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AWS WAF、AWS Shield、AWS Firewall Manager とは
AWS WAF、AWS Shield、および AWS Firewall Manager を組み合わせて使用することで、包括的
なセキュリティソリューションを作成できます。AWS WAF は、エンドユーザーがアプリケーショ
ンに送信したウェブリクエストをモニタリングし、コンテンツへのアクセスを制御するウェブアプ
リケーションのファイヤーウォールです。AWS Shield は、ネットワークレイヤーとトランスポー
トレイヤー (レイヤー 3 、4)、およびアプリケーションレイヤー (レイヤー 7) で、AWS リソースを 
DDoS (Distributed Denial of Service) 攻撃から保護します。AWS Firewall Manager では、新しいリ
ソースが追加された場合でも、アカウントやリソースをまたいで AWS WAF や Shield Advanced の
ような保護管理機能を提供します。

トピック

• AWS WAF

• AWS Shield

• AWS Firewall Manager

AWS WAF

AWS WAF は、保護されたウェブアプリケーションリソースに転送される HTTP と HTTPS リクエ
ストをモニタリングできるウェブアプリケーションファイアウォールです。以下のリソースタイプを
保護できます。

• Amazon CloudFront ディストリビューション

• Amazon API Gateway REST API

• Application Load Balancer

• AWS AppSync GraphQL API

• Amazon Cognito ユーザープール

• AWS App Runner サービス

• AWS Verified Access インスタンス

AWS WAF では、コンテンツへのアクセスを制御することができます。リクエストの発生元の IP ア
ドレスまたはクエリ文字列の値など、指定した条件に基づいて、保護されたリソースはリクエストに
対し、リクエストされたコンテンツ、HTTP 403 ステータスコード (禁止)、カスタム応答のリクエス
トのいずれかで応答します。

AWS WAF 1
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基本的に、AWS WAF では次のいずれかの動作を選択できます。

• 指定したリクエストを除くすべてのリクエストを許可する – これは、Amazon 
CloudFront、Amazon API Gateway、Application Load Balancer 、AWS AppSync、Amazon 
Cognito 、、AWS App Runnerまたは AWS Verified Access がパブリックウェブサイトのコンテン
ツを提供するが、攻撃者からのリクエストをブロックする場合に便利です。

• 指定したリクエスト以外のすべてのリクエストをブロックする - これは、制限されたウェブサイト
のコンテンツを提供する場合に便利です。ユーザーは、ウェブサイトをウェブリクエストのプロパ
ティ (ウェブサイトを参照するために使用する IP アドレスなど) によって簡単に識別できるように
なります。

• 条件に一致するリクエストをカウントする - Count アクションを使用して、処理方法を変更せずに
ウェブトラフィックを追跡できます。これは、一般的なモニタリングのほか、新しいウェブリクエ
スト処理ルールをテストするためにも使用できます。ウェブリクエストの新しいプロパティに基づ
いてリクエストを許可またはブロックする場合は、最初に、それらのプロパティに一致するリクエ
ストをカウントするように AWS WAF を設定できます。これにより、ルールを切り替えて一致す
るリクエストを許可またはブロックする前に、新しい構成設定を確認できます。

• 基準に一致するリクエストに対して CAPTCHA または、チャレンジチェックを実行する – リクエ
ストに対する CAPTCHA とサイレントチャレンジコントロールを実装して、保護されたリソース
へのボットトラフィックを削減することができます。

AWS WAF の使用には、いくつかの利点があります。

• 指定した基準を使用した、ウェブ攻撃に対する追加の保護。基準を定義するには、次のようなウェ
ブリクエストの特性を使用します。

• リクエストの発生元の IP アドレス。

• リクエスト送信元の国。

• リクエストヘッダーの値。

• リクエストに含まれる文字列 (正規表現パターンと一致する特定の 1 つ以上の文字列)。

• リクエストの長さ。

• 悪意のある可能性がある SQL コード (SQL インジェクション) の有無。

• 悪意のある可能性があるスクリプト (クロスサイトスクリプティング) の有無。

• 指定された基準を満たすウェブリクエストを許可、ブロック、またはカウントするルール。また、
ルールは、指定された基準を満たすだけでなく、5 分間にわたって指定された数のリクエストを超
えるウェブリクエストをブロックまたはカウントすることもできます。
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• 複数のウェブアプリケーションで再利用できるルール。

• AWS および AWS Marketplace 販売者のマネージドルールグループ。

• リアルタイムのメトリクスとサンプリングされたウェブリクエスト。

• AWS WAF API を使用した自動管理。

リソースに追加する保護をよりきめ細かに制御したい場合は、AWS WAF のみを使用することが適
切な選択である場合があります。AWS WAF の詳細については、「AWS WAF」を参照してくださ
い。

AWS Shield

AWS WAF ウェブアクセスコントロールリスト (ウェブ ACL) を使用すると、Distributed Denial of 
Service (DDoS) 攻撃の影響を最小限に抑えることができます。DDoS 攻撃に対する保護を強化す
るために、AWS は AWS Shield Standard および AWS Shield Advanced も提供しています。AWS 
Shield Standard は自動的に組み込まれており、AWS WAF およびその他の AWS サービスに対する
料金以外の追加コストは発生しません。

AWS Shield Advanced は、Amazon EC2 インスタンス、Elastic Load Balancing ロードバランサー、 
CloudFront ディストリビューション、Route 53 ホストゾーン、およびAWS Global Accelerator標準
アクセラレーターに対して拡張された DDoS 攻撃保護を提供します。 AWS Shield Advancedには追
加料金が発生します。Shield Advanced のオプションと機能には、アプリケーションレイヤー DDoS 
自動緩和、高度なイベント可視性、および Shield Response Team (SRT) からの専用サポートが含
まれます。認知度の高いウェブサイトを所有している場合、または頻繁な DDoS 攻撃を受けやすい
という場合は、Shield Advanced が提供する追加保護の購入を検討してください。詳細については、
「AWS Shield Advanced の機能とオプション」および「AWS Shield Advanced をサブスクライブし
て追加の保護を適用するか否かの判断」を参照してください。

AWS Firewall Manager

AWS Firewall Manager は、AWS WAF、AWS Shield Advanced、Amazon VPC セキュリティグルー
プ、AWS Network Firewall、Amazon Route 53 Resolver DNS Firewall など、さまざまな保護のた
めに、複数のアカウントとリソースにおける管理とメンテナンスのタスクを簡素化します。Firewall 
Manager を使用すると、保護を 1 回設定するだけで、アカウントとリソースに (追加する新しいアカ
ウントとリソースにも) その保護が自動的に適用されます。

Firewall Manager の詳細については、「AWS Firewall Manager」を参照してください。
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セットアップ

このトピックはアカウントの作成など、AWS WAF、AWS Firewall Manager、AWS Shield 
Advanced を使用する準備ができるように、予備手順について説明します。これらの暫定項目は請求
されません。料金が発生するのは、実際に使用した AWS のサービスに対してのみです。

トピック

• AWS アカウントへのサインアップ

• 管理ユーザーの作成

• ツールをダウンロード

AWS アカウントへのサインアップ

AWS アカウントがない場合は、以下のステップを実行して作成します。

AWS アカウント にサインアップするには

1. https://portal.aws.amazon.com/billing/signup を開きます。

2. オンラインの手順に従います。

サインアップ手順の一環として、通話呼び出しを受け取り、電話のキーパッドを使用して検証
コードを入力するように求められます。

AWS アカウントにサインアップすると、AWS アカウントのルートユーザーが作成されます。
ルートユーザーには、アカウントのすべての AWS のサービスとリソースへのアクセス権があ
ります。セキュリティのベストプラクティスとして、管理ユーザーに管理アクセスを割り当
て、ルートユーザーアクセスが必要なタスクを実行する場合にのみ、ルートユーザーを使用して
ください。

サインアップ処理が完了すると、AWS からユーザーに確認メールが送信されます。https:// 
aws.amazon.com/ の [アカウント] をクリックして、いつでもアカウントの現在のアクティビティを
表示し、アカウントを管理することができます。
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管理ユーザーの作成

AWS アカウント にサインアップしたら、AWS アカウントのルートユーザー をセキュリティで保護
し、AWS IAM Identity Center を有効にして、管理ユーザーを作成します。これにより、日常的なタ
スクにルートユーザーを使用しないようにします。

AWS アカウントのルートユーザーをセキュリティで保護する

1. [ルートユーザー] を選択し、AWS アカウント のメールアドレスを入力して、アカウント所有者
として AWS Management Console にサインインします。次のページでパスワードを入力しま
す。

ルートユーザーを使用してサインインする方法については、「AWS サインイン User Guide」の
「Signing in as the root user」を参照してください。

2. ルートユーザーの多要素認証 (MFA) を有効にします。

手順については、「IAM ユーザーガイド」の「AWS アカウント のルートユーザーの仮想 MFA 
デバイスを有効にする (コンソール)」を参照してください。

管理ユーザーを作成する

1. IAM アイデンティティセンターを有効にします。

手順については、「AWS IAM Identity Center ユーザーガイド」の「AWS IAM Identity Center の
有効化」を参照してください。

2. IAM アイデンティティセンターで、管理ユーザーに管理者アクセスを付与します。

IAM アイデンティティセンターディレクトリ をアイデンティティソースとして使用するチュー
トリアルについては、「AWS IAM Identity Center ユーザーガイド」の「デフォルトの IAM アイ
デンティティセンターディレクトリ でユーザーアクセスを設定する」を参照してください。

管理ユーザーとしてサインインする

• IAM アイデンティティセンターのユーザーとしてサインインするには、IAM アイデンティティ
センターのユーザーの作成時に E メールアドレスに送信されたサインイン URL を使用します。

IAM アイデンティティセンターのユーザーを使用してサインインする方法については、「AWS 
サインイン User Guide」の「Signing in to the AWS access portal」を参照してください。
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ツールをダウンロード

AWS Management Console には、AWS WAF、AWS Shield Advanced、AWS Firewall Manager のコ
ンソールが含まれていますが、サービスにプログラムからアクセスする場合は、以下を参照してくだ
さい。

• API ガイドには、サービスがサポートする操作が記載されており、関連する SDK および CLI のド
キュメントへのリンクも確認できます。

• AWS WAF API リファレンス

• AWS Shield Advanced API リファレンス

• AWS Firewall Manager API リファレンス

• 生の HTTP リクエストの組み立てなど、低レベルの詳細を処理せずに API を呼び出すには、AWS 
SDK を使用できます。AWS SDK は、AWS サービスの機能性をカプセル化する機能とデータタイ
プを提供します。AWS SDK をダウンロードしてインストール手順をアクセスするには、該当する
ページを参照してください。

• Java

• JavaScript

• .NET

• Node.js

• PHP

• Python

• Ruby

AWS SDK の完全なリストについては、「Tools for Amazon Web Services」(アマゾン ウェブ 
サービス用のツール) を参照してください。

• AWS Command Line Interface (AWS CLI) を使用して複数の AWS サービスをコマンドラインから
制御できます。スクリプトを使用してコマンドを自動化することもできます。詳細については、
「AWS Command Line Interface」を参照してください。

• AWS Tools for Windows PowerShell はこれらの AWS サービスをサポートします。詳細について
は、「AWS Tools for PowerShell Cmdlet Reference」(Cmdlet リファレンス) を参照してくださ
い。
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AWS WAF
AWS WAF は、保護されたウェブアプリケーションリソースに転送される HTTP(S) リクエストをモ
ニタリングできるウェブアプリケーションファイアウォールです。以下のリソースタイプを保護でき
ます。

• Amazon CloudFront ディストリビューション

• Amazon API Gateway REST API

• Application Load Balancer

• AWS AppSync GraphQL API

• Amazon Cognito ユーザープール

• AWS App Runner サービス

• AWS Verified Access インスタンス

AWS WAF では、コンテンツへのアクセスを制御することができます。リクエストの発生元の IP ア
ドレスまたはクエリ文字列の値など、指定した条件に基づいて、保護されたリソースに関連付けら
れたサービスはリクエストに対し、リクエストされたコンテンツ、HTTP 403 ステータスコード (禁
止)、カスタム応答のいずれかで応答します。

Note

また、AWS WAF を使用して、Amazon Elastic Container Service (Amazon ECS) コンテナ
でホストされているアプリケーションを保護することもできます。Amazon ECS は、クラ
スターで Docker コンテナを簡単に実行、停止、管理できる非常にスケーラブルで高速なコ
ンテナ管理サービスです。このオプションを使用するには、AWS WAF 向けに有効化された 
Application Load Balancer を使用して、サービス内のタスク間で HTTP(S) (レイヤー 7) トラ
フィックをルーティングおよび保護するように Amazon ECS を設定します。詳細について
は、「Amazon Elastic Container Service デベロッパーガイド」の「Service load balancing」
を参照してください。

トピック

• AWS WAF の仕組み

• AWS WAF の開始方法

• ウェブアクセスコントロールリスト (ウェブ ACL)
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• ルールグループ

• AWS WAF ルール

• AWS WAF でのオーバーサイズウェブリクエストコンポーネントの処理

• AWS WAF の正規表現パターンの照合

• AWS WAF での IP セットおよび正規表現パターンセット

• AWS WAF のカスタマイズされたウェブリクエストとレスポンス

• ウェブリクエストの AWS WAF ラベル

• AWS WAF インテリジェントな脅威の軽減

• AWS WAF のウェブ ACL トラフィックのログ記録

• AWS WAF 保護のテストとチューニング

• と Amazon CloudFront の機能AWS WAFとの連携方法

• AWS WAF サービスの利用におけるセキュリティ

• AWS WAF のクォータ

• AWS WAF Classic リソースを AWS WAF に移行する

AWS WAF の仕組み

AWS WAF を使用して、保護されたリソースが HTTP(S) ウェブリクエストに対してどのように応答
するか制御します。これを行うには、ウェブアクセスコントロールリスト (ACL) を定義し、保護す
る 1 つ以上のウェブアプリケーションリソースと関連付けます。関連付けられたリソースは、ウェ
ブ ACL による検査のために、受信リクエストを AWS WAF に転送します。

ウェブ ACL では、リクエスト内で検索するトラフィックパターンを定義し、一致するリクエストに
対して実行するアクションを指定するルールを作成します。アクションの選択肢は次のとおりです。

• 処理と応答のために、リクエストを保護されたリソースに送信することを許可する。

• リクエストをブロックする。

• リクエストをカウントする。

• リクエストに対して CAPTCHA またはチャレンジチェックを実行して、人間のユーザーと標準的
なブラウザの使用を確認します。

AWS WAF コンポーネント

AWS WAF の中心的なコンポーネントは次のとおりです。

AWS WAF の仕組み 8
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• ウェブ ACL - ウェブアクセスコントロールリスト (ACL) を使用して、一連の AWS リソースを保
護します。ウェブ ACL を作成し、ルールを追加してその保護戦略を定義します。ルールは、ウェ
ブリクエストを検査する基準を定義し、条件に一致するリクエストに対して取る行動を指定しま
す。また、ルールによってまだブロックまたは許可されていないすべてのリクエストをブロック
するか、許可するかを示すウェブ ACL に対してデフォルトのアクションをセットします。ウェブ 
ACL の詳細については、「ウェブアクセスコントロールリスト (ウェブ ACL)」を参照してくださ
い。

ウェブ ACL は AWS WAF リソースです。

• ルール - 各ルールには、検査基準を定義するステートメントと、ウェブリクエストがその基準を満
たす場合に実行するアクションが含まれます。ウェブリクエストが条件を満たしている場合、それ
は一致となります。CAPTCHA パズルまたはサイレントクライアントブラウザのチャレンジを使
用する一致リクエストをブロック、許可、カウント、ボットコントロールを実行するルールを設定
できます。ルールの詳細については、「AWS WAF ルール」を参照してください。

ルールは AWS WAF リソースではありません。ルールはウェブ ACL またはルールグループのコン
テキストでのみ定義されます。

• ルールグループ – ルールはウェブ ACL 内または再利用可能なルールグループで直接定義すること
ができます。AWSマネージドルールと AWS Marketplace 販売者は、使用するマネージドルールグ
ループを提供します。また、独自のルールグループを定義することもできます。ルールグループの
詳細については、「ルールグループ」を参照してください。

ルールグループは AWS WAF リソースです。

トピック

• AWS WAF ウェブ ACL キャパシティユニット (WCU)

• AWS WAF で保護できるリソース

AWS WAF ウェブ ACL キャパシティユニット (WCU)

AWS WAF は、ウェブ ACL 容量ユニット (WCU) を使用して、ルール、ルールグループ、および
ウェブ ACL の実行に必要なオペレーティングリソースを計算および制御します。AWS WAF は、
ルールグループとウェブ ACL を設定するときに、WCU 制限を適用します。WCU は、AWS WAF に
よるウェブトラフィックの検査方法には影響しません。

AWS WAF は、ルール、ルールグループ、およびウェブ ACL の容量を管理します。

AWS WAF ウェブ ACL キャパシティユニット (WCU) 9
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ルール WCU

AWS WAF は、ルールを作成または更新するときにルール容量を計算します。AWS WAF は、ルー
ルタイプごとに異なる方法で容量を計算し、各ルールの相対コストを反映させます。実行コストがほ
とんどない単純なルールでは、処理能力が大きい複雑なルールよりも使用される WCU が少なくなり
ます。例えば、サイズ制約ルールステートメントでは、正規表現パターンセットを使用して検査する
ステートメントよりも使用する WCU が少なくなります。

ルール容量要件は通常、ルールタイプの基本コストに始まり、検査前にテキスト変換を追加する場合
や JSON 本文を検査する場合など、複雑になるほど増えていきます。ルール容量要件については、
「ルールステートメントの基本」にあるルールステートメントのリストを参照してください。

ルールグループ WCU

ルールグループの WCU 要件は、ルールグループ内で定義したルール数によって決まります。ルール
グループの最大容量は 5,000 WCU です。

各ルールグループには、所有者が作成時に割り当てるイミュータブルな容量設定があります。これ
は、AWS WAF を使用して作成したマネージド規則グループおよびルールグループに当てはまりま
す。ルールグループを変更する場合、それらの変更に伴うルールグループの WCU を容量内に収める
必要があります。そうすることで、ルールグループを使用しているウェブ ACL が確実に容量要件内
にとどまります。

ルールグループで使用されている WCU の数は、ルールの WCU の合計から、ルールの動作を組み合
わせることで AWS WAF が得られる処理最適化を差し引いた数です。例えば、同じウェブリクエス
トコンポーネントを検査するルールを 2 つ定義し、それぞれのルールでコンポーネントを検査する
前に特定の変換を適用する場合、AWS WAF は変換の適用に対して 1 回だけ課金する場合がありま
す。ウェブ ACL のルールグループを使用するための WCU コストは、常にルールグループ作成時に
定義した固定の WCU 設定です。

ルールグループを作成するときは、ルールグループの有効期間中に使用するルール数に対応できる十
分な容量を設定するように注意してください。

ウェブ ACL WCU

ウェブ ACL の WCU 要件は、ウェブ ACL 内で使用するルールとルールグループの数によって決まり
ます。

• ウェブ ACL のルールグループの使用コストは、ルールグループの容量設定に基づきます。

• ルールの使用コストは、ルールで計算された WCU から、ウェブ ACL のルールの組み合わせか
ら AWS WAF が得られる処理最適化を差し引いたものです。例えば、同じウェブリクエストコ

AWS WAF ウェブ ACL キャパシティユニット (WCU) 10
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ンポーネントを検査するルールを 2 つ定義し、それぞれのルールでコンポーネントを検査する前
に特定の変換を適用する場合、AWS WAF は変換の適用に対して 1 回だけ課金する場合がありま
す。

ウェブ ACL の基本料金には、最大 1,500 WCU の容量が含まれます。1,500 WCU を超える容量を
使用すると、階層化された料金モデルに従って追加料金が発生します。AWS WAF は、ウェブ ACL 
WCU の使用量の変化に応じて、ウェブ ACL の料金を自動的に調整します。料金の詳細について
は、「AWS WAF の料金」を参照してください。

ウェブ ACL の最大容量は 5,000 WCU です。

WCU 使用量の決定

前のセクションで説明したように、ルールグループまたはウェブ ACL で使用される WCU の合計
は、ルールグループまたはウェブ ACL で定義されているすべてのルールの WCU の合計と同じかそ
れ以下になります。

AWS WAF コンソールでは、ルールをウェブ ACL またはルールグループに追加したときに消費され
た容量を確認できます。ルールを追加するときに使用された現在のキャパシティユニットがコンソー
ルに表示されます。

API を介して、ウェブ ACL またはルールグループで使用するルールの最大容量要件を確認できま
す。確認する場合は、チェックキャパシティコールでルールの JSON リストを指定します。詳細に
ついては、「 V2 API リファレンスCheckCapacity」の「」を参照してください。 AWS WAFV2

AWS WAF で保護できるリソース

AWS WAF ウェブ ACL を使用してグローバルまたはリージョンのリソースタイプを保護できま
す。ウェブ ACL を保護するリソースに関連付けることにより、これを実行できます。使用する
ウェブ ACL および AWS WAF リソースは、関連するリソースが所在する地域にある必要がありま
す。Amazon CloudFront ディストリビューションの場合、これは米国東部 (バージニア北部) に設定
されます。

Amazon CloudFront ディストリビューション

AWS WAF コンソールまたは APIs を使用して、 AWS WAFウェブ ACL を CloudFront ディストリ
ビューションに関連付けることができます。 CloudFront ディストリビューション自体を作成または
更新するときに、ウェブ ACL をディストリビューションに関連付けることもできます。で関連付け
を設定するにはAWS CloudFormation、 CloudFront ディストリビューション設定を使用する必要が
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あります。Amazon の詳細については CloudFront、「Amazon  CloudFront デベロッパーガイド」
の「 AWS WAFを使用してコンテンツへのアクセスを制御する」を参照してください。

AWS WAF はディス CloudFront トリビューションでグローバルに使用できますが、ウェブ ACL 
と、ルールグループ、IP セット、正規表現パターンセットなど、ウェブ ACL で使用されるリソー
スを作成するには、米国東部 (バージニア北部) リージョンを使用する必要があります。一部のイン
ターフェイスでは、「グローバル (CloudFront）」のリージョンを選択できます。これを選択するこ
とは、米国東部 (バージニア北部) リージョンまたは us-east-1 を選択することと同じです。

地域リソース

AWS WAF が利用可能なすべてのリージョンで地域リソースを保護できます。「Amazon Web 
Services 全般のリファレンス」の「AWS WAF エンドポイントとクォータ」でリストを確認できま
す。

AWS WAF を使用して次の地域リソースタイプを保護できます。

• Amazon API Gateway REST API

• Application Load Balancer

• AWS AppSync GraphQL API

• Amazon Cognito ユーザープール

• AWS App Runner サービス

• AWS Verified Access インスタンス

ウェブ ACL を AWS リージョン 内にある Application Load Balancer にのみ関連付けることができま
す。例えば、ウェブ ACL を AWS Outposts 上にある Application Load Balancer に関連付けることは
できません。

使用するウェブ ACL およびその他の AWS WAF リソースは、保護されたリソースが所在する地域に
ある必要があります。保護された地域リソースの ウェブリクエストをモニタリングおよび管理する
とき、AWS WAF はすべてのデータを保護されたリソースと同じ地域に保持します。

複数リソースの関連付けにおける制限

次の制限に従って、単一のウェブ ACL を 1 つ以上の AWS リソースに関連付けることができます。

• 各 AWS リソースを 1 つのウェブ ACL にのみ関連付けることができます。ウェブ ACL とAWSリ
ソースの関係は です one-to-many。
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• ウェブ ACL を 1 つ以上の CloudFront ディストリビューションに関連付けることができます。 
CloudFront ディストリビューションに関連付けたウェブ ACL を他のAWSリソースタイプに関連付
けることはできません。

AWS WAF の開始方法

このチュートリアルでは、AWS WAF を使用して次のタスクを実行する方法を示します。

• AWS WAF のセットアップ

• AWS WAF コンソールのウィザードを使用して、ウェブアクセスコントロールリスト (ウェブ 
ACL) を作成する。

• AWS WAF でウェブリクエストを検査する AWS リソースを選択します。このチュートリアルで
は、Amazon のステップについて説明します CloudFront。このプロセスは、Amazon API Gateway 
REST API、Application Load Balancer、AWS AppSync GraphQL API、Amazon Cognito ユーザー
プール、AWS App Runner サービス、または AWS Verified Access インスタンスの場合と基本的
に同じです。

• ウェブリクエストのフィルタリングに使用するルールおよびルールグループを追加します。例え
ば、リクエストの発生元の IP アドレスと、攻撃者によってのみ使用されるリクエスト内の値を指
定できます。各ルールについて、一致するウェブリクエストの処理方法を指定します。ウェブリク
エストをブロックしたりカウントしたり、CAPTCHA のようなボットチャレンジを実行すること
もできます。ウェブ ACL 内で定義する各ルールと、ルールグループ内で定義する各ルール用に、
アクションを定義します。

• ウェブ ACL のデフォルトのアクション (Block または Allow) を指定します。これは、ウェブ ACL 
のルールがリクエストを明示的に許可またはブロックしないとき、AWS WAF がリクエストに対
して実行するアクションです。

Note

AWS では通常、このチュートリアルで作成するリソースに対して 1 日あたり 0.25 USD 以
下の料金が発生します。チュートリアルを終了したら、不要な料金が発生しないようにリ
ソースを削除することをお勧めします。

トピック

• ステップ 1: AWS WAF を設定する
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• ステップ 2: ウェブ ACL を作成する

• ステップ 3: 文字列一致ルールを追加する

• ステップ 4: AWS マネージドルールルールグループを追加する

• ステップ 5: ウェブ ACL の設定を完了する

• ステップ 6: リソースをクリーンアップする

ステップ 1: AWS WAF を設定する

セットアップ の一般的なセットアップ手順をまだ実行していない場合、今すぐ実行してください。

ステップ 2: ウェブ ACL を作成する

AWS WAF コンソールでは、リクエストの発生元の IP アドレスやリクエスト内の値など、指定した
基準に基づいてウェブリクエストをブロックまたは許可するように、AWS WAF を設定するプロセ
スが案内されます。このステップでは、ウェブ ACL を作成します。AWS WAF ウェブ ACL の詳細
については、「ウェブアクセスコントロールリスト (ウェブ ACL)」を参照してください。

ウェブ ACL を作成するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. AWS WAF ホームページから、[Create web ACL] (ウェブ ACL を作成) を選択します。

3. [Name] (名前) で、このウェブ ACL の識別に使用する名前を入力します。

Note

ウェブ ACL の作成後は、名前を変更することはできません。

4. (オプション) 必要に応じて、[Description - optional] (説明 - オプション) に、ウェブ ACL の詳し
い説明を入力します。

5. [CloudWatch metric name ( メトリクス名)] で、必要に応じてデフォルト名を変更します。有効
な文字については、コンソールのガイダンスに従ってください。名前には、特殊文字、空白や、
「All」および「Default_Action」などの AWS WAF 用に予約されたメトリクス名を使用できませ
ん。
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Note

ウェブ ACL の作成後に CloudWatch メトリクス名を変更することはできません。

6. リソースタイプ で、CloudFrontディストリビューション を選択します。リージョンは、 
CloudFront ディストリビューションのグローバル （CloudFront) に自動的に入力されます。

7. (オプション) [Associated AWS resources - optional] (関連付けられた リソース - オプション) 
で、[Add AWS resources] ( リソースの追加) を選択します。ダイアログボックスで、関連付
けるリソースを選択し、[Add] (追加) を選択します。AWS WAF は [Describe web ACL and 
associated AWS resources] (ウェブ ACL と関連付けられた リソースの説明) ページに戻しま
す。

8. [Next] (次へ) を選択します。

ステップ 3: 文字列一致ルールを追加する

このステップでは、文字列一致ステートメントを使用してルールを作成し、一致リクエストの処理方
法を指定します。文字列一致ルールステートメントは、AWS WAF がリクエストで検索する文字列
を識別します。通常、文字列は印刷可能な ASCII 文字で構成されますが、16 進数 0x00 〜 0xFF (10 
進数 0 〜 255) の任意の文字を指定できます。検索する文字列を指定するだけでなく、ヘッダー、ク
エリ文字列、リクエストボディなど、検索するウェブリクエストコンポーネントを指定します。

このステートメントタイプは、ウェブリクエストコンポーネントで動作し、次のリクエストコンポー
ネント設定が必要です。

• [リクエストコンポーネント] — ウェブリクエストの検査対象部分 (クエリ文字列や本文など)。

Warning

リクエストコンポーネント [Body] (本文)、[JSON body] (JSON 本文)、[Headers] (ヘッ
ダー)、または [Cookies] (cookie) を検査する場合、AWS WAF で検査できるコンテンツの
量の制限を「AWS WAF でのオーバーサイズウェブリクエストコンポーネントの処理」で
確認してください。

ウェブリクエストコンポーネントの詳細については、「ウェブリクエストコンポーネント」を参照
してください。
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• [Optional text transformations] (オプションのテキスト変換) – リクエストコンポーネントを検査す
る前に AWS WAF が実行する変換。例えば、小文字に変換したり、空白を正規化したりできま
す。複数の変換を指定すると、AWS WAF は、リストされている順に処理します。詳細について
は、「テキスト変換」を参照してください。

AWS WAF ルールの詳細については、「AWS WAF ルール」を参照してください。

文字列一致ルールステートメントを作成するには

1. [Add rules and rule groups] (ルールとルールグループの追加) ページで、[Add rules] (ルールの追
加)、[Add my own rules and rule groups] (独自のルールとルールグループの追加)、[Rule builder]
(ルールビルダー)、[Rule visual editor] (ルールビジュアルエディタ) の順に選択します。

Note

コンソールには、ルールビジュアルエディタとルール JSON エディタが用意されていま
す。JSON エディタを使用すると、ウェブ ACL 間で設定を簡単にコピーできます。こ
れは、ネストのレベルが複数あるルールセットなど、より複雑なルールセットに必要で
す。
この手順では、ルールビジュアルエディタを使用します。

2. [Name] (名前) で、このルールの識別に使用する名前を入力します。

3. [Type] (タイプ) で、[Regular rule] (通常のルール) を選択します。

4. [If a request] (リクエストの状態) で、[matches the statement] (ステートメントに一致) を選択し
ます。

その他のオプションは、論理ルールステートメントタイプ用です。これらを使用して、他のルー
ルステートメントの結果を組み合わせたり、否定したりできます。

5. [Statement] (ステートメント) の [Inspect] (検査) で、ドロップダウンを開き、AWS WAF で検査
するウェブリクエストコンポーネントを選択します。この例では、[Header] (ヘッダー) を選択
します。

[Header] (ヘッダー) を選択した場合は、AWS WAF で検査するヘッダーも指定します。User-
Agent と入力します。この値では大文字と小文字は区別されません。

6. [Match type] (一致タイプ) で、指定した文字列が User-Agent ヘッダーに表示される場所を選
択します。

ステップ 3: 文字列一致ルールを追加する 16
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この例では、[Exactly matches string] (文字列に完全一致) を選択します。これは、AWS WAF が
指定した文字列と同じ文字列について各ウェブリクエスト内のユーザーエージェントヘッダーを
検査することを示します。

7. [String to match] (照合する文字列) で、AWS WAF で検索する文字列を指定します。[String to 
match] (照合する文字列) は最大 200 文字です。base64 でエンコードされた値を指定する場合、
エンコード前の長さで最大 200 文字指定できます。

この例では、「」と入力しますMyAgent。 AWS WAFはウェブリクエストの User-Agentヘッ
ダーに値 がないかを検査しますMyAgent。

8. [Text transformation] (テキスト変換) を [None] (なし) のままにします。

9. [Action] (アクション) で、ウェブリクエストに一致したときにルールによって実行されるアク
ションを選択します。この例では、[Count] (カウント) を選択し、他の選択肢はそのままにして
おきます。カウントアクションにより、ルールに一致するウェブリクエストのメトリクスが作成
されますが、リクエストが許可またはブロックされるかどうかには影響しません。アクションの
選択の詳細については、「ルールアクション」および「ウェブ ACL ルールおよびルールグルー
プの評価」を参照してください。

10. [Add rule] (ルールの追加) を選択します。

ステップ 4: AWS マネージドルールルールグループを追加する

AWS マネージドルールは、お客様が使用するためのマネージドルールグループのセットを提供しま
す。AWS WAF のお客様には、そのほとんどが無料で提供されます。ルールグループの詳細につい
ては、「ルールグループ」を参照してください。このウェブ ACL に AWS マネージドルールのルー
ルグループを追加します。

AWS マネージドルールのルールグループを追加するには

1. [Add rules and rule groups] (ルールとルールグループの追加) ページで、[Add rules] (ルールの追
加) を選択し、[Add managed rule groups] (マネージドルールグループの追加) を選択します。

2. [マネージドルールグループを追加] ページで、[AWS マネージドルールグループ] のリストを展
開します。(AWS Marketplace 販売者に提供されるリストも表示されます。販売者のサービスを
サブスクライブして、AWS マネージドルールのルールグループの場合と同じように使用できま
す。)

3. 追加するルールグループについて、次を実行します。
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a. [Action] (アクション) 列で、[Add to web ACL] (ウェブ ACL に追加) 切り替えボタンをオン
にします。

b. [Edit] (編集) を選択し、ルールグループの [Rules] (ルール) リストで [Override all rule 
actions] (すべてのルールアクションをオーバーライド) ドロップダウンを開いて [Count] を
選択します。これにより、ルールグループ内のすべてのルールのアクションがカウントのみ
に設定されます。これにより、ルールグループのルールを使用する前に、ルールグループの
すべてのルールがウェブリクエストでどのように動作するかを確認できます。

c. [Save rule] (ルールを保存) を選択します。

4. [Add managed rule groups] (マネージドルールグループを追加) ページで、[Add rules] (ルールを
追加) を選択します。これにより、[Add rules and rule groups] (ルールとルールグループを追加) 
ページに戻ります。

ステップ 5: ウェブ ACL の設定を完了する

ルールとルールグループをウェブ ACL 設定に追加したら、ウェブ ACL 内のルールの優先順位を管理
し、メトリクス、タグ付け、ログ記録などの設定を行うことで完了します。

ウェブ ACL の設定を完了するには

1. [Add rules and rule groups] (ルールとルールグループの追加) ページで、[Next] (次へ) を選択し
ます。

2. [Set rule priority] (ルールの優先順位の設定) ページでは、ウェブ ACL 内のルールおよびルールグ
ループの処理順序を確認できます。AWS WAF は、それらをリストの最上位から処理します。
処理順序は、ルールを上下に移動することで変更できます。これを行うには、リストで 1 つを
選択し、[Move up] (上へ移動) または [Move down] (下へ移動) を選択します。ルーティングの優
先度の詳細については、「ウェブ ACL でのルールおよびルールグループの処理順序」をご覧く
ださい。

3. [次へ] をクリックします。

4. 「メトリクスの設定」ページで、Amazon CloudWatch メトリクス について、ルールとルールグ
ループの計画されたメトリクスを表示したり、ウェブリクエストのサンプリングオプションを確
認したりできます。サンプリングされたリクエストの表示方法については、「ウェブリクエスト
のサンプルの表示」を参照してください。Amazon CloudWatch メトリクスの詳細については、
「」を参照してくださいAmazon によるモニタリング CloudWatch。
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ウェブトラフィックメトリクスの概要には、AWS WAF コンソールのウェブ ACL ページの [ト
ラフィック概要] タブでアクセスできます。コンソールダッシュボードには、ウェブ ACL の 
Amazon CloudWatch メトリクスの概要がほぼリアルタイムで表示されます。詳細については、
「ウェブ ACL トラフィック概要ダッシュボード」を参照してください。

5. [次へ] を選択します。

6. [Review and create web ACL] (ウェブ ACL の確認と作成) ページで、設定を確認し、[Create 
web ACL] (ウェブ ACL の作成) を選択します。

ウィザードによって [Web ACL] (ウェブ ACL) ページに戻ります。このページには、新しいウェブ 
ACL が一覧表示されます。

ステップ 6: リソースをクリーンアップする

これでチュートリアルは完了です。アカウントで AWS WAF の追加料金が発生しないようにするに
は、作成した AWS WAF オブジェクトをクリーンアップします。あるいは、AWS WAF を使用して
実際に管理するウェブリクエストに一致するように設定を変更することもできます。

Note

AWS では通常、このチュートリアルで作成するリソースに対して 1 日あたり 0.25 USD 以
下の料金が発生します。終了したら、不要な料金が発生しないようにリソースを削除するこ
とをお勧めします。

AWS WAF の料金が発生するオブジェクトを削除するには

1. [Web ACL] (ウェブ ACL) ページで、リストからウェブ ACL を選択し、[Edit] (編集) を選択しま
す。

2. [関連付けられた AWS リソース] タブで、関連付けられたリソースごとに、リソース名の横にあ
るラジオボタンを選択し、その後に [関連付けの解除] を選択します。これにより、ウェブ ACL 
と AWS リソースの関連付けが解除されます。

3. 次の各画面で、[Web ACL] (ウェブ ACL) ページに戻るまで [Next] (次へ) を選択します。

[Web ACL] (ウェブ ACL) ページで、リストからウェブ ACL を選択し、[Delete] (削除) を選択し
ます。

ステップ 6: リソースをクリーンアップする 19
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ルールおよびルールステートメントは、ルールグループおよびウェブ ACL 定義の外部には存在しま
せん。ウェブ ACL を削除すると、ウェブ ACL で定義した個々のルールがすべて削除されます。ウェ
ブ ACL からルールグループを削除する場合は、そのグループへの参照を削除するだけです。

ウェブアクセスコントロールリスト (ウェブ ACL)

ウェブアクセスコントロールリスト (ウェブ ACL) を使用すると、保護されたリソースが応答するす
べての HTTP(S) ウェブリクエストをきめ細かく制御できます。Amazon CloudFront、Amazon API 
Gateway 、Application Load Balancer 、、Amazon CognitoAWS AppSync 、、AWS App Runnerお
よび AWS Verified Access リソースを保護できます。

次のような基準を使用すると、リクエストを許可またはブロックできます。

• リクエストの IP アドレスの送信元

• リクエストの送信元の国

• リクエストの一部に含まれる文字列一致または正規表現 (regex) 一致

• リクエストの特定の部分のサイズ

• 悪意のある SQL コードまたはスクリプトの検出

これらの条件の任意の組み合わせをテストすることもできます。指定された条件を満たすだけでな
く、5 分間にわたって指定された数のリクエストを超えるウェブリクエストを、ブロックまたはカ
ウントできます。論理演算子を使用して条件を組み合わせることができます。リクエストに対して 
CAPTCHA パズルやサイレントクライアントセッションのチャレンジを実行することもできます。

AWS WAF ルールステートメントで、一致基準と一致に対して実行するアクションを指定します。
ルールステートメントは、ウェブ ACL 内、およびウェブ ACL で使用する再利用可能なルールグルー
プで直接定義できます。オプションの詳細なリストについては、「ルールステートメントの基本」お
よび「ルールアクション」を参照してください。

ウェブリクエストの検査および処理基準を指定するには、次のタスクを実行します。

1. 指定したルールのいずれにも一致しないウェブリクエストのウェブ ACL デフォルトアクション 
(Allow または Block) を選択します。詳細については、「ウェブ ACL のデフォルトアクション」
を参照してください。

2. ウェブ ACL で使用するルールグループを追加します。マネージドルールグループには通常、ウェ
ブリクエストをブロックするルールが含まれます。ルールグループについては、「ルールグルー
プ」を参照してください。
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3. 1 つ以上のルールで、追加の一致基準と処理手順を指定します。複数のルールを追加するに
は、AND または OR ルールステートメントをまず使用し、結合するルールをそれらの下にネスト
します。ルールオプションを否定する場合は、NOT ステートメントでルールをネストします。必
要に応じて、通常のルールの代わりにレートベースのルールを使用して、条件を満たす単一の IP 
アドレスからのリクエストの数を制限できます。ルールについては、「AWS WAF ルール」を参
照してください。

複数のルールをウェブ ACL に追加した場合は、ウェブ ACL にリストされた順に、AWS WAF で
ルールが評価されます。詳細については、「ウェブ ACL ルールおよびルールグループの評価」を参
照してください。

ウェブ ACL を作成するときに、その ACL を使用するリソースのタイプを指定します。詳細について
は、「ウェブ ACL の作成」を参照してください。ウェブ ACL を定義した後、その ACL をリソース
に関連付けて、リソースの保護を開始できます。詳細については、「ウェブ ACL と AWS リソース
の関連付けまたは関連付けの解除」を参照してください。

AWS リソースが AWS WAF からのレスポンスの遅延を処理する方法

AWS WAF で内部エラーが発生し、関連付けられている AWS リソースへの、リクエストを許可す
るかブロックするかについての応答が遅延する場合があります。このような場合、 CloudFront は通
常、リクエストを許可またはコンテンツを配信しますが、リージョナルサービスは通常、リクエスト
を拒否し、コンテンツを配信しません。

トピック

• ウェブ ACL ルールおよびルールグループの評価

• ウェブ ACL のデフォルトアクション

• CloudFront ウェブ ACLs本文検査サイズの制限

• ウェブ ACL の CAPTCHA、チャレンジ、トークンドメイン設定

• ウェブ ACL の使用

ウェブ ACL ルールおよびルールグループの評価

ウェブ ACL がウェブリクエストを処理する方法は、次に応じて異なります。

• ウェブ ACL およびルールグループ内のルールの優先順位の数値設定

• ルールおよびウェブ ACL のアクション設定
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• 追加したルールグループ内のルールに設定した上書き

ルールアクション設定のリストについては、「ルールアクション」を参照してください。

ルールアクション設定とデフォルトのウェブ ACL アクション設定で、リクエストと応答の処理をカ
スタマイズできます。詳細については、「AWS WAF のカスタマイズされたウェブリクエストとレ
スポンス」を参照してください。

トピック

• ウェブ ACL でのルールおよびルールグループの処理順序

• ウェブ ACL でのルールおよびルールグループのアクションの処理方法

• ルールグループ内のアクションオーバーライド

ウェブ ACL でのルールおよびルールグループの処理順序

ウェブ ACL および任意のルールグループ内では、優先順位の数値設定を使用してルールの評価順序
を決定します。ウェブ ACL 内の各ルールには、そのウェブ ACL 内で一意の優先順位を設定する必要
があります。また、ルールグループ内の各ルールには、そのルールグループ内で一意の優先順位を設
定する必要があります。

Note

ルールグループとウェブ ACL をコンソールで管理する場合、AWS WAF では、リスト内の
ルールの順序に基づいて、一意の優先順位の数値設定が割り当てられます。AWS WAF で
は、リストの一番上にあるルールに優先順位として最小の数値が割り当てられ、一番下の
ルールに優先順位として最大の数値が割り当てられます。

AWS WAF で、ウェブリクエストに対して、ウェブ ACL またはルールグループを評価する場合、優
先順位の数値が最小のルールから評価が開始され、一致が検出されて評価が終了するか、すべての
ルールが評価されるまで続行されます。

例えば、ウェブ ACL に次のルールとルールグループがあり、次のように優先順位付けされていると
します。

• Rule1 — 優先度 0

• RuleGroupA - 優先度 100
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• RuleA1 – 優先度 10,000

• RuleA2 – 優先度 20,000

• Rule2 — 優先度 200

• RuleGroupB - 優先度 300

• RuleB1 – 優先度 0

• RuleB2 – 優先度 1

AWS WAF は、このウェブ ACL のルールを次の順序で評価します。

• Rule1

• RuleGroupRuleA1

• RuleGroupRuleA2

• Rule2

• RuleGroupB RuleB1

• RuleGroupB RuleB2

ウェブ ACL でのルールおよびルールグループのアクションの処理方法

ルールとルールグループを設定する際に、一致するウェブリクエストを AWS WAF が処理する方法
を選択します。

• Allow および Block は終了アクションです – Allow および Block アクションは、一致するウェブリ
クエストにおけるウェブ ACL のその他の処理をすべて停止されます。ウェブ ACL のルールがリ
クエストに一致するものを見つけ、かつルールアクションが Allow または Block である場合、その
一致によってウェブ ACL のウェブリクエストの最終的な処理が決まります。AWS WAF は、一致
するルールの後に来るウェブ ACL 内の他のルールを処理しません。これに該当するのは、ウェブ 
ACL に直接追加するルールや、追加されたルールグループに属するルールです。Block アクション
では、保護されたリソースはウェブリクエストを受信または処理しません。

• Count は非終了アクションです – Count アクションのあるルールがリクエストと一致する
と、AWS WAF はリクエストをカウントし、その後にウェブ ACL ルールセットに従うルールの処
理を続行します。

• CAPTCHA および Challenge は非終了アクションまたは終了アクションである場合があります – 
これらのアクションが 1 つあるルールがリクエストと一致すると、AWS WAF はそのトークンス
テータスを確認します。リクエストに有効なトークンがある場合、AWS WAF は一致を Count と
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同様に処理し、その後にウェブ ACL ルールセットに従うルールの処理を続行します。リクエスト
に有効なトークンがない場合、AWS WAF は評価を終了し、解決する CAPTCHA パズルまたはサ
イレントバックグラウンドクライアントセッションのチャレンジをクライアントに送信します。

ルール評価で終了アクションが発生しない場合、AWS WAF はウェブ ACL デフォルトアクションを
リクエストに適用します。詳細については、ウェブ ACL のデフォルトアクション を参照してくださ
い。

ウェブ ACL では、ルールグループ内のルールのアクション設定を上書きしたり、ルールグループに
よって返されるアクションを上書きしたりできます。詳細については、「ルールグループ内のアク
ションオーバーライド」を参照してください。

アクションと優先度設定の相互作用

AWS WAF がウェブリクエストに適用するアクションは、ウェブ ACL のルールの優先順位の数値
設定の影響を受けます。たとえば、ウェブ ACL に Allow アクションと 50 の優先順位の数値を持つ
ルール、ならび Count アクションと 100 の優先順位の数値を持つ別のルールがあるとします。AWS 
WAF は優先順位に応じて最小のものからウェブ ACL 内のルールが評価するため、許可ルールをカウ
ントルールより先に評価します。両方のルールに一致するウェブリクエストは、最初に許可ルールに
一致します。Allow は終了アクションであるため、AWS WAF はこの一致で評価が停止し、カウント
ルールに対してリクエストを評価しません。

• 許可ルールに一致しないリクエストのみをカウントルールメトリクスに含める場合は、ルールの優
先度設定が便利です。

• 一方、許可ルールに一致するリクエストに対してもカウントルールのカウントメトリクスを取得す
る場合、カウントルールには許可ルールより小さい優先順位の数値を設定し、先に実行されるよう
にする必要があります。

優先順位の設定の詳細については、「ウェブ ACL でのルールおよびルールグループの処理順序」を
参照してください。

ルールグループ内のアクションオーバーライド

ルールグループをウェブ ACL に追加するとき、一致するウェブリクエストに対して実行されるアク
ションをオーバーライドできます。ウェブ ACL 設定内のルールグループのアクションをオーバーラ
イドしても、ルールグループ自体は変更されません。AWS WAF がウェブ ACL のコンテキストで
ルールグループを使用する方法を変更するだけです。
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ルールアクションのオーバーライド

ルールグループ内のルールのアクションは、任意の有効なルールアクションにオーバーライドきでき
ます。これを実行すると、一致するリクエストは、設定されたルールのアクションがオーバーライド
設定である場合とまったく同様に処理されます。

Note

ルールアクションは、終了アクションまたは非終了アクションである場合があります。終了
アクションは、リクエストのウェブ ACL 評価を停止し、保護されたアプリケーションへのリ
クエストの継続を許可またはブロックします。

ルールアクションのオプションは以下のとおりです。

• Allow – AWS WAF は、処理と応答のためにリクエストを保護された AWS リソースに転送される
ことを許可します。これは終了アクションです。定義したルールでは、リクエストを保護されたリ
ソースに転送する前に、カスタムヘッダーを挿入できます。

• Block – AWS WAF はリクエストをブロックします。これは終了アクションです。デフォルトで
は、保護された AWS リソースは HTTP 403 (Forbidden) ステータスコードで応答します。
定義したルールでは、応答をカスタマイズできます。AWS WAF がリクエストをブロックすると
き、Block アクション設定は、保護されたリソースがクライアントに送り返す応答を決定します。

• Count – AWS WAF はリクエストをカウントしますが、リクエストを許可するかブロックするかは
決定しません。これは非終了アクションです。AWS WAF がウェブ ACL の残りのルールの処理を
継続します。定義したルールでは、リクエストにカスタムヘッダーを挿入し、他のルールで一致す
るラベルを追加できます。

• CAPTCHA および Challenge – AWS WAF は、CAPTCHA パズルおよびサイレントチャレンジを使
用して、リクエストがボットから配信されたものではないことを確認し、AWS WAF トークンを
使用してクライアントで最近成功した応答を追跡します。

Note

CAPTCHA または Challenge ルールアクションを 1 つのルールで使用、あるいはルール
グループでルールアクションのオーバーライドとして使用すると、追加料金が請求されま
す。詳細については、「AWS WAFの料金」を参照してください。
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これらのルールアクションは、リクエスト内のトークンの状態に応じて、終了アクションまたは非
終了アクションである場合があります。

• 有効で期限が切れていないトークンの未終了 – 設定されている CAPTCHA またはチャレンジイ
ミュニティ時間に従ってトークンが有効で期限切れになっていない場合、AWS WAF は Count 
アクションと同様にリクエストを処理します。AWS WAF は、ウェブ ACL の残りのルールに基
づいてウェブリクエストの検査を継続します。Count 設定と同様に、定義したルールでは、リク
エストに挿入するカスタムヘッダーを使用してこれらのアクションを設定したり (オプション)、
他のルールが照合できるラベルを追加したりできます。

• 無効または期限切れのトークンの場合、リクエストをブロックして終了する – トークンが
無効、あるいは表示されたタイムスタンプの期限が切れている場合、Block アクションと同
様に、AWS WAF はウェブリクエストの検査を終了してリクエストをブロックします。その
後、AWS WAF はクライアントにカスタムレスポンスコードで応答します。の場合CAPTCHA、
リクエストの内容がクライアントブラウザが処理できることを示している場合、 は CAPTCHA 
パズルを JavaScript インタースティシャルでAWS WAF送信します。インタースティシャルは、
人間のクライアントとボットを区別するように設計されています。Challenge アクションの場
合、 は通常のブラウザとボットが実行しているセッションを区別するように設計されたサイレ
ントチャレンジで JavaScript インタースティシャルAWS WAFを送信します。

詳細については、「CAPTCHAChallengeでの および AWS WAF」を参照してください。

このオプションの使用方法については、「ルールグループ内のルールアクションのオーバーライド」
を参照してください。

ルールアクションを Count にオーバーライド

ルールアクションオーバーライドの最も一般的な使用例は、ルールアクションの一部またはすべてを 
Count にオーバーライドして、ルールグループの動作を本番稼働に移行する前にテストおよびモニタ
リングすることです。

これを使用して誤検出を生成しているルールグループをトラブルシューティングすることもできま
す。誤検出は、ブロックすると想定していないトラフィックをルールグループがブロックするときに
発生します。ルールグループ内で、許可したいリクエストをブロックするルールを特定した場合、そ
のルールに対するこのカウントアクションのオーバーライドを保持し、リクエストに対するアクショ
ンを除外できます。

テストでルールアクションのオーバーライドを使用する詳細については、「AWS WAF 保護のテス
トとチューニング」を参照してください。
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JSON リスト: RuleActionOverrides を ExcludedRules に置き換えます

2022 年 10 月 27 日より前にウェブ ACL 内の Count にルールグループのルールアクションを設
定した場合、AWS WAF によってウェブ ACL JSON 内のオーバーライドを ExcludedRules
として保存されています。これで、ルールを Count にオーバーライドする JSON 設定が
RuleActionOverrides 設定に追加されました。

AWS WAF コンソールを使用して既存のルールグループ設定を編集すると、コンソールはオー
バーライドアクションが Count に設定された状態で、JSON のすべての ExcludedRules 設定を
RuleActionOverrides 設定に自動的に変換します。

• 現在の設定例:

       "ManagedRuleGroupStatement": { 
          "VendorName": "AWS", 
          "Name": "AWSManagedRulesAdminProtectionRuleSet", 
          "RuleActionOverrides": [ 
            { 
              "Name": "AdminProtection_URIPATH", 
              "ActionToUse": { 
                "Count": {} 
              } 
            } 
          ]

• 古い設定例:

OLD SETTING 
       "ManagedRuleGroupStatement": { 
          "VendorName": "AWS", 
          "Name": "AWSManagedRulesAdminProtectionRuleSet", 
          "ExcludedRules": [ 
            { 
              "Name": "AdminProtection_URIPATH" 
            } 
          ]
OLD SETTING

JSON リストですべての ExcludedRules 設定は、アクションを Count に設定した
RuleActionOverrides 設定に更新することをお勧めします。API はどちらの設定も受け付けます
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が、新しい RuleActionOverrides 設定のみを使用した場合、コンソール作業と API 作業の間で 
JSON リストの一貫性が保たれます。

ルールグループアクションを Count にオーバーライド

ルールグループが返すアクションをオーバーライドして、Count に設定できます。

Note

これは、AWS WAF によるルールグループ自体の評価方法を変更しないため、ルールグルー
プ内のルールをテストするための適切なオプションではありません。これは、ルールグルー
プの評価からウェブ ACL に返される結果の AWS WAF による処理方法にのみ影響します。
ルールグループ内のルールをテストする場合は、前述のセクションで説明したオプション
ルールアクションのオーバーライド を使用します。

ルールグループアクション Count にオーバーライドすると、AWS WAF はルールグループの評価を
正常に処理します。

ルールグループ内のルールが一致しない、あるいはすべての一致するルールに Count アクションが
ある場合、このオーバーライドはルールグループまたはウェブ ACL の処理に影響を与えません。

ウェブリクエストに一致し、かつ、終了ルールアクションを持つルールグループの最初のルールに
より、AWS WAF はルールグループの評価を停止し、終了アクションの結果をウェブ ACL 評価レベ
ルに返します。この時点で、ウェブ ACL 評価でこのオーバーライドが有効になります。AWS WAF 
は、ルールグループ評価の結果が Count アクションのみになるように、終了アクションをオーバー
ライドします。その後、AWS WAF は、ウェブ ACL の残りのルールの処理を続行します。

このオプションの使用方法については、「ルールグループの評価結果を Count にオーバーライド」
を参照してください。

ウェブ ACL のデフォルトアクション

ウェブ ACL を作成および設定するときに、ウェブ ACL のデフォルトアクションを設定する必要があ
ります。AWS WAF は、終了アクションが適用されることなく、ウェブ ACL のルール評価をすべて
通過したウェブリクエストすべてに、このアクションを適用します。終了アクションは、リクエス
トのウェブ ACL 評価を停止し、保護されたアプリケーションへのリクエストの継続を許可またはブ
ロックします。ルールアクションについては、「ルールアクション」を参照してください。
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ウェブ ACL のデフォルトアクションがウェブリクエストの最終的な処理を決定する必要がありま
す。したがって、これは終了アクションです。

• Allow – ほとんどのユーザーに対してウェブサイトへのアクセスを許可する一方、指定した IP アド
レスからのリクエストまたは悪意のある SQL コードや指定した値が含まれている可能性があるリ
クエストを行う攻撃者に対してアクセスを拒否する場合、デフォルトアクションとして Allow を
選択します。その後、ブロックする特定のリクエストを識別してブロックするルールを、ウェブ 
ACL に追加します。このアクションを使用すると、保護されたリソースに転送する前に、カスタ
ムヘッダーをリクエストに挿入できます。

• Block – ほとんどのユーザーに対してはウェブサイトへのアクセスを拒否する一方、指定した IP ア
ドレスからのリクエストまたは指定した値が含まれているリクエストを行うユーザーに対してアク
セスを許可する場合、デフォルトアクションとして Block を選択します。その後、許可する特定の
リクエストを識別して許可するルールを、ウェブ ACL に追加します。デフォルトでは、Block ア
クションの場合、AWS リソースは HTTP 403 (Forbidden) ステータスコードで応答しますが、
応答をカスタマイズできます。

リクエストとレスポンスをカスタマイズする方法については、「AWS WAF のカスタマイズされた
ウェブリクエストとレスポンス」を参照してください。

独自のルールとルールグループの設定は、ほとんどのウェブリクエストを許可するかブロックするか
に応じて、一部が異なります。たとえば、ほとんどのリクエストを許可する場合、ウェブ ACL のデ
フォルトアクションを Allow に設定し、その後にブロックするウェブリクエストを識別するルールを
追加します。これには次のようなリクエストが該当します。

• リクエスト数が不当に多い IP アドレスからのリクエスト

• お客様がビジネスを行っていない国、または頻繁に攻撃元になっている国からのリクエスト

• User-agent ヘッダーに不正な値が含まれているリクエスト

• 悪意のある SQL コードが含まれている可能性があるリクエスト

マネージドルールグループのルールは通常、Block アクションを使用しますが、すべての場合に限
りません。例えば、Bot Control に使用される一部のルールでは、CAPTCHA および Challenge アク
ション設定を使用します。マネージドルールグループの詳細については、「マネージドルールグルー
プ」を参照してください。
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CloudFront ウェブ ACLs本文検査サイズの制限

本文検査サイズの制限には、保護されたリソースが検査用に AWS WAF に転送できるリクエスト本
文の最大サイズが適用されます。

CloudFront ディストリビューションを保護するウェブ ACLs のデフォルトの本文検査サイズの制限
は 16 KB です。ウェブ ACL 設定で、制限を 16 KB 単位で最大 64 KB まで引き上げることができま
す。設定オプションは 16 KB、32 KB、48 KB、および 64 KB です。

オーバーサイズ本文の処理

デフォルトの AWS WAF 制限を使用するか、ウェブ ACL の制限を高く設定するかに関係なく、制限
を超過するサイズの本文がウェブトラフィックに含まれている場合は、設定したオーバーサイズの処
理が適用されます。オーバーサイズの処理のオプションの詳細については、「AWS WAF でのオー
バーサイズウェブリクエストコンポーネントの処理」を参照してください。

料金に関する考慮事項

AWS WAF は、デフォルトの制限である 16 KB を使用して、ディストリビューションのトラフィッ
ク CloudFrontを検査するための基本レートを請求します。ウェブ ACL の制限を引き上げると、 が関
連する CloudFrontディストリビューションを検査AWS WAFできるトラフィックには、新しい制限ま
での本文サイズが含まれます。本文サイズがデフォルトの 16 KB よりも大きいリクエストの検査に
対してのみ、追加料金がかかります。料金の詳細については、「AWS WAF 料金表」を参照してく
ださい。

本文検査サイズの制限の変更方法

本文検査サイズの制限は、ディストリビューションを保護する CloudFront任意のウェブ ACL で設
定できます。 CloudFront ウェブ ACL を作成または編集するときは、リソース関連付け設定で本文
検査サイズの制限を設定します。API では、この関連付け設定はウェブ ACL のデータタイプの一部
です。コンソールでは、この設定はウェブ ACL の関連リソースを指定するページにあります。コン
ソール設定に関するガイダンスについては、「ウェブ ACL の使用」を参照してください。

ウェブ ACL の CAPTCHA、チャレンジ、トークンドメイン設定

ウェブ ACL には、CAPTCHA または Challenge ルールアクションを使用するルール、ならびに 
AWS WAF マネージド保護のサイレントクライアントチャレンジを管理するアプリケーション統合 
SDK のオプションを設定できます。

これらの機能は、エンドユーザーに CAPTCHA パズルで挑戦させて、クライアントセッションにサ
イレントチャレンジを提供することにより、ボットの活動を軽減します。クライアントが応答に成
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功すると、AWS WAF はクライアントがウェブリクエストで使用するトークンを提供します。この
トークンは最後に成功したパズルおよびチャレンジレス応答のタイムスタンプが付いています。詳細
については、「AWS WAF インテリジェントな脅威の軽減」を参照してください。

ウェブ ACL 設定で、AWS WAF がこれらのトークンを管理する方法について設定できます。

• CAPTCHA およびチャレンジイミュニティ時間 – CAPTCHA またはチャレンジのタイムスタンプ
の有効期間を指定します。ウェブ ACL 設定は、独自のイミュニティ時間設定が設定されていない
すべてのルール、ならびにアプリケーション統合 SDK にも継承されます。詳細については、「タ
イムスタンプの有効期限: トークンのイミュニティ時間」を参照してください。

• トークンドメイン – デフォルトでは、AWS WAF はウェブ ACL が関連付けられているリソースの
ドメイン用のトークンのみを受け入れます。トークンドメインリストを設定する場合、AWS WAF 
はリスト内のすべてのドメイン、ならびに関連するリソースのドメインのトークンを受け入れま
す。詳細については、「ウェブ ACL トークンドメインリストの設定」を参照してください。

ウェブ ACL の使用

この項では、AWS コンソールを介してウェブ ACL の作成、管理、使用における手順を示します。

使用しているどのウェブ ACL でも、AWS WAF コンソールのウェブ ACL ページの [トラフィック概
要] タブから、ウェブトラフィックメトリクスの概要にアクセスできます。コンソールダッシュボー
ドには、アプリケーションのウェブトラフィックを評価するときに がAWS WAF収集する Amazon 
CloudWatch メトリクスの概要がほぼリアルタイムで表示されます。ダッシュボードのページの詳細
については、「ウェブ ACL トラフィック概要ダッシュボード」を参照してください。ウェブ ACL の
トラフィックのモニタリングに関する追加情報については、「モニタリングとチューニング」を参照
してください。

本番稼働トラフィックのリスク

本番稼働トラフィックのウェブ ACL に変更をデプロイする前に、ステージング環境またはテ
スト環境でテストおよびチューニングしてトラフィックへの潜在的な影響を確認します。そ
の後、更新したルールを有効にする前に、本番稼働用トラフィックでカウントモードでルー
ルをテストしてチューニングします。ガイダンスについては、「AWS WAF 保護のテストと
チューニング」を参照してください。
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Note

ウェブ ACL で 1,500 WCU を超える容量を使用すると、ウェブ ACL の基本料金を超える
コストが発生します。詳細については、「AWS WAF ウェブ ACL キャパシティユニット 
(WCU)」と「AWS WAF 料金表」を参照してください。

更新中の一時的な不一致

ウェブ ACL またはその他の AWS WAF リソースを作成または変更すると、リソースが保存されてい
るすべての領域に反映されるまで、変更に少し時間がかかります。伝播時間は、数秒から数分までか
かります。

次の内容では、変更伝播中に直面する一時的な不整合性の例を紹介します。

• ウェブ ACL を作成した後、それをリソースに関連付けようとすると、ウェブ ACL が利用できない
ことを示す例外が表示される場合があります。

• ルールグループをウェブ ACL に追加した後、新しいルールグループのルールは、ウェブ ACL が使
用されるエリアで有効になり、別のエリアでは有効にならない場合があります。

• ルールのアクション設定を変更した後、古いアクションを一部のエリアで確認され、新しいアク
ションを別のエリアで確認される場合があります。

• ブロックルールで使用されている IP セットに IP アドレスを追加した後、新しいアドレスはあるエ
リアではブロックされ、別のエリアでは許可される場合があります。

トピック

• ウェブ ACL の作成

• ウェブ ACL の編集

• ウェブ ACL でのルールグループの動作の管理

• ウェブ ACL と AWS リソースの関連付けまたは関連付けの解除

• ウェブ ACL の削除

ウェブ ACL の作成

新しいウェブ ACL を作成するには、このページの手順に従ってウェブ ACL 作成ウィザードを使用し
ます。
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本番稼働トラフィックのリスク

本番稼働トラフィックのウェブ ACL に変更をデプロイする前に、ステージング環境またはテ
スト環境でテストおよびチューニングしてトラフィックへの潜在的な影響を確認します。そ
の後、更新したルールを有効にする前に、本番稼働用トラフィックでカウントモードでルー
ルをテストしてチューニングします。ガイダンスについては、「AWS WAF 保護のテストと
チューニング」を参照してください。

Note

ウェブ ACL で 1,500 WCU を超える容量を使用すると、ウェブ ACL の基本料金を超える
コストが発生します。詳細については、「AWS WAF ウェブ ACL キャパシティユニット 
(WCU)」と「AWS WAF 料金表」を参照してください。

ウェブ ACL を作成するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. ナビゲーションペインの [Web ACLs] (ウェブ ACL) を選択してから、[Create web ACL] (ウェブ 
ACL を作成) を選択します。

3. [Name] (名前) で、このウェブ ACL の識別に使用する名前を入力します。

Note

ウェブ ACL の作成後は、名前を変更することはできません。

4. (オプション) 必要に応じて、[Description - optional] (説明 - オプション) に、ウェブ ACL の詳し
い説明を入力します。

5. [CloudWatch metric name ( メトリクス名)] で、必要に応じてデフォルト名を変更します。有効
な文字については、コンソールのガイダンスに従ってください。名前には、特殊文字、空白や、
「All」および「Default_Action」などの AWS WAF 用に予約されたメトリクス名を使用できませ
ん。
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Note

ウェブ ACL の作成後に CloudWatch メトリクス名を変更することはできません。

6. リソースタイプ で、このウェブ ACL に関連付けるAWSリソースのカテゴリを選択しま
す。Amazon CloudFront ディストリビューションまたはリージョンリソースのいずれかを選択
します。詳細については、「ウェブ ACL と AWS リソースの関連付けまたは関連付けの解除」
を参照してください。

7. [Region] (リージョン) でリージョン別リソースタイプを選択した場合は、AWS WAF によって
ウェブ ACL が保存されるリージョンを選択します。

このオプションは、リージョン別リソースタイプの場合にのみ選択する必要があります。 
CloudFront ディストリビューションの場合、リージョンは米国東部 (バージニア北部) リージョ
ン にハードコーディングされus-east-1、グローバル (CloudFront) アプリケーション用です。

8. （CloudFront ディストリビューションのみ) ウェブリクエスト検査のサイズ制限 - オプション
で、別の本文検査サイズの制限を指定する場合は、制限を選択します。CloudFront デフォルト
の 16 KB を超える本文サイズを検査すると、追加コストが発生する可能性があります。この
オプションについては、「 CloudFront ウェブ ACLs本文検査サイズの制限」を参照してくださ
い。

9. (オプション) リソースを今すぐ指定する必要がある場合は、[関連付けられた AWS リソース – 
オプション] で、[AWS リソースの追加] を選択します。ダイアログボックスで、関連付けるリ
ソースを選択し、[Add] (追加) を選択します。AWS WAF は [Describe web ACL and associated 
AWS resources] (ウェブ ACL と関連付けられた リソースの説明) ページに戻します。

10. [Next] (次へ) を選択します。

11. (オプション) マネージドルールグループを追加する場合は、[Add rules and rule groups] (ルール
とルールグループの追加) ページで、[Add rules] (ルールの追加) を選択し、[Add managed rule 
groups] (マネージドルールグループの追加) を選択します。追加するマネージドルールグループ
ごとに次を実行します。

a. [Add managed rule groups] (マネージドルールグループの追加) ページで、AWS マネージド
ルールグループまたは選択した AWS Marketplace 販売者のリストを展開します。

b. 追加するルールグループでは、[Action] (アクション) 列で [Add to web ACL] (ウェブ ACL に
追加) 切り替えボタンをオンにします。

ウェブ ACL がルールグループを使用する方法をカスタマイズするには、[Edit] (編集) を選択
します。一般的なカスタマイズ設定は次のとおりです。
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• 一部またはすべてのルールのルールアクションをオーバーライドします。ルールにオー
バーライドアクションを定義しない場合、評価にはルールグループ内で定義されている
ルールアクションが使用されます。このオプションについては、「ルールグループ内のア
クションオーバーライド」を参照してください。

• スコープダウンステートメントを追加することで、ルールグループが検査するウェブリク
エストのスコープを縮小します。このオプションについては、「スコープダウンステート
メント」を参照してください。

• 一部のマネージドルールグループは追加の設定が必要です。マネージドルールグループ
のプロバイダーのドキュメントを参照してください。AWS マネージドルールのルールグ
ループの固有情報については、「AWS WAF の AWS マネージドルール」を参照してくだ
さい。

設定が完了したら、[Save rule] (ルールを保存) を選択します。

[Add rules] (ルールの追加) を選択してマネージドルールの追加を終了し、[Add rules and rule 
groups] (ルールとルールグループの追加) ページに戻ります。

12. (オプション) 独自のルールグループを追加する場合は、[Add rules and rule groups] (ルールと
ルールグループの追加) ページで、[Add rules] (ルールの追加) を選択し、[Add my own rules and 
rule groups] (独自のルールとルールグループの追加) を選択します。追加するルールグループご
とに次を実行します。

a. [Add my own rules and rule groups] (独自のルールとルールグループの追加) ページ
で、[Rule group] (ルールグループ) を選択します。

b. [Name] (名前) で、このウェブ ACL のルールグループのルールに使用する名前を入力しま
す。AWS、Shield、PreFM、または PostFM で始まる名前は使用しないでください。これ
らの文字列は、予約されているか、他のサービスが管理するルールグループと混同される可
能性があります。他のサービスによって提供されるルールグループ を参照してください。

c. リストからルールグループを選択し、[Add rule] (ルールを追加) を選択します。

13. (オプション) 独自のルールを追加する場合は、[Add rules and rule groups] (ルールとルールグ
ループの追加) ページで、[Add rules] (ルールの追加)、[Add my own rules and rule groups] (独自
のルールとルールグループの追加)、[Rule builder] (ルールビルダー)、[Rule visual editor] (ルール
ビジュアルエディタ) の順に選択します。
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Note

コンソールの [Rule visual editor] (ルールビジュアルエディタ) は、1 レベルのネストを
サポートします。例えば、単一の論理 AND または OR ステートメントを使用して、その
中に 1 レベルの他のステートメントをネストすることはできますが、論理ステートメン
トの中に論理ステートメントをネストすることはできません。より複雑なルールステー
トメントを管理するには、[Rule JSON editor] (ルール JSON エディタ) を使用します。
ルールのすべてのオプションについては、「AWS WAF ルール」を参照してください
この手順では、[Rule visual editor] (ルールビジュアルエディタ) について説明します。

a. [Name] (名前) で、このルールの識別に使用する名前を入力しま
す。AWS、Shield、PreFM、または PostFM で始まる名前は使用しないでください。これ
らの文字列は、予約されているか、他のサービスが管理するルールグループと混同される可
能性があります。

b. 必要に応じて、ルールの定義を入力します。論理 AND および OR ルールステートメントの
中でルールを組み合わせることができます。ウィザードに、コンテキストに応じた各ルール
のオプションが表示されます。ルールのオプションについては、「AWS WAF ルール」を
参照してください。

c. [Action] (アクション) で、ウェブリクエストに一致したときにルールによって実行される
アクションを選択します。選択の詳細については、「ルールアクション」と「ウェブ ACL 
ルールおよびルールグループの評価」を参照してください。

[CAPTCHA] または [Challenge] アクションを使用している場合、このルールの必要に応じ
て [Immunity time] (イミュニティ時間) の設定を調整します。設定を指定しない場合、ルー
ルはウェブ ACL から設定を継承します。ウェブ ACL のイミュニティ時間設定を変更する
には、ウェブ ACL の作成後にウェブ ACL を編集します。イミュニティ時間の詳細について
は、「タイムスタンプの有効期限: トークンのイミュニティ時間」を参照してください。

Note

CAPTCHA または Challenge ルールアクションを 1 つのルールで使用、あるいは
ルールグループでルールアクションのオーバーライドとして使用すると、追加料金
が請求されます。詳細については、「AWS WAFの料金」を参照してください。
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リクエストまたはレスポンスをカスタマイズする場合は、そのオプションを選択し、カスタ
マイズの詳細を入力します。詳細については、「AWS WAF のカスタマイズされたウェブ
リクエストとレスポンス」を参照してください。

一致するウェブリクエストにルールがラベルを追加するようにする場合は、そのオプショ
ンを選択し、ラベルの詳細を入力します。詳細については、「ウェブリクエストの AWS 
WAF ラベル」を参照してください。

d. [Add Rule] (ルールの追加) を選択します。

14. ウェブ ACL のデフォルトアクションに Block または Allow を選択します。これは、ウェブ ACL 
のルールがリクエストを明示的に許可またはブロックしないとき、AWS WAF がリクエストに
対して実行するアクションです。詳細については、「ウェブ ACL のデフォルトアクション」を
参照してください。

デフォルトのアクションをカスタマイズする場合は、そのオプションを選択し、カスタマイズの
詳細を入力します。詳細については、「AWS WAF のカスタマイズされたウェブリクエストと
レスポンス」を参照してください。

15. [Token domain list] (トークンドメインリスト) を定義して、保護されたアプリケーション間
でトークンの共有を有効にできます。トークンは CAPTCHA および Challenge アクション、
ならびにアプリケーション統合 SDK によって使用されます。これらの SDK は、AWS WAF 
Fraud Control Account Creation Fraud Prevention (ACFP)、AWS WAF Fraud Control Account 
Takeover Prevention (ATP)、および AWS WAF Bot Control 用の AWS マネージドルールのルー
ルグループを使用するときに実装します。

パブリックサフィックスは許可されません。たとえば、gov.au または co.uk をトークンドメ
インとして使用することはできません。

デフォルトでは、AWS WAF は保護されたリソースのドメイン用のトークンのみを受け入れま
す。このリストにトークンドメインを追加する場合、AWS WAF はリスト内のすべてのドメイ
ン、ならびに関連するリソースのドメインのトークンを受け入れます。詳細については、「ウェ
ブ ACL トークンドメインリストの設定」を参照してください。

16. [次へ] を選択します。

17. [Set rule priority] (ルールの優先順位の設定) ページで、ルールとルールグループを選択し、AWS 
WAF で処理する順序に並び変えます。AWS WAF では、リストの最初から、ルールが評価され
ます。ウェブ ACL を保存すると、AWS WAF では、リストされている順に、優先順位の数値
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設定がルールに割り当てられます。詳細については、「ウェブ ACL でのルールおよびルールグ
ループの処理順序」を参照してください。

18. [Next] (次へ) を選択します。

19. [Configure metrics] (メトリクスを設定) ページで、オプションを確認し、必要な更新を適用しま
す。同じメトリクスCloudWatch 名を指定することで、複数のソースのメトリクスを組み合わせ
ることができます。

20. [Next] (次へ) を選択します。

21. [Review and create web ACL] (ウェブ ACL の確認と作成) ページで定義を確認します。エリアを
変更する場合は、エリアの [Edit] (編集) を選択します。これにより、ウェブ ACL ウィザードの
ページに戻ります。変更を加えてから、[Review and create web ACL] (確認してウェブ ACL を
作成する) ページに戻るまで、[Next] (次へ) を選択してページを進みます。

22. [Create web ACL] (ウェブ ACL の作成) を選択します。新しいウェブ ACL は、[Web ACLs]
(ウェブ ACL) ページにリストされます。

ウェブ ACL の編集

ウェブ ACL のルールを追加、削除、あるいは設定を変更するには、このページの手順を使用して
ウェブ ACL にアクセスします。ウェブ ACL を更新中に、AWS WAF はウェブ ACL に関連付けたリ
ソースに対して継続的なカバレッジを提供します。

本番稼働トラフィックのリスク

本番稼働トラフィックのウェブ ACL に変更をデプロイする前に、ステージング環境またはテ
スト環境でテストおよびチューニングしてトラフィックへの潜在的な影響を確認します。そ
の後、更新したルールを有効にする前に、本番稼働用トラフィックでカウントモードでルー
ルをテストしてチューニングします。ガイダンスについては、「AWS WAF 保護のテストと
チューニング」を参照してください。

Note

ウェブ ACL で 1,500 WCU を超える容量を使用すると、ウェブ ACL の基本料金を超える
コストが発生します。詳細については、「AWS WAF ウェブ ACL キャパシティユニット 
(WCU)」と「AWS WAF 料金表」を参照してください。
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ウェブ ACL を編集するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. ナビゲーションペインで [Web ACLs] (ウェブ ACL) を選択します。

3. 編集するウェブ ACL の名前を選択します。コンソールでウェブ ACL の説明が表示されます。

Note

AWS Firewall Manager によって管理されるウェブ ACL の名前は
FMManagedWebACLV2- で始まります。Firewall Manager 管理者は、Firewall Manager 
AWS WAF ポリシーでこれらを管理します。これらのウェブ ACL の最初と最後には、
追加して管理するルールまたはルールグループのいずれかの側で実行するように指定さ
れたルールグループのセットが含まれる場合があります。これらの最初と最後のルール
グループの指定はいずれも変更できません。最初と最後のルールグループには、それぞ
れ PREFMManaged- と POSTFMManaged- で始まる名前が付いています。これらのポリ
シーの詳細については、「AWS WAF ポリシー」を参照してください。

4. 必要に応じてウェブ ACL を編集します。関心のある設定領域のタブを選択し、ミュータブルな
設定を編集します。編集する設定ごとに [保存] を選択してウェブ ACL の説明ページに戻ると、
コンソールではウェブ ACL に変更が保存されます。

ウェブ ACL 設定コンポーネントを含むタブを以下に示します。

• [ルール] タブ

• ウェブ ACL で定義したルール – ウェブ ACL で定義したルールは、ウェブ ACL の作成時と
同様に編集および管理できます。

Note

ウェブ ACL に手動で追加していないルールの名前は変更しないでください。他の
サービスを使用してルールを管理している場合、ルールの名前を変更すると、その
サービスの機能が削除されたり低下したりするため、意図した保護を提供できなく
なる可能性があります。AWS Shield Advanced と AWS Firewall Manager はどちら
もウェブ ACL でルールを作成します。詳細については、他のサービスによって提供
されるルールグループ を参照してください。
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Note

ルールの名前を変更し、ルールのメトリック名に変更を反映させたい場合は、メト
リック名も更新する必要があります。ルール名を変更しても、AWS WAF では、
ルールのメトリック名は自動的に更新されません。ルールの JSON エディター
を使用して、コンソールでルールを編集するときに、メトリック名を変更できま
す。API や、ウェブ ACL またはルールグループの定義に使用する JSON リストを
使用して、両方の名前を変更することもできます。

ルールおよびルールグループの設定については、「AWS WAF ルール」と「ルールグルー
プ」を参照してください。

• [使用するウェブ ACL ルールキャパシティーユニット] – ウェブ ACL の現在のキャパシティ
使用量。これは表示のみです。

• [どのルールにも一致しないリクエストに対するデフォルトのウェブ ACL アクション] – こ
の設定の詳細については、「ウェブ ACL のデフォルトアクション」を参照してください。

• [ウェブ ACL CAPTCHA およびチャレンジ設定] – これらのイミュニティ時間によっ
て、CAPTCHA またはチャレンジトークンの取得後の有効期間が決まります。ウェブ ACL 
の作成後、この設定は、このタブでしか変更できません。これらの設定については、「タイ
ムスタンプの有効期限: トークンのイミュニティ時間」を参照してください。

• [トークンドメインリスト] – AWS WAF はリスト内のすべてのドメイン、ならびに関連付
けられたリソースのドメインのトークンを受け入れます。詳細については、「ウェブ ACL 
トークンドメインリストの設定」を参照してください。

• [関連付けられた AWS リソース] タブ

• ウェブリクエスト検査サイズの制限 – CloudFront ディストリビューションを保護する
ウェブ ACLs にのみ含まれます。本文検査サイズの制限により、検査用に AWS WAF に
転送される本文コンポーネントのサイズが決まります。この設定の詳細については、「
CloudFront ウェブ ACLs本文検査サイズの制限」を参照してください。

• [関連付けられた AWS リソース] – ウェブ ACL が現在関連付けられ、保護しているリソース
のリスト。ウェブ ACL と同じリージョン内にあるリソースを見つけて、ウェブ ACL に関連
付けることができます。詳細については、「ウェブ ACL と AWS リソースの関連付けまた
は関連付けの解除」を参照してください。

• [カスタムレスポンス本文] タブ
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• アクションが Block に設定されているウェブ ACL ルールで使用できるカスタムレスポンス
本文。詳細については、「Block アクションのカスタムレスポンス」を参照してください。

• [ログ記録とメトリクス] タブ

• ログ記録 – ウェブ ACL で評価されるトラフィックのログ記録。詳細については、「AWS 
WAF のウェブ ACL トラフィックのログ記録」を参照してください。

• サンプリングされたリクエスト – ウェブリクエストに一致するルールに関する情報。サン
プリングされたリクエストの表示方法については、「ウェブリクエストのサンプルの表示」
を参照してください。

• metricsCloudWatch  – ウェブ ACL のルールのメトリクス。Amazon CloudWatch メトリク
スの詳細については、「」を参照してくださいAmazon によるモニタリング CloudWatch。

更新中の一時的な不一致

ウェブ ACL またはその他の AWS WAF リソースを作成または変更すると、リソースが保存されてい
るすべての領域に反映されるまで、変更に少し時間がかかります。伝播時間は、数秒から数分までか
かります。

次の内容では、変更伝播中に直面する一時的な不整合性の例を紹介します。

• ウェブ ACL を作成した後、それをリソースに関連付けようとすると、ウェブ ACL が利用できない
ことを示す例外が表示される場合があります。

• ルールグループをウェブ ACL に追加した後、新しいルールグループのルールは、ウェブ ACL が使
用されるエリアで有効になり、別のエリアでは有効にならない場合があります。

• ルールのアクション設定を変更した後、古いアクションを一部のエリアで確認され、新しいアク
ションを別のエリアで確認される場合があります。

• ブロックルールで使用されている IP セットに IP アドレスを追加した後、新しいアドレスはあるエ
リアではブロックされ、別のエリアでは許可される場合があります。

ウェブ ACL でのルールグループの動作の管理

このセクションでは、ウェブ ACL でルールグループを使用する方法を変更するオプションについて
説明します。この情報は、すべてのルールグループタイプに適用されます。ルールグループをウェ
ブ ACL に追加すると、ルールグループ内の個々ルールのアクションを Count またはその他の有効な
ルールアクション設定にオーバーライドできます。ルールグループの結果として生じるアクションを 
Count にオーバーライドすることもできます。これは、ルールグループ内でルールがどのように評価
されるかについて影響されません。
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これらのオプションについては、「ルールグループ内のアクションオーバーライド」を参照してくだ
さい。

ルールグループ内のルールアクションのオーバーライド

ウェブ ACL の各ルールグループにおいて、一部またはすべてのルールに含まれているルールのアク
ションをオーバーライドできます。

この場合の最も一般的な使用例は、ルールアクションを Count にオーバーライドし、新しいまたは
更新されたルールをテストすることです。メトリクスを有効にしている場合、カウントするように
オーバーライドするルールごとにカウントメトリクスが表示されます。テストの詳細については、
「AWS WAF 保護のテストとチューニング」を参照してください。

ルールグループのルールアクションのオーバーライド方法

これらの変更は、ルールグループをウェブ ACL に追加するとき、あるいはその後に行うことができ
ます。この手順は、ウェブ ACL にすでに追加されているルールグループを対象としています。この
オプションに関する追加情報については、「ルールアクションのオーバーライド」を参照してくださ
い。

1. ウェブ ACL を編集します。

2. ウェブ ACL ページの [Rules] (ルール) タブで、ルールグループを選択し、[Edit] (編集) を選択し
ます。

3. ルールグループの [Rules] (ルール) セクションで、必要に応じてアクション設定を管理します。

• すべてのルール – ルールグループ内のすべてのルールにオーバーライドアクションを設定す
るには、[Override all rule actions] (すべてのルールアクションをオーバーライド) ドロップダ
ウンを開いてオーバーライドアクションを選択します。すべてのルールのオーバーライドを削
除するには、[Remove all overrides] (すべてのオーバーライドを削除) を選択します。

• 単一ルール – 単一ルールにオーバーライドアクションを設定するには、ルールのドロップダ
ウンを開いてオーバーライドアクションを選択します。ルールのオーバーライドを削除するに
は、ルールのドロップダウンを開いて [Remove override] (オーバーライドを削除) を選択しま
す。

4. 変更が完了したら、[Save Rule] (ルールを保存) を選択します。ルールアクションおよびオー
バーライドアクション設定は、ルールグループページに一覧表示されます。

次の JSON リストの例は、ルール CategoryVerifiedSearchEngine および
CategoryVerifiedSocialMedia に対してルールアクションを Count にオーバーライド
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するウェブ ACL 内のルールグループ宣言を示しています。JSON では、個々ルールごとに
RuleActionOverrides エントリを指定することで、すべてのルールアクションをオーバーライド
します。

{ 
    "Name": "AWS-AWSBotControl-Example", 
   "Priority": 5,  
   "Statement": { 
    "ManagedRuleGroupStatement": { 
        "VendorName": "AWS", 
        "Name": "AWSManagedRulesBotControlRuleSet", 
        "RuleActionOverrides": [ 
          { 
            "ActionToUse": { 
              "Count": {} 
            }, 
            "Name": "CategoryVerifiedSearchEngine" 
          }, 
          { 
            "ActionToUse": { 
              "Count": {} 
            }, 
            "Name": "CategoryVerifiedSocialMedia" 
          } 
        ], 
        "ExcludedRules": [] 
    }, 
   "VisibilityConfig": { 
       "SampledRequestsEnabled": true, 
       "CloudWatchMetricsEnabled": true, 
       "MetricName": "AWS-AWSBotControl-Example" 
   }
}

ルールグループの評価結果を Count にオーバーライド

ルールグループ内のルールの設定または評価方法を変更せずに、ルールグループ評価の結果によって
発生するアクションをオーバーライドできます。このオプションは一般的に使用されません。ルール
グループ内のいずれかのルールが一致した場合、このオーバーライドはルールグループの結果として
生じるアクションを Count に設定します。
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ルールグループを追加または編集するとき、ウェブ ACL 内でルールグループの結果として生じる
のアクションをオーバーライドできます。コンソールで、ルールグループの [Override rule group 
action - optional] (ルールグループアクションのオーバーライド - オプション) ペインを開いてオー
バーライドを有効にします。次のリストの例に示すように、JSON セットで OverrideAction を
ルールグループステートメントに設定します。

{ 
   "Name": "AWS-AWSBotControl-Example", 
   "Priority": 5,   
   "Statement": { 
    "ManagedRuleGroupStatement": { 
     "VendorName": "AWS", 
     "Name": "AWSManagedRulesBotControlRuleSet" 
     } 
   }, 
     "OverrideAction": { 
       "Count": {} 
    },
   "VisibilityConfig": { 
        "SampledRequestsEnabled": true, 
        "CloudWatchMetricsEnabled": true, 
        "MetricName": "AWS-AWSBotControl-Example" 
   }
}

ウェブ ACL と AWS リソースの関連付けまたは関連付けの解除

AWS WAF を使用して、ウェブ ACL とリソースの間に次の関連付けを作成できます。

• 地域のウェブ ACL を以下のリージョナルリソースのいずれかに関連付けます。このオプションで
は、ウェブ ACL はリソースと同じ地域にある必要があります。

• Amazon API Gateway REST API

• Application Load Balancer

• AWS AppSync GraphQL API

• Amazon Cognito ユーザープール

• AWS App Runner サービス

• AWS Verified Access インスタンス
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• グローバルウェブ ACL を Amazon CloudFront ディストリビューションに関連付けます。グロー
バルウェブ ACL には、米国東部 (バージニア北部) リージョンのハードコードリージョンを持ちま
す。

CloudFront ディストリビューション自体を作成または更新するときに、ウェブ ACL をディストリ
ビューションに関連付けることもできます。詳細については、「Amazon CloudFront デベロッパー
ガイドAWS WAF」の「 を使用してコンテンツへのアクセスを制御する」を参照してください。

複数の関連付けに関する制限

次の制限に従って、1 つのウェブ ACL を 1 つ以上の AWS リソースに関連付けることができます。

• 各 AWS リソースを 1 つのウェブ ACL にのみ関連付けることができます。ウェブ ACL とAWSリ
ソースの関係は です one-to-many。

• ウェブ ACL を 1 つ以上の CloudFront ディストリビューションに関連付けることができます。 
CloudFront ディストリビューションに関連付けたウェブ ACL を他のAWSリソースタイプに関連付
けることはできません。

追加の制限

ウェブ ACL の関連付けについて、次の追加制限が適用されます。

• ウェブ ACL は、AWS リージョン 内の Application Load Balancer にのみ関連付けることができま
す。例えば、ウェブ ACL を AWS Outposts にある Application Load Balancer に関連付けることは
できません。

• Amazon Cognito ユーザープールを、AWS WAF Fraud Control Account Creation Fraud 
Prevention (ACFP) マネージドルールグループ AWSManagedRulesACFPRuleSet また
は AWS WAF Fraud Control Account Takeover Prevention (ATP) マネージドルールグルー
プ AWSManagedRulesATPRuleSet を使用するウェブ ACL に関連付けることはできませ
ん。Account Creation Fraud Prevention については、「AWS WAF Fraud Control Account Creation 
Fraud Prevention (ACFP)」を参照してください。アカウント乗っ取り防止の情報については、
「AWS WAF Fraud Control アカウント乗っ取り防止 (ATP)」を参照してください。

本番稼働トラフィックのリスク

本番稼働トラフィックにウェブ ACL をデプロイする前に、トラフィックへの潜在的な影響に
慣れるまで、ステージング環境またはテスト環境でテストおよびチューニングします。その
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後、ルールを有効にする前に、本番稼働用トラフィックでカウントモードでルールをテスト
してチューニングします。ガイダンスについては、「AWS WAF 保護のテストとチューニン
グ」を参照してください。

ウェブ ACL を AWS リソースに関連付けるには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. ナビゲーションペインで [Web ACLs] (ウェブ ACL) を選択します。

3. リソースに関連付けるウェブ ACL の名前を選択します。コンソールでウェブ ACL の説明が表示
され、そこで編集できます。

4. [関連付けられた AWS リソース] タブで、[AWS リソースの追加] を選択します。

5. プロンプトが表示されたら、リソースの種類を選択し、関連付けるリソースの横にあるラジオボ
タンを選択してから、[Add] (追加) を選択します。

AWS リソースからウェブ ACL の関連付けを解除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. ナビゲーションペインで [Web ACLs] (ウェブ ACL) を選択します。

3. リソースとの関連付けを解除するウェブ ACL の名前を選択します。コンソールでウェブ ACL の
説明が表示され、そこで編集できます。

4. [関連付けられた AWS リソース] タブで、このウェブ ACL の関連付けを解除する元リソースを
選択します。

Note

一度に 1 つのリソースの関連付けを解除する必要があります。リソースを選択する際に
複数選択しないでください。

5. [Disassociate] (関連付け解除) を選択します。コンソールに確認ダイアログが表示されます。選
択を決定してウェブ ACL を AWS リソースから関連付け解除します。

ウェブ ACL の使用 46

https://console.aws.amazon.com/wafv2/
https://console.aws.amazon.com/wafv2/
https://console.aws.amazon.com/wafv2/
https://console.aws.amazon.com/wafv2/


AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ウェブ ACL の削除

ウェブ ACL を削除するには、最初にすべての AWS リソースをウェブ ACL から分離します。次の手
順を実行します。

ウェブ ACL を削除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. ナビゲーションペインで [Web ACLs] (ウェブ ACL) を選択します。

3. 削除するウェブ ACL の名前を選択します。コンソールでウェブ ACL の説明が表示され、そこで
編集できます。

4. [関連付けられた AWS リソース] タブで、関連付けられたリソースごとに、リソース名の横にあ
るラジオボタンを選択し、その後に [関連付けの解除] を選択します。これにより、ウェブ ACL 
と AWS リソースの関連付けが解除されます。

5. ナビゲーションペインで [Web ACLs] (ウェブ ACL) を選択します。

6. 削除するウェブ ACL の横にあるラジオボタンを選択し、[Delete] (削除) を選択します。

ルールグループ

ルールグループは、ウェブ ACL に追加できる再利用可能なルールのセットです。ウェブ ACL の詳細
については、「ウェブアクセスコントロールリスト (ウェブ ACL)」を参照してください。

ルールグループは、主に次のカテゴリに分類されます。

• ユーザー独自のルールグループは、ユーザーが作成して管理します。

• AWS マネージドルールチームが、ユーザーに代わって作成・管理するマネージドルールグルー
プ。

• AWS Marketplace 販売者がユーザーに代わって作成・管理するマネージドルールグループ。

• AWS Firewall Manager や Shield Advanced など、その他のサービスによって所有および管理され
るルールグループ。

ルールグループとウェブ ACL の相違点

ルールグループとウェブ ACL には、どちらもルールが含まれています。ルールは、両方の場所で同
じ方法で定義されます。ルールグループは、次の点でウェブ ACL と異なります。
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• ルールグループには、ルールグループ参照ステートメントを含めることはできません。

• 各ウェブ ACL にルールグループリファレンスステートメントを追加することで、複数のウェブ 
ACL で 1 つのルールグループを再利用できます。ウェブ ACL を再利用することはできません。

• ルールグループにはデフォルトのアクションがありません。ウェブ ACL では、含めるルールま
たはルールグループごとにデフォルトのアクションを設定します。ルールグループまたはウェブ 
ACL 内の個々のルールには、アクションが定義されています。

• ルールグループを AWS リソースに直接関連付けることはありません。ルールグループを使用して
リソースを保護するには、ウェブ ACL でルールグループを使用します。

• ウェブ ACL のシステム定義の最大容量は、5,000 WCU です。各ルールグループには、作成時に設
定する必要がある WCU 設定があります。この設定を使用して、ルールグループを使用してウェブ 
ACL に追加される追加の容量要件を計算できます。WCU の詳細については、「AWS WAF ウェブ 
ACL キャパシティユニット (WCU)」を参照してください。

ルールについては、「AWS WAF ルール」を参照してください。

このセクションでは、独自のルールグループを作成および管理するためのガイダンス、使用できるマ
ネージドルールグループの説明、マネージドルールグループの使用に関するガイダンスを提供しま
す。

トピック

• マネージドルールグループ

• 独自のルールグループの管理

• 他のサービスによって提供されるルールグループ

マネージドルールグループ

マネージドルールグループは、 AWS および AWS Marketplace 販売者がユーザーに代わって記述
および維持する、事前定義された ready-to-use ルールのコレクションです。基本 AWS WAF 料金
は、すべてのマネージドルールグループの使用に適用されます。AWS WAF 料金情報については、
「AWS WAF の料金表」を参照してください。

• AWS WAF Bot Control、AWS WAF Fraud Control Account Takeover Prevention (ATP)、および 
AWS WAF Fraud Control Account Creation Fraud Prevention (ACFP) 用の AWS マネージドルール
のルールグループは、AWS WAF の基本料金に加えて追加料金で利用できます。料金の詳細につ
いては、「AWS WAF の料金」を参照してください。
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• その他の AWS マネージドルールールグループはすべて追加費用なしで AWS WAF の顧客がご利
用いただけます。

• AWS Marketplace マネージドルールグループは、AWS Marketplace を通じてサブスクリプション
でご利用いただけます。これらの各ルールグループは、AWS Marketplace 販売者によって所有お
よび管理されます。AWS Marketplace マネージドルールグループを使用する場合の価格情報につ
いては、AWS Marketplace 販売者にお問い合わせください。

一部のマネージドルールグループは、、JoomlaWordPress、PHP などの特定のタイプのウェブアプ
リケーションを保護するように設計されています。「OWASP Top 10」にリストされているものを
含め、既知の脅威や一般的なウェブアプリケーションの脆弱性に対する幅広い保護を提供するものも
あります。PCI や HIPAA などの規制の遵守が必要な場合は、マネージドルールグループを使用して
ウェブアプリケーションファイアウォールの要件を満たすことができます。

自動更新

絶えず変化する脅威の状況に遅れずについていくには、時間とコストがかかることがあります。マ
ネージドルールグループを使用すると、AWS WAF を実装して使用する際の時間を節約できます。
多くの AWS および AWS Marketplace 販売者は、マネージドルールグループを自動的に更新し、新
たな脆弱性や脅威が発生したときに新しいバージョンのルールグループを提供します。

場合によっては、AWS は、多くの非公開の開示コミュニティに参加しているため、公開前に新しい
脆弱性が通知されます。そのような場合、AWS は、新しい脅威が広く知られるようになる前であっ
ても、AWS マネージドルールのルールグループを更新してデプロイできます。

マネージドルールグループのルールへの制限付きアクセス

各マネージドルールグループには、どのようなタイプの攻撃や脆弱性に対して保護するように設計
されているかが包括的に定義されています。ルールグループプロバイダーの知的財産を保護するため
に、ルールグループ内の個々のルールのすべての詳細を表示することはできません。この制限は、悪
意のあるユーザーが公開されたルールを特に回避する脅威を設計するのを防ぐのにも役立ちます。

トピック

• マネージドルールグループを使用したバージョン管理

• マネージドルールグループの使用

• AWS WAF の AWS マネージドルール

• AWS Marketplace マネージドルールグループ
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マネージドルールグループを使用したバージョン管理

多くのマネージドルールグループプロバイダーは、ルールグループの新しいバージョンでルールグ
ループのオプションと機能を更新します。通常、マネージドルールグループの特定のバージョンは
静的です。場合によっては、例えば新しいセキュリティの脅威に対応するために、プロバイダーが
マネージドルールグループの既存のバージョンの一部または全部を更新する必要がある場合がありま
す。

ウェブ ACL にマネージドルールグループを追加するときに、ルールグループがバージョニングをサ
ポートしている場合は、使用するバージョンをプロバイダーに管理させるか、バージョン設定を自ら
管理するかを選択できます。

必要なバージョンが見つかりませんか?

ルールグループのバージョン一覧にバージョンが表示されない場合は、そのバージョンの有効期限の
失効が予定されているか、すでに期限切れになっている可能性があります。バージョンの有効期限が
予定された後、AWS WAF はそのバージョンをルールグループに選択できなくなるようにします。

AWS マネージドルールのルールグループのバージョニングと SNS 通知

AWS マネージドルールのルールグループはすべて、IP レピュテーション、Bot Control、アカウント
乗っ取り防止のルールグループを除いて、バージョニングと SNS 更新通知を提供します。

通知を提供する AWS マネージドルールのルールグループはすべて、同じ SNS トピック Amazon リ
ソースネーム (ARN) を使用します。

トピック

• マネージドルールグループのバージョンライフサイクル

• マネージドルールグループのバージョン処理に関するベストプラクティス

マネージドルールグループのバージョンライフサイクル

プロバイダーは、マネージドルールグループの静的バージョンの次のライフサイクルステージを処理
します。

• リリースとアップデート – マネージドルールグループのプロバイダーは、Amazon Simple 
Notification Service (Amazon SNS) トピックに対する通知を通じて、マネージドルールグループの
今後のバージョンと新しい静的バージョンを知らせます。また、プロバイダーは、緊急時の必須の
更新など、ルールグループに関するその他の重要な情報を伝達するためにトピックを使用する場合
もあります。
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ルールグループのトピックをサブスクライブし、通知の受信方法を設定できます。詳細について
は、「新しいバージョンとアップデートの通知を受け取る」を参照してください。

• 有効期限のスケジュール – マネージドルールグループのプロバイダーは、古いバージョンのルー
ルグループの有効期限をスケジュールします。失効予定のバージョンは、ウェブ ACL ルールに追
加できません。バージョンの有効期限がスケジュールされると、 は Amazon のカウントダウンメ
トリクスを使用して有効期限AWS WAFを追跡します CloudWatch。

で メトリクスにアラームを設定 CloudWatch して、使用しているバージョンの有効期限を追跡で
きます。これにより、カウントダウンが完了する前に新しいバージョンをテストし、期限切れが
近いバージョンから移行する時間を確保できます。詳細については、「バージョンの有効期限の追
跡」を参照してください。

• バージョン有効期限 — 期限切れのマネージドルールグループを使用するようにウェブ ACL を設
定している場合、ウェブ ACL の評価時には、AWS WAF はそのルールグループのデフォルトバー
ジョンを使用します。さらに、AWS WAF はルールグループを削除しない、またはそのバージョ
ンを期限切れでないものに変更しないウェブ ACL への更新をすべてブロックします。

AWS Marketplace マネージドルールグループを使用している場合は、バージョンのライフサイクル
に関する追加情報をプロバイダーに問い合わせてください。

マネージドルールグループのバージョン処理に関するベストプラクティス

バージョン管理されたマネージドルールグループを使用する場合は、このベストプラクティスのガイ
ダンスに従ってバージョニングを行ってください。

ウェブ ACL でマネージドルールグループを使用する場合は、ルールグループの特定の静的バージョ
ンを使用するか、デフォルトバージョンを使用するように選択できます。

• デフォルトバージョン – AWS WAF は、常にデフォルトバージョンをプロバイダーが現在推奨
している静的バージョンに設定します。推奨される静的バージョンをプロバイダーが更新する
と、AWS WAF は、ウェブ ACL のルールグループのデフォルトバージョンの設定を自動的に更新
します。

マネージドルールグループのデフォルトバージョンを使用する場合は、ベストプラクティスとして
次の手順を実行します。

• 通知をサブスクライブする – ルールグループへの変更に関する通知をサブスクライブし、それ
らを監視します。ほとんどのプロバイダーは、新しい静的バージョンとデフォルトバージョン
の変更について事前通知を送信します。これにより、AWS がデフォルトバージョンを切り替え
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る前に、新しい静的バージョンの影響を確認できます。詳細については、「新しいバージョンと
アップデートの通知を受け取る」を参照してください。

• デフォルトを新しい静的バージョンに設定する前に、その影響を確認し、必要に応じて調整する
– デフォルトを新しい静的バージョンに設定する前に、ウェブリクエストのモニタリングと管理
に対する静的バージョンの影響を確認します。新しい静的バージョンには、確認する新しいルー
ルが含まれている可能性があります。ルールグループの使用方法を変更する必要がある場合に備
えて、誤検出やその他の予期しない動作を見つけます。例えば、新しい動作の処理方法を把握し
ながら、トラフィックをブロックしないようにするために、ルールをカウントに設定できます。
詳細については、「AWS WAF 保護のテストとチューニング」を参照してください。

• 静的バージョン – 静的バージョンを使用する場合は、ルールグループの新しいバージョンを採用
する準備ができたら、バージョン設定を手動で更新する必要があります。

マネージドルールグループの静的バージョンを使用する場合は、ベストプラクティスとして次の手
順を実行します。

• バージョンを最新の状態に保つ – マネージドルールグループを可能な限り最新バージョンに近
いものにします。新しいバージョンがリリースされたら、それをテストし、必要に応じて設定を
調整し、適時に実装してください。テストについては、「AWS WAF 保護のテストとチューニ
ング」を参照してください。

• 通知をサブスクライブする – ルールグループに対する変更に関する通知をサブスクライブし
て、プロバイダーが新しい静的バージョンをいつリリースするかを把握します。ほとんどのプロ
バイダーは、バージョン変更に関する事前の通知を提供します。さらに、セキュリティホールを
ふさぐため、またはその他の緊急の理由で、使用している静的バージョンをプロバイダーが更新
する必要がある場合があります。プロバイダーの通知をサブスクライブすると、状況について知
ることができます。詳細については、「新しいバージョンとアップデートの通知を受け取る」を
参照してください。

• [Avoid version expiration] (バージョンの有効期限切れを回避する) - これ使用している間は、静的
バージョンの有効期限が切れないようにします。期限切れのバージョンのプロバイダーによる処
理はさまざまであり、使用可能なバージョンへのアップグレードの強制や、予期しない結果をも
たらす可能性のあるその他の変更が含まれる場合があります。AWS WAF 有効期限メトリクス
を追跡し、サポートされているバージョンに正常にアップグレードするのに十分な日数をもって
アラームが送信されるよう設定します。詳細については、「バージョンの有効期限の追跡」を参
照してください。
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マネージドルールグループの使用

このセクションでは、マネージドルールグループにアクセスして管理するためのガイダンスを提供し
ます。

マネージドルールグループをウェブ ACL に追加すると、独自のルールグループと同じ設定オプショ
ンに加えて、追加設定を選択できます。

コンソールで、ウェブ ACL でルールを追加および編集するプロセス中に、マネージドルールグルー
プの情報にアクセスします。API とコマンドラインインターフェイス (CLI) を通じて、マネージド
ルールグループの情報を直接リクエストできます。

ウェブ ACL でマネージドルールグループを使用する場合、次の設定を編集できます。

• [Version] (バージョン) – これは、ルールグループがバージョン管理されている場合にのみ使用でき
ます。詳細については、「マネージドルールグループを使用したバージョン管理」を参照してくだ
さい。

• ルールアクションのオーバーライド – ルールグループ内のルールのアクションを任意のアクショ
ンにオーバーライドできます。Count に設定すると、ルールグループを使用してウェブリクエスト
を管理する前に、そのルールグループをテストするときに便利です。詳細については、「ルールア
クションのオーバーライド」を参照してください。

• [Scope-down statement] (スコープダウンステートメント) – スコープダウンステートメントを追加
して、ルールグループで評価したくないウェブリクエストを除外できます。詳細については、「ス
コープダウンステートメント」を参照してください。

• [Override rule group action] (ルールグループアクションを上書き) – ルールグループ評価の結果と
して生じるアクションを上書きして、Count のみに設定できます。このオプションは、一般的に使
用されません。AWS WAF によるルールグループ内のルールの評価方法は変更されません。詳細
については、「ルールグループアクションを Count にオーバーライド」を参照してください。

ウェブ ACL でマネージドルールグループの設定を編集するには

• コンソール

• (オプション) マネージドルールグループをウェブ ACL に追加する場合、[Edit] (編集) を選択し
て、設定を表示および編集できます。

• (オプション) マネージドルールグループをウェブ ACL に追加したら、[Web ACLs] (ウェブ ACL) 
ページから、作成したばかりのウェブ ACL を選択します。これにより、ウェブ ACL 編集ページ
が表示されます。
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• [Rules] (ルール) を選択します。

• ルールグループを選択し、[Edit] (編集) を選択して、設定を表示および編集します。

• API および CLI - コンソールの外部でウェブ ACL を作成および更新するときに、マネージドルー
ルグループの設定を管理できます。

マネージドルールグループのリストの取得

ウェブ ACL で使用可能なマネージドルールグループのリストを取得できます。このリストには、以
下が含まれます。

• すべての AWS マネージドルールルールグループ。

• サブスクライブしている AWS Marketplace ルールグループ。

Note

AWS Marketplace ルールグループのサブスクライブについては、「AWS Marketplace マ
ネージドルールグループ」を参照してください。

マネージドルールグループのリストを取得すると、返されるリストは、使用しているインターフェイ
スによって異なります。

• コンソール – コンソールを介して、まだサブスクライブしていない AWS Marketplace ルールグ
ループを含む、すべてのマネージドルールグループを表示できます。まだサブスクライブしていな
いものについては、インターフェイスにサブスクライブするためのリンクが用意されています。

• API および CLI - コンソールの外部では、リクエストは使用可能なルールグループのみを返しま
す。

マネージドルールグループのリストを取得するには

• コンソール - ウェブ ACL の作成プロセス 中に、[Add rules and rule groups] (ルールとルールグ
ループの追加) ページで [Add managed rule groups] (マネージドルールグループの追加) を選択し
ます。最上位レベルには、プロバイダー名が一覧表示されます。各プロバイダーリストを展開し
て、マネージドルールグループのリストを表示します。バージョン対応ルールグループでは、こ
のレベルで表示される情報はデフォルトバージョンの情報です。マネージドルールグループをウェ
ブ ACL に追加すると、コンソールに命名スキーム <Vendor Name>-<Managed Rule Group 
Name> に基づいて一覧表示されます。
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• API –

• ListAvailableManagedRuleGroups

• CLI –

• aws wafv2 list-available-managed-rule-groups --scope=<CLOUDFRONT|
REGIONAL>

マネージドルールグループのルールの取得

マネージドルールグループ内のルールのリストを取得できます。API コールおよび CLI コール
は、JSON モデルまたは AWS CloudFormation を通じて参照できるルールの指定を返します。

マネージドルールグループ内のルールの一覧を取得するには

• コンソール

• (オプション) マネージドルールグループをウェブ ACL に追加する場合、[Edit] (編集) を選択して
ルールを表示できます。

• (オプション) マネージドルールグループをウェブ ACL に追加したら、[Web ACLs] (ウェブ ACL) 
ページから、作成したばかりのウェブ ACL を選択します。これにより、ウェブ ACL 編集ページ
が表示されます。

• [Rules] (ルール) を選択します。

• ルールリストを表示するルールグループを選択し、[Edit] (編集) を選択します。AWS WAF 
に、ルールグループ内のルールのリストを示します。

• API – DescribeManagedRuleGroup

• CLI – aws wafv2 describe-managed-rule-group --scope=<CLOUDFRONT|REGIONAL> 
--vendor-name <vendor> --name <managedrule_name>

マネージドルールグループで使用可能なバージョンの取得

マネージドルールグループの利用可能なバージョンは、まだ期限切れになる予定がないバージョンで
す。このリストは、ルールグループの現在のデフォルトバージョンであるバージョンを示します。

マネージドルールグループの使用可能なバージョンのリストを取得するには

• コンソール
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• (オプション) マネージドルールグループをウェブ ACL に追加する場合は、[Edit] (編集) を選択し
て、ルールグループの情報を表示します。[Version] (バージョン) ドロップダウンを展開して、
使用可能なバージョンのリストを表示します。

• (オプション) マネージドルールグループをウェブ ACLに追加したら、ウェブ ACL で [Edit] (編
集) を選択し、ルールグループルールを選択して編集します。[Version] (バージョン) ドロップダ
ウンを展開して、使用可能なバージョンのリストを表示します。

• API –

• ListAvailableManagedRuleGroupVersions

• CLI –

• aws wafv2 list-available-managed-rule-group-versions --
scope=<CLOUDFRONT|REGIONAL> --vendor-name <vendor> --name 
<managedrule_name>

コンソールを通じたウェブ ACL へのマネージドルールグループの追加

このガイダンスは、すべての AWS マネージドルールルールグループと、サブスクライブしている 
AWS Marketplace ルールグループに適用されます。

本番稼働トラフィックのリスク

本番稼働トラフィックのウェブ ACL に変更をデプロイする前に、ステージング環境またはテ
スト環境でテストおよびチューニングしてトラフィックへの潜在的な影響を確認します。そ
の後、更新したルールを有効にする前に、本番稼働用トラフィックでカウントモードでルー
ルをテストしてチューニングします。ガイダンスについては、「AWS WAF 保護のテストと
チューニング」を参照してください。

Note

ウェブ ACL で 1,500 WCU を超える容量を使用すると、ウェブ ACL の基本料金を超える
コストが発生します。詳細については、「AWS WAF ウェブ ACL キャパシティユニット 
(WCU)」と「AWS WAF 料金表」を参照してください。
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コンソールでウェブ ACL にマネージドルールグループを追加するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. ナビゲーションペインで [Web ACLs] (ウェブ ACL) を選択します。

3. [Web ACLs] (ウェブ ACL) ページで、ウェブ ACL のリストから、ルールグループを追加する
ウェブ ACL を選択します。これにより、単一のウェブ ACL のページが表示されます。

4. ウェブ ACL ページで、[Rules] (ルール) タブを選択します。

5. [Rules] (ルール) ペインで、[Add rules] (ルールを追加) を選択してから、[Add managed rule 
groups] (マネージドルールグループを追加) を選択します。

6. [Add managed rule groups] (マネージドルールグループを追加) ページで、ルールグループのベ
ンダーの選択を展開して、使用可能なルールグループのリストを表示します。

7. 追加するルールグループごとに、[Add to web ACL] (ウェブ ACL に追加) を選択します。ルー
ルグループのウェブ ACL の設定を変更する場合は、[Edit] (編集) を選択し、変更を加えてか
ら、[Save rule] (ルールを保存) を選択します。オプションの詳細については、マネージドルール
グループを使用したバージョン管理 のバージョニングに関するガイダンス、および マネージド
ルールグループステートメント のウェブ ACL でのマネージドルールグループの使用に関するガ
イダンスを参照してください。

8. [Add managed rule groups] (マネージドルールグループを追加) ページの下部で、[Add rules]
(ルールを追加) を選択します。

9. [Set rule priority] (ルールの優先度を設定) ページで、必要に応じてルールが実行される順序を調
整し、[Save] (保存) を選択します。詳細については、「ウェブ ACL でのルールおよびルールグ
ループの処理順序」を参照してください。

ウェブ ACL のページで、追加したマネージドルールグループが [Rules] (ルール) タブに一覧表示さ
れます。

本番トラフィックに使用する前に、AWS WAF 保護に対する変更をテストして調整します。詳細に
ついては、AWS WAF 保護のテストとチューニング を参照してください。

更新中の一時的な不一致

ウェブ ACL またはその他の AWS WAF リソースを作成または変更すると、リソースが保存されてい
るすべての領域に反映されるまで、変更に少し時間がかかります。伝播時間は、数秒から数分までか
かります。

次の内容では、変更伝播中に直面する一時的な不整合性の例を紹介します。
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• ウェブ ACL を作成した後、それをリソースに関連付けようとすると、ウェブ ACL が利用できない
ことを示す例外が表示される場合があります。

• ルールグループをウェブ ACL に追加した後、新しいルールグループのルールは、ウェブ ACL が使
用されるエリアで有効になり、別のエリアでは有効にならない場合があります。

• ルールのアクション設定を変更した後、古いアクションを一部のエリアで確認され、新しいアク
ションを別のエリアで確認される場合があります。

• ブロックルールで使用されている IP セットに IP アドレスを追加した後、新しいアドレスはあるエ
リアではブロックされ、別のエリアでは許可される場合があります。

マネージドルールグループに対する新しいバージョンと更新の通知を受け取る

マネージドルールグループプロバイダーは、SNS 通知を使用して、今後の新しいバージョンや緊急
のセキュリティアップデートなどのルールグループの変更を知らせます。

SNS 通知をサブスクライブするには

ルールグループの通知をサブスクライブするには、米国東部 (バージニア北部) リージョン us-east-1 
のルールグループの Amazon SNS トピック ARN の Amazon SNS サブスクリプションを作成しま
す。

サブスクライブする方法については、「Amazon Simple Notification Service デベロッパーガイド」
を参照してください。

Note

SNS トピックのサブスクリプションを、us-east-1 リージョンでのみ作成します。

マネージドルールグループの Amazon SNS トピック ARN を確認できる場所

AWS マネージドルールルールグループは単一の SNS トピック ARN を使用するため、ルールグルー
プの 1 つからトピック ARN を取得してサブスクライブし、SNS 通知を提供するすべての AWS マ
ネージドルールのルールグループの通知を取得できます。

• コンソール

• (オプション) マネージドルールグループをウェブ ACL に追加する場合は、[Edit] (編集) を選択
して、ルールグループの Amazon SNS トピック ARN を含むルールグループの情報を表示しま
す。
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• (オプション) マネージドルールグループをウェブ ACL に追加したら、ウェブ ACL で [Edit] (編
集) を選択し、ルールグループのルールを選択して編集し、ルールグループの Amazon SNS ト
ピック ARN を表示します。

• API – DescribeManagedRuleGroup

• CLI – aws wafv2 describe-managed-rule-group --scope=<CLOUDFRONT|REGIONAL> 
--vendor-name <vendor> --name <managedrule_name>

AWS マネージドルールのルールグループのバージョニングと SNS 通知

AWS マネージドルールのルールグループはすべて、IP レピュテーション、Bot Control、アカウント
乗っ取り防止のルールグループを除いて、バージョニングと SNS 更新通知を提供します。

通知を提供する AWS マネージドルールのルールグループはすべて、同じ SNS トピック Amazon リ
ソースネーム (ARN) を使用します。

保護に影響するデプロイ (デフォルトバージョンへの変更など) の場合、AWS は SNS 通知を提供し
て、計画されたデプロイについて通知し、デプロイが開始されるタイミングを知らせます。保護に影
響しないデプロイ (リリース候補や静的バージョンのデプロイなど) の場合、AWS は、デプロイが開
始された後や完了した後でも通知を行う場合があります。新しい静的バージョンのデプロイが完了す
ると、AWS は、AWS マネージドルール変更ログ の変更ログと ドキュメント履歴 のドキュメント履
歴ページで、このガイドを更新します。デプロイの各タイプで提供される通知の詳細については、
「バージョニングされた AWS マネージドルールのルールグループのデプロイ 」を参照してくださ
い。

AWS が AWS マネージドルールのルールグループについて提供するすべての更新を受け取るには、
このガイドの任意の HTML ページから RSS フィードをサブスクライブし、AWS マネージドルール
のルールグループの SNS トピックをサブスクライブします。

Amazon SNS 通知のフィールドには、常に件名、メッセージ、および が含まれます 
MessageAttributes。追加のフィールドは、メッセージのタイプと通知対象のマネージドルールグ
ループによって異なります。AWSManagedRulesCommonRuleSet の通知リストの例を次に示しま
す。

{ 
    "Type": "Notification", 
    "MessageId": "4286b830-a463-5e61-bd15-e1ae72303868", 
    "TopicArn": "arn:aws:sns:us-west-2:123456789012:MyTopic", 
    "Subject": "New version available for rule group AWSManagedRulesCommonRuleSet", 
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    "Message": "Welcome to AWSManagedRulesCommonRuleSet version 1.5! We've updated 
 the regex specification in this version to improve protection coverage, adding 
 protections against insecure deserialization. For details about this change, see 
 http://updatedPublicDocs.html. Look for more exciting updates in the future! ", 
    "Timestamp": "2021-08-24T11:12:19.810Z", 
    "SignatureVersion": "1", 
    "Signature": "EXAMPLEHXgJm...", 
    "SigningCertURL": "https://sns.us-west-2.amazonaws.com/SimpleNotificationService-
f3ecfb7224c7233fe7bb5f59f96de52f.pem", 
    "SubscribeURL": "https://sns.us-west-2.amazonaws.com/?
Action=ConfirmSubscription&TopicArn=arn:aws:sns:us-
west-2:123456789012:MyTopic&Token=2336412f37...", 
    "MessageAttributes": { 
        "major_version": { 
            "Type": "String", 
            "Value": "v1" 
        }, 
        "managed_rule_group": { 
            "Type": "String", 
            "Value": "AWSManagedRulesCommonRuleSet" 
        } 
    }
}

Amazon SNS 通知形式に関する一般的な情報と、受信する通知をフィルタリングする方法について
は、「Amazon Simple Notification Service デベロッパーガイド」の「メッセージ形式を解析する」
と「Amazon SNS サブスクリプションフィルターポリシー」を参照してください。

ルールグループのバージョンの有効期限の追跡

ルールグループの特定のバージョンを使用する場合は、有効期限切れのバージョンを使用し続けない
ようにしてください。

Tip

Amazon SNS を通じてマネージドルールグループの今後の変更を追跡すると、新しいバー
ジョンと推奨バージョンに関する通知が届きます。定期的にテストして新しいバージョンに
移行すると、古いバージョンに対する有効期限切れアクティビティよりも先回りできます。
また、ルールグループから最新かつ最良の保護機能を利用できます。通知については、「新
しいバージョンとアップデートの通知を受け取る」を参照してください。
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使用しているバージョンの有効期限が切れている場合、AWS WAF は、そのルールグループを使用
しているウェブ ACL に対する変更をブロックします。ブロックは、ルールグループを使用可能な
バージョンに更新するか、ウェブ ACL から削除するまで残ります。

マネージドルールグループの有効期限の処理は、ルールグループプロバイダーによって異なりま
す。AWS マネージドルールのルールグループの場合、バージョンはルールグループのデフォルト
バージョンに自動的に変更されます。AWS Marketplace ルールグループの場合、プロバイダーに有
効期限切れの対応方法を尋ねてください。

マネージドルールグループの有効期限スケジュールをモニタリングするには、 から Amazon 
CloudWatch の有効期限メトリクスを追跡しますAWS WAF。

• メトリクス名: DaysToExpiry

• メトリクスのディメンション: Region、ManagedRuleGroup、Vendor、および Version

Amazon でマネージドルールグループの メトリクスを見つけ CloudWatch てアラームを設定し、
新しいバージョンのルールグループに切り替えるよう時間内に通知されるようにします。Amazon 
CloudWatch メトリクスの使用とアラームの設定については、「Amazon CloudWatch ユーザーガイ
ド」を参照してください。

プロバイダーは、ルールグループの新しいバージョンを作成するときに、バージョンの予測される有
効期間を設定します。バージョンの有効期限が切れるようにスケジュールされていない間、メトリク
ス値は予測された有効期間設定に設定され、 では CloudWatchメトリクスのフラットな値が表示され
ます。プロバイダーがメトリクスの有効期限をスケジュールすると、メトリクス値は有効期限の到来
時にゼロになるまで、毎日減少します。

トラフィックを評価するウェブ ACL にマネージドルールグループがある場合、そのメトリクスが取
得されます。このメトリクスは、未使用のルールグループでは使用できません。

JSON および YAML でのマネージドルールグループ設定の例

API と CLI の呼び出しは、JSON モデルまたは AWS CloudFormation を介して参照できるマネージ
ドルールグループ内のすべてのルールのリストを返します。

JSON

JSON を使用して、ルールステートメント内でマネージドルールグループを参照および
変更できます。次のリストは、JSON 形式の AWS マネージドルールのルールグループ
AWSManagedRulesCommonRuleSet を示しています。RuleActionOverrides 仕様には、アクション
が Count にオーバーライドされたルールが一覧表示されています。
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{ 
    "Name": "AWS-AWSManagedRulesCommonRuleSet", 
    "Priority": 0, 
    "Statement": { 
      "ManagedRuleGroupStatement": { 
        "VendorName": "AWS", 
        "Name": "AWSManagedRulesCommonRuleSet", 
        "RuleActionOverrides": [                                                        
                                                                                      
          {                                                                             
                                                                                     
            "ActionToUse": {                                                            
                                                                                    
              "Count": {}                                                               
                                                                                   
            },                                                                          
                                                                                    
            "Name": "NoUserAgent_HEADER"                                                
                                                                                   
          }                                                                             
                                                                                     
        ], 
        "ExcludedRules": [] 
      } 
    }, 
    "OverrideAction": { 
      "None": {} 
    }, 
    "VisibilityConfig": { 
      "SampledRequestsEnabled": true, 
      "CloudWatchMetricsEnabled": true, 
      "MetricName": "AWS-AWSManagedRulesCommonRuleSet" 
    }
}

YAML

AWS CloudFormation YAML テンプレートを使用して、ルールステートメント内のマネージドルー
ルグループを参照および変更できます。次のリストは、AWS CloudFormation テンプレート内
の AWS マネージドルールのルールグループ AWSManagedRulesCommonRuleSet を示していま
す。RuleActionOverrides 仕様には、アクションが Count にオーバーライドされたルールが一覧表示
されています。
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Name: AWS-AWSManagedRulesCommonRuleSet
Priority: 0
Statement: 
  ManagedRuleGroupStatement: 
    VendorName: AWS 
    Name: AWSManagedRulesCommonRuleSet 
    RuleActionOverrides: 
    - ActionToUse: 
        Count: {} 
      Name: NoUserAgent_HEADER 
    ExcludedRules: []
OverrideAction: 
  None: {}
VisibilityConfig: 
  SampledRequestsEnabled: true 
  CloudWatchMetricsEnabled: true 
  MetricName: AWS-AWSManagedRulesCommonRuleSet

AWS WAF の AWS マネージドルール

AWS WAF の AWS マネージドルールは、一般的なアプリケーションの脆弱性やその他の望ましくな
いトラフィックからの保護を提供するマネージドサービスです。最大ウェブ ACL のキャパシティー
ユニット (WCU) の上限まで、ウェブ ACL ごとに 1 つ以上のルールグループを AWS マネージド
ルールから選択できます。

誤検出の軽減とルールグループの変更のテスト

本番稼働でルールグループを使用する前に、AWS WAF 保護のテストとチューニング にあるガイダ
ンスに従って、非本番稼働環境でテストします。ウェブ ACL にルールグループを追加する場合、新
しいバージョンのルールグループをテストする場合、およびルールグループが必要に応じてウェブト
ラフィックを処理していないときは、テストとチューニングのガイダンスに従ってください。

セキュリティ責任の共有

AWS マネージドルールは、一般的なウェブの脅威からユーザーを保護するように設計されていま
す。ドキュメントに従って使用した場合、AWS マネージドルールのルールグループはアプリケー
ションに別のセキュリティレイヤーを追加します。ただし、AWS マネージドルールのルールグルー
プは、選択した AWS リソースに伴うセキュリティ責任に代わるものではありません。AWS のリ
ソースが適切に保護されるようにするには、「責任共有モデル」を参照してください。
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AWS マネージドルールのルールグループのリスト

AWS マネージドルールのルールグループでのルールに関して公開される情報は、悪意のある人物が
ルールを回避するために使用可能な情報を提供するのではなく、ルールを使用するための十分な情
報を提供することを目的としています。このドキュメントに記載されている以上の情報が必要な場合
は、AWS Support センター にお問い合わせください。

このセクションでは、AWS マネージドルールのルールグループの最新バージョンについて説明しま
す。これらの情報は、ウェブ ACL にマネージドルールグループを追加するときにコンソールに表示
されます。API を介して、ListAvailableManagedRuleGroups を呼び出すことによって、サブ
スクライブしている AWS Marketplace マネージドルールグループとともにこのリストを取得できま
す。

Note

AWS マネージドルールのルールグループのバージョンの取得については、「マネージド
ルールグループで使用可能なバージョンの取得」を参照してください。

すべての AWS マネージドルールのルールグループはラベル付けをサポートしており、このセクショ
ンのルールリストにはラベルの指定が含まれています。DescribeManagedRuleGroup を呼び出す
ことにより、API を介してマネージドルールグループのラベルを取得できます。ラベルは、応答の 
AvailableLabels プロパティにリストされています。ラベル付けの詳細については、「ウェブリクエ
ストの AWS WAF ラベル」を参照してください。

本番トラフィックに使用する前に、AWS WAF 保護に対する変更をテストして調整します。詳細に
ついては、AWS WAF 保護のテストとチューニング を参照してください。

AWS マネージドルールのルールグループ

• ベースラインルールグループ

• コアルールセット (CRS) マネージドルールグループ

• 管理者保護マネージドルールグループ

• 既知の不正な入力マネージドルールグループ

• ユースケース固有のルールグループ

• SQL データベースマネージドルールグループ

• Linux オペレーティングシステムマネージドルールグループ

• POSIX オペレーティングシステムマネージドルールグループ
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• Windows オペレーティングシステムマネージドルールグループ

• PHP アプリケーションマネージドルールグループ

• WordPress アプリケーションマネージドルールグループ

• IP 評価ルールグループ

• Amazon IP 評価リストマネージドルールグループ

• 匿名 IP リストマネージドルールグループ

• AWS WAF Fraud Control Account Creation Fraud Prevention (ACFP) ルールグループ

• このルールグループの使用

• このルールグループによって追加されるラベル

• トークンラベル

• ACFP ラベル

• Account Creation Fraud Prevention ルールリスト

• AWS WAF Fraud Control アカウント乗っ取り防止 (ATP) のルールグループ

• このルールグループの使用

• このルールグループによって追加されるラベル

• トークンラベル

• ATP ラベル

• アカウント乗っ取り防止のルールリスト

• AWS WAF Bot Control ルールグループ

• 保護レベル

• このルールグループの使用

• このルールグループによって追加されるラベル

• トークンラベル

• Bot Control ラベル

• Bot Control のルールリスト

ベースラインルールグループ

ベースラインマネージドルールグループは、さまざまな一般的な脅威に対する一般的な保護を提供し
ます。これらのルールグループを 1 つ以上選択して、リソースのベースライン保護を確立します。
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Note

AWS マネージドルールのルールグループでのルールに関して公開される情報は、悪意のあ
る人物がルールを回避するために使用可能な情報を提供するのではなく、ルールを使用する
ための十分な情報を提供することを目的としています。このドキュメントに記載されている
以上の情報が必要な場合は、AWS Support センター にお問い合わせください。

コアルールセット (CRS) マネージドルールグループ

VendorName: AWS、名前: AWSManagedRulesCommonRuleSet、WCU: 700

コアルールセット (CRS) ルールグループには、ウェブアプリケーションに一般的に適用可能なルー
ルが含まれています。これにより、OWASP Top 10 などの OWASP の出版物に記載されている、リ
スクが高く一般的に発生するいくつかの脆弱性を含む、さまざまな脆弱性の悪用に対する保護が提供
されます。すべての AWS WAF ユースケースでこのルールグループを使用することを検討してくだ
さい。

このマネージドルールグループは、評価するウェブリクエストにラベルを追加します。このラベ
ルは、ウェブ ACL のこのルールグループの後に実行されるルールで使用できます。 AWS WAF 
は、Amazon CloudWatch メトリクスにもラベルを記録します。ラベルとラベルメトリクスに関する
一般的な情報については、「ウェブリクエストのラベル」および「ラベルメトリクスとディメンショ
ン」を参照してください。

Note

この表には、このルールグループの最新の静的バージョンが示されています。他のバージョ
ンでは、 API コマンド を使用しますDescribeManagedRuleGroup。

ルール名 説明とラベル

NoUserAgent_HEADER
HTTP User-Agent  ヘッダーが欠落している
リクエストを検査します。

ルールアクション: Block
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ルール名 説明とラベル

ラベル: awswaf:managed:aws:core-rul 
e-set:NoUserAgent_Header

UserAgent_BadBots_HEADER
リクエストが不正なボットであることを示す一
般的な User-Agent  ヘッダー値を検査しま
す。パターンの例には、nessus、nmap など
があります。ボット管理については、「AWS 
WAF Bot Control ルールグループ」も参照して
ください。

ルールアクション: Block

ラベル: awswaf:managed:aws:core-rul 
e-set:BadBots_Header

SizeRestrictions_QUERYSTRING
2,048 バイトを超える URI クエリ文字列を検査 
します。

ルールアクション: Block

ラベル: awswaf:managed:aws:core-
rule-set:SizeRestrictions_Quer 
yString

SizeRestrictions_Cookie_HEADER
10,240 バイトを超える cookie ヘッダーを検査
します。

ルールアクション: Block

ラベル: awswaf:managed:aws:core-
rule-set:SizeRestrictions_Cook 
ie_Header
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ルール名 説明とラベル

SizeRestrictions_BODY
8 KB (8,192 バイト) を超えるリクエストボディ
を検査します。

ルールアクション: Block

ラベル: awswaf:managed:aws:core-rul 
e-set:SizeRestrictions_Body

SizeRestrictions_URIPATH
1,024 バイトを超える URI パスを検査します。

ルールアクション: Block

ラベル: awswaf:managed:aws:core-rul 
e-set:SizeRestrictions_URIPath
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ルール名 説明とラベル

EC2MetaDataSSRF_BODY
リクエストボディから Amazon EC2 メタデー
タを盗み出す試みがないかを検査します。

Warning

このルールは、ウェブ ACL の本文サ
イズ制限を上限として、リクエスト
本文のみを検査します。制限は、リー
ジョンウェブ ACLs の場合は 8 KB、 
CloudFront ウェブ ACL の場合は 16 
ACLs。 CloudFront ウェブ ACLs の場
合のみ、ウェブ ACL 設定で最大 64 KB 
まで増やすことができます。このルー
ルは、オーバーサイズコンテンツの処
理に Continue オプションを使用しま
す。詳細については、「AWS WAF で
のオーバーサイズウェブリクエストコ 
ンポーネントの処理」を参照してくだ
さい。

ルールアクション: Block

ラベル: awswaf:managed:aws:core-rul 
e-set:EC2MetaDataSSRF_Body

EC2MetaDataSSRF_COOKIE
リクエスト cookie から Amazon EC2 メタデー
タを盗み出す試みがないかを検査します。

ルールアクション: Block

ラベル: awswaf:managed:aws:core-rul 
e-set:EC2MetaDataSSRF_Cookie
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ルール名 説明とラベル

EC2MetaDataSSRF_URIPATH
リクエスト URI パスから Amazon EC2 メタ
データを盗み出す試みがないかを検査します。

ルールアクション: Block

ラベル: awswaf:managed:aws:core-rul 
e-set:EC2MetaDataSSRF_URIPath

EC2MetaDataSSRF_QUERYARGUMENTS
リクエストクエリ引数から Amazon EC2 メタ
データを盗み出す試みがないかを検査します。

ルールアクション: Block

ラベル: awswaf:managed:aws:core-
rule-set:EC2MetaDataSSRF_Query 
Arguments

GenericLFI_QUERYARGUMENTS
クエリ引数に、ローカルファイルインクルー
ジョン (LFI) を悪用する形跡がないかを検査し
ます。例には、../../ などの手法を使用した
パストラバーサルの試行があります。

ルールアクション: Block

ラベル: awswaf:managed:aws:core-rul 
e-set:GenericLFI_QueryArguments
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ルール名 説明とラベル

GenericLFI_URIPATH
URI パスに、ローカルファイルインクルージ 
ョン (LFI) を悪用する形跡がないかを検査しま
す。例には、../../ などの手法を使用したパ
ストラバーサルの試行があります。

ルールアクション: Block

ラベル: awswaf:managed:aws:core-rul 
e-set:GenericLFI_URIPath
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ルール名 説明とラベル

GenericLFI_BODY
リクエストボディに、ローカルファイルインク
ルージョン (LFI) を悪用する形跡がないかを検
査します。例には、../../ などの手法を使用
したパストラバーサルの試行があります。

Warning

このルールは、ウェブ ACL の本文サ
イズ制限を上限として、リクエスト
本文のみを検査します。制限は、リー
ジョンウェブ ACLs の場合は 8 KB、 
CloudFront ウェブ ACL の場合は 16 
ACLs。 CloudFront ウェブ ACLs の場
合のみ、ウェブ ACL 設定で最大 64 KB 
まで増やすことができます。このルー
ルは、オーバーサイズコンテンツの処
理に Continue オプションを使用しま
す。詳細については、「AWS WAF で
のオーバーサイズウェブリクエストコ 
ンポーネントの処理」を参照してくだ
さい。

ルールアクション: Block

ラベル: awswaf:managed:aws:core-rul 
e-set:GenericLFI_Body
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ルール名 説明とラベル

RestrictedExtensions_URIPATH
読み取りや実行が安全でないシステムファイル
の拡張子が URI パスに含まれているリクエス
トを検査します。パターンの例には、.log や
.ini などの拡張子があります。

ルールアクション: Block

ラベル: awswaf:managed:aws:core-
rule-set:RestrictedExtensions_ 
URIPath

RestrictedExtensions_QUERYA 
RGUMENTS クエリ引数に、読み取りや実行が安全でないシ

ステムファイル拡張子が含まれているリクエス
トを検査します。パターンの例には、.log や
.ini などの拡張子があります。

ルールアクション: Block

ラベル: awswaf:managed:aws:core-
rule-set:RestrictedExtensions_ 
QueryArguments

GenericRFI_QUERYARGUMENTS
IPv4 アドレスを含む URL を埋め込むこと
により、Web アプリケーションでRFI (リ
モートファイルインクルード) を悪用しよ
うとする試みに対して、すべてのクエリ
パラメーターの値を検査します。例として
は、http://、https://、ftp://、ftps://、file://
などのパターンがあり、悪用の試みに IPv4 ホ
ストヘッダーが含まれています。

ルールアクション: Block

ラベル: awswaf:managed:aws:core-rul 
e-set:GenericRFI_QueryArguments
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ルール名 説明とラベル

GenericRFI_BODY
IPv4 アドレスを含む URL を埋め込むこと
により、ウェブアプリケーションの RFI 
(リモートファイルインクルージョン) を
悪用しようとする試行に対してリクエ 
ストボディを検査します。例としては、
http://、https://、ftp://、ftps://、file://
などのパターンがあり、悪用の試みに IPv4 ホ
ストヘッダーが含まれています。

Warning

このルールは、ウェブ ACL の本文サ
イズ制限を上限として、リクエスト
本文のみを検査します。制限は、リー
ジョンウェブ ACLs の場合は 8 KB、 
CloudFront ウェブ ACL の場合は 16 
ACLs。 CloudFront ウェブ ACLs の場
合のみ、ウェブ ACL 設定で最大 64 KB 
まで増やすことができます。このルー
ルは、オーバーサイズコンテンツの処
理に Continue オプションを使用しま
す。詳細については、「AWS WAF で
のオーバーサイズウェブリクエストコ 
ンポーネントの処理」を参照してくだ
さい。

ルールアクション: Block

ラベル: awswaf:managed:aws:core-rul 
e-set:GenericRFI_Body
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ルール名 説明とラベル

GenericRFI_URIPATH
IPv4 アドレスを含む URL を埋め込む
ことにより、ウェブアプリケーション
の RFI (リモートファイルインクルー
ジョン) を悪用しようとする試行に対
してURI パスを検査します。例として
は、http://、https://、ftp://、ftps://、file://
などのパターンがあり、悪用の試みに IPv4 ホ
ストヘッダーが含まれています。

ルールアクション: Block

ラベル: awswaf:managed:aws:core-rul 
e-set:GenericRFI_URIPath

CrossSiteScripting_COOKIE
組み込み AWS WAF クロスサイトスクリプ
ティング攻撃ルールステートメント を使用
して、一般的なクロスサイトスクリプティン
グ (XSS) パターンの cookie ヘッダーの値を
検査します。パターンの例には、<script>a 
lert("hello")</script>  などのスク
リプトあります。

Note

このルールグループのバージョン 2.0 
では、AWS WAF ログのルール一致の 
詳細は入力されません。

ルールアクション: Block

ラベル: awswaf:managed:aws:core-rul 
e-set:CrossSiteScripting_Cookie
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ルール名 説明とラベル

CrossSiteScripting_QUERYARG 
UMENTS 組み込み AWS WAF クロスサイトスクリプ

ティング攻撃ルールステートメント を使用
して、一般的なクロスサイトスクリプティ
ング (XSS) パターンのkクエリ引数の値を検
査します。パターンの例には、<script>a 
lert("hello")</script>  などのスク
リプトあります。

Note

このルールグループのバージョン 2.0 
では、AWS WAF ログのルール一致の 
詳細は入力されません。

ルールアクション: Block

ラベル: awswaf:managed:aws:core-
rule-set:CrossSiteScripting_Qu 
eryArguments
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ルール名 説明とラベル

CrossSiteScripting_BODY
組み込み AWS WAF クロスサイトスクリプ
ティング攻撃ルールステートメント を使用
して、一般的なクロスサイトスクリプティ
ング (XSS) パターンのリクエスト本文を検
査します。パターンの例には、<script>a 
lert("hello")</script>  などのスク
リプトあります。

Note

このルールグループのバージョン 2.0 
では、AWS WAF ログのルール一致の 
詳細は入力されません。

Warning

このルールは、ウェブ ACL の本文サ
イズ制限を上限として、リクエスト
本文のみを検査します。制限は、リー
ジョンウェブ ACLs の場合は 8 KB、 
CloudFront ウェブ ACL の場合は 16 
ACLs。 CloudFront ウェブ ACLs の場
合のみ、ウェブ ACL 設定で最大 64 KB 
まで増やすことができます。このルー
ルは、オーバーサイズコンテンツの処
理に Continue オプションを使用しま
す。詳細については、「AWS WAF で
のオーバーサイズウェブリクエストコ 
ンポーネントの処理」を参照してくだ
さい。
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ルール名 説明とラベル

ルールアクション: Block

ラベル: awswaf:managed:aws:core-rul 
e-set:CrossSiteScripting_Body

CrossSiteScripting_URIPATH
組み込み AWS WAF クロスサイトスクリプ
ティング攻撃ルールステートメント を使用
して、一般的なクロスサイトスクリプティ
ング (XSS) パターンの URI パスの値を検
査します。パターンの例には、<script>a 
lert("hello")</script>  などのスク
リプトあります。

Note

このルールグループのバージョン 2.0 
では、AWS WAF ログのルール一致の 
詳細は入力されません。

ルールアクション: Block

ラベル: awswaf:managed:aws:core-
rule-set:CrossSiteScripting_UR 
IPath

管理者保護マネージドルールグループ

VendorName: AWS、名前: AWSManagedRulesAdminProtectionRuleSet、WCU: 100

管理者保護ルールグループには、公開されている管理ページへの外部アクセスをブロックするための
ルールが含まれています。これは、サードパーティーのソフトウェアを実行している場合や、悪意の
あるアクターがアプリケーションへの管理アクセスを得るリスクを緩和したい場合に便利です。

マネージドルールグループ 78



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

このマネージドルールグループは、評価するウェブリクエストにラベルを追加します。このラベ
ルは、ウェブ ACL のこのルールグループの後に実行されるルールで使用できます。 AWS WAF 
は、Amazon CloudWatch メトリクスにもラベルを記録します。ラベルとラベルメトリクスに関する
一般的な情報については、「ウェブリクエストのラベル」および「ラベルメトリクスとディメンショ
ン」を参照してください。

Note

この表には、このルールグループの最新の静的バージョンが示されています。他のバージョ
ンでは、 API コマンド を使用しますDescribeManagedRuleGroup。

ルール名 説明とラベル

AdminProtection_URIPATH
一般的にウェブサーバーまたはアプリケー
ションの管理用に確保されている URI パ
スの有無を検査します。パターンの例に
は、sqlmanager  などがあります。

ルールアクション: Block

ラベル: awswaf:managed:aws:admin-
protection:AdminProtection_UR 
IPath

既知の不正な入力マネージドルールグループ

VendorName: AWS、名前: AWSManagedRulesKnownBadInputsRuleSet、WCU: 200

既知の不正な入力ルールグループには、無効であることがわかっており脆弱性の悪用または発見に
関連するリクエストパターンをブロックするルールが含まれています。これにより、悪意のあるアク
ターが脆弱なアプリケーションを発見するリスクを緩和できます。

このマネージドルールグループは、評価するウェブリクエストにラベルを追加します。このラベ
ルは、ウェブ ACL のこのルールグループの後に実行されるルールで使用できます。 AWS WAF 
は、Amazon CloudWatch メトリクスにもラベルを記録します。ラベルとラベルメトリクスに関する
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一般的な情報については、「ウェブリクエストのラベル」および「ラベルメトリクスとディメンショ
ン」を参照してください。

Note

この表には、このルールグループの最新の静的バージョンが示されています。他のバージョ
ンでは、 API コマンド を使用しますDescribeManagedRuleGroup。

ルール名 説明とラベル

JavaDeserializationRCE_HEADER
HTTP リクエストヘッダーのキーと値に、Sp 
ring Core および Cloud Function RCE の脆弱
性 (CVE-2022-22963、CVE-2022-22965) な
どの Java デシリアライゼーション Remote 
Command Execution (RCE) の試行を示す
パターンがないかどうかを検査します。パ
ターンの例には、(java.lang.Runtime 
).getRuntime().exec("whoami")  な
どがあります。

Warning

このルールは、リクエストヘッダー
の最初の 8 KB または最初の 200 個の
ヘッダーのうち、いずれかの制限に先
に達した方のみを検査し、オーバーサ 
イズコンテンツの処理に Continue オ
プションを使用します。詳細について 
は、「AWS WAF でのオーバーサイズ 
ウェブリクエストコンポーネントの処
理」を参照してください。

ルールアクション: Block
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ルール名 説明とラベル

ラベル: awswaf:managed:aws:known-
bad-inputs:JavaDeserializatio 
nRCE_Header
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ルール名 説明とラベル

JavaDeserializationRCE_BODY
リクエスト本文で、Spring Core および 
Cloud Function RCE の脆弱性 (CVE-2022 
-22963、CVE-2022-22965) などの Java デ
シリアライゼーション Remote Command 
Execution (RCE) の試行を示すパターンがな
いかどうかを検査します。パターンの例に
は、(java.lang.Runtime).getRunt 
ime().exec("whoami")  などがありま
す。

Warning

このルールは、ウェブ ACL の本文サ
イズ制限を上限として、リクエスト
本文のみを検査します。制限は、リー
ジョンウェブ ACLs の場合は 8 KB、 
CloudFront ウェブ ACL の場合は 16 
ACLs。 CloudFront ウェブ ACLs の場
合のみ、ウェブ ACL 設定で最大 64 KB 
まで増やすことができます。このルー
ルは、オーバーサイズコンテンツの処
理に Continue オプションを使用しま
す。詳細については、「AWS WAF で
のオーバーサイズウェブリクエストコ 
ンポーネントの処理」を参照してくだ
さい。

ルールアクション: Block

ラベル: awswaf:managed:aws:known-
bad-inputs:JavaDeserializatio 
nRCE_Body
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ルール名 説明とラベル

JavaDeserializationRCE_URIPATH
リクエスト URI で、Spring Core および 
Cloud Function RCE の脆弱性 (CVE-2022 
-22963、CVE-2022-22965) などの Java デ
シリアライゼーション Remote Command 
Execution (RCE) の試行を示すパターンがな
いかどうかを検査します。パターンの例に
は、(java.lang.Runtime).getRunt 
ime().exec("whoami")  などがありま
す。

ルールアクション: Block

ラベル: awswaf:managed:aws:known-
bad-inputs:JavaDeserializatio 
nRCE_URIPath

JavaDeserializationRCE_QUER 
YSTRING リクエストクエリ文字列で、Spring Core およ

び Cloud Function RCE の脆弱性 (CVE-2022 
-22963、CVE-2022-22965) などの Java デ
シリアライゼーション Remote Command 
Execution (RCE) の試行を示すパターンがな
いかどうかを検査します。パターンの例に
は、(java.lang.Runtime).getRunt 
ime().exec("whoami")  などがありま
す。

ルールアクション: Block

ラベル: awswaf:managed:aws:known-
bad-inputs:JavaDeserializatio 
nRCE_QueryString
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ルール名 説明とラベル

Host_localhost_HEADER
リクエストのホストヘッダーに、localhost を
示すパターンがないかを検査します。パターン
の例には、localhost  などがあります。

ルールアクション: Block

ラベル: awswaf:managed:aws:known-ba 
d-inputs:Host_Localhost_Header

PROPFIND_METHOD
リクエストの HTTP メソッドに、PROPFIND
がないかを検査します。このメソッドは HEAD
と同様ですが、XML オブジェクトを抽出しよ
うとする点が異なります。

ルールアクション: Block

ラベル: awswaf:managed:aws:known-ba 
d-inputs:Propfind_Method

ExploitablePaths_URIPATH
URI パスに、悪用可能なウェブアプリケーショ
ンパスにアクセスする試みがないかを検査しま
す。パターンの例には、web-inf などのパス
があります。

ルールアクション: Block

ラベル: awswaf:managed:aws:known-
bad-inputs:ExploitablePaths_U 
RIPath
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ルール名 説明とラベル

Log4JRCE_HEADER
リクエストヘッダーのキーと値に Log4j 
の脆弱性 (CVE-2021-44228、CVE-2021- 
45046、CVE-2021-45105) の存在の有無を検査 
し、Remote Code Execution (RCE) の試行から
保護します。パターンの例には、${jndi:ld 
ap://example.com/}  などがあります。

Warning

このルールは、リクエストヘッダー
の最初の 8 KB または最初の 200 個の
ヘッダーのうち、いずれかの制限に先
に達した方のみを検査し、オーバーサ 
イズコンテンツの処理に Continue オ
プションを使用します。詳細について 
は、「AWS WAF でのオーバーサイズ 
ウェブリクエストコンポーネントの処
理」を参照してください。

ルールアクション: Block

ラベル: awswaf:managed:aws:known-ba 
d-inputs:Log4JRCE_Header
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ルール名 説明とラベル

Log4JRCE_QUERYSTRING
クエリ文字列に Log4j の脆弱性 (CVE-2021- 
44228、CVE-2021-45046、CVE-2021- 
45105) の存在の有無を検査し、Remote Code 
Execution (RCE) の試行から保護します。パ
ターンの例には、${jndi:ldap://exam 
ple.com/}  などがあります。

ルールアクション: Block

ラベル: awswaf:managed:aws:known-ba 
d-inputs:Log4JRCE_QueryString
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ルール名 説明とラベル

Log4JRCE_BODY
本文に Log4j の脆弱性 (CVE-2021- 
44228、CVE-2021-45046、CVE-2021- 
45105) の存在の有無を検査し、Remote Code 
Execution (RCE) の試行から保護します。パ
ターンの例には、${jndi:ldap://exam 
ple.com/}  などがあります。

Warning

このルールは、ウェブ ACL の本文サ
イズ制限を上限として、リクエスト
本文のみを検査します。制限は、リー
ジョンウェブ ACLs の場合は 8 KB、 
CloudFront ウェブ ACL の場合は 16 
ACLs。 CloudFront ウェブ ACLs の場
合のみ、ウェブ ACL 設定で最大 64 KB 
まで増やすことができます。このルー
ルは、オーバーサイズコンテンツの処
理に Continue オプションを使用しま
す。詳細については、「AWS WAF で
のオーバーサイズウェブリクエストコ 
ンポーネントの処理」を参照してくだ
さい。

ルールアクション: Block

ラベル: awswaf:managed:aws:known-ba 
d-inputs:Log4JRCE_Body
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ルール名 説明とラベル

Log4JRCE_URIPATH
URI パスに Log4j の脆弱性 (CVE-2021- 
44228、CVE-2021-45046、CVE-2021- 
45105) の存在の有無を検査し、Remote Code 
Execution (RCE) の試行から保護します。パ
ターンの例には、${jndi:ldap://exam 
ple.com/}  などがあります。

ルールアクション: Block

ラベル: awswaf:managed:aws:known-ba 
d-inputs:Log4JRCE_URIPath

ユースケース固有のルールグループ

ユースケース固有のルールグループは、さまざまな AWS WAF ユースケースに対して段階的な保護
を提供します。アプリケーションに適用するルールグループを選択します。

Note

AWS マネージドルールのルールグループでのルールに関して公開される情報は、悪意のあ
る人物がルールを回避するために使用可能な情報を提供するのではなく、ルールを使用する
ための十分な情報を提供することを目的としています。このドキュメントに記載されている
以上の情報が必要な場合は、AWS Support センター にお問い合わせください。

SQL データベースマネージドルールグループ

VendorName: AWS、名前: AWSManagedRulesSQLiRuleSet、WCU: 200

SQL Database ルールグループには、SQL インジェクション攻撃などの SQL データベースの悪用に
関連するリクエストパターンをブロックするルールが含まれています。これにより、不正なクエリの
リモートインジェクションを防ぐことができます。アプリケーションが SQL データベースと連結し
ている場合は、このルールグループを評価します。

このマネージドルールグループは、評価するウェブリクエストにラベルを追加します。このラベ
ルは、ウェブ ACL のこのルールグループの後に実行されるルールで使用できます。 AWS WAF 
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は、Amazon CloudWatch メトリクスにもラベルを記録します。ラベルとラベルメトリクスに関する
一般的な情報については、「ウェブリクエストのラベル」および「ラベルメトリクスとディメンショ
ン」を参照してください。

Note

この表には、このルールグループの最新の静的バージョンが示されています。他のバージョ
ンでは、 API コマンド を使用しますDescribeManagedRuleGroup。

ルール名 説明とラベル

SQLi_QUERYARGUMENTS
感度レベルを Low に設定した状態で組み込
みの AWS WAF SQL インジェクション攻撃
ルールステートメントを使用して、悪意のある 
SQL コードと一致するパターンがないかを確 
認するために、すべてのクエリパラメータの値
を検査します。

ルールアクション: Block

ラベル: awswaf:managed:aws:sql-data 
base:SQLi_QueryArguments

SQLiExtendedPatterns_QUERYA 
RGUMENTS すべてのクエリパラメータの値に、悪意のある 

SQL コードに一致するパターンがないかを検 
査します。このルールが検査するパターンは、
ルール SQLi_QUERYARGUMENTS  の対象外で
す。

ルールアクション: Block

ラベル: awswaf:managed:aws:sql-
database:SQLiExtendedPatterns_Q 
ueryArguments

SQLi_BODY
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ルール名 説明とラベル

感度レベルを Low に設定した状態で組み込み
の AWS WAF SQL インジェクション攻撃ルー
ルステートメント を使用して、悪意のある 
SQL コードと一致するパターンがないかを確 
認するために、リクエスト本文を検査します。

Warning

このルールは、ウェブ ACL の本文サ
イズ制限を上限として、リクエスト
本文のみを検査します。制限は、リー
ジョンウェブ ACLs の場合は 8 KB、 
CloudFront ウェブ ACL の場合は 16 
ACLs。 CloudFront ウェブ ACLs の場
合のみ、ウェブ ACL 設定で最大 64 KB 
まで増やすことができます。このルー
ルは、オーバーサイズコンテンツの処
理に Continue オプションを使用しま
す。詳細については、「AWS WAF で
のオーバーサイズウェブリクエストコ 
ンポーネントの処理」を参照してくだ
さい。

ルールアクション: Block

ラベル: awswaf:managed:aws:sql-data 
base:SQLi_Body
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ルール名 説明とラベル

SQLiExtendedPatterns_BODY
リクエストボディに、悪意のある SQL コード
に一致するパターンがないかを検査します。
このルールが検査するパターンは、ルール
SQLi_BODY  の対象外です。

Warning

このルールは、ウェブ ACL の本文サ
イズ制限を上限として、リクエスト
本文のみを検査します。制限は、リー
ジョンウェブ ACLs の場合は 8 KB、 
CloudFront ウェブ ACL の場合は 16 
ACLs。 CloudFront ウェブ ACLs の場
合のみ、ウェブ ACL 設定で最大 64 KB 
まで増やすことができます。このルー
ルは、オーバーサイズコンテンツの処
理に Continue オプションを使用しま
す。詳細については、「AWS WAF で
のオーバーサイズウェブリクエストコ 
ンポーネントの処理」を参照してくだ
さい。

ルールアクション: Block

ラベル: awswaf:managed:aws:sql-data 
base:SQLiExtendedPatterns_Body
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ルール名 説明とラベル

SQLi_COOKIE
感度レベルを Low に設定した状態で組み込み
の AWS WAF SQL インジェクション攻撃ルー
ルステートメント を使用して、悪意のある 
SQL コードと一致するパターンがないかを確 
認するために、リクエストの Cookie ヘッダー
を検査します。

ルールアクション: Block

ラベル: awswaf:managed:aws:sql-data 
base:SQLi_Cookie

Linux オペレーティングシステムマネージドルールグループ

VendorName: AWS、名前: AWSManagedRulesLinuxRuleSet、WCU: 200

Linux オペレーティングシステムルールグループには、Linux 固有のローカルファイルインクルー
ジョン (LFI) 攻撃など、Linux 固有の脆弱性の悪用に関連するリクエストパターンをブロックする
ルールが含まれています。これにより、攻撃者がアクセスしてはならないファイルの内容を公開した
り、コードを実行したりする攻撃を防ぐことができます。アプリケーションの一部が Linux で実行さ
れている場合は、このルールグループを評価する必要があります。このルールグループは、POSIX 
オペレーティングシステム ルールグループと組み合わせて使用する必要があります。

このマネージドルールグループは、評価するウェブリクエストにラベルを追加します。このラベ
ルは、ウェブ ACL のこのルールグループの後に実行されるルールで使用できます。 AWS WAF 
は、Amazon CloudWatch メトリクスにもラベルを記録します。ラベルとラベルメトリクスに関する
一般的な情報については、「ウェブリクエストのラベル」および「ラベルメトリクスとディメンショ
ン」を参照してください。

Note

この表には、このルールグループの最新の静的バージョンが示されています。他のバージョ
ンでは、 API コマンド を使用しますDescribeManagedRuleGroup。
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ルール名 説明とラベル

LFI_URIPATH
リクエストパスに、ウェブアプリケーションの
ローカルファイルインクルージョン (LFI) の脆
弱性を悪用する試みがないかを検査します。パ
ターンの例には、攻撃者にオペレーティングシ
ステムの情報を提供できる /proc/version
などのファイルがあります。

ルールアクション: Block

ラベル: awswaf:managed:aws:linux-os 
:LFI_URIPath

LFI_QUERYSTRING
クエリ文字列の値に、ウェブアプリケーショ
ンのローカルファイルインクルージョン (LFI) 
の脆弱性を悪用する試みがないかを検査しま
す。パターンの例には、攻撃者にオペレーティ
ングシステムの情報を提供できる /proc/ver 
sion  などのファイルがあります。

ルールアクション: Block

ラベル: awswaf:managed:aws:linux-os 
:LFI_QueryString

LFI_HEADER
リクエストヘッダーに、ウェブアプリケーショ
ンのローカルファイルインクルージョン (LFI) 
の脆弱性を悪用する試みの有無を検査します。
パターンの例には、攻撃者にオペレーティン
グシステムの情報を提供できる /proc/ver 
sion  などのファイルがあります。
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルール名 説明とラベル

Warning

このルールは、リクエストヘッダー
の最初の 8 KB または最初の 200 個の
ヘッダーのうち、いずれかの制限に先
に達した方のみを検査し、オーバーサ 
イズコンテンツの処理に Continue オ
プションを使用します。詳細について 
は、「AWS WAF でのオーバーサイズ 
ウェブリクエストコンポーネントの処
理」を参照してください。

ルールアクション: Block

ラベル: awswaf:managed:aws:linux-os 
:LFI_Header

POSIX オペレーティングシステムマネージドルールグループ

VendorName: AWS、名前: AWSManagedRulesUnixRuleSet、WCU: 100

POSIX オペレーティングシステムルールグループには、POSIX および POSIX と同等のオペレー
ティングシステムに固有の脆弱性の悪用 (ローカルファイルインクルージョン (LFI) 攻撃など) に
関連するリクエストパターンをブロックするルールが含まれています。これにより、攻撃者がア
クセスしてはならないファイルの内容を公開したり、コードを実行したりする攻撃を防ぐことが
できます。アプリケーションの一部が POSIX または POSIX と同等のオペレーティングシステム 
(Linux、AIX、HP-UX、macOS、Solaris、FreeBSD、OpenBSD など) で実行されている場合は、こ
のルールグループを評価する必要があります。

このマネージドルールグループは、評価するウェブリクエストにラベルを追加します。このラベ
ルは、ウェブ ACL のこのルールグループの後に実行されるルールで使用できます。 AWS WAF 
は、Amazon CloudWatch メトリクスにもラベルを記録します。ラベルとラベルメトリクスに関する
一般的な情報については、「ウェブリクエストのラベル」および「ラベルメトリクスとディメンショ
ン」を参照してください。
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

Note

この表には、このルールグループの最新の静的バージョンが示されています。他のバージョ
ンでは、 API コマンド を使用しますDescribeManagedRuleGroup。

ルール名 説明とラベル

UNIXShellCommandsVariables_ 
QUERYARGUMENTS すべてのクエリパラメータの値に、Unix シス

テムで実行されるウェブアプリケーションの
コマンドインジェクション、LFI、パストラ
バーサルの脆弱性を悪用する試みないかを検査
します。パターンの例には、echo $HOME や
echo  $PATH  などがあります。

ルールアクション: Block

ラベル: awswaf:managed:aws:posix-
os:UNIXShellCommandsVariables 
_QUERYARGUMENTS

UNIXShellCommandsVariables_BODY
リクエストボディに、Unix システムで実行さ
れるウェブアプリケーションのコマンドイン
ジェクション、LFI、パストラバーサルの脆弱
性を悪用する試みがないかを検査します。パ
ターンの例には、echo  $HOME  や echo 
$PATH などがあります。

Warning

このルールは、ウェブ ACL の本文サ
イズ制限を上限として、リクエスト
本文のみを検査します。制限は、リー
ジョンウェブ ACLs の場合は 8 KB、 
CloudFront ウェブ ACL の場合は 16 
ACLs。 CloudFront ウェブ ACLs の場
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ルール名 説明とラベル

合のみ、ウェブ ACL 設定で最大 64 KB 
まで増やすことができます。このルー
ルは、オーバーサイズコンテンツの処
理に Continue オプションを使用しま
す。詳細については、「AWS WAF で
のオーバーサイズウェブリクエストコ 
ンポーネントの処理」を参照してくだ
さい。

ルールアクション: Block

ラベル: awswaf:managed:aws:posix-
os:UNIXShellCommandsVariables 
_BODY

Windows オペレーティングシステムマネージドルールグループ

VendorName: AWS、名前: AWSManagedRulesWindowsRuleSet、WCU: 200

Windows オペレーティングシステムのルールグループには、 PowerShell コマンドのリモート実行な
ど、Windows 固有の脆弱性の悪用に関連するリクエストパターンをブロックするルールが含まれて
います。これにより、攻撃者が不正なコマンドまたは悪意のあるコードを実行できる脆弱性の悪用を
防ぐことができます。アプリケーションの一部が Windows オペレーティングシステムで実行されて
いる場合は、このルールグループを評価します。

このマネージドルールグループは、評価するウェブリクエストにラベルを追加します。このラベ
ルは、ウェブ ACL のこのルールグループの後に実行されるルールで使用できます。 AWS WAF 
は、Amazon CloudWatch メトリクスにもラベルを記録します。ラベルとラベルメトリクスに関する
一般的な情報については、「ウェブリクエストのラベル」および「ラベルメトリクスとディメンショ
ン」を参照してください。
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

Note

この表には、このルールグループの最新の静的バージョンが示されています。他のバージョ
ンでは、 API コマンド を使用しますDescribeManagedRuleGroup。

ルール名 説明とラベル

WindowsShellCommands_COOKIE
ウェブアプリケーションでの WindowsShell コ
マンドインジェクションの試行について、リク
エスト Cookie ヘッダーを検査します。一致パ
ターンはWindowsShell コマンドを表します。
パターンの例には、||nslookup 、;cmd な
どがあります。

ルールアクション: Block

ラベル: awswaf:managed:aws:windows- 
os:WindowsShellCommands_Cookie

WindowsShellCommands_QUERYA 
RGUMENTS ウェブアプリケーションでのWindowsShell コ

マンドインジェクションの試行について、すべ
てのクエリパラメータの値を検査します。一致
パターンはWindowsShell コマンドを表します 
。パターンの例には、||nslookup 、;cmd
などがあります。

ルールアクション: Block

ラベル: awswaf:managed:aws:windows- 
os:WindowsShellCommands_Que 
ryArguments

WindowsShellCommands_BODY
ウェブアプリケーションでの WindowsShell コ
マンドインジェクションの試行について、リク
エストボディを検査します。一致パターンは 
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルール名 説明とラベル

WindowsShell コマンドを表します。パターン
の例には、||nslookup 、;cmd などがあり
ます。

Warning

このルールは、ウェブ ACL の本文サ
イズ制限を上限として、リクエスト
本文のみを検査します。制限は、リー
ジョンウェブ ACLs の場合は 8 KB、 
CloudFront ウェブ ACL の場合は 16 
ACLs。 CloudFront ウェブ ACLs の場
合のみ、ウェブ ACL 設定で最大 64 KB 
まで増やすことができます。このルー
ルは、オーバーサイズコンテンツの処
理に Continue オプションを使用しま
す。詳細については、「AWS WAF で
のオーバーサイズウェブリクエストコ 
ンポーネントの処理」を参照してくだ
さい。

ルールアクション: Block

ラベル: awswaf:managed:aws:windows- 
os:WindowsShellCommands_Body
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルール名 説明とラベル

PowerShellCommands_COOKIE
ウェブアプリケーションでの PowerShell コマ
ンドインジェクションの試行について、リク
エスト Cookie ヘッダーを検査します。一致パ
ターンはPowerShell コマンドを表します。例
えば、「Invoke-Expression 」と入力しま
す。

ルールアクション: Block

ラベル: awswaf:managed:aws:windows- 
os:PowerShellCommands_Cookie

PowerShellCommands_QUERYARG 
UMENTS ウェブアプリケーションでのPowerShell コマ

ンドインジェクションの試行について、すべて
のクエリパラメータの値を検査します。一致パ
ターンはPowerShell コマンドを表します。例
えば、「Invoke-Expression 」と入力しま
す。

ルールアクション: Block

ラベル: awswaf:managed:aws:windows- 
os:PowerShellCommands_Query 
Arguments
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルール名 説明とラベル

PowerShellCommands_BODY
ウェブアプリケーションでの PowerShell コ
マンドインジェクションの試行について、リ
クエストボディを検査します。一致パターン
は PowerShell コマンドを表します。例えば、
「Invoke-Expression 」と入力します。

Warning

このルールは、ウェブ ACL の本文サ
イズ制限を上限として、リクエスト
本文のみを検査します。制限は、リー
ジョンウェブ ACLs の場合は 8 KB、 
CloudFront ウェブ ACL の場合は 16 
ACLs。 CloudFront ウェブ ACLs の場
合のみ、ウェブ ACL 設定で最大 64 KB 
まで増やすことができます。このルー
ルは、オーバーサイズコンテンツの処
理に Continue オプションを使用しま
す。詳細については、「AWS WAF で
のオーバーサイズウェブリクエストコ 
ンポーネントの処理」を参照してくだ
さい。

ルールアクション: Block

ラベル: awswaf:managed:aws:windows- 
os:PowerShellCommands_Body

PHP アプリケーションマネージドルールグループ

VendorName: AWS、名前: AWSManagedRulesPHPRuleSet、WCU: 100
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

PHP アプリケーションルールグループには、安全でない PHP 関数のインジェクションなど、PHP 
プログラミング言語の使用に固有の脆弱性の悪用に関連するリクエストパターンをブロックするルー
ルが含まれています。これにより、攻撃者が許可されていないコードまたはコマンドを遠隔で実行
できる脆弱性の悪用を防ぐことができます。アプリケーションが連結するサーバーに PHP がインス
トールされている場合は、このルールグループを評価します。

このマネージドルールグループは、評価するウェブリクエストにラベルを追加します。このラベ
ルは、ウェブ ACL のこのルールグループの後に実行されるルールで使用できます。 AWS WAF 
は、Amazon CloudWatch メトリクスにもラベルを記録します。ラベルとラベルメトリクスに関する
一般的な情報については、「ウェブリクエストのラベル」および「ラベルメトリクスとディメンショ
ン」を参照してください。

Note

この表には、このルールグループの最新の静的バージョンが示されています。他のバージョ
ンでは、 API コマンド を使用しますDescribeManagedRuleGroup。

ルール名 説明とラベル

PHPHighRiskMethodsVariables 
_HEADER

PHP スクリプトコードインジェクションの試 
行について、すべてのヘッダーを検査します。
パターンの例には、fsockopen  や $_GET
スーパーグローバル変数などの関数がありま
す。

Warning

このルールは、リクエストヘッダー
の最初の 8 KB または最初の 200 個の
ヘッダーのうち、いずれかの制限に先
に達した方のみを検査し、オーバーサ 
イズコンテンツの処理に Continue オ
プションを使用します。詳細について 
は、「AWS WAF でのオーバーサイズ 
ウェブリクエストコンポーネントの処
理」を参照してください。
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルール名 説明とラベル

ルールアクション: Block

ラベル: awswaf:managed:aws:php-
app:PHPHighRiskMethodsVariables 
_Header

PHPHighRiskMethodsVariables 
_QUERYSTRING

リクエスト URL の最初の ? 以降をすべて検査
し、PHP スクリプトコードインジェクション
の試行がないかを調べます。パターンの例に 
は、fsockopen  や $_GET スーパーグローバ
ル変数などの関数があります。

ルールアクション: Block

ラベル: awswaf:managed:aws:php-
app:PHPHighRiskMethodsVariables 
_QueryString
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルール名 説明とラベル

PHPHighRiskMethodsVariables_BODY
リクエストボディの値に、PHP スクリプト
コードインジェクションがないかを検査し
ます。パターンの例には、fsockopen  や
$_GET スーパーグローバル変数などの関数が
あります。

Warning

このルールは、ウェブ ACL の本文サ
イズ制限を上限として、リクエスト
本文のみを検査します。制限は、リー
ジョンウェブ ACLs の場合は 8 KB、 
CloudFront ウェブ ACL の場合は 16 
ACLs。 CloudFront ウェブ ACLs の場
合のみ、ウェブ ACL 設定で最大 64 KB 
まで増やすことができます。このルー
ルは、オーバーサイズコンテンツの処
理に Continue オプションを使用しま
す。詳細については、「AWS WAF で
のオーバーサイズウェブリクエストコ 
ンポーネントの処理」を参照してくだ
さい。

ルールアクション: Block

ラベル: awswaf:managed:aws:php-
app:PHPHighRiskMethodsVariables 
_Body

WordPress アプリケーションマネージドルールグループ

VendorName: AWS、名前: AWSManagedRulesWordPressRuleSet、WCU: 100
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

WordPress アプリケーションルールグループには、WordPress サイト固有の脆弱性の悪用に関連す
るリクエストパターンをブロックするルールが含まれています。を実行している場合は、このルール
グループを評価する必要がありますWordPress。このルールグループは、SQL データベース および
PHP アプリケーション ルールグループと組み合わせて使用する必要があります。

このマネージドルールグループは、評価するウェブリクエストにラベルを追加します。このラベ
ルは、ウェブ ACL のこのルールグループの後に実行されるルールで使用できます。 AWS WAF 
は、Amazon CloudWatch メトリクスにもラベルを記録します。ラベルとラベルメトリクスに関する
一般的な情報については、「ウェブリクエストのラベル」および「ラベルメトリクスとディメンショ
ン」を参照してください。

Note

この表には、このルールグループの最新の静的バージョンが示されています。他のバージョ
ンでは、 API コマンド を使用しますDescribeManagedRuleGroup。

ルール名 説明とラベル

WordPressExploitableCommand 
s_QUERYSTRING リクエストクエリ文字列に、脆弱なインストー

ルやプラグインで悪用される可能性のある高
リスクのWordPress コマンドがないかを検
査します。パターンの例には、do-reset- 
wordpress  などのコマンドがあります。

ルールアクション: Block

ラベル: awswaf:managed:aws:wordpres 
s-app:WordPressExploitableC 
ommands_QUERYSTRING

WordPressExploitablePaths_U 
RIPATH リクエスト URI パスにxmlrpc.php 、簡単に

悪用可能な脆弱性を持つことがわかっている 
などの WordPress ファイルがないかを検査し
ます。

ルールアクション: Block
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルール名 説明とラベル

ラベル: awswaf:managed:aws:wordpres 
s-app:WordPressExploitableP 
aths_URIPATH

IP 評価ルールグループ

IP 評価ルールグループはソース IP アドレスに基づいてリクエストをブロックします。

Note

これらのルールは、ウェブリクエストの発信元のソース IP アドレスを使用します。トラ
フィックが 1 つ以上のプロキシまたはロードバランサーを通過する場合、ウェブリクエスト
の発信元には、クライアントの発信アドレスではなく、最後のプロキシのアドレスが含まれ
ます。

ボットトラフィックや悪用の試みを緩和する場合、またはコンテンツに地理的制限を適用する場
合は、これらのルールグループを 1 つ以上選択します。ボット管理については、「AWS WAF Bot 
Control ルールグループ」も参照してください。

このカテゴリのルールグループは、バージョニングや SNS 更新通知を提供しません。

Note

AWS マネージドルールのルールグループでのルールに関して公開される情報は、悪意のあ
る人物がルールを回避するために使用可能な情報を提供するのではなく、ルールを使用する
ための十分な情報を提供することを目的としています。このドキュメントに記載されている
以上の情報が必要な場合は、AWS Support センター にお問い合わせください。

Amazon IP 評価リストマネージドルールグループ

VendorName: AWS、名前: AWSManagedRulesAmazonIpReputationList、WCU: 25

Amazon IP 評価リストルールグループには、Amazon 内部脅威インテリジェンスに基づくルールが
含まれています。これは、通常、ボットやその他の脅威に関連付けられている IP アドレスをブロッ
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クする場合に便利です。これらの IP アドレスをブロックすることで、ボットを緩和し、悪意のある
アクターが脆弱なアプリケーションを発見するリスクを緩和できます。

このマネージドルールグループは、評価するウェブリクエストにラベルを追加します。このラベ
ルは、ウェブ ACL のこのルールグループの後に実行されるルールで使用できます。 AWS WAF 
は、Amazon CloudWatch メトリクスにもラベルを記録します。ラベルとラベルメトリクスに関する
一般的な情報については、「ウェブリクエストのラベル」および「ラベルメトリクスとディメンショ
ン」を参照してください。

ルール名 説明とラベル

AWSManagedIPReputationList
ボットとして識別された IP アドレスを検査し
ます。

ルールアクション: Block

ラベル: awswaf:managed:aws:amazon-
ip-list:AWSManagedIPReputati 
onList

AWSManagedReconnaissanceList
AWS リソースに対して偵察を実行している IP 
アドレスからの接続を検査します。

ルールアクション: Block

ラベル: awswaf:managed:aws:amazon-
ip-list:AWSManagedReconnaiss 
anceList

AWSManagedIPDDoSList DDoS アクティビティにアクティブに関与して 
いると識別された IP アドレスを検査します。

ルールアクション: Count

ラベル: awswaf:managed:aws:amazon-i 
p-list:AWSManagedIPDDoSList
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

匿名 IP リストマネージドルールグループ

VendorName: AWS、名前: AWSManagedRulesAnonymousIpList、WCU: 50

匿名 IP リストのルールグループには、ビューワー ID の難読化を許可するサービスからのリクエス
トをブロックするルールが含まれています。これには、VPN、プロキシ、Tor ノード、ウェブホス
ティングプロバイダーなどからのリクエストが含まれます。このルールグループは、アプリケーショ
ンから ID を隠そうとするビューワーを除外する場合に便利です。これらのサービスの IP アドレス
をブロックすると、ボットの緩和や地理的制限の回避に役立ちます。

このマネージドルールグループは、評価するウェブリクエストにラベルを追加します。このラベ
ルは、ウェブ ACL のこのルールグループの後に実行されるルールで使用できます。 AWS WAF 
は、Amazon CloudWatch メトリクスにもラベルを記録します。ラベルとラベルメトリクスに関する
一般的な情報については、「ウェブリクエストのラベル」および「ラベルメトリクスとディメンショ
ン」を参照してください。

ルール名 説明とラベル

AnonymousIPList
クライアントの情報を匿名化することがわかっ
ているソース (TOR ノード、一時プロキシ、そ
の他のマスキングサービスなど) の IP アドレス
のリストを検査します。

ルールアクション: Block

ラベル: awswaf:managed:aws:anonymou 
s-ip-list:AnonymousIPList

HostingProviderIPList エンドユーザートラフィックのソースになる可
能性が低いウェブホスティングプロバイダーと
クラウドプロバイダーの IP アドレスのリスト
を検査します。IP リストには AWS IP アドレ
スは含まれません。

ルールアクション: Block

ラベル: awswaf:managed:aws:anonymou 
s-ip-list:HostingProviderIPList

マネージドルールグループ 107



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

AWS WAF Fraud Control Account Creation Fraud Prevention (ACFP) ルールグループ

VendorName: AWS、名前: AWSManagedRulesACFPRuleSet、WCU: 50

AWS WAF Fraud Control Account Creation Fraud Prevention (ACFP) マネージドルールグループは、
不正なアカウント作成の試みの一部である可能性があるリクエストにラベルを付けて管理します。
ルールグループは、クライアントがアプリケーションの登録エンドポイントとアカウント作成エンド
ポイントに送信するアカウント作成リクエストを検査することでこれを行います。

ACFP ルールグループは、さまざまな方法でアカウント作成の試みを検査し、悪意のある可能性のあ
るインタラクションを可視化し、コントロールできるようにします。ルールグループは、リクエスト
トークンを使用して、クライアントブラウザに関する情報と、アカウント作成リクエストの作成にお
ける人間のインタラクティビティのレベルに関する情報を収集します。ルールグループは、IP アド
レスとクライアントセッションごとにリクエストを集計し、物理アドレスや電話番号などの提供され
たアカウント情報ごとに集計することで、一括アカウント作成の試みを検出および管理します。さら
に、ルールグループは、侵害された認証情報を使用した新しいアカウントの作成を検出してブロック
します。これは、アプリケーションと新しいユーザーのセキュリティ体制の保護に役立ちます。

このルールグループの使用

このルールグループには、アプリケーションのアカウント登録パスとアカウント作成パスの仕様を
含むカスタム設定が必要です。特に明記されている場合を除き、このルールグループのルールは、
クライアントがこれらの 2 つのエンドポイントに送信するすべてのリクエストを検査します。こ
のルールグループを設定および実装するには、「AWS WAF Fraud Control Account Creation Fraud 
Prevention (ACFP)」のガイダンスを参照してください。

Note

このマネージドルールグループを使用する場合、追加料金が請求されます。詳細について
は、「AWS WAFの料金」を参照してください。

このルールグループは、AWS WAF でのインテリジェントな脅威の軽減保護の一部です。詳細につ
いては、AWS WAF インテリジェントな脅威の軽減 を参照してください。

コストを抑え、ウェブトラフィックを希望どおりに管理していることを確実にするには、インテリ
ジェントな脅威の軽減のためのベストプラクティス のガイダンスに従ってこのルールグループを使
用してください。
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このルールグループは、Amazon Cognito ユーザープールでは使用できません。このルールグループ
を使用するウェブ ACL をユーザープールに関連付けることはできません。また、このルールグルー
プをユーザープールに既に関連付けられたウェブ ACL に追加することはできません。

このルールグループは、バージョニングまたは SNS 更新通知を提供しません。

このルールグループによって追加されるラベル

このマネージドルールグループは、評価するウェブリクエストにラベルを追加します。このラベ
ルは、ウェブ ACL のこのルールグループの後に実行されるルールで使用できます。 AWS WAF 
は、Amazon CloudWatch メトリクスにもラベルを記録します。ラベルとラベルメトリクスに関する
一般的な情報については、「ウェブリクエストのラベル」および「ラベルメトリクスとディメンショ
ン」を参照してください。

トークンラベル

このルールグループは AWS WAF トークン管理を使用し、AWS WAF トークンのステータスに従っ
てウェブリクエストを検査してラベルを付けます。AWS WAF はクライアントセッションの追跡お
よび検証にトークンを使用します。

トークンおよびトークンの管理の詳細については、「AWS WAF ウェブリクエストトークン」を参
照してください。

ここで説明するラベルコンポーネントについては、「ラベル構文と命名要件」を参照してください。

クライアントセッションラベル

ラベル awswaf:managed:token:id:identifier には、AWS WAF のトークン管理がクライア
ントセッションを識別するために使用する固有の識別子が含まれています。この識別子は、クライア
ントが使用していたトークンを破棄した後など、新しいトークンを取得すると変わる可能性がありま
す。

Note

AWS WAF はこのラベルの Amazon CloudWatch メトリクスを報告しません。

トークンステータスラベル: ラベル名前空間プレフィックス

トークンステータスラベルは、トークン、チャレンジのステータス、およびそれに含まれる 
CAPTCHA 情報を報告します。
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各トークンステータスラベルは、次のプレフィクスの 1 つで始まります。

• awswaf:managed:token:— トークンの一般的なステータスを報告したり、トークンのチャレン
ジ情報のステータスを報告したりするために使用されます。

• awswaf:managed:captcha:— トークンの CAPTCHA 情報のステータスを報告するために使用
されます。

トークンステータスラベル: ラベル名

プレフィックスに続いて、ラベルの残りの部分には詳細なトークンステータス情報が表示されます。

• accepted - リクエストトークンが存在し、以下の内容が含まれています。

• 有効なチャレンジまたは CAPTCHA ソリューション。

• 有効期限が切れていないチャレンジまたは CAPTCHA タイムスタンプ。

• ウェブ ACL に有効なドメイン仕様。

例: ラベル awswaf:managed:token:accepted には、ウェブリクエストのトークンに有効な
チャレンジソリューション、有効期限が切れていないチャレンジタイムスタンプ、および有効なド
メインがあることが示されています。

• rejected - リクエストトークンは存在するが、承認基準を満たしていない。

トークン管理では、拒否されたラベルに加えて、理由を示すカスタムラベル名前空間と名前が追加
されます。

• rejected:not_solved — トークンにチャレンジまたは CAPTCHA ソリューションがない。

• rejected:expired — ウェブ ACL に設定されているトークンイミュニティ時間によると、
トークンのチャレンジまたは CAPTCHA タイムスタンプの有効期限が切れている。

• rejected:domain_mismatch — トークンのドメインが、ウェブ ACL のトークンドメイン設
定と一致しない。

• rejected:invalid — AWS WAF が指定されたトークンを読み取れなかった。

例: ラベル awswaf:managed:captcha:rejected と
awswaf:managed:captcha:rejected:expired には、トークンの CAPTCHA タイムスタン
プがウェブ ACL で設定されている CAPTCHA トークンのイミュニティ時間を超えたためにリクエ
ストが拒否されたことが示されています。

• absent — リクエストにトークンがないか、トークンマネージャーがそれを読み取れなかった。
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例: ラベル awswaf:managed:captcha:absent には、リクエストにトークンがないことが示さ
れています。

ACFP ラベル

このルールグループは、名前空間プレフィックス awswaf:managed:aws:acfp: が付いたラベルを
生成し、その後にカスタム名前空間およびラベル名が付いたラベルを生成します。ルールグループ
は、リクエストに複数のラベルを追加する場合があります。

DescribeManagedRuleGroup を呼び出すことにより、API を介してルールグループのすべてのラ
ベルを取得できます。ラベルは、応答の AvailableLabels プロパティにリストされています。

Account Creation Fraud Prevention ルールリスト

次のセクションには、AWSManagedRulesACFPRuleSet の ACFP ルールとルールグループがウェ
ブリクエストに追加するラベルが示されています。

Note

AWS マネージドルールのルールグループでのルールに関して公開される情報は、悪意のあ
る人物がルールを回避するために使用可能な情報を提供するのではなく、ルールを使用する
ための十分な情報を提供することを目的としています。このドキュメントに記載されている
以上の情報が必要な場合は、AWS Support センター にお問い合わせください。

このルールグループ内のすべてのルールでは、最初の 2 つ
の UnsupportedCognitoIDP と AllRequests を除き、ウェブリクエストトークンが必要です。
トークンが提供する情報の説明については、「トークンの特徴」を参照してください。

特に明記されていない限り、このルールグループのルールは、ルールグループの設定で指定し
たアカウント登録ページのパスとアカウント作成ページのパスにクライアントが送信するすべて
のリクエストを検査します。このルールグループの設定の詳細については、「AWS WAF Fraud 
Control Account Creation Fraud Prevention (ACFP)」を参照してください。

ルール名 説明とラベル

UnsupportedCognitoIDP
Amazon Cognito ユーザープールに向かうウェ
ブトラフィックの有無を検査します。ACFP は 
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ルール名 説明とラベル

Amazon Cognito ユーザープールでは使用でき
ません。このルールは、他の ACFP ルールグ
ループのルールがユーザープールのトラフィッ
クの評価に使用されないようにすることに役立
ちます。

ルールアクション: Block

ラベル: awswaf:managed:aws:acfp:uns 
upported:cognito_idp
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ルール名 説明とラベル

AllRequests 登録ページのパスにアクセスするリクエストに
ルールアクションを適用します。ルールグルー
プを設定するときに、登録ページのパスを設定 
します。

デフォルトでは、このルールは Challenge をリ
クエストに適用します。このアクションを適用
することにより、ルールは、ルールグループ内
の残りのルールによってリクエストが評価され
る前に、クライアントがチャレンジトークンを
取得するようにします。

エンドユーザーがアカウント作成リクエストを
送信する前に、登録ページのパスをロードする
ようにします。

トークンは、クライアントアプリケーショ
ン統合 SDK、ならびに CAPTCHA および 
Challenge のルールアクションによってリクエ
ストに追加されます。最も効率的にトークンを
取得するために、アプリケーション統合 SDK 
を使用することを強くお勧めします。詳細につ
いては、「AWS WAF クライアントアプリケー
ション統合」を参照してください。

ルールアクション: Challenge

ラベル: なし
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ルール名 説明とラベル

RiskScoreHigh IP アドレスやその他の非常に疑わしい要素が
含まれるアカウント作成リクエストを検査しま
す。この評価は通常、複数の寄与要因に基づい
ており、ルールグループがリクエストに追加す
る risk_score  ラベルで確認できます。

ルールアクション: Block

ラベル: awswaf:managed:aws:acfp:ris 
k_score:high

このルールは、medium または low のリスク
スコアラベルをリクエストに適用することもで
きます。

AWS WAF がウェブリクエストのリスクス
コアの評価に失敗した場合、ルールはラベ
ル awswaf:managed:aws:acfp:ris 
k_score:evaluation_failed     を
追加します。

さらに、このルールは、IP レピュテーション
や盗難された認証情報の評価など、特定のリ
スクスコアの寄与要因のリスクスコアの評価
ステータスと結果を含む名前空間 awswaf:ma 
naged:aws:acfp:risk_score:c 
ontributor:  のラベルを追加します。
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ルール名 説明とラベル

SignalCredentialCompromised
盗まれた認証情報データベースで、アカウント
作成リクエストで送信された認証情報を検索し
ます。

このルールにより、新しいクライアントは、好
ましいセキュリティ体制でアカウントを初期化
するようになります。

Note

カスタムブロックレスポンスを追加し
て、エンドユーザーに問題を説明し、
続行方法を伝えることができます。詳
細については、ACFP の例: 侵害された
認証情報についてのカスタムレスポン
ス を参照してください。

ルールアクション: Block

ラベル: awswaf:managed:aws:acfp:sig 
nal:credential_compromised

ルールグループは次の関連ラベルを適用しま
すが、アカウント作成のすべてのリクエスト
に認証情報があるわけではないため、それに対
するアクションは実行されません: awswaf:ma 
naged:aws:acfp:signal:missi 
ng_credential 。
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ルール名 説明とラベル

SignalClientInteractivityAb 
sentLow アカウント作成リクエストのトークンで、人間

によるアプリケーションとの異常なインタラク
ティブ性を示すデータがないかどうかを検査し 
ます。人間のインタラクティビティは、マウス
の動きやキーの押下などのインタラクションを
通じて検出されます。ページに HTML フォー
ムがある場合、人間によるインタラクションに
はフォームとのインタラクションが含まれます 
。

Note

このルールは、アカウント作成パスに
対するリクエストのみを検査し、アプ
リケーション統合 SDK を実装してい
る場合にのみ評価されます。SDK を実
装することで、人間のインタラクティ
ブ性を受動的にキャプチャし、その情 
報をリクエストトークンに保存できま
す。詳細については、「トークンの特
徴」および「AWS WAF クライアント
アプリケーション統合」を参照してく
ださい。

ルールアクション: CAPTCHA

ラベル: なし このルールはさまざまな要因に基
づいて一致を決定するため、考えられるすべて 
の一致シナリオに適用される個別のラベルはあ
りません。

ルールグループは、次の 1 つ以上のラベルをリ 
クエストに適用できます。
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ルール名 説明とラベル

awswaf:managed:aws:acfp:sig 
nal:client:human_interactiv 
ity:low/medium/high

 awswaf:managed:aws:acfp:sig 
nal:client:human_interactiv 
ity:insufficient_data

 awswaf:managed:aws:acfp:sig 
nal:form_detected .

SignalAutomatedBrowser
クライアントブラウザが自動化されている可能
性があることを示す要素がないか、リクエスト
を検査します。

ルールアクション: Block

ラベル: awswaf:managed:aws:acfp:sig 
nal:automated_browser

SignalBrowserInconsistency
ブラウザ調査のデータに一貫性がないかどう
かを確認するために、リクエストのトークンを
検査します。詳細については、「トークンの特
徴」を参照してください。

ルールアクション: CAPTCHA

ラベル: awswaf:managed:aws:acfp:sig 
nal:browser_inconsistency
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ルール名 説明とラベル

VolumetricIpHigh
個々の IP アドレスから送信された大量のアカ
ウント作成リクエストを検査します。大量と 
は、10 分ウィンドウにリクエストが 20 件を超
えることです。

Note

このルールが適用するしきい値は、レ
イテンシーによって若干異なる場合
があります。大量の場合、ルールアク
ションが適用される前に、いくつかの
リクエストが制限を超える可能性があ
ります。

 

ルールアクション: CAPTCHA

ラベル: awswaf:managed:aws:acfp:agg 
regate:volumetric:ip:creati 
on:high

ルールは、中程度の量 (10 分間の時間枠あた
り 16～20 件のリクエスト) および少量 (10 分
間の時間枠あたり 11～15 件のリクエスト) 
のリクエストには次のラベルを適用します
が、アクションは実行しません: awswaf:ma 
naged:aws:acfp:aggregate:vo 
lumetric:ip:creation:low  およ
び awswaf:managed:aws:acfp:agg 
regate:volumetric:ip:creati 
on:medium 。
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ルール名 説明とラベル

VolumetricSessionHigh
個々のクライアントセッションから送信された
大量のアカウントリクエストを検査します。大
量とは、30 分間の時間枠にリクエストが 10 件
を超えることです。

Note

このルールが適用するしきい値は、レ
イテンシーによって若干異なる場合が
あります。ルールアクションが適用さ
れる前に、いくつかのリクエストが制
限を超えることがあります。

ルールアクション: Block

ラベル: awswaf:managed:aws:acfp:agg 
regate:volumetric:session:c 
reation:high

ルールグループは、中程度の量 (30 分間の時
間枠あたり 6～10 件のリクエスト) および少
量 (30 分間の時間枠あたり 2～5 件のリクエス
ト) のリクエストには次のラベルを適用します
が、アクションは実行しません: awswaf:ma 
naged:aws:acfp:aggregate:vo 
lumetric:session:creation:low
および awswaf:managed:aws:acfp:agg 
regate:volumetric:session:c 
reation:medium 。
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ルール名 説明とラベル

AttributeUsernameTraversalHigh
異なるユーザー名を使用する単一のクライアン
トセッションからアカウント作成リクエストが
高頻度で発生していないかどうかを検査します 
。30 分間のリクエスト数が 10 件を超えている
場合は、大量であると評価されます。

Note

このルールが適用するしきい値は、レ
イテンシーによって若干異なる場合が
あります。ルールアクションが適用さ
れる前に、いくつかのリクエストが制
限を超えることがあります。

ルールアクション: Block

ラベル: awswaf:managed:aws:acfp:agg 
regate:attribute:username_t 
raversal:creation:high

ルールグループは、中程度の量 (30 分間の時
間枠あたり 6～10 件のリクエスト) および少
量 (30 分間の時間枠あたり 2～5 件のリクエ
スト) のユーザー名のトラバーサルリクエス
トには次のラベルを適用しますが、アクショ
ンは実行しません: awswaf:managed:aws 
:acfp:aggregate:attribute:u 
sername_traversal:creation:low
および awswaf:managed:aws:acfp:agg 
regate:attribute:username_t 
raversal:creation:medium 。
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ルール名 説明とラベル

VolumetricPhoneNumberHigh
同じ電話番号を使用する大量のアカウント作
成リクエストが発生していないかを検査しま
す。30 分間のリクエスト数が 10 件を超えてい
る場合は、大量であると評価されます。

Note

このルールが適用するしきい値は、レ
イテンシーによって若干異なる場合が
あります。ルールアクションが適用さ
れる前に、いくつかのリクエストが制
限を超えることがあります。

ルールアクション: Block

ラベル: awswaf:managed:aws:acfp:agg 
regate:volumetric:phone_num 
ber:high

ルールグループは、中程度の量 (30 分間の時
間枠あたり 6～10 件のリクエスト) および少
量 (30 分間の時間枠あたり 2～5 件のリクエス
ト) のリクエストには次のラベルを適用します
が、アクションは実行しません: awswaf:ma 
naged:aws:acfp:aggregate:vo 
lumetric:phone_number:low  およ
び awswaf:managed:aws:acfp:agg 
regate:volumetric:phone_num 
ber:medium 。
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ルール名 説明とラベル

VolumetricAddressHigh
同じ物理的な住所を使用する大量のアカウント
作成リクエストが発生していないかを検査しま
す。30 分間の時間枠あたりのリクエスト数が 
100 件を超えている場合は、大量であると評価
されます。

Note

このルールが適用するしきい値は、レ
イテンシーによって若干異なる場合が
あります。ルールアクションが適用さ
れる前に、いくつかのリクエストが制
限を超えることがあります。

ルールアクション: Block

ラベル: awswaf:managed:aws:acfp:agg 
regate:volumetric:address:high
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ルール名 説明とラベル

VolumetricAddressLow
同じ物理的な住所を使用する少量または中程度
の量のアカウント作成リクエストが発生してい
ないかを検査します。30 分間の時間枠あたり 
のリクエスト数が 51～100 件である場合は、
中程度の量であると評価されます。また、30 
分間の時間枠あたりのリクエスト数が 11～50 
件である場合は、少量であると評価されます。

このルールは、中程度の量または少量のいずれ
かの場合にアクションを適用します。

Note

このルールが適用するしきい値は、レ
イテンシーによって若干異なる場合が
あります。ルールアクションが適用さ
れる前に、いくつかのリクエストが制
限を超えることがあります。

ルールアクション: CAPTCHA

ラベル: awswaf:managed:aws:acfp:agg 
regate:volumetric:address:low  ま
たは awswaf:managed:aws:acfp:agg 
regate:volumetric:address:m 
edium
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ルール名 説明とラベル

VolumetricIPSuccessfulResponse
単一の IP アドレスに対する大量の正常なアカ
ウント作成リクエストを検査します。このルー
ルは、保護されたリソースからのアカウント作
成リクエストに対する成功レスポンスを集計し
ます。10 分間の時間枠あたりのリクエスト数
が 10 件を超えている場合は、大量であると評 
価されます。

このルールは、アカウントの一括作成の試みか
らの保護に役立ちます。リクエストのみをカウ
ントするルール VolumetricIpHigh  よりも
しきい値が低くなります。

レスポンス本文または JSON コンポーネント
を検査するようにルールグループを設定した場
合、AWS WAF はこれらのコンポーネントタイ
プの最初の 65,536 バイト (64 KB) を検査し、
成功または失敗のインジケータを取得します。

このルールは、同じ IP アドレスからの最新の
ログイン試行に対する保護されたリソースから
の成功応答と失敗応答に基づいて、IP アドレ
スからの新しいウェブリクエストにルールアク
ションとラベリングを適用します。ルールグル 
ープを設定するときに、成功数と失敗数のカウ
ント方法を定義します。

Note

AWS WAF は、Amazon CloudFront 
ディストリビューションを保護する
ウェブ ACLs でのみこのルールを評価
します。
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ルール名 説明とラベル

Note

このルールが適用するしきい値は、レ
イテンシーによって若干異なる場合が
あります。ルールがその後の試みに対
して一致処理を開始する前に、正常な
アカウント作成の試みが、許可されて
いるよりも多くクライアントから送信
される可能性があります。

ルールアクション: Block

ラベル: awswaf:managed:aws:acfp:agg 
regate:volumetric:ip:succes 
sful_creation_response:high

ルールグループは、次の関連ラベルもリクエ
ストに適用します。関連するアクションはあ
りません。すべてのカウントは 10 分間の時間
枠のものです。5 件以上の成功したリクエス
トには awswaf:managed:aws:acfp:agg 
regate:volumetric:ip:succes 
sful_creation_response:medi 
um 、1 件以上の成功したリクエストに
は awswaf:managed:aws:acfp:agg 
regate:volumetric:ip:succes 
sful_creation_response:low 、10 件
以上の失敗したリクエストには awswaf:ma 
naged:aws:acfp:aggregate:vo 
lumetric:ip:failed_creation 
_response:high 、5 件以上の失敗した
リクエストには awswaf:managed:aws 
:acfp:aggregate:volumetric: 
ip:failed_creation_response 
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ルール名 説明とラベル

:medium 、1 件以上の失敗したリクエスト
には awswaf:managed:aws:acfp:agg 
regate:volumetric:ip:failed 
_creation_response:low  です。
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ルール名 説明とラベル

VolumetricSessionSuccessful 
Response 単一のクライアントセッションから送信される

アカウント作成リクエストに対する、保護され
たリソースからの少量の成功したレスポンスを 
検査します。これは、アカウントの一括作成の
試みからの保護に役立ちます。30 分間の時間
枠あたりのリクエスト数が 1 件を超えている場
合は、少量であると評価されます。

これは、アカウントの一括作成の試みから
の保護に役立ちます。このルールは、リクエ
ストのみをカウントするルール Volumetri 
cSessionHigh  よりも低いしきい値を使用
します。

レスポンス本文または JSON コンポーネント
を検査するようにルールグループを設定した場
合、AWS WAF はこれらのコンポーネントタイ
プの最初の 65,536 バイト (64 KB) を検査し、
成功または失敗のインジケータを取得します。

このルールは、同じクライアントセッションか
らの最新のログイン試行に対する保護されたリ
ソースからの成功応答と失敗応答に基づいて、 
クライアントセッションからの新しいウェブリ
クエストにルールアクションとラベリングを適
用します。ルールグループを設定するときに、 
成功数と失敗数のカウント方法を定義します。

Note

AWS WAF は、Amazon CloudFront 
ディストリビューションを保護する
ウェブ ACLs でのみこのルールを評価
します。
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ルール名 説明とラベル

Note

このルールが適用するしきい値は、レ
イテンシーによって若干異なる場合が
あります。ルールがその後の試みに対
して一致処理を開始する前に、失敗し
たアカウント作成の試みが、許可され
ているよりも多くクライアントから送
信される可能性があります。

ルールアクション: Block

ラベル: awswaf:managed:aws:acfp:agg 
regate:volumetric:session:s 
uccessful_creation_response:low

ルールグループは、次の関連ラベルもリクエ
ストに適用します。すべてのカウントは 30 分
間の時間枠のものです。10 件以上の成功し
たリクエストには awswaf:managed:aws 
:acfp:aggregate:volumetric: 
session:successful_creation 
_response:high 、5 件以上の成功した
リクエストには awswaf:managed:aws 
:acfp:aggregate:volumetric: 
session:successful_creation 
_response:medium 、10 件以上の失敗し
たリクエストには awswaf:managed:aws 
:acfp:aggregate:volumetric: 
session:failed_creation_res 
ponse:high 、5 件以上の失敗したリクエス
トには awswaf:managed:aws:acfp:agg 
regate:volumetric:session:f 
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ルール名 説明とラベル

ailed_creation_response:med 
ium 、1 件以上の失敗したリクエストに
は awswaf:managed:aws:acfp:agg 
regate:volumetric:session:f 
ailed_creation_response:low  で
す。

VolumetricSessionTokenReuseIp アカウント作成リクエストを検査して、5 つを
超える異なる IP アドレス間で単一のトークン
が使用されていないかどうかをチェックしま
す。

Note

このルールが適用するしきい値は、レ
イテンシーによって若干異なる場合が
あります。ルールアクションが適用さ
れる前に、いくつかのリクエストが制
限を超えることがあります。

ルールアクション: Block

ラベル: awswaf:managed:aws:acfp:agg 
regate:volumetric:session:c 
reation:token_reuse:ip

AWS WAF Fraud Control アカウント乗っ取り防止 (ATP) のルールグループ

VendorName: AWS、名前: AWSManagedRulesATPRuleSet、WCU: 50

AWS WAF Fraud Control アカウント乗っ取り防止 (ATP) マネージドルールグループは、悪意のある
アカウント乗っ取りの試みの一部である可能性があるリクエストにラベルを付けて管理します。ルー
ルグループは、クライアントでアプリケーションのログインエンドポイントに送信するログイン試行
を検査することでこれを行います。
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• リクエスト検査 – ATP を使用すると、異常なログイン試行や盗まれた認証情報を使用するログイ
ン試行を可視化して制御できるため、不正行為につながる可能性のあるアカウントの乗っ取りを
防ぐことができます。ATP は、盗まれた認証情報のデータベースに照らして E メールとパスワー
ドの組み合わせをチェックします。このデータベースは、漏洩された認証情報がダークウェブ上で
新しく見つかると定期的に更新されます。ATP は、IP アドレスやクライアントセッションごとに
データを集約し、不審なリクエストを大量に送信するクライアントを検出してブロックします。

• レスポンス検査 – CloudFront ディストリビューションの場合、ATP ルールグループは、受信ログ
インリクエストの検査に加えて、ログイン試行に対するアプリケーションの応答を検査し、成功率
と失敗率を追跡します。この情報を使用して、ATP はログイン失敗の回数が過度に多いクライア
ントセッションまたは IP アドレスを一時的にブロックできます。AWS WAF は、レスポンス検査
を非同期で実行するため、ウェブトラフィックのレイテンシーが大きくなることはありません。

このルールグループの使用

このルールグループには特定の設定が必要です。このルールグループを設定および実装するには、
「AWS WAF Fraud Control アカウント乗っ取り防止 (ATP)」のガイダンスを参照してください。

このルールグループは、AWS WAF でのインテリジェントな脅威の軽減保護の一部です。詳細につ
いては、AWS WAF インテリジェントな脅威の軽減 を参照してください。

Note

このマネージドルールグループを使用する場合、追加料金が請求されます。詳細について
は、「AWS WAFの料金」を参照してください。

コストを抑え、ウェブトラフィックを希望どおりに管理していることを確実にするには、インテリ
ジェントな脅威の軽減のためのベストプラクティス のガイダンスに従ってこのルールグループを使
用してください。

このルールグループは、Amazon Cognito ユーザープールでは使用できません。このルールグループ
を使用するウェブ ACL をユーザープールに関連付けることはできません。また、このルールグルー
プをユーザープールに既に関連付けられたウェブ ACL に追加することはできません。

このルールグループは、バージョニングまたは SNS 更新通知を提供しません。
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このルールグループによって追加されるラベル

このマネージドルールグループは、評価するウェブリクエストにラベルを追加します。このラベ
ルは、ウェブ ACL のこのルールグループの後に実行されるルールで使用できます。 AWS WAF 
は、Amazon CloudWatch メトリクスにもラベルを記録します。ラベルとラベルメトリクスに関する
一般的な情報については、「ウェブリクエストのラベル」および「ラベルメトリクスとディメンショ
ン」を参照してください。

トークンラベル

このルールグループは AWS WAF トークン管理を使用し、AWS WAF トークンのステータスに従っ
てウェブリクエストを検査してラベルを付けます。AWS WAF はクライアントセッションの追跡お
よび検証にトークンを使用します。

トークンおよびトークンの管理の詳細については、「AWS WAF ウェブリクエストトークン」を参
照してください。

ここで説明するラベルコンポーネントについては、「ラベル構文と命名要件」を参照してください。

クライアントセッションラベル

ラベル awswaf:managed:token:id:identifier には、AWS WAF のトークン管理がクライア
ントセッションを識別するために使用する固有の識別子が含まれています。この識別子は、クライア
ントが使用していたトークンを破棄した後など、新しいトークンを取得すると変わる可能性がありま
す。

Note

AWS WAF はこのラベルの Amazon CloudWatch メトリクスを報告しません。

トークンステータスラベル: ラベル名前空間プレフィックス

トークンステータスラベルは、トークン、チャレンジのステータス、およびそれに含まれる 
CAPTCHA 情報を報告します。

各トークンステータスラベルは、次のプレフィクスの 1 つで始まります。

• awswaf:managed:token:— トークンの一般的なステータスを報告したり、トークンのチャレン
ジ情報のステータスを報告したりするために使用されます。
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• awswaf:managed:captcha:— トークンの CAPTCHA 情報のステータスを報告するために使用
されます。

トークンステータスラベル: ラベル名

プレフィックスに続いて、ラベルの残りの部分には詳細なトークンステータス情報が表示されます。

• accepted - リクエストトークンが存在し、以下の内容が含まれています。

• 有効なチャレンジまたは CAPTCHA ソリューション。

• 有効期限が切れていないチャレンジまたは CAPTCHA タイムスタンプ。

• ウェブ ACL に有効なドメイン仕様。

例: ラベル awswaf:managed:token:accepted には、ウェブリクエストのトークンに有効な
チャレンジソリューション、有効期限が切れていないチャレンジタイムスタンプ、および有効なド
メインがあることが示されています。

• rejected - リクエストトークンは存在するが、承認基準を満たしていない。

トークン管理では、拒否されたラベルに加えて、理由を示すカスタムラベル名前空間と名前が追加
されます。

• rejected:not_solved — トークンにチャレンジまたは CAPTCHA ソリューションがない。

• rejected:expired — ウェブ ACL に設定されているトークンイミュニティ時間によると、
トークンのチャレンジまたは CAPTCHA タイムスタンプの有効期限が切れている。

• rejected:domain_mismatch — トークンのドメインが、ウェブ ACL のトークンドメイン設
定と一致しない。

• rejected:invalid — AWS WAF が指定されたトークンを読み取れなかった。

例: ラベル awswaf:managed:captcha:rejected と
awswaf:managed:captcha:rejected:expired には、トークンの CAPTCHA タイムスタン
プがウェブ ACL で設定されている CAPTCHA トークンのイミュニティ時間を超えたためにリクエ
ストが拒否されたことが示されています。

• absent — リクエストにトークンがないか、トークンマネージャーがそれを読み取れなかった。

例: ラベル awswaf:managed:captcha:absent には、リクエストにトークンがないことが示さ
れています。
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ATP ラベル

ATP マネージドルールグループは、名前空間プレフィックス awswaf:managed:aws:atp: が付い
たラベルを生成し、その後にカスタム名前空間およびラベル名が付いたラベルを生成します。

ルールグループは、ルールリストに記載されているラベルに加えて、次のラベルのいずれかを追加す
る場合があります。

• awswaf:managed:aws:atp:signal:credential_compromised – リクエストで送信された
認証情報が、盗まれた認証情報データベースに含まれていることを示します。

• awswaf:managed:aws:atp:aggregate:attribute:suspicious_tls_fingerprint – 保
護された Amazon CloudFront ディストリビューションでのみ使用できます。クライアントセッ
ションが、疑わしい TLS フィンガープリントを使用した複数のリクエストを送信したことを示し
ます。

• awswaf:managed:aws:atp:aggregate:volumetric:session:token_reuse:ip - 5 つを
超える異なる IP アドレス間で単一のトークンが使用されていることを示します。このルールが適
用するしきい値は、レイテンシーによって若干異なる場合があります。ラベルが適用される前に、
いくつかのリクエストが制限を超えることがあります。

DescribeManagedRuleGroup を呼び出すことにより、API を介してルールグループのすべてのラ
ベルを取得できます。ラベルは、応答の AvailableLabels プロパティにリストされています。

アカウント乗っ取り防止のルールリスト

次のセクションには、AWSManagedRulesATPRuleSet の ATP ルールとルールグループがウェブリ
クエストに追加するラベルが示されています。

Note

AWS マネージドルールのルールグループでのルールに関して公開される情報は、悪意のあ
る人物がルールを回避するために使用可能な情報を提供するのではなく、ルールを使用する
ための十分な情報を提供することを目的としています。このドキュメントに記載されている
以上の情報が必要な場合は、AWS Support センター にお問い合わせください。
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ルール名 説明とラベル

UnsupportedCognitoIDP Amazon Cognito ユーザープールに向かうウェ
ブトラフィックの有無を検査します。ATP は 
Amazon Cognito ユーザープールでは使用で
きません。このルールは、他の ATP ルールグ
ループのルールがユーザープールのトラフィッ
クの評価に使用されないようにすることに役立
ちます。

ルールアクション: Block

ラベル: awswaf:managed:aws:atp:unsu 
pported:cognito_idp

VolumetricIpHigh 個々の IP アドレスから送信された大量のリク
エストを検査します。大量とは、10 分ウィン
ドウにリクエストが 20 件を超えることです。

Note

このルールが適用するしきい値は、レ
イテンシーによって若干異なる場合
があります。大量の場合、ルールアク
ションが適用される前に、いくつかの
リクエストが制限を超える可能性があ
ります。

ルールアクション: Block

ラベル: awswaf:managed:aws:atp:aggr 
egate:volumetric:ip:high

ルールグループは、中程度 (10 分ウィンド
ウあたり 16 ～ 20 リクエスト) および小量 
(10 分ウィンドウあたり 11 ～ 15 リクエス
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ルール名 説明とラベル

ト) のリクエストには次のラベルを適用します
が、アクションは実行しません。awswaf:ma 
naged:aws:atp:aggregate:vol 
umetric:ip:low  および awswaf:ma 
naged:aws:atp:aggregate:vol 
umetric:ip:medium 。

VolumetricSession
個々のクライアントセッションから送信され
た大量のリクエストを検査します。しきい値
は、30 分ウィンドウあたり 20 を超えるリクエ
スト数に設定します。

この検査は、ウェブリクエストにトークンがあ
る場合にのみ適用されます。トークンは、アプ
リケーション統合 SDK、ならびに CAPTCHA 
および Challenge のルールアクションによって
リクエストに追加されます。詳細については、
「AWS WAF ウェブリクエストトークン」を参
照してください。

Note

このルールが適用するしきい値は、レ
イテンシーによって若干異なる場合が
あります。ルールアクションが適用さ
れる前に、いくつかのリクエストが制
限を超えることがあります。

ルールアクション: Block

ラベル: awswaf:managed:aws:atp:aggr 
egate:volumetric:session
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ルール名 説明とラベル

AttributeCompromisedCredentials
盗まれた認証情報を使用する同じクライアント
セッションからの複数リクエストを検査しま
す。

ルールアクション: Block

ラベル: awswaf:managed:aws:atp:aggr 
egate:attribute:compromised 
_credentials

AttributeUsernameTraversal
ユーザー名トラバーサルを使用する同じクライ
アントセッションからの複数リクエストを検査
します。

ルールアクション: Block

ラベル: awswaf:managed:aws:atp:aggr 
egate:attribute:username_tr 
aversal

AttributePasswordTraversal
パスワードトラバーサルを使用する同じクライ
アントセッションからの複数リクエストを検査
します。

ルールアクション: Block

ラベル: awswaf:managed:aws:atp:aggr 
egate:attribute:password_tr 
aversal
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ルール名 説明とラベル

AttributeLongSession
長期に継続するセッションを使用する同じクラ
イアントセッションからの複数リクエストを検
査します。

この検査は、ウェブリクエストにトークンがあ
る場合にのみ適用されます。トークンは、アプ
リケーション統合 SDK、ならびに CAPTCHA 
および Challenge のルールアクションによって
リクエストに追加されます。詳細については、
「AWS WAF ウェブリクエストトークン」を参
照してください。

ルールアクション: Block

ラベル: awswaf:managed:aws:atp:aggr 
egate:attribute:long_session

TokenRejected
AWS WAF トークン管理によって拒否された
トークンを含むリクエストを検査します。

この検査は、ウェブリクエストにトークンがあ
る場合にのみ適用されます。トークンは、アプ
リケーション統合 SDK、ならびに CAPTCHA 
および Challenge のルールアクションによって
リクエストに追加されます。詳細については、
「AWS WAF ウェブリクエストトークン」を参
照してください。

ルールアクション: Block

ラベル: なし トークンが拒否されたかどうか確
認するには、ラベル一致ルールを使用してラ
ベルを照合します。awswaf:managed:tok 
en:rejected

マネージドルールグループ 137



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルール名 説明とラベル

SignalMissingCredential
認証情報を含むリクエストに、ユーザー名また
はパスワードが不足しているかどうか検査しま
す。

ルールアクション: Block

ラベル: awswaf:managed:aws:atp:sign 
al:missing_credential
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ルール名 説明とラベル

VolumetricIpFailedLoginResp 
onseHigh 最近のログイン試行の失敗率が過度に高い IP 

アドレスを検査します。大量とは、10 分間の
時間枠に 1 つの IP アドレスからの失敗したロ
グインリクエストが 10 件を超えることです。

レスポンス本文または JSON コンポーネント
を検査するようにルールグループを設定した場
合、AWS WAF はこれらのコンポーネントタイ
プの最初の 65,536 バイト (64 KB) を検査し、
成功または失敗のインジケータを取得します。

このルールは、同じ IP アドレスからの最新の
ログイン試行に対する保護されたリソースから
の成功応答と失敗応答に基づいて、IP アドレ
スからの新しいウェブリクエストにルールアク
ションとラベリングを適用します。ルールグル 
ープを設定するときに、成功数と失敗数のカウ
ント方法を定義します。

Note

AWS WAF は、Amazon CloudFront 
ディストリビューションを保護する
ウェブ ACLs でのみこのルールを評価
します。

Note

このルールが適用するしきい値は、レ
イテンシーによって若干異なる場合
があります。ルールがその後のログイ
ン試行に対して一致処理を開始する前
に、許可されているよりも多い回数の
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ルール名 説明とラベル

失敗したログイン試行がクライアント
から送信される可能性があります。

ルールアクション: Block

ラベル: awswaf:managed:aws:atp:aggr 
egate:volumetric:ip:failed_ 
login_response:high

ルールグループは、次の関連ラベルもリクエ
ストに適用します。関連するアクションはあ
りません。すべてのカウントは 10 分間の時間
枠のものです。5 件以上の失敗したリクエス
トには awswaf:managed:aws:atp:aggr 
egate:volumetric:ip:failed_ 
login_response:medium 、1 件以
上の失敗したリクエストには awswaf:ma 
naged:aws:atp:aggregate:vol 
umetric:ip:failed_login_res 
ponse:low 、10 件以上の成功したリクエス
ト には awswaf:managed:aws:atp:aggr 
egate:volumetric:ip:success 
ful_login_response:high 、5 件以
上の成功したリクエストには awswaf:ma 
naged:aws:atp:aggregate:vol 
umetric:ip:successful_login 
_response:medium 、1 件以上の成功し
たリクエストには awswaf:managed:aws 
:atp:aggregate:volumetric:i 
p:successful_login_response:low
です。
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ルール名 説明とラベル

VolumetricSessionFailedLogi 
nResponseHigh 最近のログイン試行の失敗率が過度に高いク

ライアントセッションを検査します。大量と
は、30 分間の時間枠にクライアントセッショ
ンからの失敗したログインリクエストが 10 件
を超えることです。

レスポンス本文または JSON コンポーネント
を検査するようにルールグループを設定した場
合、AWS WAF はこれらのコンポーネントタイ
プの最初の 65,536 バイト (64 KB) を検査し、
成功または失敗のインジケータを取得します。

このルールは、同じクライアントセッションか
らの最新のログイン試行に対する保護されたリ
ソースからの成功応答と失敗応答に基づいて、 
クライアントセッションからの新しいウェブリ
クエストにルールアクションとラベリングを適
用します。ルールグループを設定するときに、 
成功数と失敗数のカウント方法を定義します。

Note

AWS WAF は、Amazon CloudFront 
ディストリビューションを保護する
ウェブ ACLs でのみこのルールを評価
します。

Note

このルールが適用するしきい値は、レ
イテンシーによって若干異なる場合
があります。ルールがその後のログイ
ン試行に対して一致処理を開始する前
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ルール名 説明とラベル

に、許可されているよりも多い回数の
失敗したログイン試行がクライアント
から送信される可能性があります。

この検査は、ウェブリクエストにトークンがあ
る場合にのみ適用されます。トークンは、アプ
リケーション統合 SDK、ならびに CAPTCHA 
および Challenge のルールアクションによって
リクエストに追加されます。詳細については、
「AWS WAF ウェブリクエストトークン」を参
照してください。

ルールアクション: Block

ラベル: awswaf:managed:aws:atp:aggr 
egate:volumetric:session:fa 
iled_login_response:high

ルールグループは、次の関連ラベルもリクエ
ストに適用します。関連するアクションはあ
りません。すべてのカウントは 30 分間の時間
枠のものです。5 件以上の失敗したリクエス
トには awswaf:managed:aws:atp:aggr 
egate:volumetric:session:fa 
iled_login_response:medium 、1 件
以上の失敗したリクエストには awswaf:ma 
naged:aws:atp:aggregate:vol 
umetric:session:failed_logi 
n_response:low 、10 件以上の成功し
たリクエスト には awswaf:managed:aws 
:atp:aggregate:volumetric:s 
ession:successful_login_res 
ponse:high 、5 件以上の成功したリクエス
トには awswaf:managed:aws:atp:aggr 
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ルール名 説明とラベル

egate:volumetric:session:su 
ccessful_login_response:med 
ium 、1 件以上の成功したリクエストに
は awswaf:managed:aws:atp:aggr 
egate:volumetric:session:su 
ccessful_login_response:low  で
す。

AWS WAF Bot Control ルールグループ

VendorName: AWS、名前: AWSManagedRulesBotControlRuleSet、WCU: 50

Bot Control マネージドルールグループは、ボットからのリクエストを管理するルールを提供しま
す。ボットは過剰なリソースを消費し、ビジネスメトリクスを歪め、ダウンタイムを引き起こし、悪
意のあるアクティビティを実行する可能性があります。

保護レベル

Bot Control マネージドルールグループには、次の 2 レベルの保護から選択できます。

• 共通 – ウェブスクレイピングフレームワーク、検索エンジン、自動ブラウザなど、さまざまな自
己識別ボットを検出します。このレベルの Bot Control 保護は、静的リクエストデータ分析など、
従来のボット検出技術を使用して一般的なボットを識別します。ルールはこれらのボットからのト
ラフィックにラベルを付け、検証できないものはブロックします。

• ターゲットを絞った – 一般的な保護機能に加え、自己識別を行わない高度なボットに対する
ターゲットを絞った検出機能も追加されています。ターゲットを絞った保護は、レート制限と 
CAPTCHA およびバックグラウンドブラウザのチャレンジの組み合わせを使用してボットアク
ティビティを軽減します。

• TGT_ – ターゲットを絞った保護を提供するルールには、TGT_ で始まる名前が付いています。
すべてのターゲットを絞った保護では、ブラウザ調査、フィンガープリント、行動ヒューリス
ティックなどの検出技術を使用して不正なボットトラフィックを識別します。

• TGT_ML_ – 機械学習を使用するターゲットを絞った保護のルールには、TGT_ML_ で始まる名前
が付いています。これらのルールは、ウェブサイトのトラフィック統計を機械学習で自動的に
分析し、分散または協調ボットのアクティビティを示す異常な動作を検出します。AWS WAF 
は、タイムスタンプ、ブラウザの特性、以前にアクセスした URL など、ウェブサイトのトラ
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フィックに関する統計を分析し、Bot Control の機械学習モデルを改善します。機械学習機能は
デフォルトで有効になっていますが、ルールグループ設定で無効にすることができます。機械学
習が無効になっている場合、AWS WAF はこれらのルールを評価しません。

ターゲットを絞った保護レベルとレートベースの AWS WAF ルールステートメントのどちらでも
レート制限を行うことができます。この 2 つのオプションの比較については、「レートベースの
ルールとターゲットを絞った Bot Control ルールにおけるレート制限のオプション」を参照してくだ
さい。

このルールグループの使用

このルールグループは、AWS WAF でのインテリジェントな脅威の軽減保護の一部です。詳細につ
いては、AWS WAF インテリジェントな脅威の軽減 を参照してください。

Note

このマネージドルールグループを使用する場合、追加料金が請求されます。詳細について
は、「AWS WAFの料金」を参照してください。

コストを抑え、ウェブトラフィックを希望どおりに管理していることを確実にするには、インテリ
ジェントな脅威の軽減のためのベストプラクティス のガイダンスに従ってこのルールグループを使
用してください。

ボットの予測を改善するために、ターゲットを絞った保護レベルの ML ベースのルールの機械
学習 (ML) モデルを定期的に更新しています。ML ベースのルールには、 で始まる名前がありま
すTGT_ML_。これらのルールによって行われたボット予測の突然の大幅な変更に気付いた場合は、
アカウントマネージャーを通じてお問い合わせになるか、 AWS Supportセンターでケースを開いて
ください。

Bot Control ルールグループは、SNS 更新通知を提供しません。

このルールグループによって追加されるラベル

このマネージドルールグループは、評価するウェブリクエストにラベルを追加します。このラベ
ルは、ウェブ ACL のこのルールグループの後に実行されるルールで使用できます。 AWS WAF 
は、Amazon CloudWatch メトリクスにもラベルを記録します。ラベルとラベルメトリクスに関する
一般的な情報については、「ウェブリクエストのラベル」および「ラベルメトリクスとディメンショ
ン」を参照してください。
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トークンラベル

このルールグループは AWS WAF トークン管理を使用し、AWS WAF トークンのステータスに従っ
てウェブリクエストを検査してラベルを付けます。AWS WAF はクライアントセッションの追跡お
よび検証にトークンを使用します。

トークンおよびトークンの管理の詳細については、「AWS WAF ウェブリクエストトークン」を参
照してください。

ここで説明するラベルコンポーネントについては、「ラベル構文と命名要件」を参照してください。

クライアントセッションラベル

ラベル awswaf:managed:token:id:identifier には、AWS WAF のトークン管理がクライア
ントセッションを識別するために使用する固有の識別子が含まれています。この識別子は、クライア
ントが使用していたトークンを破棄した後など、新しいトークンを取得すると変わる可能性がありま
す。

Note

AWS WAF はこのラベルの Amazon CloudWatch メトリクスを報告しません。

トークンステータスラベル: ラベル名前空間プレフィックス

トークンステータスラベルは、トークン、チャレンジのステータス、およびそれに含まれる 
CAPTCHA 情報を報告します。

各トークンステータスラベルは、次のプレフィクスの 1 つで始まります。

• awswaf:managed:token:— トークンの一般的なステータスを報告したり、トークンのチャレン
ジ情報のステータスを報告したりするために使用されます。

• awswaf:managed:captcha:— トークンの CAPTCHA 情報のステータスを報告するために使用
されます。

トークンステータスラベル: ラベル名

プレフィックスに続いて、ラベルの残りの部分には詳細なトークンステータス情報が表示されます。

• accepted - リクエストトークンが存在し、以下の内容が含まれています。
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• 有効なチャレンジまたは CAPTCHA ソリューション。

• 有効期限が切れていないチャレンジまたは CAPTCHA タイムスタンプ。

• ウェブ ACL に有効なドメイン仕様。

例: ラベル awswaf:managed:token:accepted には、ウェブリクエストのトークンに有効な
チャレンジソリューション、有効期限が切れていないチャレンジタイムスタンプ、および有効なド
メインがあることが示されています。

• rejected - リクエストトークンは存在するが、承認基準を満たしていない。

トークン管理では、拒否されたラベルに加えて、理由を示すカスタムラベル名前空間と名前が追加
されます。

• rejected:not_solved — トークンにチャレンジまたは CAPTCHA ソリューションがない。

• rejected:expired — ウェブ ACL に設定されているトークンイミュニティ時間によると、
トークンのチャレンジまたは CAPTCHA タイムスタンプの有効期限が切れている。

• rejected:domain_mismatch — トークンのドメインが、ウェブ ACL のトークンドメイン設
定と一致しない。

• rejected:invalid — AWS WAF が指定されたトークンを読み取れなかった。

例: ラベル awswaf:managed:captcha:rejected と
awswaf:managed:captcha:rejected:expired には、トークンの CAPTCHA タイムスタン
プがウェブ ACL で設定されている CAPTCHA トークンのイミュニティ時間を超えたためにリクエ
ストが拒否されたことが示されています。

• absent — リクエストにトークンがないか、トークンマネージャーがそれを読み取れなかった。

例: ラベル awswaf:managed:captcha:absent には、リクエストにトークンがないことが示さ
れています。

Bot Control ラベル

Bot Control マネージドルールグループは、名前空間プレフィックス awswaf:managed:aws:bot-
control: の後にカスタム名前空間およびラベル名が続くラベルを生成します。ルールグループ
は、リクエストに複数のラベルを追加する場合があります。

各ラベルは、Bot Control ルールの検出結果を反映しています。

• awswaf:managed:aws:bot-control:bot: – リクエストに関連付けられたボットに関する情
報。
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• awswaf:managed:aws:bot-control:bot:name:<name>
– ボット名は (利用可能な場合)、たとえばカスタム名前空間
bot:name:slurp、bot:name:googlebot、bot:name:pocket_parser。

• awswaf:managed:aws:bot-control:bot:category:<category> – AWS WAF 
によって定義されたボットのカテゴリ (例: bot:category:search_engine および
bot:category:content_fetcher)。

• awswaf:managed:aws:bot-control:bot:organization:<organization> – ボットの
パブリッシャー (例: bot:organization:google)。

• awswaf:managed:aws:bot-control:bot:verified – 自己を識別し、Bot Control が
検証できたボットを示すために使用されます。これは、一般的な望ましいボットに使用さ
れ、bot:category:search_engine のようなカテゴリラベルや bot:name:googlebot の
ような名前ラベルと組み合わせると便利です。

Note

Bot Control は、ウェブリクエストの送信元の IP アドレスを使用して、ボットが検証さ
れているかどうかを判断します。AWS WAF 転送される IP 設定を使用して別の IP アド
レスソースを検査するように設定することはできません。プロキシまたはロードバラン
サーを介してルーティングするボットを検証した場合、Bot Control ルールグループの前
に実行するルールを追加してこの問題に対処します。転送された IP アドレスを使用し、
検証済みのボットからのリクエストを明示的に許可するように新しいルールを設定しま
す。転送した IP アドレスの詳細については、「転送された IP アドレス」を参照してく
ださい。

• awswaf:managed:aws:bot-control:bot:user_triggered:verified – 検証済みのボッ
トに類似しているが、エンドユーザーによって直接呼び出される可能性のあるボットを示すため
に使用されます。このカテゴリのボットは、Bot Control のルールによって未検証のボットのよ
うに扱われます。

• awswaf:managed:aws:bot-control:bot:developer_platform:verified – 検証済み
のボットに類似しているが、Google Apps Script などのデベロッパープラットフォームによって
スクリプト作成のために使用されるボットを示すために使用されます。このカテゴリのボット
は、Bot Control のルールによって未検証のボットのように扱われます。

• awswaf:managed:aws:bot-control:bot:unverified – 自己を識別するボットを示すた
めに使用されるため、名前を付けて分類できます。ただし、そのボットのアイデンティティを個
別に検証する場合に使用する情報は公開されていません。これらの種類のボットシグネチャは改
ざんされる可能性があるため、未検証として扱われます。
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• awswaf:managed:aws:bot-control:targeted:<additional-details>  — Bot Control 
の対象となる保護に固有のラベルに使用されます。

• awswaf:managed:aws:bot-control:signal:<signal-details> および
awswaf:managed:aws:bot-control:targeted:signal:<signal-details>  — 一部の状
況において、リクエストに関する追加情報を提供するために使用されます。

シグナルラベルの例は、次のとおりです。これは網羅的なリストではありません。

• awswaf:managed:aws:bot-
control:targeted:signal:browser_automation_extension — Selenium IDE など、
自動化をサポートするブラウザー拡張機能が検出されたことを示します。

このラベルは、ユーザーがこのタイプの拡張をインストールすると、ユーザーが自発的に使用し
ていない場合でも追加されます。このためのラベル照合ルールを実装する場合は、ルールロジッ
クとアクション設定で誤検出が発生する可能性があることに注意してください。たとえば、オー
トメーションが使用されていることを確保するために、Block の代わりに CAPTCHA アクショ
ンを使用したり、このラベルマッチを他のラベルマッチと組み合わせたりすることができます。

• awswaf:managed:aws:bot-control:signal:automated_browser — リクエストに、ク
ライアントブラウザが自動化されている可能性があることを示す要素が含まれていることを示し
ます。

• awswaf:managed:aws:bot-control:targeted:signal:automated_browser — リクエ
ストの AWS WAF トークンで、クライアントブラウザが自動化されている可能性があることを
示す要素がないかを検査されているかを表示します。

DescribeManagedRuleGroup を呼び出すことにより、API を介してルールグループのすべてのラ
ベルを取得できます。ラベルは、応答の AvailableLabels プロパティにリストされています。

Bot Control マネージドルールグループは、一般的に許可されている検証可能な一連のボットにラ
ベルを適用します。ルールグループは、これらの検証済みボットをブロックしません。必要に応じ
て、Bot Control マネージドルールグループによって適用されたラベルを使用するカスタムルールを
記述することで、それらのボットまたはそのサブセットをブロックできます。これと例の詳細につい
ては、「AWS WAF Bot Control」を参照してください。

Bot Control のルールリスト

このセクションには Bot Control ルールが表示されています。
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Note

AWS マネージドルールのルールグループでのルールに関して公開される情報は、悪意のあ
る人物がルールを回避するために使用可能な情報を提供するのではなく、ルールを使用する
ための十分な情報を提供することを目的としています。このドキュメントに記載されている
以上の情報が必要な場合は、AWS Support センター にお問い合わせください。

ルール名 説明

CategoryAdvertising
広告目的で使用されるボットを検査します。例
えば、プログラムによるウェブサイトへのアク
セスを必要とするサードパーティーの広告サー 
ビスを使用する場合があります。

未検証のボットにのみ適用されるルールアク
ション: Block

ラベル: awswaf:managed:aws:bot-cont 
rol:bot:category:advertising

検証済みボットについては、ルールグループは
アクションを実行しませんが、ルールラベルと
ラベル awswaf:managed:aws:bot-cont 
rol:bot:verified  を追加します。

CategoryArchiver
アーカイブ目的で使用されるボットを検査しま
す。これらのボットは、アーカイブを作成する
目的でウェブをクロールし、コンテンツをキャ 
プチャします。

未検証のボットにのみ適用されるルールアク
ション: Block

ラベル: awswaf:managed:aws:bot-cont 
rol:bot:category:archiver
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ルール名 説明

検証済みボットについては、ルールグループは
アクションを実行しませんが、ルールラベルと
ラベル awswaf:managed:aws:bot-cont 
rol:bot:verified  を追加します。

CategoryContentFetcher
ユーザーに代わってアプリケーションのウェブ
サイトにアクセスし、RSS フィードのような
コンテンツを取得したり、コンテンツを検証し
たりするボットを検査します。

未検証のボットにのみ適用されるルールアク
ション: Block

ラベル: awswaf:managed:aws:bot-
control:bot:category:content_fe 
tcher

検証済みボットについては、ルールグループは
アクションを実行しませんが、ルールラベルと
ラベル awswaf:managed:aws:bot-cont 
rol:bot:verified  を追加します。
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ルール名 説明

CategoryEmailClient アプリケーションのウェブサイトを指し示す
メール内のリンクをチェックするボットを検査
します。これには、E メール内のリンクを確認
したり、疑わしい電子メールにフラグを立てた
りする企業や E メールプロバイダーによって
実行されるボットが含まれます。

未検証のボットにのみ適用されるルールアク
ション: Block

ラベル: awswaf:managed:aws:bot-cont 
rol:bot:category:email_client

検証済みボットについては、ルールグループは
アクションを実行しませんが、ルールラベルと
ラベル awswaf:managed:aws:bot-cont 
rol:bot:verified  を追加します。

CategoryHttpLibrary
さまざまなプログラミング言語の HTTP ライブ
ラリからボットによって生成されたリクエスト
を検査します。これらには、許可またはモニタ 
リングする API リクエストが含まれる場合があ
ります。

未検証のボットにのみ適用されるルールアク
ション: Block

ラベル: awswaf:managed:aws:bot-cont 
rol:bot:category:http_library

検証済みボットについては、ルールグループは
アクションを実行しませんが、ルールラベルと
ラベル awswaf:managed:aws:bot-cont 
rol:bot:verified  を追加します。
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ルール名 説明

CategoryLinkChecker
壊れたリンクをチェックするボットを検査しま
す。

未検証のボットにのみ適用されるルールアク
ション: Block

ラベル: awswaf:managed:aws:bot-cont 
rol:bot:category:link_checker

検証済みボットについては、ルールグループは
アクションを実行しませんが、ルールラベルと
ラベル awswaf:managed:aws:bot-cont 
rol:bot:verified  を追加します。

CategoryMiscellaneous
他のカテゴリに一致しないその他のボットを検
査します。

未検証のボットにのみ適用されるルールアク
ション: Block

ラベル: awswaf:managed:aws:bot-cont 
rol:bot:category:miscellaneous

検証済みボットについては、ルールグループは
アクションを実行しませんが、ルールラベルと
ラベル awswaf:managed:aws:bot-cont 
rol:bot:verified  を追加します。
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ルール名 説明

CategoryMonitoring
モニタリング目的で使用されるボットを検査し
ます。例えば、パフォーマンスや稼働時間など
をモニタリングするために、アプリケーショ
ンのウェブサイトに定期的に ping を送信する
ボットモニタリングサービスを使用することが
できます。

未検証のボットにのみ適用されるルールアク
ション: Block

ラベル: awswaf:managed:aws:bot-cont 
rol:bot:category:monitoring

検証済みボットについては、ルールグループは
アクションを実行しませんが、ルールラベルと
ラベル awswaf:managed:aws:bot-cont 
rol:bot:verified  を追加します。

CategoryScrapingFramework ウェブサイトからのコンテンツのクロールと抽
出を自動化するために使用される、ウェブスク
レイピングフレームワークからのボットを検査 
します。

未検証のボットにのみ適用されるルールアク
ション: Block

ラベル: awswaf:managed:aws:bot-
control:bot:category:scraping_f 
ramework

検証済みボットについては、ルールグループは
アクションを実行しませんが、ルールラベルと
ラベル awswaf:managed:aws:bot-cont 
rol:bot:verified  を追加します。
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ルール名 説明

CategorySearchEngine
ウェブサイトをクロールしてコンテンツをイン
デックス化し、その情報を検索エンジンの結果
に利用できるようにする検索エンジンボットを 
検査します。

未検証のボットにのみ適用されるルールアク
ション: Block

ラベル: awswaf:managed:aws:bot-cont 
rol:bot:category:search_engine

検証済みボットについては、ルールグループは
アクションを実行しませんが、ルールラベルと
ラベル awswaf:managed:aws:bot-cont 
rol:bot:verified  を追加します。

CategorySecurity ウェブアプリケーションの脆弱性をスキャンし
たり、セキュリティ監査を実施したりするボッ
トを検査します。例えば、ウェブアプリケーシ 
ョンのセキュリティをスキャン、モニタリン
グ、または監査するサードパーティーのセキュ
リティベンダーを利用することができます。

未検証のボットにのみ適用されるルールアク
ション: Block

ラベル: awswaf:managed:aws:bot-cont 
rol:bot:category:security

検証済みボットについては、ルールグループは
アクションを実行しませんが、ルールラベルと
ラベル awswaf:managed:aws:bot-cont 
rol:bot:verified  を追加します。
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ルール名 説明

CategorySeo
検索エンジンの最適化に使用されるボットを検
査します。例えば、検索エンジンのランキング
を向上させるために、サイトをクロールする検 
索エンジンツールを使用することができます。

未検証のボットにのみ適用されるルールアク
ション: Block

ラベル: awswaf:managed:aws:bot-cont 
rol:bot:category:seo

検証済みボットについては、ルールグループは
アクションを実行しませんが、ルールラベルと
ラベル awswaf:managed:aws:bot-cont 
rol:bot:verified  を追加します。

CategorySocialMedia
ユーザーがコンテンツを共有するときに、コ
ンテンツの概要を提供するためにソーシャルメ
ディアプラットフォームで使用されるボットを
検査します。

未検証のボットにのみ適用されるルールアク
ション: Block

ラベル: awswaf:managed:aws:bot-cont 
rol:bot:category:social_media

検証済みボットについては、ルールグループは
アクションを実行しませんが、ルールラベルと
ラベル awswaf:managed:aws:bot-cont 
rol:bot:verified  を追加します。
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ルール名 説明

CategoryAI
人工知能 (AI) ボットを検査します。

ルールアクション: Block

ラベル: awswaf:managed:aws:bot-cont 
rol:bot:category:ai

SignalAutomatedBrowser
クライアントブラウザが自動化されている可能
性があることを示す要素がないか、リクエスト
を検査します。自動ブラウザはテストやスクレ 
イピングに使用できます。例えば、以下のよ
うなタイプのブラウザを使用して、アプリケー
ションウェブサイトのモニタリングや検証を行
うことができます。

ルールアクション: Block

ラベル: awswaf:managed:aws:bot-cont 
rol:signal:automated_browser

SignalKnownBotDataCenter
ボットが通常使用するデータセンターのインジ
ケーターがないかどうかを検査します。

ルールアクション: Block

ラベル: awswaf:managed:aws:bot-
control:signal:known_bot_data_c 
enter
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ルール名 説明

SignalNonBrowserUserAgent
ウェブブラウザからではないと考えられるユー
ザーエージェント文字列を検査します。このカ
テゴリには API リクエストが含まれる場合があ
ります。

ルールアクション: Block

ラベル: awswaf:managed:aws:bot-
control:signal:non_browser_user 
_agent
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ルール名 説明

TGT_VolumetricIpTokenAbsent 過去 5 分間のクライアントからのリクエストで 
、有効なチャレンジトークンが含まれていない
ものが 5 つ以上あるかどうかを検査します。
トークンの詳細については、「AWS WAF ウェ
ブリクエストトークン」を参照してください。

Note

同じクライアントからのリクエスト
で、最近トークンの欠落が発生するよ
うになったという場合は、このルール
がトークンを有するリクエストに一致
する可能性があります。
このルールが適用されるしきい値は、
レイテンシーによって若干異なる場合
があります。

このルールは、トークンラベル awswaf:ma 
naged:token:absent  とは異なる方法で
欠落したトークンを処理します。トークンラベ
ルは、トークンがない個々のリクエストにラベ
ルを付けます。このルールは、各クライアント 
IP のトークンが欠落しているリクエスト数を
把握し、制限を超過するクライアントに一致さ
せます。

検証済みボットではないクライアントにのみ適
用されるルールアクション: Challenge

ラベル: awswaf:managed:aws:bot-
control:targeted:aggregate:volu 
metric:ip:token_absent

検証済みボットについては、ルールグループは
アクションを実行しませんが、ルールラベルと
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ルール名 説明

ラベル awswaf:managed:aws:bot-cont 
rol:bot:verified  を追加します。
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ルール名 説明

TGT_VolumetricSession
5 分ウィンドウ内でクライアントセッションか
らのリクエスト数が異常に多いかどうかを検査
します。評価は、過去のトラフィックパターン
を使用して AWS WAF が維持している標準の
ボリューメトリックベースラインとの比較に基
づいています。

この検査は、ウェブリクエストにトークンがあ
る場合にのみ適用されます。トークンは、アプ
リケーション統合 SDK、ならびに CAPTCHA 
および Challenge のルールアクションによって
リクエストに追加されます。詳細については、
「AWS WAF ウェブリクエストトークン」を参
照してください。

Note

このルールは、有効にしてから有効に
なるまでに 5 分かかることがありま
す。Bot Control は、現在のトラフィッ
クを AWS WAF が計算するトラフィッ
クベースラインと比較することで、ウ 
ェブトラフィックの異常な動作を識別
します。

検証済みボットではないクライアントにのみ適
用されるルールアクション: CAPTCHA

ラベル: awswaf:managed:aws:bot-
control:targeted:aggregate:volu 
metric:session:high
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ルール名 説明

ルールグループは、最小しきい値を超える
中規模および低ボリュームのリクエストに
次のラベルを適用します。これらのレベル
では、クライアントが検証されているかど
うかにかかわらず、ルールは何も実行しま
せん。すなわち、awswaf:managed:aws 
:bot-control:targeted:aggre 
gate:volumetric:session:medium
および awswaf:managed:aws:bot-
control:targeted:aggregate:volu 
metric:session:low 。

検証済みボットについては、ルールグループは
アクションを実行しませんが、ルールラベルと
ラベル awswaf:managed:aws:bot-cont 
rol:bot:verified  を追加します。
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ルール名 説明

TGT_SignalAutomatedBrowser
リクエストのトークンで、クライアントブラウ
ザが自動化されている可能性があることを示す
要素がないかを検査します。詳細については、 
「トークンの特徴」を参照してください。

この検査は、ウェブリクエストにトークンがあ
る場合にのみ適用されます。トークンは、アプ
リケーション統合 SDK、ならびに CAPTCHA 
および Challenge のルールアクションによって
リクエストに追加されます。詳細については、
「AWS WAF ウェブリクエストトークン」を参
照してください。

検証済みボットではないクライアントにのみ適
用されるルールアクション: CAPTCHA

ラベル: awswaf:managed:aws:bot-
control:targeted:signal:automat 
ed_browser

検証済みボットについては、ルールグループは
アクションを実行しませんが、ルールラベルと
ラベル awswaf:managed:aws:bot-cont 
rol:bot:verified  を追加します。
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ルール名 説明

TGT_SignalBrowserInconsistency
ブラウザ調査のデータに一貫性がないかどうか
検査します。詳細については、「トークンの特
徴」を参照してください。

この検査は、ウェブリクエストにトークンがあ
る場合にのみ適用されます。トークンは、アプ
リケーション統合 SDK、ならびに CAPTCHA 
および Challenge のルールアクションによって
リクエストに追加されます。詳細については、
「AWS WAF ウェブリクエストトークン」を参
照してください。

検証済みボットではないクライアントにのみ適
用されるルールアクション: CAPTCHA

ラベル: awswaf:managed:aws:bot-
control:targeted:signal:browser 
_inconsistency

検証済みボットについては、ルールグループは
アクションを実行しませんが、ルールラベルと
ラベル awswaf:managed:aws:bot-cont 
rol:bot:verified  を追加します。
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ルール名 説明

TGT_TokenReuseIp
5 つを超える異なる IP アドレス間で単一の 
トークンが使用されているかどうかを検査しま
す。

Note

このルールが適用するしきい値は、レ
イテンシーによって若干異なる場合が
あります。ルールアクションが適用さ
れる前に、いくつかのリクエストが制
限を超えることがあります。

ルールアクション: Count

ラベル: awswaf:managed:aws:bot-
control:targeted:aggregate:volu 
metric:session:token_reuse:ip
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ルール名 説明

TGT_ML_CoordinatedActivityMedium
および TGT_ML_CoordinatedActivityH 
igh

分散または協調ボットのアクティビティと一致
する異常な動作がないか検査します。ルールレ
ベルは、リクエストのグループが協調攻撃に参 
加しているかどうかの信頼度のレベルを示しま
す。

Note

これらのルールは、ルールグループが
機械学習 (ML) を使用するように設定
されている場合にのみ実行されます。 
この場合の設定については、「AWS 
WAF Bot Control マネージドルールグ 
ループをウェブ ACL に追加」を参照し
てください。

AWS WAF は、ウェブサイトのトラフィック統
計を機械学習で分析することにより、この検査
を実行します。AWS WAF は、ウェブトラフィ 
ックを数分ごとに分析し、多数の IP アドレス
に分散された負荷が低く長時間実行されている
ボットを検出できるように分析を最適化しま 
す。

これらのルールは、協調攻撃が進行中ではない
と判断される前に、ごく少数のリクエストに一
致する場合があります。そのため、表示された 
一致が 1 つか 2 つしかない場合は、結果が誤
検出である可能性があります。ただし、これら
のルールからの一致が多数表示されている場合
は、協調攻撃を受けていると考えられます。
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ルール名 説明

Note

ML オプションで Bot Control ターゲッ
トルールを有効にしてから、これらの
ルールが有効になるまでに最大 24 時
間かかることがあります。Bot Control 
は、現在のトラフィックと AWS WAF 
が計算したトラフィックベースライン
を比較することで、ウェブトラフィッ
クの異常な動作を識別します。AWS 
WAF は Bot Control ターゲットルール
を ML オプションで使用しているとき
にのみベースラインを計算するため、
意味のあるベースラインを確立するま
でに最大 24 時間かかることがありま
す。

ボットの予測を改善するために、これらのルー
ルの機械学習モデルを定期的に更新していま
す。これらのルールが行うボット予測に突然
の大幅な変更が見られる場合は、アカウントマ
ネージャーに問い合わせるか、 AWS Support
センターでケースを開いてください。

検証済みボットではないクライアントにのみ適
用されるルールアクション:

•
ミディアム: Count

•
高: Count

ラベル: awswaf:managed:aws:bot-
control:targeted:aggregate:coor 
dinated_activity:medium  およ
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ルール名 説明

び awswaf:managed:aws:bot-cont 
rol:targeted:aggregate:coor 
dinated_activity:high

検証済みボットについては、ルールグループは
アクションを実行しませんが、ルールラベルと
ラベル awswaf:managed:aws:bot-cont 
rol:bot:verified  を追加します。

ルールグループには信頼度が低いことを示
すラベル awswaf:managed:aws:bot-
control:targeted:aggregate:coor 
dinated_activity:low  も追加されます
が、これらのリクエストに対してルールは適用
されず、アクションも実行されません。

バージョニングされた AWS マネージドルールのルールグループのデプロイ

AWS は、バージョニングされた AWS マネージドルールのルールグループに対する変更を、リリー
ス候補、静的バージョン、およびデフォルトバージョンの 3 つの標準デプロイでデプロイします。
さらに、AWS は、例外のデプロイをリリースしたり、デフォルトバージョンのデプロイをロール
バックしたりする必要がある場合があります。

Note

このセクションは、バージョニングされている AWS マネージドルールのルールグループ
にのみ適用されます。バージョニングされていないルールグループは、IP レピュテーショ
ン、Bot Control、ATP、および ACFP ルールグループです。

デプロイ通知にサインアップする

バージョニングされたルールグループのデプロイごとに、AWS は少なくとも 1 つの SNS 通知を提
供します。場合によっては、このガイドのマネージドルールグループの説明、AWS マネージドルー
ルのルールグループの変更ログ、およびドキュメント履歴ページも更新します。通知にサインアップ
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するには、「マネージドルールグループに対する新しいバージョンと更新の通知を受け取る」を参照
してください。

トピック

• AWS マネージドルールの標準デプロイの概要

• 典型的なバージョンは AWS マネージドルールを表示

• AWS マネージドルールのリリース候補のデプロイ

• AWS マネージドルールの静的バージョンのデプロイ

• AWS マネージドルールのデフォルトバージョンのデプロイ

• AWS マネージドルールの例外のデプロイ

• AWS マネージドルールのデフォルトデプロイのロールバック

AWS マネージドルールの標準デプロイの概要

AWS は、リリース候補、静的バージョン、デフォルトバージョンの 3 つの標準デプロイ段階を使用
して、新しい AWS マネージドルールの機能をロールアウトします。

次の図は、これらの標準的なデプロイを示しています。それぞれについて、以降のセクションで詳し
く説明します。
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典型的なバージョンは AWS マネージドルールを表示

通常、バージョニングされたマネージドルールグループには、有効期限が切れていない多数の静的
バージョンがあり、デフォルトバージョンは、AWS が推奨する静的バージョンをポイントします。
次の図は、典型的な一連の静的バージョンとデフォルトバージョンの設定における例を示していま
す。
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静的バージョンにおけるほとんどのルールの稼働アクションは Block ですが、別のアクションにセッ
トされる場合があります。ルールアクション設定の詳細については、 「AWS マネージドルールの
ルールグループのリスト」で各ルールグループに関するルールのリストを参照してください。

AWS マネージドルールのリリース候補のデプロイ

AWS にマネージドルールグループのルール変更の候補セットがある場合、一時的なリリース候補の
デプロイでそれらをテストします。AWS は本番トラフィックに対してカウントモードで候補ルール
を評価し、誤検知の軽減を含む最終調整アクティビティを実行します。AWS はルールグループのデ
フォルトバージョンを使用するすべてのお客様のために、この方法でリリース候補ルールをテストし
ます。リリース候補のデプロイは、ルールグループの静的バージョンを使用するお客様には適用され
ません。

デフォルトバージョンを使用する場合、リリース候補のデプロイは、ルールグループによるウェブト
ラフィックの管理方法を変更しません。候補ルールがテストされている間、次のことに気づくかもし
れません。

• デフォルトバージョン名が Default (using Version_X.Y) から Default (using 
Version_X.Y_PLUS_RC_COUNT) に変更された。

• 名前に RC_COUNT CloudWatch が含まれる Amazon の追加カウントメトリクス。これらはリリー
ス候補ルールによって生成されます。

AWS はリリース候補を約 1 週間テストしてから削除し、デフォルトバージョンを現在推奨されてい
る静的バージョンにリセットします。
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リリース候補のデプロイに AWS が次のステップを実行します。

1. リリース候補を作成する – AWS は現在推奨されている静的バージョン (デフォルトがポイントし
ているバージョン) に基づいてリリース候補を追加します。

リリース候補の名前は、静的バージョン名に _PLUS_RC_COUNT が付加されたものです。例え
ば、現在推奨されている静的バージョンが Version_2.1 である場合、リリース候補の名前は
Version_2.1_PLUS_RC_COUNT になります。

リリース候補には次のルールが含まれています。

• ルール設定を変更せずに、現在推奨されている静的バージョンから正確にコピーされたルー
ル。

• ルールアクションが Count に設定され、名前が _RC_COUNT で終わる候補の新しいルール。

ほとんどの候補ルールは、ルールグループに既に存在するルールに対して提案された改善を提
供します。これらの各ルールの名前は、既存のルールの名前に _RC_COUNT が付加されたもの
です。

2. デフォルトバージョンをリリース候補に設定してテストする - AWS はデフォルトバージョンを
新しいリリース候補をポイントするように設定し、本番トラフィックに対してテストを実行しま
す。通常、テストには約 1 週間かかります。

デフォルトバージョンの名前が、静的バージョンのみを示すもの (Default (using 
Version_1.4) など) から、静的バージョンとリリース候補ルールを示すもの (Default 
(using Version_1.4_PLUS_RC_COUNT) など) に変更されます。この命名スキームにより、
ウェブトラフィックの管理に使用している静的バージョンを特定できます。

次の図は、この時点でのサンプルルールグループバージョンの状態を示しています。

マネージドルールグループ 171



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

リリース候補ルールは常に Count アクションで設定されているため、ルールグループがウェブト
ラフィックを管理する方法が変更されることはありません。

リリース候補ルールは、動作を検証し、誤検出を識別するために がAWS使用する Amazon 
CloudWatch カウントメトリクスを生成します。 AWS は必要に応じて調整を行い、リリース候補
カウントルールの動作を調整します。

リリース候補バージョンは静的バージョンではないため、静的ルールグループバージョンのリス
トから選択することはできません。デフォルトバージョンの仕様では、リリース候補バージョン
の名前のみが表示されます。

3. デフォルトバージョンを推奨される静的バージョンに戻す – リリース候補のルールをテストした
後、AWS はデフォルトバージョンを現在の推奨される静的バージョンに戻します。デフォルト
のバージョン名の設定では、終了_PLUS_RC_COUNTがドロップされ、ルールグループはリリース
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候補ルールの CloudWatch カウントメトリクスの生成を停止します。これはサイレント変更であ
り、デフォルトバージョンロールバックのデプロイとは異なります。

次の図は、リリース候補のテストが完了した後のサンプルルールグループのバージョンの状態を
示しています。

タイミングと通知

AWS は、ルールグループに対する改善をテストするために、必要に応じてリリース候補バージョン
をデプロイします。

• SNS – AWS は、デプロイの開始時に SNS 通知を送信します。通知には、リリース候補がテスト
される推定時間が表示されます。テストが完了すると、AWS は 2 回目の通知なしで、デフォルト
を静的バージョン設定に戻します。

• 変更ログ — AWS は、この種のデプロイでは、このガイドの変更ログや他の部分は更新されませ
ん。

AWS マネージドルールの静的バージョンのデプロイ

リリース候補がルールグループに有益な変更を提供すると AWS が判断した場合、AWS は、リリー
ス候補に基づいてルールグループの新しい静的バージョンをデプロイします。このデプロイでは、
ルールグループのデフォルトバージョンは変更されません。

新しい静的バージョンには、リリース候補からの次のルールが含まれています。

• リリース候補ルールの中に置換候補がない、以前の静的バージョンのルール。
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• 次の変更を加えて、候補ルールをリリースします。

• AWS は、リリース候補サフィックス _RC_COUNT を削除することによってルール名を変更しま
す。

• AWS は、ルールアクションを Count から本番ルールアクションに変更します。

以前の既存のルールを置き換えるリリース候補ルールの場合、これは新しい静的バージョンの以前
のルールの機能を置き換えます。

次の図は、リリース候補から新しい静的バージョンを作成する方法を示しています。

デプロイ後、新しい静的バージョンをテストして、必要に応じて保護に使用できます。AWS マネー
ジドルールのルールグループのリスト のルールグループのルールリストで、新規および更新された
ルールアクションと説明を確認できます。
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静的バージョンはデプロイ後はイミュータブルであり、AWS が失効させたときにのみ変更されま
す。バージョンのライフサイクルについては、「マネージドルールグループを使用したバージョン管
理」を参照してください。

タイミングと通知

AWS は、ルールグループ機能の改善をデプロイするために、必要に応じて新しい静的バージョンを
デプロイします。静的バージョンのデプロイは、デフォルトのバージョン設定には影響しません。

• SNS – AWS は、デプロイの開始時に SNS 通知を送信します。

• 変更ログ – AWS WAF が利用可能なすべての場所でデプロイが完了した後、AWS は、このガイド
の ルールグループ定義を必要に応じて更新し、AWS マネージドルールグループの変更ログとド
キュメント履歴ページでリリースを通知します。

AWS マネージドルールのデフォルトバージョンのデプロイ

新しい静的バージョンによるルールグループの保護が現在のデフォルトと比較して改善されてい
ると AWS が判断する場合、AWS は、デフォルトバージョンを新しい静的バージョンに更新しま
す。AWS は、その静的バージョンをルールグループのデフォルトバージョンに昇格させる前に、複
数の静的バージョンをリリースする可能性があります。

次の図は、AWS がデフォルトのバージョン設定を新しい静的バージョンに移行した後のサンプル
ルールグループのバージョンの状態を示しています。
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この変更をデフォルトバージョンにデプロイする前、今後の変更のためにテストと準備ができるよう
に、AWS は通知します。デフォルトバージョンを使用する場合は、何も実行せずに、更新後もその
バージョンに留まることができます。デフォルトバージョンのデプロイの計画された開始の前に、代
わりに新しいバージョンへの切り替えを遅らせたい場合、デフォルトが設定されている静的バージョ
ンを使用するように、ルールグループを明示的に設定できます。

タイミングと通知

AWS は、現在使用されているものとは異なる静的バージョンがルールグループに推奨されるとき
に、デフォルトバージョンを更新します。

• SNS – AWS は、ターゲットデプロイ日の少なくとも 1 週間前に SNS 通知を送信し、その後、デ
プロイ日のデプロイ開始時に別の SNS 通知を送信します。各通知には、ルールグループ名、デ
フォルトバージョンの更新先となる静的バージョン、デプロイ日、および更新が実行されている各 
AWS リージョンに対してスケジュールされたデプロイのタイミングが含まれます。

• 変更ログ — AWS は、この種のデプロイでは、このガイドの変更ログや他の部分は更新されませ
ん。

AWS マネージドルールの例外のデプロイ

重大なセキュリティリスクに対処する更新プログラムを迅速にデプロイするため、AWS は標準デプ
ロイ段階をバイパスする可能性があります。例外的なデプロイには、標準的なデプロイの種類のいず
れかが含まれる可能性があり、AWS リージョン全体で迅速に展開される可能性があります。

AWS は、例外のデプロイについて可能な限り事前に通知を提供します。

タイミングと通知

AWS は、必要な場合にのみ例外デプロイを実行します。

• SNS – AWS は、ターゲットデプロイ日よりできるだけ前に SNS 通知を送信し、デプロイの開始
時に別の通知を送信します。各通知には、ルールグループ名、行われる変更、およびデプロイ日が
含まれます。

• 変更ログ – 静的バージョン向けのデプロイの場合、AWS WAF が利用可能なすべての場所でデプ
ロイが完了した後、AWS は、このガイドの ルールグループ定義を必要に応じて更新し、AWS マ
ネージドルールグループの変更ログとドキュメント履歴ページでリリースを通知します。
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AWS マネージドルールのデフォルトデプロイのロールバック

特定の条件下で、AWS はデフォルトバージョンを以前の設定にロールバックする場合があります。
通常、すべての AWS リージョンでロールバックにかかる時間は 10 分未満です。

AWS は、容認できないほど高いレベルの誤検知など、静的バージョンの重大な問題を緩和するため
だけにロールバックを実行します。

デフォルトのバージョン設定のロールバック後、AWS は、問題のある静的バージョンを失効させる
ことと、問題に対処するための新しい静的バージョンのリリースの両方を促進します。

タイミングと通知

AWS は、必要な場合にのみデフォルトバージョンのロールバックを実行します。

• SNS – AWS は、ロールバック時に SNS 通知を 1 回送信します。通知には、ルールグループ名、
デフォルトバージョンが設定されるバージョン、およびデプロイ日が含まれます。このデプロイタ
イプは非常に高速なので、通知はリージョンのタイミング情報を提供しません。

• 変更ログ — AWS は、この種のデプロイでは、このガイドの変更ログや他の部分は更新されませ
ん。

AWS マネージドルールに関する免責事項

AWS マネージドルールは、一般的なウェブの脅威からユーザーを保護するように設計されていま
す。ドキュメントに従って使用した場合、AWS マネージドルールのルールグループはアプリケー
ションに別のセキュリティレイヤーを追加します。ただし、AWS マネージドルールのルールグルー
プは、選択した AWS リソースに伴うセキュリティ責任に代わるものではありません。AWS のリ
ソースが適切に保護されるようにするには、「責任共有モデル」を参照してください。

AWS マネージドルール変更ログ

このセクションでは、2019 年 11 月のリリース以降の AWS WAF の AWS マネージドルールに対す
る変更点を示します。

Note

この変更ログは、AWS WAF の AWS マネージドルールのルールとルールグループへの変更
をレポートします。
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IP 評価ルールグループ の場合、この変更ログは、ルールおよびルールグループに対する変更
をレポートしますが、これらのリストの動的な性質により、ルールによって使用される IP ア
ドレスリストへの変更はレポートされません。

ルールグループおよびルール 説明 日付

既知の不正な入力マネージド
ルールグループ

このルールグループの静的
バージョン 1.21 をリリースし
ました。

検出を改善し、誤検出を減ら
すためにシグネチャを追加し
ました。

2023-12-16

既知の不正な入力マネージド
ルールグループ 

•
ExploitablePaths_U 
RIPATH

このルールグループの静的
バージョン 1.20 をリリースし
ました。

Atlassian Confluence 
CVE-2023-22518 の不適切な
認証の脆弱性に一致するリク 
エストの検出を追加するよう
に ExploitablePaths_U 
RIPATH  ルールを更新しまし 
た。この脆弱性は Confluenc 
e Data Center および Server 
のすべてのバージョンに影
響します。詳細については、
「NIST: National Vulnerability 
Database: CVE-2023-22518 
Detail」を参照してください。

2023-12-14

コアルールセット (CRS) マ
ネージドルールグループ 

•
CrossSiteScripting*

このルールグループの静的
バージョン 1.11 をリリースし
ました。

2023-12-06
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルールグループおよびルール 説明 日付

検出の向上と誤検出の低減の
ため、クロスサイトのスクリ
プティングルール全体にシグ
ネチャーを追加しました。

AWS WAF Bot Control ルール
グループ 

•
新しいラベル: awswaf:ma 
naged:aws:bot-cont 
rol:targeted:aggre 
gate:coordinated_a 
ctivity:low

ルールグループの対象保護レ
ベルラベルに調整されたア
クティビティの下限ラベルを
追加しました。このラベルは
いずれのルールにも関連付け
られていません。このラベル
は、中レベルおよび高レベル 
のルールとラベルに追加され
るものです。

2023-12-05

Bot Control ラベル 

•
ラベル: awswaf:ma 
naged:aws:bot-cont 
rol:targeted:signa 
l:browser_automati 
on_extension

自動化を支援するブラウザ拡
張機能が検出されたことを示
すシグナルラベルをルールグ
ループに追加しました。この
ラベルは個々のルールに固有
のものではありません。

2023-11-14

コアルールセット (CRS) マ
ネージドルールグループ 

•
EC2MetaDataSSRF_QU 
ERYARGUMENTS

このルールグループの静的
バージョン 1.10 をリリースし
ました。

1 つのルールを更新し、検出
の向上と誤検出の低減を実現
しました。

2023-11-02
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルールグループおよびルール 説明 日付

コアルールセット (CRS) マ
ネージドルールグループ 

•
EC2MetaDataSSRF_BO 
DY

•
EC2MetaDataSSRF_CO 
OKIE

•
EC2MetaDataSSRF_UR 
IPATH

•
EC2MetaDataSSRF_QU 
ERYARGUMENTS

このルールグループの静的
バージョン 1.9 をリリースし
ました。

ルールが更新され、検出の向
上と誤検出の低減を実現しま
した。

2023-10-30

POSIX オペレーティングシス
テムマネージドルールグルー
プ 

•
UNIXShellCommandsV 
ariables_QUERYARGU 
MENTS

このルールグループの静的
バージョン 2.1 をリリースし
ました。

クエリ引数ルールを更新し
て、検出を改善しました。

2023-10-12
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルールグループおよびルール 説明 日付

コアルールセット (CRS) マ
ネージドルールグループ 

•
GenericLFI_QUERYAR 
GUMENTS

•
GenericLFI_URIPATH

•
RestrictedExtensio 
ns_URIPATH

•
RestrictedExtensio 
ns_QUERYARGUMENTS

このルールグループの静的
バージョン 1.8 をリリースし
ました。

ルールを更新して検出を改善
しました。

2023-10-11
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルールグループおよびルール 説明 日付

既知の不正な入力マネージド
ルールグループ 

•
ExploitablePaths_U 
RIPATH

例外のデプロイ: このルールグ
ループの静的バージョン 1.19 
をリリースしました。バー
ジョン 1.19 を使用するように
デフォルトバージョンを更新
しました。

Atlassian Confluence 
CVE-2023-22515 の権限昇
格の脆弱性に一致するリク
エストの検出を追加するよう
に ExploitablePaths_U 
RIPATH  ルールを更新し
ました。この脆弱性は、 
Atlassian Confluence の一部
のバージョンに影響を及ぼ
します。詳細については、 
「NIST: National Vulnerability 
Database: CVE-2023-22515 
Detail」および「Atlassian 
Support: FAQ for CVE-2023- 
22515」を参照してくださ 
い。

デプロイタイプの詳細につい
ては、「AWS マネージドルー
ルの例外のデプロイ」を参照
してください。

2023-10-04
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルールグループおよびルール 説明 日付

既知の不正な入力マネージド
ルールグループ 

•
Host_localhost_HEA 
DER

•
Log4J*

•
JavaDeserializatio 
n*

例外のデプロイ: このルール
グループの静的バージョン 
1.18 をリリースしました。こ
れは、この静的バージョンの
迅速なロールアウトであり、
バージョン 1.19 の作成とロー
ルアウトに対応するためのも
のです。

検出を改善するため 
、Host_localhost_HEA 
DER  ルールとすべての Log4J 
および Java 逆シリアル化ルー
ルを更新しました。

デプロイタイプの詳細につい
ては、「AWS マネージドルー
ルの例外のデプロイ」を参照
してください。

2023-10-04
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ルールグループおよびルール 説明 日付

AWS WAF Bot Control ルール
グループ

•
TGT_TokenReuseIp

•
TGT_ML_Coordinated 
ActivityMedium

•
TGT_ML_Coordinated 
ActivityHigh

Count アクションでルールグ
ループにルールを追加しまし
た。

トークン再利用 IP ルール
は、IP アドレス間でのトーク
ンの共有を検出してカウント
します。

調整されたアクティビティ
ルールは、ウェブサイトのト
ラフィックを機械学習 (ML) 
で自動的に分析し、ボット
関連のアクティビティを検出
します。ルールグループ設定
で、ML の使用をオプトアウ 
トできます。このリリースで
は、ターゲットを絞った保
護レベルを現在使用している
ユーザーが ML の使用にオプ
トインされます。オプトア 
ウトすると、調整されたアク
ティビティルールが無効にな
ります。

2023-09-06

AWS WAF Bot Control ルール
グループ

•
CategoryAI

ルール CategoryAI  をルー
ルグループに追加しました。

2023-08-30
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルールグループおよびルール 説明 日付

コアルールセット (CRS) マ
ネージドルールグループ 

•
RestrictedExtensio 
ns_URIPATH

•
RestrictedExtensio 
ns_QUERYARGUMENTS

•
EC2MetaDataSSRF_CO 
OKIE

•
EC2MetaDataSSRF_QU 
ERYARGUMENTS

•
EC2MetaDataSSRF_BO 
DY

•
EC2MetaDataSSRF_UR 
IPATH

このルールグループの静的
バージョン 1.7 をリリースし
ました。

制限付き拡張ルールおよび 
EC2 メタデータ SSRF ルール
を更新し、検出の向上と誤検
出の低減を実現しました。

2023-07-26

AWS WAF Fraud 
Control Account Creation 
Fraud Prevention (ACFP) ルー
ルグループ 

新しいルールグループ内のす
べてのルール

ルールグループ AWSManage 
dRulesACFPRuleSet  を追
加しました。

2023-06-13
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルールグループおよびルール 説明 日付

Linux オペレーティングシステ
ムマネージドルールグループ 

•
LFI_HEADER

•
LFI_URIPATH

•
LFI_QUERYSTRING

このルールグループの静的
バージョン 2.2 をリリースし
ました。

検出の向上を図るために署名
を追加しました。

2023-05-22

コアルールセット (CRS) マ
ネージドルールグループ 

•
RestrictedExtensio 
ns_URIPATH

•
RestrictedExtensio 
ns_QUERYARGUMENTS

•
CrossSiteScripting 
_COOKIE

•
CrossSiteScripting 
_QUERYARGUMENTS

•
CrossSiteScripting 
_BODY

•
CrossSiteScripting 
_URIPATH

このルールグループの静的
バージョン 1.6 をリリースし
ました。

クロスサイトスクリプティン
グ (XSS) および制限付き拡張 
ルールを更新し、検出の向上
と誤検出の低減を実現しまし
た。

2023-04-28
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルールグループおよびルール 説明 日付

PHP アプリケーションマネー
ジドルールグループ

•
「PHPHighRiskMethods 
Variables_BODY 」を更
新

•
「PHPHighRiskMethods 
Variables_QUERYARG 
UMENTS 」を削除

•
「PHPHighRiskMethods 
Variables_QUERYSTR 
ING 」を追加

•
「PHPHighRiskMethods 
Variables_HEADER 」
を追加

このルールグループの静的
バージョン 2.0 をリリースし
ました。

すべてのルールで検出を改善
するために署名を追加しまし
た。

ルール PHPHighRi 
skMethodsVariables 
_QUERYARGUMENTS  を、
クエリ引数だけでなくクエ
リ文字列全体を検査する
PHPHighRiskMethods 
Variables_QUERYSTR 
ING  に置き換えました。

ルール PHPHighRi 
skMethodsVariables 
_HEADER  を追加し、すべて
のヘッダーを含むようにカバ
レッジを拡張しました。

以下のラベルを、標準的な 
AWS マネージドルールラベル
に合わせて更新しました。

• 現在の名前: PHPHighRi 
skMethodsVariables 
_BODY  新しい名前:
PHPHighRiskMethods 
Variables_Body

• 現在の名前: PHPHighRi 
skMethodsVariables 
_QUERYARGUMENTS
新しい名前: PHPHighRi 

2023-02-27
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルールグループおよびルール 説明 日付

skMethodsVariables 
_QueryString

AWS WAF Fraud Control アカ
ウント乗っ取り防止 (ATP) の
ルールグループ

•
VolumetricIpFailed 
LoginResponseHigh

•
VolumetricSessionF 
ailedLoginResponse 
High

保護された Amazon 
CloudFront ディストリビュー
ションで使用するログインレ
スポンス検査ルールを追加し
ました。これらのルールは、
最近のログイン試行の失敗回
数が過度に多い IP アドレス
やクライアントセッションか
らの新たなログイン試行をブ
ロックします。

2023-02-15

コアルールセット (CRS) マ
ネージドルールグループ

•
NoUserAgent_HEADER

•
CrossSiteScripting 
_COOKIE

•
CrossSiteScripting 
_QUERYARGUMENTS

•
CrossSiteScripting 
_BODY

•
CrossSiteScripting 
_URIPATH

このルールグループの静的
バージョン 1.5 をリリースし
ました。

検出を改善するため、クロ
スサイトスクリプティング 
(XSS) フィルターを更新しま
した。

2023-01-25
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルールグループおよびルール 説明 日付

Linux オペレーティングシステ
ムマネージドルールグループ 

•
LFI_COOKIE  - 削除済み

•
LFI_HEADER  - 追加済み

•
LFI_URIPATH

•
LFI_QUERYSTRING

このルールグループの静的
バージョン 2.1 をリリースし
ました。

ルール LFI_COOKIE  およ
びそのラベル awswaf:ma 
naged:aws:linux-os 
:LFI_Cookie  を削除し、
新しいルール LFI_HEADER
およびそのラベル awswaf:ma 
naged:aws:linux-os 
:LFI_Header  に置き換え
ました。この変更により、検 
査が複数のヘッダーに拡張さ
れます。

検出を改善するため、すべて
のルールにテキスト変換およ
び署名を追加しました。

2022-12-15
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルールグループおよびルール 説明 日付

コアルールセット (CRS) マ
ネージドルールグループ

•
NoUserAgent_HEADER

•
CrossSiteScripting 
_COOKIE

•
CrossSiteScripting 
_QUERYARGUMENTS

•
CrossSiteScripting 
_BODY

•
CrossSiteScripting 
_URIPATH

このルールグループの静的
バージョン 1.4 をリリースし
ました。

すべての NULL バイトを削
除するため、テキスト変換を
NoUserAgent_HEADER  に
追加しました。検出を改善す
るため、クロスサイトのスク 
リプティングルールのフィル
ターを更新しました。

2022-12-05
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルールグループおよびルール 説明 日付

既知の不正な入力マネージド
ルールグループ

•
JavaDeserializatio 
nRCE_BODY

•
JavaDeserializatio 
nRCE_URIPATH

•
JavaDeserializatio 
nRCE_HEADER

•
JavaDeserializatio 
nRCE_QUERYSTRING

•
Host_localhost_HEA 
DER

このルールグループの静的
バージョン 1.17 をリリースし
ました。

Java 逆シリアル化ルール 
を更新し、1.10.0 以前の 
Apache Commons Text バー
ジョンのリモートコード
実行 (RCE) 脆弱性である 
Apache CVE-2022-42889 に
一致するリクエストの検出
を追加しました。詳細につ
いては、「NIST: National 
Vulnerability Database: 
CVE-2022-42889 Detail」
(NIST: 国家脆弱性データベ 
ース: CVE-2022-42889 詳細) 
および「CVE-2022-42889: 
Apache Commons Text prior 
to 1.10.0 allows RCE when 
applied to untrusted input 
due to insecure interpolation 
defaults」(CVE-2022-42889: 
信頼されない入力に適用され
た場合にセキュアでない補間
デフォルトが原因で 1.10.0 以
前の Apache Commons Text 
で RCE が許可される) を参照
してください。

Host_localhost_HEA 
DER  での検出を改善しまし
た。

2022-10-20
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルールグループおよびルール 説明 日付

既知の不正な入力マネージド
ルールグループ

•
Log4JRCE_HEADER

•
Log4JRCE_QUERYSTRI 
NG

•
Log4JRCE_URIPATH

•
Log4JRCE_BODY

このルールグループの静的
バージョン 1.16 をリリースし
ました。

バージョン 1.15 で AWS が検
出していた誤検出を削除しま
した。

2022-10-05

POSIX オペレーティングシス
テムマネージドルールグルー
プ

PHP アプリケーションマネー
ジドルールグループ

WordPress アプリケーション
マネージドルールグループ

記載されているラベル名を修
正しました。

2022-09-19

IP 評価ルールグループ 

• AWSManagedIPDDoSLi 
st

この変更により、ルールグ
ループがウェブトラフィック
を処理する方法が変更される
ことはありません。

Amazon 脅威インテリジェン 
スに従い、DDoS アクティビ
ティに積極的に関与している 
IP アドレスを検査する Count 
アクションを含む新しいルー
ルが追加されました。

2022-08-30
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルールグループおよびルール 説明 日付

既知の不正な入力マネージド
ルールグループ

•
Log4JRCE

•
Log4JRCE_HEADER

•
Log4JRCE_QUERYSTRI 
NG

•
Log4JRCE_URIPATH

•
Log4JRCE_BODY

•
JavaDeserializatio 
nRCE_HEADER

•
JavaDeserializatio 
nRCE_BODY

•
JavaDeserializatio 
nRCE_URIPATH

•
JavaDeserializatio 
nRCE_QUERYSTRING

•
Host_localhost_HEA 
DER

•
PROPFIND_METHOD

このルールグループの静的
バージョン 1.15 をリリースし
ました。

誤検出のよりきめ細か
にモニタリングと管理
を行うため、Log4JRCE
を削除して Log4JRCE_ 
HEADER 、Log4JRCE_ 
QUERYSTRI 
NG 、Log4JRCE_ 
URI 、Log4JRCE_BODY  に
置き換えました。

PROPFIND_METHOD  とすべ
ての JavaDeserializatio 
nRCE*  と Log4JRCE*  ルー
ルに対する検出とブロックを
改善するため、署名を追加し
ました。

Host_localhost_HEA 
DER  と全ての JavaDeser 
ializationRCE*  ルール
における大文字化の修正をす
るためにラベルを更新しまし
た。

JavaDeserializatio 
nRCE_HEADER  の記述を修
正しました。

2022-08-22
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AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ルールグループおよびルール 説明 日付

AWS WAF Fraud Control アカ
ウント乗っ取り防止 (ATP) の
ルールグループ

•
UnsupportedCognito 
IDP

Amazon Cognito ユーザープー
ルのウェブトラフィック用 
のアカウント乗っ取り防止マ
ネージドルールグループの使
用を防止するルールを追加し
ました。

2022-08-11

コアルールセット (CRS) マ
ネージドルールグループ

AWS は、ルールグループの
バージョン Version_1.2
および Version_2.0  の有
効期限切れが予定されていま
す。このバージョンの有効 
期限は 2022 年 9 月 9 日に失
効します。バージョンの有効
期限の詳細については、「マ
ネージドルールグループを使
用したバージョン管理」を参
照してください。

2022-06-09

コアルールセット (CRS) マ
ネージドルールグループ

•
GenericLFI_URIPATH

GenericRFI_URIPATH

このルールグループのバー
ジョン 1.3 をリリースしまし
た。このリリースでは、検出
を改善するため、GenericLF 
I_URIPATH  および
GenericRFI_URIPATH  の
ルールにある一致する署名が
更新されます。

2022-05-24

AWS WAF Bot Control ルール
グループ

•
CategoryEmailClient

ルール CategoryE 
mailClient  をルールグ
ループに追加しました。

2022-04-06
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ルールグループおよびルール 説明 日付

既知の不正な入力マネージド
ルールグループ

•
JavaDeserializatio 
nRCE_HEADER

•
JavaDeserializatio 
nRCE_BODY

•
JavaDeserializatio 
nRCE_URI

•
JavaDeserializatio 
nRCE_QUERYSTRING

このルールグループのバー
ジョン 1.14 をリリースしま
した。4 つの JavaDeser 
ializtionRCE  ルールが 
Block モードに移行します。

2022-03-31

既知の不正な入力マネージド
ルールグループ

•
JavaDeserializatio 
nRCE_HEADER_RC_COU 
NT

•
JavaDeserializatio 
nRCE_BODY_RC_COUNT

•
JavaDeserializatio 
nRCE_URI_RC_COUNT

•
JavaDeserializatio 
nRCE_QUERYSTRING_R 
C_COUNT

このルールグループのバー
ジョン 1.13 をリリースしまし
た。Spring Core および Cloud 
Function RCE 脆弱性のテキス
ト変換を更新しました。これ
らのルールは、メトリクスを
収集して一致したパターンを
評価するため、カウントモー
ドになっています。ラベルは 
、カスタムルール内のリクエ
ストをブロックするために使
用できます。後続のバージョ
ンは、これらのルールがブ
ロックモードになった状態で
デプロイされます。

2022-03-31
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ルールグループおよびルール 説明 日付

既知の不正な入力マネージド
ルールグループ

•
JavaDeserializatio 
nRCE_HEADER_RC_COU 
NT

•
JavaDeserializatio 
nRCE_BODY_RC_COUNT

•
JavaDeserializatio 
nRCE_URI_RC_COUNT

•
JavaDeserializatio 
nRCE_QUERYSTRING_R 
C_COUNT

•
Log4JRCE_HEADER

•
Log4JRCE_QUERYSTRI 
NG

•
Log4JRCE_URI

•
Log4JRCE_BODY

•
Log4JRCE

このルールグループのバー
ジョン 1.12 をリリースしまし
た。Spring Core および Cloud 
Function RCE の脆弱性の署
名を追加しました。これら 
のルールは、メトリクスを収
集して一致したパターンを評
価するため、カウントモード
になっています。ラベルは、
カスタムルール内のリクエス
トをブロックするために使用
できます。後続のバージョン
は、これらのルールがブロッ
クモードになった状態でデプ 
ロイされます。

ルール Log4JRCE_ 
HEADER 、Log4JRCE_ 
QUERYSTRI 
NG 、Log4JRCE_ 
URI 、Log4JRCE_BODY  を
削除してルール Log4JRCE に
置き換えました。

2022-03-30

IP 評価ルールグループ 

• AWSManagedReconnai 
ssanceList

アクションをカウントから
ブロックに変更するように
AWSManagedReconnai 
ssanceList  ルールを更新
しました。

2022-02-15
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ルールグループおよびルール 説明 日付

AWS WAF Fraud Control アカ
ウント乗っ取り防止 (ATP) の
ルールグループ 

新しいルールグループ内のす
べてのルール

ルールグループ AWSManage 
dRulesATPRuleSet  を追
加しました。

2022-02-11

既知の不正な入力マネージド
ルールグループ

•
Log4JRCE

•
Log4JRCE_HEADER

•
Log4JRCE_QUERYSTRI 
NG

•
Log4JRCE_URI

•
Log4JRCE_BODY

このルールグループの
バージョン 1.9 をリリース
しました。この機能を柔
軟に使用できるように、 
ルール Log4JRCE を削除
し、ルール Log4JRCE_ 
HEADER 、Log4JRCE_ 
QUERYSTRI 
NG 、Log4JRCE_URI 、およ
び Log4JRCE_BODY  に置き
換えました。検出とブロック
を改善するために署名を追加
しました。

2022-01-28

コアルールセット (CRS)

• CrossSiteScripting 
_URIPATH

• CrossSiteScripting 
_BODY

• CrossSiteScripting 
_QUERYARGUMENTS

• CrossSiteScripting 
_COOKIE

このルールグループのバー
ジョン 2.0 をリリースしまし
た。これらのルールでは、
誤検出を減らすために検出シ
グネチャをチューニングしま
した。URL_DECODE  テキス
ト変換をダブル URL_DECOD 
E_UNI  テキスト変換に置
き換えました。HTML_ENTI 
TY_DECODE  テキスト変換
を追加しました。

2022-01-10
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ルールグループおよびルール 説明 日付

コアルールセット (CRS)

• RestrictedExtensio 
ns_URIPATH

• RestrictedExtensio 
ns_QUERYARGUMENTS

このルールグループのバー
ジョン 2.0 のリリースの
一部として、URL_DECOD 
E_UNI テキスト変換が追
加されました。Restricte 
dExtensions_URIPATH
から URL_DECODE  テキスト
変換を削除しました。

2022-01-10

SQL データベース

• SQLi_BODY

• SQLi_QUERYARGUMENTS

• SQLi_COOKIE

• SQLi_URIPATH

• SQLiExtendedPatter 
ns_BODY

• SQLiExtendedPatter 
ns_QUERYARGUMENTS

このルールグループのバー
ジョン 2.0 をリリースしま
した。URL_DECODE  テキス
ト変換をダブル URL_DECOD 
E_UNI  テキスト変換に
置き換え、COMPRESS_ 
WHITE_SPACE  テキスト変
換を追加しました。

検出シグネチャを SQLiExten 
dedPatterns_QUERYA 
RGUMENTS  に追加しました。

SQLi_BODY  に JSON 検査を
追加しました。

ルール SQLiExten 
dedPatterns_BODY  を追
加しました。

ルール SQLi_URIPATH  を削
除しました。

2022-01-10
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ルールグループおよびルール 説明 日付

既知の不正な入力

• Log4JRCE

ヘッダーの検査と一致基準
を改善するために、ルール
Log4JRCE のバージョン 1.8 
をリリースしました。

2021-12-17

既知の不正な入力

• Log4JRCE

一致基準をチューニングし、
追加のヘッダーを検査するた
めに、ルール Log4JRCE の
バージョン 1.4 をリリースし
ました。バージョン 1.5 をリ
リースし、一致条件をチュー
ニングしました。

2021-12-11

既知の不正な入力

• Log4JRCE

• BadAuthToken_COOKI 
E_AUTHORIZATION

Log4j 内で最近公開されたセ
キュリティ問題に対応して、
ルール Log4JRCE バージョ
ン 1.2 を追加しました。詳細
については、「CVE-2021- 
44228」を参照してくださ 
い。このルールは、共通の 
URI パス、クエリ文字列、
リクエストボディの最初の 8 
KB、および共通ヘッダーを
検査します。ルールはダブ
ル URL_DECODE_UNI  テキ
スト変換を使用します。一致
基準をチューニングし、追 
加のヘッダーを検査するため
に、Log4JRCE のバージョン 
1.3 をリリースしました。

ルール BadAuthTo 
ken_COOKIE_AUTHORI 
ZATION  を削除しました。

2021-12-10
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次の表には、2021 年 12 月よりも前の変更が記載されています。

ルールグループおよ 
びルール

説明 Date

Amazon IP 評価リス
ト

AWSManage 
dReconnai 
ssanceList

モニタリング/
カウントモード
の AWSManage 
dReconnai 
ssanceList
ルールを追加しまし 
た。このルールには 
、AWS リソースに対
して偵察を実行して
いる IP アドレスが含
まれています。

2021-11-23

Windows オペレー
ティングシステム

WindowsSh 
ellCommands

PowerShel 
lCommands

WindowsShell コマン
ドに 、WindowsSh 
ellComman 
ds_COOKIE

、 WindowsSh 
ellComman 
ds_QUERYA 
RGUMENTS の 3 つの
新しいルールを追加
しましたWindowsSh 
ellComman 
ds_BODY 。

新しい PowerShel 
l ルール を追加し
ましたPowerShel 
lCommands 
_COOKIE 。

2021-11-23
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ルールグループおよ 
びルール

説明 Date

文字列 _Set1 と 
_Set2 を削除し
て、PowerShel 
lComands  ルールの
命名を再構築しまし
た。

より包括的な検
出シグネチャを
PowerShellRules
に追加しました。

すべての Windows 
オペレーティングシ 
ステムのルールに
URL_DECODE_UNI
テキスト変換を追加 
しました。
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ルールグループおよ 
びルール

説明 Date

Linux オペレーティン
グシステム

LFI_URIPATH

LFI_QUERYSTRING

LFI_BODY

LFI_COOKIE

ダブル URL_DECOD 
E  テキスト変換を
ダブル URL_DECOD 
E_UNI  に置き換えま
した。

2 つ目のテキスト変
換として NORMALIZE 
_PATH_WIN  を追加
しました。

LFI_BODY ルールを
LFI_COOKIE  ルール
に置き換えました。

すべての LFI ルール
に、より包括的な検
出シグネチャを追加
しました。

2021-11-23

コアルールセット 
(CRS)

SizeRestr 
ictions_BODY

8 KB を超える本文ペ
イロードを持つウェ
ブリクエストをブ
ロックするためのサ
イズ制限を縮小しま
した。これまでは、
制限は 10 KB でし
た。

2021-10-27
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ルールグループおよ 
びルール

説明 Date

コアルールセット 
(CRS)

EC2MetaDa 
taSSRF_BODY

EC2MetaDa 
taSSRF_COOKIE

EC2MetaDa 
taSSRF_URIPATH

EC2MetaDa 
taSSRF_QU 
ERYARGUMENTS

検出シグネチャを追 
加しました。ブロッ 
クを改善するために 
ダブルユニコード 
URL デコードを追加
しました。

2021-10-27

コアルールセット 
(CRS)

GenericLF 
I_QUERYAR 
GUMENTS

GenericLF 
I_URIPATH

Restricte 
dExtensio 
ns_URIPATH

Restricte 
dExtensio 
ns_QUERYA 
RGUMENTS

ブロックを改善する 
ためにダブルユニコ 
ード URL デコードを
追加しました。

2021-10-27
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ルールグループおよ 
びルール

説明 Date

コアルールセット 
(CRS)

GenericRF 
I_QUERYAR 
GUMENTS

GenericRFI_BODY

GenericRF 
I_URIPATH

お客様からのフィー 
ドバックに基づいて 
、誤検出を減らすた 
めにルールシグネチ 
ャを更新しました。 
ブロックを改善する 
ためにダブルユニコ 
ード URL デコードを
追加しました。

2021-10-27

すべて すべてのルール まだラベル付けをサ 
ポートしていないす 
べてのルールに AWS 
WAF ラベルのサポー
トを追加しました。

2021-10-25

Amazon IP 評価リス
ト

AWSManage 
dIPReputa 
tionList_xxxx

IP レピュテーショ
ンリストを再構築
し、ルール名からサ
フィックスを削除
し、AWS WAF ラベ
ルのサポートを追加
しました。

2021-05-04

匿名 IP リスト AnonymousIPList

HostingPr 
oviderList

AWS WAF ラベルの
サポートを追加しま
した。

2021-05-04

Bot Control すべて Bot Control ルール
セットを追加しまし
た。

2021-04-01
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ルールグループおよ 
びルール

説明 Date

コアルールセット 
(CRS)

GenericRF 
I_QUERYAR 
GUMENTS

二重 URL デコードを
追加しました。

2021-03-03

コアルールセット 
(CRS)

Restricte 
dExtensio 
ns_URIPATH

ルールの設定を改善 
し、追加の URL デ
コードを追加しまし
た。

2021-03-03

管理者保護 AdminProt 
ection_URIPATH

二重 URL デコードを
追加しました。

2021-03-03

既知の不正な入力 Exploitab 
lePaths_U 
RIPATH

ルールの設定を改善 
し、追加の URL デ
コードを追加しまし
た。

2021-03-03

Linux オペレーティン
グシステム

LFI_QUERY 
ARGUMENTS

ルールの設定を改善 
し、追加の URL デ
コードを追加しまし
た。

2021-03-03

Windows オペレー
ティングシステム

すべて ルールの設定を改善 
しました。

2020-09-23

PHP アプリケーショ
ン

PHPHighRi 
skMethods 
Variables 
_QUERYARG 
UMENTS

PHPHighRi 
skMethods 
Variables_BODY

ブロックを改善する 
ために、テキスト変 
換を HTML デコード
から URL デコードに
変更しました。

2020-09-16
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ルールグループおよ 
びルール

説明 Date

POSIX オペレーティ
ングシステム

UNIXShell 
CommandsV 
ariables_ 
QUERYARGUMENTS

UNIXShell 
CommandsV 
ariables_BODY

ブロックを改善する 
ために、テキスト変 
換を HTML デコード
から URL デコードに
変更しました。

2020-09-16

コアルールセット GenericLF 
I_QUERYAR 
GUMENTS

GenericLF 
I_URIPATH

GenericLFI_BODY

ブロックを改善する 
ために、テキスト変 
換を HTML デコード
から URL デコードに
変更しました。

2020-08-07

Linux オペレーティン
グシステム

LFI_URIPATH

LFI_QUERY 
ARGUMENTS

LFI_BODY

検出とブロックを改 
良するために、テキ 
スト変換を HTML エ
ンティティデコード
から URL デコードに
変更しました。

2020-05-19

匿名 IP リスト すべて ビューワー ID の難
読化を許可するサー
ビスからのリクエス
トをブロックする IP 
評価ルールグループ
 の新しいルールグル 
ープは、ボットや地 
理的制限の回避に対 
する軽減に役立ちま 
す。

2020-03-06
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ルールグループおよ 
びルール

説明 Date

WordPress アプリ
ケーション

WordPress 
Exploitab 
leCommand 
s_QUERYSTRING

クエリ文字列内の悪 
用の対象となるコマ 
ンドをチェックする 
新しいルール。

2020-03-03

コアルールセット 
(CRS)

SizeRestr 
ictions_Q 
UERYSTRING

SizeRestr 
ictions_C 
ookie_HEADER

SizeRestr 
ictions_BODY

SizeRestr 
ictions_U 
RIPATH

精度を向上させるた 
めに、サイズ値の制 
約を調整しました。

2020-03-03

SQL データベース SQLi_URIPATH ルールは、メッセー 
ジ URI をチェック
するようになりまし
た。

2020-01-23

SQL データベース SQLi_BODY

SQLi_QUER 
YARGUMENTS

SQLi_COOKIE

テキスト変換を更新 
しました。

2019-12-20
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ルールグループおよ 
びルール

説明 Date

コアルールセット 
(CRS)

CrossSite 
Scripting 
_URIPATH

CrossSite 
Scripting_BODY

CrossSite 
Scripting 
_QUERYARG 
UMENTS

CrossSite 
Scripting 
_COOKIE

テキスト変換を更新 
しました。

2019-12-20

AWS Marketplace マネージドルールグループ

AWS Marketplace マネージドルールグループは、AWS Marketplace の AWS Marketplace コンソー
ルからサブスクリプションで使用できます。AWS Marketplace マネージドルールグループをサブ
スクライブすると、AWS WAF でそのマネージドルールグループを使用できます。AWS Firewall 
Manager AWS WAF ポリシーで AWS Marketplace ルールグループを使用するには、組織内の各アカ
ウントがそのルールグループにサブスクライブする必要があります。

本番トラフィックに使用する前に、AWS WAF 保護に対する変更をテストして調整します。詳細に
ついては、AWS WAF 保護のテストとチューニング を参照してください。

AWS Marketplace ルールグループの料金

AWS Marketplace ルールグループは、長期契約、最低契約なしで利用できます。ルールグループを
サブスクライブすると、月額料金 (時間数で按分) およびボリュームに基づく継続中のリクエスト料
金が課金されます。詳細については、AWS WAF の料金と AWS Marketplace の各 AWS Marketplace 
ルールグループの説明を参照してください。

AWS Marketplace ルールグループについて質問がありますか?

マネージドルールグループ 208

https://aws.amazon.com/marketplace
https://aws.amazon.com/waf/pricing/
https://aws.amazon.com/marketplace


AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

AWS Marketplace 販売者が管理するルールグループに関するご質問や、機能の変更を依頼する場
合、プロバイダーのカスタマーサポートチームにご連絡ください。連絡先情報を検索するには、
「AWS Marketplace」のプロバイダーのリストを参照してください。

AWS Marketplace ルールグループプロバイダーは、ルールグループの管理方法 (ルールグループの更
新方法やルールグループをバージョニングするかどうかなど) を決定します。プロバイダーは、ルー
ル、ルールアクション、ルールが一致するウェブリクエストに追加するラベルなど、ルールグループ
の詳細も決定します。

AWS Marketplace マネージドルールグループへのサブスクライブ

AWS WAF コンソールの AWS Marketplace ルールグループからサブスクライブしたりサブスクリプ
ションを解除したりできます。

Important

AWS Firewall Manager ポリシーで AWS Marketplace ルールグループを使用するには、組織
内の各アカウントが最初にそのルールグループにサブスクライブする必要があります。

AWS Marketplace マネージドルールグループをサブスクライブするには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. ナビゲーションペインで、[AWS Marketplace] を選択します。

3. [Available marketplace products] (利用可能な Marketplace 製品) セクションで、ルールグループ
の名前を選択して、詳細と料金情報を表示します。

4. ルールグループにサブスクライブする場合は、[Continue] (続行) を選択します。

Note

このルールグループをサブスクライブしたくない場合は、ブラウザでこのページを閉じ
るだけです。

5. [Set up your account] (アカウントをセットアップ) を選択します。

6. 個々のルールを追加する場合と同様に、ルールグループをウェブ ACL に追加します。詳細につ
いては、「ウェブ ACL の作成」または「ウェブ ACL の編集」を参照してください。
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Note

ルールグループをウェブ ACL に追加する場合、ルールグループ内のルールおよびルール
グループの結果のアクションを上書きできます。詳細については、「ルールグループ内
のアクションオーバーライド」を参照してください。

AWS Marketplace ルールグループをサブスクライブしたら、他のマネージドルールグループと同様
に、ウェブ ACL でそのルールを使用します。詳細については、「ウェブ ACL の作成」を参照してく
ださい。

AWS Marketplace マネージドルールグループのサブスクリプションの解除

AWS WAF コンソールで AWS Marketplace ルールグループのサブスクリプションを解除できます。

Important

AWS Marketplace マネージドルールグループのサブスクリプション料金の発生を停止す
るには、サブスクリプションを解除するだけでなく、AWS WAF および Firewall Manager 
AWS WAF ポリシーのすべてのウェブ ACL からサブスクリプションを削除する必要があり
ます。AWS Marketplace マネージドルールグループのサブスクリプションを解除しても、
ウェブ ACL から削除しない場合は、サブスクリプションの料金が引き続き請求されます。

AWS Marketplace マネージドルールグループのサブスクリプションを解除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. すべてのウェブ ACL からルールグループを削除します。詳細については、「ウェブ ACL の編
集」を参照してください。

3. ナビゲーションペインで、[AWS Marketplace] を選択します。

4. [Manage your subscriptions] (サブスクリプションを管理) を選択します。

5. サブスクリプションを解除するルールグループの名前の横にある [Cancel subscription] (サブス
クリプションをキャンセル) を選択します。

6. [Yes, cancel subscription] (はい、サブスクリプションをキャンセルします) を選択します。
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AWS Marketplace ルールグループのトラブルシューティング

AWS Marketplace ルールグループが正当なトラフィックをブロックしていることがわかった場合
は、次のステップを実行して問題をトラブルシューティングできます。

AWS Marketplace ルールグループをトラブルシューティングするには

1. アクションをオーバーライドして、正当なトラフィックをブロックしているルールをカウント
します。AWS WAF サンプリングされたリクエストまたは AWS WAF ログを使用して、どの
ルールが特定のリクエストをブロックしているか特定できます。ログの ruleGroupId フィー
ルドまたはサンプリングされたリクエストの RuleWithinRuleGroup フィールドを調べるこ
とによって、ルールを識別できます。パターン <Seller Name>#<RuleGroup Name>#<Rule 
Name> 内のルールを識別できます。

2. リクエストのみをカウントするように特定のルールを設定しても問題が解決しない場合、ルール
アクションをすべてオーバーライドするか、AWS Marketplace ルールグループ自体のアクショ
ンを [No override] (オーバーライドなし) から [Override to count] (カウントにオーバーライドす
る) に変更できます。これにより、ルールグループ内の個々のルールアクションに関係なく、
ウェブリクエストが通過します。

3. 個々のルールアクションまたは AWS Marketplace ルールグループアクション全体をオーバーラ
イドした後、さらなるトラブルシューティングが必要な場合、ルールグループプロバイダーのカ
スタマーサポートチームに連絡してください。連絡先については、「AWS Marketplace」の製品
リストページのルールグループリストを参照してください。

AWS Support へのお問い合わせ

AWS WAF または AWS によって管理されるルールグループの問題については、AWS Support に
お問い合わせください。AWS Marketplace 販売者が管理するルールグループに関する問題につい
ては、プロバイダーのカスタマーサポートチームにご連絡ください。連絡先情報を検索するには、
「AWS Marketplace」のプロバイダーのリストを参照してください。

独自のルールグループの管理

独自のルールグループを作成して、マネージドルールグループサービスに見つからないルールのコレ
クションや、自分で処理したいルールのコレクションを再利用できます。

作成したルールグループは、ウェブ ACL と同じようにルールを保持し、ウェブ ACL と同じように
ルールグループにルールを追加します。独自のルールグループを作成する場合は、そのルールにイ
ミュータブルな最大容量を設定する必要があります。

独自のルールグループの管理 211



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

自分が所有するルールグループを別の AWS アカウントと共有して、そのアカウントで使用すること
ができます。このオプションは、AWS WAF API を介して利用できます。詳細については、「AWS 
WAF API リファレンス」の「PutPermissionPolicy」を参照してください。

トピック

• ルールグループの作成

• ルールグループの編集

• ウェブ ACL でのルールグループの使用

• ルールグループの削除

ルールグループの作成

ルールグループを作成するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. ナビゲーションペインで、[Rule groups] (ルールグループ)、[Create rule group] (ルールグループ
の作成) の順に選択します。

3. ルールの名前と説明を入力します。これらを使用して、ルールセットを識別して管理し、使用し
ます。

AWS、Shield、PreFM、または PostFM で始まる名前は使用しないでください。これらの文字
列は、予約されているか、他のサービスが管理するルールグループと混同される可能性がありま
す。他のサービスによって提供されるルールグループ を参照してください。

Note

ウェブ ACL の作成後は、名前を変更できません。

4. [Region] (リージョン) で、ルールグループを保存するリージョンを選択します。Amazon 
CloudFront ディストリビューションを保護するウェブ ACLs でルールグループを使用するに
は、 グローバル設定を使用する必要があります。リージョン別アプリケーションにもグローバ
ル設定を使用できます。

5. [Next] (次へ) を選択します。

独自のルールグループの管理 212

https://docs.aws.amazon.com/waf/latest/APIReference/API_PutPermissionPolicy.html
https://console.aws.amazon.com/wafv2/
https://console.aws.amazon.com/wafv2/


AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

6. ウェブ ACL 管理の場合と同様に、[Rule builder (ルールビルダー)] ウィザードを使用してルール
グループにルールを追加します。唯一の違いは、ルールグループを別のルールグループに追加で
きないことです。

7. [Capacity] (容量) で、ルールグループによるウェブ ACL 容量ユニット (WCU) の使用の最大値
を設定します。この設定はイミュータブルです。WCU の詳細については、「AWS WAF ウェブ 
ACL キャパシティユニット (WCU)」を参照してください。

ルールグループにルールを追加すると、[Add rules and set capacity] (ルールの追加と容量の設
定) ペインに、追加済みのルールに基づいて、必要な最小容量が表示されます。これとルールグ
ループの将来の計画を使用して、ルールグループに必要な容量を見積もることができます。

8. ルールグループの設定を確認し、[Create] (作成) を選択します。

ルールグループの編集

ルールグループを追加、削除、あるいは設定を変更するには、このページの手順を使用してルールグ
ループにアクセスします。

本番稼働トラフィックのリスク

ウェブ ACL で現在使用しているルールグループを変更すると、その変更は、使用されている
場所に関係なくウェブ ACL の動作に影響します。トラフィックへの潜在的な影響に納得がい
くまで、すべての変更をステージング環境またはテスト環境でテストし、調整するようにし
てください。その後、更新したルールを有効にする前に、本番稼働用トラフィックでカウン
トモードでルールをテストしてチューニングします。ガイダンスについては、「AWS WAF 
保護のテストとチューニング」を参照してください。

ルールグループを編集するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. ナビゲーションペインで、[Rule groups] (ルールグループ) を選択します。

3. 編集するルールグループ名を選択します。コンソールにルールグループのページが表示されま
す。

4. 必要に応じてルールグループを編集します。ルールグループの変更可能なプロパティは、作成時
と同様に編集できます。変更内容は、実行中にコンソールに保存されます。
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Note

ルールの名前を変更し、ルールのメトリック名に変更を反映させたい場合は、メトリッ
ク名も更新する必要があります。ルール名を変更しても、AWS WAF では、ルールのメ
トリック名は自動的に更新されません。ルールの JSON エディターを使用して、コン
ソールでルールを編集するときに、メトリック名を変更できます。API や、ウェブ ACL 
またはルールグループの定義に使用する JSON リストを使用して、両方の名前を変更す
ることもできます。

更新中の一時的な不一致

ウェブ ACL またはその他の AWS WAF リソースを作成または変更すると、リソースが保存されてい
るすべての領域に反映されるまで、変更に少し時間がかかります。伝播時間は、数秒から数分までか
かります。

次の内容では、変更伝播中に直面する一時的な不整合性の例を紹介します。

• ウェブ ACL を作成した後、それをリソースに関連付けようとすると、ウェブ ACL が利用できない
ことを示す例外が表示される場合があります。

• ルールグループをウェブ ACL に追加した後、新しいルールグループのルールは、ウェブ ACL が使
用されるエリアで有効になり、別のエリアでは有効にならない場合があります。

• ルールのアクション設定を変更した後、古いアクションを一部のエリアで確認され、新しいアク
ションを別のエリアで確認される場合があります。

• ブロックルールで使用されている IP セットに IP アドレスを追加した後、新しいアドレスはあるエ
リアではブロックされ、別のエリアでは許可される場合があります。

ウェブ ACL でのルールグループの使用

ウェブ ACL でルールグループを使用するには、ルールグループリファレンスステートメントのウェ
ブ ACL にルールグループを追加します。

本番稼働トラフィックのリスク

本番稼働トラフィックのウェブ ACL に変更をデプロイする前に、ステージング環境またはテ
スト環境でテストおよびチューニングしてトラフィックへの潜在的な影響を確認します。そ
の後、更新したルールを有効にする前に、本番稼働用トラフィックでカウントモードでルー
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ルをテストしてチューニングします。ガイダンスについては、「AWS WAF 保護のテストと
チューニング」を参照してください。

Note

ウェブ ACL で 1,500 WCU を超える容量を使用すると、ウェブ ACL の基本料金を超える
コストが発生します。詳細については、「AWS WAF ウェブ ACL キャパシティユニット 
(WCU)」と「AWS WAF 料金表」を参照してください。

コンソールで、ウェブ ACL のルールを追加または更新するときに、[Add rules and rule groups]
(ルールとルールグループの追加) ページで、[Add rules] (ルールの追加) を選択し、[Add my own 
rules and rule groups] (独自のルールとルールグループの追加) を選択します。その後、[Rule group]
(ルールグループ) を選択し、リストからルールグループを選択します。

ウェブ ACL では、個々のルールアクションが Count またはその他のアクションを起こすように設定
することで、ルールグループおよびそのルールの動作を変更できます。これは、ルールグループのテ
スト、ルールグループ内のルールからの誤検出の特定、マネージドルールグループによるリクエスト
の処理方法のカスタマイズなどを行うのに役立ちます。詳細については、「ルールグループ内のアク
ションオーバーライド」を参照してください。

ルールグループにレートベースのステートメントが含まれている場合、ルールグループを使用する各
ウェブ ACL は、ルールグループを使用する他のウェブ ACL とは無関係に、レートベースのルールに
ついて独自のレートトラッキングと管理を行います。詳細については、「レートベースのルールス
テートメント」を参照してください。

更新中の一時的な不一致

ウェブ ACL またはその他の AWS WAF リソースを作成または変更すると、リソースが保存されてい
るすべての領域に反映されるまで、変更に少し時間がかかります。伝播時間は、数秒から数分までか
かります。

次の内容では、変更伝播中に直面する一時的な不整合性の例を紹介します。

• ウェブ ACL を作成した後、それをリソースに関連付けようとすると、ウェブ ACL が利用できない
ことを示す例外が表示される場合があります。

• ルールグループをウェブ ACL に追加した後、新しいルールグループのルールは、ウェブ ACL が使
用されるエリアで有効になり、別のエリアでは有効にならない場合があります。
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• ルールのアクション設定を変更した後、古いアクションを一部のエリアで確認され、新しいアク
ションを別のエリアで確認される場合があります。

• ブロックルールで使用されている IP セットに IP アドレスを追加した後、新しいアドレスはあるエ
リアではブロックされ、別のエリアでは許可される場合があります。

ルールグループの削除

ルールグループを削除するには、このセクションのガイダンスに従います。

参照セットとルールグループの削除

IP セット、正規表現パターンセット、ルールグループなど、ウェブ ACL で使用できるエンティティ
を削除すると、AWS WAF は、そのエンティティが現在ウェブ ACL で使用されているかどうかを
確認します。使用中であることが確認されると、AWS WAF は警告を表示します。AWS WAF はほ
とんどの場合、エンティティがウェブ ACL によって参照されているかどうかを判別できます。ただ
し、まれに判別できないことがあります。エンティティが現在使用中でないことを確認する必要があ
る場合は、削除する前にウェブ ACL でそのエンティティを確認してください。エンティティが参照
されているセットである場合は、ルールグループでエンティティが使用されていないことも確認して
ください。

ルールグループを削除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. ナビゲーションペインで、[Rule groups] (ルールグループ) を選択します。

3. 削除するスナップショットを選択し、[Delete] (削除) を選択します。

他のサービスによって提供されるルールグループ

AWS WAF を使用してリソース保護を管理するために、ユーザーまたはユーザーの組織の管理者が 
AWS Firewall Manager または AWS Shield Advanced を使用している場合、アカウントのウェブ 
ACL にルールグループ参照ステートメントが追加されていることがあります。

これらのルールグループの名前は、次の文字列で始まります。

• ShieldMitigationRuleGroup – これらのルールグループは AWS Shield Advanced によって
管理され、保護対象のアプリケーションレイヤー (レイヤー 7) リソースにアプリケーションレイ
ヤー DDoS 自動緩和を提供するために使用されます。
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保護されたリソースでアプリケーションレイヤー DDoS 自動緩和を有効にすると、Shield 
Advanced は、リソースに関連付けたウェブ ACL に、これらのルールグループの 1 つを追加
します。Shield Advanced は、ルールグループ参照ステートメントに優先順位の設定として 
10,000,000 を割り当て、ユーザーがウェブ ACL で設定したルールの後に実行されるようにしま
す。これらのルールタイプの詳細については、「Shield Advanced アプリケーションレイヤー 
DDoS 自動緩和」を参照してください。

Warning

ウェブ ACL 内のこのルールグループを手動で管理しないでください。特
に、ShieldMitigationRuleGroup ルールグループ参照ステートメントをウェブ ACL 
から手動で削除しないでください。これにより、ウェブ ACL に関連付けられているす
べてのリソースに意図しない結果が生じていた可能性もあります。代わりに、Shield 
Advanced を使用して、ウェブ ACL に関連付けられているリソースの自動緩和を無効にし
ます。Shield Advanced は、ルールグループが自動緩和に必要でない場合に、ユーザーに
代わって削除します。

• PREFMManaged および POSTFMManaged – これらのルールグループは AWS Firewall Manager に
よって管理されます。Firewall Manager は、Firewall Manager が作成および管理するウェブ ACL 
内にそれらを提供します。ウェブ ACL の名前は FMManagedWebACLV2 で始まります。これらの
ウェブ ACL およびルールグループの詳細については、「AWS WAF ポリシー」を参照してくださ
い。

AWS WAF ルール

AWS WAF ルールでは、HTTP(S) ウェブリクエストを検査する方法と、検査基準に一致したとき
にリクエストに対して実行するアクションを定義します。ルールは、ルールグループまたはウェブ 
ACL のコンテキストでのみ定義されます。

ルールは、AWS WAF に単独で存在するわけではありません。ルールは AWS リソースではな
く、Amazon リソースネーム (ARN) も割り当てられていません。ルールが定義されているルールグ
ループまたはウェブ ACL に含まれるルールにアクセスするには、名前を使用します。ルールを管理
し、他のウェブ ACL にコピーするには、そのルールが含まれているルールグループまたはウェブ 
ACL の JSON ビューを使用します。また、AWS WAF コンソールのルールビルダーを使用して管理
することもできます。このルールビルダーはウェブ ACL とルールグループで利用可能です。

ルール名
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各ルールには名前が必要です。AWS で始まる名前や、他のサービスによって管理されているルール
グループまたはルールに使用されている名前は避けてください。他のサービスによって提供される
ルールグループ を参照してください。

Note

ルールの名前を変更し、ルールのメトリック名に変更を反映させたい場合は、メトリック名
も更新する必要があります。ルール名を変更しても、AWS WAF では、ルールのメトリック
名は自動的に更新されません。ルールの JSON エディターを使用して、コンソールでルール
を編集するときに、メトリック名を変更できます。API や、ウェブ ACL またはルールグルー
プの定義に使用する JSON リストを使用して、両方の名前を変更することもできます。

ルールステートメント

各ルールには、ルールがウェブリクエストを検査する方法を定義するルールステートメントも必要で
す。ルールステートメントには、ルールとステートメントのタイプに応じて、ネストされたステート
メントを任意の深さに含めることができます。一部のルールステートメントは、条件のセットを採用
します。例えば、IP セット一致ルールに最大 10,000 個の IP アドレスまたは IP アドレス範囲を指定
できます。

次のような基準を検査するルールを定義できます。

• 悪意のある可能性が高いスクリプト。攻撃者は、ウェブアプリケーションの脆弱性を悪用できるス
クリプトを埋め込みます。これはクロスサイトスクリプティング (XSS) と呼ばれます。

• リクエストの発生元の IP アドレスまたはアドレス範囲。

• リクエスト送信元の国または地理的場所。

• クエリ文字列など、リクエストの指定した部分の長さ。

• 悪意のある可能性が高い SQL コード。攻撃者は、ウェブリクエストに悪意のある SQL コードを
埋め込むことで、データベースからデータを抽出しようとします。これは SQL インジェクション 
と呼ばれます。

• リクエストに表示される文字列。例えば、User-Agent ヘッダーに表示される値、またはクエリ
文字列に表示されるテキスト文字列です。正規表現を使用してこれらの文字列を指定することもで
きます。

• ウェブ ACL の以前のルールがリクエストに追加したラベル。

[Rules] (ルール) 218



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

上記のリストにあるようなウェブリクエストの検査基準を持つステートメントに加えて、AWS WAF 
は、ルール内のステートメントを組み合わせるために使用する AND、OR、および NOT の論理ステー
トメントをサポートします。

例えば、攻撃者からの最近のリクエストに基づいて、次のネストされたステートメントを組み合わせ
た論理 AND ステートメントを使用してルールを作成できます。

• リクエストが 192.0.2.44 から発生した。

• リクエストの User-Agent ヘッダーに BadBot 値が含まれる。

• それらのクエリ文字列には、SQL などのコードが含まれる。

この場合、上位のレベルの AND に一致するようにするには、ウェブリクエストはすべてのステート
メントに一致する必要があります。

トピック

• ルールアクション

• ルールステートメントの基本

• 一致ルールステートメント

• 論理ルールステートメント

• レートベースのルールステートメント

• ルールグループのルールステートメント

ルールアクション

ルールアクションは、ルールで定義された条件に一致したときにウェブリクエストをどう処理するか
を AWS WAF に指示します。オプションで、各ルールアクションにカスタム動作を追加できます。

Note

ルールアクションは、終了アクションまたは非終了アクションである場合があります。終了
アクションは、リクエストのウェブ ACL 評価を停止し、保護されたアプリケーションへのリ
クエストの継続を許可またはブロックします。

ルールアクションのオプションは以下のとおりです。
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• Allow – AWS WAF は、処理と応答のためにリクエストを保護された AWS リソースに転送される
ことを許可します。これは終了アクションです。定義したルールでは、リクエストを保護されたリ
ソースに転送する前に、カスタムヘッダーを挿入できます。

• Block – AWS WAF はリクエストをブロックします。これは終了アクションです。デフォルトで
は、保護された AWS リソースは HTTP 403 (Forbidden) ステータスコードで応答します。
定義したルールでは、応答をカスタマイズできます。AWS WAF がリクエストをブロックすると
き、Block アクション設定は、保護されたリソースがクライアントに送り返す応答を決定します。

• Count – AWS WAF はリクエストをカウントしますが、リクエストを許可するかブロックするかは
決定しません。これは非終了アクションです。AWS WAF がウェブ ACL の残りのルールの処理を
継続します。定義したルールでは、リクエストにカスタムヘッダーを挿入し、他のルールで一致す
るラベルを追加できます。

• CAPTCHA および Challenge – AWS WAF は、CAPTCHA パズルおよびサイレントチャレンジを使
用して、リクエストがボットから配信されたものではないことを確認し、AWS WAF トークンを
使用してクライアントで最近成功した応答を追跡します。

Note

CAPTCHA または Challenge ルールアクションを 1 つのルールで使用、あるいはルール
グループでルールアクションのオーバーライドとして使用すると、追加料金が請求されま
す。詳細については、「AWS WAFの料金」を参照してください。

これらのルールアクションは、リクエスト内のトークンの状態に応じて、終了アクションまたは非
終了アクションである場合があります。

• 有効で期限が切れていないトークンの未終了 – 設定されている CAPTCHA またはチャレンジイ
ミュニティ時間に従ってトークンが有効で期限切れになっていない場合、AWS WAF は Count 
アクションと同様にリクエストを処理します。AWS WAF は、ウェブ ACL の残りのルールに基
づいてウェブリクエストの検査を継続します。Count 設定と同様に、定義したルールでは、リク
エストに挿入するカスタムヘッダーを使用してこれらのアクションを設定したり (オプション)、
他のルールが照合できるラベルを追加したりできます。

• 無効または期限切れのトークンの場合、リクエストをブロックして終了する – トークンが
無効、あるいは表示されたタイムスタンプの期限が切れている場合、Block アクションと同
様に、AWS WAF はウェブリクエストの検査を終了してリクエストをブロックします。その
後、AWS WAF はクライアントにカスタムレスポンスコードで応答します。の場合CAPTCHA、
リクエストの内容がクライアントブラウザが処理できることを示している場合、 は CAPTCHA 
パズルを JavaScript インタースティシャルでAWS WAF送信します。インタースティシャルは、
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人間のクライアントとボットを区別するように設計されています。Challenge アクションの場
合、 は通常のブラウザとボットが実行しているセッションを区別するように設計されたサイレ
ントチャレンジで JavaScript インタースティシャルAWS WAFを送信します。

詳細については、「CAPTCHAChallengeでの および AWS WAF」を参照してください。

リクエストとレスポンスをカスタマイズする方法については、「AWS WAF のカスタマイズされた
ウェブリクエストとレスポンス」を参照してください。

一致するリクエストへのラベルの追加については、「ウェブリクエストの AWS WAF ラベル」を参
照してください。

ウェブ ACL とルール設定の相互作用の詳細については、「ウェブ ACL ルールおよびルールグループ
の評価」を参照してください。

ルールステートメントの基本

ルールステートメントは、AWS WAF にウェブリクエストを検査する方法を指示するルールの一部
です。AWS WAF がウェブリクエストで検査基準を見つけることを、ウェブリクエストがステート
メントに一致するという言い方をします。すべてのルールステートメントは、ステートメントのタイ
プに応じて、何をどのように検索するかを指定します。

AWS WAF のすべてのルールには、他のステートメントを含むことができる単一のトップレベルの
ルールステートメントがあります。ルールステートメントは非常にシンプルにすることができます。
例えば、ウェブリクエストを検査するための送信国のセットを提供するステートメントを作成した
り、ウェブ ACL でルールグループを参照するだけのルールステートメントを保持したりできます。
ルールステートメントはまた、非常に複雑にすることもできます。例えば、他の多くのステートメン
トを論理 AND、OR、および NOT ステートメントと組み合わせたステートメントを作成できます。

ルールステートメントのネスト

AWS WAF は、多くのルールステートメントのネストをサポートしていますが、すべてではありま
せん。例えば、ルールグループステートメントを別のステートメント内にネストすることはできま
せん。スコープダウンステートメントや論理ステートメントなど、一部のシナリオではネストを使用
する必要があります。ルールステートメントのリストとそれに続くルールの詳細では、各カテゴリと
ルールのネスト機能と要件について説明されています。

コンソール内のルールのビジュアルエディタでは、ルールステートメントの 1 レベルのネストしか
サポートされません。例えば、論理 AND または OR ルール内に多くのタイプのステートメントをネ
ストできますが、他の AND または OR ルールをネストすることはできません。2 レベルのネストが
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必要になるからです。複数のレベルのネストを実装するには、コンソールの JSON ルールエディタ
または API を使用して、JSON でルール定義を指定します。

トピック

• ウェブリクエストコンポーネント

• スコープダウンステートメント

• セットまたはルールグループを参照するステートメント

ウェブリクエストコンポーネント

このセクションでは、ウェブリクエストのコンポーネントを検査するルールステートメントに指定で
きる設定について説明します。使用の詳細については、「一致ルールステートメント」で個別のルー
ルステートメントを参照してください。

これらのコンポーネントのサブセットは、カスタムリクエスト集約キーとしてレートベースのルール
で使用することもできます。詳細については、集約オプションおよびキー を参照してください。

リクエストコンポーネントの設定では、コンポーネントタイプ自体と、コンポーネントタイプに応じ
て選択する追加オプションを指定します。例えば、検査するテキストを含むコンポーネントタイプを
選択した場合、 AWS WAF によって検査基準が評価される前に適用されるテキスト変換を指定でき
ます。

Note

特に明記されていない限り、ウェブリクエストがルールステートメントで指定されているリ
クエストコンポーネントを含まない場合、AWS WAF はリクエストをルール基準と一致しな
いものとして評価します。

目次

• リクエストコンポーネントオプション

• HTTP メソッド

• 単一ヘッダー

• すべてのヘッダー

• ヘッダーの順序

• cookie

ルールステートメントの基本 222



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

• URI パス

• JA3 フィンガープリント

• クエリ文字列

• Single query parameter (単一クエリパラメータ)

• All query parameters (すべてのクエリパラメータ)

• [Body] (本文)

• JSON 本文

• 転送された IP アドレス

• HTTP/2 疑似ヘッダーの検査方法

• テキスト変換

リクエストコンポーネントオプション

このセクションでは、検査のために指定できるウェブリクエストのコンポーネントについて説明しま
す。ウェブリクエスト内のパターンを検索する一致ルールステートメントのリクエストコンポーネ
ントを指定します。これらのステートメントのタイプには、文字列一致、正規表現一致、サイズ制
約、SQL インジェクション攻撃などのステートメントがあります。リクエストコンポーネント設定
の使用方法については、「一致ルールステートメント」で個々のルールステートメントを参照してく
ださい。

特に明記されていない限り、ウェブリクエストがルールステートメントで指定されているリクエスト
コンポーネントを含まない場合、AWS WAF はリクエストをルール基準と一致しないものとして評
価します。

Note

リクエストコンポーネントは、それを必要とするルールステートメントごとに 1 つずつ指定
します。リクエストの複数のコンポーネントを検査するには、コンポーネントごとにルール
ステートメントを作成します。

AWS WAF コンソールと API のドキュメントには、次の場所でのリクエストコンポーネントの設定
に関するガイダンスが記載されています。
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• コンソールのルールビルダー – 通常のルールタイプの [Statement] (ステートメント) 設定
で、[Request components] (コンポーネントをリクエスト) の下の [Inspect] (検査) ダイアログで検
査するコンポーネントを選択します。

• API ステートメントのコンテンツ – FieldToMatch

このセクションの残りの部分では、ウェブリクエストの検査対象部分のオプションについて説明しま
す。

トピック

• HTTP メソッド

• 単一ヘッダー

• すべてのヘッダー

• ヘッダーの順序

• cookie

• URI パス

• JA3 フィンガープリント

• クエリ文字列

• Single query parameter (単一クエリパラメータ)

• All query parameters (すべてのクエリパラメータ)

• [Body] (本文)

• JSON 本文

HTTP メソッド

リクエストの HTTP メソッドが検査されます。HTTP メソッドは、ウェブリクエストが保護対象リ
ソースに対して実行を求めている操作のタイプ (POST または GET など) を示しています。

単一ヘッダー

リクエスト内の単一の名前付きヘッダーが検査されます。このオプションでは、User-Agent や
Referer などのヘッダー名を指定します。名前と一致する文字列は、大文字と小文字を区別しませ
ん。
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すべてのヘッダー

すべてのリクエストヘッダー (cookie を含む) を検査します。フィルターを適用して、すべてのヘッ
ダーのサブセットを検査できます。このオプションでは、次の仕様を指定します。

• [Match patterns] (一致パターン) – 検査用のヘッダーのサブセットを取得するために使用するフィ
ルター。AWS WAF は、ヘッダーキーでこれらのパターンを検索します。

一致パターン設定は、次のいずれかになります。

• [All] (すべて) – すべてのキーに一致します。すべてのヘッダーのルール検査基準を評価します。

• [Excluded headers] (除外されるヘッダー) – ここで指定した文字列のいずれとも一致しないキー
を持つヘッダーのみを検査します。キーと一致する文字列は大文字と小文字に区別されません。

• [Included headers] (含まれるヘッダー) – ここで指定した文字列のいずれかに一致するキーを持
つヘッダーのみを検査します。キーと一致する文字列は大文字と小文字に区別されません。

• [Match scope] (一致範囲) – AWS WAF がルール検査基準で検査すべきヘッダーの一
部。[キー]、[値]、または [すべて] を指定して、キーと値の両方で一致するものがあるかどうかを
検査することができます。

[すべて] では、キーで一致するもの、および値で一致するものを見つける必要はありません。
キー、値、またはその両方で一致するものを見つける必要があります。キーと値で一致するものを
見つけるようにするには、論理 AND ステートメントを使用して、キーを検査する一致ルールと値
を検査する一致ルールの 2 つを組み合わせます。

• オーバーサイズの処理 – AWS WAF で検査可能なサイズよりも大きいヘッダーデータを含むリク
エストを AWS WAF が処理する方法。AWS WAF は、リクエストヘッダーの最初の 8 KB (8,192 
バイト) まで、および最初の 200 個のヘッダーまでを検査できます。コンテンツは、最初の制限に
達するまで、AWS WAF での検査に使用できます。検査を続行するか、検査をスキップするかを
選択できます。検査をスキップする場合、リクエストがルールに一致するとマークするか一致しな
いとマークするかを選択できます。オーバーサイズコンテンツの処理の詳細については、「AWS 
WAF でのオーバーサイズウェブリクエストコンポーネントの処理」を参照してください。

ヘッダーの順序

AWS WAF ではリクエストのヘッダー名のリストを含む文字列を、検査用に受け取ったウェブリク
エストに表示される順序で検査します。AWS WAF はこの文字列を生成し、検査でコンポーネント
と照合するフィールドとして使用します。AWS WAF は、文字列内のヘッダー名をコロンで区切
り、スペースを追加しません (例: host:user-agent:accept:authorization:referer)。

このオプションでは、次の仕様を指定します。
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• オーバーサイズの処理 – AWS WAF で検査可能な数よりも多い、またはサイズが大きいヘッダー
データを含むリクエストを AWS WAF が処理する方法。AWS WAF が検査できるのは、リクエス
トヘッダーの最初の 8 KB (8,192 バイト) まで、および最初の 200 個のヘッダーまでです。コンテ
ンツは、最初の制限に達するまで、AWS WAF での検査に使用できます。使用可能なヘッダーの
検査を続行するか、検査をスキップするかを選択できます。検査をスキップする場合、リクエスト
がルールに一致するか一致しないかをマークします。オーバーサイズコンテンツの処理の詳細につ
いては、「AWS WAF でのオーバーサイズウェブリクエストコンポーネントの処理」を参照して
ください。

cookie

すべてのリクエスト cookie を検査します。フィルターを適用して、すべての cookie のサブセットを
検査できます。このオプションでは、次の仕様を指定します。

• [Match patterns] (一致パターン) – 検査用の cookie のサブセットを取得するために使用するフィル
ター。AWS WAF は、cookie キーでこれらのパターンを検索します。

一致パターン設定は、次のいずれかになります。

• [All] (すべて) – すべてのキーに一致します。すべての cookie のルール検査基準を評価します。

• [Excluded cookies] (除外される cookie) – ここで指定した文字列のいずれとも一致しないキーを
持つ cookie のみを検査します。キーの文字列一致は大文字と小文字が区別され、完全に一致す
る必要があります。

• [Included cookies] (含まれる cookie) – ここで指定した文字列のいずれかに一致するキーを持つ 
cookie のみを検査します。キーの文字列一致は大文字と小文字が区別され、完全に一致する必
要があります。

• [Match scope] (一致範囲) – AWS WAF によってルール検査基準で検査される cookie の対象部分。
キーと値の両方に、[Keys] (キー)、[Values] (値)、または [All] (すべて) を指定できます。

[すべて] では、キーで一致するもの、および値で一致するものを見つける必要はありません。
キー、値、またはその両方で一致するものを見つける必要があります。キーと値で一致するものを
見つけるようにするには、論理 AND ステートメントを使用して、キーを検査する一致ルールと値
を検査する一致ルールの 2 つを組み合わせます。

• オーバーサイズの処理 – AWS WAF で検査可能なサイズよりも大きい Cookie データを含むリクエ
ストを AWS WAF が処理する方法。AWS WAF は、リクエスト Cookie の最初の 8 KB (8,192 バイ
ト) まで、および最初の 200 個の Cookie までを検査できます。コンテンツは、最初の制限に達す
るまで、AWS WAF での検査に使用できます。検査を続行するか、検査をスキップするかを選択
できます。検査をスキップする場合、リクエストがルールに一致するとマークするか一致しないと
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マークするかを選択できます。オーバーサイズコンテンツの処理の詳細については、「AWS WAF 
でのオーバーサイズウェブリクエストコンポーネントの処理」を参照してください。

URI パス

URL 内でリソースを識別する部分 (/images/daily-ad.jpg など) が検査されます。詳細について
は、「Uniform Resource Identifier (URI): 一般的な構文」を参照してください。

このオプションでテキスト変換を使用しない場合、AWS WAF は URI を正規化せず、リクエストで
クライアントから受信したままの形で URI を検査します。テキスト変換については、「テキスト変
換」を参照してください。

JA3 フィンガープリント

リクエストの JA3 フィンガープリントを検査します。JA3 フィンガープリントは、受信リクエスト
の TLS Client Hello から生成される 32 文字のハッシュです。このフィンガープリントは、クライ
アントの TLS 設定の一意の識別子として機能します。AWS WAF は、計算を行うのに十分な TLS 
Client Hello 情報が含まれているリクエストごとに、このフィンガープリントを計算して記録しま
す。この情報は、ほとんどすべてのウェブリクエストに含まれています。

クライアントの JA3 フィンガープリントを取得する方法

クライアントリクエストの JA3 フィンガープリントは、ウェブ ACL ログからを取得できま
す。AWS WAF がフィンガープリントを計算できる場合は、ログに含まれています。フィールドの
ログ記録については、「ログフィールド」を参照してください。

ルールステートメントの要件

JA3 フィンガープリントは、指定した文字列と完全に一致するように設定されている文字列一致ス
テートメント内のみで検査することができます。同じ TLS 設定を持つ将来のリクエストと一致させ
るために、文字列一致ステートメントの仕様のログから JA3 フィンガープリント文字列を指定しま
す。文字列一致ルールステートメントの詳細については、「文字列一致ルールステートメント」を参
照してください。

このルールステートメントにはフォールバック動作を指定する必要があります。フォールバック動
作とは、AWS WAF が JA3 フィンガープリントを計算できない場合に、AWS WAF がウェブリクエ
ストに割り当てる一致ステータスです。一致を選択した場合、AWS WAF はリクエストをルールス
テートメントに一致するものとして処理し、ルールアクションをリクエストに適用します。一致なし
を選択した場合、AWS WAF はリクエストをルールステートメントと一致しないものとして処理し
ます。
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この一致オプションを使用するには、ウェブ ACL トラフィックをログに記録する必要があります。
詳細については、AWS WAF のウェブ ACL トラフィックのログ記録 を参照してください。

クエリ文字列

URL 内で ? 文字の後に続く部分 (ある場合) が検査されます。

Note

クロスサイトスクリプティングの一致ステートメントについては、[Query string] (クエリ文
字列) ではなく、[All query parameters] (すべてのクエリパラメータ) を選択することをお勧
めします。[All query parameters] (すべてのクエリパラメータ) を選択すると、基本コストに 
10 WCU が追加されます。

Single query parameter (単一クエリパラメータ)

クエリ文字列の一部として定義した単一のクエリパラメータが検査されます。AWS WAF では、指
定したパラメータの値が検査されます。

このオプションでは、[Query argument] (クエリ引数) も指定します。例えば、URL が
www.xyz.com?UserName=abc&SalesRegion=seattle である場合は、クエリ引数として
UserName または SalesRegion を指定できます。引数の名前は最大 30 文字です。名前では大文字
と小文字が区別されないため、UserName と指定すると、AWS WAF では UserName のすべてのバ
リエーション (username、UsERName など) と一致します。

クエリ文字列に、指定したクエリ引数のインスタンスが複数含まれている場合、AWS WAF では、
すべての値について一致するかを検査します (OR ロジックを使用)。例えば、URL www.xyz.com?
SalesRegion=boston&SalesRegion=seattle では、AWS WAF は、指定された名前を
boston および seattle に対して評価します。いずれかが一致する場合、検査結果は一致となりま
す。

All query parameters (すべてのクエリパラメータ)

リクエスト内のすべてのクエリパラメータが検査されます。これは、単一のクエリパラメータコン
ポーネントを選択した場合に似ていますが、AWS WAF では、クエリ文字列に含まれるすべての引
数の値を検査します。例えば、URL が www.xyz.com?UserName=abc&SalesRegion=seattle
である場合は、UserName または SalesRegion の値が検査基準に一致すると、AWS WAF は一致
をトリガーします。

このオプションを選択すると、基本コストに 10 WCU が追加されます。
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[Body] (本文)

プレーンテキストとして評価されて、リクエストボディが検査されます。また、JSON コンテンツタ
イプを使用して、本文を JSON として評価することもできます。

リクエストボディは、リクエストの一部で、リクエストヘッダーの直後に続く部分です。これには、
フォームからのデータなど、ウェブリクエストに必要な追加データが含まれます。

• コンソールで、[Content type] (コンテンツタイプ) の [Plain text] (プレーンテキスト) を選択し
て、[Request option] (リクエストオプション) の [Body] (本文) でこれを選択します。

• API では、ルールの FieldToMatch の指定で、リクエストボディをプレーンテキストとして検査
するように Body を指定します。

リージョンのウェブ ACL の場合、AWS WAF はリクエストの本文の最初の 8 KB を検査できます。 
CloudFront ウェブ ACLs の場合、 AWS WAFはデフォルトで最初の 16 KB を検査でき、ウェブ ACL 
設定でこの制限を 32 KB、48 KB、または 64 KB に引き上げることができます。制限の変更について
は、「 CloudFront ウェブ ACLs本文検査サイズの制限」を参照してください。

このコンポーネントタイプには、オーバーサイズの処理を指定する必要があります。オーバーサイズ
の処理には、本文のデータが AWS WAF で検査できるサイズより大きいリクエストを AWS WAF で
処理する方法が定義されます。検査を続行するか、検査をスキップするかを選択できます。検査をス
キップする場合、リクエストがルールに一致するとマークするか一致しないとマークするかを選択
できます。オーバーサイズコンテンツの処理の詳細については、「AWS WAF でのオーバーサイズ
ウェブリクエストコンポーネントの処理」を参照してください。

本文を解析された JSON として評価することもできます。これに関する詳細については、次のセク
ションを参照してください。

JSON 本文

JSON として評価されて、リクエストボディが検査されます。本文をプレーンテキストとして評価す
ることもできます。

リクエストボディは、リクエストの一部で、リクエストヘッダーの直後に続く部分です。これには、
フォームからのデータなど、ウェブリクエストに必要な追加データが含まれます。

• コンソールで、[Content type] (コンテンツタイプ) の [JSON] を選択して、[Request option] (リク
エストオプション) の [Body] (本文) でこれを選択します。

• API で、ルールの FieldToMatch の指定で JsonBody を指定します。
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リージョンのウェブ ACL の場合、AWS WAF はリクエストの本文の最初の 8 KB を検査できます。 
CloudFront ウェブ ACLs の場合、 AWS WAFはデフォルトで最初の 16 KB を検査でき、ウェブ ACL 
設定でこの制限を 32 KB、48 KB、または 64 KB に引き上げることができます。制限の変更について
は、「 CloudFront ウェブ ACLs本文検査サイズの制限」を参照してください。

このコンポーネントタイプには、オーバーサイズの処理を指定する必要があります。オーバーサイズ
の処理には、本文のデータが AWS WAF で検査できるサイズより大きいリクエストを AWS WAF で
処理する方法が定義されます。検査を続行するか、検査をスキップするかを選択できます。検査をス
キップする場合、リクエストがルールに一致するとマークするか一致しないとマークするかを選択
できます。オーバーサイズコンテンツの処理の詳細については、「AWS WAF でのオーバーサイズ
ウェブリクエストコンポーネントの処理」を参照してください。

AWS WAF がウェブリクエストボディを解析された JSON として検査する場合、JSON から要素を
解析および抽出し、ルールの一致ステートメントの基準を使用して指定した部分を検査します。

このオプションを選択すると、一致ステートメントの基本コスト WCU が 2 倍になります。例え
ば、一致ステートメントのベースコストが JSON 解析なしで 5 WCU の場合、JSON 解析を使用する
と、コストが 10 WCU に倍増します。

このオプションを使用すると、AWS WAF でウェブリクエストボディに対して 2 つの一致パターン
が実行されます。次のように、最初の一致パターンの出力が 2 番目の一致パターンへの入力として
使用されます。

1. AWS WAF は、JSON コンテンツを解析して抽出し、検査対象の要素を識別します。これを行う
ために、AWS WAF はルールの JSON 本文の仕様で指定した基準を使用します。

2. AWS WAF は、抽出された要素にテキスト変換を適用し、結果として生じる JSON 要素のセット
をルールステートメントの一致基準と照合します。いずれかの要素が一致する場合、ウェブリク
エストはルールに一致します。

検査する JSON 要素を識別するために、最初のパターン一致ステップで AWS WAF が使用できるよ
うに次の基準を指定します。

• [Body parsing fallback behavior] (本文解析のフォールバック動作) – JSON 本文の完全な解析に失
敗した場合の AWS WAF の対応。オプションは次のとおりです。

• [None (default behavior)] (なし (デフォルトの動作)) - AWS WAF は解析エラーが発生する時点ま
でのコンテンツを評価します。
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• [Evaluate as string] (文字列として評価) - プレーンテキストとして本文を検査します。AWS 
WAF は、JSON 検査用に定義したテキスト変換と検査基準を本文テキスト文字列に適用しま
す。

• [Match] (一致) - ウェブリクエストをルールステートメントと一致するものとして扱いま
す。AWS WAF はルールアクションをリクエストに適用します。

• 一致なし - ウェブリクエストをルールステートメントと一致しないものとして処理します。

AWS WAF は、JSON 本文全体を解析するために最善を尽くしますが、無効な文字、重複キー、切
り詰め、ルートノードがオブジェクトまたは配列でないコンテンツなどの理由で強制的に停止され
ることがあります。

AWS WAF は、次の例の JSON を 2 つの有効なキーと値のペアとして解析します。

• カンマ不足: {"key1":"value1""key2":"value2"}

• コロン不足: {"key1":"value1","key2""value2"}

• 余分なコロン: {"key1"::"value1","key2""value2"}

• JSON 一致範囲 – AWS WAF が検査する必要がある JSON の要素のタイプ。キーと値の両方
に、[Keys] (キー)、[Values] (値)、または [All] (すべて) を指定できます。

[すべて] では、キーで一致するもの、および値で一致するものを見つける必要はありません。
キー、値、またはその両方で一致するものを見つける必要があります。キーと値で一致するものを
見つけるようにするには、論理 AND ステートメントを使用して、キーを検査する一致ルールと値
を検査する一致ルールの 2 つを組み合わせます。

• 検査するコンテンツ – AWS WAF が検査する、解析および抽出された JSON 内の要素。

いずれかを指定する必要があります。

• [Full JSON content] (完全な JSON コンテンツ) - 解析された JSON のすべての要素を評価しま
す。

• [Only included elements] (含まれる要素のみ) - 指定した JSON ポインター基準に一致する JSON 
の要素のみを評価します。JSON ポインタ構文の詳細については、インターネットエンジニアリ
ングタスクフォース (IETF) ドキュメントの JavaScript Object Notation (JSON) Pointer を参照し
てください。

このオプションを使用して、JSON にすべてのパスを含めないでください。代わりに [Full 
JSON content] (完全な JSON コンテンツ) を使用してください。

例えば、コンソールで次の内容を指定できます。
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/dogs/0/name
/dogs/1/name

API または CLI では、次を指定できます。

"IncludedPaths": ["/dogs/0/name", "/dogs/1/name"]

JSON 本文の検査シナリオの例

含まれる要素の設定が /a/b の場合、次の JSON 本文については次のとおりです。

{  
  "a":{ 
    "c":"d", 
    "b":{ 
      "e":{ 
        "f":"g" 
      } 
    } 
  }
}

次のリストは、AWS WAF が一致範囲の各設定について何を評価するかを示しています。含まれて
いる要素のパスの一部であるキー b は評価されません。

• 一致範囲がすべてに設定されている場合: e、f,、および g。

• 一致範囲がキーに設定されている場合: e および f。

• 一致範囲が値に設定されている場合: g。

転送された IP アドレス

このセクションは、ウェブリクエストの IP アドレスを使用するルールステートメントに適用されま
す。デフォルトでは、AWS WAF は、ウェブリクエストの発信元からの IP アドレスを使用します。
ただし、ウェブリクエストが 1 つ以上のプロキシまたはロードバランサーを通過する場合、ウェブ
リクエストの発信元には、クライアントの発信アドレスではなく、最後のプロキシのアドレスが含ま
れます。この場合、通常、発信元のクライアントアドレスは別の HTTP ヘッダーに転送されます。
このヘッダーは通常 X-Forwarded-For (XFF) ですが、別のヘッダーにすることもできます。
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IP アドレスを使用するルールステートメント

IP アドレスを使用するルールステートメントは次のとおりです。

• IP セット一致 - IP セットで定義されているアドレスと一致する IP アドレスを検査します。

• 地理的一致 - IP アドレスを使用して発信元の国と地域を特定し、それを国のリストと照合しま
す。

• レートベースのルールステートメント - IP アドレスでリクエストを集約して、個々の IP アドレス
がリクエストを過度に高いレートで送信しないようにできます。IP アドレスの集約は、単独で使
用することも、他の集約キーと組み合わせて使用することもできます。

ウェブリクエストのオリジンを使用する代わりに、X-Forwarded-For ヘッダーまたは別の HTTP 
ヘッダーのいずれかから、これらのルールステートメントのいずれかのために、転送された IP アド
レスを使用するように AWS WAF に指示できます。仕様を指定する方法の詳細については、個別の
ルールステートメントタイプのガイダンスを参照してください。

Note

指定したヘッダーがリクエストに存在しない場合、AWS WAF はウェブリクエストにルール
を一切適用しません。

フォールバック動作

転送された IP アドレスを使用する際に、リクエストが指定された位置で有効な IP アドレスを持たな
い場合、ウェブリクエストに割り当てるAWS WAF の一致ステータスを指定します。

• 一致 - ウェブリクエストをルールステートメントと一致するものとして扱います。AWS WAF は
ルールアクションをリクエストに適用します。

• 一致なし - ウェブリクエストをルールステートメントと一致しないものとして処理します。

AWS WAF Bot Control で使用される IP アドレス

Bot Control マネージドルールグループは、AWS WAF からの IP アドレスを使用してボットを検証し
ます。Bot Control を使用し、プロキシまたはロードバランサーを介してルーティングするボットを
検証した場合は、カスタムルールを使用して明示的に許可する必要があります。例えば、転送された 
IP アドレスを使用して検証済みボットを検出および許可するカスタム IP セット一致ルールを設定で
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きます。ルールを使用して、さまざまな方法でボット管理をカスタマイズできます。説明と例につい
ては、「AWS WAF Bot Control」を参照してください。

転送された IP アドレスの使用に関する一般的な考慮事項

転送された IP アドレスを使用する前に、次の一般的な注意事項に留意してください。

• ヘッダーは途中でプロキシによって変更でき、プロキシはヘッダーをさまざまな方法で処理するこ
とがあります。

• 攻撃者は、AWS WAF 検査をバイパスしようとしてヘッダーの内容を変更する可能性がありま
す。

• ヘッダー内の IP アドレスは、形式が正しくないか、無効である可能性があります。

• 指定したヘッダーは、リクエストにまったく存在しない可能性があります。

AWS WAF で転送された IP アドレスを使用する際の考慮事項

次のリストでは、転送された IP アドレスを AWS WAF で使用するための要件と注意事項について説
明します。

• 単一のルールでは、転送された IP アドレス用に 1 つのヘッダーを指定できます。ヘッダーの仕様
では、大文字と小文字は区別されません。

• レートベースのルールステートメントでは、ネストされたスコープステートメントは、転送され
た IP 設定を継承しません。転送された IP アドレスを使用する各ステートメントの設定を指定しま
す。

• geo 一致およびレートベースのルールの場合、AWS WAF はヘッダーの最初のアドレスを使用しま
す。例えば、ヘッダーに 10.1.1.1, 127.0.0.0, 10.10.10.10 が含まれている場合、AWS 
WAF は 10.1.1.1 を使用します

• IP セットの一致では、ヘッダーの最初のアドレス、最後のアドレス、または任意のアドレスのい
ずれと照合するかを指定します。いずれかを指定すると、AWS WAF は、ヘッダー内のすべての
アドレス (最大 10 個) が一致するかどうかを検査します。ヘッダーに 10 個を超えるアドレスが含
まれている場合、AWS WAF は最後の 10 個を検査します。

• 複数のアドレスを含むヘッダーでは、アドレスの間にカンマ区切り文字を使用する必要がありま
す。リクエストでカンマ以外の区切り文字が使用されている場合、AWS WAF はヘッダーの IP ア
ドレスの形式が正しくないとみなします。

• ヘッダー内の IP アドレスが不正な形式であるか、または無効である場合、AWS WAF は、転送さ
れた IP 設定で指定したフォールバック動作に従って、ウェブリクエストをルールに一致するか一
致しないかを指定します。
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• 指定したヘッダーがリクエストに存在しない場合、AWS WAF は、ルールをリクエストにまった
く適用しません。これは、AWS WAF がルールアクションを適用せず、フォールバック動作を適
用しないことを意味します。

• IP アドレス用に転送された IP ヘッダーを使用するルールステートメントでは、ウェブリクエスト
の発信元によって報告された IP アドレスは使用されません。

AWS WAF で転送された IP アドレスの使用に関するベストプラクティス

転送された IP アドレスを使用する場合は、次のベストプラクティスを使用します。

• 転送された IP 設定を有効にする前に、リクエストヘッダーの可能な状態をすべて慎重に検討して
ください。目的の動作を実現するには、複数のルールを使用する必要がある場合があります。

• 複数の転送された IP ヘッダーを検査したり、ウェブリクエストの発信元と転送された IP ヘッダー
を検査したりするには、IP アドレスのソースごとに 1 つのルールを使用します。

• 無効なヘッダーを持つウェブリクエストをブロックするには、ブロックするようにルールアクショ
ンを設定し、転送された IP 設定のフォールバック動作を一致するように設定します。

転送された IP アドレスの JSON の例

次の地理一致ステートメントは、発信元の国が US である IP が X-Forwarded-For ヘッダーに含ま
れている場合にのみ一致します。

{ 
  "Name": "XFFTestGeo", 
  "Priority": 0, 
  "Action": { 
    "Block": {} 
  }, 
  "VisibilityConfig": { 
    "SampledRequestsEnabled": true, 
    "CloudWatchMetricsEnabled": true, 
    "MetricName": "XFFTestGeo" 
  }, 
  "Statement": { 
    "GeoMatchStatement": { 
      "CountryCodes": [ 
        "US" 
      ], 
      "ForwardedIPConfig": { 
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        "HeaderName": "x-forwarded-for", 
        "FallbackBehavior": "MATCH" 
      } 
    } 
  }
}

次のレートベースのルールは、X-Forwarded-For ヘッダーの最初の IP に基づいてリクエストを集
約します。ルールは、ネストされた地理一致ステートメントに一致するリクエストのみをカウント
し、地理一致ステートメントに一致するリクエストのみをブロックします。ネストされた地理一致ス
テートメントは、X-Forwarded-For ヘッダーを使用して、IP アドレスが US の発信元の国を示し
ているかどうかも判断します。示している場合、またはヘッダーが存在していても形式が間違ってい
る場合、地理一致ステートメントは一致を返します。

{ 
  "Name": "XFFTestRateGeo", 
  "Priority": 0, 
  "Action": { 
    "Block": {} 
  }, 
  "VisibilityConfig": { 
    "SampledRequestsEnabled": true, 
    "CloudWatchMetricsEnabled": true, 
    "MetricName": "XFFTestRateGeo" 
  }, 
  "Statement": { 
    "RateBasedStatement": { 
      "Limit": "100", 
      "AggregateKeyType": "FORWARDED_IP", 
      "ScopeDownStatement": { 
        "GeoMatchStatement": { 
          "CountryCodes": [ 
            "US" 
          ], 
          "ForwardedIPConfig": { 
            "HeaderName": "x-forwarded-for", 
            "FallbackBehavior": "MATCH" 
          } 
        } 
      }, 
      "ForwardedIPConfig": { 
        "HeaderName": "x-forwarded-for", 
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        "FallbackBehavior": "MATCH" 
      } 
    } 
  }
}

HTTP/2 疑似ヘッダーの検査方法

HTTP/2 トラフィックをサポートする保護対象の AWS リソースは、検査のために HTTP/2 疑似ヘッ
ダーを AWS WAF に転送しませんが、AWS WAF が検査するウェブリクエストコンポーネント内に
疑似ヘッダーの内容を提供します。AWS WAF を使用して、以下の表にリストされている擬似ヘッ
ダーのみを検査することができます。

ウェブリクエストコンポーネントにマップされた HTTP/2 疑似ヘッダーの内容

HTTP/2 擬似ヘッダー 検査するウェブリクエストコ
ンポーネント

ドキュメント

:method HTTP メソッド HTTP メソッド

:authority Host ヘッダー 単一ヘッダー 

すべてのヘッダー

:path URI パス
URI パス URI パス

:path クエリ クエリ文字列 クエリ文字列

Single query parameter (単一
クエリパラメータ)

All query parameters (すべて
のクエリパラメータ)

テキスト変換

パターンを探すステートメント、または制約を設定するステートメントで、リクエストを検査する前
に AWS WAF が適用する変換を指定できます。変換では、AWS WAF をバイパスするために攻撃者
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が使用する異常なフォーマットの一部を削除するために、ウェブリクエストが再フォーマットされま
す。

これを JSON 本文リクエストコンポーネントの選択で使用する場合、AWS WAF は JSON から検査
する要素を解析および抽出した後、変換を適用します。詳細については、「JSON 本文」を参照して
ください。

複数の変換が指定された場合、AWS WAF は変換の適用順序も設定します。

WCU - テキスト変換ごとには 10 個の WCU。

AWS WAF コンソールと API のドキュメントには、次の場所でのこれらの設定に関するガイダンス
も記載されています。

• コンソールのルールビルダー - [Text transformation] (テキスト変換)。このオプションは、リクエス
トコンポーネントの使用時に選択できます。

• API ステートメントのコンテンツ – TextTransformations

テキスト変換のオプション

各変換リストには、コンソールと API の仕様が表示され、その後に説明が表示されます。

Base64 decode – BASE64_DECODE

AWS WAF は、Base64 でエンコードされた文字列をデコードします。

Base64 decode extension – BASE64_DECODE_EXT

AWS WAF は Base64 でエンコードされた文字列をデコードしますが、無効な文字を無視する寛
容な実装を使用します。

Command line – CMD_LINE

このオプションは、攻撃者がオペレーティングシステムのコマンドラインコマンドを挿入し、異
常なフォーマットを使用してコマンドの一部またはすべてを偽装する状況を軽減します。

このオプションを使用して、次の変換を実行します。

• 次の文字を削除します: \ " ' ^

• 次の文字の前にあるスペースを削除します: / (

• 次の文字をスペースに置き換えます: , ;
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• 複数のスペースを 1 つのスペースに置き換えます。

• 大文字 A-Z を小文字 a-z に変換します。

Compress whitespace – COMPRESS_WHITE_SPACE

AWS WAF は、複数のスペースを 1 つのスペースに置き換え、次の文字をスペース文字 (ASCII 
32) に置き換えることで空白を圧縮します。

• フォームフィード (ASCII 12)

• タブ (ASCII 9)

• 改行 (ASCII 10)

• キャリッジリターン (ASCII 13)

• 垂直タブ (ASCII 11)

• 改行なしスペース (ASCII 160)

CSS decode – CSS_DECODE

AWS WAF は、CSS 2.x エスケープルール syndata.html#characters を使用してエンコード
された文字をデコードします。この関数は、デコード処理で最大 2 バイトを使用するため、通常
はエンコードされない CSS エンコーディングを使用してエンコードされた ASCII 文字を発見す
るのに役立ちます。また、バックスラッシュと 16 進数以外の文字の組み合わせである回避対策
にも役立ちます。たとえば、javascript の ja\vascript を設定します。

Escape sequences decode – ESCAPE_SEQ_DECODE

AWS WAF は次の ANSI C エスケープシーケンスをデコードします: \a, \b, \f, \n, \r, \t, \v, \
\, \?, \', \", \xHH (hexadecimal), \0OOO (octal)。有効でないエンコーディングは出力に残りま
す。

Hex decode – HEX_DECODE

AWS WAF は、16 進数の文字列をバイナリにデコードします。

HTML entity decode – HTML_ENTITY_DECODE

AWS WAF は、16 進数形式&#xhhhh;または 10 進数形式で表される文字を、対応する文
字&#nnnn;に置き換えます。

AWS WAF は、次の HTML エンコード文字をエンコードされていない文字に置き換えます。この
リストでは小文字の HTML エンコーディングを使用していますが、大文字と小文字は区別されま
せん。例えば、 &QuOt;と &quot;は同じように扱われます。

ルールステートメントの基本 239



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

HTML でエンコードされた文字 以下に置き換えます

&quot; "

&amp; &

&lt; <

&gt; >

&nbsp; または &NonBreakingSpace; 改行なしスペース、10 進数 160

&NewLine; \n、10 進数 10

&Tab; \t、10 進数 9

&lcub; または &lbrace; {

&verbar;, &vert;, または &Vertical 
Line;

|

&rcub; または &rbrace; }

&excl; !

&num; #

&dollar; $

&percent;  または &percnt; %

&apos; \

&lpar; (

&rpar; )

&ast; または &midast; *

&plus; +
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HTML でエンコードされた文字 以下に置き換えます

&comma; ,

&period; .

&sol; /

&colon; :

&semi; ;

&equals; =

&quest; ?

&tilde; または &DiacriticalTilde; ~

&minus; -

&lsqb; または &lbrack; [

&bsol; \\

&rsqb; または &rbrack; ]

&hat; ^

&lowbar; または &underbar; _

&grave; または &DiacriticalGrave; `

JS decode – JS_DECODE

AWS WAF はエス JavaScript ケープシーケンスをデコードします。\uHHHH コードが FF01-
FF5E の全角 ASCII コード範囲内にある場合、高位バイトを使用して下位バイトが検出され、調
整されます。そうでない場合は、下位バイトのみが使用され、上位バイトはゼロになり、情報が
失われる可能性があります。
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Lowercase – LOWERCASE

AWS WAF は、大文字 (A〜Z) を小文字 (a〜z) に変換します。

MD5 – MD5

AWS WAF は、入力内のデータから MD5 ハッシュを計算します。計算されたハッシュは生のバ
イナリ形式です。

None – NONE

AWS WAF は、テキスト変換なしで、受信したとおりにウェブリクエストを検査します。

Normalize path – NORMALIZE_PATH

AWS WAF は、入力の先頭にない複数のスラッシュ、ディレクトリの自己参照、およびディレク
トリのバックリファレンスを削除することで、入力文字列を正規化します。

Normalize path Windows – NORMALIZE_PATH_WIN

AWS WAF はバックスラッシュ文字をスラッシュに変換し、NORMALIZE_PATH変換を使用して結
果の文字列を処理します。

Remove nulls – REMOVE_NULLS

AWS WAF は入力からすべての NULL バイトを削除します。

Replace comments – REPLACE_COMMENTS

AWS WAF は、C スタイルのコメント (/* ... */) の各出現を 1 つのスペースに置き換えます。コメ
ントが複数連続しているときは、圧縮しません。コメントの終端がないときもスペース (ASCII 
0x20) に置き換えられます。コメントの終端 (*/) のみがあるときは変更されません。

Replace nulls – REPLACE_NULLS

AWS WAF は、入力の各バイトをスペース文字 (ASCII NULL 0x20) に置き換えます。

SQL hex decode – SQL_HEX_DECODE

AWS WAF は、SQL 16 進数のデータをデコードします。例えば、 は (0x414243) を () にAWS 
WAFデコードしますABC。

URL decode – URL_DECODE

AWS WAF は、URL でエンコードされた値をデコードします。
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URL decode Unicode – URL_DECODE_UNI

URL_DECODE と同様ですが、Microsoft 固有の %u エンコーディングをサポートしています。コー
ドが FF01-FF5E の全角 ASCII コード範囲内にある場合、高位バイトを使用して下位バイトが検
出され、調整されます。それ以外の場合は、下位バイトのみが使用され、高位バイトはゼロにな
ります。

UTF8 to Unicode – UTF8_TO_UNICODE

AWS WAF は、すべての UTF-8 文字シーケンスを Unicode に変換します。これにより、英語以
外の言語の入力を正規化し、偽陽性と偽陰性を最小限に抑えることができます。

スコープダウンステートメント

スコープダウンステートメントは、マネージドルールグループステートメントまたはレートベースの
ステートメント内に追加できるネスト可能なルールステートメントで、包含ルールが評価するリクエ
ストのセットを絞り込むことができます。包含ルールは、スコープダウンステートメントに最初に一
致するリクエストのみを評価します。

• マネージドルールグループステートメント – スコープダウンステートメントをマネージドルール
グループステートメントに追加すると、AWS WAF はスコープダウンステートメントに一致しな
いすべてのリクエストをルールグループに一致しないものとして評価します。スコープダウンス
テートメントに一致するリクエストのみがルールグループに対して評価されます。評価されたリク
エスト数に基づいて料金が発生するマネージドルールグループでは、スコープダウンステートメン
トはコストを抑えるのに役立ちます。

マネージドルールグループステートメントの詳細については、「マネージドルールグループステー
トメント」を参照してください。

• レートベースのルールステートメント – スコープダウンステートメントのレートを含まないレー
トベースのルールステートメントは、評価するすべてのリクエストのレートを制限します。特定の
カテゴリのリクエストのレートのみを制御する場合は、レートベースのルールにスコープダウンス
テートメントを追加します。例えば、特定の地理的エリアから送信されたリクエストのレートだけ
を追跡および制御するには、地理的照合ステートメントでその地理的エリアを指定することで、ス
コープダウンステートメントとしてレートベースのルールに追加できます。

レートベースのルールステートメントの詳細については、「レートベースのルールステートメン
ト」を参照してください。
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スコープダウンステートメントでは、任意のネスト可能なルールを使用できます。利用可能なステー
トメントについては、「一致ルールステートメント」および「論理ルールステートメント」を参照し
てください。スコープダウンステートメントの WCU は、その中で定義するルールステートメントに
必要な WCU です。スコープダウンステートメントの使用に追加コストは発生しません

スコープダウンステートメントは、通常のルールでステートメントを使用する場合と同じ方法で設
定できます。例えば、検査対象のウェブリクエストコンポーネントにテキスト変換を適用したり、IP 
アドレスとして使用するために転送された IP アドレスを指定したりできます。これらの設定はス
コープダウンステートメントにのみ適用され、包含マネージドルールグループやレートベースのルー
ルステートメントには継承されません。

例えば、スコープダウンステートメントのクエリ文字列にテキスト変換を適用すると、スコープダウ
ンステートメントは変換を適用後、クエリ文字列を検査します。リクエストがスコープダウンステー
トメントの基準に一致する場合は、AWS WAFスコープダウンステートメントの変換を行わずに、元
の状態でウェブリクエストを包含ルールに渡します。スコープダウンステートメントを含むルール
は、独自のテキスト変換を適用する場合がありますが、スコープダウンステートメントから継承され
るものはありません。

スコープダウンステートメントを使用して、包含ルールステートメントのリクエスト検査設定を指定
することはできません。スコープダウンステートメントを、包含ルールステートメントのウェブリク
エストプリプロセッサとして使用することはできません。スコープダウンステートメントの唯一の役
割は、どのリクエストを包含ルールステートメントに渡して検査するかを決定することです。

セットまたはルールグループを参照するステートメント

一部のルールは、再利用可能なエンティティ、およびユーザー、AWS、または AWS Marketplace 
販売者によってウェブ ACL の外部で管理されるエンティティを使用します。再利用可能なエンティ
ティが更新されると、AWS WAF は更新をルールに伝達します。例えば、ウェブ ACL で AWS マ
ネージドルールのルールグループを使用している場合、AWS がルールグループを更新するとき
に、AWS はウェブ ACL に変更を伝達してその動作を更新します。ルールで IP セットステートメン
トを使用する場合、セットを更新すると、 AWS WAF はそれを参照するすべてのルールに変更を伝
達するため、これらのルールを使用するウェブ ACLs は変更 up-to-date とともに保持されます。

ルールステートメントで使用できる再利用可能なエンティティを次に示します。

• IP セット - 独自の IP セットを作成および管理します。コンソールでは、ナビゲーションペインか
らこれらにアクセスできます。IP セットの管理については、「AWS WAF での IP セットおよび正
規表現パターンセット」を参照してください。
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• 正規表現一致セット - 独自の正規表現一致セットを作成および管理します。コンソールでは、ナビ
ゲーションペインからこれらにアクセスできます。正規表現パターンセットの管理については、
「AWS WAF での IP セットおよび正規表現パターンセット」を参照してください。

• AWS マネージドルールのルールグループ – AWS はこれらのルールグループを管理します。コン
ソールでは、マネージドルールグループをウェブ ACL に追加する際にこれらを使用できます。こ
れらの詳細については、「AWS マネージドルールのルールグループのリスト」を参照してくださ
い。

• AWS Marketplace マネージドルールグループ - これらのルールグループは、AWS Marketplace 販
売者が管理し、ユーザーはサブスクライブして使用できます。サブスクリプションを管理するに
は、コンソールのナビゲーションペインで [AWS Marketplace] を選択します。AWS Marketplace 
マネージドルールグループは、マネージドルールグループをウェブ ACL に追加するときにリス
トされます。まだサブスクライブしていないルールグループについては、そのページに AWS 
Marketplace へのリンクもあります。AWS Marketplace 販売者マネージドルールグループの詳細に
ついては、「AWS Marketplace マネージドルールグループ」を参照してください。

• 独自のルールグループ - マネージドルールグループでは利用できない動作が必要な場合は通常、独
自のルールグループを管理します。コンソールでは、ナビゲーションペインからこれらにアクセス
できます。詳細については、「独自のルールグループの管理」を参照してください。

参照先のセットまたはルールグループの削除

参照先のエンティティを削除すると、AWS WAF はウェブ ACL で現在使用されているかどうかを
確認します。使用中であることが確認されると、AWS WAF は警告を表示します。AWS WAF はほ
とんどの場合、エンティティがウェブ ACL によって参照されているかどうかを判別できます。ただ
し、まれに判別できないことがあります。削除するエンティティが使用中でないことを確認する必要
がある場合は、削除する前にウェブ ACL でエンティティを確認してください。

一致ルールステートメント

一致ステートメントは、ウェブリクエストまたはその送信元を、指定された基準と比較します。この
タイプの多くのステートメントで、AWS WAF はリクエストの特定のコンポーネントを比較して、
コンテンツの一致を判別します。

一致ステートメントはネスト可能です。これらのステートメントはいずれも論理ルールステートメン
ト内にネストできる他、スコープダウンステートメントで使用できます。倫理ルールステートメント
の詳細については、「論理ルールステートメント」を参照してください。スコープダウンステートメ
ントの詳細については、「スコープダウンステートメント」を参照してください。
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この表では、ルールに追加できる標準の一致ステートメントについて説明し、それぞれのウェブ 
ACL キャパシティーユニット (WCU) 使用量を計算するためのガイドラインを提供します。WCU の
詳細については、「AWS WAF ウェブ ACL キャパシティユニット (WCU)」を参照してください。

一致ステートメント 説明 WCU

地理的一致 リクエストの送信元の国を検
査し、その国および地域のラ
ベルを適用します。

1

IP セット一致 リクエストを一連の IP アドレ
スおよびアドレス範囲と照合
します。

ほとんどの場合 1。転送さ
れた IP アドレスを持つヘッ 
ダーを使用するようにステー
トメントを設定し、Any の
ヘッダー内の位置を指定する
と、WCU が 4 増えます。

ラベル一致ルールステートメ
ント

同じウェブ ACL 内の他のルー
ルによって追加されたラベル
のリクエストを検査します。

1

正規表現一致ルールステート
メント

正規表現パターンを指定され
たリクエストコンポーネント
と比較します。

3 (基本コストとして)。

[All query parameters] (すべて
のクエリパラメータ) のリクエ
ストコンポーネントを使用す
る場合、10 WCU を追加しま
す。[JSON body] (JSON 本文) 
のリクエストコンポーネント
を使用する場合、基本コスト
の WCU を倍増させます。適 
用する各テキスト変換につい
て、10 WCU を追加します。

正規表現パターンセット パターンセットあたり 25 (基
本コストとして)。
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一致ステートメント 説明 WCU

正規表現パターンを指定され
たリクエストコンポーネント
と比較します。

[All query parameters] (すべて
のクエリパラメータ) のリクエ
ストコンポーネントを使用す
る場合、10 WCU を追加しま
す。[JSON body] (JSON 本文) 
のリクエストコンポーネント
を使用する場合、基本コスト
の WCU を倍増させます。適 
用する各テキスト変換につい
て、10 WCU を追加します。

サイズ制約 指定されたリクエストコン
ポーネントに対してサイズ制
約をチェックします。

1 (基本コストとして)。

[All query parameters] (すべて
のクエリパラメータ) のリクエ
ストコンポーネントを使用す
る場合、10 WCU を追加しま
す。[JSON body] (JSON 本文) 
のリクエストコンポーネント
を使用する場合、基本コスト
の WCU を倍増させます。適 
用する各テキスト変換につい
て、10 WCU を追加します。

SQLi 攻撃 指定されたリクエストコン
ポーネント内の悪意のある 
SQL コードを検査します。

20 (基本コストとして)。

[All query parameters] (すべて
のクエリパラメータ) のリクエ
ストコンポーネントを使用す
る場合、10 WCU を追加しま
す。[JSON body] (JSON 本文) 
のリクエストコンポーネント
を使用する場合、基本コスト
の WCU を倍増させます。適 
用する各テキスト変換につい
て、10 WCU を追加します。
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一致ステートメント 説明 WCU

文字列一致 指定されたリクエストコン
ポーネントと文字列を比較し
ます。

基本コストは、文字列の一致
のタイプによって異なり、1 
～ 10 の範囲です。

[All query parameters] (すべて
のクエリパラメータ) のリクエ
ストコンポーネントを使用す
る場合、10 WCU を追加しま
す。[JSON body] (JSON 本文) 
のリクエストコンポーネント
を使用する場合、基本コスト
の WCU を倍増させます。適 
用する各テキスト変換につい
て、10 WCU を追加します。

XSS スクリプティング攻撃 指定されたリクエストコン
ポーネントでのクロスサイト
スクリプティング攻撃を検査
します。

40 (基本コストとして)。

[All query parameters] (すべて
のクエリパラメータ) のリクエ
ストコンポーネントを使用す
る場合、10 WCU を追加しま
す。[JSON body] (JSON 本文) 
のリクエストコンポーネント
を使用する場合、基本コスト
の WCU を倍増させます。適 
用する各テキスト変換につい
て、10 WCU を追加します。

地理的一致ルールステートメント

地理的または地理照合ステートメントを使用して、発信元の国や地域に基づいてウェブリクエストを
管理します。地理的照合ステートメントは、ウェブリクエストに発信国や発信地域を示すラベルを追
加します。これらのラベルは、ステートメントの条件がリクエストと一致するかどうかに関係なく追
加されます。また、地理的照合ステートメントは、リクエストの発信国に対する一致も実行します。
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地理的一致ステートメントの使用方法

地理的一致ステートメントは、次のような国や地域のマッチングに使用できます。

• 国 — 地理的一致ルールを単独で使用し、発信国のみに基づいてリクエストを管理できます。ルー
ルステートメントは国コードに対する一致を実行します。また、発信元のラベルに一致するラベル
一致ルールが適用されている地域的一致ルールに従うこともできます。

• 地域 — 地理的一致ルールに続いてラベル一致ルールを使用し、発信地域に基づいてリクエストを
管理します。地理的一致ルールだけを使用して地域コードとの一致を実行することはできません。

ラベルマッチルールの使用方法については、「ラベル一致ルールステートメント」および「ウェブリ
クエストの AWS WAF ラベル」を参照してください。

地理的一致ステートメントのしくみ

地理一致ステートメントで AWS WAF は各ウェブリクエストを次のように管理します。

1. リクエスト元の国と地域コードを決定します — AWS WAF は IP アドレスに基づいてリクエスト
の国と地域を決定します。デフォルトでは、AWS WAF はウェブリクエストの発信元の IP アドレ
スを使用します。ルールステートメントの設定で転送 IP 設定を有効にし、X-Forwarded-For な
ど、代替リクエストヘッダーの IP アドレスを使用するように AWS WAF に指示できます。

AWS WAF は、 MaxMind GeoIP データベースを使用してリクエストの場所を決定しま
す。MaxMind は、国レベルで非常に高い精度のデータを報告しますが、精度は国や IP の種類
などの要因によって異なります。の詳細については MaxMind、「MaxMind IP Geolocation」を
参照してください。GeoIP データのいずれかが正しくないと思われる場合は、MaxMind 正しい 
GeoIP2 データ で Maxmind に修正リクエストを送信できます。

AWS WAF は、国際標準化機構 (ISO) 3166 規格の alpha-2 の国および地域コードを使用します。
コードは次の場所にあります。

• ISO ウェブサイトでは、「ISO Online Browsing Platform (OBP)」(ISO オンラインブラウジング
プラットフォーム (OBP)) で国コードを検索できます。

• ウィキペディアでは、国コードは「ISO 3166-2」に一覧表示されています。

国の地域コードは https://en.wikipedia.org/wiki/ISO_3166-2:<ISO country 
code> の URL に一覧表示されています。たとえば、米国の地域は「ISO 3166-2:US」にあり、
ウクライナの地域は「ISO 3166-2:UA」にあります。
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2. リクエストに追加する国ラベルおよび地域ラベルを決定します — ラベルは、地理一致ステートメ
ントが発信元 IP 設定を使用するか、転送された IP 設定を使用するかを示します。

• 発信元 IP

国ラベルは awswaf:clientip:geo:country:<ISO country code> です。米国の例は
awswaf:clientip:geo:country:US です。

地域ラベルは awswaf:clientip:geo:region:<ISO country code>-<ISO region 
code> です。米国のオレゴン州の例は awswaf:clientip:geo:region:US-OR です。

• 転送された IP

国ラベルは awswaf:forwardedip:geo:country:<ISO country code> です。米国の例
は awswaf:forwardedip:geo:country:US です。

地域ラベルは awswaf:forwardedip:geo:region:<ISO country code>-<ISO region 
code> です。米国のオレゴン州の例は awswaf:forwardedip:geo:region:US-OR です。

リクエストが指定した IP アドレスの国または地域コードがない場合、AWS WAF はラベル内で
値の代わりに XX を使用します。たとえば、次のラベルは国コードがないクライアント IP 用で
す。awswaf:clientip:geo:country:XX および次のラベルは、国が米国であるが地域コード
がない転送先 IP 用です。awswaf:forwardedip:geo:region:US-XX。

3. リクエストの国コードをルール基準に参照して評価

地理一致ステートメントは、一致するものを見つけるかどうかにかかわらず、検査するすべてのリク
エストに国と地域のラベルを追加します。

Note

AWS WAF は、ルールのウェブリクエスト評価の最後に任意のラベルを追加します。そのた
め、地理的一致ステートメントのラベルに対して使用するラベル一致は、地理的一致ステー
トメントを含むルールとは別のルールで定義する必要があります。

地域値のみを調べる場合、Count アクションと単一の国コード一致で地域的一致ルールを記述し、そ
の後に地域ラベルのラベル一致ルールを作成することができます。この方法でも、地域一致ルールを
評価するには国コードを入力する必要があります。サイトへのトラフィック元になる可能性が非常に
低い国を指定することで、ログ記録およびカウントメトリクスを減らすことができます。

一致ルールステートメント 250



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

CloudFront ディストリビューションと CloudFront 地域制限機能

CloudFront ディストリビューションでは、 CloudFront 地域制限機能を使用する場合、ブロックされ
たリクエストは に転送されないことに注意してくださいAWS WAF。許可されたリクエストは AWS 
WAF に転送されます。で指定できる地域やその他の基準に基づいてリクエストをブロックする場合
はAWS WAF、AWS WAF地理一致ステートメントを使用し、 CloudFront 地理制限機能を使用しな
いでください。

地理的一致ステートメントの特徴

ネスト可能 - このステートメントタイプはネスト可能です。

WCU - 1 つの WCU。

設定 – このステートメントは次の設定を使用します。

• 国コード – 地理一致のために比較する国コードの配列。これらは、ISO 3166 国際規格の alpha-2 
の国 ISO コード (たとえば、["US","CN"] など) を基準とした 2 文字の国コードである必要があ
ります。

• (オプション) 転送された IP 設定 – デフォルトでは、AWS WAF はウェブリクエストの発信元の IP 
アドレスを使用して、発信元の国を判別します。または、代わりに X-Forwarded-For などの 
HTTP ヘッダーで転送された IP を使用するようにルールを設定することもできます。AWS WAF 
は、ヘッダーの最初の IP アドレスを使用します。この設定では、ヘッダーに不正な形式の IP アド
レスを持つウェブリクエストに適用するフォールバック動作も指定します。フォールバック動作
は、リクエストの一致結果を、一致または不一致のいずれにするかを設定します。詳細について
は、「転送された IP アドレス」を参照してください。

このルールステートメントの場所

• コンソールのルールビルダー - [Request option] (リクエストオプション) で [Originates from a 
country in] (次の国からの送信) を選択します。

• API – GeoMatchStatement

例

地域一致ステートメントを使用して、特定の国または地域からのリクエストを管理できます。たとえ
ば、特定の国からのリクエストをブロックしても、それらの国に属する一連の IP アドレスからのリ
クエストを許可するには、Block に設定されたアクションと次のネストされたステートメント (次の
疑似コードで表示) を含めたルール作成できます。
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• AND ステートメント

• ブロックする国をリストした 地理一致ステートメント

• NOT ステートメント

• 許可する IP アドレスを指定する IP セットステートメント

または、特定の国の一部地域をブロックしても、それらの国における他の地域からのリクエストを許
可するには、まずアクションセットを持った地理一致リールを Count に定義できます。その後、追
加された地理一致ラベルと照合し、必要に応じてリクエストを処理するラベルマッチルールを定義し
ます。

次の擬似コードは、このアプローチの例について説明しています。

1. 地理一致ステートメントはブロックする地域がある国をリストしますが、アクションを Count に
設定された状態で実行します。これにより、マッチステータスに関係なくすべてのウェブリクエ
ストにラベルが付けられ、対象国のカウントメトリクスも表示されます。

2. Block アクションを含む AND ステートメント

• ブロックする国のラベルを指定するラベル一致ステートメント

• NOT ステートメント

• 許可する国の地域のラベルを指定するラベル一致ステートメント

次の JSON リストは、前述の擬似コードで説明した 2 つのルールの実装を示しています。これらの
ルールは、オレゴン州とワシントン州からのトラフィックを除く米国からのトラフィックをすべてブ
ロックします。地理一致ステートメントは、検査するすべてのリクエストに国と地域のラベルを追加
します。ラベル一致ルールは地理一致ルールの後に実行されるため、地理一致ルールが追加したばか
りの国や地域のラベルと照合できます。地理一致ステートメントは転送された IP アドレスを使用す
るため、ラベル一致は転送された IP ラベルも指定します。

{ 
   "Name": "geoMatchForLabels", 
   "Priority": 10, 
   "Statement": { 
     "GeoMatchStatement": { 
       "CountryCodes": [ 
         "US" 
       ], 
       "ForwardedIPConfig": { 
           "HeaderName": "X-Forwarded-For", 
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           "FallbackBehavior": "MATCH" 
       } 
     } 
   }, 
   "Action": { 
     "Count": {} 
   }, 
   "VisibilityConfig": { 
     "SampledRequestsEnabled": true, 
     "CloudWatchMetricsEnabled": true, 
     "MetricName": "geoMatchForLabels" 
   }
},
{ 
   "Name": "blockUSButNotOROrWA", 
   "Priority": 11, 
   "Statement": { 
     "AndStatement": { 
       "Statements": [ 
         { 
           "LabelMatchStatement": { 
             "Scope": "LABEL", 
             "Key": "awswaf:forwardedip:geo:country:US" 
           } 
         }, 
         { 
           "NotStatement": { 
             "Statement": { 
                "OrStatement": { 
                  "Statements": [ 
                    { 
                       "LabelMatchStatement": { 
                         "Scope": "LABEL", 
                         "Key": "awswaf:forwardedip:geo:region:US-OR" 
                       } 
                    }, 
                    { 
                       "LabelMatchStatement": { 
                         "Scope": "LABEL", 
                         "Key": "awswaf:forwardedip:geo:region:US-WA" 
                       } 
                    } 
                 ] 
               } 
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             } 
           } 
         } 
       ] 
     } 
   }, 
   "Action": { 
     "Block": {} 
   }, 
   "VisibilityConfig": { 
     "SampledRequestsEnabled": true, 
     "CloudWatchMetricsEnabled": true, 
     "MetricName": "blockUSButNotOROrWA" 
   }
}

別の例として、地理一致とレートベースのルールを組み合わせて、特定の国または地域のユーザーの
リソースに優先順位を付けることができます。ユーザーを区別するために使用する地理一致またはラ
ベル一致のステートメントごとに、異なるレートベースのステートメントを作成します。優先させる
国または地域のユーザーのレート制限をより高く設定し、他のユーザーのレート制限をより低く設定
します。

次の JSON リストは、米国からのトラフィック量を制限する地理一致ルールの次にレートベースの
ルールを示しています。このルールにより、オレゴン州からのトラフィックは、同国の他の地域から
のトラフィックよりも高いレートで許可されます。

{ 
  "Name": "geoMatchForLabels", 
  "Priority": 190, 
  "Statement": { 
    "GeoMatchStatement": { 
      "CountryCodes": [ 
        "US" 
      ] 
    } 
  }, 
  "Action": { 
    "Count": {} 
  }, 
  "VisibilityConfig": { 
    "SampledRequestsEnabled": true, 
    "CloudWatchMetricsEnabled": true, 
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    "MetricName": "geoMatchForLabels" 
  }
},
{ 
  "Name": "rateLimitOregon", 
  "Priority": 195, 
  "Statement": { 
    "RateBasedStatement": { 
      "Limit": 3000, 
      "AggregateKeyType": "IP", 
      "ScopeDownStatement": { 
        "LabelMatchStatement": { 
          "Scope": "LABEL", 
          "Key": "awswaf:clientip:geo:region:US-OR" 
        } 
      } 
    } 
  }, 
  "Action": { 
    "Block": {} 
  }, 
  "VisibilityConfig": { 
    "SampledRequestsEnabled": true, 
    "CloudWatchMetricsEnabled": true, 
    "MetricName": "rateLimitOregon" 
  }
},
{ 
  "Name": "rateLimitUSNotOR", 
  "Priority": 200, 
  "Statement": { 
    "RateBasedStatement": { 
      "Limit": 100, 
      "AggregateKeyType": "IP", 
      "ScopeDownStatement": { 
        "AndStatement": { 
          "Statements": [ 
            { 
              "LabelMatchStatement": { 
                "Scope": "LABEL", 
                "Key": "awswaf:clientip:geo:country:US" 
              } 
            }, 
            { 
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              "NotStatement": { 
                "Statement": { 
                  "LabelMatchStatement": { 
                    "Scope": "LABEL", 
                    "Key": "awswaf:clientip:geo:region:US-OR" 
                  } 
                } 
              } 
            } 
          ] 
        } 
      } 
    } 
  }, 
  "Action": { 
    "Block": {} 
  }, 
  "VisibilityConfig": { 
    "SampledRequestsEnabled": true, 
    "CloudWatchMetricsEnabled": true, 
    "MetricName": "rateLimitUSNotOR" 
  }
}

IP セット一致ルールステートメント

IP セット一致ステートメントは、一連の IP アドレスおよびアドレス範囲に対してウェブリクエスト
の IP アドレスを検査します。これを使用して、リクエストの送信元の IP アドレスに基づいてウェブ
リクエストを許可またはブロックします。デフォルトでは、AWS WAF はウェブリクエストの発信
元からの IP アドレスを使用しますが、代わりに X-Forwarded-For などの HTTP ヘッダーを使用
するようにルールを設定できます。

AWS WAF は、/0 を除くすべての IPv4 および IPv6 CIDR 範囲をサポートします。CIDR 表記の詳
細については、Wikipedia の「Classless Inter-Domain Routing」(クラスレスドメイン間ルーティン
グ) を参照してください。IP セットには、チェック対象として最大 10,000 個の IP アドレスまたは 
IP アドレス範囲を保持できます。
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Note

各 IP セット一致ルールは IP セットを参照します。このセットは、ルールとは無関係に作成
し、維持します。複数ルールに単一の IP セットを使用することができます。参照されたセッ
トを更新すると、AWS WAF はそれを参照するすべてのルールを自動的に更新します。
IP セットの作成および管理については、「IP セットの作成と管理」を参照してください。

ルールグループまたはウェブ ACL でルールを追加または更新する場合は、[IP set] (IP セット) オプ
ションを選択し、使用する IP セットの名前を選択します。

ネスト可能 - このステートメントタイプはネスト可能です。

WCU- ほとんどの場合 1 WCU。転送された IP アドレスを使用するようにステートメントを設定
し、ANY の位置を指定すると、WCU の使用量が 4 増えます。

このステートメントには、次の設定を使用します。

• IP セットの指定 - 使用する IP セットをリストから選択するか、新しい IP セットを作成します。

• (オプション) 転送された IP 設定 – リクエストの発信元の代わりに使用する代替の転送された IP 
ヘッダー名。ヘッダーの最初のアドレス、最後のアドレス、または任意のアドレスを照合するかど
うかを指定します。指定したヘッダーに不正な形式の IP アドレスを持つウェブリクエストに適用
するフォールバック動作も指定します。フォールバック動作は、リクエストの一致結果を、一致ま
たは不一致のいずれにするかを設定します。詳細については、「転送された IP アドレス」を参照
してください。

このルールステートメントの場所

• コンソールのルールビルダー - [Request option] (リクエストオプション) で [Originates from an IP 
address in] (次の IP アドレスからの送信) を選択します。

• コンソールの [Add my own rules and rule groups] (独自のルールとルールグループの追加) ページ -
[IP set] (IP セット) オプションを選択します。

• API – IPSetReferenceStatement
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ラベル一致ルールステートメント

ラベル一致ステートメントは、ウェブリクエストにあるラベルを文字列指定に照らして検査します。
検査用のルールで使用できるラベルは、同じウェブ ACL 評価内の他のルールによってウェブリクエ
ストに既に追加されているラベルです。

ラベルはウェブ ACL 評価の外部では保持されませんが、 でラベルメトリクスにアクセスでき 
CloudWatch 、AWS WAFコンソールで任意のウェブ ACL のラベル情報の概要を確認できます。詳細
については、「ラベルメトリクスとディメンション」および「モニタリングとチューニング」を参照
してください。ログにはラベルも表示されます。詳細については、ログフィールド を参照してくだ
さい。

Note

ラベル一致ステートメントは、ウェブ ACL で以前に評価されたルールのラベルのみを表示で
きます。AWS WAF がウェブ ACL でルールとルールグループを評価する方法については、
「ウェブ ACL でのルールおよびルールグループの処理順序」を参照してください。

ラベルの追加と一致の詳細については、「ウェブリクエストの AWS WAF ラベル」を参照してくだ
さい。

ネスト可能 - このステートメントタイプはネスト可能です。

WCU - 1 つの WCU

このステートメントには、次の設定を使用します。

• [Match scope] (一致範囲) – これを [Label] (ラベル) に設定して、ラベル名と、ならびにオプション
で、先行する名前空間およびプレフィックスと照合します。これを [Namespace] (名前空間) に設
定して、名前空間の指定の一部または全部、およびオプションで、先行するプレフィックスと照合
します。

• [Key] (キー) – 照合する文字列。名前空間一致の範囲を指定する場合、これは、名前空間と、オプ
ションでプレフィックスのみを指定する必要があり、末尾にコロンを付けます。ラベル一致の範囲
を指定する場合、これはラベル名を含む必要があり、オプションで前述の名前空間とプレフィック
スを含めることができます。

これらの設定の詳細については、「ラベルとの照合」および「ラベル一致の例」を参照してくださ
い。
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このルールステートメントの場所

• コンソールのルールビルダー - [Request option] (リクエストオプション) で [Has label] (ラベルあ
り) を選択します。

• API – LabelMatchStatement

正規表現一致ルールステートメント

正規表現一致ステートメントは、リクエストコンポーネントを単一の正規表現 (regex) と照合する
ように AWS WAF に指示します。リクエストコンポーネントが指定した正規表現と一致する場合、
ウェブリクエストはステートメントと一致します。

このステートメントタイプは、数理論理を使用して一致基準を組み合わせることを希望する状況にお
いて、正規表現パターンセット一致ルールステートメント に代わる優れた方法です。例えば、リク
エストコンポーネントを一部の正規表現パターンと照合し、他の正規表現パターンと照合しないよう
にする場合は、AND ルールステートメント と NOT ルールステートメント を使用して正規表現一致
ステートメントを組み合わせることができます。

AWS WAF は、PCRE ライブラリ libpcre で使用されるパターン構文をサポートしますが、いく
つかの例外があります。ライブラリは、「PCRE - Perl Compatible Regular Expressions」で文書化
されています。AWS WAF でのサポートの詳細については、「AWS WAF の正規表現パターンの照
合」を参照してください。

ネスト可能 - このステートメントタイプはネスト可能です。

WCU- 3 WCU (基本コストとして)。[All query parameters] (すべてのクエリパラメータ) のリクエス
トコンポーネントを使用する場合、10 WCU を追加します。[JSON body] (JSON 本文) のリクエスト
コンポーネントを使用する場合、基本コストの WCU を倍増させます。適用する各テキスト変換につ
いて、10 WCU を追加します。

このステートメントタイプは、ウェブリクエストコンポーネントで動作し、次のリクエストコンポー
ネント設定が必要です。

• [リクエストコンポーネント] — ウェブリクエストの検査対象部分 (クエリ文字列や本文など)。

Warning

リクエストコンポーネント [Body] (本文)、[JSON body] (JSON 本文)、[Headers] (ヘッ
ダー)、または [Cookies] (cookie) を検査する場合、AWS WAF で検査できるコンテンツの
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量の制限を「AWS WAF でのオーバーサイズウェブリクエストコンポーネントの処理」で
確認してください。

ウェブリクエストコンポーネントの詳細については、「ウェブリクエストコンポーネント」を参照
してください。

• [Optional text transformations] (オプションのテキスト変換) – リクエストコンポーネントを検査す
る前に AWS WAF が実行する変換。例えば、小文字に変換したり、空白を正規化したりできま
す。複数の変換を指定すると、AWS WAF は、リストされている順に処理します。詳細について
は、「テキスト変換」を参照してください。

このルールステートメントの場所

• コンソールのルールビルダー – [Match type] (一致タイプ) で、Matches regular expression] (正規表
現に一致) を選択します。

• API – RegexMatchStatement

正規表現パターンセット一致ルールステートメント

正規表現パターンセット一致は、ウェブリクエストの指定した部分を、正規表現パターンセット内の
指定した正規表現パターンに照らして検査します。

AWS WAF は、PCRE ライブラリ libpcre で使用されるパターン構文をサポートしますが、いく
つかの例外があります。ライブラリは、「PCRE - Perl Compatible Regular Expressions」で文書化
されています。AWS WAF でのサポートの詳細については、「AWS WAF の正規表現パターンの照
合」を参照してください。

Note

各正規表現パターンセット一致ルールは、正規表現パターンセットを参照します。このパ
ターンセットは、ルールとは無関係に作成し、維持します。複数ルールで設定された単一の
正規表現パターンセットを使用できます。参照セットを更新すると、AWS WAF はそれを参
照するすべてのルールを自動的に更新します。
正規表現パターンセットの作成および管理については、「正規表現パターンセットの作成と
管理」を参照してください。
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正規表現パターンセット一致ステートメントは、選択されたリクエストコンポーネントに含まれる
セットのパターンを検索するように AWS WAF に指示します。リクエストコンポーネントがセット
内のいずれかのパターンに一致する場合、ウェブリクエストはパターンセットルールステートメント
と一致します。

論理を使用して正規表現パターンの一致を組み合わせる場合、例えば、一部の正規表現と照合し、他
の正規表現とは照合しない場合は、正規表現一致ルールステートメント を使用することを検討して
ください。

ネスト可能 - このステートメントタイプはネスト可能です。

WCU - 基本コストとして 25 WCU。[All query parameters] (すべてのクエリパラメータ) のリクエス
トコンポーネントを使用する場合、10 WCU を追加します。[JSON body] (JSON 本文) のリクエスト
コンポーネントを使用する場合、基本コストの WCU を倍増させます。適用する各テキスト変換につ
いて、10 WCU を追加します。

このステートメントタイプは、ウェブリクエストコンポーネントで動作し、次のリクエストコンポー
ネント設定が必要です。

• [リクエストコンポーネント] — ウェブリクエストの検査対象部分 (クエリ文字列や本文など)。

Warning

リクエストコンポーネント [Body] (本文)、[JSON body] (JSON 本文)、[Headers] (ヘッ
ダー)、または [Cookies] (cookie) を検査する場合、AWS WAF で検査できるコンテンツの
量の制限を「AWS WAF でのオーバーサイズウェブリクエストコンポーネントの処理」で
確認してください。

ウェブリクエストコンポーネントの詳細については、「ウェブリクエストコンポーネント」を参照
してください。

• [Optional text transformations] (オプションのテキスト変換) – リクエストコンポーネントを検査す
る前に AWS WAF が実行する変換。例えば、小文字に変換したり、空白を正規化したりできま
す。複数の変換を指定すると、AWS WAF は、リストされている順に処理します。詳細について
は、「テキスト変換」を参照してください。

このステートメントには、次の設定が必要です。
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• 正規表現パターンセットの指定 - 使用する正規表現パターンセットをリストから選択するか、新し
い IP セットを作成します。

このルールステートメントの場所

• コンソールのルールビルダー - [Match type] (一致タイプ) で [String match condition] (文字列一致条
件) > [Matches pattern from regular expression set] (正規表現セットのパターンに一致) を選択しま
す。

• API – RegexPatternSetReferenceStatement

サイズ制約ルールステートメント

サイズ制約ステートメントは、ウェブリクエストコンポーネントのバイト数とユーザーが指定したバ
イト数を比較し、比較基準に従って一致を実行します。比較基準は、「より大きい (>)」や「より小
さい (<)」などの演算子です。例えば、100 バイトを超えるサイズのクエリ文字列を含むリクエスト
の一致を実行できます。

Note

このステートメントはウェブリクエストコンポーネントのサイズのみを検査します。コン
ポーネントのコンテンツは検査されません。

URI パスを検査する場合、パス内の / は 1 文字としてカウントされます。例えば、URI パスの /
logo.jpg は 9 文字の長さになります。

ネスト可能 - このステートメントタイプはネスト可能です。

WCU- 1 WCU (基本コストとして)。[All query parameters] (すべてのクエリパラメータ) のリクエス
トコンポーネントを使用する場合、10 WCU を追加します。[JSON body] (JSON 本文) のリクエスト
コンポーネントを使用する場合、基本コストの WCU を倍増させます。適用する各テキスト変換につ
いて、10 WCU を追加します。

このステートメントタイプは、ウェブリクエストコンポーネントで動作し、次のリクエストコンポー
ネント設定が必要です。

• [リクエストコンポーネント] — ウェブリクエストの検査対象部分 (クエリ文字列や本文など)。
ウェブリクエストコンポーネントの詳細については、「ウェブリクエストコンポーネント」を参照
してください。
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サイズ制約ステートメントは、何らかの変換が適用された後のコンポーネントのサイズのみを検査
します。コンポーネントのコンテンツは検査されません。

• [オプションのテキスト変換] – リクエストコンポーネントのサイズを検査する前に AWS WAF が実
行する変換。例えば、空白を圧縮したり、HTML エンティティをデコードしたりすることができま
す。複数の変換を指定すると、AWS WAF は、リストされている順に処理します。詳細について
は、「テキスト変換」を参照してください。

さらに、このステートメントには、次の設定が必要です。

• Size match condition (サイズ一致条件) - これは、提供するサイズと選択したリクエストコンポー
ネントを比較するために使用する数値比較演算子を示します。リストから演算子を選択します。

• Size (サイズ) - 比較で使用するサイズ設定 (バイト単位)。

このルールステートメントの場所

• コンソールのルールビルダー - [Match type] (一致タイプ) の [Size match condition] (サイズ一致条
件) で、使用する条件を選択します。

• API – SizeConstraintStatement

SQL インジェクション攻撃ルールステートメント

SQL インジェクションルールステートメントは、悪意のある SQL コードを検査します。攻撃者は、
データベースを変更したり、データベースからデータを抽出したりするために、悪意のある SQL 
コードをウェブリクエストに挿入します。

ネスト可能 - このステートメントタイプはネスト可能です。

WCU – 基本コストは、ルールステートメントの感度レベルの設定によって異なります。Low のコス
トは 20 で、High のコストは 30 です。

[All query parameters] (すべてのクエリパラメータ) のリクエストコンポーネントを使用する場
合、10 WCU を追加します。[JSON body] (JSON 本文) のリクエストコンポーネントを使用する場
合、基本コストの WCU を倍増させます。適用する各テキスト変換について、10 WCU を追加しま
す。

このステートメントタイプは、ウェブリクエストコンポーネントで動作し、次のリクエストコンポー
ネント設定が必要です。
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• [リクエストコンポーネント] — ウェブリクエストの検査対象部分 (クエリ文字列や本文など)。

Warning

リクエストコンポーネント [Body] (本文)、[JSON body] (JSON 本文)、[Headers] (ヘッ
ダー)、または [Cookies] (cookie) を検査する場合、AWS WAF で検査できるコンテンツの
量の制限を「AWS WAF でのオーバーサイズウェブリクエストコンポーネントの処理」で
確認してください。

ウェブリクエストコンポーネントの詳細については、「ウェブリクエストコンポーネント」を参照
してください。

• [Optional text transformations] (オプションのテキスト変換) – リクエストコンポーネントを検査す
る前に AWS WAF が実行する変換。例えば、小文字に変換したり、空白を正規化したりできま
す。複数の変換を指定すると、AWS WAF は、リストされている順に処理します。詳細について
は、「テキスト変換」を参照してください。

さらに、このステートメントには、次の設定が必要です。

• 感度レベル – この設定は、SQL インジェクション一致基準の感度を調整します。オプションは 
LOW と HIGH です。デフォルトの設定は、LOW です。

HIGH 設定は、より多くの SQL インジェクション攻撃を検出するため、推奨される設定です。感
度が高いため、この設定では、特にウェブリクエストに通常とは異なる文字列が一般的に含まれて
いる場合に、より多くの誤検知が生成されます。ウェブ ACL のテストとチューニング中に、誤検
知を軽減するためにさらに多くの作業が必要になる場合があります。詳細については、AWS WAF 
保護のテストとチューニング を参照してください。

設定が低いほど、SQL インジェクションの検出の厳格度も緩くなり、誤検知も少なくなりま
す。LOW は、SQL インジェクション攻撃に対する他の保護を備えているリソースや、誤検知に対
する許容度が低いリソースにとって、より適切な選択肢である可能性があります。

このルールステートメントの場所

• コンソールのルールビルダー - [Match type] (一致タイプ) で [Attack match condition] (攻撃一致条
件) > [Contains SQL injection attacks] (SQL インジェクション攻撃を含む) を選択します。

• API – SqliMatchStatement
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文字列一致ルールステートメント

文字列一致ステートメントは、AWS WAF がリクエストで検索する文字列、検索するリクエストの
場所、および検索する方法を指示します。例えば、リクエストに含まれるクエリ文字列の先頭にある
特定の文字列、またはリクエストの User-agent ヘッダーと完全に一致する特定の文字列を検索で
きます。通常、文字列は印刷可能な ASCII 文字で構成されますが、16 進数 0x00 〜 0xFF (10 進数 0 
〜 255) の任意の文字を使用できます。

ネスト可能 - このステートメントタイプはネスト可能です。

WCU – 基本コストは、使用する一致のタイプによって異なります。

• 次の文字列に完全一致 - 2

• 文字列で始まる - 2

• 文字列で終わる - 2

• 文字列を含む - 10

• 単語を含む – 10

[All query parameters] (すべてのクエリパラメータ) のリクエストコンポーネントを使用する場
合、10 WCU を追加します。[JSON body] (JSON 本文) のリクエストコンポーネントを使用する場
合、基本コストの WCU を倍増させます。適用する各テキスト変換について、10 WCU を追加しま
す。

このステートメントタイプは、ウェブリクエストコンポーネントで動作し、次のリクエストコンポー
ネント設定が必要です。

• [リクエストコンポーネント] — ウェブリクエストの検査対象部分 (クエリ文字列や本文など)。

Warning

リクエストコンポーネント [Body] (本文)、[JSON body] (JSON 本文)、[Headers] (ヘッ
ダー)、または [Cookies] (cookie) を検査する場合、AWS WAF で検査できるコンテンツの
量の制限を「AWS WAF でのオーバーサイズウェブリクエストコンポーネントの処理」で
確認してください。

ウェブリクエストコンポーネントの詳細については、「ウェブリクエストコンポーネント」を参照
してください。
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• [Optional text transformations] (オプションのテキスト変換) – リクエストコンポーネントを検査す
る前に AWS WAF が実行する変換。例えば、小文字に変換したり、空白を正規化したりできま
す。複数の変換を指定すると、AWS WAF は、リストされている順に処理します。詳細について
は、「テキスト変換」を参照してください。

さらに、このステートメントには、次の設定が必要です。

• String to match (照合する文字列) - これは、AWS WAF が指定されたリクエストコンポーネントと
比較する文字列です。通常、文字列は印刷可能な ASCII 文字で構成されますが、16 進数 0x00 〜 
0xFF (10 進数 0 〜 255) の任意の文字を使用できます。

• String match condition (文字列の一致条件) - AWS WAF が実行する検索タイプを示します。

• Exactly matches string (次の文字列に完全一致) - リクエストコンポーネントの文字列と値が同一
です。

• Starts with string (次の文字列で始まる) - この文字列は、リクエストコンポーネントの先頭に出
現します。

• Ends with string (次の文字列で終わる) - この文字列は、リクエストコンポーネントの末尾に出現
します。

• Contains string (次の文字列を含む) - この文字列は、リクエストコンポーネント内の任意の場所
に出現します。

• Contains word (次の文字列を含む) - 指定した文字列がリクエストコンポーネントに出現する必
要があります。このオプションの場合、指定する文字列には英数字またはアンダースコア (A〜
Z、a〜z、0〜9、または_) のみを使用できます。

リクエストが一致するには、次のいずれかに当てはまる必要があります。

• 文字列が、ヘッダーの値など、リクエストコンポーネントの値と正確に一致する。

• 文字列が、リクエストコンポーネントの先頭にあり、英数字または下線 (_) 以外の文字が続く 
(例: BadBot;)。

• 文字列が、リクエストコンポーネントの末尾にあり、英数字または下線 (_) 以外の文字が先行
する (例: ;BadBot)。

• 文字列が、リクエストコンポーネントの中央にあり、英数字または下線 (_) 以外の文字が前後
にある (例: -BadBot;)。
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このルールステートメントの場所

• コンソールのルールビルダー - [Match type] (一致タイプ) で [String match condition] (文字列一致条
件) を選択し、一致させる文字列を入力します。

• API – ByteMatchStatement

クロスサイトスクリプティング攻撃ルールステートメント

XSS (クロスサイトスクリプティング) 攻撃ステートメントは、ウェブリクエストコンポーネント内
の悪意のあるスクリプトを検査します。XSS 攻撃では、攻撃者は、悪意のあるクライアントサイト
スクリプトを他の正当なウェブブラウザに挿入するための手段として、悪意のないウェブサイトの脆
弱性を利用します。

ネスト可能 - このステートメントタイプはネスト可能です。

WCU- 40 WCU (基本コストとして)。[All query parameters] (すべてのクエリパラメータ) のリクエス
トコンポーネントを使用する場合、10 WCU を追加します。[JSON body] (JSON 本文) のリクエスト
コンポーネントを使用する場合、基本コストの WCU を倍増させます。適用する各テキスト変換につ
いて、10 WCU を追加します。

このステートメントタイプは、ウェブリクエストコンポーネントで動作し、次のリクエストコンポー
ネント設定が必要です。

• [リクエストコンポーネント] — ウェブリクエストの検査対象部分 (クエリ文字列や本文など)。

Warning

リクエストコンポーネント [Body] (本文)、[JSON body] (JSON 本文)、[Headers] (ヘッ
ダー)、または [Cookies] (cookie) を検査する場合、AWS WAF で検査できるコンテンツの
量の制限を「AWS WAF でのオーバーサイズウェブリクエストコンポーネントの処理」で
確認してください。

ウェブリクエストコンポーネントの詳細については、「ウェブリクエストコンポーネント」を参照
してください。

• [Optional text transformations] (オプションのテキスト変換) – リクエストコンポーネントを検査す
る前に AWS WAF が実行する変換。例えば、小文字に変換したり、空白を正規化したりできま

一致ルールステートメント 267

https://docs.aws.amazon.com/waf/latest/APIReference/API_ByteMatchStatement.html


AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

す。複数の変換を指定すると、AWS WAF は、リストされている順に処理します。詳細について
は、「テキスト変換」を参照してください。

このルールステートメントの場所

• コンソールのルールビルダー - [Match type] (一致タイプ) で [Attack match condition] (攻撃一致条
件) > [Contains XSS injection attacks] (SQL インジェクション攻撃を含む) を選択します。

• API – XssMatchStatement

論理ルールステートメント

論理ルールステートメントを使用して他のステートメントを組み合わせたり、結果を否定したりしま
す。すべての論理ルールステートメントに、1 つ以上のネストされたステートメントが必要です。

ルールステートメントの結果を論理的に結合または否定するには、ステートメントを論理ルールス
テートメントの下にネストします。

論理ルールステートメントはネスト可能です。他の論理ルールステートメント内にネストして、ス
コープダウンステートメントで使用できます。スコープダウンステートメントの詳細については、
「スコープダウンステートメント」を参照してください。

Note

コンソールのビジュアルエディタは、1 レベルのルールステートメントのネストをサポート
しており、多くのニーズに対応しています。より多くのレベルをネストするには、コンソー
ルでルールの JSON 表現を編集するか、API を使用します。

この表では、論理ルールステートメントについて説明し、それぞれのウェブ ACL キャパシティー
ユニット (WCU) 使用量を計算するためのガイドラインを提供します。WCU の詳細については、
「AWS WAF ウェブ ACL キャパシティユニット (WCU)」を参照してください。

論理ステートメント 説明 WCU

AND のロジック ネストされたステートメント
を AND ロジックと組み合わせ
ます。

ネストされたステートメント
に基づく
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論理ステートメント 説明 WCU

NOT のロジック ネストされたステートメント
の結果を否定します。

ネストされたステートメント
に基づく

OR のロジック ネストされたステートメント
を OR ロジックと組み合わせ
ます。

ネストされたステートメント
に基づく

AND ルールステートメント

AND ルールステートメントは、ネストされたステートメントを論理 AND 演算と組み合わせるた
め、AND ステートメントが一致するには、ネストされたステートメントがすべて一致する必要があ
ります。これには、1 つ以上のネストされたステートメントが必要です。

ネスト可能 - このステートメントタイプはネスト可能です。

WCU - ネストされたステートメントに応じて異なります。

このルールステートメントの場所

• コンソールのルールビルダー - [If a request] (リクエストの状態) で [matches all the statements 
(AND)] (すべてのステートメントに一致する場合 (AND)) を選択してから、ネストされたステート
メントに入力します。

• API – AndStatement

例

次のリストは、AND および NOT 論理ルールステートメントを使用して、SQL インジェクション攻
撃ステートメントの一致から誤検知を排除する方法を示しています。この例では、誤検知につながる
リクエストと一致する 1 バイトの一致ステートメントを記述できるとします。

AND ステートメントは、バイト一致ステートメントと一致せず、SQL インジェクション攻撃ステー
トメントと一致するリクエストと一致します。

{ 
      "Name": "SQLiExcludeFalsePositives", 
      "Priority": 0, 
      "Statement": { 
        "AndStatement": { 
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          "Statements": [ 
            { 
              "NotStatement": { 
                "Statement": { 
                  "ByteMatchStatement": { 
                    "SearchString": "string identifying a false positive", 
                    "FieldToMatch": { 
                      "Body": { 
                        "OversizeHandling": "MATCH" 
                      } 
                    }, 
                    "TextTransformations": [ 
                      { 
                        "Priority": 0, 
                        "Type": "NONE" 
                      } 
                    ], 
                    "PositionalConstraint": "CONTAINS" 
                  } 
                } 
              } 
            }, 
            { 
              "SqliMatchStatement": { 
                "FieldToMatch": { 
                  "Body": { 
                    "OversizeHandling": "MATCH" 
                  } 
                }, 
                "TextTransformations": [ 
                  { 
                    "Priority": 0, 
                    "Type": "NONE" 
                  } 
                ] 
              } 
            } 
          ] 
        } 
      }, 
      "Action": { 
        "Block": {} 
      }, 
      "VisibilityConfig": { 
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        "SampledRequestsEnabled": true, 
        "CloudWatchMetricsEnabled": true, 
        "MetricName": "SQLiExcludeFalsePositives" 
      } 
    }

コンソールルールビジュアルエディタを使用して、非論理ステートメントまたは NOT ステートメン
トを OR または AND ステートメントの下にネストできます。NOT ステートメントのネストは、前
の例に示されています。

コンソールルールビジュアルエディタを使用すると、ほとんどのネスト可能なステートメントを、前
の例に示したような論理ルールステートメントの下にネストできます。ビジュアルエディタを使用し
て OR または AND ステートメントをネストすることはできません。このタイプのネストを設定する
には、JSON でルールステートメントを指定する必要があります。例えば、次の JSON ルールリス
トには、AND ステートメント内にネストされた OR ステートメントが含まれています。

{ 
  "Name": "match_rule", 
  "Priority": 0, 
  "Statement": { 
    "AndStatement": { 
      "Statements": [ 
        { 
          "LabelMatchStatement": { 
            "Scope": "LABEL", 
            "Key": "awswaf:managed:aws:bot-control:bot:category:monitoring" 
          } 
        }, 
        { 
          "NotStatement": { 
            "Statement": { 
              "LabelMatchStatement": { 
                "Scope": "LABEL", 
                "Key": "awswaf:managed:aws:bot-control:bot:name:pingdom" 
              } 
            } 
          } 
        }, 
        { 
          "OrStatement": { 
            "Statements": [ 
              { 
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                "GeoMatchStatement": { 
                  "CountryCodes": [ 
                    "JM", 
                    "JP" 
                  ] 
                } 
              }, 
              { 
                "ByteMatchStatement": { 
                  "SearchString": "JCountryString", 
                  "FieldToMatch": { 
                    "Body": {} 
                  }, 
                  "TextTransformations": [ 
                    { 
                      "Priority": 0, 
                      "Type": "NONE" 
                    } 
                  ], 
                  "PositionalConstraint": "CONTAINS" 
                } 
              } 
            ] 
          } 
        } 
      ] 
    } 
  }, 
  "Action": { 
    "Block": {} 
  }, 
  "VisibilityConfig": { 
    "SampledRequestsEnabled": true, 
    "CloudWatchMetricsEnabled": true, 
    "MetricName": "match_rule" 
  }
}

NOT ルールステートメント

NOT ルールステートメントは、単一のネストされたステートメントの結果を論理的に否定するた
め、NOT ステートメントが一致するには、ネストされたステートメントが一致してはならず、その
逆も同様です。これには、ネストされたステートメントが 1 つ必要です。
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例えば、特定の国を送信元としないリクエストをブロックする場合は、アクションをブロックに設定
した NOT ステートメントを作成し、国を指定する地理的一致ステートメントをネストします。

ネスト可能 - このステートメントタイプはネスト可能です。

WCU - ネストされたステートメントに応じて異なります。

このルールステートメントの場所

• コンソールのルールビルダー - [If a request] (リクエストの状態) で [doesn't match the statement 
(NOT)] (すべてのステートメントに一致しない場合 (NOT)) を選択してから、ネストされたステー
トメントに入力します。

• API – NotStatement

OR ルールステートメント

OR ルールステートメントは、ネストされたステートメントを OR ロジックと組み合わせるた
め、OR ステートメントが一致するには、ネストされたステートメントのいずれか 1 つが一致する必
要があります。これには、1 つ以上のネストされたステートメントが必要です。

例えば、特定の国から送信されたリクエストや特定のクエリ文字列を含むリクエストをブロックする
場合は、OR ステートメントを作成し、その国の地理的照合ステートメントとクエリ文字列の文字列
照合ステートメントをネストします。

代わりに、特定の国から送信されていないリクエストや特定のクエリ文字列を含むリクエストをブ
ロックする場合は、前述の OR ステートメントを変更して、NOT ステートメント内の 1 レベル下に
地理的照合ステートメントをネストします。コンソールでは 1 レベルのネストしかサポートされな
いため、このレベルのネストでは JSON 形式を使用する必要があります。

ネスト可能 - このステートメントタイプはネスト可能です。

WCU - ネストされたステートメントに応じて異なります。

このルールステートメントの場所

• コンソールのルールビルダー - [If a request] (リクエストの状態) で [matches at least one of the 
statements (OR)] (1 つ以上のステートメントに一致する場合 (OR)) を選択してから、ネストされ
たステートメントに入力します。

• API – OrStatement
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例

次のリストは、OR を使用して他の 2 つのステートメントを結合する方法を示しています。ネストさ
れたステートメントのいずれかが一致する場合、OR ステートメントは一致します。

{ 
  "Name": "neitherOfTwo", 
  "Priority": 1, 
  "Action": { 
    "Block": {} 
  }, 
  "VisibilityConfig": { 
    "SampledRequestsEnabled": true, 
    "CloudWatchMetricsEnabled": true, 
    "MetricName": "neitherOfTwo" 
  }, 
  "Statement": { 
    "OrStatement": { 
      "Statements": [ 
        { 
          "GeoMatchStatement": { 
            "CountryCodes": [ 
              "CA" 
            ] 
          } 
        }, 
        { 
          "IPSetReferenceStatement": { 
            "ARN": "arn:aws:wafv2:us-east-1:111111111111:regional/ipset/test-ip-
set-22222222/33333333-4444-5555-6666-777777777777" 
          } 
        } 
      ] 
    } 
  }
}

コンソールルールビジュアルエディタを使用すると、ネスト可能なステートメントのほとんどを論理
ルールステートメントの下にネストできますが、ビジュアルエディタを使用して OR または AND ス
テートメントをネストすることはできません。このタイプのネストを設定するには、JSON でルール
ステートメントを指定する必要があります。例えば、次の JSON ルールリストには、AND ステート
メント内にネストされた OR ステートメントが含まれています。
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{ 
  "Name": "match_rule", 
  "Priority": 0, 
  "Statement": { 
    "AndStatement": { 
      "Statements": [ 
        { 
          "LabelMatchStatement": { 
            "Scope": "LABEL", 
            "Key": "awswaf:managed:aws:bot-control:bot:category:monitoring" 
          } 
        }, 
        { 
          "NotStatement": { 
            "Statement": { 
              "LabelMatchStatement": { 
                "Scope": "LABEL", 
                "Key": "awswaf:managed:aws:bot-control:bot:name:pingdom" 
              } 
            } 
          } 
        }, 
        { 
          "OrStatement": { 
            "Statements": [ 
              { 
                "GeoMatchStatement": { 
                  "CountryCodes": [ 
                    "JM", 
                    "JP" 
                  ] 
                } 
              }, 
              { 
                "ByteMatchStatement": { 
                  "SearchString": "JCountryString", 
                  "FieldToMatch": { 
                    "Body": {} 
                  }, 
                  "TextTransformations": [ 
                    { 
                      "Priority": 0, 
                      "Type": "NONE" 
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                    } 
                  ], 
                  "PositionalConstraint": "CONTAINS" 
                } 
              } 
            ] 
          } 
        } 
      ] 
    } 
  }, 
  "Action": { 
    "Block": {} 
  }, 
  "VisibilityConfig": { 
    "SampledRequestsEnabled": true, 
    "CloudWatchMetricsEnabled": true, 
    "MetricName": "match_rule" 
  }
}

レートベースのルールステートメント

レートベースのルールでは、受信リクエストをカウントし、レートが速すぎる場合にはリクエストを
制限します。このルールは、条件に従ってリクエストを集約し、ルールの制限とアクション設定に基
づいて集約されたグループをカウントおよびレート制限します。

Bot Control AWS マネージドルールのルールグループのターゲットを絞った保護レベルを使用して、
ウェブリクエストのレート制限を設定することもできます。マネージドルールグループの使用には追
加料金が発生します。詳細については、「レートベースのルールとターゲットを絞った Bot Control 
ルールにおけるレート制限のオプション」を参照してください。

AWS WAF は、使用するレートベースのルールのインスタンスごとに、ウェブリクエストを個別に
追跡および管理します。例えば、2 つのウェブ ACL で同じレートベースのルール設定を指定する
場合、2 つのルールステートメントのそれぞれがレートベースのルールの個別のインスタンスを表
し、AWS WAF によって独自の追跡と管理がなされます。ルールグループ内でレートベースのルー
ルを定義し、そのルールグループを複数の場所で使用する場合、使用するたびに、AWS WAF に
よって独自の追跡と管理がなされるレートベースのルールの個別のインスタンスが作成されます。

ネスト不可 - このステートメントタイプを他のステートメント内にネストすることはできません。こ
のタイプは、ウェブ ACL およびルールグループに直接含めることができます。
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スコープダウンステートメント - このルールタイプはスコープダウンステートメントを使用します。

WCU - 2 個の WCU (基本コストとして)。指定するカスタム集約キーごとに、30 個の WCU を追加
します。ルールでスコープダウンステートメントを使用する場合は、その分の WCU を計算して追加
します。

このルールステートメントの場所

• ウェブ ACL のコンソールのルールビルダー – [Rule] (ルール) の [Type] (タイプ) で、[Rate-based 
rule] (レートベースのルール) を選択します。

• API – RateBasedStatement

トピック

• レートベースのルールの概要レベル設定

• 集約オプションおよびキー

• 集約インスタンスおよびカウント

• リクエストレート制限

• レートベースのルールの例

• レートベースのルールによってレート制限されている IP アドレスの一覧表示

レートベースのルールの概要レベル設定

レートベースのルールステートメントでは、次の概要レベル設定を使用します。

• レート制限 – 指定した条件を満たす 5 分間で許可されるリクエストの最大数です。この数を超え
ると、ルールアクション設定を使用してリクエストが制限されます。設定できる最小レートは 100 
です。AWS WAF は設定した制限に近いレート制限を適用しますが、制限値と完全に一致するこ
とを保証するものではありません。詳細については、「リクエストレート制限」を参照してくださ
い。

• リクエスト集約 – レートベースのルールがカウントおよびレート制限するウェブリクエストで使
用する集約条件です。詳細については、「集約オプションおよびキー」および「集約インスタンス
およびカウント」を参照してください。

• (オプション) 転送された IP 設定 – 単独で、またはカスタムキー設定の一部としてリクエスト集約
で [ヘッダーの IP アドレス] を指定する場合にのみ使用されます。AWS WAF は指定されたヘッ
ダーの最初の IP アドレスを取得し、それを集約した値として使用します。この用途によく使用さ
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れるヘッダーは X-Forwarded-For ですが、任意のヘッダーを指定できます。詳細については、
「転送された IP アドレス」を参照してください。

• 検査の範囲とレート制限 – スコープダウンステートメントを追加して、レートベースのステート
メントが追跡およびレート制限するリクエストの範囲を絞り込むことができます。スコープダウ
ンステートメントを指定すると、ルールはスコープダウンステートメントに一致するリクエストの
みを集約、カウント、およびリスト制限します。リクエスト集約オプションの [すべてをカウント]
を選択する場合は、スコープダウンステートメントが必要です。スコープダウンステートメントの
詳細については、「スコープダウンステートメント」を参照してください。

• アクション – ルールによってレート制限されているリクエストに対して実行するアクションで
す。Allow 以外のルールアクションはどれでも使用可能で、アクションには通常どおりカスタム処
理とラベル付けを追加できます。ルールアクションの一般情報については、「ルールアクション」
を参照してください。レート制限の固有情報については、「リクエストレート制限」を参照してく
ださい。

集約オプションおよびキー

デフォルトでは、レートベースのルールはリクエスト IP アドレスに基づき、リクエストを集約して
レート制限します。他のさまざまな集約キーやキーの組み合わせを使用するようにルールを設定でき
ます。例えば、転送された IP アドレス、HTTP メソッド、またはクエリ引数に基づいて集約できま
す。IP アドレスと HTTP メソッド、または 2 つの異なる Cookie の値など、集約キーの組み合わせ
を指定できます。

Note

リクエストを評価したり、ルールによってレート制限したりするには、集約キーで指定する
すべてのリクエストコンポーネントがウェブリクエストに含まれている必要があります。

レートベースのルールは、次の集約オプションを使用して設定できます。

• 送信元 IP アドレス – ウェブリクエストの発信元 IP アドレスのみを使用して集約します。

送信元 IP アドレスには、発信元クライアントのアドレスが含まれていない場合があります。ウェ
ブリクエストが 1 つ以上のプロキシまたはロードバランサーを経由する場合、これには最後のプ
ロキシのアドレスが含まれます。

• ヘッダーの IP アドレス – HTTP ヘッダー内のクライアントアドレスのみを使用して集約します。
これは転送された IP アドレスとも呼ばれます。
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この設定では、ヘッダーに不正な形式の IP アドレスを持つウェブリクエストに適用するフォール
バック動作も指定します。フォールバック動作は、リクエストの一致結果を、一致または不一致の
いずれにするかを設定します。不一致の場合、レートベースのルールは、リクエストをカウントま
たはレート制限しません。一致の場合、レートベースのルールは、指定されたヘッダーに不正な形
式の IP アドレスを持つ他のリクエストとともに、リクエストをグループ化します。

このオプションでは、プロキシによって一貫性のないヘッダー処理が行われ、検査を回避するよ
うに変更される可能性があるため、注意が必要です。追加情報とベストプラクティスについては、
「転送された IP アドレス」を参照してください。

• すべてをカウント – ルールのスコープダウンステートメントに一致するすべてのリクエストをカ
ウントおよびレート制限します。このオプションには、スコープダウンステートメントが必要で
す。これは通常、特定のラベルが付いた全リクエストや特定の地域からの全リクエストなど、特定
のリクエストセットをレート制限するために使用されます。

• カスタムキー – 1 つ以上のカスタム集約キーを使用して集約します。いずれかの IP アドレスオプ
ションを他の集約キーと組み合わせるには、それらをカスタムキーで定義します。

カスタム集約キーは、「リクエストコンポーネントオプション」で説明されているウェブリクエス
トコンポーネントオプションのサブセットです。

キーオプションは次のとおりです。特に明記されていない限り、オプションは複数回使用できま
す。例えば、2 つのヘッダーや 3 つのラベル名前空間などが使用可能です。

• ラベル名前空間 – ラベル名前空間を集約キーとして使用します。指定されたラベル名前空間を
持つ個別の完全修飾ラベル名はそれぞれ、集約インスタンスに影響します。カスタムキーとし
てラベル名前空間を 1 つだけ使用する場合、各ラベル名は集約インスタンスを完全に定義しま
す。

レートベースのルールが使用するラベルは、ウェブ ACL であらかじめ評価されたルールによっ
てリクエストに追加されたものに限ります。

ラベル名前空間とラベル名の詳細については、「ラベル構文と命名要件」を参照してください。

• ヘッダー – 名前付きヘッダーを集約キーとして使用します。ヘッダー内の個別の値はそれぞ
れ、集約インスタンスに影響します。

ヘッダーはオプションでテキスト変換を実行します。テキスト変換 を参照してください。

• Cookie – 名前付き Cookie を集約キーとして使用します。Cookie 内の個別の値はそれぞれ、集
約インスタンスに影響します。
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Cookie はオプションでテキスト変換を実行します。テキスト変換 を参照してください。

• クエリ引数 – リクエスト内で 1 つのクエリ引数を集約キーとして使用します。名前付きクエリ
引数の個別の値はそれぞれ、集約インスタンスに影響します。

クエリ引数はオプションでテキスト変換を実行します。テキスト変換 を参照してください。

• クエリ文字列 – リクエスト内のクエリ文字列全体を集約キーとして使用します。個別のクエリ
文字列はそれぞれ、集約インスタンスに影響します。このキータイプは一度だけ使用できます。

クエリ文字列はオプションでテキスト変換を実行します。テキスト変換 を参照してください。

• URI パス — リクエスト内の URI パスを集約キーとして使用します。個別の URI パスはそれぞ
れ、集約インスタンスに影響します。このキータイプは一度だけ使用できます。

URI パスはオプションでテキスト変換を実行します。テキスト変換 を参照してください。

• HTTP メソッド – リクエストの HTTP メソッドを集約キーとして使用します。個別の HTTP メ
ソッドはそれぞれ、集約インスタンスに影響します。このキータイプは一度だけ使用できます。

• IP アドレス – ウェブリクエストの発信元 IP アドレスを他のキーと組み合わせて集約します。

これには、発信元クライアントのアドレスが含まれていない可能性があります。ウェブリクエス
トが 1 つ以上のプロキシまたはロードバランサーを経由する場合、これには最後のプロキシの
アドレスが含まれます。

• ヘッダーの IP アドレス – HTTP ヘッダー内のクライアントアドレスを他のキーと組み合わせて
集約します。これは転送された IP アドレスとも呼ばれます。

このオプションでは、プロキシによって一貫性のないヘッダー処理が行われ、検査を回避する
ように変更される可能性があるため、注意が必要です。追加情報とベストプラクティスについて
は、「転送された IP アドレス」を参照してください。

集約インスタンスおよびカウント

レートベースのルールが集約条件を使用してウェブリクエストを評価する場合、指定された集約キー
に対してルールが検出した一意の値セットはそれぞれ、一意の集約インスタンスを定義します。

• 複数キー - 複数のカスタムキーを定義した場合、各キーの値は集約インスタンスの定義に影響しま
す。値の一意の組み合わせはそれぞれ、集約インスタンスを定義します。

• 単一キー - カスタムキーで単一キーを選択した場合、またはシングルトン IP アドレスの選択肢の
中から単一キーを選択した場合、キーの一意の値はそれぞれ、集約インスタンスを定義します。
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• すべてをカウント - キーなし - 集約オプションの [すべてをカウント] を選択した場合、ルールが評
価するすべてのリクエストは、ルールの 1 つの集約インスタンスに属します。この選択には、ス
コープダウンステートメントが必要です。

レートベースのルールは、識別された集約インスタンスごとにウェブリクエストを個別にカウントし
ます。

例えば、レートベースのルールが次の IP アドレスと HTTP メソッドの値を持つウェブリクエストを
評価するとします。

• IP アドレス 10.1.1.1、HTTP メソッド POST

• IP アドレス 10.1.1.1、HTTP メソッド GET

• IP アドレス 127.0.0.0、HTTP メソッド POST

• IP アドレス 10.1.1.1、HTTP メソッド GET

このルールは、集約条件に従ってさまざまな集約インスタンスを作成します。

• 集約条件が IP アドレスのみの場合、個々の IP アドレスが集約インスタンスとなり、AWS WAF 
はそれぞれのリクエストを個別にカウントします。この例の集約インスタンスおよびリクエストカ
ウントは次のようになります。

• IP アドレス 10.1.1.1: カウント 3

• IP アドレス 127.0.0.0: カウント 1

• 集約条件が HTTP メソッドの場合、個々の HTTP メソッドが集約インスタンスになります。この
例の集約インスタンスおよびリクエストカウントは次のようになります。

• HTTP メソッド POST: カウント 2

• HTTP メソッド GET: カウント 2

• 集約条件が IP アドレスと HTTP メソッドの場合、各 IP アドレスと各 HTTP メソッドは、複合的
な集約インスタンスに影響します。この例の集約インスタンスおよびリクエストカウントは次のよ
うになります。

• IP アドレス 10.1.1.1、HTTP メソッド POST: カウント 1

• IP アドレス 10.1.1.1、HTTP メソッド GET: カウント 2

• IP アドレス 127.0.0.0、HTTP メソッド POST: カウント 1
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リクエストレート制限

がレートベースのルールのリクエストをレート制限AWS WAFするために使用する条件は、 がルー
ルのリクエストを集約およびカウントAWS WAFするために使用する条件と同じです。ルールにス
コープダウンステートメントを定義する場合、AWS WAF はスコープダウンステートメントに一致
するリクエストのみを集約、カウント、およびレート制限します。

レートベースのルールが特定のウェブリクエストにルールアクション設定を適用する一致条件は、次
のとおりです。

• ウェブリクエストは、ルールのスコープダウンステートメントと一致している（定義されている場
合）。

• ウェブリクエストは、現在リクエストカウントがルールの制限を超えている集約インスタンスに属
している。

レート制限に関する注意点

AWS WAF レート制限は、高いリクエストレートを制御し、アプリケーションの可用性を可能な限
り最も効率的かつ効果的に保護するように設計されています。リクエストレートを正確に制限するこ
とを意図したものではありません。

• AWS WAF は最近のリクエストを重視するアルゴリズムを使用して、現在のリクエストレートを
推定します。そのため、AWS WAF は設定した制限に近いレート制限を適用しますが、制限値と
完全に一致することを保証するものではありません。

• AWS WAF は 30 秒ごとにリクエストのレートを使用して、毎回直近 5 分間のリクエストを使用
します。このほか、伝播遅延などの他の要因により、AWS WAF がリクエストを検出してレート
制限するまで、リクエストは最大 30 秒間高すぎるレートでリクエストを受け取る可能性があり
ます。同様に、AWS WAF が減少を検出してレート制限アクションを中止するまで、リクエスト
レートは最大 30 秒間制限を下回る可能性があります。通常、この遅延は 20 秒未満です。

ルールアクションの適用

レートベースのルールがリクエストにレート制限を適用すると、アクションが適用されます。アク
ション仕様でカスタム処理やラベル付けを定義している場合、ルールはそれらを適用します。このリ
クエスト処理は、一致ルールが一致したウェブリクエストにアクション設定を適用する方法と同じで
す。レートベースのルールは、レート制限が積極的に行われているリクエストにのみラベルを適用し
たり、他のアクションを実行したりします。
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ルールアクションの一般情報については、「ルールアクション」を参照してください。

Allow 以外のルールアクションを使用できます。

• Block - AWS WAF はリクエストをブロックし、定義したカスタムブロック動作を適用します。

• Count - AWS WAF はリクエストをカウントし、定義したカスタムヘッダーまたはラベルを適用し
て、リクエストのウェブ ACL 評価を続行します。

このアクションはリクエストのレートを制限しません。

• CAPTCHA または Challenge - AWS WAF はリクエストのトークンの状態に応じて、Count または 
Block のいずれかのようにリクエストを処理します。

このアクションは、有効なトークンを持つリクエストのレートを制限しません。有効なトークンが
ないリクエストのレートを制限します。

• リクエストに有効期限が切れていない有効なトークンがない場合、このアクションはリクエスト
をブロックし、CAPTCHA パズルまたはブラウザのチャレンジをクライアントに返送します。

エンドユーザーまたはクライアントブラウザが正常に応答すると、クライアントは有効なトーク
ンを受け取り、元のリクエストが自動的に再送信されます。集約インスタンスのレート制限がま
だ有効である場合、有効期限が切れていない有効なトークンを含むこの新しいリクエストには、
次の箇条書きで説明するアクションが適用されます。

• リクエストに有効期限が切れていない有効なトークンがある場合、CAPTCHA また Challenge 
アクションはトークンを検証し、Count アクションと同様にリクエストに対してアクションを実
行しません。レートベースのルールは、終了アクションを実行せずにリクエスト評価をウェブ 
ACL に戻し、ウェブ ACL はリクエストの評価を続行します。

詳細については、「CAPTCHAChallengeでの および AWS WAF」を参照してください。

IP アドレスまたは転送された IP アドレスのみをレート制限する場合

転送された IP アドレスに対して、IP アドレスのみをレート制限するようにルールを設定した場合、
ルールインスタンスは最大 10,000 個の IP アドレスをレート制限できます。ルールインスタンスで 
10,000 個を超える IP アドレスがレート制限の対象として識別された場合、送信レートの速い上位 
10,000 個のみが制限されます。

レートベースのルールによって現在レート制限されている IP アドレスのリストを取得できます。ス
コープダウンステートメントを使用する場合、レート制限されるリクエストは、スコープダウンス
テートメントと一致する IP リスト内のリクエストです。IP アドレスリストの取得の詳細について
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は、「レートベースのルールによってレート制限されている IP アドレスの一覧表示」を参照してく
ださい。

レートベースのルールの例

このセクションでは、一般的なレートベースのルールのさまざまなユースケースにおける設定例につ
いて説明します。

各例は、ユースケースの説明を提供し、カスタム設定ルールの JSON リストにそのソリューション
を示します。

Note

これらの例に示されている JSON リストは、ルールを設定し、Rule JSON エディタを使用し
て編集することにより、コンソールで作成されました。

トピック

• ログインページへのリクエストをレート制限する

• 任意の IP アドレス、ユーザーエージェントペアからのログインページへのリクエストをレート制
限する

• 特定のヘッダーが欠落しているリクエストをレート制限する

• 特定のラベルを使用してリクエストをレート制限する

• ラベル名前空間が指定されたラベルのリクエストをレート制限する

ログインページへのリクエストをレート制限する

ウェブサイトのログインページへのリクエスト数を、サイトの他の部分へのトラフィックに影響を与
えることなく制限するには、ログインページへのリクエストに一致するスコープダウンステートメン
トを含むレートベースのルールを作成し、リクエスト集約を [すべてをカウント] に設定します。

レートベースのルールは、ログインページへのリクエストすべてを 1 つの集約インスタンスでカウ
ントし、リクエストが制限を超えるとルールアクションを適用します。

次の JSON リストは、このルール設定の例を示しています。集約をすべてカウントするオプション
は、CONSTANT 設定として JSON に記載されています。この例は、/login で始まるログインペー
ジと一致します。

{ 
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  "Name": "test-rbr", 
  "Priority": 0, 
  "Action": { 
    "Block": {} 
  }, 
  "VisibilityConfig": { 
    "SampledRequestsEnabled": true, 
    "CloudWatchMetricsEnabled": true, 
    "MetricName": "test-rbr" 
  }, 
  "Statement": { 
    "RateBasedStatement": { 
      "Limit": 1000, 
      "AggregateKeyType": "CONSTANT", 
      "ScopeDownStatement": { 
        "ByteMatchStatement": { 
          "FieldToMatch": { 
            "UriPath": {} 
          }, 
          "PositionalConstraint": "STARTS_WITH", 
          "SearchString": "/login", 
          "TextTransformations": [ 
            { 
              "Type": "NONE", 
              "Priority": 0 
            } 
          ] 
        } 
      } 
    } 
  }
}

任意の IP アドレス、ユーザーエージェントペアからのログインページへのリクエストをレート制限
する

IP アドレス、ユーザーエージェントペアが制限を超えた場合に、ウェブサイトのログインページへ
のリクエスト数を制限するには、リクエスト集約を [カスタムキー] に設定して集約条件を指定しま
す。

次の JSON リストは、このルール設定の例を示しています。この例では、IP アドレス、ユーザー
エージェントペアごとに制限を 100 リクエストに設定しています。
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{ 
  "Name": "test-rbr", 
  "Priority": 0, 
  "Action": { 
    "Block": {} 
  }, 
  "VisibilityConfig": { 
    "SampledRequestsEnabled": true, 
    "CloudWatchMetricsEnabled": true, 
    "MetricName": "test-rbr" 
  }, 
  "Statement": { 
    "RateBasedStatement": { 
      "Limit": 100, 
      "AggregateKeyType": "CUSTOM_KEYS", 
      "CustomKeys": [ 
        { 
          "Header": { 
            "Name": "User-Agent", 
            "TextTransformations": [ 
              { 
                "Priority": 0, 
                "Type": "NONE" 
              } 
            ] 
          } 
        }, 
        { 
          "IP": {} 
        } 
      ], 
      "ScopeDownStatement": { 
        "ByteMatchStatement": { 
          "FieldToMatch": { 
            "UriPath": {} 
          }, 
          "PositionalConstraint": "STARTS_WITH", 
          "SearchString": "/login", 
          "TextTransformations": [ 
            { 
              "Type": "NONE", 
              "Priority": 0 
            } 
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          ] 
        } 
      } 
    } 
  }
}

特定のヘッダーが欠落しているリクエストをレート制限する

特定のヘッダーが欠落しているリクエスト数を制限するには、スコープダウンステートメントで [す
べてをカウント] 集約オプションを使用できます。ヘッダーが存在していて値がある場合にのみ true 
を返すステートメントを含む、論理 NOT ステートメントを使用してスコープダウンステートメント
を設定します。

次の JSON リストは、このルール設定の例を示しています。

{ 
  "Name": "test-rbr", 
  "Priority": 0, 
  "Action": { 
    "Block": {} 
  }, 
  "VisibilityConfig": { 
    "SampledRequestsEnabled": true, 
    "CloudWatchMetricsEnabled": true, 
    "MetricName": "test-rbr" 
  }, 
  "Statement": { 
    "RateBasedStatement": { 
      "Limit": 1000, 
      "AggregateKeyType": "CONSTANT", 
      "ScopeDownStatement": { 
        "NotStatement": { 
          "Statement": { 
            "SizeConstraintStatement": { 
              "FieldToMatch": { 
                "SingleHeader": { 
                  "Name": "user-agent" 
                } 
              }, 
              "ComparisonOperator": "GT", 
              "Size": 0, 
              "TextTransformations": [ 
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                { 
                  "Type": "NONE", 
                  "Priority": 0 
                } 
              ] 
            } 
          } 
        } 
      } 
    } 
  }
}

特定のラベルを使用してリクエストをレート制限する

リクエストにラベルを追加する任意のルールまたはルールグループとレート制限を組み合わせると、
さまざまなカテゴリのリクエスト数を制限できます。そのためには、ウェブ ACL を次のように設定
します。

• ラベルを追加するルールまたはルールグループを追加し、レート制限するリクエストがブロックま
たは許可されないように設定します。マネージドルールグループを使用する場合、この動作を実現
するために一部のルールグループのルールアクションを Count にオーバーライドすることが必要
になる場合があります。

• ラベリングルールやルールグループよりも高い優先順位が設定されているレートベースのルールを
ウェブ ACL に追加します。AWS WAF は、優先順位の低いルールから順番に評価するため、レー
トベースのルールはラベリングルールの後に実行されます。ルールのスコープダウンステートメン
トのラベル一致とラベル集約を組み合わせて、ラベルのレート制限を設定します。

次の例では、Amazon IP 評価リストの AWS マネージドルールのルールグループを使用しています。
このルールグループのルールである AWSManagedIPDDoSList は、IP が DDoS 攻撃に積極的に関与
していることがわかっているリクエストを検出し、ラベルを付けます。ルールのアクションは、ルー
ルグループ定義で Count に設定されています。ルールグループの詳細については、「the section 
called “Amazon IP 評価リスト”」を参照してください。

次のウェブ ACL JSON リストでは、IP 評価ルールグループの後にラベル一致のレートベースルール
が続いています。レートベースのルールでは、スコープダウンステートメントを使用して、ルールグ
ループのルールでマークされたリクエストをフィルタリングします。レートベースのルールステート
メントは、フィルタリングされたリクエストを IP アドレスで集約してレート制限します。
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{ 
  "Name": "test-web-acl", 
  "Id": ...  
  "ARN": ... 
  "DefaultAction": { 
    "Allow": {} 
  }, 
  "Description": "", 
  "Rules": [ 
    { 
      "Name": "AWS-AWSManagedRulesAmazonIpReputationList", 
      "Priority": 0, 
      "Statement": { 
        "ManagedRuleGroupStatement": { 
          "VendorName": "AWS", 
          "Name": "AWSManagedRulesAmazonIpReputationList" 
        } 
      }, 
      "OverrideAction": { 
        "None": {} 
      }, 
      "VisibilityConfig": { 
        "SampledRequestsEnabled": true, 
        "CloudWatchMetricsEnabled": true, 
        "MetricName": "AWS-AWSManagedRulesAmazonIpReputationList" 
      } 
    }, 
    { 
      "Name": "test-rbr", 
      "Priority": 1, 
      "Statement": { 
        "RateBasedStatement": { 
          "Limit": 100, 
          "AggregateKeyType": "IP", 
          "ScopeDownStatement": { 
            "LabelMatchStatement": { 
              "Scope": "LABEL", 
              "Key": "awswaf:managed:aws:amazon-ip-list:AWSManagedIPDDoSList" 
            } 
          } 
        } 
      }, 
      "Action": { 
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        "Block": {} 
      }, 
      "VisibilityConfig": { 
        "SampledRequestsEnabled": true, 
        "CloudWatchMetricsEnabled": true, 
        "MetricName": "test-rbr" 
      } 
    } 
  ], 
  "VisibilityConfig": { 
    "SampledRequestsEnabled": true, 
    "CloudWatchMetricsEnabled": true, 
    "MetricName": "test-web-acl" 
  }, 
  "Capacity": 28, 
  "ManagedByFirewallManager": false, 
  "LabelNamespace": "awswaf:0000000000:webacl:test-web-acl:"
}

ラベル名前空間が指定されたラベルのリクエストをレート制限する

Bot Control マネージドルールグループの共通レベルルールは、さまざまなカテゴリのボットにラベ
ルを追加しますが、ブロックするのは未検証ボットからのリクエストに限ります。これらのルールの
詳細については、「Bot Control のルールリスト」を参照してください。

Bot Control マネージドルールグループを使用する場合、個々の検証済みボットからのリクエストに
レート制限を追加できます。そのためには、Bot Control ルールグループの後に実行されて、リク
エストをボット名のラベル別に集約するレートベースのルールを追加します。[ラベル名前空間] 集
約キーを指定し、名前空間キーを awswaf:managed:aws:bot-control:bot:name: と設定し
ます。指定された名前空間を持つ一意のラベルはそれぞれ、集約インスタンスを定義します。例え
ば、awswaf:managed:aws:bot-control:bot:name:axios と awswaf:managed:aws:bot-
control:bot:name:curl というラベルは、それぞれに集約インスタンスを定義します。

次のウェブ ACL JSON リストは、この設定を示しています。この例のルールでは、1 つのボット集
約インスタンスに対するリクエストを 5 分間で 1,000 件に制限しています。

{ 
  "Name": "test-web-acl", 
  "Id": ...  
  "ARN": ... 
  "DefaultAction": { 
    "Allow": {} 
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  }, 
  "Description": "", 
  "Rules": [ 
    { 
      "Name": "AWS-AWSManagedRulesBotControlRuleSet", 
      "Priority": 0, 
      "Statement": { 
        "ManagedRuleGroupStatement": { 
          "VendorName": "AWS", 
          "Name": "AWSManagedRulesBotControlRuleSet", 
          "ManagedRuleGroupConfigs": [ 
            { 
              "AWSManagedRulesBotControlRuleSet": { 
                "InspectionLevel": "COMMON" 
              } 
            } 
          ] 
        } 
      }, 
      "OverrideAction": { 
        "None": {} 
      }, 
      "VisibilityConfig": { 
        "SampledRequestsEnabled": true, 
        "CloudWatchMetricsEnabled": true, 
        "MetricName": "AWS-AWSManagedRulesBotControlRuleSet" 
      } 
    }, 
    { 
      "Name": "test-rbr", 
      "Priority": 1, 
      "Statement": { 
        "RateBasedStatement": { 
          "Limit": 1000, 
          "AggregateKeyType": "CUSTOM_KEYS", 
          "CustomKeys": [ 
            { 
              "LabelNamespace": { 
                "Namespace": "awswaf:managed:aws:bot-control:bot:name:" 
              } 
            } 
          ] 
        } 
      }, 
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      "Action": { 
        "Block": {} 
      }, 
      "VisibilityConfig": { 
        "SampledRequestsEnabled": true, 
        "CloudWatchMetricsEnabled": true, 
        "MetricName": "test-rbr" 
      } 
    } 
  ], 
  "VisibilityConfig": { 
    "SampledRequestsEnabled": true, 
    "CloudWatchMetricsEnabled": true, 
    "MetricName": "test-web-acl" 
  }, 
  "Capacity": 82, 
  "ManagedByFirewallManager": false, 
  "LabelNamespace": "awswaf:0000000000:webacl:test-web-acl:"
}

レートベースのルールによってレート制限されている IP アドレスの一覧表示

レートベースのルールが IP アドレスまたは転送された IP アドレスのみを集約する場合、ルールに
よって現在レート制限されている IP アドレスのリストを取得できます。AWS WAF は、これらの IP 
アドレスをルールの管理キーリストに保存します。

Note

このオプションは、IP アドレスのみ、またはヘッダーの IP アドレスのみを集約する場合に
限り使用できます。カスタムキーのリクエスト集約を使用する場合、カスタムキーでいずれ
かの IP アドレス仕様を使用しても、レート制限されている IP アドレスのリストは取得でき
ません。

レートベースのルールは、そのルールのスコープダウンステートメントと一致する、ルールのマネー
ジドキーリストからのリクエストにルールアクションを適用します。ルールにスコープダウンステー
トメントがない場合は、リストに含まれている IP アドレスからのすべてのリクエストにアクション
が適用されます。ルールアクションはデフォルトで Block ですが、Allow を除く有効なルールアク
ションであればどれでもかまいません。AWS WAF が 1 つのレートベースのルールインスタンスを
使用して制限できる、IP アドレスの最大数は 10,000 です。10,000 を超えるアドレスがレート制限
を超過した場合、AWS WAF はレートが最も高いアドレスを制限します。

レートベースのルールステートメント 292



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

CLI、API、または任意の SDK を使用して、レートベースのルールのマネージドキーリストにアクセ
スできます。このトピックでは、CLI および API を使用したアクセスについて説明します。現時点で
は、コンソールからリストにアクセスすることはできません。

AWS WAF API の場合、コマンドは ですGetRateBasedStatementManagedKeys。

AWS WAF CLI の場合、コマンドは get-rate-based-statementマネージドキー です。

以下は、Amazon CloudFront ディストリビューションのウェブ ACL で使用されているレートベース
のルールのレート制限された IP アドレスのリストを取得するための構文を示しています。

aws wafv2 get-rate-based-statement-managed-keys --scope=CLOUDFRONT --region=us-east-1 
 --web-acl-name=WebACLName --web-acl-id=WebACLId --rule-name=RuleName

以下は、リージョンアプリケーション、Amazon API Gateway REST API、Application Load 
Balancer、AWS AppSync GraphQL API、Amazon Cognito ユーザープール、AWS App Runner サー
ビス、または AWS Verified Access インスタンスの構文を示します。

aws wafv2 get-rate-based-statement-managed-keys --scope=REGIONAL --region=region --web-
acl-name=WebACLName --web-acl-id=WebACLId --rule-name=RuleName

AWS WAF は、ウェブリクエストをモニタリングし、ウェブ ACL、オプションのルールグループ、
およびレートベースのルールの一意の組み合わせごとにキーを個別に管理します。例えば、ルー
ルグループ内でレートベースのルールを定義してから、ウェブ ACL でルールグループを使用する
と、AWS WAF はウェブリクエストをモニタリングし、そのウェブ ACL、ルールグループ参照ス
テートメント、およびレートベースのルールインスタンスのキーを管理できます。2 つ目のウェブ 
ACL で同じルールグループを使用する場合、AWS WAF はウェブリクエストをモニタリングし、最
初の使用とは完全に独立して、この 2 つ目の使用のためにキーを管理します。

ルールグループ内で定義したレートベースのルールの場合は、ルールグループ内のウェブ ACL 名と
レートベースのルール名に加えて、リクエストでルールグループ参照ステートメントの名前を指定す
る必要があります。レートベースのルールがルールグループ内で定義され、ウェブ ACL でルールグ
ループが使用されるリージョンレベルのアプリケーションの構文を次に示します。

aws wafv2 get-rate-based-statement-managed-keys --scope=REGIONAL --region=region --web-
acl-name=WebACLName --web-acl-id=WebACLId --rule-group-rule-name=RuleGroupRuleName --
rule-name=RuleName
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ルールグループのルールステートメント

ルールグループのルールステートメントはネストできません。

このセクションでは、ウェブ ACL で使用できるルールグループのルールステートメントについて説
明します。ルールグループのウェブ ACL キャパシティーユニット (WCU) は、ルールグループの作
成時にルールグループの所有者によって設定されます。WCU の詳細については、「AWS WAF ウェ
ブ ACL キャパシティユニット (WCU)」を参照してください。

ルールグループステートメン
ト

説明 WCU

マネージドルールグループ 指定されたマネージドルー
ルグループで定義されている
ルールを実行します。

スコープダウンステートメン
トを追加することで、ルール
グループで評価されるリクエ
ストの範囲を絞り込むことが
できます。

マネージドルールグループス
テートメントは、他のステー
トメントタイプ内にネストで
きません。

ルールグループと、スコープ
ダウンステートメント用の追
加の WCU によって定義され
ます。

ルールグループ 管理するルールグループで定
義されているルールを実行し
ます。

独自のルールグループのルー
ルグループ参照ステートメン
トにスコープダウンステート
メントを追加することはでき
ません。

WCU の制限は、ルールグルー
プを作成するときに定義しま
す。
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ルールグループステートメン
ト

説明 WCU

ルールグループステートメン
トは、他のステートメントタ
イプ内にネストできません。

マネージドルールグループステートメント

マネージドルールグループルールステートメントは、ウェブ ACL ルールリストに含まれる参照をマ
ネージドルールグループに追加します。コンソールのルールステートメントにはこのオプションは表
示されませんが、ウェブ ACL の JSON 形式を操作しているときには、追加したマネージドルールグ
ループがこのタイプとしてウェブ ACL ルールに表示されます。

マネージドルールグループは、ほとんどが AWS WAF のお客様に無料で提供される AWS マネー
ジドルールのルールグループ、または AWS Marketplace マネージドルールグループのいずれかで
す。有料の AWS マネージドルールのルールグループをウェブ ACL に追加すると、自動的にその
ルールグループにサブスクライブされます。AWS Marketplace マネージドルールグループは AWS 
Marketplace を介してサブスクライブできます。詳細については、「マネージドルールグループ」を
参照してください。

ルールグループをウェブ ACL に追加すると、グループ内のルールのアクションを Count またはその
他のルールアクションにオーバーライドできます。詳細については、「ルールグループ内のアクショ
ンオーバーライド」を参照してください。

AWS WAF がルールグループで評価するリクエストの範囲を絞り込むことができます。これを行う
には、ルールグループステートメント内にスコープダウンステートメントを追加します。スコープ
ダウンステートメントの詳細については、「スコープダウンステートメント」を参照してください。
これは、ルールグループがトラフィックに与える影響を管理し、ルールグループを使用するときにト
ラフィック量に関連するコストを抑えるのに役立ちます。AWS WAF Bot Control マネージドルール
グループでスコープダウンステートメントを使用するための情報と例については、「AWS WAF Bot 
Control」を参照してください。

ネスト不可 - このステートメントタイプを他のステートメント内にネストしたり、ルールグループに
含めたりすることはできません。このタイプはウェブ ACL に直接含めることができます。

(オプション) スコープダウンステートメント – このルールタイプは、オプションのスコープダウンス
テートメントを使用して、ルールグループが評価するリクエストの範囲を絞り込みます。詳細につい
ては、「スコープダウンステートメント」を参照してください。
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WCU - 作成時にルールグループに設定します。

このルールステートメントの場所

• コンソール - ウェブ ACL の作成プロセス中に、[Add rules and rule groups] (ルールとルールグルー
プの追加) ページで [Add managed rule groups] (マネージドルールグループの追加) を選択し、使
用するルールグループを見つけて選択します。

• API – ManagedRuleGroupStatement

ルールグループステートメント

ルールグループルールステートメントは、ウェブ ACL ルールリストへの参照を、管理されている
ルールグループに追加します。コンソールのルールステートメントにはこのオプションは表示されま
せんが、ウェブ ACL の JSON 形式を操作しているときには、追加した独自のルールグループがこの
タイプとしてウェブ ACL ルールに表示されます。独自のルールグループの使用については、「独自
のルールグループの管理」を参照してください。

ルールグループをウェブ ACL に追加すると、グループ内のルールのアクションを Count またはその
他のルールアクションにオーバーライドできます。詳細については、「ルールグループ内のアクショ
ンオーバーライド」を参照してください。

ネスト不可 - このステートメントタイプを他のステートメント内にネストしたり、ルールグループに
含めたりすることはできません。このタイプはウェブ ACL に直接含めることができます。

WCU - 作成時にルールグループに設定します。

このルールステートメントの場所

• コンソール - ウェブ ACL の作成プロセス中に、[Add rules and rule groups] (ルールとルールグ
ループの追加) ページで、[Add my own rules and rule groups] (独自のルールとルールグループの追
加)、[Rule group] (ルールグループ) を選択し、使用するルールグループを追加します。

• API – RuleGroupReferenceStatement

AWS WAF でのオーバーサイズウェブリクエストコンポーネント
の処理

AWS WAF は、ウェブリクエストコンポーネント本文、ヘッダー、または cookie の非常に大きなコ
ンテンツの検査をサポートしていません。基盤となるホストサービスには、検査用に AWS WAF に
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転送する数とサイズの制限があります。例えば、ホストサービスは 200 個を超えるヘッダーを AWS 
WAF に送信しません。したがって、205 個のヘッダーを持つウェブリクエストの場合、AWS WAF 
は最後の 5 個のヘッダーを検査できません。

AWS WAF でウェブリクエストが保護されたリソースに進むことが許可されると、ウェブリクエス
ト全体が送信されます。これには、AWS WAF で検査できた、数とサイズの制限外にあるコンテン
ツも含まれます。

コンポーネント検査のサイズ制限

コンポーネント検査のサイズ制限は次のとおりです。

• Body および JSON Body – リージョンのウェブ ACL の場合、AWS WAF はリクエストの本文の最
初の 8 KB を検査できます。 CloudFront ウェブ ACLs の場合、 AWS WAFはデフォルトで最初の 
16 KB を検査でき、ウェブ ACL 設定でこの制限を 32 KB、48 KB、または 64 KB に引き上げるこ
とができます。制限の変更については、「 CloudFront ウェブ ACLs本文検査サイズの制限」を参
照してください。

• Headers – AWS WAF は、リクエストヘッダーの最初の 8 KB (8,192 バイト) まで、および最初の 
200 個のヘッダーまでを検査できます。コンテンツは、最初の制限に達するまで、AWS WAF での
検査に使用できます。

• Cookies – AWS WAF は、リクエスト Cookie の最初の 8 KB (8,192 バイト) まで、および最初の 
200 個の Cookie までを検査できます。コンテンツは、最初の制限に達するまで、AWS WAF での
検査に使用できます。

ルールステートメントのオーバーサイズの処理オプション

これらのリクエストコンポーネントタイプのいずれかを検査するルールステートメントを記述すると
きは、オーバーサイズコンポーネントの処理方法を指定します。オーバーサイズの処理では、ルール
で検査するリクエストコンポーネントがサイズ制限を超過しているときにウェブリクエストを処理す
る方法を AWS WAF に指示します。

オーバーサイズコンポーネントを処理するためのオプションは次のとおりです。

• Continue – ルール検査基準に従って、リクエストコンポーネントを通常どおり検査します。AWS 
WAF は、サイズ制限内のリクエストコンポーネントのコンテンツを検査します。

• Match – ウェブリクエストをルールステートメントと一致するものとして扱います。AWS WAF で
は、ルールの検査基準に対してリクエストを評価せずに、ルールアクションをリクエストに適用し
ます。
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• No match – ウェブリクエストを、ルールの検査基準に照らして評価することなく、ルールステー
トメントと一致しないものとして処理します。AWS WAF は、一致しないルールの場合と同様
に、ウェブ ACL 内の残りのルールを使用して、ウェブリクエストの検査を続行します。

AWS WAF コンソールで、これらの処理オプションのいずれかを選択する必要があります。コン
ソールの外では、デフォルトのオプションは Continue です。

Block に設定されたアクションを含むルールで Match オプションを使用する場合、そのルールは、検
査したコンポーネントがオーバーサイズであるリクエストをブロックします。その他の設定では、リ
クエストの最終的な処理は、ウェブ ACL 内の他のルールの設定や、ウェブ ACL のデフォルトのアク
ション設定など、さまざまな要因によって異なります。

ユーザーが所有していないルールグループでのオーバーサイズの処理

コンポーネントのサイズと数の制限は、ウェブ ACL で使用するすべてのルールに適用されます。こ
れには、マネージドルールグループ内および別のアカウントと共有しているルールグループ内にあ
る、使用しているが管理されていないルールが含まれます。

ユーザーが管理していないルールグループを使用する場合、ルールグループに制限されたリクエスト
コンポーネントを検査するルールがあっても、そのルールではオーバーサイズのコンテンツが必要
な方法で処理されない場合があります。AWS マネージドルールでオーバーサイズコンポーネントを
管理する方法については、「AWS マネージドルールのルールグループのリスト」を参照してくださ
い。他のルールグループの詳細については、ルールグループプロバイダーにお問い合わせください。

ウェブ ACL 内のオーバーサイズコンポーネントを管理するためのガイドライン

ウェブ ACL でオーバーサイズのコンポーネントを処理する方法は、リクエストコンポーネントのコ
ンテンツの予想サイズ、ウェブ ACL のデフォルトリクエスト処理、ウェブ ACL 内の他のルールがリ
クエストと一致して処理する方法など、さまざまな要因によって異なります。

オーバーサイズのウェブリクエストコンポーネントを管理するための一般的なガイドラインは、以下
のとおりです。

• オーバーサイズのコンポーネントコンテンツを含む一部のリクエストを許可する必要がある場合
は、可能な場合は、それらのリクエストのみを明示的に許可するルールを追加します。同じコン
ポーネントタイプを検査するウェブ ACL 内の他のルールより先に実行されるように、これらの
ルールの優先度を上げます。この方法では、AWS WAF を使用して、保護されたリソースに渡す
ことができるオーバーサイズコンポーネントのコンテンツ全体は検査できません。

• 他のすべてのリクエストでは、次のように、制限を超えるリクエストをブロックすることで、余計
なバイトが通過するのを防ぐことができます。
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• ルールとルールグループ – サイズ制限のあるコンポーネントを検査するルールで、制限を超過
するリクエストをブロックするようにオーバーサイズの処理を設定します。例えば、ルールで
特定のヘッダーコンテンツを含むリクエストをブロックする場合、オーバーサイズのヘッダーコ
ンテンツを持つリクエストと一致するようにオーバーサイズの処理を設定できます。別の例とし
て、ウェブ ACL によりデフォルトでリクエストがブロックされ、かつルールで特定のヘッダー
コンテンツが許可されている場合、オーバーサイズのヘッダーコンテンツを持つすべてのリクエ
ストと一致しないように、ルールのオーバーサイズ処理を設定できます。

• 管理していないルールグループ – 管理していないルールグループでオーバーサイズのリクエス
トコンポーネントを許可しないようにするには、リクエストコンポーネントタイプを検査して
制限を超えるリクエストをブロックする別のルールを追加します。ウェブ ACL でそのルールが
ルールグループより先に実行されるように、ルールの優先度を上げます。例えば、ウェブ ACL 
で本文検査ルールを実行する前に、オーバーサイズの本文コンテンツを含むリクエストをブロッ
クできます。次の手順では、このタイプのルールを追加する方法について説明します。

オーバーサイズのコンテンツをブロックするルールを追加するには

1. ウェブ ACL を作成または編集するときは、ルール設定で、[Add rules]　(ルールを追加)、[Add 
my own rules and rule groups] (独自のルールとルールグループを追加)、[Rule builder] (ルールビ
ルダー)、[Rule visual editor] (ルールビジュアルエディタ) の順に選択します。ウェブ ACL の作
成または編集に関するガイダンスについては、「ウェブ ACL の使用」を参照してください。

2. ルールの名前を入力し、[Type] (タイプ) 設定を [Regular rule] (通常のルール) のままにします。

3. 次の一致設定をデフォルトから変更します。

a. [Statement] (ステートメント) の [Inspect] (検査) で、ドロップダウンを開き、必要なウェブ
リクエストコンポーネント ([Body] (本文)、[Headers] (ヘッダー)、[Cookies] (cookie) のいず
れか) を選択します。

b. [Match type] (一致タイプ) で、[Size greater than] (次より大きいサイズ:) を選択します。

c. [サイズ] で、コンポーネントタイプの最小サイズ以上の数値を入力します。リージョン
のウェブ ACL 内の本文、ならびにヘッダーおよび Cookie の場合は、「8192」と入力し
ます。 CloudFront ディストリビューションを保護するウェブ ACLs の本文で、デフォル
トの本文サイズ制限を使用している場合は、 と入力します16384。それ以外の場合は、 
CloudFront ウェブ ACL に定義した本文サイズの制限を入力します。

d. [Oversize handling] (オーバーサイズ処理) で、[Match] (一致) を選択します。

4. [Action] (アクション) で、[Block] (ブロック) を選択します。

5. [Add Rule] (ルールの追加) を選択します。
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6. ルールを追加したら、[Set rule priority] (ルールの優先度の設定) ページで、同じコンポーネント
タイプを検査するウェブ ACL 内のルールまたはルールグループよりも上に移動します。これに
より、優先順位の数値設定が小さくなり、AWS WAF で最初に評価されるようになります。詳
細については、「ウェブ ACL でのルールおよびルールグループの処理順序」を参照してくださ
い。

AWS WAF の正規表現パターンの照合

AWS WAF は、PCRE ライブラリ libpcre で使用されるパターン構文をサポートします。ライブラ
リは、「PCRE - Perl Compatible Regular Expressions」で文書化されています。

AWS WAF は、ライブラリのすべての構成をサポートしているわけではありません。例えば、一部
のゼロ幅アサーションをサポートしますが、すべてではありません。サポートされているコンスト
ラクトの包括的なリストはありません。ただし、無効な正規表現パターンを指定した場合、またはサ
ポートされていない設定を使用した場合、AWS WAF API は失敗をレポートします。

AWS WAF は、次の PCRE パターンをサポートしていません。

• 後方参照と部分式取得

• サブルーチン参照と再帰パターン

• 条件付きパターン

• バックトラック制御動詞

• \C シングルバイトディレクティブ

• \R 改行一致ディレクティブ

• \K 一致開始位置リセットディレクティブ

• コールアウトと埋め込みコード

• アトミックグループと所有格量指定子

AWS WAF での IP セットおよび正規表現パターンセット

AWS WAF は、ルールでそれらを参照することで、使用するセットに、より複雑な情報を保存しま
す。これらのセットにはそれぞれ名前があり、作成時に Amazon リソースネーム (ARN) が割り当て
られます。これらのセットは、ルールステートメント内から管理でき、コンソールのナビゲーション
ペインから単独でアクセスして管理できます。
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更新中の一時的な不一致

ウェブ ACL またはその他の AWS WAF リソースを作成または変更すると、リソースが保存されてい
るすべての領域に反映されるまで、変更に少し時間がかかります。伝播時間は、数秒から数分までか
かります。

次の内容では、変更伝播中に直面する一時的な不整合性の例を紹介します。

• ウェブ ACL を作成した後、それをリソースに関連付けようとすると、ウェブ ACL が利用できない
ことを示す例外が表示される場合があります。

• ルールグループをウェブ ACL に追加した後、新しいルールグループのルールは、ウェブ ACL が使
用されるエリアで有効になり、別のエリアでは有効にならない場合があります。

• ルールのアクション設定を変更した後、古いアクションを一部のエリアで確認され、新しいアク
ションを別のエリアで確認される場合があります。

• ブロックルールで使用されている IP セットに IP アドレスを追加した後、新しいアドレスはあるエ
リアではブロックされ、別のエリアでは許可される場合があります。

トピック

• IP セットの作成と管理

• 正規表現パターンセットの作成と管理

IP セットの作成と管理

IP セットは、ルールステートメントで一緒に使用する IP アドレスと IP アドレス範囲のコレクショ
ンを提供します。IP セットは AWS リソースです。

ウェブ ACL またはルールグループで IP セットを使用するには、まずアドレス指定で AWS リソー
スの IPSet を作成します。その後、IP セットルールステートメントをウェブ ACL またはルールグ
ループに追加するときに、このセットを参照します。

トピック

• IP セットの作成

• ルールグループまたはウェブ ACL での IP セットの使用

• IP セットの編集

• IP セットの削除
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IP セットの作成

新しい IP セットを作成するには、このセクションの手順に従います。

Note

このセクションの手順に加えて、IP 一致ルールをウェブ ACL またはルールグループに追加
するときに、新しい IP セットを追加するオプションがあります。このオプションを選択する
場合は、この手順で必要な設定と同じ設定を指定する必要があります。

IP セットを作成するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. ナビゲーションペインで、[IP sets] (IP セット) を選択し、[Create IP set] (IP セットの作成) を選
択します。

3. IP セットの名前と説明を入力します。これらを使用して、セットを使用するときにそのセット
を識別します。

Note

IP セットの作成後は、名前を変更できません。

4. リージョン で、グローバル (CloudFront) を選択するか、IP セットを保存するリージョンを選択
します。リージョン IP セットは、リージョンのリソースを保護するウェブ ACL でのみ使用でき
ます。Amazon CloudFront ディストリビューションを保護するウェブ ACLs で IP セットを使用
するには、グローバル () を使用する必要がありますCloudFront。

5. [IP version] (IP バージョン) で、使用するバージョンを選択します。

6. [IP addresses] (IP アドレス) テキストボックスに、1 行に 1 つの IP アドレスまたは IP アドレス
の範囲を CIDR 表記で入力します。AWS WAF は、すべての IPv4 および IPv6 CIDR 範囲 (/0 を
除く) をサポートします。CIDR 表記の詳細については、Wikipedia の「Classless Inter-Domain 
Routing」(クラスレスドメイン間ルーティング) 記事を参照してください。

次に例を示します。

• IPv4 アドレス 192.0.2.44 を指定するには、192.0.2.44/32 と入力します。
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• IPv6 アドレス 2620:0:2d0:200:0:0:0:0 を指定するには、2620:0:2d0:200:0:0:0:0/128 と入力し
ます。

• IPv4 アドレス範囲 192.0.2.0～192.0.2.255 を指定するには、192.0.2.0/24 と入力します。

• IPv6 アドレス範囲の 2620:0:2d0:200:0:0:0:0～2620:0:2d0:200:ffff:ffff:ffff:ffff を指定するに
は、2620:0:2d0:200::/64 と入力します。

7. IP セットの設定を確認し、[Create IP set] (IP セットの作成) を選択します。

ルールグループまたはウェブ ACL での IP セットの使用

IP セットを使用するには、必要なルールグループまたはウェブ ACL に、IP セットを参照するルール
ステートメントを追加します。詳細については、「IP セット一致ルールステートメント」を参照し
てください。

IP セットの編集

IP セットから IP アドレスまたは IP アドレス範囲を追加または削除する、またはその説明を変更す
るには、次の手順を実行します。

IP セットを編集するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. ナビゲーションペインで [IP sets] (IP セット) を選択します。

3. 編集する IP セットを選択したら、[Edit] (編集) を選択します。

4. 必要に応じて IP バージョンとアドレスを変更します。[IP addresses] (IP アドレス) テキスト
ボックスでは、1 行に 1 つの IP アドレスまたは IP アドレスの範囲を CIDR 表記で指定する必要
があります。AWS WAF は、すべての IPv4 および IPv6 CIDR 範囲 (/0 を除く) をサポートしま
す。CIDR 表記の詳細については、Wikipedia の「Classless Inter-Domain Routing」(クラスレス
ドメイン間ルーティング) 記事を参照してください。アドレスの場合は、1 行に 1 つの IP アド
レスまたは IP アドレスの範囲を CIDR 表記で入力します。

次に例を示します。

• IPv4 アドレス 192.0.2.44 を指定するには、192.0.2.44/32 と入力します。

• IPv6 アドレス 2620:0:2d0:200:0:0:0:0 を指定するには、2620:0:2d0:200:0:0:0:0/128 と入力し
ます。

• IPv4 アドレス範囲 192.0.2.0～192.0.2.255 を指定するには、192.0.2.0/24 と入力します。
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• IPv6 アドレス範囲の 2620:0:2d0:200:0:0:0:0～2620:0:2d0:200:ffff:ffff:ffff:ffff を指定するに
は、2620:0:2d0:200::/64 と入力します。

5. [Save changes] (変更の保存) を選択します。

IP セットの削除

参照セットを削除するには、このセクションのガイダンスに従います。

参照セットとルールグループの削除

IP セット、正規表現パターンセット、ルールグループなど、ウェブ ACL で使用できるエンティティ
を削除すると、AWS WAF は、そのエンティティが現在ウェブ ACL で使用されているかどうかを
確認します。使用中であることが確認されると、AWS WAF は警告を表示します。AWS WAF はほ
とんどの場合、エンティティがウェブ ACL によって参照されているかどうかを判別できます。ただ
し、まれに判別できないことがあります。エンティティが現在使用中でないことを確認する必要があ
る場合は、削除する前にウェブ ACL でそのエンティティを確認してください。エンティティが参照
されているセットである場合は、ルールグループでエンティティが使用されていないことも確認して
ください。

IP セットを削除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. ナビゲーションペインで [IP sets] (IP セット) を選択します。

3. 削除する IP セットを選択し、[Delete] (削除) を選択します。

正規表現パターンセットの作成と管理

正規表現パターンセットは、ルールステートメントで一緒に使用する正規表現のコレクションを提供
します。正規表現パターンセットは AWS リソースです。

ウェブ ACL またはルールグループで正規表現パターンセットを使用するには、まず正規表現パター
ンの仕様で AWS リソースの RegexPatternSet を作成します。その後、正規表現パターンセット
ルールステートメントをウェブ ACL またはルールグループに追加するときに、このセットを参照し
ます。正規表現パターンセットには、少なくとも1つの正規表現パターンが含まれている必要があり
ます。
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正規表現パターンセットに複数の正規表現パターンが含まれている場合、ルールで使用される場合、
パターン一致は OR ロジックと組み合わされます。つまり、リクエストコンポーネントがセット内の
いずれかのパターンに一致する場合、ウェブリクエストはパターンセットルールステートメントと一
致します。

AWS WAF は、PCRE ライブラリ libpcre で使用されるパターン構文をサポートしますが、いく
つかの例外があります。ライブラリは、「PCRE - Perl Compatible Regular Expressions」で文書化
されています。AWS WAF でのサポートの詳細については、「AWS WAF の正規表現パターンの照
合」を参照してください。

トピック

• 正規表現パターンセットの作成

• ルールグループまたはウェブ ACL での正規表現パターンセットの使用

• 正規表現パターンセットの削除

正規表現パターンセットの作成

新しい正規表現パターンセットを作成するには、このセクションの手順に従います。

正規表現パターンセットを作成するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. ナビゲーションペインで、[Regex pattern sets] (正規表現パターンセット) を選択し、[Create 
regex pattern set] (正規表現パターンセットを作成) を選択します。

3. 正規表現パターンセットの名前と説明を入力します。これらを使用して、セットを使用するとき
に識別します。

Note

正規表現パターンセットの作成後は、名前を変更できません。

4. リージョン で、グローバル (CloudFront) を選択するか、正規表現パターンセットを保存する
リージョンを選択します。正規表現パターンセットは、リージョンのリソースを保護するウェ
ブ ACL でのみ使用できます。Amazon CloudFront ディストリビューションを保護するウェブ 
ACLs で正規表現パターンセットを使用するには、グローバル () を使用する必要があります
CloudFront。
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5. [Regular expressions] (正規表現) テキストボックスに、1 行につき 1 つの正規表現パターンを入
力します。

例えば、正規表現 I[a@]mAB[a@]dRequest
は、IamABadRequest、IamAB@dRequest、I@mABadRequest、および I@mAB@dRequest
の文字列に一致します。

AWS WAF は、PCRE ライブラリ libpcre で使用されるパターン構文をサポートしますが、い
くつかの例外があります。ライブラリは、「PCRE - Perl Compatible Regular Expressions」で
文書化されています。AWS WAF でのサポートの詳細については、「AWS WAF の正規表現パ
ターンの照合」を参照してください。

6. 正規表現パターンセットの設定を確認し、[Create regex pattern set] (正規表現パターンセットを
作成) を選択します。

ルールグループまたはウェブ ACL での正規表現パターンセットの使用

ルールグループまたはウェブ ACL で正規表現パターンセットを使用するには、コンソールで、ルー
ルグループまたはウェブ ACL のルールを追加または更新するときに、[Rule builder] (ルールビル
ダー) インターフェイスの [Request option] (リクエストオプション) で、パターンセットと比較する
リクエストコンポーネントを選択します。[Match type] (一致タイプ) > [String match condition] (文字
列の一致条件) > [Matches pattern from regular expression] (正規表現からのパターンに一致) を選択
し、使用する正規表現パターンセットの名前を選択します。

正規表現パターンセットの削除

参照セットを削除するには、このセクションのガイダンスに従います。

参照セットとルールグループの削除

IP セット、正規表現パターンセット、ルールグループなど、ウェブ ACL で使用できるエンティティ
を削除すると、AWS WAF は、そのエンティティが現在ウェブ ACL で使用されているかどうかを
確認します。使用中であることが確認されると、AWS WAF は警告を表示します。AWS WAF はほ
とんどの場合、エンティティがウェブ ACL によって参照されているかどうかを判別できます。ただ
し、まれに判別できないことがあります。エンティティが現在使用中でないことを確認する必要があ
る場合は、削除する前にウェブ ACL でそのエンティティを確認してください。エンティティが参照
されているセットである場合は、ルールグループでエンティティが使用されていないことも確認して
ください。
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正規表現パターンセットを削除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. ナビゲーションペインで、[Regex pattern sets] (正規表現パターンセット) を選択します。

3. 削除する正規表現パターンセットを選択し、[Delete] (削除) を選択します。

AWS WAF のカスタマイズされたウェブリクエストとレスポンス

カスタムウェブリクエストおよび応答処理動作を AWS WAF ルールアクションおよびデフォルトの
ウェブ ACL アクションに追加できます。カスタム設定は、アタッチ先のアクションが適用されるた
びに適用されます。

ウェブリクエストとレスポンスは、次の方法でカスタマイズできます。

• Allow、Count、CAPTCHA、Challenge アクションを使用すると、カスタムヘッダーをウェブリク
エストに挿入できます。AWS WAF がウェブリクエストを保護されたリソースに転送する場合、
リクエストには、元のリクエスト全体と、挿入したカスタムヘッダーが含まれます。CAPTCHA 
および Challenge アクションの場合、リクエストが CAPTCHA またはチャレンジトークン検査に
合格した場合のみに、AWS WAF がカスタマイズを適用します。

• Block アクションを使用すると、レスポンスコード、ヘッダー、本文を含めた完全なカスタムレス
ポンスを定義できます。保護されたリソースは、AWS WAF によって提供されるカスタムレスポ
ンスを使用してリクエストに応答します。カスタムレスポンスは、403 (Forbidden) のデフォ
ルトの Block アクションレスポンスを置き換えます。

カスタマイズできるアクション設定

次のアクション設定を定義する際に、カスタムリクエストまたはレスポンスを指定できます。

• ルールアクション。詳細については、「ルールアクション」を参照してください。

• ウェブ ACL のデフォルトアクション。詳細については、「ウェブ ACL のデフォルトアクション」
を参照してください。

カスタマイズできないアクション設定
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ウェブ ACL で使用するルールグループについては、上書きアクションでカスタムリクエスト処理を
指定することはできません。「ウェブ ACL ルールおよびルールグループの評価」を参照してくださ
い。「マネージドルールグループステートメント」および「ルールグループステートメント」も参照
してください。

更新中の一時的な不一致

ウェブ ACL またはその他の AWS WAF リソースを作成または変更すると、リソースが保存されてい
るすべての領域に反映されるまで、変更に少し時間がかかります。伝播時間は、数秒から数分までか
かります。

次の内容では、変更伝播中に直面する一時的な不整合性の例を紹介します。

• ウェブ ACL を作成した後、それをリソースに関連付けようとすると、ウェブ ACL が利用できない
ことを示す例外が表示される場合があります。

• ルールグループをウェブ ACL に追加した後、新しいルールグループのルールは、ウェブ ACL が使
用されるエリアで有効になり、別のエリアでは有効にならない場合があります。

• ルールのアクション設定を変更した後、古いアクションを一部のエリアで確認され、新しいアク
ションを別のエリアで確認される場合があります。

• ブロックルールで使用されている IP セットに IP アドレスを追加した後、新しいアドレスはあるエ
リアではブロックされ、別のエリアでは許可される場合があります。

カスタムリクエストとレスポンスの使用制限

AWS WAF は、カスタムリクエストとレスポンスの使用に関する最大設定を定義します。ウェブ 
ACL またはルールグループあたりのリクエストヘッダーの最大数、および単一のカスタムレスポン
ス定義のカスタムヘッダーの最大数はその一例です。詳細については、「AWS WAF のクォータ」
を参照してください。

トピック

• ノンブロッキングアクション用にカスタムリクエストヘッダーの挿入

• Block アクションのカスタムレスポンス

• カスタムレスポンスでサポートされるステータスコード
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ノンブロッキングアクション用にカスタムリクエストヘッダーの挿入

ルールアクションがリクエストを許可するとき、元の HTTP リクエストにカスタムヘッダーを挿入
するよう AWS WAF に指示できます。このオプションでは、リクエストにのみ追加します。元のリ
クエストの一部を変更したり、置き換えたりすることはできません。カスタムヘッダー挿入のユー
スケースには、挿入されたヘッダーに基づいてリクエストを異なる方法で処理するようにダウンスト
リームアプリケーションに通知し、分析のためにリクエストのフラグを立てることが含まれます。

このオプションは、ルールアクション Allow、Count、CAPTCHA、Challenge に適用され、Allow に
設定されているウェブ ACL のデフォルトアクションにも適用されます。ルールアクションの詳細に
ついては、「ルールアクション」を参照してください。デフォルトのウェブ ACL アクションの詳細
については、「ウェブ ACL のデフォルトアクション」を参照してください。

カスタムリクエストヘッダー名

既にリクエストに含まれているヘッダーとの混同を避けるために、AWS WAF は、x-amzn-waf- で
挿入するすべてのリクエストヘッダーにプレフィックスを付けます。例えば、ヘッダー名 sample
を指定すると、AWS WAF はヘッダー x-amzn-waf-sample を挿入します。

同じ名前のヘッダー

AWS WAF がリクエストに挿入しようとしているのと同じ名前のヘッダーが既にある場合、AWS 
WAF はヘッダーを上書きします。したがって、同じ名前の複数のルールでヘッダーを定義すると、
リクエストを検査して一致を見つける最後のルールにはヘッダーが追加され、それよりも前のルール
には追加されません。

終了しないルールアクションを含むカスタムヘッダー

Allow アクションとは異なり、Count アクションは AWS WAF がウェブ ACL の残りのルールを使用
したウェブリクエストの処理を停止しません。同様に、CAPTCHA および Challenge はリクエスト
トークンが有効であると判断するとき、これらのアクションは AWS WAF のウェブリクエストの処
理を停止しません。したがって、これらのアクションを使用するルールでカスタムヘッダーを挿入す
る場合、後続のルールもカスタムヘッダーを挿入することがあります。ルールアクションの動作につ
いては、「ルールアクション」を参照してください。

例えば、表示された順序で優先順位付けされた次のルールがあるとします。

1. Count アクションと RuleAHeader という名前のカスタマイズされたヘッダーを持つ RuleA。

2. Allow アクションと RuleBHeader という名前のカスタマイズされたヘッダーを持つ RuleB。
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リクエストが RuleA と RuleB の両方に一致する場合、AWS WAF はヘッダー x-amzn-waf-
RuleAHeader と x-amzn-waf-RuleBHeader を挿入してから、保護されたリソースにリクエスト
を転送します。

AWS WAF は、リクエストの検査を完了すると、そのウェブリクエストにカスタムヘッダーを挿入
します。したがって、アクションが Count に設定されているルールでカスタムリクエスト処理を使
用する場合、追加するカスタムヘッダーは後続のルールによって検査されません。

カスタムリクエスト処理の例

ルールのアクションまたはウェブ ACL のデフォルトアクション用に、カスタムリクエスト処理を
定義します。次のリストは、ウェブ ACL のデフォルトアクションに追加されたカスタム処理用の 
JSON を示しています。

{ 
 "Name": "SampleWebACL", 
 "Scope": "REGIONAL", 
 "DefaultAction": { 
  "Allow": {
   "CustomRequestHandling": { 
    "InsertHeaders": [ 
     { 
      "Name": "fruit", 
      "Value": "watermelon" 
     }, 
     { 
      "Name": "pie", 
      "Value": "apple" 
     } 
    ] 
   }
  } 
 }, 
 "Description": "Sample web ACL with custom request handling configured for default 
 action.", 
 "Rules": [], 
 "VisibilityConfig": { 
  "SampledRequestsEnabled": true, 
  "CloudWatchMetricsEnabled": true, 
  "MetricName": "SampleWebACL" 
 }
}
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Block アクションのカスタムレスポンス

Block に設定されているルールアクションまたはウェブ ACL のデフォルトアクションについて、カ
スタム HTTP 応答をクライアントに送り返すよう AWS WAF に指示できます。ルールアクションの
詳細については、「ルールアクション」を参照してください。デフォルトのウェブ ACL アクション
の詳細については、「ウェブ ACL のデフォルトアクション」を参照してください。

Block アクションのカスタムレスポンス処理を定義すると、ステータスコード、ヘッダー、レスポ
ンス本文を定義します。AWS WAF で使用できるステータスコードのリストについては、次のセク
ション「カスタムレスポンスでサポートされるステータスコード」を参照してください。

ユースケース

カスタムレスポンスのユースケースには、次が含まれます。

• 非デフォルトのステータスコードをクライアントに送り返します。

• カスタムレスポンスヘッダーをクライアントに送り返します。content-type を除き、任意の
ヘッダー名を指定できます。

• 静的エラーページをクライアントに送り返します。

• クライアントを別の URL にリダイレクトします。これを行うには、301 (Moved 
Permanently) または 302 (Found) などの 3xx リダイレクトステータスコードのいずれかを指
定してから、新しい URL で Location という名前が付けられた新しいヘッダーを指定します。

保護されたリソースで定義したレスポンスとのインタラクション

AWS WAF Block アクション用に指定するカスタムレスポンスは、保護されたリソースで定義するす
べての応答仕様よりも優先されます。

AWS WAF で保護する AWS リソースのホストサービスは、ウェブリクエストのカスタムレスポンス
処理を許可する場合があります。次に例を示します。

• Amazon では CloudFront、ステータスコードに基づいてエラーページをカスタマイズできます。
詳細については、「Amazon デベロッパーガイド」の「カスタムエラーレスポンスの生成」を参照
してください。  CloudFront

• Amazon API Gateway では、ゲートウェイのレスポンスおよびステータスコードを定義できま
す。詳細については、「Amazon API Gateway デベロッパーガイド」の「API Gateway でのゲー
トウェイレスポンス」を参照してください。
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保護された AWS リソースで、AWS WAF カスタムレスポンス設定をカスタムレスポンス設定と組み
合わせることはできません。個々のウェブリクエストの応答の仕様は、AWS WAF または保護され
たリソースから、そのすべてが取得されます。

AWS WAF がブロックするウェブリクエストの優先順位は次のとおりです。

1. AWS WAF カスタムレスポンス - AWS WAF Block アクションでカスタムレスポンスが有効になっ
ている場合、保護されたリソースは、設定済みのカスタムレスポンスをクライアントに送信して
返します。保護されたリソース自体で定義する応答設定は、効果がありません。

2. 保護されたリソースで定義されているカスタムレスポンス - それ以外の場合、保護されたリソー
スにカスタムレスポンス設定が指定されているときは、保護されたリソースはそれらの設定を使
用してクライアントに応答します。

3. AWS WAF デフォルトの Block 応答 – それ以外の場合、保護されたリソースは AWS WAF デフォ
ルトの Block 応答 403 (Forbidden) でクライアントに応答します。

AWS WAF が許可するウェブリクエストの場合、保護されたリソースの設定によって、クライアン
トに送り返される応答が決まります。許可されたリクエストについて、AWS WAF で応答設定を行
うことはできません。許可されたリクエストについて AWS WAF で設定できる唯一のカスタマイズ
は、保護されたリソースにリクエストを転送する前に、元のリクエストにカスタムヘッダーを挿入す
ることです。このオプションについては、前のセクション「ノンブロッキングアクション用にカスタ
ムリクエストヘッダーの挿入」で説明しました。

カスタムレスポンスヘッダー

content-type を除き、任意のヘッダー名を指定できます。

カスタムレスポンス本文

カスタムレスポンスの本文は、それを使用するウェブ ACL またはルールグループのコンテキスト
内で定義します。カスタムレスポンスボディの定義後、それを作成したウェブ ACL またはルールグ
ループの他の場所を参照して使用できます。個々の Block アクション設定では、使用するカスタム本
文を参照し、カスタムレスポンスのステータスコードおよびヘッダーを定義します。

コンソールでカスタムレスポンスを作成するときは、既に定義したレスポンス本文から選択するか、
新しい本文を作成できます。コンソールの外部では、ウェブ ACL またはルールグループレベルでカ
スタムレスポンス本文を定義し、ウェブ ACL またはルールグループ内のアクション設定から参照し
ます。これは、次のセクションの JSON の例で示されます。

カスタムレスポンスの例
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次の例は、カスタムレスポンス設定を持つルールグループの JSON をリストします。カスタムレス
ポンス本文は、ルールグループ全体のために定義され、ルールアクションでキーによって参照されま
す。

{ 
 "ARN": "test_rulegroup_arn", 
 "Capacity": 1,
 
 "CustomResponseBodies": { 
  "CustomResponseBodyKey1": { 
   "Content": "This is a plain text response body.", 
   "ContentType": "TEXT_PLAIN" 
  } 
 },
 
 "Description": "This is a test rule group.", 
 "Id": "test_rulegroup_id", 
 "Name": "TestRuleGroup", 
  
 "Rules": [ 
  { 
   "Action": {
    "Block": { 
     "CustomResponse": { 
      "CustomResponseBodyKey": "CustomResponseBodyKey1", 
      "ResponseCode": 404, 
      "ResponseHeaders": [ 
       { 
        "Name": "BlockActionHeader1Name", 
        "Value": "BlockActionHeader1Value" 
       } 
      ] 
     } 
    }
   }, 
   "Name": "GeoMatchRule", 
   "Priority": 1, 
   "Statement": { 
    "GeoMatchStatement": { 
     "CountryCodes": [ 
      "US" 
     ] 
    } 
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   }, 
   "VisibilityConfig": { 
    "CloudWatchMetricsEnabled": true, 
    "MetricName": "TestRuleGroupReferenceMetric", 
    "SampledRequestsEnabled": true 
   } 
  } 
 ], 
 "VisibilityConfig": { 
  "CloudWatchMetricsEnabled": true, 
  "MetricName": "TestRuleGroupMetric", 
  "SampledRequestsEnabled": true 
 }
}   

カスタムレスポンスでサポートされるステータスコード

HTTP ステータスコードの詳細については、Internet Engineering Task Force (IETF) による「Status 
Codes」(ステータスコード) およびウィキペディアの「List of HTTP status codes」(HTTP ステータ
スコードのリスト) を参照してください。

カスタムレスポンス用に AWS WAF がサポートする HTTP ステータスコードを次に示します。

• 2xx Successful

• 200 – OK

• 201 – Created

• 202 – Accepted

• 204 – No Content

• 206 – Partial Content

• 3xx Redirection

• 300 – Multiple Choices

• 301 – Moved Permanently

• 302 – Found

• 303 –See Other

• 304 – Not Modified

• 307 – Temporary Redirect

• 308 – Permanent Redirect
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• 4xx Client Error

• 400 – Bad Request

• 401 – Unauthorized

• 403 – Forbidden

• 404 – Not Found

• 405 – Method Not Allowed

• 408 – Request Timeout

• 409 – Conflict

• 411 – Length Required

• 412 – Precondition Failed

• 413 – Request Entity Too Large

• 414 – Request-URI Too Long

• 415 – Unsupported Media Type

• 416 – Requested Range Not Satisfiable

• 421 – Misdirected Request

• 429 – Too Many Requests

• 5xx Server Error

• 500 – Internal Server Error

• 501 – Not Implemented

• 502 – Bad Gateway

• 503 – Service Unavailable

• 504 – Gateway Timeout

• 505 – HTTP Version Not Supported

ウェブリクエストの AWS WAF ラベル
ラベルは、マッチングルールによってウェブリクエストに追加されるメタデータです。ルールがウェ
ブリクエストに一致する場合、ルールにラベルが指定されている場合は、AWS WAF によりリクエ
ストに追加されます。ウェブ ACL 評価が終了するまで、ラベルはリクエストに引き続き存在しま
す。ウェブ ACL の評価で後から実行されるルール内のラベルには、ラベル照合ステートメントを使
用してアクセスできます。詳細については、「ラベル一致ルールステートメント」を参照してくださ
い。
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ウェブリクエストのラベルは、Amazon CloudWatch ラベルメトリクスを生成します。メトリクスと
ディメンションのリストについては、「ラベルメトリクスとディメンション」を参照してください。 
CloudWatch およびコンソールからメトリクスとメトリクスの概要にアクセスする方法については
AWS WAF、「」を参照してくださいモニタリングとチューニング。

ラベリングのユースケース

AWS WAF ラベルの一般的なユースケースには次が含まれます。

• リクエストに対してアクションを実行する前に、複数のルールステートメントに対してウェブリク
エストを評価する — ウェブ ACL 内のルールで一致が見つかった後、ルールアクションが ウェブ 
ACL 評価を終了しない場合、AWS WAF はウェブ ACL に対するリクエストの評価を続行します。
リクエストを許可または拒否するか判断する前、ラベルを使用して複数のルールから情報を評価お
よび収集できます。これを行うには、既存のルールのアクションを Count に変更し、ラベルを一
致リクエストに追加するように設定します。その後、他のルールの後に実行する新しいルールを 1 
つ以上追加し、ラベルを評価してラベル一致の組み合わせに応じてリクエストを管理するように設
定します。

• 地域別のウェブリクエストの管理 – 地理的一致ルールを単独で使用して、ウェブリクエストを発
信国別に管理できます。地域レベルの精度で場所を微調整するには、地理一致ルールを Count ア
クションと一緒に使用し、それに続いてラベルマッチルールを使用します。地理一致ルールの情報
については、「地理的一致ルールステートメント」を参照してください。

• 複数のルール間でロジックを再利用する – 複数のルールで同じロジックを再利用する必要がある
場合は、ラベルを使用してそのロジックを単一のソースにして、結果をテストします。ネストされ
たルールステートメントの共通のサブセットを使用する複雑なルールが複数ある場合、複雑なルー
ル間で共通ルールセットを複製すると、時間がかかり、エラーが発生しやすくなります。ラベルを
使用すると、一致するリクエストをカウントし、それらにラベルを追加する共通ルールサブセッ
トを使用して新しいルールを作成できます。新しいルールをウェブ ACL に追加して、元の複雑な
ルールの前に実行されるようにします。その後、元のルールで、共有ルールサブセットを、ラベル
をチェックする単一のルールに置き換えます。

例えば、ログインパスにのみ適用する複数のルールがあるとします。各ルールで潜在的なログイン
パスと一致する同じロジックを指定するのではなく、そのロジックを含む 1 つの新しいルールを
実装できます。新しいルールで、一致するリクエストにラベルを追加して、リクエストがログイ
ンパス上にあることを示します。ウェブ ACL で、この新しいルールの優先順位の数値設定を、元
のルールの数値よりも小さく設定して、最初に実行されるようにします。その後、元のルールで、
共有ロジックをラベルの存在のチェックに置き換えます。ジョブの優先順位の設定については、
「ウェブ ACL でのルールおよびルールグループの処理順序」を参照してください。

ウェブリクエストのラベル 316



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

• ルールグループ内のルールに対する例外を作成する – このオプションは、表示または変更できな
いマネージドルールグループに特に役立ちます。多くのマネージドルールグループのルールはウェ
ブリクエストにラベルを追加して一致したルールを示し、場合によってはその一致に関する追加
情報を提供します。リクエストにラベルを追加するルールグループを使用すると、ルールグルー
プのルールが一致をカウントするようにオーバーライドし、その後にルールグループラベルに基づ
いたウェブリクエストを処理するルールグループの後にルールを実行できます。すべての AWS マ
ネージドルールは、一致するウェブリクエストにラベルを追加します。詳細については、「AWS 
マネージドルールのルールグループのリスト」のルールの説明を参照してください。

• ラベルメトリクスの使用によるトラフィックパターンの監視 — ルールを使用して追加したラベル
のメトリクスや、ウェブ ACL で使用するマネージドルールグループによって追加されたメトリク
スのメトリクスにアクセスできます。AWS マネージドルールのルールグループのすべては、評価
するウェブリクエストにラベルを追加します。ラベルメトリクスとディメンションのリストについ
ては、「ラベルメトリクスとディメンション」を参照してください。メトリクスとメトリクスの概
要には、 CloudWatch およびAWS WAFコンソールのウェブ ACL ページからアクセスできます。
詳細については、モニタリングとチューニング を参照してください。

ラベリングの仕組み

ルールがウェブリクエストに一致する場合、ルールにラベルが定義されていると、ルール評価の最後
に AWS WAF はリクエストにラベルを追加します。ウェブ ACL 内のルール一致後に評価されるルー
ルは、ルールが追加したラベルと照合できます。

何によってリクエストにラベルが追加されるのか

リクエストを評価するウェブ ACL コンポーネントは、リクエストにラベルを追加できます。

• ルールグループ参照ステートメントではないルールは、一致するウェブリクエストにラベルを
追加できます。ラベル基準はルール定義の一部であり、ウェブリクエストがルールに一致する
と、AWS WAF はルールのラベルをリクエストに追加します。詳細については、the section called 
“ラベルの追加” を参照してください。

• 地理照合ステートメントは、ステートメントの結果が一致するかどうかに関係なく、検査するすべ
てのリクエストに国と地域のラベルを追加します。詳細については、the section called “地理的一
致” を参照してください。

• すべての AWS WAF の AWS マネージドルールは、検査するリクエストにラベルを追加します。
ルールグループ内のルールの一致に基づいてラベルを追加します。また、インテリジェントな脅
威軽減ルールグループを使用すると追加されるトークンラベルなど、マネージドルールグループ
が使用する AWS プロセスに基づいてラベルを追加します。各マネージドルールグループが追加す
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るラベルの詳細については、「the section called “AWS マネージドルールのルールグループのリス
ト”」を参照してください。

AWS WAF がラベルを管理する方法

AWS WAF は、リクエストに対するルールの検査の最後に、リクエストにルールのラベルを追加し
ます。ラベル付けは、アクションと同様にルールの照合アクティビティの一部です。

ウェブ ACL 評価が終了した後、ラベルはウェブリクエストに保持されません。ルールが追加するラ
ベルに照らして他のルールが照合するためには、ルールアクションがウェブ ACL によるウェブリク
エストの評価を終了してはなりません。ルールアクションは Count、CAPTCHA、Challenge に設定
する必要があります。ウェブ ACL の評価が終了しない場合、ウェブ ACL 内の後続のルールは、リク
エストに対してラベル一致基準を実行できます。ルールアクションの詳細については、「ルールアク
ション」を参照してください。

ウェブ ACL 評価中にラベルにアクセスする方法

いったんラベルを追加すると、AWS WAF がリクエストをウェブ ACL に対して評価している限り、
ラベルはリクエストに対して引き続き使用できます。ウェブ ACL 内のすべてのルールは、同じウェ
ブ ACL ですでに実行されているルールによって追加されたラベルにアクセスできます。これには、
ウェブ ACL 内で直接定義されたルールと、ウェブ ACL で使用されるルールグループ内の手以後され
たルールが含まれます。

• ラベル一致ステートメントを使用してルールのリクエスト検査基準のラベルと照合できます。リク
エストに添付されているどのラベルとも照合できます。ステートメントの詳細については、「ラベ
ル一致ルールステートメント」を参照してください。

• 地理的照合ステートメントは、一致の有無にかかわらずラベルを追加しますが、ステートメントに
含まれるウェブ ACL ルールがリクエストの評価を完了して初めて使用できるようになります。

• 論理 AND ステートメントなどの単一のルールを使用して、地理的ラベルに対して地域照合ス
テートメントの後にラベル照合チステートメントを実行することはできません。ラベル照合ス
テートメントは、地理的照合ステートメントを含むルールの後に実行される別のルールに記述す
る必要があります。

• 地理的照合ステートメントをレートベースのルールステートメント、またはマネージドルールグ
ループ参照ステートメント内のスコープダウンステートメントとして使用する場合、地理的照合
ステートメントによって追加されたラベルは、包含ルールステートメントでは検査用に使用でき
ません。レートベースのルールステートメントまたはルールグループの地理的ラベルを調べる必
要がある場合は、事前に実行される別のルールで地理的照合ステートメントを実行する必要があ
ります。
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ウェブ ACL 評価以外のラベル情報にアクセスする方法

ウェブ ACL 評価が終了した後、ラベルはウェブリクエストに保持されませんが、AWS WAF はラベ
ル情報をログとメトリクスに記録します。

• AWS WAF は、1 つのリクエストで最初の 100 個のラベルの Amazon CloudWatch メトリクスを
保存します。ラベルメトリクスへのアクセスの詳細については、「Amazon によるモニタリング 
CloudWatch」および「ラベルメトリクスとディメンション」を参照してください。

• AWS WAF は、 AWS WAFコンソールのウェブ ACL トラフィック概要ダッシュボードの 
CloudWatch ラベルメトリクスを要約します。ダッシュボードにはどのウェブ ACL ページからで
もアクセスできます。詳細については、「ウェブ ACL トラフィック概要ダッシュボード」を参照
してください。

• AWS WAF は、ログのラベルについて、リクエストの最初の 100 個のラベルを記録します。ルー
ルアクションとともにラベルを使用して、AWS WAF が記録するログをフィルタリングできま
す。詳細については、「AWS WAF のウェブ ACL トラフィックのログ記録」を参照してくださ
い。

ウェブ ACL 評価では、100 個を超えるラベルをウェブリクエストに適用したり、100 個を超える
ラベルと照合したりできますが、AWS WAF は、ログとメトリクスの最初の 100 個のみを記録しま
す。

ラベル構文と命名要件

ラベルは、プレフィックス、オプションの名前空間、および名前で構成される文字列です。ラベルの
コンポーネントはコロンで区切られます。ラベルには次の要件と特性があります。

• ラベルでは、大文字と小文字が区別されます。

• 各ラベル名前空間またはラベル名には、最大 128 文字を使用できます。

• ラベルには、最大 5 つの名前空間を指定できます。

• ラベルのコンポーネントはコロン (:) で区切られます。

• ラベルに指定する名前空間または名前で次の予約済み文字列を使用することはできません:
awswaf、aws、waf、rulegroup、webacl、regexpatternset、ipset、および managed。

ラベル構文

完全修飾ラベルには、プレフィックス、オプションの名前空間、およびラベル名があります。プレ
フィクスは、ラベルを追加したルールのルールグループまたはウェブ ACL コンテキストを識別しま
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す。名前空間は、ラベルのコンテキストを追加するために使用されることがあります。ラベル名は、
ラベルの詳細レベルが最も低いレベルになります。多くの場合、リクエストにラベルを追加した特定
のルールを示します。

ラベルのプレフィックスは、そのオリジンによって異なります。

• ラベル – ウェブ ACL およびルールグループのルールで作成するラベルの完全なラベル構文を次に
示します。エンティティタイプは rulegroup と webacl です。

awswaf:<entity owner account id>:<entity type>:<entity name>:<custom 
 namespace>:...:<label name>

• ラベル名前空間プレフィックス: awswaf:<entity owner account id>:<entity 
type>:<entity name>:

• カスタム名前空間の追加: <custom namespace>:…:

ルールグループまたはウェブ ACL でルールのラベルを定義する場合は、カスタム名前空間文字列
とラベル名をコントロールします。残りは AWS WAF によって生成されます。AWS WAF は、す
べてのラベルに、awswaf、アカウント、ウェブ ACL またはルールグループエンティティ設定の
プレフィックスを自動的に付けます。

• マネージドルールグループのラベル – マネージドルールグループのルールによって作成されるラ
ベルの完全なラベル構文を次に示します。

awswaf:managed:<vendor>:<rule group name>:<custom namespace>:...:<label name>

• ラベル名前空間プレフィックス: awswaf:managed:<vendor>:<rule group name>:

• カスタム名前空間の追加: <custom namespace>:…:

すべての AWS マネージドルールのルールグループはラベルを追加します。マネージドルールグ
ループの詳細については、「マネージドルールグループ」を参照してください。

• 他の AWS プロセスからのラベル – これらのプロセスは AWS マネージドルールのルールグループ
によって使用されるため、マネージドルールグループを使用して評価するウェブリクエストに追加
されています。マネージドルールグループによって呼び出されるプロセスが作成するラベルの完全
なラベル構文を次に示します。

awswaf:managed:<process>:<custom namespace>:...:<label name>

• ラベル名前空間プレフィックス: awswaf:managed:<process>:
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• カスタム名前空間の追加: <custom namespace>:…:

このタイプのラベルは、AWS プロセスを呼び出すマネージドルールグループ用に一覧表示されま
す。マネージドルールグループの詳細については、「マネージドルールグループ」を参照してくだ
さい。

ルールの例にラベルを付ける

次のラベルの例は、アカウント 111122223333 に属する testRules という名前のルールグループ
のルールによって定義されています。

awswaf:111122223333:rulegroup:testRules:testNS1:testNS2:LabelNameA

awswaf:111122223333:rulegroup:testRules:testNS1:LabelNameQ

awswaf:111122223333:rulegroup:testRules:LabelNameZ

次のリストは、JSON のラベル指定の例を示しています。これらのラベル名には、末尾のラベル名の
前にカスタム名前空間文字列が含まれます。

Rule: { 
    Name: "label_rule", 
    Statement: {...} 
    RuleLabels: [ 
        Name: "header:encoding:utf8", 
        Name: "header:user_agent:firefox" 
    ], 
    Action: { Count: {} }
}

Note

このタイプのリストには、ルール JSON エディタを通じてコンソールでアクセスできます。

前述のラベルの例と同じルールグループおよびアカウントで前述のルールを実行すると、結果として
生じる完全修飾ラベルは次のようになります。
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awswaf:111122223333:rulegroup:testRules:header:encoding:utf8

awswaf:111122223333:rulegroup:testRules:header:user_agent:firefox

マネージドルールグループのラベル例

AWS マネージドルールのルールグループとそれらが呼び出すプロセスのラベルの例を次に示しま
す。

awswaf:managed:aws:core-rule-set:NoUserAgent_Header

awswaf:managed:aws:sql-database:SQLiExtendedPatterns_QueryArguments

awswaf:managed:aws:atp:aggregate:attribute:compromised_credentials

awswaf:managed:token:accepted

一致するウェブリクエストへのラベルの追加

ルールのラベルを定義する際に、AWS WAF は、ルールに一致するリクエストにラベルを追加しま
す。ラベル名前空間プレフィックスに追加するカスタム名前空間文字列と名前を指定することによ
り、ルールでラベルを定義します。AWS WAF は、ルールを定義するコンテキストからプレフィッ
クスを取得します。これについては、「ラベル構文と命名要件」の下のラベル構文情報を参照してく
ださい。

次を除いて、任意のルールにラベルを追加でき、AWS WAF はルール一致ステートメントに一致す
るすべてのウェブリクエストにラベルを追加します。

• レートベースのルールは、特定の集約インスタンスが AWS WAF によってレート制限されている
間のみ、そのインスタンスのウェブリクエストにラベルを追加します。レートベースルールの詳細
については、「レートベースのルールステートメント」を参照してください。

• ルールグループを参照するステートメントでラベルを使用できません。API を通じてルールグルー
プルールステートメントにラベルを追加しようとすると、そのオペレーションは検証例外をスロー
します。これらのステートメントのタイプについては、「マネージドルールグループステートメン
ト」および「ルールグループステートメント」を参照してください。

ラベルの追加 322



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

WCU – ウェブ ACL またはルールグループのルールで定義する 5 つのラベルごとに 1 つの WCU。

ステートメントの場所

• コンソールのルールビルダー – ルールの [Action] (アクション) 設定の [Label] (ラベル) の下。

• API データタイプ – Rule RuleLabels

ラベルとの照合

ラベル一致ステートメントを使用して、ウェブリクエストラベルを評価できます。ラベル名が必要な
[Label] (ラベル)、または名前空間の指定が必要な [Namespace] (名前空間) と照合できます。ラベル
または名前空間のいずれの場合も、オプションで、前述の名前空間とプレフィックスを指定に含める
ことができます。このステートメントタイプの一般的な情報については、「ラベル一致ルールステー
トメント」を参照してください。

ラベルのプレフィクスは、ラベルのルールが定義されているルールグループまたはウェブ ACL の
コンテキストを定義します。ルールのラベル一致ステートメントで、ラベルまたは名前空間の一致
文字列でプレフィックスが指定されていない場合は、AWS WAF はラベル一致ルールのためにプレ
フィックスを使用します。

• ウェブ ACL 内で直接定義されたルールのラベルには、ウェブ ACL コンテキストを指定するプレ
フィックスが付いています。

• ルールグループ内にあるルールのラベルには、ルールグループコンテキストを指定するプレフィク
スがあります。これは、独自のルールグループでも、マネージドルールグループでもかまいませ
ん。

これについては、「ラベル構文と命名要件」のラベル構文を参照してください。

Note

一部のマネージドルールグループは、ラベルを追加します。DescribeManagedRuleGroup
を呼び出すことにより、API を介してこれらを取得できます。ラベルは、応答の
AvailableLabels プロパティにリストされています。

ルールのコンテキストとは異なるコンテキストにあるルールと照合する場合は、一致文字列にプレ
フィックスを指定する必要があります。例えば、マネージドルールグループのルールによって追加さ
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れたラベルと照合する場合は、一致文字列でルールグループのプレフィクスとその後に追加の一致基
準が指定されるラベル一致ステートメントを使用して、ウェブ ACL にルールを追加できます。

ラベル一致ステートメントの一致文字列で、ラベルまたは名前空間のいずれかを指定します。

• ラベル – 一致のラベルの指定は、ラベルの終了部分で構成されます。ラベル名の直前に、連続す
るネームスペースをいくつでも含めて、その後に名前を含めることができます。指定の先頭をプレ
フィックスにして、完全修飾ラベルを指定することもできます。

指定の例:

• testNS1:testNS2:LabelNameA

• awswaf:managed:aws:managed-rule-set:testNS1:testNS2:LabelNameA

• 名前空間 – 一致の名前空間の指定は、名前を除くラベルの指定の連続するサブセットで構成され
ます。プレフィックスを含めることができ、1 つ以上の名前空間文字列を含めることができます。

指定の例:

• testNS1:testNS2:

• awswaf:managed:aws:managed-rule-set:testNS1:

ラベル一致の例

このセクションは、ラベル一致ルールステートメントの一致の指定の例を示します。

Note

これらの JSON リストは、ラベル一致指定を使用してウェブ ACL にルールを追加し、ルー
ルを編集して Rule JSON エディタに切り替えることでコンソールで作成されました。API ま
たはコマンドラインインターフェイスを通じて、ルールグループまたはウェブ ACL の JSON 
を取得することもできます。

トピック

• ローカルラベルと照合する

• 別のコンテキストのラベルと照合する

• マネージドルールグループラベルと照合する

• ローカル名前空間と照合する
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• マネージドルールグループ名前空間と照合する

ローカルラベルと照合する

次の JSON リストは、このルールと同じコンテキストで、ウェブリクエストにローカルに追加され
たラベルのラベル一致ステートメントを示しています。

Rule: { 
    Name: "match_rule", 
    Statement: { 
        LabelMatchStatement: { 
            Scope: "LABEL", 
            Key: "header:encoding:utf8" 
        } 
    }, 
    RuleLabels: [ 
        ...generate_more_labels... 
    ], 
    Action: { Block: {} }
}

アカウント 111122223333 でこの一致ステートメントを使用する場合、ウェブ ACL testWebACL
のために定義するルールで、次のラベルと照合します。

awswaf:111122223333:webacl:testWebACL:header:encoding:utf8

awswaf:111122223333:webacl:testWebACL:testNS1:testNS2:header:encoding:utf8

ラベル文字列が完全に一致しないため、次のラベルには一致しません。

awswaf:111122223333:webacl:testWebACL:header:encoding2:utf8

コンテキストが同じではないため、次のラベルには一致せず、したがってプレフィックスは
一致しません。これは、ルールが定義されているウェブ ACL testWebACL にルールグループ
productionRules を追加した場合であっても当てはまります。

awswaf:111122223333:rulegroup:productionRules:header:encoding:utf8
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別のコンテキストのラベルと照合する

次の JSON リストは、ユーザーが作成したルールグループ内のルールのラベルと照合するラベル一
致ルールを示しています。名前が挙げられるルールグループに属さないウェブ ACL で実行されてい
るすべてのルールの指定では、プレフィックスが必要です。このラベル指定の例では、正確なラベル
のみと一致します。

Rule: { 
    Name: "match_rule", 
    Statement: { 
        LabelMatchStatement: { 
            Scope: "LABEL", 
            Key: "awswaf:111122223333:rulegroup:testRules:header:encoding:utf8" 
        } 
    }, 
    RuleLabels: [ 
        ...generate_more_labels... 
    ], 
    Action: { Block: {} }
}

マネージドルールグループラベルと照合する

これは、一致ルールのコンテキストとは別のコンテキストからのラベルとの一致の特殊なケースで
す。次の JSON リストは、マネージドルールグループラベルのラベル一致ステートメントを示して
います。これは、ラベル一致ステートメントのキー設定で指定された正確なラベルのみと一致しま
す。

Rule: { 
    Name: "match_rule", 
    Statement: { 
        LabelMatchStatement: { 
            Scope: "LABEL", 
            Key: "awswaf:managed:aws:managed-rule-set:header:encoding:utf8" 
        } 
    }, 
    RuleLabels: [ 
        ...generate_more_labels... 
    ], 
    Action: { Block: {} }
}
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ローカル名前空間と照合する

次の JSON リストは、ローカル名前空間のラベル一致ステートメントを示しています。

Rule: { 
    Name: "match_rule", 
    Statement: { 
        LabelMatchStatement: { 
            Scope: "NAMESPACE", 
            Key: "header:encoding:" 
        } 
    }, 
    Labels: [ 
        ...generate_more_labels... 
    ], 
    Action: { Block: {} }
}

ローカル Label 一致と同様に、アカウント 111122223333 でこのステートメントを使用する場合、
ウェブ ACL testWebACL のために定義するルールで、次のラベルと照合します。

awswaf:111122223333:webacl:testWebACL:header:encoding:utf8

アカウントが同じではないため、次のラベルには一致せず、したがってプレフィックスは一致しませ
ん。

awswaf:444455556666:webacl:testWebACL:header:encoding:utf8

プレフィックスは、次のようなマネージドルールグループによって適用されるラベルにも一致しませ
ん。

awswaf:managed:aws:managed-rule-set:header:encoding:utf8

マネージドルールグループ名前空間と照合する

次の JSON リストは、マネージドルールグループ名前空間のラベル一致ステートメントを示してい
ます。所有しているルールグループの場合、ルールのコンテキスト外にある名前空間と照合するため
に、プレフィックスを指定する必要もあります。
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Rule: { 
    Name: "match_rule", 
    Statement: { 
        LabelMatchStatement: { 
            Scope: "NAMESPACE", 
            Key: "awswaf:managed:aws:managed-rule-set:header:" 
        } 
    }, 
    RuleLabels: [ 
        ...generate_more_labels... 
    ], 
    Action: { Block: {} }
}

この指定は、次のサンプルラベルと照合します。

awswaf:managed:aws:managed-rule-set:header:encoding:utf8

awswaf:managed:aws:managed-rule-set:header:encoding:unicode

次のラベルとは一致しません。

awswaf:managed:aws:managed-rule-set:query:badstring

AWS WAF インテリジェントな脅威の軽減
このセクションでは、AWS WAF が提供するマネージド型インテリジェント脅威軽減の機能につい
て説明します。これらは、悪意のあるボットやアカウント乗っ取りの試みなどの脅威から保護するた
めに実装できる、高度で特殊な保護機能です。

Note

ここで説明する機能には、AWS WAF の使用に対する基本料金以外に追加のコストが発生し
ます。詳細については、「AWS WAFの料金」を参照してください。

このセクションで提供されるガイダンスは、AWS WAF ウェブ ACL、ルール、およびルールグルー
プを作成および管理する方法を一般的に理解しているユーザーを対象としています。これらのトピッ
クは、このガイドの前のセクションでカバーされています。
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トピック

• インテリジェントな脅威の軽減のためのオプション

• インテリジェントな脅威の軽減のためのベストプラクティス

• AWS WAF ウェブリクエストトークン

• AWS WAF Fraud Control Account Creation Fraud Prevention (ACFP)

• AWS WAF Fraud Control アカウント乗っ取り防止 (ATP)

• AWS WAF Bot Control

• AWS WAF クライアントアプリケーション統合

• CAPTCHAChallengeでの および AWS WAF

インテリジェントな脅威の軽減のためのオプション

このセクションでは、インテリジェントな脅威の軽減を実装するためのオプションを詳細に比較しま
す。

AWS WAF は、インテリジェントな脅威の軽減のために以下のタイプの保護を提供します。

• AWS WAF Fraud Control Account Creation Fraud Prevention (ACFP) – アプリケーションの
サインアップページでの悪意のあるアカウント作成の試みを検出して管理します。コア機
能は、ACFP マネージドルールグループによって提供されます。詳細については、「AWS 
WAF Fraud Control Account Creation Fraud Prevention (ACFP)」および「AWS WAF Fraud 
Control Account Creation Fraud Prevention (ACFP) ルールグループ」を参照してください。

• AWS WAF Fraud Control アカウント乗っ取り防止 (ATP) - アプリケーションのログインページで
の悪意のある乗っ取りの試みを検出して管理します。コア機能は、ATP マネージドルールグルー
プによって提供されます。詳細については、「AWS WAF Fraud Control アカウント乗っ取り防止 
(ATP)」および「AWS WAF Fraud Control アカウント乗っ取り防止 (ATP) のルールグループ」を
参照してください。

• AWS WAF Bot Control – 友好的および悪意のあるボットを両方とも識別、ラベル付け、管理し
ます。この機能により、アプリケーション間で一意のシグネチャを持つ一般的なボットや、アプ
リケーション固有のシグネチャを持つターゲットしたボットを管理できます。コア機能は、Bot 
Control マネージドルールグループによって提供されます。詳細については、「AWS WAF Bot 
Control」および「AWS WAF Bot Control ルールグループ」を参照してください。

• クライアントアプリケーション統合 SDK – ウェブページでクライアントセッションとエンドユー
ザーを検証し、クライアントがウェブリクエストで使用するための AWS WAF トークンを取得し
ます。ACFP、ATP、または Bot Control を使用する場合、可能であればクライアントアプリケー
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ションにアプリケーション統合 SDK を実装し、ルールグループのすべての機能を最大限に活用し
てください。重大なリソースを迅速に保護する必要があり、SDK 統合に十分な時間がないときに
のみ、一時的な対策として SDK を統合せずにこれらのルールグループを使用することをお勧めし
ます。SDK を実装する情報については、「AWS WAF クライアントアプリケーション統合」を参
照してください。

• Challenge および CAPTCHA ルールアクション – クライアントセッションおよびエンドユーザー
を検証し、クライアントがウェブリクエストで使用するための AWS WAF トークンを取得しま
す。これらは、ルールアクションを指定する任意の場所、ルール内、使用するルールグループの
オーバーライドとして実装できます。これらのアクションはAWS WAF JavaScript 、インタース
ティシャルを使用してクライアントまたはエンドユーザーを調査するため、 をサポートするクラ
イアントアプリケーションが必要です JavaScript。詳細については、「CAPTCHAChallengeでの 
および AWS WAF」を参照してください。

インテリジェントな脅威軽減 AWS マネージドルールルールグループの ACFP、ATP、および Bot 
Control は、高度な検出にトークンを使用します。トークンがルールグループで有効にする機能につ
いては、「ACFP でアプリケーション統合 SDK を使用する理由」、「ATP でアプリケーション統合 
SDK を使用する理由」、「Bot Control でアプリケーション統合 SDK を使用する理由」を参照して
ください。

インテリジェントな脅威の軽減を実装するためのオプションは、チャレンジの実行やトークン取得を
強制するルールアクションの基本的な使用から、インテリジェントな脅威移行 AWS マネージドルー
ルのルールグループが提供する高度な機能まで、多岐にわたります。

次の表では、基本および高度な機能のオプションを詳細に比較します。

トピック

• 課題およびトークン取得

• インテリジェントな脅威軽減マネージドルールグループ

• レートベースのルールとターゲットを絞った Bot Control ルールにおけるレート制限のオプション

課題およびトークン取得

AWS WAF アプリケーション統合 SDK またはルールアクション Challenge および CAPTCHA を使
用して、チャレンジを提供してトークンを取得できます。大まかに言うと、ルールアクションの実
装は簡単ですが、追加コストが発生し、カスタマーエクスペリエンスに負担がかかり、 が必要にな
ります JavaScript。SDKsクライアントアプリケーションでのプログラミングが必要ですが、カスタ
マーエクスペリエンスが向上し、無料で使用でき、Android JavaScript または iOS アプリケーション
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で使用できます。アプリケーション統合 SDK は、次のセクションで説明する有料のインテリジェン
ト脅威軽減のマネージドルールグループをいずれか 1 つ使用するウェブ ACL でのみ使用できます。

チャレンジおよびトークン取得のオプション比較

  Challenge ルー
ルアクション

CAPTCHA ルー
ルアクション

JavaScript SDK 
チャレンジ

モバイル SDK 
チャレンジ

その内容とは ブラウザクライ
アントにサイレ
ントチャレンジ
インタースティ
シャルを提示す
ることで AWS 
WAF トークンの
取得を強制する
ルールアクショ
ン

クライアントの
エンドユーザー
に視覚的または
音声的なチャレ
ンジをインター
スティシャルを
提示することで 
AWS WAF トー
クンの取得を強 
制するルールア
クション

を実行するクラ
イアントブラウ
ザやその他のデ
バイス用のア 
プリケーショ
ン統合レイヤー
JavaScript。サイ
レントチャレン
ジをレンダリン
グし、トークン
を取得します。

Android および 
iOS アプリケー
ション向けのア
プリケーション
統合レイヤー。
サイレントチャ
レンジをネイ
ティブにレンダ
リングし、トー
クンを取得しま
す

こんなことにお
勧めします

ボットセッショ
ンに対するサイ
レント検証と、 
をサポートする
クライアントへ
のトークン取得
の適用 JavaScrip 
t

をサポートする
クライアント
向けの、ボット
セッションに対 
するエンドユー
ザーおよびサイ
レント検証と
トークン取得の 
強制 JavaScript

ボットセッショ
ンに対するサイ
レント検証と、 
をサポートする
クライアントへ
のトークン取得
の適用 JavaScrip 
t。

SDK はレイテ
ンシーを最小限
に抑え、アプリ 
ケーション内で
実行されるチャ
レンジスクリプ
トの場所を最適
に制御します。

ボットセッショ
ンに対するサ
イレント検証
および Android 
iOS のネイティ
ブモバイルアプ
リケーションに
トークン取得の
強制。

SDK はレイテ
ンシーを最小限
に抑え、アプリ 
ケーション内で
実行されるチャ
レンジスクリプ
トの場所を最適
に制御します。
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  Challenge ルー
ルアクション

CAPTCHA ルー
ルアクション

JavaScript SDK 
チャレンジ

モバイル SDK 
チャレンジ

実装の考慮事項 ルールアクショ
ン設定として実
装済

ルールアクショ
ン設定として実
装済

ウェブ ACL の 
ACFP、ATP、ま
たは Bot Control 
の有料ルールグ
ループの 1 つが
必要です。

クライアントア
プリケーション
でのコーディン
グが必要です。

ウェブ ACL の 
ACFP、ATP、ま
たは Bot Control 
の有料ルールグ
ループの 1 つが
必要です。

クライアントア
プリケーション
でのコーディン
グが必要です。

ランタイムの考
慮事項

有効なトークン
がないリクエス
トの侵入的なフ
ロー。クライ 
アントは AWS 
WAF チャレン
ジインタース
ティシャルにリ
ダイレクトされ
ます。ネット
ワークラウンド
トリップを追加
し、ウェブリク
エストの 2 次評
価が必要としま 
す。

有効なトークン
がないリクエス
トの侵入的なフ
ロー。クライ 
アントは AWS 
WAF CAPTCHA 
インタースティ
シャルにリダ
イレクトされま
す。ネットワー 
クラウンドト
リップを追加
し、ウェブリク
エストの 2 次評
価が必要としま 
す。

舞台裏で実行で
きます。チャレ
ンジ体験をより
広範囲に制御で
きます。

舞台裏で実行で
きます。チャレ
ンジ体験をより
広範囲に制御で
きます。

必須 JavaScript はい はい はい いいえ

サポートされて
いるクライアン
ト

Javascript を実
行するブラウザ 
およびデバイス

Javascript を実
行するブラウザ 
およびデバイス

Javascript を実
行するブラウザ 
およびデバイス

Android および 
iOS デバイス
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  Challenge ルー
ルアクション

CAPTCHA ルー
ルアクション

JavaScript SDK 
チャレンジ

モバイル SDK 
チャレンジ

単一ページアプ
リケーション 
(SPA) をサポー
ト

強制適用のみ。

CAPTCHA アク
ションを SDK と
組み合わせて使
用することで、
リクエストが有
効な CAPTCHA 
トークンを確
実に持つように
できます。この
ルールアクショ 
ンを使用して 
CAPTCHA スク
リプトをページ 
に配信すること
はできません。

強制適用のみ。

Challenge アク
ションを SDK と
組み合わせて使
用することで、
リクエストが有
効なチャレンジ
トークンを確実 
に持つように
できます。この
ルールアクショ
ンを使用してチ 
ャレンジスクリ
プトをページに
配信することは
できません。

はい 該当なし

追加料金 はい。定義した
ルールまたは使
用するルールグ
ループのルー 
ルアクションの
オーバーライド
として明示的に
指定するアク 
ション設定に
適用されます。
それ以外の場合
は、いいえ。

はい。定義した
ルールまたは使
用するルールグ
ループのルー 
ルアクションの
オーバーライド
として明示的に
指定するアク 
ション設定に
適用されます。
それ以外の場合
は、いいえ。

いいえ。
ただし、A 
CFP、ATP、ま 
たは Bot Control 
のいずれかの有
料ルールグルー
プが必要です。

いいえ。
ただし、A 
CFP、ATP、ま 
たは Bot Control 
のいずれかの有
料ルールグルー
プが必要です。

これらのオプションに関連するコストの詳細については、「AWS WAF の料金表」のインテリジェ
ントな脅威の軽減情報を参照してください。
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Challenge または CAPTCHA アクションを含むルールを追加するだけで、チャレンジを実行して基
本的なトークンの強制がより簡単にできます。アプリケーションコードにアクセスできない場合な
ど、ルールアクションの使用が必要になる場合があります。

ただし、SDK を実装できれば、Challenge アクションを使用する場合と比較し、クライアントの
ウェブリクエストのウェブ ACL 評価におけるコストを節約し、レイテンシーを低減できます。

• アプリケーションの任意の時点でチャレンジを実行するように SDK 実装を記述できます。保護さ
れたリソースにウェブリクエストを送信するカスタマーアクションの前、トークンをバックグラウ
ンドで取得できます。これにより、クライアントの最初のリクエストでトークンを送信できるよう
になります。

• 代わりに、Challenge アクションを含むルールを実装してトークンを取得する場合、クライアント
が最初にリクエストを送信、ならびにトークンの有効期限が切れるとき、ルールおよびアクション
に追加のウェブリクエスト評価と処理が必要になります。Challenge アクションは、有効期限が切
れていない有効なトークンがないリクエストをブロックし、チャレンジインタースティシャルをク
ライアントに送り返します。クライアントがチャレンジの応答に成功した後、インタースティシャ
ルは元のウェブリクエストを有効なトークンで再送信し、そのトークンがウェブ ACL によって再
度評価されます。

インテリジェントな脅威軽減マネージドルールグループ

インテリジェントな脅威軽減 AWS マネージドルールのルールグループは、基本的なボットの管理、
高度な悪意のあるボットの検出と軽減、アカウント乗っ取りの試みの検出と軽減、アカウントの不正
な作成の試みの検出と軽減を提供します。これらのルールグループは、前のセクションで説明したア
プリケーション統合 SDK と組み合わせると、最も高度な保護およびクライアントアプリケーション
との安全な連携が可能になります。

マネージドルールのグループオプションの比較

  ACFP ATP Bot Control の共
通レベル

Bot Control の目
標レベル

その内容とは アプリケーショ
ンの登録ペー
ジおよびサイン
アップページで 
のアカウントの
不正な作成の試

アプリケーショ
ンのログイン
ページで、悪意
のある乗っ取り 
の試みの一部で
ある可能性があ

アプリケーショ
ン間で一意のシ
グネチャで自己
識別を行う一般
的なボットを管
理します。

アプリケーショ
ン固有のシグネ
チャで自己識別
を行わないター
ゲットしたボッ
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  ACFP ATP Bot Control の共
通レベル

Bot Control の目
標レベル

みの一環である
可能性のあるリ
クエストを管理
します。

ボットを管理し
ません。

AWS WAF Fraud 
Control Account 
Creation Fraud 
Prevention 
(ACFP) ルールグ
ループ を参照し
てください。

るリクエストを
管理します。

ボットを管理し
ません。

AWS WAF Fraud 
Control アカウン
ト乗っ取り防止 
(ATP) のルール
グループ を参照
してください。

AWS WAF Bot 
Control ルールグ
ループ を参照し
てください。

トを管理しま
す。

AWS WAF Bot 
Control ルールグ
ループ を参照し
てください。
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  ACFP ATP Bot Control の共
通レベル

Bot Control の目
標レベル

こんなことにお
勧めします

ユーザー名トラ
バーサルによる
作成の試みや、
単一の IP アド
レスから作成さ 
れた多数の新し
いアカウントな
ど、不正なアカ
ウント作成攻撃
がないかを確認
するための、ア
カウント作成ト
ラフィックの検
査。

パスワードトラ
バーサルによる
ログイン試行や
同じ IP アドレス
から多数のログ
イン試行など、 
アカウント乗っ
取り攻撃におけ
るログイントラ
フィックの検 
査。トークンと
併用すると、大
量の失敗したロ
グイン試行の IP 
およびクライア
ントセッション
におけるレート
制限などの総合
的な保護も提供
されます。

一般的な自
動ボットトラ
フィックの基本 
的なボット保護
およびラベル付
け。

クライアント
セッションレ
ベルでのレー 
ト制限、ならび
に Selenium や 
Puppeteer など
のブラウザ自動 
化ツールの検出
と軽減を含め、
高度なボットに
対するターゲ 
ットを絞った保
護。

評価結果を示す
ラベルを追加し
ます

はい はい はい はい

トークンラベル
を追加します

はい はい はい はい
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  ACFP ATP Bot Control の共
通レベル

Bot Control の目
標レベル

有効なトークン
がないリクエス
トのブロック

含まれません。

有効なトークン
がないリクエス
トのブロック を
参照してくださ
い。

含まれません。

有効なトークン
がないリクエス
トのブロック を
参照してくださ
い。

含まれません。

有効なトークン
がないリクエス
トのブロック を
参照してくださ
い。

トークンなしで 
5 回のリクエス
トを送信するク
ライアントセッ
ションをブロッ 
クします。

AWS WAF トー
クン aws-waf-t 
oken  が必要で
す

すべてのルール
で必須です。

ACFP でアプリ
ケーション統合 
SDK を使用する
理由 を参照して
ください。

多くのルールに
必要です。

ATP でアプリ
ケーション統合 
SDK を使用する
理由 を参照して
ください。

いいえ はい

AWS WAF トー
クン aws-waf-t 
oken  を取得し
ます

はい。ルー
ル AllReques 
ts  によって強
制されます

いいえ いいえ トークンを
取得する 
Challenge また
は CAPTCHA 
ルールアクショ
ンを使用する
ルールがありま
す。

これらのオプションに関連するコストの詳細については、「AWS WAF の料金表」のインテリジェ
ントな脅威の軽減情報を参照してください。

レートベースのルールとターゲットを絞った Bot Control ルールにおけるレート制限の
オプション

AWS WAF Bot Control ルールグループのターゲットレベルと AWS WAF レートベースのルールス
テートメントは、どちらもウェブリクエストのレート制限を提供します。以下の表は、これら 2 つ
のオプションを比較したものです。
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レートベースの検出と緩和のためのオプションの比較

  AWS WAF レート
ベースのルール

AWS WAF Bot 
Control ターゲット
ルール

レート制限の適用方 
法

高すぎるレートでリ 
クエストを送信して 
いる IP アドレスから
のトラフィックをブ
ロックします。

リクエストトークン 
の使用を通じて、人 
間のようなアクセス 
パターンを実施し、 
動的なレート制限を 
適用します。

履歴的なトラフィッ 
クベースラインに基 
づく

いいえ はい

履歴的なトラフィッ 
クベースラインを蓄 
積するために要する 
時間

該当なし 動的しきい値の場合 
は 5 分。トークン
がない場合は該当な
し。

軽減までの時間差 通常は 30～50 秒。最
大で数分かかる場合
もあります。

通常は 10 秒未満。最
大で数分かかる場合
もあります。

緩和の対象 IP アドレス IP アドレスとクライ
アントセッション

緩和をトリガーする 
ために必要なトラフ 
ィック量のレベル

中 – 5 分あたり最小 
100 件のリクエストま
で可能

低 – 低速なスクレイ
パーなどのクライア
ントパターンを検出
するためのもの

カスタマイズ可能な 
しきい値

はい いいえ

デフォルトの緩和ア 
クション

コンソールのデ
フォルトは Block で

ルールグループのル 
ールアクション設定 
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  AWS WAF レート
ベースのルール

AWS WAF Bot 
Control ターゲット
ルール

す。API にデフォルト
設定はなく、設定が
必要です。

これは、任意の有効 
なルールアクショ
ンに設定できます 
(Allow を除く)。

は、トークンがない 
場合には Challenge、
単一のクライアント
セッションからの大
量のトラフィックの
場合には CAPTCHA 
になります。

これらのルールのい 
ずれかを、任意の有 
効なルールアクショ 
ンに設定できます。

高度に分散された攻 
撃に対する耐久性

中程度 – 10,000 個の 
IP アドレスに制限さ
れます

中程度 – IP アドレス
とトークン間の合計
で 50,000 個に制限さ
れます

AWS WAF の料金 AWS WAF の基本
料金に含まれていま
す。

Bot Control のインテ
リジェントな脅威の
軽減のターゲットレ
ベルに含まれていま
す。

詳細情報 レートベースのルー 
ルステートメント

AWS WAF Bot 
Control ルールグルー
プ

インテリジェントな脅威の軽減のためのベストプラクティス

インテリジェントな脅威の軽減機能の最も効果的でコスト効率性に優れた実装については、このセク
ションのベストプラクティスに従ってください。
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• JavaScript およびモバイルアプリケーション統合 SDKs – アプリケーション統合を実装して、可
能な限り最も効果的な方法で ACFP、ATP、または Bot Control 機能のすべてを有効にします。マ
ネージドルールグループは、SDK が提供するトークンを使用して、セッションレベルで正規のク
ライアントトラフィックを望ましくないトラフィックから分離させます。アプリケーション統合 
SDK は、これらのトークンが常に利用可能であることを確実にします。詳細については、以下を
参照してください。

• ACFP でアプリケーション統合 SDK を使用する理由

• ATP でアプリケーション統合 SDK を使用する理由

• Bot Control でアプリケーション統合 SDK を使用する理由

統合を使用してクライアントにチャレンジを実装し、 の場合は JavaScriptCAPTCHA パズルをエ
ンドユーザーに表示する方法をカスタマイズします。詳細については、「AWS WAF クライアン
トアプリケーション統合」を参照してください。

JavaScript API を使用して CAPTCHA パズルをカスタマイズし、ウェブ ACL の任意の場所で
CAPTCHAルールアクションを使用する場合は、 のクライアントで AWS WAF CAPTCHA レスポ
ンスを処理するためのガイダンスに従ってくださいAWS WAF からの CAPTCHA レスポンスの処
理。このガイダンスは、ACFP マネージドルールグループや Bot Control マネージドルールグルー
プのターゲットを絞った保護レベルなど、CAPTCHA アクションを使用するすべてのルールに適
用されます。

• ACFP、ATP、および Bot Control ルールグループに送信するリクエストを制限する – インテリ
ジェントな脅威の軽減の AWS マネージドルールルールグループの使用には、追加料金がかかりま
す。ACFP ルールグループは、指定したアカウント登録エンドポイントと作成エンドポイントに対
するリクエストを検査します。ATP ルールグループは、指定したログインエンドポイントに対す
るリクエストを検査します。Bot Control ルールグループは、ウェブ ACL 評価で、到達するすべて
のリクエストを検査します。

これらのルールグループの使用を減らすため、以下のアプローチを検討してください。

• マネージドルールグループステートメント内のスコープダウンステートメントを使用して、検
査からリクエストを除外します。これは、ネスト可能なステートメントならどれでも実行できま
す。詳細については、スコープダウンステートメント を参照してください。

• ルールグループの前にルールを追加することで、検査からリクエストを除外します。スコープダ
ウンステートメントで使用できないルール、およびラベル付けの後にラベルの照合が行われるよ
うな複雑な状況については、ルールグループの前に実行されるルールを追加する必要があるかも
しれません。詳細については、「スコープダウンステートメント」および「ルールステートメン
トの基本」を参照してください。
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• 低料金のルールを実行してからルールグループを実行します。何らかの理由でリクエストをブ
ロックするその他の標準 AWS WAF ルールがある場合は、これらの有料ルールグループの前に
実行してください。ルールとルール管理の詳細については、「ルールステートメントの基本」を
参照してください。

• インテリジェントな脅威の軽減のためのマネージドルールグループを複数使用している場合
は、Bot Control、ATP、ACFP の順に実行すると、コストを抑えることができます。

料金の詳細については、「AWS WAF の料金表」を参照してください。

• 通常のウェブトラフィック中に Bot Control ルールグループのターゲットを絞った保護レベルを有
効にする – ターゲットを絞った保護レベルのルールの一部では、通常のトラフィックパターンの
ベースラインを確立してからでないと、不規則なトラフィックパターンや悪意のあるトラフィック
パターンに対する認識と対応が行えません。例えば、TGT_ML_* ルールのウォームアップには最
大 24 時間かかります。

攻撃を受けていないときにこれらの保護を追加し、ルールが攻撃に対して適切に対応することを期
待する前に、トラフィックパターンのベースラインを確立するための猶予時間を与えます。攻撃中
にこれらのルールを追加した場合、攻撃が収まった後、ベースラインを確立するまでにかかる時間
は通常の 2 倍から 3 倍になります。これは、攻撃トラフィックによって歪みが生じるためです。
ルールとルールのウォームアップに必要な時間に関する詳細については、「ルールの一覧」を参照
してください。

• 分散型サービス拒否 (DDoS) からの保護には、Shield Advanced のアプリケーションレイヤー 
DDoS 自動緩和を使用する – インテリジェントな脅威の軽減ルールグループは DDoS 保護を提供
しません。ACFP は、アプリケーションのサインアップページに対するアカウントの不正な作成
の試みから保護します。ATP は、ログインページに対するアカウント乗っ取りの試みを防ぎま
す。Bot Control は、トークンとクライアントセッションに対する動的なレート制限を使用して、
人間のようなアクセスパターンを実施することに重点を置いています。

アプリケーションレイヤー DDoS 自動緩和を有効にした Shield Advanced を使用すると、Shield 
Advanced が、ユーザーに代わってカスタム AWS WAF 緩和策を作成、評価、およびデプロイす
ることによって、検出された DDoS 攻撃に自動的に対応します。Shield Advanced の詳細について
は、「AWS Shield Advanced の概要」および「AWS Shield Advanced アプリケーションレイヤー 
(レイヤー 7) 保護」を参照してください。

• トークン処理を調整および設定する – 最高のユーザーエクスペリエンスが得られるように、ウェ
ブ ACL のトークン処理を調整します。

• 運用コストを削減し、エンドユーザーエクスペリエンスを改善するには、トークン管理のイミュ
ニティ時間をセキュリティ要件が許容する最大時間に調整します。これにより、CAPTCHA パ
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ズルやサイレントチャレンジの使用を最小限に抑えることができます。詳細については、タイム
スタンプの有効期限: トークンのイミュニティ時間 を参照してください。

• 保護されたアプリケーション間でトークン共有を有効にするには、ウェブ ACL のトークンドメ
インリストを設定します。詳細については、トークンドメインおよびドメインリスト を参照し
てください。

• 任意のホスト仕様を持つリクエストを拒否する – ウェブリクエストの Host ヘッダーがターゲッ
トリソースに一致することを必須とするように保護対象リソースを設定します。ホストについ
て、1 つの値、または特定の値セット (myExampleHost.com および www.myExampleHost.com
など) を受け入れることはできますが、任意の値は受け入れないでください。

• CloudFront ディストリビューションのオリジンである Application Load Balancer については、
適切なトークン処理AWS WAFのために CloudFront と を設定します。ウェブ ACL を Application 
Load Balancer に関連付けて、ディストリビューションのオリジンとして Application Load 
Balancer をデプロイする場合は、「」を参照してくださいオリジンである CloudFront Application 
Load Balancer に必要な設定。 Application Load Balancer Application Load Balancer CloudFront

• デプロイ前にテストして調整する – ウェブ ACL に変更を実装する前に、本ガイドのテストおよび
調整手順に従って、期待通りの動作が得られることを確認してください。これらの有料機能を使用
する場合は特に重要です。一般的なガイダンスについては、「AWS WAF 保護のテストとチュー
ニング」を参照してください。有料マネージドルールグループ固有の情報については、「ACFP の
テストとデプロイ」、「ATP のテストとデプロイ」、「AWS WAF Bot Control のテストとデプロ
イ」を参照してください。

AWS WAF ウェブリクエストトークン

AWS WAF トークンは、AWS WAF インテリジェントな脅威の軽減によって提供される強化保護に
欠かせないものです。トークンとは、フィンガープリントと呼ばれることもあり、クライアントが
保存してすべてのウェブリクエストに提供する、単一のクライアントセッションに関する情報のコレ
クションです。AWS WAF はトークンを使用して悪意のあるクライアントセッションを正規のセッ
ションから識別して分離します。両方とも単一の IP アドレスから発信された場合でも同様です。
トークンの使用によるコストは、正規ユーザーにとってはごくわずかですが、ボットネットにとって
はかなり高額になります。

AWS WAF はトークンを使用して、アプリケーション統合 SDK およびルールアクションの 
Challenge および CAPTCHA によって提供されるブラウザおよびエンドユーザーチャレンジ機能を
サポートします。さらに、トークンは AWS WAF Bot Control およびアカウント乗っ取り防止のマ
ネージドルールグループの機能を有効にします。
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AWS WAF は、サイレントチャレンジや CAPTCHA パズルの応答に成功するクライアントにトーク
ンを作成、更新、暗号化します。トークンを持つクライアントがウェブリクエストを送信するとき、
暗号化されたトークンが含まれ、AWS WAF はトークンを復号化してその内容を検証します。

トピック

• AWS WAF によるトークンの使用方法

• トークンの特徴

• タイムスタンプの有効期限: トークンのイミュニティ時間

• トークンドメインおよびドメインリスト

• インテリジェントな脅威軽減マネージドルールグループによるトークンのラベル付け

• 有効なトークンがないリクエストのブロック

• オリジンである CloudFront Application Load Balancer に必要な設定

AWS WAF によるトークンの使用方法

AWS WAF はトークンを使用して次のタイプのクライアントセッション検証を記録して検証しま
す。

• CAPTCHA — CAPTCHA パズルは、ボットと人間のユーザーを区別するうえで役立ちま
す。CAPTCHA は CAPTCHA ルールアクションによってのみ実行されます。パズルの完了が成功
すると、CAPTCHA スクリプトはトークンの CAPTCHA タイムスタンプを更新します。詳細につ
いては、「CAPTCHAChallengeでの および AWS WAF」を参照してください。

• チャレンジ — 通常のクライアントセッションとボットセッションを区別しやすくし、ボットの運
用コストを高めるために、チャレンジはサイレントで実行されます。チャレンジの完了が成功する
とき、チャレンジスクリプトは必要に応じて自動的に新しいトークンを AWS WAF から取得し、
その後トークンのチャレンジタイムスタンプを更新します。

AWS WAF は次の場合にチャレンジを実行します。

• アプリケーション統合 SDK — アプリケーション統合 SDK は、クライアントアプリケーション
セッション内で実行され、クライアントがチャレンジの応答に成功した後にのみログイン試行
が許可されるようにします。詳細については、「AWS WAF クライアントアプリケーション統
合」を参照してください。

• Challenge ルールアクション – 詳細については、「CAPTCHAChallengeでの および AWS 
WAF」を参照してください。
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• CAPTCHA — CAPTCHA インタースティシャルを実行するときにクライアントがまだトークン
を持っていない場合、スクリプトは最初に自動的にチャレンジを実行し、クライアントセッショ
ンを検証してトークンを初期化します。

トークンは、インテリジェントな脅威 AWS マネージドルールのルールグループ内のルールの多くで
必要とされます。このルールは、セッションレベルでのクライアントの区別、ブラウザの特性の判
断、アプリケーションウェブページにおける人間のインタラクティビティのレベルの理解などを行
うためにトークンを使用します。これらのルールグループは AWS WAF トークン管理を呼び出し、
ルールグループが後で検査するトークンラベルを適用します。

• AWS WAF Fraud Control Account Creation Fraud Prevention (ACFP) – ACFP ルールでは、有効
なトークンを含むウェブリクエストが必要です。ルールの詳細については、「AWS WAF Fraud 
Control Account Creation Fraud Prevention (ACFP) ルールグループ」を参照してください。

• AWS WAF Fraud Control アカウント乗っ取り防止 (ATP) – 大量のセッションや長時間続くセッ
ションを防ぐ ATP ルールは、有効で期限が切れていないトークンを含むウェブリクエストが必要
です。詳細については、「AWS WAF Fraud Control アカウント乗っ取り防止 (ATP) のルールグ
ループ」を参照してください。

• AWS WAF Bot Control — このルールグループの対象ルールは、有効なトークンなしでクライアン
トが送信できるウェブリクエスト数を制限し、セッションレベルのモニタリングと管理にトーク
ンセッショントラッキングを使用します。必要に応じて、ルールは Challenge および CAPTCHA 
ルールアクションを適用して、トークン取得および有効なクライアント動作を強制します。詳細に
ついては、「AWS WAF Bot Control ルールグループ」を参照してください。

トークンの特徴

各トークンには次の特徴があります。

• トークンは、aws-waf-token という名前のクッキーに保存されます。

• トークンは暗号化されます。

• トークンは、次の情報を含む精度の高い識別子でクライアントセッションをフィンガープリントし
ます。

• クライアントがサイレントチャレンジに対して最後に成功した応答のタイムスタンプ。

• エンドユーザーが CAPTCHA に対して最後に成功した応答のタイムスタンプ。これは保護機能
で CAPTCHA を使用している場合にのみ表示されます。
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• 正規のクライアントを迷惑なトラフィックから切り離すうえで役立つクライアントおよびクライ
アント行動に関する追加情報。この情報には、自動化されたアクティビティを検出するために使
用可能なさまざまなクライアント識別子およびクライアント側の信号が含まれます。収集される
情報は一意ではなく、個別の人間を特定することはできません。

• すべてのトークンには、オートメーションやブラウザ設定の不整合を示唆する要素な
ど、クライアントブラウザの問い合わせから得られたデータが含まれています。この情報
は、Challenge アクションによって実行されるスクリプトおよびクライアントアプリケーショ
ン SDK によって取得されます。スクリプトはブラウザに積極的に問い合わせて、結果をトー
クンに含めます。

• さらに、クライアントアプリケーション統合 SDK を実装すると、トークンには、アプリケー
ションページとのエンドユーザーのインタラクティビティについて受動的に収集された情報
が含まれます。インタラクティビティには、マウスの動き、キーの押下、およびページ上に
存在する HTML フォームとのインタラクションが含まれます。この情報は、AWS WAF がク
ライアントにおける人間のインタラクティビティのレベルを検出し、人間ではないように見
えるユーザーにチャレンジを提示するのに役立ちます。クライアント側の統合については、
「AWS WAF クライアントアプリケーション統合」を参照してください。

セキュリティ上の理由により、AWS は AWS WAF トークンの内容の完全な説明やトークンの暗号化
プロセスに関する詳細情報を提供していません。

タイムスタンプの有効期限: トークンのイミュニティ時間

AWS WAF はチャレンジおよび CAPTCHA のイミュニティ時間を使用し、チャレンジまたは 
CAPTCHA で単一のクライアントセッションを表示できる頻度を管理します。エンドユーザーが 
CAPTCHA に応答に成功した後、そのエンドユーザーに対して別の CAPTCHA が表示されない期
間は、CAPTCHA イミュニティ時間によって決まります。同様に、チャレンジのイミュニティ時間
は、チャレンジへの応答に成功した後、クライアントセッションが再度チャレンジを受けない期間を
決定します。

AWS WAF はトークン内の該当するタイムスタンプを更新することにより、チャレンジまたは 
CAPTCHA に成功した応答を記録します。AWS WAF がトークンのチャレンジまたは CAPTCHA を
検査するとき、現在の時刻からタイムスタンプを減算します。結果が設定されたイミュニティ時間よ
りも大きい場合、タイムスタンプは期限切れになります。

チャレンジおよび CAPTCHA のイミュニティ時間は、ウェブ ACL および CAPTCHA または 
Challenge ルールアクションを使用する任意のルールで設定できます。

• 両方のイミュニティ時間におけるデフォルトのウェブ ACL 設定は 300 秒です。
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• CAPTCHA または Challenge アクションを使用するすべてのルールにイミュニティ時間を指定で
きます。ルールにイミュニティ時間を指定しない場合、ウェブ ACL の設定が継承されます。

• CAPTCHA または Challenge アクションを使用するルールグループ内のルールには、ルールのイ
ミュニティ時間を定義しない場合、ルールグループを使用する各ウェブ ACL から設定が継承され
ます。

• アプリケーション統合 SDK は、ウェブ ACL のチャレンジイミュニティ時間を使用します。

チャレンジイミュニティ時間の最小値は 300 秒です。CAPTCHA イミュニティ時間の最小値は 60 秒
です。両方のイミュニティ時間の最大値は 259,200 秒、または 3 日間です。

ウェブ ACL およびルールレベルのイミュニティ時間設定を使用して、CAPTCHA アクショ
ン、Challenge、SDK チャレンジ管理の動作を調整できます。たとえば、機密性の高いデータへのア
クセスを制御するルールを低いイミュニティ時間で設定し、その後にウェブ ACL 内で他のルールや 
SDK が承継するより高いイミュニティ時間を設定できます。

特に CAPTCHA の場合、パズルを解くことは顧客のウェブサイトエクスペリエンスを低下させる恐
れがあるため、CAPTCHA のイミュニティ時間を調整すると必要な保護を提供し続けながら、顧客
エクスペリエンスへの影響を軽減することに役立ちます。

Challenge および CAPTCHA ルールアクションを使用する際にイミュニティ時間の調整に関する詳
細については、「CAPTCHA および Challenge アクションを使用するベストプラクティス」を参照
してください。

トークンのイミュニティ時間の設定

イミュニティ時間は、ウェブ ACL および Challenge や CAPTCHA ルールアクションを使用するルー
ルで設定できます。

ウェブ ACL およびそのルールの管理に関する一般情報については、「ウェブ ACL の使用」を参照し
てください。

ウェブ ACL のイミュニティ時間を設定する場所

• コンソール — ウェブ ACL を編集するとき、[Rules] (ルール) タブで、[Web ACL CAPTCHA 
configuration] (ウェブ ACL の CAPTCHA 設定) および [Web ACL Challenge configuration] (ウェブ 
ACL のチャレンジ設定) ペインの設定を編集して変更します。コンソールでは、ウェブ ACL を作
成した後にのみ、ウェブ ACL の CAPTCHA およびチャレンジのイミュニティ時間を設定できま
す。
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• コンソールの外部 – ウェブ ACL のデータタイプには CAPTCHA およびチャレンジの設定パラメー
タがあり、ウェブ ACL の作成および更新操作に設定して提供できます。

ルールのイミュニティ時間を設定する場所

• コンソール – ルールを作成または編集して CAPTCHA または Challenge アクションを指定する
と、ルールのイミュニティ時間設定を変更できます。

• コンソールの外部 – ルールのデータタイプには CAPTCHA およびチャレンジの設定パラメータが
あり、ルールを定義するときに設定できます。

トークンドメインおよびドメインリスト

AWS WAF がクライアントのトークンを作成するとき、トークンドメインで設定します。AWS WAF 
がウェブリクエスト内のトークンを検査するとき、そのドメインがウェブ ACL で有効と見なされる
ドメインと一切一致しない場合、そのトークンは無効として拒否されます。

デフォルトでは、AWS WAF はドメイン設定がウェブ ACL に関連付けられているリソースのホスト
ドメインと完全に一致するトークンのみを受け入れます。これはウェブリクエスト内の Host ヘッ
ダーの値です。ブラウザでは、このドメインは、 JavaScript window.location.hostname プロパ
ティと、ユーザーがアドレスバーに表示されるアドレスにあります。

次のセクションで説明するように、ウェブ ACL 設定で許容されるトークンドメインを指定すること
もできます。この場合、AWS WAF はホストヘッダーとの完全一致と、トークンドメインリストの
ドメインとの一致の両方を受け入れます。

ドメインの設定およびウェブ ACL でトークンを評価するときに AWS WAF が使用するトークンド
メインを指定できます。指定するドメインには gov.au など、パブリックサフィックスを使用でき
ません。使用できないドメインについては、「パブリックサフィックスリスト」のリスト (https:// 
publicsuffix.org/list/public_suffix_list.dat) を参照してください。

ウェブ ACL トークンドメインリストの設定

AWS WAF が受け入れる追加ドメインを含むトークンドメインリストを提供することにより、保護
された複数のリソース間でトークンを共有するようにウェブ ACL を設定できます。トークンドメ
インリストを使用しても、AWS WAF はリソースのホストドメインを受け入れます。さらに、プレ
フィックス付きのサブドメインを含め、トークンドメインリスト内のすべてのドメインを受け入れま
す。
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たとえば、トークンドメインリスト内のドメイン仕様 example.com は example.com
(http://example.com/ から)、api.example.com (http://api.example.com/ か
ら)、www.example.com (http://www.example.com/ から) と一致します。example.api.com
(http://example.api.com/ から) または apiexample.com (http://apiexample.com/ か
ら) と一致しません。

トークンドメインリストは、作成または編集するときにウェブ ACL で設定できます。ウェブ ACL の
管理に関する一般情報については、「ウェブ ACL の使用」を参照してください。

トークン内のドメイン設定の制御

AWS WAF は、アプリケーション統合 SDK ならびに Challenge および CAPTCHA ルールアクショ
ンで実行されるチャレンジスクリプトのリクエストに応じてトークンを作成します。

AWS WAF がトークン内に設定するドメインは、トークンをリクエストしているチャレンジスクリ
プトのタイプと、ユーザーが指定する追加のトークンドメイン設定によって決まります。AWS WAF 
はトークンのドメインを、設定にある最も一般的で短い設定を適用します。

• JavaScript SDK – トークンドメイン仕様を使用して JavaScript SDK を設定できます。トークンド
メイン仕様には、1 つ以上のドメインを含めることができます。設定するドメインは、保護された
ホストドメインおよびウェブ ACL のトークンドメインリストに基づき、AWS WAF が受け入れる
ものでなければなりません。

AWS WAF がクライアントにトークンを発行する場合、ホストドメインおよび設定リスト内の
ドメインの中から、ホストドメインと一致する最短のトークンドメインに設定します。たとえ
ば、ホストドメインが api.example.com でトークンドメインリストに example.com がある場
合、AWS WAF はトークン内で example.com を使用します。これは、ホストドメインと一致し
てより短いためです。 JavaScript API 設定でトークンドメインリストを指定しない場合、 はドメ
インを保護されたリソースのホストドメインAWS WAFに設定します。

詳細については、「トークンで使用するドメインの提供」を参照してください。

• モバイル SDK — アプリケーションコードでは、トークンドメインプロパティでモバイル SDK を
設定する必要があります。このプロパティは、保護されたホストドメインおよびウェブ ACL の
トークンドメインリストに基づき、AWS WAF が受け入れるドメインでなければなりません。

AWS WAF がクライアントにトークンを発行する場合、このプロパティはトークンドメインとし
て使用されます。AWS WAF は、モバイル SDK クライアント用に発行するトークンでホストドメ
インを使用しません。
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詳細については、「AWS WAF モバイル SDK の仕様」で WAFConfiguration domainName 設
定を参照してください。

• Challenge アクション — ウェブ ACL でトークンドメインリストを指定する場合、AWS WAF は、
ホストドメインおよびリスト内のドメインの中で、ホストドメインと一致する最短のトークンド
メインに設定します。たとえば、ホストドメインが api.example.com でトークンドメインリス
トに example.com がある場合、AWS WAF はトークン内で example.com を使用します。これ
は、ホストドメインと一致してより短いためです。ウェブ ACL にトークンドメインリストを指定
しない場合、AWS WAF はドメインを保護されたリソースのホストドメインに設定します。

インテリジェントな脅威軽減マネージドルールグループによるトークンのラベル付け

このセクションでは、AWS WAF トークン管理によってウェブリクエストに追加されるラベルにつ
いて説明します。ラベルの詳細については、「ウェブリクエストの AWS WAF ラベル」を参照して
ください。

AWS WAF Bot Control または Fraud Control のマネージドルールのいずれかを使用するとき、ルー
ルグループは AWS WAF トークン管理を使用してウェブリクエストトークンを検査し、リクエスト
にトークンラベルを適用します。マネージドルールグループの詳細については、「AWS WAF Fraud 
Control Account Creation Fraud Prevention (ACFP) ルールグループ」、「AWS WAF Fraud Control 
アカウント乗っ取り防止 (ATP) のルールグループ」、「AWS WAF Bot Control ルールグループ」を
参照してください。

Note

AWS WAF は、インテリジェントな脅威軽減マネージドルールグループを使用する場合にの
みトークンラベルを適用します。

トークン管理では、以下のラベルをウェブリクエストに追加できます。

クライアントセッションラベル

ラベル awswaf:managed:token:id:identifier には、AWS WAF のトークン管理がクライア
ントセッションを識別するために使用する固有の識別子が含まれています。この識別子は、クライア
ントが使用していたトークンを破棄した後など、新しいトークンを取得すると変わる可能性がありま
す。
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Note

AWS WAF はこのラベルの Amazon CloudWatch メトリクスを報告しません。

トークンステータスラベル: ラベル名前空間プレフィックス

トークンステータスラベルは、トークン、チャレンジのステータス、およびそれに含まれる 
CAPTCHA 情報を報告します。

各トークンステータスラベルは、次のプレフィクスの 1 つで始まります。

• awswaf:managed:token:— トークンの一般的なステータスを報告したり、トークンのチャレン
ジ情報のステータスを報告したりするために使用されます。

• awswaf:managed:captcha:— トークンの CAPTCHA 情報のステータスを報告するために使用
されます。

トークンステータスラベル: ラベル名

プレフィックスに続いて、ラベルの残りの部分には詳細なトークンステータス情報が表示されます。

• accepted - リクエストトークンが存在し、以下の内容が含まれています。

• 有効なチャレンジまたは CAPTCHA ソリューション。

• 有効期限が切れていないチャレンジまたは CAPTCHA タイムスタンプ。

• ウェブ ACL に有効なドメイン仕様。

例: ラベル awswaf:managed:token:accepted には、ウェブリクエストのトークンに有効な
チャレンジソリューション、有効期限が切れていないチャレンジタイムスタンプ、および有効なド
メインがあることが示されています。

• rejected - リクエストトークンは存在するが、承認基準を満たしていない。

トークン管理では、拒否されたラベルに加えて、理由を示すカスタムラベル名前空間と名前が追加
されます。

• rejected:not_solved — トークンにチャレンジまたは CAPTCHA ソリューションがない。

• rejected:expired — ウェブ ACL に設定されているトークンイミュニティ時間によると、
トークンのチャレンジまたは CAPTCHA タイムスタンプの有効期限が切れている。
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• rejected:domain_mismatch — トークンのドメインが、ウェブ ACL のトークンドメイン設
定と一致しない。

• rejected:invalid — AWS WAF が指定されたトークンを読み取れなかった。

例: ラベル awswaf:managed:captcha:rejected と
awswaf:managed:captcha:rejected:expired には、トークンの CAPTCHA タイムスタン
プがウェブ ACL で設定されている CAPTCHA トークンのイミュニティ時間を超えたためにリクエ
ストが拒否されたことが示されています。

• absent — リクエストにトークンがないか、トークンマネージャーがそれを読み取れなかった。

例: ラベル awswaf:managed:captcha:absent には、リクエストにトークンがないことが示さ
れています。

有効なトークンがないリクエストのブロック

インテリジェントな脅威 AWS Managed Rules のルールグループ
AWSManagedRulesACFPRuleSet、AWSManagedRulesATPRuleSet、およ
び AWSManagedRulesBotControlRuleSet を使用すると、ルールグループは AWS WAF トーク
ン管理を呼び出し、ウェブリクエスト内のトークンのステータスを評価してそれに応じたラベルを付
けます。

Note

トークンのラベル付けは、これらのマネージドルールグループのいずれかを使用して評価し
たウェブリクエストにのみ適用されます。

適用されるトークン管理のラベル付けについては、前述の「インテリジェントな脅威軽減マネージド
ルールグループによるトークンのラベル付け」セクションを参照してください。

その後、インテリジェントな脅威軽減マネージドルールグループは、トークンの要件を次のように処
理します。

• AWSManagedRulesACFPRuleSet AllRequests ルールは、すべてのリクエストに対し
て Challenge アクションを実行するように設定されており、accepted トークンラベルのないリ
クエストは効果的にブロックされます。

• AWSManagedRulesATPRuleSet は、rejected トークンラベルを持つリクエストをブロックし
ますが、absent トークンラベルを持つリクエストはブロックしません。
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• acceptedトークンラベルなしでリクエストを 5 回送信する
と、AWSManagedRulesBotControlRuleSet のターゲットを絞った保護レベルが、クライアン
トにチャレンジを送信します。有効なトークンを持たない個別のリクエストはブロックされませ
ん。ルールグループの共通の保護レベルでは、トークンの要件は管理されません。

インテリジェントな脅威ルールグループの詳細については、「AWS WAF Fraud Control Account 
Creation Fraud Prevention (ACFP) ルールグループ」、「AWS WAF Fraud Control アカウント乗っ
取り防止 (ATP) のルールグループ」、および「AWS WAF Bot Control ルールグループ」を参照して
ください。

Bot Control または ATP マネージドルールグループの使用時にトークンを持たないリクエストをブ
ロックするには

Bot Control と ATP ルールグループを使用すると、有効なトークンを持たないリクエストがルールグ
ループの評価を終了し、ウェブ ACL によって引き続き評価される可能性があります。

トークンが不足ているリクエスト、あるいはトークンが拒否されたリクエストをすべてブロックする
には、マネージドルールグループの直後に実行するルールを追加し、ルールグループがユーザーに代
わって処理しないリクエストをキャプチャしてブロックします。

次の内容では、ATP マネージドルールグループを使用するウェブ ACL の JSON リストの例を示しま
す。ウェブ ACL には、awswaf:managed:token:absent ラベルをキャプチャして処理するルール
が追加されています。このルールは、ATP ルールグループの範囲に合わせて、ログインエンドポイ
ントに送信されるウェブリクエストに評価を絞り込みます。追加されたルールは太字で表示されま
す。

{ 
  "Name": "exampleWebACL", 
  "Id": "55555555-6666-7777-8888-999999999999", 
  "ARN": "arn:aws:wafv2:us-east-1:111111111111:regional/webacl/
exampleWebACL/55555555-4444-3333-2222-111111111111", 
  "DefaultAction": { 
    "Allow": {} 
  }, 
  "Description": "", 
  "Rules": [ 
    { 
      "Name": "AWS-AWSManagedRulesATPRuleSet", 
      "Priority": 1, 
      "Statement": { 
        "ManagedRuleGroupStatement": { 
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          "VendorName": "AWS", 
          "Name": "AWSManagedRulesATPRuleSet", 
          "ManagedRuleGroupConfigs": [ 
            { 
              "AWSManagedRulesATPRuleSet": { 
                "LoginPath": "/web/login", 
                "RequestInspection": { 
                  "PayloadType": "JSON", 
                  "UsernameField": { 
                    "Identifier": "/form/username" 
                  }, 
                  "PasswordField": { 
                    "Identifier": "/form/password" 
                  } 
                }, 
                "ResponseInspection": { 
                  "StatusCode": { 
                    "SuccessCodes": [ 
                      200 
                    ], 
                    "FailureCodes": [ 
                      401, 
                      403, 
                      500 
                    ] 
                  } 
                } 
              }   
            } 
          ] 
        } 
      }, 
      "OverrideAction": { 
        "None": {} 
      }, 
      "VisibilityConfig": { 
        "SampledRequestsEnabled": true, 
        "CloudWatchMetricsEnabled": true, 
        "MetricName": "AWS-AWSManagedRulesATPRuleSet" 
      } 
    }, 
    { 
       "Name": "RequireTokenForLogins", 
      "Priority": 2, 
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      "Statement": { 
        "AndStatement": { 
          "Statements": [ 
            { 
              "Statement": { 
                "LabelMatchStatement": { 
                  "Scope": "LABEL", 
                  "Key": "awswaf:managed:token:absent" 
                } 
              } 
            }, 
            { 
              "ByteMatchStatement": { 
                "SearchString": "/web/login", 
                "FieldToMatch": { 
                  "UriPath": {} 
                }, 
                "TextTransformations": [ 
                  { 
                    "Priority": 0, 
                    "Type": "NONE" 
                 } 
                ], 
                "PositionalConstraint": "STARTS_WITH" 
              } 
            }, 
            { 
              "ByteMatchStatement": { 
                "SearchString": "POST", 
                "FieldToMatch": { 
                  "Method": {} 
                }, 
                "TextTransformations": [ 
                  { 
                    "Priority": 0, 
                    "Type": "NONE" 
                  } 
                ], 
                "PositionalConstraint": "EXACTLY" 
              } 
            } 
          ] 
        } 
      }, 
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      "Action": { 
        "Block": {} 
      }, 
      "VisibilityConfig": { 
        "SampledRequestsEnabled": true, 
        "CloudWatchMetricsEnabled": true, 
        "MetricName": "RequireTokenForLogins" 
      } 
    } 
  ], 
  "VisibilityConfig": { 
    "SampledRequestsEnabled": true, 
    "CloudWatchMetricsEnabled": true, 
    "MetricName": "exampleWebACL" 
  }, 
  "Capacity": 51, 
  "ManagedByFirewallManager": false, 
  "LabelNamespace": "awswaf:111111111111:webacl:exampleWebACL:"
}

オリジンである CloudFront Application Load Balancer に必要な設定

ウェブ ACL を Application Load Balancer に関連付け、ディス CloudFront トリビューションのオリ
ジンとして Application Load Balancer をデプロイする場合は、このセクションをお読みください。

このアーキテクチャでは、トークン情報が正しく処理されるには、次の追加設定を行う必要がありま
す。

• Cookie aws-waf-token を Application Load Balancer CloudFront に転送するように を設定しま
す。デフォルトでは、 CloudFront は Cookie をオリジンに転送する前にウェブリクエストから削
除します。ウェブリクエストでトークン Cookie を保持するには、トークン Cookie のみまたは
すべての Cookie を含めるように CloudFront キャッシュ動作を設定します。これを行う方法につ
いては、「Amazon CloudFront デベロッパーガイド」の「Cookie に基づくコンテンツのキャッ
シュ」を参照してください。

• ディストリビューションのドメインを CloudFront有効なトークンドメインとして認識AWS WAFす
るように を設定します。デフォルトでは、 は Hostヘッダーを Application Load Balancer オリジ
ン CloudFront に設定し、AWS WAFそれを保護されたリソースのドメインとして使用します。た
だし、クライアントブラウザはディストリビューションを CloudFrontホストドメインと見なし、
クライアント用に生成されたトークンは CloudFront ドメインをトークンドメインとして使用し
ます。追加の設定を行わないと、AWS WAF が保護されたリソースドメインをトークンドメイン
と照合する際に不一致が発生します。これを修正するには、ウェブ ACL 設定のトークンドメイン
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リストに CloudFront ディストリビューションドメイン名を追加します。これを行う方法について
は、「ウェブ ACL トークンドメインリストの設定」を参照してください。

AWS WAF Fraud Control Account Creation Fraud Prevention (ACFP)

アカウント作成の不正行為は、攻撃者が 1 つ以上の偽のアカウントの作成を試みるオンライン上の
違法行為です。攻撃者は、プロモーションやサインアップボーナスの濫用、なりすまし、フィッシン
グなどのサイバー攻撃などの不正行為のために偽のアカウントを使用します。偽のアカウントの存在
は、顧客からの評判に傷をつけたり、金銭的な被害を伴う不正行為のリスクを生じさせたりするもの
であり、ビジネスに悪影響を及ぼす可能性があります。

AWS WAF Fraud Control Account Creation Fraud Prevention (ACFP) 機能を実装することに
よって、アカウントの不正な作成の試みをモニタリングおよび制御できます。AWS WAF は、
コンパニオンアプリケーション統合 SDK を使用する AWS マネージドルールのルールグループ
AWSManagedRulesACFPRuleSet でこの機能を提供します。

ACFP マネージドルールグループは、悪意のあるアカウント作成の試みの一部である可能性があるリ
クエストにラベルを付けて管理します。ルールグループは、クライアントでアプリケーションのアカ
ウントサインアップエンドポイントに送信するアカウント作成の試みを検査することでこれを行いま
す。

ACFP は、アカウントのサインアップリクエストをモニタリングして異常なアクティビティがないか
を確認し、疑わしいリクエストを自動的にブロックすることで、アカウントサインアップページを保
護します。ルールグループは、リクエスト ID、行動分析、機械学習を使用して不正なリクエストを
検出します。

• 検査のリクエスト– ACFP を使用すると、アカウントの異常な作成の試みや、盗まれた認証情報を
使用する試みを可視化して制御でき、不正なアカウントの作成を防止できます。ACFP は、盗まれ
た認証情報のデータベースに照らして E メールとパスワードの組み合わせをチェックします。こ
のデータベースは、漏えいされた認証情報がダークウェブ上で新しく見つかると定期的に更新さ
れます。ACFP は、メールアドレスで使用されているドメインを評価し、電話番号や住所のフィー
ルドの使用をモニタリングして、エントリを検証するとともに、不正行為を検出します。ACFP 
は、IP アドレスやクライアントセッションごとにデータを集約し、不審なリクエストを大量に送
信するクライアントを検出してブロックします。

• レスポンス検査 – CloudFront ディストリビューションの場合、ACFP ルールグループは、受信ア
カウント作成リクエストの検査に加えて、アカウント作成の試行に対するアプリケーションの応答
を検査し、成功率と失敗率を追跡します。この情報を使用して、ACFP は失敗した試行回数が過度
に多いクライアントセッションまたは IP アドレスを一時的にブロックできます。AWS WAF は、
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レスポンス検査を非同期で実行するため、ウェブトラフィックのレイテンシーが大きくなることは
ありません。

Note

このマネージドルールグループを使用する場合、追加料金が請求されます。詳細について
は、「AWS WAFの料金」を参照してください。

Note

ACFP 機能は、Amazon Cognito ユーザープールでは使用できません。

トピック

• ACFP コンポーネント

• ACFP でアプリケーション統合 SDK を使用する理由

• ACFP マネージドルールグループをウェブ ACL に追加

• ACFP のテストとデプロイ

• AWS WAF Fraud Control Account Creation Fraud Prevention (ACFP) の例

ACFP コンポーネント

AWS WAF Fraud Control Account Creation Fraud Prevention (ACFP) の主なコンポーネントは次のと
おりです。

• AWSManagedRulesACFPRuleSet – この AWS マネージドルールのルールグループのルールは、
さまざまなタイプの不正なアカウント作成のアクティビティを検出、ラベル付け、および処理し
ます。ルールグループは、指定されたアカウント登録エンドポイントにクライアントが送信する 
HTTP GET テキスト/HTML リクエストと、指定されたアカウントサインアップエンドポイントに
クライアントが送信する POST ウェブリクエストを検査します。保護された CloudFront ディスト
リビューションの場合、ルールグループは、ディストリビューションがアカウント作成リクエスト
に送信するレスポンスも検査します。このルールグループのルールのリストについては、「AWS 
WAF Fraud Control Account Creation Fraud Prevention (ACFP) ルールグループ」を参照してくだ
さい。マネージドルールグループ参照ステートメントを使用して、このルールグループをウェブ 
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ACL に含めます。このルールグループの使用については、「ACFP マネージドルールグループを
ウェブ ACL に追加」を参照してください。

Note

このマネージドルールグループを使用する場合、追加料金が請求されます。詳細について
は、「AWS WAFの料金」を参照してください。

• アプリケーションのアカウント登録ページと作成ページに関する詳細 –ウェブ ACL 
に AWSManagedRulesACFPRuleSet ルールグループを追加する際には、アカウント登録ページ
と作成ページに関する情報を提供する必要があります。これにより、ルールグループは検査するリ
クエストの範囲を絞り込み、アカウント作成ウェブリクエストを適切に検証できます。登録ページ
は GET テキスト/HTML リクエストを受け入れる必要があります。アカウント作成パスは POST リ
クエストを受け入れる必要があります。ACFP ルールグループは、電子メール形式のユーザー名に
対応します。詳細については、「ACFP マネージドルールグループをウェブ ACL に追加」を参照
してください。

• 保護された CloudFront ディストリビューションの場合、アプリケーションがアカウント作成の試
みに応答する方法の詳細 – アカウント作成の試みに対するアプリケーションの応答に関する詳細
を指定すると、ACFP ルールグループは単一の IP アドレスまたは単一のクライアントセッション
からの一括アカウント作成の試みを追跡および管理します。このオプションの設定については、
「ACFP マネージドルールグループをウェブ ACL に追加」を参照してください。

• JavaScript およびモバイルアプリケーション統合 SDKs — ACFP 実装で AWS WAF JavaScript お
よび モバイル SDKs を実装して、ルールグループが提供する機能の完全なセットを有効にしま
す。ACFP ルールの多くは、セッションレベルのクライアント検証および動作集約に SDK から提
供された情報を使用し、正規のクライアントトラフィックをボットトラフィックから分離するため
に必要です。SDK の詳細については、「AWS WAF クライアントアプリケーション統合」を参照
してください。

ACFP 実装を次と組み合わせて、保護のモニタリング、チューニング、およびカスタマイズに役立て
ることができます。

• ログ記録とメトリクス – ウェブ ACL のログと Amazon CloudWatch メトリクスを設定して有効に
することで、トラフィックをモニタリングし、ACFP マネージドルールグループがトラフィックに
どのように影響するかを理解できます。がウェブリクエストAWSManagedRulesACFPRuleSetに
追加するラベルは、ログと Amazon CloudWatch メトリクスに含まれます。ログ記録およびメトリ
クスの詳細については、「AWS WAF のウェブ ACL トラフィックのログ記録」および「Amazon 
によるモニタリング CloudWatch」を参照してください。
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ニーズと確認できるトラフィックに応じて、AWSManagedRulesACFPRuleSet の実装をカスタマ
イズできます。例えば、ACFP の評価から一部のトラフィックを除外したり、スコープダウンス
テートメントやラベル一致ルールなどの AWS WAF の機能を使用して、識別したアカウントの不
正な作成の試みの一部を処理する方法を変更したりできます。

• ラベルとラベル一致ルール – AWSManagedRulesACFPRuleSet のどのルールでも、ブロック動作
をカウントに切り替えて、ルールによって追加されたラベルと照合することができます。このアプ
ローチを使用し、ACFP マネージドルールグループによって識別されるウェブリクエストの処理方
法をカスタマイズします。ラベル付けおよびラベル一致ステートメントの使用の詳細については、
「ラベル一致ルールステートメント」および「ウェブリクエストの AWS WAF ラベル」を参照し
てください。

• カスタムリクエストとレスポンス - 許可するリクエストにはカスタムヘッダーを追加し、ブロッ
クするリクエストにはカスタムレスポンスを送信できます。これを行うには、ラベル一致を AWS 
WAF カスタムリクエストおよび応答機能とペアリングします。リクエストとレスポンスをカス
タマイズする方法については、「AWS WAF のカスタマイズされたウェブリクエストとレスポン
ス」を参照してください。

ACFP でアプリケーション統合 SDK を使用する理由

ACFP ルールグループを最も効率的に使用するためにも、アプリケーション統合 SDK を実装するこ
とを強くお勧めします。

• 完全なルールグループ機能 – ACFP ルール SignalClientInteractivityAbsentLow は、アプ
リケーション統合によって情報が提供されたトークンでのみ機能します。このルールは、アプリ
ケーションページに対する人間の異常なインタラクションを検出および管理します。アプリケー
ション統合 SDK は、マウスの動き、キーの押下、その他の測定を通じて、人間の通常のインタラ
クティビティを検出できます。ルールアクション CAPTCHA および Challenge によって送信され
るインタースティシャルは、このタイプのデータを提供できません。

• レイテンシーの短縮 – ルールグループのルール AllRequests は、チャレンジトークンをまだ
持っていないリクエストに Challenge ルールアクションを適用します。これが発生すると、リク
エストはルールグループによって 2 回評価されます。1 回目の評価はトークンなしで実行され、2 
回目の評価は Challenge アクションインタースティシャルによってトークンが取得された後に実
行されます。AllRequests ルールを使用するだけであれば追加料金は発生しませんが、このアプ
ローチではウェブトラフィックに対するオーバーヘッドが大きくなり、エンドユーザーエクスペリ
エンスのレイテンシーが長くなります。アプリケーション統合を使用してクライアント側でトーク
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ンを取得する場合、アカウント作成リクエストを送信する前に、ACFP ルールグループがリクエス
トを 1 回評価します。

ルールグループ機能の情報については、「AWS WAF Fraud Control Account Creation Fraud 
Prevention (ACFP) ルールグループ」を参照してください。

SDK の詳細については、「AWS WAF クライアントアプリケーション統合」を参照してくださ
い。AWS WAF トークンの詳細については、「AWS WAF ウェブリクエストトークン」を参照して
ください。ルールアクションの情報については、「CAPTCHAChallengeでの および AWS WAF」を
参照してください。

ACFP マネージドルールグループをウェブ ACL に追加

ウェブトラフィックのアカウントの不正な作成アクティビティを認識するように ACFP マネージド
ルールグループを設定するには、クライアントが登録ページにアクセスする方法、およびアプリケー
ションにアカウント作成リクエストを送信する方法に関する情報を入力します。保護された Amazon 
CloudFront ディストリビューションでは、アプリケーションがアカウント作成リクエストにどのよ
うに応答するかに関する情報も提供します。この設定は、マネージドルールグループの通常の設定に
追加されます。

ルールグループの説明とルールリストについては、「AWS WAF Fraud Control Account Creation 
Fraud Prevention (ACFP) ルールグループ」を参照してください。

Note

盗まれた認証情報の ACFP データベースには、E メール形式のユーザー名のみが含まれてい
ます。

このガイダンスは、AWS WAF ウェブ ACL、ルール、およびルールグループを作成および管理する
方法を一般的に認識しているユーザーを対象としています。これらのトピックは、このガイドの前の
セクションでカバーされています。マネージドルールグループをウェブ ACL に追加する方法の基本
については、「コンソールを通じたウェブ ACL へのマネージドルールグループの追加」を参照して
ください。

ベストプラクティスに従う

ACFP ルールグループは、「インテリジェントな脅威の軽減のためのベストプラクティス」に記載さ
れているベストプラクティスに従って使用してください。
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ウェブ ACL で AWSManagedRulesACFPRuleSet ルールグループを使用するには

1. AWS マネージドルールグループ AWSManagedRulesACFPRuleSet をウェブ ACL に追加し、
保存する前にルールグループの設定を編集します。

Note

このマネージドルールグループを使用する場合、追加料金が請求されます。詳細につい
ては、「AWS WAFの料金」を参照してください。

2. [ルールグループを設定] ペインで、ACFP ルールグループがアカウント作成リクエストの検査に
使用する情報を入力します。

a. 登録およびアカウント作成ページのパス仕様について正規表現の照合を AWS WAF に実行
させる場合は、[パスで正規表現を使用] をオンに切り替えます。

AWS WAF は、PCRE ライブラリ libpcre で使用されるパターン構文をサポートしま
すが、いくつかの例外があります。ライブラリは、「PCRE - Perl Compatible Regular 
Expressions」で文書化されています。AWS WAF でのサポートの詳細については、「AWS 
WAF の正規表現パターンの照合」を参照してください。

b. [登録ページのパス] で、アプリケーションの登録ページのエンドポイントのパスを指定しま
す。このページは GET テキスト/HTML リクエストを受け入れる必要があります。ルールグ
ループは、指定された登録ページのエンドポイントに対する HTTP GET テキスト/HTML リ
クエストのみを検査します。

Note

エンドポイントの照会では大文字と小文字が区別されません｡ 正規表現の仕様に
は、大文字と小文字を区別しない照合を無効にするフラグ (?-i) を含めてはいけ
ません。文字列の指定はフォワードスラッシュ「/」で始まる必要があります。

例えば、URL https://example.com/web/registration では、文字列パスの指定「/
web/registration」を指定できます。指定したパスで始まる登録ページのパスは一致
とみなされます。例えば、/web/registration は登録パス /web/registration、/
web/registration/、/web/registrationPage、および /web/registration/
thisPage に一致しますが、パス /home/web/registration または /website/
registration には一致しません。
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Note

エンドユーザーがアカウント作成リクエストを送信する前に、登録ページをロード
するようにします。これは、クライアントからのアカウント作成リクエストに、有
効なトークンが確実に含まれているようにするのに役立ちます。

c. [アカウント作成パス]には、入力済みの新規ユーザー情報を受け入れるウェブサイトの URI 
を指定します。この URI は POST リクエストを受け入れる必要があります。

Note

エンドポイントの照会では大文字と小文字が区別されません｡ 正規表現の仕様に
は、大文字と小文字を区別しない照合を無効にするフラグ (?-i) を含めてはいけ
ません。文字列の指定はフォワードスラッシュ「/」で始まる必要があります。

例えば、URL https://example.com/web/newaccount では、文字列パスの指
定「/web/newaccount」を指定できます。指定したパスで始まるアカウント作成
パスは一致とみなされます。例えば、/web/newaccount はアカウント作成パス /
web/newaccount、/web/newaccount/、/web/newaccountPage、および /web/
newaccount/thisPage に一致しますが、パス /home/web/newaccount または /
website/newaccount には一致しません。

d. [リクエスト検査] で、リクエストのペイロードタイプと、ユーザー名、パスワード、他のア
カウント作成の詳細が指定されているリクエスト本文内のフィールドの名前を指定して、ア
プリケーションがアカウント作成の試みを受け入れる方法を指定します。

Note

主な住所フィールドと電話番号フィールドについては、リクエストペイロードに表
示される順にフィールドを指定します。

これらのフィールド名の指定は、ペイロードタイプによって異なります。

• JSON ペイロードタイプ – JSON Pointer 構文でフィールド名を指定します。JSON ポイ
ンタ構文の詳細については、インターネットエンジニアリングタスクフォース (IETF) ド
キュメントのJavaScript「Object Notation (JSON) Pointer」を参照してください。
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例えば、次の JSON ペイロードの例では、ユーザー名フィールドの仕様は /
signupform/username で、主な住所フィールドの仕様は /signupform/addrp1、/
signupform/addrp2、および /signupform/addrp3 です。

{ 
    "signupform": { 
        "username": "THE_USERNAME", 
        "password": "THE_PASSWORD", 
        "addrp1": "PRIMARY_ADDRESS_LINE_1", 
        "addrp2": "PRIMARY_ADDRESS_LINE_2", 
        "addrp3": "PRIMARY_ADDRESS_LINE_3", 
        "phonepcode": "PRIMARY_PHONE_CODE", 
        "phonepnumber": "PRIMARY_PHONE_NUMBER" 
    }
}

• FORM_ENCODED ペイロードタイプ – HTML 形式の名前を使用します。

例えば、username1 と password1 という名前のユーザーおよびパスワードの入力要
素を持つ HTML フォームの場合、ユーザー名フィールドの指定は username1 で、パス
ワードフィールドの指定は password1 です。

e. Amazon CloudFront ディストリビューションを保護する場合は、レスポンス検査 で、アカ
ウント作成の試行に対するレスポンスでアプリケーションが成功または失敗を示す方法を指
定します。

Note

ACFP 応答検査を使用できるのは、 CloudFront ディストリビューションを保護する
ウェブ ACLs のみです。

ACFP で検査するアカウント作成レスポンスのコンポーネントを 1 つ指定します。本文お
よび JSON コンポーネントタイプの場合、AWS WAF はコンポーネントの最初の 65,536 バ
イト (64 KB) を検査できます。

インターフェイスに示されているように、コンポーネントタイプの検査基準を指定します。
コンポーネント内で検査する成功基準と失敗基準の両方を指定する必要があります。
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例えば、アプリケーションがアカウント作成の試みのステータスをレスポンスのステータ
スコードで示し、成功の場合は「200 OK」、失敗の場合は「401 Unauthorized」また
は「403 Forbidden」を使用するとします。レスポンス検査の [コンポーネントタイプ] を
[ステータスコード] に設定し、[成功] テキストボックスに「200」と入力し、[失敗] テキス
トボックスの 1 行目に「401」、2 行目に「403」と入力します。

ACFP ルールグループは、成功または失敗の検査基準に一致するレスポンスのみをカウント
します。ルールグループのルールは、アカウントの一括作成の試みを軽減するために、カウ
ントされるレスポンスの成功率が高すぎるクライアントに対してアクションを実行します。
ルールグループのルールが正確に動作するように、アカウント作成の試みの成功と失敗の両
方に関する詳細な情報を必ず入力してください。

アカウント作成のレスポンスを検査するルールを確認するには、「AWS WAF Fraud 
Control Account Creation Fraud Prevention (ACFP) ルールグループ」のルールリストで
VolumetricIPSuccessfulResponse と VolumetricSessionSuccessfulResponse
を探します。

3. ルールグループに必要な追加設定を指定します。

マネージドルールグループステートメントにスコープダウンステートメントを追加することで、
ルールグループが検査するリクエストの範囲をさらに限定できます。例えば、特定のクエリ引
数または cookie を持つリクエストのみを検査できます。ルールグループは、スコープダウンス
テートメントの基準に一致し、ルールグループ設定で指定したアカウント登録パスとアカウント
作成パスに送信されたリクエストのみを検査します。スコープダウンステートメントの詳細につ
いては、「スコープダウンステートメント」を参照してください。

4. ウェブ ACL に対する変更を保存します。

本番稼働トラフィックに ACFP 実装をデプロイする前に、トラフィックへの潜在的な影響に慣れる
まで、ステージング環境またはテスト環境でテストおよびチューニングします。その後、ルールを
有効にする前に、本番稼働用トラフィックでカウントモードでルールをテストしてチューニングしま
す。ガイダンスについては、次のセクションを参照してください。

ACFP のテストとデプロイ

このセクションでは、サイトのために、AWS WAF Fraud Control Account Creation Fraud 
Prevention (ACFP) の実装を設定およびテストするための一般的なガイダンスを提供します。実行す
る具体的なステップは、ニーズ、リソース、および受け取るウェブリクエストによって異なります。
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この情報は、AWS WAF 保護のテストとチューニング で提供されているテストおよび調整に関する
一般情報とは別です。

Note

AWS マネージドルールは、一般的なウェブの脅威からユーザーを保護するように設計され
ています。ドキュメントに従って使用した場合、AWS マネージドルールのルールグループ
はアプリケーションに別のセキュリティレイヤーを追加します。ただし、AWS マネージド
ルールのルールグループは、選択した AWS リソースに伴うセキュリティ責任に代わるも
のではありません。AWS のリソースが適切に保護されるようにするには、「責任共有モデ
ル」を参照してください。

本番稼働トラフィックのリスク

本番稼働トラフィックに ACFP 実装をデプロイする前に、トラフィックへの潜在的な影響に
慣れるまで、ステージング環境またはテスト環境でテストおよびチューニングします。その
後、ルールを有効にする前に、本番稼働用トラフィックでカウントモードでルールをテスト
してチューニングします。

AWS WAF は、ACFP 設定の検証に使用できるテスト認証情報を提供します。次の手順では、ACFP 
マネージドルールグループを使用するようにテストウェブ ACL を設定し、ルールグループによって
追加されたラベルをキャプチャするルールを設定してから、これらのテスト認証情報を使用してアカ
ウント作成の試みを実行します。アカウント作成の試みの Amazon CloudWatch メトリクスを確認し
て、ウェブ ACL が試みを適切に管理していることを確認します。

このガイダンスは、AWS WAF ウェブ ACL、ルール、およびルールグループを作成および管理する
方法を一般的に認識しているユーザーを対象としています。これらのトピックは、このガイドの前の
セクションでカバーされています。

AWS WAF Fraud Control Account Creation Fraud Prevention (ACFP) の実装を設定およびテストする
には

これらのステップを最初にテスト環境で実行し、次に本番環境で実行します。
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1. AWS WAF Fraud Control Account Creation Fraud Prevention (ACFP) マネージドルールグループ
をカウントモードで追加する

Note

このマネージドルールグループを使用する場合、追加料金が請求されます。詳細につい
ては、「AWS WAFの料金」を参照してください。

AWS マネージドルールのルールグループ AWSManagedRulesACFPRuleSet を新規または既存
のウェブ ACL に追加し、現在のウェブ ACL の動作を変更しないように設定します。このルー
ルグループのルールとラベルの詳細については、「AWS WAF Fraud Control Account Creation 
Fraud Prevention (ACFP) ルールグループ」を参照してください。

• マネージドルールグループを追加する際には、それを編集し、次の手順を実行します。

• [ルールグループを設定] ペインで、アプリケーションのアカウント登録ページと作成ページ
の詳細を入力します。ACFP ルールグループは、この情報を使用してサインインアクティビ
ティをモニタリングします。詳細については、「ACFP マネージドルールグループをウェブ 
ACL に追加」を参照してください。

• [Rules] (ルール) ペインで、[Override all rule actions] (すべてのルールアクションをオーバー
ライド) ドロップダウンを開いて、[Count] を選択します。この設定では、AWS WAF は、
ルールグループ内のすべてのルールに対してリクエストを評価し、その結果の一致のみを
カウントしつつ、引き続きリクエストにラベルを追加します。詳細については、「ルールグ
ループ内のルールアクションのオーバーライド」を参照してください。

このオーバーライドにより、ACFP マネージドルールの影響をモニタリングして、例外 (内
部のユースケースの例外など) を追加するかどうか判断できます。

• ウェブ ACL の既存のルールの後に評価されるように、ルールグループを配置します。優先順
位の設定の数値は、既に使用しているルールまたはルールグループよりも高くなります。詳細
については、「ウェブ ACL でのルールおよびルールグループの処理順序」を参照してくださ
い。

これにより、現在のトラフィックの処理が中断されることはありません。例えば、SQL イン
ジェクションやクロスサイトスクリプティングなどの悪意のあるトラフィックを検出するルー
ルがある場合、そのルールは引き続き検出し、それをログに記録します。または、既知の悪意
のないトラフィックを許可するルールがある場合、ACFP マネージドルールグループによって
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ブロックされるようにすることなく、そのトラフィックを許可し続けることができます。テス
トおよびチューニングのアクティビティ中に、処理順序を調整することもできます。

2. アプリケーション統合 SDK を実装する

AWS WAF JavaScript SDK をブラウザのアカウント登録パスとアカウント作成パスに統合しま
す。 は、iOS および Android デバイスを統合するためのモバイル SDKs AWS WAFも提供しま
す。統合 SDK の詳細については、「AWS WAF クライアントアプリケーション統合」を参照し
てください。このレコメンデーションについては、「ACFP でアプリケーション統合 SDK を使
用する理由」を参照してください。

Note

アプリケーション統合 SDK を使用できない場合は、ウェブ ACL で ACFP ルールグルー
プを編集し、AllRequests ルールに設定したオーバーライドを削除することで、その 
ACFP ルールグループをテストできます。これにより、ルールの Challenge アクション
の設定が有効になり、有効なチャレンジトークンが確実にリクエストに含まれるように
なります。
これは最初にテスト環境で実行し、その後に本番環境で細心の注意を払って実行してく
ださい。このアプローチは、ユーザーをブロックする可能性があります。例えば、登録
ページのパスが GET テキスト/HTML リクエストを受け入れない場合、このルール設定
は、登録ページですべてのリクエストを効果的にブロックできます。

3. ウェブ ACL のサンプリング、ログ記録、およびメトリクスの有効化

必要に応じて、ウェブ ACL のログ記録を設定し、サンプリングと Amazon CloudWatch メトリ
クスを有効にします。これらの可視化ツールを使用して ACFP マネージドルールグループとト
ラフィックとのインタラクションをモニタリングできます。

• ログ記録の設定と使用については、「AWS WAF のウェブ ACL トラフィックのログ記録」を
参照してください。

• Amazon CloudWatch メトリクスの詳細については、「」を参照してくださいAmazon による
モニタリング CloudWatch。

• ウェブリクエストサンプリングの詳細については、「ウェブリクエストのサンプルの表示」を
参照してください。
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4. ウェブ ACL をリソースに関連付ける

ウェブ ACL がテストリソースに関連付けられていない場合は、関連付けます。詳細について
は、「ウェブ ACL と AWS リソースの関連付けまたは関連付けの解除」を参照してください。

5. トラフィックと ACFP ルールの一致をモニタリングする

通常のトラフィックがフローしていることと、ACFP マネージドルールグループのルールが一
致するウェブリクエストにラベルを追加していることを確認します。ログにラベルが表示さ
れ、Amazon メトリクスに ACFP とラベルの CloudWatch メトリクスが表示されます。ログで
は、ルールグループでカウントするようにオーバーライドしたルールが、カウントに設定された
action と、オーバーライドした設定済のルールアクションを示す overriddenAction とと
もに、ruleGroupList に表示されます。

6. ルールグループの認証情報チェック機能をテストする

テスト用の侵害された認証情報を使用してアカウント作成を試行し、ルールグループが想定どお
りに照合することを確認します。

a. 保護されたリソースのアカウント登録ページにアクセスし、新しいアカウントの追加を試み
ます。次の AWS WAF テスト認証情報のペアを使用して、任意のテストを入力します。

• ユーザー: WAF_TEST_CREDENTIAL@wafexample.com

• パスワード: WAF_TEST_CREDENTIAL_PASSWORD

これらのテスト認証情報は侵害された認証情報として分類さ
れ、ACFP マネージドルールグループはアカウント作成リクエストに
awswaf:managed:aws:acfp:signal:credential_compromised ラベル (ログでの確
認が可能) を追加します。

b. ウェブ ACL ログで、テストアカウント作成リクエストのログエントリの labels フィール
ドで awswaf:managed:aws:acfp:signal:credential_compromised ラベルを探し
ます。ログ作成の詳細については、「AWS WAF のウェブ ACL トラフィックのログ記録」
を参照してください。

侵害された認証情報をルールグループが想定どおりにキャプチャすることを検証したら、保護さ
れたリソースに必要な実装を設定するステップを実行できます。
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7. CloudFront ディストリビューションの場合、一括アカウント作成の試行に対するルールグルー
プの管理をテストします。

ACFP ルールグループに設定したレスポンスの成功基準それぞれに対してこのテストを実行しま
す。テストとテストの間は 30 分以上あけてください。

a. 成功基準ごとに、レスポンス内のその成功基準で成功するアカウント作成の試みを特定しま
す。その後、単一のクライアントセッションから、30 分未満で少なくとも 5 回のアカウン
ト作成の正常な試みを実行します。通常、ユーザーはサイトでアカウントを 1 つだけ作成
します。

最初のアカウント作成が成功した後、VolumetricSessionSuccessfulResponse ルー
ルは他のアカウント作成レスポンスとの照合を開始し、ルールアクションのオーバーライド
に基づいてそれらにラベル付けをしてカウントします。レイテンシーにより、ルールで最初
の 1 回または 2 回が見逃される可能性があります。

b. ウェブ ACL ログで、テストアカウント作成ウェブリクエストのログエントリの labels
フィールドで
awswaf:managed:aws:acfp:aggregate:volumetric:session:successful_creation_response:high
ラベルを探します。ログ作成の詳細については、「AWS WAF のウェブ ACL トラフィック
のログ記録」を参照してください。

これらのテストは、ルールによって集計された成功数がルールのしきい値を超えていることを確
認することで、成功基準がレスポンスと一致していることを検証します。しきい値に達した後も
同じセッションからアカウント作成リクエストを送信し続けると、成功率がしきい値を下回るま
でルールによる一致が継続されます。しきい値を超えている間、ルールはセッションアドレスか
らの正常なアカウント作成の試みと失敗したアカウント作成の試みの両方に一致させます。

8. ACFP ウェブリクエストの処理をカスタマイズする

必要に応じて、リクエストを明示的に許可またはブロックする独自のルールを追加して、ACFP 
ルールがそのリクエストを処理する方法を変更します。

例えば、ACFP ラベルを使用して、リクエストを許可またはブロックしたり、リクエスト処理を
カスタマイズしたりできます。ACFP マネージドルールグループの後にラベル一致ルールを追加
して、適用する処理のためにラベル付きリクエストをフィルタリングできます。テスト後、関連
する ACFP ルールをカウントモードで維持し、カスタムルールでリクエストの処理に関する決
定を維持します。例については「ACFP の例: 侵害された認証情報についてのカスタムレスポン
ス」を参照してください。
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9. テストルールを削除し、ACFP マネージドルールグループ設定を有効にする

状況によっては、一部の ACFP ルールをカウントモードのままにすると判断していた可能性も
あります。ルールグループ内で設定したとおりに実行するルールについては、ウェブ ACL ルー
ルグループ設定でカウントモードを無効にします。テストが終了したら、テストラベル一致ルー
ルを削除することもできます。

10. モニタリングおよびチューニング

ウェブリクエストが希望どおりに処理されていることを確認するには、使用することを希望する 
ACFP 機能を有効にした後、トラフィックを注意深くモニタリングします。ルールグループに対
するルールカウントの上書きと独自のルールを使用して、必要に応じて動作を調整します。

ACFP ルールグループの実装のテストが完了したら、ブラウザのアカウント登録ページとアカウント
作成ページに AWS WAF JavaScript SDK をまだ統合していない場合は、統合することを強くお勧め
します。 は、iOS および Android デバイスを統合するためのモバイル SDKs AWS WAFも提供しま
す。統合 SDK の詳細については、「AWS WAF クライアントアプリケーション統合」を参照してく
ださい。このレコメンデーションについては、「ACFP でアプリケーション統合 SDK を使用する理
由」を参照してください。

AWS WAF Fraud Control Account Creation Fraud Prevention (ACFP) の例

このセクションでは、AWS WAF Fraud Control Account Creation Fraud Prevention (ACFP) の実装の
一般的なユースケースに対応できる設定例を示します。

各例は、ユースケースの説明を提供し、カスタム設定ルールの JSON リストにそのソリューション
を示します。

Note

これらの例に示されているような JSON リストは、コンソールウェブ ACL JSON ダウン
ロードやルール JSON エディタを介して、または API やコマンドラインインターフェイスで
の getWebACL オペレーションを介して取得できます。

トピック

• ACFP の例: シンプルな設定

• ACFP の例: 侵害された認証情報についてのカスタムレスポンス
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ACFP の例: シンプルな設定

次の JSON リストは、AWS WAF Fraud Control Account Creation Fraud Prevention (ACFP) 
マネージドルールグループを使用したウェブ ACL の例を示しています。検証するため
に、CreationPath および RegistrationPagePath の追加設定と、ペイロードタイプ、および
ペイロード内の新しいアカウント情報を見つけるために必要な情報に注意してください。ルールグ
ループはこの情報を使用して、アカウント作成リクエストをモニタリングおよび管理します。この 
JSON には、ラベル名前空間やウェブ ACL のアプリケーション統合 URL など、ウェブ ACL の自動
生成された設定が含まれます。

{ 
  "Name": "simpleACFP", 
  "Id": "... ", 
  "ARN": "arn:aws:wafv2:us-east-1:111122223333:regional/webacl/simpleACFP/... ", 
  "DefaultAction": { 
    "Allow": {} 
  }, 
  "Description": "", 
  "Rules": [ 
    { 
      "Name": "AWS-AWSManagedRulesACFPRuleSet", 
      "Priority": 0, 
      "Statement": { 
        "ManagedRuleGroupStatement": { 
          "VendorName": "AWS", 
          "Name": "AWSManagedRulesACFPRuleSet", 
          "ManagedRuleGroupConfigs": [ 
            { 
              "AWSManagedRulesACFPRuleSet": { 
                "CreationPath": "/web/signup/submit-registration", 
                "RegistrationPagePath": "/web/signup/registration", 
                "RequestInspection": { 
                  "PayloadType": "JSON", 
                  "UsernameField": { 
                    "Identifier": "/form/username" 
                  }, 
                  "PasswordField": { 
                    "Identifier": "/form/password" 
                  }, 
                  "EmailField": { 
                    "Identifier": "/form/email" 
                  }, 
                  "PhoneNumberFields": [ 

Account Creation Fraud Prevention 371



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

                    { 
                      "Identifier": "/form/country-code" 
                    }, 
                    { 
                      "Identifier": "/form/region-code" 
                    }, 
                    { 
                      "Identifier": "/form/phonenumber" 
                    } 
                  ], 
                  "AddressFields": [ 
                    { 
                      "Identifier": "/form/name" 
                    }, 
                    { 
                      "Identifier": "/form/street-address" 
                    }, 
                    { 
                      "Identifier": "/form/city" 
                    }, 
                    { 
                      "Identifier": "/form/state" 
                    }, 
                    { 
                      "Identifier": "/form/zipcode" 
                    } 
                  ] 
                }, 
                "EnableRegexInPath": false 
              } 
            } 
          ] 
        } 
      }, 
      "OverrideAction": { 
        "None": {} 
      }, 
      "VisibilityConfig": { 
        "SampledRequestsEnabled": true, 
        "CloudWatchMetricsEnabled": true, 
        "MetricName": "AWS-AWSManagedRulesACFPRuleSet" 
      } 
    } 
  ], 
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  "VisibilityConfig": { 
    "SampledRequestsEnabled": true, 
    "CloudWatchMetricsEnabled": true, 
    "MetricName": "simpleACFP" 
  }, 
  "Capacity": 50, 
  "ManagedByFirewallManager": false, 
  "LabelNamespace": "awswaf:111122223333:webacl:simpleACFP:"
}

ACFP の例: 侵害された認証情報についてのカスタムレスポンス

デフォルトでは、ルールグループ AWSManagedRulesACFPRuleSet によって実行される認証情報
チェックは、リクエストにラベル付けしてブロックすることで、侵害された認証情報を処理します。
ルールグループとルールの動作の詳細については、「AWS WAF Fraud Control Account Creation 
Fraud Prevention (ACFP) ルールグループ」を参照してください。

ユーザーが提供したアカウント認証情報が侵害されたことをユーザーに通知するために、次を実行で
きます。

• SignalCredentialCompromised ルールを Count にオーバーライド — これにより、ルールは
一致するリクエストをカウントしてラベル付けのみします。

• カスタム処理でラベル一致ルールの追加 – ACFP ラベルと照合し、カスタム処理を実行するように
ルールを設定します。

次のウェブ ACL リスティングは、SignalCredentialCompromised ルールアクションがカウント
するようにオーバーライドされた状態で、前の例の ACFP マネージドルールグループを示していま
す。この設定では、このルールグループは、侵害された認証情報を使用するウェブリクエストを評価
すると、リクエストにラベルを付けますが、ブロックすることはありません。

さらに、ウェブ ACL には aws-waf-credential-compromised という名前のカスタムレスポン
スと AccountSignupCompromisedCredentialsHandling という名前の新しいルールが追加さ
れました。ルールの優先順位にはルールグループよりも大きい数値が設定されているため、ウェブ 
ACL 評価では、ルールはルールグループの後に実行されます。新しいルールは、ルールグループの
侵害された認証情報ラベルを持つすべてのリクエストと照合します。ルールは一致を見つけると、
カスタムレスポンス本文を含むリクエストに Block アクションを適用します。カスタムレスポンス本
文は、認証情報が侵害されたという情報をエンドユーザーに提供し、実行するアクションを提案しま
す。
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{ 
  "Name": "compromisedCreds", 
  "Id": "... ", 
  "ARN": "arn:aws:wafv2:us-east-1:111122223333:regional/webacl/compromisedCreds/...", 
  "DefaultAction": { 
    "Allow": {} 
  }, 
  "Description": "", 
  "Rules": [ 
    { 
      "Name": "AWS-AWSManagedRulesACFPRuleSet", 
      "Priority": 0, 
      "Statement": { 
        "ManagedRuleGroupStatement": { 
          "VendorName": "AWS", 
          "Name": "AWSManagedRulesACFPRuleSet", 
          "ManagedRuleGroupConfigs": [ 
            { 
              "AWSManagedRulesACFPRuleSet": { 
                "CreationPath": "/web/signup/submit-registration", 
                "RegistrationPagePath": "/web/signup/registration", 
                "RequestInspection": { 
                  "PayloadType": "JSON", 
                  "UsernameField": { 
                    "Identifier": "/form/username" 
                  }, 
                  "PasswordField": { 
                    "Identifier": "/form/password" 
                  }, 
                  "EmailField": { 
                    "Identifier": "/form/email" 
                  }, 
                  "PhoneNumberFields": [ 
                    { 
                      "Identifier": "/form/country-code" 
                    }, 
                    { 
                      "Identifier": "/form/region-code" 
                    }, 
                    { 
                      "Identifier": "/form/phonenumber" 
                    } 
                  ], 
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                  "AddressFields": [ 
                    { 
                      "Identifier": "/form/name" 
                    }, 
                    { 
                      "Identifier": "/form/street-address" 
                    }, 
                    { 
                      "Identifier": "/form/city" 
                    }, 
                    { 
                      "Identifier": "/form/state" 
                    }, 
                    { 
                      "Identifier": "/form/zipcode" 
                    } 
                  ] 
                }, 
                "EnableRegexInPath": false 
              } 
            } 
          ], 
          "RuleActionOverrides": [ 
            { 
              "Name": "SignalCredentialCompromised", 
              "ActionToUse": { 
                "Count": {} 
              } 
            } 
          ] 
        } 
      }, 
      "OverrideAction": { 
        "None": {} 
      }, 
      "VisibilityConfig": { 
        "SampledRequestsEnabled": true, 
        "CloudWatchMetricsEnabled": true, 
        "MetricName": "AWS-AWSManagedRulesACFPRuleSet" 
      } 
    }, 
    { 
      "Name": "AccountSignupCompromisedCredentialsHandling", 
      "Priority": 1, 
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      "Statement": { 
        "LabelMatchStatement": { 
          "Scope": "LABEL", 
          "Key": "awswaf:managed:aws:acfp:signal:credential_compromised" 
        } 
      }, 
      "Action": { 
        "Block": { 
          "CustomResponse": { 
            "ResponseCode": 406, 
            "CustomResponseBodyKey": "aws-waf-credential-compromised", 
            "ResponseHeaders": [ 
              { 
                "Name": "aws-waf-credential-compromised", 
                "Value": "true" 
              } 
            ] 
          } 
        } 
      }, 
      "VisibilityConfig": { 
        "SampledRequestsEnabled": true, 
        "CloudWatchMetricsEnabled": true, 
        "MetricName": "AccountSignupCompromisedCredentialsHandling" 
      } 
    } 
  ], 
  "VisibilityConfig": { 
    "SampledRequestsEnabled": true, 
    "CloudWatchMetricsEnabled": true, 
    "MetricName": "compromisedCreds" 
  }, 
  "Capacity": 51, 
  "ManagedByFirewallManager": false, 
  "LabelNamespace": "awswaf:111122223333:webacl:compromisedCreds:", 
  "CustomResponseBodies": { 
    "aws-waf-credential-compromised": { 
      "ContentType": "APPLICATION_JSON", 
      "Content": "{\n  \"credentials-compromised\": \"The credentials you provided have 
 been found in a compromised credentials database.\\n\\nTry again with a different 
 username, password pair.\"\n}" 
    } 
  }
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}

AWS WAF Fraud Control アカウント乗っ取り防止 (ATP)

アカウント乗っ取りは、攻撃者が個人のアカウントへの不正アクセスを得るオンラインの違法行為で
す。攻撃者は、盗まれた認証情報を使用したり、一連の試行を通じて被害者のパスワードを推測する
など、さまざまな方法でこれを行う可能性があります。攻撃者がアクセスできるようになると、被害
者から金銭や情報を盗んだり、サービスを不正に利用したりする可能性があります。攻撃者は、被害
者が所有する他のアカウントにアクセスしたり、他の人や組織のアカウントにアクセスしたりするた
めに、被害者としてふるまう可能性があります。さらに、被害者であるユーザーが自分のアカウント
からブロックされるようにするために、そのユーザーのパスワードを変更しようとする場合がありま
す。

AWS WAF Fraud Control アカウント乗っ取り防止 (ATP) 機能を実装することによって、アカウント
乗っ取りの試みをモニタリングおよび制御できます。AWS WAF は、この機能を AWS マネージド
ルールのルールグループ AWSManagedRulesATPRuleSet およびコンパニオンアプリケーション統
合 SSDK で提供します。

ATP マネージドルールグループは、悪意のあるアカウント乗っ取りの試みの一部である可能性があ
るリクエストにラベルを付けて管理します。ルールグループは、クライアントでアプリケーションの
ログインエンドポイントに送信するログイン試行を検査することでこれを行います。

• リクエスト検査 – ATP を使用すると、異常なログイン試行や盗まれた認証情報を使用するログイ
ン試行を可視化して制御できるため、不正行為につながる可能性のあるアカウントの乗っ取りを
防ぐことができます。ATP は、盗まれた認証情報のデータベースに照らして E メールとパスワー
ドの組み合わせをチェックします。このデータベースは、漏洩された認証情報がダークウェブ上で
新しく見つかると定期的に更新されます。ATP は、IP アドレスやクライアントセッションごとに
データを集約し、不審なリクエストを大量に送信するクライアントを検出してブロックします。

• レスポンス検査 – CloudFront ディストリビューションの場合、ATP ルールグループは、受信ログ
インリクエストの検査に加えて、ログイン試行に対するアプリケーションの応答を検査し、成功率
と失敗率を追跡します。この情報を使用して、ATP はログイン失敗の回数が過度に多いクライア
ントセッションまたは IP アドレスを一時的にブロックできます。AWS WAF は、レスポンス検査
を非同期で実行するため、ウェブトラフィックのレイテンシーが大きくなることはありません。
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Note

このマネージドルールグループを使用する場合、追加料金が請求されます。詳細について
は、「AWS WAFの料金」を参照してください。

Note

ATP 機能は、Amazon Cognito ユーザープールでは使用できません。

トピック

• ATP コンポーネント

• ATP でアプリケーション統合 SDK を使用する理由

• ATP マネージドルールグループをウェブ ACL に追加

• ATP のテストとデプロイ

• AWS WAF Fraud Control アカウント乗っ取り防止 (ATP) の例

ATP コンポーネント

AWS WAF Fraud Control アカウント乗っ取り防止 (ATP) の主なコンポーネントは次のとおりです。

• AWSManagedRulesATPRuleSet – この AWS マネージドルールのルールグループのルールは、さ
まざまなタイプのアカウント乗っ取りアクティビティを検出、ラベル付け、および処理します。
ルールグループは、クライアントから指定したログインエンドポイントに送信される HTTP POST
ウェブリクエストを検査します。保護された CloudFront ディストリビューションの場合、ルール
グループはディストリビューションがこれらのリクエストに送り返すレスポンスも検査します。
ルールグループのルールのリストについては、「AWS WAF Fraud Control アカウント乗っ取り防
止 (ATP) のルールグループ」を参照してください。マネージドルールグループ参照ステートメン
トを使用して、このルールグループをウェブ ACL に含めます。このルールグループの使用につい
ては、「ATP マネージドルールグループをウェブ ACL に追加」を参照してください。

Note

このマネージドルールグループを使用する場合、追加料金が請求されます。詳細について
は、「AWS WAF の料金」を参照してください。
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• アプリケーションのログインページに関する詳細 – AWSManagedRulesATPRuleSet ルールグ
ループをウェブ ACL に追加する際、ログインページに関する情報を提供する必要があります。こ
れにより、ルールグループは検査するリクエストの範囲を絞り込み、ウェブリクエストで認証情報
の使用状況を適切に検証できます。ATP ルールグループは、電子メール形式のユーザー名に対応
します。詳細については、「ATP マネージドルールグループをウェブ ACL に追加」を参照してく
ださい。

• 保護された CloudFront ディストリビューションの場合、ログイン試行に対するアプリケーション
の応答方法に関する詳細 – ログイン試行に対するアプリケーションの応答に関する詳細を指定す
ると、ルールグループは失敗したログイン試行が多すぎるクライアントを追跡および管理します。
このオプションの設定については、「ATP マネージドルールグループをウェブ ACL に追加」を参
照してください。

• JavaScript およびモバイルアプリケーション統合 SDKs – ルールグループが提供する機能のすべて
を有効にするには、ATP 実装で AWS WAF JavaScript および モバイル SDKs を実装します。ATP 
ルールの多くは、セッションレベルのクライアント検証および動作集約に SDK から提供された情
報を使用し、正規のクライアントトラフィックをボットトラフィックから分離するために必要で
す。SDK の詳細については、「AWS WAF クライアントアプリケーション統合」を参照してくだ
さい。

ATP 実装を次と組み合わせて、保護のモニタリング、チューニング、およびカスタマイズに役立て
ることができます。

• ログ記録とメトリクス – ウェブ ACL のログと Amazon CloudWatch メトリクスを設定して有効に
することで、トラフィックをモニタリングし、ATP マネージドルールグループがトラフィックに
どのように影響するかを理解できます。がウェブリクエストAWSManagedRulesATPRuleSetに追
加するラベルは、ログと Amazon CloudWatch メトリクスに含まれます。ログ記録およびメトリク
スの詳細については、「AWS WAF のウェブ ACL トラフィックのログ記録」および「Amazon に
よるモニタリング CloudWatch」を参照してください。

ニーズと確認できるトラフィックに応じて、AWSManagedRulesATPRuleSet の実装をカスタ
マイズできます。例えば、ATP の評価から一部のトラフィックを除外したり、スコープダウンス
テートメントやラベル一致ルールなどの AWS WAF の機能を使用して、識別したアカウント乗っ
取りの試みの一部を処理する方法を変更したりできます。

• ラベルとラベル一致ルール – AWSManagedRulesATPRuleSet のどのルールでも、ブロック動作
をカウントに切り替えて、ルールによって追加されたラベルと照合することができます。このアプ
ローチを使用し、ATP マネージドルールグループによって識別されるウェブリクエストの処理方
法をカスタマイズします。ラベル付けおよびラベル一致ステートメントの使用の詳細については、
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「ラベル一致ルールステートメント」および「ウェブリクエストの AWS WAF ラベル」を参照し
てください。

• カスタムリクエストとレスポンス - 許可するリクエストにはカスタムヘッダーを追加し、ブロッ
クするリクエストにはカスタムレスポンスを送信できます。これを行うには、ラベル一致を AWS 
WAF カスタムリクエストおよび応答機能とペアリングします。リクエストとレスポンスをカス
タマイズする方法については、「AWS WAF のカスタマイズされたウェブリクエストとレスポン
ス」を参照してください。

ATP でアプリケーション統合 SDK を使用する理由

ATP マネージドルールグループには、アプリケーション統合 SDK が生成するチャレンジトークンが
必要です。トークンは、ルールグループが提供するすべての保護を有効にします。

ATP ルールグループを最も効果的に使用するためにも、アプリケーション統合 SDK を実装する
ことを強くお勧めします。チャレンジスクリプトが取得するトークンからのメリットを ATP ルー
ルグループが得るには、ATP ルールグループの前にチャレンジスクリプトを実行する必要があ
ります。アプリケーション統合 SDK を使用すると、これが自動的に行われます。SDK を使用で
きない場合は、代替手段として、ATP ルールグループが検査するすべてのリクエストに対して 
CAPTCHA または Challenge ルールアクションを実行するようにウェブ ACL を設定することができ
ます。Challenge または CAPTCHA ルールアクションを使用すると、追加料金が発生する場合があ
ります。料金の詳細については、「AWS WAF の料金」を参照してください。

トークンを必要としない ATP ルールグループの機能

ウェブリクエストにトークンが含まれていないときは、ATP マネージドルールグループ以下のタイ
プのトラフィックをブロックできます。

• 多数のログインリクエストを行う単一の IP アドレス。

• 短時間で多数の失敗したログインリクエストが行われた単一の IP アドレス。

• 同じユーザー名を使用してもパスワードを変更してパスワードトラバーサルでログイン試行。

トークンを必要とする ATP ルールグループの機能

チャレンジトークンで提供される情報により、ルールグループとクライアントアプリケーションセ
キュリティ全体の機能が拡張されます。

このトークンは、ウェブリクエストごとにクライアント情報を提供します。これにより、ATP ルー
ルグループは、正規のクライアントセッションと動作の悪いクライアントセッションが両方とも単一
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の IP アドレスから発信された場合でも、前者を後者から分離できます。ルールグループは、トーク
ン内の情報を使用してクライアントセッションリクエストの動作を集約し、微調整した検出および軽
減を実現します。

トークンがウェブリクエストで使用可能な場合、ATP ルールグループは次の追加カテゴリのクライ
アントをセッションレベルで検出してブロックできます。

• SDK が管理するサイレントチャレンジに失敗するクライアントセッション。

• ユーザー名またはパスワードを経由するクライアントセッション。これはクレデンシャルスタッ
フィングとも呼ばれます。

• 盗まれた認証情報を繰り返し使用してログインするクライアントセッション。

• ログインに長時間かかるクライアントセッション。

• 多数のログインリクエストを行うクライアントセッション。ATP ルールグループは、IP アドレス
でクライアントをブロックする AWS WAF レートベースのルールよりも優れたクライアント分離
を実現します。ATP ルールグループでは、より低いしきい値も使用されています。

• 短時間で多数の失敗したログインリクエストが行われたクライアントセッション。この機能は、保
護された Amazon CloudFront ディストリビューションで使用できます。

ルールグループ機能の情報については、「AWS WAF Fraud Control アカウント乗っ取り防止 (ATP) 
のルールグループ」を参照してください。

SDK の詳細については、「AWS WAF クライアントアプリケーション統合」を参照してくださ
い。AWS WAF トークンの詳細については、「AWS WAF ウェブリクエストトークン」を参照して
ください。ルールアクションの情報については、「CAPTCHAChallengeでの および AWS WAF」を
参照してください。

ATP マネージドルールグループをウェブ ACL に追加

ウェブトラフィックのアカウント乗っ取りアクティビティを認識するように ATP マネージドルール
グループを設定するには、アプリケーションにログインリクエストを送信する方法に関する情報をク
ライアントで指定します。保護された Amazon CloudFront ディストリビューションでは、ログイン
リクエストに対するアプリケーションの応答方法に関する情報も提供します。この設定は、マネージ
ドルールグループの通常の設定に追加されます。

ルールグループの説明とルールリストについては、「AWS WAF Fraud Control アカウント乗っ取り
防止 (ATP) のルールグループ」を参照してください。
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Note

盗まれた認証情報の ATP データベースには、E メール形式のユーザー名のみが含まれていま
す。

このガイダンスは、AWS WAF ウェブ ACL、ルール、およびルールグループを作成および管理する
方法を一般的に認識しているユーザーを対象としています。これらのトピックは、このガイドの前の
セクションでカバーされています。マネージドルールグループをウェブ ACL に追加する方法の基本
については、「コンソールを通じたウェブ ACL へのマネージドルールグループの追加」を参照して
ください。

ベストプラクティスに従う

ATP ルールグループは、「インテリジェントな脅威の軽減のためのベストプラクティス」に記載さ
れているベストプラクティスに従って使用してください。

ウェブ ACL で AWSManagedRulesATPRuleSet ルールグループを使用するには

1. AWS マネージドルールグループ AWSManagedRulesATPRuleSet をウェブ ACL に追加し、保
存する前にルールグループの設定を編集します。

Note

このマネージドルールグループを使用する場合、追加料金が請求されます。詳細につい
ては、「AWS WAFの料金」を参照してください。

2. [ルールグループを設定] ペインで、ATP ルールグループがログインリクエストの検査に使用す
る情報を入力します。

a. ログインページのパス仕様について正規表現の照合を AWS WAF に実行させる場合は、[パ
スで正規表現を使用] をオンに切り替えます。

AWS WAF は、PCRE ライブラリ libpcre で使用されるパターン構文をサポートしま
すが、いくつかの例外があります。ライブラリは、「PCRE - Perl Compatible Regular 
Expressions」で文書化されています。AWS WAF でのサポートの詳細については、「AWS 
WAF の正規表現パターンの照合」を参照してください。
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b. [Login path] (ログインパス) で、アプリケーションのログインエンドポイントのパスを指定
します。ルールグループは、指定されたログインエンドポイントに対する HTTP POST リク
エストのみを検査します。

Note

エンドポイントの照会では大文字と小文字が区別されません｡ 正規表現の仕様に
は、大文字と小文字を区別しない照合を無効にするフラグ (?-i) を含めてはいけ
ません。文字列の指定はフォワードスラッシュ「/」で始まる必要があります。

例えば、URL https://example.com/web/login では、文字列パスの指定「/web/
login」を指定できます。指定したパスで始まるログインパスは一致と見なされます。例え
ば、/web/login はログインパス /web/login、/web/login/、/web/loginPage、お
よび /web/login/thisPage に一致しますが、ログインパス /home/web/login または
/website/login には一致しません。

c. [リクエスト検査] で、リクエストのペイロードタイプと、ユーザー名とパスワードが指定さ
れているリクエスト本文内のフィールドの名前を指定して、アプリケーションがログイン試
行を受け入れる方法を指定します。これらのフィールド名の指定は、ペイロードタイプに
よって異なります。

• JSON ペイロードタイプ – JSON Pointer 構文でフィールド名を指定します。JSON ポイ
ンタ構文の詳細については、インターネットエンジニアリングタスクフォース (IETF) ド
キュメントのJavaScript「Object Notation (JSON) Pointer」を参照してください。

例えば、次の JSON ペイロードの例では、ユーザー名フィールドの指定は /login/
username で、パスワードフィールドの指定は /login/password です。

{ 
    "login": { 
        "username": "THE_USERNAME", 
        "password": "THE_PASSWORD" 
    }
}

• FORM_ENCODED ペイロードタイプ – HTML 形式の名前を使用します。
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例えば、username1 と password1 という名前の入力要素を持つ HTML フォームの場
合、ユーザー名フィールドの指定は username1 で、パスワードフィールドの指定は
password1 です。

d. Amazon CloudFront ディストリビューションを保護する場合は、レスポンス検査 で、ログ
イン試行に対するレスポンスでアプリケーションが成功または失敗を示す方法を指定しま
す。

Note

ATP レスポンスインスペクションは、 CloudFront ディストリビューションを保護
するウェブ ACLs でのみ使用できます。

ATP で検査するログインレスポンスのコンポーネントを 1 つ指定します。本文および
JSON コンポーネントタイプの場合、AWS WAF はコンポーネントの最初の 65,536 バイト 
(64 KB) を検査できます。

インターフェイスに示されているように、コンポーネントタイプの検査基準を指定します。
コンポーネント内で検査する成功基準と失敗基準の両方を指定する必要があります。

例えば、アプリケーションがログイン試行のステータスを応答のステータスコードで示
し、成功の場合は「200 OK」、失敗の場合は「401 Unauthorized」または「403 
Forbidden」を使用するとします。レスポンス検査の [コンポーネントタイプ] を [ステー
タスコード] に設定し、[成功] テキストボックスに「200」と入力し、[失敗] テキストボッ
クスの 1 行目に「401」、2 行目に「403」と入力します。

ATP ルールグループは、成功または失敗の検査基準に一致する応答のみをカウントしま
す。ルールグループのルールは、カウントされた応答の失敗率が過度に高いクライアントに
適用されます。ルールグループのルールが正確に動作するように、ログイン試行の成功と失
敗の両方に関する詳細な情報を必ず入力してください。

ログインレスポンスを検査するルールを確認するには、「AWS WAF 
Fraud Control アカウント乗っ取り防止 (ATP) のルールグループ」の
ルールリストで VolumetricIpFailedLoginResponseHigh と
VolumetricSessionFailedLoginResponseHigh を探します。

3. ルールグループに必要な追加設定を指定します。
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マネージドルールグループステートメントにスコープダウンステートメントを追加することで、
ルールグループが検査するリクエストの範囲をさらに限定できます。例えば、特定のクエリ引
数または cookie を持つリクエストのみを検査できます。ルールグループは、スコープダウンス
テートメントの基準に一致する、指定したログインエンドポイントへの HTTP POST リクエスト
のみを検査します。スコープダウンステートメントの詳細については、「スコープダウンステー
トメント」を参照してください。

4. ウェブ ACL に対する変更を保存します。

本番稼働トラフィックに ATP 実装をデプロイする前に、トラフィックへの潜在的な影響に慣れるま
で、ステージング環境またはテスト環境でテストおよびチューニングします。その後、ルールを有効
にする前に、本番稼働用トラフィックでカウントモードでルールをテストしてチューニングします。
ガイダンスについては、次のセクションを参照してください。

ATP のテストとデプロイ

このセクションでは、サイトのために、AWS WAF Fraud Control アカウント乗っ取り防止 (ATP) の
実装を設定およびテストするための一般的なガイダンスを提供します。実行する具体的なステップ
は、ニーズ、リソース、および受け取るウェブリクエストによって異なります。

この情報は、AWS WAF 保護のテストとチューニング で提供されているテストおよび調整に関する
一般情報とは別です。

Note

AWS マネージドルールは、一般的なウェブの脅威からユーザーを保護するように設計され
ています。ドキュメントに従って使用した場合、AWS マネージドルールのルールグループ
はアプリケーションに別のセキュリティレイヤーを追加します。ただし、AWS マネージド
ルールのルールグループは、選択した AWS リソースに伴うセキュリティ責任に代わるも
のではありません。AWS のリソースが適切に保護されるようにするには、「責任共有モデ
ル」を参照してください。

本番稼働トラフィックのリスク

本番稼働トラフィックに ATP 実装をデプロイする前に、トラフィックへの潜在的な影響に
慣れるまで、ステージング環境またはテスト環境でテストおよびチューニングします。その
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後、ルールを有効にする前に、本番稼働用トラフィックでカウントモードでルールをテスト
してチューニングします。

AWS WAF は、ATP 設定の検証に使用できるテスト認証情報を提供します。次の手順では、ATP マ
ネージドルールグループを使用するようにテストウェブ ACL を設定し、ルールグループによって追
加されたラベルをキャプチャするルールを設定してから、これらのテスト認証情報を使用してログイ
ン試行を実行します。ログイン試行の Amazon CloudWatch メトリクスを確認して、ウェブ ACL が
試行を適切に管理していることを確認します。

このガイダンスは、AWS WAF ウェブ ACL、ルール、およびルールグループを作成および管理する
方法を一般的に認識しているユーザーを対象としています。これらのトピックは、このガイドの前の
セクションでカバーされています。

AWS WAF Fraud Control アカウント乗っ取り防止 (ATP) の実装を設定およびテストするには

これらのステップを最初にテスト環境で実行し、次に本番環境で実行します。

1. AWS WAF Fraud Control アカウント乗っ取り防止 (ATP) マネージドルールグループをカウント
モードで追加する

Note

このマネージドルールグループを使用する場合、追加料金が請求されます。詳細につい
ては、「AWS WAFの料金」を参照してください。

AWS マネージドルールのルールグループ AWSManagedRulesATPRuleSet を新規または既存
のウェブ ACL に追加し、現在のウェブ ACL の動作を変更しないように設定します。このルール
グループのルールとラベルの詳細については、「AWS WAF Fraud Control アカウント乗っ取り
防止 (ATP) のルールグループ」を参照してください。

• マネージドルールグループを追加する際には、それを編集し、次の手順を実行します。

• [Rule group configuration] (ルールグループを設定) ペインで、アプリケーションのログイン
ページの詳細を入力します。ATP ルールグループは、この情報を使用してサインインアク
ティビティをモニタリングします。詳細については、「ATP マネージドルールグループを
ウェブ ACL に追加」を参照してください。
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• [Rules] (ルール) ペインで、[Override all rule actions] (すべてのルールアクションをオーバー
ライド) ドロップダウンを開いて、[Count] を選択します。この設定では、AWS WAF は、
ルールグループ内のすべてのルールに対してリクエストを評価し、その結果の一致のみを
カウントしつつ、引き続きリクエストにラベルを追加します。詳細については、「ルールグ
ループ内のルールアクションのオーバーライド」を参照してください。

このオーバーライドにより、ATP マネージドルールの影響をモニタリングして、例外 (内部
のユースケースの例外など) を追加するかどうか判断できます。

• ウェブ ACL の既存のルールの後に評価されるように、ルールグループを配置します。優先順
位の設定の数値は、既に使用しているルールまたはルールグループよりも高くなります。詳細
については、「ウェブ ACL でのルールおよびルールグループの処理順序」を参照してくださ
い。

これにより、現在のトラフィックの処理が中断されることはありません。例えば、SQL イン
ジェクションやクロスサイトスクリプティングなどの悪意のあるトラフィックを検出するルー
ルがある場合、そのルールは引き続き検出し、それをログに記録します。または、既知の悪意
のないトラフィックを許可するルールがある場合、ATP マネージドルールグループによって
ブロックされるようにすることなく、そのトラフィックを許可し続けることができます。テス
トおよびチューニングのアクティビティ中に、処理順序を調整することもできます。

2. ウェブ ACL のサンプリング、ログ記録、およびメトリクスの有効化

必要に応じて、ウェブ ACL のログ記録を設定し、サンプリングと Amazon CloudWatch メトリ
クスを有効にします。これらの可視化ツールを使用して ATP マネージドルールグループとトラ
フィックとのインタラクションをモニタリングできます。

• ログ記録の設定と使用については、「AWS WAF のウェブ ACL トラフィックのログ記録」を
参照してください。

• Amazon CloudWatch メトリクスの詳細については、「」を参照してくださいAmazon による
モニタリング CloudWatch。

• ウェブリクエストサンプリングの詳細については、「ウェブリクエストのサンプルの表示」を
参照してください。

3. ウェブ ACL をリソースに関連付ける

ウェブ ACL がテストリソースに関連付けられていない場合は、関連付けます。詳細について
は、「ウェブ ACL と AWS リソースの関連付けまたは関連付けの解除」を参照してください。
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4. トラフィックと ATP ルールの一致をモニタリングする

通常のトラフィックがフローしていることと、ATP マネージドルールグループのルールが一
致するウェブリクエストにラベルを追加していることを確認します。ログにラベルが表示さ
れ、Amazon メトリクスに ATP とラベルの CloudWatch メトリクスが表示されます。ログで
は、ルールグループでカウントするようにオーバーライドしたルールが、カウントに設定された
action と、オーバーライドした設定済のルールアクションを示す overriddenAction とと
もに、ruleGroupList に表示されます。

5. ルールグループの認証情報チェック機能をテストする

テスト用の侵害された認証情報を使用してログインを試行し、ルールグループが想定どおりに照
合することを確認します。

a. 次の AWS WAF テスト認証情報ペアを使用して、保護されたリソースのログインページに
ログインします。

• ユーザー: WAF_TEST_CREDENTIAL@wafexample.com

• パスワード: WAF_TEST_CREDENTIAL_PASSWORD

これらのテスト認証情報は侵害された認証情報として分類さ
れ、ATP マネージドルールグループはログインリクエストに
awswaf:managed:aws:atp:signal:credential_compromised ラベル (ログでの確
認が可能) を追加します。

b. ウェブ ACL ログで、テストログインウェブリクエストのログエントリの labels フィール
ドで awswaf:managed:aws:atp:signal:credential_compromised ラベルを探しま
す。ログ作成の詳細については、「AWS WAF のウェブ ACL トラフィックのログ記録」を
参照してください。

侵害された認証情報をルールグループが想定どおりにキャプチャすることを検証したら、保護さ
れたリソースに必要な実装を設定するステップを実行できます。

6. CloudFront ディストリビューションの場合、ルールグループのログイン失敗管理をテストしま
す。

a. ATP ルールグループに設定した応答の失敗基準それぞれに対してテストを実行します。テ
ストとテストの間は 10 分以上あけてください。
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単一の失敗基準をテストするには、その条件で失敗するログイン試行を応答内で特定しま
す。次に、単一のクライアント IP アドレスからの失敗したログイン試行を、10 分以内に少
なくとも 10 回実行します。

最初の 6 回の試行が失敗した後、ボリューメトリックが失敗したログインルールが、残り
のログイン試行に対する一致、ラベル付け、およびカウントを開始します。レイテンシーに
より、ルールで最初の 1 回または 2 回が見逃される可能性があります。

b. ウェブ ACL ログで、テストログインウェブリクエストのログエントリの labels フィール
ドで
awswaf:managed:aws:atp:aggregate:volumetric:ip:failed_login_response:high
ラベルを探します。ログ作成の詳細については、「AWS WAF のウェブ ACL トラフィック
のログ記録」を参照してください。

これらのテストでは、失敗したログイン回数がルール
VolumetricIpFailedLoginResponseHigh のしきい値を超えているかどうかをチェックし
て、失敗基準が応答に一致しているかどうかを検証します。しきい値に達した後も同じ IP アド
レスからログインリクエストを送信し続けると、失敗率がしきい値を下回るまでルールによる一
致が継続されます。しきい値を超えている間、ルールは IP アドレスからの成功したログインと
失敗したログインの両方に一致させます。

7. ATP ウェブリクエストの処理をカスタマイズする

必要に応じて、リクエストを明示的に許可またはブロックする独自のルールを追加して、ATP 
ルールがそのリクエストを処理する方法を変更します。

例えば、ATP ラベルを使用して、リクエストを許可またはブロックしたり、リクエスト処理を
カスタマイズしたりできます。ATP マネージドルールグループの後にラベル一致ルールを追加
して、適用する処理のためにラベル付きリクエストをフィルタリングできます。テスト後、関連
する ATP ルールをカウントモードで維持し、カスタムルールでリクエストの処理に関する決定
を維持します。例については、「ATP の例: 認証情報の不足および侵害された認証情報のカスタ
ム処理」を参照してください。

8. テストルールを削除し、ATP マネージドルールグループ設定を有効にする

状況によっては、一部の ATP ルールをカウントモードのままにすると判断していた可能性もあ
ります。ルールグループ内で設定したとおりに実行するルールについては、ウェブ ACL ルール
グループ設定でカウントモードを無効にします。テストが終了したら、テストラベル一致ルール
を削除することもできます。
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9. モニタリングおよびチューニング

ウェブリクエストが希望どおりに処理されていることを確認するには、使用することを希望する 
ATP 機能を有効にした後、トラフィックを注意深くモニタリングします。ルールグループに対
するルールカウントの上書きと独自のルールを使用して、必要に応じて動作を調整します。

ATP ルールグループの実装のテストが完了したら、AWS WAF JavaScript SDK をブラウザのログイ
ンページに統合して検出機能を強化することを強くお勧めします。 は、iOS および Android デバイ
スを統合するモバイル SDKs AWS WAFも提供します。統合 SDK の詳細については、「AWS WAF 
クライアントアプリケーション統合」を参照してください。このレコメンデーションについては、
「ATP でアプリケーション統合 SDK を使用する理由」を参照してください。

AWS WAF Fraud Control アカウント乗っ取り防止 (ATP) の例

このセクションでは、AWS WAF Fraud Control アカウント乗っ取り防止 (ATP) の実装の一般的な
ユースケースに対応できる設定例を示します。

各例は、ユースケースの説明を提供し、カスタム設定ルールの JSON リストにそのソリューション
を示します。

Note

これらの例に示されているような JSON リストは、コンソールウェブ ACL JSON ダウン
ロードやルール JSON エディタを介して、または API やコマンドラインインターフェイスで
の getWebACL オペレーションを介して取得できます。

トピック

• ATP の例: シンプルな設定

• ATP の例: 認証情報の不足および侵害された認証情報のカスタム処理

ATP の例: シンプルな設定

次の JSON リストは、AWS WAF Fraud Control アカウント乗っ取り防止 (ATP) マネージドルールグ
ループを使用したウェブ ACL の例を示しています。追加のサインインページ設定は、ルールグルー
プがログインリクエストをモニタリングおよび管理するために必要な情報を提供することにご注意く
ださい。この JSON には、ラベル名前空間やウェブ ACL のアプリケーション統合 URL など、ウェ
ブ ACL の自動生成された設定が含まれます。
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{ 
    "WebACL": { 
        "LabelNamespace": "awswaf:111122223333:webacl:ATPModuleACL:", 
        "Capacity": 50, 
        "Description": "This is a test web ACL for ATP.", 
        "Rules": [ 
            { 
                "Priority": 1, 
                "OverrideAction": { 
                    "None": {} 
                }, 
                "VisibilityConfig": { 
                    "SampledRequestsEnabled": true, 
                    "CloudWatchMetricsEnabled": true, 
                    "MetricName": "AccountTakeOverValidationRule" 
                }, 
                "Name": "DetectCompromisedUserCredentials", 
                "Statement": { 
                     "ManagedRuleGroupStatement": { 
                        "VendorName": "AWS", 
                        "Name": "AWSManagedRulesATPRuleSet" 
                        "ManagedRuleGroupConfigs": [ 
                            { 
                                "UsernameField": { 
                                    "Identifier": "/form/username" 
                                } 
                            }, 
                            { 
                                "PasswordField": { 
                                    "Identifier": "/form/password" 
                                } 
                            }, 
                            { 
                                "PayloadType": "JSON" 
                            }, 
                            { 
                                "LoginPath": "/web/login" 
                            } 
                        ] 
                    }
                } 
            } 
        ], 
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        "VisibilityConfig": { 
            "SampledRequestsEnabled": true, 
            "CloudWatchMetricsEnabled": true, 
            "MetricName": "ATPValidationAcl" 
        }, 
        "DefaultAction": { 
            "Allow": {} 
        }, 
        "ManagedByFirewallManager": false, 
        "Id": "32q10987-65rs-4tuv-3210-98765wxyz432", 
        "ARN": "arn:aws:wafv2:us-east-1:111122223333:regional/webacl/
ATPModuleACL/32q10987-65rs-4tuv-3210-98765wxyz432", 
        "Name": "ATPModuleACL" 
    }, 
    "ApplicationIntegrationURL": "https://9z87abce34ea.us-
east-1.sdk.awswaf.com/9z87abce34ea/1234567a1b10/", 
    "LockToken": "6d0e6966-95c9-48b6-b51d-8e82e523b847"
}

ATP の例: 認証情報の不足および侵害された認証情報のカスタム処理

デフォルトでは、ルールグループ AWSManagedRulesATPRuleSet によって実行される認証情報
チェックは次のようにウェブリクエストを処理します。

• 認証情報の不足 – リクエストにラベルを付けてブロックします。

• [Compromised credentials] (侵害された認証情報) - リクエストにラベルを付けますが、ブロックし
たりカウントしたりしません。

ルールグループとルールの動作の詳細については、「AWS WAF Fraud Control アカウント乗っ取り
防止 (ATP) のルールグループ」を参照してください。

次の手順を実行して、認証情報が不足している、または侵害されたウェブリクエストのカスタム処理
を追加できます。

• MissingCredential ルールを Count にオーバーライド — このルールアクションのオーバーラ
イドにより、ルールは一致するリクエストをカウントしてラベル付けのみします。

• カスタム処理でラベル一致ルールの追加 – 両方の ATP ラベルと照合し、カスタム処理を実行する
ようにルールを設定します。例えば、顧客をサインアップページにリダイレクトできます。
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次のルールは、MissingCredential ルールアクションがカウントするようにオーバーライドされ
た状態で、前の例の ATP マネージドルールグループを示しています。これにより、ルールはリクエ
ストをブロックするのではなく、一致するリクエストにラベルを適用し、リクエストのみをカウント
します。

"Rules": [ 
    { 
        "Priority": 1, 
        "OverrideAction": { 
            "None": {} 
        }, 
        "VisibilityConfig": { 
            "SampledRequestsEnabled": true, 
            "CloudWatchMetricsEnabled": true, 
            "MetricName": "AccountTakeOverValidationRule" 
        }, 
        "Name": "DetectCompromisedUserCredentials", 
        "Statement": { 
            "ManagedRuleGroupStatement": { 
                "ManagedRuleGroupConfigs": [ 
                    { 
                        "UsernameField": { 
                           "Identifier": "/form/username" 
                        } 
                    }, 
                    { 
                        "PasswordField": { 
                            "Identifier": "/form/password" 
                        } 
                    }, 
                    { 
                        "PayloadType": "JSON" 
                    }, 
                    { 
                        "LoginPath": "/web/login" 
                    } 
                ], 
                "VendorName": "AWS", 
                "Name": "AWSManagedRulesATPRuleSet",
                "RuleActionOverrides": [ 
                  { 
                    "ActionToUse": { 
                      "Count": {} 
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                    }, 
                    "Name": "MissingCredential" 
                  } 
                ],
                "ExcludedRules": [] 
            } 
        } 
    }
],

この設定では、このルールグループは、認証情報が不足し、または侵害されたウェブリクエストを評
価すると、リクエストにラベルを付けますが、ブロックすることはありません。

次のルールは、前のルールグループよりも優先順位が高く設定されています。AWS WAF は、優先
順位の低いルールから順番に評価するため、このルールはルールグループの後に評価されます。認証
情報のラベルのどちらかと照合し、一致するリクエストにカスタムレスポンスを送信するようにルー
ルが設定されています。

"Name": "redirectToSignup", 
      "Priority": 10, 
      "Statement": { 
        "OrStatement": { 
          "Statements": [ 
            { 
              "LabelMatchStatement": { 
                "Scope": "LABEL", 
                "Key": "awswaf:managed:aws:atp:signal:missing_credential" 
              } 
            }, 
            { 
              "LabelMatchStatement": { 
                "Scope": "LABEL", 
                "Key": "awswaf:managed:aws:atp:signal:credential_compromised" 
              } 
            } 
          ] 
        } 
      }, 
      "Action": { 
        "Block": { 
          "CustomResponse": { 
              your custom response settings 
          } 
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        } 
      }, 
      "VisibilityConfig": { 
        "SampledRequestsEnabled": true, 
        "CloudWatchMetricsEnabled": true, 
        "MetricName": "redirectToSignup" 
      }

AWS WAF Bot Control

Bot Control を使用すると、スクレーパー、スキャナ、クローラ、ステータスモニター、検索エンジ
ンなどのボットを簡単にモニタリング、ブロック、レート制限の適用ができます。ルールグループ
の対象検査レベルを使用する場合、自己識別しないボットにチャレンジを仕掛けることができるた
め、悪意のあるボットがウェブサイトを狙うことが難しくなり、ボットの運用コストも高くなりま
す。Bot Control マネージドルールグループを単独で使用、あるいは他の AWS マネージドルールの
ルールグループとユーザー独自のカスタム AWS WAF ルールを組み合わせて使用し、アプリケー
ションを保護できます。

Bot Control には、リクエストサンプリングに基づいて、ボットからの現在のトラフィックの量を示
すコンソールダッシュボードが含まれています。Bot Control マネージドルールグループをウェブ 
ACL に追加すると、ボットトラフィックに対してアクションを実行したり、アプリケーションへの
一般的なボットトラフィックに関する詳細なリアルタイム情報を受け取ったりすることができます。

Note

このマネージドルールグループを使用する場合、追加料金が請求されます。詳細について
は、「AWS WAFの料金」を参照してください。

Bot Control マネージドルールグループには、自己識別ボットにラベルを追加、一般的に望ましい
ボットを検証、信頼度の高いボットシグネチャを検出する基本かつ共通の保護レベルが用意されてい
ます。これにより、ボットトラフィックの共通カテゴリをモニタリングおよび制御できます。

Bot Control ルールグループには、自己識別を行わない高度なボットに対する検出機能が追加され
た、ターゲットを絞った保護レベルも用意されています。ターゲットを絞った保護では、ブラウザ
調査、フィンガープリント、行動ヒューリスティックなどの検出技術を使用して不正なボットトラ
フィックを識別します。さらに、ターゲットを絞った保護では、ウェブサイトのトラフィック統計
を機械学習で自動的に分析して、ボット関連のアクティビティを検出することもできます。機械学習
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を有効にすると、AWS WAF はタイムスタンプ、ブラウザの特性、以前にアクセスした URL など、
ウェブサイトのトラフィックに関する統計を使用して Bot Control の機械学習モデルを改善します。

Bot Control マネージドルールグループの詳細については、「AWS WAF Bot Control ルールグルー
プ」を参照してください。

AWS WAF が Bot Control マネージドルールグループに照らしてウェブリクエストを評価する場合、
ルールグループは、ボットに関連するものとして検出したリクエスト (ボットのカテゴリやボット名
など) にラベルに追加します。独自の AWS WAF ルール内のこれらのラベルと照合して処理をカス
タマイズできます。Bot Control マネージドルールグループによって生成されるラベルは、Amazon 
CloudWatch メトリクスとウェブ ACL ログに含まれます。

AWS Firewall Manager AWS WAF ポリシーを使用して、AWS Organizations で組織の一部である複
数アカウントによるアプリケーション間に Bot Control マネージドルールグループをデプロイできま
す。

Bot Control のコンポーネント

Bot Control の実装の主なコンポーネントは次のとおりです。

• AWSManagedRulesBotControlRuleSet – さまざまなカテゴリのボットを検出して処理する
ルールを持つ Bot Control マネージドルールグループ。このルールグループは、ボットトラフィッ
クとして検出されたウェブリクエストにラベルを追加します。

Note

このマネージドルールグループを使用する場合、追加料金が請求されます。詳細について
は、「AWS WAFの料金」を参照してください。

Bot Control マネージドルールグループには、次の 2 レベルの保護から選択できます。

• 共通 – ウェブスクレイピングフレームワーク、検索エンジン、自動ブラウザなど、さまざまな
自己識別ボットを検出します。このレベルの Bot Control 保護は、静的リクエストデータ分析な
ど、従来のボット検出技術を使用して一般的なボットを識別します。ルールはこれらのボットか
らのトラフィックにラベルを付け、検証できないものはブロックします。

• ターゲットを絞った – 一般的な保護機能に加え、自己識別を行わない高度なボットに対する
ターゲットを絞った検出機能も追加されています。ターゲットを絞った保護は、レート制限と 
CAPTCHA およびバックグラウンドブラウザのチャレンジの組み合わせを使用してボットアク
ティビティを軽減します。
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• TGT_ – ターゲットを絞った保護を提供するルールには、TGT_ で始まる名前が付いていま
す。すべてのターゲットを絞った保護では、ブラウザ調査、フィンガープリント、行動ヒュー
リスティックなどの検出技術を使用して不正なボットトラフィックを識別します。

• TGT_ML_ – 機械学習を使用するターゲットを絞った保護のルールには、TGT_ML_ で始まる名
前が付いています。これらのルールは、ウェブサイトのトラフィック統計を機械学習で自動
的に分析し、分散または協調ボットのアクティビティを示す異常な動作を検出します。AWS 
WAF は、タイムスタンプ、ブラウザの特性、以前にアクセスした URL など、ウェブサイト
のトラフィックに関する統計を分析し、Bot Control の機械学習モデルを改善します。機械学
習機能はデフォルトで有効になっていますが、ルールグループ設定で無効にすることができま
す。機械学習が無効になっている場合、AWS WAF はこれらのルールを評価しません。

ルールグループルールに関する情報を含む詳細については、「AWS WAF Bot Control ルールグ
ループ」を参照してください。

マネージドルールグループ参照ステートメントを使用して、このルールグループをウェブ ACL に
含め、使用する検査レベルを指定します。ターゲットレベルでは、機械学習を有効にするかどうか
も指定します。このマネージドルールグループをウェブ ACL に追加する方法については、「AWS 
WAF Bot Control マネージドルールグループをウェブ ACL に追加」を参照してください。

• [Bot Control dashboard] (Bot Control ダッシュボード) – ウェブ ACL のボットモニタリングダッ
シュボード。ウェブ ACL Bot Control のタブから利用できます。トラフィックをモニタリングし、
さまざまなタイプのボットからのトラフィックの量を理解するために、このダッシュボードを使用
します。これは、このトピックで説明するように、ボット管理をカスタマイズするための開始点と
することができます。また、これを使用して、変更を検証し、さまざまなボットやボットカテゴリ
のアクティビティをモニタリングすることもできます。

• JavaScript およびモバイルアプリケーション統合 SDKs – Bot Control ルールグループのターゲッ
トを絞った保護レベルを使用する場合は、 AWS WAF JavaScript および モバイル SDKs を実装す
る必要があります。ターゲットルールは、クライアントトークン内で SDK から提供された情報を
使用し、悪意のあるボットに対する検出を強化します。SDK の詳細については、「AWS WAF ク
ライアントアプリケーション統合」を参照してください。

• ログ記録とメトリクス – ウェブ ACL のログと Amazon CloudWatch メトリクスを調べることで、
ボットトラフィックをモニタリングし、Bot Control マネージドルールグループがトラフィック
を評価して処理する方法を理解できます。Bot Control がウェブリクエストに追加するラベルは、
ログと Amazon CloudWatch メトリクスに含まれます。ログとメトリクスの設定と使用につい
ては、「AWS WAF のウェブ ACL トラフィックのログ記録」 と「Amazon によるモニタリング 
CloudWatch」を参照してください。
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ニーズと確認できるトラフィックに応じて、Bot Control の実装をカスタマイズできます。最も一
般的に使用されるオプションの一部は次のとおりです。

• スコープダウンステートメント – Bot Control マネージドルールグループの参照ステートメント内
にスコープダウンステートメントを追加することにより、Bot Control マネージドルールグループ
が評価するウェブリクエストからの一部トラフィックを除外できます。スコープダウンステートメ
ントは、ネスト可能なルールステートメントとすることができます。リクエストがスコープダウン
ステートメントと一致しないとき、AWS WAF はリクエストをルールグループと照合して評価せ
ず、ルールグループの参照ステートメントに一致しないと評価します。スコープダウンステートメ
ントの詳細については、「スコープダウンステートメント」を参照してください。

Bot Control マネージドルールグループの料金は、AWS WAF がルールグループを使用して評価す
るウェブリクエスト数に応じて上がります。スコープダウンステートメントを使用してルールグ
ループが評価するリクエストを制限することで、これらのコストを削減できます。たとえば、ボッ
トを含むすべてのユーザーにホームページのロードを許可し、その後にアプリケーション API に
送信されるリクエスト、あるいは特定のタイプのコンテンツを含むリクエストにルールグループの
ルールを適用できます。

• ラベルおよびラベル一致ルール — AWS WAF ラベル一致ルールステートメントを使用し、Bot 
Control のルールグループが識別する一部のボットトラフィックを処理する方法をカスタマイズで
きます。Bot Control ルールグループは、ウェブリクエストにラベルを追加します。Bot Control ラ
ベルと一致する Bot Control ルールグループの後にラベル一致ルールを追加し、必要な処理を適用
できます。ラベル付けおよびラベル一致ステートメントの使用の詳細については、「ラベル一致
ルールステートメント」および「ウェブリクエストの AWS WAF ラベル」を参照してください。

• カスタムリクエストとレスポンス – 許可するリクエストにカスタムヘッダーを追加したり、ラベ
ル一致を AWS WAF カスタムリクエストおよび応答機能と組み合わせることで、ブロックしたリ
クエストについてカスタムレスポンスを送信したりできます。リクエストとレスポンスをカスタマ
イズする方法については、「AWS WAF のカスタマイズされたウェブリクエストとレスポンス」
を参照してください。

Bot Control でアプリケーション統合 SDK を使用する理由

Bot Control マネージドルールグループのターゲット保護のほどんどには、アプリケーション統合 
SDK が生成するチャレンジトークンが必要です。リクエストにチャレンジトークンを必要としな
いルールは、Bot Control の共通レベルの保護とターゲットレベルの機械学習ルールです。ルールグ
ループの保護レベルとルールの説明については、「AWS WAF Bot Control ルールグループ」を参照
してください。
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Bot Control ルールグループを最も効果的に使用するためにも、アプリケーション統合 SDK を実
装することを強くお勧めします。チャレンジスクリプトが取得するトークンからのメリットを Bot 
Control ルールグループが得るには、Bot Control ルールグループの前にチャレンジスクリプトを実行
する必要があります。

• アプリケーション統合 SDK では、スクリプトは自動的に実行されます。

• SDK を使用できない場合は、Bot Control ルールグループが検査するすべてのリクエストに対して 
Challenge または CAPTCHA ルールアクションを実行するようにウェブ ACL を設定することがで
きます。Challenge または CAPTCHA ルールアクションを使用すると、追加料金が発生する場合
があります。料金の詳細については、「AWS WAF の料金」を参照してください。

アプリケーション統合 SDK をクライアントに実装、またはチャレンジスクリプトを実行するルール
アクションの 1 つを使用するときは、ルールグループと、クライアントアプリケーションセキュリ
ティ全体の機能が拡張されます。

トークンは、各ウェブリクエストでクライアント情報を提供します。この追加情報により、Bot 
Control のルールグループは、正規のクライアントセッションと動作の悪いクライアントセッショ
ンが両方とも単一の IP アドレスから発信された場合でも、前者を後者から分離できます。ルールグ
ループは、トークン内の情報を使用してクライアントセッションリクエストの動作を集約し、ター
ゲットを絞った保護レベルが提供する微調整した検出および軽減を実現します。

SDK の詳細については、「AWS WAF クライアントアプリケーション統合」を参照してくださ
い。AWS WAF トークンの詳細については、「AWS WAF ウェブリクエストトークン」を参照して
ください。ルールアクションの情報については、「CAPTCHAChallengeでの および AWS WAF」を
参照してください。

AWS WAF Bot Control マネージドルールグループをウェブ ACL に追加

Bot Control マネージドルールグループ AWSManagedRulesBotControlRuleSet は、実装する保
護レベルを特定するための追加設定が必要です。

ルールグループの説明とルールリストについては、「AWS WAF Bot Control ルールグループ」を参
照してください。

このガイダンスは、AWS WAF ウェブ ACL、ルール、およびルールグループを作成および管理する
方法を一般的に認識しているユーザーを対象としています。これらのトピックは、このガイドの前の
セクションでカバーされています。マネージドルールグループをウェブ ACL に追加する方法の基本
については、「コンソールを通じたウェブ ACL へのマネージドルールグループの追加」を参照して
ください。
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ベストプラクティスに従う

Bot Control ルールグループは、「インテリジェントな脅威の軽減のためのベストプラクティス」に
記載されているベストプラクティスに従って使用してください。

ウェブ ACL で AWSManagedRulesBotControlRuleSet ルールグループを使用するには

1. AWS マネージドルールグループである AWSManagedRulesBotControlRuleSet をウェブ 
ACL に追加します。ルールグループの詳細な説明については、「the section called “Bot Control 
ルールグループ”」を参照してください。

Note

このマネージドルールグループを使用する場合、追加料金が請求されます。詳細につい
ては、「AWS WAFの料金」を参照してください。

ルールグループを追加する際は、ルールグループの設定ページを開くように編集します。

2. ルールグループの設定ページの [Inspection level] (検査レベル) ペインで、使用する検査レベルを
選択します。

• 共通 – ウェブスクレイピングフレームワーク、検索エンジン、自動ブラウザなど、さまざま
な自己識別ボットを検出します。このレベルの Bot Control 保護は、静的リクエストデータ分
析など、従来のボット検出技術を使用して一般的なボットを識別します。ルールはこれらの
ボットからのトラフィックにラベルを付け、検証できないものはブロックします。

• ターゲットを絞った – 一般的な保護機能に加え、自己識別を行わない高度なボットに対する
ターゲットを絞った検出機能も追加されています。ターゲットを絞った保護は、レート制限と 
CAPTCHA およびバックグラウンドブラウザのチャレンジの組み合わせを使用してボットア
クティビティを軽減します。

• TGT_ – ターゲットを絞った保護を提供するルールには、TGT_ で始まる名前が付いてい
ます。すべてのターゲットを絞った保護では、ブラウザ調査、フィンガープリント、行動
ヒューリスティックなどの検出技術を使用して不正なボットトラフィックを識別します。

• TGT_ML_ – 機械学習を使用するターゲットを絞った保護のルールには、TGT_ML_ で始ま
る名前が付いています。これらのルールは、ウェブサイトのトラフィック統計を機械学習
で自動的に分析し、分散または協調ボットのアクティビティを示す異常な動作を検出しま
す。AWS WAF は、タイムスタンプ、ブラウザの特性、以前にアクセスした URL など、
ウェブサイトのトラフィックに関する統計を分析し、Bot Control の機械学習モデルを改善
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します。機械学習機能はデフォルトで有効になっていますが、ルールグループ設定で無効に
することができます。機械学習が無効になっている場合、AWS WAF はこれらのルールを
評価しません。

3. ターゲットを絞った保護レベルを使用していて、分散または協調ボットを検出するために AWS 
WAF で機械学習 (ML) によるウェブトラフィックの分析を行わない場合は、機械学習オプショ
ンを無効にしてください。名前が TGT_ML_ で始まる Bot Control ルールでは機械学習が必要に
なります。これらのルールの詳細については、「Bot Control のルールリスト」を参照してくだ
さい。

4. ルールグループの使用コストを抑えるスコープダウンステートメントを追加します。スコープダ
ウンステートメントは、ルールグループが検査する一連のリクエストを絞り込みます。ユース
ケースの例として、AWS WAF Bot Control の例: ログインページにのみ Bot Control を使用しま
す および AWS WAF Bot Control の例: 動的コンテンツについてのみ Bot Control を使用する で
始めてください。

5. ルールグループに必要な追加設定を指定します。

6. ウェブ ACL に対する変更を保存します。

本番稼働トラフィックに Bot Control 実装をデプロイする前に、トラフィックへの潜在的な影響に慣
れるまで、ステージング環境またはテスト環境でテストおよびチューニングします。その後、ルール
を有効にする前に、本番稼働用トラフィックでカウントモードでルールをテストしてチューニングし
ます。ガイダンスについては、次のセクションを参照してください。

AWS WAF Bot Control による誤検出

誤検出を最小限に抑えるために、AWS WAF Bot Control マネージドルールグループのルールを慎重
に選択しました。グローバルトラフィックに対してルールをテストし、テストウェブ ACL に対する
影響をモニタリングします。ただし、トラフィックパターンの変化が原因で誤検出が引き続き検出さ
れることがあります。さらに、一部のユースケースは誤検出を引き起こすことが知られており、ウェ
ブトラフィックに特化したカスタマイズが必要になります。

誤検出が発生する可能性のある状況には、次のような例が含まれます。

• 通常、モバイルアプリにはブラウザ以外のユーザーエージェントがあ
り、SignalNonBrowserUserAgent ルールではデフォルトでブロックされます。モバイルアプ
リからのトラフィックや、ブラウザ以外のユーザーエージェントによるその他の正当なトラフィッ
クが予想される場合は、例外を追加して許可する必要があります。

• アップタイムのモニタリング、統合テスト、マーケティングツールなど、特定のボットトラフィッ
クに依拠する場合があります。許可するボットトラフィックを Bot Control が識別してブロックす
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る場合は、独自のルールを追加して処理を変更する必要があります。これは必ずしもすべてのお客
様の誤検出のシナリオではありませんが、誤検出のシナリオに該当する場合、誤検出の場合と同じ
処理が必要になります。

• Bot Control マネージドルールグループは、AWS WAF からの IP アドレスを使用してボットを検証
します。Bot Control を使用し、プロキシまたはロードバランサーを介してルーティングするボッ
トを検証した場合は、カスタムルールを使用して明示的に許可する必要がある場合があります。こ
のタイプのカスタムルールを作成する方法については、「転送された IP アドレス」を参照してく
ださい。

• グローバルに誤検出率が低い Bot Control ルールが特定のデバイスまたはアプリケーションに大き
な影響を与える可能性があります。例えば、テストや検証では、トラフィック量の少ないアプリ
ケーションや、あまり一般的でないブラウザまたはデバイスからのリクエストが観察されなかった
可能性があります。

• 以前から誤検出率が低い Bot Control ルールで有効なトラフィックの誤検出が増加している可能性
があります。これは、新しいトラフィックパターンまたは有効なトラフィックを伴って出現するリ
クエスト属性が原因となっている可能性があります。これにより、以前は存在していなかったルー
ルと一致するようになる可能性があります。これらの変更は、次のような状況によって発生する可
能性があります。

• ロードバランサーやコンテンツ配信ネットワーク (CDN) など、ネットワークアプライアンスを
通じてトラフィックがフローする際に変更されたトラフィックの詳細。

• トラフィックデータの新たな変化 (新しいブラウザや既存のブラウザの新しいバージョンなど)。

AWS WAF Bot Control マネージドルールグループから発生する可能性のある誤検出を処理する方法
については、後のセクション「AWS WAF Bot Control のテストとデプロイ」のガイダンスを参照し
てください。

AWS WAF Bot Control のテストとデプロイ

このセクションでは、サイトのために、AWS WAF Bot Control 実装を設定およびテストするための
一般的なガイダンスを提供します。実行する具体的なステップは、ニーズ、リソース、受け取るウェ
ブリクエストによって異なります。

この情報は、AWS WAF 保護のテストとチューニング で提供されているテストおよび調整に関する
一般情報とは別です。
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Note

AWS マネージドルールは、一般的なウェブの脅威からユーザーを保護するように設計され
ています。ドキュメントに従って使用した場合、AWS マネージドルールのルールグループ
はアプリケーションに別のセキュリティレイヤーを追加します。ただし、AWS マネージド
ルールのルールグループは、選択した AWS リソースに伴うセキュリティ責任に代わるも
のではありません。AWS のリソースが適切に保護されるようにするには、「責任共有モデ
ル」を参照してください。

本番稼働トラフィックのリスク

本番稼働トラフィックに Bot Control 実装をデプロイする前に、トラフィックへの潜在的な
影響に慣れるまで、ステージング環境またはテスト環境でテストおよびチューニングしま
す。その後、ルールを有効にする前に、本番稼働用トラフィックでカウントモードでルール
をテストしてチューニングします。

このガイダンスは、AWS WAF ウェブ ACL、ルール、およびルールグループを作成および管理する
方法を一般的に認識しているユーザーを対象としています。これらのトピックは、このガイドの前の
セクションでカバーされています。

Bot Control の実装を設定およびテストするには

これらのステップを最初にテスト環境で実行し、次に本番環境で実行します。

1. Bot Control マネージドルールグループを追加する

Note

このマネージドルールグループを使用する場合、追加料金が請求されます。詳細につい
ては、「AWS WAFの料金」を参照してください。

マネージド AWS ルールのルールグループ AWSManagedRulesBotControlRuleSet を新規ま
たは既存のウェブ ACL に追加し、現在のウェブ ACL の動作を変更しないように設定します。

• マネージドルールグループを追加する際には、それを編集し、次の手順を実行します。
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• [Inspection level] (検査レベル) ペインで、使用する検査レベルを選択します。

• 共通 – ウェブスクレイピングフレームワーク、検索エンジン、自動ブラウザなど、さま
ざまな自己識別ボットを検出します。このレベルの Bot Control 保護は、静的リクエスト
データ分析など、従来のボット検出技術を使用して一般的なボットを識別します。ルール
はこれらのボットからのトラフィックにラベルを付け、検証できないものはブロックしま
す。

• ターゲットを絞った – 一般的な保護機能に加え、自己識別を行わない高度なボットに対
するターゲットを絞った検出機能も追加されています。ターゲットを絞った保護は、レー
ト制限と CAPTCHA およびバックグラウンドブラウザのチャレンジの組み合わせを使用
してボットアクティビティを軽減します。

• TGT_ – ターゲットを絞った保護を提供するルールには、TGT_ で始まる名前が付いて
います。すべてのターゲットを絞った保護では、ブラウザ調査、フィンガープリント、
行動ヒューリスティックなどの検出技術を使用して不正なボットトラフィックを識別し
ます。

• TGT_ML_ – 機械学習を使用するターゲットを絞った保護のルールには、TGT_ML_ で始
まる名前が付いています。これらのルールは、ウェブサイトのトラフィック統計を機械
学習で自動的に分析し、分散または協調ボットのアクティビティを示す異常な動作を
検出します。AWS WAF は、タイムスタンプ、ブラウザの特性、以前にアクセスした 
URL など、ウェブサイトのトラフィックに関する統計を分析し、Bot Control の機械学
習モデルを改善します。機械学習機能はデフォルトで有効になっていますが、ルール
グループ設定で無効にすることができます。機械学習が無効になっている場合、AWS 
WAF はこれらのルールを評価しません。

この選択の詳細については、「AWS WAF Bot Control ルールグループ」を参照してくださ
い。

• [Rules] (ルール) ペインで、[Override all rule actions] (すべてのルールアクションをオーバー
ライド) ドロップダウンを開いて、[Count] を選択します。この設定では、AWS WAF は、
ルールグループ内のすべてのルールに対してリクエストを評価し、その結果の一致のみを
カウントしつつ、引き続きリクエストにラベルを追加します。詳細については、「ルールグ
ループ内のルールアクションのオーバーライド」を参照してください。

このオーバーライドにより、Bot Control ルールがトラフィックに与える潜在的な影響をモ
ニタリングでき、内部のユースケースや目的のボットなどの例外を追加するかどうか判断し
ます。
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• ウェブ ACL で最後に評価されるように、ルールグループを配置します。優先順位の設定の数
値は、既に使用している他のルールまたはルールグループよりも高くなります。詳細について
は、「ウェブ ACL でのルールおよびルールグループの処理順序」を参照してください。

これにより、現在のトラフィックの処理が中断されることはありません。たとえば、SQL イ
ンジェクションやクロスサイトスクリプティングなどの悪意のあるトラフィックを検出する
ルールがある場合、そのようなリクエストを継続的に検出してログ記録します。または、既
知の悪意のないトラフィックを許可するルールがある場合、Bot Control マネージドルールグ
ループによってブロックされるようにすることなく、そのトラフィックを許可し続けることが
できます。テストおよび調整アクティビティ中に処理順序を調整することができますが、開始
する方法としてお勧めします。

2. ウェブ ACL のサンプリング、ログ記録、およびメトリクスの有効化

必要に応じて、ウェブ ACL のログ記録を設定し、サンプリングと Amazon CloudWatch メト
リクスを有効にします。メトリクスおよびログ記録を使用し、Bot Control マネージドルールグ
ループでウェブトラフィックのインタラクションをモニタリングできます。

• ログ記録の設定と使用については、「AWS WAF のウェブ ACL トラフィックのログ記録」を
参照してください。

• Amazon CloudWatch メトリクスの詳細については、「」を参照してくださいAmazon による
モニタリング CloudWatch。

• ウェブリクエストサンプリングの詳細については、「ウェブリクエストのサンプルの表示」を
参照してください。

3. ウェブ ACL をリソースに関連付ける

ウェブ ACL がリソースに関連付けられていない場合は、関連付けます。詳細については、
「ウェブ ACL と AWS リソースの関連付けまたは関連付けの解除」を参照してください。

4. トラフィックと Bot Control ルールの一致をモニタリングする

トラフィックがフローしていることと、Bot Control マネージドルールグループのルールが一
致するウェブリクエストにラベルを追加していることを確認します。ログにラベルが表示さ
れ、Amazon メトリクスにボットとラベルの CloudWatch メトリクスが表示されます。ログで
は、ルールグループでカウントするようにオーバーライドしたルールが、カウントに設定された
action と、オーバーライドした設定済のルールアクションを示す overriddenAction とと
もに、ruleGroupList に表示されます。
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Note

Bot Control マネージドルールグループは、AWS WAF からの IP アドレスを使用して
ボットを検証します。Bot Control を使用し、プロキシまたはロードバランサーを介して
ルーティングするボットを検証した場合は、カスタムルールを使用して明示的に許可す
る必要がある場合があります。カスタムルールの作成方法については、「転送された IP 
アドレス」を参照してください。ルールを使用して Bot Control ウェブリクエストの処
理をカスタマイズする方法については、次のステップを参照してください。

ウェブリクエスト処理を詳細にレビューして、カスタム処理で軽減する必要のある誤検出があ
るかどうかを確認してください。誤検知の例については、「AWS WAF Bot Control による誤検
出」を参照してください。

5. Bot Control ウェブリクエストの処理をカスタマイズする

必要に応じて、リクエストを明示的に許可またはブロックする独自のルールを追加して、Bot 
Control ルールがそのリクエストを処理する方法を変更します。

これをどのように実行するかはユースケースによって異なりますが、一般的な解決策は次のとお
りです。

• Bot Control マネージドルールグループの前に追加したルールを含むリクエストを明示的に許
可します。これにより、許可されたリクエストが評価のためにルールグループに到達すること
はありません。これは、Bot Control マネージドルールグループの使用コストを抑えるのに役
立ちます。

• Bot Control マネージドルールグループのステートメント内のスコープダウンステートメント
を追加し、Bot Control 評価からのリクエストを除外します。これは、前述のオプションと同
じように機能します。スコープダウンステートメントと一致しないリクエストがルールグルー
プの評価に到達することはないため、Bot Control マネージドルールグループの使用コストを
抑えるのに役立ちます。スコープダウンステートメントの詳細については、「スコープダウン
ステートメント」を参照してください。

例については、以下を参照してください。

• ボット管理から IP 範囲を除外する

• 制御するボットからのトラフィックを許可する
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• リクエスト処理に Bot Control ラベルを使用して、リクエストを許可またはブロックしま
す。Bot Control マネージドルールグループの後にラベル一致ルールを追加して、ブロックす
るリクエストから、許可するラベル付きリクエストをブロックするリクエストを除外します。

テスト後、関連する Bot Control ルールをカウントモードで維持し、カスタムルールでリクエ
ストの処理に関する決定を維持します。ラベル一致ステートメントの詳細については、「ラベ
ル一致ルールステートメント」を参照してください。

この種類のカスタマイズの例については、以下を参照してください。

• ブロックされたユーザーエージェントの例外を作成する

• 特定のブロックされたボットを許可する

• 検証済みボットをブロックする

その他の例については、「AWS WAF Bot Control の例」を参照してください。

6. 必要に応じて、Bot Control マネージドルールグループ設定を有効にします

状況によっては、一部の Bot Control ルールをカウントモードの状態で維持する、あるいは異な
るアクションのオーバーライドに適用すると判断する場合があります。ルールグループ内で設定
されているときに実行するルールについては、通常のルール設定を有効にします。これを行うに
は、ウェブ ACL のルールグループステートメントを編集し、[Rules] (ルール) ペインで変更を行
います。

AWS WAF Bot Control の例

このセクションでは、AWS WAF Bot Control 実装の幅広い一般的なユースケースに対応できる設定
例を示します。

各例は、ユースケースの説明を提供し、カスタム設定ルールの JSON リストにそのソリューション
を示します。

Note

これらの例に示されている JSON リストは、ルールを設定し、Rule JSON エディタを使用し
て編集することにより、コンソールで作成されました。

トピック
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• AWS WAF Bot Control の例: 簡単な設定

• AWS WAF Bot Control の例: 検証済みボットを明示的に許可する

• AWS WAF Bot Control の例: 検証済みボットをブロックする

• AWS WAF Bot Control の例: 特定のブロックされたボットを許可する

• AWS WAF Bot Control の例: ブロックされたユーザーエージェントの例外を作成する

• AWS WAF Bot Control の例: ログインページにのみ Bot Control を使用します

• AWS WAF Bot Control の例: 動的コンテンツについてのみ Bot Control を使用する

• AWS WAF Bot Control の例: ボット管理から IP 範囲を除外する

• AWS WAF Bot Control の例: 制御するボットからのトラフィックを許可する

AWS WAF Bot Control の例: 簡単な設定

次の JSON リストは、AWS WAF Bot Control マネージドルールグループを使用したウェブ ACL の
例を示しています。可視性の設定は、AWS WAF がモニタリング目的でリクエストサンプルおよび
メトリクスを保持させるため、ご注意ください。

{ 
  "Name": "Bot-Beta-WebACL", 
  "Id": "...", 
  "ARN": "...", 
  "DefaultAction": { 
    "Allow": {} 
  }, 
  "Description": "Bot-Beta-WebACL", 
  "Rules": [ 
    { 
      ... 
    }, 
    { 
       "Name": "AWS-AWSBotControl-Example", 
       "Priority": 5, 
       "Statement": { 
          "ManagedRuleGroupStatement": { 
             "VendorName": "AWS", 
             "Name": "AWSManagedRulesBotControlRuleSet" 
          }, 
          "VisibilityConfig": { 
             "SampledRequestsEnabled": true, 
             "CloudWatchMetricsEnabled": true, 
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             "MetricName": "AWS-AWSBotControl-Example" 
           } 
        } 
    ], 
    "VisibilityConfig": { 
      ... 
    }, 
    "Capacity": 1496, 
    "ManagedByFirewallManager": false
}

AWS WAF Bot Control の例: 検証済みボットを明示的に許可する

AWS WAF Bot Control は、一般的で検証可能なボットであることが AWS によって認識されてい
るボットをブロックしません。Bot Control が検証済みボットからのウェブリクエストを識別する
と、ボットに名前を付けるラベルと、検証済みボットであることを示すラベルが追加されます。Bot 
Control は、既知の正常なボットがブロックされないように、シグナルラベルなどの他のラベルを追
加しません。

検証済みのボットをブロックする他の AWS WAF ルールが存在する可能性があります。検証済みの
ボットが確実に許可されるようにするには、Bot Control ラベルに基づいてそれらのボットを許可す
るカスタムルールを追加します。ラベルを照合できるように、新しいルールは Bot Control マネージ
ドルールグループの後に実行される必要があります。

次のルールは、検証済みボットを明示的に許可します。

{ 
    "Name": "match_rule", 
    "Statement": { 
      "LabelMatchStatement": { 
        "Scope": "LABEL", 
        "Key": "awswaf:managed:aws:bot-control:bot:verified" 
      } 
    }, 
    "RuleLabels": [], 
    "Action": { 
      "Allow": {} 
    }
}
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AWS WAF Bot Control の例: 検証済みボットをブロックする

検証済みのボットをブロックするには、AWS WAF Bot Control マネージドルールグループの後に実
行されるボットをブロックするルールを追加する必要があります。これを行うには、ブロックする
ボット名を特定し、ラベル一致ステートメントを使用して、それらを識別してブロックします。検証
済みのすべてのボットをブロックするだけの場合は、bot:name: ラベルとの照合を省略できます。

次のルールは、bingbot 検証済みボットのみをブロックします。このルールは、Bot Control マネー
ジドルールグループの後に実行する必要があります。

{ 
    "Name": "match_rule", 
    "Statement": { 
      "AndStatement": { 
        "Statements": [ 
          { 
            "LabelMatchStatement": { 
              "Scope": "LABEL", 
              "Key": "awswaf:managed:aws:bot-control:bot:name:bingbot" 
            } 
          }, 
          { 
            "LabelMatchStatement": { 
              "Scope": "LABEL", 
              "Key": "awswaf:managed:aws:bot-control:bot:verified" 
            } 
          } 
        ] 
      } 
    }, 
    "RuleLabels": [], 
    "Action": { 
      "Block": {} 
    } 
  }

次のルールは、すべての検証済みボットをブロックします。

{ 
    "Name": "match_rule", 
    "Statement": { 
      "LabelMatchStatement": { 
        "Scope": "LABEL", 
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        "Key": "awswaf:managed:aws:bot-control:bot:verified" 
      } 
    }, 
    "RuleLabels": [], 
    "Action": { 
      "Block": {} 
    }
}

AWS WAF Bot Control の例: 特定のブロックされたボットを許可する

複数の Bot Control ルールによってボットがブロックされる可能性があります。各ブロッキングルー
ルについて、次の手順を実行します。

AWS WAF Bot Control ルールが、ブロックしたくないボットをブロックしている場合は、次の手順
を実行します。

1. ログをチェックして、ボットをブロックしている Bot Control ルールを特定します。ブロックルー
ルは、名前が terminatingRule で始まるフィールドのログで指定されます。ウェブ ACL ログ
の詳細については、「AWS WAF のウェブ ACL トラフィックのログ記録」を参照してください。
ルールがリクエストに追加するラベルに注意してください。

2. ウェブ ACL で、ブロッキングルールのアクションをカウントするようにオーバーライドします。
コンソールでこれを行うには、ウェブ ACL でルールグループのルールを編集し、ルールに Count 
のルールアクションオーバーライドを選択します。これにより、ボットがルールによってブロッ
クされないようにしても、ルールは一致するリクエストにラベルを適用します。

3. Bot Control マネージドルールグループの後に、ウェブ ACL にラベル一致ルールを追加します。
オーバーライドされたルールのラベルと照合し、ブロックしたくないボットを除くすべての一致
するリクエストをブロックするようにルールを設定します。

これで、ウェブ ACL が設定され、許可するボットが、ログを通じて特定したブロックルールに
よってブロックされなくなります。

トラフィックとログをもう一度チェックして、ボットの通過が許可されていることを確認します。許
可されていない場合は、上記の手順を再度実行してください。

例えば、pingdom を除くすべてのモニタリングボットをブロックするとします。この場
合、CategoryMonitoring ルールがカウントするようにオーバーライドし、その後にボット名ラ
ベル pingdom が付いているものを除くすべてのモニタリングボットをブロックするルールを記述し
ます。
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次のルールは、Bot Control マネージドルールグループを使用しますが、CategoryMonitoring の
ルールアクションがカウントするようにオーバーライドします。カテゴリモニタリングルールは、一
致するリクエストに通常どおりラベルを適用しますが、通常のブロックアクションを実行するのでは
なく、カウントするだけです。

{ 
  "Name": "AWS-AWSBotControl-Example", 
  "Priority": 5, 
  "Statement": { 
    "ManagedRuleGroupStatement": { 
      "VendorName": "AWS", 
      "Name": "AWSManagedRulesBotControlRuleSet", 
      "RuleActionOverrides": [ 
        { 
          "ActionToUse": { 
            "Count": {} 
          }, 
          "Name": "CategoryMonitoring" 
        } 
      ], 
      "ExcludedRules": [] 
    } 
  }, 
  "VisibilityConfig": { 
    "SampledRequestsEnabled": true, 
    "CloudWatchMetricsEnabled": true, 
    "MetricName": "AWS-AWSBotControl-Example" 
  }
}

次のルールは、前の CategoryMonitoring ルールが一致するウェブリクエストに追加するカテゴ
リモニタリングラベルと照合します。カテゴリモニタリングリクエストの中で、このルールはボット
名 pingdom のラベルを持つものを除くすべてをブロックします。

次のルールは、ウェブ ACL の処理順序で、前の Bot Control マネージドルールグループの後に実行
する必要があります。

{ 
      "Name": "match_rule", 
      "Priority": 10, 
      "Statement": { 
        "AndStatement": { 
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          "Statements": [ 
            { 
              "LabelMatchStatement": { 
                "Scope": "LABEL", 
                "Key": "awswaf:managed:aws:bot-control:bot:category:monitoring" 
              } 
            }, 
            { 
              "NotStatement": { 
                "Statement": { 
                  "LabelMatchStatement": { 
                    "Scope": "LABEL", 
                    "Key": "awswaf:managed:aws:bot-control:bot:name:pingdom" 
                  } 
                } 
              } 
            } 
          ] 
        } 
      }, 
      "Action": { 
        "Block": {} 
      }, 
      "VisibilityConfig": { 
        "SampledRequestsEnabled": true, 
        "CloudWatchMetricsEnabled": true, 
        "MetricName": "match_rule" 
      }
}

AWS WAF Bot Control の例: ブロックされたユーザーエージェントの例外を作成する

ブラウザ以外のユーザーエージェントからのトラフィックが誤ってブロックされている場合、問題の
ある AWS WAF Bot Control ルール SignalNonBrowserUserAgent を Count に設定し、ルールの
ラベルを例外基準と組み合わせることで例外を作成できます。

Note

通常、モバイルアプリにはブラウザ以外のユーザーエージェントがあ
り、SignalNonBrowserUserAgent ルールではデフォルトでブロックされます。
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次のルールは、Bot Control マネージドルールグループを使用します
が、SignalNonBrowserUserAgent のルールアクションがカウントするようにオーバーライドし
ます。シグナルルールは、一致するリクエストに通常どおりラベルを適用しますが、通常のブロック
アクションを実行するのではなく、カウントするだけです。

{ 
  "Name": "AWS-AWSBotControl-Example", 
  "Priority": 5, 
  "Statement": { 
    "ManagedRuleGroupStatement": { 
      "VendorName": "AWS", 
      "Name": "AWSManagedRulesBotControlRuleSet", 
      "RuleActionOverrides": [ 
        { 
          "ActionToUse": { 
            "Count": {} 
          }, 
          "Name": "SignalNonBrowserUserAgent" 
        } 
      ], 
      "ExcludedRules": [] 
    } 
  }, 
  "VisibilityConfig": { 
    "SampledRequestsEnabled": true, 
    "CloudWatchMetricsEnabled": true, 
    "MetricName": "AWS-AWSBotControl-Example" 
  }
}

次のルールは、Bot Control SignalNonBrowserUserAgent ルールが一致するウェブリクエストに
追加したシグナルラベルと照合します。シグナルリクエストの中では、このルールは当社が許可する
ユーザーエージェントを持つものを除くすべてをブロックします。

次のルールは、ウェブ ACL の処理順序で、前の Bot Control マネージドルールグループの後に実行
する必要があります。

{ 
    "Name": "match_rule", 
    "Statement": { 
      "AndStatement": { 
        "Statements": [ 
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          { 
            "LabelMatchStatement": { 
              "Scope": "LABEL", 
              "Key": "awswaf:managed:aws:bot-control:signal:non_browser_user_agent" 
            } 
          }, 
          { 
            "NotStatement": { 
              "Statement": { 
                "ByteMatchStatement": { 
                  "FieldToMatch": { 
                    "SingleHeader": { 
                      "Name": "user-agent" 
                    } 
                  }, 
                  "PositionalConstraint": "EXACTLY", 
                  "SearchString": "PostmanRuntime/7.29.2", 
                  "TextTransformations": [ 
                    { 
                      "Priority": 0, 
                      "Type": "NONE" 
                    } 
                  ] 
                } 
              } 
            } 
          } 
        ] 
      } 
    }, 
    "RuleLabels": [], 
    "Action": { 
      "Block": {} 
    }, 
    "VisibilityConfig": { 
      "SampledRequestsEnabled": true, 
      "CloudWatchMetricsEnabled": true, 
      "MetricName": "match_rule" 
    }
}
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AWS WAF Bot Control の例: ログインページにのみ Bot Control を使用します

次の例では、スコープダウンステートメントを使用して、URI パス login で識別されるウェブサイ
トのログインページに到達するトラフィックに対してのみ AWS WAF Bot Control を使用します。ロ
グインページへの URI パスは、アプリケーションや環境によっては、この例とは異なる場合があり
ます。

{ 
  "Name": "AWS-AWSBotControl-Example", 
  "Priority": 5, 
  "Statement": { 
    "ManagedRuleGroupStatement": { 
      "VendorName": "AWS", 
      "Name": "AWSManagedRulesBotControlRuleSet", 
      "RuleActionOverrides": [], 
      "ExcludedRules": [] 
    }, 
    "VisibilityConfig": { 
      "SampledRequestsEnabled": true, 
      "CloudWatchMetricsEnabled": true, 
      "MetricName": "AWS-AWSBotControl-Example" 
    }, 
    "ScopeDownStatement": { 
      "ByteMatchStatement": { 
        "SearchString": "login", 
        "FieldToMatch": { 
          "UriPath": {} 
        }, 
        "TextTransformations": [ 
          { 
            "Priority": 0, 
            "Type": "NONE" 
          } 
        ], 
        "PositionalConstraint": "CONTAINS" 
      } 
    } 
  }
}
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AWS WAF Bot Control の例: 動的コンテンツについてのみ Bot Control を使用する

この例では、スコープダウンステートメントを使用して、動的コンテンツでのみ AWS WAF Bot 
Control を適用します。

スコープダウンステートメントは、正規表現パターンセットの一致結果を否定することにより、静的
コンテンツを除外します。

• 正規表現パターンセットは、静的コンテンツの拡張子と一致するように設定されています。例え
ば、正規表現パターンセットの指定は (?i)\.(jpe?g|gif|png|svg|ico|css|js|woff2?)$
である場合があります。正規表現のパターンセットとステートメントの詳細については、「正規表
現パターンセット一致ルールステートメント」を参照してください。

• スコープダウンステートメントでは、NOT ステートメント内に正規表現パターンセットのステー
トメントをネストすることにより、一致する静的コンテンツを除外します。NOT ステートメント
については、「NOT ルールステートメント」を参照してください。

{ 
  "Name": "AWS-AWSBotControl-Example", 
  "Priority": 5, 
  "Statement": { 
    "ManagedRuleGroupStatement": { 
      "VendorName": "AWS", 
      "Name": "AWSManagedRulesBotControlRuleSet", 
      "RuleActionOverrides": [], 
      "ExcludedRules": [] 
    }, 
    "VisibilityConfig": { 
      "SampledRequestsEnabled": true, 
      "CloudWatchMetricsEnabled": true, 
      "MetricName": "AWS-AWSBotControl-Example" 
    }, 
    "ScopeDownStatement": { 
      "NotStatement": { 
        "Statement": { 
          "RegexPatternSetReferenceStatement": { 
            "ARN": "arn:aws:wafv2:us-east-1:123456789:regional/regexpatternset/
excludeset/00000000-0000-0000-0000-000000000000", 
            "FieldToMatch": { 
              "UriPath": {} 
            }, 
            "TextTransformations": [ 
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              { 
                "Priority": 0, 
                "Type": "NONE" 
              } 
            ] 
          } 
        } 
      } 
    } 
  }
}

AWS WAF Bot Control の例: ボット管理から IP 範囲を除外する

ウェブトラフィックのサブセットを AWS WAF Bot Control の管理から除外する必要があり、ルー
ルステートメントを使用してそのサブセットを識別できる場合は、Bot Control マネージドルールグ
ループステートメントにスコープダウンステートメントを追加して除外します。

次のルールは、特定の IP アドレス範囲からのウェブリクエストを除き、すべてのウェブトラフィッ
クに対して通常の Bot Control ボット管理を実行します。

{ 
  "Name": "AWS-AWSBotControl-Example", 
  "Priority": 5, 
  "Statement": { 
    "ManagedRuleGroupStatement": { 
      "VendorName": "AWS", 
      "Name": "AWSManagedRulesBotControlRuleSet", 
      "RuleActionOverrides": [], 
      "ExcludedRules": [] 
    }, 
    "VisibilityConfig": { 
      "SampledRequestsEnabled": true, 
      "CloudWatchMetricsEnabled": true, 
      "MetricName": "AWS-AWSBotControl-Example" 
    }, 
    "ScopeDownStatement": { 
      "NotStatement": { 
        "Statement": { 
          "IPSetReferenceStatement": { 
            "ARN": "arn:aws:wafv2:us-east-1:123456789:regional/ipset/
friendlyips/00000000-0000-0000-0000-000000000000" 
          } 
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        } 
      } 
    } 
  }
}

AWS WAF Bot Control の例: 制御するボットからのトラフィックを許可する

一部のサイトモニタリングボットとカスタムボットは、カスタムヘッダーを送信するように設定でき
ます。このようなボットからのトラフィックを許可する場合、ヘッダーに共有シークレットを追加す
るように設定できます。その後、AWS WAF Bot Control のマネージドルールグループのステートメ
ントにスコープダウンステートメントを追加して、ヘッダーがあるメッセージを除外します。

次のルール例は、シークレットヘッダーを持つトラフィックを Bot Control 検査から除外します。

{ 
  "Name": "AWS-AWSBotControl-Example", 
  "Priority": 5, 
  "Statement": { 
    "ManagedRuleGroupStatement": { 
      "VendorName": "AWS", 
      "Name": "AWSManagedRulesBotControlRuleSet", 
      "RuleActionOverrides": [], 
      "ExcludedRules": [] 
    }, 
    "VisibilityConfig": { 
      "SampledRequestsEnabled": true, 
      "CloudWatchMetricsEnabled": true, 
      "MetricName": "AWS-AWSBotControl-Example" 
    }, 
    "ScopeDownStatement": { 
      "NotStatement": { 
        "Statement": { 
          "ByteMatchStatement": { 
            "SearchString": "YSBzZWNyZXQ=", 
            "FieldToMatch": { 
              "SingleHeader": { 
                "Name": "x-bypass-secret" 
              } 
            }, 
            "TextTransformations": [ 
              { 
                "Priority": 0, 
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                "Type": "NONE" 
              } 
            ], 
            "PositionalConstraint": "EXACTLY" 
          } 
        } 
      } 
    } 
  }
}

AWS WAF クライアントアプリケーション統合

AWS WAF クライアントアプリケーション統合 API を使用し、クライアント側の保護をユーザーの 
AWS サーバー側のウェブ ACL 保護と組み合わせて、保護されたリソースにウェブリクエストを送
信するクライアントアプリケーションが意図されたクライアントであること、およびユーザーが人間
であることを検証できるようにします。

クライアント統合を使用して、サイレントブラウザのチャレンジと CAPTCHA パズルを管理し、ブ
ラウザとエンドユーザーの応答が成功したことを証明するトークンを取得し、保護されたエンドポイ
ントへのリクエストにこれらのトークンを含めます。AWS WAF トークンの一般情報については、
「AWS WAF ウェブリクエストトークン」を参照してください。

クライアント統合を、リソースへのアクセスに有効なトークンを必要とするウェブ ACL 保護と組み
合わせます。次のセクション インテリジェントな脅威に対応した統合と AWS マネージドルール に
示されているような、チャレンジトークンをチェックおよびモニタリングするルールグループを使
用できるため、「CAPTCHAChallengeでの および AWS WAF」の説明に従い、CAPTCHA および 
Challenge ルールアクションを使用してチェックします。

AWS WAF は、 JavaScript アプリケーションとモバイルアプリケーションに 2 つのレベルの統合を
提供します。

• インテリジェントな脅威に対応した統合 – クライアントアプリケーションを検証
し、AWS トークンの取得と管理を行います。これは AWS WAF Challenge ルー
ルアクションで提供される機能に似ています。この機能により、クライアント
アプリケーションは、AWSManagedRulesACFPRuleSet マネージドルールグ
ループ、AWSManagedRulesATPRuleSet マネージドルールグループ、およ
び AWSManagedRulesBotControlRuleSet マネージドルールグループのターゲットを絞った保
護レベルと完全に統合されます。
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インテリジェントな脅威に対応した統合 API は、AWS WAF サイレントブラウザのチャレンジを
使用しているため、クライアントで有効なトークンを取得した後にのみ、保護されたリソースに対
するログイン試行やその他の呼び出しが許可されるようになっています。API は、クライアントア
プリケーションセッションのトークン認証を管理し、クライアントに関する情報を収集して、ボッ
トによる操作か、人間による操作かを判断します。

Note

これは、 JavaScript および Android および iOS モバイルアプリケーションで使用できま
す。

• CAPTCHA 統合 – アプリケーションで管理するカスタマイズされた CAPTCHA パズルでエンド
ユーザーを検証します。これは AWS WAF CAPTCHA ルールアクションで提供される機能に類似
していますが、パズルの配置と動作をより細かく制御できます。

この統合では、 JavaScript インテリジェントな脅威に対応した統合を活用してサイレントチャレ
ンジを実行し、顧客のページにAWS WAFトークンを提供します。

Note

これは JavaScript アプリケーションで使用できます。

トピック

• インテリジェントな脅威に対応した統合と AWS マネージドルール

• 統合 API へのアクセス

• AWS WAF JavaScript 統合

• AWS WAF モバイルアプリケーション統合

インテリジェントな脅威に対応した統合と AWS マネージドルール

インテリジェントな脅威統合 API は、インテリジェントな脅威ルールグループを使用するウェブ 
ACL と連携して、これらの高度なマネージドルールグループの全機能を有効にします。

• AWS WAF Fraud Control Account Creation Fraud Prevention (ACFP) マネージドルールグルー
プ AWSManagedRulesACFPRuleSet
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アカウント作成の不正行為は、サインアップボーナスの受け取りやなりすましなどの目的で、攻撃
者がアプリケーションで無効なアカウントを作成するオンライン上の違法行為です。ACFP マネー
ジドルールグループには、不正なアカウント作成の試みの一部の可能性があるリクエストをブロッ
ク、ラベル付け、管理するためのルールが含まれています。API は、ACFP ルールが使用する微調
整されたクライアントブラウザの検証および人間のインタラクティビティに関する情報を有効に
し、有効なクライアントトラフィックを悪意のあるトラフィックから分離します。

詳細については、「AWS WAF Fraud Control Account Creation Fraud Prevention (ACFP) ルールグ
ループ」および「AWS WAF Fraud Control Account Creation Fraud Prevention (ACFP)」を参照し
てください。

• AWS WAF Fraud Control アカウント乗っ取り防止 (ATP) のマネージドルールグループ
AWSManagedRulesATPRuleSet。

アカウント乗っ取りは、攻撃者が個人のアカウントへの不正アクセスを得るオンラインの違法行
為です。ATP マネージドルールグループには、悪意のあるアカウント乗っ取りの試行の一部の可
能性があるリクエストをブロック、ラベル付け、管理するためのルールが含まれています。API 
は、ATP ルールが使用する微調整されたクライアント検証および動作集約を有効にし、有効なク
ライアントトラフィックを悪意のあるトラフィックから分離します。

詳細については、「AWS WAF Fraud Control アカウント乗っ取り防止 (ATP) のルールグループ」
および「AWS WAF Fraud Control アカウント乗っ取り防止 (ATP)」を参照してください。

• AWS WAF Bot Control マネージドルールグループ AWSManagedRulesBotControlRuleSet の
ターゲットを絞った保護レベル。

ボットには、ほとんどの検索エンジンやクローラーなど、自己識別型や便利なボットから、ウェ
ブサイトを狙って動作し、自己識別を行わない悪意のあるものまでの範囲に及びます。Bot Control 
マネージドルールグループは、ウェブトラフィックのボットアクティビティをモニタリング、ラベ
ル付け、管理するルールを提供します。このルールグループのターゲットを絞った保護レベルを使
用すると、ターゲットルールは API が提供するクライアントセッション情報を使用し、悪意のあ
るボットをより適切に検出します。

詳細については、「AWS WAF Bot Control ルールグループ」および「AWS WAF Bot Control」を
参照してください。

これらのマネージドルールグループのいずれかをウェブ ACL に追加するには、手順 ACFP マネー
ジドルールグループをウェブ ACL に追加、ATP マネージドルールグループをウェブ ACL に追
加、AWS WAF Bot Control マネージドルールグループをウェブ ACL に追加 を参照してください。
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Note

マネージドルールグループは現在、トークンが不足しているリクエストをブロックしていま
せん。トークンが不足しているリクエストをブロックするには、アプリケーション統合 API 
を実装した後、有効なトークンがないリクエストのブロック のガイダンスに従ってくださ
い。

統合 API へのアクセス

JavaScript 統合 APIs は一般公開されており、ブラウザや を実行する他のデバイスに使用できます 
JavaScript。

AWS WAF は、Android および iOS モバイルアプリケーション用のインテリジェントな脅威に対応し
たカスタム統合 SDK を提供します。

• Android モバイルアプリの場合、AWS WAF SDK は Android API バージョン 23 (Android バージョ
ン 6) 以降で動作します。Android バージョンの詳細については、「SDK Platform リリースノー
ト」を参照してください。

• iOS モバイルアプリの場合、AWS WAF SDK は iOS バージョン 13 以降で動作します。iOS バー
ジョンの詳細については、「iOS と iPadOS のリリースノート」を参照してください。

コンソールで統合 API にアクセスするには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. ナビゲーションペインの [アプリケーション統合] を選択してから、関心のあるタブを選択しま
す。

• インテリジェントな脅威に対応した統合は、 JavaScript およびモバイルアプリケーションで
使用できます。

タブには次のものが含まれています。

• インテリジェントな脅威に対応したアプリケーション統合が有効になっているウェ
ブ ACL のリスト。リストには、AWSManagedRulesACFPRuleSet マネージドルー
ルグループ、AWSManagedRulesATPRuleSet マネージドルールグループ、また
は AWSManagedRulesBotControlRuleSet マネージドルールグループのターゲットを
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絞った保護レベルを使用する各ウェブ ACL が含まれます。インテリジェントな脅威に対応
した API を実装するときは、統合するウェブ ACL の統合 URL を使用します。

• ユーザーがアクセスできる API。 JavaScript APIs は常に利用可能です。モバイル SDK に
アクセスするには、「AWS へのお問い合わせ」にてサポート担当者までお問い合わせくだ
さい。

• CAPTCHA 統合は JavaScript アプリケーションで使用できます。

タブには次のものが含まれています。

• 統合で使用する統合 URL。

• クライアントアプリケーションドメイン用に作成した API キー。CAPTCHA API を使用
するには、ドメインから AWS WAF CAPTCHA へのアクセスをクライアントに許可する
暗号化された API キーが必要です。統合するクライアントごとに、クライアントのドメ
インを含む API キーを使用します。これらの要件とキーの管理の詳細については、「JS 
CAPTCHA API の API キーの管理」を参照してください。

AWS WAF JavaScript 統合

JavaScript 統合 APIs、 を実行するブラウザやその他のデバイスにAWS WAFアプリケーション統合
を実装できます JavaScript。

• インテリジェントな脅威に対応した API を使用すると、クライアント側のサイレントブラウザの
チャレンジを通じてトークン認証を管理し、保護されたリソースに送信するリクエストにトークン
を含めることができます。

• CAPTCHA 統合 API にインテリジェントな脅威に対応した API が追加され、クライアントア
プリケーションでの CAPTCHA パズルの配置と特性をカスタマイズすることができるようにな
りました。この API は、インテリジェントな脅威に対応した API を活用し、エンドユーザーが 
CAPTCHA パズルの完成に成功した後にページで使用する AWS WAF トークンを取得します。

これらの統合を使用すると、クライアントによるリモートプロシージャコールに有効なトークンが
含まれていることを確認できます。これらの統合 API がアプリケーションのページで実行されてい
る場合、有効なトークンを含まないリクエストをブロックするなどの緩和ルールをウェブ ACL で実
装できます。ルール内の Challenge または CAPTCHA アクションを使用して、クライアントアプリ
ケーションが取得したトークンの使用を強制するルールを実装することもできます。

次のリストは、ウェブアプリケーションページでのインテリジェントな脅威に対応した API の一般
的な実装の基本コンポーネントを示しています。
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<head>
<script type="text/javascript" src="Web ACL integration URL/challenge.js" defer></
script>
</head>
<script>
const login_response = await AwsWafIntegration.fetch(login_url, { 
    method: 'POST', 
    headers: { 
      'Content-Type': 'application/json' 
    }, 
    body: login_body 
  });
</script>

CAPTCHA 統合 API を使用すると、エンドユーザーの CAPTCHA パズルエクスペリエンスをカスタ
マイズできます。CAPTCHA 統合は、ブラウザの検証とトークン管理に JavaScript インテリジェン
トな脅威に対応した統合を活用し、CAPTCHA パズルを設定およびレンダリングするための機能を
追加します。

次のリストは、ウェブアプリケーションページにおける CAPTCHA JavaScript API の一般的な実装
の基本コンポーネントを示しています。

<head> 
    <script type="text/javascript" src="<Integration URL>/jsapi.js" defer></script>
</head>

<script type="text/javascript"> 
    function showMyCaptcha() { 
        var container = document.querySelector("#my-captcha-container"); 
         
        AwsWafCaptcha.renderCaptcha(container, { 
            apiKey: "...API key goes here...", 
            onSuccess: captchaExampleSuccessFunction, 
            onError: captchaExampleErrorFunction, 
            ...other configuration parameters as needed... 
        }); 
    } 
     
    function captchaExampleSuccessFunction(wafToken) { 
        // Use WAF token to access protected resources 
        AwsWafIntegration.fetch("...WAF-protected URL...", { 
            method: "POST", 
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            ... 
        }); 
    } 
     
    function captchaExampleErrorFunction(error) { 
        /* Do something with the error */ 
    }
</script>

<div id="my-captcha-container"> 
    <!-- The contents of this container will be replaced by the captcha widget -->
</div>

トピック

• トークンで使用するドメインの提供

• コンテンツセキュリティポリシーでの JavaScript API の使用

• インテリジェントな脅威に対応した JavaScript API の使用

• CAPTCHA JavaScript API の使用

トークンで使用するドメインの提供

デフォルトでは、AWS WAF はトークンを作成するときに、ウェブ ACL に関連付けられたリソース
のホストドメインを使用します。が JavaScript APIs 用にAWS WAF作成するトークンに追加のドメ
インを指定できます。これを行うには、グローバル変数 window.awsWafCookieDomainList に 1 
つ以上のトークンドメインを設定します。

AWS WAF はトークンを作成するときに、window.awsWafCookieDomainList のドメインとウェ
ブ ACL に関連付けられたリソースのホストドメインの組み合わせの中から、最も適切で短いドメイ
ンを使用します。

設定の例

window.awsWafCookieDomainList = ['.aws.amazon.com']

window.awsWafCookieDomainList = ['.aws.amazon.com', 'abc.aws.amazon.com']

このリストではパブリックサフィックスを使用できません。例えば、gov.au または co.uk をリス
トでトークンドメインとして使用することはできません。
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このリストで指定するドメインは、他のドメインやドメイン設定と互換性がある必要があります。

• ドメインは、保護されたホストドメインおよびウェブ ACL に設定されているトークンドメインリ
ストに基づき、AWS WAF が受け入れるものでなければなりません。詳細については、「ウェブ 
ACL トークンドメインリストの設定」を参照してください。

• JavaScript CAPTCHA API を使用する場合、CAPTCHA API キー内の少なくとも 1 つのドメイン
が、 のトークンドメインの 1 つと完全に一致するか、window.awsWafCookieDomainListいず
れかのトークンドメインの頂点ドメインである必要があります。

例えば、トークンドメイン mySubdomain.myApex.com の場合、API キー
mySubdomain.myApex.com は完全に一致し、API キー myApex.com は apex ドメインです。ど
ちらかのキーがトークンドメインに一致します。

API キーの詳細については、「JS CAPTCHA API の API キーの管理」を参照してください。

AWSManagedRulesACFPRuleSet マネージドルールグループを使用する場合、ルールグループ設定
に指定したアカウント作成パスのドメインと一致するドメインを設定できます。この設定の詳細につ
いては、「ACFP マネージドルールグループをウェブ ACL に追加」を参照してください。

AWSManagedRulesATPRuleSet マネージドルールグループを使用する場合、ルールグループ設定
に指定したログインパスのドメインと一致するドメインを設定できます。この設定の詳細について
は、「ATP マネージドルールグループをウェブ ACL に追加」を参照してください。

コンテンツセキュリティポリシーでの JavaScript API の使用

コンテンツセキュリティポリシー (CSP) をリソースに適用する場合、実装が JavaScript機能す
るためには、apex AWS WAF ドメイン を許可リストに登録する必要がありますawswaf.com。 
JavaScript SDKs異なるAWS WAFエンドポイントを呼び出すため、このドメインを許可リストに登
録すると、SDKs の動作に必要なアクセス許可が提供されます。

AWS WAF apex ドメインを許可リストに登録する場合の設定例を次に示します。

connect-src 'self' https://*.awswaf.com;
script-src 'self' https://*.awswaf.com;
script-src-elem 'self' https://*.awswaf.com;

CSP を使用するリソースで JavaScript SDKs を使用しようとしたときに、AWS WAFドメインを許
可リストに登録していない場合は、次のようなエラーが表示されます。
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Refused to load the script ...awswaf.com/<> because it violates the following Content 
 Security Policy directive: “script-src ‘self’

インテリジェントな脅威に対応した JavaScript API の使用

インテリジェントな脅威に対応した API は、ユーザーのブラウザに対してサイレントチャレンジを
実行するための操作と、チャレンジや CAPTCHA 応答が成功した証明となる AWS WAF トークンを
処理するための操作を実行します。

JavaScript 統合を最初にテスト環境で実装し、次に本番環境で実装します。追加のコーディングガイ
ダンスについては、次のセクションを参照してください。

インテリジェントな脅威に対応した API を使用するには

1. API のインストール

CAPTCHA API を使用している場合は、このステップをスキップできます。CAPTCHA API を
インストールすると、スクリプトはインテリジェントな脅威に対応した API を自動的にインス
トールします。

a. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

b. ナビゲーションペインで、[Application integration] (アプリケーション統合) を選択しま
す。[アプリケーション統合] ページに、タブ付きのオプションが表示されます。

c. [インテリジェントな脅威に対応した統合] を選択

d. タブで、統合するウェブ ACL を選択します。ウェブ ACL リスト
には、AWSManagedRulesACFPRuleSet マネージドルールグルー
プ、AWSManagedRulesATPRuleSet マネージドルールグループ、また
は AWSManagedRulesBotControlRuleSet マネージドルールグループのターゲットを
絞った保護レベルを使用するウェブ ACL のみが含まれます。

e. JavaScript SDK ペインを開き、統合で使用するスクリプトタグをコピーします。

f. <head> セクションのアプリケーションページコードに、ウェブ ACL 用にコピーしたスク
リプトタグを挿入します。この包含により、クライアントアプリケーションは、ページを
ロードする際にバックグラウンドでトークンを自動的に取得します。

<head> 
    <script type="text/javascript" src="Web ACL integration URL/challenge.js” 
 defer></script>
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<head>

この <script> リストは defer 属性で設定されていますが、ページに別の動作が必要な場
合は、設定を async に変更できます。

2. (オプション) クライアントのトークンにドメイン設定を追加する – デフォルトでは、AWS WAF 
はトークンを作成するときに、ウェブ ACL に関連付けられたリソースのホストドメインを使用
します。 JavaScript APIs「」のガイダンスに従ってくださいトークンで使用するドメインの提
供。

3. インテリジェントな脅威に対応した統合をコーディングする – クライアントで保護されたエ
ンドポイントにリクエストを送信する前に、トークンの取得が完了するようにコードを記述し
ます。既に fetch API を使用して呼び出しを行っている場合は、AWS WAF 統合 fetch ラッ
パーに置き換えることができます。fetch API を使用しない場合は、代わりに AWS WAF 統
合 getToken オペレーションを使用できます。コーディングガイダンスについては、次のセク
ションを参照してください。

4. ウェブ ACL にトークン検証を追加する – クライアントで送信するウェブリクエスト内に有効な
チャレンジトークンがないかチェックするルールを、ウェブ ACL に少なくとも 1 つ追加しま
す。Bot Control マネージドルールグループのターゲットレベルのような、チャレンジトークン
をチェックおよびモニタリングするルールグループを使用できるため、「CAPTCHAChallenge
での および AWS WAF」の説明に従い、Challenge ルールアクションを使用してチェックしま
す。

ウェブ ACL を追加すると、保護されたエンドポイントへのリクエストに、クライアント統合で
取得したトークンが含まれていることを確認できます。有効で期限が切れていないトークンを含
むリクエストは、Challenge 検査に合格し、クライアントに別のサイレントチャレンジを送信す
ることはありません。

5. (オプション) トークンが不足しているリクエストをブロックする – ACFP マネージドルールグ
ループ、ATP マネージドルールグループまたは Bot Control ルールグループのターゲットを絞っ
たルールで API を使用する場合、これらのルールはトークンが不足しているリクエストをブ
ロックしません。トークンが不足しているリクエストをブロックするには、有効なトークンがな
いリクエストのブロック のガイダンスに従ってください。

トピック

• インテリジェントな脅威に対応した API 仕様

• 統合 fetch ラッパーの使用方法

• 統合 getToken を使用する方法
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インテリジェントな脅威に対応した API 仕様

このセクションでは、インテリジェントな脅威の軽減 JavaScript APIsのメソッドとプロパティの仕
様を示します。インテリジェントな脅威に対応したこれらの API と CAPTCHA 統合を使用します。

AwsWafIntegration.fetch()

AWS WAF 統合の実装を使用して HTTP fetch リクエストをサーバーに送信します。

AwsWafIntegration.getToken()

保存されている AWS WAF トークンを取得し、名前を aws-waf-token にして、値をトークン
値に設定し、現在のページの cookie に保存します。

AwsWafIntegration.hasToken()

有効期限が切れていないトークンが現在 aws-waf-token cookie で保持されているかどうかを
示すブール値を返します。

CAPTCHA 統合も使用している場合は、「CAPTCHA JavaScript API 仕様」でその仕様を確認してく
ださい。

統合 fetch ラッパーの使用方法

AwsWafIntegration 名前空間の下で fetch API への通常の fetch コールを変更すると、AWS 
WAF fetch ラッパーを使用できます。AWS WAF ラッパーは、標準 JavaScript fetch API コール
と同じオプションをすべてサポートし、統合のトークン処理を追加します。このアプローチは、一般
的に、アプリケーションを統合する最も簡単な方法です。

ラッパーの実装前

次のリスト例は、AwsWafIntegration fetch ラッパーを実装する前の標準コードを示していま
す。

const login_response = await fetch(login_url, { 
     method: 'POST', 
     headers: { 
       'Content-Type': 'application/json' 
     }, 
     body: login_body 
   });

ラッパー実装後

クライアントアプリケーション統合 430



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

次のリストは、AwsWafIntegration fetch ラッパー実装と同じコードを示しています。

const login_response = await AwsWafIntegration.fetch(login_url, { 
     method: 'POST', 
     headers: { 
       'Content-Type': 'application/json' 
     }, 
     body: login_body 
   });

統合 getToken を使用する方法

AWS WAF は、保護されているエンドポイントへのリクエストに、現在のトークンの値を含む aws-
waf-token という名前の cookie を含める必要があります。

getToken オペレーションとは、AWS WAF トークンを取得し、名前を aws-waf-token にして、
値をトークン値に設定し、現在のページの cookie に保存する非同期 API コールです。このトークン 
cookie は、必要に応じてページで使用できます。

getToken を呼び出すと、次が実行されます。

• 期限切れでないトークンが既に使用可能な場合、コールは直ちにそれを返します。

• それ以外の場合、コールは トークンプロバイダーから新しいトークンを取得します。トークン取
得ワークフローが完了するまで最大で 2 秒間の猶予があり、この待機期間が経過するとタイムア
ウトします。オペレーションがタイムアウトすると、呼び出しコードが処理しなければならないエ
ラーがスローされます。

getToken オペレーションには付随する hasToken オペレーションがあり、aws-waf-token
cookie が現在有効期限が切れていないトークンを保持しているかどうかを示します。

AwsWafIntegration.getToken() は有効なトークンを取得し、Cookie として保存します。ほと
んどのクライアント呼び出しは、この Cookie を自動的にアタッチしますが、一部のクライアント呼
び出しはアタッチしません。例えば、ホストドメイン間で行われた呼び出しは Cookie をアタッチし
ません。次の実装の詳細では、両方のタイプのクライアントコールを操作する方法を示します。

Cookie aws-waf-token をアタッチする呼び出しの基本的なgetToken実装

次のリストの例は、ログインリクエストで getToken オペレーションを実装するための標準コード
を示しています。

クライアントアプリケーション統合 431



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

const login_response = await AwsWafIntegration.getToken() 
     .catch(e => { 
         // Implement error handling logic for your use case 
     }) 
     // The getToken call returns the token, and doesn't typically require special 
 handling 
     .then(token => { 
         return loginToMyPage() 
     }) 
  
 async function loginToMyPage() { 
     // Your existing login code 
 }

トークンが getToken から利用可能になった後にのみフォームを送信する

次のリストは、有効なトークンが使用可能になるまで、フォーム送信をインターセプトするイベント
リスナーを登録する方法を示しています。

<body> 
   <h1>Login</h1> 
   <p></p> 
   <form id="login-form" action="/web/login" method="POST" enctype="application/x-www-
form-urlencoded"> 
     <label for="input_username">USERNAME</label> 
     <input type="text" name="input_username" id="input_username"><br> 
     <label for="input_password">PASSWORD</label> 
     <input type="password" name="input_password" id="input_password"><br> 
     <button type="submit">Submit<button> 
   </form> 
  
 <script> 
   const form = document.querySelector("#login-form"); 
  
   // Register an event listener to intercept form submissions 
   form.addEventListener("submit", (e) => { 
       // Submit the form only after a token is available  
       if (!AwsWafIntegration.hasToken()) { 
           e.preventDefault(); 
           AwsWafIntegration.getToken().then(() => { 
               e.target.submit(); 
           }, (reason) => { console.log("Error:"+reason) }); 
         } 
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     }); 
 </script> 
 </body>

クライアントがデフォルトで Cookie aws-waf-token をアタッチしない場合のトークンのアタッチ

AwsWafIntegration.getToken() は有効なトークンを取得して Cookie として保存しますが、す
べてのクライアント呼び出しがこの Cookie をデフォルトでアタッチするわけではありません。例え
ば、ホストドメイン間で行われた呼び出しは Cookie をアタッチしません。

fetch ラッパーはこれらのケースを自動的に処理しますが、fetchラッパーを使用できない場合
は、カスタムx-aws-waf-tokenヘッダーを使用して処理できます。 は、aws-waf-tokenCookie 
からAWS WAFトークンを読み取るだけでなく、このヘッダーからトークンを読み込みます。次の
コードは、 ヘッダーを設定する例を示しています。

const token = await AwsWafIntegration.getToken();
const result = await fetch('/url', { 
    headers: { 
        'x-aws-waf-token': token, 
    },
});

デフォルトでは、 はリクエストされたホストドメインと同じドメインを含むトークンAWS WAFの
みを受け入れます。クロスドメイントークンには、ウェブ ACL トークンドメインリストに対応する
エントリが必要です。詳細については、「ウェブ ACL トークンドメインリストの設定」を参照して
ください。

クロスドメイントークンの使用の詳細については、「aws-samples/aws-waf-bot-control-api-
protection-with-captcha」を参照してください。

CAPTCHA JavaScript API の使用

CAPTCHA JavaScript API を使用すると、CAPTCHA パズルを設定し、クライアントアプリケーショ
ン内の任意の場所に配置できます。この API は、インテリジェントな脅威に対応した JavaScript 
APIs の機能を活用して、エンドユーザーが CAPTCHA パズルを正常に完了した後にAWS WAFトー
クンを取得して使用します。

JavaScript 統合を最初にテスト環境で実装し、次に本番環境で実装します。追加のコーディングガイ
ダンスについては、次のセクションを参照してください。
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CAPTCHA 統合 API を使用するには

1. API のインストール

a. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

b. ナビゲーションペインで、[Application integration] (アプリケーション統合) を選択しま
す。[アプリケーション統合] ページに、タブ付きのオプションが表示されます。

c. [CAPTCHA 統合] を選択します。

d. リストされている JavaScript 統合スクリプトタグをコピーして、統合で使用します。

e. <head> セクションのアプリケーションページコードに、コピーしたスクリプトタグを挿入
します。これにより、CAPTCHA パズルの設定および使用が可能になります。

<head> 
    <script type="text/javascript" src="integrationURL/jsapi.js" defer></
script>
</head>

この <script> リストは defer 属性で設定されていますが、ページに別の動作が必要な場
合は、設定を async に変更できます。

また、CAPTCHA スクリプトは、インテリジェントな脅威に対応した統合のスクリプトが
まだ存在しない場合は自動的にロードします。インテリジェントな脅威に対応した統合のス
クリプトにより、クライアントアプリケーションは、ページをロードする際にバックグラウ
ンドでトークンを自動的に取得し、CAPTCHA API の使用に必要なその他のトークン管理機
能を提供します。

2. (オプション) クライアントのトークンにドメイン設定を追加する – デフォルトでは、AWS WAF 
はトークンを作成するときに、ウェブ ACL に関連付けられたリソースのホストドメインを使用
します。 JavaScript APIs「」のガイダンスに従ってくださいトークンで使用するドメインの提
供。

3. クライアントの暗号化された API キーを取得する – CAPTCHA API には、有効なクライアント
ドメインのリストを含む暗号化された API キーが必要です。AWS WAF は、このキーを使用し
て、統合で使用しているクライアントドメインが AWS WAF CAPTCHA の使用を承認されてい
ることを確認します。API キーを生成するには、「JS CAPTCHA API の API キーの管理」のガ
イダンスに従ってください。

4. CAPTCHA ウィジェットの実装をコーディングする – renderCaptcha() API コールを、ペー
ジ内の使用したい場所に実装します。この機能の設定および使用方法については、以下のセク
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ション「CAPTCHA JavaScript API 仕様」と「CAPTCHA パズルをレンダリングする方法」を参
照してください。

CAPTCHA 実装は、インテリジェントな脅威に対応した統合 API と統合し、トークンの管理や 
AWS WAF トークンを使用するフェッチコールの実行を可能にします。これらの API の使用に
関するガイダンスについては、「インテリジェントな脅威に対応した JavaScript API の使用」
を参照してください。

5. ウェブ ACL にトークン検証を追加する – クライアントで送信するウェブリクエスト内に有効な 
CAPTCHA トークンがないかチェックするルールを、ウェブ ACL に少なくとも 1 つ追加しま
す。「CAPTCHAChallengeでの および AWS WAF」の説明に従い、CAPTCHA ルールアクショ
ンを使用してチェックします。

ウェブ ACL の追加により、保護されたエンドポイントに送信されるリクエストに、クライア
ント統合で取得したトークンが含まれていることを確認できます。有効で期限が切れていない 
CAPTCHA トークンを含むリクエストは、CAPTCHA ルールアクション検査に合格し、エンド
ユーザーに別の CAPTCHA パズルを提示することはありません。

トピック

• CAPTCHA JavaScript API 仕様

• CAPTCHA パズルをレンダリングする方法

• AWS WAF からの CAPTCHA レスポンスの処理

• JS CAPTCHA API の API キーの管理

CAPTCHA JavaScript API 仕様

このセクションでは、CAPTCHA JavaScript APIs。CAPTCHA JavaScript APIs を使用して、クライ
アントアプリケーションでカスタム CAPTCHA パズルを実行します。

この API は、AWS WAF トークンの取得と使用を設定および管理するために使用するインテリジェ
ントな脅威 に対応した API に基づいて構築されています。「インテリジェントな脅威に対応した 
API 仕様」を参照してください。

AwsWafCaptcha.renderCaptcha(container, configuration)

エンドユーザーに AWS WAF CAPTCHA パズルを提示し、成功すると CAPTCHA 検証でクライ
アントトークンを更新します。これは CAPTCHA 統合でのみ使用できます。この呼び出しをイ
ンテリジェントな脅威に対応した API と組み合わせて使用すると、トークンの取得を管理した
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り、fetch コールでトークンを提供したりできます。インテリジェントな脅威に対応した API に
ついては、「インテリジェントな脅威に対応した API 仕様」を参照してください。

AWS WAF が送信する CAPTCHA インタースティシャルとは異なり、この方法でレンダリングさ
れた CAPTCHA パズルでは、最初のタイトル画面なしでパズルがすぐに表示されます。

container

ページ上のターゲットとなるコンテナ要素の Element オブジェクト。これは通
常、document.getElementById() または document.querySelector() を呼び出すこ
とで取得できます。

必須: はい

タイプ: Element

設定

以下のような CAPTCHA 構成設定を含むオブジェクト。

apiKey

クライアントのドメインの許可を有効にする暗号化された API キー。AWS WAF コンソー
ルを使用して、クライアントドメインの API キーを生成します。1 つのキーを最大 5 つの
ドメインに使用できます。詳細については、JS CAPTCHA API の API キーの管理 を参照
してください。

必須: はい

タイプ: string

onSuccess: (wafToken: string) => void;

エンドユーザーが CAPTCHA パズルの完成に成功すると、有効な AWS WAF トークンと
ともに呼び出されます。AWS WAF ウェブ ACL で保護するエンドポイントに送信するリ
クエストには、このトークンを使用してください。トークンは、パズルの完成に最後に成
功したときの証明とタイムスタンプを提供します。

必須: はい

onError?: (error: CaptchaError) => void;

CAPTCHA 操作中にエラーが発生したときに、エラーオブジェクトとともに呼び出されま
す。
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必須: いいえ

CaptchaError クラス定義 – onError ハンドラーは、次のクラス定義を使用してエラー
タイプを提供します。

CaptchaError extends Error { 
    kind: "internal_error" | "network_error" | "token_error" | "client_error"; 
    statusCode?: number;
}

• kind – 返されたエラーの種類。

• statusCode – HTTP ステータスコード (利用可能な場合)。これは、エラーが HTTP エ
ラーに起因する場合に network_error で使用されます。

onLoad?: () => void;

新しい CAPTCHA パズルがロードされると呼び出されます。

必須: いいえ

onPuzzleTimeout?: () => void;

CAPTCHA パズルが期限切れになる前に完成しなかった場合に呼び出されます。

必須: いいえ

onPuzzleCorrect?: () => void;

CAPTCHA パズルに正しい回答が入力されると呼び出されます。

必須: いいえ

onPuzzleIncorrect?: () => void;

CAPTCHA パズルに間違った回答が入力されると呼び出されます。

必須: いいえ

defaultLocale

CAPTCHA パズルに使用するデフォルトのロケール。CAPTCHA パズルの説明書は、アラ
ビア語 (ar-SA)、簡体字中国語 (zh-CN)、オランダ語 (nl-NL)、英語 (en-US)、フランス語 
(fr-FR)、ドイツ語 (de-DE)、イタリア語 (it-IT)、日本語 (ja-JP)、ブラジルポルトガル語 (pt-
BR)、スペイン語 (es-ES)、およびトルコ語 (tr-TR) で提供されています。音声手順は、デ
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フォルトで英語にされる中国語と日本語を除く、書かれたすべての言語で使用できます。
デフォルト言語を変更するには、 などの国際言語とロケールコードを指定しますar-SA。

デフォルト: エンドユーザーのブラウザで現在使用されている言語

必須: いいえ

タイプ: string

disableLanguageSelector

true に設定すると、CAPTCHA パズルの言語セレクタが非表示になります。

デフォルト: false

必須: いいえ

タイプ: boolean

dynamicWidth

true に設定すると、CAPTCHA パズルの幅はブラウザウィンドウの幅に合わせて変更さ
れます。

デフォルト: false

必須: いいえ

タイプ: boolean

skipTitle

true に設定すると、CAPTCHA パズルのパズルタイトルに「パズルを解く」という見出
しが表示されません。

デフォルト: false

必須: いいえ

タイプ: boolean

CAPTCHA パズルをレンダリングする方法

クライアントインターフェイスの任意の場所で AWS WAF renderCaptcha 呼び出しを使用できま
す。この呼び出しで AWS WAF から CAPTCHA パズルが取得されてレンダリングされ、検証のため
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に結果が AWS WAF に送信されます。呼び出しを行うときは、パズルのレンダリング設定と、エン
ドユーザーがパズルを完成させたときに実行するコールバックを指定します。オプションの詳細につ
いては、前のセクション「CAPTCHA JavaScript API 仕様」を参照してください。

この呼び出しは、インテリジェントな脅威に対応した統合 API のトークン管理機能と組み合わせて
使用します。この呼び出しにより、CAPTCHA パズルの完成に成功したことを検証するトークンが
クライアントに渡されます。インテリジェントな脅威に対応した統合 API を使用してトークンを管
理し、AWS WAF ウェブ ACL で保護されているエンドポイントへのクライアントの呼び出しでトー
クンを提供します。インテリジェントな脅威に対応した API の詳細については、「インテリジェン
トな脅威に対応した JavaScript API の使用」を参照してください。

実装例

次のリストの例は、<head> セクション内の AWS WAF 統合 URL の配置など、標準的な CAPTCHA 
実装を示しています。

このリストは、インテリジェントな脅威に対応した統合 API の AwsWafIntegration.fetch ラッ
パーを使用する成功コールバックを含む renderCaptcha 関数で構成されています。この関数につ
いては、「統合 fetch ラッパーの使用方法」を参照してください。

<head> 
    <script type="text/javascript" src="<Integration URL>/jsapi.js" defer></script>
</head>

<script type="text/javascript"> 
    function showMyCaptcha() { 
        var container = document.querySelector("#my-captcha-container"); 
         
        AwsWafCaptcha.renderCaptcha(container, { 
            apiKey: "...API key goes here...", 
            onSuccess: captchaExampleSuccessFunction, 
            onError: captchaExampleErrorFunction, 
            ...other configuration parameters as needed... 
        }); 
    } 
     
    function captchaExampleSuccessFunction(wafToken) { 
        // Captcha completed. wafToken contains a valid WAF token. Store it for 
        // use later or call AwsWafIntegration.fetch() to use it easily. 
        // It will expire after a time, so calling AwsWafIntegration.getToken() 
        // again is advised if the token is needed later on, outside of using the 
        // fetch wrapper. 
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        // Use WAF token to access protected resources 
        AwsWafIntegration.fetch("...WAF-protected URL...", { 
            method: "POST", 
            headers: { 
                "Content-Type": "application/json", 
            }, 
            body: "{ ... }" /* body content */ 
        }); 
    } 
     
    function captchaExampleErrorFunction(error) { 
        /* Do something with the error */ 
    }
</script>

<div id="my-captcha-container"> 
    <!-- The contents of this container will be replaced by the captcha widget -->
</div>

構成設定の例

次のリストの例は、幅とタイトルのオプションをデフォルト以外で設定した renderCaptcha を示
しています。

        AwsWafCaptcha.renderCaptcha(container, { 
            apiKey: "...API key goes here...", 
            onSuccess: captchaExampleSuccessFunction, 
            onError: captchaExampleErrorFunction, 
            dynamicWidth: true,  
            skipTitle: true 
        });

設定オプションの詳細な情報については、「CAPTCHA JavaScript API 仕様」を参照してください。

AWS WAF からの CAPTCHA レスポンスの処理

CAPTCHA アクションを含む AWS WAF ルールは、リクエストに有効な CAPTCHA タイムスタンプ
を持つトークンがない場合、一致するウェブリクエストの評価を終了します。リクエストが GET テ
キスト/HTML 呼び出しの場合、CAPTCHA アクションは CAPTCHA パズルを含むインタースティ
シャルをクライアントに提供します。CAPTCHA JavaScript API を統合しない場合、インタースティ
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シャルはパズルを実行し、エンドユーザーが正常に解決すると、 は自動的にリクエストを再送信し
ます。

CAPTCHA JavaScript API を統合し、CAPTCHA 処理をカスタマイズするときは、終了する 
CAPTCHA レスポンスを検出し、カスタム CAPTCHA を提供し、エンドユーザーがパズルを正常に
解決したら、クライアントのウェブリクエストを再送信する必要があります。

次のコード例は、これを実行する方法を説明しています。

Note

AWS WAF CAPTCHA アクションのレスポンスには HTTP 405 のステータスコードがあり、
このコード内の CAPTCHA レスポンスを認識するために使用されます。保護されたエンドポ
イントが HTTP 405 ステータスコードを使用して同じ呼び出しのために他の種類のレスポン
スを通信する場合、このサンプルコードはそれらのレスポンスのためにも CAPTCHA パズル
をレンダリングします。

<!DOCTYPE html>
<html>
<head> 
    <script type="text/javascript" src="<Integration URL>/jsapi.js" defer></script>
</head>
<body> 
    <div id="my-captcha-box"></div> 
    <div id="my-output-box"></div> 

    <script type="text/javascript"> 
    async function loadData() { 
        // Attempt to fetch a resource that's configured to trigger a CAPTCHA 
        // action if the rule matches. The CAPTCHA response has status=HTTP 405. 
        const result = await AwsWafIntegration.fetch("/protected-resource"); 

        // If the action was CAPTCHA, render the CAPTCHA and return 

        // NOTE: If the endpoint you're calling in the fetch call responds with HTTP 
 405 
        // as an expected response status code, then this check won't be able to tell 
 the 
        // difference between that and the CAPTCHA rule action response. 

        if (result.status === 405) { 
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            const container = document.querySelector("#my-captcha-box"); 
            AwsWafCaptcha.renderCaptcha(container, { 
                apiKey: "...API key goes here...", 
                onSuccess() { 
                    // Try loading again, now that there is a valid CAPTCHA token 
                    loadData(); 
                }, 
            }); 
            return; 
        } 

        const container = document.querySelector("#my-output-box"); 
        const response = await result.text(); 
        container.innerHTML = response; 
    } 

    window.addEventListener("load", () => { 
        loadData(); 
    }); 
    </script>
</body>
</html>

JS CAPTCHA API の API キーの管理

JavaScript API を使用して CAPTCHA AWS WAF をクライアントアプリケーションに統合するに
は、CAPTCHA パズルを実行するクライアントドメインの JavaScript API 統合タグと暗号化された 
API キーが必要です。

の CAPTCHA アプリケーション統合 JavaScript は、暗号化された API キーを使用して、クライアン
トアプリケーションドメインに CAPTCHA API AWS WAF を使用するアクセス許可があることを確
認します。 JavaScript クライアントから CAPTCHA API を呼び出すときは、現在のクライアントの
ドメインを含むドメインリストで API キーを指定します。1 つの暗号化キーで最大 5 つのドメイン
を一覧表示できます。

API キー要件

CAPTCHA 統合で使用する API キーには、そのキーを使用するクライアントに適用されるドメイン
が含まれている必要があります。

• クライアントのインテリジェントな脅威に対応した統合で window.awsWafCookieDomainList
を指定する場合、API キーの少なくとも 1 つのドメインが window.awsWafCookieDomainList
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のトークンドメインの 1 つと完全一致するか、いずれかのトークンドメインの apex ドメインであ
る必要があります。

例えば、トークンドメイン mySubdomain.myApex.com の場合、API キー
mySubdomain.myApex.com は完全に一致し、API キー myApex.com は apex ドメインです。ど
ちらかのキーがトークンドメインに一致します。

トークンドメインリストの設定については、「トークンで使用するドメインの提供」を参照してく
ださい。

• それ以外の場合は、現在のドメインが API キーに含まれている必要があります。現在のドメイン
は、ブラウザのアドレスバーで確認できるドメインです。

使用するドメインは、保護されたホストドメインおよびウェブ ACL に設定されているトークンド
メインリストに基づき、AWS WAF が受け入れるものでなければなりません。詳細については、
「ウェブ ACL トークンドメインリストの設定」を参照してください。

API キーのリージョンを選択する方法

AWS WAF は、 AWS WAFが利用可能なすべてのリージョンで CAPTCHA API キーを生成できま
す。

原則として、CAPTCHA API キーには、ウェブ ACL で使用するリージョンと同じリージョンを使用
する必要があります。ただし、リージョンウェブ ACL のグローバルオーディエンスが予想される場
合は、 を対象範囲とする CAPTCHA JavaScript 統合タグ CloudFront と を対象範囲とする API キー
を取得し CloudFront、リージョンウェブ ACL で使用できます。このアプローチにより、クライア
ントは最も近いリージョンから CAPTCHA パズルをロードできるため、レイテンシーが短縮されま
す。

以外のリージョンを対象とする CAPTCHA API CloudFront キーは、複数のリージョンでの使用はサ
ポートされていません。これらは、対象とするリージョンでのみ使用できます。

クライアントドメインの API キーを生成するには

統合 URL を取得し、コンソールから API キーを生成して取得するには。

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. ナビゲーションペインで、[Application integration] (アプリケーション統合) を選択します。
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3. ペインのアプリケーション統合 で有効になっているウェブ ACLs で、API キーに使用するリー
ジョンを選択します。CAPTCHA 統合タブの API キーペインでリージョンを選択することもで
きます。

4. タブ [CAPTCHA 統合] を選択します。このタブには、 JavaScript 統合に使用できる CAPTCHA 
統合タグと API キーのリストが表示されます。どちらも選択したリージョンに限定されます。

5. [API キー] ペインで、[キーを生成] を選択します。[キー生成] ダイアログが表示されます。

6. キーに含めるクライアントドメインを入力します。最大 5 つまで入力できます。完了した
ら、[キーを生成] を選択します。インターフェイスが CAPTCHA 統合タブに戻り、新しいキー
が一覧表示されます。

一度作成された API キーは、イミュータブルです。キーを変更する必要がある場合は、新しい
キーを生成し、代わりにそれを使用します。

7. (オプション) 新しく生成されたキーをコピーして、統合で使用します。

この作業では、REST APIs または言語固有の AWS SDKsのいずれかを使用することもできま
す。REST API コールは CreateAPIKeyと ListAPIKeys です。

API キーを削除するには

API キーを削除するには、REST API または言語固有の AWS SDKsのいずれかを使用する必要があ
ります。REST API コールは DeleteAPIKey です。コンソールを使用してキーを削除することはでき
ません。

キーを削除すると、 がすべてのリージョンでキーの使用を禁止するAWS WAFまでに最大 24 時間か
かる場合があります。

AWS WAF モバイルアプリケーション統合

AWS WAF モバイル SDK を使用して、Android および iOS モバイルアプリケーションの AWS WAF 
インテリジェントな脅威に対応した統合を実装できます。

• Android モバイルアプリの場合、AWS WAF SDK は Android API バージョン 23 (Android バージョ
ン 6) 以降で動作します。Android バージョンの詳細については、「SDK Platform リリースノー
ト」を参照してください。

• iOS モバイルアプリの場合、AWS WAF SDK は iOS バージョン 13 以降で動作します。iOS バー
ジョンの詳細については、「iOS と iPadOS のリリースノート」を参照してください。
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モバイル SDK を使用すると、トークン認証を管理し、保護されたリソースに送信するリクエストに
トークンを含めることができます。SDK を使用すると、クライアントによるこれらのリモートプロ
シージャコールに有効なトークンが含まれていることを確認できます。さらに、この統合がアプリ
ケーションのページで実行されている場合、有効なトークンを含まないリクエストをブロックするな
ど、ウェブ ACL で緩和ルールを実装できます。

モバイル SDK にアクセスするには、「AWS へのお問い合わせ」にてサポート担当者までお問い合
わせください。

Note

AWS WAF モバイル SDK は CAPTCHA のカスタマイズには使用できません。

SDK を使用した基本的なアプローチは、設定オブジェクトを使用してトークンプロバイダーを作
成し、その後にトークンプロバイダーを使用して AWS WAF からトークンを取得することです。デ
フォルトでは、トークンプロバイダーは、保護されたリソースに対するウェブリクエストに取得した
トークンを含めます。

主要なコンポーネントを示す SDK 実装の一部を次に示します。詳細な例については、「AWS WAF 
モバイル SDK のコードの記述」を参照してください。

iOS

let url: URL = URL(string: "Web ACL integration URL")! 
 let configuration = WAFConfiguration(applicationIntegrationUrl: url, domainName: 
 "Domain name") 
 let tokenProvider = WAFTokenProvider(configuration) 
 let token = tokenProvider.getToken()
 

Android

URL applicationIntegrationURL = new URL("Web ACL integration URL"); 
 String domainName = "Domain name"; 
 WAFConfiguration configuration = 
 WAFConfiguration.builder().applicationIntegrationURL(applicationIntegrationURL).domainName(domainName).build(); 
 WAFTokenProvider tokenProvider = new WAFTokenProvider(Application context, 
 configuration); 
 WAFToken token = tokenProvider.getToken();
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AWS WAF モバイル SDK のインストール

モバイル SDK にアクセスするには、「AWS へのお問い合わせ」にてサポート担当者までお問い合
わせください。

モバイル SDK を最初にテスト環境で実装し、次に本番環境で実装します。

AWS WAF モバイル SDK をインストールするには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. ナビゲーションペインで、[Application integration] (アプリケーション統合) を選択します。

3. [インテリジェントな脅威に対応した統合] タブで、次の操作を行います。

a. [Web ACLs that are enabled for application integration] (アプリケーション統合が有効になっ
ているウェブ ACL) ペインで、統合するウェブ ACL を見つけます。実装で使用するウェブ 
ACL 統合 URL をコピーして保存します。この URL は、API コール GetWebACL を通じて
取得することもできます。

b. モバイルデバイスのタイプとバージョンを選択してから、[Download] (ダウンロード) を選
択します。任意のバージョンを選択できますが、最新バージョンを使用することをお勧めし
ます。AWS WAF は、デバイスの zip ファイルを標準のダウンロード場所にダウンロード
します。

4. アプリケーション開発環境で、ファイルを任意の作業場所に解凍します。zip ファイルの最上位
ディレクトリで、README を見つけて開きます。README ファイルの指示に従って、モバイルア
プリケーションコードで使用する AWS WAF モバイル SDK をインストールします。

5. 次のセクションのガイダンスに従って、アプリケーションをプログラムします。

AWS WAF モバイル SDK の仕様

このセクションでは、AWS WAF モバイル SDK の利用可能な最新バージョンに対応する SDK オブ
ジェクト、オペレーション、および構成設定を一覧表示します。構成設定のさまざまな組み合わせで
トークンプロバイダーとオペレーションがどのように連携するかについては、「AWS WAF モバイ
ル SDK の仕組み」を参照してください。

WAFToken

AWS WAF トークンを保持します。
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getValue()

WAFToken の String 表現を取得します。

WAFTokenProvider

モバイルアプリケーションでトークンを管理します。WAFConfiguration オブジェクトを使用
してこれを実装します。

getToken()

バックグラウンド更新が有効になっている場合、キャッシュされたトークンが返されます。
バックグラウンド更新が無効になっている場合、AWS WAF に同期的にブロックする呼び出
しを行って新しいトークンを取得します。

onTokenReady(WAFTokenResultCallback)

アクティブなトークンの準備ができたら、トークンを更新し、指定されたコールバックを呼び
出すようにトークンプロバイダーに指示します。トークンプロバイダーは、トークンがキャッ
シュされて準備ができたときに、バックグラウンドスレッドでコールバックを呼び出します。
アプリケーションが最初にロードされたときや、アクティブ状態に戻ったときにこれを呼び出
します。アクティブ状態に戻ることの詳細については、「the section called “アプリケーショ
ンが非アクティブ状態になった後のトークンの取得”」を参照してください。

Android または iOS アプリケーションの場合、WAFTokenResultCallback を、リクエスト
されたトークンの準備ができたときにトークンプロバイダーが呼び出すオペレーションに設定
できます。WAFTokenResultCallback の実装では、パラメータ WAFToken、SdkError を
取得する必要があります。iOS アプリケーションでは、代わりにインライン関数を作成できま
す。

storeTokenInCookieStorage(WAFToken)

指定された AWS WAF トークンを SDK の Cookie マネージャに保存するように
WAFTokenProvider に指示します。デフォルトでは、トークンは最初に取得されたときと更
新されたときのみ、Cookie ストアに追加されます。アプリケーションが何らかの理由で共有 
Cookie ストアをクリアしても、SDK は次回の更新まで AWS WAF トークンを自動的に追加
しません。

WAFConfiguration

WAFTokenProvider の実装のための設定を保持します。これを実装すると、ウェブ ACL の統合 
URL、トークンで使用するドメイン名、トークンプロバイダーが使用するデフォルト以外の設定
を指定します。
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次のリストは、WAFConfiguration オブジェクトで管理できる構成設定を示しています。

applicationIntegrationUrl

アプリケーション統合 URL。これは、AWS WAF コンソールで、または getWebACL API 
コールを通じて取得します。

必須: はい

タイプ: アプリケーション固有の URL。iOS の場合は、「iOS URL」を参照してくださ
い。Android の場合は、「java.net URL」を参照してください。

backgroundRefreshEnabled

トークンプロバイダーがバックグラウンドでトークンを更新するかどうかを示します。これを
設定すると、トークンプロバイダーは、自動トークン更新アクティビティを管理する構成設定
に従って、バックグラウンドでトークンを更新します。

必須: いいえ

タイプ: Boolean

デフォルト値: TRUE

domainName

トークンで使用するドメインは、トークン取得とクッキーの保存に使用されます。例え
ば、example.com、aws.amazon.com などです。これは通常、ウェブ ACL に関連付けられ
ているリソースのホストドメインであり、ウェブリクエストの送信先です。ACFP マネージド
ルールグループ AWSManagedRulesACFPRuleSet の場合、通常はルールグループ設定で指
定したアカウント作成パスのドメインと一致する単一のドメインになります。ATP マネージ
ドルールグループ AWSManagedRulesATPRuleSet の場合、通常はルールグループ設定で指
定したログインパスのドメインと一致する単一のドメインになります。

パブリックサフィックスは許可されません。たとえば、gov.au または co.uk をトークンド
メインとして使用することはできません。

ドメインは、保護されたホストドメインおよびウェブ ACL のトークンドメインリストに基
き、AWS WAF が受け入れるものでなければなりません。詳細については、「ウェブ ACL 
トークンドメインリストの設定」を参照してください。

必須: はい

タイプ: String
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maxErrorTokenRefreshDelayMsec

失敗した試行後にトークンの更新を繰り返すまでの待機時間の最大値 (ミリ秒)。この値は、
トークンの取得が失敗し、maxRetryCount 回再試行された後に使用されます。

必須: いいえ

タイプ: Integer

デフォルト値: 5000 (5 秒)

許容される最小値: 1 (1 ミリ秒)

許容される最大値: 30000 (30 秒)

maxRetryCount

トークンがリクエストされたときに、エクスポネンシャルバックオフで実行する最大再試行回
数。

必須: いいえ

タイプ: Integer

デフォルト値: バックグラウンドリフレッシュが有効になっている場合、5。そうでない場合
は、3 です。

許容される最小値: 0

許容される最大値: 10

setTokenCookie

SDK の cookie マネージャーがリクエストにトークン cookie を追加するかどうかを示しま
す。デフォルトでは、これは、すべてのリクエストにトークン cookie を追加します。cookie 
マネージャーは、パスが tokenCookiePath で指定されたパスの下にあるすべてのリクエス
トにトークン cookie を追加します。

必須: いいえ

タイプ: Boolean

デフォルト値: TRUE
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tokenCookiePath

setTokenCookie が TRUE の場合に使用されます。SDK の cookie マネージャーでトークン 
cookie を追加する最上位レベルのパスを示します。マネージャーは、このパスに送信するす
べてのリクエストとすべての子パスにトークン cookie を追加します。

例えば、これを /web/login に設定すると、マネージャーには、/web/login に送信され
るすべてのトークン cookie と、その子パスのいずれかが含まれます (/web/login/help な
ど)。/、/web、/web/order などの他のパスに送信されたリクエストのトークンは含まれま
せん。

必須: いいえ

タイプ: String

デフォルト値: /

tokenRefreshDelaySec

バックグラウンドの更新に使用されます。バックグラウンドトークンが更新されるまでの最大
時間 (秒)。

必須: いいえ

タイプ: Integer

デフォルト値: 88

許容される最小値: 88

許容される最大値: 300 (5 分)

AWS WAF モバイル SDK の仕組み

モバイル SDK は、トークンの取得と利用のために使用できる設定可能なトークンプロバイダーを提
供します。トークンプロバイダーは、許可するリクエストが正規の顧客からのものであることを検証
します。AWS WAF で保護する AWS リソースにリクエストを送信するときは、リクエストを検証す
るために、トークンを cookie に含めます。トークン cookie は手動で処理することも、トークンプロ
バイダーに処理させることもできます。

このセクションでは、モバイル SDK に含まれるクラス、プロパティ、およびメソッド間のインタラ
クションについて説明します。SDK の仕様については、「AWS WAF モバイル SDK の仕様」を参照
してください。
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トークンの取得とキャッシュ

モバイルアプリケーションでトークンプロバイダーインスタンスを作成するときに、トークンとトー
クンの取得を管理する方法を設定します。主に、アプリケーションのウェブリクエストで使用するた
めの、有効で期限切れになっていないトークンを維持する方法を選択できます。

• [Background refresh enabled] (バックグラウンド更新が有効) - これがデフォルトのトランスコー
ドプリセットです。トークンプロバイダーは、バックグラウンドでトークンを自動的に更新し、
キャッシュします。バックグラウンド更新が有効になっている場合、getToken() を呼び出す
と、オペレーションはキャッシュされたトークンを取得します。

トークンプロバイダーは、設定可能な間隔でトークンの更新を実行します。これにより、アプリ
ケーションがアクティブな間、期限切れでないトークンは常にキャッシュ内で利用可能な状態と
なります。アプリケーションが非アクティブ状態の間、バックグラウンドの更新が一時停止されま
す。詳細については、「アプリケーションが非アクティブ状態になった後のトークンの取得」を参
照してください。

• [Background refresh disabled] (バックグラウンド更新が無効) - バックグラウンドトークンの更新
を無効にして、オンデマンドでのみトークンを取得できます。オンデマンドで取得されたトークン
はキャッシュされません。また、必要に応じて複数のトークンを取得できます。各トークンは、取
得する他のトークンとは独立しており、有効期限を計算するために使用される独自のタイムスタン
プを備えています。

バックグラウンド更新が無効になっている場合のトークンの取得には、次の選択肢があります。

• getToken() – バックグラウンド更新を無効にして getToken() を呼び出すと、その呼び出し
は AWS WAF から新しいトークンを同期的に取得します。これは、メインスレッドで呼び出す
と、アプリケーションの応答性に影響する可能性のあるブロッキング呼び出しである場合があり
ます。

• onTokenReady(WAFTokenResultCallback) - この呼び出しは、新しいトークンを非同期的
に取得し、トークンの準備ができたときに提供された結果コールバックをバックグラウンドス
レッドで呼び出します。

トークンプロバイダーが失敗したトークンの取得を再試行する方法

トークンプロバイダーは、取得に失敗したときにトークンの取得を自動的に再試行します。再試行
は、開始の再試行の待ち時間が 100 ミリ秒のエクスポネンシャルバックオフを使用して最初に実行
されます。エクスポネンシャル再試行の詳細については、「AWS でのエラー再試行とエクスポネン
シャルバックオフ」を参照してください。
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再試行回数が設定された maxRetryCount に達すると、トークンプロバイダーは、トークン取得の
タイプに応じて、試行を停止するか、maxErrorTokenRefreshDelayMsec ミリ秒ごとの試行に切
り替えます。

• onTokenReady() – トークンプロバイダーは、試行間の待機時間を
maxErrorTokenRefreshDelayMsec ミリ秒に切り替えて、トークン取得の試行を続行します。

• バックグラウンド更新 – トークンプロバイダーは、試行間の待機時間を
maxErrorTokenRefreshDelayMsec ミリ秒に切り替えて、トークンの取得の試行を続行しま
す。

• バックグラウンド更新が無効になっている場合のオンデマンド getToken() 呼び出し – トークン
プロバイダーはトークンの取得の試行を停止し、前のトークン値を返します。前のトークンがない
場合は null 値を返します。

アプリケーションが非アクティブ状態になった後のトークンの取得

バックグラウンド更新は、アプリケーションがアプリケーションタイプについてアクティブであると
みなされる場合にのみ実行されます。

• iOS – バックグラウンド更新は、アプリケーションがフォアグラウンドにあるときに実行されま
す。

• Android - バックグラウンドの更新は、アプリケーションがフォアグラウンドまたはバックグラウ
ンドのいずれにあるかにかかわらず、アプリケーションが閉じられていないときに実行されます。

アプリケーションが設定された tokenRefreshDelaySec 秒より長くバックグラウンド更新をサ
ポートしない状態のままである場合、トークンプロバイダーはバックグラウンド更新を一時停止しま
す。例えば、iOS アプリケーションの場合、tokenRefreshDelaySec が 300 で、300 秒以を超え
る時間にわたって、アプリケーションが閉じられていたり、バックグラウンド状態になっていたりす
ると、トークンプロバイダーはトークンの更新を停止します。アプリケーションがアクティブな状態
に戻ると、トークンプロバイダーは自動的にバックグラウンド更新を再開します。

アプリケーションがアクティブ状態に戻ったら、トークンプロバイダーが新しいトークンを取得し
てキャッシュしたときに通知を受け取ることができるように onTokenReady() を呼び出します。
キャッシュには最新の有効なトークンがまだ含まれていない可能性があるため、単に getToken()
を呼び出さないでください。

AWS WAF モバイル SDK のコードの記述

このセクションでは、モバイル SDK を使用するためのコード例を提供します。
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トークンプロバイダーの初期化とトークンの取得

設定オブジェクトを使用して、トークンプロバイダーインスタンスを開始します。その後、使用可能
なオペレーションを使用してトークンを取得できます。必要なコードの基本コンポーネントを次に示
します。

iOS

let url: URL = URL(string: "Web ACL integration URL")! 
 let configuration = WAFConfiguration(applicationIntegrationUrl: url, domainName: 
 "Domain name") 
 let tokenProvider = WAFTokenProvider(configuration) 
  
 //onTokenReady can be add as an observer for 
 UIApplication.willEnterForegroundNotification 
 self.tokenProvider.onTokenReady() { token, error in 
 if let token = token { 
 //token available 
 } 
  
 if let error = error { 
 //error occurred after exhausting all retries 
 } 
 } 
  
 //getToken() 
 let token = tokenProvider.getToken()

Android

String applicationIntegrationURL = "Web ACL integration URL"; 
 Or 
 URL applicationIntegrationURL = new URL("Web ACL integration URL"); 
  
 String domainName = "Domain name"; 
  
 WAFConfiguration configuration = 
 WAFConfiguration.builder().applicationIntegrationURL(applicationIntegrationURL).domainName(domainName).build(); 
 WAFTokenProvider tokenProvider = new WAFTokenProvider(Application context, 
 configuration); 
  
 // implement a token result callback 
 WAFTokenResultCallback callback = (wafToken, error) -> { 

クライアントアプリケーション統合 453



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

   if (wafToken != null) { 
     // token available 
   } else {   
     // error occurred in token refresh   
   } 
 }; 
  
 // Add this callback to application creation or activity creation where token will 
 be used 
 tokenProvider.onTokenReady(callback); 
  
 // Once you have token in token result callback 
 // if background refresh is enabled you can call getToken() from same tokenprovider 
 object 
 // if background refresh is disabled you can directly call getToken()(blocking 
 call) for new token 
 WAFToken token = tokenProvider.getToken();

SDK による HTTP リクエストでのトークン cookie の提供の許可

setTokenCookie が TRUE である場合、トークンプロバイダーは、tokenCookiePath で指定され
たパスの下のすべての場所に対するウェブリクエストにトークン cookie を含めます。デフォルトで
は、setTokenCookie は TRUE、tokenCookiePath は / です。

トークン cookie のパスを指定することで、トークン cookie を含むリクエストの範囲を絞り込むこ
とができます (例: /web/login)。これを行う場合は、AWS WAF ルールが他のパスに送信するリク
エストのトークンを検査しないことを確認してください。AWSManagedRulesACFPRuleSet ルー
ルグループを使用する場合、アカウントの登録パスと作成パスを設定すると、ルールグルー
プはそれらのパスに送信されるリクエスト内のトークンをチェックします。詳細について
は、「ACFP マネージドルールグループをウェブ ACL に追加」を参照してください。同様
に、AWSManagedRulesATPRuleSet ルールグループを使用する場合は、ログインパスを設定し、
ルールグループはそのパスに送信されるリクエストのトークンをチェックします。詳細については、
「ATP マネージドルールグループをウェブ ACL に追加」を参照してください。

iOS

setTokenCookie が TRUE である場合、トークンプロバイダーは AWS WAF トークンを
HTTPCookieStorage.shared に格納し、WAFConfiguration で指定したドメインに対する
リクエストに cookie を自動的に含めます。
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let request = URLRequest(url: URL(string: domainEndpointUrl)!) 
 //The token cookie is set automatically as cookie header 
 let task = URLSession.shared.dataTask(with: request) { data, urlResponse, error  in 
 }.resume()

Android

setTokenCookie が TRUE である場合、トークンプロバイダーは、アプリケーション全体で共
有される CookieHandler インスタンスに AWS WAF トークンを格納します。トークンプロバ
イダーは、WAFConfiguration で指定したドメインへのリクエストに cookie を自動的に含めま
す。

URL url = new URL("Domain name"); 
 //The token cookie is set automatically as cookie header 
 HttpsURLConnection connection = (HttpsURLConnection) url.openConnection(); 
 connection.getResponseCode();

CookieHandler デフォルトインスタンスが既に初期化されている場合、トークンプロバイダー
は、それを使用して cookie を管理します。初期化されていない場合、トークンプロバイダーは 
AWS WAF トークンおよび CookiePolicy.ACCEPT_ORIGINAL_SERVER を使用して新しい
CookieManager インスタンスを初期化し、この新しいインスタンスを CookieHandler のデ
フォルトインスタンスとして設定します。

次のコードは、アプリケーションで使用できない場合に cookie マネージャーと cookie ハンド
ラーを SDK が初期化する方法を示しています。

CookieManager cookieManager = (CookieManager) CookieHandler.getDefault(); 
 if (cookieManager == null) { 
     // Cookie manager is initialized with CookiePolicy.ACCEPT_ORIGINAL_SERVER 
     cookieManager = new CookieManager(); 
     CookieHandler.setDefault(cookieManager); 
 }

HTTP リクエストにおけるトークン cookie の手動による提供

setTokenCookie を FALSE に設定した場合、保護されたエンドポイントに対するリクエスト
で、cookie HTTP リクエストヘッダーとしてトークン cookie を手動で提供する必要があります。次
のコードは、これを実行する方法を説明しています。
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iOS

var request = URLRequest(url: wafProtectedEndpoint) 
 request.setValue("aws-waf-token=token from token provider", forHTTPHeaderField: 
 "Cookie") 
 request.httpShouldHandleCookies = true 
 URLSession.shared.dataTask(with: request) { data, response, error in }

Android

URL url = new URL("Domain name"); 
 HttpsURLConnection connection = (HttpsURLConnection) url.openConnection(); 
 String wafTokenCookie = "aws-waf-token=token from token provider"; 
 connection.setRequestProperty("Cookie", wafTokenCookie); 
 connection.getInputStream();

CAPTCHAChallengeでの および AWS WAF

ルールの検査基準に一致するウェブリクエストに対して CAPTCHA または Challenge アクション
を実行するように AWS WAF ルールを設定できます。CAPTCHA パズルやブラウザのチャレンジを 
JavaScript ローカルで実行するようにクライアントアプリケーションをプログラムすることもできま
す。

• CAPTCHA — エンドユーザーは CAPTCHA パズルを解決して、人間がリクエストを送信している
ことを証明する必要があります。CAPTCHA パズルは、人間にとっては非常に簡単かつ短時間で
完了に成功できる一方、コンピュータにとっては完了に成功、あるいは有意義な成功率でランダム
に完了させることを困難にすることを意図しています。

ウェブ ACL ルールでは、Blockアクションが正当なリクエストをあまりにも多く停止していても、 
を経由させると、ボットからのリクエストなど、許容できないほど高レベルの不要なリクエストが
発生する場合、CAPTCHA が一般的に使用されます。ルールアクションの動作については、「」
を参照してくださいCAPTCHA および Challenge ルールアクションの仕組み。

クライアントアプリケーション統合 APIs で CAPTCHA パズル実装をプログラムすることもできま
す。これを行うと、クライアントアプリケーションでパズルの動作と配置をカスタマイズできま
す。詳細については、「AWS WAF クライアントアプリケーション統合」を参照してください。

• Challenge – クライアントセッションがボットではなくブラウザであることを確認する必要がある
サイレントチャレンジを実行します。検証は、エンドユーザーの関与なしでバックグラウンドで実
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行されます。これは、CAPTCHA パズルでエンドユーザーのエクスペリエンスに悪影響を与える
ことなく、無効だと思われるクライアントを検証する場合に適したオプションです。ルールアク
ションの動作については、「」を参照してくださいCAPTCHA および Challenge ルールアクショ
ンの仕組み。

Challenge ルールアクションは、「AWS WAF クライアントアプリケーション統合」で説明されて
いる、インテリジェントな脅威に対応したクライアント統合 API が実行するチャレンジと似てい
ます。

Note

CAPTCHA または Challenge ルールアクションを 1 つのルールで使用、あるいはルールグ
ループでルールアクションのオーバーライドとして使用すると、追加料金が請求されます。
詳細については、「AWS WAFの料金」を参照してください。

すべてのルールアクションオプションの説明については、「」を参照してくださいルールアクショ
ン。

トピック

• AWS WAF CAPTCHA パズル

• CAPTCHA および Challenge ルールアクションの仕組み

• CAPTCHA および Challenge アクションを使用するベストプラクティス

AWS WAF CAPTCHA パズル

AWS WAF は、ユーザーが人間であることを確認するようにチャレンジを仕掛ける標準的な 
CAPTCHA 機能を提供します。CAPTCHA は、「Completely Automated Public Turing test to tell 
Computers and Humans Apart」(コンピューターと人間を区別する完全自動公開チューリングテス
ト) の略です。CAPTCHA パズルは、人間がリクエストを送信していることを検証し、ウェブスクレ
イピング、クレデンシャルスタッフィング、スパムなどのアクティビティを防ぐように設計されま
す。CAPTCHA パズルは不要なリクエストをすべて排除することはできません。機械学習と人工知
能を使用して多くのパズルが解決されています。CAPTCHA を回避するため、一部の組織は人間が
介入した自動化技術で補完しています。それにもかかわらず、CAPTCHA は洗練度の低いボットト
ラフィックを防ぎ、大規模な運営に必要なリソースを増やすための便利なツールとして役割を果たし
続けています。
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AWS WAF は CAPTCHA パズルをランダムに生成し、それらをローテーションさせてユーザーに
一意のチャレンジが提示されるようにします。AWS WAF は、定期的に新しいパズルのタイプと
スタイルを追加して自動化技術に対する有効性を維持しています。パズルに加えて、AWS WAF 
CAPTCHA スクリプトはクライアントに関するデータを収集し、タスクが人間によって完了される
ようにしてリプレイ攻撃を防ぎます。

各 CAPTCHA パズルには、エンドユーザーが新しいパズルをリクエストしたり、音声パズルと視覚
パズルを切り替えたり、追加の指示にアクセスしたり、パズルの解答を送信したりするための標準的
なコントロールセットが含まれています。すべてのパズルには、スクリーンリーダー、キーボードコ
ントロール、コントラスト色のサポートが含まれています。

AWS WAF CAPTCHA パズルは、ウェブコンテンツアクセシビリティガイドライン (TAKAG) の要
件を満たしています。詳細については、World Wide Web Consortium (W3C) ウェブサイトの「Web 
Content Accessibility Guidelines (WCAG) Overview」(Web Content Accessibility Guidelines (WCAG) 
の概要) を参照してください。

トピック

• CAPTCHA パズル言語のサポート

• CAPTCHA パズルの例

CAPTCHA パズル言語のサポート

CAPTCHA パズルは、クライアントブラウザ言語での記述された指示、またはブラウザ言語がサ
ポートされていない場合は英語で始まります。パズルには、ドロップダウンメニューから代替言語オ
プションがあります。

ユーザーは、ページの下部にあるヘッドフォンアイコンを選択して、音声指示に切り替えることがで
きます。パズルのオーディオバージョンには、ユーザーがテキストボックスに入力する必要があるテ
キストに関する発声指示があり、背景ノイズでオーバーレイされます。

次の表は、CAPTCHA パズルに書かれた指示と、各選択のオーディオサポート用に選択できる言語
の一覧です。

AWS WAF CAPTCHA パズルでサポートされている言語

指示書によるサポート ロケールコード オーディオ命令のサポート

アラビア語 ar-SA アラビア語
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指示書によるサポート ロケールコード オーディオ命令のサポート

簡体字中国語 zh-CN 英語のオーディオ

オランダ語 nl-NL オランダ語

英語 en-US 英語

フランス語 fr-FR フランス語

ドイツ語 de-DE ドイツ語

イタリア語 it-IT イタリア語

日本語 ja-JP 英語のオーディオ

ブラジルポルトガル語 pt-BR ブラジルポルトガル語

スペイン語 es-ES スペイン語

トルコ語 tr-TR トルコ語

CAPTCHA パズルの例

一般的なビジュアル CAPTCHA パズルでは、ユーザーが 1 つ以上のイメージを理解して操作できる
ことを示すためのインタラクションが必要です。

次のスクリーンショットは、画像グリッドパズルの例を示しています。このパズルでは、特定のタイ
プのオブジェクトを含むグリッド内のすべての写真を選択する必要があります。
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次のスクリーンショットは、ドローイング内の車のパスのエンドポイントを識別する必要があるパズ
ルの例を示しています。
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オーディオパズルは、ユーザーがテキストボックスに入力する必要があるテキストに関する発声指示
に背景ノイズを重ねて表示します。

次のスクリーンショットは、選択した音声パズルの表示内容を示しています。
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CAPTCHA および Challenge ルールアクションの仕組み

AWS WAF CAPTCHA および Challenge は標準のルールアクションであるため、比較的に簡単に
実装できます。どちらかを使用するには、検査するリクエストを識別するルールの検査基準を作成
し、2 つのルールアクションのうち 1 つを指定します。ルールアクションのオプションの一般的な情
報については、「ルールアクション」を参照してください。

サーバー側からのサイレントチャレンジと CAPTCHA パズルの実装に加えて、サイレントチャ
レンジを JavaScript および iOS および Android クライアントアプリケーションに統合したり、 
JavaScript クライアントで CAPTCHA パズルをレンダリングしたりできます。これらの統合を使用
すると、エンドユーザーがより良いパフォーマンスと CAPTCHA パズルエクスペリエンスを享受で
きるだけでなく、ルールアクションやインテリジェントな脅威の軽減を目的としたルールグループの
使用に関連するコストを削減できます。これらのパラメータの詳細については、「AWS WAF クラ
イアントアプリケーション統合」を参照してください。料金に関する情報については、[AWS WAF 
の料金]を参照してください。

トピック
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• CAPTCHA および Challenge アクション動作

• ログとメトリクスの CAPTCHA および Challenge アクション

CAPTCHA および Challenge アクション動作

ウェブリクエストが CAPTCHA または Challenge アクションのあるルールの検査基準に一致する
と、AWS WAF はトークンの状態およびイミュニティ時間の設定に応じてリクエストの処理方法を
決定します。AWS WAF は、リクエストが CAPTCHA パズルまたはチャレンジスクリプトのイン
タースティシャルを処理できるかどうかについても配慮します。スクリプトは HTML コンテンツと
して処理されるように設計されており、HTML コンテンツを想定しているクライアントによってのみ
適切に処理されることが可能です。

Note

CAPTCHA または Challenge ルールアクションを 1 つのルールで使用、あるいはルールグ
ループでルールアクションのオーバーライドとして使用すると、追加料金が請求されます。
詳細については、「AWS WAFの料金」を参照してください。

アクションがウェブリクエストを処理する方法

AWS WAF は、次のように CAPTCHA または Challenge アクションをウェブリクエストに適用しま
す。

• 有効なトークン – AWS WAF はこれを Count アクションと同様に処理します。AWS WAF はルー
ルアクション用に設定したラベルおよびリクエストのカスタマイズを適用し、ウェブ ACL の残り
のルールを使用してリクエストの評価を続行します。

• トークンの不足、無効、有効期限切れ – AWS WAF はリクエストのウェブ ACL 評価を中止し、意
図した宛先への送信をブロックします。

AWS WAF は、ルールのアクションタイプに従って、クライアントに送り返すレスポンスを生成
します。

• Challenge – AWS WAF はレスポンスに次のものが含まれます。

• 値が challenge のヘッダー x-amzn-waf-action。
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Note

このヘッダーは、クライアントブラウザで実行される JavaScript アプリケーションで
は使用できません。詳細については、次のセクションを参照してください。

• HTTP ステータスコード 202 Request Accepted。

• リクエストに値が の Acceptヘッダーが含まれている場合text/html、レスポンスにはチャ
レンジスクリプトを含むJavaScript ページインタースティシャルが含まれます。

• CAPTCHA – AWS WAF はレスポンスに次のものが含まれます。

• 値が captcha のヘッダー x-amzn-waf-action。

Note

このヘッダーは、クライアントブラウザで実行される JavaScript アプリケーションで
は使用できません。詳細については、次のセクションを参照してください。

• HTTP ステータスコード 405 Method Not Allowed。

• リクエストに値が の Acceptヘッダーが含まれている場合text/html、レスポンスには 
CAPTCHA スクリプトを含むJavaScript ページインタースティシャルが含まれます。

ウェブ ACL またはルールレベルでトークンの有効期限が切れるタイミングを設定するには、「タイ
ムスタンプの有効期限: トークンのイミュニティ時間」を参照してください。

ヘッダーは、クライアントブラウザで実行される JavaScript アプリケーションでは利用できませ
ん。

AWS WAF が CAPTCHA またはチャレンジ応答でクライアントリクエストに応答する場合、クロス
オリジンリソース共有 (CORS) ヘッダーは含まれません。CORS ヘッダーは、アプリケーションで
使用できる JavaScriptドメイン、HTTP メソッド、および HTTP ヘッダーをクライアントウェブブラ
ウザに伝える一連のアクセスコントロールヘッダーです。CORS ヘッダーがないと、クライアント
ブラウザで実行されている JavaScript アプリケーションには HTTP ヘッダーへのアクセスが許可さ
れないため、 CAPTCHAおよび Challengeレスポンスで提供されるx-amzn-waf-actionヘッダー
を読み取ることができません。

チャレンジと CAPTCHA インタースティシャルの機能
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チャレンジインタースティシャルが実行されると、クライアントが応答に成功した後、まだトークン
がない場合、インタースティシャルがトークンを初期化します。その後、チャレンジ解決のタイムス
タンプでトークンを更新します。

CAPTCHA インタースティシャルを実行するとき、クライアントがまだトークンを持っていない場
合、CAPTCHA インタースティシャルはまずチャレンジスクリプトを呼び出し、ブラウザにチャレ
ンジしてトークンを初期化します。その後、インタースティシャルは CAPTCHA パズルを実行しま
す。エンドユーザーがパズルの完成に成功すると、インタースティシャルはトークンを CAPTCHA 
解決のタイムスタンプで更新します。

いずれの場合も、クライアントが応答に成功してスクリプトがトークンを更新した後、スクリプトは
更新されたトークンを使用して元のウェブリクエストを再送信します。

AWS WAF がトークンを処理する方法を設定できます。詳細については、AWS WAF ウェブリクエ
ストトークン を参照してください。

ログとメトリクスの CAPTCHA および Challenge アクション

Challenge および CAPTCHA アクションは、Count のように終了しない場合もあれば、Block のよう
に終了する場合もあります。結果は、リクエストがアクションタイプの有効期限が切れていない有効
なトークンがあるかどうかによって異なります。

• 有効なトークン – アクションが有効なトークンを検出してリクエストをブロックしないと
き、AWS WAF は次のようにメトリクスとログをキャプチャします。

• CaptchaRequests および RequestsWithValidCaptchaToken または
ChallengeRequests および RequestsWithValidChallengeToken のいずれかのメトリク
スを増分します。

• CAPTCHA または Challenge のアクションで nonTerminatingMatchingRules エントリとし
て一致をログに記録します。次のリストは、CAPTCHA アクションを使ったこの一致タイプに
おけるログのセクションを示しています。

    "nonTerminatingMatchingRules": [ 
    { 
      "ruleId": "captcha-rule", 
      "action": "CAPTCHA", 
      "ruleMatchDetails": [], 
      "captchaResponse": { 
        "responseCode": 0, 
        "solveTimestamp": 1632420429 
      } 
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    } 
  ]

• トークンの不足、無効、有効期限切れ – トークンの不足または無効が原因でアクションがリクエ
ストをブロックすると、AWS WAF は次のようにメトリクスおよびログをキャプチャします。

• CaptchaRequests または ChallengeRequests のメトリクスを増分させます。

• 一致を HTTP 405 ステータスコードを含む CaptchaResponse エントリ、あるいは HTTP
202 ステータスコードを含む ChallengeResponse エントリとしてログ記録します。ログ
は、リクエストにトークンが不足しているか、トークンの有効期限が切れているか示します。
ログは、AWS WAF が CAPTCHA インタースティシャルページをクライアントに送信したの
か、クライアントブラウザにサイレントチャレンジを送信したのかも表示します。次のリスト
は、CAPTCHA アクションを含むこのタイプの一致におけるログのセクションを示していま
す。

    "terminatingRuleId": "captcha-rule", 
    "terminatingRuleType": "REGULAR", 
    "action": "CAPTCHA", 
    "terminatingRuleMatchDetails": [], 
    ... 
    "responseCodeSent": 405, 
    ... 
    "captchaResponse": { 
      "responseCode": 405, 
      "solveTimestamp": 0, 
      "failureReason": "TOKEN_MISSING" 
    }

AWS WAF ログの詳細については、「AWS WAF のウェブ ACL トラフィックのログ記録」を参照し
てください。

AWS WAF メトリクスの詳細については、「AWS WAF のメトリクスとディメンション」を参照し
てください。

ルールアクションのオプションについては、「ルールアクション」を参照してください。

CAPTCHA および Challenge アクションを使用するベストプラクティス

このセクションのガイダンスに従い、AWS WAF CAPTCHA またはチャレンジを計画して実装しま
す。
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CAPTCHA およびチャレンジの実装の計画

ウェブサイトの使用状況、保護するデータの機密性、リクエストのタイプに基づいて、CAPTCHA 
パズルまたはサイレントチャレンジを配置する場所を決定します。必要に応じてパズルを提示できる
ように、CAPTCHA に適用するリクエストを選択します。ただし、役に立たずにユーザーエクスペ
リエンスを低下させる可能性がある場合、パズルの提示を控えてください。Challenge アクションを
使用して、エンドユーザーへの影響が少ないサイレントチャレンジを実行しますが、リクエストが 
JavaScript 有効なブラウザから送信されたことを確認するのに役立ちます。

クライアントで CAPTCHA パズルやサイレントチャレンジを実行する場所を決定

CSS や画像のリクエストなど、CAPTCHA による影響を受けたくないリクエストを特定しま
す。CAPTCHA は必要な場合にのみ使用してください。たとえば、ログイン時に CAPTCHA チェッ
クを行う予定で、ユーザーが常にログインから別の画面に直接ダイレクトされる場合、2 つ目の画面
で CAPTCHA チェックを要求することはおそらく不要であり、ユーザーエクスペリエンスを低下さ
せる可能性があります。

AWS WAF が GET text/html リクエストに応答して CAPTCHA パズルとサイレントチャレンジの
みを送信するように Challenge と CAPTCHA の使用を設定します。POSTリクエスト、クロスオリジ
ンリソース共有 (CORS) プリフライトOPTIONS要求、またはその他の非要求GETリクエストタイプ
に応答しても、パズルもチャレンジも実行することはできません。他のリクエストに対するブラウザ
の動作は異なる場合があり、インタースティシャルを適切に処理できない可能性があります。

クライアントが HTML を受け入れられても、CAPTCHA またはチャレンジインタースティシャルを
処理できない場合があります。たとえば、小さな iFrame を持つウェブページ上のウィジェットは 
HTML を受け入れますが、CAPTCHA の表示またはその処理ができない場合があります。このよう
なタイプのリクエストのルールアクションは、HTML を受け入れないリクエストと同じように、設定
しないでください。

以前に取得したトークンの確認に CAPTCHA または Challenge を使用

ルールアクションは、正規ユーザーが常にトークンを持っている必要がある場所で、有効なトークン
の存在を確認する場合にのみ使用できます。このような状況では、リクエストでインタースティシャ
ルを処理できるかどうかは問題ではありません。

例えば、 JavaScript クライアントアプリケーションの CAPTCHA API を実装し、保護されたエンド
ポイントに最初のリクエストを送信する直前にクライアントで CAPTCHA パズルを実行する場合、
最初のリクエストには常にチャレンジと CAPTCHA の両方に有効なトークンが含まれている必要が
あります。 JavaScript クライアントアプリケーション統合の詳細については、「」を参照してくだ
さいAWS WAF JavaScript 統合。

CAPTCHA および Challenge 467



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

この状況では、ウェブ ACL に、この最初の呼び出しと一致するルールを追加し、Challenge または 
CAPTCHA ルールアクションでルールを設定することができます。ルールが正規のエンドユーザー
とブラウザに一致すると、アクションは有効なトークンを検索します。したがって、アクションがリ
クエストをブロックしたり、リクエストに応答してチャレンジや CAPTCHA パズルを送信したりす
ることはありません。ルールアクションの仕組みの詳細については、「CAPTCHA および Challenge 
アクション動作」を参照してください。

CAPTCHA および Challenge で機密性のある非 HTML データを保護する

次のアプローチで、API などの機密性の高い非 HTML データに CAPTCHA および Challenge 保護を
使用できます。

1. HTML レスポンスを受け取り、機密性の高い HTML 以外のデータに対するリクエストの近くで実
行されるリクエストを特定します。

2. HTML のリクエストと照合し、機密データのリクエストと照合する CAPTCHA または Challenge 
ルールを記述します。

3. CAPTCHA および Challenge イミュニティ時間の設定を調整し、通常のユーザーインタラクショ
ンで、クライアントが HTML リクエストから取得するトークンが、機密データのリクエストにお
いて利用可能で有効期限が切れないようします。チューニングの情報については、「タイムスタ
ンプの有効期限: トークンのイミュニティ時間」を参照してください。

機密データのリクエストが CAPTCHA または Challenge ルールに一致すると、クライアントが以前
のパズルまたはチャレンジからの有効なトークンをまだ持っている場合、そのリクエストはブロッ
クされません。トークンが利用できない、あるいはタイムスタンプが有効期限が切れている場合、
機密データをアクセスするリクエストは失敗します。ルールアクションの仕組みの詳細については、
「CAPTCHA および Challenge アクション動作」を参照してください。

CAPTCHA および Challenge を使用して既存ルールの調整

既存のルールを確認し、変更するか追加するかを確認します。一般的なシナリオをいくつか次に示し
ます。

• トラフィックをブロックするレートベースルールがあるものの、正規ユーザーのブロックを避ける
ためにレート制限を比較的高く維持する場合、ブロックルールの後に 2 つ目のレートベースルー
ルを追加することを検討してください。2 つ目のルールにブロッキングルールよりも低い制限を設
定し、ルールアクションを CAPTCHA また Challenge に設定します。ブロッキングルールは、高
すぎるレートでリクエストを受け取らないように引き続きブロックします。新しいルールは、ほと
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んどの自動化トラフィックをさらに低いレートでブロックします。レートベースルールの詳細につ
いては、「レートベースのルールステートメント」を参照してください。

• リクエストをブロックするマネージドルールグループがある場合、一部またはすべてのルールの
動作を Block から CAPTCHA または Challenge に切り替えることができます。これを行うには、
マネージドルールグループの設定で、ルールアクション設定をオーバーライドします。ルールアク
ションのオーバーライドの情報については、「ルールアクションのオーバーライド」を参照してく
ださい。

デプロイする前に CAPTCHA およびチャレンジの実装をテストしてください

すべての新機能については、the section called “保護のテストとチューニング” のガイダンスに従って
ください。

テストのとき、トークンタイムスタンプの有効期限要件を確認し、ウェブ ACL およびルールレベル
のイミュニティ時間を設定して、ウェブサイトへのアクセスを制御および顧客に優れたエクスペリエ
ンスを提供することのバランスが適切に維持できるようにします。詳細については、タイムスタンプ
の有効期限: トークンのイミュニティ時間 を参照してください。

AWS WAF のウェブ ACL トラフィックのログ記録

ログ記録を有効にして、ウェブ ACL で分析されるトラフィックに関する詳細情報を取得できます。
ログに記録される情報には、AWS WAF が AWS リソースからウェブリクエストを受信した時刻、リ
クエストに関する詳細情報、およびリクエストが一致したルールに関する詳細が含まれます。ログ
は、Amazon CloudWatch Logs ロググループ、Amazon Simple Storage Service (Amazon S3) バケッ
ト、または Amazon Kinesis Data Firehose に送信できます。

ログにログレコードが見つからない場合

まれに、AWS WAF ログ配信が 100% を下回り、ログがベストエフォート方式で配信されることが
あります。AWS WAF アーキテクチャでは、アプリケーションのセキュリティが他のすべての考慮
事項よりも優先されます。ロギングフローでトラフィックスロットリングが発生する場合など、状況
によってはレコードがドロップされることがあります。影響するレコードは数件に限られます。ログ
エントリがいくつか欠落していることに気付いた場合は、AWS Support センターに連絡してくださ
い。

トピック

• ウェブ ACL トラフィックのログ記録の料金に関する情報
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• AWS WAF ログ記録の送信先

• ウェブ ACL のログ記録の管理

• ログフィールド

• ログの例

ウェブ ACL トラフィックのログ記録の料金に関する情報

ウェブ ACL トラフィックに関する情報のログ記録について、各ログの宛先タイプに関連するコスト
に応じて請求されます。これらの料金は、AWS WAF の使用料に加算されます。コストは、選択し
た宛先タイプやログに記録するデータ量などの要因によって異なる場合があります。

各ログ記録の宛先タイプの料金に関する情報へのリンクを次に示します。

• CloudWatch ログ – 料金は提供されるログ配信の料金です。「Amazon CloudWatch Logs の料
金」を参照してください。「有料利用枠」で「ログ」タブを選択し、「発行されたログ」で
CloudWatch 「ログへの配信」の情報を参照してください。

• Amazon S3 バケット – Amazon S3 の料金は、Amazon S3 バケットへの CloudWatch ログ発行さ
れたログ配信と Amazon S3 の使用の合計料金です。 Amazon S3

• Amazon S3 については、「Amazon S3 の料金」を参照してください。

• Amazon S3 への CloudWatch ログ販売のログ配信については、「Amazon CloudWatch Logs の
料金」を参照してください。 Amazon S3 [Paid Tier] (有料の階層) で [Logs] (ログ) タブを選択
し、[Vended Logs] (公開ログ) で [Delivery to S3] (S3 に配信) の情報を確認します。

• Kinesis Data Firehose – 「Amazon Kinesis Data Firehose の料金」を参照してください。

AWS WAF の料金については、「AWS WAF の料金」を参照してください。

AWS WAF ログ記録の送信先

このセクションでは、AWS WAF ログ用に選択できるログ記録のオプションについて説明します。
各セクションでは、ログを設定するためのガイダンスと、送信先の種類に固有の動作に関する情報を
提供します。ログ記録の送信先を設定したら、ウェブ ACL ログ記録設定にその指定を入力して、送
信先へのログ記録を開始することができます。
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• Amazon Simple Storage Service

• Amazon Kinesis Data Firehose

Amazon CloudWatch Logs

このトピックでは、ウェブ ACL トラフィックログを CloudWatch Logs ロググループに送信するため
の情報を提供します。

Note

AWS WAF の使用料金に加えて、ログ記録の料金が請求されます。詳細については、「ウェ
ブ ACL トラフィックのログ記録の料金に関する情報」を参照してください。

Amazon CloudWatch Logs にログを送信するには、 CloudWatch ログロググループを作成しま
す。AWS WAF へのログインを有効にするときは、ロググループ ARN を指定します。ウェブ ACL 
のログ記録を有効にすると、 はログストリームの CloudWatch Logs ロググループにログをAWS 
WAF配信します。

CloudWatch Logs を使用すると、 AWS WAFコンソールでウェブ ACL のログを調べることができま
す。ウェブ ACL ページで、[Logging insights] (ログ記録のインサイト) タブを選択します。このオプ
ションは、 CloudWatch コンソールを介して CloudWatch Logs に提供されるログ記録インサイトに
追加されます。

ウェブ ACL と同じリージョンで、ウェブ ACL の管理に使用するのと同じアカウントを使用し
て、AWS WAF ウェブ ACL ログのロググループを設定します。 CloudWatch ログロググループの設
定については、「ロググループとログストリームの使用」を参照してください。

ロググループのクォータ

CloudWatch Logs ロググループのスペースとスループットの許容値には、次のデフォルトの最大
クォータが適用されます。ログ記録の要件がこれらの設定に対して高すぎる場合は、アカウントの
PutLogEvent のスロットリングメトリクスが表示されます。スロットリングの兆候が見られる場
合は、Service Quotas コンソールの Service Quotas Service Quotasコンソールを使用して、 AWS 
WAFと CloudWatch ログの両方から制限の引き上げをリクエストできます。

• ウェブ ACL あたりのログストリームの数 – 35。AWS WAF からこの引き上げをリクエストできま
す。
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• ログストリームあたりのスループット – 1 秒あたり 5 MB。この設定は修正されています。

• アカウントのすべてのログストリームのスループット – 1 秒あたり 1,500 MB。この引き上げを 
CloudWatch ログからリクエストできます。

ロググループの命名

ロググループ名は aws-waf-logs- で始まる必要があり、末尾を任意のサフィックスにすることが
できます (例: aws-waf-logs-testLogGroup2)。

結果として生じる ARN 形式は次のとおりです。

arn:aws:logs:Region:account-id:log-group:aws-waf-logs-log-group-suffix

ログストリームの命名形式は次のとおりです。

Region_web-acl-name_log-stream-number

ログストリーム番号は、前述のように、ウェブ ACL あたりのログストリーム数の AWS WAF クォー
タ以下の正の整数です。デフォルトのクォータは 35 です。

リージョン us-east-1 のウェブ ACL TestWebACL のログストリームの例を次に示します。

us-east-1_TestWebACL_19

ログを CloudWatch ログに発行するために必要なアクセス許可

CloudWatch Logs ロググループのウェブ ACL トラフィックログ記録を設定するには、このセクショ
ンで説明するアクセス許可設定が必要です。AWS WAF フルアクセスマネージドポリシーのいずれ
か (AWSWAFConsoleFullAccess または AWSWAFFullAccess) を使用すると、許可が設定されま
す。ログ記録と AWS WAF リソースへのよりきめ細かいアクセスを管理したい場合は、自分で許可
を設定できます。許可の管理については、「IAM ユーザーガイド」の「AWS リソースの アクセス管
理」を参照してください。AWS WAF マネージドポリシーの詳細については、「AWS の AWS WAF 
マネージドポリシー」を参照してください。

これらのアクセス許可により、ウェブ ACL ログ記録設定を変更したり、 CloudWatch ログのログ配
信を設定したり、ロググループに関する情報を取得したりできます。これらの許可は、AWS WAF 
の管理に使用するユーザーにアタッチされる必要があります。
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{ 
   "Version":"2012-10-17", 
   "Statement":[ 
      { 
         "Action":[ 

            "wafv2:PutLoggingConfiguration", 
            "wafv2:DeleteLoggingConfiguration" 
         ], 
         "Resource":[ 
            "*" 
         ], 
         "Effect":"Allow", 
         "Sid":"LoggingConfigurationAPI" 
      } 
      { 
         "Sid":"WebACLLoggingCWL", 
         "Action":[ 
            "logs:CreateLogDelivery", 
            "logs:DeleteLogDelivery", 
            "logs:PutResourcePolicy", 
            "logs:DescribeResourcePolicies", 
            "logs:DescribeLogGroups" 
         ], 
         "Resource":[ 
            "*" 
         ], 
         "Effect":"Allow" 
      } 
   ]
}

すべての AWS リソースでアクションが許可されている場合、その旨はポリシーの
"*" の "Resource" 設定で示されます。これは、各アクションがサポートするすべて
の AWS リソースでアクションが許可されることを意味します。例えば、アクション
wafv2:PutLoggingConfiguration は、wafv2 のログ記録設定リソースでのみサポートされま
す。

Amazon Simple Storage Service

このトピックは、ウェブ ACL トラフィックログの Amazon S3 バケットへの送信に関する情報を提
供します。
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Note

AWS WAF の使用料金に加えて、ログ記録の料金が請求されます。詳細については、「ウェ
ブ ACL トラフィックのログ記録の料金に関する情報」を参照してください。

ウェブ ACL トラフィックログを Amazon S3 に送信するには、ウェブ ACL を管理するのと同じア
カウントから Amazon S3 バケットを設定し、バケットに aws-waf-logs- で始まる名前を付けま
す。AWS WAF へのログインを有効にする場合、バケット名を指定します。ロギングバケットの作
成については、「Amazon Simple Storage Service ユーザーガイド」の「バケットの作成」を参照し
てください。

Amazon Athena インタラクティブクエリサービスを使用して、Amazon S3 ログにアクセスし、
分析することができます。Athena を使用すれば、標準 SQL を使用した Amazon S3 内のデータを
直接分析しやすくなります。AWS Management Console でいくつかのアクションを実行するだけ
で、Athena で Amazon S3 に保存されているデータをポイントし、すぐに標準 SQL を使い始めて、
アドホッククエリを実行し、結果を取得できます。詳細については、「Amazon Athena ユーザーガ
イド」の「AWS WAF ログのクエリ」を参照してください。

Note

AWS WAF は、キータイプ Amazon S3 キー (SSE-S3) および AWS Key Management 
Service (SSE-KMS) AWS KMS keys の Amazon S3 バケットによる暗号化をサポートしま
す。AWS WAF は、AWS によって管理される AWS Key Management Service キーの暗号化
をサポートしていません。

ウェブ ACL は、5 分間隔でログファイルを Amazon S3 バケットに発行します。各ログファイルに
は、前の 5 分間に記録されたトラフィックのログレコードが含まれています。

ログファイルの最大ファイルサイズは 75 MB です。ログファイルが 5 分以内にファイルサイズの上
限に達した場合、ログはレコードの追加を停止し、Amazon S3 バケットに発行してから、新しいロ
グファイルを作成します。

ログファイルは圧縮されます。Amazon S3 コンソールを使用してファイルを開くと、Amazon S3 は
ログレコードを解凍して表示します。ログファイルをダウンロードする場合、レコードを表示するに
は解凍する必要があります。
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1 つのログファイルには、複数のレコードを含むインターリーブされたエントリが含まれます。ウェ
ブ ACL のすべてのログファイルを表示するには、ウェブ ACL 名、リージョン、およびアカウント 
ID で集約されたエントリを探します。

命名要件と構文

AWS WAF ログ記録用のバケット名は aws-waf-logs- で始まる必要があり、末尾は任意のサ
フィックスにすることができます。例えば、aws-waf-logs-DOC-EXAMPLE-BUCKET-SUFFIX で
す。

バケットの場所

バケットの場所は次の構文を使用します。

s3://aws-waf-logs-DOC-EXAMPLE-BUCKET-SUFFIX/

バケット ARN

バケットの Amazon リソースネーム (ARN) の形式は次のとおりです。

arn:aws:s3:::aws-waf-logs-DOC-EXAMPLE-BUCKET-SUFFIX

プレフィックスを使用したバケットの場所

オブジェクトキー名にプレフィックスを使用してバケットに保存するデータを整理する場合は、ロギ
ングバケット名にプレフィックスを指定できます。

Note

このオプションはコンソールからは使用できません。AWS WAF API、CLI、または AWS 
CloudFormation を使用します。

Amazon S3 でのプレフィックスの使用については、「Amazon Simple Storage Service ユーザーガ
イド」の「プレフィックスを使用してオブジェクトを整理する」を参照してください。

プレフィックスを使用したバケットの場所には、次の構文が使用されます。

s3://aws-waf-logs-DOC-EXAMPLE-BUCKET-SUFFIX/DOC-EXAMPLE-KEY-NAME-PREFIX/
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バケットフォルダとファイル名

バケット内では、ユーザーが指定した任意のプレフィックスに従って、AWS WAF ログが、アカウ
ント ID、リージョン、ウェブ ACL 名、および日時によって決定されるフォルダ構造の下で書き込ま
れます。

AWSLogs/account-id/WAFLogs/Region/web-acl-name/YYYY/MM/dd/HH/mm

フォルダ内では、ログファイル名は同様の形式になります。

account-id_waflogs_Region_web-acl-name_timestamp_hash.log.gz

フォルダ構造およびログファイル名で使用される時間の指定は、タイムスタンプ形式の仕様
YYYYMMddTHHmmZ に準拠しています。

DOC-EXAMPLE-BUCKET という名前のバケット用の Amazon S3 バケットに存在するログファイルの
例を次に示します。AWS アカウント は、11111111111 です。ウェブ ACL は TEST-WEBACL であ
り、リージョンは us-east-1 です。

s3://DOC-EXAMPLE-BUCKET/AWSLogs/11111111111/WAFLogs/us-east-1/
TEST-WEBACL/2021/10/28/19/50/11111111111_waflogs_us-east-1_TEST-
WEBACL_20211028T1950Z_e0ca43b5.log.gz

Note

AWS WAF ログ記録用のバケット名は aws-waf-logs- で始まる必要があり、末尾は任意の
サフィックスにすることができます。

Amazon S3 にログを発行するために必須のアクセス許可

Amazon S3 バケットのウェブ ACL トラフィックログ記録を設定するには、次の許可設定が必要で
す。AWS WAF フルアクセスマネージドポリシーのいずれか (AWSWAFConsoleFullAccess または
AWSWAFFullAccess) を使用すると、これらの許可が設定されます。ログ記録と AWS WAF リソー
スへのよりきめ細かいアクセスを管理したい場合は、自分でこれらの許可を設定できます。許可の
管理については、「IAM ユーザーガイド」の「AWS リソースの アクセス管理」を参照してくださ
い。AWS WAF マネージドポリシーの詳細については、「AWS の AWS WAF マネージドポリシー」
を参照してください。

AWS WAF ログ記録の送信先 476

https://docs.aws.amazon.com/IAM/latest/UserGuide/access.html


AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

次の許可を使用すると、ウェブ ACL ログ記録設定を変更し、Amazon S3 バケットへのログ配信を設
定できます。これらの許可は、AWS WAF の管理に使用するユーザーにアタッチされる必要があり
ます。

Note

以下に示すアクセス許可を設定すると、AWS CloudTrail にアクセスが拒否されたことを示す
エラーが表示されることがありますが、AWS WAF のログ記録に対するアクセス許可は適切
です。

{ 
   "Version":"2012-10-17", 
   "Statement":[ 
      { 
         "Action":[ 
            "wafv2:PutLoggingConfiguration", 
            "wafv2:DeleteLoggingConfiguration" 
         ], 
         "Resource":[ 
            "*" 
         ], 
         "Effect":"Allow", 
         "Sid":"LoggingConfigurationAPI" 
      }, 
    {                                                                                   
                                                                               
       "Sid":"WebACLLogDelivery",                                                       
                                                                               
       "Action":[                                                                       
                                                                               
          "logs:CreateLogDelivery",                                                     
                                                                               
          "logs:DeleteLogDelivery"                                                      
                                                                               
       ],                                                                               
                                                                               
       "Resource": "*",                                                                 
                                                                               
       "Effect":"Allow"                                                                 
                                                                               
    },   
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      { 
         "Sid":"WebACLLoggingS3", 
         "Action":[ 
            "s3:PutBucketPolicy", 
            "s3:GetBucketPolicy" 
         ], 
         "Resource": [ 
             "arn:aws:s3:::aws-waf-logs-example-bucket" 
         ], 
         "Effect":"Allow" 
      } 
   ]
}               

すべての AWS リソースでアクションが許可される場合、ポリシーでは "Resource" 設定が "*" と
して示されます。これは、各アクションがサポートするすべての AWS リソースでアクションが許可
されることを意味します。例えば、アクション wafv2:PutLoggingConfiguration は、wafv2
のログ記録設定リソースでのみサポートされます。

デフォルトでは、Amazon S3 バケットとそれに含まれているオブジェクトはプライベートです。バ
ケット所有者のみが、そのバケットとそれに含まれているオブジェクトにアクセスできます。ただ
し、バケット所有者は、アクセスポリシーを記述することで他のリソースおよびユーザーに許可を付
与することができます。

フローログを作成しているユーザーがバケットを所有している場合、そのバケットにログを発行する
許可をフローログに付与するため、サービスは次のポリシーを自動的にバケットにアタッチします。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "AWSLogDeliveryWrite", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "delivery.logs.amazonaws.com" 
      }, 
      "Action": "s3:PutObject", 
      "Resource": "arn:aws:s3:::aws-waf-logs-example-bucket/AWSLogs/account-id/*", 
      "Condition": { 
        "StringEquals": { 
          "s3:x-amz-acl": "bucket-owner-full-control", 
          "aws:SourceAccount": ["account-id"] 
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        }, 
        "ArnLike": { 
          "aws:SourceArn": ["arn:aws:logs:region:account-id:*"] 
        } 
      } 
    }, 
    { 
      "Sid": "AWSLogDeliveryAclCheck", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "delivery.logs.amazonaws.com" 
      }, 
      "Action": "s3:GetBucketAcl", 
      "Resource": "arn:aws:s3:::aws-waf-logs-example-bucket", 
      "Condition": { 
        "StringEquals": { 
          "aws:SourceAccount": ["account-id"] 
        }, 
        "ArnLike": { 
          "aws:SourceArn": ["arn:aws:logs:region:account-id:*"] 
        } 
      } 
    } 
  ]
}

Note

AWS WAF ログ記録用のバケット名は aws-waf-logs- で始まる必要があり、末尾は任意の
サフィックスにすることができます。

ログを作成しているユーザーがバケットを所有していないか、バケットに対する
GetBucketPolicy および PutBucketPolicy 許可がない場合、ログの作成は失敗します。この場
合、バケット所有者はバケットに手動で前述のポリシーを追加して、ログ作成者の AWS アカウント 
ID を指定する必要があります。詳細については、「Amazon Simple Storage Service ユーザーガイ
ド」の「S3 バケットポリシーを追加する方法」を参照してください。バケットが複数のアカウント
からログを受け取る場合は、各アカウントの AWSLogDeliveryWrite ポリシーステートメントに
Resource エレメントエントリを追加します。
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例えば、次のバケットポリシーは、AWS アカウント 111122223333 が aws-waf-logs-doc-
example という名前のバケットにログを発行することを許可します:

{ 
    "Version": "2012-10-17", 
    "Id": "AWSLogDeliveryWrite20150319", 
    "Statement": [ 
        { 
            "Sid": "AWSLogDeliveryWrite", 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "delivery.logs.amazonaws.com" 
            }, 
            "Action": "s3:PutObject", 
            "Resource": "arn:aws:s3:::aws-waf-logs-example-bucket/AWSLogs/111122223333/
*", 
            "Condition": { 
                "StringEquals": { 
                    "s3:x-amz-acl": "bucket-owner-full-control", 
                    "aws:SourceAccount": ["111122223333"] 
                }, 
                "ArnLike": { 
                    "aws:SourceArn": ["arn:aws:logs:us-east-1:111122223333:*"] 
                } 
            } 
        }, 
        { 
            "Sid": "AWSLogDeliveryAclCheck", 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "delivery.logs.amazonaws.com" 
            }, 
            "Action": "s3:GetBucketAcl", 
            "Resource": "arn:aws:s3:::aws-waf-logs-example-bucket", 
            "Condition": { 
                "StringEquals": { 
                "aws:SourceAccount": ["111122223333"] 
                }, 
                "ArnLike": { 
                "aws:SourceArn": ["arn:aws:logs:us-east-1:111122223333:*"] 
                } 
            } 
        } 
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    ]
}

KMS キーで AWS Key Management Service を使用するための許可

ログ記録先で、AWS Key Management Service に保存されているキーによるサーバー側の暗号化 
(SSE-KMS) を使用し、カスタマーマネージドキー (KMS キー) を使用する場合は、AWS WAF に 
KMS キーを使用する許可を与える必要があります。そのためには、選択した送信先の KMS キーに
キーポリシーを追加します。これにより、AWS WAF ロギングがログファイルを送信先に書き込む
ことができます。

AWS WAF による Amazon S3 バケットへのログを許可するには、KMS キーに次のキーポリシーを
追加します。

{ 
    "Sid": "Allow AWS WAF to use the key", 
    "Effect": "Allow", 
    "Principal": { 
        "Service": [ 
            "delivery.logs.amazonaws.com" 
        ] 
    }, 
    "Action": "kms:GenerateDataKey*", 
    "Resource": "*"
}

Amazon S3 ログファイルへのアクセスに必要なアクセス許可

Amazon S3 は、アクセスコントロールリスト (ACL) を使用して、AWS WAF ログによって作成さ
れたログファイルへのアクセスを管理します。デフォルトでは、バケット所有者が各ログファイル
で FULL_CONTROL 許可を持ちます。ログ配信の所有者 (バケット所有者とは異なる場合) は、許可
を持ちません。ログ配信アカウントには、READ および WRITE 許可があります。詳細については、
「Amazon Simple Storage Service ユーザーガイド」の「アクセスコントロールリスト (ACL) の概
要」を参照してください。

Amazon Kinesis Data Firehose

このセクションは、ウェブ ACL トラフィックログの Amazon Kinesis Data Firehose への送信に関す
る情報を提供します。
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Note

AWS WAF の使用料金に加えて、ログ記録の料金が請求されます。詳細については、「ウェ
ブ ACL トラフィックのログ記録の料金に関する情報」を参照してください。

ログを Amazon Kinesis Data Firehose に送信するには、ウェブ ACL からストレージ先が設定されて
いる Amazon Kinesis Data Firehose にログを送信します。ログ記録を有効にすると、AWS WAF は 
Data Firehose の HTTPS エンドポイントを介してストレージ先にログを送信します。

1 つの AWS WAF ログは、1 つの Kinesis Data Firehose レコードに相当します。通常の場合に 1 秒
あたり 10,000 リクエストを受信し、完全ログを有効にすると、Kinesis Data Firehose では 1 秒あた
り 10,000 レコードに設定されます。Kinesis Data Firehose を正しく設定しないと、AWS WAF はす
べてのログを記録しません。詳細については、「Amazon Kinesis Data Firehose Quotas」(Amazon 
Kinesis Data Firehose のクォータ) を参照してください。

Amazon Kinesis Data Firehose を作成し、保存されているログを確認する方法については、「What 
Is Amazon Kinesis Data Firehose?」(Amazon Kinesis Data Firehose とは) を参照してください。

配信ストリームの作成の詳細については、「Amazon Kinesis Data Firehose 配信ストリームの作成」
を参照してください。

ウェブ ACL の Amazon Kinesis Data Firehose 配信ストリームを設定する

ウェブ ACL の Amazon Kinesis Data Firehose 配信ストリームを次のように設定します。

• ウェブ ACL の管理に使用するアカウントと同じアカウントを使用して作成します。

• ウェブ ACL と同じリージョンに作成します。Amazon のログをキャプチャする場合は 
CloudFront、米国東部 (バージニア北部) リージョン に Firehose を作成しますus-east-1。

• データ Firehose にプレフィックス aws-waf-logs- で始まる名前を付けます。例えば、aws-
waf-logs-us-east-2-analytics です。

• Direct PUT 用に設定し、アプリケーションが配信ストリームに直接アクセスできるようにしま
す。Amazon Kinesis Data Firehose コンソールで、配信ストリームの [Source] (ソース) の設定に
[Direct PUT or other sources] (Direct PUT または他のソース) を選択します。API を通じて、配信
ストリームのプロパティ DeliveryStreamType を DirectPut に設定します。
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Note

Kinesis stream をソースとして使用しないでください。

Amazon Kinesis Data Firehose にログを発行するために必須のアクセス許可

Kinesis Data Firehose の設定に必要な許可を理解するには、「Controlling Access with Amazon 
Kinesis Data Firehose」(Amazon Kinesis Data Firehose によるアクセスの制御) を参照してくださ
い。

Amazon Kinesis Data Firehose を使用してウェブ ACL のログ記録を正常に有効化するには、次のア
クセス許可が付与されている必要があります。

• iam:CreateServiceLinkedRole

• firehose:ListDeliveryStreams

• wafv2:PutLoggingConfiguration

サービスにリンクされたロールおよび iam:CreateServiceLinkedRole 許可の詳細については、
「 のサービスにリンクされたロールの使用AWS WAF」を参照してください。

ウェブ ACL のログ記録の管理

ウェブ ACL のログ記録はいつでも有効にしたり、無効にしたりできます。

Note

AWS WAF の使用料金に加えて、ログ記録の料金が請求されます。詳細については、「ウェ
ブ ACL トラフィックのログ記録の料金に関する情報」を参照してください。

ウェブ ACL のログ記録設定では、AWS WAF がログに送信する内容をカスタマイズできます。

• フィールドのマスキング – 対応する一致設定を使用するルールのログレコードの次のフィールド
をマスキングできます: [URI パス]、[クエリ文字列]、[単一ヘッダー]、および [HTTP メソッド]。
マスキングされたフィールドは、ログに REDACTED と表示されます。例えば、ログ内の [クエリ
文字列] フィールドをマスキングすると、[クエリ文字列] 一致コンポーネント設定を使用するすべ
てのルールで REDACTED としてリストされます。マスキングは、ルールで一致するように指定し
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たリクエストコンポーネントにのみ適用されるため、[単一ヘッダー] コンポーネントのマスキング
は、[ヘッダー] で照合するルールには適用されません。ログフィールドのリストについては、「ロ
グフィールド」を参照してください。

• ログのフィルタリング – フィルタリングを追加して、ログに保持されるウェブリクエストとド
ロップされるウェブリクエストを指定できます。ウェブリクエストの評価時に AWS WAF が適用
する設定に基づいてフィルタリングします。次の設定でフィルタリングできます。

• 完全修飾ラベル – 完全修飾ラベルには、プレフィックス、オプションの名前空間、およびラ
ベル名があります。プレフィクスは、ラベルを追加したルールのルールグループまたはウェブ 
ACL コンテキストを識別します。ラベルの詳細については、「ウェブリクエストの AWS WAF 
ラベル」を参照してください。

• ルールアクション – 通常のルールアクション設定だけでなく、ルールグループのルールのレガ
シー EXCLUDED_AS_COUNT オーバーライドオプションをフィルタリングできます。ルールアク
ションの設定については、「ルールアクション」を参照してください。ルールグループのルール
の現在のルールアクションオーバーライドとレガシールールアクションオーバーライドについて
は、「ルールグループ内のアクションオーバーライド」を参照してください。

• 通常のルールアクションフィルターは、ルールで設定されたアクションだけでなく、ルールグ
ループのルールアクションをオーバーライドするための現在のオプションを使用して設定され
たアクションにも適用されます。

• EXCLUDED_AS_COUNT ログフィルターは、Count アクションログフィルターと重複していま
す。EXCLUDED_AS_COUNT は、ルールグループのルールアクションを Count にオーバーライ
ドするための現在のオプションとレガシーオプションの両方をフィルタリングします。

ウェブ ACL でログ記録を有効にするには

この手順では、設定済みのログ記録先が必要です。ターゲットの選択肢とそれぞれの要件について
は、「AWS WAF ログ記録の送信先」を参照してください。

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. ナビゲーションペインで [Web ACLs] (ウェブ ACL) を選択します。

3. ログ記録を有効にするウェブ ACL の名前を選択します。コンソールでウェブ ACL の説明が表示
され、そこで編集できます。

4. [Logging] (ログ記録) タブで [Enable logging] (ログの有効化) を選択します。

5. ログ記録の送信先タイプを選択し、設定したログ記録先を選択します。名前が aws-waf-
logs- で始まるログ記録先を選択する必要があります。
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6. (オプション) ログに一部のフィールドを含めたくない場合は、それらをマスキングします。マス
キングするフィールドを選び、[Add] (追加) を選択します。必要に応じて手順を繰り返し、追加
のフィールドをマスキングします。

7. (オプション) すべてのリクエストをログに送信しない場合は、フィルタリング条件と動作を
追加します。[Filter logs] (ログをフィルタリング) で、適用する各フィルターについて [Add 
filter] (フィルターを追加) を選択し、次にフィルター基準を選択して、基準に一致するリクエ
ストを保持するかドロップするかを指定します。フィルターの追加が完了したら、必要に応じ
て、[Default logging behavior] (デフォルトのログ記録動作) を変更します。

8. [Enable logging] (ログの有効化) を選択します。

Note

ログ記録を正常に有効にすると、AWS WAF は、ログ記録の宛先にログを書き込むため
に必要な許可を持つサービスにリンクされたロールを作成します。詳細については、「
のサービスにリンクされたロールの使用AWS WAF」を参照してください。

ウェブ ACL でログ記録を無効にするには

1. ナビゲーションペインで [Web ACLs] (ウェブ ACL) を選択します。

2. ログ記録を無効にするウェブ ACL の名前を選択します。コンソールでウェブ ACL の説明が表示
され、そこで編集できます。

3. [Logging] (ログ記録) タブで [Disable logging] (ログの無効化) を選択します。

4. 確認ダイアログボックスで、[Disable logging] (ログの無効化) を選択します。

ログフィールド

次のリストは、可能なログフィールドについて説明しています。

アクション

AWS WAF がリクエストに適用した終了アクション。これは許可、ブロック、CAPTCHA、
チャレンジのいずれかを示します。ウェブリクエストに有効なトークンが含まれていないと
き、CAPTCHA および Challenge アクションは終了します。

args

クエリ文字列。
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captchaResponse

CAPTCHA アクションによってウェブリクエスト検査が終了したときに入力されるリクエストへ
の CAPTCHA 応答。リクエストにトークンが含まれていない、あるいはトークンが無効または
有効期限切れているとき、CAPTCHA アクションはウェブリクエストの検査を終了します。この
フィールドには、レスポンスコードと失敗の理由が含まれます。

challengeResponse

Challenge アクションによってウェブリクエスト検査が終了したときに入力されるリクエストへ
のチャレンジ応答。リクエストにトークンが含まれていない、あるいはトークンが無効または
有効期限切れているとき、Challenge アクションはウェブリクエストの検査を終了します。この
フィールドには、レスポンスコードと失敗の理由が含まれます。

clientIp

リクエストを送信するクライアントの IP アドレス。

country

リクエストの送信国。AWS WAF が発信元の国を特定できない場合は、このフィールドを [-] に
設定します。

excludedRules

ルールグループのルールにのみ使用されます。除外されているルールグループ内のルールのリス
ト。これらのルールのアクションは Count に設定されています。

オーバーライドルールアクションのオプションを使用してルールがカウントするようにオーバー
ライドする場合、一致するものはここには一覧表示されません。アクションペア action および
overriddenAction として一覧表示されています。

exclusionType

除外されたルールにアクション Count があることを示すタイプ。

ruleId

除外されたルールグループ内のルールの ID。

formatVersion

ログの形式バージョン。

headers

ヘッダーの一覧。
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httpMethod

リクエストの HTTP メソッド。

httpRequest

リクエストに関するメタデータです。

httpSourceId

関連付けられたリソースの ID。

• Amazon CloudFront ディストリビューションの場合、ID は ARN 構文distribution-idの で
す。

arn:partitioncloudfront::account-id:distribution/distribution-id

• Application Load Balancer の場合、ID は ARN 構文で load-balancer-id です。

arn:partition:elasticloadbalancing:region:account-id:loadbalancer/
app/load-balancer-name/load-balancer-id

• Amazon API Gateway REST API の場合、ID は ARN 構文で api-id です。

arn:partition:apigateway:region::/restapis/api-id/stages/stage-name

• AWS AppSync GraphQL API の場合、ID は ARN 構文で GraphQLApiId です。

arn:partition:appsync:region:account-id:apis/GraphQLApiId

• Amazon Cognito ユーザープールの場合、ID は ARN 構文で user-pool-id です。

arn:partition:cognito-idp:region:account-id:userpool/user-pool-id

• AWS App Runner サービスの場合、ID は ARN 構文で apprunner-service-id です。

arn:partition:apprunner:region:account-id:service/apprunner-service-
name/apprunner-service-id

httpSourceName

リクエストの送信元。指定できる値: Amazon CFの場合は CloudFront、APIGWAmazon API 
Gateway ALBの場合は 、Application Load Balancer APPSYNCの場合は AWS AppSync、Amazon 
Cognito COGNITOIDPの場合は 、App Runner APPRUNNERの場合は 、Verified Access
VERIFIED_ACCESSの場合は 。 Amazon API Gateway Amazon Cognito

httpVersion

HTTP のバージョン。
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ja3Fingerprint

リクエストの JA3 フィンガープリント。JA3 フィンガープリントは、受信リクエストの TLS 
Client Hello から生成される 32 文字のハッシュです。このフィンガープリントは、クライアント
の TLS 設定の一意の識別子として機能します。AWS WAF は、計算を行うのに十分な TLS Client 
Hello 情報が含まれているリクエストごとに、このフィンガープリントを計算して記録します。

この値は、ウェブ ACL ルールで JA3 フィンガープリントの一致を設定するときに指定しま
す。JA3 フィンガープリントとの一致を作成する方法については、「リクエストコンポーネント
オプション」の「JA3 フィンガープリント」に記載されているルールステートメントを参照して
ください。

ラベル

ウェブリクエストのラベル。これらのラベルは、リクエストの評価に使用されたルールによって
適用されました。AWS WAF は、最初の 100 個のラベルをログに記録します。

nonTerminatingMatchingルール

リクエストに一致する非終了ルールのリスト。

アクション

AWS WAF がリクエストに適用したアクション。カウント、CAPTCHA、チャレンジのいず
れかを示します。ウェブリクエストに有効なトークンが含まれていると、CAPTCHA および 
Challenge は終了処理しません。

overriddenAction

ウェブ ACL にルールアクションのオーバーライドが設定されているルールグループのルール
にのみ使用されます。これはルールグループのルールが設定されているアクションであり、
リクエストに適用されたアクションではありません。AWS WAF が適用したアクションは
action 値です。

ruleId

リクエストに一致し、非終了ルールの ID。

ruleMatchDetails

リクエストに一致したルールに関する詳細情報。このフィールドは、SQL インジェクション
およびクロスサイトスクリプティング (XSS) 一致ルールステートメントに対してのみ設定さ
れます。一致ルールでは、複数の検査基準の一致が必要になる場合があるため、これらの一致
の詳細は、一致基準の配列として提供されます。

ログフィールド 488



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

oversizeFields

ウェブ ACL によって検査され、AWS WAF 検査限界を超えるウェブリクエスト内のフィールド
を一覧表示します。フィールドがオーバーサイズであっても、ウェブ ACL が検査しない場合、こ
こには表示されません。

このリストには、REQUEST_BODY、REQUEST_JSON_BODY、REQUEST_HEADERS、および
REQUEST_COOKIES の値が何個か含まれることも、含まれないこともあります。オーバーサイズ
フィールドの詳細については、「AWS WAF でのオーバーサイズウェブリクエストコンポーネン
トの処理」を参照してください。

rateBasedRuleリスト

このリクエストで動作したレートベースのルールのリスト。レートベースルールの詳細について
は、「レートベースのルールステートメント」を参照してください。

rateBasedRuleID

このリクエストで動作したレートベースのルールの ID。これがリクエストを終了した場
合、rateBasedRuleId の ID は、terminatingRuleId の ID と同じです。

rateBasedRule名前

このリクエストで動作したレートベースのルールの名前。

limitKey

ルールが使用している集約のタイプ。指定できる値は、ウェブリクエストの発信元用の
IP、リクエストのヘッダーで転送された IP 用の FORWARDED_IP、カスタム集約キー設定
用の CUSTOMKEYS、および集約なしですべてのリクエストをまとめてカウントする用の
CONSTANT です。

limitValue

単一の IP アドレスタイプでレート制限を行う場合にのみ使用される。リクエストに有効では
ない IP アドレスが含まれている場合、limitvalue は INVALID です。

maxRateAllowed

特定の集約インスタンスで 5 分間に許可されるリクエストの最大数。インスタンス
は、limitKey およびレートベースのルール設定で提供される追加のキー仕様によって定義
されます。
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customValues

リクエスト内のレートベースのルールによって識別される一意の値。文字列値の場合、ログは
文字列値の最初の 32 文字を出力します。キータイプに応じて、これらの値は HTTP メソッド
やクエリ文字列といったキーだけの場合もあれば、ヘッダーやヘッダー名のようなキーと名前
の場合もあります。

requestHeadersInserted

カスタムリクエストの処理用に挿入されるヘッダーのリスト。

requestId

基盤となるホストサービスによって生成されるリクエストの ID。Application Load Balancer で
は、これはトレース ID です。その他すべての場合、これはリクエスト ID です。

responseCodeSent

カスタムレスポンスで送信されるレスポンスコード。

ruleGroupId

ルールグループの ID ルールがリクエストをブロックした場合、ruleGroupID の ID 
は、terminatingRuleId の ID と同じです。

ruleGroupList

このリクエストに対して動作したルールグループのリスト (一致情報を含む)。

terminatingRule

リクエストを終了したルール。これが Null 以外の値である場合、次の追加フィールドが含まれま
す。

アクション

AWS WAF がリクエストに適用した終了アクション。これは許可、ブロック、CAPTCHA、
チャレンジのいずれかを示します。ウェブリクエストに有効なトークンが含まれていないと
き、CAPTCHA および Challenge アクションは終了します。

overriddenAction

ウェブ ACL にルールアクションのオーバーライドが設定されているルールグループのルール
にのみ使用されます。これはルールグループのルールが設定されているアクションであり、
リクエストに適用されたアクションではありません。AWS WAF が適用したアクションは
action 値です。

ログフィールド 490



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ruleId

リクエストに一致したルールの ID。

ruleMatchDetails

リクエストに一致したルールに関する詳細情報。このフィールドは、SQL インジェクション
およびクロスサイトスクリプティング (XSS) 一致ルールステートメントに対してのみ設定さ
れます。一致ルールでは、複数の検査基準の一致が必要になる場合があるため、これらの一致
の詳細は、一致基準の配列として提供されます。

terminatingRuleId

リクエストを終了したルールの ID。リクエストを終了したものがない場合、この値は
Default_Action となります。

terminatingRuleMatch詳細

リクエストに一致した終了ルールに関する詳細情報。終了ルールには、ウェブリクエスト
に対する検査プロセスを終了するアクションがあります。終了ルールに可能なアクションに
は、Allow、Block、CAPTCHA、Challenge が含まれます。ウェブリクエストの検査中に、リクエ
ストに一致し、終了アクションを持つ最初のルールで、AWS WAF は検査を停止し、アクション
を適用します。ウェブリクエストには、一致する終了ルールのログで報告された脅威に加えて、
他の脅威が含まれている可能性があります。

これは、SQL インジェクションおよびクロスサイトスクリプティング (XSS) 一致ルールステート
メントに対してのみ設定されます。一致ルールでは、複数の検査基準の一致が必要になる場合が
あるため、これらの一致の詳細は、一致基準の配列として提供されます。

terminatingRuleType

リクエストを終了したルールのタイプ。可能な値: 
RATE_BASED、REGULAR、GROUP、MANAGED_RULE_GROUP。

timestamp

タイムスタンプ (ミリ秒単位)。

uri

リクエストの URI。

webaclId

ウェブ ACL の GUID。
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ログの例

Example レートベースのルール 1: キーが 1 つで、Header:dogname に設定されたルール設定

    { 
      "Name": "RateBasedRule", 
      "Priority": 1, 
      "Statement": { 
        "RateBasedStatement": { 
          "Limit": 100, 
          "AggregateKeyType": "CUSTOM_KEYS", 
          "CustomKeys": [ 
            { 
              "Header": { 
                "Name": "dogname", 
                "TextTransformations": [ 
                  { 
                    "Priority": 0, 
                    "Type": "NONE" 
                  } 
                ] 
              } 
            } 
          ] 
        } 
      }, 
      "Action": { 
        "Block": {} 
      }, 
      "VisibilityConfig": { 
        "SampledRequestsEnabled": true, 
        "CloudWatchMetricsEnabled": true, 
        "MetricName": "RateBasedRule" 
      } 
    }

Example レートベースのルール 1: レートベースのルールによってブロックされたリクエストのログ
エントリ

{ 
   "timestamp":1683355579981, 
   "formatVersion":1, 
   "webaclId": ..., 
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   "terminatingRuleId":"RateBasedRule", 
   "terminatingRuleType":"RATE_BASED", 
   "action":"BLOCK", 
   "terminatingRuleMatchDetails":[ 
       
   ], 
   "httpSourceName":"APIGW", 
   "httpSourceId":"EXAMPLE11:rjvegx5guh:CanaryTest", 
   "ruleGroupList":[ 
       
   ], 
   "rateBasedRuleList":[ 
      { 
         "rateBasedRuleId": ..., 
         "rateBasedRuleName":"RateBasedRule", 
         "limitKey":"CUSTOMKEYS", 
         "maxRateAllowed":100, 
         "customValues":[ 
            { 
               "key":"HEADER", 
               "name":"dogname", 
               "value":"ella" 
            } 
         ] 
      } 
   ], 
   "nonTerminatingMatchingRules":[ 
       
   ], 
   "requestHeadersInserted":null, 
   "responseCodeSent":null, 
   "httpRequest":{ 
      "clientIp":"52.46.82.45", 
      "country":"FR", 
      "headers":[ 
         { 
            "name":"X-Forwarded-For", 
            "value":"52.46.82.45" 
         }, 
         { 
            "name":"X-Forwarded-Proto", 
            "value":"https" 
         }, 
         { 
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            "name":"X-Forwarded-Port", 
            "value":"443" 
         }, 
         { 
            "name":"Host", 
            "value":"rjvegx5guh.execute-api.eu-west-3.amazonaws.com" 
         }, 
         { 
            "name":"X-Amzn-Trace-Id", 
            "value":"Root=1-645566cf-7cb058b04d9bb3ee01dc4036" 
         }, 
         { 
            "name":"dogname", 
            "value":"ella" 
         }, 
         { 
            "name":"User-Agent", 
            "value":"RateBasedRuleTestKoipOneKeyModulePV2" 
         }, 
         { 
            "name":"Accept-Encoding", 
            "value":"gzip,deflate" 
         } 
      ], 
      "uri":"/CanaryTest", 
      "args":"", 
      "httpVersion":"HTTP/1.1", 
      "httpMethod":"GET", 
      "requestId":"Ed0AiHF_CGYF-DA=" 
   }
}

Example レートベースのルール 2: キーが 2 つで、Header:dogname および Header:catname に
設定されたルール設定

    { 
      "Name": "RateBasedRule", 
      "Priority": 1, 
      "Statement": { 
        "RateBasedStatement": { 
          "Limit": 100, 
          "AggregateKeyType": "CUSTOM_KEYS", 
          "CustomKeys": [ 
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            { 
              "Header": { 
                "Name": "dogname", 
                "TextTransformations": [ 
                  { 
                    "Priority": 0, 
                    "Type": "NONE" 
                  } 
                ] 
              } 
            }, 
            { 
              "Header": { 
                "Name": "catname", 
                "TextTransformations": [ 
                  { 
                    "Priority": 0, 
                    "Type": "NONE" 
                  } 
                ] 
              } 
            } 
          ] 
        } 
      }, 
      "Action": { 
        "Block": {} 
      }, 
      "VisibilityConfig": { 
        "SampledRequestsEnabled": true, 
        "CloudWatchMetricsEnabled": true, 
        "MetricName": "RateBasedRule" 
      } 
    }

Example レートベースのルール 2: レートベースのルールによってブロックされたリクエストのログ
エントリ

{ 
   "timestamp":1633322211194, 
   "formatVersion":1, 
   "webaclId":..., 
   "terminatingRuleId":"RateBasedRule", 

ログの例 495



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

   "terminatingRuleType":"RATE_BASED", 
   "action":"BLOCK", 
   "terminatingRuleMatchDetails":[ 
       
   ], 
   "httpSourceName":"APIGW", 
   "httpSourceId":"EXAMPLE11:rjvegx5guh:CanaryTest", 
   "ruleGroupList":[ 
       
   ], 
   "rateBasedRuleList":[ 
      { 
         "rateBasedRuleId":..., 
         "rateBasedRuleName":"RateBasedRule", 
         "limitKey":"CUSTOMKEYS", 
         "maxRateAllowed":100, 
         "customValues":[ 
            { 
               "key":"HEADER", 
               "name":"dogname", 
               "value":"ella" 
            }, 
            { 
               "key":"HEADER", 
               "name":"catname", 
               "value":"goofie" 
            } 
         ] 
      } 
   ], 
   "nonTerminatingMatchingRules":[ 
       
   ], 
   "requestHeadersInserted":null, 
   "responseCodeSent":null, 
   "httpRequest":{ 
      "clientIp":"52.46.82.35", 
      "country":"FR", 
      "headers":[ 
         { 
            "name":"X-Forwarded-For", 
            "value":"52.46.82.35" 
         }, 
         { 
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            "name":"X-Forwarded-Proto", 
            "value":"https" 
         }, 
         { 
            "name":"X-Forwarded-Port", 
            "value":"443" 
         }, 
         { 
            "name":"Host", 
            "value":"23llbyn8v3.execute-api.eu-west-3.amazonaws.com" 
         }, 
         { 
            "name":"X-Amzn-Trace-Id", 
            "value":"Root=1-64556629-17ac754c2ed9f0620e0f2a0c" 
         }, 
         { 
            "name":"catname", 
            "value":"goofie" 
         }, 
         { 
            "name":"dogname", 
            "value":"ella" 
         }, 
         { 
            "name":"User-Agent", 
            "value":"Apache-HttpClient/UNAVAILABLE (Java/11.0.19)" 
         }, 
         { 
            "name":"Accept-Encoding", 
            "value":"gzip,deflate" 
         } 
      ], 
      "uri":"/CanaryTest", 
      "args":"", 
      "httpVersion":"HTTP/1.1", 
      "httpMethod":"GET", 
      "requestId":"EdzmlH5OCGYF1vQ=" 
   }
}

Example SQLi 検出 (終了) でトリガーされたルールのログ出力

{ 
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    "timestamp": 1576280412771, 
    "formatVersion": 1, 
    "webaclId": "arn:aws:wafv2:ap-southeast-2:111122223333:regional/webacl/
STMTest/1EXAMPLE-2ARN-3ARN-4ARN-123456EXAMPLE", 
    "terminatingRuleId": "STMTest_SQLi_XSS", 
    "terminatingRuleType": "REGULAR", 
    "action": "BLOCK", 
    "terminatingRuleMatchDetails": [ 
        { 
            "conditionType": "SQL_INJECTION", 
            "sensitivityLevel": "HIGH", 
            "location": "HEADER", 
            "matchedData": [ 
                "10", 
                "AND", 
                "1" 
            ] 
        } 
    ], 
    "httpSourceName": "-", 
    "httpSourceId": "-", 
    "ruleGroupList": [], 
    "rateBasedRuleList": [], 
    "nonTerminatingMatchingRules": [], 
    "httpRequest": { 
        "clientIp": "1.1.1.1", 
        "country": "AU", 
        "headers": [ 
            { 
                "name": "Host", 
                "value": "localhost:1989" 
            }, 
            { 
                "name": "User-Agent", 
                "value": "curl/7.61.1" 
            }, 
            { 
                "name": "Accept", 
                "value": "*/*" 
            }, 
            { 
                "name": "x-stm-test", 
                "value": "10 AND 1=1" 
            } 
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        ], 
        "uri": "/myUri", 
        "args": "", 
        "httpVersion": "HTTP/1.1", 
        "httpMethod": "GET", 
        "requestId": "rid" 
    }, 
    "labels": [ 
        { 
            "name": "value" 
        } 
    ]
}

Example SQLi 検出 (非終了) でトリガーされたルールのログ出力

{ 
    "timestamp":1592357192516 
    ,"formatVersion":1 
    ,"webaclId":"arn:aws:wafv2:us-east-1:123456789012:global/webacl/hello-
world/5933d6d9-9dde-js82-v8aw-9ck28nv9" 
    ,"terminatingRuleId":"Default_Action" 
    ,"terminatingRuleType":"REGULAR" 
    ,"action":"ALLOW" 
    ,"terminatingRuleMatchDetails":[] 
    ,"httpSourceName":"-" 
    ,"httpSourceId":"-" 
    ,"ruleGroupList":[] 
    ,"rateBasedRuleList":[] 
    ,"nonTerminatingMatchingRules": 
    [{ 
        "ruleId":"TestRule" 
        ,"action":"COUNT" 
        ,"ruleMatchDetails": 
        [{ 
            "conditionType":"SQL_INJECTION" 
            ,"sensitivityLevel": "HIGH" 
            ,"location":"HEADER" 
            ,"matchedData":[ 
                "10" 
                ,"and" 
                ,"1"] 
            }] 
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    }] 
    ,"httpRequest":{ 
        "clientIp":"3.3.3.3" 
        ,"country":"US" 
        ,"headers":[ 
            {"name":"Host","value":"localhost:1989"} 
            ,{"name":"User-Agent","value":"curl/7.61.1"} 
            ,{"name":"Accept","value":"*/*"} 
            ,{"name":"myHeader","myValue":"10 AND 1=1"} 
            ] 
            ,"uri":"/myUri","args":"" 
            ,"httpVersion":"HTTP/1.1" 
            ,"httpMethod":"GET" 
            ,"requestId":"rid" 
    }, 
    "labels": [ 
        { 
            "name": "value" 
        } 
    ]
}

Example ルールグループ内でトリガーされた複数のルールのログ出力 (RuleA-XSS は終了、Rule-B 
は非終了)

{ 
    "timestamp":1592361810888, 
    "formatVersion":1, 
    "webaclId":"arn:aws:wafv2:us-east-1:123456789012:global/webacl/hello-
world/5933d6d9-9dde-js82-v8aw-9ck28nv9" 
    ,"terminatingRuleId":"RG-Reference" 
    ,"terminatingRuleType":"GROUP" 
    ,"action":"BLOCK", 
    "terminatingRuleMatchDetails": 
    [{ 
        "conditionType":"XSS" 
        ,"location":"HEADER" 
        ,"matchedData":["<","frameset"] 
    }] 
    ,"httpSourceName":"-" 
    ,"httpSourceId":"-" 
    ,"ruleGroupList": 
    [{ 
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        "ruleGroupId":"arn:aws:wafv2:us-east-1:123456789012:global/rulegroup/hello-
world/c05lb698-1f11-4m41-aef4-99a506d53f4b" 
        ,"terminatingRule":{ 
            "ruleId":"RuleA-XSS" 
            ,"action":"BLOCK" 
            ,"ruleMatchDetails":null 
            } 
        ,"nonTerminatingMatchingRules": 
        [{ 
            "ruleId":"RuleB-SQLi" 
            ,"action":"COUNT" 
            ,"ruleMatchDetails": 
            [{ 
                "conditionType":"SQL_INJECTION" 
                ,"sensitivityLevel": "LOW" 
                ,"location":"HEADER" 
                ,"matchedData":[ 
                    "10" 
                    ,"and" 
                    ,"1"] 
            }] 
        }] 
        ,"excludedRules":null 
    }] 
    ,"rateBasedRuleList":[] 
    ,"nonTerminatingMatchingRules":[] 
    ,"httpRequest":{ 
        "clientIp":"3.3.3.3" 
        ,"country":"US" 
        ,"headers": 
        [ 
            {"name":"Host","value":"localhost:1989"} 
            ,{"name":"User-Agent","value":"curl/7.61.1"} 
            ,{"name":"Accept","value":"*/*"} 
            ,{"name":"myHeader1","value":"<frameset onload=alert(1)>"} 
            ,{"name":"myHeader2","value":"10 AND 1=1"} 
            ] 
        ,"uri":"/myUri" 
        ,"args":"" 
        ,"httpVersion":"HTTP/1.1" 
        ,"httpMethod":"GET" 
        ,"requestId":"rid" 
    }, 
    "labels": [ 
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        { 
            "name": "value" 
        } 
    ]
}

Example コンテンツタイプ JSON を使用したリクエストボディの検査のためにトリガーされたルー
ルのログ出力

AWS WAF は現在、JSON 本文の検査の場所を UNKNOWN としてレポートします。

{ 
    "timestamp": 1576280412771, 
    "formatVersion": 1, 
    "webaclId": "arn:aws:wafv2:ap-southeast-2:123456789012:regional/webacl/test/111", 
    "terminatingRuleId": "STMTest_SQLi_XSS", 
    "terminatingRuleType": "REGULAR", 
    "action": "BLOCK", 
    "terminatingRuleMatchDetails": [ 
        { 
            "conditionType": "SQL_INJECTION", 
            "sensitivityLevel": "LOW", 
            "location": "UNKNOWN", 
            "matchedData": [ 
                "10", 
                "AND", 
                "1" 
            ] 
        } 
    ], 
    "httpSourceName": "ALB", 
    "httpSourceId": "alb", 
    "ruleGroupList": [], 
    "rateBasedRuleList": [], 
    "nonTerminatingMatchingRules": [], 
    "requestHeadersInserted":null, 
    "responseCodeSent":null, 
    "httpRequest": { 
        "clientIp": "1.1.1.1", 
        "country": "AU", 
        "headers": [], 
        "uri": "", 
        "args": "", 

ログの例 502



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

        "httpVersion": "HTTP/1.1", 
        "httpMethod": "POST", 
        "requestId": "null" 
    }, 
    "labels": [ 
        { 
            "name": "value" 
        } 
    ]
}

Example 有効期限が切れていない有効な CAPTCHA トークンを使用したウェブリクエストに対する 
CAPTCHA ルールのログ出力

次のログリストは、CAPTCHA アクションを持つルールと一致したウェブリクエストについての
ものです。ウェブリクエストは有効期限が切れていない有効な CAPTCHA トークンがあり、Count 
アクションの動作と同様に、AWS WAF によって CAPTCHA 一致としてのみ示されます。この 
CAPTCHA の一致については、nonTerminatingMatchingRules に記載されています。

{ 
  "timestamp": 1632420429309, 
  "formatVersion": 1, 
  "webaclId": "arn:aws:wafv2:us-east-1:123456789012:regional/webacl/captcha-web-
acl/585e38b5-afce-4d2a-b417-14fb08b66c67", 
  "terminatingRuleId": "Default_Action", 
  "terminatingRuleType": "REGULAR", 
  "action": "ALLOW", 
  "terminatingRuleMatchDetails": [], 
  "httpSourceName": "APIGW", 
  "httpSourceId": "123456789012:b34myvfw0b:pen-test", 
  "ruleGroupList": [], 
  "rateBasedRuleList": [], 
  "nonTerminatingMatchingRules": [ 
    { 
      "ruleId": "captcha-rule", 
      "action": "CAPTCHA", 
      "ruleMatchDetails": [], 
      "captchaResponse": { 
        "responseCode": 0, 
        "solveTimestamp": 1632420429 
      } 
    } 
  ], 
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  "requestHeadersInserted": [ 
    { 
      "name": "x-amzn-waf-test-header-name", 
      "value": "test-header-value" 
    } 
  ], 
  "responseCodeSent": null, 
  "httpRequest": { 
    "clientIp": "72.21.198.65", 
    "country": "US", 
    "headers": [ 
      { 
        "name": "X-Forwarded-For", 
        "value": "72.21.198.65" 
      }, 
      { 
        "name": "X-Forwarded-Proto", 
        "value": "https" 
      }, 
      { 
        "name": "X-Forwarded-Port", 
        "value": "443" 
      }, 
      { 
        "name": "Host", 
        "value": "b34myvfw0b.gamma.execute-api.us-east-1.amazonaws.com" 
      }, 
      { 
        "name": "X-Amzn-Trace-Id", 
        "value": "Root=1-614cc24d-5ad89a09181910c43917a888" 
      }, 
      { 
        "name": "cache-control", 
        "value": "max-age=0" 
      }, 
      { 
        "name": "sec-ch-ua", 
        "value": "\"Chromium\";v=\"94\", \"Google Chrome\";v=\"94\", \";Not A Brand
\";v=\"99\"" 
      }, 
      { 
        "name": "sec-ch-ua-mobile", 
        "value": "?0" 
      }, 
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      { 
        "name": "sec-ch-ua-platform", 
        "value": "\"Windows\"" 
      }, 
      { 
        "name": "upgrade-insecure-requests", 
        "value": "1" 
      }, 
      { 
        "name": "user-agent", 
        "value": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, 
 like Gecko) Chrome/94.0.4606.54 Safari/537.36" 
      }, 
      { 
        "name": "accept", 
        "value": "text/html,application/xhtml+xml,application/xml;q=0.9,image/
avif,image/webp,image/apng,*/*;q=0.8,application/signed-exchange;v=b3;q=0.9" 
      }, 
      { 
        "name": "sec-fetch-site", 
        "value": "same-origin" 
      }, 
      { 
        "name": "sec-fetch-mode", 
        "value": "navigate" 
      }, 
      { 
        "name": "sec-fetch-user", 
        "value": "?1" 
      }, 
      { 
        "name": "sec-fetch-dest", 
        "value": "document" 
      }, 
      { 
        "name": "referer", 
        "value": "https://b34myvfw0b.gamma.execute-api.us-east-1.amazonaws.com/pen-
test/pets" 
      }, 
      { 
        "name": "accept-encoding", 
        "value": "gzip, deflate, br" 
      }, 
      { 
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        "name": "accept-language", 
        "value": "en-US,en;q=0.9" 
      }, 
      { 
        "name": "cookie", 
        "value": "aws-waf-token=51c71352-41f5-4f6d-b676-c24907bdf819:EQoAZ/J
+AAQAAAAA:t9wvxbw042wva7E2Y6lgud/
bS6YG0CJKVAJqaRqDZ140ythKW0Zj9wKB2O8lSkYDRqf1yONcVBFo5u0eYi0tvT4rtQCXsu
+KanAardW8go4QSLw4yoED59lgV7oAhGyCalAzE7ra29j+RvvZPsQyoQuDCrtoY/TvQyMTXIXzGPDC/rKBbg==" 
      } 
    ], 
    "uri": "/pen-test/pets", 
    "args": "", 
    "httpVersion": "HTTP/1.1", 
    "httpMethod": "GET", 
    "requestId": "GINMHHUgoAMFxug=" 
  }
}

Example CAPTCHA トークンがないウェブリクエストに対する CAPTCHA ルールのログ出力

次のログリストは、CAPTCHA アクションを持つルールと一致したウェブリクエストについてのも
のです。ウェブリクエストには CAPTCHA トークンがなく、AWS WAF によってブロックされまし
た。

{ 
  "timestamp": 1632420416512, 
  "formatVersion": 1, 
  "webaclId": "arn:aws:wafv2:us-east-1:123456789012:regional/webacl/captcha-web-
acl/585e38b5-afce-4d2a-b417-14fb08b66c67", 
  "terminatingRuleId": "captcha-rule", 
  "terminatingRuleType": "REGULAR", 
  "action": "CAPTCHA", 
  "terminatingRuleMatchDetails": [], 
  "httpSourceName": "APIGW", 
  "httpSourceId": "123456789012:b34myvfw0b:pen-test", 
  "ruleGroupList": [], 
  "rateBasedRuleList": [], 
  "nonTerminatingMatchingRules": [], 
  "requestHeadersInserted": null, 
  "responseCodeSent": 405, 
  "httpRequest": { 
    "clientIp": "72.21.198.65", 
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    "country": "US", 
    "headers": [ 
      { 
        "name": "X-Forwarded-For", 
        "value": "72.21.198.65" 
      }, 
      { 
        "name": "X-Forwarded-Proto", 
        "value": "https" 
      }, 
      { 
        "name": "X-Forwarded-Port", 
        "value": "443" 
      }, 
      { 
        "name": "Host", 
        "value": "b34myvfw0b.gamma.execute-api.us-east-1.amazonaws.com" 
      }, 
      { 
        "name": "X-Amzn-Trace-Id", 
        "value": "Root=1-614cc240-18b57ff33c10e5c016b508c5" 
      }, 
      { 
        "name": "sec-ch-ua", 
        "value": "\"Chromium\";v=\"94\", \"Google Chrome\";v=\"94\", \";Not A Brand
\";v=\"99\"" 
      }, 
      { 
        "name": "sec-ch-ua-mobile", 
        "value": "?0" 
      }, 
      { 
        "name": "sec-ch-ua-platform", 
        "value": "\"Windows\"" 
      }, 
      { 
        "name": "upgrade-insecure-requests", 
        "value": "1" 
      }, 
      { 
        "name": "user-agent", 
        "value": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, 
 like Gecko) Chrome/94.0.4606.54 Safari/537.36" 
      }, 
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      { 
        "name": "accept", 
        "value": "text/html,application/xhtml+xml,application/xml;q=0.9,image/
avif,image/webp,image/apng,*/*;q=0.8,application/signed-exchange;v=b3;q=0.9" 
      }, 
      { 
        "name": "sec-fetch-site", 
        "value": "cross-site" 
      }, 
      { 
        "name": "sec-fetch-mode", 
        "value": "navigate" 
      }, 
      { 
        "name": "sec-fetch-user", 
        "value": "?1" 
      }, 
      { 
        "name": "sec-fetch-dest", 
        "value": "document" 
      }, 
      { 
        "name": "accept-encoding", 
        "value": "gzip, deflate, br" 
      }, 
      { 
        "name": "accept-language", 
        "value": "en-US,en;q=0.9" 
      } 
    ], 
    "uri": "/pen-test/pets", 
    "args": "", 
    "httpVersion": "HTTP/1.1", 
    "httpMethod": "GET", 
    "requestId": "GINKHEssoAMFsrg=" 
  }, 
  "captchaResponse": { 
    "responseCode": 405, 
    "solveTimestamp": 0, 
    "failureReason": "TOKEN_MISSING" 
  }
}
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AWS WAF 保護のテストとチューニング

ウェブサイトまたはウェブアプリケーショントラフィックに適用する前に、AWS WAF ウェブ ACL 
への変更をテストおよびチューニングすることをお勧めします。

本番稼働トラフィックのリスク

本番稼働トラフィックにウェブ ACL 実装をデプロイする前に、トラフィックへの潜在的な影
響に慣れるまで、ステージング環境またはテスト環境でテストおよびチューニングします。
その後、ルールを有効にする前に、本番稼働用トラフィックでカウントモードでルールをテ
ストしてチューニングします。

このセクションでは、AWS WAF ウェブ ACL、ルール、ルールグループ、IP セット、および正規表
現パターンセットをテストおよびチューニングするためのガイダンスを提供します。

また、このセクションでは、他のユーザーによって管理されているルールグループの使用をテスト
するための一般的なガイダンスも提供します。これには、AWS マネージドルールのルールグルー
プ、AWS Marketplace マネージドルールグループ、別のアカウントによって共有されているルール
グループが含まれます。これらのルールグループについては、ルールグループプロバイダーから取得
したガイダンスにも従ってください。

• Bot Control AWS マネージドルールのルールグループについては、「AWS WAF Bot Control のテ
ストとデプロイ」を参照してください。

• アカウント乗っ取り防止の AWS マネージドルールのルールグループについては、ATP のテスト
とデプロイ も参照してください。

• アカウント作成の不正防止 AWS マネージドルールのルールグループについては、「ACFP のテス
トとデプロイ」も参照してください。

更新中の一時的な不一致

ウェブ ACL またはその他の AWS WAF リソースを作成または変更すると、リソースが保存されてい
るすべての領域に反映されるまで、変更に少し時間がかかります。伝播時間は、数秒から数分までか
かります。

次の内容では、変更伝播中に直面する一時的な不整合性の例を紹介します。
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• ウェブ ACL を作成した後、それをリソースに関連付けようとすると、ウェブ ACL が利用できない
ことを示す例外が表示される場合があります。

• ルールグループをウェブ ACL に追加した後、新しいルールグループのルールは、ウェブ ACL が使
用されるエリアで有効になり、別のエリアでは有効にならない場合があります。

• ルールのアクション設定を変更した後、古いアクションを一部のエリアで確認され、新しいアク
ションを別のエリアで確認される場合があります。

• ブロックルールで使用されている IP セットに IP アドレスを追加した後、新しいアドレスはあるエ
リアではブロックされ、別のエリアでは許可される場合があります。

ハイレベルステップのテストとチューニング

このセクションでは、ウェブ ACL が使用するルールまたはルールグループなど、ウェブ ACL に対す
る変更をテストするための手順のチェックリストを示します。

Note

このセクションのガイダンスに従うには、ウェブ ACL、ルール、ルールグループなどの 
AWS WAF 保護の作成および管理方法を理解する必要があります。この情報は、このガイド
の前のセクションで説明しています。

ウェブ ACL をテストしてチューニングするには

これらのステップを最初にテスト環境で実行し、次に本番環境で実行します。

1. テストの準備

監視環境を準備し、テスト用のカウントモードへの新しい AWS WAF 保護、および必要なリ
ソースの関連付けを作成します。

テストの準備 を参照してください。

2. テスト環境および本番環境での監視とチューニング

最初にテスト環境またはステージング環境で AWS WAF 保護を監視およびチューニングし、次
に本番環境で、必要に応じてトラフィックを処理できることを確認するまで保護を監視します。

モニタリングとチューニング を参照してください。
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3. 本番環境で保護を有効にする

テスト保護に納得できたら、それらを本番モードに切り替え、不要なテストアーティファクトを
クリーンアップして、監視を続行します。

本番環境で保護の有効化 を参照してください。

変更の実装が完了したら、本番環境でウェブトラフィックと保護を監視し、必要に応じて動作してい
ることを確認します。Web トラフィックパターンは時間の経過とともに変化することがあるため、
時々保護を調整する必要がある場合があります。

テストの準備

このセクションでは、AWS WAF 保護をテストおよびチューニングするためのセットアップ方法に
ついて説明します。

Note

このセクションのガイダンスに従うには、ウェブ ACL、ルール、ルールグループなどの 
AWS WAF 保護の作成および管理方法を一般的に理解する必要があります。この情報は、こ
のガイドの前のセクションで説明しています。

テストを準備するには

1. ウェブ ACL のウェブ ACL ログ記録、Amazon CloudWatch メトリクス、およびウェブリクエス
トサンプリングを有効にする

ログ記録、メトリクス、およびサンプリングを使用して、ウェブ ACL ルールとウェブトラ
フィックとの相互作用を監視します。

• ログ記録 — AWS WAF を構成して ウェブ ACL が評価するウェブリクエストをログに記録
することができます。ログは、 CloudWatch ログ、Amazon S3 バケット、または Amazon 
Kinesis Data Firehose に送信できます。フィールドの修正やフィルタリングの適用も可能で
す。詳細については、「AWS WAF のウェブ ACL トラフィックのログ記録」を参照してくだ
さい。

• Amazon CloudWatch メトリクス – ウェブ ACL 設定で、モニタリングするすべてのメトリク
ス仕様を指定します。AWS WAF および CloudWatch コンソールを使用してメトリクスを表
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示できます。詳細については、「Amazon によるモニタリング CloudWatch」を参照してくだ
さい。

• ウェブリクエストサンプリング — ウェブ ACL が評価するすべてのウェブリクエストのサン
プルを表示できます。ウェブリクエストサンプリングの詳細については、「ウェブリクエスト
のサンプルの表示」を参照してください。

2. 保護を Count モードに設定します。

ウェブ ACL 設定で、テストするものをカウントモードに切り替えます。これにより、テスト保
護は、リクエストの処理方法を変更することなく、ウェブリクエストに対する一致を記録しま
す。メトリクス、ログ、およびサンプリングされたリクエストで一致を確認し、一致条件を検証
し、ウェブトラフィックにどのような影響があるかを理解することができます。一致するリクエ
ストにラベルを追加するルールは、ルールのアクションに関係なくラベルを追加します。

• ウェブ ACL で定義されているルール — ウェブ ACL のルールを編集し、アクションをCount 
に設定します。

• ルールグループ — ウェブ ACL 設定で、ルールグループのルールステートメントを編
集し、[Rules] (ルール) ペインで [Override all rule actions] (すべてのルールアクショ
ンをオーバーライド) ドロップダウンを開いて [Count] 選択します。JSON でウェブ 
ACL を管理する場合、ルールグループ参照ステートメントで RuleActionOverrides
設定にリールを追加し、ActionToUse を Count に設定します。次のリストの例で
は、AWSManagedRulesAnonymousIpList AWS マネージドルールのルールグループ内で 2 
つのルールのオーバーライドを示しています。

  "ManagedRuleGroupStatement": { 
    "VendorName": "AWS", 
    "Name": "AWSManagedRulesAnonymousIpList", 
      "RuleActionOverrides": [ 
        { 
          "ActionToUse": { 
            "Count": {} 
          }, 
          "Name": "AnonymousIPList" 
        }, 
        { 
          "ActionToUse": { 
            "Count": {} 
          }, 
          "Name": "HostingProviderIPList" 
        } 
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      ], 
      "ExcludedRules": [] 
    } 
  },

ルールアクションのオーバーライドの詳細については、「ルールグループ内のルールアクショ
ンのオーバーライド」を参照してください。

独自のルールグループについては、ルールグループ自体のルールアクションを変更しないで
ください。ルールグループルールCountアクションは、テストに必要なメトリクスやその他の
アーティファクトを生成しません。さらに、ルールグループを変更すると、それを使用するす
べてのウェブ ACL に影響しますが、ウェブ ACL 設定内の変更は単一のウェブ ACL にのみ影
響します。

• ウェブ ACL — 新しいウェブ ACL をテストする場合は、リクエストを許可するウェブ ACL の
デフォルトのアクションを設定します。これにより、トラフィックに影響を与えずにウェブ 
ACL を試すことができます。

一般的に、カウントモードは本番稼働よりも多くの一致が生成されます。これは、リクエストを
カウントするルールがウェブ ACL によるリクエストの評価を停止しないため、ウェブ ACL で後
で実行されるルールもリクエストと一致する場合があるためです。ルールアクションを本番設定
に変更すると、リクエストを許可またはブロックするルールは、一致するリクエストの評価を終
了します。その結果、一致するリクエストは通常、ウェブ ACL 内のより少ないルールで検査さ
れます。ウェブリクエストの全体的な評価に対するルールアクションの影響の詳細については、
「ルールアクション」を参照してください。。

これらの設定を使用すると、新しい保護によってウェブトラフィックは変更されませんが、メト
リクス、ウェブ ACL ログ、およびリクエストサンプルで一致情報が生成されます。

3. ウェブ ACL をリソースに関連付ける

ウェブ ACL がリソースに関連付けられていない場合は、関連付けます。

ウェブ ACL と AWS リソースの関連付けまたは関連付けの解除 を参照してください。

これで、ウェブ ACL を監視してチューニングする準備ができました。

モニタリングとチューニング

このセクションでは、AWS WAF 保護を監視して調整する方法について説明します。
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Note

このセクションのガイダンスに従うには、ウェブ ACL、ルール、ルールグループなどの 
AWS WAF 保護の作成および管理方法を一般的に理解する必要があります。この情報は、こ
のガイドの前のセクションで説明しています。

ウェブトラフィックとルールの一致をモニタリングして、ウェブ ACL の動作を確認します。問題が
見つかった場合は、ルールを調整して修正し、モニタリングして調整を確認します。

ウェブ ACL が必要に応じてウェブトラフィックを管理するまで、次の手順を繰り返します。

モニタリングおよびチューニング

1. トラフィックとルールの一致をモニタリングする

トラフィックがフローしていることと、テストルールで一致するリクエストが検出されているこ
とを確認します。

テストしている保護については、次の情報を参照してください。

• ログ — 以下はウェブリクエストに一致するルールに関するアクセス情報です。

• ルール - Count アクションがあるウェブ ACL のルール
は、nonTerminatingMatchingRules にリストされます。Allow または Block を持つ
ルールは、terminatingRule として一覧表示されます。CAPTCHA または Challenge を
持つルールは、終了する場合と終了しない場合があり、そのためにルール一致の結果に応じ
て、2 つのカテゴリのいずれかに一覧表示されます。

• ルールグループ - ルールグループは ruleGroupId フィールドで識別され、そのルールに
一致するルールはスタンドアロンルールと同様に分類されます。

• ラベル - ルールがリクエストに適用したラベルが Labels フィールドに一覧表示されま
す。

詳細については、「ログフィールド」を参照してください。

• Amazon CloudWatch メトリクス – ウェブ ACL リクエスト評価のメトリクスにアクセスしま
す。

• ルール - ウェブ ACL のルールは、そのルールアクションに一致するメトリクスの下に一覧
表示されます。Count モードでルールをテストする場合、一致したルールがウェブ ACL の
Count メトリクスとして一覧表示されます。
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• ルールグループ - ルールグループはルールグループメトリクスの下に一覧表示されます。

• マネージドルールグループ - ウェブ ACL 構成を通じて Count に設定したマネージドルー
ルグループ内のルールは、ウェブ ACL メトリックの下にリストされます。これ以外では、
ルールグループのメトリクスを表示できるのは、ルールグループの所有者のみです。

Note

AWS WAF では、Count アクションを含むルールグループ構成で定義されている
ルールのカウントメトリクスは生成されません。AWS WAF ではルールグループ
ルールのカウントメトリクスは、ルールグループの通常のアクションが Count では
なく、ルールグループのウェブ ACL 構成でアクションを Count へオーバーライド
した場合にのみ生成されます。

• ラベル - 評価中にウェブリクエストに追加されたラベルは、ウェブ ACL のラベルメトリク
スに一覧表示されます。自分のルールによって追加されたか、マネージドルールグループの
ルールによって追加されたかにかかわらず、すべてのラベルのメトリクスにアクセスできま
す。

詳細については、「ウェブ ACL のメトリクスの表示」を参照してください。

• [ウェブ ACL トラフィック概要ダッシュボード] — AWS WAF コンソールのウェブ ACL の
ページに移動して [トラフィック概要] タブを開くと、ウェブ ACL が評価したウェブトラ
フィックの概要にアクセスできます。

トラフィック概要ダッシュボードには、アプリケーションのウェブトラフィックを評価すると
きに がAWS WAF収集する Amazon CloudWatch メトリクスの概要がほぼリアルタイムで表示
されます。

詳細については、「ウェブ ACL トラフィック概要ダッシュボード」を参照してください。

• ウェブリクエストのサンプル — ウェブリクエストのサンプルと一致するルールのアクセス情
報。サンプル情報では、ウェブ ACL 内のルールのメトリクス名で一致するルールを識別しま
す。ルールグループの場合、メトリックはルールグループ参照ステートメントを識別します。
ルールグループ内のルールの場合、サンプルは RuleWithinRuleGroup の一致ルール名をリ
ストします。

詳細については、「ウェブリクエストのサンプルの表示」を参照してください。
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2. 誤検知に対処するための緩和を構成する

ルールが、本来は一致しないはずのウェブリクエストに一致して、誤検出を発生させていると判
断した場合、次のオプションを使用してウェブ ACL 保護を調整して緩和できます。

ルールの検査基準の修正

自分のルールについては、多くの場合、ウェブリクエストを検査するために使用する設定を調整
する必要があります。例としては、正規表現パターンセット内の仕様の変更、検査前にリクエス
トコンポーネントに適用するテキスト変換の調整、転送 IP アドレスへの切り替えなどがありま
す。「ルールステートメントの基本」にある問題の原因となっているルールタイプのガイダンス
を参照してください。

より複雑な問題の修正

制御しない検査基準や複雑なルールについては、要求を明示的に許可またはブロックするルール
を追加したり、問題のあるルールによる評価から要求を排除したりするなど、その他の変更が必
要になることがあります。管理ルールグループでは、通常、このタイプの緩和策が必要ですが、
他のルールも可能です。例としては、レートベースのルールステートメントと SQL インジェク
ション攻撃ルールステートメントなどがあります。

誤検出を軽減するために行う方法は、ユースケースによって異なります。一般的なアプローチは
以下のとおりです。

• 緩和ルールの追加：新しいルールの前に実行され、誤検出の原因となっているリクエストを明
示的に許可するルールを追加します。ウェブ ACL でのルールの評価順序の詳細については、
「ウェブ ACL でのルールおよびルールグループの処理順序」を参照してください。

この方法では、許可されたリクエストは保護されたリソースに送信されるため、評価のために
新しいルールに到達することはありません。新しいルールが有料管理ルールグループである場
合、このアプローチはルールグループの使用コストを抑えるのにも役立ちます。

• 緩和ルールで論理ルールを追加する：論理ルールステートメントを使用して、新しいルールと
誤検出を除外するルールを組み合わせます。詳細については、論理ルールステートメント を
参照してください。

たとえば、リクエストのカテゴリに対して誤検出を生成する SQL インジェクションアタック 
match ステートメントを追加するとします。これらの要求に一致するルールを作成し、論理
ルールステートメントを使用してルールを組み合わせて、両方が誤検出条件に一致せず、SQL 
インジェクション攻撃条件に一致するリクエストに対してのみ一致するようにします。
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• スコープダウンステートメントを追加する：レートベースのステートメントおよび管理ルール
グループ参照ステートメントの場合、メインステートメント内にスコープダウンステートメン
トを追加して、誤検出の原因となるリクエストを評価から除外します。

スコープダウンステートメントと一致しないリクエストは、ルールグループまたはレートベー
スの評価に到達することはありません。スコープダウンステートメントの詳細については、
「スコープダウンステートメント」を参照してください。例については「ボット管理から IP 
範囲を除外する」を参照してください。

• ラベルマッチルールを追加する— ラベリングを使用するルールグループでは、問題のある
ルールがリクエストに適用されているラベルを特定します。ルールグループのルールをまだ
カウントモードに設定していない場合は、最初にカウントモードに設定する必要がある場合が
あります。問題のあるルールによって追加されているラベルと一致するラベル一致ルールを、
ルールグループの後に実行するように追加します。ラベル一致ルールでは、ブロックするリク
エストから許可するリクエストをフィルタリングできます。

この方法を使用する場合、テストが終了したら、問題のあるルールをルールグループ内でカウ
ントモードで保持し、カスタムラベルマッチルールをそのまま維持します。ラベル一致ステー
トメントの詳細については、「ラベル一致ルールステートメント」を参照してください。例に
ついては、「特定のブロックされたボットを許可する」および「ATP の例: 認証情報の不足お
よび侵害された認証情報のカスタム処理」を参照してください。

• マネージドルールグループのバージョンの変更— バージョン対応管理ルールグループの場
合、使用しているバージョンを変更します。たとえば、正常に使用していた最後の静的バー
ジョンに戻すことができます。

これは通常、一時的な修正です。テスト環境またはステージング環境で最新バージョンのテス
トを継続している間、またはプロバイダーから互換性が高いバージョンを待っている間に、本
番トラフィックのバージョンを変更する場合があるかもしれません。マネージドルールグルー
プの詳細については、「マネージドルールグループ」を参照してください。

新しいルールが必要なリクエストと一致していることに納得できたら、テストの次の段階に進み、こ
の手順を繰り返します。テストと調整の最終段階は、本番稼働環境で実行します。

ウェブ ACL のメトリクスの表示

ウェブ ACL を 1 つ以上のAWSリソースに関連付けた後、関連付けの結果メトリクスを Amazon 
CloudWatch グラフで表示できます。
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CloudWatch メトリクスの詳細については、「Amazon ユーザーガイド CloudWatch 」を参照して
ください。AWS WAF で追跡するのメトリクスのリストについては、「AWS WAF のメトリクスと
ディメンション」を参照してください。

ウェブ ACL の各ルール、および関連付けられたリソースがウェブ ACL AWS WAFの に転送するす
べてのリクエストについて、 CloudWatch は以下を実行します。

• 1 時間前または 3 時間前のデータを表示する

• データポイント間の間隔を変更する

• 最大、最小、平均、合計など、 がデータに対して CloudWatch 実行する計算を変更します。

Note

AWS WAF を使用した CloudFront はグローバルサービスであり、メトリクスは で米国東
部 (バージニア北部） リージョンを選択した場合にのみ使用できますAWS Management 
Console。別のリージョンを選択した場合、AWS WAF メトリクスは CloudWatch コンソー
ルに表示されません。

ウェブ ACL でルールのデータを表示するには

1. にサインインAWS Management Consoleし、https://console.aws.amazon.com/cloudwatch/ で 
CloudWatch コンソールを開きます。

2. 必要に応じて、AWS リソースの配置先のリージョンに切り替えます。には CloudFront、米国東
部 (バージニア北部) リージョンを選択します。

3. ナビゲーションペインの [Metrics] (メトリクス) で、[All metrics] (すべてのメトリクス) を選択
し、[Browse] (参照) タブで AWS::WAFV2 メトリクスを検索します。

4. データを表示するウェブ ACL のチェックボックスをオンにします。

5. 該当する設定を変更します。

[Statistic] (統計)

データに対して が CloudWatch 実行する計算を選択します。

[Time range] (時間範囲)

前の 1 時間のデータを表示するか、前の 3 時間のデータを表示するかを選択します。
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[Period] (期間)

グラフでのデータポイント間の間隔を変更します。

[Rules] (ルール)

データを表示するルールを選択します。

Note

ルールの名前を変更し、ルールのメトリック名に変更を反映させたい場合は、メト
リック名も更新する必要があります。ルール名を変更しても、AWS WAF では、
ルールのメトリック名は自動的に更新されません。ルールの JSON エディターを使
用して、コンソールでルールを編集するときに、メトリック名を変更できます。API 
や、ウェブ ACL またはルールグループの定義に使用する JSON リストを使用して、
両方の名前を変更することもできます。

次の点に注意してください。

• ウェブ ACL を AWS リソースに関連付けたのが最近である場合は、グラフにデータが表示さ
れ、使用可能なメトリクスのリストにウェブ ACL のメトリクスが表示されるまでに数分かか
ることがあります。

• 複数のリソースをウェブ ACL に関連付けると、 CloudWatch データにはそれらすべてのリク
エストが含まれます。

• データポイントの上にマウスカーソルを置くと、詳細情報が表示されます。

• グラフは自動的には更新されません。表示を更新するには、更新 

( ) 
アイコンを選択します。

CloudWatch メトリクスの詳細については、「」を参照してくださいAWS WAF、AWS Firewall 
Manager、AWS Shield Advanced のモニタリング。

ウェブ ACL トラフィック概要ダッシュボード

このセクションでは、AWS WAF コンソールのウェブ ACL トラフィック概要ダッシュボードについ
て説明します。ウェブ ACL を 1 つ以上の AWS リソースに関連付けたら、AWS WAF コンソールの
ウェブ ACL の [トラフィック概要] タブに移動して、ウェブ ACL が評価するウェブトラフィックの
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概要にアクセスできます。ダッシュボードには、アプリケーションのウェブトラフィックを評価する
ときに がAWS WAF収集する Amazon CloudWatch メトリクスの概要がほぼリアルタイムで表示され
ます。

ウェブ ACL の [トラフィック概要] タブには、次のカテゴリの情報を含むタブ付きダッシュボードが
あります。

• [すべてのトラフィック] — ウェブ ACL で評価されるすべてのウェブリクエスト。

ダッシュボードではアクションの終了に重点が置かれていますが、以下の場所でカウントルールに
一致するものを確認できます。

• このダッシュボードの [上位 10 件のルール] ペイン。[カウントアクションに切り替える] をオン
にすると、一致するカウントルールが表示されます。

• ウェブ ACL ページの [サンプルリクエスト] タブ。この新しいタブには、ルールに一致したすべ
てのグラフが含まれています。詳細については、ウェブリクエストのサンプルの表示 を参照し
てください。

• [Bot Control] — Bot Control マネージドルールグループを使用してウェブ ACL で評価されるウェブ
リクエスト。

ウェブ ACL でこのルールグループを使用していない場合、このタブにはウェブトラフィックのサ
ンプリングを Bot Control ルールと照合して評価した結果が表示されます。これにより、アプリ
ケーションが受信するボットトラフィックがわかり、この機能は無料でご利用いただけます。

このルール グループは、AWS WAF が提供するインテリジェントな脅威の軽減オプションの一部
です。詳細については、「AWS WAF Bot Control」および「AWS WAF Bot Control ルールグルー
プ」を参照してください。

• [Account Takeover Prevention (ATP)] — AWS WAF Fraud Control Account Takeover Prevention 
(ATP) マネージドルールグループを使用してウェブ ACL が評価を行うウェブリクエスト。このタ
ブは、ウェブ ACL 内のこのルールグループを使用している場合にのみ使用できます。

ATP ルールグループは、AWS WAF インテリジェントな脅威の軽減保護の一部です。詳細につ
いては、「AWS WAF Fraud Control アカウント乗っ取り防止 (ATP)」および「AWS WAF Fraud 
Control アカウント乗っ取り防止 (ATP) のルールグループ」を参照してください。

• [Account Creation Fraud Prevention (ACFP)] — ウェブ ACL が AWS WAF Fraud Control Account 
Creation Fraud Prevention (ACFP) マネージドルールグループを使用して評価を行うウェブリク
エスト。このタブは、ウェブ ACL 内のこのルールグループを使用している場合にのみ使用できま
す。

モニタリングとチューニング 520



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

ACFP ルールグループは、AWS WAF のインテリジェントな脅威の緩和保護機能の一部です。詳
細については、「AWS WAF Fraud Control Account Creation Fraud Prevention (ACFP)」および
「AWS WAF Fraud Control Account Creation Fraud Prevention (ACFP) ルールグループ」を参照し
てください。

ダッシュボードはウェブ ACL の CloudWatch メトリクスに基づいており、グラフは の対応するメト
リクスへのアクセスを提供します CloudWatch。Bot Control のようなインテリジェントな脅威軽減
ダッシュボードでは、使用されるメトリクスは主にラベルメトリクスです。

• AWS WAF で追跡するのメトリクスのリストについては、「AWS WAF のメトリクスとディメン
ション」を参照してください。

• CloudWatch メトリクスの詳細については、「Amazon CloudWatch ユーザーガイド」を参照して
ください。

ダッシュボードには、選択した終了アクションと日付範囲のトラフィックパターンの概要が表示さ
れます。インテリジェント脅威軽減ダッシュボードには、マネージドルールグループ自体が終了ア
クションを適用したかどうかに関係なく、対応するマネージドルールグループが評価したリクエス
トが含まれます。たとえば、Block が選択されている場合、[Account Takeover Prevention] ダッシュ
ボードには、ATP マネージドルールグループによって評価されたものと、ウェブ ACL 評価中のある
時点でブロックされたものの両方のすべてのウェブリクエストの情報が表示されます。リクエスト
は ATP マネージドルールグループ、ウェブ ACL のルールグループの後に実行されたルール、または
ウェブ ACL のデフォルトアクションによってブロックされる場合があります。

ウェブ ACL のダッシュボードを表示する

ウェブ ACL ダッシュボードにアクセスし、データフィルタリング条件を設定するには、このセク
ションの手順に従います。ウェブ ACL を AWS リソースに関連付けたのが最近である場合は、ダッ
シュボードにデータが表示されるまでに数分かかることがあります。

ダッシュボードには、ウェブ ACL に関連付けたすべてのリソースのリクエストが含まれます。

ウェブ ACL の [トラフィックの概要] ダッシュボードを表示するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。
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2. 必要に応じて、ウェブ ACL の配置先のリージョンに切り替えます。 CloudFront ディストリ
ビューションを保護するウェブ ACLs の場合は、米国東部 (バージニア北部) リージョンを選択
します。

3. ナビゲーションペインで、[ウェブ ACL] を選択し、目的のウェブ ACL を検索します。

4. ウェブ ACL を選択します。コンソールでウェブ ACL のページが表示されます。[トラフィック
の概要] タブがデフォルトで選択されています。

5. [データフィルター] の設定を必要に応じて変更します。

• [終了ルールアクション] — ダッシュボードに含める終了アクションを選択します。ウェブ 
ACL 評価によって選択されたアクションが適用されたウェブリクエストのメトリクスがダッ
シュボードに要約されます。実行可能なアクションをすべて選択すると、ダッシュボードには
評価されたウェブリクエストがすべて含まれます。アクションの詳細については、「ウェブ 
ACL でのルールおよびルールグループのアクションの処理方法」を参照してください。

• [時間範囲] — ダッシュボードに表示する時間間隔を選択します。過去 3 時間や過去 1 週間な
ど、現在を基準にした時間枠を表示したり、カレンダーから絶対的な時間範囲を選択したりで
きます。

• [タイムゾーン] — この設定は、絶対時間で範囲を指定した場合に適用されます。ブラウザの
ローカルタイムゾーンまたは UTC (協定世界時) を使用できます。

関心があるタブの情報を確認します。データフィルターの選択は、すべてのダッシュボードに適用さ
れます。グラフペインでは、データポイントまたは領域の上にカーソルを置くと、その他の詳細が表
示されます。

Count アクションルール

カウントアクションの一致に関する情報は、2 つの場所のいずれかで表示できます。

• この [トラフィック概要] タブの [すべてのトラフィック] ダッシュボードで、[トップ 10 ルール] ペ
インを見つけ、[カウントアクションに切り替え] をオンにします。このトグルをオンにすると、ペ
インには一致したルールだけでなく、一致したルールも表示されます。

• ACL の [サンプルリクエスト] タブで、[トラフィック概要] で設定した期間のルールの一致とアク
ションの全グラフを参照します。[サンプルリクエスト] タブについて詳細は、「ウェブリクエスト
のサンプルの表示」を参照してください。

Amazon CloudWatch メトリクス
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ダッシュボードのグラフペインでは、グラフ化されたデータの CloudWatch メトリクスにアクセスで
きます。グラフペインの上部またはペイン右上の [⋮] (垂直省略記号) ドロップダウンメニューからオ
プションを選択します。

ダッシュボードの更新

ダッシュボードは自動的には更新されません。表示を更新するには、更新

アイコンを選択します。

ウェブ ACL のトラフィックの概要ダッシュボード例

このセクションでは、ウェブ ACL のトラフィック概要ダッシュボードの画面例を示しています。

Note

すでにアプリケーションリソースの保護に AWS WAF を使用している場合は、どのウェブ 
ACL のダッシュボードも AWS WAF コンソールのそのページで確認できます。詳細につい
ては、ウェブ ACL のダッシュボードを表示する を参照してください。

画面例: データフィルターと [すべてのトラフィック] ダッシュボードのアクション数

次のスクリーンショットは、[すべてのトラフィック] タブが選択された状態で、ウェブ ACL のトラ
フィック概要を示しています。データフィルターはデフォルトに設定されており、過去 3 時間のす
べての終了アクションを示しています。

すべてのトラフィックダッシュボードには、さまざまな終了アクションのアクション合計が表示され
ます。各ペインにはリクエスト数が一覧表示され、過去 3 時間の時間範囲からの変化を示す上向き/
下向きの矢印が表示されます。
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画面の例: [Bot Control] ダッシュボードのアクション数

次のスクリーンショットは、Bot Control ダッシュボードのアクション数を示しています。これは時
間範囲で同じ合計ペインを表示していますが、この数は Bot Control ルールグループが評価したリク
エストのみを対象としています。さらに下の [アクション合計] ペインには、指定した 3 時間の時間
範囲におけるアクション数が表示されます。この時間範囲では、ルールグループが評価したどのリク
エストにも CAPTCHA アクションは適用されませんでした。
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画面の例: [Bot Control] ダッシュボードのトークンステータスの概要グラフ

次のスクリーンショットは、Bot Control ダッシュボードに表示される 2 つの概要グラフィックを示
しています。[トークンステータス] ペインには、さまざまなトークンステータスラベルの数と、リ
クエストに適用されたルールアクションが表示されます。[IP トークン不在しきい値] ペインには、
トークンなしで大量のリクエストを送信していた IP からのリクエストのデータが表示されます。

グラフの任意の領域にカーソルを合わせると、利用可能な情報の詳細が表示されます。このスクリー
ンショットの [トークンステータス] ペインでは、マウスはグラフの線上にない特定の時点にカーソ
ルを合わせているので、コンソールにはその時点のすべての線のデータが表示されます。
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このセクションには、ウェブ ACL トラフィック概要ダッシュボードに表示されるトラフィックの概
要の一部だけが表示されます。ウェブ ACL のダッシュボードを表示するには、コンソールでウェブ 
ACL のページを開きます。これを行う方法については、「ウェブ ACL のダッシュボードを表示す
る」でガイダンスを参照してください。

ウェブリクエストのサンプルの表示

このセクションでは、AWS WAF コンソールのウェブ ACL の [サンプルリクエスト] タブについて説
明します。このタブでは、AWS WAF によって検査されたウェブリクエストのすべてのルールマッ
チのグラフを表示できます。さらに、リクエストサンプリングを有効にしている場合は、AWS WAF 
によって検査されたウェブリクエストのサンプルのテーブルビューを表示できます。

リクエストのサンプルには、各ルールですべての基準に一致した最大 100 件のリクエストと、デ
フォルトアクションが適用された別の 100 件のリクエストが含まれます。デフォルトアクション
は、すべての基準に一致するルールがなかったリクエストに適用されます。サンプルのリクエスト
は、過去 3 時間にコンテンツについてのリクエストを受け取ったすべての保護されたリソースから
のものです。

ウェブリクエストがルールのすべての基準に一致し、そのルールのアクションによってリクエスト
の検査が終了しない場合、AWS WAF はウェブ ACL の後続のルールを使用してウェブリクエストの
検査を続行します。このため、ウェブリクエストが複数回表示される可能性があります。ルールアク
ションの動作については、「ルールアクション」を参照してください。
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すべてのルールグラフとサンプルされたリクエストを表示するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. ナビゲーションペインで [Web ACLs] (ウェブ ACL) を選択します。

3. リクエストを表示するウェブ ACL の名前を選択します。コンソールでウェブ ACL の説明が表示
され、そこで編集できます。

4. [サンプルリクエスト] タブには、次の内容が表示されます。

• [すべてのルールグラフ] — このグラフには、指定した期間中に実行されたすべての Web リク
エスト評価の一致ルールとルールアクションが表示されます。

Note

このグラフの時間範囲は、ウェブ ACL の [トラフィック概要] タブの [データフィル
ター] セクションで設定されます。詳細については、ウェブ ACL のダッシュボードを
表示する を参照してください。

• サンプルリクエストテーブル — このテーブルには、過去 3 時間のサンプルリクエストデータ
が表示されます。この表には、エントリごとに以下のデータが表示されます。

メトリクス名

リクエストに一致したウェブ ACL 内のルールの CloudWatch メトリクス名。ウェブリクエ
ストがウェブ ACL のルールと一致しない場合、この値はデフォルト。

Note

ルールの名前を変更し、ルールのメトリック名に変更を反映させたい場合は、メト
リック名も更新する必要があります。ルール名を変更しても、AWS WAF では、
ルールのメトリック名は自動的に更新されません。ルールの JSON エディター
を使用して、コンソールでルールを編集するときに、メトリック名を変更できま
す。API や、ウェブ ACL またはルールグループの定義に使用する JSON リストを
使用して、両方の名前を変更することもできます。

モニタリングとチューニング 527

https://console.aws.amazon.com/wafv2/
https://console.aws.amazon.com/wafv2/


AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

[Source IP] (送信元 IP)

リクエストの発生元の IP アドレス (ビューワーが HTTP プロキシまたは Application Load 
Balancer を使用してリクエストを送信した場合は、そのプロキシまたは Application Load 
Balancer の IP アドレス)。

[URI]

URL 内でリソースを識別する部分 (/images/daily-ad.jpg など)。

ルールグループ内のルール

メトリック名がルールグループ参照ステートメントを識別する場合、これにより、リクエ
ストに一致するルールグループ内のルールが識別されます。

[アクション]

対応するルールのアクションを示します。取りうるルールアクションの情報については、
「ルールアクション」を参照してください。

時間

AWS WAF が保護されたリソースからリクエストを受信した時刻。

ウェブリクエストのコンポーネントに関する追加情報を表示するには、リクエストの行にある 
URI の名前を選択します。

本番環境で保護の有効化

本番環境でのテストとチューニングの最終段階が終了したら、本番モードで保護を有効にします。

本番稼働トラフィックのリスク

本番稼働トラフィックにウェブ ACL 実装をデプロイする前に、トラフィックへの潜在的な
影響に慣れるまで、テスト環境でテストおよびチューニングします。また、本番稼働用トラ
フィックの保護を有効にする前に、本番稼働用トラフィックでカウントモードでテストおよ
びチューニングします。
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Note

このセクションのガイダンスに従うには、ウェブ ACL、ルール、ルールグループなどの 
AWS WAF 保護の作成および管理方法を一般的に理解する必要があります。この情報は、こ
のガイドの前のセクションで説明しています。

これらのステップを最初にテスト環境で実行し、次に本番環境で実行します。

本番環境で AWS WAF 保護を有効にする

1. 本番環境保護に切り替える

ウェブ ACL を更新し、本番環境の設定を切り替えます。

a. 不要なテストルールをすべて削除する

本番環境では必要ないテストルールを追加した場合は、それらを削除します。ラベル一致
ルールを使用して管理ルールグループルールの結果をフィルタリングする場合は、必ずそれ
らのルールをそのままにしておいてください。

b. 本番用アクションに切り替える

新しいルールのアクション設定を、意図したプロダクション設定に変更します。

• ウェブ ACL で定義されているルール— ウェブ ACL のルールを編集し、アクションをか
ら変更します。Count彼らのプロダクションアクションに。

• ルールグループ— ルールグループのウェブ ACL 設定で、独自のアクションを使用するよ
うにルールを切り替えるか、Countテストおよびチューニングのアクティビティの結果に
応じて、アクションオーバーライド。ラベル一致ルールを使用してルールグループルール
の結果をフィルタリングする場合は、必ずそのルールのオーバーライドをそのまま残して
ください。

ルールのアクションの使用に切り替えるには、ウェブ ACL 設定で、ルールグルー
プのルールステートメントを編集し、ルールの Count オーバーライドを削除しま
す。JSON でウェブ ACL を管理する場合、ルールグループ参照ステートメントで
RuleActionOverrides リストからルールのエントリを削除します。

• ウェブ ACL— ウェブ ACL のデフォルトアクションをテスト用に変更した場合は、本番用
の設定に切り替えます。
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これらの設定により、意図したとおりに新しい保護がウェブトラフィックを管理します。

ウェブ ACL を保存すると、Web ACL が関連付けられているリソースは本番設定を使用しま
す。

2. モニタリングおよびチューニング

ウェブリクエストが希望どおりに処理されていることを確認するには、新しい機能を有効にした
後、トラフィックを注意深く監視します。チューニング作業で監視していたカウントアクション
ではなく、本番ルールアクションのメトリクスとログを監視します。ウェブトラフィックの変化
に適応するために、必要に応じて動作を監視し、調整してください。

と Amazon CloudFront の機能AWS WAFとの連携方法

ウェブ ACL を作成するときに、AWS WAF検査するディス CloudFront トリビューションを 1 つ以
上指定できます。 は、ウェブ ACL で識別した基準に基づいて、これらのディストリビューションの
ウェブリクエストの検査と管理AWS WAFを開始します。 はAWS WAF、機能を強化するいくつかの
機能 CloudFront を提供します。この章では、 を設定CloudFront して連携 CloudFront AWS WAFを
改善できるいくつかの方法について説明します。

トピック

• CloudFront カスタムエラーページAWS WAFでの の使用

• 独自の HTTP サーバーで実行されているアプリケーションへの CloudFront での AWS WAF の使用

• CloudFront が応答する HTTP メソッドの選択

CloudFront カスタムエラーページAWS WAFでの の使用

デフォルトでは、 が指定した条件に基づいてウェブリクエストをAWS WAFブロックすると、HTTP 
ステータスコードが 403 (Forbidden)に返され CloudFront、そのステータスコードがビューワー
に CloudFront 返されます。ビューワーには、次のような簡潔で特に書式設定されていないデフォル
トメッセージが表示されます。

Forbidden: You don't have permission to access /myfilename.html on this server.

と Amazon CloudFront の機能AWS WAFとの連携方法 530



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

カスタムレスポンスを定義することにより、AWS WAF ウェブ ACL ルールでこの動作を上書きでき
ます。AWS WAF ルールを使用したレスポンス動作のカスタマイズの詳細については、「Block アク
ションのカスタムレスポンス」を参照してください。

Note

AWS WAF ルールを使用してカスタマイズしたレスポンスは、 CloudFront カスタムエラー
ページで定義したレスポンス仕様よりも優先されます。

ウェブサイトの他の部分と同じ形式を使用して CloudFront、 でカスタムエラーメッセージを表示す
る場合は、カスタムエラーメッセージを含むオブジェクト (HTML ファイルなど) をビューワーに返 
CloudFront すように を設定できます。

Note

CloudFront は、オリジンから返された HTTP ステータスコード 403 と、リクエストがブ
ロックされたAWS WAFときに から返された HTTP ステータスコード 403 を区別できませ
ん。つまり、HTTP ステータスコード 403 のさまざまな原因に基づいて、異なるカスタムエ
ラーページを返すことはできません。

CloudFront カスタムエラーページの詳細については、「Amazon CloudFront デベロッパーガイド」
の「カスタムエラーレスポンスの生成」を参照してください。

独自の HTTP サーバーで実行されているアプリケーションへの CloudFront 
での AWS WAF の使用

AWS WAF で を使用すると CloudFront、Amazon Elastic Compute Cloud (Amazon EC2) で実行され
ているウェブサーバーであるか、プライベートに管理するウェブサーバーであるかにかかわらず、
任意の HTTP ウェブサーバーで実行されているアプリケーションを保護できます。また、 と独自の
ウェブサーバー間 CloudFront、およびビューワーと 間で HTTPS を必須 CloudFront とするように 
を設定することもできます CloudFront。

CloudFront と独自のウェブサーバーとの間で HTTPS を必須にする

CloudFront と独自のウェブサーバー間で HTTPS を必須にするには、 CloudFront カスタムオリジン
機能を使用して、特定のオリジンのオリジンプロトコルポリシーとオリジンドメイン名の設定を行
います。 CloudFront 設定では、オリジンからオブジェクトを取得するときに CloudFront 使用する
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ポートとプロトコルとともに、サーバーの DNS 名を指定できます。また、カスタムオリジンサー
バー上の SSL/TLS 証明書が、設定したオリジンドメイン名と一致することを確認する必要もありま
す。の外部で独自の HTTP ウェブサーバーを使用する場合はAWS、Comodo DigiCert、Symantec な
ど、信頼できるサードパーティー認証機関 (CA) によって署名された証明書を使用する必要がありま
す。と独自のウェブサーバー間の CloudFront通信に HTTPS を必須にする方法については、Amazon 
CloudFront  デベロッパーガイドの CloudFront 「 とカスタムオリジン間の通信に HTTPS を必須に
する」トピックを参照してください。

ビューワーと の間で HTTPS を必須にする CloudFront

ビューワーと の間で HTTPS を必須にするには CloudFront、ディストリビューション内の 1 つ以上
のキャッシュ動作のビューワープロトコルポリシーを CloudFront変更できます。ビューワーと 間
で HTTPS を使用する方法の詳細については CloudFront、Amazon CloudFront  デベロッパーガイ
ドの「ビューワーと 間の通信に HTTPS を必須にする CloudFront」トピックを参照してください。
また、独自の SSL 証明書を持ち込んで、https://www.mysite.com などの独自のドメイン名を使用し
て、ビューワーが HTTPS 経由でディストリビュー CloudFront ションに接続できるようにすること
もできます。詳細については、「Amazon CloudFront デベロッパーガイド」の「代替ドメイン名と 
HTTPS の設定」トピックを参照してください。

CloudFront が応答する HTTP メソッドの選択

Amazon CloudFront ウェブディストリビューションを作成するときは、処理 CloudFront してオリジ
ンに転送する HTTP メソッドを選択します。次のオプションから選択できます。

• GET、 HEAD – は、オリジンからオブジェクトを取得したり、オブジェクトヘッダーを取得したり
するために CloudFront のみ使用できます。

• GET、HEAD、 OPTIONS – オリジンからのオブジェクトの取得、オブジェクトヘッダーの取得、
またはオリジンサーバーがサポートするオプションのリストの取得 CloudFront にのみ使用できま
す。

• GET、HEAD、、OPTIONS、PUTPOSTPATCH、 – DELETE CloudFront を使用して、オブジェクトの
取得、追加、更新、削除、およびオブジェクトヘッダーの取得を行うことができます。また、ウェ
ブフォームからのデータの送信など、その他の POST オペレーションも実行できます。

また、AWS WAF バイト一致ルールステートメントを使用して、HTTP メソッドに基づいてリクエ
ストを許可またはブロックすることもできます (「文字列一致ルールステートメント」を参照)。GET
や など、 が CloudFront サポートするメソッドの組み合わせを使用する場合はHEAD、他のメソッ
ドを使用するリクエストをブロックAWS WAFするように を設定する必要はありません。、、 な
どGET、 がサポート CloudFront していないメソッドの組み合わせを許可する場合はPOST、すべての
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メソッドに応答 CloudFront するように HEADを設定してから、 AWS WAFを使用して他のメソッド
を使用するリクエストをブロックできます。

が CloudFront 応答するメソッドの選択の詳細については、Amazon CloudFront デベロッパーガイ
ドの「ウェブディストリビューションを作成または更新するときに指定する値」トピックの「許可さ
れた HTTP メソッド」を参照してください。

AWS WAF サービスの利用におけるセキュリティ

AWS では、クラウドのセキュリティが最優先事項です。セキュリティを最も重視する組織の要件を
満たすために構築された AWS のデータセンターとネットワークアーキテクチャは、お客様に大きく
貢献します。

Note

このセクションでは、AWS WAF ウェブ ACL やルールグループなど、AWS WAF サービス
とその AWS リソースを使用するため、標準的な AWS セキュリティガイダンスを提供しま
す。
AWS WAF を使用して AWS リソースを保護する情報については、AWS WAF ガイドの残り
の部分を参照してください。

セキュリティは、AWS とお客様の間の共有責任です。責任共有モデルでは、これをクラウドのセ
キュリティおよびクラウド内のセキュリティとして説明しています。

• クラウドのセキュリティ – AWS は、AWS クラウド 内で AWS のサービスを実行するインフラス
トラクチャを保護する責任を担います。また、AWS は、ユーザーが安全に使用できるサービスも
提供します。セキュリティの有効性は、AWS コンプライアンスプログラムの一環として、サード
パーティーの審査機関によって定期的にテストおよび検証されています。AWS WAF に適用する
コンプライアンスプログラムの詳細については、「コンプライアンスプログラムによる対象範囲内
の AWS のサービス」を参照してください。

• クラウド内のセキュリティ - お客様の責任は、使用する AWS のサービスに応じて異なります。ま
た、お客様は、お客様のデータの機密性、組織の要件、および適用可能な法律および規制などの他
の要因についても責任を担います。

このドキュメントは、AWS WAF を使用して責任共有モデルを適用する方法を理解するのに役立ち
ます。以下のトピックでは、セキュリティおよびコンプライアンスの目的を達成するために AWS 
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WAF を設定する方法を示します。また、AWS WAF リソースのモニタリングや保護に役立つ、その
他 AWS サービスの使用方法についても説明します。

トピック

• AWS WAF でのデータ保護

• AWS WAF のためのアイデンティティおよびアクセス管理

• AWS WAF でのログ記録とモニタリング

• AWS WAF のコンプライアンス検証

• AWS WAF の耐障害性

• AWS WAF でのインフラストラクチャセキュリティ

AWS WAF でのデータ保護

AWS責任共有モデルは、AWS WAF でのデータ保護に適用されます。このモデルで説明されている
ように、AWS は、AWS クラウド のすべてを実行するグローバルインフラストラクチャを保護する
があります。お客様は、このインフラストラクチャでホストされているコンテンツに対する管理を
維持する責任があります。また、使用する AWS のサービスのセキュリティ設定と管理タスクもユー
ザーの責任となります。データプライバシーの詳細については、「データプライバシーのよくある質
問」を参照してください。欧州でのデータ保護の詳細については、「AWS セキュリティブログ」に
投稿された「AWS 責任共有モデルおよび GDPR」のブログ記事を参照してください。

データを保護するため、AWS アカウント の認証情報を保護し、AWS IAM Identity Center または 
AWS Identity and Access Management (IAM) を使用して個々のユーザーをセットアップすることを
お勧めします。この方法により、それぞれのジョブを遂行するために必要な権限のみを各ユーザーに
付与できます。また、次の方法でデータを保護することをおすすめします。

• 各アカウントで多要素認証 (MFA) を使用します。

• SSL/TLS を使用して AWS リソースと通信します。TLS 1.2 が必須です。TLS 1.3 が推奨されま
す。

• AWS CloudTrail で API とユーザーアクティビティロギングをセットアップします。

• AWS のサービス内でデフォルトである、すべてのセキュリティ管理に加え、AWS の暗号化ソ
リューションを使用します。

• Amazon Macie などの高度なマネージドセキュリティサービスを使用します。これらは、Amazon 
S3 に保存されている機密データの検出と保護を支援します。
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• コマンドラインインターフェイスまたは API により AWS にアクセスするときに FIPS 140−2 検証
済み暗号化モジュールが必要な場合は、FIPS エンドポイントを使用します。利用可能な FIPS エ
ンドポイントの詳細については、「連邦情報処理規格 (FIPS) 140-2」を参照してください。

お客様の E メールアドレスなどの極秘または機密情報は、タグ、または名前フィールドなどの自由
形式のテキストフィールドに配置しないことを強くお勧めします。これは、コンソール、API、AWS 
CLI、または AWS SDK で AWS WAF または他の AWS のサービス を使用する場合も同様です。タ
グ、または名前に使用される自由形式のテキストフィールドに入力されるデータは、請求または診断
ログに使用される場合があります。外部サーバーへの URL を提供する場合は、そのサーバーへのリ
クエストを検証するための認証情報を URL に含めないように強くお勧めします。

ウェブ ACL、ルールグループ、IP セットなどの AWS WAF エンティティは、中国 (北京) や中国 (寧
夏) など、暗号化が利用できない特定のリージョンを除いて、保存中に暗号化されます。リージョン
ごとに一意の暗号化キーが使用されます。

AWS WAF リソースの削除

AWS WAF で作成したリソースは削除できます。次のセクションの各リソースタイプのガイダンス
を参照してください。

• ウェブ ACL の削除

• ルールグループの削除

• IP セットの削除

• 正規表現パターンセットの削除

AWS WAF のためのアイデンティティおよびアクセス管理

AWS Identity and Access Management (IAM) は、管理者が AWS リソースへのアクセスを安全に
制御するために役立つ AWS のサービスです。IAM 管理者は、誰をわ認証 (サインイン) し、誰に 
AWS WAF リソースの使用を許可する (権限を持たせる) かを制御します。IAM は、無料で使用でき
る AWS のサービスです。

トピック

• 対象者

• アイデンティティを使用した認証

• ポリシーを使用したアクセス権の管理
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• AWS WAF と IAM の連携方法

• AWS WAF のアイデンティティベースのポリシーの例

• AWS の AWS WAF マネージドポリシー

• AWS WAF ID とアクセスのトラブルシューティング

• のサービスにリンクされたロールの使用AWS WAF

対象者

AWS Identity and Access Management (IAM) の用途は、AWS WAF で行う作業によって異なりま
す。

サービスユーザー - AWS WAF サービスを使用してジョブを実行する場合は、必要な権限と認証情報
を管理者が用意します。作業を実行するためにさらに多くの AWS WAF 機能を使用するとき、追加
の権限が必要になる場合があります。アクセスの管理方法を理解すると、管理者から適切な権限をリ
クエストするのに役に立ちます。AWS WAF 機能にアクセスできない場合は、「AWS WAF ID とア
クセスのトラブルシューティング」を参照してください。

サービス管理者 - 社内の AWS WAF リソースを担当している場合は、通常、AWS WAF への完全な
アクセスがあります。サービスのユーザーがどの AWS WAF 機能やリソースにアクセスするかを
決めるのは管理者の仕事です。その後、IAM 管理者にリクエストを送信して、サービスユーザーの
権限を変更する必要があります。このページの情報を確認して、IAM の基本概念を理解してくださ
い。お客様の会社で AWS WAF で IAM を利用する方法の詳細については、「AWS WAF と IAM の
連携方法」を参照してください。

IAM 管理者 - 管理者は、AWS WAF へのアクセスを管理するポリシーの書き込み方法の詳細について
確認する場合があります。IAM で使用できる AWS WAF アイデンティティベースのポリシーの例を
表示するには、「AWS WAF のアイデンティティベースのポリシーの例」を参照してください。

アイデンティティを使用した認証

認証とは、アイデンティティ認証情報を使用して AWSにサインインする方法です。ユーザー
は、AWS アカウントのルートユーザーもしくは IAM ユーザーとして、または IAM ロールを引き受
けることによって、認証を受ける (AWS にサインインする) 必要があります。

ID ソースから提供された認証情報を使用して、フェデレーティッドアイデンティティとして AWS 
にサインインできます。 AWS IAM Identity Centerフェデレーティッドアイデンティティの例として
は、(IAM Identity Center) ユーザー、会社のシングルサインオン認証、Google または Facebook の
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認証情報などがあります。フェデレーティッドアイデンティティとしてサインインする場合、IAM 
ロールを使用して、前もって管理者により ID フェデレーションが設定されています。フェデレー
ションを使用して AWSにアクセスする場合、間接的にロールを引き受けることになります。

ユーザーのタイプに応じて、AWS Management Console または AWS アクセスポータルにサイン
インできます。AWS へのサインインの詳細については、『AWS サインイン ユーザーガイド』の
「AWS アカウント にサインインする方法」を参照してください。

プログラムで AWS にアクセスする場合、AWS は Software Development Kit (SDK) とコマンドライ
ンインターフェイス (CLI) を提供し、認証情報でリクエストに暗号で署名します。AWS ツールを使
用しない場合は、リクエストに自分で署名する必要があります。リクエストに署名する推奨方法の使
用については、『IAM ユーザーガイド』の「AWS API リクエストの署名」を参照してください。

使用する認証方法を問わず、追加のセキュリティ情報の提供が求められる場合もあります。例え
ば、AWS では、アカウントのセキュリティ強化のために多要素認証 (MFA) の使用をお勧めしてい
ます。詳細については、「AWS IAM Identity Center ユーザーガイド」の「Multi-factor authentication 
(多要素認証)」 および「IAM ユーザーガイド」の「AWS での多要素認証 (MFA) の使用」を参照して
ください。

AWS アカウントのルートユーザー

AWS アカウントを作成する場合は、そのアカウントのすべての AWS のサービスとリソースに対
して完全なアクセス権を持つ 1 つのサインインアイデンティティから始めます。このアイデンティ
ティは AWS アカウントのルートユーザーと呼ばれ、アカウントの作成に使用した E メールアドレ
スとパスワードでサインインすることによってアクセスできます。日常的なタスクには、ルートユー
ザーを使用しないことを強くお勧めします。ルートユーザーの認証情報は保護し、ルートユーザーで
しか実行できないタスクを実行するときに使用します。ルートユーザーとしてサインインする必要が
あるタスクの完全なリストについては、「IAM ユーザーガイド」の「ルートユーザー認証情報が必
要なタスク」を参照してください。

フェデレーティッド ID

ベストプラクティスとして、管理者アクセスを必要とするユーザーを含む人間のユーザーに対し、ID 
プロバイダーとのフェデレーションを使用して、一時的な認証情報の使用により、AWS のサービス
にアクセスすることを要求します。

フェデレーテッドアイデンティティ は、エンタープライズユーザーディレクトリ、ウェブ ID プロバ
イダー、AWS Directory Service、アイデンティティセンターディレクトリのユーザーか、または ID 
ソースから提供された認証情報を使用して AWS のサービス にアクセスするユーザーです。フェデ
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レーテッドアイデンティティ が AWS アカウント にアクセスすると、ロールが継承され、ロールは
一時的な認証情報を提供します。

アクセスを一元管理する場合は、AWS IAM Identity Center を使用することをお勧めします。IAM ア
イデンティティセンター でユーザーとグループを作成するか、すべての AWS アカウント とアプリ
ケーションで使用するために、独自の ID ソースで一連のユーザーとグループに接続して同期するこ
ともできます。IAM アイデンティティセンター の詳細については、「AWS IAM Identity Center ユー
ザーガイド」の「What is IAM アイデンティティセンター?」(IAM アイデンティティセンター とは) 
を参照してください。

IAM ユーザーとグループ

IAM ユーザーは、1 人のユーザーまたは 1 つのアプリケーションに対して特定の権限を持つ AWS ア
カウント 内のアイデンティティです。可能であれば、パスワードやアクセスキーなどの長期的な認
証情報を保有する IAM ユーザーを作成する代わりに、一時的な認証情報を使用することをお勧めし
ます。ただし、IAM ユーザーでの長期的な認証情報が必要な特定のユースケースがある場合は、ア
クセスキーをローテーションすることをお勧めします。詳細については、「IAM ユーザーガイド」
の「長期的な認証情報を必要とするユースケースのためにアクセスキーを定期的にローテーションす
る」を参照してください。

IAM グループは、IAM ユーザーの集団を指定するアイデンティティです。グループとしてサインイ
ンすることはできません。グループを使用して、複数のユーザーに対して一度に権限を指定できま
す。多数のユーザーグループがある場合、グループを使用することで権限の管理が容易になります。
例えば、IAMAdmins という名前のグループを設定して、そのグループに IAM リソースを管理する権
限を与えることができます。

ユーザーは、ロールとは異なります。ユーザーは 1 人の人または 1 つのアプリケーションに一意に
関連付けられますが、ロールはそれを必要とする任意の人が引き受けるようになっています。ユー
ザーには永続的な長期の認証情報がありますが、ロールでは一時的な認証情報が提供されます。詳
細については、「IAM ユーザーガイド」の「IAM ユーザー (ロールではなく) の作成が適している場
合」を参照してください。

IAM ロール

IAM ロールは、特定の権限を持つ、AWS アカウント 内のアイデンティティです。これは IAM ユー
ザーに似ていますが、特定のユーザーには関連付けられていません。ロールを切り替えることによっ
て、AWS Management Console で IAM ロールを一時的に引き受けることができます。ロールを引
き受けるには、AWS CLI または AWS API オペレーションを呼び出すか、カスタム URL を使用しま
す。ロールを使用する方法の詳細については、「IAM ユーザーガイド」の「IAM ロールの使用」を
参照してください。
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一時的な認証情報を持った IAM ロールは、以下の状況で役立ちます。

• フェデレーションユーザーユーザーアクセス – フェデレーションアイデンティティに権限を割り
当てるには、ロールを作成してそのロールの権限を定義します。フェデレーティッドアイデンティ
ティが認証されると、そのアイデンティティはロールに関連付けられ、ロールで定義されている
権限が付与されます。フェデレーションの詳細については、「IAM ユーザーガイド」の「サード
パーティー ID プロバイダー向けロールの作成」を参照してください。IAM アイデンティティセン
ターを使用する場合、権限セットを設定します。アイデンティティが認証後にアクセスできるもの
を制御するため、IAM Identity Center は、権限セットを IAM のロールに関連付けます。権限セッ
トの詳細については、「AWS IAM Identity Center ユーザーガイド」の「権限セット」を参照して
ください。

• 一時的な IAM ユーザー権限 - IAM ユーザーまたはロールは、特定のタスクに対して複数の異なる
権限を一時的に IAM ロールで引き受けることができます。

• クロスアカウントアクセス - IAM ロールを使用して、自分のアカウントのリソースにアクセスす
ることを、別のアカウントの人物 (信頼済みプリンシパル) に許可できます。クロスアカウント
アクセス権を付与する主な方法は、ロールを使用することです。ただし、一部の AWS のサービ
スでは、(ロールをプロキシとして使用する代わりに) リソースにポリシーを直接アタッチできま
す。クロスアカウントアクセスにおけるロールとリソースベースのポリシーの違いについては、
「IAM ユーザーガイド」の「IAM ロールとリソースベースのポリシーとの相違点」を参照してく
ださい。

• クロスサービスアクセス - 一部の AWS のサービスでは、他の AWS のサービスの機能を使用し
ます。例えば、あるサービスで呼び出しを行うと、通常そのサービスによって Amazon EC2 でア
プリケーションが実行されたり、Amazon S3 にオブジェクトが保存されたりします。サービスで
は、呼び出し元プリンシパルの権限、サービスロール、またはサービスリンクロールを使用してこ
れを行う場合があります。

• 転送アクセスセッション (FAS) – IAM ユーザーまたはロールを使用して AWS でアクションを実
行するユーザーは、プリンシパルと見なされます。一部のサービスを使用する際に、アクショ
ンを実行することで、別のサービスの別のアクションがトリガーされることがあります。FAS 
は、AWS のサービスを呼び出すプリンシパルの権限を、AWS のサービスのリクエストと合わ
せて使用し、ダウンストリームのサービスに対してリクエストを行います。FAS リクエスト
は、サービスが、完了するために他の AWS のサービス またはリソースとのやりとりを必要と
するリクエストを受け取ったときにのみ行われます。この場合、両方のアクションを実行するた
めのアクセス許可が必要です。FAS リクエストを行う際のポリシーの詳細については、「転送
アクセスセッション」を参照してください。

• サービスロール - サービスがユーザーに代わってアクションを実行するために引き受ける IAM 
ロールです。IAM 管理者は、IAM 内からサービスロールを作成、変更、削除できます。詳細に
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ついては、「IAM ユーザーガイド」の「AWS のサービスにアクセス許可を委任するロールの作
成」を参照してください。

• サービスリンクロール - サービスリンクロールは、AWS のサービス にリンクされたサービス
ロールの一種です。サービスがロールを引き受け、ユーザーに代わってアクションを実行できる
ようになります。サービスリンクロールは、AWS アカウント に表示され、サービスによって所
有されます。IAM 管理者は、サービスリンクロールの権限を表示できますが、編集することは
できません。

• Amazon EC2 で実行されているアプリケーション - EC2 インスタンスで実行され、AWS CLI また
は AWS API 要求を行っているアプリケーションの一時的な認証情報を管理するには、IAM ロー
ルを使用できます。これは、EC2 インスタンス内でのアクセスキーの保存に推奨されます。AWS 
ロールを EC2 インスタンスに割り当て、そのすべてのアプリケーションで使用できるようにする
には、インスタンスに添付されたインスタンスプロファイルを作成します。インスタンスプロファ
イルにはロールが含まれ、EC2 インスタンスで実行されるプログラムは一時的な認証情報を取得
できます。詳細については、「IAM ユーザーガイド」の「Amazon EC2 インスタンスで実行され
るアプリケーションに IAM ロールを使用してアクセス許可を付与する」を参照してください。

IAM ロールと IAM ユーザーのどちらを使用するかについては、「IAM ユーザーガイド」の「(IAM 
ユーザーではなく) IAM ロールをいつ作成したら良いのか?」を参照してください。

ポリシーを使用したアクセス権の管理

AWS でアクセス権を管理するには、ポリシーを作成して AWS アイデンティティまたはリソースに
アタッチします。ポリシーは AWS のオブジェクトであり、アイデンティティやリソースに関連付け
て、これらの権限を定義します。AWS は、プリンシパル (ユーザー、ルートユーザー、またはロー
ルセッション) がリクエストを行うと、これらのポリシーを評価します。ポリシーでの権限により、
リクエストが許可されるか拒否されるかが決まります。大半のポリシーは JSON ドキュメントとし
て AWSに保存されます。JSON ポリシードキュメントの構造と内容の詳細については、「IAM ユー
ザーガイド」の「JSON ポリシー概要」を参照してください。

管理者は AWSJSON ポリシーを使用して、だれが何にアクセスできるかを指定できます。つまり、
どのプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということ
です。

デフォルトでは、ユーザーやロールに権限はありません。IAM 管理者は、リソースで必要なアク
ションを実行するための権限をユーザーに付与する IAM ポリシーを作成できます。その後、管理者
はロールに IAM ポリシーを追加し、ユーザーはロールを引き継ぐことができます。
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IAM ポリシーは、オペレーションの実行方法を問わず、アクションの権限を定義します。例え
ば、iam:GetRole アクションを許可するポリシーがあるとします。このポリシーがあるユーザー
は、AWS Management Console、AWS CLI、または AWS API からロール情報を取得できます。

アイデンティティベースポリシー

アイデンティティベースポリシーは、IAM ユーザー、ユーザーのグループ、ロールなど、アイデン
ティティにアタッチできる JSON 権限ポリシードキュメントです。これらのポリシーは、ユーザー
とロールが実行できるアクション、リソース、および条件を制御します。アイデンティティベースの
ポリシーを作成する方法については、「IAM ユーザーガイド」の「IAM ポリシーの作成」を参照し
てください。

アイデンティティベースポリシーは、さらにインラインポリシーまたはマネージドポリシーに分類で
きます。インラインポリシーは、単一のユーザー、グループ、またはロールに直接埋め込まれます。
管理ポリシーは、AWS アカウント 内の複数のユーザー、グループ、およびロールにアタッチできる
スタンドアロンポリシーです。マネージドポリシーには、AWS マネージドポリシーとカスタマー管
理ポリシーがあります。マネージドポリシーまたはインラインポリシーのいずれかを選択する方法に
ついては、「IAM ユーザーガイド」の「マネージドポリシーとインラインポリシーの比較」を参照
してください。

リソースベースのポリシー

リソースベースのポリシーは、リソースに添付する JSON ポリシードキュメントです。リソース
ベースのポリシーには、例として、IAM ロールの信頼ポリシーや Amazon S3 バケットポリシーがあ
ります。リソースベースのポリシーをサポートするサービスでは、サービス管理者はポリシーを使用
して特定のリソースへのアクセスを制御できます。ポリシーがアタッチされているリソースの場合、
指定されたプリンシパルがそのリソースに対して実行できるアクションと条件は、ポリシーによっ
て定義されます。リソースベースのポリシーでは、プリンシパルを指定する必要があります。プリン
シパルには、アカウント、ユーザー、ロール、フェデレーションユーザー、または AWS のサービス 
を含めることができます。

リソースベースのポリシーは、そのサービス内にあるインラインポリシーです。リソースベースのポ
リシーでは IAM の AWSマネージドポリシーは使用できません。

アクセスコントロールリスト (ACL)

アクセスコントロールリスト (ACL) は、どのプリンシパル (アカウントメンバー、ユーザー、または
ロール) がリソースにアクセスするための権限を持つかをコントロールします。ACL はリソースベー
スのポリシーに似ていますが、JSON ポリシードキュメント形式は使用しません。
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Simple Storage Service (Amazon S3)、AWS WAF、および Amazon VPC は、ACL をサポートする
サービスの例です。ACL の詳細については、「Amazon Simple Storage Service デベロッパーガイ
ド」の「アクセスコントロールリスト (ACL) の概要」を参照してください。

その他のポリシータイプ

AWS では、他の一般的ではないポリシータイプをサポートしています。これらのポリシータイプで
は、より一般的なポリシータイプで付与された最大の権限を設定できます。

• 権限の境界 - 権限の境界は、アイデンティティベースのポリシーによって IAM エンティティ (IAM 
ユーザーまたはロール) に付与できる許可の上限を設定する高度な機能です。エンティティに権限
の境界を設定できます。結果として得られる権限は、エンティティのアイデンティティベースポ
リシーとその権限の境界の共通部分になります。Principal フィールドでユーザーまたはロール
を指定するリソースベースのポリシーでは、権限の境界は制限されません。これらのポリシーの
いずれかを明示的に拒否した場合、権限は無効になります。権限の境界の詳細については、「IAM 
ユーザーガイド」の「IAM エンティティの権限の境界」を参照してください。

• サービスコントロールポリシー (SCP) - SCP は、AWS Organizations で組織や組織単位 (OU) の最
大権限を指定する JSON ポリシーです。AWS Organizations は、顧客のビジネスが所有する複数
の AWS アカウント をグループ化し、一元的に管理するサービスです。組織内のすべての機能を
有効にすると、サービスコントロールポリシー (SCP) を一部またはすべてのアカウントに適用で
きます。SCP はメンバーアカウントのエンティティに対する権限を制限します (各 AWS アカウン
トのルートユーザー など)。Organizations と SCP の詳細については、『AWS Organizations ユー
ザーガイド』の「SCP の仕組み」を参照してください。

• セッションポリシー - セッションポリシーは、ロールまたはフェデレーションユーザーの一時的な
セッションをプログラムで作成する際にパラメータとして渡す高度なポリシーです。結果として
セッションの権限の範囲は、ユーザーまたはロールのアイデンティティベースポリシーとセッショ
ンポリシーの共通部分になります。また、リソースベースのポリシーから権限が派生する場合もあ
ります。これらのポリシーのいずれかを明示的に拒否した場合、権限は無効になります。詳細につ
いては、「IAM ユーザーガイド」の「セッションポリシー」をご参照ください。

複数のポリシータイプ

1 つのリクエストに複数のタイプのポリシーが適用されると、結果として作成される権限を理解する
のがさらに難しくなります。複数のポリシータイプが関連するとき、リクエストを許可するかどうか
を AWS が決定する方法の詳細については、「IAM ユーザーガイド」の「ポリシーの評価論理」を参
照してください。
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AWS WAF と IAM の連携方法

IAM を使用して AWS WAF へのアクセスを管理する前に、AWS WAF で利用できる IAM の機能につ
いて学びます。

AWS WAF で使用できる IAM の機能

IAM の機能 AWS WAF サポート

アイデンティティベースのポリシー あり

リソースベースのポリシー はい

ポリシーアクション あり

ポリシーリソース はい

ポリシー条件キー (サービス固有) はい

ACL なし

ABAC (ポリシー内のタグ) 部分的

一時的な認証情報 はい

転送アクセスセッション (FAS) はい

サービスロール あり

サービスリンクロール はい

AWS WAF およびその他の AWS のサービスがほとんどの IAM 機能と連携する方法の概要を把握す
るには、IAM ユーザーガイドのIAM と連携する AWS のサービスを参照してください。

AWS WAF のアイデンティティベースのポリシー

アイデンティティベースポリシーをサポートす
る

あり
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アイデンティティベースポリシーは、IAM ユーザー、ユーザーグループ、ロールなど、アイデン
ティティにアタッチできる JSON 権限ポリシードキュメントです。これらのポリシーは、ユーザー
とロールが実行できるアクション、リソース、および条件を制御します。アイデンティティベースの
ポリシーを作成する方法については、「IAM ユーザーガイド」の「IAM ポリシーの作成」を参照し
てください。

IAM アイデンティティベースのポリシーでは、許可または拒否するアクションとリソース、および
アクションを許可または拒否する条件を指定できます。プリンシパルは、それがアタッチされてい
るユーザーまたはロールに適用されるため、アイデンティティベースのポリシーでは指定できませ
ん。JSON ポリシーで使用できるすべての要素について学ぶには、「IAM ユーザーガイド」の「IAM 
JSON ポリシーの要素のリファレンス」を参照してください。

AWS WAF アイデンティティベースのポリシーの例を表示するには、「AWS WAF のアイデンティ
ティベースのポリシーの例」を参照してください。

AWS WAF 内のリソースベースのポリシー

リソースベースのポリシーのサポート はい

リソースベースのポリシーは、リソースに添付する JSON ポリシードキュメントです。リソース
ベースのポリシーには、例として、IAM ロールの信頼ポリシーや Amazon S3 バケットポリシーがあ
ります。リソースベースのポリシーをサポートするサービスでは、サービス管理者はポリシーを使用
して特定のリソースへのアクセスを制御できます。ポリシーがアタッチされているリソースの場合、
指定されたプリンシパルがそのリソースに対して実行できるアクションと条件は、ポリシーによっ
て定義されます。リソースベースのポリシーでは、プリンシパルを指定する必要があります。プリン
シパルには、アカウント、ユーザー、ロール、フェデレーションユーザー、または AWS のサービス 
を含めることができます。

クロスアカウントアクセスを有効にするには、全体のアカウント、または別のアカウントの IAM エ
ンティティを、リソースベースのポリシーのプリンシパルとして指定します。リソースベースのポリ
シーにクロスアカウントのプリンシパルを追加しても、信頼関係は半分しか確立されない点に注意
してください。プリンシパルとリソースが異なる AWS アカウント にある場合、信頼できるアカウ
ントの IAM 管理者は、リソースにアクセスするための権限をプリンシパルエンティティ (ユーザーま
たはロール) に付与する必要もあります。IAM 管理者は、アイデンティティベースのポリシーをエン
ティティにアタッチすることで権限を付与します。ただし、リソースベースのポリシーで、同じアカ
ウントのプリンシパルへのアクセス権が付与されている場合は、アイデンティティベースのポリシー
を追加する必要はありません。詳細については、「IAM ユーザーガイド」の「IAM ロールとリソー
スベースのポリシーとの相違点」を参照してください。
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AWS WAFはリソースベースのポリシーを使用して、アカウント間でのルールグループの共有をサ
ポートします。AWS WAF API コール PutPermissionPolicy、または同等の CLI または SDK 
コールにリソースベースのポリシー設定を提供することで、所有するルールグループを他の AWS ア
カウントと共有します。他の利用可能な言語の例やドキュメントへのリンクなど、追加情報について
は、 AWS WAF API リファレンスPutPermissionPolicyの「」を参照してください。この機能は、コ
ンソールや AWS CloudFormation などの他の方法では使用できません。

AWS WAF のポリシーアクション

ポリシーアクションに対するサポート あり

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。

JSON ポリシーのAction要素には、ポリシー内のアクセスを許可または拒否するために使用できる
アクションが記述されます。ポリシーアクションの名前は通常、関連する AWS API オペレーション
と同じです。一致する API オペレーションのない権限のみのアクションなど、いくつかの例外があ
ります。また、ポリシーに複数アクションが必要なオペレーションもあります。これらの追加アク
ションは、依存アクションと呼ばれます。

このアクションは、関連付けられたオペレーションを実行するための権限を付与するポリシーで使用
されます。

それぞれの AWS WAF アクションとアクセス許可のリストを確認するには、「サービス認可リファ
レンス」で「AWS WAF V2 によって定義されたアクション」を参照してください。

AWS WAF のポリシーアクションは、アクションの前に以下のプレフィックス を使用します。

wafv2

単一のステートメントで複数のアクションを指定するには、アクションをカンマで区切ります。

"Action": [ 
      "wafv2:action1", 
      "wafv2:action2" 
         ]
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ワイルドカード (*) を使用すると、複数のアクションを指定することができます。たとえば、List
で始まるすべて AWS WAF のアクションを指定するには、次のアクションを含めます。

"Action": "wafv2:List*"

AWS WAF アイデンティティベースのポリシーの例を表示するには、「AWS WAF のアイデンティ
ティベースのポリシーの例」を参照してください。

追加のアクセス許可設定が必要なアクション

アクションの中には、「サービス認証リファレンス」の「AWS WAF V2 によって定義されるアク
ション」では完全には説明できないアクセス許可が必要なものもあります。このセクションは、追加
のアクセス許可に関する情報を説明します。

トピック

• AssociateWebACL のアクセス権限

• DisassociateWebACL のアクセス権限

• GetWebACLForResource のアクセス権限

• ListResourcesForWebACL のアクセス権限

AssociateWebACL のアクセス権限

このセクションでは、AWS WAF アクションAssociateWebACL を使用してウェブ ACL をリソース
に関連付けるために必要なアクセス許可の一覧を示します。

Amazon CloudFront ディストリビューションでは、このアクションの代わりに、 CloudFront ア
クション を使用しますUpdateDistribution。詳細については、「Amazon API リファレン
スUpdateDistribution」の「」を参照してください。  CloudFront

Amazon API Gateway REST API

REST API リソースタイプで API ゲートウェイ SetWebACL を呼び出すアクセス許可と、ウェブ 
ACL で AWS WAF AssociateWebACL を呼び出すアクセス許可が必要です。

{ 
    "Sid": "AssociateWebACL1", 
    "Effect": "Allow", 
    "Action": [ 
        "wafv2:AssociateWebACL" 
    ], 
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    "Resource": [ 
        "arn:aws:wafv2:region:account-id:regional/webacl/*/*" 
    ]
},
{ 
    "Sid": "AssociateWebACL2", 
    "Effect": "Allow", 
    "Action": [ 
        "apigateway:SetWebACL" 
    ], 
    "Resource": [ 
        "arn:aws:apigateway:*::/restapis/*/stages/*" 
    ]
}

Application Load Balancer

Application Load Balancer リソースタイプで elasticloadbalancing:SetWebACL アクションを
呼び出し、ウェブ ACL で AWS WAF AssociateWebACL を呼び出すためのアクセス許可が必要で
す。

{ 
    "Sid": "AssociateWebACL1", 
    "Effect": "Allow", 
    "Action": [ 
        "wafv2:AssociateWebACL" 
    ], 
    "Resource": [ 
        "arn:aws:wafv2:region:account-id:regional/webacl/*/*" 
    ]
},
{ 
    "Sid": "AssociateWebACL2", 
    "Effect": "Allow", 
    "Action": [ 
        "elasticloadbalancing:SetWebACL" 
    ], 
    "Resource": [ 
        "arn:aws:elasticloadbalancing:*:account-id:loadbalancer/app/*/*" 
    ]
}

AWS AppSync GraphQL API
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GraphQL API リソースタイプを AWS AppSync SetWebACL を呼び出すアクセス許可とウェブ ACL 
で AWS WAF AssociateWebACL を呼び出すアクセス許可が必要です。

{ 
    "Sid": "AssociateWebACL1", 
    "Effect": "Allow", 
    "Action": [ 
        "wafv2:AssociateWebACL" 
    ], 
    "Resource": [ 
        "arn:aws:wafv2:region:account-id:regional/webacl/*/*" 
    ]
},
{ 
    "Sid": "AssociateWebACL2", 
    "Effect": "Allow", 
    "Action": [ 
        "appsync:SetWebACL" 
    ], 
    "Resource": [ 
        "arn:aws:appsync:*:account-id:apis/*" 
    ]
}

Amazon Cognito ユーザープール

ユーザープールリソースタイプで Amazon Cognito AssociateWebACL アクションを呼び出した
り、ウェブ ACL で AWS WAF AssociateWebACL を呼び出したりするためのアクセス許可が必要
です。

{ 
    "Sid": "AssociateWebACL1", 
    "Effect": "Allow", 
    "Action": [ 
        "wafv2:AssociateWebACL" 
    ], 
    "Resource": [ 
        "arn:aws:wafv2:region:account-id:regional/webacl/*/*" 
    ]
},
{ 
    "Sid": "AssociateWebACL2", 
    "Effect": "Allow", 
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    "Action": [ 
        "cognito-idp:AssociateWebACL" 
    ], 
    "Resource": [ 
        "arn:aws:cognito-idp:*:account-id:userpool/*" 
    ]
}

AWS App Runner サービス

App Runner サービスリソースタイプで App Runner AssociateWebACL アクションを呼び出すアク
セス許可と、ウェブ ACL で AWS WAF AssociateWebACL を呼び出すアクセス許可が必要です。

{ 
    "Sid": "AssociateWebACL1", 
    "Effect": "Allow", 
    "Action": [ 
        "wafv2:AssociateWebACL" 
    ], 
    "Resource": [ 
        "arn:aws:wafv2:region:account-id:regional/webacl/*/*" 
    ]
},
{ 
    "Sid": "AssociateWebACL2", 
    "Effect": "Allow", 
    "Action": [ 
        "apprunner:AssociateWebAcl" 
    ], 
    "Resource": [ 
        "arn:aws:apprunner:*:account-id:service/*/*" 
    ]
}

AWS Verified Access インスタンス

Verified Access インスタンスリソースタイプで
ec2:AssociateVerifiedAccessInstanceWebAcl アクションを呼び出すには、ウェブ ACL で 
AWS WAF AssociateWebACL を呼び出すアクセス許可が必要です。

{ 
    "Sid": "AssociateWebACL1", 
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    "Effect": "Allow", 
    "Action": [ 
        "wafv2:AssociateWebACL" 
    ], 
    "Resource": [ 
        "arn:aws:wafv2:region:account-id:regional/webacl/*/*" 
    ]
},
{ 
    "Sid": "AssociateWebACL2", 
    "Effect": "Allow", 
    "Action": [ 
        "ec2:AssociateVerifiedAccessInstanceWebAcl" 
    ], 
    "Resource": [ 
        "arn:aws:ec2:*:account-id:verified-access-instance/*" 
    ]
}

DisassociateWebACL のアクセス権限

このセクションでは、AWS WAF アクション DisassociateWebACL を使用してウェブ ACL とリ
ソースの関連付けを解除するために必要なアクセス許可を一覧表示します。

Amazon CloudFront ディストリビューションでは、このアクションの代わりに、空のウェブ ACL 
ID UpdateDistributionで CloudFront アクションを使用します。詳細については、「Amazon 
CloudFront API リファレンス」のUpdateDistribution「」を参照してください。

Amazon API Gateway REST API

REST API リソースタイプで API ゲートウェイ SetWebACL を呼び出すアクセス許可が必要で
す。AWS WAF DisassociateWebACL の呼び出しにはアクセス許可は必要ありません。

{ 
    "Sid": "DisassociateWebACL", 
    "Effect": "Allow", 
    "Action": [ 
        "apigateway:SetWebACL" 
    ], 
    "Resource": [ 
        "arn:aws:apigateway:*::/restapis/*/stages/*" 
    ]
}
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Application Load Balancer

Application Load Balancer リソースタイプで elasticloadbalancing:SetWebACL アクションを
呼び出すアクセス許可が必要です。AWS WAF DisassociateWebACL の呼び出しにはアクセス許
可は必要ありません。

{ 
    "Sid": "DisassociateWebACL", 
    "Effect": "Allow", 
    "Action": [ 
        "elasticloadbalancing:SetWebACL" 
    ], 
    "Resource": [ 
        "arn:aws:elasticloadbalancing:*:account-id:loadbalancer/app/*/*" 
    ]
}

AWS AppSync GraphQL API

GraphQL API リソースタイプで AWS AppSync SetWebACL を呼び出すためのアクセス許可が必要
です。AWS WAF DisassociateWebACL の呼び出しにはアクセス許可は必要ありません。

{ 
    "Sid": "DisassociateWebACL", 
    "Effect": "Allow", 
    "Action": [ 
        "appsync:SetWebACL" 
    ], 
    "Resource": [ 
        "arn:aws:appsync:*:account-id:apis/*" 
    ]
}

Amazon Cognito ユーザープール

ユーザープールリソースタイプで Amazon Cognito DisassociateWebACL アクションを呼び出
し、AWS WAF DisassociateWebACL を呼び出すためのアクセス許可が必要です。

{ 
    "Sid": "DisassociateWebACL1", 
    "Effect": "Allow", 
    "Action": "wafv2:DisassociateWebACL", 
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    "Resource": "*"
},
{ 
    "Sid": "DisassociateWebACL2", 
    "Effect": "Allow", 
    "Action": [ 
        "cognito-idp:DisassociateWebACL" 
    ], 
    "Resource": [ 
        "arn:aws:cognito-idp:*:account-id:userpool/*" 
    ]
}

AWS App Runner サービス

App Runner サービスリソースタイプで App Runner DisassociateWebACL アクションを呼び出す
には、AWS WAF DisassociateWebACL を呼び出すためのアクセス許可が必要です。

{ 
    "Sid": "DisassociateWebACL1", 
    "Effect": "Allow", 
    "Action": "wafv2:DisassociateWebACL", 
    "Resource": "*"
},
{ 
    "Sid": "DisassociateWebACL2", 
    "Effect": "Allow", 
    "Action": [ 
        "apprunner:DisassociateWebAcl" 
    ], 
    "Resource": [ 
        "arn:aws:apprunner:*:account-id:service/*/*" 
    ]
}

AWS Verified Access インスタンス

検証済みアクセス インスタンスのリソース タイプで
ec2:DisassociateVerifiedAccessInstanceWebAcl アクションを呼び出すには、AWS WAF
DisassociateWebACL を呼び出すためのアクセス許可が必要です。

{ 
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    "Sid": "DisassociateWebACL1", 
    "Effect": "Allow", 
    "Action": "wafv2:DisassociateWebACL", 
    "Resource": "*"
},
{ 
    "Sid": "DisassociateWebACL2", 
    "Effect": "Allow", 
    "Action": [ 
        "ec2:DisassociateVerifiedAccessInstanceWebAcl" 
    ], 
    "Resource": [ 
        "arn:aws:ec2:*:account-id:verified-access-instance/*" 
    ]
}

GetWebACLForResource のアクセス権限

このセクションでは、AWS WAF アクション GetWebACLForResource を使用して保護対象リソー
スのウェブ ACL を取得するために必要なアクセス許可の一覧を示します。

Amazon CloudFront ディストリビューションでは、このアクションの代わりに、 CloudFront アク
ション を使用しますGetDistributionConfig。詳細については、「Amazon CloudFront API リ
ファレンス」のGetDistributionConfig「」を参照してください。

Note

GetWebACLForResource によって GetWebACL を呼び出すにはアクセス許可が必要です。
このコンテキストでは、AWS WAF は、GetWebACLForResource によって返されるウェブ 
ACL へのアクセスに必要なアクセス許可がアカウントに付与されていることを確認するため
だけに GetWebACL を使用します。GetWebACLForResource の呼び出しを行うと、アカウ
ントにリソースでに wafv2:GetWebACL 対する実行権限がないことを示すエラーが表示さ
れる場合があります。AWS WAF ではこの種のエラーは AWS CloudTrail イベント履歴に追
加されません。

Amazon API Gateway REST API、Application Load Balancer、および AWS AppSync GraphQL API

ウェブ ACL の AWS WAF GetWebACLForResource および GetWebACL の呼び出しにはアクセス
許可が必要です。
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{ 
    "Sid": "GetWebACLForResource", 
    "Effect": "Allow", 
    "Action": [ 
        "wafv2:GetWebACLForResource", 
        "wafv2:GetWebACL" 
    ], 
    "Resource": [ 
        "arn:aws:wafv2:region:account-id:regional/webacl/*/*" 
    ]
}

Amazon Cognito ユーザープール

ユーザープールリソースタイプで Amazon Cognito GetWebACLForResource アクションを呼び出
し、AWS WAF、GetWebACLForResource および GetWebACL を呼び出すためのアクセス許可が
必要です。

{ 
    "Sid": "GetWebACLForResource1", 
    "Effect": "Allow", 
    "Action": [ 
        "wafv2:GetWebACLForResource", 
        "wafv2:GetWebACL" 
    ], 
    "Resource": [  
        "arn:aws:wafv2:region:account-id:regional/webacl/*/*" 
    ]
},
{ 
    "Sid": "GetWebACLForResource2", 
    "Effect": "Allow", 
    "Action": [ 
        "cognito-idp:GetWebACLForResource" 
    ], 
    "Resource": [ 
        "arn:aws:cognito-idp:*:account-id:userpool/*" 
    ]
}

AWS App Runner サービス
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App Runner サービスリソースタイプで App Runner DescribeWebAclForService アクションを
呼び出すには、AWS WAF、GetWebACLForResource および GetWebACL を呼び出すアクセス許
可が必要です。

{ 
    "Sid": "GetWebACLForResource1", 
    "Effect": "Allow", 
    "Action": [ 
        "wafv2:GetWebACLForResource", 
        "wafv2:GetWebACL" 
    ], 
    "Resource": [ 
        "arn:aws:wafv2:region:account-id:regional/webacl/*/*" 
    ]
},
{ 
    "Sid": "GetWebACLForResource2", 
    "Effect": "Allow", 
    "Action": [ 
        "apprunner:DescribeWebAclForService" 
    ], 
    "Resource": [ 
        "arn:aws:apprunner:*:account-id:service/*/*" 
    ]
}

AWS Verified Access インスタンス

Verified Access インスタンスリソースタイプで ec2:GetVerifiedAccessInstanceWebAcl アク
ションを呼び出すには、AWS WAF、GetWebACLForResource および GetWebACL を呼び出すア
クセス許可が必要です。

{ 
    "Sid": "GetWebACLForResource1", 
    "Effect": "Allow", 
    "Action": [ 
        "wafv2:GetWebACLForResource", 
        "wafv2:GetWebACL" 
    ], 
    "Resource": [ 
        "arn:aws:wafv2:region:account-id:regional/webacl/*/*" 
    ]
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},
{ 
    "Sid": "GetWebACLForResource2", 
    "Effect": "Allow", 
    "Action": [ 
        "ec2:GetVerifiedAccessInstanceWebAcl" 
    ], 
    "Resource": [ 
        "arn:aws:ec2:*:account-id:verified-access-instance/*" 
    ]
}

ListResourcesForWebACL のアクセス権限

このセクションには、AWS WAF アクション ListResourcesForWebACL を使用してウェブ ACL 
の保護対象リソースのリストを取得するために必要なアクセス許可の一覧が記載されています。

Amazon CloudFront ディストリビューションでは、このアクションの代わりに、 CloudFront アク
ション を使用しますListDistributionsByWebACLId。詳細については、「Amazon CloudFront 
API リファレンス」の「ListDistributionsByWebACLId」を参照してください。

Amazon API Gateway REST API、Application Load Balancer、および AWS AppSync GraphQL API

ウェブ ACL に対して AWS WAF ListResourcesForWebACL を呼び出すにはアクセス許可が必要
です。

{ 
    "Sid": "ListResourcesForWebACL", 
    "Effect": "Allow", 
    "Action": [ 
        "wafv2:ListResourcesForWebACL" 
    ], 
    "Resource": [ 
        "arn:aws:wafv2:region:account-id:regional/webacl/*/*" 
    ]
}

Amazon Cognito ユーザープール

ユーザープールリソースタイプで Amazon Cognito ListResourcesForWebACL アクションを呼び
出し、AWS WAF ListResourcesForWebACL を呼び出すためのアクセス許可が必要です。

{ 
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    "Sid": "ListResourcesForWebACL1", 
    "Effect": "Allow", 
    "Action": [ 
        "wafv2:ListResourcesForWebACL" 
    ], 
    "Resource": [ 
        "arn:aws:wafv2:region:account-id:regional/webacl/*/*" 
    ]
},
{ 
    "Sid": "ListResourcesForWebACL2", 
    "Effect": "Allow", 
    "Action": [ 
        "cognito-idp:ListResourcesForWebACL" 
    ], 
    "Resource": [ 
        "arn:aws:cognito-idp:*:account-id:userpool/*" 
    ]
}

AWS App Runner サービス

App Runner サービスリソースタイプで App Runner ListAssociatedServicesForWebAcl アク
ションを呼び出すには、AWS WAF ListResourcesForWebACL を呼び出すためのアクセス許可が
必要です。

{ 
    "Sid": "ListResourcesForWebACL1", 
    "Effect": "Allow", 
    "Action": [ 
        "wafv2:ListResourcesForWebACL" 
    ], 
    "Resource": [ 
        "arn:aws:wafv2:region:account-id:regional/webacl/*/*" 
    ]
},
{ 
    "Sid": "ListResourcesForWebACL2", 
    "Effect": "Allow", 
    "Action": [ 
        "apprunner:ListAssociatedServicesForWebAcl" 
    ], 
    "Resource": [ 
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        "arn:aws:apprunner:*:account-id:service/*/*" 
    ]
}

AWS Verified Access インスタンス

検証済みアクセス インスタンスのリソース タイプで
ec2:DescribeVerifiedAccessInstanceWebAclAssociations アクションを呼び出すに
は、AWS WAF ListResourcesForWebACL を呼び出すためのアクセス許可が必要です。

{ 
    "Sid": "ListResourcesForWebACL1", 
    "Effect": "Allow", 
    "Action": [ 
        "wafv2:ListResourcesForWebACL" 
    ], 
    "Resource": [ 
        "arn:aws:wafv2:region:account-id:regional/webacl/*/*" 
    ]
},
{ 
    "Sid": "ListResourcesForWebACL2", 
    "Effect": "Allow", 
    "Action": [ 
        "ec2:DescribeVerifiedAccessInstanceWebAclAssociations" 
    ], 
    "Resource": [ 
        "arn:aws:ec2:*:account-id:verified-access-instance/*" 
    ]
}

AWS WAF のポリシーリソース

ポリシーリソースに対するサポート あり

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。

JSON ポリシーの Resource 要素は、アクションが適用される 1 つ以上のオブジェクトを指定し
ます。ステートメントには、Resource または NotResource 要素を含める必要があります。ベス
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トプラクティスとして、Amazon リソースネーム (ARN) を使用してリソースを指定します。これ
は、リソースレベルの権限と呼ばれる特定のリソースタイプをサポートするアクションに対して実行
できます。

オペレーションのリスト化など、リソースレベルの権限をサポートしないアクションの場合は、ス
テートメントがすべてのリソースに適用されることを示すために、ワイルドカード (*) を使用しま
す。

"Resource": "*"

AWS WAF リソースタイプおよびその ARN のリストを確認するには、「サービス認可リファレン
ス」で「AWS WAF V2 で定義されるリソース」を参照してください。どのアクションに各リソー
スの ARN を指定できるかについては、「AWS WAF V2 で定義されるアクション」を参照してく
ださい。AWS WAF リソースのサブセットへのアクセスを許可または拒否するには、ポリシーの
resource 要素にリソースの ARN を含めます。

AWS WAF wafv2 リソースの ARN には、次の形式があります。

arn:partition:wafv2:region:account-id:scope/resource-type/resource-name/resource-id

ARN の仕様に関する一般情報については、「Amazon Web Services 全般のリファレンス」の
「Amazon リソースネーム (ARN)」を参照してください。

wafv2 リソースの ARN に固有の要件は以下の通りです。

• region : Amazon CloudFront ディストリビューションの保護に使用するAWS WAFリソースの場
合は、これを に設定しますus-east-1。それ以外の場合は、保護されたリージョンリソースで使
用している領域を設定します。

• scope : Amazon CloudFront ディストリビューションglobalで使用するか、 がAWS WAFサポー
トするリージョンリソースregionalで使用するスコープを に設定します。リージョンリソー
スは、Amazon API Gateway REST API、Application Load Balancer、AWS AppSync GraphQL 
API、Amazon Cognito ユーザープール、AWS App Runner サービス、および AWS Verified 
Access インスタンスとすることができます。

• #######: 次の値のいずれかを指定しま
す。webacl、rulegroup、ipset、regexpatternset、managedruleset。

• resource-name: AWS WAF リソースに付けた名前を指定、あるいは ARN の他の仕様を満たす
すべてのリソースを示すワイルドカード (*) を指定します。リソース名とリソース ID のどちらか
を指定するか、両方にワイルドカードを指定する必要があります。
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• resource-id: AWS WAF リソースの ID を指定、あるいは ARN の他の仕様を満たすすべてのリ
ソースを示すワイルドカード (*) を指定します。リソース名とリソース ID のどちらかを指定する
か、両方にワイルドカードを指定する必要があります。

例えば、次の ARN は、リージョン us-west-1 におけるアカウント 111122223333 のリージョン
レベルの範囲のすべてのウェブ ACL を指定します。

arn:aws:wafv2:us-west-1:111122223333:regional/webacl/*/*

次の ARN は、リージョン us-east-1 のアカウント 111122223333 に対して、グローバルスコー
プを持つ MyIPManagementRuleGroup というルールグループを指定します。

arn:aws:wafv2:us-east-1:111122223333:global/rulegroup/MyIPManagementRuleGroup/1111aaaa-
bbbb-cccc-dddd-example-id

AWS WAF アイデンティティベースのポリシーの例を表示するには、「AWS WAF のアイデンティ
ティベースのポリシーの例」を参照してください。

AWS WAF 向けのポリシー条件キー

サービス固有のポリシー条件キーのサポート はい

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。

Condition 要素 (または Condition ブロック) を使用すると、ステートメントが有効になる条件を
指定できます。Condition 要素はオプションです。equal や less than などの条件演算子を使用して
条件式を作成することによって、ポリシーの条件とリクエスト内の値を一致させることができます。

1 つのステートメントに複数の Condition 要素を指定するか、1 つの Condition 要素に複数の
キーを指定すると、AWS は AND 論理演算子を使用してそれらを評価します。単一の条件キーに複数
の値を指定すると、AWS は OR 論理演算子を使用して条件を評価します。ステートメントの権限が
付与される前にすべての条件が満たされる必要があります。

条件を指定する際にプレースホルダー変数も使用できます。例えば IAM ユーザーに、IAM ユーザー
名がタグ付けされている場合のみリソースにアクセスできる権限を付与することができます。詳細に
ついては、「IAM ユーザーガイド」の「IAM ポリシー要素: 変数およびタグ」を参照してください。
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AWS はグローバル条件キーとサービス固有の条件キーをサポートしています。すべての AWS グ
ローバル条件キーを確認するには、「IAM ユーザーガイド」の「AWS グローバル条件コンテキスト
キー」を参照してください。

AWS WAF 条件キーのリストを確認するには、「サービス認可リファレンス」で「AWS WAF V2 の
条件キー」を参照してください。どのアクションおよびリソースで条件キーを使用できるかについて
は、「AWS WAF V2 で定義されるアクション」を参照してください。

AWS WAF アイデンティティベースのポリシーの例を表示するには、「AWS WAF のアイデンティ
ティベースのポリシーの例」を参照してください。

AWS WAF の ACL

ACL のサポート なし

アクセスコントロールリスト (ACL) は、どのプリンシパル (アカウントメンバー、ユーザー、または
ロール) がリソースにアクセスするための権限を持つかを制御します。ACL はリソースベースのポリ
シーに似ていますが、JSON ポリシードキュメント形式は使用しません。

AWS WAF を備えた ABAC

ABAC (ポリシー内のタグ) のサポート 部分的

属性ベースのアクセスコントロール (ABAC) は、属性に基づいて権限を定義する認可戦略で
す。AWS では、これらの属性はタグと呼ばれます。タグは、IAM エンティティ (ユーザーまたは
ロール)、および多数の AWS リソースにアタッチできます。エンティティとリソースのタグ付け
は、ABAC の最初の手順です。その後、プリンシパルのタグがアクセスしようとしているリソースの
タグと一致した場合に操作を許可するように ABAC ポリシーを設計します。

ABAC は、急成長する環境やポリシー管理が煩雑になる状況で役立ちます。

タグに基づいてアクセスを管理するには、aws:ResourceTag/key-
name、aws:RequestTag/key-name、または aws:TagKeys の条件キーを使用して、ポリシーの
Condition 要素でタグ情報を提供します。

サービスがすべてのリソースタイプに対して 3 つの条件キーのすべてをサポートする場合、その
サービスでのサポート状況の値は「はい」になります。サービスが一部のリソースタイプに対しての
み 3 つの条件キーのすべてをサポートする場合、値は「部分的」になります。
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ABAC の詳細については、『IAM ユーザーガイド』の「ABAC とは?」を参照してください。ABAC 
をセットアップする手順を説明するチュートリアルについては、「IAM ユーザーガイド」の「属性
ベースのアクセス制御 (ABAC) を使用する」を参照してください。

AWS WAF での一時的な認証情報の使用

一時的な認証情報のサポート あり

AWS のサービス には、一時的な認証情報を使用してサインインしても機能しないものがあります。
一時的な認証情報で機能する AWS のサービスなどの詳細については、「IAM ユーザーガイド」の
「IAM と連携する AWS のサービス」を参照してください。

ユーザー名とパスワード以外の方法で AWS Management Console にサインインする場合は、一時的
な認証情報を使用していることになります。例えば、会社の Single Sign-On (SSO) リンクを使用し
て AWS にアクセスすると、そのプロセスは自動的に一時認証情報を作成します。また、ユーザーと
してコンソールにサインインしてからロールを切り替える場合も、一時的な認証情報が自動的に作成
されます。ロールの切り替えに関する詳細については、「IAM ユーザーガイド」の「ロールへの切
り替え (コンソール)」を参照してください。

一時認証情報は、AWS CLI または AWS API を使用して手動で作成できます。作成後、一時的な認
証情報を使用して AWS にアクセスできるようになります。AWS は、長期的なアクセスキーを使用
する代わりに、一時的な認証情報を動的に生成することをお勧めします。詳細については、「IAM 
の一時的なセキュリティ認証情報」を参照してください。

サービス AWS WAF の転送アクセスセッション

フォワードアクセスセッション (FAS) をサポー
ト

はい

IAM ユーザーまたはロールを使用して AWSでアクションを実行するユーザーは、プリンシパルと
見なされます。一部のサービスを使用する際に、アクションを実行してから、別のサービスの別の
アクションを開始することがあります。FAS は、AWS のサービスを呼び出すプリンシパルの権限
を、AWS のサービスのリクエストと合わせて使用し、ダウンストリームのサービスに対してリクエ
ストを行います。FAS リクエストは、サービスが、完了するために他の AWS のサービス またはリ
ソースとのやりとりを必要とするリクエストを受け取ったときにのみ行われます。この場合、両方の
アクションを実行するためのアクセス許可が必要です。FASリクエストを行う際のポリシーの詳細に
ついては、「転送アクセスセッション」を参照してください。
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AWS WAF のサービスロール

サービスロールに対するサポート あり

サービスロールとは、サービスがユーザーに代わってアクションを実行するために引き受ける IAM 
ロールです。IAM 管理者は、IAM 内からサービスロールを作成、変更、削除できます。詳細につい
ては、「IAM ユーザーガイド」の「AWS のサービス にアクセス許可を委任するロールの作成」を参
照してください。

Warning

サービスロールのアクセス許可を変更すると、AWS WAF の機能が破損する可能性がありま
す。AWS WAF が指示する場合以外は、サービスロールを編集しないでください。

AWS WAF のサービスリンクロール

サービスリンクロールのサポート はい

サービスリンクロールは、AWS のサービス にリンクされているサービスロールの一種です。サービ
スがロールを引き受け、ユーザーに代わってアクションを実行できるようになります。サービスリン
クロールは、AWS アカウント に表示され、サービスによって所有されます。IAM 管理者は、サービ
スリンクロールの権限を表示できますが、編集することはできません。

AWS WAF サービスにリンクされたロールの作成または管理の詳細については、「 のサービスにリ
ンクされたロールの使用AWS WAF」を参照してください。

AWS WAF のアイデンティティベースのポリシーの例

デフォルトでは、 ユーザーおよびロールには、AWS WAF リソースを作成または変更する権限は
ありません。また、AWS Management Console、AWS Command Line InterfaceAWS CLI、または 
AWS API を使用してタスクを実行することもできません。IAM 管理者は、リソースで必要なアク
ションを実行するための権限をユーザーに付与する IAM ポリシーを作成できます。その後、管理者
がロールに IAM ポリシーを追加すると、ユーザーはロールを引き受けることができます。
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これらサンプルの JSON ポリシードキュメントを使用して、IAM アイデンティティベースのポリ
シーを作成する方法については、『IAM ユーザーガイド』の「IAM ポリシーの作成」を参照してく
ださい。

AWS WAF が定義するアクションおよびリソースタイプ (リソースタイプごとの ARN の形式を含む) 
の詳細については、「サービス認証リファレンス」で「AWS WAF V2 のアクション、リソース、お
よび条件キー」を参照してください。

トピック

• ポリシーのベストプラクティス

• AWS WAF コンソールを使用する

• ユーザーが自分のアクセス許可を表示できるようにする方法

• AWS WAF、 CloudFront、および への読み取り専用アクセス権を付与する CloudWatch

• AWS WAF、 CloudFront、および へのフルアクセスを許可する CloudWatch

• 単一 AWS アカウント にアクセス権を付与

• 単一のウェブ ACL にアクセス権を付与

• ウェブ ACL およびルールグループに対して、CLI アクセス権を付与

ポリシーのベストプラクティス

ID ベースのポリシーは、ユーザーのアカウントで誰かが AWS WAF リソースを作成、アクセス、ま
たは削除できるどうかを決定します。これらのアクションを実行すると、AWS アカウント に料金が
発生する可能性があります。アイデンティティベースポリシーを作成したり編集したりする際には、
以下のガイドラインと推奨事項に従ってください:

• AWS マネージドポリシーを使用して開始し、最小特権の権限に移行する – ユーザーとワークロー
ドへの権限の付与を開始するには、多くの一般的なユースケースのために権限を付与する AWS マ
ネージドポリシーを使用します。これらは AWS アカウントで使用できます。ユースケースに応じ
た AWS カスタマーマネージドポリシーを定義することで、権限をさらに減らすことをお勧めし
ます。詳細については、「IAM ユーザーガイド」の「AWS マネージドポリシー」または「AWS 
ジョブ機能の管理ポリシー」を参照してください。

• 最小特権を適用する – IAM ポリシーで権限を設定するときは、タスクの実行に必要な権限のみを
付与します。これを行うには、特定の条件下で特定のリソースに対して実行できるアクションを定
義します。これは、最小特権権限とも呼ばれています。IAM を使用して許可を適用する方法の詳
細については、「IAM ユーザーガイド」の「IAM でのポリシーと権限」を参照してください。
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• IAM ポリシーで条件を使用してアクセスをさらに制限する - ポリシーに条件を追加して、アクショ
ンやリソースへのアクセスを制限できます。例えば、ポリシー条件を記述して、すべてのリクエ
ストを SSL を使用して送信するように指定できます。また、AWS CloudFormation などの特定の 
AWS のサービス を介して使用する場合、条件を使用してサービスアクションへのアクセスを許可
することもできます。詳細については、「IAM ユーザーガイド」の「IAM JSON ポリシー要素: 条
件」を参照してください。

• IAM Access Analyzer を使用して IAM ポリシーを検証し、安全で機能的な権限を確保する - IAM 
Access Analyzer は、新規および既存のポリシーを検証して、ポリシーが IAM ポリシー言語 
(JSON) および IAM のベストプラクティスに準拠するようにします。IAM アクセスアナライザーは 
100 を超えるポリシーチェックと実用的な推奨事項を提供し、安全で機能的なポリシーの作成をサ
ポートします。詳細については、『IAM ユーザーガイド』の「IAM Access Analyzer ポリシーの検
証」を参照してください。

• 多要素認証 (MFA) を要求する - AWS アカウント内の IAM ユーザーまたはルートユーザーを要求
するシナリオがある場合は、セキュリティを強化するために MFA をオンにします。API オペレー
ションが呼び出されるときに MFA を必須にするには、ポリシーに MFA 条件を追加します。詳細
については、「IAM ユーザーガイド」の「MFA 保護 API アクセスの設定」を参照してください。

IAM でのベストプラクティスの詳細については、「IAM ユーザーガイド」の「IAM でのセキュリ
ティのベストプラクティス」を参照してください。

AWS WAF コンソールを使用する

AWS WAF コンソールにアクセスするには、一連の最小限のアクセス許可が必要です。これらのア
クセス許可により、AWS アカウント の AWS WAF リソースの詳細をリストおよび表示できます。
最小限の必要なアクセス許可よりも制限が厳しいアイデンティティベースのポリシーを作成すると、
そのポリシーを持つエンティティ (ユーザーまたはロール) に対してコンソールが意図したとおりに
機能しなくなります。

AWS CLI または AWS API のみを呼び出すユーザーには、最小限のコンソール権限を付与する必要
はありません。代わりに、実行しようとしている API オペレーションに一致するアクションのみへ
のアクセスを許可します。

ユーザーおよびロールが AWS WAF コンソールを使用できるようにするには、エンティ
ティに少なくとも AWS WAF AWSWAFConsoleReadOnlyAccess AWS 管理ポリシーもア
タッチします。このマネージドポリシーの情報については、「AWS マネージドポリシー： 
AWSWAFConsoleReadOnlyAccess」を参照してください。マネージドポリシーをユーザーにアタッ
チする方法の詳細については、IAM ユーザーガイドの「Adding permissions to a user」(ユーザーに
許可の追加) を参照してください。
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ユーザーが自分のアクセス許可を表示できるようにする方法

この例では、ユーザーアイデンティティにアタッチされたインラインおよびマネージドポリシーの表
示を IAM ユーザーに許可するポリシーの作成方法を示します。このポリシーには、コンソールで、
または AWS CLI か AWS API を使用してプログラム的に、このアクションを完了する権限が含まれ
ています。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "ViewOwnUserInfo", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetUserPolicy", 
                "iam:ListGroupsForUser", 
                "iam:ListAttachedUserPolicies", 
                "iam:ListUserPolicies", 
                "iam:GetUser" 
            ], 
            "Resource": ["arn:aws:iam::*:user/${aws:username}"] 
        }, 
        { 
            "Sid": "NavigateInConsole", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetGroupPolicy", 
                "iam:GetPolicyVersion", 
                "iam:GetPolicy", 
                "iam:ListAttachedGroupPolicies", 
                "iam:ListGroupPolicies", 
                "iam:ListPolicyVersions", 
                "iam:ListPolicies", 
                "iam:ListUsers" 
            ], 
            "Resource": "*" 
        } 
    ]
}
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AWS WAF、 CloudFront、および への読み取り専用アクセス権を付与する CloudWatch

次のポリシーは、 AWS WAFリソース、Amazon CloudFront ウェブディストリビューション、お
よび Amazon CloudWatch メトリクスへの読み取り専用アクセスをユーザーに付与します。これ
は、AWS WAF の条件、ルール、ウェブ ACL の設定を表示してウェブ ACL に関連付けられてい
るディストリビューションを確認するアクセス権限と、 CloudWatch でメトリクスとリクエストの
サンプルをモニタリングするアクセス権限が必要なユーザーにとって便利です。これらのユーザー
は、AWS WAF リソースを作成、更新、または削除することはできません。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
      { 
         "Action": [ 
            "wafv2:Get*", 
            "wafv2:List*", 
            "cloudfront:GetDistribution", 
            "cloudfront:GetDistributionConfig", 
            "cloudfront:ListDistributions", 
            "cloudfront:ListDistributionsByWebACLId", 
            "cloudwatch:ListMetrics", 
            "cloudwatch:GetMetricStatistics", 
            "ec2:DescribeRegions" 
         ], 
         "Effect": "Allow", 
         "Resource": "*" 
      } 
   ]
}

AWS WAF、 CloudFront、および へのフルアクセスを許可する CloudWatch

次のポリシーでは、ユーザーは任意の AWS WAFオペレーションを実行し、 CloudFront ウェブディ
ストリビューションに対して任意の オペレーションを実行し、 でメトリクスとリクエストのサンプ
ルをモニタリングできます CloudWatch。これは、AWS WAF 管理者であるユーザーにとって便利で
す。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
      { 
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         "Action": [ 
            "wafv2:*", 
            "cloudfront:CreateDistribution", 
            "cloudfront:GetDistribution", 
            "cloudfront:GetDistributionConfig", 
            "cloudfront:UpdateDistribution", 
            "cloudfront:ListDistributions", 
            "cloudfront:ListDistributionsByWebACLId", 
            "cloudfront:DeleteDistribution", 
            "cloudwatch:ListMetrics", 
            "cloudwatch:GetMetricStatistics", 
            "ec2:DescribeRegions" 
         ], 
         "Effect": "Allow", 
         "Resource": "*" 
      } 
   ]
}

管理者許可を持つユーザーに対しては多要素認証 (MFA) を設定することを強くお勧めします。詳細
については、「IAM ユーザーガイド」の「AWS でのMulti-Factor Authentication (MFA) の使用」を参
照してください。

単一 AWS アカウント にアクセス権を付与

このポリシーは、アカウント 444455556666 に次の許可を付与します。

• すべての AWS WAF オペレーションおよびリソースへのフルアクセス。

• すべての CloudFront ディストリビューションへの読み取りおよび更新アクセス。これにより、
ウェブ ACLs と CloudFront ディストリビューションを関連付けることができます。

• すべての CloudWatch メトリクスとメトリクス統計への読み取りアクセス。これにより、AWS 
WAFコンソールで CloudWatch データとリクエストのサンプルを表示できます。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
      { 
         "Effect": "Allow", 
         "Action": [ 
            "wafv2:*" 
         ], 
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         "Resource": [ 
            "arn:aws:wafv2:us-east-1:444455556666:*" 
         ] 
      }, 
      { 
         "Effect": "Allow", 
         "Action": [ 
            "cloudfront:GetDistribution", 
            "cloudfront:GetDistributionConfig", 
            "cloudfront:ListDistributions", 
            "cloudfront:ListDistributionsByWebACLId", 
            "cloudfront:UpdateDistribution", 
            "cloudwatch:ListMetrics", 
            "cloudwatch:GetMetricStatistics", 
            "ec2:DescribeRegions" 
         ], 
         "Resource": [ 
            "*" 
         ] 
      } 
   ]
}

単一のウェブ ACL にアクセス権を付与

次のポリシーは、ユーザーがコンソールを使用してアカウント 444455556666 内の特定ウェブ ACL 
で、あらゆる AWS WAF 操作を実行できるようにします。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "wafv2:*" 
            ], 
            "Resource": [ 
                "arn:aws:wafv2:us-east-1:444455556666:regional/webacl/
test123/112233d7c-86b2-458b-af83-51c51example", 
            ] 
        }, 
        { 
            "Sid": "consoleAccess", 
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            "Effect": "Allow", 
            "Action": [ 
                "wafv2:ListWebACLs", 
                "ec2:DescribeRegions" 
            ], 
            "Resource": [ 
                "*" 
            ] 
        } 
    ]
}

ウェブ ACL およびルールグループに対して、CLI アクセス権を付与

次のポリシーは、ユーザーが CLI を使用してアカウント 444455556666 内の特定ウェブ ACL およ
び特定ルールグループに対してあらゆる AWS WAF 操作を実行できるようにします。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
      { 
         "Effect": "Allow", 
         "Action": [ 
            "wafv2:*" 
         ], 
         "Resource": [ 
        "arn:aws:wafv2:us-east-1:444455556666:regional/webacl/
test123/112233d7c-86b2-458b-af83-51c51example", 
        "arn:aws:wafv2:us-east-1:444455556666:regional/rulegroup/
test123rulegroup/555555555-6666-1234-abcd-00d11example" 
         ] 
      } 
   ]
}

次のポリシーは、ユーザーがコンソールを使用してアカウント 444455556666 内の特定ウェブ ACL 
で、あらゆる AWS WAF 操作を実行できるようにします。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
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            "Effect": "Allow", 
            "Action": [ 
                "wafv2:*" 
            ], 
            "Resource": [ 
                "arn:aws:wafv2:us-east-1:444455556666:regional/webacl/
test123/112233d7c-86b2-458b-af83-51c51example", 
            ] 
        }, 
        { 
            "Sid": "consoleAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "wafv2:ListWebACLs", 
                "ec2:DescribeRegions" 
            ], 
            "Resource": [ 
                "*" 
            ] 
        } 
    ]
}

AWS の AWS WAF マネージドポリシー

AWS マネージドポリシーは、AWS が作成および管理するスタンドアロンポリシーです。AWS マ
ネージドポリシーは、多くの一般的なユースケースでアクセス許可を提供できるように設計されてい
るため、ユーザー、グループ、ロールへのアクセス許可の割り当てを開始できます。

AWS マネージドポリシーは、ご利用の特定のユースケースに対して最小特権の権限を付与しない場
合があることにご注意ください。AWS のすべてのお客様が使用できるようになるのを避けるためで
す。ユースケース別にカスタマー管理ポリシーを定義することで、権限を絞り込むことをお勧めしま
す。

AWS マネージドポリシーで定義したアクセス権限は変更できません。AWS が AWS マネージドポリ
シーに定義されている権限を更新すると、更新はポリシーがアタッチされているすべてのプリンシパ
ルアイデンティティ (ユーザー、グループ、ロール) に影響します。新しい AWS のサービスを起動
するか、既存のサービスで新しい API オペレーションが使用可能になると、AWS が AWS マネージ
ドポリシーを更新する可能性が最も高くなります。

詳細については、「IAM ユーザーガイド」の「AWS マネージドポリシー」を参照してください。
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AWS マネージドポリシー： AWSWAFReadOnlyAccess

このポリシーは、Amazon 、Amazon API Gateway 、Application Load Balancer 
CloudFront、、AWS AppSyncAmazon Cognito 、、AWSVerified Access などの統合サービスのAWS 
WAFリソースAWS App Runnerとリソースへのアクセスをユーザーに許可する読み取り専用アクセ
ス許可を付与します。このポリシーを IAM ID にアタッチできます。AWS WAF は、AWS WAF が
ユーザーに代わってアクションを実行することを可能にするサービスロールにも、このポリシーをア
タッチします。

このポリシーの詳細については、IAM コンソールAWSWAFReadOnlyAccessの「」を参照してくだ
さい。

AWS マネージドポリシー： AWSWAFFullAccess

このポリシーは、Amazon 、Amazon API Gateway 、Application Load Balancer 
CloudFront、、Amazon Cognito AWS AppSync、、AWSVerified Access などの統合サービスのリ
ソースAWS App RunnerとAWS WAFリソースへのフルアクセスを許可します。 Amazon Cognito こ
のポリシーを IAM ID にアタッチできます。AWS WAF は、AWS WAF がユーザーに代わってアク
ションを実行することを可能にするサービスロールにも、このポリシーをアタッチします。

このポリシーの詳細については、IAM コンソールAWSWAFFullAccessの「」を参照してください。

AWS マネージドポリシー： AWSWAFConsoleReadOnlyAccess

このポリシーはAWS WAF、Amazon 、Amazon API Gateway 、Application Load Balancer 、 
CloudFront、AWS AppSyncAmazon Cognito 、AWS App Runner、AWSVerified Access などの 
AWS WAFおよび統合サービス用のリソースを含む読み取り専用アクセス許可をコンソールに付与し
ます。このポリシーを IAM ID にアタッチできます。AWS WAF は、AWS WAF がユーザーに代わっ
てアクションを実行することを可能にするサービスロールにも、このポリシーをアタッチします。

このポリシーの詳細については、IAM コンソールAWSWAFConsoleReadOnlyAccessの「」を参照し
てください。

AWS マネージドポリシー： AWSWAFConsoleFullAccess

このポリシーは、 AWS WAFコンソールへのフルアクセスを許可します。これには、Amazon 
CloudFront、Amazon API GatewayApplication Load Balancer、AWS AppSyncAmazon 
Cognito 、AWS App Runner、AWSVerified Access などの および統合サービスAWS WAF用のリ
ソースが含まれます。このポリシーを IAM ID にアタッチできます。AWS WAF は、AWS WAF が
ユーザーに代わってアクションを実行することを可能にするサービスロールにも、このポリシーをア
タッチします。
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このポリシーの詳細については、IAM コンソールAWSWAFConsoleFullAccessの「」を参照してく
ださい。

AWS マネージドポリシーの AWS WAF 更新

AWS WAF の AWS マネージドポリシーの更新に関する詳細を、このサービスがこれらの変更の追跡
を開始した以降の分について表示します。このページの変更に関する自動通知については、ドキュ
メント履歴 の AWS WAF ドキュメントの履歴ページの RSS フィードをサブスクライブしてくださ
い。

ポリシー 変更点の説明 Date

AWSWAFFullAccess

このポリシーにより、AWS 
WAF は、AWS WAF および
統合サービスでユーザーに代
わって AWS リソースを管理
できます。

IAM コンソールの詳細:
AWSWAFFullAccess。

許可が更新され、AWS WAF 
で保護できるリソースタイプ
に AWS Verified Access が追
加されました。

2023-06-17

AWSWAFReadOnlyAccess

このポリシーにより、AWS 
WAF は、AWS WAF および
統合サービスでユーザーに代
わって AWS リソースを管理
できます。

IAM コンソールの詳細:
AWSWAFReadOnlyAccess。

許可が更新され、AWS WAF 
で保護できるリソースタイプ
に AWS Verified Access が追
加されました。

2023-06-17

AWSWAFConsoleFullA 
ccess

許可が更新され、AWS WAF 
で保護できるリソースタイプ
に AWS Verified Access が追
加されました。

2023-06-17
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ポリシー 変更点の説明 Date

このポリシーにより、AWS 
WAF は、AWS WAF および
統合サービスでユーザーに代
わって AWS コンソールのリ
ソースや他の AWS リソース
を管理できます。

IAM コンソールの詳細:
AWSWAFConsoleFullA 
ccess。

AWSWAFConsoleReadO 
nlyAccess

このポリシーにより、AWS 
WAF は、AWS WAF および
統合サービスでユーザーに代
わって AWS コンソールのリ
ソースや他の AWS リソース
を管理できます。

IAM コンソールの詳細:
AWSWAFConsoleReadO 
nlyAccess。

許可が更新され、AWS WAF 
で保護できるリソースタイプ
に AWS Verified Access が追
加されました。

2023-06-17

AWSWAFFullAccess

このポリシーにより、AWS 
WAF は、AWS WAF および
統合サービスでユーザーに代
わって AWS リソースを管理
できます。

IAM コンソールの詳細:
AWSWAFFullAccess。

AWS App Runner サービスの
アクセス設定を修正するため 
の拡張された許可。

2023-06-06
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ポリシー 変更点の説明 Date

AWSWAFReadOnlyAccess

このポリシーにより、AWS 
WAF は、AWS WAF および
統合サービスでユーザーに代
わって AWS リソースを管理
できます。

IAM コンソールの詳細:
AWSWAFReadOnlyAccess。

AWS App Runner サービスの
アクセス設定を修正するため 
の拡張された許可。

2023-06-06

AWSWAFConsoleFullA 
ccess

このポリシーにより、AWS 
WAF は、AWS WAF および
統合サービスでユーザーに代
わって AWS コンソールのリ
ソースや他の AWS リソース
を管理できます。

IAM コンソールの詳細:
AWSWAFConsoleFullA 
ccess。

AWS App Runner サービスの
アクセス設定を修正するため 
の拡張された許可。

2023-06-06
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ポリシー 変更点の説明 Date

AWSWAFConsoleReadO 
nlyAccess

このポリシーにより、AWS 
WAF は、AWS WAF および
統合サービスでユーザーに代
わって AWS コンソールのリ
ソースや他の AWS リソース
を管理できます。

IAM コンソールの詳細:
AWSWAFConsoleReadO 
nlyAccess。

AWS App Runner サービスの
アクセス設定を修正するため 
の拡張された許可。

2023-06-06

AWSWAFFullAccess

このポリシーにより、AWS 
WAF は、AWS WAF および
統合サービスでユーザーに代
わって AWS リソースを管理
できます。

IAM コンソールの詳細:
AWSWAFFullAccess。

アクセス許可が更新さ
れ、AWS WAF で保護できる
リソースタイプに AWS App 
Runner サービスが追加されま
した。

2023-03-30

AWSWAFReadOnlyAccess

このポリシーにより、AWS 
WAF は、AWS WAF および
統合サービスでユーザーに代
わって AWS リソースを管理
できます。

IAM コンソールの詳細:
AWSWAFReadOnlyAccess。

アクセス許可が更新さ
れ、AWS WAF で保護できる
リソースタイプに AWS App 
Runner サービスが追加されま
した。

2023-03-30
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ポリシー 変更点の説明 Date

AWSWAFConsoleFullA 
ccess

このポリシーにより、AWS 
WAF は、AWS WAF および
統合サービスでユーザーに代
わって AWS コンソールのリ
ソースや他の AWS リソース
を管理できます。

IAM コンソールの詳細:
AWSWAFConsoleFullA 
ccess。

アクセス許可が更新さ
れ、AWS WAF で保護できる
リソースタイプに AWS App 
Runner サービスが追加されま
した。

2023-03-30

AWSWAFConsoleReadO 
nlyAccess

このポリシーにより、AWS 
WAF は、AWS WAF および
統合サービスでユーザーに代
わって AWS コンソールのリ
ソースや他の AWS リソース
を管理できます。

IAM コンソールの詳細:
AWSWAFConsoleReadO 
nlyAccess。

アクセス許可が更新さ
れ、AWS WAF で保護できる
リソースタイプに AWS App 
Runner サービスが追加されま
した。

2023-03-30
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ポリシー 変更点の説明 Date

AWSWAFFullAccess

このポリシーにより、AWS 
WAF は、AWS WAF および
統合サービスでユーザーに代
わって AWS リソースを管理
できます。

IAM コンソールの詳細:
AWSWAFFullAccess。

アクセス許可が更新さ
れ、AWS WAF で保護でき
るリソースタイプに Amazon 
Cognito ユーザープールが追 
加されました。

2022-08-25

AWSWAFReadOnlyAccess

このポリシーにより、AWS 
WAF は、AWS WAF および
統合サービスでユーザーに代
わって AWS リソースを管理
できます。

IAM コンソールの詳細:
AWSWAFReadOnlyAccess。

アクセス許可が更新さ
れ、AWS WAF で保護でき
るリソースタイプに Amazon 
Cognito ユーザープールが追 
加されました。

2022-08-25

AWSWAFConsoleFullA 
ccess

このポリシーにより、AWS 
WAF は、AWS WAF および
統合サービスでユーザーに代
わって AWS コンソールのリ
ソースや他の AWS リソース
を管理できます。

IAM コンソールの詳細:
AWSWAFConsoleFullA 
ccess。

アクセス許可が更新さ
れ、AWS WAF で保護でき
るリソースタイプに Amazon 
Cognito ユーザープールが追 
加されました。

2022-08-25
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ポリシー 変更点の説明 Date

AWSWAFConsoleReadO 
nlyAccess

このポリシーにより、AWS 
WAF は、AWS WAF および
統合サービスでユーザーに代
わって AWS コンソールのリ
ソースや他の AWS リソース
を管理できます。

IAM コンソールの詳細:
AWSWAFConsoleReadO 
nlyAccess。

アクセス許可が更新さ
れ、AWS WAF で保護でき
るリソースタイプに Amazon 
Cognito ユーザープールが追 
加されました。

2022-08-25

AWSWAFFullAccess

このポリシーにより、AWS 
WAF は、AWS WAF および
統合サービスでユーザーに代
わって AWS リソースを管理
できます。

IAM コンソールの詳細:
AWSWAFFullAccess。

Amazon Simple Storage 
Service (Amazon S3) と 
Amazon CloudWatch Logs の
ログ配信のアクセス許可設定
を修正しました。この変更に 
より、ログ記録設定中に発生
していたアクセス拒否エラー
が解決されます。ウェブ ACL 
トラフィックのログ記録の詳
細については、「AWS WAF 
のウェブ ACL トラフィックの
ログ記録」を参照してくださ 
い。

2022-01-11
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ポリシー 変更点の説明 Date

AWSWAFConsoleFullA 
ccess

このポリシーにより、AWS 
WAF は、AWS WAF および
統合サービスでユーザーに代
わって AWS コンソールのリ
ソースや他の AWS リソース
を管理できます。

IAM コンソールの詳細:
AWSWAFConsoleFullA 
ccess。

Amazon Simple Storage 
Service (Amazon S3) と 
Amazon CloudWatch Logs の
ログ配信のアクセス許可設定
を修正しました。この変更に 
より、ログ記録設定中に発生
していたアクセスエラーが解
決されます。ウェブ ACL ト
ラフィックのログ記録の詳細
については、「AWS WAF の
ウェブ ACL トラフィックの
ログ記録」を参照してくださ 
い。

2022-01-11

AWSWAFFullAccess

このポリシーにより、AWS 
WAF は、AWS WAF および
統合サービスでユーザーに代
わって AWS リソースを管理
できます。

IAM コンソールの詳細:
AWSWAFFullAccess。

拡張ログ記録オプション用の
新しい許可を追加しました。

この変更により、Amazon 
Simple Storage Service 
(Amazon S3) と Amazon 
CloudWatch Logs の追加の
ログ記録先AWS WAFにアク
セスできるようになります。
ウェブ ACL トラフィックの
ログ記録の詳細については、
「AWS WAF のウェブ ACL ト
ラフィックのログ記録」を参
照してください。

2021-11-15
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ポリシー 変更点の説明 Date

AWSWAFConsoleFullA 
ccess

このポリシーにより、AWS 
WAF は、AWS WAF および
統合サービスでユーザーに代
わって AWS コンソールのリ
ソースや他の AWS リソース
を管理できます。

IAM コンソールの詳細:
AWSWAFConsoleFullA 
ccess。

拡張ログ記録オプション用の
新しい許可を追加しました。

この変更により、Amazon 
Simple Storage Service 
(Amazon S3) と Amazon 
CloudWatch Logs の追加の
ログ記録先AWS WAFにアク
セスできるようになります。
ウェブ ACL トラフィックの
ログ記録の詳細については、
「AWS WAF のウェブ ACL ト
ラフィックのログ記録」を参
照してください。

2021-11-15

AWS WAF は変更の追跡を開
始しました

AWS WAF が AWS マネージ
ドポリシーの変更の追跡を開
始しました。

2021-3-01

AWS WAF ID とアクセスのトラブルシューティング

以下の情報は、AWS WAF と IAM の使用に伴って発生する可能性がある一般的な問題の診断や修復
に役立ちます。

トピック

• AWS WAF でアクションを実行する権限がない

• iam を実行する権限がありません。PassRole

• 自分の AWS アカウント 以外のユーザーに AWS WAF リソースへのアクセスを許可したい

AWS WAF でアクションを実行する権限がない

あるアクションを実行する権限がないというエラーが表示された場合、そのアクションを実行できる
ようにポリシーを更新する必要があります。
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次の例は、mateojackson という IAM ユーザーがコンソールを使用して架空の my-example-
widget リソースに関する詳細を表示しようとしたとき、架空の wafv2:GetWidget アクセス許可
がない場合に発生するエラーを示しています。

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: 
 wafv2:GetWidget on resource: my-example-widget

この場合、wafv2:GetWidget アクションを使用して my-example-widgetリソースへのアクセス
を許可するように、mateojackson ユーザーのポリシーを更新する必要があります。

サポートが必要な場合は、AWS 管理者に問い合わせてください。管理者とは、サインイン認証情報
を提供した担当者です。

iam を実行する権限がありません。PassRole

iam:PassRole アクションを実行する権限がないというエラーが表示された場合は、ポリシーを更
新して AWS WAF にロールを渡すことができるようにする必要があります。

一部の AWS のサービスでは、新しいサービスロールやサービスリンクロールを作成せずに、既存の
ロールをサービスに渡すことができます。そのためには、サービスにロールを渡す権限が必要です。

以下の例のエラーは、marymajor という IAM ユーザーがコンソールを使用して AWS WAF でアク
ションを実行しようする場合に発生します。ただし、このアクションをサービスが実行するには、
サービスロールから付与された権限が必要です。Mary には、ロールをサービスに渡す権限がありま
せん。

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform: 
 iam:PassRole

この場合、Mary のポリシーを更新して、Mary に iam:PassRole アクションの実行を許可する必要
があります。

サポートが必要な場合は、AWS 管理者に問い合わせてください。サインイン認証情報を提供した担
当者が管理者です。

自分の AWS アカウント 以外のユーザーに AWS WAF リソースへのアクセスを許可したい

他のアカウントのユーザーや組織外のユーザーが、リソースへのアクセスに使用できるロールを作成
できます。ロールの引き受けを委託するユーザーを指定できます。リソースベースのポリシーまたは
アクセス制御リスト (ACL) をサポートするサービスの場合、それらのポリシーを使用して、リソー
スへのアクセスを付与できます。
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詳細については、以下を参照してください。

• AWS WAF がこれらの機能をサポートしているかどうかを確認するには、「AWS WAF と IAM の
連携方法」をご参照ください。

• 所有している AWS アカウント 全体のリソースへのアクセス権を付与する方法については、「IAM 
ユーザーガイド」の「所有している別の AWS アカウント アカウントへのアクセス権を IAM ユー
ザーに付与する」を参照してください。

• サードパーティーの AWS アカウント にリソースへのアクセス権を提供する方法については、
『IAM ユーザーガイド』の「第三者が所有する AWS アカウント へのアクセス権を付与する」を
参照してください。

• ID フェデレーションを介してアクセスを提供する方法については、『IAM ユーザーガイド』の
「外部で認証されたユーザー (ID フェデレーション) へのアクセスの許可」を参照してください。

• クロスアカウントアクセスでのロールとリソースベースのポリシーの使用の違いの詳細について
は、「IAM ユーザーガイド」の「IAM ロールとリソースベースのポリシーとの相違点」を参照し
てください。

のサービスにリンクされたロールの使用AWS WAF

AWS WAF は AWS Identity and Access Management (IAM) サービスリンクロールを使用します。
サービスリンクロールは、AWS WAF に直接リンクされた一意のタイプの IAM ロールです。サービ
スリンクロールは、AWS WAF による事前定義済みのロールであり、ユーザーに代わってサービス
から他の AWS のサービスを呼び出すために必要なすべての権限を備えています。

サービスにリンクされたロールを使用すると、必要な許可を手動で追加する必要がなくなるた
め、AWS WAF の設定が簡単になります。AWS WAF は、このサービスにリンクされたロールの許
可を定義します。特に定義されている場合を除き、AWS WAF のみがそのロールを引き受けること
ができます。定義された許可には、信頼ポリシーと許可ポリシーが含まれます。この許可ポリシーを
他の IAM エンティティにアタッチすることはできません。

サービスにリンクされたロールを削除するには、まずそのロールの関連リソースを削除します。これ
により、リソースへの意図しないアクセスによる許可の削除が防止され、AWS WAF リソースは保
護されます。

サービスリンクロールをサポートする他のサービスについては、「IAM と連携する AWS のサービ
ス」を参照して、[サービスリンクロール] 列が [はい] のサービスを探してください。[はい] のリンク
を選択すると、該当するサービスのサービスリンクロールに関するドキュメントが表示されます。
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AWS WAF のサービスにリンクされたロールの許可

AWS WAF では、サービスにリンクされたロール AWSServiceRoleForWAFV2Logging を使用し
ます。

AWS WAF は、このサービスにリンクされたロールを使用して、Amazon Kinesis Data Firehose に
ログを書き込みます。このロールは、AWS WAF でログインを有効にしている場合にのみ使用され
ます。詳細については、「AWS WAF のウェブ ACL トラフィックのログ記録」を参照してくださ
い。

AWSServiceRoleForWAFV2Logging サービスにリンクされたロールは、ロール
wafv2.amazonaws.com を引き受けるためにサービスを信頼します。

ロールの許可ポリシーは、指定したリソースに対して次のアクションを実行することを AWS WAF 
に許可します。

• アクション: 名前がfirehose:PutRecordBatchaws-waf-logs「-」で始まる Amazon Kinesis 
Data Firehose データストリームリソースの firehose:PutRecordと 。例えば、aws-waf-
logs-us-east-2-analytics です。

サービスにリンクされたロールの作成、編集、削除をIAM エンティティ (ユーザー、グループ、
ロールなど) に許可するには、許可を設定する必要があります。詳細については、IAM ユーザーガイ
ドのサービスにリンクされたロールの許可を参照してください。

AWS WAF のサービスリンクロールの作成

サービスにリンクされたロールを手動で作成する必要はありません。AWS Management 
Console で AWS WAF ログ作成を有効にする、または AWS WAF CLI または AWS WAF API で
PutLoggingConfiguration リクエストを作成する場合、AWS WAF は自動的にサービスにリン
クされたロールを作成します。

ログ記録を有効化するためには、iam:CreateServiceLinkedRole 許可が必要です。

このサービスにリンクされたロールを削除した後で再度作成する必要が生じた場合は、同じ方法で
アカウントにロールを再作成できます。AWS WAF ログ記録を有効にすると、AWS WAF により、
サービスにリンクされたロールが再度作成されます。

AWS WAF のサービスにリンクされたロールの編集

AWS WAF では、AWSServiceRoleForWAFV2Logging のサービスにリンクされたロールを編集す
ることはできません。サービスにリンクされたロールを作成すると、多くのエンティティによって
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ロールが参照される可能性があるため、ロール名を変更することはできません。ただし、IAM を使
用したロール記述の編集はできます。詳細については、「IAM ユーザーガイド」の「サービスにリ
ンクされたロールの編集」を参照してください。

AWS WAF のサービスリンクロールの削除

サービスリンクロールが必要な機能またはサービスが不要になった場合には、そのロールを削除する
ことをお勧めします。そうすることで、積極的にモニタリングまたは保守されていない未使用のエン
ティティを排除できます。ただし、手動で削除する前に、サービスにリンクされたロールのリソース
をクリーンアップする必要があります。

Note

リソースを削除する際に、AWS WAF のサービスでロールが使用されている場合、削除は失
敗することがあります。失敗した場合は、数分待ってから操作を再試行してください。

AWSServiceRoleForWAFV2Logging で使用されている AWS WAF リソースを削除するには

1. AWS WAF コンソールで、すべてのウェブ ACL からログ記録を削除します。詳細については、
「AWS WAF のウェブ ACL トラフィックのログ記録」を参照してください。

2. API または CLI を使用して、ログ記録が有効化されている各ウェブ ACL に
DeleteLoggingConfiguration リクエストを送信します。詳細については、「AWS WAF 
API リファレンス」を参照してください。

IAM を使用して、サービスにリンクされたロールを手動で削除するには

AWSServiceRoleForWAFV2Logging サービスにリンクされたロールを削除するには、IAM コン
ソール、IAM CLI、または IAM API を使用します。詳細については、「IAM ユーザーガイド」の
「サービスにリンクされたロールの削除」を参照してください。

AWS WAF のサービスにリンクされたロールをサポートするリージョン

AWS WAF は、サービスを利用できるすべてのリージョンで、サービスにリンクされたロールの使
用をサポートします。詳細については、「AWS WAF エンドポイントとクォータ」を参照してくだ
さい。
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AWS WAF でのログ記録とモニタリング

モニタリングは、AWS WAF と AWS ソリューションの信頼性、可用性、パフォーマンスを維持す
る上で重要な部分です。マルチポイント障害が発生した場合は、その障害をより簡単にデバッグで
きるように、AWS ソリューションのすべての部分からモニタリングデータを収集する必要がありま
す。AWS には、AWS WAF リソースをモニタリングし、潜在的なイベントに対応するための複数の
ツールが用意されています。

Amazon CloudWatch アラーム

CloudWatch アラームを使用すると、指定した期間にわたって 1 つのメトリクスを監視でき
ます。メトリクスが特定のしきい値を超えると、 は Amazon SNS トピックまたはAWS Auto 
Scalingポリシーに通知 CloudWatch を送信します。詳細については、「Amazon によるモニタリ
ング CloudWatch」を参照してください。

AWS CloudTrail ログ

CloudTrail は、 のユーザー、ロール、または AWSのサービスによって実行されたアクションの
記録を提供しますAWS WAF。で収集された情報を使用して CloudTrail、 に対するリクエスト
AWS WAF、リクエスト元の IP アドレス、リクエスト者、リクエスト日時などの詳細を確認で
きます。詳細については、「AWS CloudTrail による API コールのログ記録」を参照してくださ
い。

AWS WAF ウェブ ACL トラフィックのログ記録

AWS WAF は、ウェブ ACL が分析するトラフィックのログ記録を提供します。ログには、保護
された AWS リソースから AWS WAF がリクエストを受信した時刻、リクエストに関する詳細情
報、リクエストが一致したルールのアクション設定などの情報が含まれます。詳細については、
「AWS WAF のウェブ ACL トラフィックのログ記録」を参照してください。
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AWS WAF のコンプライアンス検証

AWS のサービス が特定のコンプライアンスプログラムの範囲内にあるかどうかを確認するには、
「コンプライアンスプログラム別の範囲」の「AWS のサービス」と「」の「AWS のサービス」を
参照し、関心のあるコンプライアンスプログラムを選択してください。一般的な情報については、
「AWS コンプライアンスプログラム」を参照してください。

AWS Artifact を使用して、サードパーティーの監査レポートをダウンロードできます。詳細について
は、「Downloading Reports in AWS Artifact」を参照してください。

AWS のサービスを使用する際のユーザーのコンプライアンス責任は、ユーザーのデータの機密性や
貴社のコンプライアンス目的、適用される法律および規制によって決まります。AWS では、コンプ
ライアンスに役立つ次のリソースを提供しています。

• セキュリティとコンプライアンスのクイックスタートガイド - これらのデプロイガイドでは、アー
キテクチャ上の考慮事項について説明し、セキュリティとコンプライアンスに重点を置いたベース
ライン環境を AWS にデプロイするための手順を示します。

• 「Amazon Web Services での HIPAA のセキュリティとコンプライアンスのためのアーキテク
チャ」 - このホワイトペーパーは、企業が AWS を使用して HIPAA 対象アプリケーションを作成
する方法を説明しています。

Note

すべての AWS のサービスが HIPAA 適格であるわけではありません。詳細については、
「HIPAA 対応サービスのリファレンス」を参照してください。

• AWS コンプライアンスのリソース - このワークブックおよびガイドのコレクションは、顧客の業
界と拠点に適用されるものである場合があります。

• AWS Customer Compliance Guide — コンプライアンスの観点から見た責任共有モデルを理解でき
ます。このガイドは、AWS のサービスを保護するためのベストプラクティスを要約したものであ
り、複数のフレームワーク (米国標準技術研究所 (NIST)、ペイメントカード業界セキュリティ標準
評議会 (PCI)、国際標準化機構 (ISO) など) にわたるセキュリティ統制へのガイダンスがまとめら
れています。

• 「AWS Config デベロッパーガイド」の「ルールでのリソースの評価」 - AWS Config サービス
は、自社のプラクティス、業界ガイドライン、および規制に対するリソースの設定の準拠状態を評
価します。

• AWS Security Hub - この AWS のサービスは、AWS 内のセキュリティ状態の包括的なビューを提
供します。Security Hub では、セキュリティコントロールを使用して AWS リソースを評価し、セ
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キュリティ業界標準とベストプラクティスに対するコンプライアンスをチェックします。サポート
されているサービスとコントロールのリストについては、「Security Hub のコントロールリファレ
ンス」を参照してください。

• AWS Audit Manager - この AWS のサービス は AWS の使用状況を継続的に監査し、リスクの管理
方法やコンプライアンスを業界スタンダードへの準拠を簡素化するのに役立ちます。
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AWS WAF の耐障害性

AWS グローバルインフラストラクチャは AWS リージョン およびアベイラビリティーゾーンを中心
に構築されています。AWS リージョン には、低レイテンシー、高いスループット、そして高度の冗
長ネットワークで接続されている複数の物理的に独立・隔離されたアベイラビリティーゾーンがあり
ます。アベイラビリティーゾーンでは、アベイラビリティーゾーン間で中断せずに、自動的にフェイ
ルオーバーするアプリケーションとデータベースを設計および運用することができます。アベイラビ
リティーゾーンは、従来の単一または複数のデータセンターインフラストラクチャに比べて、可用
性、耐障害性、および拡張性に優れています。

AWS リージョン とアベイラビリティーゾーンの詳細については、「AWS グローバルインフラスト
ラクチャ」を参照してください。

AWS WAF でのインフラストラクチャセキュリティ

マネージドサービスである AWS WAF は AWS グローバルネットワークセキュリティで保護されて
います。AWS セキュリティサービスと AWS がインフラストラクチャを保護する方法については、
「AWS クラウドセキュリティ」を参照してください。インフラストラクチャセキュリティのベスト
プラクティスを使用して AWS 環境を設計するには、「セキュリティの柱 - AWS Well-Architected フ
レームワーク」の「インフラストラクチャ保護」を参照してください。

AWS の発行済み API コールを使用して、ネットワーク経由で AWS WAF にアクセスします。クラ
イアントは以下をサポートする必要があります:

• Transport Layer Security (TLS)。TLS 1.2 が必須です。TLS 1.3 が推奨されます。

• DHE (Ephemeral Diffie-Hellman) や ECDHE (Elliptic Curve Ephemeral Diffie-Hellman) などの 
Perfect Forward Secrecy (PFS) を使用した暗号スイート。これらのモードは、Java 7 以降など、
ほとんどの最新システムでサポートされています。

また、リクエストには、アクセスキー ID と、IAM プリンシパルに関連付けられているシークレッ
トアクセスキーを使用して署名する必要があります。または、AWS Security Token Service (AWS 
STS) を使用して、一時的なセキュリティ認証情報を生成し、リクエストに署名することもできま
す。
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AWS WAF のクォータ

Note

これは AWS WAF の最新バージョンです。AWS WAF Classic については、「AWS WAF 
Classic」を参照してください。

AWS WAF には、次のクォータが適用されます (以前は制限と呼ばれていました)。これらのクォータ
は、AWS WAF が利用可能なすべてのリージョンで同じです。各リージョンでは、これらのクォー
タが個別に適用されます。クォータは、リージョンにまたがって累積されません。

AWS WAF では、アカウントごとに持つことができるエンティティの最大数にデフォルトのクォー
タがあります。このクォータの引き上げをリクエストできます。

リソース 1 リージョン、1 
アカウントあた
りのデフォルト
のクォータ

ウェブ ACL の最大数 100

ルールグループの最大数 100

IP セットの最大数 100

ウェブ ACL ごとの 1 秒あたりの最大リクエスト数。 25,000

ウェブ ACL またはルールグループあたりのカスタムリクエストヘッダーの最
大数

100

ウェブ ACL またはルールグループあたりのカスタムレスポンスヘッダーの最
大数

100

ウェブ ACL またはルールグループあたりのカスタムレスポンス本文の最大数 50

ウェブ ACL トークンドメインリストのトークンドメインの最大数 10
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リソース 1 リージョン、1 
アカウントあた
りのデフォルト
のクォータ

Logs CloudWatch ロググループにウェブ ACL トラフィックをログ記録するた
めの、ウェブ ACL あたりの Amazon CloudWatch Logs ログストリームの最 
大数

35

で に許容される 1 秒あたりの最大リクエスト数 (RPS) CloudFront は、 によって設定 CloudFront さ
れ、AWS WAFCloudFront 「 デベロッパーガイド」で説明されています。

AWS WAF では、1 つのリージョンの 1 つのアカウントごとに次のエンティティ設定に対して固定
クォータが設定されています。これらのクォータは変更できません。

リソース 1 アカウント、1 
リージョンあた
りのクォータ

ウェブ ACL あたりの最大ウェブ ACL キャパシティーユニット (WCU)* 5,000

ルールグループあたりの最大 WCU 5,000

ルールグループあたりの参照ステートメントの最大数。ルールグループで
は、参照ステートメントは IP セットまたは正規表現パターンセットを参照で
きます。

50

ウェブ ACL あたりの参照ステートメントの最大数。ウェブ ACL では、参照
ステートメントはルールグループ、IP セット、または正規表現パターンセッ
トを参照できます。

50

IP セットあたりの CIDR 表記の IP アドレスの最大数 10,000

ウェブ ACL あたりのレートベースのルールの最大数 10

ルールグループあたりのレートベースのルールの最大数 4

レートベースのルールに対して定義できる最小リクエスト率 100
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リソース 1 アカウント、1 
リージョンあた
りのクォータ

レートベースのルールごとにレート制限できる一意の IP アドレスの最大数 10,000

文字列一致ステートメントの最大文字数 200

各正規表現パターンの最大文字数 200

正規表現セットあたりの一意の正規表現パターンの最大数 10

正規表現セットの最大数 10

リージョン保護のために検査できるウェブリクエスト本文の最大サイズ 8 KB

Amazon CloudFront 保護について検査できるウェブリクエストボディの最大
サイズ**

64 KB

ルールステートメントあたりのテキスト変換の最大数 10

単一のカスタムレスポンス定義のカスタムレスポンス本文コンテンツの最大
サイズ

4 KB

1 つのカスタムレスポンス定義のカスタムヘッダーの最大数 10

1 つのカスタムリクエスト定義のカスタムヘッダーの最大数 10

単一のルールグループまたは単一のウェブ ACL 用のすべてのレスポンス本文
コンテンツの最大合計サイズ

50 KB

*ウェブ ACL で 1,500 WCU を超える容量を使用すると、ウェブ ACL の基本料金を超えるコストが
発生します。詳細については、「AWS WAF ウェブ ACL キャパシティユニット (WCU)」と「AWS 
WAF 料金表」を参照してください。

**デフォルトでは、Amazon CloudFront ディストリビューションを保護するウェブ ACLs の本文検査
制限は 16 KB に設定されていますが、ウェブ ACL 設定でこの値をリストされている最大値まで増や
すことができます。詳細については、「 CloudFront ウェブ ACLs本文検査サイズの制限」を参照し
てください。
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AWS WAF では、1 つのリージョンの 1 つのアカウントあたりのコールに次の固定クォータが設定さ
れています。これらのクォータは、コンソール、CLI、AWS CloudFormation、REST API、SDK な
ど、利用可能な手段を通じてサービスへのコールの合計に適用されます。これらのクォータは変更で
きません。

コールタイプ 1 アカウント、1 
リージョンあた
りのクォータ

AssociateWebACL  へのコールの最大数 2 秒あたり 1 回
のリクエスト

DisassociateWebACL  へのコールの最大数 2 秒あたり 1 回
のリクエスト

GetWebACLForResource  へのコールの最大数 1 秒あたり 1 回
のリクエスト

ListResourcesForWebACL  へのコールの最大数 1 秒あたり 1 回
のリクエスト

個々の Get または List アクションに対するコールの最大数 (他にクォータ
が定義されていない場合)

1 秒あたり 5 回
のリクエスト

個々の Create、Put、または Update アクションへのコールの最大数 (他に
クォータが定義されていない場合)

1 秒あたり 1 回
のリクエスト

AWS WAF Classic リソースを AWS WAF に移行する

このセクションでは、ルールおよびウェブ ACL を AWS WAF Classic から AWS WAF に移行する
ためのガイダンスについて説明します。AWS WAF は、2019 年 11 月にリリースされました。AWS 
WAF Classic を使用してルールやウェブ ACL などのリソースを作成した場合、AWS WAF Classic 
を使用してリソースを操作するか、この最新バージョンに移行する必要があります。

移行作業を開始する前に、「AWS WAF」を読んで AWS WAF について理解してください。

トピック

• AWS WAF に移行する理由
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• 移行の仕組み

• 移行に関する注意事項と制限事項

• AWS WAF Classic から AWS WAF へのウェブ ACL の移行

AWS WAF に移行する理由

AWS WAF の最新バージョンでは、旧バージョンに比べて多くの点が強化されていますが、使い慣
れた概念や用語の大部分は維持されています。

最新の AWS WAF の主な変更点を次に示します。移行を続行する前に、少し時間をとってこのリス
トを確認し、AWS WAF ガイドの残りの部分について理解してください。

• AWS WAF 用 AWS マネージドルール -  - AWS マネージドルールを通じて利用可能なルールグ
ループが一般的なウェブの脅威に対する保護を提供するようになりました。これらのルールグルー
プのほとんどは、AWS WAF に無料で含まれています。詳細については、「AWS マネージドルー
ルのルールグループのリスト」および「AWS WAF 用の AWS マネージドルールの紹介」のブログ
記事を参照してください。

• 新しい AWS WAF API - 新しい API では、1 つの API セットを使用してすべての AWS WAF リ
ソースを設定できます。リージョン別アプリケーションとグローバルアプリケーションを区別する
ために、新しい API には scope 設定が含まれています。API の詳細については、「AWS WAFV2 
アクション」および「AWS WAFV2 データ型」を参照してください。

API、SDK、CLI、AWS CloudFormation では、AWS WAF Classic は命名スキームを保持し、AWS 
WAF の最新バージョンの名称はコンテキストに応じて「V2」または「v2」を追加されます。

• 簡素化されたサービスクォータ (制限) – AWS WAF では、ウェブ ACL ごとに、より多くのルール
が使用可能になり、より長い正規表現パターンを表現できるようになりました。詳細については、
「AWS WAF のクォータ」を参照してください。

• ウェブ ACL の制限がコンピューティングのニーズに基づいて決まるようになりました – ウェブ 
ACL の制限が、ウェブ ACL のキャパシティーユニット (WCU) に基づいて決まるようになりまし
た。AWS WAF は、ルールの実行に必要な動作能力に従って、ルールの WCU を計算します。ウェ
ブ ACL の WCU は、ウェブ ACL 内のすべてのルールとルールグループの WCU の合計です。

WCU の一般情報については、「AWS WAF の仕組み」を参照してください。各ルールの WCU の
使用量については、「ルールステートメントの基本」を参照してください。

• ドキュメントベースのルールの記述 – ルール、ルールグループ、ウェブ ACL を JSON 形式で記述
および表現できるようになりました。個々の API コールを使用してさまざまな条件を作成し、そ
の条件をルールに関連付ける必要がなくなりました。これにより、コードの記述方法と保守方法が
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大幅に簡素化されます。ウェブ ACL を表示しているときに、[Download web ACL as JSON] (ウェ
ブ ACL を JSON としてダウンロード) を選択することで、コンソールからウェブ ACL の JSON 
形式にアクセスできます。独自のルールを作成する場合は、[Rule JSON editor] (ルール JSON エ
ディタ) を選択することで、その JSON 表現にアクセスできます。

• ルールのネストと完全な論理オペレーションのサポート - 論理ルールステートメントとネストを使
用して、複雑な結合ルールを記述できます。[A AND NOT(B OR C)] などのステートメントを作
成できます。詳細については、「論理ルールステートメント」を参照してください。

• IP セットに対する可変 CIDR 範囲のサポート - IP セット指定における IP 範囲の柔軟性が向上し
ました。IPv4 の場合、AWS WAF は /1～/32 をサポートします。IPv6 の場合、AWS WAF は
/1～/128 をサポートします。IP セットの詳細については、「IP セット一致ルールステートメン
ト」を参照してください。

• チェーン可能なテキスト変換 - AWS WAF は、検査する前に、ウェブリクエストコンテンツに対し
て複数のテキスト変換を実行できます。詳細については、「テキスト変換」を参照してください。

• コンソールエクスペリエンスの向上 - 新しい AWS WAF コンソールには、ビジュアルルールビル
ダーと、より直感的なコンソールデザインが採用されています。

• Firewall Manager AWS WAF ポリシーの拡張オプション – AWS WAF ウェブ ACL の Firewall 
Manager 管理で、AWS WAF が最初に処理する一連のルールグループと、AWS WAF が最後に
処理する一連のルールグループを作成できるようになりました。AWS WAF ポリシーを適用する
と、ローカルアカウントの所有者は、これら 2 つのセットの間で AWS WAF が処理する独自の
ルールグループを追加できます。Firewall Manager の AWS WAF ポリシーの詳細については、
「AWS WAF ポリシー」を参照してください。

• すべてのルールステートメントタイプにおける AWS CloudFormation のサポート - AWS 
CloudFormation の AWS WAF は、AWS WAF コンソールと API がサポートするすべてのルールス
テートメントタイプをサポートします。さらに、JSON 形式で記述したルールを YAML 形式に簡
単に変換できます。

移行の仕組み

自動移行では、ほとんどの AWS WAF Classic ウェブ ACL 設定が引き継がれますが、いくつかの作
業は手動で処理する必要があります。

ウェブ ACL を移行するためのステップの概要を次に示します。

1. 自動移行では、既存のウェブ ACL に関連するすべての内容が読み込まれます。AWS WAF Classic 
で変更または削除される内容はありません。ウェブ ACL とその関連リソースの表現を作成しま
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す。この表現は、AWS WAF と互換性があります。新しいウェブ ACL の AWS CloudFormation テ
ンプレートを生成し、Amazon S3 バケットに保存します。

2. AWS WAF でウェブ ACL および関連リソースを再作成するために、テンプレートを AWS 
CloudFormation にデプロイします。

3. ウェブ ACL を確認して手動で移行を完了し、新しいウェブ ACL が最新の AWS WAF の機能を最
大限に活用するようにします

4. 保護されたリソースを新しいウェブ ACL に手動で切り替えます。

移行に関する注意事項と制限事項

移行では、AWS WAF Classic のすべての設定がそのまま引き継がれるわけではありません。マネー
ジドルールと同様、2 つのバージョン間で正確に対応しないことがあります。ウェブ ACL の保護さ
れた AWS リソースとの関連付けなど、その他の設定は、新しいバージョンでは最初は無効になって
いるため、準備ができたら追加できます。

次のリストでは、移行の注意事項と、対処が必要となる可能性があるステップについて説明します。
この概要を使用して、移行を計画してください。後述する移行の詳細なステップでは、推奨される緩
和ステップについて順を追って説明します。

• 単一アカウント - 任意のアカウントの AWS WAF Classic リソースを、同じアカウントの AWS 
WAF リソースにのみ移行できます。

• マネージドルール - 移行では、AWS Marketplace の販売者によるマネージドルールは引き継がれ
ません。一部の AWS Marketplace の販売者は、AWS WAF の同等のマネージドルールを持って
おり、サブスクライブし直すことができます。これを行う前に、AWS WAF の最新バージョンで
無料で提供されている AWS マネージドルールを確認してください。これらのほとんどは、AWS 
WAF ユーザーに無料でご利用いただけます。マネージドルールの詳細については、「マネージド
ルールグループ」を参照してください。

• ウェブ ACL の関連付け – 移行では、ウェブ ACL と保護されたリソース間の関連付けは引き継が
れません。これは仕様です。本番環境のワークロードに影響を与えないようにするためのもので
す。すべて正しく移行されたことを検証したら、新しいウェブ ACL をリソースに関連付けます。

• ログ記録 – 移行されたウェブ ACL のログ記録は、デフォルトで無効になっています。これは仕様
です。AWS WAF Classic から AWS WAF への切り替えの準備ができたら、ログ記録を有効にしま
す。

• AWS Firewall Manager ルールグループ - 移行では、Firewall Manager によって管理されるルール
グループは処理されません。Firewall Manager によって管理されているウェブ ACL を移行するこ
とはできますが、移行でルールグループは引き継がれません。このようなウェブ ACL には、移
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行ツールを使用するのではなく、Firewall Manager で新しい AWS WAF のポリシーを再作成しま
す。

Note

Firewall Manager が AWS WAF Classic 用に管理していたルールグループは、Firewall 
Manager のルールグループでした。AWS WAF の新しいバージョンでは、ルールグループ
は AWS WAF ルールグループです。機能的には、これらは同じです。

• AWS WAF セキュリティオートメーション – AWS WAF セキュリティオートメーションの移行を
試みないでください。移行では、オートメーションにより使用される可能性がある Lambda 関数
が変換されません。最新の AWS WAF と互換性のある新しい AWS WAF セキュリティオートメー
ションソリューションが利用可能になったら、そのソリューションを再デプロイします。

AWS WAF Classic から AWS WAF へのウェブ ACL の移行

ウェブ ACL を移行してそれに切り替えるには、自動移行を実行してから、一連の手動ステップを実
行します。

トピック

• ウェブ ACL の移行: 自動移行

• ウェブ ACL の移行: 手動フォローアップ

• ウェブ ACL の移行: その他の考慮事項

• ウェブ ACL の移行: 切り替え

ウェブ ACL の移行: 自動移行

ウェブ ACL 設定を AWS WAF Classic から AWS WAF に自動的に移行するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. [AWS WAF Classic に切り替える] を選択し、ウェブ ACL の構成設定を確認します。前のセク
ション「移行に関する注意事項と制限事項」で説明した注意事項と制限事項を考慮して、設定を
メモしておきます。

3. 上部の情報ダイアログで、「Migrate web ACLs」(ウェブ ACL を移行する) で始まる文を見つけ
て、移行ウィザードへのリンクを選択します。移行ウィザードが起動します。
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情報ダイアログが表示されない場合は、AWS WAF Classic コンソールを起動した後にそのダ
イアログを閉じた可能性があります。ナビゲーションバーで、[新しい AWS WAF に切り替え
る]、[AWS WAF Classic に切り替える] を順に選択すると、情報ダイアログが再度表示されま
す。

4. 移行するウェブ ACL を選択します。

5. [Migration configuration] (移行設定) では、テンプレートに使用する Amazon S3 バケットを指定
します。生成された AWS CloudFormation テンプレートを保存するには、移行 API 用に適切に
設定された Amazon S3 バケットが必要です。

• バケットが暗号化されている場合、暗号化は Amazon S3 (SSE-S3) キーを使用する必要があ
ります。移行では、AWS Key Management Service (SSE-KMS) キーによる暗号化はサポート
されていません。

• バケット名の先頭は aws-waf-migration- にする必要があります。例えば、aws-waf-
migration-my-web-acl です。

• バケットは、テンプレートをデプロイするリージョンに存在する必要があります。例え
ば、us-west-2 のウェブ ACL の場合、us-west-2 で Amazon S3 バケットを使用し、テン
プレートスタックを us-west-2 にデプロイする必要があります。

6. S3 バケットポリシーの場合、[Auto apply the bucket policy required for migration] (移行に必要な
バケットポリシーを自動的に適用する) を選択することをお勧めします。または、自分でバケッ
トを管理する場合は、次のバケットポリシーを手動で適用する必要があります。

• グローバル Amazon CloudFront アプリケーション (waf):

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "apiv2migration.waf.amazonaws.com" 
            }, 
            "Action": "s3:PutObject", 
            "Resource": "arn:aws:s3:::<BUCKET_NAME>/AWSWAF/<CUSTOMER_ACCOUNT_ID>/
*" 
        } 
    ]
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}

• リージョンレベルの Amazon API Gateway または Application Load Balancer アプリケーショ
ンの場合 (waf-regional):

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "apiv2migration.waf-regional.amazonaws.com" 
            }, 
            "Action": "s3:PutObject", 
            "Resource": "arn:aws:s3:::<BUCKET_NAME>/AWSWAF/<CUSTOMER_ACCOUNT_ID>/
*" 
        } 
    ]
}

7. [Choose how to handle rules that cannot be migrated] (移行できないルールの処理方法を選択し
てください) で、移行できないルールを除外するか、移行を停止するかを選択します。移行でき
ないルールの詳細については、「移行に関する注意事項と制限事項」を参照してください。

8. [Next] (次へ) を選択します。

9. [AWS CloudFormation テンプレートの作成] で、設定を確認してから [AWS CloudFormation テ
ンプレートの作成を開始] を選択し、移行プロセスを開始します。ウェブ ACL の複雑さによっ
ては、この処理に数分かかる場合があります。

10. [Create and run AWS CloudFormation stack to complete migration] (スタックを作成および実
行して移行を完了する) で、AWS CloudFormation コンソールに移動してテンプレートからス
タックを作成し、新しいウェブ ACL とそのリソースを作成することができます。これを行うに
は、[Create AWS CloudFormation stack] (スタックを作成) を選択します。

自動移行プロセスが完了したら、手動でのフォローアップステップに進む準備が整います。「ウェブ 
ACL の移行: 手動フォローアップ」を参照してください。
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ウェブ ACL の移行: 手動フォローアップ

自動移行が完了したら、新しく作成したウェブ ACL を確認し、移行によって引き継がれないコン
ポーネントを入力します。次の手順では、移行によって処理されないウェブ ACL 管理の側面につい
て説明します。リストについては、「移行に関する注意事項と制限事項」を参照してください。

基本的な移行を完了するには - 手動ステップ

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. コンソールは自動的に AWS WAF の最新バージョンを使用します。これを検証するには、ナビ
ゲーションペインで、[Switch to AWS WAF Classic] ( Classic に切り替える) オプションが表示
されることを確認します。[新しい AWS WAF に切り替える] が表示されている場合、それを選
択して最新バージョンに切り替えます。

3. ナビゲーションペインで [Web ACLs] (ウェブ ACL) を選択します。

4. [Web ACLs] (ウェブ ACL) ページで、作成したリージョンのリストで新しいウェブ ACL を見つ
けます。ウェブ ACL の名前を選択して、ウェブ ACL の設定を表示します。

5. 新しいウェブ ACL のすべての設定を、以前の AWS WAF Classic ウェブ ACL と比較します。デ
フォルトでは、ログ記録と保護されたリソースの関連付けは無効になっています。切り替えの準
備ができたら有効にします。

6. AWS WAF Classic ウェブ ACL に条件を含むレートベースのルールがある場合、その条件は移
行時に引き継がれていません。新しいウェブ ACL のルールに条件を追加できます。

a. ウェブ ACL 設定ページで、[Rules] (ルール) タブを選択します。

b. リストでレートベースのルールを見つけて選択し、[Edit] (編集) を選択します。

c. [Criteria to count request towards rate limit] (リクエストをレート制限にカウントする条件) 
で、[Only consider requests that match the criteria in a rule statement] (ルールステートメン
トの条件に一致するリクエストのみを考慮する) を選択し、追加の条件を指定します。論理
ステートメントなど、ネストできる任意のルールステートメントを使用して条件を追加でき
ます。選択肢の詳細については、「レートベースのルールステートメント」を参照してくだ
さい。

7. AWS WAF Classic ウェブ ACL にマネージドルールグループがある場合、そのルールグループ
の追加は移行時に引き継がれていません。マネージドルールグループを新しいウェブ ACL に追
加できます。マネージドルールグループに関する情報を確認します。これには、「マネージド
ルールグループ」にある、AWS WAF の新しいバージョンので使用可能な AWS マネージドルー
ルのリストが含まれます。マネージドルールグループを追加するには、次の手順を実行します。
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a. ウェブ ACL 設定ページで、ウェブ ACL の [Rules] (ルール) タブを選択します。

b. [Add rules] (ルールの追加) を選択し、[Add managed rule groups] (マネージドルールグルー
プの追加) を選択します。

c. 選択したベンダーのリストを展開し、追加するルールグループを選択します。AWS 
Marketplace の販売者の場合、ルールグループの登録が必要になる場合があります。ウェブ 
ACL でのマネージドルールグループの使用の詳細については、「マネージドルールグルー
プ」および「ウェブ ACL ルールおよびルールグループの評価」を参照してください。

基本的な移行プロセスを完了したら、ニーズを見直して追加のオプションを検討することにより、新
しい設定の効率が可能な限り高いことと、利用可能な最新のセキュリティオプションを使用している
ことを確認することをお勧めします。「ウェブ ACL の移行: その他の考慮事項」を参照してくださ
い。

ウェブ ACL の移行: その他の考慮事項

新しいウェブ ACL を確認して、新しい AWS WAF で使用できるオプションを検討することにより、
設定の効率が可能な限り高いことと、利用可能な最新のセキュリティオプションを使用していること
を確認します。

追加の AWS マネージドルール

アプリケーションのセキュリティ体制を強化するため、ウェブ ACL に追加の AWS マネージド
ルールを実装することを検討してください。これらは追加費用なしで AWS WAF に含まれていま
す。AWSマネージドルールには、次のタイプのルールグループがあります。

• ベースラインルールグループは、既知の不正な入力がアプリケーションに入らないようにしたり、
管理ページへのアクセスを防ぐなど、さまざまな一般的な脅威に対して全般的な保護を提供しま
す。

• ユースケース固有のルールグループは、多種多様なユースケースに対して段階的な保護を提供しま
す。

• IP 評価レピュテーションリストは、クライアントの送信元 IP に基づく脅威インテリジェンスを提
供します。

詳細については、「AWS WAF の AWS マネージドルール」を参照してください。

ルールの最適化とクリーンアップ
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古いルールを再検討し、それらを書き換えたり、古いルールを削除して最適化することを検討し
てください。例えば、過去に OWASP Top 10 Web Application Vulnerabilities に関する技術関連
ドキュメントである「Prepare for the OWASP Top 10 Web Application Vulnerabilities Using AWS 
CloudFormation and Our New White Paper」( と新しいホワイトペーパーを使用して、OWASP Top 
10 Web Application Vulnerabilities に備える) から AWS WAF テンプレートをデプロイした場合は、
それを AWS マネージドルールに置き換えることを検討する必要があります。ドキュメントに記載さ
れた概念は依然として有効であり、独自のルールを作成するのに役立つかもしれませんが、テンプ
レートによって作成されたルールは大部分が AWS マネージドルールに置き換えられています。

Amazon CloudWatch メトリクスとアラーム

Amazon CloudWatch メトリクスを再確認し、必要に応じてアラームを設定します。移行では 
CloudWatch アラームが引き継がれないため、メトリクス名が目的のものとは異なる可能性がありま
す。

アプリケーションチームとの確認

アプリケーションチームと協力して、セキュリティ体制を確認してください。アプリケーションに
よって頻繁に解析されるフィールドを調べ、それに応じて入力をサニタイズするルールを追加しま
す。エッジケースをチェックし、アプリケーションのビジネスロジックがケースを処理できない場合
にこれらのケースをキャッチするルールを追加します。

切り替えの計画

アプリケーションチームと切り替えのタイミングを計画します。古いウェブ ACL の関連付けから新
しいものへの切り替えは、リソースが保存されているすべての領域に反映されるまで、少し時間がか
かる場合があります。伝播時間は、数秒から数分までかかります。この際、一部のリクエストは古い
ウェブ ACL で処理される一方、他のものは新しいウェブ ACL で処理されます。リソースは切り替え
作業を通して保護されますが、その過程中にリクエスト処理に一貫性がないことに気付く場合があり
ます。

切り替えの準備ができたら、「ウェブ ACL の移行: 切り替え」の手順に従います。

ウェブ ACL の移行: 切り替え

新しいウェブ ACL 設定を検証したら、AWS WAF Classic ウェブ ACL の代わりに使用を開始できま
す。
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新しい AWS WAF ウェブ ACL の使用を開始するには

1. 「ウェブ ACL と AWS リソースの関連付けまたは関連付けの解除」のガイダンスに従って、保
護するリソースに AWS WAF ウェブ ACL を関連付けます。これにより、古いウェブ ACL から
リソースの関連付けが自動的に解除されます。

切り替えは、伝播するために数秒から数分までかかります。この際、一部のリクエストは古い
ウェブ ACL で処理される場合がある一方、他のものは新しいウェブ ACL で処理される場合があ
ります。リソースは切り替え作業を通して保護されますが、終了するまでリクエスト処理に一貫
性がないことに気付く場合があります。

2. 「AWS WAF のウェブ ACL トラフィックのログ記録」のガイダンスに従って、新しいウェブ 
ACL のログ記録を設定します。

3. (任意) AWS WAF Classic ウェブ ACL と関連付けられているリソースがなくなった場合、AWS 
WAF Classic から完全に削除することを検討してください。詳細については、「ウェブ ACL の
削除」を参照してください。
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AWS WAF Classic

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

AWS WAF Classic は、Amazon API Gateway API、Amazon、 CloudFront または Application Load 
Balancer に転送される HTTP および HTTPS リクエストをモニタリングできるウェブアプリケー
ションファイアウォールです。 AWS WAFClassic では、コンテンツへのアクセスを制御すること
もできます。リクエストの発生元の IP アドレスやクエリ文字列の値など、指定した条件に基づい
て、API Gateway、 CloudFront または Application Load Balancer はリクエストされたコンテンツま
たは HTTP 403 ステータスコード (禁止) でリクエストに応答します。リクエストがブロックされた
ときにカスタムエラーページを返 CloudFront すように を設定することもできます。

トピック

• AWS WAF Classic の設定

• AWS WAF Classic の仕組み

• AWS WAF Classic の料金

• AWS WAF Classic の開始方法

• ウェブアクセスコントロールリスト (ウェブ ACL) の作成と設定

• AWS Firewall Manager での AWS WAF Classic ルールグループの使用

• AWS WAF Classic ルールを有効にするための AWS Firewall Manager の開始方法

• チュートリアル: 階層ルールによる AWS Firewall Manager ポリシーの作成

• ウェブ ACL トラフィック情報のログ記録

• レートベースのルールごとにブロックされている IP アドレスの一覧表示

• AWS WAF Classic と Amazon CloudFront の機能との連携

• AWS WAF Classic のセキュリティ

• AWS WAF Classic のクォータ
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AWS WAF Classic の設定

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

このトピックでは、AWS WAF Classic を使用する前の事前ステップ (ユーザーアカウントの作成な
ど) について説明します。これらに対しては請求されません。料金が発生するのは、実際に使用した 
AWS のサービスに対してのみです。

Note

AWS WAF の新規ユーザーの場合は、AWS WAF Classic の設定ステップを実行しないでく
ださい。その代わりに、セットアップ で AWS WAF の最新バージョンのステップに従って
ください。

これらのステップを完了したら、「AWS WAF Classic の開始方法」を参照して AWS WAF Classic 
の開始方法を続けてください。

Note

AWS Shield Standard は AWS WAF Classic に付属しており、追加の設定は必要ありませ
ん。詳細については、「AWS Shield の仕組み」を参照してください。

AWS WAF Classic または AWS Shield Advanced を初めて使用する場合は、事前にこのセクション
のステップを完了させてください。

トピック

• AWS アカウントへのサインアップ

• 管理ユーザーの作成
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• ツールをダウンロード

AWS アカウントへのサインアップ

AWS アカウントがない場合は、以下のステップを実行して作成します。

AWS アカウント にサインアップするには

1. https://portal.aws.amazon.com/billing/signup を開きます。

2. オンラインの手順に従います。

サインアップ手順の一環として、通話呼び出しを受け取り、電話のキーパッドを使用して検証
コードを入力するように求められます。

AWS アカウントにサインアップすると、AWS アカウントのルートユーザーが作成されます。
ルートユーザーには、アカウントのすべての AWS のサービスとリソースへのアクセス権があ
ります。セキュリティのベストプラクティスとして、管理ユーザーに管理アクセスを割り当
て、ルートユーザーアクセスが必要なタスクを実行する場合にのみ、ルートユーザーを使用して
ください。

サインアップ処理が完了すると、AWS からユーザーに確認メールが送信されます。https:// 
aws.amazon.com/ の [アカウント] をクリックして、いつでもアカウントの現在のアクティビティを
表示し、アカウントを管理することができます。

管理ユーザーの作成

AWS アカウント にサインアップしたら、AWS アカウントのルートユーザー をセキュリティで保護
し、AWS IAM Identity Center を有効にして、管理ユーザーを作成します。これにより、日常的なタ
スクにルートユーザーを使用しないようにします。

AWS アカウントのルートユーザーをセキュリティで保護する

1. [ルートユーザー] を選択し、AWS アカウント のメールアドレスを入力して、アカウント所有者
として AWS Management Console にサインインします。次のページでパスワードを入力しま
す。

ルートユーザーを使用してサインインする方法については、「AWS サインイン User Guide」の
「Signing in as the root user」を参照してください。
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2. ルートユーザーの多要素認証 (MFA) を有効にします。

手順については、「IAM ユーザーガイド」の「AWS アカウント のルートユーザーの仮想 MFA 
デバイスを有効にする (コンソール)」を参照してください。

管理ユーザーを作成する

1. IAM アイデンティティセンターを有効にします。

手順については、「AWS IAM Identity Center ユーザーガイド」の「AWS IAM Identity Center の
有効化」を参照してください。

2. IAM アイデンティティセンターで、管理ユーザーに管理者アクセスを付与します。

IAM アイデンティティセンターディレクトリ をアイデンティティソースとして使用するチュー
トリアルについては、「AWS IAM Identity Center ユーザーガイド」の「デフォルトの IAM アイ
デンティティセンターディレクトリ でユーザーアクセスを設定する」を参照してください。

管理ユーザーとしてサインインする

• IAM アイデンティティセンターのユーザーとしてサインインするには、IAM アイデンティティ
センターのユーザーの作成時に E メールアドレスに送信されたサインイン URL を使用します。

IAM アイデンティティセンターのユーザーを使用してサインインする方法については、「AWS 
サインイン User Guide」の「Signing in to the AWS access portal」を参照してください。

ツールをダウンロード

AWS Management Console には AWS WAF Classic のコンソールが含まれますが、プログラムで 
AWS WAF Classic にアクセスする場合は、次を参照してください。

• raw HTTP リクエストの組み立てなどの低レベルの詳細を処理せずに AWS WAF Classic API を呼
び出す場合は、AWS SDK を使用できます。AWS SDK は、AWS WAF Classic やその他の AWS 
のサービスの機能をカプセル化する関数とデータ型を提供します。AWS SDK をダウンロードする
には、該当するページを参照してください。このページには、前提条件とインストール手順も含ま
れます。

• Java

• JavaScript
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• .NET

• Node.js

• PHP

• Python

• Ruby

AWS SDK の完全なリストについては、「Tools for Amazon Web Services」(アマゾン ウェブ 
サービス用のツール) を参照してください。

• AWS によって SDK が提供されていないプログラミング言語を使用する場合は、「AWS WAF API 
リファレンス」ドキュメントに AWS WAF Classic がサポートするオペレーションが説明されてい
ます。

• AWS Command Line Interface (AWS CLI) は AWS WAF Classic をサポートします。AWS CLI を
使用すると、複数の AWS のサービスをコマンドラインから制御したり、スクリプトで自動化した
りできます。詳細については、「AWS Command Line Interface」を参照してください。

• AWS Tools for Windows PowerShell は AWS WAF Classic をサポートします。詳細については、
「AWS Tools for PowerShell Cmdlet Reference」(Cmdlet リファレンス) を参照してください。

AWS WAF Classic の仕組み

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

AWS WAF Classic を使用して、API Gateway、Amazon、 CloudFront または Application Load 
Balancer がウェブリクエストに応答する方法を制御します。まず、条件、ルール、ウェブアクセス
コントロールリスト (ウェブ ACL) を作成します。条件を定義し、ルールに追加したら、ルールを
ウェブ ACL に結合します。
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Note

また、AWS WAF Classic を使用して、Amazon Elastic Container Service (Amazon ECS) コ
ンテナでホストされているアプリケーションを保護することもできます。Amazon ECS は、
クラスターで Docker コンテナを簡単に実行、停止、管理できる非常にスケーラブルで高速
なコンテナ管理サービスです。このオプションを使用するには、AWS WAF Classic が有効
化された Application Load Balancer を使用して、サービス内のタスク間で HTTP/HTTPS (レ
イヤー 7) トラフィックをルーティングおよび保護するように Amazon ECS を設定します。
詳細については、「Amazon Elastic Container Service デベロッパーガイド」の「Service 
load balancing」(サービスのロードバランシング) のトピックを参照してください。

条件

条件では、ウェブリクエストで AWS WAF Classic が監視する基本的な特徴を定義します。

• 悪意のある可能性が高いスクリプト。攻撃者は、ウェブアプリケーションの脆弱性を悪用でき
るスクリプトを埋め込みます。これはクロスサイトスクリプティングと呼ばれます。

• リクエストの発生元の IP アドレスまたはアドレス範囲。

• リクエスト送信元の国または地理的場所。

• クエリ文字列など、リクエストの指定された部分の長さ。

• 悪意のある可能性が高い SQL コード。攻撃者は、ウェブリクエストに悪意のある SQL コード
を埋め込むことで、データベースからデータを抽出しようとします。これは SQL インジェク
ションと呼ばれます。

• リクエストに表示される文字列。例えば、User-Agent ヘッダーに表示される値、またはクエ
リ文字列に表示されるテキスト文字列です。正規表現を使用してこれらの文字列を指定するこ
ともできます。

条件によっては、複数の値を指定できる場合があります。例えば、IP 条件では最大 10,000 個の 
IP アドレスまたは IP アドレス範囲を指定できます。

[Rules] (ルール)

条件をルールに追加して、許可、ブロック、またはカウントするリクエストのみが対象になるよ
うにします。AWS WAFClassic には、次の 2 種類のルールがあります。

通常ルール

通常ルールでは、特定のリクエストを対象とするための条件のみが使用されます。例えば、攻
撃者からの最近のリクエストに基づいて、次の条件を含むルールを作成できます。
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• リクエストが 192.0.2.44 から発生した。

• リクエストの User-Agent ヘッダーに BadBot 値が含まれる。

• それらのクエリ文字列には、SQL などのコードが含まれる。

ルールに複数の条件をすべて含めると、この例のように AWS WAF Classic によってすべての
条件に一致するリクエストが検索されます。つまり、これらの条件を AND で連結したことに
なります。

少なくとも 1 つの条件を通常ルールに追加します。条件のない通常のルールはどのリクエス
トにも一致しないため、ルールのアクション (許可、カウント、またはブロック) はトリガー
されません。

レートベースのルール

レートベースのルールは、レート制限が追加された通常のルールに似ています。レートベー
スのルールは、ルールの条件を満たす IP アドレスから到着したリクエストをカウントしま
す。IP アドレスからのリクエストが 5 分間でレート制限を超えた場合、ルールはアクション
をトリガーできます。アクションがトリガーされるまで、1～2 分かかることがあります。

レートベースのルールの条件はオプションです。レートベースのルールに条件を追加しない
場合、レート制限はすべての IP アドレスに適用されます。条件をレート制限と組み合わせる
と、レート制限は条件に一致する IP アドレスに適用されます。

例えば、攻撃者からの最近のリクエストに基づいて、次の条件を含むレートベースのルールを
作成できます。

• リクエストが 192.0.2.44 から発生した。

• リクエストの User-Agent ヘッダーに BadBot 値が含まれる。

このレートベースのルールでは、レート制限を定義することもできます。この例では、1,000 
のレート制限を作成します。前述の条件の両方を満たし、5 分間に 1,000 リクエストを超える
リクエストは、ウェブ ACL で定義されたルールのアクション (ブロックまたはカウント) をト
リガーします。

両方の条件を満たさないリクエストは、レート制限に対してカウントされないため、このルー
ルの影響を受けません。

2 つ目の例では、ウェブサイトの特定のページにリクエストを制限します。これを行うには、
次の文字列一致条件をレートベースのルールに追加します。
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• [Part of the request to filter on] (フィルタリングするリクエストの一部) は、URI です。

• [Match Type] (一致タイプ) は Starts with です。

• [Value to match] (一致する値) は、login です。

さらに、1,000 の RateLimit を指定します。

このレートベースのルールをウェブ ACL に追加することで、残りのサイトに影響を与えるこ
となく、ログインページへのリクエストを制限することができます。

ウェブ ACL

条件を組み合わせてルールを作成した後、ルールを組み合わせてウェブ ACL を作成します。ここ
で、各ルールのアクション (許可、ブロック、カウント) とデフォルトアクションを定義します。

各ルールのアクション

ウェブリクエストがルールのすべての条件に一致すると、 AWS WAF Classic はリクエストを
ブロックするか、リクエストを API Gateway API、 CloudFront ディストリビューション、ま
たは Application Load Balancer に転送することを許可できます。AWS WAF Classic によって
各ルールに対して実行されるアクションを指定します。

AWS WAF Classic は、リクエストをウェブ ACL のルールと比較します。ルールはリストさ
れている順に比較されます。AWS WAFClassic は、リクエストが一致する最初のルールに関
連付けられているアクションを実行します。例えば、ウェブリクエストが、リクエストを許
可する 1 つのルールと一致し、リクエストをブロックする別のルールと一致する場合、AWS 
WAF Classic によって、どちらのルールが最初にリストされているかに応じて、リクエストが
許可またはブロックされます。

新しいルールを使用する前にテストする場合は、ルールのすべての条件を満たすリクエストを
カウントするように AWS WAF Classic を設定することもできます。リクエストを許可または
ブロックするルールと同様に、リクエストをカウントするルールも、ウェブ ACL でリストさ
れている順番によって影響を受けます。例えば、ウェブリクエストが、リクエストを許可する 
1 つのルールと一致し、リクエストをカウントする別のルールと一致する場合、リクエストを
許可するルールが最初にリストされていると、リクエストはカウントされません。

デフォルトアクション

デフォルトアクションによって、ウェブ ACL のすべてのルールのすべての条件に一致しない
リクエストを AWS WAF Classic が許可するかブロックするかが決まります。例えば、ウェブ 
ACL を作成し、前に定義したルールのみを追加するとします。
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• リクエストが 192.0.2.44 から発生した。

• リクエストの User-Agent ヘッダーに BadBot 値が含まれる。

• それらのリクエストのクエリ文字列に悪意のある可能性がある SQL コードが含まれる。

リクエストがルールの 3 つの条件すべてを満たしておらず、デフォルトアクションが の場
合ALLOW、 AWS WAF Classic はリクエストを API Gateway CloudFront または Application 
Load Balancer に転送し、サービスはリクエストされたオブジェクトで応答します。

2 つ以上のルールをウェブ ACL に追加すると、リクエストがすべてのルールのすべての条件
に一致しない場合にのみ、AWS WAF Classic はデフォルトアクションを実行します。例え
ば、以下の 1 つの条件を含む 2 つ目のルールを追加するとします。

• User-Agent ヘッダーに BIGBadBot 値が含まれるリクエスト。

リクエストが最初のルールの 3 つのすべての条件に一致せず、2 つ目のルールの 1 つの条件
に一致しない場合にのみ、AWS WAF Classic はデフォルトアクションを実行します。

場合によっては、リクエストを許可するかブロックするかについて、Amazon API 
Gateway 、Amazon、 CloudFront または Application Load Balancer への応答を遅らせる内部
エラーが で発生するAWS WAFことがあります。このような場合、 CloudFront は通常、リク
エストを許可したり、コンテンツを提供したりします。API Gateway および Application Load 
Balancer は、通常、リクエストを拒否し、コンテンツを提供しません。

AWS WAF Classic の料金

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

AWS WAF Classic では、作成するウェブ ACL とルール、および AWS WAF Classic が検査する 
HTTP リクエストの数に対してのみお支払いいただきます。詳細については、「AWS WAF Classic 
の料金」を参照してください。
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AWS WAF Classic の開始方法

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

このチュートリアルでは、AWS WAF Classic を使用して次のタスクを実行する方法を示します。

• AWS WAF Classic を設定します。

• AWS WAF Classic コンソールを使用してウェブアクセスコントロールリスト (ウェブ ACL) を作成
し、ウェブリクエストのフィルタリングに使用する条件を指定します。例えば、リクエストの発生
元の IP アドレスと、攻撃者によってのみ使用されるリクエスト内の値を指定できます。

• 条件をルールに追加します。ルールでは、ブロックまたは許可するウェブリクエストを対象にする
ことができます。AWS WAF Classic によって指定した条件に基づいてリクエストがブロックまた
は許可されるには、ウェブリクエストがルールのすべての条件と一致する必要があります。

• ルールをウェブ ACL に追加します。ウェブ ACL では、各ルールに追加する条件に基づいて、ウェ
ブリクエストをブロックするか許可するかを指定します。

• ブロックまたは許可のいずれかのデフォルトアクションを指定します。これは、ウェブリクエスト
がルールと一致しない場合に、AWS WAF Classic によって実行されるアクションです。

• AWS WAF Classic でウェブリクエストを検査する Amazon CloudFront ディストリビューションを
選択します。このチュートリアルでは、 のステップのみを説明しますが CloudFront、Application 
Load Balancer と Amazon API Gateway APIsのプロセスは基本的に同じです。 AWS WAFの 
Classic CloudFront はすべての で使用できますAWS リージョン。 AWS WAFAPI Gateway または 
Application Load Balancer で使用する Classic は、AWS サービスエンドポイントにリストされて
いるリージョンでご利用いただけます。

AWS WAF Classic の開始方法 613

https://docs.aws.amazon.com/general/latest/gr/rande.html


AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

Note

AWS では通常、このチュートリアルで作成するリソースに対して 1 日あたり 0.25 USD 以
下の料金が発生します。チュートリアルを終了したら、不要な料金が発生しないようにリ
ソースを削除することをお勧めします。

トピック

• ステップ 1: AWS WAF Classic を設定する

• ステップ 2: ウェブ ACL を作成する

• ステップ 3: IP 一致条件を作成する

• ステップ 4: Geo 一致条件を作成する

• ステップ 5: 文字列一致条件を作成する

• ステップ 5A: (オプション) 正規表現条件を作成する

• ステップ 6: SQL インジェクション一致条件を作成する

• ステップ 7: (オプション) 追加の条件を作成する

• ステップ 8: ルールを作成して条件を追加する

• ステップ 9: ルールをウェブ ACL に追加する

• ステップ 10: リソースをクリーンアップする

ステップ 1: AWS WAF Classic を設定する

AWS WAF Classic の設定 の一般的なセットアップ手順をまだ実行していない場合、今すぐ実行して
ください。

ステップ 2: ウェブ ACL を作成する

AWS WAF Classic コンソールでは、リクエストの発生元の IP アドレスやリクエスト内の値など、
指定した条件に基づいてウェブリクエストをブロックまたは許可するように、AWS WAF Classic を
設定するプロセスが案内されます。このステップでは、ウェブ ACL を作成します。

ウェブ ACL を作成するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。
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ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. AWS WAF Classic の初回使用時は、[Go to AWS WAF Classic] ( Classic に移動)、[Configure 
web ACL] (ウェブ ACL を設定) の順に選択します。

AWS WAF Classic を前に使用したことがある場合は、ナビゲーションペインで [Web ACLs]
(ウェブ ACL) を選択してから、[Create web ACL] (ウェブ ACL を作成) を選択します。

3. [Name web ACL] (ウェブ ACL に名前を付ける) ページで、[Web ACL name] (ウェブ ACL の名
前) に名前を入力します。

Note

ウェブ ACL の作成後は、名前を変更することはできません。

4. [CloudWatch metric name (メトリクス名)] に、名前を入力します。名前には、英数字のみ (A～
Z、a～z、0～9) を使用できます。空白を含めることはできません。

Note

ウェブ ACL の作成後は、名前を変更することはできません。

5. [Region] (リージョン) で、リージョンを選択します。このウェブ ACL を CloudFront ディストリ
ビューションに関連付ける場合は、グローバル (CloudFront） を選択します。

6. [AWS resource to associate (関連付けるリソース)] で、ウェブ ACL に関連付けるリソースを選
択し、[Next (次へ)] を選択します。

ステップ 3: IP 一致条件を作成する

IP 一致条件では、リクエストの発生元の IP アドレスまたは IP アドレス範囲を指定します。このス
テップでは、IP 一致条件を作成します。後のステップで、指定した IP アドレスからのリクエストを
許可するかブロックするかを指定します。

Note

IP 一致条件の詳細については、「IP 一致条件の使用」を参照してください。
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IP 一致条件を作成するには

1. [Create conditions] (条件を作成) ページの [IP match conditions] (IP 一致条件) で、[Create 
condition] (条件を作成) を選択します。

2. [Create IP match condition] (IP 一致条件の作成) ダイアログボックスの [Name] (名前) に名前を
入力します。名前に使用できるのは英数字 (A～Z、a～z、0～9) または特殊文字 _-!"#`+*},./ で
す。

3. [Address] (アドレス) で、192.0.2.0/24 と入力します。この IP アドレス範囲は、CIDR 表記で指
定しており、192.0.2.0 から 192.0.2.255 までの IP アドレスが含まれます (192.0.2.0/24 の IP ア
ドレス範囲は例のために予約されているため、ウェブリクエストはこれらの IP アドレスから発
生しません)。

AWS WAF Classic は IPv4 アドレス範囲: /8、および /16 から /32 までの範囲をサポートしてい
ます。AWS WAFClassic は IPv6 アドレス範囲: /24、/32、/48、/56、/64、および /128 をサポー
トしています。(192.0.2.44 など 1 つの IP アドレスを指定するには、192.0.2.44/32 と入力しま
す)。他の範囲はサポートされていません。

CIDR 表記の詳細については、Wikipedia の「Classless Inter-Domain Routing」(クラスレスドメ
イン間ルーティング) 記事を参照してください。

4. [Create] (作成) を選択します。

ステップ 4: Geo 一致条件を作成する

Geo 一致条件では、リクエスト送信元の 1 つ以上の国を指定します。このステップでは、Geo 一致
条件を作成します。後のステップで、指定した国から送信されたリクエストを許可するかブロックす
るかを指定します。

Note

Geo 一致条件の詳細については、「Geo (地理的) 一致条件の使用」を参照してください。

Geo 一致条件を作成するには

1. [Create conditions] (条件を作成) ページの [Geo match conditions] (Geo 一致条件) で、[Create 
condition] (条件を作成) を選択します。
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2. [Create geo match condition] (geo 一致条件の作成) ダイアログボックスの [Name] (名前) に名前
を入力します。名前に使用できるのは英数字 (A～Z、a～z、0～9) または特殊文字 _-!"#`+*},./ で
す。

3. [Location type] (場所のタイプ) と国を選択します。現時点では、[Location type] (場所のタイプ) 
は [Country] (国) にのみ設定できます。

4. [Add location] (場所を追加) を選択します。

5. [Create] (作成) を選択します。

ステップ 5: 文字列一致条件を作成する

文字列一致条件では、リクエストで AWS WAF Classic によって検索される文字列 (ヘッダーまたは
クエリ文字列で指定した値など) を識別します。通常、文字列は印刷可能な ASCII 文字で構成されま
すが、16 進数 0x00 〜 0xFF (10 進数 0 〜 255) の任意の文字を指定できます。このステップでは、
文字列一致条件を作成します。後のステップで、指定した文字列を含むリクエストを許可するかブ
ロックするかを指定します。

Note

文字列一致条件の詳細については、「文字列一致条件の使用」を参照してください。

文字列一致条件を作成するには

1. [Create conditions] (条件を作成) ページの [String and regex match conditions] (文字列および正
規表現の一致条件) で、[Create condition] (条件を作成) を選択します。

2. [Create string match condition] (文字列一致条件の作成) ダイアログボックスで、次の値を入力し
ます。

[Name] (名前)

名前を入力します。名前に使用できるのは英数字 (A～Z、a～z、0～9) または特殊文字 _-!"#`
+*},./ です。

[Type] (タイプ)

[String match] (文字列の一致) を選択します。

ステップ 5: 文字列一致条件を作成する 617



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

[Part of the request to filter on] (フィルタリングするリクエストの一部)

指定した文字列が AWS WAF Classic によって検査されるウェブリクエストの部分を選択し
ます。

この例では、[Header] (ヘッダー) を選択します。

Note

でフィルタリングするリクエストのパートの値として本文を選択した場合、 AWS 
WAF は最初の 8,192 バイト (8 KB) のみを検査します。 は最初の 8,192 バイトのみ
を検査のために CloudFront 転送するためです。本文が 8,192 バイトより長いリク
エストを許可またはブロックするには、サイズ制約条件を作成します。(AWS WAF 
Classic はリクエストのヘッダーから本文の長さを取得します)。詳細については、
「サイズ制約条件の使用」を参照してください。

[Header] (ヘッダー) ([Part of the request to filter on] (フィルタリングするリクエストの一部) が 
[Header] (ヘッダー) の場合は必須)

[Part of the request to filter on] (フィルタリングするリクエストの一部) で [Header] (ヘッ
ダー) を選択したので、AWS WAF Classic で検査するヘッダーを指定する必要がありま
す。[User-Agent] を入力します。(この値は大文字と小文字が区別されません。)

[Match type] (一致タイプ)

指定した文字列が [User-Agent] ヘッダーに表示される場所 (文字列の先頭、末尾、または任
意の場所など) を選択します。

この例では、[Exactly matches] (正確に一致) を選択します。これは、指定した値と一致する
ヘッダー値が AWS WAF Classic によってウェブリクエストで検査されることを示します。

[Transformation] (変換)

AWS WAF Classic を回避するために、攻撃者は、空白を追加したり、リクエストの部分ま
たは全部を URL エンコードしたりするなど、特殊な形式をウェブリクエストで使用しま
す。[Transformation] (変換) を有効にすることで、ウェブリクエストはより標準的な形式に変
換されます。そのために、空白が削除されたり、リクエストが URL デコードされたり、攻
撃者がよく使用する特殊な形式の多くが排除されたりします。

1 種類のテキスト変換しか指定できません。
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この例では、[None] (なし) を選択します。

[Value is base64 encoded] (値が base64 エンコードされている)

[Value to match] (一致する値) に入力した値が既に base64 でエンコードされている場合は、
このチェックボックスをオンにします。

この例では、このチェックボックスをオンにしないでください。

[Value to match] (照合する値)

[Part of the request to filter on] (フィルタリングするリクエストの一部) で指定したウェブリ
クエストの部分で、AWS WAF Classic によって検索される値を指定します。

この例では、 と入力しますBadBot。 AWS WAFClassic はウェブリクエストの User-
Agentヘッダーに値 がないかを検査しますBadBot。

[Value to match] (一致する値) は最大 50 文字です。base64 でエンコードされた値を指定す
る場合、エンコード前の長さで最大 50 文字指定できます。

3. AWS WAF Classic によって、BadBot を含む User-Agent ヘッダーや、BadParameter を含
むクエリ文字列など、複数の値のウェブリクエストが検査されるようにするには、以下の 2 つ
の選択肢があります。

• 両方の値が含まれているときにのみ (AND)、ウェブリクエストを許可またはブロックする場合
は、値ごとに 1 つの文字列一致条件を作成します。

• 一方か両方の値が含まれているときに (OR)、ウェブリクエストを許可またはブロックする場
合は、両方の値を同じ文字列一致条件に追加します。

この例では、[Create] (作成) を選択します。

ステップ 5A: (オプション) 正規表現条件を作成する

正規表現条件は文字列一致条件の一種であり、リクエスト内で AWS WAF Classic によって検索さ
れる文字列 (ヘッダーやクエリ文字列の特定の値など) を識別する点では、文字列一致条件と同じで
す。大きく異なるのは、正規表現を使用して、AWS WAF Classic によって検索される文字列パター
ンを指定する点です。このステップでは、正規表現一致条件を作成します。後のステップで、指定し
た文字列を含むリクエストを許可するかブロックするかを指定します。
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Note

正規表現一致条件の詳細については、「正規表現一致条件の使用」を参照してください。

正規表現一致条件を作成するには

1. [Create conditions] (条件を作成) ページの [String match and regex conditions] (文字列の一致お
よび正規表現の条件)で、[Create condition] (条件を作成) を選択します。

2. [Create string match condition] (文字列一致条件の作成) ダイアログボックスで、次の値を入力し
ます。

[Name] (名前)

名前を入力します。名前に使用できるのは英数字 (A～Z、a～z、0～9) または特殊文字 _-!"#`
+*},./ です。

[Type] (タイプ)

[Regex match] (正規表現の一致) を選択します。

[Part of the request to filter on] (フィルタリングするリクエストの一部)

指定した文字列が AWS WAF Classic によって検査されるウェブリクエストの部分を選択し
ます。

この例では、[Body] (本文) を選択します。

Note

でフィルタリングするリクエストのパートの値として本文を選択した場合、 AWS 
WAF は最初の 8,192 バイト (8 KB) のみを検査します。 は最初の 8,192 バイトのみ
を検査のために CloudFront 転送するためです。本文が 8,192 バイトより長いリク
エストを許可またはブロックするには、サイズ制約条件を作成します。(AWS WAF 
Classic はリクエストのヘッダーから本文の長さを取得します)。詳細については、
「サイズ制約条件の使用」を参照してください。
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[Transformation] (変換)

AWS WAF Classic を回避するために、攻撃者は、空白を追加したり、リクエストの部分ま
たは全部を URL エンコードしたりするなど、特殊な形式をウェブリクエストで使用しま
す。[Transformation] (変換) を有効にすることで、ウェブリクエストはより標準的な形式に変
換されます。そのために、空白が削除されたり、リクエストが URL デコードされたり、攻
撃者がよく使用する特殊な形式の多くが排除されたりします。

1 種類のテキスト変換しか指定できません。

この例では、[None] (なし) を選択します。

Regex patterns to match to request (リクエストに一致する正規表現パターン)

[Create regex pattern set] (正規表現パターンセットを作成) を選択します。

New pattern set name (新しいパターンセット名)

名前を入力し、AWS WAF Classic によって検索される正規表現パターンを指定します。

次に、正規表現として I[a@]mAB[a@]dRequest と入力します。AWS WAFClassic によって
ウェブリクエストの User-Agent ヘッダーで以下の値が検査されます。

• IamABadRequest

• IamAB@dRequest

• I@TAKBadRequest

• I@mAB@dRequest

3. [Create pattern set and add filter] (パターンセットを作成してフィルターを追加) を選択します。

4. [Create] (作成) を選択します。

ステップ 6: SQL インジェクション一致条件を作成する

SQL インジェクション一致条件では、AWS WAF Classic によって悪意のある SQL コードの有無が
検査されるウェブリクエストの部分 (ヘッダーやクエリ文字列など) を識別します。攻撃者は SQL ク
エリを使用してデータベースからデータを抽出します。このステップでは、SQL インジェクション
一致条件を作成します。後のステップで、悪意のある可能性がある SQL コードを含むリクエストを
許可するかブロックするかを指定します。
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Note

文字列一致条件の詳細については、「SQL インジェクション一致条件の使用」を参照してく
ださい。

ステップ 5: SQL インジェクション一致条件を作成するには

1. [Create conditions] (条件を作成) ページの [SQL injection match conditions] (SQL インジェクショ
ン一致条件) で、[Create condition] (条件を作成) を選択します。

2. [Create SQL injection match condition] (SQL インジェクション一致条件の作成) ダイアログボッ
クスで、次の値を入力します。

[Name] (名前)

名前を入力します。

[Part of the request to filter on] (フィルタリングするリクエストの一部)

AWS WAF Classic によって悪意のある SQL コードが検査されるウェブリクエストの部分を
選択します。

この例では、[Query string] (クエリ文字列) を選択します。

Note

でフィルタリングするリクエストのパートの値として本文を選択した場合、 AWS 
WAF は最初の 8,192 バイト (8 KB) のみを検査します。 は最初の 8,192 バイトのみ
を検査のために CloudFront 転送するためです。本文が 8,192 バイトより長いリク
エストを許可またはブロックするには、サイズ制約条件を作成します。(AWS WAF 
Classic はリクエストのヘッダーから本文の長さを取得します)。詳細については、
「サイズ制約条件の使用」を参照してください。

[Transformation] (変換)

この例では、[URL decode] (URL デコード) を選択します。
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攻撃者は、AWS WAF Classic を回避するために、URL エンコードなどの特殊な形式を使用
します。[URL decode] (URL デコード) オプションを選択すると、AWS WAF Classic によっ
てリクエストが検査される前に、ウェブリクエストでその形式の部分が削除されます。

1 種類のテキスト変換しか指定できません。

3. [Create] (作成) を選択します。

4. [Next] (次へ) を選択します。

ステップ 7: (オプション) 追加の条件を作成する

AWS WAF Classic には、次のようなその他の条件が含まれます。

• サイズ制約条件 - AWS WAF Classic によって長さが検査されるウェブリクエストの部分 (ヘッ
ダーやクエリ文字列など) を識別します。詳細については、「サイズ制約条件の使用」を参照して
ください。

• クロスサイトスクリプティング一致条件 - AWS WAF によって悪意のあるスクリプトの有無が検査
されるウェブリクエストの部分 (ヘッダーやクエリ文字列など) を識別します。詳細については、
「クロスサイトスクリプティング一致条件の使用」を参照してください。

この時点で、必要に応じてこれらの条件を作成するか、「ステップ 8: ルールを作成して条件を追加
する」に進むことができます。

ステップ 8: ルールを作成して条件を追加する

ルールを作成して、AWS WAF Classic によってウェブリクエストで検索される条件を指定します。
同じルールに複数の条件を追加すると、そのルールのすべての条件にウェブリクエストが一致した場
合にのみ、AWS WAF Classic によってそのルールに基づいてリクエストが許可またはブロックされ
ます。

Note

ルールの詳細については、「ルールの使用」を参照してください。

ルールを作成して条件を追加するには

1. [Create rules] (ルールの作成) ページで、[Create rule] (ルールの作成) を選択します。
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2. [Create rule] (ルールの作成) ダイアログボックスで、次の値を入力します。

[Name] (名前)

名前を入力します。

CloudWatch メトリクス名

AWS WAF Classic が作成し、ルールに関連付ける CloudWatch メトリクスの名前を入力し
ます。名前には、英数字のみ (A～Z、a～z、0～9) を使用できます。空白を含めることはで
きません。

[Rule type] (ルールタイプ)

[Regular rule] (通常ルール) または [Rate-based rule] (レートベースのルール) を選択します。
レートベースのルールは通常ルールと同じですが、5 分間に識別された IP アドレスから着
信したリクエストの数も考慮に入れます。ルールタイプの詳細については、「AWS WAF 
Classic の仕組み」を参照してください。この例では、[Regular rule] を選択します。

[Rate limit] (レート制限)

レートベースのルールの場合、ルールの条件に一致する IP アドレスから 5 分間に許可する
リクエストの最大数を入力します。

3. ルールに追加する最初の条件として、次の設定を指定します。

• ウェブリクエストが条件内の設定と一致するかどうかに基づいて、AWS WAF Classic によっ
てリクエストを許可するかブロックするかを選択します。

この例では、[does] (条件に該当) を選択します。

• ルールに追加する条件のタイプ (IP 一致セット条件、文字列一致セット条件、または SQL イ
ンジェクション一致セット条件) を選択します。

この例では、[originate from IP addresses in] (次の IP アドレスから発信) を選択します。

• ルールに追加する条件を選択します。

この例では、前のタスクで作成した IP 一致条件を選択します。

4. [Add condition] (条件を追加) を選択します。

5. 前に作成した Geo 一致条件を追加します。次の値を指定します。

• [When a request does] (リクエストが条件に該当する場合)

• [originate from a geographic location in] (発生元の地理的場所)ステップ 8: ルールを作成して条件を追加する 624
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• Geo 一致条件を選択します。

6. [Add another condition] (別の条件を追加) を選択します。

7. 前に作成した文字列一致条件を追加します。次の値を指定します。

• [When a request does] (リクエストが条件に該当する場合)

• [match at least one of the filters in the string match condition] (文字列一致条件のフィルターの
少なくとも 1 つに一致)

• 文字列一致条件を選択します。

8. [Add condition] (条件を追加) を選択します。

9. 前に作成した SQL インジェクション一致条件を追加します。次の値を指定します。

• [When a request does] (リクエストが条件に該当する場合)

• [match at least one of the filters in the SQL injection match condition] (SQL インジェクション
一致条件のフィルターの少なくとも 1 つに一致)

• SQL インジェクション一致条件を選択します。

10. [Add condition] (条件を追加) を選択します。

11. 前に作成したサイズ制約条件を追加します。次の値を指定します。

• [When a request does] (リクエストが条件に該当する場合)

• [match at least one of the filters in the size constraint condition] (サイズ制約条件のフィルター
の少なくとも 1 つに一致)

• サイズ制約条件を選択します。

12. 正規表現条件など、他の条件を作成した場合は、同様の方法でそれらの条件を追加します。

13. [Create] (作成) を選択します。

14. [Default action] (デフォルトのアクション) で、[Allow all requests that don't match any rules]
(ルールに一致しないすべてのリクエストを許可) を選択します。

15. [Review and create] (確認および作成) を選択します。

ステップ 9: ルールをウェブ ACL に追加する

ルールをウェブ ACL に追加するときは、次の設定を指定します。

• AWS WAF Classic によってルールのすべての条件に一致するウェブリクエストに対して実行され
るアクション (リクエストの許可、ブロック、またはカウント)。
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• ウェブ ACL のデフォルトアクション。これは、ルールのすべての条件に一致しないウェブリク
エストに対して AWS WAF Classic が実行するアクション (リクエストの許可またはブロック) で
す。

AWS WAF Classic は、以下のすべての条件 (および追加した可能性のある他の条件) に一致する 
CloudFront ウェブリクエストのブロックを開始します。

• User-Agent ヘッダーの値が BadBot

• (正規表現条件を作成して追加した場合) Body の値がパターン I[a@]mAB[a@]dRequest と一致
する 4 つの文字列のいずれか

• リクエストの発生元が 192.0.2.0～192.0.2.255 の範囲の IP アドレス

• リクエストの送信元が Geo 一致条件で選択した国

• リクエスト内のクエリ文字列に悪意のある可能性がある SQL コードが含まれる

AWS WAF Classic では CloudFront 、これら 3 つの条件をすべて満たしていないリクエストに が応
答できます。

ステップ 10: リソースをクリーンアップする

これでチュートリアルは完了です。アカウントで AWS WAF Classic の追加料金が発生しないよう
にするには、作成した AWS WAF Classic オブジェクトをクリーンアップする必要があります。また
は、許可、ブロック、カウントするウェブリクエストに合わせて設定を変更することもできます。

Note

AWS では通常、このチュートリアルで作成するリソースに対して 1 日あたり 0.25 USD 以
下の料金が発生します。終了したら、不要な料金が発生しないようにリソースを削除するこ
とをお勧めします。

AWS WAF Classic の料金が発生するオブジェクトを削除するには

1. CloudFront ディストリビューションからウェブ ACL の関連付けを解除します。

a. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。
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ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示さ
れたら、それを選択します。

b. 削除するウェブ ACL の名前を選択します。これにより、右ペインで、ウェブ ACL の詳細を
含むページが開きます。

c. 右ペインの [Rules] (ルール) タブで、[AWS resources using this web ACL] (このウェブ ACL 
を使用する リソース) セクションに移動します。ウェブ ACL を関連付けた CloudFront ディ
ストリビューションでは、Type 列で x を選択します。

2. ルールから条件を削除する:

a. ナビゲーションペインで [Rules] (ルール) を選択します。

b. チュートリアルで作成したルールを選択します。

c. [Edit rule] (ルールの編集) を選択します。

d. 各条件見出しの右にある [x] を選択します。

e. [Update] (更新) を選択します。

3. ウェブ ACL からルールを削除し、ウェブ ACL を削除する:

a. ナビゲーションペインで [Web ACLs] (ウェブ ACL) を選択します。

b. チュートリアルで作成したウェブ ACL の名前を選択します。これにより、右ペインで、
ウェブ ACL の詳細を含むページが開きます。

c. [Rules] (ルール) タブで、[Edit web ACL] (ウェブ ACL を編集) を選択します。

d. 各ルール見出しの右にある [x] を選択します。

e. [Actions] (アクション) を選択してから、[Delete web ACL] (ウェブ ACL を削除) を選択しま
す。

4. ルールを削除する:

a. ナビゲーションペインで [Rules] (ルール) を選択します。

b. チュートリアルで作成したルールを選択します。

c. [Delete] (削除) を選択します。

d. [Delete] (削除) のダイアログボックスで、再度 [Delete] (削除) を選択して確認します。

AWS WAF Classic では、条件に対して料金は発生しませんが、クリーンアップを完了するには、次
の手順を実行して条件からフィルターを削除し、条件を削除します。
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フィルターと条件を削除するには

1. IP 一致条件で IP アドレス範囲を削除し、IP 一致条件を削除します。

a. AWS WAF Classic コンソールのナビゲーションペインで、[IP addresses] (IP アドレス) を
選択します。

b. チュートリアルで作成した IP 一致条件を選択します。

c. 追加した IP アドレス範囲のチェックボックスをオンにします。

d. [Delete IP address or range] (IP アドレスまたは範囲を削除) を選択します。

e. [IP match conditions] (IP 一致条件) ペインで、[Delete] (削除) を選択します。

f. [Delete] (削除) のダイアログボックスで、再度 [Delete] (削除) を選択して確認します。

2. SQL インジェクションでフィルターを削除し、SQL インジェクション一致条件を削除する:

a. ナビゲーションペインで、[SQL injection] (SQL インジェクション) を選択します。

b. チュートリアルで作成した SQL インジェクション一致条件を選択します。

c. 追加したフィルターのチェックボックスをオンにします。

d. [Delete filter] (フィルターを削除) を選択します。

e. [SQL injection match conditions] (SQL インジェクション一致条件) ペインで、[Delete] (削
除) を選択します。

f. [Delete] (削除) のダイアログボックスで、再度 [Delete] (削除) を選択して確認します。

3. 文字列一致条件でフィルターを削除し、文字列一致条件を削除します。

a. ナビゲーションペインで、[String and regex matching] (文字列および正規表現の一致) を選
択します。

b. チュートリアルで作成した文字列一致条件を選択します。

c. 追加したフィルターのチェックボックスをオンにします。

d. [Delete filter] (フィルターを削除) を選択します。

e. [String match conditions] (文字列一致条件) ペインで、[Delete] (削除) を選択します。

f. [Delete] (削除) のダイアログボックスで、再度 [Delete] (削除) を選択して確認します。

4. フィルターを作成した場合は、正規表現一致条件でフィルタを削除してから、正規表現一致条件
を削除します。

a. ナビゲーションペインで、[String and regex matching] (文字列および正規表現の一致) を選
択します。
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b. チュートリアルで作成した正規表現一致条件を選択します。

c. 追加したフィルターのチェックボックスをオンにします。

d. [Delete filter] (フィルターを削除) を選択します。

e. [Regex match conditions] (正規表現一致条件) ペインで、[Delete] (削除) を選択します。

f. [Delete] (削除) のダイアログボックスで、再度 [Delete] (削除) を選択して確認します。

5. サイズ制約条件でフィルターを削除し、サイズ制約条件を削除します。

a. ナビゲーションペインで、[Size constraints] (サイズ制約) を選択します。

b. チュートリアルで作成したサイズ制約条件を選択します。

c. 追加したフィルターのチェックボックスをオンにします。

d. [Delete filter] (フィルターを削除) を選択します。

e. [Size constraint conditions] (サイズ制約の条件) ペインで、[Delete] (削除) を選択します。

f. [Delete] (削除) のダイアログボックスで、再度 [Delete] (削除) を選択して確認します。

ウェブアクセスコントロールリスト (ウェブ ACL) の作成と設定

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

ウェブアクセスコントロールリスト (ウェブ ACL) を使用すると、Amazon API Gateway 
API、Amazon CloudFront ディストリビューション、または Application Load Balancer が応答する
ウェブリクエストをきめ細かく制御できます。次の種類のリクエストを許可またはブロックすること
ができます。

• 特定の IP アドレスまたは IP アドレス範囲が送信元である

• 特定の国が送信元である

• リクエストの特定の部分が、指定した文字列を含むか、正規表現パターンと一致する

• 指定した長さを超えている
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• 悪意のある SQL コード (通称 SQL インジェクション) が含まれている可能性がある

• 悪意のあるスクリプト (通称クロスサイトスクリプティング) が含まれている可能性がある

また、これらの条件の組み合わせをテストしたり、指定された条件を満たすだけでなく、5 分間にわ
たって指定された数のリクエストを超えるウェブリクエストをブロックまたはカウントすることもで
きます。

コンテンツへのアクセスを許可またはブロックするリクエストを選り分けるには、次のタスクを実行
します。

1. ウェブリクエストが指定条件のいずれとも一致しない場合のデフォルトアクション (許可またはブ
ロック) を選択します。詳細については、「ウェブ ACL のデフォルトアクションの決定」を参照
してください。

2. リクエストを許可またはブロックする条件を指定します。

• 悪意のあるスクリプトが含まれている可能性があるかどうかに基づいてリクエストを許可ま
たはブロックするには、クロスサイトスクリプティング一致条件を作成します。詳細について
は、「クロスサイトスクリプティング一致条件の使用」を参照してください。

• 送信元の IP アドレスに基づいてリクエストを許可またはブロックするには、IP 一致条件を作成
します。詳細については、「IP 一致条件の使用」を参照してください。

• 送信元の国に基づいてリクエストを許可またはブロックするには、Geo 一致条件を作成しま
す。詳細については、「Geo (地理的) 一致条件の使用」を参照してください。

• 指定した長さを超えているかどうかに基づいてリクエストを許可またはブロックするには、サ
イズ制約条件を作成します。詳細については、「サイズ制約条件の使用」を参照してくださ
い。

• 悪意のある SQL コードが含まれている可能性があるかどうかに基づいてリクエストを許可また
はブロックするには、SQL インジェクション一致条件を作成します。詳細については、「SQL 
インジェクション一致条件の使用」を参照してください。

• 含まれている文字列に基づいてリクエストを許可またはブロックするには、文字列一致条件を
作成します。詳細については、「文字列一致条件の使用」を参照してください。

• リクエストに含まれる正規表現パターンと一致する文字列に基づいてリクエストを許可または
ブロックするには、正規表現一致条件を作成します。詳細については、「正規表現一致条件の
使用」を参照してください。

3. 条件を 1 つまたは複数のルールに追加します。複数の条件を同じルールに追加した場合、その
ルールに基づいて AWS WAF Classic で許可またはブロックするウェブリクエストは、すべての
条件に該当している必要があります。詳細については、「ルールの使用」を参照してください。
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必要に応じて、通常のルールの代わりにレートベースのルールを使用して、条件を満たす IP アド
レスからのリクエスト数を制限できます。

4. ルールをウェブ ACL に追加します。ルールごとに、追加した条件に基づいて AWS WAF Classic 
でリクエストを許可するかブロックするかを指定します。複数のルールをウェブ ACL に追加した
場合は、ウェブ ACL にリストアップされた順に AWS WAF Classic でルールが評価されます。詳
細については、「ウェブ ACL の使用」を参照してください。

新しいルールを追加したり、既存のルールを更新したりすると、該当するすべてのウェブ ACL お
よびリソースでそれらの変更がアクティブになるまでに、最大 1 分かかることがあります。

トピック

• 条件の使用

• ルールの使用

• ウェブ ACL の使用

条件の使用

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

リクエストを許可またはブロックする場合に条件を指定します。

• 悪意のあるスクリプトが含まれている可能性があるかどうかに基づいてリクエストを許可またはブ
ロックするには、クロスサイトスクリプティング一致条件を作成します。詳細については、「クロ
スサイトスクリプティング一致条件の使用」を参照してください。

• 送信元の IP アドレスに基づいてリクエストを許可またはブロックするには、IP 一致条件を作成し
ます。詳細については、「IP 一致条件の使用」を参照してください。

• 送信元の国に基づいてリクエストを許可またはブロックするには、Geo 一致条件を作成します。
詳細については、「Geo (地理的) 一致条件の使用」を参照してください。
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• 指定した長さを超えているかどうかに基づいてリクエストを許可またはブロックするには、サイズ
制約条件を作成します。詳細については、「サイズ制約条件の使用」を参照してください。

• 悪意のある SQL コードが含まれている可能性があるかどうかに基づいてリクエストを許可または
ブロックするには、SQL インジェクション一致条件を作成します。詳細については、「SQL イン
ジェクション一致条件の使用」を参照してください。

• 含まれている文字列に基づいてリクエストを許可またはブロックするには、文字列一致条件を作成
します。詳細については、「文字列一致条件の使用」を参照してください。

• リクエストに含まれる正規表現パターンと一致する文字列に基づいてリクエストを許可またはブ
ロックするには、正規表現一致条件を作成します。詳細については、「正規表現一致条件の使用」
を参照してください。

トピック

• クロスサイトスクリプティング一致条件の使用

• IP 一致条件の使用

• Geo (地理的) 一致条件の使用

• サイズ制約条件の使用

• SQL インジェクション一致条件の使用

• 文字列一致条件の使用

• 正規表現一致条件の使用

クロスサイトスクリプティング一致条件の使用

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

攻撃者は、ウェブアプリケーションの脆弱性を悪用するために、ウェブリクエスト内にスクリプトを
挿入する場合があります。1 つ以上のクロスサイトスクリプティング一致条件を作成し、悪意のある
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スクリプトが含まれている可能性があるウェブリクエスト部分 (URI やクエリ文字列など) を特定し
て AWS WAF Classic で検査できます。後でウェブ ACL を作成するときに、悪意のあるスクリプト
が含まれている可能性があるリクエストを許可するかブロックするかを指定します。

トピック

• クロスサイトスクリプティング一致条件の作成

• クロスサイトスクリプティング一致条件の作成時または編集時に指定する値

• クロスサイトスクリプティング一致条件のフィルターの追加と削除

• クロスサイトスクリプティング一致条件の削除

クロスサイトスクリプティング一致条件の作成

クロスサイトスクリプティング一致条件を作成する場合は、フィルターを指定します。フィルター
は、AWS WAF Classic で悪意のあるスクリプトを検査するウェブリクエスト部分 (URI やクエリ
文字列など) を指定します。クロスサイトスクリプティング一致条件には複数のフィルターを追加
できます。条件ごとに 1 つのフィルターを設定することもできます。2 つの設定間では AWS WAF 
Classic の動作が以下のように異なります。

• クロスサイトスクリプティング一致条件ごとに複数のフィルター (推奨)  - 複数のフィルターを含
むクロスサイトスクリプティング一致条件をルールに追加し、そのルールをウェブ ACL に追加し
た場合、ウェブリクエストがクロスサイトスクリプティング一致条件のフィルターのいずれかに該
当すると、AWS WAF Classic ではその条件に基づいてリクエストを許可またはブロックします。

例えば、1 つのクロスサイトスクリプティング一致条件を作成し、その条件に 2 つのフィルターを
含めたとします。1 つのフィルターは AWS WAF Classic に悪意のあるスクリプトがないか URI を
検査するように指示し、もう 1 つは AWS WAF Classic にクエリ文字列を検査するように指示しま
す。AWS WAFこの場合、URI またはクエリ文字列のいずれかに悪意のあるスクリプトが含まれて
いる可能性があれば、Classic はリクエストを許可またはブロックします。

• クロスサイトスクリプティング一致条件ごとに 1 つのフィルター - 個別のクロスサイトスクリプ
ティング一致条件をルールに追加し、そのルールをウェブ ACL に追加した場合は、ウェブリクエ
ストがすべての条件に該当したときに限り、AWS WAF Classic はこれらの条件に基づいてリクエ
ストを許可またはブロックします。

2 つの条件を作成し、各条件に前の例で示した 2 つのフィルターの 1 つを別個に含めたとしま
す。両方の条件を同じルールに追加し、そのルールをウェブ ACL に追加した場合は、URI とク
エリ文字列の両方に悪意のあるスクリプトが含まれている可能性がある場合に限り、AWS WAF 
Classic はリクエストを許可またはブロックします。
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Note

クロスサイトスクリプティング一致条件をルールに追加するときに、悪意のあるスクリプ
トが含まれていない可能性があるウェブリクエストを許可またはブロックするように AWS 
WAF Classic を設定することもできます。

クロスサイトスクリプティング一致条件を作成するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで、[Cross-site scripting] (クロスサイトスクリプティング) を選択しま
す。

3. [Create condition] (条件を作成) を選択します。

4. 適用するフィルター設定を指定します。詳細については、「クロスサイトスクリプティング一致
条件の作成時または編集時に指定する値」を参照してください。

5. [Add another filter] (別のフィルターを追加) を選択します。

6. 別のフィルターを追加する場合は、ステップ 4〜5 を繰り返します。

7. フィルターの追加が完了したら、[Create] (作成) を選択します。

クロスサイトスクリプティング一致条件の作成時または編集時に指定する値

クロスサイトスクリプティング一致条件を作成または更新するときに、次の値を指定します。

[Name] (名前)

クロスサイトスクリプティング一致条件の名前。

名前に使用できるのは A～Z、a～z、0～9 の英数字と特殊文字 _-!"#`+*},./ です。一度作成した条
件の名前は変更できません。

[Part of the request to filter on] (フィルタリングするリクエストの一部)

AWS WAF Classic で悪意のあるスクリプトを検査する先の各ウェブリクエスト内の部分を選択
します。
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[Header] (ヘッダー)

指定したリクエストヘッダー (User-Agent や Referer など)。[Header] (ヘッダー) を選択
した場合は、[Header] (ヘッダー) フィールドにヘッダー名を指定します。

[HTTP method] (HTTP メソッド)

リクエストがオリジンに実行を要求しているオペレーションのタイプを示す HTTP メソッ
ド。CloudFront は、、DELETE、、GETHEAD、OPTIONS、POST、および PATCHの各メソッド
をサポートしますPUT。

[Query string] (クエリ文字列)

URL 内で ? 文字の後に続く部分 (ある場合)。

Note

クロスサイトスクリプティングの一致条件については、[Part of the request to filter 
on] (フィルタリングするリクエストの一部) に [Query string] (クエリ文字列) ではな
く、[All query parameters (values only)] (すべてのクエリパラメータ (値のみ)) を選択
することをお勧めします。

[URI]

リクエストの URI パス。リソースを識別します (例: /images/daily-ad.jpg)。これに
は、URI のクエリ文字列またはフラグメントコンポーネントは含まれません。詳細について
は、「Uniform Resource Identifier (URI): 一般的な構文」を参照してください。

[Transformation] (変換) が指定されていない場合、URI は正規化されず、AWS がリクエスト
の一部としてクライアントから受信するときに検査します。[Transformation] (変換) が指定さ
れている場合、URI はその指定に従って形式が再設定されます。

[Body] (本文)

リクエスト内で、HTTP リクエストの本文としてウェブサーバーに送信する追加データ 
(フォームのデータなど) を含む部分。

Note

[Part of the request to filter on] (フィルタリングするリクエストの一部) の値として
[Body] (本文) を選択した場合、AWS WAF Classic によって最初の 8,192 バイト (8 
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KB) のみが検査されます。本文が 8,192 バイトより長いリクエストを許可またはブ
ロックするには、サイズ制約条件を作成します。(AWS WAF Classic はリクエストの
ヘッダーから本文の長さを取得します)。詳細については、「サイズ制約条件の使用」
を参照してください。

[Single query parameter (value only)] (単一クエリパラメータ (値のみ))

クエリ文字列の一部として定義されているすべてのパラメータです。例えば、URL が
「www.xyz.com?UserName=abc&SalesRegion=seattle」の場合、 UserNameまたは
SalesRegionパラメータにフィルターを追加できます。

[Single query parameter (value only)] (単一クエリパラメータ (値のみ)) を選択する場合
は、[Query parameter name] (クエリパラメータ名) も指定します。これは、 UserNameや な
ど、検査するクエリ文字列の パラメータですSalesRegion。[Query parameter name] (クエ
リパラメータ名) の最大長は 30 文字です。[Query parameter name] (クエリパラメータ名) で
は、大文字と小文字は区別されません。例えば、クエリパラメータ名UserNameとして を指
定した場合、ユーザー名や UsERName などUserName、 のすべてのバリエーションに一致し
ます。

[All query parameters (values only)] (すべてのクエリパラメータ (値のみ))

[Single query parameter (value only)] (単一クエリパラメータ (値のみ)) に似ていますが、単一
のパラメータの値を検査するのではなく、クエリ文字列内のすべてのパラメータの値が AWS 
WAF Classic によって悪意のあるスクリプトが含まれていないか検査されます。例えば、URL 
が「www.xyz.com?UserName=abc&SalesRegion=seattle」で、すべてのクエリパラメータ 
(値のみ） を選択した場合、 AWS WAF Classic は の値、UserNameまたは悪意のあるスクリ
プトSalesRegionが含まれている場合に一致をトリガーします。

[Header] (ヘッダー)

[Part of the request to filter on] (フィルタリングするリクエストの一部) として [Header] (ヘッ
ダー) を選択した場合は、一般的なヘッダーのリストからヘッダーを選択するか、AWS WAF 
Classic で悪意のあるスクリプトを検査する先のヘッダー名を入力します。

[Transformation] (変換)

変換では、AWS WAF Classic によってリクエストが検査される前に、ウェブリクエストを再
フォーマットします。これにより、攻撃者が AWS WAF Classic をバイパスしようとしてウェブ
リクエスト内で使用する通常と異なるフォーマットの一部が排除されます。

1 種類のテキスト変換しか指定できません。
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変換では次の操作を実行できます。

[None] (なし)

AWS WAF Classic は、[Value to match] (一致する値) の文字列を検査する前にウェブリクエス
トのテキスト変換を行いません。

[Convert to lowercase] (小文字に変換)

AWS WAF Classic は、大文字 (A〜Z) を小文字 (a〜z) に変換します。

[HTML decode] (HTML デコード)

AWS WAF Classic は、HTML エンコードされた文字をエンコードされていない文字に置き換
えます。

• &quot; を & に置き換えます。

• &nbsp; を改行なしスペースに置き換えます。

• &lt; を < に置き換えます。

• &gt; を > に置き換えます。

• 16 進数形式の文字 (&#xhhhh;) を対応する文字に置き換えます。

• 10 進数形式の文字 (&#nnnn;) を対応する文字に置き換えます。

[Normalize white space] (空白の正規化)

AWS WAF Classic は、次の文字を空白文字 (10 進数 32) に置き換えます。

• \f、フォームフィード、10 進数 12

• \t、タブ、10 進数 9

• \n、改行、10 進数 10

• \r、キャリッジリターン、10 進数 13

• \v、垂直タブ、10 進数 11

• 改行なしスペース、10 進数 160

さらに、このオプションでは複数のスペースを 1 つのスペースに置き換えます。

[Simplify command line] (コマンドラインを簡素化)

オペレーティングシステムのコマンドラインのコマンドが含まれているリクエストの場合、こ
のオプションを使用して次の変換を行います。

• 次の文字を削除します: \ " ' ^

• 次の文字の前にあるスペースを削除します: / (
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• 次の文字をスペースに置き換えます: , ;

• 複数のスペースを 1 つのスペースに置き換えます。

• 大文字 (A〜Z) を小文字 (a〜z) に変換します。

[URL decode] (URL デコード)

URL エンコードされたリクエストをデコードします。

クロスサイトスクリプティング一致条件のフィルターの追加と削除

クロスサイトスクリプティング一致条件のフィルターを追加または削除できます。フィルターを変更
するには、新しいフィルターを追加して古いフィルターを削除します。

クロスサイトスクリプティング一致条件のフィルターを追加または削除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで、[Cross-site scripting] (クロスサイトスクリプティング) を選択しま
す。

3. フィルターを追加または削除する対象の条件を選択します。

4. フィルターを追加するには、次のステップを実行します。

a. [Add filter] (フィルターを追加) を選択します。

b. 適用するフィルター設定を指定します。詳細については、「クロスサイトスクリプティング
一致条件の作成時または編集時に指定する値」を参照してください。

c. [Add] (追加) を選択します。

5. フィルターを削除するには、次のステップを実行します。

a. 削除するフィルターを選択します。

b. [Delete filter] (フィルターを削除) を選択します。

クロスサイトスクリプティング一致条件の削除

クロスサイトスクリプティング一致条件を削除するには、最初にその条件からすべてのフィルターを
削除し、その条件を使用しているすべてのルールから条件自体を削除します。次に手順を示します。
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クロスサイトスクリプティング一致条件を削除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで、[Cross-site scripting] (クロスサイトスクリプティング) を選択しま
す。

3. [Cross-site scripting match conditions] (クロスサイトスクリプティング一致条件) ペインで、削
除するクロスサイトスクリプティング一致条件を選択します。

4. 右ペインで、[Associated rules] (関連付けられたルール) タブを選択します。

このクロスサイトスクリプティング一致条件を使用しているルールのリストが空の場合は、ス
テップ 6 に進みます。リストにルールが含まれている場合は、ルールを書き留めて、ステップ 5 
に進みます。

5. クロスサイトスクリプティング一致条件を使用しているルールから、この条件を削除するには、
次のステップを実行します。

a. ナビゲーションペインで [Rules] (ルール) を選択します。

b. 削除するクロスサイトスクリプティング一致条件を使用しているルールの名前を選択しま
す。

c. 右ペインで、ルールから削除するクロスサイトスクリプティング一致条件を選択
し、[Remove selected condition] (選択した条件を削除) を選択します。

d. 削除するクロスサイトスクリプティング一致条件を使用しているすべての残りのルールに対
してステップ b とステップ c を繰り返します。

e. ナビゲーションペインで、[Cross-site scripting] (クロスサイトスクリプティング) を選択し
ます。

f. [Cross-site scripting match conditions] (クロスサイトスクリプティング一致条件) ペイン
で、削除するクロスサイトスクリプティング一致条件を選択します。

6. [Delete] (削除) を選択して、選択した条件を削除します。
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IP 一致条件の使用

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

リクエストの送信元の IP アドレスに基づいてウェブリクエストを許可またはブロックする場合
は、IP 一致条件を作成します。IP 一致条件は、リクエストの送信元の IP アドレスまたは IP アドレ
ス範囲を 10,000 件までリストアップします。後でウェブ ACL を作成するときに、これらの IP アド
レスからのリクエストを許可するかブロックするかを指定します。

トピック

• IP 一致条件の作成

• IP 一致条件の編集

• IP 一致条件の削除

IP 一致条件の作成

リクエストの送信元の IP アドレスに基づいて許可またはブロックするウェブリクエストを選り分け
るには、許可する IP アドレス用に 1 つの IP 一致条件を作成し、ブロックする IP アドレス用に別の 
IP 一致条件を作成します。

Note

IP 一致条件をルールに追加するときに、条件で指定した IP アドレスが送信元ではないウェ
ブリクエストを許可またはブロックするように AWS WAF Classic を設定できます。

IP 一致条件を作成するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。
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ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで、[IP addresses] (IP アドレス) を選択します。

3. [Create condition] (条件を作成) を選択します。

4. [Name] (名前) フィールドに名前を入力します。

名前に使用できるのは英数字 (A～Z、a～z、0～9) または特殊文字 _-!"#`+*},./ です。一度作成し
た条件の名前は変更できません。

5. 正しい IP バージョンを選択し、IP アドレスまたは IP アドレス範囲を CIDR 表記で指定しま
す。次に例を示します。

• IPv4 アドレス 192.0.2.44 を指定するには、192.0.2.44/32 と入力します。

• IPv6 アドレス 0:0:0:0:0:ffff:c000:22c を指定するには、0:0:0:0:0:ffff:c000:22c/128 と入力しま
す。

• IPv4 アドレス範囲 192.0.2.0～192.0.2.255 を指定するには、192.0.2.0/24 と入力します。

• IPv6 アドレス範囲の 2620:0:2d0:200:0:0:0:0～2620:0:2d0:200:ffff:ffff:ffff:ffff を指定するに
は、2620:0:2d0:200::/64 と入力します。

AWS WAF Classic は IPv4 アドレス範囲: /8、および /16 から /32 までの範囲をサポートしてい
ます。AWS WAFClassic は IPv6 アドレス範囲: /24、/32、/48、/56、/64、および /128 をサポー
トしています。CIDR 表記の詳細については、Wikipedia の「Classless Inter-Domain Routing」
(クラスレスドメイン間ルーティング) を参照してください。

6. [Add another IP address or range] (別の IP アドレスまたは範囲を追加) を選択します。

7. 別の IP アドレスまたは IP アドレス範囲を追加する場合は、ステップ 5〜6 を繰り返します。

8. 値の追加が終了したら、[Create IP match condition] (IP 一致条件を作成) を選択します。

IP 一致条件の編集

IP 一致条件の IP アドレス範囲を追加または削除できます。範囲を変更するには、新しい範囲を追加
して古い範囲を削除します。

IP 一致条件を編集するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。
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ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで、[IP addresses] (IP アドレス) を選択します。

3. [IP match conditions] (IP 一致条件) ペインで、編集する IP 一致条件を選択します。

4. IP アドレス範囲を追加するには:

a. ナビゲーションペインで、[Add IP address or range] (IP アドレスまたは範囲を追加) を選択
します。

b. 正しい IP バージョンを選択し、IP アドレス範囲を CIDR 表記で入力します。次に例を示し
ます。

• IPv4 アドレス 192.0.2.44 を指定するには、192.0.2.44/32 と入力します。

• IPv6 アドレス 0:0:0:0:0:ffff:c000:22c を指定するには、0:0:0:0:0:ffff:c000:22c/128 と入力
します。

• IPv4 アドレス範囲 192.0.2.0～192.0.2.255 を指定するには、192.0.2.0/24 と入力しま
す。

• IPv6 アドレス範囲の 2620:0:2d0:200:0:0:0:0～2620:0:2d0:200:ffff:ffff:ffff:ffff を指定するに
は、2620:0:2d0:200::/64 と入力します。

AWS WAF Classic は IPv4 アドレス範囲: /8、および /16 から /32 までの範囲をサポー
トしています。AWS WAFClassic は IPv6 アドレス範囲: /24、/32、/48、/56、/64、およ
び /128 をサポートしています。CIDR 表記の詳細については、Wikipedia の「Classless 
Inter-Domain Routing」(クラスレスドメイン間ルーティング) を参照してください。

c. IP アドレスをさらに追加するには、[Add another IP address] (別の IP アドレスの追加) を選
択して、その値を入力します。

d. [Add] (追加) を選択します。

5. IP アドレスまたは IP アドレス範囲を削除するには:

a. 右ペインで、削除する値を選択します。

b. [Delete IP address or range] (IP アドレスまたは範囲を削除) を選択します。

条件の使用 642

https://en.wikipedia.org/wiki/Classless_Inter-Domain_Routing
https://en.wikipedia.org/wiki/Classless_Inter-Domain_Routing


AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

IP 一致条件の削除

IP 一致条件を削除するには、最初にすべての IP アドレスおよび IP アドレス範囲を条件から削除
し、その条件を使用しているすべてのルールから条件自体を削除します。次に手順を示します。

IP 一致条件を削除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで、[IP addresses] (IP アドレス) を選択します。

3. [IP match conditions] (IP 一致条件) ペインで、削除する IP 一致条件を選択します。

4. 右ペインで、[Rules] (ルール) タブを選択します。

この IP 一致条件を使用しているルールのリストが空の場合は、ステップ 6 に進みます。リスト
にルールが含まれている場合は、ルールを書き留めて、ステップ 5 に進みます。

5. IP 一致条件を使用しているルールから、この条件を削除するには、次のステップを実行しま
す。

a. ナビゲーションペインで [Rules] (ルール) を選択します。

b. 削除する IP 一致条件を使用しているルールの名前を選択します。

c. 右ペインで、ルールから削除する IP 一致条件を選択し、[Remove selected condition] (選択
した条件を削除) を選択します。

d. 削除する IP 一致条件を使用しているすべての残りのルールに対してステップ b とステップ 
c を繰り返します。

e. ナビゲーションペインで、[IP match conditions] (IP 一致条件) を選択します。

f. [IP match conditions] (IP 一致条件) ペインで、削除する IP 一致条件を選択します。

6. [Delete] (削除) を選択して、選択した条件を削除します。

Geo (地理的) 一致条件の使用

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
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いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

リクエスト送信元の国に基づいてウェブリクエストを許可またはブロックする場合は、Geo 一致条
件を作成します。Geo 一致条件は、リクエスト送信元の国のリストを返します。後でウェブ ACL を
作成するときに、それらの国からのリクエストを許可するかブロックするかを指定します。

Geo 一致条件を他の AWS WAF Classic 条件またはルールと共に使用して、高度なフィルターを作成
できます。例えば、特定の国をブロックするがその国の特定の IP アドレスを許可する場合は、Geo 
一致条件と IP 一致条件を含むルールを作成できます。その国から送信され、かつ承認済みの IP アド
レスと一致しないリクエストをブロックするようにルールを設定します。別の例として、特定の国の
ユーザーのリソースを優先させる場合は、2 つの異なるレートベースのルールに Geo 一致条件を含
めることができます。優先させる国のユーザーのレート制限をより高く設定し、他のすべてのユー
ザーのレート制限をより低く設定します。

Note

CloudFront 地域制限機能を使用して国によるコンテンツへのアクセスをブロックしている
場合、その国からのリクエストはすべてブロックされ、 AWS WAF Classic に転送されませ
ん。したがって、地理的地域と他の AWS WAF Classic 条件に基づいてリクエストを許可ま
たはブロックする場合は、 CloudFront 地理的制限機能を使用しないでください。代わりに 
AWS WAF Classic の Geo 一致条件を使用する必要があります。

トピック

• Geo 一致条件の作成

• Geo 一致条件の編集

• Geo 一致条件の削除

Geo 一致条件の作成

リクエスト送信元の国に基づいて許可またはブロックするウェブリクエストを選り分けるには、許可
する国用に 1 つの Geo 一致条件を作成し、ブロックする国用に別の Geo 一致条件を作成します。
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Note

Geo 一致条件をルールに追加するときに、条件で指定した国が送信元ではないウェブリクエ
ストを許可またはブロックするように AWS WAF Classic を設定することもできます。

Geo 一致条件を作成するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで、[Geo match] (Geo 一致) を選択します。

3. [Create condition] (条件を作成) を選択します。

4. [Name] (名前) フィールドに名前を入力します。

名前に使用できるのは英数字 (A～Z、a～z、0～9) または特殊文字 _-!"#`+*},./ です。一度作成し
た条件の名前は変更できません。

5. [Region] (リージョン) を選択します。

6. [Location type] (場所のタイプ) と国を選択します。現時点では、[Location type] (場所のタイプ) 
は [Country] (国) にのみ設定できます。

7. [Add location] (場所を追加) を選択します。

8. [Create] (作成) を選択します。

Geo 一致条件の編集

Geo 一致条件に対して国を追加したり削除したりできます。

Geo 一致条件を編集するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで、[Geo match] (Geo 一致) を選択します。
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3. [Geo match conditions] (Geo 一致条件) ペインで、編集する Geo 一致条件を選択します。

4. 国を追加するには:

a. 右側のペインで、[Add filter] (フィルターを追加) を選択します。

b. [Location type] (場所のタイプ) と国を選択します。現時点では、[Location type] (場所のタイ
プ) は [Country] (国) にのみ設定できます。

c. [Add] (追加) を選択します。

5. 国を削除するには:

a. 右ペインで、削除する値を選択します。

b. [Delete filter] (フィルターを削除) を選択します。

Geo 一致条件の削除

Geo 一致条件を削除するには、まずその条件からすべての国を削除し、その条件を使用しているす
べてのルールから条件自体を削除します。その手順を次に示します。

Geo 一致条件を削除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. Geo 一致条件を使用しているルールからその条件を削除します。

a. ナビゲーションペインで [Rules] (ルール) を選択します。

b. 削除する Geo 一致条件を使用しているルールの名前を選択します。

c. 右側のペインで、[Edit rule] (ルールを編集) を選択します。

d. 削除する条件の横にある [X] を選択します。

e. [Update] (更新) を選択します。

f. 削除する Geo 一致条件を使用している残りのすべてのルールに対してこの同じ手順を繰り
返します。

3. 削除する条件からフィルターを削除します。

a. ナビゲーションペインで、[Geo match] (Geo 一致) を選択します。
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b. 削除する Geo 一致条件の名前を選択します。

c. 右側のペインで、[Filter] (フィルター) の横にあるチェックボックスをオンにして、すべての
フィルターを選択します。

d. [Delete filter] (フィルターを削除) を選択します。

4. ナビゲーションペインで、[Geo match] (Geo 一致) を選択します。

5. [Geo match conditions] (Geo 一致条件) ペインで、削除する Geo 一致条件を選択します。

6. [Delete] (削除) を選択して、選択した条件を削除します。

サイズ制約条件の使用

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

指定したウェブリクエスト部分の長さに基づいてリクエストを許可またはブロックする場合は、サ
イズ制約条件を作成します。サイズ制約条件では、AWS WAF Classic で検査するウェブリクエスト
部分、AWS WAF Classic で探すバイト数、および演算子 (より大きい (>)、より小さい (<) など) を
識別します。例えば、サイズ制約条件を使用して 100 バイトよりも長いクエリ文字列を探すことが
できます。後でウェブ ACL を作成するときに、これらの設定に基づいてリクエストを許可するかブ
ロックするかを指定します。

リクエストボディを検査する方法として、例えば、本文内の指定した文字列を検索するように AWS 
WAF Classic を設定すると、AWS WAF Classic は最初の 8192 バイト (8 KB) のみを検査します。
ウェブリクエストの本文が 8192 バイトを超えない場合は、サイズ制約条件を作成して、8192 バイ
トを超える本文を持つリクエストをブロックできます。

トピック

• サイズ制約条件の作成

• サイズ制約条件の作成時または編集時に指定する値

• サイズ制約条件のフィルターの追加と削除
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• サイズ制約条件の削除

サイズ制約条件の作成

サイズ制約条件を作成するときに、ウェブリクエスト部分を絞り込むフィルターを指定し、その部分
の長さを AWS WAF Classic で評価できるようにします。サイズ制約条件には複数のフィルターを追
加できます。条件ごとに 1 つのフィルターを設定することもできます。2 つの設定間では AWS WAF 
Classic の動作が以下のように異なります。

• サイズ制約条件ごとに 1 つのフィルター - 個別のサイズ制約条件をルールに追加し、そのルール
をウェブ ACL に追加した場合は、ウェブリクエストがすべての条件に一致したときに限り、AWS 
WAF Classic はこれらの条件に基づいてリクエストを許可またはブロックします。

例えば、2 つの条件を作成するとします。1 つの条件は、クエリ文字列が 100 バイトを超えるウェ
ブリクエストに一致します。もう 1 つの条件は、リクエストボディが 1024 バイトを超えるウェブ
リクエストに一致します。両方の条件を同じルールに追加して、そのルールをウェブ ACL に追加
すると、両方の条件が該当した場合に限り、AWS WAF Classic はリクエストを許可またはブロッ
クします。

• サイズ制約条件ごとに複数のフィルター - 複数のフィルターを含むサイズ制約条件をルールに追加
して、そのルールをウェブ ACL に追加した場合は、ウェブリクエストがサイズ制約条件のいずれ
かのフィルターに一致するだけで、AWS WAF Classic はその条件に基づいてリクエストを許可ま
たはブロックします。

条件を 1 つだけ作成して、その条件に前の例と同じ 2 つのフィルターを含めたとします。AWS 
WAFこの場合、クエリ文字列が 100 バイトを超えているか、リクエストボディが 1024 バイトを
超えていると、Classic はリクエストを許可またはブロックします。

Note

サイズ制約条件をルールに追加するときに、条件の値と一致しないリクエストを許可または
ブロックするように AWS WAF Classic を設定することもできます。

サイズ制約条件を作成するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。
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ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで、[Size constraints] (サイズ制約) を選択します。

3. [Create condition] (条件を作成) を選択します。

4. 適用するフィルター設定を指定します。詳細については、「サイズ制約条件の作成時または編集
時に指定する値」を参照してください。

5. [Add another filter] (別のフィルターを追加) を選択します。

6. 別のフィルターを追加する場合は、ステップ 4〜5 を繰り返します。

7. フィルターの追加が完了したら、[Create size constraint condition] (サイズ制約の条件を作成) を
選択します。

サイズ制約条件の作成時または編集時に指定する値

サイズ制約条件を作成または更新するときに、次の値を指定します。

[Name] (名前)

サイズ制約条件の名前を入力します。

名前に使用できるのは英数字 (A～Z、a～z、0～9) または特殊文字 _-!"#`+*},./ です。一度作成し
た条件の名前は変更できません。

[Part of the request to filter on] (フィルタリングするリクエストの一部)

AWS WAF Classic で長さを評価する各ウェブリクエスト内の部分を選択します。

[Header] (ヘッダー)

指定したリクエストヘッダー (User-Agent や Referer など)。[Header] (ヘッダー) を選択
した場合は、[Header] (ヘッダー) フィールドにヘッダー名を指定します。

[HTTP method] (HTTP メソッド)

リクエストがオリジンに実行を要求しているオペレーションのタイプを示す HTTP メソッ
ド。CloudFront は、、DELETE、、GETHEAD、OPTIONS、POST、および PATCHの各メソッド
をサポートしますPUT。

[Query string] (クエリ文字列)

URL 内で ? 文字の後に続く部分 (ある場合)。
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[URI]

リクエストの URI パス。リソースを識別します (例: /images/daily-ad.jpg)。これに
は、URI のクエリ文字列またはフラグメントコンポーネントは含まれません。詳細について
は、「Uniform Resource Identifier (URI): 一般的な構文」を参照してください。

[Transformation] (変換) が指定されていない場合、URI は正規化されず、AWS がリクエスト
の一部としてクライアントから受信するときに検査します。[Transformation] (変換) が指定さ
れている場合、URI はその指定に従って形式が再設定されます。

[Body] (本文)

リクエスト内で、HTTP リクエストの本文としてウェブサーバーに送信する追加データ 
(フォームのデータなど) を含む部分。

[Single query parameter (value only)] (単一クエリパラメータ (値のみ))

クエリ文字列の一部として定義されているすべてのパラメータです。例えば、URL が
「www.xyz.com?UserName=abc&SalesRegion=seattle」の場合、 UserNameまたは
SalesRegionパラメータにフィルターを追加できます。

[Single query parameter (value only)] (単一クエリパラメータ (値のみ)) を選択する場合
は、[Query parameter name] (クエリパラメータ名) も指定します。これは、 など、検査する
クエリ文字列の パラメータですUserName。[Query parameter name] (クエリパラメータ名) 
の最大長は 30 文字です。[Query parameter name] (クエリパラメータ名) では、大文字と小文
字は区別されません。例えば、クエリパラメータ名UserNameとして を指定した場合、ユー
ザー名や UsERName などUserName、 のすべてのバリエーションに一致します。

[All query parameters (values only)] (すべてのクエリパラメータ (値のみ))

[Single query parameter (value only)] (単一クエリパラメータ (値のみ)) に似ていますが、単
一のパラメータの値を検査するのではなく、クエリ文字列内のすべてのパラメータの値が 
AWS WAF Classic によってサイズ制約を検査されます。例えば、URL が「www.xyz.com?
UserName=abc&SalesRegion=seattle」で、すべてのクエリパラメータ (値のみ） を選択した
場合、 AWS WAF Classic は指定されたサイズUserNameSalesRegion以上になると の値と一
致します。

[Header] (ヘッダー) ([Part of the request to filter on] (フィルタリングするリクエストの一部) が 
[Header] (ヘッダー) の場合のみ)

[Part of the request to filter on] (フィルタリングするリクエストの一部) として [Header] (ヘッ
ダー) を選択した場合は、一般的なヘッダーのリストからヘッダーを選択するか、AWS WAF 
Classic で長さを評価する ヘッダー名を入力します。
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比較演算子

[Size] (サイズ) で指定した値に対して、AWS WAF Classic でウェブリクエスト内のクエリ文字列
の長さを評価する方法を選択します。

例えば、[Comparison operator] (比較演算子) として [Is greater than] (次よりも大きい) を選択
し、[Size] (サイズ) として 100 と入力すると、AWS WAF Classic はウェブリクエスト内の 100 
バイトを超えるクエリ文字列を評価します。

サイズ

AWS WAF Classic で監視するクエリ文字列の長さ (バイト単位) を入力します。

Note

[Part of the request to filter on] (フィルタリングするリクエストの一部) の値に [URI]
を選択した場合、URI の / は 1 文字としてカウントされます。例えば、URI パスの /
logo.jpg は 9 文字の長さになります。

[Transformation] (変換)

変換では、AWS WAF Classic がリクエストの指定部分の長さを評価する前にウェブリクエスト
を再フォーマットします。これにより、攻撃者が AWS WAF Classic をバイパスしようとして
ウェブリクエスト内で使用する通常と異なるフォーマットの一部が排除されます。

Note

[Part of the request to filter on] (フィルタリングするリクエストの一部) として [Body] (本
文) を選択した場合、最初の 8192 バイトのみが検査対象として転送されるため、AWS 
WAF Classic で変換を設定することはできません。ただし、HTTP リクエストボディのサ
イズに基づいてトラフィックをフィルタして、[None] (なし) の変換を指定することはで
きます。(AWS WAF Classic はリクエストのヘッダーから本文の長さを取得します)。

1 種類のテキスト変換しか指定できません。

変換では次の操作を実行できます。

[None] (なし)

AWS WAF Classic は、長さを確認する前にウェブリクエストのテキスト変換を行いません。
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[Convert to lowercase] (小文字に変換)

AWS WAF Classic は、大文字 (A〜Z) を小文字 (a〜z) に変換します。

[HTML decode] (HTML デコード)

AWS WAF Classic は、HTML エンコードされた文字をエンコードされていない文字に置き換
えます。

• &quot; を & に置き換えます。

• &nbsp; を改行なしスペースに置き換えます。

• &lt; を < に置き換えます。

• &gt; を > に置き換えます。

• 16 進数形式の文字 (&#xhhhh;) を対応する文字に置き換えます。

• 10 進数形式の文字 (&#nnnn;) を対応する文字に置き換えます。

[Normalize white space] (空白の正規化)

AWS WAF Classic は、次の文字を空白文字 (10 進数 32) に置き換えます。

• \f、フォームフィード、10 進数 12

• \t、タブ、10 進数 9

• \n、改行、10 進数 10

• \r、キャリッジリターン、10 進数 13

• \v、垂直タブ、10 進数 11

• 改行なしスペース、10 進数 160

さらに、このオプションでは複数のスペースを 1 つのスペースに置き換えます。

[Simplify command line] (コマンドラインを簡素化)

オペレーティングシステムのコマンドラインのコマンドが含まれているリクエストの場合、こ
のオプションを使用して次の変換を行います。

• 次の文字を削除します: \ " ' ^

• 次の文字の前にあるスペースを削除します: / (

• 次の文字をスペースに置き換えます: , ;

• 複数のスペースを 1 つのスペースに置き換えます。

• 大文字 (A〜Z) を小文字 (a〜z) に変換します。

条件の使用 652



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

[URL decode] (URL デコード)

URL エンコードされたリクエストをデコードします。

サイズ制約条件のフィルターの追加と削除

サイズ制約条件のフィルターを追加または削除できます。フィルターを変更するには、新しいフィル
ターを追加して古いフィルターを削除します。

サイズ制約条件のフィルターを追加または削除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで、[Size constraint] (サイズ制約) を選択します。

3. フィルターを追加または削除する対象の条件を選択します。

4. フィルターを追加するには、次のステップを実行します。

a. [Add filter] (フィルターを追加) を選択します。

b. 適用するフィルター設定を指定します。詳細については、「サイズ制約条件の作成時または
編集時に指定する値」を参照してください。

c. [Add] (追加) を選択します。

5. フィルターを削除するには、次のステップを実行します。

a. 削除するフィルターを選択します。

b. [Delete filter] (フィルターを削除) を選択します。

サイズ制約条件の削除

サイズ制約条件を削除するには、最初にその条件からすべてのフィルターを削除し、その条件を使用
しているすべてのルールから条件自体を削除します。次に手順を示します。

サイズ制約条件を削除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。
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ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで、[Size constraints] (サイズ制約) を選択します。

3. [Size constraint conditions] (サイズ制約の条件) ペインで、削除するサイズ制約の条件を選択し
ます。

4. 右ペインで、[Associated rules] (関連付けられたルール) タブを選択します。

このサイズ制約条件を使用しているルールのリストが空の場合は、ステップ 6 に進みます。リ
ストにルールが含まれている場合は、ルールを書き留めて、ステップ 5 に進みます。

5. サイズ制約条件を使用しているルールから、この条件を削除するには、次のステップを実行しま
す。

a. ナビゲーションペインで [Rules] (ルール) を選択します。

b. 削除するサイズ制約条件を使用しているルールの名前を選択します。

c. 右ペインで、ルールから削除するサイズ制約条件を選択し、[Remove selected condition]
(選択した条件を削除) を選択します。

d. 削除するサイズ制約条件を使用しているすべての残りのルールに対してステップ b とス
テップ c を繰り返します。

e. ナビゲーションペインで、[Size constraint] (サイズ制約) を選択します。

f. [Size constraint conditions] (サイズ制約の条件) ペインで、削除するサイズ制約の条件を選
択します。

6. [Delete] (削除) を選択して、選択した条件を削除します。

SQL インジェクション一致条件の使用

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。
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攻撃者は、データベースからデータを取り出そうとしてウェブリクエスト内に悪意のある SQL コー
ドを挿入する場合があります。悪意のある SQL コードが含まれている可能性があるウェブリクエス
トを許可またはブロックするには、SQL インジェクション一致条件を作成します。SQL インジェク
ション一致条件は、AWS WAF Classic で検査するウェブリクエスト内の部分 (URI パスやクエリ文
字列など) を識別します。後でウェブ ACL を作成するときに、悪意のある SQL コードが含まれてい
る可能性があるリクエストを許可するかブロックするかを指定します。

トピック

• SQL インジェクション一致条件の作成

• SQL インジェクション一致条件の作成時または編集時に指定する値

• SQL インジェクション一致条件のフィルターの追加と削除

• SQL インジェクション一致条件の削除

SQL インジェクション一致条件の作成

SQL インジェクション一致条件を作成するときに、AWS WAF Classic で悪意のある SQL コード
を検査する先のウェブリクエスト部分 (URI やクエリ文字列など) を絞り込むフィルターを指定しま
す。SQL インジェクション一致条件には複数のフィルターを追加できます。条件ごとに 1 つのフィ
ルターを設定することもできます。2 つの設定間では AWS WAF Classic の動作が以下のように異な
ります。

• SQL インジェクション一致条件ごとに複数のフィルター (推奨) - 複数のフィルターを含む SQL イ
ンジェクション一致条件をロールに追加し、そのルールをウェブ ACL に追加すると、ウェブリク
エストが SQL インジェクション一致条件のいずれかのフィルターに一致するだけで、AWS WAF 
Classic はその条件に基づくリクエストを許可またはブロックします。

例えば、SQL インジェクション一致条件を 1 つ作成し、この条件に 2 つのフィルターを含めた
とします。1 つのフィルターは AWS WAF Classic に悪意のある SQL コードがないか URI を検
査するように指示し、もう 1 つは AWS WAF Classic にクエリ文字列を検査するように指示しま
す。AWS WAFこの場合、URI またはクエリ文字列のいずれかに悪意のある SQL コードが含まれ
ている可能性があれば、Classic はリクエストを許可またはブロックします。

• SQL インジェクション一致条件ごとに 1 つのフィルター - 個別の SQL インジェクション一致条
件をルールに追加し、そのルールをウェブ ACL に追加すると、ウェブリクエストがすべての条件
と一致した場合に限り、AWS WAF Classic はこれらの条件に基づいてリクエストを許可またはブ
ロックします。
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2 つの条件を作成し、各条件に前の例で示した 2 つのフィルターの 1 つを別個に含めたとしま
す。両方の条件を同じルールに追加し、そのルールをウェブ ACL に追加した場合は、URI とク
エリ文字列の両方に悪意のある SQL コードが含まれている可能性がある場合に限り、AWS WAF 
Classic はリクエストを許可またはブロックします。

Note

SQL インジェクション一致条件を追加するときに、悪意のある SQL コードが含まれていな
い可能性があるウェブリクエストを許可またはブロックするように AWS WAF Classic を設
定することもできます。

ステップ 5: SQL インジェクション一致条件を作成するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで、[SQL injection] (SQL インジェクション) を選択します。

3. [Create condition] (条件を作成) を選択します。

4. 適用するフィルター設定を指定します。詳細については、「SQL インジェクション一致条件の
作成時または編集時に指定する値」を参照してください。

5. [Add another filter] (別のフィルターを追加) を選択します。

6. 別のフィルターを追加する場合は、ステップ 4〜5 を繰り返します。

7. フィルターの追加が終了したら、[Create] (作成) を選択します。

SQL インジェクション一致条件の作成時または編集時に指定する値

SQL インジェクション一致条件を作成または更新するときに、次の値を指定します。

[Name] (名前)

SQL インジェクション一致条件の名前。
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名前に使用できるのは英数字 (A～Z、a～z、0～9) または特殊文字 _-!"#`+*},./ です。一度作成し
た条件の名前は変更できません。

[Part of the request to filter on] (フィルタリングするリクエストの一部)

AWS WAF Classic で悪意のある SQL コードを検査する先の各ウェブリクエスト内の部分を選択
します。

[Header] (ヘッダー)

指定したリクエストヘッダー (User-Agent や Referer など)。[Header] (ヘッダー) を選択
した場合は、[Header] (ヘッダー) フィールドにヘッダー名を指定します。

[HTTP method] (HTTP メソッド)

リクエストがオリジンに実行を要求しているオペレーションのタイプを示す HTTP メソッ
ド。CloudFront は、、DELETE、、GETHEAD、OPTIONS、POST、および PATCHの各メソッド
をサポートしますPUT。

[Query string] (クエリ文字列)

URL 内で ? 文字の後に続く部分 (ある場合)。

Note

SQL インジェクションの一致条件については、[Part of the request to filter on] (フィル
タリングするリクエストの一部) に [Query string] (クエリ文字列) ではなく、[All query 
parameters (values only)] (すべてのクエリパラメータ (値のみ)) を選択することをお勧
めします。

[URI]

リクエストの URI パス。リソースを識別します (例: /images/daily-ad.jpg)。これに
は、URI のクエリ文字列またはフラグメントコンポーネントは含まれません。詳細について
は、「Uniform Resource Identifier (URI): 一般的な構文」を参照してください。

[Transformation] (変換) が指定されていない場合、URI は正規化されず、AWS がリクエスト
の一部としてクライアントから受信するときに検査します。[Transformation] (変換) が指定さ
れている場合、URI はその指定に従って形式が再設定されます。
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[Body] (本文)

リクエスト内で、HTTP リクエストの本文としてウェブサーバーに送信する追加データ 
(フォームのデータなど) を含む部分。

Note

[Part of the request to filter on] (フィルタリングするリクエストの一部) の値として
[Body] (本文) を選択した場合、AWS WAF Classic によって最初の 8,192 バイト (8 
KB) のみが検査されます。本文が 8,192 バイトより長いリクエストを許可またはブ
ロックするには、サイズ制約条件を作成します。(AWS WAF Classic はリクエストの
ヘッダーから本文の長さを取得します)。詳細については、「サイズ制約条件の使用」
を参照してください。

[Single query parameter (value only)] (単一クエリパラメータ (値のみ))

クエリ文字列の一部として定義されているすべてのパラメータです。例えば、URL が
「www.xyz.com?UserName=abc&SalesRegion=seattle」の場合、 UserNameまたは
SalesRegionパラメータにフィルターを追加できます。

[Single query parameter (value only)] (単一クエリパラメータ (値のみ)) を選択する場合
は、[Query parameter name] (クエリパラメータ名) も指定します。これは、 UserNameや な
ど、検査するクエリ文字列の パラメータですSalesRegion。[Query parameter name] (クエ
リパラメータ名) の最大長は 30 文字です。[Query parameter name] (クエリパラメータ名) で
は、大文字と小文字は区別されません。例えば、クエリパラメータ名UserNameとして を指
定した場合、ユーザー名や UsERName などUserName、 のすべてのバリエーションに一致し
ます。

[All query parameters (values only)] (すべてのクエリパラメータ (値のみ))

[Single query parameter (value only)] (単一クエリパラメータ (値のみ)) に似ていますが、単
一のパラメータの値を検査するのではなく、クエリ文字列内のすべてのパラメータの値が 
AWS WAF Classic によって悪意のある SQL コードが含まれていないか検査されます。例え
ば、URL が「www.xyz.com?UserName=abc&SalesRegion=seattle」で、すべてのクエリパ
ラメータ (値のみ） を選択した場合、 AWS WAF Classic は、 の値に悪意のある可能性があ
る SQL コードが含まれるUserNameか、SalesRegion含まれている場合、一致をトリガーしま
す。
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[Header] (ヘッダー)

[Part of the request to filter on] (フィルタリングするリクエストの一部) として [Header] (ヘッ
ダー) を選択した場合は、一般的なヘッダーのリストからヘッダーを選択するか、AWS WAF 
Classic で悪意のある SQL コードを検査するヘッダー名を入力します。

[Transformation] (変換)

変換では、AWS WAF Classic によってリクエストが検査される前に、ウェブリクエストを再
フォーマットします。これにより、攻撃者が AWS WAF Classic をバイパスしようとしてウェブ
リクエスト内で使用する通常と異なるフォーマットの一部が排除されます。

1 種類のテキスト変換しか指定できません。

変換では次の操作を実行できます。

[None] (なし)

AWS WAF Classic は、[Value to match] (一致する値) の文字列を検査する前にウェブリクエス
トのテキスト変換を行いません。

[Convert to lowercase] (小文字に変換)

AWS WAF Classic は、大文字 (A〜Z) を小文字 (a〜z) に変換します。

[HTML decode] (HTML デコード)

AWS WAF Classic は、HTML エンコードされた文字をエンコードされていない文字に置き換
えます。

• &quot; を & に置き換えます。

• &nbsp; を改行なしスペースに置き換えます。

• &lt; を < に置き換えます。

• &gt; を > に置き換えます。

• 16 進数形式の文字 (&#xhhhh;) を対応する文字に置き換えます。

• 10 進数形式の文字 (&#nnnn;) を対応する文字に置き換えます。

[Normalize white space] (空白の正規化)

AWS WAF Classic は、次の文字を空白文字 (10 進数 32) に置き換えます。

• \f、フォームフィード、10 進数 12

• \t、タブ、10 進数 9

• \n、改行、10 進数 10
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• \r、キャリッジリターン、10 進数 13

• \v、垂直タブ、10 進数 11

• 改行なしスペース、10 進数 160

さらに、このオプションでは複数のスペースを 1 つのスペースに置き換えます。

[Simplify command line] (コマンドラインを簡素化)

オペレーティングシステムのコマンドラインのコマンドが含まれているリクエストの場合、こ
のオプションを使用して次の変換を行います。

• 次の文字を削除します: \ " ' ^

• 次の文字の前にあるスペースを削除します: / (

• 次の文字をスペースに置き換えます: , ;

• 複数のスペースを 1 つのスペースに置き換えます。

• 大文字 (A〜Z) を小文字 (a〜z) に変換します。

[URL decode] (URL デコード)

URL エンコードされたリクエストをデコードします。

SQL インジェクション一致条件のフィルターの追加と削除

SQL インジェクション一致条件のフィルターを追加または削除できます。フィルターを変更するに
は、新しいフィルターを追加して古いフィルターを削除します。

SQL インジェクション一致条件のフィルターを追加または削除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで、[SQL injection] (SQL インジェクション) を選択します。

3. フィルターを追加または削除する対象の条件を選択します。

4. フィルターを追加するには、次のステップを実行します。

a. [Add filter] (フィルターを追加) を選択します。

b. 適用するフィルター設定を指定します。詳細については、「SQL インジェクション一致条
件の作成時または編集時に指定する値」を参照してください。
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c. [Add] (追加) を選択します。

5. フィルターを削除するには、次のステップを実行します。

a. 削除するフィルターを選択します。

b. [Delete filter] (フィルターを削除) を選択します。

SQL インジェクション一致条件の削除

SQL インジェクション一致条件を削除するには、最初にその条件からすべてのフィルターを削除
し、その条件を使用しているすべてのルールから条件自体を削除します。次に手順を示します。

SQL インジェクション一致条件を削除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで、[SQL injection] (SQL インジェクション) を選択します。

3. [SQL injection match conditions] (SQL インジェクション一致条件) ペインで、削除する SQL イ
ンジェクション一致条件を選択します。

4. 右ペインで、[Associated rules] (関連付けられたルール) タブを選択します。

この SQL インジェクション一致条件を使用しているルールのリストが空の場合は、ステップ 6 
に進みます。リストにルールが含まれている場合は、ルールを書き留めて、ステップ 5 に進み
ます。

5. SQL インジェクション一致条件を使用しているルールから、この条件を削除するには、次のス
テップを実行します。

a. ナビゲーションペインで [Rules] (ルール) を選択します。

b. 削除する SQL インジェクション一致条件を使用しているルールの名前を選択します。

c. 右ペインで、ルールから削除する SQL インジェクション一致条件を選択し、[Remove 
selected condition] (選択した条件を削除) を選択します。

d. 削除する SQL インジェクション一致条件を使用しているすべての残りのルールに対してス
テップ b とステップ c を繰り返します。

e. ナビゲーションペインで、[SQL injection] (SQL インジェクション) を選択します。
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f. [SQL injection match conditions] (SQL インジェクション一致条件) ペインで、削除する 
SQL インジェクション一致条件を選択します。

6. [Delete] (削除) を選択して、選択した条件を削除します。

文字列一致条件の使用

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

ウェブリクエストに表示される文字列に基づいてリクエストを許可またはブロックする場合は、文
字列一致条件を作成します。文字列一致条件は、検索する文字列と、AWS WAF Classic で文字列
を検査する先のウェブリクエスト部分 (指定されたヘッダーやクエリ文字列など) を識別します。後
でウェブ ACL を作成するときに、文字列を含むリクエストを許可するかブロックするかを指定しま
す。

トピック

• 文字列一致条件の作成

• 文字列一致条件の作成時または編集時に指定する値

• 文字列一致条件のフィルターの追加と削除

• 文字列一致条件の削除

文字列一致条件の作成

文字列一致条件を作成するときに、検索する文字列と AWS WAF Classic でその文字列を検査する先
のウェブリクエスト部分 (URI やクエリ文字列など) を識別するフィルターを指定します。文字列一
致条件には複数のフィルターを追加できます。文字列一致条件ごとに 1 つのフィルターを設定する
こともできます。2 つの設定間では AWS WAF Classic の動作が以下のように異なります。
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• 文字列一致条件ごとに 1 つのフィルター - 個別の文字列一致条件をルールに追加し、そのルールを
ウェブ ACL に追加すると、ウェブリクエストがすべての条件に一致した場合に限り、AWS WAF 
Classic はこれらの条件に基づいてリクエストを許可またはブロックします。

例えば、2 つの条件を作成するとします。1 つの条件は、User-Agent ヘッダーに値 BadBot
が含まれているウェブリクエストに一致します。もう 1 つの条件は、クエリ文字列に値
BadParameter が含まれているウェブリクエストに一致します。両方の条件を同じルールに追加
して、そのルールをウェブ ACL に追加すると、両方の条件に値が含まれている場合に限り、AWS 
WAF Classic はリクエストを許可またはブロックします。

• 文字列一致条件ごとに複数のフィルター - 複数のフィルターを含む文字列一致条件をルールに追加
して、そのルールをウェブ ACL に追加すると、ウェブリクエストが文字列一致条件のいずれかの
フィルターに一致するだけで、AWS WAF Classic はその条件に基づいてリクエストを許可または
ブロックします。

条件を 1 つだけ作成して、その条件に前の例と同じ 2 つのフィルターを含めたとします。AWS 
WAFリクエストの User-Agent ヘッダーに BadBot が含まれているか、またはクエリ文字列に
BadParameter が含まれているかのいずれかであれば、Classic はリクエストを許可またはブロッ
クします。

Note

文字列一致条件をルールに追加するときに、条件の値と一致しないウェブリクエストを許可
またはブロックするように AWS WAF Classic を設定することもできます。

文字列一致条件を作成するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで、[String and regex matching] (文字列および正規表現の一致) を選択し
ます。

3. [Create condition] (条件を作成) を選択します。

4. 適用するフィルター設定を指定します。詳細については、「文字列一致条件の作成時または編集
時に指定する値」を参照してください。
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5. [Add filter] (フィルターを追加) を選択します。

6. 別のフィルターを追加する場合は、ステップ 4〜5 を繰り返します。

7. フィルターの追加が終了したら、[Create] (作成) を選択します。

文字列一致条件の作成時または編集時に指定する値

文字列一致条件を作成または更新するときに、次の値を指定します。

[Name] (名前)

文字列一致条件の名前を入力します。名前に使用できるのは英数字 (A～Z、a～z、0～9) または
特殊文字 _-!"#`+*},./ です。一度作成した条件の名前は変更できません。

[Type] (タイプ)

[String match] (文字列の一致) を選択します。

[Part of the request to filter on] (フィルタリングするリクエストの一部)

[Value to match] (一致する値) で指定した文字列を AWS WAF Classic で検査する各ウェブリクエ
スト内の部分を選択します。

[Header] (ヘッダー)

指定したリクエストヘッダー (User-Agent や Referer など)。[Header] (ヘッダー) を選択
した場合は、[Header] (ヘッダー) フィールドにヘッダー名を指定します。

[HTTP method] (HTTP メソッド)

リクエストがオリジンに実行を要求しているオペレーションのタイプを示す HTTP メソッ
ド。CloudFront は、、DELETE、、GETHEAD、OPTIONS、POST、および PATCHの各メソッド
をサポートしますPUT。

[Query string] (クエリ文字列)

URL 内で ? 文字の後に続く部分 (ある場合)。

[URI]

リクエストの URI パス。リソースを識別します (例: /images/daily-ad.jpg)。これに
は、URI のクエリ文字列またはフラグメントコンポーネントは含まれません。詳細について
は、「Uniform Resource Identifier (URI): 一般的な構文」を参照してください。
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[Transformation] (変換) が指定されていない場合、URI は正規化されず、AWS がリクエスト
の一部としてクライアントから受信するときに検査します。[Transformation] (変換) が指定さ
れている場合、URI はその指定に従って形式が再設定されます。

[Body] (本文)

リクエスト内で、HTTP リクエストの本文としてウェブサーバーに送信する追加データ 
(フォームのデータなど) を含む部分。

Note

[Part of the request to filter on] (フィルタリングするリクエストの一部) の値として
[Body] (本文) を選択した場合、AWS WAF Classic によって最初の 8,192 バイト (8 
KB) のみが検査されます。本文が 8,192 バイトより長いリクエストを許可またはブ
ロックするには、サイズ制約条件を作成します。(AWS WAF Classic はリクエストの
ヘッダーから本文の長さを取得します)。詳細については、「サイズ制約条件の使用」
を参照してください。

[Single query parameter (value only)] (単一クエリパラメータ (値のみ))

クエリ文字列の一部として定義されているすべてのパラメータです。例えば、URL が
「www.xyz.com?UserName=abc&SalesRegion=seattle」の場合、 UserNameまたは
SalesRegionパラメータにフィルターを追加できます。

重複したパラメータがクエリ文字列に記述される場合、値は「OR」として評価されます。
つまり、いずれかの値によって一致がトリガーされます。例えば、URL「www.xyz.com?
SalesRegion=boston&SalesRegion=seattle」では、「一致させる値」の「boston」または
「seattle」のいずれかで一致がトリガーされます。

[Single query parameter (value only)] (単一クエリパラメータ (値のみ)) を選択する場合
は、[Query parameter name] (クエリパラメータ名) も指定します。これは、 UserNameや な
ど、検査するクエリ文字列の パラメータですSalesRegion。[Query parameter name] (クエ
リパラメータ名) の最大長は 30 文字です。[Query parameter name] (クエリパラメータ名) で
は、大文字と小文字は区別されません。例えば、クエリパラメータ名UserNameとして を指
定した場合、ユーザー名や UsERName などUserName、 のすべてのバリエーションに一致し
ます。
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[All query parameters (values only)] (すべてのクエリパラメータ (値のみ))

[Single query parameter (value only)] (単一クエリパラメータ (値のみ)) に似ていますが、単
一のパラメータの値を検査するのではなく、クエリ文字列内のすべてのパラメータの値が 
AWS WAF Classic によって [Value to match] (一致する値) を検査されます。例えば、URL が
「www.xyz.com?UserName=abc&SalesRegion=seattle」で、すべてのクエリパラメータ (値
のみ） を選択した場合、 UserNameまたは のいずれかの値が に一致する値として指定されて
いると、 AWS WAF Classic SalesRegionは一致をトリガーします。

[Header] (ヘッダー) ([Part of the request to filter on] (フィルタリングするリクエストの一部) が 
[Header] (ヘッダー) の場合のみ)

[Part of the request to filter on] (フィルタリングするリクエストの一部) として [Header] (ヘッ
ダー) を選択した場合は、一般的なヘッダーのリストからヘッダーを選択するか、AWS WAF 
Classic で悪意のあるスクリプトを検査するヘッダー名を入力します。

[Match type] (一致タイプ)

AWS WAF Classic で検査するリクエスト部分で、このフィルターに一致する [Value to match]
(一致する値) の文字列が表示される箇所を選択します。

[Contains] (次を含む)

文字列は、指定したリクエスト部分内の任意の場所に表示されます。

[Contains word] (単語を含む)

指定したウェブリクエスト部分には [Value to match] (一致する値) が含まれているこ
と、[Value to match] (一致する値) には英数字または下線 (A〜Z、a〜z、0〜9、_) のみが含
まれていることが必要です。さらに、[Value to match] (一致する値) は単語であること、つま
り、次のいずれかであることが必要です。

• [Value to match] (一致する値) は、指定したウェブリクエスト部分 (ヘッダーの値など) の値
と正確に一致する。

• [Value to match] (一致する値) は、指定したウェブリクエスト部分の先頭にあり、英数字ま
たは下線 (_) 以外の文字が続く (例: BadBot;)。

• [Value to match] (一致する値) は、指定したウェブリクエスト部分の末尾にあり、英数字ま
たは下線 (_) 以外の文字が続く (例: ;BadBot)。

• [Value to match] (一致する値) は、指定したウェブリクエスト部分の中央にあり、英数字ま
たは下線 (_) 以外の文字が前後にある (例: -BadBot;)。
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[Exactly matches] (完全に一致)

文字列と指定したリクエスト部分の値が正確に一致します。

[Starts with] (次で開始)

文字列は指定したリクエスト部分の先頭にあります。

[Ends with] (次で終了)

文字列は指定したリクエスト部分の末尾にあります。

[Transformation] (変換)

変換では、AWS WAF Classic によってリクエストが検査される前に、ウェブリクエストを再
フォーマットします。これにより、攻撃者が AWS WAF Classic をバイパスしようとしてウェブ
リクエスト内で使用する通常と異なるフォーマットの一部が排除されます。

1 種類のテキスト変換しか指定できません。

変換では次の操作を実行できます。

[None] (なし)

AWS WAF Classic は、[Value to match] (一致する値) の文字列を検査する前にウェブリクエス
トのテキスト変換を行いません。

[Convert to lowercase] (小文字に変換)

AWS WAF Classic は、大文字 (A〜Z) を小文字 (a〜z) に変換します。

[HTML decode] (HTML デコード)

AWS WAF Classic は、HTML エンコードされた文字をエンコードされていない文字に置き換
えます。

• &quot; を & に置き換えます。

• &nbsp; を改行なしスペースに置き換えます。

• &lt; を < に置き換えます。

• &gt; を > に置き換えます。

• 16 進数形式の文字 (&#xhhhh;) を対応する文字に置き換えます。

• 10 進数形式の文字 (&#nnnn;) を対応する文字に置き換えます。
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[Normalize white space] (空白の正規化)

AWS WAF Classic は、次の文字を空白文字 (10 進数 32) に置き換えます。

• \f、フォームフィード、10 進数 12

• \t、タブ、10 進数 9

• \n、改行、10 進数 10

• \r、キャリッジリターン、10 進数 13

• \v、垂直タブ、10 進数 11

• 改行なしスペース、10 進数 160

さらに、このオプションでは複数のスペースを 1 つのスペースに置き換えます。

[Simplify command line] (コマンドラインを簡素化)

攻撃者がオペレーティングシステムのコマンドラインのコマンドを挿入し、通常と異なる
フォーマットを使用してコマンドの一部または全部を偽装するおそれがある場合は、このオプ
ションを使用して次の変換を行います。

• 次の文字を削除します: \ " ' ^

• 次の文字の前にあるスペースを削除します: / (

• 次の文字をスペースに置き換えます: , ;

• 複数のスペースを 1 つのスペースに置き換えます。

• 大文字 (A〜Z) を小文字 (a〜z) に変換します。

[URL decode] (URL デコード)

URL エンコードされたリクエストをデコードします。

[Value is base64 encoded] (値が base64 エンコードされている)

[Value to match] (一致する値) の値が base64 でエンコードされている場合は、このチェックボッ
クスをオンにします。Base64 エンコーディングを使用して、攻撃者がリクエストに含める表示
不可能な文字 (タブや改行など) を指定します。

[Value to match] (照合する値)

AWS WAF Classic がウェブリクエスト内で検索する値を指定します。最大長は 50 バイトです 値
を Base 64 でエンコードする場合は、エンコードする前の値に 50 バイトの最大長が適用されま
す。
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文字列一致条件のフィルターの追加と削除

文字列一致条件のフィルターを追加または削除できます。フィルターを変更するには、新しいフィル
ターを追加して古いフィルターを削除します。

文字列一致条件のフィルターを追加または削除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで、[String and regex matching] (文字列および正規表現の一致) を選択し
ます。

3. フィルターを追加または削除する対象の条件を選択します。

4. フィルターを追加するには、次のステップを実行します。

a. [Add filter] (フィルターを追加) を選択します。

b. 適用するフィルター設定を指定します。詳細については、「文字列一致条件の作成時または
編集時に指定する値」を参照してください。

c. [Add] (追加) を選択します。

5. フィルターを削除するには、次のステップを実行します。

a. 削除するフィルターを選択します。

b. [Delete filter] (フィルターを削除) を選択します。

文字列一致条件の削除

文字列一致条件を削除するには、最初にその条件からすべてのフィルターを削除し、その条件を使用
しているすべてのルールから条件自体を削除します。次に手順を示します。

文字列一致条件を削除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

条件の使用 669

https://console.aws.amazon.com/wafv2/
https://console.aws.amazon.com/wafv2/
https://console.aws.amazon.com/wafv2/
https://console.aws.amazon.com/wafv2/


AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

2. 文字列一致条件を使用しているルールからその条件を削除します。

a. ナビゲーションペインで [Rules] (ルール) を選択します。

b. 削除する文字列一致条件を使用しているルールの名前を選択します。

c. 右側のペインで、[Edit rule] (ルールを編集) を選択します。

d. 削除する条件の横にある [X] を選択します。

e. [Update] (更新) を選択します。

f. 削除する文字列一致条件を使用している残りのすべてのルールに対してこの同じ手順を繰り
返します。

3. 削除する条件からフィルターを削除します。

a. ナビゲーションペインで、[String and regex matching] (文字列および正規表現の一致) を選
択します。

b. 削除する文字列一致条件の名前を選択します。

c. 右側のペインで、[Filter] (フィルター) の横にあるチェックボックスをオンにして、すべての
フィルターを選択します。

d. [Delete filter] (フィルターを削除) を選択します。

4. ナビゲーションペインで、[String and regex matching] (文字列および正規表現の一致) を選択し
ます。

5. [String and regex match conditions] (文字列および正規表現の一致条件) ペインで、削除する文字
列一致条件を選択します。

6. [Delete] (削除) を選択して、選択した条件を削除します。

正規表現一致条件の使用

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。
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リクエストに含まれる正規表現パターンと一致する文字列に基づいてウェブリクエストを許可または
ブロックする場合は、1 つ以上の正規表現一致条件を作成します。正規表現一致条件は文字列一致条
件の一種であり、検索する文字列パターンと、AWS WAF Classic によってそのパターンが検査され
るウェブリクエストの部分 (特定のヘッダーやクエリ文字列など) を識別します。後でウェブ ACL を
作成するときに、そのパターンを含むリクエストを許可するかブロックするかを指定します。

トピック

• 正規表現一致条件の作成

• RegEx 一致条件を作成または編集するときに指定する値

• 正規表現一致条件の編集

正規表現一致条件の作成

正規表現一致条件を作成するときは、検索する文字列 (正規表現を使用) を識別するパターンセット
を指定します。それらのパターンセットを、AWS WAF Classic によってパターンセットが検査され
るウェブリクエストの部分 (URI やクエリ文字列) を指定するフィルターに追加します。

1 つのパターンセットに複数の正規表現を追加できます。その場合、それらの表現は OR を使用して
結合します。つまり、リクエストの該当する部分が、指定した式のいずれかと一致する場合、ウェブ
リクエストはパターンセットと一致することになります。

正規表現一致条件をルールに追加するときに、条件の値と一致しないウェブリクエストを許可または
ブロックするように AWS WAF Classic を設定することもできます。

AWS WAF Classic は、ほとんどの標準 Perl 互換正規表現 (PCRE) をサポートしています。ただし、
次はサポートしていません。

• 後方参照と部分式取得

• 任意のゼロ幅アサーション

• サブルーチン参照と再帰パターン

• 条件付きパターン

• バックトラック制御動詞

• \C シングルバイトディレクティブ

• \R 改行一致ディレクティブ

• \K 一致開始位置リセットディレクティブ

• コールアウトと埋め込みコード
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• アトミックグループと所有格量指定子

正規表現一致条件を作成するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで、[String and regex matching] (文字列および正規表現の一致) を選択し
ます。

3. [Create condition] (条件を作成) を選択します。

4. 適用するフィルター設定を指定します。詳細については、「 RegEx 一致条件を作成または編集
するときに指定する値」を参照してください。

5. [Create pattern set and add filter] (パターンセットを作成してフィルターを追加) を選択するか 
(新しいパターンセットを作成した場合)、[Add filter] (フィルターを追加) を選択します (既存のパ
ターンセットを使用した場合)。

6. [Create] (作成) を選択します。

RegEx 一致条件を作成または編集するときに指定する値

正規表現一致条件を作成または更新するときに、次の値を指定します。

[Name] (名前)

正規表現一致条件の名前を入力します。名前に使用できるのは英数字 (A～Z、a～z、0～9) また
は特殊文字 _-!"#`+*},./ です。一度作成した条件の名前は変更できません。

[Type] (タイプ)

[Regex match] (正規表現の一致) を選択します。

[Part of the request to filter on] (フィルタリングするリクエストの一部)

[Value to match] (一致する値) で指定したパターンが AWS WAF Classic によって検査される各
ウェブリクエスト内の部分を選択します。

[Header] (ヘッダー)

指定したリクエストヘッダー (User-Agent や Referer など)。[Header] (ヘッダー) を選択
した場合は、[Header] (ヘッダー) フィールドにヘッダー名を指定します。
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[HTTP method] (HTTP メソッド)

リクエストがオリジンに実行を要求しているオペレーションのタイプを示す HTTP メソッ
ド。CloudFront は、、DELETE、、GETHEAD、OPTIONS、POST、および PATCHの各メソッド
をサポートしますPUT。

[Query string] (クエリ文字列)

URL 内で ? 文字の後に続く部分 (ある場合)。

[URI]

リクエストの URI パス。リソースを識別します (例: /images/daily-ad.jpg)。これに
は、URI のクエリ文字列またはフラグメントコンポーネントは含まれません。詳細について
は、「Uniform Resource Identifier (URI): 一般的な構文」を参照してください。

[Transformation] (変換) が指定されていない場合、URI は正規化されず、AWS がリクエスト
の一部としてクライアントから受信するときに検査します。[Transformation] (変換) が指定さ
れている場合、URI はその指定に従って形式が再設定されます。

[Body] (本文)

リクエスト内で、HTTP リクエストの本文としてウェブサーバーに送信する追加データ 
(フォームのデータなど) を含む部分。

Note

[Part of the request to filter on] (フィルタリングするリクエストの一部) の値として
[Body] (本文) を選択した場合、AWS WAF Classic によって最初の 8,192 バイト (8 
KB) のみが検査されます。本文が 8,192 バイトより長いリクエストを許可またはブ
ロックするには、サイズ制約条件を作成します。(AWS WAF Classic はリクエストの
ヘッダーから本文の長さを取得します)。詳細については、「サイズ制約条件の使用」
を参照してください。

[Single query parameter (value only)] (単一クエリパラメータ (値のみ))

クエリ文字列の一部として定義されているすべてのパラメータです。例えば、URL が
「www.xyz.com?UserName=abc&SalesRegion=seattle」の場合、 UserNameまたは
SalesRegionパラメータにフィルターを追加できます。

重複したパラメータがクエリ文字列に記述される場合、値は「OR」として評価されます。
つまり、いずれかの値によって一致がトリガーされます。例えば、URL「www.xyz.com?
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SalesRegion=boston&SalesRegion=seattle」では、「一致値」の「boston」または
「seattle」に一致するパターンは一致をトリガーします。

[Single query parameter (value only)] (単一クエリパラメータ (値のみ)) を選択する場合
は、[Query parameter name] (クエリパラメータ名) も指定します。これは、 UserNameや な
ど、検査するクエリ文字列の パラメータですSalesRegion。[Query parameter name] (クエ
リパラメータ名) の最大長は 30 文字です。[Query parameter name] (クエリパラメータ名) で
は、大文字と小文字は区別されません。例えば、クエリパラメータ名UserNameとして を指
定した場合、ユーザー名や UsERName などUserName、 のすべてのバリエーションに一致し
ます。

[All query parameters (values only)] (すべてのクエリパラメータ (値のみ))

[Single query parameter (value only)] (単一クエリパラメータ (値のみ)) に似ていますが、単一
のパラメータの値を検査するのではなく、クエリ文字列内のすべてのパラメータの値が AWS 
WAF Classic によって [Value to match] (一致する値) で指定されたパターンを検査されます。
例えば、URL 「www.xyz.com?UserName=abc&SalesRegion=seattle」では、 の値に一致す
る値 のパターンで、 UserNameまたは のいずれかの値が一致をトリガーSalesRegionしま
す。

[Header] (ヘッダー) ([Part of the request to filter on] (フィルタリングするリクエストの一部) が 
[Header] (ヘッダー) の場合のみ)

[Part of the request to filter on] (フィルタリングするリクエストの一部) として [Header] (ヘッ
ダー) を選択した場合は、一般的なヘッダーのリストからヘッダーを選択するか、AWS WAF 
Classic で悪意のあるスクリプトを検査するヘッダー名を入力します。

[Transformation] (変換)

変換では、AWS WAF Classic によってリクエストが検査される前に、ウェブリクエストを再
フォーマットします。これにより、攻撃者が AWS WAF Classic をバイパスしようとしてウェブ
リクエスト内で使用する通常と異なるフォーマットの一部が排除されます。

1 種類のテキスト変換しか指定できません。

変換では次の操作を実行できます。

[None] (なし)

AWS WAF Classic は、[Value to match] (一致する値) の文字列を検査する前にウェブリクエス
トのテキスト変換を行いません。
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[Convert to lowercase] (小文字に変換)

AWS WAF Classic は、大文字 (A〜Z) を小文字 (a〜z) に変換します。

[HTML decode] (HTML デコード)

AWS WAF Classic は、HTML エンコードされた文字をエンコードされていない文字に置き換
えます。

• &quot; を & に置き換えます。

• &nbsp; を改行なしスペースに置き換えます。

• &lt; を < に置き換えます。

• &gt; を > に置き換えます。

• 16 進数形式の文字 (&#xhhhh;) を対応する文字に置き換えます。

• 10 進数形式の文字 (&#nnnn;) を対応する文字に置き換えます。

[Normalize white space] (空白の正規化)

AWS WAF Classic は、次の文字を空白文字 (10 進数 32) に置き換えます。

• \f、フォームフィード、10 進数 12

• \t、タブ、10 進数 9

• \n、改行、10 進数 10

• \r、キャリッジリターン、10 進数 13

• \v、垂直タブ、10 進数 11

• 改行なしスペース、10 進数 160

さらに、このオプションでは複数のスペースを 1 つのスペースに置き換えます。

[Simplify command line] (コマンドラインを簡素化)

攻撃者がオペレーティングシステムのコマンドラインのコマンドを挿入し、通常と異なる
フォーマットを使用してコマンドの一部または全部を偽装するおそれがある場合は、このオプ
ションを使用して次の変換を行います。

• 次の文字を削除します: \ " ' ^

• 次の文字の前にあるスペースを削除します: / (

• 次の文字をスペースに置き換えます: , ;

• 複数のスペースを 1 つのスペースに置き換えます。
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• 大文字 (A〜Z) を小文字 (a〜z) に変換します。

[URL decode] (URL デコード)

URL エンコードされたリクエストをデコードします。

[Regex pattern to match to request] (リクエストに一致する正規表現パターン)

既存のパターンセットを選択するか、新しいパターンセットを作成できます。新しいパターン
セットを作成する場合は、次のように指定します。

New pattern set name (新しいパターンセット名)

名前を入力し、AWS WAF Classic によって検索される正規表現パターンを指定します。

パターンセットに複数の正規表現を追加すると、それらの表現は OR を使用して結合されま
す。つまり、リクエストの該当する部分が、指定した式のいずれかと一致する場合、ウェブリ
クエストはパターンセットと一致することになります。

[Value to match] (一致する値) は最大 70 文字です。

正規表現一致条件の編集

既存の正規表現一致条件に次の変更を加えることができます。

• 既存のパターンセットからパターンを削除する

• 既存のパターンセットにパターンを追加する

• 既存正規表現一致条件からフィルターを削除する

• 既存の正規表現一致条件にフィルターを追加する (正規表現一致条件には 1 つのフィルターのみを
含めることができます。したがって、フィルターを追加するには、まず既存のフィルターを削除す
る必要があります。)

• 既存の正規表現一致条件を削除する

Note

既存のフィルターに対してパターンセットを追加したり削除したりはできません。パターン
セットを編集するか、または、フィルターを削除して新しいパターンセットで新しいフィル
ターを作成する必要があります。
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既存のパターンセットからパターンを削除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで、[String and regex matching] (文字列および正規表現の一致) を選択し
ます。

3. [View regex pattern sets] (正規表現パターンセットを表示) を選択します。

4. 編集するパターンセットの名前を選択します。

5. [Edit] (編集) を選択します。

6. 削除するパターンの横にある [X] を選択します。

7. [Save] (保存) を選択します。

既存のパターンセットにパターンを追加するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで、[String and regex matching] (文字列および正規表現の一致) を選択し
ます。

3. [View regex pattern sets] (正規表現パターンセットを表示) を選択します。

4. 編集するパターンセットの名前を選択します。

5. [Edit] (編集) を選択します。

6. 新しい正規表現パターンを入力します。

7. 新しいパターンの横にある [+] を選択します。

8. [Save] (保存) を選択します。

既存の正規表現一致条件からフィルターを削除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。
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ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで、[String and regex matching] (文字列および正規表現の一致) を選択し
ます。

3. 削除するフィルターを含む条件の名前を選択します。

4. 削除するフィルターの横にあるボックスを選択します。

5. [Delete filter] (フィルターを削除) を選択します。

正規表現一致条件を削除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. 正規表現条件からフィルターを削除します。その手順については、「既存の正規表現一致条件か
らフィルターを削除するには」を参照してください。

3. 正規表現一致条件を使用しているルールから条件自体を削除します。

a. ナビゲーションペインで [Rules] (ルール) を選択します。

b. 削除する正規表現一致条件を使用しているルールの名前を選択します。

c. 右側のペインで、[Edit rule] (ルールを編集) を選択します。

d. 削除する条件の横にある [X] を選択します。

e. [Update] (更新) を選択します。

f. 削除する正規表現一致条件を使用している残りのすべてのルールに対してこの同じ手順を繰
り返します。

4. ナビゲーションペインで、[String and regex matching] (文字列および正規表現の一致) を選択し
ます。

5. 削除する条件の横にあるボタンを選択します。

6. [Delete] (削除) を選択します。
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既存の正規表現一致条件に対してフィルターを追加または変更するには

正規表現一致条件には 1 つのフィルターのみ含めることができます。フィルターを追加または変更
するには、まず既存のフィルターを削除する必要があります。

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. 変更する正規表現条件からフィルターを削除します。その手順については、「既存の正規表現一
致条件からフィルターを削除するには」を参照してください。

3. ナビゲーションペインで、[String and regex matching] (文字列および正規表現の一致) を選択し
ます。

4. 変更する条件の名前を選択します。

5. [Add filter] (フィルターを追加) を選択します。

6. 新しいフィルターに適切な値を入力し、[Add] (追加) を選択します。

ルールの使用

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

ルールを使用すると、AWS WAF Classic で監視する条件を詳細に指定して、AWS WAF Classic で
許可またはブロックするウェブリクエストを正確に絞り込むことができます。例えば、AWS WAF 
Classic は、リクエストの送信元の IP アドレス、リクエストに含まれている文字列とその表示位置、
リクエストに悪意のある SQL コードが含まれている可能性があるかどうかを監視できます。

トピック

• ルールの作成と条件の追加
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• ルールの条件の追加と削除

• ルールの削除

• AWS Marketplace ルールグループ

ルールの作成と条件の追加

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

同じルールに複数の条件を追加すると、そのすべての条件にウェブリクエストが一致した場合に限
り、AWS WAF Classic はそのルールに基づいてリクエストを許可またはブロックします。

ルールを作成して条件を追加するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで Rules] (ルール) を選択します。

3. [Create rule] (ルールの作成) を選択します。

4. 次の値を入力します。

[Name] (名前)

名前を入力します。

CloudWatch メトリクス名

AWS WAF Classic が作成し、ルールに関連付ける CloudWatch メトリクスの名前を入力し
ます。名前には英数字 (A～Z、a～z、0～9) のみを使用することができ、最大 128 文字、最
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小 1 文字です。空白や、「All」および「Default_Action」など AWS WAF Classic 用に予約さ
れたメトリクス名は使用できません。

[Rule type] (ルールタイプ)

[Regular rule] または [Rate–based rule] のいずれかを選択します。レートベースの
ルールは通常ルールと同じですが、5 分間に IP アドレスから着信したリクエストの数も考慮
に入れます。これらのルールタイプの詳細については、「AWS WAF Classic の仕組み」を
参照してください。

[Rate limit] (レート制限)

レートベースのルールの場合、ルールの条件に一致する IP アドレスから 5 分間に許可する
リクエストの最大数を入力します。レート制限は 100 以上にする必要があります。

レート制限を単独で指定することも、レート制限と条件を指定することもできます。レート
制限のみを指定した場合、AWS WAF はすべての IP アドレスに制限を設けます。レート制
限と条件を指定した場合、AWS WAF は条件に一致する IP アドレスに制限を設定します。

IP アドレスがレート制限のしきい値に達すると、AWS WAF は割り当てられたアクション 
(ブロックまたはカウント) をできるだけ早く (通常は 30 秒以内) 適用します。アクションが
実行されると、IP アドレスからのリクエストなしで 5 分が経過すると、AWS WAF はカウン
ターをゼロにリセットします。

5. ルールに条件を追加するには、次の値を指定します。

[When a request does/does not] (リクエストが次の条件内/条件外)

AWS WAF Classic で条件内のフィルターに基づいてリクエストを許可またはブロックする
場合は、[does] (条件に該当) を選択します。例えば、IP 一致条件に含まれている IP アド
レス範囲が 192.0.2.0/24 で、これらの IP アドレスから送信されたリクエストを AWS WAF 
Classic で許可またはブロックする場合は、[does] (条件に該当) を選択します。

AWS WAF Classic で条件内のフィルターを逆に適用してリクエストを許可またはブロック
する場合は、[does not] (条件に非該当) を選択します。例えば、IP 一致条件に含まれている 
IP アドレス範囲が 192.0.2.0/24 で、これらの IP アドレスから送信されていないリクエスト
を AWS WAF Classic で許可またはブロックする場合は、[does not] (条件に非該当) を選択し
ます。

[match/originate from] (一致/次から生じている)

ルールに追加する条件のタイプを選択します。
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• クロスサイトスクリプティング一致条件 - [match at least one of the filters in the cross-site 
scripting match condition] (クロスサイトスクリプティング一致条件の少なくとも 1 つの
フィルターに一致する) を選択します。

• IP 一致条件 - [originate from an IP address in] (IP アドレスより送信) を選択します

• Geo 一致条件 - [originate from a geographic location in] (地理的場所より送信) を選択しま
す

• サイズ制約条件 - [match at least one of the filters in the size constraint condition] (サイズ制
約条件の少なくとも 1 つのフィルターに一致する) を選択します

• SQL インジェクション一致条件 - [match at least one of the filters in the SQL injection 
match condition] (SQL インジェクション一致条件の少なくとも 1 つのフィルターに一致す
る) を選択します

• 文字列一致条件 - [match at least one of the filters in the string match condition] (文字列一致
条件の少なくとも 1 つのフィルターに一致する) を選択します

• 正規表現一致条件 - [match at least one of the filters in the regex match condition] (正規表現
一致条件の少なくとも 1 つのフィルターに一致する) を選択します

[condition name] (条件名)

ルールに追加する条件を選択します。リストには、前のステップで選択したタイプの条件の
みが表示されます。

6. ルールに別の条件を追加するには、[Add another condition] (別の条件を追加) を選択して、ス
テップ 4〜5 を繰り返します。次の点に注意してください。

• 複数の条件を追加した場合は、各条件の少なくとも 1 つのフィルターにウェブリクエストが
一致すると、AWS WAF Classic はそのルールに基づいてリクエストを許可またはブロックし
ます

• 同じルールに 2 つの IP 一致条件を追加した場合、AWS WAF Classic は両方の IP 一致条件に
該当する IP アドレスからのリクエストのみを許可またはブロックします

7. 条件の追加が終了したら、[Create] (作成) を選択します。

ルールの条件の追加と削除

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
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いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

条件を追加または削除することでルールを変更できます。

ルールの条件を追加または削除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで [Rules] (ルール) を選択します。

3. 条件を追加または削除するルールの名前を選択します。

4. [Add Rule] (ルールの追加) を選択します。

5. 条件を追加するには、[Add condition] (条件を追加) を選択して次の値を指定します。

[When a request does/does not] (リクエストが次の条件内/条件外)

AWS WAF Classic で条件内のフィルター (ウェブリクエストの送信元の IP アドレス範囲が 
192.0.2.0/24 など) に基づいてリクエストを許可またはブロックする場合は、[does] (条件に
該当) を選択します。

AWS WAF Classic で条件内のフィルターを逆に適用してリクエストを許可またはブロック
する場合は、[does not] (条件に非該当) を選択します。例えば、IP 一致条件に含まれている 
IP アドレス範囲が 192.0.2.0/24 で、これらの IP アドレスから送信されていないリクエスト
を AWS WAF Classic で許可またはブロックする場合は、[does not] (条件に非該当) を選択し
ます。

[match/originate from] (一致/次から生じている)

ルールに追加する条件のタイプを選択します。

• クロスサイトスクリプティング一致条件 - [match at least one of the filters in the cross-site 
scripting match condition] (クロスサイトスクリプティング一致条件の少なくとも 1 つの
フィルターに一致する) を選択します。

• IP 一致条件 - [originate from an IP address in] (IP アドレスより送信) を選択します
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• Geo 一致条件 - [originate from a geographic location in] (地理的場所より送信) を選択しま
す

• サイズ制約条件 - [match at least one of the filters in the size constraint condition] (サイズ制
約条件の少なくとも 1 つのフィルターに一致する) を選択します

• SQL インジェクション一致条件 - [match at least one of the filters in the SQL injection 
match condition] (SQL インジェクション一致条件の少なくとも 1 つのフィルターに一致す
る) を選択します

• 文字列一致条件 - [match at least one of the filters in the string match condition] (文字列一致
条件の少なくとも 1 つのフィルターに一致する) を選択します

• 正規表現一致条件 - [match at least one of the filters in the regex match condition] (正規表現
一致条件の少なくとも 1 つのフィルターに一致する) を選択します

[condition name] (条件名)

ルールに追加する条件を選択します。リストには、前のステップで選択したタイプの条件の
みが表示されます。

6. 条件を削除するには、条件名の右側にある [X] を選択します。

7. [Update] (更新) を選択します。

ルールの削除

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

ルールを削除する場合は、最初にそのルールを使用しているウェブ ACL からルールを削除し、次に
ルール内に含まれている条件を削除します。

ルールを削除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。
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ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ルールを使用しているウェブ ACL から、このルールを削除するには、ウェブ ACL のそれぞれに
ついて、次のステップを実行します。

a. ナビゲーションペインで [Web ACLs] (ウェブ ACL) を選択します。

b. 削除するルールを使用しているウェブ ACL の名前を選択します。

c. [Rules] (ルール) タブを選択します。

d. [Edit web ACL] (ウェブ ACL を編集) を選択します。

e. 削除するルールの右側にある [X] を選択してから、[Update] (更新) を選択します。

3. ナビゲーションペインで [Rules] (ルール) を選択します。

4. 削除するルールの名前を選択します。

5. [Delete] (削除) を選択します。

AWS Marketplace ルールグループ

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

AWS WAF Classic は、 リソースの保護に役立つAWS Marketplaceルールグループを提供します。 
AWS Marketplace ルールグループは、 AWSおよびAWSパートナー企業によって作成および更新さ
れる、事前定義された ready-to-use ルールのコレクションです。

一部のAWS Marketplaceルールグループは、、Joomla WordPress、PHP などの特定のタイプのウェ
ブアプリケーションを保護するように設計されています。その他の AWS Marketplace ルールグルー
プは、OWASP Top 10 に記載されているような、既知の脅威または一般的なウェブアプリケーショ
ンの脆弱性に対して幅広い保護を提供します。

ご希望の AWS パートナーから単一の AWS Marketplace ルールグループをインストールし、独自の
カスタマイズ AWS WAF Classic ルールを追加して保護を強化することもできます。PCI や HIPAA 
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などの規制の遵守が必要な場合は、AWS Marketplace ルールグループを使用してウェブアプリケー
ションファイアウォールの要件を満たすことができます。

AWS Marketplace ルールグループは、長期契約、最低契約なしで利用できます。ルールグループを
サブスクライブすると、月額料金 (時間数で按分) およびボリュームに基づく継続中のリクエスト料
金が課金されます。詳細については、「AWS WAF Classic の料金」と AWS Marketplace の各 AWS 
Marketplace ルールグループの説明を参照してください。

自動更新

絶えず変化する脅威の状況を最新に保つことは、時間と費用がかかる可能性があります。AWS 
Marketplace ルールグループを使用すると、AWS WAF Classic を実装して使用する時間を節約でき
ます。もう 1 つのメリットは、新しい脆弱性と脅威が発生した場合、AWS と AWS のパートナーが 
AWS Marketplace ルールグループを自動的に更新することです。

新しい脆弱性が公開前にパートナーの多くに通知されます。新しい脅威が広く知られる前でも、パー
トナーはルールグループを更新してお客様にデプロイできます。また､最新の脅威を調査して分析し
て最も関連性の高いルールを作成する脅威調査チームも数多くあります。

AWS Marketplace ルールグループ内のルールにアクセスする

各 AWS Marketplace ルールグループには、どのようなタイプの攻撃や脆弱性に対して保護するよう
に設計されているかが包括的に定義されています。ルールグループプロバイダーの知的財産を保護す
るために、ルールグループ内の個々のルールを表示することはできません。この制限は、悪意のある
ユーザーが公開されたルールを特に回避する脅威を設計するのを防ぐのにも役立ちます。

AWS Marketplace ルールグループ内の個々のルールは表示できないため、AWS Marketplace ルール
グループ内のルールを編集することもできません。ただし、ルールグループから特定のルールを除
外できます。これは、「ルールグループ例外」と呼ばれます。ルールの除外は、これらのルールを削
除しません。むしろ、ルールのアクションを COUNT に変更します。そのため、除外されたルールと
一致するリクエストはカウントされますが、ブロックされません。除外されたルールごとに COUNT 
メトリクスを受信します。

予期せずにトラフィックをブロックしているルールグループのトラブルシューティングを行う場合、
ルールを除外することが役立ちます (誤検出)。トラブルシューティングの手法の 1 つは、目的のト
ラフィックをブロックしているルールグループ内の特定のルールを識別し、その特定のルールを無効
にする (除外する) ことです。

特定のルールを除外することに加えて、ルールグループ全体を有効または無効にすることで保護
を絞り込むか、実行するルールグループアクションを選択できます。詳細については、「AWS 
Marketplace ルールグループの使用」を参照してください。
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クォータ

有効にできる AWS Marketplace ルールグループは 1 つだけです。AWS Firewall Manager を使用し
て作成する 1 つのカスタムルールグループを有効にすることもできます。これらのルールグループ
は、ウェブ ACL ごとの 10 ルールの最大クォータにカウントされます。したがって、1 つのウェブ 
ACL に 1 つの AWS Marketplace ルールグループ、1 つのカスタムルールグループ、および最大 8 つ
のカスタムルールを含めることができます。

料金

AWS Marketplace ルールグループの料金の詳細については、「AWS WAF Classic の料金」および 
AWS Marketplace の各 AWS Marketplace ルールグループの説明を参照してください。

AWS Marketplace ルールグループの使用

AWS WAF Classic コンソールの AWS Marketplace ルールグループからサブスクライブしたりサブ
スクリプションを解除したりできます。ルールグループから特定のルールを除外することもできま
す。

AWS Marketplace ルールグループをサブスクライブして使用するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで [Marketplace] を選択します。

3. [Available marketplace products] (利用可能な Marketplace 製品) セクションで、ルールグループ
の名前を選択して、詳細と料金情報を表示します。

4. ルールグループにサブスクライブする場合は、[Continue] (続行) を選択します。

Note

このルールグループをサブスクライブしたくない場合は、ブラウザでこのページを閉じ
るだけです。

5. [Set up your account] (アカウントをセットアップ) を選択します。

6. 個々のルールを追加するのと同様の方法で、ウェブ ACL にルールグループを追加します。詳細
については、「ウェブ ACL の作成」または「ウェブ ACL の編集」を参照してください。
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Note

ウェブ ACL にルールグループを追加するときに、ルールグループ ([No override] (上書き
しない) または [Override to count] (カウントに上書き) に設定したアクションは､ルール
グループ上書きアクションと呼びます。詳細については、「ルールグループの上書き」
を参照してください。

AWS Marketplace ルールグループのサブスクリプションを解除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. すべてのウェブ ACL からルールグループを削除します。詳細については、「ウェブ ACL の編
集」を参照してください。

3. ナビゲーションペインで [Marketplace] を選択します。

4. [Manage your subscriptions] (サブスクリプションを管理) を選択します。

5. サブスクリプションを解除するルールグループの名前の横にある [Cancel subscription] (サブス
クリプションをキャンセル) を選択します。

6. [Yes, cancel subscription] (はい、サブスクリプションをキャンセルします) を選択します。

ルールグループからルールを除外するには (ルールグループ例外)

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. まだ有効になっていない場合は、AWS WAF Classic ログ記録を有効にします。詳細について
は、「ウェブ ACL トラフィック情報のログ記録」を参照してください。AWS WAF Classic ロ
グを使用して、除外するルールの ID を識別します。これらは通常、正規のリクエストをブロッ
クしているルールです。

3. ナビゲーションペインで [Web ACLs] (ウェブ ACL) を選択します。
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4. 編集するウェブ ACL の名前を選択します。これにより、右ペインで、ウェブ ACL の詳細を含む
ページが開きます。

Note

編集するルールグループは、そのルールグループからルールを除外する前にウェブ ACL 
に関連付ける必要があります。

5. 右ペインの [Rules] (ルール) タブで、[Edit web ACL] (ウェブ ACL を編集) を選択します。

6. [Rule group exceptions] (ルールグループ例外) セクションに、編集するルールグループを展開し
ます。

7. 除外するルールの隣にある [X] を選択します。AWS WAF Classic ログを使用して正しいルール 
ID を識別できます。

8. [Update] (更新) を選択します。

ルールの除外は、ルールグループからこれらのルールを削除しません。むしろ、ルールのアク
ションを COUNT に変更します。そのため、除外されたルールと一致するリクエストはカウント
されますが、ブロックされません。除外されたルールごとに COUNT メトリクスを受信します。

Note

この同じ手順を使用して、AWS Firewall Manager で作成したカスタムルールグループか
らルールを除外できます。ただし、これらのステップを使用してカスタムルールグルー
プからルールを除外するよりも、「AWS WAF Classic ルールグループからルールの追
加と削除」で説明されているステップを使用してカスタムルールグループを編集するこ
ともできます。

ルールグループの上書き

AWS Marketplace ルールグループには、[No override] (上書きしない) と [Override to count] (カウン
トに上書き) の 2 つのアクションがあります。ルールグループをテストする場合は、アクションを
[Override to count] (カウントに上書き) に設定します。このルールグループアクションは、グループ
に含まれる個々のルールで指定された BLOCK アクションを上書きします。つまり、ルールグループ
のアクションが [Override to count] (カウントに上書き) に設定されている場合は、グループ内の個々
のルールのアクションに基づいて一致するリクエストをブロックするのではなく、それらのリクエス
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トがカウントされます。逆に、ルールグループのアクションを [No override] (上書きしない) に設定
すると、グループ内の個々のルールのアクションが使用されます。

AWS Marketplace ルールグループのトラブルシューティング

AWS Marketplace ルールグループが正当なトラフィックをブロックしている場合は、次のステップ
を実行します。

AWS Marketplace ルールグループをトラブルシューティングするには

1. 正当なトラフィックをブロックしている特定のルールを除外します。AWS WAF Classic ログを
使用して、どのルールがどのリクエストをブロックしているかを識別できます。ルールの除外の
詳細については、ルールグループからルールを除外するには (ルールグループ例外) を参照して
ください。

2. 特定のルールを除外しても問題が解決しない場合は、AWS Marketplace ルールグループのアク
ションを [No override] (上書きしない) から [Override to count] (カウントに上書き) に変更しま
す。これにより、ルールグループ内の個々のルールアクションに関係なく、ウェブリクエストが
通過します。これにより、ルールグループの Amazon CloudWatch メトリクスも提供されます。

3. AWS Marketplace ルールグループアクションを [Override to count] (カウントに上書き) に設定し
た後、さらなるトラブルシューティングが必要な場合は、ルールグループプロバイダーのカスタ
マーサポートチームに連絡してください。連絡先については、AWS Marketplace の製品リスト
ページのルールグループリストを参照してください。

カスタマーサポートへの問い合わせ

AWS WAF Classic または AWS によって管理されるルールグループの問題については、AWS 
Support にお問い合わせください。AWS パートナーによって管理されているルールグループの問題
については、パートナーのカスタマーサポートチームにお問い合わせください。パートナーの連絡先
情報を検索するには、AWS Marketplace のパートナーのリストを参照してください。

AWS Marketplace ルールグループの作成と販売

でAWS Marketplaceルールグループを販売する場合はAWS Marketplace、「 でソフトウェアを販売
する方法AWS Marketplace」を参照してください。
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ウェブ ACL の使用

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

ルールをウェブ ACL に追加するときに、AWS WAF Classic によってルールの条件に基づいてリク
エストを許可またはブロックをするかどうかを指定します。複数のルールをウェブ ACL に追加す
ると、ウェブ ACL に表示されるルールの順に AWS WAF Classic で各リクエストが評価されます。
ウェブリクエストがルールのすべての条件に一致すると、AWS WAF Classic は即座に対応するアク
ション (許可またはブロック) を実行し、ウェブ ACL の残りのルール (ある場合) に対してはリクエス
トを評価しません。

ウェブリクエストがウェブ ACL のどのルールとも一致しない場合は、AWS WAF Classic により、
ウェブ ACL に指定したデフォルトアクションが実行されます。詳細については、「ウェブ ACL のデ
フォルトアクションの決定」を参照してください。

リクエストを許可またはブロックするために使用するルールを事前にテストする場合は、そのルール
の条件に一致するウェブリクエストをカウントするように AWS WAF Classic を設定できます。詳細
については、「ウェブ ACL のテスト」を参照してください。

トピック

• ウェブ ACL のデフォルトアクションの決定

• ウェブ ACL の作成

• ウェブ ACL と Amazon API Gateway API、 CloudFront ディストリビューション、または 
Application Load Balancer の関連付けまたは関連付けの解除

• ウェブ ACL の編集

• ウェブ ACL の削除

• ウェブ ACL のテスト
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ウェブ ACL のデフォルトアクションの決定

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

ウェブ ACL を作成して設定する際は、まず AWS WAF Classic のデフォルトアクションでウェブ
リクエストを許可するかブロックするかを決めることが最も重要です。デフォルトアクションは、
ウェブリクエストが指定したすべての条件に該当するかを検査して、どの条件にも一致しない場合に 
AWS WAF Classic で行うアクションを指します。

• [Allow] (許可) 大部分のユーザーに対してはウェブサイトへのアクセスを許可する一方、指定した 
IP アドレスからのリクエストまたは悪意のある SQL コードや指定した値が含まれている可能性が
あるリクエストを行う攻撃者に対してアクセスをブロックする場合は、デフォルトアクションとし
て [Allow] (許可) を選択します。

• [Block] (ブロック) 大部分の自称ユーザーに対してはウェブサイトへのアクセスを拒否する一方、
指定した IP アドレスからのリクエストや指定した値が含まれているリクエストのユーザーに対し
てアクセスを許可する場合は、デフォルトアクションとして [Block] (ブロック) を選択します。

デフォルトアクションを決めた後は、通常、大部分のウェブリクエストを許可するかブロックするか
で条件を決めます。例えば、大部分のウェブリクエストを許可する場合は、通常、次のようなウェブ
リクエストをブロックする一致条件を作成します。

• リクエスト数が不当に多い IP アドレスからのリクエスト

• お客様がビジネスを行っていない国、または頻繁に攻撃元になっている国からのリクエスト

• [User-Agent] ヘッダーに不正な値が含まれているリクエスト

• 悪意のある SQL コードが含まれている可能性があるリクエスト
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ウェブ ACL の作成

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

ウェブ ACL を作成するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. AWS WAF Classic の初回使用時は、[Go to AWS WAF Classic] ( Classic に移動)、[Configure 
Web ACL] (ウェブ ACL を設定) の順に選択します。AWS WAF Classic を前に使用したことが
ある場合は、ナビゲーションペインで [Web ACLs] (ウェブ ACL) を選択してから、[Create web 
ACL] (ウェブ ACL を作成) を選択します。

3. [Web ACL name] (ウェブ ACL の名前) に名前を入力します。

Note

ウェブ ACL の作成後は、名前を変更することはできません。

4. [CloudWatch metric name ( メトリクス名)] で、必要に応じてデフォルト名を変更します。名前
には英数字 (A～Z、a～z、0～9) のみを使用することができ、最大 128 文字、最小 1 文字です。
空白や、「All」および「Default_Action」など AWS WAF Classic 用に予約されたメトリクス名
は使用できません。

Note

ウェブ ACL の作成後は、名前を変更することはできません。

5. [Region] (リージョン) で、リージョンを選択します。
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6. [AWS resource ( リソース)] で、ウェブ ACL に関連付けるリソースを選択し、[Next (次へ)] を選
択します。

7. AWS WAF Classic でウェブリクエストの検査に使用する条件を作成済みである場合は、[Next]
(次へ) を選択して次のステップに進みます。

条件をまだ作成していない場合は、ここで作成します。詳細については、次のトピックを参照し
てください。

• クロスサイトスクリプティング一致条件の使用

• IP 一致条件の使用

• Geo (地理的) 一致条件の使用

• サイズ制約条件の使用

• SQL インジェクション一致条件の使用

• 文字列一致条件の使用

• 正規表現一致条件の使用

8. このウェブ ACL に作成済み (または AWS Marketplace ルールグループにサブスクライブ) の
ルールまたはルールグループを追加する場合は、そのルールを選択してウェブ ACL に追加しま
す。

a. [Rules] (ルール) リストで、ルールを選択します。

b. [Add rule to web ACL] (ウェブ ACL にルールを追加) を選択します。

c. このウェブ ACL に関連付けるすべてのルールを追加するまでステップ a とステップ b を繰
り返します。

d. ステップ 10 に進んでください。

9. ルールをまだ作成していない場合は、ここでルールを追加できます。

a. [Create rule] (ルールの作成) を選択します。

b. 次の値を入力します。

[Name] (名前)

名前を入力します。

CloudWatch メトリクス名

AWS WAF Classic が作成し、ルールに関連付ける CloudWatch メトリクスの名前を
入力します。名前には英数字 (A～Z、a～z、0～9) のみを使用することができ、最大 ウェブ ACL の使用 694
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128 文字、最小 1 文字です。空白や、「All」および「Default_Action」など AWS WAF 
Classic 用に予約されたメトリクス名は使用できません。

Note

ルールの作成後はメトリクス名を変更できません。

c. ルールに条件を追加するには、次の値を指定します。

[When a request does/does not] (リクエストが次の条件内/条件外)

AWS WAF Classic で条件内のフィルター (ウェブリクエストの送信元の IP アドレス範
囲が 192.0.2.0/24 など) に基づいてリクエストを許可またはブロックする場合は、[does]
(条件に該当) を選択します。

AWS WAF Classic で条件内のフィルターを逆に適用してリクエストを許可またはブ
ロックする場合は、[does not] (条件に非該当) を選択します。例えば、IP 一致条件に含
まれている IP アドレス範囲が 192.0.2.0/24 で、これらの IP アドレスから送信されてい
ないリクエストを AWS WAF Classic で許可またはブロックする場合は、[does not] (条
件に非該当) を選択します。

[match/originate from] (一致/次から生じている)

ルールに追加する条件のタイプを選択します。

• クロスサイトスクリプティング一致条件 - [match at least one of the filters in the cross-
site scripting match condition] (クロスサイトスクリプティング一致条件の少なくとも 
1 つのフィルターに一致する) を選択します。

• IP 一致条件 - [originate from an IP address in] (IP アドレスより送信) を選択します

• Geo 一致条件 - [originate from a geographic location in] (地理的場所より送信) を選択
します

• サイズ制約条件 - [match at least one of the filters in the size constraint condition] (サイ
ズ制約条件の少なくとも 1 つのフィルターに一致する) を選択します

• SQL インジェクション一致条件 - [match at least one of the filters in the SQL injection 
match condition] (SQL インジェクション一致条件の少なくとも 1 つのフィルターに一
致する) を選択します

• 文字列一致条件 - [match at least one of the filters in the string match condition] (文字列
一致条件の少なくとも 1 つのフィルターに一致する) を選択します
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• 正規表現一致条件 - [match at least one of the filters in the regex match condition] (正規
表現一致条件の少なくとも 1 つのフィルターに一致する) を選択します

[condition name] (条件名)

ルールに追加する条件を選択します。リストには、前のリストで選択したタイプの条件
のみが表示されます。

d. ルールに別の条件を追加するには、[Add another condition] (別の条件を追加) を選択し、ス
テップ b とステップ c を繰り返します。次の点に注意してください。

• 複数の条件を追加した場合は、各条件の少なくとも 1 つのフィルターにウェブリクエス
トが一致すると、AWS WAF Classic はそのルールに基づいてリクエストを許可またはブ
ロックします

• 同じルールに 2 つの IP 一致条件を追加した場合、AWS WAF Classic は両方の IP 一致条
件に該当する IP アドレスからのリクエストのみを許可またはブロックします

e. ステップ 9 を繰り返して、このウェブ ACL に追加するすべてのルールを作成します。

f. [Create] (作成) を選択します。

g. ステップ 10 に進みます。

10. ウェブ ACL のルールまたはルールグループごとに、次のように、AWS WAF Classic で提供す
る管理の種類を選択します。

• ルールごとに、ルールの条件に基づいて、AWS WAF Classic でウェブリクエストを許可する
か、ブロックするか、カウントするかを選択します。

• 許可 – API Gateway、 CloudFront または Application Load Balancer がリクエストされたオ
ブジェクトで応答します。の場合 CloudFront、オブジェクトがエッジキャッシュにない場
合は、オリジンへのリクエストを CloudFront 転送します。

• ブロック – API Gateway、 CloudFront または Application Load Balancer が HTTP 403 (禁
止) ステータスコードでリクエストに応答します。CloudFront はカスタムエラーページで応
答することもできます。詳細については、「 CloudFront カスタムエラーページでの AWS 
WAF Classic の使用」を参照してください。

• [Count] (カウント) - AWS WAF Classic は、ルールの条件に一致するリクエストのカウン
ターを増分し、引き続きウェブ ACL の残りのルールに基づいてウェブリクエストを検査し
ます。

ウェブ ACL を使用してウェブリクエストを許可またはブロックする前に、[Count] (カウン
ト) でウェブ ACL をテストする方法については、「ウェブ ACL のルールに一致するウェブ
リクエストのカウント」を参照してください。
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• ルールグループごとに、ルールグループの上書きアクションを設定します。

• [No override] (上書きなし) - ルールグループ内の個々のルールのアクションが使用されま
す。

• [Override to count] (カウントに上書き) - グループ内の個々のルールによって指定されたブ
ロックアクションを上書きし、一致するリクエストのみがすべてカウントされるようにしま
す。

詳細については、「ルールグループの上書き」を参照してください。

11. ウェブ ACL 内のルールの順番を変更する場合は、[Order] (順序) 列の矢印を使用します。AWS 
WAFClassic では、ウェブ ACL に表示されるルールの順にウェブリクエストを検査します。

12. ウェブ ACL に追加したルールを削除する場合は、ルールの行にある [x] を選択します。

13. ウェブ ACL のデフォルトアクションを選択します。これは、ウェブリクエストがこのウェブ 
ACL 内のルールのどの条件にも一致しないときに AWS WAF Classic が実行するアクションで
す。詳細については、「ウェブ ACL のデフォルトアクションの決定」を参照してください。

14. [Review and create] (確認および作成) を選択します。

15. ウェブ ACL の設定を確認し、[Confirm and create] (確認して作成) を選択します。

ウェブ ACL と Amazon API Gateway API、 CloudFront ディストリビューション、ま
たは Application Load Balancer の関連付けまたは関連付けの解除

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

ウェブ ACL の関連付けまたは関連付けの解除を行うには、該当する手順を実行します。 CloudFront 
ディストリビューションを作成または更新するときに、ウェブ ACL をディストリビューションに
関連付けることもできます。詳細については、「Amazon CloudFront デベロッパーガイド」のAWS 
WAF「 Classic を使用してコンテンツへのアクセスを制御する」を参照してください。

ウェブ ACL を関連付けるとき、次の制限が適用されます。
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• 各 API Gateway API、Application Load Balancer、ディス CloudFront トリビューションは、1 つの
ウェブ ACL にのみ関連付けることができます。

• CloudFront ディストリビューションに関連付けられたウェブ ACLs を Application Load Balancer 
または API Gateway API に関連付けることはできません。ただし、ウェブ ACL を他の CloudFront 
ディストリビューションに関連付けることはできます。

ウェブ ACL を API Gateway API、 CloudFront ディストリビューション、または Application Load 
Balancer に関連付けるには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで [Web ACLs] (ウェブ ACL) を選択します。

3. API Gateway API、 CloudFront ディストリビューション、または Application Load Balancer に
関連付けるウェブ ACL の名前を選択します。これにより、右ペインで、ウェブ ACL の詳細を含
むページが開きます。

4. ルール タブのAWSこのウェブ ACL を使用するリソースで、関連付けの追加 を選択します。

5. プロンプトが表示されたら、リソースリストを使用して、このウェブ ACL を関連付ける API 
Gateway API、 CloudFrontディストリビューション、または Application Load Balancer を選択
します。Application Load Balancer を選択した場合は、リージョンも指定する必要があります。

6. [Add] (追加) を選択します。

7. このウェブ ACL を追加の API Gateway API、 CloudFront ディストリビューション、または別の 
Application Load Balancer に関連付けるには、ステップ 4～6 を繰り返します。

API Gateway API、 CloudFront ディストリビューション、または Application Load Balancer から
ウェブ ACL の関連付けを解除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで [Web ACLs] (ウェブ ACL) を選択します。
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3. API Gateway API、 CloudFront ディストリビューション、または Application Load Balancer と
の関連付けを解除するウェブ ACL の名前を選択します。これにより、右ペインで、ウェブ ACL 
の詳細を含むページが開きます。

4. ルールタブのAWSこのウェブ ACL を使用するリソースで、このウェブ ACL の関連付けを
解除する API Gateway API、 CloudFront ディストリビューション、または Application Load 
Balancer ごとに x を選択します。

ウェブ ACL の編集

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

ウェブ ACL のルールを追加または削除したり、デフォルトアクションを変更したりするには、次の
手順を実行します。

ウェブ ACL を編集するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで [Web ACLs] (ウェブ ACL) を選択します。

3. 編集するウェブ ACL の名前を選択します。これにより、右ペインで、ウェブ ACL の詳細を含む
ページが開きます。

4. 右ペインの [Rules] (ルール) タブで、[Edit web ACL] (ウェブ ACL を編集) を選択します。

5. ウェブ ACL にルールを追加するには、次のステップを実行します。

a. [Rules] (ルール) リストで、追加するルールを選択します。

b. [Add rule to web ACL] (ウェブ ACL にルールを追加) を選択します。

c. ステップ a とステップ b を繰り返して、すべての必要なルールを追加します。
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6. ウェブ ACL 内のルールの順番を変更する場合は、[Order] (順序) 列の矢印を使用します。AWS 
WAFClassic では、ウェブ ACL に表示されるルールの順にウェブリクエストを検査します。

7. ウェブ ACL からルールを削除するには、そのルールの行の右にある [x] を選択します。ルール
は、このウェブ ACL からは削除されますが、AWS WAF Classic からは削除されません。

8. ルールのアクションまたはウェブ ACL のデフォルトアクションを変更するには、希望するオプ
ションを選択します。

Note

ルールグループまたは AWS Marketplace ルールグループ (単一ルールではなく) にアク
ションを設定するときにルールグループ ([No override] (上書きしない) または [Override 
to count] (カウントに上書き) に設定したアクションは､上書きアクションと呼びます。
詳細については、「ルールグループの上書き」を参照してください。

9. [Save changes] (変更の保存) を選択します。

ウェブ ACL の削除

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

ウェブ ACL を削除するには、ウェブ ACL に含まれているルールを削除し、すべての CloudFront 
ディストリビューションと Application Load Balancer とウェブ ACL の関連付けを解除する必要があ
ります。次の手順を実行します。

ウェブ ACL を削除するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。
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2. ナビゲーションペインで [Web ACLs] (ウェブ ACL) を選択します。

3. 削除するウェブ ACL の名前を選択します。これにより、右ペインで、ウェブ ACL の詳細を含む
ページが開きます。

4. 右ペインの [Rules] (ルール) タブで、[Edit web ACL] (ウェブ ACL を編集) を選択します。

5. ウェブ ACL からすべてのルールを削除するには、各ルールの行の右にある [x] を選択します。
ルールは、このウェブ ACL からは削除されますが、AWS WAF Classic からは削除されませ
ん。

6. [Update] (更新) を選択します。

7. ウェブ ACL とすべての CloudFront ディストリビューションおよび Application Load Balancer 
の関連付けを解除します。ルールタブのAWSこのウェブ ACL を使用するリソースで、API 
Gateway API、 CloudFront ディストリビューション、または Application Load Balancer ごとに
x を選択します。

8. [Web ACLs] (ウェブ ACL) ページで、削除するウェブ ACL が選択されていることを確認
し、[Delete] (削除) を選択します。

ウェブ ACL のテスト

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

許可する必要のあるウェブリクエストをブロックするように、またはブロックする必要のあるリク
エストを許可するように、誤って AWS WAF Classic を設定しないようにするには、ウェブ ACL を
ウェブサイトまたはウェブアプリケーションで使用する前に徹底的にテストすることをお勧めしま
す。

トピック

• ウェブ ACL のルールに一致するウェブリクエストのカウント

• API Gateway CloudFront または Application Load Balancer が AWS WAF Classic に転送したウェ
ブリクエストのサンプルの表示
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ウェブ ACL のルールに一致するウェブリクエストのカウント

ルールをウェブ ACL に追加するときは、AWS WAF Classic で、そのルールのすべての条件に一致
するウェブリクエストを許可するか、ブロックするか、カウントするかを指定します。次の設定から
始めることをお勧めします。

• ウェブリクエストをカウントするようにウェブ ACL のすべてのルールを設定する

• リクエストを許可するウェブ ACL のデフォルトアクションを設定する

この設定では、AWS WAF Classic は最初のルールの条件に基づいて各ウェブリクエストを検査しま
す。ウェブリクエストがそのルールのすべての条件に一致する場合、AWS WAF Classic はそのルー
ルのカウンターをインクリメントします。その後、AWS WAF Classic は次のルールの条件に基づい
てウェブリクエストを検査します。リクエストがそのルールのすべての条件に一致する場合、AWS 
WAF Classic はそのルールのカウンターをインクリメントします。これは、AWS WAF Classic がす
べてのルールの条件に基づいてリクエストを検査するまで続きます。

リクエストをカウントするようにウェブ ACL のすべてのルールを設定し、ウェブ ACL を Amazon 
API Gateway API、 CloudFront ディストリビューション、または Application Load Balancer に関
連付けると、Amazon CloudWatch グラフで結果のカウントを表示できます。ウェブ ACL の各ルー
ル、および API Gateway、 CloudFront または Application Load Balancer がウェブ ACL の AWS 
WAF Classic に転送するすべてのリクエストについて、 はユーザーを CloudWatch 次のように削除
します。

• 1 時間前または 3 時間前のデータを表示する

• データポイント間の間隔を変更する

• 最大、最小、平均、合計など、 がデータに対して CloudWatch 実行する計算を変更する

Note

AWS WAF Classic with CloudFront はグローバルサービスであり、メトリクスは で米国
東部 (バージニア北部) リージョンを選択した場合にのみ使用できますAWS Management 
Console。別のリージョンを選択した場合、 AWS WAF Classic メトリクスは CloudWatch コ
ンソールに表示されません。
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ウェブ ACL でルールのデータを表示するには

1. にサインインAWS Management Consoleし、https://console.aws.amazon.com/cloudwatch/ で 
CloudWatch コンソールを開きます。

2. ナビゲーションペインの [Metrics] (メトリクス) で、[WAF] を選択します。

3. データを表示するウェブ ACL のチェックボックスをオンにします。

4. 該当する設定を変更します。

[Statistic] (統計)

データに対して が CloudWatch 実行する計算を選択します。

[Time range] (時間範囲)

前の 1 時間のデータを表示するか、前の 3 時間のデータを表示するかを選択します。

[Period] (期間)

グラフでのデータポイント間の間隔を変更します。

[Rules] (ルール)

データを表示するルールを選択します。

次の点に注意してください。

• ウェブ ACL を API Gateway API、 CloudFront ディストリビューション、または Application 
Load Balancer に関連付けたばかりの場合は、データがグラフに表示され、ウェブ ACL が使
用可能なメトリクスのリストに表示されるまで数分かかることがあります。

• 複数の API Gateway API、 CloudFront ディストリビューション、または Application Load 
Balancer をウェブ ACL に関連付けると、 CloudWatch データにはウェブ ACL に関連付けら
れているすべてのディストリビューションに対するすべてのリクエストが含まれます。

• データポイントの上にマウスカーソルを置くと、詳細情報が表示されます。

• グラフは自動的には更新されません。表示を更新するには、更新 

( ) 
アイコンを選択します。

5. （オプション) API Gateway CloudFront または Application Load Balancer が AWS WAF Classic 
に転送した個々のリクエストに関する詳細情報を表示します。詳細については、「API Gateway 
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CloudFront または Application Load Balancer が AWS WAF Classic に転送したウェブリクエス
トのサンプルの表示」を参照してください。

6. ルールにより、傍受する必要のないリクエストが傍受されていると判断した場合は、該当する設
定を変更します。詳細については、「ウェブアクセスコントロールリスト (ウェブ ACL) の作成
と設定」を参照してください。

すべてのルールにより、正しいリクエストのみが傍受されていることを確認したら、各ルールの
アクションを [Allow] (許可) または [Block] (ブロック) に変更します。詳細については、「ウェブ 
ACL の編集」を参照してください。

API Gateway CloudFront または Application Load Balancer が AWS WAF Classic に転送したウェブ
リクエストのサンプルの表示

AWS WAF Classic コンソールでは、API Gateway CloudFront または Application Load Balancer が
検査のために AWS WAF Classic に転送したリクエストのサンプルを表示できます。サンプリングさ
れたリクエストごとに、発生元の IP アドレスやリクエストに含まれるヘッダーなど、リクエストに
関する詳細なデータを表示できます。また、リクエストが一致したルールを表示したり、ルールがリ
クエストを許可するように設定されているかブロックするように設定されているかを確認したりもで
きます。

リクエストのサンプルには、各ルールのすべての条件に一致した最大 100 件のリクエストと、デ
フォルトアクションが適用された別の 100 件のリクエストが含まれます。デフォルトアクション
は、すべてのルールのすべての条件に一致しなかったリクエストに適用されます。サンプル内の
リクエストは、過去 15 分間にコンテンツに対するリクエストを受け取ったすべての API Gateway 
APIs、 CloudFront エッジロケーション、または Application Load Balancer から取得されます。

API Gateway、 CloudFront または Application Load Balancer が AWS WAF Classic に転送したウェ
ブリクエストのサンプルを表示するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで、リクエストを表示するウェブ ACL を選択します。

3. 右ペインで、[Requests] (リクエスト) タブを選択します。
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[Sampled requests] (サンプリングされたリクエスト) テーブルには、リクエストごとに次の値が
表示されます。

[Source IP] (送信元 IP)

リクエストの発生元の IP アドレス (ビューワーが HTTP プロキシまたは Application Load 
Balancer を使用してリクエストを送信した場合は、そのプロキシまたは Application Load 
Balancer の IP アドレス)。

[URI]

リクエストの URI パス。リソースを識別します (例: /images/daily-ad.jpg)。これに
は、URI のクエリ文字列またはフラグメントコンポーネントは含まれません。詳細について
は、「Uniform Resource Identifier (URI): 一般的な構文」を参照してください。

[Matches rule] (一致ルール)

ウェブリクエストがすべての条件に一致したウェブ ACL の最初のルールを識別します。ウェ
ブリクエストがウェブ ACL のすべてのルールのすべての条件に一致しない場合、[Matches 
rule] (ルールに一致) の値は [Default] (デフォルト) です。

ウェブリクエストがルールのすべての条件に一致し、そのルールのアクションが [Count] (カ
ウント) である場合、AWS WAF Classic によってウェブ ACL の後続のルールに基づいて
ウェブリクエストが引き続き検査されます。この場合、ウェブリクエストはサンプリングさ
れたリクエストのリストに 2 回表示されることがあります。1 回は、アクションが [Count]
(カウント) のルールに対応し、もう 1 回は、後続のルールまたはデフォルトアクションに対
応します。

[Action] (アクション)

対応するルールのアクションが [Allow] (許可)、[Block] (ブロック)、[Count] (カウント) のい
ずれかであるかを示します。

[Time] (時間)

AWS WAF Classic が API Gateway CloudFront または Application Load Balancer からリクエ
ストを受信した時刻。

4. リクエストに関する追加情報を表示するには、そのリクエストの IP アドレスの左側にある矢印
を選択します。AWS WAFClassic では、次の情報が表示されます。
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[Source IP] (送信元 IP)

テーブルの [Source IP] (ソース IP) 列の値と同じ IP アドレス。

[Country] (国)

リクエスト送信元の国の 2 文字の国コード。ビューワーが HTTP プロキシまたは Application 
Load Balancer を使用してリクエストを送信する場合、これは HTTP プロキシまたは 
Application Load Balancer が存在する国の 2 文字の国コードです。

2 文字の国コードと対応する国名のリストについては、Wikipedia の「ISO 3166-1 alpha-2」
記事を参照してください。

[Method] (メソッド)

リクエストの HTTP リクエストメソッド:
GET、HEAD、OPTIONS、PUT、POST、PATCH、DELETE。

[URI]

テーブルの [URI] 列の値と同じ URI。

[Request headers] (リクエストヘッダー)

リクエストのヘッダーとヘッダー値。

5. サンプルのリクエストのリストを更新するには、[Get new samples] (新しいサンプルを取得) を
選択します。

AWS Firewall Manager での AWS WAF Classic ルールグループの
使用

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。
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AWS WAF Classic ルールグループは、AWS WAF Classic AWS Firewall Manager ポリシーに追加す
る一連のルールです。独自のルールグループを作成することも、AWS Marketplace からマネージド
ルールグループを購入することもできます。

Important

Firewall Manager ポリシーに AWS Marketplace ルールグループを追加する場合は、組織内の
各アカウントを最初にそのルールグループにサブスクライブする必要があります。すべての
アカウントをサブスクライブしたら、ルールグループをポリシーに追加できます。詳細につ
いては、「AWS Marketplace ルールグループ」を参照してください。

トピック

• AWS WAF Classic ルールグループの作成

• AWS WAF Classic ルールグループからルールの追加と削除

AWS WAF Classic ルールグループの作成

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

AWS Firewall Manager で使用する AWS WAF Classic ルールグループを作成するときには、グルー
プに追加するルールを指定します。

ルールグループを作成するには (コンソール)

1. 前提条件で設定した AWS Firewall Manager 管理者アカウントを使用して AWS Management 
Console にサインインし、Firewall Manager コンソール (https://console.aws.amazon.com/ 
wafv2/fms) を開きます。

AWS WAF Classic ルールグループの作成 707

https://console.aws.amazon.com/wafv2/fms
https://console.aws.amazon.com/wafv2/fms


AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

Note

Firewall Manager 管理者アカウントの設定については、「ステップ 2: AWS Firewall 
Manager のデフォルト管理者アカウントを作成する」を参照してください。

2. ナビゲーションペインで、AWS WAF「クラシックへの切り替え」を選択します。

3. AWS WAF Classic ナビゲーションペインで、[Rule groups] (ルールグループ) を選択します。

4. [Create rule group] (ルールグループの作成) を選択します。

Note

ルールグループにレートベースのルールを追加することはできません。

5. ルールグループに追加するルールを既に作成している場合は、[Use existing rules for this rule 
group] (このルールグループに既存のルールを使用する) を選択します。ルールグループに追加
する新しいルールを作成する場合は、[Create rules and conditions for this rule group] (このルー
ルグループにルールと条件を作成する) を選択します。

6. [Next] (次へ) を選択します。

7. ルールの作成を選択した場合は、「ルールの作成と条件の追加」のステップに従ってルールを作
成します。

Note

AWS WAF Classic コンソールを使用してルールを作成します。

必要なルールをすべて作成したら、次のステップに進みます。

8. ルールグループ名を入力します。

9. ルールグループにルールを追加するには、ルールを選択し、[Add rule] (ルールの追加) を選択し
ます。ルールの条件に一致するリクエストを許可するか、ブロックするか、カウントするかを選
択します。選択の詳細については、「AWS WAF Classic の仕組み」を参照してください。

10. ルールの追加が完了したら、[Create] (作成) を選択します。

ルールグループをテストするには、ルールグループを AWS WAF WebACL に追加し、WebACL アク
ションを [Override to Count] (カウントに上書き) に設定します。このアクションは、グループに含ま
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れるルールに対して選択したアクションを上書きし、一致するリクエストのみカウントします。詳細
については、「ウェブ ACL の作成」を参照してください。

AWS WAF Classic ルールグループからルールの追加と削除

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

AWS WAF Classic ルールグループにルールを追加または削除できます。

ルールグループからルールを削除しても、ルール自体は削除されません。ルールグループからルール
が削除されるだけです。

ルールグループにルールを追加または削除するには (コンソール)

1. 前提条件で設定した AWS Firewall Manager 管理者アカウントを使用して AWS Management 
Console にサインインし、Firewall Manager コンソール (https://console.aws.amazon.com/ 
wafv2/fms) を開きます。

Note

Firewall Manager 管理者アカウントの設定については、「ステップ 2: AWS Firewall 
Manager のデフォルト管理者アカウントを作成する」を参照してください。

2. ナビゲーションペインで、AWS WAF「クラシックへの切り替え」を選択します。

3. AWS WAF Classic ナビゲーションペインで、[Rule groups] (ルールグループ) を選択します。

4. 編集するルールグループを選択します。

5. [Edit rule group] (ルールグループの編集) を選択します。

6. ルールを追加するには、次のステップを実行します。

a. ルールを選択し、[Add rule to rule group] (ルールグループへのルールの追加) を選択しま
す。ルールの条件に一致するリクエストを許可するか、ブロックするか、カウントするか
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を選択します。選択の詳細については、「AWS WAF Classic の仕組み」を参照してくださ
い。ルールグループにさらにルールを追加するには、この操作を繰り返します。

Note

レートベースのルールをルールグループに追加することはできません。

b. [Update] (更新) を選択します。

7. ルールを削除するには、次のステップを実行します。

a. 削除するルールの横にある [X] を選択します。ルールグループからさらにルールを削除する
には、この操作を繰り返します。

b. [Update] (更新) を選択します。

AWS WAF Classic ルールを有効にするための AWS Firewall 
Manager の開始方法

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

AWS WAF ルール、AWS WAF Classic ルール、AWS Shield Advanced 保護、および Amazon VPC 
セキュリティグループを有効にするために AWS Firewall Manager を使用できます。セットアップの
ステップはそれぞれ少し異なります。

• Firewall Manager により、最新バージョンの AWS WAF を使用するルールを有効にする場合は、
このトピックを使用しないでください。代わりに、「AWS Firewall ManagerAWS WAF ポリシー
を使用した開始方法」のステップに従います。

• Firewall Manager を使用して AWS Shield Advanced 保護を有効にするには、「AWS Firewall 
ManagerAWS Shield Advanced ポリシーを使用した開始方法」のステップに従います。
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• Firewall Manager を使用して Amazon VPC セキュリティグループを有効にするには、「AWS 
Firewall Manager Amazon VPC セキュリティグループポリシーの使用を開始する」のステップに
従います。

Firewall Manager を使用して AWS WAF Classic ルールを有効にするには、次のステップを実行しま
す。

トピック

• ステップ 1: 前提条件を満たす

• ステップ 2: ルールを作成する

• ステップ 3: ルールグループを作成する

• ステップ 4: AWS Firewall ManagerAWS WAF Classic ポリシーを作成して適用する

ステップ 1: 前提条件を満たす

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

AWS Firewall Manager のアカウントを準備するには、いくつかの必須のステップがあります。それ
らのステップは、AWS Firewall Manager の前提条件 で説明されています。「ステップ 2: ルールを
作成する」に進む前に、すべての前提条件を満たしてください。

ステップ 2: ルールを作成する

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
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最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

このステップでは、AWS WAF Classic を使用してルールを作成します。AWS Firewall Manager で
使用する AWS WAF Classic ルールが既に存在する場合は、このステップをスキップして、「ステッ
プ 3: ルールグループを作成する」に進んでください。

Note

AWS WAF Classic コンソールを使用してルールを作成します。

AWS WAF Classic ルールを作成するには (コンソール)

• ルールを作成し、ルールに条件を追加します。詳細については、「ルールの作成と条件の追加」
を参照してください。

これで「ステップ 3: ルールグループを作成する」に進む準備ができました。

ステップ 3: ルールグループを作成する

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

ルールグループは、特定の一連の条件が満たされたときに実行するアクションを定義する一連の
ルールです。AWS Marketplace のマネージドルールグループを使用できます。また、独自のルー
ルグループを作成することもできます。マネージドルールグループの詳細については、「AWS 
Marketplace ルールグループ」を参照してください。

独自のルールグループを作成するには、次の手順を実行します。
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ルールグループを作成するには (コンソール)

1. 前提条件で設定した AWS Firewall Manager 管理者アカウントを使用して AWS Management 
Console にサインインし、Firewall Manager コンソール (https://console.aws.amazon.com/ 
wafv2/fms) を開きます。

2. ナビゲーションペインで、[Security policies] (セキュリティポリシー) を選択します。

3. 前提条件を満たしていない場合、問題を修正する方法についての指示がコンソールに表示されま
す。指示に従った後、このステップ (ルールグループを作成) を再試行します。前提条件を満た
している場合は、[Close] (閉じる) を選択します。

4. [Create policy] (ポリシーの作成) を選択します。

[Policy type (ポリシータイプ)] で、[AWS WAF Classic] を選択します。

5. [Create an AWS Firewall Manager policy and add a new rule group (ポリシーを作成して新しい
ルールグループを追加する)] を選択します。

6. AWS リージョン を選択し、[Next] (次へ) を選択します。

7. 既にルールを作成しているため、条件を作成する必要はありません。[Next] (次へ) を選択しま
す。

8. 既にルールを作成しているため、ルールを作成する必要はありません。[Next] (次へ) を選択しま
す。

9. [Create rule group] (ルールグループの作成) を選択します。

10. [Name] (名前) で、わかりやすい名前を入力します。

11. AWS WAF Classic が作成し、ルールグループに関連付ける CloudWatch メトリクスの名前を入
力します。名前に使用できるのは英数字 (A～Z、a～z、0～9) または特殊文字 _-!"#`+*},./ です。
空白を含めることはできません。

12. ルールを選択してから、[Add rule] (ルールの追加) を選択します。ルールには、ルールの条件に
一致するリクエストを許可するか、ブロックするか、カウントするかを選択できるアクション設
定があります。このチュートリアルでは、[Count] (カウント) を選択します。ルールグループに
必要なすべてのルールを追加するまで、ルールの追加を繰り返します。

13. [Create] (作成) を選択します。

これで「ステップ 4: AWS Firewall ManagerAWS WAF Classic ポリシーを作成して適用する」に進
む準備ができました。
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ステップ 4: AWS Firewall ManagerAWS WAF Classic ポリシーを作成して
適用する

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

ルールグループを作成したら、AWS Firewall Manager AWS WAF ポリシーを作成します。Firewall 
Manager の AWS WAF ポリシーには、リソースに適用するルールグループが含まれています。

Firewall Manager の AWS WAF ポリシーを作成するには (コンソール)

1. ルールグループを作成すると (前の手順の最後のステップ「ステップ 3: ルールグループを作
成する」)、[Rule group summary] (ルールグループの概要) ページがコンソールに表示されま
す。[Next] (次へ) を選択します。

2. [Name] (名前) で、わかりやすい名前を入力します。

3. [Policy type] (ポリシータイプ) で、[WAF] を選択します。

4. [Region] (リージョン) で、AWS リージョン を選択します。Amazon CloudFront リソースを保護
するには、グローバル を選択します。

複数のリージョン ( リソース以外) の CloudFront リソースを保護するには、リージョンごとに個
別の Firewall Manager ポリシーを作成する必要があります。

5. 追加するルールグループを選択して、[Add rule group] (ルールグループの追加) を選択します。

6. ポリシーには、[Action set by rule group] (ルールグループによって設定されたアクション) と
[Count] (カウント) の 2 つのアクションがあります。ポリシーをテストする場合は、アクション
を [Count] (カウント) に設定します。このアクションは、ポリシーに含まれるルールグループで
指定されたブロックアクションを上書きします。つまり、ポリシーのアクションが [Count] (カ
ウント) に設定されている場合、リクエストはカウントされ、ブロックされません。逆に、ポリ
シーのアクションを [Action set by rule group] (ルールグループによって設定されたアクション) 
に設定すると、ポリシー内のルールグループのアクションが使用されます。このチュートリアル
では、[Count] (カウント) を選択します。
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7. [Next] (次へ) を選択します。

8. ポリシーに特定のアカウントのみを含める場合やポリシーから特定のアカウントを除外する場合
には、[Select accounts to include/exclude from this policy (optional)] (このポリシーに含める/除
外するアカウントを選択する (オプション)) を選択します。[Include only these accounts in this 
policy] (このアカウントのみをこのポリシーに含める) あるいは [Exclude these accounts from 
this policy](このアカウントをこのポリシーから除外する) のどちらかを選択します 1 つのオプ
ションのみを選択できます。[Add] (追加) を選択します。含めるアカウント番号または除外する
アカウント番号を選び、[OK] を選択します。

Note

このオプションを選択しない場合、Firewall Manager は AWS Organizations の組織内
のすべてのアカウントにポリシーを適用します。組織に新しいアカウントを追加する
と、Firewall Manager はそのアカウントにポリシーを自動的に適用します。

9. 保護するリソースのタイプを選択します。

10. 特定のタグを持つリソースのみを保護する場合、または特定のタグを持つリソースを除外する場
合は、[Use tags to include/exclude resources] (タグを使用してリソースを含める/除外する) を選
択し、タグを入力してから、[Include] (含める) または [Exclude] (除外) を選択します。1 つのオ
プションのみを選択できます。

複数のタグをコンマで区切って入力する場合、リソースにこれらのタグのいずれかがある場合は
一致するとみなされます。

タグの詳細については、「タグエディタの使用」を参照してください。

11. [Create and apply this policy to existing and new resources] (既存および新規のリソースにこのポ
リシーを作成して適用する) を選択します。

このオプションは、AWS Organizations の組織内の各関連アカウントにウェブ ACL を作成し、
アカウント内の特定のリソースにウェブ ACL を関連付けます。このオプションは、前述の基
準 (リソースタイプとタグ) に一致するすべての新しいリソースにもポリシーを適用します。ま
た、[Create but do not apply this policy to existing or new resources] (作成するが既存および新規
のリソースにこのポリシーを適用しない) を選択する場合は、Firewall Manager により組織内の
各関連アカウントにウェブ ACL が作成されますが、ウェブ ACL はいずれのリソースにも適用さ
れません。ポリシーは後でリソースに適用する必要があります。

12. [Replace existing associated web ACLs] (既存の関連付けられたウェブ ACL を置換) の選択肢
は、デフォルト設定のままにします。
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このオプションを選択すると、Firewall Manager は、新しいポリシーのウェブ ACL を関連付け
る前に、範囲内のリソースから既存のウェブ ACL の関連付けをすべて削除します。

13. [Next] (次へ) を選択します。

14. 新しいポリシーを確認します。設定を変更するには、[Edit] (編集) を選択します。ポリシーが完
成したら、[Create policy] (ポリシーの作成) を選択します。

チュートリアル: 階層ルールによる AWS Firewall Manager ポリ
シーの作成

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

ではAWS Firewall Manager、階層ルールを含む AWS WAF Classic 保護ポリシーを作成して適用で
きます。つまり、特定のルールを一元的に作成および適用し、アカウント固有ルールの作成やメンテ
ナンスを個々のユーザーに委任できるということです。一元的に適用する (共通) ルールを常に一貫
して適用するために、誤操作による削除やその他の処理が行われないようモニタリングできます。ア
カウント固有のルールでは、個々のチームのニーズに合わせてカスタマイズされた保護をさらに追加
できます。

Note

AWS WAF の最新バージョンでは、この機能が組み込まれており、特別な対処は必要ありま
せん。AWS WAF Classic をまだ使用していない場合は、代わりに最新バージョンを使用し
ます。「AWS WAF の AWS Firewall Manager ポリシーの作成」を参照してください。

次のチュートリアルでは、保護ルールの階層セットを作成する方法について説明します。

トピック
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• ステップ 1: Firewall Manager 管理者アカウントを指定する

• ステップ 2: Firewall Manager 管理者アカウントを使用してルールグループを作成する

• ステップ 3: Firewall Manager ポリシーを作成して共通のルールグループをアタッチする

• ステップ 4: アカウント固有のルールを追加する

• 結論

ステップ 1: Firewall Manager 管理者アカウントを指定する

AWS Firewall Manager を使用するには、組織内のアカウントを Firewall Manager 管理者アカウント
として指定する必要があります。このアカウントは、組織内の管理アカウントまたはメンバーアカウ
ントのいずれでもかまいません。

Firewall Manager 管理者アカウントを使用すると、組織内の他のアカウントに適用する一連の共通
ルールを作成できます。組織内の他のアカウントでは、このように一元的に適用されたルールを変更
することはできません。

アカウントを Firewall Manager 管理者アカウントに指定して、Firewall Manager を使用するための
外の前提条件を満たすには、「AWS Firewall Manager の前提条件」の説明を参照してください。前
提条件を既に満たしている場合は、このチュートリアルのステップ 2 に進むことができます。

このチュートリアルでは、この管理者アカウントを Firewall-Administrator-Account と呼び
ます。

ステップ 2: Firewall Manager 管理者アカウントを使用してルールグループ
を作成する

次に、Firewall-Administrator-Account を使用してルールグループを作成します。この
ルールグループには、次のステップで作成するポリシーで管理されるすべてのメンバーアカウン
トに適用する共通ルールを指定します。これらのルールとコンテナルールグループを変更できるの
は、Firewall-Administrator-Account のみです。

このチュートリアルでは、このコンテナルールグループを Common-Rule-Group と呼びます。

ルールグループを作成するには、「AWS WAF Classic ルールグループの作成」の手順を参照
してください。これらの手順に従う際には、Firewall Manager 管理者アカウント (Firewall-
Administrator-Account) を使用してコンソールにサインインしておいてください。
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ステップ 3: Firewall Manager ポリシーを作成して共通のルールグループを
アタッチする

Firewall-Administrator-Account を使用して、Firewall Manager ポリシーを作成します。こ
のポリシーを作成する場合は、次を実行する必要があります。

• 新しいポリシーに Common-Rule-Group を追加する。

• Common-Rule-Group を適用する組織内のすべてのアカウントを含める。

• Common-Rule-Group を適用するすべてのリソースを追加する。

ポリシーの作成手順については、「AWS Firewall Manager ポリシーの作成」を参照してください。

これにより、指定された各アカウントにウェブ ACL が作成され、各ウェブ ACL に Common-Rule-
Group が追加されます。ポリシーの作成後、このウェブ ACL および共通ルールは、指定されたすべ
てのアカウントにデプロイされます。

このチュートリアルでは、このウェブ ACL を Administrator-Created-ACL と呼びます。これ
で、組織内の指定されたメンバーアカウントごとに、一意の Administrator-Created-ACL が作
成されます。

ステップ 4: アカウント固有のルールを追加する

組織内の各メンバーアカウントは、アカウントに存在する Administrator-Created-ACL に、
アカウント固有のルールを自分で追加できます。アカウント固有の新しいルールとともに、既に
Administrator-Created-ACL に含まれている共通ルールも引き続き適用されます。AWS WAF 
では、ウェブ ACL にルールが指定されている順序に基づいて、ウェブリクエストの検査が行われ
ます。これは、Administrator-Created-ACL とアカウント固有のルールの両方に当てはまりま
す。

ルールを に追加するにはAdministrator-Created-ACL、「」を参照してくださいウェブ ACL の
編集。

結論

これで、Firewall Manager 管理者が管理する共通ルールが含まれたウェブ ACL と、各メンバーアカ
ウントで管理するアカウント固有のルールを作成できました。
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各アカウントの Administrator-Created-ACL は、1 つの Common-Rule-Group を参照してい
ます。このため、今後 Firewall Manager 管理者アカウントによって Common-Rule-Group が変更さ
れると、各メンバーアカウントに直ちに反映されます。

メンバーアカウントでは、Common-Rule-Group に指定されている共通ルールを変更または削除す
ることはできません。

アカウント固有のルールは、他のアカウントに影響しません。

ウェブ ACL トラフィック情報のログ記録

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

ログ記録を有効にして、ウェブ ACL で分析されるトラフィックに関する詳細情報を取得できます。
このログの情報には、AWS リソースから AWS WAF Classic がリクエストを受信した時間、このリ
クエストの詳細と各リクエストが一致させるルールのアクションが含まれます。

開始するには、Amazon Kinesis Data Firehose をセットアップします。このプロセスの一環として、
ログの保存先を選択します。次に、ログ記録を有効にするウェブ ACL を選択します。ログ記録を有
効にすると、AWS WAF は Firehose を介して保存先にログを送信します。

Amazon Kinesis Data Firehose を作成し、保存されているログを確認する方法については、「What 
Is Amazon Kinesis Data Firehose?」(Amazon Kinesis Data Firehose とは) を参照してくださ
い。Kinesis Data Firehose の設定に必要な許可を理解するには、「Controlling Access with Amazon 
Kinesis Data Firehose」(Amazon Kinesis Data Firehose によるアクセスの制御) を参照してくださ
い。

ログ記録を正常に有効化するには、次の許可がある必要があります。

• iam:CreateServiceLinkedRole

• firehose:ListDeliveryStreams
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• waf:PutLoggingConfiguration

サービスにリンクされたロールおよび iam:CreateServiceLinkedRole 許可の詳細については、
「AWS WAF Classic のサービスにリンクされたロールの使用」を参照してください。

ウェブ ACL でログ記録を有効にするには

1. プレフィックスaws-waf-logs「-」で始まる名前を使用して Amazon Kinesis Data Firehose を作
成します。例えば、 ですaws-waf-logs-us-east-2-analytics。PUT ソースを使用して、
動作しているリージョンでデータ Firehose を作成します。Amazon のログをキャプチャする
場合は CloudFront、米国東部 (バージニア北部) に Firehose を作成します。詳細については、
「Creating an Amazon Kinesis Data Firehose Delivery Stream」(Amazon Kinesis Data Firehose 
配信ストリームの作成) を参照してください。

Important

ソースとして Kinesis stream を選択しないでください。
1 つの AWS WAF Classic ログは、1 つの Kinesis Data Firehose レコードに相当し
ます。通常の場合に 1 秒あたり 10,000 リクエストを受信し、完全ログを有効にする
と、Kinesis Data Firehose では 1 秒あたり 10,000 レコードに設定されます。Kinesis 
Data Firehose を正しく設定しないと、AWS WAF Classic はすべてのログを記録しませ
ん。詳細については、「Amazon Kinesis Data Firehose Quotas」(Amazon Kinesis Data 
Firehose のクォータ) を参照してください。

2. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

3. ナビゲーションペインで [Web ACLs] (ウェブ ACL) を選択します。

4. ログ記録を有効にするウェブ ACL の名前を選択します。これにより、右ペインで、ウェブ ACL 
の詳細を含むページが開きます。

5. [Logging] (ログ記録) タブで [Enable logging] (ログの有効化) を選択します。

6. 最初のステップで作成した Kinesis Data Firehose を選択します。aws-waf-logs「-」で始まる 
Firehose を選択する必要があります。

7. (オプション) 特定のフィールドとその値がログに含まれることを希望しない場合には、この
フィールドをマスキングします。マスキングするフィールドを選び、[Add] (追加) を選択しま
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す。必要に応じて手順を繰り返し、追加のフィールドをマスキングします。マスキングされた
フィールドは、ログに REDACTED と表示されます。例えば、[cookie] フィールドをマスキング
した場合、ログ内の [cookie] フィールドは REDACTED となります。

8. [Enable logging] (ログの有効化) を選択します。

Note

ログを正常に有効化すると、AWS WAF Classic は、必要な許可を使用してサービスに
リンクされたロールを作成し、Amazon Kinesis Data Firehose にログを書き込みます。
詳細については、「AWS WAF Classic のサービスにリンクされたロールの使用」を参
照してください。

ウェブ ACL でログ記録を無効にするには

1. ナビゲーションペインで [Web ACLs] (ウェブ ACL) を選択します。

2. ログ記録を無効にするウェブ ACL の名前を選択します。これにより、右ペインで、ウェブ ACL 
の詳細を含むページが開きます。

3. [Logging] (ログ記録) タブで [Disable logging] (ログの無効化) を選択します。

4. 確認ダイアログボックスで、[Disable logging] (ログの無効化) を選択します。

Example ログの例

{ 
    
 "timestamp":1533689070589,                             
 "formatVersion":1,                                    
 "webaclId":"385cb038-3a6f-4f2f-ac64-09ab912af590",   
 "terminatingRuleId":"Default_Action",                 
 "terminatingRuleType":"REGULAR",                      
 "action":"ALLOW",                                     
 "httpSourceName":"CF",                                
 "httpSourceId":"i-123",                              
 "ruleGroupList":[                                     
                         {   
                          "ruleGroupId":"41f4eb08-4e1b-2985-92b5-e8abf434fad3", 
                          "terminatingRule":null,     
                          "nonTerminatingMatchingRules":[                   
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                                                         {"action" : "COUNT",    
                                                         "ruleId" : 
 "4659b169-2083-4a91-bbd4-08851a9aaf74"}        
                                                        ], 
                          "excludedRules":              [ 
                                                         {"exclusionType" : 
 "EXCLUDED_AS_COUNT",    
                                                          "ruleId" : 
 "5432a230-0113-5b83-bbb2-89375c5bfa98"} 
                                                        ]                           
                         } 
                        ], 
      
 "rateBasedRuleList":[                                  
                             {   
                              "rateBasedRuleId":"7c968ef6-32ec-4fee-96cc-51198e412e7f", 
    
                              "limitKey":"IP", 
                              "maxRateAllowed":100                                      
                                                       
                             }, 
                             {   
                              "rateBasedRuleId":"462b169-2083-4a93-bbd4-08851a9aaf30", 
                              "limitKey":"IP", 
                              "maxRateAllowed":100 
                              } 
                              ], 
    
 "nonTerminatingMatchingRules":[                                 
                                       {"action" : "COUNT",                             
                                
                                       "ruleId" : "4659b181-2011-4a91-
bbd4-08851a9aaf52"}     
                                      ], 
                                   
 "httpRequest":{                                                              
                       "clientIp":"192.10.23.23",                                       
      
                       "country":"US",                                                  
         
                       "headers":[                                                      
             
                                   {   
                                    "name":"Host", 
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                                    "value":"127.0.0.1:1989" 
                                   }, 
                                   {   
                                    "name":"User-Agent", 
                                    "value":"curl/7.51.2" 
                                   }, 
                                   {   
                                    "name":"Accept", 
                                    "value":"*/*" 
                                   } 
                                 ], 
                      "uri":"REDACTED",                                                 
                      "args":"usernam=abc",                                          
                      "httpVersion":"HTTP/1.1", 
                      "httpMethod":"GET", 
                      "requestId":"cloud front Request id"                     
                      }
}

以下ではこれらのログに示されている各項目について説明しています。

timestamp

タイムスタンプ (ミリ秒単位)。

formatVersion

ログの形式バージョン。

webaclId

ウェブ ACL の GUID。

terminatingRuleId

リクエストを終了したルールの ID。リクエストを終了したものがない場合、この値は
Default_Action となります。

terminatingRuleType

リクエストを終了したルールのタイプ。可能な値は、RATE_BASED、REGULAR、GROUP で
す。

action

アクション。終了ルールの可能な値は、ALLOW および BLOCK です。COUNT は、終了ルール
の有効な値ではありません。
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terminatingRuleMatch詳細

リクエストに一致した終了ルールに関する詳細情報。終了ルールには、ウェブリクエストに対す
る検査プロセスを終了するアクションがあります。終了ルールに対して実行できるアクション
は、ALLOW および BLOCK です。これは、SQL インジェクションおよびクロスサイトスクリプ
ティング (XSS) 一致ルールステートメントに対してのみ設定されます。複数の対象を検査するす
べてのルールステートメントと同様、AWS WAF は最初の一致にアクションを適用し、ウェブリ
クエストの検査を停止します。終了アクションを伴うウェブリクエストには、ログで報告された
脅威に加えて、他の脅威が含まれている可能性があります。

httpSourceName

リクエストの送信元。可能な値: CF (ソースが Amazon の場合 CloudFront）、APIGW (ソースが 
Amazon API Gateway の場合）、ALB (ソースが Application Load Balancer の場合）。

httpSourceId

ソース ID。このフィールドには、関連付けられた Amazon CloudFront ディストリビューション
の ID、API Gateway の REST API、または Application Load Balancer の名前が表示されます。

ruleGroupList

このリクエストで動作したルールグループのリスト。前述のコード例では、1 つのみです。

ruleGroupId

ルールグループの ID ルールがリクエストをブロックした場合、ruleGroupID の ID 
は、terminatingRuleId の ID と同じです。

terminatingRule

リクエストを終了したルールグループ内のルール。これが Null 以外の値の場合、[ruleid] および
[action] (アクション) も含まれます。この場合、アクションは常に BLOCK です。

nonTerminatingMatchingルール

リクエストに一致するルールグループ内のルールのリスト。これは常に COUNT ルール (一致す
る非終了ルール) です。

アクション (nonTerminatingMatchingルールグループ）

これは常に COUNT (一致する非終了ルール) です。

ruleId (nonTerminatingMatchingルールグループ）

リクエストに一致する非終了ルールグループ内のルールの ID。これが COUNT ルールです。
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excludedRules

除外されているルールグループ内のルールのリスト。これらのルールのアクションは [COUNT] 
に設定されます。

exclusionType (excludedRules group)

除外されたルールにアクション COUNT があることを示すタイプ。

ruleId (excludedRules group)

除外されたルールグループ内のルールの ID。

rateBasedRuleリスト

このリクエストで動作したレートベースのルールのリスト。

rateBasedRuleID

このリクエストで動作したレートベースのルールの ID。これがリクエストを終了した場
合、rateBasedRuleId の ID は、terminatingRuleId の ID と同じです。

limitKey

このフィールドは、リクエストが単一ソースから送信された可能性が高いためにレートモニタリ
ングの対象となるかを AWS WAF が判断するために使用されます。可能性のある値は IP です。

maxRateAllowed

5 分間に許可される limitKey で指定されたフィールドに同じ値を持つ、リクエストの最大数。
リクエストの数が maxRateAllowed を超え、このルールで指定されるほかの述語が一致した場
合、AWS WAF はこのルールで指定されるアクションをトリガーします。

httpRequest

リクエストに関するメタデータです。

clientIp

リクエストを送信するクライアントの IP アドレス。

country

リクエストの送信国。AWS WAF が発信元の国を特定できない場合は、このフィールドを [-] に
設定します。

headers

ヘッダーの一覧。
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uri

リクエストの URI。上記のコードの例では、このフィールドがマスキングされた場合の値を示し
ています。

args

クエリ文字列。

httpVersion

HTTP のバージョン。

httpMethod

リクエストの HTTP メソッド。

requestId

リクエストの ID。

レートベースのルールごとにブロックされている IP アドレスの一
覧表示

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

AWS WAF Classic は、レートベースのルールでブロックされている IP アドレスの一覧を表示しま
す。

レートベースのルールごとにブロックされているアドレスを表示するには

1. AWS Management Console にサインインして AWS WAF コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。
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ナビゲーションペインに、[Switch to AWS WAF Classic] ( Classic に切り替える) が表示された
ら、それを選択します。

2. ナビゲーションペインで [Rules] (ルール) を選択します。

3. [Name] (名前) 列で、レートベースのルールを選択します。

一覧には、ルールによって現在ブロックされている IP アドレスが表示されます。

AWS WAF Classic と Amazon CloudFront の機能との連携

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

ウェブ ACL を作成するときに、 AWS WAF Classic で検査するディス CloudFront トリビューション
を 1 つ以上指定できます。 AWS WAFClassic は、ウェブ ACL で識別した条件に基づいて、これら
のディストリビューションに対するウェブリクエストを許可、ブロック、またはカウントし始めま
す。 は、 AWS WAF Classic の機能を強化するいくつかの機能 CloudFront を提供します。この章で
は、 CloudFront と AWS WAF Classic の連携を改善するCloudFront ために設定できるいくつかの方
法について説明します。

トピック

• CloudFront カスタムエラーページでの AWS WAF Classic の使用

• 独自の HTTP サーバーで実行されているアプリケーションでの Classic AWS WAFの使用 
CloudFront

• CloudFront が応答する HTTP メソッドの選択

CloudFront カスタムエラーページでの AWS WAF Classic の使用

AWS WAF Classic は、指定した条件に基づいてウェブリクエストをブロックすると、HTTP ステー
タスコード 403 (Forbidden) を に返します CloudFront。次に、 はそのステータスコードをビュー
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ワーに CloudFront 返します。ビューワーには、以下のような簡潔で特に書式設定されていないデ
フォルトメッセージが表示されます。

Forbidden: You don't have permission to access /myfilename.html on this 
server.

ウェブサイトの他の部分と同じ形式を使用してカスタムエラーメッセージを表示する場合は、カスタ
ムエラーメッセージを含むオブジェクト (HTML ファイルなど) をビューワーに返 CloudFront すよう
に を設定できます。

Note

CloudFront は、オリジンから返された HTTP ステータスコード 403 と、リクエストがブ
ロックされたときに AWS WAF Classic から返された HTTP ステータスコード 403 を区別で
きません。つまり、HTTP ステータスコード 403 のさまざまな原因に基づいて、異なるカス
タムエラーページを返すことはできません。

CloudFront カスタムエラーページの詳細については、「Amazon CloudFront デベロッパーガイド」
の「エラーレスポンスのカスタマイズ」を参照してください。

独自の HTTP サーバーで実行されているアプリケーションでの Classic 
AWS WAFの使用 CloudFront

で AWS WAF Classic を使用すると CloudFront、Amazon Elastic Compute Cloud (Amazon EC2) で
実行されているウェブサーバーであるか、プライベートに管理するウェブサーバーであるかにかか
わらず、任意の HTTP ウェブサーバーで実行されているアプリケーションを保護できます。と独自
のウェブサーバー間 CloudFront、およびビューワーと 間で HTTPS を必須 CloudFront にするように 
を設定することもできます CloudFront。

CloudFront と独自のウェブサーバー間の HTTPS を必須にする

CloudFront と独自のウェブサーバー間で HTTPS を必須にするには、 CloudFront カスタムオリジン
機能を使用して、特定のオリジンのオリジンプロトコルポリシーとオリジンドメイン名の設定を行い
ます。 CloudFront 設定では、オリジンからオブジェクトを取得するときに CloudFront 使用するポー
トとプロトコルとともに、サーバーの DNS 名を指定できます。また、カスタムオリジンサーバー上
の SSL/TLS 証明書が、設定したオリジンドメイン名と一致することを確認する必要もあります。の
外部で独自の HTTP ウェブサーバーを使用する場合はAWS、Comodo DigiCert、Symantec など、信
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頼できるサードパーティー認証機関 (CA) によって署名された証明書を使用する必要があります。と
独自のウェブサーバー間の CloudFront通信に HTTPS を要求する方法の詳細については、「Amazon 
CloudFront  デベロッパーガイド」の CloudFront 「 とカスタムオリジン間の通信に HTTPS を要求
する」を参照してください。

ビューワーと の間で HTTPS を必須にする CloudFront

ビューワーと の間で HTTPS を必須にするには CloudFront、ディストリビューション内の 1 つ以上
のキャッシュ動作のビューワープロトコルポリシーを CloudFront変更できます。ビューワーと の
間で HTTPS を使用する方法の詳細については CloudFront、Amazon CloudFront  デベロッパーガイ
ドの「ビューワーと 間の通信に HTTPS を必須にする CloudFront」トピックを参照してください。
また、独自の SSL 証明書を持ち込んで、ビューワーが https://www.mysite.com などの独自のドメ
イン名を使用して HTTPS 経由でディストリビュー CloudFront ションに接続できるようにすること
もできます。詳細については、「Amazon CloudFront デベロッパーガイド」の「代替ドメイン名と 
HTTPS の設定」トピックを参照してください。

CloudFront が応答する HTTP メソッドの選択

Amazon CloudFront ウェブディストリビューションを作成するときは、処理 CloudFront してオリジ
ンに転送する HTTP メソッドを選択します。次のオプションから選択できます。

• GET、HEAD – オリジンからオブジェクトを取得したり、オブジェクトヘッダーを取得したりする
ために CloudFront のみ使用できます。

• GET、HEAD、OPTIONS – は、オリジンからのオブジェクトの取得、オブジェクトヘッダーの取
得、またはオリジンサーバーがサポートするオプションのリストの取得 CloudFront にのみ使用で
きます。

• GET、HEAD、OPTIONS、PUT、POST、PATCH、DELETE – CloudFront を使用して、オブジェ
クトの取得、追加、更新、削除、およびオブジェクトヘッダーの取得を行うことができます。ま
た、ウェブフォームからのデータの送信など、その他の POST 操作も実行できます。

また、AWS WAF Classic 文字列一致条件を使用して、HTTP メソッドに基づいてリクエストを
許可またはブロックすることもできます (「文字列一致条件の使用」を参照)。GET や など、 が 
CloudFront サポートするメソッドの組み合わせを使用する場合はHEAD、他のメソッドを使用するリ
クエストをブロックするように AWS WAF Classic を設定する必要はありません。、、 などGET、 
がサポート CloudFront していないメソッドの組み合わせを許可する場合はPOST、すべてのメソッド
に応答 CloudFront するように HEADを設定し、 AWS WAF Classic を使用して他のメソッドを使用す
るリクエストをブロックできます。
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が CloudFront 応答するメソッドの選択の詳細については、Amazon CloudFront デベロッパーガイ
ドの「ウェブディストリビューションを作成または更新するときに指定する値」トピックの「許可さ
れた HTTP メソッド」を参照してください。

AWS WAF Classic のセキュリティ

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

AWS では、クラウドのセキュリティが最優先事項です。セキュリティを最も重視する組織の要件を
満たすために構築された AWS のデータセンターとネットワークアーキテクチャは、お客様に大きく
貢献します。

セキュリティは、AWS と顧客の間の責任共有です。責任共有モデルでは、これをクラウドのセキュ
リティおよびクラウド内のセキュリティとして説明しています。

• クラウドのセキュリティ – AWS は、AWS クラウド 内で AWS のサービスを実行するインフラス
トラクチャを保護する責任を担います。また、AWS は、ユーザーが安全に使用できるサービスも
提供します。セキュリティの有効性は、AWS コンプライアンスプログラムの一環として、サード
パーティーの審査機関によって定期的にテストおよび検証されています。AWS WAF Classic に適
用されるコンプライアンスプログラムについては、「コンプライアンスプログラムによる対象範囲
内の AWS のサービス」を参照してください。

• クラウド内のセキュリティ - お客様の責任は、使用する AWS のサービスに応じて異なります。ま
た、お客様は、お客様のデータの機密性、組織の要件、および適用可能な法律および規制などの他
の要因についても責任を担います。

このドキュメントは、AWS WAF Classic を使用する際の責任共有モデルの適用方法を理解するのに
役立ちます。次のトピックでは、セキュリティとコンプライアンスの目標を達成するように AWS 
WAF Classic を設定する方法を示します。また、AWS WAF Classic リソースのモニタリングや保護
に役立つその他の AWS のサービスを利用する方法についても説明します。
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トピック

• AWS WAF Classic でのデータ保護

• AWS WAF Classic での Identity and Access Management

• AWS WAF Classic でのログ記録とモニタリング

• AWS WAF Classic のコンプライアンス検証

• AWS WAF Classic の耐障害性

• AWS WAF Classic のインフラストラクチャセキュリティ

AWS WAF Classic でのデータ保護

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

AWS 責任共有モデルは、AWS WAF Classic におけるデータ保護に適用されます。このモデルで説
明されているように、AWS は、AWS クラウド のすべてを実行するグローバルインフラストラク
チャを保護する責任を負います。お客様は、このインフラストラクチャでホストされているコンテン
ツに対する管理を維持する責任があります。また、使用する AWS のサービスのセキュリティ設定と
管理タスクもユーザーの責任となります。データプライバシーの詳細については、「データプライバ
シーのよくある質問」を参照してください。欧州でのデータ保護の詳細については、「AWS セキュ
リティブログ」に投稿された「AWS 責任共有モデルおよび GDPR」のブログ記事を参照してくださ
い。

データを保護するため、AWS アカウント の認証情報を保護し、AWS IAM Identity Center または 
AWS Identity and Access Management (IAM) を使用して個々のユーザーをセットアップすることを
お勧めします。この方法により、それぞれのジョブを遂行するために必要な権限のみを各ユーザーに
付与できます。また、次の方法でデータを保護することをおすすめします。

• 各アカウントで多要素認証 (MFA) を使用します。

• SSL/TLS を使用して AWS リソースと通信します。TLS 1.2 が必須です。TLS 1.3 が推奨されま
す。
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• AWS CloudTrail で API とユーザーアクティビティロギングをセットアップします。

• AWS のサービス内でデフォルトである、すべてのセキュリティ管理に加え、AWS の暗号化ソ
リューションを使用します。

• Amazon Macie などの高度なマネージドセキュリティサービスを使用します。これらは、Amazon 
S3 に保存されている機密データの検出と保護を支援します。

• コマンドラインインターフェイスまたは API により AWS にアクセスするときに FIPS 140−2 検証
済み暗号化モジュールが必要な場合は、FIPS エンドポイントを使用します。利用可能な FIPS エ
ンドポイントの詳細については、「連邦情報処理規格 (FIPS) 140-2」を参照してください。

お客様の E メールアドレスなどの極秘または機密情報は、タグ、または名前フィールドなど
の自由形式のテキストフィールドに配置しないことを強くお勧めします。これには、コンソー
ル、API、AWS CLI、または AWS SDK を使用して、AWS WAF Classic またはその他の AWS の
サービスを使用する場合も含まれます。タグ、または名前に使用される自由形式のテキストフィー
ルドに入力されるデータは、請求または診断ログに使用される場合があります。外部サーバーへの 
URL を提供する場合は、そのサーバーへのリクエストを検証するための認証情報を URL に含めない
ように強くお勧めします。

AWS WAF Classic エンティティ (ウェブ ACL、ルール、条件など) は、中国 (北京) や中国 (寧夏) な
ど、暗号化が利用できない特定のリージョンを除き、保管時に暗号化されます。リージョンごとに一
意の暗号化キーが使用されます。

AWS WAF Classic リソースの削除

AWS WAF Classic で作成したリソースを削除できます。次のセクションの各リソースタイプのガイ
ダンスを参照してください。

• ウェブ ACL の削除

• AWS WAF Classic ルールグループからルールの追加と削除

• ルールの削除

AWS WAF Classic での Identity and Access Management

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
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いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

AWS Identity and Access Management (IAM) は、管理者が AWS リソースへのアクセスを安全に制
御するために役立つ AWS のサービス です。IAM 管理者は、誰を認証 (サインイン) し、誰に AWS 
WAF Classic リソースの使用を許可する (アクセス許可を持たせる) かを制御します。IAM は、追加
費用なしで使用できる AWS のサービスです。

トピック

• 対象者

• アイデンティティによる認証

• ポリシーを使用したアクセス権の管理

• AWS WAF Classic と IAM の連携方法

• AWS WAF Classic のアイデンティティベースのポリシーの例

• AWS WAF Classic アイデンティティとアクセスに関するトラブルシューティング

• AWS WAF Classic のサービスにリンクされたロールの使用

対象者

AWS Identity and Access Management (IAM) の用途は、AWS WAF Classic で行う作業によって異な
ります。

サービスユーザー - AWS WAF Classic サービスを使用してジョブを実行する場合は、必要なアクセ
ス許可と認証情報を管理者が用意します。作業を実行するためにさらに多くの AWS WAF Classic の
機能を使用するとき、追加の許可が必要になる場合があります。アクセスの管理方法を理解しておく
と、管理者に適切な許可をリクエストするうえで役立ちます。AWS WAF Classic の特徴にアクセス
できない場合は、「AWS WAF Classic アイデンティティとアクセスに関するトラブルシューティン
グ」を参照してください。

サービス管理者 - 社内の AWS WAF Classic リソースを担当している場合は、通常、AWS WAF 
Classic へのフルアクセスがあります。サービスのユーザーがどの AWS WAF Classic 機能やリソー
スにアクセスするかを決めるのは管理者の仕事です。その後、IAM 管理者にリクエストを送信し
て、サービスユーザーの権限を変更する必要があります。このページの情報を点検して、IAM の基
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本概念を理解してください。お客様の会社で AWS WAF Classic で IAM を利用する方法の詳細につ
いては、「AWS WAF Classic と IAM の連携方法」をご参照ください。

IAM 管理者 - IAM 管理者は、AWS WAF Classic へのアクセスを管理するポリシーの作成方法の詳細
について確認する場合があります。IAM で使用できる AWS WAF Classic アイデンティティベースの
ポリシーの例を表示するには、「AWS WAF Classic のアイデンティティベースのポリシーの例」を
参照してください。

アイデンティティによる認証

認証とは、アイデンティティ認証情報を使用して AWSにサインインする方法です。ユーザー
は、AWS アカウントのルートユーザーもしくは IAM ユーザーとして、または IAM ロールを引き受
けることによって、認証を受ける (AWS にサインインする) 必要があります。

ID ソースから提供された認証情報を使用して、フェデレーティッドアイデンティティとして AWS 
にサインインできます。 AWS IAM Identity Centerフェデレーティッドアイデンティティの例として
は、(IAM Identity Center) ユーザー、会社のシングルサインオン認証、Google または Facebook の
認証情報などがあります。フェデレーティッドアイデンティティとしてサインインする場合、IAM 
ロールを使用して、前もって管理者により ID フェデレーションが設定されています。フェデレー
ションを使用して AWSにアクセスする場合、間接的にロールを引き受けることになります。

ユーザーのタイプに応じて、AWS Management Console または AWS アクセスポータルにサイン
インできます。AWS へのサインインの詳細については、『AWS サインイン ユーザーガイド』の
「AWS アカウント にサインインする方法」を参照してください。

プログラムで AWS にアクセスする場合、AWS は Software Development Kit (SDK) とコマンドライ
ンインターフェイス (CLI) を提供し、認証情報でリクエストに暗号で署名します。AWS ツールを使
用しない場合は、リクエストに自分で署名する必要があります。リクエストに署名する推奨方法の使
用については、『IAM ユーザーガイド』の「AWS API リクエストの署名」を参照してください。

使用する認証方法を問わず、追加のセキュリティ情報の提供が求められる場合もあります。例え
ば、AWS では、アカウントのセキュリティ強化のために多要素認証 (MFA) の使用をお勧めしてい
ます。詳細については、「AWS IAM Identity Center ユーザーガイド」の「Multi-factor authentication 
(多要素認証)」 および「IAM ユーザーガイド」の「AWS での多要素認証 (MFA) の使用」を参照して
ください。

AWS アカウントのルートユーザー

AWS アカウントを作成する場合は、そのアカウントのすべての AWS のサービスとリソースに対
して完全なアクセス権を持つ 1 つのサインインアイデンティティから始めます。このアイデンティ
ティは AWS アカウントのルートユーザーと呼ばれ、アカウントの作成に使用した E メールアドレ
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スとパスワードでサインインすることによってアクセスできます。日常的なタスクには、ルートユー
ザーを使用しないことを強くお勧めします。ルートユーザーの認証情報は保護し、ルートユーザーで
しか実行できないタスクを実行するときに使用します。ルートユーザーとしてサインインする必要が
あるタスクの完全なリストについては、「IAM ユーザーガイド」の「ルートユーザー認証情報が必
要なタスク」を参照してください。

フェデレーティッド ID

ベストプラクティスとして、管理者アクセスを必要とするユーザーを含む人間のユーザーに対し、ID 
プロバイダーとのフェデレーションを使用して、一時的な認証情報の使用により、AWS のサービス
にアクセスすることを要求します。

フェデレーテッドアイデンティティ は、エンタープライズユーザーディレクトリ、ウェブ ID プロバ
イダー、AWS Directory Service、アイデンティティセンターディレクトリのユーザーか、または ID 
ソースから提供された認証情報を使用して AWS のサービス にアクセスするユーザーです。フェデ
レーテッドアイデンティティ が AWS アカウント にアクセスすると、ロールが継承され、ロールは
一時的な認証情報を提供します。

アクセスを一元管理する場合は、AWS IAM Identity Center を使用することをお勧めします。IAM ア
イデンティティセンター でユーザーとグループを作成するか、すべての AWS アカウント とアプリ
ケーションで使用するために、独自の ID ソースで一連のユーザーとグループに接続して同期するこ
ともできます。IAM アイデンティティセンター の詳細については、「AWS IAM Identity Center ユー
ザーガイド」の「What is IAM アイデンティティセンター?」(IAM アイデンティティセンター とは) 
を参照してください。

IAM ユーザーとグループ

IAM ユーザーは、1 人のユーザーまたは 1 つのアプリケーションに対して特定の権限を持つ AWS ア
カウント 内のアイデンティティです。可能であれば、パスワードやアクセスキーなどの長期的な認
証情報を保有する IAM ユーザーを作成する代わりに、一時的な認証情報を使用することをお勧めし
ます。ただし、IAM ユーザーでの長期的な認証情報が必要な特定のユースケースがある場合は、ア
クセスキーをローテーションすることをお勧めします。詳細については、「IAM ユーザーガイド」
の「長期的な認証情報を必要とするユースケースのためにアクセスキーを定期的にローテーションす
る」を参照してください。

IAM グループは、IAM ユーザーの集団を指定するアイデンティティです。グループとしてサインイ
ンすることはできません。グループを使用して、複数のユーザーに対して一度に権限を指定できま
す。多数のユーザーグループがある場合、グループを使用することで権限の管理が容易になります。
例えば、IAMAdmins という名前のグループを設定して、そのグループに IAM リソースを管理する権
限を与えることができます。
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ユーザーは、ロールとは異なります。ユーザーは 1 人の人または 1 つのアプリケーションに一意に
関連付けられますが、ロールはそれを必要とする任意の人が引き受けるようになっています。ユー
ザーには永続的な長期の認証情報がありますが、ロールでは一時的な認証情報が提供されます。詳
細については、「IAM ユーザーガイド」の「IAM ユーザー (ロールではなく) の作成が適している場
合」を参照してください。

IAM ロール

IAM ロールは、特定の権限を持つ、AWS アカウント 内のアイデンティティです。これは IAM ユー
ザーに似ていますが、特定のユーザーには関連付けられていません。ロールを切り替えることによっ
て、AWS Management Console で IAM ロールを一時的に引き受けることができます。ロールを引
き受けるには、AWS CLI または AWS API オペレーションを呼び出すか、カスタム URL を使用しま
す。ロールを使用する方法の詳細については、「IAM ユーザーガイド」の「IAM ロールの使用」を
参照してください。

一時的な認証情報を持った IAM ロールは、以下の状況で役立ちます。

• フェデレーションユーザーユーザーアクセス – フェデレーションアイデンティティに権限を割り
当てるには、ロールを作成してそのロールの権限を定義します。フェデレーティッドアイデンティ
ティが認証されると、そのアイデンティティはロールに関連付けられ、ロールで定義されている
権限が付与されます。フェデレーションの詳細については、「IAM ユーザーガイド」の「サード
パーティー ID プロバイダー向けロールの作成」を参照してください。IAM アイデンティティセン
ターを使用する場合、権限セットを設定します。アイデンティティが認証後にアクセスできるもの
を制御するため、IAM Identity Center は、権限セットを IAM のロールに関連付けます。権限セッ
トの詳細については、「AWS IAM Identity Center ユーザーガイド」の「権限セット」を参照して
ください。

• 一時的な IAM ユーザー権限 - IAM ユーザーまたはロールは、特定のタスクに対して複数の異なる
権限を一時的に IAM ロールで引き受けることができます。

• クロスアカウントアクセス - IAM ロールを使用して、自分のアカウントのリソースにアクセスす
ることを、別のアカウントの人物 (信頼済みプリンシパル) に許可できます。クロスアカウント
アクセス権を付与する主な方法は、ロールを使用することです。ただし、一部の AWS のサービ
スでは、(ロールをプロキシとして使用する代わりに) リソースにポリシーを直接アタッチできま
す。クロスアカウントアクセスにおけるロールとリソースベースのポリシーの違いについては、
「IAM ユーザーガイド」の「IAM ロールとリソースベースのポリシーとの相違点」を参照してく
ださい。

• クロスサービスアクセス - 一部の AWS のサービスでは、他の AWS のサービスの機能を使用し
ます。例えば、あるサービスで呼び出しを行うと、通常そのサービスによって Amazon EC2 でア
プリケーションが実行されたり、Amazon S3 にオブジェクトが保存されたりします。サービスで
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は、呼び出し元プリンシパルの権限、サービスロール、またはサービスリンクロールを使用してこ
れを行う場合があります。

• 転送アクセスセッション (FAS) – IAM ユーザーまたはロールを使用して AWS でアクションを実
行するユーザーは、プリンシパルと見なされます。一部のサービスを使用する際に、アクショ
ンを実行することで、別のサービスの別のアクションがトリガーされることがあります。FAS 
は、AWS のサービスを呼び出すプリンシパルの権限を、AWS のサービスのリクエストと合わ
せて使用し、ダウンストリームのサービスに対してリクエストを行います。FAS リクエスト
は、サービスが、完了するために他の AWS のサービス またはリソースとのやりとりを必要と
するリクエストを受け取ったときにのみ行われます。この場合、両方のアクションを実行するた
めのアクセス許可が必要です。FAS リクエストを行う際のポリシーの詳細については、「転送
アクセスセッション」を参照してください。

• サービスロール - サービスがユーザーに代わってアクションを実行するために引き受ける IAM 
ロールです。IAM 管理者は、IAM 内からサービスロールを作成、変更、削除できます。詳細に
ついては、「IAM ユーザーガイド」の「AWS のサービスにアクセス許可を委任するロールの作
成」を参照してください。

• サービスリンクロール - サービスリンクロールは、AWS のサービス にリンクされたサービス
ロールの一種です。サービスがロールを引き受け、ユーザーに代わってアクションを実行できる
ようになります。サービスリンクロールは、AWS アカウント に表示され、サービスによって所
有されます。IAM 管理者は、サービスリンクロールの権限を表示できますが、編集することは
できません。

• Amazon EC2 で実行されているアプリケーション - EC2 インスタンスで実行され、AWS CLI また
は AWS API 要求を行っているアプリケーションの一時的な認証情報を管理するには、IAM ロー
ルを使用できます。これは、EC2 インスタンス内でのアクセスキーの保存に推奨されます。AWS 
ロールを EC2 インスタンスに割り当て、そのすべてのアプリケーションで使用できるようにする
には、インスタンスに添付されたインスタンスプロファイルを作成します。インスタンスプロファ
イルにはロールが含まれ、EC2 インスタンスで実行されるプログラムは一時的な認証情報を取得
できます。詳細については、「IAM ユーザーガイド」の「Amazon EC2 インスタンスで実行され
るアプリケーションに IAM ロールを使用してアクセス許可を付与する」を参照してください。

IAM ロールと IAM ユーザーのどちらを使用するかについては、「IAM ユーザーガイド」の「(IAM 
ユーザーではなく) IAM ロールをいつ作成したら良いのか?」を参照してください。

ポリシーを使用したアクセス権の管理

AWS でアクセス権を管理するには、ポリシーを作成して AWS アイデンティティまたはリソースに
アタッチします。ポリシーは AWS のオブジェクトであり、アイデンティティやリソースに関連付け
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て、これらの権限を定義します。AWS は、プリンシパル (ユーザー、ルートユーザー、またはロー
ルセッション) がリクエストを行うと、これらのポリシーを評価します。ポリシーでの権限により、
リクエストが許可されるか拒否されるかが決まります。大半のポリシーは JSON ドキュメントとし
て AWSに保存されます。JSON ポリシードキュメントの構造と内容の詳細については、「IAM ユー
ザーガイド」の「JSON ポリシー概要」を参照してください。

管理者は AWSJSON ポリシーを使用して、だれが何にアクセスできるかを指定できます。つまり、
どのプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということ
です。

デフォルトでは、ユーザーやロールに権限はありません。IAM 管理者は、リソースで必要なアク
ションを実行するための権限をユーザーに付与する IAM ポリシーを作成できます。その後、管理者
はロールに IAM ポリシーを追加し、ユーザーはロールを引き継ぐことができます。

IAM ポリシーは、オペレーションの実行方法を問わず、アクションの権限を定義します。例え
ば、iam:GetRole アクションを許可するポリシーがあるとします。このポリシーがあるユーザー
は、AWS Management Console、AWS CLI、または AWS API からロール情報を取得できます。

アイデンティティベースポリシー

アイデンティティベースポリシーは、IAM ユーザー、ユーザーのグループ、ロールなど、アイデン
ティティにアタッチできる JSON 権限ポリシードキュメントです。これらのポリシーは、ユーザー
とロールが実行できるアクション、リソース、および条件を制御します。アイデンティティベースの
ポリシーを作成する方法については、「IAM ユーザーガイド」の「IAM ポリシーの作成」を参照し
てください。

アイデンティティベースポリシーは、さらにインラインポリシーまたはマネージドポリシーに分類で
きます。インラインポリシーは、単一のユーザー、グループ、またはロールに直接埋め込まれます。
管理ポリシーは、AWS アカウント 内の複数のユーザー、グループ、およびロールにアタッチできる
スタンドアロンポリシーです。マネージドポリシーには、AWS マネージドポリシーとカスタマー管
理ポリシーがあります。マネージドポリシーまたはインラインポリシーのいずれかを選択する方法に
ついては、「IAM ユーザーガイド」の「マネージドポリシーとインラインポリシーの比較」を参照
してください。

リソースベースのポリシー

リソースベースのポリシーは、リソースに添付する JSON ポリシードキュメントです。リソース
ベースのポリシーには、例として、IAM ロールの信頼ポリシーや Amazon S3 バケットポリシーがあ
ります。リソースベースのポリシーをサポートするサービスでは、サービス管理者はポリシーを使用
して特定のリソースへのアクセスを制御できます。ポリシーがアタッチされているリソースの場合、
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指定されたプリンシパルがそのリソースに対して実行できるアクションと条件は、ポリシーによっ
て定義されます。リソースベースのポリシーでは、プリンシパルを指定する必要があります。プリン
シパルには、アカウント、ユーザー、ロール、フェデレーションユーザー、または AWS のサービス 
を含めることができます。

リソースベースのポリシーは、そのサービス内にあるインラインポリシーです。リソースベースのポ
リシーでは IAM の AWSマネージドポリシーは使用できません。

アクセスコントロールリスト (ACL)

アクセスコントロールリスト (ACL) は、どのプリンシパル (アカウントメンバー、ユーザー、または
ロール) がリソースにアクセスするための権限を持つかをコントロールします。ACL はリソースベー
スのポリシーに似ていますが、JSON ポリシードキュメント形式は使用しません。

Simple Storage Service (Amazon S3)、AWS WAF、および Amazon VPC は、ACL をサポートする
サービスの例です。ACL の詳細については、「Amazon Simple Storage Service デベロッパーガイ
ド」の「アクセスコントロールリスト (ACL) の概要」を参照してください。

その他のポリシータイプ

AWS では、他の一般的ではないポリシータイプをサポートしています。これらのポリシータイプで
は、より一般的なポリシータイプで付与された最大の権限を設定できます。

• 権限の境界 - 権限の境界は、アイデンティティベースのポリシーによって IAM エンティティ (IAM 
ユーザーまたはロール) に付与できる許可の上限を設定する高度な機能です。エンティティに権限
の境界を設定できます。結果として得られる権限は、エンティティのアイデンティティベースポ
リシーとその権限の境界の共通部分になります。Principal フィールドでユーザーまたはロール
を指定するリソースベースのポリシーでは、権限の境界は制限されません。これらのポリシーの
いずれかを明示的に拒否した場合、権限は無効になります。権限の境界の詳細については、「IAM 
ユーザーガイド」の「IAM エンティティの権限の境界」を参照してください。

• サービスコントロールポリシー (SCP) - SCP は、AWS Organizations で組織や組織単位 (OU) の最
大権限を指定する JSON ポリシーです。AWS Organizations は、顧客のビジネスが所有する複数
の AWS アカウント をグループ化し、一元的に管理するサービスです。組織内のすべての機能を
有効にすると、サービスコントロールポリシー (SCP) を一部またはすべてのアカウントに適用で
きます。SCP はメンバーアカウントのエンティティに対する権限を制限します (各 AWS アカウン
トのルートユーザー など)。Organizations と SCP の詳細については、『AWS Organizations ユー
ザーガイド』の「SCP の仕組み」を参照してください。

• セッションポリシー - セッションポリシーは、ロールまたはフェデレーションユーザーの一時的な
セッションをプログラムで作成する際にパラメータとして渡す高度なポリシーです。結果として
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セッションの権限の範囲は、ユーザーまたはロールのアイデンティティベースポリシーとセッショ
ンポリシーの共通部分になります。また、リソースベースのポリシーから権限が派生する場合もあ
ります。これらのポリシーのいずれかを明示的に拒否した場合、権限は無効になります。詳細につ
いては、「IAM ユーザーガイド」の「セッションポリシー」をご参照ください。

複数のポリシータイプ

1 つのリクエストに複数のタイプのポリシーが適用されると、結果として作成される権限を理解する
のがさらに難しくなります。複数のポリシータイプが関連するとき、リクエストを許可するかどうか
を AWS が決定する方法の詳細については、『IAM ユーザーガイド』の「Policy evaluation logic (ポ
リシーの評価ロジック)を参照してください。

AWS WAF Classic と IAM の連携方法

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

IAM を使用して AWS WAF Classic へのアクセスを管理する前に、AWS WAF Classic で利用できる 
IAM の機能について学びます。

AWS WAF Classic で使用できる IAM の機能

IAM 機能 AWS WAF クラシックサポート

アイデンティティベースのポリシー あり

リソースベースのポリシー いいえ

ポリシーアクション あり

ポリシーリソース はい
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IAM 機能 AWS WAF クラシックサポート

ポリシー条件キー (サービス固有) はい

ACL なし

ABAC (ポリシー内のタグ) 部分的

一時的な認証情報 はい

転送アクセスセッション (FAS) はい

サービスロール あり

サービスリンクロール はい

AWS WAF Classic およびその他の AWS のサービスがほとんどの IAM 機能と連携する方法の概要を
把握するには、「IAM ユーザーガイド」の「IAM と連携する AWS のサービス」を参照してくださ
い。

AWS WAF Classic のアイデンティティベースのポリシー

アイデンティティベースポリシーをサポートす
る

あり

アイデンティティベースポリシーは、IAM ユーザー、ユーザーグループ、ロールなど、アイデン
ティティにアタッチできる JSON 権限ポリシードキュメントです。これらのポリシーは、ユーザー
とロールが実行できるアクション、リソース、および条件を制御します。アイデンティティベースの
ポリシーを作成する方法については、「IAM ユーザーガイド」の「IAM ポリシーの作成」を参照し
てください。

IAM アイデンティティベースのポリシーでは、許可または拒否するアクションとリソース、および
アクションを許可または拒否する条件を指定できます。プリンシパルは、それがアタッチされてい
るユーザーまたはロールに適用されるため、アイデンティティベースのポリシーでは指定できませ
ん。JSON ポリシーで使用できるすべての要素については、「IAM ユーザーガイド」の「IAM JSON 
ポリシーの要素のリファレンス」を参照してください。
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AWS WAF Classic アイデンティティベースのポリシーの例を表示するには、「AWS WAF Classic 
のアイデンティティベースのポリシーの例」を参照してください。

AWS WAF Classic 内のリソースベースのポリシー

リソースベースのポリシーのサポート なし

リソースベースのポリシーは、リソースに添付する JSON ポリシードキュメントです。リソース
ベースのポリシーには、例として、IAM ロールの信頼ポリシーや Amazon S3 バケットポリシーがあ
ります。リソースベースのポリシーをサポートするサービスでは、サービス管理者はポリシーを使用
して特定のリソースへのアクセスを制御できます。ポリシーがアタッチされているリソースの場合、
指定されたプリンシパルがそのリソースに対して実行できるアクションと条件は、ポリシーによっ
て定義されます。リソースベースのポリシーでは、プリンシパルを指定する必要があります。プリン
シパルには、アカウント、ユーザー、ロール、フェデレーションユーザー、または AWS のサービス 
を含めることができます。

クロスアカウントアクセスを有効にするには、全体のアカウント、または別のアカウントの IAM エ
ンティティを、リソースベースのポリシーのプリンシパルとして指定します。リソースベースのポリ
シーにクロスアカウントのプリンシパルを追加しても、信頼関係は半分しか確立されない点に注意
してください。プリンシパルとリソースが異なる AWS アカウント にある場合、信頼できるアカウ
ントの IAM 管理者は、リソースにアクセスするための権限をプリンシパルエンティティ (ユーザーま
たはロール) に付与する必要もあります。IAM 管理者は、アイデンティティベースのポリシーをエン
ティティにアタッチすることで権限を付与します。ただし、リソースベースのポリシーで、同じアカ
ウントのプリンシパルへのアクセス権が付与されている場合は、アイデンティティベースのポリシー
を追加する必要はありません。詳細については、『IAM ユーザーガイド』の「IAM ロールとリソー
スベースのポリシーとの相違点」を参照してください。

AWS WAF Classic のポリシーアクション

ポリシーアクションに対するサポート あり

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。

JSON ポリシーのAction要素には、ポリシー内のアクセスを許可または拒否するために使用できる
アクションが記述されます。ポリシーアクションの名前は通常、関連する AWS API オペレーション
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と同じです。一致する API オペレーションのない権限のみのアクションなど、いくつかの例外があ
ります。また、ポリシーに複数アクションが必要なオペレーションもあります。これらの追加アク
ションは、依存アクションと呼ばれます。

このアクションは、関連付けられたオペレーションを実行するための権限を付与するポリシーで使用
されます。

AWS WAF Classic アクションのリストを確認するには、「サービス認証リファレンス」の「AWS 
WAF で定義されるアクション」と「AWS WAF Regional で定義されるアクション」を参照してくだ
さい。

AWS WAF Classic のポリシーアクションは、アクションの前に以下のプレフィックスを使用しま
す。

waf

単一のステートメントで複数のアクションを指定するには、アクションをカンマで区切ります。

"Action": [ 
      "waf:action1", 
      "waf:action2" 
         ]

ワイルドカード (*) を使用すると、複数のアクションを指定することができます。例えば、AWS 
WAF Classic で List で始まるすべてのアクションを指定するには、次のアクションを含めます。

"Action": "waf:List*"

AWS WAF Classic アイデンティティベースのポリシーの例を表示するには、「AWS WAF Classic 
のアイデンティティベースのポリシーの例」を参照してください。

AWS WAF Classic のポリシーリソース

ポリシーリソースに対するサポート あり

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。
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JSON ポリシーの Resource 要素は、アクションが適用される 1 つ以上のオブジェクトを指定し
ます。ステートメントには、Resource または NotResource 要素を含める必要があります。ベス
トプラクティスとして、Amazon リソースネーム (ARN) を使用してリソースを指定します。これ
は、リソースレベルの権限と呼ばれる特定のリソースタイプをサポートするアクションに対して実行
できます。

オペレーションのリスト化など、リソースレベルの権限をサポートしないアクションの場合は、ス
テートメントがすべてのリソースに適用されることを示すために、ワイルドカード (*) を使用しま
す。

"Resource": "*"

AWS WAF Classic リソースタイプとその ARN のリストを確認するには、「サービス認証リファレ
ンス」の「AWS WAF で定義されるリソース」と「AWS WAF Regional で定義されるリソース」を
参照してください。どのアクションで各リソースの ARN を指定できるかについては、「AWS WAF 
で定義されるアクション」と「AWS WAF Regional で定義されるアクション」を参照してくださ
い。AWS WAF Classic リソースのサブセットへのアクセスを許可または拒否するには、ポリシーの
resource 要素にリソースの ARN を含めます。

AWS WAF Classic では、リソースはウェブ ACL とルールです。AWS WAFClassic はバイト一
致、IP 一致、サイズ制約などの条件もサポートしています。

これらのリソースと条件には、次の表に示すとおり、一意の Amazon リソースネーム (ARN) が関連
付けられています。

AWS WAF コ
ンソールでの
名前

AWS WAF 
SDK/CLI での
名前

ARN 形式

ウェブ ACL WebACL arn:aws:waf:: account:webacl/ID

ルール Rule arn:aws:waf:: account:rule/ID

文字列一致条
件

ByteMatch 
Set

arn:aws:waf:: account:bytematch 
set /ID

SQL のイン
ジェクション 
一致の状態

SqlInject 
ionMatchS 
et

arn:aws:waf:: account:sqlinject 
ionset /ID
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AWS WAF コ
ンソールでの
名前

AWS WAF 
SDK/CLI での
名前

ARN 形式

サイズ制約条
件

SizeConst 
raintSet

arn:aws:waf:: account:sizeconst 
raintset /ID

IP 一致条件 IPSet arn:aws:waf:: account:ipset/ID

クロスサイト
スクリプティ
ング一致条件

XssMatchS 
et

arn:aws:waf:: account:xssmatchs 
et /ID

 

AWS WAF Classic リソースのサブセットへのアクセスを許可または拒否するには、ポリシーの
resource 要素にリソースの ARN を含めます。AWS WAF Classic の ARN の形式は次のとおりで
す。

arn:aws:waf::account:resource/ID

[account] (アカウント)、[resource] (リソース)、および [ID] 変数を有効な値に置き換えま
す。有効な値は次のとおりです。

• [account] (アカウント): AWS アカウント の ID。値を指定する必要があります。

• [resource] (リソース): AWS WAF Classic リソースのタイプ。

• ID: AWS WAF Classic リソースの ID、または ワイルドカード (*)。ワイルドカードは、指定した 
AWS アカウント に関連付けられている、指定したタイプのすべてのリソースを示します。

例えば、次の ARN はアカウント 111122223333 のすべてのウェブ ACL を指定します。

arn:aws:waf::111122223333:webacl/*

AWS WAF Classic 向けのポリシー条件キー

サービス固有のポリシー条件キーのサポート はい
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管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。

Condition 要素 (または Condition ブロック) を使用すると、ステートメントが有効になる条件を
指定できます。Condition 要素はオプションです。equal や less than などの条件演算子を使用して
条件式を作成することによって、ポリシーの条件とリクエスト内の値を一致させることができます。

1 つのステートメントに複数の Condition 要素を指定するか、1 つの Condition 要素に複数の
キーを指定すると、AWS は AND 論理演算子を使用してそれらを評価します。単一の条件キーに複数
の値を指定すると、AWS は OR 論理演算子を使用して条件を評価します。ステートメントの権限が
付与される前にすべての条件が満たされる必要があります。

条件を指定する際にプレースホルダー変数も使用できます。例えば IAM ユーザーに、IAM ユーザー
名がタグ付けされている場合のみリソースにアクセスできる権限を付与することができます。詳細に
ついては、「IAM ユーザーガイド」の「IAM ポリシー要素: 変数およびタグ」を参照してください。

AWS はグローバル条件キーとサービス固有の条件キーをサポートしています。すべての AWS グ
ローバル条件キーを確認するには、『IAM ユーザーガイド』の「AWS グローバル条件コンテキスト
キー」を参照してください。

AWS WAF Classic 条件キーのリストについては、「サービス認証リファレンス」の「AWS WAF の
条件キー」と「AWS WAF Regional で定義されるリソース」を参照してください。どのアクション
およびリソースについて条件キーを使用できるかについては、「AWS WAF で定義されるアクショ
ン」と「AWS WAF Regional で定義されるアクション」を参照してください。

AWS WAF Classic アイデンティティベースのポリシーの例を表示するには、「AWS WAF Classic 
のアイデンティティベースのポリシーの例」を参照してください。

AWS WAF Classic の ACL

ACL のサポート なし

アクセスコントロールリスト (ACL) は、どのプリンシパル (アカウントメンバー、ユーザー、または
ロール) がリソースにアクセスするための権限を持つかを制御します。ACL はリソースベースのポリ
シーに似ていますが、JSON ポリシードキュメント形式は使用しません。

ABAC と AWS WAF Classic

ABAC (ポリシー内のタグ) のサポート 部分的

アイデンティティおよびアクセス管理 746

https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition_operators.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_variables.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awswaf.html#awswaf-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awswaf.html#awswaf-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awswafregional.html#awswafregional-resources-for-iam-policies
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awswaf.html#awswaf-actions-as-permissions
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awswaf.html#awswaf-actions-as-permissions
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awswafregional.html#awswafregional-actions-as-permissions


AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

属性ベースのアクセスコントロール (ABAC) は、属性に基づいて権限を定義する認可戦略で
す。AWS では、これらの属性はタグと呼ばれます。タグは、IAM エンティティ (ユーザーまたは
ロール)、および多数の AWS リソースにアタッチできます。エンティティとリソースのタグ付け
は、ABAC の最初の手順です。その後、プリンシパルのタグがアクセスしようとしているリソースの
タグと一致した場合に操作を許可するように ABAC ポリシーを設計します。

ABAC は、急成長する環境やポリシー管理が煩雑になる状況で役立ちます。

タグに基づいてアクセスを管理するには、aws:ResourceTag/key-
name、aws:RequestTag/key-name、または aws:TagKeys の条件キーを使用して、ポリシーの
Condition 要素でタグ情報を提供します。

サービスがすべてのリソースタイプに対して 3 つの条件キーのすべてをサポートする場合、その
サービスでのサポート状況の値は「はい」になります。サービスが一部のリソースタイプに対しての
み 3 つの条件キーのすべてをサポートする場合、値は「部分的」になります。

ABAC の詳細については、『IAM ユーザーガイド』の「ABAC とは?」を参照してください。ABAC 
をセットアップするステップを説明するチュートリアルについては、「IAM ユーザーガイド」の
「属性に基づくアクセスコントロール (ABAC) を使用する」を参照してください。

AWS WAF Classic での一時的な認証情報の使用

一時的な認証情報のサポート あり

AWS のサービス には、一時的な認証情報を使用してサインインしても機能しないものがあります。
一時的な認証情報で機能する AWS のサービスなどの詳細については、「IAM ユーザーガイド」の
「IAM と連携する AWS のサービス」を参照してください。

ユーザー名とパスワード以外の方法で AWS Management Console にサインインする場合は、一時的
な認証情報を使用していることになります。例えば、会社の Single Sign-On (SSO) リンクを使用し
て AWS にアクセスすると、そのプロセスは自動的に一時認証情報を作成します。また、ユーザーと
してコンソールにサインインしてからロールを切り替える場合も、一時的な認証情報が自動的に作成
されます。ロールの切り替えに関する詳細については、「IAM ユーザーガイド」の「ロールへの切
り替え (コンソール)」を参照してください。

一時認証情報は、AWS CLI または AWS API を使用して手動で作成できます。作成後、一時的な認
証情報を使用して AWS にアクセスできるようになります。AWS は、長期的なアクセスキーを使用
する代わりに、一時的な認証情報を動的に生成することをお勧めします。詳細については、「IAM 
の一時的なセキュリティ認証情報」を参照してください。
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AWS WAF Classic の転送アクセスセッション

フォワードアクセスセッション (FAS) をサポー
ト

はい

IAM ユーザーまたはロールを使用して AWSでアクションを実行するユーザーは、プリンシパルと
見なされます。一部のサービスを使用する際に、アクションを実行してから、別のサービスの別の
アクションを開始することがあります。FAS は、AWS のサービスを呼び出すプリンシパルの権限
を、AWS のサービスのリクエストと合わせて使用し、ダウンストリームのサービスに対してリクエ
ストを行います。FAS リクエストは、サービスが、完了するために他の AWS のサービス またはリ
ソースとのやりとりを必要とするリクエストを受け取ったときにのみ行われます。この場合、両方の
アクションを実行するためのアクセス許可が必要です。FAS リクエストを行う際のポリシーの詳細
については、「転送アクセスセッション」を参照してください。

AWS WAF Classic のサービスロール

サービスロールに対するサポート あり

サービスロールとは、サービスがユーザーに代わってアクションを実行するために引き受ける IAM 
ロールです。IAM 管理者は、IAM 内からサービスロールを作成、変更、削除できます。詳細につい
ては、「IAM ユーザーガイド」の「AWS のサービスにアクセス許可を委任するロールの作成」を参
照してください。

Warning

サービスロールの許可を変更すると、AWS WAF Classic の機能が破損する可能性がありま
す。AWS WAF Classic が指示する場合以外は、サービスロールを編集しないでください。

AWS WAF Classic のサービスにリンクされたロール

サービスリンクロールのサポート はい

サービスリンクロールは、AWS のサービス にリンクされているサービスロールの一種です。サービ
スがロールを引き受け、ユーザーに代わってアクションを実行できるようになります。サービスリン
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クロールは、AWS アカウント に表示され、サービスによって所有されます。IAM 管理者は、サービ
スリンクロールの権限を表示できますが、編集することはできません。

AWS WAF Classic サービスにリンクされたロールの作成または管理の詳細については、「AWS 
WAF Classic のサービスにリンクされたロールの使用」を参照してください。

AWS WAF Classic のアイデンティティベースのポリシーの例

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

デフォルトでは、ユーザーおよびロールには、AWS WAF Classic リソースを作成または変更するア
クセス許可はありません。また、AWS Management Console、AWS Command Line InterfaceAWS 
CLI、または AWS API を使用してタスクを実行することもできません。IAM 管理者は、リソースで
必要なアクションを実行するための権限をユーザーに付与する IAM ポリシーを作成できます。そ
の後、管理者がロールに IAM ポリシーを追加すると、ユーザーはロールを引き受けることができま
す。

これらサンプルの JSON ポリシードキュメントを使用して、IAM アイデンティティベースのポリ
シーを作成する方法については、『IAM ユーザーガイド』の「IAM ポリシーの作成」を参照してく
ださい。

AWS WAF Classic で定義されるアクションとリソースタイプ (リソースタイプごとの ARN の形式を
含む) の詳細については、「サービス認証リファレンス」の「AWS WAF のアクション、リソース、
および条件キー」と「AWS WAF Regional のアクション、リソース、および条件キー」を参照して
ください。

トピック

• ポリシーのベストプラクティス

• AWS WAF Classic コンソールの使用

• ユーザーが自分のアクセス許可を表示できるようにする方法
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ポリシーのベストプラクティス

ID ベースのポリシーは、ユーザーのアカウントで誰かが AWS WAF Classic リソースを作成、アク
セス、または削除できるどうかを決定します。これらのアクションを実行すると、AWS アカウント 
に料金が発生する可能性があります。アイデンティティベースポリシーを作成したり編集したりする
際には、以下のガイドラインと推奨事項に従ってください:

• AWS マネージドポリシーを使用して開始し、最小特権の権限に移行する – ユーザーとワークロー
ドへの権限の付与を開始するには、多くの一般的なユースケースのために権限を付与する AWS マ
ネージドポリシーを使用します。これらは AWS アカウントで使用できます。ユースケースに応じ
た AWS カスタマーマネージドポリシーを定義することで、権限をさらに減らすことをお勧めし
ます。詳細については、「IAM ユーザーガイド」の「AWS マネージドポリシー」または「AWS 
ジョブ機能の管理ポリシー」を参照してください。

• 最小特権を適用する – IAM ポリシーで権限を設定するときは、タスクの実行に必要な権限のみを
付与します。これを行うには、特定の条件下で特定のリソースに対して実行できるアクションを定
義します。これは、最小特権権限とも呼ばれています。IAM を使用して許可を適用する方法の詳
細については、「IAM ユーザーガイド」の「IAM でのポリシーと権限」を参照してください。

• IAM ポリシーで条件を使用してアクセスをさらに制限する - ポリシーに条件を追加して、アクショ
ンやリソースへのアクセスを制限できます。例えば、ポリシー条件を記述して、すべてのリクエ
ストを SSL を使用して送信するように指定できます。また、AWS CloudFormation などの特定の 
AWS のサービス を介して使用する場合、条件を使用してサービスアクションへのアクセスを許可
することもできます。詳細については、「IAM ユーザーガイド」の「IAM JSON ポリシー要素: 条
件」を参照してください。

• IAM Access Analyzer を使用して IAM ポリシーを検証し、安全で機能的な権限を確保する - IAM 
Access Analyzer は、新規および既存のポリシーを検証して、ポリシーが IAM ポリシー言語 
(JSON) および IAM のベストプラクティスに準拠するようにします。IAM アクセスアナライザーは 
100 を超えるポリシーチェックと実用的な推奨事項を提供し、安全で機能的なポリシーの作成をサ
ポートします。詳細については、『IAM ユーザーガイド』の「IAM Access Analyzer ポリシーの検
証」を参照してください。

• 多要素認証 (MFA) を要求する - AWS アカウント内の IAM ユーザーまたはルートユーザーを要求
するシナリオがある場合は、セキュリティを強化するために MFA をオンにします。API オペレー
ションが呼び出されるときに MFA を必須にするには、ポリシーに MFA 条件を追加します。詳細
については、「IAM ユーザーガイド」の「MFA 保護 API アクセスの設定」を参照してください。

IAM でのベストプラクティスの詳細については、『IAM ユーザーガイド』の「IAM でのセキュリ
ティのベストプラクティス」を参照してください。
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AWS WAF Classic コンソールの使用

AWS WAF Classic コンソールにアクセスするには、最小限の許可が必要です。これらのアクセス許
可により、AWS アカウント の AWS WAF Classic リソースの詳細をリストおよび表示できます。最
小限必要なアクセス許可よりも制限が厳しいアイデンティティベースのポリシーを作成すると、その
ポリシーを持つエンティティ (ユーザーまたはロール) ではコンソールが意図したとおりに機能しま
せん。

AWS CLI または AWS API のみを呼び出すユーザーには、最小限のコンソール権限を付与する必要
はありません。代わりに、実行しようとしている API オペレーションに一致するアクションのみへ
のアクセスを許可します。

AWS コンソールにアクセスして使用できるユーザーは、AWS WAF Classic コンソールにもアクセ
スできます。追加のアクセス許可は必要ありません。

ユーザーが自分のアクセス許可を表示できるようにする方法

この例では、ユーザーアイデンティティにアタッチされたインラインおよびマネージドポリシーの表
示を IAM ユーザーに許可するポリシーの作成方法を示します。このポリシーには、コンソールで、
または AWS CLI か AWS API を使用してプログラム的に、このアクションを完了する権限が含まれ
ています。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "ViewOwnUserInfo", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetUserPolicy", 
                "iam:ListGroupsForUser", 
                "iam:ListAttachedUserPolicies", 
                "iam:ListUserPolicies", 
                "iam:GetUser" 
            ], 
            "Resource": ["arn:aws:iam::*:user/${aws:username}"] 
        }, 
        { 
            "Sid": "NavigateInConsole", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetGroupPolicy", 
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                "iam:GetPolicyVersion", 
                "iam:GetPolicy", 
                "iam:ListAttachedGroupPolicies", 
                "iam:ListGroupPolicies", 
                "iam:ListPolicyVersions", 
                "iam:ListPolicies", 
                "iam:ListUsers" 
            ], 
            "Resource": "*" 
        } 
    ]
}

AWS WAF Classic アイデンティティとアクセスに関するトラブルシューティング

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

次の情報は、AWS WAF Classic と IAM の使用に伴って発生する可能性がある一般的な問題の診断や
修復に役立ちます。

トピック

• AWS WAF Classic でアクションを実行する権限がない

• iam を実行する権限がありません。PassRole

• 自分の AWS アカウント 以外のユーザーに AWS WAF Classic リソースへのアクセスを許可したい

AWS WAF Classic でアクションを実行する権限がない

あるアクションを実行する権限がないというエラーが表示された場合、そのアクションを実行できる
ようにポリシーを更新する必要があります。
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次の例は、mateojackson という IAM ユーザーがコンソールを使用して架空の my-example-
widget リソースに関する詳細を表示しようとしたとき、架空の waf:GetWidget アクセス許可が
ない場合に発生するエラーを示しています。

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: 
 waf:GetWidget on resource: my-example-widget

この場合、waf:GetWidget アクションを使用して my-example-widgetリソースへのアクセスを
許可するように、mateojackson ユーザーのポリシーを更新する必要があります。

サポートが必要な場合は、AWS 管理者に問い合わせてください。管理者とは、サインイン認証情報
を提供した担当者です。

iam を実行する権限がありません。PassRole

iam:PassRole アクションを実行する権限がないというエラーが表示された場合は、ポリシーを更
新して AWS WAF Classic にロールを渡すことができるようにする必要があります。

一部の AWS のサービスでは、新しいサービスロールやサービスリンクロールを作成せずに、既存の
ロールをサービスに渡すことができます。そのためには、サービスにロールを渡す権限が必要です。

以下の例のエラーは、 marymajor という IAM ユーザーがコンソールを使用して AWS WAF Classic 
でアクションを実行しようする場合に発生します。ただし、このアクションをサービスが実行するに
は、サービスロールから付与された権限が必要です。Mary には、ロールをサービスに渡す権限があ
りません。

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform: 
 iam:PassRole

この場合、Mary のポリシーを更新して、Mary に iam:PassRole アクションの実行を許可する必要
があります。

サポートが必要な場合は、AWS 管理者に問い合わせてください。管理者とは、サインイン認証情報
を提供した担当者です。

自分の AWS アカウント 以外のユーザーに AWS WAF Classic リソースへのアクセスを許可したい

他のアカウントのユーザーや組織外の人が、リソースにアクセスするために使用できるロールを作成
できます。ロールの引き受けを委託するユーザーを指定できます。リソースベースのポリシーまたは
アクセス制御リスト (ACL) をサポートするサービスの場合、それらのポリシーを使用して、リソー
スへのアクセスを付与できます。
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詳細については、以下を参照してください:

• AWS WAF Classic でこれらの特徴がサポートされるかどうかを確認するには、「AWS WAF 
Classic と IAM の連携方法」を参照してください。

• 所有している AWS アカウント 全体のリソースへのアクセス権を提供する方法については、『IAM 
ユーザーガイド』の「所有している別の AWS アカウント アカウントへのアクセス権を IAM ユー
ザーに提供」を参照してください。

• サードパーティーの AWS アカウント にリソースへのアクセス権を提供する方法については、
『IAM ユーザーガイド』の「第三者が所有する AWS アカウント へのアクセス権を付与する」を
参照してください。

• ID フェデレーションを介してアクセスを提供する方法については、『IAM ユーザーガイド』の
「外部で認証されたユーザー (ID フェデレーション) へのアクセスの許可」を参照してください。

• クロスアカウントアクセスでのロールとリソースベースのポリシーの使用の違いの詳細について
は、『IAM ユーザーガイド』の「IAM ロールとリソースベースのポリシーとの相違点」を参照し
てください。

AWS WAF Classic のサービスにリンクされたロールの使用

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

AWS WAF Classic は AWS Identity and Access Management (IAM) サービスにリンクされたロー
ルを使用します。サービスにリンクされたロールは、AWS WAF Classic に直接リンクされた一意の
タイプの IAM ロールです。サービスにリンクされたロールは、AWS WAF Classic によって事前定義
されており、お客様の代わりにサービスから他の AWS のサービスを呼び出す必要のある許可がすべ
て含まれています。

サービスにリンクされたロールを使用することで、必要な許可を手動で追加する必要がなくなるた
め、AWS WAF Classic の設定が簡単になります。AWS WAFClassic は、サービスにリンクされた
ロールの許可を定義します。特に定義されている場合を除き、AWS WAF Classic のみがそのロール
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を引き受けることができます。定義された許可には、信頼ポリシーと許可ポリシーが含まれます。こ
の許可ポリシーを他の IAM エンティティにアタッチすることはできません。

サービスにリンクされたロールを削除するには、まずそのロールの関連リソースを削除します。これ
により、リソースへの意図しないアクセスによる許可の削除が防止され、AWS WAF Classic リソー
スは保護されます。

サービスにリンクされたロールをサポートする他のサービスについては、「IAM と連携する AWS の
サービス」を参照して、[Service-Linked Role] (サービスにリンクされたロール)列で [Yes] (はい) の
あるサービスを探してください。そのサービスに関するサービスにリンクされたロールのドキュメン
トを表示するには、リンクが設定されている [Yes] (はい) を選択します。

AWS WAF Classic 向けのサービスにリンクされたロール許可

AWS WAF Classic では、次のサービスにリンクされたロールを使用します。

• AWSServiceRoleForWAFLogging

• AWSServiceRoleForWAFRegionalLogging

AWS WAF Classic では、これらのサービスにリンクされたロールを使用して、Amazon Kinesis 
Data Firehose にログを書き込みます。これらのロールは、AWS WAF でログインを有効にしている
場合にのみ使用されます。詳細については、「ウェブ ACL トラフィック情報のログ記録」を参照し
てください。

AWSServiceRoleForWAFLogging および AWSServiceRoleForWAFRegionalLogging のサー
ビスにリンクされたロールは、ロールを引き受ける上でそれぞれに対応する次のサービスを信頼しま
す。

• waf.amazonaws.com

waf-regional.amazonaws.com

ロールの許可ポリシーは、指定したリソースに対して次のアクションを実行することを AWS WAF 
Classic に許可します。

• アクション: 名前が「aws-waf-logs-」で始まる Amazon Kinesis Data Firehose データストリーム
リソースで firehose:PutRecord および firehose:PutRecordBatch。例えば、aws-waf-
logs-us-east-2-analytics です。
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サービスにリンクされたロールの作成、編集、削除をIAM エンティティ (ユーザー、グループ、ロー
ルなど) に許可するには、許可を設定する必要があります。詳細については、「IAM ユーザーガイ
ド」の「サービスにリンクされたロールの許可」を参照してください。

AWS WAF Classic 向けのサービスにリンクされたロールの作成

サービスにリンクされたロールを手動で作成する必要はありません。AWS Management Console で 
AWS WAF Classic ログ作成を有効にする、または AWS WAF Classic CLI または AWS WAF Classic 
API で PutLoggingConfiguration リクエストを作成する場合、AWS WAF Classic は自動的に
サービスにリンクされたロールを作成します。

ログ記録を有効化するためには、iam:CreateServiceLinkedRole 許可が必要です。

このサービスにリンクされたロールを削除した後で再度作成する必要が生じた場合は、同じ方法で
アカウントにロールを再作成できます。AWS WAF Classic ログ作成を有効にすると、AWS WAF 
Classic により、サービスにリンクされたロールが再度作成されます。

AWS WAF Classic 向けのサービスにリンクされたロールの編集

AWS WAF Classic では、AWSServiceRoleForWAFLogging および
AWSServiceRoleForWAFRegionalLogging のサービスにリンクされたロールの編集をユーザー
に許可しません。サービスにリンクされたロールを作成すると、多くのエンティティによってロール
が参照される可能性があるため、ロール名を変更することはできません。ただし、IAM を使用した
ロールの説明の編集はできます。詳細については、「IAM ユーザーガイド」の「サービスにリンク
されたロールの編集」を参照してください。

AWS WAF Classic 向けのサービスにリンクされたロールの削除

サービスにリンクされたロールが必要な機能またはサービスが不要になった場合には、そのロールを
削除することをお勧めします。そうすることで、積極的にモニタリングまたは保守されていない未使
用のエンティティを排除できます。ただし、手動で削除する前に、サービスにリンクされたロールの
リソースをクリーンアップする必要があります。

Note

リソースを削除する際に、AWS WAF Classic サービスでロールが使用されている場合、削
除は失敗することがあります。失敗した場合は、数分待ってから操作を再試行してくださ
い。
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AWSServiceRoleForWAFLogging および AWSServiceRoleForWAFRegionalLogging によっ
て使用される AWS WAF Classic リソースを削除するには

1. AWS WAF Classic コンソールで、すべてのウェブ ACL からログ記録を削除します。詳細につ
いては、「ウェブ ACL トラフィック情報のログ記録」を参照してください。

2. API または CLI を使用して、ログ記録が有効化されている各ウェブ ACL に
DeleteLoggingConfiguration リクエストを送信します。詳細については、「AWS WAF 
Classic API リファレンス」を参照してください。

IAM を使用して、サービスにリンクされたロールを手動で削除するには

AWSServiceRoleForWAFLogging および AWSServiceRoleForWAFRegionalLogging サービ
スにリンクされたロールを削除するには、IAM コンソール、IAM CLI、または IAM API を使用しま
す。詳細については、「IAM ユーザーガイド」の「サービスにリンクされたロールの削除」を参照
してください。

AWS WAF Classic サービスにリンクされたロールをサポートするリージョン

AWS WAF Classic は、次の AWS リージョン で、サービスにリンクされたロールの使用をサポート
しています。

リージョン名 リージョンア
イデンティティ

AWS WAF Classic 
でのサポート

米国東部 (バージニア北部) us-east-1 あり

米国東部 (オハイオ) us-east-2 あり

米国西部 (北カリフォルニア) us-west-1 あり

米国西部 (オレゴン) us-west-2 あり

アジアパシフィック (ムンバイ) ap-south-1 あり

アジアパシフィック (大阪) ap-northeast-3 あり

アジアパシフィック (ソウル) ap-northeast-2 あり

アジアパシフィック (シンガポール) ap-southeast-1 あり
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リージョン名 リージョンア
イデンティティ

AWS WAF Classic 
でのサポート

アジアパシフィック (シドニー) ap-southeast-2 あり

アジアパシフィック (東京) ap-northeast-1 あり

カナダ (中部) ca-central-1 あり

欧州 (フランクフルト) eu-central-1 あり

欧州 (アイルランド) eu-west-1 あり

欧州 (ロンドン) eu-west-2 あり

欧州 (パリ) eu-west-3 あり

南米 (サンパウロ) sa-east-1 あり
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AWS WAF Classic でのログ記録とモニタリング

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

モニタリングは、AWS WAF Classic および AWS ソリューションの信頼性、可用性、パフォーマン
スを維持する上で重要な部分です。マルチポイント障害が発生した場合は、その障害をより簡単にデ
バッグできるように、AWS ソリューションのすべての部分からモニタリングデータを収集する必要
があります。AWS には、AWS WAF Classic リソースをモニタリングし、潜在的なイベントに対応
するための複数のツールが用意されています。

Amazon CloudWatch アラーム

CloudWatch アラームを使用すると、指定した期間にわたって 1 つのメトリクスを監視でき
ます。メトリクスが特定のしきい値を超えると、 は Amazon SNS トピックまたはAWS Auto 
Scalingポリシーに通知 CloudWatch を送信します。詳細については、「Amazon によるモニタリ
ング CloudWatch」を参照してください。

AWS CloudTrail ログ

CloudTrail は、 AWS WAF Classic のユーザー、ロール、または AWSのサービスによって実行
されたアクションの記録を提供します。で収集された情報を使用して CloudTrail、 AWS WAF 
Classic に対するリクエスト、リクエスト元の IP アドレス、リクエスト者、リクエスト日時など
の詳細を確認できます。詳細については、「AWS CloudTrail による API コールのログ記録」を
参照してください。
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AWS WAF Classic のコンプライアンス検証

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

AWS のサービス が特定のコンプライアンスプログラムの範囲内にあるかどうかを確認するには、
「コンプライアンスプログラム別の範囲」の「AWS のサービス」と「」の「AWS のサービス」を
参照し、関心のあるコンプライアンスプログラムを選択してください。一般的な情報については、
「AWS コンプライアンスプログラム」を参照してください。

AWS Artifact を使用して、サードパーティーの監査レポートをダウンロードできます。詳細について
は、「Downloading Reports in AWS Artifact」を参照してください。

AWS のサービスを使用する際のユーザーのコンプライアンス責任は、ユーザーのデータの機密性や
貴社のコンプライアンス目的、適用される法律および規制によって決まります。AWS では、コンプ
ライアンスに役立つ次のリソースを提供しています。

• セキュリティとコンプライアンスのクイックスタートガイド - これらのデプロイガイドでは、アー
キテクチャ上の考慮事項について説明し、セキュリティとコンプライアンスに重点を置いたベース
ライン環境を AWS にデプロイするための手順を示します。

• 「Amazon Web Services での HIPAA のセキュリティとコンプライアンスのためのアーキテク
チャ」 - このホワイトペーパーは、企業が AWS を使用して HIPAA 対象アプリケーションを作成
する方法を説明しています。

Note

すべての AWS のサービスが HIPAA 適格であるわけではありません。詳細については、
「HIPAA 対応サービスのリファレンス」を参照してください。

• AWS コンプライアンスのリソース - このワークブックおよびガイドのコレクションは、顧客の業
界と拠点に適用されるものである場合があります。
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• AWS Customer Compliance Guide — コンプライアンスの観点から見た責任共有モデルを理解でき
ます。このガイドは、AWS のサービスを保護するためのベストプラクティスを要約したものであ
り、複数のフレームワーク (米国標準技術研究所 (NIST)、ペイメントカード業界セキュリティ標準
評議会 (PCI)、国際標準化機構 (ISO) など) にわたるセキュリティ統制へのガイダンスがまとめら
れています。

• 「AWS Config デベロッパーガイド」の「ルールでのリソースの評価」 - AWS Config サービス
は、自社のプラクティス、業界ガイドライン、および規制に対するリソースの設定の準拠状態を評
価します。

• AWS Security Hub - この AWS のサービスは、AWS 内のセキュリティ状態の包括的なビューを提
供します。Security Hub では、セキュリティコントロールを使用して AWS リソースを評価し、セ
キュリティ業界標準とベストプラクティスに対するコンプライアンスをチェックします。サポート
されているサービスとコントロールのリストについては、「Security Hub のコントロールリファレ
ンス」を参照してください。

• AWS Audit Manager - この AWS のサービスは、AWS の使用状況を継続的に監査して、リスクの
管理方法や、規制および業界標準へのコンプライアンスの管理方法を簡素化するために役立ちま
す。
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AWS WAF Classic の耐障害性

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

AWS グローバルインフラストラクチャは AWS リージョン およびアベイラビリティーゾーンを中心
に構築されています。AWS リージョン には、低レイテンシー、高いスループット、そして高度の冗
長ネットワークで接続されている複数の物理的に独立・隔離されたアベイラビリティーゾーンがあり
ます。アベイラビリティーゾーンでは、アベイラビリティーゾーン間で中断せずに、自動的にフェイ
ルオーバーするアプリケーションとデータベースを設計および運用することができます。アベイラビ
リティーゾーンは、従来の単一または複数のデータセンターインフラストラクチャに比べて、可用
性、耐障害性、および拡張性に優れています。

AWS リージョン とアベイラビリティーゾーンの詳細については、「AWS グローバルインフラスト
ラクチャ」を参照してください。

AWS WAF Classic のインフラストラクチャセキュリティ

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

マネージドサービスである AWS WAF Classic は AWS グローバルネットワークセキュリティで保護
されています。AWS のセキュリティサービスと、AWS がインフラストラクチャをどのように保護
するかについては、「AWS クラウドセキュリティ」を参照してください。インフラストラクチャセ
キュリティのベストプラクティスを使用して AWS 環境を設計するには、「セキュリティの柱 - AWS 
Well-Architected フレームワーク」の「インフラストラクチャ保護」を参照してください。
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AWS が公開した API コールを使用して、ネットワーク経由で AWS WAF Classic にアクセスしま
す。クライアントは以下をサポートする必要があります:

• Transport Layer Security (TLS)。TLS 1.2 が必須です。TLS 1.3 が推奨されます。

• DHE (Ephemeral Diffie-Hellman) や ECDHE (Elliptic Curve Ephemeral Diffie-Hellman) などの 
Perfect Forward Secrecy (PFS) を使用した暗号スイート。これらのモードは、Java 7 以降など、
ほとんどの最新システムでサポートされています。

また、リクエストには、アクセスキー ID と、IAM プリンシパルに関連付けられているシークレット
アクセスキーを使用して署名する必要があります。または、AWS Security Token ServiceAWS STS 
を使用して、一時的なセキュリティ認証情報を生成し、リクエストに署名することもできます。

AWS WAF Classic のクォータ

Note

これは AWS WAF Classic ドキュメントです。2019 年 11 月より前に AWS WAF でルールや
ウェブ ACL などの AWS WAF リソースを作成し、それらをまだ最新バージョンに移行して
いない場合にのみ、このバージョンを使用する必要があります。リソースを移行するには、
「AWS WAF Classic リソースを AWS WAF に移行する」を参照してください。
最新バージョンの AWS WAF については、「AWS WAF」を参照してください。

AWS WAF Classic には、次のクォータが適用されます (以前は制限と呼ばれていました)。

AWS WAF Classic では、1 リージョン、1 アカウントあたりのエンティティ数にデフォルトの
クォータがあります。このクォータの引き上げをリクエストすることができます。

リソース 1 リージョン、1 
アカウントあた
りのデフォルト
のクォータ

ウェブ ACL 50

[Rules] (ルール) 100
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リソース 1 リージョン、1 
アカウントあた
りのデフォルト
のクォータ

Rate-based-rules 5

アカウントあたり、リージョンあたりの条件 正規表現一致と 
Geo 一致を除
くすべての条件
で、100 個の各
条件タイプ。100 
のサイズ制約条
件と 100 の IP 
一致条件はその
一例です。正規
表現一致条件に
ついては、次の
表を参照してく
ださい。

1 秒あたりのリクエスト ウェブ ACL あた
り 25,000*

*このクォータは、Application Load Balancer の AWS WAF Classic にのみ適用されます。での AWS 
WAF Classic の 1 秒あたりのリクエスト数 (RPS) クォータCloudFront は、「 CloudFront デベロッ
パーガイド」で説明 CloudFront されている による RPS クォータサポートと同じです。

AWS WAF Classic エンティティの次のクォータを変更することはできません。

リソース 1 アカウント、1 
リージョンあた
りのクォータ

ウェブ ACL あたりのルールグループ 2: 1 つのユー
ザー定義ルー
ルグループと 

AWS WAF Classic のクォータ 764

https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cloudfront-limits.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cloudfront-limits.html


AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

リソース 1 アカウント、1 
リージョンあた
りのクォータ

1 つの AWS 
Marketplace 
ルールグループ

ウェブ ACL あたりのルールの数 10

ルールあたりの条件の数 10

IP 一致条件ごとの IP アドレス範囲 (CIDR 表記) 10,000

一度に更新でき
るアドレスは最
大で 1,000 個
です。API コー
ル UpdateIPS 
et  は、1 回の
リクエストで最 
大 1,000 個のア
ドレスを受け入
れます。

レートベースのルールごとにブロックされている IP アドレス 10,000

5 分間あたりの最小レートベースのルール制限 100

クロスサイトスクリプティング一致条件あたりのフィルターの数 10

サイズ制約条件あたりのフィルターの数 10

SQL インジェクション一致条件あたりのフィルターの数 10

文字列一致条件あたりのフィルターの数 10

文字列一致条件では、ウェブリクエストのヘッダーで指定された値を検査す
るよう AWS WAF Classic を設定した場合の HTTP ヘッダー名の文字数

40
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リソース 1 アカウント、1 
リージョンあた
りのクォータ

文字列一致条件で、AWS WAF Classic で検索する値の文字数 50

正規表現一致条件 10

正規表現一致条件で、AWS WAF Classic で検索するパターンの文字数 70

正規表現一致条件で、1 パターンセットあたりのパターンの数 10

正規表現一致条件で、1 正規表現条件あたりのパターンセットの数 1

パターンセット 5

Geo 一致条件 50

Geo 一致条件ごとの場所 50

AWS WAF Classic では、1 リージョン、1 アカウントあたりのコールに次の固定クォータが設定さ
れています。これらのクォータは、コンソール、CLI、AWS CloudFormation、REST API、SDK な
ど、利用可能な手段を通じてサービスへのコールの合計に適用されます。これらのクォータは変更で
きません。

コールタイプ 1 アカウント、1 
リージョンあた
りのクォータ

AssociateWebACL  へのコールの最大数 2 秒あたり 1 個
のリクエスト

DisassociateWebACL  へのコールの最大数 2 秒あたり 1 個
のリクエスト

GetWebACLForResource  へのコールの最大数 1 秒あたり 1 個
のリクエスト
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コールタイプ 1 アカウント、1 
リージョンあた
りのクォータ

ListResourcesForWebACL  へのコールの最大数 1 秒あたり 1 個
のリクエスト

CreateWebACLMigrationStack  へのコールの最大数 1 秒あたり 1 個
のリクエスト

GetChangeToken  へのコールの最大数 1 秒あたり 10 個
のリクエスト

GetChangeTokenStatus  へのコールの最大数 1 秒あたり 1 個
のリクエスト

個々の List アクションへのコールの最大数 (他にクォータが定義されていな
い場合)

1 秒あたり 5 個
のリクエスト

個々の Create、Put、Get、または Update アクションへのコールの最大数 
(他にクォータが定義されていない場合)

1 秒あたり 1 個
のリクエスト
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AWS Shield

Distributed Denial of Service (DDoS) 攻撃から保護することは、インターネットに直接接続するアプ
リケーションにとって極めて重要です。AWS でアプリケーションを構築する場合、追加コストなし
で AWS が提供する保護を利用できます。さらに、AWS Shield Advanced マネージド脅威保護サー
ビスを使用して、追加の DDoS 検出、緩和、および応答機能でセキュリティ体制を改善できます。

AWS は、インターネット上の不正行為者に対する防御において、高可用性、セキュリティ、およ
び回復力を確保するのに役立つツール、ベストプラクティス、およびサービスの提供に取り組んで
います。このガイドは、IT 関連事項の意思決定者やセキュリティエンジニアが、Shield と Shield 
Advanced を使用して DDoS 攻撃や他の外部の脅威からアプリケーションをより適切に保護する方法
を理解できるように提供されています。

AWS でアプリケーションを構築すると、UDP リフレクション攻撃や TCP SYN フラッドなどの一般
的なボリューム DDoS 攻撃ベクトルに対する AWS による自動保護を利用できます。これらの保護
を活用して、DDoS レジリエンシーを高めるためにアーキテクチャを設計および設定することによ
り、AWS で実行するアプリケーションの可用性を確保できます。

このガイドでは、DDoS レジリエンシーを実現するためのアプリケーションアーキテクチャの設計、
作成、および設定に役立つ推奨事項について説明します。このガイドで提供されるベストプラクティ
スに準拠するアプリケーションは、大規模な DDoS 攻撃や広範囲の DDoS 攻撃ベクトルによって
ターゲットとされた場合に、改善された可用性の維持の恩恵を受けることができます。さらに、こ
のガイドでは、Shield Advanced を使用して、重要なアプリケーション向けに最適化された DDoS 保
護体制を実装する方法について説明します。これには、顧客に一定レベルの可用性を保証したアプリ
ケーションや、DDoS イベント中に AWS からの運用サポートを必要とするアプリケーションが含ま
れます。

セキュリティは、AWS とお客様の間の責任共有です。責任共有モデルでは、これをクラウドのセ
キュリティおよびクラウド内のセキュリティとして説明しています。

• クラウドのセキュリティ – AWS は、AWS クラウド 内で AWS のサービスを実行するイン
フラストラクチャを保護する責任を担います。また、AWS は、ユーザーが安全に使用でき
るサービスも提供します。セキュリティの有効性は、AWS コンプライアンスプログラムの
一環として、サードパーティーの審査機関によって定期的にテストおよび検証されていま
す。AWSServiceRoleForAWSShield に適用されるコンプライアンスプログラムについては、「コ
ンプライアンスプログラムによる対象範囲内の AWS のサービス」を参照してください。
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• クラウド内のセキュリティ - お客様の責任は、使用する AWS のサービスに応じて異なります。ま
た、お客様は、お客様のデータの機密性、組織の要件、および適用可能な法律および規制などの他
の要因についても責任を担います。

AWS Shield の仕組み

AWS Shield Standard および AWS Shield Advanced は、ネットワークレイヤーとトランスポートレ
イヤー (レイヤー 3 と 4)、およびアプリケーションレイヤー (レイヤー 7) の AWS のリソースのため
に、Distributed Denial of Service (DDoS) 攻撃に対する保護を提供します。DDoS 攻撃は、侵害され
た複数のシステムが、ターゲットに対してトラフィックでフラッディングを試みる攻撃です。DDoS 
攻撃は正当なエンドユーザーがターゲットのサービスにアクセスするのを妨げ、圧倒的なトラフィッ
ク量のためにターゲットがクラッシュする可能性があります。

AWS Shield は、幅広い既知の DDoS 攻撃ベクトルおよびゼロデイ攻撃ベクトルに対する保護を提
供します。Shield の検出および緩和は、検出時において、サービスにとって明示的に既知でなくて
も、脅威に対するカバレッジを提供するように設計されています。Shield Standard は、AWS の使用
時に自動的に提供され、追加料金はかかりません。

Shield が検出する攻撃のクラスには、次のものが含まれます。
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• [Network volumetric attacks (layer 3)] (ネットワークボリューム攻撃 (レイヤー 3)) – これは、イン
フラストラクチャレイヤー攻撃のベクトルのサブカテゴリです。これらのベクトルは、正当なユー
ザーへのサービスを拒否するために、ターゲットネットワークまたはリソースの容量を飽和させる
ことを試みます。

• [Network protocol attacks (layer 4)] (ネットワークプロトコル攻撃 (レイヤー 4)) – これは、インフ
ラストラクチャレイヤー攻撃のベクトルのサブカテゴリです。これらのベクトルは、プロトコル
を悪用してターゲットリソースへのサービスを拒否します。ネットワークプロトコル攻撃の一般的
な例は TCP SYN フラッドです。TCP SYN フラッドは、サーバー、ロードバランサー、ファイア
ウォールなどのリソースの接続状態を使い果たす可能性があります。ネットワークプロトコル攻撃
は、帯域幅消費型である場合もあります。例えば、大規模な TCP SYN フラッドには、ターゲット
リソースまたは中間リソースの状態を使い果たしながら、ネットワークの容量を飽和させる意図が
あるかもしれません。

• アプリケーションレイヤー攻撃 (レイヤー 7) - このカテゴリの攻撃ベクトルは、ウェブリクエスト
のフラッドなど、ターゲットに対して有効なクエリをアプリケーションにフラッディングすること
によって、正当なユーザーへのサービス提供の拒否を試みます。
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• ウェブアプリケーションの AWS Shield Advanced 緩和ロジック

AWS Shield Standard の概要

AWS Shield は、アプリケーションの境界を保護するマネージド脅威保護サービスです。境界
は、AWS ネットワークの外部から到達するアプリケーショントラフィックの最初のエントリポイン
トです。

アプリケーションの境界がどこにあるかを判断するには、ユーザーがインターネットからアプリケー
ションにどのようにアクセスするかを検討します。最初のエントリポイントが AWS リージョンにあ
る場合、アプリケーションの境界は Amazon Virtual Private Cloud (VPC) です。ユーザーが Amazon 
Route 53 によってアプリケーションに誘導され、最初に Amazon CloudFront または を使用してア
プリケーションにアクセスする場合AWS Global Accelerator、アプリケーション境界はAWSネット
ワークのエッジから始まります。

Shield は、AWS で実行されているすべてのアプリケーションに DDoS の検出と緩和のメリットを提
供しますが、アプリケーションのアーキテクチャを設計するときに行う決定は、DDoS レジリエン
シーのレベルに影響します。DDoS Resiliency は、攻撃を受けている最中に、想定されるパラメータ
内でアプリケーションが動作し続ける能力です。

すべての AWS のお客様は、Shield Standard の自動保護機能を追加料金なしで受けることができま
す。Shield Standard は、お客様のウェブサイトやアプリケーションを標的として一般的かつ頻繁に
発生するネットワークおよび転送レイヤーの DDoS 攻撃に対して防御します。Shield Standard は
すべてのAWSお客様の保護に役立ちますが、Amazon Route 53 ホストゾーン、Amazon CloudFront 
ディストリビューション、およびAWS Global Accelerator標準アクセラレーターを使用することで特
定のメリットが得られます。これらのリソースは、既知のすべてのネットワークおよびトランスポー
トレイヤー攻撃に対して、可用性についての包括的な保護を受けます。

AWS Shield Advanced の概要

AWS Shield Advanced は、DDoS 攻撃、ボリュメトリックボット、脆弱性の悪用の試みなどの外部
の脅威からアプリケーションを保護するのに役立つマネージドサービスです。攻撃に対するより高い
レベルの保護のために、AWS Shield Advanced サブスクライブすることができます。

Shield Advanced をサブスクライブしてリソースに保護を追加すると、Shield Advanced は、それ
らのリソースのために拡張された DDoS 攻撃保護を提供します。Shield Advanced から受ける保護
は、アーキテクチャと設定の選択内容によって異なります。このガイドの情報を参照して、Shield 
Advanced を使用して回復力のあるアプリケーションを構築して保護し、エキスパートのサポートが
必要なときにエスカレーションできます。
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カバーされる AWS WAF のコスト

Shield Advanced のサブスクリプションは、Shield Advanced で保護するリソースの標準 AWS WAF 
機能を使用する際の費用をカバーします。Shield Advanced の保護でカバーされる標準の AWS 
WAF 料金は、ウェブ ACL あたりのコスト、ルールあたりのコスト、およびウェブリクエスト検査の 
100 万件のリクエストあたりの基本料金です (最大で 1,500 WCU およびデフォルト本体サイズ)。

Shield Advanced を使用して保護していないリソースの AWS WAF の使用は、Shield Advanced への
サブスクリプションではカバーされません。また、保護対象リソースの標準外の追加 AWS WAF 費
用もカバーされません。標準外の AWS WAF 費用の例としては、Bot Control、CAPTCHA ルールア
クション、1,500 個以上の WCU を使用するウェブ ACL、デフォルトの本文サイズを超えるリクエス
ト本文の検査などがあります。詳細なリストは AWS WAF の料金ページでご覧いただけます。

詳細情報および料金の例については、「Shield の料金」および「AWS WAF の料金」を参照してく
ださい。

Shield Advanced サブスクリプションの請求

AWS Channel Reseller の場合は、情報とガイダンスについて、アカウントチームにお問い合わせく
ださい。この請求に関する情報は、AWS Channel Resellers ではないお客様を対象としています。

他のすべてについては、次のサブスクリプションと請求のガイドラインが適用されます。

• AWS Organizations 組織のメンバーであるアカウントの場合、AWS は、支払者アカウント自
体がサブスクライブしているかどうかにかかわらず、組織の支払者アカウントに対して Shield 
Advanced サブスクリプションを請求します。

• 同じ AWS Organizations 一括請求 (コンソリデーティッドビリング) アカウントファミリー に属す
る複数のアカウントをサブスクライブする場合、1 つのサブスクリプション料金はファミリー内の
すべてのサブスクライブアカウントに対するものです。組織は、すべての AWS アカウント とそ
のすべてのリソースを所有している必要があります。

• 複数の組織のために複数のアカウントをサブスクライブする場合でも、すべてを所有しているの
であれば、すべての組織、アカウント、リソースのサブスクリプション料金の支払いを引き続き 1 
回で行うことができます。アカウントマネージャーまたは AWS サポートに問い合わせて、1 つを
除くすべての組織の AWS Shield Advanced サブスクリプション料金の免除をリクエストしてくだ
さい。

詳細な料金情報と例については、「AWS Shield の料金表」を参照してください。

トピック
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• AWS Shield Advanced で保護されたリソース

• AWS Shield Advanced の機能とオプション

• AWS Shield Advanced をサブスクライブして追加の保護を適用するか否かの判断

AWS Shield Advanced で保護されたリソース

Note

Shield Advanced 保護は、Shield Advanced で明示的に指定したリソース、または AWS 
Firewall Manager Shield Advanced ポリシーを通じて保護したリソースのためにのみ有効に
なります。Shield Advanced は、リソースを自動的に保護しません。

Shield Advanced を使用すると、次のリソースタイプで高度なモニタリングと保護を行うことができ
ます。

• Amazon CloudFront ディストリビューション。 CloudFront 継続的デプロイの場合、Shield 
Advanced は、保護されたプライマリディストリビューションに関連付けられているステージング
ディストリビューションを保護します。

• Amazon Route 53 ホストゾーン。

• AWS Global Accelerator 標準アクセラレーター。

• Amazon EC2 Elastic IP アドレス。Shield Advanced は、保護された Elastic IP アドレスに関連付
けられているリソースを保護します。

• Amazon EC2 インスタンス (Amazon EC2 Elastic IP アドレスへの関連付け経由)

• 次の Elastic Load Balancing (ELB) ロードバランサー:

• Application Load Balancer。

• Classic Load Balancer。

• Network Load Balancer (Amazon EC2 Elastic IP アドレスへの関連付け経由)。

これらのリソースタイプの保護に関する追加情報については、「リソースタイプ別の AWS Shield 
Advanced 保護」を参照してください。
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AWS Shield Advanced の機能とオプション

AWS Shield Advanced サブスクリプションには、次の機能とオプションが含まれています。これら
は、AWS で既に利用している DDoS 検出および緩和機能を補完します。

• AWS WAF 統合 – Shield Advanced は、アプリケーションレイヤーの保護の一部として、AWS 
WAF ウェブ ACL、ルール、およびルールグループを使用します。AWS WAF の詳細については、
「AWS WAF の仕組み」を参照してください。

Note

Shield Advanced のサブスクリプションは、Shield Advanced で保護するリソースの標準 
AWS WAF 機能を使用する際の費用をカバーします。Shield Advanced の保護でカバーさ
れる標準の AWS WAF 料金は、ウェブ ACL あたりのコスト、ルールあたりのコスト、お
よびウェブリクエスト検査の 100 万件のリクエストあたりの基本料金です (最大で 1,500 
WCU およびデフォルト本体サイズ)。
Shield Advanced を使用して保護していないリソースの AWS WAF の使用は、Shield 
Advanced へのサブスクリプションではカバーされません。また、保護対象リソースの
標準外の追加 AWS WAF 費用もカバーされません。標準外の AWS WAF 費用の例として
は、Bot Control、CAPTCHA ルールアクション、1,500 個以上の WCU を使用するウェブ 
ACL、デフォルトの本文サイズを超えるリクエスト本文の検査などがあります。詳細なリ
ストは AWS WAF の料金ページでご覧いただけます。
詳細情報および料金の例については、「Shield の料金」および「AWS WAF の料金」を参
照してください。

• アプリケーションレイヤーの DDoS の自動緩和 - Shield Advanced は、保護されたリソースに対
するアプリケーションレイヤー (レイヤー 7) 攻撃を自動的に緩和して対応するように設定できま
す。Shield Advanced は、自動軽減機能により、既知の DDoS ソースからのリクエストに AWS 
WAF レート制限を適用し、検出された DDoS 攻撃に対応してカスタム AWS WAF プロテクショ
ンを自動的に追加および管理します。攻撃の一部であるウェブリクエストをカウントまたはブロッ
クするように自動緩和を設定できます。

詳細については、「Shield Advanced アプリケーションレイヤー DDoS 自動緩和」を参照してくだ
さい。

• ヘルスベースの検出 – Shield Advanced で Amazon Route 53 ヘルスチェックを使用して、イベン
トの検出と緩和の通知を受けることができます。ヘルスチェックは、仕様に従ってアプリケーショ
ンをモニタリングし、仕様が満たされた場合は正常、そうでない場合は異常を報告します。Shield 
Advanced でヘルスチェックを使用すると、誤検出を防止するのに役立つともに、保護されたリ
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ソースが異常な場合により迅速に検出および緩和できます。Route 53 ホストゾーンを除くリソー
スタイプのために、ヘルスベースの検出を使用できます。Shield Advanced のプロアクティブエン
ゲージメントは、ヘルスベースの検出が有効になっているリソースでのみ使用できます。

詳細については、「ヘルスチェックを使用したヘルスベースの検出の設定」を参照してください。

• 保護グループ – 保護グループを使用して、保護されたリソースの論理グループを作成し、グルー
プ全体の検出と緩和を強化できます。新しく保護されたリソースを自動的に含めるように、保護グ
ループのメンバーシップの条件を定義できます。保護されたリソースは、複数の保護グループに所
属できます。

詳細については、「AWS Shield Advanced 保護グループ」を参照してください。

• DDoS イベントと攻撃の可視性の向上 – Shield Advanced を使用すると、高度なリアルタイムのメ
トリクスとレポートにアクセスして、保護された AWS のリソースに対するイベントと攻撃の可
視性を高めることができます。この情報は、Shield Advanced API とコンソール、および Amazon 
CloudWatch メトリクスを通じてアクセスできます。

詳細については、「DDoS イベントの可視性」を参照してください。

• AWS Firewall Manager による Shield Advanced 保護の一元管理 – Firewall Manager を使用して、
新しいアカウントとリソースに Shield Advanced 保護を自動的に適用し、ウェブ ACL に AWS 
WAF ルールをデプロイできます。Firewall Manager Shield Advanced 保護ポリシーは、Shield 
Advanced のお客様に追加料金なしでご利用いただけます。また、Amazon Simple Notification 
Service (SNS) トピックまたは AWS Security Hub で Firewall Manager を使用して、アカウントの 
Shield Advanced モニタリングアクティビティを一元化することもできます。

Firewall Manager を使用して Shield Advanced 保護機能を管理する方法については、「AWS 
Firewall Manager」および「AWS Shield Advanced ポリシー」を参照してください。Firewall 
Manager の料金については、「AWS Firewall Manager の料金」を参照してください。

• AWS Shield Response Team (SRT) – SRT は、AWS、Amazon.com、およびその子会社の保護に
関して豊富な経験を有しています。AWS Shield Advanced のお客様は、アプリケーションの可用
性に影響を与える DDoS 攻撃を受けている最中に、いつでも SRT に連絡してサポートを求めるこ
とができます。SRT と連携して、リソースのカスタム緩和策を作成および管理することもできま
す。SRT のサービスを使用するには、ビジネスサポートプランまたはエンタープライズサポート
プランをサブスクライブする必要もあります。

詳細については、「Shield Response Team (SRT) のサポート」を参照してください。

• プロアクティブな関与 – Shield Advanced が検出したイベントの発生中に、保護されたリソース
に関連付けられた Amazon Route 53 ヘルスチェックが異常になった場合、プロアクティブな関与
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によって、Shield Response Team (SRT) はお客様に直接ご連絡します。これにより、アプリケー
ションの可用性に影響を及ぼす可能性のある攻撃が疑われる場合に、エキスパートとより迅速に連
携することができます。

詳細については、「プロアクティブな関与の設定」を参照してください。

• コスト保護の機会 – Shield Advanced は、保護されたリソースに対する DDoS 攻撃から生じる可
能性のある AWS 請求額の急増に対するコスト保護を提供します。これには、Shield Advanced 
データ転送アウト (DTO) 使用料の急増に対する補償が含まれる場合があります。Shield Advanced 
は、Shield Advanced サービスクレジットという形であらゆるコスト保護を提供します。

詳細については、「AWS Shield Advanced でクレジットをリクエストする」を参照してくださ
い。

AWS Shield Advanced をサブスクライブして追加の保護を適用するか否かの判断

AWS Shield Advanced をサブスクライブするアカウントと追加の保護を適用する場合を判断するの
に役立てるため、このセクションのシナリオを確認してください。Shield Advanced では、一括請求 
(コンソリデーティッドビリング) の支払いアカウントで作成されたすべてのアカウントについて、1 
つの月額サブスクリプション料金をお支払いいただきます。さらに、転送されたデータの GB (OUT) 
に基づく使用料金もお支払いいただきます。Shield Advanced の料金については、「AWS Shield 
Advanced の料金」を参照してください。

Shield Advanced でアプリケーションとそのリソースを保護するには、アプリケーションを管理する
アカウントを Shield Advanced にサブスクライブし、アプリケーションのリソースに保護を追加し
ます。アカウントのサブスクライブとリソースの保護については、「AWS Shield Advanced の開始
方法」を参照してください。

カバーされる AWS WAF のコスト

Shield Advanced のサブスクリプションは、Shield Advanced で保護するリソースの標準 AWS WAF 
機能を使用する際の費用をカバーします。Shield Advanced の保護でカバーされる標準の AWS 
WAF 料金は、ウェブ ACL あたりのコスト、ルールあたりのコスト、およびウェブリクエスト検査の 
100 万件のリクエストあたりの基本料金です (最大で 1,500 WCU およびデフォルト本体サイズ)。

Shield Advanced を使用して保護していないリソースの AWS WAF の使用は、Shield Advanced への
サブスクリプションではカバーされません。また、保護対象リソースの標準外の追加 AWS WAF 費
用もカバーされません。標準外の AWS WAF 費用の例としては、Bot Control、CAPTCHA ルールア
クション、1,500 個以上の WCU を使用するウェブ ACL、デフォルトの本文サイズを超えるリクエス
ト本文の検査などがあります。詳細なリストは AWS WAF の料金ページでご覧いただけます。
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詳細情報および料金の例については、「Shield の料金」および「AWS WAF の料金」を参照してく
ださい。

Shield Advanced サブスクリプションの請求

AWS Channel Reseller の場合は、情報とガイダンスについて、アカウントチームにお問い合わせく
ださい。この請求に関する情報は、AWS Channel Resellers ではないお客様を対象としています。

他のすべてについては、次のサブスクリプションと請求のガイドラインが適用されます。

• AWS Organizations 組織のメンバーであるアカウントの場合、AWS は、支払者アカウント自
体がサブスクライブしているかどうかにかかわらず、組織の支払者アカウントに対して Shield 
Advanced サブスクリプションを請求します。

• 同じ AWS Organizations 一括請求 (コンソリデーティッドビリング) アカウントファミリー に属す
る複数のアカウントをサブスクライブする場合、1 つのサブスクリプション料金はファミリー内の
すべてのサブスクライブアカウントに対するものです。組織は、すべての AWS アカウント とそ
のすべてのリソースを所有している必要があります。

• 複数の組織のために複数のアカウントをサブスクライブする場合でも、すべてを所有しているの
であれば、すべての組織、アカウント、リソースのサブスクリプション料金の支払いを引き続き 1 
回で行うことができます。アカウントマネージャーまたは AWS サポートに問い合わせて、1 つを
除くすべての組織の AWS Shield Advanced サブスクリプション料金の免除をリクエストしてくだ
さい。

詳細な料金情報と例については、「AWS Shield の料金表」を参照してください。

保護するアプリケーションの特定

次のいずれかが必要なアプリケーションには、Shield Advanced 保護を実装することを検討してくだ
さい。

• アプリケーションのユーザーに保証された可用性。

• DDoS 攻撃によってアプリケーションが影響を受ける場合における、DDoS 緩和のエキスパートへ
の迅速なアクセス。

• アプリケーションが DDoS 攻撃の影響を受けている可能性があることの AWS による認識、およ
び攻撃に関する AWS からの通知とセキュリティチームまたはオペレーションチームへのエスカ
レーション。

• クラウドコストの予測可能性 (DDoS 攻撃が AWS のサービスの利用に影響を与える場合を含む)。
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アプリケーションまたはそのリソースが上記のいずれかを必要とする場合は、関連アカウントのサブ
スクリプションを作成することを検討してください。

保護するリソースの特定

サブスクライブした各アカウントについて、次のいずれかの特性を持つ各リソースに Shield 
Advanced 保護を追加することを検討してください。

• このリソースは、インターネット上の外部ユーザーにサービスを提供します。

• リソースはインターネットに公開されます。また、重要なアプリケーションの一部でもあります。
インターネット上のユーザーがアクセスするかどうかにかかわらず、公開されているすべてのリ
ソースを検討してください。

• リソースは AWS WAF ウェブ ACL によって保護されています。

リソースの保護の作成と管理の詳細については、「AWS Shield Advanced でのリソース保護」を参
照してください。

さらに、このガイドの推奨事項は、DDoS レジリエンシーを考慮してアプリケーションを設計し、最
適な保護を実現するために Shield Advanced の機能を適切に設定するのに役立ちます。

DDoS 攻撃の例

AWS Shield Advanced では、さまざまなタイプの攻撃に対して広範な保護が可能です。

次のリストでは、いくつかの一般的な攻撃の種類について説明します。

User Datagram Protocol (UDP) リフレクション攻撃

UDP リフレクション攻撃では、攻撃者はリクエストの発生元を偽装し、UDP を使用してサー
バーから大量のレスポンスを引き出すことができます。攻撃対象の偽装 IP アドレスに向かう追加
のネットワークトラフィックにより、対象のサーバーは遅くなり、正当なエンドユーザーが必要
なリソースにアクセスできなくなります。

TCP SYN フラッド

TCP SYN フラッド攻撃の目的は、接続を半開状態にして、システムの利用可能なリソースを枯
渇させることです。ユーザーがウェブサーバーのような TCP サービスに接続すると、クライア
ントは TCP SYN パケットを送信します。サーバーが肯定応答を返し、クライアントがそれ自体
の肯定応答を返すことで、3 ウェイハンドシェイクが完了します。TCP SYN フラッドでは、3 回
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目の肯定応答が返されることはなく、サーバーはレスポンスを待ったままになります。このた
め、他のユーザーはサーバーに接続できなくなります。

DNS クエリフラッド

DNS クエリフラッドでは、攻撃者は多数の DNS クエリを使用して DNS サーバーのリソースを
枯渇させます。AWS Shield Advanced は、Route 53 DNS サーバーの DNS クエリのフラッド攻
撃に対する保護に役立ちます。

HTTP フラッド/キャッシュ無効化 (レイヤー 7) 攻撃

GET および POST フラッドを含む HTTP フラッドにより、攻撃者はウェブアプリケーションの実
際のユーザーからのように見せかけて多数の HTTP リクエストを送信します。キャッシュ無効化
攻撃は、HTTP フラッドの一種です。HTTP リクエストのクエリ文字列のバリエーションを使用
して、エッジでキャッシュされているコンテンツが使用されないようにし、オリジンウェブサー
バーからコンテンツが送信されるようにすることで、オリジンウェブサーバーに損害につながる
可能性があるほどの負荷をかけます。

AWS Shield がイベントを検出する方法

AWS は、AWS ネットワークおよび個々の AWS のサービスのサービスレベルの検出システムを運
用して、DDoS 攻撃を受けている最中にそれらが引き続き利用可能であるようにします。さらに、
リソースレベルの検出システムは、個々の AWS リソースをモニタリングして、リソースへのトラ
フィックが想定されるパラメータの範囲内にあるようにします。この組み合わせは、既知の不正パ
ケットをドロップし、悪意がある可能性のあるトラフィックを強調表示し、エンドユーザーからのト
ラフィックに優先順位を付ける緩和策を適用することにより、対象となる AWS リソースと AWS の
サービスの両方を保護します。

検出されたイベントは、Shield Advanced イベント概要、攻撃の詳細、および Amazon CloudWatch 
メトリクスに DDoS 攻撃ベクトルの名前として、または評価がシグネチャではなくトラフィック量
に基づいてVolumetricいる場合は として表示されます。DDoSDetected CloudWatch メトリクス
内で使用可能な攻撃ベクトルディメンションの詳細については、「」を参照してください。 AWS 
Shield Advanced のメトリクスおよびアラーム

トピック

• インフラストラクチャレイヤーの脅威の検出ロジック

• アプリケーションレイヤーの脅威の検出ロジック

• アプリケーション内の複数のリソースの検出ロジック
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インフラストラクチャレイヤーの脅威の検出ロジック

インフラストラクチャレイヤー (レイヤー 3 およびレイヤー 4) での DDoS 攻撃からターゲット AWS 
リソースを保護するために使用される検出ロジックは、リソースタイプと、そのリソースが AWS 
Shield Advanced で保護されているかどうかによって異なります。

Amazon CloudFront および Amazon Route 53 の検出

CloudFront および Route 53 を使用してウェブアプリケーションを提供する場合、アプリケーション
へのすべてのパケットは、観測可能なレイテンシーを発生させない完全インライン DDoS 緩和シス
テムによって検査されます。 CloudFront ディストリビューションおよび Route 53 ホストゾーンに
対する DDoS 攻撃は、リアルタイムで緩和されます。これらの保護は、AWS Shield Advanced を使
用するかどうかにかかわらず適用されます。

DDoS イベントの迅速な検出と緩和のために、可能な限りウェブアプリケーションのエントリポイン
トとして CloudFront と Route 53 を使用するというベストプラクティスに従ってください。

AWS Global Accelerator およびリージョンレベルのサービスの検出

リソースレベルの検出は、AWS リージョンで起動される AWS Global Accelerator 標準アクセラレー
ターとリソース (Classic Load Balancer、Application Load Balancer、Elastic IP アドレス (EIP) など) 
を保護します。これらのリソースタイプは、緩和が必要な DDoS 攻撃の存在を示している可能性の
あるトラフィックの増加をモニタリングします。毎分、各 AWS リソースへのトラフィックが評価
されます。リソースへのトラフィックが上昇した場合は、リソースの容量を測定するために追加の
チェックが実行されます。

Shield は次の標準チェックを実行します。

• Amazon Elastic Compute Cloud (Amazon EC2) インスタンス、Amazon EC2 インスタンスにア
タッチされた EIP – Shield は保護されたリソースから容量を取得します。容量は、ターゲットのイ
ンスタンスタイプ、インスタンスサイズ、およびインスタンスが拡張ネットワークを使用している
かどうかなどの他の要因によって異なります。

• Classic Load Balancer と Application Load Balancer – Shield はターゲットのロードバランサー
ノードから容量を取得します。

• Network Load Balancer にアタッチされた EIP – Shield はターゲットのロードバランサーから容量
を取得します。容量は、ターゲットのロードバランサーのグループ設定とは無関係です。

• AWS Global Accelerator 標準アクセラレーター - Shield は、エンドポイント設定に基づいて容量を
取得します。
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これらの評価は、ポートやプロトコルなど、ネットワークトラフィックの複数のディメンションに
わたって行われます。ターゲットリソースの容量を超えると、Shield は DDoS 緩和策を実行しま
す。Shield によって実施された緩和策は DDoS トラフィックを削減しますが、完全に排除するこ
とはできない場合があります。Shield は、既知の DDoS 攻撃ベクトルと一致するトラフィックディ
メンションでリソースの容量がわずかに超過した場合も、緩和策を講じることがあります。Shield 
は、この緩和策を有効期限 (TTL) を設けて実施し、攻撃が続く限り延長されます。

Note

Shield によって実施された緩和策は DDoS トラフィックを削減しますが、完全に排除するこ
とはできない場合があります。AWS Network Firewall などのソリューションまたは iptables 
などのオンホストファイアウォールで Shield を拡張して、アプリケーションに対して無効な
トラフィックや正当なエンドユーザーによって生成されなかったトラフィックをアプリケー
ションが処理しないようにすることができます。

Shield Advanced の保護では、既存の Shield の検出アクティビティに次が追加されます。

• [Lower detection thresholds] (検出しきい値を下げる) – Shield Advanced は、計算された容量の半
分に緩和策を実施します。これにより、ゆっくり増加する攻撃をより迅速に緩和し、より曖昧なボ
リュームシグネチャを持つ攻撃を緩和できます。

• [Intermittent attack protection] (断続的な攻撃からの保護) – Shield Advanced は、攻撃の頻度と期間
に基づいて、指数関数的に増加する有効期限 (TTL) で緩和策を実施します。これにより、リソース
が頻繁にターゲットとなり、短いバーストで攻撃が発生する際に、緩和策が長く維持されます。

• [Health-based detection] (ヘルスベースの検出) – Route 53 ヘルスチェックを Shield Advanced で
保護されたリソースに関連付けると、ヘルスチェックのステータスが検出ロジックで使用されま
す。検出されたイベント中、ヘルスチェックが正常である場合、Shield Advanced では、緩和策を
行う前に、そのイベントが攻撃であるというより強力な確信が必要です。代わりにヘルスチェック
が異常な場合は、信頼が確立される前でも Shield Advanced が緩和策を講じることがあります。
この機能は、誤検出を回避するのに役立つとともに、アプリケーションに影響する攻撃への迅速
な対応を提供します。Shield Advanced を使用したヘルスチェックの詳細については、「ヘルス
チェックを使用したヘルスベースの検出の設定」を参照してください。

アプリケーションレイヤーの脅威の検出ロジック

AWS Shield Advanced は、保護された Amazon CloudFront ディストリビューションと Application 
Load Balancer のウェブアプリケーションレイヤー検出を提供します。これらのリソースタイプを 
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Shield Advanced で保護する場合、AWS WAF ウェブ ACL を保護に関連付けて、ウェブアプリケー
ションレイヤーの検出を有効にすることができます。Shield Advanced は、関連付けられたウェブ 
ACL のリクエストデータを消費し、アプリケーションのトラフィックベースラインを構築します。
ウェブアプリケーションレイヤーの検出は、Shield Advanced と AWS WAF のネイティブ統合に依
存しています。AWS WAF ウェブ ACL を Shield Advanced で保護されたリソースに関連付けるな
ど、アプリケーションレイヤーの保護の詳細については、「AWS Shield Advanced アプリケーショ
ンレイヤー (レイヤー 7) 保護」を参照してください。

ウェブアプリケーションレイヤーの検出では、Shield Advanced はアプリケーショントラフィック
をモニタリングし、異常を検出する過去のベースラインと比較します。このモニタリングは、トラ
フィックの総量と構成をカバーします。DDoS 攻撃を受けている最中、トラフィックの量と構成の両
方が変化することが想定され、Shield Advanced では、イベントを宣言するために両方における統計
的に有意な偏差が必要です。

Shield Advanced は、過去のタイムウィンドウに照らして測定を実行します。このアプローチを使用
すると、トラフィック量の正当な変化や、毎日同じ時間に提供される販売など、想定されるパターン
に一致するトラフィックの変化による誤検出の通知が減少します。

Note

Shield Advanced が通常の正当なトラフィックパターンを表すベースラインを確立する時間
を与えることで、Shield Advanced 保護の誤検出を回避できます。ウェブトラフィックに
異常なパターンを引き起こす可能性のある予定イベントの少なくとも 24 時間前に、ウェブ 
ACL を保護リソースに関連付けます。Shield Advanced のウェブアプリケーションレイヤー
検出は、30 日間の通常のトラフィックが観測された場合に最も正確です。

Shield Advanced がイベントを検出するのにかかる時間は、トラフィック量で見られる変化の量の影
響を受けます。量の変化が少ない場合、Shield Advanced は、イベントが発生していることについて
のより強い確信を持つために、トラフィックをより長い期間にわたって観察します。量の変化が大き
い場合、Shield Advanced はイベントをより迅速に検出してレポートします。

Note

トラフィックの増加やロードに対応してスケールするようにアプリケーションを設計し
て、小規模なリクエストフラッドの影響を受けないようにすることができます。Shield 
Advanced を使用すると、保護されたリソースはコスト保護の対象となります。これ
は、DDoS 攻撃の結果として発生する可能性のあるクラウド料金の想定外の増加を防ぐのに
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役立ちます。Shield Advanced のコスト保護の詳細については、「AWS Shield Advanced で
クレジットをリクエストする」を参照してください。

アプリケーション内の複数のリソースの検出ロジック

AWS Shield Advanced 保護グループを使用して、同じアプリケーションの一部である保護された
リソースのコレクションを作成できます。グループに配置する保護されたリソースを選択するか、
同じタイプのすべてのリソースを 1 つのグループとして扱うことを指定できます。例えば、すべ
ての Application Load Balancer のグループを作成できます。保護グループを作成すると、Shield 
Advanced 検出は、グループ内の保護されたリソースに関するすべてのトラフィックを集約します。
これは、トラフィック量は少ないが、集約されたボリュームが大きいリソースが多数ある場合に有益
です。また、保護されたリソース間でトラフィックが転送されるブルーグリーンデプロイメント向け
に、保護グループを使用してアプリケーションベースラインを保持することもできます。

次のいずれかの方法で保護グループ内のトラフィックを集約することを選択できます。

• [Sum] (合計) – この集計は、保護グループ内のリソース全体のすべてのトラフィックを合計しま
す。この集約を使用して、新しく作成されたリソースに既存のベースラインが確実に存在している
ようにしたり、検出の感度を下げて、誤検出を防いだりすることができます。

• [Mean] (平均) – この集計は、保護グループ全体のすべてのトラフィックの平均を使用します。こ
の集約は、ロードバランサーのように、リソース間のトラフィックが均一であるアプリケーション
に使用できます。

• [Max] (最大) – この集約は、保護グループ内のリソースの中で最も高いトラフィックを使用しま
す。この集約は、保護グループにアプリケーションの階層が複数ある場合に使用できます。例
えば、 CloudFront ディストリビューション、その Application Load Balancer オリジン、および 
Application Load Balancer の Amazon EC2 インスタンスターゲットを含む保護グループがあると
します。

また、保護グループを使用して、複数のインターネットに接続する Elastic IP または AWS Global 
Accelerator 標準のアクセラレーターをターゲットとする攻撃に対して、Shield Advanced が緩和
策を実施する速度を向上させることもできます。保護グループ内の 1 つのリソースがターゲットに
なると、Shield Advanced は、グループ内の他のリソースについての信頼を確立します。これによ
り、Shield Advanced 検出がアラート状態になり、追加の緩和策の作成に必要な時間を短縮できま
す。

保護グループの詳細については、「AWS Shield Advanced 保護グループ」を参照してください。
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AWS Shield がイベントを緩和する方法

アプリケーションを保護する緩和ロジックは、アプリケーションのアーキテクチャによって異なりま
す。Amazon CloudFront と Amazon Route 53 を使用してウェブアプリケーションを保護する場合、
ウェブと DNS のユースケースに固有の緩和策と、サービスのすべてのトラフィックを保護する緩和
策を利用できます。アプリケーションのエントリーポイントが、AWS で実行されるリソースである
場合、緩和ロジックはサービス、リソースタイプ、および AWS Shield Advanced の使用状況によっ
て変わります。

AWS DDoS 緩和システムは Shield エンジニアによって開発され、密接にAWSのサービスに統合さ
れています。エンジニアは、ターゲットリソースの容量や健全性など、アーキテクチャの側面を考
慮に入れます。Shield エンジニアは、DDoS 緩和システムの有効性とパフォーマンスを継続的に監視
し、新しい脅威が発見または予測されたときに迅速に対応できます。

トラフィックの増加やロードに対応してスケールするようにアプリケーションを設計して、小規模
なリクエストフラッドの影響を受けないようにする手助けをします。Shield Advanced を使用してリ
ソースを保護すると、DDoS 攻撃の結果として発生する可能性のあるクラウド料金の予想外の増加を
防ぐことができます。

インフラストラクチャの緩和

インフラストラクチャ層攻撃の場合、AWS ShieldDDoS 緩和システムは、AWS ネットワーク境界線
とAWSエッジロケーションにあります。AWS インフラストラクチャ全体にわたる複数のレベルのセ
キュリティコントロールの配置は、クラウドアプリケーション defense-in-depth に提供されます。

Shield により、インターネットからの進入のすべてのポイントで DDoS 軽減システムを維持されま
す。Shield は DDoS 攻撃を検出すると、進入ポイントごとに、同じ場所にある DDoS 緩和システ
ムを介してトラフィックを再ルーティングします。これにより、観測可能な追加レイテンシーが発
生するわけではなく、すべての AWSリージョンとすべてのエッジロケーションで 100 TeraBits /秒 
(Tbps) を超える緩和容量が得られます。Shield は、トラフィックを外部またはリモートのスクラビ
ングセンターに再ルーティングすることなく、リソースの可用性を保護します。これにより、レイテ
ンシーが増加する可能性があります。

• AWS ネットワークボーダーでは、任意の AWS サービスまたはリソースにおいて、DDoS 緩和シ
ステムによりインターネットからのインフラストラクチャ層攻撃が軽減されます。Shield による
検出または Shield Response Team (SRT) のエンジニアによる通知があると、システムは緩和を実
行します。

• AWS エッジロケーションでは、DDoS 緩和システムは、オリジンに関係なく、Amazon 
CloudFront ディストリビューションと Amazon Route 53 ホストゾーンに転送されるすべてのパ
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ケットを継続的に検査します。必要な場合、システムはウェブおよび DNS トラフィック向けに特
別に設計された緩和策を適用します。Amazon CloudFront と Amazon Route 53 を使用してウェ
ブアプリケーションを保護するという追加の利点は、Shield 検出からのシグナルを必要とせずに 
DDoS 攻撃を即座に緩和できることです。

アプリケーションレイヤーの緩和

Shield Advanced は、Shield Advanced 保護を有効にした Amazon CloudFront ディストリビューショ
ンと Application Load Balancer のウェブアプリケーションレイヤー緩和を提供します。保護を有効
にした場合、AWS WAF ウェブ ACL をリソースに関連付けて、ウェブアプリケーションレイヤーの
検出を有効にすることができます。さらに、自動アプリケーションレイヤー軽減を有効にするオプ
ションがあります。これは、DDoS 攻撃中に保護を管理するよう Shield Advanced に指示します。

Shield は、Shield Advanced と自動アプリケーションレイヤー緩和を有効にしたリソースに対する
アプリケーションレイヤー攻撃に対してのみ緩和策を提供します。Shield Advanced は、自動軽減
機能により、既知の DDoS ソースからのリクエストに AWS WAF レート制限を適用し、検出された 
DDoS 攻撃に対応してカスタム AWS WAF プロテクションを自動的に追加および管理します。この
タイプの緩和策の詳細については、「Shield Advanced が自動緩和を管理する方法」を参照してくだ
さい。保護されたリソースのカスタム &WAFlong; ルールを作成、評価、およびデプロイすることに
より、検出された DDoS 攻撃に対応します。

緩和機能

AWS Shield DDoS 緩和の主な機能は次のとおりです。

• パケット検証 — これにより、検査されたすべてのパケットが期待される構造に適合し、その
プロトコルに対して有効であることが保証されます。サポートされているプロトコル検証に
は、IP、TCP（ヘッダーとオプションを含む）、UDP、ICMP、DNS、および NTP が含まれま
す。

• アクセスコントロールリスト (ACL) と Shaper — ACL は特定の属性に対してトラフィックを評価
し、一致するトラフィックをドロップするか、シェーパーにマッピングします。シェーパーは、一
致するトラフィックのパケットレートを制限し、宛先に到達するボリュームを含むために余分なパ
ケットをドロップします。AWS Shield 検出および Shield Response Team (SRT) エンジニアは、
既知の DDoS 攻撃ベクトルに一致する属性を使用して、予想されるトラフィックへの専用のレー
ト割り当てと、トラフィックへのより制限的なレート割り当てを提供できます。ACL が照合でき
る属性には、パケットペイロード内のポート、プロトコル、TCP フラグ、宛先アドレス、送信元
の国、および任意のパターンが含まれます。
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• 疑惑のスコアリング — これにより、Shield が期待するトラフィックに関する知識を使用して、す
べてのパケットにスコアを適用されます。既知の正常なトラフィックのパターンに近いパケットに
は、より低い疑惑スコアが割り当てられます。既知の不良トラフィック属性を観察すると、パケッ
トの疑惑スコアが高まる可能性があります。レート制限パケットが必要な場合、Shield は疑惑ス
コアが高いパケットからドロップします。これは、Shield が誤検知を回避しながら、既知の DDoS 
攻撃とゼロデイ攻撃の両方を軽減するのに役立ちます。

• TCP SYN プロキシ — これにより、TCP SYN Cookie が保護されたサービスに渡すのを許可する
前に新しい接続に挑戦するために TCP SYN Cookie を送信することで、TCP SYN フラッドに対す
る保護が提供されます。Shield DDoS 緩和によって提供される TCP SYN プロキシはステートレス
であり、ステートを使い果たすことなく、既知の最大の TCP SYN フラッド攻撃を軽減できます。
これは、AWS サービスとの統合によって達成され、クライアントと保護されたサービス間の連続
プロキシを維持するのではなく、接続状態を引き渡します。TCP SYN プロキシは現在、Amazon 
CloudFront および Amazon Route 53 で使用できます。

• レートの分布 — これにより、保護されたリソースへのトラフィックの入力パターンに基づいて、
ロケーションシェーパーの値を継続的に調整します。これにより、AWS ネットワークに均等に入
らない可能性のあるカスタマートラフィックのレート制限が防止されます。

AWS Shield CloudFront および Route 53 の 緩和ロジック

Shield DDoS 緩和は、 CloudFront および Route 53 のトラフィックを継続的に検査します。これら
のサービスは、Shield の DDoS 緩和能力への幅広いアクセスを提供し、エンドユーザーにより近い
インフラストラクチャからアプリケーションを提供する AWS エッジロケーションのグローバルに分
散されたネットワークから動作します。

• CloudFront – Shield DDoS 緩和では、ウェブアプリケーションがサービスにパススルーするために
有効なトラフィックのみが許可されます。これにより、UDP リフレクション攻撃など、多くの一
般的な DDoS ベクトルに対して自動的に保護されます。

CloudFront はアプリケーションオリジンへの永続的な接続を維持し、TCP SYN フラッドは Shield 
TCP SYN プロキシ機能との統合によって自動的に緩和され、Transport Layer Security (TLS) は
エッジで終了します。これらの機能を組み合わせることで、アプリケーションオリジンは整形式の
ウェブリクエストのみを受信し、下位層の DDoS 攻撃、接続フラッド、および TLS 不正使用から
保護されます。

CloudFront は、DNS トラフィックの方向とエニーキャストルーティングの組み合わせを使用しま
す。これらの手法は、ソースに近い攻撃を緩和し、障害を分離し、容量へのアクセスを確保して既
知の最大の攻撃を軽減することで、アプリケーションの復元力を向上させます。
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• Route 53 — Shield 緩和では、有効な DNS リクエストのみがサービスに到達することを許可しま
す。Shield は、既知の正常なクエリに優先順位を付け、疑わしいまたは既知の DDoS 攻撃属性を
含むクエリの優先度を下げる、疑わしいスコアリングを使用して DNS クエリのフラッドを軽減し
ます。

Route 53 は、シャッフルシャーディングを使用して、IPv4 と IPv6 の両方のホストゾーンに 4 つ
のリゾルバー IP アドレスの一意のセットを提供します。各 IP アドレスは、Route 53 ロケーショ
ンの異なるサブセットに対応します。各ロケーションサブセットは、他のサブセットのインフラス
トラクチャと部分的にしか重複しない権限を持つ DNS サーバーで構成されます。これにより、何
らかの理由でユーザークエリが失敗した場合、再試行時に正常に処理されるようになります。

Route 53 は、エニーキャストルーティングを使用して、ネットワークの近接度に基づいて DNS ク
エリを最も近いエッジロケーションに送信します。エニーキャストはまた、DDoS トラフィックを
多くのエッジロケーションにファンアウトし、攻撃が単一のロケーションに集中するのを防ぎま
す。

緩和の速度に加えて、 CloudFront Route 53 は Shield のグローバルに分散された容量への幅広いア
クセスを提供します。これらの機能を活用するには、これらのサービスを動的または静的ウェブアプ
リケーションのエントリーポイントとして使用します。

CloudFront および Route 53 を使用してウェブアプリケーションを保護する方法の詳細について
は、「Amazon CloudFront および Amazon Route 53 を使用して DDoS 攻撃から動的ウェブアプリ
ケーションを保護する方法」を参照してください。Route 53 での障害分離の詳細については、「グ
ローバルフォールトアイソレーションのケーススタディ」を参照してください。

AWS リージョンの AWS Shield 緩和ロジック

AWS リージョンで起動されるリソースは、Shield リソースレベルの検出によって配置された AWS 
Shield DDoS 緩和システムによって保護されます。リージョンリソースには、Elastic IP (EIP)、クラ
シックロードバランサー、アプリケーションロードバランサーなどがあります。

緩和を実施する前に、Shield はターゲットリソースとその容量を特定します。Shield は、キャパシ
ティを使用して、緩和がリソースに転送できる最大合計トラフィックを決定します。アクセスコント
ロールリスト（ACL）および緩和策内のその他のシェーパによって、既知の DDoS 攻撃ベクトルに
一致するトラフィックや、大量の受信が予想されないトラフィックなど、一部のトラフィックで許可
されるボリュームが減少する可能性があります。これにより、UDP リフレクション攻撃や TCP SYN 
フラグまたは FIN フラグを持つ TCP トラフィックに対して、緩和によって許可されるトラフィック
量がさらに制限されます。
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Shield は、リソースタイプごとにキャパシティを決定し、緩和を別々に配置します。

• Amazon EC2 インスタンス、または Amazon EC2 インスタンスにアタッチされている EIP の場
合、Shield はインスタンスタイプおよびその他のインスタンス属性 (インスタンスで拡張ネット
ワーキングが有効になっているかどうかなど) に基づいて容量を計算します。

• Application Load Balancer または Classic Load Balancer の場合、Shield はロードバランサーの
ターゲットノードごとに個別に容量を計算します。これらのリソースに対する DDoS 攻撃の緩和
は、Shield DDoS 緩和とロードバランサーによる自動スケーリングの組み合わせによって提供され
ます。Shield Response Team (SRT) がApplication Load Balancer またはClassic Load Balancer の
リソースに対する攻撃に従事している場合、追加の保護対策としてスケーリングを加速する可能性
があります。

• Shield は、基盤となる AWS インフラストラクチャの利用可能な容量に基づいて、一部の AWS 
リソースの容量を計算します。これらのリソースタイプには、Network Load Balancer (NLB) 
と、Gateway Load Balancer または AWS Network Firewall を介してトラフィックをルーティング
するリソースが含まれます。

Note

Shield Advanced で保護されている EIP をアタッチして、ネットワークロードバランサーを
保護します。SRT と連携して、基盤となるアプリケーションの予想されるトラフィックと容
量に基づくカスタム緩和を構築できます。

Shield が緩和策を設定すると、Shield が緩和ロジックで定義した初期レート制限が、すべての 
Shield DDoS 緩和システムに等しく適用されます。たとえば、Shield が 100,000 パケット/秒 (pps) 
の制限で緩和を設定した場合、最初はすべてのロケーションで 100,000 pps を許可します。次
に、Shield は継続的に緩和メトリクスを集約してトラフィックの実際の比率を決定し、その比率を
使用して各ロケーションのレート制限を調整します。これにより、誤検出を防ぎ、緩和が過度に許容
されないようにします。

AWS Global Accelerator標準アクセラレーターの AWS Shield 緩和ロジック

Shield 緩和は、有効なトラフィックがグローバルアクセラレータの標準アクセラレータのリスナー
エンドポイントに到達することのみを許可します。標準アクセラレーターはグローバルに展開されて
おり、任意の AWS リージョンの AWS リソースにトラフィックをルーティングに使用できる IP ア
ドレスを提供します。Shield が Global Accelerator への緩和に対して適用するレート制限は、標準ア
クセラレータがトラフィックをルーティングするリソースの容量に基づいています。Shield は、総
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トラフィックが決められたレートを超えたとき、および既知の DDoS ベクトルに対してそのレート
の割合を超えた場合に、緩和を実行します。

標準アクセラレータを設定するときは、アプリケーションのトラフィックをルーティングする AWS 
リージョンごとにエンドポイントグループを定義します。Shield が緩和策を設定すると、各エンド
ポイントグループの容量が計算され、それに応じて各 Shield DDoS 緩和システムのレート制限が更
新されます。レートは、トラフィックがインターネットから AWS リソースにどのようにルーティ
ングされるかについて Shield が行った仮定に基づいて、場所ごとに異なります。エンドポイントグ
ループのキャパシティは、グループ内のリソースの数に、グループ内の任意のリソースの最小容量を
乗じて計算されます。一定の間隔で、Shield はアプリケーションの容量を再計算し、必要に応じて
レート制限を更新します。

Note

トラフィックダイヤルを使用してエンドポイントグループに誘導されるトラフィックの割合
を変更しても、Shield DDoS 軽減システムに対してレート制限を計算または配布する方法は
変わりません。トラフィックダイヤルを使用する場合は、リソースタイプと数量について相
互にミラーリングするようにエンドポイントグループを構成します。これにより、Shield に
よって計算されたキャパシティが、アプリケーションのトラフィックを処理しているリソー
スを代表するようにできます。

Global Accelerator のエンドポイントグループとトラフィックダイヤルの詳細については、「AWS 
Global Accelerator 標準アクセラレーターのエンドポイントグループ」を参照してください。

Elastic IP の AWS Shield Advanced 緩和ロジック

AWS Shield Advanced で Elastic IP (EIP) を保護すると、Shield Advanced は DDoS イベント中に
Shield が行う緩和を強化します。Shield Advanced DDoS 緩和システムは、EIP が関連付けられてい
るパブリックサブネットのネットワーク ACL (NACL) 設定を複製します。たとえば、NACL がすべ
ての UDP トラフィックをブロックするように設定されている場合、Shield Advanced はそのルール
を Shield が配置する緩和にマージします。

この追加機能は、アプリケーションに対して有効ではないトラフィックによる可用性リスクを回避す
るのに役立ちます。NACL を使用して、個々の送信元 IP アドレスまたは送信元 IP アドレス CIDR 範
囲をブロックすることもできます。これは、分散されていない DDoS 攻撃の緩和ツールとして役立
ちます。また、AWS エンジニアの介入に頼ることなく、独自の許可リストを簡単に管理したり、ア
プリケーションと通信してはいけない IP アドレスをブロックしたりすることもできます。
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ウェブアプリケーションの AWS Shield Advanced 緩和ロジック

AWS Shield Advanced は AWS WAF を使用して、ウェブアプリケーションレイヤー攻撃を軽減しま
す。AWS WAF は Shield Advanced に追加料金なしで付属しています。

アプリケーションレイヤー標準保護

Shield Advanced で Amazon CloudFront ディストリビューションまたは Application Load Balancer 
を保護する場合、Shield Advanced を使用して、 AWS WAFウェブ ACL を保護されたリソースにま
だ関連付けていない場合は、そのリソースに関連付けることができます。ウェブ ACL をまだ設定し
ていない場合は、Shield Advanced コンソールウィザードを使用して作成して、レートベースのルー
ルを追加できます。レートベースのルールは、各 IP アドレスの 5 分間の時間枠あたりの要求数を制
限し、ウェブアプリケーション層のリクエストのフラッドに対する基本的な保護を提供します。最
低値は 100 からレートを設定できます。詳細については、「Shield Advanced アプリケーションレイ
ヤーの AWS WAF ウェブ ACL とレートベースのルール」を参照してください。

AWS WAF サービスを使用して、ウェブ ACL の管理を行うこともできます。AWS WAF により、
ウェブ ACL の設定を拡張して、特定のウェブリクエストコンポーネントの文字列の一致やパターン
を調べたり、リクエストやレスポンスのカスタム処理を追加したり、リクエスト元の位置情報との照
合などを行うことができます。AWS WAF ルールの詳細については、「AWS WAF ルール」を参照
してください。

アプリケーションレイヤーの自動緩和

保護を強化するには、Shield Advanced アプリケーションレイヤーの自動緩和を有効にします。この
オプションを使用すると、Shield Advanced は既知の DDoS ソースからのリクエストに対する AWS 
WAF レート制限ルールを維持し、検出された DDoS 攻撃に対するカスタムの緩和策を提供します。

Shield Advanced は、保護されたリソースに対する攻撃を検出すると、アプリケーションへの通常の
トラフィックから攻撃トラフィックを分離する攻撃シグネチャの特定を試みます。Shield Advanced 
は、識別された攻撃シグネチャを攻撃対象のリソースおよび同じウェブ ACL に関連付けられている
他のリソースについての過去のトラフィックパターンに照らして評価します。

Shield Advanced は、攻撃シグネチャが DDoS 攻撃に関与するトラフィックのみを隔離すると判断し
た場合、関連するウェブ ACL 内の AWS WAF ルールにシグネチャを実装します。Shield Advanced 
に、一致したトラフィックのみをカウントする、またはブロックする緩和を配置するように指示でき
ます。この設定はいつでも変更できます。Shield Advanced は、緩和ルールが不要になったと判断す
ると、そのルールをウェブ ACL から削除します。アプリケーションレイヤーイベントの緩和の詳細
については、「Shield Advanced アプリケーションレイヤー DDoS 自動緩和」を参照してください。
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Shield Advanced アプリケーションレイヤー の緩和の詳細については、「AWS Shield Advanced ア
プリケーションレイヤー (レイヤー 7) 保護」を参照してください。

基本的な DDoS に対する耐性が高いアーキテクチャの例

DDoS レジリエンシーとは、正規ユーザーに引き続きサービスを提供しながら、Distributed Denial of 
Service (DDoS) 攻撃に耐えるアプリケーションアーキテクチャの機能です。高い耐障害性を持つア
プリケーションは、エラーやレイテンシーなどのパフォーマンスメトリクスへの影響を最小限に抑
えながら、攻撃を受けている最中も引き続き利用可能な状態を維持できます。このセクションでは、
いくつかの一般的なアーキテクチャの例を示し、AWS および Shield Advanced によって提供される 
DDoS 検出および緩和機能を使用して DDoS レジリエンシーを高める方法について説明します。

このセクションのアーキテクチャの例では、デプロイされたアプリケーションに DDoS レジリエン
シーの最大のメリットを提供する AWS のサービスに焦点を当てています。主なサービスには、次の
ようなメリットがあります。

• グローバルに分散されたネットワーク容量へのアクセス – Amazon CloudFront、AWS Global 
Accelerator、および Amazon Route 53 のサービスでは、AWSグローバルエッジネットワーク全体
でインターネットと DDoS の緩和容量にアクセスできます。これは、大規模にテラビットに達す
る可能性がある、比較的大きなボリューム攻撃を緩和するのに有益です。アプリケーションは任意
の AWS リージョンで実行でき、これらのサービスを利用して、正当なエンドユーザーのために可
用性を保護し、パフォーマンスを最適化できます。

• ウェブアプリケーションレイヤーの DDoS 攻撃のベクトルに対する保護 – ウェブアプリケー
ションレイヤーの DDoS 攻撃は、アプリケーションのスケールとウェブアプリケーションファ
イアウォール (WAF) の組み合わせを使用することによって最も効果的に緩和されます。Shield 
Advanced は、AWS WAF からのウェブリクエスト検査ログを使用して、自動的に、または AWS 
Shield Response Team (SRT) との連携によって緩和できる異常を検出します。自動緩和は、デ
プロイされた AWS WAF レートベースのルールと、Shield Advanced アプリケーションレイヤー 
DDoS 自動緩和を通じて利用できます。

これらの例を確認することに加えて、「AWS Best Practices for DDoS Resiliency」(DDoS レジリエ
ンシーに関するのベストプラクティス) で該当するベストプラクティスを確認し、それに従います。

一般的なウェブアプリケーションの DDoS レジリエンシーの例

任意の AWS リージョンでウェブアプリケーションを構築し、AWS がそのリージョンで提供する検
出および緩和機能から DDoS 自動保護を受けることができます。
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この例は、Classic Load Balancer、Application Load Balancer、Network Load Balancer、AWS 
Marketplace ソリューション、または独自のプロキシレイヤーなどのリソースを使用して、エンド
ユーザーをウェブアプリケーションにルーティングするアーキテクチャ向けです。これらのAWS 
WAFウェブアプリケーションリソースとユーザーの間に Amazon Route 53 ホストゾーン、Amazon 
CloudFront ディストリビューション、およびウェブ ACLs を挿入することで、DDoS レジリエン
シーを向上させることができます。これらの挿入により、アプリケーションのオリジンが難読化さ
れ、エンドユーザーにより近いリクエストを処理し、アプリケーションレイヤーのリクエストのフ
ラッドを検出して緩和できます。 CloudFront および Route 53 を使用して静的または動的コンテン
ツをユーザーに配信するアプリケーションは、インフラストラクチャレイヤー攻撃をリアルタイムで
軽減する統合され完全にインラインの DDoS 緩和システムによって保護されます。

これらのアーキテクチャの改善により、Shield Advanced を使用して Route 53 ホストゾーンと 
CloudFront ディストリビューションを保護できます。 CloudFront ディストリビューションを保護す
ると、Shield Advanced はAWS WAFウェブ ACLs を関連付けてレートベースのルールを作成するよ
うに促し、アプリケーションレイヤー DDoS 自動緩和またはプロアクティブエンゲージメントを有
効にするオプションを提供します。プロアクティブなエンゲージメントとアプリケーションレイヤー 
DDoS 自動緩和では、リソースに関連付ける Route 53 ヘルスチェックを使用します。これらのオプ
ションの詳細については、「AWS Shield Advanced でのリソース保護」を参照してください。

次の参照図は、ウェブアプリケーション用のこの DDoS 回復アーキテクチャを示しています。
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このアプローチがウェブアプリケーションに提供するメリットには、次のものがあります。

• 頻繁に使用されるインフラストラクチャレイヤー (レイヤー 3 およびレイヤー 4) の DDoS 攻
撃に対する保護。検出の遅延はありません。さらに、リソースが頻繁にターゲットになってい
る場合、Shield Advanced はより長期にわたって緩和策を実施します。また、Shield Advanced 
は、Network ACL (NACL) から推測されるアプリケーションコンテキストを使用して、望ましくな
いトラフィックがさらにアップストリームするのをブロックします。これにより、ソースにより近
い障害を隔離でき、正当なエンドユーザーへの影響が最小限に抑えられます。

• TCP SYN フラッドに対する保護。CloudFront、Route 53、および と統合された DDoS 緩和シス
テムは、新しい接続試行にチャレンジを送り、正当なユーザーのみを処理する TCP SYN プロキシ
機能AWS Global Acceleratorを提供します。

• DNS アプリケーションレイヤー攻撃に対する保護 (Route 53 は権威 DNS レスポンスを処理する責
任があるため)。

• ウェブアプリケーションレイヤーリクエストのフラッドに対する保護。AWS WAF ウェブ ACL で
設定するレートベースのルールは、ルールで許可されているよりも多くのリクエストを送信してい
るときに、ソース IP をブロックします。
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• このオプションを有効にする場合は、 CloudFront ディストリビューションのアプリケーション
レイヤー DDoS 自動緩和。Shield Advanced は自動 DDoS 軽減機能により、既知の DDoS ソース
からのリクエストの量を制限する、ディストリビューションに関連付けられた AWS WAF ウェブ 
ACL でレートベースのルールを維持します。さらに、Shield Advanced は、アプリケーションのヘ
ルスに影響を及ぼすイベントを検出すると、ウェブ ACL の緩和ルールを自動的に作成、テスト、
および管理します。

• Shield Response Team (SRT) とのプロアクティブなエンゲージメント (このオプションを有効
にした場合)。Shield Advanced がアプリケーションのヘルスに影響を与えるイベントを検出する
と、SRT は、提供された連絡先情報を使用して、お客様のセキュリティチームまたはオペレー
ションチームとプロアクティブに対応します。SRT はトラフィックのパターンを分析し、AWS 
WAF ルールを更新して攻撃をブロックできます。

TCP および UDP アプリケーションの DDoS レジリエンシーの例

この例は、Amazon Elastic Compute Cloud (Amazon EC2) インスタンスまたは Elastic IP (EIP) アド
レスを使用する AWS リージョンの TCP および UDP アプリケーション向けの DDoS に対する耐性
の高いアーキテクチャを示しています。

この一般的な例に従って、次のアプリケーションタイプの DDoS レジリエンシーを改善できます。

• TCP または UDP アプリケーション。ゲーム、IoT、およびボイスオーバー IP に使用されるアプリ
ケーションはその一例です。

• 静的 IP アドレスを必要とするウェブアプリケーション、または Amazon がサポート CloudFront 
していないプロトコルを使用するウェブアプリケーション。例えば、アプリケーションで、エンド
ユーザーがファイアウォール許可リストに追加でき、他の AWS のお客様が使用していない IP ア
ドレスが必要な場合があります。

Amazon Route 53 および AWS Global Accelerator を導入することで、これらのアプリケーションタ
イプの DDoS レジリエンシーを改善できます。これらのサービスは、エンドユーザーをアプリケー
ションにルーティングでき、AWS グローバルエッジネットワークを介してルーティングされるエ
ニーキャストである静的 IP アドレスをアプリケーションに提供できます。Global Accelerator 標準
アクセラレーターは、エンドユーザーのレイテンシーを最大 60% 改善できます。ウェブアプリケー
ションがある場合は、Application Load Balancer でアプリケーションを実行し、AWS WAF ウェブ 
ACL で Application Load Balancer を保護することで、ウェブアプリケーションレイヤーのリクエス
トフラッドを検出して緩和できます。
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アプリケーションの構築後、Shield Advanced を使用して、Route 53 ホストゾーン、Global 
Accelerator 標準アクセラレーター、および Application Load Balancer を保護します。Application 
Load Balancer を保護する場合、AWS WAF ウェブ ACL を関連付けて、それらのレートベースの
ルールを作成できます。新規または既存の Route 53 ヘルスチェックを関連付けることで、Global 
Accelerator 標準アクセラレーターと Application Load Balancerの両方のために、SRT とのプロアク
ティブエンゲージメントを設定できます。オプションの詳細については、「AWS Shield Advanced 
でのリソース保護」を参照してください。

次の図は、TCP および UDP アプリケーションの DDoS に対する耐性が高いアーキテクチャの例を
示しています。

このアプローチがアプリケーションに提供するメリットには、次のものがあります。

• 最大の既知のインフラストラクチャレイヤー (レイヤー 3 およびレイヤー 4) の DDoS 攻撃に対す
る保護。攻撃の量によって AWS から上流で輻輳が発生した場合、障害はそのソースの近くで分離
され、正当なエンドユーザーへの影響は最小限に抑えられます。

• DNS アプリケーションレイヤー攻撃に対する保護 (Route 53 は権威 DNS レスポンスを処理する責
任があるため)。
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• ウェブアプリケーションがある場合、このアプローチはウェブアプリケーションレイヤーのリク
エストのフラッドに対する保護を提供します。AWS WAF ウェブ ACL で設定するレートベースの
ルールは、ルールで許可されているよりも多くのリクエストを送信しているときに、ソース IP を
ブロックします。

• Shield Response Team (SRT) とのプロアクティブなエンゲージメント (対象リソースのためにこ
のオプションを有効にした場合)。Shield Advanced がアプリケーションのヘルスに影響を与える
イベントを検出すると、SRT は、提供された連絡先情報を使用して、お客様のセキュリティチー
ムまたはオペレーションチームとプロアクティブに対応します。

Shield Advanced のユースケースの例

Shield Advanced を使用すると、さまざまなシナリオでリソースを保護できます。ただし、場合に
よっては、他のサービスを使用するか、他のサービスと Shield Advanced を組み合わせて最高の保
護を提供する必要があります。以下に、Shield Advanced や他の AWS のサービスを使用してリソー
スを保護する方法の例を示します。

目標 推奨するサービス 関連サービスドキュメント

DDoS 攻撃からウェブアプリ
ケーションと RESTful API を
保護する

Shield Advanced による 
Amazon CloudFront ディスト
リビューションと Application 
Load Balancer の保護

Elastic Load Balancing ドキュ
メント、Amazon CloudFront 
ドキュメント

DDoS 攻撃から TCP ベースの
アプリケーションを保護する

AWS Global Accelerator 標準
アクセラレーターを保護する 
Shield Advanced。Elastic IP 
アドレスにアタッチされてい
ます

AWS Global Accelerator ド
キュメント、Elastic Load 
Balancing のドキュメント

DDoS 攻撃から UDP ベースの
ゲームサーバーを保護する

Elastic IP アドレスにアタッ
チされた Amazon EC2 イン
スタンスを保護する Shield 
Advanced

Amazon Elastic Compute 
Cloud のドキュメント

例えば、Shield Advanced を使用して Elastic IP アドレスを保護する場合、Shield Advanced はそれ
に関連付けられているすべてのリソースを保護します。攻撃を受けている最中に、Shield Advanced 
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は、ネットワーク ACL を AWS ネットワークの境界に自動的にデプロイします。ネットワーク ACL 
がネットワークの境界にある場合、Shield Advanced はより大きな DDoS イベントに対する保護を提
供できます。通常、ネットワーク ACL は Amazon VPC 内の Amazon EC2 インスタンスの近くで適
用されます。ネットワーク ACL は、Amazon VPC とインスタンスが処理できるだけの大きさの攻撃
を緩和できます。Amazon EC2 インスタンスにアタッチされたネットワークインターフェイスが最
大 10 Gbps を処理できる場合、10 Gbps を超えるボリュームは遅くなり、そのインスタンスへのト
ラフィックがブロックされる可能性があります。攻撃を受けている最中に、Shield Advanced はネッ
トワーク ACL を AWS 境界に昇格させ、数テラバイトのトラフィックを処理できます。ネットワー
ク ACL は、典型的なネットワークの容量を超えてリソースを十分に保護することができます。ネッ
トワーク ACL の詳細については、「ネットワーク ACL」を参照してください。

AWS Shield Advanced の開始方法

このチュートリアルでは、Shield Advanced コンソールを使用して AWS Shield Advanced を開始す
る手順について説明します。

Note

Shield Advanced ではサブスクリプションが必要ですが、AWS Shield Standard では不要で
す。Shield Standard で提供される保護は、すべての AWS のお客様に無料でご利用いただけ
ます。

Shield Advanced では、ネットワークレイヤー (レイヤー 3)、トランスポートレイヤー (レイヤー 
4)、およびアプリケーションレイヤー (レイヤー 7) 攻撃に対して、高度な DDoS 検出、緩和、保護
が可能です。Shield Advanced の詳細については、「AWS Shield Advanced の概要」を参照してく
ださい。

AWS テクニカルコミュニティは、AWS CloudFormation と AWS Firewall Manager を使用して 
Shield Advanced を設定するためのワンクリックオプションの例に関する情報を公開しています。
アカウントが AWS Organizations の組織の一部であり、Amazon Route 53 または AWS Global 
Accelerator 以外のリソースタイプを保護している場合、Firewall Manager を使用できます。このオ
プションの詳細については、「One-click deployment of Shield Advanced」のチュートリアルをご覧
ください。
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Note

Distributed Denial of Service (DDoS) イベントが発生する前に Shield Advanced の設定を完
了することが重要です。設定を完了すると、アプリケーションが保護され、アプリケーショ
ンが DDoS 攻撃の影響を受けた場合に対応する準備ができているようにします。

以下のステップを順番に実行してください。

目次

• AWS Shield Advanced へのサブスクライブ

• リソースを追加して、保護したり、保護を設定したりする

• アプリケーションレイヤー (レイヤー 7) DDoS 保護を AWS WAF で設定する

• 保護のためのヘルスベースの検出を設定する

• アラームと通知を設定する

• 保護設定を確認して終了する

• AWS SRT サポートを設定する

• で DDoS ダッシュボードを作成し CloudWatch 、 CloudWatch アラームを設定する

AWS Shield Advanced へのサブスクライブ

保護する各 AWS アカウント について Shield Advanced にサブスクライブする必要がありま
す。Shield Standard に登録する必要はありません。

Shield Advanced サブスクリプションの請求

AWS Channel Reseller の場合は、情報とガイダンスについて、アカウントチームにお問い合わせく
ださい。この請求に関する情報は、AWS Channel Resellers ではないお客様を対象としています。

他のすべてについては、次のサブスクリプションと請求のガイドラインが適用されます。

• AWS Organizations 組織のメンバーであるアカウントの場合、AWS は、支払者アカウント自
体がサブスクライブしているかどうかにかかわらず、組織の支払者アカウントに対して Shield 
Advanced サブスクリプションを請求します。

• 同じ AWS Organizations 一括請求 (コンソリデーティッドビリング) アカウントファミリー に属す
る複数のアカウントをサブスクライブする場合、1 つのサブスクリプション料金はファミリー内の
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すべてのサブスクライブアカウントに対するものです。組織は、すべての AWS アカウント とそ
のすべてのリソースを所有している必要があります。

• 複数の組織のために複数のアカウントをサブスクライブする場合でも、すべてを所有しているの
であれば、すべての組織、アカウント、リソースのサブスクリプション料金の支払いを引き続き 1 
回で行うことができます。アカウントマネージャーまたは AWS サポートに問い合わせて、1 つを
除くすべての組織の AWS Shield Advanced サブスクリプション料金の免除をリクエストしてくだ
さい。

詳細な料金情報と例については、「AWS Shield の料金表」を参照してください。

AWS Firewall Manager を使用してサブスクリプションを簡素化する

アカウントが組織の一部である場合は、できればその組織のサブスクリプションと保護を自動化す
るために AWS Firewall Manager を使用することをおすすめします。Firewall Manager は、Amazon 
Route 53 および AWS Global Accelerator を除くすべての保護されたリソースタイプをサポートしま
す。Firewall Manager を使用するには、「AWS Firewall Manager」と「AWS Firewall ManagerAWS 
Shield Advanced ポリシーを使用した開始方法」を参照してください。

Firewall Manager を使用しない場合は、保護するリソースを持つアカウントごとに、次の手順を使用
してサブスクライブし、保護を追加します。

アカウントを AWS Shield Advanced にサブスクライブするには

1. AWS Management Console にサインインし、AWS WAF & Shield コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. AWS Shield ナビゲーションバーで、[Getting started] (はじめに) を選択します。[Subscribe to 
Shield Advanced] (Shield Advanced をサブスクライブ) を選択します。

3. [Subscribe to Shield Advanced] (Shield Advanced をサブスクライブ) ページで、契約の各条件を
読み、条件を承諾する意思を表示するために、すべてのチェックボックスを選択します。一括請
求 (コンソリデーティッドビリング) ファミリーのアカウントについては、各アカウントの条件
に同意する必要があります。

Important

サブスクライブされている場合、サブスクライブを解除するには、AWS Support に連絡
する必要があります。
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サブスクリプションの自動更新を無効にするには、Shield API オペレーショ
ンUpdateSubscriptionまたは CLI コマンド update-subscription を使用する必要がありま
す。

[Subscribe to Shield Advanced] (Shield Advanced をサブスクライブ) を選択します。これによ
り、アカウントが Shield Advanced にサブスクライブされ、サービスが有効になります。

お客様のアカウントはサブスクライブされています。次のステップを続行して、Shield Advanced で
アカウントのリソースを保護します。

Note

サブスクライブ後、Shield Advanced はリソースを自動的に保護しません。Shield Advanced 
で保護するリソースを指定して、保護を設定する必要があります。

リソースを追加して、保護したり、保護を設定したりする

Shield Advanced は、Shield Advanced を通じて、または Firewall Manager Shield Advanced ポリ
シーで指定したリソースのみを保護します。サブスクライブアカウントのリソースは自動的に保護さ
れません。

保護のために AWS Firewall Manager Shield Advanced ポリシーを使用している場合は、このス
テップを実行する必要はありません。保護するリソースタイプを指定してポリシーを設定する
と、Firewall Manager はポリシーの範囲内にあるリソースに自動的に保護を追加します。

Firewall Manager を使用しない場合は、保護するリソースを持つアカウントごとに次の手順を実行し
ます。

Shield Advanced を使用して保護するリソースを選択するには

1. 前の手順のサブスクリプション確認ページから、または [Protected resources] (保護されたリ
ソース) または [Overview] (概要) ページから、[Add resources to protect] (保護するリソースを追
加) を選択します。

2. [Choose resources to protect with Shield Advanced] (Shield Advanced で保護するリソースの選
択) ページの [Specify the Region and resource types] (リージョンとリソースタイプの指定) で、
保護するリソースのリージョンとリソースタイプの仕様を指定します。[All Regions] (すべての
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リージョン) を選択すると複数のリージョンのリソースを保護でき、[Global] (グローバル) を選
択すると選択範囲をグローバルリソースに絞り込むことができます。保護しないリソースタイプ
は、すべて選択解除できます。リソースタイプの保護については、「リソースタイプ別の AWS 
Shield Advanced 保護」を参照してください。

3. [Load resources] (リソースをロード) を選択します。Shield Advanced は、[Select Resources]
(リソースの選択) セクションに条件に一致する AWS リソースを入力します。

4. [Select Resources] (リソースの選択) セクションでは、リソースリストで検索する文字列を入力
して、リソースのリストをフィルタリングできます。

保護するリソースを選択します。

5. 作成しようとしている Shield Advanced 保護にタグを追加する場合は、[Tags] (タグ) セクショ
ンでそれらを指定します。AWS リソースのタグ付けの詳細については、「タグエディタの使
用」を参照してください。

6. [Protect with Shield Advanced] (Shield Advanced で保護) を選択します。これにより、Shield 
Advanced 保護がリソースに追加されます。

コンソールウィザードの画面を続行して、リソース保護の設定を完了します。

トピック

• アプリケーションレイヤー (レイヤー 7) DDoS 保護を AWS WAF で設定する

• 保護のためのヘルスベースの検出を設定する

• アラームと通知を設定する

• 保護設定を確認して終了する

アプリケーションレイヤー (レイヤー 7) DDoS 保護を AWS WAF で設定する

アプリケーションレイヤーリソースを保護するために、Shield Advanced はレートベースのルールを
持つ AWS WAF ウェブ ACL を開始点として使用します。AWS WAF はアプリケーションレイヤーリ
ソースに転送される HTTP および HTTPS リクエストをモニタリングし、リクエストの特性に基づい
てコンテンツへのアクセスを制御できるウェブアプリケーションファイアウォールです。レートベー
スのルールは、リクエスト集約条件に基づいてトラフィックの量を制限し、アプリケーションに基本
的な DDoS 防御を提供します。詳細については、「AWS WAF の仕組み」および「レートベースの
ルールステートメント」を参照してください。
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また、オプションで Shield Advanced の自動アプリケーションレイヤーの DDoS 談話を有効にし
て、既知の DDoS ソースから Shield Advanced レート制限リクエストを受け取り、インシデント固
有の保護を自動的に提供することもできます。

Important

Shield Advanced ポリシーを使用して AWS Firewall Manager を通じて Shield Advanced 
保護を管理する場合、ここでアプリケーションレイヤー保護を管理することはできませ
ん。Firewall Manager Shield Advanced ポリシーで管理する必要があります。

カバーされる AWS WAF のコスト

Shield Advanced のサブスクリプションは、Shield Advanced で保護するリソースの標準 AWS WAF 
機能を使用する際の費用をカバーします。Shield Advanced の保護でカバーされる標準の AWS 
WAF 料金は、ウェブ ACL あたりのコスト、ルールあたりのコスト、およびウェブリクエスト検査の 
100 万件のリクエストあたりの基本料金です (最大で 1,500 WCU およびデフォルト本体サイズ)。

Shield Advanced を使用して保護していないリソースの AWS WAF の使用は、Shield Advanced への
サブスクリプションではカバーされません。また、保護対象リソースの標準外の追加 AWS WAF 費
用もカバーされません。標準外の AWS WAF 費用の例としては、Bot Control、CAPTCHA ルールア
クション、1,500 個以上の WCU を使用するウェブ ACL、デフォルトの本文サイズを超えるリクエス
ト本文の検査などがあります。詳細なリストは AWS WAF の料金ページでご覧いただけます。

詳細情報および料金の例については、「Shield の料金」および「AWS WAF の料金」を参照してく
ださい。

リージョン用にレイヤー 7 DDoS 保護を設定するには

Shield Advanced では、選択したリソースが配置されている各リージョンについて、レイヤー 7 
DDoS 緩和策を設定するオプションを使用できます。複数のリージョンに保護を追加する場合、ウィ
ザードはリージョンごとに次の手順を説明します。

1. [Configure layer 7 DDoS protections] (レイヤー 7 DDoS 保護の設定) ページには、ウェブ ACL 
にまだ関連付けられていない各リソースが一覧表示されます。これらのそれぞれについて、既存
のウェブ ACL を選択するか、新しいウェブ ACL を作成します。すでにウェブ ACL が関連付け
られているリソースについては、まず AWS WAF を通じて現在のウェブ ACL の関連付けを解除
することで、ウェブ ACL を変更できます。詳細については、「ウェブ ACL と AWS リソースの
関連付けまたは関連付けの解除」を参照してください。
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レートベースのルールがまだないウェブ ACL の場合、設定ウィザードでルールを追加するよう
求められます。レートベースのルールは、大量のリクエストを送信している IP アドレスからの
トラフィックを制限します。レートベースのルールは、ウェブリクエストのフラッドからアプ
リケーションを保護するのに役立つとともに、DDoS 攻撃の可能性を示していることがあるトラ
フィックの急増についてアラートを出すことができます。[Add rate limit rule] (レート制限ルール
を追加) を選択し、レート制限とルールアクションを指定して、レートベースのルールをウェブ 
ACL に追加します。ウェブ ACL では、AWS WAF を通じて追加の保護を設定できます。

レートベースのルールの追加設定オプションを含む、Shield Advanced 保護でのウェブ ACL お
よびレートベースのルールの使用方法については、「Shield Advanced アプリケーションレイ
ヤーの AWS WAF ウェブ ACL とレートベースのルール」を参照してください。

2. [Automatic application layer DDoS mitigation] (アプリケーションレイヤー DDoS 自動緩和) で
は、Shield Advanced がアプリケーションレイヤーリソースに対する DDoS 攻撃を自動的に緩和
するようにするには、[Enable] (有効化) を選択してから、Shield Advanced がカスタムルールで
使用する AWS WAF ルールアクションを選択します。この設定は、このウィザードセッション
で管理しているリソースのすべてのウェブ ACL に適用されます。

Shield Advanced は、アプリケーションレイヤーの自動 DDoS 軽減機能により、AWS WAF リ
ソースのウェブ ACL にレートベースのルールを維持し、既知の DDoS ソースからのリクエス
トの量を制限します。さらに、Shield Advanced は、現在のトラフィックパターンと過去のト
ラフィックベースラインを比較して、DDoS 攻撃を示している可能性のある逸脱を検出しま
す。Shield Advanced が DDoS 攻撃を検出すると、対応用のカスタム AWS WAF ルールを作
成、評価、およびデプロイすることで対応します。カスタムルールが、ユーザーに代わって攻撃
に対してカウントまたはブロックするかどうかを指定します。

Note

アプリケーションレイヤー DDoS 自動緩和は、AWS WAF (v2)の最新バージョンを使用
して作成されたウェブ ACL でのみ機能します。

Shield Advanced アプリケーションレイヤー DDoS 自動緩和の詳細については、「Shield 
Advanced アプリケーションレイヤー DDoS 自動緩和」を参照してください。

3. [次へ] をクリックします。コンソールウィザードは、ヘルスベースの検出のページに進みます。
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保護のためのヘルスベースの検出を設定する

必要に応じて、ヘルスベース検出を使用するように Shield Advanced を設定することができ、これ
によって攻撃の検出と緩和策の応答性と精度を改善できます。このオプションは、Route 53 ホスト
ゾーンを除くすべてのリソースタイプで使用できます。

ヘルスベースの検出を使用するには、まず Route 53 でリソースのヘルスチェックを定義してから、
ヘルスチェックを Shield Advanced の保護に関連付ける必要があります。設定するヘルスチェッ
クがリソースの正常性を正確に反映していることが重要です。Shield Advanced で使用するヘルス
チェックの設定に関する情報と例については、「ヘルスチェックを使用したヘルスベースの検出の設
定」を参照してください。

Shield Response Team (SRT) のプロアクティブなエンゲージメントサポートには、ヘルスチェック
が必要です。プロアクティブなエンゲージメントの詳細については、「プロアクティブな関与の設
定」を参照してください。

Note

ヘルスチェックを Shield Advanced 保護に関連付ける場合、正常であることが報告されてい
る必要があります。

ヘルスベースの検出を設定するには

1. [Associated Health Check] (ヘルスチェックを関連付ける) で、保護に関連付けるヘルスチェック
の ID を選択します。

Note

必要なヘルスチェックが表示されない場合は、Route 53 コンソールに移動して、ヘルス
チェックとその ID を検証します。詳細については、「ヘルスチェックの作成と更新」
を参照してください。

2. [Next] (次へ) を選択します。コンソールウィザードは、アラームと通知のページに進みます。

アラームと通知を設定する

オプションで、検出された Amazon CloudWatch アラームとレートベースのルールアクティビティに
対して Amazon Simple Notification Service 通知を設定できます。これらを使用すると、Shield が保
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護対象リソースでイベントを検出したとき、またはレートベースのルールで設定されたレート制限を
超えたときに通知を受け取ることができます。

Shield Advanced CloudWatch メトリクスの詳細については、「」を参照してくださいthe section 
called “メトリクス”。Amazon SNS の詳細については、「Amazon Simple Notification Service デベ
ロッパーガイド」を参照してください。

アラームと通知を設定するには

1. 通知の対象となる Amazon SNS トピックを選択します。すべての保護されたリソースとレート
ベースのルールに単一の Amazon SNSトピックを使用することも、組織に合わせてカスタマイ
ズされた異なるトピックを選択することもできます。例えば、特定のリソースセットのインシデ
ント対応を担当するチームごとに SNS トピックを作成できます。

2. [次へ] をクリックします。コンソールウィザードは、リソース保護の確認ページに進みます。

保護設定を確認して終了する

設定を確認および構成するには

1. [Review and configure DDoS mitigation and visibility] (DDoS の緩和と可視性を確認および設定) 
ページで、設定を確認します。変更するには、変更する部分で [Edit] (編集) を選択します。こ
れにより、コンソールウィザードの関連するページに戻ります。変更を加えた後、[Review and 
configure DDoS mitigation and visibility] (DDoS の緩和と可視性を確認および設定) ページに戻る
まで、後続のページで [Next] (次へ) を選択します。

2. [Finish configuration] (設定を終了) を選択します。[Protected resources] (保護されたリソース) 
ページには、新しく保護されたリソースが一覧表示されます。

AWS SRT サポートを設定する

Shield レスポンスチーム (SRT、Shield Response Team) は DDoS イベントへの対応を専門とするセ
キュリティエンジニアの集団です。必要に応じて、DDoS イベント中に SRT がユーザーに代わって
リソースを管理できるようにするアクセス許可を追加できます。さらに、保護対象リソースに関連す
る Route 53 ヘルスチェックが検出されたイベント中に異常が発生した場合に、事前に対処するよう
に SRT を設定できます。この両方の保護機能を追加することで、DDoS イベントへの迅速な対応が
可能になります。

SRT サポートを設定する 805
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Note

Shield Response Team (SRT) のサービスを使用するには、ビジネスサポートプランまた
はエンタープライズサポートプランをサブスクライブする必要があります。

SRT は、アプリケーションレイヤーのイベント中に AWS WAF リクエストデータとログをモニタリ
ングして、異常なトラフィックを特定できます。これらは、問題のあるトラフィックソースを緩和す
るためのカスタム AWS WAF ルールの作成をサポートします。必要に応じて、SRT は、リソースを 
AWS 推奨事項に合わせて調整できるように、アーキテクチャに関する推奨事項を作成することがあ
ります。

SRT 関数の詳細については、「Shield Response Team (SRT) のサポート」を参照してください。

SRT にアクセス許可を付与するには

1. AWS Shield コンソールの [Overview] (概要) ページの [Configure AWS SRT support] (SRT サ
ポートを設定) で、[Edit SRT access] (SRT アクセスを編集) を選択します。[Edit AWS Shield 
Response Team (SRT) access] ( Shield Response Team (SRT) のアクセスを編集) ページが開
きます。

2. SRT アクセス設定には、次のいずれかのオプションを選択します。

• アカウントへのアクセス権を SRT に付与しない – Shield は、アカウントとリソースにアクセ
スするために以前に SRT に付与したすべての許可を削除します。

• [Create a new role for the SRT to access my account] (SRT が自分のアカウントにアク
セスするための新しいロールを作成する) — Shield は、SRT を表すサービスプリンシ
パル drt.shield.amazonaws.com を信頼するロールを作成し、マネージドポリシー
AWSShieldDRTAccessPolicy をそれにアタッチします。マネージドポリシーにより、SRT 
はユーザーに代わって AWS Shield Advanced および AWS WAF API コールを実行し、AWS 
WAF ログにアクセスできます。管理ポリシーの詳細については、「AWS マネージドポリ
シー： AWSShieldDRTAccessPolicy」を参照してください。

• SRT がアカウントにアクセスできるように既存のロールを選択する – このオプションで
は、AWS Identity and Access Management (IAM) のロールの設定を次のように変更する必要
があります。

• マネージドポリシー AWSShieldDRTAccessPolicy をロールにアタッチします。この
マネージドポリシーにより、SRT はユーザーに代わって AWS Shield Advanced および 
AWS WAF API コールを実行し、AWS WAF ログにアクセスできます。管理ポリシーの詳
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細については、「AWS マネージドポリシー： AWSShieldDRTAccessPolicy」を参照して
ください。マネージドポリシーをロールにアタッチする方法については、「Attaching and 
Detaching IAM Policies」(IAM ポリシーのアタッチとデタッチ) を参照してください。

• サービスプリンシパル drt.shield.amazonaws.com を信頼するようにロールを変更しま
す。これは、SRT を表すサービスプリンシパルです。詳細については、「IAM JSON ポリ
シーエレメント: プリンシパル」を参照してください。

3. [保存] を選択して変更を保存します。

SRT に保護とデータへのアクセスを許可する方法の詳細については、「Shield Response Team 
(SRT) のためのアクセス権の設定」を参照してください。

SRT のプロアクティブな関与を有効にするには

1. AWS Shield コンソールの [Overview] (概要) ページの [Proactive engagement and contacts] (プ
ロアクティブな関与と連絡先) の連絡先を入力する場所で、[Edit] (編集) を選択します。

[Edit contacts] (連絡先を編集) ページで、SRT がプロアクティブな関与のために連絡する担当者
の連絡先情報を入力します。

複数の連絡先を提供する場合は、[Notes] (備考) に、各連絡先を使用する必要がある状況を記載
してください。プライマリおよびセカンダリの連絡先指定を含めて、各連絡先の空き時間および
タイムゾーンを指定します。

問い合わせメモの例:

• これは、24 時間年中無休でスタッフが対応するホットラインです。応答するアナリストにご
協力ください。この担当者は、適切な担当者を呼び出します。

• 5 分以内にホットラインが応答しない場合は、私までお問い合わせください。

2. [Save] (保存) を選択します。

[Overview] (概要) ページには、更新された連絡先情報が反映されます。

3. [Edit proactive engagement feature] (プロアクティブな関与機能を編集) を選択し、[Enable] (有
効化) を選択してから、[Save] (保存) を選択してプロアクティブな関与を有効にします。

プロアクティブな関与の詳細については、「プロアクティブな関与の設定」を参照してください。
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で DDoS ダッシュボードを作成し CloudWatch 、 CloudWatch アラームを
設定する

Amazon を使用して潜在的な DDoS アクティビティをモニタリングすることで CloudWatch、Shield 
Advanced から raw データを収集し、リアルタイムに近い読み取り可能なメトリクスに加工できま
す。の統計を使用して、ウェブアプリケーションまたはサービスのパフォーマンス CloudWatch を
把握できます。の使用の詳細については CloudWatch、「Amazon CloudWatch ユーザーガイド」
の「 とは CloudWatch」を参照してください。

• CloudWatch ダッシュボードを作成する手順については、「」を参照してくださいAmazon による
モニタリング CloudWatch。

• ダッシュボードに追加できる Shield Advanced メトリクスの説明については、「AWS Shield 
Advanced のメトリクスおよびアラーム」を参照してください。

Shield Advanced は、進行中のイベントがないときよりも、DDoS イベント中にリソースメトリク
ス CloudWatch をより頻繁に に報告します。Shield Advanced は、イベント中は 1 分ごとに、およ
びイベント終了直後に 1 回、メトリクスをレポートします。イベントが発生していない間、Shield 
Advanced は 1 日に 1 回、リソースに割り当てられた時間にメトリクスを報告します。この定期的な
レポートでは、メトリクスをアクティブに保ち、カスタム CloudWatch アラームで使用できるように
します。

これで、Shield Advanced の開始方法のチュートリアルは完了です。選択した保護機能を最大限に活
用するには、Shield Advanced の機能とオプションの検索を続けてください。まず、DDoS イベント
の可視性 および DDoS イベントへの対応 でイベントを表示して対応するためのオプションをよく理
解してください。

Shield Response Team (SRT) のサポート

Shield Response Team (SRT) は、Shield Advanced のお客様に追加のサポートを提供します。SRT 
は DDoS イベントへの対応を専門とするセキュリティエンジニアの集団です。AWS Support プラン
に対するサポートの追加レイヤーとして、SRT と直接やり取りして、イベント対応ワークフローの
一環として SRT の専門知識を活用できます。オプションの詳細および設定ガイダンスについては、
次のトピックを参照してください。
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Note

Shield Response Team (SRT) のサービスを使用するには、ビジネスサポートプランまた
はエンタープライズサポートプランをサブスクライブする必要があります。

SRT のサポートアクティビティ

SRT との連携の主な目標は、アプリケーションの可用性とパフォーマンスを保護することで
す。DDoS イベントのタイプとアプリケーションのアーキテクチャに応じて、SRT は次のいずれか
または複数のアクションを実行することがあります。

• AWS WAF ログ分析とルール – AWS WAF ウェブ ACL を使用するリソースの場合、SRT は AWS 
WAF ログを分析して、アプリケーションのウェブリクエストの攻撃特性を特定できます。エン
ゲージメント中に承認を得た場合、SRT はウェブ ACL に変更を適用して、特定した攻撃をブロッ
クできます。

• カスタムネットワーク緩和策の構築 – SRT は、インフラストラクチャレイヤーの攻撃に対して、
お客様のためにカスタム緩和策を作成できます。SRT はユーザーと連携して、アプリケーション
について想定されるトラフィックを理解し、予期しないトラフィックをブロックし、パケット/秒
のレート制限を最適化できます。詳細については、「Shield Response Team (SRT) によるカスタ
ム緩和の設定」を参照してください。

• ネットワークトラフィックエンジニアリング – SRT は、AWS ネットワークチームと緊密に連携し
て、Shield Advanced のお客様を保護します。必要に応じて、AWS は、アプリケーションに緩和
のためのより多くの容量を割り当てるために、インターネットトラフィックが AWS ネットワーク
に到達する方法を変更できます。

• アーキテクチャ上の推奨事項 – SRT は、攻撃を最も効果的に緩和するために、AWS ベストプラク
ティスとの整合性を高めるためのアーキテクチャの変更が必要であると判断する場合があり、これ
らのプラクティスの実装をサポートします。詳細については、「DDoS 耐性向上のための AWS の
ベストプラクティス」を参照してください。

トピック

• Shield Response Team (SRT) のためのアクセス権の設定

• プロアクティブな関与の設定

• Shield Response Team (SRT) への問い合わせ

• Shield Response Team (SRT) によるカスタム緩和の設定
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Shield Response Team (SRT) のためのアクセス権の設定

お客様は、お客様に代わって行動するための許可を Shield Response Team (SRT) に付与できま
す。許可の付与を受けた SRT は、保護を管理するために、AWS WAF ログにアクセスしたり、AWS 
Shield Advanced および AWS WAF API を呼び出したりします。アプリケーションレイヤーの DDoS 
イベントでは、SRT が AWS WAF リクエストをモニタリングして異常なトラフィックを特定し、カ
スタム AWS WAF ルールを作成して問題のあるトラフィックソースを緩和することができます。

さらに、Application Load Balancer 、Amazon 、またはサードパーティーのソースからのパケット
キャプチャやログなど、Amazon S3 バケットに保存した他のデータへのアクセス権を SRT に付与で
きます。 CloudFront

Note

Shield Response Team (SRT) のサービスを使用するには、ビジネスサポートプランまた
はエンタープライズサポートプランをサブスクライブする必要があります。

SRT の許可を管理するには

1. AWS Shield コンソールの [Overview] (概要) ページの [Configure AWS SRT support] (SRT サ
ポートを設定) で、[Edit SRT access] (SRT アクセスを編集) を選択します。[Edit AWS Shield 
Response Team (SRT) access] ( Shield Response Team (SRT) のアクセスを編集) ページが開
きます。

2. SRT アクセス設定には、次のいずれかのオプションを選択します。

• アカウントへのアクセス権を SRT に付与しない – Shield は、アカウントとリソースにアクセ
スするために以前に SRT に付与したすべての許可を削除します。

• [Create a new role for the SRT to access my account] (SRT が自分のアカウントにアク
セスするための新しいロールを作成する) — Shield は、SRT を表すサービスプリンシ
パル drt.shield.amazonaws.com を信頼するロールを作成し、マネージドポリシー
AWSShieldDRTAccessPolicy をそれにアタッチします。マネージドポリシーにより、SRT 
はユーザーに代わって AWS Shield Advanced および AWS WAF API コールを実行し、AWS 
WAF ログにアクセスできます。管理ポリシーの詳細については、「AWS マネージドポリ
シー： AWSShieldDRTAccessPolicy」を参照してください。

• SRT がアカウントにアクセスできるように既存のロールを選択する – このオプションで
は、AWS Identity and Access Management (IAM) のロールの設定を次のように変更する必要
があります。
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• マネージドポリシー AWSShieldDRTAccessPolicy をロールにアタッチします。この
マネージドポリシーにより、SRT はユーザーに代わって AWS Shield Advanced および 
AWS WAF API コールを実行し、AWS WAF ログにアクセスできます。管理ポリシーの詳
細については、「AWS マネージドポリシー： AWSShieldDRTAccessPolicy」を参照して
ください。マネージドポリシーをロールにアタッチする方法については、「Attaching and 
Detaching IAM Policies」(IAM ポリシーのアタッチとデタッチ) を参照してください。

• サービスプリンシパル drt.shield.amazonaws.com を信頼するようにロールを変更しま
す。これは、SRT を表すサービスプリンシパルです。詳細については、「IAM JSON ポリ
シーエレメント: プリンシパル」を参照してください。

3. AWS WAF ウェブ ACL ログにないデータを共有する必要がある場合、(Optional): Grant 
SRT access to an Amazon S3 bucket ((オプション): Amazon S3 バケットへのアクセス権を 
SRT に付与) で、アクセス権を設定します。例えば、Application Load Balancer アクセスロ
グ、Amazon CloudFront ログ、またはサードパーティーのソースからのログなどです。

Note

AWS WAF ウェブ ACL ログについてこれを実行する必要はありません。SRT は、アカ
ウントへのアクセス権が付与されると、それらにアクセスできるようになります。

a. 次のガイドラインに従って Amazon S3 バケットを設定します。

• バケットの場所は、前のステップの「AWS Shield Response Team (SRT) アクセス」の
ために、SRT に一般アクセス権を付与したのと同じ AWS アカウント にある必要があり
ます。

• バケットは、プレーンテキストまたは SSE-S3 暗号化のいずれかです。Amazon S3 SSE-
S3 暗号化の詳細については、「Amazon S3 ユーザーガイド」の「Amazon S3 が管理す
る暗号化キーによるサーバー側の暗号化 (SSE−S3) を使用したデータの保護」を参照し
てください。

SRT は、AWS Key Management Service (AWS KMS) に保存されたキーで暗号化された
バケットに保存されたログを表示または処理できません。

b. Shield Advanced の [(Optional): Grant SRT access to an Amazon S3 bucket] ((オプション): 
Amazon S3 バケットへのアクセス権を SRT に付与) セクションで、データまたはログが保
存されている各 Amazon S3 バケットについてバケットの名前を入力し、[Add Bucket] (バ
ケットを追加) を選択します。バケットは最大 10 個まで追加できます。
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これにより、SRT に各バケットに対する次の
s3:GetBucketLocation、s3:GetObject、および s3:ListBucket 許可が付与されま
す。

10 個を超えるバケットにアクセスする許可を SRT に付与する場合は、追加のバケットポリ
シーを編集し、SRT についてここにリストされている許可を手動で付与することで、これ
を実行できます。

ポリシーリストの例を以下に示します。

{ 
    "Sid": "AWSDDoSResponseTeamAccessS3Bucket", 
    "Effect": "Allow", 
    "Principal": { 
        "Service": "drt.shield.amazonaws.com" 
    }, 
    "Action": [ 
        "s3:GetBucketLocation", 
        "s3:GetObject", 
        "s3:ListBucket" 
    ], 
    "Resource": [ 
        "arn:aws:s3:::bucket-name", 
        "arn:aws:s3:::bucket-name/*" 
    ]
} 

4. [保存] を選択して変更を保存します。

IAM ロールを作成してポリシー AWSShieldDRTAccessPolicy をアタッチし、そのロールを操作
AssociateDRTRole に渡すことで、 API を通じて SRT を承認することもできます。

プロアクティブな関与の設定

プロアクティブなエンゲージメントにより、攻撃の可能性があるためにアプリケーションの可用性ま
たはパフォーマンスが影響を受ける場合は、Shield Response Team (SRT) から直接連絡します。こ
のエンゲージメントモデルでは、SRT による最も迅速な対応が提供され、SRT がお客様と連絡を取
り合う前であってもトラブルシューティングを開始できるため、推奨されています。
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プロアクティブなエンゲージメントは、Elastic IP アドレスとAWS Global Accelerator標準アクセラ
レーターでのネットワークレイヤーイベントとトランスポートレイヤーイベント、および Amazon 
CloudFront ディストリビューションと Application Load Balancer でのウェブリクエストのフラッド
で利用できます。プロアクティブエンゲージメントは、Amazon Route 53 ヘルスチェックが関連付
けられている Shield Advanced リソース保護でのみ利用できます。ヘルスチェックの管理と使用の
詳細については、「ヘルスチェックを使用したヘルスベースの検出の設定」を参照してください。

Shield Advanced によって検出されたイベント中、SRT はヘルスチェックの状態を使用して、イベ
ントがプロアクティブなエンゲージメントの対象となるかどうかを判断します。その場合は、プロア
クティブな関与の設定で提供された連絡ガイダンスに従って、SRT から連絡が送られます。

プロアクティブな関与のために最大 10 件の連絡先を設定でき、SRT がお客様に連絡する際に参考と
なるメモを入力できます。イベント中、お客様側のプロアクティブな関与の連絡先は、SRT と対話
が可能な状態になっている必要があります。24 時間年中無休のオペレーションセンターがない場合
は、ポケットベルの連絡先を提供し、連絡先メモにこの連絡先設定を記載できます。

プロアクティブなエンゲージメントのために、次を実行する必要があります。

• ビジネスサポートプランまたはエンタープライズサポートプランに加入している必要があります。

• Amazon Route 53 ヘルスチェックは、プロアクティブなエンゲージメントで保護するリソースに
関連付ける必要があります。SRT は、イベントにプロアクティブなエンゲージメントが必要かど
うかを判断するのをサポートするために、ヘルスチェックのステータスを使用します。したがっ
て、ヘルスチェックが保護されたリソースの状態を正確に反映していることが重要です。詳細とガ
イダンスについては、「ヘルスチェックを使用したヘルスベースの検出の設定」を参照してくださ
い。

• AWS WAF ウェブ ACL が関連付けられているリソースには、AWS WAF の最新バージョンである 
AWS WAF (v2) を使用してウェブ ACL を作成する必要があります。

• イベント中、プロアクティブなエンゲージメントのために、SRT による使用を目的として、少な
くとも 1 名の連絡先を提供する必要があります。連絡先情報を完全かつ最新の状態に保ちます。

SRT のプロアクティブな関与を有効にするには

1. AWS Shield コンソールの [Overview] (概要) ページの [Proactive engagement and contacts] (プ
ロアクティブな関与と連絡先) の連絡先を入力する場所で、[Edit] (編集) を選択します。

[Edit contacts] (連絡先を編集) ページで、SRT がプロアクティブな関与のために連絡する担当者
の連絡先情報を入力します。
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複数の連絡先を提供する場合は、[Notes] (備考) に、各連絡先を使用する必要がある状況を記載
してください。プライマリおよびセカンダリの連絡先指定を含めて、各連絡先の空き時間および
タイムゾーンを指定します。

問い合わせメモの例:

• これは、24 時間年中無休でスタッフが対応するホットラインです。応答するアナリストにご
協力ください。この担当者は、適切な担当者を呼び出します。

• 5 分以内にホットラインが応答しない場合は、私までお問い合わせください。

2. [Save] (保存) を選択します。

[Overview] (概要) ページには、更新された連絡先情報が反映されます。

3. [Edit proactive engagement feature] (プロアクティブな関与機能を編集) を選択し、[Enable] (有
効化) を選択してから、[Save] (保存) を選択してプロアクティブな関与を有効にします。

Shield Response Team (SRT) への問い合わせ

次のいずれかの方法で Shield Response Team (SRT) に連絡できます。

サポートケース

[AWS サポートセンター] コンソールの [AWS Shield] でケースを開くことができます。

サポートケースの作成に関するガイダンスについては、「AWS Supportセンター」を参照してくだ
さい。

状況に適した重要度を選択し、連絡先の詳細を入力します。説明では、可能な限り詳細に入力しま
す。影響を受ける可能性があると思われる保護されたリソースと、エンドユーザーエクスペリエンス
の現在の状態に関する情報を入力してください。例えば、ユーザーエクスペリエンスが低下したり、
アプリケーションの一部が現在利用できない場合は、その情報を提供してください。

• DDoS 攻撃が疑われる状況 –アプリケーションの可用性またはパフォーマンスが DDoS 攻撃の可能
性がある現象によって現在影響を受けている場合は、次の重要度と連絡先のオプションを選択しま
す。

• 重要度については、サポートプランで使用可能な最も高い重要度を選択します。

• ビジネスサポートの場合、これは [Production system down: < 1 hour] (本番稼働用システムの
ダウン: 1 時間未満) です。
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• エンタープライズサポートの場合、これは [Business-critical system down: < 15 minutes] (ビ
ジネスクリティカルなシステムのダウン: 15 分未満) です。

• 連絡先オプションについては、[Phone] (電話) または [Chat] (チャット) のいずれかを選択し、詳
細を入力してください。ライブのお問い合わせ方法を使用すると、最速で応答が得られます。

プロアクティブな関与

AWS Shield Advanced のプロアクティブな関与では、保護されたリソースに関連付けられた 
Amazon Route 53 ヘルスチェックが検出されたイベントの発生中に異常になった場合、SRT から直
接連絡があります。このオプションの詳細については、「プロアクティブな関与の設定」を参照して
ください。

Shield Response Team (SRT) によるカスタム緩和の設定

Elastic IP (EIP) と AWS Global Accelerator 標準アクセタレーターに、Shield Response Team (SRT) 
と協力して、カスタム緩和策を設定できます。これは、緩和の導入時に適用すべき特定のロジックが
わかっている場合に便利です。例えば、特定の国からのトラフィックのみを許可する、特定のレート
制限を適用する、オプションの検証を設定する、フラグメントを許可しない、パケットペイロードの
特定のパターンに一致するトラフィックのみを許可する、などの設定が可能です。

一般的なカスタム緩和の例には、次のようなものがあります。

• パターンが一致 - クライアントサイドアプリケーションとやり取りするサービスを運用する場合、
それらのアプリケーションに固有の既知のパターンを照合するように選択できます。例えば、お客
様が配布する特定のソフトウェアをエンドユーザーがインストールする必要があるゲームまたは通
信サービスを運用する場合があります。アプリケーションがサービスに送信するすべてのパケット
にマジックナンバーを含めることができます。フラグメント化されていない TCP または UDP パ
ケットペイロードおよびヘッダーを最大 128 バイト（個別または連続）まで照合できます。一致
は、パケットペイロードの先頭からの特定のオフセット、または既知の値に続くダイナミックオ
フセットとして 16 進表記で表すことができます。たとえば、緩和はバイト 0x01 を探すことがで
き、次の 4 バイトとして 0x12345678 が予測されます。

• DNS 固有 — グローバルアクセラレータや Amazon Elastic Compute Cloud (Amazon EC2) などの
サービスを使用して独自の権威ある DNS サービスを運用する場合、パケットが有効な DNS クエ
リであることを確認し、DNS トラフィックに固有の特定の属性を評価する疑惑スコアリングを適
用するパケットを検証するカスタム緩和をリクエストできます。
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SRT でのカスタム緩和策の構築に関する問い合わせは、AWS Shield でサポートケースを作成しま
す。AWS Support のケースの作成に関する詳細については、「AWS Support の開始方法」を参照し
てください。

AWS Shield Advanced でのリソース保護

リソースの AWS Shield Advanced 保護を追加および設定できます。1 つのリソースのための保護を
管理でき、保護されたリソースを論理コレクションにグループ化して、イベント管理を改善できま
す。AWS Config を使用して、Shield Advanced 保護に対する変更を追跡することもできます。

トピック

• リソースタイプ別の AWS Shield Advanced 保護

• AWS Shield Advanced アプリケーションレイヤー (レイヤー 7) 保護

• ヘルスチェックを使用したヘルスベースの検出の設定

• AWS Shield Advanced でのリソース保護の管理

• AWS Shield Advanced 保護グループ

• AWS Config でのリソース保護の変更の追跡

リソースタイプ別の AWS Shield Advanced 保護

Shield Advanced は、ネットワークレイヤーとトランスポートレイヤー (レイヤー 3 と 4)、および
アプリケーションレイヤー (レイヤー 7) の AWS リソースを保護します。一部のリソースを直接保
護し、他のリソースを保護されたリソースとの関連付けを通じて保護することができます。Shield 
Advanced は IPv4 をサポートしていますが、IPv6 はサポートしていません。

このセクションは、各リソースタイプの Shield Advanced 保護に関する情報を提供します。

Note

Shield Advanced は、Shield Advanced で、または AWS Firewall Manager Shield Advanced 
ポリシーを通じて指定したリソースのみを保護します。リソースは自動的に保護されませ
ん。

Shield Advanced を使用すると、次のリソースタイプで高度なモニタリングと保護を行うことができ
ます。
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• Amazon CloudFront ディストリビューション。 CloudFront 継続的デプロイの場合、Shield 
Advanced は、保護されたプライマリディストリビューションに関連付けられているステージング
ディストリビューションを保護します。

• Amazon Route 53 ホストゾーン。

• AWS Global Accelerator 標準アクセラレーター。

• Amazon EC2 Elastic IP アドレス。Shield Advanced は、保護された Elastic IP アドレスに関連付
けられているリソースを保護します。

• Amazon EC2 インスタンス (Amazon EC2 Elastic IP アドレスへの関連付け経由)

• 次の Elastic Load Balancing (ELB) ロードバランサー:

• Application Load Balancer。

• Classic Load Balancer。

• Network Load Balancer (Amazon EC2 Elastic IP アドレスへの関連付け経由)。

Shield Advanced を使用して他のリソースタイプを保護することはできません。例えば、AWS 
Global Accelerator カスタムルーティングアクセラレータや Gateway Load Balancer を保護すること
はできません。

AWS アカウント あたり各リソースタイプについて最大 1,000 のリソースをモニタリングおよび保
護できます。例えば、1 つのアカウントで、1,000 個の Amazon EC2 Elastic IP アドレス、1,000 
個の CloudFront ディストリビューション、および 1,000 個の Application Load Balancer を保護で
きます。https://console.aws.amazon.com/servicequotas/ の Service Quotas コンソールで、Shield 
Advanced で保護できるリソースの数の増加をリクエストできます。

Shield Advanced を使用した Amazon EC2 インスタンスおよび Network Load Balancer の保護

Amazon EC2 インスタンスおよび Network Load Balancer を保護するには、まずこれらのリソース
を Elastic IP アドレスにアタッチし、次に Shield Advanced で Elastic IP アドレスを保護します。

Elastic IP アドレスを保護すると、Shield Advanced は、それらがアタッチされているリソースを識
別して保護します。Shield Advanced は、Elastic IP アドレスにアタッチされているリソースのタイ
プを自動的に識別し、そのリソースのために適切な検出および緩和策を適用します。これには、そ
の Elastic IP アドレスに固有のネットワーク ACL を設定することが含まれます。AWS リソースでの 
Elastic IP アドレスの使用の詳細については、Amazon Elastic Compute Cloud のドキュメントまたは
Elastic Load Balancing のドキュメントのガイドを参照してください。

攻撃を受けている最中に、Shield Advanced は、ネットワーク ACL を AWS ネットワークの境界に
自動的にデプロイします。ネットワーク ACL がネットワークの境界にある場合、Shield Advanced 
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はより大きな DDoS イベントに対する保護を提供できます。通常、ネットワーク ACL は Amazon 
VPC 内の Amazon EC2 インスタンスの近くで適用されます。ネットワーク ACL は、Amazon VPC 
とインスタンスが処理できるだけの大きさの攻撃を緩和できます。例えば、Amazon EC2 インスタ
ンスに接続されたネットワークインターフェイスが最大 10 Gbps を処理できる場合、10 Gbps を超
えるボリュームは遅くなり、そのインスタンスへのトラフィックをブロックする可能性があります。
攻撃を受けている最中に、Shield Advanced はネットワーク ACL を AWS 境界に昇格させ、数テラ
バイトのトラフィックを処理できます。ネットワーク ACL は、典型的なネットワークの容量を超え
てリソースを十分に保護することができます。ネットワーク ACL の詳細については、「ネットワー
ク ACL」を参照してください。

AWS Elastic Beanstalk などの一部のスケーリングツールでは、Elastic IP アドレスを Network Load 
Balancer に自動的にアタッチできません。このような場合、Elastic IP アドレスを手動でアタッチす
る必要があります。

AWS Shield Advanced アプリケーションレイヤー (レイヤー 7) 保護

Shield Advanced を使用してアプリケーションレイヤーのリソースを保護するには、まず AWS WAF 
ウェブ ACL をリソースに関連付けて、それに 1 つ以上のレートベースのルールを追加します。さら
に、アプリケーションレイヤー DDoS 自動緩和を有効にすることもできます。これにより、DDoS 
攻撃への対応として、Shield Advanced がユーザーのために自動的にウェブ ACL ルールを作成およ
び管理するようになります。

Shield Advanced を使用してアプリケーションレイヤーリソースを保護する場合、Shield Advanced 
は、トラフィックを時間の経過に合わせて分析し、ベースラインを確立して維持します。Shield 
Advanced は、DDoS 攻撃を示している可能性のあるトラフィックパターンの異常を検出するため
に、これらのベースラインを使用します。Shield Advanced が攻撃を検出するポイントは、Shield 
Advanced が攻撃前にモニタリングできる状態になっていたトラフィックと、ウェブアプリケーショ
ンで使用するアーキテクチャによって異なります。Shield Advanced の動作に影響を与える可能性が
あるアーキテクチャのバリエーションには、使用するインスタンスのタイプ、インスタンスのサイ
ズ、該当するインスタンスのタイプが拡張ネットワーキングをサポートするかどうかなどがありま
す。Shield Advanced を設定して、アプリケーションレイヤー攻撃に対して自動的に緩和策を実施す
ることもできます。

カバーされる AWS WAF のコスト

Shield Advanced のサブスクリプションは、Shield Advanced で保護するリソースの標準 AWS WAF 
機能を使用する際の費用をカバーします。Shield Advanced の保護でカバーされる標準の AWS 
WAF 料金は、ウェブ ACL あたりのコスト、ルールあたりのコスト、およびウェブリクエスト検査の 
100 万件のリクエストあたりの基本料金です (最大で 1,500 WCU およびデフォルト本体サイズ)。
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Shield Advanced を使用して保護していないリソースの AWS WAF の使用は、Shield Advanced への
サブスクリプションではカバーされません。また、保護対象リソースの標準外の追加 AWS WAF 費
用もカバーされません。標準外の AWS WAF 費用の例としては、Bot Control、CAPTCHA ルールア
クション、1,500 個以上の WCU を使用するウェブ ACL、デフォルトの本文サイズを超えるリクエス
ト本文の検査などがあります。詳細なリストは AWS WAF の料金ページでご覧いただけます。

詳細情報および料金の例については、「Shield の料金」および「AWS WAF の料金」を参照してく
ださい。

トピック

• Shield Advanced アプリケーションレイヤーの AWS WAF ウェブ ACL とレートベースのルール

• Shield Advanced アプリケーションレイヤー DDoS 自動緩和

Shield Advanced アプリケーションレイヤーの AWS WAF ウェブ ACL とレートベー
スのルール

Shield Advanced でアプリケーションレイヤーリソースを保護するために、まず AWS WAF ウェブ 
ACL をリソースに関連付けます。AWS WAF はアプリケーションレイヤーリソースに転送される 
HTTP および HTTPS リクエストをモニタリングし、リクエストの特性に基づいてコンテンツへの
アクセスを制御できるウェブアプリケーションファイアウォールです。リクエストの発信元、クエ
リ文字列とクッキーのコンテンツ、単一の IP アドレスからのリクエストのレートなどの要因に基づ
いて、リクエストをモニタリングおよび管理するウェブ ACL を設定できます。少なくとも、Shield 
Advanced 保護では、ウェブ ACL をレートベースのルールに関連付けて、各 IP アドレスのリクエス
トのレートを制限する必要があります。

関連付けられたウェブ ACL にレートベースのルールが定義されていない場合、Shield Advanced か
ら少なくとも 1 つ定義するように求められます。レートベースのルールは、定義したしきい値を超
えると、ソース IP からのトラフィックを自動的にブロックします。これらは、ウェブリクエストの
フラッドからアプリケーションを保護するのに役立つとともに、DDoS 攻撃の可能性を示しているこ
とがあるトラフィックの急増についてアラートを出すことができます。

ウェブ ACL を設定すると、DDoS 攻撃が発生した場合、ウェブ ACL にルールを追加して管理す
ることで緩和策を適用します。これは、直接行うことができるほか、Shield レスポンスチーム 
(SRT、Shield Response Team) のサポートを受けて、またはアプリケーションレイヤー DDoS 自動
緩和を通じて自動的に行うこともできます。

レートベースのルールの仕組み
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レートベースのルールを使用する場合、30 秒ごとに、AWS WAF は直近 5 分間のトラフィックを評
価します。AWS WAF は、リクエストレートが許容レベルに低下するまで、しきい値を超えるソー
ス IP アドレスからのリクエストをブロックします。レートベースルールを設定するときは、その
レートのしきい値を、任意の 5 分間の時間枠で任意の 1 つのソース IP から想定される通常のトラ
フィックレートよりも大きい値に設定します。

ウェブ ACL で複数のレートベースのルールを使用したい場合があります。例えば、高いしきい値を
持つすべてのトラフィックについて 1 つのレートベースのルールを指定するとともに、ウェブアプ
リケーションの特定の部分と一致するように設定され、しきい値が低い追加のルールを 1 つ以上指
定できます。例えば、ログインページに対する不正を緩和するために、しきい値を低くして URI /
login.html に対する照合を行うことができます。

追加情報とガイダンスについては、「The three most important AWS WAF rate-based rules」(3 つの
最も重要なレートベースのルール) のセキュリティに関するブログ記事を参照してください。

AWS WAF による設定オプションの拡張

Shield Advanced コンソールでは、レートベースのルールを追加し、必須の設定で構成できま
す。AWS WAF を通じてレートベースのルールを管理することで、追加の設定オプションを定義で
きます。例えば、転送された IP アドレス、クエリ文字列、およびラベルなどのキーで集約するよう
にルールを設定できます。また、ルールにスコープダウンステートメントを追加して、一部のリクエ
ストを評価およびレート制限から除外することも可能です。詳細については、「レートベースのルー
ルステートメント」を参照してください。ウェブリクエストのモニタリングおよび管理ルールの管理
に AWS WAF を使用する方法については、「ウェブ ACL の作成」を参照してください。

Shield Advanced アプリケーションレイヤー DDoS 自動緩和

攻撃の一部であるウェブリクエストをカウントまたはブロックすることで、保護されたアプリケー
ションレイヤーリソースに対するアプリケーションレイヤー (レイヤー 7) 攻撃を自動的に緩和して
対応するよう Shield Advanced を設定できます。このオプションは、AWS WAF ウェブ ACL と独自
のレートベースのルールを使用して Shield Advanced を通じて追加するアプリケーションレイヤー
保護への追加です。

リソースの自動緩和が有効になっている場合、Shield Advanced はリソースの関連するウェブ ACL 
にルールグループを管理し、リソースに代わって緩和ルールを管理します。ルールグループに
は、DDoS 攻撃のソースであることが判明している IP アドレスからのリクエストの量を追跡する
レートベースのルールが含まれています。

さらに、Shield Advanced は、現在のトラフィックパターンと過去のトラフィックベースラインを
比較して、DDoS 攻撃を示している可能性のある逸脱を検出します。Shield Advanced は、ルールグ
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ループに追加のカスタム AWS WAF ルールを作成、評価、およびデプロイすることにより、検出さ
れた DDoS 攻撃に対応します。

目次

• 自動緩和機能を使用する際の注意事項

• 自動緩和の使用に関するベストプラクティス

• 自動緩和を有効にするために必要な設定

• Shield Advanced が自動緩和を管理する方法

• 自動緩和を有効にした場合の実行内容

• Shield Advanced が自動緩和機能で DDoS 攻撃に対応する方法

• Shield Advanced がルールアクション設定を管理する方法

• 攻撃が沈静化した場合に Shield Advanced が緩和を管理する方法

• 自動緩和を無効にした場合の実行内容

• Shield Advanced ルールグループ

• アプリケーションレイヤー DDoS 自動緩和の管理

• リソースのアプリケーションレイヤー DDoS 自動緩和設定の表示

• アプリケーションレイヤー DDoS 自動緩和の有効化と無効化

• アプリケーションレイヤー DDoS 自動緩和に使用されるアクションの変更

• アプリケーションレイヤー DDoS 自動緩和と AWS CloudFormation との併用

自動緩和機能を使用する際の注意事項

次のリストでは、Shield Advanced アプリケーションレイヤー DDoS 自動緩和の注意事項と、対応が
必要となる可能性があるステップについて説明します。

• アプリケーションレイヤー DDoS 自動緩和は、AWS WAF (v2)の最新バージョンを使用して作成さ
れたウェブ ACL でのみ機能します。

• アプリケーションレイヤー攻撃の検出と自動緩和のために、Shield Advanced は保護されたアプリ
ケーションリソースに対する過去のトラフィックを活用します。アプリケーションの通常のトラ
フィックパターンを認識することで、Shield Advanced は攻撃トラフィックを認識し、通常のトラ
フィックから分離できます。保護されたリソースに通常のアプリケーショントラフィックの履歴
がまだない場合 (アプリケーションが起動される前など)、または長期間にわたって本番稼働トラ
フィックがない場合は、通常のアプリケーショントラフィックの履歴がそのリソースに関して確立
されるまで、Count モードで自動緩和を有効にしておくことをお勧めします。
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• Shield Advanced では、アプリケーショントラフィックのベースラインを確立するのに、24 時間
から 30 日かかります。

• 複数のリソースを保護するウェブ ACL の場合、自動アプリケーションレイヤーの DDoS 緩和は、
どのリソースにも悪影響をおよぼさないカスタム緩和策のみを展開します。

• DDoS 攻撃の開始から Shield Advanced がカスタム自動緩和ルールを実行するまでの時間は、各イ
ベントによって異なります。一部の DDoS 攻撃は、カスタムルールがデプロイされる前に終了す
ることがあります。他の攻撃は、緩和策が既に実施されている場合に発生する可能性があるため、
これらのルールによってイベントの開始時から緩和される可能性があります。

• Amazon などのコンテンツ配信ネットワーク (CDN) を介してトラフィックを受信する Application 
Load Balancer の場合 CloudFront、それらの Application Load Balancer リソースに対する Shield 
Advanced のアプリケーションレイヤー自動緩和機能は削減されます。Shield Advanced は、クラ
イアントトラフィック属性を使用して、アプリケーションへの通常のトラフィックから攻撃トラ
フィックを識別および分離します。CDN は、元のクライアントトラフィック属性を保持または転
送しない場合があります。を使用する場合は CloudFront、ディス CloudFront トリビューションで
自動緩和を有効にすることをお勧めします。

• アプリケーションレイヤー DDoS 自動緩和は、保護グループとインタラクションしません。保護
グループに含まれるリソースのために自動緩和を有効にできますが、Shield Advanced は、保護グ
ループの検出結果に基づいて攻撃の緩和策を自動的に適用しません。Shield Advanced は、個々の
リソースのために攻撃の自動緩和を適用します。

自動緩和の使用に関するベストプラクティス

自動緩和機能を使用する場合は、このセクションに記載されているガイダンスを遵守してください。

一般的な保護管理

自動緩和保護を計画および実装する場合は、以下のガイドラインに従ってください。

• Shield Advanced を通じて、または、Shield Advanced の自動緩和設定の管理に AWS Firewall 
Manager を使用している場合は Firewall Manager を通じて、すべての自動緩和保護を管理しま
す。これらの保護を管理するために Shield Advanced と Firewall Manager を合わせて使用しない
でください。

• 同一のウェブ ACL と保護設定を使用して類似のリソースを管理し、別々のウェブ ACL を使用し
て類似していないリソースを管理してください。Shield Advanced は、保護されたリソースに対
する DDoS 攻撃を緩和する場合、リソースに関連付けられているウェブ ACL のルールを定義し、
ウェブ ACL に関連付けられているすべてのリソースのトラフィックに対してルールをテストしま
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す。Shield Advanced は、関連付けられたリソースに悪影響を及ぼさない場合にのみルールを適用
します。詳細については、「Shield Advanced が自動緩和を管理する方法」を参照してください。

• すべてのインターネットトラフィックが Amazon CloudFront ディストリビューションを介してプ
ロキシされている Application Load Balancer の場合 CloudFront、ディストリビューションの自動
緩和のみを有効にします。 CloudFront ディストリビューションの元のトラフィック属性は常に最
大数になり、Shield Advanced はそれを利用して攻撃を軽減します。

ウェブ ACL 管理

自動緩和で使用されるウェブ ACL を管理するには、以下のガイドラインに従ってください。

• 名前が ShieldMitigationRuleGroup で始まるウェブ ACL からルールグループルールを削
除しないでください。削除すると、ウェブ ACL に関連付けられているすべてのリソースについ
て、Shield Advanced 自動緩和機能によって提供される保護が無効になります。さらに、Shield 
Advanced が変更の通知を受け取り、設定を更新するのに時間がかかることがあります。この
間、Shield Advanced コンソールページには誤った情報が表示されます。詳細については、
「Shield Advanced ルールグループ」を参照してください。

• 名前が ShieldMitigationRuleGroup で始まるルールグループルールの名前を変更しないでく
ださい。変更すると、ウェブ ACL を介して Shield Advanced 自動緩和機能によって提供される保
護が妨げられる可能性があります。

• ルールとルールグループを作成するときには、ShieldMitigationRuleGroup で始まる名前を
使用しないでください。この文字列は、Shield Advanced が自動緩和を管理するために使用しま
す。

• ウェブ ACL ルールの管理では、優先順位の設定として 10,000,000 を割り当てないでくださ
い。Shield Advanced は、自動緩和ルールグループルールを追加するときに、この優先順位設定を
そのルールグループルールに割り当てます。

• ShieldMitigationRuleGroup ルールの優先順位を維持し、ウェブ ACL 内の他のルールと関
連して必要なときに実行できるようにします。Shield Advanced は、優先順位を 10,000,000 に設
定したルールグループルールをウェブ ACL に追加し、他のルールよりも後に実行します。AWS 
WAF コンソールウィザードを使用してウェブ ACL を管理する場合は、ウェブ ACL にルールを追
加した後に、必要に応じて優先順位の設定を調整してください。

• AWS CloudFormation を使用してウェブ ACL を管理する場合
は、ShieldMitigationRuleGroup ルールグループルールを管理する必要はありません。「ア
プリケーションレイヤー DDoS 自動緩和と AWS CloudFormation との併用」のガイダンスに従い
ます。
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自動緩和を有効にするために必要な設定

Shield Advanced 自動緩和機能は、リソースのためのアプリケーションレイヤーの DDoS 保護の一部
として有効にします。コンソールからこれを実行する方法については、「アプリケーションレイヤー 
DDoS 保護を設定する」を参照してください。

自動緩和機能を使用するには、次の操作を行う必要があります。

• [Associate a web ACL with the resource] (ウェブ ACL をリソースに関連付ける) – これは、Shield 
Advanced アプリケーションレイヤー保護のために必須です。複数のリソースに同じウェブ ACL 
を使用できます。同様のトラフィックを持つリソースについてのみ、これを行うことをお勧めし
ます。ウェブ ACL を複数のリソースで使用するための要件など、ウェブ ACL の詳細については、
「AWS WAF の仕組み」を参照してください。

• [Enable and configure Shield Advanced automatic application layer DDoS mitigation] (Shield 
Advanced アプリケーションレイヤー DDoS 自動緩和を有効にして設定する) – これを有効にする
際に、Shield Advanced が DDoS 攻撃の一部であると判断したウェブリクエストを自動的にブロッ
クまたはカウントするかどうかを指定します。Shield Advanced は、関連付けられたウェブ ACL 
にルールグループを追加し、それを使用して、リソースに対する DDoS 攻撃に対する対応を動的
に管理します。ルールアクションのオプションについては、「ルールアクション」を参照してくだ
さい。

• (オプションですが、推奨されます) ウェブ ACL にレートベースのルールを追加する – デフォルト
では、レートベースのルールは、個々の IP アドレスによる短時間の大量リクエスト送信を防ぐこ
とで、DDoS 攻撃に対する基本的な保護をリソースに提供します。カスタムリクエストの集約オプ
ションや例など、レートベースのルールの詳細については、「レートベースのルールステートメン
ト」を参照してください。

Shield Advanced が自動緩和を管理する方法

このセクションのトピックでは、Shield Advanced がアプリケーションレイヤー DDoS 自動緩和の設
定変更をどのように処理するか、および自動緩和が有効になっている場合の DDoS 攻撃の処理方法
について説明します。

トピック

• 自動緩和を有効にした場合の実行内容

• Shield Advanced が自動緩和機能で DDoS 攻撃に対応する方法

• Shield Advanced がルールアクション設定を管理する方法

• 攻撃が沈静化した場合に Shield Advanced が緩和を管理する方法
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• 自動緩和を無効にした場合の実行内容

自動緩和を有効にした場合の実行内容

Shield Advanced は、自動緩和を有効にすると、次の処理を実行します。

• [As needed, adds a rule group for Shield Advanced use] (必要に応じて、Shield Advanced で使
用するルールグループを追加) – リソースに関連付けた AWS WAF ウェブ ACL に、アプリケー
ションレイヤー DDoS 自動緩和専用の AWS WAF ルールグループルールがまだない場合、Shield 
Advanced はそれを 1 つ追加します。

グループルールのルール名は ShieldMitigationRuleGroup で始まります。ルールグループ
には常に ShieldKnownOffenderIPRateBasedRule という名前のレートベースのルールが含
まれており、DDoS 攻撃のソースであることが判明している IP アドレスからのリクエストの量を
制限します。Shield Advanced ルールグループと参照するウェブ ACL ルールの詳細については、
「Shield Advanced ルールグループ」を参照してください。

• [Starts responding to DDoS attacks against the resource] (リソースに対する DDoS 攻撃への対
応を開始) – Shield Advanced は、保護されたリソースに対する DDoS 攻撃に自動的に対応しま
す。常に存在するレートベースのルールに加えて、Shield Advanced はルールグループを使用して 
DDoS 攻撃を軽減するためのカスタム AWS WAF ルールを展開します。Shield Advanced は、こ
れらのルールをアプリケーションとアプリケーションが経験する攻撃に合わせて調整し、デプロイ
する前にリソースの過去のトラフィックに照らし合わせてテストします。

Shield Advanced は、自動緩和に使用するウェブ ACL で単一のルールグループルールを使用しま
す。Shield Advanced が、別の保護されたリソースのルールグループを追加している場合、ウェブ 
ACL には別のルールグループを追加しません。

アプリケーションレイヤー DDoS 自動緩和は、攻撃を緩和するためのルールグループの存在によっ
て異なります。何らかの理由でルールグループが AWS WAF ウェブ ACL から削除された場合、この
削除により、このウェブ ACL に関連付けられているすべてのリソースのための自動緩和が無効にな
ります。

Shield Advanced が自動緩和機能で DDoS 攻撃に対応する方法

保護対象リソースで自動軽減機能を有効にすると、Shield Advanced ルールグループのレートベース
のルール ShieldKnownOffenderIPRateBasedRule は、既知の DDoS ソースからのトラフィッ
クの量の増加に自動的に応答します。このレート制限は迅速に適用され、攻撃に対する最前線の防御
として機能します。
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Shield Advanced が攻撃を検出すると、次の処理が実行されます。

1. アプリケーションへの通常のトラフィックから攻撃トラフィックを分離する攻撃シグネチャの
特定を試みます。目標は、攻撃トラフィックにのみ影響し、アプリケーションへの通常のトラ
フィックに影響を与えない、質の高い DDoS 緩和ルールを作成することです。

2. 識別された攻撃シグネチャを、攻撃対象のリソースおよび同じウェブ ACL に関連付けられている
他のリソースについての過去のトラフィックパターンに照らして評価します。Shield Advanced 
は、イベントに対応してルールをデプロイする前にこれを実行します。

Shield Advanced は、評価結果に応じて、次のいずれかを実行します。

• Shield Advanced は、攻撃シグネチャが DDoS 攻撃に関与するトラフィックのみを隔離すると
判断した場合、ウェブ ACL の Shield Advanced 緩和ルールグループの AWS WAF ルールにシ
グネチャを実装します。Shield Advanced は、これらのルールに、リソースの自動緩和のために
設定したアクション設定 (Count または Block) を提供します。

• その他の場合、Shield Advanced は緩和策を講じません。

攻撃全体を通じて、Shield Advanced は、基本的な Shield Advanced アプリケーションレイヤー保護
と同じ通知を送信し、同じイベント情報を提供します。Shield Advanced イベントコンソールで、イ
ベントと DDoS 攻撃に関する情報、および攻撃に対する Shield Advanced の緩和策に関する情報を
確認できます。詳細については、「DDoS イベントの可視性」を参照してください。

Block ルールアクションを使用するように自動緩和を設定し、Shield Advanced がデプロイした緩和
ルールからの誤検出が発生した場合は、ルールアクションを Count に変更できます。これを行う方
法については、「アプリケーションレイヤー DDoS 自動緩和に使用されるアクションの変更」を参
照してください。

Shield Advanced がルールアクション設定を管理する方法

自動緩和策のルールアクションは Block または Count に設定できます。

保護されたリソースの自動緩和ルールアクション設定を変更すると、Shield Advanced は、リソース
のすべてのルール設定を更新します。Sheild Advanced ルールグループのリソースに現在適用されて
いるルールが更新され、新しいルールの作成時に新しいアクション設定が使用されます。

同じウェブ ACL を使用するリソースに対して異なるアクションを指定すると、Shield Advanced は
ルールグループのレートベースのルール ShieldKnownOffenderIPRateBasedRule の Block ア
クション設定を使用します。Shield Advanced は、特定の保護対象リソースに代わってルールグルー
プ内の他のルールを作成および管理し、リソースに指定したアクション設定を使用します。ウェブ 
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ACL 内の Shield Advanced ルールグループのすべてのルールは、関連するすべてのリソースのウェ
ブトラフィックに適用されます。

アクション設定を変更すると、反映されるまでに数秒かかる場合があります。この間、ルールグルー
プが使用されている場所によっては古い設定が表示され、他の場所では新しい設定が表示される場合
があります。

自動緩和設定のルールアクション設定は、コンソールのイベントページ、およびアプリケーション
レイヤー設定ページで変更できます。イベントページの詳細については、「DDoS イベントへの対
応」を参照してください。設定ページについては、「アプリケーションレイヤー DDoS 保護を設定
する」を参照してください。

攻撃が沈静化した場合に Shield Advanced が緩和を管理する方法

Shield Advanced は、特定の攻撃に対してデプロイされた緩和ルールが不要になったと判断すると、
そのルールを Shield Advanced 緩和ルールグループから削除します。

緩和ルールの削除は、必ずしも攻撃の終了と一致しません。Shield Advanced は、保護されたリソー
スで検出された攻撃のパターンをモニタリングします。攻撃の最初の発生に対してデプロイしたルー
ルを所定の位置に保持することで、特定のシグネチャを使用した攻撃の再発を先回りして防御できる
場合があります。必要に応じて、Shield Advanced はルールを保持する時間枠を拡大します。このよ
うにして、Shield Advanced は、保護されたリソースに影響が及ぶ前に、特定のシグネチャで繰り返
される攻撃を緩和する場合があります。

Shield Advanced が、DDoS 攻撃のソースであることが判明している IP アドレスからのリクエスト
の量を制限するレートベースのルール ShieldKnownOffenderIPRateBasedRule を削除すること
はありません。

自動緩和を無効にした場合の実行内容

Shield Advanced は、リソースのための自動緩和を無効にすると、次の処理を実行します。

• [Stops automatically responding to DDoS attacks] (DDoS 攻撃への自動対応を停止) – Shield 
Advanced は、リソースのための自動応答アクティビティを中止します。

• [Removes unneeded rules from the Shield Advanced rule group] (Shield Advanced ルールグループ
から不要なルールを削除) – Shield Advanced が保護されたリソースのためにマネージドルールグ
ループ内のルールを維持している場合、それらを削除します。

• [Removes the Shield Advanced rule group, if it's no longer in use] (Shield Advanced ルールグルー
プが使用されなくなった場合は削除) – リソースに関連付けたウェブ ACL が、自動緩和が有効に
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なっている他のリソースに関連付けられていない場合、Shield Advanced は、そのルールグループ
ルールをウェブ ACL から削除します。

Shield Advanced ルールグループ

Shield Advanced は、所有および管理するルールグループ内のルールを使用して、自動緩和アクティ
ビティを管理します。Shield Advanced は、保護されたリソースに関連付けたウェブ ACL 内のルー
ルを使用してルールグループを参照します。

ウェブ ACL におけるルールグループルール

ウェブ ACL の Shield Advanced ルールグループルールには、次のプロパティがあります。

• [Name] (名前) – ShieldMitigationRuleGroup_account-id_web-acl-id_unique-
identifier

• [Web ACL capacity units (WCU)] (ウェブ ACL キャパシティーユニット (WCU)) – 150。これらの 
WCU は、ウェブ ACL 内の WCU の使用量に対してカウントされます。

Shield Advanced は、ウェブ ACL に優先順位を 10,000,000 に設定したこのルールを作成して、ウェ
ブ ACL 内の他のルールやルールグループよりも後でルールが実行されるようにします。AWS WAF 
は、ウェブ ACL 内の優先順位の数値が最小のルールから順に実行します。ウェブ ACL の管理中に、
この優先順位の設定が変更される場合があります。

自動緩和機能は、ウェブ ACL のルール グループによって使用される WCU を除き、アカウント内の
追加の AWS WAF リソースを消費しません。例えば、Shield Advanced ルールグループは、アカウ
ントのルールグループの 1 つとしてカウントされません。AWS WAF のアカウントの制限の詳細に
ついては、「AWS WAF のクォータ」を参照してください。

ルールグループ内のルール

参照先の Shield Advanced ルールグループ内では、Shield Advanced が DDoS 攻撃のソースで
あることが判明している IP アドレスからのリクエストの量を制限するレートベースのルール
ShieldKnownOffenderIPRateBasedRule を維持します。このルールは常にルールグループに存
在し、トラフィックパターンの分析に頼らずに攻撃を封じ込めるため、あらゆる攻撃に対する防御の
最前線として機能します。このルールのアクションは、ルールグループの他のルールと同様に、自動
緩和策で選択したアクションに設定されます。レートベースルールの詳細については、「レートベー
スのルールステートメント」を参照してください。
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レートベースのルールに加えて、ルールグループには、Shield Advanced が現在 DDoS 攻撃を軽減
するために使用しているすべてのルールが含まれます。Shield Advanced は、必要に応じてこれらの
ルールを追加、変更、削除します。詳細については、Shield Advanced が自動緩和を管理する方法
を参照してください。

アプリケーションレイヤー DDoS 自動緩和の管理

このセクションのガイダンスを使用して、アプリケーションレイヤー DDoS 自動緩和設定を管理し
ます。自動緩和の仕組みについては、前のトピックを参照してください。

トピック

• リソースのアプリケーションレイヤー DDoS 自動緩和設定の表示

• アプリケーションレイヤー DDoS 自動緩和の有効化と無効化

• アプリケーションレイヤー DDoS 自動緩和に使用されるアクションの変更

• アプリケーションレイヤー DDoS 自動緩和と AWS CloudFormation との併用

リソースのアプリケーションレイヤー DDoS 自動緩和設定の表示

リソースのアプリケーションレイヤー DDoS 自動緩和設定は、[保護リソース] ページと個々の保護
ページで表示できます。

リソースのアプリケーションレイヤー DDoS 自動緩和設定を表示するには

1. AWS Management Console にサインインし、AWS WAF & Shield コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. AWS Shield ナビゲーションペインで、[Protected resources] (保護されたリソース) を選択しま
す。保護対象リソースのリストの [アプリケーションレイヤー DDoS 自動緩和] 列は、自動緩和
が有効になっているかどうか、また有効になっている場合は緩和で Shield Advanced が使用す
るアクションを示します。

任意のアプリケーションレイヤーリソースを選択することによっても、リソースの保護ページに
リストされているのと同じ情報を表示することもできます。

アプリケーションレイヤー DDoS 自動緩和の有効化と無効化

次の手順では、保護されたリソースのための自動対応を有効または無効にする方法を示しています。
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単一のリソースのアプリケーションレイヤー DDoS 自動緩和を有効または無効にするには

1. AWS Management Console にサインインし、AWS WAF & Shield コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. AWS Shield ナビゲーションペインで、[Protected resources] (保護されたリソース) を選択しま
す。

3. [Protections] (保護) タブで、自動緩和を有効にするアプリケーションレイヤーリソースを選択し
ます。リソースの保護ページが開きます。

4. リソースの保護ページで、[Edit] (編集) を選択します。

5. [Configure layer 7 DDoS mitigation for global resources - optional] (グローバルリソース用のレイ
ヤー 7 DDoS 緩和を設定 - オプション) ページの [Automatic application layer DDoS mitigation]
(アプリケーションレイヤー DDoS 自動緩和) で、自動緩和に使用するオプションを選択しま
す。コンソールのオプションを以下に示します。

• [Keep current settings] (現在の設定を保持) — 保護されたリソースの自動緩和設定は変更され
ません。

• [Enable] (有効化) — 保護されたリソースの自動緩和を有効にします。このオプションを選択
する場合、ウェブ ACL ルールで使用するルールアクションも選択します。ルールアクション
の設定については、「ルールアクション」を参照してください。

• [Disable] (無効化) — 保護されたリソースの自動緩和を無効にします。

6. 残りのページを最後まで順を追って確認し、設定を保存します。

[Protections] (保護) ページで、リソースの自動軽減設定が更新されます。

アプリケーションレイヤー DDoS 自動緩和に使用されるアクションの変更

コンソール内の複数の場所で、Shield Advanced がアプリケーションレイヤーの自動対応に使用する
アクションを変更できます。

• [Automatic mitigation configuration] (自動緩和設定) - リソースのための自動緩和を設定するとき
に、アクションを変更します。手順については、前のセクションの「アプリケーションレイヤー 
DDoS 自動緩和の有効化と無効化」を参照してください。

• [Event details page] (イベントの詳細ページ) – コンソールでイベント情報を表示しているときに、
イベントの詳細ページでアクションを変更します。詳細については、「AWS Shield Advanced イ
ベントの詳細」を参照してください。
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ウェブ ACL を共有する保護対象リソースが 2 つあり、一方のアクションを Count に、他方のア
クションを Block に設定した場合、Shield Advanced はルールグループのレートベースのルール
ShieldKnownOffenderIPRateBasedRule のアクションを Block に設定します。

アプリケーションレイヤー DDoS 自動緩和と AWS CloudFormation との併用

AWS CloudFormation を使用して保護と AWS WAF ウェブ ACL を管理する方法について説明しま
す。

アプリケーションレイヤー DDoS 自動緩和の有効化または無効化

アプリケーションレイヤー DDoS 自動緩和は、AWS::Shield::Protection リソースを使用して 
AWS CloudFormation から有効および無効にできます。コンソールやその他のインターフェイスから
でも、同じようにこの機能を有効または無効にできます。AWS CloudFormation リソースの詳細につ
いては、 AWS CloudFormation ユーザーガイドのAWS::Shield::Protection「」を参照してください。

自動緩和で使用されるウェブ ACL の管理

Shield Advanced は、保護されたリソースの AWS WAF ウェブ ACL 内のルールグループルールを
使用して、保護されたリソースの自動緩和を管理します。AWS WAF コンソールと API を使用す
ると、名前が ShieldMitigationRuleGroup で始まるルールがウェブ ACL ルールに表示され
ます。このルールはアプリケーションレイヤー DDoS 自動緩和専用で、Shield Advanced と AWS 
WAF がユーザーに代わって管理します。詳細については、「Shield Advanced ルールグループ」お
よび「Shield Advanced が自動緩和を管理する方法」を参照してください。

ウェブ ACL の管理に AWS CloudFormation を使用する場合は、ウェブ ACL テンプレートに Shield 
Advanced ルールグループルールを追加しないでください。自動緩和保護で使用されているウェブ 
ACL を更新すると、AWS WAF はウェブ ACL 内のルールグループルールを自動的に管理します。

AWS CloudFormation で管理する他のウェブ ACL と比較すると、次のような違いがあります。

• AWS CloudFormation は、Shield Advanced ルールグループルールが定義されたウェブ ACL の実
際の設定と、ルールが定義されていないウェブ ACL テンプレートとの間で発生したドリフトをス
タックドリフトステータスに報告しません。Shield Advanced ルールは、ドリフト詳細でリソース
の実際のリストには表示されません。

Shield Advanced ルールグループルールは、AWS WAF コンソールや AWS WAF API などを使用
して AWS WAF から取得したウェブ ACL リストに表示されるようになります。

• スタック内のウェブ ACL テンプレートを変更した場合、AWS WAF と Shield Advanced は、
更新されたウェブ ACL 内の Shield Advanced 自動緩和ルールを自動的に維持します。Shield 
Advanced が提供する自動緩和保護は、ウェブ ACL を更新しても中断されることはありません。
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AWS CloudFormation ウェブ ACL テンプレート内で Shield Advanced ルールを管理しないでくださ
い。ウェブ ACL テンプレートで Shield Advanced ルールを表示しないでください。「自動緩和の使
用に関するベストプラクティス」のウェブ ACL 管理のベストプラクティスに従ってください。

ヘルスチェックを使用したヘルスベースの検出の設定

ヘルスベースの検出を使用するように Shield Advanced を設定することで、攻撃の検出と緩和策の
応答性と精度を改善できます。このオプションは、Route 53 ホストゾーンを除くすべてのリソース
タイプで使用できます。

ヘルスベースの検出を設定するには、Route 53 でリソースのヘルスチェックを定義し、正常であ
ると報告されていることを検証してから、Shield Advanced 保護と関連付けます。Route 53 ヘルス
チェックの詳細については、「Amazon Route 53 デベロッパーガイド」の「Amazon Route 53 がリ
ソースのヘルスをチェックする方法」および「ヘルスチェックの作成、更新、削除」を参照してくだ
さい。

Note

Shield Response Team (SRT) のプロアクティブなエンゲージメントサポートには、ヘルス
チェックが必要です。プロアクティブなエンゲージメントの詳細については、「プロアク
ティブな関与の設定」を参照してください。

ヘルスチェックでは、定義した要件に基づいて、リソースのヘルスを測定します。ヘルスチェックの
ステータスは、Shield Advanced 検出メカニズムへの入力を提供します。これにより、特定のアプリ
ケーションの現在の状態に対する感度が向上します。

Route 53 ホストゾーンを除くリソースタイプのために、ヘルスベースの検出を有効にできます。

• ネットワークおよびトランスポートレイヤー (レイヤー 3 /レイヤー 4) のリソース – ヘルスベー
スの検出により、ネットワークレイヤーおよびトランスポートレイヤーのイベント検出の精度
と、Network Load Balancer、Elastic IP アドレス、および Global Accelerator 標準アクセラレー
ターのための緩和が改善されます。Shield Advanced を使用してこれらのリソースタイプを保護す
る場合、Shield Advanced は、トラフィックがアプリケーションの容量内である場合でも、小規模
な攻撃の緩和と、攻撃のより迅速な緩和を行うことができます。

ヘルスベースの検出を追加する場合、関連付けられたヘルスチェックが異常な期間中に、Shield 
Advanced を使用してより迅速に、低いしきい値で緩和策を行えます。
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• アプリケーションレイヤー (レイヤー 7) リソース – ヘルスベースの検出により、ディストリ
ビューションと Application Load Balancer CloudFrontのウェブリクエストのフラッド検出の精度
が向上します。Shield Advanced を使用してこれらのリソースタイプを保護する場合、リクエスト
の特性に基づいて、トラフィックパターンの大幅な変化を伴うトラフィック量の統計的に有意な偏
差がある場合に、ウェブリクエストのフラッド検出アラートが送信されます。

ヘルスベースの検出では、関連付けられた Route 53 ヘルスチェックが異常な期間中に、Shield 
Advanced は、アラートするためにより小さな偏差を必要とし、より迅速にイベントを報告しま
す。逆に、関連付けられた Route 53 ヘルスチェックが正常である場合、Shield Advanced では、
アラートするためにより大きな偏差が必要です。

目次

• Shield Advanced でヘルスチェックを使用するためのベストプラクティス

• ヘルスチェックで一般的に使用されるメトリクス

• アプリケーションのヘルスをモニタリングするために使用されるメトリクス

• 各リソースタイプの Amazon CloudWatch メトリクス

• ヘルスチェックの関連付けの管理

• ヘルスチェックのリソースへの関連付け

• リソースからのヘルスチェックの関連付けの解除

• ヘルスチェックの関連付けのステータス

• ヘルスチェックの例

• Amazon CloudFront ディストリビューション

• ロードバランサー

• Amazon EC2 Elastic IP アドレス (EIP)

Shield Advanced でヘルスチェックを使用するためのベストプラクティス

Shield Advanced でヘルスチェックを作成して使用する場合は、このセクションのベストプラクティ
スに従います。

• モニタリングするインフラストラクチャのコンポーネントを特定して、ヘルスチェックを計画しま
す。ヘルスチェックでは、次のリソースタイプを検討してください。

• 重要なリソース。

• Shield Advanced の検出と緩和で高感度が必要なリソース。
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• Shield Advanced からプロアクティブに通知を受けたいリソース。プロアクティブなエンゲージ
メントは、ヘルスチェックのステータスによって通知されます。

モニタリングするリソースの例としては、Amazon CloudFront ディストリビューション、イン
ターネット向けロードバランサー、Amazon EC2 インスタンスなどがあります。

• 可能な限り少ない通知で、アプリケーションオリジンのヘルスを正確に反映するヘルスチェックを
定義します。

• アプリケーションが利用できない場合や許容可能なパラメータ内で動作しない場合のみ異常にな
るようにヘルスチェックを記述します。お客様は、アプリケーションの特定の要件に基づいてヘ
ルスチェックを定義し、維持する責任があります。

• アプリケーションのヘルスを引き続き正確に報告しながら、できる限り少ないヘルスチェックを
使用します。例えば、すべてが同じ問題を報告するアプリケーションの複数の領域からの複数の
アラームは、情報価値をもたらすことなく、レスポンスアクティビティにオーバーヘッドを追加
する可能性があります。

• 計算されたヘルスチェックを使用して、Amazon CloudWatch メトリクスの組み合わせを使用し
てアプリケーションのヘルスをモニタリングします。例えば、アプリケーションサーバーのレイ
テンシーと 5xx エラー率に基づいて、複合ヘルスを計算できます。これは、オリジンサーバー
がリクエストを満たしていないことを示唆します。

• 必要に応じて、独自のアプリケーションヘルスインジケータを作成して CloudWatch カスタムメ
トリクスに発行し、計算されたヘルスチェックで使用します。

• ヘルスチェックを実装および管理して、検出を改善し、不要なメンテナンス作業を減らします。

• ヘルスチェックを Shield Advanced 保護に関連付ける前に、ヘルスチェックが正常な状態であ
ることを確認してください。異常を報告しているヘルスチェックを関連付けると、保護されたリ
ソースに関する Shield Advanced 検出メカニズムが歪む可能性があります。

• ヘルスチェックは Shield Advanced で使用できるようにしておきます。Shield Advanced 保護に
使用している Route 53 のヘルスチェックを削除しないでください。

• ステージング環境とテスト環境は、ヘルスチェックのテストにのみ使用します。本番稼働レベル
のパフォーマンスと可用性を必要とする環境のヘルスチェックの関連付けのみを維持します。ス
テージングおよびテスト環境のために、Shield Advanced でヘルスチェックの関連付けを維持し
ないでください。

ヘルスチェックで一般的に使用されるメトリクス

このセクションでは、分散型サービス拒否 (DDoS) イベント中にアプリケーションのヘルスを測定す
るためにヘルスチェックで一般的に使用される Amazon CloudWatch メトリクスを一覧表示します。
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各リソースタイプの CloudWatch メトリクスの詳細については、表の後のリストを参照してくださ
い。

トピック

• アプリケーションのヘルスをモニタリングするために使用されるメトリクス

• 各リソースタイプの Amazon CloudWatch メトリクス

アプリケーションのヘルスをモニタリングするために使用されるメトリクス

リソース メトリクス 説明

Route 53 HealthCheckStatus ヘルスチェックエンドポイン
トのステータス。

CloudFront 5xxErrorRate HTTP ステータスコードが 
5xx であるすべてのリクエス
トの割合。これは、アプリ
ケーションに影響を与えてい 
る攻撃を示しています。

Application Load Balancer ActiveConnectionCo 
unt

クライアントからロードバラ
ンサーへ、およびロードバラ
ンサーからターゲットへの、
アクティブな同時 TCP 接続の
数。

Application Load Balancer ConsumedLCUs ロードバランサーが使用する
ロードバランサーキャパシ
ティーユニット (LCU) の数で
す。

Application Load Balancer HTTPCode_ELB_4XX_C 
ount

HTTPCode_ELB_5XX_C 
ount

ロードバランサーによって
生成された HTTP 4xx または 
5xx クライアントエラーコー
ドの数。
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リソース メトリクス 説明

Application Load Balancer NewConnectionCount クライアントからロードバラ
ンサーへ、およびロードバラ
ンサーからターゲットへの、
新たに確立された TCP 接続の
数。

Application Load Balancer ProcessedBytes ロードバランサーによって処
理されるバイト数。

Application Load Balancer RejectedConnection 
Count

ロードバランサーが接続の最
大数に達したため、拒否され
た接続の数。

Application Load Balancer TargetConnectionEr 
rorCount

ロードバランサーとターゲッ
ト間で正常に確立されなかっ
た接続数。

Application Load Balancer TargetResponseTime
リクエストがロードバラン
サーを離れてから、ターゲッ
トからの応答を受信するまで
の経過時間 (秒)。

Application Load Balancer UnHealthyHostCount 異常とみなされるターゲット
の数。

Network Load Balancer ActiveFlowCount クライアントからターゲット
への同時実行 TCP 接続の数。

Network Load Balancer ConsumedLCUs ロードバランサーが使用する
ロードバランサーキャパシ
ティーユニット (LCU) の数で
す。
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リソース メトリクス 説明

Network Load Balancer NewFlowCount
クライアントからターゲット
に確立された新しい TCP 接続
の数。

Network Load Balancer PeakPacketsPerSecond サンプリングウィンドウの間
に 10 秒間隔で計算される最
大パケットレートの平均値 (1 
秒あたりの処理パケット数)。
このメトリクスには、ヘルス 
チェックトラフィックが含ま
れます。

Network Load Balancer ProcessedBytes TCP/IP ヘッダーを含む、ロー
ドバランサーによって処理さ
れたバイト数。

Global Accelerator
NewFlowCount

クライアントからターゲット
に確立された新しい TCP 接続
の数。

Global Accelerator ProcessedBytesIn TCP/IP ヘッダーを含む、アク
セラレーターによって処理さ
れた受信バイトの数。

Amazon EC2 CPUUtilization 割り当てられた EC2 コン
ピューティングユニットのう
ち、現在使用されているもの
の割合。

Amazon EC2 NetworkIn すべてのネットワークイン
ターフェイスを通じ、このイ
ンスタンスによって受信され
たバイトの数。
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リソース メトリクス 説明

Amazon EC2 Auto Scaling GroupMaxSize Auto Scaling グループの最大
サイズ。

各リソースタイプの Amazon CloudWatch メトリクス

保護されたリソースのために使用できるメトリクスの詳細については、リソースガイドの次のセク
ションを参照してください。

• Amazon Route 53 – Amazon Route 53 デベロッパーガイドの「Amazon Route 53 ヘルスチェック
と Amazon によるリソースのモニタリング CloudWatch」。

• Amazon CloudFront – 「Amazon デベロッパーガイド」の「Amazon CloudFront によるモニタリ
ング CloudWatch」。 CloudFront

• Application Load Balancer – CloudWatch Application Load Balancer ユーザーガイドの Application 
Load Balancer のメトリクス。

• Network Load Balancer – CloudWatch Network Load Balancer のユーザーガイドの「Network Load 
Balancer のメトリクス」。

• AWS Global Accelerator – デベロッパーガイドの「 CloudWatch で Amazon AWS Global 
Accelerator を使用する」。 AWS Global Accelerator

• Amazon Elastic Compute Cloud — 2/latest// にインスタンスで使用可能な CloudWatch メトリク
スを一覧表示します。 https://docs.aws.amazon.com/AWSECUserGuide

• Amazon EC2 Auto Scaling – Amazon EC2  Auto Scaling ユーザーガイドの Auto Scaling グループ
とインスタンスの CloudWatch メトリクスのモニタリング。 Auto Scaling

ヘルスチェックの関連付けの管理

アプリケーションが許容可能なパラメータ内で実行されている場合にのみヘルスチェックが正常であ
ることを報告し、そうでないときにのみ異常であることを報告する場合に、Shield Advanced におけ
るヘルスチェックの使用から最も大きな恩恵を受けることができます。このセクションのガイダンス
を使用して、Shield Advanced でヘルスチェックの関連付けを管理します。

Note

Shield Advanced は、ヘルスチェックを自動的に管理しません。
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Shield Advanced でヘルスチェックを使用するには、次が必要です。

• ヘルスチェックは、Shield Advanced 保護に関連付けるときに、正常であると報告するものである
必要があります。

• ヘルスチェックは、保護されたリソースのヘルスに関連している必要があります。お客様は、アプ
リケーションの特定の要件に基づいて、アプリケーションのヘルスを正確に報告するヘルスチェッ
クを定義し、維持する責任があります。

• ヘルスチェックは、Shield Advanced 保護で使用できるようにしておく必要があります。Shield 
Advanced 保護に使用している Route 53 のヘルスチェックを削除しないでください。

トピック

• ヘルスチェックのリソースへの関連付け

• リソースからのヘルスチェックの関連付けの解除

• ヘルスチェックの関連付けのステータス

ヘルスチェックのリソースへの関連付け

次の手順は、Amazon Route 53 ヘルスチェックを保護されたリソースに関連付ける方法を示してい
ます。

Note

ヘルスチェックを Shield Advanced 保護に関連付ける前に、ヘルスチェックが正常な状態で
あることを確認してください。詳細については、「Amazon Route 53 デベロッパーガイド」
の「ヘルスチェックのステータスモニタリングと通知の受信」を参照してください。

ヘルスチェックを関連付けるには

1. AWS Management Console にサインインし、AWS WAF & Shield コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. AWS Shield ナビゲーションペインで、[Protected resources] (保護されたリソース) を選択しま
す。

3. [Protections] (保護) タブで、ヘルスチェックに関連付けるリソースを選択します。

4. [Configure protections] (保護を設定) を選択します。
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5. [Configure health check based DDoS detection - optional] (ヘルスチェックベースの DDoS 検出
を設定 - オプション) ページが表示されるまで [Next] (次へ) を選択します。

6. [Associated Health Check] (ヘルスチェックを関連付ける) で、保護に関連付けるヘルスチェック
の ID を選択します。

Note

必要なヘルスチェックが表示されない場合は、Route 53 コンソールに移動して、ヘルス
チェックとその ID を検証します。詳細については、「ヘルスチェックの作成と更新」
を参照してください。

7. 設定を完了するまで残りのページを順を追って確認します。[Protections] (保護) ページに、リ
ソースについて、更新されたヘルスチェックの関連付けが一覧表示されます。

8. [Protections] (保護) ページで、新しく関連付けられたヘルスチェックが正常であるとレポートさ
れていることを確認します。

ヘルスチェックが異常を報告している間は、Shield Advanced でヘルスチェックの使用を正常に
開始することはできません。そうすることで、Shield Advanced は非常に低いしきい値で誤検出
を検出し、Shield Response Team (SRT) がリソースにプロアクティブなエンゲージメントを提
供する能力にも悪影響を及ぼす可能性があります。

新しく関連付けられたヘルスチェックで異常が報告されている場合は、次の手順を実行します。

a. Shield Advanced で、ヘルスチェックと保護機能の関連付けを解除します。

b. Amazon Route 53 のヘルスチェックの仕様を再確認し、アプリケーション全体のパフォー
マンスと可用性を検証します。

c. アプリケーションが良好なヘルスのためのパラメータ内で実行され、ヘルスチェックが正常
であると報告している場合は、Shield Advanced でのヘルスチェックの関連付けをもう一度
お試しください。

ヘルスチェックの関連付け手順は、新しいヘルスチェックの関連付けを確立し、Shield Advanced で
正常であると報告されると完了します。

リソースからのヘルスチェックの関連付けの解除

次の手順は、保護されたリソースから Amazon Route 53 ヘルスチェックの関連付けを解除する方法
を示しています。
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ヘルスチェックの関連付けを解除するには

1. AWS Management Console にサインインし、AWS WAF & Shield コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. AWS Shield ナビゲーションペインで、[Protected resources] (保護されたリソース) を選択しま
す。

3. [Protections] (保護) タブで、ヘルスチェックから関連付けを解除するリソースを選択します。

4. [Configure protections] (保護を設定) を選択します。

5. [Configure health check based DDoS detection - optional] (ヘルスチェックベースの DDoS 検出
を設定 - オプション) ページが表示されるまで [Next] (次へ) を選択します。

6. [Associated Health Check] (関連付けられたヘルスチェック) で、- としてリストされている空の
オプションを選択します。

7. 設定を完了するまで残りのページを順を追って確認します。

[Protections] (保護) ページでは、リソースのヘルスチェックフィールドが - に設定されます。これ
は、ヘルスチェックの関連付けがないことを示しています。

ヘルスチェックの関連付けのステータス

保護に関連付けられているヘルスチェックのステータスは、AWS WAF & Shield コンソールの
[Protected resources] (保護されたリソース) ページと各リソースの詳細ページで確認できます。

• [Healthy] (正常) - ヘルスチェックが使用可能で、正常であると報告されています。

• [Unhealthy] (異常) - ヘルスチェックが使用可能で、異常があると報告されています。

• [Unavailable] (使用不可) - Shield Advanced によるヘルスチェックは使用できません。

[Unavailable] (使用不可) のヘルスチェックを解決するには

新しいヘルスチェックを作成して使用します。Shield Advanced でステータスが使用不可になった
後、ヘルスチェックを再度関連付けないでください。

これらのステップの実行に関する詳細なガイダンスについては、前のトピックを参照してください。

1. Shield Advanced で、リソースからヘルスチェックの関連付けを解除します。

2. Route 53 で、リソースの新しいヘルスチェックを作成し、その ID を記録します。詳細について
は、「Amazon Route 53 デベロッパーガイド」の「ヘルスチェックの作成と更新」を参照して
ください。
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3. Shield Advanced で、新しいヘルスチェックをリソースに関連付けます。

ヘルスチェックの例

このセクションは、計算されたヘルスチェックで使用できるヘルスチェックの例を示します。計
算されたヘルスチェックでは、多数の個別のヘルスチェックを使用して、組み合わせたステータ
スを決定します。個々のヘルスチェックのステータスは、エンドポイントのヘルスまたは Amazon 
CloudWatch メトリクスの状態に基づきます。ヘルスチェックを計算されたヘルスチェックに組み込
んでから、個々のヘルスチェックの組み合わせられたヘルスステータスに基づいてヘルスをレポート
するように、計算されたヘルスチェックを設定します。アプリケーションのパフォーマンスと可用性
の要件に応じて、計算されたヘルスチェックの感度をチューニングします。

計算されたヘルスチェックの詳細については、「Amazon Route 53 デベロッパーガイド」の「他
のヘルスチェック (算出したヘルスチェック) のモニタリング」を参照してください。詳細について
は、「Route 53 Improvements – Calculated Health Checks and Latency Checks」(Route 53 の改善 – 
計算されたヘルスチェックとレイテンシーチェック) のブログ記事を参照してください。

トピック

• Amazon CloudFront ディストリビューション

• ロードバランサー

• Amazon EC2 Elastic IP アドレス (EIP)

Amazon CloudFront ディストリビューション

次の例では、 CloudFront ディストリビューションの計算されたヘルスチェックに結合できるヘルス
チェックについて説明します。

• 動的コンテンツを提供するディストリビューション上のパスへのドメイン名を指定して、エンドポ
イントをモニタリングします。正常な応答には、HTTP レスポンスコード 2xx と 3xx が含まれま
す。

• CloudFront オリジンの状態を測定する CloudWatch アラームの状態をモニタリングし
ます。例えば、Application Load Balancer メトリクス で CloudWatch アラームを維持
しTargetResponseTime、アラームのステータスを反映するヘルスチェックを作成できます。
ヘルスチェックは、応答時間 (リクエストがロードバランサーから発信されてから、ロードバラン
サーがターゲットから応答を受け取るまでの時間) がアラームで設定されたしきい値を超えると、
異常になることがあります。
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• レスポンスの HTTP ステータスコードが 5xx であるリクエストの割合を測定する CloudWatch 
アラームの状態をモニタリングします。 CloudFront ディストリビューションの 5xx エラー率が 
CloudWatch アラームで定義されているしきい値よりも高い場合、このヘルスチェックのステータ
スは異常に切り替わります。

ロードバランサー

次の例では、Application Load Balancer、Network Load Balancer、または Global Accelerator 標準ア
クセラレーターの計算されたヘルスチェックで使用できるヘルスチェックについて説明します。

• クライアントからロードバランサーに確立された新しい接続の数を測定する CloudWatch アラーム
の状態をモニタリングします。新しい接続の平均数に関するアラームのしきい値は、毎日の平均よ
りある程度高い値に設定できます。各リソースタイプのメトリクスは次のとおりです。

• Application Load Balancer: NewConnectionCount

• Network Load Balancer: ActiveFlowCount

• Global Accelerator: NewFlowCount

• Application Load Balancer および Network Load Balancer の場合、正常と見なされるロードバラン
サーの数を測定する CloudWatch アラームの状態をモニタリングします。アラームのしきい値は、
アベイラビリティーゾーン、またはロードバランサーが必要とする最小数の正常なホストで設定で
きます。ロードバランサーのリソースで使用可能なメトリクスは次のとおりです。

• Application Load Balancer: HealthyHostCount

• Network Load Balancer: HealthyHostCount

• Application Load Balancer の場合、ロードバランサーターゲットによって生成された HTTP 5xx レ
スポンスコードの数を測定する CloudWatch アラームの状態をモニタリングします。Application 
Load Balancer の場合、メトリクス HTTPCode_Target_5XX_Count を使用して、ロードバラン
サーのすべての 5xx エラーの合計に基づいてアラームしきい値を設定できます。

Amazon EC2 Elastic IP アドレス (EIP)

次のヘルスチェックの例を、Amazon EC2 Elastic IP アドレスの計算されたヘルスチェックに組み合
わせることができます。

• Elastic IP アドレスへの IP アドレスを指定して、エンドポイントをモニタリングします。IP アド
レスの背後にあるリソースと TCP 接続を確立できる限り、ヘルスチェックは正常なままです。

• 割り当てられた Amazon EC2 コンピューティングユニットのうち、現在インスタンスで使用され
ているものの割合を測定する CloudWatch アラームの状態をモニタリングします。Amazon EC2 
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メトリクス CPUUtilization を使用して、高いと考えるアプリケーションの CPU 使用率 (90% 
など) に基づいてアラームしきい値を設定できます。

AWS Shield Advanced でのリソース保護の管理

このセクションのガイダンスを使用して、リソースの Shield Advanced 保護を管理します。

Note

Shield Advanced は、Shield Advanced で、または AWS Firewall Manager Shield Advanced 
ポリシーを通じて指定したリソースのみを保護します。リソースは自動的に保護されませ
ん。

AWS Firewall Manager Shield Advanced ポリシーを使用している場合は、ポリシーの範囲内にある
リソースの保護を管理する必要はありません。Firewall Manager は、ポリシーの設定に従って、ポ
リシーの範囲内にあるアカウントおよびリソースの保護を自動的に管理します。詳細については、
「AWS Shield Advanced ポリシー」を参照してください。

トピック

• AWS リソースへの AWS Shield Advanced 保護の追加

• AWS Shield Advanced 保護の設定

• AWS リソースから AWS Shield Advanced 保護を削除する

AWS リソースへの AWS Shield Advanced 保護の追加

Shield Advanced 保護を 1 つ以上のリソースに追加するには、このセクションのガイダンスに従いま
す。

AWS リソースの保護を追加するには

1. AWS Management Console にサインインし、AWS WAF & Shield コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. ナビゲーションペインの AWS Shield で、[Protected resources] (保護されたリソース) を選択し
ます。

3. [Add resources to protect] (保護するリソースを追加) を選択します。
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4. [Choose resources to protect with Shield Advanced] (Shield Advanced で保護するリソースの選
択) ページの [Specify the Region and resource types] (リージョンとリソースタイプの指定) で、
保護するリソースのリージョンとリソースタイプの仕様を指定します。[All Regions] (すべての
リージョン) を選択すると複数のリージョンのリソースを保護でき、[Global] (グローバル) を選
択すると選択範囲をグローバルリソースに絞り込むことができます。保護しないリソースタイプ
は、すべて選択解除できます。リソースタイプの保護については、「リソースタイプ別の AWS 
Shield Advanced 保護」を参照してください。

5. [Load resources] (リソースをロード) を選択します。Shield Advanced は、[Select Resources]
(リソースの選択) セクションに条件に一致する AWS リソースを入力します。

6. [Select Resources] (リソースの選択) セクションでは、リソースリストで検索する文字列を入力
して、リソースのリストをフィルタリングできます。

保護するリソースを選択します。

7. 作成しようとしている Shield Advanced 保護にタグを追加する場合は、[Tags] (タグ) セクショ
ンでそれらを指定します。AWS リソースのタグ付けの詳細については、「タグエディタの使
用」を参照してください。

8. [Protect with Shield Advanced] (Shield Advanced で保護) を選択します。これにより、Shield 
Advanced 保護がリソースに追加されます。

AWS Shield Advanced 保護の設定

AWS Shield Advanced 保護の設定はいつでも変更できます。これを行うには、選択した保護のオプ
ションを確認し、変更する必要がある設定を変更します。

保護されたリソースを管理するには

1. AWS Management Console にサインインし、AWS WAF & Shield コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. AWS Shield ナビゲーションペインで、[Protected resources] (保護されたリソース) を選択しま
す。

3. [Protections] (保護) タブで、保護するリソースを選択します。

4. 必要な [Configure protections] (保護を設定) とリソース指定オプションを選択します。

5. 各リソース保護オプションを順を追って確認し、必要に応じて変更を行います。
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アプリケーションレイヤー DDoS 保護を設定する

Amazon CloudFront および Application Load Balancer リソースに対する攻撃から保護するため
に、AWS WAFウェブ ACLs を追加したり、レートベースのルールを追加したりできます。詳細につ
いては、「Shield Advanced アプリケーションレイヤーの AWS WAF ウェブ ACL とレートベースの
ルール」を参照してください。

Shield Advanced アプリケーションレイヤー DDoS 自動緩和機能を有効にすることもできま
す。AWS WAF の仕組みについては、「AWS WAF」を参照してください。自動緩和機能の詳細につ
いては、「Shield Advanced アプリケーションレイヤー DDoS 自動緩和」を参照してください。

Important

Shield Advanced ポリシーを使用して AWS Firewall Manager を通じて Shield Advanced 保
護を管理する場合、ここでアプリケーションレイヤー保護を管理することはできません。他
のすべてのリソースについては、ウェブ ACL にルールが含まれていない場合でも、少なくと
も各リソースにウェブ ACL をアタッチすることをお勧めします。

Note

リソースのためにアプリケーションレイヤー DDoS 自動緩和を有効にすると、必要に応じ
て、オペレーションは、サービスにリンクされたロールをアカウントに自動的に追加し、
ウェブ ACL 保護の管理に必要な許可を Shield Advanced に付与します。詳細については、
「Shield Advanced のサービスにリンクされたロールの使用」を参照してください。

アプリケーションレイヤー DDoS 保護を設定するには

1. [Configure layer 7 DDoS protections] (レイヤー 7 DDoS 保護を設定) ページで、リソースがまだ
ウェブ ACL に関連付けられていない場合は、既存のウェブ ACL を選択するか、独自のウェブ 
ACL を作成できます。

ウェブ ACL を作成するには、次のステップに従います。

a. [Create web ACL] (ウェブ ACL の作成) を選択します。

b. 名前を入力します。ウェブ ACL の作成後は、名前を変更することはできません。

c. [Create] (作成) を選択します。
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Note

リソースが既にウェブ ACL に関連付けられている場合、別のウェブ ACL に変更するこ
とはできません。ACL を変更する場合は、最初にリソースから関連するウェブ ACL を
削除します。詳細については、「ウェブ ACL と AWS リソースの関連付けまたは関連付
けの解除」を参照してください。

2. ウェブ ACL にレートベースのルールが定義されていない場合は、[Add rate limit rule] (レート制
限ルールを追加) を選択し、次のステップを実行してルールを追加できます。

a. 名前を入力します。

b. レート制限を入力します。これは、レートベースのルールアクションが IP アドレスに適用
される前の任意の 5 分間に許可される、単一の IP アドレスからのリクエストの最大数で
す。IP アドレスからのリクエストが制限を下回ると、アクションは中止されます。

c. リクエストの数が制限を超えている間に IP アドレスからのリクエストをカウントまたは
ブロックするルールアクションを設定します。ルールアクションの適用と削除は、IP アド
レスのリクエストレートが変更されてから有効になるまでに 1 ～ 2 分かかる場合がありま
す。

d. [Add Rule] (ルールの追加) を選択します。

3. [Automatic application layer DDoS mitigation] (アプリケーションレイヤー DDoS 自動緩和) の場
合、次のように、Shield Advanced がユーザーのために DDoS 攻撃を自動的に緩和するかどうか
を選択します。

• 自動緩和を有効にするには、[Enable] (有効化) を選択してから、Shield Advanced がカスタ
ムルールで使用する AWS WAF ルールアクションを選択します。選択内容は Count と Block 
です。AWS WAF ルールアクションの情報については、「ルールアクション」を参照して
ください。Shield Advanced がこのアクション設定を管理する方法については、「Shield 
Advanced がルールアクション設定を管理する方法」を参照してください。

• 自動緩和を無効にするには、[Disable] (無効化) を選択します。

• 管理しているリソースの自動緩和設定を変更しない場合は、デフォルトの選択である [Keep 
current settings] (現在の設定を保持) のままにします。

Shield Advanced アプリケーションレイヤー DDoS 自動緩和の詳細については、「Shield 
Advanced アプリケーションレイヤー DDoS 自動緩和」を参照してください。
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4. [Next] (次へ) を選択します。

アラームと通知を作成する

次の手順は、保護されたリソースの CloudWatch アラームを管理する方法を示しています。

Note

CloudWatch には追加コストが発生します。 CloudWatch 料金については、「Amazon 
CloudWatch 料金表」を参照してください。

アラームと通知を作成するには

1. 保護に関する [Create alarms and notifications - optional] (アラームと通知を作成 - オプション) 
ページで、受け取るアラームと通知の SNS トピックを設定します。通知が不要なリソースで
は、[No topic] (トピックなし) を選択します。Amazon SNS トピックを追加するか、新しいト
ピックを作成できます。

2. Amazon SNS トピックを作成するには、次のステップに従います。

a. ドロップダウンリストで、[Create an SNS topic] (SNS トピックを作成) を選択します。

b. トピック名を入力します。

c. オプションで、Amazon SNS メッセージの送信先メールアドレスを入力し、[Add email] (E
メールの追加) を選択します。複数入力できます。

d. [Create] (作成) を選択します。

3. [Next] (次へ) を選択します。

AWS リソースから AWS Shield Advanced 保護を削除する

AWS リソースから AWS Shield Advanced 保護をいつでも削除できます。

Important

AWS リソースを削除しても、AWS Shield Advanced からリソースは削除されません。この
手順で説明されているように、AWS Shield Advanced からリソースの保護も削除する必要が
あります。
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AWS リソースから AWS Shield Advanced 保護を削除する

1. AWS Management Console にサインインし、AWS WAF & Shield コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. AWS Shield ナビゲーションペインで、[Protected resources] (保護されたリソース) を選択しま
す。

3. [Protections] (保護) タブで、保護を削除するリソースを選択します。

4. [Delete protections] (保護を削除) を選択します。

• 保護用に Amazon CloudWatch アラームを設定している場合は、保護とともにアラームを
削除するオプションが表示されます。この時点でアラームを削除しない場合は、代わりに 
CloudWatch コンソールを使用してアラームを削除できます。

Note

Amazon Route 53 ヘルスチェックが設定されている保護は、後から再度追加した場合で
も、保護にヘルスチェックが含まれます。

上のステップによって特定の AWS リソースから AWS Shield Advanced 保護が削除されます。AWS 
Shield Advanced サブスクリプションはキャンセルされません。このサービスに対しては引き続き料
金が発生します。AWS Shield Advanced サブスクリプションの詳細については、AWS Supportセン
ターにお問い合わせください。

Shield Advanced 保護からの CloudWatch アラームの削除

Shield Advanced 保護から CloudWatch アラームを削除するには、次のいずれかを実行します。

• 「AWS リソースから AWS Shield Advanced 保護を削除する」の説明に従って保護を削除しま
す。[Also delete related DDoSDetection alarm] (関連する DDoSDetection アラームも削除する) の
横にあるチェックボックスをオンにしてください。

• CloudWatch コンソールを使用してアラームを削除します。削除するアラームの名前は
DDoSDetectedAlarmForProtection で始まります。
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AWS Shield Advanced 保護グループ

保護グループを使用して、保護されたリソースの論理コレクションを作成し、その保護をグループと
して管理します。リソース保護の管理の詳細については、「AWS Shield Advanced 保護の設定」を
参照してください。

Note

アプリケーションレイヤー DDoS 自動緩和は、保護グループとインタラクションしません。
保護グループに含まれるリソースのために自動緩和を有効にできますが、Shield Advanced 
は、保護グループの検出結果に基づいて攻撃の緩和策を自動的に適用しません。Shield 
Advanced は、個々のリソースのために攻撃の自動緩和を適用します。

AWS Shield Advanced 保護グループを使用すると、複数の保護されたリソースを 1 つのユニットと
して扱うことで、検出と緩和の範囲をセルフサービスでカスタマイズできます。リソースのグループ
化は、多くのメリットをもたらす場合があります。

• 検出の精度を向上させます。

• 実行不可能なイベントの通知を減らします。

• イベント中に影響を受ける可能性のある保護されたリソースを含めるように、緩和アクションの対
象範囲を拡大します。

• 複数の類似ターゲットに対する攻撃の緩和にかかる時間を短縮します。

• 新しく作成された保護対象リソースの自動保護を容易にします。

保護グループは、リソースがゼロ負荷に近い状態と完全に負荷がかかっている状態を交互に繰り返す
ブルー/グリーンスワップなどの状況で誤検出を減らすのに役立ちます。もう 1 つの例は、グループ
のメンバー間で共有されるロードレベルを維持しながら、リソースを頻繁に作成および削除する場合
です。このような状況では、個々のリソースをモニタリングすると誤検出が発生する可能性がありま
すが、リソースグループのヘルスのモニタリングでは発生しません。

保護グループを設定して、すべての保護されたリソース、特定のリソースタイプのすべてのリソー
ス、または個別に指定したリソースを含めることができます。保護グループの基準を満たす新しく
保護されたリソースは、自動的に保護グループに含まれます。保護されたリソースは、複数の保護グ
ループに所属できます。
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AWS Shield Advanced 保護グループの管理

このセクションのガイダンスを使用して、保護グループの設定を管理します。

Shield Advanced 保護グループの作成

保護グループを作成するには

1. AWS Management Console にサインインし、AWS WAF & Shield コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. AWS Shield ナビゲーションペインで、[Protected resources] (保護されたリソース) を選択しま
す。

3. [Protection groups] (保護グループ) タブを選択してから、[Create protection group] (保護グルー
プを作成) を選択します。

4. [Create protection group] (保護グループを作成) ページで、グループの名前を入力します。この
名前を使用して、保護されたリソースのリスト内のグループを識別します。保護グループの作成
後にその名前を変更することはできません。

5. [Protection grouping criteria] (保護のグループ化の基準) で、Shield Advanced がグループに含め
る保護されたリソースを識別するために使用する基準を選択します。選択した基準に基づいて追
加の選択を行います。

6. [Aggregation] (集約) で、イベントの検出、緩和、およびレポートのために、Shield Advanced が
グループのリソースデータをどのように組み合わせるかを選択します。

• [Sum] (合計) – グループ全体のトラフィックの合計を使用します。これは、ほとんどの場合
に適切な選択です。例には、手動または自動でスケールする Amazon EC2 インスタンスの 
Elastic IP アドレスが含まれます。

• [Mean] (平均) – グループ全体のトラフィックの平均を使用します。これは、トラフィックを
均一に共有するリソースに適した選択です。例には、アクセラレーターとロードバランサーが
含まれます。

• [Max] (最大) – 各リソースからの最大のトラフィックを使用します。これは、トラフィックを
共有しないリソースや、不均一な方法でトラフィックを共有するリソースに有益です。例とし
ては、Amazon CloudFront ディストリビューションやディストリ CloudFront ビューションの
オリジンリソースなどがあります。

7. [Save] (保存) を選択して保護グループを保存し、[Protected resources] (保護されたリソース) 
ページに戻ります。
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[Shield Events] (Shield イベント) ページでは、保護グループのイベントを表示し、ドリルダウンし
て、グループ内の保護されたリソースに関する追加情報を確認できます。

Shield Advanced 保護グループの更新

保護グループを更新するには

1. AWS Management Console にサインインし、AWS WAF & Shield コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. AWS Shield ナビゲーションペインで、[Protected resources] (保護されたリソース) を選択しま
す。

3. [Protection groups] (保護グループ) タブで、変更する保護グループの横にあるチェックボックス
を選択します。

4. 保護グループのページで、[Edit] (編集) を選択します。保護グループの設定を変更します。

5. [Save] (保存) を選択して変更を保存します。

Shield Advanced 保護グループの削除

保護グループを削除するには

1. AWS Management Console にサインインし、AWS WAF & Shield コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. AWS Shield ナビゲーションペインで、[Protected resources] (保護されたリソース) を選択しま
す。

3. [Protection groups] (保護グループ) タブで、削除する保護グループの横にあるチェックボックス
を選択します。

4. 保護グループのページで、[Delete] (削除) を選択し、アクションを確認します。

AWS Config でのリソース保護の変更の追跡

AWS Config を使用して、リソースの AWS Shield Advanced 保護に対する変更を記録できます。こ
の情報を使用して、監査およびトラブルシューティングのために設定変更履歴を維持することができ
ます。

保護の変更を記録するには、追跡する各リソースに対して AWS Config を有効にします。詳細につい
ては、「AWS Config デベロッパーガイド」の「AWS Configの使用開始」を参照してください。
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追跡されるリソースを含む各 AWS リージョン に対して AWS Config を有効にする必要がありま
す。AWS Config を手動で有効にすることも、「 AWS CloudFormationユーザーガイド」の「サンプ
ルAWS CloudFormationテンプレートAWS Config」にあるテンプレート「有効化」を使用すること
もできます。 AWS CloudFormation StackSets

AWS Config を有効にすると、「AWS Config の料金」ページで説明されているように課金されま
す。

Note

必要なリージョンとリソースに対して既に AWS Config が有効になっている場合は、何もす
る必要はありません。リソースに対する保護の変更に関する AWS Config ログは自動的に入
力されます。

AWS Config を有効にしたら、AWS Config コンソールの 米国東部 (バージニア北部) リージョンを使
用して、AWS Shield Advanced グローバルリソースの設定変更履歴を表示します。

米国東部 (バージニア北部)、米国東部 (オハイオ)、米国西部 (オレゴン)、米国西部 (北カリフォルニ
ア)、欧州 (アイルランド)、欧州 (フランクフルト)、アジアパシフィック (東京)、およびアジアパシ
フィック (シドニー) リージョンで、AWS Config コンソールを介して AWS Shield Advanced のリー
ジョンレベルのリソースの変更履歴を表示します。

DDoS イベントの可視性

AWS Shield では、イベントおよびイベントアクティビティの次のカテゴリを確認できます。

• グローバル – すべてのお客様は、直近 2 週間のグローバル脅威アクティビティの集約ビューに
アクセスできます。この情報は、AWS Shield コンソールの [Getting Started] (開始方法) および
[Global threat dashboard] (グローバル脅威ダッシュボード) ページで確認できます。詳細について
は、「AWS Shield グローバルおよびアカウントアクティビティ」を参照してください。

• アカウント - すべてのお客様は、前年度のアカウントのイベントの概要にアクセスできます。この
情報は、AWS Shield コンソールの [Getting Started] (開始方法) ページで確認できます。詳細につ
いては、「AWS Shield グローバルおよびアカウントアクティビティ」を参照してください。

Shield Advanced をサブスクライブしてリソースに保護を追加すると、保護されたリソースに対する
イベントや DDoS 攻撃に関する追加情報にアクセスできます。

DDoS イベントの可視性 853

https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/stacksets-sampletemplates.html
https://aws.amazon.com/config/pricing/


AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

• [Events on protected resources] (保護されたリソースのイベント) – Shield Advanced は、AWS 
Shield コンソールの [Events] (イベント) ページを通じて各イベントの詳細情報を提供します。詳
細については、「AWS Shield Advanced のイベント」を参照してください。

• 保護されたリソースのイベントメトリクス – Shield Advanced は、 CloudWatch ダッシュボードと
アラームの設定に使用できる、保護対象のすべてのリソースの Amazon CloudWatch メトリクスを
発行します。詳細については、「AWS Shield Advanced Amazon CloudWatch メトリクス」を参照
してください。

• 保護されたリソースに関するクロスアカウントのイベントの可視性 – Shield Advanced 保護を管理
するために AWS Firewall Manager を使用する場合、Firewall Manager を AWS Security Hub と組
み合わせて使用することにより、複数のアカウントにまたがって保護の可視性を有効にできます。
詳細については、「アカウント全体にわたるイベントの可視性」を参照してください。

AWS Shield グローバルおよびアカウントアクティビティ

AWS Shield コンソールの [Getting Started] (開始方法) ページと [Global threat dashboard] (グローバ
ル脅威ダッシュボード) ページで、グローバル脅威アクティビティの集約ビューとアカウントごとの
イベントの概要にアクセスできます。

次のスクリーンショットは、[Getting Started] (開始方法) ページの例を示しています。
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AWS Shield コンソールにアクセスするには

• AWS Management Console にサインインし、AWS WAF & Shield コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

グローバルアクティビティとアカウントイベントの概要情報にアクセスするために、Shield 
Advanced のサブスクリプションは必要ありません。
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グローバルアクティビティ

この情報は、AWS Shield コンソールの [Global threat dashboard] (グローバル脅威ダッシュボード) 
および [Getting Started] (開始方法) ページを通じて確認できます。次のスクリーンショットは、グ
ローバルアクティビティペインの例を示しています。

グローバルアクティビティは、すべての AWS のお客様で観察された DDoS イベントを表します。1 
時間に 1 回、AWS は過去 2 週間の情報を更新します。コンソールペインでは、AWS リージョンご
とに分割され、ワールドヒートマップに表示された結果を確認できます。マップの横には、最大パ
ケット攻撃、最大ビットレート、最も一般的なベクトル、Shield の総数、脅威レベルなどの概要情
報が表示されます。脅威レベルは、AWS が通常観察するものと比較した現在のグローバルアクティ
ビティの評価です。デフォルトの脅威レベル値は [Normal] (通常) です。AWS は、昇格された DDoS 
アクティビティの値を自動的に [High] (高) に更新します。

[Global threat dashboard] (グローバル脅威ダッシュボード) は、時系列メトリクスも提供し、期間の
変更を可能にします。重大な DDoS 攻撃の履歴を表示するには、ダッシュボードをカスタマイズし
て、最終日から過去 2 週間までを表示できます。時系列メトリクスは、選択した時間枠の間に AWS 
で実行されているアプリケーションについて、AWS Shield によって検出されたすべてのイベントの
最大ビットレート、パケットレート、またはリクエストレートのビューを提供します。
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アカウントアクティビティ

この情報は、AWS Shield コンソールの [Getting Started] (開始方法) ページで確認できます。

次のスクリーンショットは、アカウントアクティビティペインの例を示しています。

アカウントアクティビティは、Shield Advanced による保護の対象となるリソースに関して Shield 
が検出した DDoS イベントを明らかにします。毎日、Shield は前日の 00:00 UTC で終わる 1 年の概
要メトリクスを作成し、イベントの合計、最大ビットレート、最大パケットレート、および最大リク
エストレートを表示します。

• Shield がアプリケーションを宛先とするトラフィックで疑わしい属性を観察するたびに、合計イ
ベントメトリクスで反映されます。疑わしい属性には、通常のボリュームよりも大きいトラフィッ
ク、アプリケーションの過去のプロファイルに一致しないトラフィック、有効なアプリケーション
トラフィック用に Shield で定義されているヒューリスティックに一致しないトラフィックが含ま
る場合があります。

• すべてのリソースで、最大ビットレートと最大のパケットレートの統計情報を使用できます。

• 最大リクエストレートの統計は、AWS WAFウェブ ACL が関連付けられている Amazon 
CloudFront ディストリビューションと Application Load Balancer でのみ使用できます。

Note

AWS Shield API オペレーション を介してアカウントレベルのイベント概要にアクセスする
こともできますDescribeAttackStatistics。
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AWS Shield Advanced のイベント

Shield Advanced をサブスクライブしてリソースを保護すると、リソースの追加の可視性機能にアク
セスできます。これには、Shield Advanced によって検出されたイベントのほぼリアルタイムの通知
や、検出されたイベントおよび緩和に関する追加情報が含まれます。

AWS Shield は、複数のディメンションに沿って保護されたリソースへのトラフィックを評価しま
す。異常が検出されると、Shield Advanced は影響を受けるリソースごとに個別のイベントを作成し
ます。

Shield コンソールの [Events] (イベント) ページからイベントの概要と詳細にアクセスできます。上
位レベルの [Events] (イベント) ページには、現在および過去のイベントの概要が表示されます。

次のスクリーンショットは、単一の進行中のイベントを含む [Events] (イベント) ページの例を示し
ています。このアクティブなイベントには、左側のナビゲーションペインにもフラグが立てられま
す。

また、Shield Advanced は、トラフィックの種類と設定された保護に応じて、攻撃に対する緩和策を
自動的に実施する場合があります。これらの緩和策により、過剰なトラフィックを受信したり、既知
の DDoS 攻撃シグネチャに一致するトラフィックを受信したりしないようにリソースを保護できま
す。

次のスクリーンショットは、すべてのイベントが Shield Advanced によって緩和されたか、自然に
沈静化した [Events] (イベント) のリストの例を示しています。
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イベントが発生する前にリソースを保護する

DDoS 攻撃の対象となる前に、通常の予想トラフィックを受信している間に Shield Advanced でリ
ソースを保護することで、イベント検出の精度を向上させます。

保護されたリソースのイベントを正確に報告するには、Shield Advanced はまずそのリソースの想定
されるトラフィックパターンのベースラインを確立する必要があります。

• Shield Advanced は、少なくとも 15 分間保護されたリソースのインフラストラクチャレイヤーイ
ベントをレポートします。

• Shield Advanced は、少なくとも 24 時間保護されたリソースのウェブアプリケーションレイ
ヤーイベントをレポートします。アプリケーションレイヤーのイベントの検出精度は、Shield 
Advanced が 30 日間にわたって想定されるトラフィックをモニタリングした後に最適となりま
す。

AWS Shield コンソールでイベント情報にアクセスするには

1. AWS Management Console にサインインし、AWS WAF & Shield コンソール (https:// 
console.aws.amazon.com/wafv2/) を開きます。

2. AWS Shield ナビゲーションペインの [Events] (イベント) を選択します。コンソールに [Events]
(イベント) ページが表示されます。

3. [Events] (イベント) ページから、リスト内の任意のイベントを選択して、イベントの追加の概要
情報と詳細を表示できます。
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AWS Shield Advanced イベントの概要

イベントの概要と詳細情報は、イベントのコンソールページに表示できます。イベントのページを開
くには、[Events] (イベント) ページのリストからその AWS リソース名を選択します。

次のスクリーンショットは、ネットワークレイヤーイベントのイベント概要の例を示しています。

イベントページの概要に関する情報には次が含まれます。

• [Current status] (現在のステータス) - イベントの状態と Shield Advanced がイベントに対して実行
したアクションを示す値。ステータス値は、インフラストラクチャレイヤー (レイヤー 3 または 4) 
およびアプリケーションレイヤー (レイヤー 7) のイベントに適用されます。

• [Identified (ongoing)] (識別済み (進行中)) および [Identified (subsided)] (識別済み (沈静化済み)) – 
これらは、Shield Advanced がイベントを検出したが、これまでのところアクションを実行して
いないことを示します。[Identified (subsided)] (識別済み (沈静化済み)) は、Shield が検出した疑
わしいトラフィックが介入なしに停止したことを示します。

• [Mitigation in progress] (緩和中) および [Mitigated] (緩和済み) – これらは、Shield Advanced がイ
ベントを検出し、それに対してアクションが実行されたことを示します。緩和は、ターゲットリ
ソースが Amazon CloudFront ディストリビューションまたは Amazon Route 53 ホストゾーンで
あり、独自の自動インライン緩和がある場合にも使用されます。
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• [Attack vectors] (攻撃ベクトル) - TCP SYN フラッドや Shield Advanced 検出ヒューリスティック
などの DDoS 攻撃ベクトル (リクエストフラッドなど)。これらは DDoS 攻撃を示している場合が
あります。

• [Start time] (開始時刻) – 最初の異常なトラフィックデータポイントが検出された日時。

• [Duration or end time] (期間または終了時刻) – イベントの開始時刻から Shield Advanced が最後に
観察した異常なデータポイントまでの経過時間を示します。イベントが進行中であっても、これら
の値は引き続き増加します。

• [Protection] (保護) – リソースに関連付けられている Shield Advanced 保護に名前を付け、その保
護ページへのリンクを提供します。これは、個々のイベントのページで確認できます。

• [Automatic application layer DDoS mitigation] (アプリケーションレイヤーの DDoS の自動緩和) - 
Shield Advanced アプリケーションレイヤー DDoS 自動緩和がリソースのために有効になっている
かどうかを示すために、アプリケーションレイヤーの保護に使用されます。有効になっている場
合、これは、設定にアクセスして管理するためのリンクを提供します。これは、個々のイベントの
ページで確認できます。

• [Network layer automatic mitigation] (ネットワークレイヤーの自動緩和) – リソースがネットワーク
レイヤーで自動緩和されているかどうかを示します。リソースにネットワークレイヤーコンポーネ
ントがある場合、これは有効になります。この情報は、個々のイベントのページで入手できます。

頻繁にターゲットが設定されるリソースの場合、Shield は、さらに繰り返し発生するイベントを防
ぐために、過剰なトラフィックが沈静化した後も緩和策をそのままにすることができます。

Note

AWS Shield API オペレーション を使用して、保護されたリソースのイベント概要にアクセ
スすることもできますListAttacks。

AWS Shield Advanced イベントの詳細

イベントのコンソールページの下部のセクションで、イベントの検出、緩和策、および上位の寄稿者
に関する詳細を確認できます。このセクションには、正当なトラフィックと望ましくないものである
可能性があるトラフィックが混在している可能性があり、保護されたリソースに渡されたトラフィッ
クと Shield 緩和によってブロックされたトラフィックの両方が表われている場合があります。

• [検出と緩和] – 観察されたイベントと、それに対して適用された緩和策に関する情報を提供しま
す。イベントの緩和については、「DDoS イベントへの対応」を参照してください。
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• [上位の寄稿者] – イベントに関係するトラフィックを分類し、Shield がカテゴリごとに特定したト
ラフィックの主要なソースを一覧表示します。アプリケーションレイヤーのイベントの場合、上位
の寄稿者情報を使用してイベントの性質を大まかに把握し、AWS WAF ログはセキュリティの判
断に使用してください。詳細については、次のセクションを参照してください。

Amazon CloudFront または Amazon Route 53 リソースには緩和メトリクスは含まれません。これら
のサービスは、常に有効であり、個々のリソースの緩和策を必要としない緩和システムによって保護
されているためです。

詳細セクションは、情報がインフラストラクチャ層またはアプリケーションレイヤーイベントのどち
らに関するものであるかによって異なります。

アプリケーションレイヤーのイベントの詳細

イベントの検出、緩和策、および上位の寄稿者に関する詳細は、イベントのコンソールページの下部
のセクションで確認できます。このセクションには、正当なトラフィックと望ましくないものである
可能性があるトラフィックが混在している可能性があり、保護されたリソースに渡されたトラフィッ
クと Shield 緩和によってブロックされたトラフィックの両方が表われている場合があります。

検出と緩和

アプリケーションレイヤー (レイヤー 7) イベントの場合、[Detection and mitigation] (検出と緩和) タ
ブには、AWS WAF ログから取得した情報に基づく検出メトリクスが表示されます。緩和メトリク
スは、望ましくないトラフィックをブロックするように設定された、関連付けられたウェブ ACL の 
AWS WAF ルールに基づいています。

Amazon CloudFront ディストリビューションでは、自動緩和を適用するように Shield Advanced を
設定できます。任意のアプリケーションレイヤーリソースを使用して、ウェブ ACL で独自の緩和
ルールを定義することを選択したり、Shield レスポンスチーム (SRT、Shield Response Team) にサ
ポートをリクエストしたりできます。これらのオプションについては、「DDoS イベントへの対応」
を参照してください。

次のスクリーンショットは、数時間後に沈静化したアプリケーションレイヤーイベントの検出メトリ
クスの例を示しています。
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緩和ルールが有効になる前に沈静化するイベントトラフィックは、緩和メトリクスに表れません。こ
れにより、検出グラフに表示されるウェブリクエストのトラフィックと、緩和グラフに表示される許
可およびブロックメトリクスが異なることがあります。

上位の寄稿者

アプリケーションレイヤーイベントの [上位の寄稿者] タブには、取得した AWS WAF ログに基づい
て Shield がイベントについて特定した上位 5 つの寄稿者が表示されます。Shield は、上位の寄稿者
情報をソースIP、送信元国、送信先 URLなどのディメンションで分類します。

Note

アプリケーションレイヤーイベントの原因となっているトラフィックに関する最も正確な情
報については、AWS WAF ログを使用してください。

Shield アプリケーションレイヤーの上位の寄稿者情報は、攻撃の性質を大まかに把握するためにの
み使用し、それに基づいてセキュリティ上の決定を行うべきではありません。アプリケーションレイ
ヤーのイベントの場合、AWS WAF ログは攻撃の原因を理解し、緩和戦略を考案するための最適な
情報源です。

Shield の上位の寄稿者情報は、AWS WAF ログのデータを必ずしも完全に反映しているわけではあ
りません。Shield は、ログを取り込む際に、ログから完全なデータを取得することよりも、システ
ムパフォーマンスへの影響を減らすことを優先します。その結果、Shield で分析に使用できるデー
タの粒度が失われる可能性があります。ほとんどの場合、情報の大部分は入手可能ですが、上位の寄
稿者のデータは、攻撃によってはある程度偏る可能性があります。
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次のスクリーンショットは、アプリケーションレイヤーイベントの [上位の寄稿者] タブの例を示し
ています。

コントリビューターに関する情報は、正当なトラフィックと望ましくない可能性があるトラフィック
の両方に対するリクエストに基づいています。大量のイベントやリクエストソースが高度に分散され
ていないイベントは、識別可能な上位の寄稿者を持っている可能性が比較的高いです。大幅に分散し
た攻撃では、任意の数のソースが存在する可能性があり、攻撃の上位の寄稿者を特定することが困難
です。Shield Advanced が特定のカテゴリの重要な寄稿者を特定しない場合、データは利用不可とし
て表示されます。

インフラストラクチャレイヤーのイベントの詳細

イベントのコンソールページの下部のセクションで、イベントの検出、緩和策、および上位の寄稿者
に関する詳細を確認できます。このセクションには、正当なトラフィックと望ましくないものである
可能性があるトラフィックが混在している可能性があり、保護されたリソースに渡されたトラフィッ
クと Shield 緩和によってブロックされたトラフィックの両方が表われている場合があります。

検出と緩和

インフラストラクチャレイヤー (レイヤー 3 または 4) イベントの場合、[Detection and mitigation]
(検出と緩和) タブには、サンプリングされたネットワークフローに基づく検出メトリクスと、緩和シ
ステムによって観察されたトラフィックに基づく緩和メトリクスが表示されます。緩和メトリクス
は、リソースへのトラフィックをより正確に測定します。

Shield は、保護されたリソースタイプである Elastic IP (EIP)、Classic Load Balancer 
(CLB)、Application Load Balancer (ALB)、および AWS Global Accelerator 標準アクセラレーターの
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緩和策を自動的に作成します。EIP アドレスと AWS Global Accelerator 標準アクセラレーターの緩
和メトリクスは、渡されたパケットとドロップされたパケットの数を示します。

次のスクリーンショットは、インフラストラクチャレイヤーイベントの [Detection and mitigation]
(検出と緩和) タブの例を示しています。

Shield が緩和策を行う前に沈静化するイベントトラフィックは、緩和メトリクスに表れません。こ
れにより、検出グラフに表示されるトラフィックと、緩和グラフに表示されるパスおよびドロップメ
トリクスが異なることがあります。

上位の寄稿者

インフラストラクチャレイヤーイベントの [上位の寄稿者] タブには、いくつかのトラフィックディ
メンションで最大 100 の上位の寄稿者に関するメトリクスが一覧表示されます。詳細には、少なく
とも 5 つの重要なトラフィックソースを特定できる任意のディメンションのネットワークレイヤー
プロパティが含まれます。トラフィックのソースの例としては、ソース IP とソース ASN がありま
す。

次のスクリーンショットは、インフラストラクチャレイヤーイベントの [上位の寄稿者] タブの例を
示しています。
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コントリビューターメトリクスは、正当なトラフィックと望ましくない可能性があるトラフィック
の両方についてサンプリングされたネットワークフローに基づいています。大量のイベントやトラ
フィックソースが高度に分散されていないイベントは、識別可能な上位の寄稿者を持っている可能性
が比較的高いです。大幅に分散した攻撃では、任意の数のソースが存在する可能性があり、攻撃に対
する上位の寄稿者を特定することが困難です。Shield が特定のメトリクスまたはカテゴリの重要な
寄稿者を特定しない場合、データは利用不可として表示されます。
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インフラストラクチャレイヤー DDoS 攻撃では、トラフィックソースがスプーフィングまたはリフ
レクトされる可能性があります。スプーフィングされたソースは、攻撃者によって意図的に偽造され
ます。反映されたソースは、検出されたトラフィックの実際のソースですが、攻撃に積極的に参加し
ているわけではありません。例えば、攻撃者は、通常は正当なインターネット上のサービスの攻撃を
反射して、ターゲットに対する大規模で増幅されたトラフィックのフラッドを生成する可能性があり
ます。この場合、ソース情報は、有効ではあるものの、実際の攻撃元ではない可能性があります。こ
れらの要因により、パケットヘッダーに基づいてソースをブロックする緩和技術の実行可能性が制限
される可能性があります。

AWS Shield Advanced Amazon CloudWatch メトリクス

Shield Advanced は、保護するすべてのリソースの Amazon CloudWatch イベントメトリクスを発行
します。これらのメトリクスにより、リソースの CloudWatch ダッシュボードとアラームを作成およ
び設定できるようになるため、リソースをモニタリングする機能が向上します。

Shield Advanced Amazon CloudWatch メトリクス

メトリクス 説明

DDoSDetected 特定の Amazon リソースネーム (ARN) の 
DDoS イベントを示します。このメトリクスの 
値は、イベント中は 1、それ以外の場合は 0 で
す。

DDoSAttackBitsPerSecond 特定の ARN の DDoS イベントの発生中に観
察されたバイト数。このメトリクスは、ネッ
トワークおよびトランスポートレイヤー (レイ
ヤー 3 または 4) の DDoS イベントにのみ使用 
できます。このメトリクスの単位はビットで
す。

DDoSAttackPacketsPerSecond 特定の ARN の DDoS イベントの発生中に観察
されたパケット数。このメトリクスは、ネッ
トワークおよびトランスポートレイヤー (レイ
ヤー 3 または 4) の DDoS イベントにのみ使用 
できます。このメトリクスの単位はパケットで
す。

メトリクス 867



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

メトリクス 説明

DDoSAttackRequestsPerSecond 特定の ARN の DDoS イベントの発生中に観察
されたリクエスト数。このメトリクスは、ア
プリケーションレイヤー (レイヤー 7) の DDoS 
イベントでのみ使用できます。このメトリクス
の単位はリクエストです。

CloudWatch メトリクスに記録するイベントがない場合、Shield Advanced は 1 日 1 回、ゼロ値メト
リクスを発行します。これにより、メトリクスがアクティブに保たれ、カスタム CloudWatchアラー
ムやダッシュボードで使用できるようになります。

注意が必要な状況を通知するアラームを作成することをお勧めします。開始点とし
て、DDoSDetected メトリクスがゼロ以外の場合にレポートする保護されたリソースごとにアラー
ムを作成できます。このメトリクスのゼロ以外の値は、DDoS 攻撃が進行中であることを必ずしも意
味するわけではありませんが、メトリクスがこの状態にある場合は、リソースのステータスを詳しく
調べることをお勧めします。

リクエストフラッドについては、アプリケーションのヘルスやウェブリクエストの量などの要素も
考慮する複合チェックのアラームを作成することをお勧めします。さまざまな攻撃ベクトルディメ
ンションのトラフィック量について報告する他の 3 つのメトリクスでアラームを設定できます。ア
プリケーションの容量を考慮し、トラフィックがアプリケーションの制限に近づいたときにアラーム
を発信することで、望ましくないノイズを過剰に発生させることなく、必要に応じて通知する一連の
ルールを作成できます。

緩和および上位の寄稿者メトリクス、メトリクスのディメンション、およびアラームの作成に関する
情報など、Shield Advanced メトリクスに関する追加情報については、「AWS Shield Advanced の
メトリクスおよびアラーム」を参照してください。

アカウント全体にわたるイベントの可視性

AWS Firewall Manager および AWS Security Hub を使用して、複数のアカウントで AWS Shield 
Advanced の保護されたリソースを管理およびモニタリングできます。

Firewall Manager を使用すると、すべてのアカウントで DDoS 保護のコンプライアンスを報告およ
び適用する Shield Advanced セキュリティポリシーを作成できます。Firewall Manager は、Shield 
Advanced ポリシーの対象となる新しいリソースへの保護の追加を含め、保護されたリソースをモニ
タリングします。
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Firewall Manager を AWS Security Hub と統合して、Firewall Manager が Shield Advanced セキュ
リティポリシーに準拠していないリソースを識別したときに、Shield Advanced および Firewall 
Manager のコンプライアンスの検出結果によって検出された DDoS イベントをレポートする単一の
ダッシュボードを表示できます。

次の図は、Firewall Manager とSecurity Hub を使用して Shield Advanced で保護されたリソースをモ
ニタリングする一般的なアーキテクチャを示しています。

Firewall Manager と Security Hub を統合すると、AWS で実行するアプリケーションの他のアラート
やコンプライアンスステータス情報とともに、セキュリティの検出結果を 1 か所で表示できます。

次のスクリーンショットは、このタイプの統合時に Security Hub コンソール内で Shield Advanced 
イベントについて表示される情報を強調するためのものです。
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Firewall Manager と Security Hub を Shield Advanced と統合して、保護されたアカウント全体で
イベントとコンプライアンスのモニタリングを一元化する方法については、「Set up centralized 
monitoring for DDoS events and auto-remediate noncompliant resources」(DDoS イベントの一元化
されたモニタリングを設定し、非準拠のリソースを自動修復する) の AWS セキュリティブログを参
照してください。

DDoS イベントへの対応

AWS は、ネットワークおよびトランスポートレイヤー (レイヤー 3 およびレイヤー 4) Distributed 
Denial of Service (DDoS) 攻撃を自動的に緩和します。Shield Advanced を使用して Amazon EC2 イ
ンスタンスを保護する場合、攻撃を受けている最中に、Shield Advanced は、Amazon VPC ネット
ワーク ACL を AWS ネットワークの境界に自動的にデプロイします。これにより、Shield Advanced 
は、大規模な DDoS イベントに対する保護を提供できます。ネットワーク ACL の詳細については、
「ネットワーク ACL」を参照してください。

アプリケーションレイヤー (レイヤー 7) DDoS 攻撃の場合、 は CloudWatch アラームを通じてAWS 
Shield Advanced顧客を検出して通知AWSしようとします。デフォルトでは、有効なユーザートラ
フィックが誤ってブロックされないように、緩和策は自動的に適用されません。

アプリケーションレイヤー (レイヤー 7) リソースでは、攻撃に対応するために次のオプションを使
用できます。
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• [Provide your own mitigations] (独自の緩和策を提供する) – 独自に攻撃を調査して緩和することが
できます。詳細については、「アプリケーションレイヤー DDoS 攻撃の手動による緩和」を参照
してください。

• [Contact support] (サポートに問い合わせる) – Shield Advanced をご利用の場合は、AWS Support 
Center に問い合わせて緩和に関するサポートを受けることができます。重大かつ緊急のケースは 
DDoS エキスパートに直接、ルーティングされます。詳細については、「アプリケーションレイ
ヤー DDoS 攻撃を受けている最中のサポートセンターへの問い合わせ」を参照してください。

さらに、攻撃が発生する前に、次の緩和オプションをプロアクティブに有効にできます。

• Amazon CloudFront ディストリビューションの自動緩和 — このオプションでは、Shield 
Advanced はウェブ ACL で緩和ルールを定義および管理します。アプリケーションレイヤーの自
動緩和の詳細については、「Shield Advanced アプリケーションレイヤー DDoS 自動緩和」を参照
してください。

• [Proactive engagement] (プロアクティブな関与) – いずれかのアプリケーションに対する大規模な
アプリケーションレイヤーの攻撃を AWS Shield Advanced が検出すると、SRT はプロアクティブ
にユーザーに連絡できます。SRT は DDoS イベントをトリアージし、AWS WAF 緩和策を作成し
ます。SRT はお客様に連絡し、お客様の同意を得て、AWS WAF ルールを適用することができま
す。このオプションの詳細については、「プロアクティブな関与の設定」を参照してください。

アプリケーションレイヤー DDoS 攻撃を受けている最中のサポートセン
ターへの問い合わせ

AWS Shield Advanced のお客様は、AWS Support Center に問い合わせて、緩和に関するサポートを
受けることができます。重大かつ緊急のケースは DDoS エキスパートに直接、ルーティングされま
す。AWS Shield Advanced では、複雑なケースを AWS Shield Response Team (SRT) にエスカレー
トできます。DRT には、AWS、Amazon.com、およびその子会社の保護において豊富な経験があり
ます。SRT 関数の詳細については、「Shield Response Team (SRT) のサポート」を参照してくださ
い。

Shield Response Team (SRT) のサポートを受けるには、AWS Support Center に問い合わせてくだ
さい。ケースへの応答時間は、選択した重要度と応答回数によって異なります (「AWS Support プラ
ン」ページを参照)。

次のオプションを選択してください。

• ケースタイプ: テクニカルサポート
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• サービス: Distributed Denial of Service (DDoS)

• カテゴリ: AWS への着信

• 重要度: 適切なオプションを選択してください

サポートに問い合わせた場合は、AWS Shield Advanced を使用していて DDoS 攻撃を受けた可能
性があると担当者に説明してください。担当者がお客様の問い合わせを適切な DDoS エキスパート
に取り次ぎます。[Distributed Denial of Service (DDoS)] サービスタイプを使用して AWS Support 
Center でケースを開いた場合は、チャットや電話で DDoS エキスパートと直接お話しいただけま
す。DDoS サポートエンジニアは、攻撃の特定を支援し、AWS アーキテクチャの改善策を提案する
ほか、AWS のサービスでの DDoS 攻撃の緩和のためのガイダンスを提供します。

アプリケーションレイヤー攻撃の場合、SRT は疑わしいアクティビティを分析するのをサポートし
ます。リソースについて自動緩和が有効になっている場合、SRT は Shield Advanced が攻撃に対し
て自動的に実施している緩和策を確認できます。いずれの場合でも、SRT は問題の確認と緩和をサ
ポートできます。SRT が推奨する緩和策では、多くの場合、アカウントの AWS WAF ウェブアクセ
スコントロールリスト (ウェブ ACL) の SRT による作成または更新が必要となります。SRT がこの
作業を行うには、お客様の許可が必要となります。

Important

AWS Shield Advanced の有効化の一環として、「Shield Response Team (SRT) のためのア
クセス権の設定」のステップに従って、攻撃を受けている最中に SRT がサポートするため
に必要な許可を SRT に事前予防的に提供しておくことをお勧めします。事前に許可を付与
することで、実際に攻撃が発生した場合の遅延を防ぐことができます。

SRT は、DDoS 攻撃を分類して、攻撃シグネチャとパターンを識別できるようにお客様を支援しま
す。お客様の同意を得られると、SRT は攻撃を緩和するための AWS WAF ルールを作成してデプロ
イします。

また、緩和策を確認したり、カスタム緩和策を開発してデプロイしたりするために、攻撃の可能性が
生じる前であっても、または生じている最中に SRT に問い合わせることもできます。例えば、ウェ
ブアプリケーションを実行していて、ポート 80 と 443 だけを開く必要がある場合は、SRT と連携
してポート 80 と 443 だけを [Allow] (許可) するようにウェブ ACL を事前設定できます。

SRT への連絡と承認はアカウントレベルで行います。つまり、Firewall Manager Shield Advanced ポ
リシー内で Shield Advanced を使用する場合、アカウント所有者 (Firewall Manager 管理者ではない) 
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は SRT にサポートを依頼する必要があります。Firewall Manager 管理者は、所有しているアカウン
トに関してのみ SRT に問い合わせることができます。

アプリケーションレイヤー DDoS 攻撃の手動による緩和

リソースのイベントページのアクティビティが DDoS 攻撃を表していると判断した場合は、ウェブ 
ACL に独自の AWS WAF ルールを作成して、攻撃を緩和できます。これは、Shield Advanced をご
利用でないお客様が利用できる唯一のオプションです。AWS WAF は追加費用なしで AWS Shield 
Advanced に含まれています。ウェブ ACL でのルール作成の詳細については、「ウェブアクセスコ
ントロールリスト (ウェブ ACL)」を参照してください。

AWS Firewall Manager を使用する場合は、Firewall Manager AWS WAF ポリシーに AWS WAF ルー
ルを追加できます。

アプリケーションレイヤー DDoS 攻撃の可能性がある状況を手動で緩和するには

1. 異常な動作に一致する条件を使用して、ウェブ ACL にルールステートメントを作成します。ま
ず、一致するリクエストをカウントするように設定します。ウェブ ACL およびルールステート
メントの設定については、「ウェブ ACL ルールおよびルールグループの評価」および「AWS 
WAF 保護のテストとチューニング」を参照してください。

Note

最初に Block の代わりにルールアクション Count を使用して、常に最初にルールをテス
トしてください。新しいルールが正しいリクエストを識別していることを確認した後、
リクエストをブロックするためにそれらを変更できます。

2. リクエスト数をモニタリングして、一致するリクエストをブロックするかどうかを決定します。
リクエストの量が異常に多い状況が継続しており、そのような状況を引き起こしているリクエス
トをルールがキャプチャしていると確信できる場合は、ウェブ ACL のルールを変更してそのリ
クエストをブロックします。

3. イベントページのモニタリングを続行して、トラフィックが希望どおりに処理されるようにしま
す。

AWS には、事前設定されたテンプレートが用意されています。テンプレートには、ウェブベースの
一般的な攻撃をブロックするために使用する一連の AWS WAF ルールが含まれており、これをカス
タマイズすることもできます。詳細については、「AWS WAF セキュリティオートメーション」を
参照してください。
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AWS Shield Advanced でクレジットをリクエストする

AWS Shield Advanced をサブスクライブしていて、Shield Advanced で保護されたリソースの使用
量を多くする DDoS 攻撃が発生した場合は、Shield Advanced によって緩和されない範囲で、使用量
の増加に関連する料金の Sheild Advanced サービスクレジットをリクエストできます。

クレジットは、次のタイプの請求でのみ使用できます。

• Shield Advanced データ転送アウト

• Amazon CloudFront HTTP/HTTPS リクエスト

• CloudFront データ転送アウト

• Amazon Route 53 クエリ

• AWS Global Accelerator 標準アクセラレーターのデータ転送

• Application Load Balancer のロードバランサー容量ユニット

• 攻撃に対応して自動スケーリングポリシーによって作成、保護された Amazon Elastic Compute 
Cloud (Amazon EC2) インスタンスのインスタンスコスト

クレジットをリクエストするための前提条件

クレジットの付与を受けるための要件を満たすには、攻撃が始まる前に、次のことを完了している必
要があります。

• クレジットをリクエストするリソースに Shield Advanced 保護を追加しておく必要があります。
攻撃を受けている最中に追加された保護対象リソースは、コスト保護の対象外です。

Note

AWS アカウント で Shield Advanced を有効にしても、個々のリソースの Shield 
Advanced 保護が自動的に有効になるわけではありません。

Shield Advanced を使用して AWS リソースを保護する方法の詳細については、「AWS リソース
への AWS Shield Advanced 保護の追加」を参照してください。

• 適用可能な CloudFront および Application Load Balancer で保護されたリソースについては、 
AWS WAFウェブ ACL を関連付け、 Blockモードでウェブ ACL にレートベースのルールを実装す
る必要があります。AWS WAF のレートベースルールの詳細については、「レートベースのルー
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ルステートメント」を参照してください。ウェブ ACL を AWS リソースに関連付ける方法につい
ては、「ウェブアクセスコントロールリスト (ウェブ ACL)」を参照してください。

• DDoS 攻撃を受けている最中のコストを最小限に抑えるようにアプリケーションを設定するには、
「DDoS レジリエンシーに関する AWS のベストプラクティス」の適切なベストプラクティスを実
装しておく必要があります。

クレジットの申請方法

クレジットの付与を受けるために要件を満たすには、攻撃が発生した請求月の直後から 15 日以内に
クレジットリクエストを送信する必要があります。

クレジットを申請するには、AWS Support Center を通じて請求ケースを提出してください。リクエ
ストには次の内容を含めます。

• 件名の「DDoS Concession」という文字

• クレジットをリクエストしている各イベントまたは可用性の中断の日時

• 影響を受けた AWS のサービスと特定のリソース

リクエストを送信すると、AWS Shield Response Team (SRT) は、DDoS 攻撃が発生したかどう
か、発生した場合は、保護されたリソースが DDoS 攻撃を吸収するためにスケールしたかどうかを
検証します。保護されたリソースが DDoS 攻撃を吸収するようにスケールしたと AWS が判断した
場合、DDoS 攻撃が原因であると AWS が判断したトラフィックのその部分について、AWS はクレ
ジットを発行します。クレジットは 12 か月間有効です。

AWS Shield サービスの利用におけるセキュリティ

AWS では、クラウドのセキュリティが最優先事項です。セキュリティを最も重視する組織の要件を
満たすために構築された AWS のデータセンターとネットワークアーキテクチャは、お客様に大きく
貢献します。

Note

このセクションでは、AWS Shield のサービスとその AWS リソース (Shield Advanced 保護
など) を使用するための標準的な AWS セキュリティガイダンスを提供します。
Shield と Shield Advanced を使用した AWS リソースの保護方法ついては、AWS Shield ガ
イドの残りの部分を参照してください。
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セキュリティは、AWS とお客様の間の共有責任です。責任共有モデルでは、これをクラウドのセ
キュリティおよびクラウド内のセキュリティとして説明しています。

• クラウドのセキュリティ – AWS は、AWS クラウド 内で AWS のサービスを実行するインフラス
トラクチャを保護する責任を担います。また、AWS は、ユーザーが安全に使用できるサービスも
提供します。セキュリティの有効性は、AWS コンプライアンスプログラムの一環として、サード
パーティーの審査機関によって定期的にテストおよび検証されています。Shield に適用するコン
プライアンスプログラムの詳細については、「コンプライアンスプログラムによる対象範囲内の 
AWS のサービス」を参照してください。

• クラウド内のセキュリティ - お客様の責任は、使用する AWS のサービスに応じて異なります。ま
た、お客様は、お客様のデータの機密性、組織の要件、および適用可能な法律および規制などの他
の要因についても責任を担います。

このドキュメントは、Shield を使用する際に責任共有モデルを適用する方法を理解するのに役立ち
ます。次のトピックでは、セキュリティとコンプライアンスの目的を達成するために Shield を設定
する方法を示します。Shield リソースのモニタリングやセキュリティ確保に役立つ他の AWS のサー
ビスの使用方法についても説明します。

トピック

• Shield でのデータ保護

• AWS Shield のためのアイデンティティおよびアクセス管理

• Shield でのログ記録とモニタリング

• Shield のコンプライアンス検証

• Shield の回復力

• AWS Shield 内のインフラストラクチャセキュリティ

Shield でのデータ保護

AWS 責任共有モデルは、AWS Shield でのデータ保護に適用されます。このモデルで説明されてい
るように、AWS は、AWS クラウド のすべてを実行するグローバルインフラストラクチャを保護す
るがあります。お客様は、このインフラストラクチャでホストされているコンテンツに対する管理を
維持する責任があります。また、使用する AWS のサービスのセキュリティ設定と管理タスクもユー
ザーの責任となります。データプライバシーの詳細については、「データプライバシーのよくある質
問」を参照してください。欧州でのデータ保護の詳細については、「AWS セキュリティブログ」に
投稿された「AWS 責任共有モデルおよび GDPR」のブログ記事を参照してください。
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データを保護するため、AWS アカウント の認証情報を保護し、AWS IAM Identity Center または 
AWS Identity and Access Management (IAM) を使用して個々のユーザーをセットアップすることを
お勧めします。この方法により、それぞれのジョブを遂行するために必要な権限のみを各ユーザーに
付与できます。また、次の方法でデータを保護することをおすすめします。

• 各アカウントで多要素認証 (MFA) を使用します。

• SSL/TLS を使用して AWS リソースと通信します。TLS 1.2 が必須です。TLS 1.3 が推奨されま
す。

• AWS CloudTrail で API とユーザーアクティビティロギングをセットアップします。

• AWS のサービス内でデフォルトである、すべてのセキュリティ管理に加え、AWS の暗号化ソ
リューションを使用します。

• Amazon Macie などの高度なマネージドセキュリティサービスを使用します。これらは、Amazon 
S3 に保存されている機密データの検出と保護を支援します。

• コマンドラインインターフェイスまたは API により AWS にアクセスするときに FIPS 140−2 検証
済み暗号化モジュールが必要な場合は、FIPS エンドポイントを使用します。利用可能な FIPS エ
ンドポイントの詳細については、「連邦情報処理規格 (FIPS) 140-2」を参照してください。

お客様の E メールアドレスなどの極秘または機密情報は、タグ、または名前フィールドなど
の自由形式のテキストフィールドに配置しないことを強くお勧めします。これには、コンソー
ル、API、AWS CLI、または AWS SDK を使用して、Shield またはその他の AWS のサービスを使用
する場合も含まれます。タグ、または名前に使用される自由形式のテキストフィールドに入力される
データは、請求または診断ログに使用される場合があります。外部サーバーへの URL を提供する場
合は、そのサーバーへのリクエストを検証するための認証情報を URL に含めないように強くお勧め
します。

Shield のエンティティ (保護など) は、中国 (北京) や中国 (寧夏) など、暗号化が利用できない特定の
リージョンを除き、保管時に暗号化されます。リージョンごとに一意の暗号化キーが使用されます。

AWS Shield のためのアイデンティティおよびアクセス管理

AWS Identity and Access Management (IAM) は、管理者が AWS リソースへのアクセスを安全に制
御するために役立つ AWS のサービス です。IAM 管理者は、Shield リソースを使用するための、認
証 (サインイン) および認可 (アクセス許可を持つ) ができるユーザーを制御します。IAM は、追加費
用なしで使用できる AWS のサービスです。

トピック
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• 対象者

• アイデンティティによる認証

• ポリシーを使用したアクセス権の管理

• AWS Shield と IAM の連携方法

• AWS Shield のアイデンティティベースのポリシーの例

• AWS の AWS Shield マネージドポリシー

• AWS Shield ID とアクセスのトラブルシューティング

• Shield Advanced のサービスにリンクされたロールの使用

対象者

AWS Identity and Access Management (IAM) の用途は、Shield で行う作業によって異なります。

サービスユーザー - Shield サービスを使用してジョブを実行する場合は、必要なアクセス許可と認証
情報を管理者が用意します。作業を実行するためにさらに多くの Shield 機能を使用するとき、追加
の許可が必要になる場合があります。アクセスの管理方法を理解しておくと、管理者に適切な許可を
リクエストするうえで役立ちます。Shield の特徴にアクセスできない場合は、「AWS Shield ID とア
クセスのトラブルシューティング」を参照してください。

サービス管理者 - 社内の Shield リソースを担当している場合は、通常、Shield へのフルアクセスが
あります。サービスのユーザーがどの Shield 機能やリソースにアクセスするかを決めるのは管理者
の仕事です。その後、IAM 管理者にリクエストを送信して、サービスユーザーの権限を変更する必
要があります。このページの情報を点検して、IAM の基本概念を理解してください。お客様の会社
にて Shield により IAM を利用する方法の詳細については、AWS Shield と IAM の連携方法 をご参照
ください。

IAM 管理者 - IAM 管理者は、Shield へのアクセスを管理するためのポリシーの作成方法について、
詳細を知りたい場合があります。IAM で使用できる Shield アイデンティティベースのポリシーの例
を表示するには、「AWS Shield のアイデンティティベースのポリシーの例」を参照してください。

アイデンティティによる認証

認証とは、アイデンティティ認証情報を使用して AWSにサインインする方法です。ユーザー
は、AWS アカウントのルートユーザーもしくは IAM ユーザーとして、または IAM ロールを引き受
けることによって、認証を受ける (AWS にサインインする) 必要があります。

ID ソースから提供された認証情報を使用して、フェデレーティッドアイデンティティとして AWS 
にサインインできます。 AWS IAM Identity Centerフェデレーティッドアイデンティティの例として
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は、(IAM Identity Center) ユーザー、会社のシングルサインオン認証、Google または Facebook の
認証情報などがあります。フェデレーティッドアイデンティティとしてサインインする場合、IAM 
ロールを使用して、前もって管理者により ID フェデレーションが設定されています。フェデレー
ションを使用して AWSにアクセスする場合、間接的にロールを引き受けることになります。

ユーザーのタイプに応じて、AWS Management Console または AWS アクセスポータルにサイン
インできます。AWS へのサインインの詳細については、『AWS サインイン ユーザーガイド』の
「AWS アカウント にサインインする方法」を参照してください。

プログラムで AWS にアクセスする場合、AWS は Software Development Kit (SDK) とコマンドライ
ンインターフェイス (CLI) を提供し、認証情報でリクエストに暗号で署名します。AWS ツールを使
用しない場合は、リクエストに自分で署名する必要があります。リクエストに署名する推奨方法の使
用については、『IAM ユーザーガイド』の「AWS API リクエストの署名」を参照してください。

使用する認証方法を問わず、追加のセキュリティ情報の提供が求められる場合もあります。例え
ば、AWS では、アカウントのセキュリティ強化のために多要素認証 (MFA) の使用をお勧めしてい
ます。詳細については、「AWS IAM Identity Center ユーザーガイド」の「Multi-factor authentication 
(多要素認証)」 および「IAM ユーザーガイド」の「AWS での多要素認証 (MFA) の使用」を参照して
ください。

AWS アカウントのルートユーザー

AWS アカウントを作成する場合は、そのアカウントのすべての AWS のサービスとリソースに対
して完全なアクセス権を持つ 1 つのサインインアイデンティティから始めます。このアイデンティ
ティは AWS アカウントのルートユーザーと呼ばれ、アカウントの作成に使用した E メールアドレ
スとパスワードでサインインすることによってアクセスできます。日常的なタスクには、ルートユー
ザーを使用しないことを強くお勧めします。ルートユーザーの認証情報は保護し、ルートユーザーで
しか実行できないタスクを実行するときに使用します。ルートユーザーとしてサインインする必要が
あるタスクの完全なリストについては、「IAM ユーザーガイド」の「ルートユーザー認証情報が必
要なタスク」を参照してください。

フェデレーティッド ID

ベストプラクティスとして、管理者アクセスを必要とするユーザーを含む人間のユーザーに対し、ID 
プロバイダーとのフェデレーションを使用して、一時的な認証情報の使用により、AWS のサービス
にアクセスすることを要求します。

フェデレーテッドアイデンティティ は、エンタープライズユーザーディレクトリ、ウェブ ID プロバ
イダー、AWS Directory Service、アイデンティティセンターディレクトリのユーザーか、または ID 
ソースから提供された認証情報を使用して AWS のサービス にアクセスするユーザーです。フェデ
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レーテッドアイデンティティ が AWS アカウント にアクセスすると、ロールが継承され、ロールは
一時的な認証情報を提供します。

アクセスを一元管理する場合は、AWS IAM Identity Center を使用することをお勧めします。IAM ア
イデンティティセンター でユーザーとグループを作成するか、すべての AWS アカウント とアプリ
ケーションで使用するために、独自の ID ソースで一連のユーザーとグループに接続して同期するこ
ともできます。IAM アイデンティティセンター の詳細については、「AWS IAM Identity Center ユー
ザーガイド」の「What is IAM アイデンティティセンター?」(IAM アイデンティティセンター とは) 
を参照してください。

IAM ユーザーとグループ

IAM ユーザーは、1 人のユーザーまたは 1 つのアプリケーションに対して特定の権限を持つ AWS ア
カウント 内のアイデンティティです。可能であれば、パスワードやアクセスキーなどの長期的な認
証情報を保有する IAM ユーザーを作成する代わりに、一時的な認証情報を使用することをお勧めし
ます。ただし、IAM ユーザーでの長期的な認証情報が必要な特定のユースケースがある場合は、ア
クセスキーをローテーションすることをお勧めします。詳細については、「IAM ユーザーガイド」
の「長期的な認証情報を必要とするユースケースのためにアクセスキーを定期的にローテーションす
る」を参照してください。

IAM グループは、IAM ユーザーの集団を指定するアイデンティティです。グループとしてサインイ
ンすることはできません。グループを使用して、複数のユーザーに対して一度に権限を指定できま
す。多数のユーザーグループがある場合、グループを使用することで権限の管理が容易になります。
例えば、IAMAdmins という名前のグループを設定して、そのグループに IAM リソースを管理する権
限を与えることができます。

ユーザーは、ロールとは異なります。ユーザーは 1 人の人または 1 つのアプリケーションに一意に
関連付けられますが、ロールはそれを必要とする任意の人が引き受けるようになっています。ユー
ザーには永続的な長期の認証情報がありますが、ロールでは一時的な認証情報が提供されます。詳
細については、「IAM ユーザーガイド」の「IAM ユーザー (ロールではなく) の作成が適している場
合」を参照してください。

IAM ロール

IAM ロールは、特定の権限を持つ、AWS アカウント 内のアイデンティティです。これは IAM ユー
ザーに似ていますが、特定のユーザーには関連付けられていません。ロールを切り替えることによっ
て、AWS Management Console で IAM ロールを一時的に引き受けることができます。ロールを引
き受けるには、AWS CLI または AWS API オペレーションを呼び出すか、カスタム URL を使用しま
す。ロールを使用する方法の詳細については、「IAM ユーザーガイド」の「IAM ロールの使用」を
参照してください。
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一時的な認証情報を持った IAM ロールは、以下の状況で役立ちます。

• フェデレーションユーザーユーザーアクセス – フェデレーションアイデンティティに権限を割り
当てるには、ロールを作成してそのロールの権限を定義します。フェデレーティッドアイデンティ
ティが認証されると、そのアイデンティティはロールに関連付けられ、ロールで定義されている
権限が付与されます。フェデレーションの詳細については、「IAM ユーザーガイド」の「サード
パーティー ID プロバイダー向けロールの作成」を参照してください。IAM アイデンティティセン
ターを使用する場合、権限セットを設定します。アイデンティティが認証後にアクセスできるもの
を制御するため、IAM Identity Center は、権限セットを IAM のロールに関連付けます。権限セッ
トの詳細については、「AWS IAM Identity Center ユーザーガイド」の「権限セット」を参照して
ください。

• 一時的な IAM ユーザー権限 - IAM ユーザーまたはロールは、特定のタスクに対して複数の異なる
権限を一時的に IAM ロールで引き受けることができます。

• クロスアカウントアクセス - IAM ロールを使用して、自分のアカウントのリソースにアクセスす
ることを、別のアカウントの人物 (信頼済みプリンシパル) に許可できます。クロスアカウント
アクセス権を付与する主な方法は、ロールを使用することです。ただし、一部の AWS のサービ
スでは、(ロールをプロキシとして使用する代わりに) リソースにポリシーを直接アタッチできま
す。クロスアカウントアクセスにおけるロールとリソースベースのポリシーの違いについては、
「IAM ユーザーガイド」の「IAM ロールとリソースベースのポリシーとの相違点」を参照してく
ださい。

• クロスサービスアクセス - 一部の AWS のサービスでは、他の AWS のサービスの機能を使用し
ます。例えば、あるサービスで呼び出しを行うと、通常そのサービスによって Amazon EC2 でア
プリケーションが実行されたり、Amazon S3 にオブジェクトが保存されたりします。サービスで
は、呼び出し元プリンシパルの権限、サービスロール、またはサービスリンクロールを使用してこ
れを行う場合があります。

• 転送アクセスセッション (FAS) – IAM ユーザーまたはロールを使用して AWS でアクションを実
行するユーザーは、プリンシパルと見なされます。一部のサービスを使用する際に、アクショ
ンを実行することで、別のサービスの別のアクションがトリガーされることがあります。FAS 
は、AWS のサービスを呼び出すプリンシパルの権限を、AWS のサービスのリクエストと合わ
せて使用し、ダウンストリームのサービスに対してリクエストを行います。FAS リクエスト
は、サービスが、完了するために他の AWS のサービス またはリソースとのやりとりを必要と
するリクエストを受け取ったときにのみ行われます。この場合、両方のアクションを実行するた
めのアクセス許可が必要です。FAS リクエストを行う際のポリシーの詳細については、「転送
アクセスセッション」を参照してください。

• サービスロール - サービスがユーザーに代わってアクションを実行するために引き受ける IAM 
ロールです。IAM 管理者は、IAM 内からサービスロールを作成、変更、削除できます。詳細に
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ついては、「IAM ユーザーガイド」の「AWS のサービスにアクセス許可を委任するロールの作
成」を参照してください。

• サービスリンクロール - サービスリンクロールは、AWS のサービス にリンクされたサービス
ロールの一種です。サービスがロールを引き受け、ユーザーに代わってアクションを実行できる
ようになります。サービスリンクロールは、AWS アカウント に表示され、サービスによって所
有されます。IAM 管理者は、サービスリンクロールの権限を表示できますが、編集することは
できません。

• Amazon EC2 で実行されているアプリケーション - EC2 インスタンスで実行され、AWS CLI また
は AWS API 要求を行っているアプリケーションの一時的な認証情報を管理するには、IAM ロー
ルを使用できます。これは、EC2 インスタンス内でのアクセスキーの保存に推奨されます。AWS 
ロールを EC2 インスタンスに割り当て、そのすべてのアプリケーションで使用できるようにする
には、インスタンスに添付されたインスタンスプロファイルを作成します。インスタンスプロファ
イルにはロールが含まれ、EC2 インスタンスで実行されるプログラムは一時的な認証情報を取得
できます。詳細については、「IAM ユーザーガイド」の「Amazon EC2 インスタンスで実行され
るアプリケーションに IAM ロールを使用してアクセス許可を付与する」を参照してください。

IAM ロールと IAM ユーザーのどちらを使用するかについては、「IAM ユーザーガイド」の「(IAM 
ユーザーではなく) IAM ロールをいつ作成したら良いのか?」を参照してください。

ポリシーを使用したアクセス権の管理

AWS でアクセス権を管理するには、ポリシーを作成して AWS アイデンティティまたはリソースに
アタッチします。ポリシーは AWS のオブジェクトであり、アイデンティティやリソースに関連付け
て、これらの権限を定義します。AWS は、プリンシパル (ユーザー、ルートユーザー、またはロー
ルセッション) がリクエストを行うと、これらのポリシーを評価します。ポリシーでの権限により、
リクエストが許可されるか拒否されるかが決まります。大半のポリシーは JSON ドキュメントとし
て AWSに保存されます。JSON ポリシードキュメントの構造と内容の詳細については、「IAM ユー
ザーガイド」の「JSON ポリシー概要」を参照してください。

管理者は AWSJSON ポリシーを使用して、だれが何にアクセスできるかを指定できます。つまり、
どのプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということ
です。

デフォルトでは、ユーザーやロールに権限はありません。IAM 管理者は、リソースで必要なアク
ションを実行するための権限をユーザーに付与する IAM ポリシーを作成できます。その後、管理者
はロールに IAM ポリシーを追加し、ユーザーはロールを引き継ぐことができます。
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IAM ポリシーは、オペレーションの実行方法を問わず、アクションの権限を定義します。例え
ば、iam:GetRole アクションを許可するポリシーがあるとします。このポリシーがあるユーザー
は、AWS Management Console、AWS CLI、または AWS API からロール情報を取得できます。

アイデンティティベースポリシー

アイデンティティベースポリシーは、IAM ユーザー、ユーザーのグループ、ロールなど、アイデン
ティティにアタッチできる JSON 権限ポリシードキュメントです。これらのポリシーは、ユーザー
とロールが実行できるアクション、リソース、および条件を制御します。アイデンティティベースの
ポリシーを作成する方法については、「IAM ユーザーガイド」の「IAM ポリシーの作成」を参照し
てください。

アイデンティティベースポリシーは、さらにインラインポリシーまたはマネージドポリシーに分類で
きます。インラインポリシーは、単一のユーザー、グループ、またはロールに直接埋め込まれます。
管理ポリシーは、AWS アカウント 内の複数のユーザー、グループ、およびロールにアタッチできる
スタンドアロンポリシーです。マネージドポリシーには、AWS マネージドポリシーとカスタマー管
理ポリシーがあります。マネージドポリシーまたはインラインポリシーのいずれかを選択する方法に
ついては、「IAM ユーザーガイド」の「マネージドポリシーとインラインポリシーの比較」を参照
してください。

リソースベースのポリシー

リソースベースのポリシーは、リソースに添付する JSON ポリシードキュメントです。リソース
ベースのポリシーには、例として、IAM ロールの信頼ポリシーや Amazon S3 バケットポリシーがあ
ります。リソースベースのポリシーをサポートするサービスでは、サービス管理者はポリシーを使用
して特定のリソースへのアクセスを制御できます。ポリシーがアタッチされているリソースの場合、
指定されたプリンシパルがそのリソースに対して実行できるアクションと条件は、ポリシーによっ
て定義されます。リソースベースのポリシーでは、プリンシパルを指定する必要があります。プリン
シパルには、アカウント、ユーザー、ロール、フェデレーションユーザー、または AWS のサービス 
を含めることができます。

リソースベースのポリシーは、そのサービス内にあるインラインポリシーです。リソースベースのポ
リシーでは IAM の AWSマネージドポリシーは使用できません。

アクセスコントロールリスト (ACL)

アクセスコントロールリスト (ACL) は、どのプリンシパル (アカウントメンバー、ユーザー、または
ロール) がリソースにアクセスするための権限を持つかをコントロールします。ACL はリソースベー
スのポリシーに似ていますが、JSON ポリシードキュメント形式は使用しません。
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Simple Storage Service (Amazon S3)、AWS WAF、および Amazon VPC は、ACL をサポートする
サービスの例です。ACL の詳細については、「Amazon Simple Storage Service デベロッパーガイ
ド」の「アクセスコントロールリスト (ACL) の概要」を参照してください。

その他のポリシータイプ

AWS では、他の一般的ではないポリシータイプをサポートしています。これらのポリシータイプで
は、より一般的なポリシータイプで付与された最大の権限を設定できます。

• 権限の境界 - 権限の境界は、アイデンティティベースのポリシーによって IAM エンティティ (IAM 
ユーザーまたはロール) に付与できる許可の上限を設定する高度な機能です。エンティティに権限
の境界を設定できます。結果として得られる権限は、エンティティのアイデンティティベースポ
リシーとその権限の境界の共通部分になります。Principal フィールドでユーザーまたはロール
を指定するリソースベースのポリシーでは、権限の境界は制限されません。これらのポリシーの
いずれかを明示的に拒否した場合、権限は無効になります。権限の境界の詳細については、「IAM 
ユーザーガイド」の「IAM エンティティの権限の境界」を参照してください。

• サービスコントロールポリシー (SCP) - SCP は、AWS Organizations で組織や組織単位 (OU) の最
大権限を指定する JSON ポリシーです。AWS Organizations は、顧客のビジネスが所有する複数
の AWS アカウント をグループ化し、一元的に管理するサービスです。組織内のすべての機能を
有効にすると、サービスコントロールポリシー (SCP) を一部またはすべてのアカウントに適用で
きます。SCP はメンバーアカウントのエンティティに対する権限を制限します (各 AWS アカウン
トのルートユーザー など)。Organizations と SCP の詳細については、『AWS Organizations ユー
ザーガイド』の「SCP の仕組み」を参照してください。

• セッションポリシー - セッションポリシーは、ロールまたはフェデレーションユーザーの一時的な
セッションをプログラムで作成する際にパラメータとして渡す高度なポリシーです。結果として
セッションの権限の範囲は、ユーザーまたはロールのアイデンティティベースポリシーとセッショ
ンポリシーの共通部分になります。また、リソースベースのポリシーから権限が派生する場合もあ
ります。これらのポリシーのいずれかを明示的に拒否した場合、権限は無効になります。詳細につ
いては、「IAM ユーザーガイド」の「セッションポリシー」をご参照ください。

複数のポリシータイプ

1 つのリクエストに複数のタイプのポリシーが適用されると、結果として作成される権限を理解する
のがさらに難しくなります。複数のポリシータイプが関連するとき、リクエストを許可するかどうか
を AWS が決定する方法の詳細については、「IAM ユーザーガイド」の「ポリシーの評価論理」を参
照してください。
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AWS Shield と IAM の連携方法

IAM を使用して Shield へのアクセスを管理する前に、Shield で利用できる IAM の機能について学び
ます。

AWS Shield で使用できる IAM の機能

IAM の機能 Shield のサポート

アイデンティティベースのポリシー あり

リソースベースのポリシー いいえ

ポリシーアクション あり

ポリシーリソース はい

ポリシー条件キー (サービス固有) はい

ACL なし

ABAC (ポリシー内のタグ) 部分的

一時的な認証情報 はい

転送アクセスセッション (FAS) はい

サービスロール あり

サービスリンクロール はい

大部分の IAM 機能が Shield およびその他の AWS サービスと連動する方法に関するおおまかな説明
については、「IAM ユーザーガイド」の「IAM と連携する AWS のサービス」を参照してください。

Shield のアイデンティティベースのポリシー

アイデンティティベースポリシーをサポートす
る

あり
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アイデンティティベースポリシーは、IAM ユーザー、ユーザーグループ、ロールなど、アイデン
ティティにアタッチできる JSON 権限ポリシードキュメントです。これらのポリシーは、ユーザー
とロールが実行できるアクション、リソース、および条件を制御します。アイデンティティベースの
ポリシーを作成する方法については、「IAM ユーザーガイド」の「IAM ポリシーの作成」を参照し
てください。

IAM アイデンティティベースのポリシーでは、許可または拒否するアクションとリソース、および
アクションを許可または拒否する条件を指定できます。プリンシパルは、それがアタッチされてい
るユーザーまたはロールに適用されるため、アイデンティティベースのポリシーでは指定できませ
ん。JSON ポリシーで使用できるすべての要素については、「IAM ユーザーガイド」の「IAM JSON 
ポリシーの要素のリファレンス」を参照してください。

Shield アイデンティティベースのポリシーの例を表示するには、「AWS Shield のアイデンティティ
ベースのポリシーの例」を参照してください。

Shield 内のリソースベースのポリシー

リソースベースのポリシーのサポート なし

リソースベースのポリシーは、リソースに添付する JSON ポリシードキュメントです。リソース
ベースのポリシーには、例として、IAM ロールの信頼ポリシーや Amazon S3 バケットポリシーがあ
ります。リソースベースのポリシーをサポートするサービスでは、サービス管理者はポリシーを使用
して特定のリソースへのアクセスを制御できます。ポリシーがアタッチされているリソースの場合、
指定されたプリンシパルがそのリソースに対して実行できるアクションと条件は、ポリシーによっ
て定義されます。リソースベースのポリシーでは、プリンシパルを指定する必要があります。プリン
シパルには、アカウント、ユーザー、ロール、フェデレーションユーザー、または AWS のサービス 
を含めることができます。

クロスアカウントアクセスを有効にするには、全体のアカウント、または別のアカウントの IAM エ
ンティティを、リソースベースのポリシーのプリンシパルとして指定します。リソースベースのポリ
シーにクロスアカウントのプリンシパルを追加しても、信頼関係は半分しか確立されない点に注意
してください。プリンシパルとリソースが異なる AWS アカウント にある場合、信頼できるアカウ
ントの IAM 管理者は、リソースにアクセスするための権限をプリンシパルエンティティ (ユーザーま
たはロール) に付与する必要もあります。IAM 管理者は、アイデンティティベースのポリシーをエン
ティティにアタッチすることで権限を付与します。ただし、リソースベースのポリシーで、同じアカ
ウントのプリンシパルへのアクセス権が付与されている場合は、アイデンティティベースのポリシー
を追加する必要はありません。詳細については、『IAM ユーザーガイド』の「IAM ロールとリソー
スベースのポリシーとの相違点」を参照してください。
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Shield のポリシーアクション

ポリシーアクションに対するサポート あり

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。

JSON ポリシーのAction要素には、ポリシー内のアクセスを許可または拒否するために使用できる
アクションが記述されます。ポリシーアクションの名前は通常、関連する AWS API オペレーション
と同じです。一致する API オペレーションのない権限のみのアクションなど、いくつかの例外があ
ります。また、ポリシーに複数アクションが必要なオペレーションもあります。これらの追加アク
ションは、依存アクションと呼ばれます。

このアクションは、関連付けられたオペレーションを実行するための権限を付与するポリシーで使用
されます。

Shield アクションのリストを確認するには、「サービス認証リファレンス」の「AWS Shield で定義
されるアクション」を参照してください。

Shield のポリシーアクションは、アクションの前に以下のプレフィックス を使用します。

shield

単一のステートメントで複数のアクションを指定するには、アクションをカンマで区切ります。

"Action": [ 
      "shield:action1", 
      "shield:action2" 
         ]

ワイルドカード (*) を使用すると、複数のアクションを指定することができます。たとえば、Shield 
で List で始まるすべてのアクションを指定するには、次のアクションを含めます。

"Action": "shield:List*"

Shield アイデンティティベースのポリシーの例を表示するには、「AWS Shield のアイデンティティ
ベースのポリシーの例」を参照してください。
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Shield のポリシーリソース

ポリシーリソースに対するサポート あり

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。

JSON ポリシーの Resource 要素は、アクションが適用される 1 つ以上のオブジェクトを指定し
ます。ステートメントには、Resource または NotResource 要素を含める必要があります。ベス
トプラクティスとして、Amazon リソースネーム (ARN) を使用してリソースを指定します。これ
は、リソースレベルの権限と呼ばれる特定のリソースタイプをサポートするアクションに対して実行
できます。

オペレーションのリスト化など、リソースレベルの権限をサポートしないアクションの場合は、ス
テートメントがすべてのリソースに適用されることを示すために、ワイルドカード (*) を使用しま
す。

"Resource": "*"

Shield リソースタイプとそれらの ARN のリストを確認するには、「サービス認証リファレンス」の
「AWS Shield で定義されるリソース」を参照してください。どのアクションで各リソースの ARN 
を指定できるかについては、「AWS Shield で定義されるアクション」を参照してください。Shield 
リソースのサブセットへのアクセスを許可または拒否するには、ポリシーの resource 要素にリ
ソースの ARN を含めます。

AWS Shield では、リソースは保護と攻撃です。これらのリソースには、次の表に示すとおり、一意
の Amazon リソースネーム (ARN) が関連付けられています。

AWS Shield コ
ンソールでの
名前

AWS Shield 
SDK/CLI での
名前

ARN 形式

イベントまた
は攻撃

AttackDet 
ail

arn:aws:s 
hield:: account:attack/ID

保護 Protection arn:aws:s 
hield:: account:protection/ ID
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Shield リソースのサブセットへのアクセスを許可または拒否するには、ポリシーの resource 要素
にリソースの ARN を含めます。Shield の ARN の形式は次のとおりです。

arn:partition:shield::account:resource/ID

[account] (アカウント)、[resource] (リソース)、および [ID] 変数を有効な値に置き換えま
す。有効な値は次のとおりです。

• [account] (アカウント): AWS アカウント の ID。値を指定する必要があります。

• resource: Shield リソースのタイプ (attack または protection のいずれか)。

• ID: Shield リソースの ID、または ワイルドカード (*)。ワイルドカードは、指定した AWS アカウ
ント に関連付けられている、指定したタイプのすべてのリソースを示します。

例えば、次の ARN はアカウント 111122223333 のすべての保護を指定します。

arn:aws:shield::111122223333:protection/*

Shield リソースの ARN の形式は次のとおりです。

arn:partition:shield:region:account-id:scope/resource-type/resource-name/resource-id

ARN の仕様に関する一般情報については、「Amazon Web Services 全般のリファレンス」の
「Amazon リソースネーム (ARN)」を参照してください。

wafv2 リソースの ARN に固有の要件は以下の通りです。

• region : Amazon CloudFront ディストリビューションの保護に使用する Shield リソースの場合
は、これを に設定しますus-east-1。それ以外の場合は、保護されたリージョンリソースで使用
している領域を設定します。

• ##### Amazon CloudFront ディストリビューションglobalで使用するか、 がAWS WAFサポー
トするリージョンリソースregionalで使用するスコープを に設定します。リージョンリソー
スは、Amazon API Gateway REST API、Application Load Balancer、AWS AppSync GraphQL 
API、Amazon Cognito ユーザープール、AWS App Runner サービス、および AWS Verified 
Access インスタンスとすることができます。

• resource-type: イベント用または攻撃用の attack、保護用の protection のいずれかの値を
指定します。
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• resource-name: Shield リソースに付けた名前を指定するか、ARN の他の仕様を満たすすべての
リソースを示すワイルドカード (*) を指定します。リソース名とリソース ID のどちらかを指定す
るか、両方にワイルドカードを指定する必要があります。

• resource-id: Shield リソースの ID を指定するか、ワイルドカード (*) を指定して ARN の他の
仕様を満たすすべてのリソースを指定します。リソース名とリソース ID のどちらかを指定する
か、両方にワイルドカードを指定する必要があります。

例えば、次の ARN は、リージョン us-west-1 におけるアカウント 111122223333 のリージョン
レベルの範囲のすべてのウェブ ACL を指定します。

arn:aws:wafv2:us-west-1:111122223333:regional/webacl/*/*

次の ARN は、リージョン us-east-1 のアカウント 111122223333 に対して、グローバルスコー
プを持つ MyIPManagementRuleGroup というルールグループを指定します。

arn:aws:wafv2:us-east-1:111122223333:global/rulegroup/MyIPManagementRuleGroup/1111aaaa-
bbbb-cccc-dddd-example-id

Shield アイデンティティベースのポリシーの例を表示するには、「AWS Shield のアイデンティティ
ベースのポリシーの例」を参照してください。

Shield のポリシー条件キー

サービス固有のポリシー条件キーのサポート はい

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。

Condition 要素 (または Condition ブロック) を使用すると、ステートメントが有効になる条件を
指定できます。Condition 要素はオプションです。equal や less than などの条件演算子を使用して
条件式を作成することによって、ポリシーの条件とリクエスト内の値を一致させることができます。

1 つのステートメントに複数の Condition 要素を指定するか、1 つの Condition 要素に複数の
キーを指定すると、AWS は AND 論理演算子を使用してそれらを評価します。単一の条件キーに複数
の値を指定すると、AWS は OR 論理演算子を使用して条件を評価します。ステートメントの権限が
付与される前にすべての条件が満たされる必要があります。
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条件を指定する際にプレースホルダー変数も使用できます。例えば IAM ユーザーに、IAM ユーザー
名がタグ付けされている場合のみリソースにアクセスできる権限を付与することができます。詳細に
ついては、「IAM ユーザーガイド」の「IAM ポリシー要素: 変数およびタグ」を参照してください。

AWS はグローバル条件キーとサービス固有の条件キーをサポートしています。すべての AWS グ
ローバル条件キーを確認するには、『IAM ユーザーガイド』の「AWS グローバル条件コンテキスト
キー」を参照してください。

Shield の条件キーのリストを確認するには、「サービス認証リファレンス」の「AWS Shield の条件
キー」を参照してください。どのアクションおよびリソースと条件キーを使用できるかについては、
「AWS Shieldで定義されるアクション」を参照してください。

Shield アイデンティティベースのポリシーの例を表示するには、「AWS Shield のアイデンティティ
ベースのポリシーの例」を参照してください。

Shield の ACL

ACL のサポート なし

アクセスコントロールリスト (ACL) は、どのプリンシパル (アカウントメンバー、ユーザー、または
ロール) がリソースにアクセスするための権限を持つかを制御します。ACL はリソースベースのポリ
シーに似ていますが、JSON ポリシードキュメント形式は使用しません。

Shield 付き ABAC

ABAC (ポリシー内のタグ) のサポート 部分的

属性ベースのアクセスコントロール (ABAC) は、属性に基づいて権限を定義する認可戦略で
す。AWS では、これらの属性はタグと呼ばれます。タグは、IAM エンティティ (ユーザーまたは
ロール)、および多数の AWS リソースにアタッチできます。エンティティとリソースのタグ付け
は、ABAC の最初の手順です。その後、プリンシパルのタグがアクセスしようとしているリソースの
タグと一致した場合に操作を許可するように ABAC ポリシーを設計します。

ABAC は、急成長する環境やポリシー管理が煩雑になる状況で役立ちます。

タグに基づいてアクセスを管理するには、aws:ResourceTag/key-
name、aws:RequestTag/key-name、または aws:TagKeys の条件キーを使用して、ポリシーの
Condition 要素でタグ情報を提供します。
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サービスがすべてのリソースタイプに対して 3 つの条件キーのすべてをサポートする場合、その
サービスでのサポート状況の値は「はい」になります。サービスが一部のリソースタイプに対しての
み 3 つの条件キーのすべてをサポートする場合、値は「部分的」になります。

ABAC の詳細については、『IAM ユーザーガイド』の「ABAC とは?」を参照してください。ABAC 
をセットアップするステップを説明するチュートリアルについては、「IAM ユーザーガイド」の
「属性に基づくアクセスコントロール (ABAC) を使用する」を参照してください。

Shield での一時的な認証情報の使用

一時的な認証情報のサポート あり

AWS のサービス には、一時的な認証情報を使用してサインインしても機能しないものがあります。
一時的な認証情報で機能する AWS のサービスなどの詳細については、「IAM ユーザーガイド」の
「IAM と連携する AWS のサービス」を参照してください。

ユーザー名とパスワード以外の方法で AWS Management Console にサインインする場合は、一時的
な認証情報を使用していることになります。例えば、会社の Single Sign-On (SSO) リンクを使用し
て AWS にアクセスすると、そのプロセスは自動的に一時認証情報を作成します。また、ユーザーと
してコンソールにサインインしてからロールを切り替える場合も、一時的な認証情報が自動的に作成
されます。ロールの切り替えに関する詳細については、「IAM ユーザーガイド」の「ロールへの切
り替え (コンソール)」を参照してください。

一時認証情報は、AWS CLI または AWS API を使用して手動で作成できます。作成後、一時的な認
証情報を使用して AWS にアクセスできるようになります。AWS は、長期的なアクセスキーを使用
する代わりに、一時的な認証情報を動的に生成することをお勧めします。詳細については、「IAM 
の一時的なセキュリティ認証情報」を参照してください。

Shield の転送アクセスセッション

フォワードアクセスセッション (FAS) をサポー
ト

はい

IAM ユーザーまたはロールを使用して AWSでアクションを実行するユーザーは、プリンシパルと
見なされます。一部のサービスを使用する際に、アクションを実行してから、別のサービスの別の
アクションを開始することがあります。FAS は、AWS のサービスを呼び出すプリンシパルの権限
を、AWS のサービスのリクエストと合わせて使用し、ダウンストリームのサービスに対してリクエ
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ストを行います。FAS リクエストは、サービスが、完了するために他の AWS のサービス またはリ
ソースとのやりとりを必要とするリクエストを受け取ったときにのみ行われます。この場合、両方の
アクションを実行するためのアクセス許可が必要です。FAS リクエストを行う際のポリシーの詳細
については、「転送アクセスセッション」を参照してください。

Shield のサービスロール

サービスロールに対するサポート あり

サービスロールとは、サービスがユーザーに代わってアクションを実行するために引き受ける IAM 
ロールです。IAM 管理者は、IAM 内からサービスロールを作成、変更、削除できます。詳細につい
ては、「IAM ユーザーガイド」の「AWS のサービスにアクセス許可を委任するロールの作成」を参
照してください。

Warning

サービスロールの許可を変更すると、Shield の機能が破損する可能性があります。Shield が
指示する場合以外は、サービスロールを編集しないでください。

Shield のサービスリンクロール

サービスリンクロールのサポート はい

サービスリンクロールは、AWS のサービス にリンクされているサービスロールの一種です。サービ
スがロールを引き受け、ユーザーに代わってアクションを実行できるようになります。サービスリン
クロールは、AWS アカウント に表示され、サービスによって所有されます。IAM 管理者は、サービ
スリンクロールの権限を表示できますが、編集することはできません。

Shield サービスにリンクされたロールの作成または管理の詳細については、「Shield Advanced の
サービスにリンクされたロールの使用」を参照してください。

AWS Shield のアイデンティティベースのポリシーの例

デフォルトでは、ユーザーおよびロールには、Shield リソースを作成または変更するアクセス許可
はありません。また、AWS Management Console、AWS Command Line InterfaceAWS CLI、また
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は AWS API を使用してタスクを実行することもできません。IAM 管理者は、リソースで必要なアク
ションを実行するための権限をユーザーに付与する IAM ポリシーを作成できます。その後、管理者
がロールに IAM ポリシーを追加すると、ユーザーはロールを引き受けることができます。

これらサンプルの JSON ポリシードキュメントを使用して、IAM アイデンティティベースのポリ
シーを作成する方法については、『IAM ユーザーガイド』の「IAM ポリシーの作成」を参照してく
ださい。

Shield が定義するアクションとリソースタイプ (リソースタイプごとの ARN の形式を含む) の詳細
については、「サービス認証リファレンス」の「AWS Shield のアクション、リソース、および条件
キー」を参照してください。

トピック

• ポリシーのベストプラクティス

• Shield コンソールの使用

• ユーザーが自分のアクセス許可を表示できるようにする方法

• Shield Advanced の保護機能に対する読み取りアクセスの許可

• Shield、 CloudFront、および への読み取り専用アクセス権を付与する CloudWatch

• Shield、 CloudFront、および へのフルアクセスを付与します。 CloudWatch

ポリシーのベストプラクティス

ID ベースのポリシーは、ユーザーのアカウントで誰かが Shield リソースを作成、アクセス、または
削除できるどうかを決定します。これらのアクションを実行すると、AWS アカウント に料金が発生
する可能性があります。アイデンティティベースポリシーを作成したり編集したりする際には、以下
のガイドラインと推奨事項に従ってください:

• AWS マネージドポリシーを使用して開始し、最小特権の権限に移行する – ユーザーとワークロー
ドへの権限の付与を開始するには、多くの一般的なユースケースのために権限を付与する AWS マ
ネージドポリシーを使用します。これらは AWS アカウントで使用できます。ユースケースに応じ
た AWS カスタマーマネージドポリシーを定義することで、権限をさらに減らすことをお勧めし
ます。詳細については、「IAM ユーザーガイド」の「AWS マネージドポリシー」または「AWS 
ジョブ機能の管理ポリシー」を参照してください。

• 最小特権を適用する – IAM ポリシーで権限を設定するときは、タスクの実行に必要な権限のみを
付与します。これを行うには、特定の条件下で特定のリソースに対して実行できるアクションを定
義します。これは、最小特権権限とも呼ばれています。IAM を使用して許可を適用する方法の詳
細については、「IAM ユーザーガイド」の「IAM でのポリシーと権限」を参照してください。
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• IAM ポリシーで条件を使用してアクセスをさらに制限する - ポリシーに条件を追加して、アクショ
ンやリソースへのアクセスを制限できます。例えば、ポリシー条件を記述して、すべてのリクエ
ストを SSL を使用して送信するように指定できます。また、AWS CloudFormation などの特定の 
AWS のサービス を介して使用する場合、条件を使用してサービスアクションへのアクセスを許可
することもできます。詳細については、「IAM ユーザーガイド」の「IAM JSON ポリシー要素: 条
件」を参照してください。

• IAM Access Analyzer を使用して IAM ポリシーを検証し、安全で機能的な権限を確保する - IAM 
Access Analyzer は、新規および既存のポリシーを検証して、ポリシーが IAM ポリシー言語 
(JSON) および IAM のベストプラクティスに準拠するようにします。IAM アクセスアナライザーは 
100 を超えるポリシーチェックと実用的な推奨事項を提供し、安全で機能的なポリシーの作成をサ
ポートします。詳細については、『IAM ユーザーガイド』の「IAM Access Analyzer ポリシーの検
証」を参照してください。

• 多要素認証 (MFA) を要求する - AWS アカウント内の IAM ユーザーまたはルートユーザーを要求
するシナリオがある場合は、セキュリティを強化するために MFA をオンにします。API オペレー
ションが呼び出されるときに MFA を必須にするには、ポリシーに MFA 条件を追加します。詳細
については、「IAM ユーザーガイド」の「MFA 保護 API アクセスの設定」を参照してください。

IAM でのベストプラクティスの詳細については、『IAM ユーザーガイド』の「IAM でのセキュリ
ティのベストプラクティス」を参照してください。

Shield コンソールの使用

AWS Shield コンソールにアクセスするには、最小限の許可セットが必要です。これらのアクセス許
可により、AWS アカウント の Shield リソースの詳細をリストおよび表示できます。最小限必要な
アクセス許可よりも制限が厳しいアイデンティティベースのポリシーを作成すると、そのポリシーを
持つエンティティ (ユーザーまたはロール) ではコンソールが意図したとおりに機能しません。

AWS CLI または AWS API のみを呼び出すユーザーには、最小限のコンソール権限を付与する必要
はありません。代わりに、実行しようとしている API オペレーションに一致するアクションのみへ
のアクセスを許可します。

AWS コンソールにアクセスして使用できるユーザーは、AWS Shield コンソールにもアクセスでき
ます。追加のアクセス許可は必要ありません。

ユーザーが自分のアクセス許可を表示できるようにする方法

この例では、ユーザーアイデンティティにアタッチされたインラインおよびマネージドポリシーの表
示を IAM ユーザーに許可するポリシーの作成方法を示します。このポリシーには、コンソールで、

ID およびアクセス管理 895

https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-policy-validation.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-policy-validation.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa_configure-api-require.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html


AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

または AWS CLI か AWS API を使用してプログラム的に、このアクションを完了する権限が含まれ
ています。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "ViewOwnUserInfo", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetUserPolicy", 
                "iam:ListGroupsForUser", 
                "iam:ListAttachedUserPolicies", 
                "iam:ListUserPolicies", 
                "iam:GetUser" 
            ], 
            "Resource": ["arn:aws:iam::*:user/${aws:username}"] 
        }, 
        { 
            "Sid": "NavigateInConsole", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetGroupPolicy", 
                "iam:GetPolicyVersion", 
                "iam:GetPolicy", 
                "iam:ListAttachedGroupPolicies", 
                "iam:ListGroupPolicies", 
                "iam:ListPolicyVersions", 
                "iam:ListPolicies", 
                "iam:ListUsers" 
            ], 
            "Resource": "*" 
        } 
    ]
}

Shield Advanced の保護機能に対する読み取りアクセスの許可

AWS Shield はクロスアカウントリソースアクセスを許可しますが、クロスアカウントリソース保護
を作成することはできません。リソースの保護は、それらのリソースを所有するアカウント内からの
み作成できます。
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すべてのリソースの shield:ListProtections アクションの許可を付与するポリシーの例を次に
示します。Shield は、一部の API アクションについて、リソース ARN (リソースレベルの許可と呼
ばれる) を使用した特定のリソースの識別をサポートしていません。そのため、ワイルドカード文字 
(*) を指定する必要があります。これは、アクション ListProtections を通して取得できるリソー
スへのアクセスのみを許可するものです。

{ 
    "Version": "2016-06-02", 
    "Statement": [ 
        { 
            "Sid": "ListProtections", 
            "Effect": "Allow", 
            "Action": [ 
                "shield:ListProtections" 
            ], 
            "Resource": "*" 
        } 
    ]
}         

Shield、 CloudFront、および への読み取り専用アクセス権を付与する CloudWatch

次のポリシーは、Amazon リソースや Amazon CloudWatch メトリクスなど、Shield および関連 
CloudFront リソースへの読み取り専用アクセスをユーザーに付与します。これは、Shield 保護と攻
撃の設定を表示し、 でメトリクスをモニタリングするアクセス許可を必要とするユーザーにとって
便利です CloudWatch。これらのユーザーは、Shield リソースを作成、更新、または削除することは
できません。

{ 
        "Version": "2012-10-17", 
        "Statement": [ 
            { 
                "Sid": "ProtectedResourcesReadAccess", 
                "Effect": "Allow", 
                "Action": [ 
                    "cloudfront:List*", 
                    "elasticloadbalancing:List*", 
                    "route53:List*", 
                    "cloudfront:Describe*", 
                    "elasticloadbalancing:Describe*", 
                    "route53:Describe*", 
                    "cloudwatch:Describe*", 
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                    "cloudwatch:Get*", 
                    "cloudwatch:List*", 
                    "cloudfront:GetDistribution*", 
                    "globalaccelerator:ListAccelerators", 
                    "globalaccelerator:DescribeAccelerator" 
                ], 
                "Resource": [ 
                    "arn:aws:elasticloadbalancing:*:*:*", 
                    "arn:aws:cloudfront::*:*", 
                    "arn:aws:route53:::hostedzone/*", 
                    "arn:aws:cloudwatch:*:*:*:*", 
                    "arn:aws:globalaccelerator::*:*" 
                ] 
            }, 
            { 
                "Sid": "ShieldReadOnly", 
                "Effect": "Allow", 
                "Action": [ 
                    "shield:List*", 
                    "shield:Describe*", 
                    "shield:Get*" 
                ], 
                "Resource": "*" 
            } 
     ]
}

Shield、 CloudFront、および へのフルアクセスを付与します。 CloudWatch

次のポリシーでは、ユーザーは Shield オペレーションを実行し、 CloudFront ウェブディストリ
ビューションで任意のオペレーションを実行し、 でメトリクスとリクエストのサンプルをモニタリ
ングできます CloudWatch。これは、Shield の管理者であるユーザーにとって便利です。

{ 
        "Version": "2012-10-17", 
        "Statement": [ 
            { 
                "Sid": "ProtectedResourcesReadAccess", 
                "Effect": "Allow", 
                "Action": [ 
                    "cloudfront:List*", 
                    "elasticloadbalancing:List*", 
                    "route53:List*", 
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                    "cloudfront:Describe*", 
                    "elasticloadbalancing:Describe*", 
                    "route53:Describe*", 
                    "cloudwatch:Describe*", 
                    "cloudwatch:Get*", 
                    "cloudwatch:List*", 
                    "cloudfront:GetDistribution*", 
                    "globalaccelerator:ListAccelerators", 
                    "globalaccelerator:DescribeAccelerator" 
                ], 
                "Resource": [ 
                    "arn:aws:elasticloadbalancing:*:*:*", 
                    "arn:aws:cloudfront::*:*", 
                    "arn:aws:route53:::hostedzone/*", 
                    "arn:aws:cloudwatch:*:*:*:*", 
                    "arn:aws:globalaccelerator::*:*" 
                ] 
            }, 
            { 
                "Sid": "ShieldFullAccess", 
                "Effect": "Allow", 
                "Action": [ 
                    "shield:*" 
                ], 
                "Resource": "*" 
            } 
      ]
}

管理者許可を持つユーザーに対しては多要素認証 (MFA) を設定することを強くお勧めします。詳細
については、「IAM ユーザーガイド」の「AWS でのMulti-Factor Authentication (MFA) の使用」を参
照してください。

AWS の AWS Shield マネージドポリシー

AWS マネージドポリシーは、AWS が作成および管理するスタンドアロンポリシーです。AWS マ
ネージドポリシーは、多くの一般的なユースケースで権限を提供できるように設計されているため、
ユーザー、グループ、ロールへの権限の割り当てを開始できます。

AWS マネージドポリシーは、ご利用の特定のユースケースに対して最小特権の権限を付与しない場
合があることにご注意ください。AWS のすべてのお客様が使用できるようになるのを避けるためで
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す。ユースケース別にカスタマー管理ポリシーを定義することで、権限を絞り込むことをお勧めしま
す。

AWS マネージドポリシーで定義したアクセス権限は変更できません。AWS が AWS マネージドポリ
シーに定義されている権限を更新すると、更新はポリシーがアタッチされているすべてのプリンシパ
ルアイデンティティ (ユーザー、グループ、ロール) に影響します。新しい AWS のサービスを起動
するか、既存のサービスで新しい API オペレーションが使用可能になると、AWS が AWS マネージ
ドポリシーを更新する可能性が最も高くなります。

詳細については、「IAM ユーザーガイド」の「AWS マネージドポリシー」を参照してください。

AWS マネージドポリシー： AWSShieldDRTAccessPolicy

AWS Shield は、シールドレスポンスチーム (SRT) に代理行為を許可する場合に、このマネージド
ポリシーを使用します。このポリシーでは、SRT がお客様の AWS アカウントに限定的にアクセス
することで、深刻度の高いイベント時の DDoS 攻撃の緩和をサポートします。このポリシーによ
り、SRT は AWS WAF ルールと Shield Advanced 保護を管理し、AWS WAF ログにアクセスできる
ようになります。

SRT に代行操作を許可する方法については、「Shield Response Team (SRT) のためのアクセス権の
設定」を参照してください。

このポリシーの詳細については、IAM コンソールAWSShieldDRTAccessPolicyの「」を参照してく
ださい。

AWS マネージドポリシー： AWSShieldServiceRolePolicy

Shield Advanced は、アプリケーションレイヤーの自動 DDoS 軽減を有効にする際に、この管理
ポリシーを使用して、アカウントのリソース管理に必要な権限を設定します。このポリシーによ
り、Shield Advanced は、DDoS 攻撃に自動的に対応するために、保護されたリソースに関連付けた
ウェブ ACL に AWS WAF ルールとルールグループを作成して適用できます。

を IAM エンティティ AWSShieldServiceRolePolicy にアタッチすることはできません。Shield はこ
のポリシーをサービス連動ロール AWSServiceRoleForAWSShield に添付し、Shield が代わりに
アクションを実行できるようにします。

アプリケーションレイヤーの DDoS 自動緩和機能を有効にすると、Shield Advanced でこのポリシー
の使用が可能になります。このポリシーの使用の詳細については、Shield Advanced アプリケーショ
ンレイヤー DDoS 自動緩和 を参照してください。

このポリシー AWSServiceRoleForAWSShield を使用するサービスにリンクされたロールの詳細につ
いては、「」を参照してください。 Shield Advanced のサービスにリンクされたロールの使用
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このポリシーの詳細については、IAM コンソールAWSShieldServiceRolePolicyの「」を参照してく
ださい。

Shield での AWS マネージドポリシーの更新

Shield の AWS マネージドポリシーの更新に関する詳細を、このサービスがこれらの変更の追跡を開
始した以降の分について表示します。このページの変更に関する自動通知については、ドキュメント
履歴 の Shield ドキュメントの履歴ページの RSS フィードをサブスクライブしてください。

ポリシー 変更点の説明 日付

AWSShieldServiceRo 
lePolicy

このポリシーにより、Shield 
は、ユーザーに代わってア
プリケーションレイヤーの 
DDoS 攻撃に自動的に対応す
るために、AWS リソースにア
クセスして管理できます。

IAM コンソールの詳細:
AWSShieldServiceRolePolicy

サービスにリンクされたロー
ル AWSServiceRoleForA 
WSShield  はこのポリシー
を使用します。詳細につい
ては、「Shield Advanced の
サービスにリンクされたロー
ルの使用」を参照してくださ 
い。

アプリケーションレイヤー 
DDoS 自動緩和機能に必要な
許可を Shield Advanced に提
供するため、このポリシーを
追加しました。この機能につ
いては、「Shield Advanced 
アプリケーションレイヤー 
DDoS 自動緩和」を参照して
ください。

2021 年 12 月 1 日

Shield は変更の追跡を開始し
ました

Shield は、AWS マネージドポ
リシーの変更の追跡を開始し
ました。

2021 年 3 月 3 日
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AWS Shield ID とアクセスのトラブルシューティング

次の情報は、Shield と IAM の使用に伴って発生する可能性がある一般的な問題の診断や修復に役立
ちます。

トピック

• Shield でアクションを実行する権限がない

• iam を実行する権限がありません。PassRole

• AWS アカウント 以外のユーザーに自分の Shield リソースへのアクセスを許可したい

Shield でアクションを実行する権限がない

あるアクションを実行する権限がないというエラーが表示された場合、そのアクションを実行できる
ようにポリシーを更新する必要があります。

次の例は、mateojackson という IAM ユーザーがコンソールを使用して架空の my-example-
widget リソースに関する詳細を表示しようとしたとき、架空の shield:GetWidget アクセス許
可がない場合に発生するエラーを示しています。

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: 
 shield:GetWidget on resource: my-example-widget

この場合、shield:GetWidget アクションを使用して my-example-widgetリソースへのアクセ
スを許可するように、mateojackson ユーザーのポリシーを更新する必要があります。

サポートが必要な場合は、AWS 管理者に問い合わせてください。管理者とは、サインイン認証情報
を提供した担当者です。

iam を実行する権限がありません。PassRole

iam:PassRole アクションを実行する権限がないというエラーが表示された場合は、ポリシーを更
新して Shield にロールを渡せるようにする必要があります。

一部の AWS のサービスでは、新しいサービスロールやサービスリンクロールを作成せずに、既存の
ロールをサービスに渡すことができます。そのためには、サービスにロールを渡す権限が必要です。

以下の例のエラーは、marymajor という IAM ユーザーがコンソールを使用して Shield でアクショ
ンを実行しようする場合に発生します。ただし、このアクションをサービスが実行するには、サービ
スロールから付与された権限が必要です。Mary には、ロールをサービスに渡す権限がありません。
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User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform: 
 iam:PassRole

この場合、Mary のポリシーを更新して、Mary に iam:PassRole アクションの実行を許可する必要
があります。

サポートが必要な場合は、AWS 管理者に問い合わせてください。管理者とは、サインイン認証情報
を提供した担当者です。

AWS アカウント 以外のユーザーに自分の Shield リソースへのアクセスを許可したい

他のアカウントのユーザーや組織外の人が、リソースにアクセスするために使用できるロールを作成
できます。ロールの引き受けを委託するユーザーを指定できます。リソースベースのポリシーまたは
アクセス制御リスト (ACL) をサポートするサービスの場合、それらのポリシーを使用して、リソー
スへのアクセスを付与できます。

詳細については、以下を参照してください:

• Shield でこれらの特徴がサポートされるかどうかを確認するには、「AWS Shield と IAM の連携方
法」を参照してください。

• 所有している AWS アカウント 全体のリソースへのアクセス権を提供する方法については、『IAM 
ユーザーガイド』の「所有している別の AWS アカウント アカウントへのアクセス権を IAM ユー
ザーに提供」を参照してください。

• サードパーティーの AWS アカウント にリソースへのアクセス権を提供する方法については、
『IAM ユーザーガイド』の「第三者が所有する AWS アカウント へのアクセス権を付与する」を
参照してください。

• ID フェデレーションを介してアクセスを提供する方法については、『IAM ユーザーガイド』の
「外部で認証されたユーザー (ID フェデレーション) へのアクセスの許可」を参照してください。

• クロスアカウントアクセスでのロールとリソースベースのポリシーの使用の違いの詳細について
は、『IAM ユーザーガイド』の「IAM ロールとリソースベースのポリシーとの相違点」を参照し
てください。

Shield Advanced のサービスにリンクされたロールの使用

AWS Shield Advanced は AWS Identity and Access Management (IAM) サービスにリンクされたロー
ルを使用します。サービスにリンクされたロールは、Shield Advanced に直接リンクされた一意のタ
イプの IAM ロールです。サービスにリンクされたロールは、Shield Advanced によって事前に定義
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され、ユーザーに代わってサービスが他の AWS のサービスを呼び出すために必要な許可がすべて含
まれています。

サービスにリンクされたロールを使用することで、必要な許可を手動で追加する必要がなくなるた
め、Shield Advanced の設定が簡単になります。Shield Advanced は、サービスにリンクされたロー
ルの許可を定義します。特に定義されている場合を除き、Shield Advanced のみがそのロールを引き
受けることができます。定義される許可には、信頼ポリシーと許可ポリシーが含まれており、その許
可ポリシーを他のIAM エンティティにアタッチすることはできません。

サービスにリンクされたロールは、まずその関連リソースを削除しなければ削除できません。これに
より、リソースへの意図しないアクセスによる許可の削除が防止され、Shield Advanced リソースは
保護されます。

サービスにリンクされたロールをサポートする他のサービスについては、「IAM と連携する AWS の
サービス」を参照して、[Service-Linked Role] (サービスにリンクされたロール)列が [Yes] (はい) に
なっているサービスを探してください。そのサービスに関するサービスにリンクされたロールに関す
るドキュメントを表示するには、リンクが設定されている [Yes] (はい) を選択します。

Shield Advanced のサービスにリンクされたロールの許可

Shield Advanced は、 という名前のサービスにリンクされたロールを使用しま
すAWSServiceRoleForAWSShield。このロールにより、Shield Advanced は、ユーザーに代わってア
プリケーションレイヤーの DDoS 攻撃に自動的に対応するために、AWS リソースにアクセスして管
理できます。この関数の詳細については、「Shield Advanced アプリケーションレイヤー DDoS 自動
緩和」を参照してください。

AWSServiceRoleForAWSShield サービスにリンクされたロールは、以下のサービスを信頼してロー
ルを引き受けます。

• shield.amazonaws.com

という名前のロールのアクセス許可ポリシー AWSShieldServiceRolePolicy は、Shield Advanced が
すべてのAWSリソースに対して次のアクションを実行することを許可します。

• wafv2:GetWebACL

• wafv2:UpdateWebACL

• wafv2:GetWebACLForResource

• wafv2:ListResourcesForWebACL
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• cloudfront:ListDistributions

• cloudfront:GetDistribution

すべての AWS リソースでアクションが許可されている場合、ポリシーでは "Resource": "*" と
して示されます。これは、サービスにリンクされたロールが、アクションがサポートするすべての 
AWS リソースに対して、示された各アクションを実行できることを意味するに過ぎません。例え
ば、アクション wafv2:GetWebACL は wafv2 ウェブ ACL リソースでのみサポートされます。

Shield Advanced は、アプリケーションレイヤー保護機能を有効にしている保護されたリソースと、
それらの保護されたリソースに関連付けられているウェブ ACL についてのみ、リソースレベルの 
API コールを実行します。

サービスにリンクされたロールの作成、編集、削除をIAM エンティティ (ユーザー、グループ、ロー
ルなど) に許可するには、許可を設定する必要があります。詳細については、「IAM ユーザーガイ
ド」の「サービスにリンクされたロールの許可」を参照してください。

Shield Advanced のサービスにリンクされたロールの作成

サービスにリンクされたロールを手動で作成する必要はありません。AWS Management 
Console、AWS CLI、または AWS API のリソースのためにアプリケーションレイヤー DDoS 自動緩
和を有効にすると、Shield Advanced はサービスにリンクされたロールを作成します。

このサービスにリンクされたロールを削除した後で再度作成する必要が生じた場合は、同じ方法でア
カウントにロールを再作成できます。リソースのためにアプリケーションレイヤー DDoS 自動緩和
を有効にすると、Shield Advanced は、サービスにリンクされたロールを再作成します。

Shield Advanced のサービスにリンクされたロールの編集

Shield Advanced では、 AWSServiceRoleForAWSShield サービスにリンクされたロールを編集する
ことはできません。サービスリンクロールを作成すると、多くのエンティティによってロールが参照
される可能性があるため、ロール名を変更することはできません。ただし、IAM を使用したロール
の説明の編集はできます。詳細については、「IAM ユーザーガイド」の「サービスにリンクされた
ロールの編集」を参照してください。

Shield Advanced のサービスにリンクされたロールの削除

サービスにリンクされたロールが必要な機能またはサービスが不要になった場合には、そのロールを
削除することをお勧めします。そうすることで、積極的にモニタリングまたは保守されていない未使
用のエンティティを排除できます。ただし、手動で削除する前に、サービスにリンクされたロールの
リソースをクリーンアップする必要があります。
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Note

リソースを削除する際に、Shield Advanced でロールが使用されている場合、削除は失敗す
ることがあります。失敗した場合は、数分待ってからオペレーションを再試行してくださ
い。

で使用されている Shield Advanced リソースを削除するには AWSServiceRoleForAWSShield

アプリケーションレイヤー DDoS 保護が設定されているすべてのリソースについて、アプリケー
ションレイヤー DDoS 自動緩和を無効にします。コンソールの手順については、「アプリケーショ
ンレイヤー DDoS 保護を設定する」を参照してください。

IAM を使用して、サービスにリンクされたロールを手動で削除するには

IAM コンソール、AWS CLI、または AWS API を使用して、 AWSServiceRoleForAWSShield サービ
スリンクロールを削除します。詳細については、「IAM ユーザーガイド」の「サービスにリンクさ
れたロールの削除」を参照してください。

Shield Advanced のサービスにリンクされたロールをサポートするリージョン

Shield Advanced では、このサービスが利用可能なすべての リージョンで、サービスにリンクさ
れたロールの使用をサポートしています。詳細については、「Shield Advanced エンドポイントと
クォータ」を参照してください。
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Shield でのログ記録とモニタリング

モニタリングは、Shield および AWS ソリューションの信頼性、可用性、パフォーマンスを維持する
上で重要なパートです。マルチポイント障害が発生した場合は、その障害をより簡単にデバッグで
きるように、AWS ソリューションのすべての部分からモニタリングデータを収集する必要がありま
す。AWS には、Shield リソースをモニタリングし、潜在的なイベントに対応するための複数のツー
ルが用意されています。

Amazon CloudWatch アラーム

CloudWatch アラームを使用すると、指定した期間にわたって 1 つのメトリクスを監視でき
ます。メトリクスが特定のしきい値を超えると、 は Amazon SNS トピックまたはAWS Auto 
Scalingポリシーに通知 CloudWatch を送信します。詳細については、「Amazon によるモニタリ
ング CloudWatch」を参照してください。

AWS CloudTrail ログ

CloudTrail は、Shield のユーザー、ロール、または AWSのサービスによって実行されたアクショ
ンの記録を提供します。で収集された情報を使用して CloudTrail、Shield に対するリクエスト、
リクエスト元の IP アドレス、リクエスト者、リクエスト日時などの詳細を確認できます。詳細に
ついては、「AWS CloudTrail による API コールのログ記録」を参照してください。

ログ記録とモニタリング 907
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Shield のコンプライアンス検証

AWS のサービス が特定のコンプライアンスプログラムの範囲内にあるかどうかを確認するには、
「コンプライアンスプログラム別の範囲」の「AWS のサービス」と「」の「AWS のサービス」を
参照し、関心のあるコンプライアンスプログラムを選択してください。一般的な情報については、
「AWS コンプライアンスプログラム」を参照してください。

AWS Artifact を使用して、サードパーティーの監査レポートをダウンロードできます。詳細について
は、「Downloading Reports in AWS Artifact」を参照してください。

AWS のサービスを使用する際のユーザーのコンプライアンス責任は、ユーザーのデータの機密性や
貴社のコンプライアンス目的、適用される法律および規制によって決まります。AWS では、コンプ
ライアンスに役立つ次のリソースを提供しています。

• セキュリティとコンプライアンスのクイックスタートガイド - これらのデプロイガイドでは、アー
キテクチャ上の考慮事項について説明し、セキュリティとコンプライアンスに重点を置いたベース
ライン環境を AWS にデプロイするための手順を示します。

• 「Amazon Web Services での HIPAA のセキュリティとコンプライアンスのためのアーキテク
チャ」 - このホワイトペーパーは、企業が AWS を使用して HIPAA 対象アプリケーションを作成
する方法を説明しています。

Note

すべての AWS のサービスが HIPAA 適格であるわけではありません。詳細については、
「HIPAA 対応サービスのリファレンス」を参照してください。

• AWS コンプライアンスのリソース - このワークブックおよびガイドのコレクションは、顧客の業
界と拠点に適用されるものである場合があります。

• AWS Customer Compliance Guide — コンプライアンスの観点から見た責任共有モデルを理解でき
ます。このガイドは、AWS のサービスを保護するためのベストプラクティスを要約したものであ
り、複数のフレームワーク (米国標準技術研究所 (NIST)、ペイメントカード業界セキュリティ標準
評議会 (PCI)、国際標準化機構 (ISO) など) にわたるセキュリティ統制へのガイダンスがまとめら
れています。

• 「AWS Config デベロッパーガイド」の「ルールでのリソースの評価」 - AWS Config サービス
は、自社のプラクティス、業界ガイドライン、および規制に対するリソースの設定の準拠状態を評
価します。

• AWS Security Hub - この AWS のサービスは、AWS 内のセキュリティ状態の包括的なビューを提
供します。Security Hub では、セキュリティコントロールを使用して AWS リソースを評価し、セ
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キュリティ業界標準とベストプラクティスに対するコンプライアンスをチェックします。サポート
されているサービスとコントロールのリストについては、「Security Hub のコントロールリファレ
ンス」を参照してください。

• AWS Audit Manager - この AWS のサービスは、AWS の使用状況を継続的に監査して、リスクの
管理方法や、規制および業界標準へのコンプライアンスの管理方法を簡素化するために役立ちま
す。

Shield の回復力

AWS グローバルインフラストラクチャは AWS リージョン およびアベイラビリティーゾーンを中心
に構築されています。AWS リージョン には、低レイテンシー、高いスループット、そして高度の冗
長ネットワークで接続されている複数の物理的に独立・隔離されたアベイラビリティーゾーンがあり
ます。アベイラビリティーゾーンでは、アベイラビリティーゾーン間で中断せずに、自動的にフェイ
ルオーバーするアプリケーションとデータベースを設計および運用することができます。アベイラビ
リティーゾーンは、従来の単一または複数のデータセンターインフラストラクチャに比べて、可用
性、耐障害性、および拡張性に優れています。

AWS リージョン とアベイラビリティーゾーンの詳細については、「AWS グローバルインフラスト
ラクチャ」を参照してください。

AWS Shield 内のインフラストラクチャセキュリティ

マネージドサービスである AWS Shield は AWS グローバルネットワークセキュリティで保護されて
います。AWS セキュリティサービスと AWS がインフラストラクチャを保護する方法については、
「AWS クラウドセキュリティ」を参照してください。インフラストラクチャセキュリティのベスト
プラクティスを使用して AWS 環境を設計するには、「セキュリティの柱 - AWS Well-Architected フ
レームワーク」の「インフラストラクチャ保護」を参照してください。

AWS が発行している API コールを使用して、ネットワーク経由で Shield にアクセスします。クラ
イアントは以下をサポートする必要があります:

• Transport Layer Security (TLS)。TLS 1.2 が必須です。TLS 1.3 が推奨されます。

• DHE (Ephemeral Diffie-Hellman) や ECDHE (Elliptic Curve Ephemeral Diffie-Hellman) などの 
Perfect Forward Secrecy (PFS) を使用した暗号スイート。これらのモードは、Java 7 以降など、
ほとんどの最新システムでサポートされています。
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また、リクエストには、アクセスキー ID と、IAM プリンシパルに関連付けられているシークレット
アクセスキーを使用して署名する必要があります。または、AWS Security Token ServiceAWS STS 
を使用して、一時的なセキュリティ認証情報を生成し、リクエストに署名することもできます。

AWS Shield Advanced のクォータ

AWS Shield Advanced では、1 リージョンあたりのエンティティ数にデフォルトのクォータがあり
ます。このクォータの引き上げをリクエストできます。

リソース デフォルトの
クォータ

アカウントごとに、AWS Shield Advanced が保護を提供する各リソースタイ
プの保護されたリソースの最大数。

1,000

アカウントごとの保護グループの最大数。 100

保護グループに具体的に含めることができる個別の保護されたリソースの最
大数。API では、これは保護グループ Pattern を ARBITRARY  に設定す
るときに指定する Members に適用されます。コンソールでは、これは保護
グループのために選択するリソースに適用されます [Choose from protected 
resources] (保護されたリソースから選択)

1,000

AWS Shield Advanced のクォータ 910
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AWS Firewall Manager
AWS Firewall Manager は、AWS WAF、AWS Shield Advanced、Amazon VPC セキュリティグルー
プ、AWS Network Firewall、Amazon Route 53 Resolver DNS Firewall など、さまざまな保護のた
めに、複数のアカウントとリソースにおける管理とメンテナンスのタスクを簡素化します。Firewall 
Manager を使用すると、保護を 1 回設定するだけで、アカウントとリソースに (追加する新しいアカ
ウントとリソースにも) その保護が自動的に適用されます。

Firewall Manager には、次のような利点があります。

• アカウント間でリソースを保護するのに役立ちます

• すべての Amazon CloudFront ディストリビューションなど、特定のタイプのすべてのリソースを
保護するのに役立ちます。

• 特定のタグですべてのリソースを保護するのに役立ちます

• アカウントに追加されたリソースへの保護を自動的に追加します

• AWS Organizations 組織内のすべてのメンバーアカウントを AWS Shield Advanced に登録するこ
とができ、組織に参加する新しい対象アカウントを自動的に登録することができます

• AWS Organizations 組織内のすべてのメンバーアカウントまたはアカウントの特定のサブセットに
セキュリティグループルールを適用し、組織に参加する新しい範囲内アカウントにルールを自動的
に適用できます。

• 独自のルールを使用したり、AWS Marketplace からマネージドルールを購入したりできます

Firewall Manager は、少数の特定のアカウントやリソースではなく、組織全体を保護したい場合や、
保護したい新しいリソースを頻繁に追加する場合に、特に有効です。Firewall Manager では、組織全
体の DDoS 攻撃を一元的にモニタリングすることもできます。

トピック

• AWS Firewall Manager の料金

• AWS Firewall Manager の前提条件

• AWS Firewall Manager 管理者との連携

• AWS Firewall Manager ポリシーの開始方法

• AWS Firewall Manager ポリシーの使用

• Firewall Manager でのリソースセットの操作

• AWS Firewall Manager ポリシーのコンプライアンス情報の表示
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• AWS Firewall Manager の検出結果

• AWS Firewall Manager のセキュリティ

• AWS Firewall Manager のクォータ

AWS Firewall Manager の料金

AWS Firewall Manager で発生する料金は、AWS WAF や AWS Config などの基盤サービスによるも
のです。詳細については、「AWS Firewall Manager の料金」を参照してください。

AWS Firewall Manager の前提条件

このトピックでは、AWS Firewall Manager を管理するための準備を整える方法を示します。AWS 
Organizations で組織のすべてのための Firewall Manager セキュリティポリシーを管理するには、1 
つの Firewall Manager 管理者アカウントを使用します。特に記載がない限り、Firewall Manager 管
理者として使用するアカウントを使用して、前提条件となるステップを実行します。

Firewall Manager を初めて使用する前に、次のステップを順番に実行してください。

トピック

• ステップ 1: AWS Organizations に参加して設定する

• ステップ 2: AWS Firewall Manager のデフォルト管理者アカウントを作成する

• ステップ 3: AWS Config を有効にする

• ステップ 4: サードパーティのポリシーについては、AWS Marketplace でサブスクライブし、サー
ドパーティーの設定を行う

• ステップ 5: Network Firewall ポリシーと DNS Firewall ポリシー用にリソース共有を有効にする

• ステップ 6: デフォルトで無効になっているリージョンで AWS Firewall Manager を使用するには

ステップ 1: AWS Organizations に参加して設定する

Firewall Manager を使用するには、アカウントが Firewall Manager ポリシーを使用する AWS 
Organizations のサービスの組織のメンバーである必要があります。

AWS Firewall Manager の料金 912
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Note

Organizations の詳細については、「AWS Organizations ユーザーガイド」を参照してくださ
い。

必要な AWS Organizations メンバーシップと設定を確立するには

1. Organizations で組織の Firewall Manager 管理者として使用するアカウントを選択します。

2. 選択したアカウントがまだ組織のメンバーでない場合は、そのアカウントに参加させてくださ
い。「組織への AWS アカウント アカウントの招待」のガイダンスに従ってください。

3. AWS Organizations には、一括請求機能とすべての機能の 2 つの利用可能な機能セットがあり
ます。Firewall Manager を使用するには、組織ですべての機能を有効にする必要があります。組
織が一括請求 (コンソリデーティッドビリング) のためにのみ設定されている場合は、「組織内
のすべての機能の有効化」のガイダンスに従ってください。

ステップ 2: AWS Firewall Manager のデフォルト管理者アカウントを作成
する

この手順では、前のステップで選択および設定したアカウントと組織を使用します。

Firewall Manager のデフォルト管理者アカウントを作成できるのは、組織の管理アカウントのみで
す。デフォルトの管理者アカウントは、最初に作成する管理者アカウントです。デフォルトの管
理者アカウントはサードパーティのファイアウォールを管理でき、完全な管理権限範囲を持ちま
す。デフォルトの管理者アカウントを設定すると、Firewall Manager は、そのアカウントを AWS 
Organizations の委任された管理者として、Firewall Manager 向けに自動的に設定します。これによ
り、Firewall Manager は、対象の組織内の組織単位 (OU) に関する情報にアクセスできます。OU を
使用して、Firewall Manager ポリシーの範囲を指定できます。ポリシーの範囲の設定の詳細について
は、「AWS Firewall Manager ポリシーの作成」の個々のポリシータイプに関するガイダンスを参照
してください。組織と管理アカウントの詳細については、「組織内の AWS アカウントの管理」を参
照してください。

組織の管理アカウントに必須な設定

組織を Firewall Manager にオンボーディングし、さらにデフォルト管理者を作成するためには、組
織の管理アカウントに以下の設定が必要です。
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• Firewall Manager ポリシーを適用する AWS Organizations の組織のメンバーである必要がありま
す。

デフォルトの管理者アカウントを設定するには

1. 既存の AWS Organizations 管理アカウントを使用して、Firewall Manager AWS Management 
Console にサインインします。

2. Firewall Manager コンソール (https://console.aws.amazon.com/wafv2/fmsv2) を開きます。

3. ナビゲーションペインで [設定] を選択します。

4. Firewall Manager 管理者として使用するように選択したアカウントの AWS アカウント ID を入
力します。

Note

デフォルトの管理者は完全な管理権限範囲を保持します。完全な管理権限範囲とは、こ
のアカウントが組織内のすべてのアカウントと組織単位 (OU) にポリシーを適用でき、
すべてのリージョンでアクションの実行が可能で、また、Firewall Manager のすべての
ポリシータイプを管理できることを意味します。

5. [管理者アカウントを作成] を選択してアカウントを作成します。

Firewall Manager 管理者アカウントの管理の詳細については、「AWS Firewall Manager 管理者との
連携」を参照してください。

ステップ 3: AWS Config を有効にする

Firewall Manager を使用するには、AWS Config を有効にする必要があります。

Note

AWS Config の料金に従って、AWS Config 設定に対して料金が発生します。詳細について
は、「AWS Config の開始方法」を参照してください。
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Firewall Manager 用に AWS Config を有効にするには

1. Firewall Manager 管理者アカウントを含む、AWS Organizations メンバーアカウントのぞれぞれ
について AWS Config を有効にします。詳細については、「AWS Config の開始方法」を参照し
てください。

2. 保護するリソースを含む各 AWS リージョン に対して AWS Config を有効にする必要がありま
す。AWS Config を手動で有効にすることも、サンプルAWS CloudFormationテンプレート AWS 
ConfigでAWS CloudFormation StackSets テンプレート「有効化」を使用することもできます。

すべてのリソースについて AWS Config を有効にしたくない場合は、使用する Firewall Manager 
ポリシーの種類に応じて、次を有効にする必要があります。

• WAF ポリシー – リソースタイプとして、 CloudFront ディストリビューション、Application 
Load Balancer (リストから ElasticLoadBalancingV2 を選択）、API Gateway、WAF 
WebACL、WAF Regional WebACL、および WAFv2 WebACL の Config を有効にしま
す。AWS Config で CloudFront ディストリビューションを保護するには、米国東部 (バージニ
ア北部) リージョンにいる必要があります。他のリージョンでは、オプション CloudFront と
して はありません。

• Shield ポリシー – Shield Protection、 ShieldRegional Protection、Application Load 
Balancer、EC2 EIP、WAF WebACL、WAF Regional WebACL、および WAFv2 WebACL の
リソースタイプに対して Config を有効にします。

• セキュリティグループポリシー — リソースタイプ EC2 SecurityGroup、EC2 インスタンス、
および EC2 の Config を有効にしますNetworkInterface。

• Network Firewall ポリシー – リソースタイプ NetworkFirewall FirewallPolicy、 
NetworkFirewall、EC2 VPCRuleGroup、EC2、EC InternetGatewayEC2 RouteTable、EC2 サ
ブネットの Config を有効にします。

• DNS Firewall ポリシー - リソースタイプ EC2 VPC の Config を有効にします。

• サードパーティーのファイアウォールポリシー – リソースタイプ Amazon EC2 
VPC、Amazon EC2、Amazon EC2 RouteTableAmazon EC2 InternetGateway、Amazon EC2 
サブネット、および Amazon EC2 VPCEndpoint の Config を有効にします。

Note

カスタム IAM ロールを使用するように AWS Config レコーダーを設定する場合は、IAM 
ポリシーに Firewall Manager ポリシーに必要なリソースタイプを記録するための適切な
アクセス許可があることを確認する必要があります。適切なアクセス許可がないと、必

ステップ 3: AWS Config を有効にする 915

https://docs.aws.amazon.com/config/latest/developerguide/getting-started.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/stacksets-sampletemplates.html


AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

要なリソースが記録されず、Firewall Manager がリソースを適切に保護できなくなる可
能性があります。Firewall Manager では、これらのアクセス許可の設定ミスを可視化す
ることはできません。AWS Config での IAM の使用に関する詳細は、「AWS Config の 
IAM」を参照してください。

ステップ 4: サードパーティのポリシーについては、AWS Marketplace でサ
ブスクライブし、サードパーティーの設定を行う

Firewall Manager のサードパーティ製ファイアウォールポリシーを開始するには、次の前提条件を満
たします。

Fortigate Cloud Native Firewall (CNF) as a Service ポリシーの前提条件

Fortigate CNF を Firewall Manager で使用するには

1. AWS Marketplace で Fortigate Cloud Native Firewall (CNF) as a Service サービスをサブスクラ
イブします。

2. まず、Fortigate CNF 製品ポータルにテナントを登録します。次に、Fortigate CNF 製品ポータ
ルのテナントの下に Firewall Manager の管理者アカウントを追加します。詳細については、
「Fortigate CNF documentation」(Fortigate CNF ドキュメント) を参照してください。

Fortigate CNF ポリシーの操作については、「Fortigate Cloud Native Firewall (CNF) as a Service ポ
リシー」を参照してください。

Palo Alto Networks Cloud Next Generation Firewall ポリシーの要件

Palo Alto Networks Cloud NGFW を Firewall Manager で使用するには

1. AWS Marketplace で Palo Alto Networks Cloud Next Generation Firewall Pay-As-You-Go サービ
スをサブスクライブします。

2. 「AWS デプロイ向け Palo Alto Networks Cloud Next Generation Firewall」ガイドの、「AWS 
Firewall Manager で AWS 向け Palo Alto Networks Cloud NGFW をデプロイする」トピックにリ
ストされている、Palo Alto Networks Cloud NGFW デプロイのステップを完了します。

Palo Alto Networks Cloud NGFW ポリシーの操作については、「Palo Alto Networks Cloud NGFW ポ
リシー」を参照してください。
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ステップ 5: Network Firewall ポリシーと DNS Firewall ポリシー用にリソー
ス共有を有効にする

Firewall Manager の Network Firewall および DNS Firewall ポリシーを管理するには、AWS 
Resource Access Manager で AWS Organizations との共有を有効にする必要があります。これによ
り、Firewall Manager は、これらのポリシータイプを作成するときに、アカウント全体で保護をデプ
ロイできます。

AWS Resource Access Manager で AWS Organizations との共有を有効にするには

• 「AWS Resource Access Manager ユーザーガイド」の「AWS Organizations 内でリソース共有
を有効にする」のガイダンスに従ってください。

リソース共有で問題が発生した場合は、「Network Firewall ポリシーと DNS Firewall ポリシーのリ
ソース共有」のガイダンスを参照してください。

ステップ 6: デフォルトで無効になっているリージョンで AWS Firewall 
Manager を使用するには

デフォルトで無効になっているリージョンで Firewall Manager を使用するには、AWS 組織のデフォ
ルト管理アカウントと Firewall Manager 管理者アカウントの両方でリージョンを有効にする必要が
あります。デフォルトで無効になっているリージョンとそれを有効にする方法については、「AWS 
全般のリファレンス」の「AWS リージョン の管理」を参照してください。

無効にしたリージョンを有効にするには

• Organizations の管理アカウントと Firewall Manager のデフォルトの管理者アカウントの両方
について、「AWS 全般のリファレンス」の「リージョンを有効にする」のガイダンスに従いま
す。

次のステップを実行した後、Firewall Manager を設定してリソースの保護を開始できます。詳細につ
いては、「AWS Firewall ManagerAWS WAF ポリシーを使用した開始方法」を参照してください。

AWS Firewall Manager 管理者との連携

AWS Firewall Manager では、組織のファイアウォールリソースを管理できる管理者を、1 人または
複数指定できます。組織内で複数の Firewall Manager 管理者を配置する場合は、各管理者の管理権
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限範囲の条件を適用することで、それぞれが管理できるリソースを定義できます。これにより、組織
内のさまざまな管理者に役割を割り当てる上での柔軟性が提供され、最小権限の原則を維持しやすく
なります。例えば、組織の一連の組織単位 (OU) を 1 人の管理者に管理させ、別の管理者には、特定
の Firewall Manager ポリシータイプのみの管理を任せるといったことが可能です。組織と管理アカ
ウントの詳細については、「組織内の AWS アカウントの管理」を参照してください。

組織ごとに設定できる管理者の最大数については、「AWS Firewall Manager のクォータ」を参照し
てください。

Firewall Manager 管理者の使用開始

Firewall Manager 管理者の使用を開始する前に、「AWS Firewall Manager の前提条件」に記載さ
れている前提条件を完了する必要があります。この前提条件の中で、AWS Organizations 組織の 
Firewall Manager へのオンボーディングと、デフォルトの Firewall Manager 管理者アカウントの作
成を行います。デフォルトの管理者アカウントは完全な管理権限範囲を持ち、サードパーティのファ
イアウォールを管理することができます。

管理権限範囲

管理権限範囲により、Firewall Manager 管理者が管理できるリソースが定義されます。AWS 
Organizations 管理アカウントは、組織を Firewall Manager にオンボーディングした後に、管理権限
範囲の異なる Firewall Manager 管理者を追加して作成できます。AWS Organizations 管理アカウン
トは、管理者に完全な管理権限範囲を与えることも、制限付きの管理権限範囲を与えることもできま
す。完全な管理権限範囲を持つ管理者は、前述のすべてのリソースタイプに対し完全なアクセスが可
能です。制限付きの管理権限範囲とは、前述のリソースに関して部分的な管理者権限が付与されるこ
とを指します。各管理者には、それぞれの役割の遂行に必要な権限のみを付与することをお勧めしま
す。以下の管理権限範囲の条件は、任意に組み合わせて管理者に適用できます。

• 管理者がポリシーを適用できる組織内のアカウントまたは OU。

• 管理者がアクションを実行できるリージョン。

• 管理者が管理できる Firewall Manager のポリシータイプ。

管理者のロール

Firewall Manager には、デフォルト管理者 とFirewall Manager 管理者の 2 種類の管理者ロールがあ
ります。

• デフォルト管理者 – 組織の管理アカウントは、組織を Firewall Manager にオンボーディングする
際に、AWS Firewall Manager の前提条件 を完了する段階で、Firewall Manager のデフォルト管理

Firewall Manager 管理者との連携 918

https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_accounts.html


AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

者アカウントを作成します。デフォルトの管理者はサードパーティのファイアウォールを管理で
き、完全な管理権限範囲を持ちます。ただし、他に複数の管理者を配置する場合には、他の管理者
と同じレベルの権限にもできます。

• Firewall Manager 管理者 – Firewall Manager 管理者は、AWS Organizations の管理アカウントが管
理権限範囲の設定で指定したリソースを管理できます。組織ごとに配置できる管理者の最大数に
ついては、「AWS Firewall Manager のクォータ」を参照してください。Firewall Manager 管理者
アカウントを作成する際、サービスは AWS Organizations を使用し、組織内の Firewall Manager 
管理者がそのアカウントに委任済みであるかかどうかを確認します。そうでない場合、Firewall 
Manager は Organizations を呼び出して、対象のアカウントに Firewall Manager の管理者を委任
します。Organizations での委任された管理者の詳細については、「AWS Organizations ユーザー
ガイド」の「AWS Organizations の用語と概念」を参照してください。

既存の管理者

現在 Firewall Manager をご利用のお客様で、すでに管理者を設定している場合には、この既存の管
理者が Firewall Manager のデフォルト管理者になります。既存のフローには、特に影響を与えませ
ん。さらに管理者を追加したい場合は、この章の手順に従って設定します。

Firewall Manager の管理者アカウントの作成、更新、および取り消し

以下のトピックでは、Firewall Manager の管理者アカウントを作成、更新、および取り消すための手
順を説明します。Firewall Manager 管理者アカウントの作成および更新は、組織の管理アカウントの
みが実行できます。個々の Firewall Manager の管理者のみが、その Firewall Manager の管理者アカ
ウントを取り消すことができます。

Firewall Manager 管理者アカウントの作成。

次に、Firewall Manager コンソールを使用して、Firewall Manager 管理者を作成するための手順を説
明します

Firewall Manager 管理者アカウントを作成するには

1. 既存の AWS Organizations 管理アカウントを使用して、Firewall Manager AWS Management 
Console にサインインします。

2. Firewall Manager コンソール (https://console.aws.amazon.com/wafv2/fmsv2) を開きます。

3. ナビゲーションペインで [設定] を選択します。

4. [管理者アカウントを作成] を選択します。
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5. [詳細] ペインの [AWS アカウント ID] に、Firewall Manager 管理者として追加するメンバーアカ
ウントの AWS ID を入力します。

6. [管理権限範囲] では、以下のいずれかのオプションを選択します。

• [完全] – これにより、管理者は組織内のすべてのアカウントと組織単位 (OU) にポリシーを適
用したり、すべてのリージョンでアクションを実行したりできます。また、サードパーティ
のファイアウォールを除くすべてのFirewall Manager ポリシータイプを適用できます。デフォ
ルトの管理者のみが、サードパーティのファイアウォールを作成および管理できます。このレ
ベルのアクセス許可を管理者に付与する場合は注意が必要です。最小特権の原則を考慮した場
合、管理者にはその役割の遂行に必要なアクセス許可のみを付与することが推奨されます。

• 制限付き – 制限付きの管理権限の範囲を適用する場合は、[管理権限範囲を設定] で、そのアカ
ウントで管理が可能なアカウントと組織単位、リージョン、ポリシータイプを設定します。

[アカウントと組織単位] では、以下のようにオプションを選択します。

• 組織内のすべてのアカウントまたは組織部門にポリシーを適用する場合は、[自分の AWS 
組織のすべてのアカウントを含める] を選択します。

• 特定のアカウントや、特定の AWS Organizations 組織単位 (OU) にあるアカウントにのみポ
リシーを適用する場合は、[指定されたアカウントと組織単位のみを含める] を選択し、対象
のアカウントと OU を追加します。OU を指定する方法は、OU およびその子である OU の
すべてのアカウント (後から追加される子の OU およびアカウントを含む) を指定する方法
と同じです。

• 特定のアカウントや AWS Organizations の組織単位 (OU) 以外のすべてにポリシーを適用す
る場合は、[指定されたアカウントと組織単位を除外し他のすべてを含める] を選択した後、
除外するアカウントと OU を指定します。OU を指定する方法は、OU およびその子である 
OU のすべてのアカウント (後から追加される子の OU およびアカウントを含む) を指定す
る方法と同じです。

[リージョン] で、以下のようにオプションを選択します。

• 使用可能なすべてのリージョンで管理者がアクションを実行できるようにするには、[すべ
てのリージョンを含める] を選択します。

• 管理者に特定のリージョンでのみアクションを実行させたい場合は、[指定したリージョン
のみを含める] を選択した後、含めるリージョンを指定します。
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Note

デフォルトで無効になっているリージョンを含めるには、AWS Organizations 組織
管理アカウントとデフォルトの管理アカウントの両方でリージョンを有効にする必
要があります。アカウントのリージョンを有効にする方法については、「Amazon 
Web Services 全般のリファレンス」の「リージョンを有効にする」を参照してくだ
さい。

[ポリシータイプ] で、以下のようにオプションを選択します。

• すべてのポリシータイプの管理を管理者に許可するには、[すべてのポリシータイプを含め
る] を選択します。

• 管理者に特定のポリシータイプのみを管理させたい場合は、[指定したポリシータイプのみ
を含める] を選択し、対象のポリシータイプを指定します。

7. [管理者アカウントを作成] を選択し、管理者アカウントを作成します。この作成時、Firewall 
Manager は AWS Organizations を呼び出して、その管理者に組織の管理者が委任済みである
かどうかを確認します。そうでない場合、Firewall Manager は対象のアカウントを委任され
た管理者として指定します。Organizations の委任された管理者の詳細については、「AWS 
Organizations ユーザーガイド」の「AWS Organizations の用語と概念」を参照してください。

[制限付き] の管理権限範囲を適用している場合、Firewall Manager は、設定に対応させながら新しい
リソースを自動的に評価します。例えば、特定のアカウントのみを含めると、Firewall Manager は新
しいアカウントにポリシーを適用しません。別の例として OU を使用しており、その OU またはそ
の子である任意の OU にアカウントを追加した場合、Firewall Manager は、そのアカウントを対応し
た管理権限範囲に自動的に含めます。

Firewall Manager 管理者アカウントの更新

以下で、Firewall Manager コンソールを使用してFirewall Manager 管理者アカウントを更新するため
の手順について説明します。

Note

管理者のスコープを更新して、デフォルトで無効になっているリージョンを含めるに
は、AWS Organizations 組織管理アカウントとデフォルトの管理アカウントの両方でリー
ジョンを有効にする必要があります。アカウントのリージョンを有効にする方法について
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は、「Amazon Web Services 全般のリファレンス」の「リージョンを有効にする」を参照し
てください。

管理者アカウントを更新するには (コンソール)

1. 既存の AWS Organizations 管理アカウントを使用して、Firewall Manager AWS Management 
Console にサインインします。

2. Firewall Manager コンソール (https://console.aws.amazon.com/wafv2/fmsv2) を開きます。

3. ナビゲーションペインで [設定] を選択します。

4. [Firewall Manager 管理者テーブル] で、更新する対象のアカウントを選択します。

5. 管理者アカウントの詳細を変更するには、[編集] を選択します。[アカウント ID] を変更すること
はできません。

6. [保存] を選択して変更を保存します。

管理者アカウントの取り消し

以下で、Firewall Manager 管理者アカウントを取り消すための手順について説明します。デフォルト
管理者がアカウントを取り消せるようになるためには、組織内のすべての Firewall Manager 管理者
アカウントが、まず自分のアカウントを取り消す必要があります。管理者アカウントを取り消すに
は、以下の手順に従います

管理者アカウントを取り消すには (コンソール)

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

2. ナビゲーションペインで [設定] を選択します。

3. [管理者アカウント] ペインで、「管理者アカウントを取り消す] を選択して、アカウントを取り
消します。

Important

管理者アカウントから管理者権限を取り消すと、そのアカウントによって作成されたす
べての Firewall Manager ポリシーが削除されます。
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デフォルトの管理者アカウントの変更

組織内では、1 つのアカウントのみをデフォルトの Firewall Manager 管理者アカウントとして指定
できます。デフォルトの管理者アカウントは、先入れ後出しの原則に従います。異なるデフォルト管
理者アカウントを指定する場合には、まず個々の管理者アカウントが自分のアカウントを取り消す必
要があります。その後、既存のデフォルト管理者は自分のアカウントを取り消すことが可能になりま
す。これにより、組織は Firewall Manager からオフボーディングされます。管理者が自分のアカウ
ントを取り消すと、そのアカウントによって作成されたすべての Firewall Manager ポリシーが削除
されます。新しい管理者アカウントを指定する際は、AWS Organizations 管理アカウントを使用して 
Firewall Manager にサインインし、新しい管理者アカウントの指定を行う必要があります。組織のデ
フォルトの管理者アカウントを変更するには、次の手順を実行します。

デフォルトの管理者アカウントを変更するには

1. 既存の AWS Organizations 管理アカウントを使用して、Firewall Manager AWS Management 
Console にサインインします。

2. Firewall Manager コンソール (https://console.aws.amazon.com/wafv2/fmsv2) を開きます。

3. ナビゲーションペインで [設定] を選択します。

4. Firewall Manager 管理者として使用するように選択したアカウントの ID を入力します。

Note

このアカウントには、組織内のすべてのアカウントで Firewall Manager ポリシーを作成
および管理するための許可が付与されます。

5. [管理者アカウントを作成] を選択します。

6. Firewall Manager 管理者として使用するために選択したアカウントの AWS ID を入力します。

Note

このアカウントには完全な管理権限範囲が与えられます。完全な管理権限範囲とは、こ
のアカウントが組織内のすべてのアカウントと組織単位 (OU) にポリシーを適用でき、
すべてのリージョンでアクションの実行が可能で、また、Firewall Manager のすべての
ポリシータイプを管理できることを意味します。

7. [管理者アカウントを作成] を選択して、デフォルトの管理者アカウントを作成します。
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管理者アカウントに対する変更の却下

管理者アカウントに加えられた変更の一部が却下され、管理者アカウントが維持できないことがあり
ます。

このセクションでは、管理者アカウントが却下される可能性がある変更と、AWS および Firewall 
Manager がこれらの変更をどのように処理するかについて説明します。

AWS Organizations の組織から削除されたアカウント

AWS Organizations の組織から AWS Firewall Manager 管理者アカウントが削除されると、組織のポ
リシーを管理できなくなる場合があります。Firewall Manager は、次のいずれかのアクションを実行
します。

• ポリシーのないアカウント - Firewall Manager 管理者アカウントに Firewall Manager ポリシーが
ない場合、Firewall Manager は管理者アカウントを取り消します。

• Firewall Manager ポリシーのあるアカウント – Firewall Manager 管理者アカウントに Firewall 
Manager ポリシーがある場合、Firewall Manager は、状況を通知し、AWS セールスアカウント担
当者のサポートを受けて実行できるオプションを提示するために E メールを送信します。

アカウントが閉鎖された

AWS Firewall Manager 管理者用に使用しているアカウントを閉鎖する場合、AWS と Firewall 
Manager は、次のように閉鎖を処理します。

• AWS は、Firewall Manager からアカウントの管理者権限を取り消し、Firewall Manager は、管理
者アカウントによって管理されていたポリシーを非アクティブ化します。それらのポリシーによっ
て提供された保護は、組織全体で停止されます。

• AWS は、管理者アカウントの閉鎖の発効日から 90 日間にわたり、そのアカウントの Firewall 
Manager ポリシーデータを保持します。この 90 日間の期間中、閉鎖したアカウントを再開できま
す。

• 90 日間の期間中に閉鎖されたアカウントを再開した場合、AWS はアカウントを Firewall 
Manager 管理者として再割り当てし、そのアカウントのために Firewall Manager のポリシー
データを回復します。

• それ以外の場合、90 日の期間の終了時、AWS は、アカウントのすべての Firewall Manager ポ
リシーデータを完全に削除します。
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AWS Firewall Manager ポリシーの開始方法

AWS Firewall Manager を使用して、さまざまな種類の多くのセキュリティポリシーを有効にするこ
とができます。セットアップのステップはそれぞれ少し異なります。

トピック

• AWS Firewall ManagerAWS WAF ポリシーを使用した開始方法

• AWS Firewall ManagerAWS Shield Advanced ポリシーを使用した開始方法

• AWS Firewall Manager Amazon VPC セキュリティグループポリシーの使用を開始する

• AWS Firewall ManagerAWS Network Firewall ポリシーを使用した開始方法

• AWS Firewall Manager DNS Firewall ポリシーの開始方法

• AWS Firewall Manager Palo Alto Networks Cloud Next Generation Firewall ポリシーのの開始方法

• AWS Firewall Manager Fortigate CNF ポリシーの開始方法

AWS Firewall ManagerAWS WAF ポリシーを使用した開始方法

組織全体で AWS WAF ルールを有効にするために AWS Firewall Manager を使用するには、次のス
テップを順番に実行します。

トピック

• ステップ 1: 前提条件を満たす

• ステップ 2: AWS WAF ポリシーを作成して適用する

• ステップ 3: クリーンアップする

ステップ 1: 前提条件を満たす

AWS Firewall Manager のアカウントを準備するには、いくつかの必須のステップがあります。それ
らのステップは、AWS Firewall Manager の前提条件 で説明されています。「ステップ 2: AWS WAF 
ポリシーを作成して適用する」に進む前に、すべての前提条件を満たしてください。

ステップ 2: AWS WAF ポリシーを作成して適用する

Firewall Manager の AWS WAF ポリシーには、リソースに適用するルールグループが含まれていま
す。Firewall Manager は、ポリシーを適用する各アカウントに Firewall Managerウェブ ACL を作成
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します。各アカウントマネージャーは、生成されたウェブ ACL に、お客様がここで定義するルール
グループに加えて、ルールとルールグループを追加できます。Firewall Manager の AWS WAF ポリ
シーについては、「AWS WAF ポリシー」を参照してください。

Firewall Manager の AWS WAF ポリシーを作成するには (コンソール)

Firewall Manager 管理者アカウントを使用して AWS Management Console にサインインし、https:// 
console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きます。Firewall 
Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条件」を参照してく
ださい。

1. ナビゲーションペインで、[Security policies] (セキュリティポリシー) を選択します。

2. [Create policy] (ポリシーの作成) を選択します。

3. [Policy type] (ポリシータイプ) では [AWS WAF] を選択します。

4. [Region] (リージョン) で、AWS リージョン を選択します。Amazon CloudFront ディストリ
ビューションを保護するには、グローバル を選択します。

複数のリージョン (ディス CloudFront トリビューション以外) のリソースを保護するには、リー
ジョンごとに個別の Firewall Manager ポリシーを作成する必要があります。

5. [Next] (次へ) を選択します。

6. [Policy name] (ポリシー名) で、わかりやすい名前を入力します。Firewall Manager 
は、管理するウェブ ACL の名前にポリシー名を含めます。ウェブ ACL 名の後
に、FMManagedWebACLV2-、ここに入力するポリシー名、-、およびウェブ ACL 
作成タイムスタンプ (UTC ミリ秒) が続きます。例えば、FMManagedWebACLV2-
MyWAFPolicyName-1621880374078 です。

Important

ウェブ ACL 名は作成後に変更できません。ポリシー名を更新しても、Firewall Manager 
は関連するウェブ ACL 名を更新しません。Firewall Manager で別の名前のウェブ ACL 
を作成できるようにするには、新しいポリシーを作成する必要があります。

7. [Policy rules (ポリシールール)] の [First rule groups (最初のルールグループ)] で、[Add rule 
groups (ルールグループの追加)] を選択します。[AWS managed rule groups] ( マネージドルー
ルグループ) を展開します。[Core rule set] (コアルールセット) で、[Add to web ACL] (ウェブ 
ACL に追加) に切り替えます。[AWS の既知の不正な入力] で、[ウェブ ACL に追加] に切り替え
ます。[Add rules] (ルールの追加) を選択します。
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[Last rule groups] (最後のルールグループ) で、[Add rule groups] (ルールグループの追加) を選択
します。[AWS マネージドルールグループ] を展開し、[Amazon IP 評価リスト] で [ウェブ ACL 
に追加] に切り替えます。[Add rules] (ルールの追加) を選択します。

[最初のルールグループ] で [コアルールセット] を選択し、[下に移動] を選択します。AWS WAF 
は [コアルールセット] に照らして評価を行う前に、[AWS の既知の不正な入力] ルールグループ
に照らしてウェブリクエストを評価します。

必要に応じて、AWS WAF コンソールを使用して独自の AWS WAF ルールグループを作成す
ることもできます。作成したルールグループは、[Describe policy : Add rule groups page] (ポリ
シーを記述: ルールグループの追加ページ) の [Your rule groups] (ルールグループ) の下に表示さ
れます。

Firewall Manager を通じて管理する最初と最後の AWS WAF ルールグループの名前は、そ
れぞれ PREFMManaged- または POSTFMManaged- で始まり、その後に Firewall Manager 
ポリシー名、ルールグループの作成タイムスタンプ (UTC ミリ秒) が続きます。例え
ば、PREFMManaged-MyWAFPolicyName-1621880555123 です。

8. ウェブ ACL のデフォルトアクションは [Allow] (許可) のままにします。

9. [Policy action] (ポリシーアクション) はデフォルトのままにして、準拠していないリソースが自
動的に修復されないようにします。このオプションは後で変更できます。

10. [Next] (次へ) を選択します。

11. [Policy scope] (ポリシーの範囲) で、ポリシーを適用するリソースを識別するアカウント、リ
ソースタイプ、タグを設定します。このチュートリアルでは、[AWS アカウント] と [Resources]
(リソース) の設定はそのままにし、1 つ以上のリソースタイプを選択します。

12. [Next] (次へ) を選択します。

13. [Policy tags] (ポリシータグ) で、Firewall Manager AWS WAF ポリシーに必要な識別タグを追加
できます。タグの詳細については、「タグエディタの使用」を参照してください。このチュート
リアルでは、現在のままにしておきます。

14. [Next] (次へ) を選択します。

15. 新しいポリシーを確認します。変更するには、変更する部分で [Edit] (編集) を選択します。こ
れにより、作成ウィザードの対応するステップに戻ります。ポリシーが完成したら、[Create 
policy] (ポリシーの作成) を選択します。
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ステップ 3: クリーンアップする

余分な料金が発生しないようにするには、不要なポリシーとリソースを削除します。

ポリシーを削除するには (コンソール)

1. [AWS Firewall Manager ポリシー] ページで、ポリシー名の横にあるラジオボタンを選択し、[削
除] を選択します。

2. [Delete] (削除) 確認ボックスで [Delete all policy resources] (すべてのポリシーリソースの削除) 
を選択してから、もう一度 [Delete] (削除) を選択します。

AWS WAF によって、アカウントに作成されたポリシーおよび関連リソース (ウェブ ACL など) 
が削除されます。変更がすべてのアカウントに反映されるまでに数分かかる場合があります。

AWS Firewall ManagerAWS Shield Advanced ポリシーを使用した開始方法

AWS Firewall Manager を使用して、組織全体の AWS Shield Advanced 保護を有効にすることがで
きます。

Important

Firewall Manager は、Amazon Route 53 または AWS Global Accelerator をサポートし
ていません。Shield Advanced を使用してこれらのリソースを保護する必要がある場
合、Firewall Manager ポリシーは使用できません。代わりに、「AWS リソースへの AWS 
Shield Advanced 保護の追加」の手順に従ってください。

Firewall Manager を使用して Shield Advanced 保護を有効にするには、次のステップを実行します。

トピック

• ステップ 1: 前提条件を満たす

• ステップ 2: Shield Advanced ポリシーを作成して適用する

• ステップ 3: (オプション) Shield Response Team (SRT) に権限を付与する

• ステップ 4: Amazon SNS 通知と Amazon CloudWatch アラームを設定する
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ステップ 1: 前提条件を満たす

AWS Firewall Manager のアカウントを準備するには、いくつかの必須のステップがあります。そ
れらのステップは、AWS Firewall Manager の前提条件 で説明されています。「ステップ 2: Shield 
Advanced ポリシーを作成して適用する」に進む前に、すべての前提条件を満たしてください。

ステップ 2: Shield Advanced ポリシーを作成して適用する

前提条件を満たしてから、AWS Firewall Manager Shield Advanced ポリシーを作成します。Firewall 
Manager Shield Advanced ポリシーには、Shield Advanced で保護するアカウントおよびリソースが
含まれています。

Important

Firewall Manager は、Amazon Route 53 または AWS Global Accelerator をサポートし
ていません。Shield Advanced を使用してこれらのリソースを保護する必要がある場
合、Firewall Manager ポリシーは使用できません。代わりに、「AWS リソースへの AWS 
Shield Advanced 保護の追加」の手順に従ってください。

Firewall Manager Shield Advanced ポリシーを作成するには (コンソール)

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. ナビゲーションペインで、[Security policies] (セキュリティポリシー) を選択します。

3. [Create policy] (ポリシーの作成) を選択します。

4. [Policy type] (ポリシータイプ) で、[Shield Advanced] を選択します。

Shield Advanced ポリシーを作成するには、Firewall Manager 管理者アカウントが Shield 
Advanced にサブスクライブしている必要があります。登録されていない場合は、登録するよう
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求められます。サブスクリプションの費用については、「AWS Shield Advanced の料金」を参
照してください。

Note

Shield Advanced に各メンバーアカウントを手動でサブスクライブさせる必要はありま
せん。Firewall Manager は、ポリシーの作成時にこれを行います。各アカウント内のリ
ソースを引き続き保護するには、アカウントが Firewall Manager と Shield Advanced に
登録されている必要があります。

5. [Region] (リージョン) で、AWS リージョン を選択します。Amazon CloudFront リソースを保護
するには、グローバル を選択します。

複数のリージョン ( リソース以外) の CloudFront リソースを保護するには、リージョンごとに個
別の Firewall Manager ポリシーを作成する必要があります。

6. [Next] (次へ) を選択します。

7. [Name] (名前) で、わかりやすい名前を入力します。

8. (グローバルリージョンのみ) [Global] (グローバル) リージョンポリシーの場合、Shield 
Advanced アプリケーションレイヤー DDoS 自動緩和を管理するかどうかを選択できます。この
チュートリアルでは、この選択をデフォルト設定の [Ignore] (無視) のままにします。

9. [Policy action] (ポリシーアクション) で、自動的に修復されないオプションを選択します。

10. [Next] (次へ) を選択します。

11. [このポリシーが適用される AWS アカウント] では、追加または除外するアカウントを指定し、
ポリシーの範囲を絞り込むことができます。このチュートリアルでは、[Include all accounts 
under my organization] (組織のすべてのアカウントを含める) を選択します。

12. 保護するリソースのタイプを選択します。

Firewall Manager は、Amazon Route 53 または AWS Global Accelerator をサポートしてい
ません。Shield Advanced を使用してこれらのリソースを保護する必要がある場合、Firewall 
Manager ポリシーは使用できません。代わりに、「AWS リソースへの AWS Shield Advanced 
保護の追加」の Shield Advanced のガイダンスに従ってください。

13. 特定のタグを持つリソースのみを保護する場合、または特定のタグを持つリソースを除外する場
合は、[Use tags to include/exclude resources] (タグを使用してリソースを含める/除外する) を選
択し、カンマで区切られたタグを入力してから、[Include] (含める) または [Exclude] (除外) を選
択します。1 つのオプションのみを選択できます。
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複数のタグを入力する場合、リソースにこれらのタグのいずれかがある場合は一致するとみなさ
れます。

タグの詳細については、「タグエディタの使用」を参照してください。

14. [Next] (次へ) を選択します。

15. [Policy tags] (ポリシータグ) で、Firewall Manager ポリシーに必要な識別タグを追加します。タ
グの詳細については、「タグエディタの使用」を参照してください。

16. [Next] (次へ) を選択します。

17. 新しいポリシーを確認します。変更を行うには、[Previous] (戻る) を選択します。ポリシーが完
成したら、[Create policy] (ポリシーの作成) を選択します。

「ステップ 3: (オプション) Shield Response Team (SRT) に権限を付与する」に進みます。

ステップ 3: (オプション) Shield Response Team (SRT) に権限を付与する

AWS Shield Advanced の利点の 1 つは、Shield Response Team (SRT) からのサポートです。DDoS 
攻撃の兆候を見つけた場合は、AWS Support センターにお問い合わせください。必要に応じて、サ
ポートセンターがお客様の問題を SRT にエスカレートします。SRT は疑わしいアクティビティを分
析し、お客様に問題の緩和策を提供します。この緩和策では、多くの場合、DRT がお客様のアカウ
ントで AWS WAF ルールとウェブ ACL を作成または更新する必要があります。SRT は AWS WAF 
の設定を検査し、お客様に代わって AWS WAF のルールとウェブ ACL を作成または更新できます
が、そのための権限がお客様から付与される必要があります。AWS Shield Advanced のセットアッ
プの一環として、必要な権限を SRT に事前に付与することをお勧めします。事前に権限を付与する
ことで、実際に攻撃が発生した場合の遅延を防ぐことができます。

SRT への連絡と承認はアカウントレベルで行います。つまり、攻撃を緩和する権限を SRT に付与す
るには、Firewall Manager 管理者ではなくアカウント所有者が次のステップを実行する必要がありま
す。Firewall Manager 管理者は、所有しているアカウントに関してのみ SRT に権限を付与すること
ができます。同様に、SRT に連絡してサポートを依頼できるのは、アカウントの所有者のみです。

Note

SRT のサービスを使用するには、ビジネスサポートプランまたはエンタープライズサポート
プランをサブスクライブする必要があります。
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ユーザーに代わって攻撃を緩和する権限を SRT に付与するには、「Shield Response Team (SRT) 
のサポート」の手順に従ってください。SRT の許可と許可は、同じステップを使用していつでも変
更できます。

「ステップ 4: Amazon SNS 通知と Amazon CloudWatch アラームを設定する」に進みます。

ステップ 4: Amazon SNS 通知と Amazon CloudWatch アラームを設定する

Amazon SNS を使用すると、潜在的な DDoS アクティビティから保護されたリソースをモニタリン
グできます。潜在的な攻撃の通知を受け取るには、リージョンごとに Amazon SNS トピックを作成
します。

Firewall Manager で Amazon SNS トピックを作成するには (コンソール)

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. ナビゲーションペインで [AWS FMS] の [Settings] (設定) を選択します。

3. [Create new topic] (新しいトピックを作成) を選択します。

4. トピック名を入力します。

5. Amazon SNS メッセージの送信先となる E メールアドレスを入力し、[Add email address] (E 
メールアドレスの追加) を選択します。

6. [Update SNS configuration] (SNS 設定の更新) を選択します。

Amazon CloudWatch アラームを設定する

Shield Advanced は、モニタリングできるメトリクス CloudWatch を に記録します。詳細につい
ては、「」を参照してくださいAWS Shield Advanced のメトリクスおよびアラーム。追加料金 
CloudWatch が発生します。 CloudWatch 料金については、「Amazon CloudWatch 料金表」を参照
してください。
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CloudWatch アラームを作成するには、「Amazon CloudWatch アラームの使用」の手順に従いま
す。デフォルトでは、Shield Advanced は、潜在的な DDoS イベントを 1 つのインジケータだけが
表示した後に警告 CloudWatch するように を設定します。必要であれば、複数のインジケーターが
検出された後にのみ警告が表示されるように、CloudWatch コンソールを使用して設定を変更するこ
ともできます。

Note

アラームに加えて、 CloudWatch ダッシュボードを使用して潜在的な DDoS アクティビティ
をモニタリングすることもできます。ダッシュボードは Shield Advanced から raw データを
収集し、ほぼリアルタイムの読み取り可能なメトリクスに加工します。Amazon の統計を使
用して、ウェブアプリケーションまたはサービスの動作 CloudWatch を把握できます。詳細
については、「Amazon ユーザーガイド」の「 とは CloudWatch」を参照してください。 
CloudWatch
CloudWatch ダッシュボードの作成手順については、「」を参照してくださいAmazon によ
るモニタリング CloudWatch。ダッシュボードに追加できる特定の Shield Advanced メトリ
クスの詳細については、「AWS Shield Advanced のメトリクスおよびアラーム」を参照して
ください。

Amazon SNS の通知や CloudWatch アラームを設定せずに、このステップを続行できます。ただ
し、これを行うと、潜在的な DDoS イベントの可視性が大幅に低下します。

Shield Advanced の設定が完了したら、DDoS イベントの可視性 でイベントを表示するためのオプ
ションをよく理解してください。

AWS Firewall Manager Amazon VPC セキュリティグループポリシーの使
用を開始する

AWS Firewall Manager を使用して組織全体で Amazon VPC セキュリティグループを有効にするに
は、次のステップを順番に実行します。

トピック

• ステップ 1: 前提条件を満たす

• ステップ 2: ポリシーで使用する Amazon VPC セキュリティグループを作成する

• ステップ 3: 共通セキュリティグループポリシーを作成して適用する
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ステップ 1: 前提条件を満たす

AWS Firewall Manager のアカウントを準備するには、いくつかの必須のステップがあります。それ
らのステップは、AWS Firewall Manager の前提条件 で説明されています。「ステップ 2: ポリシー
で使用する Amazon VPC セキュリティグループを作成する」に進む前に、すべての前提条件を満た
してください。

ステップ 2: ポリシーで使用する Amazon VPC セキュリティグループを作成する

このステップでは、Firewall Manager を使用して組織全体に適用できるセキュリティグループを作成
します。

Note

このチュートリアルでは、セキュリティグループポリシーを組織内のリソースに適用しませ
ん。ポリシーを作成し、ポリシーのセキュリティグループをリソースに適用した場合どうな
るかを確認するだけです。これを行うには、ポリシーの自動修復を無効にします。

一般的なセキュリティグループが既に定義されている場合は、このステップを省略して「ステップ 
3: 共通セキュリティグループポリシーを作成して適用する」に進みます。

Firewall Manager 共通のセキュリティグループポリシーで使用するセキュリティグループを作成する
には

• 「Amazon VPC ユーザーガイド」の「Security Groups for Your VPC」(VPC のセキュリティグ
ループ) のガイダンスに従って、組織内のすべてのアカウントとリソースに適用できるセキュリ
ティグループを作成します。

セキュリティグループルールオプションの詳細については、「セキュリティグループのルールの
リファレンス」を参照してください。

これで「ステップ 3: 共通セキュリティグループポリシーを作成して適用する」に進む準備ができま
した。

ステップ 3: 共通セキュリティグループポリシーを作成して適用する

前提条件を完了したら、AWS Firewall Manager 共通セキュリティグループポリシーを作成します。
共通セキュリティグループポリシーは、AWS 組織全体に一元管理されたセキュリティグループを
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提供します。さらに、セキュリティグループが適用される AWS アカウント とリソースも定義しま
す。Firewall Manager では、共通セキュリティグループポリシーに加えて、組織内で使用中のセキュ
リティグループルールを管理するためのコンテンツ監査セキュリティグループポリシーと、未使用
および冗長セキュリティグループを管理するための使用状況監査セキュリティグループポリシーがサ
ポートされています。詳細については、「セキュリティグループポリシー」を参照してください。

このチュートリアルでは、共通セキュリティグループポリシーを作成し、そのアクションを自動的に
修復しないように設定します。これにより、AWS 組織に変更を加えることなく、ポリシーがどのよ
うな影響を及ぼすかを確認できます。

Firewall Manager の一般的なセキュリティグループポリシーを作成するには (コンソール)

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. ナビゲーションペインで、[Security policies] (セキュリティポリシー) を選択します。

3. 前提条件を満たしていない場合、問題を修正する方法についての指示がコンソールに表示されま
す。指示に従ってから、このステップに戻り、共通セキュリティグループポリシーを作成しま
す。

4. [Create policy] (ポリシーの作成) を選択します。

5. [Policy type] (ポリシータイプ) で、[Security group] (セキュリティグループ) を選択します。

6. [Security group policy type] (セキュリティグループポリシータイプ) で、[Common security 
groups] (共通セキュリティグループ) を選択します。

7. [Region] (リージョン) で、AWS リージョン を選択します。

8. [Next] (次へ) を選択します。

9. [Policy name] (ポリシー名) で、わかりやすい名前を入力します。

10. [Policy rules] (ポリシールール) を使用すると、このポリシーのセキュリティグループの適用方法
と保守方法を選択できます。このチュートリアルでは、オプションのチェックをオフのままにし
ます。
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11. [Add primary security group] (プライマリセキュリティグループの追加) を選択し、このチュー
トリアル用に作成したセキュリティグループを選択して、[Add security group] (セキュリティグ
ループの追加) を選択します。

12. [Policy action] (ポリシーアクション) で、[Identify resources that don’t comply with the policy 
rules, but don’t auto remediate] (ポリシールールに準拠していないリソースを特定するが、自動
修復しない) を選択します。

13. [Next] (次へ) を選択します。

14. [このポリシーの影響を受ける AWS アカウント] では、追加または除外するアカウントを指
定し、ポリシーの範囲を絞り込むことができます。このチュートリアルでは、[Include all 
accounts under my organization] (組織のすべてのアカウントを含める) を選択します。

15. [Resource type] (リソースタイプ) で、AWS 組織に対して定義したリソースに応じて、1 つ以上
のタイプを選択します。

16. [Resources] (リソース) を使用すると、追加または除外するリソースタグを指定することで、ポ
リシーの範囲を絞り込むことができます。タグ付けを使用するには、まずリソースにタグ付け
する必要があります。リソースのタグ付けの詳細については、「タグエディタの使用」を参照し
てください。このチュートリアルでは、[Include all resources that match the selected resource 
type] (選択したリソースタイプに一致するすべてのリソースを含める) を選択します。

17. [Next] (次へ) を選択します。

18. ポリシー設定を確認します。[Policy actions] (ポリシーアクション) が [Identify resources that 
don’t comply with the policy rules, but don’t auto remediate] (ポリシールールに準拠していないリ
ソースを特定するが、自動修復しない) に設定されていることを確認します。これにより、現時
点では変更を加えずに、ポリシーに適用される変更を確認することができます。

19. [Create policy] (ポリシーの作成) を選択します。

[AWS Firewall Manager ポリシー] ペインにポリシーが一覧表示されます。アカウントの見出し
の下に [Pending] (保留中) と表示され、[Automatic remediation] (自動修復) が無効になっている
ことが示されます。ポリシーの作成には数分かかることがあります。[Pending] (保留中) ステー
タスがアカウント数に置き換えられたら、ポリシー名を選択して、アカウントとリソースの準拠
ステータスを調べることができます。詳細については、「AWS Firewall Manager ポリシーのコ
ンプライアンス情報の表示」を参照してください。

20. 調べ終わったら、このチュートリアルで作成したポリシーを保持しない場合は、ポリシー名を
選択して [Delete] (削除) を選択し、[Clean up resources created by this policy.] (このポリシーに
よって作成されたリソースをクリーンアップします。) を選択して、最後に [Delete] (削除) を選
択します。
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Firewall Manager セキュリティグループポリシーの詳細については、「セキュリティグループポリ
シー」を参照してください。

AWS Firewall ManagerAWS Network Firewall ポリシーを使用した開始方法

組織全体で AWS Network Firewall ファイアウォールを有効にするために AWS Firewall Manager を
使用するには、次のステップを順番に実行します。Firewall Manager の Network Firewall ポリシーに
ついては、「AWS Network Firewall ポリシー」を参照してください。

トピック

• ステップ 1: 一般的な前提条件を満たす

• ステップ 2: ポリシーで使用する Network Firewall ルールグループを作成する

• ステップ 3: Network Firewall ポリシーを作成して適用する

ステップ 1: 一般的な前提条件を満たす

AWS Firewall Manager のアカウントを準備するには、いくつかの必須のステップがあります。それ
らのステップは、AWS Firewall Manager の前提条件 で説明されています。次のステップに進む前
に、すべての前提条件を満たしてください。

ステップ 2: ポリシーで使用する Network Firewall ルールグループを作成する

このチュートリアルに従うには、AWS Network Firewall に精通しており、ルールグループとファイ
アウォールポリシーの設定方法を知っている必要があります。

AWS Firewall Manager ポリシーで使用される Network Firewall には、少なくとも 1 つのルールグ
ループが必要です。Network Firewall でルールグループをまだ作成していない場合は、ここで作成し
ます。Network Firewall の使用については、「AWS Network Firewall デベロッパーガイド」を参照し
てください。

ステップ 3: Network Firewall ポリシーを作成して適用する

前提条件を満たしてから、AWS Firewall Manager Network Firewall ポリシーを作成します。Network 
Firewall ポリシーは、AWS 組織全体のために一元管理された AWS Network Firewall ファイアウォー
ルを提供します。また、ファイアウォールが適用される AWS アカウント とリソースも定義しま
す。

Firewall Manager が Network Firewall ポリシーを管理する方法の詳細については、「AWS Network 
Firewall ポリシー」を参照してください。
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Firewall Manager の Network Firewall ポリシーを作成するには (コンソール)

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. ナビゲーションペインで、[Security policies] (セキュリティポリシー) を選択します。

3. 前提条件を満たしていない場合、問題を修正する方法についての指示がコンソールに表示されま
す。指示を実行してから、このステップに戻り、Network Firewall ポリシーを作成します。

4. [Create security policy] (セキュリティポリシーを作成) を選択します。

5. [Policy type] (ポリシータイプ) では [AWS Network Firewall] を選択します。

6. [Region] (リージョン) で、AWS リージョン を選択します。

7. [Next] (次へ) を選択します。

8. [Policy name] (ポリシー名) で、わかりやすい名前を入力します。

9. ポリシー設定では、ファイアウォールポリシーを定義できます。これは、AWS Network Firewall 
コンソールで使用するプロセスと同じです。ポリシーで使用するルールグループを追加し、デ
フォルトのステートレスアクションを指定します。このチュートリアルでは、Network Firewall 
におけるファイアウォールポリシーと同様に、このポリシーを設定します。

Note

AWS Firewall Manager Network Firewall ポリシーの自動修復は自動的に行われるため、
ここで自動修復しないことを選択するオプションは表示されません。

10. [Next] (次へ) を選択します。

11. [Firewall endpoints] (ファイアウォールエンドポイント) で、[Multiple firewall endpoints] (複数の
ファイアウォールエンドポイント) を選択します。このオプションは、ファイアウォールについ
て高い可用性を実現します。ポリシーを作成すると、Firewall Manager は、保護するパブリック
サブネットがある各アベイラビリティーゾーンにファイアウォールサブネットを作成します。
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12. [AWS Network Firewall ルート設定] で [モニタリング] をクリックします。これにより、Firewall 
Manager が VPC のルート設定違反をモニタリングし、ルートのコンプライアンス準拠に役立つ
改善策のアラートを発信します。オプションで、ルート設定を Firewall Manager でモニタリン
グしてこれらのアラートを受信したくない場合は、[Off] (オフ) を選択します。

Note

モニタリングにより、ルート設定の誤りが原因で非準拠となっているリソースに関する
詳細が提供され、Firewall Manager GetViolationDetails API からの修復アクショ
ンが提案されます。例えば、Network Firewall は、ポリシーによって作成されたファイ
アウォールエンドポイントを通じてトラフィックがルーティングされない場合に警告し
ます。

Warning

[Monitor] (モニタリング) を選択した場合、同じポリシーについて将来 [Off] (オフ) に変更
することはできません。新しいポリシーを作成する必要があります。

13. [Traffic type] (トラフィックの種類) で、[Add to firewall policy] (ファイアウォールポリシーに追
加) を選択して、インターネットゲートウェイを介してトラフィックをルーティングします。

14. [このポリシーの影響を受ける AWS アカウント] では、追加または除外するアカウントを指
定し、ポリシーの範囲を絞り込むことができます。このチュートリアルでは、[Include all 
accounts under my organization] (組織のすべてのアカウントを含める) を選択します。

15. Network Firewall ポリシーの [Resource type] (リソースタイプ) は常に [VPC] です。

16. [Resources] (リソース) を使用すると、追加または除外するリソースタグを指定することで、ポ
リシーの範囲を絞り込むことができます。タグ付けを使用するには、まずリソースにタグ付け
する必要があります。リソースのタグ付けの詳細については、「タグエディタの使用」を参照し
てください。このチュートリアルでは、[Include all resources that match the selected resource 
type] (選択したリソースタイプに一致するすべてのリソースを含める) を選択します。

17. [Next] (次へ) を選択します。

18. ポリシー設定を確認してから、[Create policy] (ポリシーを作成) を選択します。

[AWS Firewall Manager ポリシー] ペインにポリシーが一覧表示されます。ポリシーの作成には
数分かかることがあります。作成プロセスが完了するまで、ポリシーは保留中であることを示し
ます。ポリシーの準備ができたら、範囲内のアカウントの数を踏まえてステータスが更新されま
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す。ポリシー名を選択して、アカウントとリソースのコンプライアンスステータスを調べること
ができます。詳細については、「AWS Firewall Manager ポリシーのコンプライアンス情報の表
示」を参照してください。

19. 調べ終わったら、このチュートリアルで作成したポリシーを保持しない場合は、ポリシー名を
選択して [Delete] (削除) を選択し、[Clean up resources created by this policy.] (このポリシーに
よって作成されたリソースをクリーンアップします。) を選択して、最後に [Delete] (削除) を選
択します。

Firewall Manager の Network Firewall ポリシーの詳細については、「AWS Network Firewall ポリ
シー」を参照してください。

AWS Firewall Manager DNS Firewall ポリシーの開始方法

組織全体で Amazon Route 53 Resolver DNS Firewall を有効にするために AWS Firewall Manager を
使用するには、次のステップを順番に実行します。Firewall Manager の DNS Firewall ポリシーにつ
いては、「Amazon Route 53 Resolver DNS Firewall ポリシー」を参照してください。

トピック

• ステップ 1: 一般的な前提条件を満たす

• ステップ 2: ポリシーで使用する DNS Firewall ルールグループを作成する

• ステップ 3: DNS Firewall ポリシーを作成して適用する

ステップ 1: 一般的な前提条件を満たす

AWS Firewall Manager のアカウントを準備するには、いくつかの必須のステップがあります。それ
らのステップは、AWS Firewall Manager の前提条件 で説明されています。次のステップに進む前
に、すべての前提条件を満たしてください。

ステップ 2: ポリシーで使用する DNS Firewall ルールグループを作成する

このチュートリアルの手順を実行するには、Amazon Route 53 Resolver DNS Firewall に精通してお
り、そのルールグループを設定する方法を理解している必要があります。

AWS Firewall Manager ポリシーで使用される DNS Firewall には少なくとも 1 つのルールグループが
必要です。DNS Firewall でルールグループをまだ作成していない場合は、ここで作成します。DNS 
Firewall の使用方法については、「Amazon Route 53 デベロッパーガイド」の「Amazon Route 53 
Resolver DNS Firewall」を参照してください。
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ステップ 3: DNS Firewall ポリシーを作成して適用する

前提条件を満たしてから、AWS Firewall Manager DNS Firewall ポリシーを作成します。DNS 
Firewall ポリシーは、AWS 組織全体のために一元管理される DNS Firewall ルールグループの関連付
けのセットを提供します。また、ファイアウォールが適用される AWS アカウント とリソースも定
義します。

Firewall Manager が DNS Firewall ルールグループの関連付けを管理する方法の詳細については、
「Amazon Route 53 Resolver DNS Firewall ポリシー」を参照してください。

Firewall Manager の DNS Firewall ポリシーを作成するには (コンソール)

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

2. ナビゲーションペインで、[Security policies] (セキュリティポリシー) を選択します。

3. 前提条件を満たしていない場合、問題を修正する方法についての指示がコンソールに表示されま
す。指示を実行してから、このステップに戻り、DNS Firewall ポリシーを作成します。

4. [Create security policy] (セキュリティポリシーを作成) を選択します。

5. [Policy type] (ポリシータイプ) で、[Amazon Route 53 Resolver DNS Firewall] を選択します。

6. [Region] (リージョン) で、AWS リージョン を選択します。

7. [Next] (次へ) を選択します。

8. [Policy name] (ポリシー名) で、わかりやすい名前を入力します。

9. ポリシー設定を使用すると、Firewall Manager から管理する DNS Firewall ルールグループの関
連付けを定義できます。ポリシーで使用するルールグループを追加します。VPC について、最
初に評価する関連付けと、最後に評価する関連付けを定義できます。このチュートリアルでは、
必要に応じて 1 つまたは 2 つのルールグループの関連付けを追加します。

10. [Next] (次へ) を選択します。

11. [このポリシーの影響を受ける AWS アカウント] では、追加または除外するアカウントを指
定し、ポリシーの範囲を絞り込むことができます。このチュートリアルでは、[Include all 
accounts under my organization] (組織のすべてのアカウントを含める) を選択します。

12. DNS Firewall ポリシーの [Resource type] (リソースタイプ) は常に [VPC] です。

13. [Resources] (リソース) を使用すると、追加または除外するリソースタグを指定することで、ポ
リシーの範囲を絞り込むことができます。タグ付けを使用するには、まずリソースにタグ付け
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する必要があります。リソースのタグ付けの詳細については、「タグエディタの使用」を参照し
てください。このチュートリアルでは、[Include all resources that match the selected resource 
type] (選択したリソースタイプに一致するすべてのリソースを含める) を選択します。

14. [Next] (次へ) を選択します。

15. ポリシー設定を確認してから、[Create policy] (ポリシーを作成) を選択します。

[AWS Firewall Manager ポリシー] ペインにポリシーが一覧表示されます。ポリシーの作成には
数分かかることがあります。作成プロセスが完了するまで、ポリシーは保留中であることを示し
ます。ポリシーの準備ができたら、範囲内のアカウントの数を踏まえてステータスが更新されま
す。ポリシー名を選択して、アカウントとリソースのコンプライアンスステータスを調べること
ができます。詳細については、「AWS Firewall Manager ポリシーのコンプライアンス情報の表
示」を参照してください。

16. 調べ終わったら、このチュートリアルで作成したポリシーを保持しない場合は、ポリシー名を
選択して [Delete] (削除) を選択し、[Clean up resources created by this policy.] (このポリシーに
よって作成されたリソースをクリーンアップします。) を選択して、最後に [Delete] (削除) を選
択します。

Firewall Manager の DNS Firewall ポリシーの詳細については、「Amazon Route 53 Resolver DNS 
Firewall ポリシー」を参照してください。

AWS Firewall Manager Palo Alto Networks Cloud Next Generation Firewall 
ポリシーのの開始方法

Palo Alto Networks Cloud Next-Generation Firewall (Cloud NGFW) ポリシーを有効にするために 
AWS Firewall Manager を使用するには、次のステップを順番に実行します。Palo Alto Networks 
Cloud NGFW ポリシーについては、「Palo Alto Networks Cloud NGFW ポリシー」を参照してくだ
さい。

トピック

• ステップ 1: 一般的な前提条件を満たす

• ステップ 2: Complete the Palo Alto Networks Cloud NGFW ポリシーの前提条件を満たす

• ステップ 3: Palo Alto Networks Cloud NGFW ポリシーを作成して適用する
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ステップ 1: 一般的な前提条件を満たす

AWS Firewall Manager のアカウントを準備するには、いくつかの必須のステップがあります。それ
らのステップは、AWS Firewall Manager の前提条件 で説明されています。次のステップに進む前
に、すべての前提条件を満たしてください。

ステップ 2: Complete the Palo Alto Networks Cloud NGFW ポリシーの前提条件を満た
す

Palo Alto Networks Cloud NGFW ポリシーを使用するには、いくつかの追加の必須ステップを完了
する必要があります。それらのステップは、Palo Alto Networks Cloud Next Generation Firewall ポ
リシーの要件 で説明されています。次のステップに進む前に、すべての前提条件を満たしてくださ
い。

ステップ 3: Palo Alto Networks Cloud NGFW ポリシーを作成して適用する

前提条件を満たしてから、AWS Firewall Manager Palo Alto Networks Cloud NGFW ポリシーを作成
します。

Firewall Manager の Palo Alto Networks Cloud NGFW ポリシーの詳細については、「Palo Alto 
Networks Cloud NGFW ポリシー」を参照してください。

Palo Alto Networks Cloud NGFW の Firewall Manager ポリシーを作成するには (コンソール)

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. ナビゲーションペインで、[Security policies] (セキュリティポリシー) を選択します。

3. [Create policy] (ポリシーの作成) を選択します。

4. [Policy type] (ポリシータイプ) で、[Palo Alto Networks Palo Alto Networks Cloud NGFW] を選択
します。AWS Marketplace で Palo Alto Networks Cloud NGFW サービスをまだサブスクライブ
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していない場合は、最初にサブスクライブする必要があります。AWS Marketplace でサブスク
ライブするには、[View AWS Marketplace details] ( Marketplace の詳細の表示) を選択します。

5. [Deployment model] (デプロイモデル) で、[Distributed model] (分散モデル) または [Centralized 
model] (集約型モデル) のいずれかを選択します。デプロイモデルによって、Firewall Manager 
がポリシーのエンドポイントを管理する方法が決まります。分散モデルでは、Firewall Manager 
は、ポリシーの範囲内の各 VPC にファイアウォールエンドポイントを維持します。集約型モデ
ルでは、Firewall Manager は検査 VPC に単一のエンドポイントを維持します。

6. [Region] (リージョン) で、AWS リージョン を選択します。複数のリージョンのリソースを保護
するには、各リージョンに別々の ポリシーを作成する必要があります。

7. [Next] (次へ) を選択します。

8. [Policy name] (ポリシー名) で、わかりやすい名前を入力します。

9. ポリシー設定で、このポリシーに関連付ける Palo Alto Networks Cloud NGFW ファイアウォー
ルポリシーを選択します。Palo Alto Networks Cloud NGFW ファイアウォールポリシーの一覧
には、Palo Alto Networks Cloud NGFW テナントに関連付けられているすべての Cloud NGFW 
ファイアウォールポリシーが含まれています。Palo Alto Networks Cloud NGFW ファイアウォー
ルポリシーの作成と管理の情報については、「Palo Alto Networks Palo Alto Networks Cloud 
NGFW for AWS deployment guide」(Palo Alto Networks Palo Alto Networks Cloud NGFW for 
デプロイガイド) の「Deploy Palo Alto Networks Cloud NGFW for AWS with the AWS Firewall 
Manager」( を使用して Palo Alto Networks Cloud NGFW for をデプロイする) トピックを参照し
てください。

10. [Palo Alto Networks Palo Alto Networks Cloud NGFW logging - optional] (Palo Alto Networks 
Palo Alto Networks Cloud NGFW logging ログ記録 - オプション) で、オプションで、ポリシーに
関してログ記録する Cloud NGFW ログタイプを選択します。Palo Alto Networks Cloud NGFW 
のログタイプの情報については、「Palo Alto Networks Palo Alto Networks Cloud NGFW for 
AWS デプロイガイド」の「AWS で Cloud NGFW のログ記録を設定する」を参照してくださ
い。

[log destination] (ログの宛先) で、Firewall Manager がログを書き込む場合を指定します。

11. [Next] (次へ) を選択します。

12. [Configure third-party firewall endpoint] (サードパーティーのファイアウォールエンドポイントを
設定) で、ファイアウォールエンドポイントの作成に分散デプロイモデルと集約型デプロイモデ
ルのいずれを使用しているかに応じて、次のいずれかを実行します。

• このポリシーに分散デプロイモデルを使用している場合は、[Availability Zones] (アベイラビ
リティーゾーン) で、ファイアウォールエンドポイントを作成するアベイラビリティーゾーン
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を選択します。アベイラビリティーゾーンは、[Availability Zone name] (アベイラビリティー
ゾーン名) または [Availability Zone ID] (アベイラビリティーゾーン ID) で選択できます。

• このポリシーに集約型デプロイモデルを使用している場合は、[Inspection VPC configuration]
(検査 VPC 設定) の [AWS Firewall Manager endpoint configuration] (エンドポイント設定) で、
検査 VPC の所有者の AWS アカウント ID と検査 VPC の VPC ID を入力します。

• [Availability Zones] (アベイラビリティーゾーン) で、ファイアウォールエンドポイントを作
成するアベイラビリティーゾーンを選択します。アベイラビリティーゾーンは、[Availability 
Zone name] (アベイラビリティーゾーン名) または [Availability Zone ID] (アベイラビリ
ティーゾーン ID) で選択できます。

13. [Next] (次へ) を選択します。

14. [Policy scope] (ポリシーの範囲) の [AWS アカウント this policy applies to] (このポリシーが適用
される ) で、次のようにオプションを選択します。

• 組織内のすべてのアカウントにポリシーを適用する場合は、デフォルトの [Include all 
accounts under my AWS organization] (自分の組織の下にあるすべてのアカウントを含める) 
を選択したままにします。

• 特定のアカウントや特定の AWS Organizations 組織単位 (OU) にあるアカウントにのみポリ
シーを適用する場合は、[Include only the specified accounts and organizational units] (指定
されたアカウントと組織単位のみを含める) を選択し、含めるアカウントと OU を追加しま
す。OU を指定する方法は、OU およびその子である OU のすべてのアカウント (後から追加
される子の OU およびアカウントを含む) を指定する方法と同じです。

• 特定のアカウントや AWS Organizations の組織単位 (OU) 以外のすべてにポリシーを適用する
場合は、[Exclude the specified accounts and organizational units, and include all others] (指定
されたアカウントと組織単位を除外し、他のすべてを含める) を選択して、除外するアカウン
トと OU を追加します。OU を指定する方法は、OU およびその子である OU のすべてのアカ
ウント (後から追加される子の OU およびアカウントを含む) を指定する方法と同じです。

選択できるオプションは 1 つのみです。

ポリシーを適用すると、Firewall Manager は新しいアカウントを設定と照合して自動的に評価し
ます。例えば、特定のアカウントのみを含めると、Firewall Manager は新しいアカウントにポリ
シーを適用しません。別の例として、OU を含めた場合、OU またはその子である OU にアカウ
ントを追加すると、Firewall Manager は新しいアカウントにポリシーを自動的に適用します。

15. Network Firewall ポリシーの [Resource type] (リソースタイプ) は [VPC] です。
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16. 特定のタグの付いたリソースのみを保護 (または除外) する場合は、[Resources] (リソース) で、
該当するオプションを選択し、含めるまたは除外するタグを入力します。1 つのオプションのみ
を選択できます。タグの詳細については、「タグエディタの使用」を参照してください。

複数のタグを入力した場合、含めるまたは除外するリソースにはそれらのすべてのタグが付いて
いる必要があります。

17. [Grant cross-account access] (クロスアカウントアクセスを付与) で、[Download AWS 
CloudFormation template] (テンプレートをダウンロード) を選択します。これにより、AWS 
CloudFormation スタックの作成に使用できる AWS CloudFormation テンプレートがダウンロー
ドされます。このスタックは、Palo Alto Networks Cloud NGFW リソースを管理するためのク
ロスアカウント許可を　Firewall Manager に付与する AWS Identity and Access Management 
ロールを作成します。スタックの詳細については、「AWS CloudFormation ユーザーガイド」の
「StackSets の操作」を参照してください。

18. [Next] (次へ) を選択します。

19. [Policy tags] (ポリシータグ) で、Firewall Manager ポリシーに必要な識別タグを追加します。タ
グの詳細については、「タグエディタの使用」を参照してください。

20. [Next] (次へ) を選択します。

21. 新しいポリシーを確認します。変更するには、変更する部分で [Edit] (編集) を選択します。こ
れにより、作成ウィザードの対応するステップに戻ります。ポリシーが完成したら、[Create 
policy] (ポリシーの作成) を選択します。

Firewall Manager Palo Alto Networks Cloud NGFW ポリシーの詳細については、「Palo Alto 
Networks Cloud NGFW ポリシー」を参照してください。

AWS Firewall Manager Fortigate CNF ポリシーの開始方法

Fortigate Cloud Native Firewall (CNF) as a Service は、AWS Firewall Manager ポリシーに使用でき
るサードパーティーのファイアウォールサービスです。Fortigate CNF for Firewall Manager を使用
すると、Fortigate CNF リソースとポリシーセットを作成し、すべての AWS アカウントに一元的に
デプロイできます。AWS Firewall Manager を使用して Fortigate CNF ポリシーを有効にするには、
以下のステップを順番に実行します。Fortigate CNF ポリシーの詳細については、「Fortigate Cloud 
Native Firewall (CNF) as a Service ポリシー」を参照してください。

トピック

• ステップ 1: 一般的な前提条件を満たす

• ステップ 2: Fortigate CNF ポリシーの前提条件を完了する
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• ステップ 3: Fortigate CNF ポリシーを作成して適用する

ステップ 1: 一般的な前提条件を満たす

AWS Firewall Manager のアカウントを準備するには、いくつかの必須のステップがあります。それ
らのステップは、AWS Firewall Manager の前提条件 で説明されています。次のステップに進む前
に、すべての前提条件を満たしてください。

ステップ 2: Fortigate CNF ポリシーの前提条件を完了する

Fortigate CNF ポリシーを使用するには、追加の必須ステップを完了する必要があります。それらの
ステップは、Fortigate Cloud Native Firewall (CNF) as a Service ポリシーの前提条件 で説明されてい
ます。次のステップに進む前に、すべての前提条件を満たしてください。

ステップ 3: Fortigate CNF ポリシーを作成して適用する

前提条件を満たしてから、AWS Firewall Manager Fortigate CNF ポリシーを作成します。

Fortigate CNF の Firewall Manager ポリシーの詳細については、「Fortigate Cloud Native Firewall 
(CNF) as a Service ポリシー」を参照してください。

Fortigate CNF の Firewall Manager ポリシーを作成するには (コンソール)

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. ナビゲーションペインで、[Security policies] (セキュリティポリシー) を選択します。

3. [Create policy] (ポリシーの作成) を選択します。

4. [Policy type] (ポリシータイプ) には、Fortigate CNF を選択してください。AWS マーケットプ
レイスにおける Fortigate CNF サービスでまだサブスクライブしていない場合は、最初にサブ
スクライブする必要があります。AWS Marketplace でサブスクライブするには、[View AWS 
Marketplace details] ( Marketplace の詳細の表示) を選択します。
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5. [Deployment model] (デプロイモデル) で、[Distributed model] (分散モデル) または [Centralized 
model] (集約型モデル) のいずれかを選択します。デプロイモデルによって、Firewall Manager 
がポリシーのエンドポイントを管理する方法が決まります。分散モデルでは、Firewall Manager 
は、ポリシーの範囲内の各 VPC にファイアウォールエンドポイントを維持します。集約型モデ
ルでは、Firewall Manager は検査 VPC に単一のエンドポイントを維持します。

6. [Region] (リージョン) で、AWS リージョン を選択します。複数のリージョンのリソースを保護
するには、各リージョンに別々の ポリシーを作成する必要があります。

7. [Next] (次へ) を選択します。

8.

9. ポリシー設定で、このポリシーに関連付ける Fortigate CNF ファイアウォールポリシーを選
択します。Fortigate CNF ファイアウォールポリシーのリストには、Fortigate CNF テナント
に関連付けられているすべての CNF ファイアウォールポリシーが含まれています。Fortigate 
CNF ファイアウォールポリシーの作成と管理については、「Fortigate CNF documentation」
(Fortigate CNF のドキュメント) を参照してください。

10. [Next] (次へ) を選択します。

11. [Configure third-party firewall endpoint] (サードパーティーのファイアウォールエンドポイントを
設定) で、ファイアウォールエンドポイントの作成に分散デプロイモデルと集約型デプロイモデ
ルのいずれを使用しているかに応じて、次のいずれかを実行します。

• このポリシーに分散デプロイモデルを使用している場合は、[Availability Zones] (アベイラビ
リティーゾーン) で、ファイアウォールエンドポイントを作成するアベイラビリティーゾーン
を選択します。アベイラビリティーゾーンは、[Availability Zone name] (アベイラビリティー
ゾーン名) または [Availability Zone ID] (アベイラビリティーゾーン ID) で選択できます。

• このポリシーに集約型デプロイモデルを使用している場合は、[Inspection VPC configuration]
(検査 VPC 設定) の [AWS Firewall Manager endpoint configuration] (エンドポイント設定) で、
検査 VPC の所有者の AWS アカウント ID と検査 VPC の VPC ID を入力します。

• [Availability Zones] (アベイラビリティーゾーン) で、ファイアウォールエンドポイントを作
成するアベイラビリティーゾーンを選択します。アベイラビリティーゾーンは、[Availability 
Zone name] (アベイラビリティーゾーン名) または [Availability Zone ID] (アベイラビリ
ティーゾーン ID) で選択できます。

12. [Next] (次へ) を選択します。

13. [Policy scope] (ポリシーの範囲) の [AWS アカウント this policy applies to] (このポリシーが適用
される ) で、次のようにオプションを選択します。
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• 組織内のすべてのアカウントにポリシーを適用する場合は、デフォルトの [Include all 
accounts under my AWS organization] (自分の組織の下にあるすべてのアカウントを含める) 
を選択したままにします。

• 特定のアカウントや特定の AWS Organizations 組織単位 (OU) にあるアカウントにのみポリ
シーを適用する場合は、[Include only the specified accounts and organizational units] (指定
されたアカウントと組織単位のみを含める) を選択し、含めるアカウントと OU を追加しま
す。OU を指定する方法は、OU およびその子である OU のすべてのアカウント (後から追加
される子の OU およびアカウントを含む) を指定する方法と同じです。

• 特定のアカウントや AWS Organizations の組織単位 (OU) 以外のすべてにポリシーを適用する
場合は、[Exclude the specified accounts and organizational units, and include all others] (指定
されたアカウントと組織単位を除外し、他のすべてを含める) を選択して、除外するアカウン
トと OU を追加します。OU を指定する方法は、OU およびその子である OU のすべてのアカ
ウント (後から追加される子の OU およびアカウントを含む) を指定する方法と同じです。

選択できるオプションは 1 つのみです。

ポリシーを適用すると、Firewall Manager は新しいアカウントを設定と照合して自動的に評価し
ます。例えば、特定のアカウントのみを含めると、Firewall Manager は新しいアカウントにポリ
シーを適用しません。別の例として、OU を含めた場合、OU またはその子である OU にアカウ
ントを追加すると、Firewall Manager は新しいアカウントにポリシーを自動的に適用します。

14. Network Firewall ポリシーの [Resource type] (リソースタイプ) は [VPC] です。

15. 特定のタグの付いたリソースのみを保護 (または除外) する場合は、[Resources] (リソース) で、
該当するオプションを選択し、含めるまたは除外するタグを入力します。1 つのオプションのみ
を選択できます。タグの詳細については、「タグエディタの使用」を参照してください。

複数のタグを入力した場合、含めるまたは除外するリソースにはそれらのすべてのタグが付いて
いる必要があります。

16. [Grant cross-account access] (クロスアカウントアクセスを付与) で、[Download AWS 
CloudFormation template] (テンプレートをダウンロード) を選択します。これにより、AWS 
CloudFormation スタックの作成に使用できる AWS CloudFormation テンプレートがダウンロー
ドされます。このスタックは、Fortigate CNF リソースを管理するためのクロスアカウント許可
を Firewall Manager に付与する AWS Identity and Access Management ロールを作成します。
スタックの詳細については、「AWS CloudFormation ユーザーガイド」の「StackSets の操作」
を参照してください。スタックを作成するには、Fortigate CNF ポータルのアカウント ID が必
要です。

Fortigate CNF ポリシーの開始方法 949

https://docs.aws.amazon.com/awsconsolehelpdocs/latest/gsg/tag-editor.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/gsg/stacks.html


AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

17. [Next] (次へ) を選択します。

18. [Policy tags] (ポリシータグ) で、Firewall Manager ポリシーに必要な識別タグを追加します。タ
グの詳細については、「タグエディタの使用」を参照してください。

19. [Next] (次へ) を選択します。

20. 新しいポリシーを確認します。変更するには、変更する部分で [Edit] (編集) を選択します。こ
れにより、作成ウィザードの対応するステップに戻ります。ポリシーが完成したら、[Create 
policy] (ポリシーの作成) を選択します。

Firewall Manager Fortigate CNF ポリシーの詳細については、「Fortigate Cloud Native Firewall 
(CNF) as a Service ポリシー」を参照してください。

AWS Firewall Manager ポリシーの使用

AWS Firewall Manager は次のタイプのポリシーを提供します。

• AWS WAF ポリシー – Firewall Manager は AWS WAF および AWS WAF Classic ポリシーをサ
ポートします。どちらのバージョンでも、ポリシーによって保護されるリソースを定義します。

• AWS WAF ポリシーでは、ウェブ ACL で最初に実行する一連のルールグループと最後に実行す
る一連のルールグループを定義できます。ウェブ ACL を適用するアカウントでは、アカウント
所有者はルールとルールグループを追加して、2 つの Firewall Manager ルールグループセット
間で実行できます。

• AWS WAF Classic では、1 つのルールグループを定義するポリシーを作成します。

• Shield Advanced ポリシー - このポリシーは、指定されたアカウントとリソースに AWS Shield 
Advanced 保護を適用します。

• Amazon VPC セキュリティグループポリシー - このタイプのポリシーでは、AWS Organizations 
の組織全体で使用中のセキュリティグループを制御し、組織全体にルールのベースラインセットを
適用できます。

• Network Firewall ポリシー – このポリシーは、組織の VPC に AWS Network Firewall 保護を適用し
ます。

• Amazon Route 53 Resolver DNS Firewall ポリシー – このポリシーは、DNS Firewall 保護を組織の 
VPC に適用します。

• サードパーティーのファイアウォールポリシー— このポリシーは、サードパーティーのファイ
アウォール保護を適用します。サードパーティー製ファイアウォールは、AWSマーケットプレイ
スの、AWSマーケットプレイスコンソールから、サブスクリプションによって利用できます。
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• Palo Alto Networks Cloud NGFW ポリシー - このポリシーは、Palo Alto Networks Cloud Next 
Generation Firewall (NGFW) 保護と Palo Alto Networks Cloud NGFW ルールスタックを組織の 
VPC に適用します。

• Fortigate Cloud Native Firewall (CNF) as a Service ポリシー – このポリシーは、Fortigate Cloud 
Native Firewall (CNF) as a Service の保護に適用されます。Fortigate CNF は、ゼロデイ脅威を
ブロックし、業界をリードする高度な脅威防止、スマートなウェブアプリケーションファイア
ウォール (WAF) 、API によってクラウドインフラストラクチャを保護するクラウド中心のソ
リューションです。

Firewall Manager ポリシーは、個々のポリシータイプに固有です。アカウント間で複数のポリシータ
イプを適用する場合は、複数のポリシーを作成できます。タイプごとに複数のポリシーを作成できま
す。

AWS Organizations で作成した組織に新しいアカウントを追加すると、Firewall Manager はそのアカ
ウントのポリシーの範囲内のリソースにポリシーを自動的に適用します。

AWS Firewall Manager ポリシーの一般設定

AWS Firewall Manager マネージドポリシーは、共通の設定と動作を備えています。すべてについ
て、名前を指定してポリシーの範囲を定義し、リソースのタグ付けを使用してポリシーの範囲を制御
できます。修復処置を行わずに準拠していないアカウントとリソースを表示するか、非準拠リソース
を自動的に修復するかを選択できます。

ポリシーの範囲については、「AWS Firewall Manager ポリシーの範囲」を参照してください。

AWS Firewall Manager ポリシーの作成

ポリシーを作成するステップは、ポリシータイプによって異なります。必ず、必要なポリシーのタイ
プに対応する手順を使用してください。

Important

AWS Firewall Manager は、Amazon Route 53 または AWS Global Accelerator をサポート
していません。Shield Advanced を使用してこれらのリソースを保護する場合、Firewall 
Manager ポリシーは使用できません。代わりに、「AWS リソースへの AWS Shield 
Advanced 保護の追加」の手順に従ってください。
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トピック

• AWS WAF の AWS Firewall Manager ポリシーの作成

• AWS WAF Classic の AWS Firewall Manager ポリシーの作成

• AWS Shield Advanced の AWS Firewall Manager ポリシーの作成

• AWS Firewall Manager 共通セキュリティグループポリシーの作成

• AWS Firewall Manager コンテンツ監査セキュリティグループポリシーの作成

• AWS Firewall Manager 使用状況監査セキュリティグループポリシーの作成

• AWS Network Firewall の AWS Firewall Manager ポリシーの作成

• Amazon Route 53 Resolver DNS Firewall の AWS Firewall Manager ポリシーの作成

• Palo Alto Networks Palo Alto Networks Cloud NGFW の AWS Firewall Manager ポリシーの作成

• Fortigate Cloud Native Firewall (CNF) as a Service の AWS Firewall Manager ポリシーの作成

AWS WAF の AWS Firewall Manager ポリシーの作成

Firewall Manager AWS WAF ポリシーでは、AWS および AWS Marketplace 販売者によって作成さ
れて管理されているマネージドルールグループを使用できます。独自のルールグループを作成して
使用することもできます。ルールグループの詳細については、「ルールグループ」を参照してくださ
い。

独自のルールグループを使用する場合は、Firewall Manager AWS WAF ポリシーを作成する前にそれ
らのグループを作成します。ガイダンスについては、「独自のルールグループの管理」を参照してく
ださい。個々のカスタムルールを使用するには、独自のルールグループを定義し、その中にルールを
定義してから、ポリシーでそのルールグループを使用する必要があります。

Firewall Manager の AWS WAF ポリシーについては、「AWS WAF ポリシー」を参照してくださ
い。

AWS WAF の Firewall Manager ポリシーを作成するには (コンソール)

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。
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Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. ナビゲーションペインで、[Security policies] (セキュリティポリシー) を選択します。

3. [Create policy] (ポリシーの作成) を選択します。

4. [Policy type] (ポリシータイプ) では [AWS WAF] を選択します。

5. [Region] (リージョン) で、AWS リージョン を選択します。Amazon CloudFront ディストリ
ビューションを保護するには、グローバル を選択します。

複数のリージョン (ディス CloudFront トリビューション以外) のリソースを保護するには、リー
ジョンごとに個別の Firewall Manager ポリシーを作成する必要があります。

6. [Next] (次へ) を選択します。

7. [Policy name] (ポリシー名) で、わかりやすい名前を入力します。Firewall Manager 
は、管理するウェブ ACL の名前にポリシー名を含めます。ウェブ ACL 名の後
に、FMManagedWebACLV2-、ここに入力するポリシー名、-、およびウェブ ACL 
作成タイムスタンプ (UTC ミリ秒) が続きます。例えば、FMManagedWebACLV2-
MyWAFPolicyName-1621880374078 です。

8. [ウェブリクエストボディの検査] では、オプションで本文のサイズ制限を変更してください。価
格に関する考慮事項など、ボディ検査のサイズ制限については、「AWS WAF デベロッパーガ
イド」の「 CloudFront ウェブ ACLs本文検査サイズの制限」を参照してください。

9. [Policy rules] (ポリシールール) で、AWS WAF でウェブ ACL の最初と最後に評価するルール
グループを追加します。AWS WAF マネージドルールグループのバージョニングを使用するに
は、[Enable versioning].(バージョン管理を有効化) を切り替えます。各アカウントマネージャー
は、最初のルールグループと最後のルールグループの間にルールとルールグループを追加できま
す。AWS WAF の Firewall Manager ポリシーにおける AWS WAF ルールグループの使用の詳細
については、「AWS WAF ポリシー」を参照してください。

(オプション)ウェブ ACL によるルールグループの使用方法をカスタマイズするには、[編集] を選
択します。一般的なカスタマイズ設定は次のとおりです。

• マネージドルールのグループの場合は、一部またはすべてのルールのルールアクションをオー
バーライドします。ルールにオーバーライドアクションを定義しない場合、評価にはルールグ
ループ内で定義されているルールアクションが使用されます。このオプションの詳細につい
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ては、「AWS WAF デベロッパーガイド」の「ルールグループ内のアクションオーバーライ
ド」を参照してください。

• 一部のマネージドルールグループは追加の設定が必要です。マネージドルールグループのプ
ロバイダーのドキュメントを参照してください。AWS マネージドルールのルールグループに
対する固有の情報については、「AWS WAF デベロッパーガイド」の「AWS WAF の AWS マ
ネージドルール」を参照してください。

設定が完了したら、[Save rule] (ルールを保存) を選択します。

10. ウェブ ACL のデフォルトアクションを設定します。これは、ウェブリクエストがウェブ ACL 
のルールと一致しない場合に、AWS WAF によって実行されるアクションです。[Allow] (許可) 
アクションでカスタムヘッダーを追加することや、[Block] (ブロック) アクションのカスタムレ
スポンスを追加することができます。デフォルトのウェブ ACL アクションの詳細については、
「ウェブ ACL のデフォルトアクション」を参照してください。カスタムウェブリクエストを設
定する方法については、「AWS WAF のカスタマイズされたウェブリクエストとレスポンス」
を参照してください。

11. [ログ記録設定] で、[ログ記録を有効にする] を選択してログ記録をオンにします。ログ記録は、
ウェブ ACL で分析されるトラフィックに関する詳細情報を提供します。[ログの出力先] を選択
し、設定したログ記録の送信先を選択します。名前が aws-waf-logs- で始まるログ記録先を
選択する必要があります。AWS WAF でのログ記録の出力先設定については、「AWS WAF ポ
リシーのログ記録の設定」を参照してください。

12. (オプション) 特定のフィールドとその値がログに含まれることを希望しない場合には、この
フィールドをマスキングします。マスキングするフィールドを選び、[Add] (追加) を選択しま
す。必要に応じて手順を繰り返し、追加のフィールドをマスキングします。マスキングされた
フィールドは、ログに REDACTED と表示されます。例えば、[URI] フィールドをマスキングする
と、ログの [URI] フィールドは REDACTED となります。

13. (オプション) すべてのリクエストをログに送信しない場合は、フィルタリング条件と動作を
追加します。[Filter logs] (ログをフィルタリング) で、適用する各フィルターについて [Add 
filter] (フィルターを追加) を選択し、次にフィルター基準を選択して、基準に一致するリクエ
ストを保持するかドロップするかを指定します。フィルターの追加が完了したら、必要に応じ
て、[Default logging behavior] (デフォルトのログ記録動作) を変更します。詳細については、
「AWS WAF デベロッパーガイド」の 「ウェブ ACL のログ記録の管理」を参照してください。

14. [Token domain list] (トークンドメインリスト) を定義して、保護されたアプリケーション間で
トークンの共有を有効にできます。トークンは CAPTCHA および Challenge アクション、なら
びにアプリケーション統合 SDK によって使用されます。これらの SDK は、AWS WAF 不正防
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止アカウント乗っ取り防止 (ATP) および AWS WAF Bot Control の AWS マネージドルールの
ルールグループを使用するときに実装します。

パブリックサフィックスは許可されません。たとえば、gov.au または co.uk をトークンドメ
インとして使用することはできません。

デフォルトでは、AWS WAF は保護されたリソースのドメイン用のトークンのみを受け入れ
ます。このリストにトークンドメインを追加する場合、AWS WAF はリスト内のすべてのド
メイン、ならびに関連するリソースのドメインのトークンを受け入れます。詳細については、
「AWS WAF デベロッパーガイド」の 「ウェブ ACL トークンドメインリストの設定」を参照し
てください。

ウェブ ACL の CAPTCHA およびチャレンジのイミュニティ時間を変更できるのは、既存のウェ
ブ ACL を編集するときのみです。これらの設定は、Firewall Manager の [ポリシーの詳細] ペー
ジで確認できます。これらの設定については、「タイムスタンプの有効期限: トークンのイミュ
ニティ時間」を参照してください。既存のポリシー内で [関連付けの設定]、[CAPTCHA]、[チャ
レンジ]、または [トークンのドメインリスト] 設定を更新すると、Firewall Manager はローカル
のウェブ ACL を新しい値で上書きします。ポリシーの [関連付けの設定]、[CAPTCHA]、[チャ
レンジ]、または [トークンのドメインリスト] 設定を更新していない場合は、ローカルのウェブ 
ACL の値は変更されません。このオプションの詳細については、「AWS WAF デベロッパーガ
イド」の「CAPTCHAChallengeでの および AWS WAF」を参照してください。

15. 関連付けられていないウェブ ACL を Firewall Manager に管理させたい場合は、[ウェブ ACL 
管理]で、[関連付けられていないウェブ ACL の管理]を有効にしてください。このオプション
を使用すると、Firewall Manager は、少なくとも 1 つのリソースがウェブ ACL を使用する場
合のみ、ポリシー範囲内のアカウントにウェブ ACL を作成します。アカウントがポリシーの
対象になるといつでも、少なくとも 1 つのリソースがウェブ ACL を使用する場合に、Firewall 
Manager はアカウントにウェブ ACL を自動的に作成します。このオプションを有効にす
ると、Firewall Manager はアカウント内の関連付けられていないウェブ ACL に 1 回だけク
リーンアップを実行します。このクリーンアッププロセスには、数時間かかることがありま
す。Firewall Manager がウェブ ACL を作成した後、リソースがポリシー範囲から外れた場
合、Firewall Manager はそのリソースとウェブ ACL の関連付けを解除しますが、関連付けられ
ていないウェブ ACL はクリーンアップしません。Firewall Manager は、関連付けられていない
ウェブ ACL の管理を、ポリシーで初めて有効にした場合のみ、関連付けられていないウェブ 
ACL をクリーンアップします。

16. 組織内の該当する各アカウントにウェブ ACL を作成したいが、まだリソースにウェブ ACL を適
用しない場合は、[ポリシーアクション] で、[ポリシールールに準拠していないリソースを特定
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するが、自動修復しない] を選択し、[関連付けられていないウェブ ACL の管理] を選択します。
これらのオプションは後で変更できます。

代わりに、ポリシーを既存の範囲内のリソースに自動的に適用する場合は、[Auto remediate any 
noncompliant resources] (準拠していないリソースを自動修復する) を選択します。[関連付けら
れていないウェブ ACL の管理]が無効になっている場合、[準拠していないリソースを自動修復
する]のオプションで、組織内の該当する各アカウントにウェブ ACL を作成し、そのウェブ ACL 
をアカウント内のリソースに関連付けます。[関連付けられていないウェブ ACL の管理]が有効
になっている場合は、[準拠していないリソースを自動修復する]のオプションは、ウェブ ACL 
への関連付けの対象になるリソースを持つアカウントでのみウェブ ACL を作成して関連付けま
す。

[Auto remediate any noncompliant resources] (準拠していないリソースを自動修復) を選択する
と、別のアクティブな Firewall Manager ポリシーによって管理されていないウェブ ACL に対し
て、範囲内のリソースから既存のウェブ ACL の関連付けを削除することもできます。このオプ
ションを選択した場合、Firewall Manager は、まずポリシーのウェブ ACL をリソースに関連付
けてから、以前の関連付けを削除します。リソースに、別のアクティブな Firewall Manager ポ
リシーによって管理されている別のウェブ ACL との関連付けがある場合、この選択はその関連
付けには影響しません。

17. [Next] (次へ) を選択します。

18. [AWS アカウント this policy applies to] (このポリシーが適用される ) で、次のようにオプション
を選択します。

• 組織内のすべてのアカウントにポリシーを適用する場合は、デフォルトの [Include all 
accounts under my AWS organization] (自分の組織の下にあるすべてのアカウントを含める) 
を選択したままにします。

• 特定のアカウントや特定の AWS Organizations 組織単位 (OU) にあるアカウントにのみポリ
シーを適用する場合は、[Include only the specified accounts and organizational units] (指定
されたアカウントと組織単位のみを含める) を選択し、含めるアカウントと OU を追加しま
す。OU を指定する方法は、OU およびその子である OU のすべてのアカウント (後から追加
される子の OU およびアカウントを含む) を指定する方法と同じです。

• 特定のアカウントや AWS Organizations の組織単位 (OU) 以外のすべてにポリシーを適用する
場合は、[Exclude the specified accounts and organizational units, and include all others] (指定
されたアカウントと組織単位を除外し、他のすべてを含める) を選択して、除外するアカウン
トと OU を追加します。OU を指定する方法は、OU およびその子である OU のすべてのアカ
ウント (後から追加される子の OU およびアカウントを含む) を指定する方法と同じです。
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選択できるオプションは 1 つのみです。

ポリシーを適用すると、Firewall Manager は新しいアカウントを設定と照合して自動的に評価し
ます。例えば、特定のアカウントのみを含めると、Firewall Manager は新しいアカウントにポリ
シーを適用しません。別の例として、OU を含めた場合、OU またはその子である OU にアカウ
ントを追加すると、Firewall Manager は新しいアカウントにポリシーを自動的に適用します。

19. [Resource type] (リソースタイプ) で、保護するリソースのタイプを選択します。

20. 特定のタグの付いたリソースのみを保護 (または除外) する場合は、[Resources] (リソース) で、
該当するオプションを選択し、含めるまたは除外するタグを入力します。1 つのオプションのみ
を選択できます。タグの詳細については、「タグエディタの使用」を参照してください。

複数のタグを入力した場合、含めるまたは除外するリソースにはそれらのすべてのタグが付いて
いる必要があります。

21. [Next] (次へ) を選択します。

22. [Policy tags] (ポリシータグ) で、Firewall Manager ポリシーに必要な識別タグを追加します。タ
グの詳細については、「タグエディタの使用」を参照してください。

23. [Next] (次へ) を選択します。

24. 新しいポリシーを確認します。変更するには、変更する部分で [Edit] (編集) を選択します。こ
れにより、作成ウィザードの対応するステップに戻ります。ポリシーが完成したら、[Create 
policy] (ポリシーの作成) を選択します。

AWS WAF Classic の AWS Firewall Manager ポリシーの作成

AWS WAF Classic の Firewall Manager ポリシーを作成するには (コンソール)

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。
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2. ナビゲーションペインで、[Security policies] (セキュリティポリシー) を選択します。

3. [Create policy] (ポリシーの作成) を選択します。

4. [Policy type (ポリシータイプ)] で、[AWS WAF Classic] を選択します。

5. ポリシーに追加するための AWS WAF Classic ルールグループを既に作成している場合、[AWS 
Firewall Manager ポリシーを作成して既存のルールグループに追加] を選択します。新しいルー
ルグループを作成する場合は、[Create a Firewall Manager policy and add a new rule group] 
(Firewall Manager ポリシーを作成して新しいルールグループを追加する) を選択します。

6. [Region] (リージョン) で、AWS リージョン を選択します。Amazon CloudFront リソースを保護
するには、グローバル を選択します。

複数のリージョン ( リソース以外) の CloudFront リソースを保護するには、リージョンごとに個
別の Firewall Manager ポリシーを作成する必要があります。

7. [Next] (次へ) を選択します。

8. ルールグループを作成する場合は、AWS WAF Classic ルールグループの作成 の手順に従いま
す。ルールグループを作成したら、次のステップに進みます。

9. ポリシー名を入力します。

10. 既存のルールグループを追加する場合は、ドロップダウンメニューを使用して追加するルールグ
ループを選択し、[Add rule group] (ルールグループの追加) を選択します。

11. ポリシーには、[Action set by rule group] (ルールグループによって設定されたアクション) と
[Count] (カウント) の 2 つのアクションがあります。ポリシーをテストする場合は、アクション
を [Count] (カウント) に設定します。このアクションは、ルールグループのルールで指定され
たブロックアクションを上書きします。つまり、ポリシーのアクションが [Count] (カウント) に
設定されている場合、リクエストはカウントされ、ブロックされません。逆に、ポリシーのアク
ションを [Action set by rule group] (ルールグループによって設定されたアクション) に設定する
と、ルールグループルールのアクションが使用されます。適切なアクションを選択します。

12. [Next] (次へ) を選択します。

13. [AWS アカウント this policy applies to] (このポリシーが適用される ) で、次のようにオプション
を選択します。

• 組織内のすべてのアカウントにポリシーを適用する場合は、デフォルトの [Include all 
accounts under my AWS organization] (自分の組織の下にあるすべてのアカウントを含める) 
を選択したままにします。

• 特定のアカウントや特定の AWS Organizations 組織単位 (OU) にあるアカウントにのみポリ
シーを適用する場合は、[Include only the specified accounts and organizational units] (指定
されたアカウントと組織単位のみを含める) を選択し、含めるアカウントと OU を追加しま
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す。OU を指定する方法は、OU およびその子である OU のすべてのアカウント (後から追加
される子の OU およびアカウントを含む) を指定する方法と同じです。

• 特定のアカウントや AWS Organizations の組織単位 (OU) 以外のすべてにポリシーを適用する
場合は、[Exclude the specified accounts and organizational units, and include all others] (指定
されたアカウントと組織単位を除外し、他のすべてを含める) を選択して、除外するアカウン
トと OU を追加します。OU を指定する方法は、OU およびその子である OU のすべてのアカ
ウント (後から追加される子の OU およびアカウントを含む) を指定する方法と同じです。

選択できるオプションは 1 つのみです。

ポリシーを適用すると、Firewall Manager は新しいアカウントを設定と照合して自動的に評価し
ます。例えば、特定のアカウントのみを含めると、Firewall Manager は新しいアカウントにポリ
シーを適用しません。別の例として、OU を含めた場合、OU またはその子である OU にアカウ
ントを追加すると、Firewall Manager は新しいアカウントにポリシーを自動的に適用します。

14. 保護するリソースのタイプを選択します。

15. 特定のタグを持つリソースのみを保護する場合、または特定のタグを持つリソースを除外する場
合は、[Use tags to include/exclude resources] (タグを使用してリソースを含める/除外する) を選
択し、タグを入力してから、[Include] (含める) または [Exclude] (除外) を選択します。1 つのオ
プションのみを選択できます。

複数のタグをコンマで区切って入力する場合、リソースにこれらのタグのいずれかがある場合は
一致するとみなされます。

タグの詳細については、「タグエディタの使用」を参照してください。

16. 既存のリソースにポリシーを自動的に適用する場合は、[Create and apply this policy to existing 
and new resources] (既存および新規のリソースにこのポリシーを作成して適用する) を選択しま
す。

このオプションは、AWS 組織内の各関連アカウントにウェブ ACL を作成し、アカウント内の
リソースにウェブ ACL を関連付けます。このオプションは、前述の基準 (リソースタイプとタ
グ) に一致するすべての新しいリソースにもポリシーを適用します。また、[Create policy but 
do not apply the policy to existing or new resources] (ポリシーを作成するが既存および新規のリ
ソースにポリシーを適用しない) を選択する場合は、Firewall Manager により組織内の各関連ア
カウントにウェブ ACL が作成されますが、ウェブ ACL はいずれのリソースにも適用されませ
ん。ポリシーは後でリソースに適用する必要があります。適切なオプションを選択します。

ポリシーの作成 959

https://docs.aws.amazon.com/awsconsolehelpdocs/latest/gsg/tag-editor.html


AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

17. [Replace existing associated web ACLs] (既存の関連付けられたウェブ ACL を置換) では、範
囲内のリソースに対して現在定義されているウェブ ACL の関連付けをすべて削除し、このポ
リシーで作成しているウェブ ACL への関連付けに置き換えることができます。デフォルトで
は、Firewall Manager は、新しいウェブ ACL の関連付けを追加する前に既存のウェブ ACL の関
連付けを削除しません。既存の関連付けを削除する場合は、このオプションを選択します。

18. [Next] (次へ) を選択します。

19. 新しいポリシーを確認します。設定を変更するには、[Edit] (編集) を選択します。ポリシーが完
成したら、[Create and apply policy] (ポリシーの作成と適用) を選択します。

AWS Shield Advanced の AWS Firewall Manager ポリシーの作成

Shield Advanced の Firewall Manager ポリシーを作成するには (コンソール)

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. ナビゲーションペインで、[Security policies] (セキュリティポリシー) を選択します。

3. [Create policy] (ポリシーの作成) を選択します。

4. [Policy type] (ポリシータイプ) で、[Shield Advanced] を選択します。

Shield Advanced ポリシーを作成するには、Shield Advanced をサブスクライブする必要があり
ます。登録されていない場合は、登録するよう求められます。サブスクリプションの費用につい
ては、「AWS Shield Advanced の料金」を参照してください。

5. [Region] (リージョン) で、AWS リージョン を選択します。Amazon CloudFront ディストリ
ビューションを保護するには、グローバル を選択します。

[Global] (グローバル) 以外のリージョンを選択する場合、複数のリージョンでリソースを保護す
るには、各リージョン用に個別の Firewall Manager ポリシーを作成する必要があります。

6. [Next] (次へ) を選択します。
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7. [Name] (名前) で、わかりやすい名前を入力します。

8. [Global] (グローバル) リージョンポリシーの場合のみ、Shield Advanced アプリケーションレイ
ヤー DDoS 自動緩和を管理するかどうかを選択できます。Shield Advanced 機能については、
「Shield Advanced アプリケーションレイヤー DDoS 自動緩和」を参照してください。

自動緩和を有効または無効にすることを選択でき、あるいは無視することを選択できます。無視
することを選択した場合、Firewall Manager は、Shield Advanced 保護のために自動緩和をまっ
たく管理しません。これらのポリシーのオプションの詳細については、「アプリケーションレイ
ヤー DDoS 自動緩和」を参照してください 。

9. 関連付けられていないウェブ ACL を Firewall Manager に管理させたい場合は、[ウェブ ACL 
管理]で、[関連付けられていないウェブ ACL の管理]を有効にしてください。このオプション
を使用すると、Firewall Manager は、少なくとも 1 つのリソースがウェブ ACL を使用する場
合のみ、ポリシー範囲内のアカウントにウェブ ACL を作成します。アカウントがポリシーの
対象になるといつでも、少なくとも 1 つのリソースがウェブ ACL を使用する場合に、Firewall 
Manager はアカウントにウェブ ACL を自動的に作成します。このオプションを有効にす
ると、Firewall Manager はアカウント内の関連付けられていないウェブ ACL に 1 回だけク
リーンアップを実行します。このクリーンアッププロセスには、数時間かかることがありま
す。Firewall Manager がウェブ ACL を作成した後、リソースがポリシーの範囲から外れて
も、Firewall Manager はそのリソースとウェブ ACL との関連付けを解除しません。ウェブ ACL 
を 1 回限りのクリーンアップに含めるには、まずリソースとウェブ ACL の関連付けを手動で解
除してから、[関連付けられていないウェブ ACL の管理]を有効にする必要があります。

10. [Policy action] (ポリシーアクション) では、準拠していないリソースを自動的に修復しないオプ
ションを使用してポリシーを作成することをお勧めします。自動修復を無効にすると、新しいポ
リシーを適用する前にその効果を評価できます。変更が適切であることを確認したら、ポリシー
を編集し、ポリシーアクションを変更して、自動修復を有効にします。

代わりに、ポリシーを既存の範囲内のリソースに自動的に適用する場合は、[Auto remediate any 
noncompliant resources] (準拠していないリソースを自動修復する) を選択します。このオプ
ションは、AWS 組織内の該当する各アカウントおよびアカウント内の該当する各リソースに 
Shield Advanced 保護を適用します。

[Global] (グローバル) リージョンポリシーの場合のみ、[Auto remediate any noncompliant 
resources] (非準拠リソースを自動修復) を選択すると、Firewall Manager で既存の AWS WAF 
Classicウェブ ACL 関連付けを、AWS WAF の最新バージョン (v2) を使用して作成された
ウェブ ACL への新しい関連付けに自動的に置き換えることを選択できます。これを選択する
と、Firewall Manager は、ポリシー用にまだウェブ ACL を持っていない範囲内のアカウントに
新しい空のウェブ ACL を作成した後、以前のバージョンのウェブ ACL との関連付けを削除し、
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最新バージョンのウェブ ACL との新しい関連付けを作成します。このオプションの詳細につい
ては、「AWS WAF Classicウェブ ACL を最新バージョンのウェブ ACL に置き換える」をご参
照ください。

11. [Next] (次へ) を選択します。

12. [AWS アカウント this policy applies to] (このポリシーが適用される ) で、次のようにオプション
を選択します。

• 組織内のすべてのアカウントにポリシーを適用する場合は、デフォルトの [Include all 
accounts under my AWS organization] (自分の組織の下にあるすべてのアカウントを含める) 
を選択したままにします。

• 特定のアカウントや特定の AWS Organizations 組織単位 (OU) にあるアカウントにのみポリ
シーを適用する場合は、[Include only the specified accounts and organizational units] (指定
されたアカウントと組織単位のみを含める) を選択し、含めるアカウントと OU を追加しま
す。OU を指定する方法は、OU およびその子である OU のすべてのアカウント (後から追加
される子の OU およびアカウントを含む) を指定する方法と同じです。

• 特定のアカウントや AWS Organizations の組織単位 (OU) 以外のすべてにポリシーを適用する
場合は、[Exclude the specified accounts and organizational units, and include all others] (指定
されたアカウントと組織単位を除外し、他のすべてを含める) を選択して、除外するアカウン
トと OU を追加します。OU を指定する方法は、OU およびその子である OU のすべてのアカ
ウント (後から追加される子の OU およびアカウントを含む) を指定する方法と同じです。

選択できるオプションは 1 つのみです。

ポリシーを適用すると、Firewall Manager は新しいアカウントを設定と照合して自動的に評価し
ます。例えば、特定のアカウントのみを含めると、Firewall Manager は新しいアカウントにポリ
シーを適用しません。別の例として、OU を含めた場合、OU またはその子である OU にアカウ
ントを追加すると、Firewall Manager は新しいアカウントにポリシーを自動的に適用します。

13. 保護するリソースのタイプを選択します。

Firewall Manager は、Amazon Route 53 または AWS Global Accelerator をサポートしていませ
ん。これらのサービスからリソースを保護するために Shield Advanced を使用する必要がある
場合、Firewall Manager ポリシーを使用することはできません。代わりに、「AWS リソースへ
の AWS Shield Advanced 保護の追加」の Shield Advanced のガイダンスに従ってください。

14. 特定のタグを持つリソースのみを保護する場合、または特定のタグを持つリソースを除外する場
合は、[Use tags to include/exclude resources] (タグを使用してリソースを含める/除外する) を選
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択し、カンマで区切られたタグを入力してから、[Include] (含める) または [Exclude] (除外) を選
択します。1 つのオプションのみを選択できます。

複数のタグを入力する場合、リソースにこれらのタグのいずれかがある場合は一致するとみなさ
れます。

タグの詳細については、「タグエディタの使用」を参照してください。

15. [Next] (次へ) を選択します。

16. [Policy tags] (ポリシータグ) で、Firewall Manager ポリシーに必要な識別タグを追加します。タ
グの詳細については、「タグエディタの使用」を参照してください。

17. [Next] (次へ) を選択します。

18. 新しいポリシーを確認します。変更するには、変更する部分で [Edit] (編集) を選択します。こ
れにより、作成ウィザードの対応するステップに戻ります。ポリシーが完成したら、[Create 
policy] (ポリシーの作成) を選択します。

AWS Firewall Manager 共通セキュリティグループポリシーの作成

共通セキュリティグループポリシーの仕組みの詳細については、「共通セキュリティグループポリ
シー」を参照してください。

共通セキュリティグループポリシーを作成するには、ポリシーのプライマリとして使用するセキュリ
ティグループが Firewall Manager 管理者アカウントに既に作成されている必要があります。セキュ
リティグループは、Amazon Virtual Private Cloud (Amazon VPC) または Amazon Elastic Compute 
Cloud (Amazon EC2) を通じて管理できます。詳細については、「Amazon VPC ユーザーガイド」の
「セキュリティグループの操作」を参照してください。

共通セキュリティグループポリシー (コンソール) を作成するには

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。
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2. ナビゲーションペインで、[Security policies] (セキュリティポリシー) を選択します。

3. [Create policy] (ポリシーの作成) を選択します。

4. [Policy type] (ポリシータイプ) で、[Security group] (セキュリティグループ) を選択します。

5. [Security group policy type] (セキュリティグループポリシータイプ) で、[Common security 
groups] (共通セキュリティグループ) を選択します。

6. [Region] (リージョン) で、AWS リージョン を選択します。

7. [Next] (次へ) を選択します。

8. [Policy name](ポリシー名) で、フレンドリ名を入力します。

9. [Policy rules] (ポリシールール) で、次の操作を行います。

a. ルールオプションから、セキュリティグループルールとポリシーの範囲内にあるリソース
に対して適用する制限を選択します。[Distribute tags from the primary security group to the 
security groups created by this policy] (プライマリセキュリティグループからこのポリシー
によって作成されたセキュリティグループにタグを配布) を選択した場合は、[Identify and 
report when the security groups created by this policy become non-compliant] (このポリシー
によって作成されたセキュリティグループが非準拠になったときに識別して報告) も選択す
る必要があります。

Important

Firewall Manager は、AWS のサービスによって追加されたシステムタグをレプリ
カセキュリティグループに配布しません。システムタグは aws: プレフィックス
で始まります。また、ポリシーに組織のタグポリシーと矛盾するタグがある場合
は、Firewall Manager が既存のセキュリティグループでのタグ更新や、新しいセ
キュリティグループの作成を行うことはありません。タグポリシーの詳細について
は、「AWS Organizations ユーザーガイド」の「タグポリシー」を参照してくださ
い。

[プライマリセキュリティグループからのセキュリティグループの参照をこのポリシーに
よって作成されたセキュリティグループに配布する] を選択した場合、Firewall Manager は 
Amazon VPC にアクティブなピア接続がある場合にのみセキュリティグループの参照を配
布します。このオプションの詳細については、「ポリシールールの設定」を参照してくださ
い。

b. [Primary security groups] (プライマリセキュリティグループ) で、[Add primary security 
group] (プライマリセキュリティグループを追加) を選択してから、使用するセキュリティ
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グループを選択します。Firewall Manager は、Firewall Manager 管理者アカウント内におけ
るすべての Amazon VPC インスタンスからのプライマリセキュリティグループのリストを
設定します。ポリシーのプライマリセキュリティグループのデフォルト最大数は 1 です。
最大数を引き上げる方法については、「AWS Firewall Manager のクォータ」を参照してく
ださい。

c. [Policy action] (ポリシーアクション) では、自動的に修復されないオプションを使用してポ
リシーを作成することをお勧めします。これにより、新しいポリシーを適用する前にその効
果を評価できます。変更が適切であることを確認したら、ポリシーを編集し、ポリシーアク
ションを変更して、準拠していないリソースの自動修復を有効にします。

10. [Next] (次へ) を選択します。

11. [AWS アカウント this policy applies to] (このポリシーが適用される ) で、次のようにオプション
を選択します。

• 組織内のすべてのアカウントにポリシーを適用する場合は、デフォルトの [Include all 
accounts under my AWS organization] (自分の組織の下にあるすべてのアカウントを含める) 
を選択したままにします。

• 特定のアカウントや特定の AWS Organizations 組織単位 (OU) にあるアカウントにのみポリ
シーを適用する場合は、[Include only the specified accounts and organizational units] (指定
されたアカウントと組織単位のみを含める) を選択し、含めるアカウントと OU を追加しま
す。OU を指定する方法は、OU およびその子である OU のすべてのアカウント (後から追加
される子の OU およびアカウントを含む) を指定する方法と同じです。

• 特定のアカウントや AWS Organizations の組織単位 (OU) 以外のすべてにポリシーを適用する
場合は、[Exclude the specified accounts and organizational units, and include all others] (指定
されたアカウントと組織単位を除外し、他のすべてを含める) を選択して、除外するアカウン
トと OU を追加します。OU を指定する方法は、OU およびその子である OU のすべてのアカ
ウント (後から追加される子の OU およびアカウントを含む) を指定する方法と同じです。

選択できるオプションは 1 つのみです。

ポリシーを適用すると、Firewall Manager は新しいアカウントを設定と照合して自動的に評価し
ます。例えば、特定のアカウントのみを含めると、Firewall Manager は新しいアカウントにポリ
シーを適用しません。別の例として、OU を含めた場合、OU またはその子である OU にアカウ
ントを追加すると、Firewall Manager は新しいアカウントにポリシーを自動的に適用します。

12. [Resource type] (リソースタイプ) で、保護するリソースのタイプを選択します。
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[EC2 instance] (EC2 インスタンス) を選択した場合は、各 Amazon EC2 インスタンスのすべ
ての Elastic Network Interface を含めるか、デフォルトインターフェイスのみを含めるかを選
択できます。範囲内の Amazon EC2 インスタンスに複数の Elastic Network Interface がある場
合、すべてのインターフェイスを含めるオプションを選択すると、Firewall Manager はすべての
インターフェイスにポリシーを適用できます。自動修復を有効にすると、Firewall Manager が 
Amazon EC2 インスタンス内の一部の Elastic Network Interface にポリシーを適用できない場
合、そのインスタンスは非準拠としてマークされます。

13. [Resources] (リソース) で、AWS アカウント 内のすべてのリソースおよびリソースタイプパ
ラメータにポリシーを適用する場合は、[Include all resources that match the selected resource 
type] (選択したリソースタイプに一致するすべてのリソースを含める) を選択します。特定のリ
ソースを含めるか除外する場合は、タグ付けを使用してリソースを指定し、適切なオプションを
選択してリストにタグを追加します。ポリシーは、指定したすべてのタグを持つリソースを除く
すべてのリソースに適用することも、指定したすべてのタグを持つリソースにのみ適用すること
もできます。リソースのタグ付けの詳細については、「タグエディタの使用」を参照してくださ
い。

Note

複数のタグを入力する場合、一致するすべてのタグがリソースに必要です。

14. [Shared VPC resources] (共有 VPC リソース) の場合、アカウントが所有する VPC に加えて、
共有 VPC 内のリソースにポリシーを適用する場合は、[Include resources from shared VPCs]
(共有 VPC からのリソースを含める) を選択します。

15. [Next] (次へ) を選択します。

16. ポリシー設定を見直して目的の設定になっていることを確認し、[Create policy] (ポリシーの作
成) を選択します。

Firewall Manager は、範囲内のアカウントに含まれるすべての Amazon VPC インスタンスに、アカ
ウントごとにサポートされる Amazon VPC の最大クォータまで、プライマリセキュリティグループ
のレプリカを作成します。Firewall Manager は、レプリカセキュリティグループを、範囲内の各アカ
ウント用のポリシーの範囲内にあるリソースに関連付けます。このポリシーの仕組みの詳細について
は、「共通セキュリティグループポリシー」を参照してください。
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AWS Firewall Manager コンテンツ監査セキュリティグループポリシーの作成

コンテンツ監査セキュリティグループポリシーの仕組みの詳細については、「コンテンツ監査セキュ
リティグループポリシー」を参照してください。

コンテンツ監査ポリシーの設定によっては、Firewall Manager がテンプレートとして使用するため
の監査セキュリティグループを指定する必要があります。例えば、どのセキュリティグループでも
許可しないすべてのルールを含む監査セキュリティグループがあるとします。ポリシーでこれらの
監査セキュリティグループを使用するには、Firewall Manager 管理者アカウントを使用してこれら
の監査セキュリティグループを作成する必要があります。セキュリティグループは、Amazon Virtual 
Private Cloud (Amazon VPC) または Amazon Elastic Compute Cloud (Amazon EC2) を通じて管理で
きます。詳細については、「Amazon VPC ユーザーガイド」の「セキュリティグループの操作」を
参照してください。

コンテンツ監査セキュリティグループポリシーを作成するには (コンソール)

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. ナビゲーションペインで、[Security policies] (セキュリティポリシー) を選択します。

3. [Create policy] (ポリシーの作成) を選択します。

4. [Policy type] (ポリシータイプ) で、[Security group] (セキュリティグループ) を選択します。

5. [Security group policy type] (セキュリティグループポリシータイプ) で、[Auditing and 
enforcement of security group rules] (セキュリティグループルールの監査と適用) を選択しま
す。

6. [Region] (リージョン) で、AWS リージョン を選択します。

7. [Next] (次へ) を選択します。

8. [Policy name](ポリシー名) で、フレンドリ名を入力します。

9. [Policy rules] (ポリシールール) で、使用するマネージドポリシールールオプションまたはカスタ
ムポリシールールオプションを選択します。
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a. [Configure managed audit policy rules] (マネージド監査ポリシールールを設定) で、次の手
順を実行します。

i. [Configure security group rules to audit] (監査するセキュリティグループルールを設定) 
で、監査ポリシーを適用するセキュリティグループルールの種類を選択します。

ii. セキュリティグループ内のプロトコル、ポート、CIDR 範囲設定に基づく監査ルールな
どを実行する場合は、[過度に許容されるセキュリティグループルールを監査] を選択
し、必要なオプションを選択します。

[ルールですべてのトラフィックを許可する] を選択すると、カスタムアプリケーション 
リストを指定して、監査するアプリケーションを指定できます。カスタムアプリケー
ションリスト、およびポリシーでのアプリケーションリストの使用方法については、
「マネージドリスト」および「マネージドリストの使用」を参照してください。

プロトコルリストを使用する選択では、既存のリストを使用したり、新しいリストを作
成したりできます。プロトコルリスト、およびポリシーでのアプリケーションリストの
使用方法については、「マネージドリスト」および「マネージドリストの使用」を参照
してください。

iii. 予約済みまたは予約されていない CIDR 範囲へのアクセスに基づいて高リスクを監査す
る場合は、[高リスクアプリケーションを監査する] を選択し、必要なオプションを選択
します。

[ローカル CIDR 範囲のみにアクセスできるアプリケーション] と [パブリック CIDR 範
囲を使用できるアプリケーション] の選択は相互に排他的です。いずれのポリシーで
も、選択できるのは最大 1 つです。

アプリケーションリストを使用する選択では、既存のリストを使用したり、新しいリ
ストを作成したりできます。アプリケーションリスト、およびポリシーでのアプリケー
ションリストの使用方法については、「マネージドリスト」および「マネージドリスト
の使用」を参照してください。

iv. [Overrides] (上書き) 設定を使用して、ポリシー内の他の設定を明示的に上書きしま
す。ポリシーに設定した他のオプションに準拠しているかどうかにかかわらず、特定の
セキュリティグループルールを常に許可するか常に拒否するかを選択できます。

このオプションでは、許可されたルールまたは拒否されたルールテンプレートとして
監査セキュリティグループを指定します。[Audit security groups] (監査セキュリティグ
ループ) で、[Add audit security groups] (監査セキュリティグループを追加) を選択し
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てから、使用するセキュリティグループを選択します。Firewall Manager は、Firewall 
Manager 管理者アカウント内におけるすべての Amazon VPC インスタンスからの監査
セキュリティグループのリストを設定します。ポリシーの監査セキュリティグループ数
のデフォルト最大クォータは 1 です。クォータを引き上げる方法については、「AWS 
Firewall Manager のクォータ」を参照してください。

b. [Configure custom policy rules] (カスタムポリシールールを設定) で、次の手順を実行しま
す。

i. ルールオプションから、監査セキュリティグループで定義されたルールのみを許可する
か、すべてのルールを拒否するかを選択します。この選択の詳細については、「コンテ
ンツ監査セキュリティグループポリシー」を参照してください。

ii. [Audit security groups] (監査セキュリティグループ) で、[Add audit security groups] (監
査セキュリティグループを追加) を選択してから、使用するセキュリティグループを
選択します。Firewall Manager は、Firewall Manager 管理者アカウント内におけるす
べての Amazon VPC インスタンスからの監査セキュリティグループのリストを設定し
ます。ポリシーの監査セキュリティグループ数のデフォルト最大クォータは 1 です。
クォータを引き上げる方法については、「AWS Firewall Manager のクォータ」を参照
してください。

iii. [Policy action] (ポリシーアクション) では、自動的に修復されないオプションを使用し
てポリシーを作成する必要があります。これにより、新しいポリシーを適用する前にそ
の効果を評価できます。変更が適切であることを確認したら、ポリシーを編集し、ポリ
シーアクションを変更して、準拠していないリソースの自動修復を有効にします。

10. [Next] (次へ) を選択します。

11. [AWS アカウント this policy applies to] (このポリシーが適用される ) で、次のようにオプション
を選択します。

• 組織内のすべてのアカウントにポリシーを適用する場合は、デフォルトの [Include all 
accounts under my AWS organization] (自分の組織の下にあるすべてのアカウントを含める) 
を選択したままにします。

• 特定のアカウントや特定の AWS Organizations 組織単位 (OU) にあるアカウントにのみポリ
シーを適用する場合は、[Include only the specified accounts and organizational units] (指定
されたアカウントと組織単位のみを含める) を選択し、含めるアカウントと OU を追加しま
す。OU を指定する方法は、OU およびその子である OU のすべてのアカウント (後から追加
される子の OU およびアカウントを含む) を指定する方法と同じです。

• 特定のアカウントや AWS Organizations の組織単位 (OU) 以外のすべてにポリシーを適用する
場合は、[Exclude the specified accounts and organizational units, and include all others] (指定
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されたアカウントと組織単位を除外し、他のすべてを含める) を選択して、除外するアカウン
トと OU を追加します。OU を指定する方法は、OU およびその子である OU のすべてのアカ
ウント (後から追加される子の OU およびアカウントを含む) を指定する方法と同じです。

選択できるオプションは 1 つのみです。

ポリシーを適用すると、Firewall Manager は新しいアカウントを設定と照合して自動的に評価し
ます。例えば、特定のアカウントのみを含めると、Firewall Manager は新しいアカウントにポリ
シーを適用しません。別の例として、OU を含めた場合、OU またはその子である OU にアカウ
ントを追加すると、Firewall Manager は新しいアカウントにポリシーを自動的に適用します。

12. [Resource type] (リソースタイプ) で、保護するリソースのタイプを選択します。

13. [Resources] (リソース) で、AWS アカウント 内のすべてのリソースおよびリソースタイプパ
ラメータにポリシーを適用する場合は、[Include all resources that match the selected resource 
type] (選択したリソースタイプに一致するすべてのリソースを含める) を選択します。特定のリ
ソースを含めるか除外する場合は、タグ付けを使用してリソースを指定し、適切なオプションを
選択してリストにタグを追加します。ポリシーは、指定したすべてのタグを持つリソースを除く
すべてのリソースに適用することも、指定したすべてのタグを持つリソースにのみ適用すること
もできます。リソースのタグ付けの詳細については、「タグエディタの使用」を参照してくださ
い。

Note

複数のタグを入力する場合、一致するすべてのタグがリソースに必要です。

14. [Next] (次へ) を選択します。

15. ポリシー設定を見直して目的の設定になっていることを確認し、[Create policy] (ポリシーの作
成) を選択します。

Firewall Manager は、ポリシールールの設定に従って、監査セキュリティグループを AWS 組織内の
範囲内セキュリティグループと比較します。AWS Firewall Manager ポリシーコンソールでポリシー
のステータスを確認できます。ポリシーを作成したら、ポリシーを編集して自動修復を有効にし、監
査セキュリティグループポリシーを有効にすることができます。このポリシーの仕組みの詳細につい
ては、「コンテンツ監査セキュリティグループポリシー」を参照してください。
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AWS Firewall Manager 使用状況監査セキュリティグループポリシーの作成

使用状況監査セキュリティグループポリシーの仕組みの詳細については、「使用状況監査セキュリ
ティグループポリシー」を参照してください。

使用状況監査セキュリティグループポリシーを作成するには (コンソール)

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. ナビゲーションペインで、[Security policies] (セキュリティポリシー) を選択します。

3. [Create policy] (ポリシーの作成) を選択します。

4. [Policy type] (ポリシータイプ) で、[Security group] (セキュリティグループ) を選択します。

5. [セキュリティグループポリシータイプ]で、[未使用および冗長セキュリティグループの監査とク
リーンアップ]を選択します。

6. [Region] (リージョン) で、AWS リージョン を選択します。

7. [Next] (次へ) を選択します。

8. [Policy name](ポリシー名) で、フレンドリ名を入力します。

9. [Policy rules] (ポリシールール) で、使用可能なオプションのいずれかまたは両方を選択します。

• [このポリシーの範囲内のセキュリティグループは少なくとも 1 つのリソースによって使用さ
れる必要があります] を選択した場合、Firewall Manager は、未使用と判断されるセキュリ
ティグループを削除します。デフォルトでは、時間の長さに関係なく、セキュリティグルー
プが使用されている場合、Firewall Manager はこのポリシールールに準拠していないとみなし
ます。必要に応じて、セキュリティグループが非準拠とみなされるまで、未使用のセキュリ
ティグループが存在できる時間を分単位で指定できます。このルールを選択すると、Firewall 
Manager により、ポリシーの保存時に最後に実行されます。
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Important

[セキュリティグループが非準拠と見なされるまで未使用のままにできる期間] で、デ
フォルト値であるゼロ以外の値を指定した場合、使用状況監査セキュリティグループ
ポリシーを意図したとおりに動作させるためには、AWS Config で間接的な関係を有
効にする必要があります。AWS Config の間接な関係については、「AWS Config デベ
ロッパーガイド」の「AWS Config における間接的な関係」を参照してください。

• [このポリシーの範囲内のセキュリティグループは一意である必要があります] を選択した場
合、Firewall Manager は、冗長なセキュリティグループを統合し、1 つのセキュリティグルー
プのみがリソースに関連付けられるようにします。これを選択すると、Firewall Manager によ
り、ポリシーの保存時に最初に実行されます。

10. [Policy action] (ポリシーアクション) では、自動的に修復されないオプションを使用してポリ
シーを作成することをお勧めします。これにより、新しいポリシーを適用する前にその効果を評
価できます。変更が適切であることを確認したら、ポリシーを編集し、ポリシーアクションを変
更して、準拠していないリソースの自動修復を有効にします。

11. [Next] (次へ) を選択します。

12. [AWS アカウント this policy applies to] (このポリシーが適用される ) で、次のようにオプション
を選択します。

• 組織内のすべてのアカウントにポリシーを適用する場合は、デフォルトの [Include all 
accounts under my AWS organization] (自分の組織の下にあるすべてのアカウントを含める) 
を選択したままにします。

• 特定のアカウントや特定の AWS Organizations 組織単位 (OU) にあるアカウントにのみポリ
シーを適用する場合は、[Include only the specified accounts and organizational units] (指定
されたアカウントと組織単位のみを含める) を選択し、含めるアカウントと OU を追加しま
す。OU を指定する方法は、OU およびその子である OU のすべてのアカウント (後から追加
される子の OU およびアカウントを含む) を指定する方法と同じです。

• 特定のアカウントや AWS Organizations の組織単位 (OU) 以外のすべてにポリシーを適用する
場合は、[Exclude the specified accounts and organizational units, and include all others] (指定
されたアカウントと組織単位を除外し、他のすべてを含める) を選択して、除外するアカウン
トと OU を追加します。OU を指定する方法は、OU およびその子である OU のすべてのアカ
ウント (後から追加される子の OU およびアカウントを含む) を指定する方法と同じです。

選択できるオプションは 1 つのみです。
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ポリシーを適用すると、Firewall Manager は新しいアカウントを設定と照合して自動的に評価し
ます。例えば、特定のアカウントのみを含めると、Firewall Manager は新しいアカウントにポリ
シーを適用しません。別の例として、OU を含めた場合、OU またはその子である OU にアカウ
ントを追加すると、Firewall Manager は新しいアカウントにポリシーを自動的に適用します。

13. [Resources] (リソース) で、AWS アカウント 内のすべてのリソースおよびリソースタイプパ
ラメータにポリシーを適用する場合は、[Include all resources that match the selected resource 
type] (選択したリソースタイプに一致するすべてのリソースを含める) を選択します。特定のリ
ソースを含めるか除外する場合は、タグ付けを使用してリソースを指定し、適切なオプションを
選択してリストにタグを追加します。ポリシーは、指定したすべてのタグを持つリソースを除く
すべてのリソースに適用することも、指定したすべてのタグを持つリソースにのみ適用すること
もできます。リソースのタグ付けの詳細については、「タグエディタの使用」を参照してくださ
い。

Note

複数のタグを入力する場合、一致するすべてのタグがリソースに必要です。

14. [Next] (次へ) を選択します。

15. ポリシーの範囲から Firewall Manager 管理者アカウントを除外していない場合、Firewall 
Manager によりこれを行うよう求められます。これにより、セキュリティグループは Firewall 
Manager 管理者アカウントに残ります。このアカウントは、手動コントロール下で、共通セ
キュリティグループポリシーおよび監査セキュリティグループポリシーに使用します。このダイ
アログで目的のオプションを選択します。

16. ポリシー設定を見直して目的の設定になっていることを確認し、[Create policy] (ポリシーの作
成) を選択します。

一意のセキュリティグループにする必要があることを選択した場合、Firewall Manager は各範囲内 
Amazon VPC インスタンスで冗長セキュリティグループをスキャンします。その後、各セキュリ
ティグループを少なくとも 1 つのリソースで使用するように選択した場合、Firewall Manager は、
ルールで指定された時間 (単位: 分)、未使用のままのセキュリティグループをスキャンします。AWS 
Firewall Manager ポリシーコンソールでポリシーのステータスを確認できます。このポリシーの仕組
みの詳細については、「使用状況監査セキュリティグループポリシー」を参照してください。
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AWS Network Firewall の AWS Firewall Manager ポリシーの作成

Firewall Manager の Network Firewall ポリシーでは、AWS Network Firewall で管理するルールグ
ループを使用します。ルールグループの管理については、「Network Firewall デベロッパーガイド」
の「AWS Network Firewall ルールグループ」を参照してください。

Firewall Manager の Network Firewall ポリシーについては、「AWS Network Firewall ポリシー」を
参照してください。

AWS Network Firewall の Firewall Manager ポリシーを作成するには (コンソール)

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. ナビゲーションペインで、[Security policies] (セキュリティポリシー) を選択します。

3. [Create policy] (ポリシーの作成) を選択します。

4. [Policy type] (ポリシータイプ) では [AWS Network Firewall] を選択します。

5. [Firewall management type] (ファイアウォールの管理タイプ) で、Firewall Manager にポリシー
のファイアウォールをどのように管理させるか選択します。次のオプションから選択します。

• [Distributed] (分散型) を使用すると、Firewall Manager は、ポリシーの範囲内の各 VPC で
ファイアウォールエンドポイントを作成および維持します。

• [Centralized] (集約型) を使用すると、Firewall Manager は、単一の検査 VPC でエンドポイン
トを作成および維持します。

• [Import existing firewalls] (既存のファイアウォールのインポート)- Firewall Manager は、リ
ソースセットを使用して Network Firewall から既存のファイアウォールをインポートします。
リソースセットの詳細については、「Firewall Manager でのリソースセットの操作」を参照し
てください。

6. [Region] (リージョン) で、AWS リージョン を選択します。複数のリージョンのリソースを保護
するには、各リージョンに別々の ポリシーを作成する必要があります。
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7. [Next] (次へ) を選択します。

8. [Policy name] (ポリシー名) で、わかりやすい名前を入力します。Firewall Manager は、Network 
Firewall のファイアウォールおよび作成するファイアウォールポリシーの名前にポリシー名を含
めます。

9. [AWS Network Firewall policy configuration] (ポリシー設定) では、Network Firewall の場合と同
じようにファイアウォールポリシーを設定します。ステートレスルールグループおよびステー
トフルルールグループを追加し、ポリシーのデフォルトアクションを指定します。オプション
で、ポリシーのステートフルルール評価順序とデフォルトアクションを設定し、ログ記録設定を
行うことができます。Network Firewall のファイアウォールポリシーの管理については、「AWS 
Network Firewall デベロッパーガイド」の「AWS Network Firewall ファイアウォールポリシー」
を参照してください。

Firewall Manager の Network Firewall ポリシーを作成すると、Firewall Manager は、範囲内にあ
るアカウント用にファイアウォールポリシーを作成します。個々のアカウントマネージャーは、
ファイアウォールポリシーにルールグループを追加できますが、ここで指定する設定を変更する
ことはできません。

10. [次へ] をクリックします。

11. 前のステップで選択した [Firewall management type] (ファイアウォール管理タイプ) に応じて、
次のいずれかを実行します。

• [分散型] ファイアウォール管理タイプを使用している場合、[AWS Firewall Manager エンドポ
イント設定] 内の [ファイアウォールのエンドポイントの場所] で、以下のオプションのいずれ
かを選択します。

• [Custom endpoint configuration] (カスタムエンドポイント設定) - Firewall Manager は、指定
したアベイラビリティーゾーンに、ポリシー範囲内の各 VPC に対してファイアウォールを
作成します。各ファイアウォールには、少なくとも 1 つのファイアウォールエンドポイン
トが含まれています。

• [Availability Zones] (アベイラビリティーゾーン) で、ファイアウォールエンドポイン
トを作成するアベイラビリティーゾーンを選択します。アベイラビリティーゾーン
は、[Availability Zone name] (アベイラビリティーゾーン名) または [Availability Zone ID]
(アベイラビリティーゾーン ID) で選択できます。

• Firewall Manager が VPC のファイアウォールサブネットに使用する CIDR ブロックを指
定する場合、そのすべては /28 CIDR ブロックである必要があります。1 行に 1 つのブ
ロックを入力します。これらを省略すると、Firewall Manager は、VPC で使用可能な IP 
アドレスから選択します。
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Note

AWS Firewall Manager Network Firewall ポリシーの自動修復は自動的に行われる
ため、ここで自動修復しないことを選択するオプションは表示されません。

• エンドポイントの自動設定 - Firewall Manager は、VPC 内のパブリックサブネットを持つ
アベイラビリティーゾーンにファイアウォールエンドポイントを自動的に作成します。

• [Firewall endpoints] (ファイアウォールエンドポイント) の設定では、Firewall Manager に
よるファイアウォールエンドポイントの管理方法を指定します。高可用性を実現するため
に、複数のエンドポイントを使用することをお勧めします。

• このポリシーに [集約型] ファイアウォール管理タイプを使用している場合は、[AWS Firewall 
Manager エンドポイント設定] 内の [インスペクション VPC の設定] で、検査 VPC の所有者
の AWS アカウント ID と検査 VPC の VPC ID を入力します。

• [Availability Zones] (アベイラビリティーゾーン) で、ファイアウォールエンドポイントを作
成するアベイラビリティーゾーンを選択します。アベイラビリティーゾーンは、[Availability 
Zone name] (アベイラビリティーゾーン名) または [Availability Zone ID] (アベイラビリ
ティーゾーン ID) で選択できます。

• Firewall Manager が VPC のファイアウォールサブネットに使用する CIDR ブロックを指定
する場合、そのすべては /28 CIDR ブロックである必要があります。1 行に 1 つのブロック
を入力します。これらを省略すると、Firewall Manager は、VPC で使用可能な IP アドレス
から選択します。

Note

AWS Firewall Manager Network Firewall ポリシーの自動修復は自動的に行われるた
め、ここで自動修復しないことを選択するオプションは表示されません。

• [Import existing firewalls] (既存のファイアウォールのインポート) のファイアウォール管理タ
イプを使用している場合は、[Resource sets] (リソースセット) で 1 つ以上のリソースセット
を追加します。リソースセットは、このポリシーで一元管理したい組織のアカウントが所有す
る既存の Network Firewall を定義します。リソースセットをポリシーに追加するには、まずコ
ンソールまたは PutResourceSet API を使用してリソースセットを作成する必要があります。
リソースセットの詳細については、「Firewall Manager でのリソースセットの操作」を参照し
てください。Network Firewall から既存のファイアウォールをインポートする方法の詳細につ
いては、「既存のファイアウォールのインポート」を参照してください。
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12. [次へ] をクリックします。

13. ポリシーで分散型ファイアウォール管理タイプを使用している場合は、[Route management]
(ルート管理) で、Firewall Manager がそれぞれのファイアウォールエンドポイントを経由して
ルーティングする必要のあるトラフィックをモニタリングおよびアラートするかどうかを選択し
ます。

Note

[Monitor] (モニタリング) を選択した場合、後日設定を [Off] (オフ) に変更することはでき
ません。モニタリングは、ポリシーを削除するまで継続します。

14. [Traffic type] (トラフィックタイプ) で、ファイアウォール検査のためにトラフィックをルーティ
ングするトラフィックエンドポイントをオプションで追加します。

15. [Allow required cross-AZ traffic] (必要なクロス AZ トラフィックを許可) で、このオプションを有
効にすると、Firewall Manager は、独自のファイアウォールエンドポイントを持たないアベイラ
ビリティーゾーンの場合、検査のためにアベイラビリティーゾーンからトラフィックを送信する
準拠ルーティングとして扱います。エンドポイントを持つアベイラビリティーゾーンでは、常に
独自のトラフィックを検査する必要があります。

16. [Next] (次へ) を選択します。

17. [Policy scope] (ポリシーの範囲) の [AWS アカウント this policy applies to] (このポリシーが適用
される ) で、次のようにオプションを選択します。

• 組織内のすべてのアカウントにポリシーを適用する場合は、デフォルトの [Include all 
accounts under my AWS organization] (自分の組織の下にあるすべてのアカウントを含める) 
を選択したままにします。

• 特定のアカウントや特定の AWS Organizations 組織単位 (OU) にあるアカウントにのみポリ
シーを適用する場合は、[Include only the specified accounts and organizational units] (指定
されたアカウントと組織単位のみを含める) を選択し、含めるアカウントと OU を追加しま
す。OU を指定する方法は、OU およびその子である OU のすべてのアカウント (後から追加
される子の OU およびアカウントを含む) を指定する方法と同じです。

• 特定のアカウントや AWS Organizations の組織単位 (OU) 以外のすべてにポリシーを適用する
場合は、[Exclude the specified accounts and organizational units, and include all others] (指定
されたアカウントと組織単位を除外し、他のすべてを含める) を選択して、除外するアカウン
トと OU を追加します。OU を指定する方法は、OU およびその子である OU のすべてのアカ
ウント (後から追加される子の OU およびアカウントを含む) を指定する方法と同じです。
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選択できるオプションは 1 つのみです。

ポリシーを適用すると、Firewall Manager は新しいアカウントを設定と照合して自動的に評価し
ます。例えば、特定のアカウントのみを含めると、Firewall Manager は新しいアカウントにポリ
シーを適用しません。別の例として、OU を含めた場合、OU またはその子である OU にアカウ
ントを追加すると、Firewall Manager は新しいアカウントにポリシーを自動的に適用します。

18. Network Firewall ポリシーの [Resource type] (リソースタイプ) は [VPC] です。

19. 特定のタグの付いたリソースのみを保護 (または除外) する場合は、[Resources] (リソース) で、
該当するオプションを選択し、含めるまたは除外するタグを入力します。1 つのオプションのみ
を選択できます。タグの詳細については、「タグエディタの使用」を参照してください。

複数のタグを入力した場合、含めるまたは除外するリソースにはそれらのすべてのタグが付いて
いる必要があります。

20. [Next] (次へ) を選択します。

21. [Policy tags] (ポリシータグ) で、Firewall Manager ポリシーに必要な識別タグを追加します。タ
グの詳細については、「タグエディタの使用」を参照してください。

22. [Next] (次へ) を選択します。

23. 新しいポリシーを確認します。変更するには、変更する部分で [Edit] (編集) を選択します。こ
れにより、作成ウィザードの対応するステップに戻ります。ポリシーが完成したら、[Create 
policy] (ポリシーの作成) を選択します。

Amazon Route 53 Resolver DNS Firewall の AWS Firewall Manager ポリシーの作成

Firewall Manager の DNS Firewall ポリシーでは、Amazon Route 53 Resolver DNS Firewall で管理す
るルールグループを使用します。ルールグループの管理については、「Amazon Route 53 デベロッ
パーガイド」の「DNS Firewall でのルールグループおよびルールの管理」を参照してください。

Firewall Manager の DNS Firewall ポリシーについては、「Amazon Route 53 Resolver DNS Firewall 
ポリシー」を参照してください。

Amazon Route 53 Resolver DNS Firewall の Firewall Manager ポリシーを作成するには (コンソール)

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。
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Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. ナビゲーションペインで、[Security policies] (セキュリティポリシー) を選択します。

3. [Create policy] (ポリシーの作成) を選択します。

4. [Policy type] (ポリシータイプ) で、[Amazon Route 53 Resolver DNS Firewall] を選択します。

5. [Region] (リージョン) で、AWS リージョン を選択します。複数のリージョンのリソースを保護
するには、各リージョンに別々の ポリシーを作成する必要があります。

6. [Next] (次へ) を選択します。

7. [Policy name] (ポリシー名) で、わかりやすい名前を入力します。

8. ポリシー設定で、VPC のルールグループの関連付けの中で DNS Firewall が最初と最後に評価す
るルールグループを追加します。ポリシーには最大 2 つのルールグループを追加できます。

Firewall Manager の DNS Firewall ポリシーを作成すると、Firewall Manager は、指定した関連
付けの優先順位を使用して、範囲内の VPC とアカウントのルールグループの関連付けを作成し
ます。個々のアカウントマネージャーは、最初の関連付けと最後の関連付けの間にルールグルー
プの関連付けを追加できますが、お客様がここで定義する関連付けを変更することはできませ
ん。詳細については、「Amazon Route 53 Resolver DNS Firewall ポリシー」を参照してくださ
い。

9. [Next] (次へ) を選択します。

10. [AWS アカウント this policy applies to] (このポリシーが適用される ) で、次のようにオプション
を選択します。

• 組織内のすべてのアカウントにポリシーを適用する場合は、デフォルトの [Include all 
accounts under my AWS organization] (自分の組織の下にあるすべてのアカウントを含める) 
を選択したままにします。

• 特定のアカウントや特定の AWS Organizations 組織単位 (OU) にあるアカウントにのみポリ
シーを適用する場合は、[Include only the specified accounts and organizational units] (指定
されたアカウントと組織単位のみを含める) を選択し、含めるアカウントと OU を追加しま
す。OU を指定する方法は、OU およびその子である OU のすべてのアカウント (後から追加
される子の OU およびアカウントを含む) を指定する方法と同じです。

• 特定のアカウントや AWS Organizations の組織単位 (OU) 以外のすべてにポリシーを適用する
場合は、[Exclude the specified accounts and organizational units, and include all others] (指定
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されたアカウントと組織単位を除外し、他のすべてを含める) を選択して、除外するアカウン
トと OU を追加します。OU を指定する方法は、OU およびその子である OU のすべてのアカ
ウント (後から追加される子の OU およびアカウントを含む) を指定する方法と同じです。

選択できるオプションは 1 つのみです。

ポリシーを適用すると、Firewall Manager は新しいアカウントを設定と照合して自動的に評価し
ます。例えば、特定のアカウントのみを含めると、Firewall Manager は新しいアカウントにポリ
シーを適用しません。別の例として、OU を含めた場合、OU またはその子である OU にアカウ
ントを追加すると、Firewall Manager は新しいアカウントにポリシーを自動的に適用します。

11. DNS Firewall ポリシーの [Resource type] (リソースタイプ) は [VPC] です。

12. 特定のタグの付いたリソースのみを保護 (または除外) する場合は、[Resources] (リソース) で、
該当するオプションを選択し、含めるまたは除外するタグを入力します。1 つのオプションのみ
を選択できます。タグの詳細については、「タグエディタの使用」を参照してください。

複数のタグを入力した場合、含めるまたは除外するリソースにはそれらのすべてのタグが付いて
いる必要があります。

13. [Next] (次へ) を選択します。

14. [Policy tags] (ポリシータグ) で、Firewall Manager ポリシーに必要な識別タグを追加します。タ
グの詳細については、「タグエディタの使用」を参照してください。

15. [Next] (次へ) を選択します。

16. 新しいポリシーを確認します。変更するには、変更する部分で [Edit] (編集) を選択します。こ
れにより、作成ウィザードの対応するステップに戻ります。ポリシーが完成したら、[Create 
policy] (ポリシーの作成) を選択します。

Palo Alto Networks Palo Alto Networks Cloud NGFW の AWS Firewall Manager ポリ
シーの作成

Palo Alto Networks Cloud Next Generation Firewall (Palo Alto Networks Cloud NGFW) の Firewall 
Manager ポリシーを使用すると、Firewall Manager を使用して Palo Alto Networks Cloud NGFW リ
ソースをデプロイし、すべての AWS アカウントで NGFW ルールスタックを一元的に管理できま
す。

Firewall Manager Palo Alto Networks Cloud NGFW ポリシーの詳細については、「Palo Alto 
Networks Cloud NGFW ポリシー」を参照してください。Firewall Manager 用に Palo Alto Networks 
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Cloud NGFW を設定および管理する方法については、Palo Alto Networks Palo Alto Networks Cloud 
NGFW on AWS のドキュメントを参照してください。

前提条件

AWS Firewall Manager のアカウントを準備するには、いくつかの必須のステップがあります。それ
らのステップは、AWS Firewall Manager の前提条件 で説明されています。次のステップに進む前
に、すべての前提条件を満たしてください。

Palo Alto Networks Cloud NGFW の Firewall Manager ポリシーを作成するには (コンソール)

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. ナビゲーションペインで、[Security policies] (セキュリティポリシー) を選択します。

3. [Create policy] (ポリシーの作成) を選択します。

4. [Policy type] (ポリシータイプ) で、[Palo Alto Networks Palo Alto Networks Cloud NGFW] を選択
します。AWS Marketplace で Palo Alto Networks Cloud NGFW サービスをまだサブスクライブ
していない場合は、最初にサブスクライブする必要があります。AWS Marketplace でサブスク
ライブするには、[View AWS Marketplace details] ( Marketplace の詳細の表示) を選択します。

5. [Deployment model] (デプロイモデル) で、[Distributed model] (分散モデル) または [Centralized 
model] (集約型モデル) のいずれかを選択します。デプロイモデルによって、Firewall Manager 
がポリシーのエンドポイントを管理する方法が決まります。分散モデルでは、Firewall Manager 
は、ポリシーの範囲内の各 VPC にファイアウォールエンドポイントを維持します。集約型モデ
ルでは、Firewall Manager は検査 VPC に単一のエンドポイントを維持します。

6. [Region] (リージョン) で、AWS リージョン を選択します。複数のリージョンのリソースを保護
するには、各リージョンに別々の ポリシーを作成する必要があります。

7. [Next] (次へ) を選択します。

8. [Policy name] (ポリシー名) で、わかりやすい名前を入力します。

ポリシーの作成 981

https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws
https://console.aws.amazon.com/wafv2/fmsv2


AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

9. ポリシー設定で、このポリシーに関連付ける Palo Alto Networks Cloud NGFW ファイアウォー
ルポリシーを選択します。Palo Alto Networks Cloud NGFW ファイアウォールポリシーの一覧
には、Palo Alto Networks Cloud NGFW テナントに関連付けられているすべての Cloud NGFW 
ファイアウォールポリシーが含まれています。Palo Alto Networks Cloud NGFW ファイアウォー
ルポリシーの作成と管理の情報については、「Palo Alto Networks Palo Alto Networks Cloud 
NGFW for AWS deployment guide」(Palo Alto Networks Palo Alto Networks Cloud NGFW for 
デプロイガイド) の「Deploy Palo Alto Networks Cloud NGFW for AWS with the AWS Firewall 
Manager」( を使用して Palo Alto Networks Cloud NGFW for をデプロイする) トピックを参照し
てください。

10. [Palo Alto Networks Palo Alto Networks Cloud NGFW logging - optional] (Palo Alto Networks 
Palo Alto Networks Cloud NGFW logging ログ記録 - オプション) で、オプションで、ポリシーに
関してログ記録する Cloud NGFW ログタイプを選択します。Palo Alto Networks Cloud NGFW 
のログタイプの情報については、「Palo Alto Networks Palo Alto Networks Cloud NGFW for 
AWS デプロイガイド」の「AWS で Cloud NGFW のログ記録を設定する」を参照してくださ
い。

[log destination] (ログの宛先) で、Firewall Manager がログを書き込む場合を指定します。

11. [Next] (次へ) を選択します。

12. [Configure third-party firewall endpoint] (サードパーティーのファイアウォールエンドポイントを
設定) で、ファイアウォールエンドポイントの作成に分散デプロイモデルと集約型デプロイモデ
ルのいずれを使用しているかに応じて、次のいずれかを実行します。

• このポリシーに分散デプロイモデルを使用している場合は、[Availability Zones] (アベイラビ
リティーゾーン) で、ファイアウォールエンドポイントを作成するアベイラビリティーゾーン
を選択します。アベイラビリティーゾーンは、[Availability Zone name] (アベイラビリティー
ゾーン名) または [Availability Zone ID] (アベイラビリティーゾーン ID) で選択できます。

• このポリシーに集約型デプロイモデルを使用している場合は、[Inspection VPC configuration]
(検査 VPC 設定) の [AWS Firewall Manager endpoint configuration] (エンドポイント設定) で、
検査 VPC の所有者の AWS アカウント ID と検査 VPC の VPC ID を入力します。

• [Availability Zones] (アベイラビリティーゾーン) で、ファイアウォールエンドポイントを作
成するアベイラビリティーゾーンを選択します。アベイラビリティーゾーンは、[Availability 
Zone name] (アベイラビリティーゾーン名) または [Availability Zone ID] (アベイラビリ
ティーゾーン ID) で選択できます。

13. Firewall Manager が VPC のファイアウォールサブネットに使用する CIDR ブロックを指定する
場合、そのすべては /28 CIDR ブロックである必要があります。1 行に 1 つのブロックを入力し
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ます。これらを省略すると、Firewall Manager は、VPC で使用可能な IP アドレスから選択しま
す。

Note

AWS Firewall Manager Network Firewall ポリシーの自動修復は自動的に行われるため、
ここで自動修復しないことを選択するオプションは表示されません。

14. [Next] (次へ) を選択します。

15. [Policy scope] (ポリシーの範囲) の [AWS アカウント this policy applies to] (このポリシーが適用
される ) で、次のようにオプションを選択します。

• 組織内のすべてのアカウントにポリシーを適用する場合は、デフォルトの [Include all 
accounts under my AWS organization] (自分の組織の下にあるすべてのアカウントを含める) 
を選択したままにします。

• 特定のアカウントや特定の AWS Organizations 組織単位 (OU) にあるアカウントにのみポリ
シーを適用する場合は、[Include only the specified accounts and organizational units] (指定
されたアカウントと組織単位のみを含める) を選択し、含めるアカウントと OU を追加しま
す。OU を指定する方法は、OU およびその子である OU のすべてのアカウント (後から追加
される子の OU およびアカウントを含む) を指定する方法と同じです。

• 特定のアカウントや AWS Organizations の組織単位 (OU) 以外のすべてにポリシーを適用する
場合は、[Exclude the specified accounts and organizational units, and include all others] (指定
されたアカウントと組織単位を除外し、他のすべてを含める) を選択して、除外するアカウン
トと OU を追加します。OU を指定する方法は、OU およびその子である OU のすべてのアカ
ウント (後から追加される子の OU およびアカウントを含む) を指定する方法と同じです。

選択できるオプションは 1 つのみです。

ポリシーを適用すると、Firewall Manager は新しいアカウントを設定と照合して自動的に評価し
ます。例えば、特定のアカウントのみを含めると、Firewall Manager は新しいアカウントにポリ
シーを適用しません。別の例として、OU を含めた場合、OU またはその子である OU にアカウ
ントを追加すると、Firewall Manager は新しいアカウントにポリシーを自動的に適用します。

16. Network Firewall ポリシーの [Resource type] (リソースタイプ) は [VPC] です。

17. 特定のタグの付いたリソースのみを保護 (または除外) する場合は、[Resources] (リソース) で、
該当するオプションを選択し、含めるまたは除外するタグを入力します。1 つのオプションのみ
を選択できます。タグの詳細については、「タグエディタの使用」を参照してください。
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複数のタグを入力した場合、含めるまたは除外するリソースにはそれらのすべてのタグが付いて
いる必要があります。

18. [Grant cross-account access] (クロスアカウントアクセスを付与) で、[Download AWS 
CloudFormation template] (テンプレートをダウンロード) を選択します。これにより、AWS 
CloudFormation スタックの作成に使用できる AWS CloudFormation テンプレートがダウンロー
ドされます。このスタックは、Palo Alto Networks Cloud NGFW リソースを管理するためのク
ロスアカウント許可を　Firewall Manager に付与する AWS Identity and Access Management 
ロールを作成します。スタックの詳細については、「AWS CloudFormation ユーザーガイド」の
「StackSets の操作」を参照してください。

19. [Next] (次へ) を選択します。

20. [Policy tags] (ポリシータグ) で、Firewall Manager ポリシーに必要な識別タグを追加します。タ
グの詳細については、「タグエディタの使用」を参照してください。

21. [Next] (次へ) を選択します。

22. 新しいポリシーを確認します。変更するには、変更する部分で [Edit] (編集) を選択します。こ
れにより、作成ウィザードの対応するステップに戻ります。ポリシーが完成したら、[Create 
policy] (ポリシーの作成) を選択します。

Fortigate Cloud Native Firewall (CNF) as a Service の AWS Firewall Manager ポリシー
の作成

Fortigate CNF の Firewall Manager ポリシーにより、Firewall Manager を使用して、すべての AWS 
アカウントで Fortigate CNF リソースを展開および管理できます。

Firewall Manager Fortigate CNF ポリシーについては、「Fortigate Cloud Native Firewall (CNF) as a 
Service ポリシー」を参照してください。Fortigate CNF を Firewall Manager で使用するための設定
について詳しくは、「Fortinet のドキュメント」を参照してください。

前提条件

AWS Firewall Manager のアカウントを準備するには、いくつかの必須のステップがあります。それ
らのステップは、AWS Firewall Manager の前提条件 で説明されています。次のステップに進む前
に、すべての前提条件を満たしてください。

Fortigate CNF の Firewall Manager ポリシーを作成するには (コンソール)

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
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す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. ナビゲーションペインで、[Security policies] (セキュリティポリシー) を選択します。

3. [Create policy] (ポリシーの作成) を選択します。

4. [Policy type] (ポリシータイプ) には、[Fortigate Cloud Native Firewall (CNF) as a Service] (サー
ビスとしての Fortigate Cloud ネイティブファイアウォール (CNF)) を選択してください。AWS 
Marketplace で Fortigate CNF サービスにまだサブスクライブしていない場合は、まずサブ
スクライブする必要があります。AWS Marketplace でサブスクライブするには、[View AWS 
Marketplace details] ( Marketplace の詳細の表示) を選択します。

5. [Deployment model] (デプロイモデル) で、[Distributed model] (分散モデル) または [Centralized 
model] (集約型モデル) のいずれかを選択します。デプロイモデルによって、Firewall Manager 
がポリシーのエンドポイントを管理する方法が決まります。分散モデルでは、Firewall Manager 
は、ポリシーの範囲内の各 VPC にファイアウォールエンドポイントを維持します。集約型モデ
ルでは、Firewall Manager は検査 VPC に単一のエンドポイントを維持します。

6. [Region] (リージョン) で、AWS リージョン を選択します。複数のリージョンのリソースを保護
するには、各リージョンに別々の ポリシーを作成する必要があります。

7. [Next] (次へ) を選択します。

8. [Policy name] (ポリシー名) で、わかりやすい名前を入力します。

9. ポリシー設定で、このポリシーに関連付ける Fortigate CNF ファイアウォールポリシーを選択し
ます。Fortigate CNF ファイアウォールポリシーのリストには、Fortigate CNF テナントに関連
付けられているすべての CNF ファイアウォールポリシーが含まれています。Fortigate CNF テ
ナントの作成と管理については、「Fortinet のドキュメント」を参照してください。

10. [Next] (次へ) を選択します。

11. [Configure third-party firewall endpoint] (サードパーティーのファイアウォールエンドポイントを
設定) で、ファイアウォールエンドポイントの作成に分散デプロイモデルと集約型デプロイモデ
ルのいずれを使用しているかに応じて、次のいずれかを実行します。

• このポリシーに分散デプロイモデルを使用している場合は、[Availability Zones] (アベイラビ
リティーゾーン) で、ファイアウォールエンドポイントを作成するアベイラビリティーゾーン
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を選択します。アベイラビリティーゾーンは、[Availability Zone name] (アベイラビリティー
ゾーン名) または [Availability Zone ID] (アベイラビリティーゾーン ID) で選択できます。

• このポリシーに集約型デプロイモデルを使用している場合は、[Inspection VPC configuration]
(検査 VPC 設定) の [AWS Firewall Manager endpoint configuration] (エンドポイント設定) で、
検査 VPC の所有者の AWS アカウント ID と検査 VPC の VPC ID を入力します。

• [Availability Zones] (アベイラビリティーゾーン) で、ファイアウォールエンドポイントを作
成するアベイラビリティーゾーンを選択します。アベイラビリティーゾーンは、[Availability 
Zone name] (アベイラビリティーゾーン名) または [Availability Zone ID] (アベイラビリ
ティーゾーン ID) で選択できます。

12. Firewall Manager が VPC のファイアウォールサブネットに使用する CIDR ブロックを指定する
場合、そのすべては /28 CIDR ブロックである必要があります。1 行に 1 つのブロックを入力し
ます。これらを省略すると、Firewall Manager は、VPC で使用可能な IP アドレスから選択しま
す。

Note

AWS Firewall Manager Network Firewall ポリシーの自動修復は自動的に行われるため、
ここで自動修復しないことを選択するオプションは表示されません。

13. [Next] (次へ) を選択します。

14. [Policy scope] (ポリシーの範囲) の [AWS アカウント this policy applies to] (このポリシーが適用
される ) で、次のようにオプションを選択します。

• 組織内のすべてのアカウントにポリシーを適用する場合は、デフォルトの [Include all 
accounts under my AWS organization] (自分の組織の下にあるすべてのアカウントを含める) 
を選択したままにします。

• 特定のアカウントや特定の AWS Organizations 組織単位 (OU) にあるアカウントにのみポリ
シーを適用する場合は、[Include only the specified accounts and organizational units] (指定
されたアカウントと組織単位のみを含める) を選択し、含めるアカウントと OU を追加しま
す。OU を指定する方法は、OU およびその子である OU のすべてのアカウント (後から追加
される子の OU およびアカウントを含む) を指定する方法と同じです。

• 特定のアカウントや AWS Organizations の組織単位 (OU) 以外のすべてにポリシーを適用する
場合は、[Exclude the specified accounts and organizational units, and include all others] (指定
されたアカウントと組織単位を除外し、他のすべてを含める) を選択して、除外するアカウン
トと OU を追加します。OU を指定する方法は、OU およびその子である OU のすべてのアカ
ウント (後から追加される子の OU およびアカウントを含む) を指定する方法と同じです。
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選択できるオプションは 1 つのみです。

ポリシーを適用すると、Firewall Manager は新しいアカウントを設定と照合して自動的に評価し
ます。例えば、特定のアカウントのみを含めると、Firewall Manager は新しいアカウントにポリ
シーを適用しません。別の例として、OU を含めた場合、OU またはその子である OU にアカウ
ントを追加すると、Firewall Manager は新しいアカウントにポリシーを自動的に適用します。

15. Network Firewall ポリシーの [Resource type] (リソースタイプ) は [VPC] です。

16. 特定のタグの付いたリソースのみを保護 (または除外) する場合は、[Resources] (リソース) で、
該当するオプションを選択し、含めるまたは除外するタグを入力します。1 つのオプションのみ
を選択できます。タグの詳細については、「タグエディタの使用」を参照してください。

複数のタグを入力した場合、含めるまたは除外するリソースにはそれらのすべてのタグが付いて
いる必要があります。

17. [Grant cross-account access] (クロスアカウントアクセスを付与) で、[Download AWS 
CloudFormation template] (テンプレートをダウンロード) を選択します。これにより、AWS 
CloudFormation スタックの作成に使用できる AWS CloudFormation テンプレートがダウンロー
ドされます。このスタックは、Fortigate CNF リソースを管理するためのクロスアカウント許可
を Firewall Manager に付与する AWS Identity and Access Management ロールを作成します。
スタックの詳細については、「AWS CloudFormation ユーザーガイド」の「StackSets の操作」
を参照してください。スタックを作成するには、Fortigate CNF ポータルのアカウント ID が必
要です。

18. [Next] (次へ) を選択します。

19. [Policy tags] (ポリシータグ) で、Firewall Manager ポリシーに必要な識別タグを追加します。タ
グの詳細については、「タグエディタの使用」を参照してください。

20. [Next] (次へ) を選択します。

21. 新しいポリシーを確認します。変更するには、変更する部分で [Edit] (編集) を選択します。こ
れにより、作成ウィザードの対応するステップに戻ります。ポリシーが完成したら、[Create 
policy] (ポリシーの作成) を選択します。

AWS Firewall Manager ポリシーの削除

次のステップを実行して、Firewall Manager ポリシーを削除できます。
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ポリシーを削除するには (コンソール)

1. ナビゲーションペインで、[Security policies] (セキュリティポリシー) を選択します。

2. 削除するポリシーの横にあるオプションを選択します。

3. [Delete] (削除) を選択します。

Note

Firewall Manager 共通セキュリティグループポリシーを削除する場合、ポリシーのレプリカ
セキュリティグループを削除するには、ポリシーによって作成されたリソースをクリーン
アップするオプションを選択します。それ以外の場合、プライマリが削除されても、レプリ
カはそのまま残り、各 Amazon VPC インスタンスで手動管理が必要です。

Important

Firewall Manager Shield Advanced ポリシーを削除すると、ポリシーは削除されますが、ア
カウントは Shield Advanced にサブスクライブされたままとなります。

AWS Firewall Manager ポリシーの範囲

ポリシーの範囲は、ポリシーが適用される場所を定義するものです。一元管理されたポリシー
を、AWS Organizations の組織内のすべてのアカウントとリソースに適用することも、アカウントと
リソースのサブセットに適用することもできます。ポリシーの範囲の設定方法については、「AWS 
Firewall Manager ポリシーの作成」を参照してください。

AWS Firewall Manager のポリシーの範囲のオプション

組織に新しいアカウントまたはリソースを追加すると、Firewall Manager は、各ポリシーの設定に対
して自動的に評価し、これらの設定に基づいてポリシーを適用します。例えば、指定したリストのア
カウント番号以外のすべてのアカウントにポリシーを適用するように選択できます。また、リスト内
のすべてのタグを持つリソースにのみポリシーを適用することを選択することもできます。

範囲内の AWS アカウント
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ポリシーの影響を受ける AWS アカウント を定義するために提供する設定によって、AWS 組織内の
どのアカウントにポリシーを適用するかが決まります。次のいずれかの方法でポリシーを適用できま
す。

• 組織のすべてのアカウントに適用

• 含めたアカウント番号と AWS Organizations の組織単位 (OU) の特定のリストにのみ適用

• 除外したアカウント番号と AWS Organizations の組織単位 (OU) の特定のリストを除くすべてに適
用

AWS Organizations の詳細については、「AWS Organizations ユーザーガイド」を参照してくださ
い。

範囲内のリソース

範囲内のアカウントの設定と同様に、リソースに指定した設定によって、ポリシーを適用する範囲内
のリソースタイプが決まります。次のいずれかを選択できます。

• すべてのリソース

• 指定したすべてのタグを持つリソース

• 指定したすべてのタグを持つリソースを除くすべてのリソース

リソースのタグ付けの詳細については、「タグエディタの使用」を参照してください。

AWS Firewall Manager のポリシーの範囲の管理

ポリシーが設定されている場合、Firewall Manager はポリシーを継続的に管理し、ポリシーの範囲に
従って、追加された新しい AWS アカウント およびリソースにポリシーを適用します。

Firewall Manager による AWS アカウント およびリソースの管理方法

アカウントまたはリソースが何らかの理由で範囲外になった場合、AWS Firewall Manager 
は、[Automatically remove protections from resources that leave the policy scope] (ポリシーの範囲を
外れるリソースから保護を自動的に削除) のチェックボックスをオンにしない限り、保護を自動的に
削除したり、Firewall Manager マネージドリソースを削除したりしません。
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Note

[Automatically remove protections from resources that leave the policy scope] (ポリシーの範
囲を外れるリソースから保護を自動的に削除) のオプションは、 AWS Shield Advanced また
は AWS WAF Classic ポリシーでは使用できません。

このチェックボックスをオンにすると、AWS Firewall Manager は、アカウントがポリシーの範囲を
外れたときに Firewall Manager がアカウントのために管理するリソースを自動的にクリーンアップ
するように指示されます。例えば、カスタマーリソースがポリシーの範囲から外れた場合、Firewall 
Manager は、Firewall Manager で管理するウェブ ACL と保護されたカスタマーリソースとの関連付
けを解除します。

カスタマーリソースがポリシーの範囲外になったときに保護から削除する必要があるリソースを決定
するために、Firewall Manager は次のガイドラインに従います。

• デフォルトの動作

• 関連する AWS Config マネージドルールが削除されます。この動作は、チェックボックスとは無
関係です。

• 関連付けられた AWS WAF ウェブアクセスコントロールリスト (ウェブ ACL) のうち、リソース
を含まないものは、すべて削除されます。この動作は、チェックボックスとは無関係です。

• 範囲外となった保護されたリソースは、関連付けられ、保護されたままになります。例えば、
ウェブ ACL に関連付けられた API Gateway からの Application Load Balancer または API は、
ウェブ ACL に関連付けられたままになり、保護は維持されます。

• [Automatically remove protections from resources that leave the policy scope] (ポリシーの範囲を
外れるリソースから保護を自動的に削除) のチェックボックスをオンにすると、次のようになりま
す。

• 関連する AWS Config マネージドルールが削除されます。この動作は、チェックボックスとは無
関係です。

• 関連付けられた AWS WAF ウェブアクセスコントロールリスト (ウェブ ACL) のうち、リソース
を含まないものは、すべて削除されます。この動作は、チェックボックスとは無関係です。

• 範囲外となった保護されたリソースは、ポリシーの範囲から外れると、自動的に関連付けが解除
され、保護から削除されます。例えば、Elastic Inference アクセラレーターまたは Amazon EC2 
インスタンスは、レプリケートされたセキュリティグループがポリシーの範囲外になると、自動
的に関連付けが解除されます。レプリケートされたセキュリティグループとそのリソースは、自
動的に保護から削除されます。
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マネージドリスト

マネージドアプリケーションおよびプロトコルリストにより、AWS Firewall Manager コンテンツ監
査セキュリティグループポリシーの設定と管理が合理化されます。ポリシーが許可または禁止するプ
ロトコルとアプリケーションを定義するために、マネージドリストを使用します。コンテンツ監査セ
キュリティグループポリシーの詳細については、「コンテンツ監査セキュリティグループポリシー」
を参照してください。

コンテンツ監査セキュリティグループポリシーでは、次のタイプのマネージドリストを使用できま
す。

• Firewall Manager のアプリケーションリストとプロトコルリスト - Firewall Manager は、これらの
リストを管理します。

• アプリケーションリストには、一般ユーザーに対して許可または拒否される必要がある一般的に
使用されるアプリケーションを記述する FMS-Default-Public-Access-Apps-Allowed と
FMS-Default-Public-Access-Apps-Denied が含まれます。

• プロトコルリストには、一般ユーザーに対して許可される必要がある一般的に使用されるプロト
コルリストである FMS-Default-Protocols-Allowed が含まれます。Firewall Manager が管
理するリストはすべて使用できますが、編集や削除はできません。

• カスタムアプリケーションリストとプロトコルリスト - これらのリストを管理できます。必要な設
定を使用して、どちらのタイプのリストも作成できます。独自のカスタムマネージドリストを完全
に制御でき、必要に応じて作成、編集、削除できます。

Note

現在、Firewall Manager は、カスタムマネージドリストが削除されると、そのカスタムマ
ネージドリストへの参照をチェックしません。つまり、アクティブなポリシーによって使
用されている場合でも、カスタムマネージドアプリケーションリストまたはプロトコルリ
ストを削除できます。これにより、ポリシーが機能しなくなる可能性があります。アプリ
ケーションリストまたはプロトコルリストは、アクティブなポリシーによって参照されて
いないことを検証した後にのみ削除します。

マネージドリストは AWS リソースです。カスタムマネージドリストにタグを付けることができま
す。Firewall Manager のマネージドリストにタグを付けることはできません。
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マネージドリストのバージョニング

カスタムマネージドリストにはバージョンがありません。カスタムリストを編集すると、そのリスト
を参照するポリシーは、更新されたリストを自動的に使用します。

Firewall Manager のマネージドリストはバージョニングされています。Firewall Manager サービス
チームは、セキュリティのベストプラクティスをリストに適用するために、必要に応じて新しいバー
ジョンを公開します。

ポリシーで Firewall Manager マネージドリストを使用する場合、次のようにバージョニング戦略を
選択します。

• 利用可能な最新バージョン – リスト用に明示的なバージョン設定を指定しない場合、ポリシーは
自動的に最新バージョンを使用します。コンソールで使用できる唯一のオプションです。

• 明示的なバージョン - リストのバージョンを指定すると、ポリシーでそのバージョンが使用されま
す。ポリシーは、バージョン設定を変更するまで、指定したバージョンにロックされたままとな
ります。バージョンを指定するには、CLI またはいずれかの SDK など、コンソールの外部でポリ
シーを定義する必要があります。

リストのバージョン設定の選択の詳細については、「コンテンツ監査セキュリティグループポリシー
でのマネージドリストの使用」を参照してください。

コンテンツ監査セキュリティグループポリシーでのマネージドリストの使用

コンテンツ監査セキュリティグループポリシーを作成するときに、マネージド監査ポリシールールを
使用するように選択できます。このオプションの一部の設定では、マネージドアプリケーションリス
トまたはプロトコルリストが必要です。これらの設定の例には、セキュリティグループルールで許可
されるプロトコルや、アプリケーションがインターネットにアクセスできるプロトコルが含まれま
す。

マネージドリストを使用する各ポリシー設定には、次の制限が適用されます。

• Firewall Manager のマネージドリストは、任意の設定について最大 1 個指定できます。デフォル
トでは、最大 1 個のカスタムリストを指定できます。カスタムリストの上限はソフトクォータな
ので、その制限の引き上げをリクエストできます。詳細については、「AWS Firewall Manager の
クォータ」を参照してください。

• コンソールで、Firewall Manager のマネージドリストを選択すると、バージョンを指定できませ
ん。ポリシーは、常に最新バージョンのリストを使用します。バージョンを指定するには、CLI 
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またはいずれかの SDK など、コンソールの外部でポリシーを定義する必要があります。Firewall 
Manager マネージドリストのバージョニングについては、「マネージドリストのバージョニン
グ」を参照してください。

コンソールを通じたコンテンツ監査セキュリティグループポリシーの作成については、「コンテンツ
監査セキュリティグループポリシーの作成」を参照してください。

カスタムマネージドアプリケーションリストの作成

カスタムマネージドアプリケーションリストを作成するには

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. ナビゲーションペインで、[Application lists] (アプリケーションリスト) を選択します。

3. [Application lists] (アプリケーションリスト) ページで、[Create application list] (アプリケーショ
ンリストを作成) を選択します。

4. [Create application list] (アプリケーションリストを作成) ページで、リストに名前を付けます。
プレフィックス fms- は Firewall Manager 用に予約されているため、使用しないでください。

5. プロトコルとポート番号を指定するか、[Type] (タイプ) ドロップダウンからアプリケーションを
選択して、アプリケーションを指定します。アプリケーションの仕様に名前を付けます。

6. 必要に応じて [Add another] (別のものを追加) を選択し、リストが完成するまでアプリケーショ
ンに関する情報を入力します。

7. (オプション) リストにタグを適用します。

8. [Save] (保存) を選択してリストを保存し、[Application lists] (アプリケーションリスト) ページに
戻ります。
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カスタムマネージドプロトコルリストの作成

カスタムマネージドプロトコルリストを作成するには

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. ナビゲーションペインで、[Protocol lists] (プロトコルリスト) を選択します。

3. [Protocol lists] (プロトコルリスト) ページで、[Create protocol list] (プロトコルリストを作成) を
選択します。

4. プロトコルリスト作成ページで、リストに名前を付けます。プレフィックス fms- は Firewall 
Manager 用に予約されているため、使用しないでください。

5. プロトコルを指定します。

6. 必要に応じて [Add another] (別のものを追加) を選択し、リストが完成するまでプロトコルに関
する情報を入力します。

7. (オプション) リストにタグを適用します。

8. [Save] (保存) を選択してリストを保存し、[Protocol lists] (プロトコルリスト) ページに戻りま
す。

マネージドリストの表示

アプリケーションリストまたはプロトコルリストを表示するには

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。
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Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. ナビゲーションペインで、[Application lists] (アプリケーションリスト) または [Protocol lists] (プ
ロトコルリスト) を選択します。

ページには、使用可能な、選択したタイプのリストがすべて表示されます。Firewall Manager が
管理するリストの ManagedList列には Y があります。

3. リストの詳細を表示するには、その名前を選択します。詳細ページには、リストのコンテンツと
タグが表示されます。

Firewall Manager のマネージドリストの場合、[Version] (バージョン) ドロップダウンを選択し
て、使用可能なバージョンを確認することもできます。

カスタムマネージドリストの削除

カスタムマネージドリストを削除できます。Firewall Manager が管理するリストを編集または削除す
ることはできません。

Note

現在、Firewall Manager は、カスタムマネージドリストを削除すると、そのカスタムマネー
ジドリストへの参照をチェックしません。つまり、アクティブなポリシーによって使用され
ている場合でも、カスタムマネージドアプリケーションリストまたはプロトコルリストを削
除できます。これにより、ポリシーが機能しなくなる可能性があります。アプリケーション
リストまたはプロトコルリストは、アクティブなポリシーによって参照されていないことを
確認した後にのみ削除してください。

カスタムマネージドアプリケーションまたはプロトコルリストを削除するには

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。
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Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. 次の操作を実行して、削除するリストがいずれの監査セキュリティグループポリシーでも使用中
ではないことを確認します。

a. ナビゲーションペインで、[Security policies] (セキュリティポリシー) を選択します。

b. [AWS Firewall Manager policies] (ポリシー) ページで、監査セキュリティグループを選択し
て編集し、削除するカスタムリストへの参照をすべて削除します。

監査セキュリティグループポリシーで使用されているカスタムマネージドリストを削除する
と、そのリストを使用しているポリシーが機能しなくなる可能性があります。

3. ナビゲーションペインで、削除するリストのタイプに応じて、[Application lists] (アプリケー
ションリスト) または [Protocol lists] (プロトコルリスト) を選択します。

4. リストページで、削除するカスタムリストを選択し、[Delete] (削除) を選択します。

AWS WAF ポリシー

Firewall Manager AWS WAF ポリシーでは、リソース全体で使用する AWS WAF ルールグループを
指定します。ポリシーを適用すると、ポリシー内のウェブ ACL 管理の設定内容に応じて、Firewall 
Manager がポリシー範囲内のアカウントにウェブ ACL を作成します。ポリシーで作成されたウェブ 
ACL では、個々のアカウントマネージャーは、Firewall Manager を通じて定義したルールグループ
に加えて、ルールとルールグループを追加できます。

Firewall Manager はウェブ ACL をどのように管理するか

Firewall Manager ACLsポリシーの関連付けられていないウェブ ACL の管理設定、
または API の データ型の 設定の構成方法に基づいてウェブ ACLs を作成します。
optimizeUnassociatedWebACL SecurityServicePolicyData

[関連付けられていないウェブ ACL の管理] を有効にした場合、Firewall Manager は、少なくとも 
1 つのリソースがウェブ ACL を使用する場合のみ、ポリシー範囲内のアカウントにウェブ ACL を
作成します。アカウントがポリシーの対象になるといつでも、少なくとも 1 つのリソースがウェブ 
ACL を使用する場合に、Firewall Manager はアカウントにウェブ ACL を自動的に作成します。関
連付けられていないウェブ ACL の管理を有効にすると、Firewall Manager はアカウント内の関連付
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けられていないウェブ ACL に 1 回だけクリーンアップを実行します。クリーンアップ中、Firewall 
Manager は、作成後に変更したウェブ ACL をすべてスキップします。例えば、ルールグループを
ウェブ ACL に追加したり、その設定を変更したりした場合などです。このクリーンアッププロセス
には、数時間かかることがあります。Firewall Manager がウェブ ACL を作成した後、リソースがポ
リシー範囲から外れた場合、Firewall Manager はそのリソースとウェブ ACL の関連付けを解除しま
すが、関連付けられていないウェブ ACL はクリーンアップしません。Firewall Manager は、関連付
けられていないウェブ ACL の管理を、ポリシーで初めて有効にした場合のみ、関連付けられていな
いウェブ ACL をクリーンアップします。

このオプションを有効にしない場合、Firewall Manager は関連付けられていないウェブ ACL を管理
せず、ポリシーの範囲内にある各アカウントにウェブ ACL を自動的に作成します。

サンプリングと CloudWatch メトリクス

AWS Firewall Manager は、 AWS WAFポリシー用に作成するウェブ ACLs とルールグループのサン
プリングと Amazon CloudWatch メトリクスを有効にします。

ウェブ ACL の命名構造

Firewall Manager は、ポリシーのウェブ ACL を作成するときに、ウェブ ACL に
FMManagedWebACLV2-policy name-timestamp という名前を付けます。タイムスタンプは 
UTC (ミリ秒) です。例えば、FMManagedWebACLV2-MyWAFPolicyName-1621880374078 です。

Note

アプリケーションレイヤーの高度な DDoS 自動緩和機能を使用して構成されたリソースが 
AWS WAF ポリシーの範囲に入ると、Firewall Manager はその AWS WAF ポリシーによって
作成されたウェブ ACL をリソースに関連付けることができなくなります。

AWS WAF ポリシーのルールグループ

Firewall Manager AWS WAF ポリシーによって管理されるウェブ ACL には、3 つのルールセットが
含まれています。これらのセットにより、ウェブ ACL 内のルールおよびルールグループの優先順位
は上がります。

• お客様が Firewall Manager AWS WAF ポリシーで定義した最初のルールグループ。AWS WAF は
最初にこれらのルールグループを評価します。

• アカウントマネージャーがウェブ ACL で定義したルールおよびルールグループ。AWS WAF は次
にアカウントマネージドルールまたはルールグループを評価します。
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• お客様が Firewall Manager AWS WAF ポリシーで定義した最後のルールグループ。AWS WAF は
最後にこれらのルールグループを評価します。

これらの各ルールセット内で、AWS WAF は通常、セット内の優先順位の設定に従って、ルールと
ルールグループを評価します。

ポリシーの最初と最後のルールグループセットでは、ルールグループのみを追加できます。マネー
ジドルールグループを使用できます。これらのグループは、AWS マネージドルールおよび AWS 
Marketplace 販売者がお客様に代わって作成して管理します。独自のルールグループを管理して使用
することもできます。これらのすべてのオプションの詳細については、「ルールグループ」を参照し
てください。

独自のルールグループを使用する場合は、Firewall Manager AWS WAF ポリシーを作成する前にそれ
らのグループを作成します。ガイダンスについては、「独自のルールグループの管理」を参照してく
ださい。個々のカスタムルールを使用するには、独自のルールグループを定義し、その中にルールを
定義してから、ポリシーでそのルールグループを使用する必要があります。

Firewall Manager を通じて管理する最初と最後の AWS WAF ルールグループの名前は、それぞ
れ PREFMManaged- または POSTFMManaged- で始まり、その後に Firewall Manager ポリシー
名、ルールグループの作成タイムスタンプ (UTC ミリ秒) が続きます。例えば、PREFMManaged-
MyWAFPolicyName-1621880555123 です。

AWS WAF がウェブリクエストを評価する方法については、「ウェブ ACL ルールおよびルールグ
ループの評価」を参照してください。

Firewall Manager AWS WAF ポリシーを作成する手順については、「AWS WAF の AWS Firewall 
Manager ポリシーの作成」を参照してください。

Firewall Manager は、AWS WAFポリシーに対して定義したルールグループのサンプリングと 
Amazon CloudWatch メトリクスを有効にします。

個々のアカウント所有者は、ポリシーのマネージドウェブ ACL に追加するルールまたはルールグ
ループのメトリクスとサンプリング設定を完全に制御できます。

AWS WAF ポリシーのログ記録の設定

AWS WAF ポリシーの集中ログ記録を有効にして、組織内のウェブ ACL で分析されたトラフィック
に関する詳細情報を取得できます。ログの情報には、AWS WAF が AWS リソースからリクエストを
受信した時間、リクエストに関する詳細情報、および各リクエストがすべての範囲内アカウントから
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一致したルールのアクションが含まれます。ログは、Amazon Kinesis Data Firehose データストリー
ム、または Amazon Simple Storage Service (S3) バケットに送信することができます。AWS WAF 
でのログ記録の詳細については、「AWS WAF デベロッパーガイド」の「AWS WAF のウェブ ACL 
トラフィックのログ記録」を参照してください。

Note

AWS Firewall Manager は、このオプションを AWS WAF Classic に対してではなく、AWS 
WAFV2 に対しサポートしています。

トピック

• ログ記録の送信先

• ログ作成の有効化

• ログ記録の無効化

ログ記録の送信先

このセクションでは、AWS WAF ポリシーログの送信先として選択できる、ログ記録の出力先につ
いて説明します。各セクションでは、送信先の種類のログを設定するためのガイダンスと、送信先
の種類に固有の動作に関する情報を提供します。ログ記録の出力先を設定したら、Firewall Manager 
AWS WAF ポリシーに対しその内容を指定して、ログ記録を開始することができます。

Firewall Manager では、ログ記録設定を作成した後でログの失敗を可視化することはできません。ロ
グ配信が意図したとおりに機能していることを確認するのはユーザーの責任になります。

Note

Firewall Manager は、組織のメンバーアカウントの既存のログ記録設定を変更しません。

トピック

• Amazon Kinesis Data Firehose データストリーム

• Amazon Simple Storage Service バケット
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Amazon Kinesis Data Firehose データストリーム

このトピッでは、ウェブ ACL トラフィックログの Amazon Kinesis Data Firehose データストリーム
への送信に関する情報を提供します。

Amazon Kinesis Data Firehose のログ記録を有効化していると、Firewall Manager は、ストレージを
出力先に設定した Amazon Kinesis Data Firehose に対し、ポリシーのウェブ ACL からログを送信し
ます。ログ記録を有効にした後、AWS WAF は、Kinesis Data Firehose の HTTPS エンドポイントを
通じて、設定された各ウェブ ACL のログを、設定されたストレージ先に配信します。それを使用す
る前に、配信ストリームをテストして、組織のログに対応するのに十分なスループットがあることを
確認します。Amazon Kinesis Data Firehose を作成し、保存されているログを確認する方法の詳細に
ついては、「What Is Amazon Kinesis Data Firehose?」(Amazon Kinesis Data Firehose とは) を参照
してください。

Kinesis によるログ記録を正常に有効化するには、以下の許可が付与されている必要があります。

• iam:CreateServiceLinkedRole

• firehose:ListDeliveryStreams

• wafv2:PutLoggingConfiguration

AWS WAF ポリシーで Amazon Kinesis Data Firehose のログ記録の出力先を設定すると、下記のよ
うに Firewall Manager は、Firewall Manager 管理者アカウントのポリシー用としてウェブ ACL を作
成します。

• Firewall Manager は、アカウントがポリシーの範囲内にあるかどうかにかかわらず、Firewall 
Manager 管理者アカウントにウェブ ACL を作成します。

• ウェブ ACL でログ記録が有効になり、FMManagedWebACLV2-Loggingpolicy 
name-timestamp というログ名が付けられます。タイムスタンプは、ウェブ ACL 
用にログが有効になった UTC 時間 (ミリ秒) です。例えば、FMManagedWebACLV2-
LoggingMyWAFPolicyName-1621880565180 です。ウェブ ACL には、ルールグループおよび
関連するリソースはありません。

• AWS WAF の料金のガイドラインに従って、ウェブ ACL の料金が請求されます。詳細について
は、「AWS WAF の料金」を参照してください。

• ポリシーを削除すると、Firewall Manager はウェブ ACL を削除します。

サービスにリンクされたロールおよび iam:CreateServiceLinkedRole 許可の詳細については、
「 のサービスにリンクされたロールの使用AWS WAF」を参照してください。
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配信ストリームの作成の詳細については、「Creating an Amazon Kinesis Data Firehose Delivery 
Stream」(Amazon Kinesis Data Firehose 配信ストリームの作成) を参照してください。

Amazon Simple Storage Service バケット

このトピックは、ウェブ ACL トラフィックログの Amazon S3 バケットへの送信に関する情報を提
供します。

ログ記録の出力先として選択するバケットは、Firewall Manager の管理者アカウントが所有してい
る必要があります。ログ記録用に Amazon S3 バケットを作成する際の要件、およびバケット命名
における要件の情報については、「AWS WAF デベロッパーガイド」の「Amazon Simple Storage 
Service」を参照してください。

結果整合性

Amazon S3 のログ記録の出力が設定された AWS WAF ポリシーを変更すると、Firewall Manager 
はバケットポリシーを更新して、そのログ記録に必要なアクセス許可を追加します。その場
合、Firewall Manager は Amazon Simple Storage Service が従う last-writer-wins セマンティクスモ
デルとデータ整合性モデルに従います。Firewall Manager コンソールまたは PutPolicy API を使用し
て Amazon S3 の送信先に複数のポリシーを同時に更新する場合、一部のアクセス許可は保存されな
いことがあります。Amazon S3 におけるデータ整合性モデルの詳細については、「Amazon Simple 
Storage Service ユーザーガイド」の「 Amazon S3 のデータ整合性モデル」を参照してください。

Amazon S3 に対しログを発行するためのアクセス許可

AWS WAF ポリシー内で、ウェブ ACL トラフィックの Amazon S3 バケットでのログ記録を設定す
るには、以下の許可を設定する必要があります。Amazon S3 をログ記録の出力先として設定する
と、Firewall Manager は、サービスがバケットに対しログを公開することを許可するために、これら
のアクセス許可を Amazon S3 バケットに自動的にアタッチします。ログ記録と Firewall Manager リ
ソースへのよりきめ細かいアクセスを管理したい場合は、自分でこれらの許可を設定できます。許可
の管理については、「IAM ユーザーガイド」の「AWS リソースの アクセス管理」を参照してくださ
い。AWS WAF マネージドポリシーの詳細については、「AWS の AWS WAF マネージドポリシー」
を参照してください。

{ 
    "Version": "2012-10-17", 
    "Id": "AWSLogDeliveryForFirewallManager", 
    "Statement": [ 
        { 
            "Sid": "AWSLogDeliveryAclCheckFMS", 
            "Effect": "Allow", 
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            "Principal": { 
                "Service": "delivery.logs.amazonaws.com" 
            }, 
            "Action": "s3:GetBucketAcl", 
            "Resource": "arn:aws:s3:::aws-waf-example-bucket" 
        }, 
        { 
            "Sid": "AWSLogDeliveryWriteFMS", 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "delivery.logs.amazonaws.com" 
            }, 
            "Action": "s3:PutObject", 
            "Resource": "arn:aws:s3:::aws-waf-logs-example-bucket/policy-id/AWSLogs/*", 
            "Condition": { 
                "StringEquals": { 
                    "s3:x-amz-acl": "bucket-owner-full-control" 
                } 
            } 
        } 
    ]
}

サービス間での混乱した代理問題を防ぐためには、aws:SourceArn および aws:SourceAccount
グローバル条件コンテキストキーを、バケットのポリシーに追加できます。これらのキーを追加する
場合は、ログの出力先を設定する際に Firewall Manager により作成されたポリシーを変更します。
あるいは、よりきめ細かな制御が必要な場合には、独自のポリシーを作成することができます。こ
れらの条件をログ記録出力先のポリシーに追加した場合、Firewall Manager は、混乱した代理に関す
る保護の検証またはモニタリングを行いません。混乱した代理問題の詳細については、「IAM ユー
ザーガイド」の「混乱する代理問題」を参照してください。

sourceAccount および sourceArn のプロパティを追加すると、バケットポリシーのサイズが
増加します。sourceAccount および sourceArn プロパティから成る長いリストを追加する場合
は、Amazon S3 のバケットポリシーのサイズが上限を超えないように注意してください。

次の例で、 ロールポリシーで aws:SourceArn および aws:SourceAccount のグローバル条件コ
ンテキストを使用して、混乱した代理問題を防止する方法を示します。を組織内のメンバーのアカウ
ント IDs member-account-idに置き換えます。

{ 
   "Version":"2012-10-17", 
   "Id":"AWSLogDeliveryForFirewallManager", 
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   "Statement":[ 
      { 
         "Sid":"AWSLogDeliveryAclCheckFMS", 
         "Effect":"Allow", 
         "Principal":{ 
            "Service":"delivery.logs.amazonaws.com" 
         }, 
         "Action":"s3:GetBucketAcl", 
         "Resource":"arn:aws:s3:::aws-waf-logs-example-bucket", 
         "Condition":{ 
            "StringEquals":{ 
               "aws:SourceAccount":[ 
                  "member-account-id", 
                  "member-account-id" 
               ] 
            }, 
            "ArnLike":{ 
               "aws:SourceArn":[ 
                  "arn:aws:logs:*:member-account-id:*", 
                  "arn:aws:logs:*:member-account-id:*" 
               ] 
            } 
         } 
      }, 
      { 
         "Sid":"AWSLogDeliveryWriteFMS", 
         "Effect":"Allow", 
         "Principal":{ 
            "Service":"delivery.logs.amazonaws.com" 
         }, 
         "Action":"s3:PutObject", 
         "Resource":"arn:aws:s3:::aws-waf-logs-example-bucket/policy-id/AWSLogs/*", 
         "Condition":{ 
            "StringEquals":{ 
               "s3:x-amz-acl":"bucket-owner-full-control", 
               "aws:SourceAccount":[ 
                    "member-account-id", 
                  "member-account-id" 
               ] 
            }, 
            "ArnLike":{ 
               "aws:SourceArn":[ 
                  "arn:aws:logs:*:member-account-id-1:*", 
                  "arn:aws:logs:*:member-account-id-2:*" 
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               ] 
            } 
         } 
      } 
   ]
}

Amazon S3 バケットのサーバー側の暗号化

Amazon S3 のサーバー側の暗号化を有効にすることも、S3 バケットで AWS Key Management 
Service カスタマーマネージドキーを使用することもできます。AWS WAF ログ用として、Amazon 
S3 バケットのデフォルトの Amazon S3 暗号化を使用する場合には、特に何も行う必要はありませ
ん。ただし、保管中のデータを Amazon S3 で暗号化するために、お客様が提供する暗号化キーを使
用する場合には、AWS Key Management Service キーポリシーに次の許可ステートメントを追加す
る必要があります。

{ 
            "Sid": "Allow Logs Delivery to use the key", 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "delivery.logs.amazonaws.com" 
            }, 
            "Action": [ 
                "kms:Encrypt", 
                "kms:Decrypt", 
                "kms:ReEncrypt*", 
                "kms:GenerateDataKey*", 
                "kms:DescribeKey" 
            ], 
            "Resource": "*"
}               

Amazon S3 でお客様が提供する暗号化キーの使用の詳細については、「Amazon Simple Storage 
Service ユーザーガイド」の「お客様が指定したキーによるサーバー側の暗号化 (SSE−C) の使用」
を参照してください。

ログ作成の有効化

次の手順で、Firewall Manager コンソールから AWS WAF ポリシーのためにログ記録を有効化する
方法について説明します。
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AWS WAF ポリシーのログ記録を有効にするには

1. ログ記録を有効にする前に、次のようにログ記録の出力先リソースを設定する必要があります。

• Amazon Kinesis Data Streams – Firewall Manager 管理者アカウントを使用して Amazon 
Kinesis Data Firehose を作成します。プレフィックス aws-waf-logs- で始まる名前を使
用します。例えば、aws-waf-logs-firewall-manager-central です。自分が操作し
ているリージョン内で、PUT ソースを使用して Data Firehose を作成します。Amazon のロ
グをキャプチャする場合は CloudFront、米国東部 (バージニア北部) に Firehose を作成しま
す。それを使用する前に、配信ストリームをテストして、組織のログに対応するのに十分な
スループットがあることを確認します。詳細については、「Creating an Amazon Kinesis Data 
Firehose delivery stream」(Amazon Kinesis Data Firehose 配信ストリームの作成) を参照して
ください。

• Amazon Simple Storage Service バケット – 「AWS WAF デベロッパーガイド」の「Amazon 
Simple Storage Service」トピックにあるガイドラインに従って、Amazon S3 バケットを作成
します。また、Amazon S3 に対しログを発行するためのアクセス許可  に一覧されているアク
セス許可を使用して、Amazon S3 バケットを設定する必要があります。

2. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

3. ナビゲーションペインで、[Security Policies] (セキュリティポリシー) を選択します。

4. ログ記録を有効にする AWS WAF ポリシーを選択します。AWS WAF ログ記録の詳細について
は、「AWS WAF のウェブ ACL トラフィックのログ記録」を参照してください。

5. [Policy details] (ポリシーの詳細) タブの [Policy rules] (ポリシールール) セクションで、[Edit] (編
集) を選択します。

6. [ログ記録設定] で、[ログ記録を有効にする] を選択してログ記録をオンにします。ログ記録は、
ウェブ ACL で分析されるトラフィックに関する詳細情報を提供します。[ログの出力先] を選択
し、設定したログ記録の送信先を選択します。名前が aws-waf-logs- で始まるログ記録先を
選択する必要があります。AWS WAF でのログ記録の出力先設定については、「AWS WAF ポ
リシーのログ記録の設定」を参照してください。
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7. (オプション) 特定のフィールドとその値がログに含まれることを希望しない場合には、この
フィールドをマスキングします。マスキングするフィールドを選び、[Add] (追加) を選択しま
す。必要に応じて手順を繰り返し、追加のフィールドをマスキングします。マスキングされた
フィールドは、ログに REDACTED と表示されます。例えば、[URI] フィールドをマスキングする
と、ログの [URI] フィールドは REDACTED となります。

8. (オプション) すべてのリクエストをログに送信しない場合は、フィルタリング条件と動作を
追加します。[Filter logs] (ログをフィルタリング) で、適用する各フィルターについて [Add 
filter] (フィルターを追加) を選択し、次にフィルター基準を選択して、基準に一致するリクエ
ストを保持するかドロップするかを指定します。フィルターの追加が完了したら、必要に応じ
て、[Default logging behavior] (デフォルトのログ記録動作) を変更します。詳細については、
「AWS WAF デベロッパーガイド」の 「ウェブ ACL のログ記録の管理」を参照してください。

9. [次へ] をクリックします。

10. 設定を確認し、[Save] (保存) を選択してポリシーに対する変更を保存します。

ログ記録の無効化

次の手順で、Firewall Manager コンソールから、AWS WAF ポリシーのログ記録を無効にする方法に
ついて説明します。

AWS WAF ポリシーのログ記録を無効にするには

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. ナビゲーションペインで、[Security Policies] (セキュリティポリシー) を選択します。

3. ログ記録を無効にする AWS WAF ポリシーを選択します。

4. [Policy details] (ポリシーの詳細) タブの [Policy rules] (ポリシールール) セクションで、[Edit] (編
集) を選択します。

5. [Logging configuration status] (ログ記録設定ステータス) で、[Disabled] (無効) を選択します。
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6. [Next] (次へ) を選択します。

7. 設定を確認し、[Save] (保存) を選択してポリシーに対する変更を保存します。

AWS Shield Advanced ポリシー

Firewall Manager のAWS Shieldポリシーでは、保護するリソースを選択します。自動修復を有効化
した状態でそのポリシーを適用すると、AWS WAFウェブ ACL にまだ関連付けられていない範囲内
の各リソースについて、Firewall Manager は空の AWS WAF ウェブ ACL を関連付けます。空のウェ
ブ ACL は、Shield によるモニタリングの目的のために使用されます。その後、他のウェブ ACL を
リソースに関連付けると、Firewall Manager は、空のウェブ ACL の関連付けを削除します。

Note

AWS WAF ポリシーの範囲内にあるリソースが、アプリケーションレイヤーの DDoS 自
動緩和機能 を使用して構成された Shield Advanced ポリシーの範囲に入ると、Firewall 
Manager は、AWS WAF ポリシーによって作成されたウェブ ACL を関連付けた後にのみ 
Shield Advanced 保護を適用します。

AWS Firewall Manager は Shield ポリシー内の関連付けられていないウェブ ACL をど
のように管理するか

Firewall Manager が関連付けられていないウェブ ACLs を管理するかどうかは、ポリシーの関連付
けられていないウェブ ACLs の管理設定、または API の SecurityServicePolicyData データタイプの
optimizeUnassociatedWebACLs設定を使用して設定できます。[関連付けられていないウェブ 
ACL の管理]をポリシーで有効にした場合、Firewall Manager は、少なくとも 1 つのリソースがウェ
ブ ACL を使用する場合のみ、ポリシー範囲内のアカウントにウェブ ACL を作成します。アカウン
トがポリシーの対象になるといつでも、少なくとも 1 つのリソースがウェブ ACL を使用する場合
に、Firewall Manager はアカウントにウェブ ACL を自動的に作成します。

関連付けられていないウェブ ACL の管理を有効にすると、Firewall Manager はアカウント内の関連
付けられていないウェブ ACL に 1 回だけクリーンアップを実行します。このクリーンアッププロセ
スには、数時間かかることがあります。Firewall Manager がウェブ ACL を作成した後、リソースが
ポリシーの範囲から外れても、Firewall Manager はそのリソースとウェブ ACL との関連付けを解除
しません。Firewall Manager にウェブ ACL をクリーンアップさせたい場合は、最初にウェブ ACL か
ら手動でリソースの関連付けを解除してから、ポリシーの[関連付けられていないウェブ ACL の管
理] オプションを有効にする必要があります。
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このオプションを有効にしない場合、Firewall Manager は関連付けられていないウェブ ACL を管理
せず、ポリシーの範囲内にある各アカウントにウェブ ACL を自動的に作成します。

AWS Firewall Manager が Shield ポリシーの範囲変更を管理する方法

ポリシーの範囲の設定の変更、リソースのタグに対する変更、組織からのアカウントの削除など、
多くの変更により、アカウントとリソースが AWS Firewall Manager Shield Advanced ポリシーの
範囲から外れる可能性があります。ポリシーの範囲設定の一般情報については、「AWS Firewall 
Manager ポリシーの範囲」を参照してください。

AWS Firewall Manager Shield Advanced ポリシーを使用すると、アカウントまたはリソースが範囲
外になった場合、Firewall Manager はアカウントまたはリソースのモニタリングを停止します。

アカウントが組織から削除されて範囲外になった場合でも、そのアカウントは引き続き Shield 
Advanced にサブスクライブされます。アカウントは一括請求ファミリーのメンバーではなくなるた
め、アカウントには按分計算での Shield Advanced サブスクリプション料金が発生します。一方、
範囲外になったが、組織に残っているアカウントについては、追加料金が発生しません。

リソースが範囲外になった場合でも、そのリソースは Shield Advanced によって引き続き保護さ
れ、Shield Advanced データ転送料金が引き続き発生します。

アプリケーションレイヤー DDoS 自動緩和

Shield Advanced ポリシーを Amazon CloudFront ディストリビューションまたは Application Load 
Balancer に適用する場合、ポリシーで Shield Advanced アプリケーションレイヤー DDoS 自動緩和
を設定するオプションがあります。

Shield Advanced 自動緩和については、「Shield Advanced アプリケーションレイヤー DDoS 自動緩
和」を参照してください。

Shield Advanced アプリケーションレイヤー DDoS 自動緩和には、次の要件があります。

• アプリケーションレイヤー DDoS 自動緩和は、Amazon CloudFront ディストリビューションと 
Application Load Balancer でのみ機能します。

Shield Advanced ポリシーを Amazon CloudFront ディストリビューションに適用する場合は、グ
ローバルリージョン用に作成する Shield Advanced ポリシーに対してこのオプションを選択でき
ます。Application Load Balancer に保護を適用する場合、Firewall Manager がサポートする任意の
リージョンにポリシーを適用できます。

• アプリケーションレイヤー DDoS 自動緩和は、AWS WAF (v2)の最新バージョンを使用して作成さ
れたウェブ ACL でのみ機能します。
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このため、AWS WAF Classicウェブ ACL を使用するポリシーがある場合は、そのポリシーを新し
いポリシーに置き換えるか (これにより、AWS WAF の最新バージョンが自動的に使用されます)、
または Firewall Manager に既存のポリシー用に新しいバージョンのウェブ ACL を作成させて、そ
れらを使用するように切り替える必要があります。オプションの詳細については、「AWS WAF 
Classicウェブ ACL を最新バージョンのウェブ ACL に置き換える」を参照してください。

自動緩和設定

Firewall Manager Shield Advanced ポリシーのアプリケーションレイヤー DDoS 自動緩和オプショ
ンは、ポリシーの範囲内のアカウントおよびリソースに Shield Advanced 自動緩和機能を適用しま
す。Shield Advanced 機能の詳細については、「Shield Advanced アプリケーションレイヤー DDoS 
自動緩和」を参照してください。

ポリシーの範囲内にあるディストリビューションまたは Application Load Balancer の自動緩和を 
CloudFront Firewall Manager で有効または無効にするか、ポリシーで Shield Advanced 自動緩和設
定を無視するかを選択できます。

• [有効化] - 自動緩和を有効にする場合は、一致するウェブリクエストを Shield Advanced 緩和ルー
ルがカウントまたはブロックするかも指定します。Firewall Manager は、自動緩和が有効になっ
ていないか、ポリシーに指定したルールアクションと一致しないルールアクションを使用して
いる場合に、範囲内のリソースを非準拠としてマークします。自動修復のポリシーを設定する
と、Firewall Manager は、必要に応じて非準拠のリソースを更新します。

• [無効化] - 自動緩和を無効にすることを選択した場合、Firewall Manager は、自動緩和が有効
になっている範囲内のリソースを非準拠としてマークします。自動修復のポリシーを設定する
と、Firewall Manager は、必要に応じて非準拠のリソースを更新します。

• [無視] – 自動緩和を無視することを選択した場合、Firewall Manager は、ポリシーの修復アクティ
ビティを実行するときに Shield ポリシーの自動緩和設定を考慮しません。この設定では、Shield 
Advanced を通じて自動緩和を有効または無効にできます。Firewall Manager によってこれらの設
定を上書きされることはありません。この設定は、Shield Advanced を通じて管理される Classic 
Load Balancers や Elastic IP リソースには適用されません。Shield Advanced は現在、これらのリ
ソースの L7 自動緩和をサポートしていないためです。

AWS WAF Classicウェブ ACL を最新バージョンのウェブ ACL に置き換える

アプリケーションレイヤー DDoS 自動緩和は、AWS WAF (v2)の最新バージョンを使用して作成され
たウェブ ACL でのみ機能します。
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Shield Advanced ポリシーのウェブ ACL バージョンを確認するには、「Shield Advanced ポリシー
で使用されている AWS WAF のバージョンの判別」を参照してください。

Shield Advanced ポリシーで自動緩和を使用する必要があり、ポリシーが現在 AWS WAF Classic
ウェブ ACL を使用している場合は、新しい Shield Advanced ポリシーを作成して現在のポリシーを
置き換えるか、このセクションで説明されているオプションを使用して、以前のバージョンのウェ
ブ ACL を、現在の Shield Advanced ポリシー内の新しい (v2)ウェブ ACL に置き換えることができ
ます。新しいポリシーでは、常に、最新バージョンの AWS WAF を使用してウェブ ACL を作成しま
す。ポリシー全体を置き換えた場合、ポリシーを削除すると、Firewall Manager で以前のバージョン
のウェブ ACL もすべて削除できます。このセクションの残りの部分では、既存のポリシー内のウェ
ブ ACL を置き換えるためのオプションについて説明します。

Amazon CloudFront リソースの既存の Shield Advanced ポリシーを変更すると、Firewall Manager 
は、v2 ウェブ ACL を持たない範囲内のアカウントで、ポリシーの新しい空の AWS WAF (v2) ウェ
ブ ACL を自動的に作成できます。Firewall Manager が新しいウェブ ACL を作成するときに、同じア
カウントでポリシーが既に AWS WAF Classicウェブ ACL を持っている場合、Firewall Manager は、
既存のウェブ ACL と同じデフォルトのアクション設定で新しいバージョンのウェブ ACL を設定しま
す。既存の AWS WAF Classicウェブ ACL がない場合、Firewall Manager は、新しいウェブ ACL で
デフォルトのアクションを Allow に設定します。Firewall Manager が新しいウェブ ACL を作成した
後、AWS WAF コンソールで必要に応じてカスタマイズできます。

次のポリシー設定オプションのいずれかを選択すると、Firewall Manager は、まだそれらを持たない
範囲内のアカウント用に新しい (v2)ウェブ ACL を作成します。

• アプリケーションレイヤー DDoS 自動緩和を有効または無効にする場合。この選択のみの場
合、Firewall Manager が新しいウェブ ACL を作成するだけであり、ポリシーの範囲内リソース上
の既存の AWS WAF Classicウェブ ACL の関連付けを置き換えることはありません。

• 自動修復のポリシーアクションを選択し、AWS WAF Classicウェブ ACL を AWS WAF (v2)ウェブ 
ACL に置き換えるオプションを選択した場合。アプリケーションレイヤー DDoS 自動緩和の設定
の選択内容にかかわらず、以前のバージョンのウェブ ACL を置き換えることを選択できます。

置換オプションを選択すると、Firewall Manager は必要に応じて新しいバージョンのウェブ ACL 
を作成し、ポリシーの範囲内のリソースについて次の操作を実行します。

• リソースが他のアクティブな Firewall Manager ポリシーからウェブ ACL に関連付けられている
場合、Firewall Manager は関連付けのみを残します。

• それ以外の場合、Firewall Manager は AWS WAF Classicウェブ ACL との関連付けを削除し、リ
ソースをポリシーの AWS WAF (v2)ウェブ ACL に関連付けます。
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必要に応じて、Firewall Manager で以前のバージョンのウェブ ACL を新しいバージョンのウェブ 
ACL に置き換えることを選択できます。以前にポリシーの AWS WAF Classicウェブ ACL をカスタ
マイズしたことがある場合は、Firewall Manager に置換ステップを実行させることを選択する前に、
新しいバージョンのウェブ ACL を同等の設定に更新できます。

ポリシー用のウェブ ACL のいずれかのバージョンには、AWS WAF または AWS WAF Classic の同
じバージョンのコンソールでアクセスできます。

ポリシー自体を削除するまで、Firewall Manager は置き換えられた AWS WAF Classicウェブ ACL を
削除しません。AWS WAF Classicウェブ ACL がポリシーで使用されなくなったら、必要に応じて削
除できます。

Shield Advanced ポリシーで使用されている AWS WAF のバージョンの判別

ポリシーの AWS Config のサービスにリンクされたルールのパラメータキーを確認すること
で、Firewall Manager Shield Advanced ポリシーがどのバージョンの AWS WAF を使用しているか
を判断できます。使用中の AWS WAF バージョンが最新の場合、パラメータキーには policyId と
webAclArn が含まれます。以前のバージョン (AWS WAF Classic) である場合、パラメータキーに
は webAclId と resourceTypes が含まれます。

AWS Config ルールは、範囲内のリソースとともにポリシーが現在使用しているウェブ ACL のキー
のみを一覧表示します。

Firewall Manager Shield Advanced ポリシーがどのバージョンの AWS WAF を使用しているかを判
別するには

1. Shield Advanced ポリシーのポリシー ID を取得します。

a. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前
提条件」を参照してください。

b. ナビゲーションペインで、[Security Policies] (セキュリティポリシー) を選択します。

c. ポリシーのリージョンを選択します。 CloudFront ディストリビューションの場合、これは 
ですGlobal。

d. 必要なポリシーを見つけて、その [Policy ID] (ポリシー ID) の値をコピーします。

ポリシー ID の例: 1111111-2222-3333-4444-a55aa5aaa555。
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2. 文字列 FMManagedShieldConfigRule にポリシー ID を付加して、ポリシーの AWS Config 
ルール名を作成します。

AWS Config ルール名の例: FMManagedShieldConfigRule1111111-2222-3333-4444-
a55aa5aaa555。

3. 関連付けられた AWS Config ルールのパラメータで、policyId および webAclArn という名
前のキーを検索します。

a. AWS Config コンソール (https://console.aws.amazon.com/config/) を開きます。

b. ナビゲーションペインで [Rules] (ルール) を選択します。

c. リストで Firewall Manager ポリシーの AWS Config ルールの名前を見つけて選択します。
ルールのページが開きます。

d. [Rule details] (ルールの詳細) の [Parameters] (パラメータ) セクションで、キーを探し
ます。policyId と webAclArn という名前のキーが見つかった場合、ポリシーは最新
バージョンの AWS WAF を使用して作成されたウェブ ACL を使用します。webAclId と
resourceTypes という名前のキーが見つかった場合、ポリシーは以前のバージョンであ
る AWS WAF Classic を使用して作成されたウェブ ACL を使用します。

セキュリティグループポリシー

AWS Firewall Manager セキュリティグループポリシーを使用して、AWS Organizations で組織の 
Amazon Virtual Private Cloud セキュリティグループを管理できます。一元管理されたセキュリティ
グループポリシーは、組織全体、またはアカウントとリソースの特定のサブセットに適用できます。
さらに、監査および使用状況セキュリティグループポリシーを使用して、組織内で使用中のセキュリ
ティグループポリシーをモニタリングおよび管理することもできます。

Firewall Manager は、ポリシーを継続的に維持し、組織全体で追加または更新されるたびにアカウン
トとリソースに適用します。AWS Organizations の詳細については、「AWS Organizations ユーザー
ガイド」を参照してください。Amazon Virtual Private Cloud セキュリティグループの詳細について
は、「Amazon VPC ユーザーガイド」の「VPC のセキュリティグループ」を参照してください。

Firewall Manager セキュリティグループポリシーを使用して、AWS 組織全体で次の操作を実行でき
ます。

• 指定したアカウントとリソースに共通セキュリティグループを適用します。

• セキュリティグループルールを監査し、準拠していないルールを見つけて修復します。
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• セキュリティグループの使用状況を監査し、未使用および冗長なセキュリティグループをクリーン
アップします。

このセクションでは、Firewall Manager セキュリティグループポリシーの仕組みについて説明し、使
用する際のガイダンスを提供します。セキュリティグループポリシーを作成する手順については、
「AWS Firewall Manager ポリシーの作成」を参照してください。

共通セキュリティグループポリシー

Firewall Manager では、共通セキュリティグループポリシーを使用して、組織全体のアカウントおよ
びリソースに対するセキュリティグループの一元管理された関連付けが提供されます。組織内でポリ
シーを適用する場所と方法を指定します。

次のリソースタイプに共通セキュリティグループポリシーを適用できます。

• Amazon Elastic Compute Cloud (Amazon EC2) インスタンス

• Elastic Network Interface

• Application Load Balancer

• Classic Load Balancer

コンソールを使用して共通セキュリティグループポリシーを作成する方法については、「共通セキュ
リティグループポリシーの作成」を参照してください。

共有 VPC

共通セキュリティグループポリシーのポリシーの範囲設定で、共有 VPC を含めるよう選択できま
す。この選択肢には、別のアカウントによって所有され、範囲内のアカウントと共有される VPC が
含まれます。範囲内のアカウントが所有する VPC は、常に含まれます。共有 VPC の詳細について
は、「Amazon VPC ユーザーガイド」の「共有 VPC の使用」を参照してください。

共有 VPC を含めるには、次の注意事項が適用されます。これらに加えて、セキュリティグループポ
リシーの制限 のセキュリティグループポリシーに関する一般的な注意事項も適用されます。

• Firewall Manager は、範囲内の各アカウントの VPC にプライマリセキュリティグループをレプリ
ケートします。共有 VPC の場合、Firewall Manager は VPC が共有されている範囲内のアカウン
トごとに、プライマリセキュリティグループを 1 回 レプリケートします。これにより、単一の共
有 VPC に複数のレプリカが作成される可能性があります。
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• 新しい共有 VPC を作成する場合、ポリシーの範囲内にある VPC に少なくとも 1 つのリソースを
作成するまで、Firewall Manager セキュリティグループポリシーの詳細にその共有VPC は表示さ
れません。

• 共有 VPC を有効にしたポリシーで共有 VPC を無効にすると、共有 VPC において、Firewall 
Manager は、リソースに関連付けられていないレプリカセキュリティグループを削除しま
す。Firewall Manager は、残りのレプリカセキュリティグループをそのままの状態にしますが、そ
れらの管理を停止します。これらの残りのセキュリティグループを削除するには、各共有 VPC イ
ンスタンスで手動で管理する必要があります。

プライマリセキュリティグループ

共通セキュリティグループポリシーごとに、1 つ以上のプライマリセキュリティグループを AWS 
Firewall Manager に提供します。

• プライマリセキュリティグループは、Firewall Manager 管理者アカウントによって作成される必要
があり、アカウント内の任意の Amazon VPC インスタンスに存在できます。

• プライマリセキュリティグループは、Amazon Virtual Private Cloud (Amazon VPC) または 
Amazon Elastic Compute Cloud (Amazon EC2) を通じて管理します。詳細については、「Amazon 
VPC ユーザーガイド」の「セキュリティグループの操作」を参照してください。

• Firewall Manager セキュリティグループポリシーのプライマリとして、1 つ以上のセキュリティグ
ループを指定できます。デフォルトでは、ポリシー内で許可されているセキュリティグループの数
は 1 つですが、リクエストを送信して増やすことができます。詳細については、「AWS Firewall 
Manager のクォータ」を参照してください。

ポリシールールの設定

共通セキュリティグループポリシーのセキュリティグループとリソースに対して、次の変更管理動作
の 1 つ以上を選択できます。

• ローカルユーザーがレプリカセキュリティグループに対して行った変更を特定し、レポートしま
す。

• ポリシーの範囲内の AWS リソースから他のセキュリティグループの関連付けを解除します。

• プライマリグループからレプリカセキュリティグループにタグを配布します。
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Important

Firewall Manager は、AWS のサービスによって追加されたシステムタグをレプリカセキュ
リティグループに配布しません。システムタグは aws: プレフィックスで始まります。ま
た、ポリシーに組織のタグポリシーと矛盾するタグがある場合は、Firewall Manager が既
存のセキュリティグループでのタグ更新や、新しいセキュリティグループの作成を行う
ことはありません。タグポリシーの詳細については、「AWS Organizations ユーザーガイ
ド」の「タグポリシー」を参照してください。

• プライマリグループからレプリカセキュリティグループにセキュリティグループの参照を配布しま
す。

これにより、指定したセキュリティグループの VPC に関連するインスタンスに対して、スコープ
内の全リソースで共通のセキュリティグループの参照ルールを簡単に確立することができます。こ
のオプションを有効にすると、セキュリティグループが Amazon Virtual Private Cloud 内のピアセ
キュリティグループを参照する場合にのみ、Firewall Manager がセキュリティグループの参照を伝
搬します。レプリケートされたセキュリティグループがピアセキュリティグループを正しく参照し
ていない場合、Firewall Manager はこれらのレプリケートされたセキュリティグループを非準拠と
してマークします。詳細については、「Amazon VPC ユーザーガイド」の「セキュリティグルー
プの更新とピアセキュリティグループの参照」を参照してください。

このオプションを有効にしない場合、Firewall Manager はセキュリティグループの参照をレプリカ
のセキュリティグループに伝搬しません。Amazon VPC での VPC ピアリング接続の詳細について
は、「Amazon VPC ユーザーガイド」の「VPC ピア接続を操作する」を参照してください。

ポリシーの作成と管理

共通セキュリティグループポリシーを作成すると、Firewall Manager はポリシーの範囲内のすべての 
Amazon VPC インスタンスにプライマリセキュリティグループをレプリケートし、レプリケートさ
れたセキュリティグループをポリシーの範囲内にあるアカウントおよびリソースに関連付けます。
プライマリセキュリティグループを変更すると、Firewall Manager はその変更をレプリカに伝達しま
す。

共通セキュリティグループポリシーを削除する場合、ポリシーによって作成されたリソースをクリー
ンアップするかどうかを選択できます。Firewall Manager の共通セキュリティグループの場合、これ
らのリソースはレプリカセキュリティグループです。ポリシーの削除後に個々のレプリカを手動で管
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理する場合を除き、クリーンアップオプションを選択してください。ほとんどの場合、クリーンアッ
プオプションを選択するのが最も簡単な方法です。

レプリカの管理方法

Amazon VPC インスタンス内のレプリカセキュリティグループは、他の Amazon VPC セキュリティ
グループと同様に管理されます。詳細については、「Amazon VPC ユーザーガイド」の「VPC のセ
キュリティグループ」を参照してください。

コンテンツ監査セキュリティグループポリシー

AWS Firewall Manager コンテンツ監査セキュリティグループポリシーを使用して、組織のセキュリ
ティグループで使用中のルールを監査し、ポリシーアクションを適用します。コンテンツ監査セキュ
リティグループポリシーは、ポリシーで定義した範囲に従って、AWS 組織内で使用中のすべての
ユーザー定義セキュリティグループに適用されます。

コンソールを使用してコンテンツ監査セキュリティグループポリシーを作成する方法については、
「コンテンツ監査セキュリティグループポリシーの作成」を参照してください。

ポリシーの範囲リソースタイプ

次のリソースタイプにコンテンツ監査セキュリティグループポリシーを適用できます。

• Amazon Elastic Compute Cloud (Amazon EC2) インスタンス

• Elastic Network Interface

• Amazon VPC セキュリティグループ

セキュリティグループは、明示的に範囲内にある場合、または範囲内のリソースに関連付けられてい
る場合、ポリシーの範囲で考慮されます。

ポリシールールのオプション

コンテンツ監査ポリシーごとに、マネージドポリシールールまたはカスタムポリシールールのいずれ
かを使用できますが、両方は使用できません。

• マネージドポリシールール - マネージドルールを含むポリシーでは、アプリケーションとプロトコ
ルのリストを使用して、Firewall Manager が監査して準拠または非準拠としてマークされるルール
を制御できます。Firewall Manager によって管理されているリストを使用できます。独自のアプリ
ケーションリストとプロトコルリストを作成および使用することもできます。これらのリストタイ
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プおよびカスタムリストの管理オプションの詳細については、「マネージドリスト」を参照してく
ださい。

• カスタムポリシールール - カスタムポリシールールを含むポリシーでは、既存のセキュリティグ
ループをポリシーの監査セキュリティグループとして指定します。監査セキュリティグループルー
ルは、Firewall Manager が監査して準拠または非準拠としてマークされるルールを定義するテンプ
レートとして使用できます。

監査セキュリティグループ

ポリシーで監査セキュリティグループを使用するには、Firewall Manager 管理者アカウントを使用し
て監査セキュリティグループを作成する必要があります。セキュリティグループは、Amazon Virtual 
Private Cloud (Amazon VPC) または Amazon Elastic Compute Cloud (Amazon EC2) を通じて管理で
きます。詳細については、「Amazon VPC ユーザーガイド」の「セキュリティグループの操作」を
参照してください。

コンテンツ監査セキュリティグループポリシーに使用するセキュリティグループは、Firewall 
Manager によって、ポリシーの範囲内にあるセキュリティグループの比較参照としてのみ使用され
ます。Firewall Manager は、組織内のどのリソースにも関連付けません。

監査セキュリティグループでルールを定義する方法は、ポリシールール設定での選択によって異なり
ます。

• マネージドポリシールール – マネージドポリシールール設定では、監査セキュリティグループを
使用して、ポリシー内の他の設定を上書きし、許可または拒否しなければ別のコンプライアンスに
関する結果を発生させ得るルールを明示的に許可または拒否します。

• 監査セキュリティグループで定義されているルールを常に許可することを選択した場合、監査セ
キュリティグループで定義されているルールと一致するルールは、他のポリシー設定にかかわら
ず、ポリシーに準拠しているものとみなされます。

• 監査セキュリティグループで定義されているルールを常に拒否することを選択した場合、監査セ
キュリティグループで定義されているルールと一致するルールは、他のポリシー設定にかかわら
ず、ポリシーに非準拠であるものとみなされます。

• カスタムポリシールール: カスタムポリシールール設定について、監査セキュリティグループは、
範囲内のセキュリティグループルールで許容できるものと許容できないものの例を提示します。

• ルールの使用を許可する場合は、すべての範囲内セキュリティグループに、ポリシーの監査セ
キュリティグループルールの許可範囲内にあるルールのみを含める必要があります。この場合、
ポリシーのセキュリティグループルールは、許容できる操作の例を示します。
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• ルールの使用を拒否する場合は、すべての範囲内セキュリティグループに、ポリシーの監査セ
キュリティグループルールの許可範囲内にないルールのみを含める必要があります。この場合、
ポリシーのセキュリティグループは、許容できない処理の例を示します。

ポリシーの作成と管理

監査セキュリティグループポリシーを作成するときは、自動修復を無効にする必要があります。自動
修復を有効にする前に、ポリシー作成の影響を確認することをお勧めします。予想される影響を確認
したら、ポリシーを編集して自動修復を有効にできます。自動修復が有効な場合、Firewall Manager 
は範囲内セキュリティグループで非準拠のルールを更新または削除します。

監査セキュリティグループポリシーの影響を受けるセキュリティグループ

組織内のすべてのユーザー定義セキュリティグループは、監査セキュリティグループポリシーの範囲
に含める資格があります。

レプリカセキュリティグループはユーザー定義ではないため、監査セキュリティグループポリシーの
範囲に直接適用することはできません。ただし、ポリシーの自動修復アクティビティの結果として更
新できます。共通セキュリティグループポリシーのプライマリセキュリティグループはユーザー定義
であり、監査セキュリティグループポリシーの範囲内に含めることができます。監査セキュリティグ
ループポリシーがプライマリセキュリティグループに変更を加えた場合、Firewall Manager はそれら
の変更をレプリカに自動的に伝達します。

使用状況監査セキュリティグループポリシー

AWS Firewall Manager 使用状況監査セキュリティグループポリシーを使用すると、組織で未使用の
セキュリティグループと冗長なセキュリティグループをモニタリングし、オプションでクリーンアッ
プを実行できます。このポリシーの自動修復を有効にすると、Firewall Manager は次の処理を行いま
す。

1. 冗長なセキュリティグループを統合します (このオプションを選択した場合)。

2. 未使用のセキュリティグループを削除します (このオプションを選択した場合)。

次のリソースタイプに使用状況の監査セキュリティグループポリシーを適用できます。

• Amazon VPC セキュリティグループ
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コンソールを使用して使用状況の監査セキュリティグループポリシーを作成する方法については、
「使用状況監査セキュリティグループポリシーの作成」を参照してください。

Firewall Manager が冗長セキュリティグループを修復する方法

セキュリティグループを冗長とみなすには、まったく同じルールセットを持ち、同じ Amazon VPC 
インスタンスに存在している必要があります。冗長なセキュリティグループのセットを修復する
ため、Firewall Manager は、保持するセット内のセキュリティグループの 1 つを選択し、セッ
ト内の他のセキュリティグループに関連付けられているすべてのリソースに関連付けます。その
後、Firewall Manager は、関連付けられたリソースから他のセキュリティグループの関連付けを解除
し、使用されていない状態にします。

Note

未使用のセキュリティグループも削除するように選択した場合、Firewall Manager は次にそ
の処理を実行します。これにより、冗長セットに含まれるセキュリティグループが削除され
る可能性があります。

Firewall Manager が未使用のセキュリティグループを修復する方法

セキュリティグループを未使用とみなすためには、ポリシー規則で指定されている時間 (分) の間、
どのリソースによっても使用されないままであることが必要です。デフォルトでは、この数値はゼロ
です。新しいセキュリティグループをリソースに関連付ける時間を確保するため、最大 525,600 分 
(365 日) を指定できます。Firewall Manager は、ルールの設定に従って、アカウントから未使用のセ
キュリティグループを削除することで修復します。

Important

デフォルト値の 0 以外の分数を指定する場合、使用状況監査セキュリティグループポリシー
を意図したとおりに動作させるためには、AWS Config で間接的な関係を有効にする必要が
あります。AWS Config の間接な関係については、「AWS Config デベロッパーガイド」の
「AWS Config における間接的な関係」を参照してください。

デフォルトのアカウント指定

コンソールで使用状況に関する監査セキュリティグループポリシーを作成すると、Firewall Manager 
は自動的に [Exclude the specified accounts and include all others] (指定されたアカウントを除外
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し、他のすべてを含める) を選択します。その後、サービスによって、除外するリストに Firewall 
Manager 管理者アカウントが配置されます。これは推奨されるアプローチであり、Firewall Manager 
管理者アカウントに属するセキュリティグループを手動で管理できます。

セキュリティグループポリシーのベストプラクティス

このセクションでは、AWS Firewall Manager を使用してセキュリティグループを管理するための推
奨事項を示します。

Firewall Manager 管理者アカウントを除外する

ポリシーの範囲を設定する場合は、Firewall Manager 管理者アカウントを除外します。コンソールを
使用して使用状況監査セキュリティグループポリシーを作成する場合、これがデフォルトのオプショ
ンです。

自動修復を無効にした状態で開始する

コンテンツまたは使用状況監査セキュリティグループポリシーの場合は、自動修復を無効にした状態
で始めます。ポリシーの詳細情報を確認し、自動修復による影響を判断します。変更が適切であるこ
とを確認したら、ポリシーを編集して自動修復を有効にします。

外部ソースを使用してセキュリティグループを管理する場合は、競合を回避する

Firewall Manager 以外のツールまたはサービスを使用してセキュリティグループを管理する場合
は、Firewall Manager の設定と外部ソースの設定との競合を避けるように注意してください。自動修
復を使用して、設定が競合する場合は、両側のリソースを消費する、競合する修復のサイクルを作成
できます。

例えば、AWS リソースのセットのセキュリティグループを維持するために別のサービスを設定し、
同じリソースの一部またはすべてに対して異なるセキュリティグループを維持するように Firewall 
Manager ポリシーを設定するとします。他のセキュリティグループを範囲内のリソースに関連付け
ることを禁止するようにどちらかの側を設定すると、その側ではもう一方の側によって維持されてい
るセキュリティグループの関連付けが削除されます。両側がこのように設定されている場合、競合す
る関連付けの解除と関連付けのサイクルになる可能性があります。

さらに、Firewall Manager 監査ポリシーを作成して、他のサービスのセキュリティグループ設定と競
合するセキュリティグループ設定を強制するとします。Firewall Manager 監査ポリシーによって適用
された修復によって、そのセキュリティグループを更新または削除し、他のサービスのコンプライア
ンスから解除できます。モニタリングして、検出した問題を自動的に修復するように他のサービスが
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設定されている場合、セキュリティグループを再作成または更新して、また Firewall Manager 監査
ポリシーへのコンプライアンスを解除します。Firewall Manager 監査ポリシーに自動修復が設定され
ている場合、また外部セキュリティグループなどを更新または削除します。

このような競合を回避するには、Firewall Manager と外部ソースの間で相互に排他的な設定を作成し
ます。

タグ付けを使用して、Firewall Manager ポリシーによる自動修復から外部のセキュリティグループを
除外できます。これを行うには、外部ソースによって管理されるセキュリティグループまたはその他
のリソースに 1 つ以上のタグを追加します。その後、Firewall Manager ポリシーの範囲を定義する
ときに、リソース仕様で、追加した 1 つまたは複数のタグを持つリソースを除外します。

同様に、外部のツールまたはサービスでは、Firewall Manager が管理するセキュリティグループを管
理アクティビティまたは監査アクティビティから除外します。Firewall Manager リソースをインポー
トしないか、Firewall Manager 固有のタグ付けを使用して外部管理から除外します。

セキュリティグループポリシーの制限

ここでは、AWS Firewall Manager セキュリティグループポリシーを使用する際の制限事項を示しま
す。

• Fargate サービスタイプを使用して作成された Amazon EC2 Elastic Network Interface のセキュ
リティグループの更新はサポートされていません。ただし、 Amazon EC2 サービスタイプで 
Amazon ECS Elastic Network Interface のセキュリティグループを更新することはできます。

• Firewall Manager は、Amazon Relational Database Service によって作成された Amazon EC2 
Elastic Network Interface のセキュリティグループをサポートしていません。

• Amazon ECS Elastic Network Interface の更新は、ローリング更新 (Amazon ECS) デプロイコン
トローラーを使用する Amazon ECS サービスでのみ可能です。CODE_DEPLOY や外部コント
ローラーなどの他の Amazon ECS デプロイコントローラーでは、Firewall Manager は現在 Elastic 
Network Interface を更新できません。

• Amazon EC2 Elastic Network Interface のセキュリティグループでは、セキュリティグループに対
する変更は Firewall Manager にすぐには表示されません。Firewall Manager は通常、数時間以内
に変更を検出しますが、検出は最長で 6 時間遅延する可能性があります。

• Firewall Manager は、Network Load Balancer の Elastic Network Interface のセキュリティグルー
プの更新をサポートしていません。

• 一般的なセキュリティグループポリシーでは、共有 VPC が後でアカウントとの共有を解除された
場合、Firewall Manager はアカウント内のレプリカセキュリティグループを削除しません。
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セキュリティグループポリシーのユースケース

AWS Firewall Manager 共通セキュリティグループポリシーを使用して、Amazon VPC インスタン
ス間の通信のためのホストファイアウォール設定を自動化できます。このセクションでは、標準 
Amazon VPC アーキテクチャを一覧表示し、Firewall Manager 共通セキュリティグループポリシー
を使用して各アーキテクチャを保護する方法について説明します。これらのセキュリティグループ
ポリシーを使用すると、統合されたルールセットを適用してさまざまなアカウントのリソースを選択
し、Amazon Elastic Compute Cloud および Amazon VPC のアカウント単位の設定を回避できます。

Firewall Manager 共通セキュリティグループポリシーでは、別の Amazon VPC のインスタンスとの
通信に必要な EC2 Elastic Network Interface のみにタグ付けできます。同じ Amazon VPC 内の他の
インスタンスの方がセキュリティが高く、分離されています。

ユースケース: Application Load Balancer および Classic Load Balancer に対するリクエストのモニタ
リングと制御

Firewall Manager 共通セキュリティグループポリシーを使用して、範囲内のロードバランサーが処理
すべきリクエストを定義できます。これは、Firewall Manager コンソールで設定できます。セキュリ
ティグループのインバウンドルールに準拠したリクエストのみがロードバランサーに到達でき、その
ロードバランサーはアウトバウンドルールを満たすリクエストのみを配信します。

ユースケース: インターネットにアクセス可能、パブリック Amazon VPC

Amazon VPC 共通セキュリティグループポリシーを使用して、インバウンドポート 443 のみを許
可するなど、パブリック Amazon VPC を保護できます。これは、パブリック VPC のインバウンド 
HTTPS トラフィックのみを許可することと同じです。VPC 内のパブリックリソースにタグ付けし 
(「PublicVPC」など)、そのタグを持つリソースのみに Firewall Manager ポリシーの範囲を設定でき
ます。Firewall Manager は、これらのリソースにポリシーを自動的に適用します。

ユースケース: パブリックおよびプライベート Amazon VPC インスタンス

パブリックリソースには、前のインターネットにアクセス可能なパブリック Amazon VPC インス
タンスのユースケースで推奨されているのと同じ共通セキュリティグループポリシーを使用できま
す。2 つ目の共通セキュリティグループポリシーを使用して、パブリックリソースとプライベート
リソース間の通信を制限できます。パブリックおよびプライベート Amazon VPC インスタンスのリ
ソースにPublicPrivate「」などのタグを付けて、2 番目のポリシーを適用します。3 つ目のポリシー
を使用して、プライベートリソースと他の企業またはプライベート Amazon VPC インスタンスとの
間で許可される通信を定義できます。このポリシーの場合、プライベートリソースで別の識別タグを
使用できます。
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ユースケース: ハブアンドスポーク Amazon VPC インスタンス

共通セキュリティグループポリシーを使用して、ハブ Amazon VPC インスタンスとスポーク 
Amazon VPC インスタンス間の通信を定義できます。2 つ目のポリシーを使用して、各スポーク 
Amazon VPC インスタンスからハブ Amazon VPC インスタンスへの通信を定義できます。

ユースケース: Amazon EC2 インスタンスのデフォルトネットワークインターフェイス

共通セキュリティグループポリシーを使用して、内部 SSH やパッチ/OS 更新サービスなどの標準通
信のみを許可し、その他の安全でない通信を禁止することができます。

ユースケース: オープン許可を持つリソースを特定する

監査セキュリティグループポリシーを使用して、パブリック IP アドレスと通信する許可を持つ組織
内のすべてのリソース、またはサードパーティベンダーに属する IP アドレスを持つリソースを特定
できます。

AWS Network Firewall ポリシー

AWS Firewall Manager Network Firewall ポリシーを使用して、AWS Organizations の組織全体の 
Amazon Virtual Private Cloud VPC のために AWS Network Firewall ファイアウォールを管理できま
す。一元管理されたファイアウォールを組織全体に適用することも、アカウントと VPC の選択した
サブセットに適用することもできます。

Network Firewall は、VPC 内のパブリックサブネットのために、ネットワークトラフィックフィル
タリング保護を提供します。Firewall Manager は、ポリシーで定義されているファイアウォール管
理タイプに基づいてファイアウォールを作成および管理します。Firewall Manager は以下のファイア
ウォール管理モデルを提供します。

• 分散型 - ポリシーの範囲内にある各アカウントおよび VPC について、Firewall Manager は 
Network Firewall ファイアウォールを作成し、ファイアウォールエンドポイントを VPC サブネッ
トにデプロイして、ネットワークトラフィックをフィルタリングします。

• 集約型 - Firewall Manager は、単一の Amazon VPC に単一の Network Firewall のファイアウォー
ルを作成します。

• 既存のファイアウォールのインポート - Firewall Manager は、既存のファイアウォールを、単一の 
Firewall Manager ポリシーにインポートして管理します。ポリシーで管理されているインポートさ
れたファイアウォールに追加のルールを適用して、ファイアウォールがセキュリティ基準を満たす
ようにすることが可能です。
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Note

Firewall Manager の Network Firewall ポリシーは、組織全体における VPC のための Network 
Firewall 保護を管理するために使用する Firewall Manager ポリシーです。
Network Firewall 保護は、ファイアウォールポリシーと呼ばれる Network Firewall サービス
のリソースで指定されます。

Network Firewall の使用については、「AWS Network Firewall デベロッパーガイド」を参照してくだ
さい。

次のセクションでは、Firewall Manager の Network Firewall ポリシーを使用するための要件と、ポ
リシーの仕組みについて説明します。ポリシーの作成手順については、「AWS Network Firewall の 
AWS Firewall Manager ポリシーの作成」を参照してください。

リソース共有を有効にする必要があります。

Network Firewall ポリシーは、組織内のアカウント全体で Network Firewall ルールグループを共有し
ます。これを機能させるには、AWS Organizations 用にリソース共有を有効にする必要があります。
リソース共有を有効にする方法については、「Network Firewall ポリシーと DNS Firewall ポリシー
のリソース共有」を参照してください。

Network Firewall ルールグループを定義する必要があります。

新しい Network Firewall ポリシーを指定するときは、直接 AWS Network Firewall を使用する場合
と同じようにファイアウォールポリシーを定義します。追加するステートレスルールグループ、デ
フォルトのステートレスアクション、およびステートフルルールグループを指定します。ルールグ
ループをポリシーに含めるには、そのルールグループが Firewall Manager 管理者アカウントに既に
存在している必要があります。Network Firewall ルールグループの作成については、「AWS Network 
Firewall ルールグループ」を参照してください。

Firewall Manager がファイアウォールエンドポイントを作成する方法

ポリシーの Firewall 管理タイプによって、Firewall が Firewall Manager を作成する方法が決まりま
す。ポリシーでは、[Distributed] (分散型) ファイアウォールや [Centralized] (集約型) ファイアウォー
ルを作成することも、[import existing firewalls] (既存のファイアウォールのインポート) を選択する
こともできます。

• 分散型 - 分散デプロイモデルでは、Firewall Manager は、ポリシー範囲内にある各 VPC のために
エンドポイントを作成します。ファイアウォールエンドポイントを作成するアベイラビリティー
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ゾーンを指定してエンドポイントの場所をカスタマイズすることも、Firewall Manager に、パブ
リックサブネットを使用してアベイラビリティーゾーンにエンドポイントを自動的に作成させるこ
ともできます。アベイラビリティーゾーンを手動で選択する場合は、アベイラビリティーゾーンご
とに許可される CIDR のセットを制限するオプションがあります。Firewall Manager でエンドポイ
ントを自動的に作成する場合は、サービスが VPC 内で単一のエンドポイントを作成するか、複数
のファイアウォールエンドポイントを作成するかを指定する必要もあります。

• 複数のファイアウォールエンドポイントの場合、Firewall Manager は、各アベイラビリティー
ゾーンにファイアウォールエンドポイントをデプロイします。ここには、インターネットゲート
ウェイ、または Firewall Manager が作成したファイアウォールエンドポイントルートがルート
テーブル内に存在するサブネットがあります。これは、Network Firewall ポリシーのデフォルト
のオプションです。

• 単一のファイアウォールエンドポイントの場合、Firewall Manager は、インターネットゲート
ウェイルートを持つサブネット内の単一のアベイラビリティーゾーンにファイアウォールエン
ドポイントをデプロイします。このオプションでは、他のゾーンのトラフィックは、ファイア
ウォールによるフィルタリングの対象となるためにゾーン境界を越える必要があります。

Note

これらのオプションの両方で、IPv4/prefixlist ルートを含むルートテーブルに関連付けら
れたサブネットが必要です。Firewall Manager は、他のリソースをチェックしません。

• 集約型 - 集約型デプロイモデルを使用すると、Firewall Manager は、検査 VPC 内に 1 つ以上の
ファイアウォールエンドポイントを作成します。検査 VPC は、Firewall Manager がエンドポイン
トを起動する中央 VPC です。集約型デプロイモデルを使用する場合は、ファイアウォールエンド
ポイントを作成するアベイラビリティーゾーンも指定します。ポリシーを作成した後で検査 VPC 
を変更することはできません。別の検査 VPC を使用するには、新しいポリシーを作成する必要が
あります。

• 既存のファイアウォールのインポート - 既存のファイアウォールをインポートする場合、ポリ
シーに 1 つ以上のリソースセットを追加して、ポリシーで管理するファイアウォールを選択しま
す。リソースセットは、組織内のアカウントによって管理されるリソース (この場合は Network 
Firewall 内の既存のファイアウォール) の集合体です。ポリシーでリソースセットを使用する前
に、まずリソースセットを作成する必要があります。Firewall Manager のリソースセットについて
は、「Firewall Manager でのリソースセットの操作」を参照してください。

インポートされたファイアウォールを使用する場合は、以下の点に留意してください。
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• インポートしたファイアウォールが非対応になった場合、Firewall Manager は次の場合を除い
て、自動的に違反の解決を試みます。

• Firewall Manager と Network Firewall ポリシーのステートフルまたはステートレスのデフォル
トアクションが一致しない場合。

• インポートしたファイアウォールのファイアウォールポリシー内のルールグループ
が、Firewall Manager ポリシーのルールグループと同じ優先度を持つ場合。

• インポートしたファイアウォールが、ポリシーのリソースセットに含まれていないファイア
ウォールに関連付けられたファイアウォールポリシーを使用している場合。これは、ファイ
アウォールに設定できるファイアウォールポリシーは 1 つだけですが、1 つのファイアウォー
ルポリシーを複数のファイアウォールに関連付けることができるため発生する可能性がありま
す。

• インポートされたファイアウォールのファイアウォールポリシーに属する既存のルールグルー
プのうち、Firewall Manager ポリシーでも指定されているものに、異なる優先順位が割り当て
られる場合。

• ポリシーでリソースクリーンアップを有効にすると、Firewall Manager は FMS インポートポリ
シーに含まれているルールグループを、リソースセットの範囲内のファイアウォールから削除し
ます。

• Firewall Manager の既存のファイアウォールのインポート管理タイプで管理されているファイア
ウォールは、一度に 1 つのポリシーによってのみ管理できます。同じリソースセットが複数の
インポートネットワークファイアウォールポリシーに追加された場合、リソースセット内のファ
イアウォールは、リソースセットが追加された最初のポリシーによって管理され、2 番目のポリ
シーでは無視されます。

• 現在、Firewall Manager では、例外ポリシー設定をストリーミングしません。例外ポリシーのス
トリーミングの詳細については、「AWS Network Firewall デベロッパーガイド」の「例外ポリ
シーのストリーム」を参照してください。

分散型または集約型のファイアウォール管理を使用しているポリシーのアベイラビリティーゾーン
のリストを変更すると、Firewall Manager は、過去に作成されたが、現在はポリシーの範囲に含ま
れていないエンドポイントのクリーンアップを試みます。Firewall Manager は、範囲外のエンドポイ
ントを参照するルートテーブルのルートがない場合にのみ、エンドポイントを削除します。Firewall 
Manager は、これらのエンドポイントを削除できないことが判明した場合、ファイアウォールサブ
ネットを非準拠としてマークし、安全に削除できるようになるまでエンドポイントの削除を試行し続
けます。

Firewall Manager がファイアウォールサブネットを管理する方法
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ファイアウォールサブネットは、ネットワークトラフィックをフィルタリングするファイアウォール
エンドポイントのために Firewall Manager が作成する VPC サブネットです。各ファイアウォールエ
ンドポイントは、専用 VPC サブネットでデプロイされる必要があります。Firewall Manager は、ポ
リシーの範囲内にある各 VPC に少なくとも 1 つのファイアウォールサブネットを作成します。

自動エンドポイント設定で分散型デプロイモデルを使用するポリシーの場合、Firewall Manager は、
インターネットゲートウェイルートを持つサブネット、または Firewall Manager がポリシー用に作
成したファイアウォールエンドポイントへのルートを持つサブネットを持つアベイラビリティーゾー
ンにのみ、ファイアウォールサブネットを作成します。詳細については、「Amazon VPC ユーザー
ガイド」の「VPC とサブネット」を参照してください。

Firewall Manager がファイアウォールエンドポイントを作成するアベイラビリティーゾーンを指定す
る分散型または集約型モデルのいずれかを使用するポリシーの場合、Firewall Manager は、アベイラ
ビリティーゾーンに他のリソースがあるかどうかにかかわらず、それらの特定のアベイラビリティー
ゾーンにエンドポイントを作成します。

Network Firewall ポリシーを最初に定義する際に、Firewall Manager が範囲内の各 VPC 内のファイ
アウォールサブネットを管理する方法を指定します。この選択を後で変更することはできません。

自動エンドポイント設定で分散型デプロイモデルを使用するポリシーの場合、次のオプションから選
択できます。

• パブリックサブネットを持つすべてのアベイラビリティーゾーンにファイアウォールサブネットを
デプロイします。これがデフォルトの動作です。これにより、トラフィックフィルタリング保護の
高可用性を実現できます。

• 1 つのアベイラビリティーゾーンに 1 つのファイアウォールサブネットをデプロイします。この
選択により、Firewall Manager は、最もパブリックなサブネットを持つ VPC 内のゾーンを特定
し、そこにファイアウォールサブネットを作成します。単一のファイアウォールエンドポイント
は、VPC のすべてのネットワークトラフィックをフィルタリングします。これにより、ファイア
ウォールのコストは削減できますが、可用性は高くなく、他のゾーンからのトラフィックがフィル
タリング対象となるためにはゾーン境界を越える必要があります。

カスタムエンドポイント設定または集約型デプロイモデルで分散デプロイモデルを使用するポリシー
の場合、Firewall Manager は、ポリシーの範囲内にある指定されたアベイラビリティーゾーンにサブ
ネットを作成します。

Firewall Manager がファイアウォールサブネットに使用する VPC CIDR ブロックを提供すること
も、ファイアウォールエンドポイントアドレスの選択の決定を Firewall Manager に任せることもで
きます。
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• CIDR ブロックを指定しない場合、Firewall Manager は、使用可能な IP アドレスを VPC にクエリ
します。

• CIDR ブロックのリストを指定すると、Firewall Manager は、指定した CIDR ブロック内の新しい
サブネットのみを検索します。/28 CIDR ブロックを使用する必要があります。Firewall Manager 
が作成する各ファイアウォールサブネットについて、CIDR ブロックリストをたどり、アベイラ
ビリティーゾーンと VPC に適用可能で、かつ、利用可能なアドレスを持つ最初に見つかったリス
トを使用します。Firewall Manager が VPC 内のオープンスペースを見つけることができない場合 
(制限の有無にかかわらず)、サービスは VPC 内にファイアウォールを作成しません。

Firewall Manager がアベイラビリティーゾーンで必要なファイアウォールサブネットを作成できない
場合、そのサブネットをポリシーに非準拠であるものとしてマークします。ゾーンがこの状態にある
間、別のゾーンのエンドポイントによるフィルタリングの対象となるためには、ゾーンのトラフィッ
クがゾーン境界を越える必要があります。これは、単一のファイアウォールサブネットのシナリオに
似ています。

Firewall Manager が Network Firewall リソースを管理する方法

Firewall Manager でポリシーを定義する場合、標準の AWS Network Firewall ファイアウォールポリ
シーのネットワークトラフィックフィルタリング動作を指定します。ステートレスおよびステートフ
ル Network Firewall ルールグループを追加し、ステートレスルールと一致しないパケットのデフォル
トアクションを指定します。AWS Network Firewall でファイアウォールポリシーを操作する方法に
ついては、「AWS Network Firewall ファイアウォールポリシー」を参照してください。

分散型および集約型ポリシーの場合、Network Firewall ポリシーを保存すると、Firewall Manager 
は、ポリシーの範囲内にある各 VPC にファイアウォールとファイアウォールポリシーを作成しま
す。Firewall Manager は、次の値を連結して、これらの Network Firewall リソースの名前を指定しま
す。

• FMManagedNetworkFirewall または FMManagedNetworkFirewallPolicy のいずれかの固
定文字列 (リソースタイプによる)。

• Firewall Manager ポリシー名。これは、ポリシーの作成時に割り当てる名前です。

• Firewall Manager ポリシー ID。これは、Firewall Manager ポリシーの AWS リソース ID です。

• Amazon VPC ID。これは、Firewall Manager がファイアウォールおよびファイアウォールポリ
シーを作成する VPC の AWS リソース ID です。

Firewall Manager によって管理されるファイアウォールの名前の例を次に示します。
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FMManagedNetworkFirewallEXAMPLENameEXAMPLEFirewallManagerPolicyIdEXAMPLEVPCId

ファイアウォールポリシー名の例を次に示します。

FMManagedNetworkFirewallPolicyEXAMPLENameEXAMPLEFirewallManagerPolicyIdEXAMPLEVPCId

ポリシーを作成した後、VPC のメンバーアカウントは、ファイアウォールポリシー設定またはルー
ルグループを上書きすることはできませんが、Firewall Manager が作成したファイアウォールポリ
シーにルールグループを追加することはできます。

Firewall Manager がポリシーの VPC ルートテーブルを管理およびモニタリングする方法

Note

ルートテーブル管理は、集約型デプロイモデルを使用するポリシーでは現在サポートされて
いません。

Firewall Manager がファイアウォールエンドポイントを作成すると、それらの VPC ルートテーブル
も作成されます。ただし、Firewall Manager は VPC ルートテーブルを管理しません。ネットワーク
トラフィックを Firewall Manager によって作成されたファイアウォールエンドポイントに送信する
ように VPC ルートテーブルを設定する必要があります。Amazon VPC イングレスルーティングの拡
張機能を使用して、新しいファイアウォールエンドポイントを通じてトラフィックをルーティングす
るようにルーティングテーブルを変更します。変更によって、保護するサブネットと外部の場所の間
にファイアウォールエンドポイントを挿入する必要があります。実行が必要となる正確なルーティン
グは、アーキテクチャとそのコンポーネントによって異なります。

現在、Firewall Manager では、ファイアウォールをバイパスするインターネットゲートウェイ宛ての
トラフィックについて、VPC ルートテーブルのルートをモニタリングできます。Firewall Manager 
は、NAT ゲートウェイなどの他のターゲットゲートウェイをサポートしていません。

VPC のルートテーブルの管理については、「Amazon Virtual Private Cloud ユーザーガイド」
の「Managing route tables for your VPC」(VPC のルートテーブルの管理) を参照してくださ
い。Network Firewall のためのルートテーブル管理に関する情報については、「AWS Network 
Firewall デベロッパーガイド」の「AWS Network Firewall のためのルートテーブル設定」を参照して
ください。

ポリシーのモニタリングを有効にすると、Firewall Manager は VPC ルート設定を継続的にモニタリ
ングし、その VPC のファイアウォール検査をバイパスするトラフィックについて警告します。サブ
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ネットにファイアウォールエンドポイントルートがある場合、Firewall Manager は次のルートを検索
します。

• Network Firewall エンドポイントにトラフィックを送信するルート。

• Network Firewall エンドポイントからインターネットゲートウェイにトラフィックを転送するルー
ト。

• インターネットゲートウェイから Network Firewall エンドポイントへのインバウンドルート。

• ファイアウォールサブネットからのルート。

サブネットに Network Firewall ルートがあるが、Network Firewall とインターネットゲートウェイの
ルートテーブルに非対称ルーティングがある場合、Firewall Manager はサブネットを非準拠として
レポートします。また、Firewall Manager は、Firewall Manager が作成したファイアウォールルート
テーブルおよびサブネットのルートテーブルでインターネットゲートウェイへのルートを検出し、そ
れらを非準拠として報告します。Network Firewall サブネットルートテーブルおよびインターネット
ゲートウェイルートテーブル内の追加ルートも、非準拠として報告されます。Firewall Manager は、
違反タイプに応じて、ルート設定を準拠状態にするための修復アクションを提案します。Firewall 
Manager は、すべてのケースで提案を提供するわけではありません。例えば、お客様のサブネット
に、Firewall Manager の外部で作成されたファイアウォールエンドポイントがある場合、Firewall 
Manager は修復アクションを提案しません。

デフォルトでは、Firewall Manager は、アベイラビリティーゾーンの境界を越えるトラフィックを検
査のために非準拠としてマークします。ただし、VPC 内に単一のエンドポイントを自動的に作成す
るように選択した場合、Firewall Manager は、アベイラビリティーゾーンの境界を越えるトラフィッ
クを非準拠としてマークしません。

カスタムエンドポイント設定で分散デプロイモデルを使用するポリシーの場合、あるアベイラビリ
ティーゾーンからのものであって、アベイラビリティーゾーンの境界を越え、ファイアウォールエン
ドポイントがないトラフィックを、準拠または非準拠のいずれとしてマークするかを選択できます。

Note

• Firewall Manager は、IPv6 ルートやプレフィックスリストルートなど、IPv4 以外のルート
に対する修復アクションを提案しません。

• DisassociateRouteTable API コールを使用して行われた呼び出しは、検出に最大で 
12 時間かかる場合があります。
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• Firewall Manager は、ファイアウォールエンドポイントを含むサブネットの Network 
Firewall ルートテーブルを作成します。Firewall Manager は、このルートテーブルに有効
なインターネットゲートウェイと VPC のデフォルトルートだけが含まれていると仮定し
ます。このルートテーブル内の追加ルートまたは無効なルートは、非準拠とみなされま
す。

Firewall Manager ポリシーを設定するときに、[Monitor] (モニタリング) モードを選択する
と、Firewall Manager はリソースの違反とリソースに関する修復の詳細を提供します。これらの推
奨される修復アクションを使用して、ルートテーブル内のルートの問題を修正できます。[Off] (オフ) 
モードを選択した場合、Firewall Manager はルートテーブルのコンテンツをモニタリングしません。
このオプションでは、VPC ルートテーブルを自ら管理できます。これらのリソース違反の詳細につ
いては、「AWS Firewall Manager ポリシーのコンプライアンス情報の表示」を参照してください。

Warning

ポリシーの作成時に [AWS Network Firewall route configuration] (ルート設定) で [Monitor] (モ
ニタリング) を選択した場合、そのポリシーについてはオフにすることはできません。ただ
し、[Off] (オフ) を選択すると、後で有効にすることができます。

AWS Network Firewall ポリシーのログ記録の設定

Network Firewall ポリシーの集中ログ記録を有効にして、組織内のトラフィックに関する詳細情報を
取得できます。フローログ記録を選択してネットワークトラフィックフローをキャプチャするか、ア
ラートログ記録を選択して DROP または ALERT に設定されたルールアクションを持つルールに一致
するトラフィックをレポートできます。AWS Network Firewall ログ記録の詳細については、「AWS 
Network Firewall デベロッパーガイド」の「AWS Network Firewall からのネットワークトラフィック
のログ記録」を参照してください。

ポリシーの Network Firewall ファイアウォールから Amazon S3 バケットにログを送信します。ロ
グ記録を有効にすると、AWS Network Firewall は、ファイアウォール設定を更新して、予約済みの 
AWS Firewall Manager プレフィックス <policy-name>-<policy-id> が付いている選択済みの 
Amazon S3 バケットにログを配信することにより、設定された各 Network Firewall のログを配信し
ます。
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Note

このプレフィックスは、Firewall Manager によってログ記録設定が追加されたのか、または
アカウント所有者によって追加されたのかを判断するために、Firewall Manager によって使
用されます。アカウント所有者が独自のカスタムログ記録に予約済みプレフィックスを使用
しようとすると、Firewall Manager ポリシーのログ記録設定によって上書きされます。

Amazon S3 バケットを作成し、保存されているログを確認する方法の詳細については、「Amazon 
Simple Storage Service ユーザーガイド」の「Amazon S3 とは」を参照してください。

ログ記録を有効にするには、次の要件を満たす必要があります。

• Firewall Manager ポリシーで指定する Amazon S3 が存在している必要があります。

• アクセス許可を持っている必要があります。

• logs:CreateLogDelivery

• s3:GetBucketPolicy

• s3:PutBucketPolicy

• ログ記録の送信先である Amazon S3 バケットが に保存されているキーによるサーバー側の暗号化
を使用している場合はAWS Key Management Service、Firewall Manager が CloudWatch Logs ロ
ググループにログ記録できるように、AWS KMSカスタマーマネージドキーに次のポリシーを追加
する必要があります。

{ 
    "Effect": "Allow", 
    "Principal": { 
        "Service": "delivery.logs.amazonaws.com" 
    }, 
    "Action": [ 
        "kms:Encrypt*", 
        "kms:Decrypt*", 
        "kms:ReEncrypt*", 
        "kms:GenerateDataKey*", 
        "kms:Describe*" 
    ], 
    "Resource": "*"
}
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AWS Network Firewall 一元ログ記録に使用できるのは、Firewall Manager 管理者アカウントのバ
ケットのみであることに注意してください。

Network Firewall ポリシーで集中ログ記録を有効にすると、Firewall Manager はアカウントに対して
次のアクションを実行します。

• Firewall Manager は、選択した S3 バケットの許可を更新して、ログ配信を許可します。

• Firewall Manager は、ポリシーの範囲内にある各メンバーアカウントのために、S3 バケット
にディレクトリを作成します。各アカウントのログは <bucket-name>/<policy-name>-
<policy-id>/AWSLogs/<account-id> にあります。

Network Firewall ポリシーのログ記録を有効にするには

1. Firewall Manager 管理者アカウントを使用して Amazon S3 バケットを作成します。詳細につい
ては、「Amazon Simple Storage Service ユーザーガイド」の「バケットの作成」を参照してく
ださい。

2. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

3. ナビゲーションペインで、[Security Policies] (セキュリティポリシー) を選択します。

4. ログ記録を有効にする Network Firewall ポリシーを選択します。AWS Network Firewall ログ
記録の詳細については、「AWS Network Firewall デベロッパーガイド」の「AWS Network 
Firewall からのネットワークトラフィックのログ記録」を参照してください。

5. [Policy details] (ポリシーの詳細) タブの [Policy rules] (ポリシールール) セクションで、[Edit] (編
集) を選択します。

6. ログを有効にして集約するには、[Logging configuration] (ログ記録の設定) で 1 つ以上のオプ
ションを選択します。

• フローログを有効化および集約する

• アラートログを有効化および集約する
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7. ログの配信先とする Amazon S3 バケットを選択します。有効にするログタイプごとにバケット
を選択する必要があります。両方のログタイプに同じバケットを使用できます。

8. (オプション) カスタムメンバーアカウントで作成されたログ記録をポリシーのログ記録設定に置
き換える場合は、[Override existing logging configuration] (既存のログ設定を上書き) を選択しま
す。

9. [Next] (次へ) を選択します。

10. 設定を確認し、[Save] (保存) を選択してポリシーに対する変更を保存します。

Network Firewall ポリシーのログ記録を無効にするには

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. ナビゲーションペインで、[Security Policies] (セキュリティポリシー) を選択します。

3. ログ記録を無効にする Network Firewall ポリシーを選択します。

4. [Policy details] (ポリシーの詳細) タブの [Policy rules] (ポリシールール) セクションで、[Edit] (編
集) を選択します。

5. [Logging configuration status] (ログ記録設定のステータス) で、[Enable and aggregate flow logs]
(フローログを有効にして集約) および [Enable and aggregate alert logs] (アラートログを有効に
して集約) の選択を解除します (選択されている場合)。

6. [Next] (次へ) を選択します。

7. 設定を確認し、[Save] (保存) を選択してポリシーに対する変更を保存します。

Amazon Route 53 Resolver DNS Firewall ポリシー

AWS Firewall Manager DNS Firewall ポリシーを使用して、Amazon Route 53 Resolver DNS Firewall 
ルールグループと AWS Organizations の組織全体の Amazon Virtual Private Cloud VPC との間の関
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連付けを管理できます。一元管理されたルールグループを組織全体に適用することも、アカウントと 
VPC の選択したサブセットに適用することもできます。

DNS Firewall は、VPC のアウトバウンド DNS トラフィックのフィルタリングと規制を提供しま
す。DNS Firewall のルールグループで再利用可能なフィルタリングルールのコレクションを作成
し、そのルールグループを VPC に関連付けます。Firewall Manager ポリシーを適用すると、ポリ
シーの範囲内にある各アカウントおよび VPC について、Firewall Manager は、Firewall Manager ポ
リシーで指定した関連付けの優先順位の設定を使用して、ポリシー内の各 DNS Firewall ルールグ
ループと、ポリシーの範囲内にある各 VPC の間の関連付けを作成します。

DNS Firewall の使用方法については、「Amazon Route 53 デベロッパーガイド」の「Amazon Route 
53 Resolver DNS Firewall」を参照してください。

次のセクションでは、Firewall Manager の DNS Firewall ポリシーを使用するための要件と、ポリ
シーの仕組みについて説明します。ポリシーの作成手順については、「Amazon Route 53 Resolver 
DNS Firewall の AWS Firewall Manager ポリシーの作成」を参照してください。

リソース共有を有効にする必要があります。

DNS Firewall ポリシーは、組織内のアカウント全体で DNS Firewall ルールグループを共有します。
これを機能させるには、AWS Organizations でリソース共有を有効にする必要があります。リソース
共有を有効にする方法については、「Network Firewall ポリシーと DNS Firewall ポリシーのリソー
ス共有」を参照してください。

DNS Firewall ルールグループを定義する必要があります。

新しい DNS Firewall ポリシーを指定する際に、Amazon Route 53 Resolver DNS Firewall を直接使用
する場合と同じようにルールグループを定義します。ルールグループをポリシーに含めるには、そ
のルールグループが Firewall Manager 管理者アカウントに既に存在している必要があります。DNS 
Firewall ルールグループの作成については、「DNS Firewall のルールグループとルール」を参照して
ください。

優先順位が最低のルールグループと最高のルールグループの関連付けを定義します

Firewall Manager の DNS Firewall ポリシーを通じて管理する DNS Firewall ルールグループの関連
付けには、VPC について、優先度が最低の関連付けと優先度が最高の関連付けが含まれます。ポリ
シー設定では、これらは最初と最後のルールグループとして表示されます。

DNS Firewall は、VPC の DNS トラフィックを次の順序でフィルタリングします。
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1. Firewall Manager の DNS Firewall ポリシーで定義されている最初のルールグループ。有効な値は 
1～99 です。

2. DNS Firewall を通じて個々のアカウントマネージャーによって関連付けられた DNS Firewall ルー
ルグループ。

3. Firewall Manager の DNS Firewall ポリシーで定義されている最後のルールグループ。有効な値は 
9901～10000 です。

ルールグループの削除

Firewall Manager DNS Firewall ポリシーからルールグループを削除するには、次の手順を実行する
必要があります。

1. ルールグループを Firewall Manager DNS Firewall ポリシーから削除します。

2. AWS Resource Access Manager でルールグループの共有を解除します。自己所有のルールグ
ループを共有解除するには、リソース共有からルールグループを削除する必要があります。これ
を行うには、AWS RAM コンソール、または AWS CLI を使用します。リソースの共有解除ついて
は、「AWS RAM ユーザーガイド」の「AWS RAM 内のリソース共有を更新する」を参照してく
ださい。

3. DNS Firewall コンソールまたは AWS CLI を使用してルールグループを削除します。

Firewall Manager が作成するルールグループの関連付けの名前を付ける方法

DNS Firewall ポリシーを保存するときに自動修復を有効にした場合、Firewall Manager は、ポリ
シーで指定したルールグループとポリシーの範囲内にある VPC の間に DNS Firewall の関連付けを
作成します。Firewall Manager は、次の値を連結することにより、これらの関連付けに名前を付けま
す。

• 固定文字列、FMManaged_。

• Firewall Manager ポリシー ID。これは、Firewall Manager ポリシーの AWS リソース ID です。

Firewall Manager によって管理されるファイアウォールの名前の例を次に示します。

FMManaged_EXAMPLEDNSFirewallPolicyId

ポリシーを作成した後、VPC のアカウント所有者がファイアウォールポリシー設定またはルールグ
ループの関連付けを上書きすると、Firewall Manager は、ポリシーを非準拠としてマークし、是正
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措置の提案を試みます。アカウント所有者は、DNS Firewall ポリシーの範囲内の VPC に他の DNS 
Firewall ルールグループを関連付けることができます。個々のアカウント所有者によって作成された
関連付けには、最初と最後のルールグループの関連付けの間で優先順位の設定が必要です。

Palo Alto Networks Cloud NGFW ポリシー

Palo Alto Networks Cloud Next Generation Firewall (NGFW) は、AWS Firewall Manager ポリシーに
使用できるサードパーティーのファイアウォールサービスです。Palo Alto Networks Cloud NGFW 
for Firewall Manager を使用すると、すべての AWS アカウントで Palo Alto Networks Cloud NGFW 
リソースとルールスタックを作成して一元的にデプロイできます。

Firewall Manager で Palo Alto Networks Cloud NGFW を使用するには、まず AWS Marketplace で
Palo Alto Networks Cloud NGFW Pay-As-You-Go サービスをサブスクライブします。サブスクラ
イブ後、Palo Alto Networks Cloud NGFW サービスで一連のステップを実行して、アカウントと 
Cloud NGFW 設定を構成します。その後、Firewall Manager Cloud FMS ポリシーを作成して、AWS 
Organizations 内のすべてのアカウントで Palo Alto Networks Cloud NGFW リソースとルールを一元
的にデプロイして管理します。

Firewall Manager ポリシーを作成する手順については、「Palo Alto Networks Palo Alto Networks 
Cloud NGFW の AWS Firewall Manager ポリシーの作成」を参照してください。Firewall Manager 用
に Palo Alto Networks Cloud NGFW を設定および管理する方法については、Palo Alto Networks Palo 
Alto Networks Cloud NGFW on AWS のドキュメントを参照してください。

Fortigate Cloud Native Firewall (CNF) as a Service ポリシー

Fortigate Cloud Native Firewall (CNF) as a Service は、AWS Firewall Manager ポリシーに使用でき
るサードパーティーのファイアウォールサービスです。Fortigate CNF は、クラウドネットワークの
保護とセキュリティポリシーの管理を容易にする次世代のファイアウォールサービスです。Fortigate 
CNF for Firewall Manager を使用すると、Fortigate CNF リソースとポリシーセットを作成し、すべ
ての AWS アカウントに一元的にデプロイできます。

Firewall Manager で Fortigate CNF を使用するには、まず AWS Marketplace で Fortigate Cloud 
Native Firewall (CNF) as a Service にサブスクライブします。サブスクライブ後、Fortigate CNF 
サービスで一連の手順を実行し、グローバルポリシーセットやその他の設定を構成します。そ
の後、Firewall Manager ポリシーを作成して、AWS Organizations 内のすべてのアカウントで 
Fortigate CNF リソースを一元的にデプロイして管理します。

Fortigate CNF Firewall Manager ポリシーを作成する手順については、「Fortigate Cloud Native 
Firewall (CNF) as a Service の AWS Firewall Manager ポリシーの作成」を参照してくださ
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い。Firewall Manager で使用するために Fortigate CNF を設定および管理する方法について
は、Fortigate CNF のドキュメントを参照してください。

Network Firewall ポリシーと DNS Firewall ポリシーのリソース共有

Firewall Manager の Network Firewall および DNS Firewall ポリシーを管理するには、AWS 
Resource Access Manager で AWS Organizations とのリソース共有を有効にする必要があります。
これにより、Firewall Manager は、これらのポリシータイプを作成するときに、アカウント全体で保
護をデプロイできます。

リソース共有を有効にするには、「AWS Resource Access Manager ユーザーガイド」の「AWS 
Organizations 内でリソース共有を有効にする」の手順に従ってください。

リソース共有に関する問題

リソース共有を有効にするために AWS RAM を使用する場合、またはリソース共有を必要とする 
Firewall Manager ポリシーを使用して作業している場合は、リソース共有で問題が発生する可能性が
あります。

これらの問題の例には次が含まれます。

• 指示に従って共有を有効にした場合は、AWS RAM コンソールの [AWS Organizations との共有を
有効にする] オプションがグレー表示になり、選択できなくなります。

• リソース共有を必要とするポリシーで Firewall Manager を使用している場合、ポリシーは非準拠
としてマークされ、リソース共有または AWS RAM が有効になっていないことを示すメッセージ
が表示されます。

リソースの共有で問題が発生した場合は、次の手順を使用してリソース共有の有効化を試みます。

再試行して、リソース共有を有効にする

• 再試行し、次のいずれかのオプションを使用して共有を有効にします。

• (オプション) AWS RAM コンソールで、「AWS Resource Access Manager ユーザーガイド」
の「AWS Organizations との共有を有効にする」の指示に従います。

• (オプション) AWS RAM API を使用して、EnableSharingWithAwsOrganization を呼び
出します。のドキュメントを参照してくださいEnableSharingWithAwsOrganization。
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Firewall Manager でのリソースセットの操作
AWS Firewall Manager リソースセットは、ファイアウォールなどのリソースの集まりであり、グ
ループ化して Firewall Manager ポリシーで管理できます。リソースセットを使用すると、組織内の
メンバーは、ポリシーで管理するリソースをきめ細かく制御できます。リソースセットを使用するに
は、コンソールまたは PutResourceSet API を使用してリソースセットを作成し、リソースセットを 
Firewall Manager ポリシーに追加します。

次のリソースタイプとセキュリティポリシータイプのリソースセットを作成および管理できます。

リソースタイプ Firewall Manager のセキュリティポリシータイ
プ

AWS Network Firewall - ファイアウォール Network Firewall ポリシー - リソースセットを
使用して、Network Firewall から既存のファ
イアウォールをインポートします。Network 
Firewall ポリシーでリソースセットを使用す
る方法については、AWS Network Firewall の 
AWS Firewall Manager ポリシーの作成 手順の
「既存のファイアウォールのインポート」を参
照してください。

次のセクションでは、リソースセットの作成と削除の要件について説明します。

トピック

• Firewall Manager でリソースセットを操作するときの考慮事項

• リソースセットの作成

• リソースセットの削除

Firewall Manager でリソースセットを操作するときの考慮事項

リソースセットを使用するときは、次の考慮事項に注意してください。

存在しないリソースへの参照

リソースセットにリソースを追加する際は、Amazon リソースネーム (ARN) を使用してリソースへ
の参照を作成します。Firewall Manager は Amazon リソースネーム (ARN) が正しい形式であるかど
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うかを検証するものの、参照先リソースが存在するかどうかは確認しません。リソースが存在しない
のに ARN の検証を通過した場合、Firewall Manager はリソースセットにリソース参照を含めます。
同じ ARN を持つ新しいリソースが後で作成された場合、Firewall Manager はリソースセットの関連
ポリシーのルールグループを新しいリソースに適用します。

削除されたリソース

リソースセット内のリソースが削除されても、リソースへの参照は、Firewall Manager 管理者によっ
て削除されるまでリソースセット内に残ります。

AWS Organizations 組織を離れるメンバーアカウントが所有するリソース

メンバーアカウントが組織を離れると、そのメンバーアカウントが所有するリソースへの参照はすべ
てリソースセットに残りますが、リソースセットが関連付けられているポリシーでは管理されなくな
ります。

複数のポリシーへの関連付け

リソースセットは複数のポリシーに関連付けることができますが、すべてのポリシータイプが同じリ
ソースを管理する複数のポリシーをサポートしているわけではありません。サポートされていないシ
ナリオについては、特定のポリシータイプのドキュメントを参照してください。

リソースセットの作成

リソースセットを作成するには (コンソール)

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. ナビゲーションペインで、[Resources sets] (リソースセット) を選択します。

3. [Create resource set] (リソースセットの作成) を選択します。

4. [Resource set name] (リソースセット名) には、わかりやすい名前を入力します。
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5. (オプション) リソースセットの [Description] (説明) を入力します。

6. [次へ] をクリックします。

7. [リソースを選択] で [AWS アカウント ID] を選択し、[リソースを選択] を選択して、このアカ
ウントが所有および管理するリソースをリソースセットに追加します。リソースを選択した
ら、[Add] (追加) を選択してリソースをリソースセットに追加します。

8. [次へ] をクリックします。

9. [Resource set tags] (リソースセットタグ) の場合は、リソースセットに必要な識別タグを追加し
ます。タグの詳細については、「タグエディタの使用」を参照してください。

10. [Next] (次へ) を選択します。

11. 新しいリソースセットを確認します。変更するには、変更する部分で [Edit] (編集) を選択しま
す。これにより、作成ウィザードの対応するステップに戻ります。設定が適切であることを確認
したら、[Create resource set] (リソースセットの作成) を選択します。

リソースセットの削除

リソースセットを削除する前に、そのリソースセットを使用するすべてのポリシーからリソースセッ
トの関連付けを解除する必要があります。コンソールまたは PutPolicy API を使用して、ポリシーの
詳細ページでリソースグループの関連付けを解除できます。

リソースセットを削除するには (コンソール)

1. ナビゲーションペインで、[Resources sets] (リソースセット) を選択します。

2. 削除するリソースセットの横にあるオプションを選択します。

3. [削除] をクリックします。

AWS Firewall Manager ポリシーのコンプライアンス情報の表示

AWS のサービス が特定のコンプライアンスプログラムの範囲内にあるかどうかを確認するには、
「コンプライアンスプログラム別の範囲」の「AWS のサービス」と「」の「AWS のサービス」を
参照し、関心のあるコンプライアンスプログラムを選択してください。一般的な情報については、
「AWS コンプライアンスプログラム」を参照してください。

AWS Artifact を使用して、サードパーティーの監査レポートをダウンロードできます。詳細について
は、「Downloading Reports in AWS Artifact」を参照してください。
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AWS のサービスを使用する際のユーザーのコンプライアンス責任は、ユーザーのデータの機密性や
貴社のコンプライアンス目的、適用される法律および規制によって決まります。AWS では、コンプ
ライアンスに役立つ次のリソースを提供しています。

• セキュリティとコンプライアンスのクイックスタートガイド - これらのデプロイガイドでは、アー
キテクチャ上の考慮事項について説明し、セキュリティとコンプライアンスに重点を置いたベース
ライン環境を AWS にデプロイするための手順を示します。

• 「Amazon Web Services での HIPAA のセキュリティとコンプライアンスのためのアーキテク
チャ」 - このホワイトペーパーは、企業が AWS を使用して HIPAA 対象アプリケーションを作成
する方法を説明しています。

Note

すべての AWS のサービスが HIPAA 適格であるわけではありません。詳細については、
「HIPAA 対応サービスのリファレンス」を参照してください。

• AWS コンプライアンスのリソース - このワークブックおよびガイドのコレクションは、顧客の業
界と拠点に適用されるものである場合があります。

• AWS Customer Compliance Guide — コンプライアンスの観点から見た責任共有モデルを理解でき
ます。このガイドは、AWS のサービスを保護するためのベストプラクティスを要約したものであ
り、複数のフレームワーク (米国標準技術研究所 (NIST)、ペイメントカード業界セキュリティ標準
評議会 (PCI)、国際標準化機構 (ISO) など) にわたるセキュリティ統制へのガイダンスがまとめら
れています。

• 「AWS Config デベロッパーガイド」の「ルールでのリソースの評価」 - AWS Config サービス
は、自社のプラクティス、業界ガイドライン、および規制に対するリソースの設定の準拠状態を評
価します。

• AWS Security Hub - この AWS のサービスは、AWS 内のセキュリティ状態の包括的なビューを提
供します。Security Hub では、セキュリティコントロールを使用して AWS リソースを評価し、セ
キュリティ業界標準とベストプラクティスに対するコンプライアンスをチェックします。サポート
されているサービスとコントロールのリストについては、「Security Hub のコントロールリファレ
ンス」を参照してください。

• AWS Audit Manager - この AWS のサービスは、AWS の使用状況を継続的に監査して、リスクの
管理方法や、規制および業界標準へのコンプライアンスの管理方法を簡素化するために役立ちま
す。
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すべての AWS Firewall Manager ポリシーについて、ポリシーの範囲内にあるアカウントとリソース
のコンプライアンスステータスを表示できます。ポリシーの設定がアカウントまたはリソースの設定
で反映されている場合、そのアカウントまたはリソースは、Firewall Manager ポリシーに準拠してい
ます。各ポリシータイプには独自のコンプライアンス要件があります。これは、ポリシーを定義する
ときにチューニングできます。一部のポリシーでは、セキュリティリスクをより良く理解および管理
するのに役立てるために、範囲内のリソースの詳細な違反情報を表示することもできます。

ポリシーのコンプライアンス情報を表示するには

1. Firewall Manager 管理者アカウントを使用して AWS Management Console にサインイン
し、https://console.aws.amazon.com/wafv2/fmsv2 で Firewall Manager コンソールを開きま
す。Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提条
件」を参照してください。

Note

Firewall Manager 管理者アカウントの設定については、「AWS Firewall Manager の前提
条件」を参照してください。

2. ナビゲーションペインで、[Security policies] (セキュリティポリシー) を選択します。

3. ポリシーを選択します。ポリシーページの [Accounts and resources] (アカウントとリソース) タ
ブで、Firewall Manager は、ポリシーの範囲内にあるアカウントと範囲外にあるアカウントでグ
ループ化された、組織内のアカウントを一覧表示します。

[Accounts within policy scope] (ポリシーの範囲内のアカウント) ペインには、各アカウントのコ
ンプライアンスステータスが一覧表示されます。[Compliant] (準拠) ステータスは、ポリシーが
アカウントのすべての範囲内のリソースに正常に適用されたことを示します。[Noncompliant]
(非準拠) ステータスは、ポリシーがアカウントの 1 つ以上の範囲内のリソースに適用されてい
ないことを示します。

4. 非準拠のアカウントを選択します。アカウントページで、Firewall Manager は、準拠していない
各リソースの ID と種類、およびリソースがポリシーに違反している理由の一覧を表示します。

Note

リソースタイプ AWS::EC2::NetworkInterface (ENI) および
AWS::EC2::Instance の場合、Firewall Manager は限られた数の非準拠リソースを表
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示する場合があります。その他の非準拠のリソースを一覧表示するには、対象のアカウ
ントについて最初に表示されるリソースを修正します。

5. Firewall Manager ポリシータイプがコンテンツ監査セキュリティグループポリシーである場合、
リソースの詳細な違反情報にアクセスできます。

違反の詳細を表示するには、リソースを選択します。

Note

詳細なリソース違反ページが追加される前に、Firewall Manager が非準拠であると判断
したリソースには、違反の詳細がない場合があります。

リソースページに、Firewall Manager は、リソースタイプに応じて、違反に関する具体的な詳細
を一覧表示します。

• AWS::EC2::NetworkInterface (ENI) – Firewall Manager は、リソースが準拠していない
セキュリティグループに関する情報を表示します。セキュリティグループを選択すると、その
詳細が表示されます。

• AWS::EC2::Instance - Firewall Manager は、非準拠の EC2 インスタンスにアタッチされ
ている ENI を表示します。また、リソースが準拠していないセキュリティグループに関する
情報を表示します。セキュリティグループを選択すると、その詳細が表示されます。

• AWS::EC2::SecurityGroup - Firewall Manager は、次の違反の詳細を表示します。

• [Noncompliant security group rule] (非準拠のセキュリティグループルール) – 違反している
ルール (プロトコル、ポート範囲、IP CIDR 範囲、説明など)。

• [Referenced rule] (参照されるルール) – 非準拠のセキュリティグループのルールが違反する
監査セキュリティグループのルールとその詳細。

• [Violation reasons] (違反の理由) – 違反の検出結果の説明。

• [Remediation action] (修復アクション) – 実行する推奨アクション。Firewall Manager が安
全な修復アクションを決定できない場合、このフィールドは空白です。

• AWS::EC2::Subnet - これは、Network Firewall ポリシーに使用されます。Firewall Manager 
は、サブネット ID、VPC ID、アベイラビリティーゾーンを表示します。該当する場
合、Firewall Manager には、違反が発生した理由やサブネットが関連付けられるべきルート
テーブルの ID など、違反に関する追加情報が含まれます。違反の説明のコンポーネントに
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は、リソースの予想される状態の説明、現在の非準拠状態、および使用可能な場合は、不一致
の原因の説明が含まれます。

例えば、サブネットの予想される状態は「Subnet should contain a AWS Network Firewall 
subnet in its availability zone」(サブネットにはアベイラビリティーゾーンにサブネットが含
まれている必要があります)、現在の状態は「subnet with id subnet-1234 is missing a Network 
Firewall subnet in availability zone us-east-1e」(アベイラビリティーゾーン us-east-1e で、id 
が subnet-1234 のサブネットに Network Firewall サブネットがありません)、および説明は、
「Firewall Manager was unable to create a subnet in this AZ because there are no available 
CIDR blocks」(使用可能な CIDR ブロックがないため、Firewall Manager はこの AZ にサブ
ネットを作成できませんでした) となる場合があります。

• [ management violations] (ルート管理違反) – モニタリングモードを使用する Network 
Firewall ポリシーの場合、Firewall Manager は、基本的なサブネット情報に加えて、サブ
ネット、インターネットゲートウェイ、および Network Firewall のサブネットルートテーブ
ルの想定ルートと実際のルートを表示します。Firewall Manager は、実際のルートがルート
テーブルの想定されるルートと一致しない場合、違反がある旨のアラートを発信します。

• [Remediation actions for route management violations] (ルート管理違反の修正アクション) – 
モニタリングモードを使用する Network Firewall ポリシーの場合、Firewall Manager は、違
反のあるルート設定に対して可能な修正アクションを提案します。

Example — ルート管理違反と修復の提案

サブネットはファイアウォールエンドポイントを介してトラフィックを送信することが想定
されていますが、現在のサブネットはインターネットゲートウェイに直接トラフィックを送
信しています。これは、ルート管理違反です。この場合の推奨される修復は、順序付けられ
たアクションのリストである場合があります。1 つ目の推奨事項は、必要なルートを Network 
Firewall サブネットのルートテーブルに追加して、発信トラフィックをインターネットゲート
ウェイに転送し、VPC 内の宛先の着信トラフィックを `local` に転送することです。2 つ目
の推奨事項は、サブネットのルートテーブル内のインターネットゲートウェイルートまたは無
効な Network Firewall ルートを置き換えて、発信トラフィックをファイアウォールエンドポイ
ントに送信することです。3 つ目の推奨事項は、受信トラフィックをファイアウォールエンド
ポイントに転送するために、インターネットゲートウェイのルートテーブルに必要なルートを
追加することです。

• AWS::EC2:InternetGateway - これは、モニターモードが有効になっている Network 
Firewall ポリシーに使用されます。
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• [Route management violations] (ルート管理違反) – インターネットゲートウェイがルート
テーブルに関連付けられていない場合、またはインターネットゲートウェイのルートテーブ
ルに無効なルートがある場合、インターネットゲートウェイは非準拠です。

• [Remediation actions for route management violations] (ルート管理違反の修正アクション) 
– Firewall Manager は、ルート管理違反を修正するための可能な修正アクションを提案しま
す。

Example 1 — ルート管理違反と修復の提案

インターネットゲートウェイはルートテーブルに関連付けられていません。推奨される修復
アクションは、順序付けられたアクションのリストである場合があります。最初のアクション
は、ルートテーブルを作成することです。2 つ目のアクションは、ルートテーブルをインター
ネットゲートウェイに関連付けることです。3 つ目のアクションは、必要なルートをインター
ネットゲートウェイルートテーブルに追加することです。

Example 2 — ルート管理違反と修復の提案

インターネットゲートウェイは有効なルートテーブルに関連付けられていますが、ルートが正
しく設定されていません。推奨される修復は、順序付けられたアクションのリストである場合
があります。最初の提案は、無効なルートを削除することです。2 つ目は、必要なルートをイ
ンターネットゲートウェイルートテーブルに追加することです。

• AWS::NetworkFirewall::FirewallPolicy - これは、Network Firewall ポリシーに使用
されます。Firewall Manager は、非準拠になるように変更された Network Firewall のファイア
ウォールポリシーに関する情報を表示します。この情報は、予想されるファイアウォールポリ
シーと、カスタマーアカウントで見つかったポリシーを提供するものであるため、ステートレ
スルールグループ名とステートフルルールグループ名および優先度の設定、カスタムアクショ
ン名、ならびにデフォルトのステートレスアクションの設定を比較できます。違反の説明のコ
ンポーネントには、リソースの予想される状態の説明、現在の非準拠状態、および使用可能な
場合は、不一致の原因の説明が含まれます。

• AWS::EC2::VPC - これは DNS Firewall ポリシーに使用されます。Firewall Manager 
は、Firewall Manager の DNS Firewall ポリシーの範囲内にあり、ポリシーに準拠していない 
VPC に関する情報を表示します。提供される情報には、VPC に関連付けられることが予想さ
れるルールグループおよび実際のルールグループが含まれます。違反の説明のコンポーネント
には、リソースの予想される状態の説明、現在の非準拠状態、および使用可能な場合は、不一
致の原因の説明が含まれます。

リソースコンプライアンスの表示 1046



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

AWS Firewall Manager の検出結果

AWS Firewall Manager は、コンプライアンス違反のリソースと検出した攻撃の検出結果を作成
し、AWS Security Hub に送信するようになりました。Security Hub の検出結果については、「AWS 
Security Hub での検索」を参照してください。

Security Hub と Firewall Manager を使用する場合、Firewall Manager は、検出結果を自動的に 
Security Hub に送信します。Security Hub の使用を開始する方法については、AWS Security Hub 
ユーザーガイドの「AWS Security Hub の設定」を参照してください。

Firewall Manager の検出結果を表示する方法

Security Hub で Firewall Manager の検出結果を表示するには、「Working with Findings in Security 
Hub」(Security Hub で検出結果を使用する) にあるガイダンスに従い、次の設定を使用してフィル
ターを作成します。

• [Product Name] (製品名) に設定された属性。

• [EQUALS] に設定された演算子。

• Firewall Manager に設定された値。この設定では、大文字と小文字が区別されます。

これを無効にすることはできますか?

Security Hub コンソールを使用して、AWS Firewall Manager の検出結果と Security Hub の統合を無
効にすることができます。ナビゲーションバーで [Integrations] (統合) を選択し、Firewall Manager 
ペインで [Disable Integration] (統合の無効化) を選択します。詳細については、「AWS Security Hub 
ユーザーガイド」を参照してください。

AWS Firewall Manager 結果タイプ

• AWS WAF ポリシーの検出結果

• AWS Shield Advanced ポリシーの検出結果

• セキュリティグループ共通ポリシーの検出結果

• セキュリティグループコンテンツ監査ポリシーの検出結果

• セキュリティグループ使用状況監査ポリシーの検出結果

• Amazon Route 53 Resolver DNS Firewall ポリシーの検出結果
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AWS WAF ポリシーの検出結果

Firewall Manager AWS WAF ポリシーを使用して、AWS Organizations のリソースに AWS WAF 
ルールグループを適用できます。詳細については、「AWS Firewall Manager ポリシーの使用」を参
照してください。

Firewall Manager マネージドウェブ ACL がリソースにありません。

AWS リソースには、Firewall Manager ポリシーに従って AWS Firewall Manager マネージドウェブ 
ACL の関連付けがありません。ポリシーの Firewall Manager 修復を有効にして、これを修正できま
す。

• 重要度 - 80

• ステータスの設定 - PASSED/FAILED

• 更新 - Firewall Manager が修復アクションを実行すると、検出結果が更新され、重要度が HIGH か
ら INFORMATIONAL に引き下げられます。修復を実行した場合、Firewall Manager は検出結果を
更新しません。

Firewall Manager 管理ウェブ ACL に正しく設定されていないルールグループがあります。

Firewall Manager によって管理されるウェブ ACL のルールグループが、Firewall Manager ポリシー
に従って正しく設定されていません。これは、ウェブ ACL に、ポリシーに必要なルールグループが
ないことを意味します。ポリシーの Firewall Manager 修復を有効にして、これを修正できます。

• 重要度 - 80

• ステータスの設定 - PASSED/FAILED

• 更新 - Firewall Manager が修復アクションを実行すると、検出結果が更新され、重要度が HIGH か
ら INFORMATIONAL に引き下げられます。修復を実行した場合、Firewall Manager は検出結果を
更新しません。

AWS Shield Advanced ポリシーの検出結果

AWS Shield Advanced ポリシーの詳細については、「セキュリティグループポリシー」を参照して
ください。

Shield Advanced 保護がリソースにありません。
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Firewall Manager ポリシーによれば Shield Advanced 保護が必要であるはずの AWS リソースに保
護がありません。ポリシーの Firewall Manager 修復を有効にして、リソースの保護を有効にできま
す。

• 重要度 - 60

• ステータスの設定 - PASSED/FAILED

• 更新 - Firewall Manager が修復アクションを実行すると、検出結果が更新され、重要度が HIGH か
ら INFORMATIONAL に引き下げられます。修復を実行した場合、Firewall Manager は検出結果を
更新しません。

Shield Advanced は、モニタリング対象のリソースに対する攻撃を検出しました。

Shield Advanced は、保護された AWS リソースに対する攻撃を検出しました。ポリシーで Firewall 
Manager の修復を有効にできます。

• 重要度 - 70

• ステータス設定 - なし

• 更新 — Firewall Manager はこの検出結果を更新しません。

セキュリティグループ共通ポリシーの検出結果

セキュリティグループ共通ポリシーの詳細については、「セキュリティグループポリシー」を参照し
てください。

リソースのセキュリティグループが正しく設定されていません。

Firewall Manager は、Firewall Manager ポリシーに従って、必要な Firewall Manager マネージドセ
キュリティグループの関連付けがないリソースを特定しました。ポリシーで Firewall Manager 修復
を有効にできます。これにより、ポリシー設定に従って関連付けが作成されます。

• 重要度 - 70

• ステータスの設定 - PASSED/FAILED

• 更新 — Firewall Manager はこの検出結果を更新します。

Firewall Manager レプリカセキュリティグループがプライマリセキュリティグループと同期されてい
ません。
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Firewall Manager レプリカセキュリティグループが、共通セキュリティグループポリシーに従って、
プライマリセキュリティグループと同期されていません。ポリシーで Firewall Manager 修復を有効
にして、レプリカセキュリティグループをプライマリと同期させることができます。

• 重要度 - 80

• ステータスの設定 - PASSED/FAILED

• 更新 — Firewall Manager はこの検出結果を更新します。

セキュリティグループコンテンツ監査ポリシーの検出結果

セキュリティグループコンテンツ監査ポリシーの詳細については、「セキュリティグループポリ
シー」を参照してください。

セキュリティグループは、コンテンツ監査セキュリティグループに準拠していません。

Firewall Manager セキュリティグループコンテンツ監査ポリシーが、非準拠のセキュリティグループ
を特定しました。これは、コンテンツ監査ポリシーの範囲内にあり、ポリシーとその監査セキュリ
ティグループで定義された設定に準拠していない、お客様が作成したセキュリティグループです。ポ
リシーで Firewall Manager 修復を有効にできます。これにより、非準拠のセキュリティグループが
変更され、コンプライアンス準拠状態になります。

• 重要度 - 70

• ステータスの設定 - PASSED/FAILED

• 更新 — Firewall Manager はこの検出結果を更新します。

セキュリティグループ使用状況監査ポリシーの検出結果

セキュリティグループ使用状況監査ポリシーの詳細については、「セキュリティグループポリシー」
を参照してください。

Firewall Manager により、冗長セキュリティグループが検出されました。

Firewall Manager セキュリティグループ使用状況監査により、冗長セキュリティグループが特定され
ました。これは、同じ Amazon Virtual Private Cloud インスタンス内の別のセキュリティグループと
同じルールが設定されたセキュリティグループです。使用状況監査ポリシーで Firewall Manager 自
動修復を有効にできます。これにより、冗長セキュリティグループが 1 つのセキュリティグループ
で置き換えられます。
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• 重要度 - 30

• ステータス設定 - なし

• 更新 — Firewall Manager はこの検出結果を更新しません。

Firewall Manager により、未使用のセキュリティグループが検出されました。

Firewall Manager セキュリティグループ使用状況監査により、未使用セキュリティグループが特定さ
れました。これは、Firewall Manager の共通セキュリティグループポリシーによって参照されていな
いセキュリティグループです。使用状況監査ポリシーで Firewall Manager 自動修復を有効にできま
す。これにより、未使用のセキュリティグループが削除されます。

• 重要度 - 30

• ステータス設定 - なし

• 更新 — Firewall Manager はこの検出結果を更新しません。

Amazon Route 53 Resolver DNS Firewall ポリシーの検出結果

DNS Firewall ポリシーの詳細については、「Amazon Route 53 Resolver DNS Firewall ポリシー」を
参照してください。

DNS Firewall 保護がリソースにありません

VPC に、Firewall Manager の DNS Firewall ポリシーで定義されている DNS Firewall ルールグルー
プの関連付けがありません。この検出結果には、ポリシーで指定されたルールグループが一覧表示さ
れます。

• 重要度 - 80

AWS Firewall Manager のセキュリティ

AWS では、クラウドのセキュリティが最優先事項です。セキュリティを最も重視する組織の要件を
満たすために構築された AWS のデータセンターとネットワークアーキテクチャは、お客様に大きく
貢献します。

セキュリティは、AWS と顧客の間の責任共有です。責任共有モデルでは、これをクラウドのセキュ
リティおよびクラウド内のセキュリティとして説明しています。
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• クラウドのセキュリティ – AWS は、AWS クラウド 内で AWS のサービスを実行するインフラス
トラクチャを保護する責任を担います。また、AWS は、ユーザーが安全に使用できるサービスも
提供します。セキュリティの有効性は、AWS コンプライアンスプログラムの一環として、サード
パーティーの審査機関によって定期的にテストおよび検証されています。Firewall Manager に適用
されるコンプライアンスプログラムについては、「コンプライアンスプログラムによる対象範囲内
の AWS のサービス」を参照してください。

• クラウド内のセキュリティ - お客様の責任は、使用する AWS のサービスに応じて異なります。ま
た、お客様は、お客様のデータの機密性、組織の要件、および適用可能な法律および規制などの他
の要因についても責任を担います。

このドキュメントは、Firewall Manager の使用時に責任共有モデルがどのように適用されるかを理解
するために役立ちます。次のトピックでは、セキュリティおよびコンプライアンスの目的を達成する
ために Firewall Manager を設定する方法を示します。また、Firewall Manager リソースのモニタリ
ングや保護に役立つ他の AWS のサービスの使用方法についても説明します。

トピック

• Firewall Manager でのデータ保護

• AWS Firewall Manager 向けの Identity and Access Management

• Firewall Manager でのログ記録とモニタリング

• Firewall Manager のコンプライアンス検証

• Firewall Manager の回復力

• AWS Firewall Manager 内のインフラストラクチャセキュリティ

Firewall Manager でのデータ保護

AWS 責任共有モデルは、AWS Firewall Manager でのデータ保護に適用されます。このモデルで説
明されているように、AWS は、AWS クラウド のすべてを実行するグローバルインフラストラク
チャを保護するがあります。お客様は、このインフラストラクチャでホストされているコンテンツ
に対する管理を維持する責任があります。また、使用する AWS のサービスのセキュリティ設定と管
理タスクもユーザーの責任となります。データプライバシーの詳細については、「データプライバ
シーのよくある質問」を参照してください。欧州でのデータ保護の詳細については、「AWS セキュ
リティブログ」に投稿された「AWS 責任共有モデルおよび GDPR」のブログ記事を参照してくださ
い。
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データを保護するため、AWS アカウント の認証情報を保護し、AWS IAM Identity Center または 
AWS Identity and Access Management (IAM) を使用して個々のユーザーをセットアップすることを
お勧めします。この方法により、それぞれのジョブを遂行するために必要な権限のみを各ユーザーに
付与できます。また、次の方法でデータを保護することをおすすめします。

• 各アカウントで多要素認証 (MFA) を使用します。

• SSL/TLS を使用して AWS リソースと通信します。TLS 1.2 が必須です。TLS 1.3 が推奨されま
す。

• AWS CloudTrail で API とユーザーアクティビティロギングをセットアップします。

• AWS のサービス内でデフォルトである、すべてのセキュリティ管理に加え、AWS の暗号化ソ
リューションを使用します。

• Amazon Macie などの高度なマネージドセキュリティサービスを使用します。これらは、Amazon 
S3 に保存されている機密データの検出と保護を支援します。

• コマンドラインインターフェイスまたは API により AWS にアクセスするときに FIPS 140−2 検証
済み暗号化モジュールが必要な場合は、FIPS エンドポイントを使用します。利用可能な FIPS エ
ンドポイントの詳細については、「連邦情報処理規格 (FIPS) 140-2」を参照してください。

お客様の E メールアドレスなどの極秘または機密情報は、タグ、または名前フィールドなど
の自由形式のテキストフィールドに配置しないことを強くお勧めします。これには、コンソー
ル、API、AWS CLI、または AWS SDK を使用して、Firewall Manager またはその他の AWS のサー
ビスを使用する場合も含まれます。タグ、または名前に使用される自由形式のテキストフィールドに
入力されるデータは、請求または診断ログに使用される場合があります。外部サーバーへの URL を
提供する場合は、そのサーバーへのリクエストを検証するための認証情報を URL に含めないように
強くお勧めします。

Firewall Manager のエンティティ (ポリシーなど) は、中国 (北京) や中国 (寧夏) など、暗号化が利用
できない特定のリージョンを除き、保管時に暗号化されます。リージョンごとに一意の暗号化キーが
使用されます。

AWS Firewall Manager 向けの Identity and Access Management

AWS Identity and Access Management (IAM) は、管理者が AWS リソースへのアクセスを安全に
制御するために役立つ AWS のサービス です。IAM 管理者は、誰を (サインインについて) 認証
し、Firewall Manager リソースの使用について誰を認可 (アクセス許可を付与) するのかを制御しま
す。IAM は、追加費用なしで使用できる AWS のサービスです。

トピック
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• 対象者

• アイデンティティによる認証

• ポリシーを使用したアクセス権の管理

• AWS Firewall Manager と IAM の連携方法

• AWS Firewall Manager のアイデンティティベースのポリシーの例

• AWS の AWS Firewall Manager マネージドポリシー

• AWS Firewall Manager ID とアクセスのトラブルシューティング

• Firewall Manager のサービスにリンクされたロールの使用

• サービス間の混乱した代理の防止

対象者

AWS Identity and Access Management (IAM) の用途は、Firewall Manager で行う作業によって異な
ります。

サービスユーザー – ジョブを実行するために Firewall Manager サービスを使用するユーザーには、
必要な認証情報とアクセス許可を管理者が付与します。さらに多くの Firewall Manager の機能を使
用して作業を行う際には、追加のアクセス許可が必要になる場合があります。アクセスの管理方法
を理解しておくと、管理者に適切な許可をリクエストするうえで役立ちます。アクセスが不可能な 
Firewall Manager の機能がある場合は、「AWS Shield ID とアクセスのトラブルシューティング」を
参照してください。

サービス管理者 – 社内で Firewall Manager のリソースを担当しているユーザーには、通常、Firewall 
Manager への完全なアクセス権が付与されます。Firewall Manager 機能やリソースに対するアク
セス権を、サービスを利用しているユーザーの中の誰に付与するかを決めるのは、管理者の仕事で
す。その後、IAM 管理者にリクエストを送信して、サービスユーザーの権限を変更する必要があり
ます。このページの情報を点検して、IAM の基本概念を理解してください。社内で Firewall Manager 
と IAM をどのように使用できるかの詳細については、「AWS Shield と IAM の連携方法」を参照し
てください。

IAM 管理者 – 管理者は、Firewall Manager へのアクセスを管理するポリシーの作成方法について、
詳しく理解しておく必要があります。IAM で使用できる、Firewall Manager でのアイデンティティ
ベースのポリシーの例は、「AWS Shield のアイデンティティベースのポリシーの例」で確認してく
ださい。
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アイデンティティによる認証

認証とは、アイデンティティ認証情報を使用して AWSにサインインする方法です。ユーザー
は、AWS アカウントのルートユーザーもしくは IAM ユーザーとして、または IAM ロールを引き受
けることによって、認証を受ける (AWS にサインインする) 必要があります。

ID ソースから提供された認証情報を使用して、フェデレーティッドアイデンティティとして AWS 
にサインインできます。 AWS IAM Identity Centerフェデレーティッドアイデンティティの例として
は、(IAM Identity Center) ユーザー、会社のシングルサインオン認証、Google または Facebook の
認証情報などがあります。フェデレーティッドアイデンティティとしてサインインする場合、IAM 
ロールを使用して、前もって管理者により ID フェデレーションが設定されています。フェデレー
ションを使用して AWSにアクセスする場合、間接的にロールを引き受けることになります。

ユーザーのタイプに応じて、AWS Management Console または AWS アクセスポータルにサイン
インできます。AWS へのサインインの詳細については、『AWS サインイン ユーザーガイド』の
「AWS アカウント にサインインする方法」を参照してください。

プログラムで AWS にアクセスする場合、AWS は Software Development Kit (SDK) とコマンドライ
ンインターフェイス (CLI) を提供し、認証情報でリクエストに暗号で署名します。AWS ツールを使
用しない場合は、リクエストに自分で署名する必要があります。リクエストに署名する推奨方法の使
用については、『IAM ユーザーガイド』の「AWS API リクエストの署名」を参照してください。

使用する認証方法を問わず、追加のセキュリティ情報の提供が求められる場合もあります。例え
ば、AWS では、アカウントのセキュリティ強化のために多要素認証 (MFA) の使用をお勧めしてい
ます。詳細については、「AWS IAM Identity Center ユーザーガイド」の「Multi-factor authentication 
(多要素認証)」 および「IAM ユーザーガイド」の「AWS での多要素認証 (MFA) の使用」を参照して
ください。

AWS アカウントのルートユーザー

AWS アカウントを作成する場合は、そのアカウントのすべての AWS のサービスとリソースに対
して完全なアクセス権を持つ 1 つのサインインアイデンティティから始めます。このアイデンティ
ティは AWS アカウントのルートユーザーと呼ばれ、アカウントの作成に使用した E メールアドレ
スとパスワードでサインインすることによってアクセスできます。日常的なタスクには、ルートユー
ザーを使用しないことを強くお勧めします。ルートユーザーの認証情報は保護し、ルートユーザーで
しか実行できないタスクを実行するときに使用します。ルートユーザーとしてサインインする必要が
あるタスクの完全なリストについては、「IAM ユーザーガイド」の「ルートユーザー認証情報が必
要なタスク」を参照してください。
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フェデレーティッド ID

ベストプラクティスとして、管理者アクセスを必要とするユーザーを含む人間のユーザーに対し、ID 
プロバイダーとのフェデレーションを使用して、一時的な認証情報の使用により、AWS のサービス
にアクセスすることを要求します。

フェデレーテッドアイデンティティ は、エンタープライズユーザーディレクトリ、ウェブ ID プロバ
イダー、AWS Directory Service、アイデンティティセンターディレクトリのユーザーか、または ID 
ソースから提供された認証情報を使用して AWS のサービス にアクセスするユーザーです。フェデ
レーテッドアイデンティティ が AWS アカウント にアクセスすると、ロールが継承され、ロールは
一時的な認証情報を提供します。

アクセスを一元管理する場合は、AWS IAM Identity Center を使用することをお勧めします。IAM ア
イデンティティセンター でユーザーとグループを作成するか、すべての AWS アカウント とアプリ
ケーションで使用するために、独自の ID ソースで一連のユーザーとグループに接続して同期するこ
ともできます。IAM アイデンティティセンター の詳細については、「AWS IAM Identity Center ユー
ザーガイド」の「What is IAM アイデンティティセンター?」(IAM アイデンティティセンター とは) 
を参照してください。

IAM ユーザーとグループ

IAM ユーザーは、1 人のユーザーまたは 1 つのアプリケーションに対して特定の権限を持つ AWS ア
カウント 内のアイデンティティです。可能であれば、パスワードやアクセスキーなどの長期的な認
証情報を保有する IAM ユーザーを作成する代わりに、一時的な認証情報を使用することをお勧めし
ます。ただし、IAM ユーザーでの長期的な認証情報が必要な特定のユースケースがある場合は、ア
クセスキーをローテーションすることをお勧めします。詳細については、「IAM ユーザーガイド」
の「長期的な認証情報を必要とするユースケースのためにアクセスキーを定期的にローテーションす
る」を参照してください。

IAM グループは、IAM ユーザーの集団を指定するアイデンティティです。グループとしてサインイ
ンすることはできません。グループを使用して、複数のユーザーに対して一度に権限を指定できま
す。多数のユーザーグループがある場合、グループを使用することで権限の管理が容易になります。
例えば、IAMAdmins という名前のグループを設定して、そのグループに IAM リソースを管理する権
限を与えることができます。

ユーザーは、ロールとは異なります。ユーザーは 1 人の人または 1 つのアプリケーションに一意に
関連付けられますが、ロールはそれを必要とする任意の人が引き受けるようになっています。ユー
ザーには永続的な長期の認証情報がありますが、ロールでは一時的な認証情報が提供されます。詳
細については、「IAM ユーザーガイド」の「IAM ユーザー (ロールではなく) の作成が適している場
合」を参照してください。
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IAM ロール

IAM ロールは、特定の権限を持つ、AWS アカウント 内のアイデンティティです。これは IAM ユー
ザーに似ていますが、特定のユーザーには関連付けられていません。ロールを切り替えることによっ
て、AWS Management Console で IAM ロールを一時的に引き受けることができます。ロールを引
き受けるには、AWS CLI または AWS API オペレーションを呼び出すか、カスタム URL を使用しま
す。ロールを使用する方法の詳細については、「IAM ユーザーガイド」の「IAM ロールの使用」を
参照してください。

一時的な認証情報を持った IAM ロールは、以下の状況で役立ちます。

• フェデレーションユーザーユーザーアクセス – フェデレーションアイデンティティに権限を割り
当てるには、ロールを作成してそのロールの権限を定義します。フェデレーティッドアイデンティ
ティが認証されると、そのアイデンティティはロールに関連付けられ、ロールで定義されている
権限が付与されます。フェデレーションの詳細については、「IAM ユーザーガイド」の「サード
パーティー ID プロバイダー向けロールの作成」を参照してください。IAM アイデンティティセン
ターを使用する場合、権限セットを設定します。アイデンティティが認証後にアクセスできるもの
を制御するため、IAM Identity Center は、権限セットを IAM のロールに関連付けます。権限セッ
トの詳細については、「AWS IAM Identity Center ユーザーガイド」の「権限セット」を参照して
ください。

• 一時的な IAM ユーザー権限 - IAM ユーザーまたはロールは、特定のタスクに対して複数の異なる
権限を一時的に IAM ロールで引き受けることができます。

• クロスアカウントアクセス - IAM ロールを使用して、自分のアカウントのリソースにアクセスす
ることを、別のアカウントの人物 (信頼済みプリンシパル) に許可できます。クロスアカウント
アクセス権を付与する主な方法は、ロールを使用することです。ただし、一部の AWS のサービ
スでは、(ロールをプロキシとして使用する代わりに) リソースにポリシーを直接アタッチできま
す。クロスアカウントアクセスにおけるロールとリソースベースのポリシーの違いについては、
「IAM ユーザーガイド」の「IAM ロールとリソースベースのポリシーとの相違点」を参照してく
ださい。

• クロスサービスアクセス - 一部の AWS のサービスでは、他の AWS のサービスの機能を使用し
ます。例えば、あるサービスで呼び出しを行うと、通常そのサービスによって Amazon EC2 でア
プリケーションが実行されたり、Amazon S3 にオブジェクトが保存されたりします。サービスで
は、呼び出し元プリンシパルの権限、サービスロール、またはサービスリンクロールを使用してこ
れを行う場合があります。

• 転送アクセスセッション (FAS) – IAM ユーザーまたはロールを使用して AWS でアクションを実
行するユーザーは、プリンシパルと見なされます。一部のサービスを使用する際に、アクショ
ンを実行することで、別のサービスの別のアクションがトリガーされることがあります。FAS 
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は、AWS のサービスを呼び出すプリンシパルの権限を、AWS のサービスのリクエストと合わ
せて使用し、ダウンストリームのサービスに対してリクエストを行います。FAS リクエスト
は、サービスが、完了するために他の AWS のサービス またはリソースとのやりとりを必要と
するリクエストを受け取ったときにのみ行われます。この場合、両方のアクションを実行するた
めのアクセス許可が必要です。FAS リクエストを行う際のポリシーの詳細については、「転送
アクセスセッション」を参照してください。

• サービスロール - サービスがユーザーに代わってアクションを実行するために引き受ける IAM 
ロールです。IAM 管理者は、IAM 内からサービスロールを作成、変更、削除できます。詳細に
ついては、「IAM ユーザーガイド」の「AWS のサービスにアクセス許可を委任するロールの作
成」を参照してください。

• サービスリンクロール - サービスリンクロールは、AWS のサービス にリンクされたサービス
ロールの一種です。サービスがロールを引き受け、ユーザーに代わってアクションを実行できる
ようになります。サービスリンクロールは、AWS アカウント に表示され、サービスによって所
有されます。IAM 管理者は、サービスリンクロールの権限を表示できますが、編集することは
できません。

• Amazon EC2 で実行されているアプリケーション - EC2 インスタンスで実行され、AWS CLI また
は AWS API 要求を行っているアプリケーションの一時的な認証情報を管理するには、IAM ロー
ルを使用できます。これは、EC2 インスタンス内でのアクセスキーの保存に推奨されます。AWS 
ロールを EC2 インスタンスに割り当て、そのすべてのアプリケーションで使用できるようにする
には、インスタンスに添付されたインスタンスプロファイルを作成します。インスタンスプロファ
イルにはロールが含まれ、EC2 インスタンスで実行されるプログラムは一時的な認証情報を取得
できます。詳細については、「IAM ユーザーガイド」の「Amazon EC2 インスタンスで実行され
るアプリケーションに IAM ロールを使用してアクセス許可を付与する」を参照してください。

IAM ロールと IAM ユーザーのどちらを使用するかについては、「IAM ユーザーガイド」の「(IAM 
ユーザーではなく) IAM ロールをいつ作成したら良いのか?」を参照してください。

ポリシーを使用したアクセス権の管理

AWS でアクセス権を管理するには、ポリシーを作成して AWS アイデンティティまたはリソースに
アタッチします。ポリシーは AWS のオブジェクトであり、アイデンティティやリソースに関連付け
て、これらの権限を定義します。AWS は、プリンシパル (ユーザー、ルートユーザー、またはロー
ルセッション) がリクエストを行うと、これらのポリシーを評価します。ポリシーでの権限により、
リクエストが許可されるか拒否されるかが決まります。大半のポリシーは JSON ドキュメントとし
て AWSに保存されます。JSON ポリシードキュメントの構造と内容の詳細については、「IAM ユー
ザーガイド」の「JSON ポリシー概要」を参照してください。
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管理者は AWSJSON ポリシーを使用して、だれが何にアクセスできるかを指定できます。つまり、
どのプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということ
です。

デフォルトでは、ユーザーやロールに権限はありません。IAM 管理者は、リソースで必要なアク
ションを実行するための権限をユーザーに付与する IAM ポリシーを作成できます。その後、管理者
はロールに IAM ポリシーを追加し、ユーザーはロールを引き継ぐことができます。

IAM ポリシーは、オペレーションの実行方法を問わず、アクションの権限を定義します。例え
ば、iam:GetRole アクションを許可するポリシーがあるとします。このポリシーがあるユーザー
は、AWS Management Console、AWS CLI、または AWS API からロール情報を取得できます。

アイデンティティベースポリシー

アイデンティティベースポリシーは、IAM ユーザー、ユーザーのグループ、ロールなど、アイデン
ティティにアタッチできる JSON 権限ポリシードキュメントです。これらのポリシーは、ユーザー
とロールが実行できるアクション、リソース、および条件を制御します。アイデンティティベースの
ポリシーを作成する方法については、「IAM ユーザーガイド」の「IAM ポリシーの作成」を参照し
てください。

アイデンティティベースポリシーは、さらにインラインポリシーまたはマネージドポリシーに分類で
きます。インラインポリシーは、単一のユーザー、グループ、またはロールに直接埋め込まれます。
管理ポリシーは、AWS アカウント 内の複数のユーザー、グループ、およびロールにアタッチできる
スタンドアロンポリシーです。マネージドポリシーには、AWS マネージドポリシーとカスタマー管
理ポリシーがあります。マネージドポリシーまたはインラインポリシーのいずれかを選択する方法に
ついては、「IAM ユーザーガイド」の「マネージドポリシーとインラインポリシーの比較」を参照
してください。

リソースベースのポリシー

リソースベースのポリシーは、リソースに添付する JSON ポリシードキュメントです。リソース
ベースのポリシーには、例として、IAM ロールの信頼ポリシーや Amazon S3 バケットポリシーがあ
ります。リソースベースのポリシーをサポートするサービスでは、サービス管理者はポリシーを使用
して特定のリソースへのアクセスを制御できます。ポリシーがアタッチされているリソースの場合、
指定されたプリンシパルがそのリソースに対して実行できるアクションと条件は、ポリシーによっ
て定義されます。リソースベースのポリシーでは、プリンシパルを指定する必要があります。プリン
シパルには、アカウント、ユーザー、ロール、フェデレーションユーザー、または AWS のサービス 
を含めることができます。
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リソースベースのポリシーは、そのサービス内にあるインラインポリシーです。リソースベースのポ
リシーでは IAM の AWSマネージドポリシーは使用できません。

アクセスコントロールリスト (ACL)

アクセスコントロールリスト (ACL) は、どのプリンシパル (アカウントメンバー、ユーザー、または
ロール) がリソースにアクセスするための権限を持つかをコントロールします。ACL はリソースベー
スのポリシーに似ていますが、JSON ポリシードキュメント形式は使用しません。

Simple Storage Service (Amazon S3)、AWS WAF、および Amazon VPC は、ACL をサポートする
サービスの例です。ACL の詳細については、「Amazon Simple Storage Service デベロッパーガイ
ド」の「アクセスコントロールリスト (ACL) の概要」を参照してください。

その他のポリシータイプ

AWS では、他の一般的ではないポリシータイプをサポートしています。これらのポリシータイプで
は、より一般的なポリシータイプで付与された最大の権限を設定できます。

• 権限の境界 - 権限の境界は、アイデンティティベースのポリシーによって IAM エンティティ (IAM 
ユーザーまたはロール) に付与できる許可の上限を設定する高度な機能です。エンティティに権限
の境界を設定できます。結果として得られる権限は、エンティティのアイデンティティベースポ
リシーとその権限の境界の共通部分になります。Principal フィールドでユーザーまたはロール
を指定するリソースベースのポリシーでは、権限の境界は制限されません。これらのポリシーの
いずれかを明示的に拒否した場合、権限は無効になります。権限の境界の詳細については、「IAM 
ユーザーガイド」の「IAM エンティティの権限の境界」を参照してください。

• サービスコントロールポリシー (SCP) - SCP は、AWS Organizations で組織や組織単位 (OU) の最
大権限を指定する JSON ポリシーです。AWS Organizations は、顧客のビジネスが所有する複数
の AWS アカウント をグループ化し、一元的に管理するサービスです。組織内のすべての機能を
有効にすると、サービスコントロールポリシー (SCP) を一部またはすべてのアカウントに適用で
きます。SCP はメンバーアカウントのエンティティに対する権限を制限します (各 AWS アカウン
トのルートユーザー など)。Organizations と SCP の詳細については、『AWS Organizations ユー
ザーガイド』の「SCP の仕組み」を参照してください。

• セッションポリシー - セッションポリシーは、ロールまたはフェデレーションユーザーの一時的な
セッションをプログラムで作成する際にパラメータとして渡す高度なポリシーです。結果として
セッションの権限の範囲は、ユーザーまたはロールのアイデンティティベースポリシーとセッショ
ンポリシーの共通部分になります。また、リソースベースのポリシーから権限が派生する場合もあ
ります。これらのポリシーのいずれかを明示的に拒否した場合、権限は無効になります。詳細につ
いては、「IAM ユーザーガイド」の「セッションポリシー」をご参照ください。
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複数のポリシータイプ

1 つのリクエストに複数のタイプのポリシーが適用されると、結果として作成される権限を理解する
のがさらに難しくなります。複数のポリシータイプが関連するとき、リクエストを許可するかどうか
を AWS が決定する方法の詳細については、「IAM ユーザーガイド」の「ポリシーの評価論理」を参
照してください。

AWS Firewall Manager と IAM の連携方法

IAM を使用して Firewall Manager へのアクセスを管理する前に、Firewall Manager で使用できる 
IAM の機能を把握してください。

AWS Firewall Manager で使用できる IAM の機能

IAM の機能 Firewall Manager のサポート

アイデンティティベースのポリシー あり

リソースベースのポリシー いいえ

ポリシーアクション あり

ポリシーリソース はい

ポリシー条件キー (サポート固有) いいえ

ACL なし

ABAC (ポリシー内のタグ) はい

一時的な認証情報 はい

転送アクセスセッション (FAS) はい

サービスロール 部分的

サービスリンクロール はい

大部分の IAM 機能が、Firewall Manager と AWS のその他のサービスでどのように機能するかの概
要説明は、「IAM ユーザーガイド」の「IAM と連携する AWS のサービス」でお読みください。
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Firewall Manager 用 ID ベースのポリシー

アイデンティティベースポリシーをサポートす
る

あり

アイデンティティベースポリシーは、IAM ユーザー、ユーザーグループ、ロールなど、アイデン
ティティにアタッチできる JSON 権限ポリシードキュメントです。これらのポリシーは、ユーザー
とロールが実行できるアクション、リソース、および条件を制御します。アイデンティティベースの
ポリシーを作成する方法については、「IAM ユーザーガイド」の「IAM ポリシーの作成」を参照し
てください。

IAM アイデンティティベースのポリシーでは、許可または拒否するアクションとリソース、および
アクションを許可または拒否する条件を指定できます。プリンシパルは、それがアタッチされてい
るユーザーまたはロールに適用されるため、アイデンティティベースのポリシーでは指定できませ
ん。JSON ポリシーで使用できるすべての要素については、「IAM ユーザーガイド」の「IAM JSON 
ポリシーの要素のリファレンス」を参照してください。

Firewall Manager でのアイデンティティベースのポリシーの例については、「AWS Firewall 
Manager のアイデンティティベースのポリシーの例」を参照してください。

Firewall Manager のための ID ベースのポリシー例

Firewall Manager でのアイデンティティベースのポリシーの例については、「AWS Firewall 
Manager のアイデンティティベースのポリシーの例」を参照してください。

Firewall Manager 内のリソースベースのポリシー

リソースベースのポリシーのサポート なし

リソースベースのポリシーは、リソースに添付する JSON ポリシードキュメントです。リソース
ベースのポリシーには、例として、IAM ロールの信頼ポリシーや Amazon S3 バケットポリシーがあ
ります。リソースベースのポリシーをサポートするサービスでは、サービス管理者はポリシーを使用
して特定のリソースへのアクセスを制御できます。ポリシーがアタッチされているリソースの場合、
指定されたプリンシパルがそのリソースに対して実行できるアクションと条件は、ポリシーによっ
て定義されます。リソースベースのポリシーでは、プリンシパルを指定する必要があります。プリン
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シパルには、アカウント、ユーザー、ロール、フェデレーションユーザー、または AWS のサービス 
を含めることができます。

クロスアカウントアクセスを有効にするには、全体のアカウント、または別のアカウントの IAM エ
ンティティを、リソースベースのポリシーのプリンシパルとして指定します。リソースベースのポリ
シーにクロスアカウントのプリンシパルを追加しても、信頼関係は半分しか確立されない点に注意
してください。プリンシパルとリソースが異なる AWS アカウント にある場合、信頼できるアカウ
ントの IAM 管理者は、リソースにアクセスするための権限をプリンシパルエンティティ (ユーザーま
たはロール) に付与する必要もあります。IAM 管理者は、アイデンティティベースのポリシーをエン
ティティにアタッチすることで権限を付与します。ただし、リソースベースのポリシーで、同じアカ
ウントのプリンシパルへのアクセス権が付与されている場合は、アイデンティティベースのポリシー
を追加する必要はありません。詳細については、『IAM ユーザーガイド』の「IAM ロールとリソー
スベースのポリシーとの相違点」を参照してください。

Firewall Manager のポリシーアクション

ポリシーアクションに対するサポート あり

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。

JSON ポリシーのAction要素には、ポリシー内のアクセスを許可または拒否するために使用できる
アクションが記述されます。ポリシーアクションの名前は通常、関連する AWS API オペレーション
と同じです。一致する API オペレーションのない権限のみのアクションなど、いくつかの例外があ
ります。また、ポリシーに複数アクションが必要なオペレーションもあります。これらの追加アク
ションは、依存アクションと呼ばれます。

このアクションは、関連付けられたオペレーションを実行するための権限を付与するポリシーで使用
されます。

Firewall Manager アクションのリストを確認するには、「サービス認証リファレンス」の「AWS 
Firewall Manager で定義されるアクション」を参照してください。

Firewall Manager のポリシーアクションには、次のプレフィックスを付加します。

fms
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単一のステートメントで複数のアクションを指定するには、アクションをカンマで区切ります。

"Action": [ 
      "fms:action1", 
      "fms:action2" 
         ]

ワイルドカード (*) を使用して複数アクションを指定できます。例えば、Describe という単語で始
まるすべてのアクションを指定するには、次のアクションを含めます。

"Action": "fms:Describe*"

Firewall Manager でのアイデンティティベースのポリシーの例については、「AWS Firewall 
Manager のアイデンティティベースのポリシーの例」を参照してください。

Firewall Manager のポリシーリソース

ポリシーリソースに対するサポート あり

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。

JSON ポリシーの Resource 要素は、アクションが適用される 1 つ以上のオブジェクトを指定し
ます。ステートメントには、Resource または NotResource 要素を含める必要があります。ベス
トプラクティスとして、Amazon リソースネーム (ARN) を使用してリソースを指定します。これ
は、リソースレベルの権限と呼ばれる特定のリソースタイプをサポートするアクションに対して実行
できます。

オペレーションのリスト化など、リソースレベルの権限をサポートしないアクションの場合は、ス
テートメントがすべてのリソースに適用されることを示すために、ワイルドカード (*) を使用しま
す。

"Resource": "*"

Firewall Manager でのリソースタイプとその ARN のリストを確認するには、「サービス認証リファ
レンス」の「AWS Firewall Manager で定義されるリソースタイプ」を参照してください。どのアク
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ションで各リソースの ARN を指定できるかについては、「AWS Firewall Manager で定義されるア
クション」を参照してください。

Firewall Manager でのアイデンティティベースのポリシーの例については、「AWS Firewall 
Manager のアイデンティティベースのポリシーの例」を参照してください。

Firewall Manager のポリシー条件キー

サービス固有のポリシー条件キーのサポート いいえ

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。

Condition 要素 (または Condition ブロック) を使用すると、ステートメントが有効になる条件を
指定できます。Condition 要素はオプションです。equal や less than などの条件演算子を使用して
条件式を作成することによって、ポリシーの条件とリクエスト内の値を一致させることができます。

1 つのステートメントに複数の Condition 要素を指定するか、1 つの Condition 要素に複数の
キーを指定すると、AWS は AND 論理演算子を使用してそれらを評価します。単一の条件キーに複数
の値を指定すると、AWS は OR 論理演算子を使用して条件を評価します。ステートメントの権限が
付与される前にすべての条件が満たされる必要があります。

条件を指定する際にプレースホルダー変数も使用できます。例えば IAM ユーザーに、IAM ユーザー
名がタグ付けされている場合のみリソースにアクセスできる権限を付与することができます。詳細に
ついては、「IAM ユーザーガイド」の「IAM ポリシー要素: 変数およびタグ」を参照してください。

AWS はグローバル条件キーとサービス固有の条件キーをサポートしています。すべての AWS グ
ローバル条件キーを確認するには、『IAM ユーザーガイド』の「AWS グローバル条件コンテキスト
キー」を参照してください。

Firewall Manager の条件キーのリストを確認するには、「サービス認証リファレンス」 の「AWS 
Firewall Manager の条件キー」を参照してください。どのアクションおよびリソースと条件キーを使
用できるかについては、「AWS Firewall Managerで定義されるアクション」を参照してください。

Firewall Manager でのアイデンティティベースのポリシーの例については、「AWS Firewall 
Manager のアイデンティティベースのポリシーの例」を参照してください。
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Firewall Manager の ACL

ACL のサポート なし

アクセスコントロールリスト (ACL) は、どのプリンシパル (アカウントメンバー、ユーザー、または
ロール) がリソースにアクセスするための権限を持つかを制御します。ACL はリソースベースのポリ
シーに似ていますが、JSON ポリシードキュメント形式は使用しません。

Firewall Manager を使用する ABAC

ABAC のサポート (ポリシー内のタグ) はい

属性ベースのアクセス制御 (ABAC) は、属性に基づいてアクセス許可を定義するアクセス許可戦略
です。AWS では、これらの属性はタグと呼ばれます。タグは、IAM エンティティ (ユーザーまた
はロール)、および多数の AWS リソースにアタッチできます。エンティティとリソースのタグ付け
は、ABAC の最初の手順です。その後、プリンシパルのタグがアクセスしようとしているリソースの
タグと一致した場合に操作を許可するように ABAC ポリシーを設計します。

ABAC は、急成長する環境やポリシー管理が煩雑になる状況で役立ちます。

タグに基づいてアクセスを管理するには、aws:ResourceTag/key-
name、aws:RequestTag/key-name、または aws:TagKeys の条件キーを使用して、ポリシーの
Condition 要素でタグ情報を提供します。

サービスがすべてのリソースタイプに対して 3 つの条件キーのすべてをサポートする場合、その
サービスでのサポート状況の値は「はい」になります。サービスが一部のリソースタイプに対しての
み 3 つの条件キーのすべてをサポートする場合、値は「部分的」になります。

ABAC の詳細については、『IAM ユーザーガイド』の「ABAC とは?」を参照してください。ABAC 
をセットアップするステップを説明するチュートリアルについては、「IAM ユーザーガイド」の
「属性に基づくアクセスコントロール (ABAC) を使用する」を参照してください。

Firewall Manager での一時的な認証情報の使用

一時的な認証情報のサポート あり
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AWS のサービス には、一時的な認証情報を使用してサインインしても機能しないものがあります。
一時的な認証情報で機能する AWS のサービスなどの詳細については、「IAM ユーザーガイド」の
「IAM と連携する AWS のサービス」を参照してください。

ユーザー名とパスワード以外の方法で AWS Management Console にサインインする場合は、一時的
な認証情報を使用していることになります。例えば、会社の Single Sign-On (SSO) リンクを使用し
て AWS にアクセスすると、そのプロセスは自動的に一時認証情報を作成します。また、ユーザーと
してコンソールにサインインしてからロールを切り替える場合も、一時的な認証情報が自動的に作成
されます。ロールの切り替えに関する詳細については、「IAM ユーザーガイド」の「ロールへの切
り替え (コンソール)」を参照してください。

一時認証情報は、AWS CLI または AWS API を使用して手動で作成できます。作成後、一時的な認
証情報を使用して AWS にアクセスできるようになります。AWS は、長期的なアクセスキーを使用
する代わりに、一時的な認証情報を動的に生成することをお勧めします。詳細については、「IAM 
の一時的なセキュリティ認証情報」を参照してください。

転送アクセスセッション (Firewall Manager)

フォワードアクセスセッション (FAS) をサポー
ト

はい

IAM ユーザーまたはロールを使用して AWSでアクションを実行するユーザーは、プリンシパルと
見なされます。一部のサービスを使用する際に、アクションを実行してから、別のサービスの別の
アクションを開始することがあります。FAS は、AWS のサービスを呼び出すプリンシパルの権限
を、AWS のサービスのリクエストと合わせて使用し、ダウンストリームのサービスに対してリクエ
ストを行います。FAS リクエストは、サービスが、完了するために他の AWS のサービス またはリ
ソースとのやりとりを必要とするリクエストを受け取ったときにのみ行われます。この場合、両方の
アクションを実行するためのアクセス許可が必要です。FAS リクエストを行う際のポリシーの詳細
については、「転送アクセスセッション」を参照してください。

Firewall Manager のサービスロール

サービスロールのサポート 部分的

サービスロールとは、サービスがユーザーに代わってアクションを実行するために引き受ける IAM 
ロールです。IAM 管理者は、IAM 内からサービスロールを作成、変更、削除できます。詳細につい
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ては、「IAM ユーザーガイド」の「AWS のサービスにアクセス許可を委任するロールの作成」を参
照してください。

Warning

サービスロール向けの許可を変更すると、Firewall Manager の機能が破損する可能性があり
ます。Firewall Manager が指示する場合以外は、サービスロールを編集しないでください。

Firewall Manager での IAM ロールの選択

Firewall Manager で PutNotificationChannel API アクションを使用するには、Firewall 
Manager がユーザーに代わって Amazon SNS メッセージを発行できるように、Amazon SNS への
アクセスを許可するロールを選択する必要があります。詳細については、AWS Firewall Manager 
API リファレンスの「PutNotificationChannel」を参照してください。

SNS トピックでのアクセス許可設定の例を次に示します。このポリシーを独自のカスタムロールで
使用するには、Amazon リソースネーム (ARN) AWSServiceRoleForFMS を SnsRoleName のARN 
に置き換えます。

{ 
  "Sid": "AWSFirewallManagerSNSPolicy", 
  "Effect": "Allow", 
  "Principal": { 
    "AWS": "arn:aws:iam::account ID:role/aws-service-role/
fms.amazonaws.com/AWSServiceRoleForFMS" 
  }, 
  "Action": "sns:Publish", 
  "Resource": "SNS topic ARN"
}

Firewall Manager のアクションとリソースの詳細については、「AWS Identity and Access 
Management ガイド」の「Actions Defined by AWS Firewall Manager」のトピックを参照してくださ
い。

Firewall Manager のサービスにリンクされたロール

サービスリンクロールのサポート はい
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サービスリンクロールは、AWS のサービス にリンクされているサービスロールの一種です。サービ
スがロールを引き受け、ユーザーに代わってアクションを実行できるようになります。サービスリン
クロールは、AWS アカウント に表示され、サービスによって所有されます。IAM 管理者は、サービ
スにリンクされたロールの権限を表示できますが、編集することはできません。

サービスにリンクされたロールの作成または管理の詳細については、「IAM と提携する AWS のサー
ビス」を参照してください。表の中から、「サービスにリンクされたロール」列が「Yes」になって
いるサービスを見つけます。サービスリンクロールに関するドキュメントをサービスで表示するに
は、「はい」 リンクを選択します。

AWS Firewall Manager のアイデンティティベースのポリシーの例

デフォルトでは、ユーザーおよびロールに Firewall Manager のリソースを作成または変更する許
可が付与されていません。また、AWS Management Console、AWS Command Line InterfaceAWS 
CLI、または AWS API を使用してタスクを実行することもできません。IAM 管理者は、リソースで
必要なアクションを実行するための権限をユーザーに付与する IAM ポリシーを作成できます。そ
の後、管理者がロールに IAM ポリシーを追加すると、ユーザーはロールを引き受けることができま
す。

これらサンプルの JSON ポリシードキュメントを使用して、IAM アイデンティティベースのポリ
シーを作成する方法については、『IAM ユーザーガイド』の「IAM ポリシーの作成」を参照してく
ださい。

Firewall Manager が定義するアクションとリソースタイプ (リソースタイプごとの ARN の形式を含
む) の詳細については、「サービス認証リファレンス」の「AWS Firewall Manager のアクション、
リソース、および条件キー」を参照してください。

トピック

• ポリシーのベストプラクティス

• Firewall Manager コンソールの使用

• 自分の権限の表示をユーザーに許可する

• Firewall Manager のセキュリティグループに読み取りアクセス権を付与する

• AWS Firewall Manager リソースへのフルアクセスの許可

ポリシーのベストプラクティス

ID ベースのポリシーは、アカウント内で誰かが Firewall Manager のリソースを作成、アクセス、ま
たは削除できるどうかを決定します。これらのアクションを実行すると、AWS アカウント に料金が
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発生する可能性があります。アイデンティティベースポリシーを作成したり編集したりする際には、
以下のガイドラインと推奨事項に従ってください:

• AWS マネージドポリシーを使用して開始し、最小特権の権限に移行する – ユーザーとワークロー
ドへの権限の付与を開始するには、多くの一般的なユースケースのために権限を付与する AWS マ
ネージドポリシーを使用します。これらは AWS アカウントで使用できます。ユースケースに応じ
た AWS カスタマーマネージドポリシーを定義することで、権限をさらに減らすことをお勧めし
ます。詳細については、「IAM ユーザーガイド」の「AWS マネージドポリシー」または「AWS 
ジョブ機能の管理ポリシー」を参照してください。

• 最小特権を適用する – IAM ポリシーで権限を設定するときは、タスクの実行に必要な権限のみを
付与します。これを行うには、特定の条件下で特定のリソースに対して実行できるアクションを定
義します。これは、最小特権権限とも呼ばれています。IAM を使用して許可を適用する方法の詳
細については、「IAM ユーザーガイド」の「IAM でのポリシーと権限」を参照してください。

• IAM ポリシーで条件を使用してアクセスをさらに制限する - ポリシーに条件を追加して、アクショ
ンやリソースへのアクセスを制限できます。例えば、ポリシー条件を記述して、すべてのリクエ
ストを SSL を使用して送信するように指定できます。また、AWS CloudFormation などの特定の 
AWS のサービス を介して使用する場合、条件を使用してサービスアクションへのアクセスを許可
することもできます。詳細については、「IAM ユーザーガイド」の「IAM JSON ポリシー要素: 条
件」を参照してください。

• IAM Access Analyzer を使用して IAM ポリシーを検証し、安全で機能的な権限を確保する - IAM 
Access Analyzer は、新規および既存のポリシーを検証して、ポリシーが IAM ポリシー言語 
(JSON) および IAM のベストプラクティスに準拠するようにします。IAM アクセスアナライザーは 
100 を超えるポリシーチェックと実用的な推奨事項を提供し、安全で機能的なポリシーの作成をサ
ポートします。詳細については、『IAM ユーザーガイド』の「IAM Access Analyzer ポリシーの検
証」を参照してください。

• 多要素認証 (MFA) を要求する - AWS アカウント内の IAM ユーザーまたはルートユーザーを要求
するシナリオがある場合は、セキュリティを強化するために MFA をオンにします。API オペレー
ションが呼び出されるときに MFA を必須にするには、ポリシーに MFA 条件を追加します。詳細
については、「IAM ユーザーガイド」の「MFA 保護 API アクセスの設定」を参照してください。

IAM でのベストプラクティスの詳細については、『IAM ユーザーガイド』の「IAM でのセキュリ
ティのベストプラクティス」を参照してください。

Firewall Manager コンソールの使用

AWS Firewall Manager コンソールにアクセスするには、最小限の許可セットが必要です。これらの
アクセス許可により、AWS アカウント 内の Firewall Manager リソースの詳細をリスト化および表
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示できます。最小限必要なアクセス許可よりも制限が厳しいアイデンティティベースのポリシーを作
成すると、そのポリシーを持つエンティティ (ユーザーまたはロール) ではコンソールが意図したと
おりに機能しません。

AWS CLI または AWS API のみを呼び出すユーザーには、最小限のコンソール権限を付与する必要
はありません。代わりに、実行しようとしている API オペレーションに一致するアクションのみへ
のアクセスを許可します。

ユーザーとロールが Firewall Manager コンソールを引き続き確実に使用できるようにするには、エ
ンティティに Firewall Manager ConsoleAccess または ReadOnly の、AWS マネージドポリシー
もアタッチします。詳細については、『IAM ユーザーガイド』の「ユーザーへの権限の追加」を参
照してください。

自分の権限の表示をユーザーに許可する

この例では、ユーザーアイデンティティにアタッチされたインラインおよびマネージドポリシーの表
示を IAM ユーザーに許可するポリシーの作成方法を示します。このポリシーには、コンソールで、
または AWS CLI か AWS API を使用してプログラム的に、このアクションを完了する権限が含まれ
ています。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "ViewOwnUserInfo", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetUserPolicy", 
                "iam:ListGroupsForUser", 
                "iam:ListAttachedUserPolicies", 
                "iam:ListUserPolicies", 
                "iam:GetUser" 
            ], 
            "Resource": ["arn:aws:iam::*:user/${aws:username}"] 
        }, 
        { 
            "Sid": "NavigateInConsole", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetGroupPolicy", 
                "iam:GetPolicyVersion", 
                "iam:GetPolicy", 
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                "iam:ListAttachedGroupPolicies", 
                "iam:ListGroupPolicies", 
                "iam:ListPolicyVersions", 
                "iam:ListPolicies", 
                "iam:ListUsers" 
            ], 
            "Resource": "*" 
        } 
    ]
}

Firewall Manager のセキュリティグループに読み取りアクセス権を付与する

Firewall Manager は、ユーザーにクロスアカウントでのリソースアクセスを許可しますが、クロスア
カウントでのリソース保護を作成することは許可しません。リソースの保護は、それらのリソースを
所有するアカウント内からのみ作成できます。

すべてのリソースの fms:Get 、fms:List、および ec2:DescribeSecurityGroups アクション
への、アクセス許可を付与するポリシーの例を次に示します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Action": [ 
                "fms:Get*", 
                "fms:List*", 
                "ec2:DescribeSecurityGroups" 
            ], 
            "Effect": "Allow", 
            "Resource": "*" 
        } 
    ]
}         

AWS Firewall Manager リソースへのフルアクセスの許可

マネージドポリシー AWSFMAdminFullAccess を使用して Firewall Manager ポリシーを作成または
管理するのに困難が生じる場合は、このガイダンスに従います。AWS Firewall Manager のマネージ
ドポリシーの操作の詳細については、以下を参照してください。
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このポリシーには、AWS Firewall Manager で Amazon Simple Notification Service 通知を設定す
るためのアクセス許可は含まれません。Amazon Simple Notification Service のアクセスを設定す
る方法については、「Setting up access for Amazon Simple Notification Service」(Amazon Simple 
Notification Service のアクセスをセットアップする) を参照してください。

次のポリシーを使用して、アカウントへの完全な管理者アクセス権を付与します。

{ 
   "Version":"2012-10-17", 
   "Statement":[ 
      { 
         "Effect":"Allow", 
         "Action":[ 
            "fms:*", 
            "waf:*", 
            "waf-regional:*", 
            "elasticloadbalancing:SetWebACL", 
            "firehose:ListDeliveryStreams", 
            "organizations:DescribeAccount", 
            "organizations:DescribeOrganization", 
            "organizations:ListRoots", 
            "organizations:ListChildren", 
            "organizations:ListAccounts", 
            "organizations:ListAccountsForParent", 
            "organizations:ListOrganizationalUnitsForParent", 
            "shield:GetSubscriptionState", 
            "route53resolver:ListFirewallRuleGroups", 
            "route53resolver:GetFirewallRuleGroup", 
            "wafv2:ListRuleGroups", 
            "wafv2:ListAvailableManagedRuleGroups", 
            "wafv2:CheckCapacity", 
            "wafv2:PutLoggingConfiguration", 
            "wafv2:ListAvailableManagedRuleGroupVersions", 
            "network-firewall:DescribeRuleGroup", 
            "network-firewall:DescribeRuleGroupMetadata", 
            "network-firewall:ListRuleGroups", 
            "ec2:DescribeAvailabilityZones", 
            "ec2:DescribeRegions" 
         ], 
         "Resource":"*" 
      }, 
      { 
         "Effect":"Allow", 
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         "Action":[ 
            "s3:PutBucketPolicy", 
            "s3:GetBucketPolicy" 
         ], 
         "Resource":[ 
            "arn:aws:s3:::aws-waf-logs-*" 
         ] 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"iam:CreateServiceLinkedRole", 
         "Resource":"*", 
         "Condition":{ 
            "StringEquals":{ 
               "iam:AWSServiceName":[ 
                  "fms.amazonaws.com" 
               ] 
            } 
         } 
      }, 
      { 
         "Effect":"Allow", 
         "Action":[ 
            "organizations:EnableAWSServiceAccess", 
            "organizations:ListDelegatedAdministrators", 
            "organizations:RegisterDelegatedAdministrator", 
            "organizations:DeregisterDelegatedAdministrator" 
         ], 
         "Resource":"*", 
         "Condition":{ 
            "StringEquals":{ 
               "organizations:ServicePrincipal":[ 
                  "fms.amazonaws.com" 
               ] 
            } 
         } 
      } 
   ]
}

アクセス許可の詳細

このポリシーには、以下の許可が含まれています。
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• fms:*:

AWS Firewall Manager リソースの操作を許可します。

• waf:*, waf-regional:*:

AWS WAF ポリシーの操作を許可します。

• waf:*, waf-regional:*:

AWS WAF ポリシーの操作を許可します。

• elasticloadbalancing:SetWebACL:

Elastic Load Balancer へのウェブアクセスコントロールリスト (ACL) の関連付けを許可します。

• firehose:ListDeliveryStreams:

AWS WAF ログの表示を許可します。

• organizations:DescribeAccount, organizations:DescribeOrganization,
organizations:ListRoots, organizations:ListChildren,
organizations:ListAccounts, organizations:ListAccountsForParent,
organizations:ListOrganizationalUnitsForParent:

AWS Organizations の操作を許可します。

• shield:GetSubscriptionState:

AWS Shield ポリシーのサブスクリプション状態の表示を許可します。

• route53resolver:ListFirewallRuleGroups,
route53resolver:GetFirewallRuleGroup:

Route 53 Private DNS for VPCs ポリシー内の Route 53 Private DNS for VPCs ルールグループの
操作を許可します。

• wafv2:ListRuleGroups, wafv2:ListAvailableManagedRuleGroups,
wafv2:CheckCapacity, wafv2:PutLoggingConfiguration,
wafv2:ListAvailableManagedRuleGroupVersions:

AWS WAFV2 ポリシーの操作を許可します。

• network-firewall:DescribeRuleGroup, network-
firewall:DescribeRuleGroupMetadata, network-firewall:ListRuleGroups:

AWS Network Firewall ポリシーの操作を許可します。
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• ec2:DescribeAvailabilityZones:

AWS Network Firewall ポリシーのアベイラビリティーゾーンの表示を許可します。

• ec2:DescribeRegions:

AWS Firewall Manager コンソールでのポリシーのリージョンの表示を許可します。

AWS の AWS Firewall Manager マネージドポリシー

AWS マネージドポリシーは、AWS が作成および管理するスタンドアロンポリシーです。AWS マ
ネージドポリシーは、多くの一般的なユースケースで権限を提供できるように設計されているため、
ユーザー、グループ、ロールへの権限の割り当てを開始できます。

AWS マネージドポリシーは、ご利用の特定のユースケースに対して最小特権の権限を付与しない場
合があることにご注意ください。AWS のすべてのお客様が使用できるようになるのを避けるためで
す。ユースケース別にカスタマー管理ポリシーを定義することで、権限を絞り込むことをお勧めしま
す。

AWS マネージドポリシーで定義したアクセス権限は変更できません。AWS が AWS マネージドポリ
シーに定義されている権限を更新すると、更新はポリシーがアタッチされているすべてのプリンシパ
ルアイデンティティ (ユーザー、グループ、ロール) に影響します。新しい AWS のサービスを起動
するか、既存のサービスで新しい API オペレーションが使用可能になると、AWS が AWS マネージ
ドポリシーを更新する可能性が最も高くなります。

詳細については、「IAM ユーザーガイド」の「AWS マネージドポリシー」を参照してください。

AWS マネージドポリシー： AWSFMAdminFullAccess

AWSFMAdminFullAccess AWS マネージドポリシーを使用して、すべての Firewall Manager ポリ
シータイプを始めとする AWS Firewall Manager リソースへのアクセスを管理者に許可します。こ
のポリシーには、AWS Firewall Manager で Amazon Simple Notification Service 通知を設定するた
めのアクセス許可は含まれていません。Amazon Simple Notification Service のアクセスを設定す
る方法については、「Setting up access for Amazon Simple Notification Service」(Amazon Simple 
Notification Service のアクセスをセットアップする) を参照してください。
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アクセス許可の詳細

このポリシーは、一連のアクセス許可に基づくステートメントにグループ化されます。

• AWS Firewall Manager ポリシーリソース - すべての Firewall Manager ポリシータイプを始めとす
る AWS Firewall Manager のリソースへの完全な管理アクセスを許可します。

• Amazon Simple Storage Service への AWS WAF ログの書き込み - Firewall Manager による 
Amazon S3 での AWS WAF ログの書き込みと読み取りを許可します。

• サービスリンクロールの作成 — 管理者がサービスにリンクされたロールを作成できるようにしま
す。これにより、Firewall Manager がユーザーに代わって他のサービスのリソースを分析できる
ようになります。このアクセス許可では、Firewall Manager が使用するサービスリンクロールの
みを作成できます。Firewall Manager がサービスリンクロールを使用する方法の詳細については、
「Firewall Manager のサービスにリンクされたロールの使用」を参照してください。

• AWS Organizations — 管理者による AWS Organizations の組織への Firewall Manager の使用
を許可します。AWS Organizations で Firewall Manager の信頼できるアクセスを有効にする
と、管理アカウントのメンバーは組織全体の調査結果を表示できます。AWS Organizations で
の AWS Firewall Manager の使用については、「AWS Organizations ユーザーガイド」の「AWS 
Organizations を他の AWS サービスと併用する」を参照してください。

{ 
   "Version":"2012-10-17", 
   "Statement":[ 
      { 
         "Effect":"Allow", 
         "Action":[ 
            "fms:*", 
            "waf:*", 
            "waf-regional:*", 
            "elasticloadbalancing:SetWebACL", 
            "firehose:ListDeliveryStreams", 
            "organizations:DescribeAccount", 
            "organizations:DescribeOrganization", 
            "organizations:ListRoots", 
            "organizations:ListChildren", 
            "organizations:ListAccounts", 
            "organizations:ListAccountsForParent", 
            "organizations:ListOrganizationalUnitsForParent", 
            "shield:GetSubscriptionState", 
            "route53resolver:ListFirewallRuleGroups", 

ID とアクセス管理 1077

https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services.html


AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

            "route53resolver:GetFirewallRuleGroup", 
            "wafv2:ListRuleGroups", 
            "wafv2:ListAvailableManagedRuleGroups", 
            "wafv2:CheckCapacity", 
            "wafv2:PutLoggingConfiguration", 
            "wafv2:ListAvailableManagedRuleGroupVersions", 
            "network-firewall:DescribeRuleGroup", 
            "network-firewall:DescribeRuleGroupMetadata", 
            "network-firewall:ListRuleGroups", 
            "ec2:DescribeAvailabilityZones", 
            "ec2:DescribeRegions" 
         ], 
         "Resource":"*" 
      }, 
      { 
         "Effect":"Allow", 
         "Action":[ 
            "s3:PutBucketPolicy", 
            "s3:GetBucketPolicy" 
         ], 
         "Resource":[ 
            "arn:aws:s3:::aws-waf-logs-*" 
         ] 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"iam:CreateServiceLinkedRole", 
         "Resource":"*", 
         "Condition":{ 
            "StringEquals":{ 
               "iam:AWSServiceName":[ 
                  "fms.amazonaws.com" 
               ] 
            } 
         } 
      }, 
      { 
         "Effect":"Allow", 
         "Action":[ 
            "organizations:EnableAWSServiceAccess", 
            "organizations:ListDelegatedAdministrators", 
            "organizations:RegisterDelegatedAdministrator", 
            "organizations:DeregisterDelegatedAdministrator" 
         ], 
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         "Resource":"*", 
         "Condition":{ 
            "StringEquals":{ 
               "organizations:ServicePrincipal":[ 
                  "fms.amazonaws.com" 
               ] 
            } 
         } 
      } 
   ]
}

このポリシーには、以下の権限が含まれています。

• fms:*:

AWS Firewall Manager リソースの操作を許可します。

• waf:*, waf-regional:*:

AWS WAF ポリシーの操作を許可します。

• elasticloadbalancing:SetWebACL:

Elastic Load Balancer へのウェブアクセスコントロールリスト (ACL) の関連付けを許可します。

• firehose:ListDeliveryStreams:

AWS WAF ログの表示を許可します。

• organizations:DescribeAccount, organizations:DescribeOrganization,
organizations:ListRoots, organizations:ListChildren,
organizations:ListAccounts, organizations:ListAccountsForParent,
organizations:ListOrganizationalUnitsForParent:

AWS Organizations の操作を許可します。

• shield:GetSubscriptionState:

AWS Shield ポリシーのサブスクリプション状態の表示を許可します。

• route53resolver:ListFirewallRuleGroups,
route53resolver:GetFirewallRuleGroup:

Route 53 Private DNS for VPCs ポリシー内の Route 53 Private DNS for VPCs ルールグループの
操作を許可します。
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• wafv2:ListRuleGroups, wafv2:ListAvailableManagedRuleGroups,
wafv2:CheckCapacity, wafv2:PutLoggingConfiguration,
wafv2:ListAvailableManagedRuleGroupVersions:

AWS WAFV2 ポリシーの操作を許可します。

• network-firewall:DescribeRuleGroup, network-
firewall:DescribeRuleGroupMetadata, network-firewall:ListRuleGroups:

AWS Network Firewall ポリシーの操作を許可します。

• ec2:DescribeAvailabilityZones:

AWS Network Firewall ポリシーのアベイラビリティーゾーンの表示を許可します。

• ec2:DescribeRegions:

AWS Firewall Manager コンソールでのポリシーのリージョンの表示を許可します。

• s3:GetBucketPolicy:

AWS WAF ログの Amazon S3 バケットポリシーを取得できます。

• ListDelegatedAdministrators:

Amazon OpenSearch Service の委任された管理者を一覧表示できます。

AWS マネージドポリシー: FMSServiceRolePolicy

このポリシーにより、AWS Firewall Manager は、Firewall Manager および統合サービスでユーザー
に代わって AWS リソースを管理できます。このポリシーは、AWSServiceRoleForFMS サービ
スにリンクされたロールにアタッチされます。サービスにリンクされたロールの詳細については、
「Firewall Manager のサービスにリンクされたロールの使用」を参照してください。

ポリシーの詳細については、FMSServiceRolePolicy の IAM コンソールを参照してください。

AWS マネージドポリシー： AWSFMAdminReadOnlyAccess

AWS Firewall Manager のすべてのリソースへの読み取り専用アクセス権を付与します。

{ 
   "Version":"2012-10-17", 
   "Statement":[ 
      { 
         "Effect":"Allow", 
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         "Action":[ 
            "fms:Get*", 
            "fms:List*", 
            "waf:Get*", 
            "waf:List*", 
            "waf-regional:Get*", 
            "waf-regional:List*", 
            "firehose:ListDeliveryStreams", 
            "organizations:DescribeOrganization", 
            "organizations:DescribeAccount", 
            "organizations:ListRoots", 
            "organizations:ListChildren", 
            "organizations:ListAccounts", 
            "organizations:ListAccountsForParent", 
            "organizations:ListOrganizationalUnitsForParent", 
            "shield:GetSubscriptionState", 
            "route53resolver:ListFirewallRuleGroups", 
            "route53resolver:GetFirewallRuleGroup", 
            "wafv2:ListRuleGroups", 
            "wafv2:ListAvailableManagedRuleGroups", 
            "wafv2:CheckCapacity", 
            "wafv2:ListAvailableManagedRuleGroupVersions", 
            "network-firewall:DescribeRuleGroup", 
            "network-firewall:DescribeRuleGroupMetadata", 
            "network-firewall:ListRuleGroups", 
            "ec2:DescribeAvailabilityZones", 
            "ec2:DescribeRegions" 
         ], 
         "Resource":"*" 
      }, 
      { 
         "Effect":"Allow", 
         "Action":[ 
            "s3:GetBucketPolicy" 
         ], 
         "Resource":[ 
            "arn:aws:s3:::aws-waf-logs-*" 
         ] 
      }, 
      { 
         "Effect":"Allow", 
         "Action":[ 
            "organizations:ListDelegatedAdministrators" 
         ], 
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         "Resource":"*", 
         "Condition":{ 
            "StringEquals":{ 
               "organizations:ServicePrincipal":[ 
                  "fms.amazonaws.com" 
               ] 
            } 
         } 
      } 
   ]
} 
   

このポリシーには、以下の権限が含まれています。

• fms:*:

AWS Firewall Manager リソースを表示できます。

• waf:Get*, waf-regional:Get*:

AWS WAF ポリシーを取得できます。

• waf:List*, waf-regional:List*:

AWS WAF ポリシーを一覧表示できます。

• firehose:ListDeliveryStreams:

AWS WAF ログを一覧表示できます。

• organizations:DescribeOrganization, organizations:DescribeAccount,
organizations:DescribeOrganization, organizations:ListRoots,
organizations:ListChildren, organizations:ListAccounts,
organizations:ListAccountsForParent,
organizations:ListOrganizationalUnitsForParent:

AWS Organizations のリソースを表示できます。

• shield:GetSubscriptionState:

AWS Shield ポリシーのサブスクリプション状態を取得できます。

• route53resolver:ListFirewallRuleGroups,
route53resolver:GetFirewallRuleGroup:
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Route 53 Private DNS for VPCs ポリシー内の Route 53 Private DNS for VPCs ルールグループを
取得して一覧表示できます。

• wafv2:ListRuleGroups, wafv2:ListAvailableManagedRuleGroups,
wafv2:CheckCapacity, wafv2:ListAvailableManagedRuleGroupVersions:

AWS WAFV2 ルールグループ、AWS WAFV2 ポリシー内の AWS マネージドルールグルー
プ、AWS WAFV2 ルールグループの容量、AWS WAFV2 AWS マネージドルールのルールグルー
プのバージョンを一覧表示できます。

• network-firewall:DescribeRuleGroup, network-
firewall:DescribeRuleGroupMetadata, network-firewall:ListRuleGroups:

AWS Network Firewall ルールグループとルールグループメタデータを表示できます。

• ec2:DescribeAvailabilityZones:

AWS Network Firewall ポリシーのアベイラビリティーゾーンの表示を許可します。

• ec2:DescribeRegions:

AWS Firewall Manager コンソールでのポリシーのリージョンの表示を許可します。

• s3:GetBucketPolicy:

AWS WAF ログの Amazon S3 バケットポリシーを取得できます。

• ListDelegatedAdministrators:

AWS Organizations で委任管理者を一覧表示できます。

AWS マネージドポリシー： AWSFMMemberReadOnlyAccess

AWS Firewall Manager メンバーリソースへの読み取り専用アクセスを許可します。ポリシーの詳細
については、「」の「IAM コンソール」を参照してくださいAWSFMMemberReadOnlyAccess。

AWS マネージドポリシーに対する Firewall Manager の更新

Firewall Manager の AWS マネージドポリシーの更新に関する詳細を、このサービスがこれらの変更
の追跡を開始した以降の分について表示します。このページへの変更に関する自動アラートについて
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は、Firewall Manager のドキュメント履歴ページ (ドキュメント履歴) で RSS フィードをサブスクラ
イブしてください。

変更 説明 日付

FMSServiceRolePolicy – 更新
されたポリシー

指定した AWS Config ルール
が規格に適合しているかどう
かを、Firewall Manager が記
述できるようにする許可を追
加しました。

IAM コンソールで更新さ 
れたポリシー「FMSServi 
ceRolePolicy」を参照してく
ださい。

2023 年 4 月 21 日

FMSServiceRolePolicy – 更新
されたポリシー

Firewall Manager が Amazon 
EC2 インスタンスとネット
ワークインターフェイスの属
性を記述できるようにするア 
クセス許可が追加されまし
た。

IAM コンソールで更新さ 
れたポリシー「FMSServi 
ceRolePolicy」を参照してく
ださい。

2022 年 11 月 15 日

AWSFMAdminReadOnly 
Access - ポリシーを更新

AWS WAFV2、Shield、Netwo 
rk Firewall、DNS Firewall、 
Amazon VPC セキュリティグ
ループ、ポリシーをサポート
するアクセス許可を追加しま
した。

IAM コンソールで更新され
たポリシーを参照してくださ

2022 年 11 月 2 日
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変更 説明 日付

い: AWSFMAdminReadOnly 
Access。

AWSFMAdminFullAccess - ポ
リシーを更新

AWS WAFV2、Shield、Netwo 
rk Firewall、DNS Firewall、 
Amazon VPC セキュリティグ
ループ、ポリシーをサポート
するアクセス許可を追加しま
した。Amazon SNS のアクセ
ス許可を削除しました。

IAM コンソールで更新された
ポリシーを参照してください:
AWSFMAdminFullAccess。

2022 年 10 月 21 日

FMSServiceRolePoli 
cy  – AWS Firewall Manager 
サードパーティーのファイア
ウォールポリシーの新しい許
可

この変更により、Firewall 
Manager は、サードパー
ティーのファイアウォール
ポリシーに関連付けられた 
Amazon EC2 VPC エンドポイ
ントを作成および削除できま 
す。

2022 年 3 月 30 日

FMSServiceRolePolicy
– AWS Network Firewall ポリ
シーの新しい許可

Network Firewall ポリシーの
ファイアウォールのデプロイ 
をサポートするための新しい
許可を追加しました。新しい
許可により、ポリシーの範囲
内にあるアカウントのアベイ
ラビリティーゾーンに関する
情報を取得できます。

2022 年 2 月 16 日
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変更 説明 日付

FMSServiceRolePolicy
– AWS Shield ポリシーの新し
い許可

AWS WAF リージョンレベル
および AWS WAF グローバ
ルリソースのタグを取得する
ための新しい許可を追加しま
した。リソース ARN を使用
してウェブ ACL を取得する
ための AWS WAF リージョ
ンレベルの許可を追加しまし
た。Shield アプリケーション
レイヤー DDoS 自動緩和をサ
ポートするための許可を追加
しました。

2022 年 1 月 7 日

FMSServiceRolePolicy
– AWS Shield ポリシーの新し
い許可

Elastic Load Balancing リソー
ス用にタグを取得するための
新しい許可を追加しました。

2021 年 11 月 18 日

FMSServiceRolePolicy
– セキュリティグループと 
AWS Network Firewall ポリ
シーの新しい許可

AWS Network Firewall ポリ
シーの集中ログを有効にする
ための新しい許可を追加しま
した。さらに、セキュリティ
グループポリシーのリソース 
の AWS Firewall Manager に
よるクエリ方法に影響を与え
る Config サービスへの変更を 
サポートするために、読み取
り専用の Amazon EC2 許可を
追加しました。

2021 年 9 月 29 日
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変更 説明 日付

FMSServiceRolePolicy
– AWS WAF リソースの ARN 
形式

AWS WAF リソースの ARN 
形式を標準化するように
FMSServiceRolePolicy
を更新しました。更新され
た ARN 形式は arn:aws:w 
af:*:*:*  と arn:aws:w 
af-regional:*:*:*  で
す。

2021 年 8 月 12 日

FMSServiceRolePolicy
- 中国の他のリージョン

AWS Firewall Manager は、
中国の BJS および ZHY 
リージョンで FMSServic 
eRolePolicy  を有効にし
ました。

2021 年 8 月 12 日

FMSServiceRolePolicy
- 既存のポリシーに対する更新

AWS Firewall Manager によ
る Amazon Route 53 Resolver 
DNS Firewall の管理を可能に
するための新しい許可を追加
しました。

この変更により、Firewall 
Manager は Amazon Route 53 
Resolver DNS Firewall の関連
付けを設定できるようになり
ます。これにより、Firewall 
Manager を使用して、AWS 
Organizations の組織全体で 
VPC のために DNS Firewall 
保護を提供できます。

2021 年 3 月 17 日

Firewall Manager が変更の追
跡を開始

Firewall Manager が AWS マ
ネージドポリシーの変更の追
跡を開始しました。

2021 年 3 月 2 日
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AWS Firewall Manager ID とアクセスのトラブルシューティング

次の情報は、Firewall Manager と IAM の使用に伴って発生する可能性がある、一般的な問題を診断
したり修復したりする際に役立ちます。

トピック

• Firewall Manager でのアクション実行が承認されない

• iam を実行する権限がありません。PassRole

• 自分の AWS アカウント 外のユーザーに Firewall Manager リソースへのアクセスを許可したい

Firewall Manager でのアクション実行が承認されない

「I am not authorized to perform an action in Amazon Bedrock」というエラーが表示された場合、そ
のアクションを実行できるようにポリシーを更新する必要があります。

次の例は、mateojackson という IAM ユーザーがコンソールを使用して架空の my-example-
widget リソースに関する詳細を表示しようとしたとき、架空の fms:GetWidget アクセス許可が
ない場合に発生するエラーを示しています。

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: 
 fms:GetWidget on resource: my-example-widget

この場合、fms:GetWidget アクションを使用して my-example-widgetリソースへのアクセスを
許可するように、mateojackson ユーザーのポリシーを更新する必要があります。

サポートが必要な場合は、AWS 管理者に問い合わせてください。管理者とは、サインイン認証情報
を提供した担当者です。

iam を実行する権限がありません。PassRole

iam:PassRole アクションを実行する権限がないというエラーが表示された場合は、ポリシーを更
新して Firewall Manager にロールを渡せるようにする必要があります。

一部の AWS のサービスでは、新しいサービスロールやサービスリンクロールを作成せずに、既存の
ロールをサービスに渡すことができます。そのためには、サービスにロールを渡す権限が必要です。

marymajor という IAM ユーザーが、コンソールを使用して Firewall Manager でアクションを実行
しようとした際に発生するエラーの例を次に示します。ただし、このアクションをサービスが実行す
るには、サービスロールから付与された権限が必要です。Mary には、ロールをサービスに渡す権限
がありません。
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User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform: 
 iam:PassRole

この場合、Mary のポリシーを更新して、Mary に iam:PassRole アクションの実行を許可する必要
があります。

サポートが必要な場合は、AWS 管理者に問い合わせてください。管理者とは、サインイン認証情報
を提供した担当者です。

自分の AWS アカウント 外のユーザーに Firewall Manager リソースへのアクセスを許可したい

他のアカウントのユーザーや組織外の人が、リソースにアクセスするために使用できるロールを作成
できます。ロールの引き受けを委託するユーザーを指定できます。リソースベースのポリシーまたは
アクセス制御リスト (ACL) をサポートするサービスの場合、それらのポリシーを使用して、リソー
スへのアクセスを付与できます。

詳細については、以下を参照してください:

• これらの機能を Firewall Manager でサポートしているかどうかを確認するには、「AWS Shield と 
IAM の連携方法」 を参照してください。

• 所有している AWS アカウント 全体のリソースへのアクセス権を提供する方法については、『IAM 
ユーザーガイド』の「所有している別の AWS アカウント アカウントへのアクセス権を IAM ユー
ザーに提供」を参照してください。

• サードパーティーの AWS アカウント にリソースへのアクセス権を提供する方法については、
『IAM ユーザーガイド』の「第三者が所有する AWS アカウント へのアクセス権を付与する」を
参照してください。

• ID フェデレーションを介してアクセスを提供する方法については、『IAM ユーザーガイド』の
「外部で認証されたユーザー (ID フェデレーション) へのアクセスの許可」を参照してください。

• クロスアカウントアクセスでのロールとリソースベースのポリシーの使用の違いの詳細について
は、『IAM ユーザーガイド』の「IAM ロールとリソースベースのポリシーとの相違点」を参照し
てください。

Firewall Manager のサービスにリンクされたロールの使用

AWS Firewall Manager は AWS Identity and Access Management (IAM) サービスにリンクされた
ロールを使用します。サービスにリンクされたロールは、Firewall Manager に直接リンクされた一意
のタイプの IAM ロールです。サービスにリンクされたロールは、Firewall Maneger によって事前定
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義されており、ユーザーの代わりにサービスから他の AWS サービスを呼び出す必要のある許可がす
べて含まれています。

サービスにリンクされたロールを使用することで、必要な許可を手動で追加する必要がなくなるた
め、Firewall Manager の設定が簡単になります。Firewall Manager は、サービスにリンクされたロー
ルの許可を定義します。特に定義されている場合を除き、Firewall Manager のみがそのロールを引き
受けることができます。定義された許可には、信頼ポリシーと許可ポリシーが含まれます。この許可
ポリシーを他の IAM エンティティにアタッチすることはできません。

サービスにリンクされたロールを削除するには、まずそのロールの関連リソースを削除します。これ
により、リソースに対する許可が誤って削除されることがなくなり、Firewall Manager のリソースは
保護されます。

サービスにリンクされたロールをサポートする他のサービスについては、「IAM と連携する AWS の
サービス」を参照し、[Service-Linked Role] (サービスにリンクされたロール) 列で [Yes] (はい) のあ
るサービスを探してください。そのサービスに関するサービスにリンクされたロールのドキュメント
を表示するには、リンクが設定されている [Yes] (はい) を選択します。

Firewall Manager でのサービスにリンクされたロールの許可

AWS Firewall Manager は、サービスにリンクされたロール名 AWSServiceRoleForFMS を使用し
て、Firewall Manager がユーザーに代わって AWS サービスを呼び出し、ファイアウォールポリシー
とAWS Organizationsアカウントリソースを管理できるようにします。このポリシーは、AWS マ
ネージドのロール AWSServiceRoleForFMS にアタッチされます。マネージドロールの詳細につい
ては、「AWS マネージドポリシー: FMSServiceRolePolicy」を参照してください。

AWSServiceRoleForFMS サービスにリンクされたロールは、 が引き受けるサービスを信頼します。 
ロール fms.amazonaws.com。

ロールの許可ポリシーは、指定したリソースに対して以下のアクションを完了することを Firewall 
Manager に許可します。

• waf – AWS WAF Classic ウェブ ACL、ルールグループのアクセス許可、およびウェブ ACL の関
連付けをアカウント内で管理します。

• ec2 – Elastic Network Interface と Amazon EC2 インスタンスで、セキュリティグループを管理し
ます。

• vpc – Amazon VPC 内のサブネット、ルートテーブル、タグ、エンドポイントを管理します。

• wafv2 – アカウント内の AWS WAF ウェブ ACL、ルールグループのアクセス許可、ウェブ ACL 
の関連付けを管理します。
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• cloudfront - CloudFront ディストリビューションを保護するためACLs を作成します。

• config – アカウント内で、Firewall Manager が所有する AWS Config ルールを管理します。

• iam – このサービスにリンクされたロールを管理します。AWS WAF および Shield ポリシーのロ
グ記録が設定されている場合は、必要とされる AWS WAF とShield のサービスにリンクされた
ロールを作成します。

• organization – Firewall Manager が使用する AWS Organizations リソースを管理するため
に、Firewall Manager が所有する、サービスにリンクされたロールを作成します。

• shield – アカウント内のリソースに対する、AWS Shield の保護と L7 の緩和についての設定を管
理します。

• ram – DNS Firewall ルールグループと Network Firewall ルールグループの AWS RAM リソース共
有を管理します。

• network-firewall – アカウント内で、Firewall Manager が所有する AWS Network Firewall リ
ソース、および、それと依存関係のある Amazon VPC リソースを管理します。

• route53resolver – アカウント内で、Firewall Manager が所有する DNS Firewall の関連付けを
管理します。

IAM コンソールで完全なポリシー「FMSServiceRolePolicy」を参照してください。

サービスリンクロールの作成、編集、削除を IAM エンティティ (ユーザー、グループ、ロールなど) 
に許可するには、アクセス許可を設定する必要があります。詳細については、「IAM ユーザーガイ
ド」の「サービスにリンクされたロールの許可」を参照してください。

Firewall Manager のサービスにリンクされたロールの作成

サービスにリンクされたロールを手動で作成する必要はありません。AWS Management Console で 
Firewall Manager のログ記録を有効にするか、Firewall Manager CLI または Firewall Manager API で
PutLoggingConfiguration リクエストを行うと、Firewall Manager はサービスにリンクされた
ロールを作成します。

ログ記録を有効化するためには、iam:CreateServiceLinkedRole 許可が必要です。

このサービスにリンクされたロールを削除した後で再度作成する必要が生じた場合は、同じ方法でア
カウントにロールを再作成できます。Firewall Manager ログ記録を有効にすると、Firewall Manager 
は、ユーザーのためにサービスにリンクされたロールを再作成します。
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Firewall Manager のサービスにリンクされたロールの編集

Firewall Manager では、 AWSServiceRoleForFMS サービスにリンクされたロールを編集することは
できません。サービスリンクロールを作成すると、多くのエンティティによってロールが参照される
可能性があるため、ロール名を変更することはできません。ただし、IAM を使用したロール記述の
編集はできます。詳細については、「IAM ユーザーガイド」の「サービスにリンクされたロールの
編集」を参照してください。

Firewall Manager のサービスにリンクされたロールの削除

サービスにリンクされたロールが必要な機能またはサービスが不要になった場合には、そのロールを
削除することをお勧めします。そうすることで、積極的にモニタリングまたは保守されていない未使
用のエンティティを排除できます。ただし、手動で削除する前に、サービスにリンクされたロールの
リソースをクリーンアップする必要があります。

Note

リソースを削除する際に、Firewall Manager のサービスでそのロールが使用されている場
合、削除は失敗することがあります。失敗した場合は、数分待ってから操作を再試行してく
ださい。

IAM を使用して、サービスにリンクされたロールを削除するには

AWSServiceRoleForFMS サービスにリンクされたロールを削除するには、IAM コンソール、IAM 
CLI、または IAM API を使用します。詳細については、「IAM ユーザーガイド」の「サービスにリン
クされたロールの削除」を参照してください。

Firewall Manager サービスにリンクされたロールをサポートするリージョン

Firewall Manager では、このサービスが利用可能なすべてのリージョンで、サービスにリンクされた
ロールの使用をサポートしています。詳細については、「Firewall Manager エンドポイントとクォー
タ」を参照してください。

サービス間の混乱した代理の防止

混乱した代理問題は、アクションを実行する許可を持たないエンティティが、より特権のあるエン
ティティにアクションを実行するように強制できるセキュリティの問題です。AWS では、サービス
間でのなりすましによって、混乱した代理問題が発生する場合があります。サービス間でのなりすま
しは、1 つのサービス (呼び出し元サービス) が、別のサービス (呼び出し対象サービス) を呼び出す
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ときに発生する可能性があります。呼び出し元サービスは、本来ならアクセスすることが許可される
べきではない方法でその許可を使用して、別のお客様のリソースに対する処理を実行するように操作
される場合があります。これを防ぐため、AWS では、アカウント内のリソースへのアクセスが付与
されたサービスプリンシパルですべてのサービスのデータを保護するために役立つツールを提供して
います。

リソースポリシーで aws:SourceArn および aws:SourceAccount のグローバル条件コンテキ
ストキーを使用して、AWS Firewall Manager が別のサービスに付与する許可をそのリソースに
制限することをお勧めします。クロスサービスアクセスにリソースを 1 つだけ関連付けたい場合
は、aws:SourceArn を使用します。そのアカウント内のリソースをクロスサービスの使用に関連
付けることを許可する場合は、aws:SourceAccount を使用します。

混乱した代理問題から保護するための最も効果的な方法は、リソースの完全な ARN を指定し
て、aws:SourceArn グローバル条件コンテキストキーを使用することです。リソースの完全な 
ARN が不明な場合や、複数のリソースを指定する場合には、グローバルコンテキスト条件キー
aws:SourceArn で、ARN の未知部分を示すためにワイルドカード文字 (*) を使用します。例え
ば、arn:aws:fms:*:account-id:* です。

aws:SourceArn の値に Amazon S3 バケット ARN などのアカウント ID が含まれていない場合
は、両方のグローバル条件コンテキストキーを使用して、アクセス許可を制限する必要があります。

aws:SourceArn の値は、AWS アカウントの AWS Firewall Manager 管理者でなければなりませ
ん。

次の例では、Firewall Manager で aws:SourceArn グローバル条件コンテキストキーを使用して、
混乱した代理問題を防止する方法を示しています。

次の例では、Firewall Manager ロールの信頼ポリシーで aws:SourceArn グローバル条件コンテキ
ストキーを使用して、混乱した代理問題を防止する方法を示しています。[Region] (リージョン) 
および [Account-ID] (アカウント ID) をユーザー自身の情報に置き換えます。

{ 
  "Version": "2012-10-17", 
  "Statement": { 
    "Sid": "ConfusedDeputyPreventionExamplePolicy", 
    "Effect": "Allow", 
    "Principal": { 
      "Service": "servicename.amazonaws.com" 
    }, 
    "Action": "sts:AssumeRole", 
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    "Condition": { 
      "ArnLike": { 
        "aws:SourceArn": [ 
          "arn:aws:fms:Region:account-id:${*}", 
          "arn:aws:fms:Region:account-id:policy/*"] 
      }, 
      "StringEquals": { 
        "aws:SourceAccount": "account-id" 
      } 
    } 
  }
}
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Firewall Manager でのログ記録とモニタリング

モニタリングは、Firewall Manager および AWS ソリューションの信頼性、可用性、パフォーマンス
を維持する上で重要です。マルチポイント障害が発生した場合は、その障害をより簡単にデバッグで
きるように、AWS ソリューションのすべての部分からモニタリングデータを収集する必要がありま
す。AWS には、Firewall Manager リソースをモニタリングし、潜在的なイベントに対応するための
複数のツールが用意されています。

Amazon CloudWatch アラーム

CloudWatch アラームを使用すると、指定した期間にわたって 1 つのメトリクスを監視でき
ます。メトリクスが特定のしきい値を超えると、 は Amazon SNS トピックまたはAWS Auto 
Scalingポリシーに通知 CloudWatch を送信します。詳細については、「Amazon によるモニタリ
ング CloudWatch」を参照してください。

AWS CloudTrail ログ

CloudTrail は、Firewall Manager のユーザー、ロール、または AWSのサービスによって実行され
たアクションの記録を提供します。で収集された情報を使用して CloudTrail、Firewall Manager 
に対するリクエスト、リクエスト元の IP アドレス、リクエスト者、リクエスト日時などの詳細を
確認できます。詳細については、「AWS CloudTrail による API コールのログ記録」を参照して
ください。
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Firewall Manager のコンプライアンス検証

AWS のサービス が特定のコンプライアンスプログラムの範囲内にあるかどうかを確認するには、
「コンプライアンスプログラム別の範囲」の「AWS のサービス」と「」の「AWS のサービス」を
参照し、関心のあるコンプライアンスプログラムを選択してください。一般的な情報については、
「AWS コンプライアンスプログラム」を参照してください。

AWS Artifact を使用して、サードパーティーの監査レポートをダウンロードできます。詳細について
は、「Downloading Reports in AWS Artifact」を参照してください。

AWS のサービスを使用する際のユーザーのコンプライアンス責任は、ユーザーのデータの機密性や
貴社のコンプライアンス目的、適用される法律および規制によって決まります。AWS では、コンプ
ライアンスに役立つ次のリソースを提供しています。

• セキュリティとコンプライアンスのクイックスタートガイド - これらのデプロイガイドでは、アー
キテクチャ上の考慮事項について説明し、セキュリティとコンプライアンスに重点を置いたベース
ライン環境を AWS にデプロイするための手順を示します。

• 「Amazon Web Services での HIPAA のセキュリティとコンプライアンスのためのアーキテク
チャ」 - このホワイトペーパーは、企業が AWS を使用して HIPAA 対象アプリケーションを作成
する方法を説明しています。

Note

すべての AWS のサービスが HIPAA 適格であるわけではありません。詳細については、
「HIPAA 対応サービスのリファレンス」を参照してください。

• AWS コンプライアンスのリソース - このワークブックおよびガイドのコレクションは、顧客の業
界と拠点に適用されるものである場合があります。

• AWS Customer Compliance Guide — コンプライアンスの観点から見た責任共有モデルを理解でき
ます。このガイドは、AWS のサービスを保護するためのベストプラクティスを要約したものであ
り、複数のフレームワーク (米国標準技術研究所 (NIST)、ペイメントカード業界セキュリティ標準
評議会 (PCI)、国際標準化機構 (ISO) など) にわたるセキュリティ統制へのガイダンスがまとめら
れています。

• 「AWS Config デベロッパーガイド」の「ルールでのリソースの評価」 - AWS Config サービス
は、自社のプラクティス、業界ガイドライン、および規制に対するリソースの設定の準拠状態を評
価します。

• AWS Security Hub - この AWS のサービスは、AWS 内のセキュリティ状態の包括的なビューを提
供します。Security Hub では、セキュリティコントロールを使用して AWS リソースを評価し、セ
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キュリティ業界標準とベストプラクティスに対するコンプライアンスをチェックします。サポート
されているサービスとコントロールのリストについては、「Security Hub のコントロールリファレ
ンス」を参照してください。

• AWS Audit Manager - この AWS のサービスは、AWS の使用状況を継続的に監査して、リスクの
管理方法や、規制および業界標準へのコンプライアンスの管理方法を簡素化するために役立ちま
す。

Firewall Manager の回復力

AWS グローバルインフラストラクチャは AWS リージョン およびアベイラビリティーゾーンを中心
に構築されています。AWS リージョン には、低レイテンシー、高いスループット、そして高度の冗
長ネットワークで接続されている複数の物理的に独立・隔離されたアベイラビリティーゾーンがあり
ます。アベイラビリティーゾーンでは、アベイラビリティーゾーン間で中断せずに、自動的にフェイ
ルオーバーするアプリケーションとデータベースを設計および運用することができます。アベイラビ
リティーゾーンは、従来の単一または複数のデータセンターインフラストラクチャに比べて、可用
性、耐障害性、および拡張性に優れています。

AWS リージョン とアベイラビリティーゾーンの詳細については、「AWS グローバルインフラスト
ラクチャ」を参照してください。

AWS Firewall Manager 内のインフラストラクチャセキュリティ

マネージドサービスである AWS Firewall Manager は AWS グローバルネットワークセキュリティ
で保護されています。AWS セキュリティサービスと AWS がインフラストラクチャを保護する方法
については、「AWS クラウドセキュリティ」を参照してください。インフラストラクチャセキュリ
ティのベストプラクティスを使用して AWS 環境を設計するには、「セキュリティの柱 - AWS Well-
Architected フレームワーク」の「インフラストラクチャ保護」を参照してください。

AWS が発行している API コールを使用して、ネットワーク経由で Firewall Manager にアクセスしま
す。クライアントは以下をサポートする必要があります:

• Transport Layer Security (TLS)。TLS 1.2 が必須です。TLS 1.3 が推奨されます。

• DHE (Ephemeral Diffie-Hellman) や ECDHE (Elliptic Curve Ephemeral Diffie-Hellman) などの 
Perfect Forward Secrecy (PFS) を使用した暗号スイート。これらのモードは、Java 7 以降など、
ほとんどの最新システムでサポートされています。
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また、リクエストには、アクセスキー ID と、IAM プリンシパルに関連付けられているシークレット
アクセスキーを使用して署名する必要があります。または、AWS Security Token ServiceAWS STS 
を使用して、一時的なセキュリティ認証情報を生成し、リクエストに署名することもできます。

AWS Firewall Manager のクォータ

AWS Firewall Manager には、次のクォータが適用されます (以前は制限と呼ばれていました)。

AWS Firewall Manager には、クォータを引き上げることができるデフォルトのクォータと固定
クォータがあります。

Firewall Manager によって管理されるセキュリティグループポリシーは、標準の Amazon VPC 
クォータの対象となります。詳細については、「Amazon VPC ユーザーガイド」の「Amazon VPC 
クォータ」を参照してください。

各 Firewall Manager の Network Firewall ポリシーは、関連付けられたファイアウォールポリシーと
そのルールグループを使用して Network Firewall ファイアウォールを作成します。これらの Network 
Firewall リソースは、「Network Firewall デベロッパーガイド」の「AWS Network Firewall クォー
タ」にリストされているクォータを前提とします。

ソフトクォータ

AWS Firewall Manager では、1 リージョンあたりのエンティティ数にデフォルトのクォータがあり
ます。このクォータの引き上げをリクエストできます。

すべてのポリシータイプ

リソース リージョンあたりの 
デフォルトのクォー 
タ

AWS Organizations の組織あたりのアカウント 可変。アカウントに 
送信された招待はこ 
のクォータに対して 
カウントされます。 
招待されたアカウン 
トが拒否された場合 
、管理アウントが招 
待をキャンセルした 
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リソース リージョンあたりの 
デフォルトのクォー 
タ

場合、または招待状 
の有効期限が切れた 
場合は、カウントが 
返されます。

AWS Organizations の組織ごとの Firewall Manager ポリシー。 50。リージョンの 
指定 Global およ
び US East (N. 
Virginia) Region
は同じリージョンを 
参照しているため、 
この制限は 2 つのポ
リシーを組み合わせ
た合計に適用されま
す。

Firewall Manager ポリシーあたりの範囲内の組織単位 20

Firewall Manager ポリシーの範囲内にあるアカウント (個々のアカウン
トを明示的に含めたり除外したりする場合)。

200

Firewall Manager ポリシーの範囲内にあるアカウント (個々のアカウン
トを明示的に含めたり除外したりしない場合)。

2,500

Firewall Manager ポリシーごとのリソースを含む、または除外するタ
グ。

8

アカウントあたりのリソースセットの最大数。 20

リソースセットあたりのリソースの最大数。 100

Firewall Manager ポリシーあたりのリソースセットの最大数。 5
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共通セキュリティグループポリシー

リソース リージョンあたりの 
デフォルトのクォー 
タ。

ポリシーごとのプライマリセキュリティグループ。 3

共有 VPC を含む、アカウントあたりのポリシーごとの範囲内の 
Amazon VPC インスタンス。

100

コンテンツ監査セキュリティグループポリシー

リソース リージョンあたりの 
デフォルトのクォー 
タ

ポリシーごとの監査セキュリティグループ。 1

アプリケーションリストあたりのアプリケーション。 50

すべてのトラフィックを許可するルール用のカスタムマネージドアプリ
ケーションリスト。

1

ポリシールールごとのカスタムマネージドアプリケーションリスト。 1

アカウントあたりのカスタムマネージドアプリケーションリスト。 10

プロトコルリストあたりのプロトコル。 5

ポリシー内における任意の設定のカスタムマネージドプロトコルリス
ト。

1

アカウントあたりのカスタムマネージドプロトコルリスト。 10

ソフトクォータ 1100



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

AWS WAF ポリシー

リソース リージョンあたりの 
デフォルトのクォー 
タ

Firewall Manager 管理者アカウントあたりの AWS WAF ルールグルー
プ。

100

Firewall Manager 管理者アカウントあたりの AWS WAF Classic ルール
グループ。

10

AWS WAF ポリシーごとのルールグループ。 50

DNS Firewall ポリシー

リソース リージョンあたりの 
デフォルトのクォー 
タ

Firewall Manager ポリシーごとの DNS Firewall ルールグループ。 2

ハードクォータ

AWS Firewall Manager に関連するリージョンごとの次のクォータは変更できません。

すべてのポリシータイプ

リソース リージョンあたりの 
クォータ

AWS Organizations の組織内で保持が可能な、Firewall Manager 管理
者の最大数。1 人の必須デフォルト管理者に加え、最大 9 人の Firewall 
Manager 管理者を持つことができます。

10
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Network Firewall ポリシー

リソース リージョンあたりの 
クォータ

1 つのポリシーについて自動的に修正できる VPC の数。 1,000

1 つのポリシーに指定できる IPV4 CIDR の数。 50

セキュリティグループコンテンツ監査ポリシー

リソース リージョンあたりの 
クォータ

ポリシー内の任意の設定に関する Firewall Manager のマネージドアプリ 
ケーションリスト。

1

ポリシー内の任意の設定に関する Firewall Manager のマネージドプロト 
コルリスト。

1

AWS WAF ポリシー

リソース リージョンあたりの 
クォータ

AWS WAF ポリシー内のルールグループの合計ウェブ ACL キャパシ
ティーユニット (WCU)。

5,000

AWS WAF Classic のポリシー

リソース リージョンあたりの 
クォータ

ポリシーごとの AWS WAF Classic ルールグループ。 2: 1 つのユーザー定
義ルールグループと 1 
つの AWS Marketpla 
ce ルールグループ。
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リソース リージョンあたりの 
クォータ

Firewall Manager AWS WAF Classic ルールグループごとの AWS WAF 
Classic ルール。

10
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AWS WAF、AWS Firewall Manager、AWS Shield 
Advanced のモニタリング

モニタリングは、サービスの信頼性、可用性、パフォーマンスを維持するうえで重要な部分です。

Note

Shield Advanced リソースをモニタリングし、Shield Advanced を使用して発生する可能性
のある DDoS イベントを特定する方法については、「AWS Shield」を参照してください。

これらのサービスのモニタリングを開始する前に、次の質問に対する回答を反映したモニタリング計
画を作成する必要があります。

• どのような目的でモニタリングしますか?

• どのリソースをモニタリングしますか?

• どのくらいの頻度でこれらのリソースをモニタリングしますか?

• どのモニタリングツールを利用しますか?

• 誰がモニタリングタスクを実行しますか?

• 問題が発生したときに誰が通知を受け取りますか?

次のステップでは、さまざまなタイミングと負荷条件でパフォーマンスを測定することによ
り、お客様の環境で通常のパフォーマンスのベースラインを確定します。AWS WAF、Firewall 
Manager、Shield Advanced、および関連サービスをモニタリングする際には、過去のモニタリング
データを履歴として保存します。これにより、現在のパフォーマンスデータと比較し、パフォーマン
スの通常パターンと異常パターンを特定して、問題への対処方法を策定できます。

AWS WAF 用に、ベースラインを設定するには、少なくとも、次の項目をモニタリングする必要が
あります。

• 許可されたウェブリクエストの数

• ブロックされたウェブリクエストの数

トピック
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• モニタリングツール

• AWS CloudTrail による API コールのログ記録

モニタリングツール

AWS では、AWS WAF と AWS Shield Advanced のモニタリングに使用できるさまざまなツールを
提供しています。これらのツールの中には、自動モニタリングを設定できるものもあれば、手動操作
を必要とするものもあります。モニタリングタスクをできるだけ自動化することをお勧めします。

自動モニタリングツール

次の自動化されたモニタリングツールを使用して、AWS WAF と AWS Shield Advanced をモニタリ
ングし、問題が発生したときにレポートできます。

• [ウェブ ACL トラフィック概要ダッシュボード] — AWS WAF コンソールのウェブ ACL のページ
に移動して [トラフィック概要] タブを開くと、ウェブ ACL が評価するウェブトラフィックの概要
にアクセスできます。

トラフィック概要ダッシュボードには、アプリケーションのウェブトラフィックを評価するとき
に がAWS WAF収集する Amazon CloudWatch メトリクスの概要がほぼリアルタイムで表示されま
す。すべてのウェブトラフィックと、インテリジェント脅威の軽減ルールグループによって評価さ
れたトラフィックの概要を確認できます。

詳細については、「ウェブ ACL トラフィック概要ダッシュボード」を参照するか、コンソールの
ダッシュボードに移動してください。

• Amazon CloudWatch アラーム – 指定した期間にわたって単一のメトリクスを監視し、複数の期
間にわたる特定のしきい値に対するメトリクスの値に基づいて 1 つ以上のアクションを実行しま
す。アクションは、Amazon Simple Notification Service (Amazon SNS) のトピックまたは Amazon 
EC2 Auto Scaling のポリシーに送信される通知です。アラーム CloudWatch は、特定の状態にあ
るというだけではアクションを呼び出しません。状態が変わり、それが指定された期間にわたって
持続している必要があります。詳細については、「 CloudWatch を使用した CloudFront アクティ
ビティのモニタリング」を参照してください。

Note

CloudWatch の メトリクスとアラームは有効になっていませんAWS Firewall Manager。
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「」で説明されているように、 CloudWatch を使用して AWS WAFおよび Shield Advanced メト
リクスをモニタリングできるだけでなくAmazon によるモニタリング CloudWatch、 CloudWatch 
を使用して保護されたリソースのアクティビティをモニタリングする必要があります。詳細につい
ては、次を参照してください。

• 「Amazon CloudFront デベロッパーガイド」の「 を使用した CloudFront アクティビティのモニ
タリング CloudWatch」

• 「API Gateway デベロッパーガイド」の「Logging and monitoring in Amazon API Gateway」
(Amazon API Gateway でログ記録とモニタリング)

• ElasticCloudWatch Load Balancing ユーザーガイドの「Application Load Balancer のメトリク
スElastic Load Balancing」

• 「AWS AppSync デベロッパーガイド」の「Monitoring and Logging」(モニタリングとログ記録)

• 「Amazon Cognito デベロッパーガイド」の「Logging and monitoring in Amazon Cognito」
(Amazon Cognito でログ記録とモニタリング)

• 「 デベロッパーガイド」の CloudWatch 「 ログにストリーミングされた App Runner ログの
表示」および「 に報告された App Runner サービスメトリクスの表示 CloudWatchAWS App 
Runner」

• Amazon CloudWatch Logs – AWS CloudTrailまたはその他のソースからのログファイルをモニタリ
ング、保存、およびアクセスします。詳細については、「Amazon CloudWatch Logs とは」を参
照してください。

• Amazon CloudWatch Events – AWSサービスを自動化し、システムイベントに自動的に応答しま
す。AWS サービスからのイベントはほぼリアルタイムで CloudWatch イベントに配信され、イベ
ントが記述したルールに一致した場合に自動的に実行するアクションを指定できます。詳細につい
ては、「Amazon CloudWatch Events とは」を参照してください。

• AWS CloudTrail ログのモニタリング – アカウント間でログファイルを共有し、 CloudWatch ログ
にログを送信してリアルタイムで CloudTrail ログファイルをモニタリングし、Java でログ処理ア
プリケーションを書き込み、 による配信後にログファイルが変更されていないことを確認します 
CloudTrail。詳細については、「 ユーザーガイド」のAWS CloudTrail による API コールのログ記
録「」および「ログファイルの操作AWS CloudTrail」を参照してください。  CloudTrail

• AWS Config - AWS アカウントの AWS リソースの詳細情報を提供するサービスです。リソースが
どのように構成されているか、相互にどのように関係しているか、時間の経過に伴って構成や関係
がどのように変化したかといった情報を確認できます。

自動モニタリングツール 1106

https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/monitoring-using-cloudwatch.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/monitoring-using-cloudwatch.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/security-monitoring.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/load-balancer-cloudwatch-metrics.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/load-balancer-cloudwatch-metrics.html
https://docs.aws.amazon.com/appsync/latest/devguide/monitoring.html
https://docs.aws.amazon.com/cognito/latest/developerguide/monitoring.html
https://docs.aws.amazon.com/apprunner/latest/dg/monitor-cwl.html
https://docs.aws.amazon.com/apprunner/latest/dg/monitor-cwl.html
https://docs.aws.amazon.com/apprunner/latest/dg/monitor-cw.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/WhatIsCloudWatchEvents.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-working-with-log-files.html


AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

手動モニタリングツール

モニタリングのもう 1 つの重要な部分はAWS WAF、 CloudWatch アラームの対象外の項目を手動で
モニタリングAWS Shield Advancedすることです。AWS WAF、Shield Advanced、およびその他の
AWS Management Consoleダッシュボードを表示して CloudWatch、AWS環境の状態を確認できま
す。ウェブ ACL とルールのログファイルも確認することをお勧めします。

• 例えば、AWS WAF ダッシュボードを表示するには、次のように操作します。

• AWS WAF [ウェブ ACLs] (ウェブ ACL) ページの [Requests] (リクエスト) タブで、リクエスト
の総数、および作成した各ルールに一致するリクエストの数のグラフを表示します。詳細につい
ては、「ウェブリクエストのサンプルの表示」を参照してください。

• 以下の CloudWatch ホームページを表示します。

• 現在のアラームとステータス

• アラームとリソースのグラフ

• サービスのヘルスステータス

さらに、 CloudWatch を使用して次の操作を実行できます。

• 重視するサービスをモニタリングするためのカスタマイズしたダッシュボードを作成する。

• メトリクスデータをグラフ化して、問題をトラブルシューティングして、傾向を確認する。

• AWS リソースのすべてのメトリクスを検索して参照する。

• 問題があることを通知するアラームを作成および編集する。

Amazon によるモニタリング CloudWatch

Amazon を使用してウェブリクエスト、ウェブ ACLs、およびルールをモニタリングできま
す。Amazon は CloudWatch、raw データを収集し、リアルタイムに近い読み取り可能なメトリクス
AWS WAFAWS Shield Advancedに加工します。Amazon の統計を使用して、ウェブアプリケーショ
ンまたはサービスの動作 CloudWatch を把握できます。詳細については、「Amazon ユーザーガイド 
CloudWatch」の「 とは」を参照してください。  CloudWatch

Note

CloudWatch メトリクスとアラームは、Firewall Manager では有効になっていません。
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Amazon CloudWatch アラームの作成

CloudWatch アラームの状態が変わったときに Amazon SNS メッセージを送信する Amazon ア
ラームを作成できます。アラームは、指定期間にわたって 1 つのメトリクスを監視し、複数期間
にわたる指定しきい値との比較結果に基づいて 1 つ以上のアクションを実行します。アクション
は、Amazon SNS のトピックまたは Auto Scaling のポリシーに送信される通知です。アラームは、
特定の状態にあるというだけではアクションを呼び出し CloudWatch ません。状態が変わり、それが
指定された期間にわたって持続している必要があります。

AWS WAF と AWS Shield Advanced のメトリクスとディメンション

メトリクスはまずサービスの名前空間ごとにグループ化され、次に各名前空間内のさまざまなディメ
ンションの組み合わせごとにグループ化されます。

• AWS WAF 名前空間は AWS/WAFV2 です

• Shield Advanced の名前空間は AWS/DDoSProtection です

Note

AWS WAF はメトリクスを 1 分に 1 回レポートします。
Shield Advanced は、イベント中 1 分に 1 回メトリクスをレポートし、イベント以外ではそ
の頻度は少なくなります。

次の手順を使用して、AWS WAF と AWS Shield Advanced のメトリクスを表示します。

CloudWatch コンソールを使用してメトリクスを表示するには

1. にサインインAWS Management Consoleし、https://console.aws.amazon.com/cloudwatch/ で 
CloudWatch コンソールを開きます。

2. 必要に応じて、AWS リソースの配置先のリージョンに切り替えます。には CloudFront、米国東
部 (バージニア北部) リージョンを選択します。

3. ナビゲーションペインの [Metrics] (メトリクス) で、[All metrics] (すべてのメトリクス) を選択
し、[Browse] (参照) タブでサービスを検索します。

AWS CLI を使ってメトリクスを表示するには

• AWS/WAFV2 の場合、コマンドプロンプトで次のコマンドを使用します。
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aws cloudwatch list-metrics --namespace "AWS/WAFV2"
                       

Shield Advanced の場合、コマンドプロンプトで次のコマンドを使用します。

aws cloudwatch list-metrics --namespace "AWS/DDoSProtection"
                       

AWS WAF のメトリクスとディメンション

AWS WAF はメトリクスを 1 分ごとに 1 回レポートします。AWS WAF は、 AWS/WAFV2 名前空間
で次のメトリクスとディメンションを提供します。

トピック

• ウェブ ACL、ルールグループ、およびルールのメトリクスとディメンション

• ラベルメトリクスとディメンション

• 無料のボット可視性メトリクスおよびディメンション

ウェブ ACL、ルールグループ、およびルールのメトリクスとディメンション

ウェブ ACL、ルールグループ、およびルールのメトリクス

メトリクス 説明

AllowedRequests 許可されたウェブリクエストの数。

レポート条件: ゼロ以外の値がある。

有効な統計: Sum

BlockedRequests ブロックされたウェブリクエストの数。

レポート条件: ゼロ以外の値がある。

有効な統計: Sum

CountedRequests カウントされたウェブリクエストの数。
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メトリクス 説明

レポート条件: ゼロ以外の値がある。

カウントされたウェブリクエストは、少なくとも 1 
つのルールに一致するリクエストです。リクエスト
カウントは、通常、テストに使用されます。

有効な統計: Sum

CaptchaRequests CAPTCHA コントロールが適用されたウェブリクエ 
ストの数。

レポート条件: ゼロ以外の値がある。

CAPTCHA ウェブリクエストは、CAPTCHA アク
ション設定を持つルールに一致するリクエストで
す。このメトリクスは、有効な CAPTCHA トークン
があるか否かにかかわらず、一致するすべてのリク 
エストを記録します。

有効な統計: Sum

RequestsWithValidCaptchaTok 
en

CAPTCHA コントロールが適用され、有効な 
CAPTCHA トークンを持つウェブリクエストの数。

レポート条件: ゼロ以外の値がある。

有効な統計: Sum

CaptchasAttempted CAPTCHA パズルチャレンジに応答してエンドユー 
ザーから送信されたソリューションの数。

レポート条件: ゼロ以外の値がある。

有効な統計: Sum
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メトリクス 説明

CaptchasSolved パズルを正解し、送信された CAPTCHA パズルソ
リューションの数。

レポート条件: ゼロ以外の値がある。

有効な統計: Sum

ChallengeRequests チャレンジコントロールが適用されたウェブリクエ
ストの数。

レポート条件: ゼロ以外の値がある。

チャレンジウェブリクエストは、Challenge アク
ション設定を持つルールに一致するリクエストで
す。このメトリクスは、有効なチャレンジトークン
があるか否かにかかわらず、一致するすべてのリク
エストを記録します。

有効な統計: Sum

RequestsWithValidChallengeT 
oken

チャレンジコントロールが適用され、有効なチャレ
ンジトークンを持つウェブリクエストの数。

レポート条件: ゼロ以外の値がある。

有効な統計: Sum

PassedRequests 渡されたリクエストの数。これは、ルールグループ
のルールのいずれとも一致せず、ルールグループ 
評価を通過するリクエストについてのみ使用されま
す。

レポート条件: ゼロ以外の値がある。

渡されたリクエストは、ルールグループのいずれの
ルールにも一致しないリクエストです。

有効な統計: Sum
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ウェブ ACL、ルールグループ、およびルールのディメンション

ディメンション 説明

Region Amazon CloudFront ディストリビューションを除く
すべての保護されたリソースタイプに必要です。

Rule 次のいずれかです。

• Rule のメトリクス名。

• すべて。これは、WebACL または RuleGroup
内のすべてのルールを表します。

• Default_Action  (WebACL ディメンションと
組み合わせた場合のみ)。これは、ウェブ ACL の
ルールのアクションによって評価が終了されな
かったリクエストに割り当てられたアクションを
表します。

RuleGroup RuleGroup  のメトリクス名。

WebACL WebACL のメトリクス名。

Country リクエストの送信元の国 これは、国際標準化機構 
(ISO) 3166 規格の 2 文字の名称です。たとえば、米
国は US、ウクライナは UA です。

リクエストに X-Forwarded-For  ヘッダーがある
場合、AWS WAF はそのヘッダーを使用してこの設
定を決定します。それ以外の場合は、AWS WAF は
クライアント IP の国を使用します。この決定は、発
信元の国を判断するためにルールで使用するロジッ
クとは無関係です。 は、 MaxMind GeoIP データ
ベースを使用して IPs の場所AWS WAFを決定しま
す。

Attack ウェブ ACL で使用するルールとルールグループに基 
づいて、リクエストで AWS WAF が識別した攻撃の
タイプ。
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ディメンション 説明

作成したルールとベースライン AWS マネージド
ルールグループ内のルールで攻撃タイプを識別で 
きます。たとえば、クロスサイトスクリプティング 
(XSS) ルール一致は XSS 攻撃タイプを識別し、レー
トベースのルールはボリューム攻撃タイプを識別し
ます。攻撃タイプは、通常、ウェブリクエストの評
価を終了したルールのタイプを示します。

Device リクエストを送信したクライアントのデバイスタイ
プは、ウェブリクエストの user-agent  ヘッダー
から取得されます。

ManagedRuleGroup ウェブリクエストの評価を終了させたルールを含
む、マネージドルールグループのメトリクス名。

ラベルメトリクスとディメンション

ルールおよびウェブ ACL で使用するマネージドルールグループによる評価中に、リクエストに追加
されたラベルのメトリクス。詳細については、ウェブリクエストのラベル を参照してください。

1 つのウェブリクエストについて、AWS WAF は最大 100 個のラベルについてのメトリクスを格納
します。ウェブ ACL 評価では、100 個を超えるラベルを適用したり、100 個を超えるラベルと照合
したりできますが、メトリクスには最初の 100 個のみが反映されます。

ラベルメトリクス

メトリクス 説明

AllowedRequests アクション設定 Allow を適用したウェブリクエスト
のラベルの数。ラベルは、ウェブリクエストの評価 
中のどの時点でも追加できます。

レポート条件: ゼロ以外の値がある。

有効な統計: Sum
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メトリクス 説明

BlockedRequests アクション設定 Block を適用したウェブリクエスト
のラベルの数。ラベルは、ウェブリクエストの評価 
中のどの時点でも追加できます。

レポート条件: ゼロ以外の値がある。

有効な統計: Sum

CountedRequests Count アクション設定を持つルールグループルール
によってウェブリクエストに追加されるラベルの
数。

このメトリクスは、ルールグループ内のルールにつ
いて、ルールグループの所有者のみが使用できま 
す。その他のケースでは、リクエストに適用された
終了アクション (Allow または Block など) にカウン
トラベルメトリクスがまとめられます。

レポート条件: ゼロ以外の値がある。

有効な統計: Sum

CaptchaRequests 終了 CAPTCHA アクションが適用されたウェブリク
エストのラベルの数。ラベルは、ウェブリクエスト
の評価中のどの時点でも追加できます。

レポート条件: ゼロ以外の値がある。

有効な統計: Sum

ChallengeRequests 終了 Challenge アクションが適用されたウェブリク
エストのラベルの数。ラベルは、ウェブリクエスト
の評価中のどの時点でも追加できます。

レポート条件: ゼロ以外の値がある。

有効な統計: Sum
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ラベルディメンション

ディメンション 説明

Region Amazon CloudFront ディストリビューションを除く
すべての保護されたリソースタイプに必要です。

WebACL WebACL のメトリクス名。

RuleGroup RuleGroup  のメトリクス名。メトリクス
CountedRequests  に使用されます。

LabelNamespace リクエストに追加されたラベルの名前空間プレ
フィックス。

Label リクエストに追加されたラベルの名前。

Context ラベル追加のコンテキストとして機能するマ
ネージドルールグループ。例えば、awswaf:ma 
naged:token:accepted  などのトークン管
理ラベルのコンテキストは、Bot Control や ATP マ
ネージドルールグループなど、リクエストでトーク
ン管理を使用する AWS WAF マネージドルールグ 
ループです。このディメンションはすべてのラベル
に適用されるわけではありません。

無料のボット可視性メトリクスおよびディメンション

ウェブ ACL で Bot Control を使用しない場合、AWS WAF は Bot Control マネージドルールグルー
プをウェブリクエストのサンプルに適用します。これには追加費用がかかりません。これにより、
保護対象リソースに流入するボットトラフィックを把握できます。Bot Control については、「AWS 
WAF Bot Control ルールグループ」を参照してください。

無料のボット可視性メトリクス

メトリクス 説明

SampleAllowedRequest Allow アクションを持つサンプリングされたリクエス
トの割合。
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メトリクス 説明

レポート条件: ゼロ以外の値がある。

有効な統計: Sum

SampleBlockedRequest Block アクションを持つサンプリングされたリクエ
ストの割合。

レポート条件: ゼロ以外の値がある。

有効な統計: Sum

SampleCaptchaRequest CAPTCHA アクションを持つサンプリングされたリ 
クエストの割合。

レポート条件: ゼロ以外の値がある。

有効な統計: Sum

SampleChallengeRequest Challenge アクションを持つサンプリングされたリ 
クエストの割合。

レポート条件: ゼロ以外の値がある。

有効な統計: Sum

SampleCountRequest Count アクションを持つサンプリングされたリクエ
ストの割合。

レポート条件: ゼロ以外の値がある。

有効な統計: Sum

無料のボット可視性ディメンション

ディメンション 説明

Region Amazon CloudFront ディストリビューションを除く
すべての保護されたリソースタイプに必要です。
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ディメンション 説明

WebACL WebACL のメトリクス名。

BotCategory ウェブリクエストのラベルに基づく、検出された
ボットカテゴリ名。

VerificationStatus ウェブリクエストのラベルに基づく、検出された
ボット検証ステータス名。

Signal ウェブリクエストのラベルに基づく、検出された
ボットシグナル名。

AWS Shield Advanced のメトリクスおよびアラーム

このセクションでは、AWS Shield Advanced で使用できるメトリクスとアラームについて説明しま
す。

AWS Shield Advanced のメトリクス

Shield Advanced は、進行中のイベントがないときよりも、DDoS イベント中に AWSリソース 
CloudWatch に関するメトリクスをより頻繁に Amazon に報告します。Shield Advanced は、イベン
ト中は 1 分ごとに、およびイベント終了直後に 1 回、メトリクスをレポートします。イベントが発
生していない間、Shield Advanced は 1 日に 1 回、リソースに割り当てられた時間にメトリクスを
報告します。この定期的なレポートでは、メトリクスをアクティブに保ち、カスタム CloudWatch ア
ラームで使用できるようにします。

Shield Advanced は、次のように、米国東部 (バージニア北部) (us-east-1) リージョンのメトリク
スをレポートします。

• Amazon CloudFront および Amazon Route 53 のグローバルサービス。

• 保護グループ 保護グループについては、「AWS Shield Advanced 保護グループ」を参照してくだ
さい。

他のリソースタイプについては、Shield Advanced がリソースのリージョンのメトリクスをレポート
します。

トピック
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• 検出メトリクス

• 緩和のメトリクス

• 上位の寄稿者のメトリクス

検出メトリクス

Shield Advanced は、AWS/DDoSProtection 名前空間で次の検出メトリクスとディメンションを提
供します。

検出メトリクス

メトリクス 説明

DDoSDetected 特定の Amazon リソースネーム (ARN) に対し
て DDoS イベントが進行中かどうかを示しま
す。

このメトリクスは、イベント中はゼロ以外の値
を持ちます。

DDoSAttackBitsPerSecond 特定の Amazon リソースネーム (ARN) の 
DDoS イベント中に認められたビット数。この 
メトリクスは、ネットワークおよびトランス
ポートレイヤー (レイヤー 3 およびレイヤー 4) 
の DDoS イベントにのみ使用できます。

このメトリクスは、イベント中はゼロ以外の値
を持ちます。

単位: ビット

DDoSAttackPacketsPerSecond 特定の Amazon リソースネーム (ARN) の 
DDoS イベント中に認められたパケット数。こ 
のメトリクスは、ネットワークおよびトランス
ポートレイヤー (レイヤー 3 およびレイヤー 4) 
の DDoS イベントにのみ使用できます。

このメトリクスは、イベント中はゼロ以外の値
を持ちます。
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メトリクス 説明

単位: パケット

DDoSAttackRequestsPerSecond 特定の Amazon リソースネーム (ARN) の 
DDoS イベント中に認められたリクエスト数。 
このメトリクスは、レイヤー 7 の DDoS イベ
ントのみで使用できます。メトリクスは、特に
重要なレイヤー 7 イベントのみについて報告さ
れます。

このメトリクスは、イベント中はゼロ以外の値
を持ちます。

単位: リクエスト

Shield Advanced は、他のディメンションなしで DDoSDetected メトリクスを投稿します。残りの
検出メトリクスには、次のリストから、攻撃のタイプに対応する AttackVector ディメンションが
含まれます。

• ACKFlood

• ChargenReflection

• DNSReflection

• GenericUDPReflection

• MemcachedReflection

• MSSQLReflection

• NetBIOSReflection

• NTPReflection

• PortMapper

• RequestFlood

• RIPReflection

• SNMPReflection

• SSDPReflection

• SYNFlood
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• UDPFragment

• UDPTraffic

• UDPReflection

緩和のメトリクス

Shield Advanced は、AWS/DDoSProtection 名前空間で次の緩和メトリクスとディメンションを提
供します。

緩和のメトリクス

メトリクス 説明

VolumePacketsPerSecond 検出されたイベントに対応してデプロイされた
緩和策によってドロップされたか、または渡さ
れた 1 秒あたりのパケット数。

単位: パケット

緩和のディメンション

ディメンション 説明

ResourceArn Amazon リソースネーム (ARN)

MitigationAction 適用された緩和策の結果。想定される値は、Pass ま
たは Drop です。

上位の寄稿者のメトリクス

Shield Advanced は、AWS/DDoSProtection 名前空間で次の緩和メトリクスとディメンションを提
供します。

上位の寄稿者のメトリクス

メトリクス 説明

VolumePacketsPerSecond 上位のコントリビューターの 1 秒あたりのパ
ケット数。
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メトリクス 説明

単位: パケット

VolumeBitsPerSecond 上位のコントリビューターの 1 秒あたりのビッ
ト数。

単位: ビット

Shield Advanced は、イベントの寄稿者を特徴づけるディメンションの組み合わせによって、上位
の寄稿者のメトリクスを投稿します 上位の寄稿者のあらゆるメトリクスについて、次のいずれかの
ディメンションの組み合わせを使用できます。

• ResourceArn, Protocol

• ResourceArn, Protocol, SourcePort

• ResourceArn, Protocol, DestinationPort

• ResourceArn, Protocol, SourceIp

• ResourceArn, Protocol, SourceAsn

• ResourceArn, TcpFlags

上位の寄稿者のディメンション

ディメンション 説明

ResourceArn Amazon リソースネーム (ARN)。

Protocol TCP または UDP のいずれかの IP プロトコル名。

SourcePort ソース TCP または UDP ポート。

DestinationPort 宛先 TCP または UDP ポート。

SourceIp 送信元 IP アドレス。

SourceAsn ソース Autonomous System number (ASN)。

TcpFlags ダッシュ - で区切られた TCP パケットに存在す
るフラグの組み合わせ。モニタリング対象フラグ
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ディメンション 説明

は、ACK、FIN、RST、SYN です。このディメン 
ション値は、常にアルファベット順にソートされ
て表示されます。例: ACK-FIN-RST-SYN 、ACK-
SYN、FIN-RST。

AWS Firewall Manager の通知

AWS Firewall Manager はメトリクスを記録しないため、Firewall Manager 専用の Amazon 
CloudWatch アラームを作成することはできません。ただし、可能性のある攻撃のアラートを送信す
る Amazon SNS 通知を設定することができます。Firewall Manager で Amazon SNS 通知を作成す
るには、「ステップ 4: Amazon SNS 通知と Amazon CloudWatch アラームを設定する」を参照して
ください。

AWS CloudTrail による API コールのログ記録

AWS WAF、AWS Shield Advanced、 AWS Firewall Managerは、ユーザーAWS CloudTrail、ロー
ル、または AWSサービスによって実行されたアクションを記録するサービスである と統合されてい
ます。 は、、Shield Advanced、または Firewall Manager コンソールからの呼び出し、および AWS 
WAF、Shield Advanced、または Firewall Manager API へのコード呼び出しを含むAWS WAF、これ
らのサービスの API 呼び出しのサブセットをイベントとして CloudTrail キャプチャします。 APIs 
証跡を作成する場合は、、Shield Advanced、または Firewall Manager の CloudTrail イベントな
ど、Amazon S3 AWS WAFバケットへのイベントの継続的な配信を有効にすることができます。証
跡を設定しない場合でも、コンソールのイベント履歴 で最新の CloudTrail イベントを表示できま
す。 で収集された情報を使用して CloudTrail、これらのサービスに対するリクエスト、リクエスト
元の IP アドレス、リクエスト者、リクエスト日時などの詳細を確認できます。

設定および有効化の方法など CloudTrail、 の詳細については、AWS CloudTrail「 ユーザーガイド」
を参照してください。

CloudTrail アカウントを作成するAWS アカウントと、 は で有効になります。、Shield 
AdvancedAWS WAF、または Firewall Manager でサポートされているイベントアクティビティが発
生すると、そのアクティビティはイベント履歴 の CloudTrail他のAWSサービスイベントとともにイ
ベントに記録されます。最近のイベントは、AWS アカウント で表示、検索、ダウンロードできま
す。詳細については、「イベント履歴 での CloudTrail イベントの表示」を参照してください。
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AWS WAF、Shield Advanced、または Firewall Manager のイベントを含む、AWS アカウント のイ
ベントの継続的な記録については、証跡を作成します。証跡により、 はログファイル CloudTrail を 
Amazon S3 バケットに配信できます。デフォルトでは、コンソールで証跡を作成すると、証跡が
すべての リージョンに適用されます。追跡は、AWS パーティションのすべてのリージョンからの
イベントをログに記録し、指定した Amazon S3 バケットにログファイルを配信します。さらに、 
CloudTrail ログで収集されたデータをより詳細に分析し、それに基づく対応を行うように他の AWS
サービスを設定できます。詳細については、次を参照してください:

• 証跡を作成するための概要

• CloudTrail サポートされているサービスと統合

• の Amazon SNS 通知の設定 CloudTrail

• 複数のリージョンからの CloudTrail ログファイルの受信と複数のアカウントからのログファイル
の受信 CloudTrail

AWS CloudTrail 内の AWS WAF 情報

すべての AWS WAF アクションは AWS CloudTrail でログに記録されます。これ
らのアクションは「AWS WAF API リファレンス」で説明されています。たとえ
ば、ListWebACL、UpdateWebACL、および DeleteWebACL のコールは、 CloudTrail ログファイ
ルにエントリを生成します。

各イベントまたはログエントリには、誰がリクエストを生成したかという情報が含まれます。アイデ
ンティティ情報は、以下を判別するために役立ちます。

• リクエストが、ルートユーザーの認証情報で行われたかどうか

• リクエストが、ロールとフェデレーティッドユーザーのどちらの一時的なセキュリティ認証情報を
使用して送信されたか

• リクエストが、別の AWS サービスによって送信されたかどうか

詳細については、「CloudTrail userIdentity 要素」を参照してください。

例: AWS WAF ログファイルエントリ

追跡は、指定した Amazon S3 バケットにログファイルとしてイベントを配信できるようにする設
定です。AWS CloudTrail ログファイルには、1 つ以上のログエントリが含まれています。イベント
は、任意のリソースからの単一の要求を表し、要求されたアクション、アクションの日時、要求パラ
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メータなどに関する情報が含まれます。 CloudTrail ログファイルは、パブリック API コールの順序
付けられたスタックトレースではないため、特定の順序では表示されません。

AWS WAF ウェブ ACL オペレーションの CloudTrail ログエントリの例を次に示します。

例: の CloudTrail ログエントリ CreateWebACL

{ 
  "eventVersion": "1.05", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "principalId", 
    "arn": "arn:aws:sts::112233445566:assumed-role/Admin", 
    "accountId": "112233445566", 
    "accessKeyId": "accessKeyId", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "principalId", 
        "arn": "arn:aws:iam::112233445566:role/Admin", 
        "accountId": "112233445566", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "mfaAuthenticated": "false", 
        "creationDate": "2019-11-06T03:43:07Z" 
      } 
    } 
  }, 
  "eventTime": "2019-11-06T03:44:21Z", 
  "eventSource": "wafv2.amazonaws.com", 
  "eventName": "CreateWebACL", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "10.0.0.1", 
  "userAgent": "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_12_6) AppleWebKit/537.36 
 (KHTML, like Gecko) Chrome/78.0.3904.87 Safari/537.36", 
  "requestParameters": { 
    "name": "foo", 
    "scope": "CLOUDFRONT", 
    "defaultAction": { 
      "block": {} 
    }, 
    "description": "foo", 
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    "rules": [ 
      { 
        "name": "foo", 
        "priority": 1, 
        "statement": { 
          "geoMatchStatement": { 
            "countryCodes": [ 
              "AF", 
              "AF" 
            ] 
          } 
        }, 
        "action": { 
          "block": {} 
        }, 
        "visibilityConfig": { 
          "sampledRequestsEnabled": true, 
          "cloudWatchMetricsEnabled": true, 
          "metricName": "foo" 
        } 
      } 
    ], 
    "visibilityConfig": { 
      "sampledRequestsEnabled": true, 
      "cloudWatchMetricsEnabled": true, 
      "metricName": "foo" 
    } 
  }, 
  "responseElements": { 
    "summary": { 
      "name": "foo", 
      "id": "ebbcb976-8d59-4d20-8ca8-4ab2f6b7c07b", 
      "description": "foo", 
      "lockToken": "67551e73-49d8-4363-be48-244deea72ea9", 
      "aRN": "arn:aws:wafv2:us-east-1:112233445566:global/webacl/foo/
ebbcb976-8d59-4d20-8ca8-4ab2f6b7c07b" 
    } 
  }, 
  "requestID": "c51521ba-3911-45ca-ba77-43aba50471ca", 
  "eventID": "afd1a60a-7d84-417f-bc9c-7116cf029065", 
  "eventType": "AwsApiCall", 
  "apiVersion": "2019-04-23", 
  "recipientAccountId": "112233445566"
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}

例: の CloudTrail ログエントリ GetWebACL

{ 
  "eventVersion": "1.05", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "AssumedRole", 
    "arn": "arn:aws:sts::112233445566:assumed-role/Admin/admin", 
    "accountId": "112233445566", 
    "accessKeyId": "accessKeyId", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "AssumedRole", 
        "arn": "arn:aws:iam::112233445566:role/Admin", 
        "accountId": "112233445566", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "mfaAuthenticated": "false", 
        "creationDate": "2019-11-06T19:17:20Z" 
      } 
    } 
  }, 
  "eventTime": "2019-11-06T19:18:28Z", 
  "eventSource": "wafv2.amazonaws.com", 
  "eventName": "GetWebACL", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "10.0.0.1", 
  "userAgent": "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_12_6) AppleWebKit/537.36 
 (KHTML, like Gecko) Chrome/78.0.3904.87 Safari/537.36", 
  "requestParameters": { 
    "name": "foo", 
    "scope": "CLOUDFRONT", 
    "id": "webacl" 
  }, 
  "responseElements": null, 
  "requestID": "f2db4884-4eeb-490c-afe7-67cbb494ce3b", 
  "eventID": "7d563cd6-4123-4082-8880-c2d1fda4d90b", 
  "readOnly": true, 
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  "eventType": "AwsApiCall", 
  "apiVersion": "2019-04-23", 
  "recipientAccountId": "112233445566"
}

例: の CloudTrail ログエントリ UpdateWebACL

{ 
  "eventVersion": "1.05", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "principalId", 
    "arn": "arn:aws:sts::112233445566:assumed-role/Admin", 
    "accountId": "112233445566", 
    "accessKeyId": "accessKeyId", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "principalId", 
        "arn": "arn:aws:iam::112233445566:role/Admin", 
        "accountId": "112233445566", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "mfaAuthenticated": "false", 
        "creationDate": "2019-11-06T19:17:20Z" 
      } 
    } 
  }, 
  "eventTime": "2019-11-06T19:20:56Z", 
  "eventSource": "wafv2.amazonaws.com", 
  "eventName": "UpdateWebACL", 
  "awsRegion": ""us-east-1, 
  "sourceIPAddress": "10.0.0.1", 
  "userAgent": "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_12_6) AppleWebKit/537.36 
 (KHTML, like Gecko) Chrome/78.0.3904.87 Safari/537.36", 
  "requestParameters": { 
    "name": "foo", 
    "scope": "CLOUDFRONT", 
    "id": "ebbcb976-8d59-4d20-8ca8-4ab2f6b7c07b", 
    "defaultAction": { 
      "block": {} 
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    }, 
    "description": "foo", 
    "rules": [ 
      { 
        "name": "foo", 
        "priority": 1, 
        "statement": { 
          "geoMatchStatement": { 
            "countryCodes": [ 
              "AF" 
            ] 
          } 
        }, 
        "action": { 
          "block": {} 
        }, 
        "visibilityConfig": { 
          "sampledRequestsEnabled": true, 
          "cloudWatchMetricsEnabled": true, 
          "metricName": "foo" 
        } 
      } 
    ], 
    "visibilityConfig": { 
      "sampledRequestsEnabled": true, 
      "cloudWatchMetricsEnabled": true, 
      "metricName": "foo" 
    }, 
    "lockToken": "67551e73-49d8-4363-be48-244deea72ea9" 
  }, 
  "responseElements": { 
    "nextLockToken": "a6b54c01-7975-4e6d-b7d0-2653cb6e231d" 
  }, 
  "requestID": "41c96e12-9790-46ab-b145-a230f358f2c2", 
  "eventID": "517a10e6-4ca9-4828-af90-a5cff9756594", 
  "eventType": "AwsApiCall", 
  "apiVersion": "2019-04-23", 
  "recipientAccountId": "112233445566"
}

例: の CloudTrail ログエントリ DeleteWebACL

{ 
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  "eventVersion": "1.05", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "principalId", 
    "arn": "arn:aws:sts::112233445566:assumed-role/Admin/sheqiang-Isengard", 
    "accountId": "112233445566", 
    "accessKeyId": "accessKeyId", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "principalId", 
        "arn": "arn:aws:iam::112233445566:role/Admin", 
        "accountId": "112233445566", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "mfaAuthenticated": "false", 
        "creationDate": "2019-11-06T19:17:20Z" 
      } 
    } 
  }, 
  "eventTime": "2019-11-06T19:25:17Z", 
  "eventSource": "wafv2.amazonaws.com", 
  "eventName": "DeleteWebACL", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "10.0.0.1", 
  "userAgent": "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_12_6) AppleWebKit/537.36 
 (KHTML, like Gecko) Chrome/78.0.3904.87 Safari/537.36", 
  "requestParameters": { 
    "name": "foo", 
    "scope": "CLOUDFRONT", 
    "id": "ebbcb976-8d59-4d20-8ca8-4ab2f6b7c07b", 
    "lockToken": "a6b54c01-7975-4e6d-b7d0-2653cb6e231d" 
  }, 
  "responseElements": null, 
  "requestID": "71703f89-e139-440c-96d4-9c77f4cd7565", 
  "eventID": "2f976624-b6a5-4a09-a8d0-aa3e9f4e5187", 
  "eventType": "AwsApiCall", 
  "apiVersion": "2019-04-23", 
  "recipientAccountId": "112233445566"
}
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例: AWS WAF Classic ログファイルエントリ

AWS WAF Classic は AWS WAF の以前のバージョンです。詳細については、「AWS WAF 
Classic」を参照してください。

ログエントリは、CreateRule、GetRule、UpdateRule、および DeleteRule の各オペレーショ
ンを示しています。

{ 
  "Records": [ 
   { 
      "eventVersion": "1.03", 
      "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDAIEP4IT4TPDEXAMPLE", 
        "arn": "arn:aws:iam::777777777777:user/nate", 
        "accountId": "777777777777", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "userName": "nate" 
      }, 
      "eventTime": "2016-04-25T21:35:14Z", 
      "eventSource": "waf.amazonaws.com", 
      "eventName": "CreateRule", 
      "awsRegion": "us-east-1", 
      "sourceIPAddress": "AWS Internal", 
      "userAgent": "console.amazonaws.com", 
      "requestParameters": { 
        "name": "0923ab32-7229-49f0-a0e3-66c81example", 
        "changeToken": "l9434322-8685-4ed2-9c5b-9410bexample", 
        "metricName": "0923ab32722949f0a0e366c81example" 
      }, 
      "responseElements": { 
        "rule": { 
          "metricName": "0923ab32722949f0a0e366c81example", 
          "ruleId": "12132e64-6750-4725-b714-e7544example", 
          "predicates": [ 
             
          ], 
          "name": "0923ab32-7229-49f0-a0e3-66c81example" 
        }, 
        "changeToken": "l9434322-8685-4ed2-9c5b-9410bexample" 
      }, 
      "requestID": "4e6b66f9-d548-11e3-a8a9-73e33example", 

AWS CloudTrail 内の AWS WAF 情報 1130



AWS WAF、AWS Firewall Manager、および AWS Shield Advanced デベロッパーガイド

      "eventID": "923f4321-d378-4619-9b72-4605bexample", 
      "eventType": "AwsApiCall", 
      "apiVersion": "2015-08-24", 
      "recipientAccountId": "777777777777" 
    }, 
    { 
      "eventVersion": "1.03", 
      "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDAIEP4IT4TPDEXAMPLE", 
        "arn": "arn:aws:iam::777777777777:user/nate", 
        "accountId": "777777777777", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "userName": "nate" 
      }, 
      "eventTime": "2016-04-25T21:35:22Z", 
      "eventSource": "waf.amazonaws.com", 
      "eventName": "GetRule", 
      "awsRegion": "us-east-1", 
      "sourceIPAddress": "AWS Internal", 
      "userAgent": "console.amazonaws.com", 
      "requestParameters": { 
        "ruleId": "723c2943-82dc-4bc1-a29b-c7d73example" 
      }, 
      "responseElements": null, 
      "requestID": "8e4f3211-d548-11e3-a8a9-73e33example", 
      "eventID": "an236542-d1f9-4639-bb3d-8d2bbexample", 
      "eventType": "AwsApiCall", 
      "apiVersion": "2015-08-24", 
      "recipientAccountId": "777777777777" 
    }, 
    { 
      "eventVersion": "1.03", 
      "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDAIEP4IT4TPDEXAMPLE", 
        "arn": "arn:aws:iam::777777777777:user/nate", 
        "accountId": "777777777777", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "userName": "nate" 
      }, 
      "eventTime": "2016-04-25T21:35:13Z", 
      "eventSource": "waf.amazonaws.com", 
      "eventName": "UpdateRule", 
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      "awsRegion": "us-east-1", 
      "sourceIPAddress": "AWS Internal", 
      "userAgent": "console.amazonaws.com", 
      "requestParameters": { 
        "ruleId": "7237b123-7903-4d9e-8176-9d71dexample", 
        "changeToken": "32343a11-35e2-4dab-81d8-6d408example", 
        "updates": [ 
          { 
            "predicate": { 
              "type": "SizeConstraint", 
              "dataId": "9239c032-bbbe-4b80-909b-782c0example", 
              "negated": false 
            }, 
            "action": "INSERT" 
          } 
        ] 
      }, 
      "responseElements": { 
        "changeToken": "32343a11-35e2-4dab-81d8-6d408example" 
      }, 
      "requestID": "11918283-0b2d-11e6-9ccc-f9921example", 
      "eventID": "00032abc-5bce-4237-a8ee-5f1a9example", 
      "eventType": "AwsApiCall", 
      "apiVersion": "2015-08-24", 
      "recipientAccountId": "777777777777" 
    }, 
    { 
      "eventVersion": "1.03", 
      "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDAIEP4IT4TPDEXAMPLE", 
        "arn": "arn:aws:iam::777777777777:user/nate", 
        "accountId": "777777777777", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "userName": "nate" 
      }, 
      "eventTime": "2016-04-25T21:35:28Z", 
      "eventSource": "waf.amazonaws.com", 
      "eventName": "DeleteRule", 
      "awsRegion": "us-east-1", 
      "sourceIPAddress": "AWS Internal", 
      "userAgent": "console.amazonaws.com", 
      "requestParameters": { 
        "changeToken": "fd232003-62de-4ea3-853d-52932example", 
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        "ruleId": "3e3e2d11-fd8b-4333-8b03-1da95example" 
      }, 
      "responseElements": { 
        "changeToken": "fd232003-62de-4ea3-853d-52932example" 
      }, 
      "requestID": "b23458a1-0b2d-11e6-9ccc-f9928example", 
      "eventID": "a3236565-1a1a-4475-978e-81c12example", 
      "eventType": "AwsApiCall", 
      "apiVersion": "2015-08-24", 
      "recipientAccountId": "777777777777" 
    } 
  ]
}     

AWS Shield Advanced 内の情報 CloudTrail

AWS Shield Advanced は、以下のアクションをイベントとして CloudTrail ログファイルに記録でき
ます。

• ListAttacks

• DescribeAttack

• CreateProtection

• DescribeProtection

• DeleteProtection

• ListProtections

• CreateSubscription

• DescribeSubscription

• GetSubscriptionState

各イベントまたはログエントリには、誰がリクエストを生成したかという情報が含まれます。アイデ
ンティティ情報は、以下を判別するために役立ちます。

• リクエストが、ルートユーザーの認証情報で行われたかどうか

• リクエストがロールまたはフェデレーションユーザーのテンポラリなセキュリティ認証情報を使用
して行われたかどうか。

• リクエストが、別の AWS サービスによって送信されたかどうか。
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詳細については、「CloudTrail userIdentity 要素」を参照してください。

例: Shield Advanced ログファイルエントリ

証跡は、指定した Amazon S3 バケットにイベントをログファイルとして配信できるようにする設定
です。 CloudTrail ログファイルには、1 つ以上のログエントリが含まれます。イベントは任意の送信
元からの単一のリクエストを表し、リクエストされたアクション、アクションの日時、リクエストパ
ラメータなどに関する情報が含まれます。 CloudTrail ログファイルは、パブリック API コールの順
序付けられたスタックトレースではないため、特定の順序では表示されません。

次の例は、 DeleteProtectionおよび ListProtectionsアクションを示す CloudTrail ログエン
トリを示しています。

 
 [ 
  { 
    "eventVersion": "1.05", 
    "userIdentity": { 
      "type": "IAMUser", 
      "principalId": "1234567890987654321231", 
      "arn": "arn:aws:iam::123456789012:user/SampleUser", 
      "accountId": "123456789012", 
      "accessKeyId": "1AFGDT647FHU83JHFI81H", 
      "userName": "SampleUser" 
    }, 
    "eventTime": "2018-01-10T21:31:14Z", 
    "eventSource": "shield.amazonaws.com", 
    "eventName": "DeleteProtection", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "AWS Internal", 
    "userAgent": "aws-cli/1.14.10 Python/3.6.4 Darwin/16.7.0 botocore/1.8.14", 
    "requestParameters": { 
      "protectionId": "12345678-5104-46eb-bd03-agh4j8rh3b6n" 
    }, 
    "responseElements": null, 
    "requestID": "95bc0042-f64d-11e7-abd1-1babdc7aa857", 
    "eventID": "85263bf4-17h4-43bb-b405-fh84jhd8urhg", 
    "eventType": "AwsApiCall", 
    "apiVersion": "AWSShield_20160616", 
    "recipientAccountId": "123456789012" 
  }, 
  { 
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    "eventVersion": "1.05", 
    "userIdentity": { 
      "type": "IAMUser", 
      "principalId": "123456789098765432123", 
      "arn": "arn:aws:iam::123456789012:user/SampleUser", 
      "accountId": "123456789012", 
      "accessKeyId": "1AFGDT647FHU83JHFI81H", 
      "userName": "SampleUser" 
    }, 
    "eventTime": "2018-01-10T21:30:03Z", 
    "eventSource": "shield.amazonaws.com", 
    "eventName": "ListProtections", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "AWS Internal", 
    "userAgent": "aws-cli/1.14.10 Python/3.6.4 Darwin/16.7.0 botocore/1.8.14", 
    "requestParameters": null, 
    "responseElements": null, 
    "requestID": "6accca40-f64d-11e7-abd1-1bjfi8urhj47", 
    "eventID": "ac0570bd-8dbc-41ac-a2c2-987j90j3h78f", 
    "eventType": "AwsApiCall", 
    "apiVersion": "AWSShield_20160616", 
    "recipientAccountId": "123456789012" 
  }
]

AWS Firewall Manager 内の情報 CloudTrail

AWS Firewall Manager では、以下のアクションをイベントとして CloudTrail ログファイルに記録で
きます。

• AssociateAdminAccount

• DeleteNotificationChannel

• DeletePolicy

• DisassociateAdminAccount

• PutNotificationChannel

• PutPolicy

• GetAdminAccount

• GetComplianceDetail

• GetNotificationChannel
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• GetPolicy

• ListComplianceStatus

• ListPolicies

各イベントまたはログエントリには、誰がリクエストを生成したかという情報が含まれます。アイデ
ンティティ情報は、以下を判別するために役立ちます。

• リクエストが、ルートユーザーの認証情報で行われたかどうか

• リクエストがロールまたはフェデレーションユーザーのテンポラリなセキュリティ認証情報を使用
して行われたかどうか。

• リクエストが、別の AWS サービスによって送信されたかどうか。

詳細については、「CloudTrail userIdentity 要素」を参照してください。

例: Firewall Manager のログファイルエントリ

証跡は、指定した Amazon S3 バケットにイベントをログファイルとして配信できるようにする設定
です。 CloudTrail ログファイルには、1 つ以上のログエントリが含まれます。イベントは任意の送信
元からの単一のリクエストを表し、リクエストされたアクション、アクションの日時、リクエストパ
ラメータなどに関する情報が含まれます。 CloudTrail ログファイルは、パブリック API コールの順
序付けられたスタックトレースではないため、特定の順序では表示されません。

次の例は、 GetAdminAccountアクションを示す CloudTrail ログエントリを示しています。

 { 
                "eventVersion": "1.05", 
                "userIdentity": { 
                                "type": "AssumedRole", 
                                "principalId": "1234567890987654321231", 
                                "arn": "arn:aws:sts::123456789012:assumed-role/Admin/
SampleUser", 
                                "accountId": "123456789012", 
                                "accessKeyId": "1AFGDT647FHU83JHFI81H", 
                                "sessionContext": { 
                                                "attributes": { 
                                                                "mfaAuthenticated": 
 "false", 
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                                                                "creationDate": 
 "2018-04-14T02:51:50Z" 
                                                              }, 
                                                "sessionIssuer": { 
                                                                "type": "Role", 
                                                                "principalId": 
 "1234567890987654321231", 
                                                                "arn": 
 "arn:aws:iam::123456789012:role/Admin", 
                                                                "accountId": 
 "123456789012", 
                                                                "userName": "Admin" 
                                                                 } 
                                                  } 
                                }, 
                "eventTime": "2018-04-14T03:12:35Z", 
                "eventSource": "fms.amazonaws.com", 
                "eventName": "GetAdminAccount", 
                "awsRegion": "us-east-1", 
                "sourceIPAddress": "72.21.198.65", 
                "userAgent": "console.amazonaws.com", 
                "requestParameters": null, 
                "responseElements": null, 
                "requestID": "ae244f41-3f91-11e8-787b-dfaafef95fc1", 
                "eventID": "5769af1e-14b1-4bd1-ba75-f023981d0a4a", 
                "eventType": "AwsApiCall", 
                "apiVersion": "2018-01-01", 
                "recipientAccountId": "123456789012" 
     }
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AWS WAF と AWS Shield Advanced API の使用

このセクションでは、AWS WAF および Shield Advanced API を使用して、AWS WAF での一致
セット、ルール、ウェブ ACL の作成および管理をリクエストする方法について、また、Shield 
Advanced でのサブスクリプションおよび保護をリクエストする方法について説明します。さらに、
リクエストの構成要素、レスポンスの内容、リクエストの認証方法について説明します。

トピック

• AWS SDK の使用

• AWS WAF または Shield Advanced に対する HTTPS リクエストの実行

• HTTP レスポンス

• リクエストの認証

AWS SDK の使用

AWS によって SDK が提供されている言語を使用する場合は、API ではなく SDK を使用してくだ
さい。SDK を利用すると、認証が簡素化され、開発環境との統合が容易になり、AWS WAF および 
Shield Advanced コマンドに簡単にアクセスすることができます。AWS SDK の詳細については、ト
ピック「セットアップ」の「ツールをダウンロード」を参照してください。

AWS WAF または Shield Advanced に対する HTTPS リクエストの
実行

AWS WAF と Shield Advanced に対するリクエストは、RFC 2616 で定義されている HTTPS リクエ
ストです。すべての HTTP リクエストと同様に、AWS WAF または Shield Advanced に対するリク
エストには、リクエストメソッド、URI、リクエストヘッダー、リクエストボディが含まれます。レ
スポンスには HTTP ステータスコードとレスポンスヘッダーが含まれており、レスポンス本文が含
まれている場合もあります。

リクエストの URI

リクエスト URI は常に 1 つのスラッシュ / です。
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HTTP ヘッダー

AWS WAF および Shield Advanced では、HTTP リクエストのヘッダーに次の情報を入力する必要が
あります。

Host (必須)

リソースが作成される場所を指定するエンドポイント。エンドポイントの詳細については、
「AWS サービスエンドポイント」を参照してください。例えば、 CloudFront ディストリビュー
ションの HostAWS WAFヘッダーの値は ですwaf.amazonaws.com:443。

x-amz-date または日付 (必須）

Authorization ヘッダーに含める署名を作成するときに使用できる日付。ISO 8601 の標準形
式に基づいて UTC 時間で日付を指定します (次の例を参照)。

x-amz-date: 20151007T174952Z

x-amz-date または Date のどちらかを含める必要があります。(一部の HTTP クライアント
ライブラリでは、Date ヘッダーを設定することができません)。x-amz-date ヘッダーがある
と、AWS WAF はリクエストの認証時に Date ヘッダーを無視します。

タイムスタンプは、リクエストが受け取られた時点の AWS システム時刻の 15 分以内に入ってい
る必要があります。このようにしないと、リクエストは RequestExpired エラーコードで失敗
し、任意のユーザーがリクエストを再現できなくなります。

Authorization (必須)

リクエスト認証に必要な情報。このヘッダーの作成方法の詳細については、「リクエストの認
証」を参照してください。

X-Amz-Target (必須)

AWSWAF_ または AWSShield_、API バージョン (ピリオドなし)、ピリオド (.)、オペレーション
名を連結したもの。例えば、以下のようになります。

AWSWAF_20150824.CreateWebACL

Content-Type (条件付き)

コンテンツタイプとして JSON をそのバージョンと共に指定します。例えば、次のようになりま
す。
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Content-Type: application/x-amz-json-1.1

条件: POST リクエストに必要です。

Content-Length (条件付き)

RFC 2616 に基づくメッセージの長さ (ヘッダーなし)。

条件: リクエストボディ自体に情報が含まれる場合、必須です (このヘッダーは、ほとんどのツー
ルキットで自動的に追加されます)。

次に示しているのは、AWS WAF でウェブ ACL を作成するための HTTP リクエストのヘッダーの例
です。

POST / HTTP/1.1
Host: waf.amazonaws.com:443
X-Amz-Date: 20151007T174952Z
Authorization: AWS4-HMAC-SHA256  
               Credential=AccessKeyID/20151007/us-east-2/waf/aws4_request, 
               SignedHeaders=host;x-amz-date;x-amz-target, 
               
 Signature=145b1567ab3c50d929412f28f52c45dbf1e63ec5c66023d232a539a4afd11fd9
X-Amz-Target: AWSWAF_20150824.CreateWebACL
Accept: */*
Content-Type: application/x-amz-json-1.1; charset=UTF-8
Content-Length: 231
Connection: Keep-Alive

HTTP リクエストボディ

多くの AWS WAF および Shield Advanced API アクションでは、リクエストの本文に JSON 形式の
データを含める必要があります。

次に示しているリクエストの例では、シンプルな JSON ステートメントを使用して、IP アドレス 
192.0.2.44 (CIDR 表記では 192.0.2.44/32) を含めるように、IPSet を更新しています。

POST / HTTP/1.1
Host: waf.amazonaws.com:443
X-Amz-Date: 20151007T174952Z
Authorization: AWS4-HMAC-SHA256  
               Credential=AccessKeyID/20151007/us-east-2/waf/aws4_request, 
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               SignedHeaders=host;x-amz-date;x-amz-target, 
               
 Signature=145b1567ab3c50d929412f28f52c45dbf1e63ec5c66023d232a539a4afd11fd9
X-Amz-Target: AWSWAF_20150824.UpdateIPSet
Accept: */*
Content-Type: application/x-amz-json-1.1; charset=UTF-8
Content-Length: 283
Connection: Keep-Alive

{ 
   "ChangeToken": "d4c4f53b-9c7e-47ce-9140-0ee5ffffffff", 
   "IPSetId": "69d4d072-170c-463d-ab82-0643ffffffff", 
   "Updates": [ 
      { 
         "Action": "INSERT", 
         "IPSetDescriptor": { 
            "Type": "IPV4", 
            "Value": "192.0.2.44/32" 
         } 
      } 
   ]
}

HTTP レスポンス
すべての AWS WAF および Shield Advanced API アクションでは、レスポンスに JSON 形式のデー
タが含まれます。

HTTP レスポンスの重要なヘッダーと、それらをアプリケーション内で扱う方法 (該当する場合) を
示します。

HTTP/1.1

このヘッダーにはステータスコードが続きます。ステータスコード 200 はオペレーションの成功
を示します。

型: 文字列

x-amzn-RequestId

AWS WAF または Shield Advanced によって作成された値。リクエストを一意に識別します (例:
K2QH8DNOU907N97FNA2GDLL8OBVV4KQNSO5AEMVJF66Q9ASUAAJG)。AWS WAF に問題があ
る場合、AWS はこの値を使用して問題を解決できます。
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型: 文字列

Content-Length

レスポンス本文の長さ (バイト単位)。

型: 文字列

Date

AWS WAF または Shield Advanced が応答した日時 (例: Wed, 07 Oct 2015 12:00:00 GMT)。

型: 文字列

エラーレスポンス

リクエストの結果がエラーの場合、HTTP レスポンスには次の値が含まれます。

• レスポンス本文としての JSON エラードキュメント

• Content-Type

• 該当する HTTP ステータスコード (3xx、4xx、または 5xx)

次に示しているのは、JSON エラードキュメントの例です。

HTTP/1.1 400 Bad Request
x-amzn-RequestId: b0e91dc8-3807-11e2-83c6-5912bf8ad066
x-amzn-ErrorType: ValidationException
Content-Type: application/json
Content-Length: 125
Date: Mon, 26 Nov 2012 20:27:25 GMT

{"message":"1 validation error detected: Value null at 'TargetString' failed to satisfy 
 constraint: Member must not be null"}

リクエストの認証

AWS によって SDK が提供されている言語を使用する場合は、SDK を使用することをお勧めしま
す。AWS SDK を使用するほうが、AWS WAF や Shield Advanced API を使用するよりも、リクエス
トの署名プロセスがきわめてシンプルで、大幅な時間の節約になります。また、SDK は開発環境と
容易に統合されるため、関連するコマンドへのアクセスが簡単です。
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AWS WAF と Shield Advanced では、リクエストに署名することで、送信するすべてのリクエスト
を認証する必要があります。リクエストに署名するには、暗号化ハッシュ関数を使用してデジタル署
名を計算します。この関数は入力に基づいてハッシュ値を返します。入力には、リクエストのテキス
ト、およびシークレットアクセスキーが含まれます。ハッシュ関数から返されるハッシュ値をリクエ
ストに署名として含めます。署名は、リクエストの Authorization ヘッダーの一部です。

AWS WAF または Shield Advanced は、リクエストを受け取ると、リクエストの署名に使用された
ものと同じハッシュ関数と入力を使用して署名を再計算します。結果として生じる署名とリクエスト
内の署名が一致した場合、AWS WAF または Shield Advanced はリクエストを処理します。一致し
ない場合、リクエストは拒否されます。

AWS WAF および Shield Advanced は、AWS 署名バージョン 4 を使用した認証をサポートします。
署名の計算プロセスは 3 つのタスクに分けることができます。

タスク 1: 正規リクエストを作成する

『https://docs.aws.amazon.com/general/latest/gr/sigv4-create-canonical-request.html』の
「Amazon Web Services 全般のリファレンスタスク 1: 署名バージョン 4 の正規リクエストを作
成する」で説明されているように、正規形式で HTTP リクエストを作成します。

タスク 2: 署名対象の文字列を作成する

暗号化ハッシュ関数への入力値の 1 つとして使用する文字列を作成します。署名対象の文字列と
呼ばれる文字列は、次の値を連結したものです。

• ハッシュアルゴリズムの名前

• リクエスト日

• 認証情報スコープ文字列

• 前のタスクからの正規形式のリクエスト

認証情報スコープの文字列自体は、日付、リージョン、およびサービス情報を結合したもので
す。

X-Amz-Credential パラメータでは、次の内容を指定します。

• リクエストの送信先であるエンドポイントのコード (us-east-2)

• サービスの省略形としての waf

例:

X-Amz-Credential=AKIAIOSFODNN7EXAMPLE/20130501/us-east-2/waf/
aws4_request
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タスク 3: 署名を作成する

2 つの入力文字列を受け取る暗号化ハッシュ関数を使用して、リクエストの署名を作成します。

• タスク 2 からの署名対象の文字列。

• 派生キー。シークレットアクセスキーから開始し、認証情報スコープの文字列を使用して一連
のハッシュベースのメッセージ認証コード (HMAC) を作成することで、派生キーが計算されま
す。
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関連情報
このサービスを利用する際に役立つ関連リソースは次のとおりです。

次のリソースは AWS WAF、AWS Shield Advanced、AWS Firewall Manager で使用できます。

• AWS WAF の実装に関するガイドライン - 既存のウェブアプリケーションと新しいウェブアプリ
ケーションを保護するための AWS WAF の実装に関する現在の推奨事項を含む技術的な資料。

• AWS ディスカッションフォーラム – AWS のこのサービスや他のサービスに関する技術的な疑問
について話し合うコミュニティフォーラムです。

• AWS WAFディスカッションフォーラム - AWS WAF に関係する技術的な質問を討議するためのデ
ベロッパー向けコミュニティフォーラムです。

• Shield Advanced ディスカッションフォーラム – デベロッパーが Shield Advanced に関連する技術
的な質問について話し合うためのコミュニティベースのフォーラム。

• AWS WAF 製品情報  - 機能、料金、その他の情報を含む、AWS WAF に関する情報を提供してい
るメインのウェブページです。

• Shield Advanced の製品情報 – 機能、料金など、Shield Advanced に関する情報の主要なウェブ
ページ。

次のリソースは Amazon Web Services で利用可能です。

• クラスとワークショップ – AWS のスキルを磨き、実践的な経験を得るために役立つセルフペース
ラボに加えて、ロールベースのコースと特別コースへのリンクです。

• AWS デベロッパーセンター – チュートリアルの検索、ツールのダウンロード、AWS デベロッ
パーイベントの確認を行います。

• AWS デベロッパーツール - AWS アプリケーションを開発および管理するためのデベロッパーツー
ル、SDK、IDE ツールキット、およびコマンドラインツールへのリンクです。

• ご利用開始のためのリソースセンター — AWS アカウント をセットアップする方法、AWS コミュ
ニティに参加する方法、最初のアプリケーションを起動する方法を説明します。

• ハンズオンチュートリアル –  step-by-step チュートリアルに従って、 で最初のアプリケーション
を起動しますAWS。

• AWS ホワイトペーパー – アーキテクチャ、セキュリティ、エコノミクスなどのトピックについ
て、AWS のソリューションアーキテクトや他の技術エキスパートが記述した AWS の技術ホワイ
トペーパーの包括的なリストへのリンクです。
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• AWS Support センター – AWS Support のケースを作成して管理するためのハブです。フォーラ
ム、技術上のよくある質問、サービスヘルスステータス、AWS Trusted Advisor など、他の役立つ
リソースへのリンクも含まれています。

• AWS Support – クラウドでのアプリケーションの構築と実行に役立つ one-on-one、高速対応サ
ポートチャネルAWS Supportである に関する情報のメインウェブページ。

• お問い合わせ - AWS の請求、アカウント、イベント、不正使用、その他の問題などに関するお問
い合わせの受付窓口です。

• AWS サイトの利用規約 – 当社の著作権、商標、お客様のアカウント、ライセンス、サイトへのア
クセス、その他のトピックに関する詳細情報。
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ドキュメント履歴

このページでは、このドキュメントの大きな変更点をまとめています。

サービス機能は、サービスが利用可能な AWS リージョンに段階的にデプロイされる場合がありま
す。このドキュメントは、最初のリリースのためにのみ更新されています。リージョンの可用性に
関する情報を提供したり、その後のリージョンのロールアウトを発表したりすることはありません。
サービス機能のリージョンの可用性に関する情報、および更新に関する通知をサブスクライブする方
法については、「AWS の最新情報」を参照してください。

変更 説明 日付

JavaScript CAPTCHA API 
キー管理

API を使用して CAPTCHA JS 
AWS WAF APIsキーを削除で
きるようになりました。

2024 年 2 月 6 日

AWS WAF CAPTCHA パズル
オーディオ

CAPTCHA パズルのオーディ
オバージョンが複数の言語を
サポートするようになりまし
た。

2024 年 2 月 6 日

AWS WAF チャレンジと 
CAPTCHA トークンのラベル
付け

トークン管理で CAPTCHA 
トークンのラベルが追加さ
れ、チャレンジトークンの
トークンラベル付けが強化さ
れました。

2023 年 12 月 20 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが既知の不正な入力
ルールグループを更新しまし
た。

2023 年 12 月 16 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが既知の不正な入力
ルールグループを更新しまし
た。

2023 年 12 月 14 日
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AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールがコアルールセット 
(CRS) ルールグループを更新
しました。

2023 年 12 月 6 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが次のルールグルー
プを更新しました: AWS WAF 
Bot Control。

2023 年 12 月 5 日

更新された Firewall Manager 
AWS Config の前提条件

AWS Config の Firewall 
Manager マネージドロールの 
代わりにカスタム IAM ロー
ルを使用する場合は、権限ポ
リシーで AWS Config レコー
ダーが Firewall Manager リ
ソースを記録することを許可
していることを確認する必要 
があります。

2023 年 11 月 17 日

AWS WAF コンソールダッ
シュボード

AWS WAF コンソールでウェ
ブ ACL のすべてのルールとサ
ンプルリクエストを表示する
ためのガイダンスを修正しま 
した。

2023 年 11 月 17 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールで Bot Control ルール
グループを更新しました。

2023 年 11 月 14 日

AWS WAF コンソールには新
しいウェブ ACL ダッシュボー
ドがあります

AWS WAF コンソールのウェ
ブ ACL ページに、新しい 
Web トラフィック概要ダッ
シュボードが追加されまし
た。

2023 年 11 月 14 日
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ATP マネージドルールグルー
プを更新しました

ルール Volumetri 
cIpFailedLoginResp 
onseHigh  および
VolumetricSessionF 
ailedLoginResponse 
High  のラベル情報を修正し
ました。

2023 年 11 月 13 日

更新された ACFP マネージド
ルールグループ

ルール Volumetri 
cIPSuccessfulRespo 
nse  および Volumetri 
cSessionSuccessful 
Response  のラベル情報を修
正しました。

2023 年 11 月 13 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールがコアルールセット 
(CRS) ルールグループを更新
しました。

2023 年 11 月 2 日

Shield Advanced アプリケー
ションレイヤー DDoS 自動緩
和

Shield Advanced は、DDoS 攻
撃のソースであることが判明
している IP アドレスからのリ
クエストの量を制限するレー
トベースのルールを自動緩和
ルールグループに保持するよ
うになりました。

2023 年 10 月 31 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールがコアルールセット 
(CRS) ルールグループを更新
しました。

2023 年 10 月 30 日
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Bot Control マネージドルール
グループは、リクエスト CSP 
のシグナルラベルを削除しま
した

Bot Control マネージドルール
グループから、クラウドサー
ビスプロバイダー (CSP) を示
すシグナルラベルが削除され
ました。

2023 年 10 月 28 日

リクエスト CSP の Bot 
Control マネージドルールグ 
ループシグナルラベル

Bot Control マネージドルール
グループのシグナルラベルに
は、クラウドサービスプロバ
イダー (CSP) を示すラベルが
含まれています。

2023 年 10 月 27 日

AWS WAF IAM アクセス許可
情報を更新しました

ウェブ ACL の関連付けを管理
する AWS WAF アクションに
ついて、ポリシーアクション
セクションに Web アプリケー
ションリソースタイプごとの 
アクセス許可の要件が一覧表
示されるようになりました。

2023 年 10 月 25 日

Firewall Manager による変更
されたウェブ ACL の管理

関連付けられていないウェ
ブ ACL の管理を有効にする 
と、Firewall Manager は変更
されたウェブ ACL を未使用リ
ソースの 1 回限りのクリーン
アップに含めません。

2023 年 10 月 19 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネー
ジドルールが、POSIX オ
ペレーティングシステムの
ルールグループ AWSManage 
dRulesUnixRuleSet  を更
新しました。

2023 年 10 月 12 日
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AWS WAF メトリクスにディ
メンションが追加されました

AWS WAF はウェブ ACL メト
リクスを表示するための新し
いディメンションを追加しま
した。

2023 年 10 月 12 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールがコアルールセット 
(CRS) ルールグループを更新
しました。

2023 年 10 月 11 日

AWS WAF モバイル SDK の仕
様の更新

storeTokenInCookie 
Storage  操作を
WAFTokenProvider  に追加
しました。

2023 年 10 月 11 日

AWS WAF の AWS マネージ
ドルールの例外デプロイ

AWS WAF の AWS マネージ
ドルールが、既知の不正入力
ルールグループの 2 つの静的
バージョンをリリースし、最
新の静的バージョンを指すよ
うにデフォルトバージョンを
更新しました。

2023 年 10 月 4 日

AWS WAF HTML エンティ
ティデコードのテキスト変換

HTML エンティティデコード
のテキスト変換機能を拡張し
ました。

2023 年 10 月 4 日

Firewall Manager のセキュリ
ティグループ共通ポリシーに 
新しいオプションを追加しま
した

Firewall Manager は、セキュ
リティグループの参照をレプ 
リカのセキュリティグループ
に配布できるようになりまし
た。

2023 年 10 月 3 日

AWS WAF が JA3 フィンガー
プリントの検査を追加しまし 
た

ウェブリクエストの JA3 フィ
ンガープリントに対して完全
一致を実行できるようになり
ました。

2023 年 9 月 26 日
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Firewall Manager セキュリ
ティグループのポリシールー
ル設定の更新

Firewall Manager は、プライ
マリセキュリティグループか 
らレプリカセキュリティグ
ループへのセキュリティグ
ループの参照をサポートする
ようになりました。

2023 年 9 月 25 日

Shield Advanced アプリケー
ションレイヤー DDoS 自動緩
和を更新しました

Firewall Manager は、ア
プリケーションレイヤー 
DDoS 自動緩和が設定された 
Shield Advanced ポリシーの 
Application Load Balancer リ
ソースをサポートするように
なりました。

2023 年 9 月 14 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが次のルールグルー
プを更新しました: AWS WAF 
Bot Control。

2023 年 9 月 6 日

AWS WAF Bot Control Bot Control マネージドルール
グループのターゲットを絞っ
た保護レベルで、IP アドレス
間のトークンの再利用を検出
できるようになりました。ま
た、オプションでトラフィッ
ク統計の機械学習分析が可
能になり、ボット関連のアク
ティビティも検出できるよう 
になりました。

2023 年 9 月 6 日

AWS WAF モバイル SDK の仕
様の更新

tokenRefreshDelaySec
の最小値、最大値、デフォル
ト値をそれぞれ 300、600、3 
00 から、88、300、88 に引き
下げました。

2023 年 9 月 5 日
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AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネー
ジドルールが AWS WAF Bot 
Control ルールグループを更新
しました。

2023 年 8 月 30 日

Shield Advanced アプリケー
ションレイヤー DDoS 自動緩
和

AWS CloudFormation を使用
して、アプリケーションレイ
ヤー DDoS 自動緩和で使用す
るウェブ ACL を管理するた
めのガイダンスを追加しまし
た。

2023 年 8 月 30 日

セキュリティグループ監査ポ
リシーの Firewall Manager の
新しいオプション

過度に許容されるルールグ
ループを監査するための新し
いオプションが追加され、コ
ンソール手順の説明が改善さ
れました。

2023 年 8 月 29 日

新しい Firewall Manager 
Shield とAWS WAFポリシー
オプション

[関連付けられていないウェ
ブ ACL の管理]をAWS WAF
と Shield で有効にした場合、 
Firewall Manager は、少なく
とも 1 つのリソースがウェブ 
ACL を使用する場合のみ、ポ
リシー範囲内のアカウントに
ウェブ ACL を作成します。

2023 年 8 月 9 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールがコアルールセット 
(CRS) ルールグループを更新
しました。

2023 年 7 月 26 日

URI パスにおけるレートベー
スのルールの集約

レートベースのルールのカス
タム集約キーに URI パスを指
定できるようになりました。

2023 年 7 月 19 日
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AWS Firewall Manager の新し
い AWS WAF ポリシールール
オプション

AWS Firewall 
Manager に、AWS WAF ウェ
ブリクエストボディの検査サ
イズ制限を設定するためのサ
ポートが追加されました。

2023 年 7 月 18 日

AWS WAF マネージドポリ
シーの変更

AWSWAFFullAccessPo 
licy 、AWSWAFCon 
soleFullA 
ccess 、AWSWAFRea 
dOnlyAccess 、および
AWSWAFConsoleReadO 
nlyAccess  が更新さ
れ、AWS WAF で保護でき
るリソースタイプに AWS 
Verified Access が追加されま
した。

2023 年 6 月 17 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネー
ジドルールがルールグルー
プ AWSManagedRulesACF 
PRuleSet  を追加しました。

2023 年 6 月 13 日

AWS WAF Fraud 
Control Account Takeover 
Prevention (ATP) に対する更
新

正規表現を使用して、ATP マ
ネージドルールグループのロ
グインエンドポイントを指定 
できるようになりました。

2023 年 6 月 13 日

CAPTCHA JavaScript API の
新しい情報

新しいセクションでは、AWS 
WAF が CAPTCHA を伴うリ
クエストに応答する際にカス
タム CAPTCHA パズルを提
供する方法について説明しま 
す。

2023 年 6 月 13 日
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新しい ACFP マネージドルー
ルグループ

新しいルールグルー 
プ AWSManagedRulesACF 
PRuleSet  を使用して、アカ
ウント作成の不正な試みを検
出およびブロックします。

2023 年 6 月 13 日

新しい AWS WAF Fraud 
Control Account Creation 
Fraud Prevention (ACFP)

新しい AWS WAF Fraud 
Control Account Creation 
Fraud Prevention (ACFP) 
マネージドルールグループ
AWSManagedRulesACF 
PRuleSet  を使用して、不
正なアカウント作成の試みを
検出してブロックできます。
保護された CloudFront ディス
トリビューションでは、ACFP 
を使用して、最近送信したア
カウント作成の試行の失敗回
数が多すぎるクライアントか
らの新しいアカウント作成の
試行をブロックすることもで
きます。

2023 年 6 月 13 日

AWS WAF マネージドポリ
シーの変更

AWS App Runner サービスの
アクセス設定を修正するため 
に、AWSWAFFullAccessPo 
licy 、AWSWAFCon 
soleFullA 
ccess 、AWSWAFRea 
dOnlyAccess 、およ
び AWSWAFConsoleReadO 
nlyAccess  を更新しまし
た。

2023 年 6 月 6 日
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Firewall Manager のセキュリ
ティグループポリシーの制限 
を追加

共有 VPC が後で共有を解除さ 
れた場合、Firewall Manager 
は関連するアカウントのレプ
リカセキュリティグループを
削除しません。

2023 年 6 月 2 日

新しい AWS WAF リクエスト
コンポーネント: Header order

リクエスト内のヘッダー名の
順序付けされたリストと照合
できるようになりました。

2023 年 5 月 30 日

AWS WAF の AWS マネージ
ドルールを更新しました

Linux オペレーティングシステ
ムのルールセットを更新しま
した。

2023 年 5 月 22 日

AWS WAF ルールセクション
の構成の更新

ルールステートメントのリス
トがステートメントタイプ別
にグループ化されるようにな
りました。

2023 年 5 月 16 日

トピックの移動: レート制限さ
れている IP アドレスの一覧表
示

レートベースのルールによっ
てレート制限されている IP ア
ドレスを一覧表示するトピッ
クが、レートベースのルール 
のトピックに追加されまし
た。

2023 年 5 月 16 日

レートベースのルールの拡張
オプション

IP アドレス以外の集約キー
に基づくウェブリクエストの
レート制限や、キーの組み合
わせを使用した集約が可能に
なりました。また、スコープ 
ダウンステートメントに一致
するすべてのリクエストをさ
らに集約せずにレート制限す
ることもできます。

2023 年 5 月 16 日
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Firewall Manager のクォータ
の引き上げ

AWS Organizations 内の組織
ごとの Firewall Manager ポリ
シーの数を 20 から 50 に増や
しました。ポリシーごとのプ
ライマリセキュリティグルー
プの最大数を 1 から 3 に増や
しました。WCU の最大数を
ソフトクォータからハードク 
ォータに変更しました。

2023 年 5 月 5 日

ルールグループあたりの最大 
WCU が引き上げられました

サポートに引き上げをリク
エストしなくても、ルールグ
ループあたり最大 5,000 WCU 
を使用できるようになりまし
た。この新しい制限を引き上
げることはできません。

2023 年 5 月 1 日

プレフィックス付き AWS 
WAF Amazon S3 ログバケッ
トの場所

AWS WAF では、Amazon S3 
ログバケット名にプレフィッ
クスを付けることができるよ
うになりました。

2023 年 5 月 1 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールがコアルールセット 
(CRS) ルールグループを更新
しました。

2023 年 4 月 28 日

AWS Verified Access インスタ
ンスのサポートが AWS WAF 
に追加されました

これで、AWS WAF ウェブ 
ACL を Verified Access イン
スタンスに関連付けることが
できます。この変更は、AWS 
WAF の最新バージョンでのみ
利用可能であり、AWS WAF 
Classic では利用できません。

2023 年 4 月 28 日
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複数の Firewall Manager 管理
者との連携に関する章を改訂
しました

組織のファイアウォールリ
ソースを作成および管理する 
Firewall Manager 管理者を、
複数指定できるようになりま 
した。

2023 年 4 月 24 日

AWS Firewall Manager マネー
ジドポリシーの更新

更新済み FMSServic 
eRolePolicy 。

2023 年 4 月 21 日

CAPTCHA の新しい JavaScrip 
t クライアントアプリケーショ
ン統合

JavaScript クライアントアプ
リケーションで CAPTCHA パ
ズルの配置と特性をカスタマ
イズできるようになりました 
。

2023 年 4 月 20 日

アプリケーションインテグ
レーションの名前をインテリ
ジェントスレット統合に変更

クライアントアプリケーショ
ン統合の既存の機能の名前を
インテリジェントな脅威に対
応した統合に変更し、 の新し
い CAPTCHA アプリケーショ
ン統合と区別しやすくしまし
た JavaScript。

2023 年 4 月 20 日

1,500 WCU を超えるウェブ 
ACL に適用される変動料金

ウェブ ACL で 1,500 WCU を
使用すると追加コストが発生
しますが、このコストは、ウ 
ェブ ACL WCU の使用量の増
減に応じて自動的に調整され
ます。ウェブ ACL の最大容量
は 5,000 WCU です。

2023 年 4 月 11 日

ウェブ ACL あたりのWCU の
最大数が引き上げられました

サポートに引き上げをリクエ
ストしなくても、ウェブ ACL 
あたり最大 5,000 WCU を使用
できるようになりました。こ
の新しい制限を引き上げるこ
とはできません。

2023 年 4 月 11 日
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CloudFront ウェブ ACLs本文
検査サイズの制限

Amazon CloudFront ディス
トリビューションを保護する
ウェブ ACLs の場合、ウェブ 
ACL 設定で本文検査サイズの
制限を最大 64 KB まで引き上
げることができます。

2023 年 4 月 11 日

の本文検査サイズの増加 
CloudFront

Amazon CloudFront ディスト
リビューションのAWS WAF
本文検査の最大サイズ制限
が 8 KB から 64 KB に引き上
げられました。のデフォル
トの検査サイズ制限は 16 KB 
CloudFront です。

2023 年 4 月 11 日

AWS Firewall Manager の新し
い AWS WAF ポリシールール
オプション

AWS Firewall Manager 
に、AWS WAF Fraud Control 
のアカウント乗っ取り防
止 (ATP)、AWS WAF Bot 
Control の AWS マネージド
ルールのルールグループ、A 
mazon S3 ログの送信先、
ルールアクションのオーバー
ライド、CAPTCHA および
Challenge  ルールアクショ
ン、トークンドメインリスト
のサポートを追加しました。

2023 年 4 月 7 日

Firewall Manager が AWS 
WAF ログ記録の出力先として 
Amazon S3 バケットをサポー
トします

Amazon S3 バケットを、AWS 
WAF ポリシーの中でログの送
信先として使用できるように
なりました。

2023 年 4 月 7 日
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AWS WAF マネージドポリ
シーの変更

AWSWAFFullAccessPo 
licy 、AWSWAFCon 
soleFullA 
ccess 、AWSWAFRea 
dOnlyAccess 、および
AWSWAFConsoleReadO 
nlyAccess  が更新さ
れ、AWS WAF で保護できる
リソースタイプに AWS App 
Runner サービスが追加されま
した。

2023 年 3 月 30 日

セキュリティグループポリ
シー内でのタグの使用に関す
る警告を追加しました

ポリシーに、組織のタグポリ
シーと矛盾するタグが存在す
る場合に、Firewall Manager 
が既存のセキュリティグルー
プでのタグ更新や、新しいセ
キュリティグループの作成を
行うことはありません。

2023 年 3 月 28 日

サービスロール情報の更新 Firewall Manager でのサービ
スロールの使用方法を更新し 
ました。

2023 年 3 月 8 日

レートベースのルールによる
レート制限処理の方法につい
ての情報を修正しました

スコープダウンステートメン
トを含むレートベースのルー
ルは、ルールのスコープダウ
ンステートメントと一致する
リクエストのみをレート制限
します。以前は、レート制限
された IP アドレスのすべての 
リクエストに対して、この制
限が適用される旨を表記して
いました。

2023 年 3 月 1 日
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AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールで PHP アプリケー
ションルールグループを更新 
しました。

2023 年 2 月 27 日

AWS App Runner のサポート
が AWS WAF に追加されまし
た

これで、AWS WAF ウェブ 
ACL を AWS App Runner サー
ビスに関連付けることがで
きます。この変更は、AWS 
WAF の最新バージョンでのみ
利用可能であり、AWS WAF 
Classic では利用できません。

2023 年 2 月 23 日

AWS Firewall Manager の IAM 
ガイダンスを更新しました

IAM ベストプラクティスに
沿ってガイドを更新しまし
た。詳細については、「IAM 
のセキュリティのベストプラ
クティス」を参照してくださ 
い。

2023 年 2 月 16 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS の マネージドルールが 
ルールグループAWS WAFを
更新AWSManagedRulesATP 
RuleSet し、Amazon 
CloudFront ディストリビュー
ションを保護するウェブ ACLs 
にログインレスポンス検査を
追加しました。

2023 年 2 月 15 日

AWS WAF Fraud Control アカ
ウント乗っ取り防止 (ATP) ロ
グインレスポンス検査

保護された CloudFront ディス
トリビューションでは、ATP 
を使用して、最近送信したロ
グイン試行の失敗回数が多す
ぎるクライアントからの新し
いログイン試行をブロックで
きるようになりました。

2023 年 2 月 15 日
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AWS WAF の AWS マネージ
ドルールを更新しました

コアルールセットを更新しま
した。

2023 年 1 月 25 日

インテリジェントな脅威の軽
減のためのベストプラクティ
ス

Bot Control、ATP、およびそ
の他のインテリジェントな脅
威の軽減機能を実装するため
のベストプラクティスを記載
したセクションを追加しまし
た。

2023 年 1 月 22 日

HTTP/2 疑似ヘッダーの検査方
法

HTTP/2 疑似ヘッダーを対応す
るウェブリクエストコンポー
ネントにマップするセクショ 
ンを追加しました。

2023 年 1 月 20 日

AWS WAF Classic の IAM ガ
イダンスを更新しました

IAM のベストプラクティス
に沿ったガイドを更新しまし
た。詳細については、「IAM 
のセキュリティのベストプラ
クティス」を参照してくださ 
い。

2023 年 1 月 3 日

AWS WAF の IAM ガイダンス
を更新しました

IAM ベストプラクティスに
沿ってガイドを更新しまし
た。詳細については、「IAM 
のセキュリティのベストプラ
クティス」を参照してくださ 
い。

2023 年 1 月 3 日

AWS Shield の IAM ガイダン
スを更新しました

IAM ベストプラクティスに
沿ってガイドを更新しまし
た。詳細については、「IAM 
のセキュリティのベストプラ
クティス」を参照してくださ 
い。

2023 年 1 月 3 日
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Amazon Route 53 Resolver 
DNS Firewall ポリシーの更新

Amazon Route 53 Resolver の 
DNS Firewall ルールグループ
の削除に関する情報を追加し
ました。

2022 年 12 月 29 日

AWS WAF の AWS マネージ
ドルールを更新しました

Linux オペレーティングシステ
ムのルールセットを更新しま
した。

2022 年 12 月 15 日

AWS WAF の AWS マネージ
ドルールを更新しました

コアルールセットを更新しま
した。

2022 年 12 月 5 日

Firewall Manager は、Fortiga 
te Cloud Native Firewall (CNF) 
as a Service ポリシーのサ
ポートを追加します

Firewall Manager が Fortigate 
CNF ポリシーをサポートする
ようになりました。

2022 年 12 月 2 日

DNS Firewall ポリシーの AWS 
Config 要件を削除しました

DNS Firewall ポリシーでは、
リソースタイプ EC2 VPC の 
Config を有効にするだけでよ
くなりました。

2022 年 11 月 17 日

AWS Firewall Manager マネー
ジドポリシーの更新

更新済み FMSServic 
eRolePolicy 。

2022 年 11 月 15 日

CAPTCHA AWS WAF パズル
の言語オプションの拡張

CAPTCHA パズルは、複数の
言語で書かれた説明を提供す
るようになりました。各オー
ディオパズル内の説明は、現
在も英語でのみ提供されてい
ます。

2022 年 11 月 11 日

Firewall Manager のリソース
セットの新しいクォータ

リソースセットの新しい
クォータを追加しました。

2022 年 11 月 8 日
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リソースセットのサポートを
追加する

リソースセットを作成し
て、Firewall Manager ポリ
シーで管理するリソースをグ
ループ化できます。

2022 年 11 月 8 日

Network Firewall からのファイ
アウォールのインポートのサ
ポートを追加する

リソースセットを使用し
て、Network Firewall ポリシー
の既存のファイアウォールを
インポートして管理できるよ
うになりました。

2022 年 11 月 8 日

AWS Firewall Manager マネー
ジドポリシーの更新

更新済み AWSFMAdmi 
nReadOnlyAccess 。

2022 年 11 月 2 日

地理一致ステートメントは、
国と地域のリクエストにラベ
ルが追加されるようになりま
した

地理マッチングとラベルマッ
チングを組み合わせること
で、リージョンレベルで地理
的なリクエスト元を管理でき
るようになりました。

2022 年 10 月 31 日

上位レベルのセクションの名
前を「マネージド保護」に変
更しました

マーケティングページに合わ
せて、このセクションの名前
は AWS WAF インテリジェン
ト脅威緩和になりました。

2022 年 10 月 27 日

Bot Control マネージドルール
グループのターゲットを絞っ
た新しい保護レベル

Bot Control マネージドルール
グループには、高度なボット
を検出および軽減するための
ターゲットを絞ったルールが
追加されました。この保護レ
ベルは追加料金でご利用いた
だけます。

2022 年 10 月 27 日

AWS WAF トークンの新しい
セクション

AWS WAF がインテリジェ
ント脅威の軽減にどのように
トークンを使用するかについ
て説明します。

2022 年 10 月 27 日
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Firewall Manager Network 
Firewall ポリシーの更新に関す
る重要な注意事項を追加しま
した

Firewall Manager ポリシーを
更新すると、そのポリシー
によって作成されたすべて
の Network Firewall ポリシー
が、Firewall Manager ポリ
シーの Network Firewall ポリ
シー構成で更新されます。

2022 年 10 月 27 日

ルールグループ内のアクショ
ンオーバーライド

ルールグループ内のルールア
クションを任意のルールアク
ション設定にオーバーライド
できるようになりました。前
の Count アクションオーバー 
ライドと同様に、オーバーラ
イドをルールグループ内のす
べてのルールと個々のルール
に適用できます。

2022 年 10 月 27 日

AWS WAF の新しい 
Challenge ルールアクション
のオプション

リクエストがブラウザから送
信されていることを確認する
ために、Challenge を使用す
るようにルールを設定できま
す。

2022 年 10 月 27 日

AWS WAF では、保護された
複数のアプリケーション間で
トークンを共有できる

ウェブ ACL のトークンドメイ
ンリストを設定することで、
保護されている複数のアプリ
ケーション間でトークンの使
用を有効にできます。

2022 年 10 月 27 日

すべてのヘッダーの仕様は大
文字と小文字を区別しない

すべてのヘッダーの仕様を大
文字と小文字を区別しないよ
うに変更しました。これは単
一ヘッダーの動作と一致しま
す。

2022 年 10 月 26 日
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AWS Firewall Manager ポリ
シーの変更

AWS Firewall Manager リソー
スへのフルアクセスを手動で
付与する場合のポリシーリス
トを更新しました。

2022 年 10 月 21 日

AWS Firewall Manager マネー
ジドポリシーの変更

AWSFMAdminFullAccess
の修正。

2022 年 10 月 21 日

AWS WAF の AWS マネージ
ドルールを更新しました

既知の不正入力ルールグルー
プを更新しました。

2022 年 10 月 20 日

AWS WAF の AWS マネージ
ドルールを更新しました

既知の不正入力ルールグルー
プを更新しました。

2022 年 10 月 5 日

AWS WAF モバイル SDK の仕
様の更新

tokenRefreshDelaySec
のデフォルト値を 600 (10 分) 
から 300 (5 分) に引き下げま
した。

2022 年 9 月 30 日

AWS WAF の AWS マネージ
ドルールを更新しました

このドキュメントに記載され
ている POSIX オペレーティン
グシステム、PHP アプリケー
ション、 WordPress アプリ
ケーションのルールグループ
のラベル名を修正しました。

2022 年 9 月 19 日

AWS Firewall Manager の新し
い AWS WAF ポリシールール
オプション

AWS Firewall Manager が 
AWS WAF ポリシーのデフォ
ルトウェブアクションのカス
タムウェブリクエストとレス
ポンスをサポートするように
なりました。

2022 年 9 月 9 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールで IP の評価ルールグ
ループが更新されました。

2022 年 8 月 30 日
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AWS WAF マネージドポリ
シーの変更

AWSWAFFullAccessPo 
licy 、AWSWAFCon 
soleFullA 
ccess 、AWSWAFRea 
dOnlyAccess 、および
AWSWAFConsoleReadO 
nlyAccess  が更新さ
れ、AWS WAF で保護でき
るリソースタイプに Amazon 
Cognito ユーザープールが追加
されました。

2022 年 8 月 25 日

AWS WAF Fraud Control アカ
ウント乗っ取り防止 (ATP)

Amazon CloudFront ディスト
リビューションで AWS WAF 
Fraud Control アカウント乗っ
取り防止 (ATP) 機能を使用で
きるようになりました。

2022 年 8 月 24 日

AWS の AWS WAF マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが次のルールグルー
プを更新しました: 既知の不正
な入力。

2022 年 8 月 22 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネー
ジドルールが次のルール
グループを更新しました:
AWSManagedRulesATP 
RuleSet 。

2022 年 8 月 11 日

Amazon Cognito ユーザープー
ルのサポートを AWS WAF に
追加しました

これで AWS WAF ウェブ ACL 
を Amazon Cognito ユーザー
プールに関連付けることがで
きます。この変更は、AWS 
WAF の最新バージョンでのみ
利用可能であり、AWS WAF 
Classic では利用できません。

2022 年 8 月 11 日
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バージョニングされた AWS 
マネージドルールのルールグ
ループのデプロイに関するセ
クションを追加

バージョニングされた AWS 
マネージドルールのルールグ
ループのデプロイに関する新
しいセクションを追加しまし
た。このセクションには、リ
リース候補のデプロイ中にお
けるデフォルトバージョンの
命名方法に関する情報が含ま
れています。

2022 年 7 月 29 日

Network Firewall ポリシーのロ
グ記録を設定するための要件
を更新

暗号化された Amazon S3 バ
ケットをログの送信先として
使用する Network Firewall ポ
リシーの要件を追加しまし
た。

2022 年 7 月 26 日

SQLi ルールステートメントの
感度レベルオプション

これで、SQL インジェクショ
ンルールステートメントの感
度を上げることができます。
ただし、デフォルトの感度レ
ベルが LOW の既存のステー
トメントの動作は変更されま
せん。

2022 年 7 月 15 日

Network Firewall ポリシー設定
オプションを追加

Firewall Manager は、Network 
Firewall のファイアウォールポ
リシー設定で、ステートフル
な評価順序とデフォルトアク 
ションをサポートするように
なりました。

2022 年 7 月 14 日

Firewall Manager セキュリ
ティグループのポリシールー
ル設定の更新

Firewall Manager は、プライ
マリセキュリティグループか 
らレプリカセキュリティグ
ループへのタグ配布をサポー
トするようになりました。

2022 年 7 月 7 日
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AWS Shield ガイドの更新 Shield ガイドの情報を拡充し
て、Shield がイベントの軽減
をどのように実行するかを説
明します。

2022 年 6 月 24 日

テストとチューニング AWS 
WAF 保護に関するガイダンス
の更新

テストとチューニング AWS 
WAF に関する一般的なガイダ
ンスが更新され、トップレベ
ルのトピックになりました。

2022 年 6 月 20 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが次のルールグルー
プを更新しました: コアルール
セット (CRS)。

2022 年 6 月 9 日

新しい Firewall Manager にお
ける混乱した代理に関するガ
イダンス

Firewall Manager における混
乱した代理問題の防止方法に 
関するガイダンスを追加しま
した。

2022 年 6 月 1 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが次のルールグルー
プを更新しました: コアルール
セット (CRS)。

2022 年 5 月 24 日

新規 AWS WAF リクエストコ
ンポーネント: Headers および 
Cookies

これで、ウェブリクエストで 
cookie を検査でき、単一の 
ヘッダーだけでなく、ウェブ
リクエスト内のすべてのヘッ
ダーを検査できるようになり
ました。

2022 年 4 月 29 日
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AWS WAF によるオーバー
サイズのボディ、ヘッダ 
ー、Cookie リクエストコン
ポーネントの処理

これで、これらのコンポーネ
ントを検査するルール内で
オーバーサイズリクエストボ
ディや、ヘッダー、Cookie 
を AWS WAF で処理する方法
を指定できるようになりまし
た。これらのコンポーネント
を検査する、すでに作成済み
のルールは、オーバーサイズ
処理の新しい Continue オプ
ションに一致する動作をしま
す。

2022 年 4 月 29 日

AWS WAF Amazon S3 ログポ
リシーの変更

Amazon S3 ログ許可ポリシー
と例を更新しました。

2022 年 4 月 12 日

アプリケーションレイヤー 
DDoS 自動緩和オプション 
が AWS Shield Advanced for 
Application Load Balancer で
利用可能に

Shield Advanced は、Applica 
tion Load Balancer 向けにアプ
リケーションレイヤー DDoS 
自動緩和をサポートするよう
になりました。これにより、
すべてのアプリケーションレ
イヤー保護のために使用でき
ます。保護されたリソースに
対するアプリケーションレイ
ヤー DDoS 攻撃の一部である
ウェブリクエストを自動的に
カウントまたはブロックする
ように Shield Advanced を設
定できます。

2022 年 4 月 8 日

マネージドルールグループの
現在のデフォルトバージョン
設定のインジケーターを追加
しました

マネージドルールグループの
バージョンリストに、現在の
デフォルトバージョンが示さ
れるようになりました。

2022 年 4 月 8 日
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AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが次のルールグルー
プを更新しました: AWS WAF 
Bot Control。

2022 年 4 月 6 日

AWS の AWS WAF マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが次のルールグルー
プを更新しました: 既知の不正
な入力。

2022 年 3 月 31 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが次のルールグルー
プを更新しました: 既知の不正
な入力。

2022 年 3 月 30 日

Firewall Manager が Palo 
Alto Networks Cloud Next 
Generation Firewall (NGFW) 
のサポートを追加

Firewall Manager が Palo 
Alto Networks Cloud Next 
Generation Firewall (NGFW) 
をサポートするようになりま
した。

2022 年 3 月 30 日

Palo Alto Networks Palo Alto 
Networks Cloud NGFW の
サポートを AWS Firewall 
Manager に追加

AWS Firewall Manager が 
Palo Alto Networks Cloud Next 
Generation Firewall (NGFW) 
ポリシーをサポートするよう
になりました。

2022 年 3 月 30 日

AWS Shield ガイドの更新 Shield ガイドの情報を拡充し
て、Shield がイベント検出を
どのように実行するかを説明
し、DDoS に対する耐性が高
いアーキテクチャの例を記載
しました。

2022 年 3 月 16 日
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AWS Shield ガイドの更新 Shield ガイドの情報を拡充 
し、さまざまなセクションの
編成を改善しました。主な変
更点は、次の Shield ガイド
のセクションで確認できます: 
Shield Response Team (SRT) 
のサポート、AWS Shield 
Advanced でのリソース保護、 
および DDoS イベントに対す
る可視性。

2022 年 2 月 28 日

Firewall Manager が Network 
Firewall の集約型デプロイモデ
ルのサポートを開始

分散型および集約型デプロイ
モデルを使用するポリシーを
設定する方法を説明する新し
い手順を追加しました。

2022 年 2 月 24 日

Firewall Manager が AWS 
Network Firewall の集約型デプ
ロイモデルのサポートを追加

分散型デプロイモデルまたは
集約型デプロイモデルのいず
れかを使用するように AWS 
Network Firewall ポリシーを
設定できるようになりまし
た。分散デプロイモデルで
は、Firewall Manager は、ポ
リシー範囲内の各 VPC にファ
イアウォールエンドポイント
を作成および維持します。集
約型デプロイモデルでは、Fire 
wall Manager は、単一の検査 
VPC でファイアウォールエン
ドポイントを作成および維持
します。

2022 年 2 月 24 日
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AWS WAF マネージドルー
ルグループのバージョニング
のサポートを AWS Firewall 
Manager に追加

AWS Firewall Manager 
は、Firewall Manager AWS 
WAF ポリシーで AWS WAF 
マネージドルールグループの
バージョニングをサポートす
るようになりました。

2022 年 2 月 18 日

AWS Firewall Manager マネー
ジドポリシーの変更

FMSServiceRolePolicy
に更新します。

2022 年 2 月 16 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが次のルールグルー
プを更新しました: IP レピュ
テーションリスト。

2022 年 2 月 15 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが AWS WAF Fraud 
Control アカウント乗っ取
り防止 (ATP) ルールグルー
プ AWSManagedRulesATP 
RuleSet  を追加しました。

2022 年 2 月 11 日

AWS WAF ガイドの構成の変
更

マネージド保護の新しい上位
のセクションを追加しまし
た。CAPTCHA セクションを
ルールから新しいマネージド
保護セクションに移動しまし
た。ラベルセクションをルー 
ルから独自の上位のセクショ
ンに移動しました。

2022 年 2 月 11 日
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AWS WAF クライアントアプ
リケーション統合

AWS WAF JavaScript および 
モバイルクライアント APIs を
使用して、クライアントアプ
リケーションをインテリジェ 
ントな脅威軽減 AWSマネージ
ドルールのルールグループと
統合し、検出を強化します。

2022 年 2 月 11 日

AWS WAF Fraud Control アカ
ウント乗っ取り防止 (ATP)

新しい AWS WAF Fraud 
Control アカウント乗っ取
り防止 (ATP) マネージド
ルールグループ AWSManage 
dRulesATPRuleSet  を使
用して、アカウント乗っ取り
の試みを検出してブロックで
きます。

2022 年 2 月 11 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが次のルールグルー
プを更新しました: 既知の不正
な入力。

2022 年 1 月 28 日

AWS WAF マネージドポリ
シーの変更

AWSWAFFullAccessPo 
licy  および AWSWAFCon 
soleFullAccess  が更新
され、ログ記録の許可が修正
されました。

2022 年 1 月 11 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが次のルールグルー
プを更新しました: コアルー
ルセット (CRS)、SQLi データ
ベース。

2022 年 1 月 10 日
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Firewall Manager が Shield 
Advanced アプリケーション
レイヤー DDoS 自動緩和をサ
ポート

Amazon CloudFront リソー
スの Firewall Manager Shield 
Advanced ポリシーに、アプリ 
ケーションレイヤー DDoS 自
動緩和のサポートが含まれる
ようになりました。

2022 年 1 月 7 日

AWS Firewall Manager マネー
ジドポリシーの変更

FMSServiceRolePolicy
に更新します。

2022 年 1 月 7 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが次のルールグルー
プを更新しました: 既知の不正
な入力。

2021 年 12 月 17 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが次のルールグルー
プを更新しました: 既知の不正
な入力。

2021 年 12 月 11 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが次のルールグルー
プを更新しました: 既知の不正
な入力。

2021 年 12 月 10 日

新しい AWS Shield Advanced 
サービスにリンクされたロー
ル

アプリケーションレイヤー 
DDoS 自動緩和機能をサポ 
ートするために AWSServic 
eRoleForAWSShield  を追
加しました。

2021 年 12 月 1 日

新しい AWS Shield マネージ
ドポリシー

アプリケーションレイヤー 
DDoS 自動緩和機能をサポ 
ートするために AWSShield 
ServiceRolePolicy  を追
加しました。

2021 年 12 月 1 日
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AWS Shield Advancedアプリ
ケーションレイヤー DDoS 自
動緩和オプションが for で利用
可能に CloudFront

Shield Advanced は、Amazon 
CloudFront ディストリビュー
ションのアプリケーションレ
イヤー DDoS 自動緩和をサ
ポートするようになりまし 
た。ディストリビューション
に対する CloudFrontアプリ
ケーションレイヤー DDoS 攻
撃の一部であるウェブリクエ
ストを自動的にカウントまた 
はブロックするように Shield 
Advanced を設定できます。

2021 年 12 月 1 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが次のルールグルー
プを更新しました: コアルール
セット (CRS)、Windows オペ
レーティングシステム、Linux 
オペレーティングシステム、
および IP レピュテーションリ 
スト。

2021 年 11 月 23 日

AWS Firewall Manager マネー
ジドポリシーの変更

FMSServiceRolePolicy
に更新します。

2021 年 11 月 18 日

AWS WAF の拡張ログ記録オ
プション

ウェブ ACL トラフィックを 
Amazon CloudWatch Logs ロ
ググループまたは Amazon 
Simple Storage Service 
(Amazon S3) バケットにロ
グ記録できるようになりま 
した。これらのオプション
は、Amazon Kinesis Data 
Firehose へのログ記録の既存 
のオプションに追加されてい
ます。

2021 年 11 月 15 日
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AWS WAF マネージドポリ
シーの変更

AWSWAFFullAccessPo 
licy  および AWSWAFCon 
soleFullAccess  が更新
され、追加のログ記録の宛先
をサポートするようになりま
した。

2021 年 11 月 15 日

AWS WAF の新しい 
CAPTCHA ルールアクション
のオプション

ウェブリクエストに対して 
CAPTCHA を実行し、必
要に応じてクライアントに 
CAPTCHA 問題を送信するよ
うにルールを設定できます。

2021 年 11 月 8 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールがコアルールセット 
(CRS) ルールグループを更新
しました。

2021 年 10 月 27 日

AWS WAF の AWS マネージ
ドルールを更新しました

すべての AWS マネージド
ルールのルールグループがラ 
ベル付けをサポートするよう
になりました。ルールの説明
には、ラベルの指定が含まれ
ます。

2021 年 10 月 25 日

Firewall Manager が Network 
Firewall ログフィルタリングを
サポート

AWS Firewall Manager 
は、Network Firewall ポリシー
のログフィルタリングをサ
ポートするようになりまし
た。

2021 年 10 月 4 日

AWS Firewall Manager マネー
ジドポリシーの変更

FMSServiceRolePolicy
に更新します。

2021 年 9 月 29 日

正規表現一致ステートメント
を追加しました

ウェブリクエストを 1 つの正
規表現と照合できるようにな
りました。

2021 年 9 月 22 日
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AWS WAF ルールグループ内
のレートベースのルール

AWS WAF ルールグループ
内でレートベースのルール
を定義できるようになりまし
た。AWS Firewall Manager で
は、この機能は AWS WAF ポ
リシーで完全にサポートされ
ています。

2021 年 9 月 13 日

Firewall Manager が AWS 
WAF ログフィルタリングをサ
ポート

AWS Firewall Manager 
は、AWS WAF ポリシーのロ
グフィルタリングをサポート
するようになりました。

2021 年 8 月 31 日

で out-of-scope リソース保
護を自動的に削除する AWS 
Firewall Manager

AWS Firewall Manager では、
ポリシーの範囲から外れるリ
ソースから自動的に保護を削
除できます。

2021 年 8 月 25 日

AWS Firewall Manager マネー
ジドポリシーの変更

FMSServiceRolePolicy
に更新します。

2021 年 8 月 12 日

マネージドルールグループに
バージョンニングを追加しま
した

マネージドルールグループの
プロバイダーは、ルールグ
ループをバージョニングでき
るようになりました。

2021 年 8 月 9 日

AWS Firewall Manager 管理者
の要件を変更する

Firewall Manager 管理者アカ
ウントとして、組織の管理ア 
カウントを使用できます。こ
れは禁止されていました。

2021 年 8 月 2 日

Firewall Manager のクォータ
の引き上げ

Firewall Manager ポリシーの
範囲内に存在できる Amazon 
VPC インスタンスの数を 10 
から 100 に引き上げました。

2021 年 7 月 28 日
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AWS Network Firewall ルート
テーブルモニタリングの AWS 
Firewall Manager のサポート

AWS Firewall Manager は、
ルートテーブルのモニタリン
グをサポートし、ルートが正
しく設定されていない AWS 
Network Firewall ポリシーのセ
キュリティ管理者に修復アク
ションのレコメンデーション
を提供するようになりました 
。

2021 年 7 月 8 日

AWS WAF の追加テキスト変
換オプション

テキスト変換のオプションが
拡張され、リクエストを検査
する前にウェブリクエストコ
ンポーネントを適用できるよ
うになりました。

2021 年 6 月 24 日

Firewall Manager AWS WAF 
ポリシーリソースの命名を変
更しました

Firewall Manager が AWS 
WAF ポリシーのために管理す
るウェブ ACL、ルールグルー
プ、およびログ記録の命名が
変更されました。

2021 年 5 月 26 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが IP レピュテーショ
ンリストへのラベル付けのサ
ポートを追加し、Amazon IP 
レピュテーションリストの
ルール名のサフィックスを削
除しました。

2021 年 5 月 4 日
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AWS Organizations 委任され
た管理者のサポートを追加す
る

AWS Firewall Manager 管理者
アカウントを設定すると、Fir 
ewall Manager は、そのアカ
ウントを Firewall Manager の 
AWS Organizations 委任され
た管理者として指定するよ
うになりました。この変更に
より、Firewall Manager 管理
者アカウントを設定するとき
に、組織の管理アカウント以
外のメンバーアカウントを指
定する必要があります。この 
変更は、既存の設定には影響
しません。

2021 年 4 月 30 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネー
ジドルールが AWS WAF Bot 
Control ルールグループを追加
しました。

2021 年 4 月 1 日

ルールグループ内で個別の
ルールアクションを Count に
設定

ルールグループ内の個々の
ルールアクションを Count に
設定できるようになりまし
た。ルールグループレベルに
ある既存の上書きの情報が修
正されました。

2021 年 4 月 1 日

マネージドルールグループの
スコープダウンステートメン
ト

レートベースのステートメン
トと同じ方法で、マネージド
ルールグループでスコープダ
ウンステートメントを使用で
きるようになりました。

2021 年 4 月 1 日
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ログのフィルタリング ルールのアクションとラベル
に基づいて、ログに記録する
ウェブ ACL トラフィックを
フィルタリングできるように
なりました。

2021 年 4 月 1 日

ウェブリクエストの AWS 
WAF ラベル

一致するウェブリクエストに
ラベルを追加し、他のルール
によって追加されたラベルと
照合するルールを設定できま
す。

2021 年 4 月 1 日

AWS WAF Bot Control 新しい AWS WAF Bot Control 
機能を使用して、ボットト
ラフィックをモニタリングお
よび制御できます。この機能
は、Bot Control マネージド
ルールグループとウェブリク 
エストのラベル付け、スコー
プダウンステートメント、お
よびログフィルタリングを組
み合わせたものです。

2021 年 4 月 1 日

Firewall Manager が Amazon 
Route 53 Resolver DNS 
Firewall ポリシーをサポート

AWS Firewall Manager 
は、VPC の Amazon Route 53 
Resolver DNS Firewall アウト
バウンド DNS トラフィック
フィルタリングの一元管理を
サポートしています。

2021 年 3 月 31 日
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カスタムリクエストとレスポ
ンスの処理

AWS WAF がブロックしな
いウェブリクエストのカスタ
ムヘッダーを含めることがで
き、AWS WAF がブロック
するウェブリクエストについ 
てはカスタムレスポンスを送
信できます。これは、ウェブ 
ACL のデフォルトアクション
およびルールアクションの設
定で使用できます。

2021 年 3 月 29 日

AWS Firewall Manager マネー
ジドポリシーの変更

FMSServiceRolePolicy
に更新します。

2021 年 3 月 17 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが次のルールグルー
プを更新しました: コアルー
ルセット (CRS)、管理者保
護、既知の不正な入力、およ
び Linux オペレーティングシ 
ステム。

2021 年 3 月 3 日

AWS Shield マネージドポリ
シーの変更の追跡

Shield は、AWS マネージドポ
リシーの変更の追跡を開始し
ました。

2021 年 3 月 3 日

AWS Firewall Manager マネー
ジドポリシーの変更の追跡

Firewall Manager が AWS マ
ネージドポリシーの変更の追
跡を開始しました。

2021 年 3 月 2 日

AWS WAF マネージドポリ
シーの変更の追跡

AWS WAF が AWS マネージ
ドポリシーの変更の追跡を開
始しました。

2021 年 3 月 1 日
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ウェブリクエストボディを解
析された JSON として検査す
る

ウェブリクエストボディを解
析およびフィルタリングされ
た JSON として検査するオプ 
ションを追加しました。これ
は、ウェブリクエストボディ
をプレーンテキストとして検
査する既存のオプションに追
加されるものです。

2021 年 2 月 12 日

Firewall Manager が AWS 
Network Firewall ポリシーをサ
ポート

AWS Firewall Manager 
は、VPC の AWS Network 
Firewall ネットワークトラフ 
ィックフィルタリングの一元
管理をサポートします。

2020 年 11 月 17 日

AWS Shield Advanced 保護グ
ループのサポートを追加する

保護されたリソースを論理グ
ループにグループ化し、それ
らの保護をまとめて管理でき
るようになりました。

2020 年 11 月 13 日

AWS AppSync のサポートが 
AWS WAF に追加されました

これで、AWS WAF ウェ
ブ ACL を AWS AppSync 
GraphQL API に関連付ける
ことができます。この変更 
は、AWS WAF の最新バー
ジョンでのみ利用可能であり 
、AWS WAF Classic では利用
できません。

2020 年 10 月 1 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが Windows オペレー
ティングシステムのルール
セットを更新しました。

2020 年 9 月 23 日
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AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールが PHP アプリケー
ションと POSIX オペレーティ
ングシステムのルールセット
を更新しました。

2020 年 9 月 16 日

AWS Shield コンソールを更新
しました

AWS Shield は、ユーザーエク
スペリエンスが改善された新
しいコンソールオプションを
提供します。このドキュメン
トのコンソールに関するガイ
ダンスは、新しいコンソール
に関するものです。

2020 年 9 月 1 日

Firewall Manager が共通セ
キュリティグループポリシー
を更新

AWS Firewall Manager の共
通のセキュリティグループポ
リシーは、コンソール実装 
を通じて、Application Load 
Balancer および Classic Load 
Balancer のリソースタイプを 
サポートするようになりまし
た。新しいオプションは、共
通ポリシーの [Policy scope]
(ポリシーの範囲) 設定で使用
できます。

2020 年 8 月 11 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールがコアルールセット
を更新しました。

2020 年 8 月 7 日

Firewall Manager が AWS 
WAF ログ記録設定をサポート

AWS Firewall Manager 
は、AWS WAF ポリシーの集
中ログ記録設定をサポートす
るようになりました。

2020 年 7 月 30 日
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ウェブリクエストで IP アドレ
スの場所を指定する

ウェブリクエストの発信元を
使用する代わりに、指定した 
HTTP ヘッダーからの IP アド
レスを使用するオプションを
追加しました。代替ヘッダー
は通常 X-Forwarded-For
(XFF) ですが、任意のヘッ 
ダー名を指定できます。この
オプションは、IP セット一
致、geo 一致、およびレート 
ベースのルールカウント集約
に使用できます。

2020 年 7 月 9 日

Firewall Manager がコンテン
ツ監査セキュリティグループ 
ポリシーを更新

AWS Firewall Manager では、
マネージドアプリケーション
とプロトコルリストを使用す
るマネージドルールオプショ
ン、リソース違反の詳細な 
ど、コンテンツ監査セキュリ
ティグループポリシーの機能
が拡張されています。

2020 年 7 月 7 日

Firewall Manager のマネージ
ドリスト

AWS Firewall Manager は、マ
ネージドアプリケーションと
プロトコルリストをサポート
するようになりました。Firew 
all Manager はいくつかのリス
トを管理します。また、独自
のリストを作成して管理でき
ます。

2020 年 7 月 7 日
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Firewall Manager は、共通セ
キュリティグループポリシー 
で共有 VPC をサポートします

AWS Firewall Manager では、
共有 VPC で共通セキュリティ 
グループポリシーの使用がサ
ポートされるようになりまし
た。これは、範囲内のアカウ
ントが所有する VPC での使用
に加えて、行うことができま
す。

2020 年 5 月 26 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールで、各ルールのド
キュメントを追加しました。

2020 年 5 月 20 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールで、Linux オペレー
ティングシステムのルールグ
ループを更新しました。

2020 年 5 月 19 日

AWS WAF ( v2) への AWS 
WAF Classic リソース移行の
サポートを追加

コンソールまたは API を使用
して、最新バージョンの AWS 
WAF に移行するために AWS 
WAF Classic リソースをエク
スポートできるようになりま
した。

2020 年 4 月 27 日
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ポリシーの範囲に AWS 
Organizations の組織単位のサ
ポートを追加

AWS Firewall Manager で
は、AWS Organizations の組
織単位 (OU) を使用してポリ
シーの範囲を指定できるよう
になりました。OU を使用し
て、特定のアカウントを含め
たり除外したりするほかに、
範囲にアカウントを含めた
り、スコープからアカウント
を除外したりできます。OU 
を指定する方法は、OU およ
びその子である OU のすべて
のアカウント (後から追加され
る子の OU およびアカウント
を含む) を指定する方法と同じ
です。

2020 年 4 月 6 日

AWS WAF (v2) のサポートを 
AWS Firewall Manager に追加

AWS Firewall Manager では、
以前のバージョンである AWS 
WAF Classic に加えて、AWS 
WAF の最新バージョンをサ
ポートするようになりまし
た。

2020 年 3 月 31 日

AWS Firewall Manager 共通セ
キュリティグループポリシー
の更新

AWS Firewall Manager 共通セ
キュリティグループポリシー
に、範囲内の Amazon EC2 イ
ンスタンスのすべての Elastic 
Network Interface に対してポ
リシーを適用するオプション 
が追加されました。ただし、
引き続きデフォルトの Elastic 
Network Interface にのみポリ
シーを適用することも選択で 
きます。

2020 年 3 月 11 日
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AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネー
ジドルールが AWSManage 
dRulesAnonymousIpL 
ist  ルールグループを追加し
ました。

2020 年 3 月 6 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS の マネージドルールが 
WordPress アプリケーション
とAWSManagedRulesCom 
monRuleSet ルールグルー
プAWS WAFを更新しまし 
た。

2020 年 3 月 3 日

AWS Shield Advanced 保護オ
プションに Amazon Route 53 
ヘルスチェックを追加しまし
た

Shield Advanced で
は、Amazon Route 53 ヘルス
チェックの関連付けの使用を
サポートして、脅威の検出と
緩和機能の精度を向上させま
す。

2020 年 2 月 14 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールの SQL データベース
ルールグループが更新され、
メッセージ URI のチェックが
追加されました。

2020 年 1 月 23 日

セキュリティグループ使用
状況監査ポリシーの Firewall 
Manager の新しいオプション

Firewall Manager には、セ
キュリティグループ使用状況
監査ポリシーの新しいオプ
ションがあります。セキュリ
ティグループの未使用状態が
最低何分続いたら非準拠とみ
なすかを設定できるようにな 
りました。デフォルトでは、
この時間設定はゼロです。

2020 年 1 月 14 日
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AWS WAF ポリシー用の 
Firewall Manager の新しいオ
プション

Firewall Manager には、AWS 
WAF ポリシーの新しいオプ
ションがあります。ポリシー
の新しいウェブ ACL を関連
付ける前に、範囲内のリソー
スから既存のウェブ ACL の関
連付けをすべて削除すること
を選択できるようになりまし
た。

2020 年 1 月 14 日

AWS WAF の AWS マネージ
ドルールを更新しました

AWS WAF の AWS マネージ
ドルールで、コアルールセッ
トおよび SQL データベース
ルールグループのルールの 
テキスト変換が更新されまし
た。

2019 年 12 月 20 日

AWS Firewall Manager と 
AWS Security Hub を統合

AWS Firewall Manager は、コ
ンプライアンス違反のリソー
スと攻撃の検出結果を作成
し、AWS Security Hub に送信
するようになりました。

2019 年 12 月 18 日
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AWS WAF バージョン 2 のリ
リース

「AWS WAF デベロッパー
ガイド」の新バージョン。 
JSON 形式でウェブ ACL また
はルールグループを管理でき
ます。拡張された機能には、
論理ルールステートメント、
ルールステートメントのネス 
ト、IP アドレスおよびアドレ
ス範囲の完全な CIDR サポー
トが含まれます。ルールは 
AWS リソースでなくなり、
ウェブ ACL やルールグループ
のコンテキストにのみ存続し
ます。既存のお客様の場合、
サービスの以前のバージョン
は AWS WAF Classic と呼ば
れるようになりました。API、 
SDK、CLI では、AWS WAF 
Classic は命名スキームを保 
持し、AWS WAF の最新バー
ジョンの名称はコンテキスト 
に応じて「V2」または「v2」
を追加されます。AWS WAF 
は AWS WAF Classic で作成
された AWS リソースにはア
クセスできません。これらの
リソースを AWS WAF で使用
するには、移行する必要があ
ります。

2019 年 11 月 25 日

AWS WAF の AWS マネージ
ドルールのルールグループ

AWS マネージドルールのルー
ルグループを追加しました。
これらは AWS WAF のお客
様に無料でご利用いただけま
す。

2019 年 11 月 25 日
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Amazon Virtual Private Cloud 
セキュリティグループの AWS 
Firewall Manager サポート

Firewall Manager に Amazon 
VPC セキュリティグループの
サポートを追加しました。

2019 年 10 月 10 日

AWS Firewall Manager によ
る AWS Shield Advanced のサ
ポート

Firewall Manager に Shield 
Advanced のサポートを追加し 
ました。

2019 年 3 月 15 日

チュートリアル: 階層型ポリ
シーの作成

チュートリアル : AWS 
Firewall Manager での階層型
ポリシーの作成に関するチュ 
ートリアルを追加しました。

2019 年 2 月 11 日

ルールグループのルールレベ
ルの制御

独自のルールグループと同様
に、AWS Marketplace ルー
ルグループから個々のルール
を除外できるようになりまし
た。

2018 年 12 月 12 日

AWS Global Accelerator 標
準アクセラレーターの AWS 
Shield Advanced サポート

Shield Advanced は、AWS 
Global Accelerator 標準アクセ
ラレーターを保護できるよう 
になりました。

2018 年 11 月 26 日

Amazon API Gateway の AWS 
WAF サポート

AWS WAF は、Amazon API 
Gateway API を保護するよう
になりました。

2018 年 10 月 25 日

拡張された AWS Shield 
Advanced 使用開始ウィザード

新しいウィザードでは、レー
トベースのルールと Amazon 
CloudWatch Events を作成で
きます。

2018 年 8 月 31 日

AWS WAF ログ記録 ログ記録を有効にして、ウェ
ブ ACL で分析されるトラフ 
ィックに関する詳細情報を取
得します。

2018 年 8 月 31 日
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条件内のパラメータのクエリ
をサポート

条件を作成するときに、特定
のパラメータに対するリクエ
ストを検索できるようになり
ました。

2018 年 6 月 5 日

Shield Advanced 使用開始
ウィザード

AWS Shield Advanced にサ
ブスクライブするための新し
い効率的な手順を導入しまし
た。

2018 年 6 月 5 日

許可される CIDR 範囲が拡張
されました

IP 一致条件を作成する際
に、AWS WAF で IPv4 アドレ
ス範囲 (/8 および /16 から /32 
までの任意の範囲) がサポート
されるようになりました。

2018 年 6 月 5 日

2018 年よりも前の更新

次の表は、「AWS WAF デベロッパーガイド」の各リリースでの 2018 年より前の重要な変更を示し
ています。

変更 API バー
ジョン

説明 リリース日

更新 2016-08-24 AWS Marketplace ルールグループ 2017 年 11 
月

更新 2016-08-24 Elastic IP 向けの Shield Advanced サポート 2017 年 11 
月

更新 2016-08-24 グローバル脅威ダッシュボード 2017 年 11 
月

更新 2016-08-24 DDoS 対応ウェブサイトのチュートリアル 2017 年 10 
月
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変更 API バー
ジョン

説明 リリース日

更新 2016-08-24 Geo 条件と正規表現条件 2017 年 10 
月

更新 2016-08-24 レートベースのルール 2017 年 6 
月

更新 2016-08-24 再編成 2017 年 4 
月

更新 2016-08-24 DDOS 保護とアプリケーションロードバランサーのサ
ポートに関する情報を追加しました。

2016 年 11 
月

新機能 2015-08-24 AWS WAF を通じて へのすべての API コールをログ
に記録できるようになりました。このサービスはAWS 
CloudTrail、アカウントの API コールを記録し、S3 
bucket. CloudTrail logs にログファイルを配信する
AWSサービスで、セキュリティ分析の有効化、AWS
リソースの変更の追跡、コンプライアンス監査のサ
ポートを行うことができます。AWS WAF と を統合す
る CloudTrail と、AWS WAFAPI に対して行われたリ 
クエスト、各リクエストの送信元 IP アドレス、リク
エストの実行者、リクエストの実行日時などを確認で
きます。

すでに を使用している場合はAWS CloudTrail、 
CloudTrail ログに AWS WAF API コールが表示され
ます。アカウント CloudTrail で を有効にしていな
い場合は、 CloudTrail から で有効にできますAWS 
Management Console。を有効にしても追加料金は
かかりませんが CloudTrail、Amazon S3 と Amazon 
SNS の使用に対する標準料金が適用されます。

2016 年 4 
月 28 日
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変更 API バー
ジョン

説明 リリース日

新機能 2015-08-24 AWS WAF を使用して、悪意のある可能性があるスク
リプト (クロスサイトスクリプティング (XSS)) が含ま
れるウェブリクエストを許可、ブロック、またはカウ 
ントできるようになりました。攻撃者は、ウェブアプ
リケーションの脆弱性を悪用するために、悪意のある
スクリプトをウェブリクエストに挿入することがあり 
ます。詳細については、「クロスサイトスクリプティ
ング攻撃ルールステートメント」を参照してくださ 
い。

2016 年 3 
月 29 日

新機能 2015-08-24 このリリースでは、AWS WAF には次の機能が追加さ
れています。

• クエリ文字列や URI など、リクエストの指定された
部分の長さに基づいてウェブリクエストを許可、ブ
ロック、またはカウントするように、AWS WAF を
設定できます。詳細については、「サイズ制約ルー
ルステートメント」を参照してください。

• リクエストボディの内容に基づいてウェブリクエス
トを許可、ブロック、またはカウントするように 
、AWS WAF を設定できます。これは、HTTP リク
エストボディとしてウェブサーバーに送信する追加
のデータ (フォームからのデータなど) を含むリク
エストの部分です。この機能は、文字列一致条件 
、SQL インジェクション一致条件、上記の新しい
サイズ制約条件に適用されます。詳細については、
「ウェブリクエストコンポーネント」を参照してく
ださい。

2016 年 1 
月 27 日

新機能 2015-08-24 AWS WAF コンソールを使用して、ウェブ ACL を関
連付ける CloudFront ディストリビューションを選択
できるようになりました。詳細については、「ウェブ 
ACL と CloudFront ディストリビューション の関連付
けまたは関連付けの解除」を参照してください。

2015 年 11 
月 16 日
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変更 API バー
ジョン

説明 リリース日

初回リリー
ス

2015-08-24 これは「AWS WAF デベロッパーガイド」の初回リ
リースです。

2015 年 10 
月 6 日

2018 年よりも前の更新 1195
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AWS 用語集
AWS の最新の用語については、「AWS の用語集リファレンス」の「AWS 用語集」を参照してくだ
さい。
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翻訳は機械翻訳により提供されています。提供された翻訳内容と英語版の間で齟齬、不一致または矛
盾がある場合、英語版が優先します。
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