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要約

Amazon Virtual Private Cloud (Amazon VPC) を使用すると、Amazon Web Services (AWS) クラウド
のプライベートで隔離されたセクションをプロビジョニングできます。このセクションでは、お客様
が定義した IP アドレス範囲を使用して仮想ネットワークで AWS リソースを起動できます。Amazon 
VPC では、AWS 仮想ネットワークを他のリモートネットワークに接続するためのオプションがい
くつか用意されています。このドキュメントでは、お客様が利用できるいくつかの一般的なネット
ワーク接続オプションについて説明します。これには、リモートカスタマーネットワークを Amazon 
VPC と統合し、複数の Amazon VPCs を連続した仮想ネットワークに接続するための接続オプショ
ンが含まれます。

このホワイトペーパーは、企業のネットワークアーキテクト、エンジニア、または利用可能な接続オ
プションを確認したい Amazon VPC 管理者を対象としています。ネットワーク接続に関する議論を
容易にするためのさまざまなオプションの概要と、より詳細な情報や例を含む追加のドキュメントや
リソースへのポインタを提供します。
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序章

Amazon VPC には、現在のネットワーク設計と要件に応じて、複数のネットワーク接続オプション
が用意されています。これらの接続オプションには、インターネットまたは AWS Direct Connect接
続のいずれかをネットワークバックボーンとして使用し、AWS またはユーザー管理のネットワーク
エンドポイントへの接続を終了することが含まれます。さらに、AWS では、AWS サービスまたは
ユーザーが管理するネットワーク機器とルートを利用して、Amazon VPC とネットワーク間でネッ
トワークルーティングを配信する方法を選択できます。このホワイトペーパーでは、概要とそれぞれ
の大まかな比較を含む以下のオプションについて説明します。

• ネットワークから Amazon VPC への接続オプション

• AWS Site-to-Site VPN — リモートネットワーク上のネットワーク機器から Amazon VPC へのマ
ネージド IPsec VPN 接続の確立について説明します。

• AWS Transit Gateway + AWS Site-to-Site VPN — を使用して、リモートネットワークのネット
ワーク機器から Amazon VPCs のリージョンネットワークハブへのマネージド IPsec VPN 接続
を確立する方法について説明しますAWS Transit Gateway。

• AWS Direct Connect - を使用して、リモートネットワークから Amazon VPC へのプライベート
な論理接続を確立する方法について説明しますAWS Direct Connect。

• AWS Direct Connect + AWS Transit Gateway – AWS Direct Connectおよび を使用して、リモー
トネットワークから Amazon VPCsのリージョンネットワークハブへのプライベートな論理接続
を確立する方法について説明しますAWS Transit Gateway。

• AWS Direct Connect + AWS Site-to-Site VPN – AWS Direct Connectおよび AWS Site-to-Site 
VPN を使用して、リモートネットワークから Amazon VPC へのプライベートで暗号化された接
続を確立する方法について説明します。

• AWS Direct Connect ＋ AWS Transit Gateway + AWS Site-to-Site VPN – AWS Direct Connectお
よび を使用して、リモートネットワークから Amazon VPCsのリージョンネットワークハブへ
のプライベートで暗号化された接続を確立する方法について説明しますAWS Transit Gateway。

• AWS VPN CloudHub — リモートブランチオフィスを接続するための hub-and-spoke モデルの
構築について説明します。

• ソフトウェア VPN – リモートネットワーク上の機器から Amazon VPC 内で実行されているユー
ザー管理のソフトウェア VPN アプライアンスへの VPN 接続の確立について説明します。

• AWS Transit Gateway + SD-WAN ソリューション - AWSバックボーンまたはインターネットを
トランジットネットワークとして使用して、複数のリモートロケーションを Amazon VPCs の
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リージョンネットワークハブに相互接続するソフトウェア定義の広域ネットワーク (SD-WAN) 
ソリューションの統合について説明します。

• Amazon VPC から Amazon VPC への接続オプション

• VPC ピアリング — Amazon VPCs ピア機能を使用して、リージョン内およびリージョン間で 
Amazon VPC を接続する方法について説明します。

• AWS Transit Gateway — モデルAWS Transit Gatewayで を使用して、リージョン内およびリー
ジョン間で Amazon VPCs を接続する方法について説明します hub-and-spoke。

• AWS PrivateLink — Amazon VPCs VPC インターフェイスエンドポイントおよび VPC エンドポ
イントサービスの接続について説明します。

• ソフトウェア VPN – 各 Amazon VPCs 内で実行されているユーザー管理のソフトウェア VPN 
アプライアンス間で確立された VPN 接続を使用して Amazon VPC を接続する方法について説
明します。

• ソフトウェア VPN から AWS Site-to-Site VPN – 1 つの Amazon VPCs 内のユーザー管理のソフ
トウェア VPN アプライアンスと、他の Amazon VPC にアタッチされた AWS Site-to-Site VPN 
の間に確立された VPN 接続で Amazon VPC を接続する方法について説明します。

• Amazon VPC へのソフトウェアリモートアクセス接続オプション

• AWS クライアント VPN — AWS Client VPN を利用して、ソフトウェアのリモートアクセスを 
Amazon VPC に接続する方法について説明します。

• ソフトウェアクライアント VPN – ユーザー管理のソフトウェア VPN アプライアンスを活用し
て、ソフトウェアのリモートアクセスを Amazon VPC に接続する方法について説明します。

• トランジット VPC - ソフトウェア VPN と AWS マネージド VPN を組み合わせて AWS でグロー
バルトランジットネットワークを確立する方法について説明します。

• AWS クラウド WAN - Amazon VPCs、管理、監視するためのマネージド広域ネットワーク (WAN) 
の確立について説明します。

3
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ネットワークから Amazon VPC への接続オプション

このセクションでは、リモートネットワークを Amazon VPC 環境に接続するための設計パターン
について説明します。これらのオプションは、内部ネットワークを AWS クラウドに拡張すること
で、AWS リソースを既存のオンサイトサービス (モニタリング、認証、セキュリティ、データ、そ
の他のシステムなど) と統合する場合に役立ちます。このネットワーク拡張により、内部ユーザーは
他の内部向けリソースと同様に、AWS でホストされているリソースにシームレスに接続することも
できます。

リモートカスタマーネットワークへの VPC 接続は、接続されているネットワークごとに重複しな
い IP 範囲を使用する場合に最適です。例えば、1 つ以上の VPCs を企業ネットワークに接続する場
合は、一意の Classless Inter-Domain Routing (CIDR) 範囲が設定されていることを確認します。重
複しない 1 つの連続した CIDR ブロックを各 VPC で使用するように割り当てることをお勧めしま
す。Amazon VPC のルーティングと制約の詳細については、「Amazon VPC のよくある質問」を参
照してください。

オプション ユースケース 利点 制限事項

AWS Site-to-Site VPN インターネット経
由で個々の VPC へ
の AWS マネージド 
IPsec VPN 接続

既存の VPN 機器とプ
ロセスの再利用

既存のインターネッ 
ト接続の再利用

AWS マネージド高可
用性 VPN サービス

静的ルートまたは動 
的ボーダーゲート
ウェイプロトコル 
(BGP) ピアリングお
よびルーティングポ
リシーをサポート

ネットワークのレイ 
テンシー、変動性、 
可用性はインターネ 
ットの状態によって 
異なります

冗長性とフェイルオ 
ーバーの実装はお客 
様の責任となります 
(必要な場合）

リモートデバイスは 
、シングルホップ 
BGP をサポートする
必要があります (動的
ルーティングに BGP 
を利用する場合）

4
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オプション ユースケース 利点 制限事項

AWS Transit Gateway 
+ AWS Site-to-Site 
VPN

複数の VPCs のリー
ジョン別ルーターへ
のインターネット経
由の AWS マネージド 
IPsec VPN 接続

前のオプションと同 
じ

最大 5,000 個のア
タッチメント用の 
AWS マネージドの高
可用性とスケーラビ
リティのリージョン
ネットワークハブ

前のオプションと同 
じ

AWS Direct Connect プライベートライン 
経由の専用ネットワ 
ーク接続

より予測可能なネッ 
トワークパフォーマ 
ンス

帯域幅コストの削減

BGP ピアリングおよ
びルーティングポリ
シーをサポート

追加のテレコムとホ 
スティングプロバイ 
ダーの関係や、新し 
いネットワーク回線 
のプロビジョニング 
が必要になる場合が 
あります。

AWS Direct Connect 
+ AWS Transit 
Gateway

複数の VPCs のリー
ジョンルーターへの
プライベートライン
経由の専用ネット
ワーク接続

前のオプションと同 
じ

最大 5,000 個のア
タッチメント用の 
AWS マネージドの高
可用性とスケーラビ
リティのリージョン
ネットワークハブ

前のオプションと同 
じ

5
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オプション ユースケース 利点 制限事項

AWS Direct Connect 
+ AWS Site-to-Site 
VPN

プライベートライン 
経由の IPsec VPN 接
続

より予測可能なネッ 
トワークパフォーマ 
ンス

帯域幅コストの削減

での BGP ピアリング
およびルーティング
ポリシーのサポート 
AWS Direct Connect

既存の VPN 機器とプ
ロセスの再利用

AWS マネージド高可
用性 VPN サービス

VPN 接続で静的ルー
トまたは動的ボー
ダーゲートウェイプ
ロトコル (BGP) ピ
アリングおよびルー
ティングポリシーを
サポート

追加のテレコムとホ 
スティングプロバイ 
ダーの関係、または 
新しいネットワーク 
回線のプロビジョニ 
ングが必要になる場 
合があります。

冗長性とフェイルオ 
ーバーの実装はお客 
様の責任となります 
(必要な場合）

リモートデバイスは 
、シングルホップ 
BGP をサポートする
必要があります (動的
ルーティングに BGP 
を利用する場合）

AWS Direct Connect 
＋ AWS Transit 
Gateway + AWS Site-
to-Site VPN

複数の VPCs のリー
ジョン別ルーターへ
のプライベートライ
ン経由の IPsec VPN 
接続

前のオプションと同 
じ

最大 5,000 個のア
タッチメント用の 
AWS マネージドの高
可用性とスケーラビ
リティのリージョン
ネットワークハブ

前のオプションと同 
じ

6
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オプション ユースケース 利点 制限事項

AWS VPN CloudHub プライマリ接続また 
はバックアップ接続 
用の hub-and-spoke 
モデルでリモートブ 
ランチオフィスを接 
続する

既存のインターネッ 
ト接続と AWS VPN 
接続の再利用

AWS マネージド高可
用性 VPN サービス

ルートとルーティン 
グの優先順位の交換 
のために BGP をサ
ポート

ネットワークのレイ 
テンシー、変動性、 
可用性はインターネ 
ットによって異なり 
ます

ユーザーマネージド 
ブランチオフィスの 
エンドポイントは、 
冗長性とフェイルオ 
ーバーの実装を担当 
します (必要な場合）

AWS Transit Gateway 
+ SD-WAN ソリュー
ション

AWS バックボーンま
たはインターネット
をトランジットネッ
トワークとして使用
して、リモートブラ
ンチとオフィスをソ
フトウェア定義の広
域ネットワークに接
続します。

幅広い SD-WAN ベン
ダー、製品、プロト
コルをサポート

一部のベンダーソリ 
ューションには、A 
WS ネイティブサービ
スとの統合がありま
す。

Amazon VPC に配
置される場合、SD-
WAN アプライアンス
の HA (高可用性) を実
装する責任がありま
す。

ソフトウェア VPN インターネット経由 
のソフトウェアアプ 
ライアンスベースの 
VPN 接続

幅広い VPN ベン
ダー、製品、プロト
コルをサポート

完全なカスタマーマ 
ネージドソリューシ 
ョン

すべての VPN エンド
ポイントに HA (高可
用性) ソリューション
を実装する責任はお
客様にあります (必要
な場合）

AWS Site-to-Site VPN

Amazon VPC には、次の図に示すように、インターネット経由でリモートネットワークと Amazon 
VPC の間に IPsec VPN 接続を作成するオプションがあります。

AWS Site-to-Site VPN 7
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AWS Managed VPN

VPN 接続の AWS 側に組み込まれた自動冗長性とフェイルオーバーを含む AWS マネージド VPN エ
ンドポイントを利用する場合は、このアプローチを検討してください。

仮想プライベートゲートウェイは、次の図に示すように、VPN 接続のユーザー側で冗長性とフェイ
ルオーバーを実装できるように、複数のユーザーゲートウェイ接続もサポートおよび推奨します。

AWS Site-to-Site VPN 8
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Redundant AWS Site-to-Site VPN Connections

動的ルーティングオプションと静的ルーティングオプションの両方が用意されているため、ルーティ
ング設定に柔軟性がもたらされます。動的ルーティングは BGP ピアリングを使用して、AWS とこ
れらのリモートエンドポイント間でルーティング情報を交換します。動的ルーティングでは、BGP 
アドバタイズでルーティングの優先順位、ポリシー、重み (メトリクス) を指定し、ネットワーク
と AWS 間のネットワークパスに影響を与えることもできます。BGP を使用する場合、IPsec セッ
ションと BGP セッションの両方を同じユーザーゲートウェイデバイスで終了する必要があるた
め、IPsec セッションと BGP セッションの両方を終了できる必要があることに注意してください。

追加リソース

• AWS Site-to-Site VPN ユーザーガイド

• カスタマーゲートウェイデバイスの要件

• Amazon VPC でテストされたカスタマーゲートウェイデバイス

追加リソース 9
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AWS Transit Gateway + AWS Site-to-Site VPN

AWS Transit Gateway は、VPC とカスタマーネットワークを相互接続するために使用される AWS 
マネージドの高可用性とスケーラビリティを備えたリージョンネットワークの中継ハブVPCs。AWS 
Transit Gateway + VPN は、Transit Gateway VPN アタッチメント を使用して、次の図に示すよう
に、インターネット経由でリモートネットワークと Transit Gateway の間に IPsec VPN 接続を作成
するオプションを提供します。

AWS Transit Gateway and AWS Site-to-Site VPN

このアプローチは、複数の Amazon VPCs への複数の IPsec VPN 接続の追加コストや管理を必要と
せずに、同じリージョン内の複数の VPCs。

AWS Transit Gateway は、次の図に示すように、VPN 接続のユーザー側で冗長性とフェイルオー
バーを実装できるように、複数のユーザーゲートウェイ接続もサポートおよび推奨します。

AWS Transit Gateway + Site-to-Site VPN 10
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AWS Transit Gateway and Redundant VPN

Transit Gateway VPN IPsec アタッチメントのルーティング設定を柔軟に行えるように、動的ルー
ティングオプションと静的ルーティングオプションの両方が用意されています。動的ルーティング
は BGP ピアリングを使用して、AWS とこれらのリモートエンドポイント間でルーティング情報を
交換します。動的ルーティングでは、BGP アドバタイズでルーティングの優先順位、ポリシー、重
み (メトリクス) を指定し、ネットワークと AWS 間のネットワークパスに影響を与えることもでき
ます。BGP を使用する場合、IPsec セッションと BGP セッションの両方を同じユーザーゲートウェ
イデバイスで終了する必要があるため、IPsec セッションと BGP セッションの両方を終了できる必
要があることに注意してください。

VPN 接続ごとに、1.25 Gbps のスループットと 1 秒あたり 140,000 パケットを実現できま
す。Transit Gateway で VPN 接続を終了する場合、等価コストマルチパス (ECMP) ルーティングを
使用して、複数の VPN トンネルを集約することで VPN 帯域幅を高めることができます。ECMP を
使用するには、VPN 接続で動的ルーティングを設定する必要があります。ECMP は静的ルーティン
グではサポートされていません。

さらに、AWS Site-to-Site VPN 接続でアクセラレーションを有効にすることもできます。高速 VPN 
接続では、AWS Global Accelerator を使用して、ネットワークからカスタマーゲートウェイデバ
イスに最も近い AWS エッジロケーションにトラフィックをルーティングします。このオプション

AWS Transit Gateway + Site-to-Site VPN 11
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を使用すると、トラフィックがパブリックインターネット経由でルーティングされるときに発生す
る可能性のあるネットワークの中断を回避できます。アクセラレーションは、次の図に示すよう
に、Transit Gateway にアタッチされた VPN 接続でのみサポートされます。

Accelerated AWS Site-to-Site VPN

最後に、IP アドレス指定に関して、 の Site-to-Site VPN 接続は AWS Transit Gateway 、IPv4 トラ
フィックと IPv6 トラフィックの両方をサポートします。以下のルールが適用されます。

• IPv6 は、VPN トンネルの内部 IP アドレスでのみサポートされます。 AWS エンドポイントの外部 
IP アドレスはパブリック IPv4 アドレスです。カスタマーゲートウェイ IP アドレスはパブリック 
IPv4 アドレスである必要があります。

• Site-to-Site VPN 接続は、IPv4 トラフィックと IPv6 トラフィックの両方はサポートできません。
ハイブリッド接続でデュアルスタック通信が必要な場合は、IPv4 トラフィックと IPv6 トラフィッ
ク用に異なる VPN トンネルを作成する必要があります。

追加リソース

• トランジットゲートウェイ VPN アタッチメント

• カスタマーゲートウェイ

• Site-to-Site VPN の使用

• Site-to-Site VPN 接続の高速化
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AWS Direct Connect

AWS Direct Connect を使用すると、オンプレミスネットワークから 1 VPCs への専用接続を簡単に
確立 AWS Direct Connect できます。 は、インターネットベースの接続よりもネットワークコスト
を削減し、帯域幅スループットを向上させ、より一貫したネットワークエクスペリエンスを提供し
ます。業界標準の 802.1Q VLANs、プライベート IP アドレスを使用して Amazon VPC に接続しま
す。VLANs は仮想インターフェイス (VIFsを使用して設定され、次の 3 つの異なるタイプの VIFsを
設定できます。

• パブリック仮想インターフェイス - AWS パブリックエンドポイントとデータセンター、オフィ
ス、またはコロケーション環境間の接続を確立します。

• トランジット仮想インターフェイス - AWS Transit Gateway とデータセンター、オフィス、または
コロケーション環境との間にプライベート接続を確立します。この接続オプションについては、
「」セクションで説明します???。

• プライベート仮想インターフェイス - Amazon VPC リソースとデータセンター、オフィス、また
はコロケーション環境との間にプライベート接続を確立します。プライベート VIFs の使用を次の
図に示します。

AWS Direct Connect

AWS Direct Connect 13
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Direct Connect ロケーション 内の AWS デバイスへのクロス接続を確立 AWS Direct Connect するこ
とで、 を使用して AWS バックボーンへの接続を確立できます。Direct Connect ロケーション (中国
を除く) から任意の AWS リージョンにアクセスできます。ロケーションに機器がない場合は、WAN 
サービスプロバイダーのエコシステムから選択して、 AWS Direct Connect ロケーションのエンドポ
イントを AWS Direct Connect リモートネットワークと統合できます。

では AWS Direct Connect、次の 2 種類の接続があります。

• 専用接続 。物理的なイーサネット接続は 1 人の顧客に関連付けられます。1、10、または 100 
Gbps のポート速度を注文できます。 AWS Direct Connect 接続とデータセンター、オフィス、ま
たはコロケーション環境との間にネットワーク回線を確立するには、 AWS Direct Connect パート
ナープログラムのパートナーとの連携が必要になる場合があります。

• ホスト接続 。物理的なイーサネット接続は AWS Direct Connect パートナーによってプロビジョニ
ングされ、ユーザーと共有されます。50 Mbps～10 Gbps のポート速度を注文できます。は、確立
された AWS Direct Connect 接続と、 AWS Direct Connect 接続とデータセンター、オフィス、ま
たはコロケーション環境間のネットワーク回線の両方で パートナーと連携します。

専用接続の場合、Link Aggregation Group (LAG) を使用して、単一の AWS Direct Connect エンドポ
イントで複数の接続を集約することもできます。これらは単一のマネージド接続として扱います。1 
または 10-Gbps の接続は最大 4 つ、100-Gbpsの接続は最大 2 つまで集約できます。

で高可用性について議論する場合は AWS Direct Connect、追加の AWS Direct Connect 接続を使用
することをお勧めします。AWS Direct Connect Resiliency Toolkit は、 AWS とデータセンター、オ
フィス、またはコロケーション環境との間に回復性の高いネットワーク接続を構築する際のガイダン
スを提供します。次の図は、2 つの異なる AWS Direct Connect 場所で 2 つの接続が終了する、耐障
害性が高い AWS Direct Connect 接続オプションの例を示しています。
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冗長 AWS Direct Connect

AWS Direct Connect デフォルトでは、 は暗号化されません。10 または 100 Gbps の専用接続の
場合、暗号化オプションとして MAC セキュリティ (MACsec ) を使用できます。1 Gbps 以下の接
続の場合、接続の上に VPN トンネルを作成できます。このオプションについては、 AWS Direct 
Connect + AWS Site-to-Site VPNおよび AWS Direct Connect ＋ AWS Transit Gateway + AWS Site-
to-Site VPNセクションで説明します。

の重要なリソース AWS Direct Connect の 1 つは Direct Connect ゲートウェイです。Direct Connect 
ゲートウェイは、グローバルに利用可能なリソースで、異なるリージョンまたは AWS アカウント
で複数の Amazon VPCs または Transit Gateway への接続を可能にします。このリソースでは、
次の図に示すように、1 つのプライベート VIF またはトランジット VIF から参加している VPC 
または Transit Gateway に接続することもできます。これにより、管理が減少します AWS Direct 
Connect 。

AWS Direct Connect 15
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AWS Direct Connect Gateway

AWS Direct Connect 仮想インターフェイスは、デュアルスタックオペレーションで IPv4 セッション
と IPv6 BGP セッションの両方をサポートします。

• プライベートおよびトランジット VIFs IPv4 設定では、AWS が生成した IPv4 アドレスまたはユー
ザーが設定したアドレスが使用されます。パブリック VIFs IPv4 BGP ピアリングでは、所有して
いる一意のパブリック /31 IPv4 CIDR を指定する必要があります (または CIDR ブロックを割り当
てるリクエストを送信する）。

• すべてのタイプの VIFs IPv6 BGP ピアリングでは、AWS は /125 CIDR を割り当てます。これは
設定できません。

追加リソース

• AWS Direct Connect ユーザーガイド

• AWS Direct Connect 仮想インターフェイス

• AWS Direct Connect ゲートウェイ

• AWS Direct Connect Resiliency Toolkit

• AWS Direct Connect MAC セキュリティ

• AWS Direct Connect ロケーション

追加リソース 16
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• AWS Direct Connect デリバリーパートナー

AWS Direct Connect + AWS Transit Gateway

AWS Direct Connect + はAWS Transit Gateway、Direct Connect ゲートウェイへのトランジット VIF 
アタッチメントを使用して、ネットワークが複数のリージョン集中型ルーターをプライベート専用接
続経由で接続できるようにします。次の図は、2 つのルーターへの接続を示しています。

AWS Direct Connect and AWS Transit Gateway

各 AWS Transit Gateway は、同じリージョン内の VPCs に相互接続するネットワーク中継ハブ
で、Amazon VPC ルーティング設定を 1 か所に統合します。このソリューションにより、プライ
ベート接続を介した Amazon VPC とネットワーク間の接続の管理が簡素化され、インターネット
ベースの接続よりも一貫したネットワークエクスペリエンスを実現できます。

追加リソース

• AWS Direct Connect ユーザーガイド

• の集約グループをリンクする AWS Direct Connect

• ブログ記事: 1 Gbps 未満のホスト接続と AWS Transit Gateway の統合

AWS Direct Connect + AWS Transit Gateway 17
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AWS Direct Connect + AWS Site-to-Site VPN

AWS Direct Connect + AWS Site-to-Site VPN を使用すると、AWS マネージド VPN ソリューション
と AWS Direct Connect 接続を組み合わせることができます。 AWS Direct Connect パブリック VIFs 
は、ネットワークと AWS Site-to-Site VPN エンドポイントなどのパブリック AWS リソースとの間
に専用のネットワーク接続を確立します。サービスへの接続を確立したら、対応する Amazon VPC 
仮想プライベートゲートウェイへの IPsec 接続を作成できます。次の図は、このオプションを示し
ています。

AWS Direct Connect and AWS Site-to-Site VPN

このソリューションは、 end-to-end 安全な IPsec 接続の利点を低レイテンシーで帯域幅を増や AWS 
Direct Connect し、インターネットベースの VPN 接続よりも一貫したネットワークエクスペリエン
スを実現します。BGP 接続セッションは、パブリック VIF 上の AWS Direct Connect とルーターの
間で確立されます。別の BGP セッションまたは静的ルートが、仮想プライベートゲートウェイと 
IPsec VPN トンネル上のルーターの間で確立されます。

追加リソース

• AWS Direct Connect

• AWS Direct Connect 仮想インターフェイス

• AWS Site-to-Site VPN ユーザーガイド
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AWS Direct Connect ＋ AWS Transit Gateway + AWS Site-to-Site 
VPN

AWS Direct Connect + AWS Transit Gateway + AWS Site-to-Site VPN を使用すると、プライベー
ト専用接続を介して、ネットワークと Amazon VPCs のリージョン集中型ルーター間の end-to-end 
IPsec 暗号化接続を有効にできます。

AWS Direct Connect パブリック VIFs を使用して、まずネットワークと AWS Site-to-Site VPN エン
ドポイントなどのパブリック AWS リソース間の専用ネットワーク接続を確立できます。この接続が
確立されたら、 への IPsec 接続を作成できます AWS Transit Gateway。次の図は、このオプション
を示しています。

AWS Direct Connect, AWS Transit Gateway, and AWS Site-to-Site VPN (public VIF)

AWS Direct Connect ＋ AWS Transit Gateway + AWS Site-to-Site VPN 19
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AWS Direct Connect, AWS Transit Gateway, and AWS Site-to-Site VPN (transit VIF)

このアプローチは、同じリージョン内の複数の Amazon VPCs への IPsec VPN 接続の管理を簡素化
してコストを最小限に抑える場合に検討することを検討してください。これにより、インターネット
ベースの VPN を介したプライベート専用接続のレイテンシーが低く、一貫したネットワークエクス
ペリエンスを実現できます。BGP セッションは、パブリック VIF またはトランジット VIF を使用し
て、 AWS Direct Connect とルーターの間で確立されます。別の BGP セッションまたは静的ルート
が、 AWS Transit Gateway と IPsec VPN トンネル上のルーターとの間で確立されます。

追加リソース

• AWS Direct Connect 仮想インターフェイス

• トランジットゲートウェイ VPN アタッチメント

• カスタマーゲートウェイデバイスの要件

• Amazon VPC でテストされたカスタマーゲートウェイデバイス

• AWS Site-to-Site VPN — とのプライベート IP VPN AWS Direct Connect

AWS VPN CloudHub

前述の AWS マネージド VPN オプションに基づいて構築すると、 を使用して、あるサイトから別の
サイトに安全に接続できます AWS VPN CloudHub。は、VPC の有無にかかわらず使用できる単純
な hub-and-spoke モデルで AWS VPN CloudHub 動作します。このアプローチは、複数のブランチ
オフィスと既存のインターネット接続があり、これらのリモートオフィス間のプライマリ接続または
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バックアップ接続に便利でコストが低い可能性のある hub-and-spoke モデルを実装する場合に使用
します。

次の図は、リモートサイト間のネットワークトラフィックが AWS VPN 接続経由でルーティングさ
れていることを示す行を含む AWS VPN CloudHub アーキテクチャを示しています。

AWS VPN CloudHub

AWS VPN CloudHub は、複数のカスタマーゲートウェイを持つ Amazon VPC 仮想プライベート
ゲートウェイを使用し、それぞれが一意の BGP 自律システム番号 (ASNsを使用します。リモート
サイトに重複する IP 範囲があってはなりません。ゲートウェイは、VPN 接続を介して適切なルー
ト (BGP プレフィックス) をアドバタイズします。これらのルーティング広告は、各サイトが他のサ
イトとの間でデータを送受信できるように、各 BGP ピアに対して受信および再アドバタイズされま
す。

追加リソース

• VPN を使用して安全なサイト間通信を提供する CloudHub

• AWS Site-to-Site VPN ユーザーガイド

• カスタマーゲートウェイデバイスの要件
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• Amazon VPC でテストされたカスタマーゲートウェイデバイス

AWS Transit Gateway + SD-WAN ソリューション

Software Defined Wide Area Networks (SD-WANsは、データセンター、オフィス、またはコロケー
ション環境をさまざまなトランジットネットワーク ( を使用するパブリックインターネット、TAK 
ネットワーク、AWS バックボーンなど AWS Direct Connect) に接続し、ネットワーク条件、アプ
リケーションタイプ、サービス品質 (QoS) 要件に基づいて、最も適切で効率的なパス全体でトラ
フィックを自動的かつ動的に管理するために使用します。

このアプローチは、自分と AWS の間で通信する必要がある複数のデータセンター、オフィス、また
はコロケーション環境がある複雑なネットワークトポロジーがある場合に使用します。SD-WAN ソ
リューションは、このタイプのネットワークを効率的に管理するのに役立ちます。

SD-WAN ネットワークから AWS への接続について言及する場合、 は、VPC と SD-WAN ネット
ワークを相互接続するための、可用性が高くスケーラブルVPCsマネージドリージョンネットワーク
中継ハブ AWS Transit Gateway を提供します。Transit Gateway 接続アタッチメントは、SD-WAN 
インフラストラクチャとアプライアンスを AWS に接続するためのネイティブな方法を提供します。
これにより、IPsec VPNs をセットアップしなくても、SD-WAN を AWS に簡単に拡張できます。

Transit Gateway 接続アタッチメントは、VPN 接続よりも高い帯域幅パフォーマンスを実現する汎用
ルーティングカプセル化 (GRE) をサポートしています。動的ルーティングのボーダーゲートウェイ
プロトコル (BGP) をサポートし、静的ルートを設定する必要がなくなります。これにより、ネット
ワーク設計が簡素化され、関連する運用コストが削減されます。さらに、Transit Gateway Network 
Manager との統合により、グローバルネットワークトポロジ、アタッチメントレベルのパフォーマ
ンスメトリクス、テレメトリデータを通じて高度な可視性が得られます。

接続アタッチメントを使用して SD-WAN ネットワークを Transit Gateway に統合する場合、2 つの
一般的なパターンがあります。1 つ目は、SD-WAN ネットワークの仮想アプライアンスを AWS 内の 
VPC に配置することです。次に、次の図に示すように、仮想アプライアンスと Transit Gateway 間
の Transit Gateway Connect アタッチメントの基盤となるトランスポートとして VPC アタッチメン
トを使用します。
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SD-WAN connectivity with AWS Transit Gateway (virtual appliance in AWS)

または、インフラストラクチャを追加せずに SD-WAN トラフィックを AWS に拡張およびセグメ
ント化することもできます。次の図に示すように、基盤となるトランスポートとして AWS Direct 
Connect 接続を使用して Transit Gateway Connect アタッチメントを作成できます。

SD-WAN connectivity with AWS Transit Gateway (Direct Connect as transport)

Transit Gateway Connect アタッチメントを使用する際には、注意すべき点がいくつかあります。

• 既存の Transit Gateway で接続アタッチメントを作成できます。
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• 接続アタッチメントを使用して Transit Gateway からトラフィックを送受信するには、サード
パーティーアプライアンスを GRE トンネルで設定する必要があります。動的ルート更新とヘルス
チェックのために、アプライアンスを BGP で設定する必要があります。

• Connect アタッチメントは静的ルートをサポートしていません。

• Transit Gateway 接続アタッチメントは、GRE トンネルあたり 5 Gbps の最大帯域幅をサポート
します。5 Gbps を超える帯域幅は、同じ Connect アタッチメントに対して複数の Connect ピア 
(GRE トンネル) に同じプレフィックスをアドバタイズすることで実現できます。

• 接続アタッチメントごとに最大 4 つの Connect ピアがサポートされます。

• Transit Gateway 接続アタッチメントは、マルチプロトコル拡張による BGP (MBGP または MP-
BGP) 経由の IPv6 および動的ルートアドバタイズをサポートします。

追加リソース

• 「Transit Gateway ピアリングアタッチメント」

• 要件と考慮事項

• ブログ記事: Simplify SD-WAN connection with AWS Transit Gateway Connect

ソフトウェア VPN

Amazon VPC は、リモートネットワークと Amazon VPC ネットワークで実行されているソフトウェ
ア VPN アプライアンスの間に VPN 接続を作成することで、Amazon VPC 接続の両側を完全に管理
できる柔軟性を提供します。このオプションは、コンプライアンス上の目的、または Amazon VPC 
の VPN ソリューションで現在サポートされていないゲートウェイデバイスを活用するために、VPN 
接続の両端を管理する必要がある場合に推奨されます。次の図は、このオプションを示しています。
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ソフトウェア Site-to-Site VPN

Amazon EC2 で実行されるソフトウェア VPN アプライアンスを生成した複数のパートナーやオープ
ンソースコミュニティのエコシステムから選択できます。この選択に加えて、設定、パッチ、アップ
グレードなど、ソフトウェアアプライアンスを管理する必要があります。

ソフトウェア VPN アプライアンスは単一の Amazon EC2 インスタンスで実行されるため、この設
計ではネットワーク設計に単一障害点が生じる可能性があることに注意してください。詳細につい
ては、「ソフトウェア VPN インスタンスの付録 A: ソフトウェア VPN インスタンスの高レベル HA 
アーキテクチャアーキテクチャ」を参照してください。

追加リソース

• で使用可能な VPN アプライアンス AWS Marketplace

• テクニカルブリッジ - Cisco ASA を VPC EC2 インスタンスに接続する (IPsec )

• テクニカルブリッジ - 複数の VPCs EC2 インスタンスに接続する (IPsec )

追加リソース 25

https://aws.amazon.com/marketplace/search/results/ref%3Dbrs_navgno_search_box?searchTerms=vpn
https://aws.amazon.com/articles/8800869755706543
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• テクニカルブリッジ - 複数の VPCsを EC2 インスタンス (SSL) に接続する

追加リソース 26
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Amazon VPC から Amazon VPC への接続オプション
複数の Amazon VPCs をより大きな仮想ネットワークに統合する場合は、これらの設計パターンを
使用します。これは、セキュリティ、請求、複数のリージョンでのプレゼンス、または内部のチャー
ジバック要件のために複数の VPCs を必要とする場合に便利です。これにより、Amazon VPCs。こ
れらのパターンを Network-to-Amazon VPC 接続オプションと組み合わせて、リモートネットワーク
および複数の VPCs にまたがる企業ネットワークを作成することもできます。

VPC VPCs 接続は、接続されている各 VPC で重複しない IP 範囲を使用する場合に最適です。例え
ば、複数の VPCsを接続する場合は、各 VPC が一意のクラスレスドメイン間ルーティング (CIDR) 
範囲で構成されていることを確認してください。そのため、重複しない 1 つの CIDR ブロックを、
連続して割り当て、各 VPC で使用することをお勧めします。Amazon VPC のルーティングと制約の
詳細については、「Amazon VPC に関するよくある質問」を参照してください。

オプション ユースケース 利点 制限事項

VPC ピアリング 2 つの VPCs 間の 
AWS が提供するネッ
トワーク接続。

AWS マネージドス
ケーラブルネット
ワークインフラスト
ラクチャを活用

VPC ピアリングは推
移的なピアリング関
係をサポートしてい
ません

大規模な管理が困難

AWS Transit Gateway VPCs 用の AWS 提
供のリージョンルー
ター接続

AWS マネージド高可
用性およびスケーラ
ビリティサービス

最大 5,000 個のア
タッチメント用の
リージョンネット
ワークハブ

Transit Gateway ピア
リングは静的ルート
のみをサポートしま
す

AWS PrivateLink インターフェイスエ 
ンドポイントを使用 
した 2 つの VPCs 間
の AWS 提供のネット
ワーク接続

AWS マネージドス
ケーラブルネット
ワークインフラスト
ラクチャを活用

VPC エンドポイント
サービスは、作成先
の AWS リージョンで
のみ使用できます。
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オプション ユースケース 利点 制限事項

ソフトウェア VPN VPCs 間のソフトウェ
アアプライアンス
ベースの VPN 接続

さまざまな VPN ベン
ダー、製品、プロト
コルをサポート

ユーザーが完全に管 
理する

すべての VPN エン
ドポイントの HA ソ
リューションを実装
する責任はお客様に
あります (必要な場
合）

VPN インスタンスが
ネットワークのボト
ルネックになる可能
性がある

ソフトウェア VPN か
ら AWS Site-to-Site 
VPN

VPCs 間のソフトウェ
アアプライアンスか
ら VPN 接続

AWS マネージド高可
用性 VPC VPN 接続

さまざまな VPN ベン
ダーとお客様が管理
する製品をサポート

静的ルートと動的 
BGP ピアリングおよ
びルーティングポリ
シーをサポート

ソフトウェアアプラ 
イアンス VPN エン
ドポイントの HA ソ
リューションを実装
する責任はお客様に
あります (必要な場
合）

VPN インスタンスが
ネットワークのボト
ルネックになる可能
性がある

AWS Managed VPN 
への IPsec VPN プロ
トコルのみ

VPC ピアリング

VPC ピア接続は、同じネットワーク内にあるかのように各 VPC のプライベート IP アドレスを使用
してルーティングできるようにする、2 つの VPC 間のネットワーキング接続です。VPC ピアリング
接続は、独自の VPCs間、または別の AWS アカウントの VPC との間で作成できます。VPC ピアリ
ングは、リージョン間ピアリングもサポートしています。

VPC ピアリング 28
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リージョン間 VPC ピアリングを使用するトラフィックは、常にグローバル AWS バックボーンにと
どまり、パブリックインターネットを経由しないため、一般的なエクスプロイトや DDoS 攻撃など
の脅威ベクトルが減少します。

VPC-to-VPC Peering

AWS は VPC の既存のインフラストラクチャを使用して VPC ピアリング接続を作成し、個別の物
理ハードウェアに依存しません。したがって、VPC 間で単一障害点やネットワーク帯域幅のボトル

VPC ピアリング 29
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ネックが発生する可能性はありません VPCs 。さらに、VPC ルーティングテーブル、セキュリティ
グループ、およびネットワークアクセスコントロールリストを活用して、VPC ピアリング接続を利
用できるサブネットまたはインスタンスを制御できます。

Amazon VPCs推移的なピアリングをサポートしていません。つまり、3 番目の VPCsを転送として
使用して直接ピアリングされていない 2 つの VPC と通信することはできません。すべての VPCs が 
VPC ピアリングを使用して相互に通信できるようにする場合は、各 VPC 間に 1:1 の VPC ピアリン
グ接続を作成する必要があります。または、 AWS Transit Gatewayまたは AWS Cloud WAN を使用
して、ネットワークトランジットハブとして機能することもできます。

IPv4 トラフィックと IPv6 トラフィックはどちらも VPC ピアリング接続でサポートされています。
ただし、使用されているセカンダリ IPv4 または IPv6 CIDR ブロックに関係なく、プライマリ IPv4 
CIDR ブロックが重複している場合、2 つの VPCs をピアリングすることはできません。VPCs ピア
リングを使用する場合は、プライマリ CIDR ブロックを VPC に割り当てるときに、この点を考慮し
てください。

追加リソース

• Amazon VPC ピアリング

• VPC ピア機能とは

AWS Transit Gateway

AWS Transit Gateway は、 hub-and-spoke アーキテクチャを備えたリージョンの AWS VPC ルー
ティング設定を統合するための、可用性が高くスケーラブルなサービスです。各スポーク VPC は、
接続されている他の VPCs。では、IPv4 トラフィックと IPv6 トラフィックの両方がサポートされて
いますAWS Transit Gateway。

複数の Transit Gateway ルートテーブル、関連付け、伝達を利用して、同じ Transit Gateway 内でト
ラフィックをセグメント化できます。異なるルーティングドメイン (本番稼働用トラフィックと非本
番稼働用トラフィックなど) を 1 つの管理ポイントから管理できるため、これらのルーティングドメ
インは相互に通信できません。

Transit Gateway によって作成された hub-and-spoke アーキテクチャを活用して、トラフィック検
査、インターフェイス VPC エンドポイントアクセス、NAT ゲートウェイまたは NAT インスタンス
を介したトラフィックの出力などの共有サービスへのアクセスを一元化することもできます。この一
元化により、複数の VPCsでのこれらのリソースの管理の複雑さが軽減され、AWS のフットプリン
トを拡張する際の制御が向上します。
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Transit Gateway は、同じ AWS リージョン内または異なる AWS リージョン間で相互にピアリング
接続できます。 AWS Transit Gatewayトラフィックは常にグローバル AWS バックボーンに留まり、
パブリックインターネットを経由することがないため、一般的なエクスプロイトや DDoS 攻撃など
の脅威ベクトルが減少します。

多数の VPCs、Transit Gateway は、次の図に示すように、VPC ピアリングを介した VPC 間の通信
管理をよりシンプルにします。

AWS Transit Gateway

Transit Gateway との間で送受信される IP トラフィックを一元的に可視化するには、Transit 
Gateway Flow Logs を Amazon CloudWatch Logs と Amazon S3 に発行できます。フローログデー
タはネットワークトラフィックのパスの外で収集されるため、ネットワークのスループットやレイテ
ンシーには影響しません。

AWS Transit Gateway 31
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追加リソース

• Amazon VPC トランジットゲートウェイ

• 「Transit Gateway ピアリングアタッチメント」

• Transit Gateway の使用

• Transit Gateway Flow Logs を使用したネットワークトラフィックのログ記録

AWS PrivateLink

AWS PrivateLink では、一部の AWS のサービス、他の AWS アカウントによってホストされるサー
ビス (エンドポイントサービスと呼ばれます）、およびサポートされているAWS Marketplaceパート
ナーサービスに、VPC 内のプライベート IP アドレス経由で接続できます。インターフェイスエンド
ポイントは、VPC のサブネット内の Elastic Network Interface と IP アドレスを使用して、VPC 内で
直接作成されます。つまり、VPC セキュリティグループを使用してエンドポイントへのアクセスを
管理できます。

AWS PrivateLink

プライベート IP アドレスを使用して、AWS ネットワーク内で別の VPC によって提供されるサービ
スを安全に使用する場合は、このアプローチをお勧めします。または、 AWS PrivateLinkは VPCs の 
IP アドレスが重複している場合に適しています。

AWS PrivateLink は IPv6 を完全にサポートしますが、デュアルスタックを使用するには、送信先 
VPCs 、VPC サブネット、Network Load Balancer、および DNS 名の両方を有効または変更する必
要があります。これらの前提条件が満たされると、エンドポイントのサービス設定で IPv6 を有効に
できます。
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へのアクセスコントロール AWS PrivateLink

インターフェイスエンドポイントは、VPC のサブネット内の Elastic Network Interface と IP アドレ
スを使用して、VPC 内で直接作成されます。つまり、VPC セキュリティグループを使用して、エン
ドポイントへのネットワークアクセスを管理できます。

インターフェイスエンドポイントまたはゲートウェイエンドポイントを作成するときに、エンドポ
イントポリシーをアタッチすることもできます。エンドポイントポリシーは、VPC エンドポイント
を使用してエンドポイントサービスにアクセスできる AWS プリンシパル (AWS アカウント、IAM 
ユーザー、ロール) を制御します。

1 つのエンドポイントに複数のポリシーを関連付けることはできません。ただし、エンドポイントポ
リシーはいつでも変更できます。

エンドポイントポリシーは、IAM ユーザーポリシーやサービス固有のポリシー (Amazon S3 バケッ
トポリシーなど) を上書きまたは置き換えません。Amazon S3 に接続するためにインターフェイス
エンドポイントを使用する場合、Amazon S3 バケットポリシーを使用して、特定のエンドポイント
または特定の VPC からのバケットへのアクセスを制御できます。

追加リソース

• インターフェイス VPC エンドポイント (AWS PrivateLink）

• VPC エンドポイントサービス (AWS PrivateLink）

• ブログ記事: PrivateLink サービスとエンドポイントで IPv6 の導入を迅速化する

• ブログ記事: Connecting Networks with Overlaping IP Ranges

• AWS PrivateLink パートナー

ソフトウェア VPN

Amazon VPC は、ネットワークルーティングの柔軟性を提供します。これには、2 つ以上のソフト
ウェア VPN アプライアンス間に安全な VPN トンネルを作成して、複数の VPCsをより大きな仮想
プライベートネットワークに接続し、各 VPC 内のインスタンスがプライベート IP アドレスを使用
してシームレスに相互に接続する機能が含まれます。このオプションは、優先 VPN ソフトウェアプ
ロバイダーを使用して VPN 接続の両方の終端を管理する場合に推奨されます。このオプションは、
各 VPC にアタッチされたインターネットゲートウェイを使用して、ソフトウェア VPN アプライア
ンス間の通信を容易にします。
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Software Site-to-Site VPN VPC-to-VPC Routing

Amazon EC2 で実行されるソフトウェア VPN アプライアンスを生成した複数のパートナーとオープ
ンソースコミュニティのエコシステムから選択できます。この選択に加えて、設定、パッチ、アップ
グレードなどのソフトウェアアプライアンスを管理する責任もお客様にあります。

この設計では、ソフトウェア VPN アプライアンスが単一の Amazon EC2 インスタンスで実行され
るため、ネットワーク設計に単一障害点が生じる可能性があることに注意してください。詳細につい
ては、「付録 A: ソフトウェア VPN インスタンスの高レベル HA アーキテクチャ」を参照してくだ
さい。

追加リソース

• から利用可能な VPN アプライアンス AWS Marketplace
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• テクニカルブリッジ - 複数の VPCs EC2 インスタンスに接続する (IPsec )

• テクニカルブリッジ - 複数の VPCsを EC2 インスタンス (SSL) に接続する

ソフトウェア VPN から AWS Site-to-Site VPN

Amazon VPC は、AWS マネージド VPN オプションとソフトウェア VPN オプションを組み合わせ
て、複数の VPCsを接続する柔軟性を提供します。この設計により、ソフトウェア VPN アプライア
ンスと仮想プライベートゲートウェイの間に安全な VPN トンネルを作成し、各 VPC のインスタン
スがプライベート IP アドレスを使用してシームレスに相互に接続できるようになります。このオプ
ションは、次の図に示すように、ある Amazon VPC で仮想プライベートゲートウェイを使用し、別
の Amazon VPC でインターネットゲートウェイとソフトウェア VPN アプライアンスを組み合わせ
て使用します。

ソフトウェア VPN から AWS Site-to-Site VPN 35
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Software VPN to AWS Site-to-Site VPN VPC-to-VPC Routing

この設計では、ネットワーク設計に単一障害点が生じる可能性があることに注意してください。詳細
については、「付録 A: ソフトウェア VPN インスタンスの高レベル HA アーキテクチャ」を参照し
てください。

追加リソース

• から利用可能な VPN アプライアンス AWS Marketplace

• AWS Site-to-Site VPN ユーザーガイド

• カスタマーゲートウェイデバイスの要件
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Amazon VPC へのソフトウェアリモートアクセス接続オプ
ション

ソフトウェアリモートアクセス VPN を使用すると、低コストで伸縮自在な安全なサービスを活用し
てリモートアクセスソリューションを実装できると同時に、AWS でホストされるリソースへの接続
をシームレスに体験できます。このオプションは、通常、リモートネットワークがそれほど広範囲で
はない小規模な企業や、従業員向けのリモートアクセスソリューションをまだ構築およびデプロイし
ていない小規模な企業に推奨されます。

これらのパターンとネットワークから Amazon VPC への接続オプション接続オプション および を
組み合わせてAmazon VPC から Amazon VPC への接続オプション、リモートネットワークと複数の 
VPCsにまたがるネットワークを作成できます。

次の表に、これらのオプションの利点と制限事項の概要を示します。

オプション ユースケース 利点 制約事項

AWS クライアント 
VPN

Amazon VPC や内
部ネットワークへ
の AWS マネージド
リモートアクセスソ
リューション

AWS マネージド高可
用性およびスケーラ
ビリティサービス

OpenVPN クライアン
トのみ

ソフトウェアクライ 
アント VPN

Amazon VPC や内部
ネットワークへのソ
フトウェア VPN アプ
ライアンスのリモー
トアクセスソリュー
ション

幅広い VPN ベン
ダー、製品、プロト
コルをサポート

フルカスタマーマネ 
ージドソリューショ 
ン

HA ソリューションの
実装はお客様の責任
となります。

AWS クライアント VPN

AWS Client VPN は、AWS が管理する高可用性およびスケーラビリティサービスで、安全なソフト
ウェアのリモートアクセスを可能にします。次の図に示すように、リモートクライアントと Amazon 
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VPCs の間に安全な TLS 接続を作成して、インターネット経由で AWS リソースとオンプレミスに
安全にアクセスするオプションを提供します。

AWS Client VPN Remote Access

リモートクライアントは、デスクトップ用 AWS クライアント VPN でも、Active Directory による
認証または相互証明書認証によるサードパーティーの OpenVPN VPN クライアントでもかまいませ
ん。

追加リソース

• AWS Client VPN 管理者ガイド

ソフトウェアクライアント VPN

Amazon EC2 で実行されるリモートアクセスソリューションを生成した複数のパートナーとオープ
ンソースコミュニティのエコシステムから選択できます。これらのソリューションは、次の図に示す
ように、Amazon VPCs へのリモートアクセス、インターネット経由で AWS リソースとオンプレミ
スに安全にアクセスするためのセキュリティプロトコルの使用に非常に柔軟を提供します。
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Software Client VPN Remote Access

リモートアクセスソリューションは複雑性が広く、複数のクライアント認証オプション (多要素認証
を含む) をサポートしており、Microsoft Active Directory やその他の LDAP/多要素認証ソリューショ
ンなど、Amazon VPC またはリモートでホストされる ID およびアクセス管理ソリューション (ネッ
トワークから Amazon VPC オプションのいずれかを活用) と統合できます。

ユーザー管理、設定、パッチ、アップグレードなど、リモートアクセスソフトウェアを管理する責任
はユーザーにあります。この設計では、リモートアクセスサーバーが単一の Amazon EC2 インスタ
ンスで実行されるため、ネットワーク設計に単一障害点が発生する可能性があります。詳細について

ソフトウェアクライアント VPN 39
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は、「付録 A: ソフトウェア VPN インスタンスの高レベル HA アーキテクチャ」を参照してくださ
い。

追加リソース

• から利用可能な VPN アプライアンス AWS Marketplace

• OpenVPN Access Server クイックスタートガイド
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トランジット VPC

上記のソフトウェア VPN 設計に基づいて、AWS でグローバルトランジットネットワークを作成で
きます。トランジット VPC は、複数の地理的に離れた VPCs とリモートネットワークを接続して、
グローバルネットワークトランジットセンターを作成するための一般的な方法です。中継 VPC は
ネットワーク管理を単純化して、複数の VPC とリモートのネットワークを接続するために必要な接
続数を最小限に抑えます。次の図は、この設計を示しています。

Transit VPC

この設計では、VPCs とオンプレミスネットワーク間の直接ネットワークルーティングを提供するこ
とに加えて、トランジット VPC は、重複するネットワーク範囲間のネットワークアドレス変換など
のより複雑なルーティングルールを実装したり、ネットワークレベルのパケットフィルタリングや
検査を追加したりすることもできます。トランジット VPC 設計は、プライベートネットワーク、共
有接続、クロスアカウント AWS の使用などの重要なユースケースをサポートするために使用できま
す。
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追加リソース

• AWS Transit Gateway

• Cisco Catalyst 8000V for SD-WAN & Routing in AWS Marketplace

追加リソース 42
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AWS クラウド WAN

AWS Cloud WAN は、インテント駆動型のマネージド広域ネットワーク (WAN) です。これは、デー
タセンター、ブランチ、AWS ネットワークを統合するポリシーによって記述されます。リージョン
間で複数の Transit Gateway を相互接続することで独自のグローバルネットワークを作成できます
が、Cloud WAN には、コアネットワークポリシーに基づいて、グローバルネットワークを構築およ
び運用するために特別に設計された組み込みの自動化、セグメンテーション、および設定管理機能が
用意されています。Cloud WAN には、自動 VPC アタッチメント、統合パフォーマンスモニタリン
グ、一元化された設定などの機能が追加されました。

コアネットワークポリシーは、セグメント、AWS リージョンルーティング、および添付ファイルを
セグメントにマッピングする方法を定義する宣言型言語で記述されます。コアネットワークポリシー
を使用すると、アクセスコントロールとトラフィックルーティングの意図を記述できますが、AWS 
Cloud WAN はネットワーク設定の詳細を処理します。

Cloud WAN は AWS Network Manager 内で管理されます。これにより、AWS アカウント、リー
ジョン、オンプレミスロケーション全体で Cloud WAN コアネットワークと Transit Gateway ネット
ワークを一元管理および可視化できます。Network Manager には、グローバルネットワークのすべ
ての側面を表示およびモニタリングするのに役立つダッシュボードの視覚化がいくつか用意されてい
ます。ダッシュボードには、次のようなものがあります。

• エッジロケーション、デバイス、アタッチメントなどのネットワークリソースの場所を特定する
ワールドマップ。

• CloudWatch Events を使用して 15 か月分の統計を追跡するモニタリングにより、ネットワークの
パフォーマンスをより的確に把握できます。

• リアルタイムイベントをイベントダッシュボードにストリーミングするイベント追跡。

• Transit Gateway ネットワークと Transit Gateway のトポロジ図と論理図。

Transit Gateway と Cloud WAN の両方でVPCs とオンプレミスの場所間の一元化された接続が可能
になります。Transit Gateway はリージョンのネットワーク接続ハブであり、いくつかの AWS リー
ジョンで運用されているお客様、独自のピアリングとルーティングの設定を管理したいお客様、また
は独自のオートメーションを使用したいお客様に最適です。Cloud WAN は、ポリシーを使用してグ
ローバルネットワークを定義し、サービスに基盤となるコンポーネントを自動的に実装させたいお客
様に最適です。
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主要事項

• CNE (コアネットワークエッジ) は、VPC アタッチメントあたりのスループットなど、多くの 
Transit Gateway 特性を継承します。

• Cloud WAN は IPv4 と IPv6 の両方をサポートします。

• 現在、Cloud WAN はAWS Direct Connect添付ファイルをネイティブにサポートしていませ
ん。Cloud WAN AWS Direct Connectで を使用するには、 ゲートウェイにアタッチされた Transit 
Gateway とAWS Direct Connect、 クラウド WAN にピアリング接続された Transit Gateway が必
要です。

• 多くの変更がある大規模なネットワークでは、変更を検証できる個別の開発およびテストグローバ
ルネットワークを作成することを検討してください。

AWS Cloud WAN

追加リソース

• AWS Cloud WAN ドキュメント

• ブログ記事: AWS Cloud WAN と AWS Transit Gateway の移行と相互運用性のパターン
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まとめ
AWS には、リモートネットワークを Amazon VPC と統合する際に AWS を最大限に活用できるよう
に、効率的で安全な接続オプションが数多く用意されています。このホワイトペーパーで示すオプ
ションでは、お客様がリモートネットワークまたは複数の Amazon VPC ネットワークを正常に統合
するために使用している接続オプションやパターンのいくつかに注目します。ここに記載している情
報を使用して、物理的な配置場所やホスト場所を問わず、ビジネスの運営に必要なインフラストラク
チャを接続するための最適なメカニズムを判断できます。
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付録 A: ソフトウェア VPN インスタンスの高レベル HA 
アーキテクチャ
ソフトウェア VPN インスタンスに対して完全に回復力のある VPC 接続を作成するには、複数の 
VPN インスタンスとモニタリングインスタンスをセットアップして設定し、VPN 接続の状態を監視
する必要があります。

高レベルのソフトウェア VPN HA

1 つのアベイラビリティーゾーンのすべてのサブネットからのトラフィックを同じアベイラビリ
ティーゾーン内のそれぞれの VPN インスタンスを介してルーティングすることで、すべての VPN 
インスタンスを同時に利用するように VPC ルートテーブルを設定することをお勧めします。各 VPN 
インスタンスは、同じアベイラビリティーゾーンを共有するインスタンスに対して VPN 接続を提供
します。

VPN モニタリング

ソフトウェアベースの VPN アプライアンスをモニタリングするには、VPN Monitor を作成しま
す。VPN モニターは、VPN モニタリングスクリプトを実行する必要があるカスタムインスタンスで
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す。このインスタンスは、VPN 接続と VPN インスタンスの状態を実行およびモニタリングするこ
とを目的としています。VPN インスタンスまたは接続がダウンした場合、モニターは、両方の接続
が再び機能するまで、影響を受けたサブネットから動作中の VPN インスタンスにトラフィックを再
ルーティングしながら、VPN インスタンスを停止、終了、または再起動する必要があります。お客
様の要件は異なるため、AWS は現在、このモニタリングインスタンスを設定するための規範的なガ
イダンスを提供していません。ただし、NAT インスタンス間で HA を有効にするスクリプト例は、
ソフトウェア VPN インスタンスの HA ソリューションを作成するための出発点として使用できま
す。VPN 接続に障害が発生した場合に通知を提供したり、ネットワーク接続を自動的に修復しよう
としたりするために必要なビジネスロジックを考慮することをお勧めします。

さらに、Amazon CloudWatch メトリクスを使用して AWS Managed VPN トンネルをモニタリング
できます。これにより、VPN サービスからデータポイントを収集し、リアルタイムに近い読み取り
可能なメトリクスに加工することができます。各 VPN 接続は、さまざまなトンネルメトリクスを収
集して Amazon に発行します CloudWatch。これらのメトリクスにより、トンネルの状態、アクティ
ビティをモニタリングし、自動アクションを作成できます。
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• スティーブ・モラード、シニアマネージャー、ソリューション・ビルダー、AWS ソリューショ
ン・アーキテクチャ
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ドキュメントの改訂
このホワイトペーパーの更新に関する通知を受け取るには、RSS フィードにサブスクライブしてく
ださい。

変更 説明 日付

ホワイトペーパーの更新 AWS Cloud WAN と Transit 
Gateway の接続アタッチメ
ントオプション、更新された
図、および情報を全体で追加
しました。

2023 年 4 月 5 日

ホワイトペーパーの更新 AWS Transit Gateway と AWS 
Client VPN オプションを追加
し、図と情報を全体で更新し
ました。

2020 年 6 月 6 日

マイナーな更新 ソフトウェア VPN アプライア
ンスへの参照を修正するため 
の軽微な変更。

2020 年 5 月 20 日

ホワイトペーパーの更新 全体で情報を更新しました。
トランジット VPC、Direct 
Connect ゲートウェイ、およ 
び の設計/機能に焦点を当てま
すAWS PrivateLink。

2018 年 1 月 1 日

初版発行 Amazon Virtual Private Cloud 
接続オプションが公開されま
した。

2014 年 7 月 1 日
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注意
お客様は、この文書に記載されている情報を独自に評価する責任を負うものとします。本書は、(a) 
情報提供のみを目的とし、(b) AWS の現行製品と慣行について説明しており、これらは予告なしに
変更されることがあり、(c) AWS およびその関連会社、サプライヤーまたはライセンサーからの契
約上の義務や保証をもたらすものではありません。AWS の製品やサービスは、明示または暗示を問
わず、一切の保証、表明、条件なしに「現状のまま」提供されます。お客様に対する AWS の責任
は、AWS 契約により規定されます。本書は、AWS とお客様の間で締結されるいかなる契約の一部
でもなく、その内容を修正するものでもありません。

© 2020 Amazon Web Services, Inc. or its affiliates.All rights reserved.
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翻訳は機械翻訳により提供されています。提供された翻訳内容と英語版の間で齟齬、不一致または矛
盾がある場合、英語版が優先します。
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