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"Version": "2012-10-17",
"Statement": [

{
"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [

"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"

1,

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]
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https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa_configure-api-require.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users_change-permissions.html#users_change_permissions-add-console
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},
{

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"

1,

"Resource": "*"

}
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"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"one:Get*",
"one:List*"
1,
"Resource": "*"
]
}
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"Statement": [

{
"Effect": "Allow",
"Action": [
"one:*"
1,
"Resource": "*"
.
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arn:aws:one:region:accountID :C|HFO|A
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DeleteDevicelnstance C|HFO|A QIAEIA
arn:aws:one:region:accountID :C|HIO|A
AldeviceInstanceld
CreateDeviceActivationQrCod  C|HFO|A QIAEA
e
arn:aws:one:region:accountID :C|HIO|A
AldeviceInstanceld
DeleteAssociatedDevice C|HFO|A QIAEIA
arn:aws:one:region:accountID :C|HFO|A
AldeviceInstanceld
RebootDevice ClHtO|A RIAEIA
arn:aws:one:region:accountID :C|HFO|A
AldeviceInstanceld
CreateDevicelnstanceConfigu  C|HFO|A EA £
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arn:aws:one:region:accountID :C[HIO|A
AldeviceInstanceId 7+4/version
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CreateSite

DeleteSite

GetSiteAddress

UpdateSite
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&Lt
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"Version": "2012-10-17",
"Statement": [
{
"Sid": "VisualEditoro",
"Effect": "Allow",
"Action": [
"one:GetSite",
"one:GetSiteAddress"
1,
"Resource": [
"arn:aws:one:region:accountID:site/sitelId"

5 Hmlf A0 A= Amazon One Enterprise 7+ 212| &3 #&|0f CHEr A7| 22 HEFLICH

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "VisualEditoro",
"Effect": "Deny",
"Action": [
"one:DeleteSite",
"one:UpdateSiteAddress"
1,
"Resource": "arn:aws:one:region:accountID:site/siteId"
}
]
}
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AmazonOneEnterpriseFullAccess
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https://docs.aws.amazon.com/IAM/latest/UserGuide/GSGHowToCreateAdminsGroup.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/GSGHowToCreateAdminsGroup.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/PermissionsAndPolicies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_managed-vs-inline.html#customer-managed-policies
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_managed-vs-inline.html#aws-managed-policies
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"Version": "2012-10-17",
"Statement": [
{
"Sid": "FullAccessStatementID",
"Effect": "Allow",
"Action": [
"one:*"

1,

"Resource": "*"

AmazonOneEnterpriseReadOnlyAccess
Ol ¥=#2 =@ E Amazon One Enterprise 2|AA

one:Get*Amazon One YIE{ZEl0|= B|AAE

one:List*Amazon One ANE{Z2}0|X B|AAE L}

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "ReadOnlyAccessStatementID",
"Effect": "Allow",
"Action": [
"one:Get*",
"one:List*"
1,
"Resource": "*"
}
]
}
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one:GetDeviceInstanceAmazon One C|H}O|A @IAEIAO]

one:GetSiteAmazon One AE{Z2}0|X AIO|EO| CHEF HEE 7
one:GetSiteAddressAmazon One IE{Z2}0|= AO|E Q| AKX

one:ListDeviceInstancesAmazon One C|HIO|A QIAEAE L

one:ListSitesAmazon One IE{ZZ}0|X AIO|IEE

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "InstallerAccessStatementID",
"Effect": "Allow",
"Action": [

one:CreateDeviceActivationQrCode",
GetDevicelnstance",

GetSite",

GetSiteAddress",
ListDevicelnstances",

ListSites"

"one:
"one:
"one:
"one:
"one:
1,
"Resource":
}
]

}
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"version": "Q",

"id": "11232345564-96a4-ef3f-b739-b6aa5bl93afh",
"detail-type": "Device Health Status Changed To Healthy",

"source": "aws.one",
"account": "123456789012",
"time": "2022-10-22T18:43:487",

"resources": ["arn:aws:one:us-east-1:123456789012:device-instance/12345678901234"],

"siteArn": "arn:aws:one:us-east-1:123456789012:site/12345678901234"

"region": "us-east-1",
"detail": {
"version": "1.0.0",
"metadata": {

"siteName": "Site name",
1,
"data": {

"currentHealthStatus": "HEALTHY",

"previousHealthStatus": "CRITICAL",
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"assetTagId": "0000195169",
"deviceInstanceName": "Device name"

717 SEf7 9™ 22 HEZIRE LI

C|HFO|A 7} StLF O &M o| A EH & lofl AlmisH 1 C|HFO|A QIAEIA MEH7I CRITICAL O 22 HAE|
A& LICHHEALTHY.

"version": "Q",

"id": "11232345564-96a4-ef3f-b739-b6aa5b193afb",
"detail-type": "Device Health Status Changed To Critical",
"source": "aws.one",

"account": "123456789012",

"time": "2022-10-22T18:43:48Z",

"region": "us-east-1",
"resources": ["arn:aws:one:us-east-1:123456789012:device-instance/12345678901234"],
"detail": {
"version": "1.0.0",
"metadata": {
"siteName": "Site name",
"siteArn": "arn:aws:one:us-east-1:123456789012:site/12345678901234"
1,
"data": {
"currentHealthStatus": "CRITICAL",
"previousHealthStatus": "HEALTHY",
"assetTagId": "0Q000195169",
"deviceInstanceName": "Device name"
}
}
}
7171 HAZ0| 2EIRle 2 HEE|RIELICE
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"version": "Q",
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"id": "11232345564-96a4-ef3f-b739-b6aa5b193afbh",
"detail-type": "Device Connectivity Changed To Online",
"source": "aws.one",

"account": "123456789012",

"time": "2022-10-22T18:43:48Z",

"region": "us-east-1",
"resources": ["arn:aws:one:us-east-1:123456789012:device-instance/12345678901234"],
"detail": {
"version": "1.0.0",
"metadata": {
"siteName": "Site name",
"siteArn": "arn:aws:one:us-east-1:123456789012:site/12345678901234"
},
"data": {
"currentConnectivity": "CONNECTED",
"previousConnectivity": "DISCONNECTED",
"assetTagId": "0000195169",
"deviceInstanceName": "Device name"
}
}
}
7171 40| 2zetelo 2 HAE|R&LICE

ClHFO|A 7} QIE{Hlo]| @i E|0o] QK| of 10 C|HFO|A QIAEIA O] @474 AEH7F DISCONNECTED ~2 '
AR S LICICONNECTED.

"version": "Q",

"id": "11232345564-96a4-ef3f-b739-b6aa5b193afbh",
"detail-type": "Device Connectivity Changed To 0ffline",
"source": "aws.one",

"account": "123456789012",

"time": "2022-10-22T18:43:487",

"region": "us-east-1",
"resources": ["arn:aws:one:us-east-1:123456789012:device-instance/12345678901234"],
"detail": {
"version": "1.0.0",
"metadata": {
"siteName": "Site name",
"siteArn": "arn:aws:one:us-east-1:123456789012:site/12345678901234"
I
"data": {
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"currentConnectivity": "DISCONNECTED",
"previousConnectivity": "CONNECTED",
"assetTagId": "0000195169",

"deviceInstanceName": "Device name"
}
}
}
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"version": "Q",

"id": "aebc9c86-f20e-75db-caaa-63bf14926f59",

"detail-type": "New Successful Enrollment",

"source": "aws.one",

"account": "679792848029",

"time": "2023-11-22T02:55:177",

"region": "us-east-1",

"resources": [
"arn:aws:one:us-east-1:679792848029:user"

1,
"detail": {
"version": "1.0.0",
"data": {
"accountId": "679792848029",
"enrollmentSource": "QfUuUnFgs5accl",

"createdTimestamp": "2023-11-22TQ2:55:17Z2",
"userStatus": "ACTIVE",

"associatedIds": "[{\"associatedIdType\":\"badge\",\"associatedIdValue\":

\"1111358294500\"}]1",
3

E A8 3504 Amazon One Enterprise API &3 224 AWS
CloudTraill

Amazon One Enterprise= Amazon One Enterprise0l| A AF&XF, 38 EE= AWS MH|A 7L =25t
4ol 7|82 M35t MH|A2 S Elo] /& LICH AWS CloudTrail CloudTrail Amazon One

N

2 M
= o

oln
OH

87



Amazon One Enterprise ALEXl 710|=

Enterprise0l| CHi3t 2= API £ £& O|HIEZ ZX{efL|Ct. ZiX{El £ ZE0{= Amazon One Enterprise &
£ 0| M2 &&t2t Amazon One Enterprise APl 2/ 240i| CHEt T = S E0| Z & ELICH EQYUS Hg3st

™ Amazon One Enterprise & CloudTrail OI“*I EE Z 35104 Amazon S3 HZILZ O[HIEE X|&XMo

2 Ma8 £ QlaLich EfYe 76K &0l E CloudTrail 2& 2] O[HE 7|Zof|M 7+E %2 o[
EE A& = = &t ol =& 8t CloudTrail 82 & A& 5t0{ Amazon One Enterprise0 0|5 04
TIRH QYOI O|RTIIP T4, QESH AR QY AIZ| & FI ME HEE &0lg = A&Lct

FESHAA2

1]
]]>|'
OII

KFAI8E CloudTrail LI 2 AWS CloudTrail AFE2 A48 A

ototE & AE{=Z2o|= HE CloudTrail

CloudTrail HHE S dME AWS A i & A38HELICH Amazon One Enterprise|A 2 & 0| &l 5tH

sie &5 0| CloudTrail O|HIE 7|§ 9| CHE AWS MH|A O[HIEQL B7H O|HIEN 7| ELICH LH ALO|

EolM 22 O|HEE 21, M50, CIR 228 £ AUALICHAWS AIH. REMEH LIS 2 o|HIE J[=
7 =

© & CloudTrail O|HE H A RS AL,

Ml ui I

Amazon One Enterprise2| O|HIEE AWS A X Z 3510 75t 2] O|HIEof CHEF X|&£XQl 71§ 8 2
M ENUS MY MAIL. EBYS A& SHH CloudTrail Amazon S3 HHZIS 2 21 melg M&EE
2= Ql&LICH 240 £ MM5IH J|EXoz B E AWS 2|Fol FXo| MSELICH EfY
AWS THE|Mof /= 2 E X[o| O|HIEE 7|55t X[EEt Amazon S3 HZICE 21 mpUES T
L|C}. EE8t CloudTrail 20| =& =l O|HE H|O|EE F7I2 EM5t1 olof [l 2F =Zx|E FSIEE
CHE AWS MHIAE FE 5= QELICH AHME LIS2 OIS AR E B ZSHAAIL.

FH MM
« CloudTrail K| E|l= MH|A 2 &
« Ct=0] Ci e Amazon SNS 2 & 724 CloudTrail

o 042 X|20{| M CloudTrail 22 It =4l 2 047 HXE S 2 EE| CloudTrail 21 I 41

5 & Amazon One Enterprise 242 oi 2|3 CIoudTraiI 7|8 &1 2 M3HE LT Amazon One
Enterprise0l| AFE El= &Y, 2|44 S X7 7| | & E0{ListSites, 0l 8t & RebootDevice
Sl DeleteDeviceInstance 22 CloudTrail E:L ol =S ALt

ZEOME Y 2T F=oes @M Mst ArS%tof CHet W27 E0{ JU&LICH 2ot Q15 HEE

O|835tH S &M BHEE = J&LICH

- QHEO| FE E= AWS Identity and Access Management (IAM) AFE XL X4 SHO 2 O|F0{R=X|
045,

o o4t o= W3 0| M AL RFo| CHEH (A| 2o 2ot 01F

fjo

A&3t0{ 20| YEEIREX]| 015,

=

oto

rh

2 o]

[

2lo|= ME CloudTrail 88


https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/view-cloudtrail-events.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/view-cloudtrail-events.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-create-and-update-a-trail.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-aws-service-specific-topics.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/configure-sns-notifications-for-cloudtrail.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/receive-cloudtrail-log-files-from-multiple-regions.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html

Amazon One Enterprise ALEXl 710|=

« CHE AWS MH|20AM 2EII=X| 05,

KEMIBE LI 2 CloudTrail userldentity@ A S R X FHAIA|L.

Amazon One QNE{ZE}0|= 21 1} & =9| O3}

Bl XI55 Amazon S3 HZI0I O|HIEE 21 YR HEE £ = 7

ol siit ol#ho] 23 ¥S0| LESIof lach oltlss D€ 24
o, 5Hed G B Alzh, % Oh7H 4 Sof ohet HEE T3
Pl £50| HUE A% EH0|AT} O}LIDE SH &MZ EAE/X] egaucr.

CHS XM= CreateSite Y S H04F = CloudTrail 21 52 Ho{ELICH.

~

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDAKDBGOAT6C2EXAMPLE:J_DOE",
"arn": "arn:aws:sts::123456789012:assumed-role/Admin/J_DOE",
"accountId": "123456789012",
"accessKeyId": "AKIALAVPULGA71EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDAKDBGOAT6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
.
"webIdFederationData": {3},
"attributes": {
"creationDate": "2023-10-11T06:28:04Z2",
"mfaAuthenticated": "false"

}

}
},
"eventTime": "2023-10-11T07:19:09Z2",
"eventSource": "one.amazonaws.com",
"eventName": "CreateSite",
"awsRegion": "us-east-1",
"sourceIPAddress'": "XXX.XXX.XXX.XXX",
"userAgent": "userAgent",
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"requestParameters": {

"name": '"Fx*!",

"description": "***",

"address": {
"addressLinel": "#***",
"addressLine2": "***",
"addressLine3": "#*x*",

"city": "EXAMPLE_CITY",

"postalCode": "12345",

"countryCode": "EXAMPLE_COUNTRY",

"stateOrRegion": "EXAMPLE_STATE"
I

"clientToken": "abcl2d34-567e-8910-1112-12fghi®jk131"

iy

"responseElements": {
"stateOrRegion": "EXAMPLE_STATE",
"createdAtInMillis": 1697008749263,
"city": "EXAMPLE_CITY",
"countryCode": "EXAMPLE_COUNTRY",
"deviceInstanceCount": 0,
"postalCode": "12345",

"name'": "**x*"
"description": "***",
"siteId": " abCdefGl2hijkL",

"siteArn": "arn:aws:one:us-east-1:123456789012:site/abCdefG1l2hijkL",

"tagS": Wk Kk kM

}I

"requestID": "labcd23e-f4gh-567j-klm8-9np0lq234156",
"eventID": "1234a56b-c78d-9e0f-glh2-34jk56m7n890",

"readOnly": false,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
"eventCategory": "Management"

Amazon One E{Z2t0|= 27 1t =0 ofaH

90



Amazon One Enterprise ALERE7H0|=

I

Amazon One YE{ZE}0|= ALE DB AL = A 7|

Ct= E0{= Amazon One Enterprise2| 4B M & 2|A7F MHE[0] Q& LICH.

8 Bl A Hmf 22|A

HE MY =Lk o
S M ZR| %7} 2ot HHAS 9 202414 82 14
$t Amazon One C|HFO|A 1/O
512 A x| Amazon One YE{T
CIO|= AFE M A
Co|E M ZE=H| F7: HZdo|H 2024 68 5
Amazon One C|HIO|A M x|
Amazon One YE{Z 20| = A}
2 MM
2| X ggla Amazon One IE{Z2}0|= A} 2023 118 27

91



AR 7H0|E

Amazon One Enterprise

Xcii




	Amazon One Enterprise
	Table of Contents
	아마존 원 엔터프라이즈란 무엇입니까?
	아마존 원 디바이스
	아마존 원 엔터프라이즈 콘솔
	아마존 원 디바이스 구매
	아마존 원 엔터프라이즈 요금

	아마존 원 엔터프라이즈 작동 방식
	아마존 원 엔터프라이즈 워크플로
	아마존 원 엔터프라이즈 주요 용어

	시작하기
	아마존 원 엔터프라이즈 설정
	1단계: 계정 및 관리자 사용자 생성
	가입하여 다음을 수행하십시오. AWS 계정
	관리자 액세스 권한이 있는 사용자 생성

	2단계: 아마존 원 엔터프라이즈 사용자 추가
	3단계: 사이트 만들기
	4단계: 기기 인스턴스 만들기
	5단계: 구성 템플릿 만들기
	6단계: 활성화할 디바이스 인스턴스를 구성합니다.

	아마존 원 설치 및 활성화
	요구 사항 이해
	제어판 요구 사항
	네트워크 요구 사항
	전력 요구사항

	설치 개념 이해
	Amazon One 엔터프라이즈 받침대 설치
	벽걸이형 아마존 원 디바이스 설치
	보안 액세스를 위한 Amazon One 디바이스 I/O 허브 설치
	아마존 원 디바이스 활성화

	등록 및 입학
	사용자 등록
	입장 인증

	등록된 사용자 관리
	디바이스 관리
	사이트 관리
	사이트 이름을 변경하려면
	사이트 주소를 업데이트하려면

	디바이스 인스턴스 관리
	장치 인스턴스 상태를 보려면
	Amazon One 디바이스를 재부팅하려면
	Amazon One 디바이스 구성을 업데이트하려면
	Wifi 자격 증명을 업데이트하려면
	기기 인스턴스를 비활성화하려면



	아마존 원 엔터프라이즈의 보안
	Amazon One 엔터프라이즈에서의 데이터 보호
	저장된 데이터의 기본 암호화를 사용하려면
	전송 중 데이터 암호화

	Amazon One 엔터프라이즈를 위한 자격 증명 및 액세스 관리
	고객
	ID를 통한 인증
	AWS 계정 루트 사용자
	페더레이션 자격 증명
	IAM 사용자 및 그룹
	IAM역할

	정책을 사용한 액세스 관리
	보안 인증 기반 정책
	리소스 기반 정책
	액세스 제어 목록 () ACLs
	기타 정책 타입
	여러 정책 유형

	Amazon One Enterprise는 어떻게 작동합니까? IAM
	Amazon One 엔터프라이즈에 대한 ID 기반 정책
	Amazon One Enterprise의 자격 증명 기반 정책 예제

	Amazon One 엔터프라이즈 내의 리소스 기반 정책
	아마존 원 엔터프라이즈에 대한 정책 조치
	Amazon One 엔터프라이즈를 위한 정책 리소스
	Amazon One 엔터프라이즈의 정책 조건 키
	ACLs아마존 원 엔터프라이즈에서
	ABAC아마존 원 엔터프라이즈와 함께
	Amazon One 엔터프라이즈에서 임시 자격 증명 사용
	Amazon One 엔터프라이즈에 대한 서비스 간 보안 주체 권한
	Amazon One 엔터프라이즈의 서비스 역할
	Amazon One 엔터프라이즈의 서비스 연결 역할

	Amazon One Enterprise의 자격 증명 기반 정책 예제
	정책 모범 사례
	Amazon One 엔터프라이즈 콘솔 사용
	사용자가 자신의 고유한 권한을 볼 수 있도록 허용
	Amazon One Enterprise에 대한 읽기 전용 액세스
	Amazon One Enterprise에 대한 전체 액세스 권한
	Amazon One 엔터프라이즈 규칙 작업에 지원되는 리소스 수준 권한 API
	추가 정보

	AWS Amazon One 엔터프라이즈에 대한 관리형 정책
	AmazonOneEnterpriseFullAccess
	AmazonOneEnterpriseReadOnlyAccess
	AmazonOneEnterpriseInstallerAccess
	Amazon One 엔터프라이즈, AWS 관리형 정책 업데이트

	Amazon One 엔터프라이즈 자격 증명 및 액세스 문제 해결
	Amazon One Enterprise에서 작업을 수행할 권한이 없습니다.
	제 집 밖에 있는 사람들을 허용하고 싶어요 AWS 계정 내 Amazon One 엔터프라이즈 리소스에 액세스하려면


	Amazon One Enterprise에 사용되는 작업, 리소스 및 조건 키
	Amazon One Enterprise에서 정의한 작업
	Amazon One Enterprise에서 정의한 리소스 유형
	Amazon One Enterprise에 사용되는 조건 키

	Amazon One 엔터프라이즈에 대한 규정 준수 검증

	Amazon One 엔터프라이즈 로깅 및 모니터링
	아마존의 아마존 원 엔터프라이즈 이벤트 모니터링 EventBridge
	아마존 원 엔터프라이즈 이벤트 구독하기
	장치 상태 변경 이벤트 유형
	사용자 프로필 이벤트 유형
	샘플 이벤트
	디바이스 상태가 정상으로 변경되었습니다.
	기기 상태가 [위험] 으로 변경되었습니다.
	기기 연결이 온라인으로 변경되었습니다.
	기기 연결이 오프라인으로 변경되었습니다.
	신규 등록 성공

	를 사용하여 Amazon One Enterprise API 통화 로깅 AWS CloudTrail
	아마존 원 엔터프라이즈 정보 CloudTrail
	Amazon One 엔터프라이즈 로그 파일 항목의 이해


	Amazon One 엔터프라이즈 사용 설명서의 문서 기록
	

