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MLOps 체크리스트를 사용하여 ML 프로젝트 평가
Charles Frenzel, Sharath Nagaraja, Spencer Romo Amazon Web Services(AWS)

2023년 7월(문서 기록)

MLOps 체크리스트는 기계 학습(ML) 프로젝트의 모든 단계에서 사용할 수 있는 실행 가능한 체크리스
트입니다. 체크리스트는 전체 준비 상태를 평가하고, 시스템 적용 범위를 검사하며, 분산 ML 시스템에
서 새로운 기회 영역을 식별하기 위한 도구입니다. MLOps는 ML 솔루션을 제공하기 위한 사람, 기술 
및 프로세스의 조합입니다. 잘 설계된 MLOps는 기업이 ML 모델을 효과적이고 일관되게 프로덕션에 
배포하고 비즈니스 가치를 제공할 수 있도록 지원합니다.

MLOps 체크리스트를 사용하면 다음을 수행할 수 있습니다.

• MLOps 시스템을 평가합니다.

• 기회 영역을 찾습니다.

• 개선이 필요한 영역을 찾습니다.

• AWS에서 전략적 로드맵을 평가하고 업데이트합니다.

• 백로그 항목을 생성합니다.

MLOps 프로젝트 시작 시 MLOps 체크리스트를 사용하는 것이 좋지만 어떤 단계에서든 일부분을 사용
할 수 있습니다.
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MLOps 체크리스트 구성 요소
MLOps 체크리스트는 9가지 구성 요소로 구성됩니다. 각 구성 요소는 성숙한 MLOps 시스템의 측면을 
나타냅니다. 이 섹션에서는 체크리스트 구성 요소를 자세히 다룹니다. 특정 구성 요소는 다른 구성 요
소에 종속되므로 이 섹션에는 일부 중복이 있습니다.

체크리스트에서는 다음 영역을 다룹니다.

• 1. 데이터 중심 관리

• 2. 실험

• 3. 관찰성 및 모델 관리

• 4. 강력한 파이프라인 및 승격

• 5. 지속적 통합

• 6. 지속적 모니터링

• 7. 지속적 배포

• 8. 지속적 훈련

• 9. 거버넌스

참고: 보안은 이미 AWS에서 이미 잘 관리하고 있습니다. 보안 관련 AWS 권장 가이드의 가이드 및 패
턴을 살펴보고 AWS 보안 모범 사례를 검토하는 것이 좋습니다.

1. 데이터 중심 관리

데이터 관리는 훈련, 테스트 및 추론에 사용되는 데이터가 적절하게 관리, 보안 및 검증되었음을 확인
하는 사례입니다. 대규모로 모델을 빌드할 때 데이터는 높은 모델 성능을 지원하는 기본적인 요소입니
다.

1.1 데이터 리포지토리 데이터 리포지토리에는 데이터를 추적하고 해당 
출처를 확인할 수 있는 기능이 필요합니다. 새 데
이터가 추가되거나 제거되면 데이터 리포지토리
는 특정 시점 복구에서 이러한 변경 사항을 기록
합니다. 데이터 리포지토리에서는 레이블 데이
터를 추적 및 처리하는 방법과 중간 데이터 아티
팩트를 추적하는 방법을 고려해야 합니다.

1. 데이터 중심 관리 2

samples/MLOps-checklist.zip
https://aws.amazon.com/prescriptive-guidance/?apg-all-cards.sort-by=item.additionalFields.sortDate&apg-all-cards.sort-order=desc&awsf.apg-new-filter=*all&awsf.apg-content-type-filter=contentsubtype%23guide&awsf.apg-code-filter=*all&awsf.apg-category-filter=categories%23security-identity-compliance&awsf.apg-rtype-filter=*all&awsf.apg-isv-filter=*all&awsf.apg-product-filter=*all&awsf.apg-env-filter=*all
https://aws.amazon.com/prescriptive-guidance/?apg-all-cards.sort-by=item.additionalFields.sortDate&apg-all-cards.sort-order=desc&awsf.apg-new-filter=*all&awsf.apg-content-type-filter=contentsubtype%23pattern&awsf.apg-code-filter=*all&awsf.apg-category-filter=categories%23security-identity-compliance&awsf.apg-rtype-filter=*all&awsf.apg-isv-filter=*all&awsf.apg-product-filter=*all&awsf.apg-env-filter=*all
https://aws.amazon.com/prescriptive-guidance/?apg-all-cards.sort-by=item.additionalFields.sortDate&apg-all-cards.sort-order=desc&awsf.apg-new-filter=*all&awsf.apg-content-type-filter=contentsubtype%23pattern&awsf.apg-code-filter=*all&awsf.apg-category-filter=categories%23security-identity-compliance&awsf.apg-rtype-filter=*all&awsf.apg-isv-filter=*all&awsf.apg-product-filter=*all&awsf.apg-env-filter=*all
https://aws.amazon.com/architecture/security-identity-compliance/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=*all&awsf.methodology=*all
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1.2 다양한 데이터 소스 통합 애플리케이션에 따라 모델을 훈련하려면 많은 
소스의 데이터가 필요할 수 있습니다. ML 실무
자에게 사용 가능한 데이터 소스와 이러한 소스
가 서로 연결되는 방법을 알려주는 매니페스트
를 설계하고 유지 관리하는 작업은 모델 빌드에
서 매우 중요합니다.

1.3 데이터 스키마 검증 모델 데이터를 공급하려면 훈련 데이터가 동
종이어야 합니다. Amazon Simple Storage 
Service(Amazon S3)와 같은 데이터 레이크 솔
루션 또는 문서 데이터 저장소에 저장된 데이터
에 대해 변환 또는 기타 탐색 분석이 필요할 수 
있습니다.

1.4 데이터 버전 관리 및 리니지 프로덕션에 사용할 수 있는 모델을 훈련할 경우 
결과를 재현할 수 있어야 하며 전체 모델 성능을 
더 잘 이해할 수 있도록 소거식 연구를 수행할 수 
있는 신뢰할 수 있는 방법이 있어야 합니다. 이러
한 재현성을 위해 훈련 데이터의 상태를 추적하
는 것이 중요합니다. 데이터 버전 제어(DVC)와 
같은 도구가 이를 지원할 수 있습니다.

1.5 레이블 지정 워크플로 프로젝트 시작 시 레이블이 지정된 데이터를 사
용할 수 없는 경우 종종 레이블이 지정된 데이
터를 생성하는 것이 필수 단계이기도 합니다. 
Amazon SageMaker Ground Truth와 같은 도구
는 입력 데이터를 적절하게 체계화해야 하며 정
의되고, 이에 대한 테스트된 레이블 지정 작업이 
필요합니다. 내부 또는 외부 레이블 지정자와 같
은 인력을 사용해야 합니다. 그런 다음 중복 레이
블 지정 또는 기계 학습 접근 방식을 사용하여 훈
련 데이터세트에서 이상치 또는 오류를 식별하
여 데이터를 검증해야 합니다.

1. 데이터 중심 관리 3

https://arxiv.org/abs/1901.08644
https://github.com/treeverse/dvc
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1.6 온라인 및 오프라인 특성 스토리지 ML 시스템에는 특성 저장소 또는 특성 및 관련 
메타데이터를 위한 중앙 집중식 저장소가 있으
므로 특성 또는 모델 입력을 재사용할 수 있습니
다. 온라인 또는 오프라인 저장소를 생성할 수 있
습니다. 지연 시간이 짧은 실시간 추론 사용 사례
에는 온라인 저장소를 사용합니다. 모델 훈련 및 
배치 추론에는 오프라인 저장소를 사용합니다. 

2. 실험

실험에는 실험 로깅, 추적 및 지표가 포함됩니다. 즉, 플랫폼 전체, 소스 제어 및 개발 환경에서 메타데
이터 통합을 실험합니다. 또한 실험에는 디버깅을 통해 모델 성능과 정확도를 최적화할 수 있는 기능도 
포함됩니다.

2.1 통합 개발 환경 통합 개발 환경(IDE)은 클라우드에 직접 통합됩
니다. IDE는 상호 작용하여 더 큰 시스템에 명령
을 제출할 수 있습니다. 이상적으로는 다음을 지
원합니다.

• 로컬 개발

• 버전 제어 통합

• 디버깅 수행(생성되는 모든 로그와 아티팩트
에 버전 제어가 적용됨)

2.2 코드 버전 제어 재현성과 재사용성을 보장하기 위해 모든 코드
는 적절한 버전 제어를 통해 소스 리포지토리에 
커밋됩니다. 여기에는 인프라 코드, 애플리케이
션 코드, 모델 코드 및 노트북(사용하기로 선택
한 경우)이 포함됩니다.

2.3 추적 ML 프로젝트에는 기계 학습 실험을 추적하고 분
석할 수 있는 도구가 필요합니다. 이 도구는 기계 
학습 실험 실행 중에 모든 지표, 파라미터 및 아
티팩트를 로깅해야 하며, 이때 모든 메타데이터
가 중앙 위치에 기록됩니다. 이 중앙 위치에서는 

2. 실험 4

https://docs.aws.amazon.com/sagemaker/latest/dg/feature-store.html
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사용자가 실행하는 모든 실험을 분석, 시각화 및 
감사할 수 있는 기능을 제공합니다.

2.4 교차 플랫폼 통합 실험 및 모든 메타데이터에 대한 기록 결과는 시
스템의 다른 부분에서 액세스할 수 있습니다. 예
를 들어 실행 중인 오케스트레이션 파이프라인
은 모니터링 도구와 마찬가지로 이 데이터에 액
세스할 수 있습니다.

2.5 디버깅: 정확도 및 시스템 성능 다음에 대한 실행을 검사하기 위해 포괄적인 모
델 디버깅 프레임워크가 마련되어 있습니다.

• 병목 현상 찾기

• 이상에 대한 알림

• 리소스 사용률 극대화

• 실험 분석 지원

훈련이 집약적인 경우 처리량을 극대화하는 능
력이 매우 중요하며 그래서 비용 최적화에 필요
한 도구로 간주됩니다.

3. 관찰성 및 모델 관리

체크리스트의 관찰성 및 모델 관리 섹션에는 전체 ML 시스템의 모델 버전 제어 및 리니지 추적이 포함
되어 있습니다. 모델 버전 제어를 사용하면 모델에 적용된 모든 변경 사항을 추적하고 제어할 수 있으
므로 필요할 때 이전 버전을 복구할 수 있습니다. 리니지 추적은 모델 유입 및 유출에 대한 보기를 제공
합니다. 리니지 추적의 또 다른 주요 이점은 배포 및 시스템 복구를 자동화하는 시점 복구(PITR)입니
다.

3.1 버전 관리된 모델 레지스트리 일반적으로 모델 레지스트리는 모델 구성 요소
의 버전 제어 및 리니지 추적을 지원합니다. 좋은 
레지스트리는 다음을 포함하여 메타데이터를 버
전 관리된 모델에 연결할 수 있습니다.

• 사용된 데이터

• 태그에 대한 정보

3. 관찰성 및 모델 관리 5
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• 평가 지표 결과

• 연결된 모델 코드

3.2 편향, 공정성 및 설명 가능성 최소한 ML 시스템에는 모델 예측을 다른 당사자
에게 설명할 수 있는 프로세스가 있어야 합니다. 
사용자는 각 특성별로 결과에 편향이 있는지 확
인할 수 있어야 합니다. ML 모델에 데이터를 입
력하기 전에 데이터 편향을 측정하고 모델 카드 
및 감사를 위해 이러한 지표를 기록하는 것이 가
장 좋습니다.

3.3 리니지 추적: 데이터 입력 및 출력 추적은 시스템 내부 및 외부의 데이터 흐름을 따
라 진행됩니다(예: 데이터 레이크에서 훈련 파이
프라인으로 실행). 이 추적은 모든 시스템 프로
세스를 다시 생성할 수 있는 레코드 역할을 하며 
분석을 위한 감사 추적을 제공합니다.

3.4 리니지 추적: 환경 정보 이 추적에서는 모든 모델 코드의 컨테이너 이미
지 및 컨테이너의 관련 종속성과 같은 런타임 환
경 설정에 대한 정보를 캡처합니다.

3.5 리니지 추적: 모델 이 추적에서는 모델에 대한 정보를 캡처합니다. 
여기에는 모델의 알고리즘에 대한 정보부터 모
델에 들어가는 파라미터 및 하이퍼파라미터에 
이르기까지 모든 요소가 포함됩니다.

3.6 배포 및 모니터링과 통합 시스템은 PITR에 대한 모니터링 및 배포 하위 시
스템과 직접 연결되어야 합니다. 모니터링의 경
우 모델 품질 저하를 감지하기 위해 훈련 실행과 
비교하여 모델의 성능을 테스트하는 작업을 의
미합니다. 배포의 경우 PITR과 필요에 따라 이전 
모델 버전으로 롤백할 수 있는 기능을 지원합니
다.

3. 관찰성 및 모델 관리 6
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3.7 파이프라인 파라미터 구성 기술적으로 파이프라인 파라미터 구성은 리니
지 추적과 실험 추적 모두에 속합니다. 파이프라
인 구성의 버전을 관리하고 모델과 직접 연결해
야 하기 때문입니다. 파이프라인 파라미터 구성
은 모든 시스템 오케스트레이션 구성을 추적하
고 버전을 관리해야 하므로 이 섹션에 나열되어 
있습니다.

3.8 추적 가능하고 디버깅 가능하며 재현 가능한 
문제.

엔지니어는 많은 노력을 기울이지 않고도 시스
템 내 모든 문제를 추적, 디버깅 및 재현할 수 있
습니다. 충분한 수준의 관찰성이 있음을 함축합
니다. 이 검사는 주로 관찰성 및 모델 관리 섹션
의 다른 항목을 이행하는 데서 파생됩니다.

3.9 성능 시각화 시스템은 로그를 시계열 데이터베이스 유형 형
식으로 캡처하고 수집하여 대시보드로 직접 수
집할 수 있습니다. 대시보드에서는 드릴다운 및 
쿼리 기능과 함께 모델 및 컴퓨터 지표를 전체적
으로 보여줍니다.

4. 강력한 파이프라인 및 승격

파이프라인은 하이퍼파라미터 조정, AutoML 및 처리 루틴을 위한 다양한 옵션을 제공합니다. 파이프
라인은 포괄적으로 로깅됩니다. 강력한 파이프라인은 여러 인스턴스 및 프레임워크에서 병렬로 훈련
을 실행하여 필요에 따라 로드 규모를 조정할 수 있습니다. 강력한 파이프라인은 모델을 프로덕션으로 
승격하여 실시간, 스트리밍 및 배치로 배포할 수 있습니다. 이러한 배포는 단일 모델 또는 다중 모델 추
론을 지원할 수 있습니다.

4.1 대규모 분산형 훈련 성숙한 ML 시스템은 대규모 컴퓨팅 최적화 인스
턴스에서 훈련을 병렬로 실행할 수 있는 기능을 
지원합니다. 이러한 리소스가 완전히 사용되고 
훈련 규모가 컴퓨팅 클러스터 전체에서 균등하
게 조정되도록 하는 데 도움이 되는 도구가 마련
되어 있습니다.

4. 강력한 파이프라인 및 승격 7
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4.2 다중 프레임워크 지원 개발자는 PyTorch 또는 Flax와 같은 다양한 플
랫폼 프레임워크를 이식하여 훈련 및 추론 작업
을 실행할 수 있습니다. 마찬가지로 다양한 언어
와 버전이 지원되고 사용 가능합니다. 다른 프레
임워크로 전환해도 시스템이 중단되지 않습니
다.

4.3 하이퍼파라미터 조정 하이퍼파라미터 조정 단계는 훈련 파이프라인의 
일부입니다. 배포된 모델에서는 하이퍼파라미터
가 조정됩니다. 하이퍼파라미터를 조정하는 데 
여러 옵션을 사용할 수 있습니다. 정확도 개선을 
위해 조정 옵션 중 하나 이상에 베이지안 추론 또
는 접근 방식이 있어야 합니다.

4.4 AutoML 옵션 수동 실험 및 비교를 줄이기 위해 성숙한 ML 시
스템은 최적의 기능 파이프라인, 하이퍼파라미
터 및 모델을 자동으로 선택하는 AutoML 실행을 
지원합니다. AutoML은 실용적으로 사용할 수 있
는 기능이지만 모든 문제를 해결해주지는 않습
니다.

4.5 추론 지원: 실시간 이를 일반적으로 서비스형 모델(MaaS)이라고 
합니다. 시스템은 온디맨드 추론 요청에 대해 
REST API 작업을 통한 실시간 추론을 지원합니
다. 모델이 독립 실행형 API 또는 다른 애플리케
이션과 연결된 엔드포인트로 수평적 및 수직적 
스케일링할 수 있는 MaaS 인프라를 제공할 수 
있습니다. 또는 서버리스 기술을 사용하여 배포
할 수 있습니다.

4.6 추론 지원: 스트리밍 모델은 Amazon Kinesis 또는 Amazon Managed 
Streaming for Apache Kafka와 같은 실시간 추
론 형식으로 승격될 수 있으며, 여기서 추론은 모
델에서 스트리밍 방식으로 실행됩니다. 이를 위
해서는 체크리스트의 90% 이상이 완료되어야 
합니다. 가드레일, 관찰성 및 모니터링이 실시간 
추론에 필수적이기 때문입니다.

4. 강력한 파이프라인 및 승격 8
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4.7 추론 지원: 배치 시스템은 예약되거나 시작된 작업으로 모델의 
배치 배포를 지원합니다. 시스템은 추출, 전환, 
적재(ETL) 프로세스의 일부로 또는 단독으로 모
델을 실행할 수 있습니다. 배치 작업은 각 단계의 
상태를 기록하고 방향성이 있는 비순환 그래프
와 같이 순서가 지정된 패턴으로 실행됩니다. 또
는 작업은 모델 추론의 서버 역할을 하는 데이터
베이스에 쓸 수 있습니다.

4.8 사전 처리 및 사후 처리 루틴 필요한 경우 데이터는 모델 유입 프로세스 또는 
배치 작업의 일부로 특성화됩니다. 여러 모델 또
는 여러 단계가 있는 경우 사후 처리 루틴은 데이
터 특성화를 처리합니다.

4.9 계층적 또는 동시 모델을 간접 호출하는 기
능

ML 시스템은 여러 모델을 함께 배포하거나 순차
적으로 실행할 수 있습니다. 전자는 리소스 플릿 
전체에 걸쳐 단일 모델 엔드포인트에서 호스팅
하는 방법을 의미합니다. 후자는 여러 모델을 체
인 방식으로 차례로 실행해야 함을 의미합니다. 
시스템은 이러한 두 가지 유형의 복잡성을 모두 
탄력적으로 처리할 수 있습니다.

4.10 수평적 스케일링 및 수직적 스케일링 전략 파이프라인에는 훈련 및 추론을 위한 두 가지 유
형의 규모 조정 전략을 모두 지원하는 기능이 있
어야 합니다. ML 시스템은 지연 시간 또는 처리
량이 증가할 때 크기를 늘리고 여러 시스템에 트
래픽을 분산할 수 있습니다. 이러한 유형의 동작
에 대한 정책이 설정되며 최적의 리소스 할당을 
고려합니다.

4.11 포괄적인 로깅 로깅이 시스템의 입력, 출력 및 중간 단계를 캡처
할 수 있도록 개발 팀은 모든 파이프라인 코드 내
에 로깅을 설정해야 합니다. 로깅은 파이프라인
의 추적 실행 및 디버깅 오류를 지원해야 합니다.

4. 강력한 파이프라인 및 승격 9
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5. 지속적 통합

ML 시스템은 테스트를 실행하여 시스템이 처음부터 끝까지 작동하는지 검증하고 가능한 장애점을 확
인합니다. 커밋 시 테스트가 자동으로 실행되고 더 긴 테스트는 고정된 일정에 따라 실행됩니다. 테스
트에서는 단위 및 시스템 수준과 같은 기존 소프트웨어 엔지니어링 영역을 확인합니다. 또한 테스트에
서는 데이터, 기능 및 모델을 확인하여 ML의 세부 정보를 캡처합니다.

5.1 로컬 코드 검사 중앙 집중식 코드 리포지토리에 코드를 커밋하
기 전에 개발자는 기본 유닛 테스트 및 정적 분석
과 같은 검사를 로컬로 실행합니다. 커밋 전에 이
러한 검사를 실행하면 전체 코드 품질이 향상되
고 버전 제어에 들어가기 전에 문제가 포착됩니
다.

5.2 정적 코드 분석 중앙 코드 리포지토리에는 커밋 시 빠르게 실행
되는 정적 코드 분석 도구가 있습니다. 이 도구
는 코드 스타일과 서식 지정을 개선해야 합니다. 
또한 소스 및 인프라 코드 내 일반적인 보안 취약
성, 일반적인 버그 및 코드의 기타 약점이 있는지 
확인해야 합니다.

5.3 데이터 품질 테스트 데이터 품질 테스트에서는 최소한으로 데이터가 
고정 스키마를 위반하지 않았는지 확인해야 합
니다. 보다 포괄적인 접근 방식은 수집 시 데이터 
통계를 계산하고, 데이터에 대한 제약 조건을 설
정하며, 이에 대한 테스트를 실행하는 것입니다.

데이터 품질 테스트를 독립적으로 또는 파이프
라인의 일부로 설정할 수 있습니다. 통계 및 제약 
조건은 모니터링에 재사용됩니다.

5.4 기능 테스트 전체 파이프라인의 일부로 기능 중요도가 생성
됩니다. 기능 테스트에서는 기능의 중요도 또는 
모델의 특성 값 어트리뷰션 방식이 변경되지 않
았음을 확인합니다. 특성 테스트는 모델 입력의 
위반을 알리고 추적할 수 있으므로 모니터링에 
제공할 수 있습니다.

5. 지속적 통합 10
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5.5 유닛 테스트 모델, 애플리케이션, 인프라 등 모든 코드에 대
한 유닛 테스트는 커밋 전과 커밋 시 실행됩니다. 
각 유닛 테스트는 중요한 코드 부분에서 검사를 
제공하여 코드가 예상대로 작동하는지 확인합니
다. ML 코드의 경우 알고리즘 정확성을 위해 테
스트를 실행할 수 있습니다.

5.6 통합 테스트 통합 테스트에서는 파이프라인에 연결된 인프
라를 설정하는 것을 포함하여 파이프라인이 처
음부터 끝까지 성공적으로 실행되는지 확인합니
다. 이 테스트는 시스템이 예상대로 작동하고 로
깅되고 있는지 확인합니다. 배포가 별도로 수행
되는 경우 배포가 작동하는지 확인하기 위해 이
에 대한 포괄적인 테스트가 있어야 합니다.

5.7 스모크 테스트 시스템에는 각 기능의 미니 회귀 및 빠른 회귀로 
실행되는 스모크 테스트가 있습니다. 스모크 테
스트는 지속적 통합의 일부이며, 컨테이너화된 
환경에서 실행하여 클라우드 기능을 모방할 수 
있습니다.

5.8 로드 테스트 온디맨드 로드 테스트가 제공됩니다. 로드 테스
트에서는 ML 시스템이 높은 로드와 낮은 로드에
서 작동하는 방식을 캡처하는 것 외에도 시스템 
전체의 처리량 또는 지연 시간에 대한 통계를 제
공합니다. 로드 테스트를 통해 수집된 데이터는 
리소스 크기 및 규모 조정 정책에 대한 정보를 제
공합니다.

5.9 모델 기능 테스트 모델 출력 및 입력은 자동화된 기능 테스트를 통
해 실행됩니다. 기능 내 동작을 확인하기 위해 모
델의 출력과 입력 모두 기본 예제와 함께 실제 또
는 모의 데이터로 테스트됩니다.

5. 지속적 통합 11
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5.10 극단적인 경우 모델 추론 테스트 최소 기능 테스트의 일환으로 모델 테스트는 모
델 승격 전에 특정 입력을 고려하여 극단적인 동
작을 확인해야 합니다. 그러면 예상치 못한 동작
을 방지하는 데 도움이 되는 추가 가드레일이 배
치됩니다.

6. 지속적 모니터링

지속적 모니터링에서 자동화된 프로세스는 성능 문제와 모델 문제를 관찰하고 감지합니다. 그러면 소
유자가 잠재적 문제와 위협을 실시간으로 식별하여 신속하게 해결할 수 있습니다.

지속적 모니터링은 데이터 품질, 배포 전환, 모델 개념 전환, 모델 품질 저하와 같은 가능한 모델 문제를 
보여줍니다. 또한 지속적인 모니터링에는 포화도, 지연 시간, 트래픽 및 오류와 같은 기존 시스템 측정
값에 대한 포괄적인 로깅이 포함됩니다. 실제 알림 및 알림 전략은 문제가 발생할 때 소유자에게 알리
도록 설정됩니다.

6.1 모델 모니터링: 데이터 품질 감지 수신 데이터가 모델 훈련 데이터를 벗어날 때 이
를 알 수 있도록 규칙 기반 모니터링이 마련되어 
있습니다. 이러한 유형의 모니터링은 훈련 데이
터에서 스키마를 생성하고 해당 스키마를 기반
으로 제약 조건을 설정한 다음 위반이 발생할 때 
예외를 실행합니다.

6.2 모델 모니터링: 배포 전환 수신 데이터 분산을 살펴보고 모델 훈련 데이터 
배포에서 벗어나지 않는지 확인하기 위해 모니
터링이 설정됩니다. 예를 들어 수신 데이터는 추
론 데이터에 대한 이동 구간으로 샘플링됩니다. 
그런 다음 작업을 실행하여 샘플링된 배포 및 훈
련 배포를 테스트해 동일한지 확인합니다.

6.3 모델 모니터링: 모델 개념 드리프트 개념 드리프트 검사는 모델의 입력과 대상 변수 
간 관계가 훈련 데이터에서 변경되지 않은 상태
로 유지되는지 확인합니다. 추가 검사로, 상대적 
특성과 중요도가 변경되지 않는지 확인하는 검
사가 있습니다.
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6.4 모델 모니터링: 모델 평가 검사 모델의 품질이 저하되었는지를 평가하는 모니터
링 검사입니다. 모델 평가 검사는 훈련 시간의 기
준 평가 지표를 수신되는 결과와 비교하여 새 데
이터에서 모델의 정확도 수준이 감소했는지를 
평가합니다. 정확도 지표를 계산하기 때문에 이 
검사를 수행하려면 추론 후 새 데이터의 실측 정
보를 사용할 수 있어야 합니다.

6.5 시스템 캡처: 입력 스키마 ML 시스템은 훈련, 테스트 및 검증 데이터의 스
키마를 캡처합니다. 스키마는 입력에 대한 정보
를 제공하는 것 외에도 스큐 및 완전성에 대한 통
계를 제공합니다.   스키마는 프로덕션 환경에서 
즉각적인 테스트와 데이터 품질 모니터링 검사
에 사용됩니다.

6.6 시스템 캡처: 평가 결과 및 통계 ML 시스템은 검증 및 훈련 데이터에 대한 정확
도 정보를 출력합니다. 검증 및 훈련 실행에서 예
측 및 실제 레이블을 출력할 수 있습니다. 라이브 
프로덕션 모델의 모니터링 제약 조건으로 사용
됩니다.

6.7 시스템 캡처: 이상 수신 데이터 스트림의 이상에 플래그를 지정하
는 추적 메커니즘이 제공됩니다. 수신 데이터에
서 이상치가 발생하거나 지정된 기간에 주요 특
성 분산이 변경되면 시스템은 이를 이상으로 인
식하고 플래그를 지정합니다.

6.8 로깅: 포화 및 리소스 시스템의 포화 상태를 로깅하는 기능이 제공됩
니다. 리소스 및 포화도 지표는 CPU 사용률, 그
래픽 처리 장치(GPU) 사용률, 메모리 사용률 및 
디스크 사용률에 중점을 두어야 합니다. 이러한 
지표는 백분위수로 측정할 수 있는 시계열 형식
으로 사용할 수 있어야 합니다. 배치 작업의 경우 
각 시간 동안 시스템에서 처리할 수 있는 정보의 
단위 수를 보여주는 처리량에 대한 정보를 제공
합니다.

6. 지속적 모니터링 13
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6.9 로깅: 지연 시간 네트워크 통신 지연 또는 요청을 처리하는 데 걸
리는 시간을 측정하려면 로깅이 설정되어 있어
야 합니다. 엔지니어는 추론 모델이 예측을 제공
하는 데 걸리는 시간과 모델을 로드하는 데 걸리
는 시간을 판단할 수 있어야 합니다.

6.10 로깅: 트래픽 트래픽에 대한 로깅 설정은 각 인스턴스에서 트
래픽 볼륨을 측정합니다. 트래픽은 특정 시간 동
안 전송되거나 수신된 HTTP 요청 및 바이트 또
는 패킷 수로 측정됩니다. 트래픽 로깅에서는 시
스템에 배치된 총 워크로드에 대한 인사이트를 
제공합니다.

6.11 로깅: 오류 오류에 대한 로깅 설정은 실패한 요청 수를 캡처
합니다. 실패 유형은 다음과 같습니다.

• 명시적(예: HTTP 500 오류)

• 암시적(예: 잘못된 콘텐츠와 결합된 HTTP 
200 성공 응답)

• 정책(예: 1초의 응답 시간으로 커밋하는 경우 
1초를 초과하는 요청은 오류에 해당함)

프로토콜 응답 코드가 모든 실패 조건을 표현하
기에 충분하지 않은 경우 부분 실패 모드를 추적
하기 위해 보조(내부) 프로토콜이 필요할 수 있
습니다.

6.12 알림 및 공지 알림 및 공지는 모니터링에서 설정됩니다. 알림
에는 Slack, 이메일 알림, 페이지 및 단문 메시지 
서비스(SMS) 메시지를 가져오는 기능이 포함됩
니다. 공지는 발생 가능한 모든 위반에 대한 알림 
전송을 의미하지 않습니다. 대신 개발 팀에 의미 
있고 중요한 특정 예외에 대한 알림 설정을 의미
합니다. 이러한 방식으로 공지에 관한 피로를 피
할 수 있습니다.
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7. 지속적 배포
ML 시스템을 지속적으로 배포하려면 실시간 모델에서 또는 실시간 모델 간에 트래픽을 전환할 수 있어
야 합니다. 지속적으로 배포되는 시스템에는 카나리, 섀도우, 블루/그린 또는 A/B와 같은 모델이 프로
덕션으로 승격되는 방법이 하나 이상 있습니다. ML 시스템에서 모델을 롤백하는 방법이 하나 이상 있
는지 확인합니다.

7.1 모델 전환 시스템은 스테이징 및 프로덕션에서 버전 관리
된 모델 간에 전환할 수 있습니다. 트래픽을 한 
번에 또는 점진적으로 새 프로덕션 변형으로 전
환할 수 있습니다.

7.2 모델 승격 프로세스 모델 승격을 위한 단계적 검증 프로세스가 제공
됩니다. 이 프로세스는 스테이징 환경에서 검증 
데이터에 대해 실행하는 등 프로덕션 시스템에 
영향을 주지 않는 오프라인 테스트를 사용합니
다. 모델 승격을 위한 런북과 지표가 설정됩니다. 
승격은 롤아웃 전략 중 하나를 따릅니다.

7.3 롤백 전략 롤백 전략은 오류가 발생하거나 모델이 예상 동
작을 벗어나면 롤백, 폴백 또는 롤스루가 진행되
도록 적용됩니다. 롤백에서 모델은 이전 배포 버
전으로 돌아갑니다. 폴백에서 모델은 강력한 휴
리스틱으로 대체됩니다. 롤스루는 다음 모델을 
프로덕션으로 승격하고 이전 모델을 롤스루합니
다. 이러한 모든 전략에 대해 런북이 마련되어 있
습니다.

7.4 카나리 배포 시스템은 카나리를 사용하여 배포할 수 있습니
다. 처음에 트래픽의 작은 부분이 새 모델로 전송
됩니다. 시간이 지남에 따라 모든 트래픽이 새 모
델로 전환됩니다. 테스트는 프로덕션 환경에서 
수행되므로 이러한 전환은 면밀히 모니터링됩니
다.

7.5 모델 섀도우 배포 시스템은 새 모델이 기존 모델과 함께 작동하는 
섀도우 배포를 실행할 수 있습니다. 두 모델 모두 
트래픽을 수신하지만 이전 모델만 추론을 출력
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합니다. 기존 모델과 비교하여 새 모델에서 평가
를 실행한 후에 새 모델이 수동으로 승격됩니다.

7.6 블루/그린 배포 시스템은 새 모델(스테이징 중인 그린)과 이전 
모델(프로덕션인 블루)을 사용하여 배포할 수 있
으며 둘 다 동시에 실행됩니다. 테스트가 완료되
면 트래픽이 블루 환경에서 그린 환경으로 전환
됩니다. 이 전략에서는 동일한 환경이 유지되므
로 가동 중지 시간이 방지됩니다.

7.7 A/B 테스트 또는 이외 지원 시스템은 배포된 환경에서 모델 버전을 사용하
여 수신 트래픽에 대해 A/B 테스트 실행을 지원
합니다. 여기에는 테스트에서 최신 모델 우승을 
기반으로 자동 승격하는 기능이 포함될 수 있습
니다. 고급 설정에서는 멀티 암드 밴딧 프로세스
를 사용합니다.

8. 지속적 훈련

지속적 훈련이란 ML 시스템이 재배포되기 전에 데이터의 변경 사항에 적응하도록 기계 학습 모델을 자
동으로, 지속적으로 재훈련한다는 의미입니다. 가능한 다시 빌드 트리거로는, 데이터 변경, 모델 변경 
또는 코드 변경이 있습니다.

8.1 검사: 모델 입력 검증 모델의 입력이 특정 표준을 벗어나지 않는지 확
인하는 검사가 마련되어 있습니다. 입력 검증은 
모델 승격 중에 기능 테스트를 실행하는 것을 의
미합니다. 또한 어설션 및 열거형 사용과 같은 입
력 요청을 즉시 확인할 수 있습니다.

8.2 트리거 재훈련: 예약된 작업 훈련 자동화의 가장 기본적인 형태입니다. 모델 
재훈련은 일정에 따라 설정됩니다(예: 매주). 이 
시나리오에서는 모델 승격 전에 결과에 대한 수
동 검토 및 스팟 검사를 수행하며 자동화 수준이 
낮을 수 있습니다.

8.3 재훈련 트리거: 새 훈련 데이터 재훈련은 수신 데이터 임계치에 의해 시작됩니
다. 모델은 처음부터 재훈련하거나 업데이트를 
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점진적으로 실행할 수 있습니다. 지정된 양의 데
이터가 있으면 훈련 작업이 시작됩니다.

8.4 재훈련 트리거: 모델 성능 저하 이 기법은 모니터링 및 관찰성을 사용하여 모델 
재훈련을 실행하며, 성숙한 수준의 자동화가 요
구됩니다. 예를 들어 정확도는 지정된 범위에서 
낮을 수 있으며, 낮은 정확도는 데이터의 전체 또
는 일부에 대해 모델을 재훈련하기 위한 트리거 
역할을 합니다.

8.5 재훈련 트리거: 데이터 배포 전환 데이터 배포 전환을 모니터링하면 기본 데이터
가 변경될 때 모델을 재훈련하도록 설정된 트리
거가 제공됩니다. 개념 전환 또는 데이터 배포 전
환에 대한 위반 세트는 모델 재훈련 작업을 시작
합니다.

9. 거버넌스
ML 거버넌스는 ML 모델 배포에 도움이 되는 일련의 프로세스와 프레임워크를 포괄합니다. 여기에는 
성공적인 전체 ML 수명 주기의 모델 설명 가능성, 감사 가능성, 추적 가능성 및 기타 추상적이지만 필
수적인 요구 사항이 포함됩니다.

9.1 데이터 품질 및 규정 준수 ML 시스템은 익명화를 포함하여 개인 식별 정보
(PII) 고려 사항을 고려합니다. 여기에서는 데이
터의 소스, 품질 및 적절성을 이해하기 위해 열 
수준 리니지를 문서화하고 검토합니다. 또한 이
상에 대한 자동화된 데이터 품질 검사도 있습니
다.

9.2 감사 및 설명서 ML 시스템에는 및 규정 준수를 위해 선택한 이
유 및 실험 실행을 포함하여 개발 중 모든 변경 
사항에 대한 전체 로그가 있습니다.

9.3 재현성 및 추적성 ML 시스템에는 정확하고 빠른 모델 재인스턴티
화를 위한 전체 데이터 스냅샷이 포함되어 있습
니다. 또는 환경을 다시 생성하고 데이터 샘플로 
재훈련할 수 있습니다.
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9.4 인적 참여 루프 사인오프 ML 시스템에는 규정 준수를 위한 수동 확인 및 
권한 부여 과정이 있습니다. 시스템은 모든 환경 
이동(예: 개발, QA, 사전 프로덕션 및 프로덕션)
에 대한 사인오프가 필요합니다.

9.5 편향 및 적대적 공격 테스트 ML 시스템에는 여러 도구와 공격 벡터를 사용한
레드 팀의 적대적 테스트와 특정 하위 그룹에 대
한 자동화된 편향 검사가 있습니다. 이 구성 요소
는 관찰성 및 모델 관리 섹션으로 다시 연결됩니
다.

9. 거버넌스 18
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MLOps 체크리스트 사용 예제
MLOps 체크리스트를 사용하는 한 가지 방법은 없습니다. 그러나 일반적인 패턴은 시스템 품질과 성능
이 원하는 수준에 도달할 때까지 반복하는 것입니다.

반복 주기는 다음과 같을 수 있습니다.

1. 항목별로 체크리스트 항목을 살펴봅니다.

2. 기존 체크리스트 결과를 검토합니다.

3. 격차를 식별합니다.

4. 문제 해결을 위해 격차의 우선순위를 정합니다.

5. 원하는 새 기능에 대한 구현을 개발합니다.

6. 반복 주기를 반복합니다.

19
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리소스
참조

• David Nigenda, Zohar Karnin, Muhammad Bilal Zafar, Raghu Ramesha, Alan Tan, Michele Donini, 
Krishnaram Kenthapadi. 2022. "Amazon SageMaker Model Monitor: A System for Real-Time 
Insights into Deployed Machine Learning Models": arXiv:2111.13657.

• Richard Meyes, Melanie Lu, Constantin Waubert de Puiseau, Tobias Meisen. 2019. "Ablation 
Studies in Artificial Neural Networks": arXiv:1901.08644.

• Brian Babcock, Mayur Datar, Rajeev Motwani. "Sampling From a Moving Window Over Streaming 
Data": Princeton University.

• Chip Huyen. Designing Machine Learning Systems: An Iterative Process for Production-Ready 
Applications. Sebastopol, California: O'Reilly Media, 2022.

• Cathy Chen, Niall Murphy, Kranti Parisa, D. Sculley, Todd Underwood. Reliable Machine Learning: 
Applying SRE Principles to ML in Production. Sebastopol, California: O'Reilly Media, 2022.

추가 읽기 자료

• AWS Well-Architected Framework: Machine Learning 렌즈

• Detect NLP data drift using custom Amazon SageMaker Model Monitor(블로그 게시물)

• Dynamic A/B testing for machine learning models with Amazon SageMaker MLOps projects(블로그 
게시물)

도구

• Amazon SageMaker

• Data Version Control (DVC)

컨설팅

• AWS 전문 서비스
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https://docs.aws.amazon.com/sagemaker/latest/dg/whatis.html
https://github.com/treeverse/dvc
https://aws.amazon.com/professional-services/
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문서 기록
아래 표에 이 가이드의 주요 변경 사항이 설명되어 있습니다. 향후 업데이트에 대한 알림을 받으려면
RSS 피드를 구독하십시오.

변경 사항 설명 날짜

최초 게시 — 2023년 7월 26일
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https://docs.aws.amazon.com/prescriptive-guidance/latest/mlops-checklist/mlops-checklist.rss
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기계 번역으로 제공되는 번역입니다. 제공된 번역과 원본 영어의 내용이 상충하는 경우에는 영어 버전
이 우선합니다.

xxii
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