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권한 부여 및 API 액세스 제어는 많은 소프트웨어 애플리케이션, 특히 다중 테넌트 서비스형 소프트웨
어(SaaS) 애플리케이션에서 어려운 과제입니다. 이러한 복잡성은 보호해야 하는 마이크로서비스 APIs
의 확산과 다양한 테넌트, 사용자 특성 및 애플리케이션 상태에서 발생하는 많은 액세스 조건을 고려
할 때 명백합니다. 이러한 문제를 효과적으로 해결하려면 솔루션이 마이크로서비스, 프런트엔드용 백
엔드(BFF) 계층 및 다중 테넌트 SaaS 애플리케이션의 기타 구성 요소에서 제공하는 많은 APIs에 액세
스 제어를 적용해야 합니다. 이 접근 방식에는 여러 요인과 속성을 기반으로 복잡한 액세스 결정을 내
릴 수 있는 메커니즘이 포함되어야 합니다.

전통적으로 API 액세스 제어 및 권한 부여는 애플리케이션 코드의 사용자 지정 로직에 의해 처리되었
습니다. 이 코드에 액세스한 개발자가 실수로 또는 의도적으로 권한 부여 로직을 변경할 수 있어 무단 
액세스가 발생할 수 있으므로이 접근 방식은 오류가 발생하기 쉽고 안전하지 않았습니다. 감사자는 특
정 표준을 유지하는 데 있어 사용자 지정 로직의 효과를 판단하기 위해 사용자 지정 로직에 몰입해야 
하기 때문에 애플리케이션 코드에서 사용자 지정 로직이 내린 결정을 감사하는 것은 어려웠습니다. 또
한 보호할 API가 많APIs 액세스 제어는 일반적으로 필요하지 않았습니다. 마이크로서비스 및 서비스 
지향 아키텍처를 선호하기 위한 애플리케이션 설계의 패러다임 전환으로 인해 권한 부여 및 액세스 제
어 형태를 사용해야 하는 APIs 수가 증가했습니다. 또한 다중 테넌트 SaaS 애플리케이션에서 테넌트 
기반 액세스를 유지해야 하는 경우 테넌시를 보존하기 위한 추가 권한 부여 문제가 발생합니다. 이 가
이드에 설명된 모범 사례는 다음과 같은 몇 가지 이점을 제공합니다.

• 권한 부여 로직은 중앙 집중화하여 프로그래밍 언어에 국한되지 않는 상위 수준의 선언적 언어로 작
성할 수 있습니다.

• 권한 부여 로직은 애플리케이션 코드에서 추출되며 애플리케이션의 모든 APIs에 반복 가능한 패턴
으로 적용할 수 있습니다.

• 추상화는 개발자가 권한 부여 로직을 실수로 변경하는 것을 방지합니다.

• SaaS 애플리케이션과의 통합은 일관되고 간단합니다.

• 추상화를 통해 각 API 엔드포인트에 대한 사용자 지정 권한 부여 로직을 작성할 필요가 없습니다.

• 감사자는 더 이상 코드를 검토하여 권한을 확인할 필요가 없으므로 감사가 간소화됩니다.

• 이 가이드에 설명된 접근 방식은 조직의 요구 사항에 따라 여러 액세스 제어 패러다임 사용을 지원합
니다.

1



AWS 권장 가이드 다중 테넌트 SaaS 권한 부여 및 API 액세스 제어: 구현 옵션 및 모범 사
례

• 이 권한 부여 및 액세스 제어 접근 방식은 SaaS 애플리케이션의 API 계층에서 테넌트 데이터 격리를 
유지하는 간단하고 간단한 방법을 제공합니다.

• 모범 사례는 권한 부여와 관련하여 테넌트 온보딩 및 오프보딩에 대한 일관된 접근 방식을 제공합니
다.

• 이 접근 방식은이 가이드에서 설명한 대로 장단점이 모두 있는 다양한 권한 부여 배포 모델(풀링 또
는 사일로)을 제공합니다.

목표 비즈니스 성과

이 규범적 지침은 다중 테넌트 SaaS 애플리케이션에 구현할 수 있는 권한 부여 및 API 액세스 제어
를 위한 반복 가능한 설계 패턴을 설명합니다. 이 지침은 복잡한 권한 부여 요구 사항 또는 엄격한 
API 액세스 제어 요구 사항이 있는 애플리케이션을 개발하는 모든 팀을 대상으로 합니다. 아키텍처
는 정책 결정 시점(PDP) 또는 정책 엔진 생성과 APIs. PDP를 생성하기 위한 두 가지 구체적인 옵션
인 Cedar SDK와 함께 Amazon Verified Permissions를 사용하고 Rego 정책 언어와 함께 Open Policy 
Agent(OPA)를 사용하는 방법에 대해 설명합니다. 또한이 가이드에서는 속성 기반 액세스 제어(ABAC) 
모델 또는 역할 기반 액세스 제어(RBAC) 모델 또는 두 모델의 조합을 기반으로 액세스 결정을 내리는 
방법에 대해서도 설명합니다. 이 가이드에 제공된 설계 패턴 및 개념을 사용하여 다중 테넌트 SaaS 애
플리케이션에서 권한 부여 및 API 액세스 제어 구현을 알리고 표준화하는 것이 좋습니다. 이 지침은 다
음과 같은 비즈니스 성과를 달성하는 데 도움이 됩니다.

• 다중 테넌트 SaaS 애플리케이션을 위한 표준화된 API 권한 부여 아키텍처 -이 아키텍처는 세 가지 
구성 요소, 즉 정책이 저장 및 관리되는 정책 관리 지점(PAP), 해당 정책이 권한 부여 결정에 도달하
도록 평가되는 정책 결정 지점(PDP), 해당 결정을 적용하는 정책 적용 지점(PEP)을 구분합니다. 호
스팅된 권한 부여 서비스인 Verified Permissions는 PAP와 PDP의 역할을 합니다. 또는 Cedar 또는 
OPA와 같은 오픈 소스 엔진을 사용하여 PDP를 직접 빌드할 수 있습니다.

• 애플리케이션에서 권한 부여 로직 분리 - 애플리케이션 코드에 포함되거나 임시 적용 메커니즘을 통
해 구현되는 권한 부여 로직은 의도하지 않은 테넌트 간 데이터 액세스 또는 기타 보안 위반을 유발
하는 우발적이거나 악의적인 변경의 대상이 될 수 있습니다. 이러한 가능성을 완화하기 위해 Verified 
Permissions와 같은 PAP를 사용하여 애플리케이션 코드와 독립적으로 권한 부여 정책을 저장하고 
이러한 정책의 관리에 강력한 거버넌스를 적용할 수 있습니다. 정책은 상위 수준의 선언적 언어로 중
앙에서 유지 관리할 수 있으므로 애플리케이션 코드의 여러 섹션에 정책을 포함할 때보다 권한 부여 
로직을 훨씬 간단하게 유지할 수 있습니다. 또한이 접근 방식을 사용하면 업데이트가 일관되게 적용
됩니다.

• 액세스 제어 모델에 대한 유연한 접근 방식 - 역할 기반 액세스 제어(RBAC), 속성 기반 액세스 제어
(ABAC) 또는 두 모델의 조합은 모두 액세스 제어에 대한 유효한 접근 방식입니다. 이러한 모델은 다
양한 접근 방식을 사용하여 비즈니스의 권한 부여 요구 사항을 충족하려고 시도합니다. 이 가이드는 

목표 비즈니스 성과 2



AWS 권장 가이드 다중 테넌트 SaaS 권한 부여 및 API 액세스 제어: 구현 옵션 및 모범 사
례

이러한 모델을 비교하고 대조하여 조직에 적합한 모델을 선택하는 데 도움이 됩니다. 또한이 가이드
에서는 이러한 모델이 OPA/Rego 및 Cedar와 같은 다양한 권한 부여 정책 언어에 적용되는 방법을 
설명합니다. 이 가이드에서 설명하는 아키텍처를 사용하면 두 모델 중 하나 또는 둘 다 성공적으로 
채택할 수 있습니다.

• 엄격한 API 액세스 제어 -이 가이드는 최소한의 노력으로 애플리케이션에서 APIs를 일관되고 광범
위하게 보호하는 방법을 제공합니다. 이는 일반적으로 많은 수의 APIs를 사용하여 애플리케이션 내 
통신을 용이하게 하는 서비스 지향 또는 마이크로서비스 애플리케이션 아키텍처에 특히 유용합니
다. 엄격한 API 액세스 제어는 애플리케이션의 보안을 강화하고 공격 또는 악용에 덜 취약하게 만듭
니다.

테넌트 격리 및 다중 테넌트 권한 부여

이 가이드에서는 테넌트 격리 및 다중 테넌트 권한 부여의 개념을 참조합니다. 테넌트 격리는 공유 인
프라에서 작동하는 경우에도 각 테넌트의 리소스가 격리되도록 SaaS 시스템에서 사용하는 명시적 메
커니즘을 말합니다. 다중 테넌트 권한 부여는 인바운드 작업에 권한을 부여하고 잘못된 테넌트에서 작
업이 구현되지 않도록 하는 것을 말합니다. 가상의 사용자는 인증 및 권한 부여를 받을 수 있지만 여전
히 다른 테넌트의 리소스에 액세스할 수 있습니다. 인증 및 권한 부여는이 액세스를 차단하지 않으므
로이 목표를 달성하려면 테넌트 격리를 구현해야 합니다. 이 두 개념의 차이점에 대한 자세한 내용은 
SaaS 아키텍처 기본 백서의 테넌트 격리 섹션을 참조하세요. SaaS

테넌트 격리 및 다중 테넌트 권한 부여 3
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액세스 제어의 유형

광범위하게 정의된 두 가지 모델인 역할 기반 액세스 제어(RBAC)와 속성 기반 액세스 제어(ABAC)를 
사용하여 액세스 제어를 구현할 수 있습니다. 각 모델에는 장단점이 있으며,이 단원에서는 이에 대해 
간략하게 설명합니다. 사용해야 하는 모델은 특정 사용 사례에 따라 다릅니다. 이 가이드에서 설명하는 
아키텍처는 두 모델을 모두 지원합니다.

RBAC

역할 기반 액세스 제어(RBAC)는 일반적으로 비즈니스 로직과 일치하는 역할을 기반으로 리소스에 대
한 액세스를 결정합니다. 권한은 역할에 적절하게 연결됩니다. 예를 들어 마케팅 역할은 사용자에게 제
한된 시스템 내에서 마케팅 활동을 수행할 수 있는 권한을 부여합니다. 이는 쉽게 인식할 수 있는 비즈
니스 로직에 잘 부합하기 때문에 구현해야 할 비교적 간단한 액세스 제어 모델입니다. 

RBAC 모델은 다음과 같은 경우 효과가 떨어집니다. 

• 여러 역할을 포함하는 고유한 사용자가 있습니다. 

• 역할을 정의하기 어렵게 만드는 복잡한 비즈니스 로직이 있습니다. 

• 대규모로 확장하려면 권한을 지속적으로 관리하고 새 역할 및 기존 역할에 매핑해야 합니다. 

• 권한 부여는 동적 파라미터를 기반으로 합니다.

ABAC

속성 기반 액세스 제어(ABAC)는 속성을 기반으로 리소스에 대한 액세스를 결정합니다. 속성은 사용자, 
리소스, 환경 또는 애플리케이션 상태와 연결할 수 있습니다. 정책 또는 규칙은 속성을 참조하며 기본 
부울 로직을 사용하여 사용자가 작업을 수행할 수 있는지 여부를 결정할 수 있습니다. 다음은 권한의 
기본 예입니다. 

결제 시스템에서 재무 부서의 모든 사용자는 업무 시간 /payments 중에 API 엔드포인트에서 결제를 
처리할 수 있습니다.

재무 부서의 멤버십은에 대한 액세스를 결정하는 사용자 속성입니다/payments. 또한 업무 시간 중에
만 액세스를 허용하는 /payments API 엔드포인트와 연결된 리소스 속성이 있습니다. ABAC에서 사
용자가 결제를 처리할 수 있는지 여부는 재무 부서 멤버십을 사용자 속성으로 포함하고 시간을 리소스 
속성으로 포함하는 정책에 따라 결정됩니다/payments.

RBAC 4
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ABAC 모델은 동적, 컨텍스트 및 세분화된 권한 부여 결정을 허용하는 데 매우 유연합니다. 그러나 
ABAC 모델은 처음에 구현하기가 어렵습니다. 규칙 및 정책을 정의하고 모든 관련 액세스 벡터의 속성
을 열거하려면 상당한 선결제 투자가 필요합니다.

RBAC-ABAC 하이브리드 접근 방식

RBAC와 ABAC를 결합하면 두 모델의 몇 가지 이점을 얻을 수 있습니다. 비즈니스 로직과 매우 밀접하
게 정렬되는 RBAC는 ABAC보다 구현하기가 더 간단합니다. 권한 부여 결정을 내릴 때 추가 세분화 계
층을 제공하기 위해 ABAC를 RBAC와 결합할 수 있습니다. 이 하이브리드 접근 방식은 사용자의 역할
(및 할당된 권한)을 추가 속성과 결합하여 액세스 결정을 내림으로써 액세스를 결정합니다. 두 모델을 
모두 사용하면 권한 관리 및 할당을 간소화하는 동시에 권한 부여 결정과 관련된 유연성과 세밀성을 높
일 수 있습니다.

액세스 제어 모델 비교

다음 표에서는 앞서 설명한 세 가지 액세스 제어 모델을 비교합니다. 이 비교는 유익하고 높은 수준의 
비교를 위한 것입니다. 특정 상황에서 액세스 모델을 사용하는 것이이 표에서 이루어진 비교와 반드시 
상관관계가 있는 것은 아닙니다.

팩터 RBAC ABAC 하이브리드

유연성 중간  높음 높음

단순성 높음 낮음 중간

세부 수준 낮음 높음 중간

동적 결정 및 규칙 아니요 예 예

컨텍스트 인식 아니요 예 약간

구현 작업 낮음 높음 중간

RBAC-ABAC 하이브리드 접근 방식 5
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PDP 구현
정책 결정 시점(PDP)은 정책 또는 규칙 엔진으로 특징지을 수 있습니다. 이 구성 요소는 정책 또는 규
칙을 적용하고 특정 액세스가 허용되는지 여부에 대한 결정을 반환할 책임이 있습니다. PDP는 역할 기
반 액세스 제어(RBAC) 및 속성 기반 액세스 제어(ABAC) 모델과 함께 작동할 수 있지만 PDP는 ABAC
의 요구 사항입니다. PDP를 사용하면 애플리케이션 코드의 권한 부여 로직을 별도의 시스템으로 오프
로드할 수 있습니다. 이렇게 하면 애플리케이션 코드가 간소화될 수 있습니다. 또한 APIs, 마이크로서
비스, 프런트엔드용 백엔드(BFF) 계층 또는 기타 애플리케이션 구성 요소에 대한 권한 부여 결정을 내
릴 수 있는 easy-to-use 반복 가능한 인터페이스를 제공합니다. 

다음 섹션에서는 PDP를 구현하는 세 가지 방법을 설명합니다. 하지만 전체 목록은 아닙니다.

PDP 구현 방법:

• Amazon Verified Permissions를 사용하여 PDP 구현

• OPA를 사용하여 PDP 구현

• 사용자 지정 정책 엔진 사용

Amazon Verified Permissions를 사용하여 PDP 구현
Amazon Verified Permissions는 정책 결정 시점(PDP)을 구현하는 데 사용할 수 있는 확장 가능하고 세
분화된 권한 관리 및 권한 부여 서비스입니다. 정책 엔진은 애플리케이션이 사용자 작업을 실시간으로 
확인하고 과도하게 권한이 있거나 유효하지 않은 권한을 강조 표시하는 데 도움이 될 수 있습니다. 이
를 통해 권한 부여를 외부화하고 정책 관리 및 관리를 중앙 집중화하여 개발자가 더 안전한 애플리케이
션을 더 빠르게 구축할 수 있습니다. Verified Permissions는 권한 부여 로직을 애플리케이션 로직과 분
리하여 정책 분리를 지원합니다.

Verified Permissions를 사용하여 PDP를 구현하고 애플리케이션 내에서 최소 권한과 지속적인 확인을 
구현함으로써 개발자는 제로 트러스트 원칙에 맞게 애플리케이션 액세스를 조정할 수 있습니다. 또한 
보안 및 감사 팀은 애플리케이션 내의 어떤 리소스에 액세스할 수 있는 사용자를 더 잘 분석하고 감사
할 수 있습니다. Verified Permissions는 특별히 구축된 보안 우선 오픈 소스 정책 언어인 Cedar를 사용
하여 보다 세분화된 컨텍스트 인식 액세스 제어를 위해 역할 기반 액세스 제어(RBAC) 및 속성 기반 액
세스 제어(ABAC)를 기반으로 정책 기반 액세스 제어를 정의합니다.

Verified Permissions는 Amazon Cognito, Google, Facebook과 같은 여러 자격 증명 공급자를 사용하
여 다중 테넌트 권한 부여를 활성화하는 기능 등 SaaS 애플리케이션에 유용한 몇 가지 기능을 제공합
니다. SaaS 애플리케이션에 특히 유용한 또 다른 Verified Permissions 기능은 테넌트별로 사용자 지정 
역할을 지원하는 것입니다. 고객 관계 관리(CRM) 시스템을 설계하는 경우 한 테넌트는 특정 기준 세트

Amazon Verified Permissions 사용 6

https://aws.amazon.com/security/zero-trust/
https://www.cedarpolicy.com/en
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를 기반으로 영업 기회별 액세스의 세분화를 정의할 수 있습니다. 다른 테넌트에 다른 정의가 있을 수 
있습니다. Verified Permissions의 기본 권한 시스템은 이러한 변형을 지원할 수 있으므로 SaaS 사용 
사례에 매우 적합합니다. Verified Permissions는 모든 테넌트에 적용되는 정책을 작성하는 기능도 지
원하므로 SaaS 공급자로서 무단 액세스를 방지하기 위해 가드레일 정책을 쉽게 적용할 수 있습니다.

Verified Permissions를 사용하는 이유는 무엇인가요?

애플리케이션에 대한 보다 동적인 정책 기반 액세스 관리 솔루션을 위해 Amazon Cognito와 같은 자
격 증명 공급자와 함께 Verified Permissions를 사용합니다. 사용자가 데이터의 보안, 기밀성 및 개인 정
보 보호를 유지하면서 정보를 공유하고 협업하는 데 도움이 되는 애플리케이션을 구축할 수 있습니다. 
Verified Permissions는 자격 증명 및 리소스의 역할과 속성을 기반으로 액세스를 적용할 수 있는 세분
화된 권한 부여 시스템을 제공하여 운영 비용을 줄이는 데 도움이 됩니다. 정책 모델을 정의하고, 중앙 
위치에 정책을 생성 및 저장하고, 밀리초 단위로 액세스 요청을 평가할 수 있습니다.

Verified Permissions에서는 Cedar라는 간단하고 사람이 읽을 수 있는 선언적 언어를 사용하여 권한을 
표현할 수 있습니다. Cedar로 작성된 정책은 각 팀의 애플리케이션에서 사용하는 프로그래밍 언어에 
관계없이 팀 간에 공유할 수 있습니다.

Verified Permissions를 사용할 때 고려해야 할 사항

Amazon Verified Permissions 사용 7

https://aws.amazon.com/cognito/
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Verified Permissions에서 정책을 생성하고 프로비저닝의 일부로 자동화할 수 있습니다. 애플리케이션 
로직의 일부로 런타임에 정책을 생성할 수도 있습니다. 테넌트 온보딩 및 프로비저닝의 일부로 정책을 
생성할 때 지속적 통합 및 지속적 배포(CI/CD) 파이프라인을 사용하여 정책 버전을 관리, 수정 및 추적
하는 것이 가장 좋습니다. 또는 애플리케이션이 정책 버전을 관리, 수정 및 추적할 수 있지만 애플리케
이션 로직은 기본적으로이 기능을 수행하지 않습니다. 애플리케이션에서 이러한 기능을 지원하려면이 
기능을 구현하도록 애플리케이션을 명시적으로 설계해야 합니다.

권한 부여 결정에 도달하기 위해 다른 소스의 외부 데이터를 제공해야 하는 경우이 데이터를 검색하여 
권한 부여 요청의 일부로 Verified Permissions에 제공해야 합니다. 이 서비스에서는 추가 컨텍스트, 엔
터티 및 속성이 기본적으로 검색되지 않습니다.

Cedar 개요

Cedar는 개발자가 애플리케이션 권한을 정책으로 표현하는 데 도움이 되는 유연하고 확장 가능하며 
확장 가능한 정책 기반 액세스 제어 언어입니다. 관리자와 개발자는 사용자가 애플리케이션 리소스를 
사용하도록 허용하거나 금지하는 정책을 정의할 수 있습니다. 여러 정책을 단일 리소스에 연결할 수 있
습니다. 애플리케이션의 사용자가 리소스에 대한 작업을 수행하려고 하면 애플리케이션이 Cedar 정책 
엔진에 권한 부여를 요청합니다. Cedar는 해당 정책을 평가하고 ALLOW 또는 DENY 결정을 반환합니
다. Cedar는 모든 유형의 보안 주체 및 리소스에 대한 권한 부여 규칙을 지원하고, 역할 기반 액세스 제
어(RBAC) 및 속성 기반 액세스 제어(ABAC)를 허용하며, 자동화된 추론 도구를 통한 분석을 지원합니
다.

Cedar를 사용하면 비즈니스 로직을 권한 부여 로직과 분리할 수 있습니다. 애플리케이션 코드에서 요
청할 때 Cedar의 권한 부여 엔진을 호출하여 요청이 승인되었는지 확인합니다. 권한이 있는 경우(결정
이 임ALLOW) 애플리케이션은 요청된 작업을 수행할 수 있습니다. 권한이 없는 경우(결정이 임DENY) 애
플리케이션에서 오류 메시지를 반환할 수 있습니다. Cedar의 주요 기능은 다음과 같습니다.

• 표현식 - Cedar는 권한 부여 사용 사례를 지원하도록 특별히 구축되었으며 사람의 가독성을 염두에 
두고 개발되었습니다.

• 성능 - Cedar는 빠른 검색을 위한 인덱싱 정책을 지원하고 제한된 지연 시간으로 빠르고 확장 가능한 
실시간 평가를 제공합니다.

• 분석 - Cedar는 정책을 최적화하고 보안 모델을 확인할 수 있는 분석 도구를 지원합니다.

자세한 내용은 Cedar 웹 사이트를 참조하세요.

Cedar 개요 8
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예제 1: Verified Permissions 및 Cedar가 포함된 기본 ABAC

이 예제 시나리오에서는 Amazon Verified Permissions를 사용하여 가상 급여 마이크로서비스의 정보
에 액세스할 수 있는 사용자를 결정합니다. 이 섹션에는 Cedar 코드 조각이 포함되어 있어 Cedar를 사
용하여 액세스 제어 결정을 렌더링하는 방법을 보여줍니다. 이 예제는 Cedar 및 Verified Permissions
에서 제공하는 기능에 대한 전체 탐색을 제공하기 위한 것이 아닙니다. Cedar에 대한 자세한 개요는
Cedar 설명서를 참조하세요.

다음 다이어그램에서는 viewSalary GET 메서드와 관련된 두 가지 일반 비즈니스 규칙을 적용하려고 
합니다. 직원은 자신의 급여를 볼 수 있고 직원은 자신에게 보고하는 모든 사람의 급여를 볼 수 있습니
다. Verified Permissions 정책을 사용하여 이러한 비즈니스 규칙을 적용할 수 있습니다.

직원은 자신의 급여를 볼 수 있습니다.

Cedar에서 기본 구문은 보안 주체, 작업 또는 리소스를 나타내는 개체입니다. 권한 부여 요청을 하고 
Verified Permissions 정책으로 평가를 시작하려면 보안 주체, 작업, 리소스 및 엔터티 목록을 제공해야 
합니다.

• 보안 주체(principal)는 로그인한 사용자 또는 역할입니다.

• 작업(action)은 요청에 의해 평가되는 작업입니다.

• 리소스(resource)는 작업이 액세스하는 구성 요소입니다.

• 엔터티 목록(entityList)에는 요청을 평가하는 데 필요한 모든 엔터티가 포함되어 있습니다.

직원이 자신의 급여를 볼 수 있는 비즈니스 규칙을 충족하기 위해 다음과 같은 Verified Permissions 정
책을 제공할 수 있습니다.

permit ( 
    principal, 
    action == Action::"viewSalary", 
    resource
)
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when { 
    principal == resource.owner
};

이 정책은이 Action 이고 요청의 리소스에 보안 주체viewSalary와 동일한 속성 소유자가 있는
ALLOW 경우 로 평가됩니다. 예를 들어 Bob이 급여 보고서를 요청한 로그인한 사용자이고 급여 보고서
의 소유자이기도 한 경우 정책은 로 평가됩니다ALLOW.

다음 권한 부여 요청은 샘플 정책에서 평가할 수 있도록 Verified Permissions에 제출됩니다. 이 예제
에서 Bob은 viewSalary 요청을 하는 로그인한 사용자입니다. 따라서 Bob은 엔터티 유형의 보안 주
체입니다Employee. Bob이 수행하려고 하는 작업은 viewSalary, 이고 viewSalary 표시할 리소
스는 유형 Salary-Bob입니다Salary. Bob이 Salary-Bob 리소스를 볼 수 있는지 평가하려면 유
형을 Bob (보안 주체)의 값과 Employee 유형이 있는 리소스의 소유자 속성에 연결하는 엔터티 구조
를 제공해야 합니다Salary. 에서이 구조를 제공합니다. entityList여기서와 연결된 속성에는 유
형 Employee 및 값이 entityIdentifier 포함된를 지정하는 소유자가 Salary 포함됩니다Bob. 
Verified Permissions는 권한 부여 요청에 principal 제공된를 Salary 리소스와 연결된 owner 속성
과 비교하여 결정을 내립니다.

{ 
  "policyStoreId": "PAYROLLAPP_POLICYSTOREID", 
  "principal": { 
    "entityType": "PayrollApp::Employee", 
    "entityId": "Bob" 
  }, 
  "action": { 
    "actionType": "PayrollApp::Action", 
    "actionId": "viewSalary" 
  }, 
  "resource": { 
    "entityType": "PayrollApp::Salary", 
    "entityId": "Salary-Bob" 
  }, 
  "entities": { 
    "entityList": [ 
      { 
        "identifier": { 
          "entityType": "PayrollApp::Salary", 
          "entityId": "Salary-Bob" 
        }, 
        "attributes": { 
          "owner": { 
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            "entityIdentifier": { 
              "entityType": "PayrollApp::Employee", 
              "entityId": "Bob" 
            } 
          } 
        } 
      }, 
      { 
        "identifier": { 
          "entityType": "PayrollApp::Employee", 
          "entityId": "Bob" 
        }, 
        "attributes": {} 
      } 
    ] 
  }
}

Verified Permissions에 대한 권한 부여 요청은 다음을 출력으로 반환합니다. 여기서 속성decision은
ALLOW 또는 입니다DENY.

{ 
    "determiningPolicies":  
        [  
            { 
                "determiningPolicyId": "PAYROLLAPP_POLICYSTOREID"  
            } 
        ], 
    "decision": "ALLOW", 
    "errors": []  
}

이 경우 Bob이 자신의 급여를 보려고 했기 때문에 Verified Permissions로 전송된 권한 부여 요청은 로 
평가됩니다ALLOW. 그러나 Verified Permissions를 사용하여 두 가지 비즈니스 규칙을 적용하는 것이 
목표였습니다. 다음과 같은 비즈니스 규칙도 참이어야 합니다.

직원은 자신에게 보고하는 모든 사람의 급여를 볼 수 있습니다.

이 비즈니스 규칙을 충족하기 위해 다른 정책을 제공할 수 있습니다. 다음 정책은 작업이 이고 요청의 
리소스에 보안 주체viewSalary와 동일한 속성이 owner.manager 있는 ALLOW 경우 로 평가됩니다. 
예를 들어 Alice가 급여 보고서를 요청한 로그인한 사용자이고 Alice가 보고서 소유자의 관리자인 경우 
정책은 로 평가됩니다ALLOW.
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permit ( 
    principal, 
    action == Action::"viewSalary", 
    resource
)
when { 
    principal == resource.owner.manager
};

다음 권한 부여 요청은 샘플 정책에서 평가할 수 있도록 Verified Permissions에 제출됩니다. 이 예제에
서 Alice는 viewSalary 요청을 하는 로그인한 사용자입니다. 따라서 Alice는 보안 주체이고 개체는 유
형입니다Employee. Alice가 수행하려고 하는 작업은 이고 viewSalary 표시할 viewSalary리소스
는 Salary 유형의 값입니다Salary-Bob. Alice가 Salary-Bob 리소스를 볼 수 있는지 평가하려면 
유형을의 Employee 값과 연결하는 엔터티 구조를 manager 속성Alice에 제공해야 합니다. 그런 다
음이 구조를의 값을 Salary 가진 유형의 owner 속성과 연결해야 합니다Salary-Bob. 에서이 구조를 
제공합니다. entityList여기서와 연결된 속성에는 유형 Employee 및 값이 entityIdentifier
포함된를 지정하는 소유자가 Salary 포함됩니다Bob. Verified Permissions는 먼저 유형 Employee
및 값으로 평가되는 owner 속성을 확인합니다Bob. 그런 다음 Verified Permissions는와 연결된
manager 속성을 평가하고 제공된 보안 주체Employee와 비교하여 권한 부여 결정을 내립니다. 이 경
우 principal 및 resource.owner.manager 속성이 동일ALLOW하기 때문에 결정이 내려집니다.

{ 
  "policyStoreId": "PAYROLLAPP_POLICYSTOREID", 
  "principal": { 
    "entityType": "PayrollApp::Employee", 
    "entityId": "Alice" 
  }, 
  "action": { 
    "actionType": "PayrollApp::Action", 
    "actionId": "viewSalary" 
  }, 
  "resource": { 
    "entityType": "PayrollApp::Salary", 
    "entityId": "Salary-Bob" 
  }, 
  "entities": { 
    "entityList": [ 
      { 
        "identifier": { 
          "entityType": "PayrollApp::Employee", 
          "entityId": "Alice" 
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        }, 
        "attributes": { 
          "manager": { 
            "entityIdentifier": { 
              "entityType": "PayrollApp::Employee", 
              "entityId": "None" 
            } 
          } 
        }, 
        "parents": [] 
      }, 
      { 
        "identifier": { 
          "entityType": "PayrollApp::Salary", 
          "entityId": "Salary-Bob" 
        }, 
        "attributes": { 
          "owner": { 
            "entityIdentifier": { 
              "entityType": "PayrollApp::Employee", 
              "entityId": "Bob" 
            } 
          } 
        }, 
        "parents": [] 
      }, 
      { 
        "identifier": { 
          "entityType": "PayrollApp::Employee", 
          "entityId": "Bob" 
        }, 
        "attributes": { 
          "manager": { 
            "entityIdentifier": { 
              "entityType": "PayrollApp::Employee", 
              "entityId": "Alice" 
            } 
          } 
        }, 
       "parents": [] 
      } 
    ] 
  }
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}

지금까지이 예제에서는 viewSalary 메서드와 연결된 두 가지 비즈니스 규칙을 제공했습니다. 직원
은 자신의 급여를 볼 수 있으며, 직원은 자신에게 보고하는 모든 사람의 급여를 Verified Permissions에 
독립적으로 각 비즈니스 규칙의 조건을 충족하는 정책으로 볼 수 있습니다. 단일 Verified Permissions 
정책을 사용하여 두 비즈니스 규칙의 조건을 모두 충족할 수도 있습니다.

직원은 자신의 급여와 자신에게 보고하는 모든 사람의 급여를 볼 수 있습니다.

이전 권한 부여 요청을 사용할 때 다음 정책은 ALLOW 작업이 이고 요청의 리소스에 viewSalary와
owner.manager 동일한 속성 principal또는와 동일한 속성이 owner 있는지 평가합니
다principal.

permit ( 
    principal, 
    action == PayrollApp::Action::"viewSalary", 
    resource
)
when { 
    principal == resource.owner.manager || 
    principal == resource.owner
};

예를 들어 Alice가 급여 보고서를 요청하는 로그인한 사용자이고 Alice가 보고서의 소유자 또는 소유자
인 경우 정책은 로 평가됩니다ALLOW.

Cedar 정책에서 논리 연산자를 사용하는 방법에 대한 자세한 내용은 Cedar 설명서를 참조하세요.

예제 2: Verified Permissions 및 Cedar가 포함된 기본 RBAC

이 예제에서는 Verified Permissions 및 Cedar를 사용하여 기본 RBAC를 보여줍니다. 앞서 언급했
듯이 Cedar의 기본 구성은 개체입니다. 개발자는 자체 엔터티를 정의하고 선택적으로 엔터티 간에 
관계를 생성할 수 있습니다. 다음 예제에는 Users, Roles및의 세 가지 유형의 엔터티가 포함됩니
다Problems. Students 및는 유형의 엔터티로 간주될 Teachers 수 Role, 있으며 각각 0 또는와 연
결할 User 수 있습니다Roles.
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Cedar에서 이러한 관계는를 상위UserBob로 RoleStudent에 연결하여 표현됩니다. 이 연결은 한 그
룹의 모든 학생 사용자를 논리적으로 그룹화합니다. Cedar의 그룹화에 대한 자세한 내용은 Cedar 설
명서를 참조하세요.

다음 정책은 유형의 논리적 그룹에 연결된 모든 보안 주체ALLOW에 submitProblem, 대한 작업 결정
에 따라 평가Students됩니다Role.

permit ( 
    principal in ElearningApp::Role::"Students", 
    action == ElearningApp::Action::"submitProblem", 
    resource
);

다음 정책은 유형의 논리적 그룹에 연결된 모든 보안 주체에 ALLOW 대해 작업 submitProblem 또는
Teachers에 answerProblem대한 결정으로 평가됩니다Role.

permit ( 
    principal in ElearningApp::Role::"Teachers", 
    action in [ 
        ElearningApp::Action::"submitProblem", 
        ElearningApp::Action::"answerProblem" 
    ], 
    resource
);

이러한 정책을 사용하여 요청을 평가하려면 평가 엔진이 권한 부여 요청 내에서 참조되는 보안 주체가 
적절한 그룹의 구성원인지 여부를 알아야 합니다. 따라서 애플리케이션은 권한 부여 요청의 일부로 관
련 그룹 멤버십 정보를 평가 엔진에 전달해야 합니다. 이는 entities 속성을 통해 이루어지므로 권한 
부여 호출과 관련된 보안 주체 및 리소스에 대한 속성 및 그룹 멤버십 데이터를 Cedar 평가 엔진에 제
공할 수 있습니다. 다음 코드에서 그룹 멤버십은 라는 상위를 갖는 User::"Bob" 것으로 정의하여 표
시됩니다Role::"Students".
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{ 
  "policyStoreId": "ELEARNING_POLICYSTOREID", 
  "principal": { 
    "entityType": "ElearningApp::User", 
    "entityId": "Bob" 
  }, 
  "action": { 
    "actionType": "ElearningApp::Action", 
    "actionId": "answerProblem" 
  }, 
  "resource": { 
    "entityType": "ElearningApp::Problem", 
    "entityId": "SomeProblem" 
  }, 
  "entities": { 
    "entityList": [ 
        { 
            "identifier": { 
                "entityType": "ElearningApp::User", 
                "entityId": "Bob" 
            }, 
            "attributes": {}, 
            "parents": [ 
                { 
                    "entityType": "ElearningApp::Role", 
                    "entityId": "Students" 
                }  
            ] 
        }, 
        { 
          "identifier": { 
            "entityType": "ElearningApp::Problem", 
            "entityId": "SomeProblem" 
          }, 
          "attributes": {}, 
          "parents": [] 
        } 
      ] 
  }
}

이 예제에서 Bob은 answerProblem 요청을 하는 로그인한 사용자입니다. 따라서 Bob은 보안 주
체이고 개체는 유형입니다User. Bob이 수행하려고 하는 작업은 입니다answerProblem. Bob이
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answerProblem 작업을 수행할 수 있는지 평가하려면 상위 엔터티를 로 나열하여 엔터티User를 값
과 연결하고 그룹 멤버십을 Bob 할당하는 엔터티 구조를 제공해야 합니다Role::"Students". 사용
자 그룹의 엔터티Role::"Students"는 작업 만 수행할 수 있으므로 submitProblem이 권한 부여 
요청은 로 평가됩니다DENY.

반면, User 값이 Alice 이고 그룹의 일부인 유형이 answerProblem 작업을 수
행Role::"Teachers" 하려고 하면 권한 부여 요청이 로 평가됩니다. 정책에 따라 그룹의 보안 주
체Role::"Teachers"가 answerProblem 모든 리소스에서 작업을 수행할 수 있다고 명시되어 있기
ALLOW때문입니다. 다음 코드는가 로 평가하는 이러한 유형의  권한 부여 요청을 보여줍니다ALLOW.

{ 
  "policyStoreId": "ELEARNING_POLICYSTOREID", 
  "principal": { 
    "entityType": "ElearningApp::User", 
    "entityId": "Alice" 
  }, 
  "action": { 
    "actionType": "ElearningApp::Action", 
    "actionId": "answerProblem" 
  }, 
  "resource": { 
    "entityType": "ElearningApp::Problem", 
    "entityId": "SomeProblem" 
  }, 
  "entities": { 
    "entityList": [ 
        { 
            "identifier": { 
                "entityType": "ElearningApp::User", 
                "entityId": "Alice" 
            }, 
            "attributes": {}, 
            "parents": [ 
                { 
                    "entityType": "ElearningApp::Role", 
                    "entityId": "Teachers" 
                }  
            ] 
        }, 
        { 
            "identifier": { 
                "entityType": "ElearningApp::Problem", 
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                "entityId": "SomeProblem" 
            }, 
            "attributes": {}, 
            "parents": [] 
        } 
      ] 
  }
}

예제 3: RBAC를 사용한 다중 테넌트 액세스 제어

이전 RBAC 예제를 자세히 설명하기 위해 SaaS 공급자의 일반적인 요구 사항인 SaaS 멀티테넌시를 
포함하도록 요구 사항을 확장할 수 있습니다. 다중 테넌트 솔루션에서 리소스 액세스는 항상 지정된 
테넌트를 대신하여 제공됩니다. 즉, 테넌트 A의 사용자는 데이터가 시스템에 논리적으로 또는 물리
적으로 공동 배치되어 있더라도 테넌트 B의 데이터를 볼 수 없습니다. 다음 예제에서는 여러 Verified 
Permissions 정책 스토어를 사용하여 테넌트 격리를 구현하는 방법과 사용자 역할을 사용하여 테넌트 
내에서 권한을 정의하는 방법을 보여줍니다.

테넌트별 정책 스토어 설계 패턴을 사용하는 것은 Verified Permissions로 액세스 제어를 구
현하면서 테넌트 격리를 유지하는 모범 사례입니다. 이 시나리오에서는 테넌트 A 및 테넌
트 B 사용자 요청이 DATAMICROSERVICE_POLICYSTORE_B각각 별도의 정책 저장소인
DATAMICROSERVICE_POLICYSTORE_A 및에 대해 확인됩니다. 다중 테넌트 SaaS 애플리케이션의 
Verified Permissions 설계 고려 사항에 대한 자세한 내용은 Verified Permissions 다중 테넌트 설계 고
려 사항 섹션을 참조하세요.
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다음 정책은 DATAMICROSERVICE_POLICYSTORE_A 정책 스토어에 있습니다. 보안 주체가
allAccessRole 유형의 그룹에 속하는지 확인합니다Role. 이 경우 보안 주체는 테넌트 A와 연결된 
모든 리소스에서 viewData 및 updateData 작업을 수행할 수 있습니다.

permit ( 
    principal in MultitenantApp::Role::"allAccessRole", 
    action in [ 
        MultitenantApp::Action::"viewData", 
        MultitenantApp::Action::"updateData" 
    ], 
    resource
);

다음 정책은 DATAMICROSERVICE_POLICYSTORE_B 정책 스토어에 있습니다. 첫 번째 정책은 보안 
주체가 유형의 updateDataRole 그룹에 속해 있는지 확인합니다Role. 이 경우 보안 주체에게 테넌
트 B와 연결된 리소스에 대해 updateData 작업을 수행할 수 있는 권한을 부여합니다.

permit ( 
    principal in MultitenantApp::Role::"updateDataRole", 
    action == MultitenantApp::Action::"updateData", 
    resource
);

이 두 번째 정책은 유형 viewDataRole 그룹의 일부인 보안 주체가 테넌트 B와 연결된 리소스에 대해
viewData 작업을 수행할 Role 수 있도록 요구합니다.

permit ( 
    principal in MultitenantApp::Role::"viewDataRole", 
    action == MultitenantApp::Action::"viewData", 
    resource
);

테넌트 A의 권한 부여 요청은 DATAMICROSERVICE_POLICYSTORE_A 정책 저장소로 전송되고 해당 
저장소에 속한 정책에 의해 확인되어야 합니다. 이 경우이 예제의 일부로 앞에서 설명한 첫 번째 정책
으로 확인됩니다. 이 권한 부여 요청에서 값이 User인 유형의 보안 주체Alice는 viewData 작업 수
행을 요청합니다. 보안 주체는 allAccessRole 유형의 그룹에 속합니다Role. Alice가 SampleData
리소스에 대한 viewData 작업을 수행하려고 합니다. Alice에게는 allAccessRole 역할이 있으므로
이 평가는 ALLOW 결정을 내리게 됩니다.

{ 
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  "policyStoreId": "DATAMICROSERVICE_POLICYSTORE_A", 
  "principal": { 
      "entityType": "MultitenantApp::User", 
      "entityId": "Alice" 
  }, 
  "action": { 
      "actionType": "MultitenantApp::Action", 
      "actionId": "viewData" 
  }, 
  "resource": { 
      "entityType": "MultitenantApp::Data", 
      "entityId": "SampleData" 
  }, 
  "entities": { 
    "entityList": [ 
      { 
        "identifier": { 
            "entityType": "MultitenantApp::User", 
            "entityId": "Alice" 
        }, 
        "attributes": {}, 
        "parents": [ 
            { 
                "entityType": "MultitenantApp::Role", 
                "entityId": "allAccessRole" 
            } 
        ] 
      }, 
      { 
        "identifier": { 
            "entityType": "MultitenantApp::Data", 
            "entityId": "SampleData" 
        }, 
        "attributes": {}, 
        "parents": [] 
      } 
    ] 
  }
}

대신에서 테넌트 B의 요청을 보는 경우 다음과 같은 권한 부여 요청이 User Bob표시됩니다. 요청은 
테넌트 B에서 시작되므로 DATAMICROSERVICE_POLICYSTORE_B 정책 스토어로 전송됩니다.이 요
청에서 보안 주체는 리소스에 updateData 대한 작업을 수행하려고 Bob 합니다SampleData. 그러나
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Bob는 updateData 해당 리소스의 작업에 액세스할 수 있는 그룹의 일부가 아닙니다. 따라서 요청으
로 인해 DENY 결정이 내려집니다.

{ 
  "policyStoreId": "DATAMICROSERVICE_POLICYSTORE_B", 
  "principal": { 
      "entityType": "MultitenantApp::User", 
      "entityId": "Bob" 
  }, 
  "action": { 
      "actionType": "MultitenantApp::Action", 
      "actionId": "updateData" 
  }, 
  "resource": { 
      "entityType": "MultitenantApp::Data", 
      "entityId": "SampleData" 
  }, 
  "entities": { 
    "entityList": [ 
      { 
        "identifier": { 
            "entityType": "MultitenantApp::User", 
            "entityId": "Bob" 
        }, 
        "attributes": {}, 
        "parents": [ 
            { 
                "entityType": "MultitenantApp::Role", 
                "entityId": "viewDataRole" 
            } 
        ] 
      }, 
      { 
        "identifier": { 
            "entityType": "MultitenantApp::Data", 
            "entityId": "SampleData" 
        }, 
        "attributes": {}, 
        "parents": [] 
      } 
    ] 
  }
}
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이 세 번째 예제에서는 리소스에서 viewData 작업을 수행하려고 User Alice 시
도합니다SampleData. 보안 주체가 테넌트 A에 Alice 속하기 때문에이 요청은
DATAMICROSERVICE_POLICYSTORE_A 정책 스토어로 전달됩니다. Alice는 allAccessRole 유형
의 그룹에 속Role하므로 리소스에 대한 viewData 작업을 수행할 수 있습니다. 따라서 요청은 ALLOW
결정을 내리게 됩니다.

{ 
  "policyStoreId": "DATAMICROSERVICE_POLICYSTORE_A", 
  "principal": { 
      "entityType": "MultitenantApp::User", 
      "entityId": "Alice" 
  }, 
  "action": { 
      "actionType": "MultitenantApp::Action", 
      "actionId": "viewData" 
  }, 
  "resource": { 
      "entityType": "MultitenantApp::Data", 
      "entityId": "SampleData" 
  }, 
  "entities": { 
    "entityList": [ 
      { 
        "identifier": { 
            "entityType": "MultitenantApp::User", 
            "entityId": "Alice" 
        }, 
        "attributes": {}, 
        "parents": [ 
            { 
                "entityType": "MultitenantApp::Role", 
                "entityId": "allAccessRole" 
            } 
        ] 
      }, 
      { 
        "identifier": { 
            "entityType": "MultitenantApp::Data", 
            "entityId": "SampleData" 
        }, 
        "attributes": {}, 
        "parents": [] 
      } 
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    ] 
  }
}

예제 4: RBAC 및 ABAC를 사용한 다중 테넌트 액세스 제어

이전 섹션의 RBAC 예제를 개선하려면 사용자에게 속성을 추가하여 다중 테넌트 액세스 제어를 위한 
RBAC-ABAC 하이브리드 접근 방식을 생성할 수 있습니다. 이 예제는 이전 예제와 동일한 역할을 포함
하지만 사용자 속성account_lockout_flag과 컨텍스트 파라미터를 추가합니다uses_mfa. 또한이 
예제에서는 RBAC와 ABAC를 모두 사용하여 다중 테넌트 액세스 제어를 구현하는 다른 접근 방식을 
취하며, 각 테넌트에 대해 다른 정책 저장소 대신 하나의 공유 정책 저장소를 사용합니다.

이 예제는 이전 예제와 마찬가지로 테넌트 A 및 테넌트 B에 대한 권한 부여 결정을 제공해야 하는 다중 
테넌트 SaaS 솔루션을 나타냅니다.

사용자 잠금 기능을 구현하기 위해이 예제에서는 권한 부여 요청의
User엔account_lockout_flag터티 보안 주체에 속성을 추가합니다. 이 플래그는 시스템에 대한 
사용자 액세스를 잠그고 잠긴 사용자에게 DENY 모든 권한을 부여합니다. account_lockout_flag
속성은 User 개체와 연결되며 플래그가 여러 세션에서 능동적으로 취소User될 때까지에 적용됩니다. 
이 예제에서는 when 조건을 사용하여를 평가합니다account_lockout_flag.
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이 예제에서는 요청 및 세션에 대한 세부 정보도 추가합니다. 컨텍스트 정보는 세션이 다중 인증을 사
용하여 인증되었음을 지정합니다. 이 검증을 구현하기 위해이 예제에서는 when 조건을 사용하여 컨텍
스트 필드의 일부로 uses_mfa 플래그를 평가합니다. 컨텍스트 추가 모범 사례에 대한 자세한 내용은
Cedar 설명서를 참조하세요.

permit ( 
    principal in MultitenantApp::Role::"allAccessRole", 
    action in [ 
        MultitenantApp::Action::"viewData", 
        MultitenantApp::Action::"updateData" 
    ], 
    resource
)
when { 
    principal.account_lockout_flag == false && 
    context.uses_mfa == true && 
    resource in principal.Tenant
};

이 정책은 리소스가 요청 주체의 Tenant 속성과 동일한 그룹에 있지 않은 한 리소스에 대한 액세스를 
방지합니다. 테넌트 격리를 유지하는 이러한 접근 방식을 One Shared Multi-Tenant Policy Store 접근 
방식이라고 합니다. 다중 테넌트 SaaS 애플리케이션의 Verified Permissions 설계 고려 사항에 대한 자
세한 내용은 Verified Permissions 다중 테넌트 설계 고려 사항 섹션을 참조하세요.

또한이 정책은 보안 주체가의 멤버인지 확인하고 작업을 viewData 및 로 allAccessRole 제한
합니다updateData. 또한이 정책은가 false account_lockout_flag이고의 컨텍스트 값이 로
uses_mfa 평가되는지 확인합니다true.

마찬가지로 다음 정책은 보안 주체와 리소스가 동일한 테넌트와 연결되도록 하여 테넌트 간 액세스
를 방지합니다. 또한이 정책은 보안 주체가의 멤버가 되도록 viewDataRole하고 작업을 로 제한합니
다viewData. 또한 account_lockout_flag가 인지false,의 컨텍스트 값이 로 uses_mfa 평가되
는지 확인합니다true.

permit ( 
    principal in MultitenantApp::Role::"viewDataRole", 
    action == MultitenantApp::Action::"viewData", 
    resource
)
when { 
    principal.account_lockout_flag == false && 
    context.uses_mfa == true && 
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    resource in principal.Tenant
};

세 번째 정책은 이전 정책과 유사합니다. 이 정책은 리소스가 로 표시되는 엔터티에 해당하는 그룹의 
멤버여야 합니다principal.Tenant. 이렇게 하면 보안 주체와 리소스가 테넌트 B와 연결되어 테넌
트 간 액세스를 방지할 수 있습니다. 이 정책은 보안 주체가의 멤버가 되도록 updateDataRole하고 
작업을 로 제한합니다updateData. 또한이 정책은가 account_lockout_flag false 이고의 컨텍
스트 값이 로 uses_mfa 평가되는지 확인합니다true.

permit ( 
    principal in MultitenantApp::Role::"updateDataRole", 
    action == MultitenantApp::Action::"updateData", 
    resource
)
when { 
    principal.account_lockout_flag == false && 
    context.uses_mfa == true && 
    resource in principal.Tenant
};

다음 권한 부여 요청은이 섹션의 앞부분에서 설명한 세 가지 정책에 의해 평가됩니다. 이 권한 부
여 요청에서 값이 인 User 및 유형의 보안 주체Alice는 역할를 사용하여 updateData 요청합
니다allAccessRole. Alice에는 값이 인 속성Tenant이 있습니다Tenant::"TenantA". 수
행Alice하려는 작업은 updateData,이고 적용할 리소스는 SampleData 유형 입니다Data.
SampleData는 상위 엔터TenantA티로 사용됩니다.

<DATAMICROSERVICE_POLICYSTOREID> 정책 스토어의 첫 번째 정책에 따라 Alice는 정책 when
절의 조건이 충족된다고 가정하여 리소스에 대한 updateData 작업을 수행할 수 있습니다. 첫 번째 조
건은 principal.Tenant 속성을 로 평가해야 합니다TenantA. 두 번째 조건에서는 보안 주체의 속
성이 이어야 account_lockout_flag 합니다false. 최종 조건에서는 컨텍스트가 여야 uses_mfa
합니다true. 세 가지 조건이 모두 충족되므로 요청은 ALLOW 결정을 반환합니다.

{ 
  "policyStoreId": "DATAMICROSERVICE_POLICYSTORE", 
  "principal": { 
      "entityType": "MultitenantApp::User", 
      "entityId": "Alice" 
  }, 
  "action": { 
      "actionType": "MultitenantApp::Action", 
      "actionId": "updateData" 
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  }, 
  "resource": { 
      "entityType": "MultitenantApp::Data", 
      "entityId": "SampleData" 
  }, 
  "context": { 
    "contextMap": { 
        "uses_mfa": { 
            "boolean": true 
        } 
    } 
  }, 
  "entities": { 
    "entityList": [ 
      { 
        "identifier": { 
            "entityType": "MultitenantApp::User", 
            "entityId": "Alice" 
        }, 
        "attributes": { 
            { 
                "account_lockout_flag": { 
                    "boolean": false 
                }, 
                "Tenant": { 
                   "entityIdentifier": { 
                        "entityType":"MultitenantApp::Tenant", 
                        "entityId":"TenantA" 
                   } 
                } 
            } 
        }, 
        "parents": [ 
            { 
                "entityType": "MultitenantApp::Role", 
                "entityId": "allAccessRole" 
            } 
        ] 
        }, 
     { 
        "identifier": { 
            "entityType": "MultitenantApp::Data", 
            "entityId": "SampleData" 
        }, 
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        "attributes": {}, 
        "parents": [ 
            { 
                "entityType": "MultitenantApp::Tenant", 
                "entityId": "TenantA" 
            } 
        ] 
      } 
    ] 
  }
}

예제 5: Verified Permissions 및 Cedar를 사용한 UI 필터링

Verified Permissions를 사용하여 승인된 작업을 기반으로 UI 요소의 RBAC 필터링을 구현할 수도 있습
니다. 이는 다중 테넌트 SaaS 애플리케이션의 경우 특정 사용자 또는 테넌트와 연결될 수 있는 컨텍스
트에 민감한 UI 요소가 있는 애플리케이션에 매우 유용합니다.

다음 예제에서는 Users의 Roleviewer가 업데이트를 수행할 수 없습니다. 이러한 사용자의 경우 UI
는 업데이트 버튼을 렌더링해서는 안 됩니다.

이 예제에서 단일 페이지 웹 애플리케이션에는 4개의 버튼이 있습니다. 표시되는 버튼은 현재 애플리
케이션에 로그인한 Role 사용자의에 따라 다릅니다. 단일 페이지 웹 애플리케이션은 UI를 렌더링할 때 

예제 5: Verified Permissions 및 Cedar를 사용한 UI 필터링 27
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Verified Permissions를 쿼리하여 사용자에게 수행할 권한이 있는 작업을 결정한 다음 권한 부여 결정
에 따라 버튼을 생성합니다.

다음 정책은 값이 Role 인 유형이 사용자와 데이터를 모두 볼 viewer 수 있도록 지정합니다. 이 정책
에 대한 ALLOW 권한 부여 결정에는 viewData 또는 viewUsers 작업이 필요하며 리소스가 Data 또
는 유형과 연결되어야 합니다Users. ALLOW 결정을 통해 UI는 viewDataButton 및 라는 두 개의 버
튼을 렌더링할 수 있습니다viewUsersButton.

permit ( 
    principal in GuiAPP::Role::"viewer", 
    action in [GuiAPP::Action::"viewData", GuiAPP::Action::"viewUsers"], 
    resource  
)
when { 
   resource in [GuiAPP::Type::"Data", GuiAPP::Type::"Users"]
};

다음 정책은 값이 Role 인 유형이 데이터만 볼 viewerDataOnly 수 있도록 지정합니다. 이 정책에 대
한 ALLOW 권한 부여 결정에는 viewData 작업이 필요하며 리소스가 유형과 연결되어야 합니다Data.
ALLOW 결정을 통해 UI가 버튼을 렌더링할 수 있습니다viewDataButton.

permit ( 
    principal in GuiApp::Role::"viewerDataOnly", 
    action in [GuiApp::Action::"viewData"], 
    resource in [GuiApp::Type::"Data"]  
);

다음 정책은 값이 Role인 유형이 데이터 및 사용자를 편집하고 볼 admin 수 있도록 지정합니다. 이 정
책에 대한 ALLOW 권한 부여를 결정하려면 updateData, updateUsers viewData, 또는의 작업이 
필요하며 viewUsers리소스가 Data 또는 유형과 연결되어야 합니다Users. ALLOW 결정을 통해 UI는
updateDataButton, updateUsersButton, 및 버튼 4개를 모두 렌더링할 viewDataButton수 있
습니다viewUsersButton.

permit ( 
    principal in GuiApp::Role::"admin", 
    action in [ 
        GuiApp::Action::"updateData", 
        GuiApp::Action::"updateUsers", 
        GuiApp::Action::"viewData",  
        GuiApp::Action::"viewUsers" 

예제 5: Verified Permissions 및 Cedar를 사용한 UI 필터링 28



AWS 권장 가이드 다중 테넌트 SaaS 권한 부여 및 API 액세스 제어: 구현 옵션 및 모범 사
례

       ], 
    resource  
)
when { 
   resource in [GuiApp::Type::"Data", GuiApp::Type::"Users"]
};

OPA를 사용하여 PDP 구현

Open Policy Agent(OPA)는 오픈 소스 범용 정책 엔진입니다. OPA에는 많은 사용 사례가 있지만 PDP 
구현과 관련된 사용 사례는 권한 부여 로직을 애플리케이션에서 분리하는 기능입니다. 이를 정책 분리
라고 합니다. OPA는 여러 가지 이유로 PDP를 구현하는 데 유용합니다. 정책 및 규칙 초안을 작성하기 
위해 Rego라는 상위 수준의 선언적 언어를 사용합니다. 이러한 정책 및 규칙은 애플리케이션과 별도
로 존재하며 애플리케이션별 로직 없이 권한 부여 결정을 렌더링할 수 있습니다. 또한 OPA는 RESTful 
API를 노출하여 권한 부여 결정을 간단하고 간단하게 검색할 수 있습니다. 권한 부여 결정을 내리기 
위해 애플리케이션은 JSON 입력으로 OPA를 쿼리하고 OPA는 지정된 정책에 대해 입력을 평가하여 
JSON으로 액세스 결정을 반환합니다. 또한 OPA는 권한 부여 결정과 관련이 있을 수 있는 외부 데이터
를 가져올 수 있습니다.

OPA 사용 29
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OPA는 사용자 지정 정책 엔진에 비해 몇 가지 이점이 있습니다.

• Rego를 사용한 OPA 및 정책 평가는 정책 및 권한 부여 결정을 내리는 데 필요한 데이터만 삽입하면 
되는 유연한 사전 구축된 정책 엔진을 제공합니다. 이 정책 평가 로직은 사용자 지정 정책 엔진 솔루
션에서 다시 생성해야 합니다.

• OPA는 선언적 언어로 작성된 정책을 통해 권한 부여 로직을 간소화합니다. 애플리케이션 개발 기술 
없이 애플리케이션 코드와 관계없이 이러한 정책 및 규칙을 수정하고 관리할 수 있습니다.

• OPA는 정책 적용 지점(PEP)과의 통합을 간소화하는 RESTful API를 노출합니다.PEPs

• OPA는 JSON 웹 토큰(JWTs.

• OPA는 공인된 권한 부여 표준으로, 특정 문제를 해결하기 위해 도움이나 조사가 필요한 경우 설명서
와 예제가 풍부합니다.

OPA 사용 30
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• OPA와 같은 권한 부여 표준을 채택하면 팀의 애플리케이션에서 사용하는 프로그래밍 언어에 관계
없이 Rego로 작성된 정책을 팀 간에 공유할 수 있습니다.

OPA가 자동으로 제공하지 않는 두 가지가 있습니다.

• OPA에는 정책을 업데이트하고 관리하기 위한 강력한 컨트롤 플레인이 없습니다. OPA는 관리 API
를 노출하여 정책 업데이트, 모니터링 및 로그 집계를 구현하기 위한 몇 가지 기본 패턴을 제공하지
만이 API와의 통합은 OPA 사용자가 처리해야 합니다. 가장 좋은 방법은 지속적 통합 및 지속적 배포
(CI/CD) 파이프라인을 사용하여 정책 버전을 관리, 수정 및 추적하고 OPA에서 정책을 관리하는 것
입니다.

• OPA는 기본적으로 외부 소스에서 데이터를 검색할 수 없습니다. 권한 부여 결정을 위한 외부 데이터 
소스는 사용자 속성을 포함하는 데이터베이스일 수 있습니다. 외부 데이터를 OPA에 제공하는 방법
에는 약간의 유연성이 있습니다. 권한 부여 결정이 요청될 때 미리 로컬로 캐시하거나 API에서 동적
으로 검색할 수 있지만,이 정보를 얻는 것은 OPA가 사용자를 대신하여 수행할 수 있는 작업은 아닙
니다.

Rego 개요

Rego는 범용 정책 언어로, 스택의 모든 계층과 모든 도메인에서 작동합니다. Rego의 주요 목적은 인프
라 리소스, 자격 증명 및 작업에 대한 정책 지원 결정을 내리기 위해 평가되는 JSON/YAML 입력 및 데
이터를 수락하는 것입니다. Rego를 사용하면 언어를 변경하거나 확장하지 않고도 스택 또는 도메인의 
모든 계층에 대한 정책을 작성할 수 있습니다. 다음은 Rego가 내릴 수 있는 결정의 몇 가지 예입니다.

• 이 API 요청이 허용되거나 거부되나요?

• 이 애플리케이션에 대한 백업 서버의 호스트 이름은 무엇입니까?

• 제안된 인프라 변경에 대한 위험 점수는 얼마입니까?

• 고가용성을 위해이 컨테이너를 배포해야 하는 클러스터는 무엇입니까?

• 이 마이크로서비스에는 어떤 라우팅 정보를 사용해야 합니까?

이러한 질문에 답하기 위해 Rego는 이러한 결정을 내릴 수 있는 방법에 대한 기본 철학을 사용합니다. 
Rego에서 정책 초안을 작성할 때 두 가지 주요 원칙은 다음과 같습니다.

• 모든 리소스, 자격 증명 또는 작업을 JSON 또는 YAML 데이터로 표시할 수 있습니다.

• 정책은 데이터에 적용되는 로직입니다.

Rego 개요 31
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Rego는 JSON/YAML 데이터의 입력이 평가되는 방식에 대한 로직을 정의하여 소프트웨어 시스템이 
권한 부여 결정을 내리는 데 도움이 됩니다. C, Java, Go, Python과 같은 프로그래밍 언어가이 문제의 
일반적인 해결 방법이지만 Rego는 시스템을 나타내는 데이터 및 입력과이 정보로 정책 결정을 내리는 
로직에 초점을 맞추도록 설계되었습니다.

예제 1: OPA 및 Rego를 사용하는 기본 ABAC

이 섹션에서는 가상 급여 마이크로서비스의 정보에 액세스할 수 있는 사용자에 대한 액세스 결정을 내
리는 데 OPA를 사용하는 시나리오를 설명합니다. Rego 코드 조각은 Rego를 사용하여 액세스 제어 결
정을 렌더링하는 방법을 보여주기 위해 제공됩니다. 이러한 예제는 Rego 및 OPA 기능에 대한 완전한 
탐색도 아닙니다. Rego에 대한 보다 철저한 개요를 보려면 OPA 웹 사이트의 Rego 설명서를 참조하는 
것이 좋습니다.

예제 1: OPA 및 Rego를 사용하는 기본 ABAC 32
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기본 OPA 규칙 예제

이전 다이어그램에서 급여 마이크로서비스에 대해 OPA가 적용하는 액세스 제어 규칙 중 하나는 다음
과 같습니다.

직원은 자신의 급여를 읽을 수 있습니다.

예제 1: OPA 및 Rego를 사용하는 기본 ABAC 33
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Bob이 자신의 급여를 보기 위해 급여 마이크로서비스에 액세스하려고 하면 급여 마이크로서비스는 
API 호출을 OPA RESTful API로 리디렉션하여 액세스 결정을 내릴 수 있습니다. 급여 서비스는 다음 
JSON 입력을 사용하여 OPA에서 결정을 쿼리합니다.

{ 
    "user": "bob", 
    "method": "GET", 
    "path": ["getSalary", "bob"]
}

OPA는 쿼리를 기반으로 정책 또는 정책을 선택합니다. 이 경우 Rego로 작성된 다음 정책은 JSON 입
력을 평가합니다.

default allow = false
allow = true { 
    input.method == "GET" 
    input.path = ["getSalary", user] 
    input.user == user
}

이 정책은 기본적으로 액세스를 거부합니다. 그런 다음 전역 변수에 바인딩하여 쿼리의 입력을 평가
합니다input. 점 연산자는이 변수와 함께 변수 값에 액세스하는 데 사용됩니다. 규칙의 표현식도 true
인 경우 Rego 규칙은 true를 allow 반환합니다. Rego 규칙은 입력method의이 GET인지 확인합니
다. 그런 다음 목록의 두 번째 요소를 변수에 할당하기 path  getSalary 전에 목록의 첫 번째 요소
가 인지 확인합니다user. 마지막으로 user 요청 중인가 user 변수와 input.user일치하는지 /
getSalary/bob 확인하여 액세스 중인 경로가 인지 확인합니다. 이 규칙은 출력에 표시된 대로 if-
then 로직을 allow 적용하여 부울 값을 반환합니다.

{ 
    "allow": true
}

외부 데이터를 사용하는 부분 규칙

추가 OPA 기능을 시연하기 위해 적용 중인 액세스 규칙에 요구 사항을 추가할 수 있습니다. 이전 그림
의 맥락에서이 액세스 제어 요구 사항을 적용한다고 가정해 보겠습니다. 

직원은 자신에게 보고하는 모든 사람의 급여를 읽을 수 있습니다.

예제 1: OPA 및 Rego를 사용하는 기본 ABAC 34
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이 예제에서 OPA는 액세스 결정을 내리는 데 도움이 되도록 가져올 수 있는 외부 데이터에 액세스할 
수 있습니다.

"managers": { 
        "bob": ["dave", "john"], 
        "carol": ["alice"]
}

고정 응답 대신 값 집합을 반환하는 OPA에서 부분 규칙을 생성하여 임의의 JSON 응답을 생성할 수 있
습니다. 다음은 부분 규칙의 예입니다.

direct_report[user_ids] { 
    user_ids = data.managers[input.user][_]
}

이 규칙은 값을 보고하는 모든 사용자 집합을 반환input.user합니다.이 경우 값은 입니다bob. 규칙
의 [_] 구문은 집합의 값을 반복하는 데 사용됩니다. 이는 규칙의 출력입니다.

{ 
    "direct_report": [ 
      "dave", 
      "john" 
    ]
}

이 정보를 검색하면 사용자가 관리자의 직속 부하인지 확인하는 데 도움이 될 수 있습니다. 일부 애플
리케이션의 경우 간단한 부울 응답을 반환하는 것보다 동적 JSON을 반환하는 것이 좋습니다.

모두 통합

마지막 액세스 요구 사항은 두 요구 사항에 지정된 조건을 결합하기 때문에 처음 두 요구 사항보다 더 
복잡합니다.

직원은 자신의 급여와 자신에게 보고하는 모든 사람의 급여를 읽을 수 있습니다.

이 요구 사항을 충족하기 위해이 Rego 정책을 사용할 수 있습니다.

default allow = false 
  

예제 1: OPA 및 Rego를 사용하는 기본 ABAC 35
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allow = true { 
    input.method == "GET" 
    input.path = ["getSalary", user] 
    input.user == user
} 
  
allow = true { 
    input.method == "GET" 
    input.path = ["getSalary", user] 
    managers := data.managers[input.user][_] 
    contains(managers, user)
}

정책의 첫 번째 규칙은 앞에서 설명한 대로 자신의 급여 정보를 보려고 하는 모든 사용자에게 액세스를 
허용합니다. 이름이 같은 두 개의 규칙이 있으면 Rego에서 논리 또는 연산자로 allow작동합니다. 두 
번째 규칙은 input.user (이전 다이어그램의 데이터에서)와 연결된 모든 다이렉트 보고서 목록을 검
색하고이 목록을 managers 변수에 할당합니다. 마지막으로 규칙은 이름이 managers 변수에 포함되
어 있는지 input.user 확인하여 급여를 보려는 사용자가의 직속 부하인지 확인합니다.

이 섹션의 예제는 매우 기본적이며 Rego 및 OPA의 기능에 대한 전체 또는 철저한 탐색을 제공하지 않
습니다. 자세한 내용은 OPA 설명서를 검토하고, OPA GitHub README 파일을 참조하고, Rego 플레
이그라운드에서 실험하세요.

예제 2: OPA 및 Rego를 사용한 다중 테넌트 액세스 제어 및 사용자 정의 
RBAC

이 예제에서는 OPA 및 Rego를 사용하여 테넌트 사용자가 정의한 사용자 지정 역할이 있는 다중 테넌
트 애플리케이션의 API에서 액세스 제어를 구현하는 방법을 보여줍니다. 또한 테넌트를 기반으로 액세
스를 제한하는 방법을 보여줍니다. 이 모델은 OPA가 상위 역할에 제공된 정보를 기반으로 세분화된 권
한 결정을 내리는 방법을 보여줍니다.

예제 2: OPA 및 Rego를 사용한 다중 테넌트 액세스 제어 및 사용자 정의 RBAC 36
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테넌트의 역할은 OPA에 대한 액세스 결정을 내리는 데 사용되는 외부 데이터(RBAC 데이터)에 저장됩
니다.

{ 
    "roles": { 
        "tenant_a": { 
            "all_access_role": ["viewData", "updateData"] 
        }, 
        "tenant_b": { 
            "update_data_role": ["updateData"], 
            "view_data_role": ["viewData"] 
        } 
    }

예제 2: OPA 및 Rego를 사용한 다중 테넌트 액세스 제어 및 사용자 정의 RBAC 37
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}

테넌트 사용자가 정의한 경우 이러한 역할은 테넌트 정의 역할을 권한 및 테넌트 자체에 매핑할 때 신
뢰할 수 있는 소스 역할을 할 수 있는 외부 데이터 소스 또는 ID 제공업체(IdP)에 저장해야 합니다. 

이 예제에서는 OPA의 두 정책을 사용하여 권한 부여 결정을 내리고 이러한 정책이 테넌트 격리를 적용
하는 방법을 검사합니다. 이러한 정책은 앞서 정의한 RBAC 데이터를 사용합니다.

default allowViewData = false
allowViewData = true { 
    input.method == "GET" 
    input.path = ["viewData", tenant_id] 
    input.tenant_id == tenant_id 
    role_permissions := data.roles[input.tenant_id][input.role][_] 
    contains(role_permissions, "viewData")
}

이 규칙의 작동 방식을 표시하려면 다음 입력이 있는 OPA 쿼리를 고려하세요.

{ 
    "tenant_id": "tenant_a", 
    "role": "all_access_role", 
    "path": ["viewData", "tenant_a"], 
    "method": "GET"
}

이 API 호출에 대한 권한 부여 결정은 RBAC 데이터, OPA 정책 및 OPA 쿼리 입력을 결합하여 다음과 
같이 이루어집니다.

1. 의 사용자는에 대한 API 호출을 Tenant A 수행합니다/viewData/tenant_a.

2. 데이터 마이크로서비스는 호출을 수신하고 allowViewData 규칙을 쿼리하여 OPA 쿼리 입력 예제
에 표시된 입력을 전달합니다.

3. OPA는 OPA 정책에서 쿼리된 규칙을 사용하여 제공된 입력을 평가합니다. 또한 OPA는 RBAC 데이
터의 데이터를 사용하여 입력을 평가합니다. OPA는 다음을 수행합니다.

a. API 호출에 사용되는 메서드가 인지 확인합니다GET.

b. 요청된 경로가 인지 확인합니다viewData.

c. 경로tenant_id의이 사용자와 input.tenant_id 연결된와 동일한지 확인합니다. 이렇게 하
면 테넌트 격리가 유지됩니다. 역할이 같더라도 다른 테넌트는이 API 호출을 수행할 권한이 없습
니다.

예제 2: OPA 및 Rego를 사용한 다중 테넌트 액세스 제어 및 사용자 정의 RBAC 38



AWS 권장 가이드 다중 테넌트 SaaS 권한 부여 및 API 액세스 제어: 구현 옵션 및 모범 사
례

d. 역할의 외부 데이터에서 역할 권한 목록을 가져와 변수에 할당합니다role_permissions. 이 
목록은의 사용자와 연결된 테넌트 정의 역할을 사용하여 검색됩니다. input.role.

e. 권한이 포함되어 role_permissions 있는지 확인합니다. viewData.

4. OPA는 데이터 마이크로서비스에 다음 결정을 반환합니다.

{ 
    "allowViewData": true
}

이 프로세스는 RBAC 및 테넌트 인식이 OPA를 사용하여 권한 부여 결정을 내리는 데 어떻게 기여할 
수 있는지 보여줍니다. 이 점을 추가로 설명하려면 다음 쿼리 입력을 /viewData/tenant_b 사용하
여에 대한 API 호출을 고려하세요.

{ 
    "tenant_id": "tenant_b", 
    "role": "view_data_role", 
    "path": ["viewData", "tenant_b"], 
    "method": "GET"
}

이 규칙은 역할이 다른 다른 테넌트에 대한 것이지만 OPA 쿼리 입력과 동일한 출력을 반환합니다. 
이는이 호출이에 대한 /tenant_b 것이고 RBAC 데이터의 view_data_role에 여전히 연결된
viewData 권한이 있기 때문입니다. 에 대해 동일한 유형의 액세스 제어를 적용하려면 유사한 OPA 규
칙을 사용할 /updateData수 있습니다.

default allowUpdateData = false
allowUpdateData = true { 
    input.method == "POST" 
    input.path = ["updateData", tenant_id] 
    input.tenant_id == tenant_id 
    role_permissions := data.roles[input.tenant_id][input.role][_] 
    contains(role_permissions, "updateData")
}

이 규칙은 기능적으로 allowViewData 규칙과 동일하지만 다른 경로와 입력 방법을 확인합니다. 규
칙은 여전히 테넌트 격리를 보장하고 테넌트 정의 역할이 API 호출자 권한을 부여하는지 확인합니다. 
이 방법이 어떻게 적용되는지 확인하려면에 대한 API 호출에 대해 다음 쿼리 입력을 검사합니다. /
updateData/tenant_b

예제 2: OPA 및 Rego를 사용한 다중 테넌트 액세스 제어 및 사용자 정의 RBAC 39
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{ 
    "tenant_id": "tenant_b", 
    "role": "view_data_role", 
    "path": ["updateData", "tenant_b"], 
    "method": "POST"
}

이 쿼리 입력은 allowUpdateData 규칙으로 평가될 때 다음 권한 부여 결정을 반환합니다.

{ 
    "allowUpdateData": false
}

이 호출은 승인되지 않습니다. API 호출자가 올바른와 연결되어 tenant_id 있고 승인된 방법을 사용
하여 API를 호출하지만는 테넌트 정의 input.role입니다view_data_role. view_data_role 에
는 updateData 권한이 없으므로에 대한 호출/updateData은 승인되지 않습니다. 이 호출은이 있는
tenant_b 사용자에 대해 성공했을 것입니다update_data_role.

예제 3: OPA 및 Rego를 사용한 RBAC 및 ABAC에 대한 다중 테넌트 액세스 
제어

이전 섹션의 RBAC 예제를 개선하기 위해 사용자에게 속성을 추가할 수 있습니다. 

예제 3: OPA 및 Rego를 사용한 RBAC 및 ABAC에 대한 다중 테넌트 액세스 제어 40
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이 예제는 이전 예제와 동일한 역할을 포함하지만 사용자 속성를 추가합니
다account_lockout_flag. 이는 특정 역할과 연결되지 않은 사용자별 속성입니다. 이 예제에서 이
전에 사용한 것과 동일한 RBAC 외부 데이터를 사용할 수 있습니다. 

 { 
    "roles": { 
        "tenant_a": { 
            "all_access_role": ["viewData", "updateData"] 
        }, 
        "tenant_b": { 
            "update_data_role": ["updateData"], 
            "view_data_role": ["viewData"] 
        } 
    }
}

예제 3: OPA 및 Rego를 사용한 RBAC 및 ABAC에 대한 다중 테넌트 액세스 제어 41



AWS 권장 가이드 다중 테넌트 SaaS 권한 부여 및 API 액세스 제어: 구현 옵션 및 모범 사
례

account_lockout_flag 사용자 Bob에 /viewData/tenant_a 대한 용 OPA 쿼리에 대한 입력의 
일부로 사용자 속성을 데이터 서비스에 전달할 수 있습니다.

 { 
    "tenant_id": "tenant_a", 
    "role": "all_access_role", 
    "path": ["viewData", "tenant_a"], 
    "method": "GET", 
    "account_lockout_flag": "true"
}

액세스 결정에 대해 쿼리되는 규칙은 이전 예제와 유사하지만 account_lockout_flag 속성을 확인
하기 위한 추가 줄이 포함되어 있습니다.

default allowViewData = false
allowViewData = true { 
    input.method == "GET" 
    input.path = ["viewData", tenant_id] 
    input.tenant_id == tenant_id 
    role_permissions := data.roles[input.tenant_id][input.role][_] 
    contains(role_permissions, "viewData") 
    input.account_lockout_flag == "false"
}

이 쿼리는의 권한 부여 결정을 반환합니다false. 이는 account_lockout_flag attribute가 
Bobtrue용이고 Bob이 올바른 역할과 테넌트를 가지고 있지만 Rego 규칙이 액세스를
allowViewData 거부하기 때문입니다.

예제 4: OPA 및 Rego를 사용한 UI 필터링

OPA 및 Rego의 유연성은 UI 요소를 필터링하는 기능을 지원합니다. 다음 예제에서는 OPA 부분 규칙
이 RBAC를 사용하여 UI에 표시할 요소에 대한 권한 부여 결정을 내리는 방법을 보여줍니다. 이 방법은 
OPA로 UI 요소를 필터링할 수 있는 다양한 방법 중 하나입니다.

예제 4: OPA 및 Rego를 사용한 UI 필터링 42
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이 예제에서는 단일 페이지 웹 애플리케이션에 4개의 버튼이 있습니다. Bob, Shirley 및 Alice의 UI를 필
터링하여 역할에 해당하는 버튼만 보게 하려고 한다고 가정해 보겠습니다. UI는 사용자로부터 요청을 
받으면 OPA 부분 규칙을 쿼리하여 UI에 표시할 버튼을 결정합니다. 이 쿼리는 Bob(역할 포함viewer)
이 UI에 요청할 때 다음을 OPA에 입력으로 전달합니다.

{ 
    "role": "viewer"
}

예제 4: OPA 및 Rego를 사용한 UI 필터링 43
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OPA는 RBAC에 대해 구조화된 외부 데이터를 사용하여 액세스 결정을 내립니다.

{ 
    "roles": { 
        "viewer": ["viewUsers", "viewData"], 
        "dataViewOnly": ["viewData"], 
        "admin": ["viewUsers", "viewData", "updateUsers", "updateData"] 
    }
}

OPA 부분 규칙은 외부 데이터와 입력을 모두 사용하여 허용되는 작업 목록을 생성합니다.

user_permissions[permissions] { 
    permissions := data.roles[input.role][_]
}

부분 규칙에서 OPA는 쿼리의 일부로 input.role 지정된를 사용하여 표시할 버튼을 결정합니다. 
Bob에게는 역할이 있으며viewer, 외부 데이터는 최종 사용자에게 viewUsers 및 라는 두 가지 권한
이 있도록 지정합니다viewData. 따라서 Bob(및 최종 사용자 역할이 있는 다른 사용자)에 대한이 규칙
의 출력은 다음과 같습니다.

{ 
    "user_permissions": [ 
        "viewData", 
        "viewUsers" 
    ]
}

dataViewOnly 역할이 있는 Shirley의 출력에는 권한 버튼이 포함됩니다viewData. admin 역할이 
있는 Alice의 출력에는 이러한 모든 권한이 포함됩니다. 이러한 응답은에 대해 OPA를 쿼리할 때 UI로 
반환됩니다user_permissions. 그러면 애플리케이션은이 응답을 사용하여 viewUsersButton,
updateUsersButton, 및 viewDataButton를 숨기거나 표시할 수 있습니다updateDataButton.

사용자 지정 정책 엔진 사용

PDP를 구현하는 다른 방법은 사용자 지정 정책 엔진을 생성하는 것입니다. 이 정책 엔진의 목표는 애
플리케이션에서 권한 부여 로직을 분리하는 것입니다. 사용자 지정 정책 엔진은 정책 분리를 달성하기 
위해 Verified Permissions 또는 OPA와 유사한 권한 부여 결정을 내릴 책임이 있습니다. 이 솔루션과 
Verified Permissions 또는 OPA 사용의 주요 차이점은 정책을 작성하고 평가하기 위한 로직이 사용자 

사용자 지정 정책 엔진 사용 44



AWS 권장 가이드 다중 테넌트 SaaS 권한 부여 및 API 액세스 제어: 구현 옵션 및 모범 사
례

지정 정책 엔진에 맞게 사용자 지정 빌드된다는 것입니다. 권한 부여 결정이 애플리케이션에 도달하도
록 하려면 엔진과의 모든 상호 작용이 API 또는 다른 방법을 통해 노출되어야 합니다. 모든 프로그래밍 
언어로 사용자 지정 정책 엔진을 작성하거나 공통 표현식 언어(CEL)와 같은 다른 정책 평가 메커니즘
을 사용할 수 있습니다.
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PEP 구현
정책 적용 지점(PEP)은 평가를 위해 정책 결정 지점(PDP)으로 전송되는 권한 부여 요청을 수신할 책
임이 있습니다. PEP는 데이터 및 리소스를 보호해야 하는 애플리케이션 또는 권한 부여 로직이 적용
되는 애플리케이션의 모든 위치에 있을 수 있습니다. PEPs는 PDPs. PEP는 권한 부여 결정을 요청하
고 평가하는 데만 책임이 있으며 권한 부여 로직이 필요하지 않습니다. PEPs PDPs와 달리 SaaS 애플
리케이션에서 중앙 집중화할 수 없습니다. 이는 애플리케이션 및 액세스 포인트 전체에서 권한 부여 및 
액세스 제어를 구현해야 하기 때문입니다. PEPs APIs, 마이크로서비스, 프런트엔드 백엔드(BFF) 계층 
또는 액세스 제어가 필요하거나 필요한 애플리케이션의 모든 지점에 적용할 수 있습니다. 애플리케이
션에서 PEPs를 만연하게 하면 여러 지점에서 권한 부여를 자주 독립적으로 확인할 수 있습니다.    

PEP를 구현하려면 첫 번째 단계는 애플리케이션에서 액세스 제어 적용이 수행되어야 하는 위치를 결
정하는 것입니다. 애플리케이션에 PEPs 통합할 위치를 결정할 때이 원칙을 고려하세요. 

애플리케이션이 API를 노출하는 경우 해당 API에 대한 권한 부여 및 액세스 제어가 있어야 합니다.

이는 마이크로서비스 지향 아키텍처 또는 서비스 지향 아키텍처에서 APIs가 서로 다른 애플리케이션 
함수 간의 구분자 역할을 하기 때문입니다. 애플리케이션 함수 간에 액세스 제어를 논리적 체크포인
트로 포함하는 것이 좋습니다. SaaS 애플리케이션의 각 API에 액세스하려면 PEPs를 사전 조건으로 
포함하는 것이 좋습니다. 애플리케이션의 다른 지점에서 권한 부여를 통합할 수도 있습니다. 모놀리식 
애플리케이션에서는 애플리케이션 자체의 로직 내에 PEPs를 통합해야 할 수 있습니다. PEPs 포함해
야 하는 단일 위치는 없지만 API 원칙을 시작점으로 사용하는 것이 좋습니다.

권한 부여 결정 요청
PEP는 PDP에 권한 부여 결정을 요청해야 합니다. 요청은 여러 형식을 취할 수 있습니다. 권한 부여 결
정을 요청하는 가장 쉽고 액세스하기 쉬운 방법은 PDP(OPA 또는 Verified Permissions)에서 노출되는 
RESTful API에 권한 부여 요청 또는 쿼리를 보내는 것입니다. Verified Permissions를 사용하는 경우 
AWS SDK를 사용하여 권한 부여 결정을 검색하여 IsAuthorized 메서드를 호출할 수도 있습니다. 이 패
턴에서 PEP의 유일한 함수는 권한 부여 요청 또는 쿼리에 필요한 정보를 전달하는 것입니다. 이는 API
에서 받은 요청을 PDP에 입력으로 전달하는 것만큼 간단할 수 있습니다. PEPs. 예를 들어, API를 사용
하는 대신 Go 프로그래밍 언어로 작성된 애플리케이션과 로컬로 OPA PDP를 라이브러리로 통합할 수 
있습니다.

권한 부여 결정 평가
PEPs 권한 부여 결정의 결과를 평가하기 위한 로직이 포함되어야 합니다. PDPs APIs로 노출되면 권
한 부여 결정이 JSON 형식일 가능성이 높으며 API 직접 호출로 반환됩니다. PEP는이 JSON 코드를 
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평가하여 수행 중인 작업이 승인되었는지 확인해야 합니다. 예를 들어 PDP가 부울 허용 또는 거부 권
한 부여 결정을 제공하도록 설계된 경우 PEP는 단순히이 값을 확인한 다음 허용에 대해 HTTP 상태 코
드 200을 반환하고 거부에 대해 HTTP 상태 코드 403을 반환할 수 있습니다. API에 액세스하기 위한 사
전 조건으로 PEP를 통합하는 이러한 패턴은 SaaS 애플리케이션 전체에서 액세스 제어를 구현하기 위
한 쉽고 매우 효과적인 패턴입니다. 더 복잡한 시나리오에서는 PEP가 PDP에서 반환한 임의의 JSON 
코드를 평가할 책임이 있을 수 있습니다. PDP가 반환하는 권한 부여 결정을 해석하는 데 필요한 로직
을 포함하도록 PEP를 작성해야 합니다. PEP는 애플리케이션의 여러 위치에서 구현될 가능성이 높으
므로 PEP 코드를 원하는 프로그래밍 언어로 재사용 가능한 라이브러리 또는 아티팩트로 패키징하는 
것이 좋습니다. 이렇게 하면 재작업을 최소화하면서 애플리케이션의 어느 시점에서든 PEP를 쉽게 통
합할 수 있습니다.
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다중 테넌트 SaaS 아키텍처를 위한 모델 설계

API 액세스 제어 및 권한 부여를 구현하는 방법에는 여러 가지가 있습니다. 이 가이드는 멀티 테넌트 
SaaS 아키텍처에 효과적인 세 가지 설계 모델에 중점을 둡니다. 이러한 설계는 정책 결정 시점(PDPs) 
및 정책 적용 시점(PEPs) 구현을 위한 상위 수준의 참조 역할을 하여 애플리케이션에 대한 일관되고 
보편적인 권한 부여 모델을 형성합니다.

모델 설계:

• Amazon Verified Permissions를 위한 모델 설계

• OPA용 모델 설계

Amazon Verified Permissions를 위한 모델 설계

APIs에서 PEPs와 함께 중앙 집중식 PDP 사용

APIs 모델의 정책 적용 지점(PEPs)은 업계 모범 사례를 따라 API 액세스 제어 및 권한 부여를 위한 효
과적이고 쉽게 유지 관리되는 시스템을 생성합니다. 이 접근 방식은 다음과 같은 몇 가지 주요 원칙을 
지원합니다.

• 권한 부여 및 API 액세스 제어는 애플리케이션의 여러 지점에서 적용됩니다.

• 권한 부여 로직은 애플리케이션과 독립적입니다.

• 액세스 제어 결정은 중앙 집중화됩니다.
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애플리케이션 흐름(다이어그램에서 파란색 번호가 매겨진 콜아웃으로 표시됨):

1. JSON 웹 토큰(JWT)을 사용하는 인증된 사용자는 Amazon CloudFront에 대한 HTTP 요청을 생성합
니다.

2. CloudFront는 CloudFront 오리진으로 구성된 Amazon API Gateway에 요청을 전달합니다.

3. API Gateway 사용자 지정 권한 부여자를 호출하여 JWT를 확인합니다.

4. 마이크로서비스는 요청에 응답합니다.

권한 부여 및 API 액세스 제어 흐름(다이어그램에 빨간색 번호가 지정된 콜아웃으로 표시됨):

1. PEP는 권한 부여 서비스를 호출하고 JWTs 포함한 요청 데이터를 전달합니다.

2. 이 경우 권한 부여 서비스(PDP)는 요청 데이터를 쿼리 입력으로 사용하고 쿼리에 지정된 관련 정책
을 기반으로 평가합니다.

3. 권한 부여 결정이 PEP로 반환되고 평가됩니다.
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이 모델은 중앙 집중식 PDP를 사용하여 권한 부여 결정을 내립니다. PEPs는 PDP에 권한 부여 요청을 
하기 위해 여러 시점에 구현됩니다. 다음 다이어그램은 가상 다중 테넌트 SaaS 애플리케이션에서이 
모델을 구현하는 방법을 보여줍니다.

이 아키텍처에서 PEPs Amazon CloudFront 및 Amazon API Gateway와 각 마이크로서비스에 대한 
서비스 엔드포인트에서 권한 부여 결정을 요청합니다. 권한 부여 결정은 권한 부여 서비스인 Amazon 
Verified Permissions(PDP)에서 내립니다. Verified Permissions는 완전 관리형 서비스이므로 기본 인
프라를 관리할 필요가 없습니다. RESTful API 또는 AWS SDK를 사용하여 Verified Permissions와 상
호 작용할 수 있습니다.

이 아키텍처를 사용자 지정 정책 엔진과 함께 사용할 수도 있습니다. 그러나 Verified Permissions의 이
점을 사용자 지정 정책 엔진에서 제공하는 로직으로 바꿔야 합니다.

APIs의 PEPs 있는 중앙 집중식 PDP는 APIs에 대한 강력한 권한 부여 시스템을 쉽게 생성할 수 있는 
옵션을 제공합니다. 이렇게 하면 권한 부여 프로세스가 간소화되고 APIs, 마이크로서비스, 프런트엔드
용 백엔드(BFF) 계층 또는 기타 애플리케이션 구성 요소에 대한 권한 부여 결정을 내릴 수 있는 easy-
to-use 반복 가능한 인터페이스도 제공됩니다.

Cedar SDK 사용

Amazon Verified Permissions는 Cedar 언어를 사용하여 사용자 지정 애플리케이션에서 세분화된 권
한을 관리합니다. Verified Permissions를 사용하면 Cedar 정책을 중앙 위치에 저장하고, 밀리초 처리
로 짧은 지연 시간을 활용하고, 다양한 애플리케이션에서 권한을 감사할 수 있습니다. 또한 필요에 따
라 Cedar SDK를 애플리케이션에 직접 통합하여 Verified Permissions를 사용하지 않고도 권한 부여 결
정을 제공할 수 있습니다. 이 옵션을 사용하려면 사용 사례에 대한 정책을 관리하고 저장하기 위한 추
가 사용자 지정 애플리케이션 개발이 필요합니다. 그러나 특히 인터넷 연결이 일관되지 않아 Verified 
Permissions에 대한 액세스가 간헐적이거나 불가능한 경우 실행 가능한 대안이 될 수 있습니다.

OPA용 모델 설계

APIs에서 PEPs와 함께 중앙 집중식 PDP 사용

APIs 모델의 정책 적용 지점(PEPs)은 업계 모범 사례를 따라 API 액세스 제어 및 권한 부여를 위한 효
과적이고 쉽게 유지 관리되는 시스템을 생성합니다. 이 접근 방식은 다음과 같은 몇 가지 주요 원칙을 
지원합니다.

• 권한 부여 및 API 액세스 제어는 애플리케이션의 여러 지점에서 적용됩니다.

• 권한 부여 로직은 애플리케이션과 독립적입니다.
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• 액세스 제어 결정은 중앙 집중화됩니다.

이 모델은 중앙 집중식 PDP를 사용하여 권한 부여 결정을 내립니다. PEPs는 PDP에 권한 부여 요청을 
하기 위해 모든 APIs에서 구현됩니다. 다음 다이어그램은 가상 다중 테넌트 SaaS 애플리케이션에서이 
모델을 구현하는 방법을 보여줍니다.

애플리케이션 흐름(다이어그램에서 파란색 번호가 매겨진 콜아웃으로 표시됨):

1. JWT를 사용하는 인증된 사용자는 Amazon CloudFront에 대한 HTTP 요청을 생성합니다.

2. CloudFront는 CloudFront 오리진으로 구성된 Amazon API Gateway에 요청을 전달합니다.

3. API Gateway 사용자 지정 권한 부여자를 호출하여 JWT를 확인합니다.
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4. 마이크로서비스는 요청에 응답합니다.

권한 부여 및 API 액세스 제어 흐름(다이어그램에 빨간색 번호가 지정된 콜아웃으로 표시됨):

1. PEP는 권한 부여 서비스를 호출하고 JWTs 포함한 요청 데이터를 전달합니다.

2. 권한 부여 서비스(PDP)는 요청 데이터를 가져와 사이드카로 실행되는 OPA 에이전트 REST API를 
쿼리합니다. 요청 데이터는 쿼리에 대한 입력 역할을 합니다.

3. OPA는 쿼리에 지정된 관련 정책을 기반으로 입력을 평가합니다. 필요한 경우 데이터를 가져와 권한 
부여 결정을 내립니다.

4. OPA는 권한 부여 서비스에 결정을 반환합니다.

5. 권한 부여 결정이 PEP로 반환되고 평가됩니다.

이 아키텍처에서 PEPs Amazon CloudFront 및 Amazon API Gateway와 각 마이크로서비스의 서비스 
엔드포인트에서 권한 부여 결정을 요청합니다. 권한 부여 결정은 OPA 사이드카가 있는 권한 부여 서비
스(PDP)에서 내립니다. 이 권한 부여 서비스를 컨테이너 또는 기존 서버 인스턴스로 운영할 수 있습니
다. OPA 사이드카는 RESTful API를 로컬로 노출하므로 API는 권한 부여 서비스에서만 액세스할 수 있
습니다. 권한 부여 서비스는 PEPs. 권한 부여 서비스가 PEPs와 OPA 간의 중개자 역할을 하도록 하면 
PEPs의 권한 부여 요청이 OPA에서 예상하는 쿼리 입력을 준수하지 않는 경우와 같이 필요할 수 있는 
PEP와 OPA 간의 변환 로직을 삽입할 수 있습니다.

이 아키텍처를 사용자 지정 정책 엔진과 함께 사용할 수도 있습니다. 그러나 OPA에서 얻는 이점은 사
용자 지정 정책 엔진에서 제공하는 로직으로 대체해야 합니다.

APIs의 PEPs 있는 중앙 집중식 PDP는 APIs에 대한 강력한 권한 부여 시스템을 쉽게 생성할 수 있는 
옵션을 제공합니다. 구현은 간단하며 APIs, 마이크로서비스, 프런트엔드용 백엔드(BFF) 계층 또는 기
타 애플리케이션 구성 요소에 대한 권한 부여 결정을 내릴 수 있는 easy-to-use 반복 가능한 인터페이
스를 제공합니다. 그러나 권한 부여 결정을 위해서는 별도의 API를 호출해야 하므로이 접근 방식은 애
플리케이션에 지연 시간을 너무 많이 발생시킬 수 있습니다. 네트워크 지연 시간이 문제가 되는 경우 
분산 PDP를 고려할 수 있습니다.

APIs에서 PEPs와 함께 분산 PDP 사용

APIs 모델에 대한 정책 적용 지점(PEPs)은 업계 모범 사례를 따라 API 액세스 제어 및 권한 부여를 위
한 효과적인 시스템을 생성합니다. APIs 모델에서 PEPs 사용하는 중앙 집중식 PDP와 마찬가지로이 
접근 방식은 다음과 같은 주요 원칙을 지원합니다.

• 권한 부여 및 API 액세스 제어는 애플리케이션의 여러 지점에서 적용됩니다.
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• 권한 부여 로직은 애플리케이션과 독립적입니다.

• 액세스 제어 결정은 중앙 집중화됩니다.

PDP가 배포될 때 액세스 제어 결정이 중앙 집중화되는 이유가 궁금할 수 있습니다. PDP는 애플리케이
션의 여러 위치에 존재할 수 있지만 동일한 권한 부여 로직을 사용하여 액세스 제어 결정을 내려야 합
니다. 모든 PDPs 동일한 입력을 고려하여 동일한 액세스 제어 결정을 제공합니다. PEPs는 PDP에 권
한 부여 요청을 하기 위해 모든 APIs에서 구현됩니다. 다음 그림은 가상 다중 테넌트 SaaS 애플리케이
션에서이 분산 모델을 구현하는 방법을 보여줍니다.

이 접근 방식에서는 PDPs 애플리케이션의 여러 위치에 구현됩니다. 사이드카가 있는 컨테이너화된 서
비스 또는 Amazon Elastic Compute Cloud(Amazon EC2) 인스턴스와 같이 OPA를 실행하고 PDP를 
지원할 수 있는 온보드 컴퓨팅 기능이 있는 애플리케이션 구성 요소의 경우, 중앙 집중식 PDP 서비스
를 RESTful API 호출할 필요 없이 PDP 결정을 애플리케이션 구성 요소에 직접 통합할 수 있습니다. 이
는 모든 애플리케이션 구성 요소가 권한 부여 결정을 얻기 위해 추가 API 호출을 수행할 필요는 없으므
로 중앙 집중식 PDP 모델에서 발생할 수 있는 지연 시간을 줄이는 이점이 있습니다. 그러나이 모델에
서는 Amazon CloudFront 또는 Amazon API Gateway 서비스와 같이 PDP를 직접 통합할 수 있는 온보
드 컴퓨팅 기능이 없는 애플리케이션 구성 요소에 중앙 집중식 PDP가 여전히 필요합니다.

다음 다이어그램은 중앙 집중식 PDP와 분산형 PDP의 이러한 조합을 가상 다중 테넌트 SaaS 애플리
케이션에서 구현하는 방법을 보여줍니다.

APIs에서 PEPs와 함께 분산 PDP 사용 53



AWS 권장 가이드 다중 테넌트 SaaS 권한 부여 및 API 액세스 제어: 구현 옵션 및 모범 사
례

애플리케이션 흐름(다이어그램에서 파란색 번호가 매겨진 콜아웃으로 표시됨):

1. JWT를 사용하는 인증된 사용자는 Amazon CloudFront에 대한 HTTP 요청을 생성합니다.

2. CloudFront는 CloudFront 오리진으로 구성된 Amazon API Gateway에 요청을 전달합니다.

3. API Gateway 사용자 지정 권한 부여자를 호출하여 JWT를 확인합니다.

4. 마이크로서비스는 요청에 응답합니다.

권한 부여 및 API 액세스 제어 흐름(다이어그램에 빨간색 번호가 지정된 콜아웃으로 표시됨):

1. PEP는 권한 부여 서비스를 호출하고 JWTs 포함한 요청 데이터를 전달합니다.
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2. 권한 부여 서비스(PDP)는 요청 데이터를 가져와 사이드카로 실행 중인 OPA 에이전트 REST API를 
쿼리합니다. 요청 데이터는 쿼리에 대한 입력 역할을 합니다.

3. OPA는 쿼리에 지정된 관련 정책을 기반으로 입력을 평가합니다. 필요한 경우 데이터를 가져와 권한 
부여 결정을 내립니다.

4. OPA는 권한 부여 서비스에 결정을 반환합니다.

5. 권한 부여 결정이 PEP로 반환되고 평가됩니다.

이 아키텍처에서 PEPs CloudFront 및 API Gateway와 각 마이크로서비스의 서비스 엔드포인트에서 
권한 부여 결정을 요청합니다. 마이크로서비스에 대한 권한 부여 결정은 애플리케이션 구성 요소가 
있는 사이드카로 작동하는 권한 부여 서비스(PDP)에 의해 이루어집니다. 이 모델은 컨테이너 또는 
Amazon Elastic Compute Cloud(Amazon EC2) 인스턴스에서 실행되는 마이크로서비스(또는 서비스)
에 사용할 수 있습니다. API Gateway 및 CloudFront와 같은 서비스에 대한 권한 부여 결정은 여전히 외
부 권한 부여 서비스에 문의해야 합니다. 이와 상관없이 권한 부여 서비스는 PEPs. 권한 부여 서비스가 
PEPs와 OPA 간의 중개자 역할을 하도록 하면 PEPs의 권한 부여 요청이 OPA에서 예상하는 쿼리 입
력을 준수하지 않는 경우와 같이 필요할 수 있는 PEP와 OPA 간의 변환 로직을 삽입할 수 있습니다.

이 아키텍처를 사용자 지정 정책 엔진과 함께 사용할 수도 있습니다. 그러나 OPA에서 얻는 이점은 사
용자 지정 정책 엔진에서 제공하는 로직으로 대체해야 합니다.

APIs의 PEPs 있는 분산 PDP는 APIs에 대한 강력한 권한 부여 시스템을 생성하는 옵션을 제공합니다. 
구현은 간단하며 APIs, 마이크로서비스, 프런트엔드용 백엔드(BFF) 계층 또는 기타 애플리케이션 구성 
요소에 대한 권한 부여 결정을 내릴 수 있는 easy-to-use 반복 가능한 인터페이스를 제공합니다. 또한
이 접근 방식은 중앙 집중식 PDP 모델에서 발생할 수 있는 지연 시간을 줄이는 이점이 있습니다.

분산 PDP를 라이브러리로 사용

애플리케이션 내에서 사용할 수 있는 라이브러리 또는 패키지로 제공되는 PDP에 권한 부여 결정을 요
청할 수도 있습니다. OPA는 Go 타사 라이브러리로 사용할 수 있습니다. 다른 프로그래밍 언어의 경우
이 모델을 채택하면 일반적으로 사용자 지정 정책 엔진을 생성해야 합니다.
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Amazon Verified Permissions 멀티 테넌트 설계 고려 사항

다중 테넌트 SaaS 솔루션에서 Amazon Verified Permissions를 사용하여 권한 부여를 구현할 때 고려
해야 할 몇 가지 설계 옵션이 있습니다. 이러한 옵션을 살펴보기 전에 다중 테넌트 SaaS 컨텍스트에서
격리와 권한 부여의 차이점을 명확히 설명하겠습니다. 테넌트를 격리하면 인바운드 및 아웃바운드 데
이터가 잘못된 테넌트에 노출되는 것을 방지할 수 있습니다. 권한 부여를 통해 사용자는 테넌트에 액세
스할 수 있는 권한을 갖게 됩니다.

Verified Permissions에서 정책은 정책 스토어에 저장됩니다. Verified Permissions 설명서에 설명된 대
로 각 테넌트에 대해 별도의 정책 저장소를 사용하여 테넌트의 정책을 격리하거나 모든 테넌트에 대해 
단일 정책 저장소를 사용하여 테넌트가 정책을 공유하도록 허용할 수 있습니다. 이 섹션에서는이 두 격
리 전략의 장단점을 설명하고 계층형 배포 모델을 사용하여 배포할 수 있는 방법을 설명합니다. 추가 
컨텍스트는 Verified Permissions 설명서를 참조하세요.

이 단원에서 설명하는 기준은 Verified Permissions에 초점을 맞추지만 일반적인 개념은 격리 사고
방식과이 사고방식이 제공하는 지침에 기반을 두고 있습니다. SaaS 애플리케이션은 항상 테넌트 
격리를 설계의 일부로 고려해야 하며, 이러한 일반적인 격리 원칙은 SaaS 애플리케이션에 Verified 
Permissions를 포함하는 것으로 확장됩니다. 또한이 섹션에서는 사일로화된 SaaS 모델 및 풀링된 
SaaS 모델과 같은 핵심 SaaS 격리 모델을 참조합니다.  SaaS  자세한 내용은 AWS Well-Architected 
Framework, SaaS Lens의 핵심 격리 개념을 참조하세요.

다중 테넌트 SaaS 솔루션을 설계할 때 고려해야 할 주요 사항은 테넌트 격리 및 테넌트 온보딩입니다. 
테넌트 격리는 보안, 개인 정보 보호, 복원력 및 성능에 영향을 미칩니다. 테넌트 온보딩은 운영 오버
헤드 및 관찰성과 관련된 운영 프로세스에 영향을 미칩니다. SaaS 여정을 거치거나 다중 테넌트 솔루
션을 구현하는 조직은 항상 SaaS 애플리케이션에서 테넌시를 처리하는 방법을 우선시해야 합니다. 
SaaS 솔루션은 특정 격리 모델에 의존할 수 있지만 전체 SaaS 솔루션에서 일관성이 반드시 필요한 것
은 아닙니다. 예를 들어 애플리케이션의 프런트엔드 구성 요소에 대해 선택한  격리 모델은 마이크로서
비스 또는 권한 부여 서비스에 대해 선택한 격리 모델과 동일하지 않을 수 있습니다.

설계 고려 사항:

• 테넌트 온보딩 및 사용자 테넌트 등록

• 테넌트별 정책 스토어

• 공유 다중 테넌트 정책 스토어 1개

• 계층형 배포 모델
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테넌트 온보딩 및 사용자 테넌트 등록
SaaS 애플리케이션은 SaaS 자격 증명의 개념을 관찰하고 사용자 자격 증명을 테넌트 자격 증명에 바
인딩하는 일반적인 모범 사례를 따릅니다. 바인딩에는 테넌트 식별자를 자격 증명 공급자의 사용자에 
대한 클레임 또는 속성으로 저장하는 작업이 포함됩니다. 이렇게 하면 자격 증명을 테넌트에 매핑할 책
임이 각 애플리케이션에서 사용자 등록 프로세스로 이동합니다. 그러면 인증된 각 사용자는 JSON 웹 
토큰(JWT)의 일부로 올바른 테넌트 자격 증명을 갖게 됩니다.

마찬가지로 권한 부여 요청에 대한 올바른 정책 스토어 선택은 애플리케이션 로직에 의해 결정되어서
는 안 됩니다. 특정 권한 부여 요청이 사용해야 하는 정책 스토어를 확인하려면 사용자를 정책 스토어
에 매핑하거나 테넌트를 정책 스토어에 매핑합니다. 이러한 매핑은 일반적으로 애플리케이션이 참조
하는 Amazon DynamoDB 또는 Amazon Relational Database Service(RDS)와 같은 데이터 스토어에
서 유지됩니다. 자격 증명 공급자(IdP)의 데이터로 이러한 매핑을 제공하거나 보완할 수도 있습니다. 
그런 다음 테넌트, 사용자 및 정책 스토어 간의 관계는 일반적으로 권한 부여 요청에 필요한 모든 관계
가 포함된 JWT를 통해 사용자에게 제공됩니다.

이 예제는 테넌트에 Alice속TenantA하고 권한 부여를 위해 정책 스토어 ID와 함께 정책 스토어를 사
용하는 사용자에 ps-43214321 대해 JWT가 어떻게 표시되는지 보여줍니다.

{ 
   "sub":"1234567890", 
   "name":"Alice", 
   "tenant":"TenantA", 
   "policyStoreId":"ps-43214321"
}

테넌트별 정책 스토어
Amazon Verified Permissions의 테넌트별 정책 스토어 설계 모델은 SaaS 애플리케이션의 각 테넌트를 
자체 정책 스토어와 연결합니다. 이 모델은 SaaS 사일로 격리 모델과 유사합니다. 두 모델 모두 테넌트
별 인프라를 생성해야 하며 유사한 이점과 단점이 있습니다. 이 접근 방식의 주요 이점은 인프라 적용 
테넌트 격리, 테넌트별로 고유한 권한 부여 모델 지원, 시끄러운 이웃 문제 제거, 정책 업데이트 또는 배
포 실패에 대한 영향 범위 축소입니다. 이 접근 방식의 단점으로는 보다 복잡한 테넌트 온보딩 프로세
스, 배포 및 작업이 있습니다. 솔루션에 테넌트당 고유한 정책이 있는 경우 테넌트당 정책 스토어가 권
장됩니다.

테넌트별 정책 스토어 모델은 SaaS 애플리케이션에 필요한 경우 테넌트 격리에 대한 매우 사일로화된 
접근 방식을 제공할 수 있습니다. 풀 격리와 함께이 모델을 사용할 수도 있지만 Verified Permissions 구
현은 간소화된 관리 및 운영과 같은 광범위한 풀 격리 모델의 표준 이점을 공유하지 않습니다.
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테넌트별 정책 스토어에서는 앞서 설명한 대로 사용자 등록 프로세스 중에 테넌트의 정책 스토어 식별
자를 사용자의 SaaS 자격 증명에 매핑하여 테넌트 격리를 달성합니다. 이 접근 방식은 테넌트의 정책 
스토어를 사용자 보안 주체와 강력하게 연결하고 전체 SaaS 솔루션에서 매핑을 공유하는 일관된 방법
을 제공합니다. IdP의 일부로 유지 관리하거나 DynamoDB와 같은 외부 데이터 소스에서 SaaS 애플리
케이션에 매핑을 제공할 수 있습니다. 또한 보안 주체가 테넌트의 일부이고 테넌트의 정책 스토어가 사
용되도록 합니다.

이 예제는 tenant 사용자의 policyStoreId 및가 포함된 JWT가 API 엔드포인트에서 AWS Lambda 
권한 부여자의 정책 평가 지점으로 전달되어 요청을 올바른 정책 스토어로 라우팅하는 방법을 보여줍
니다.

다음 샘플 정책은 테넌트별 정책 스토어 설계 패러다임을 보여줍니다. 사용자는 Alice의 테넌트 자격 
증명에도 TenantA. policyStoreIdstore-a가 매핑Alice,되어 올바른 정책 스토어 사용을 적용합니
다. 이렇게 하면의 정책TenantA이 사용됩니다.

Note

테넌트별 정책 스토어 모델은 테넌트의 정책을 격리합니다. 권한 부여는 사용자가 데이터에 대
해 수행할 수 있는 작업을 적용합니다. 이 모델을 사용하는 모든 가상 애플리케이션과 관련된 
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리소스는 AWS Well-Architected Framework, SaaS Lens 설명서에 정의된 대로 다른 격리 메커
니즘을 사용하여 격리해야 합니다.

이 정책에서 Alice에는 모든 리소스의 데이터를 볼 수 있는 권한이 있습니다.

permit ( 
    principal == MultiTenantApp::User::"Alice", 
    action == MultiTenantApp::Action::"viewData", 
    resource
);

권한 부여 요청을 하고 Verified Permissions 정책을 사용하여 평가를 시작하려면 테넌트에 매핑된 고
유 ID에 해당하는 정책 스토어 ID를 제공해야 합니다store-a.

{ 
   "policyStoreId":"store-a", 
   "principal":{ 
      "entityType":"MultiTenantApp::User", 
      "entityId":"Alice" 
   }, 
   "action":{ 
      "actionType":"MultiTenantApp::Action", 
      "actionId":"viewData" 
   }, 
   "resource":{ 
      "entityType":"MultiTenantApp::Data", 
      "entityId":"my_example_data" 
   }, 
   "entities":{ 
      "entityList":[ 
         [ 
            { 
               "identifier":{ 
                  "entityType":"MultiTenantApp::User", 
                  "entityId":"Alice" 
               }, 
               "attributes":{}, 
               "parents":[] 
            }, 
            { 
               "identifier":{ 
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                  "entityType":"MultiTenantApp::Data", 
                  "entityId":"my_example_data" 
               }, 
               "attributes":{}, 
               "parents":[] 
            } 
         ] 
      ] 
   }
}

사용자는 테넌트 B에 Bob 속하며 policyStoreIdstore-b는의 테넌트 자격 증명에도 매핑Bob되어 올
바른 정책 스토어 사용을 적용합니다. 이렇게 하면 테넌트 B의 정책이 사용됩니다.

이 정책에서 Bob에는 모든 리소스의 데이터를 사용자 지정할 수 있는 권한이 있습니다. 이 예제에서는 
테넌트 B에만 적용되는 작업일 customizeData 수 있으므로 정책은 테넌트 B에 고유합니다. 테넌트
별 정책 스토어 모델은 기본적으로 테넌트별로 사용자 지정 정책을 지원합니다.

permit ( 
    principal == MultiTenantApp::User::"Bob", 
    action == MultiTenantApp::Action::"customizeData", 
    resource
);

권한 부여 요청을 하고 Verified Permissions 정책을 사용하여 평가를 시작하려면 테넌트에 매핑된 고
유 ID에 해당하는 정책 스토어 ID를 제공해야 합니다store-b.

{ 
   "policyStoreId":"store-b", 
   "principal":{ 
      "entityType":"MultiTenantApp::User", 
      "entityId":"Bob" 
   }, 
   "action":{ 
      "actionType":"MultiTenantApp::Action", 
      "actionId":"customizeData" 
   }, 
   "resource":{ 
      "entityType":"MultiTenantApp::Data", 
      "entityId":"my_example_data" 
   }, 
   "entities":{ 
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      "entityList":[ 
         [ 
            { 
               "identifier":{ 
                  "entityType":"MultiTenantApp::User", 
                  "entityId":"Bob" 
               }, 
               "attributes":{}, 
               "parents":[] 
            }, 
            { 
               "identifier":{ 
                  "entityType":"MultiTenantApp::Data", 
                  "entityId":"my_example_data" 
               }, 
               "attributes":{}, 
               "parents":[] 
            } 
         ] 
      ] 
   }
}

Verified Permissions를 사용하면 IdP를 정책 스토어와 통합할 수 있지만 필수는 아닙니다. 이 통합
을 통해 정책은 자격 증명 저장소의 보안 주체를 정책의 보안 주체로 명시적으로 참조할 수 있습니
다. Verified Permissions의 IdP로 Amazon Cognito와 통합하는 방법에 대한 자세한 내용은 Verified 
Permissions 설명서 및 Amazon Cognito 설명서를 참조하세요.

정책 스토어를 IdP와 통합하는 경우 정책 스토어당 하나의 자격 증명 소스만 사용할 수 있습니다. 예를 
들어 Verified Permissions를 Amazon Cognito와 통합하기로 선택한 경우 Verified Permissions 정책 스
토어 및 Amazon Cognito 사용자 풀의 테넌트 격리에 사용되는 전략을 미러링해야 합니다. 정책 스토어
와 사용자 풀도 동일한에 있어야 합니다 AWS 계정.
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각 테넌트에 대해 독립적으로 에서 로깅된 활동을 AWS CloudTrail 쉽게 쿼리할 수 있으므로 운영 수준
에서 테넌트별 정책 스토어는 감사 이점이 있습니다. 그러나 테넌트별 차원에 대한 추가 사용자 지정 
지표를 Amazon CloudWatch에 기록하는 것이 좋습니다.

테넌트별 정책 스토어 접근 방식은 SaaS 솔루션의 운영을 방해하지 않도록 두 가지 Verified 
Permissions 할당량에 주의를 기울여야 합니다. 이러한 할당량은 계정당 리전당 정책 저장소와 계정당
리전당 초당 IsAuthorized 요청입니다. 두 할당량 모두에 대해 증가를 요청할 수 있습니다.

테넌트별 정책 스토어 모델을 구현하는 방법에 대한 자세한 예제는 AWS 블로그 게시물 SaaS access 
control using Amazon Verified Permissions with a per-tenant policy store를 참조하세요.

공유 다중 테넌트 정책 스토어 1개
하나의 공유 다중 테넌트 정책 스토어 설계 모델은 SaaS 솔루션의 모든 테넌트에 대해 Amazon 
Verified Permissions의 단일 다중 테넌트 정책 스토어를 사용합니다. 이 접근 방식의 주요 이점은 관리 
및 운영을 간소화하는 것입니다. 특히 테넌트 온보딩 중에 추가 정책 스토어를 생성할 필요가 없기 때
문입니다. 이 접근 방식의 단점으로는 정책 업데이트 또는 배포의 실패 또는 실수로 인한 영향 범위 증
가, 시끄러운 이웃 효과에 대한 노출 증가 등이 있습니다. 또한 솔루션에 각 테넌트에 대한 고유한 정책
이 필요한 경우이 접근 방식을 사용하지 않는 것이 좋습니다. 이 경우 테넌트별 정책 스토어 모델을 대
신 사용하여 올바른 테넌트의 정책이 사용되도록 합니다.

하나의 공유 다중 테넌트 정책 스토어 접근 방식은 SaaS 풀링 격리 모델과 유사합니다. SaaS 애플리
케이션에 필요한 경우 테넌트 격리에 대한 풀링된 접근 방식을 제공할 수 있습니다. SaaS 솔루션이 마
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이크로서비스에 격리된 격리를 적용하는 경우에도이 모델을 사용할 수 있습니다. 모델을 선택할 때는 
테넌트 데이터 격리에 대한 요구 사항과 SaaS 애플리케이션에 필요한 Verified Permissions 정책의 구
조를 독립적으로 평가해야 합니다.

전체 SaaS 솔루션에서 테넌트 식별자를 일관되게 공유하는 방법을 적용하려면 앞서 설명한 대로 사용
자 등록 중에 식별자를 사용자의 SaaS 자격 증명에 매핑하는 것이 좋습니다. IdP의 일부로 유지 관리
하거나 DynamoDB와 같은 외부 데이터 소스에서 SaaS 애플리케이션에이 매핑을 제공할 수 있습니다. 
또한 공유 정책 스토어 ID를 사용자에게 매핑하는 것이 좋습니다. ID는 테넌트 격리의 일부로 사용되지 
않지만 향후 변경을 용이하게 하므로 이는 모범 사례입니다.

다음 예제에서는 API 엔드포인트가 다른 테넌트에 Bob속하지만 권한 부여를 위해 정책 스토어 ID와 
정책 스토어를 공유하는 사용자 Alice 및 store-multi-tenant에 대해 JWT를 보내는 방법을 보여
줍니다. 모든 테넌트가 단일 정책 스토어를 공유하므로 토큰 또는 데이터베이스에서 정책 스토어 ID를 
유지할 필요가 없습니다. 모든 테넌트는 단일 정책 스토어 ID를 공유하므로 애플리케이션이 정책 스토
어를 호출하는 데 사용할 수 있는 환경 변수로 ID를 제공할 수 있습니다.
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다음 샘플 정책은 하나의 공유 다중 테넌트 정책 설계 패러다임을 보여줍니다. 이 정책에서 상위가
MultiTenantApp::User 있는 보안 주체MultiTenantApp::RoleAdmin는 모든 리소스의 데이터
를 볼 수 있는 권한이 있습니다.

permit ( 
    principal in MultiTenantApp::Role::"Admin", 
    action == MultiTenantApp::Action::"viewData", 
    resource
);

단일 정책 스토어가 사용 중이므로 Verified Permissions 정책 스토어는 보안 주체와 연결된 테넌시 속
성이 리소스와 연결된 테넌시 속성과 일치하는지 확인해야 합니다. 리소스 및 보안 주체에 일치하는 테
넌시 속성이 없는 모든 권한 부여 요청이 거부되도록 정책 스토어에 다음 정책을 포함하면이 작업을 수
행할 수 있습니다.

forbid( 
    principal,  
    action,  
    resource
)
unless { 
    resource.Tenant == principal.Tenant
};

하나의 공유 다중 테넌트 정책 스토어 모델을 사용하는 권한 부여 요청의 경우 정책 스토어 ID는 공유 
정책 스토어의 식별자입니다. 다음 요청에서는의 Role가 있고 리소스 Admin및 보안 주체와 연결된
Tenant 속성UserAlice이 모두 이므로에 액세스할 수 있습니다TenantA.

{ 
   "policyStoreId":"store-multi-tenant", 
   "principal":{ 
      "entityType":"MultiTenantApp::User", 
      "entityId":"Alice" 
   }, 
   "action":{ 
      "actionType":"MultiTenantApp::Action", 
      "actionId":"viewData" 
   }, 
   "resource":{ 
      "entityType":"MultiTenantApp::Data", 
      "entityId":"my_example_data" 
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   }, 
   "entities":{ 
      "entityList":[ 
         { 
            "identifier":{ 
               "entityType":"MultiTenantApp::User", 
               "entityId":"Alice" 
            }, 
            "attributes": { 
                { 
                    "Tenant": { 
                        "entityIdentifier": { 
                            "entityType":"MultitenantApp::Tenant", 
                            "entityId":"TenantA" 
                        } 
                    } 
                } 
            }, 
            "parents":[ 
               { 
                  "entityType":"MultiTenantApp::Role", 
                  "entityId":"Admin" 
               } 
            ] 
         }, 
         { 
            "identifier":{ 
               "entityType":"MultiTenantApp::Data", 
               "entityId":"my_example_data" 
            }, 
            "attributes": { 
                { 
                    "Tenant": { 
                        "entityIdentifier": { 
                            "entityType":"MultitenantApp::Tenant", 
                            "entityId":"TenantA" 
                        } 
                    } 
                } 
            }, 
            "parents":[] 
         } 
      ] 
   }
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}

Verified Permissions를 사용하면 IdP를 정책 스토어와 통합할 수 있지만 필수는 아닙니다. 이 통합
을 통해 정책은 자격 증명 저장소의 보안 주체를 정책의 보안 주체로 명시적으로 참조할 수 있습니
다. Verified Permissions의 IdP로 Amazon Cognito와 통합하는 방법에 대한 자세한 내용은 Verified 
Permissions 설명서 및 Amazon Cognito 설명서를 참조하세요.

정책 스토어를 IdP와 통합하는 경우 정책 스토어당 하나의 자격 증명 소스만 사용할 수 있습니다. 예를 
들어 Verified Permissions를 Amazon Cognito와 통합하기로 선택한 경우 Verified Permissions 정책 스
토어 및 Amazon Cognito 사용자 풀의 테넌트 격리에 사용되는 전략을 미러링해야 합니다. 정책 스토어
와 사용자 풀도 동일한에 있어야 합니다 AWS 계정.

운영 및 감사 관점에서 볼 때, 하나의 공유 다중 테넌트 정책 스토어 모델은 로깅된 각 CloudTrail 호
출이 동일한 정책 스토어를 사용하기 때문에의 로깅된 활동에 AWS CloudTrail 테넌트의 개별 활동
을 필터링하기 위해 더 많은 관련 쿼리가 필요하다는 단점이 있습니다. CloudTrail 이 시나리오에서는 
적절한 수준의 관찰성 및 감사 기능을 보장하기 위해 테넌트별 차원에 대한 추가 사용자 지정 지표를 
Amazon CloudWatch에 로깅하는 것이 유용합니다.

또한 공유 다중 테넌트 정책 스토어 접근 방식 중 하나는 Verified Permissions 할당량에 주의하여 
SaaS 솔루션의 운영을 방해하지 않도록 해야 합니다. 특히 계정 할당량별로 리전당 초당 IsAuthorized 
요청을 모니터링하여 제한이 초과되지 않도록 하는 것이 좋습니다. 이 할당량 증가를 요청할 수 있습니
다.

계층형 배포 모델
계층형 배포 모델을 생성하면 우선순위가 높은 "엔터프라이즈 티어" 테넌트를 잠재적으로 더 많은 "스
탠다드 티어" 고객으로부터 격리할 수 있습니다. 이 모델에서는 각 계층에 대해 별도로 정책 스토어의 
정책에 배포된 모든 변경 사항을 롤아웃할 수 있습니다. 그러면 각 계층의 고객을 해당 계층 외부에서 
이루어진 변경 사항과 격리합니다. 계층형 배포 모델에서 정책 스토어는 일반적으로 테넌트가 온보딩
될 때 배포되는 대신 각 계층에 대한 초기 인프라 프로비저닝의 일부로 생성됩니다.
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솔루션에서 주로 풀링된 격리 모델을 사용하는 경우 추가 격리 또는 사용자 지정이 필요할 수 있습니
다. 예를 들어 각 테넌트가 자체 테넌트 티어 인프라를 가져오는 '프리미엄 티어'를 생성할 수 있습니다.
이 경우 테넌트가 하나뿐인 풀링된 인스턴스를 배포하여 사일로화된 모델을 생성합니다. 이는 정책 스
토어를 포함하여 완전히 분리된 "프리미엄 티어 테넌트 A" 및 "프리미엄 티어 테넌트 B" 인프라의 형태
를 취할 수 있습니다. 이 접근 방식을 사용하면 최고 수준의 고객을 위한 격리 모델이 생성됩니다.

계층형 배포 모델에서 각 정책 스토어는 별도로 배포되지만 동일한 격리 모델을 따라야 합니다. 사용되
는 정책 스토어가 여러 개 있으므로 전체 SaaS 솔루션에서 테넌트와 연결된 정책 스토어 식별자를 일
관된 방식으로 공유해야 합니다. 테넌트별 정책 스토어 모델과 마찬가지로 사용자 등록 중에 테넌트 식
별자를 사용자의 SaaS 자격 증명에 매핑하는 것이 좋습니다.

다음 다이어그램은 Standard Tier, 및 Enterprise Tier의 세 가지 티어를 보여줍니다Premium 
Tier 1. 각 계층은 자체 인프라에 별도로 배포되며 계층 내에서 하나의 공유 정책 스토어를 사용합
니다. 표준 및 엔터프라이즈 티어에는 여러 테넌트가 포함되어 있습니다. TenantA 및 TenantB는에
Standard Tier있고, TenantC 및 TenantD는 엔터프라이즈 티어에 있습니다.

Premium Tier 1 에는 만 포함되어 TenantP있으므로 솔루션에 완전 격리된 격리 모델이 있는 것처
럼 프리미엄 테넌트를 제공하고 사용자 지정 정책과 같은 기능을 제공할 수 있습니다. 새 프리미엄 티
어 고객을 온보딩하면 Premium Tier 2 인프라가 생성됩니다.

Note

프리미엄 계층의 애플리케이션, 배포 및 테넌트 온보딩은 표준 및 엔터프라이즈 계층과 동일합
니다. 유일한 차이점은 프리미엄 티어 온보딩 워크플로가 새 티어 인프라 프로비저닝으로 시작
된다는 것입니다.
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OPA 멀티 테넌트 설계 고려 사항

Open Policy Agent(OPA)는 정책 및 권한 부여 결정을 내리는 데 애플리케이션이 필요한 다양한 사용 
사례에 적용할 수 있는 유연한 서비스입니다. 다중 테넌트 SaaS 애플리케이션에서 OPA를 사용하려면 
테넌트 격리와 같은 주요 SaaS 모범 사례가 OPA 구현의 일부로 유지되도록 고유한 기준을 고려해야 
합니다. 이러한 기준에는 OPA 배포 패턴, 테넌트 격리 및 OPA 문서 모델, 테넌트 온보딩이 포함됩니
다. 이러한 각 항목은 다중 테넌트 애플리케이션과 관련된 OPA의 최적 설계에 영향을 미칩니다.

이 섹션의 논의는 OPA에 초점을 맞추지만 일반적인 개념은 격리 사고방식과이 사고방식이 제공하는 
지침에 기반합니다. SaaS 애플리케이션은 항상 테넌트 격리를 설계의 일부로 고려해야 하며, 이러한 
일반적인 격리 원칙은 SaaS 애플리케이션에 OPA를 포함하는 것으로 확장됩니다. OPA를 적절하게 
사용하는 경우 SaaS 애플리케이션에서 격리가 적용되는 방법의 주요 부분이 될 수 있습니다. 또한이 
섹션에서는 사일로화된 SaaS 모델 및 풀링된 SaaS 모델과 같은 핵심 SaaS 격리 모델을 참조합니다. 
SaaS  자세한 내용은 AWS Well-Architected Framework, SaaS Lens의 핵심 격리 개념을 참조하세요.

설계 고려 사항:

• 중앙 집중식 배포 패턴과 분산형 배포 패턴 비교

• OPA 문서 모델을 사용한 테넌트 격리

• 테넌트 온보딩

중앙 집중식 배포 패턴과 분산형 배포 패턴 비교

중앙 집중식 또는 분산형 배포 패턴으로 OPA를 배포할 수 있으며, 멀티 테넌트 애플리케이션에 이상
적인 방법은 사용 사례에 따라 다릅니다. 이러한 패턴의 예는이 가이드 앞부분의  APIs에서 PEPs와 함
께 중앙 집중식 PDP 사용 및 API에서 분산형 PDP 및 PEPs 사용 APIs 섹션을 참조하세요. OPA는 운
영 체제 또는 컨테이너에서 데몬으로 배포할 수 있으므로 다중 테넌트 애플리케이션을 지원하는 여러 
가지 방법으로 구현할 수 있습니다.

중앙 집중식 배포 패턴에서 OPA는 애플리케이션의 다른 서비스에서 RESTful API를 사용할 수 있는 
컨테이너 또는 데몬으로 배포됩니다. 서비스에 OPA의 결정이 필요한 경우 중앙 OPA RESTful API를 
호출하여이 결정을 생성합니다. 이 접근 방식은 OPA를 한 번만 배포하기 때문에 배포 및 유지 관리가 
간단합니다. 이 접근 방식의 단점은 테넌트 데이터의 분리를 유지하는 메커니즘을 제공하지 않는다는 
것입니다. OPA는 한 번만 배포되므로 OPA에서 참조하는 외부 데이터를 포함하여 OPA 결정에 사용되
는 모든 테넌트 데이터를 OPA에서 사용할 수 있어야 합니다. 이 접근 방식을 사용하여 테넌트 데이터 
격리를 유지할 수 있지만 OPA의 정책 및 문서 구조 또는 외부 데이터에 대한 액세스에 의해 적용되어
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야 합니다. 또한 중앙 집중식 배포 패턴은 각 권한 부여 결정이 다른 서비스에 대한 RESTful API 호출
을 수행해야 하므로 지연 시간이 더 깁니다.

분산 배포 패턴에서 OPA는 다중 테넌트 애플리케이션의 서비스와 함께 컨테이너 또는 데몬으로 배포
됩니다. 사이드카 컨테이너 또는 운영 체제에서 로컬로 실행되는 데몬으로 배포할 수 있습니다. OPA
에서 결정을 검색하기 위해 서비스는 로컬 OPA 배포에 대한 RESTful API 호출을 수행합니다. (OPA
는 Go 패키지로 배포할 수 있으므로 RESTful API 호출을 사용하는 대신 Go를 기본적으로 사용하여 결
정을 검색할 수 있습니다.) 중앙 집중식 배포 패턴과 달리 분산 패턴은 애플리케이션의 여러 영역에 존
재하므로 배포, 유지 관리 및 업데이트하는 데 훨씬 더 강력한 노력이 필요합니다. 분산 배포 패턴의 이
점은 특히 사일로화된 SaaS 모델을 사용하는 애플리케이션의 경우 테넌트 데이터의 격리를 유지하는 
기능입니다. 분산 모델의 OPA는 테넌트와 함께 배포되므로 테넌트별 데이터는 해당 테넌트와 관련된 
OPA 배포에서 격리할 수 있습니다. 또한 분산 배포 패턴은 중앙 집중식 배포 패턴보다 지연 시간이 훨
씬 짧습니다. 각 권한 부여 결정을 로컬에서 내릴 수 있기 때문입니다.

다중 테넌트 애플리케이션에서 OPA 배포 패턴을 선택할 때는 애플리케이션에 가장 중요한 기준을 평
가해야 합니다. 다중 테넌트 애플리케이션이 지연 시간에 민감한 경우 분산 배포 패턴은 더 복잡한 배
포 및 유지 관리를 희생하면서 더 나은 성능을 제공합니다. DevOps 및 자동화를 통해 이러한 복잡성을 
관리할 수 있지만 중앙 집중식 배포 패턴과 비교할 때 여전히 추가 노력이 필요합니다.

다중 테넌트 애플리케이션이 사일로화된 SaaS 모델을 사용하는 경우 분산 OPA 배포 패턴을 사용하여 
테넌트 데이터 격리에 대한 사일로화된 접근 방식을 모방할 수 있습니다. 이는 OPA가 각 테넌트별 애
플리케이션 서비스와 함께 실행되는 경우 해당 테넌트와 연결된 데이터만 포함하도록 각 OPA 배포를 
사용자 지정할 수 있기 때문입니다. 중앙 집중식 OPA 배포 패턴에서 OPA 데이터를 사일로화하는 것
은 불가능합니다. 풀링된 SaaS 모델과 함께 중앙 집중식 배포 패턴 또는 분산 패턴을 사용하는 경우 테
넌트 데이터 격리를 OPA 문서 모델에서 유지해야 합니다.

OPA 문서 모델을 사용한 테넌트 격리

OPA는 문서를 사용하여 결정을 내립니다. 이러한 문서에는 테넌트별 데이터가 포함될 수 있으므로 테
넌트 데이터 격리를 유지하는 방법을 고려해야 합니다. OPA 문서는 기본 문서와 가상 문서로 구성됩니
다. 기본 문서에는 외부 세계의 데이터가 포함됩니다. 여기에는 OPA에 직접 제공된 데이터, OPA 요청
에 대한 데이터, 입력으로 OPA에 전달될 수 있는 데이터가 포함됩니다. 가상 문서는 정책에 따라 계산
되며 OPA 정책 및 규칙을 포함합니다. 자세한 내용은 OPA 설명서를 참조하세요.

다중 테넌트 애플리케이션을 위해 OPA에서 문서 모델을 설계하려면 먼저 OPA에서 결정을 내리는 데 
필요한 기본 문서 유형을 고려해야 합니다. 이러한 기본 문서에 테넌트별 데이터가 포함된 경우이 데이
터가 테넌트 간 액세스에 실수로 노출되지 않도록 조치를 취해야 합니다. 다행히도 대부분의 경우 OPA
에서 결정을 내리는 데 테넌트별 데이터가 필요하지 않습니다. 다음 예제는 입력 문서에 표시된 대로 
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어떤 테넌트가 API를 소유하는지, 그리고 사용자가 테넌트의 멤버인지 여부에 따라 API에 대한 액세스
를 허용하는 가상 OPA 문서 모델을 보여줍니다.

이 접근 방식에서 OPA는 어떤 테넌트가 API를 소유하는지에 대한 정보를 제외하고 테넌트별 데이터
에 액세스할 수 없습니다. 이 경우 OPA가 액세스 결정을 내리는 데 사용하는 유일한 정보는 사용자의 
테넌트와의 연결 및 테넌트의 APIs와의 연결이므로 OPA가 테넌트 간 액세스를 용이하게 하는 것에 대
한 우려가 없습니다. 각 테넌트는 독립 리소스의 소유권을 가지므로 이러한 유형의 OPA 문서 모델을 
사일로화된 SaaS 모델에 적용할 수 있습니다.

그러나 많은 RBAC 권한 부여 접근 방식에서는 테넌트 간 정보 노출 가능성이 있습니다. 다음 예제에서 
가상 OPA 문서 모델은 사용자가 테넌트의 멤버인지 여부와 사용자가 API에 액세스할 수 있는 올바른 
역할을 가지고 있는지 여부에 따라 API에 대한 액세스를 허용합니다.
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이 모델은에서 여러 테넌트의 역할 및 권한data.tenant1.user_roles과 권한 부여 결정을 위해 이
제 OPA에 액세스할 수 data.tenant2.user_roles 있어야 하므로 테넌트 간 액세스의 위험을 초래
합니다. 테넌트 격리 및 역할 매핑의 개인 정보 보호를 유지하려면이 데이터가 OPA 내에 있으면 안 됩
니다. RBAC 데이터는 데이터베이스와 같은 외부 데이터 소스에 있어야 합니다. 또한 사전 정의된 역할
을 특정 권한에 매핑하는 데 OPA를 사용해서는 안 됩니다. 테넌트가 자신의 역할과 권한을 정의하기 
어렵기 때문입니다. 또한 권한 부여 로직을 견고하게 만들고 지속적인 업데이트가 필요합니다. RBAC 
데이터를 OPA 의사 결정 프로세스에 안전하게 통합하는 방법에 대한 지침은이 가이드 뒷부분의 테넌
트 격리 및 데이터 개인 정보 보호를 위한 권장 사항 섹션을 참조하세요.

테넌트별 데이터를 비동기식 기본 문서로 저장하지 않음으로써 테넌트 격리를 쉽게 유지할 수 있습니
다. 비동기 기본 문서는 메모리에 저장되고 주기적으로 업데이트될 수 있는 데이터입니다. OPA 입력과 
같은 다른 기본 문서는 동기적으로 전달되며 결정 시에만 사용할 수 있습니다. 예를 들어 쿼리에 대한 
OPA 입력의 일부로 테넌트별 데이터를 제공하는 것은 테넌트 격리 위반으로 간주되지 않습니다. 해당 
데이터는 결정을 내리는 과정에서 동기식으로만 사용할 수 있기 때문입니다.

테넌트 온보딩

OPA 문서의 구조는 번거로운 요구 사항을 도입하지 않고 간단한 테넌트 온보딩을 허용해야 합니다. 패
키지를 사용하여 OPA 문서 모델 계층 구조에서 가상 문서를 구성할 수 있으며, 이러한 패키지에는 많
은 규칙이 포함될 수 있습니다. 다중 테넌트 애플리케이션에 대한 OPA 문서 모델을 계획할 때는 먼저 
OPA가 결정을 내리는 데 필요한 데이터를 결정합니다. 데이터를 입력으로 제공하거나, OPA에 사전 
로드하거나, 결정 시 또는 주기적으로 외부 데이터 소스에서 제공할 수 있습니다. OPA에서 외부 데이
터를 사용하는 방법에 대한 자세한 내용은이 가이드 뒷부분의 OPA에서 PDP에 대한 외부 데이터 검색
섹션을 참조하세요.

OPA에서 결정을 내리는 데 필요한 데이터를 결정한 후에는 패키지로 구성된 OPA 규칙을 구현하여 해
당 데이터에 대한 결정을 내리는 방법을 고려합니다. 예를 들어 각 테넌트가 권한 부여 결정을 내리는 
방법에 대한 고유한 요구 사항을 가질 수 있는 사일로화된 SaaS 모델에서는 테넌트별 OPA 규칙 패키
지를 구현할 수 있습니다.
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이 접근 방식의 단점은 SaaS 애플리케이션에 추가하는 각 테넌트에 대해 각 테넌트에 고유한 새 OPA 
규칙 세트를 추가해야 한다는 것입니다. 이는 번거롭고 규모 조정이 어렵지만 테넌트의 요구 사항에 따
라 불가피할 수 있습니다.

또는 풀링된 SaaS 모델에서 모든 테넌트가 동일한 규칙을 기반으로 권한 부여 결정을 내리고 동일한 
데이터 구조를 사용하는 경우 일반적으로 적용되는 규칙이 있는 표준 OPA 패키지를 사용하여 테넌트
를 더 쉽게 온보딩하고 OPA 구현을 확장할 수 있습니다.

가능하면 일반화된 OPA 규칙 및 패키지(또는 가상 문서)를 사용하여 각 테넌트가 제공하는 표준화된 
데이터를 기반으로 결정을 내리는 것이 좋습니다. 이 접근 방식을 사용하면 OPA가 규칙을 통해 결정을 
제공하는 방식이 아니라 각 테넌트에 대해 OPA에 제공된 데이터만 변경하기 때문에 OPA를 쉽게 확장
할 수 있습니다. 개별 테넌트가 고유한 결정을 요구하거나 다른 테넌트와 다른 데이터를 OPA에 제공해
야 하는 경우에만 테넌트rules-per-tenant 도입하면 됩니다.
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PDP에 대한 DevOps, 모니터링, 로깅 및 데이터 검색
이 제안된 권한 부여 패러다임에서 정책은 권한 부여 서비스에서 중앙 집중화됩니다. 이 가이드에서 
설명하는 설계 모델의 목표 중 하나는 정책 분리를 달성하거나 애플리케이션의 다른 구성 요소에서 권
한 부여 로직을 제거하는 것이기 때문에이 중앙 집중화는 의도적으로 이루어집니다. Amazon Verified 
Permissions와 Open Policy Agent(OPA)는 모두 권한 부여 로직 변경이 필요할 때 정책을 업데이트하
는 메커니즘을 제공합니다.

Verified Permissions의 경우 AWS SDK에서 프로그래밍 방식으로 정책을 업데이트하는 메커니즘을 제
공합니다(Amazon Verified Permissions API 참조 가이드 참조). SDK를 사용하면 온디맨드 방식으로 
새 정책을 푸시할 수 있습니다. 또한 Verified Permissions는 관리형 서비스이므로 업데이트를 수행하
기 위해 컨트롤 플레인 또는 에이전트를 관리, 구성 또는 유지 관리할 필요가 없습니다. 그러나 지속적 
통합 및 지속적 배포(CI/CD) 파이프라인을 사용하여 AWS SDK를 사용하여 Verified Permissions 정책 
스토어 및 정책 업데이트의 배포를 관리하는 것이 좋습니다.

Verified Permissions를 사용하면 관찰성 기능에 쉽게 액세스할 수 있습니다. Amazon CloudWatch 
로그 그룹 AWS CloudTrail, Amazon Simple Storage Service(Amazon S3) 버킷 또는 Amazon Data 
Firehose 전송 스트림에 대한 모든 액세스 시도를 로깅하도록 구성하여 보안 인시던트 및 감사 요청에 
신속하게 대응할 수 있습니다. 또한를 통해 Verified Permissions 서비스의 상태를 모니터링할 수 있습
니다 AWS Health Dashboard. Verified Permissions는 관리형 서비스이므로에서 상태를 유지 AWS하
며 다른 AWS 관리형 서비스를 사용하여 관찰성 기능을 구성할 수 있습니다.

OPA의 경우 REST APIs 정책을 프로그래밍 방식으로 업데이트하는 방법을 제공합니다. 설정된 위치
에서 새 버전의 정책 번들을 가져오거나 온디맨드로 정책을 푸시하도록 APIs를 구성할 수 있습니다. 또
한 OPA는 검색 번들을 배포하는 컨트롤 플레인에서 새 에이전트를 동적으로 구성하고 중앙에서 관리
할 수 있는 기본 검색 서비스를 제공합니다. (OPA용 컨트롤 플레인은 OPA 운영자가 설정하고 구성해
야 합니다.) 정책 엔진이 Verified Permissions, OPA 또는 다른 솔루션인지 여부에 관계없이 정책 버전 
관리, 확인 및 업데이트를 위한 강력한 CI/CD 파이프라인을 생성하는 것이 좋습니다.

OPA의 경우 컨트롤 플레인은 모니터링 및 감사 옵션도 제공합니다. 로그 집계를 위해 OPA의 권한 부
여 결정이 포함된 로그를 원격 HTTP 서버로 내보낼 수 있습니다. 이러한 결정 로그는 감사 목적으로 
매우 중요합니다.

액세스 제어 결정이 애플리케이션과 분리되는 권한 부여 모델을 채택하는 것을 고려하는 경우 권한 부
여 서비스에 새 PDPs 온보딩 또는 정책 업데이트를 위한 효과적인 모니터링, 로깅 및 CI/CD 관리 기능
이 있는지 확인하세요.

주제
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• Amazon Verified Permissions에서 PDP에 대한 외부 데이터 검색

• OPA에서 PDP에 대한 외부 데이터 검색

• 테넌트 격리 및 데이터 프라이버시에 대한 권장 사항

Amazon Verified Permissions에서 PDP에 대한 외부 데이터 검색

Amazon Verified Permissions는 PDP에 대한 외부 데이터 검색을 지원하지 않지만 사용자가 제공한 데
이터를 스키마의 일부로 저장할 수 있습니다. OPA와 마찬가지로 권한 부여 결정에 대한 모든 데이터를 
권한 부여 요청의 일부로 또는 요청의 일부로 전달되는 JSON 웹 토큰(JWT)의 일부로 제공할 수 있는 
경우 추가 구성이 필요하지 않습니다. 그러나 Verified Permissions를 호출하는 애플리케이션의 권한 
부여자 서비스의 일부로 권한 부여 요청을 통해 외부 소스의 추가 데이터를 Verified Permissions에 제
공할 수 있습니다. 예를 들어 애플리케이션의 권한 부여자 서비스는 DynamoDB 또는 Amazon RDS와 
같은 외부 소스에서 데이터를 쿼리할 수 있으며, 이러한 서비스는 외부에서 제공된 데이터를 권한 부여 
요청의 일부로 포함할 수 있습니다.

다음 다이어그램은 추가 데이터를 검색하여 Verified Permissions 권한 부여 요청에 통합하는 방법의 
예를 보여줍니다. 이 방법을 사용하여 RBAC 역할 매핑과 같은 데이터를 검색하거나, 리소스 또는 보안 
주체와 관련된 추가 속성을 검색하거나, 데이터가 애플리케이션의 여러 부분에 있고 ID 제공업체(IdP) 
토큰을 통해 제공할 수 없는 경우이 방법을 사용해야 할 수 있습니다.
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애플리케이션 흐름:

1. 애플리케이션은 Amazon API Gateway에 대한 API 호출을 수신하고 해당 호출을 AWS Lambda 권
한 부여자에게 전달합니다.

2. Lambda 권한 부여자는 Amazon DynamoDB를 호출하여 요청을 수행한 보안 주체에 대한 추가 데이
터를 검색합니다.

3. Lambda 권한 부여자는 Verified Permissions에 수행된 권한 부여 요청에 추가 데이터를 통합합니다.

4. Lambda 권한 부여자는 Verified Permissions에 권한 부여 요청을 하고 권한 부여 결정을 받습니다.

다이어그램에는 Lambda 권한 부여자라는 Amazon API Gateway의 기능이 포함되어 있습니다. 다른 
서비스 또는 애플리케이션에서 제공하는 APIs에는이 기능을 사용하지 못할 수 있지만 권한 부여자를 
사용하여 여러 사용 사례에서 Verified Permissions 권한 부여 요청에 통합할 추가 데이터를 가져오는 
일반 모델을 복제할 수 있습니다.

OPA에서 PDP에 대한 외부 데이터 검색

OPA의 경우 권한 부여 결정에 필요한 모든 데이터를 입력 또는 쿼리의 구성 요소로 전달되는 JSON 웹 
토큰(JWT)의 일부로 제공할 수 있는 경우 추가 구성이 필요하지 않습니다. (쿼리 입력의 일부로 JWTs 
및 SaaS 컨텍스트 데이터를 OPA에 전달하는 것은 비교적 간단합니다.) OPA는 오버로드 입력 접근 방
식이라고 하는에서 임의의 JSON 입력을 수락할 수 있습니다. PDP에 입력 또는 JWT로 포함할 수 있는 
것 이상의 데이터가 필요한 경우 OPA는이 데이터를 검색하기 위한 몇 가지 옵션을 제공합니다. 여기에
는 번들링, 데이터 푸시(복제), 동적 데이터 검색이 포함됩니다.

OPA 번들링

OPA 번들링 기능은 외부 데이터 검색을 위해 다음 프로세스를 지원합니다.

1. 정책 적용 지점 (PEP)은 권한 부여 결정을 요청합니다.

2. OPA는 외부 데이터를 포함한 새 정책 번들을 다운로드합니다.

3. 번들링 서비스는 데이터 소스(들)에서 데이터를 복제합니다.

번들링 기능을 사용하면 OPA는 중앙 집중식 번들 서비스에서 정책 및 데이터 번들을 주기적으로 다운
로드합니다. (OPA는 번들 서비스의 구현 및 설정을 제공하지 않습니다.) 번들 서비스에서 가져온 모든 
정책 및 외부 데이터는 메모리에 저장됩니다. 외부 데이터 크기가 너무 커서 메모리에 저장할 수 없거
나 데이터가 너무 자주 변경되면이 옵션이 작동하지 않습니다.

OPA에서 PDP에 대한 외부 데이터 검색 76

https://docs.aws.amazon.com/apigateway/latest/developerguide/apigateway-use-lambda-authorizer.html


AWS 권장 가이드 다중 테넌트 SaaS 권한 부여 및 API 액세스 제어: 구현 옵션 및 모범 사
례

번들링 기능에 대한 자세한 내용은 OPA 설명서를 참조하세요.

OPA 복제(데이터 푸시)

OPA 복제 접근 방식은 외부 데이터 검색을 위한 다음 프로세스를 지원합니다.

1. PEP는 권한 부여 결정을 요청합니다.

2. 데이터 복제기는 데이터를 OPA로 푸시합니다.

3. 데이터 복제기는 데이터 소스(들)에서 데이터를 복제합니다.

번들링 접근 방식에 대한이 대안에서 데이터는 OPA에 의해 주기적으로 풀링되는 대신 푸시됩니다. 
(OPA는 복제기의 구현 및 설정을 제공하지 않습니다.) OPA는 모든 데이터를 메모리에 저장하므로 푸
시 접근 방식은 번들링 접근 방식과 동일한 데이터 크기 제한이 있습니다. 푸시 옵션의 주요 이점은 매
번 모든 외부 데이터를 대체하는 대신 델타로 OPA의 데이터를 업데이트할 수 있다는 것입니다. 이렇게 
하면 푸시 옵션이 자주 변경되는 데이터 세트에 더 적합합니다. 

복제 옵션에 대한 자세한 내용은 OPA 설명서를 참조하세요.

OPA 동적 데이터 검색

검색할 외부 데이터가 너무 커서 OPA의 메모리에 캐시할 수 없는 경우 권한 부여 결정을 평가하는 동
안 외부 소스에서 데이터를 동적으로 가져올 수 있습니다. 이 접근 방식을 사용하면 데이터가 항상 최
신 상태입니다. 이 접근 방식에는 네트워크 지연 시간과 접근성이라는 두 가지 단점이 있습니다. 현재 
OPA는 HTTP 요청을 통해서만 런타임 시 데이터를 검색할 수 있습니다. 외부 데이터 소스로 이동하는 
호출이 HTTP 응답으로 데이터를 반환할 수 없는 경우이 데이터를 OPA에 제공하려면 사용자 지정 API 
또는 기타 메커니즘이 필요합니다. OPA는 HTTP 요청을 통해서만 데이터를 검색할 수 있으며 데이터 
검색 속도가 중요하므로 가능하면 Amazon DynamoDB AWS 서비스 와 같은를 사용하여 외부 데이터
를 보관하는 것이 좋습니다.

풀 접근 방식에 대한 자세한 내용은 OPA 설명서를 참조하세요.

OPA를 통한 구현을 위한 권한 부여 서비스 사용

번들링, 복제 또는 동적 풀 접근 방식을 사용하여 외부 데이터를 가져오는 경우 권한 부여 서비스가 
이러한 상호 작용을 용이하게 하는 것이 좋습니다. 이는 권한 부여 서비스가 외부 데이터를 검색하고 
JSON으로 변환하여 권한 부여 결정을 내릴 수 있기 때문입니다. 다음 다이어그램은 이러한 세 가지 외
부 데이터 검색 접근 방식을 사용하여 권한 부여 서비스가 작동하는 방법을 보여줍니다.
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OPA 흐름에 대한 외부 데이터 검색 - 결정 시 번들 또는 동적 데이터 검색(다이어그램에서 빨간색 번호
가 지정된 콜아웃으로 표시됨):

1. OPA는 권한 부여 서비스의 로컬 API 엔드포인트를 호출합니다.이 엔드포인트는 권한 부여 결정 중
에 동적 데이터 검색을 위한 번들 엔드포인트 또는 엔드포인트로 구성됩니다.

2. 권한 부여 서비스는 외부 데이터 소스를 쿼리하거나 호출하여 외부 데이터를 검색합니다. (번들 엔
드포인트의 경우이 데이터에는 OPA 정책 및 규칙도 포함되어야 합니다. 번들 업데이트는 OPA의 
캐시에 있는 모든 데이터 및 정책을 대체합니다.)

3. 권한 부여 서비스는 반환된 데이터에 필요한 모든 변환을 수행하여 이를 예상 JSON 입력으로 전환
합니다.

4. 데이터는 OPA로 반환됩니다. 번들 구성을 위해 메모리에 캐시되고 동적 권한 부여 결정에 즉시 사
용됩니다.

OPA 흐름에 대한 외부 데이터 검색 - 복제기(다이어그램에 파란색 번호가 지정된 콜아웃으로 표시됨):

1. 복제기(권한 부여 서비스의 일부)는 외부 데이터 소스를 호출하고 OPA에서 업데이트할 모든 데이
터를 검색합니다. 여기에는 정책, 규칙 및 외부 데이터가 포함될 수 있습니다. 이 호출은 설정된 주기
에 있거나 외부 소스의 데이터 업데이트에 대한 응답으로 발생할 수 있습니다.

2. 권한 부여 서비스는 반환된 데이터에 필요한 모든 변환을 수행하여 이를 예상 JSON 입력으로 전환
합니다.

3. 권한 부여 서비스는 OPA를 호출하고 데이터를 메모리에 캐시합니다. 권한 부여 서비스는 데이터, 
정책 및 규칙을 선택적으로 업데이트할 수 있습니다.
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테넌트 격리 및 데이터 프라이버시에 대한 권장 사항

이전 섹션에서는 권한 부여 결정을 내리는 데 도움이 되도록 OPA 및 Amazon Verified Permissions와 
함께 외부 데이터를 사용하기 위한 몇 가지 접근 방식을 제공했습니다. 가능하면 OPA 메모리에 데이터
를 저장하는 대신 SaaS 컨텍스트 데이터를 OPA에 전달하여 권한 부여 결정을 내리는 데 오버로드 입
력 접근 방식을 사용하는 것이 좋습니다. 이 사용 사례는 서비스에 외부 데이터 저장을 지원하지 AWS 
Cloud Map않으므로에 적용되지 않습니다.

역할 기반 액세스 제어(RBAC) 또는 RBAC 및 속성 기반 액세스 제어(ABAC) 하이브리드 모델에서는 
권한 부여 결정을 내리기 위해 역할과 권한을 참조해야 하므로 권한 부여 요청 또는 쿼리로만 제공되는 
데이터가 충분하지 않을 수 있습니다. 테넌트 격리 및 역할 매핑의 개인 정보 보호를 유지하려면이 데
이터가 OPA 내에 있으면 안 됩니다. RBAC 데이터는 데이터베이스와 같은 외부 데이터 소스에 상주하
거나 IdP에서 JWT의 클레임의 일부로 전달되어야 합니다. Verified Permissions에서는 각 테넌트에 논
리적으로 분리된 자체 정책 스토어가 있기 때문에 RBAC 데이터를 테넌트별 정책 스토어 모델의 정책 
및 스키마의 일부로 유지할 수 있습니다. 그러나 하나의 공유 다중 테넌트 정책 스토어 모델에서 역할 
매핑 데이터는 테넌트 격리를 유지하기 위해 Verified Permissions 내에 있으면 안 됩니다.

또한 사전 정의된 역할을 특정 권한에 매핑하는 데 OPA 및 Verified Permissions를 사용해서는 안 됩니
다. 테넌트가 자신의 역할과 권한을 정의하기 어렵기 때문입니다. 또한 권한 부여 로직을 견고하게 만
들고 지속적인 업데이트가 필요합니다. 이 지침의 예외는 Verified Permissions의 테넌트별 정책 스토
어 모델입니다.이 모델은 각 테넌트가 테넌트별로 독립적으로 평가할 수 있는 자체 정책을 갖도록 허용
하기 때문입니다.

Amazon Verified Permissions

Verified Permissions가 잠재적으로 프라이빗 RBAC 데이터를 저장할 수 있는 유일한 위치는 스키마에 
있습니다. 각 테넌트에는 논리적으로 분리된 자체 정책 스토어가 있기 때문에 테넌트별 정책 스토어 모
델에서는이 기능을 사용할 수 있습니다. 그러나 하나의 공유 다중 테넌트 정책 스토어 모델에서 테넌트 
격리를 손상시킬 수 있습니다. 권한 부여 결정을 내리는 데이 데이터가 필요한 경우 DynamoDB 또는 
Amazon RDS와 같은 외부 소스에서 데이터를 검색하여 Verified Permissions 권한 부여 요청에 통합해
야 합니다.

OPA

RBAC 데이터의 프라이버시 및 테넌트 격리를 유지하기 위한 OPA의 안전한 접근 방식에는 동적 데이
터 검색 또는 복제를 사용하여 외부 데이터를 가져오는 것이 포함됩니다. 이는 이전 다이어그램에 설명
된 권한 부여 서비스를 사용하여 권한 부여 결정을 내리기 위한 테넌트별 또는 사용자별 외부 데이터만 
제공할 수 있기 때문입니다. 예를 들어 사용자가 로그인할 때 복제기를 사용하여 RBAC 데이터 또는 권
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한 매트릭스를 OPA 캐시에 제공하고 입력 데이터에 제공된 사용자를 기반으로 데이터를 참조할 수 있
습니다 . 동적으로 가져온 데이터와 유사한 접근 방식을 사용하여 권한 부여 결정을 내리는 데 필요한 
관련 데이터만 검색할 수 있습니다. 또한 동적 데이터 검색 접근 방식에서는이 데이터를 OPA에 캐시할 
필요가 없습니다. 번들링 접근 방식은 테넌트 격리를 유지하는 동적 검색 접근 방식만큼 효과적이지 않
습니다. OPA 캐시의 모든 것을 업데이트하고 정확한 업데이트를 처리할 수 없기 때문입니다. 번들링 
모델은 여전히 OPA 정책 및 비RBAC 데이터를 업데이트하는 데 좋은 접근 방식입니다.

OPA 80
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모범 사례
이 섹션에서는이 가이드의 몇 가지 주요 내용을 나열합니다. 각 요점에 대한 자세한 내용은 해당 섹션 
링크를 참조하십시오.

애플리케이션에 적합한 액세스 제어 모델 선택

이 가이드에서는 몇 가지 액세스 제어 모델에 대해 설명합니다. 애플리케이션 및 비즈니스 요구 사항에 
따라 자신에게 적합한 모델을 선택해야 합니다. 이러한 모델을 사용하여 액세스 제어 요구 사항을 충족
하는 방법과 선택한 접근 방식을 변경해야 하는 액세스 제어 요구 사항이 어떻게 진화할 수 있는지 고
려합니다.

PDP 구현

정책 결정 시점(PDP)은 정책 또는 규칙 엔진으로 특징지을 수 있습니다. 이 구성 요소는 정책 또는 규
칙을 적용하고 특정 액세스가 허용되는지 여부에 대한 결정을 반환할 책임이 있습니다. PDP를 사용하
면 애플리케이션 코드의 권한 부여 로직을 별도의 시스템으로 오프로드할 수 있습니다. 이렇게 하면 애
플리케이션 코드가 간소화될 수 있습니다. 또한 APIs, 마이크로서비스, 프런트엔드용 백엔드(BFF) 계
층 또는 기타 애플리케이션 구성 요소에 대한 권한 부여 결정을 내릴 수 있는 easy-to-use 멱등성 인터
페이스를 제공합니다. PDP를 사용하여 애플리케이션 전체에서 테넌시 요구 사항을 일관되게 적용할 
수 있습니다.

애플리케이션의 모든 API에 대한 PEPs 구현

정책 적용 지점(PEP)을 구현하려면 애플리케이션에서 액세스 제어 적용이 발생할 위치를 결정해야 합
니다. 첫 번째 단계로 애플리케이션에서 PEPs를 통합할 수 있는 지점을 찾습니다. PEPs.

애플리케이션이 API를 노출하는 경우 해당 API에 대한 권한 부여 및 액세스 제어가 있어야 합니다.

Amazon Verified Permissions 또는 OPA를 PDP의 정책 엔진으로 사
용하는 것이 좋습니다.

Amazon Verified Permissions는 사용자 지정 정책 엔진보다 이점이 있습니다. 빌드하는 애플리케이션
을 위한 확장 가능하고 세분화된 권한 관리 및 권한 부여 서비스입니다. 상위 수준의 선언적 오픈 소스 
언어 Cedar에서 정책 작성을 지원합니다. 따라서 Verified Permissions를 사용하여 정책 엔진을 구현하
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려면 자체 솔루션을 구현하는 것보다 개발 노력이 적게 필요합니다. 또한 Verified Permissions는 완전 
관리형이므로 기본 인프라를 관리할 필요가 없습니다.

Open Policy Agent(OPA)는 사용자 지정 정책 엔진보다 이점이 있습니다. Rego를 사용한 OPA 및 정책 
평가는 높은 수준의 선언적 언어로 정책 작성을 지원하는 유연한 사전 구축된 정책 엔진을 제공합니다. 
이렇게 하면 자체 솔루션을 구축하는 것보다 정책 엔진을 구현하는 데 필요한 노력 수준이 크게 줄어듭
니다. 또한 OPA는 빠르게 잘 지원되는 권한 부여 표준이 되고 있습니다.

DevOps, 모니터링 및 로깅을 위한 OPA용 컨트롤 플레인 구현

OPA는 소스 제어를 통해 권한 부여 로직의 변경 사항을 업데이트하고 추적할 수 있는 수단을 제공하
지 않으므로 이러한 기능을 수행하기 위해 컨트롤 플레인을 구현하는 것이 좋습니다. 이렇게 하면 특히 
OPA가 분산 시스템에서 작동하는 경우 업데이트를 OPA 에이전트에 더 쉽게 배포할 수 있으므로 OPA 
사용의 관리 부담이 줄어듭니다. 또한 컨트롤 플레인을 사용하여 집계를 위한 로그를 수집하고 OPA 에
이전트의 상태를 모니터링할 수 있습니다.

Verified Permissions에서 로깅 및 관찰 기능 구성

Verified Permissions를 사용하면 관찰성 기능에 쉽게 액세스할 수 있습니다. Amazon CloudWatch 로
그 그룹 AWS CloudTrail, S3 버킷 또는 Amazon Data Firehose 전송 스트림에 대한 모든 액세스 시도
를 로깅하도록 서비스를 구성하여 보안 인시던트 및 감사 요청에 신속하게 대응할 수 있습니다. 또한를 
통해 서비스의 상태를 모니터링할 수 있습니다 AWS Health Dashboard. Verified Permissions는 관리
형 서비스이므로에서 상태를 유지 AWS하며 다른 AWS 관리형 서비스를 사용하여 관찰성 기능을 구성
할 수 있습니다.

CI/CD 파이프라인을 사용하여 Verified Permissions에서 정책 스토
어 및 정책 프로비저닝 및 업데이트

Verified Permissions는 관리형 서비스이므로 업데이트를 수행하기 위해 컨트롤 플레인 또는 에이전트
를 관리, 구성 또는 유지 관리할 필요가 없습니다. 그러나 SDK를 사용하여 Verified Permissions 정책 
스토어 및 정책 업데이트의 배포를 관리하려면 지속적 통합 및 지속적 배포(CI/CD) 파이프라인을 사용
하는 것이 좋습니다 AWS. 이렇게 하면 Verified Permissions 리소스를 변경할 때 수동 작업을 제거하고 
운영자 오류가 발생할 가능성을 줄일 수 있습니다.

DevOps, 모니터링 및 로깅을 위한 OPA용 컨트롤 플레인 구현 82
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권한 부여 결정에 외부 데이터가 필요한지 여부를 결정하고 이를 수
용할 모델을 선택합니다.

PDP가 JSON 웹 토큰(JWT)에 포함된 데이터만을 기반으로 권한 부여 결정을 내릴 수 있는 경우 일
반적으로 이러한 결정을 내리는 데 도움이 되도록 외부 데이터를 가져올 필요가 없습니다. Verified 
Permissions 또는 OPA를 PDP로 사용하는 경우이 데이터가 JWT에 포함되지 않더라도 요청의 일부
로 전달되는 추가 입력을 수락할 수도 있습니다. Verified Permissions의 경우 추가 데이터에 컨텍스트 
파라미터를 사용할 수 있습니다. OPA의 경우 JSON 데이터를 오버로드 입력으로 사용할 수 있습니다. 
JWT를 사용하는 경우 컨텍스트 또는 오버로드 입력 방법은 일반적으로 외부 데이터를 다른 소스에 유
지하는 것보다 훨씬 쉽습니다. 권한 부여 결정을 내리는 데 더 복잡한 외부 데이터가 필요한 경우 OPA
는 외부 데이터를 검색하기 위한 여러 모델을 제공하며 Verified Permissions는 외부 소스를 권한 부여 
서비스로 참조하여 권한 부여 요청의 데이터를 보완할 수 있습니다.

권한 부여 결정에 외부 데이터가 필요한지 여부를 결정하고 이를 수용할 모델을 선택합니다. 83
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FAQ

이 섹션에서는 멀티테넌트 SaaS 애플리케이션에서 API 액세스 제어 및 권한 부여를 구현하는 것과 관
련하여 자주 묻는 질문에 대한 답변을 제공합니다.

Q: 권한 부여와 인증의 차이점은 무엇인가요?

A.인증은 사용자가 누구인지 확인하는 프로세스입니다. 권한 부여는 사용자에게 특정 리소스에 액세스
할 수 있는 권한을 부여합니다.

Q: SaaS 애플리케이션의 권한 부여와 테넌트 격리의 차이점은 무엇인가요?

A. 테넌트 격리는 공유 인프라에서 운영될 때에도 각 테넌트의 리소스가 격리되도록 SaaS SaaS 시스
템에서 사용되는 명시적 메커니즘을 말합니다. 다중 테넌트 권한 부여는 인바운드 작업을 승인하고 잘
못된 테넌트에서 작업이 구현되지 않도록 하는 것을 말합니다. 가상의 사용자는 인증 및 권한 부여를 
받을 수 있지만 다른 테넌트의 리소스에 계속 액세스할 수 있습니다. 인증 및 권한 부여에 대한 어떤 것
도 반드시이 액세스를 차단하지는 않지만,이 목표를 달성하려면 테넌트 격리가 필요합니다. 이 두 가지 
개념에 대한 자세한 내용은 SaaS 아키텍처 기본 백서의 테넌트 격리 논의를 참조하세요. AWS SaaS

Q: SaaS 애플리케이션의 테넌트 격리를 고려해야 하는 이유는 무엇인가요?

A.SaaS 애플리케이션에는 여러 테넌트가 있습니다. 테넌트는 고객 조직 또는 해당 SaaS 애플리케이
션을 사용하는 외부 엔터티일 수 있습니다. 애플리케이션 설계 방식에 따라 테넌트가 공유 APIs, 데이
터베이스 또는 기타 리소스에 액세스할 수 있습니다. 한 테넌트의 사용자가 다른 테넌트의 프라이빗 정
보에 액세스하지 못하도록 리소스에 대한 액세스를 엄격하게 제어하고 다른 테넌트의 리소스에 액세
스하려는 시도를 차단하는 구성과 같은 테넌트 격리를 유지하는 것이 중요합니다. SaaS 애플리케이션
은 애플리케이션 전체에서 테넌트 격리가 유지되고 테넌트가 자체 리소스에만 액세스할 수 있도록 설
계되는 경우가 많습니다.

Q. 액세스 제어 모델이 필요한 이유는 무엇인가요?

A.액세스 제어 모델은 애플리케이션의 리소스에 대한 액세스 권한을 부여하는 방법을 결정하는 일관된 
방법을 생성하는 데 사용됩니다. 이는 비즈니스 로직과 밀접하게 일치하는 역할을 사용자에게 할당하
거나 시간대 또는 사용자가 사전 정의된 조건을 충족하는지 여부와 같은 다른 컨텍스트 속성을 기반으
로 할 수 있습니다. 액세스 제어 모델은 사용자 권한을 결정하기 위해 권한 부여 결정을 내릴 때 애플리
케이션이 사용하는 기본 로직을 형성합니다.

Q. 애플리케이션에 API 액세스 제어가 필요합니까?
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A.예. APIs 항상 호출자에게 적절한 액세스 권한이 있는지 확인해야 합니다. 또한 퍼베이시브 API 액세
스 제어를 사용하면 테넌트를 기반으로만 액세스 권한이 부여되므로 적절한 격리를 유지할 수 있습니
다.

Q. 정책 엔진 또는 PDPs 권한 부여에 권장되는 이유는 무엇입니까?

A.정책 결정 시점(PDP)을 사용하면 애플리케이션 코드의 권한 부여 로직을 별도의 시스템으로 오프로
드할 수 있습니다. 이렇게 하면 애플리케이션 코드가 간소화될 수 있습니다. 또한 APIs, 마이크로서비
스, 프런트엔드용 백엔드(BFF) 계층 또는 기타 애플리케이션 구성 요소에 대한 권한 부여 결정을 내릴 
수 있는 easy-to-use 멱등성 인터페이스를 제공합니다.

Q. PEP란 무엇입니까?

A.정책 적용 지점(PEP)은 평가를 위해 PDP로 전송되는 권한 부여 요청을 수신할 책임이 있습니다. 
PEP는 데이터와 리소스를 보호해야 하거나 권한 부여 로직이 적용되는 애플리케이션의 모든 위치에 
있을 수 있습니다. PEPs는 PDPs. PEP는 권한 부여 결정을 요청하고 평가하는 데만 책임이 있으며 권
한 부여 로직을 여기에 통합할 필요가 없습니다.

Q. Amazon Verified Permissions와 OPA 중에서 선택하려면 어떻게 해야 하나요?

A. Verified Permissions와 Open Policy Agent(OPA) 중에서 선택하려면 항상 사용 사례와 고유한 요구 
사항을 염두에 두십시오. Verified Permissions는 밀리초 처리로 애플리케이션 지연 시간 요구 사항을 
충족하면서 세분화된 권한을 정의하고, 애플리케이션 간에 권한을 감사하고, 애플리케이션의 정책 관
리 시스템을 중앙 집중화하는 완전 관리형 방법을 제공합니다. OPA는 애플리케이션 스택에서 정책을 
통합하는 데 도움이 되는 오픈 소스 범용 정책 엔진입니다. OPA를 실행하려면 일반적으로 컨테이너 또
는 AWS Lambda 함수를 사용하여 AWS 환경에서 호스팅해야 합니다.

Verified Permissions는 오픈 소스 Cedar 정책 언어를 사용하는 반면, OPA는 Rego를 사용합니다. 따라
서 이러한 언어 중 하나에 익숙해지면 해당 솔루션을 선택해야 할 수 있습니다. 그러나 두 언어에 대해 
모두 읽은 다음 해결하려는 문제에서 돌아가서 사용 사례에 가장 적합한 솔루션을 찾는 것이 좋습니다.

Q. Verified Permissions 및 OPA에 대한 오픈 소스 대안이 있나요?

A.공통 표현식 언어(CEL)와 같이 Verified Permissions 및 Open Policy Agent(OPA)와 유사한 몇 가
지 오픈 소스 시스템이 있습니다. 이 가이드는 확장 가능한 권한 관리 및 세분화된 권한 부여 서비스인 
Verified Permissions와 다양한 유형의 애플리케이션 및 권한 부여 요구 사항에 광범위하게 채택, 문서
화 및 적용할 수 있는 OPA 모두에 중점을 둡니다.

Q. OPA를 사용하려면 권한 부여 서비스를 작성해야 합니까? 아니면 OPA와 직접 상호 작용할 수 있습
니까?
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A. OPA와 직접 상호 작용할 수 있습니다. 이 지침의 맥락에서 권한 부여 서비스는 권한 부여 결정 요청
을 OPA 쿼리로 변환하는 서비스를 가리키며, 그 반대의 경우도 마찬가지입니다. 애플리케이션이 OPA 
응답을 직접 쿼리하고 수락할 수 있는 경우 이러한 추가 복잡성을 도입할 필요가 없습니다.

Q: 가동 시간 및 감사 목적으로 OPA 에이전트를 모니터링하려면 어떻게 해야 하나요?

A.OPA는 로깅 및 기본 가동 시간 모니터링을 제공하지만 기본 구성은 엔터프라이즈 배포에 충분하지 
않을 수 있습니다. 자세한 내용은이 가이드 앞부분의 DevOps, 모니터링 및 로깅 섹션을 참조하세요.

Q: 가동 시간 및 감사 목적으로 Verified Permissions를 모니터링하려면 어떻게 해야 하나요?

A.Verified Permissions는 AWS 관리형 서비스이며를 통해 가용성을 모니터링할 수 있습니다 AWS 
Health Dashboard. 또한 Verified Permissions는 Amazon CloudWatch Logs AWS CloudTrail, Amazon 
S3 및 Amazon Data Firehose에 로그인할 수 있습니다.

Q: OPA를 실행하는 데 사용할 수 있는 운영 체제 및 AWS 서비스는 무엇입니까?

A.macOS, Windows 및 Linux에서 OPA를 실행할 수 있습니다. OPA 에이전트는 Amazon Elastic 
Compute Cloud(Amazon EC2) 에이전트뿐만 아니라 Amazon Elastic Container Service(Amazon 
ECS) 및 Amazon Elastic Kubernetes Service(Amazon EKS)와 같은 컨테이너화 서비스에서 구성할 수 
있습니다.

Q: Verified Permissions를 실행하는 데 사용할 수 있는 운영 체제 및 서비스는 무엇입니까 AWS?

A.Verified Permissions는 AWS 관리형 서비스이며에서 운영합니다 AWS. 서비스에 대한 권한 부여 요
청을 수행하는 기능을 제외하고 Verified Permissions를 사용하는 데 추가 구성, 설치 또는 호스팅이 필
요하지 않습니다.

Q:에서 OPA를 실행할 수 있습니까 AWS Lambda?

A.Lambda에서 OPA를 Go 라이브러리로 실행할 수 있습니다. API Gateway Lambda 권한 부여자에
대해이 작업을 수행하는 방법에 대한 자세한 내용은 AWS 블로그 게시물 Creating a custom Lambda 
authorizer using Open Policy Agent를 참조하세요.

Q: 분산 PDP 접근 방식과 중앙 집중식 PDP 접근 방식 중에서 어떻게 결정해야 하나요?

A. 이는 애플리케이션에 따라 다릅니다. 분산형 PDP 모델과 중앙 집중식 PDP 모델의 지연 시간 차이
를 기반으로 결정될 가능성이 높습니다. 개념 증명을 작성하고 애플리케이션의 성능을 테스트하여 솔
루션을 확인하는 것이 좋습니다.

Q: APIs 이외의 사용 사례에 OPA를 사용할 수 있나요?
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A.예. OPA 설명서는 Kubernetes, Envoy, Docker, Kafka, SSH 및 sudo, Terraform에 대한 예제를 제공
합니다. 또한 OPA는 Rego 부분 규칙을 사용하여 쿼리에 대한 임의의 JSON 응답을 반환할 수 있습니
다. 쿼리에 따라 OPA를 사용하여 JSON 응답으로 많은 질문에 답할 수 있습니다.

Q. API 이외의 사용 사례에 Verified Permissions를 사용할 수 있나요? APIs

A.예. Verified Permissions는 수신하는 모든 권한 부여 요청에 대해 ALLOW 또는 DENY 응답을 제공할 
수 있습니다. Verified Permissions는 권한 부여 결정이 필요한 모든 애플리케이션 또는 서비스에 대한 
권한 부여 응답을 제공할 수 있습니다.

Q. IAM 정책 언어를 사용하여 Verified Permissions에서 정책을 생성할 수 있나요?

A. 아니요. 정책을 작성하려면 Cedar 정책 언어를 사용해야 합니다. Cedar는 고객 애플리케이션 리소
스에 대한 권한 관리를 지원하도록 설계된 반면, AWS Identity and Access Management (IAM) 정책 언
어는 AWS 리소스에 대한 액세스 제어를 지원하도록 개선되었습니다.
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https://www.openpolicyagent.org/docs/envoy
https://www.openpolicyagent.org/docs/latest/docker-authorization/
https://www.openpolicyagent.org/docs/latest/kafka-authorization/
https://www.openpolicyagent.org/docs/latest/ssh-and-sudo-authorization/
https://www.openpolicyagent.org/docs/latest/terraform/


AWS 권장 가이드 다중 테넌트 SaaS 권한 부여 및 API 액세스 제어: 구현 옵션 및 모범 사
례

다음 단계
권한 부여를 결정하는 데 언어에 구애받지 않는 표준화된 접근 방식을 채택하여 다중 테넌트 SaaS 애
플리케이션에 대한 권한 부여 및 API 액세스 제어의 복잡성을 극복할 수 있습니다. 이러한 접근 방식에
는 유연하고 광범위한 방식으로 액세스를 적용하는 정책 결정 시점(PDPs)과 정책 적용 시점(PDPs)이 
포함됩니다. RBAC(역할 기반 액세스 제어), ABAC(속성 기반 액세스 제어) 또는 이 둘의 조합과 같은 
다양한 액세스 제어 접근 방식을 일관적인 액세스 제어 전략에 통합할 수 있습니다. 애플리케이션에서 
권한 부여 논리를 제거하면 액세스 제어 문제를 해결하기 위해 애플리케이션 코드에 임시 솔루션을 포
함하는 데 따른 부담이 사라집니다. 이 설명서에서 설명하는 구현 및 모범 사례는 다중 테넌트 SaaS 애
플리케이션에서 권한 부여 및 API 액세스 제어를 구현하는 방법에 대한 정보를 제공하고 표준화하는 
것을 목적으로 합니다. 이 지침은 정보를 수집하고 애플리케이션에 대한 강력한 액세스 제어 및 권한 
부여 시스템을 설계하는 데 첫 번째 단계로 사용할 수 있습니다. 다음 단계:

• 권한 부여 및 테넌트 격리 요구 사항을 검토하고, 애플리케이션에 맞는 액세스 제어 모델을 선택하세
요.

• Amazon Verified Permissions 또는 Open Policy Agent(OPA)를 사용하거나 자체 사용자 지정 정책 
엔진을 작성하여 테스트에 대한 개념 증명을 구축합니다.

• 애플리케이션에서 PEP를 구현해야 하는 API와 위치를 식별하세요.
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리소스

참조

• Amazon Verified Permissions 설명서(AWS 문서)

• 권한 부여에 Amazon Verified Permissions를 사용하는 방법(AWS 블로그 게시물)

• Amazon Verified Permissions를 사용하여 ASP.NET Core Apps에 대한 사용자 지정 권한 부여 정책 
공급자 구현(AWS 블로그 게시물)

• Amazon Verified Permissions를 사용하여 PBAC로 역할 및 권한 관리(AWS 블로그 게시물)

• 테넌트별 정책 스토어와 함께 Amazon Verified Permissions를 사용한 SaaS 액세스 제어(AWS 블로
그 게시물)

• OPA 공식 설명서

• 기업이 가장 최근에 졸업한 CNCF 프로젝트를 수용해야 하는 이유 - Open Policy Agent(Forbes 
article by Janakiram MSV, 2021년 2월 8일)

• Open Policy Agent를 사용하여 사용자 지정 Lambda 권한 부여자 생성(AWS 블로그 게시물)

• Open Policy Agent를 통해 AWS 클라우드 개발 키트를 사용하여 코드로 정책 구현(AWS 블로그 게
시물)

• 의 클라우드 거버넌스 및 코드형 AWS 정책 준수(AWS 블로그 게시물)

• Amazon EKS에서 Open Policy Agent 사용(AWS 블로그 게시물)

• Open Policy Agent, Amazon EventBridge 및 (블로그 게시물)를 사용한 Amazon ECS 코드형 규정 
준수 AWS LambdaAWS

• Kubernetes에 대한 정책 기반 대응 - 1부(AWS 블로그 게시물)

• API Gateway Lambda 권한 부여자 사용(AWS 문서)

도구

• Cedar 플레이그라운드(브라우저에서 Cedar 테스트용)

• Cedar Github 리포지토리

• 시더 언어 참조

• Rego 플레이그라운드(브라우저에서 Rego 테스트용)

• OPA GitHub 리포지토리
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https://aws.amazon.com/blogs/containers/compliance-as-code-for-amazon-ecs-using-open-policy-agent-amazon-eventbridge-and-aws-lambda/
https://aws.amazon.com/blogs/containers/policy-based-countermeasures-for-kubernetes-part-1/
https://docs.aws.amazon.com/apigateway/latest/developerguide/apigateway-use-lambda-authorizer.html
https://www.cedarpolicy.com/en/playground
https://github.com/cedar-policy
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https://github.com/open-policy-agent/opa
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파트너

• 자격 증명 및 액세스 관리 파트너

• 애플리케이션 보안 파트너

• 클라우드 거버넌스 파트너

• 보안 및 규정 준수 파트너

• 보안 운영 및 자동화 파트너

• 보안 엔지니어링 파트너
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문서 기록
아래 표에 이 가이드의 주요 변경 사항이 설명되어 있습니다. 향후 업데이트에 대한 알림을 받으려면
RSS 피드를 구독하십시오.

변경 사항 설명 날짜

Amazon Verified Permissions
에 대한 세부 정보 및 예제 추가

Amazon Verified Permissions
를 사용하여 PDP를 구현하기 
위한 자세한 논의, 예제 및 코드
가 추가되었습니다. 새 섹션에
는 다음이 포함됩니다.

• Amazon Verified Permissio 
ns를 사용하여 PDP 구현

• Amazon Verified Permissio 
ns를 위한 모델 설계

• Amazon Verified Permissio 
ns 다중 테넌트 설계 고려 사
항

• Amazon Verified Permissio 
ns에서 PDP에 대한 외부 데
이터 검색

2024년 5월 28일

정보를 명확히 함 API 설계 모델의  PEPs를 사용
하여 분산 PDP를 APIs.

2024년 1월 10일

새 AWS 서비스에 대한 간략한 
정보 추가

OPA와 동일한 기능과 이점
을 제공하는 Amazon Verified 
Permissions에 대한 정보가 추
가되었습니다.

2023년 5월 22일

— 최초 게시 2021년 8월 17일
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https://aws.amazon.com/verified-permissions/
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기계 번역으로 제공되는 번역입니다. 제공된 번역과 원본 영어의 내용이 상충하는 경우에는 영어 버전
이 우선합니다.
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