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AWS Lambda 보안 개요
게시 날짜: 2021년 2월 12일(문서 개정)

요약

이 백서에서는 보안 측면에서 AWS Lambda 서비스를 심층 분석합니다. 서비스를 새로 사용하는 사용
자를 위한 유용한 서비스의 종합 설명과 기존 사용자를 위한 심도 있는 Lambda 관련 정보를 제공합니
다.

이 백서는 CISO(최고 정보 보안 책임자), 정보 보안 엔지니어, 엔트프라이즈 아키텍트, 규정 준수 팀 및 
기타 AWS Lambda의 기초를 이해하는 데 관심이 있는 사용자를 대상으로 작성되었습니다.
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소개
최근에는 기본 인프라를 관리하지 않으면서 확장성, 성능 및 비용 효율성을 실현하기 위해 AWS 
Lambda를 이용하는 워크로드가 늘어나고 있습니다. 이러한 워크로드는 초당 수천 개의 동시 요청으
로 확장됩니다. Lambda는 현재 AWS에서 제공하는 여러 중요한 서비스 중 하나입니다. 수십만 개의 
Amazon Web Services(AWS) 고객사에서 Lambda를 사용하여 매달 수조 건의 요청을 처리하고 있습
니다.

Lambda는 많은 산업 분야의 중요 업무용 애플리케이션에 적합합니다. 미디어 및 엔터테인먼트부터 금
융 서비스 및 기타 규제를 받는 산업 분야에 이르기까지, 다양한 분야의 고객들이 Lambda에 주목하고 
있습니다. 이 고객들은 자신이 가장 잘하는 것, 즉 비즈니스 운영에 집중함으로써 시장 출시 시간을 단
축하고 비용을 최적화하며 민첩성을 향상합니다.

관리형런타임 환경 모델을 통해 Lambda는 서버리스 워크로드 실행에 대한 구현 세부 정보의 대부분을 
관리할 수 있습니다. 이 모델은 클라우드 보안을 단순화하면서 공격 표면을 더욱 줄입니다. 이 백서는 
개발자, 보안 분석가, 보안 및 규정 준수 팀 및 기타 이해 관계자에게 모범 사례와 함께 해당 모델의 토
대를 제시합니다.
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AWS Lambda 정보
AWS Lambda는 이벤트 중심의 서버리스 컴퓨팅 서비스로, 사용자 지정 로직으로 다른 AWS 서비스를 
확장하거나 확장성, 성능 및 보안을 보장하면서 운영되는 다른 백엔드 서비스를 생성합니다. Lambda
는 Amazon API Gateway를 통한 HTTP 요청, Amazon S3 버킷의 객체 수정, Amazon DynamoDB의 테
이블 업데이트, AWS Step Functions의 상태 전환과 같은 여러 이벤트에 응답으로 코드를 자동으로 실
행할 수 있습니다. 또한 웹 또는 모바일 앱에서 코드를 직접 실행할 수도 있습니다. Lambda는 고가용
성 컴퓨팅 인프라에서 코드를 실행하고 서버 및 운영 체제 유지 보수, 용량 프로비저닝 및 자동 크기 조
정, 패치 적용, 코드 모니터링 및 로깅을 비롯하여 기본 플랫폼의 모든 관리 작업을 수행합니다.

Lambda를 사용하면 코드를 업로드하고 호출 시점을 구성할 수 있습니다. Lambda는 고가용성을 유지
하며 코드를 실행하는 데 필요한 다른 모든 작업을 처리합니다. Lambda는 다른 많은 AWS 서비스와 
통합되며, 주기적으로 작동되는 단순한 자동화 작업부터 완전한 마이크로서비스 애플리케이션에 이르
기까지 다양한 서버리스 애플리케이션 또는 백엔드 서비스를 만들도록 지원합니다.

또한 Amazon Virtual Private Cloud 내의 리소스와 더 나아가 온프레미스 리소스에 액세스하도록 
Lambda를 구성할 수도 있습니다.

이 백서에서 설명하는 AWS Identity and Access Management(IAM) 및 기타 기법을 사용하여 강력한 
보안 태세를 Lambda에 손쉽게 적용함으로써 높은 수준의 보안과 감사를 유지하고 규정 준수 요구 사
항을 충족할 수 있습니다.

주제

• Lambda의 이점

• Lambda 기반 애플리케이션의 실행 비용

Lambda의 이점
확장 가능하고 비용 효율적이며 관리가 용이한 인프라를 제공하는 IT 팀의 능력을 저해하지 않으면서 
개발 조직의 창의성과 속도를 증진하려는 고객은 AWS Lambda를 활용하여 규모 또는 안정성을 저해
하지 않으면서 운영 복잡성을 없애고 대응력을 확보하고 더 유리한 요금을 적용받을 수 있습니다.

Lambda는 다음을 비롯하여 다양한 이점을 제공합니다.

관리할 서버가 없음

Lambda는 단일 리전의 여러 가용 영역(AZ)에 걸쳐 분산되어 있는 고가용성과 내결함성을 갖춘 인프라
에서 코드를 실행하며, 원활하게 코드를 배포하고 인프라에 대한 모든 관리, 유지 관리 및 패치 기능을 
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https://aws.amazon.com/serverless/
https://aws.amazon.com/api-gateway/
https://aws.amazon.com/s3/
https://aws.amazon.com/dynamodb/
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https://aws.amazon.com/vpc/
https://aws.amazon.com/iam/
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RegionsAndAvailabilityZones.html
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제공합니다. 또한 Lambda는 Amazon CloudWatch, CloudWatch Logs 및 AWS CloudTrail과의 통합을 
비롯하여 로깅 및 모니터링 기능을 기본 제공합니다.

지속적인 크기 조정

Lambda는 트리거된 이벤트 코드를 병렬로 실행하고 각 이벤트를 개별적으로 처리하여 함수(또는 애플
리케이션)의 크기 조정을 정밀하게 관리합니다.

밀리초 측정

AWS Lambda를 사용하면 코드가 실행되는 1밀리초(ms)마다 요금이 부과되며 코드가 트리거된 횟수
에 대한 요금이 부과됩니다. 서버 단위가 아니라 일정한 처리량 또는 실행 시간에 대해 요금을 지불합
니다.

혁신 증대

Lambda는 인프라 관리 작업을 자동으로 수행함으로써 프로그래밍 리소스의 여유 공간을 늘려 비즈니
스 로직의 혁신과 개발에 좀 더 집중할 수 있습니다.

애플리케이션 현대화

Lambda는 사전 학습된 기계 학습 모델이 적용된 함수를 사용하여 애플리케이션에 손쉽게 인공 지능을 
추가합니다. 단일 애플리케이션 프로그래밍 인터페이스(API) 요청을 통해 이미지를 분류하고, 동영상
을 분석하고, 음성을 텍스트로 변환하고, 자연어 처리를 수행하는 등 다양한 작업을 수행할 수 있습니
다.

풍부한 에코시스템

Lambda는 서버리스 애플리케이션의 검색, 배포 및 게시에 사용되는 AWS Serverless Application 
Repository을 통해, 또한 서버리스 애플리케이션의 구축과 AWS Cloud9, AWS Toolkit for Visual 
Studio, AWS Tools for Visual Studio Team Services 및 몇 가지 기타 서비스를 비롯하여 다양한 통
합 개발 환경(IDE)과의 통합을 위한 AWS Serverless Application Model을 통해 개발자를 지원합니다. 
Lambda는 추가 AWS 서비스와 통합되어 서버리스 애플리케이션 구축을 지원하는 풍부한 에코시스템
을 제공합니다.

Lambda 기반 애플리케이션의 실행 비용
Lambda는 세분화된 종량 요금제 모델을 제공합니다. 이 모델에서는 함수 호출 횟수와 함수 실행 시간
(코드 실행에 걸리는 시간)을 기준으로 요금이 부과됩니다. 이 유연한 요금 모델 외에도 Lambda는 많
은 고객이 추가 비용 없이 프로세스를 자동화하도록 매달 1백만 건의 영구 무료 요청을 제공합니다.
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https://aws.amazon.com/cloudwatch/
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/Welcome.html
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공동 책임 모델
보안 및 규정 준수는 AWS와 고객의 공동 책임입니다. 이 공동 책임 모델에서는 AWS가 호스트 운영 체
제 및 가상화 계층부터 서비스가 운영되는 시설의 물리적 보안에 이르기까지 모든 구성 요소를 운영, 
관리 및 제어하므로 고객의 운영 부담을 더는 데 도움이 됩니다.

AWS Lambda의 경우, AWS는 기본 인프라 및 서비스, 운영 체제 및 애플리케이션 플랫폼을 관리합니
다. 사용자는 함수 내의 코드 보안과 Lambda 서비스의 자격 증명 및 액세스 관리(IAM)에 대한 책임이 
있습니다.

그림 1은 AWS Lambda의 공통된 고유 구성 요소에 적용되는 공동 책임 모델을 보여줍니다. AWS 책임
은 주황색으로 점선 아래에, 고객 책임은 파란색으로 점선 위에 표시됩니다.

그림 1 - AWS Lambda의 공동 책임 모델

5
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Lambda 함수 및 계층
Lambda를 사용하면 기본 인프라를 관리할 필요 없이 가상으로 코드를 실행할 수 있습니다. Lambda를 
제공하는 코드와 Lambda가 사용자를 대신하여 해당 코드를 실행하는 방법에 대한 구성에만 책임이 있
습니다. 현재 Lambda는 함수와 계층이라는 두 가지 유형의 코드 리소스를 지원합니다.

함수는 Lambda에서 코드를 실행하기 위해 호출할 수 있는 리소스이며, 함수에는 계층이라는 공통 또
는 공유 리소스가 포함될 수 있습니다. 계층을 사용하여 여러 함수 또는 AWS 계정 간에 공통 코드 또
는 데이터를 공유할 수 있습니다. 함수 또는 계층 내에 포함된 모든 코드를 관리할 책임은 사용자에게 
있습니다. Lambda가 고객으로부터 함수 또는 계층 코드를 받으면 Lambda는 AWS Key Management 
Service(AWS KMS)를 사용하여 저장된 상태로 암호화하고 TLS 1.2+로 전송 중에 이를 암호화하여 액
세스를 보호합니다.

AWS Lambda 정책이나 리소스 기반 권한을 통해 함수와 계층에 대한 액세스를 관리할 수 있습니다. 
IAM에서 지원되는 IAM 기능의 전체 목록은 IAM과 함께 작동하는 AWS 서비스를 참조하세요.

또한 Lambda의 제어 영역 API를 통해 함수와 계층의 전체 수명 주기를 제어할 수 있습니다. 예를 들어
DeleteFunction을 호출하여 함수를 삭제하거나 RemovePermission을 호출하여 다른 계정의 권
한을 취소하도록 선택할 수 있습니다.
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Lambda 호출 모드

호출 API는 이벤트 모드와 요청-응답 모드의 두 가지 모드로 호출할 수 있습니다.

• 이벤트 모드는 비동기식 호출에 대한 페이로드를 대기열에 넣습니다.

• 요청-응답 모드에서는 제공된 페이로드와 동시에 함수를 호출하고 즉시 응답을 반환합니다.

두 경우 모두 함수 실행은 항상 Lambda 실행 환경에서 이루어지지만 페이로드의 경로는 다릅니다. 자
세한 내용은 이 문서의 “Lambda 실행 환경”을 참조하세요.

사용자를 대신하여 호출을 수행하는 다른 AWS 서비스를 사용할 수도 있습니다. 사용되는 호출 모드는 
사용 중인 AWS 서비스 및 해당 서비스의 구성 방법에 따라 다릅니다. 다른 AWS 서비스가 Lambda와 
통합되는 방법에 대한 자세한 내용은 다른 서비스와 함께 AWS Lambda 사용 단원을 참조하세요.

Lambda가 요청-응답 호출을 수신하면 호출 서비스로 직접 전달됩니다. 호출 서비스를 사용할 수 없는 
경우, 호출자는 페이로드 클라이언트 측을 일시적으로 대기시켜 지정된 횟수만큼 호출을 재시도할 수 
있습니다. 호출 서비스가 페이로드를 수신하면 서비스는 요청에 대해 사용 가능한 실행 환경을 식별하
려고 시도하고 페이로드를 해당 실행 환경에 전달하여 호출을 완료합니다. 기존 또는 적절한 실행 환경
이 없는 경우, 요청에 따라 실행 환경이 동적으로 생성됩니다. 전송 중에 호출 서비스로 전송된 호출 페
이로드는 TLS 1.2+로 보호됩니다. Lambda 서비스 내 트래픽(로드 밸런서에서 하향)은 요청이 전송된 
AWS 리전 내에서 Lambda 서비스 소유의 격리된 내부 Virtual Private Cloud(VPC)를 통과합니다.

그림 2 - AWS Lambda 요청-응답의 호출 모델

이벤트 호출 모드 페이로드는 호출 전에 처리를 위해 항상 대기열에 있습니다. 모든 페이로드는
Amazon Simple Queue Service(Amazon SQS) 대기열에서 처리하도록 배치됩니다. 대기 중인 이벤
트는 항상 TLS 1.2+를 통해 전송 중에 보호되지만, 현재 저장된 상태에서는 암호화되지 않습니다. 
Lambda에 사용되는 Amazon SQS 대기열은 Lambda 서비스에 의해 관리되며 고객에게 표시되지 않
습니다. 대기 중인 이벤트는 공유 대기열에 저장할 수 있지만 고객이 직접 제어할 수 없는 여러 요소
(예: 호출 속도, 이벤트 크기 등)에 따라 전용 대기열에 마이그레이션되거나 할당될 수 있습니다.
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대기 중인 이벤트는 Lambda의 폴러 플릿에 의해 일괄적으로 검색됩니다. 폴러 플릿은 아직 처리되지 
않은 대기 중인 이벤트 호출을 처리하는 것을 목적으로 하는 EC2 인스턴스 그룹입니다. 폴러 플릿에서 
처리해야 하는 대기 중인 이벤트를 검색할 때 고객이 요청-응답 모드에서 호출하는 것처럼 호출 서비스
에 전달하여 처리합니다.

호출을 수행할 수 없는 경우, 폴러 플릿은 실행을 완료할 수 있거나 실행 재시도 횟수가 초과될 때까지 
이벤트를 일시적으로 메모리 내 호스트에 저장합니다. 폴러 플릿 자체의 디스크에 페이로드 데이터가 
기록되지 않습니다. AWS 고객 전체에서 폴링 플릿을 처리할 수 있으므로 호출 시간이 가장 짧습니다. 
이벤트 호출 모드를 사용할 수 있는 서비스에 대한 자세한 내용은 다른 서비스 함께 AWS Lambda 사
용을 참조하세요.
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Lambda 실행
Lambda가 사용자를 대신하여 함수를 실행할 때 코드 실행에 필요한 기본 시스템의 프로비저닝과 구성 
모두를 관리합니다. 이를 통해 개발자는 기본 시스템의 관리 작업이 아니라 비즈니스 로직과 코드 작성
에 집중할 수 있습니다.

Lambda 서비스는 제어 영역 및 데이터 영역으로 나뉩니다. 각 영역의 용도는 서비스마다 다릅니다. 제
어 영역은 관리 API(예:CreateFunction, UpdateFunctionCode, PublishLayerVersion 등)를 
제공하고 모든 AWS 서비스와의 통합을 관리합니다. Lambda의 제어 영역에 대한 통신은 TLS에 의해 
전송 중에 보호됩니다. Lambda의 제어 영역 내에 저장된 모든 고객 데이터는 AWS KMS를 사용하여 
미사용 시 암호화되며, 이는 무단 공개 또는 변조로부터 데이터를 보호하도록 설계되었습니다.

데이터 영역은 Lambda 함수의 호출을 트리거하는 Lambda의 호출 API입니다. Lambda 함수가 호출되
면 데이터 영역은 AWS Lambda 작업자(또는 단순히 Amazon EC2 인스턴스의 한 유형인 작업자)의 실
행 환경을 해당 함수 버전에 할당하거나 해당 함수 버전에 대해 이미 설정된 기존 실행 환경을 선택한 
다음 호출을 완료하는 데 사용합니다. 자세한 내용은 이 문서의 "AWS Lambda MicroVM 및 작업자” 단
원을 참조하세요.

Lambda 실행 환경

각 호출은 Lambda의 호출 서비스에 의해 요청을 서비스할 수 있는 작업자의 실행 환경으로 라우팅됩
니다. 고객과 다른 사용자는 데이터 영역을 통해서만 실행 환경과의 인바운드/수신 네트워크 통신을 직
접 시작할 수 있습니다. 이렇게 하면 실행 환경과의 통신을 인증하고 승인할 수 있습니다.

실행 환경은 특정 함수 버전용으로 예약되어 있으며 함수 버전, 함수 또는 AWS 계정에서 재사용할 수 
없습니다. 즉, 두 가지 버전이 있을 수 있는 단일 함수로 최소 두 개의 고유한 실행 환경을 만들 수 있습
니다.

각 실행 환경은 한 번에 하나의 동시 호출에만 사용할 수 있으며, 성능상의 이유로 동일한 함수 버전의 
여러 호출에서 재사용할 수 있습니다. 여러 요소(예: 호출 속도, 함수 구성 등)에 따라 지정된 함수 버전
에 대해 하나 이상의 실행 환경이 존재할 수 있습니다. 이러한 접근 방식을 통해 Lambda는 고객에게 
함수 버전 수준의 격리를 제공할 수 있습니다.

Lambda는 현재 함수 버전의 실행 환경 내에서 호출을 격리하지 않습니다. 즉, 한 번의 호출이 다음 
호출에 영향을 줄 수 있는 상태(예: /tmp에 기록된 파일 또는 메모리 내 데이터)를 남길 수 있습니다. 
Lambda는 한 호출이 다른 호출에 영향을 주지 않도록 별도의 함수를 추가로 생성하는 것을 권장합니
다. 예를 들어 오류가 발생하기 쉬운 복잡한 구문 분석 작업에 대해 고유한 함수를 만들고 보안에 중요
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한 작업을 수행하지 않는 함수를 재사용할 수 있습니다. Lambda는 현재 고객이 생성할 수 있는 함수의 
수를 제한하지 않습니다. 한도에 대한 자세한 내용은 Lambda 할당량 페이지를 참조하십시오.

실행 환경은 Lambda에 의해 지속적으로 모니터링 및 관리되며, 다음을 포함하되 이에 국한되지 않는 
여러 이유로 생성 또는 제거될 수 있습니다.

• 새 호출이 도착했으며 적절한 실행 환경이 없음

• 내부 런타임 또는 작업자 소프트웨어 배포가 발생함

• 새 프로비저닝된 동시성 구성이 게시됨

• 실행 환경 또는 작업자의 임대 시간이 최대 수명에 가까워지거나 초과되었습니다.

• 기타 내부 워크로드 재분배 프로세스

고객은 함수 구성에 프로비저닝된 동시성을 구성하여 함수 버전에 대해 존재하는 사전 프로비저닝된 
실행 환경의 수를 관리할 수 있습니다. 이렇게 구성되면 Lambda는 구성된 실행 환경 수가 항상 존재하
도록 생성, 관리 및 보장합니다. 이를 통해 고객은 규모에 관계없이 서버리스 애플리케이션의 시작 성
능을 보다 효과적으로 제어할 수 있습니다.

프로비저닝된 동시성 구성을 통해서만 고객은 호출에 응답하여 Lambda에서 생성하거나 관리하는 실
행 환경의 수를 결정적으로 제어할 수 있습니다.

실행 역할

또한 각 Lambda 함수는 함수와 관련된 제어 영역 및 데이터 영역 작업을 수행할 때 Lambda 서비스
에서 위임하는 IAM 역할인 실행 역할로 구성해야 합니다. Lambda 서비스는 이 역할을 위임하여 함
수를 호출하는 동안 환경 변수로 사용할 수 있는 임시 보안 자격 증명을 가져옵니다. 성능상의 이유로 
Lambda 서비스는 이러한 자격 증명을 캐시하여 동일한 실행 역할을 사용하는 여러 실행 환경에서 다
시 사용할 수 있습니다.

최소 권한 원칙을 준수하기 위해 Lambda는 각 함수에 고유한 역할이 있으며 필요한 최소 권한 집합으
로 구성할 것을 권장합니다.

또한 Lambda 서비스는 VPC 기능에 대한 탄력적 네트워크 인터페이스(ENI) 생성 및 구성, Amazon 
CloudWatch Application Insights에 로그 보내기, AWS X-Ray에 추적 보내기 또는 기타 호출되지 않
은 관련 작업과 같은 특정 제어 영역 작업을 수행하는 실행 역할을 위임할 수 있습니다. 고객은 AWS 
CloudTrail의 감사 로그를 검토하여 이러한 사용 사례를 언제든지 검토하고 감사할 수 있습니다.

이 주제에 대한 자세한 내용은 AWS Lambda 실행 역할 설명서 페이지를 참조하세요.
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Lambda MicroVM 및 작업자

Lambda는 AWS Lambda 작업자라는 Amazon EC2 인스턴스 플릿에서 실행 환경을 생성합니다. 작업
자는 고객에게 표시되지 않는 별도의 격리된 AWS 계정에서 Lambda에 의해 시작되고 관리되는 베어 
메탈 EC2 Nitro 인스턴스입니다. 작업자는 Firecracker에서 만든 하나 이상의 하드웨어 가상화 마이크
로 가상 머신(MVM)을 보유하고 있습니다. Firecracker는 Linux의 KVM(커널 기반 가상 머신)을 사용하
여 MVM을 만들고 관리하는 오픈 소스 VMM(가상 머신 모니터)입니다. 서버리스 운영 모델을 제공하
는 안전한 다중 테넌트 컨테이너 및 함수 기반 서비스를 만들고 관리하기 위해 특별히 구축되었습니다. 
Firecracker의 보안 모델에 대한 자세한 내용은 Firecracker 프로젝트 웹 사이트를 참조하십시오.

공동 책임 모델의 일부인 Lambda는 작업자의 보안 구성, 제어 및 패치 수준을 유지 관리할 책임이 있
습니다. Lambda 팀은 Amazon Inspector를 사용하여 알려진 잠재적 보안 문제는 물론 기타 사용자 지
정 보안 문제 알림 메커니즘 및 사전 공개 목록을 검색하므로 고객은 실행 환경의 기본 보안 태세를 관
리할 필요가 없습니다.

그림 3 – AWS Lambda 작업자의 격리 모델

작업자의 임대 수명은 최대 14시간입니다. 작업자가 최대 임대 시간에 가까워지면 더 이상 호출이 라우
팅되지 않고, MVM이 정상적으로 종료되며, 기본 Worker 인스턴스가 종료됩니다. Lambda는 플릿 수
명의 수명 주기 활동을 지속적으로 모니터링하고 경보를 보냅니다.

작업자와의 모든 데이터 영역 통신은 Galois/Counter Mode(AES-GCM)의 고급 암호화 표준을 사용하
여 암호화됩니다. Lambda의 서비스 계정에서 Lambda가 관리하는 네트워크 격리 Amazon VPC에 호
스팅되므로 고객은 데이터 영역 작업을 통해서만 작업자와 직접 상호 작용할 수 있습니다.

작업자가 새 실행 환경을 만들어야 하는 경우, 고객 함수 아티팩트에 액세스할 수 있는 시간 제한 권한
이 부여됩니다. 이 아티팩트는 Lambda의 실행 환경과 작업자를 위해 특별히 최적화되었습니다. ZIP 
형식을 사용하여 업로드한 함수 코드는 한 번 최적화된 후 AWS 관리형 키와 AES-GCM을 사용하여 암
호화된 형식으로 저장됩니다.

컨테이너 이미지 형식을 사용하여 Lambda에 업로드된 함수도 최적화됩니다. 컨테이너 이미지는 먼저 
원본 소스에서 다운로드되어 고유한 청크로 최적화된 다음, AES-CTR, AES-GCM 및SHA-256 MAC의 
조합을 사용하는 인증된 수렴 암호화 방법을 사용하여 암호화된 청크로 저장됩니다. 수렴 암호화 방법
을 사용하면 Lambda로 암호화된 청크의 중복을 안전하게 제거할 수 있습니다. 고객 데이터의 암호화
를 해제하는 데 필요한 모든 키는 고객 관리형 AWS KMS 고객 마스터 키(CMK)를 사용하여 보호됩니
다. 고객은 Lambda 서비스의 CMK 사용량을 통해 AWS CloudTrail 로그에서 추적 및 감사를 수행할 수 
있습니다.
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Lambda 격리 기술
Lambda는 다양한 오픈 소스 및 독점 격리 기술을 사용하여 작업자와 실행 환경을 보호합니다. 각 실행 
환경에는 다음 항목의 전용 복사본이 포함되어 있습니다.

• 특정 함수 버전의 코드

• 함수 버전에 대해 선택된 모든 AWS Lambda 계층

• 선택한 함수 런타임(예: Java 11, NodeJS 12, Python 3.8 등) 또는 함수의 사용자 지정 런타임

• 쓰기 가능한 /tmp 디렉터리

• Amazon Linux 2를 기반으로 한 최소한의 Linux 사용자 공간

실행 환경은 AWS 독점 격리 기술과 함께 Linux 커널에 내장된 여러 컨테이너 유사 기술을 사용하여 서
로 격리됩니다. 이러한 기술은 다음과 같습니다.

• cgroups– CPU 및 메모리에 대한 함수의 액세스를 제한하는 데 사용됩니다.

• namespaces  – 각 실행 환경은 전용 네임스페이스에서 실행됩니다. 고유한 그룹 프로세스 ID, 사용
자 ID, 네트워크 인터페이스 및 기타 Linux 커널에 의해 관리되는 리소스를 사용하여 이를 수행합니
다.

• seccomp-bpf  – 실행 환경 내에서 사용할 수 있는 시스템 호출(syscalls)을 제한합니다.

• iptables  및   라우팅 테이블 – 수신 네트워크 통신을 방지하고 MVM 간의 네트워크 연결을 분리합니
다.

• chroot  – 기반 파일 시스템에 대한 범위가 한정된 액세스를 제공합니다.

• Firecracker 구성  – 블록 디바이스 및 네트워크 디바이스 처리량을 제한하는 데 사용됩니다.

• Firecracker 보안 기능 – Firecracker의 현재 보안 설계에 대한 자세한 내용은 Firecracker의 최신 설
계 문서를 참조하세요.

이러한 메커니즘은 AWS의 고유한 격리 기술과 함께 실행 환경 간의 강력한 격리 기능을 제공합니다.

스토리지 및 상태

실행 환경은 서로 다른 함수 버전이나 고객 간에 재사용되지 않지만 동일한 함수 버전을 호출하는 사
이에 단일 환경을 재사용할 수 있습니다. 즉, 호출 사이에 데이터와 상태가 지속될 수 있습니다. 데이터 
및/또는 상태는 정상적인 실행 환경 수명 주기 관리의 일부로 제거되기 전에 몇 시간 동안 계속 유지될 
수 있습니다. 성능상의 이유로 함수는 호출 간에 로컬 캐시 또는 오래 지속되는 연결을 유지하고 재사
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용하여 효율성을 향상할 수 있습니다. 실행 환경 내에서 이러한 여러 호출은 단일 프로세스에 의해 처
리되므로, 재사용된 실행 환경에서 호출이 발생하는 경우 프로세스 차원의 상태(예: Java의 정적 상태)
를 향후 재사용할 호출에 사용할 수 있습니다.

각 Lambda 실행 환경에는 /tmp에서 사용할 수 있는 쓰기 가능한 파일 시스템도 포함되어 있습니
다. 이 스토리지는 실행 환경 간에 액세스하거나 공유할 수 없습니다. 프로세스 상태와 마찬가지로 /
tmp에 기록된 파일은 실행 환경의 수명 기간 동안 유지됩니다. 따라서 ML(기계 학습) 모델을 다운로드
하는 것과 같은 값비싼 전송 작업을 여러 호출에 걸쳐 분할할 수 있습니다. 호출 간에 데이터를 유지하
지 않을 함수의 경우, 호출 사이에 /tmp에 쓰거나 /tmp에서 파일을 삭제하지 않아야 합니다. /tmp 디렉
터리는 Amazon EC2 인스턴스 스토어에서 지원되며 저장 시 암호화됩니다.

실행 환경 외부에서 파일 시스템에 데이터를 유지하려는 고객은 Lambda와 Amazon Elastic File 
System(Amazon EFS)을 통합하는 것을 고려해야 합니다. 자세한 내용은 AWS Lambda와 함께 
Amazon EFS 사용을 참조하세요.

고객이 호출 간에 데이터 또는 상태를 유지하지 않으려는 경우, 실행 컨텍스트 또는 실행 환경을 사용
하여 데이터나 상태를 저장하지 않는 것이 좋습니다. 고객이 호출 전반에 걸쳐 데이터 또는 상태 유출
을 적극적으로 방지하려는 경우, Lambda는 각 상태에 대해 고유한 함수를 생성할 것을 권장합니다. 
Lambda는 보안에 중요한 상태가 호출 간에 변경될 수 있으므로 고객이 실행 환경에 사용하거나 저장
하는 것을 권장하지 않습니다. 대신 각 호출 상태를 다시 계산하는 것이 좋습니다.

스토리지 및 상태 13
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Lambda의 런타임 유지 관리
Lambda는 호환되는 업데이트와 보안 패치를 지속적으로 스캔 및 배포하고 다른 런타임 유지 관리 활
동을 수행하여 이러한 런타임을 지원합니다. 이를 통해 고객은 함수 및 계층에 포함된 코드의 유지 관
리 및 보안에만 집중할 수 있습니다. Lambda 팀은 Amazon Inspector로 알려진 보안 문제뿐만 아니라 
기타 사용자 지정 보안 문제, 알림 메커니즘 및 사전 공개 목록을 검색하여 런타임 언어와 실행 환경에 
계속 패치가 적용되도록 합니다. 새로운 패치 또는 업데이트가 확인되면 Lambda는 고객의 개입 없이 
런타임 업데이트를 테스트하고 배포합니다. Lambda의 규정 준수 프로그램에 대한 자세한 내용은 이 
문서의 “Lambda 및 규정 준수” 단원을 참조하십시오.

일반적으로 지원되는 Lambda 런타임에 대한 최신 패치를 적용하기 위해 별도의 조치를 취할 필요가 
없지만, 배포 전 패치를 테스트하는 작업(예: 호환되지 않은 런타임 패치)이 필요할 수도 있습니다. 고
객이 어떤 조치를 취해야 하는 경우, Lambda는 Personal Health Dashboard, AWS 계정의 이메일 또는 
기타 수단을 통해 고객에게 연락하고 필요한 특정 조치를 취합니다.

고객은 사용자 지정 런타임을 구현하여 Lambda에서 다른 프로그래밍 언어를 사용할 수 있습니다. 사
용자 지정 런타임의 경우, 사용자 지정 런타임에 최신 보안 패치가 포함되는지 확인하는 것을 포함하여 
런타임의 유지 관리는 고객의 책임입니다. 자세한 내용은 AWS Lambda 개발자 안내서의 사용자 지정 
AWS Lambda 런타임을 참조하십시오.

업스트림 런타임 언어 관리자가 해당 언어를 EOL(End of Life)로 표시하면 Lambda는 런타임 언어 버
전을 더 이상 지원하지 않음으로써 이를 적용합니다. Lambda에 런타임 버전이 더 이상 사용되지 않
는 것으로 표시되면 Lambda는 더 이상 사용되지 않는 런타임에 작성된 기존 함수에 대한 업데이트 및 
새 함수 생성을 더 이상 지원하지 않습니다. 다가오는 런타임 사용 중단에 대해 고객에게 알리기 위해 
Lambda는 다가오는 사용 중단 날짜와 예상 가능한 사항에 대한 알림을 고객에게 보냅니다. Lambda는 
사용 중지된 런타임에 대해 보안 업데이트, 기술 지원 또는 핫픽스를 제공하지 않으며, 사용 중지된 런
타임에서 실행되도록 구성된 함수의 호출을 언제든 비활성화할 권리가 있습니다. 고객이 더 이상 사용
하지 않거나 지원되지 않는 런타임 버전을 계속 실행하려는 경우, 자체 사용자 지정 AWS Lambda 런
타임을 생성할 수 있습니다. 런타임이 사용 중지되는 시점에 대한 자세한 내용은 AWS Lambda 런타임 
지원 정책을 참조하십시오.
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Lambda 함수 모니터링 및 감사
다음 서비스를 비롯한 여러 AWS 서비스 및 메서드를 사용하여 Lambda 함수를 모니터링하고 감사할 
수 있습니다.

Amazon CloudWatch

AWS Lambda는 사용자 대신 Lambda 함수를 자동으로 모니터링합니다. Amazon CloudWatch를 통해 
요청 수, 요청당 실행 시간, 오류가 발생한 요청 수 등의 지표를 보고합니다. 이 같은 지표는 함수 수준
에서 노출되어, 이를 활용하여 CloudWatch 경보를 설정할 수 있습니다. Lambda에서 제공하는 지표 목
록은 AWS Lambda 지표를 참조하세요.

Amazon CloudTrail

AWS CloudTrail을 사용하여 Lambda를 포함한 전체 AWS 계정에 대한 거버넌스, 규정 준수, 운영 감
사 및 위험 감사 기능을 구현할 수 있습니다. CloudTrail을 사용하면 AWS 인프라 전반의 작업과 관
련된 계정 활동을 로깅하고 지속적으로 모니터링하고 보존하여 AWS Management Console, AWS 
SDK, 명령줄 도구 및 기타 AWS 서비스를 통해 수행된 작업의 전체 이벤트 기록을 제공할 수 있습니
다. CloudTrail을 사용하면 AWS KMS를 통해 선택적으로 로그 파일을 암호화할 수 있으며, 긍정적 주
장에 대한 CloudTrail 로그 파일 무결성 검증 기능을 활용할 수 있습니다.

AWS X-Ray

AWS X-Ray를 사용하면 생산 및 분산 Lambda 기반 애플리케이션을 분석하고 디버깅할 수 있으며, 이
를 통해 애플리케이션과 기반 서비스의 성능을 파악하여 궁극적으로 성능 문제와 오류의 근본 원인을 
찾아 해결할 수 있습니다. 애플리케이션을 통해 전달되는 요청에 대한 X-Ray의 포괄적 보기는 애플리
케이션 기반 구성 요소에 대한 맵을 제공하므로 개발 중에 또는 프로덕션 환경에서 애플리케이션을 분
석할 수 있습니다.

AWS Config

AWS Config를 사용하면 Lambda 함수(삭제된 함수 포함), 런타임 환경, 태그, 핸들러 이름, 코드 크기, 
메모리 할당, 제한 시간 설정, 동시성 설정의 구성 변경 사항을 Lambda IAM 실행 역할, 서브넷 및 보안 
그룹 연결과 함께 추적할 수 있습니다. 따라서 Lambda 함수의 수명주기를 종합적으로 파악하고 잠재
적인 감사 및 규정 준수 요건을 준수하기 위해 해당 데이터를 표면화할 수 있습니다.
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Lambda 함수 설계 및 운영
이 단원에서는 Lambda 설계 및 운영에 대해 설명합니다. 서버리스 애플리케이션에 대한 표준 모범 사
례는 서버리스 애플리케이션 렌즈 백서를 참조하세요. 이 백서에서는 서버리스 컨텍스트에서 AWS 
Well Architected Framework의 핵심 요소를 정의하고 살펴봅니다.

• 운영 우수성 요소 - 비즈니스 가치를 실현하고 지원 프로세스 및 절차를 지속적으로 개선하기 위해 
시스템을 실행하고 모니터링하는 기능입니다.

• 보안 요소 - 정보, 시스템, 자산을 보호하는 동시에 위험 진단과 문제 해결 전략을 통해 비즈니스 가
치를 실현하는 기능입니다.

• 안정성 요소 - 시스템이 인프라 또는 서비스 가동 중단으로부터 복구되고, 수요를 충족할 컴퓨팅 리
소스를 동적으로 확보하며, 잘못된 구성 또는 일시적 네트워크 문제와 같은 가동 중단 문제를 해결하
는 기능입니다.

• 성능 효율성 요소 - 컴퓨팅 리소스를 효율적으로 사용하여 요구 사항을 충족하고 수요 변화와 기술 
발전에 따른 효율성을 유지합니다.

• 비용 최적화 요소 - 수요 변화 및 기술 발전에 따라 비용을 최소화하면서 비즈니스 성과의 달성을 보
장하기 위한 지속적인 개선 프로세스입니다.

서버리스 애플리케이션 렌즈 백서에는 로깅 지표 및 경보, 제한 및 한도, Lambda 함수에 대한 권한 할
당, 민감한 데이터를 Lambda 함수에 사용하는 방법 등의 주제에 대한 내용이 포함되어 있습니다.
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Lambda와 규정 준수
“공동 책임 모델” 단원에서 언급했듯이 데이터에 적용할 규정 준수 체계를 결정하는 것은 고객의 몫입
니다. 규정 준수 체계 요구 사항을 결정한 후에는 해당 제어 체계에 맞추어 다양한 Lambda 기능을 사
용할 수 있습니다. 솔루션 아키텍트, 도메인 전문가, 기술 계정 관리자 및 기타 담당자 등의 AWS 전문
가에게 문의하여 도움을 받을 수 있습니다. 단, AWS는 규정 준수 체계가 특정 사용 사례에 적용 가능한
지 또는 어떤 규정 준수 체계가 적합한지에 대해 고객에게 자문을 제공할 수 없습니다.

2020년 11월부터 Lambda는 SOC 1, SOC 2 및 SOC 3 보고서의 범위에 포함되며, 이 보고서는 AWS
가 주요 규정 준수 제어 항목 및 통제 대상을 어떻게 준수하고 있는지를 입증하는 독립적인 서드 파티 
심사 보고서입니다. 규정 준수 정보의 최신 목록은 규정 준수 프로그램 제공 AWS 범위 내 서비스 페이
지를 참조하세요.

일부 규정 준수 보고서는 기밀을 유지해야 하는 특성상 공개적으로 공유할 수 없습니다. 그러한 보고
서에 액세스하려면 AWS Management Console에 로그인한 후 무료로 제공되는 셀프 서비스 포털인
AWS Artifact를 사용하여 AWS 규정 준수 보고서에 온디맨드로 접속하세요.
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Lambda 이벤트 소스
Lambda는 직접 통합 및 Amazon EventBridge 이벤트 버스를 통해 140여 개의 AWS 서비스와 통합됩
니다. 일반적으로 사용되는 Lambda 이벤트 소스는 다음과 같습니다.

• Amazon API Gateway

• Amazon CloudWatch Events

• Amazon CloudWatch Logs

• Amazon DynamoDB Streams

• Amazon EventBridge

• Amazon Kinesis Data Streams

• Amazon S3

• Amazon SNS

• Amazon SQS

• AWS Step Functions

이러한 이벤트 소스를 사용하여 다음을 수행할 수 있습니다.

• AWS Identity and Access Management를 사용하여 서비스 및 리소스에 대한 액세스를 안전하게 관
리합니다.

• 저장된 데이터를 암호화합니다.* 모든 서비스는 전송 중인 데이터를 암호화합니다.

• VPC 엔드포인트를 사용하여 Amazon Virtual Private Cloud에서 액세스(제공: AWS PrivateLink

• Amazon CloudWatch Application Insights를 사용하여 지표를 수집, 보고 및 경보합니다.

• AWS CloudTrail을 사용하면 AWS 인프라 전반의 작업과 관련된 계정 활동을 로깅하고 지속적으로 
모니터링하고 보존하여 AWS Management Console >AWS SDK, 명령줄 도구 및 기타 AWS 서비스
를 통해 수행된 작업의 전체 이벤트 기록을 제공할 수 있습니다.

*게시 당시에는 Amazon EventBridge에서 저장된 데이터를 암호화할 수 없었습니다. 계속해서 서비스 
홈페이지를 모니터링하여 이 기능에 대한 업데이트를 확인하세요.
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https://docs.aws.amazon.com/eventbridge/latest/userguide/create-event-bus.html
https://aws.amazon.com/api-gateway/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/WhatIsCloudWatchEvents.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/Streams.Lambda.html
https://aws.amazon.com/eventbridge/
https://aws.amazon.com/kinesis/data-streams/
https://aws.amazon.com/s3/
https://aws.amazon.com/sns/
https://aws.amazon.com/sqs/
https://aws.amazon.com/step-functions/?step-functions.sort-by=item.additionalFields.postDateTime&step-functions.sort-order=desc
https://aws.amazon.com/iam/
https://aws.amazon.com/vpc/
https://aws.amazon.com/privatelink/
https://aws.amazon.com/cloudwatch/
https://aws.amazon.com/cloudtrail/
https://aws.amazon.com/console/
https://aws.amazon.com/tools/
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결론
AWS Lambda는 보안과 확장성이 뛰어난 애플리케이션을 구축할 수 있는 강력한 도구 키트를 제공합
니다. Lambda의 보안 및 규정 준수에 대한 모범 사례는 대부분 다른 모든 AWS 서비스와 동일하지만, 
Lambda에만 적용되는 특정한 모범 사례도 있습니다. 이 백서에서는 Lambda의 이점, 애플리케이션에 
대한 Lambda 적합성, Lambda 관리형 런타임 환경에 대해 설명합니다. 또한 모니터링 및 감사에 대한 
정보와 보안 및 규정 준수 모범 사례도 수록되어 있습니다. 다음 구현을 계획할 때에는 AWS Lambda
에 대해 배운 내용을 적용하여 다음으로 개발할 워크로드 솔루션을 향상시키는 것을 고려해 보시기 바
랍니다.
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기여자
이 문서를 작성하는 데 도움을 주신 분들입니다.

• Mayank Thakkar, 글로벌 생명과학 솔루션스 아키텍트

• Marc Brooker, 선임 수석 엔지니어(서버리스)

• Osman Surkatty, 선입 보안 엔지니어(서버리스)
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참고 문헌
다음에서 추가 정보를 참조하세요.

• 공동 책임 모델에서는 AWS가 보안에 대해 일반적으로 어떻게 생각하는지를 설명합니다.

• AWS 보안 모범 사례에서는 AWS Identity and Access Management(IAM) 서비스에 대한 권장 사항
을 다룹니다.

• 서버리스 애플리케이션 렌즈에서는 AWS Well-Architected Framework에 대해 다루며, 모범 사례에 
따라 워크로드의 설계를 보장하는 주요 요소를 살펴봅니다.

• AWS 보안 소개에서는 AWS의 보안과 관련한 고려 사항을 전반적으로 소개합니다.

• AWS 위험 및 규정 준수에서는 AWS의 규정 준수에 대한 개요를 제공합니다.
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https://aws.amazon.com/compliance/shared-responsibility-model/
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/wellarchitected/latest/serverless-applications-lens/welcome.html
https://docs.aws.amazon.com/whitepapers/latest/introduction-aws-security/welcome.html
https://d1.awsstatic.com/whitepapers/compliance/AWS_Risk_and_Compliance_Whitepaper.pdf
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문서 개정
이 백서의 업데이트에 대한 알림을 받으려면 RSS 피드를 구독하세요.

업데이트 기록-변경 update-history-description update-history-date

업데이트됨 중요한 업데이트 2021년 2월 15일

최초 게시 처음 게시된 백서 2019년 1월 3일
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고지 사항
고객은 본 문서에 포함된 정보를 독자적으로 평가할 책임이 있습니다. 본 문서는 (a) 정보 제공만을 위
한 것이며, (b) 사전 고지 없이 변경될 수 있는 현재의 AWS 제품 제공 서비스 및 사례를 보여 주며, (c) 
AWS 및 자회사, 공급업체 또는 라이선스 제공자로부터 어떠한 약정 또는 보증도 하지 않습니다. AWS 
제품 또는 서비스는 명시적이든 묵시적이든 어떠한 종류의 보증, 진술 또는 조건 없이 '있는 그대로' 제
공됩니다. 고객에 대한 AWS의 책임과 법적 책임은 AWS 계약서에 준하며 본 문서는 AWS와 고객 간의 
계약에 포함되지 않고 계약을 변경하지도 않습니다.

© 2021 Amazon Web Services, Inc. 또는 자회사. All rights reserved.
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