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O que € o Amazon Simple Queue Service?

O Amazon Simple Queue Service (Amazon SQS) oferece uma fila hospedada segura, duravel e
disponivel que permite integrar e desacoplar sistemas de software e componentes distribuidos. O
Amazon SQS oferece constructos comuns, como filas de mensagens mortas e tags de alocacao

de custos. Ele fornece uma API de servigco da Web genérica e pode ser acessado por qualquer
linguagem de programacao compativel com o AWS SDK.

Topicos

» Beneficios do uso do Amazon SQS

 Arquitetura basica do Amazon SQS

» Diferencas entre o Amazon SQS, Amazon MQ e Amazon SNS

Beneficios do uso do Amazon SQS

« Segurancga: vocé controla quem pode enviar e receber mensagens em uma fila do Amazon SQS.
Vocé pode optar pela transmissdo de dados sigilosos protegendo o conteudo das mensagens
em filas por meio da criptografia do lado do servidor (SSE) gerenciada pelo Amazon SQS ou das
chaves de SSE gerenciadas no AWS Key Management Service (AWS KMS).

» Durabilidade: para garantir a seguranga de suas mensagens, o Amazon SQS as armazena em
varios servidores. As filas padrao oferecem suporte a entrega de at-least-once mensagens, e as

filas FIFO oferecem suporte ao processamento de mensagens exatamente uma vez e ao modo de
alto rendimento.

 Disponibilidade: o Amazon SQS usa infraestrutura redundante para fornecer acesso altamente
simultaneo as mensagens, além de alta disponibilidade para produzir e consumir mensagens.

» Escalabilidade: o Amazon SQS pode processar cada solicitacao em buffer de forma independente,
escalando de forma transparente para lidar com qualquer aumento ou pico de carga sem nenhuma
instrucao de provisionamento.

+ Confiabilidade: o Amazon SQS bloqueia suas mensagens durante o processamento, para que
varios produtores possam enviar, e varios consumidores possam receber, mensagens ao mesmo
tempo.

» Personalizagdo: suas filas ndo precisam ser exatamente iguais. Vocé pode definir um atraso

padrao em uma fila, por exemplo. Vocé pode armazenar o conteudo de mensagens maiores que

Beneficios do uso do Amazon SQS 1
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256 KB usando o Amazon Simple Storage Service (Amazon S3) ou 0 Amazon DynamoDB, com
o Amazon SQS mantendo um ponteiro no objeto do Amazon S3, ou pode dividir uma mensagem
grande em mensagens menores.

Arquitetura basica do Amazon SQS

Esta secéo descreve as partes de um sistema de mensagens distribuido e explica o ciclo de vida de
uma mensagem do Amazon SQS.

Filas distribuidas

Ha trés partes principais em um sistema de mensagens distribuido: os componentes do sistema
distribuido, a fila (distribuida em servidores do Amazon SQS) e as mensagens na fila.

No cenario a seguir, o sistema tem varios produtores (componentes que enviam mensagens para
a fila) e consumidores (componentes que recebem mensagens da fila). A fila (Qque contém as
mensagens A a E) armazena as mensagens de forma redundante em varios servidores do Amazon
SQS.

Your Distributed Your Queue
System's (Distributed on
Components 5Q5 Servers)

Component E
: JC ®

o o ©

Component e
2
A
N ——
(c o : o

7

Com Zumnt e o a =
e —

Ciclo de vida de mensagens

O cenario a seguir descreve o ciclo de vida de uma mensagem do Amazon SQS em uma fila, da
criacao a excluséao.

Arquitetura basica do 2
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o Component 1 sends Visibility
Message A to the queue 'gg':ﬁt

Wisibility
Timeout

9 Component 2 retrieves Message A
Clock

from the gueue and the visibility (
timeout period starts 40

A A
' _ A
A A

1]
9 Component 2 processes Message A g ) Wisibility
and then deletes it from the queue : Timeaut

during the visibility timeout period 4" Clack
25

o

Um produtor (componente 1) envia a mensagem A para uma fila, e a mensagem é distribuida pelos
servidores do Amazon SQS de forma redundante.

e

Quando um consumidor (componente 2) esta pronto para processar mensagens, ele consume as
mensagens da fila, e a mensagem A é devolvida. Enquanto a mensagem A esta sendo processada,
ela permanece na fila e ndo € devolvida para as solicitacdes de recebimento subsequentes durante
todo o tempo limite de visibilidade.

Ciclo de vida de mensagens 3
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O consumidor (componente 2) exclui a mensagem A da fila para impedir que a mensagem seja
recebida e processada novamente quando o tempo limite de visibilidade for esgotado.

@ Note

O Amazon SQS exclui automaticamente as mensagens que estiverem em uma fila por

mais tempo que o periodo de retencao maximo de mensagens. O periodo de retencao de
mensagens padrao € de quatro dias. No entanto, vocé pode configurar o periodo de retencao
de mensagens em um valor de 60 segundos a 1.209.600 segundos (14 dias) usando a agao
SetQueueAttributes

Diferencas entre o Amazon SQS, Amazon MQ e Amazon SNS

O Amazon SQS, o Amazon SNS e o Amazon MQ s&o servigos gerenciados de mensagens
altamente escalaveis e simples de usar. Veja abaixo uma visao geral das diferengas entre esses
Servicos:

O Amazon SQS oferece filas hospedadas que integram e desacoplam sistemas de software e
componentes distribuidos. O Amazon SQS fornece uma API de servigos web genérica que vocé
pode acessar usando qualquer linguagem de programacgao compativel com o AWS SDK. As
mensagens na fila geralmente sdo processadas por um unico assinante. O Amazon SQS e o
Amazon SNS costumam ser usados juntos para criar uma aplicacédo de mensagens de fanout.

O Amazon SNS é um servigo de publicacao e assinatura que fornece entrega de mensagens de
publicadores (também conhecidos como produtores) a varios endpoints de assinantes (também
conhecidos como consumidores). Os editores se comunicam de maneira assincrona com 0s
assinantes produzindo e enviando mensagens para um topico, que € um canal de comunicagao

e um ponto de acesso logico. Os assinantes podem assinar um tépico do Amazon SNS e receber
mensagens publicadas usando um tipo de endpoint compativel, como Amazon Data Firehose,
Amazon SQS, Lambda, HTTP, e-mail, notificagbes por push em dispositivos moveis e mensagens
de texto em dispositivos méveis (SMS). O Amazon SNS atua como um roteador de mensagens

e entrega mensagens aos assinantes em tempo real. Se um assinante nao estiver disponivel no

momento da publicagdo da mensagem, ela ndo sera armazenada para recuperagao posterior.

O Amazon MQ € um servigo gerenciado de agente de mensagens que fornece compatibilidade com
protocolos de mensagens padrao do setor, como o Advanced Message Queueing Protocol (AMQP)
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e o Message Queuing Telemetry Transport (MQTT). Agora o Amazon MQ & compativel com os
mecanismos Apache ActiveMQ e RabbitMQ.

O seguinte grafico fornece uma visao geral dos tipos de recurso de cada servico:

Tipo de recurso Amazon SNS Amazon SQS Amazon MQ
Sincrona Nao N&o Sim
Assincrona Sim Sim Sim
Filas Nao Sim Sim
Sistema de publicado  Sim Nao Sim

r e assinante de
mensagens

Agente de Nao Nao Sim
mensagens

O Amazon SQS e o Amazon SNS sao recomendamos para novas aplicacdes que podem se
beneficiar de uma escalabilidade praticamente ilimitada e de APIls simples. Recomendamos o
Amazon MQ para migrar aplicativos de agentes de mensagens existentes que dependem da
compatibilidade com APIs como JMS ou protocolos como Advanced Message Queuing Protocol
(AMQP), MQTT e Simple Text Oriented Message Protocol (STOMP). OpenWire
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Configurar o Amazon SQS

Antes de usar o Amazon SQS pela primeira vez, siga as etapas abaixo.

Topicos

» Etapa 1: criar uma Conta da AWS e um usuario do IAM

» Etapa 2: conceder acesso programatico

» Etapa 3: preparar-se para usar o cdédigo de exemplo

» Proximas etapas

Etapa 1: criar uma Conta da AWS e um usuario do |IAM

Para acessar qualquer servico da AWS, é necessario primeiro criar uma Conta da AWS, uma conta
da Amazon.com que possa usar os produtos da AWS. Vocé pode usar sua Conta da AWS para
visualizar seus relatorios de uso e de atividade, além de gerenciar a autenticagdo e o acesso.

Para evitar o uso do usuario raiz da sua Conta da AWS para operag¢des do Amazon SQS, é
uma pratica recomendada criar um usuario do IAM para cada pessoa que precise de acesso
administrativo ao Amazon SQS.

Cadastrar-se em uma Conta da AWS

Se vocé ainda nao tem uma Conta da AWS, siga as etapas a seguir para criar uma.
Para se cadastrar em uma Conta da AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga as instrugdes on-line.

Parte do procedimento de aplicagao envolve receber uma chamada telefénica e digitar um
cédigo de verificagdo no teclado do telefone.

Quando vocé se cadastra em uma Conta da AWS, um Usuario raiz da conta da AWS é criado.
O usuario raiz tem acesso a todos os Servicos da AWS e atributos na conta. Como pratica
recomendada de seguranca, atribua acesso administrativo a um usuario administrativo e use
somente o usuario raiz para realizar as tarefas que exigem acesso do usuario raiz.
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A AWS envia um e-mail de confirmagao depois que o processo de cadastramento € concluido.
A qualquer momento, é possivel visualizar as atividades da conta atual e gerenciar sua conta
acessando https://aws.amazon.com/ e selecionando Minha conta.

Criar um usuario administrativo

Depois de se inscrever em uma Conta da AWS, proteja seu Usuario raiz da conta da AWS, habilite
o AWS |AM ldentity Center e crie um usuario administrativo para n&o usar o usuario raiz em tarefas
cotidianas.

Proteger seu Usuario raiz da conta da AWS

1. Facgalogin no AWS Management Console como o proprietario da conta ao escolher a opgéo
Usuario raiz e inserir o enderego de e-mail da Conta da AWS. Na proxima pagina, digite sua
senha.

Para obter ajuda ao fazer login usando o usuario raiz, consulte Fazer login como usuario raiz no
Guia do usuario do Inicio de Sessdo da AWS.

2. Ative a autenticagao multifator (MFA) para o usuario raiz.c

Para obter instrugdes, consulte Habilitar um dispositivo MFA virtual para o usuario raiz de sua
conta da Conta da AWS para seu (console) no Guia do usuario do IAM.

Criar um usuario administrativo
1. Habilitar o IAM Identity Center.

Para obter instrugdes, consulte Enabling AWS |IAM Identity Center no Manual do Usuario do
AWS IAM Identity Center.

2. No Centro de Identidade do IAM, conceda acesso administrativo a um usuario administrativo.

Para ver um tutorial sobre como usar o Diretorio do Centro de Identidade do IAM como fonte de
identidade, consulte Configure user access with the default Diretério do Centro de Identidade do
IAM no Manual do Usuario do AWS IAM Identity Center.

Login como usuario administrativo

» Para fazer login com seu usuario do Centro de Identidade do IAM, use a URL de login que foi
enviada ao seu endereco de e-mail quando vocé criou o usuario do Centro do Usuario do IAM.
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Para obter ajuda com o login utilizando um usuario do Centro de Identidade do IAM, consulte
Fazer login no portal de acesso da AWS, no Guia do usuario do Inicio de Sessao da AWS.

Etapa 2: conceder acesso programatico

Para usar acdes do Amazon SQS (por exemplo, usando o Java ou por meio da AWS Command Line
Interface), vocé precisa de um ID da chave de acesso e de uma chave de acesso secreta.

(® Note

O ID de chave de acesso e a chave de acesso secreta sao especificos ao AWS Identity and
Access Management. Nao as confunda com credenciais para outros produtos da AWS, como
os pares de chaves do Amazon EC2.

Os usuarios precisarao de acesso programatico se quiserem interagir com a AWS fora do AWS
Management Console. A forma de conceder acesso programatico depende do tipo de usuario que
esta acessando a AWS.

Para conceder acesso programatico aos usuarios, selecione uma das seguintes opgoes:

Qual usuario precisa de Para Por
acesso programatico?

Identificacdo da forga de Use credenciais temporari Siga as instrugdes da interface
trabalho as para assinar solicitacdes que deseja utilizar.
programaticas para a AWS

(Usuarios gerenciados no CLI. os SDKs da AWS ou as
Centro de Identidade do IAM)  Ap(s 45 AWS

» Para a AWS CLI, consulte
Configuracdo da AWS
CLI para usar o AWS IAM
Identity Center no AWS
Command Line Interface

Guia do usuario da .

* Para os SDKs da AWS,
ferramentas e APIs da
AWS, consulte Autenticagéo
do Centro de ldentidade do
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Qual usuario precisa de
acesso programatico?

IAM

IAM

Para

Use credenciais temporari
as para assinar solicitacdes
programaticas para a AWS
CLI, os SDKs da AWS ou as
APIs da AWS.

(Nao recomendado)

Use credenciais de longo
prazo para assinar solicitag
0es programaticas para a
AWS CLI, os SDKs da AWS
ou as APIs da AWS.

Por

IAM no Guia de referéncia
de ferramentas e SDKs da
AWS.

Siga as instrugcdbes em Como
usar credenciais temporari

as com recursos da AWS no
Guia do usuario do IAM.

Siga as instru¢des da interface
que deseja utilizar.

» Para a AWS CLI, consulte
Autenticacao usando as

credenciais de usuario do
IAM no Guia do usuario
da AWS Command Line
Interface.

* Para as ferramentas e
SDKs da AWS, consulte
Autenticacao usando as

credenciais de longo prazo
no Guia de referéncia de
ferramentas e SDKs da
AWS.

* Para as APIs da AWS,
consulte Gerenciamento

de chaves de acesso de
usuarios do IAM no Guia do
usuario do IAM.
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Etapa 3: preparar-se para usar o codigo de exemplo

Este guia inclui exemplos que usam o AWS SDK for Java. Para executar o cédigo de exemplo, siga
as instrugdes de configuragao em Conceitos basicos do AWS SDK for Java 2.0.

Vocé pode desenvolver AWS aplicativos em outras linguagens de programagao, como GoJavaScript,
Python e Ruby. Para obter mais informacgdes, consulte Ferramentas para desenvolver e gerenciar
aplicacdées na AWS.

(® Note

Vocé pode explorar o Amazon SQS sem escrever codigo com ferramentas como o AWS
Command Line Interface (AWS CLI) ou o Windows. PowerShell Vocé pode encontrar
exemplos da AWS CLI na secdo do Amazon SQS da Referéncia de comandos da AWS CLI.
Vocé pode encontrar PowerShell exemplos do Windows na se¢do Amazon Simple Queue
Service da Referéncia de AWS Tools for PowerShellCmdlet.

Proximas etapas

Agora, vocé ja esta com tudo pronto para comecar a gerenciar filas € mensagens do Amazon SQS
usando o AWS Management Console.
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Conceitos basicos do Amazon SQS

Nesta secao, vocé aprendera a criar filas padrao ou FIFO usando o console do Amazon SQS.

Pré-requisitos

Antes de comecar, conclua as etapas em Configurar o Amazon SQS.

Nocdes basicas sobre o console do Amazon SQS

Ao abrir o console, escolha Queues (Filas) no painel de navegagéao para exibir a pagina Queues
(Filas). A pagina Queues (Filas) fornece informagdes sobre todas as filas na regido ativa.

Queues (2) | C || Edit || Delete || Send and receive messages || Actions ¥ |m

Q 1 @
Messages Messages in . Content-based
N A T v Created v E t v
ame Ll reate available v flight v e deduplication v
6/27/2022, 13:03:08 .
MyTestQueue Standard 127/ a 0 Disabled

EDT

testFifo1.fifo FIFO Eg?r?/ﬂ)?_z. 15:03:41 ] 0 Disabled Disabled

A entrada de cada fila mostra o tipo de fila e outras informacgdes sobre ela. A coluna Type (Tipo)
ajuda a diferenciar rapidamente as filas padrao das filas FIFO (primeiro a entrar, primeiro a sair).

Na pagina Queues (Filas), ha duas maneiras de executar a¢cdes em uma fila. Vocé pode escolher a
opgao ao lado do nome da fila e escolher a agao que deseja executar nela.

Queues (2) | (& H Edit || Delete || Send and receive messages || Actions ¥ |m

Q 1 &
Messages Messages in . Content-based
N A T v Created v E t v
ame ype reate available v flight v neryption deduplication v

(=] MyTestQueue Standard Eé?l'? pies AR 0 o] Disabled

testFifol fifo FIFO 6/27/2022, 15:05:41 0 0 Disabled Disabled
EDT
Vocé também pode escolher o nome da fila, que abre a pagina Details (Detalhes) da fila. A pagina
Details (Detalhes) inclui as mesmas agdes que a pagina Queues (Filas). Além disso, vocé pode
escolher uma das guias abaixo da sec¢ao Details (Detalhes) para exibir detalhes e a¢des adicionais

de configuragéao.
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MyTestQueue

‘ Edit H Delete || Purge H Send and receive messages

Details info

Name Type
MyTestQueue Standard

Encryption URL
Disabled

https://sgs.us-east-1.amazonaws.com

ARN
[Parn:aws:sgs:us-east-1:269704527654:MyTestQueue

Dead-letter queue

/269704527654/MyTestQueue

> More

| SNS subscriptions Lambda triggers Dead-letter queue Monitoring Tagging Access policy Encryption Dead-letter queue redrive tasks

Tipos de fila do Amazon SQS

O Amazon SQS é compativel com dois tipos de fila: filas comuns e filas FIFO. Use as informagdes
da tabela a seguir para escolher a fila certa para sua situagao. Para saber mais sobre as filas do
Amazon SQS, consulte Conceitos basicos de filas padrao do Amazon SQS e Conceitos basicos de

filas FIFO do Amazon SQS.

Filas padréao

Throughput ilimitado: as filas padrao oferecem
suporte a um numero quase ilimitado de
chamadas de API por segundo, por agao de
API (SendMessage , ReceiveMessage ou
DeleteMessage ).

Entrega pelo menos uma vez: uma mensagem
€ entregue pelo menos uma vez, mas as
vezes, mais de uma copia da mensagem é
entregue.

Melhor ordenagao possivel: as vezes, as
mensagens podem ser entregues em uma
ordem diferente da qual elas foram enviadas.

Filas FIFO

Alta taxa de transferéncia: se vocé usar

o processamento em lotes, as filas

FIFO oferecem suporte a até 3.000
mensagens por segundo, por método de
API (SendMessageBatch , ReceiveMe

)- As
3 mil mensagens por segundo representam

ssage ouDeleteMessageBatch

300 chamadas de API, cada uma com um lote
de 10 mensagens. Para solicitar um aumento,
envie um pedido de suporte. Sem o agrupamen

to em lote, as filas FIFO oferecem suporte a
até 300 chamadas de API por segundo, por
método de API (SendMessage , ReceiveMe
ssage ouDeleteMessage ).

Tipos de fila
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Filas padrao

Enviar dados entre aplicativos quando a taxa
de transferéncia for importante, por exemplo:

» Desacoplar solicitagdes de usuario em
tempo real do intenso trabalho em segundo
plano: permite que os usuarios fagam upload
de midia enquanto a redimensionam ou a
codificam.

 Alocar tarefas para varios nds de processam
ento: processa um numero elevado de
solicitagdes de validagao de cartdo de
credito.

» Organizar as mensagens em lote para
processamento futuro: programa varias
entradas para adiciona-las ao banco de
dados.

Filas FIFO

Processamento exatamente uma vez: uma
mensagem é entregue uma vez e permanece
disponivel até que um consumidor a processe
e exclua. As duplicagbes n&o sao introduzidas
na fila.

Entrega primeiro a entrar, primeiro a sair: a
ordem em que as mensagens sao enviadas e
recebidas € estritamente preservada.

Enviar dados entre aplicativos quando a ordem
dos eventos for importante, por exemplo:

+ Garantir que os comandos inseridos pelo
usuario sejam executados na ordem correta.

 EXxibir o preco do produto correto enviando
modificacdes de preco na ordem correta.

* Impedir que um aluno se inscreva em um
curso antes de criar uma conta.

Criar uma fila padrao do Amazon SQS e enviar uma mensagem

Veja como criar uma fila padrao para o Amazon SQS.

Criar uma fila padréao
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Criar uma fila (console)

E possivel usar o console do Amazon SQS para criar filas padréo. O console fornece valores padréo
para todas as configuragdes, exceto para o nome da fila.

/A Important

Em 17 de agosto de 2022, a criptografia do lado do servidor (SSE) padréao foi aplicada a
todas as filas do Amazon SQS.

Nao inclua informacgdes de identificacdo pessoal (Pll) nem outras informagdes confidenciais
ou sigilosas em nomes de filas. Os nomes das filas podem ser acessados por muitos
Amazon Web Services, incluindo faturamento e CloudWatch registros. Os nomes de filas nao
devem ser usados para dados privados ou sigilosos.

Para criar uma fila padrao do Amazon SQS

1. Abra o console do Amazon SQS em https://console.aws.amazon.com/sgs/.

2. Selecione Criar fila.

3. Para o tipo, a fila do tipo padrao ¢é definida por padrao.

® Note

Nao é possivel alterar o tipo de uma fila depois de cria-la.

4. Insira um Name (Nome) para a fila.

5. (Opcional) O console define valores padrao para os parametros de configuracao da fila. Em
Configuration (Configuragao), vocé pode definir novos valores para os seguintes parametros:

a. Em Visibility timeout (Tempo limite de visibilidade), insira a duracéo e as unidades. O
intervalo € de 0 segundo a 12 horas. O valor padrao de € 30 segundos.

b. Em Message retention period (Periodo de retencdo de mensagens), insira a duragao e as
unidades. O intervalo € de 1 minuto a 14 dias. O valor padréo é 4 dias.

c. Em Delivery delay (Atraso de entrega), insira a duragao e as unidades. O intervalo € de 0
segundo a 15 minutos. O valor de padrao € 0 segundos.

d. Em Maximum message size (Tamanho maximo da mensagem), insira um valor. O intervalo
€ de 1 KB a 256 KB. O valor padrao é 256 KB.
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e. Em Receive message wait time (Tempo de espera da mensagem), insira um valor. O
intervalo € de 0 a 20 segundos. O valor padréo € 0 segundo, o que define uma sondagem
curta. Qualquer valor diferente de zero define uma sondagem longa.

6. (Opcional) Defina uma politica de acesso. A politica de acesso define as contas, usuarios
e fungdes que podem acessar a fila. A politica de acesso também define as agdes (como
SendMessage, ReceiveMessage ou DeleteMessage) que os usuarios podem acessar. A
politica padréo permite que apenas o proprietario da fila envie e receba mensagens.

Para definir a politica de acesso, realize um dos seguintes procedimentos:

» Escolha Basic (Basico) para configurar quem pode enviar mensagens para a fila e quem pode
receber mensagens dela. O console cria a politica com base em suas escolhas e exibe a
politica de acesso resultante no painel JSON somente leitura.

» Escolha Advanced (Avangado) para modificar a politica de acesso JSON diretamente. Isso
permite que vocé especifique um conjunto personalizado de agdes que cada entidade (conta,
usuario ou fungéo) pode executar.

7. Em Redrive allow policy (Politica de permissao de redirecionamento), escolha Enabled
(Habilitada). Selecione uma das seguintes opg¢des: Allow all (Permitir tudo), By queue (Por fila)
ou Deny all (Negar tudo). Ao escolher By queue (Por fila), especifique uma lista de até 10 filas
de origem pelo nome do recurso da Amazon (ARN).

8. O Amazon SQS fornece criptografia do lado do servidor gerenciada por padréo. Para escolher
um tipo de chave de criptografia ou desabilitar a criptografia do lado do servidor gerenciada pelo
Amazon SQS, expanda Encryption (Criptografia). Para obter mais informagdes sobre os tipos
de chave de criptografia, consulte Configurar a criptografia do lado do servidor (SSE) para uma
fila usando chaves de criptografia gerenciadas pelo SQS (console) e Configurar a criptografia no
lado do servidor (SSE) para uma fila (console).

(® Note

Com a SSE habilitada, as solicitagées anénimas SendMessage e ReceiveMessage a
fila criptografada serao rejeitadas. As praticas recomendadas de seguranga do Amazon
SQS nao aconselham o uso de solicitagbes anénimas. Se vocé quiser enviar solicitagdes
andnimas a uma fila do Amazon SQS, desabilite o SSE.

9. (Opcional) Para configurar uma fila de mensagens mortas para receber mensagens que nao
podem ser entregues, expanda Dead-letter queue (Fila de mensagens mortas).
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10. (Opcional) Para adicionar tags a fila, expanda Tags.

11. Selecione Criar fila. O Amazon SQS cria a fila e exibe a pagina Details (Detalhes) da fila.

O Amazon SQS propaga as informagdes sobre a nova fila pelo sistema. Como o Amazon SQS é
um sistema distribuido, vocé pode enfrentar um pequeno atraso antes que o console exiba a fila na
pagina Queues (Filas).

Enviar uma mensagem

Depois de criar sua fila, vocé pode enviar uma mensagem para ela.
1. No painel de navegacao a esquerda, escolha Queues (Filas). Na lista de filas, selecione a fila
que vocé criou.

2. Em Actions (Agdes), escolha Send and receive messages (Enviar e receber mensagens).

O console exibe a pagina Send and receive messages (Enviar e receber mensagens).
3. Em Message (Mensagem), insira o texto da mensagem.

4. Para uma fila padrao, é possivel inserir um valor para Atraso de entrega e escolher as unidades.
Por exemplo, insira 60 e escolha seconds (segundos). Para ter mais informagdes, consulte
Temporizadores de mensagens do Amazon SQS.

5. Escolha Send Message (Enviar mensagem).

Quando a mensagem é enviada, o console exibe uma mensagem de sucesso. Escolha View
details (Visualizar os detalhes) para exibir informagdes sobre a mensagem enviada.

Criar uma fila FIFO do Amazon SQS e enviar uma mensagem
Veja como criar uma fila FIFO para o Amazon SQS.
Criar uma fila

E possivel usar o console do Amazon SQS para criar filas FIFO. O console fornece valores padrdo
para todas as configuragoes, exceto para o nome da fila.
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/A Important

Em 17 de agosto de 2022, a criptografia do lado do servidor (SSE) padréao foi aplicada a
todas as filas do Amazon SQS.

Nao inclua informacgdes de identificacdo pessoal (Pll) nem outras informagdes confidenciais
ou sigilosas em nomes de filas. Os nomes das filas podem ser acessados por muitos
Amazon Web Services, incluindo faturamento e CloudWatch registros. Os nomes de filas nao
devem ser usados para dados privados ou sigilosos.

Para criar uma fila FIFO do Amazon SQS

1. Abra o console do Amazon SQS em https://console.aws.amazon.com/sqs/.

2. Selecione Criar fila.

3. Paraotipo, afila do tipo padrao é definida por padrao. Para criar uma fila FIFO, escolha FIFO.

® Note

Nao é possivel alterar o tipo de uma fila depois de cria-la.

4. Insira um Name (Nome) para a fila.

O nome de uma fila FIFO deve terminar com o sufixo . fifo. O sufixo conta para a cota de 80
caracteres do nome da fila. Para determinar se uma fila é FIFO, vocé pode conferir se 0 nome
da fila termina com o sufixo.

5. (Opcional) O console define valores padrao para os parametros de configuracao da fila. Em

Configuration (Configuracao), vocé pode definir novos valores para os seguintes parametros:
a. Em Visibility timeout (Tempo limite de visibilidade), insira a duracao e as unidades. O
intervalo € de 0 segundo a 12 horas. O valor padrao de € 30 segundos.

b. Em Message retention period (Periodo de retengdo de mensagens), insira a duragao e as
unidades. O intervalo € de 1 minuto a 14 dias. O valor padréo é 4 dias.

c. Em Delivery delay (Atraso de entrega), insira a duracéo e as unidades. O intervalo é de 0
segundo a 15 minutos. O valor de padrao € 0 segundos.

d. Em Maximum message size (Tamanho maximo da mensagem), insira um valor. O intervalo

€ de 1 KB a 256 KB. O valor padrao é 256 KB.

Criar uma fila
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e. Em Receive message wait time (Tempo de espera da mensagem), insira um valor. O
intervalo € de 0 a 20 segundos. O valor padréo € 0 segundo, o que define uma sondagem
curta. Qualquer valor diferente de zero define uma sondagem longa.

f.  Para uma fila FIFO, escolha Content-based deduplication (Eliminacao de duplicacao
baseada em conteudo) para habilitar a eliminacao de duplicagcado baseada em conteudo. Por
padrao, essa configuracao esta desabilitada.

g. (Opcional) Em uma fila FIFO, para habilitar um throughput mais alto a fim de enviar e
receber mensagens na fila, escolha Enable high throughput FIFO (Habilitar FIFO de alto
throughput).

Escolher esta opcéo altera as opc¢des relacionadas (Deduplication scope [Escopo de
eliminacao de duplicacao] e FIFO throughput limit [Limite de transferéncia FIFO]) para as
configuracdes necessarias a fim de habilitar a alta taxa de transferéncia para filas FIFO.
Se vocé alterar qualquer uma das configuragdées necessarias para usar FIFO de alta taxa
de transferéncia, a taxa de transferéncia normal permanecera em vigor para a fila e a
eliminagao de duplicacado ocorrera conforme especificado. Para obter mais informacoes,
consulte Cotas relacionadas a mensagens e Alta taxa de transferéncia para filas FIFO.

6. (Opcional) Defina uma politica de acesso. A politica de acesso define as contas, usuarios
e fungdes que podem acessar a fila. A politica de acesso também define as a¢des (como
SendMessage, ReceiveMessage ou DeleteMessage) que os usuarios podem acessar. A
politica padréo permite que apenas o proprietario da fila envie e receba mensagens.

Para definir a politica de acesso, realize um dos seguintes procedimentos:

» Escolha Basic (Basico) para configurar quem pode enviar mensagens para a fila e quem pode
receber mensagens dela. O console cria a politica com base em suas escolhas e exibe a
politica de acesso resultante no painel JSON somente leitura.

» Escolha Advanced (Avangado) para modificar a politica de acesso JSON diretamente. Isso
permite que vocé especifique um conjunto personalizado de agdes que cada entidade (conta,
usuario ou fungéo) pode executar.

7. Em Redrive allow policy (Politica de permissao de redirecionamento), escolha Enabled
(Habilitada). Selecione uma das seguintes opg¢des: Allow all (Permitir tudo), By queue (Por fila)
ou Deny all (Negar tudo). Ao escolher By queue (Por fila), especifique uma lista de até 10 filas
de origem pelo nome do recurso da Amazon (ARN).

8. O Amazon SQS fornece criptografia do lado do servidor gerenciada por padréo. Para escolher
um tipo de chave de criptografia ou desabilitar a criptografia do lado do servidor gerenciada pelo
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Amazon SQS, expanda Encryption (Criptografia). Para obter mais informacdes sobre os tipos
de chave de criptografia, consulte Configurar a criptografia do lado do servidor (SSE) para uma
fila usando chaves de criptografia gerenciadas pelo SQS (console) e Configurar a criptografia no
lado do servidor (SSE) para uma fila (console).

® Note

Com a SSE habilitada, as solicitagdes andnimas SendMessage e ReceiveMessage a
fila criptografada seréo rejeitadas. As praticas recomendadas de seguranga do Amazon
SQS nao aconselham o uso de solicitacbes anbénimas. Se vocé quiser enviar solicitagdes
andnimas a uma fila do Amazon SQS, desabilite o SSE.

9. (Opcional) Para configurar uma fila de mensagens mortas para receber mensagens que nao

podem ser entregues, expanda Dead-letter queue (Fila de mensagens mortas).
10. (Opcional) Para adicionar tags a fila, expanda Tags.

11. Selecione Criar fila. O Amazon SQS cria a fila e exibe a pagina Details (Detalhes) da fila.

O Amazon SQS propaga as informagdes sobre a nova fila pelo sistema. Como o Amazon SQS é
um sistema distribuido, vocé pode enfrentar um pequeno atraso antes que o console exiba a fila na
pagina Queues (Filas).

Depois de criar uma fila, vocé pode enviar mensagens para ela e receber e excluir mensagens. Vocé

também pode editar qualquer uma das defini¢ées de configuragao de fila, exceto o tipo de fila.

Enviar uma mensagem

Depois de criar sua fila, vocé pode enviar uma mensagem para ela.
1.  No painel de navegacgao a esquerda, escolha Queues (Filas). Na lista de filas, selecione a fila
que Vvoceé criou.

2. Em Actions (Agbes), escolha Send and receive messages (Enviar e receber mensagens).

O console exibe a pagina Send and receive messages (Enviar e receber mensagens).
3. Em Message (Mensagem), insira o texto da mensagem.

4. Para uma fila FIFO (primeiro a entrar, primeiro a sair), insira um ID do grupo de mensagens.
Para ter mais informacgdes, consulte Logica de entrega de FIFO.
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5. (Opcional) Para uma fila FIFO, vocé pode inserir um ID de eliminacao de duplicacao de
mensagens. Se vocé habilitou a eliminacao de duplicagdo baseada em conteudo para afila, o
ID de eliminacao de duplicagao de mensagens nao sera necessario. Para ter mais informacoes,
consulte Logica de entrega de FIFO.

6. As filas FIFO ndo sdo compativeis com temporizadores em mensagens individuais. Para ter
mais informagdes, consulte Temporizadores de mensagens do Amazon SQS.

7. Escolha Send Message (Enviar mensagem).

Quando a mensagem € enviada, o console exibe uma mensagem de sucesso. Escolha View
details (Visualizar os detalhes) para exibir informacdes sobre a mensagem enviada.

Enviar uma mensagem 20



Amazon Simple Queue Service Guia do Desenvolvedor

Gerenciar uma fila do Amazon SQS

Esta secéo ajudara vocé a se familiarizar com o Amazon SQS, mostrando como gerenciar filas e
mensagens usando o console do Amazon SQS.

Pré-requisitos

Antes de comecar, conclua as etapas em Configurar o Amazon SQS.

Nocdes basicas sobre o console do Amazon SQS

Ao abrir o console, escolha Queues (Filas) no painel de navegagéao para exibir a pagina Queues
(Filas). A pagina Queues (Filas) fornece informagdes sobre todas as filas na regiao ativa.

Queues (2) | (@] || Edit || Delete || Send and receive messages || Actions ¥ |m

Q 1 ®
Messages Messages in Content-based
N 'y T v Created v E ti v
ame b reate available v flight v ML Ll deduplication v

6/27/2022, 13:03:08
MyTestQueue Standard EST / ) a 0 Disabled

testFifo1.fifo FIFO Egi?ﬂOZZ, 13:03:41 ] 0 Disabled Disabled

A entrada de cada fila mostra o tipo de fila e outras informagdes sobre ela. A coluna Type (Tipo)
ajuda a diferenciar rapidamente as filas padrao das filas FIFO (primeiro a entrar, primeiro a sair).

Na pagina Queues (Filas), ha duas maneiras de executar a¢cdes em uma fila. Vocé pode escolher a
opc¢ao ao lado do nome da fila e escolher a agado que deseja executar nela.

Queues (2) | C H Edit || Delete || Send and receive messages || Actions ¥ |m

Q 1 @
Messages Messages in Content-based
N A T v Created v E ti v
ame = reate available v flight v MR deduplication v

6/27/2022, 13:03:08
o MyTestQueue Standard E{)T ! 0 0 Disabled

testFifo1.fifo FIFO Eé?l'? /2022,15:05:41 0 1] Disabled Disabled

Vocé também pode escolher o nome da fila, que abre a pagina Details (Detalhes) da fila. A pagina
Details (Detalhes) inclui as mesmas agdes que a pagina Queues (Filas). Além disso, vocé pode
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escolher uma das guias abaixo da secao Details (Detalhes) para exibir detalhes e agdes adicionais
de configuracao.

MyTestQueue ‘ Edit ‘ | Delete | | Purge ‘ | Send and receive messages |
Details info
Name Type ARN
[FMyTestQueue Standard [Parn:aws:sqs:us-east-1:269704527654:MyTestQueue
Encryption URL Dead-letter queue

Disabled [ https://sqs.us-east-1.amazonaws.com -
/269704527654/MyTestQueue

> More

| SNS subscriptions Lambda triggers Dead-letter queue Monitoring Tagging Access policy Encryption Dead-letter queue redrive tasks

Editar uma fila (console)

Vocé pode usar o console do Amazon SQS para editar quaisquer parametros de configuracao de fila
(exceto o tipo de fila) e adicionar ou remover recursos de fila.

Para editar uma fila do Amazon SQS (console)

1

2
3.
4

Abra a pagina Queues (Filas) do console do Amazon SQS.

Selecione uma fila e escolha Edit (Editar).

(Opcional) Em Configuration (Configuragao), atualize os parametros de configuracao da fila.

(Opcional) Para atualizar a politica de acesso, em Access policy (Politica de acesso), modifique
a politica JSON.

(Opcional) Para atualizar a politica de permissao de redirecionamento de uma fila de mensagens

nao entregues, expanda Redrive allow policy (Politica de permissao de redirecionamento).
(Opcional) Para atualizar ou remover a criptografia, expanda Encryption (Criptografia).

(Opcional) Para adicionar, atualizar ou remover uma fila de mensagens mortas (que permite

receber mensagens que ndo podem ser entregues), expanda Dead-letter queue (Fila de
mensagens mortas).

(Opcional) Para adicionar, atualizar ou remover as tags da fila, expanda Tags.

Escolha Salvar.

O console exibe a pagina Details (Detalhes) da fila.
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Receber e excluir uma mensagem (console)

Depois de enviar mensagens para uma fila, vocé pode recebé-las e exclui-las. Ao solicitar
mensagens de uma fila, vocé nao pode especificar quais mensagens serao recuperadas. Em vez
disso, vocé especifica o numero de mensagens maximo (até dez) que deseja recuperar.

(® Note

Como o Amazon SQS é um sistema distribuido, uma fila com poucas mensagens pode exibir
uma resposta vazia a uma solicitacao de recebimento. Nesse caso, execute novamente a
solicitagao para obter sua mensagem. Dependendo das necessidades da sua aplicagao,
pode ser necessario usar sondagem curta ou longa para receber mensagens.

O Amazon SQS nao exclui uma mensagem automaticamente apds recupera-la para vocé, caso

nao receba a mensagem com éxito (por exemplo, se os consumidores falharem ou vocé perder a
conexao). Para excluir uma mensagem, vocé devera enviar uma solicitagdo separada que reconheca
que vocé nao precisa mais da mensagem porque a recebeu e processou com éxito. Observe que
vocé deve receber uma mensagem antes de exclui-la.

(® Note

Depois de receber mensagens do console do Amazon SQS, o console imediatamente
define as mensagens de volta como visiveis, para que as mensagens possam ser recebidas
novamente.

Para obter mais informagdes sobre as opgdes de API para receber e excluir mensagens, consulte o
Guia de referéncia de APl do Amazon SQS.

Para receber e excluir uma mensagem (console)

1. Abra o console do Amazon SQS em https://console.aws.amazon.com/sgs/.

No painel de navegacgao, escolha Queues.

Na pagina Queues (Filas), escolha uma fila.

w0 N

Escolha Send and receive messages (Enviar e receber mensagens).
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Queues (2) |(3 || Edit H Delete |

Q 1

Messages Messages in . Content-based
Encryption

N A T Created
e ype reate available flight deduplication

Send and receive messages Actions ¥ | m

6/27/2022, 13:03:08
(o] MyTestQueue Standard EéT ! ! 0 0 Disabled

testFifo1 fifo FIFO EET” 2022, 13:05:41 0 0 Disabled Disabled

O console exibe a pagina Send and receive messages (Enviar e receber mensagens).

5. Escolha Poll for messages (Sondagem de mensagens).

O Amazon SQS comega a sondar mensagens na fila. A barra de progresso no lado direito da
secao Receive messages (Receber mensagens) exibe a duragéo da sondagem.

A secao Messages (Mensagens) exibe uma lista das mensagens recebidas. Para cada
mensagem, a lista exibe o ID da mensagem, a data de envio, o tamanho e a contagem de
recebimento.

6. Para excluir mensagens, escolha aquelas que deseja excluir e escolha Delete (Excluir).

7. Na caixa de dialogo Delete Messages (Excluir mensagens), escolha Delete (Excluir).

Confirmar que uma fila esta vazia

Na maioria dos casos, vocé pode usar a sondagem longa para determinar se uma fila esta vazia. Em

casos raros, vocé pode receber respostas vazias mesmo quando uma fila ainda contém mensagens,

especialmente se vocé especificar um valor baixo para o tempo de espera da mensagem quando
criar a fila. Esta secao descreve como confirmar se uma fila esta vazia.

Para confirmar se uma fila esta vazia (console)

1. Interrompa o envio de mensagens por todos os produtores.

Abra o console do Amazon SQS em htips://console.aws.amazon.com/sqs/.

No painel de navegagao, escolha Queues.

Na pagina Queues (Filas), escolha uma fila.

o & 0N

Escolha a guia Monitoring (Monitoramento).
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6. No canto superior direito dos painéis de monitoramento, escolha a seta para baixo ao lado do
simbolo Refresh (Atualizar). No menu suspenso, escolha Auto refresh (Atualizagdo automatica).
Deixe Refresh interval (Atualizagao do intervalo) como 1 Minute (1 minuto).

7. Observe os seguintes painéis:

* Numero aproximado de mensagens atrasadas
* Numero aproximado de mensagens nao visiveis

* Numero aproximado de mensagens visiveis

Quando todos eles mostram valores @ por varios minutos, a fila esta vazia.

Para confirmar que uma fila esta vazia (AWS CLI, AWS API)

1. Interrompa o envio de mensagens por todos os produtores.

2. Execute repetidamente um dos seguintes comandos:

 AWS CLI: get-queue-attributes

» AWS API: GetQueueAttributes

3. Observe as métricas dos seguintes atributos:

» ApproximateNumberOfMessagesDelayed
* ApproximateNumberOfMessagesNotVisible

« ApproximateNumberOfMessagesVisible

Quando todos eles sao 0 por varios minutos, a fila esta vazia.

Se vocé confia nas CloudWatch métricas da Amazon, certifique-se de ver varios pontos de dados
zero consecutivos antes de considerar a fila vazia. Para obter mais informagdes sobre CloudWatch
métricas, consulte CloudWatch Métricas disponiveis para o Amazon SQS.

Excluir uma fila

Se vocé ndo usa mais uma fila do Amazon SQS e nao prevé usa-la em um futuro préximo,
recomendamos exclui-la.

Excluir uma fila 25


https://docs.aws.amazon.com/cli/latest/reference/get-queue-attributes.html
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_GetQueueAttributes.html

Amazon Simple Queue Service Guia do Desenvolvedor

® Tip
Se vocé quiser verificar se uma fila esta vazia antes de exclui-la, consulte Confirmar que uma
fila esta vazia.

Vocé pode excluir uma fila, mesmo quando ela n&o estiver vazia. Para excluir as mensagens em
uma fila, mas n&o a propria fila, limpe a fila.

Para excluir uma fila (console)

1. Abra o console do Amazon SQS em https://console.aws.amazon.com/sgs/.

No painel de navegacgao, escolha Queues.
Na pagina Queues (Filas), escolha a fila a ser excluida.
Escolha Excluir.

Na caixa de dialogo Delete queue (Excluir fila), confirme a exclusao inserindo delete.

o o K~ w0 N

Escolha Excluir.

Para excluir uma fila (AWS CLIAWS API)

Vocé pode usar um dos seguintes comandos para excluir uma fila:

« AWS CLI: aws sgs delete-queue

* AWS API: DeleteQueue

Limpar mensagens de uma fila do Amazon SQS (console)

Se nao quiser excluir uma fila do Amazon SQS, mas precisar excluir todas as mensagens dela, limpe
a fila. O processo de exclusao de mensagens pode levar até 60 segundos. Recomendamos aguardar
60 segundos, qualquer que seja o tamanho da fila.

/A Important

Quando vocé limpar uma fila, ndo podera recuperar nenhuma mensagem excluida.

Depurar uma fila. 26


https://console.aws.amazon.com/sqs/
https://docs.aws.amazon.com/cli/latest/reference/sqs/delete-queue.html
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_DeleteQueue.html

Amazon Simple Queue Service Guia do Desenvolvedor

Para limpar uma fila (console)

1. Abra o console do Amazon SQS em https://console.aws.amazon.com/sgs/.

2. No painel de navegacéo, escolha Queues.

3. Na pagina Queues (Filas), escolha a fila a ser limpa.
4. Em Actions (Agbes), escolha Purge (Limpar).
5

Na caixa de didlogo Purge queue (Limpar fila), confirme a limpeza inserindo puxge e
escolhendo Purge (Limpar).

Todas as mensagens sao removidas da fila. O console exibe uma banner de confirmagao.

Tarefas comuns para comecar a usar o Amazon SQS

Agora que voceé criou uma fila e aprendeu como enviar, receber e excluir mensagens e como excluir
uma fila, vocé pode querer experimentar o seguinte:

» Para acionar uma fungao do Lambda, consulte Tutorial: Configurar uma fila para acionar uma
funcdo do AWS Lambda (console).

» Saiba como configurar filas, incluindo SSE e outros recursos.

+ Saiba como enviar uma mensagem com atributos.

» Saiba como enviar uma mensagem de uma VPC.

» Para saber mais sobre a funcionalidade e a arquitetura do Amazon SQS, consulte Tipos de fila do
Amazon SQS e Arquitetura basica do Amazon SQS.

» Para conhecer as diretrizes e adverténcias que ajudarao vocé a aproveitar ao maximo o Amazon
SQS, consulte Praticas recomendadas do Amazon SQS.

» Explore os exemplos do Amazon SQS para um dos AWS SDKs, como o Developer Guide. AWNS
SDK for Java 2.x

» Para saber mais sobre os comandos do Amazon SQS, consulte a AWS CLI Referéncia de AWS
CLI| comandos.

» Para saber mais sobre as acdes do Amazon SQS, consulte a Referéncia da APl do Amazon
Simple Queue Service.

+ Saiba como interagir com o Amazon SQS programaticamente: leia Trabalhar com APIs e explore

os Codigo de exemplo e bibliotecas, além das centros do desenvolvedor:

» Java
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+ JavaScript
« PHP
Python

Ruby
Windows e .NET

+ Saiba mais sobre como acompanhar custos e recursos na se¢gao Automacao e solucao de
problemas de filas do Amazon SQS.

+ Saiba mais sobre como proteger seus dados e o acesso aos dados na segdo Seguranca.

» Saiba mais sobre os fluxos de trabalho e processos do Amazon SQS:
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Conceitos basicos de filas padrao do Amazon SQS

O Amazon SQS oferece padréao como o tipo de fila padréao. As filas padréo oferecem suporte a

um numero quase ilimitado de chamadas de API por segundo, por agao de APl (SendMessage,
ReceiveMessage ou DeleteMessage). As filas padrao oferecem suporte a entrega de at-least-
once mensagens. No entanto, as vezes (por causa da arquitetura altamente distribuida que permite
uma taxa de transferéncia praticamente ilimitada), mais de uma cépia da mensagem pode ser
entregue fora de ordem. As filas padrao oferecem a melhor ordenacao possivel, o que garante a
entrega das mensagens normalmente na mesma ordem em que foram enviadas.

O Amazon SQS armazena redundantemente uma mensagem em mais de uma zona de
disponibilidade (AZ) antes de SendMessage ser reconhecido. Como as copias das mensagens sao
armazenadas em varias AZs, nenhuma falha em um unico computador, rede ou AZ pode tornar as
mensagens inacessiveis.

Para obter informagdes sobre como criar e configurar filas usando o console do Amazon SQS,
consulte Criar uma fila (console). Para exemplos de Java, consulte Exemplos de SDK do Java do
Amazon SQS.

E possivel usar filas de mensagens padrdo em varios cenarios, contanto que a aplicagéo possa
processar as mensagens que chegam mais de uma vez e fora de ordem, por exemplo:

» Desacoplar solicitagdes do usuario em tempo real de trabalhos intensos em segundo plano:
permitir que os usuarios fagam upload de midia redimensionando-a ou codificando-a.

 Alocar tarefas para n6s com varios operadores: processar um alto numero de solicitagoées de
validagao de cartdo de crédito.

* Mensagens em lotes para processamento futuro: programar varias entradas para adiciona-las ao
banco de dados.

Para cotas relacionadas a filas padrao, consulte Cotas.

Para as praticas recomendadas ao trabalhar com filas padrao, consulte Recomendacdes para filas
FIFO e padrao do Amazon SQS.
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Ordenacgao de mensagens

Uma fila padrao faz o possivel para preservar a ordem das mensagens, porém mais de uma copia de
uma mensagem pode ser entregue fora de ordem. Se o sistema exigir que a ordem seja preservada,
recomendamos usar uma FIFO (primeiro a entrar, primeiro a sair) ou adicionar informagdes sobre

0 sequenciamento em cada mensagem para que vocé possa reordena-las quando elas forem
recebidas.

Uma t-least-once entrega

O Amazon SQS armazena cépias de suas mensagens em varios servidores para obter redundancia
e alta disponibilidade. Em raras ocasioes, um dos servidores que armazena a copia de uma
mensagem podera ficar indisponivel quando vocé receber ou excluir uma mensagem.

Se isso acontecer, a copia da mensagem nao sera excluida no servidor indisponivel, e vocé podera
obter a cépia da mensagem novamente quando receber mensagens. Projete aplicativos para serem
idempotentes (para ndo serem afetados quando a mesma mensagem € processada mais de uma
vez).

|dentificadores de mensagens e filas do Amazon SQS

Esta secao descreve os identificadores de filas padrao e FIFO. Esses identificadores podem ajudar a
localizar e manipular filas e mensagens especificas.

Topicos

« Identificadores de filas padrdo do Amazon SQS

Identificadores de filas padrao do Amazon SQS

Para obter mais informagdes sobre os seguintes identificadores, consulte a Referéncia da API do

Amazon Simple Storage Service.

Nome e URL da fila

Ao criar uma nova fila, vocé deve especificar o nome de uma fila exclusivo para sua conta e regiao
da AWS. O Amazon SQS atribui a cada fila que vocé cria um identificador chamado URL da fila, que
inclui o nome da fila e outros componentes do Amazon SQS. Sempre que vocé desejar executar uma
acao em uma fila, fornega o URL da fila.
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O seguinte URL é de uma fila chamada MyQueue, de propriedade de um usuario com o numero de
conta da AWS 123456789012.

https://sqs.us-east-2.amazonaws.com/123456789012/MyQueue

E possivel recuperar o URL de uma fila programaticamente listando as filas e analisando a string que
segue o numero da conta. Para ter mais informacdes, consulte ListQueues.

ID de mensagem

Cada mensagem recebe um ID da mensagem atribuido pelo sistema que o Amazon SQS retorna
para vocé na resposta SendMessage. Esse identificador € util para identificar mensagens. O
tamanho maximo de um ID de mensagem é 100 caracteres.

Identificador de recebimento

Toda vez que vocé recebe uma mensagem de uma fila, recebe um identificador de recebimento
dessa mensagem. Esse identificador € associado a agao de recebimento da mensagem, e ndo a
mensagem. Para excluir a mensagem ou alterar a visibilidade da mensagem, vocé deve fornecer
o identificador de recebimento (ndo o ID de mensagem). Desse modo, vocé sempre deve receber
uma mensagem antes de exclui-la (vocé n&o pode colocar uma mensagem na fila e, em seguida,
recupera-la). O tamanho maximo de um identificador de recebimento € 1024 caracteres.

/A Important

Se vocé receber uma mensagem mais de uma vez, cada vez que recebé-la, obtera um
identificador de recebimento diferente. Vocé deve fornecer o identificador de recebimento
recebido mais recentemente ao solicitar a exclusdo da mensagem (caso contrario, a
mensagem pode ndo ser excluida).

Veja a seguir um exemplo de um identificador de recebimento (quebrado em trés linhas).

MbZj6wDW1li+JvwwlaBV+3dcjk2YW2vA3+STFF1jTM8tJJg6HRG6PYSasuWXPIB+Cw
Lj1FjgXUv1luSj1lgUPAWVE6FU/WeR4mq20KpEGYWbnLmpRCIVAyeMjeU5ZBdtcQ+QE
auMZc8ZRv37sIW2iJKq3MIMFx1YvV11A2x/KSbk]10=
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Cotas

A tabela a seguir lista as cotas relacionadas a filas padrao.

Cota Descricao

Fila de atraso O atraso padrao (minimo) para uma fila € 0 segundo. O
maximo € 15 minutos.

Filas listadas 1.000 filas por solicitacdo ListQueues

Tempo de espera da sondagem O tempo maximo de espera de sondagem longa € de 20
longa segundos.

Mensagens por fila (backlog) O numero de mensagens que uma fila do Amazon SQS

pode armazenar € ilimitado.

Mensagens por fila (em andamento) Para a maioria das filas padrao (dependendo do trafego
da fila e da lista de pendéncias), pode haver um maximo
de aproximadamente 120.000 mensagens em transito
(recebidas de uma fila por um consumidor, mas ainda
nao excluidas da fila). Se vocé atingir essa cota ao usar a
sondagem curta, o Amazon SQS retornara a mensagem

de erro OverLimit . Se vocé usar a sondagem longa,
o Amazon SQS néo retornara nenhuma mensagem

de erro. Para evitar atingir o quota, vocé deve excluir
mensagens da fila depois de serem processadas. Vocé
também pode aumentar o numero de filas que usar para
processar as mensagens. Para solicitar um aumento,
envie um pedido de suporte.

Nome da fila O nome da fila pode ter até 80 caracteres. Os seguintes
caracteres sao aceitos: caracteres alfanuméricos, hifens
(-) e sublinhados (_).
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Cota Descricao

(® Note

Os nomes de fila diferenciam maiusculas e
minusculas (por exemplo, Test-queue e
test-queue sao filas diferentes).

Tag de fila Nao recomendamos adicionar mais de 50 tags a uma fila.
A marcagao é compativel com caracteres Unicode em
UTF-8.

A tag Key é necessaria, mas a tag Value é opcional.

A tag Key e a tag Value diferenciam maiusculas de
minusculas.

A tag Key e a tag Value podem incluir caracteres
alfanumeéricos Unicode em UTF-8 e espacos em branco.
Os seguintes caracteres especiais sdo permitidos:

_ ./ =+ -a

A tag Key ou Value nao pode incluir o prefixo reservado
aws: (ndo é possivel excluir chaves ou valores de tag
com esse prefixo).

O comprimento maximo da tag Key é de 128 caracteres
Unicode em UTF-8. A tag Key ndo pode estar vazia nem
ser nula.

O comprimento maximo da tag Value é de 256 caractere
s Unicode em UTF-8. A tag Value pode estar vazia ou
ser nula.

As agdes de marcacao sao limitadas a 30 TPS por Conta
da AWS. Se a sua aplicagao exigir um throughput mais
alto, envie uma solicitacao.
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Conceitos basicos de filas FIFO do Amazon SQS

As filas FIFO (primeiro a entrar, primeiro a sair) tém todos os recursos das filas comuns, mas séo
projetadas para aprimorar o sistema de mensagens entre aplicagdes quando a ordem das operagoes
e dos eventos é crucial ou quando duplicatas ndo podem ser toleradas.

Exemplos de situagcées em que vocé pode usar filas FIFO incluem os seguintes:

» Sistema de gerenciamento de pedidos de comércio eletrénico em que o pedido € essencial
 Integracao com sistemas de terceiros em que os eventos precisam ser processados em ordem
* Processamento de entradas inseridas pelo usuario no pedido inserido

« Comunicacgdes e redes: envio e recebimento de dados e informagdes na mesma ordem

» Sistemas de computador: garantir que os comandos inseridos pelo usuario sejam executados na
ordem correta.

« Institutos educacionais: impedir que um aluno se matricule em um curso antes de criar uma conta.

» Sistema de emissao de tiquetes online: no qual os tiquetes sao distribuidos por ordem de chegada

® Note

As filas FIFO também fornecem processamento exatamente uma vez, mas tém um numero
limitado de transagées por segundo (TPS). E possivel usar o modo de alto throughput do
Amazon SQS com a fila FIFO para aumentar o limite de transag¢des. Para obter detalhes
sobre como usar o0 modo de alto throughput, consulte Alta taxa de transferéncia para filas
FIFO. Para obter mais informagdes sobre cotas de taxa de transferéncia, consulte the section
called “Cotas relacionadas a mensagens”.

As filas FIFO do Amazon SQS est&o disponiveis em todas as regides em que o Amazon SQS esta
disponivel

Para saber mais sobre como usar filas FIFO com pedidos complexos, consulte Solving Complex
Ordering Challenges with Amazon SQS FIFO Queues (Resolver desafios complexos de pedidos com
filas FIFO do Amazon SQS).
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Para obter informacgdes sobre como criar e configurar filas usando o console do Amazon SQS,
consulte Criar uma fila (console). Para exemplos de Java, consulte Exemplos de SDK do Java do
Amazon SQS.

Para as praticas recomendadas ao trabalhar com filas FIFO, consulte Recomendacgdes adicionais
para filas FIFO do Amazon SQS e Recomendacodes para filas FIFO e padrdo do Amazon SQS.

Logica de entrega de FIFO

Os conceitos a seguir podem ajudar a entender melhor o envio e o recebimento de mensagens por
FIFO.

Enviar mensagens

Se varias mensagens forem enviadas em sucessao a uma fila FIFO, cada uma com um ID de
eliminacao de duplicacdo de mensagem distinto, 0 Amazon SQS armazenara as mensagens
e confirmara a transmissdo. Em seguida, cada mensagem pode ser recebida e processada na
ordem exata em que as mensagens foram transmitidas.

Em filas FIFO, as mensagens sao ordenadas com base no ID de grupo de mensagens. Se varios
hosts (ou threads diferentes no mesmo host) enviarem mensagens com o mesmo ID de grupo
de mensagens para uma fila FIFO, o Amazon SQS armazenara as mensagens na ordem de
chegada para processamento. Para garantir que o Amazon SQS preserve a ordem na qual as
mensagens sao enviadas e recebidas, cada produtor deve usar um ID de grupo de mensagens
exclusivo para enviar todas as suas préprias mensagens.

A légica da fila FIFO aplica-se apenas para cada ID de grupo de mensagens. Cada ID de grupo
de mensagens representa um grupo de mensagens ordenadas distinto em uma fila do Amazon
SQS. Para cada ID de grupo de mensagens, todas as mensagens sdo enviadas e recebidas

na ordem estrita. No entanto, as mensagens com valores de ID de grupo de mensagens
diferentes podem ser enviadas e recebidas fora de ordem. Vocé deve associar um ID de grupo
de mensagens a uma mensagem. Se vocé nao fornecer um ID de grupo de mensagens, a agao
resultara em falha. Se vocé precisar de um unico grupo de mensagens ordenadas, fornega o
mesmo ID de grupo de mensagens para as mensagens enviadas para a fila FIFO.

Recebimento de mensagens

Vocé nao pode solicitar o recebimento de mensagens com um ID de grupo de mensagens
especifico.
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Ao receber mensagens de uma fila FIFO com varios IDs de grupo de mensagens, o Amazon
SQS primeiro tenta retornar o maximo possivel de mensagens com o mesmo ID de grupo de
mensagens. Isso permite que outros clientes processem mensagens com um ID de grupo de
mensagens diferente. Quando vocé recebe uma mensagem com um ID de grupo de mensagens,
nenhuma outra mensagem para o mesmo ID de grupo de mensagens sao retornadas, a menos
gue vocé exclua a mensagem ou ela se torne visivel.

(® Note

E possivel receber até 10 mensagens em uma Unica chamada usando o parametro de
solicitagdo MaxNumberOfMessages da ReceiveMessage agao de Essas mensagens
retém a ordem de FIFO e podem ter o mesmo ID de grupo de mensagens. Assim, se
houver menos de 10 mensagens disponiveis com o mesmo ID de grupo de mensagens,
vocé podera receber mensagens de outro ID de grupo de mensagens, no mesmo lote de
10 mensagens, mas ainda na ordem de FIFO.

Repetir varias vezes

As filas FIFO permitem varias tentativas ao produtor ou ao consumidor:

» Se o produtor detectar uma falha de acdo SendMessage, ele podera tentar envia-la
novamente quantas vezes for necessario, usando o mesmo ID de eliminagao de duplicagao
de mensagens. Supondo que o produtor receba pelo menos uma confirmagao antes que o
intervalo de eliminacao de duplicagao expire, as varias tentativas nao afetardo a ordenacao das
mensagens nem introduzirdo duplicatas.

» Se o consumidor detectar uma falha de agdo ReceiveMessage, ele podera tentar envia-la
novamente quantas vezes for necessario, usando o mesmo ID de tentativa de solicitagao de
recebimento. Supondo que o consumidor receba pelo menos uma confirmacao antes do tempo
limite de visibilidade expirar, as varias tentativas nao afetardo a ordenagcao das mensagens.

* Quando vocé recebe uma mensagem com um ID de grupo de mensagens, nenhuma outra
mensagem para o mesmo ID de grupo de mensagens sao retornadas, a menos que vocé
exclua a mensagem ou ela se torne visivel.

Ordenacgao de mensagens

A fila FIFO aprimora e complementa a fila padrdo. Os recursos mais importantes desse tipo de fila
sao entrega FIFO (primeiro a entrar, primeiro a sair) e processamento exatamente uma vez:
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» A ordem na qual as mensagens sao enviadas e recebidas € estritamente preservada e uma
mensagem € entregue uma vez e permanece indisponivel até que um consumidor a processe e
exclua.

» As duplicagbes nao sao introduzidas na fila.

As filas FIFO também oferecem suporte a grupos de mensagens, que permitem diversos grupos
de mensagens ordenadas em uma unica fila. Nao ha cota para o numero de grupos de mensagens
dentro de uma fila FIFO.

Processamento exatamente uma vez

Ao contrario das filas padrao, as filas FIFO n&o introduzem mensagens duplicadas. As filas

FIFO ajudam a evitar o envio de duplicagbes para uma fila. Se vocé tentar novamente a agao
SendMessage dentro do intervalo de eliminagéo de duplicagdo de 5 minutos, o Amazon SQS nao
introduzira duplica¢des na fila.

Para configurar a eliminacéo de duplicacao, vocé deve realizar umas das seguintes agdes:

« Ativar a eliminagao de duplicagcao baseada em conteudo. Isso instrui o Amazon SQS a usar um
hash SHA-256 para gerar o ID de eliminagcéo de duplicacdo de mensagens usando o corpo da
mensagem, mas nao os atributos dela. Para obter mais informacdes, consulte a documentacao
sobre agoes CreateQueue, GetQueueAttributes e SetQueueAttributes na Referéncia da
APl do Amazon Simple Queue Service.

» Forneca explicitamente o ID de eliminagdo de duplicagdo da mensagem (ou visualize o numero
de sequéncia) para a mensagem. Para obter mais informacdes, consulte a documentagao sobre
acoes SendMessage, SendMessageBatch e ReceiveMessage na Referéncia da APl do
Amazon Simple Queue Service.

Migracao de uma fila padrao para uma fila FIFO

Se houver uma aplicagao que usa filas padrao e vocé quiser aproveitar os recursos de ordenagao
ou de processamento exatamente uma vez das filas FIFO, precisara configurar a fila e sua aplicagao
corretamente.
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® Note

Nao é possivel converter uma fila padrao existente em uma fila FIFO. Para migrar, é
necessario criar uma nova fila FIFO para a aplicagdo ou excluir a fila padrao atual e recria-la
como uma fila FIFO.

Use a seguinte lista de verificagao para garantir que sua aplicagao funcione corretamente com uma
fila FIFO:

» Use o modo de alto throughput recomendado para FIFO a fim de obter maior throughput. Para
saber mais sobre cotas de mensagens, consulte Cotas relacionadas a mensagens.

« As filas FIFO nao dao suporte a atrasos por mensagem, apenas a atrasos por fila. Se seu
aplicativo define o mesmo valor do parametro DelaySeconds em cada mensagem, vocé deve
modificar o aplicativo para remover o atraso por mensagem e definir DelaySeconds em toda a
fila.

» O grupo de mensagens é um atributo FIFO exclusivo que permite que os clientes processem
mensagens em paralelo enquanto mantém os respectivos pedidos. Os clientes organizam as
mensagens em grupos especificando um ID do grupo de mensagens. Os grupos de mensagens
geralmente se baseiam em uma dimensao comercial para determinada workload. Para escalar
melhor com as filas FIFO, use uma dimensao comercial mais detalhada para o ID da mensagem.
Quanto maior o numero de IDs de grupos de mensagens para os quais vocé distribui mensagens,
maior o numero de mensagens que a FIFO disponibiliza para consumo.

» Antes de enviar mensagens para uma fila FIFO, confirme o seguinte:

» Se seu aplicativo pode enviar mensagens com corpos de mensagem idénticos, vocé pode
modificar o aplicativo para fornecer um ID de eliminagao de duplicagcédo de mensagem exclusivo
para cada mensagem enviada.

» Se seu aplicativo envia mensagens com corpos de mensagem exclusivos, vocé pode ativar a
eliminacao de duplicacdo baseada em conteudo.

» Vocé nao precisa fazer alteragdes de codigo para seu consumidor. No entanto, se levar muito
tempo para processar mensagens e o tempo limite de visibilidade for definido como um valor
alto, considere a adi¢cao de um ID de tentativa de solicitagao de recebimento a cada agao
ReceiveMessage. Isso permite que voceé repita tentativas de recebimento em caso de falhas de
rede e impede que as filas pausem devido a tentativas de recebimento com falha.
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Para obter mais informacdes, consulte a Referéncia da APl do Amazon Simple Queue Service.

Alta taxa de transferéncia para filas FIFO

A alta taxa de transferéncia para filas FIFO oferece suporte a um numero maior de solicitagdes por
API, por segundo. Para aumentar o numero de solicitagdes na taxa de transferéncia alta para filas
FIFO, vocé pode aumentar o numero de grupos de mensagens que usa. Para ter mais informagdes
sobre cotas de mensagens de throughput alto, consulte Amazon SQS service quotas no Referéncia
geral da Amazon Web Services. Para obter informagdes sobre cotas por fila com alta taxa de
transferéncia para cotas FIFO, consulte Cotas relacionadas a mensagens e Particdes e distribuicao
de dados para alta taxa de transferéncia para filas FIFO do SQS.

Topicos

» Particoes e distribuicido de dados para alta taxa de transferéncia para filas FIFO do SQS

 Habilitar alto throughput para filas FIFO

Particdes e distribuicdo de dados para alta taxa de transferéncia para filas
FIFO do SQS

O Amazon SQS armazena dados da fila FIFO em particdes. Uma particido € uma alocagao de
armazenamento para uma fila que € automaticamente replicada em varias zonas de disponibilidade
dentro de uma regido da AWS. Vocé nao gerencia particdes. Em vez disso, o Amazon SQS lida com
o gerenciamento de particoes

Para filas FIFO, o Amazon SQS modifica o numero de particbes em uma fila nas seguintes
situacoes:

» Se a taxa de solicitagao atual se aproximar ou exceder o que as particdes existentes podem
suportar, particdes adicionais serao alocadas até que a fila atinja a cota regional. Para obter
informagdes sobre cotas, consulte Cotas relacionadas a mensagens.

» Se as particdes atuais tiverem baixa utilizacdo, o numero de particdbes podera ser reduzido.

O gerenciamento de partigcdes ocorre automaticamente em segundo plano e é transparente para as
aplicacdes. Sua fila e mensagens estao disponiveis em todos os momentos.
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Distribuindo dados por IDs de grupo de mensagens

Para adicionar uma mensagem a uma fila FIFO, o Amazon SQS usa o valor do ID do grupo de
mensagens de cada mensagem como entrada para uma fungédo de hash interna. O valor de saida da
funcao de hash determina a particdo na qual a mensagem sera armazenada.

O diagrama a seguir mostra uma fila que abrange varias particdes. O ID do grupo de mensagens da
fila € baseado no numero do item. O Amazon SQS usa sua fungédo de hash para determinar onde
armazenar um novo item, neste caso, com base no valor de hash da string item@. Observe que os
itens sdo armazenados na mesma ordem em que sao adicionados a fila. A localizacdo de cada item
€ determinada pelo valor de hash de seu ID de grupo de mensagens.

SQS-FIFO Queue

Message Message Message

Internal Hash Function Message Message

{ [
messageGroupld: “itemd™, messageGroupld: item2™,
messageBody: "...", messageBody:

Message

Partition

(® Note

O Amazon SQS é otimizado para distribuicao uniforme de itens entre particbes de uma fila
FIFO, independentemente do numero de particoes. A AWS recomenda que vocé use IDs de
grupo de mensagens que possam ter uma grande quantidade de valores distintos.

Otimizando a utilizagao de partigoes

Cada particao suporta até 3.000 mensagens por segundo com processamento em lote ou até 300
mensagens por segundo para operagoes de envio, recebimento e exclusdo em regides compativeis.
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Para ter mais informacdes sobre cotas de mensagens de throughput alto, consulte Amazon SQS
service quotas no Referéncia geral da Amazon Web Services.

Ao usar APIs em lote, cada mensagem é encaminhada com base no processo descrito em
Distribuindo dados por IDs de grupo de mensagens. Mensagens encaminhadas para a mesma
particdo sao agrupadas e processadas em uma unica transacgao.

Para otimizar a utilizagado de particdes para a APl da SendMessageBatch, a AWS recomenda o
processamento em lotes de mensagens com os mesmos IDs de grupo de mensagens, sempre que
possivel.

Para otimizar a utilizagdo da particdo para as APIs DeleteMessageBatch e
ChangeMessageVisibilityBatchAPIs, a AWS recomenda o uso de solicitacbes
ReceiveMessage com o parametro MaxNumberOfMessages definido como 10 e agrupando os
identificadores de recebimento retornados por uma unica solicitagdo ReceiveMessage.

No exemplo a seguir, um lote de mensagens com varios IDs de grupo de mensagens € enviado. O
lote é dividido em trés grupos, com cada um contando para a cota da parti¢ao.

SQS-FIFO Queue

Message Message Message

Message Batch

Partition

upld "iteml",

1 Transaction

Internal Hash Function

GroupTd: "iteml™, Fi
opras “ient, | L

Partition

1 Transaction

jeGroupTd: "itemd™, Messages.

Partition

1 Transaction

(® Note

O Amazon SQS garante somente que mensagens com a mesma fun¢ao de hash interna do
ID de grupo de mensagens sejam agrupadas em uma solicitagdo em lote. Dependendo da
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saida da funcao hash interna e do numero de partigdes, mensagens com diferentes IDs de
grupo de mensagens podem ser agrupadas. Como a fungcdo hash ou o numero de particoes
pode ser alterado a qualquer momento, as mensagens agrupadas em um ponto podem nao
ser agrupadas posteriormente.

Habilitar alto throughput para filas FIFO

Vocé pode habilitar a alta taxa de transferéncia para qualquer fila FIFO nova ou existente. O recurso
inclui trés novas opcodes ao criar e editar filas FIFO:

+ Enable high throughput FIFO (Habilitar FIFO de alta taxa de transferéncia): aumenta a taxa de
transferéncia disponivel para mensagens na fila FIFO atual.

» Deduplication scope (Escopo de eliminagédo de duplicagéo): especifica se a eliminagao de
duplicagao ocorre no nivel da fila ou do grupo de mensagens.

« FIFO throughput limit (Limite de taxa de transferéncia FIFO): especifica se a cota de taxa de
transferéncia em mensagens na fila FIFO esta definida no nivel da fila ou do grupo de mensagens.

Para habilitar a alta taxa de transferéncia para uma fila FIFO (console)

1. Inicie criando ou editando uma fila FIFO.

2. Ao especificar opg¢des para a fila, escolha Enable high throughput FIFO (Habilitar FIFO de alta
taxa de transferéncia).

Habilitar a alta taxa de transferéncia para filas FIFO define as op¢des relacionadas da seguinte
maneira:

» Deduplication scope (Escopo de eliminagcao de duplicacao) é definido como Message group
(Grupo de mensagens), a configuracdo necessaria para usar a alta taxa de transferéncia para
filas FIFO.

* FIFO throughput limit (Limite de taxa de transferéncia FIFO) é definido como Per message
group ID (Por ID do grupo de mensagens), a configuragao necessaria para usar a alta taxa de
transferéncia para filas FIFO.

Se vocé alterar qualquer uma das configuragdes necessarias para usar a alta taxa de
transferéncia para filas FIFO, a taxa de transferéncia normal estara em vigor para a fila e a
eliminacao de duplicacao ocorrera conforme especificado.

Habilitar alto throughput para filas FIFO 42



Amazon Simple Queue Service Guia do Desenvolvedor

3. Continue especificando todas as op¢des para a fila. Ao concluir, escolha Create queue (Criar
fila) ou Save (Salvar).

Depois de criar ou editar a fila FIFO, vocé pode enviar mensagens para ela e receber e excluir
mensagens, tudo em um TPS mais alto. Para cotas de alto throughput, consulte Throughput de
mensagens em Cotas relacionadas a mensagens.

Principais termos

Os seguintes termos-chave podem ajudar vocé a entender melhor a funcionalidade das filas FIFO.
Para obter mais informagdes, consulte a Referéncia da APl do Amazon Simple Queue Service.

ID de eliminagéo de duplicagdo de mensagens

O token usado para a eliminacao de duplicacdo de mensagens enviadas. Se uma mensagem
com um ID de eliminagao de duplicagdo de mensagens especifico for enviada com éxito, todas as
mensagens enviadas com o mesmo ID de eliminagao de duplicagao de mensagens serao aceitas
com éxito, mas nao serao entregues durante o intervalo de elimina¢ao de duplicagcédo de cinco
minutos.

(@ Note

O Amazon SQS continua acompanhando o ID de eliminacédo de duplicacdo da mensagem
mesmo depois que a mensagem é recebida e excluida.

ID do grupo de mensagens

A marcacao que especifica que uma mensagem pertence a um grupo de mensagens especifico.
As mensagens que pertencem ao mesmo grupo de mensagens sao sempre processadas uma

a uma, em uma ordem estrita relativa ao grupo de mensagens (no entanto, as mensagens que
pertencem a diferentes grupos de mensagens podem ser processadas fora de ordem).

ID de tentativa de solicitagao de recebimento

O token usado para a eliminagao da duplicagdo de chamadas de ReceiveMessage.

Numero de sequéncia

O numero grande e nao consecutivo que o Amazon SQS atribui a cada mensagem.
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Compatibilidade

Clientes

Atualmente, o cliente assincrono no buffer do Amazon SQS nao oferece suporte a filas FIFO.

Servicos

Se seu aplicativo usa varios AWS servicos ou uma combinagao de AWS servicos externos, é
importante entender qual funcionalidade de servigo ndo € compativel com filas FIFO.

Alguns servigos AWS ou servigos externos que enviam notificagées para o Amazon SQS podem
nao ser compativeis com filas FIFO, apesar de permitirem que vocé defina uma fila FIFO como
destino.

Atualmente, os seguintes recursos dos AWS servigos néo sao compativeis com filas FIFO:

» Notificacbes de eventos do Amazon S3

« Ganchos do ciclo de vida do Auto Scaling

» AWS IoT Ac¢des de regras

» Filas de mensagens nao entregues do AWS Lambda

Para obter informacgdes sobre a compatibilidade de outros produtos com filas FIFO, consulte a
documentagao do seu produto.

|dentificadores de mensagens e filas do Amazon SQS

Esta secao descreve os identificadores de filas FIFO. Esses identificadores podem ajudar a localizar
e manipular filas e mensagens especificas.

Topicos

+ Identificadores para filas FIFO do Amazon SQS

* |dentificadores adicionais para filas FIFO do Amazon SQS

|dentificadores para filas FIFO do Amazon SQS

Para obter mais informagdes sobre os seguintes identificadores, consulte a Referéncia da API do
Amazon Simple Storage Service.
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Nome e URL da fila

Ao criar uma nova fila, vocé deve especificar o nome de uma fila exclusivo para sua conta e regiao
da AWS . O Amazon SQS atribui a cada fila que vocé cria um identificador chamado URL da fila, que
inclui o nome da fila e outros componentes do Amazon SQS. Sempre que vocé desejar executar uma
acao em uma fila, fornega o URL da fila.

O nome de uma fila FIFO deve terminar com o sufixo . fifo. O sufixo conta para a cota de 80
caracteres do nome da fila. Para determinar se uma fila é FIFO, vocé pode conferir se o nome da fila
termina com o sufixo.

A seguir esta o URL da fila para uma fila FIFO chamada de MyQueue propriedade de um usuario
com o numero da conta da AWS. 123456789012

https://sqs.us-east-2.amazonaws.com/123456789012/MyQueue.fifo

E possivel recuperar o URL de uma fila programaticamente listando as filas e analisando a string que
segue o numero da conta. Para ter mais informagdes, consulte ListQueues.

ID de mensagem

Cada mensagem recebe um ID da mensagem atribuido pelo sistema que o Amazon SQS retorna
para vocé na resposta SendMessage. Esse identificador € util para identificar mensagens. O
tamanho maximo de um ID de mensagem ¢é 100 caracteres.

Identificador de recebimento

Toda vez que vocé recebe uma mensagem de uma fila, recebe um identificador de recebimento
dessa mensagem. Esse identificador € associado a agao de recebimento da mensagem, e ndo a
mensagem. Para excluir a mensagem ou alterar a visibilidade da mensagem, vocé deve fornecer
o identificador de recebimento (ndo o ID de mensagem). Desse modo, vocé sempre deve receber
uma mensagem antes de exclui-la (vocé n&o pode colocar uma mensagem na fila e, em seguida,
recupera-la). O tamanho maximo de um identificador de recebimento € 1024 caracteres.

/A Important

Se vocé receber uma mensagem mais de uma vez, cada vez que recebé-la, obtera um
identificador de recebimento diferente. Vocé deve fornecer o identificador de recebimento
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recebido mais recentemente ao solicitar a exclusdo da mensagem (caso contrario, a
mensagem pode nao ser excluida).

Veja a seguir um exemplo de um identificador de recebimento (quebrado em trés linhas).

MbZj6wDWLi+JvwwIaBV+3dcjk2YW2vA3+STFF1jTM8tIIg6HRGEPYSasuWXPIB+Cw
Lj1FjgXUv1luSj1lgUPAWV66FU/WeR4mg20KpEGYWbnLmpRCIVAyeMjeU5ZBdtcQ+QE
auMZc8ZRv37sIW2iIKq3MOMFx1YvV11A2x/KSbkI0=

Identificadores adicionais para filas FIFO do Amazon SQS

Para obter mais informagdes sobre os identificadores a seguir, consulte Processamento exatamente

uma vez e a Referéncia da APl do Amazon Simple Queue Service.

ID de eliminagao de duplicagao de mensagens

O token usado para a eliminagao de duplicacdo de mensagens enviadas. Se uma mensagem
com um ID de eliminagao de duplicagédo de mensagens especifico for enviada com éxito, todas as
mensagens enviadas com o mesmo ID de eliminagédo de duplicagdo de mensagens serao aceitas
com éxito, mas nao serao entregues durante o intervalo de elimina¢ao de duplicagéo de cinco
minutos.

ID do grupo de mensagens

A marcagao que especifica que uma mensagem pertence a um grupo de mensagens especifico. As
mensagens que pertencem ao mesmo grupo de mensagens sao sempre processadas uma a uma,
em uma ordem estrita relativa ao grupo de mensagens (no entanto, as mensagens que pertencem a
diferentes grupos de mensagens podem ser processadas fora de ordem).

Numero de sequéncia

O numero grande e nao consecutivo que o Amazon SQS atribui a cada mensagem.

Cotas

A tabela a seguir lista as cotas relacionadas a filas FIFO.
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Cota

Fila de atraso

Filas listadas

Tempo de espera da sondagem

longa

Grupos de mensagens

Mensagens por fila (backlog)

Mensagens por fila (em andamento)

Nome da fila

Tag de fila

Descrigao

O atraso padrao (minimo) para uma fila € 0 segundo. O
maximo € 15 minutos.

1.000 filas por solicitagdo ListQueues .

O tempo maximo de espera de sondagem longa € de 20
segundos.

Nao ha cota para o numero de grupos de mensagens
dentro de uma fila FIFO.

O numero de mensagens que uma fila do Amazon SQS
pode armazenar € ilimitado.

Para filas FIFO, pode haver no maximo de 20.000
mensagens em transito (recebidas de uma fila por um
consumidor, mas ainda nao excluidas da fila). Se vocé
atingir essa cota, o Amazon SQS nao retornara nenhuma
mensagem de erro.

O nome de uma fila FIFO deve terminar com o sufixo
.fifo. O sufixo conta para a cota de 80 caracteres do
nome da fila. Para determinar se uma fila € FIFO, vocé
pode conferir se o0 nome da fila termina com o sufixo.

Nao recomendamos adicionar mais de 50 tags a uma fila.
A marcacao é compativel com caracteres Unicode em
UTF-8.

A tag Key é necessaria, mas a tag Value € opcional.

A tag Key e a tag Value diferenciam maiusculas de
minusculas.

A tag Key e a tag Value podem incluir caracteres
alfanuméricos Unicode em UTF-8 e espagos em branco.

Cotas
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Cota

Descrigao

Os seguintes caracteres especiais sdo permitidos:
_ ./ =+-¢@

A tag Key ou Value ndo pode incluir o prefixo reservado
aws : (ndo é possivel excluir chaves ou valores de tag
com esse prefixo).

O comprimento maximo da tag Key é de 128 caracteres
Unicode em UTF-8. A tag Key nao pode estar vazia nem
ser nula.

O comprimento maximo da tag Value é de 256 caractere
s Unicode em UTF-8. A tag Value pode estar vazia ou
ser nula.

As acoes de marcacgao sao limitadas a 30 TPS por. Conta
da AWS Se a sua aplicagao exigir uma taxa de transferé
ncia mais alta, envie uma solicitacao.

Cotas
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Cotas do Amazon SQS

Este topico lista as cotas do Amazon Simple Queue Service (Amazon SQS).

Topicos

» Cotas relacionadas a mensagens

» Cotas relacionadas a politicas

Cotas relacionadas a mensagens

A tabela a seguir lista as cotas relacionadas a mensagens.

Cota Descrigao

ID de mensagem em lote O ID da mensagem em lote pode ter até 80 caractere
s. Os seguintes caracteres sdo aceitos: caracteres
alfanuméricos, hifens (-) e sublinhados (_).

Atributos de mensagens Uma mensagem pode conter até 10 atributos de
metadados.
Lote de mensagens Uma unica solicitagdo em lote de mensagens pode incluir

um maximo de 10 mensagens. Para obter mais informagd
es, consulte Configurar o AmazonSQSBufferedA
syncClient na secdo Agbes em lote do Amazon SQS.

Conteudo da mensagem Uma mensagem pode incluir apenas XML, JSON e texto
nao formatado. Os seguintes caracteres Unicode sdo
permitidos: #x9 | #xA | #xD | #x20 até #xD7FF | #xE0Q00
até #xFFFD | #x10000 até #x10FFFF

Os caracteres nao incluidos nesta lista seréo rejeitados.
Para obter mais informagdes, consulte a Especificacao
W3C para caracteres.
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Cota

ID do grupo de mensagens

Reteng¢ao da mensagem

Taxa de transferéncia da mensagem

Descrigao

Consuma mensagens do backlog para evitar o acumulo
de um grande backlog de mensagens com o0 mesmo ID
de grupo de mensagens.

MessageGroupId & necessario para filas FIFO. Vocé
nao pode usa-lo para filas padrao.

Vocé deve associar um MessageGroupId nao
vazio com uma mensagem. Se vocé nao fornecer um
MessageGroupId , a agdo resultara em falha.

O tamanho maximo de MessageGroupId é 128
caracteres. Valores validos: caracteres alfanuméricos
e pontuagdo (!"#$%&' ()*+,-./:;<=>?@[\]"

_ {13 .

Por padrdo, uma mensagem sera retida por 4 dias.
A duragao minima é de 60 segundos (1 minuto). A

configuracdo maxima € de 1.209.600 seconds (14 dias).

As filas padrao oferecem suporte a um numero quase
ilimitado de chamadas de API por segundo, por agao
de API (SendMessage , ReceiveMessage ou
DeleteMessage ).

Cotas relacionadas a mensagens
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Cota Descricao
Filas FIFO

 As filas FIFO comportam uma cota de 300 transacoe
s por segundo, por agao de API (SendMessage |,
ReceiveMessage , e DeleteMessage ).

* Se vocé usa o agrupamento em lote, as filas FIFO
comportam até 3 mil mensagens por segundo, por
acao de API (SendMessage , ReceiveMessage e
DeleteMessage ). As 3 mil mensagens por segundo
representam 300 chamadas de API, cada uma com
um lote de 10 mensagens. Para solicitar um aumento,
envie um pedido de suporte.
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Cota Descricao

Alta taxa de transferéncia para filas FIFO

+ Sem o processamento em lote (SendMessage
ReceiveMessage e DeleteMessage ), o alto
throughput de filas FIFO processa até 70 mil transagoe
s por segundo, por agao de API, nas regides Leste dos
EUA (Norte da Virginia), Oeste dos EUA (Oregon) e
Europa (Irlanda).

» Para as regides Leste dos EUA (Ohio) e Europa
(Frankfurt), o throughput padrao € de 18 mil transagoes
por segundo por agao de API.

« Para as regides Asia-Pacifico (Mumbai), Asia-Pacifico
(Singapura), Asia-Pacifico (Sydney) e Asia-Pacifico
(Toquio), o throughput padrao € de 9 mil transag¢oes
por segundo por agao de API.

» Para Europa (Londres) e América do Sul (Sao Paulo),
o throughput padréo é de 4.500 transagdes por
segundo por acao de API.

» Para a taxa de transferéncia maxima, aumente o
numero de IDs de grupo de mensagens que vocé usa
para mensagens enviadas sem processamento em
lotes.

* Vocé pode aumentar o throughput para até 700 mil
mensagens por segundo usando APIls de processam
ento em lote (SendMessageBatch e DeleteMes
sageBatch ) nasregides Leste dos EUA (Norte da
Virginia), Oeste dos EUA (Oregon) e Europa (Irlanda)

. As 700 mil mensagens por segundo representam
70 mil transagdes por segundo, cada uma com um lote
de 10 mensagens.

Para as regides Europa (Frankfurt) e Leste dos EUA
(Ohio), vocé pode receber até 180 mil mensagens por
segundo usando APIs de processamento em lote. As
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Cota Descricao

180 mil mensagens por segundo representam 18 mil
transagdes por segundo, cada uma com um lote de 10
mensagens.

Para as regides Asia-Pacifico (Mumbai), Asia-Pacifico
(Singapura), Asia-Pacifico (Sydney) e Asia-Pacifico
(Toquio), vocé pode receber até 90 mil mensagens por
segundo com o processamento em lote. Para obter

a taxa de transferéncia maxima ao usar SendMessa
geBatch e DeleteMessageBatch ,todas as
mensagens em uma solicitagdo em lote devem usar o
mesmo ID de grupo de mensagens.

* Para as regides Europa (Londres) e América do Sul
(Sao Paulo), vocé pode receber até 45 mil mensagens
por segundo com o processamento em lote. Para obter
a taxa de transferéncia maxima ao usar SendMessa
geBatch e DeleteMessageBatch ,todas as
mensagens em uma solicitacdo em lote devem usar o
mesmo ID de grupo de mensagens.

« Em todas as outras AWS regides, a taxa de transferé
ncia maxima € de 2.400 (sem lotes) ou 24.000 (usando
lotes) mensagens por segundo, por agao da API.

« Para ter mais informag0es, consulte Particoes e
distribuicdo de dados para alta taxa de transferéncia
para filas FIFO do SQS.

Temporizador de mensagem O atraso padrao (minimo) para uma mensagem é 0
segundo. O maximo é 15 minutos.
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Cota Descricao

Tamanho da mensagem O tamanho minimo da mensagem ¢é de 1 byte (1
caractere). O comprimento maximo € 262.144 bytes (256
KiB).

Para enviar mensagens maiores que 256 KiB, vocé pode
usar a Amazon SQS Extended Client Library para Java e
a Amazon SQS Extended Client Library for Python. Essa
biblioteca permite que vocé envie uma mensagem do
Amazon SQS que contenha uma referéncia a carga util
de uma mensagem no Amazon S3. O tamanho maximo
de carga é 2 GB.

(® Note

Essa biblioteca estendida funciona somente para
clientes sincronos.

Tempo limite de visibilidade da O tempo limite de visibilidade padrao para uma
mensagem mensagem € de 30 segundos. O minimo é 0 segundo. O
maximo € 12 horas.

Informacgdes de politica A cota maxima é 8.192 bytes, 20 declaragodes, 50
principais ou 10 condi¢cdes. Para ter mais informacoes,
consulte Cotas relacionadas a politicas.

Cotas relacionadas a politicas

A tabela a seguir lista as cotas relacionadas a politicas.

Name (Nome) Maximo
Bytes 8,192
Condigdes 10
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Name (Nome)
Entidades principais
Declaracdes

Acdes por declaragao

Maximo

50

20

Cotas relacionadas a politicas
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Recursos e funcionalidades do Amazon SQS

O Amazon SNS fornece os recursos e as funcionalidades a seguir.

Topicos

» Metadados de mensagens

* Recursos necessarios para processar mensagens do Amazon SQS

 Listar paginacgao de filas

» Tags de alocacio de custos do Amazon SQS

» Sondagem curta e longa do Amazon SQS

* Filas de mensagens mortas do Amazon SQS

» Tempo limite de visibilidade do Amazon SQS

* Filas de atraso do Amazon SQS

* Filas temporarias do Amazon SQS

» Temporizadores de mensagens do Amazon SQS

* Acessando o Amazon EventBridge Pipes por meio do console do Amazon SQS

* Gerenciando grandes mensagens do Amazon SQS com a Extended Client Library e o Amazon
Simple Storage Service

Metadados de mensagens

E possivel usar atributos de mensagem para associar metadados personalizados a mensagens do
Amazon SQS para suas aplicagdes. E possivel usar atributos do sistema de mensagens a fim de
armazenar metadados para outros servicos da AWS, como o AWS X-Ray.

Topicos

* Atributos de mensagem do Amazon SQS

+ Atributos do sistema de mensagens do Amazon SQS

Atributos de mensagem do Amazon SQS

O Amazon SQS permite que vocé inclua metadados estruturados (como carimbos de data e
hora, dados geoespaciais, assinaturas e identificadores) com mensagens usando os atributos de
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mensagem. Cada mensagem pode ter até dez atributos. Os atributos de mensagem sao opcionais e

separados do corpo da mensagem (no entanto, sdo enviados junto com o corpo da mensagem). O

consumidor pode usar atributos de mensagem para tratar uma mensagem de uma forma especifica
sem precisar primeiro processar o corpo da mensagem. Para obter informagdes sobre como enviar
mensagens com atributos usando o console do Amazon SQS, consulte Enviar uma mensagem com

atributos (console).

® Note

Nao confunda atributos de mensagens com atributos de sistema de mensagens: enquanto
€ possivel usar atributos de mensagens para associar metadados personalizados a
mensagens do Amazon SQS para suas aplicagées, é possivel usar os atributos de sistema
de mensagens a fim de armazenar metadados para outros produtos da AWS, como o AWS
X-Ray.

Topicos

« Componentes de atributos de mensagem

» Tipos de dados de atributos de mensagem

» Calculo do resumo de mensagens MD5 para atributos de mensagem

Componentes de atributos de mensagem

/A Important

Todos os componentes de um atributo de mensagem estao incluidos na restricao de
tamanho de 256 KB da mensagem.
O Name, Type, Value e o corpo da mensagem nao devem estar vazios ou serem nulos.

Cada atributo de mensagem consiste nos seguintes componentes:

* Nome: o nome do atributo da mensagem pode conter os seguintes caracteres: A-Z, a-z, 0-9,
sublinhado (_), hifen (-), e ponto (.). As seguintes restricoes s&o aplicaveis:

* Pode ter até 256 caracteres

Atributos de mensagem
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* Nao pode comegar com AWS. ou Amazon. (ou qualquer variagdo no uso de maiusculas e
minusculas)

+ Diferencia maiusculas de minusculas

» Deve ser exclusivo entre todos os nomes de atributos da mensagem
» Nao deve comecar ou terminar com um ponto

* Na&o deve ter pontos em uma sequéncia

+ Tipo: o tipo de dados do atributo da mensagem. Os tipos compativeis incluem String, Number e
Binary. Vocé também pode adicionar informagdes personalizadas para qualquer tipo de dados. O
tipo de dados tem as mesmas restricdes que o corpo da mensagem (para obter mais informacgoes,
consulte SendMessage na Referéncia da APl do Amazon Simple Queue Service). Além disso,

aplicam-se as seguintes restrigdes:
* Pode ter até 256 caracteres
* Diferencia maiusculas de minusculas

+ Valor: o valor do atributo da mensagem. Para tipos de dados String, os valores dos atributos tém
as mesmas restricdes que o corpo da mensagem.

Tipos de dados de atributos de mensagem

Os tipos de dados de atributos de mensagens indicam ao Amazon SQS como tratar valores de
atributos de mensagens correspondentes. Por exemplo, se o tipo for Number, o Amazon SQS
validara valores numéricos.

O Amazon SQS é compativel com os tipos de dados légicos String, Number e Binary com rétulos
de tipos de dados personalizados opcionais com o formato . custom-data-type

+ String: os atributos String podem armazenar texto Unicode usando quaisquer caracteres XML
validos.

* Numero: os atributos Number podem armazenar valores numéricos positivos ou negativos. Um
numero pode ter até 38 digitos de precisao, e pode ser entre 10*-128 e 10"+126.

® Note

O Amazon SQS remove zeros iniciais e finais.

 Binario: os atributos binarios podem armazenar qualquer dado binario, como dados compactados,
dados criptografados ou imagens.
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» Personalizado: para criar um tipo de dado personalizado, acrescente um rétulo de tipo
personalizado a qualquer tipo de dado. Por exemplo:

* Number.byte, Number.short, Number.int e Number.float podem ajudar a diferenciar
entre tipos numéricos.

* Binary.gif e Binary.png podem ajudar a diferenciar entre tipos de arquivos.

(® Note

O Amazon SQS néao interpreta, valida ou usa os dados anexados.
O rétulo de tipo personalizado tem as mesmas restricdbes que o corpo da mensagem.

Calculo do resumo de mensagens MD5 para atributos de mensagem

Ao usar o AWS SDK for Java, vocé pode ignorar esta segado. A classe
MessageMD5ChecksumHandler do SDK for Java oferece suporte a resumos de mensagens MD5
para atributos de mensagens do Amazon SQS.

Ao usar a API de consulta ou um dos SDKs da AWS que nao oferecam suporte ao resumo de
mensagens MD5 para atributos de mensagens do Amazon SQS, use as seguintes diretrizes para
realizar o calculo do resumo de mensagens MD5.

(@ Note

Sempre inclua sufixos de tipos de dados personalizados no calculo do resumo de
mensagens MD5.

Overview
O seguinte é uma viséo geral do algoritmo de calculo do resumo de mensagens MD5:

1. Classificar todos os atributos de mensagem por nome em ordem crescente.
2. Codificar as partes individuais de cada atributo (Name, Type e Value) em um buffer.

3. Calcular o resumo de mensagem de todo o buffer.

O seguinte diagrama mostra a codificagdo do resumo de mensagens MD5 para um unico atributo de
mensagem:
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MD5Utils.digest()

MessageAttributeValue | MessageAttributeValue . MessageAttributeValue |mm mm == o= = - - > MD50fMessageAttributes

Encoded Name Encoded Datatype Encoded value
Length | AttributeName Length Datatype Encoded MessageAttributeValue
|‘£E' UTF8 bytes 4 b'fE_| UTFS bytes ’|

stringValue != null

=

Length String value

|‘ 4 b\ftcsr «_ UTF8 bytes ’|

binaryValue !=null

L
=]

Length | Binary value

|‘ 4 b'.rtes. -t bytes '|

Para codificar um unico atributo de mensagem do Amazon SQS

1. Codifique o nome: o comprimento (4 bytes) e os bytes UTF-8 do nome.

2. Codifique o tipo de dados: o comprimento (4 bytes) e os bytes UTF-8 do tipo de dados.

3. Codifique o tipo de transporte (String ou Binary) do valor (1 byte).

a.

b.

® Note

Os tipos de dados légicos String e Number usam o tipo de transporte String.
Os tipos de dados légicos Binary usam o tipo de transporte Binary.

Para o tipo de transporte String, codifique 1.

Para o tipo de transporte Binary, codifique 2.

4. Codifique o valor do atributo.

a.

Para o tipo de transporte String, codifique o valor do atributo: o comprimento (4 bytes) e
os bytes UTF-8 do valor.

Para o tipo de transporte Binary, codifique o valor do atributo: o comprimento (4 bytes) e
os bytes brutos do valor.
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Atributos do sistema de mensagens do Amazon SQS

Enquanto é possivel usar atributos de mensagens para anexar metadados personalizados a
mensagens do Amazon SQS para suas aplicagdes, é possivel usar atributos do sistema de
mensagens a fim de armazenar metadados para outros produtos da AWS, como o AWS X-Ray. Para
obter mais informagdes, consulte o parametro de solicitagdo MessageSystemAttribute das agdes
de APl de SendMessage e SendMessageBatch, o atributo AWSTraceHeader da agao de API
ReceiveMessage e o tipo de dado MessageSystemAttributeValue na Referéncia da APl do
Amazon Simple Queue Service.

Os atributos do sistema de mensagens sao estruturados exatamente como atributos de mensagens,
com as seguintes excegoes:

+ Atualmente, o Unico atributo do sistema de mensagens compativel € AWSTraceHeader. Seu tipo
deve ser String, e seu valor deve ser uma string de cabecgalho de rastreamento do AWS X-Ray
formatada corretamente.

» O tamanho de um atributo do sistema de mensagens nao entra na contagem para o tamanho total
de uma mensagem.

Recursos necessarios para processar mensagens do Amazon SQS

Para ajudar vocé a estimar os recursos necessarios para processar mensagens na fila, o Amazon
SQS pode determinar a quantidade aproximada de mensagens em atraso, visiveis e nao visiveis em
uma fila. Para obter mais informagdes sobre visibilidade, consulte Tempo limite de visibilidade do
Amazon SQS.

(® Note

Para filas padrao, o resultado é aproximado por causa da arquitetura distribuida do Amazon
SQS. Na maioria dos casos, a contagem deve ser préxima da quantidade real de mensagens
na fila.

Para filas FIFO, o resultado é exato.

A tabela a seguir lista 0 nome do atributo a ser usado com a agao GetQueueAttributes:
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Tarefa

Obter o numero de mensagens disponiveis
para recuperagao na fila.

Obter o numero de mensagens na fila que
estao atrasadas e indisponiveis para leitura
imediata. Isso pode acontecer quando a fila
tem a configuracao de fila com atraso ou
quando uma mensagem foi enviada com um
parametro de atraso.

Obter o numero de mensagens que estdao em
processamento. As mensagens sao considera
das como em processamento quando foram
enviadas a um cliente, mas ainda nao foram
excluidas ou ainda ndo atingiram o final de sua
janela de visibilidade.

Listar paginacao de filas

Nome do atributo

ApproximateNumberOfMessages
Visible

ApproximateNumberOfMessages
Delayed

ApproximateNumberOfMessages
NotVisible

Os métodos de API 1istQueues e 1listDeadLetterQueues suportam controles opcionais de
paginagdo. Por padrédo, esses métodos de API retornam até 1.000 filas na mensagem de resposta. E
possivel definir o parametro MaxResults para retornar menos resultados em cada resposta.

Defina o parametro MaxResults na solicitagdo 1istQueues ou listDeadlLetterQueues para

especificar o numero maximo de resultados a serem retornados na resposta. Se vocé nao definir

o0 MaxResults, a resposta incluira um maximo de 1.000 resultados e o valor de NextToken na

resposta sera nulo.

Se vocé definir MaxResults, a resposta incluira um valor para NextToken, se houver resultados

adicionais a serem exibidos. Use NextToken como parametro na proxima solicitagao para
listQueues a fim de receber a proxima pagina de resultados. Se nao houver resultados adicionais
a serem exibidos, o valor de NextToken na resposta sera nulo.

Listar paginacao de filas
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Tags de alocacao de custos do Amazon SQS

Para organizar e identificar as filas do Amazon SQS para alocac¢ao de custos, vocé pode adicionar
tags de metadados que identificam o proprietario, o ambiente ou a finalidade de uma fila. Isso é
especialmente util quando vocé tem varias filas. Para configurar tags usando o console do Amazon
SQS, consulte the section called “Configurar tags para uma fila”

Vocé pode usar tags de alocagao de custos para organizar sua fatura da AWS para refletir sua
prépria estrutura de custos. Para isso, cadastre-se para obter a fatura de sua Conta da AWS, a fim
de incluir chaves e valores de etiquetas. Para obter mais informagdes, consulte Configuragao de um
relatério de alocacéo de custos mensal no Guia do usuario do AWS Billing.

Toda tag € composta de um par de valores de chave, que sao definidos por vocé. Por exemplo,
vocé pode identificar facilmente suas filas de produgao e teste se vocé marcar suas filas da seguinte

forma:
Fila Chave Valor
MyQueueA QueueType Production
MyQueueB QueueType Testing
(® Note

Ao usar tags de fila, lembre-se das orientagdes a seguir:

* Nao recomendamos adicionar mais de 50 tags a uma fila. A marcagao é compativel com
caracteres Unicode em UTF-8.

» As tags nao tém significado semantico. O Amazon SQS interpreta as tags como strings.

 As tags diferenciam letras maiusculas de minusculas.

« Uma nova tag com uma chave idéntica a de uma tag existente substitui a tag existente.

» As agdes de marcacgao sao limitadas a 30 TPS por Conta da AWS. Se a sua aplicagao
exigir um throughput mais alto, envie uma solicitacao.

Para ver uma lista completa de restricdes de etiquetas, consulte Cotas.

Tags de alocacao de custos 63


https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/configurecostallocreport.html#allocation-report
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/configurecostallocreport.html#allocation-report
https://console.aws.amazon.com/support/home#/case/create?issueType=service-limit-increase&limitType=service-code-sqs

Amazon Simple Queue Service Guia do Desenvolvedor

Sondagem curta e longa do Amazon SQS

O Amazon SQS oferece sondagem curta e sondagem longa para receber mensagens de uma fila.
Por padréo, as filas usam a sondagem curta.

Com uma sondagem curta, a solicitacdo ReceiveMessage consulta apenas um subconjunto dos

servidores (com base em uma distribuigao aleatéria ponderada) para localizar mensagens que
estejam disponiveis para incluir na resposta. O Amazon SQS envia a resposta imediatamente,
mesmo que a consulta nao tenha encontrado qualquer mensagem.

Com uma sondagem longa, a solicitagdo ReceiveMessage consulta todos os servidores em busca

de mensagens. O Amazon SQS envia uma resposta depois de coletar pelo menos uma mensagem
disponivel, até o numero maximo de mensagens especificado na solicitagdo. O Amazon SQS enviara
uma resposta vazia somente se o tempo de espera de sondagem expirar.

As sec¢bes a seguir explicam os detalhes de sondagens curtas e sondagens longas.

Topicos

« Consumo de mensagens usando sondagem curta

« Consumo de mensagens usando a sondagem longa

» Diferencas entre as sondagens longa e curta

Consumo de mensagens usando sondagem curta

Quando vocé consome as mensagens de uma fila usando a sondagem curta, o Amazon SQS

obtém amostras de um subconjunto de seus servidores (com base em uma distribuicdo aleatoria
ponderada) e retorna mensagens apenas desses servidores. Assim, uma determinada solicitagao
ReceiveMessage pode ndo retornar todas as suas mensagens. No entanto, se vocé tiver menos
de 1.000 mensagens na fila, uma solicitacao subsequente retornara suas mensagens. Se vocé
continuar consumindo em suas filas, o Amazon SQS obtera amostras de todos os seus servidores, e
vocé recebera todas as mensagens.

O diagrama a seguir mostra o comportamento da sondagem curta de mensagens retornadas de
uma fila padrao depois que um dos componentes do sistema faz uma solicitagao de recebimento.

O Amazon SQS analisa varios dos seus servidores (em cinza) e retorna as mensagens A, C,De B
desses servidores. A mensagem E ndo é retornada para essa solicitagdo, mas € retornada para uma
solicitacdo subsequente.
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Consumo de mensagens usando a sondagem longa

Quando o tempo de espera da agao da APl ReceiveMessage € maior do que 0, a sondagem longa
esta em vigor. O tempo maximo de espera de sondagem longa € de 20 segundos. A sondagem
longa ajuda a reduzir os custos de uso do Amazon SQS eliminando o numero de respostas vazias
(quando nao ha mensagens disponiveis para uma solicitacdo ReceiveMessage) e respostas vazias

falsas (quando mensagens estao disponiveis, mas nao sao incluidas em uma resposta). Para obter
informacgdes sobre como habilitar a sondagem longa para uma fila nova ou existente usando o
console do Amazon SQS, consulte Configurar parametros de fila (console). Para ver as melhores

praticas, consulte Configuracao da sondagem longa.

A sondagem longa oferece os seguintes beneficios:

* Reduza as respostas vazias permitindo que o Amazon SQS espere até que uma mensagem
esteja disponivel em uma fila antes de enviar uma resposta. A menos que uma conexao
expire, a resposta a solicitagao ReceiveMessage contém pelo menos uma das mensagens
disponiveis, até o numero maximo de mensagens especificado na agdo ReceiveMessage.
Em casos raros, vocé pode receber respostas vazias mesmo quando uma fila ainda
contiver mensagens, especialmente se vocé especificar um valor baixo para o parametro
ReceiveMessageWaitTimeSeconds.

» Reduza respostas vazias falsas consultando todos os servidores do Amazon SQS, nao apenas um
subconjunto deles.

* Retornar mensagens assim que se tornam disponiveis.
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Para obter mais informagdes sobre como confirmar se uma fila esta vazia, consulte Confirmar que
uma fila esta vazia.

Diferencas entre as sondagens longa e curta

A sondagem curta ocorre quando o parametro WaitTimeSeconds de uma solicitagao
ReceiveMessage € definido como @ de uma de duas maneiras:

* A chamada ReceiveMessage define WaitTimeSeconds como 0.

* A chamada ReceiveMessage nao define WaitTimeSeconds, mas o atributo da fila
ReceiveMessageWaitTimeSeconds é definido como 0.

Filas de mensagens mortas do Amazon SQS

O Amazon SQS oferece suporte a filas de mensagens mortas (DLQ), que outras filas (filas de
origem) podem usar como destinos para mensagens que ndo podem ser processadas (consumidas)
com éxito. As filas de mensagens ndo entregues sao uteis para depurar a aplicagéo ou o sistema
de mensagens, pois permitem que vocé isole mensagens néo consumidas a fim de determinar por
que o processamento ndo obteve éxito. Para obter informagdes sobre como configurar uma fila

de mensagens nao entregues usando o console do Amazon SQS, consulte Configurar uma fila

de mensagens mortas (console). Depois de depurar a aplicagdo do consumidor ou de ela estar

disponivel para consumir a mensagem, vocé podera usar o recurso de redirecionamento da fila de

mensagens nao entregues para mover as mensagens de volta para a fila de origem.

/A Important

O Amazon SQS nao cria fila de mensagens mortas automaticamente. Primeiro, € necessario
criar uma fila antes de designar para ela uma fila de mensagens mortas.

Topicos

» Como as filas de mensagens mortas funcionam?

« Quais sao os beneficios das filas de mensagens mortas?

Como os diferentes tipos de fila lidam com falhas de mensagens?

» Quando devo usar uma fila de mensagens mortas?

Mover mensagens para fora de uma fila de mensagens mortas
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» Solucao de problemas de filas de mensagens mortas

» Configurar uma fila de mensagens mortas (console)

» Configurar redirecionamento de fila de mensagens nao entregues

» Requisitos de atualizacao e permissédo do CloudTrail para o redirecionamento da fila de
mensagens ndo entregues (DLQ) do Amazon SQS

Como as filas de mensagens mortas funcionam?

Algumas vezes, as mensagens nao podem ser processadas devido a uma variedade de possiveis
problemas, como condi¢des de erro das aplicagdes de produtores/consumidores ou uma mudanga
de estado inesperada que causa um problema com o codigo da sua aplicagcao. Por exemplo, se
um usuario fizer um pedido na web com um ID de produto especifico, mas esse |ID do produto

for excluido, o cédigo da loja da web falhara e exibira um erro. Além disso, a mensagem com a
solicitagdo do pedido sera enviada para uma dead-letter queue.

Ocasionalmente, os produtores e os consumidores podem nao conseguir interpretar aspectos do
protocolo que eles usam para se comunicar, causando a perda ou corrupgao de mensagens. Além
disso, os erros de hardware do consumidor podem corromper o conteudo da mensagem.

A politica de redirecionamento especifica a fila de origem, a fila de mensagens mortas e as
condic¢des sob as quais 0 Amazon SQS move mensagens da fila anterior para a ultima se o
consumidor da fila de origem nao puder processar uma mensagem por um numero especificado

de vezes. O maxReceiveCount é o numero de vezes que um consumidor tenta receber uma
mensagem de uma fila sem exclui-la antes de ser movida para a fila de mensagens mortas.
Configurar o maxReceiveCount com um valor baixo, como 1, resultaria em qualquer falha receber
uma mensagem para fazer com que a mensagem fosse movida para a fila de mensagens mortas.
Essas falhas incluem erros de rede e erros de dependéncia do cliente. Para garantir que seu sistema
seja resiliente contra erros, defina o maxReceiveCount alto o suficiente para permitir novas
tentativas suficientes.

A politica de permissao de redirecionamento especifica quais filas de origem podem acessar a fila
de mensagens mortas. Essa politica aplica-se a uma potencial fila de mensagens mortas. Vocé
pode escolher se deseja permitir todas as filas de origem, permitir filas de origem especificas ou
negar todas as filas de origem. O padréo é permitir que todas as filas de origem usem a fila de
mensagens mortas. Se vocé optar por permitir filas especificas (usando a opgao byQueue), vocé
pode especificar até 10 filas de origem usando o nome do recurso da Amazon (ARN) da fila de
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origem. Se vocé especificar denyAll, a fila ndo pode ser usada como uma fila de mensagens

mortas.

Para especificar uma fila de mensagens ndo entregues, é possivel usar o console ou os AWS SDKs.

Vocé deve fazer isso para cada fila que envia mensagens para uma dead letter queue. Varias filas

do mesmo tipo podem se dirigir a uma unica fila de mensagens mortas. Para obter mais informacgoes,

consulte Configurar uma fila de mensagens mortas (console) e os atributos RedrivePolicy
eRedriveAllowPolicy da agdo CreateQueue ou SetQueueAttributes.

/A Important

A fila de mensagens mortas de uma fila FIFO também deve ser uma fila FIFO. Da mesma
forma, a fila de mensagens mortas de uma fila padrdo também deve ser uma fila padrao.
Vocé deve usar a mesma Conta da AWS para criar a fila de mensagens mortas e outras
filas que enviam mensagens para a fila de mensagens mortas. Além disso, as dead letter
queues devem residir na mesma regiao que as outras filas que usam a dead letter queue.
Por exemplo, se vocé criar uma fila na regido Leste dos EUA (Ohio) e quiser usar uma fila de
mensagens mortas com ela, a segunda fila também devera estar na regido Leste dos EUA
(Ohio).

Para filas comuns, a validade de uma mensagem é sempre baseada em seu carimbo de
data/hora de enfileiramento original. Quando uma mensagem € movida para uma fila de
mensagens mortas, o carimbo de data/hora de enfileiramento permanece inalterado. A
métrica ApproximateAge0OfOldestMessage indica quando a mensagem foi movida
para a fila de mensagens mortas, nao quando a mensagem foi originalmente enviada. Por
exemplo, suponha que uma mensagem fique um dia na fila original antes de ser movida
para uma fila de mensagens mortas. Se o periodo de retengao da fila de mensagens mortas
for de quatro dias, a mensagem sera excluida da fila de mensagens mortas apos trés

dias e a ApproximateAgeOfOldestMessage sera de trés dias. Portanto, € uma pratica
recomendada definir sempre o periodo de retengdo de uma fila de mensagens mortas para
ser maior do que o periodo de retencao da fila original.

Para filas FIFO, o carimbo de data/hora da fila é redefinido quando

a mensagem € movida para uma fila de mensagens nao entregues.

A métrica ApproximateAgeOfOldestMessage indica quando a mensagem

foi movida para a fila de mensagens nao entregues. No mesmo exemplo acima,

a mensagem € excluida da fila de mensagens nao entregues apds quatro dias

e ApproximateAgeOfOldestMessage é de quatro dias.

Como as filas de mensagens mortas funcionam?
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Quais sao os beneficios das filas de mensagens mortas?

A principal tarefa de uma fila de mensagens mortas € lidar com o ciclo de vida de mensagens nao
consumidas. Uma fila de mensagens mortas permite que vocé separe e isole mensagens que nao
podem ser processadas corretamente para determinar por que seu processamento nao obteve éxito.
Configurar uma dead letter queue permite que vocé faga o seguinte:

» Configurar um alarme para todas as mensagens movidas para uma fila de mensagens mortas.

« Examinar logs para encontrar as excegoes que podem ter causado a entrega de mensagens a
uma fila de mensagens mortas.

» Analisar o conteudo de mensagens entregues a uma fila de mensagens mortas para diagnosticar
problemas de software ou de hardware do produtor ou consumidor.

» Determinar se vocé concedeu ao consumidor tempo suficiente para processar mensagens.

Como os diferentes tipos de fila lidam com falhas de mensagens?
Filas padrao

As filas padrao continuam a processar mensagens até a expiragéo do periodo de retengdo. Esse
processamento continuo de mensagens minimiza as chances de sua fila ser bloqueada por
mensagens que nao podem ser processadas. O processamento continuo de mensagens também
fornece uma recuperagao mais rapida da fila.

Em um sistema que processa milhares de mensagens, ter um grande numero de mensagens que

o consumidor repetidamente falha em confirmar e excluir pode aumentar os custos e colocar uma
carga extra no hardware. Em vez de tentar processar mensagens com falha até que elas expirem, é
melhor mové-las para uma dead letter queue apds algumas tentativas de processamento.

(® Note

As filas padrao permitem grande numero de mensagens em transito. Se a maioria de suas
mensagens nao puder ser consumida e nao for enviada para uma fila de mensagens mortas,
sua taxa de processamento de mensagens validas podera diminuir. Assim, para manter

a eficiéncia da fila, garanta que sua aplicagao lide com o processamento de mensagens
corretamente.
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Filas FIFO

As filas FIFO garantem o processamento exatamente uma vez, consumindo mensagens de um
grupo de mensagens em sequéncia. Assim, embora o consumidor possa continuar a recuperar
mensagens ordenadas de outro grupo de mensagens, o primeiro grupo permanece indisponivel até
que a mensagem que esta bloqueando a fila seja processada com sucesso ou movida para uma fila
de mensagens ndo entregues.

(® Note

As filas FIFO permitem um nimero menor de mensagens em transito. Assim, para evitar
que a fila FIFO seja bloqueada por uma mensagem, garanta que sua aplicac¢ao lide com o
processamento de mensagens corretamente.

Quando uma mensagem € movida de uma fila FIFO para uma DLQ FIFO, o ID de eliminagao
de duplicacdo da mensagem original sera substituido pelo ID da mensagem original.

Isso acontece para garantir que a eliminagao de duplicagédo da DLQ nao impeca o
armazenamento de duas mensagens independentes que, por acaso, compartilham o mesmo
ID de eliminagcao de duplicacao.

Quando devo usar uma fila de mensagens mortas?

Use
as filas de mensagens mortas com filas padrao. Vocé deve tirar proveito das fila de mensagens
mortass sempre que seus aplicativos ndo dependerem de ordenacao. As dead letter queues podem
ajuda-lo a solucionar as operagdes de transmissao de mensagens incorretas.
(® Note
Mesmo quando vocé usa dead letter queues, deve continuar a monitorar suas filas e tentar
enviar mensagens que falham por razdes transitorias.
Nao

utilize as filas de mensagens mortas para diminuir o numero de mensagens e reduzir a possibilidade
de exposicao de seu sistema a mensagens poison-pill (mensagens que podem ser recebidas, mas
que n&o podem ser processadas).
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X

Nao
use uma fila de mensagens mortas com filas padrao quando quiser repetir a transmissdo de uma
mensagem indefinidamente. Por exemplo, ndo use uma fila de mensagens mortas se o programa
precisar esperar que um processo dependente se torne ativo ou disponivel.

x Nao

use uma fila de mensagens mortas com uma fila FIFO se vocé nao quiser interromper a ordem exata
das mensagens ou operagdes. Por exemplo, ndo use uma fila de mensagens mortas com instrugées
em uma Edit Decision List (EDL) para um pacote de edicdo de video, onde a alteragdo da ordem de
edicdbes muda o contexto de edi¢gbes subsequentes.

Mover mensagens para fora de uma fila de mensagens mortas

Vocé pode usar redirecionamento de fila de mensagens mortas para gerenciar o ciclo de vida

de mensagens nao consumidas. Depois de investigar os atributos e os metadados relacionados
disponiveis para mensagens nao consumidas em uma fila de mensagens nao entregues padrao
ou FIFO, vocé pode recuperar as mensagens para suas filas de origem. O redirecionamento da fila
de mensagens mortas reduz o faturamento de chamadas de API colocando em lote as mensagens
enquanto as move.

A tarefa de redirecionamento usa as APls SendMessageBatch, ReceiveMessage e
DeleteMessageBatch do Amazon SQS em nome do usuario para redirecionar as mensagens.
Portanto, todas as mensagens redirecionadas sdo consideradas novas mensagens com um

novo messageid, enqueueTime e periodo de retencdo. O preco da redirecionamento de fila de
mensagens mortas usa o numero de chamadas de API chamadas e faturas com base no Preco do
Amazon SQS.

—

Source Queue

Amazon SQS
Fully managed message
Applications queueing service DLQ Redrive Dead-letter Queue Redrive Policy Applications
Producer Applications to source Moving unconsumed Consumer Applications
sending messages q“eue messages to consuming messages

Moving messages Unconsumed Message Life Cycle dead-letter queue
back to source queue
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Por padrao, a redirecionamento da fila de mensagens mortas move as mensagens de uma fila de
mensagens mortas para uma fila de origem. No entanto, também sera possivel configurar qualquer
outra fila como o destino de redirecionamento se as filas forem do mesmo tipo. Por exemplo, se a

fila de mensagens nao entregues for uma fila FIFO, a fila de destino de redirecionamento também
devera ser uma fila FIFO. Além disso, vocé pode configurar a velocidade de redirecionamento para
definir a taxa na qual o Amazon SQS move mensagens. Para obter instru¢ées sobre como configurar
o redirecionamento de uma fila de mensagens nao entregues, consulte Configurar redirecionamento
de fila de mensagens nao entregues.

(® Note

O Amazon SQS nao oferece suporte a filtragem e modificagdo de mensagens enquanto as
redireciona da fila de mensagens n&o entregues.

Uma tarefa de redirecionamento de fila de mensagens nao entregues pode ser executada
no maximo 36 horas. O Amazon SQS oferece suporte a um maximo de 100 tarefas de
redirecionamento ativo por conta.

Quando as mensagens sé&o redirecionadas de uma fila de mensagens nao entregues FIFO, a
grouplD e a deduplication|D da mensagem permanecem as mesmas e a mensagem recebe
uma nova messagelD.

As filas de mensagens nao entregues do Amazon SQS redirecionam as mensagens na
ordem em que sao recebidas, comegando pela mais antiga. No entanto, a fila de destino
ingere as mensagens redirecionadas, bem como as novas mensagens de outros produtores,
de acordo com a ordem em que as recebe. Por exemplo, se um produtor enviar mensagens
para uma fila FIFO de origem ao receber simultaneamente mensagens redirecionadas de
uma fila de mensagens ndo entregues, as mensagens redirecionadas serao combinadas
com as novas mensagens do produtor.

Solugao de problemas de filas de mensagens mortas

Em alguns casos, as filas de mensagens mortas do Amazon SQS podem n&o se comportar conforme
esperado. Esta secéo fornece uma visdo geral dos problemas comuns e mostra como resolvé-los.

Visualizar mensagens usando o console pode fazer com que elas sejam movidas para
uma fila de mensagens mortas

O Amazon SQS considera a visualizagdo de uma mensagem no console para a politica de
redirecionamento da fila correspondente. Dessa forma, se vocé visualizar uma mensagem no
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console pelo numero de vezes especificado na politica de redirecionamento da fila correspondente, a
mensagem sera movida para a fila de mensagens mortas da fila correspondente.

Para ajustar esse comportamento, vocé pode executar uma das seguintes acgoes:

» Aumentar a definicdo de Maximum Receives da politica de redirecionamento da fila
correspondente.

« Evitar a visualizagcdo de mensagens da fila correspondente no console.

O NumberOfMessagesSent e o NumberOfMessagesReceived de uma fila de
mensagens mortas nao correspondem

Se vocé enviar uma mensagem para uma dead letter queue manualmente, ela sera capturada
pela métrica NumberOfMessagesSent. No entanto, se uma mensagem for enviada para uma
dead-letter queue como resultado de uma falha na tentativa de processamento, ela nao sera
capturada por essa métrica. Assim, é possivel que os valores de NumberOfMessagesSent e
NumberOfMessagesReceived sejam diferentes.

Para obter informacgdes sobre como criar e configurar o redirecionamento de uma fila
de mensagens nao entregues

Observe que o redirecionamento da fila de mensagens mortas exige que vocé defina as permissdes
apropriadas para que o Amazon SQS receba mensagens da fila de mensagens mortas e envie
mensagens para a fila de destino. Em caso de permissdes insuficientes, a fila de mensagens mortas
redirecionadas para a fila de origem nao inicia o redirecionamento da mensagem e pode falhar

na tarefa. Vocé pode exibir o status da tarefa de redirecionamento de mensagens para corrigir os
problemas e tentar novamente.

Topicos

» Configurar uma fila de mensagens mortas (console)

» Configurar redirecionamento de fila de mensagens ndo entregues

» Requisitos de atualizagao e permissédo do CloudTrail para o redirecionamento da fila de
mensagens ndo entregues (DLQ) do Amazon SQS
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Configurar uma fila de mensagens mortas (console)

A fila de mensagens mortas é uma fila que uma ou mais filas de origem podem usar para mensagens
gue nao sao consumidas com éxito. Para ter mais informacgdes, consulte Filas de mensagens mortas
do Amazon SQS.

O Amazon SQS nao cria fila de mensagens mortas automaticamente. Primeiro, é necessario criar
uma fila antes de designar para ela uma fila de mensagens mortas. Consulte instrugdes sobre como
criar uma fila para usar como fila de mensagens nao entregues em Criar uma fila (console).

A fila de mensagens mortas de uma fila FIFO também deve ser uma fila FIFO. Da mesma forma, a
fila de mensagens mortas de uma fila padrao também deve ser uma fila padrao.

Quando vocé cria ou edita uma fila, uma fila, vocé pode configurar uma fila de mensagens mortas.
Para configurar uma fila de mensagens mortas para uma fila existente (console)

1. Abra o console do Amazon SQS em https://console.aws.amazon.com/sqs/.

2. No painel de navegacéo, escolha Queues.

3. Escolha uma fila e escolha Edit (Editar).

4. Role até a segao Dead-letter queue (Fila de mensagens mortas) e escolha Enabled (Habilitado).
5. Escolha o nome do recurso da Amazon (ARN) de uma fila de mensagens mortas que vocé
deseja associar a essa fila de origem.

6. Para configurar o numero de vezes que uma mensagem pode ser recebida antes de ser enviada
a uma fila de mensagens mortas, defina Maximum receives (Recebimentos maximos) como um
valor entre 1 e 1.000.

7. Quando vocé terminar de configurar a fila de mensagens mortas, escolha Save (Salvar).

Depois de salvar a fila, o console exibe a pagina Details (Detalhes) de sua fila. Na pagina Details
(Detalhes), a guia Dead-letter queue (Fila de mensagens mortas) exibe os Maximum Receives
(Recebimentos maximos) e o ARN da fila de mensagens mortas em Dead-letter queue (Fila de
mensagens mortas).

Configurar redirecionamento de fila de mensagens nao entregues

Vocé pode configurar um redirecionamento da fila de mensagens nao entregues para mover
mensagens padrao ndo consumidas de uma fila de mensagens ndo entregues existente de
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volta para suas filas de origem. Para obter mais informagdes sobre redirecionamento de filas de
mensagens nao entregues, consulte Mover mensagens para fora de uma fila de mensagens mortas.

Configurar o redirecionamento de uma fila de mensagens néo entregues para uma fila
padrao existente (API)

E possivel configurar o redirecionamento de uma fila de mensagens n&o entregues usando as agées
de API a seguir.

Acao API Descrigao

StartMessageMoveTask Inicia uma tarefa assincrona para mover
mensagens de uma fila de origem especificada
a uma fila de destino especificada.

ListMessageMoveTasks Exibe as tarefas mais recentes de movimenta
cao de mensagens (até dez) em uma fila de
origem especifica.

CancelMessageMoveTask Cancela uma tarefa de movimentagao de
mensagens especificada. A movimentagao de
uma mensagem so pode ser cancelada quando
o status atual € EM EXECUCAO.

Configurar o redirecionamento de uma fila de mensagens nao entregues para uma fila
padrao existente (console)

1. Abra o console do Amazon SQS em https://console.aws.amazon.com/sqs/.

No painel de navegacgao, escolha Queues.

Escolha o nome da fila configurada como uma fila de mensagens nao entregues.

Selecione Start DLQ redrive (Iniciar o redirecionamento DLQ).

o & w0 b

Em Redrive configuration (Configura¢des de redirecionamento), em Message destination
(Destino da mensagem), execute uma das seguintes agoes:

« Para redirecionar mensagens para a fila de origem, escolha Redrive to source queue(s)
(Redirecionar para fila(s) de origem).
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« Pararedirecionar mensagens para outra fila, escolha Redrive to custom destination
(Redirecionar para um destino personalizado). Em seguida, insira o nome do recurso da
Amazon (ARN) de uma fila de destino existente.

(@ Note
A fila de destino personalizada deve corresponder ao tipo de fila de mensagens nao
entregues. Por exemplo, se a fila de mensagens nao entregues for uma fila FIFO, a
fila de destino personalizada também devera ser uma fila FIFO.

6. Em Velocity control settings (Configuragdes de controle de velocidade), escolha uma das opgdes

a segquir:

» System optimized (Otimizado para o sistema) — Redirecione mensagens de fila de
mensagens nao entregues no numero maximo de mensagens por segundo.

» Custom max velocity (Velocidade maxima personalizada) — Redirecione mensagens de
fila de mensagens nao entregues com uma taxa maxima personalizada de mensagens por
segundo. A taxa maxima permitida € de 500 mensagens por segundo.

« E recomendavel comegar com um valor pequeno para a velocidade maxima personalizada
e verificar se a fila de origem nao esta sobrecarregada com mensagens. A partir dai,
aumente gradualmente o valor de velocidade maxima personalizada, continuando a
monitorar o estado da fila de origem.

7. Quando vocé terminar de configurar o redirecionamento da fila de mensagens nao entregues,
escolha Save (Salvar).

/A Important

O Amazon SQS nao oferece suporte a filtragem e modificagdo de mensagens enquanto
as redireciona da fila de mensagens nao entregues.

Uma tarefa de redirecionamento de fila de mensagens nao entregues pode ser
executada no maximo 36 horas. O Amazon SQS oferece suporte a um maximo de 100
tarefas de redirecionamento ativo por conta.

A tarefa de redirecionamento redefine o periodo de retencdo. Novos messagelD e
enqueueTime sao atribuidos a mensagens redirecionadas.
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8.

Se vocé quiser cancelar a tarefa de redirecionamento de mensagens, na pagina Details

(Detalhes) da sua fila, escolha Cancel DLQ redrive (Cancelar redirecionamento DLQ). Ao
cancelar uma redirecionamento de mensagem em andamento, todas as mensagens que ja
tenham sido movidas com sucesso para a fila de destino de movimentagcédo permanecerao na fila

de destino.

Configurar permissdes de fila para o redirecionamento da fila de mensagens nao
entregues

Vocé pode conceder ao usuario acesso a agoes especificas da fila de mensagens ndo entregues
adicionando permissdes a politica. As permissées minimas necessarias para uma fila de mensagens
nao entregues sao as seguintes:

Permissoes
minimas

Para iniciar um
redirecionamento
de mensagens

Para cancelar um
redirecionamento
de mensagem em
andamento

Para exibir
o status de

Métodos de API necessarios

Adicione sgs:StartMessageMoveTask , sqgs:ReceiveMessage

, sqs:DeleteMessage e sqs:GetQueueAttributes dafilade
mensagens nao entregues. Se a fila de mensagens nao entregues ou a
fila de origem forem criptografadas (também conhecida como fila SSE),
também sera necessario kms :Decrypt para qualquer chave do KMS

usada para criptografar as mensagens.

Adicione 0 sgqs:SendMessage da fila de destino. Se a fila de destino
estiver criptografada, também sera necessario adicionar kms : Gener

ateDataKey e kms:Decrypt .

Adicione sgs:CancelMessageMoveTask , sqs:ReceiveMessage
da fila de

mensagens nao entregues. Se a fila de mensagens nao entregues estiver

, sqs:DeleteMessage e sqs:GetQueueAttributes

criptografada (também conhecida como fila SSE), também sera necessari
o adicionar kms :Decrypt .

Adicione sqs:ListMessageMoveTasks e sqs:GetQueueAttrib

utes da fila de mensagens n&o entregues.
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Permissoes Métodos de API necessarios
minimas

movimentacgao de
uma mensagem

Para configurar permissdes a um par de filas criptografadas (uma fila de origem com uma fila de
mensagens nao entregues)

Siga as etapas abaixo para configurar permissdes minimas de redirecionamento de fila de
mensagens nao entregues:

1. Faga login no AWS Management Console e abra o console do IAM em https://
console.aws.amazon.com/iam/.

2. No painel de navegacao, escolha Politicas.
3. Crie uma politica com as seguintes permissdes e anexe-a ao usuario ou a funcdo de login do
IAM:
* sgs:StartMessageMoveTask
* sgs:CancelMessageMoveTask
* sqs:ListMessageMoveTasks
* sgs:ListDeadlLetterSourceQueues
* sqgs:ReceiveMessage
* sgs:DeleteMessage
* sqgs:GetQueueAttributes

* O ARN de Resource da fila de mensagens nao entregues (por exemplo,
“arn:aws:sqs:<regido_da_fila>:<ID _da_conta_da_fila>:<nome_da_fila>").

* sqgs:SendMessage

* O Resource ARN da fila de destino (por exemplo, “arn:aws:sgs: < _region>: <
_accountId>: < DestQueue _name>*). DestQueue DestQueue

* kms:Decrypt: permite a agao de descriptografia.
* kms:GenerateDataKey

* Os ARNs de Resource de qualquer chave de criptografia do KMS
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“arn:aws:kms:<region>:<accountId>:key/<keyId usada para criptografar o
corpo da mensagem>").

* O ARN da chave de criptografia do KMS usada para a fila de destino de redirecionamento (por
exemplo, “arn:aws:kms:<region>:<accountId>key/<keyId usada para a fila de
destino>").

A politica de acesso deve ser semelhante a:

{
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"sqs:StartMessageMoveTask",
"sqs:CancelMessageMoveTask",
"sqs:ListMessageMoveTasks",
"sqgs:ReceiveMessage",
"sqs:DeleteMessage",
"sqs:GetQueueAttributes"”
1,
"Resource": "arn:aws:sqs:<DLQ_region>:<DLQ_accountId>:<DLQ_name>"
},
{
"Effect": "Allow",
"Action": "sqgs:SendMessage",
"Resource":
"arn:aws:sqs:<DestQueue_region>:<DestQueue_accountId>:<DestQueue_name>"
},
{
"Effect": "Allow",
"Action": [
"kms:Decrypt",
"kms:GenerateDataKey"
1,
"Resource": "arn:aws:kms:<region>:<accountId>:key/<keyId>"
}
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Para configurar permissdes a um par de filas nao criptografadas (uma fila de origem com uma fila de

mensagens nio entregues)

Siga as etapas abaixo para configurar permissdes minimas para uma fila de mensagens nao

entregues padrao nao criptografadas. As permissdes minimas necessarias sao para receber, excluir

e obter atributos da fila de mensagens nao entregues e enviar atributos para a fila de origem.

1. Faga login no AWS Management Console e abra o console do IAM em https://
console.aws.amazon.com/iam/.

2. No painel de navegacéo, escolha Politicas.

3. Crie uma politica com as seguintes permissdes e anexe-a ao usuario ou a funcao de login do
IAM:

* sgs:StartMessageMoveTask
* sqgs:CancelMessageMoveTask
* sgs:ListMessageMoveTasks
* sgs:ReceiveMessage

* sgs:DeleteMessage

* sqgs:GetQueueAttributes

* O ARN de Resource da fila de mensagens nao entregues (por exemplo,
“arn:aws:sqs:<regido_da_fila>:<ID_da_conta_da_fila>:<nome_da_fila>").

* sgs:SendMessage

* 0 Resource ARN da fila de destino (por exemplo, “arn:aws:sqs: <
_region>: < _accountId>: < DestQueue _name> ). DestQueue DestQueue

A politica de acesso deve ser semelhante a:

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",

"Action": [
"sqs:StartMessageMoveTask",
"sqgs:CancelMessageMoveTask",

"sqs:ListMessageMoveTasks",

sqs:ReceiveMessage",
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"sqs:DeleteMessage",
"sqs:GetQueueAttributes"

1,
"Resource": "arn:aws:sqs:<DLQ_region>:<DLQ_accountId>:<DLQ_name>"
},
{
"Effect": "Allow",
"Action": "sqgs:SendMessage",
"Resource":
"arn:aws:sqs:<DestQueue_region>:<DestQueue_accountId>:<DestQueue_name>"
}

]
}

Requisitos de atualizacao e permissao do CloudTrail para o
redirecionamento da fila de mensagens nao entregues (DLQ) do Amazon
SQS

Em 8 de junho de 2023, o Amazon SQS apresentou o redirecionamento da fila de mensagens
nao entregues (DLQ) para o AWS SDK e a AWS Command Line Interface (CLI). Esse recurso é
uma adicdo ao redirecionamento da DLQ ja compativel para o console da AWS. Se vocé ja usou
o console da AWS para redirecionar itens da fila de mensagens nao entregues, preste atencao as
seguintes alteragoes:

» Renomeacéo de eventos do CloudTrail para o redirecionamento da fila de mensagens nao
entregues

» Atualizacao das permissdes de redirecionamento da fila de mensagens ndo entregues

Renomeacao de eventos do CloudTrail

Em 15 de outubro de 2023, os nomes dos eventos do CloudTrail para o redirecionamento da fila de
mensagens nao entregues serdo alterados no console do Amazon SQS. Se vocé definiu alarmes
para esses eventos do CloudTrail, recomendamos atualiza-los agora. Veja a seguir os novos nomes
de eventos do CloudTrail para o redirecionamento da DLQ:
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Antigo nome do evento Novo nome do evento
CreateMoveTask StartMessageMoveTask
CancelMoveTask CancelMessageMoveTask

Permissoes atualizadas

Incluido na versao do SDK e da CLI, o Amazon SQS também atualizou as permissdes de fila para o
redirecionamento da DLQ a fim de aderir as praticas recomendadas de seguranga. Use os tipos de
permissao de fila a seguir para redirecionar mensagens das DLQs.

1. Permissdes baseadas em acdes (atualizacdo para as acdes da APl da DLQ)
2. Permissodes de politicas gerenciadas do Amazon SQS

3. Politica de permissao que usa o curinga sqgs:*

/A Important

Para usar o redirecionamento de DLQ para o SDK ou a CLlI, é necessario ter uma politica de
permissao de redirecionamento de DLQ que corresponda a uma das opg¢des acima.

Se as permissdes de fila para o redirecionamento da DLQ n&o corresponderem a uma das opgdes
acima, vocé devera atualiza-las até 31 de agosto de 2023. Até 31 de agosto de 2023, sua conta
podera redirecionar mensagens usando as permissdes que vocé configurou por meio do console
da AWS apenas nas regides em que voceé ja usou o redirecionamento de DLQ. Por exemplo,
digamos que vocé tenha a “Conta A” em us-east-1 e eu-west-1. A “Conta A” foi usada para
redirecionar mensagens no console da AWS em us-east-1 antes de 8 de junho de 2023, mas nao
em eu-west-1. Entre 8 de junho de 2023 e 31 de agosto de 2023, se as permissdes da politica da
“Conta A” nao corresponderem a uma das op¢des acima, ela s6 podera ser usada para redirecionar
mensagens no console da AWS em us-east-1 e ndo em eu-west-1.
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/A Important

Se as permissdes de redirecionamento da DLQ n&o corresponderem a uma dessas opgoes

apos 31 de agosto de 2023, sua conta ndo podera mais redirecionar mensagens da DLQ
usando o console da AWS.
No entanto, se vocé usou o atributo de redirecionamento de DLQ no Console da AWS, em

agosto de 2023, vocé tem uma extensao até 15 de outubro de 2023 para adotar as novas

permissdes de acordo com uma dessas opg¢oes.

Para obter mais informacdes, consulte the section called “Identificacao de politicas afetadas”.

Veja a seguir exemplos de permissodes de fila para cada opgao de redirecionamento de DLQ. O
uso de filas com criptografia do lado do servidor (SSE) requer a permissao da chave do AWS

KMS correspondente.

Baseado em agao

"Version":

"2012-10-17",

"Statement": [

{

"Effect": "Allow",
"Action": [

"sqgs:
sqs:
"sqgs:
sqs:
"sqgs:
:CancelMessageMoveTask"

1,

sgs

"Resource": "arn:aws:sqs:<DLQ_region>:<DLQ_accountId>:<DLQ_name>"

ReceiveMessage",
DeleteMessage",
GetQueueAttributes",
StartMessageMoveTask",
ListMessageMoveTasks",

"Effect": "Allow",
"Action": "sqgs:SendMessage",

"Resource":

"arn:aws:sqs:<DestQueue_region>:<DestQueue_accountId>:<DestQueue_name>"
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Politica gerenciada

As seguintes politicas gerenciadas contém as permissdes atualizadas exigidas:

* AmazonSQSFullAccess: inclui as seguintes tarefas de redirecionamento da fila de mensagens n&o
entregues: iniciar, cancelar e listar.

* AmazonSQSReadOnlyAccess: concede acesso somente leitura e inclui a tarefa de
redirecionamento da fila de mensagens n&o entregues da lista.

Step 1

Add permissions Add permissions

Add user to an existing group or create a new one. Using groups is a best-practice way to manage user's permissions by job
Step 2 functions. Learn more [
Review

Permissions options

() Add user to group () Copy permissions © Attach policies directly
Add user to an existing group, or Copy all group memberships, Attach a managed policy directly
create a new group. We attached managed policies, inline to a user. As a best practice, we
recommend using groups to policies, and any existing recommend attaching policies to a
manage user permissions by job permissions boundaries from an group instead. Then, add the user
function. existing user. to the appropriate group.
Permissions policies (1/1051) ‘ Cc ‘ ‘ Create policy [4
Q, AmazonsQs bt ‘ 2 matches 1 &
-] Policy name [7 a | Type v | Attached entities v
3] AmazonSQSFullAccess AWS managed 0
O ] AmazonSQSReadOnly... AWS managed 0

Politica de permissao que usa o curinga sgs*

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "sqgs:*",
"Resource": "*"
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}

Identificacdo de politicas afetadas

Se estiver usando politicas gerenciadas pelo cliente (CMPs), vocé podera usar o AWS CloudTrail e o
IAM para identificar as politicas afetadas pela atualizacdo das permissdes da fila.

(@ Note

Se vocé estiver usando AmazonSQSFullAccess e AmazonSQSReadOnlyAccess,
nenhuma agao sera necessaria.

1. Faca login no console do AWS CloudTrail.

2. Na pagina Histérico de eventos, em Pesquisar atributos, use 0 menu suspenso para selecionar
Nome do evento. Depois, pesquise CreateMoveTask.

3. Escolha um evento para abrir a pagina Detalhes. Na se¢gédo Registros de eventos, recupere o
UserName ou RoleName do ARN de userIdentity.

4. Facga login no console do |IAM.

« Para usuarios, escolha “Usuarios”. Selecione o usuario com o UserName identificado na etapa
anterior.

» Para perfis, escolha “Perfis”. Pesquise o usuario com o RoleName identificado na etapa
anterior.

5. No pagina Detalhes, na se¢ao Permissoes, revise todas as politicas com o prefixo sqs: em
Action, ou revise as politicas que tenham a fila do Amazon SQS definida em Resource.

Tempo limite de visibilidade do Amazon SQS

Quando um consumidor recebe e processa uma mensagem de uma fila, ela permanece na fila.

O Amazon SQS nao exclui a mensagem automaticamente. Como o Amazon SQS é um sistema
distribuido, ndo ha garantia de que o consumidor realmente receba a mensagem (por exemplo, por
causa de um problema de conectividade ou um problema na aplicagao consumidora). Desse modo, o
consumidor deve excluir a mensagem da fila apds o recebimento e processamento.

Tempo limite de visibilidade 85



Amazon Simple Queue Service Guia do Desenvolvedor

ReceivelMessage ReceiveMessage

Request ReceiveMessage ReceiveMessage Request
Requeast Reguest

Visibility Timeout (in seconds)

Time

Message nof Message not
returmed returned '

Message returned Message returned

Logo ap6s uma mensagem ser recebida, ela permanece na fila. Para evitar que outros consumidores
processem a mensagem novamente, o Amazon SQS define um tempo limite de visibilidade, um
periodo durante o qual o Amazon SQS impede que todos os consumidores recebam e processem a
mensagem. O tempo limite de visibilidade padrdo para uma mensagem é de 30 segundos. O minimo
€ 0 segundo. O maximo é 12 horas. Para obter informag¢des sobre como configurar o tempo limite de
visibilidade para uma fila usando o console, consulte Configurar parametros de fila (console).

(® Note

Para filas padrao, o tempo limite de visibilidade ndo é uma garantia contra o recebimento
de uma mensagem duas vezes. Para obter mais informacgdes, consulte Uma t-least-once

entrega.
As filas FIFO permitem varias tentativas ao produtor ou ao consumidor:

» Se o produtor detectar uma falha de agédo SendMessage, ele podera tentar envia-
la novamente quantas vezes for necessario, usando o mesmo ID de eliminagao de
duplicagao de mensagens. Supondo que o produtor receba pelo menos uma confirmagao
antes que o intervalo de eliminacao de duplicagao expire, as varias tentativas nao afetarao
a ordenagao das mensagens nem introduzirao duplicatas.

* Se o consumidor detectar uma falha de agdo ReceiveMessage, ele podera tentar envia-la
novamente quantas vezes for necessario, usando o mesmo ID de tentativa de solicitagao
de recebimento. Supondo que o consumidor receba pelo menos uma confirmagao antes
do tempo limite de visibilidade expirar, as varias tentativas ndo afetardo a ordenacao das
mensagens.
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* Quando vocé recebe uma mensagem com um ID de grupo de mensagens, nenhuma outra
mensagem para o mesmo ID de grupo de mensagens sao retornadas, a menos que vocé
exclua a mensagem ou ela se torne visivel.

Topicos

* Mensagens em transito

» Definicao do tempo limite de visibilidade

 Alteragao do tempo limite de visibilidade de uma mensagem

» Término do tempo limite de visibilidade de uma mensagem

Mensagens em transito

Uma mensagem do Amazon SQS tem trés estados basicos:

1. Enviada para uma fila por um produtor.
2. Recebida da fila por um consumidor.

3. Excluida da fila.

Uma mensagem é considerada armazenada depois de ser enviada para uma fila por um produtor,
mas enquanto ainda nao é recebida da fila por um consumidor (isto €, entre os estados 1 e 2). Nao
ha cota para o numero de mensagens armazenadas. Uma mensagem é considerada em transito
depois de ser enviada para uma fila por um produtor, mas enquanto ainda n&o é excluida da fila (isto
e, entre os estados 2 e 3). Ha uma cota para o numero de mensagens em transito.

/A Important

As cotas que se aplicam a mensagens em transito ndo estao relacionadas ao numero
ilimitado de mensagens armazenadas.

Para a maioria das filas padrao (dependendo do trafego da fila e da lista de pendéncias), pode haver
um maximo de aproximadamente 120 mil mensagens em transito (recebidas de uma fila por um
consumidor, mas ainda nao excluidas da fila). Se vocé atingir essa cota ao usar a sondagem curta,

o Amazon SQS retornara a mensagem de erro OverLimit. Se vocé usar a sondagem longa, o
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Amazon SQS néo retornara nenhuma mensagem de erro. Para evitar atingir o quota, vocé deve
excluir mensagens da fila depois de serem processadas. Vocé também pode aumentar o nimero de
filas que usar para processar as mensagens. Para solicitar um aumento, envie um pedido de suporte.

Para filas FIFO, pode haver no maximo de 20.000 mensagens em transito (recebidas de uma fila
por um consumidor, mas ainda nao excluidas da fila). Se vocé atingir essa cota, o Amazon SQS nao
retornara nenhuma mensagem de erro.

/A Important

Ao trabalhar com filas FIFO, ocorrera uma falha nas operagdes DeleteMessage se a
solicitagao for recebida fora da janela de tempo limite de visibilidade. Se o tempo limite de
visibilidade for 0 segundos, a mensagem devera ser excluida dentro do mesmo milissegundo
em que foi enviada ou considerada abandonada. Isso pode fazer com que o Amazon SQS
inclua mensagens duplicadas na mesma resposta a uma operagéo ReceiveMessage

se o parametro MaxNumberOfMessages for maior que 1. Para obter detalhes adicionais,
consulte Como funciona a APl FIFO do Amazon SQS.

Definicao do tempo limite de visibilidade

O tempo limite de visibilidade comega quando o Amazon SQS retorna uma mensagem. Durante esse
periodo, o consumidor processa e exclui a mensagem. No entanto, se o consumidor falhar antes
de excluir a mensagem e seu sistema ndo chamar a acéo DeleteMessage para essa mensagem

antes que o tempo limite de visibilidade expire, a mensagem ficara visivel para outros consumidores
e a mensagem sera recebida novamente. Se uma mensagem so6 deve ser recebida uma vez, o
consumidor devera exclui-la durante o tempo limite de visibilidade.

Toda fila do Amazon SQS tem a configuracao padrao de 30 segundos para o tempo limite de
visibilidade. Vocé pode alterar essa configuragao para toda a fila. Normalmente, vocé deve definir o
tempo limite de visibilidade como o tempo maximo de que o seu aplicativo precisa para processar e
excluir uma mensagem da fila. Ao receber mensagens, vocé também pode definir um tempo limite
de visibilidade especial para as mensagens retornadas sem alterar o tempo limite de fila geral. Para
obter mais informagdes, consulte as melhores praticas na segdo Processar mensagens em tempo
habil.

Se vocé nao souber quanto tempo leva para processar uma mensagem, crie uma pulsagao para o
processo do consumidor: especifique o tempo limite de visibilidade inicial (por exemplo, 2 minutos)
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e, desde que o consumidor ainda funcione na mensagem, continue estendendo o tempo limite de
visibilidade em 2 minutos a cada minuto.

/A Important

O tempo limite de visibilidade maximo € de 12 horas a partir do momento em que o Amazon
SQS recebe ReceiveMessage. Estender o tempo limite de visibilidade nao redefine o
periodo maximo de 12 horas.

Além disso, talvez vocé n&o consiga definir o tempo limite em uma mensagem individual
para as 12 horas completas (por exemplo, 43.200 segundos), pois a solicitagao

de ReceiveMessage inicia o temporizador. Por exemplo, se vocé receber uma

mensagem e definir imediatamente o maximo de 12 horas enviando uma chamada de
ChangeMessageVisibility com VisibilityTimeout igual a 43.200 segundos,
provavelmente ocorrera uma falha. No entanto, usar um valor de 43.195 segundos
funcionara, a menos que haja um atraso significativo entre a solicitagdo da mensagem via
ReceiveMessage e a atualizagdo do tempo limite de visibilidade. Se o consumidor precisar
de mais de 12 horas, considere usar o Step Functions.

Alteracao do tempo limite de visibilidade de uma mensagem

Quando vocé recebe uma mensagem de uma fila e comecga a processa-la, o tempo limite de
visibilidade para a fila pode ser insuficiente (por exemplo, vocé pode precisar processar e excluir
uma mensagem). Vocé pode reduzir ou estender a visibilidade da mensagem especificando um novo
valor de tempo limite usando a acdo ChangeMessageVisibility.

Por exemplo, se o tempo limite padrao de uma fila € 60 segundos, 15 segundos tiverem decorrido
desde que vocé recebeu a mensagem, e vocé enviar uma chamada ChangeMessageVisibility
com VisibilityTimeout definido como 10 segundos, os 10 segundos comegam a contar a
partir do momento em que vocé faz a chamada ChangeMessageVisibility. Portanto, qualquer
tentativa de alterar o tempo limite de visibilidade ou excluir essa mensagem 10 segundos apds
inicialmente alterar o tempo limite de visibilidade (um total de 25 segundos) pode resultar em um
erro.

® Note

O novo tempo limite entra em vigor quando vocé chama a acgao
ChangeMessageVisibility. Além disso, o novo tempo limite se aplica apenas ao
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recebimento especifico da mensagem. ChangeMessageVisibility nao afeta o tempo
limite de recebimentos posteriores da mensagem ou de filas posteriores.

Término do tempo limite de visibilidade de uma mensagem

Quando vocé recebe uma mensagem de uma fila, pode descobrir que realmente ndo quer processar
e excluir essa mensagem. O Amazon SQS permite que vocé termine o tempo limite de visibilidade
para uma mensagem especifica. Isso torna a mensagem imediatamente visivel para outros
componentes no sistema e disponivel para processamento.

Para terminar o tempo limite de visibilidade de uma mensagem depois de chamar
ReceiveMessage, chame ChangeMessageVisibility com VisibilityTimeout definido
como 0 segundos.

Filas de atraso do Amazon SQS

As filas de atraso permitem adiar a entrega de novas mensagens para consumidores por alguns
segundos, por exemplo, quando sua aplicagdo de consumo precisa de tempo adicional para
processar mensagens. Se vocé criar uma fila de atraso, qualquer mensagem enviada para essa
fila permanecera invisivel para os consumidores durante o periodo de atraso. O atraso padrao
(minimo) para uma fila € 0 segundo. O maximo é 15 minutos. Para obter mais informacdes sobre
como configurar filas de atraso usando o console, consulte Configurar parametros de fila (console).

(® Note

Para filas padrao, a configuragéo de atraso por fila ndo € retroativa. A alteragao da
configuragcdo nao afeta o atraso de mensagens que ja estao na fila.

Para filas FIFO, a configuragcédo de atraso por fila é retroativa. A alteragdo da configuragao
afeta o atraso de mensagens que ja estao na fila.

As filas de atraso sdo semelhantes a tempos limite de visibilidade, pois os dois recursos tornam as

mensagens indisponiveis para os consumidores por um periodo especifico. A diferenga entre os dois
€ que, para filas de atraso, uma mensagem é ocultada quando € adicionada a fila pela primeira vez,
enquanto que para os tempos limite de visibilidade uma mensagem €& ocultada somente depois que
a mensagem €& consumida na fila. O diagrama a seguir ilustra a relagao entre filas de atraso e os
tempos limite de visibilidade.
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Para definir os segundos de atraso em mensagens individuais, em vez de em uma fila inteira, use
temporizadores de mensagem, para permitir que o Amazon SQS use o valor DelaySeconds do
temporizador de mensagem em vez do valor DelaySeconds da fila.

Filas temporarias do Amazon SQS

Filas temporarias ajudam vocé a economizar tempo de desenvolvimento e custos de implantagéo

ao usar padroes comuns de mensagens, como solicitagdo-resposta. Vocé pode usar o Temporary
Queue Client para criar filas temporarias de alta taxa de transferéncia, econémicas e gerenciadas por
aplicacdes.

O cliente mapeia varias filas temporarias (filas gerenciadas pela aplicagao criadas sob demanda
para um processo especifico) em uma unica fila do Amazon SQS automaticamente. Isso permite
que o aplicativo fagca menos chamadas de API e tenha uma taxa de transferéncia mais alta quando
o trafego € baixo para cada fila temporaria. Quando uma fila temporaria ndo esta mais em uso, o
cliente a limpa automaticamente, mesmo que alguns processos que usam o cliente ndo estejam
encerrados corretamente.

Veja a seguir os beneficios das filas temporarias:

» Elas funcionam como canais de comunicagao leves para segmentos ou processos especificos.
+ E possivel cria-las e exclui-las sem gerar custos adicionais.

» Elas sdo compativeis em termos de API com filas estaticas (normais) do Amazon SQS. Isso
significa que o codigo existente que envia e recebe mensagens pode enviar e receber mensagens
de filas virtuais.
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* Filas virtuais

» Padrao de mensagens de resposta a solicitacao (filas virtuais)

» Cenario de exemplo: processar uma solicitacdo de login

* No lado do cliente

* No lado do servidor

» Limpeza das filas

Filas virtuais

Filas virtuais sdo estruturas de dados locais criadas pelo Temporary Queue Client. As filas virtuais
permitem combinar varios destinos de baixo trafego em uma unica fila do Amazon SQS. Para ver
as praticas recomendadas, consulte Evitar reutilizar o mesmo ID de grupo de mensagens com filas
virtuais.

(® Note

* Ao criar uma fila virtual, vocé cria apenas estruturas de dados temporarias nas quais
os consumidores receberdo as mensagens. Como nao fazem chamadas de APl para o
Amazon SQS, as filas virtuais ndo geram custo.

* As cotas de TPS se aplicam a todas as filas virtuais em uma unica fila de host. Para obter
mais informagdes, consulte Cotas relacionadas a mensagens.

A classe de wrapper AmazonSQSVirtualQueuesClient adiciona suporte para atributos
relacionados a filas virtuais. Para criar uma fila virtual, vocé deve chamar a agao de API
CreateQueue usando o atributo HostQueueURL. Esse atributo especifica a fila existente que
hospeda as filas virtuais.

O URL de uma fila virtual tem o formato a seguir.

https://sqs.us-east-2.amazonaws.com/123456789012/MyQueue#MyVirtualQueueName

Quando um produtor chama a agao de APl SendMessage ou SendMessageBatch em um URL de
fila virtual, o Temporary Queue Client faz o seguinte:

1. Extrai o nome da fila virtual.

Filas virtuais 92



Amazon Simple Queue Service Guia do Desenvolvedor

2. Anexa o nome da fila virtual como um atributo de mensagem adicional.

3. Envia a mensagem para a fila de host.

Enquanto o produtor envia mensagens, um thread em segundo plano faz uma sondagem da fila de
host e envia as mensagens recebidas para filas virtuais de acordo com os atributos de mensagem
correspondentes.

Enquanto o consumidor chama a agéo de APl ReceiveMessage em um URL de fila virtual,
o Temporary Queue Client bloqueia a chamada localmente até o thread de fundo enviar uma
mensagem para a fila virtual. (Esse processo € semelhante a pré-busca de mensagens no Cliente
assincrono armazenado em buffer: uma unica agao de API pode fornecer mensagens para até 10

filas virtuais.) A exclusdo de uma fila virtual remove todos os recursos do lado do cliente sem chamar
o Amazon SQS.

A classe AmazonSQSTemporaryQueuesClient transforma automaticamente todas as filas criadas
em filas temporarias. Ela também cria filas de host com os mesmos atributos automaticamente,

sob demanda. Os nomes dessas filas compartilham o mesmo prefixo configuravel (por padrao,

_ RequesterClientQueues__) que as identifica como filas temporarias. Isso permite que o
cliente atue como uma substituicao inicial que otimiza o codigo existente que cria e exclui filas. O
cliente também inclui as interfaces AmazonSQSRequester e AmazonSQSResponder que permitem
a comunicacao bidirecional entre as filas.

Padrao de mensagens de resposta a solicitacao (filas virtuais)

O caso de uso mais comum de filas temporarias € o padrédo de mensagens de solicitagao-resposta
no qual um solicitante cria uma fila temporaria para receber cada mensagem de resposta. Para evitar
a criacado de uma fila do Amazon SQS para cada mensagem de resposta, o Temporary Queue Client
(cliente de fila temporaria) permite criar e excluir varias filas temporarias sem fazer chamadas de API
ao Amazon SQS. Para obter mais informacgdes, consulte Implementacao de sistemas de resposta a

solicita¢do.

O diagrama a seguir mostra uma configuragao comum usando esse padrao.
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Cenario de exemplo: processar uma solicitagao de login

O cenario de exemplo a seguir mostra como vocé pode usar as interfaces AmazonSQSRequester e
AmazonSQSResponder para processar uma solicitagéo de login do usuario.

No lado do cliente

public class LoginClient {

// Specify the Amazon SQS queue to which to send requests.
private final String requestQueueUrl;

// Use the AmazonSQSRequester interface to create

// a temporary queue for each response.

private final AmazonSQSRequester sqsRequester =
AmazonSQSRequesterClientBuilder.defaultClient();

LoginClient(String requestQueueUrl) {
this.requestQueuelUrl = requestQueueUrl;
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}

// Send a login request.
public String login(String body) throws TimeoutException {
SendMessageRequest request = new SendMessageRequest()
.withMessageBody(body)
.withQueueUrl(requestQueueUrl);

// If no response is received, in 20 seconds,

// trigger the TimeoutException.

Message reply = sqsRequester.sendMessageAndGetResponse(request,
20, TimeUnit.SECONDS);

return reply.getBody();

O envio de uma solicitagao de login faz o seguinte:

Cria uma fila temporaria.

Anexa o URL da fila temporaria a mensagem como um atributo.
Envia a mensagem.

Recebe uma resposta da fila temporaria.

Exclui a fila temporaria.

o gk~ w N~

Retorna a resposta.

No lado do servidor

O exemplo a seguir pressupde que, apos a construgao, um thread é criado para sondar a fila e
chamar o método handleLoginRequest () para cada mensagem. Além disso, doLogin() é um
meétodo presumido.

public class LoginServer {

// Specify the Amazon SQS queue to poll for login requests.
private final String requestQueueUrl;

// Use the AmazonSQSResponder interface to take care
// of sending responses to the correct response destination.
private final AmazonSQSResponder sqsResponder =
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AmazonSQSResponderClientBuilder.defaultClient();

LoginServer(String requestQueueUrl) {
this.requestQueuelUrl = requestQueueUrl;

// Process login requests from the client.
public void handlelLoginRequest(Message message) {

// Process the login and return a serialized result.
String response = dolLogin(message.getBody());

// Extract the URL of the temporary queue from the message attribute

// and send the response to the temporary queue.

sqsResponder.sendResponseMessage(MessageContent.fromMessage(message),
new MessageContent(response));

Limpeza das filas

Para garantir que o Amazon SQS recupere todos os recursos na memdaria usados por filas
virtuais, quando a aplicagéo nao precisar mais do Temporary Queue Client, ele devera
chamar o método shutdown (). Vocé também pode usar o método shutdown( ) da interface
AmazonSQSRequester.

O Temporary Queue Client também fornece uma maneira de eliminar filas de host 6rfas. Para cada
fila que recebe uma chamada de API durante um periodo (por padréo, cinco minutos), o cliente usa a
acao de APl TagQueue para etiquetar uma fila que permanece em uso.

@ Note

Qualquer agéo de API executada em uma fila sera marcada como nao ociosa, inclusive uma
acao ReceiveMessage que nao retorne mensagens.

O thread em segundo plano usa as a¢des de APl ListQueues e ListTags para verificar todas as
filas com o prefixo configurado, excluindo as filas que nao foram marcadas por pelo menos cinco
minutos. Dessa forma, se um cliente ndo for encerrado corretamente, os outros clientes ativos serao
limpos depois dele. A fim de reduzir a duplicagao de trabalho, todos os clientes com o mesmo prefixo
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se comunicam por meio de uma fila de trabalho interna compartilhada, denominada de acordo com o
prefixo.

Temporizadores de mensagens do Amazon SQS

Os temporizadores de mensagem permitem que vocé especifique um periodo de invisibilidade inicial
para uma mensagem adicionada a uma fila. Por exemplo, se vocé enviar uma mensagem com um
temporizador de 45 segundos, a mensagem ficara invisivel para os consumidores nos seus primeiros
45 segundos na fila. O atraso padrao (minimo) para uma mensagem é 0 segundo. O maximo é

15 minutos. Para obter informacdes sobre o envio de mensagens com temporizadores usando o
console, consulte Enviar uma mensagem.

(® Note

As filas FIFO ndo sdo compativeis com temporizadores em mensagens individuais.

Para definir um periodo de atraso em uma fila inteira, em vez de mensagens individuais, use filas
de atraso. Uma definicdo de temporizador de mensagem para uma mensagem individual substitui
qualquer valor de DelaySeconds em uma fila de atraso do Amazon SQS.

Acessando o Amazon EventBridge Pipes por meio do console do
Amazon SQS

O Amazon EventBridge Pipes conecta as fontes aos alvos. Os tubos sao destinados a point-to-point
integracdes entre fontes e alvos suportados, com suporte para transformacgdes e enriquecimento
avancgados. EventBridge O Pipes fornece uma maneira altamente escalavel de conectar sua fila do
Amazon SQS AWS a servigos como Step Functions, Amazon SQS e API Gateway, bem como a
aplicativos de software como servigco (SaaS) de terceiros, como o Salesforce.

Para configurar um pipe, a origem é escolhida, adiciona filtragem opcional, define o enriquecimento
opcional e escolhe o destino para os dados do evento.

Na pagina de detalhes de uma fila do Amazon SQS, vocé pode ver os pipes que usam essa fila
como origem. Nessa pagina, vocé também pode:

* Inicie o EventBridge console para ver os detalhes do tubo.

+ Inicie o EventBridge console para criar um novo canal com a fila como origem.
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Para obter mais informagdes sobre como configurar uma fila do Amazon SQS como fonte de canal,
consulte Amazon SQS queue as a source no Amazon User Guide. EventBridge Para obter mais
informacgdes sobre EventBridge tubos em geral, consulte EventBridge Tubos.

Para acessar EventBridge canais para uma determinada fila do Amazon SQS

1. Abra a pagina Queues (Filas) do console do Amazon SQS.

2. Selecione uma fila.
3. Na pagina de detalhes da fila, escolha a guia EventBridge Pipes.
A guia EventBridge Pipes inclui uma lista de todos os canais atualmente configurados para usar
a fila selecionada como fonte, incluindo:
* nome do pipe
+ status atual
 destino do pipe
* ultima modificagao do pipe

4. Veja mais detalhes do pipe ou crie um, se desejar:

» Para acessar mais detalhes sobre um pipe:
Selecione o nome do pipe.

Isso abre a pagina de detalhes do Pipe do EventBridge console.

» Para criar um pipe:
Escolha Conectar fila do Amazon SQS ao pipe.

Isso inicia a pagina Create pipe do EventBridge console, com a fila do Amazon SQS
especificada como a origem do pipe. Para obter mais informacdes, consulte EventBridge
Criacao de um tubo no Guia EventBridge do usuario da Amazon.

/A Important

Uma mensagem em uma fila do Amazon SQS ¢ lida por um unico pipe e excluida da
fila apds ser processada, correspondendo ou nao ao filtro configurado para o pipe.
Tenha cuidado ao configurar varios pipes usando a mesma fila como origem.
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Gerenciando grandes mensagens do Amazon SQS com a
Extended Client Library e o Amazon Simple Storage Service

Vocé pode usar a Amazon SQS Extended Client Library para Java e a Amazon SQS Extended
Client Library para Python para enviar mensagens grandes. Isso € especialmente util para consumir
grandes cargas de mensagens, de 256 KB a 2 GB. Ambas as bibliotecas salvam a carga da
mensagem em um bucket do Amazon Simple Storage Service e enviam a referéncia do objeto
Amazon S3 armazenado para a fila do Amazon SQS.

® Note

As bibliotecas de clientes estendidas do Amazon SQS sdo compativeis com as filas padréo e
FIFO.

Topicos

» Gerenciando grandes mensagens do Amazon SQS usando Java e Amazon S3

» Gerenciando grandes mensagens do Amazon SQS usando Python e Amazon S3

Gerenciando grandes mensagens do Amazon SQS usando Java e Amazon
S3

Vocé pode usar a Amazon SQS Extended Client Library para Java e o Amazon Simple Storage
Service (Amazon S3) para gerenciar grandes mensagens do Amazon Simple Queue Service
(Amazon SQS). Isso € especialmente util para consumir grandes cargas de mensagens, de 256
KB a 2 GB. A biblioteca salva a carga da mensagem em um bucket do Amazon S3 e envia uma
mensagem contendo uma referéncia do objeto Amazon S3 armazenado para uma fila do Amazon
Amazon SQS.

Vocé pode usar a biblioteca cliente Java estendida para o Amazon SQS para fazer o seguinte:

» Especificar se as mensagens sdo sempre armazenadas no Amazon S3 ou apenas quando uma
mensagem tiver mais de 256 KB.

« Enviar uma mensagem que faga referéncia a um unico objeto de mensagem armazenado em um
bucket do S3.

* Recuperar o objeto de mensagem de um bucket do S3

Gerenciamento de mensagens grandes 99


https://github.com/awslabs/amazon-sqs-java-extended-client-lib

Amazon Simple Queue Service Guia do Desenvolvedor

» Excluir o objeto de mensagem de um bucket do S3

Pré-requisitos

O exemplo a seguir usa o AWS SDK for Java. Para instalar e configurar o SDK, consulte Configurar
o AWS SDK for Java no Guia do desenvolvedor do AWS SDK for Java.

Antes de executar o codigo de exemplo, configure suas credenciais da AWS. Para mais informacgoes,
consulte Configurar as credenciais e a regiao da AWS para desenvolvimento no Guia do
desenvolvedor do AWS SDK for Java.

O SDK for Java e a biblioteca cliente Java estendida para o Amazon SQS exigem o J2SE
Development Kit 8.0 ou posterior.

(® Note

Vocé pode usar a biblioteca cliente Java estendida para o Amazon SQS para gerenciar
mensagens do Amazon SQS usando o Amazon S3 somente com o AWS SDK for Java. Vocé
pode fazer isso com a AWS CLI, o console do Amazon SQS, a API HTTP do Amazon SQS
ou qualquer um dos outros AWS SDKs.

AWSExemplo de SDK for Java 1.x: uso do Amazon S3 para gerenciar grandes
mensagens do Amazon SQS

O exemplo de AWSSDK for Java 2.x a seguir cria um bucket do Amazon S3 com um nome
aleatdrio e adiciona uma regra de ciclo de vida para excluir objetos permanentemente apos 14 dias.
Ele também cria uma fila chamada MyQueue e envia para ela uma mensagem aleatdria, que €
armazenada em um bucket do S3 e é maior que 256 KB. Por fim, o cédigo recupera a mensagem,
retorna informacdes sobre ela e, em seguida, exclui a mensagem, a fila e o bucket.

* Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.
* Licensed under the Apache License, Version 2.0 (the "License").
* You may not use this file except in compliance with the License.

* A copy of the License is located at

* https://aws.amazon.com/apache2.0
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* or in the "license" file accompanying this file. This file is distributed

* on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND,

* express or implied. See the License for the specific language governing
* permissions and limitations under the License.

*

*/

import
import
import
import
import
import
import
import
import
import

import
import

import

public

com.
com.
com.
com.
com.
com.
com.
com.
org.
.joda.time.format.DateTimeFormat;

org

amazon.sqs.javamessaging.AmazonSQSExtendedClient;
amazon.sqs.javamessaging.ExtendedClientConfiguration;
amazonaws.services.s3.AmazonS3;
amazonaws.services.s3.AmazonS3ClientBuilder;
amazonaws.services.s3.model. *;
amazonaws.services.sqs.AmazonSQs;
amazonaws.services.sqs.AmazonSQSClientBuilder;
amazonaws.services.sqs.model.*;

joda.time.DateTime;

java.util.Arrays;
java.util.List;
java.util.UUID;

class SQSExtendedClientExample {

// Create an Amazon S3 bucket with a random name.
private final static String S3_BUCKET_NAME = UUID.randomUUID() + "-"
+ DateTimeFormat.forPattern("yyMMdd-hhmmss").print(new DateTime());

public static void main(String[] args) {

/*

*

*

*/

Create a new instance of the builder with all defaults (credentials

and

region) set automatically. For more information, see

Creating Service Clients in the AWS SDK for Java Developer Guide.

final AmazonS3 s3 = AmazonS3ClientBuilder.defaultClient();

/*

*

*

*/

Set

the Amazon S3 bucket name, and then set a lifecycle rule on the

bucket to permanently delete objects 14 days after each object's
creation date.

final BucketLifecycleConfiguration.Rule expirationRule =

new BucketLifecycleConfiguration.Rule();

either
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expirationRule.withExpirationInDays(14).withStatus("Enabled");
final BucketLifecycleConfiguration lifecycleConfig =
new BucketLifecycleConfiguration().withRules(expirationRule);

// Create the bucket and allow message objects to be stored in the bucket.
s3.createBucket(S3_BUCKET_NAME);
s3.setBucketLifecycleConfiguration(S3_BUCKET_NAME, lifecycleConfig);
System.out.println("Bucket created and configured.");

/*
* Set the Amazon SQS extended client configuration with large payload
* support enabled.
*/
final ExtendedClientConfiguration extendedClientConfig =
new ExtendedClientConfiguration()
.withLargePayloadSupportEnabled(s3, S3_BUCKET_NAME);

final AmazonSQS sqgsExtended =
new AmazonSQSExtendedClient(AmazonSQSClientBuilder
.defaultClient(), extendedClientConfig);

/*
* Create a long string of characters for the message object which will
* be stored in the bucket.
*/

int stringlLength = 300000;

char[] chars = new char[stringlLength];

Arrays.fill(chars, 'x');

final String mylLongString = new String(chars);

// Create a message queue for this example.
final String QueueName = "MyQueue" + UUID.randomUUID().toString();
final CreateQueueRequest createQueueRequest =
new CreateQueueRequest(QueueName);
final String myQueueUrl = sqgsExtended
.createQueue(createQueueRequest).getQueuelrl();
System.out.println("Queue created.");

// Send the message.
final SendMessageRequest myMessageRequest =

new SendMessageRequest(myQueueUrl, myLongString);
sqsExtended. sendMessage(myMessageRequest);
System.out.println("Sent the message.");
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// Receive the message.

final ReceiveMessageRequest receiveMessageRequest =
new ReceiveMessageRequest(myQueueUrl);

List<Message> messages = sqsExtended
.receiveMessage(receiveMessageRequest).getMessages();

// Print information about the message.

for (Message message : messages) {
System.out.println("\nMessage received.");
System.out.println(" ID: " + message.getMessageld());

System.out.println(" Receipt handle: " + message.getReceiptHandle());

System.out.println(" Message body (first 5 characters): "
+ message.getBody().substring(@, 5));

// Delete the message, the queue, and the bucket.

final String messageReceiptHandle = messages.get(@).getReceiptHandle();

sqsExtended.deleteMessage(new DeleteMessageRequest(myQueuelrl,
messageReceiptHandle));
System.out.println("Deleted the message.");

sqsExtended.deleteQueue(new DeleteQueueRequest(myQueuelrl));
System.out.println("Deleted the queue.");

deleteBucketAndAllContents(s3);
System.out.println("Deleted the bucket.");

private static void deleteBucketAndAllContents(AmazonS3 client) {
ObjectListing objectListing = client.listObjects(S3_BUCKET_NAME);

while (true) {
for (S30bjectSummary objectSummary : objectListing
.getObjectSummaries()) {
client.deleteObject(S3_BUCKET_NAME, objectSummary.getKey());

if (objectListing.isTruncated()) {

objectListing = client.listNextBatchOfObjects(objectListing);
} else {

break;
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final VersionlListing list = client.listVersions(
new ListVersionsRequest().withBucketName(S3_BUCKET_NAME));

for (S3VersionSummary s : list.getVersionSummaries()) {
client.deleteVersion(S3_BUCKET_NAME, s.getKey(), s.getVersionId());

client.deleteBucket(S3_BUCKET_NAME);

AWSExemplo de SDK for Java 2.x: uso do Amazon S3 para gerenciar grandes
mensagens do Amazon SQS

O exemplo de AWSSDK for Java 2.x a seguir cria um bucket do Amazon S3 com um nome
aleatdrio e adiciona uma regra de ciclo de vida para excluir objetos permanentemente apos 14 dias.
Ele também cria uma fila chamada MyQueue e envia para ela uma mensagem aleatdria, que €
armazenada em um bucket do S3 e é maior que 256 KB. Por fim, o cédigo recupera a mensagem,
retorna informacdes sobre ela e, em seguida, exclui a mensagem, a fila e o bucket.

* Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.

* Licensed under the Apache License, Version 2.0 (the "License").
* You may not use this file except in compliance with the License.
* A copy of the License is located at

* https://aws.amazon.com/apache2.0

* or in the "license" file accompanying this file. This file is distributed
* on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
* express or implied. See the License for the specific language governing

* permissions and limitations under the License.

*/

import com.amazon.sqs.javamessaging.AmazonSQSExtendedClient;
import com.amazon.sqs.javamessaging.ExtendedClientConfiguration;
import org.joda.time.DateTime;
import org.joda.time.format.DateTimeFormat;
import software.amazon.awssdk.services.s3.S3Client;
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import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import

import

import
import

/**

* Examples

*

*/

software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.

amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.

awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.

java.util.Arrays;
java.util.List;
java.util.UUID;

services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.

s3.
s3.
s3.
s3.
s3.
s3.
s3.
s3.
s3.
s3.
s3.
s3.
s3

sqgs.
sqgs.
sqgs.
sqgs.
sqgs.
sqgs.
sqgs.

sgs

sgs.

public class SqsExtendedClientExamples {
// Create an Amazon S3 bucket with a random name.
private final static String S3_BUCKET_NAME =
+ DateTimeFormat.forPattern("yyMMdd-hhmmss").print(new DateTime());

model.
model.
model.
model.
model
model.
model.
model.
model.
model.
model
model.

.model.

SqgsCl

model

public static void main(String[] args) {

/*

model.
model.

model.
model.
model.
.model.
model.

BucketLifecycleConfiguration;
CreateBucketRequest;
DeleteBucketRequest;
DeleteObjectRequest;

.ExpirationStatus;

LifecycleExpiration;
LifecycleRule;
LifecycleRuleFilter;
ListObjectVersionsRequest;
ListObjectVersionsResponse;

.ListObjectsV2Request;

ListObjectsV2Response;
PutBucketLifecycleConfigurationRequest;
ient;
CreateQueueRequest;
CreateQueueResponse;
.DeleteMessageRequest;
DeleteQueueRequest;
Message;
ReceiveMessageRequest;
ReceiveMessageResponse;
SendMessageRequest;

of using Amazon SQS Extended Client Library for Java 2.x

UUID.randomUuUID() + "-"

* Create a new instance of the builder with all defaults (credentials
* and region) set automatically. For more information, see
* Creating Service Clients in the AWS SDK for Java Developer Guide.

*/
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final S3Client s3 = S3Client.create();

/*
* Set the Amazon S3 bucket name, and then set a lifecycle rule on the
* bucket to permanently delete objects 14 days after each object's
* creation date.
*/
final LifecycleRule lifeCycleRule = LifecycleRule.buildex()
.expiration(LifecycleExpiration.builder().days(14).build())
.filter(LifecycleRuleFilter.builder().prefix("").build())
.status(ExpirationStatus.ENABLED)
.build();
final BucketLifecycleConfiguration lifecycleConfig =
BucketLifecycleConfiguration.buildexr()
.rules(lifeCycleRule)
.build();

// Create the bucket and configure it
s3.createBucket(CreateBucketRequest.builder().bucket(S3_BUCKET_NAME).build());

s3.putBucketLifecycleConfiguration(PutBucketLifecycleConfigurationRequest.builder()
.bucket(S3_BUCKET_NAME)
.lifecycleConfiguration(lifecycleConfig)
.build());
System.out.println("Bucket created and configured.");

// Set the Amazon SQS extended client configuration with large payload support
enabled

final ExtendedClientConfiguration extendedClientConfig = new
ExtendedClientConfiguration().withPayloadSupportEnabled(s3, S3_BUCKET_NAME);

final SqgsClient sqsExtended = new
AmazonSQSExtendedClient(SgsClient.builder().build(), extendedClientConfig);

// Create a long string of characters for the message object
int stringlLength = 300000;

char[] chars = new char[stringlLength];

Arrays.fill(chars, 'x');

final String mylLongString = new String(chars);

// Create a message queue for this example

final String queueName = "MyQueue-" + UUID.randomUUID();

final CreateQueueResponse createQueueResponse =
sqsExtended.createQueue(CreateQueueRequest.builder().queueName(queueName).build());
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final String myQueueUrl = createQueueResponse.queuelUrl();
System.out.println("Queue created.");

// Send the message

final SendMessageRequest sendMessageRequest = SendMessageRequest.builder()
.queueUrl(myQueueUrl)
.messageBody(myLongString)
.build();

sqsExtended.sendMessage(sendMessageRequest);

System.out.println("Sent the message.");

// Receive the message

final ReceiveMessageResponse receiveMessageResponse =
sqsExtended.receiveMessage(ReceiveMessageRequest.builder().queueUrl(myQueueUrl).build());

List<Message> messages = receiveMessageResponse.messages();

// Print information about the message

for (Message message : messages) {
System.out.println("\nMessage received.");
System.out.println(" ID: " + message.messageld());
System.out.println(" Receipt handle: " + message.receiptHandle());
System.out.println(" Message body (first 5 characters): " +

message.body().substring(@, 5));
}

// Delete the message, the queue, and the bucket
final String messageReceiptHandle = messages.get(Q).receiptHandle();

sqsExtended.deleteMessage(DeleteMessageRequest.builder().queuelUrl(myQueuelUrl).receiptHandle(me
System.out.println("Deleted the message.");

sqsExtended.deleteQueue(DeleteQueueRequest.builder().queueUrl(myQueueUrl).build());
System.out.println("Deleted the queue.");

deleteBucketAndAllContents(s3);
System.out.println("Deleted the bucket.");

private static void deleteBucketAndAllContents(S3Client client) {
ListObjectsV2Response listObjectsResponse =
client.listObjectsV2(ListObjectsV2Request.builder().bucket(S3_BUCKET_NAME).build());
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listObjectsResponse.contents().forEach(object -> {

client.deleteObject(DeleteObjectRequest.builder().bucket(S3_BUCKET_NAME).key(object.key()).bui
1);

ListObjectVersionsResponse listVersionsResponse =
client.listObjectVersions(ListObjectVersionsRequest.builder().bucket(S3_BUCKET_NAME).build());

listVersionsResponse.versions().forEach(version -> {

client.deleteObject(DeleteObjectRequest.builder().bucket(S3_BUCKET_NAME).key(version.key()).ve
1);

client.deleteBucket(DeleteBucketRequest.builder().bucket(S3_BUCKET_NAME).build());
}

Vocé pode usar o Apache Maven para configurar e criar o Amazon SQS Extended Client para seu

projeto Java ou para criar o proprio SDK. Especifique médulos individuais do SDK que vocé usa em
seu aplicativo.

<properties>
<aws-java-sdk.version>2.20.153</aws-java-sdk.version>
</properties>

<dependencies>

<dependency>
<groupId>software.amazon.awssdk</groupId>
<artifactId>sqgs</artifactId>
<version>${aws-java-sdk.version}</version>

</dependency>

<dependency>
<groupId>software.amazon.awssdk</groupId>
<artifactId>s3</artifactId>
<version>${aws-java-sdk.version}</version>

</dependency>

<dependency>
<groupId>com.amazonaws</groupIld>
<artifactId>amazon-sqs-java-extended-client-lib</artifactId>
<version>2.0.4</version>
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</dependency>

<dependency>
<groupId>joda-time</groupld>
<artifactId>joda-time</artifactId>
<version>2.12.6</version>
</dependency>
</dependencies>

Gerenciando grandes mensagens do Amazon SQS usando Python e
Amazon S3

Vocé pode usar a biblioteca de cliente estendida do Amazon Simple Queue Service para Python

e 0 Amazon Simple Storage Service para gerenciar grandes mensagens do Amazon SQS. Isso é
especialmente util para consumir grandes cargas de mensagens, de 256 KB a 2 GB. A biblioteca
salva a carga da mensagem em um bucket do Amazon S3 e envia uma mensagem contendo uma
referéncia do objeto Amazon S3 armazenado para uma fila do Amazon Amazon SQS.

Vocé pode usar a Extended Client Library for Python para fazer o seguinte:

» Especifique se as cargas sdo sempre armazenadas no Amazon S3 ou somente armazenadas no
S3 quando o tamanho da carga excede 256 KB

» Envie uma mensagem que faga referéncia a um unico objeto de mensagem armazenado em um
bucket do Amazon S3

» Recupere o objeto de carga util correspondente de um bucket do Amazon S3

» Exclua o objeto de carga util correspondente de um bucket do Amazon S3

Pré-requisitos
A seguir estao os pré-requisitos para usar a Amazon SQS Extended Client Library para Python:

* Uma AWS conta com as credenciais necessarias. Para criar uma AWS conta, navegue até a
pagina AWS inicial e escolha Criar uma AWS conta. Siga as instrugdes. Para obter informagdes
sobre credenciais, consulte Credenciais.

« Um AWS SDK: o exemplo nesta pagina usa o AWS Python SDK Boto3. Para instalar e configurar
o SDK, consulte a documentacdo do AWSSDK para Python no Guia do desenvolvedor do SDK
AWS para Python
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» Python 3.x (ou posterior) e. pip

A biblioteca de cliente estendida do Amazon SQS para Python, disponivel no PyPI

(® Note

Vocé pode usar a Amazon SQS Extended Client Library para Python para gerenciar
mensagens do Amazon SQS usando o Amazon S3 somente com o SDK para Python. AWS
Vocé néo pode fazer isso com a AWS CLI, o console do Amazon SQS, a API HTTP do
Amazon SQS ou qualquer outro SDKs. AWS

Configurar o armazenamento de mensagens

O Amazon SQS Extended Client usa os seguintes atributos de mensagem para configurar as opgdes
de armazenamento de mensagens do Amazon S3:

* large_payload_support: O nome do bucket do Amazon S3 para armazenar mensagens
grandes.

* always_through_s3: SeTrue, todas as mensagens serdo armazenadas no Amazon S3. Nesse
casoFalse, mensagens menores que 256 KB nao serao serializadas no bucket s3. O padrao é
False.

* use_legacy_attribute: SeTrue, todas as mensagens publicadas usarem o atributo de
mensagem reservada antiga (SQSLargePayloadSize) em vez do atributo de mensagem
reservada atual (ExtendedPayloadSize).

Gerenciando grandes mensagens do Amazon SQS com a Extended Client Library for
Python

O exemplo a seguir cria um bucket do Amazon S3 com um nome aleatério. Em seguida, ele cria
uma fila do Amazon SQS chamada MyQueue e envia uma mensagem que € armazenada em um
bucket do S3 e tem mais de 256 KB para a fila. Por fim, o cddigo recupera a mensagem, retorna
informacdes sobre ela e, em seguida, exclui a mensagem, a fila e o bucket.

import boto3
import sqs_extended_client
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#Set the Amazon SQS extended client configuration with large payload.
sqs_extended_client = boto3.client("sqgs", region_name="us-east-1")
sqs_extended_client.large_payload_support = "S3_BUCKET_NAME"
sqs_extended_client.use_legacy_attribute = False

# Create an SQS message queue for this example. Then, extract the queue URL.
queue = sqgs_extended_client.create_queue(

QueueName = "MyQueue"

)

queue_url = sqs_extended_client.get_queue_url(
QueueName = "MyQueue"

)['QueueUrl']

# Create the S3 bucket and allow message objects to be stored in the bucket.
sqs_extended_client.s3_client.create_bucket(Bucket=sqs_extended_client.large_payload_support)

# Sending a large message
small_message = "s"
large_message = small_message * 300000 # Shall cross the limit of 256 KB

send_message_response = sqs_extended_client.send_message(
QueueUrl=queue_url,
MessageBody=large_message

)

assert send_message_response['ResponseMetadata’]['HTTPStatusCode'] == 200

# Receiving the large message
receive_message_response = sqs_extended_client.receive_message(
QueueUrl=queue_url,
MessageAttributeNames=["'All"']
)
assert receive_message_response[ 'Messages'][@]['Body'] == large_message
receipt_handle = receive_message_response[ 'Messages'][0@]['ReceiptHandle']

# Deleting the large message
# Set to True for deleting the payload from S3
sqs_extended_client.delete_payload_from_s3 = True
delete_message_response = sqs_extended_client.delete_message(
QueueUrl=queue_url,
ReceiptHandle=receipt_handle
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assert delete_message_response[ 'ResponseMetadata']['HTTPStatusCode'] == 200
# Deleting the queue

delete_queue_response = sqs_extended_client.delete_queue(
QueueUrl=queue_url

assert delete_queue_response[ 'ResponseMetadata’]['HTTPStatusCode'] == 200
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Configurando filas do Amazon SQS (console)

Use o console do Amazon SQS para configurar e gerenciar filas e recursos do Amazon Simple
Queue Service (Amazon SQS). Vocé também pode usar o console para configurar recursos, como
criptografia no lado do servidor, associar uma fila de mensagens mortas a sua fila ou definir um
acionador para invocar uma fungdo do AWS Lambda.

Topicos

» Controle de acesso por atributo (ABAC) para o Amazon SQS

» Configurar parametros de fila (console)

» Configurar politicas de acesso (console)

» Configurar a criptografia do lado do servidor (SSE) para uma fila usando chaves de criptografia
gerenciadas pelo SQS (console)

» Configurar a criptografia no lado do servidor (SSE) para uma fila (console)

» Configurar tags de alocacao de custo para uma fila do Amazon SQS (console)

» Assinar uma fila do Amazon SQS em um tépico do Amazon SNS (console)

» Tutorial: Configurar uma fila para acionar uma funcao do AWS Lambda (console)

« Enviar uma mensagem com atributos (console)

Controle de acesso por atributo (ABAC) para o Amazon SQS

O que € ABAC?

O controle de acesso por atributo (ABAC) € um processo de autorizacado que define permissdes

com base em tags que podem ser anexadas a usuarios e a recursos da AWS. O ABAC fornece
controle de acesso detalhado e flexivel com base em atributos e valores, reduz o risco de seguranca
relacionado a politicas reconfiguradas baseadas em perfis e centraliza a auditoria e o gerenciamento
de politicas de acesso. Para obter mais detalhes sobre o ABAC, consulte O que é a ABAC para a
AWS, no Guia do usuario do IAM.

O Amazon SQS é compativel com o ABAC, permitindo que vocé controle o acesso as filas do
Amazon SQS com base em tags e aliases associados a uma fila do Amazon SQS. As chaves de
condigao de tag e alias que ativam o ABAC no Amazon SQS autorizam as entidades principais a
usar as filas do Amazon SQS sem editar politicas ou gerenciar concessodes.
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Com o ABAC, é possivel usar tags para configurar permissoes e politicas de acesso do IAM para as
filas do Amazon SQS, o que ajuda vocé a escalar o gerenciamento de permissdes. E possivel criar
uma unica politica de permissdes no IAM usando tags que vocé adiciona a cada perfil empresarial,
sem precisar atualizar a politica toda vez em que adicionar um novo recurso. Vocé também pode
anexar tags as entidades principais do IAM para criar uma politica de ABAC. E possivel criar
politicas de ABAC para permitir opera¢cdes do Amazon SQS quando a tag no perfil do usuario do
IAM que esta fazendo a chamada corresponde a tag de fila do Amazon SQS. Para saber mais sobre
marcagdes na AWS, consulte Estratégias de marcagao da AWS e Tags de alocacao de custos do
Amazon SQS.

® Note

Atualmente, o ABAC para o Amazon SQS esta disponivel em todas as regidées comerciais da
AWS em que o Amazon SQS esta disponivel, com as seguintes excegoes:

Asia-Pacifico (Hyderabad)

Asia-Pacifico (Melbourne)

» Europa (Espanha)

Europa (Zurique)

Por que devo usar o ABAC no Amazon SQS?
Veja alguns beneficios de usar o ABAC no Amazon SQS:

* O ABAC para o Amazon SQS exige menos politicas de permissdes. Nao é necessario criar
politicas diferentes para fungdes de trabalho diferentes. E possivel usar tags de recurso e
solicitacdo que se aplicam a mais de uma fila, o que reduz as despesas operacionais indiretas.

» Use o ABAC para escalar equipes rapidamente. As permissdes para novos recursos sao
concedidas automaticamente com base em tags quando os recursos s&o devidamente marcados
durante a criagao.

« Use as permissdes na entidade principal do |AM para restringir o acesso aos recursos. E possivel
criar tags para a entidade principal do IAM principal e usa-las para restringir o acesso a agoes
especificas que correspondam as tags na entidade principal do IAM. Isso ajuda vocé a automatizar
0 processo de concessao de permissoes de solicitagao.

» Acompanhe quem esta acessando seus recursos. Vocé pode determinar a identidade de uma
sessdo examinando os atributos do usuario no AWS CloudTrail.
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Topicos

» Chaves de condicdo do ABAC para o Amazon SQS

» Marcagao para controle de acesso

» Criacao de usuarios do IAM e filas do Amazon SQS

» Testar o controle de acesso por atributo

Chaves de condicdo do ABAC para o Amazon SQS

E possivel usar as seguintes chaves de condic&o para controlar acdes de fungées:

Chave de condicao
para ABAC

leis: ResourceTag

leis: RequestTag

leis: TagKeys

Descricao

A tag (chave e valor)
na fila do Amazon
SQS corresponde a
tag (chave e valor) ou
ao padrao de tag na
politica

A tag (chave e valor)
nas operagoes de
recursos de fila

do Amazon SQS
corresponde a tag
(chave e valor) ou
ao padrao de tag na
politica

Chaves de etiqueta
na solicitagao
correspondem a

chaves de etiqueta na

politica

Tipo de politica

Somente politica do
IAM

Politica de fila e
politicas do IAM

Politica de fila e
politicas do IAM

Operagdes do
Amazon SQS

Operagdes de
recursos de fila do
Amazon SQS

TagQueue,

UntagQueue,
CreateQueue

TagQueue,

UntagQueue,
CreateQueue
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Marcacao para controle de acesso

Veja a seguir um exemplo de como usar tags para controle de acesso. A politica do IAM restringe
um usuario do IAM a todas as a¢gées do Amazon SQS para todas as filas que incluem uma tag de
recurso com a chave “environment” (ambiente) e o valor “production” (produgéo). Para obter mais
informacoes, consulte Controle de acesso baseado em atributo com tags e AWS Organizations.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyAccessForProd",
"Effect": "Deny",
"Action": "sqgs:*",
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/environment": "prod"
}
}
}
]
}

Criacao de usuarios do IAM e filas do Amazon SQS

Os exemplos a seguir explicam como criar uma politica de ABAC para controlar o acesso ao Amazon
SQS usando o AWS Management Console e o AWS CloudFormation.

Como usar o AWS Management Console
Criar um usuario do I1AM

1. Faga login no AWS Management Console e abra o console do IAM em https://
console.aws.amazon.com/iam/.

2. Selecione User (Usuario) no painel de navegacéao a esquerda.

3. Selecione Add Users (Adicionar usuarios) e insira um nome na caixa de texto User name (Nome
do usuario).

4. Escolha a caixa Access key - Programmatic access (Chave de acesso — Acesso programatico) e
selecione Next: Permissions (Proximo: permissoes).
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5. Selecione Next: Tags (Proximo: tags).

Adicione beta como a chave da tag e environment como o valor da tag.

6.
7. Selecione Next: Review (Préximo: revisao) e, depois, Create user (Criar usuario).
8.

Copie e armazene o ID da chave de acesso e a chave de acesso secreta em um local seguro.

Adicionar permissdes de usuario do IAM

1. Selecione o usuario do IAM que vocé criou.

2. Escolha Add inline policy (Adicionar politica em linha).

3. Naguia

JSON, cole a seguinte politica:

"Version": "2012-10-17",
"Statement": [

{

"Sid": "AllowAccessForSameResTag",

"Effect": "Allow",

"Action": [
"sqgs:SendMessage",
"sqs:ReceiveMessage",
"sqs:DeleteMessage"

1,

"Resource": "*",

"Condition": {
"StringEquals": {

"aws:ResourceTag/environment": "${aws:PrincipalTag/environment}"

"Sid": "AllowAccessForSameReqTag",

"Effect": "Allow",

"Action": [
"sqs:CreateQueue",
"sqs:DeleteQueue",
"sqgs:SetQueueAttributes",
"sqgs:tagqueue"

1,

"Resource": "*",

"Condition": {
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"StringEquals": {

"aws:RequestTag/environment": "${aws:PrincipalTag/environment}"
}
}
},
{
"Sid": "DenyAccessForProd",
"Effect": "Deny",
"Action": "sqgs:*",
"Resource": "*",

"Condition": {
"StringEquals": {
"aws:ResourceTag/stage": "prod"

4. Escolha Revisar politica.

5. Escolha Criar politica.

Usar o AWS CloudFormation

Use o exemplo de modelo do AWS CloudFormation a seguir para criar um usuario do IAM com uma
politica em linha anexada e uma fila do Amazon SQS:

AWSTemplateFormatVersion: "2010-09-09"
Description: "CloudFormation template to create IAM user with custom inline policy"
Resources:

IAMPolicy:
Type: "AWS::IAM::Policy"
Properties:
PolicyDocument: |

{
"Version": "2012-10-17",
"Statement": [

{
"Sid": "AllowAccessForSameResTag",
"Effect": "Allow",
"Action": [

"sgs:SendMessage",
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"sqs:ReceiveMessage",
"sqs:DeleteMessage"
1,
"Resource": "*",
"Condition": {
"StringEquals": {

"aws:ResourceTag/environment": "${aws:PrincipalTag/

environment}"

"Sid": "AllowAccessForSameReqTag",

"Effect": "Allow",

"Action": [
"sqgs:CreateQueue",
"sgs:DeleteQueue",
"sqs:SetQueueAttributes"”,
"sqgs:tagqueue"

1,

"Resource":

"Condition": {
"StringEquals": {

"y
’

"aws:RequestTag/environment": "${aws:PrincipalTag/

environment}"

"Sid": "DenyAccessForProd",

"Effect": "Deny",

"Action": "sqgs:*",

"Resource": "*",

"Condition": {
"StringEquals": {

"aws:ResourceTag/stage":

Users:
- "testUser"

Ilprodll
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PolicyName: tagQueuePolicy

IAMUser:
Type: "AWS::IAM::User"
Properties:
Path: "/"
UserName: "testUser"
Tags:

Key: "environment"
Value: "beta"

Testar o controle de acesso por atributo
Os exemplos a seguir mostram como testar o controle de acesso por atributo no Amazon SQS.

Crie uma fila com a chave da tag definida como “ambiente” e o valor da tag definido
como “prod”

Execute esse comando da AWS CLI para testar a criagao da fila com a chave da tag definida como
‘environment” e o valor da tag definido como “prod”. Se nao tiver a AWS CLI, vocé podera baixa-la e

configura-la para sua maquina.

aws sqgs create-queue --queue-name prodQueue —-region us-east-1 —tags "environment=prod"

Vocé recebe um erro AccessDenied do endpoint do Amazon SQS:

An error occurred (AccessDenied) when calling the CreateQueue operation: Access to the
resource <queueUrl> is denied.

Isso ocorre porque o valor da tag no usuario do IAM nao corresponde a tag transmitida na chamada
da APl CreateQueue. Lembre-se de que aplicamos uma tag ao usuario do IAM com a chave
definida como environment e o valor definido como beta.

Crie uma fila com a chave da tag definida como “environment” e o valor da tag definido
como “beta”

Execute esse comando da CLI para testar a criacdo de uma fila com a chave da tag definida como
environment e o valor da tag definido como beta.
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aws sqgs create-queue --queue-name betaQueue —region us-east-1 —tags "environment=beta"

Vocé recebe uma mensagem confirmando a criagdo bem-sucedida da fila, semelhante a indicada
abaixo.

{

"QueueUrl": "<queueUrl>"

}

Enviar uma mensagem para uma fila

Execute esse comando da CLI para testar o envio de uma mensagem a uma fila.

aws sqgs send-message --queue-url <queueUrl> --message-body testMessage

A resposta mostra uma entrega bem-sucedida de mensagens para a fila do Amazon SQS. A
permissao de usuario do IAM permite que vocé envie uma mensagem para uma fila que tenha uma
tag beta. A resposta inclui MD50fMessageBody e MessageId contendo a mensagem.

{
"MD50fMessageBody": "<MD50fMessageBody>",
"MessageId": "<MessageId>"

}

Configurar parametros de fila (console)

Quando vocé cria ou edita uma fila, pode configurar os seguintes parametros:

« Visibility timeout (Tempo limite de visibilidade): o periodo de tempo em que uma mensagem
recebida de uma fila (por um consumidor) nao estara visivel para os outros consumidores de
mensagens. Para obter mais informagdes, consulte Tempo limite de visibilidade.

(® Note

Usar o console para definir o tempo limite de visibilidade configura o valor de tempo limite
para todas as mensagens na fila. Para configurar o tempo limite para uma ou varias
mensagens, vocé deve usar um dos SDKs da AWS.
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Message retention period (Periodo de retengcao de mensagens): a quantidade de tempo que

o Amazon SQS retém as mensagens que permanecem na fila. Por padrdo, uma fila retém
mensagens por quatro dias. Vocé pode configurar uma fila para reter as mensagens por até 14
dias. Para obter mais informacgdes, consulte Periodo de retencao de mensagens.

Delivery delay (Atraso de entrega): quanto tempo o Amazon SQS atrasara antes de enviar uma
mensagem adicionada a fila. Para obter mais informacodes, consulte Atraso de entrega.

Maximum message size (Tamanho maximo da mensagem): tamanho maximo das mensagens
para essa fila. Para obter mais informacodes, consulte Tamanho maximo da mensagem.

Receive message wait time (Tempo de espera da mensagem): a quantidade maxima de tempo
que o Amazon SQS espera para que as mensagens fiquem disponiveis depois que a fila recebe
uma solicitagao de recebimento. Para ter mais informacgdes, consulte Sondagem curta e longa do
Amazon SQS.

Enable content-based deduplication (Habilitar a eliminagdo de duplicagcdo baseada em conteudo):
o Amazon SQS pode criar automaticamente IDs de eliminagdo de duplicagdo com base no corpo
da mensagem. Para ter mais informacgdes, consulte Conceitos basicos de filas FIFO do Amazon
SQS.

Enable high throughput FIFO (Habilitar FIFO de alta taxa de transferéncia): use para habilitar a alta
taxa de transferéncia disponivel para mensagens na fila. Escolher esta opcéao altera as opgdes
relacionadas (Deduplication scope [Escopo de eliminagédo de duplicacao] e FIFO throughput limit
[Limite de transferéncia FIFO]) para as configuragdes necessarias a fim de habilitar a alta taxa

de transferéncia para filas FIFO. Para obter mais informacgdes, consulte Cotas relacionadas a
mensagens e Alta taxa de transferéncia para filas FIFO.

Redrive allow policy (Politica de permissao de redirecionamento): define quais filas de origem
podem usar essa fila como a fila de mensagens mortas. Para ter mais informacgdes, consulte Filas
de mensagens mortas do Amazon SQS.

Para configurar os parametros de uma fila existente (console)

> WD

Abra o console do Amazon SQS em https://console.aws.amazon.com/sgs/.

No painel de navegacéo, escolha Queues. Escolha uma fila e escolha Edit (Editar).
Role até a segcao Configuration (Configuracao).

Em Visibility timeout (Tempo limite de visibilidade), insira a duracao e as unidades. O intervalo é
de 0 segundo a 12 horas. O valor padrao de € 30 segundos.
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5. Em Message retention period (Periodo de retencdo de mensagens), insira a duracao e as
unidades. O intervalo € de 1 minuto a 14 dias. O valor padrao é 4 dias.

6. Em uma fila padrao, insira um valor para Receive message wait time (Tempo de espera da
mensagem). O intervalo € de 0 a 20 segundos. O valor padrao € 0 segundo, o que define uma
sondagem curta. Qualquer valor diferente de zero define uma sondagem longa.

7. Em Delivery delay (Atraso de entrega), insira a duragao e as unidades. O intervalo € de 0
segundo a 15 minutos. O valor de padrao € 0 segundos.

8. Em Maximum message size (Tamanho maximo da mensagem), insira um valor. O intervalo é de
1 KB a 256 KB. O valor padrao é 256 KB.

9. Para uma fila FIFO, escolha Enable content-based deduplication (Habilitar a eliminacao de
duplicagao baseada em conteudo) para habilitar a eliminacao de duplicacdo baseada em
conteudo. Por padrao, essa configuragcao esta desabilitada.

10. (Opcional) Em uma fila FIFO, para habilitar um throughput mais alto a fim de enviar e receber
mensagens na fila, escolha Enable high throughput FIFO (Habilitar FIFO de alto throughput).

Escolher esta opgao altera as opg¢des relacionadas (Deduplication scope [Escopo de eliminagao
de duplicacao] e FIFO throughput limit [Limite de transferéncia FIFO]) para as configuracoes
necessarias a fim de habilitar a alta taxa de transferéncia para filas FIFO. Se vocé alterar
qualquer uma das configuragdes necessarias para usar FIFO de alta taxa de transferéncia, a
taxa de transferéncia normal permanecera em vigor para a fila e a eliminagao de duplicagao
ocorrera conforme especificado. Para obter mais informacgdes, consulte Cotas relacionadas a
mensagens e Alta taxa de transferéncia para filas FIFO.

11. Em Redrive allow policy (Politica de permissao de redirecionamento), escolha Enabled
(Habilitada). Selecione uma das seguintes opg¢des: Allow all (Permitir tudo) (padrao), By queue
(Por fila) ou Deny all (Negar tudo). Ao escolher By queue (Por fila), especifique uma lista de até
10 filas de origem pelo nome do recurso da Amazon (ARN).

12. Quando vocé terminar de configurar os parametros da fila, escolha Save (Salvar).

Configurar politicas de acesso (console)

Quando vocé edita uma fila, vocé pode configurar sua politica de acesso.

A politica de acesso define as contas, usuarios e fungdes que podem acessar a fila. A politica de
acesso também define as agbes (como SendMessage, ReceiveMessage ou DeleteMessage)
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que os usuarios podem acessar. A politica padrao permite que apenas o proprietario da fila envie e
receba mensagens.

Para configurar a politica de acesso para uma fila existente (console)

Abra o console do Amazon SQS em https://console.aws.amazon.com/sqs/.

No painel de navegacgao, escolha Queues.
Escolha uma fila e escolha Edit (Editar).

Role até a secao Access policy (Politica de acesso).

o ~ w0 bh =

Edite as instrugdes de politica de acesso na caixa de entrada. Para obter mais informacgdes
sobre instrucdes da politica de acesso, consulteGerenciamento de identidade e acesso no
Amazon SQS.

6. Quando terminar de configurar a politica de acesso, escolha Save (Salvar).

Configurar a criptografia do lado do servidor (SSE) para uma fila
usando chaves de criptografia gerenciadas pelo SQS (console)

Além da opgao padrao da criptografia do lado do servidor (SSE) gerenciada pelo Amazon SQS, a
SSE gerenciada pelo Amazon SQS (SSE-SQS) permite criar uma criptografia do lado do servidor
gerenciada pelo cliente que usa chaves de criptografia gerenciadas pelo SQS para proteger dados
sigilosos enviados por filas de mensagens. Com o SSE-SQS, vocé nao precisa criar e gerenciar
chaves de criptografia ou modificar seu coédigo para criptografar seus dados. O SSE-SQS permite
transmitir dados com segurancga e ajuda a atender a requisitos regulamentares e conformidade com
criptografia rigorosa sem custo adicional.

O SSE-SQS protege os dados em repouso usando a criptografia Advanced Encryption Standard
(AES-256) de 256 bits. A SSE criptografa mensagens assim que o Amazon SQS as recebe. O
Amazon SQS armazena as mensagens no formato criptografado e as descriptografa apenas quando
elas sdo enviadas a um consumidor autorizado.

@ Note

» A opcgao de SSE comum so € efetiva quando vocé cria uma fila sem especificar atributos
de criptografia.

+ O Amazon SQS permite que vocé desative toda a criptografia de filas. Portanto, desativar
a KMS-SSE ndo habilitara automaticamente a SQS-SSE. Se quiser habilitar a SQS-SSE
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depois de desativar a KMS-SSE, vocé devera adicionar uma alteracao de atributos na
solicitacao.

Para configurar a criptografia SSE-SQS para uma fila (console)

® Note

Qualquer fila criada usando o endpoint HTTP (n&o TLS) n&o habilitara a criptografia SSE-
SQS por padréo. E uma pratica recomendada de seguranga criar filas do Amazon SQS
usando endpoints HTTPS ou do Signature versao 4.

Abra o console do Amazon SQS em https://console.aws.amazon.com/sgs/.

No painel de navegacgao, escolha Queues.
Escolha uma fila e escolha Edit (Editar).

Expanda Encryption (Criptografia).

o b w0 Dd =

Em Server-side encryption (Criptografia do lado do servidor), escolha Enabled (Habilitado)
(padréao).

(® Note

Com a SSE habilitada, as solicitagdes andnimas SendMessage e ReceiveMessage a
fila criptografada seréao rejeitadas. As praticas recomendadas de seguranga do Amazon
SQS nao aconselham o uso de solicitacbes anbénimas. Se vocé quiser enviar solicitagdes
anénimas a uma fila do Amazon SQS, desabilite o SSE.

6. Selecione Amazon SQS key (SSE-SQS) (Chave do Amazon SQS (SSE-SQS). Nao ha custo
adicional para usar essa op¢ao.

7. Escolha Salvar.

Configurar a criptografia no lado do servidor (SSE) para uma fila
(console)

Para proteger os dados nas mensagens de uma fila, o Amazon SQS tem a criptografia do lado do
servidor (SSE) habilitada por padréao para todas as filas recém-criadas. O Amazon SQS integra-se
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ao Amazon Web Services Key Management Service (Amazon Web Services KMS) para gerenciar
chaves do KMS para criptografia do lado do servidor (SSE). Para obter mais informagdes sobre o
uso de SSE, consulte Criptografia inativa.

A chave do KMS que vocé atribui a fila deve ter uma politica de chave que inclua permissoes para
todas as entidades autorizadas a usar a fila. Para obter mais informacgdes, consulte Gerenciamento
de chaves.

Se vocé nao for o proprietario da chave do KMS ou se fizer login com uma conta que nao tenha as
permissdes kms:ListAliases e kms:DescribeKey, nao sera possivel visualizar as informagoes
sobre a chave do KMS no console do Amazon SQS. Peca ao proprietario da chave do KMS para
conceder essas permissdes a vocé. Para obter mais informacdes, consulte Gerenciamento de
chaves.

Quando vocé cria ou edita uma fila, pode configurar a SSE-KMS.
Para configurar a SSE-KMS para uma fila existente (console)

Abra o console do Amazon SQS em https://console.aws.amazon.com/sgs/.

No painel de navegacgao, escolha Queues.
Escolha uma fila e escolha Edit (Editar).

Expanda Encryption (Criptografia).

o kM 0 bh =

Em Server-side encryption (Criptografia do lado do servidor), escolha Enabled (Habilitado)
(padrao).

@ Note

Com a SSE habilitada, as solicitagdes anénimas SendMessage e ReceiveMessage a
fila criptografada serao rejeitadas. As praticas recomendadas de seguranga do Amazon
SQS nao aconselham o uso de solicitacbes anbénimas. Se vocé quiser enviar solicitagdes
andnimas a uma fila do Amazon SQS, desabilite o SSE.

6. Selecione AWS Key Management Service key (SSE-KMS) (Chave do servigo de gerenciamento
de chaves (SSE-KMS).

O console exibe a Descrigao, a Conta e o ARN da chave do KMS da chave do KMS.

7. Especifique o ID da chave do KMS para a fila. Para ter mais informagées, consulte Principais
termos.
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Escolha a opgao Choose a KMS key alias (Escolha um alias para a chave do KMS).

A chave padrao € a chave do KMS gerenciada pela Amazon Web Services para o Amazon
SQS. Para usar essa chave, escolha-a na lista KMS key (Chave do KMS).

Para usar uma chave do KMS personalizada de sua conta do Amazon Web Services,
escolha-a na lista KMS key (Chave do KMS). Para obter instrugées sobre como criar
chaves do KMS personalizadas, consulte Creating Keys (Criar chaves) no Amazon Web

Services Key Management Service Developer Guide (Guia do desenvolvedor do servi¢o de
gerenciamento de chaves do Amazon Web Services).

Para usar uma chave do KMS personalizada que nao esteja na lista ou uma chave do KMS
personalizada de outra conta do Amazon Web Services, escolha Enter the KMS key alias
(Inserir 0 alias da chave do KMS) e insira 0 nome do recurso da Amazon (ARN) da chave do
KMS.

(Opcional) Em Data key reuse period (Periodo de reutilizacdo de chaves de dados), especifique
um valor entre 1 minuto e 24 horas. O padrao é 5 minutos. Para ter mais informagdes, consulte
Entender o periodo de reutilizagcado de chaves de dados.

Quando terminar de configurar a SSE-KMS, escolha Save (Salvar).

Configurar tags de alocacao de custo para uma fila do Amazon
SQS (console)

Vocé pode adicionar tags de alocacao de custos as suas filas do Amazon SQS para ajudar a
organiza-las e identifica-las. Para ter mais informagodes, consulte Tags de alocacao de custos do
Amazon SQS.

Na pagina Details (Detalhes) de uma fila, a guia Tagging (Marcacao) exibe as etiquetas para a fila.

Quando vocé cria ou edita uma fila, pode configurar tags para ela.

Para configurar tags para uma fila existente (console)

1.

2
3.
4

Abra o console do Amazon SQS em https://console.aws.amazon.com/sqgs/.

No painel de navegacao, escolha Queues.
Escolha uma fila e escolha Edit (Editar).

Role até a segéo Tags.
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5. Adicionar, modificar ou remover tags da fila:

a. Para adicionar uma tag, escolha Add new tag (Adicionar nova tag), insira uma Key (Chave)
e um Value (Valor) e, em seguida, escolha Add new tag (Adicionar nova tag).

b. Para atualizar uma tag, altere sua Key (Chave) e Value (Valor).
c. Pararemover uma tag, escolha Remove tag (Remover tag) ao lado de um par chave-valor.

6. Ao terminar de configurar as tags, escolha Save (Salvar).

Assinar uma fila do Amazon SQS em um tépico do Amazon SNS
(console)

Vocé pode assinar uma ou mais filas do Amazon SQS em um tépico do Amazon Simple Notification
Service (Amazon SNS). Quando vocé publica uma mensagem em um topico, o Amazon SNS envia
a mensagem para cada fila inscrita. O Amazon SQS gerencia a assinatura e todas as permissoes
necessarias. Para ter mais informacgdes sobre o Amazon SNS, consulte O que € o Amazon SNS? no
Guia do desenvolvedor do Amazon Simple Notification Service.

Quando vocé assina uma fila do Amazon SQS, em um tépico do SNS, o Amazon SNS usa HTTPS
para encaminhar mensagens para o Amazon SQS. Para obter informagdes sobre como usar o
Amazon SNS com filas criptografadas do Amazon SQS, consulte Configurar permissées KMS para
servicos AWS.

/A Important

O Amazon SQS é compativel com até 20 instrugdes por politica de acesso. Assinar um
topico do Amazon SNS adiciona uma instru¢cao desse tipo. Exceder esse valor causara uma
falha na entrega da assinatura do topico.

Para inscrever uma fila em um tépico do SNS (console)

—

Abra o console do Amazon SQS em https://console.aws.amazon.com/sqgs/.

No painel de navegacgao, escolha Queues.

Na lista de filas, escolha a fila (ou filas) que vocé deseja assinar em um topico do SNS.

i

Em Actions (Agdes), escolha Subscribe to Amazon SNS topic (Inscrever-se no topico do
Amazon SNS).
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5.  No menu Specify an Amazon SNS topic available for this queue (Especificar um topico do
Amazon SNS disponivel para esta fila), escolha o topico do SNS para sua fila.

Se o tépico do SNS néo estiver listado no menu, escolha Enter Amazon SNS topic ARN (Inserir
o ARN do tépico do Amazon SNS) e, em seguida, insira 0 nome do recurso da Amazon (ARN)
do tépico.

6. Escolha Save (Salvar).

7. Para verificar o resultado da assinatura, publique no tépico e, em seguida, visualize a
mensagem que o topico envia para a fila. Para ter mais informagdes, consulte Publicacao de
mensagens do Amazon SNS no Guia do desenvolvedor do Amazon Simple Notification Service.

Se a fila do Amazon SQS e o topico do SNS estiverem em diferentes Contas da AWS, o proprietario
do toépico deve primeiro confirmar a assinatura. Para obter mais informacgdes, consulte Confirme a
assinatura no Guia do desenvolvedor do Amazon Simple Storage Service.

Para obter informacgdes sobre como assinar um tépico do SNS entre regides, consulte Enviar
mensagens do Amazon SNS para uma fila do Amazon SQS ou AWS Lambda em uma regiao
diferente no Guia do desenvolvedor do Amazon Simple Notification Service

Tutorial: Configurar uma fila para acionar uma fungao do AWS
Lambda (console)

Vocé pode usar uma fungdo do AWS Lambda para processar mensagens em uma fila do Amazon
SQS. O Lambda sonda a fila e invoca sua fungdo Lambda de forma sincrona com um evento que
contém mensagens da fila. Para permitir que a fungao tenha tempo para processar cada lote de
registros, defina o tempo limite de visibilidade da fila de origem para pelo menos seis vezes o tempo
limite configurado na sua fungao. Esse tempo extra permite que o Lambda repita o processo se a
execucao da sua fungao for limitada durante o processamento de um lote anterior.

Vocé pode especificar outra fila para atuar como uma fila de mensagens mortas para mensagens
que sua funcdo Lambda nao pode processar.

Uma funcdo Lambda pode processar itens de varias filas (uma fonte de eventos do Lambda para
cada fila). E possivel usar a mesma fila com varias funcdes Lambda.

Se vocé associar uma fila criptografada a uma fungdo Lambda, mas o Lambda nao sondar as
mensagens, adicione a permissado kms : Decrypt para sua fungao de execugao do Lambda.
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Observe as seguintes restri¢coes:

» Afila e a fungdo Lambda devem estar na mesma regido da AWS.

» Uma fila criptografada que usa a chave padrao (chave do KMS gerenciada pela AWS para
Amazon SQS) nao pode invocar uma fungao Lambda em outra Conta da AWS.

Para obter informacdes sobre como implantar a fungdo Lambda, consulte Usar o AWS Lambda com
o Amazon SQS no Guia do desenvolvedor do AWS Lambda.

Pré-requisitos

Para configurar os acionadores de fungao Lambda, vocé deve atender aos seguintes requisitos:

» Se vocé usar um usuario, o perfil do Amazon SQS devera incluir as seguintes permissoes:
* lambda:CreateEventSourceMapping
* lambda:ListEventSourceMappings
« lambda:ListFunctions
» A funcdo de execucido do Lambda deve incluir as seguintes permissoes:
* sgs:DeleteMessage
* sqs:GetQueueAttributes
* sqgs:ReceiveMessage

» Se vocé associar uma fila criptografada a uma fungdo Lambda, adicione a permissao
kms:Decrypt a fungédo de execugao do Lambda.

Para ter mais informacgdes, consulte Visao geral do gerenciamento de acesso no Amazon SQS.

Para configurar uma fila para acionar uma fungdo Lambda (console)

1. Abra o console do Amazon SQS em https://console.aws.amazon.com/sqgs/.

2. No painel de navegacao, escolha Queues.

3. Na pagina Queues (Filas), escolha a fila a ser configurada.

4. Na pagina da fila, escolha a guia Lambda triggers (Acionadores do Lambda).
5

Na pagina Lambda triggers (Acionadores do Lambda), escolha um acionador do Lambda.
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Se a lista ndo incluir o acionador do Lambda de que vocé precisa, escolha Configure Lambda
function trigger (Configurar acionador da fungdo Lambda). Insira o nome do recurso da Amazon
(ARN) da fungao Lambda ou escolha um recurso existente. Em seguida, escolha Salvar.

6. Escolha Salvar. O console salva a configuracao e exibe a pagina Details (Detalhes) da fila.

Na pagina Details (Detalhes), a guia Lambda triggers (Acionadores do Lambda) exibe a fungao
Lambda e seu status. Demora aproximadamente um minuto para a fungdo Lambda se associar
a sua fila.

7. Para verificar os resultados da configuracao, vocé pode enviar uma mensagem a fila e, em

seguida, visualizar a funcdo Lambda acionada no console do Lambda.

Enviar uma mensagem com atributos (console)

Para filas FIFO e padrao, € possivel incluir metadados estruturados (como carimbos de data e
hora, dados geoespaciais, assinaturas e identificadores) com mensagens. Para mais informacgoes,
consulte Atributos de mensagem do Amazon SQS.

Para enviar uma mensagem com atributos para uma fila (console)

1. Abra o console do Amazon SQS em https://console.aws.amazon.com/sqgs/.

2. No painel de navegacéo, escolha Queues.

3. Na pagina Queues (Filas), escolha uma fila.

4. Escolha Send and receive messages (Enviar e receber mensagens).
5

Insira os parametros do atributo de mensagem.

a. Na caixa de texto de nome, insira um nome exclusivo de até 256 caracteres.
b. Para o tipo de atributo, escolha String, Number (Numero) ou Binary (Binario).

c. (Opcional) Insira um tipo de dado personalizado. Por exemplo, vocé pode adicionar byte,
int ou float como tipos de dados personalizados para Number (NUmero).

d. Na caixa de texto do valor, insira o valor do atributo de mensagem.
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Message attributes - Optional Info

String v

Add new attribute

6. Para adicionar outro atributo de mensagem, escolha Add new attribute (Adicionar um atributo).

Message attributes - Optional Info

string ¥

Add new attribute

7. Vocé pode modificar os valores do atributo a qualquer momento antes de enviar a mensagem.

8. Para excluir um atributo, escolha Remove (Remover). Para excluir o primeiro atributo, feche
Message attributes (Atributos de mensagem).

9. Ao concluir a adi¢cao de atributos a mensagem, escolha Send Message (Enviar mensagem).
Sua mensagem é enviada e o console exibe uma mensagem de sucesso. Para visualizar
informacgdes sobre os atributos da mensagem enviada, escolha View details (Visualizar
detalhes). Escolha Done (Concluido) para fechar a caixa de didlogo Message details (Detalhes
da mensagem).

Atributos de mensagens 132



Amazon Simple Queue Service Guia do Desenvolvedor

Praticas recomendadas do Amazon SQS

Estas praticas recomendadas podem ajudar vocé a aproveitar ao maximo o Amazon SQS.

Topicos

* Recomendacdes para filas FIFO e padrdao do Amazon SQS

* Recomendacgdes adicionais para filas FIFO do Amazon SQS

Recomendacodes para filas FIFO e padrao do Amazon SQS

As praticas recomendadas a seguir podem ajudar a reduzir custos e a processar mensagens com
eficiéncia usando o Amazon SQS.

Topicos

* Trabalhar com mensagens do Amazon SQS

* Reduzir os custos do Amazon SQS

* Migrar de uma fila padrdo do Amazon SQS para uma fila FIFO

Trabalhar com mensagens do Amazon SQS

As diretrizes a seguir podem ajudar a processar mensagens com eficiéncia usando o Amazon SQS.
Topicos

* Processar mensagens em tempo habil

» Lidar com erros de solicitacdo

» Configuracao da sondagem longa

» Capturar mensagens problematicas

» Configurar a retencao da fila de mensagens mortas

+ Evitar o processamento inconsistente de mensagens

* Implementacéo de sistemas de resposta a solicitagao
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Processar mensagens em tempo habil

Definir o tempo limite de visibilidade depende do tempo de que o seu aplicativo precisa para
processar e excluir uma mensagem. Por exemplo, se seu aplicativo exigir 10 segundos para
processar uma mensagem e vocé definir o tempo limite de visibilidade como 15 minutos, devera
esperar por um tempo relativamente longo para tentar processar a mensagem novamente se a
tentativa de processamento anterior falhar. Como alternativa, se o aplicativo exigir 10 segundos para
processar uma mensagem, mas vocé definir o tempo limite de visibilidade como apenas 2 segundos,
uma mensagem duplicada sera recebida por outro consumidor enquanto o consumidor original ainda
estiver trabalhando na mensagem.

Para garantir que haja tempo suficiente para processar mensagens, use uma das seguintes
estratégias:

» Se vocé souber (ou puder razoavelmente estimar) quanto tempo leva para processar uma
mensagem, amplie o tempo limite de visibilidade da mensagem para o0 maximo de tempo
necessario para processar e excluir a mensagem. Para obter mais informacdes, consulte
Configurar tempo limite de visibilidade.

» Se vocé nao souber quanto tempo leva para processar uma mensagem, crie uma pulsagao para o
processo do consumidor: especifique o tempo limite de visibilidade inicial (por exemplo, 2 minutos)
e, desde que o consumidor ainda funcione na mensagem, continue estendendo o tempo limite de
visibilidade em 2 minutos a cada minuto.

/A Important

O tempo limite de visibilidade maximo € de 12 horas a partir do momento em que o
Amazon SQS recebe ReceiveMessage. Estender o tempo limite de visibilidade nao
redefine o periodo maximo de 12 horas.

Além disso, talvez vocé n&o consiga definir o tempo limite em uma mensagem individual
para as 12 horas completas (por exemplo, 43.200 segundos), pois a solicitagéo

de ReceiveMessage inicia o temporizador. Por exemplo, se vocé receber uma
mensagem e definir imediatamente o maximo de 12 horas enviando uma chamada de
ChangeMessageVisibility com VisibilityTimeout igual a 43.200 segundos,
provavelmente ocorrera uma falha. No entanto, usar um valor de 43.195 segundos
funcionara, a menos que haja um atraso significativo entre a solicitagdo da mensagem
via ReceiveMessage e a atualizagao do tempo limite de visibilidade. Se o consumidor
precisar de mais de 12 horas, considere usar o Step Functions.

Trabalhar com mensagens 134



Amazon Simple Queue Service Guia do Desenvolvedor

Lidar com erros de solicitacao

Para gerenciar erros de solicitagdo, use uma das seguintes estratégias:

+ Se vocé usa um AWS SDK, ja tem a légica de repeticdo e recuo automaticos a sua disposigao.
Para ter mais informacodes, consulte Repeticdes de erro e recuo exponencial na AWS no

Referéncia geral da Amazon Web Services.

» Se vocé nédo usar os recursos do AWS SDK para repeti¢cdo e recuo, permita uma pausa (por
exemplo, 200 ms) antes de tentar novamente a acado ReceiveMessage apos receber nenhuma

mensagem, um tempo limite ou uma mensagem de erro do Amazon SQS. Para o uso subsequente
de ReceiveMessage que oferece os mesmos resultados, faga uma pausa maior (por exemplo,
400 ms).

Configuragao da sondagem longa

Quando o tempo de espera da agao da APl ReceiveMessage é maior do que 0, a sondagem longa
esta em vigor. O tempo maximo de espera de sondagem longa € de 20 segundos. A sondagem
longa ajuda a reduzir os custos de uso do Amazon SQS eliminando o numero de respostas vazias
(quando nao ha mensagens disponiveis para uma solicitagdo ReceiveMessage) e respostas vazias
falsas (quando mensagens estao disponiveis, mas n&do sao incluidas em uma resposta). Para obter
mais informagdes, consulte Sondagem curta e longa do Amazon SQS.

Para garantir o processamento ideal de mensagens, use as seguintes estratégias:

* Na maioria dos casos, vocé pode definir o tempo de espera de ReceiveMessage como 20
segundos. Se 20 segundos for muito longo para seu aplicativo, defina um tempo de espera
ReceiveMessage mais curto (no minimo, 1 segundo). Se vocé nao usar um AWS SDK para
acessar o Amazon SQS, ou se tiver configurado um AWS SDK com um tempo limite mais curto,
podera ser necessario modificar o cliente do Amazon SQS para permitir solicitagdes mais longas
ou para usar um tempo limite menor para sondagem longa.

» Se vocé implementar a sondagem longa para varias filas, use um thread para cada fila, em vez
de um unico thread para todas as filas. O uso de um unico thread para cada fila permite que
seu aplicativo processe as mensagens em cada uma das filas conforme se tornam disponiveis,
enquanto o uso de um unico thread para sondar varias filas pode fazer com que seu aplicativo nao
possa processar as mensagens disponiveis em outras filas enquanto o aplicativo aguarda (até 20
segundos) por uma fila que ndo tem mensagens disponiveis.
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/A Important

Para evitar erros de HTTP, certifique-se de que o tempo limite da resposta HTTP para
solicitagoes ReceiveMessage € maior do que o parametro WaitTimeSeconds. Para obter
mais informacgdes, consulte ReceiveMessage.

Capturar mensagens problematicas

Para capturar todas as mensagens que nao podem ser processadas e coletar métricas do
CloudWatch precisas, configure uma fila de mensagens mortas.

» A politica de redirecionamento redireciona mensagens para uma dead letter queue depois que a
fila de origem falha em processar uma mensagem um numero de vezes especificado.

* O uso da dead letter queue diminui 0 numero de mensagens e reduz a possibilidade de exposigao
a mensagens poison pill (mensagens que podem ser recebidas, mas que ndo podem ser
processadas).

* Ainclusdo de uma mensagem poison pill em uma fila pode distorcer a métrica do CloudWatch
ApproximateAgeOfOldestMessage, fornecendo uma idade incorreta da mensagem poison pill.
Configurar uma dead letter queue ajuda a evitar alarmes falsos ao usar essa métrica.

Configurar a retencao da fila de mensagens mortas

Para filas comuns, a validade de uma mensagem é sempre baseada em seu carimbo de

data/hora de enfileiramento original. Quando uma mensagem é movida para uma fila de

mensagens mortas, o carimbo de data/hora de enfileiramento permanece inalterado. A métrica
ApproximateAgeOf0OldestMessage indica quando a mensagem foi movida para a fila de
mensagens mortas, ndo quando a mensagem foi originalmente enviada. Por exemplo, suponha

que uma mensagem fique um dia na fila original antes de ser movida para uma fila de mensagens
mortas. Se o periodo de retengao da fila de mensagens mortas for de quatro dias, a mensagem sera
excluida da fila de mensagens mortas apoés trés dias e a ApproximateAgeOfOldestMessage sera
de trés dias. Portanto, € uma pratica recomendada definir sempre o periodo de retengao de uma fila
de mensagens mortas para ser maior do que o periodo de retencdo da fila original.

Para filas FIFO, o carimbo de data/hora da fila é redefinido quando a mensagem é movida para
uma fila de mensagens nao entregues. A métrica ApproximateAgeOfOldestMessage indica
quando a mensagem foi movida para a fila de mensagens nao entregues. No mesmo exemplo
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acima, a mensagem € excluida da fila de mensagens nao entregues apds quatro dias
e ApproximateAgeOfOldestMessage é de quatro dias.

Evitar o processamento inconsistente de mensagens

Como o Amazon SQS ¢ um sistema distribuido, € possivel que um consumidor ndo receba uma
mensagem mesmo quando o Amazon SQS a marca como entregue ao retornar com éxito de uma
chamada de método da APl ReceiveMessage. Nesse caso, o Amazon SQS registra a mensagem
como entregue pelo menos uma vez, embora o consumidor nunca a tenha recebido. Como nenhuma
tentativa adicional de entregar mensagens é feita sob essas condi¢des, ndo recomendamos definir o
numero maximo de recebimentos como 1 para uma fila de mensagens mortas.

Implementacao de sistemas de resposta a solicitacao

Ao implementar um sistema de solicitacao-resposta ou chamada de procedimento remoto (RPC),
lembre-se das seguintes melhores praticas:

* Nao crie filas de respostas por mensagem. Em vez disso, crie filas de respostas na inicializacao,
por produtor e use um atributo de mensagem de ID de correlagdo para mapear respostas para
solicitagdes.

* Nao permita que os produtores compartilhem filas de respostas. Isso pode fazer com que um
produtor receba mensagens de resposta destinadas a outro produtor.

Para obter mais informacodes sobre a implementacado do padrao de solicitacdo-resposta usando o
Temporary Queue Client, consulte Padrao de mensagens de resposta a solicitacao (filas virtuais).

Reduzir os custos do Amazon SQS

As melhores praticas a seguir podem ajudar a reduzir custos e a aproveitar outras possibilidades de
reducao de custos e obter resposta quase instantanea.

Agrupar agoes de mensagem em lotes

Para reduzir custos, coloque suas agoes de mensagem em lotes:

» Para enviar, receber e excluir mensagens, e para alterar o tempo limite de visibilidade de varias
mensagens com uma unica agao, use as acoes da APl em lotes do Amazon SQS.
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» Para combinar o armazenamento em buffer no lado do cliente com o envio de solicitagdes em
lotes, use a sondagem longa junto com | cliente assincrono armazenado em buffer incluido com o
AWS SDK for Java.

® Note

Atualmente, o cliente assincrono no buffer do Amazon SQS nao oferece suporte a filas
FIFO.

Usar o modo de sondagem apropriado

» A sondagem longa permite que vocé consuma mensagens da fila do Amazon SQS assim que elas
se tornam disponiveis.

» Para reduzir o custo do uso do Amazon SQS e diminuir o numero de recebimentos vazios em
uma fila vazia (respostas a agédo ReceiveMessage que ndo retornam nenhuma mensagem),
habilite a sondagem longa. Para obter mais informacgdes, consulte Sondagem longa do Amazon
SQS.

« Para aumentar a eficiéncia ao sondar varios threads com varios recebimentos, diminua o
numero de threads.

» A sondagem longa é melhor do que a sondagem curta na maioria dos casos.

» A sondagem curta retorna respostas imediatamente, mesmo que a fila do Amazon SQS sondada
esteja vazia.

» Para satisfazer os requisitos de um aplicativo que espera respostas imediatas para a solicitacao
ReceiveMessage, use a sondagem curta.

« A sondagem curta é cobrada pelo mesmo custo de uma sondagem longa.

Migrar de uma fila padrao do Amazon SQS para uma fila FIFO

Se vocé nao estiver configurando o parametro DelaySeconds de cada mensagem, podera migrar
para uma fila FIFO fornecendo um ID de grupo de mensagens para cada mensagem enviada.

Para obter mais informacdes, consulte Migracdo de uma fila padrdo para uma fila FIFO.
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Recomendacdes adicionais para filas FIFO do Amazon SQS

As praticas recomendadas a seguir podem ajudar vocé a usar o ID de eliminagao de duplicagao de
mensagens e o ID de grupo de mensagens de forma ideal. Para obter mais informagdes, consulte
as agoes SendMessage e SendMessageBatch na Referéncia da APl do Amazon Simple Queue

Service.

Topicos

» Usar o ID de eliminacao de duplicagcdo de mensagens do Amazon SQS

» Usar o ID do grupo de mensagens do Amazon SQS

« Usar o ID de tentativa de solicitacdo de recebimento do Amazon SQS

Usar o ID de eliminacao de duplicacdo de mensagens do Amazon SQS

O ID de eliminagao de duplicagao de mensagens é o token usado para a eliminagao de duplicagéo
de mensagens enviadas. Se uma mensagem com um ID de eliminagao de duplicagdo de mensagens
especifico for enviada com éxito, todas as mensagens enviadas com o mesmo ID de eliminagao de
duplicagdo de mensagens serao aceitas com éxito, mas nao serao entregues durante o intervalo de
eliminagao de duplicacido de cinco minutos.

(@ Note

O Amazon SQS continua acompanhando o ID de eliminagéo de duplicagcdo da mensagem
mesmo depois que a mensagem é recebida e excluida.

Fornecer o ID de eliminacao de duplicacao de mensagens

O produtor deve fornecer valores de ID de eliminacado de duplicacdo de mensagens para cada
mensagem nos seguintes cenarios:

* Mensagens enviadas com corpos idénticos, mas que o Amazon SQS deve tratar como unicas.

* Mensagens enviadas com conteudo idéntico, mas com diferentes atributos, que o Amazon SQS
deve tratar como unicas.

* Mensagens enviadas com conteudo diferente (por exemplo, contagens de repetigdes incluidas no
corpo da mensagem), que o Amazon SQS deve tratar como duplicagoes.
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Habilitar a eliminacao de duplicacao para um sistema de produtor/consumidor unico

Se vocé tiver um unico produtor e um unico consumidor e as mensagens forem exclusivas porque
um ID de mensagem especifico do aplicativo foi incluido no corpo da mensagem, siga estas
melhores praticas:

 Ative a eliminagdo de duplicagdo baseada em conteudo para a fila (cada uma de suas mensagens
tem um unico corpo). O produtor pode omitir o ID de eliminagao de duplicagédo de mensagem.

« Embora o consumidor ndo seja obrigado a fornecer um ID de tentativa de solicitagdo de
recebimento, isso € uma pratica recomendada porque permite que sequéncias de tentativa de
recuperacao de falhas sejam executadas mais rapidamente.

» Vocé pode tentar enviar ou receber solicitagcdes novamente, porque elas ndo interferem na
ordenagao de mensagens em filas FIFO.

Projetar para cenarios de recuperagao de interrupg¢ao

O processo de eliminacgao de duplicacdo em filas FIFO € depende do tempo. Ao projetar sua
aplicacao, garanta que o produtor e 0 consumidor possam se recuperar em caso de interrupgao de
comunicagao de um cliente ou da rede.

» O produtor deve estar ciente do intervalo de eliminacao de duplicagao da fila. O Amazon SQS tem
um intervalo de eliminagao de duplicagado de cinco minutos. Repetir solicitagoes SendMessage
apos a expiragao do intervalo da eliminagao de duplicagao pode introduzir mensagens duplicadas
na fila. Por exemplo, um dispositivo mével em um carro envia mensagens cuja ordem € importante.
Se o carro perder a conectividade celular por um periodo antes de receber uma confirmacéo,
tentar novamente a solicitacdo depois de recuperada a conectividade celular pode criar uma
duplicagao.

» O consumidor deve ter um tempo limite de visibilidade que minimize o risco de ndo conseguir
processar as mensagens antes que o tempo limite de visibilidade expire. Vocé pode estender
o tempo limite de visibilidade enquanto as mensagens estdo sendo processadas chamando a
acado ChangeMessageVisibility. No entanto, se o tempo limite de visibilidade expirar, outro
consumidor podera comecar imediatamente a processar as mensagens, fazendo com que uma
mensagem seja processada varias vezes. Para evitar essa situacao, configure uma dead letter
gqueue.
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Como trabalhar com tempos limite de visibilidade

Para obter performance ideal, defina o tempo limite de visibilidade como um valor maior do que o

tempo limite de leitura do AWS SDK. Isso se aplica ao uso da a¢ao de APl ReceiveMessage com
sondagem curta ou sondagem longa.

Usar o ID do grupo de mensagens do Amazon SQS

MessageGroupld é a etiqueta que especifica que uma mensagem pertence a um grupo de

mensagens especifico. As mensagens que pertencem ao mesmo grupo de mensagens sao sempre
processadas uma a uma, em uma ordem estrita relativa ao grupo de mensagens (no entanto, as
mensagens que pertencem a diferentes grupos de mensagens podem ser processadas fora de
ordem).

Intercalar varios grupos de mensagens ordenadas

Para intercalar varios grupos de mensagens ordenadas em uma unica fila FIFO, use valores

de IDs de grupos de mensagens (por exemplo, os dados de sessdo de varios usuarios). Nesse
cenario, varios consumidores podem processar a fila, mas os dados de sessao de cada usuario sao
processados em uma forma FIFO.

(® Note

Quando as mensagens que pertencem a um determinado ID de grupo de mensagens séao
invisiveis, nenhum outro consumidor pode processar mensagens com o mesmo ID de grupo
de mensagens.

Evitar o processamento de duplicacbées em um sistema de varios produtores/
consumidores

Para evitar o processamento de mensagens duplicadas em um sistema com varios produtores e
consumidores em que a taxa de transferéncia e laténcia sdo mais importantes do que a ordenacgao, o
produtor deve gerar um ID de grupo de mensagens exclusivo para cada mensagem.

(® Note

Nesse cenario, duplicagbes séo eliminadas. No entanto, a ordem da mensagem nao pode
ser garantida.
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Qualquer cenario com varios produtores e consumidores aumenta o risco de entregar
acidentalmente uma mensagem duplicada se um operador nao processa a mensagem
dentro do tempo limite de visibilidade e a mensagem se torna disponivel para outro operador.

Evitar ter um grande backlog de mensagens com o mesmo ID de grupo de mensagens

Para filas FIFO, pode haver no maximo de 20 mil mensagens em transito (recebidas de uma fila por
um consumidor, mas ainda nao excluidas da fila). Se vocé atingir essa cota, o Amazon SQS nao
retornara nenhuma mensagem de erro. Uma fila FIFO examina as primeiras 20.000 mensagens
para determinar os grupos de mensagens disponiveis. Isso significa que, se vocé tiver uma lista

de pendéncias de mensagens em um unico grupo de mensagens, nao sera possivel consumir
mensagens de outros grupos de mensagens que foram enviadas para a fila posteriormente até que
vocé consuma com éxito as mensagens da lista de pendéncias.

® Note

Um backlog de mensagens que tém o mesmo ID de grupo de mensagens podera ser criado
devido a um consumidor que nao consegue processar uma mensagem com éxito. Podem
ocorrer problemas de processamento de mensagens devido a um problema com o conteudo
de uma mensagem ou devido a um problema técnico com o consumidor.

Para remover mensagens que nao podem ser processadas repetidamente e desbloquear

o processamento de outras mensagens que tém o mesmo ID de grupo de mensagens,
considere configurar uma politica de dead-letter queue.

Evitar reutilizar o mesmo ID de grupo de mensagens com filas virtuais

Para impedir que mensagens com o mesmo ID de grupo de mensagens enviadas para filas virtuais
diferentes com a mesma fila de host bloqueiem umas as outras, evite reutilizar o mesmo ID de grupo
de mensagens com filas virtuais.

Usar o ID de tentativa de solicitacido de recebimento do Amazon SQS

O ID de tentativa de solicitagao de recebimento € o token usado para eliminacao de duplicagao de
chamadas ReceiveMessage.

Durante uma interrupgao de comunicagao prolongada com a rede, que causa problemas de
conectividade entre o SDK e o Amazon SQS, uma pratica recomendada ¢é fornecer o ID de tentativa
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de solicitagcao de recebimento e tentar novamente, com o mesmo ID de tentativa de solicitagao de
recebimento, se a operacao do SDK falhar.
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Exemplos de SDK do Java do Amazon SQS

Vocé pode usar o AWS SDK for Java para construir aplicagdes Java que interagem com o Amazon
Simple Queue Service (Amazon SQS) e outros produtos da AWS. Para instalar e configurar o SDK,
consulte Conceitos basicos no Guia do desenvolvedor do AWS SDK for Java 2.x.

Para obter exemplos de operagdes basicas de fila do Amazon SQS, como criar uma fila ou
enviar uma mensagem, consulte Trabalhar com filas de mensagens do Amazon SQS no Guia do
desenvolvedor do AWS SDK for Java 2.x.

Os exemplos neste tdépico demonstram recursos adicionais do Amazon SQS, como criptografia no
lado do servidor (SSE), tags de alocacao de custo e atributos de mensagem.

Topicos

» Usar criptografia no lado do servidor (SSE)

» Configurar tags para uma fila

» Enviar atributos de mensagens

Usar criptografia no lado do servidor (SSE)

Vocé pode usar o AWS SDK for Java para adicionar criptografia no lado do servidor (SSE) a uma
fila do Amazon SQS. Cada fila usa uma chave do KMS AWS Key Management Service (AWS KMS)
para gerar as chaves de criptografia dos dados. Este exemplo usa a chave do KMS gerenciada
pela AWS para o Amazon SQS. Para obter mais informag¢des sobre como usar a SSE e a fungéo da
chave do KMS, consulte Criptografia inativa.

Adicionar SSE a uma fila existente

Para habilitar a criptografia no lado do servidor para uma fila existente, use o método
SetQueueAttributes para definir o atributo KmsMasterKeyId.

O codigo de exemplo a seguir define a AWS KMS key como a chave do KMS gerenciada pela AWS
para o Amazon SQS. O exemplo também define o periodo de reutilizacao de AWS KMS key como
140 segundos.

Antes de executar o codigo de exemplo, verifique se vocé configurou suas credenciais da AWS. Para
mais informacgdes, consulte Configurar as credenciais e a regiao da AWS para desenvolvimento no
Guia do desenvolvedor do AWS SDK for Java 2.x.
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// Create an SgsClient for the specified Region.
SgsClient sqgsClient = SqsClient.builder().region(Region.US_WEST_1).build();

// Get the URL of your queue.
String myQueueName = "my queue";
GetQueueUrlResponse getQueueUrlResponse =

sqsClient.getQueueUrl(GetQueueUrlRequest.builder().queueName(myQueueName).build());
String queueUrl = getQueueUrlResponse.queueUrl();

// Create a hashmap for the attributes. Add the key alias and reuse period to the
hashmap.

HashMap<QueueAttributeName, String> attributes = new HashMap<QueueAttributeName,
String>();

final String kmsMasterKeyAlias = "alias/aws/sqs"; // the alias of the AWS managed KMS
key for Amazon SQS.

attributes.put(QueueAttributeName.KMS_MASTER_KEY_ID, kmsMasterKeyAlias);
attributes.put(QueueAttributeName.KMS_DATA_KEY_REUSE_PERIOD_SECONDS, "140");

// Create the SetQueueAttributesRequest.

SetQueueAttributesRequest set_attrs_request = SetQueueAttributesRequest.builder()
.queueUrl(queueUlrl)
.attributes(attributes)
.build();

sgsClient.setQueueAttributes(set_attrs_request);

Desabilitar a SSE para uma fila

Para desabilitar a criptografia no lado do servidor para uma fila existente, defina o atributo
KmsMasterKeyId como uma string vazia usando o método SetQueueAttributes.

/A Important

null ndo € um valor valido para KmsMasterKeyId.
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Criar uma fila com SSE

Para habilitar a SSE ao criar a fila, adicione o atributo KmsMasterKeyId ao método da API
CreateQueue.

O exemplo a seguir cria uma fila nova com a SSE habilitada. A fila usa a chave do KMS gerenciada
pela AWS para o Amazon SQS. O exemplo também define o periodo de reutilizacdo de AWS KMS
key como 160 segundos.

Antes de executar o codigo de exemplo, verifique se vocé configurou suas credenciais da AWS. Para
mais informacgdes, consulte Configurar as credenciais e a regidao da AWS para desenvolvimento no
Guia do desenvolvedor do AWS SDK for Java 2.x.

// Create an SgsClient for the specified Region.
SgsClient sqgsClient = SqsClient.builder().region(Region.US_WEST_1).build();

// Create a hashmap for the attributes. Add the key alias and reuse period to the
hashmap.

HashMap<QueueAttributeName, String> attributes = new HashMap<QueueAttributeName,
String>();

final String kmsMasterKeyAlias = "alias/aws/sqs"; // the alias of the AWS managed KMS
key for Amazon SQS.

attributes.put(QueueAttributeName.KMS_MASTER_KEY_ID, kmsMasterKeyAlias);
attributes.put(QueueAttributeName.KMS_DATA_KEY_REUSE_PERIOD_SECONDS, "140");

// Add the attributes to the CreateQueueRequest.
CreateQueueRequest createQueueRequest =
CreateQueueRequest.builder()
.queueName(queueName)
.attributes(attributes)
.build();
sgsClient.createQueue(createQueueRequest);

Recuperar atributos de SSE

Para obter informacgdes sobre como recuperar atributos da fila, consulte Exemplos na Referéncia da
API do Amazon Simple Queue Service.

Para recuperar o ID da chave do KMS ou o periodo de reutilizacdo da chave de dados de uma fila
especifica, execute o método GetQueueAttributes e recupere os valores KmsMasterKeyIde
KmsDataKeyReusePeriodSeconds.
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Configurar tags para uma fila

Use tags de alocacao de custos em suas filas do Amazon SQS para ajudar a organiza-las e

identifica-las. Os exemplos a seguir mostram como gerenciar tags usando o AWS SDK for Java.

Para obter mais informagdes, consulte Tags de alocacao de custos do Amazon SQS.

Antes de executar o codigo de exemplo, verifique se vocé configurou suas credenciais da AWS. Para

mais informagdes, consulte Configurar as credenciais e a regiao da AWS para desenvolvimento no

Guia do desenvolvedor do AWS SDK for Java 2.x.
Listar tags

Para listar as tags de uma fila, use o método ListQueueTags.

// Create an SgsClient for the specified region.
SgsClient sqgsClient = SqsClient.builder().region(Region.US_WEST_1).build();

// Get the queue URL.
String queueName = "MyStandardQl";

GetQueueUrlResponse getQueueUrlResponse =

sqsClient.getQueueUrl(GetQueueUrlRequest.builder().queueName(queueName).build());
String queueUrl = getQueueUrlResponse.queueUrl();

// Create the ListQueueTagsRequest.
final ListQueueTagsRequest listQueueTagsRequest =

ListQueueTagsRequest.builder().queueUrl(queueUrl).build();
// Retrieve the list of queue tags and print them.
final ListQueueTagsResponse listQueueTagsResponse =
sqsClient.listQueueTags(listQueueTagsRequest);

System.out.println(String.format("ListQueueTags: \tTags for queue %s are %s.\n",
queueName, listQueueTagsResponse.tags() ));

Adicionar ou atualizar tags

Para adicionar ou atualizar valores de tags em uma fila, use o método TagQueue.

// Create an SgsClient for the specified Region.
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SgsClient sqgsClient = SqsClient.builder().region(Region.US_WEST_1).build();

// Get the queue URL.
String queueName = "MyStandardQl";
GetQueueUrlResponse getQueueUrlResponse =

sqsClient.getQueueUrl(GetQueueUrlRequest.builder().queueName(queueName).build());
String queueUrl = getQueueUrlResponse.queueUrl();

// Build a hashmap of the tags.

final HashMap<String, String> addedTags = new HashMap<>();
addedTags.put("Team", "Development");
addedTags.put("Priority", "Beta");
addedTags.put("Accounting ID", "456def");

//Create the TagQueueRequest and add them to the queue.

final TagQueueRequest tagQueueRequest = TagQueueRequest.builder()
.queueUrl(queuelrl)
.tags(addedTags)
.build();

sqsClient.tagQueue(tagQueueRequest);

Remover tags

Para remover uma ou mais tags da fila, use o método UntagQueue. O exemplo a seguir remove a
tag Accounting ID.

// Create the UntagQueueRequest.

final UntagQueueRequest untagQueueRequest = UntagQueueRequest.builder()
.queueUrl(queuelrl)
.tagKeys("Accounting ID")
.build();

// Remove the tag from this queue.
sqsClient.untagQueue(untagQueueRequest);

Remover tags 148



Amazon Simple Queue Service Guia do Desenvolvedor

Enviar atributos de mensagens

E possivel incluir metadados estruturados (como carimbos de data e hora, dados geoespaciais,
assinaturas e identificadores) com mensagens usando os atributos de mensagem. Para obter mais
informagdes, consulte Atributos de mensagem do Amazon SQS.

Antes de executar o codigo de exemplo, verifique se vocé configurou suas credenciais da AWS. Para
mais informagdes, consulte Configurar as credenciais e a regiao da AWS para desenvolvimento no
Guia do desenvolvedor do AWS SDK for Java 2.x.

Definir atributos

Para definir um atributo para uma mensagem, adicione o codigo a seguir que usa o tipo de dado
MessageAttributeValue. Para obter mais informagoes, consulte Componentes de atributos de
mensagem e Tipos de dados de atributos de mensagem.

O AWS SDK for Java calcula automaticamente as somas de verificagdo do corpo da mensagem e
dos atributos da mensagem e as compara com os dados retornados pelo Amazon SQS. Para obter
mais informacgdes, consulte o Guia do desenvolvedor do AWS SDK for Java 2.x e Calculo do resumo

de mensagens MD5 para atributos de mensagem para outras linguagens de programacgao.

String

Este exemplo define um atributo String chamado Name com o valor Jane.

final Map<String, MessageAttributeValue> messageAttributes = new HashMap<>();
messageAttributes.put('"Name", new MessageAttributeValue()
.withDataType("String")

.withStringValue("Jane"));

Number

Este exemplo define um atributo Number chamado AccurateWeight com o valor
230.000000000000000001.

final Map<String, MessageAttributeValue> messageAttributes = new HashMap<>();
messageAttributes.put("AccurateWeight", new MessageAttributeValue()
.withDataType("Number")

.withStringValue("230.000000000000000001"));
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Binary

Este exemplo define um atributo Binary chamado ByteArray com o valor de uma matriz de 10
bytes nao inicializada.

final Map<String, MessageAttributeValue> messageAttributes = new HashMap<>();
messageAttributes.put("ByteArray", new MessageAttributeValue()
.withDataType("Binary")

.withBinaryValue(ByteBuffer.wrap(new byte[10])));

String (custom)

Este exemplo define o atributo personalizado String.EmployeeId chamado EmployeeId com
o valor ABC123456.

final Map<String, MessageAttributeValue> messageAttributes = new HashMap<>();
messageAttributes.put("Employeeld", new MessageAttributeValue()
.withDataType("String.EmployeelId")

.withStringValue("ABC123456"));

Number (custom)

Este exemplo define o atributo personalizado Number . AccountId chamado AccountId com o
valor 000123456.

final Map<String, MessageAttributeValue> messageAttributes = new HashMap<>();
messageAttributes.put("AccountId", new MessageAttributeValue()
.withDataType("Number.AccountId")

.withStringValue("000123456"));

® Note

Como o tipo de dados base € Number, o método ReceiveMessage retorna 123456.

Binary (custom)

Este exemplo define um atributo personalizado Binary.JPEG chamado ApplicationIcon
com o valor de uma matriz de 10 bytes n&o inicializada.

final Map<String, MessageAttributeValue> messageAttributes = new HashMap<>();
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messageAttributes.put("ApplicationIcon", new MessageAttributeValue()
.withDataType("Binary.JPEG")
.withBinaryValue(ByteBuffer.wrap(new byte[10])));

Enviar uma mensagem com atributos

Este exemplo adiciona os atributos a SendMessageRequest antes de enviar a mensagem.

// Send a message with an attribute.

final SendMessageRequest sendMessageRequest = new SendMessageRequest();
sendMessageRequest.withMessageBody("This is my message text.");
sendMessageRequest.withQueueUrl(myQueueUrl);
sendMessageRequest.withMessageAttributes(messageAttributes);
sqgs.sendMessage(sendMessageRequest);

/A Important

Se vocé enviar uma mensagem para uma fila primeiro a entrar, primeiro a sair (FIFO),
verifique se o método sendMessage € executado depois que vocé fornecer o ID do grupo de
mensagens.

Se usar o método SendMessageBatch em vez de SendMessage, vocé devera especificar

os atributos da mensagem de cada mensagem no lote.
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Como trabalhar com o JMS e o Amazon SQS

A biblioteca de mensagens Java do Amazon SQS é uma interface Java Message Service (JMS)
para o Amazon SQS que permite aproveitar o Amazon SQS em aplicagdes que ja utilizam JMS.

A interface permite que vocé use o Amazon SQS como o provedor de JMS com o0 minimo de
alteragdes no codigo. Junto com o AWS SDK for Java, a biblioteca de mensagens Java do Amazon
SQS permite criar conexdes e sessdes JMS, bem como produtores e consumidores que enviam e
recebem mensagens de e para filas do Amazon SQS.

A biblioteca oferece suporte ao envio e recebimento de mensagens para uma fila (o0 modelo ponto

a ponto JMS) de acordo com a especificacao JMS 1.1. A biblioteca oferece suporte ao envio de
mensagens de texto, de byte ou de objeto de forma sincrona para filas do Amazon SQS. A biblioteca
também da suporte ao recebimento de objetos de forma sincrona ou assincrona.

Para mais informacdes sobre recursos da biblioteca de mensagens Java do Amazon SQS
compativeis com a especificacao JMS 1.1, consulte Implementacées JMS 1.1 com suporte e as
Perguntas frequentes do Amazon SQS.

Topicos

* Pré-requisitos

» Conceitos basicos da biblioteca de mensagens Java do Amazon SQS

» Usar o cliente Java Message Service (JMS) do Amazon SQS com outros clientes do Amazon SQS

» Exemplo Java funcional para usar o JMS com filas padrao do Amazon SQS

» Implementagées JMS 1.1 com suporte

Pré-requisitos
Antes de comegar, vocé deve cumprir 0s seguintes pré-requisitos:
» SDK para Java

Ha duas maneiras de incluir o SDK for Java no seu projeto:
» Faca download e instale o SDK for Java.

« Use o Maven para obter a biblioteca de mensagens Java do Amazon SQS.
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® Note

O SDK for Java € incluido como uma dependéncia.
O SDK for Java e a biblioteca cliente Java estendida para o Amazon SQS exigem o
J2SE Development Kit 8.0 ou posterior.

Para obter mais informagdes sobre como fazer download do SDK for Java, consulte SDK for
Java.

* Biblioteca de Mensagens Java do Amazon SQS

Se vocé ndo usar o Maven, é necessario adicionar o pacote amazon-sqs-java-messaging-
1lib. jar ao caminho da classe Java. Para obter mais informacdes sobre como fazer download da
biblioteca, consulte Biblioteca de mensagens Java do Amazon SQS.

® Note

A biblioteca de mensagens Java do Amazon SQS inclui suporte para Maven e Spring

Framework.

Para exemplos de codigo que usam Maven, Spring Framework e a biblioteca de
mensagens Java do Amazon SQS, consulte Exemplo Java funcional para usar o JMS com
filas padrao do Amazon SQS.

<dependency>
<groupId>com.amazonaws</groupIld>
<artifactId>amazon-sqs-java-messaging-lib</artifactId>
<version>1.0.4</version>
<type>jar</type>

</dependency>

« Fila do Amazon SQS

Crie uma fila usando o AWS Management Console do Amazon SQS, a API CreateQueue ou o
cliente encapsulado do Amazon SQS incluido na biblioteca de mensagens Java do Amazon SQS.

» Para obter mais informacgdes sobre como criar uma fila com o Amazon SQS usando o AWS
Management Console ou a APl CreateQueue, consulte Criar uma fila.
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» Para obter mais informacdes sobre o uso da biblioteca de mensagens Java do Amazon SQS,
consulte Conceitos basicos da biblioteca de mensagens Java do Amazon SQS.

Conceitos basicos da biblioteca de mensagens Java do Amazon
SQS

Para comecar a usar o Java Message Service (JMS) com o Amazon SQS, use os exemplos de
cbdigo nesta secao. As segdes a seguir mostram como criar uma conexao e uma sessao JMS, e
como enviar e receber uma mensagem.

O objeto do cliente encapsulado do Amazon SQS incluido na biblioteca de mensagens Java do
Amazon SQS verifica se uma fila do Amazon SQS existe. Se a fila ndo existir, o cliente a criara.

Criacao de uma conexao JMS

1. Crie uma connection factory e chame o método createConnection contra a factory.

// Create a new connection factory with all defaults (credentials and region) set
automatically
SQSConnectionFactory connectionFactory = new SQSConnectionFactory(
new ProviderConfiguration(),
AmazonSQSClientBuilder.defaultClient()
I

// Create the connection.
SQSConnection connection = connectionFactory.createConnection();

A classe SQSConnection estende javax.jms.Connection. Junto com os métodos

de conexao JMS padrao, SQSConnection oferece métodos adicionais, como
getAmazonSQSClient e getWrappedAmazonSQSClient. Os dois métodos permitem que
vocé execute operagdes administrativas nao incluidas na especificagao JMS, como a criacdo de
novas filas. Contudo, o método getWrappedAmazonSQSClient também fornece uma versao
encapsulada do cliente do Amazon SQS usada pela conexao atual. O wrapper transforma cada
excecao de um cliente em um JMSException, permitindo que ele seja mais facilmente usado
pelo codigo existente que espera ocorréncias de JMSException.
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2. Vocé pode usar objetos de cliente retornados de getAmazonSQSClient e de
getWrappedAmazonSQSClient para executar operagdes administrativas néo incluidas na
especificacao do JMS (por exemplo, vocé pode criar uma fila do Amazon SQS).

Se vocé tiver um codigo que espera excecoes JMS, deve usar
getWrappedAmazonSQSClient:

» Se vocé usar getWrappedAmazonSQSClient, o objeto de cliente retornado transformara
todas as excecdes em excecoes JMS.

* Se vocé usar getAmazonSQSClient, todas as excegdes serao excegdes do Amazon SQS.

Criar uma fila do Amazon SQS

O objeto de cliente encapsulado verifica se uma fila do Amazon SQS existe.

Se a fila ndo existir, o cliente a criara. Se a fila existir, a funcdo nao retornara nada. Para obter mais
informacgdes, consulte a se¢ao "Criar uma fila, se necessario" no exemplo TextMessageSender.java.

Como criar uma fila padréo

// Get the wrapped client
AmazonSQSMessagingClientWrapper client = connection.getWrappedAmazonSQSClient();

// Create an SQS queue named MyQueue, if it doesn't already exist
if (!client.queueExists("MyQueue")) {
client.createQueue("MyQueue");

Para criar uma fila FIFO

// Get the wrapped client
AmazonSQSMessagingClientWrapper client = connection.getWrappedAmazonSQSClient();

// Create an Amazon SQS FIFO queue named MyQueue.fifo, if it doesn't already exist
if (!client.queueExists("MyQueue.fifo")) {
Map<String, String> attributes = new HashMap<String, String>();
attributes.put("FifoQueue", "true");
attributes.put("ContentBasedDeduplication", "true");
client.createQueue(new
CreateQueueRequest().withQueueName("MyQueue.fifo").withAttributes(attributes));
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}

(@ Note

O nome de uma fila FIFO deve terminar com o sufixo . fifo.
Para obter mais informagdes sobre o atributo ContentBasedDeduplication, consulte
Processamento exatamente uma vez.

Envio de mensagens de forma sincrona

1. Quando a conexéo e a fila do Amazon SQS subjacente estiverem prontas, crie uma sessédo JMS
sem transacao com o modo AUTO_ACKNOWLEDGE.

// Create the nontransacted session with AUTO_ACKNOWLEDGE mode
Session session = connection.createSession(false, Session.AUTO_ACKNOWLEDGE);

2. Para enviar uma mensagem de texto para a fila, crie uma identidade de fila JMS e um produtor
de mensagem.

// Create a queue identity and specify the queue name to the session
Queue queue = session.createQueue('"MyQueue");

// Create a producer for the 'MyQueue'
MessageProducer producer = session.createProducer(queue);

3. Crie uma mensagem de texto e envie-a para a fila.

» Para enviar uma mensagem para uma fila padrao, vocé nao precisa definir parametros
adicionais.

// Create the text message
TextMessage message = session.createTextMessage('"Hello World!");

// Send the message
producer.send(message);
System.out.println("JMS Message " + message.getJMSMessagelD());
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» Para enviar uma mensagem para uma fila FIFO, vocé deve definir o ID do grupo de
mensagens. Vocé também pode definir um ID de eliminagao de duplicagdo de mensagem.
Para obter mais informacdes, consulte Principais termos.

// Create the text message
TextMessage message = session.createTextMessage("Hello World!");

// Set the message group ID
message.setStringProperty("JIMSXGroupID", "Default");

// You can also set a custom message deduplication ID

// message.setStringProperty("JIMS_SQS_DeduplicationId", "hello");

// Here, it's not needed because content-based deduplication is enabled for the
queue

// Send the message

producer.send(message);

System.out.println("JIMS Message " + message.getIMSMessageID());
System.out.println("IMS Message Sequence Number " +
message.getStringProperty("IMS_SQS_SequenceNumber"));

Recebimento de mensagens de forma sincrona
1. Para receber mensagens, crie um consumidor para a mesma fila e invoque o método start.

Vocé também pode chamar o método start na conexao a qualquer momento. No entanto, o
consumidor ndo comega a receber mensagens até vocé chama-lo.

// Create a consumer for the 'MyQueue'

MessageConsumer consumer = session.createConsumer(queue);
// Start receiving incoming messages

connection.start();

2. Chame o método receive no consumidor com um tempo limite definido como 1 segundo e
imprima o conteudo da mensagem recebida.

» Apos receber uma mensagem de uma fila padrao, vocé pode acessar o conteudo da
mensagem.

// Receive a message from 'MyQueue' and wait up to 1 second
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Message receivedMessage = consumer.receive(1000);

// Cast the received message as TextMessage and display the text
if (receivedMessage != null) {

System.out.println("Received: " + ((TextMessage) receivedMessage).getText());

» Apos receber uma mensagem de uma fila FIFO, vocé pode acessar o conteudo da mensagem
e outros atributos de mensagem especificos a FIFO, como o ID do grupo de mensagens, o
ID de eliminag&o de duplicagao de mensagens e o numero de sequéncia. Para obter mais
informagdes, consulte Principais termos.

// Receive a message from 'MyQueue' and wait up to 1 second
Message receivedMessage = consumer.receive(1000);

// Cast the received message as TextMessage and display the text
if (receivedMessage != null) {
System.out.println("Received: " + ((TextMessage) receivedMessage).getText());
System.out.println("Group id: " +
receivedMessage.getStringProperty("IMSXGroupID"));

System.out.println("Message deduplication id: " +
receivedMessage.getStringProperty("JIMS_SQS_DeduplicationId"));

System.out.println("Message sequence number: " +
receivedMessage.getStringProperty("JIMS_SQS_SequenceNumber"));

}

3. Feche a conexao e a sessao.

// Close the connection (and the session).
connection.close();

A saida sera semelhante a seguinte:

JMS Message ID:8example-588b-44e5-bbcf-d8l6example2
Received: Hello World!

® Note

Vocé pode usar o Spring Framework para inicializar esses objetos.
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Para obter mais informacgdes, consulte SpringExampleConfiguration.xml,
SpringExample. java e as outras classes auxiliares em ExampleConfiguration.java
e ExampleCommon. java na se¢cdo Exemplo Java funcional para usar o JMS com filas
padrdao do Amazon SQS.

Para exemplos completos de envio e recebimento de objetos, consulte TextMessageSender.java e

SyncMessageReceiver.java.

Recebimento de mensagens de forma assincrona

No exemplo em Conceitos basicos da biblioteca de mensagens Java do Amazon SQS, uma
mensagem é enviada para MyQueue e recebida de forma sincrona.

O exemplo a seguir mostra como receber as mensagens de forma assincrona por meio de um
listener.

1. Implemente a interface MessagelListener.

class MylListener implements MessagelListener {

@Override
public void onMessage(Message message) {
try {
// Cast the received message as TextMessage and print the text to
screen.
System.out.println("Received: " + ((TextMessage) message).getText());
} catch (JMSException e) {
e.printStackTrace();
}
}
}

O método onMessage da interface MessageListener é chamado quando vocé recebe uma
mensagem. Nesta implementacao de listener, o texto armazenado na mensagem € impresso.

2. Em vez de explicitamente chamar o método receive no consumidor, defina o listener da
mensagem do consumidor como uma instancia da implementagdo MyListener. O thread
principal aguarda um segundo.

// Create a consumer for the 'MyQueue'.
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MessageConsumer consumer = session.createConsumer(queue);

// Instantiate and set the message listener for the consumer.
consumer.setMessagelListener(new MylListener());

// Start receiving incoming messages.
connection.start();

// Wait for 1 second. The listener onMessage() method is invoked when a message is
received.
Thread.sleep(1000);

As demais etapas sao idénticas as do exemplo Conceitos basicos da biblioteca de mensagens
Java do Amazon SQS. Para um exemplo completo de um consumidor assincrono, consulte

AsyncMessageReceiver. java em Exemplo Java funcional para usar o JMS com filas padrao do
Amazon SQS.

A saida deste exemplo é similar ao seguinte:

JMS Message ID:8example-588b-44e5-bbcf-d8l6example2
Received: Hello World!

Uso do modo de reconhecimento do cliente

O exemplo em Conceitos basicos da biblioteca de mensagens Java do Amazon SQS usa o modo
AUTO_ACKNOWLEDGE em que cada mensagem recebida é confirmada automaticamente (e, portanto,
excluida da fila do Amazon SQS subjacente).

1. Para explicitamente reconhecer as mensagens depois de processadas, vocé deve criar a
sessdo com o modo CLIENT_ACKNOWLEDGE.

// Create the non-transacted session with CLIENT_ACKNOWLEDGE mode.
Session session = connection.createSession(false, Session.CLIENT_ACKNOWLEDGE);

2. Quando a mensagem é recebida, exiba-a e confirme-a explicitamente.

// Cast the received message as TextMessage and print the text to screen. Also
acknowledge the message.
if (receivedMessage != null) {
System.out.println("Received: " + ((TextMessage) receivedMessage).getText());
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receivedMessage.acknowledge();
System.out.println("Acknowledged: " + message.getIMSMessageID());

(@ Note

Nesse modo, quando uma mensagem é confirmada, todas as mensagens recebidas
antes desta mensagem sao implicitamente confirmadas. Por exemplo, se 10 mensagens
sao recebidas e apenas a 10 mensagem € reconhecida (na ordem em que as
mensagens sao recebidas), todas as nove mensagens anteriores também sao
reconhecidas.

As demais etapas sao idénticas as do exemplo Conceitos basicos da biblioteca de mensagens
Java do Amazon SQS. Para um exemplo completo de um consumidor sincrono com modo de
reconhecimento do cliente, consulte SyncMessageReceiverClientAcknowledge.java em

Exemplo Java funcional para usar o JMS com filas padrdo do Amazon SQS.

A saida deste exemplo é similar ao seguinte:

JMS Message ID:4example-aa@e-403f-b6df-5e@2example5s
Received: Hello World!
Acknowledged: ID:4example-aaQe-403f-b6df-5e@2example5s

Uso do modo de reconhecimento nao ordenado

Ao usar o modo CLIENT_ACKNOWLEDGE, todas as mensagens recebidas antes de uma mensagem
explicitamente reconhecida sdo automaticamente reconhecidas. Para obter mais informacoes,
consulte Uso do modo de reconhecimento do cliente.

A biblioteca de mensagens Java do Amazon SQS fornece outro modo de confirmag&o. Ao usar

o modo UNORDERED_ACKNOWLEDGE, todas as mensagens recebidas devem ser individual e
explicitamente reconhecidas pelo cliente, independentemente de sua ordem de recebimento. Para
fazer isso, cria uma sessao com o modo UNORDERED_ACKNOWLEDGE.

// Create the non-transacted session with UNORDERED_ACKNOWLEDGE mode.
Session session = connection.createSession(false, SQSSession.UNORDERED_ACKNOWLEDGE);
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As etapas restantes sao idénticas as do exemplo Uso do modo de reconhecimento do cliente.
Para um exemplo completo de um consumidor sincrono com o0 modo UNORDERED_ACKNOWLEDGE,
consulte SyncMessageReceiverUnorderedAcknowledge. java.

Neste exemplo, a saida € similar ao seguinte:

JMS Message ID:dexample-73ad-4adb-bc6c-4357example?
Received: Hello World!
Acknowledged: ID:dexample-73ad-4adb-bc6c-4357example?

Usar o cliente Java Message Service (JMS) do Amazon SQS com
outros clientes do Amazon SQS

Usar o cliente Java Message Service (JMS) do Amazon SQS com o AWS SDK limita o tamanho das
mensagens do Amazon SQS em 256 KB. No entanto, vocé pode criar um provedor JMS usando
qualquer cliente do Amazon SQS. Por exemplo, vocé pode usar o cliente JMS com a biblioteca
cliente Java estendida para o Amazon SQS para enviar uma mensagem do Amazon SQS que
contenha uma referéncia a carga util da mensagem (até 2 GB) no Amazon S3. Para obter mais
informacodes, consulte Gerenciando grandes mensagens do Amazon SQS usando Java e Amazon
S3.

O seguinte exemplo de cédigo Java cria o provedor JMS para a biblioteca cliente estendida:

AmazonS3 s3 = new AmazonS3Client(credentials);
Region s3Region = Region.getRegion(Regions.US_WEST_2);
s3.setRegion(s3Region);

// Set the Amazon S3 bucket name, and set a lifecycle rule on the bucket to

// permanently delete objects a certain number of days after each object's creation
date.

// Next, create the bucket, and enable message objects to be stored in the bucket.
BucketLifecycleConfiguration.Rule expirationRule = new
BucketLifecycleConfiguration.Rule();
expirationRule.withExpirationInDays(14).withStatus("Enabled");
BucketLifecycleConfiguration lifecycleConfig = new
BucketLifecycleConfiguration().withRules(expirationRule);

s3.createBucket(s3BucketName);
s3.setBucketLifecycleConfiguration(s3BucketName, lifecycleConfig);
System.out.println("Bucket created and configured.");
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// Set the SQS extended client configuration with large payload support enabled.
ExtendedClientConfiguration extendedClientConfig = new ExtendedClientConfiguration()
.withLargePayloadSupportEnabled(s3, s3BucketName);

AmazonSQS sqsExtended = new AmazonSQSExtendedClient(new AmazonSQSClient(credentials),
extendedClientConfig);

Region sqsRegion = Region.getRegion(Regions.US_WEST_2);
sqsExtended.setRegion(sqsRegion);

O exemplo de cédigo Java a seguir cria a connection factory:

// Create the connection factory using the environment variable credential provider.
// Pass the configured Amazon SQS Extended Client to the JIMS connection factory.
SQSConnectionFactory connectionFactory = new SQSConnectionFactory(

new ProviderConfiguration(),

sqsExtended

);

// Create the connection.
SQSConnection connection = connectionFactory.createConnection();

Exemplo Java funcional para usar o JMS com filas padrao do
Amazon SQS

Veja a seguir exemplos de coédigo que mostram como usar o JMS (Java Message Service) com filas
padrao do Amazon SQS. Para obter mais informacdes sobre como trabalhar com filas FIFO, consulte
Para criar uma fila FIFO, Envio de mensagens de forma sincrona e Recebimento de mensagens de
forma sincrona. (O recebimento de mensagens de forma sincrona € igual para filas padréo e FIFO.
No entanto, as mensagens em filas FIFO contém mais atributos).

ExampleConfiguration.java

O exemplo de cddigo Java SDK v 1.x a seguir define o nome da fila padrao, a regiao e as credenciais
a serem usadas com os outros exemplos Java.

/*
* Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.

*

* Licensed under the Apache License, Version 2.0 (the "License").
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*

*/

You may not use this file except in compliance with the License.
A copy of the License is located at

https://aws.amazon.com/apache2.0

or in the "license" file accompanying this file. This file is distributed
on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
express or implied. See the License for the specific language governing
permissions and limitations under the License.

public class ExampleConfiguration {

public static final String DEFAULT_QUEUE_NAME = "SQSJIMSClientExampleQueue";
public static final Region DEFAULT_REGION = Region.getRegion(Regions.US_EAST_2);

private static String getParameter( String args[], int i ) {
if( i + 1 >= args.length ) {
throw new IllegalArgumentException( "Missing parameter for " + args[i] );

}

return args[i+1];

/**

* Parse the command line and return the resulting config. If the config parsing

fails

* print the error and the usage message and then call System.exit
*
* @param app the app to use when printing the usage string
* @param args the command line arguments
* @return the parsed config
*/
public static ExampleConfiguration parseConfig(String app, String args[]) {
try {
return new ExampleConfiguration(args);
} catch (IllegalArgumentException e) {
System.err.println( "ERROR: " + e.getMessage() );
System.err.println();

System.err.println( "Usage: " + app + " [--queue <queue>] [--region
<region>] [--credentials <credentials>] ");

System.err.println( " or" );

System.err.println( " "+ app + " <spring.xml>" );

System.exit(-1);
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return null;

private ExampleConfiguration(String args[]) {
for( int i = @; i < args.length; ++i ) {
String arg = args[i];
if( arg.equals( "--queue" ) ) {
setQueueName(getParameter(args, i));
i++;
} else if( arg.equals( "--region" ) ) {
String regionName = getParameter(args, i);
try {
setRegion(Region.getRegion(Regions.fromName(regionName)));
} catch( IllegalArgumentException e ) {
throw new IllegalArgumentException( "Unrecognized region " +
regionName );
}
i++;
} else if( arg.equals( "--credentials" ) ) {
String credsFile = getParameter(args, i);
try {
setCredentialsProvider( new
PropertiesFileCredentialsProvider(credsFile) );
} catch (AmazonClientException e) {
throw new IllegalArgumentException("Error reading credentials from
" + credsFile, e );

}
i++;

} else {
throw new IllegalArgumentException("Unrecognized option " + arg);

private String queueName = DEFAULT_QUEUE_NAME;

private Region region = DEFAULT_REGION;

private AWSCredentialsProvider credentialsProvider = new
DefaultAWSCredentialsProviderChain();

public String getQueueName() {
return queueName;
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public void setQueueName(String queueName) {
this.queueName = queueName;

public Region getRegion() {
return region;

public void setRegion(Region region) {
this.region = region;

public AWSCredentialsProvider getCredentialsProvider() {
return credentialsProvider;

public void setCredentialsProvider(AwWSCredentialsProvider credentialsProvider) {
// Make sure they're usable first
credentialsProvider.getCredentials();
this.credentialsProvider = credentialsProvider;

TextMessageSender.java

O seguinte exemplo de cédigo Java cria um produtor de mensagem de texto.

* Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.

* Licensed under the Apache License, Version 2.0 (the "License").
* You may not use this file except in compliance with the License.
* A copy of the License is located at

* https://aws.amazon.com/apache2.0
* or in the "license" file accompanying this file. This file is distributed
* on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either

* express or implied. See the License for the specific language governing
* permissions and limitations under the License.

*/
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public class TextMessageSender {
public static void main(String args[]) throws IMSException {
ExampleConfiguration config =
ExampleConfiguration.parseConfig("TextMessageSender", args);

ExampleCommon.setupLogging();

// Create the connection factory based on the config
SQSConnectionFactory connectionFactory = new SQSConnectionFactory(
new ProviderConfiguration(),
AmazonSQSClientBuilder.standard()
.withRegion(config.getRegion().getName())
.withCredentials(config.getCredentialsProvider())

);

// Create the connection
SQSConnection connection = connectionFactory.createConnection();

// Create the queue if needed
ExampleCommon.ensureQueueExists(connection, config.getQueueName());

// Create the session
Session session = connection.createSession(false, Session.AUTO_ACKNOWLEDGE);
MessageProducer producer =

session.createProducer( session.createQueue( config.getQueueName() ) );

sendMessages(session, producer);

// Close the connection. This closes the session automatically
connection.close();
System.out.println( "Connection closed" );

private static void sendMessages( Session session, MessageProducer producer ) {
BufferedReader inputReader = new BufferedReader(
new InputStreamReader( System.in, Charset.defaultCharset() ) );

try {
String input;
while( true ) {
System.out.print( "Enter message to send (leave empty to exit): " );
input = inputReader.readlLine();
if( input == null || input.equals("" ) ) break;
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TextMessage message = session.createTextMessage(input);
producer.send(message);
System.out.println( "Send message " + message.getIMSMessagelID() );
}
} catch (EOFException e) {
// Just return on EOF
} catch (IOException e) {

System.err.println( "Failed reading input: " + e.getMessage() );
} catch (JMSException e) {
System.err.println( "Failed sending message: " + e.getMessage() );

e.printStackTrace();

SyncMessageReceiver.java

O seguinte exemplo de cddigo Java cria um consumidor de mensagem sincrona.

* Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.

* Licensed under the Apache License, Version 2.0 (the "License").
* You may not use this file except in compliance with the License.
* A copy of the License is located at

* https://aws.amazon.com/apache2.0

* or in the "license" file accompanying this file. This file is distributed
* on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
* express or implied. See the License for the specific language governing

* permissions and limitations under the License.
*

*/
public class SyncMessageReceiver {
public static void main(String args[]) throws IMSException {
ExampleConfiguration config =
ExampleConfiguration.parseConfig("SyncMessageReceiver", args);

ExampleCommon.setuplLogging();

// Create the connection factory based on the config
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SQSConnectionFactory connectionFactory = new SQSConnectionFactory(
new ProviderConfiguration(),
AmazonSQSClientBuilder.standard()

.withRegion(config.getRegion().getName())
.withCredentials(config.getCredentialsProvider())

);

// Create the connection
SQSConnection connection = connectionFactory.createConnection();

// Create the queue if needed
ExampleCommon.ensureQueueExists(connection, config.getQueueName());

// Create the session
Session session = connection.createSession(false, Session.CLIENT_ACKNOWLEDGE);
MessageConsumer consumer =

session.createConsumer( session.createQueue( config.getQueueName() ) );

connection.start();
receiveMessages(session, consumer);

// Close the connection. This closes the session automatically
connection.close();
System.out.println( "Connection closed" );

private static void receiveMessages( Session session, MessageConsumer consumer ) {
try {
while( true ) {

System.out.println( "Waiting for messages");

// Wait 1 minute for a message

Message message = consumer.receive(TimeUnit.MINUTES.toMillis(1));

if( message == null ) {
System.out.println( "Shutting down after 1 minute of silence" );
break;

}

ExampleCommon.handleMessage(message);

message.acknowledge();

System.out.println( "Acknowledged message " + message.getIMSMessagelID() );

}
} catch (JMSException e) {
System.err.println( "Error receiving from SQS: " + e.getMessage() );

e.printStackTrace();
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}

AsyncMessageReceiver.java

O seguinte exemplo de cddigo Java cria um consumidor de mensagem assincrona.

*

Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.

Licensed under the Apache License, Version 2.0 (the "License").
You may not use this file except in compliance with the License.
A copy of the License is located at

https://aws.amazon.com/apache2.0

or in the "license" file accompanying this file. This file is distributed
on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
express or implied. See the License for the specific language governing
permissions and limitations under the License.

*/

public class AsyncMessageReceiver {

public static void main(String args[]) throws IMSException, InterruptedException {
ExampleConfiguration config =

ExampleConfiguration.parseConfig("AsyncMessageReceiver", args);

ExampleCommon.setupLogging();

// Create the connection factory based on the config
SQSConnectionFactory connectionFactory = new SQSConnectionFactory(
new ProviderConfiguration(),
AmazonSQSClientBuilder.standard()
.withRegion(config.getRegion().getName())
.withCredentials(config.getCredentialsProvider())

);

// Create the connection
SQSConnection connection = connectionFactory.createConnection();

// Create the queue if needed
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ExampleCommon.ensureQueueExists(connection, config.getQueueName());

// Create the session
Session session = connection.createSession(false, Session.CLIENT_ACKNOWLEDGE);
MessageConsumer consumer =

session.createConsumer( session.createQueue( config.getQueueName() ) );

// No messages are processed until this is called
connection.start();

ReceiverCallback callback = new ReceiverCallback();
consumer.setMessagelListener( callback );

callback.waitForOneMinuteOfSilence();
System.out.println( "Returning after one minute of silence" );

// Close the connection. This closes the session automatically
connection.close();
System.out.println( "Connection closed" );

private static class ReceiverCallback implements MessagelListener {
// Used to listen for message silence
private volatile long timeOfLastMessage = System.nanoTime();

public void waitForOneMinuteOfSilence() throws InterruptedException {
(s e o
long timeSincelLastMessage = System.nanoTime() - timeOfLastMessage;
long remainingTillOneMinuteOfSilence =
TimeUnit.MINUTES.toNanos(1l) - timeSincelLastMessage;
if( remainingTillOneMinuteOfSilence < 0 ) {

break;
}
TimeUnit.NANOSECONDS.sleep(remainingTillOneMinuteOfSilence);
}
}
@Override

public void onMessage(Message message) {
try {
ExampleCommon.handleMessage(message);
message.acknowledge();
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System.out.println( "Acknowledged message " +

message.getIMSMessageID() );

timeOfLastMessage = System.nanoTime();

} catch (JMSException e) {
System.err.println( "Error processing message: " + e.getMessage() );
e.printStackTrace();

SyncMessageReceiverClientAcknowledge.java

O seguinte exemplo de cddigo Java cria um consumidor sincrono com modo de reconhecimento do

cliente.

Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.

Licensed under the Apache License, Version 2.0 (the "License").
You may not use this file except in compliance with the License.
A copy of the License is located at

https://aws.amazon.com/apache2.0

or in the "license" file accompanying this file. This file is distributed
on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
express or implied. See the License for the specific language governing
permissions and limitations under the License.

*/

/-k-k

*

An example class to demonstrate the behavior of CLIENT_ACKNOWLEDGE mode for received

messages. This example

*

complements the example given in {@link SyncMessageReceiverUnorderedAcknowledge} for

UNORDERED_ACKNOWLEDGE mode.

*

*

First, a session, a message producer, and a message consumer are created. Then, two

messages are sent. Next, two messages

*

are received but only the second one is acknowledged. After waiting for the

visibility time out period, an attempt to
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* receive another message is made. It's shown that no message is returned for this
attempt since in CLIENT_ACKNOWLEDGE mode,

* as expected, all the messages prior to the acknowledged messages are also
acknowledged.

*

* This ISN'T the behavior for UNORDERED_ACKNOWLEDGE mode. Please see {@link
SyncMessageReceiverUnorderedAcknowledge}

* for an example.

*/

public class SyncMessageReceiverClientAcknowledge {

// Visibility time-out for the queue. It must match to the one set for the queue
for this example to work.
private static final long TIME_OUT_SECONDS = 1;

public static void main(String args[]) throws IMSException, InterruptedException {
// Create the configuration for the example
ExampleConfiguration config =
ExampleConfiguration.parseConfig("SyncMessageReceiverClientAcknowledge", args);

// Setup logging for the example
ExampleCommon.setupLogging();

// Create the connection factory based on the config
SQSConnectionFactory connectionFactory = new SQSConnectionFactory(
new ProviderConfiguration(),
AmazonSQSClientBuilder.standard()
.withRegion(config.getRegion().getName())
.withCredentials(config.getCredentialsProvider())

);

// Create the connection
SQSConnection connection = connectionFactory.createConnection();

// Create the queue if needed
ExampleCommon.ensureQueueExists(connection, config.getQueueName());

// Create the session with client acknowledge mode
Session session = connection.createSession(false, Session.CLIENT_ACKNOWLEDGE);

// Create the producer and consume
MessageProducer producer =
session.createProducer(session.createQueue(config.getQueueName()));
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MessageConsumer consumer =
session.createConsumer(session.createQueue(config.getQueueName()));

// Open the connection
connection.start();

// Send two text messages
sendMessage(producer, session, "Message 1");
sendMessage(producer, session, "Message 2");

// Receive a message and don't acknowledge it
receiveMessage(consumer, false);

// Receive another message and acknowledge it
receiveMessage(consumer, true);

// Wait for the visibility time out, so that unacknowledged messages reappear
in the queue

System.out.println("Waiting for visibility timeout...");

Thread.sleep(TimeUnit.SECONDS.toMillis(TIME_OUT_SECONDS));

// Attempt to receive another message and acknowledge it. This results in
receiving no messages since

// we have acknowledged the second message. Although we didn't explicitly
acknowledge the first message,

// in the CLIENT_ACKNOWLEDGE mode, all the messages received prior to the
explicitly acknowledged message

// are also acknowledged. Therefore, we have implicitly acknowledged the first
message.

receiveMessage(consumer, true);

// Close the connection. This closes the session automatically

connection.close();
System.out.println("Connection closed.");

/**

*

Sends a message through the producer.

* @param producer Message producer

* @param session Session

* @param messageText Text for the message to be sent
* @throws JMSException

*/
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private static void sendMessage(MessageProducer producer, Session session, String
messageText) throws JMSException {
// Create a text message and send it
producer.send(session.createTextMessage(messageText));

/**
* Receives a message through the consumer synchronously with the default timeout
(TIME_OUT_SECONDS).
* If a message is received, the message is printed. If no message is received,
"Queue is empty!" is
* printed.
*
* @param consumer Message consumer
* @param acknowledge If true and a message is received, the received message is
acknowledged.
* @throws JMSException
*/
private static void receiveMessage(MessageConsumer consumer, boolean acknowledge)
throws JMSException {
// Receive a message
Message message =
consumer.receive(TimeUnit.SECONDS.toMillis(TIME_OUT_SECONDS));

if (message == null) {
System.out.println("Queue is empty!");
} else {
// Since this queue has only text messages, cast the message object and
print the text
System.out.println("Received: " + ((TextMessage) message).getText());

// Acknowledge the message if asked
if (acknowledge) message.acknowledge();

SyncMessageReceiverUnorderedAcknowledge.java

O seguinte exemplo de cddigo Java cria um consumidor sincrono com modo de reconhecimento néo
ordenado.

/*
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* Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.

* Licensed under the Apache License, Version 2.0 (the "License").
* You may not use this file except in compliance with the License.
* A copy of the License is located at

* https://aws.amazon.com/apache2.0

* or in the "license" file accompanying this file. This file is distributed
* on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
* express or implied. See the License for the specific language governing

* permissions and limitations under the License.

*/

/**
* An example class to demonstrate the behavior of UNORDERED_ACKNOWLEDGE mode for
received messages. This example
* complements the example given in {@link SyncMessageReceiverClientAcknowledge} for
CLIENT_ACKNOWLEDGE mode.
*
* First, a session, a message producer, and a message consumer are created. Then, two
messages are sent. Next, two messages
* are received but only the second one is acknowledged. After waiting for the
visibility time out period, an attempt to
* receive another message is made. It's shown that the first message received in the
prior attempt is returned again
* for the second attempt. In UNORDERED_ACKNOWLEDGE mode, all the messages must be
explicitly acknowledged no matter what
* the order they're received.
*
* This ISN'T the behavior for CLIENT_ACKNOWLEDGE mode. Please see {@link
SyncMessageReceiverClientAcknowledge}
* for an example.
*/

public class SyncMessageReceiverUnorderedAcknowledge {

// Visibility time-out for the queue. It must match to the one set for the queue
for this example to work.
private static final long TIME_OUT_SECONDS = 1;

public static void main(String args[]) throws IMSException, InterruptedException {
// Create the configuration for the example
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ExampleConfiguration config =
ExampleConfiguration.parseConfig("SyncMessageReceiverUnorderedAcknowledge", args);

// Setup logging for the example
ExampleCommon.setuplLogging();

// Create the connection factory based on the config
SQSConnectionFactory connectionFactory = new SQSConnectionFactory(
new ProviderConfiguration(),
AmazonSQSClientBuilder.standard()
.withRegion(config.getRegion().getName())
.withCredentials(config.getCredentialsProvider())

);

// Create the connection
SQSConnection connection = connectionFactory.createConnection();

// Create the queue if needed
ExampleCommon.ensureQueueExists(connection, config.getQueueName());

// Create the session with unordered acknowledge mode
Session session = connection.createSession(false,
SQSSession.UNORDERED_ACKNOWLEDGE);

// Create the producer and consume

MessageProducer producer =
session.createProducer(session.createQueue(config.getQueueName()));

MessageConsumer consumer =
session.createConsumer(session.createQueue(config.getQueueName()));

// Open the connection
connection.start();

// Send two text messages
sendMessage(producer, session, "Message 1");
sendMessage(producer, session, "Message 2");

// Receive a message and don't acknowledge it
receiveMessage(consumer, false);

// Receive another message and acknowledge it
receiveMessage(consumer, true);
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// Wait for the visibility time out, so that unacknowledged messages reappear
in the queue

System.out.println("Waiting for visibility timeout...");

Thread.sleep(TimeUnit.SECONDS.toMillis(TIME_OUT_SECONDS));

// Attempt to receive another message and acknowledge it. This results in
receiving the first message since

// we have acknowledged only the second message. In the UNORDERED_ACKNOWLEDGE
mode, all the messages must

// be explicitly acknowledged.

receiveMessage(consumer, true);

// Close the connection. This closes the session automatically
connection.close();
System.out.println("Connection closed.");

* Sends a message through the producer.

* @param producer Message producer

* @param session Session

* @param messageText Text for the message to be sent

* @throws JIMSException

*/

private static void sendMessage(MessageProducer producer, Session session, String
messageText) throws JIMSException {

// Create a text message and send it
producer.send(session.createTextMessage(messageText));

/**

* Receives a message through the consumer synchronously with the default timeout
(TIME_OUT_SECONDS).

* If a message is received, the message is printed. If no message is received,
"Queue 1is empty!" is

* printed.

*

* @param consumer Message consumer

* @param acknowledge If true and a message is received, the received message is
acknowledged.

* @throws JIMSException

*/
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private static void receiveMessage(MessageConsumer consumer, boolean acknowledge)
throws JIMSException {
// Receive a message
Message message =
consumer.receive(TimeUnit.SECONDS.toMillis(TIME_OUT_SECONDS));

if (message == null) {
System.out.println("Queue is empty!");
} else {
// Since this queue has only text messages, cast the message object and
print the text
System.out.println("Received: " + ((TextMessage) message).getText());

// Acknowledge the message if asked
if (acknowledge) message.acknowledge();

SpringExampleConfiguration.xml

O seguinte exemplo de cédigo XML é um arquivo de configuragdo bean para SpringExample.java.

<l--

Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.

Licensed under the Apache License, Version 2.0 (the "License").
You may not use this file except in compliance with the License.
A copy of the License is located at

https://aws.amazon.com/apache2.0

or in the "license" file accompanying this file. This file is distributed
on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
express or implied. See the License for the specific language governing
permissions and limitations under the License.

<?xml version="1.0" encoding="UTF-8"7?>

<beans
xmlns="http://www.springframework.org/schema/beans"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:util="http://www.springframework.org/schema/util"

SpringExampleConfiguration.xml 179



Amazon Simple Queue Service Guia do Desenvolvedor

xmlns:p="http://www.springframework.org/schema/p"
xsi:schemalLocation="
http://www.springframework.org/schema/beans http://www.springframework.org/
schema/beans/spring-beans-3.0.xsd
http://www.springframework.org/schema/util http://www.springframework.org/
schema/util/spring-util-3.0.xsd

Il>

<bean id="CredentialsProviderBean"
class="com.amazonaws.auth.DefaultAWSCredentialsProviderChain"/>

<bean id="ClientBuilder" class="com.amazonaws.services.sqs.AmazonSQSClientBuilder"
factory-method="standard">
<property name="region" value="us-east-2"/>
<property name="credentials" ref="CredentialsProviderBean"/>
</bean>

<bean id="ProviderConfiguration"
class="com.amazon.sqs.javamessaging.ProviderConfiguration">
<property name="numberOfMessagesToPrefetch" value="5"/>
</bean>

<bean id="ConnectionFactory"
class="com.amazon.sqs.javamessaging.SQSConnectionFactory">
<constructor-arg ref="ProviderConfiguration" />
<constructor-arg ref="ClientBuilder" />
</bean>

<bean id="Connection" class="javax.jms.Connection"
factory-bean="ConnectionFactory"
factory-method="createConnection"
init-method="start"
destroy-method="close" />

<bean id="QueueName" class="java.lang.String">
<constructor-arg value="SQSIMSClientExampleQueue"/>

</bean>
</beans>

SpringExample.java

O seguinte exemplo de cddigo Java usa o arquivo de configuragdo bean para inicializar seus objetos.
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* Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.

* Licensed under the Apache License, Version 2.0 (the "License").
* You may not use this file except in compliance with the License.
* A copy of the License is located at

* https://aws.amazon.com/apache2.0

* or in the "license" file accompanying this file. This file is distributed
* on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
* express or implied. See the License for the specific language governing

* permissions and limitations under the License.

*

*/

public class SpringExample {
public static void main(String args[]) throws IMSException {
if( args.length != 1 || !args[@].endsWith(".xml")) {
System.err.println( "Usage: " + SpringExample.class.getName() + " <spring
config.xml>" );
System.exit(1);

File springFile = new File( args[Q] );
if( !springFile.exists() || !springFile.canRead() ) {
System.err.println( "File " + args[@] + " doesn't exist or isn't
readable.");

System.exit(2);

ExampleCommon.setuplLogging();

FileSystemXmlApplicationContext context =
new FileSystemXmlApplicationContext( "file://" +
springFile.getAbsolutePath() );

Connection connection;
try {
connection = context.getBean(Connection.class);
} catch( NoSuchBeanDefinitionException e ) {
System.err.println( "Can't find the JIMS connection to use: " +
e.getMessage() );
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System.exit(3);
return;

String queueName;
try {
queueName = context.getBean("QueueName", String.class);
} catch( NoSuchBeanDefinitionException e ) {
System.err.println( "Can't find the name of the queue to use: " +
e.getMessage() );
System.exit(3);
return;

if( connection instanceof SQSConnection ) {
ExampleCommon.ensureQueueExists( (SQSConnection) connection, queueName );

// Create the session
Session session = connection.createSession(false, Session.CLIENT_ACKNOWLEDGE);
MessageConsumer consumer =

session.createConsumer( session.createQueue( queueName) );

receiveMessages(session, consumer);

// The context can be setup to close the connection for us
context.close();
System.out.println( "Context closed" );

private static void receiveMessages( Session session, MessageConsumer consumer ) {
try {
while( true ) {

System.out.println( "Waiting for messages");

// Wait 1 minute for a message

Message message = consumer.receive(TimeUnit.MINUTES.toMillis(1));

if( message == null ) {
System.out.println( "Shutting down after 1 minute of silence" );
break;

}

ExampleCommon.handleMessage(message);

message.acknowledge();

System.out.println( "Acknowledged message" );
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} catch (JMSException e) {
System.err.println( "Error receiving from SQS: " + e.getMessage() );
e.printStackTrace();

ExampleCommon.java

O codigo de exemplo Java a seguir verifica se existe uma fila do Amazon SQS e, se ndo existir, cria
uma. Ele também inclui cédigo de registro de exemplo.

* Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.

* Licensed under the Apache License, Version 2.0 (the "License").
* You may not use this file except in compliance with the License.
* A copy of the License is located at

* https://aws.amazon.com/apache2.0

* or in the "license" file accompanying this file. This file is distributed
* on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
* express or implied. See the License for the specific language governing

* permissions and limitations under the License.

*

*/

public class ExampleCommon {
/**
* A utility function to check the queue exists and create it if needed. For most
* use cases this is usually done by an administrator before the application is
run.
*/
public static void ensureQueueExists(SQSConnection connection, String queueName)
throws JIMSException {
AmazonSQSMessagingClientWrapper client =
connection.getWrappedAmazonSQSClient();

/**
* In most cases, you can do this with just a createQueue call, but
GetQueueUrl
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* (called by queueExists) is a faster operation for the common case where the
queue

* already exists. Also many users and roles have permission to call
GetQueueUrl

* but don't have permission to call CreateQueue.

*/

if( !client.queueExists(queueName) ) {
client.createQueue( queueName );

public static void setuplLogging() {
// Setup logging
BasicConfigurator.configure();
Logger.getRootLogger().setlLevel(Level .WARN);

public static void handleMessage(Message message) throws JIMSException {
System.out.println( "Got message " + message.getIMSMessagelID() );
System.out.println( "Content: ");
if( message instanceof TextMessage ) {
TextMessage txtMessage = ( TextMessage ) message;
System.out.println( "\t" + txtMessage.getText() );
} else if( message instanceof BytesMessage ){
BytesMessage byteMessage = ( BytesMessage ) message;
// Assume the length fits in an int - SQS only supports sizes up to 256k so
that
// should be true
byte[] bytes = new byte[(int)byteMessage.getBodyLength()];
byteMessage.readBytes(bytes);
System.out.println( "\t" + Baseb4.encodeAsString( bytes ) );
} else if( message instanceof ObjectMessage ) {
ObjectMessage objMessage = (ObjectMessage) message;
System.out.println( "\t" + objMessage.getObject() );
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Implementacoes JMS 1.1 com suporte

A biblioteca de mensagens Java do Amazon SQS oferece suporte as seguintes implantacées do

JMS 1.1. Para mais informacdes sobre os recursos compativeis e capacidade da biblioteca de
mensagens Java do Amazon SQS, consulte as Perguntas frequentes do Amazon SQS.

Interfaces comuns com suporte

+ Connection

* ConnectionFactory
* Destination

* Session

* MessageConsumer

* MessageProducer

Tipos de mensagens com suporte

* ByteMessage
* ObjectMessage

 TextMessage

Modos de reconhecimento de mensagens com suporte

* AUTO_ACKNOWLEDGE
 CLIENT_ACKNOWLEDGE

« DUPS_OK_ACKNOWLEDGE

« UNORDERED_ACKNOWLEDGE

(® Note

O modo UNORDERED_ACKNOWLEDGE nao faz parte da especificagao JMS 1.1. Esse
modo ajuda o Amazon SQS a permitir que um cliente JMS reconhega explicitamente uma
mensagem.
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Cabecalhos definidos pelo JMS e propriedades reservadas

Para enviar mensagens

Ao enviar mensagens, vocé pode definir os seguintes cabecgalhos e propriedades para cada
mensagem:

* JMSXGroupID (obrigatério para filas FIFO, ndo permitido para filas padrao)
« JMS_SQS_DeduplicationId (opcional para filas FIFO, ndo permitido para filas padrao)

Quando vocé envia mensagens, 0 Amazon SQS define os seguintes cabecalhos e propriedades para
cada uma:

e JMSMessageID
* JMS_SQS_SequenceNumber (somente para filas FIFO)

Para receber mensagens

Quando vocé recebe mensagens, o Amazon SQS define os seguintes cabecgalhos e propriedades
para cada uma:

* JMSDestination

* JMSMessagelID

* JMSRedelivered

« JMSXDeliveryCount

* JMSXGroupID (somente para filas FIFO)

« JMS_SQS_DeduplicationId (somente para filas FIFO)
« JMS_SQS_SequenceNumber (somente para filas FIFO)
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Tutoriais do Amazon SQS

Esta secao fornece tutoriais que vocé pode usar para explorar os recursos e funcionalidades do
Amazon SQS.

Topicos

* Criar uma fila do Amazon SQS (AWS CloudFormation)

 Tutorial: Envio de uma mensagem a uma fila do Amazon SQS pela Amazon Virtual Private Cloud

Criar uma fila do Amazon SQS (AWS CloudFormation)

Vocé pode usar o console do AWS CloudFormation e um modelo JSON (ou YAML) para criar
uma fila do Amazon SQS. Para obter mais informacgdes, consulte Trabalhar com modelos do AWS
CloudFormation e o recurso AWS: : SQS: : Queue no Guia do usuario do AWS CloudFormation.

Para usar o AWS CloudFormation a fim de criar uma fila do Amazon SQS.

1.  Copie o seguinte cédigo JSON em um arquivo denominado MyQueue . json. Para criar uma fila
padrao, omita as propriedades FifoQueue e ContentBasedDeduplication. Para obter mais
informacgdes sobre a eliminagao de duplicagao baseada em conteudo, consulte Processamento
exatamente uma vez.

® Note

O nome de uma fila FIFO deve terminar com o sufixo . fifo.

"AWSTemplateFormatVersion": "2010-09-09",
"Resources": {
"MyQueue": {
"Properties": {
"QueueName": "MyQueue.fifo",
"FifoQueue": true,
"ContentBasedDeduplication": true
b
"Type": "AWS::SQS: :Queue"
}
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},
"Outputs": {
"QueueName": {
"Description": "The name of the queue",
"Value": {
"Fn::GetAtt": [
"MyQueue",
"QueueName"
]
}
},
"QueueURL": {
"Description": "The URL of the queue",
"Value": {
"Ref": "MyQueue"
}
},

"QueueARN": {
"Description": "The ARN of the queue",
"Value": {
"Fn::GetAtt": [
"MyQueue",
"Arn"

}

2. Faca login no console do AWS CloudFormation e, em seguida, selecione Create Stack (Criar
pilha).

3. No painel Specify Template (Especificar modelo), escolha Upload a template file (Fazer upload
de um arquivo de modelo), selecione o arquivo MyQueue. json e escolha Next (Proximo).

4. Na pagina Specify Details, digite MyQueue em Stack Name e escolha Next.
5. Na pagina Options (Op¢des), escolha Next (Avancar).
6. Na pagina Review (Revisar), escolha Create (Criar).

O AWS CloudFormation comega a criar a pilha MyQueue e exibe o status

CREATE_IN_PROGRESS. Quando o processo € concluido, o AWS CloudFormation exibe o
status CREATE_COMPLETE.
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Filter: Active Showing 1 stack
Stack Name Created Time Status Description
MyQueue 2017-02-20 11:39:47 UTC-0800 CREATE_COMPLETE

7. (Opcional) Para exibir o nome, a URL e o nome de recurso da Amazon (ARN) da fila, escolha o
nome da pilha e, em seguida, na préxima pagina, expanda a segado Outputs.

Tutorial: Envio de uma mensagem a uma fila do Amazon SQS pela
Amazon Virtual Private Cloud

Neste tutorial, vocé aprendera como enviar mensagens para uma fila do Amazon SQS por uma rede
privada e segura. Essa rede consiste em uma VPC que contém uma instancia do Amazon EC2. A
instancia se conecta ao Amazon SQS por meio de uma interface de endpoint da VPC, permitindo
que vocé se conecte a instancia do Amazon EC2 e envie mensagens para a fila do Amazon SQS
mesmo que a rede esteja desconectada da Internet publica. Para ter mais informagdes, consulte
Endpoints da Amazon Virtual Private Cloud para o Amazon SQS.

/A Important
* Vocé pode usar a Amazon Virtual Private Cloud somente com endpoints HTTPS do
Amazon SQS.

* Ao configurar o Amazon SQS para enviar mensagens pela Amazon VPC, habilite o DNS
privado e especifique endpoints no formato sqs.us-east-2.amazonaws.com.

* O DNS privado nao oferece suporte a endpoints legados, como queue.amazonaws .com
OuU Us-east-2.queue.amazonaws . com.

Topicos

» Etapa 1: criar um par de chaves do Amazon EC2

» Etapa 2: criar recursos da AWS

» Etapa 3: confirmar que sua instancia do EC2 nao é acessivel publicamente

» Etapa 4: criar um endpoint da Amazon VPC para o Amazon SQS

» Etapa 5: enviar uma mensagem para sua fila do Amazon SQS
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Etapa 1: criar um par de chaves do Amazon EC2

Um par de chaves permite que vocé se conecte a uma instancia do Amazon EC2. Esse par consiste
em uma chave publica que criptografa suas informag¢des de login e uma chave privada que as
descriptografa.

1. Faca login no console do Amazon EC2.

2. No menu de navegacao, em Network & Security (Rede e segurancga), selecione Key Pairs (Pares
de chaves).

3. Escolha Criar par de chaves.

4. Na caixa de dialogo Create Key Pair (Criar par de chaves), para Key pair name (Nome do par de
chaves), insira SQS-VPCE-Tutorial-Key-Pair e selecione Create (Criar).

5. O navegador faz download do arquivo da chave privada SQS-VPCE-Tutorial-Key-
Pair.pem automaticamente.

/A Important

Salve esse arquivo em um lugar seguro. O EC2 nao gera um segundo arquivo . pem
para o mesmo par de chaves.

6. Para permitir que um cliente SSH se conecte a sua instancia do EC2, defina as permissdes do
arquivo da chave privada para que somente o seu usuario possa ter permissoes de leitura para
ele, por exemplo:

chmod 400 SQS-VPCE-Tutorial-Key-Pair.pem

Etapa 2: criar recursos da AWS

Para configurar a infraestrutura necessaria, € preciso usar um modelo do AWS CloudFormation, que
€ um esquema para criar uma pilha composta por recursos da AWS, como instancias do Amazon
EC2 e filas do Amazon SQS.

A pilha deste tutorial inclui os seguintes recursos:

« Uma VPC e os recursos de rede associados, incluindo uma sub-rede, um grupo de segurancga, um
gateway da Internet e uma tabela de rotas.
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* Uma instidncia do Amazon EC2 executada na sub-rede da VPC

 Uma fila do Amazon SQS

1. Baixe o AWS CloudFormation modelo com o nome SQS-VPCE-Tutorial-
CloudFormation.yamldeGitHub.

2. Faca login no console do AWS CloudFormation.

3. Escolha Create Stack (Criar pilha).

4. Na pagina Select Template (Selecionar modelo), selecione Upload a template to Amazon S3
(Fazer upload de um modelo no Amazon S3), selecione o arquivo SQS-VPCE-SQS-Tutorial-
CloudFormation.yaml e, entdo, selecione Next (Préximo).

5. Na pagina Specify Details (Especificar detalhes), fagca o seguinte:

a. Para Stack name (Nome da pilha), insira SQS-VPCE-Tutorial-Stack.
b. Para KeyName, escolha SQS-VPCE-Tutorial-Key-pair.
c. Escolha Proximo.

6. Na pagina Options (Op¢des), escolha Next (Avancar).

7. Na pagina de revisao, na se¢ao Capacidades, escolha Eu reconhego que AWS CloudFormation
pode criar recursos do IAM com nomes personalizados. e, em seguida, escolha Criar.

O AWS CloudFormation comeca a criar a pilha e exibe o status CREATE_IN_PROGRESS. Quando o
processo € concluido, o AWS CloudFormation exibe o status CREATE_COMPLETE.

Etapa 3: confirmar que sua instancia do EC2 nao é acessivel publicamente

O modelo do AWS CloudFormation executa uma instancia do EC2 chamada SQS-VPCE-Tutorial-
EC2-Instance na VPC. Essa instancia do EC2 nao permite trafego de saida e nao é capaz de
enviar mensagens para o Amazon SQS. Para verificar isso, vocé deve se conectar a instancia, tentar
se conectar a um endpoint publico e, entao, tentar enviar uma mensagem para o Amazon SQS.

1. Faga login no console do Amazon EC2.

2. No menu de navegagao, em Instances (Instancias), selecione Instances (Instancias).
3. Selecione SQS-VPCE-Tutorial-EC2Instance.
4

Copie 0 nome de host em Public DNS (IPv4) (DNS publico (IPv4)), por exemplo,
ec2-203-0-113-0.us-west-2.compute.amazonaws.com.

Etapa 3: confirmar que sua instancia do EC2 nao é acessivel publicamente 191


https://github.com/aws-samples/amazon-sqs-samples/blob/master/templates/SQS-VPCE-Tutorial-CloudFormation.yaml
https://github.com/aws-samples/amazon-sqs-samples/blob/master/templates/SQS-VPCE-Tutorial-CloudFormation.yaml
https://console.aws.amazon.com/cloudformation/
https://console.aws.amazon.com/ec2/

Amazon Simple Queue Service

5.

10.

A partir do diretdério que contém o par de chaves criado anteriormente, conecte-se a instancia

usando o comando a seguir, por exemplo:

ssh -i SQS-VPCE-Tutorial-Key-Pair.pem ec2-user@ec2-203-0-113-0.us-
east-2.compute.amazonaws.com

Tente conectar-se a qualquer endpoint publico, por exemplo:

ping amazon.com

A tentativa de conexao falha, conforme esperado.

Faca login no console do Amazon SQS.

Na lista de filas, selecione a fila criada por seu modelo do AWS CloudFormation, por exemplo,
VPCE-SQS-Tutorial-Stack-CFQueue-1ABCDEFGH2IJK.

Na tabela Details (Detalhes), copie o URL, por exemplo, https://sgs.us-
east-2.amazonaws.com/123456789012/.

A partir de sua instancia do EC2, tente publicar uma mensagem na fila usando o comando a
seqguir, por exemplo:

aws sqs send-message --region us-east-2 --endpoint-url https://sqs.us-
east-2.amazonaws.com/ --queue-url https://sqs.us-east-2.amazonaws.com/123456789012/
--message-body "Hello from Amazon SQS."

A tentativa de envio falha, conforme esperado.

/A Important

Posteriormente, ao criar um endpoint da VPC para o Amazon SQS, sua tentativa de
envio sera bem-sucedida.

Etapa 4: criar um endpoint da Amazon VPC para o Amazon SQS

Para conectar sua VPC ao Amazon SQS, vocé precisa definir uma interface de endpoint da VPC.
Depois de adicionar o endpoint, vocé podera usar a APl do Amazon SQS a partir da instancia do
EC2 em sua VPC. Isso permite que vocé envie mensagens para uma fila dentro da rede da AWS

sem precisar passar pela internet publica.

Etapa 4: criar um endpoint da Amazon VPC para o Amazon SQS
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> w0 D

® Note

A instancia do EC2 ainda ndo tem acesso a outros servigos e endpoints da AWS na internet.

Faca login no console da Amazon VPC.

No menu de navegacgao, selecione Endpoints.
Escolha Criar endpoint.

Na pagina Create Endpoint (Criar endpoint), em Service Name (Nome do servigo), selecione o
nome do servico para o Amazon SQS.

® Note

Os nomes de servigos variam de acordo com a atual regido da AWS. Por exemplo, se
vocé estiver no Leste dos EUA (Ohio), o nome do servigo sera com.amazonaws.us -
east-2.sqs.

Para VPC, selecione SQS-VPCE-Tutorial-VPC.

Para Subnets (Sub-redes), selecione a sub-rede cujo Subnet ID (ID da sub-rede) contenha SQS-
VPCE-Tutorial-Subnet.

Para Security group (Grupo de seguranca), selecione Select security groups (Selecionar grupos
de seguranca) e selecione o grupo de segurancga cujo Group Name (Nome do grupo) contenha
SQS VPCE Tutorial Security Group.

Escolha Criar endpoint.

O VPC endpoint de interface € criado e o ID dele é exibido, por exemplo,
vpce-0ab1cdef2ghi3j456k.

Escolha Fechar.

O console da Amazon VPC abre a pagina Endpoints.

A Amazon VPC comeca a criar o endpoint e exibe o status pending (pendente). Quando o processo
é concluido, a Amazon VPC exibe o status available (disponivel).
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Etapa 5: enviar uma mensagem para sua fila do Amazon SQS

Agora que a VPC inclui um endpoint para o Amazon SQS, vocé pode se conectar a instancia do EC2
e enviar mensagens para a fila.

1. Reconecte-se a instancia do EC2, por exemplo:

ssh -i SQS-VPCE-Tutorial-Key-Pair.pem ec2-user@ec2-203-0-113-0.us-
east-2.compute.amazonaws.com

2. Tente publicar uma mensagem na fila novamente usando o comando a seguir, por exemplo:

aws sqgs send-message --region us-east-2 --endpoint-url https://sqgs.us-
east-2.amazonaws.com/ --queue-url https://sqs.us-east-2.amazonaws.com/123456789012/
--message-body "Hello from Amazon SQS."

A tentativa de envio € bem-sucedida e o resumo MD5 do corpo da mensagem e o ID da
mensagem sao exibidos, por exemplo:

{
"MD50fMessageBody": "albcd2ef3g45hi678j90k1lmnl2p34qr5",
"MessageId": "12345a67-8901-2345-bc67-d890123e45fg"

}

Para obter informacgdes sobre como receber e excluir a mensagem da fila criada pelo modelo do
AWS CloudFormation (por exemplo, VPCE-SQS-Tutorial-Stack-CFQueue-1ABCDEFGH2IJK),
consulte Receber e excluir uma mensagem (console).

Para obter informagdes sobre como excluir seus recursos, consulte o seguinte:

» Excluir um endpoint da VPC no Guia do usuario da Amazon VPC

* Excluir uma fila

» Encerrar a instancia no Guia do usuario do Amazon EC2 para instancias do Linux

* Excluir a VPC no Guia do usuario da Amazon VPC

» Excluir uma pilha no console do AWS CloudFormation no Guia do usuario do AWS

CloudFormation

» Excluir um par de chaves no Guia do usuario do Amazon EC2 para instancias do Linux.
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Automacao e solucao de problemas de filas do Amazon
SQS

Esta secao fornece informacdes sobre a automacao e a solugao de problemas de filas do Amazon
SQS.

Topicos

» Automacao de notificacées de produtos da AWS para o Amazon SQS usando o0 Amazon

EventBridge

» Solucao de problemas de filas do Amazon Simple Queue Service usando o AWS X-Ray

Automacao de notificacdes de produtos da AWS para o Amazon
SQS usando o Amazon EventBridge

O Amazon EventBridge permite automatizar os produtos da AWS e responder aos eventos do
sistema, como problemas de disponibilidade da aplicacao ou altera¢des de recursos. Os eventos
dos produtos da AWS sdo entregues ao EventBridge quase em tempo real. Vocé pode criar regras
simples para indicar quais eventos sao de seu interesse, e quais agoes automatizadas devem ser
tomadas quando um evento corresponder a uma regra.

O EventBridge permite que vocé defina uma variedade de destinos, como o Amazon SQS padrao
e as filas FIFO, que recebem os eventos no formato JSON. Para obter mais informacgdes, consulte
Amazon EventBridge targets (“Destinos do Amazon EventBridge”) no Manual do usuario do Amazon

EventBridge.

Solucao de problemas de filas do Amazon Simple Queue Service
usando o AWS X-Ray

AWS X-RayO coleta dados sobre solicitagdes que seu aplicativo atende e permite visualizar e filtrar
dados para identificar possiveis problemas e oportunidades de otimizacdo. Para qualquer solicitacao
rastreada para o aplicativo, € possivel ver informacdes detalhadas sobre a solicitagcao, a resposta

e as chamadas que o aplicativo faz para recursos, microsservicos, bancos de dados da AWS de
downstream e APIs da web HTTP.
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Para enviar cabecalhos de rastreamento do AWS X-Ray por meio do Amazon SQS, € possivel
executar uma das seguintes acgdes:

» Usar o cabecalho de rastreamento X-Amzn-Trace-1d.

* Usar o atributo do sistema de mensagens AWSTraceHeader

Para coletar dados sobre erros e laténcia, &€ necessario instrumentar o cliente do AmazonSQS usando
o SDK do AWS X-Ray.

E possivel usar o console do AWS X-Ray para visualizar o mapa de conexdes entre o Amazon SQS
e outros servigos usados pela aplicagdo. Também é possivel usar o console para visualizar métricas
como a laténcia média e as taxas de falha. Para obter mais informacgdes, consulte Amazon SQS e
AWS X-Rayno Guia do desenvolvedor do AWS X-Ray.
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Seguranca no Amazon SQS

Esta secao fornece informagdes sobre a seguranca, a autenticacdo e o controle de acesso do
Amazon SQS, bem como a Linguagem de politicas de acesso do Amazon SQS.

Topicos

* Protecao de dados

» Gerenciamento de identidade e acesso no Amazon SQS

» Registrar em log e monitorar no Amazon SQS

» Validacdo de compatibilidade para o Amazon SQS

* Resiliéncia no Amazon SQS

» Segurancga da infraestrutura no Amazon SQS

» Praticas recomendadas de seguranca para o Amazon SQS

Protecao de dados

O modelo de responsabilidade AWS compartilhada se aplica a protecao de dados no Amazon

Simple Queue Service. Conforme descrito neste modelo, AWS é responsavel por proteger a
infraestrutura global que executa todos os Nuvem AWS. Vocé é responsavel por manter o controle
sobre seu conteudo hospedado nessa infraestrutura. Vocé também é responsavel pelas tarefas

de configuracao e gerenciamento de seguranca dos Servicos da AWS que usa. Para ter mais
informacdes sobre a privacidade de dados, consulte as Perguntas frequentes sobre privacidade de

dados. Para ter mais informacdes sobre a prote¢ao de dados na Europa, consulte a publicagdo no
blog AWS Shared Responsibility Model and GDPR no Blog de seguranca da AWS .

Para fins de prote¢cado de dados, recomendamos que vocé proteja Conta da AWS as credenciais

e configure usuarios individuais com AWS IAM Identity Center ou AWS Identity and Access
Management (IAM). Dessa maneira, cada usuario recebera apenas as permissdes necessarias para
cumprir suas obrigagdes de trabalho. Recomendamos também que vocé proteja seus dados das
seguintes formas:

* Use uma autenticacdo multifator (MFA) com cada conta.

* Use SSL/TLS para se comunicar com os recursos. AWS Exigimos TLS 1.2 e recomendamos TLS
1.3.
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» Configure a API e o registro de atividades do usuario com AWS CloudTrail.

» Use solugdes de AWS criptografia, juntamente com todos os controles de seguranca padrao
Servigos da AWS.

» Use servigos gerenciados de seguranga avangada, como o Amazon Macie, que ajuda a localizar e
proteger dados sigilosos armazenados no Amazon S3.

» Se vocé precisar de modulos criptograficos validados pelo FIPS 140-2 ao acessar AWS por meio
de uma interface de linha de comando ou de uma API, use um endpoint FIPS. Para ter mais
informacgdes sobre endpoints do FIPS, consulte Federal Information Processing Standard (FIPS)
140-2.

E altamente recomendavel que nunca sejam colocadas informacgdes de identificagdo confidenciais,
como enderecos de e-mail dos seus clientes, em marcagdées ou campos de formato livre, como um
campo Nome. Isso inclui quando vocé trabalha com o Amazon SQS ou outros Servigos da AWS
usando o console, a APl ou AWS os AWS CLI SDKs. Quaisquer dados inseridos em tags ou campos
de texto de formato livre usados para nomes podem ser usados para logs de faturamento ou de
diagndstico. Se vocé fornecer um URL para um servidor externo, recomendemos fortemente que nao
sejam incluidas informacgdes de credenciais no URL para validar a solicitagcdo a esse servidor.

As secoes a seguir fornecem informacgdes sobre a protecédo de dados no Amazon SQS.

Topicos

« Criptografia de dados

 Privacidade do trafego entre redes

Criptografia de dados

Protecao de dados refere-se a proteger os dados em transito (a medida que sao transferidos para

e do Amazon SQS) e em repouso (enquanto estdo armazenados em discos em datacenters do
Amazon SQS). Vocé pode proteger os dados em transito usando Secure Sockets Layer (SSL)

ou criptografia no lado do cliente. Por padrdo, o Amazon SQS armazena mensagens e arquivos
usando criptografia de disco. Vocé pode proteger dados em repouso solicitando que o Amazon

SQS criptografe suas mensagens antes de salva-las no sistema de arquivos criptografados em seus
datacenters. O Amazon SQS recomenda o uso do SSE para otimizar a criptografia de dados.

Topicos

 Criptografia inativa
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» Gerenciamento de chaves

Criptografia inativa

A criptografia no lado do servidor (SSE) permite que vocé transmita dados sigilosos em filas
criptografadas. O SSE protege o conteudo das mensagens em filas usando chaves de criptografia
gerenciadas pelo SQS (SSE-SQS) ou chaves gerenciadas no (SSE-KMS). AWS Key Management
Service Para obter informagdes sobre como gerenciar o SSE usando o AWS Management Console,
consulte o seguinte:

» Configurar o SSE-SQS para uma fila (console)

» Configurar o SSE-KMS para uma fila (console)

Para obter informagdes sobre como gerenciar o SSE usando as AWS SDK for Java (e
GetQueueAttributes as agdes CreateQueueSetQueueAttributes, e), consulte os exemplos
a sequir:

» Usar criptografia no lado do servidor (SSE)

» Configurando permissdes do KMS para Servigos da AWS

A SSE criptografa mensagens assim que o Amazon SQS as recebe. As mensagens sao
armazenadas no formato criptografado e o Amazon SQS as descriptografa apenas quando elas sao
enviadas a um consumidor autorizado.

/A Important

Todas as solicitagdes para filas com SSE habilitada devem usar HTTPS e o Signature versao
4.

Uma fila criptografada que usa a chave padrao (chave KMS AWS gerenciada para Amazon
SQS) nado pode invocar uma funcdo Lambda em outra. Conta da AWS

Alguns recursos dos AWS servigos que podem enviar notificagdes para o Amazon SQS
usando a AWS Security Token Service AssumeRole agao sao compativeis com o SSE, mas

funcionam somente com filas padrao:

* Ganchos do ciclo de vida do Auto Scaling

» AWS Lambda Dead Letter Queues
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Para obter informacdes sobre a compatibilidade de outros produtos com filas criptografadas,
consulte Configurar permissdes KMS para servicos AWS e a documentagao do seu produto.

AWS KMS combina hardware e software seguros e de alta disponibilidade para fornecer um sistema
de gerenciamento de chaves dimensionado para a nuvem. Quando vocé usa o Amazon SQS

com AWS KMS, as chaves de dados que criptografam os dados da sua mensagem também sao
criptografadas e armazenadas com os dados que elas protegem.

Os beneficios de usar o AWS KMS sao os seguintes:

« E possivel criar e gerenciar AWS KMS keys por conta prépria:

» Vocé também pode usar a chave KMS AWS gerenciada para o Amazon SQS, que é exclusiva
para cada conta e regiao.

* Os padroes AWS KMS de seguranca podem ajuda-lo a atender aos requisitos de conformidade
relacionados a criptografia.

Para obter mais informacgdes, consulte O que € o AWS Key Management Service? no Guia do
desenvolvedor do AWS Key Management Service .

Topicos

» Escopo de criptografia

* Principais termos

Escopo de criptografia
A SSE criptografa o corpo de uma mensagem em uma fila do Amazon SQS.

A SSE nao criptografa o seguinte:

» Metadados de fila (nome e atributos da fila)
* Metadados de mensagens (ID de mensagem, carimbo de data/hora e atributos)

» Métricas por fila
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A criptografia de uma mensagem torna indisponivel seu conteudo para usuarios nao autorizados ou
anénimos. Com a SSE habilitada, as solicitagbes anénimas SendMessage e ReceiveMessage a
fila criptografada serao rejeitadas. As praticas recomendadas de seguranga do Amazon SQS nao
aconselham o uso de solicitacbes anénimas. Se vocé quiser enviar solicitagdes anénimas a uma fila
do Amazon SQS, desabilite 0 SSE. Isso n&o afeta o funcionamento normal do Amazon SQS:

+ Uma mensagem so sera criptografada se for enviada apds a habilitagdo da criptografia de uma fila.
O Amazon SQS nao criptografa mensagens com lista de pendéncias.

* Qualquer mensagem criptografada permanecera dessa forma mesmo se a criptografia de sua fila
for desabilitada.

A transferéncia de uma mensagem para uma dead letter queue n&o afeta sua criptografia:

* Quando o Amazon SQS move uma mensagem de uma fila de origem criptografada para uma fila
de mensagens nao entregues nao criptografada, a mensagem permanece criptografada.

* Quando o Amazon SQS move uma mensagem de uma fila de origem néao criptografada para uma
fila de mensagens nao entregues criptografada, a mensagem permanece descriptografada.

Principais termos

Os seguintes termos-chave podem ajudar vocé a entender melhor a funcionalidade da SSE. Para
obter descrigdes detalhadas, consulte a Referéncia da APl do Amazon Simple Queue Service.

Chave de dados
A chave (DEK) responsavel por criptografar o conteudo de mensagens do Amazon SQS.

Para obter mais informacdes, consulte Chaves de dados no Guia do desenvolvedor do AWS Key
Management Service no Guia do desenvolvedor do AWS Encryption SDK .

Periodo de reutilizagao de chaves de dados

O periodo de tempo, em segundos, durante o qual o Amazon SQS pode reutilizar uma chave de
dados para criptografar ou descriptografar mensagens antes de ligar novamente. AWS KMS Um
numero inteiro que representa segundos, entre 60 segundos (1 minuto) e 86.400 segundos (24
horas). O padrao € 300 (5 minutos). Para ter mais informagdes, consulte Entender o periodo de
reutilizacao de chaves de dados.
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® Note

No caso improvavel de nao conseguir acessar AWS KMS, o Amazon SQS continua
usando a chave de dados em cache até que a conexao seja restabelecida.

ID da chave do KMS

O alias, o ARN do alias, o ID da chave ou o ARN da chave de uma chave KMS AWS gerenciada
ou de uma chave KMS personalizada — na sua conta ou em outra conta. Embora o alias da
chave KMS AWS gerenciada para o Amazon SQS seja alias/aws/sqs sempre, o alias de
uma chave KMS personalizada pode, por exemplo, ser. alias/MyAlias Vocé pode usar essas
chaves do KMS para proteger as mensagens em filas do Amazon SQS.

® Note

Lembre-se do seguinte:

» Se vocé nao especificar uma chave KMS personalizada, o Amazon SQS usa a chave
KMS gerenciada para AWS o Amazon SQS.

» A primeira vez que vocé usa o AWS Management Console para especificar a chave
KMS AWS gerenciada para o Amazon SQS para uma fila AWS KMS , cria a chave
KMS gerenciada para AWS o Amazon SQS.

« Como alternativa, na primeira vez em que vocé usa a SendMessageBatch agao
SendMessage or em uma fila com o SSE ativado, AWS KMS cria a chave KMS AWS
gerenciada para o Amazon SQS.

Vocé pode criar chaves KMS, definir as politicas que controlam como as chaves KMS podem
ser usadas e auditar o uso da chave KMS usando a se¢gdo Chaves gerenciadas pelo cliente

do AWS KMS console ou da ag&o. CreateKey AWS KMS Para obter mais informagdes,
consulte Chaves do KMS e Como criar chaves do KMS no Guia do desenvolvedor da AWS Key
Management Service . Para obter mais exemplos de identificadores de chave KMS, consulte a
KeyldReferéncia da AWS Key Management Service API. Para obter informagées sobre como
encontrar identificadores de chave do KMS, consulte Encontrar o ID da chave e o ARN no Guia
do desenvolvedor do AWS Key Management Service .
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/A Important

Ha taxas adicionais pelo uso AWS KMS. Para obter mais informagdes, consulte
Estimando custos AWS KMS e Definicdo de preco do AWS Key Management Service.

Criptografia de envelope

A seguranca dos dados criptografados depende em parte da protegcéo da chave de dados

que pode descriptografa-los. O Amazon SQS usa a chave do KMS para criptografar a chave
de dados. Em seguida, a chave de dados criptografada é armazenada com a mensagem
criptografada. Essa pratica de uso de uma chave do KMS para criptografar chaves de dados é
conhecida como criptografia de envelope.

Para obter mais informacgdes, consulte Criptografia de envelope no Guia do desenvolvedor do
AWS Encryption SDK .

Gerenciamento de chaves

O Amazon SQS se integra ao AWS Key Management Service (KMS) para gerenciar chaves KMS
para criptografia do lado do servidor (SSE). Consulte Criptografia inativa para obter informacdes
sobre SSE e definigdes de gerenciamento de chaves. O Amazon SQS usa chaves do KMS para
validar e proteger as chaves de dados que criptografam e descriptografam as mensagens. As se¢oes
a seguir fornecem informagdes sobre como trabalhar com chaves do KMS e chaves de dados no
produto Amazon SQS.

Topicos

» Configurar permissdes do AWS KMS

» Entender o periodo de reutilizacdo de chaves de dados

» Estimando custos AWS KMS
« AWS KMS erros

Configurar permissées do AWS KMS

Cada chave do KMS deve ter uma politica de chaves. Observe que vocé nao pode modificar a
politica de chaves de uma chave KMS AWS gerenciada para o Amazon SQS. A politica dessa chave
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do KMS inclui permissdes de uso das filas criptografadas para todos os principais na conta (que
estdo autorizados a usar o Amazon SQS).

Para uma chave do KMS gerenciada pelo cliente, € necessario configurar a politica de chave a fim
de adicionar permissdes para cada produtor e consumidor de fila. Para fazer isso, nomeie o produtor
e 0 consumidor como usuarios na politica de chave do KMS. Para obter mais informagdes sobre
AWS KMS permissoes, consulte a referéncia de AWS KMS recursos e operacdes ou permissoes de
AWS KMS API no Guia do AWS Key Management Service desenvolvedor.

Como alternativa, € possivel especificar as permissdes necessarias em uma politica do IAM atribuida
aos principais que produzem e consomem mensagens criptografadas. Para obter mais informacgoes,
consulte Usar politicas do IAM com AWS KMS no Guia do desenvolvedor do AWS Key Management
Service .

(® Note

Embora vocé possa configurar permissdes globais para enviar e receber do Amazon SQS, é
AWS KMS necessario nomear explicitamente o ARN completo das chaves KMS em regides
especificas na se¢gao de uma politica do IAM. Resouzrce

Configurar permissdes KMS para servicos AWS

Varios AWS servigos atuam como fontes de eventos que podem enviar eventos para as filas do
Amazon SQS. Para permitir que essas fontes de eventos funcionem com filas criptografadas, vocé
deve criar uma chave KMS gerenciada pelo cliente e adicionar permissdes na politica de chaves
para que o servigo use os métodos de AWS KMS API necessarios. Execute as etapas a seguir para
configurar as permissoes.

1. Para criar uma chave do KMS gerenciada pelo cliente. Para obter mais informacdes, consulte
Criacao de chaves no Guia do desenvolvedor AWS Key Management Service .

2. Para permitir que a fonte do evento de AWS servigo use os métodos kms : GenerateDataKey e
kms :Decrypt da API, adicione a seguinte declaragao a politica de chaves do KMS.

"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {
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"Service": "service.amazonaws.com"

}I

"Action": [
"kms:GenerateDataKey",
"kms:Decrypt"

1,

"Resource": "*"

3]

Substitua “service” no exemplo acima pelo nome do servigo da origem de evento. As origens de
evento incluem os servigos a seguir.

Origem do evento. Nome do servi¢o
CloudWatch Eventos da Amazon events.amazonaws.com
Notificacdes de eventos do Amazon S3 s3.amazonaws.com
Assinaturas de topicos do Amazon SNS SNS.amazonaws.com

3. Configure uma fila com SSE existente usando o ARN de sua chave do KMS.

4. Forneca o ARN da fila criptografada para a fonte do evento.

Configurar permissées do KMS para produtores

Quando o periodo de reutilizacao da chave de dados expirar, a préxima chamada do produtor para
SendMessage ou SendMessageBatch também acionara chamadas para kms : GenerateDataKey
e kms :Decrypt. A chamada para kms :Decrypt tem o intuito de verificar a integridade

da nova chave de dados antes de usa-la. Portanto, o produtor deve ter as permissoes
kms:GenerateDataKey e kms:Decrypt para a chave do KMS.

Adicione a declaragao a seguir a politica do IAM do produtor. Lembre-se de usar os valores de ARN
corretos para o recurso da chave e o recurso da fila.

"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": [
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"kms:GenerateDataKey",
"kms:Decrypt"

1,

"Resource": "arn:aws:kms:us-
east-2:123456789012:key/1234abcd-12ab-34cd-56ef-1234567890ab"

o {

"Effect": "Allow",

"Action": [

"sgs:SendMessage"
1,
"Resource": "arn:aws:sqs:*:123456789012:MyQueue"

3]

Configurar permissées do KMS para consumidores

Quando o periodo de reutilizagdo da chave de dados expirar, a proxima chamada do consumidor
ReceiveMessage também acionara uma chamada para kms : Decrypt, a fim de verificar a
integridade da nova chave de dados antes de usa-la. Portanto, o consumidor deve ter a permisséo
kms :Decrypt para qualquer chave do KMS que é usada para criptografar as mensagens na fila
especifica. Se a fila agir como uma dead letter queue, o consumidor também devera ter a permissao
kms :Decrypt para qualquer chave do KMS que for usada para criptografar as mensagens na fila
de origem. Adicione a declaragao a seguir a politica do IAM do consumidor. Lembre-se de usar os

valores de ARN corretos para o recurso da chave e o recurso da fila.

"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": "arn:aws:kms:us-
east-2:123456789012:key/1234abcd-12ab-34cd-56ef-1234567890ab"
¥, {
"Effect": "Allow",
"Action": [
"sgs:ReceiveMessage"
1,
"Resource": "arn:aws:sqs:*:123456789012:MyQueue"

]
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Configurar permissées do KMS com protecao confusa para adjunto

Quando a entidade principal em uma declaragao de politica € uma AWS entidade principal do servico
da , vocé pode usar as chaves de condig&o global aws : SourceArn ou aws :SourceAccount para
protecao contra o cenario de representante confuso. Para usar essas chaves de condi¢ao, defina o
valor como o nome do recurso da Amazon (ARN) do recurso que esta sendo criptografado. Se vocé
nao conhece o ARN do recurso, use aws : SourceAccount em vez disso.

Nesta politica de chaves do KMS, um recurso especifico do servico que é de propriedade da conta
111122223333 tem permissao para chamar o KMS para agdes Decrypt e GenerateDataKey,
que ocorrem durante o uso do SSE do Amazon SQS.

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {
"Service": '"<replaceable>service</replaceable>.amazonaws.com"

},
"Action": [
"kms:GenerateDataKey",
"kms:Decrypt"
1,
"Resource": "*",
"Condition": {
"ArnEquals": {
"aws:SourceArn": [
"arn:aws:service::111122223333:resource"

Ao usar filas do Amazon SQS habilitadas para SSE, os seguintes servigos sdo compativeis com
aws:SourceArn:

Amazon SNS

Amazon S3
CloudWatch Eventos
AWS Lambda
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CodeBuild
Amazon Connect Customer Profiles
AWS Auto Scaling

Amazon Chime

Entender o periodo de reutilizagdo de chaves de dados

O periodo de reutilizagao da chave de dados define a duragdo maxima de reutilizagdo da mesma

chave de dados pelo Amazon SQS. Quando o periodo de reutilizagao da chave de dados terminar,

o Amazon SQS gerara uma nova chave de dados. Observe as diretrizes a seguir sobre o periodo de

reutilizacao.

Um periodo de reutilizagao mais curto oferece melhor seguranga, mas resulta em mais chamadas
para AWS KMS, o que pode gerar cobrangas além do nivel gratuito.

Embora a chave de dados seja armazenada em cache separadamente para a criptografia e a
descriptografia, o periodo de reutilizagao se aplica a ambas as copias da chave de dados.

Quando o periodo de reutilizagao da chave de dados termina, a préxima chamada

SendMessage ou SendMessageBatch normalmente aciona uma chamada para o AWS KMS
GenerateDataKey método para obter uma nova chave de dados. Além disso, as proximas
chamadas para SendMessage e cada uma ReceiveMessage acionara uma chamada AWS KMS
Decrypt para verificar a integridade da chave de dados antes de usa-la.

Diretores (Contas da AWS ou usuarios) nao compartilham chaves de dados (mensagens enviadas
por diretores exclusivos sempre recebem chaves de dados exclusivas). Assim, o volume de
chamadas para AWS KMS €& um multiplo do numero de principais exclusivos em uso durante o
periodo de reutilizagao da chave de dados:

Estimando custos AWS KMS

Para prever custos e entender melhor sua AWS fatura, talvez vocé queira saber com que frequéncia
o Amazon SQS usa sua chave KMS.

(® Note

Embora a formula a seguir possa dar a vocé uma boa ideia sobre os custos esperados, os
custos reais poderao ser mais altos por conta da natureza distribuida do Amazon SQS.
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Para calcular o numero de solicitagdes de APIs (R) por fila, use a seguinte férmula:

R=(B/D)*(2*P+0C)

B € o periodo de faturamento (em segundos).

D é o periodo de reutilizacdo da chave de dados (em segundos).

P € o numero de entidades de produ¢ao que enviam para a fila do Amazon SQS.

C é o numero de entidades de consumo que recebem da fila do Amazon SQS.

/A Important

De modo geral, os principais de producéo geram o dobro do custo das entidades principais
de consumo. Para ter mais informacodes, consulte Entender o periodo de reutilizacao de
chaves de dados.

Se o produtor e o consumidor tiverem usuarios diferentes do , o custo aumentara.

Estes sao calculos de exemplo. Para obter informagdes sobre a definicdo de precos, consulte
Definicao de precos do AWS Key Management Service.

Exemplo 1: calculo do numero de chamadas de AWS KMS API para 2 principais e 1 fila
Este exemplo supde o seguinte:

» O periodo de faturamento é de 1 a 31 de janeiro (2.678.400 segundos).
* O periodo de reutilizacdo de chave de dados é definido como 5 minutos (300 segundos).
« Ha 1 fila.

« Ha 1 entidade principal de producao e 1 entidade principal de consumo.

(2,678,400 / 300) * (2 * 1 + 1) = 26,784

Exemplo 2: calculo do numero de chamadas de AWS KMS API para varios produtores e
consumidores e duas filas

Este exemplo supde o seguinte:
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» O periodo de faturamento é de 1 a 28 de fevereiro (2.419.200 segundos).
» O periodo de reutilizacdo de chave de dados € definido como 24 horas (86.400 segundos).
» Ha duas filas.

» A primeira fila tem 3 entidades principais de producao e 1 entidade principal de consumo.

A segunda fila tem 5 entidades principais de producgao e 2 entidades principais de consumo.

(2,419,200 / 86,400 * (2 * 3 + 1)) + (2,419,200 / 86,400 * (2 * 5 + 2)) = 532

AWS KMS erros

Quando vocé trabalha com o Amazon SQS e AWS KMS, vocé pode encontrar erros. As referéncias a
seguir descrevem os erros e possiveis solugdes de problemas.

» Erros comuns do AWS KMS
» Erros de descriptografia do AWS KMS
 AWS KMS GenerateDataKey erros

Privacidade do trafego entre redes

Um endpoint da Amazon Virtual Private Cloud (Amazon VPC) para Amazon SQS é uma entidade
l6gica dentro de uma VPC que permite conectividade apenas com o Amazon SQS. A VPC roteia as
solicitagdes para o Amazon SQS e as respostas de volta para a VPC. As seg¢des a seguir contém
informacdes sobre como trabalhar com VPC endpoints e criar politicas de VPC endpoint.

Topicos

» Endpoints da Amazon Virtual Private Cloud para o Amazon SQS

» Criar uma politica de endpoint da Amazon VPC para o Amazon SQS

Endpoints da Amazon Virtual Private Cloud para o Amazon SQS

Se vocé usa o Amazon VPC para hospedar seus AWS recursos, vocé pode estabelecer uma
conexao entre seu VPC e o Amazon SQS. Vocé pode usar essa conexao para enviar mensagens as
suas filas do Amazon SQS sem precisar passar pela Internet publica.

A Amazon VPC permite que vocé lance AWS recursos em uma rede virtual personalizada. Vocé
pode usar uma VPC para controlar as configuragdes de rede, como o intervalo de enderecos IP, sub-
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redes, tabelas de rotas e gateways de rede. Para obter informagdes sobre como criar suas proprias
VPCs, consulte o Guia do usuario da Amazon VPC.

Para conectar a VPC ao Amazon SQS, primeiro vocé deve definir um endpoint da VPC de interface,
que permite conectar a VPC a outros produtos da AWS . O endpoint fornece uma conectividade
confiavel e escalavel ao Amazon SQS sem a necessidade de um gateway da Internet, de uma
instancia de conversao de endereco de rede (NAT) ou de uma conexao VPN. Para obter mais
informacgdes, consulte Tutorial: Envio de uma mensagem a uma fila do Amazon SQS pela Amazon
Virtual Private Cloud e Exemplo 5: negar o acesso se nao vier de um VPC endpoint neste guia e
Endpoints da VPC de interface (AWS PrivateLink) no Guia do usuario da Amazon VPC.

/A Important

* Vocé pode usar a Amazon Virtual Private Cloud somente com endpoints HTTPS do
Amazon SQS.

* Ao configurar o Amazon SQS para enviar mensagens pela Amazon VPC, habilite o DNS
privado e especifique endpoints no formato sqs.us-east-2.amazonaws.com.

* O DNS privado nao oferece suporte a endpoints legados, como queue.amazonaws.com
Ou us-east-2.queue.amazonaws . com.

Criar uma politica de endpoint da Amazon VPC para o Amazon SQS

E possivel criar uma politica para endpoints da Amazon VPC para o Amazon SQS na qual se
especifica o seguinte:

» A entidade principal que pode executar acoes.
* As acdes que podem ser executadas.

» Os recursos sobre os quais as agdes podem ser realizadas.

Para obter mais informacdes, consulte Controlar o acesso a produtos com endpoints da VPC no Guia
do usuario da Amazon VPC

O exemplo de politica de endpoint da VPC a seguir especifica que o usuario MyUser tem permissao
para enviar mensagens a fila MyQueue do Amazon SQS.
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"Statement": [{
"Action": ["sqgs:SendMessage"],
"Effect": "Allow",
"Resource": "arn:aws:sqs:us-east-2:123456789012:MyQueue",
"Principal": {
"AWS": "arn:aws:iam:123456789012:user/MyUser"
}
1]

O seguinte é negado:

» QOutras ag¢des de APl do Amazon SQS, como sqs:CreateQueue e sqs:DeleteQueue.
« Outros usuarios e regras do que tentam usar esse VPC endpoint.

* Envio de mensagens de MyUser para outra fila do Amazon SQS.

(@ Note

O usuario ainda pode usar outras acdes de APl do Amazon SQS de fora da VPC. Para ter
mais informagdes, consulte Exemplo 5: negar o acesso se nao vier de um VPC endpoint.

Gerenciamento de identidade e acesso no Amazon SQS

O AWS Identity and Access Management (IAM) € um AWS service (Servigo da AWS) que ajuda o
administrador a controlar o acesso aos recursos da AWS de forma segura. Os administradores do
IAM controlam quem pode ser autenticado (conectado) e autorizado (ter permissdes) para utilizar
os recursos do Amazon SQS. O IAM é um AWS service (Servigo da AWS) que pode ser usado sem
custo adicional.

Publico

A forma de usar o AWS Identity and Access Management (IAM) varia em fungéo do trabalho
realizado no Amazon SQS.

Usuario do servico: se vocé usar o servico do Amazon SQS para fazer seu trabalho, o administrador
fornecera as credenciais e as permissdes de que vocé precisa. A medida que mais recursos

do Amazon SQS forem usados para realizar o trabalho, talvez sejam necessarias permissdes
adicionais. Entender como o acesso € gerenciado pode ajuda-lo a solicitar as permissdes corretas ao
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seu administrador. Se vocé nao puder acessar um recurso no Amazon SQS, consulte Resolucao de
problemas de identidade e acesso do Amazon Simple Queue Service.

Administrador do servico: se vocé for o responsavel pelos recursos do Amazon SQS em sua
empresa, provavelmente tera acesso total ao Amazon SQS. Cabe a vocé determinar quais
funcionalidades e recursos do Amazon SQS os usuarios do seu servigo devem acessar. Assim, vocé
deve enviar solicitagdes ao administrador do IAM para alterar as permissdes dos usuarios de seu
servigo. Revise as informagdes nesta pagina para entender os Introdugédo ao IAM. Para saber mais
sobre como sua empresa pode usar o IAM com o Amazon SQS, consulte Como o Amazon Simple
Queue Service funciona com o IAM.

Administrador do IAM: se vocé é um administrador do IAM, talvez queira saber detalhes sobre
como pode escrever politicas para gerenciar o acesso ao Amazon SQS. Para visualizar exemplos
de politicas baseadas em identidade do Amazon SQS que podem ser usadas no IAM, consulte
Melhores praticas de politicas.

Autenticando com identidades

A autenticacéo é a forma como vocé faz login na AWS usando suas credenciais de identidade. E
necessario ser autenticado (fazer login na AWS) como o usuario raiz da Usuario raiz da conta da
AWS, como usuario do IAM ou assumindo um perfil do IAM.

Vocé pode fazer login na AWS como uma identidade federada usando credenciais fornecidas

por uma fonte de identidades. Os usuarios do AWS IAM Identity Center (IAM Identity Center), a
autenticagao unica da empresa e as suas credenciais do Google ou do Facebook sdao exemplos de
identidades federadas. Quando vocé faz login como uma identidade federada, o administrador ja
configurou anteriormente a federagao de identidades utilizando perfis do IAM. Quando vocé acessa a
AWS usando a federagéao, esta indiretamente assumindo um perfil.

E possivel fazer login no AWS Management Console ou no de acesso da AWS dependendo do tipo
de usuario que vocé é. Para obter mais informagdes sobre como fazer login na AWS, consulte Como
fazer login na conta da Conta da AWS no Guia do usuario do Inicio de Sessao da AWS.

Se vocé acessar a AWS programaticamente, a AWS fornecera um kit de desenvolvimento de
software (SDK) e uma interface da linha de comando (CLI) para vocé assinar criptograficamente
as solicitacdes usando as suas credenciais. Se vocé nao utilizar as ferramentas da AWS, devera
assinar as solicitagées por conta prépria. Para obter mais informacdes sobre como usar o método
recomendado para assinar solicitacdes por conta propria, consulte Assinar solicitacdes de API da
AWS no Guia do usuario do IAM.
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Independentemente do método de autenticagao usado, também pode ser exigido que vocé forneca
mais informagdes de seguranca. Por exemplo, a AWS recomenda o uso da autenticagao multifator
(MFA) para aumentar a seguranca de sua conta. Para saber mais, consulte Autenticacao multifator
no Guia do usuario do AWS IAM ldentity Center e Usar a autenticacao multifator (MFA) naAWS no
Guia do usuério do IAM.

Usuario raiz da Conta da AWS

Ao criar uma Conta da AWS, vocé comecga com uma identidade de login que tem acesso completo
a todos os atributos e Servigcos da AWS na conta. Essa identidade, denominada usuario raiz da
Conta da AWS, e é acessada por login com o endere¢o de e-mail e a senha que vocé usou para
criar a conta. E altamente recomendavel n3o utilizar o usuario raiz para tarefas diarias. Proteja as
credenciais do usuario raiz e use-as para executar as tarefas que somente ele puder executar. Para
obter a lista completa das tarefas que exigem login como usuario raiz, consulte Tarefas que exigem
credenciais de usuario raiz no Guia do usuario do IAM.

Identidade federada

Como pratica recomendada, exija que os usuarios, inclusive os que precisam de acesso de
administrador, usem a federagdo com um provedor de identidades para acessar Servigos da AWS
usando credenciais temporarias.

Identidade federada € um usuario de seu diretério de usuarios corporativos, um provedor de
identidades da web AWS Directory Service, o, o diretorio do Centro de ldentidade ou qualquer
usuario que acesse os Servigos da AWS usando credenciais fornecidas por meio de uma fonte de
identidade. Quando as identidades federadas acessam Contas da AWS, elas assumem perfis que
fornecem credenciais temporarias.

Para o gerenciamento de acesso centralizado, recomendamos usar o .AWS |AM Identity Center
Vocé pode criar usuarios e grupos no Centro de ldentidade do IAM ou se conectar e sincronizar com
um conjunto de usuarios e grupos em sua prépria fonte de identidade para uso em todas as suas
Contas da AWS e aplicagdes. Para obter mais informacgdes sobre o Centro de Identidade do IAM,
consulte “O que é o Centro de Identidade do IAM?” no Guia do usuario do AWS IAM Identity Center.

Usuarios e grupos do IAM

Um usuario do IAM é uma identidade dentro da Conta da AWS que tem permissdes especificas
para uma unica pessoa ou aplicacdo. Sempre que possivel, recomendamos contar com credenciais

temporarias em vez de criar usuarios do IAM com credenciais de longo prazo, como senhas e
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chaves de acesso. No entanto, se vocé tiver casos de utilizagao especificos que exijam credenciais
de longo prazo com usuarios do IAM, recomendamos alternar as chaves de acesso. Para obter mais
informacdes, consulte Alterne as chaves de acesso regularmente para casos de uso que exijam
credenciais de longo prazo no Guia do usuario do IAM.

Um grupo do IAM é uma identidade que especifica uma cole¢do de usuarios do IAM. N&o é possivel
fazer login como um grupo. E possivel utilizar grupos para especificar permissées para varios
usuarios de uma vez. Os grupos facilitam o gerenciamento de permissdes para grandes conjuntos
de usuarios. Por exemplo, vocé pode ter um grupo chamado IAMAdmins e atribuir a esse grupo
permissdes para administrar atributos do IAM.

Usuarios sao diferentes de perfis. Um usuario € exclusivamente associado a uma pessoa ou a uma
aplicacao, mas um perfil pode ser assumido por qualquer pessoa que precisar dele. Os usuarios
tém credenciais permanentes de longo prazo, mas os perfis fornecem credenciais temporarias. Para
saber mais, consulte Quando criar um usuario do IAM (em vez de uma func¢ao) no Guia do usuario
do IAM.

Perfis do IAM

Um perfil do IAM € uma identidade dentro da Conta da AWS que tem permissoes especificas. Ele

é semelhante a um usuario do IAM, mas n&o esta associado a uma pessoa especifica. E possivel
assumir temporariamente um perfil do IAM no AWS Management Console alternando perfis. E
possivel assumir um perfil chamando uma operacao de API da AWS CLI ou da AWS, ou usando um
URL personalizado. Para obter mais informagdes sobre meétodos para o uso de perfis, consulte Usar
perfis do IAM no Guia do usuario do IAM.

Perfis do IAM com credenciais temporarias sao uteis nas seguintes situagdes:

» Acesso de usuario federado: para atribuir permissdes a identidades federadas, vocé pode criar
um perfil e definir permissdes para ele. Quando uma identidade federada € autenticada, essa
identidade € associada ao perfil e recebe as permissdes definidas pelo mesmo. Para obter
mais informacgdes sobre perfis para federacao, consulte Criar uma funcao para um provedor de
identidade de terceiros no Guia do usuario do IAM. Se vocé usar o IAM ldentity Center, devera
configurar um conjunto de permissdes. Para controlar o que suas identidades podem acessar
apos a autenticagao, o Centro de identidade do IAM correlaciona o conjunto de permissdes a
um perfil no IAM. Para obter informagdes sobre conjuntos de permissdes, consulte Conjuntos de
permissdes no Guia do usuario do AWS IAM Identity Center.

* Permissdes temporarias para usuarios do IAM: um usuario ou um perfil do IAM pode assumir um
perfil do IAM para obter temporariamente permissdes diferentes para uma tarefa especifica.
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» Acesso entre contas: é possivel usar um perfil do IAM para permitir que alguém (uma entidade
principal confiavel) em outra conta acesse recursos em sua conta. Os perfis sdo a principal forma
de conceder acesso entre contas. No entanto, alguns Servicos da AWS permitem que vocé anexe
uma politica diretamente a um atributo (em vez de usar um perfil como proxy). Para saber a
diferenca entre perfis e politicas baseadas em atributo para acesso entre contas, consulte Como
os perfis do IAM diferem das politicas baseadas em atributo no Guia do usuario do IAM.

» Acesso entre servigos: alguns Servicos da AWS usam atributos em outros Servigos da AWS. Por
exemplo, quando vocé faz uma chamada em um servigo, € comum que esse servigo execute
aplicagées no Amazon EC2 ou armazene objetos no Amazon S3. Um servigo pode fazer isso
usando as permissodes do principal de chamada, usando um perfil de servigo ou uma funcao
vinculada ao servigo.

* Encaminhamento de sessdes de acesso (FAS): qualquer pessoa que utilizar uma fungéo ou
usuario do IAM para realizar agdes na AWS ¢é considerada uma entidade principal. Ao usar
alguns servigos, vocé pode executar uma agao que inicia outra agao em um servico diferente. O
recurso FAS utiliza as permissdes da entidade principal que chama um AWS service (Servigo da
AWS), combinadas as permissdes do AWS service (Servigo da AWS) solicitante, para realizar
solicitagdes para servigos downstream. As solicitagdes de FAS s6 sao feitas quando um servigo
recebe uma solicitacdo que exige interacdes com outros Servigcos da AWS ou com recursos para
serem concluidas. Nesse caso, vocé precisa ter permissdes para executar ambas as agdes.
Para obter detalhes da politica ao fazer solicitagdes de FAS, consulte Encaminhar sessoes de
acesso.

+ Perfil de servigo: um perfil de servigo € um perfil do IAM que um servigo assume para realizar
acdes em seu nome. Um administrador do IAM pode criar, modificar e excluir um perfil de
servico do IAM. Para obter mais informacgdes, consulte Criar um perfil para delegar permissoes a
um AWS service (Servico da AWS) no Guia do usuario do IAM.

» Funcao vinculada ao servigo: uma fungao vinculada a servigo € um tipo de fungao de servigo
vinculada a um AWS service (Servigo da AWS). O servigo pode assumir o perfil para executar
uma acao em seu nome. Os perfis vinculados ao servigo aparecem em sua Conta da AWS e
sao de propriedade do servigo. Um administrador do IAM pode exibir, mas nao pode editar as
permissoes para perfis vinculados ao servico.

» Aplicagdes em execugcdo no Amazon EC2: é possivel usar um perfil do IAM para gerenciar
credenciais temporarias para aplicagcdes em execug¢ao em uma instancia do EC2 e fazer
solicitagdes da AWS CLI ou da AWS API. E preferivel fazer isso a armazenar chaves de acesso
na instancia do EC2. Para atribuir um perfil da AWS a uma instancia do EC2 e disponibiliza-la
para todas as suas aplicagoes, crie um perfil de instancia que esteja anexado a ela. Um perfil
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de instancia contém a perfil e permite que os programas em execuc¢ao na instancia do EC2
obtenham credenciais temporarias. Para mais informacdes, consulte Uso de uma funcao do IAM

para conceder permissdes a aplicacées em execucao em instancias do Amazon EC2 no Guia do

usuario do IAM.

Para saber se deseja usar os perfis do 1AM, consulte Quando criar um perfil do IAM (em vez de um
usuario) no Guia do usuario do IAM.

Como gerenciar acesso usando politicas

Vocé controla o acesso na AWS criando politicas e anexando-as a identidades ou atributos da AWS.
Uma politica € um objeto na AWS que, quando associado a uma identidade ou atributo, define suas
permissoes. A AWS avalia essas politicas quando uma entidade principal (usuario, usuario raiz ou
sessao de perfil) faz uma solicitagdo. As permissdes nas politicas determinam se a solicitagao sera
permitida ou negada. A maioria das politicas sdo armazenadas na AWS como documentos JSON.
Para obter mais informagdes sobre a estrutura e o conteudo de documentos de politicas JSON,
consulte Visao geral das politicas JSON no Guia do usuario do |IAM.

Os administradores podem usar AWS as politicas JSON da para especificar quem tem acesso a qué.
Ou seja, qual entidade principal pode executar acbes em quais recursos e em que condig¢oes.

Por padrao, usuarios e fungdes nao tém permissdes. Para conceder aos usuarios permissao para
executar acdes nos recursos de que eles precisam, um administrador do IAM pode criar politicas do
IAM. O administrador pode entdo adicionar as politicas do IAM a perfis, e os usuarios podem assumir
os perfis.

As politicas do IAM definem permissdes para uma acgao independente do método usado para
executar a operacao. Por exemplo, suponha que vocé tenha uma politica que permite a acao
iam:GetRole. Um usuario com essa politica pode obter informagdes de perfil do AWS Management
Console, da AWS CLI ou da AWS API.

Politicas baseadas em identidade

As politicas baseadas em identidade sao documentos de politicas de permissdes JSON que vocé
pode anexar a uma identidade, como usuario, grupo de usuarios ou perfil do IAM. Essas politicas
controlam quais agdes os usuarios e perfis podem realizar, em quais recursos e em que condicoes.
Para saber como criar uma politica baseada em identidade, consulte Criar politicas do IAM no Guia

do usuario do IAM.
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As politicas baseadas em identidade podem ser categorizadas ainda mais como politicas embutidas
ou politicas gerenciadas. As politicas embutidas sdo anexadas diretamente a um unico usuario,
grupo ou fungao. As politicas gerenciadas sao politicas independentes que podem ser anexadas

a varios usuarios, grupos e perfis na Conta da AWS. As politicas gerenciadas incluem politicas
gerenciadas pela AWS e politicas gerenciadas pelo cliente. Para saber como escolher entre uma
politica gerenciada ou uma politica em linha, consulte Escolher entre politicas gerenciadas e politicas
em linha no Guia do usuario do IAM.

Politicas baseadas em recurso

Politicas baseadas em atributos sdo documentos de politicas JSON que vocé anexa a um atributo.
Sao exemplos de politicas baseadas em recurso as politicas de confianga de fungao do IAM e as
politicas de bucket do Amazon S3. Em servigcos compativeis com politicas baseadas em recurso,
os administradores de servigo podem usa-las para controlar o acesso a um recurso especifico.
Para o recurso ao qual a politica esta anexada, a politica define quais agcdes uma entidade principal
especificado pode executar nesse recurso e em que condi¢gdes. Vocé precisa especificar uma
entidade principal em uma politica baseada em recurso. As entidades principais podem incluir
contas, usuarios, perfis, usuarios federados ou Servicos da AWS.

Politicas baseadas em atributos sado politicas em linha que estao localizadas nesse servico. Nao é
possivel usar as politicas gerenciadas da AWS do IAM em uma politica baseada em atributos.

Listas de controle de acesso (ACLSs)

As listas de controle de acesso (ACLs) controlam quais entidades principais (membros, usuarios ou
fungdes da conta) tém permissdes para acessar um recurso. As ACLs sdo semelhantes as politicas
baseadas em recurso, embora ndo usem o formato de documento de politica JSON.

Amazon S3, AWS WAF e Amazon VPC sao exemplos de servigos compativeis com ACLs. Para
saber mais sobre ACLs, consulte Visao geral da lista de controle de acesso (ACL) no Guia do
desenvolvedor do Amazon Simple Storage Service.

Outros tipos de politica

A AWS aceita tipos de politica menos comuns. Esses tipos de politica podem definir o maximo de
permissdes concedidas a vocé pelos tipos de politica mais comuns.

» Limites de permissdes: um limite de permissdes € um atributo avangado no qual vocé define o
maximo de permissdes que uma politica baseada em identidade pode conceder a uma entidade
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do IAM (usudrio ou perfil do IAM). E possivel definir um limite de permissdes para uma entidade.
As permissoes resultantes sao a intersecao das politicas baseadas em identidade de uma
entidade com seus limites de permissdes. As politicas baseadas em recurso que especificam o
usuario ou perfil no campo Principal nao sao limitadas pelo limite de permissées. Uma negagao
explicita em qualquer uma dessas politicas substitui a permissdo. Para obter mais informagdes
sobre limites de permissdes, consulte Limites de permissdes para identidades do IAM no Guia do
usuario do IAM.

 Politicas de controle de servigo (SCPs): SCPs sao politicas JSON que especificam as permissdes
maximas para uma organizag¢ao ou unidade organizacional (UO) no AWS Organizations. O
AWS Organizations é um servigo para agrupar e gerenciar centralmente varias Contas da AWS
pertencentes a sua empresa. Se vocé habilitar todos os atributos em uma organizagéo, podera
aplicar politicas de controle de servigo (SCPs) a qualquer uma ou a todas as contas. O SCP limita
as permissdes para entidades em contas-membro, incluindo cada .Usuario raiz da conta da AWS
Para obter mais informagdes sobre o Organizagdes e SCPs, consulte How SCPs work (Como os

SCPs funcionam) noAWS Organizations Guia do usuario do .

» Politicas de sessao: sao politicas avangadas que vocé transmite como um parametro quando
cria de forma programatica uma sessao temporaria para um perfil ou um usuario federado. As
permissdes da sessao resultante sao a intersecao das politicas baseadas em identidade do
usuario ou do perfil e das politicas de sessao. As permissoes também podem ser provenientes
de uma politica baseada em atributo. Uma negacéao explicita em qualquer uma dessas politicas
substitui a permissao. Para obter mais informacoées, consulte Politicas de sessao no Guia do
usuario do I1AM.

Varios tipos de politica

Quando varios tipos de politica sdo aplicaveis a uma solicitacdo, € mais complicado compreender as
permissoes resultantes. Para saber como a AWS determina se deve permitir uma solicitagédo quando
ha varios tipos de politica envolvidos, consulte Logica da avaliacaode politicas no Guia do usuario do
IAM.

Visao geral do gerenciamento de acesso no Amazon SQS

Cada recurso da AWS é de propriedade de uma Conta da AWS e as permissdes para criar ou
acessar um recurso sao regidas por politicas de permissées. Um administrador da conta pode
anexar politicas de permissdes a identidades do IAM (usuarios, grupos e fungdes) e alguns produtos
(como o Amazon SQS) também oferecem suporte a anexagao de politicas de permissdes aos
recursos.
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® Note

O administrador da conta (ou usuario administrador) € um usuario com privilégios
administrativos. Para obter mais informagdes, consulte Praticas recomendadas de seguranca

no IAM no Guia do usuario do IAM.

Ao conceder permissdes, vocé especifica os usuarios que recebem permissdes, 0 recurso para o
qual as permissdes sao concedidas e as ag¢des especificas que vocé deseja permitir no recurso.

Topicos

* Recursos e operacdes do Amazon Simple Queue Service

 Informacodes sobre propriedade de recursos

» Gerenciamento de acesso aos recursos

» Especificar elementos da politica: agdes, efeitos, recursos e entidades principais

Recursos e operacdes do Amazon Simple Queue Service

No Amazon SQS, o unico recurso € a fila. Em uma politica, use um nome de recurso da Amazon
(ARN) para identificar o recurso ao qual a politica se aplica. O seguinte recurso tem um ARN
exclusivo associado a ele:

Tipo de recurso Formato ARN

Fila arn:aws:sqs: region:account_1
d :queue_name

Veja a seguir exemplos do formato do ARN para filas:

* Um ARN para uma fila chamada my_queue na regido Leste dos EUA (Ohio), pertencente a conta
da AWS 123456789012:

arn:aws:sqs:us-east-2:123456789012:my_queue

* Um ARN para uma fila chamada my_queue em cada uma das diferentes regides compativeis com

o Amazon SQS:
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arn:aws:sqs:*:123456789012 :my_queue

* Um ARN que usa * ou ? como um curinga para o nome da fila. No exemplo a seguir, o ARN
corresponde a todas as filas prefixadas com my_prefix_:

arn:aws:sqs:*:123456789012:my_prefix_*

Vocé pode obter o valor do ARN para uma fila existente chamando a acdo GetQueueAttributes.
O valor do atributo QueueArn € o ARN da fila. Para obter mais informagdes sobre ARNs, consulte
ARNs do IAM no Guia do usuario do IAM.

O Amazon SQS fornece um conjunto de agdes que funcionam com o recurso de fila. Para ter mais
informacodes, consulte Permissoes da APl do Amazon SQS: referéncia de acdes e recurso.

Informacdes sobre propriedade de recursos

A Conta da AWS possui os recursos criados na conta, independentemente de quem os criou. Mais
especificamente, o proprietario do recurso é a Conta da AWS da entidade principal (ou seja, a
conta raiz, um usuario ou um perfil do IAM) que autentica a solicitagao de criagao de recursos. Os
seguintes exemplos mostram como isso funciona:

» Se voceé usar as credenciais da conta raiz da sua Conta da AWS para criar uma fila do Amazon
SQS, sua Conta da AWS ¢ o proprietario do recurso (no Amazon SQS, o recurso € a fila do
Amazon SQS).

» Se voceé criar um usuario em sua Conta da AWS e conceder permissdes para criar uma fila para o
usuario, ele mesmo podera criar a fila. No entanto, a Conta da AWS (a qual o usuario pertence) &
a proprietaria do recurso de fila.

» Se voceé criar uma funcido do IAM na Conta da AWS com permissodes para criar uma fila do
Amazon SQS, qualquer pessoa que puder assumir a funcido podera criar uma fila. A Conta da
AWS (a qual a funcéo pertence) é a proprietaria do recurso de fila.

Gerenciamento de acesso aos recursos

Uma politica de permissdes descreve as permissdes concedidas as contas. A sec¢ao a seguir explica
as opgoes disponiveis para a criagdo das politicas de permissoes.
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® Note

Esta secao discute o uso do IAM no contexto do Amazon SQS. Nao sao fornecidas
informacgdes detalhadas sobre o servigo IAM. Para ver a documentagao completa do IAM,
consulte What is IAM? no IAM User Guide. Para obter mais informacdes sobre a sintaxe e
as descri¢oes da politica do IAM, consulte a Referéncia de politica do AWS |IAM no Guia do
usuario do IAM.

As politicas anexadas a uma identidade do IAM sao conhecidas como politicas baseadas em
identidade (politicas do IAM;) e as politicas anexadas a um recurso sao conhecidas como politicas
baseadas em recurso.

Politicas baseadas em identidade (politicas do IAM e do Amazon SQS)

Ha duas maneiras de conceder aos usuarios permissoes as suas filas do Amazon SQS: usando os
sistemas de politicas do Amazon SQS e do IAM. Vocé pode usar um dos sistemas, ou ambos, para
anexar politicas a usuarios ou fungdes. Na maioria dos casos, vocé pode atingir o mesmo resultado
usando um dos sistemas. Por exemplo, vocé pode fazer o seguinte:

« Anexar uma politica de permissdes a um usuario ou grupo na conta: para conceder a um usuario
permissdes para criar uma fila do Amazon SQS, anexe uma politica de permissdes a um usuario
OU grupo a que o usuario pertenga.

» Anexar uma politica de permissdes a um usuario em outra Conta da AWS: para conceder a um
usuario permissdes para criar uma fila do Amazon SQS, anexe uma politica de permissdes do
Amazon SQS a um usuario em outra Conta da AWS.

As permissodes entre contas ndo se aplicam as seguintes agoes:

» AddPermission

 CancelMessageMoveTask

* CreateQueue

 DeleteQueue

* ListMessageMoveTask

 ListQueues

 ListQueueTags

* RemovePermission
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 SetQueueAttributes

* StartMessageMoveTask

* TagQueue
* UntagQueue

« Anexar uma politica de permissdes a uma fung¢ao (conceder permissdes entre contas): para
conceder permissdes entre contas, anexe uma politica de permissées baseada em identidade a
uma funcao do IAM. Por exemplo, o administrador da Conta da AWS A pode criar uma fungao
para conceder permissdes entre contas a Conta da AWS B (ou a um produto da AWS) da seguinte
forma:

« Um administrador da conta A cria um perfil do IAM e anexa uma politica de permissdes, que
concede permissdes em recursos da conta A ao perfil.

+ O administrador da conta A anexa uma politica de confianga a fungédo que identifica a conta B
como a entidade principal, que pode assumir a funcio.

+ O administrador da conta B delega a permissao para assumir a fungédo a qualquer usuario na
conta B. Isso permite que os usuarios na conta B criem ou acessem filas na conta A.

(@ Note

Para conceder a permissao para assumir a fungao a um servigco da AWS, a entidade
principal da politica de confianga também pode ser uma entidade principal do servigo da
AWS.

Para obter mais informagdes sobre o uso do IAM para delegar permissdes, consulte Gerenciamento
de acesso no Guia do usuario do IAM.

Embora o Amazon SQS funcione com politicas do IAM, ele tem sua prépria infraestrutura de
politicas. Vocé pode usar uma politica do Amazon SQS com uma fila para especificar quais contas
da AWS tém acesso a fila. Vocé pode especificar o tipo de acesso e condigdes (por exemplo, uma
condicao que conceda permissdes para usar SendMessage, ReceiveMessage se a solicitagao for
feita antes de 31 de dezembro de 2010). As ac¢des especificas para as quais vocé pode conceder
permissdes sao um subconjunto de toda a lista de agdes do Amazon SQS. Quando vocé grava uma
politica do Amazon SQS e especifica * para “permitir todas as agdes do Amazon SQS”, significa que
um usuario pode realizar todas as agdes nesse subconjunto.
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O diagrama a seguir ilustra o conceito de uma dessas politicas basicas do Amazon SQS que
abrange o subconjunto de agdes. A politica € para queue_xyz e fornece as contas 1 da AWS e a
conta 2 da AWS permissdes para usar qualquer uma das ag¢des permitidas com a fila especificada.

(® Note

O recurso na politica é especificado como 123456789012 /queue_xyz, em que
123456789012 € o ID da conta da AWS que € a proprietaria da fila.

5Q8S Policy on queue_xyz

Allow who:

AWS account 1
AWS account 2

Actions: *

Resource:
123456789012/quenue_xyz

Com a introducao do IAM e os conceitos de usuarios e nomes de recursos da Amazon (ARNSs),
algumas coisas foram alteradas nas politicas do SQS. O diagrama e a tabela a seguir descrevem as

alteracoes.

5QS Policy on queue_xyz

Allow who:

AWS account 1
AWS account 2

o User Bob )
-T— t
User Susan {im your own account)
9 = Actions:
Resource:
9 — arnaws:sqs:" 12345678901 2/quene_xyz

Para obter informacdes sobre como conceder permissdes a usuarios em diferentes contas, consulte
Tutorial: Delegar acesso entre contas da AWS usando funcoées do IAM no Guia do usuario do IAM.
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O subconjunto de agdes incluidas em * foi expandido. Para obter uma lista de agdes permitidas,

consulte Permissées da APl do Amazon SQS: referéncia de acdes e recurso.

Vocé pode especificar o recurso usando o nome do recurso da Amazon (ARN), a forma padrao de

especificar recursos nas politicas do IAM. Para obter informagdes sobre o formato ARN para filas do
Amazon SQS, consulte Recursos e operacoes do Amazon Simple Queue Service.

Por exemplo, de acordo com a politica do Amazon SQS no diagrama anterior, qualquer pessoa
que possua credenciais de seguranga para a conta da AWS 1 ou conta da AWS 2 pode acessar
queue_xyz. Além disso, os usuarios Bob e Susan em sua propria conta da AWS (com o ID
123456789012) podem acessar a fila.

Antes da introducdo do IAM, o Amazon SQS concedia automaticamente ao criador de uma fila o
controle total sobre ela (ou seja, o0 acesso a todas as agdes possiveis do Amazon SQS nessa fila).
Isso ndo é mais verdadeiro, a menos que o criador use credenciais de seguranca da AWS. Qualquer
usuario que tenha permissdes para criar uma fila também deve ter permissdes para usar outras
acbes do Amazon SQS, para fazer qualquer coisa com as filas criadas.

Veja a seguir uma politica de exemplo que permite que um usuario use todas as agdes do Amazon
SQS, mas apenas com as filas cujos nomes estejam prefixados com a string literal bob_queue_.

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": "sqgs:*",
"Resource": "arn:aws:sqs:*:123456789012:bob_queue_*"
}]
}

Para obter mais informacdes, consulte Usando politicas com o Amazon SQS e ldentidades (usuarios,
grupos e funcoes) no Guia do usuario do IAM.

Especificar elementos da politica: acdes, efeitos, recursos e entidades principais

Para cada recurso do Amazon Simple Queue Service, o produto define um conjunto de agdes. Para

conceder permissoes a essas agdes, 0 Amazon SQS define um conjunto de agbes que podem ser
especificadas em uma politica.
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® Note

A execucao de uma agao de pode exigir permissdes para mais de uma agao. Ao conceder
permissoes para agoes especificas, vocé também identifica o recurso para o qual as agdes
sao permitidas ou recusadas.

Estes sdo os elementos de politica mais basicos:

» Recurso: em uma politica, vocé usa um nome do recurso da Amazon (ARN) para identificar o
recurso a que a politica se aplica.

» Acéo: vocé usa palavras-chave de acao para identificar as agdes de recurso que deseja permitir
ou negar. Por exemplo, a permissado sqs:CreateQueue permite que o usuario execute a agéo
CreateQueue do Amazon Simple Queue Service.

 Efeito: vocé especifica o efeito quando o usuario solicita a acdo especifica, que pode ser
permitir ou negar. Se vocé nao conceder explicitamente acesso a um recurso, 0 acesso estara
implicitamente negado. Vocé também pode negar explicitamente o0 acesso a um recurso a fim
de ter certeza de que um usuario nao conseguira acessa-lo, mesmo que uma politica diferente
conceda acesso.

* Principal: em politicas baseadas em identidade (politicas do IAM), o usuario ao qual a politica é
anexada € implicitamente o principal. Para as politicas baseadas em recursos, vocé especifica
quais usuarios, contas, servicos ou outras entidades deseja que recebam permissoes (isso se
aplica somente a politicas baseadas em recursos).

Para saber mais sobre a sintaxe e as descri¢goes da politica do Amazon SQS, consulte a
AWSReferéncia de politica do IAM da no Guia do usuario do IAM.

Para ver uma tabela com todas as agcées do Amazon Simple Queue Service e o0s recursos a que elas
se aplicam, consulte Permissdes da API do Amazon SQS: referéncia de acdes e recurso.

Como o Amazon Simple Queue Service funciona com o IAM

Antes de usar o IAM para gerenciar o acesso ao Amazon SQS, entenda que recursos do |IAM estao
disponiveis para uso com o Amazon SQS.
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Recursos do IAM que vocé pode usar com o Amazon Simple Queue Service

atributo do IAM Compatibilidade com o Amazon SQS
Politicas baseadas em identidade Sim
Politicas baseadas em atributos Sim
Acoes de politicas Sim
atributos de politicas Sim

Chaves de condicao de politica (especificas do  Sim

servigo)
ACLs N&o
ABAC (tags em politicas) Parcial
Credenciais temporarias Sim
Sessoes de acesso direto (FAS) Sim
Perfis de servico Sim
Perfis vinculados ao servico Nao

Para obter uma visédo geral de como o Amazon SQS e outros servigos da AWS funcionam com
a maioria dos recursos do IAM, consulte Servicos da AWS que funcionam com o IAM no Guia do

usuario do IAM.

Controle de acesso

As listas de controle de acesso (ACLs) monitoram quais entidades principais (membros, usuarios ou
perfis da conta) tém permissdes para acessar um recurso. As ACLs sdo semelhantes as politicas
baseadas em recurso, embora ndo usem o formato de documento de politica JSON.

Amazon S3, AWS WAF e Amazon VPC sao exemplos de servigos compativeis com ACLs. Para
saber mais sobre ACLs, consulte Visdo geral da lista de controle de acesso (ACL) no Guia do
desenvolvedor do Amazon Simple Storage Service.
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® Note

E importante entender que todas as Contas da AWS podem delegar suas permissdes

para usuarios em suas contas. O acesso entre contas permite compartilhar o acesso a

seus recursos da AWS sem a necessidade de gerenciar usuarios adicionais. Para obter
informacdes sobre como usar 0 acesso entre contas, consulte Habilitar o acesso entre contas
no Guia do usuario do IAM.

Consulte Limitacdes de politicas personalizadas para obter mais detalhes sobre permissoes
de conteudo cruzado e chaves de condigdo nas politicas personalizadas do Amazon SQS.

Politicas baseadas em identidade do Amazon SQS

Suporta politicas baseadas em identidade Sim

As politicas baseadas em identidade sao documentos de politicas de permissdes JSON que vocé
pode anexar a uma identidade, como usuario do 1AM, grupo de usuarios ou perfil. Essas politicas
controlam quais acdes os usuarios e perfis podem realizar, em quais recursos e em que condicoes.
Para saber como criar uma politica baseada em identidade, consulte Criar politicas do IAM no Guia
do usuario do IAM.

Com as politicas baseadas em identidade do IAM, é possivel especificar acdes ou atributos
permitidos ou negados, bem como as condi¢gdes sob as quais as agdes sao permitidas ou negadas.
Vocé nao pode especificar a entidade principal em uma politica baseada em identidade porque ela
se aplica ao usuario ou funcéo a qual ela esta anexada. Para saber mais sobre todos os elementos
que podem ser usados em uma politica JSON, consulte Referéncia de elementos da politica JSON
do IAM no Guia do Usuario do IAM.

Exemplos de politicas baseadas em identidade para o Amazon SQS

Para ver exemplos de politicas baseadas em identidade do Amazon SQS, consulte Melhores praticas
de politicas.
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Politicas baseadas em recursos no Amazon SQS

Oferece suporte a politicas baseadas em Sim
atributos

Politicas baseadas em atributos sdo documentos de politicas JSON que vocé anexa a um atributo.
Sao exemplos de politicas baseadas em recurso as politicas de confianca de funcao do IAM e as
politicas de bucket do Amazon S3. Em servigos compativeis com politicas baseadas em recurso,
os administradores de servico podem usa-las para controlar o acesso a um recurso especifico.
Para o recurso ao qual a politica esta anexada, a politica define quais a¢gdes uma entidade principal
especificado pode executar nesse recurso e em que condigdes. Vocé precisa especificar uma
entidade principal em uma politica baseada em recurso. As entidades principais podem incluir
contas, usuarios, perfis, usuarios federados ou Servigos da AWS.

Para permitir o acesso entre contas, vocé pode especificar uma conta inteira ou as entidades do

IAM em outra conta como a entidade principal em uma politica baseada em atributo. Adicionar

uma entidade principal entre contas a politica baseada em recurso € apenas metade da tarefa

de estabelecimento da relagao de confianga. Quando a entidade principal e o atributo estao em
diferentes Contas da AWS, um administrador do IAM da conta confiavel também deve conceder a
entidade principal (usuario ou perfil) permissdo para acessar o atributo. Eles concedem permissao
ao anexar uma politica baseada em identidade para a entidade. No entanto, se uma politica baseada
em recurso conceder acesso a uma entidade principal na mesma conta, nenhuma outra politica
baseada em identidade sera necessaria. Para obter mais informacgdes, consulte Como as funcoes do

IAM diferem de politicas baseadas em recurso no Guia do usuario do IAM.

Acoes de politicas para o Amazon SQS

Oferece suporte a acdes de politicas Sim

Os administradores podem usar as politicas de JSON da AWS para especificar quem tem acesso a
qué. Ou seja, qual entidade principal pode executar agdes em quais recursos e em que condicoes.

O elemento Action de uma politica JSON descreve as acdes que vocé pode usar para permitir ou
negar acesso em uma politica. As agdes de politica geralmente tém o0 mesmo nome que a operagao
de API da AWS associada. Existem algumas excegdes, como agdes somente de permissao, que nao
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tém uma operagao de API correspondente. Algumas operacdes também exigem varias acdes em
uma politica. Essas a¢des adicionais sdo chamadas de agdes dependentes.

Incluem agdées em uma politica para conceder permissdes para executar a operacao associada.

Para ver uma lista das a¢gdes do Amazon SQS, consulte Tipos de recursos definidos pelo Amazon
SQS na Referéncia de autorizagao do servico.

As agdes de politica no Amazon SQS usam o seguinte prefixo antes da agao:
sqgs
Para especificar varias agdes em uma unica instrugao, separe-as com virgulas.
"Action": [
"sqs:actionl",

"sqs:action2"

]

Para ver exemplos de politicas baseadas em identidade do Amazon SQS, consulte Melhores praticas
de politicas.

Recursos de politicas para o Amazon SQS

Oferece suporte a atributos de politicas Sim

Os administradores podem usar as politicas de JSON da AWS para especificar quem tem acesso a
qué. Ou seja, qual entidade principal pode executar agdes em quais recursos € em que condicoes.

O elemento de politica Resource JSON especifica o objeto ou os objetos aos quais a agao se
aplica. As instrugdes devem incluir um elemento Resource ou um elemento NotResource. Como
pratica recomendada, especifique um atributo usando seu Nome do atributo da Amazon (ARN). Isso
pode ser feito para agcdes que oferecem suporte a um tipo de atributo especifico, conhecido como
permissdes em nivel de atributo.

Para a¢des que nao oferecem suporte a permissdes em nivel de recurso, como operacgdes de
listagem, use um caractere curinga (*) para indicar que a instrugédo se aplica a todos os recursos.
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"Resource": "*"

Para ver uma lista de tipos de recurso do Amazon SQS e seus ARNSs, consulte Acdes definidas pelo

Amazon SQS na Referéncia de autorizacido do servico. Para saber com quais acdes vocé pode

especificar o ARN de cada recurso, consulte Tipos de recursos definidos pelo Amazon SQS.

Para ver exemplos de politicas baseadas em identidade do Amazon SQS, consulte Melhores praticas
de politicas.

Chaves de condicao de politica para o Amazon SQS

Suporta chaves de condigao de politica Sim
especificas de servigo

Os administradores podem usar as politicas de JSON da AWS para especificar quem tem acesso a
qué. Ou seja, qual entidade principal pode executar agdes em quais recursos, € em que condigoes.

O elemento Condition (ou Condition bloco de) permite que vocé especifique condigdes nas
quais uma instrucdo esta em vigor. O elemento Condition & opcional. E possivel criar expressdes
condicionais que usam atendentes de condi¢do, como “igual a” ou “menor que”, para fazer a

condicao da politica corresponder aos valores na solicitacio.

Se vocé especificar varios elementos Condition em uma instrugao ou varias chaves em um unico
Condition elemento, a AWS os avaliara usando uma operagao légica AND. Se vocé especificar
varios valores para uma unica chave de condicao, a AWS avaliara a condicdo usando uma operagao
l6gica OR. Todas as condi¢gdes devem ser atendidas antes que as permissdes da instrugéo sejam
concedidas.

Vocé também pode utilizar variaveis de espacgo reservado ao especificar as condi¢des. Por exemplo,
€ possivel conceder a um usuario do IAM permissao para acessar um atributo somente se ele estiver
marcado com seu nhome de usuario do IAM. Para obter mais informacdes, consulte Elementos de
politica do IAM: variaveis e tags no Guia do usuario do IAM.

A AWS oferece suporte a chaves de condigao globais e chaves de condi¢ao especificas do servico.
Para ver todas as AWS chaves de condi¢ao globais da , consulte AWSChaves de contexto de
condicao globais da no Guia do usuario do IAM.
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Para ver uma lista de chaves de condicao do Amazon SQS, consulte Acoes, recursos e chaves

de condicao do AWS Key Management Service na Referéncia de autorizagao do servigo. Para

saber com quais agdes e recursos vocé pode usar a chave de condigao, consulte Tipos de recursos
definidos pelo Amazon SQS.

Para ver exemplos de politicas baseadas em identidade do Amazon SQS, consulte Melhores praticas
de politicas.

ACLs no Amazon SQS

Oferece suporte a ACLs Nao

As listas de controle de acesso (ACLs) controlam quais entidades principais (membros, usuarios ou
perfis da conta) tém permissdes para acessar um recurso. As ACLs sdo semelhantes as politicas
baseadas em recursos, embora n&do usem o formato de documento de politica JSON.

ABAC com o Amazon SQS

Oferece suporte a ABAC (tags em politicas) Parcial

O controle de acesso baseado em atributo (ABAC) é uma estratégia de autorizagcao que define
permissdes com base em atributos. Na AWS, esses atributos sdo chamados de tags. E possivel
anexar tags a entidades do IAM (usuarios ou perfis) e a muitos atributos da AWS. A marcacao de
entidades e atributos € a primeira etapa do ABAC. Em seguida, vocé cria politicas de ABAC para
permitir operacdes quando a tag da entidade principal corresponder a tag do atributo que ela esta
tentando acessar.

O ABAC é util em ambientes que estdo crescendo rapidamente e ajuda em situagdes onde o
gerenciamento de politicas se torna um problema.

Para controlar o acesso baseado em tags, fornega informagdes sobre as tags no elemento de
condicéo de uma politica usando as aws :ResourceTag/key-name, aws :RequestTag/key-name
ou aws : TagKeys chaves de condigao.

Se um servico oferecer suporte as trés chaves de condi¢do para cada tipo de recurso, o valor sera
Sim para o servigo. Se um servigo oferecer suporte as trés chaves de condigdo somente para alguns
tipos de recursos, o valor sera Parcial.

Como o Amazon Simple Queue Service funciona com o IAM 232


https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonsqs.html#amazonsqs-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonsqs.html#amazonsqs-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonsqs.html#amazonsqs-resources-for-iam-policies
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonsqs.html#amazonsqs-resources-for-iam-policies
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html

Amazon Simple Queue Service Guia do Desenvolvedor

Para obter mais informacgdes sobre o ABAC, consulte O que é ABAC? no Guia do usuario do IAM.
Para visualizar um tutorial com etapas para configurar o ABAC, consulte Usar controle de acesso
baseado em atributos (ABAC) no Guia do usuario do IAM.

Usar credenciais temporarias com o Amazon SQS

Oferece suporte a credenciais temporarias Sim

Alguns Servigos da AWS nao funcionam quando vocé faz login usando credenciais temporarias.
Para obter informacdes adicionais, incluindo quais Servicos da AWS funcionam com credenciais
temporarias, consulte Servicos da AWS que funcionam com o IAM no Guia do usuario do |IAM.

Vocé esta usando credenciais temporarias se faz login no AWS Management Console usando
qualquer método, exceto um nome de usuario e uma senha. Por exemplo, quando vocé

acessa a AWS usando o link de autenticagao unica (SSO) da sua empresa, esse processo cria
automaticamente credenciais temporarias. Vocé também cria automaticamente credenciais
temporarias quando faz login no console como usuario e, em seguida, alterna perfis. Para obter mais
informacodes sobre como alternar perfis, consulte Alternar para um perfil (console) no Guia do usuario
do IAM.

Vocé pode criar credenciais temporarias manualmente usando a AWS CLI ou a APl da AWS. Em
seguida, vocé pode usar essas credenciais temporarias para acessar aAWS .AWS A recomenda que
vocé gere credenciais temporarias dinamicamente em vez de usar chaves de acesso de longo prazo.
Para obter mais informacgdes, consulte Credenciais de seguranca temporarias no IAM.

Sessodes de acesso direto para o Amazon SQS

Suporte para o recurso Encaminhamento de Sim
sessodes de acesso (FAS)

Quando vocé usa um usuario ou perfil do IAM para executar agdes na AWS, vocé é considerado
uma entidade principal. Ao usar alguns servigos, vocé pode executar uma agao que inicia outra
acao em um servigo diferente. O recurso FAS utiliza as permissdes da entidade principal que chama
um AWS service (Servigo da AWS), combinadas as permissdes do AWS service (Servigo da AWS)
solicitante, para realizar solicitagdes para servigcos downstream. As solicitacoes de FAS s6 sio feitas
quando um servigo recebe uma solicitagdo que exige interagdes com outros Servigos da AWS ou
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com recursos para serem concluidas. Nesse caso, vocé precisa ter permissdes para executar ambas
as agoes. Para obter detalhes da politica ao fazer solicitagdes de FAS, consulte Encaminhar sessoes
de acesso.

Perfis de servico para o Amazon SQS

Oferece suporte a perfis de servico Sim

O perfil de servigo € um perfil do IAM que um servigo assume para realizar agdes em seu nome. Um
administrador do IAM pode criar, modificar e excluir um perfil de servigo do IAM. Para obter mais
informacodes, consulte Criar um perfil para delegar permissées a um AWS service (Servico da AWS)

no Guia do usuario do IAM.

/A Warning

A alteracao das permissdes de um perfil de servigo pode interromper a funcionalidade do
Amazon SQS. Edite perfis de servico somente quando o Amazon SQS fornecer orientagao
para isso.

Perfis vinculados ao servigo para o Amazon SQS

Oferece suporte a perfis vinculados ao servigo Nao

Uma fungéo vinculada ao servigo € um tipo de perfil de servico vinculada a um AWS service
(Servigo da AWS). O servico pode presumir a fungao de executar uma agao em seu nome. Os
perfis vinculados ao servigo aparecem em sua Conta da AWS e sao de propriedade do servigo. Um
administrador do IAM pode visualizar, mas nao pode editar as permissdes para perfis vinculados ao
servigo.

Para obter detalhes sobre como criar ou gerenciar fungdes vinculadas a servigos, consulte Servigos
do AWS que funcionam com o IAM. Encontre um servigo na tabela que inclua um Yes na coluna

Funcéo vinculada ao servigo. Escolha o link Sim para visualizar a documentacgao do perfil vinculado a
esse Servicgo .
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Atualizacdes do Amazon SQS para politicas gerenciadas pela AWS

Para adicionar permissdes a usuarios, grupos e perfis, € mais facil usar politicas gerenciadas

pela AWS do que gravar politicas por conta prépria. E necessario tempo e experiéncia para criar
politicas gerenciadas pelo cliente do IAM que fornecem a sua equipe apenas as permissoes de
que precisam. Para comegar rapidamente, € possivel usar nossas politicas gerenciadas pela AWS.
Essas politicas abrangem casos de uso comuns e estdo disponiveis na sua conta da AWS. Para
obter mais informagdes sobre politicas gerenciadas pela AWS, consulte Politicas gerenciadas pela
AWS no Guia do usuario do IAM.

Os servicos da AWS mantém e atualizam politicas gerenciadas pela AWS. Nao € possivel alterar

as permissdes em politicas gerenciadas pela AWS. Os servigos ocasionalmente acrescentam
permissoes adicionais a uma politica gerenciada pela AWS para oferecer suporte a novos atributos.
Esse tipo de atualizagao afeta todas as identidades (usuarios, grupos e perfis) em que a politica esta
anexada. E mais provavel que os servicos atualizem uma politica gerenciada pela AWS quando um
novo atributo for iniciado ou novas operacdes se tornarem disponiveis. Os servigcos nao removem
permissdes de uma politica gerenciada pela AWS, portanto, as atualizagdes de politicas nao
suspendem suas permissoes existentes.

Além disso, a AWS oferece suporte a politicas gerenciadas para perfis de trabalho que abrangem
varios servigos. Por exemplo, o ReadOnlyAccess da politica gerenciada pela AWS, concede acesso
somente leitura a todos os atributos e servicos da AWS. Quando um servigo executa um novo
atributo, a AWS adiciona permissdes somente leitura para novas operacoes e atributos. Para obter
uma lista e descri¢des das politicas de perfis de trabalho, consulte Politicas gerenciadas pela AWS

para perfis de trabalho no Guia do usuario do IAM.

AWSpolitica gerenciada: AmazonSQS FullAccess

E possivel anexar a politica AmazonSQSFullAccess as suas identidades do Amazon SQS. Essa
politica concede permissoes de acesso total ao Amazon SQS.

Para ver as permissdes dessa politica, consulte AmazonSQS FullAccess na Referéncia de politicas

AWSgerenciadas.
AWSpolitica gerenciada: AmazonSQS ReadOnlyAccess

E possivel anexar a politica AmazonSQSReadOnlyAccess as suas identidades do Amazon SQS.
Essa politica concede permissdes de acesso somente leitura ao Amazon SQS.
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Para ver as permissdes dessa politica, consulte AmazonSQS ReadOnlyAccess na Referéncia de
politicas AWSgerenciadas.

Atualizagbes do Amazon SQS para politicas gerenciadas pela AWS

Visualize detalhes sobre atualizagbes em politicas gerenciadas pela AWS para o Amazon SQS
desde que esse servico comecou a monitorar essas alteracdes. Para receber alertas automaticos
sobre mudangas nesta pagina, assine o feed RSS na pagina Histérico de documentos do Amazon
SQS.

Alteragao Descricao Data

9 de junho de 2023
Amazon SQS ReadOnlyA O Amazon SQS adicionou
ccess uma nova acao que permite

listar as tarefas mais recentes
de movimentacao de
mensagens (até dez) em

uma fila de origem especifica.
Essa acao esta associada a
operacao de APl ListMessa
geMoveTasks

Resolucao de problemas de identidade e acesso do Amazon Simple Queue
Service

Use as informacgdes a seguir para ajudar a diagnosticar e corrigir problemas comuns que vocé pode
encontrar ao trabalhar com o Amazon SQS e o IAM.

Topicos

» Nao tenho autorizacio para executar uma agao no Amazon SQS

* N3ao estou autorizado a realizar iam: PassRole

» Quero permitir que as pessoas fora da minha Conta da AWS acessem meus recursos do Amazon
SQS
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Nao tenho autorizacido para executar uma agcdo no Amazon SQS

Se vocé receber uma mensagem de erro informando que ndo tem autorizagdo para executar uma
acao, € preciso atualizar suas politicas para permitir que vocé realize a agao.

O erro do exemplo a seguir ocorre quando o usuario mateojackson tenta usar o console para
visualizar detalhes sobre um recurso do my-example-widget ficticio, mas ndo tem as permissdes
ficticias do sqs:GetWidget.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
sqs:GetWidget on resource: my-example-widget

Nesse caso, a politica de Mateo deve ser atualizada para permitir que ele tenha acesso ao recurso
my-example-widget usando a agao sqs:GetWidget.

Se vocé precisar de ajuda, entre em contato com seu administrador AWS. Seu administrador é a
pessoa que forneceu suas credenciais de login.

Nao estou autorizado a realizar iam: PassRole

Caso receba uma mensagem de erro informando que vocé n&o tem autorizagao para executar a
acao iam:PassRole, as politicas deverao ser atualizadas para permitir a transmissao de um perfil
ao Amazon SQS.

Alguns Servigos da AWS permitem que vocé passe um perfil existente para o servigco, em vez
de criar um novo perfil de servico ou perfil vinculado ao servigo. Para fazer isso, € preciso ter
permissoes para passar o perfil para o servico.

O exemplo de erro a seguir ocorre quando uma usuaria do IAM chamada marymajor tenta usar o
console para executar uma agao no Amazon SQS. No entanto, a agdo exige que o servigo tenha
permissdes concedidas por um perfil de servigo. Mary ndo tem permissdes para passar o perfil para
O Servico.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

Nesse caso, as politicas de Mary devem ser atualizadas para permitir que ela realize a acéao
iam:PassRole.
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Se vocé precisar de ajuda, entre em contato com seu administrador AWS. Seu administrador é a
pessoa que forneceu suas credenciais de login.

Quero permitir que as pessoas fora da minha Conta da AWS acessem meus recursos
do Amazon SQS

Vocé pode criar um perfil que os usuarios de outras contas ou pessoas fora da sua organizagao
possam usar para acessar seus recursos. Vocé pode especificar quem é confiavel para assumir o
perfil. Para servigos que oferecem suporte a politicas baseadas em recurso ou listas de controle de
acesso (ACLs), vocé pode usar essas politicas para conceder as pessoas acesso aos Seus recursos.

Para saber mais, consulte:

« Para saber se 0 Amazon SQS é compativel com esses recursos, consulte Como o Amazon Simple
Queue Service funciona com o IAM.

» Para saber como conceder acesso a seus atributos em todas as Contas da AWS pertencentes a
vocé, consulte Fornecimento de acesso a um usuario do IAM em outra Conta da AWS pertencente
a vocé no Guia de usuario do IAM.

» Para saber como conceder acesso a seus recursos para Contas da AWS terceirizadas, consulte
Fornecimento de acesso a Contas da AWS pertencentes a terceiros no Guia do usuario do IAM.

» Para saber como conceder acesso por meio da federacao de identidades, consulte Conceder
acesso a usuarios autenticados externamente (federacao de identidades) no Guia do usuario do
IAM.

» Para saber a diferenga entre usar perfis e politicas baseadas em recurso para acesso entre
contas, consulte Como os perfis do IAM diferem de politicas baseadas em recurso no Guia do
usuario do IAM.

Usando politicas com o Amazon SQS

Este tépico fornece exemplos de politicas baseadas em identidade em que um administrador de
conta pode anexar politicas de permissdes a identidades do IAM (usuarios, grupos e fungdes).

/A Important

Recomendamos analisar primeiro os topicos introdutorios que explicam os conceitos basicos
e as opgoes disponiveis para gerenciar o acesso aos recursos do Amazon Simple Queue
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Service. Para ter mais informagdes, consulte Visao geral do gerenciamento de acesso no
Amazon SQS.

Com excecgao de ListQueues, todas as agées do Amazon SQS oferecem suporte a
permissdes no nivel do recurso. Para ter mais informacgdes, consulte Permissées da API do

Amazon SQS: referéncia de acdes e recurso.

Topicos

» Usar politicas do Amazon SQS e do |IAM

* Permissdes necessarias para usar o console do Amazon SQS

Exemplos de politicas baseadas em identidade para o Amazon SQS

» Exemplos basicos de politicas do Amazon SQS

Usar politicas personalizadas com linguagem de politicas de acesso do Amazon SQS

Usar politicas do Amazon SQS e do IAM

Ha duas maneiras de conceder aos usuarios permissoes as filas do Amazon SQS: usando os
sistemas de politicas do Amazon SQS e do IAM. Vocé pode usar um, o outro ou ambos. Na maioria
dos casos, vocé obtém o mesmo resultado com qualquer um deles.

Por exemplo, o diagrama a seguir mostra uma politica do IAM e uma politica equivalente do Amazon
SQS. A politica do IAM concede os direitos as acoes ReceiveMessage e SendMessage do
Amazon SQS para a fila denominada queue_xyz em sua conta da AWS, e a politica é anexada

aos usuarios Bob e Susan (Bob e Susan tém as permissdes declaradas na politica). Essa politica do
Amazon SQS também oferece a Bob e Susan direitos as a¢cdes ReceiveMessage e SendMessage
para a mesma fila.
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1AM Policy

Allow
Actions:

ReceiveMessage, SendMessage

Resource:
arn:aws:sgs:" 123456 789012 .queus_xyz

User User
Bob Susan
@® Note

5QSs Policy

Allow who:

User Bob
is equivalent to User Susan

Actions:
ReceiveMessage, SendMessage

Resource:
arn:aws:sqs: " 123456789012 :quene_xyz

queue_xyz

Esse exemplo mostra politicas simples sem condi¢gées. Vocé pode especificar uma
determinada condi¢ao na politica e obter o mesmo resultado.

Ha uma diferenca importante entre as politicas do IAM e do Amazon SQS: o sistema de politicas do
Amazon SQS permite conceder permissdes a outras contas da AWS, enquanto o IAM ndo.

Vocé é quem decide como usar os dois sistemas para gerenciar suas permissoes. Os exemplos a
seguir mostram como os dois sistemas de politica funcionam em conjunto.

* No primeiro exemplo, Bob tem uma politica do IAM e uma do Amazon SQS que se aplicam a
sua conta. A politica do IAM concede a sua conta permissdo para a acédo ReceiveMessage em
queue_xyz, enquanto a politica do Amazon SQS fornece a sua conta permisséo para a agao
SendMessage na mesma fila. O seguinte diagrama ilustra o conceito.
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IAM Policy
Allow
Actions:
ReceiveMessage
Resource:

arn:aws:sgs: " 123456789012 .quens_xyz

User
Bob

5QS Policy

Allow who:
User Bob

Actions:
SendMessage

Resource:
arn:aws:sqs:":123456788012:quane_xyz

queue_xyz

Se Bob enviar uma solicitagdo ReceiveMessage a queue_xyz, a politica do IAM permitira a
acao. Se Bob enviar uma solicitagdo SendMessage a queue_xyz, a politica do Amazon SQS

permitira a agao.

* No segundo exemplo, Bob abusa de seu acesso a queue_xyz, para que seja hecessario remover

todo o seu acesso a fila. O mais facil a fazer € adicionar uma politica que negue a ele acesso a

todas as agoes para a fila. Essa politica substitui as outras duas, pois uma deny explicita sempre

substitui uma allow. Para obter mais informagdes sobre a l6gica de avaliagao da politica, consulte

Usar politicas personalizadas com linguagem de politicas de acesso do Amazon SQS. O seguinte

diagrama ilustra o conceito.

IAM Policy
Allow
Actions:
ReceiveMessage
Resource:

arn:aws:sqs. " 12345678901 2:.queue_xyz

User

Bob IAM Policy
Deny
Actions: *
Resource:

armaws:sgs 12345678901 2quene_xyz

SQS Policy

Allow who:
User Bob

Actions:

SendMessage

Resource:
am:aws:sgss 1 2345678001 2:quene_xyz

queue_xyz

Overrides
the other
policies
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Vocé também pode adicionar outra instrugédo a politica do Amazon SQS que nega a Bob qualquer
tipo de acesso a fila. Ela tem o0 mesmo efeito que a adigcdo de uma politica do IAM que nega o
acesso de Bob a fila. Para obter exemplos de politicas que abranjam acdes e recursos do Amazon
SQS, consulte Exemplos basicos de politicas do Amazon SQS. Para obter mais informagdes sobre
como elaborar politicas do Amazon SQS, consulte Usar politicas personalizadas com linguagem

de politicas de acesso do Amazon SQS.

Permissbes necessarias para usar o console do Amazon SQS

Um usuario que queira trabalhar com o console do Amazon SQS deve ter o conjunto minimo de
permissdes para trabalhar com as filas do Amazon SQS na Conta da AWS do usuario. Por exemplo,
o usuario deve ter a permissao para chamar a agéo ListQueues a fim de poder listar as filas, ou a
permissao para chamar a acdo CreateQueue para poder criar filas. Além de permissdées do Amazon
SQS, para inscrever uma fila do Amazon SQS em um topico do Amazon SNS, o console também
exige permissdes para agdes do Amazon SNS.

Se vocé criar uma politica do IAM que seja mais restritiva que as permissdées minimas necessarias, o
console podera nao funcionar como pretendido para os usuarios com essa politica do IAM.

Vocé nao precisa conceder permissdes minimas do console aos usuarios que fazem chamadas
apenas a AWS CLI ou a agdes do Amazon SQS.

Exemplos de politicas baseadas em identidade para o Amazon SQS

Por padrao, os usuarios e perfis ndo tém permissao para criar ou modificar recursos do Amazon
SQS. Eles também nao podem executar tarefas usando o AWS Management Console, a AWS
Command Line Interface (AWS CLI) ou a APl AWS. Para conceder aos usuarios permissao para
executar acdes nos recursos de que precisam, um administrador do IAM pode criar politicas do IAM.
O administrador pode entao adicionar as politicas do IAM aos perfis, e 0s usuarios podem assumir 0s
perfis.

Para saber como criar uma politica baseada em identidade do IAM usando esses exemplos de
documento de politica JSON, consulte Criacao de politicas do IAM no Guia do Usuario do IAM.

Para obter detalhes sobre acgdes e tipos de recurso definidos pelo Amazon SQS, incluindo o formato
dos ARNs para cada um dos tipos de recurso, consulte Acdes, recursos e chaves de condicao do
AWS Key Management Service na Referéncia de autorizagéo do servigo.

Usar politicas do 242


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create-console.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonsqs.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonsqs.html

Amazon Simple Queue Service Guia do Desenvolvedor

® Note

Ao configurar ganchos do ciclo de vida para o Amazon EC2 Auto Scaling, ndo € necessario
escrever uma politica para enviar mensagens a uma fila do Amazon SQS. Para obter mais
informacgdes, consulte Ganchos do ciclo de vida do Amazon EC2 Auto Scaling no Guia do

usuario do Amazon EC2 para instancias do Linux.

Topicos

Melhores praticas de politicas

Usar o console do Amazon SQS

Permitir que usuarios visualizem suas proprias permissoes

Permitir que um usuario crie filas

Permitir que os desenvolvedores escrevam mensagens em uma fila compartilhada

Permita que os gerentes obtenham o tamanho geral das filas

Permitir que um parceiro envie mensagens para uma fila especifica

Melhores praticas de politicas

As politicas baseadas em identidade determinam se alguém pode criar, acessar ou excluir recursos
do Amazon SQS em sua conta. Essas a¢des podem incorrer em custos para a Conta da AWS. Ao
criar ou editar politicas baseadas em identidade, siga estas diretrizes e recomendacgdes:

Comece com AWS as politicas gerenciadas pela e avance para as permissdes de privilégio
minimo: para comegar a conceder permissdes a seus usuarios e workloads, use as AWS politicas
gerenciadas pela que concedem permissdes para muitos casos de uso comuns. Elas estao
disponiveis na sua Conta da AWS. Recomendamos que vocé reduza ainda mais as permissoes
definindo politicas gerenciadas pelo cliente da AWS especificas para seus casos de uso. Para
obter mais informacdes, consulte Politicas gerenciadas pela AWS ou Politicas gerenciadas pela
AWS para perfis de trabalho no Guia do usuario do |IAM.

Aplique permissdes de privilégio minimo: ao definir permissdes com as politicas do IAM, conceda
apenas as permissdes necessarias para executar uma tarefa. Vocé faz isso definindo as

acdes que podem ser executadas em atributos especificos sob condi¢gdes especificas, também
conhecidas como permissdes de privilégio minimo. Para obter mais informagdes sobre como usar
o IAM para aplicar permissoes, consulte Politicas e permissdes no IAM no Guia do usuario do |IAM.
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» Use condigdes nas politicas do IAM para restringir ainda mais o0 acesso: vocé pode adicionar uma
condicao as politicas para limitar o acesso a agoes e atributos. Por exemplo, vocé pode escrever
uma condicao de politica para especificar que todas as solicitagdes devem ser enviadas usando
SSL. Vocé também pode usar condi¢cdes para conceder acesso a agdes de servico, se elas forem
usadas por meio de um AWS service (Servigo da AWS) especifico, como o AWS CloudFormation.
Para obter mais informacgdes, consulte Elementos de politica JSON do IAM: Condition no Guia do
usuario do IAM.

» Use o IAM Access Analyzer para validar suas politicas do IAM a fim de garantir permissdes
seguras e funcionais: o IAM Access Analyzer valida as politicas novas e existentes para que elas
sigam a linguagem de politica do IAM (JSON) e as praticas recomendadas do IAM. O IAM Access
Analyzer oferece mais de 100 verificagdes de politica e recomendagdes acionaveis para ajuda-lo
a criar politicas seguras e funcionais. Para obter mais informacdes, consulte Validacao de politicas
do IAM Access Analyzer no Guia do usuario do IAM.

 Exigir autenticagao multifator (MFA): se houver um cenario que exija usuarios do IAM ou um
usuario raiz em sua Conta da AWS, ative a MFA para obter seguranca adicional. Para exigir MFA
quando as operagdes de API forem chamadas, adicione condi¢gées de MFA as suas politicas. Para
obter mais informagdes, consulte Configuracao de acesso a API protegido por MFA no Guia do

usuario do IAM.

Para obter mais informacdes sobre as praticas recomendadas do IAM, consulte Praticas
recomendadas de seguranca no IAM no Guia do usuario do IAM.

Usar o console do Amazon SQS

Para acessar o console do Amazon Simple Queue Service, vocé deve ter um conjunto minimo de
permissoes. Essas permissdes devem permitir que vocé liste e visualize detalhes sobre os recursos
do Amazon SQS em sua Conta da AWS. Se vocé criar uma politica baseada em identidade que seja
mais restritiva que as permissdes minimas necessarias, o console nao funcionara como pretendido
para entidades (usuarios ou perfis) com essa politica.

Nao é necessario conceder permissdes minimas do console para usuarios que fazem chamadas
somente a AWS CLI ou a AWS API. Em vez disso, permita o acesso somente a agdes que
correspondam a operacao de API que estiverem tentando executar.

Para garantir que usuarios e fungdes ainda possam usar o console do Amazon SQS, anexe também
a politica gerenciada do Amazon AmazonSQSReadOnlyAccess AWS SQS as entidades. Para obter
mais informacgdes, consulte Adicionando Permissdes a um Usuario no Guia do Usuario do IAM.
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Permitir que usuarios visualizem suas proprias permissoes

Este exemplo mostra como é possivel criar uma politica que permite que os usuarios do IAM
visualizem as politicas gerenciadas e em linha anexadas a sua identidade de usuario. Essa politica
inclui permissdes para concluir essa acao no console ou de forma programatica usando a AWS CLI
ou a AWS API.

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"

1,

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

.
{

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"

1,

"Resource": "*"

}
]
}
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Permitir que um usuario crie filas

No exemplo a seguir, criamos uma politica para Bob que permite acessar todas as acdées do Amazon
SQS, mas apenas com as filas cujos nomes sejam prefixados com a string literal alice_queue_.

O Amazon SQS nao concede automaticamente ao criador de uma fila permissdes para usa-la.
Portanto, é preciso conceder explicitamente permissdes a Bob para usar todas as acdes do Amazon
SQS, além da acado CreateQueue na politica do IAM.

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": "sqgs:*",
"Resource": "arn:aws:sqs:*:123456789012:alice_queue_*"
1]
}

Permitir que os desenvolvedores escrevam mensagens em uma fila compartilhada

No exemplo a seguir, criamos um grupo para desenvolvedores e anexamos uma politica que permite
que o grupo use a agao SendMessage do Amazon SQS, mas apenas com a fila que pertence a
Conta da AWS especificada e que € denominada MyCompanyQueue.

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": "sqgs:SendMessage",
"Resource": "arn:aws:sqs:*:123456789012:MyCompanyQueue"
]
}

Vocé pode usar * em vez de SendMessage para conceder as seguintes agdes a um principal em
uma fila compartilhada: ChangeMessageVisibility, DeleteMessage, GetQueueAttributes,
GetQueueUrl, ReceiveMessage e SendMessage.
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® Note

Embora * inclua o acesso fornecido por outros tipos de permissao, o Amazon SQS
considera as permissdes separadamente. Por exemplo, é possivel conceder permissdes * e
SendMessage a um usuario, embora * inclua o acesso fornecido pelo SendMessage.

Esse conceito também se aplica quando vocé remove uma permissdo. Se uma entidade
principal tiver apenas uma permissao *, a solicitacao de remog¢ao de uma permissao
SendMessage nao deixara a entidade principal com uma permissao do tipo tudo, exceto.
Em vez disso, a solicitagdo nao fara nada, pois a entidade principal ndo tinha uma permissao
SendMessage explicita. Para deixar a entidade principal apenas com a permissao

ReceiveMessage, primeiro adicione a permissdo ReceiveMessage e remova a permissao
*

Permita que os gerentes obtenham o tamanho geral das filas

No exemplo a seguir, criamos um grupo para gerentes € anexamos uma politica que permite que
0 grupo use a agao GetQueueAttributes do Amazon SQS com todas as filas que pertencem a
conta da AWS especificada.

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": "sqgs:GetQueueAttributes",
"Resource": "*"
1]
}

Permitir que um parceiro envie mensagens para uma fila especifica

Vocé pode realizar essa tarefa usando uma politica do Amazon SQS ou do IAM. Se seu parceiro
tiver uma Conta da AWS, pode ser mais facil usar uma politica do Amazon SQS. No entanto,
qualquer usuario da empresa do parceiro que possua as credenciais de seguranga da AWS pode
enviar mensagens a fila. Para limitar o acesso a um determinado usuario ou aplicagao, vocé deve
tratar o parceiro como um usuario em sua prépria empresa e usar uma politica do IAM em vez de
uma politica do Amazon SQS.

Esse exemplo executa as seguintes agoes:

Usar politicas do 247



Amazon Simple Queue Service Guia do Desenvolvedor

1. Crie um grupo chamado WidgetCo para representar a empresa parceira.

2. Criar um usuario para o usuario ou aplicativo especifico na empresa do parceiro que precisa de
acesso.

3. Adicione o usuario ao grupo .

4. Associe uma politica que oferega ao grupo acesso apenas a agao SendMessage somente para
a fila denominada WidgetPartnerQueue.

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": "sqgs:SendMessage",
"Resource": "arn:aws:sqs:*:123456789012:WidgetPartnerQueue"
1]
}

Exemplos basicos de politicas do Amazon SQS
Esta secdo mostra exemplos de politicas para casos de uso comuns do Amazon SQS.

Vocé pode usar o console para verificar os efeitos de cada politica a medida que anexa a politica ao
usuario. Inicialmente, o usuario ndo tem permissdes e, portanto, ndo podera fazer nada no console.
A medida que vocé anexar politicas ao usudrio, podera verificar se o usuario pode executar varias

acoes no console.

® Note

Recomendamos usar duas janelas do navegador: uma para conceder as permissoes € a
outra para fazer login no AWS Management Console usando as credenciais do usuario para
verificar as permissdes conforme forem concedidas ao usuario.

Exemplo 1: Conceder uma permissao a uma Conta da AWS

O exemplo de politica a seguir concede a Conta da AWS numero 111122223333 a permissao
SendMessage para a fila chamada 444455556666/queuel na regido Leste dos EUA (Ohio).
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"Version": "2012-10-17",
"Id": "Queuel_Policy_UUID",
"Statement": [{
"Sid":"Queuel_SendMessage",
"Effect": "Allow",
"Principal": {
"AWS": [
"111122223333"

I
"Action": "sqgs:SendMessage",
"Resource": "arn:aws:sqs:us-east-2:444455556666:queuel"

]

Exemplo 2: Conceder duas permissdes a uma Conta da AWS

A politica de exemplo a seguir concede a Conta da AWS numero 111122223333 as permissoes
SendMessage e ReceiveMessage para a fila denominada 444455556666/queuel.

"Version": "2012-10-17",
"Id": "Queuel_Policy_UUID",
"Statement": [{
"Sid":"Queuel_Send_Receive",
"Effect": "Allow",
"Principal": {
"AWS": [
"111122223333"

1,

"Action": [
"sqgs:SendMessage",
"sqs:ReceiveMessage"

1,
"Resource": "arn:aws:sqs:*:444455556666:queuel”

]

Exemplo 3: Conceder todas as permissdes a duas Contas da AWS

O exemplo de politica a seguir concede a duas Contas da AWS com numeros diferentes
(111122223333 e 444455556666) permissdo para usar todas as agdes as quais o Amazon SQS
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permite acesso compartilhado para a fila denominada 123456789012 /queuel na regiao Leste dos
EUA (Ohio).

{
"Version": "2012-10-17",
"Id": "Queuel_Policy_UUID",
"Statement": [{
"Sid":"Queuel_AllActions",
"Effect": "Allow",
"Principal": {

"AWS": [
"111122223333",
"444455556666"

]

1Y
"Action": "sqgs:*",
"Resource": "arn:aws:sqs:us-east-2:123456789012:queuel"”
1]
}

Exemplo 4: conceder permissdes entre contas a um perfil e um nome de usuario

O exemplo de politica a seguir concede a rolel e usernamel na Conta da AWS numero
111122223333 permissao entre contas para usar todas as agdes as quais o Amazon SQS permite
acesso compartilhado para a fila denominada 123456789012 /queuel na regiao Leste dos EUA
(Ohio).

As permissodes entre contas ndo se aplicam as seguintes agoes:

» AddPermission

 CancelMessageMoveTask

e CreateQueue

 DeleteQueue

* ListMessageMoveTask

 ListQueues

 ListQueueTags

* RemovePermission

* SetQueueAttributes
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 StartMessageMoveTask

« TagQueue
* UntagQueue

7’

"arn:aws:iam::111122223333:role/rolel",
"arn:aws:iam::111122223333:user/usernamel"

"Resource": "arn:aws:sqs:us-east-2:123456789012:queuel"

{
"Version": "2012-10-17",
"Id": "Queuel_Policy_UUID",
"Statement": [{
"Sid":"Queuel_AllActions"
"Effect": "Allow",
"Principal": {
"AWS": [
]
},
"Action": "sqgs:*",
1]
}

Exemplo 5: conceder uma permisséo a todos os usuarios

O exemplo de politica a seguir concede a todos os usuarios (anénimos) a permissao
ReceiveMessage para a fila denominada 111122223333 /queuel.

{

"Version": "2012-10-17",

"Id": "Queuel_Policy_UUID",

"Statement": [{
"Sid":"Queuel_AnonymousAccess_ReceiveMessage",
"Effect": "Allow",

"Principal": "*",
"Action": "sqgs:ReceiveMessage",
"Resource": "arn:aws:sqs:*:111122223333:queuel”

1]

}
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Exemplo 6: conceder uma permissao de tempo limitado a todos os usuarios

O exemplo de politica a seguir concede a todos os usuarios (anénimos) a permissao
ReceiveMessage para a fila denominada 111122223333 /queuel, mas apenas das 12h (meio

dia) as 15h em 31 de janeiro de 2009.

"Version": "2012-10-17",

"Id": "Queuel_Policy_UUID",

"Statement": [{
"Sid":"Queuel_AnonymousAccess_ReceiveMessage_TimelLimit",
"Effect": "Allow",

"Principal": "*",
"Action": "sqgs:ReceiveMessage",
"Resource": "arn:aws:sqs:*:111122223333:queuel",
"Condition" : {
"DateGreaterThan" : {
"aws:CurrentTime":"2009-01-31T12:00Z"
.
"DateLessThan" : {
"aws:CurrentTime":"2009-01-31T15:00Z2"

]

Exemplo 7: conceder todas as permissdes a todos os usuarios em um intervalo CIDR

A politica de exemplo a seguir concede a todos os usuarios (anénimos) permissao para usar
todas as agdes possiveis do Amazon SQS que podem ser compartilhadas para a fila denominada
111122223333 /queuel, mas somente se a solicitagao vier do intervalo CIDR 192.0.2.0/24.

"Version": "2012-10-17",

"Id": "Queuel_Policy_UUID",

"Statement": [{
"Sid":"Queuel_AnonymousAccess_AllActions_AllowlistIP",
"Effect": "Allow",

"Principal": "*",

"Action": "sqgs:*",

"Resource": "arn:aws:sqs:*:111122223333:queuel"”,
"Condition" : {
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"IpAddress" : {
"aws:Sourcelp":"192.0.2.0/24"

]

Exemplo 8: lista de permissoes e lista de bloqueios para usuarios em diferentes intervalos CIDR

O exemplo de politica a seguir contém duas instrugdes:

» A primeira instrugao concede a todos os usuarios (anénimos) no intervalo 192.0.2.0/24 CIDR
(exceto para 192.0.2.188) permissao para usar a agao SendMessage para a fila denominada
111122223333/queue.

» A segunda instrucao impede que todos os usuarios (anénimos) no intervalo CIDR
12.148.72.0/23 usem a fila.

"Version": "2012-10-17",

"Id": "Queuel_Policy_UUID",

"Statement": [{
"Sid":"Queuel_AnonymousAccess_SendMessage_IPLimit",
"Effect": "Allow",

"Principal": "*",

"Action": "sqgs:SendMessage",

"Resource": "arn:aws:sqs:*:111122223333:queuel",
"Condition" : {

"IpAddress" : {
"aws:Sourcelp":"192.0.2.0/24"

},

"NotIpAddress" : {
"aws:Sourcelp":"192.0.2.188/32"

}

P
"Sid":"Queuel_AnonymousAccess_AllActions_IPLimit_Deny",
"Effect": "Deny",

"Principal": "*",

"Action": "sqgs:*",

"Resource": "arn:aws:sqs:*:111122223333:queuel",
"Condition" : {
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"IpAddress" : {
"aws:Sourcelp":"12.148.72.0/23"

]

Usar politicas personalizadas com linguagem de politicas de acesso do Amazon SQS

Para permitir acesso ao Amazon SQS com base apenas em um ID de Conta da AWS e permissdes
basicas (como SendMessage ou ReceiveMessage), vocé nao precisa criar suas proprias politicas.

Basta usar a acdo AddPermission do Amazon SQS.

Para negar ou permitir explicitamente o acesso com base em condicbes mais especificas (como
o momento em que a solicitagao é recebida ou o endereco IP do solicitante), € preciso criar
suas proprias politicas do Amazon SQS e fazer upload delas no sistema da AWS usando a agao
SetQueueAttributes do Amazon SQS.

Topicos

* Arquitetura do controle de acesso do Amazon SQS

» Fluxo de trabalho do processo de controle de acesso do Amazon SQS

» Conceitos-chave da linguagem de politicas de acesso do Amazon SQS

* Logica de avaliagdo da linguagem de politicas de acesso do Amazon SQS

* Relagdes entre negacodes explicitas e padrdo na linguagem de politicas de acesso do Amazon
SQS

» Limitacbes de politicas personalizadas

+ Exemplos de linguagem de politicas de acesso do Amazon SQS personalizadas

Arquitetura do controle de acesso do Amazon SQS

O diagrama a seguir descreve o controle de acesso para seus recursos do Amazon SQS.
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AWS Service
You o
Resource A Resource B Resource C
Your policy for Your policy for Your policy for
Resource A Resource B Resource C
Requester
Requester
Incoming T .
requests 6 Evaluation Code
-
Requester —
Requester

Vocé, o proprietario do recurso.

Seus recursos contidos no servigo da AWS, (por exemplo, filas do Amazon SQS).

Suas politicas. E uma boa pratica ter uma politica por recurso. O servico da AWS fornece uma AP
qgue vocé usa para fazer upload das politicas e gerencia-las.

ke

Os solicitantes e suas solicitagdes de entrada para o servico da AWS.

O codigo de avaliagao da linguagem de politicas de acesso. Esse é o conjunto de cddigos dentro do
servico da AWS que avalia as solicitacoes de entrada em relagao as politicas aplicaveis e determina
se o solicitante tem permissao para acessar o recurso.
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Fluxo de trabalho do processo de controle de acesso do Amazon SQS

O diagrama a seguir descreve o fluxo de trabalho geral do controle de acesso com a linguagem de
politicas de acesso do Amazon SQS.

You write a policy You add the policy Someone requests
— to the system L touse your resource

(1) 2] ©

The AWS service The AWS service
determines the evaluates the The AWS service
applicable policies —® policies returns the result

o) © || o
(1]

Vocé cria uma politica do Amazon SQS para a fila.

Vocé faz upload da politica na AWS. O servico da AWS fornece uma API que vocé usa para fazer
upload de suas politicas. Por exemplo, vocé pode usar a acdo SetQueueAttributes do Amazon
SQS com a finalidade de fazer upload de uma politica para uma determinada fila do Amazon SQS.

Alguém envia uma solicitagdo para usar sua fila do Amazon SQS.

0

O Amazon SQS examina todas as politicas do Amazon SQS disponiveis e determina quais sao
aplicaveis.

O Amazon SQS avalia as politicas e determina se o solicitante tem permissao para usar sua fila.

Com base no resultado da avaliagao da politica, o Amazon SQS retorna um erro Access denied
para o solicitante ou continua a processar a solicitagao.
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Conceitos-chave da linguagem de politicas de acesso do Amazon SQS

Para criar suas préprias politicas, vocé deve estar familiarizado com JSON e um numero de
conceitos-chave.

Permitir

O resultado de uma Instrucao que tenha Efeito definido como allow.

Acao

A atividade que o Principal tem permissao para executar, normalmente uma solicitacdo para a
AWS.

Negagao padrao

O resultado de uma Instrucéo que nao tem as configuragoées Permitir e Negacao explicita.

Condicao

Qualquer restricao ou detalhe sobre uma Permissao. Condigdes comuns sao relacionadas a data
e hora e a enderecos IP.

Efeito

O resultado que vocé deseja que a Instrucao de uma Politica retorno no momento da avaliagao.
Vocé especifica o valor deny ou allow ao gravar a declaragao de politica. Ha trés resultados
possiveis no momento da avaliagao da politica: Negacao padrao, Permitir e Negacao explicita.

Negacéao explicita

O resultado de uma Instrugéo que tenha Efeito definido como deny.

Avaliacao

O processo que o Amazon SQS usa para determinar se uma solicitacdo recebida deve ser
negada ou permitida com base em uma Politica.

Emissor

O usuario que grava uma Politica para conceder permissdes a um recurso. O emissor, por
definicdo, é sempre o proprietario do recurso. A AWS n&o permite que usuarios do Amazon SQS
criem politicas para recursos dos quais nao sao proprietarios.

Chave

A caracteristica especifica que € a base para a restricao de acesso.
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Permissao

O conceito de permissdo ou ndo de acesso a um recurso usando uma Condicdo e uma Chave.

Politica
O documento que atua como um contéiner para uma ou mais instrugoes.
Policy A Policy A

Statement 1 Statement 1
is equivalent to

Staterment 2 Policy B

Statement 2

O Amazon SQS usa a politica para determinar se devera conceder acesso a um usuario para um
recurso.

Principal

O usuario que recebe Permissao na Politica.

Recurso

O objeto ao qual a Principal solicita acesso.

Instrucao

A descricao formal de uma unica permissao, escrita na linguagem de politicas de acesso como
parte de um documento de Politica mais amplo.

Solicitante

O usuario que envia uma solicitacdo de acesso a um Recurso.

Légica de avaliagao da linguagem de politicas de acesso do Amazon SQS

No momento da avaliagdo, o Amazon SQS determina se uma solicitagdo de alguém que nao seja
o proprietario do recurso deve ser permitida ou negada. A logica de avaliagado segue varias regras
basicas:

» Por padrao, todas as solicitagdes para usar o recurso que venham de outras pessoas, € nao de
vocé, serdao negadas.
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* Um Permitir substitui qualquer Negacao padrao.

* Uma Negacao explicita substitui qualquer permisséo.

* A ordem em que as politicas sdo avaliadas nao € importante.

O diagrama a seguir descreve em detalhes como o Amazon SQS avalia as decisdes sobre
permissdes de acesso.

Decision
o starts at
“Deny"
(default deny)

:

Evaluate all

9 applicable

policies

e |s there an - Final decision = "Deny"

explicit deny? ves {explicit deny)

e Is there an allow? Yes - Final decision = “Allow”

No

Y

Final decision =
e “‘Deny”
{default deny)

A decisao comega com uma negagao padrao.
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O codigo de aplicagcao avalia todas as politicas que séo aplicaveis a solicitacdo (com base no

recurso, na entidade principal, na acao e nas condi¢des). A ordem em que o cédigo de aplicagcéo
avalia as politicas nao é importante.

O codigo de imposigcao procura uma instrucao de negacao explicita que possa ser aplicada a
solicitagdo. Se encontrar um codigo, o cédigo de aplicagao retornara uma decisdo de negacao € o
processo sera concluido.

0

Se nenhuma instru¢cao de negacgao explicita for encontrada, o codigo de imposi¢ao procurara
qualquer instrucao de permissao que possa ser aplicada a solicitacdo. Se encontrar uma instrugao
"permitir", o cddigo de aplicagao retornara uma decisao de permitir, e 0 processo sera concluido (o
servigo continua a processar a solicitagao).

o

Se nenhuma instru¢ao de permissao for encontrada, a decisao final sera negar (como n&o ha
nenhuma negacao explicita ou permissao, isso € considerado uma negagao padrao).

Relagbes entre negagdes explicitas e padrao na linguagem de politicas de acesso do Amazon SQS

Se uma politica do Amazon SQS nao se aplicar diretamente a uma solicitagao, esta resultara em
uma Negacao padrao. Por exemplo, se um usuario solicitar permissao para usar o Amazon SQS,

mas a unica politica que se aplica a ele puder usar o DynamoDB, as solicitagbes resultardo em uma
negacgao padrao.

Se uma condi¢do em uma instrugao nao for atendida, a solicitagao resultara em uma negagao
padrao. Se todas as condicdes em uma instrucao forem atendidas, a solicitacao resultara em uma
Permitir ou uma Negacéo explicita, com base no valor do elemento Efeito da politica. As politicas
nao especificam o que fazer se uma condi¢cao nao for atendida, portanto, o resultado padrao nesse

caso € uma negacgao padrao. Por exemplo, digamos que vocé deseje evitar solicitagdes da Antartica.
Vocé elabora uma Politica A1 que permite uma solicitacdo apenas se nao vier da Antartica. O
seguinte diagrama ilustra a politica do Amazon SQS.
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Policy A1

Effect = Allow

Condition:
if request is NOT from Antarctica

Se um usuario enviar uma solicitacao dos EUA, a condi¢ao sera atendida (a solicitagdo nao sera
da Antartica) e a solicitagao resultara em uma permissao. No entanto, se um usuario enviar uma
solicitagdo da Antartica, a condigao nao sera atendida, e a solicitacdo sera padronizada para uma
solicitagdo padrao. Vocé pode alterar o resultado para uma negacao explicita criando a Politica A2
qgue nega explicitamente uma solicitacdo quando ela for recebida da Antartica. O seguinte diagrama
ilustra a politica.

Policy A2
Effect = Deny

Condition:
if request is from Antarctica

Se um usuario enviar uma solicitacao da Antartica, a condi¢cao sera atendida, e a solicitacao resultara
em uma negacao explicita.

A distingdo entre uma negacao padrao e uma negacgao explicita € importante porque uma permissao
pode substituir a anterior, mas nao a ultima. Por exemplo, a Politica B permite solicitagdes que
cheguem em 1° de junho de 2010. O diagrama a seguir compara a combinacao dessa politica com
Politica A1 e Politica A2.
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Scenario 1

Reguest arrives from Antarctica on
June 1, 2010

I Policy Evaluation

Policy A1

Effect = Allow

Condition;
if request is NOT from Antarctica

OR

Policy B

Effect = Allow

Condition:
if request comes in on Junea 1, 2010

l Result

Policy A1 Result:  Default Deny
OR  Policy B Result:  Allow

Final Result: Allow

Scenario 2

Reqguest armives from Antarctica on
June 1, 2010

I Policy Evaluation

Policy A2

Effact = Dany

Condition;
if request is from Antarctica

OR

Policy B

Effect = Allow

Condition:
if request comes in on June 1, 2010

I Result

Policy A2 Result:  Explicit Deny
OR Policy B Result:  Allow

Final Result: Deny

No Cenario 1, a Politica A1 resulta em uma negacgao padrao e a Politica B resulta em uma permissao
porque a politica permite solicitagdes recebidas em 1° de junho de 2010. A permissao da Politica B
substitui a negacgao padrao da Politica A1, e a solicitacdo é permitida.

No Cenario 2, a Politica B2 resulta em uma negacao explicita, e a Politica B resulta em uma
permissao. A negacao explicita da Politica A2 substitui a permissao da Politica B, e a solicitagcéo é

negada.
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Limitacdes de politicas personalizadas
Acesso entre contas

As permissdes entre contas ndo se aplicam as seguintes agoes:

* AddPermission

* CancelMessageMoveTask

* CreateQueue

* DeleteQueue

* ListMessageMoveTask

* ListQueues

* ListQueueTags

* RemovePermission

* SetQueueAttributes

* StartMessageMoveTask

¢ TagQueue
* UntagQueue

Chaves de condicao

Atualmente, o Amazon SQS suporta apenas um subconjunto limitado de chaves de condicoes
disponiveis no IAM. Para ter mais informacgdes, consulte Permissées da APl do Amazon SQS:
referéncia de acdes e recurso.

Exemplos de linguagem de politicas de acesso do Amazon SQS personalizadas
Os seguintes sao exemplos de politicas de acesso tipicas do Amazon SQS.
Exemplo 1: conceder permissdo a uma conta

O exemplo de politica do Amazon SQS a seguir concede a Conta da AWS 111122223333 permissao
para enviar e receber da queue?2, de propriedade da Conta da AWS 444455556666.
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"Version": "2012-10-17",
"Id": "UseCasel",
"Statement" : [{

]

"Sid": "1",
"Effect": "Allow",
"Principal": {
"AWS": [
"111122223333"

1,

"Action": [
"sqgs:SendMessage",
"sqs:ReceiveMessage"

1,

"Resource": "arn:aws:sqs:us-east-2:444455556666:queue"

Exemplo 2: conceder permiss&o a uma ou mais contas

A politica de exemplo do Amazon SQS a seguir fornece a uma ou mais Contas da AWS acesso a
filas de propriedade de sua conta por um periodo especifico. E necessario criar essa politica e fazer
upload no Amazon SQS usando a agédo SetQueueAttributes, porque a acdo AddPermission

nao permite especificar uma restricdo de tempo ao conceder acesso a uma fila.

"Version": "2012-10-17",
"Id": "UseCase2",
"Statement" : [{

"Sid": "1",
"Effect": "Allow",
"Principal": {
"AWS": [
"111122223333",
"444455556666"

},

"Action": [
"sgs:SendMessage",
"sgs:ReceiveMessage"

]I

"Resource": "arn:aws:sqs:us-east-2

"Condition": {

1444455556666

:queue2",
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"DateLessThan": {
"AWS:CurrentTime": "2009-06-30T12:00Z"

]

Exemplo 3: Conceder permissao para solicitagdes de instancias do Amazon EC2

A politica de exemplo do Amazon SQS a seguir fornece acesso a solicitagdes provenientes de
instancias do Amazon EC2. Esse exemplo se baseia no exemplo "Exemplo 2: conceder permissao

a uma ou mais contas": ele restringe o acesso a antes de 30 de junho de 2009 ao meio-dia (UTC),
que restringe o acesso ao intervalo de IP 203.0.113.0/24. E necessario criar essa politica e fazer
upload no Amazon SQS usando a acado SetQueueAttributes, porque a agdo AddPermission
nao permite especificar uma restricido de endereco IP ao conceder acesso a uma fila.

"Version": "2012-10-17",
"Id": "UseCase3",
"Statement" : [{
"Sid": "1",
"Effect": "Allow",
"Principal": {
"AWS": [
"111122223333"

},
"Action": [
"sqgs:SendMessage",
"sqgs:ReceiveMessage"
1,
"Resource": "arn:aws:sqs:us-east-2:444455556666:queue2",
"Condition": {
"DatelLessThan": {
"AWS:CurrentTime": "2009-06-30T12:00Z"
b
"IpAddress": {
"AWS:Sourcelp": "203.0.113.0/24"

]
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Exemplo 4: negar acesso a uma conta especifica

A politica de exemplo do Amazon SQS a seguir nega a uma Conta da AWS especifica acesso a sua
fila. Esse exemplo se baseia no exemplo “Exemplo 1: conceder permissao a uma conta“: ele nega

o0 acesso a Conta da AWS especificada. E necessario criar essa politica e fazer upload no Amazon
SQS usando a agao SetQueueAttributes, porque a agdo AddPermission ndo permite negar
acesso a uma fila (ela permite apenas conceder acesso a uma fila).

"Version": "2012-10-17",
"Id": "UseCase4",
"Statement" : [{
"Sid": "1",
"Effect": "Deny",
"Principal": {
"AWS": [
"111122223333"

},

"Action": [
"sgs:SendMessage",
"sgs:ReceiveMessage"

:]I

"Resource": "arn:aws:sqs:us-east-2:444455556666:queue2"

]

Exemplo 5: negar o acesso se né&o vier de um VPC endpoint

O exemplo de politica do Amazon SQS a seguir restringe o acesso a queuel: 111122223333
pode realizar as agoes SendMessage e ReceiveMessage somente do ID de endpoint da VPC
vpce-la2b3c4d (especificado usando a condicdo aws : sourceVpce). Para ter mais informacdes,
consulte Endpoints da Amazon Virtual Private Cloud para o Amazon SQS.

® Note

* A condigao aws:sourceVpce nao requer um ARN para o recurso do VPC endpoint,
somente o ID do VPC endpoint.

» Vocé pode modificar o exemplo a seguir para restringir todas as agdes para um endpoint
da VPC negando todas as a¢des do Amazon SQS (sqgs: *) na segunda instrugao. No
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entanto, essa instrugao de politica determinara que todas as agdes (incluindo agcdes
administrativas necessarias para modificar as permissdes da fila) deverao ser feitas por
meio do VPC endpoint especifico definido na politica, potencialmente impedindo que o
usuario modifique as permissdes da fila no futuro.

"Version": "2012-10-17",

IlIdll:

"UseCase5",

"Statement": [{
IlSidll: Illll’
"Effect": "Allow",
"Principal": {

iy

"AWS" . [
"111122223333"

"Action": [

1,

"sqgs:SendMessage",
"sqs:ReceiveMessage"

"Resource": "arn:aws:sqgs

"Sid":. "2",

"Effect": "Deny",

"Principal": "*",

"Action": [
"sqgs:SendMessage",
"sqs:ReceiveMessage"

1,

"Resource": "arn:aws:sqgs

"Condition": {
"StringNotEquals": {

tus-east-2:111122223333:queuel”

tus-east-2:111122223333:queuel"”,

"aws:sourceVpce": "vpce-la2b3c4d"
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Usar credenciais de segurancga temporarias com o Amazon SQS

Além de criar usuarios com suas proprias credenciais de seguranga, o IAM também permite
conceder credenciais de seguranga temporarias a qualquer usuario, permitindo que ele acesse
0s servigos e recursos da AWS. Vocé pode gerenciar os usuarios que tém Contas da AWS. Vocé
também pode gerenciar usuarios do sistema que nao tém Contas da AWS (usuarios federados).
Além disso, os aplicativos criados para acessar seus recursos da AWS também podem ser
considerados "usuarios".

Use essas credenciais de segurancga temporarias para fazer solicitagcbes ao Amazon SQS. As
bibliotecas de API calculam o valor de assinatura necessario usando essas credenciais para
autenticar sua solicitacdo. Se vocé enviar solicitagdes usando credenciais vencidas, o Amazon SQS
negara a solicitacao.

® Note

Vocé nao pode definir uma politica com base em credenciais temporarias.

Pré-requisitos
1. Use o IAM para criar credenciais de seguranga temporarias:

» Token de seguranca
» Access Key ID
» Secret Access Key

2. Prepare sua string para assinar com o ID da chave de acesso temporaria e o token de
seguranga.

3. Use a chave de acesso secreta temporaria em vez de sua propria chave de acesso secreta para
assinar a solicitacao de API de consulta.

® Note

Quando vocé enviar a solicitacdo de API de consulta assinada, use o ID da chave de
acesso temporaria em vez de seu proéprio ID da chave de acesso e para incluir o token de
segurancga. Para obter mais informacgdes sobre o suporte do IAM a credenciais de seguranga
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temporarias, consulte Concessao de acesso temporario a seus recursos da AWS no Guia do
usuario do IAM.

Para chamar uma agao de API de consulta do Amazon SQS usando credenciais de seguranga
temporarias

1. Solicite um token de seguranca temporario usando o AWS ldentity and Access Management.
Para obter mais informacgdes, consulte Criar credencias de seguranca temporarias para habilitar
0 acesso para usuarios do IAM no Guia do usuario do IAM.

O IAM retorna um token de seguranca, um ID da chave de acesso e uma chave de acesso
secreta.

2. Prepare sua consulta usando o ID da chave de acesso temporaria em vez de seu proprio ID da
chave de acesso e para incluir o token de seguranga. Assine sua solicitagao usando a chave de
acesso secreta temporaria em vez de sua proépria.

3. Envie sua string de consulta assinada com o ID da chave de acesso temporaria e o token de
seguranca.

O exemplo a seguir demonstra como usar credenciais de seguranca temporarias para autenticar
uma solicitagdo do Amazon SQS. A estrutura de AUTHPARAMS depende de como vocé assina
sua solicitacdo de API. Para obter mais informacodes, consulte Assinatura de solicitacoes da API

da AWS na Referéncia geral da Amazon Web Services.

https://sqs.us-east-2.amazonaws.com/
?Action=CreateQueue
&DefaultVisibilityTimeout=40
&QueueName=MyQueue
&Attribute.l.Name=VisibilityTimeout
&Attribute.l.Value=40
&Expires=2020-12-18T22%3A52%3A43PST
&SecurityToken=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
&AWSAccessKeyId=AKIAIOSFODNN7EXAMPLE
&Version=2012-11-05

&AUTHPARAMS

O exemplo a seguir usa credenciais de seguranca temporarias para enviar duas mensagens
usando a agao SendMessageBatch.

Usar politicas do 269


https://docs.aws.amazon.com/IAM/latest/UserGuide/TokenBasedAuth.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/CreatingSessionTokens.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/CreatingSessionTokens.html
https://docs.aws.amazon.com/general/latest/gr/signing_aws_api_requests.html
https://docs.aws.amazon.com/general/latest/gr/signing_aws_api_requests.html

Amazon Simple Queue Service Guia do Desenvolvedor

https://sqs.us-east-2.amazonaws.com/

?Action=SendMessageBatch
&SendMessageBatchRequestEntry.1l.Id=test_msg_001
&SendMessageBatchRequestEntry.1l.MessageBody=test%20message%20body%201
&SendMessageBatchRequestEntry.2.Id=test_msg_002
&SendMessageBatchRequestEntry.2.MessageBody=test%20message%20body%202
&SendMessageBatchRequestEntry.2.DelaySeconds=60
&Expires=2020-12-18T22%3A52%3A43PST
&SecurityToken=je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY
&AWSAccessKeyId=AKIAI44QH8DHBEXAMPLE

&Version=2012-11-05

&AUTHPARAMS

Gerenciar o acesso a fila criptografada do Amazon SQS usando a politica de privilégio minimo do
Amazon SQS e a politica de chaves do AWS KMS

E possivel usar o Amazon SQS para trocar dados sigilosos entre aplicacdes usando a criptografia
do lado do servidor (SSE) integrada ao AWS Key Management Service (KMS). Com a integragdo do
Amazon SQS e do AWS KMS, vocé pode gerenciar de forma centralizada as chaves que protegem o

Amazon SQS, bem como as chaves que protegem seus outros recursos da AWS.

Varios servigos da AWS podem servir como fontes que enviam eventos ao Amazon SQS. Para
permitir que uma fonte de eventos acesse a fila criptografada do Amazon SQS, vocé precisa
configurar a fila com uma chave do AWS KMS gerenciada pelo cliente. Depois, utilize a politica de
chaves para permitir que o servigo use os métodos de API necessarios do AWS KMS. O servigo
também exige permissdes para autenticar o acesso e permitir que a fila envie eventos. E possivel
fazer isso usando uma politica do Amazon SQS, que € uma politica baseada em recursos que vocé
pode usar para controlar o acesso a fila do Amazon SQS e os respectivos dados.

As secoes a seguir fornecem informagdes sobre como controlar o acesso a fila criptografada do
Amazon SQS por meio da politica do Amazon SQS e da politica de chaves do AWS KMS. As
politicas deste guia ajudarao vocé a alcancgar o privilégio minimo.

Este guia também descreve como as politicas baseadas em recursos resolvem o problema de
adjuntos confundidos usando as chaves de contexto de condi¢ao globais do IAM aws : SourceArn,
aws :SourceAccount e aws:PrincipalOrglID.

Topicos

* Visdo geral
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Politica de chaves de privilégio minimo para o Amazon SQS

Declaragdes de politica do Amazon SQS para a fila de mensagens nao entregues

Prevencao do problema de adjunto confuso entre servicos

Usar o IAM Access Analyzer para analisar o acesso entre contas

Visao geral

Neste topico, vamos mostrar um caso de uso comum para ilustrar como vocé pode criar a politica de
chaves e a politica de filas do Amazon SQS. Esse caso de uso é mostrado na imagem a seguir.

Amazon Lambda

Consumer {I:-E I

Amazdn SQS Amazon EC2

Producer
i

Amazon SNS

s>

B

Amazon Fargate

Dead-letter Queue

Neste exemplo, o produtor de mensagens é um topico do Amazon Simple Notification Service (SNS),
que esta configurado para fazer fanout de mensagens para a fila criptografada do Amazon SQS.

O consumidor de mensagens é um servigo de computagao, como uma fungdo do AWS Lambda,
uma instancia do Amazon Elastic Compute Cloud (EC2) ou um contéiner do AWS Fargate. Sua

fila do Amazon SQS é entdo configurada para enviar mensagens de falha Amazon a uma fila de
mensagens nao entregues (DLQ). Isso € util para depurar a aplicagdo ou o sistema de mensagens,
pois as DLQs permitem que vocé isole mensagens n&o consumidas para determinar por que seu
processamento ndo obteve éxito. Na solugao definida neste topico, um servigo de computagao,

como uma funcao do Lambda, é usado para processar mensagens armazenadas na fila do Amazon
SQS. Se o consumidor da mensagem estiver localizado em uma nuvem privada virtual (VPC), a
declaragao de politica DenyReceivingIfNotThroughVPCE incluida neste guia permite restringir o
recebimento de mensagens a essa VPC especifica.

Usar politicas do 271


https://docs.aws.amazon.com/sns/latest/dg/welcome.html
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/AWS_Fargate.html
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-dead-letter-queues.html
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-dead-letter-queues.html

Amazon Simple Queue Service Guia do Desenvolvedor

® Note

Este guia contém somente as permissdes do IAM necessarias na forma de declaragcbes de
politica. Para criar a politica, vocé precisa adicionar as declaragdes a politica do Amazon
SQS ou a politica de chaves do AWS KMS. Este guia ndo fornece instru¢cdes sobre como
criar a fila do Amazon SQS ou a chave do AWS KMS. Para obter instrugdes sobre a criagao
desses recursos, consulte “Creating an Amazon SQS queue” (Criar uma fila do Amazon
SQS) e Creating keys (Criar chaves).

A politica do Amazon SQS definida neste guia ndo € compativel com o redirecionamento de
mensagens diretamente para a mesma fila ou uma fila diferente do Amazon SQS.

Politica de chaves de privilégio minimo para o Amazon SQS

Nesta sec¢do, descreveremos as permissdes de privilégio minimo necessarias no AWS KMS para
a chave gerenciada pelo cliente que vocé usa para criptografar a fila do Amazon SQS. Com essas
permissdes, vocé pode limitar o acesso somente as entidades pretendidas e, ao mesmo tempo,
implementar o privilégio minimo. A politica principal deve consistir nas seguintes declaragbes de
politica, que descrevemos em detalhes abaixo:

» Conceder permissoes de administrador a chave do AWS KMS

» Conceder acesso somente leitura aos metadados de chave

» Conceder permissdes de KMS do Amazon SNS para que este publigue mensagens na fila

» Permitir que os consumidores decodifiquem mensagens da fila

Conceder permissdes de administrador a chave do AWS KMS

Para criar uma chave do AWS KMS, vocé precisa fornecer permissées de administrador do AWS
KMS ao perfil do IAM que vocé usa para implantar a chave do AWS KMS. Essas permissoes de
administrador sao definidas na declaragao de politica do A11lowKeyAdminPermissions a seguir.
Ao adicionar essa declaracao a politica de chaves do AWS KMS, substitua <admin-role ARN>
pelo nome do recurso da Amazon (ARN) do perfil do IAM usado para implantar a chave do AWS
KMS, gerenciar a chave do AWS KMS ou realizar ambas as acgdes. Essa pode ser o perfil do IAM do
pipeline de implantagcéo ou a funcao de administrador da sua organizacao no AWS Organizations.

{

"Sid": "AllowKeyAdminPermissions",
"Effect": "Allow",
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"Principal": {
"AWS": [
"<admin-role ARN>"

]
+

"Action": [

"kms:
"kms:
"kms:
"kms:
"kms:
"kms:
"kms:
"kms:
"kms:
"kms:
"kms
"kms:
"kms:
"kms:

]I

Create*",
Describe*",
Enable*",
List*",
Put*",
Update*",
Revoke*",
Disable*",
Get*",
Delete*",

:TagResource",

UntagResource",

ScheduleKeyDeletion",

CancelKeyDeletion"

"Resource": "*"

@ Note

Em uma politica de chaves do AWS KMS, o valor do elemento Resource precisa ser *, que
significa “essa chave do AWS KMS”. O asterisco (*) identifica a chave do AWS KMS a qual a

politica de chaves esta associada.

Conceder acesso somente leitura aos metadados de chave

Para conceder a outros perfis do IAM acesso somente leitura aos metadados de chave, adicione a
declaragdo AllowReadAccessToKeyMetaData a politica de chaves. Por exemplo, a declaragéo
a seguir permite listar todas as chaves do AWS KMS em sua conta para fins de auditoria. Ela
concede ao usuario raiz da AWS acesso somente leitura aos metadados de chave. Portanto,
qualquer entidade principal do IAM na conta pode ter acesso aos metadados de chave quando

as respectivas politicas baseadas em identidade tiverem as permissoes listadas na seguinte
declaracdo: kms:Describe*, kms:Get* e kms:List*. Substitua <account-ID> por suas
proprias informacgdes.
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"Sid": "AllowReadAcesssToKeyMetaData",
"Effect": "Allow",
"Principal": {
"AWS": [
"arn:aws:iam: :<accountID>:root"
]
},
"Action": [
"kms :Describe*",
"kms:Get*",
"kms:List*"

1,

"Resource": "*"

Conceder permissdes de KMS do Amazon SNS para que este publique mensagens na fila

Para permitir que o tépico do Amazon SNS publique mensagens na fila criptografada do Amazon
SQS, adicione a declaracao de politica A11owSNSToSendToSQS a sua politica de chaves. Essa
declaragédo concede ao Amazon SNS permissdes para usar a chave do AWS KMS com objetivo de
publicar para a fila do Amazon SQS. Substitua <account-ID> por suas proprias informagoes.

@ Note

A Condition na declaragao limita o acesso somente ao servico do Amazon SNS na mesma
conta da AWS.

"Sid": "AllowSNSToSendToSQS",
"Effect": "Allow",
"Principal": {
"Service": [
"'sns.amazonaws.com"
]

},

"Action": [
"kms:GenerateDataKey",
"kms:Decrypt"

1,
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"Resource": "*",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "<account-id>"

Permitir que os consumidores decodifiquem mensagens da fila

A declaracao AllowConsumersToReceiveFromTheQueue a seguir concede ao consumidor
de mensagens do Amazon SQS as permissdes necessarias para descriptografar as mensagens
recebidas da fila criptografada do Amazon SQS. Ao anexar a declaragao de politica, substitua
<consumer's runtime role ARN> pelo ARN da fungdo de tempo de execugao do IAM do
consumidor da mensagem.

"Sid": "AllowConsumersToReceiveFromTheQueue",
"Effect": "Allow",
"Principal": {
"AWS": [
"<consumer's execution role ARN>"

]
1,
"Action": [
"kms:Decrypt"
1,

"Resource": "*"

Politica de privilégio minimo do Amazon SQS

Esta secdo mostra as politicas de fila do Amazon SQS de privilégio minimo para o caso de uso
coberto por este guia (por exemplo, do Amazon SNS para o Amazon SQS). A politica definida foi
projetada para impedir o acesso nao intencional usando uma combinagao das declaragdes Deny

e Allow. As declaragdes Al1low concedem acesso a entidade ou as entidades pretendidas. As
declaragbdes Deny impedem que outras entidades n&o intencionais acessem a fila do Amazon SQS e
exclui a entidade pretendida da condi¢ao da politica.

A politica do Amazon SQS inclui as seguintes declarac¢des, que descrevemos em detalhes abaixo:
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* Restringir as permissdes de gerenciamento do Amazon SQS

» Restringir as a¢des de fila do Amazon SQS da organizag¢ao especificada

» Conceder permissdes do Amazon SQS aos consumidores

» Aplicar a criptografia em transito

» Restringir a transmissdo de mensagens para um topico especifico do Amazon SNS

» (Opcional) Restringir o recebimento de mensagens a um endpoint da VPC especifico

Restringir as permissdes de gerenciamento do Amazon SQS

A declaragao de politica RestrictAdminQueueActions a seguir restringe as permissoes de
gerenciamento do Amazon SQS somente ao perfil ou aos perfis do IAM que vocé usa para implantar
a fila, gerenciar a fila ou realizar ambas as atividades. Substitua <placeholder values> por
suas proprias informacoes. Especifique o ARN do perfil do IAM usado para implantar a fila do
Amazon SQS, bem como os ARNs de qualquer funcao de administrador que deva ter permissoes de
gerenciamento do Amazon SQS.

"Sid": "RestrictAdminQueueActions",
"Effect": "Deny",
"Principal": {
"AWS!:
},
"Action": [
"sgs:AddPermission",
"sqs:DeleteQueue",
"sqgs:RemovePermission",
"sqs:SetQueueAttributes"”
1,
"Resource": "<SQS Queue ARN>",
"Condition": {
"StringNotLike": {
"aws:PrincipalARN": [
"arn:aws:iam::<account-id>:role/<deployment-role-name>",
"<admin-role ARN>"
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Restringir as a¢des de fila do Amazon SQS da organizagao especificada

Para ajudar a proteger seus recursos do Amazon SQS contra acesso externo (acesso por uma
entidade fora da sua organizacao da AWS), use a instrucado a seguir. Essa declaragao limita o
acesso a fila do Amazon SQS a organizagao que vocé especifica na Condition. Substitua <S@S
queue ARN> pelo ARN do perfil do IAM usado para implantar a fila do Amazon SQS, e <org-id>,
pelo ID da organizacgao.

"Sid": "DenyQueueActionsOutsideOrg",
"Effect": "Deny",
"Principal": {
"AWS!:
by
"Action": [
"sqs:AddPermission",
"sqgs:ChangeMessageVisibility",
"sqs:DeleteQueue",
"sgs:RemovePermission",
"sqs:SetQueueAttributes"”,
1)
"Resource": "<S@S queue ARN>",
"Condition": {
"StringNotEquals": {
"aws:PrincipalOrgID": [

sgs:ReceiveMessage"

Il<org_id>ll

Conceder permissdes do Amazon SQS aos consumidores

Para receber mensagens da fila do Amazon SQS, vocé precisa fornecer ao consumidor da
mensagem as permissdes necessarias. A declaragao de politica a seguir concede ao consumidor,
especificado por vocé, as permissdes necessarias para consumir mensagens da fila do Amazon
SQS. Ao adicionar a declaracao a politica do Amazon SQS, substitua <consumer's IAM runtime
role ARN> pelo ARN da funcéo de tempo de execugao do IAM usada pelo consumidor, e <S@S
qgueue ARN> pelo ARN do perfil do IAM usado para implantar a fila do Amazon SQS.
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"Sid": "AllowConsumersToReceiveFromTheQueue",
"Effect": "Allow",
"Principal": {
"AWS": "<consumer's IAM execution role ARN>"
},
"Action": [
"sqs:ChangeMessageVisibility",
"sqs:DeleteMessage",
"sqgs:GetQueueAttributes",
"sgs:ReceiveMessage"

]I

"Resource": "<S@S queue ARN>"

Para evitar que outras entidades recebam mensagens da fila do Amazon SQS, adicione a declaragéo
DenyOtherConsumersFromReceiving a politica de filas do Amazon SQS. Essa declaragao
restringe o consumo de mensagens ao consumidor que vocé especificar, permitindo que nenhum
outro consumidor tenha acesso, mesmo quando suas permissdes de identidade concederem

acesso. Substitua <SQS queue ARN> e <consumer’s runtime role ARN> por suas proprias
informacoes.

"Sid": "DenyOtherConsumersFromReceiving",

"Effect": "Deny",

"Principal": {

"AWS": "

1,

"Action": [
"sqs:ChangeMessageVisibility",
"sqs:DeleteMessage",
"sqs:ReceiveMessage"

1,

"Resource": "<S@QS queue ARN>",

"Condition": {

"StringNotLike": {
"aws:PrincipalARN": "<consumer's execution role ARN>"
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Aplicar a criptografia em transito

A declaragao de politica do DenyUnsecureTransport a seguir obriga os consumidores e
produtores a usarem canais seguros (conexdes TLS) para enviar e receber mensagens da fila do
Amazon SQS. Substitua <SQS queue ARN> pelo ARN do perfil do IAM usado para implantar a fila
do Amazon SQS.

"Sid": "DenyUnsecureTransport",

"Effect": "Deny",

"Principal": {

"AWS'" MM

3,

"Action": [
"sgs:ReceiveMessage",
"sqgs:SendMessage"

1,

"Resource": "<S@S queue ARN>",

"Condition": {

"Bool": {
"aws:SecureTransport": "false"

Restringir a transmissado de mensagens para um topico especifico do Amazon SNS

Veja a seguir um exemplo de declaracao de politica que permite ao tépico do Amazon SNS enviar
mensagem a fila do Amazon SQS. Substitua <SQS queue ARN> pelo ARN do perfil do IAM usado
para implantar a fila do Amazon SQS, e <SNS topic ARN> pelo ARN do topico do Amazon SNS.

"Sid": "AllowSNSToSendToTheQueue",
"Effect": "Allow",
"Principal": {

"Service": "sns.amazonaws.com"
.
"Action": "sqgs:SendMessage",
"Resource": "<S@S queue ARN>",

"Condition": {
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"ArnLike": {
"aws:SourceArn": "<SNS topic ARN>"

A declaragao de politica DenyAllProducersExceptSNSFromSending a seguir impede que outros
produtores enviem mensagens a fila. Substitua <SQS] queue ARN>e <SNS topic ARN> por suas
proprias informacgdes.

{
"Sid": "DenyAllProducersExceptSNSFromSending",
"Effect": "Deny",
"Principal": {
"AWS'": v
I
"Action": "sqgs:SendMessage",
"Resource": "<S@S queue ARN>",
"Condition": {
"ArnNotLike": {
"aws:SourceArn": "<SNS topic ARN>"
}
}
}

(Opcional) Restringir o recebimento de mensagens a um endpoint da VPC especifico

Para restringir o recebimento de mensagens apenas a determinado endpoint da VPC, adicione a
declaracao de politica do Amazon SQS a politica de fila do Amazon SQS. Essa declaragao impede
que um consumidor de mensagens receba mensagens da fila, a menos que as mensagens sejam
do endpoint da VPC desejado. Substitua <SQS queue ARN> pelo ARN do perfil do IAM usado para
implantar a fila do Amazon SQS; e <vpce_id> pelo ID do endpoint da VPC.

"Sid": "DenyReceivingIfNotThroughVPCE",
"Effect": "Deny",

"Principal": "*",

"Action": [

Usar politicas do 280


https://aws.amazon.com/about-aws/whats-new/2018/12/amazon-sqs-vpc-endpoints-aws-privatelink/

Amazon Simple Queue Service Guia do Desenvolvedor

"sqs:ReceiveMessage"

1,
"Resource": "<S@QS queue ARN>",
"Condition": {
"StringNotEquals": {
"aws:sourceVpce": '"<vpce id>"

Declaragdes de politica do Amazon SQS para a fila de mensagens nao entregues

Adicione as seguintes declarag¢des de politica, identificadas pelo ID da declaragao, a politica de
acesso da fila de mensagens nao entregues (DLQ):

* RestrictAdminQueueActions

* DenyQueueActionsOutsideOrg

* AllowConsumersToReceiveFromTheQueue
* DenyOtherConsumersFromReceiving

* DenyUnsecureTransport

Além de adicionar as declaracdes de politica anteriores a politica de acesso da DLQ, vocé também
deve adicionar uma declaracao para restringir a transmissao de mensagens as filas do Amazon
SQS, conforme descrito na se¢ao a seguir.

Restringir a transmissdo de mensagens para filas do Amazon SQS

Para restringir o acesso somente as filas do Amazon SQS da mesma conta, adicione a declaragao
de politica DenyAnyProducersExceptSQS a seguir a politica de DLQs. Essa declaragao nao
limita a transmissao de mensagens para uma fila especifica porque € necessario implantar a DLQ
antes de criar a fila principal. Por isso, vocé ndo sabera o ARN do Amazon SQS ao criar a DLQ. Se
vocé precisar limitar o acesso a apenas uma fila do Amazon SQS, modifique aws : SourceArn na
Condition com o ARN da sua fila de origem do Amazon SQS quando souber.

"Sid": "DenyAnyProducersExceptSQS",
"Effect": "Deny",
"Principal": {

"AWS™ . "M
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},
"Action": "sqgs:SendMessage",
"Resource": "<SQS DL@® ARN>",
"Condition": {
"ArnNotLike": {
"aws:SourceArn": "arn:aws:sqs:<region>:<account-id>:*"

/A Important

As politicas de fila do Amazon SQS definidas neste guia ndo restringem a acgao
sqs:PurgeQueue para determinado perfil ou perfis do IAM. A agédo sqs:PurgeQueue
permite que vocé exclua todas as mensagens na fila do Amazon SQS. Também é possivel
usar essa agao para fazer alteragdes no formato da mensagem sem substituir a fila do
Amazon SQS. Ao depurar uma aplicagao, vocé pode limpar a fila do Amazon SQS para
remover mensagens possivelmente errbneas. Ao testar a aplicagao, vocé pode direcionar um
alto volume de mensagens pela fila do Amazon SQS e, depois, limpar a fila para comecgar
do zero antes de entrar em produc&o. O motivo para nao restringir essa acéo a determinada
funcao € que essa funcao pode nao ser conhecida ao implantar a fila do Amazon SQS. Vocé
precisara adicionar essa permissao a politica baseada em identidades da fungao para poder
limpar a fila.

Prevencgao do problema de adjunto confuso entre servigos

O problema de adjunto confuso € um problema de seguranga em que uma entidade que nao tem

permissao para executar uma agao pode coagir outra entidade mais privilegiada a executa-la. Para
evitar isso, a AWS fornece ferramentas que ajudam a proteger sua conta caso vocé conceda acesso
aos recursos na sua conta a terceiros (conhecido como entre contas) ou a outros servigos da AWS
(conhecido como entre servigos). As declaragdes de politica nesta se¢do podem ajudar a evitar o
problema de adjunto confuso entre servigos.

A imitac&o entre servigos pode ocorrer quando um servigo (o servigo de chamada) chama outro
servigo (o servigo chamado). O servigo de chamada pode ser manipulado para que ele use as
respectivas permissées com o objetivo de acessar os recursos de outro cliente de uma forma que,
normalmente, ele ndo deveria ter permissao. Para ajudar combater esse problema, as politicas
baseadas em recursos definidas nesta publicagao usam as chaves de contexto de condicéo
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globais do IAM aws : SourceArn, aws:SourceAccount e aws:PrincipalOxrglID. Isso limita

as permissdes que um servigo tem para determinado recurso, determinada conta ou organizagéo
especifica no AWS Organizations.

Usar o IAM Access Analyzer para analisar o acesso entre contas

E possivel usar o AWS IAM Access Analyzer para revisar suas politicas de fila do Amazon SQS

as politicas de chave do AWS KMS e alertar vocé quando uma fila do Amazon SQS ou uma chave
do AWS KMS concede acesso a uma entidade externa. O IAM Access Analyzer ajuda a identificar
0Ss recursos da sua organizagao e as contas que sao compartilhadas com uma entidade fora da
zona de confianga. Essa zona de confianga pode ser uma conta da AWS ou a organizagdo no AWS
Organizations que vocé especifica ao habilitar o IAM Access Analyzer.

O IAM Access Analyzer identifica recursos compartilhados com entidades externas usando raciocinio
baseado em légica para analisar as politicas baseadas em recurso no ambiente da AWS. Para cada
instancia de um recurso compartilhado fora de sua zona de confianga, o Access Analyzer gera uma
descoberta. As descobertas incluem informagdes sobre o acesso e a entidade principal externa a
que é concedido. Analise as descobertas para determinar se 0 acesso € pretendido e seguro ou se
nao € intencional e representa um risco a seguranga. Para qualquer acesso nao intencional, avalie

a politica afetada e corrija-a. Consulte esta publicacéo do blog para obter mais informacgdes sobre
como o AWS IAM Access Analyzer identifica acesso nao intencional aos seus recursos da AWS.

Para obter mais informagdes sobre o AWS IAM Access Analyzer, consulte a documentacao do AWS
IAM Access Analyzer.

Permissdes da APl do Amazon SQS: referéncia de agdes e recurso

Ao configurar o Controle de acesso e criar politicas de permissdes que vocé possa anexar a uma

identidade do |IAM, é possivel usar a tabela a seguir como referéncia. As inclui cada agao do Amazon
Simple Queue Service, as agdes correspondentes as quais vocé pode conceder permissdes para
realizar a acao e o recurso da AWS ao qual vocé pode conceder as permissoes.

Especifique as a¢gées no campo Action da politica e o valor do recurso no campo Resource da
politica. Para especificar uma agéo, use o prefixo sqs: seguido do nome da agao (por exemplo,
sqs:CreateQueue).

No momento, o Amazon SQS é compativel apenas com chaves de contexto de condigdes globais
disponiveis no IAM.

APl do Amazon Simple Queue Service e permissdes necessarias para agoes
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AddPermission

Acao/Acoes: sqs :AddPermission

Recurso: arn:aws:sqs:region:account_id:queue_name

ChangeMessageVisibility

Acgao/Agdes: sqs:ChangeMessageVisibility

Recurso: arn:aws:sqs:region:account_id:queue_name

ChangeMessageVisibilityBatch

Acao/Agoes: sqs:ChangeMessageVisibilityBatch

Recurso: arn:aws:sqs:region:account_id:queue_name

CreateQueue

Acao/Acgdes: sqs:CreateQueue

Recurso: arn:aws:sqs:region:account_id:queue_name

DeleteMessage

Acao/Agbes: sqs:DeleteMessage

Recurso: arn:aws:sqs:region:account_id:queue_name

DeleteMessageBatch

Acao/Acbes: sqs:DeleteMessageBatch

Recurso: arn:aws:sqs:region:account_id:queue_name

DeleteQueue
Acao/Agoes: sqs:DeleteQueue

Recurso: arn:aws:sqs:region:account_id:queue_name

GetQueueAttributes

Acao/Acoes: sqs:GetQueueAttributes

Recurso: arn:aws:sqs:region:account_id:queue_name
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GetQueueUrl
Acao/Agbes: sqs:GetQueuelrl

Recurso: arn:aws:sqs:region:account_id:queue_name

ListDeadlLetterSourceQueues

Acao/Agles: sqs:ListDeadLetterSourceQueues

Recurso: arn:aws:sqs:region:account_id:queue_name

ListQueues
Acao/Agoes: sqs:ListQueues

Recurso: arn:aws:sqs:region:account_id:queue_name

ListQueueTags

Acao/Agdes: sqs:ListQueueTags

Recurso: arn:aws:sqs:region:account_id:queue_name

PurgeQueue
Acao/Acgoes: sqs:PurgeQueue

Recurso: arn:aws:sqs:region:account_id:queue_name

ReceiveMessage

Acao/Agbes: sqs:ReceiveMessage

Recurso: arn:aws:sqs:region:account_id:queue_name

RemovePermission

Acao/Acgdes: sqs:RemovePermission

Recurso: arn:aws:sqs:region:account_id:queue_name

SendMessagee SendMessageBatch

Acao/Agoes: sqs:SendMessage
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Recurso: arn:aws:sqs:region:account_id:queue_name

SetQueueAttributes

Acao/Agbes: sqs:SetQueueAttributes

Recurso: arn:aws:sqs:region:account_id:queue_name

TagQueue
Acao/Acgoes: sqs:TagQueue

Recurso: arn:aws:sqs:region:account_id:queue_name

UntagQueue
Acao/Agoes: sqs:UntagQueue

Recurso: arn:aws:sqs:region:account_id:queue_name

Registrar em log e monitorar no Amazon SQS

Esta sec¢éao fornece informagdes sobre o monitoramento e o registro em log de filas do Amazon SQS.

Topicos

» Registrar em log chamadas de APl do Amazon SQS usando o AWS CloudTrail

* Monitoramento de filas do Amazon SQS usando CloudWatch

Registrar em log chamadas de APl do Amazon SQS usando o AWS
CloudTrail

O Amazon SQS ¢ integrado AWS CloudTrail para registrar as chamadas do Amazon SQS de um
usuario, fungao ou servigo. AWS CloudTrail captura chamadas de API relacionadas ao padrao do
Amazon SQS e as filas FIFO como eventos, incluindo interagdes iniciadas por meio do console do
Amazon SQS e programaticamente por meio de chamadas para as APls do Amazon SQS.

Informacgdes do Amazon SQS em CloudTrail

CloudTrail é ativado por padrao quando vocé cria sua AWS conta. Quando ocorre uma atividade
de evento compativel do Amazon SQS, ela é registrada em um CloudTrail evento, junto com outros
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eventos de AWS servigo, no historico de eventos. Vocé pode visualizar, pesquisar e fazer download
de eventos recentes para a sua conta da AWS. Para obter mais informacgdes, consulte Visualizagao
de CloudTrail eventos com historico de eventos no Guia AWS CloudTrail do usuario.

As APIs do Amazon SQS que chamam operagdes de gerenciamento de filas, como,
AddPermission sao categorizadas como eventos de gerenciamento e séo registradas por padrao.
CloudTrail As APIs do Amazon SQS que sao operagdes de alto volume executadas em uma fila do
Amazon SQS, como SendMessage sao categorizadas como eventos de dados e sao registradas
depois que voceé se inscreve. CloudTrail

Usando as informacgdes CloudTrail coletadas, vocé pode identificar uma solicitacao especifica

para uma API do Amazon SQS, o endereco IP ou a identidade do solicitante e a data e a hora

da solicitagcao. Se vocé configurar uma CloudTrail trilha, podera entregar CloudTrail eventos
continuamente em um bucket do Amazon S3 com uma entrega opcional para o Amazon CloudWatch
Logs e. AWS EventBridge Se vocé nao configurar uma trilha, sé podera visualizar o historico de
eventos de gerenciamento em eventos no CloudTrail console. Para mais informagoes, consulte Visao
geral da criagdo de uma trilha no Guia do usuario do AWS CloudTrail.

Eventos de gestdo em CloudTrail

O Amazon SQS registra em log as seguintes acées de API como eventos de gerenciamento:

» AddPermission

* CreateQueue

 CancelMessageMoveTask

 DeleteQueue

* ListMessageMoveTasks

* PurgeQueue

* RemovePermission

 SetQueueAttributes

 StartMessageMoveTask

« TagQueue
* UntagQueue

As seguintes APIs do Amazon SQS nao sdo suportadas para registro em log: CloudTrail
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* GetQueueAttributes

* GetQueueUrl

e ListDeadlLetterSourceQueues

 ListQueueTags

* ListQueues

Eventos de dados em CloudTrall

Eventos de dados fornecem informacdes sobre as operacdes de recursos realizadas em um recurso,

como enviar ou receber uma mensagem do Amazon SQS de e para uma fila do Amazon SQS.
Eventos de dados s&o atividades de alto volume que CloudTrail ndo sao registradas por padrao.
Vocé pode ativar o registro de acdes da API de eventos de dados para sua fila do SQS usando
CloudTrail APIs. Para obter mais informacodes, consulte Registrar eventos de dados, no Guia do
usuario do AWS CloudTrail.

Com CloudTrail, vocé pode usar seletores de eventos avancados para decidir quais atividades da
APl do Amazon SQS sao registradas e registradas. Para registrar em log eventos de dados do
Amazon SQS, vocé deve incluir o tipo de recurso AWS : : SQS: : Queue. Depois de configurado, &
possivel refinar ainda mais suas preferéncias de registro em log selecionando eventos de dados
especificos para gravagao, como usar o filtro eventName para rastrear eventos SendMessage.
Para obter mais informacodes, consulte AdvancedEventSelector na Referéncia da APl do AWS
CloudTrail.

Eventos de dados do Amazon SQS:

* SendMessage

* SendMessageBatch

* ReceiveMessage

* DeleteMessage

* DeleteMessageBatch

* ChangeMessageVisibility

« ChangeMessageVisibilityBatch

Ha cobrancas adicionais para eventos de dados. Para obter mais informagdes, consulte AWS
CloudTrail Precos.
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Exemplos: eventos CloudTrail de gerenciamento para o Amazon SQS
Os exemplos a seguir mostram entradas de CloudTrail registro para APIs compativeis:
AddPermission

O exemplo a seguir mostra uma entrada de CloudTrail registro para uma chamada de
AddPermission API.

{
"Records": [
{

"eventVersion": "1.06",

"userIdentity": {
"type": "IAMUser",
"principalId": "AKIAI44QHS8DHBEXAMPLE",
"arn": "arn:aws:iam::123456789012:user/Alice",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName": "Alice"

},

"eventTime": "2018-06-28T22:23:46Z",

"eventSource": "sqgs.amazonaws.com'",

"eventName": "AddPermission",

"awsRegion": "us-east-2",

"sourceIPAddress": "203.0.113.0",
"userAgent": "Mozilla/5.0 (X11; Linux x86_64; rv:24.0) Gecko/20100101
Firefox/24.0",
"requestParameters": {
"actions": [
"SendMessage"
1,
"AWSAccountIds": [
"123456789012"
1,
"label": "MylLabel",
"queueUrl": "https://sqs.us-east-2.amazon.com/123456789012/MyQueue"
.
"responseElements": null,
"requestID": "123abcde-f4gh-50ij-klmn-600789012p30",
"eventID": "0987g654-32f1-09e8-d765-c4f3fb2109fa"
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}

CreateQueue

O exemplo a seguir mostra uma entrada de CloudTrail registro para uma chamada de CreateQueue

API.

"Records": [

{

"eventVersion": "1.06",

"userIdentity": {
"type": "IAMUser",
"principalId": "AKIAI44QH8DHBEXAMPLE",
"arn": "arn:aws:iam::123456789012:user/Alejandro",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName": "Alejandro"

1,

"eventTime": "2018-06-28T22:23:467Z",

"eventSource": '"sqs.amazonaws.com",

"eventName": "CreateQueue",

"awsRegion": "us-east-2",

"sourceIPAddress": "203.0.113.1",
"userAgent": "Mozilla/5.0 (X11; Linux x86_64; rv:24.0) Gecko/20100101

Firefox/24.0",

"requestParameters": {
"queueName": "MyQueue"
1,
"responseElements": {
"queueUrl": "https://sqs.us-east-2.amazon.com/123456789012/MyQueue"
.
"requestID": "123abcde-f4gh-50ij-klmn-600789012p30",
"eventID": "0@9879g654-32f1-09e8-d765-c4f3fb2109fa"

DeleteQueue

O exemplo a seguir mostra uma entrada de CloudTrail registro para uma chamada de DeleteQueue

API.
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{
"Records": [
{

"eventVersion": "1.06",

"userIdentity": {
"type": "IAMUser",
"principalId": "AKIAI44QH8DHBEXAMPLE",
"arn": "arn:aws:iam::123456789012:user/Carlos",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName": "Carlos"

},

"eventTime": "2018-06-28T22:23:467Z",

"eventSource": '"sqs.amazonaws.com",

"eventName": "DeleteQueue",

"awsRegion": "us-east-2",

"sourceIPAddress": "203.0.113.2",
"userAgent": "Mozilla/5.0 (X11; Linux x86_64; rv:24.0) Gecko/20100101
Firefox/24.0",
"requestParameters": {
"queueUrl": "https://sqs.us-east-2.amazon.com/123456789012/MyQueue"
1,
"responseElements": null,
"requestID": "123abcde-f4gh-50ij-klmn-600789012p30",
"eventID": "0@9879g654-32f1-09e8-d765-c4f3fb2109fa"

RemovePermission

O exemplo a seguir mostra uma entrada de CloudTrail registro para uma chamada de
RemovePermission API.

"Records": [
{

"eventVersion": "1.06",

"userIdentity": {
"type": "IAMUser",
"principalId": "AKIAI44QH8DHBEXAMPLE",
"arn": "arn:aws:iam::123456789012:user/Jane",
"accountId": "123456789012",

Registrando chamadas de API usando CloudTrail 291



Amazon Simple Queue Service Guia do Desenvolvedor

"accessKeyId": "AKIAIOSFODNN7EXAMPLE",

"userName": "Jane"
},
"eventTime": "2018-06-28T22:23:46Z",
"eventSource": "sqgs.amazonaws.com'",
"eventName": "RemovePermission",
"awsRegion": "us-east-2",

"sourceIPAddress": "203.0.113.3",
"userAgent": "Mozilla/5.0 (X11; Linux x86_64; rv:24.0) Gecko/20100101
Firefox/24.0",
"requestParameters": {
"label": "label",
"queueUrl": "https://sqs.us-east-2.amazon.com/123456789012/MyQueue"
.
"responseElements": null,
"requestID": "123abcde-f4gh-50ij-klmn-600789012p30",
"eventID": "0987g654-32f1-09e8-d765-c4f3fb2109fa"

SetQueueAttributes

O exemplo a seguir mostra uma entrada de CloudTrail registro paraSetQueueAttributes:

{
"Records": [
{

"eventVersion": "1.06",

"userIdentity": {
"type": "IAMUser",
"principalId": "AKIAI44QH8DHBEXAMPLE",
"arn": "arn:aws:iam::123456789012:user/Maria",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName": "Maria"

I

"eventTime": "2018-06-28T22:23:467",

"eventSource": "sqs.amazonaws.com",

"eventName": "SetQueueAttributes",

"awsRegion": "us-east-2",

"sourceIPAddress": "203.0.113.4",

"userAgent": "Mozilla/5.0 (X11; Linux x86_64; rv:24.0) Gecko/20100101
Firefox/24.0",
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"requestParameters": {

"attributes": {

"VisibilityTimeout": "100"

.

"queueUrl": "https://sqs.us-east-2.amazon.com/123456789012/MyQueue"
.
"responseElements": null,
"requestID": "123abcde-f4gh-50ij-klmn-600789012p30",
"eventID": "09879g654-32f1-09e8-d765-c4f3fb2109fa"

Exemplos: eventos CloudTrail de dados para o Amazon SQS

A seguir estao exemplos de CloudTrail eventos especificos das APIs de eventos de dados do
Amazon SQS:

SendMessage

O exemplo a seguir mostra um evento CloudTrail de dados paraSendMessage.

{

"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "EXAMPLE_PRINCIPAL_ID",
arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed/SessionName",
"accountId": "123456789012",
"accessKeyId": "ACCESS_KEY_ID",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AKIAI44QH8DHBEXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed",
"accountId": "123456789012",
"userName": "RoleToBeAssumed"
},
"attributes": {
"creationDate": "2023-11-07T22:13:06Z",
"mfaAuthenticated": "false"
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}
I
"eventTime": "2023-11-07T23:59:117",
"eventSource": "sqs.amazonaws.com",
"eventName": "SendMessage",
"awsRegion": "ap-southeast-4",

"sourceIPAddress": "10.0.118.80",

"userAgent": "aws-cli/1.29.16 md/Botocore#1.31.16 ua/2.0 os/
linux#5.4.250-173.369.amzn2int.x86_64 md/arch#x86_64 lang/python#3.8.17 md/
pyimpl#CPython cfg/retry-mode#legacy botocore/1.31.16",

"requestParameters": {

"queueUrl": "https://sqs.ap-southeast-4.amazonaws.com/123456789012/MyQueue",
"messageBody": "HIDDEN_DUE_TO_SECURITY_REASONS",

"messageDeduplicationId": "MsgDedupIdSdklael958f2-bbe8-4442-83e7-4916e3b035aa",
"messageGroupId": "MsgGroupIdSdkl6"

I

"responseElements": {

"mD50fMessageBody": "9a4e3f7a614d9dd9f8722092dbdal7a2",
"mD50fMessageSystemAttributes": "f88f0587f951b7f5551f18ae699¢c3a9d",
"messageld": "93bb6e2d-1090-416c-81b0-31eblfaa8cd8",
"sequenceNumber": "18881790870905840128"

I

"requestID": "c4584600-fe8a-5aa3-a5ba-1bc42f@55fae",

"eventID": "98c735d8-70e0-4644-9432-b6ced4d791b1",

"readOnly": false,

"resources": [

{

"accountId": "123456789012",

"type'": "AWS::SQS::Queue",

"ARN": "arn:aws:sqs:ap-southeast-4:123456789012:MyQueue"
}

1,

"eventType": "AwsApiCall",

"managementEvent": false,

"recipientAccountId": "123456789012",

"eventCategory": "Data",

"tlsDetails": {

"tlsVersion": "TLSv1l.2",
"cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256",
"clientProvidedHostHeader": '"sqs.ap-southeast-4.amazonaws.com"
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SendMessageBatch

O exemplo a seguir mostra um evento CloudTrail de dados paraSendMessageBatch.

{
"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed/SessionName",
"accountId": "123456789012",
"accessKeyId": "ACCESS_KEY_ID",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AKIAI44QHS8DHBEXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed",
"accountId": "123456789012",
"userName": "RoleToBeAssumed"
I
"attributes": {
"creationDate": "2023-11-07T22:13:06Z2",
"mfaAuthenticated": "false"

}

.
"eventTime": "2023-11-07T23:59:057",

"eventSource": "sqs.amazonaws.com",

"eventName": "SendMessageBatch",

"awsRegion": "ap-southeast-4",

"sourceIPAddress": "10.0.118.80",

"userAgent": "aws-cli/1.29.16 md/Botocore#1.31.16 ua/2.0 os/
linux#5.4.250-173.369.amzn2int.x86_64 md/arch#x86_64 lang/python#3.8.17 md/
pyimpl#CPython cfg/retry-mode#legacy botocore/1.31.16",

"requestParameters": {

"delaySeconds": 0,
"entries": [
{
"id": "Q",
"messageBody": "HIDDEN_DUE_TO_SECURITY_REASONS",
"messageAttributes": [
{
"name": "HIDDEN_DUE_TO_SECURITY_REASONS"
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1,
"messageDeduplicationId": "MsgDedupIdSdk1027092b6-b6f6-41af-a084-e72d572a6d4b",
"messageGroupId": "MsgGroupIdSdk12"
}
1,
"queueUrl": "https://sqs.ap-southeast-4.amazonaws.com/123456789012/MyQueue"
I
"responseElements": {
"successful": [
{
"id": "Q",
"messageld": "9048ab28-e38d-46da-b9fe-f70b3873f888",
"mD50fMessageBody": "@fla575a56eb5cf5072a8dedc585d2dd",
"mD50fMessageAttributes": "6eld6d5d774a05efe9df5eb000639db7",
"sequenceNumber": "18881790869375471872",
"mD50fMessageSystemAttributes": "6f540b6e375dcdalaad2d4aaff28ebf8"

]
I
"requestID": "b5a386a4-2d4a-5de3-9910-db60fcc368ee",
"eventID": "20f5ecbe-2b0b-4d0b-a6f7-365bc94c4cab”,
"readOnly": false,
"resources": [

{
"accountId": "123456789012",
"ARN": "arn:aws:sqs:ap-southeast-4:123456789012:MyQueue",
"type": "AWS::SQS::Queue"
}
1,

"eventType": "AwsApiCall",

"managementEvent": false,

"recipientAccountId": "123456789012",

"eventCategory": "Data",

"tlsDetails": {
"tlsVersion": "TLSv1l.2",
"cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256",
"clientProvidedHostHeader": '"sqs.ap-southeast-4.amazonaws.com"
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ReceiveMessage

O exemplo a seguir mostra um evento CloudTrail de dados paraReceiveMessage.

{
"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed/SessionName",
"accountId": "123456789012",
"accessKeyId": "ACCESS_KEY_ID",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AKIAI44QHS8DHBEXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed",
"accountId": "123456789012",
"userName": "RoleToBeAssumed"
I
"attributes": {
"creationDate": "2023-11-07T22:13:06Z2",
"mfaAuthenticated": "false"

}

I

"eventTime": "2023-11-07T23:59:247",

"eventSource": "sqs.amazonaws.com",

"eventName": "ReceiveMessage",

"awsRegion": "ap-southeast-4",

"sourceIPAddress": "10.0.118.80",

"userAgent": "aws-cli/1.29.16 md/Botocore#1.31.16 ua/2.0 os/
linux#5.4.250-173.369.amzn2int.x86_64 md/arch#x86_64 lang/python#3.8.17 md/
pyimpl#CPython cfg/retry-mode#legacy botocore/1.31.16",

"requestParameters": {

"queueUrl": "https://sqs.ap-southeast-4.amazonaws.com/123456789012/MyQueue",
"maxNumberOfMessages": 10

I

"responseElements": null,

"requestID": "8b4d4643-8f49-52cd-a6e8-1b875ed54b99",

"eventID": "f3f23ab7-b@as4-4b71-afc@-141209c49206",

"readOnly": true,

"resources": [
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{

"accountId": "123456789012",

"type'": "AWS::SQS::Queue",

"ARN": "arn:aws:sqs:ap-southeast-4:123456789012:MyQueue"
}

1,

"eventType": "AwsApiCall",

"managementEvent": false,

"recipientAccountId": "123456789012",

"eventCategory": "Data",

"tlsDetails": {
"tlsVersion": "TLSv1.2",
"cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256",
"clientProvidedHostHeader": '"sqs.ap-southeast-4.amazonaws.com"

DeleteMessage

O exemplo a seguir mostra um evento CloudTrail de dados paraDeleteMessage.

{
"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed/SessionName",
"accountId": "123456789012",
"accessKeyId": "ACCESS_KEY_ID",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AKIAI44QHS8DHBEXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed",
"accountId": "123456789012",
"userName": "RoleToBeAssumed"
I
"attributes": {
"creationDate": "2023-11-07T22:13:06Z",
"mfaAuthenticated": "false"
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},

"eventTime": "2023-11-07T23:58:427",
"eventSource": "sqgs.amazonaws.com'",
"eventName": "DeleteMessage",
"awsRegion": "ap-southeast-4",

"sourceIPAddress": "10.0.118.80",

"userAgent": "aws-cli/1.29.16 md/Botocore#1.31.16 ua/2.0 os/
linux#5.4.250-173.369.amzn2int.x86_64 md/arch#x86_64 lang/python#3.8.17 md/
pyimpl#CPython cfg/retry-mode#legacy botocore/1.31.16",

"requestParameters": {

"receiptHandle": "AQEBfgYUKTy3dyOAewC4wI31QZEB30UDuv8M8FWhObnr31qRsFBiZ57mmx01/
dWfdlvGgDW7sRSTy6HHXWrNfHItQMUHtWX3a/vEjJ6sWC/5Mf361/B2HBLCT2zG0/
IZTywxFmUT4HUudWKcGpuZb/Kcl3Fom6hYU8PxxzPxLOKPtFwrVU+G2Spvf/
Tbuyj27h5+AkNxfaAhu/dnvXnAJcDJErGsITjSS1i6iRzFq+jg6K5Fw6T578QIZcx/
ZLaCyohmj2Ha00ktwhbqQc4j+2gKSTfxrACgXCubDe5bCtwgtGdhMEh4DtVIQh88qGUCaofQ3t/
eRBIVIFJIIa61JCVNWSBqOtELEIfxaHpSvo@clIEecKDt1IJ08Cij3eulLFMIzmUot24IViZt8ntKVAZ6KBL1LedrV1Xx0OhNVc
WGQjfbqz3iBS1T1AD1zIKT7ICIA+edgaYIp0Zwsa="",

"queueUrl": "https://sqs.ap-southeast-4.amazonaws.com/123456789012/MyQueue"

},

"responseElements": null,

"requestID": "fbd23ff4-al1l07-536d-8fcb-623070754bc0",

"eventID": "9951fed7-365f-4046-bc71-e5bf@65a9b47",

"readOnly": false,

"resources": [

{
"accountId": "123456789012",
"type": "AWS::SQS::Queue",
"ARN": "arn:aws:sqs:ap-southeast-4:123456789012:MyQueue"
}
1,

"eventType": "AwsApiCall",

"managementEvent": false,

"recipientAccountId": "123456789012",

"eventCategory": "Data",

"tlsDetails": {
"tlsVersion": "TLSv1l.2",
"cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256",
"clientProvidedHostHeader": '"sqs.ap-southeast-4.amazonaws.com"
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DeleteMessageBatch

O exemplo a seguir mostra um evento CloudTrail de dados paraDeleteMessageBatch.

{
"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed/SessionName",
"accountId": "123456789012",
"accessKeyId": "ACCESS_KEY_ID",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AKIAI44QHS8DHBEXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed",
"accountId": "123456789012",
"userName": "RoleToBeAssumed"
I
"attributes": {
"creationDate": "2023-11-07T22:13:06Z2",
"mfaAuthenticated": "false"

}
}
I
"eventTime": "2023-11-07T23:59:247",
"eventSource": "sqs.amazonaws.com",
"eventName": "DeleteMessageBatch",
"awsRegion": "ap-southeast-4",

"sourceIPAddress": "10.0.118.80",

"userAgent": "aws-cli/1.29.16 md/Botocore#1.31.16 ua/2.0 os/
linux#5.4.250-173.369.amzn2int.x86_64 md/arch#x86_64 lang/python#3.8.17 md/
pyimpl#CPython cfg/retry-mode#legacy botocore/1.31.16",

"requestParameters": {

"queueUrl": "https://sqs.ap-southeast-4.amazonaws.com/123456789012/MyQueue",
"entries": [
{

"id": "Q",

"receiptHandle": "AQEBefxM104zyZGF87DehbRbmri9lw2W7mMdD@GrBjQa8e/
hpb4RbXHPZ9tLBV1eECbChQIES5NtaDuoZhZPOkTy@eN46EYRR4jXDzE3ALkbP1X1ImASf2fUuTrXx8aeCoCA3I3woNg3FXXA
h1LS94tjAZqV2krc4BaC2pYgjyHWcW@19HWIVET/bjNMIeZoQwOM5Y
+09vHPfewz5QGr5SKpDo7uE7Umyk5n5CIZvenlefp/
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mrwtaCIb9M7cCQUYcZm2ZmZDnI09XpGTAi3m2dQ@M83pnNh@nvDfpkHpoa+hX1TrUmxCupCWHIwWASHF]110/
CCJsodMNFthLBA9S57dkBZCsw41G8jAmgQOMkvZOUL5mg@0FQQd1lYrw@zvthjCgiwdzn@yXoMzxIZMBxkY14E4nVVZ7N5XE
h80Rk2C7gByzg2kYJQOLNUVLIFT8DQE28IZppEC9k1lvrdR/BWiPT7asc="
}
]
I
"responseElements": {
"successful": [

{
"id": "@"
}
1,
"failed": []

.

"requestID": "fe423091-5642-5ba5-9256-6d5587de52f1",
"eventID": "88c8020d-d769-4985-8ecb-ee®b59acc418",
"readOnly": false,

"resources": [

{

"accountId": "123456789012",

"type": "AWS::SQS::Queue",

"ARN": "arn:aws:sqs:ap-southeast-4:123456789012:MyQueue"
}

1,

"eventType": "AwsApiCall",

"managementEvent": false,

"recipientAccountId": "123456789012",

"eventCategory": "Data",

"tlsDetails": {
"tlsVersion": "TLSv1.2",
"cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256",
"clientProvidedHostHeader": '"sqs.ap-southeast-4.amazonaws.com"

ChangeMessageVisibility

O exemplo a seguir mostra um evento CloudTrail de dados paraChangeMessageVisibility.

{
"eventVersion": "1.09",
"userIdentity": {
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"type": "AssumedRole",
"principalId": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed/SessionName",
"accountId": "123456789012",
"accessKeyId": "ACCESS_KEY_ID",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AKIAI44QH8DHBEXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed",
"accountId": "123456789012",
"userName": "RoleToBeAssumed"
},
"attributes": {
"creationDate": "2023-11-07T22:13:06Z",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2023-11-07T23:59:24Z",
"eventSource": "sqs.amazonaws.com'",
"eventName": "ChangeMessageVisibility",
"awsRegion": "ap-southeast-4",

"sourceIPAddress": "10.0.118.80",

"userAgent": "aws-cli/1.29.16 md/Botocore#1.31.16 ua/2.0 os/
linux#5.4.250-173.369.amzn2int.x86_64 md/arch#x86_64 lang/python#3.8.17 md/
pyimpl#CPython cfg/retry-mode#legacy botocore/1.31.16",

"requestParameters": {

"queueUrl": "https://sqs.ap-southeast-4.amazonaws.com/123456789012/MyQueue",
"receiptHandle": "AQEBy+2qnmQQVxcXrEwN7t6dXkjGAllr5DuSpGlvHx9s/vwbwp+RIr3dD6VRv1sU/
1teTulKHBs6DEIR7KL+JI3mACTB+RRpR1IWP1guiCdLKNKSVpdhkSBDDVkRHfycTHjuszGIebGdl+tYYjPrlz
+DSePmpty@EdhqtorWlxAc@Xf0GZbtOFtkbRFK3ql51ETIHgthBCABoxuOCNVMEL1Zz91YQ9m50Y30Z5Y0ZvQ/
coPHY1+9HhNV/A6Fs+/d6mVx9v6TomTh5L03wXqt jABbOgkGftclQh/tIBAxqY/S8YGI0KtY4NDPOSQBtYF/
vCCsCq9+5fiUfiYyvtdHS1wP9AyRotenCGrUKaRFiRhxDm1D6up@UaBs2d8wgHdKFf/5mENTdeqrXQdZfwkFazW1a8ifwIn
+HzhfA9EJcdgWSS72WCMaerydsCxaX+E@8B2ubL60iafMYW4gKOGIRXYZ0+eeXKWy4TxkReW3j7k=",
"visibilityTimeout": 1272

},

"responseElements": null,

"requestID": "6fbefbde-55d9-5640-98d1-a61a84457f14",

"eventID": "72275c61-bfc@-4606-934b-a6b7397aef20",

"readOnly": false,

"resources": [

{
"accountId": "123456789012",
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"type'": "AWS::SQS::Queue",
"ARN": "arn:aws:sqs:ap-southeast-4:123456789012:MyQueue"
}
1,
"eventType": "AwsApiCall",
"managementEvent": false,
"recipientAccountId": "123456789012",
"eventCategory": "Data",
"tlsDetails": {
"tlsVersion": "TLSv1.2",
"cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256",
"clientProvidedHostHeader": '"sqs.ap-southeast-4.amazonaws.com"

ChangeMessageVisibilityBatch

O exemplo a seguir mostra um evento CloudTrail de dados
paraChangeMessageVisibilityBatch.

{
"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed/SessionName",
"accountId": "123456789012",
"accessKeyId": "ACCESS_KEY_ID",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AKIAI44QH8DHBEXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/RoleToBeAssumed",
"accountId": "123456789012",
"userName": "RoleToBeAssumed"
.
"attributes": {
"creationDate": "2023-11-07T22:13:06Z",
"mfaAuthenticated": "false"
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},

"eventTime": "2023-11-07T723:59:017",
"eventSource": "sqgs.amazonaws.com'",
"eventName": "ChangeMessageVisibilityBatch",
"awsRegion": "ap-southeast-4",

"sourceIPAddress": "10.0.118.80",

"userAgent": "aws-cli/1.29.16 md/Botocore#1.31.16 ua/2.0 os/
linux#5.4.250-173.369.amzn2int.x86_64 md/arch#x86_64 lang/python#3.8.17 md/
pyimpl#CPython cfg/retry-mode#legacy botocore/1.31.16",

"requestParameters": {

"visibilityTimeout": 0,
"entries": [
{
"id": "@",
"receiptHandle":
"AQEB2M5cVYg5gs1hWME6537hdjcaPnOYPASMOW460TTbODzPle631yPWm8qxd401hDj/
B4ntTMnsgBTa95t14tNx7Vn96jKI5rIo0Z7iI8 TRmkT1caKodKIPs8wOyndZq50c2FPQxtyH+2L3UHf/
abV3szqVWXOLZR4PwX8zZkWVQGNCNNY2q21GCG586F8QwvrOFYoXNwB8ymd1lt77el1PDPknglIlo3JFuzkEsndkkETy4fV1Qc
15PHX17nXxaC+DURV1IMPXOuSFACGmWgAoyk50HKwGOjLQgpySL/
TcnQXClvFgq8kNXGwyVzJIsbwHpOHxI70ce69vaD6DaWFP75d3hx+PJeG9pauQCKzVP3skt3Hw/
zDC7YfKcALD3aCwMmeNDwT3w@BUG6XZdG51YhtFtTQYV7YuS3i/
Jh3HShGbtm@7IKOEFiPkxv2+XNaAX3gFEpbng6zamTanfyMXCIIiglAEqiyWHQ="",
"visibilityTimeout": 2271
}
1,
"queueUrl": "https://sqs.ap-southeast-4.amazonaws.com/123456789012/MyQueue"
1,
"responseElements": {
"successful": [

{
Ilidll: Il@ll

]
.
"requestID": "d49ab65f-9dc7-54b8-875c-eb9b4c42988b",
"eventID": "calbc8c2-c4ba-4eb5-a54c-e650a10266d4",
"readOnly": false,
"resources": [

{
"accountId": "123456789012",
"type'": "AWS::SQS::Queue",
"ARN": "arn:aws:sqs:ap-southeast-4:123456789012:MyQueue"
}
1,
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"eventType": "AwsApiCall",

"managementEvent": false,

"recipientAccountId": "123456789012",

"eventCategory": "Data",

"tlsDetails": {
"tlsVersion": "TLSv1.2",
"cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256",
"clientProvidedHostHeader": '"sqs.ap-southeast-4.amazonaws.com"

Monitoramento de filas do Amazon SQS usando CloudWatch

O Amazon SQS e o Amazon CloudWatch sao integrados para que vocé possa usar CloudWatch
para visualizar e analisar métricas para suas filas do Amazon SQS. Vocé pode visualizar e analisar

as métricas de suas filas no console do Amazon SQS, no console, usando CloudWatch o ou usando
AWS CLla API. CloudWatch Vocé também pode definir CloudWatch alarmes para as métricas do
Amazon SQS.

CloudWatch métricas para suas filas do Amazon SQS séo coletadas e enviadas automaticamente
CloudWatch em intervalos de um minuto. Essas métricas sao coletadas em todas as filas que
atendem as CloudWatch diretrizes para serem ativas. CloudWatchconsidera uma fila ativa por até
seis horas se ela contiver alguma mensagem ou se alguma acgao a acessar.

Quando uma fila do Amazon SQS fica inativa por mais de seis horas, o servico Amazon SQS é
considerado inativo e deixa de fornecer métricas para o servigo. CloudWatch Dados ausentes, ou
dados representando zero, ndo podem ser visualizados nas CloudWatch métricas do Amazon SQS
durante o periodo em que sua fila do Amazon SQS estava inativa.

(@ Note
* Um atraso de até 15 minutos ocorre nas CloudWatch métricas quando uma fila é ativada a
partir de um estado inativo.

* N&o ha cobranga pelas métricas do Amazon SQS relatadas em. CloudWatch Elas séo
fornecidas como parte do servico Amazon SQS.

* CloudWatch as métricas sdo compativeis com filas padrao e FIFO.
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Topicos

» Acessando CloudWatch métricas para o Amazon SQS

» Criacao de CloudWatch alarmes para métricas do Amazon SQS

» CloudWatch Métricas disponiveis para o Amazon SQS

Acessando CloudWatch métricas para o Amazon SQS

O Amazon SQS e o Amazon CloudWatch sao integrados para que vocé possa usar CloudWatch
para visualizar e analisar métricas para suas filas do Amazon SQS. Vocé pode visualizar e analisar

as métricas de suas filas no console do Amazon SQS, no console, usando CloudWatch o ou usando
AWS CLla API. CloudWatch Vocé também pode definir CloudWatch alarmes para as métricas do
Amazon SQS.

Console do Amazon SQS

1. Fagalogin no console do Amazon SQS.

2. Nallista de filas, escolha (selecione) as caixas das filas cujas métricas vocé deseja acessar.
Vocé pode exibir métricas para até 10 filas.

3. Escolha a guia Monitoring (Monitoramento).

Varios graficos sao exibidos na secdo SQS metrics.

4. Para entender o que um determinado grafico representa, passe 0 mouse sobre

i

ao lado do grafico desejado, ou consulte CloudWatch Métricas disponiveis para o Amazon SQS.

5. Para alterar o intervalo de tempo para todos os graficos ao mesmo tempo, em Time Range,
escolha o intervalo de tempo desejado (por exemplo, Last Hour).

6. Para exibir estatisticas adicionais para um grafico individual, selecione o grafico.

7. Na caixa de dialogo CloudWatch Monitoring Details (Detalhes de monitoramento do
ClowdWatch), selecione uma Statistic (Estatistica), (por exemplo, Sum (Soma)). Para obter uma
lista de estaticas suportadas, consulte CloudWatch Métricas disponiveis para o Amazon SQS.

8. Para alterar o intervalo de tempo que um grafico individual exibe (por exemplo, para mostrar um
intervalo de tempo das ultimas 24 horas em vez dos ultimos 5 minutos, ou mostrar um periodo
de hora em vez de um periodo de 5 minutos), com a caixa de dialogo do grafico ainda exibida,
em Time Range, escolha o intervalo de tempo desejado (por exemplo, Last 24 Hours). Em
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Period, escolha o periodo desejado no intervalo de tempo especificado (por exemplo, 1 Hour).

Ao terminar de visualizar o grafico, clique em Close.

(Opcional) Para trabalhar com CloudWatch recursos adicionais, na guia Monitoramento, escolha
Exibir todas as CloudWatch métricas e siga as instrugdes do CloudWatch Console Amazon

procedimento.

CloudWatch Console Amazon

1.
2.
3.

4.

5.

Faca login no CloudWatchconsole.

No painel de navegacao, selecione Métricas.

Selecione o namespace de métrica do SQS.

All metrics Graphed metrics Graph options
Q
18 Metrics
S3 sSQS
2 Metrics 16 Metrics

Selecione a dimensao de métrica Queue Metrics.

All metrics Graphed metrics Graph options

Al > sQs Q

16 Metrics

Queue Metrics

16 Metrics

Agora vocé pode examinar as métricas do Amazon SQS:

» Para classificar a métrica, use o cabecalho da coluna.

» Para criar um grafico de uma métrica, marque a caixa de selecao ao lado da métrica.
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» Para filtrar por métrica, selecione o nome da métrica e, em seguida, escolha Adicionar a
pesquisa.

All metrics Graphed metrics Graph options

Al > SQS > Queue Metrics Q
QueueName (16) - Metric Name

MyQueue ApproximateAgeOfOldestMessage

MyQueue Add to search sagesDelayed

MyQueue Search for this only sagesNotVisible

MyQueue Add to graph sagesVisible
MyQueue Graph this metric only

MyQueue Graph all search results

MyQueue £ What is this?

MyQueue NumberOfMessagesSent

Para obter mais informacdes e opgdes adicionais, consulte Métricas graficas e Uso de CloudWatch
painéis da Amazon no Guia do CloudWatch usuario da Amazon.

AWS Command Line Interface

Para acessar métricas do Amazon SQS usando a AWS CLI, execute o comando get-metric-

statistics.

Para obter mais informacgdes, consulte Obter estatisticas de uma métrica no Guia CloudWatch do

usuario da Amazon.
CloudWatch API

Para acessar as métricas do Amazon SQS usando a CloudWatch API, use a
GetMetricStatistics agao.

Para obter mais informacdes, consulte Obter estatisticas de uma métrica no Guia CloudWatch do

usuario da Amazon.
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Criagao de CloudWatch alarmes para métricas do Amazon SQS

CloudWatch permite que vocé acione alarmes com base em um limite métrico. Por exemplo,
vocé pode criar um alarme para a métrica NumberOfMessagesSent. Por exemplo, se mais de
100 mensagens sao enviadas a fila MyQueue em 1 hora, uma notificagdo por e-mail é enviada.
Para obter mais informacgdes, consulte Criacao de CloudWatch alarmes da Amazon no Guia do
CloudWatch usuario da Amazon.

1. Fagalogin no AWS Management Console e abra o CloudWatch console em https://
console.aws.amazon.com/cloudwatch/.

2. Escolha Alarmes e, em seguida, Criar alarme.

3. Na secgao Select Metric (Selecionar métrica) da caixa de dialogo Create Alarm (Criar alerta),
selecione Browse Metrics (Procurar métricas), SQS.

4. Para SQS > Queue Metrics, escolha o QueueNamenome da métrica para a qual definir um
alarme e, em seguida, escolha Avancar. Para ver uma lista das métricas disponiveis, consulte
CloudWatch Métricas disponiveis para o Amazon SQS.

No exemplo a seguir, a selecao é de um alarme para a métrica NumberOfMessagesSent para
a fila MyQueue. O alarme é acionado quando o numero de mensagens enviadas excede 100.

5. Na secgao Define Alarm (Definir alerta) da caixa de dialogo Create Alarm (Criar alerta), faca o
seguinte:
a. Em Alarm Threshold (Limite de alerta), digite Name (Nome) e Description (Descricdo) para o
alerta.
b. Definais como > 100.
c. Defina for (para) como 1 out of 1 datapoints (1 de 1 ponto de dados).
d. Em Alarm preview (Visualizagao do alerta), defina Period (Periodo) como 1 Hour (1 hora).
e. Defina Statistic (Estatistica) como Standard (Padrao), Sum (Soma).

f.  Em Actions (Agdes), defina Whenever this alarm (Sempre que esse alerta) como State is
ALARM (Estado é ALERTA).

Se vocé quiser CloudWatch enviar uma notificacdo quando o alarme for acionado, selecione
um topico existente do Amazon SNS ou escolha Nova lista e insira enderegos de e-mail
separados por virgulas.
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® Note

Se vocé criar um novo tépico do Amazon SNS, os enderecos de e-mail deverao ser
verificados para que recebam notificagcdes. Se o estado de alarme for alterado antes
que os enderecos de e-mail sejam verificados, as notificagcbes nao serao recebidas.

6. Escolha Create Alarm.

O alarme é criado.

CloudWatch Métricas disponiveis para o Amazon SQS

O Amazon SQS envia as seguintes métricas para. CloudWatch

(® Note

Para filas padrao, o resultado é aproximado por causa da arquitetura distribuida do Amazon
SQS. Na maioria dos casos, a contagem deve ser proxima da quantidade real de mensagens
na fila.

Para filas FIFO, o resultado € exato.

Métricas do Amazon SQS

O namespace AWS/SQS inclui as métricas a seguir.

Métrica Descricao
ApproximateAgeOfOldestMessage A idade aproximada de mensagem nao
excluida mais velha na fila.

(® Note

Depois que uma mensagem
€ recebida trés vezes (ou
mais) e nao é processada,
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Métrica

Descrigao

a mensagem € movida para

o final da fila e a métrica
ApproximateAgeOf0l
destMessage aponta para
a segunda mensagem mais
antiga que nao foi recebida
mais de trés vezes. Essa

agao ocorre mesmo que a fila
tenha uma politica de redirecio
namento.

Como uma unica mensagem
poison-pill (recebida varias
vezes, mas nunca excluida)
pode distorcer essa métrica,

a idade de uma mensagem
poison-pill ndo é incluida na
métrica até que a mensagem
poison-pill seja consumida com
éxito.

Quando a fila tem uma politica
de redirecionamento, a
mensagem & movida para
uma dead-letter queue apds

0 numero maximo configura
do de recebimentos. Quando
a mensagem & movida para a
dead-letter queue, a métrica
ApproximateAgeOf0l
destMessage da dead-
letter queue representa a
hora em que a mensagem

foi movida para a dead-letter
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Métrica

Descrigao

queue (ndo a hora original em
que a mensagem foi enviada).

Para filas FIFO, a mensagem
nao é movida para o final da
fila porque isso quebrara a
garantia da ordem da FIFO.
Em vez disso, a mensagem
sera enviada para a DLQ

se houver uma configurada.
Caso contrario, o grupo de
mensagens sera bloqueado até
que seja excluido com sucesso
ou até que expire.

Critérios de relatérios: um valor nao
negativo é relatado se a fila estiver ativa.

Unidades: segundos

Estatisticas validas: média, minimo,
maximo, soma, amostras de dados
(exibidas como contagem de amostra no
console do Amazon SQS)
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Métrica Descricao

ApproximateNumberOfMessagesDelayed O numero de mensagens na fila que
estdo atrasadas e indisponiveis para
leitura imediata. Isso pode acontecer
quando a fila tem a configuragéo de fila
com atraso ou quando uma mensagem
foi enviada com um parametro de atraso.

Critérios de relatorios: um valor ndo
negativo é relatado se a fila estiver ativa.

Unidades: contagem

Estatisticas validas: média, minimo,
maximo, soma, amostras de dados
(exibidas como contagem de amostra no
console do Amazon SQS)

ApproximateNumberOfMessagesNotVisibl O numero de mensagens que estao em

e transito. As mensagens sao consideradas
como em processamento quando foram
enviadas a um cliente, mas ainda nao
foram excluidas ou ainda nao atingiram o
final de sua janela de visibilidade.

Critérios de relatorios: um valor nao
negativo é relatado se a fila estiver ativa.

Unidades: contagem

Estatisticas validas: média, minimo,
maximo, soma, amostras de dados
(exibidas como contagem de amostra no
console do Amazon SQS)
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Métrica

ApproximateNumberOfMessagesVisible

NumberOfEmptyReceives

1

Descrigao

O numero de mensagens a serem
processadas.

Critérios de relatorios: um valor nao
negativo é relatado se a fila estiver ativa.

Unidades: contagem

Estatisticas validas: média, minimo,
maximo, soma, amostras de dados
(exibidas como contagem de amostra no
console do Amazon SQS)

Nao ha limite no numero de mensagens
para processar, mas vocé pode submeter
essa lista de pendéncias a um periodo de
retengao.

O numero de chamadas de API
ReceiveMessage que nao retornaram
uma mensagem.

Critérios de relatorios: um valor ndo
negativo é relatado se a fila estiver ativa.

Unidades: contagem

Estatisticas validas: média, minimo,
maximo, soma, amostras de dados
(exibidas como contagem de amostra no
console do Amazon SQS)
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Métrica Descricao
NumberOfMessagesDeleted * O numero de mensagens excluidas da
fila.

Critérios de relatérios: um valor ndo
negativo é relatado se a fila estiver ativa.

Unidades: contagem

Estatisticas validas: média, minimo,
maximo, soma, amostras de dados
(exibidas como contagem de amostra no
console do Amazon SQS)

O Amazon SQS emite a métrica
NumberOfMessagesDeleted para
cada operacao de exclusao bem-suced
ida usando um identificador de recebimen

to valido, incluindo exclusées duplicada
s. Os seguintes cenarios podem fazer
com que o valor da métrica NumberOfM
essagesDeleted seja superior ao
esperado:

Acionando a agédo DeleteMessage
nos diversos identificadores de
recebimento que pertencem a mesma
mensagem: se a mensagem nao for
processada antes de o tempo limite
de visibilidade expirar, a mensagem

se torna disponivel para outros
clientes que podem processa-la excluir
novamente, aumentando o valor da
métrica NumberOfMessagesDe
leted
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Métrica Descricao

Acionando a acao DeleteMessage
no mesmo identificador de recebimen
to: se a mensagem for processada

e excluida, mas vocé acionar uma
acado DeleteMessage usando o
mesmo identificador de recebimen

to novamente, um status de sucesso
sera retornado, aumentando o valor
da métrica NumberOfMessagesDe
leted

NumberOfMessagesReceived O numero de mensagens retornadas por
chamadas para a agao de ReceiveMe
ssage

Critérios de relatérios: um valor nao
negativo é relatado se a fila estiver ativa.

Unidades: contagem

Estatisticas validas: média, minimo,
maximo, soma, amostras de dados
(exibidas como contagem de amostra no
console do Amazon SQS)
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Métrica

NumberOfMessagesSent

SentMessageSize

1

Descrigao

O numero de mensagens adicionadas a
uma fila.

Critérios de relatorios: um valor nao
negativo é relatado se a fila estiver ativa.

Unidades: contagem

Estatisticas validas: média, minimo,
maximo, soma, amostras de dados
(exibidas como contagem de amostra no
console do Amazon SQS)

O tamanho das mensagens adicionadas
a uma fila.

Critérios de relatorios: um valor nao
negativo é relatado se a fila estiver ativa.

Unidades: bytes

Estatisticas validas: média, minimo,
maximo, soma, amostras de dados
(exibidas como contagem de amostra no
console do Amazon SQS)

(® Note

SentMessageSize nédo é
exibida como uma métrica
disponivel no CloudWatch
console até que pelo menos uma
mensagem seja enviada para a
fila correspondente.
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' Essas métricas sao calculadas de uma perspectiva de servigo e podem incluir novas tentativas.
Nao confie nos valores absolutos dessas métricas, ou use-as para estimar o status atual da fila.

Dimensodes para métricas do Amazon SQS
A unica dimensao para a qual o Amazon SQS envia é. CloudWatch QueueName Isso significa que

todas as estatisticas disponiveis sao filtradas por QueueName.

Validacado de compatibilidade para o Amazon SQS

Para saber se um AWS service (Servigco da AWS) esta no escopo de programas de conformidade
especificos, consulte Servicos da AWS no escopo por programa de conformidade e selecione

o programa de conformidade em que vocé esta interessado. Para obter informagdes gerais,
consulteAWS Programas de conformidade.

E possivel fazer download de relatérios de auditoria de terceiros usando o AWS Artifact. Para obter
mais informagdes, consulte Downloading Reports inAWS Artifact.

Sua responsabilidade de conformidade ao usar o Servicos da AWS é determinada pela
confidencialidade dos seus dados, pelos objetivos de conformidade da sua empresa e pelos
regulamentos e leis aplicaveis. A AWS fornece os seguintes atributos para ajudar com a
conformidade:

» Guias de referéncia rapida de conformidade e seguranca - estes guias de implantagéo discutem

consideragdes sobre arquitetura e fornecem as etapas para a implantagcao de ambientes de linha
de base focados em seguranga e conformidade na AWS.

 Arquitetura para segurancga e conformidade com HIPAA no Amazon Web Services: esse

whitepaper descreve como as empresas podem usar a AWS para criar aplicacdes adequadas aos
padroes HIPAA.

(@ Note

Nem todos os Servigos da AWS estéo qualificados pela HIPAA. Para obter mais
informacodes, consulte a Referéncia dos servigos qualificados pela HIPAA.

« atributos de conformidade da AWS: essa colecdo de manuais e guias pode ser aplicada a seu
setor e local.

» Guias de conformidade do cliente da AWS: entenda o modelo de responsabilidade compartilhada
sob a o6tica da conformidade. Os guias resumem as praticas recomendadas para proteg¢ao de
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Servicos da AWS e mapeiam as diretrizes para controles de seguranca em varias estruturas
(incluindo o Instituto Nacional de Padrdes e Tecnologia (NIST), o Conselho de Padrdes

de Segurancga do Setor de Cartdes de Pagamento (PCI) e a Organizagao Internacional de
Padronizacao (1ISO)).

 Avaliar atributos com regras no AWS Config Guia do desenvolvedor: o servico AWS Config avalia
como as configuracdes de atributos estdo em conformidade com praticas internas, diretrizes do
setor e regulamentos.

« AWS Security Hub: este AWS service (Servigo da AWS) fornece uma visao abrangente do
seu estado de seguranca na AWS. O Security Hub usa controles de seguranga para avaliar os
atributos da AWS e verificar a conformidade com os padrdes e as praticas recomendadas do setor
de segurancga. Para obter uma lista dos servigos e controles aceitos, consulte a Referéncia de
controles do Security Hub.

« AWS Audit Manager — Esse AWS service (Servigo da AWS) ajuda a auditar continuamente

seu uso da AWS para simplificar a forma como vocé gerencia os riscos e a conformidade com
regulamentos e padrdes do setor.

Resiliéncia no Amazon SQS

A infraestrutura global da AWS é criada com base em regides da AWS e zonas de disponibilidade.
As regides da AWS As regides fornecem varias zonas de disponibilidade separadas e isoladas
fisicamente, que sdo conectadas com baixa laténcia, alto throughput e redes altamente redundantes.
Com as zonas de disponibilidade, € possivel projetar e operar aplicacdes e bancos de dados que
automaticamente executam o failover entre as zonas sem interrupgao. As zonas de disponibilidade
sdo mais altamente disponiveis, tolerantes a falhas e escalaveis que uma ou varias infraestruturas
de data center tradicionais. Para obter mais informagdes sobre regides e zonas de disponibilidade da
AWS, consulte Infraestrutura global da AWS.

Além da infraestrutura global da AWS, o Amazon SQS oferece filas distribuidas.

Filas distribuidas

Ha trés partes principais em um sistema de mensagens distribuido: os componentes do sistema
distribuido, a fila (distribuida em servidores do Amazon SQS) e as mensagens na fila.

No cenario a seguir, o sistema tem varios produtores (componentes que enviam mensagens para
a fila) e consumidores (componentes que recebem mensagens da fila). A fila (Qque contém as
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mensagens A a E) armazena as mensagens de forma redundante em varios servidores do Amazon
SQS.
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Seguranca da infraestrutura no Amazon SQS

Como um servigo gerenciado, o Amazon SQS é protegido pelos procedimentos de seguranga da
rede da global da AWS descritos no whitepaper Amazon Web Services: visao geral dos processos de

seguranca.

Vocé usa acdes de API publicadas pela AWS para acessar o Amazon SQS pela rede. Os clientes
devem oferecer suporte a Transport Layer Security (TLS) 1.2 ou posterior. Os clientes também
devem ter suporte a pacotes de criptografia com sigilo de encaminhamento perfeito (PFS) como
Ephemeral Diffie-Hellman (DHE) ou Ephemeral Elliptic Curve Diffie-Hellman (ECDHE).

Vocé deve assinar as solicitagdes usando um ID da chave de acesso e uma chave de acesso
secreta associados a um principal do IAM. Como alternativa, vocé pode usar o AWS Security Token

Service (AWS STS) para gerar credenciais de seguranga temporarias para assinar solicitagdes.

Vocé pode chamar essas acoes de API de qualquer local da rede, mas o Amazon SQS oferece
suporte a politicas de acesso com base em recursos, que podem incluir restricoes com base no
endereco IP de origem. Também é possivel usar politicas do Amazon SQS para controlar o acesso
de endpoints da Amazon VPC ou de VPCs especificas. Isso isola efetivamente o acesso a rede de
determinada fila do Amazon SQS apenas a partir da VPC especifica dentro da rede da AWS. Para
obter mais informacdes, consulte Exemplo 5: negar o acesso se nao vier de um VPC endpoint.
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Praticas recomendadas de seguranca para o Amazon SQS

A AWS fornece muitos recursos de seguranga para o Amazon SQS. Revise-0s no contexto da sua
prépria politica de seguranca.

(® Note

As orientacoes especificas de implementacao fornecidas séo para casos de uso e
implementagdes comuns. Sugerimos que vocé examine as melhores praticas no contexto do
seu caso de uso, arquitetura e modelo de ameagas especificos.

Melhores praticas preventivas

Veja a seqguir as praticas recomendadas de seguranga preventiva para o Amazon SQS.
Topicos

» Garantir que as filas nao sejam acessiveis ao publico

* Implemente o privilégio de acesso minimo

» Usar funcdes do IAM para aplicacgdes e produtos da AWS que exigem acesso ao Amazon SQS

* Implemente a criptografia no lado do servidor

» Aplicar a criptografia de dados em transito

» Considere usar endpoints da VPC para acessar o Amazon SQS

Garantir que as filas ndo sejam acessiveis ao publico

A menos que seja nitidamente necessario que qualquer pessoa na Internet possa ler ou gravar na
sua fila do Amazon SQS, vocé deve garantir que a fila ndo seja acessivel ao publico (acessivel por
todo mundo ou por qualquer usuario autenticado da AWS).

* Evite criar politicas com o Principal definido como "".

 Evite usar um curinga (*). Em vez disso, nomeie um usuario ou usuarios especificos.
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Implemente o privilégio de acesso minimo

Quando vocé concede permissoes, vocé decide quem as recebe, para quais filas as permissdes se
aplicam, e as acgdes especificas de API que vocé deseja permitir para essas filas. A implementagcao
de privilégios minimos é importante para reduzir os riscos de seguranga e o efeito de erros ou
intengcado maliciosa.

Siga o aviso de seguranca padrao de concessao de privilégios minimos. Ou seja, conceda
apenas as permissdes necessarias para executar uma tarefa especifica. Vocé pode fazer essa
implementacao usando uma combinacgao de politicas de seguranca.

O Amazon SQS utiliza o modelo produtor-consumidor, exigindo trés tipos de acesso a conta de
usuario:

» Administradores: acesso para criar, modificar e excluir filas. Os administradores também controlam
as politicas de fila.

* Produtores: acesso para enviar mensagens as filas.

+ Consumidores: acesso para receber e excluir mensagens nas filas.

Para obter mais informagdes, consulte as se¢des a seguir:

* Gerenciamento de identidade e acesso no Amazon SQS

« Permissdes da APl do Amazon SQS: referéncia de a¢des e recurso

» Usar politicas personalizadas com linguagem de politicas de acesso do Amazon SQS

Usar fungdes do IAM para aplicagdes e produtos da AWS que exigem acesso ao
Amazon SQS

Para aplicagdes ou produtos da AWS, como o Amazon EC2 para acessar filas do Amazon SQS,
elas devem usar credenciais da AWS em suas solicitacdes de APl da AWS. Como essas credenciais
nao sao alteradas automaticamente, vocé nao deve armazenar credenciais da AWS diretamente no
aplicativo ou na instancia do EC2.

Vocé deve usar uma fungao do IAM para gerenciar credenciais temporarias para aplicagdes ou
produtos que precisem acessar o Amazon SQS. Quando vocé usa um perfil, ndo é necessario
distribuir credenciais de longo prazo (como um nome de usuario, uma senha e chaves de acesso)
para uma instancia do EC2 ou servigco da AWS, como o AWS Lambda. Em vez disso, a funcao

Melhores praticas preventivas 322



Amazon Simple Queue Service Guia do Desenvolvedor

fornece permissdes temporarias que os aplicativos podem usar ao fazer chamadas para outros
recursos da AWS.

Para obter mais informacgodes, consulte IAM Roles (Fungdes do IAM) e Common Scenarios for Roles:

Users, Applications, and Services (Cenarios comuns para fung¢des: usuarios, aplicagdes e produtos)
no Guia do usuario do IAM.

Implemente a criptografia no lado do servidor

Para atenuar problemas de vazamento de dados, utilize a criptografia em repouso para criptografar
as mensagens usando uma chave armazenada em um local diferente do local de armazenamento
das suas mensagens. A criptografia no lado do servidor (SSE) fornece criptografia dos dados

em repouso. O Amazon SQS criptografa os dados no nivel da mensagem ao armazena-los e
descriptografa as mensagens para vocé, quando vocé as acessa. O SSE usa chaves gerenciadas
pelo AWS Key Management Service. Se vocé autenticar sua solicitagao e tiver as permissdes de
acesso, nao havera diferenga de acesso entre as filas criptografadas e nao criptografadas.

Para obter mais informagodes, consulte Criptografia inativa e Gerenciamento de chaves.

Aplicar a criptografia de dados em transito

Sem HTTPS (TLS), um invasor que venha pela rede pode bisbilhotar o trafego de rede ou manipula-
lo usando um ataque, como man-in-the-middle. Permita somente conexdes criptografadas por
HTTPS (TLS), usando a condigédo aws : SecureTransport na politica de fila para forgar que as
solicitagdes usem SSL.

Considere usar endpoints da VPC para acessar o Amazon SQS

Se vocé tiver filas com as quais vocé deve poder interagir, mas que ndo devem de forma alguma
ficar expostas a Internet, use VPC endpoints para enfileirar o acesso apenas aos hosts dentro de
uma VPC especifica. Vocé pode usar politicas de fila para controlar o acesso a filas de endpoints da
Amazon VPC especificos ou de VPCs especificas.

Os endpoints da VPC do Amazon SQS fornecem duas maneiras de controlar o acesso as suas
mensagens:

« E possivel controlar as solicitagdes, os usudarios ou os grupos permitidos por um VPC endpoint
especifico.

» Vocé pode controlar quais VPCs ou VPC endpoints terdo acesso a fila usando uma politica de fila.
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Para obter mais informacodes, consulte Endpoints da Amazon Virtual Private Cloud para o Amazon
SQS e Criar uma politica de endpoint da Amazon VPC para o Amazon SQS.
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Trabalhar com APIs do Amazon SQS

Esta secao fornece informagdes sobre como criar endpoints do Amazon SQS, fazer solicitagoes da
API de consulta com os métodos GET e POST e usar agdes em lote da API. Para ter informacgdes
detalhadas sobre as acdes do Amazon SQS, inclusive parametros, erros, exemplos e tipos de dados,
consulte a Referéncia da APl do Amazon Simple Queue Service.

Para acessar o Amazon SQS utilizando varias linguagens de programagao, vocé também pode usar
os AWS SDKs que contém a seguinte funcionalidade automatica:

« Assinar criptograficamente suas solicitagdes de servigo

* Recuperar solicitagoes

 Lidar com respostas de erro

Para ter informacdes sobre a ferramenta da linha de comando, consulte as secdes do Amazon SQS
na Referéncia de comandos da AWS CLI e na Referéncia de Cmdlet do AWS Tools for PowerShell.

APIs do Amazon SQS com protocolo JSON da AWS

O Amazon SQS usa o protocolo JSON da AWS como mecanismo de transporte para todas as APls
do Amazon SQS nas versoes do AWS SDK especificadas.AWS O protocolo JSON fornece maior
taxa de transferéncia, menor laténcia e comunicagao mais rapida. application-to-application AWS

O protocolo JSON é mais eficiente na serializagao/desserializagdo de solicitagdes e respostas
quando comparado ao protocolo de consulta da AWS. Se vocé ainda preferir usar o protocolo de
consulta da AWS com APIs SQS, consulte Quais linguagens sdo compativeis com o protocolo JSON
da AWS usado nas APIs do Amazon SQS? para saber quais versdes do AWS SDK sdo compativeis
com o protocolo de consulta da AWS do Amazon SQS.

O Amazon SQS usa o protocolo AWS JSON para se comunicar entre clientes AWS SDK (por
exemplo, Java, Python, Golang) e JavaScript o servidor Amazon SQS. Uma solicitagcao HTTP de
uma operacgao de APl do Amazon SQS aceita entrada formatada em JSON. A operagcdo do Amazon
SQS é executada, e a resposta de execugao € enviada de volta ao cliente do SDK no formato
JSON. Comparado com a consulta da AWS, o JSON da AWS ¢ mais simples, rapido e eficiente para
transportar dados entre o cliente e o servidor.

* O protocolo JSON da AWS atua como um mediador entre o cliente e o servidor do Amazon SQS.
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» O servidor ndo entende a linguagem de programacao na qual a operagao do Amazon SQS é
criada, mas ele entende o protocolo JSON da AWS.

* O protocolo JSON da AWS usa a serializagdo (conversao do objeto no formato JSON) e a
desserializagao (conversao do formato JSON em objeto) entre o cliente e o servidor do Amazon
SQS.

Para receber mais informacgdes sobre o protocolo JSON da AWS com Amazon SQS,
consulte Perguntas frequentes sobre o protocolo JSON da AWS para o Amazon SQS.

O protocolo JSON da AWS esta disponivel na versao do AWS SDK especificada. Para examinar a
versao do SDK e as datas de langamento em todas as variantes de linguagem, consulte a Matriz de
suporte a versdes de AWS SDKs e ferramentas no Guia de referéncia de AWS SDKs e ferramentas.

Topicos

» Fazer solicitacdes de API de consulta usando o protocolo JSON da AWS

» Fazer solicitacdes da APl de consulta com o protocolo de consulta AWS

» Autenticacdo de solicitacoes

* Acoes em lote do Amazon SQS

Fazer solicitagcdes de API de consulta usando o protocolo JSON
da AWS

Nesta secao, vocé aprendera a criar um endpoint do Amazon SQS, fazer solicitagdes POST e
interpretar respostas.

(® Note

O protocolo JSON da AWS é compativel com a maioria das variantes de linguagem. Para ver
uma lista completa de variantes de linguagem compativeis, consulte Quais linguagens sao

compativeis com o protocolo JSON da AWS usado nas APls do Amazon SQS?.

Topicos

* Criar um endpoint

» Como fazer uma solicitacado POST
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* Interpretar as respostas da APl JSON do Amazon SQS

» Perguntas frequentes sobre o protocolo JSON da AWS para o Amazon SQS

Criar um endpoint

Para trabalhar com filas do Amazon SQS, vocé deve criar um endpoint. Para ter informagdes sobre
endpoints do Amazon SQS, consulte as seguintes paginas na Referéncia geral da Amazon Web
Services:

« Endpoints regionais

» Endpoints e cotas do Amazon Simple Queue Service

Cada endpoint do Amazon SQS é totalmente independente. Por exemplo, se duas filas forem
nomeadas MyQueue, uma tiver um endpoint sqs.us-east-2.amazonaws.com e a outra tiver o
endpoint sqs.eu-west-2.amazonaws.com, elas nao compartilham dados entre si.

Veja a seguir um exemplo de endpoint que faz uma solicitagdo para criar uma fila.

POST / HTTP/1.1

Host: sqgs.us-west-2.amazonaws.com
X-Amz-Target: AmazonSQS.CreateQueue
X-Amz-Date: <Date>

Content-Type: application/x-amz-json-1.0
Authorization: <AuthParams>
Content-Length: <PayloadSizeBytes>
Connection: Keep-Alive

{
"QueueName" : "MyQueue",
"Attributes": {
"VisibilityTimeout": "40@"
},
"tags": {
"QueueType": "Production"
}
}
(® Note

Os nomes e os URLs de fila diferenciam maiusculas e minusculas.
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A estrutura de AUTHPARAMS depende de como vocé assina sua solicitacdo de API. Para
obter mais informacdes, consulte Assinatura de solicitacdes da APl da AWS na Referéncia

geral da Amazon Web Services.

Como fazer uma solicitagao POST

As solicitagoes POST do Amazon SQS enviam parametros de consulta como um formulario no corpo
de uma solicitagédo HTTP.

Veja a seguir um exemplo de cabegalho HTTP com X-Amz-Target definido
como AmazonSQS. <operationName> e um cabegalho HTTP com Content-Type definido
como application/x-amz-json-1.0.

POST / HTTP/1.1

Host: sqgs.<region>.<domain>
X-Amz-Target: AmazonSQS.SendMessage
X-Amz-Date: <Date>

Content-Type: application/x-amz-json-1.0
Authorization: <AuthParams>
Content-Length: <PayloadSizeBytes>
Connection: Keep-Alive

{

"QueueUrl": "https://sqs.<region>.<domain>/<awsAccountId>/<queueName>/",
"MessageBody": "This is a test message",

Essa solicitagdo HTTP POST envia uma mensagem a uma fila do Amazon SQS.

@ Note

Os dois cabecgalhos HTTP X-Amz-Target e Content-Type sdo obrigatorios.
Seu cliente HTTP pode adicionar outros itens a solicitagdo HTTP, de acordo com a versao do
HTTP do cliente.

Interpretar as respostas da APl JSON do Amazon SQS

Em resposta a uma solicitacdo de agcao, o Amazon SQS retorna uma estrutura de dados JSON que
contém os resultados da solicitacdo. Para receber mais informacodes, consulte agdes individuais
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na Referéncia da APl do Amazon Simple Queue Service e Perguntas frequentes sobre o protocolo
JSON da AWS para o Amazon SQS.

Topicos

» Estrutura de resposta JSON bem-sucedida

 Estrutura de resposta de erro JSON

Estrutura de resposta JSON bem-sucedida

Se a solicitagao for bem-sucedida, o principal elemento de resposta sera x-amzn-RequestId, que
contém o identificador unico universal (UUID) da solicitagdo, bem como outros campos de resposta
anexados. Por exemplo, a resposta CreateQueue contém o campo QueueUr1l, que, por sua vez,
contém o URL da fila criada.

HTTP/1.1 200 OK
x-amzn-RequestId: <requestId>
Content-Length: <PayloadSizeBytes>
Date: <Date>
Content-Type: application/x-amz-json-1.0
{
"QueueUrl":"https://sqs.us-east-1.amazonaws.com/111122223333/MyQueue"

Estrutura de resposta de erro JSON

Se uma solicitagao nao for bem-sucedida, o Amazon SQS retornara a resposta principal, incluindo o
cabecgalho HTTP e o corpo.

No cabecgalho HTTP, x-amzn-RequestId contém o UUID da solicitagdo. x-amzn-query-
error contém duas informacodes: o tipo de erro e se o erro foi do produtor ou do consumidor.

No corpo de resposta, "__type" indica outros detalhes do erro, e Message indica a condi¢do de
erro em um formato legivel.

Veja a seguir um exemplo de resposta de erro no formato JSON:

HTTP/1.1 400 Bad Request
x-amzn-RequestId: 66916324-67ca-54bb-a410-3f567a7a0571
Xx-amzn-query-error: AWS.SimpleQueueService.NonExistentQueue;Sender
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Content-Length: <PayloadSizeBytes>

Date: <Date>

Content-Type: application/x-amz-json-1.0

{
"__type": "com.amazonaws.sqs#QueueDoesNotExist",
"message": "The specified queue does not exist."

Perguntas frequentes sobre o protocolo JSON da AWS para o Amazon
SQS

Perguntas frequentes sobre o uso do protocolo JSON da AWS com o Amazon SQS.

O que é o protocolo JSON da AWS e como ele difere das solicitacdes e respostas
existentes da APl do Amazon SQS?

JSON € um dos métodos de conexdo mais amplamente usados e aceitos para comunicacao

entre sistemas heterogéneos. O Amazon SQS usa o JSON como meio de comunicagao entre um
cliente AWS SDK (por exemplo, Java, Python, Golang) JavaScript e o servidor Amazon SQS. Uma
solicitacdo HTTP de uma operacao de APl do Amazon SQS aceita entrada formatada em JSON. A
operacao do Amazon SQS é executada, e a resposta de execugao € compartilhada de volta com o
cliente do SDK no formato JSON. Comparado com a consulta da AWS, o JSON € mais eficiente para
transportar dados entre o cliente e o servidor.

* O protocolo JSON da AWS para o Amazon SQS atua como um mediador entre o cliente e o
servidor do Amazon SQS.

+ O servidor ndo entende a linguagem de programacao na qual a operagao do Amazon SQS é
criada, mas ele entende o protocolo JSON da AWS.

* O protocolo JSON da AWS para o Amazon SQS usa a serializagéo (converséo do objeto no
formato JSON) e a desserializagao (conversao do formato JSON em objeto) entre o cliente e o
servidor do Amazon SQS.

Como fagco para comecar a usar os protocolos JSON da AWS para o Amazon SQS?

Para comegar a usar a versdao mais recente do AWS SDK a fim de ter um processamento de
mensagens mais rapido para o Amazon SQS, fagca upgrade do AWS SDK para a versao especificada
ou qualquer versao subsequente. Para saber mais sobre os clientes do SDK, consulte a coluna
“Guia” na tabela abaixo.
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Veja uma lista de versdes do SDK em variantes de linguagem para o protocolo JSON da AWS para
uso com APIs do Amazon SQS:

Idioma Repositorio do cliente  Versao obrigatériado  Guia
do SDK cliente do SDK
C++ aws/ aws-sdk-cpp 1.11.98 AWS SDK para C++
Golang 1.x aws/ aws-sdk-go v1.47.7 AWS SDK para Go
Golang 2.x serra/ 2 aws-sdk-go-v  v1.28.0 AWS SDK para Go
V2
Java 1.x aws/ aws-sdk-java 1.12.585 AWS SDK for Java
Java 2.x serra/ 2 aws-sdk-java- 2.21.19 AWS SDK for Java
v
JavaScript v2.x aws/ aws-sdk-js v2.1492.0 JavaScript em AWS
JavaScript v3.x serra/ 3 aws-sdk-js-v v3.447.0 JavaScript em AWS
NET aws/ aws-sdk-net 3.7.681.0 AWS SDK para .NET
PHP aws/ aws-sdk-php 3.285.2 AWS SDK para PHP
Python-boto3 boto/boto3 1.28.82 AWS SDK para
Python (Boto3)
Python-botocore boto/botocore 1.31.82 AWS SDK para

Python (Boto3)
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Idioma Repositério do cliente  Versao obrigatériado  Guia
do SDK cliente do SDK
awscli AWS CLI 1.29.82 AWS Command Line
Interface
Ruby aws/ aws-sdk-ruby 1.67,0 AWS SDK para Ruby

Quais sao os riscos de habilitar o protocolo JSON para minhas workloads do Amazon
SQS?

Se vocé estiver usando uma implementacéo personalizada do AWSSDK ou uma combinagao

de clientes personalizados e o AWS SDK para interagir com o Amazon SQS que gera respostas
baseadas em consultas da AWS (também conhecidas como baseadas em XML), elas podem ser
incompativeis com o protocolo JSON da AWS. Se vocé encontrar algum problema, entre em contato
com o AWS Support.

E se eu ja tiver a versao mais recente do AWS SDK mas minha solugéo de cdédigo
aberto nao for compativel com JSON?

E necessario alterar a verséo do SDK para a vers&o anterior & que vocé esta usando. Consulte
mais informagdes em Como faco para comecar a usar os protocolos JSON da AWS para o Amazon
SQS?. AWS As versdes do SDK listadas em Como fago para comecar a usar os protocolos JSON
da AWS para o Amazon SQS? usam o protocolo de conexao JSON para APIs do Amazon SQS. Se
vocé mudar o AWS SDK para a versao anterior, as APls do Amazon SQS usarao a consulta AWS.

Quiais linguagens sdo compativeis com o protocolo JSON da AWS usado nas APIs do
Amazon SQS?

O Amazon SQS é compativel com todas as variantes de linguagem nas quais os AWS SDKs estao
disponiveis ao publico em geral (GA). No momento, ndo ha compatibilidade com Kotlin, Rust e Swift.
Para saber mais sobre outras variantes de linguagem, consulte Ferramentas para criar com a AWS.

Quais regides sao compativeis com o protocolo JSON da AWS usado nas APIs do
Amazon SQS?

O Amazon SQS é compativel com o protocolo JSON da AWS em todas as regides da AWS onde o

Amazon SQS esta disponivel.
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Quais melhorias de laténcia posso esperar ao realizar a atualizacao para as versoes
especificadas do AWS SDK para Amazon SQS que usam o protocolo JSON da AWS?

O protocolo JSON da AWS ¢ mais eficiente na serializagao/desserializagao de solicitagdes e
respostas quando comparado ao protocolo de consulta da AWS. Com base em testes de AWS
desempenho para uma carga util de mensagem de 5 KB, o protocolo JSON para Amazon SQS end-
to-end reduz a laténcia do processamento de mensagens em até 23% e reduz o uso da CPU e da
memoria do lado do cliente do aplicativo.

O protocolo de consulta da AWS esta obsoleto?

O protocolo de consulta da AWS continuara compativel. Vocé pode continuar usando o protocolo
de consulta da AWS, desde que a versdao do AWS SDK seja definida como qualquer outra versao
anterior da listada em Como faco para comecar a usar os protocolos JSON da AWS para o Amazon
SQS?.

Onde posso receber mais informacdes sobre o protocolo JSON da AWS?

Vocé pode receber mais informacgodes sobre o protocolo JSON emAWS JSON 1.0 protocol na
documentacao da Smithy. Para saber mais sobre as solicitacbes de API do Amazon SQS usando o
protocolo JSON da AWS, consulte Fazer solicitacées de API de consulta usando o protocolo JSON
da AWS.

Fazer solicitagcdes da API de consulta com o protocolo de consulta
AWS

Nesta secao, vocé aprendera a criar um endpoint do Amazon SQS, fazer solicitagdes GET e POST e
a interpretar respostas.

Topicos

» Criar um endpoint

« Como fazer uma solicitagcao GET

« Como fazer uma solicitagao POST

* Interpretar as respostas da APl XML do Amazon SQS
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Criar um endpoint

Para trabalhar com filas do Amazon SQS, vocé deve criar um endpoint. Para ter informagdes sobre
endpoints do Amazon SQS, consulte as seguintes paginas na Referéncia geral da Amazon Web
Services:

» Endpoints regionais

» Endpoints e cotas do Amazon Simple Queue Service

Cada endpoint do Amazon SQS é totalmente independente. Por exemplo, se duas filas forem
denominadas MyQueue, uma tiver o endpoint sqs.us-east-2.amazonaws.com e a outra tiver o
endpoint sqs.eu-west-2.amazonaws.com, as duas filas ndo compartilhardo dados entre si.

Veja a seguir um exemplo de um endpoint que faz uma solicitagdo para criar uma fila.

https://sqs.eu-west-2.amazonaws.com/
?Action=CreateQueue
&DefaultVisibilityTimeout=40
&QueueName=MyQueue
&Version=2012-11-05

&AUTHPARAMS

(® Note

Os nomes e os URLs de fila diferenciam maiusculas e minusculas.

A estrutura de AUTHPARAMS depende de como vocé assina sua solicitagao de API. Para
obter mais informacgdes, consulte Assinatura de solicitagbes da APl da AWS na Referéncia
geral da Amazon Web Services.

Como fazer uma solicitacao GET

Uma solicitagdo GET do Amazon SQS é estruturada como um URL que consiste no seguinte:

» Endpoint: o recurso no qual a solicitagéo esta agindo (o nome da fila e o URL), por exemplo:
https://sqs.us-east-2.amazonaws.com/123456789012/MyQueue

* Acédo: a acao que vocé quer executar no endpoint. Um ponto de interrogacéao (?) separa o endpoint
da acao, por exemplo: ?Action=SendMessage&MessageBody=Your%20Message%20Text
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+ Parametros: os parametros da solicitagao. Cada parametro é separado por um E comercial (&); por
exemplo: &Version=2012-11-05&AUTHPARAMS

Veja a seguir um exemplo de solicitacdo GET que envia mensagens a uma fila do Amazon SQS.

https://sqs.us-east-2.amazonaws.com/123456789012/MyQueue
?Action=SendMessage&MessageBody=Your%20message%20text
&Version=2012-11-05

&AUTHPARAMS

(® Note

Os nomes e os URLs de fila diferenciam maiusculas e minusculas.

Como as solicitagdes GET sao URLs, vocé deve codificar todos os valores de parametro no
URL. Como nao sao permitidos espacos nos URLSs, cada espaco € codificado no URL como
%20. O restante do exemplo n&o foi codificado no URL para facilitar a leitura.

Como fazer uma solicitagao POST

As solicitacoes POST do Amazon SQS enviam parametros de consulta como um formulario no corpo
de uma solicitacédo HTTP.

Veja a seguir um exemplo de cabecalho HTTP com Content-Type definido como application/
x-www-form-urlencoded.

POST /123456789012/MyQueue HTTP/1.1
Host: sqgs.us-east-2.amazonaws.com
Content-Type: application/x-www-form-urlencoded

O cabecalho é seguido por uma solicitagdo GET form-urlencoded que envia uma mensagem a
uma fila do Amazon SQS. Cada parametro é separado por um E comercial (&).

Action=SendMessage
&MessageBody=Your+Message+Text
&Expires=2020-10-15T12%3A00%3A00Z
&Version=2012-11-05

&AUTHPARAMS
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® Note

Somente o cabegalho HTTP Content-Type é obrigatorio. O AUTHPARAMS € o mesmo para
a solicitacao GET.

Seu cliente HTTP pode adicionar outros itens a solicitacao HTTP, de acordo com a versao do
HTTP do cliente.

Interpretar as respostas da APl XML do Amazon SQS

Em resposta a uma solicitacdo de agcdo, o Amazon SQS retorna uma estrutura de dados XML que
contém os resultados da solicitacdo. Para obter mais informacdes, consulte acées individuais na
Referéncia da APl do Amazon Simple Queue Service.

Topicos

» Estrutura de resposta de XML bem-sucedida

» Estrutura de resposta de erro de XML

Estrutura de resposta de XML bem-sucedida

Se a solicitacao for bem-sucedida, o elemento de resposta principal recebera o nome da agao, com
Response anexada (por exemplo, ActionNameResponse).

Esse elemento contém os seguintes elementos filho:

» ActionNameResult: contém um elemento especifico a acao. Por exemplo, o elemento
CreateQueueResult contém o elemento QueueUrl que, por sua vez, contém o URL da fila
criada.

* ResponseMetadata: contém o RequestId, que, por sua vez, contém o Universal Unique
Identifier (UUID) da solicitagao.

Veja a seguir um exemplo de uma resposta bem-sucedida no formato XML.:

<CreateQueueResponse
xmlns=https://sqs.us-east-2.amazonaws.com/doc/2012-11-05/
xmlns:xsi=http://www.w3.0rg/2001/XMLSchema-instance
xsi:type=CreateQueueResponse>
<CreateQueueResult>
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<QueueUrl>https://sqs.us-east-2.amazonaws.com/770098461991/queue2</Queuelrl>
</CreateQueueResult>
<ResponseMetadata>
<RequestId>cb919c@a-9bce-4afe-9b48-9bdf2412bb67</RequestId>
</ResponseMetadata>
</CreateQueueResponse>

Estrutura de resposta de erro de XML

Se uma solicitagao nao tiver éxito, o Amazon SQS retornara o elemento de resposta principal
ErrorResponse. Esse elemento contém um elemento Error e um elemento RequestId.

O elemento Error contém os seguintes elementos filhos:

* Type: especifica se o erro foi de um produtor ou de um consumidor.
» Code: especifica o tipo de erro.
* Message: especifica a condigao do erro em um formato legivel.

« Detail: (opcional) especifica detalhes adicionais sobre o erro.

O elemento RequestId contém o UUID do pedido.

Veja a seguir um exemplo de uma resposta com erro no formato XML.:

<ErrorResponse>
<Error>
<Type>Sender</Type>
<Code>InvalidParameterValue</Code>
<Message>
Value (quename_nonalpha) for parameter QueueName is invalid.
Must be an alphanumeric String of 1 to 8@ in length.
</Message>
</Error>
<RequestId>42d59b56-7407-4cha-bedf-4c88daeea257</RequestId>
</ErrorResponse>

Autenticacao de solicitacoes

A autenticacao € o processo para identificar e verificar quem envia uma solicitacdo. Durante a
primeira etapa de autenticacao, a AWS verifica a identidade do produtor e se ele esta registrado para
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usar a AWS (para obter mais informacgdes, consulte Etapa 1: criar uma Conta da AWS e um usuario
do IAM). Em seguida, a AWS segue o procedimento a seguir:

1. O produtor (remetente) obtém as credenciais necessarias.

2. O produtor envia uma solicitagcao e a credencial para o consumidor (destinatario).
3. O consumidor usa a credencial para verificar se o produtor enviou a solicitagao.
4

Uma das seguintes situagdes acontece:

» Se a autenticagao for bem-sucedida, o consumidor processara a solicitagao.

» Se a autenticagao falhar, o consumidor rejeitara a solicitagédo e retornara um erro.

Topicos

* Processo de autenticacdo basica com HMAC-SHA

» Parte 1: a solicitacao do usuario

» Parte 2: a resposta da AWS

Processo de autenticacao basica com HMAC-SHA

Ao acessar o Amazon SQS usando a API de consulta, vocé deve fornecer os seguintes itens para
que a solicitagao seja autenticada:

* O ID da chave de acesso da AWS que identifica a Conta da AWS, que a AWS usa para procurar
sua chave de acesso secreta.

» A assinatura da solicitacdo HMAC-SHA, que € calculada usando sua chave de acesso secreta
(um segredo compartilhado do qual somente vocé e a AWS tém conhecimento. Para obter mais
informacgdes, consulte RFC2104). O SDK da AWS lida com o processo de assinatura. No entanto,
se vocé enviar uma solicitagao de consulta por meio de HTTP ou HTTPS, precisara incluir uma
assinatura em cada solicitacdo de consulta.

1. Derive uma chave de assinatura Signature versao 4. Para obter mais informacgdes, consulte
Derivar a chave de assinatura com Java.

(® Note

O Amazon SQS oferece suporte ao Signature versao 4, que fornece seguranga e
performance aprimorados com base em SHA256 em relagdo as versdes anteriores.
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Ao criar novas aplicagdes que usem o Amazon SQS, vocé devera usar o Signature
versao 4.

2. Codifique a assinatura da solicitacdo usando base64. Este exemplo do cédigo Java faz o
seguinte:

package amazon.webservices.common;

// Define common routines for encoding data in AWS requests.
public class Encoding {

/* Perform base64 encoding of input bytes.
* rawData is the array of bytes to be encoded.
* return is the baseb4-encoded string representation of rawData.
*/
public static String EncodeBase64(byte[] rawData) {
return Baseb64.encodeBytes(rawData);

+ O timestamp (ou a expiragao) da solicitagdo. O timestamp que vocé usa na solicitacdo deve ser
um objeto dateTime, com a data completa, incluindo horas, minutos e segundos. Por exemplo:
2007-01-31T23:59:59Z Embora isso ndo seja necessario, recomendamos que vocé informe o
objeto usando o fuso horario Tempo Universal Coordenado (Horario de Greenwich).

(® Note

Certifique-se de que a hora do servidor esteja definida corretamente. Se vocé especificar
um timestamp (em vez de uma expiragao), a solicitagdo expirara automaticamente 15
minutos apos o horario especificado (a AWS nao processa solicitagdes com timestamps
superiores a 15 minutos antes da hora atual nos servidores da AWS).

Se vocé esta usando .NET, ndo deve enviar timestamps excessivamente especificos
(devido a interpretacdes diferentes em relagdo a como a precisao de tempo extra deve
ser aplicada). Neste caso, vocé deve criar objetos dateTime manualmente com precisao
inferior a um milissegundo.
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Parte 1: a solicitagcao do usuario

Veja a seguir o processo que vocé deve seguir para autenticar solicitagdes da AWS usando uma
assinatura de solicitacdo HMAC-SHA.

Create a request: Request
o AccessKeyld = .
Action = .
Timestamp = ...
Parameters =

Create an e

String based on
MEIAL-SSA request contents
signature: +
Your Secret Access Key

wlalrXUtn FEMUIKT MDENG/
bPxRACYzEXAMPLEKEY

HMAC
Calculation
and
Encoding

Your Signature

Send the request Request
and signaturae to d

AWS: Accessieyld = .
Action = .

Timestamp =
Parametarh = ... #

Your Signature

1.  Crie uma solicitacdo para a AWS.

2. Calcule uma assinatura com codigo de autenticagdo de mensagem de hash com chave (HMAC-
SHA) usando sua chave de acesso secreta.

3. Inclua a assinatura e o ID da chave de acesso na solicitagdo e, em seguida, envie a solicitagéo
para a AWS.

Parte 2: a resposta da AWS

A AWS inicia este processo em resposta.
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Retrieve your Request Get Access Get Secret Your Secret Access Key
Key ID A K
2ecl_m Access o Accesskeyld = L‘- M woalrXUtnFEMIIKTMDENG/
h Action = bPxRACYZEXAMPLEKEY
Timesiamp = .
ParameterA = ...
Your Signature
Create an
wicsia @) Srngpesedon
signature: w HMAC Signature
—|— Calculation * Calculated by AWS
and -
Your Secret Access Key Encoding
wlalrXUmnmFEMIKTMDEMNGY
bBPxRACYzEXAMPLEKEY
Compare the two Signature Your Signature
signatures: Colculsted by AWS g - Yes: Request is authenticated

Mo: Request fails authentication

1. A AWS usa o ID da chave de acesso para pesquisar sua chave de acesso secreta.

2. A AWS gera uma assinatura a partir dos dados da solicitagdo e da chave de acesso secreta
usando o mesmo algoritmo usado para calcular a assinatura enviada na solicitagdo.

3. Uma das seguintes situagdes acontece:

+ Se a assinatura gerada pela AWS corresponder aquela enviada na solicitagdo, a AWS
considerara a solicitagdo como auténtica.

» Se a comparacao falhar, a solicitacao sera descartada e a AWS retornara uma resposta de
erro.

Acdes em lote do Amazon SQS

Para reduzir custos ou para manipular até 10 mensagens com uma unica agao, vocé pode usar as
seguintes agoes:

* SendMessageBatch
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 DeleteMessageBatch

« ChangeMessageVisibilityBatch

Aproveite a funcionalidade de lotes usando a API de consulta ou um AWS SDK que ofereca suporte
as novas acoes em lote do Amazon SQS.

® Note

O tamanho total de todas as mensagens que vocé envia em uma unica chamada
SendMessageBatch ndo pode exceder 262.144 bytes (256 KB).

N&o € possivel definir permissdes para SendMessageBatch, DeleteMessageBatch

ou ChangeMessageVisibilityBatch explicitamente. A definicdo de permissdes para
SendMessage, DeleteMessage ou ChangeMessageVisibility define permissées para
as versdes de lote correspondentes dessas agoes.

O console do Amazon SQS nao oferece suporte a agcdes em lote.

Topicos

» Habilitar o buffer no lado do cliente e o processamento de solicitagdes em lotes

» Aumento da taxa de transferéncia usando escalabilidade horizontal e processamento de acbes em

lotes

Habilitar o buffer no lado do cliente e o processamento de solicitagdes em
lotes

O AWS SDK for Java inclui o AmazonSQSBufferedAsyncClient, que acessa o Amazon SQS.
Esse cliente permite o envio simples de solicitagdes em lotes usando armazenamento em buffer no
lado do cliente. As chamadas feitas pelo cliente sao primeiro armazenadas em buffer e, em seguida,
enviadas como uma solicitagdo em lote para o Amazon SQS.

O armazenamento em buffer no lado do cliente permite que até 10 solicitagdes sejam armazenadas
em buffer e enviadas como uma solicitacdo em lote, diminuindo o custo de uso do Amazon SQS e
reduzindo o numero de solicitagdes enviadas. O AmazonSQSBufferedAsyncClient armazena
tanto as chamadas sincronas quanto as assincronas em buffer. Solicitacbes em lote e suporte para
sondagem longa também podem ajudar a aumentar a taxa de transferéncia. Para mais informacgdes,
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consulte Aumento da taxa de transferéncia usando escalabilidade horizontal e processamento de
acoes em lotes.

como o AmazonSQSBufferedAsyncClient implementa a mesma interface

que o AmazonSQSAsyncClient, migrar de AmazonSQSAsyncClient para
AmazonSQSBufferedAsyncClient normalmente requer apenas pequenas mudangas no seu
cbdigo existente.

@ Note

Atualmente, o cliente assincrono no buffer do Amazon SQS nao oferece suporte a filas FIFO.

Topicos

» Usar o AmazonSQSBufferedAsyncClient

» Configurar o AmazonSQSBufferedAsyncClient

Usar o AmazonSQSBufferedAsyncClient

Antes de comegar, conclua as etapas em Configurar o Amazon SQS.

/A Important

No momento, o AWS SDK for Java 2.x ndo € compativel com as
AmazonSQSBufferedAsyncClient.

Vocé pode criar um novo AmazonSQSBufferedAsyncClient com base em
AmazonSQSAsyncClient, por exemplo:

// Create the basic Amazon SQS async client
final AmazonSQSAsync sqsAsync = new AmazonSQSAsyncClient();

// Create the buffered client
final AmazonSQSAsync bufferedSqs = new AmazonSQSBufferedAsyncClient(sqsAsync);

Depois de criar o novo AmazonSQSBufferedAsyncClient, vocé pode usa-lo para enviar varias
solicitagdes ao Amazon SQS (da mesma forma que faria com o AmazonSQSAsyncClient), por
exemplo:
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final CreateQueueRequest createRequest = new
CreateQueueRequest().withQueueName("MyQueue");

final CreateQueueResult res = bufferedSqgs.createQueue(createRequest);

final SendMessageRequest request = new SendMessageRequest();

final String body = "Your message text" + System.currentTimeMillis();
request.setMessageBody( body );
request.setQueuelrl(res.getQueuelrl());

final Future<SendMessageResult> sendResult = bufferedSqs.sendMessageAsync(request);

final ReceiveMessageRequest receiveRq = new ReceiveMessageRequest()
.withMaxNumberOfMessages(1)
.withQueueUrl(queueUrl);

final ReceiveMessageResult rx = bufferedSqs.receiveMessage(receiveRq);

Configurar o AmazonSQSBufferedAsyncClient

O AmazonSQSBufferedAsyncClient é pré-configurado com configuragdes que
funcionarao para a maioria dos casos de uso. Vocé pode configurar ainda mais o
AmazonSQSBufferedAsyncClient, por exemplo:

1. Crie uma instancia da classe QueueBufferConfig com os pardmetros de configuragao
necessarios.

2. Informe a instancia para o construtor AmazonSQSBufferedAsyncClient.

// Create the basic Amazon SQS async client
final AmazonSQSAsync sqsAsync = new AmazonSQSAsyncClient();

final QueueBufferConfig config = new QueueBufferConfig()
.withMaxInflightReceiveBatches(5)

.withMaxDoneReceiveBatches(15);

// Create the buffered client

final AmazonSQSAsync bufferedSqs = new AmazonSQSBufferedAsyncClient(sqsAsync, config);

Habilitar o buffer no lado do cliente e o processamento de solicitagdes em lotes

344



Amazon Simple Queue Service

Guia do Desenvolvedor

Parametros de configuracdo QueueBufferConfig

Parametro Valor padrao
longPoll true
longPollWaitTimeou 20s
tSeconds

maxBatchOpenMs 200ms

Descrigao

Quando longPoll esta
definido como true,
AmazonSQSBufferedA
syncClient tentausara
sondagem longa ao consumir
mensagens.

A quantidade maxima de
tempo, em segundos, em que
uma chamada ReceiveMe
ssage é bloqueada no
servidor aguardando as
mensagens aparecerem na
fila antes de retornar com

um resultado de recebimento
vazio.

(@ Note

Quando a sondagem
longa esta desativada,
essa configuragao nao
tem efeito.

A quantidade maxima de
tempo (em milissegundos)
que uma chamada de saida
aguarda outras chamadas
com as quais ela coloca
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Parametro Valor padrao Descrigao

mensagens do mesmo tipo em
lote.

Quanto maior for a configura
¢ao, menos lotes serao
necessarios para executar

a mesma quantidade de
trabalho (no entanto, a
primeira chamada em um lote
deve passar mais tempo em
espera).

Quando esse parametro é
definido como 0, as solicitac
Oes enviadas nao aguardam
outras solicitagoes, desativan
do efetivamente o processam
ento em lotes.
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Parametro

maxBatchSize

maxBatchSizeBytes

Valor padrao

10 solicitagoes por lote

256 KB

Descrigao

O numero maximo de
mensagens que sao
armazenadas em lote em
uma unica solicitagdo. Quanto
maior a configuracdao, menos
lotes serdao necessarios para
executar o mesmo numero de
solicitagdes.

(® Note

Dez solicitagdes por
lote € o valor maximo
permitido para o
Amazon SQS.

O tamanho maximo de um
lote de mensagens, em bytes,
que o cliente tenta enviar ao
Amazon SQS.

(® Note

256 KB € o valor
maximo permitido para
o Amazon SQS.

Habilitar o buffer no lado do cliente e o processamento de solicitagdes em lotes

347



Amazon Simple Queue Service Guia do Desenvolvedor

Parametro Valor padrao Descrigao

maxDoneReceiveBatc 10 lotes

hes O numero maximo de lotes de
recebimento que AmazonSQS
BufferedAsyncClient
pré-busca e armazena no lado
do cliente.

Quanto maior for a configura
¢ao, mais solicitagcoes de
recebimento poderao ser
atendidas sem a necessida
de de fazer uma chamada ao
Amazon SQS (no entanto,
quanto mais mensagens
forem buscadas previamente,
mais tempo elas permanece
rao no buffer, fazendo com
que o tempo limite de visibilid
ade expire).

(@ Note

0 indica que toda

a pré-busca de
mensagens esta
desativada e as
mensagens sao
consumidas apenas
sob demanda.
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Parametro Valor padrao
maxInflightOutboun 5 lotes
dBatches

Descrigao

O numero maximo de lotes
de saida ativos que podem
ser processados ao mesmo
tempo.

Quanto maior for a configura
¢ao, mais rapidamente os
lotes de saida poderao ser
enviados (sujeito a outras
cotas, como CPU ou largura
de banda) e mais threads
serao consumidos pelo
AmazonSQSBufferedA
syncClient
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Parametro Valor padrao Descrigao

maxInflightReceive 10 lotes

Batches O numero maximo de lotes de

recebimento ativos que podem
ser processados ao mesmo
tempo.

Quanto maior for a configura
¢ao, mais mensagens serao
recebidas (sujeito a outras
cotas, como CPU ou largura
de banda) e mais threads
serao consumidos pelo
AmazonSQSBufferedA
syncClient

(@ Note

0 indica que toda

a pré-busca de
mensagens esta
desativada e as
mensagens sao
consumidas apenas
sob demanda.
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Parametro Valor padrao Descrigao
visibilityTimeoutS -1 i
SedE Quando esse parametro

€ definido como um valor
positivo e diferente de zero,

o tempo limite de visibilid

ade definido aqui substitui o
tempo limite de visibilidade
definido na fila a partir da qual
as mensagens sao consumida
S.

(® Note

-1 indica que a
configuragao padrao
foi selecionada para a
fila.

Nao é possivel
configurar o tempo
limite de visibilidade
para Q.

Aumento da taxa de transferéncia usando escalabilidade horizontal e
processamento de acoes em lotes

As filas do Amazon SQS podem fornecer taxa de transferéncia muito altas. Para obter mais
informacgdes sobre cotas de taxa de transferéncia, consulte Cotas relacionadas a mensagens.

Para atingir uma taxa de transferéncia alta, vocé deve dimensionar os produtores de mensagens e
os consumidores horizontalmente (adicionar mais produtores e consumidores).

Topicos

» Escalabilidade horizontal
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* Processamento de acdes em lotes

» Exemplo de Java funcional para operag¢des unicas e solicitagcdes em lote

Escalabilidade horizontal

Como vocé acessa o Amazon SQS por meio de um protocolo HTTP de solicitagao-resposta, a
laténcia da solicitagéo (o intervalo de tempo entre o inicio de uma solicitagdo e o recebimento de
uma resposta) limita a taxa de transferéncia que vocé pode obter de uma unica thread por meio de
uma unica conexao. Por exemplo, se a laténcia média de um cliente com base no Amazon EC2 para
o Amazon SQS na mesma regido for de cerca de 20 ms, a taxa de transferéncia maxima de uma
unica thread por meio de uma unica conexao sera em média 50 TPS.

A escalabilidade horizontal envolve o aumento do numero de produtores de mensagem (que fazem
a solicitacdo SendMessage) e dos consumidores (que fazem solicitagdes ReceiveMessage

e DeleteMessage) para aumentar sua taxa de transferéncia de fila geral. Vocé pode escalar
horizontalmente de trés formas:

« Aumentar o numero de threads por cliente
 Adicionar mais clientes

« Aumentar o numero de threads por cliente e adicionar mais clientes

Ao adicionar mais clientes, vocé obtém ganhos essencialmente lineares na taxa de transferéncia da
fila. Por exemplo, se vocé dobrar o numero de clientes, tera duas vezes a taxa de transferéncia.

(@ Note

A medida que vocé escala horizontalmente, é necessario garantir que o cliente do
Amazon SQS tenha conexdes ou threads suficientes para oferecer suporte a quantidade
de produtores e consumidores de mensagens simultdneos que enviarao solicitagdes e
receberao respostas. Por exemplo, por padrao, instancias da classe AmazonSQSClient
do AWS SDK for Java mantém, no maximo, 50 conexdes com o Amazon SQS.

Para criar produtores e consumidores simultaneos adicionais, vocé precisa ajustar o

numero maximo de threads de produtores e consumidores permitidos em um objeto
AmazonSQSClientBuilder, por exemplo:

final AmazonSQS sqsClient = AmazonSQSClientBuilder.standard()
.withClientConfiguration(new ClientConfiguration()
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.withMaxConnections(producerCount + consumerCount))
.build();

Para AmazonSQSAsyncClient, vocé também precisa ter certeza de que ha threads
suficientes disponiveis.
Esse exemplo so6 funciona para Java v. 1.x.

Processamento de acoes em lotes

O processamento em lotes executa mais trabalho durante a ida e a volta do servigo (por exemplo,
quando vocé envia varias mensagens com uma unica solicitagdo SendMessageBatch). As
acoes de em lote do Amazon SQS sao SendMessageBatch, DeleteMessageBatch e

ChangeMessageVisibilityBatch. Para aproveitar o processamento em lotes sem alterar os

produtores ou consumidores, vocé pode usar o cliente assincrono armazenado em buffer para o
Amazon SQS.

(® Note

Como ReceiveMessage pode processar 10 mensagens por vez, ndo ha nenhuma agao

ReceiveMessageBatch.

O processamento em lotes distribui a laténcia da acao de lote nas varias mensagens de uma
solicitagdo em lote em vez de aceitar toda a laténcia para uma unica mensagem (por exemplo,
uma solicitagdo SendMessage). Como cada ida e volta carrega mais trabalho, as solicitagoes

de lote tornam mais eficiente o uso de threads e conexoes, melhorando, dessa forma, a taxa de
transferéncia.

Vocé pode combinar processamentos em lote com escalabilidade horizontal para fornecer taxa de
transferéncia com menos threads, conexdes e solicitagdes em comparagdo com as solicitagdes de
mensagens individuais. Vocé pode usar agées em lotes do Amazon SQS para enviar, receber ou
excluir até 10 mensagens por vez. Como o Amazon SQS cobra por solicitagdo, o processamento em
lotes pode reduzir substancialmente os custos.

O processamento em lotes pode criar certa complexidade para o seu aplicativo (por exemplo, o
aplicativo precisa acumular as mensagens antes de envia-las e, as vezes, precisara esperar mais por
uma resposta). No entanto, o processamento em lotes pode ser eficaz nos seguintes casos:
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» Seu aplicativo gera muitas mensagens em um curto intervalo de tempo, portanto, o atraso nunca é
muito longo.

» Um consumidor de mensagem busca as mensagens de uma fila a seu critério, ao contrario de
produtores de mensagem tipicos que precisam enviar mensagens em resposta a eventos que eles
nao controlam.

/A Important

Uma solicitagdo de lote pode ser bem-sucedida, mesmo que ocorra falha nas mensagens
individuais no lote. Apds uma solicitacdo de lote, vocé sempre deve verificar a existéncia de
falhas em mensagens individuais e repetir a agao, se necessario.

Exemplo de Java funcional para operacdes unicas e solicitacbes em lote
Pré-requisitos

Adicione os pacotes aws-java-sdk-sqgs.jar, aws-java-sdk-ec2.jar e commons-
logging. jar ao caminho da classe de compilagao do Java. O exemplo a seguir mostra essas
dependéncias em um arquivo pom. xml do projeto Maven.

<dependencies>
<dependency>
<groupId>com.amazonaws</groupld>
<artifactId>aws-java-sdk-sqs</artifactId>
<version>LATEST</version>
</dependency>
<dependency>
<groupId>com.amazonaws</groupIld>
<artifactId>aws-java-sdk-ec2</artifactId>
<version>LATEST</version>
</dependency>
<dependency>
<groupId>commons-logging</groupId>
<artifactId>commons-logging</artifactId>
<version>LATEST</version>
</dependency>
</dependencies>
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SimpleProducerConsumer.java

O exemplo de cédigo Java a seguir implementa um padrao simples de produtor-consumidor. O
thread principal gera um numero de threads de produtor e consumidor que processam mensagens
de 1 KB em um determinado momento. Ele inclui produtores e os consumidores que fazem
solicitagdes de operagao unicas e outros que fazem solicitagdes de lote.

/*
* Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.
*
* Licensed under the Apache License, Version 2.0 (the "License").
* You may not use this file except in compliance with the License.
* A copy of the License is located at

* https://aws.amazon.com/apache2.0

* or in the "license" file accompanying this file. This file is distributed
* on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
* express or implied. See the License for the specific language governing

* permissions and limitations under the License.

*/

import com.amazonaws.AmazonClientException;

import com.amazonaws.ClientConfiguration;

import com.amazonaws.services.sqs.AmazonSQS;

import com.amazonaws.services.sqs.AmazonSQSClientBuilder;
import com.amazonaws.services.sqs.model.*;

import org.apache.commons.logging.Log;

import org.apache.commons.logging.LogFactory;

import java.math.BigInteger;

import java.util.Arraylist;

import java.util.list;

import java.util.Random;

import java.util.Scanner;

import java.util.concurrent.TimeUnit;

import java.util.concurrent.atomic.AtomicBoolean;
import java.util.concurrent.atomic.AtomicInteger;

/**
* Start a specified number of producer and consumer threads, and produce-consume
* for the least of the specified duration and 1 hour. Some messages can be left
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* in the queue because producers and consumers might not be in exact balance.
*/

public class SimpleProducerConsumer {

// The maximum runtime of the program.
private final static int MAX_RUNTIME_MINUTES = 60;
private final static Log log = LogFactory.getlLog(SimpleProducerConsumer.class);

public static void main(String[] args) throws InterruptedException {
final Scanner input = new Scanner(System.in);

System.out.print("Enter the queue name: ");
final String queueName = input.nextLine();

System.out.print("Enter the number of producers: ");
final int producerCount = input.nextInt();

System.out.print("Enter the number of consumers: ");
final int consumerCount = input.nextInt();

System.out.print("Enter the number of messages per batch: ");
final int batchSize = input.nextInt();

System.out.print("Enter the message size in bytes: ");
final int messageSizeByte = input.nextInt();

System.out.print("Enter the run time in minutes: ");
final int runTimeMinutes = input.nextInt();

/*
* Create a new instance of the builder with all defaults (credentials
* and region) set automatically. For more information, see Creating
* Service Clients in the AWS SDK for Java Developer Guide.
*/
final ClientConfiguration clientConfiguration = new ClientConfiguration()
.withMaxConnections(producerCount + consumerCount);

final AmazonSQS sqsClient = AmazonSQSClientBuilder.standard()
.withClientConfiguration(clientConfiguration)
.build();

final String queueUrl = sgsClient
.getQueuelUrl(new GetQueueUrlRequest(queueName)).getQueueUrl();
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// The flag used to stop producer, consumer, and monitor threads.
final AtomicBoolean stop = new AtomicBoolean(false);

// Start the producers.
final AtomicInteger producedCount = new AtomicInteger();
final Thread[] producers = new Thread[producerCount];
for (int i = @; i < producerCount; i++) {
if (batchSize == 1) {
producers[i] = new Producer(sqsClient, queueUrl, messageSizeByte,
producedCount, stop);
} else {
producers[i] = new BatchProducer(sqsClient, queueUrl, batchSize,
messageSizeByte, producedCount,
stop);
}

producers[i].start();

// Start the consumers.
final AtomicInteger consumedCount = new AtomicInteger();
final Thread[] consumers = new Thread[consumerCount];
for (int 1 = @0; i < consumerCount; i++) {
if (batchSize == 1) {
consumers[i] = new Consumer(sqgsClient, queueUrl, consumedCount,
stop);
} else {
consumers[i] = new BatchConsumer(sqsClient, queueUrl, batchSize,
consumedCount, stop);

}

consumers[i].start();

// Start the monitor thread.
final Thread monitor = new Monitor(producedCount, consumedCount, stop);
monitor.start();

// Wait for the specified amount of time then stop.

Thread.sleep(TimeUnit.MINUTES.toMillis(Math.min(runTimeMinutes,
MAX_RUNTIME_MINUTES)));

stop.set(true);

// Join all threads.
for (int i = @; i < producerCount; i++) {
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producers[i].join();

for (int i = @; i < consumerCount; i++) {
consumers[i].join();

monitor.interrupt();
monitor.join();

private static String makeRandomString(int sizeByte) {
final byte[] bs = new byte[(int) Math.ceil(sizeByte * 5 / 8)];
new Random().nextBytes(bs);
bs[0] = (byte) ((bs[0] | 64) & 127);
return new BigInteger(bs).toString(32);

/**
* The producer thread uses {@code SendMessage}
* to send messages until it is stopped.
*/
private static class Producer extends Thread {
final AmazonSQS sqsClient;
final String queueUrl;
final AtomicInteger producedCount;
final AtomicBoolean stop;
final String theMessage;

Producer(AmazonSQS sqsQueueBuffer, String queueUrl, int messageSizeByte,
AtomicInteger producedCount, AtomicBoolean stop) {
this.sqsClient = sqsQueueBuffer;
this.queueUrl = queueUrl;
this.producedCount = producedCount;
this.stop = stop;
this.theMessage = makeRandomString(messageSizeByte);

/*
* The producedCount object tracks the number of messages produced by
* all producer threads. If there is an error, the program exits the
* run() method.
*/

public void run() {

Aumento da taxa de transferéncia usando escalabilidade horizontal e processamento de agdes em lotes 358



Amazon Simple Queue Service Guia do Desenvolvedor

try {
while (!stop.get()) {
sqsClient.sendMessage(new SendMessageRequest(queueUrl,
theMessage));
producedCount.incrementAndGet();
}
} catch (AmazonClientException e) {
/*
* By default, AmazonSQSClient retries calls 3 times before
* failing. If this unlikely condition occurs, stop.

*/
log.error("Producer: " + e.getMessage());
System.exit(1);
}
}
}
/**

* The producer thread uses {@code SendMessageBatch}
* to send messages until it is stopped.
*/
private static class BatchProducer extends Thread {
final AmazonSQS sqsClient;
final String queueUrl;
final int batchSize;
final AtomicInteger producedCount;
final AtomicBoolean stop;
final String theMessage;

BatchProducer(AmazonSQS sqsQueueBuffer, String queueUrl, int batchSize,

int messageSizeByte, AtomicInteger producedCount,
AtomicBoolean stop) {

this.sqsClient = sqsQueueBuffer;

this.queueUrl = queueUrl;

this.batchSize = batchSize;

this.producedCount = producedCount;

this.stop = stop;

this.theMessage = makeRandomString(messageSizeByte);

public void run() {
try {
while (!stop.get()) {
final SendMessageBatchRequest batchRequest =
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new SendMessageBatchRequest().withQueueUrl(queueUrl);

final List<SendMessageBatchRequestEntry> entries =
new ArraylList<SendMessageBatchRequestEntry>();
for (int 1 = @0; i < batchSize; i++)
entries.add(new SendMessageBatchRequestEntry()
.withId(Integer.toString(i))
.withMessageBody(theMessage));
batchRequest.setEntries(entries);

final SendMessageBatchResult batchResult =
sgsClient.sendMessageBatch(batchRequest);
producedCount.addAndGet (batchResult.getSuccessful().size());

/*
* Because SendMessageBatch can return successfully, but
* individual batch items fail, retry the failed batch items.
*/
if (!batchResult.getFailed().isEmpty()) {
log.warn("Producer: retrying sending
+ batchResult.getFailed().size() + " messages");
for (int i = @, n = batchResult.getFailed().size();
i<n; i++) {
sgsClient.sendMessage(new
SendMessageRequest(queueUrl, theMessage));
producedCount.incrementAndGet();

}
}
}
} catch (AmazonClientException e) {
/*

* By default, AmazonSQSClient retries calls 3 times before
* failing. If this unlikely condition occurs, stop.

*/
log.error("BatchProducer: " + e.getMessage());
System.exit(1l);
}
}
}
/**

* The consumer thread uses {@code ReceiveMessage} and {e@code DeleteMessage}
* to consume messages until it is stopped.

*/
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private static class Consumer extends Thread {
final AmazonSQS sqsClient;
final String queueUrl;
final AtomicInteger consumedCount;
final AtomicBoolean stop;

Consumer(AmazonSQS sqsClient, String queueUrl, AtomicInteger consumedCount,
AtomicBoolean stop) {
this.sqsClient = sgsClient;
this.queueUrl = queueUrl;
this.consumedCount = consumedCount;
this.stop = stop;

/*
* Each consumer thread receives and deletes messages until the main
* thread stops the consumer thread. The consumedCount object tracks the
* number of messages that are consumed by all consumer threads, and the
* count is logged periodically.

*/
public void run() {
try {
while (!stop.get()) {
try {
final ReceiveMessageResult result = sqgsClient
.receiveMessage(new
ReceiveMessageRequest(queueUrl));
if (!result.getMessages().isEmpty()) {
final Message m = result.getMessages().get(Q);
sqsClient.deleteMessage(new
DeleteMessageRequest(queuelrl,
m.getReceiptHandle()));
consumedCount.incrementAndGet();
}
} catch (AmazonClientException e) {
log.error(e.getMessage());
}
}
} catch (AmazonClientException e) {
/*

* By default, AmazonSQSClient retries calls 3 times before
* failing. If this unlikely condition occurs, stop.

*/
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log.error("Consumer: " + e.getMessage());
System.exit(1l);

/**
* The consumer thread uses {@code ReceiveMessage} and {@code
* DeleteMessageBatch} to consume messages until it is stopped.
*/
private static class BatchConsumer extends Thread {
final AmazonSQS sqsClient;
final String queueUrl;
final int batchSize;
final AtomicInteger consumedCount;
final AtomicBoolean stop;

BatchConsumer (AmazonSQS sqsClient, String queueUrl, int batchSize,
AtomicInteger consumedCount, AtomicBoolean stop) {
this.sqsClient = sqgsClient;
this.queueUrl = queueUrl;
this.batchSize = batchSize;
this.consumedCount = consumedCount;
this.stop = stop;

public void run() {
try {
while (!stop.get()) {
final ReceiveMessageResult result = sqsClient
.receiveMessage(new ReceiveMessageRequest(queueUrl)
.withMaxNumberOfMessages(batchSize));

if (!result.getMessages().isEmpty()) {
final List<Message> messages = result.getMessages();
final DeleteMessageBatchRequest batchRequest =
new DeleteMessageBatchRequest()
.withQueueUrl(queueUrl);

final List<DeleteMessageBatchRequestEntry> entries =
new ArraylList<DeleteMessageBatchRequestEntry>();
for (int i = @, n = messages.size(); i < n; i++)
entries.add(new DeleteMessageBatchRequestEntry()
.withId(Integer.toString(i))
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.withReceiptHandle(messages.get(i)
.getReceiptHandle()));
batchRequest.setEntries(entries);

final DeleteMessageBatchResult batchResult = sqsClient
.deleteMessageBatch(batchRequest);
consumedCount .addAndGet (batchResult.getSuccessful().size());

/*
* Because DeleteMessageBatch can return successfully,
* but individual batch items fail, retry the failed
* batch items.
*/
if (!batchResult.getFailed().isEmpty()) {
final int n = batchResult.getFailed().size();
log.warn("Producer: retrying deleting " + n
+ " messages");
for (BatchResultErrorEntry e : batchResult
.getFailed()) {

sqsClient.deleteMessage(
new DeleteMessageRequest(queuelrl,
messages.get(Integer
.parselnt(e.getId()))
.getReceiptHandle()));

consumedCount.incrementAndGet();

}
}
}
}
} catch (AmazonClientException e) {
/*

* By default, AmazonSQSClient retries calls 3 times before
* failing. If this unlikely condition occurs, stop.

*/
log.error("BatchConsumer: " + e.getMessage());
System.exit(1l);
}
}
}
/**

* This thread prints every second the number of messages produced and
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* consumed so far.
*/
private static class Monitor extends Thread {
private final AtomicInteger producedCount;
private final AtomicInteger consumedCount;
private final AtomicBoolean stop;

Monitor(AtomicInteger producedCount, AtomicInteger consumedCount,
AtomicBoolean stop) {
this.producedCount = producedCount;
consumedCount;

this.consumedCount
this.stop = stop;

public void run() {

try {
while (!stop.get()) {
Thread.sleep(1000);
log.info("produced messages = " + producedCount.get()
+ ", consumed messages = " + consumedCount.get());

}
} catch (InterruptedException e) {
// Allow the thread to exit.

Monitorar métricas de volume da execugao de exemplo

O Amazon SQS gera automaticamente métricas de volume para mensagens enviadas, recebidas e
excluidas. Vocé pode acessar essas e outras métricas por meio da guia Monitoring (Monitoramento)
de sua fila ou no console do CloudWatch.

(@ Note

As métricas podem levar até 15 minutos apos a fila comecar para ficar disponiveis.
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Recursos do Amazon SQS relacionados

A tabela a seguir lista os recursos relacionados que serao uteis a medida que vocé utilizar este

servico.

Recurso

Referéncia da APl do Amazon

Simple Queue Service

Amazon SQS na Referéncia de
comandos da AWS CLI

Regides e endpoints

Paginas do produtos

Foérum de discussao

AWS Informacgdes sobre o Premium

Support

Descricao

Descri¢coes de acdes de , parametros e tipos de dados,
além de uma lista de erros que o servico retorna.

Descri¢coes dos comandos da AWS CLI que vocé pode
usar para trabalhar com filas.

Informacgdes sobre regides e endpoints do Amazon SQS

A principal pagina da Web para obter informacdes sobre
o Amazon SQS.

Um férum comunitario para que os desenvolvedores
discutam questdes técnicas relacionadas ao Amazon
SQS.

A principal pagina da Web para obter informagdes
sobre o AWS Premium Support, um canal de suporte
de resposta rapida e com atendimento individual, para
ajudar vocé a desenvolver e executar aplicacées nos
servicos de infraestrutura da AWS.
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Historico de documentacao

A tabela a seguir descreve as alteragdes importantes feitas no Guia do desenvolvedor do Amazon
Simple Queue Service desde janeiro de 2019. Para receber notificagdes sobre atualizagdes dessa
documentacao, inscreva-se no feed RSS.

Os recursos do servico as vezes sao implementados de forma incremental nas regides da AWS
onde um servico esta disponivel. Atualizamos esta documentacédo apenas para a primeira versao.
Nao fornecemos informacdes sobre a disponibilidade da regido nem anunciamos langamentos
subsequentes da regido. Para obter informagdes sobre a disponibilidade de recursos de servicos em
regioes e se inscrever para receber notificagdes sobre atualizagdes, consulte Quais as novidades da
AWS?.

Alteracao Descrigao Data
Protocolo JSON da AWS Faca solicitagdes de API 27 de julho de 2023
usando o protocolo JSON
da AWS.
Nova sec¢ao que descreve O Amazon SQS adicionou 7 de junho de 2023
as politicas gerenciadas uma nova agao que permite
pela AWS para o Amazon listar as tarefas mais recentes

SQS e as atualizacdes dessas  de movimentagao de

politicas mensagens (até dez) em
uma fila de origem especifica.
Essa acao esta associada a
operacao de APl ListMessa

geMoveTasks
Redirecionamento da fila de Configure o redirecionamento 7 de junho de 2023
mensagens nao entregues de filas de mensagens néo
usando APls entregues usando as APIs do
Amazon SQS.
ABAC para o Amazon SQS Controle de acesso por 10 de novembro de 2022

atributo (ABAC) usando tags
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https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-making-api-requests-json.html
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-access-policy-aws-managed-policies.html
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Amazon Simple Queue Service

Guia do Desenvolvedor

Aumento do limite de alto
throughput de FIFO

A criptografia do lado do
servidor (SSE) esta disponivel

A compatibilidade com
a protecao confusa para
adjunto do Amazon SQS esta

disponivel

A SSE gerenciada esta
disponivel

O redirecionamento da fila de

mensagens nao entregues
esta disponivel

de fila para permissoes de
acesso flexiveis e escalaveis.

Aumento das cotas padrao
para o modo de alto throughpu
t de FIFO em regides
comerciais, além da otimizaca
o de documentos de alto
throughput de FIFO.

Criptografia do lado do
servidor (SSE) usando a
criptografia do SQS (SSE-
SQS) por padrao.

A protecao confusa para
adjunto permite que vocé
especifique novos cabecalho

S nas respectivas solicitag
oes, que sao verificados em
relacdo as condi¢des da
politica do KMS ao usar a SSE
gerenciada pelo Amazon SQS.

A SSE gerenciada pelo
Amazon SQS (SSE-SQS) é
uma criptografia gerenciad

a do lado do servidor que

usa chaves de criptogra

fia de propriedade do

SQS para proteger dados
sigilosos enviados por filas de
mensagens.

O Amazon SQS é compativel
com o redirecionamento da fila
de mensagens nao entregues
para filas padrao.

20 de outubro de 2022

26 de setembro de 2022

29 de dezembro de 2021

23 de novembro de 2021

10 de novembro de 2021
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Disponibilidade de throughput
alto para mensagens nas filas

FIFO

Disponibilidade de throughput
alto para mensagens nas filas

FIFO na versao de visualiza
cao

Novo design do console do
Amazon SQS

O Amazon SQS oferece
suporte a paginagao para
ListQueues e listDeadLetter
SourceQueues

O alto throughput para

filas FIFO do Amazon SQS
fornece um maior numero de
transagdes por segundo (TPS)
para mensagens em filas
FIFO. Para obter informacd

es sobre cotas de taxa de
transferéncia, consulte Cotas
relacionadas a mensagens.

O alto throughput para filas
do Amazon SQS FIFO esta
na versao de pré-visualizacao
e esta sujeita a alteracoes.
Esse recurso proporciona um
maior numero de transacoe

s por segundo (TPS) para
mensagens em filas FIFO.
Para obter informacdes sobre
cotas de taxa de transferéncia,
consulte Cotas relacionadas a

mensagens.

Para simplificar fluxos de
trabalho de desenvolvimento
e producao, o console do
Amazon SQS apresenta uma
nova experiéncia do usuario.

Vocé pode especificar o
numero maximo de resultado
s a serem retornados de
uma listDeadLetterSour

ceQueueslistqueues ou
solicitacao.

27 de maio de 2021

17 de dezembro de 2020

8 de julho de 2020

22 de junho de 2020
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O Amazon SQS oferece
suporte a métricas de 1 minuto

CloudWatch da Amazon em
AWS todas as regides, exceto

AWS GovCloud nas regides
EUA

O Amazon SQS oferece
suporte a métricas de 1 minuto
CloudWatch

Acionadores do AWS Lambda
para filas FIFO do Amazon
SQS estao disponiveis

A criptografia do lado do
servidor (SSE) para o Amazon
SQS esta disponivel nas
regides da China

As filas FIFO estao disponive
is na regiao do Oriente Médio

(Bahrein)

Os endpoints da Amazon
Virtual Private Cloud (Amazon
VPC) para o Amazon SQS
estdo disponiveis nas regides
(Leste dos EUA) e AWS
GovCloud (Oeste dos EUA)
AWS GovCloud

A CloudWatch métrica de

um minuto para o Amazon
SQS esta disponivel em
todas as regides, exceto AWS
GovCloud (US) nas regides.

Atualmente, a CloudWatch
métrica de um minuto para o
Amazon SQS esta disponive
| somente nas seguintes
regides: Leste dos EUA
(Ohio), Europa (Irlanda),
Europa (Estocolmo) e Asia-
Pacifico (Toquio).

Vocé pode configurar as
mensagens que chegam a
uma fila FIFO como acionador
es de funcdo Lambda.

O SSE para Amazon SQS
esta disponivel nas regides da
China.

As filas FIFO estao disponive
is na regiao do Oriente Médio
(Bahrein).

Vocé pode enviar mensagens
para suas filas do Amazon
SQS a partir da Amazon VPC
nas regides (Leste dos EUA)
e AWS GovCloud (Oeste dos
EUA). AWS GovCloud

9 de janeiro de 2020

25 de novembro de 2019

25 de novembro de 2019

13 de novembro de 2019

10 de outubro de 2019

5 de setembro de 2019
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Amazon SQS permite a
resolucao de problemas de
filas usando o AWS X-Ray
com atributos do sistema de

mensagens

E possivel etiquetar filas do
Amazon SQS apds a criacao

E possivel solucionar
problemas de mensagens
transmitidas por filas do
Amazon SQS usando o X-
Ray. Esta versao adiciona

o parametro de solicitagcao
MessageSystemAttri
bute (que permite enviar
cabecalhos de rastreame

nto do X-Ray pelo Amazon
SQS) as operacodes de

APl SendMessage e
SendMessageBatch , o0
atributo AWSTraceHeader a
operacao de APl ReceiveMe
ssage e o tipo de dado
MessageSystemAttri
buteValue

E possivel usar uma Unica
chamada de API do Amazon
SQS, funcao do SDK da
AWS ou comando do AWS
Command Line Interface
(AWS CLI) para criar
simultaneamente uma fila

e especificar as tags dela.
Além disso, o Amazon SQS
oferece suporte as chaves
aws:TagKeys e aws:Reque
stTag do AWS ldentity and
Access Management (IAM).

28 de agosto de 2019

22 de agosto de 2019
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O cliente de fila temporaria
para Amazon SQS ja esta

disponivel

O SSE para Amazon SQS
esta disponivel na regido AWS

GovCloud (Leste dos EUA)

As filas FIFO estao disponive
is nas regides Asia-Pacifico
(Hong Kong), China (Pequim),
AWS GovCloud (Leste dos
EUA) e AWS GovCloud
(Oeste dos EUA)

As politicas de endpoint da
Amazon VPC estao disponive
is para o Amazon SQS

As filas FIFO estdo disponive
is nas regides Europa
(Estocolmo) e China (Ningxia)

Filas temporarias ajudam

vocé a economizar tempo de
desenvolvimento e custos de
implantagao ao usar padroes
comuns de mensagens, COmo
solicitagcao-resposta. Vocé
pode usar o Temporary Queue
Client para criar filas temporari
as de alta taxa de transferé
ncia, econémicas e gerenciad
as por aplicagdes.

A criptografia do lado do
servidor (SSE) para o Amazon
SQS esta disponivel na regido
(Leste dos AWS GovCloud
EUA).

As filas FIFO estao disponive
is nas regides Asia-Pacifico
(Hong Kong), China (Pequim),
AWS GovCloud (Leste dos
EUA) e AWS GovCloud
(Oeste dos EUA).

Vocé pode criar politicas de
endpoint da Amazon VPC
para o Amazon SQS

As filas FIFO estao disponive
is nas regides Europa
(Estocolmo) e China (Ningxia).

25 de julho de 2019

20 de junho de 2019

15 de maio de 2019

4 de abril de 2019

14 de margo de 2019
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As filas FIFO estao disponive
is em todas as regides em que
o Amazon SQS esta disponive
I

As filas FIFO estao disponive
is nas regides Leste dos
EUA (Ohio), Leste dos EUA
(Norte da Virginia), Oeste
dos EUA (Norte da Califérni
a), Oeste dos EUA (Oregon),
Asia-Pacifico (Mumbai), Asia-
Pacifico (Seul), Asia-Paci
fico (Singapura), Asia-Paci
fico (Sydney), Asia-Pacifico
(Toéquio), Canada (Central)

, Europa (Frankfurt), Europa
(Irlanda), Europa (Londres),
Europa (Paris) e América do
Sul (Sao Paulo).
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Para obter a terminologia mais recente da AWS, consulte o glossario da AWS na Referéncia
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