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O que € o Amazon Cognito?

O Amazon Cognito é uma plataforma de identidade para aplicagdes web e aplicativos méveis. E

um diretério de usuarios, um servidor de autenticagdo e um servico de autorizagao para credenciais
da AWS e tokens de acesso do OAuth 2.0. Com o Amazon Cognito, vocé pode autenticar e
autorizar usuarios do diretorio de usuarios integrado, de seu diretorio corporativo e de provedores de
identidades de consumidores, como Google e Facebook.

Topicos

* Grupos de usuarios

* Grupos de identidades

* Recursos do Amazon Cognito

» Comparacao entre grupos de usuarios e bancos de identidades do Amazon Cognito

» Conceitos basicos do Amazon Cognito

» Disponibilidade regional

* Precos do Amazon Cognito

* Como usar o console do Amazon Cognito

» Usar este servico com um AWS SDK

Os dois componentes a seguir formam o Amazon Cognito. Eles operam de maneira independente ou
em conjunto, com base nas necessidades de acesso dos usuarios.




Amazon Cognito

Guia do Desenvolvedor

Grupos de usuarios

Amazon Cognito user pools

Amazon Coghito user pool

Connect to app

ot

H API/Database

Identity provider

Request sign-in

>

Redirect to third-pa

rty IdP (optional)

Y

Additional challenges

F

Challenge responses

Crie um grupo de usuarios quando quiser autenticar e autorizar usuarios em sua aplicagao ou API.
Os grupos de usuarios séo um diretério de usuarios com criagao, gerenciamento e autenticagéo de

Provide tokens and sign in

LA

Provide access token and retrieve data

ra

usuarios por autoatendimento e orientados pelo administrador. O grupo de usuarios pode ser um
diretério independente e um provedor de identidades (IdP) OIDC e um provedor de servigos (SP)

intermediario para provedores de terceiros de identidades de funcionarios e clientes. E possivel
fornecer autenticagéo unica (SSO) em sua aplicagéo para as identidades da for¢a de trabalho da sua
organizacao nos IdPs do SAML 2.0 e do OIDC com grupos de usuarios. Vocé também pode fornecer

autenticagao unica (SSO) em sua aplicagao para identidades de clientes da sua organizagao nas

lojas publicas de identidades do OAuth 2.0 da Amazon, do Google, da Apple e do Facebook. Para
obter mais informacgdes sobre o gerenciamento de identidade e acesso de cliente (CIAM), consulte

What is CIAM?.

Os grupos de usuarios nao exigem integracdo com um banco de identidades. Em um grupo de

usuarios, vocé pode emitir tokens web JSON (JWTs) autenticados diretamente para uma aplicagao,

um servidor web ou uma API.

Grupos de usuarios
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Grupos de identidades

Amazon Cognito federated identities (identity pools)

Amazon Cognito identity pool Am;gigtgng;?t?duesre?rpnnl STS
- Authenticate and request token or assertion {optional) N

Developer authorization, token or assertion |
-

Request role

.

Role credentials

i S B

Configure um banco de identidades do Amazon Cognito quando quiser autorizar usuarios
autenticados ou anénimos a acessar seus recursos da AWS. Um banco de identidades emite
credenciais da AWS para que sua aplicagao fornega recursos aos usuarios. Vocé pode autenticar
usuarios com um provedor de identidades confiavel, como um grupo de usuarios ou um servigo
SAML 2.0. Ele também pode emitir credenciais para usuarios convidados. Os bancos de identidades
usam controle de acesso por atributo e fungdo com a finalidade de gerenciar a autorizagcao dos
usuarios para acessar seus recursos da AWS.

Os bancos de identidades ndo exigem integracdo com um grupo de usuarios. Um banco de
identidades pode aceitar declaragdes autenticadas diretamente dos fornecedores de identidade de
funcionarios e consumidores.

Um grupo de usuarios do Amazon Cognito e um banco de identidades usados juntos

No diagrama que inicia este topico, vocé usa o Amazon Cognito para autenticar o usuario e, depois,
conceder a ele acesso a um AWS service (Servigo da AWS).

Grupos de identidades 3
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1. O usuario da aplicagao faz login por meio de um grupo de usuarios e recebe tokens OAuth 2.0.

2. Sua aplicacao troca um token de grupo de usuarios com um banco de identidades por credenciais
temporarias da AWS que vocé pode usar com APIs da AWS e a AWS Command Line Interface
(AWS CLI).

3. Sua aplicagao atribui a sessao de credenciais ao usuario e concede acesso autorizado a Servigos
da AWS, como o Amazon S3 e o Amazon DynamoDB.

Para ter mais exemplos que usam bancos de identidades e grupos de usuarios, consulte Cenarios
comuns do Amazon Cognito.

No Amazon Cognito, a obrigagado de seguranga da nuvem do modelo de responsabilidade

compartilhada esta em conformidade com SOC 1 a 3, PCI DSS e ISO 27001 e é elegivel para

HIPAA-BAA. Vocé pode projetar a seguranga na nuvem no Amazon Cognito para estar em
conformidade com SOC 1 a 3, ISO 27001 e HIPAA-BAA, mas nao com PCI DSS. Para mais
informacoes, consulte Servicos da AWS no escopo. Consulta também Consideracoes sobre dados

regionais.

Recursos do Amazon Cognito

Grupos de usuarios

Um grupo de usuarios do Amazon Cognito € um diretério de usuarios. Com um grupo de usuarios, 0s
usuarios podem fazer login na aplicagdo web ou no aplicativo moével por meio do Amazon Cognito ou
federar por meio de um IdP de terceiros. Os usuarios federados e locais tém um perfil de usuario no
grupo de usuarios.

Os usuarios locais sdo aqueles que se inscreveram ou que vocé criou diretamente no grupo de
usuarios. Vocé pode gerenciar e personalizar esses perfis de usuario no AWS Management Console,
em um AWS SDK ou na AWS Command Line Interface (AWS CLI).

Os grupos de usuarios do Amazon Cognito aceitam tokens e declaragdes de IdPs de terceiros e
coletam os atributos do usuario em um JWT que ele emite para sua aplicagdo. Vocé pode padronizar
sua aplicagao em um conjunto de JWTs enquanto o Amazon Cognito lida com as interagbes com os
IdPs, correlacionando as respectivas declaragées com um formato de token central.

Um grupo de usuarios do Amazon Cognito pode ser um IdP independente. O Amazon Cognito utiliza
o padrao OpenlID Connect (OIDC) para gerar JWTs para autenticagao e autorizagdo. Quando vocé

Recursos do Amazon Cognito 4
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faz login de usuarios locais, 0 grupo de usuarios € oficial para esses usuarios. Vocé tem acesso aos
recursos a seguir ao autenticar usuarios locais.

* Implemente um front-end web préprio que chama a API de grupos de usuarios do Amazon Cognito
para autenticar, autorizar e gerenciar os usuarios.

» Configure a autenticagao multifator (MFA) para os usuarios. O Amazon Cognito aceita senha de
uso unico com marcagao temporal (TOTP) e MFA de mensagens SMS.

* Proteja-se contra o acesso de contas de usuarios mal-intencionados que estdo sob controle.
 Crie seus proprios fluxos personalizados de autenticacdo em varias etapas.

» Procure usuarios em outro diretério e migre-os para o Amazon Cognito.

Um grupo de usuarios do Amazon Cognito também pode desempenhar uma fung¢ao dupla como
provedor de servigos (SP) para seus IdPs e como IdP para a aplicagdo. Os grupos de usuarios do
Amazon Cognito podem se conectar a IdPs de consumidores, como Facebook e Google, ou IdPs de
funcionarios, como Okta e Active Directory Federation Services (ADFS).

Com os tokens OAuth 2.0 e OpenlD Connect (OIDC) emitidos por um grupo de usuarios do Amazon
Cognito, vocé pode:

» Aceitar um token de ID em sua aplicagdo que autentique um usuario e fornega as informacgdes
necessarias para configurar o perfil do usuario.

» Aceitar um token de acesso em sua APl com os escopos do OIDC que autorizam chamadas de
API dos usuarios.

» Recuperar credenciais da AWS de um banco de identidades do Amazon Cognito.

Recursos de grupos de usuarios do Amazon Cognito

Atributo Descricao

OIDC IdP Issue ID tokens to authenticate users

Authorization server Issue access tokens to authorize user access to
APls

SAML 2.0 SP Transform SAML assertions into ID and access
tokens

Grupos de usuarios 5



Amazon Cognito Guia do Desenvolvedor

OIDC SP Transform OIDC tokens into ID and access
tokens

OAuth 2.0 SP Transform ID tokens from Apple, Facebook,
Amazon, or Google to your own ID and access
tokens

Authentication frontend service Sign up, manage, and authenticate users with

the hosted Ul

API support for your own Ul Create, manage and authenticate users through
API requests in supported AWS SDKs'

MFA Use SMS messages, TOTPs, or your user's
device as an additional authentication factor’

Security monitoring & response Secure against malicious activity and insecure
passwords’
Customize authentication flows Build your own authentication mechanism, or

add custom steps to existing flows®

Groups Create logical groupings of users, and a
hierarchy of IAM role claims when you pass
tokens to identity pools

Customize ID tokens Customize your ID tokens with new, modified,
and suppressed claims

Customize user attributes Assign values to user attributes and add your
own custom attributes

' O recurso esta disponivel somente para usuarios locais.

Para mais informacdes sobre grupos de usuarios, consulte Conceitos basicos dos grupos de

usuarios e a Referéncias da API de grupos de usuarios do Amazon Cognito Sync.

Grupos de usuarios 6
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Grupos de identidades

Um banco de identidades € um conjunto de identificadores exclusivos, ou identidades, que vocé
atribui a usuarios ou convidados e que os autorizam a receber credenciais temporarias da AWS.

Ao apresentar uma prova de autenticagdo em um banco de identidades em forma de declaracdes
confiaveis de um provedor de identidades (IdP) social SAML 2.0, OpenID Connect (OIDC) ou OAuth
2.0, vocé associa o usuario a uma identidade no banco de identidades. O token que o banco de
identidades cria para a identidade pode recuperar credenciais de sessao temporarias do AWS
Security Token Service (AWS STS).

Para complementar as identidades autenticadas, vocé também pode configurar um banco de
identidades para autorizar o acesso da AWS sem a autenticacdo do IdP. Vocé pode oferecer

sua propria prova de autenticacdo personalizada ou nenhuma autenticacdo. E possivel

conceder credenciais temporarias da AWS a qualquer usuario da aplicagao que as solicite, com
identidades nao autenticadas. Os bancos de identidades também aceitam declaragdes e emitem
credenciais com base em seu proprio esquema personalizado, com identidades autenticadas pelo

desenvolvedor.

Com os bancos de identidades do Amazon Cognito, vocé tem duas maneiras de se integrar
as politicas do IAM em sua Conta da AWS. Vocé pode usar esses dois recursos juntos ou
individualmente.

Controle de acesso com base em funcao

Quando o usuario transmite declaragdes ao banco de identidades, o Amazon Cognito escolhe

o perfil do IAM que ele solicita. Para personalizar as permissoes do perfil de acordo com suas
necessidades, aplique as politicas do IAM a cada perfil. Por exemplo, se o usuario demonstrar que
esta no departamento de marketing, ele recebera credenciais para um perfil com politicas adaptadas
as necessidades de acesso do departamento de marketing. O Amazon Cognito pode solicitar um
perfil padrao, um perfil baseado em regras que consultam as declaragdes do usuario ou um perfil
baseado na associacado do usuario a um grupo de usuarios. Vocé também pode configurar a politica
de confianga do perfil para que o IAM confie somente em seu banco de identidades para gerar
sessoes temporarias.

Atributos para controle de acesso

Seu banco de identidades Ié os atributos das declaragdes do usuario e os correlaciona as tags
de entidade principal na sessao temporaria do usuario. Depois, vocé pode configurar as politicas
baseadas em recursos do IAM para permitir ou negar acesso a recursos com base em entidades

Grupos de identidades 7
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principais do IAM que carregam as tags de sessao do banco de identidades. Por exemplo, se

o usuario demonstrar que esta no departamento de marketing, o AWS STS marcara a sessao
dele como Department: marketing. Seu bucket do Amazon S3 permite operagdes de
leitura com base em uma condi¢ao aws:PrincipalTag que exige um valor de marketing para a
tag Department.

Recursos de bancos de identidades do Amazon Cognito

Atributo Descricao

Amazon Cognito user pool SP Exchange an ID token from your user pool for
web identity credentials from AWS STS

SAML 2.0 SP Exchange SAML assertions for web identity
credentials from AWS STS

OIDC SP Exchange OIDC tokens for web identity
credentials from AWS STS

OAuth 2.0 SP Exchange OAuth tokens from Amazon,
Facebook, Google, Apple, and Twitter for web
identity credentials from AWS STS

Custom SP With AWS credentials, exchange claims in any
format for web identity credentials from AWS
STS

Unauthenticated access Issue limited-access web identity credentials

from AWS STS without authentication

Role-based access control Choose an IAM role for your authenticated
user based on their claims, and configure your
roles to only be assumed in the context of your
identity pool

Attribute-based access control Convert claims into principal tags for your AWS
STS temporary session, and use |IAM policies
to filter resource access based on principal tags

Grupos de identidades 8
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Para mais informacdes sobre grupos de identidades, consulte Conceitos basicos dos grupos de
identidades do Amazon Cognito (identidades federadas) e a Referéncias da API de grupos de

identidades do Amazon Cognito Sync.

Comparacao entre grupos de usuarios e bancos de identidades do

Amazon Cognito

Atributo

OIDC IdP

API authorization
server

IAM web identity
authorization server

SAML 2.0 SP & OIDC
ldP

OIDC SP & OIDC IdP

Descricao Grupos de usuarios Grupos de identidad
es

Issue OIDC ID tokens v
to authenticate app
users

Issue access tokens v
to authorize user

access to APls,

databases, and other
resources that accept
OAuth 2.0 authoriza

tion scopes

Generate tokens that v
you can exchange

with AWS STS for

temporary AWS

credentials

Issue customized v
OIDC tokens based

on claims from a

SAML 2.0 IdP

Issue customized v
OIDC tokens based
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OAuth 2.0 SP & OIDC
ldP

SAML 2.0 SP &
credentials broker

OIDC SP & credentia
Is broker

OAuth 2.0 SP &
credentials broker

Amazon Cognito user
pool SP & credentials
broker

Custom SP &
credentials broker

on claims from an
OIDC IdP

Issue customized
OIDC tokens based
on scopes from OAuth
2.0 social providers
like Apple and Google

Issue temporary AWS
credentials based on
claims from a SAML
2.0 IdP

Issue temporary AWS
credentials based on
claims from an OIDC
IdP

Issue temporary AWS
credentials based on
scopes from OAuth
2.0 social providers
like Apple and Google

Issue temporary AWS
credentials based on
OIDC claims from an
Amazon Cognito user
pool

Issue temporary AWS
credentials based

on developer IAM
authorization
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Authentication
frontend service

API support for your
own authentication Ul

MFA

Security monitoring &
response

Customize authentic
ation flows

Groups

Customize ID tokens

Sign up, manage, and
authenticate users
with the hosted Ul

Create, manage and
authenticate users
through API requests
in supported AWS
SDKs!

Use SMS messages,

TOTPs, or your user's
device as an additiona
| authentication factor’

Protect against
malicious activity and
insecure passwords'’

Build your own
authentication
mechanism, or add
custom steps to
existing flows®

Create logical
groupings of users,
and a hierarchy of
IAM role claims when
you pass tokens to
identity pools

Customize your

ID tokens with
new, modified, and
suppressed claims

v

v

v
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AWS WAF web ACLs

Customize user
attributes

Unauthenticated
access

Role-based access
control

Attribute-based
access control

' O recurso esta disponivel somente para usuarios locais.

Monitor and control
requests to your
authentication
environment with
AWS WAF

Assign values to user
attributes and add
your own custom
attributes

Issue limited-access
web identity credentia
Is from AWS STS
without authentication

Choose an IAM role
for your authenticated
user based on their
claims, and configure
your roles to only

be assumed in the
context of your identity
pool

Transform user claims
into principal tags

for your AWS STS
temporary session,
and use IAM policies
to filter resource
access based on
principal tags

Comparagéo entre grupos de usuarios e bancos de identidades do Amazon Cognito
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Conceitos basicos do Amazon Cognito

Para obter um guia das tarefas principais e por onde comegar, consulte Conceitos basicos do

Amazon Cognito.

Para videos, artigos, documentacao e exemplos de aplicagdes, consulte Recursos do desenvolvedor
do Amazon Cognito.

Para usar o Amazon Cognito, vocé precisa de uma conta da AWS. Para obter mais informacgdes,
consulte Como usar o console do Amazon Cognito.

Disponibilidade regional

O Amazon Cognito esta disponivel em varias regides da AWS em todo o mundo. Em cada regido, o
Amazon Cognito € distribuido em varias zonas de disponibilidade. Essas zonas de disponibilidade
sao fisicamente isoladas umas das outras, mas sdo unidas por conexdes de rede privadas, de baixa
laténcia, de alta taxa de transferéncia e altamente redundantes. Essas zonas de disponibilidade
permitem que a AWS fornega servicos, incluindo o Amazon Cognito, com niveis muito altos de
disponibilidade e redundéancia, além de minimizar a laténcia.

Para obter uma lista de todas as regides onde o Amazon Cognito esta disponivel no momento,
consulte Regides e endpoints da AWS na Referéncia geral da Amazon Web Services. Para

saber mais sobre quantas zonas de disponibilidade estdo disponiveis em cada regiao, consulte
Infraestrutura global da AWS.

Precos do Amazon Cognito

Para informacgdes sobre precos do Amazon Cognito, consulte pregcos do Amazon Cognito.

Como usar o console do Amazon Cognito

Vocé pode usar o console do Amazon Cognito para criar € gerenciar grupos de usuarios e grupos de

identidades.

Este guia fornece demonstragdes detalhadas para tarefas comuns do grupo de usuarios do Amazon
Cognito no console do Amazon Cognito.

Conceitos basicos do Amazon Cognito 13
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Como usar o console do Amazon Cognito

1. Para usar o Amazon Cognito, vocé precisa se cadastrar em uma conta da AWS.

2. Acesse o console do Amazon Cognito. Podem ser solicitadas suas credenciais da AWS.

3. Para criar ou editar um grupo de usuarios, escolha User Pools (Grupos de usuarios) no painel de
navegacao a esquerda.

Para obter mais informacgdes, consulte Conceitos basicos dos grupos de usuarios.

4. Para criar ou editar um banco de identidades, selecione Bancos de identidades. Vocé sera
direcionado para o console original para grupos de identidade do Amazon Cognito.

Para obter mais informacdes, consulte Conceitos basicos dos grupos de identidades do Amazon
Cognito (identidades federadas).

O console do Amazon Cognito € uma parte do AWS Management Console que fornece informacoes
sobre sua conta e faturamento. Para obter mais informac¢des, consulte Como trabalhar com o AWS
Management Console.

aWs | if Serviees | Q Search [Alt+5] B 4 @ Nvignav

Bl Ec2 5 Cognito & 1AM & Simple Notification Service @ 1AM Identity Center (successor to AWS Single Sign-On) & CloudWatch [ Lambda &9 CloudFormation & CloudTrail

Amazon Cognito X Amazon Cognito » User pools

User pools User pools (1) info Create user pool

View and configure your user pools. User pools are directories of federated and local user profiles. They provide authentication options for your user
Identity pools

User pool name ry User pool ID v Created time v | Last updated time v

my-user-pool us-east-1_

m CloudShell Feedback Language ®© 2023, Amazon Web Services, Inc. or its affiliates. Privacy Terms Cookie preferences

Topicos

* O console dos grupos de usuarios

* O console de bancos de identidades

O console dos grupos de usuarios

Na visualizagao Grupos de usuarios do console do Amazon Cognito, selecione um grupo de usuarios
na lista para ver os detalhes. Na visualizacdo detalhada, a Visao geral do grupo de usuarios na parte
superior do console contém informagdes basicas sobre seu grupo de usuarios. As guias a seguir
organizam a configuracao do grupo de usuarios em fungdes relacionadas.
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Usuarios

A guia Usuarios contém informagdes sobre usuarios e importagées de usuarios de arquivos CSV.
Vocé pode adicionar, remover e editar usuarios nessa guia.

Referéncias

» Como gerenciar usuarios em seu grupo de usuarios

» Como importar usuarios para grupos de usuarios com base em um arquivo CSV

Grupos

A guia Grupos contém informagdes sobre grupos de usuarios. Vocé pode adicionar, modificar
e alterar a associacdao em grupos e alterar os perfis do IAM associados aos grupos para a
integracao do banco de identidades.

Referéncias

» Como adicionar grupos a um grupo de usuarios

Experiéncia de login

A guia Experiéncia de login contém informag¢des sobre como os usuarios fazem login no

seu grupo de usuarios. Nessa guia encontram-se provedores de identidades de terceiros,
opgdes de nome de usuario, politica de senha, configuragdo de autenticagdo multifator (MFA),
comportamento de esquecimento de senha e memorizacao de dispositivos. Vocé pode adicionar
e modificar provedores de identidades e alterar o comportamento geral de login do seu grupo de
usuarios.

Referéncias

« Como adicionar acesso a grupo de usuarios por meio de terceiros

» Personalizagao dos atributos de login

» Como adicionar requisitos de senha do grupo de usuarios

» Adicionar MFA a um grupo de usuarios

« Como recuperar contas de usuario

» Trabalhar com dispositivos de usuarios no grupo de usuarios

Experiéncia de login

A guia Experiéncia de login contém informagdes sobre inscricdo por autoatendimento,
atributos obrigatorios, verificagdo de numeros de telefone e enderegos de e-mail e atributos
personalizados.
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Referéncias

* Como cadastrar e confirmar contas de usuarios

» Atributos de grupo de usuarios

» Como verificar informacdes de contato no cadastro

Sistema de mensagens

A guia Sistema de mensagens contém informacgdes sobre os Servigos da AWS que vocé deseja
usar para enviar mensagens de e-mail e SMS aos usuarios e o formato das mensagens que vocé
deseja enviar a eles.

Referéncias

» Configura¢des de e-mail para grupos de usuarios do Amazon Cognito

» Configuracdes de mensagens SMS para grupos de usuarios do Amazon Cognito

+ Como configurar mensagens de verificacdo de SMS e de e-mail, e mensagens de convite de
usuario

Integragao de aplicagoes

A guia Integragao de aplicagdes contém informacdes sobre clientes de aplicagdo de grupos

de usuarios, o dominio atribuido aos endpoints de servigo do grupo de usuarios, servidores de
recursos de API, a interface de usuario hospedada e seguranga avancada. Vocé pode detalhar
cada cliente da aplicagao para configurar o seguinte.

1. Configuragdes de token
2. URLs de retorno de chamada
3. Fluxos de autenticacao
4. Permissdes de atributo
5

. Seguranga avancada especifica da aplicagao e configuracdes de interface de usuario
hospedada

6. Analise do Amazon Pinpoint

Referéncias

» Clientes de aplicacbes de grupos de usuarios

» Configurar e usar a interface de usuario hospedada e endpoints de federacao do Amazon
Cognito
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* Como configurar um dominio de grupo de usuarios

» Escopos do OAuth 2.0 e autorizagdo de APl com servidores de recursos

» Como adicionar seguranca avancada a um grupo de usuarios

» Como usar analise do Amazon Pinpoint com grupos de usuarios do Amazon Cognito

Propriedades do grupo de usuarios

A guia Propriedades do grupo de usuarios contém informacgdes sobre configuragao de grupo de
usuarios nao diretamente relacionadas aos usuarios: acionadores do Lambda, prote¢cao de ACL
da web do AWS WAF, protegao contra exclusao e tags de recursos.

Referéncias

» Como personalizar fluxos de trabalho do grupo de usuarios com acionadores do Lambda

* Associar uma ACL da web do AWS WAF a um grupo de usuarios

* Protecao contra exclusao do grupo de usuarios

* Marcar recursos da AWS

O console de bancos de identidades

Na visualizagao Bancos de identidades do console do Amazon Cognito, selecione um banco de
identidades na lista para ver os detalhes. Na visualizagao detalhada, a Visao geral do grupo de
identidades na parte superior do console contém informagdes basicas sobre seu grupo de usuarios.
As guias a seguir organizam a configuragao do grupo de usuarios em func¢des relacionadas.

Estatisticas do usuario

A guia Estatisticas do usuario exibe informacdes estatisticas sobre os usuarios que geraram
identidades em seu banco de identidades. Nao é possivel definir nenhuma configuragao do banco
de identidades nessa guia.

Navegador de identidade

A guia Navegador de identidade contém informacgdes sobre as identidades individuais que os
usuarios geraram em seu banco de identidades. Vocé pode visualizar e excluir identidades.

Referéncias

» Conceitos basicos dos grupos de identidades do Amazon Cognito (identidades federadas)
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Acesso do usuario

A guia Acesso de usuario contém informagdes sobre os provedores de identidades vinculados
ao banco de identidades, os provedores de desenvolvedores, os perfis padrao do IAM atribuidos
as identidades e a configuragao de acesso de convidados n&o autenticados. Vocé pode detalhar
cada provedor de identidades para configurar o seguinte:

1. Controle de acesso baseado em perfis com Selec¢ao de fungao do IAM

2. Controle de acesso baseado em atributos com Atributos para controle de acesso

Referéncias

* Provedores externos de identidade de grupos de identidades

» Perfis do IAM

* |dentidades autenticadas e nao autenticadas

* |dentidades autenticadas pelo desenvolvedor (bancos de identidades)

» Controle de acesso com base em perfil

» Usar atributos para controle de acesso

Propriedades do banco de identidades

A guia Propriedades do grupo de identidades contém informagdes sobre configuragdes diversas
do banco de identidades: autenticagdo basica (classica) e tags de recursos.

» Fluxo de autenticacido dos grupos de identidades (identidades federadas)

* Marcar recursos da AWS

Usar este servico com um AWS SDK

Os kits de desenvolvimento de software (SDKs) da AWS estao disponiveis para muitas linguagens
de programacao populares. Cada SDK fornece uma API, exemplos de cédigo e documentagao que
facilitam a criacdo de aplicagdes em seu idioma preferido pelos desenvolvedores.

Documentagao do SDK Exemplos de codigo
AWS SDK for C++ Exemplos de cédigo do AWS SDK for C++
AWS SDK for Go Exemplos de cédigo do AWS SDK for Go
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Documentacao do SDK

AWS SDK for Java

AWS SDK for JavaScript

AWS SDK para Kotlin

AWS SDK for .NET

AWS SDK for PHP

AWS SDK for Python (Boto3)

AWS SDK for Ruby

AWS SDK para Rust

SDK da AWS para SAP ABAP

AWS SDK for Swift

@ Exemplo de disponibilidade

Vocé nao consegue encontrar o que precisa? Solicite um cédigo de exemplo no link Fornecer

feedback na parte inferior desta pagina.

Exemplos de cddigo

Exemplos de cédigo do AWS SDK for Java

Exemplos de codigo do AWS SDK for
JavaScript

Exemplos de cédigo do AWS SDK para Kotlin

Exemplos de cédigo do AWS SDK for .NET

Exemplos de codigo do AWS SDK for PHP

Exemplos de codigo do AWS SDK for Python
(Boto3)

Exemplos de codigo do AWS SDK for Ruby

Exemplos de codigo do AWS SDK para Rust

Exemplos de codigo do SDK da AWS para
SAP ABAP

Exemplos de codigo do AWS SDK for Swift
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Conceitos basicos do Amazon Cognito

Esta secao descreve as principais tarefas do Amazon Cognito e por onde comecar. Para uma visao
geral do Amazon Cognito, consulte O que € o Amazon Cognito?.

Os dois componentes principais do Amazon Cognito sao os grupos de usuarios € 0s grupos de
identidades. Os grupos de usuarios sao diretorios de usuarios que fornecem opgdes de cadastro e
login para os usuarios de aplicagcdes Web e moveis. Os grupos de identidade fornecem credenciais
da AWS para conceder aos usuarios acesso a outros servigos da AWS. Vocé pode usar grupos de
usuarios e grupos de identidades separadamente ou em conjunto.

Tarefas principais e por onde comegar
Adicionar cadastro e acesso com um grupo de usuarios

Criar um diretoério de usuario com um grupo de usuarios.

Adicionar um aplicativo para habilitar a interface do usuario hospedada.

1
2
3. Adicionar login social a um grupo de usuarios.
4

Adicionar login por meio de provedores de identidade com base em SAML (IdPs) a um grupo
de usuarios.

&

Adicionar login por meio de IdPs OpenlID Connect (OIDC) a um grupo de usuarios.

6. Instalar um SDK de grupo de usuarios.

7. Personalizar as paginas de login e cadastro da interface do usuario da web hospedada

integrada.
8. Configurar recursos de seguranga do grupo de usuarios.

9. Personalizar fluxos de trabalho do grupo de usuarios com triggers do Lambda.

10. Coletar dados e segmentar campanhas com a analise do Amazon Pinpoint.

Gerenciar usuarios em um grupo de usuarios

e Cadastrar e confirmar contas de usuarios.

» Criar contas de usuario como administrador.

» Gerenciar e pesquisar contas de usuario.

» Adicionar grupos a um grupo de usuarios.
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Tarefas principais e por onde comegar

* Importar usuarios para um grupo de usuarios.

Acessar recursos
Cenarios comuns do Amazon Cognito:

» Autenticar com um grupo de usuarios.

» Acessar recursos de backend por meio de um grupo de usuarios.

» Acessar o API Gateway e o Lambda por meio de um grupo de usuarios.

» Acessar os servicos da AWS com um grupo de usuarios € um grupo de identidades.

» Acessar os servicos da AWS por meio de terceiros e de um grupo de identidades.

» Acessar recursos do AWS AppSync por meio de um grupo de usuarios ou de um grupo de

identidades.

Cadastrar-se em uma Conta da AWS

Se vocé ainda ndo tem uma Conta da AWS, siga as etapas a seguir para criar uma.
Para se cadastrar em uma Conta da AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga as instrugdes on-line.

Parte do procedimento de inscricao envolve receber uma chamada telefénica e digitar um codigo
de verificacado no teclado do telefone.

Quando vocé se cadastra em uma Conta da AWS, um Usuario raiz da conta da AWS é criado.
O usuario raiz tem acesso a todos os Servicos da AWS e recursos na conta. Como pratica
recomendada de segurancga, atribua acesso administrativo a um usuario administrativo e use

somente o usuario raiz para realizar as tarefas que exigem acesso do usuario raiz.

A AWS envia um e-mail de confirmagao depois que o processo de cadastramento € concluido.
A qualquer momento, é possivel visualizar as atividades da conta atual e gerenciar sua conta
acessando https://aws.amazon.com/ e selecionando Minha conta.
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Crie um usuario administrador

Depois de se cadastrar em uma Conta da AWS, proteja seu Usuario raiz da conta da AWS, habilite

o AWS |IAM ldentity Center e crie um usuario administrativo para n&o usar o usuario raiz em tarefas

cotidianas.

Proteger seu Usuario raiz da conta da AWS

1.

Faga login no AWS Management Console como o proprietario da conta ao escolher a opgéao

Usuario raiz e inserir o enderego de e-mail da Conta da AWS. Na proxima pagina, digite sua
senha.

Para obter ajuda ao fazer login usando o usuario raiz, consulte Fazer login como usuario raiz no
Guia do usuario do Inicio de Sessdo da AWS.

Ative a autenticagdo multifator (MFA) para o usuario raiz.c

Para obter instrugdes, consulte Habilitar um dispositivo MFA virtual para o usuario raiz de sua

conta da Conta da AWS para seu (console) no Guia do usuario do IAM.

Criar um usuario administrativo

1.

Habilitar o IAM Identity Center.

Para obter instrugdes, consulte Enabling AWS IAM Identity Center no Guia do usuario do AWS
IAM Identity Center.

No Centro de Identidade do IAM, conceda acesso administrativo a um usuario administrativo.

Para ver um tutorial sobre como usar o Diretorio do Centro de Identidade do IAM como fonte de
identidade, consulte Configure user access with the default Diretério do Centro de Identidade do
IAM no Guia do usuario do AWS IAM Identity Center.

Login como usuario administrativo

Para fazer login com seu usuario do Centro de ldentidade do IAM, use a URL de login que foi
enviada ao seu endereco de e-mail quando vocé criou o usuario do Centro do Usuario do IAM.

Para obter ajuda com o login utilizando um usuario do Centro de Identidade do IAM, consulte
Fazer login no portal de acesso da AWS, no Guia do usuario do Inicio de Sessdo da AWS.
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Cenarios comuns do Amazon Cognito

Este tépico descreve seis cenarios comuns para o uso do Amazon Cognito.

Os dois componentes principais do Amazon Cognito sao os grupos de usuarios € 0s grupos de
identidades. Os grupos de usuarios sao diretorios de usuarios que fornecem opgdes de cadastro e
login para os usuarios de aplicagcdes Web e moveis. Os grupos de identidade fornecem credenciais
da AWS para conceder aos usuarios acesso a outros servigos da AWS.

Grupo de usuarios é um diretorio de usuarios no Amazon Cognito. Seus usuarios de aplicagao
podem fazer login diretamente por meio de um grupo de usuarios ou federar por meio de um
provedor de identidade de terceiros (IdP). O grupo de usuarios gerencia a sobrecarga de lidar com
os tokens retornados de logins sociais por meio do Facebook, Google, Amazon e da Apple, e do
OpenID Connect (OIDC) e IdPs SAML. Quer os usuarios fagam login diretamente ou por meio de
terceiros, todos os membros do grupo de usuarios tém um perfil de diretério que vocé pode acessar
por meio de um SDK.

Com um grupo de identidades, os usuarios podem obter credenciais temporarias da AWS para
acessar servigos da AWS, como o Amazon S3 e o DynamoDB. Os grupos de identidades dao
suporte a usuarios convidados anénimos, bem como a federacado por meio de |dPs terceiros.

Topicos

» Autenticar com um grupo de usuarios

» Acessar 0s recursos no lado do servidor com um grupo de usuarios

» Acessar recursos com o APl Gateway e o Lambda com um grupo de usuarios

» Acessar os servicos da AWS com um grupo de usuarios e um grupo de identidades

 Autenticar com terceiros e acessar servicos da AWS com um grupo de identidades

» Acessar recursos do AWS AppSync com o Amazon Cognito

Autenticar com um grupo de usuarios

Vocé pode permitir que os usuarios sejam autenticados com um grupo de usuarios. Seus usuarios
de aplicagado podem fazer login diretamente por meio de um grupo de usuarios ou federar por meio
de um provedor de identidade de terceiros (IdP). O grupo de usuarios gerencia a sobrecarga de lidar
com os tokens retornados de logins sociais por meio do Facebook, Google, Amazon e da Apple, e do
OpenlD Connect (OIDC) e IdPs SAML.
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Depois de uma autenticagcdo bem-sucedida, sua aplicagao Web ou mével recebera tokens do grupo
de usuarios do Amazon Cognito. Vocé pode usar esses tokens para recuperar credenciais da AWS
que permitem que a sua aplicacdo acesse outros servigos da AWS. Vocé também pode optar por

usa-los para controlar o acesso aos seus recursos no lado do servidor ou ao Amazon API Gateway.

Para obter mais informacdes, consulte Fluxo de autenticacdo de grupo de usuarios e Como usar
tokens com grupos de usuarios.

OAuth
*———————————4 oIDC B G —
— |_oIbc
«— apl AL
@ SAML
Web or mobhile app Amazon Cognito ldentity providers
user pool

Acessar os recursos no lado do servidor com um grupo de usuarios

Depois de um login no grupo de usuarios bem-sucedido, sua aplicagdo Web ou mével recebera
tokens do grupo de usuarios do Amazon Cognito. Vocé pode usar esses tokens para controlar o
acesso aos recursos no lado do servidor. Também é possivel criar grupos de usuarios para gerenciar
permissdes e representar diferentes tipos de usuarios. Para obter mais informacgdes sobre o uso de
grupos para controlar o acesso aos seus recursos, consulte Como adicionar grupos a um grupo de

usuarios.

1 Authenticate™ |
and get tokens

User pool

App \
2. Access your own
resources

Your hackend
resources
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Assim que vocé configura um dominio para o grupo de usuarios, o Amazon Cognito provisiona
uma interface de usuario da web hospedada que permite adicionar paginas de cadastro e login a
aplicacao. Usando essa base do OAuth 2.0, vocé pode criar o proprio servidor de recursos para
permitir que os usuarios acessem recursos protegidos. Para obter mais informacgdes, consulte
Escopos do OAuth 2.0 e autorizagdo de APl com servidores de recursos.

Para obter mais informagdes sobre a autenticagdo do grupo de usuarios, consulte Fluxo de
autenticacao de grupo de usuarios e Como usar tokens com grupos de usuarios.

Acessar recursos com o APl Gateway e o Lambda com um grupo
de usuarios

Vocé pode permitir que seus usuarios acessem a API por meio do API Gateway. O APl Gateway
valida os tokens de uma autenticacdo bem-sucedida do grupo de usuarios e 0s usa para conceder
ao0s usuarios acesso a recursos, incluindo fun¢gées Lambda ou sua prépria API.

Vocé pode usar grupos em um grupo de usuarios para controlar permissées com o API Gateway
mapeando a associagao ao grupo para fungdes do IAM. Os grupos dos quais um usuario € membro
estdo incluidos no token de ID fornecido por um grupo de usuarios quando o usuario do aplicativo faz
login. Para obter mais informagdes sobre grupos de usuarios, consulte Como adicionar grupos a um
grupo de usuarios.

Vocé pode enviar seus tokens do grupo de usuarios com uma solicitagdo ao API Gateway para
verificagdo por uma fungado Lambda autorizadora do Amazon Cognito. Para obter mais informagdes
sobre o API Gateway, consulte Usar o API Gateway com grupos de usuarios do Amazon Cognito.
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Acessar os servicos da AWS com um grupo de usuarios e um
grupo de identidades

Depois de uma autenticacdo bem-sucedida no grupo de usuarios, sua aplicacao recebera tokens do
grupo de usuarios do Amazon Cognito. Vocé pode troca-los pelo acesso temporario a outros servigos
da AWS com um grupo de identidades. Para obter mais informacdes, consulte Como acessar os
servicos da AWS usando um grupo de identidades apos 0 acesso e Conceitos basicos dos grupos
de identidades do Amazon Cognito (identidades federadas).
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Autenticar com terceiros e acessar servicos da AWS com um grupo
de identidades

Vocé pode habilitar seus usuarios para acessar os servigos da AWS por meio de um grupo de
identidades. Um grupo de identidades requer um token IdP de um usuario autenticado por um
provedor de identidade de terceiros (ou nada se for um convidado anénimo). Em troca, o grupo
de identidades concede credenciais temporarias da AWS que vocé pode usar para acessar
outros servicos da AWS. Para obter mais informacgdes, consulte Conceitos basicos dos grupos de
identidades do Amazon Cognito (identidades federadas).
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Acessar recursos do AWS AppSync com o Amazon Cognito

Vocé pode conceder aos usuarios acesso aos recursos do AWS AppSync com os tokens de
uma autenticagao bem-sucedida de um grupo de usuarios do Amazon Cognito. Para ter mais
informacgdes, consulte a autorizacado AMAZON_COGNITO_USER_POOLS no Guia do desenvolvedor

do AWS AppSync.

Vocé também pode assinar solicitagcdes para a APl do AWS AppSync GraphQL com as credenciais
do IAM que vocé recebe de um grupo de identidades. Consulte Autorizacao AWS_IAM.

Acessar recursos do AWS AppSync com o Amazon Cognito

27


https://docs.aws.amazon.com/appsync/latest/devguide/security-authz.html#amazon-cognito-user-pools-authorization
https://docs.aws.amazon.com/appsync/latest/devguide/security-authz.html#aws-iam-authorization

Amazon Cognito Guia do Desenvolvedor

1. Authenticate
with a user pool or Amazon Cognito Amazon OpenSearch

identity pool

—_— 2. Send GraphQL & —p
44—  requestand %l——)
App response \
Dvnamo DB
AWS AppSync I

Lambda

AWS Cloud

Acessar recursos do AWS AppSync com o Amazon Cognito 28



Amazon Cognito Guia do Desenvolvedor

Tutoriais do Amazon Cognito

Os dois componentes principais do Amazon Cognito sao os grupos de usuarios € 0s grupos de
identidades. Os grupos de usuarios sao diretérios de usuarios que fornecem opgdes de cadastro e
login para os usuarios de aplicagcdes Web e moveis. Os grupos de identidade fornecem credenciais
da AWS para conceder aos usuarios acesso a outros servigos da AWS.

Topicos

 Tutorial: como criar um grupo de usuarios

 Tutorial: como criar um grupo de identidades

 Tutorial: como limpar seus recursos da AWS

Tutorial: como criar um grupo de usuarios

Com um grupo de usuarios, seus usuarios podem fazer login em aplicagdes Web ou moveis por meio
do Amazon Cognito.

Para criar um grupo de usuarios

1. Acesse o console do Amazon Cognito. Se solicitado, insira suas credenciais da AWS.

2. Escolha User Pools (Grupos de usuarios).

3. No canto superior direito da pagina, escolha Create a user pool (Criar um grupo de usuarios)
para iniciar o assistente de criagdo de grupo de usuarios.

4. Em Configure sign-in experience (Configurar a experiéncia de acesso), escolha os provedores
federados que vocé usara com esse grupo de usuarios. Para mais informagoes, consulte Adicao
de acesso de grupo de usuarios por meio de terceiros.

5. Em Configure security requirements (Configurar requisitos de seguranga), escolha sua politica
de senha, os requisitos de autenticagdo multifator (MFA) e as opgdes de recuperagao de conta
do usuario. Para mais informagdes, consulte Seguranca no Amazon Cognito.

6. Em Configure sign-up experience (Configurar a experiéncia de cadastro), determine como
0s novos usuarios verificardo suas identidades durante o cadastro e quais atributos devem
ser obrigatérios ou opcionais durante o fluxo de cadastro do usuario. Para mais informacoes,
consulte Gerenciamento de usuarios em grupos de usuarios.
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/A Important

Se vocé ativar a inscrigao de usuario no grupo de usuarios, qualquer pessoa

na internet podera se inscrever em uma conta e entrar nas suas aplicagoes.

Nao habilite o autorregistro no grupo de usuarios, a menos que queira abrir a
aplicacao para inscri¢gao publica. Para alterar essa configuragao, atualize Cadastro
por autoatendimento na guia Experiéncia de cadastro do console do grupo de
usuarios ou atualize o valor de AllowAdminCreateUserOnly em uma solicitagdo de

API CreateUserPool ou UpdateUserPool.

Para obter informacdes sobre os atributos de segurancga que vocé pode configurar nos
grupos de usuarios, consulte Usar atributos de seguranca de grupos de usuarios do
Amazon Cognito.

7. Em Configure message delivery (Configurar entrega de mensagem), configure a integragdo com
o Amazon Simple Email Service e 0 Amazon Simple Notification Service para enviar mensagens
de e-mail e SMS a seus usuarios para cadastro, confirmag¢ao de conta, MFA e recuperacao de
conta. Para mais informagdes, consulte Configuracées de e-mail dos grupos de usuarios do
Amazon Cognito e Configuracdes de mensagens SMS para grupos de usuarios do Amazon

Cognito.

8. Em Integrate your app (Integrar sua aplicacdo), nomeie seu grupo de usuarios, configure a
interface do usuario hospedada e crie um cliente da aplicagdo. Para mais informacdes, consulte
Adicionar um aplicativo para habilitar a interface do usuario da Web hospedada

9. Revise suas escolhas na tela Review and create (Revisar e criar) e modifique quaisquer
sele¢des que desejar. Quando estiver satisfeito com a configuragéo do grupo de usuarios,
selecione Create user pool (Criar grupo de usuarios) para prosseguir.

Recursos relacionados

Para obter mais informagdes sobre grupos de usuarios, consulte Grupos de usuarios do Amazon
Cognito.

Consulte também Fluxo de autenticacao de grupo de usuarios e Como usar tokens com grupos de

usuarios.
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Tutorial: como criar um grupo de identidades

Com um grupo de identidades, os usuarios podem obter credenciais temporarias da AWS para
acessar servicos da AWS, como o Amazon S3 e o DynamoDB.

Para criar um novo grupo de identidades no console

1.
2.

Faga login no console do Amazon Cognito e selecione Bancos de identidades.

Selecione Criar banco de identidades.

Em Configurar confianga do banco de identidades, opte por configurar seu banco de identidades
para Acesso autenticado, Acesso de convidado ou ambos.

+  Se voceé selecionou Acesso autenticado, escolha um ou mais Tipos de identidade que vocé
deseja definir como origem de identidades autenticadas no banco de identidades. Se vocé
configurar um Provedor de desenvolvedor personalizado, ndo podera modifica-lo nem o
excluir depois de criar o banco de identidades.

Em Configurar permissoes, selecione um perfil padrdo do IAM para usuarios autenticados ou
convidados em seu banco de identidades.

a. Selecione Criar um perfil do IAM se quiser que o Amazon Cognito crie um perfil
para vocé com permissdes basicas e uma relacdo de confianga com seu banco de
identidades. Insira um Nome de perfil do IAM para identificar seu novo perfil; por
exemplo, myidentitypool_authenticatedrole. Selecione Visualizar documento de
politica para examinar as permissdes que o Amazon Cognito atribuira ao novo perfil do IAM.

b. Vocé pode optar por Usar um perfil do IAM existente se ja tiver um perfil em sua Conta da
AWS que deseja usar. Vocé deve configurar sua politica de confianca de perfis do IAM para
incluir cognito-identity.amazonaws.com. Configure sua politica de confianga de perfil
para permitir que 0 Amazon Cognito assuma o perfil somente quando apresentar evidéncias
de que a solicitagado se originou de um usuario autenticado em seu banco de identidades
especifico. Para obter mais informacgdes, consulte Permissdes e confianca de fungao.

Em Conectar provedores de identidade, insira os detalhes dos provedores de identidades
(IdPs) que vocé selecionou em Configurar a confianga do banco de identidades. Vocé pode
receber uma solicitagao para fornecer informacgdes do cliente da aplicacdo OAuth, selecionar
um grupo de usuarios do Amazon Cognito, escolher um IdP do IAM ou inserir um identificador
personalizado para um provedor de desenvolvedor.
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a. Selecione Configuracdes de perfil para cada IdP. Vocé pode atribuir aos usuarios desse
IdP o Perfil padrao que vocé configurou ao definir seu Perfil autenticado ou Escolher
perfil com regras. Com um IdP de grupo de usuarios do Amazon Cognito, vocé também
pode Escolher perfil com preferred_role em tokens. Para ter mais informagdes sobre a
declaragao cognito:preferred_role, consulte Como atribuir valores de precedéncia a

grupos.

i. Se vocé escolheu Escolher perfil com regras, insira a Declaragao de origem da
autenticagao do usuario, o Operador pelo qual vocé deseja comparar a declaragao, o
Valor que gerara uma correspondéncia com essa opg¢ao de perfil e o Perfil que vocé
deseja atribuir quando houver correspondéncia com a Atribuicdo de perfil. Selecione
Adicionar outra para criar uma regra adicional com base em uma condi¢ao diferente.

ii. Selecione uma Resolucao de perfil. Quando as declaragdes do usuario néo
correspondem as suas regras, vocé pode negar ou emitir credenciais para seu Perfil
autenticado.

b. Configure Atributos para controle de acesso para cada IdP. Os atributos para controle de
acesso correlacionam as declarag¢des do usuario com as tags de entidade principal que

o Amazon Cognito aplica a sua sessao temporaria. Vocé pode criar politicas do IAM para
filtrar 0 acesso do usuario com base nas tags aplicadas a sesséo.

i.  Para nao aplicar nenhuma tag de entidade principal, selecione Inativo.

ii. Para aplicar tags de entidade principal com base em declara¢gdes sub e aud,
selecione Usar mapeamentos padréao.

iii. Para criar seu proprio esquema personalizado de atributos para as tags de entidade
principal, selecione Usar mapeamentos personalizados. Depois, insira a Chave de tag
que vocé deseja obter de cada declaragao e representar em uma tag.

6. Em Configurar propriedades, insira um Nome em Nome do banco de identidades.

7. Em Autenticagdo basica (classica), escolha se vocé deseja Ativar fluxo basico. Com
o fluxo basico ativo, vocé pode ignorar as selegoes de perfis feitas para seus IdPs e
chamar AssumeRoleWith\Webldentity diretamente. Para obter mais informacdes, consulte Fluxo
de autenticagao dos grupos de identidades (identidades federadas).

8. Em Tags, selecione Adicionar tag se quiser aplicar tags ao banco de identidades.

9. Em Revisar e criar, confirme as selegdes que vocé fez para o novo banco de identidades.
Selecione Editar para retornar ao assistente e alterar as configuragdes. Quando terminar,
selecione Criar banco de identidades.
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Recursos relacionados

Para obter mais informacdes sobre grupos de identidades, consulte Banco de identidades do
Amazon Cognito.

Para um exemplo do uso de um grupo de identidades com o Amazon S3, consulte Carregar fotos
para o Amazon S3 a partir de um navegador.

Tutorial: como limpar seus recursos da AWS

Para excluir um grupo de identidades

1. Selecione Bancos de identidades no console do Amazon Cognito. Marque a caixa de opgao ao
lado do banco de identidades a ser excluido.

2. Selecione Excluir.

3. Insira ou cole o nome do banco de identidades e selecione Excluir.

Para excluir um grupo de usuarios

1. Acesse o console do Amazon Cognito. Se solicitado, insira suas credenciais da AWS.

2. No painel de navegacéo, escolha User Pools (Grupos de usuarios).

3. Se vocé tiver um dominio personalizado atribuido ao grupo de usuarios, selecione o grupo de
usuarios que deseja excluir, acesse a guia Integragao de aplicagoes, selecione Agdes e Excluir
dominio personalizado.

4. \Volte a lista Grupos de usuarios e marque o botdo de op¢ao ao lado do grupo de usuarios a ser
excluido.

Selecione Excluir.

Se a protegao contra exclusao estiver ativa no grupo de usuarios, marque a caixa de selegéo
Desativar protecédo contra exclusao.

7. Se tiver um dominio do Cognito atribuido ao grupo de usuarios, marque a caixa de selegao
Excluir dominio do Cognito.

8. Insira ou cole o nome do grupo de usuarios e selecione Excluir.
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Integracao da autenticagcao e autorizacao do Amazon
Cognito com aplicagbes moveis e da web

Ao integrar a aplicagao a um cliente de aplicagao do Amazon Cognito, é possivel invocar operagoes
de API para autenticagéo e autorizagdo de usuarios. Recomendamos que vocé use AWS
Amplifypara integrar o Amazon Cognito com seus aplicativos web e moveis. AWS Amplify € uma
solucao completa que permite que desenvolvedores front-end web e médveis criem, conectem e
hospedem facilmente aplicativos fullstack AWS, com a flexibilidade de aproveitar a amplitude da
evolugao de seus casos de Servigos da AWS uso. O Amplify Auth usa principalmente o Amazon
Cognito para criar atributos de autenticagao.

Topicos
» Autenticagdo com AWS Amplify
» Autenticagdo com AWS SDKs

» Autorizacdo com o Amazon Verified Permissions

Uma implementacéo tipica do Amazon Cognito usa uma combinagao de ferramentas visuais e
APls. O console do Amazon Cognito € a interface visual para configuracdo e gerenciamento dos
grupos de usuarios e bancos de identidades do Amazon Cognito. A interface de usuario hospedada
€ um aplicativo de login ready-to-use baseado na web para testes e implantagao rapidos de grupos
de usuarios do Amazon Cognito. Além disso, na maioria das implantagdes do Amazon Cognito,
vocé deve adicionar cddigo nas aplicagdes para interagir com os grupos de usuarios e bancos de
identidades. Por exemplo, a aplicagao pode invocar a interface de usuario hospedada para o login
do usuario e, depois, chamar o endpoint do token pelo cédigo da aplicacéo a fim de trocar o codigo
de autorizacao do usuario por tokens. Depois, a aplicacao deve interpretar e armazenar os tokens do
usuario e apresenta-los no contexto apropriado para autenticagao e autorizacdo. O Amplify adiciona
ferramentas de integracdo guiada com fungdes integradas para esses processos.

Vocé também pode criar recursos do Amazon Cognito inteiramente em cddigo. Para comegar a usar
seu proprio codigo de aplicagao personalizado, acesse os exemplos de codigo do Amazon Cognito
para AWS SDKs. Para integragdo com o Amazon Cognito como um provedor de identidades do
OpenlD Connect, use Ferramentas para desenvolvedores do OpenlD Connect.

Antes de usar a autenticagéo e a autorizagdo do Amazon Cognito, escolha uma plataforma de
aplicacoes e prepare seu codigo para se integrar ao servigo. Consulte as plataformas disponiveis

34


https://docs.amplify.aws/
https://docs.amplify.aws/
https://docs.aws.amazon.com/cognito/latest/developerguide/service_code_examples.html
https://aws.amazon.com/developer/tools/
https://openid.net/certified-open-id-developer-tools/

Amazon Cognito Guia do Desenvolvedor

em Autenticacdo com AWS SDKs. AWS CLI E um SDK de linha de comando para o Amazon
Cognito e outros Servigos da AWS, e € um lugar valioso para comecar a se familiarizar com a API do
Amazon Cognito.

® Note

Alguns componentes do Amazon Cognito sé podem ser configurados com a API. Por
exemplo, vocé so6 pode definir um gatilho Lambda personalizado de SMS ou remetente

de e-mail para um grupo de usuarios com uma solicitagdo que atualize LambdaConfig a
propriedade UserPoolda classe em CreateUserPooluma UpdateUserPoolsolicitagao de API.

A API de grupos de usuarios do Amazon Cognito compartilha seu namespace com varias classes
de operagdes de API. Uma classe configura grupos de usuarios e seus processos, provedores

de identidades e usuarios. Outra inclui operagdes nao autenticadas para que os usuarios em um
cliente publico fagam login, saiam e gerenciem seus perfis. A classe final de operagdes de API
executa operagoes de usuario que vocé autoriza com suas proprias AWS credenciais em um cliente
confidencial do lado do servidor. Vocé deve conhecer a arquitetura da aplicacao pretendida antes de
comecar a implementar o cédigo dela. Para ter mais informacgdes, consulte Usar a API de grupos de
usuarios e endpoints de grupo de usuarios do Amazon Cognito.

Autenticacao com AWS Amplify

AWS Amplify € uma solugcado completa para a criacdo de aplicativos web e moveis. Com o Amplify,
vocé pode se conectar aos recursos existentes com as bibliotecas do Amplify ou criar e configurar
recursos com a interface da linha de comando (CLI) do Amplify. O Amplify também tem componentes
de interface de usuario conectados, como Autenticador para configuragao e personalizacao da
experiéncia de login e inscricao na aplicacgao.

Para usar os atributos de autenticacdo do Amplify na aplicacdo de front-end, consulte a
documentacao a seguir por plataforma.

Amplifiqgue a autenticacao para JavaScript

Autenticacdo do Amplify para iOS

» Autenticagcao do Amplify para Android

Autenticacdo do Amplify para Flutter
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As bibliotecas do Amplify sdo de codigo aberto e estado disponiveis em. GitHub Para saber mais
sobre como o Amplify Auth implementa a autenticacdo do Amazon Cognito, acesse as seguintes
bibliotecas.

amplify-js

+ amplify-swift
amplify-flutter

« amplify-android

Criar uma interface de usuario (Ul) com o Amplify

A Interface de usuario hospedada de grupos de usuarios do Amazon Cognito pode atender as
necessidades essenciais de um front-end de autenticagdo para uma aplicagcdo web ou movel.

Para personalizar a interface de usuario (Ul) além dos parametros que a interface de usuario
hospedada acomoda, crie uma aplicagéo personalizada. Amplify Ul € uma colegéo personalizavel de
componentes de front-end em varios idiomas.

SignIn Create Account

Email

Sign In Enter your Email

Email
Password

Enter your Password ©

Forgot your password?

Para comegar a usar o componente de autenticagao personalizado, acesse a documentagao a seguir
para o componente Autenticador.

» Autenticador para Android
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* Autenticador para Angular

» Autenticador para Flutter

» Autenticador para React

» Autenticador para React Native

» Autenticador para Swift

» Autenticador para Vue

Autenticacao com AWS SDKs

Para usar um back-end seguro para criar seu proprio microsservigco de identidade que interage com
o Amazon Cognito, conecte-se aos grupos de usuarios do Amazon Cognito e a API de grupos de
identidade do Amazon Cognito com AWS um SDK no idioma de sua escolha.

Para obter detalhes sobre cada operagao de API, consulte a Referéncia da AP| de grupos de
usuarios do Amazon Cognito e a Referéncia da APl do Amazon Cognito. Esses documentos
contém segdes Consulte também com recursos para usar uma variedade de SDKs em plataformas
compativeis.

* AWS Command Line Interface

+ AWS SDK for .NET

« AWS SDK for C++
« AWS SDK for Go

+ AWS SDK para Java V2

* AWS SDK para JavaScript
* AWS SDK para PHP V3

+ AWS SDK para Python
* AWS SDK para Ruby V3

Autorizacao com o Amazon Verified Permissions

O Amazon Verified Permissions € um servigo de autorizacido para as aplicagcdes que voceé cria.

Quando vocé adiciona um grupo de usuarios do Amazon Cognito como uma fonte de identidade,
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a aplicagao pode passar tokens de acesso ou identidade (ID) do grupo de usuarios para o Verified
Permissions tomar uma decisdo de permissao ou negacao. O Verified Permissions consideram

as propriedades do usuario e o contexto da solicitagdo com base nas politicas que vocé escreve

na linguagem de politica Cedar. O contexto da solicitacdo pode incluir um identificador para o
documento, a imagem ou outro recurso solicitado e a acdo que o usuario deseja realizar no recurso.

Seu aplicativo pode fornecer a identidade ou o token de acesso do usuario as permissoes verificadas
em uma solicitacao de IsAuthorizedWithTokenAPI. A APl IsAuthorizedWithToken também
aceita as Action solicitadas do usuario sobre o Resource que ele deseja acessar

e Context personalizado adicional que podem contribuir para uma decisao de acesso granular.

Quando a aplicacao apresenta um token em uma solicitagao de APl IsAuthorizedWithToken, o
Verified Permissions realiza as validagdes a seguir.

1. O grupo de usuarios € uma fonte de identidade do Verified Permissions configurada para o
repositorio de politicas solicitado.

2. Areivindicagao client_id ou aud, no token de acesso ou identidade, respectivamente,
corresponde a um ID de cliente da aplicagdo do grupo de usuarios que vocé forneceu ao Verified
Permissions. Para verificar essa reivindicagao, € necessario configurar a validacao do ID do

cliente na fonte de identidade do Verified Permissions.
3. O token nao expirou.

4. O valor da token_use reivindicagao em seu token corresponde aos parametros para os quais
vocé passoulsAuthorizedWithToken. A token_use afirmagao deve ser access se vocé
a passou para o accessToken parametro e id se vocé a passou para o identityToken
parametro.

5. A assinatura no token vem das chaves web JSON (JWKSs) publicadas do grupo de usuarios. E
possivel ver as JWKs em https://cognito-idp.Region.amazonaws.com/your user
pool ID/.well-known/jwks.json.

Tokens revogados e usuarios excluidos

O Verified Permissions valida somente as informacdes que ele conhece da fonte de identidade e do
prazo de expiragado do token do usuario. O Verified Permissions n&o verifica a revogag¢ao do token ou
a existéncia do usuario. Se vocé revogou o token do usuario ou excluiu o perfil do usuario do grupo
de usuarios, o Verified Permissions considerara o token valido até que ele expire.

Avaliagao de politicas
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Configure o grupo de usuarios como uma fonte de identidade para o repositorio de politicas.
Configure a aplicagao para enviar os tokens de usuarios em solicitagcdes ao Verified Permissions.
Para cada solicitagao, o Verified Permissions compara as reivindicagées no token com uma

politica. Uma politica do Verified Permissions é como uma politica do IAM na AWS. Ela declara

uma entidade principal, um recurso e uma agao. O Verified Permissions respondera a sua solicitacao
Allow se ela corresponder a uma agao permitida e ndo corresponder a uma ag¢ao de negagao
explicita; caso contrario, ele responde com Deny. Para obter mais informagdes, consulte Politicas do
Amazon Verified Permissions no Guia do usuario do Amazon Verified Permissions.

Personalizacao de tokens

Para alterar, adicionar e remover as reivindicagdes do usuario que vocé deseja apresentar ao
Verified Permissions, personalize o conteudo nos tokens de identidade com um Acionador do
Lambda antes da geracao do token. Com um gatilho de geracao de pré-token, é possivel adicionar
e modificar reivindicagdes nos tokens. Por exemplo, é possivel consultar um banco de dados para
obter atributos adicionais do usuario e codifica-los no token de ID.

® Note

Devido a forma como o Verified Permissions processa as solicitacdes, nao adicione
reivindicagdbes com o nome cognito, dev ou custom na fungao de geragao de pré-token.
Quando vocé apresenta esses prefixos de solicitagao reservados ndo no formato delimitado
por dois pontos como cognito:username, como nomes completos de reivindicagdes, as
solicitagdes de autorizagao falham.

O Verified Permissions ndo processa a reivindicagdo cognito:groups.

Para obter mais informagdes sobre como o Verified Permissions associa as declaragdées nos tokens
do Amazon Cognito as politicas de autorizagao, consulte Mapping Amazon Cognito tokens to Verified
Permissions schema.

Exemplo de autorizagao

Veja a seguir um exemplo de fluxo de grupo de usuarios para o Amazon Cognito e o Verified
Permissions com um token de ID personalizado e recuperacao de recursos do Amazon API
Gateway.
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Exemplo de fluxo de autorizagao

1. O usuario solicita um recurso na aplicacao que ela deve recuperar de uma API.
2. O usuario faz login no seu grupo de usuarios do Amazon Cognito.

3. O grupo de usuarios envia os detalhes do usuario para o grupo de usuariosAcionador do Lambda
antes da geracao do token. O uso de um gatilho pré-token € opcional.

4. A fungédo do Lambda pesquisa o usuario no Amazon DynamoDB e adiciona declaragbes ao token
de ID ou de acesso do usuario.

5. O Amazon Cognito retorna os tokens de acesso e ID a aplicagéo.

6. A aplicacao apresenta o token de ID e os metadados do usuario em uma solicitagdo ao Verified
Permissions.

7. O Verified Permissions processa as reivindicagdes do usuario e as compara as politicas do
repositorio de politicas da organizagdo. Quando encontra uma condigdo Allow sem substituigdo
de Deny, o Verified Permissions responde com sua decisdo Allow.

8. A aplicagao processa a resposta Allow e apresenta o token de acesso do usuario ao autorizador
do Amazon Cognito do APl Gateway. Neste exemplo, o token de acesso tem um duplo propdsito
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em sua contribuicdo a decisao refinada de controle de acesso do Verified Permissions e a decisao
de controle de acesso baseada no escopo do APl Gateway.

9. A API aceita o token do usuario e retorna o recurso solicitado a aplicagao.
10A aplicacao exibe o recurso solicitado para o usuario.

11 Quando o usuario solicita outro recurso protegido, a aplicagao retorna a etapa de autorizagao e
apresenta a nova solicitacdo ao Verified Permissions.

Exemplo de politica para um usuario do Amazon Cognito

O exemplo a seguir usa a linguagem de politica Cedar para permitir que usuarios do setor

financeiro que se autenticam com um cliente de aplicagéo do grupo de usuarios leiam e

escrevam example_image.png. John, um usuario da aplicagao, recebe um token de ID do cliente
da aplicacao e o passa em uma solicitacdo GET para um URL que exige autorizagao, https://
example.com/images/example_image.png. O token de ID de John tem uma reivindicagao aud
do ID de cliente da aplicagao do grupo de usuarios 1234567890example. A fungdo do Lambda

de geragao de pré-token também inseriu uma nova reivindicagdo costCenter com um valor, para
John, de Financel234.

permit (

principal,

actions in [Action::"readFile", "writeFile"],

resource == ExampleCorp::File::"a8f3f048-ded7-4a95-89ca-e283644e1898" //
example_image.png

)

when {
principal.aud == "1234567890example" &&
principal.costCenter like "Finance*"

};

O corpo da solicitagao a seguir resulta em uma resposta Allow.

{
"accesstoken": "[John's access token]",
"action": {
"actionId": "readFile",
"actionType": "Action"
},

"resource": {
"entityId": "example_image.png",
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"entityType": "Photo"

Quando vocé quiser especificar uma entidade principal em uma politica do Verified Permissions, use
o seguinte formato:

principal == namespace::User::"[user pool ID]"|"[user sub]"

Veja a seguir um exemplo de declaragao de entidade principal para um usuario em um grupo de
usuarios com ID us-east-1_Example com sub ou ID de usuario. 973db890-092c-49e4-
a9d0-912a4c0a20c7.

principal == ExampleCorp::User::"us-east-1_Example|973db890-092c-49e4-
a9d0-912a4c0a20c7",

Controle de acesso baseado em atributos

A autorizacao com permissoes verificadas para seus aplicativos e o recurso de atributos para

controle de acesso dos grupos de identidade do Amazon Cognito para AWS credenciais s&o formas

de controle de acesso baseado em atributos (ABAC). Veja a seguir uma comparagao dos recursos
do ABAC do Verified Permissions e do Amazon Cognito. No ABAC, um sistema examina os atributos
de uma entidade e toma uma decisido de autorizacido com base nas condi¢gdes que vocé define.

Servico Processar Resultado

Amazon Returns an Permitir or Deny Access to application resources
Verified decision from analysis of a user pool succeeds or fails based on Cedar policy
Permissions JWT. evaluation.

Amazon Assigns tags de sessao to your A tagged session with temporary AWS
Cognito user based on their attributes. IAM credentials for an IAM role.

identity pools policy conditions can check tags

(attributes for Permitir or Deny user access to

access control)  Servicos da AWS.
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Praticas recomendadas de aplicacdes de varios locatarios

E possivel usar grupos de usuarios do Amazon Cognito para proteger pequenas aplicacdes
multilocatario em que o numero de locatarios e o volume esperado correspondem com a cota de
servico relacionada do Amazon Cognito.

(@ Note

As cotas do Amazon Cognito sdo aplicadas para cada Conta da AWS e regido. Essas cotas

sdo compartilhadas entre todos os locatarios da aplicagdo. Revise as cotas de servigo do
Amazon Cognito e verifique se a cota atende ao volume esperado e ao numero esperado de
locatarios na sua aplicagao.

Vocé tem quatro maneiras de proteger aplicagdes de varios locatarios: grupos de usuarios, clientes
de aplicacoes, grupos ou atributos personalizados.

Topicos

» ser-pool-based Multilocagao U

» Uma locacao pp-client-based multipla

» Locacao multipla baseada em grupos

 ustom-attribute-basedMultilocagcado C

» Recomendacbes de seguranca para locagcdes multiplas

ser-pool-based Multilocacao U

Com esse projeto, vocé pode criar um grupo de usuarios para cada locatario na sua aplicagao.

Essa abordagem fornece o maximo de isolamento para cada locatario. Vocé pode implementar
configuragdes diferentes para cada locatario. O isolamento do inquilino por grupo de usuarios
oferece flexibilidade no user-to-tenant mapeamento. Vocé pode criar varios perfis para 0 mesmo
usuario. No entanto, cada usuario deve se cadastrar individualmente para cada locatario ao qual tem
acesso. Com essa abordagem, vocé pode configurar a interface do usuario hospedada para cada
locatario de forma independente e redirecionar os usuarios para a instancia especifica do locatario
de sua aplicagao. Vocé também pode usar essa abordagem para facilitar a integracdo com servigos
de backend, como o API Gateway.
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Vocé pode usar a user-pool-based multilocagdo nos seguintes cenarios:

» Sua aplicagao tem configuragdes diferentes para cada locatario. Por exemplo, os requisitos de
residéncia de dados, a politica de senha e as configuragdes de MFA podem ser diferentes para
cada locatario.

» Seu aplicativo tem um mapeamento de user-to-tenant fungdes complexo. Por exemplo, um
unico usuario pode ser um “estudante” no locatario A e 0 mesmo usuario também pode ser um
“professor” no locatario B.

+ Sua aplicagdo usa a interface do usuario hospedada padrdao do Amazon Cognito como método
de autenticagao principal para usuarios locais. Um usuario local existe exclusivamente em seu
diretorio de grupo de usuarios sem federagao por meio de um IdP externo.

» Sua aplicagado tem uma aplicacao de silo de varios locatarios, em que cada locatario obtém uma
instancia completa da sua infraestrutura de aplicagbes para uso.

Nivel de esforco

O esforgo de desenvolvimento e operagao para usar essa abordagem € alto. Vocé precisa criar
componentes de integragdo e administracdo de locatarios em sua aplicagao que usa as operagoes

e ferramentas de automacao da APl do Amazon Cognito. Esses componentes sdo necessarios

para criar 0s recursos obrigatérios para cada locatario. Vocé também precisa implementar uma
interface de usuario de correspondéncia de locatario. Além disso, vocé deve adicionar légica a sua
aplicagao que permita que os usuarios se cadastrem e fagam login no grupo de usuarios do locatario
correspondente.

Uma locagao pp-client-based multipla

Com a locacao multipla baseada no cliente da aplicagao, vocé pode mapear 0 mesmo usuario para
varios locatarios sem a necessidade de recriar o perfil de um usuario. Vocé pode criar um cliente da
aplicacao para cada locatario e tornar o IdP externo do locatario o unico provedor de identidade que
esse cliente da aplicagao pode usar. Para obter mais informagdes, consulte Configurar um cliente da
aplicacao do grupo de usuarios.

A interface do usuario hospedada define um cookie de sessdo no navegador para que ele reconhega
um usuario ja autenticado. Quando vocé autentica usuarios locais em um grupo de usuarios com
varios clientes de aplicagao, o cookie de sessao os autentica para todos os clientes da aplicacao

no mesmo grupo de usuarios. Um usuario local existe exclusivamente em seu diretorio de grupo de
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usuarios sem federagao por meio de um IdP externo. O cookie da sessao € valido por uma hora. Nao
€ possivel alterar a duragcao do cookie da sessao.

Vocé pode usar a app-client-based multilocagado nos seguintes cenarios:

» Sua aplicagao tem as mesmas configuragdes em todos os locatarios. Por exemplo, a residéncia de
dados e a politica de senha sdo as mesmas em todos os locatarios.

» Seu aplicativo tem um one-to-many mapeamento entre o usuario e os locatarios. Por exemplo, um
unico usuario pode ter acesso a varios locatarios usando o mesmo perfil.

» Vocé tem uma aplicacdo multilocatario somente federagao em que os locatarios sempre usam um
IdP externo para entrar na aplicagao.

» Vocé tem uma aplicagao multilocatario B2B e os servigos de backend de locatarios usaréo a
concessao de credenciais de cliente para acessar seus servicos. Nesse caso, vocé pode criar um
cliente de aplicativo para cada locatario e compartilhar o ID do cliente e o segredo com o servigo
de back-end do locatario para autenticagao. machine-to-machine

Nivel de esforco

Para usar essa abordagem, o esfor¢co de desenvolvimento € elevado. Vocé precisa implementar a
l6gica de correspondéncia de locatario e uma interface de usuario para que haja correspondéncia
entre um usuario e o cliente da aplicagao para o respectivo locatario.

Locacao multipla baseada em grupos

Com a locagao multipla baseada em grupos, vocé pode associar um grupo de grupos de usuarios do

Amazon Cognito com um locatario. Dessa forma, vocé pode usar outras funcionalidades por meio do
controle de acesso baseado em fungéo (RBAC). Para obter mais informagdes, consulte Controle de
acesso baseado em funcio.

ustom-attribute-basedMultilocacao C

Com a custom-attribute-based multilocagao, vocé pode armazenar dados de identificagdo do
inquilino, tenant_id como um atributo personalizado, no perfil de um usuario. Em seguida, vocé

manuseia toda a logica de locagdo multipla em seus servigos de aplicagdes e backend. Com

essa abordagem, vocé pode usar uma experiéncia de cadastro e login unificada para todos os
usuarios. Para identificar o locatario do usuario em sua aplicacao, vocé pode conferir esse atributo
personalizado.
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Recomendacbes de seguranca para locacoes multiplas

Para ajudar a tornar sua aplicagdo mais segura, recomendamos o seguinte:

» Use apenas um endereco de e-mail verificado para autorizar o acesso do usuario a um locatario
com base na correspondéncia de dominio. Nao confie em enderecos de e-mail e numeros
de telefone, a menos que sua aplicacao os verifique ou o IdP externo fornega uma prova
de verificagdo. Para obter mais detalhes sobre como configurar essas permissdes, consulte
Permissoes e escopos de atributos.

» Use atributos imutaveis ou somente leitura para os atributos de perfil de usuario que identificam
locatarios. Vocé s6 pode definir o valor dos atributos imutaveis ao criar um usuario ou um usuario
se inscrever no seu grupo de usuarios. Além disso, conceda aos clientes da aplicagéo acesso
somente leitura aos atributos.

» Use mapeamento 1:1 entre o IdP externo e o cliente da aplicacdo para impedir 0 acesso nao
autorizado entre locatarios. Um usuario autenticado por um IdP externo e que tenha um cookie de
sessdo valido do Amazon Cognito pode acessar outras aplicagdes de locatarios que confiam no
mesmo |dP.

» Ao implementar a légica de correspondéncia e autorizagao de locatario em sua aplicagao, restrinja
os usuarios de modo que eles ndo possam modificar os critérios que autorizam o acesso do
usuario aos locatarios. Além disso, se um IdP externo estiver sendo usado para federacao,
restrinja os administradores do provedor de identidade do locatario para que ndo possam modificar
0 acesso do usuario.
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Grupos de usuarios do Amazon Cognito

Um grupo de usuarios do Amazon Cognito € um diretério de usuarios para autenticacéo e
autorizacao de aplicativos méveis e aplicagées web. Do ponto de vista da aplicagdo, um grupo de
usuarios do Amazon Cognito € um provedor de identidades (IdP) OpenlID Connect (OIDC). Um
grupo de usuarios adiciona camadas de outros recursos para seguranca, federacao de identidades,
integracao de aplicagdes e personalizagao da experiéncia do usuario.

Voceé pode, por exemplo, verificar se as sessdes dos usuarios séo de fontes confiaveis. E possivel
combinar o diretério do Amazon Cognito com um provedor de identidades externo. Com seu AWS
SDK de preferéncia, vocé pode selecionar o modelo de autorizagdo de API que funciona melhor
para sua aplicacao. E pode adicionar fungdes do AWS Lambda que modificam ou inspecionam o
comportamento padrao do Amazon Cognito.

«——{ omc Fone
QIDC B
-— |_oIbc
«—{ ar e
@ SAML
Web or mobile app Amazon Cognito Identity providers
user pool
Topicos
 Atributos

» Conceitos basicos dos grupos de usuarios

» Autenticacdo com um grupo de usuarios

» Usar a API de grupos de usuarios e endpoints de grupo de usuarios do Amazon Cognito

+ Atualizar a configuragao do grupo de usuarios

» Configurar e usar a interface de usuario hospedada e endpoints de federagcdo do Amazon Cognito

» Escopos do OAuth 2.0 e autorizacao de APl com servidores de recursos

+ Como adicionar acesso a grupo de usuarios por meio de terceiros

» Como personalizar fluxos de trabalho do grupo de usuarios com acionadores do Lambda

* Como usar analise do Amazon Pinpoint com grupos de usuarios do Amazon Cognito
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« Como gerenciar usuarios em seu grupo de usuarios

» Configuracdes de e-mail para grupos de usuarios do Amazon Cognito

» Configuracdes de mensagens SMS para grupos de usuarios do Amazon Cognito

» Como usar tokens com grupos de usuarios

» Como acessar recursos apos uma autenticacdo bem-sucedida do grupo de usuarios

» Usar atributos de seguranca de grupos de usuarios do Amazon Cognito

Atributos

Os grupos de usuarios do Amazon Cognito tém os recursos a seguir.

Cadastrar-se

Os grupos de usuarios do Amazon Cognito tém métodos orientados pelo usuario, orientados pelo
administrador e programaticos para adicionar perfis de usuario ao grupo de usuarios. Os grupos de
usuarios do Amazon Cognito sdo compativeis com os modelos de inscricdo a seguir. E possivel usar
qualguer combinagao desses modelos em sua aplicagao.

/A Important

Se vocé ativar a inscricao de usuario no grupo de usuarios, qualquer pessoa na

internet podera se inscrever em uma conta e entrar nas suas aplicagdes. Nao habilite o
autorregistro no grupo de usuarios, a menos que queira abrir a aplicagao para inscri¢ao
publica. Para alterar essa configuragao, atualize a inscrigcdo por autoatendimento na

guia Experiéncia de inscrigao do console do grupo de usuarios ou atualize o valor de
AllowAdminCreateUserOnlyem uma CreateUserPoolsolicitacdo de APIl. UpdateUserPool
Para obter informagdes sobre os atributos de segurancga que vocé pode configurar nos
grupos de usuarios, consulte Usar atributos de seguranca de grupos de usuarios do Amazon

Cognito.

1. Os usuarios podem inserir informacdes em sua aplicagao e criar um perfil de usuario nativo
para seu grupo de usuarios. Vocé pode chamar as operagdoes de inscrigao da API para registrar
usuarios em seu grupo de usuarios. E possivel abrir essas operacdes de inscricdo para qualquer
pessoa ou autoriza-las com um segredo do cliente ou credenciais da AWS.
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2. Vocé pode redirecionar os usuarios para um IdP de terceiros que eles possam autorizar a
transmitir as informacdes deles ao Amazon Cognito. O Amazon Cognito processa tokens de ID
OIDC, dados de userInfo do OAuth 2.0 e declaragdes do SAML 2.0 em perfis de usuario em
seu grupo de usuarios. Vocé controla os atributos que deseja que o Amazon Cognito receba com
base nas regras de mapeamento de atributos.

3. E possivel ignorar a inscricdo publica ou federada e criar usuarios com base em sua prépria fonte
de dados e esquema. Adicione usuarios diretamente no console ou na APl do Amazon Cognito.
Importe usuarios de um arquivo CSV. Execute uma just-in-time AWS Lambda fun¢do que procure
seu novo usuario em um diretério existente e preencha seu perfil de usuario a partir dos dados
existentes.

Depois que os usuarios se inscreverem, vocé podera adiciona-los aos grupos que o Amazon Cognito
lista nos tokens de acesso e ID. Vocé também pode vincular grupos de usuarios a perfis do IAM ao
transmitir o token de ID para um banco de identidades.

Topicos relacionados da

« Como gerenciar usuarios em seu grupo de usuarios

» Usar a API de grupos de usuarios e endpoints de grupo de usuarios do Amazon Cognito

» Exemplos de cddigo para o Amazon Cognito Identity Provider usando SDKs AWS

Fazer login

O Amazon Cognito pode ser um diretorio de usuarios autbnomo e um provedor de identidades (IdP)
da aplicagdo. Os usuarios podem fazer login com uma interface de usuario hospedada pelo Amazon
Cognito ou com sua prépria interface por meio da API de grupos de usuarios do Amazon Cognito.

O nivel da aplicagao por tras da interface do usuario personalizada de front-end pode autorizar
solicitagdes no back-end com qualquer um dos varios métodos para confirmar solicitagdes legitimas.

Para fazer login de usuarios com um diretério externo, opcionalmente combinado com o diretorio de
usuarios incorporado ao Amazon Cognito, vocé pode adicionar as integra¢des a seguir.

1. Faga login e importe dados do usuario do consumidor com o login social do OAuth 2.0. O Amazon
Cognito aceita login com Google, Facebook, Amazon e Apple por meio do OAuth 2.0.

2. Faca login e importe dados de usuarios corporativos com o login SAML e OIDC. Também
€ possivel configurar o Amazon Cognito para aceitar declaragées de qualquer provedor de
identidades (IdP) SAML ou OpenlID Connect (OIDC).
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3. Vincule perfis de usuarios externos a perfis de usuario nativos. Um usuario vinculado pode fazer
login com uma identidade de usuario de terceiros e receber o acesso que vocé atribui a um
usuario no diretério interno.

Topicos relacionados da

» Como adicionar acesso a grupo de usuarios por meio de terceiros

* Vincular usuarios federados a um perfil de usuario existente

Minha achine-to-machine autorizacao

Algumas sessdes nao sdao uma human-to-machine interagao. Talvez vocé precise de uma conta de
servigo que possa autorizar uma solicitagao a uma APl por meio de um processo automatizado. Para
gerar tokens de acesso para machine-to-machine autorizagdo com escopos do OAuth 2.0, vocé pode

adicionar um cliente de aplicativo que gere concessdes de credenciais de cliente.

Topicos relacionados da

» Escopos do OAuth 2.0 e autorizacdo de APl com servidores de recursos

Interface do usuario hospedada

Quando vocé nao quiser criar uma interface do usuario, podera apresentar aos usuarios uma
interface personalizada hospedada pelo Amazon Cognito. A interface do usuario hospedada € um
conjunto de paginas da web para inscrigao, login, autenticagcdo multifator (MFA) e redefinicdo de
senha. Vocé pode adicionar a interface do usuario hospedada ao dominio existente ou usar um
identificador de prefixo em um subdominio da AWS.

Topicos relacionados da

» Configurar e usar a interface de usuario hospedada e endpoints de federacdo do Amazon Cognito

* Como configurar um dominio de grupo de usuarios

Segurancga

Os usuarios locais podem fornecer um fator de autenticagdo adicional com um cdodigo de uma
mensagem SMS ou uma aplicagao que gere cédigos de autenticagdo multifator (MFA). Vocé pode
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criar mecanismos para configurar e processar a MFA em sua aplicagao ou deixar que a interface do
usuario hospedada a gerencie. Os grupos de usuarios do Amazon Cognito podem ignorar a MFA
quando os usuarios fazem login em dispositivos confiaveis.

Se vocé nao quiser exigir inicialmente a MFA dos usuarios, podera solicita-la de maneira condicional.
Com recursos avangados de seguranga, o Amazon Cognito pode detectar possiveis atividades mal-
intencionadas e exigir que seu usuario configure a MFA ou bloqueie o login.

Se houver a possibilidade de o trafego de rede para o grupo de usuarios ser mal-intencionado, sera
possivel monitora-lo e tomar medidas com ACLs web AWS WAF.

Topicos relacionados da

» Adicionar MFA a um grupo de usuarios

« Como adicionar seguranca avangada a um grupo de usuarios

* Associar uma ACL da web do AWS WAF a um grupo de usuarios

Experiéncia personalizada do cliente

Na maioria dos estagios da inscrigao, login ou atualizagao do perfil de um usuario, vocé pode
personalizar como o Amazon Cognito lida com a solicitacdo. Com os acionadores do Lambda, vocé
pode modificar um token de ID ou rejeitar uma solicitagao de inscricdo com base em condicdes
personalizadas. E possivel criar seu proprio fluxo de autenticacdo personalizado.

Vocé pode carregar o CSS e logotipos personalizados para dar a interface do usuario hospedada
uma aparéncia familiar aos usuarios.

Topicos relacionados da

» Como personalizar fluxos de trabalho do grupo de usuarios com acionadores do Lambda

» Acionadores do Lambda de desafio personalizado de autenticacao

« Como personalizar as paginas da Web integradas de cadastro e acesso

Monitoramento e analise

Os grupos de usuarios do Amazon Cognito registram em log solicitagdes de API, incluindo
solicitacbes a interface do usuario hospedada, no AWS CloudTrail. Vocé pode analisar métricas
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de desempenho no Amazon CloudWatch Logs, enviar registros personalizados CloudWatch com
acionadores Lambda e monitorar o volume de solicitagdes de API no console de Service Quotas.

Também é possivel registrar em log dados do dispositivo e da sessao das solicitagées de APl em
uma campanha do Amazon Pinpoint. Com o Amazon Pinpoint, vocé pode enviar notificagdes push da
aplicagao com base em sua analise da atividade do usuario.

Topicos relacionados da

* Registro de chamadas da API do Amazon Cognito com AWS CloudTrail

* Rastreamento de cotas e uso em CloudWatch e Service Quotas

* Como usar analise do Amazon Pinpoint com grupos de usuarios do Amazon Cognito

Integracédo de bancos de identidades do Amazon Cognito

A outra metade do Amazon Cognito sdo bancos de identidades. Os bancos de identidades fornecem
credenciais que autorizam e monitoram solicitagdes de API de seus usuarios para Servigos da
AWS: por exemplo, Amazon DynamoDB ou Amazon S3. E possivel criar politicas de acesso
baseadas em identidade que protejam os dados com base em como vocé classifica os usuarios em
seu grupo de usuarios. Os bancos de identidades também podem aceitar tokens e declaragdes do
SAML 2.0 de varios provedores de identidades, independentemente da autenticagao do grupo de
usuarios.

Topicos relacionados

» Como acessar os servicos da AWS usando um grupo de identidades apds 0 acesso

* Banco de identidades do Amazon Cognito

Conceitos basicos dos grupos de usuarios

Essas etapas descrevem como definir e configurar um grupo de usuarios com o console do Amazon
Cognito. Use este guia para comegar a testar os recursos do Amazon Cognito. Para vocé comegar,
os procedimentos sugerem configuragdes padrao para seu novo grupo de usuarios. Para ter mais
informagdes, consulte Conceitos basicos do Amazon Cognito.

Topicos

» Criar um grupo de usuarios
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» Adicionar um cliente da aplicagao e configurar a interface do usuario hospedada

» Adicionar um acesso social a um grupo de usuarios (opcional)

» Adicionar acesso com um provedor de identidade SAML a um grupo de usuarios (opcional)

» Préximas etapas

Criar um grupo de usuarios

Usando um grupo de usuarios do Amazon Cognito, vocé pode criar e manter um diretério de
usuarios além de adicionar cadastro e login ao aplicativo movel ou a aplicagao Web.

Para criar um grupo de usuarios

1.  Acesse o console do Amazon Cognito. Se solicitado, insira suas credenciais da AWS.

2. Escolha User Pools (Grupos de usuarios).

3. No canto superior direito da pagina, escolha Create a user pool (Criar um grupo de usuarios)
para iniciar o assistente de criacdo de grupo de usuarios.

4. Em Configure sign-in experience (Configurar a experiéncia de acesso), escolha os provedores
federados que deseja usar com este grupo de usuarios. Para mais informagdes, consulte Adicao
de acesso de grupo de usuarios por meio de terceiros.

® Note

A opcao Make user name case sensitive (Fazer com que o nome do usuario diferencie
maiusculas e minusculas) esta desativada por padrdao. Recomendamos né&o ativar essa
opc¢ao. Quando o nome de usuario nao tem distingdo entre maiusculas e minusculas,

os usuarios podem fazer login com username ou Usexrname. A op¢ao Make user name
case sensitive (Tornar nome de usuario sensivel a maiusculas e minusculas) também
rege a diferenciagéo entre maiusculas e minusculas dos aliases preferred_username
e email. Quando o nome de usuario faz distingdo entre maiusculas e minusculas, vocé
deve tomar precaugdes de seguranga Para ter mais informagdes, consulte Sensibilidade
entre maiusculas e minusculas do grupo de usuarios.

5. Em Configure security requirements (Configurar requisitos de seguranga), escolha sua politica
de senha, os requisitos de autenticagao multifator (MFA) e as opgdes de recuperagao de conta
do usuario. Para mais informacgdes, consulte Seguranca no Amazon Cognito.
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6.

Em Configure sign-up experience (Configurar a experiéncia de cadastro), determine como
0s novos usuarios verificarao suas identidades durante o cadastro e quais atributos devem
ser obrigatérios ou opcionais durante o fluxo de cadastro do usuario. Para mais informacoes,
consulte Gerenciamento de usuarios em grupos de usuarios.

/A Important

Se vocé ativar a inscricao de usuario no grupo de usuarios, qualquer pessoa na
internet podera se inscrever em uma conta e entrar nas suas aplicagdes. Nao habilite o
autorregistro no grupo de usuarios, a menos que queira abrir a aplicagao para inscri¢ao
publica. Para alterar essa configuragao, atualize a inscrigcdo por autoatendimento

na guia Experiéncia de inscricdo do console do grupo de usuarios ou atualize o

valor de AllowAdminCreateUserOnlyem uma CreateUserPoolsolicitagdo de API.

UpdateUserPool

Para obter informacdes sobre os atributos de segurancga que vocé pode configurar nos
grupos de usuarios, consulte Usar atributos de seguranca de grupos de usuarios do
Amazon Cognito.

Em Configure message delivery (Configurar entrega de mensagem), configure a integracao
com o Amazon Simple Email Service (Amazon SES) e o Amazon Simple Notification Service
(Amazon SNS) para enviar mensagens de e-mail e SMS a seus usuarios para cadastro,
confirmacéao de conta, MFA e recuperacao de conta. Para mais informagdes, consulte
Configuracdes de e-mail dos grupos de usuarios do Amazon Cognito e Configuragoes de
mensagens SMS para grupos de usuarios do Amazon Cognito.

Em Integrate your app (Integrar sua aplicagdo), nomeie seu grupo de usuarios, configure a

interface do usuario hospedada e crie um cliente da aplicagdo. Para mais informacdes, consulte

Adicionar um aplicativo para habilitar a interface do usuario da Web hospedada

Revise suas escolhas na tela Review and create (Revisar e criar) e modifique quaisquer
sele¢des que desejar. Quando estiver satisfeito com a configuragéo do grupo de usuarios,
selecione Create user pool (Criar grupo de usuarios) para prosseguir.

Proxima etapa

Adicionar um cliente da aplicacdo e configurar a interface do usuario hospedada

Criar um grupo de usuarios
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Adicionar um cliente da aplicacao e configurar a interface do usuario
hospedada

Depois de criar um grupo de usuarios, vocé pode criar um aplicativo para usar paginas da web
integradas a fim de fazer login e cadastro de seus usuarios.

Para criar um aplicativo no seu grupo de usuarios

1. Acesse o console do Amazon Cognito. Se solicitado, insira suas credenciais da AWS.

2. Escolha User Pools (Grupos de usuarios).

3. Escolha um grupo de usuarios existente na lista ou crie um grupo de usuarios. Se criar um novo

grupo de usuarios, vocé sera solicitado a configurar um cliente de aplicagéo e a interface do
usuario hospedada durante o assistente.

4. Escolha a guia App integration (Integracao de aplicagéo) para o seu grupo de usuarios.

5. Ao lado de Dominio, escolha A¢des e Criar dominio personalizado ou Criar dominio do Amazon
Cognito. Se ja tiver configurado um dominio de grupo de usuarios, escolha Excluir dominio do
Amazon Cognito ou Excluir dominio personalizado antes de criar o dominio personalizado.

6. Insira um prefixo de dominio disponivel para usar com um Dominio do Amazon Cognito. Para
informagdes sobre como configurar um Dominio personalizado, consulte Uso do préprio dominio
para a interface do usuario hospedada

7. Selecione Create.

8. Retorne para a guia App integration (Integragao da aplicagao) para 0 mesmo grupo de usuarios
e localize App clients (Clientes da aplicagao). Escolha Create an app client (Criar um cliente da
aplicacao).

9. Escolha um Application type (Tipo de aplicagao). Algumas configuragdes recomendadas seréao
fornecidas com base na sua selecdo. Uma aplicagao que usa a interface do usuario hospedada
€ um Public client (Cliente publico).

10. Insira um App client name (Nome do cliente da aplicag&o).

11. Para este exercicio, escolha Don't generate client secret (Nao gerar segredo do cliente). O
segredo do cliente € usado por aplicagdes confidenciais que autenticam usuarios de uma
aplicacao centralizada. Neste exercicio, vocé apresentara uma pagina de acesso da interface do
usuario hospedada a seus usuarios e nao exigira um segredo do cliente.

12. Selecione os Authentication flows (Fluxos de autenticagao) que vocé permitira com sua
aplicacao. Certifique-se de que USER_SRP_AUTH tenha sido selecionado.
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13.

14.

15.

16.

Personalize token expiration (validade do token), Advanced security configuration (Configuracao
avangada de seguranca) e Attribute read and write permissions (Permissoes de leitura e
gravacgao do atributo) conforme necessario. Para mais informacdes, consulte Configuring App
Client Settings (Definir configuragdes do cliente da aplicagao).

Add a callback URL (Adicionar um URL de retorno de chamada) para seu cliente da aplicagao.
Vocé sera direcionado para essa pagina apos a autenticagao da interface do usuario
hospedada. Nao € necessario adicionar um Allowed sign-out URL (URL de desconexao
permitida) até que vocé consiga implementar a desconexdo em sua aplicagao.

Para um aplicativo de iOS ou Android, é possivel usar um URL de retorno de chamada como o
myapp://.

Selecione os Identity providers (Provedores de identidade) para o cliente da aplicagao. No
minimo, habilite o0 Grupo de usuarios do Amazon Cognito como provedor.

(® Note

Para fazer login com provedores de identidade externos (IdPs), como Facebook,
Amazon, Google e Apple, bem como por meio do OpenID Connect (OIDC) ou SAML
IdPs, primeiro configure-os conforme mostrado em Adicionar login ao grupo de usuarios

por meio de terceiros e, em seguida, retorne a pagina de configuragdes do cliente do

aplicativo para ativa-los.

Escolha OAuth 2.0 Grant Types (Tipos de concessao OAuth 2.0.). Selecione Authorization code
grant (Concessao de cddigo de autorizagdo) para retornar um codigo de autorizagao que é
trocado por tokens do grupo de usuarios. Como os tokens nunca sao expostos diretamente a
um usuario final, € menos provavel que eles figuem comprometidos. No entanto, uma aplicacéo
personalizada é necessario no backend para trocar o cédigo de autorizagéo por tokens do grupo
de usuarios. Por motivos de seguranga, recomendamos que vocé use o fluxo de concessao

de cddigo de autorizagao, junto com o Proof Key for Code Exchange (PKCE), para aplicativos
moveis.

Selecione Implicit grant (Concessao implicita) para que os JSON Web Tokens (JWT) do grupo
de usuarios sejam retornados do Amazon Cognito. Vocé pode usar esse fluxo quando nao
houver backend disponivel para trocar um codigo de autorizagao por tokens. Ele também é util
para depurar tokens.
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® Note

Vocé pode habilitar Authorization code grant (Concessao de cddigo de autorizagao) e
Implicit code grant (Concessao de cddigo implicita) e, em seguida, usar cada concessao
conforme necessario.

Selecione Client credentials somente se o aplicativo precisa solicitar tokens de acesso
para ele mesmo, e ndo em nome de um usuario.

17. A menos que deseje excluir especificamente uma opcao, selecione todos os OpenID Connect
scopes (Escopos do OpenID Connect).

18. Selecione quaisquer dos Custom scopes (Escopos personalizados) que vocé configurou.
Normalmente os escopos personalizados sao usados com clientes confidenciais.

19. Selecione Create.

Para visualizar sua pagina de login

Em sua App client page (Pagina do cliente da aplicagéo), selecione View hosted Ul (Exibir interface
do usuario hospedada) para abrir uma nova guia do navegador para uma pagina de acesso
automaticamente preenchida com parametros de ID do cliente da aplicagéo, escopo, concessao e
URL de retorno de chamada.

Vocé pode exibir manualmente a pagina da Web de acesso da interface do usuario hospedada com
o seguinte URL. Anote o response_type. Neste caso, response_type=code para a concessao de
cbdigo de autorizagao.

https://your_domain/login?
response_type=code&client_id=your_app client_id&redirect_uri=your_callback_url

Vocé pode visualizar a pagina da web de login da interface do usuario hospedada com o URL a
seguir para a concessao de cédigo implicita onde response_type=token. Depois de um login bem-
sucedido, o Amazon Cognito retorna tokens do grupo de usuarios para a barra de endere¢o do seu
navegador da Web.

https://your_domain/login?
response_type=token&client_id=your_app_client_id&redirect_uri=your_callback_url
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Vocé pode encontrar o token que identidade do JSON web token (JWT) logo depois do parametro
#idtoken= na resposta.

O URL a seguir € um exemplo de resposta de uma solicitagdo de concessao implicita. Sua string de
token de identidade sera muito maior.

https://www.example.com/
#id_token=123456789tokens123456789&expires_in=3600&token_type=Bearer

Os tokens de grupos de usuarios do Amazon Cognito s&o assinados usando um algoritmo RS256.
Vocé pode decodificar e verificar os tokens do grupo de usuarios usandoAWS Lambda, consulte
Decodificar e verificar os tokens JWT do Amazon Cognito no site. AWS GitHub

O dominio é exibido na pagina Domain name (Nome do dominio). O ID de cliente do aplicativo e o
URL de retorno de chamada sao exibidos na pagina General settings (Configuragdes gerais). Se as
alteragdes feitas no console ndo aparecerem imediatamente, aguarde alguns minutos e atualize o
navegador.

Proxima etapa

Adicionar um acesso social a um grupo de usuarios (opcional)

Adicionar um acesso social a um grupo de usuarios (opcional)

Vocé pode permitir que os usuarios do aplicativo fagam login por meio de um provedor de identidade
social (IdP), como o Facebook, o Google, a Amazon e a Apple. Quer os usuarios fagam login
diretamente ou por meio de terceiros, todos tém um perfil no grupo de usuarios. Pule esta etapa se
vocé nao quiser adicionar login por meio de um provedor de identidade de login social.

Inscrever-se com um IdP social

Antes de criar um IdP social com o Amazon Cognito, é necessario registrar sua aplicagao no IdP
social para receber um ID do cliente e a chave secreta do cliente.

Para registrar um aplicativo com o Facebook

1. Crie uma conta de desenvolvedor com o Facebook.

2. Faca login com as credenciais do Facebook.
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3.

10.
11.

12.
13.
14.

15.

No menu My Apps (Meus aplicativos), escolha Create New App (Criar novo aplicativo).

Se vocé nao tiver uma aplicagdo do Facebook, vera uma opcao diferente. Selecione Criar
aplicagao.

Na pagina Criar uma aplicacao, selecione um caso de uso para a aplicacao e escolha Proximo.
Forneca um nome para a aplicagao do Facebook e escolha Criar ID da aplicacao.

Na barra de navegacao a esquerda, selecione Configuragdes da aplicagao e, depois, selecione
Basico.

Anote o App ID (ID do aplicativo) e a App Secret (Chave secreta do aplicativo). Vocé podera
usa-los na préxima secgao.

Escolha + Adicionar plataforma na parte inferior da pagina.
Na tela Selecionar plataforma, selecione as plataformas e escolha Proximo
Escolha Salvar alteragoes.

Para App Domains (Dominios da aplicag¢ao), insira o dominio do grupo de usuarios.

https://your_user_pool_domain

Escolha Salvar alteracoes.
Na barra de navegacao, selecione Produtos e, depois, Configurar em Login com Facebook.

No menu Configurar de Login com Facebook, selecione Configuracoes.

Insira o URL de redirecionamento em Valid OAuth Redirect URIs (URIs validos de
redirecionamento OAuth). O URL de redirecionamento consistira no dominio do grupo de
usuarios com o endpoint /oauth2/idpresponse.

https://your_user_pool_domain/oauth2/idpresponse

Escolha Salvar alteracoes.

Para registrar um aplicativo com a Amazon

1.
2.
3.

Crie uma conta de desenvolvedor com a Amazon.

Faca login com as credenciais da Amazon.

Vocé precisa criar um perfil de seguranga da Amazon para receber o ID do cliente e a chave
secreta do cliente da Amazon.
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Selecione Apps and Services (Aplicativos e servigos) na barra de navegacao na parte superior
da pagina e, em seguida, selecione Login with Amazon (Login com a Amazon).

4. Escolha Create a Security Profile (Criar um perfil de seguranca).

5. Insira o Security Profile Name (Nome do perfil de segurancga), Security Profile Description
(Descrigao do perfil de seguranga) e um Consent Privacy Notice URL (URL de notificagdo de
consentimento de privacidade).

6. Escolha Save (Salvar).

7. Selecione Client ID (ID de cliente) e Client Secret (Segredo de cliente) para mostraro ID e o
segredo do cliente. Vocé podera usa-los na proxima segao.

8. Passe o cursor sobre o icone de engrenagem e escolha Web Settings (Configuragcdes da Web)
e, em seguida, escolha Edit (Editar).

9. Insira o dominio do grupo de usuarios em Allowed Origins (Origens permitidas).

https://<your-user-pool-domain>

10. Insira o dominio do grupo de usuarios com o endpoint /oauth2/idpresponse em Allowed
Return URLs (URLs permitidos de retorno).

https://<your-user-pool-domain>/oauth2/idpresponse

11. Escolha Salvar.

Para registrar um aplicativo com o Google

Para obter mais informagdes sobre o OAuth 2.0 na plataforma Google Cloud, consulte Learn about
authentication & authorization (Saiba mais sobre autenticagcédo e autorizagdo) na documentagao do
Google Workspace for Developers.

1. Crie uma conta de desenvolvedor com o Google.

2. Faca login no Console do Google Cloud Platform.

3. Na barra de navegacao superior, escolha Select a project (Selecionar um projeto). Se vocé ja
tiver um projeto na plataforma do Google, esse menu exibira seu projeto padrao.

4. Selecione NEW PROJECT (Novo projeto).

5. Insira um nome para o produto e, depois, escolha CREATE (Criar).
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6. Na barra de navegacao a esquerda, escolha APIs and Services (APls e servigos) e depois
Oauth consent screen (Tela de consentimento do Oauth).

7. Insira as informagdes da aplicagdo, um App domain (Dominio da aplicagao), Authorized
domains (Dominios autorizados) e Developer contact information (Informacgdes de contato
do desenvolvedor). Seus Authorized domains (Dominios autorizados) devem incluir
amazoncognito.com e a raiz de seu dominio personalizado; por exemplo, example. com.
Escolha SAVE AND CONTINUE (Salvar e continuar).

8. 1. Em Scopes (Escopos), escolha Add or remove scopes (Adicionar ou remover escopos) e
selecione, no minimo, os escopos do OAuth a seguir.
1. .../auth/userinfo.email
2. .../auth/userinfo.profile
3. OpeniID

9. Em Test users (Testar usuarios), escolha Add Users (Adicionar usuarios). Insira seu e-mail
e todos os outros usuarios de teste autorizados e escolha SAVE AND CONTINUE (Salvar e
continuar).

10. Expanda novamente a barra de navegacao a esquerda e escolha APIs and Services (APIs e
servigos) e, depois, Credentials (Credenciais).

11. Escolha CREATE CREDENTIALS (Criar credenciais) e, depois, OAuth client ID (ID do cliente do
OAuth).

12. Escolha um Application type (Tipo de aplicagao) e fornega ao seu cliente um Name (Nome).

13. Em JavaScript Origens autorizadas, escolha ADICIONAR URI. Insira o dominio de seu grupo de
usuarios.

https://<your-user-pool-domain>

14. Em Authorized redirect URIs (URIs de redirecionamento autorizadas), escolha ADD URI
(Adicionar URI). Insira o caminho para o endpoint /oauth2/idpresponse do dominio de seu
grupo de usuarios.

https://<your-user-pool-domain>/oauth2/idpresponse

15. Selecione CRIAR.

16. Armazene com segurancga os valores que o0 Google exibe em Seu ID de cliente e Seu segredo
do cliente. Fornega esses valores ao Amazon Cognito quando vocé adicionar um IdP do Google.
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Para registrar uma aplicagcao na Apple

Para obter mais informagdes sobre como configurar o login com a Apple, consulte Configuring Your

Environment for Sign in with Apple (Configurar o ambiente para login com a Apple) na documentacao

do Apple Developer.

1.
2.

9.

10.
11.

12.

Crie uma conta de desenvolvedor com a Apple.

Faca login com as credenciais da Apple.

Na barra de navegacgao a esquerda, escolha Certificates, |dentifiers & Profiles (Certificados,
identificadores e perfis).

Na barra de navegacao a esquerda, escolha Identifiers (Identificadores).
Na pagina ldentifiers (Identificadores), escolha o icone +.

Na pagina Register a New Identifier (Registrar um novo identificador), escolha App IDs (IDs de
aplicacéo) e selecione Continue (Continuar).

Na pagina Select a type (Selecionar um tipo), escolha App (Aplicagao) e, depois, Continue
(Continuar).

Na pagina Register an App ID (Registrar ID de uma aplicagao), faga o seguinte:

1. Em Description (Descrigao), insira uma descri¢ao.

2. Em App ID Prefix (Prefixo do ID da aplicagéo), insira um Bundle ID (ID do pacote). Anote o
valor em App ID Prefix (Prefixo do ID da aplicagao). Vocé usara esse valor apos escolher a
Apple como seu provedor de identidade em Etapa 2: adicionar um IdP social ao seu grupo de
usuarios.

3. Em Capabilities (Recursos), escolha Sign In with Apple (Fazer login com a Apple) e, depois,
selecione Edit (Editar).

4. Na pagina Sign in with Apple: App ID Configuration (Fazer login com a Apple: configuragéo do
ID da aplicagao), escolha configurar a aplicagdo como principal ou agrupada com outros IDs
de aplicacao e, depois, escolha Save (Salvar).

5. Escolha Continue (Continuar).
Na pagina Confirm your App ID (Confirmar ID do seu app), escolha Register (Registrar).
Na pagina ldentifiers (Identificadores), escolha o icone +.

Na pagina Register a New Identifier (Registrar um novo identificador), escolha Services IDs (IDs
de servicos) e selecione Continue (Continuar).

Na pagina Register a Services ID (Registrar um ID de servigos), faga o seguinte:
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1.
2.

3.

Em Description (Descricao), digite uma descri¢ao.

Em Identifier (Identificador), digite um identificador. Anote esse ID de servigos, pois vocé
precisara desse valor depois de escolher a Apple como provedor de identidades em Etapa 2:
adicionar um IdP social ao seu grupo de usuarios.

Escolha Continue (Continuar) e, depois, Register (Registrar).

13. Escolha o ID de servigos que vocé acabou de criar na pagina ldentifiers (Identificadores).

1.
2.

7.

Selecione Sign In with Apple (Fazer login com a Apple) e escolha Configure (Configurar).

Na pagina Web Authentication Configuration (Configuragcado da autenticagéo web), selecione
o ID da aplicagao que vocé criou anteriormente como o Primary App ID (ID da aplicagao
principal).

Escolha o icone + ao lado de Website URLs (URLs de site).

Em Domains and subdomains (Dominios e subdominios), insira 0 dominio do grupo de
usuarios sem um prefixo https://.

<your-user-pool-domain>

Em Return URLs (URLs de retorno), insira o caminho para o endpoint /oauth2/
idpresponse do dominio de seu grupo de usuarios.

https://<your-user-pool-domain>/oauth2/idpresponse

Escolha Next (Préximo) e, depois, selecione Done (Concluido). Nao € necessario verificar o
dominio.

Escolha Continue (Continuar) e, depois, Save (Salvar).

14. No painel de navegacgao a esquerda, selecione Keys (Chaves).

15. Na pagina Keys (Chaves), escolha o icone +.

16. Na pagina Register a New Key (Registrar uma chave nova), fagca o seguinte:

1.
2.

4.

Em Key Name (Nome da chave), insira um nome de chave.
Escolha Sign In with Apple (Fazer login com a Apple) e escolha Configure (Configurar).

Na pagina Configure Key (Configurar chave), selecione o ID da aplicagao que vocé criou
anteriormente como o Primary App ID (ID da aplicagao principal). Escolha Salvar.

Escolha Continue (Continuar) e, depois, Register (Registrar).
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17. Na pagina Download Your Key (Baixe sua chave), escolha Download para baixar a chave
privada e anote a Key ID (ID da chave). Em seguida, escolha Done (Concluido). Vocé precisara
dessa chave privada e do valor de Key ID (ID da chave) mostrado nesta pagina depois de
escolher a Apple como provedor de identidade no Etapa 2: adicionar um IdP social ao seu grupo
de usuarios.

Adicionar um IdP social ao seu grupo de usuarios

Nesta sec¢ado, vocé configura um IdP social no grupo de usuarios usando o ID e a chave secreta do
cliente da se¢ao anterior.

Para configurar um provedor de identidade social do grupo de usuarios com o AWS Management
Console

1. Acesse o console do Amazon Cognito. Podem ser solicitadas suas credenciais da AWS.

Escolha User Pools (Grupos de usuarios).

2
3. Escolha um grupo de usuarios existente na lista ou crie um grupo de usuarios.
4

Escolha a guia Sign-in experience (Experiéncia de acesso). Localize Federated sign-in (Acesso
federado) e selecione Add an identity provider (Adicionar um provedor de identidade).

5. Selecione um provedor de identidade social: Facebook, Google, Login with Amazon ou Sign in
with Apple.

6. Escolha entre as seguintes etapas, com base em sua op¢ao de provedor de identidade social:

» Google e Login with Amazon: insira o app client ID (ID do cliente da aplicagéo) e o app client
secret (0 segredo do cliente da aplicagdo) gerado na sec¢ao anterior.

» Facebook: insira o app client ID (ID do cliente da aplicacao) e o app client secret (segredo
do cliente da aplicagao) gerado na sec¢ao anterior e, em seguida, escolha uma versao da
API (por exemplo, versao 2.12). Recomendamos escolher a versao mais recente possivel,
ja que cada API do Facebook tem um ciclo de vida e uma data de defasagem. Os escopos e
atributos do Facebook podem variar entre as versdes da APl. Recomendamos testar seu login
de identidade social com o Facebook para garantir que a federagao funciona como previsto.

+ Sign In with Apple (Fazer login com a Apple): insira o Services ID (ID de servigos), o Team
ID (ID de equipe), o Key ID (ID da chave) e a private key (chave privada) gerados na secgao
anterior.

7. Insira os nomes dos Authorized scopes (Escopos autorizados) que deseja utilizar. Os escopos
definem quais atributos do usuario (como name e email) vocé deseja acessar com a aplicagao.
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Para o Facebook, eles devem estar separados por virgulas. Para o Google e o Login with
Amazon, eles devem estar separados por espacos. Para Sign in with Apple, marque a caixa de
selecao dos escopos que deseja acessar.

Provedor de identidade social Escopos de exemplo
Facebook public_profile, email
Google profile email openid
Login with Amazon profile postal_code
Fazer login com a Apple email name

O consentimento do usuario da aplicacao é solicitado para o fornecimento desses atributos
a sua aplicagao. Para mais informagdes sobre os escopos de provedores sociais, consulte a
documentacgao do Google, Facebook, Login with Amazon ou do Sign in with Apple.

Em caso de acesso com Sign in with Apple, a seguir apresentamos os cenarios de usuario cujos
escopos talvez nao sejam retornados:

« Um usuario final encontra falhas ap6s sair da pagina de acesso com a Apple (podem ter
origem em falhas internas dentro do Amazon Cognito ou de qualquer elemento escrito pelo
desenvolvedor)

+ O identificador do ID do servi¢o é usado nos grupos de usuarios e/ou em outros servigos de
autenticacao

» Um desenvolvedor adiciona outros escopos depois que o usuario faz login. Os usuarios s6
recuperam novas informag¢des quando se autenticam e atualizam seus tokens.

» Um desenvolvedor exclui o usuario e, a seguir, o usuario faz login novamente sem remover a
aplicacao de seu perfil de ID da Apple

8. Mapeie atributos do provedor de identidade para o grupo de usuarios. Para obter mais
informacodes, consulte Especificar mapeamentos de atributos do provedor de identidade para
seu grupo de usuarios.

9. Selecione Create.

10. Na guia App client integration (Integracao de cliente da aplicagédo), escolha um dos App clients
(Clientes da aplicagao) na lista e escolha Edit hosted Ul settings (Editar configuragcdes da
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interface do usuario hospedada). Adicione o novo provedor de identidade social ao cliente da
aplicacao em ldentity providers (Provedores de identidade).

11. Escolha Salvar alteragdes.

Testar a configuracao do IdP social

Vocé pode criar um URL de login usando os elementos das duas se¢des anteriores. Use-o para
testar a configuragao do IdP social.

https://mydomain.us-east-1.amazoncognito.com/login?
response_type=code&client_id=Iexample23456789&redirect_uri=https://www.example.com

Vocé pode encontrar o dominio na pagina do console Domain name (Nome do dominio) do grupo de
usuarios. O client_id esta na pagina App client settings (Configuracdes de cliente de aplicagdo). Use
o URL de retorno de chamada para o parametro redirect_uri. Esse é o URL da pagina para a qual o
usuario sera redirecionado apds uma autenticagcao bem-sucedida.

(® Note

O Amazon Cognito cancela solicitagdes de autenticagdo que n&o sao concluidas em 5
minutos e redireciona o usuario para a interface do usuario hospedada. A pagina exibe a
mensagem de erro Something went wrong (Ocorreu algum problema).

Proxima etapa

Adicionar acesso com um provedor de identidade SAML a um grupo de usuarios (opcional)

Adicionar acesso com um provedor de identidade SAML a um grupo de
usuarios (opcional)

Vocé pode permitir que os usuarios do aplicativo fagam login por meio de um provedor de identidade
(IdP) SAML. Quer os usuarios fagam login diretamente ou por meio de terceiros, todos tém um perfil
no grupo de usuarios. Pule esta etapa se vocé nao quiser adicionar login por meio de um provedor
de identidade SAML.
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Vocé precisa atualizar o provedor de identidade SAML e configurar o grupo de usuarios. Consulte a
documentacao do seu provedor de identidade SAML para obter informagées sobre como adicionar o
grupo de usuarios como um aplicativo ou parte dependente para o provedor de identidade SAML 2.0.

Vocé também precisa fornecer um endpoint cliente da declaracéo para o provedor de identidade
SAML. Configure o endpoint a seguir no dominio do grupo de usuarios para a vinculagdo POST
SAML 2.0 no provedor de identidades SAML. Consulte Como configurar um dominio de grupo de
usuarios para obter mais informagdes sobre dominios do grupo de usuarios.

https://Your user pool domain/saml2/idpresponse

With an Amazon Cognito domain:
https://<yourDomainPrefix>.auth.<region>.amazoncognito.com/saml2/idpresponse
With a custom domain:

https://Your custom domain/saml2/idpresponse

Vocé pode encontrar o prefixo do dominio e o valor da regido para o grupo de usuarios na guia
Domain name (Nome do dominio) do console do Amazon Cognito.

Para alguns provedores de identidade SAML, vocé também precisa fornecer o urn do SP/URI de
publico/ID da entidade do SP, no formato:

urn:amazon:cognito:sp:<yourUserPoolID>

E possivel localizar o ID do grupo de usuarios na guia General settings (Configuracdes gerais) no
console do Amazon Cognito.

Vocé também deve configurar o provedor de identidade SAML para fornecer valores de atributo
para todos os atributos necessarios no seu grupo de usuarios. Normalmente, email € um atributo
obrigatério para grupos de usuarios. Nesse caso, o provedor de identidade SAML deve fornecer um
valor email (solicitagdo) na declaragcdo do SAML.

Os grupos de usuarios do Amazon Cognito sdo compativeis com a federagdo SAML 2.0 com
endpoints de pos-vinculacio. Isso elimina a necessidade da aplicacdo recuperar ou analisar as
respostas de afirmac¢ao do SAML, pois o grupo de usuarios recebe diretamente a resposta do SAML
do seu provedor de identidade, por meio de um agente de usuario.

Para configurar um provedor de identidade SAML 2.0 no seu grupo de usuarios

1. Acesse o console do Amazon Cognito. Se solicitado, insira suas credenciais da AWS.
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2. Escolha User Pools (Grupos de usuarios).

3. Escolha um grupo de usuarios existente na lista ou crie um grupo de usuarios.

4. Escolha a guia Sign-in experience (Experiéncia de acesso). Localize Federated sign-in (Acesso
federado) e selecione Add an identity provider (Adicionar um provedor de identidade).

5. Selecione um provedor de identidade social SAML.

6. Insira Identifiers (Identificadores) separados por virgulas. Um identificador diz ao Amazon
Cognito que ele deve conferir o endereco de e-mail que um usuario insere quando faz o acesso
e, em seguida, direciona-lo ao provedor que corresponde ao dominio dele.

7. Escolha Add sign-out flow (Adicionar fluxo de desconexao) se quiser que o Amazon Cognito
envie solicitacbes de desconexao assinadas ao seu provedor quando um usuario se
desconectar. Vocé deve configurar o provedor de identidade SAML 2.0 para enviar respostas de
desconexao para o endpoint https://<your Amazon Cognito domain>/saml2/logout
que é criado quando vocé configura a interface do usuario hospedada. O endpoint sam12/
logout usa uma associagao POST.

(® Note

Se essa opcgao for selecionada e seu provedor de identidade SAML esperar uma
solicitagao de logout assinada, vocé também precisara configurar o certificado de
assinatura fornecido pelo Amazon Cognito com seu IdP SAML.

O IdP SAML processara a solicitagao de logout assinada e fara logout do seu usuario da
sessao do Amazon Cognito.

8. Selecione uma Metadata document source (Fonte de documento de metadados). Se seu
provedor de identidade oferecer metadados SAML em um URL publico, vocé pode escolher
Metadata document URL (URL do documento de metadados) e inserir esse URL publico. Caso
contrario, escolha Upload metadata document (Carregar documento de metadados) e escolha
um arquivo de metadados que vocé baixou do seu provedor anteriormente.

(@ Note

Recomendamos que vocé insira um URL do documento de metadados se o seu
provedor tiver um endpoint publico, em vez de carregar um arquivo. Isso possibilita que
o Amazon Cognito atualize os metadados automaticamente. Normalmente, a atualizagéo
dos metadados acontece a cada 6 horas ou antes de os metadados expirarem, o que
ocorrer primeiro.

Adicionar um provedor de SAML 68


https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-user-pool-as-user-directory.html

Amazon Cognito Guia do Desenvolvedor

9. Selecione Map attributes between your SAML provider and your app (Mapear atributos entre seu
provedor SAML e sua aplicagado) para mapear atributos do provedor SAML ao perfil de usuario
em seu grupo de usuarios. Inclua os atributos obrigatérios do grupo de usuarios no mapa de
atributos.

Por exemplo, quando vocé escolher o User pool attribute (Atributo do grupo de usuarios) email,
insira 0 nome de atributo SAML conforme ele aparece na afirmagao SAML do seu provedor de
identidade. Seu provedor de identidade pode oferecer exemplos de afirmagdes SAML como
referéncia. Alguns provedores de identidade usam nomes simples, como email, enquanto
outros usam nomes de atributos formatados por URL, como o exemplo a seguir:

http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress

10. Escolha Create (Criar).

Para ter mais informacodes, consulte Como adicionar provedores de identidade SAML a um grupo de

usuarios.

Proximas etapas

Como vocé ja criou um grupo de usuarios, agora pode ver mais sobre esses recursos no Amazon
Cognito.

Aprofunde-se nestes recursos de grupo de usuarios:

» Como personalizar as paginas da Web integradas de cadastro e acesso

Adicionar MFA a um grupo de usuarios

Como adicionar seguranca avancada a um grupo de usuarios

» Como personalizar fluxos de trabalho do grupo de usuarios com acionadores do Lambda

Como usar analise do Amazon Pinpoint com grupos de usuarios do Amazon Cognito

Para obter uma visao geral dos casos de autenticagéo e autorizagdo do Amazon Cognito, consulte
Cenarios comuns do Amazon Cognito.

Para acessar outros Servigos da AWS apos uma autenticagdo bem-sucedida do grupo de usuarios,
consulte Como acessar os servicos da AWS usando um grupo de identidades apds 0 acesso.
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Além do AWS Management Console e dos SDKs de grupo de usuarios mencionados anteriormente
nesta secao, também é possivel interagir com os perfis de grupo de usuarios usando o AWS
Command Line Interface.

Autenticacao com um grupo de usuarios

Os usuarios da aplicagao podem fazer login diretamente por meio de um grupo de usuarios ou
federar por meio de um provedor de identidade de terceiros (IdP). O grupo de usuarios gerencia
a sobrecarga de lidar com os tokens retornados de logins sociais por meio do Facebook, Google,
Amazon e da Apple, e do OpenID Connect (OIDC) e IdPs SAML.

Depois da autenticagdo bem-sucedida, o Amazon Cognito retorna tokens do grupo de usuarios a sua
aplicacao. Vocé pode usar os tokens para conceder aos usuarios acesso aos seus proprios recursos
no lado do servidor ou ao Amazon API Gateway. Outra opgéao é troca-los por credenciais da AWS
temporarias para acessar outros servicos da AWS.

QAuth

|| o] |n]ed

SAML

Web or mobile app Amazon Cognito ldentity providers
user pool

O processamento e o gerenciamento de tokens do grupo de usuarios para a aplicagédo da Web ou
para dispositivos moveis sao fornecidos no lado do cliente por meio dos SDKs do Amazon Cognito.
Da mesma forma, o Mobile SDK for iOS e o Mobile SDK for Android atualizam automaticamente seus
tokens de ID e de acesso se houver um token de atualizag&o valido (ndo expirado) presente, e os
tokens de ID e de acesso tiverem uma validade minima restante de cinco minutos. Para informacdes
sobre SDKs e um codigo de exemplo para JavaScript, Android e iOS, consulte Amazon Cognito user
pool SDKs (SDKs para grupo de usuarios do Amazon Cognito).

Depois que o usuario da aplicagao faz login com éxito, 0 Amazon Cognito cria uma sessao e retorna
um token de ID, de acesso e de atualizagao para o usuario autenticado.

JavaScript

// Amazon Cognito creates a session which includes the id, access, and refresh
tokens of an authenticated user.

Autenticacao 70


https://docs.aws.amazon.com/cli/latest/reference/cognito-idp/index.html
https://docs.aws.amazon.com/cli/latest/reference/cognito-idp/index.html
https://docs.aws.amazon.com/cognito/latest/developerguide/user-pool-sdk-links.html
https://docs.aws.amazon.com/cognito/latest/developerguide/user-pool-sdk-links.html

Amazon Cognito Guia do Desenvolvedor

var authenticationData = {
Username : 'username',
Password : 'password',
};
var authenticationDetails = new
AmazonCognitoIdentity.AuthenticationDetails(authenticationData);
var poolData = { UserPoolld : 'us-east-1_ExaMPle',
ClientId : 'lexample23456789'

i
var userPool = new AmazonCognitoIdentity.CognitoUserPool(poolData);
var userData = {

Username : 'username',

Pool : userPool
};
var cognitoUser = new AmazonCognitoIdentity.CognitoUser(userData);
cognitoUser.authenticateUser(authenticationDetails, {
onSuccess: function (result) {
var accessToken = result.getAccessToken().getJwtToken();

/* Use the idToken for Logins Map when Federating User Pools with
identity pools or when passing through an Authorization Header to an API Gateway
Authorizer */

var idToken = result.idToken.jwtToken;

}I

onFailure: function(err) {
alert(err);

}I

1)

Android

// Session is an object of the type CognitoUserSession, and includes the id, access,
and refresh tokens for a user.

String idToken = session.getIdToken().getIWTToken();
String accessToken = session.getAccessToken().getIWT();

iOS - swift

// AWSCognitoIdentityUserSession includes id, access, and refresh tokens for a user.
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- (AWSTask<AWSCognitoIdentityUserSession *> *)getSession;

iOS - objective-C

// AWSCognitoIdentityUserSession includes the id, access, and refresh tokens for a
user.

[[user getSession:@"username" password:@"password" validationData:nil scopes:nil]
continueWithSuccessBlock:”id _Nullable(AWSTask<AWSCognitoIdentityUserSession *> *
_Nonnull task) {

// success, task.result has user session

return nil;

11;

Topicos

» Fluxo de autenticacido de grupo de usuarios

» Clientes de aplicagbes de grupos de usuarios

» Trabalhar com dispositivos de usuarios no grupo de usuarios

Fluxo de autenticacao de grupo de usuarios

O Amazon Cognito inclui varios métodos para autenticar os usuarios. Todos 0s grupos de usuarios,
independentemente de vocé ter um dominio ou ndo, podem autenticar usuarios na API de grupos de
usuarios. Se adicionar um dominio ao grupo de usuarios, vocé podera usar os endpoints do grupo de

usuarios. A API de grupos de usuarios € compativel com uma variedade de modelos de autorizagéo
e fluxos de solicitacdes de API.

Para verificar a identidade dos usuarios, o Amazon Cognito € compativel com fluxos de autenticagao
que incorporam novos tipos de desafio, além de senhas. A autenticagdo do Amazon Cognito
normalmente exige que vocé implemente duas operagdes de API na seguinte ordem:

Public authentication

1. InitiateAuth
2. RespondToAuthChallenge
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InitiateAuth e RespondToAuthChallenge sao APIs ndo autenticadas para uso com
clientes de aplicagdes publicas do lado do cliente.

Server-side authentication

1. AdminlnitiateAuth

2. AdminRespondToAuthChallenge

AdminInitiateAuth e AdminRespondToAuthChallenge exigem credenciais do IAM e sao
adequadas para clientes de aplicagdes confidenciais do lado do servidor.

Um usuario faz a autenticagao respondendo a desafios sucessivos até que ela falhe ou 0 Amazon
Cognito emita tokens para o usuario. Vocé pode repetir essas etapas com o Amazon Cognito,

em um processo que inclui desafios diferentes, para comportar qualquer fluxo de autenticagao
personalizado.

Fluxo de autenticagédo de grupo de usuarios 73


https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminInitiateAuth.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminRespondToAuthChallenge.html

Amazon Cognito

Guia do Desenvolvedor

—
—
—

@
A

User name and password

I
Mobile or web app

>

SRP calculations

InitiateAuth
USER_SRP_AUTH

]
User pool

Challenge
-
Prompt
-
Response
)
RespondToAuthChallenge
)
Access, 1D, refresh token
-
Store tokens
App content
-

Fluxo de autenticagédo de grupo de usuarios

74



Amazon Cognito Guia do Desenvolvedor

Normalmente, sua aplicagdao gera uma solicitagdo para coletar informag¢des do usuario e as envia em
uma solicitagdo de APl ao Amazon Cognito. Considere um fluxo InitiateAuth em um grupo de
usuarios no qual vocé configurou o usuario com autenticacao multifator (MFA).

. A aplicagao solicita que o usuario informe o nome de usuario e a senha.
. Vocé precisa incluir o nome de usuario e a senha como parametros em InitiateAuth.
. O Amazon Cognito retorna um desafio SMS_MFA e um identificador de sesséao.

. A aplicagao solicita que o usuario fornega o cédigo de MFA exibido no telefone.

a ~~ WO N =

. Vocé precisa incluir esse cddigo e o identificador da sessao na solicitagao
RespondToAuthChallenge.

Dependendo dos recursos do grupo de usuarios, vocé pode acabar respondendo a varios desafios
para InitiateAuth antes da aplicagdo recuperar tokens do Amazon Cognito. O Amazon Cognito
inclui uma string de sessao na resposta a cada solicitagao. Para combinar suas solicitagdes de API
em um fluxo de autenticacao, inclua a string da sessao da resposta a solicitacdo anterior em cada
solicitagdo subsequente. Por padréo, os usuarios tém trés minutos para concluir cada desafio antes
que a string da sessao expire. Para ajustar esse periodo, altere o cliente da aplicacao Authentication
flow session duration (Duragao da sessao do fluxo de autenticacao). O procedimento a seguir
descreve como alterar essa definicdo na configuracao do cliente da aplicagao.

@ Note

As configuracdes de duracao da sessao do fluxo de autenticagao se aplicam a autenticagao
com a API de grupos de usuarios do Amazon Cognito. A interface do usuario hospedada do
Amazon Cognito define a duragédo da sessao como trés minutos para autenticagao multifator
e oito minutos para codigos de redefinicdo de senha.

Amazon Cognito console

Como configurar a duragao da sessao do fluxo de autenticagao do cliente da aplicagao (AWS
Management Console)

1. Na guia App integration (Integracao de aplicagdes) no grupo de usuarios, selecione o
nome do cliente da aplicagao no contéiner App clients and analytics (Clientes e analise de
aplicacdes).

2. Selecione Editar no contéiner Informacgdes do cliente da aplicacao.
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3.

Altere o valor de Authentication flow session duration (Duragao da sessao do fluxo de
autenticagao) para a duragao de validade desejada, em minutos, para cédigos de MFA por
SMS. Isso também altera a quantidade de tempo que qualquer usuario tem para concluir
qualquer desafio de autenticacado no cliente da aplicacao.

Escolha Salvar alteragoes.

Amazon Cognito API

Como configurar a duragao da sessao do fluxo de autenticagao do cliente da aplicacao (APl do
Amazon Cognito)

1.

Prepare uma solicitagdo UpdateUserPoolClient com as configuragdes existentes de

seu grupo de usuarios usando uma solicitagcao DescribeUserPoolClient. A solicitacao
UpdateUserPoolClient deve incluir todas as propriedades existentes do cliente da
aplicagao.

Altere o valor de AuthSessionValidity para a duragao de validade desejada, em
minutos, para cédigos de MFA por SMS. Isso também altera a quantidade de tempo que
qualquer usuario tem para concluir qualquer desafio de autenticacdo no cliente da aplicacao.

Para obter mais informagdes sobre clientes de aplicagao, consulte Clientes de aplicagdes de grupos
de usuarios.

Vocé pode usar AWS Lambda gatilhos para personalizar a forma como os usuarios se autenticam.
Esses triggers emitem e verificam seus proprios desafios como parte do fluxo de autenticagao.

Também é possivel usar o fluxo de autenticacdo de administrador para servidores de backend
seguros. E possivel usar o fluxo de autenticacdo de migracdo do usuario para permitir essa migragéo
sem exigir que os usuarios redefinam a respectiva senha.

Comportamento de bloqueio do Amazon Cognito em tentativas fracassadas de login

Apos cinco tentativas malsucedidas de login ndo autenticado ou autenticado pelo IAM com uma
senha, o Amazon Cognito bloqueia o usuario por um segundo. A duragao do bloqueio dobra apés
cada tentativa adicional fracassada, até um maximo de aproximadamente 15 minutos. As tentativas
feitas durante um periodo de bloqueio geram uma exceg¢do Password attempts exceeded

e nao afetam a duragao dos periodos de bloqueio subsequentes. Para um numero cumulativo

de tentativas fracassadas de login n, sem incluir exce¢gdes Password attempts exceeded, o
Amazon Cognito bloqueia o usuario por 2*(n-5) segundos. Para redefinir o bloqueio como o estado
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inicial n=0, o usuario deve fazer login com éxito apds o término do periodo de bloqueio ou nao iniciar
nenhuma tentativa de login por 15 minutos consecutivos a qualquer momento ap6s um bloqueio.
Esse comportamento esta sujeito a alteragdes. Esse comportamento n&o se aplica aos desafios
personalizados, a menos que eles também realizem a autenticagao baseada em senha.

Topicos

Fluxo de autenticacao no lado do cliente

Fluxo de autenticacao no lado do servidor

Fluxo de autenticacao personalizado

Fluxo de autenticacao integrado e desafios

Fluxo de autenticacao personalizado e desafios

Usar verificagdo de senha SRP no fluxo de autenticagao personalizado

Fluxo de autenticacao de administracao

Fluxo de autenticacao de migracao de usuarios

Fluxo de autenticagao no lado do cliente

O processo a seguir funciona para aplicagdes do lado do cliente do usuario que vocé cria com o
AWS Amplify, o com AWS SDKs.

1. O usuario insere suas respectivas credenciais no aplicativo.

2. A aplicacdo chama a operagdo InitiateAuth com o nome de usuario e os detalhes da Secure

Remote Password (SRP).

Essa operacao da API retorna os parametros de autenticagao.

(® Note

A aplicagao gera detalhes do SRP com os recursos SRP do Amazon Cognito incorporados
aos AWS SDKs.

3. O aplicativo chama a operagao RespondToAuthChallenge. Se a chamada for bem-sucedida, o

Amazon Cognito retornara os tokens do usuario e o fluxo de autenticagao sera concluido.

Se o Amazon Cognito exigir outro desafio, a chamada para RespondToAuthChallenge néo
retornara tokens. Em vez disso, a chamada retornara uma sessao.
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4. Se RespondToAuthChallenge retornar uma sessao, o aplicativo chamara
RespondToAuthChallenge novamente, dessa vez com a sesséao e a resposta ao desafio (por
exemplo, codigo de MFA).

Fluxo de autenticagao no lado do servidor

Se vocé nao tiver uma aplicagédo de usuario, mas, em vez disso, usar uma aplicagéo Java, Ruby
ou Node.js segura de backend ou no lado do servidor, podera usar a API autenticada no lado do
servidor para os grupos de usuarios do Amazon Cognito.

Para aplicagdes no lado do servidor, a autenticagdo do grupo de usuarios € semelhante a das
aplicagdes no lado do cliente, exceto pelo seguinte:

+ O aplicativo no lado do servidor chama a operagéo de APl AdminInitiateAuth (em vez
de InitiateAuth). Essa operagao requer AWS credenciais com permissées que incluem
cognito-idp:AdminInitiateAuth e. cognito-idp:AdminRespondToAuthChallenge A
operacgao retorna os parametros de autenticagao necessarios.

» Depois que a aplicagao no lado do servidor tiver os parametros de autenticacao, ela chamara a
operagao da APl AdminRespondToAuthChallenge (em vez de RespondToAuthChallenge).
A operacao AdminRespondToAuthChallenge da API s6 € bem-sucedida quando vocé fornece
AWS credenciais.

Para obter mais informagdes sobre a assinatura de solicitagdes da APl do Amazon Cognito com
AWS credenciais, consulte Processo de assinatura do Signature versao 4 na AWS Referéncia geral.

As operagdes AdminInitiateAuth e AdminRespondToAuthChallenge da API ndo podem
aceitar credenciais de username-and-password usuario para login de administrador, a menos que
vocé permita explicitamente que elas fagam isso de uma das seguintes formas:

* Inclua ALLOW_ADMIN_USER_PASSWORD_AUTH (anteriormente conhecido como
ADMIN_NO_SRP_AUTH) no parametro ExplicitAuthFlow quando vocé chamar
CreateUserPoolClient ou UpdateUserPoolClient.

» Adicione ALLOW_ADMIN_USER_PASSWORD_AUTH a lista Fluxos de autenticacao para o cliente da
aplicagao. Configure clientes de aplicagdo na guia App integration (Integracao de aplicagao) em
seu grupo de usuarios, em App clients and analytics (Clientes de aplicagcéo e analise). Para ter
mais informagdes, consulte Clientes de aplicacdes de grupos de usuarios.
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Fluxo de autenticacao personalizado

Os grupos de usuarios do Amazon Cognito também possibilitam o uso de fluxos de autenticagéo
personalizados, que podem ajudar vocé a criar um modelo de autenticacdo baseado em desafios/
respostas usando gatilhos. AWS Lambda

(® Note

Vocé ndo pode usar os recursos avangados de seguranga para credenciais comprometidas
e autenticacao adaptavel com fluxos de autenticagao personalizados. Para ter mais
informacodes, consulte Como adicionar seguranca avancada a um grupo de usuarios.

O fluxo de autenticacao personalizado possibilita ciclos personalizados de desafio e resposta
para atender a diferentes requisitos. O fluxo comega com uma chamada para a operacao de API
InitiateAuth que indica o tipo de autenticagdo que sera usado e fornece todos os parametros
de autenticagao inicial. O Amazon Cognito responde a chamada do InitiateAuth com um dos
seguintes tipos de informacao:

» Um desafio para o usuario com uma sessao e parametros
» Um erro se houver falha na autenticagcao do usuario.

 ID, acesso e tokens de atualizagao, se os parametros fornecidos na chamada de InitiateAuth
forem suficientes para que o usuario facga login. (Normalmente, o usuario ou a aplicagao deve
primeiro responder a um desafio, mas seu cdédigo personalizado deve determinar isso.)

Se 0 Amazon Cognito responder a chamada InitiateAuth com um desafio, a aplicagao

reunira mais entradas e chamara a operagao RespondToAuthChallenge. Essa chamada

fornece as respostas do desafio e repassa a sessdo. O Amazon Cognito responde a chamada
RespondToAuthChallenge de forma semelhante a chamada InitiateAuth. Se o usuario tiver
feito login, o Amazon Cognito fornecera tokens ou, se o usuario nao estiver conectado, o Amazon
Cognito apresentara outro desafio ou um erro. Se o Amazon Cognito retornar outro desafio, a
sequéncia se repetira e a aplicagdo chamara RespondToAuthChallenge até que o usuario faga
login com éxito ou um erro seja retornado. Mais detalhes sobre as operagdes de APl InitiateAuth
e RespondToAuthChallenge séo fornecidos na documentacao da API.
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Fluxo de autenticacao integrado e desafios

O Amazon Cognito contém valores AuthFlow e ChallengeName integrados para que um fluxo de
autenticacao padrao possa validar um nome de usuario e a senha pelo protocolo Secure Remote
Password (SRP). Os AWS SDKs tém suporte integrado para esses fluxos com o Amazon Cognito.

O fluxo inicia-se com o envio de USER_SRP_AUTH como o AuthFlow para InitiateAuth.

Vocé também envia os valores USERNAME e SRP_A em AuthParameters. Se a chamada de
InitiateAuth for bem-sucedida, a resposta incluiu PASSWORD_VERIFIER como ChallengeName
e SRP_B nos parametros do desafio. Depois, o aplicativo chama RespondToAuthChallenge com o
ChallengeName PASSWORD_VERIFIER e os parametros necessarios em ChallengeResponses.
Se a chamada para RespondToAuthChallenge for bem-sucedida e o usuario fizer login, o
Amazon Cognito emitira tokens. Se vocé tiver ativado a autenticagao multifator (MFA) para o usuario,
o Amazon Cognito retornara o ChallengeName da SMS_MFA. A aplicacdo pode fornecer o cédigo
necessario por meio de outra chamada para RespondToAuthChallenge.

Fluxo de autenticacao personalizado e desafios

Um aplicativo pode iniciar um fluxo de autenticagao personalizado chamando InitiateAuth com
CUSTOM_AUTH como o Authflow. Com um fluxo de autenticagdo personalizado, trés acionadores
do Lambda controlam os desafios e a verificagao das respostas.

* O acionador DefineAuthChallenge do Lambda usa como entrada uma matriz de sessao de
desafios e respostas anteriores. Depois, ele gera o nome do préoximo desafio e os boolianos que
indicam se o usuario esta autenticado e pode receber tokens. Esse acionador do Lambda é uma
maquina de estado que controla o caminho do usuario por meio dos desafios.

* O acionador CreateAuthChallenge do Lambda usa um nome de desafio como entrada e
gera o desafio e os parametros para avaliar a resposta. Quando DefineAuthChallenge
retorna CUSTOM_CHALLENGE como o préximo desafio, o fluxo de autenticacdo chama
CreateAuthChallenge. O acionador CreateAuthChallenge do Lambda passa o proximo tipo
de desafio no parametro de metadados de desafio.

* Afuncdo do VerifyAuthChallengeResponse Lambda avalia a resposta e retorna um booleano
para indicar se a resposta foi valida.

Um fluxo de autenticagao personalizado também pode usar uma combinagéo de desafios integrados,
como verificagdo de senha SRP e MFA por SMS. Ele pode usar desafios personalizados, como
CAPTCHA ou perguntas secretas.
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Usar verificagao de senha SRP no fluxo de autenticacao personalizado

Para incluir a SRP em um fluxo de autenticagao personalizado, vocé deve comegar com ele.

» Para iniciar a verificacdo de senha SRP em um fluxo personalizado, o aplicativo chama
InitiateAuth com CUSTOM_AUTH como o Authflow. No mapa de AuthParameters, a
solicitagao de sua aplicagao inclui SRP_A: (o valor de SRP A) e CHALLENGE_NAME: SRP_A.

* O fluxo de CUSTOM_AUTH invoca o acionador do Lambda DefineAuthChallenge com uma
sessao inicial de challengeName: SRP_A e challengeResult: true. Suafungao do
Lambda responde com challengeName: PASSWORD_VERIFIER, issueTokens: falsee
failAuthentication: false.

* Depois, a aplicagao deve chamar RespondToAuthChallenge com challengeName:
PASSWORD_VERIFIER e os outros parametros necessarios para a SRP no mapa
challengeResponses.

+ Se 0 Amazon Cognito verificar a senha, RespondToAuthChallenge invocara o acionador
DefineAuthChallenge do Lambda com uma segunda sessao de challengeName:
PASSWORD_VERIFIER e challengeResult: true. Nesse ponto, o acionador do Lambda
DefineAuthChallenge pode responder com challengeName: CUSTOM_CHALLENGE para
iniciar o desafio personalizado.

» Se a MFA estiver habilitada para um usuario, depois que o Amazon Cognito verificar a senha, o
usuario sera desafiado a configurar ou fazer login com a MFA.

(® Note

A pagina da Web de login hospedada do Amazon Cognito n&o pode ativar Acionadores do
Lambda de desafio personalizado de autenticacao.

Para obter mais informacdes sobre os acionadores do Lambda, incluindo o codigo de exemplo,
consulte Como personalizar fluxos de trabalho do grupo de usuarios com acionadores do Lambda.

Fluxo de autenticacdo de administracao

A pratica recomendada para autenticacéo € usar as operacoes de API descritas em Fluxo
de autenticacao personalizado com a SRP para verificagcao de senha. Os AWS SDKs usam
essa abordagem, e essa abordagem os ajuda a usar o SRP. No entanto, se vocé quiser evitar
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os calculos da SRP, um conjunto alternativo de operagdes da API de administrador esta

disponivel para proteger servidores de backend. Para essas implementa¢des administrativas

de backend, use AdminInitiateAuth no lugar de InitiateAuth. Além disso, use
AdminRespondToAuthChallenge no lugar de RespondToAuthChallenge. Como vocé pode
enviar a senha como texto sem formatacao, ndo é necessario fazer calculos de SRP ao usar essas
operacgoes. Exemplo:

AdminInitiateAuth Request {
"AuthFlow" : "ADMIN_USER_PASSWORD_AUTH",
"AuthParameters":{

"USERNAME" : "<username>",
"PASSWORD": "<password>"

o
"ClientId":"<clientId>",
"UserPoolId":"<userPoolId>"

Essas operagdes de autenticagdo de administragdo exigem credenciais de desenvolvedor e
usam o processo de assinatura do AWS Signature Version 4 (SigV4). Essas operagdes estao
disponiveis nos SDKs da AWS padrao, incluindo o Node.js, que é conveniente para fungdes

do Lambda. Para usar essas operacoes e fazer com que elas aceitem senhas em texto nao
criptografado, é necessario ativa-las para a aplicagéo no console. Como alternativa, é possivel
transmitir ADMIN_USER_PASSWORD_AUTH para o parametro ExplicitAuthFlow em chamadas
para CreateUserPoolClient ou UpdateUserPoolClient. As operagbes InitiateAuthe
RespondToAuthChallenge ndo aceitam a ADMIN_USER_PASSWORD_AUTH AuthFlow.

Na resposta AdminInitiateAuth ChallengeParameters, o atributo USER_ID_FOR_SRP,

se estiver presente, incluira o nome do usuario real, ndo um alias (como o endereco de e-

mail ou o numero de telefone). Na chamada para AdminRespondToAuthChallenge,

nas ChallengeResponses, é necessario transmitir esse nome de usuario no parametro USERNAME.

® Note

Como as implementacdes de administragcao de backend usam o fluxo de autenticagao de
administragao, o fluxo ndo comporta rastreamento de dispositivo. Quando vocé ativa o
rastreamento de dispositivo, a autenticagao de administragcao € executada com éxito, mas
qualquer chamada para atualizar o token de acesso falha.
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Fluxo de autenticacdo de migracao de usuarios

Um acionador de migragao de usuarios do Lambda ajuda a migrar usuarios de um sistema de
gerenciamento de usuarios herdado para seu grupo de usuarios. Se vocé escolher o fluxo de
autenticagao USER_PASSWORD_AUTH, os usuarios nao terao que redefinir suas senhas durante a
migracao de usuarios. Esse fluxo envia as senhas dos usuarios para o servico por uma conexao SSL
criptografada durante a autenticagao.

Quando vocé concluir a migragcao de todos os usuarios, alterne os fluxos para o fluxo de SRP mais
seguro. O fluxo de SRP nao envia senhas pela rede.

Para saber mais sobre acionadores do Lambda, consulte Como personalizar fluxos de trabalho do

grupo de usuarios com acionadores do Lambda.

Para obter mais informagdes sobre como migrar usuarios com um acionador do Lambda, consulte
Como importar usuarios para grupos de usuarios com um acionador Lambda de migracao de
usuario.

Clientes de aplicacoes de grupos de usuarios

Um cliente de aplicagéo de grupo de usuarios € uma configuragao dentro de um grupo de usuarios
que interage com um aplicativo movel ou uma aplicagdo web que se autentica no Amazon Cognito.
Os clientes da aplicagcao podem chamar operacdes de API autenticadas e ndo autenticadas e

ler ou modificar alguns ou todos os atributos dos usuarios. A aplicagao deve se identificar com

o respectivo cliente nas operagoes de registro, login e tratamento de senhas esquecidas. Essas
solicitacdes de API devem incluir autoidentificacdo com um ID do cliente da aplicacado e autorizagao
com um segredo opcional do cliente. Vocé deve proteger todos os IDs ou segredos do cliente da
aplicacao para que somente as aplicagoes clientes autorizadas possam chamar essas operacoes
nao autenticadas. Além disso, se vocé configurar seu aplicativo para assinar solicitagbes de API
autenticadas com AWS credenciais, devera protegé-las contra a inspe¢ao do usuario.

E possivel criar varias aplicacdes para um grupo de usuarios. Um cliente da aplicacdo pode estar
vinculado a plataforma de cddigo de uma aplicagdo ou a um locatario separado no grupo de
usuarios. Por exemplo, vocé pode criar uma aplicagao para uma aplicagéo do lado do servidor e uma
aplicagcao Android diferente. Cada aplicativo possui o seu proprio ID de cliente do aplicativo.

Tipos de cliente de aplicacao

Ao criar um cliente de aplicagdo no Amazon Cognito, vocé pode preencher as opgdes previamente
com base nos tipos de cliente OAuth padrao cliente publico e cliente confidencial. Configure um
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cliente confidencial com um segredo do cliente. Para obter mais informacgdes sobre os tipos de
clientes, consulte IETF RFC 6749 #2.1.

Cliente publico

Um cliente publico é executado em um navegador ou em um dispositivo mével. Como ele n&o
tem recursos confiaveis no lado do servidor, ndo tem um segredo do cliente.

Cliente confidencial

Um cliente confidencial tem recursos no lado do servidor que podem ser confiaveis com um
segredo do cliente para operagdes de API nao autenticadas. A aplicagdo pode ser executada
como um daemon ou script shell no servidor de backend.

Segredo do cliente

Um segredo do cliente, ou senha do cliente, € uma string fixa que a aplicagdo deve usar em todas
as solicitagdes de API para o cliente da aplicagéo. O cliente da aplicacdo deve ter um segredo de
cliente para realizar concessdes client_credentials. Para obter mais informagdes, consulte

IETF RFC 6749 #2.3.1.

Vocé ndo pode alterar os segredos depois de criar uma aplicacéo. E possivel criar uma aplicacdo
com um novo segredo se vocé quiser alternar o segredo. Também € possivel excluir um
aplicativo para bloquear o acesso de aplicativos que usam esse ID de cliente de aplicativo.

Vocé pode usar um cliente confidencial e um segredo do cliente com uma aplicacao publica. Use
um CloudFront proxy da Amazon para adicionar um SECRET_HASH em transito. Para obter mais
informacgdes, consulte Proteger clientes publicos do Amazon Cognito usando um CloudFront proxy
da Amazon no AWS blog.

Token JSON da web

Os clientes da aplicagdo do Amazon Cognito podem emitir tokens JSON da web (JWTs) dos
seguintes tipos.

Token de identidade (ID)

Uma declaracgao verificavel de que o usuario esta autenticado no grupo de usuarios. O OpenlID
Connect (OIDC) adicionou a especificagao do token de ID aos padrdes de token de acesso e
atualizacao definidos pelo OAuth 2.0. O token de ID contém informagdes de identidade, como
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atributos do usuario, que a aplicagao pode usar para criar um perfil de usuario e provisionar
recursos. Consulte Como usar o token de |ID para obter mais informacgdes.

Token de acesso

Uma declaracao verificavel dos direitos de acesso do usuario. O token de acesso contém
escopos, um recurso do OIDC e do OAuth 2.0. A aplicagéo pode apresentar escopos para
recursos de back-end e provar que o grupo de usuarios autorizou um usuario ou uma maquina a
acessar dados de uma API ou seus préprios dados de usuario. Um token de acesso com escopos
personalizados, geralmente de uma concessao de credenciais de cliente M2M, autoriza o0 acesso
a um servidor de recursos. Consulte Como usar o token de acesso para obter mais informagdes.

Token de atualizacao

Uma declaracgao criptografada da autenticacao inicial que a aplicacdo pode apresentar ao
grupo de usuarios quando os tokens do usuario expirarem. Uma solicitagao de token de
atualizacao retorna tokens de acesso e ID novos e ndo expirados. Consulte Como usar o token

de atualizacao para obter mais informagoes.

E possivel definir a expiracdo desses tokens para cada cliente de aplicacéo na guia Integracdo da
aplicacao do grupo de usuarios no console do Amazon Cognito.

Termos do cliente da aplicacao

Os seguintes termos sao propriedades disponiveis para clientes da aplicagao no console do Amazon
Cognito.

URLs de retorno de chamada permitidos

Um URL de retorno de chamada indica para onde o usuario sera redirecionado ap6s um acesso
bem-sucedido. Escolha pelo menos um URL de retorno de chamada. O URL de retorno de
chamada deve:

» Ser um URI absoluto.
« Estar pré-registrado com um cliente.

* N&o incluir um componente de fragmento.

Consulte OAuth 2.0 - redirection endpoint (OAuth 2.0 - endpoint de redirecionamento).

O Amazon Cognito exige HTTPS em vez de HTTP, exceto http://localhost somente para
fins de teste.
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URLSs de retorno de chamada do aplicativo, como myapp://example, também sao compativeis.

URLs de desconexao permitidos

Um URL de saida indica para onde o usuario deve ser redirecionado apos fazer logoff.

Atribua permissodes de leitura e gravagao

Seu grupo de usuarios pode ter muitos clientes, cada um com seu proprio cliente de aplicativo
IdPs e. Vocé pode configurar o cliente da aplicagdo para ter acesso de leitura e gravagao
somente aos atributos de usuario relevantes para a aplicagdo. Em casos como autorizacao
machine-to-machine (M2M), vocé n&o pode conceder acesso a nenhum dos seus atributos de
usuario.

Consideragdes sobre a configuragcdo de permissdes de leitura e gravagao de atributos

* Quando vocé cria um cliente de aplicagao no console do Amazon Cognito e ndo personaliza
as permissdes de leitura e gravagao de atributos, o Amazon Cognito concede permissdes de
leitura e gravacao a todos os atributos do grupo de usuarios.

« E possivel conceder acesso de gravagao a atributos personalizados imutaveis. O cliente
da aplicagao pode gravar valores em um atributo imutavel quando vocé cria ou cadastra
um usuario. Depois disso, ndo é possivel gravar valores em nenhum atributo personalizado
imutavel para o usuario.

» Os clientes da aplicagao devem ter acesso de gravagao aos atributos necessarios em seu
grupo de usuarios. O console do Amazon Cognito define automaticamente os atributos
necessarios como gravaveis.

* Nao é possivel permitir que um cliente de aplicagdo tenha acesso de gravacgéao a
email_verified ou phone_number_verified. O administrador do grupo de usuarios
pode modificar esses valores. Um usuario s6 pode alterar o valor desses atributos por meio da
verificacao de atributos.

Fluxos de autenticacao

Os métodos que o cliente da aplicagao permite para fazer login. A aplicagéo pode permitir

a autenticagdo com nome de usuario e senha, senha remota segura (SRP), autenticacao
personalizada com acionadores do Lambda e atualizacao de token. Como pratica recomendada
de seguranga, use a autenticacao SRP como principal método de login. A interface de usuario
hospedada conecta automaticamente os usuarios com o SRP.
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Escopos personalizados

Um escopo personalizado é aquele definido para o seu proprio servidor de recursos em Resource
Servers (Servidores de recursos). O formato é resource-server-identifier/scope.
Consulte Escopos do OAuth 2.0 e autorizacdo de APl com servidores de recursos.

URI de redirecionamento padrao

Substitui o redirect_uri pardmetro nas solicitagcdes de autenticagcao de usuarios por
terceiros IdPs. Defina essa configuragao do cliente do aplicativo com o DefaultRedirectURI
parametro de uma solicitagao de UpdateUserPoolClientAPI CreateUserPoolClientou. Esse URL
também deve ser membro do CallbackURLs para seu cliente de aplicativo. O Amazon Cognito
redireciona as sessoOes autenticadas para esse URL quando:

1. Seu cliente de aplicativo tem um provedor de identidade atribuido e varios URLs de retorno de
chamada definidos. Seu grupo de usuarios redireciona as solicitagdes de autenticagao para o
servidor de autorizacao para o URI de redirecionamento padrao quando elas nao incluem um
parametro. redirect_uri

2. Seu cliente de aplicativo tem um provedor de identidade atribuido e um URL de retorno de
chamada definido. Nesse cenario, ndo € necessario definir uma URL de retorno de chamada
padrao. Solicitacdes que ndo incluem um redirect_uri parametro redirecionam para o
unico URL de retorno de chamada disponivel.

Provedores de identidade

Vocé pode escolher alguns ou todos os provedores de identidade externos (IdPs) do seu grupo
de usuarios para autenticar seus usuarios. O cliente da aplicagcdo também pode autenticar
apenas usuarios locais no grupo de usuarios. Ao adicionar um IdP ao cliente da aplicacao, é
possivel gerar links de autorizagcao para o IdP e exibi-lo na pagina de login da interface de usuario
hospedada. Vocé pode atribuir varios IdPs, mas deve atribuir pelo menos um. Para obter mais
informacgdes sobre o uso externo IdPs, consulteComo adicionar acesso a grupo de usuarios por
meio de terceiros.

Escopos do OpenID Connect

Selecione um ou mais dos seguintes escopos OAuth para especificar os privilégios de acesso
que podem ser solicitados para tokens de acesso.

» O escopo openid declara que vocé deseja recuperar um token de ID e um ID exclusivo do
usuario. Ele também solicita todos ou alguns atributos do usuario, dependendo dos escopos
adicionais na solicitagdo. O Amazon Cognito nao retorna um token de ID, a menos que vocé
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solicite o escopo openid. O escopo openid autoriza declaragdes de token de ID estrutural,
como expiracao e ID da chave, e determina os atributos do usuario que vocé recebe em uma
resposta do Endpoint do UserlInfo.

* Quando openid é o unico escopo que vocé solicita, 0 Amazon Cognito preenche o token de
ID com todos os atributos do usuario que o cliente atual da aplicacdo pode ler. A resposta
userInfo a um token de acesso somente com esse escopo exibe todos os atributos do
usuario.

* Quando vocé solicita openid com outros escopos, como phone, email ou profile, o
token de ID e userInfo exibem o ID exclusivo do usuario e os atributos definidos pelos
escopos adicionais.

* O escopo phone concede acesso as requisigoes phone_number e
phone_number_verified. Esse escopo s6 pode ser solicitado com o escopo openid.

* O escopo email concede acesso as requisicoes email e email_verified. Esse escopo so
pode ser solicitado com o escopo openid.

« O aws.cognito.signin.user.admin escopo concede acesso as operacoes de

API dos grupos de usuarios do Amazon Cognito que exigem tokens de acesso, como e.
UpdateUserAttributesVerifyUserAttribute

» O escopo profile concede acesso a todos os atributos do usuario que sao legiveis pelo
cliente. Esse escopo s6 pode ser solicitado com o escopo openid.

Para obter mais informacdes sobre os escopos, consulte a lista de escopos OIDC padrao.

Tipos de concessao do OAuth

Uma concessao do OAuth € um método de autenticacdo que recupera tokens do grupo de
usuarios. O Amazon Cognito agora € compativel com seguintes tipos de concessdes. Para
integrar essas concessdes do OAuth a aplicagao, € necessario adicionar um dominio ao grupo de
usuarios.

Concessao de codigo de autorizacao

A concessao do cédigo de autorizagdo gera um codigo que a aplicagao pode trocar por tokens
do grupo de usuarios com o Endpoint de token. Quando vocé troca um cddigo de autorizagao, a

aplicacao recebe tokens de ID, acesso e atualizacao. Esse fluxo do OAuth, como a concessao
implicita, acontece nos navegadores dos usuarios. Uma concessao de cédigo de autorizacao é
a concessao mais segura que o Amazon Cognito oferece, porque os tokens nao sao visiveis nas
sessdes dos usuarios. Em vez disso, a aplicagao gera a solicitagado que retorna tokens e pode
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armazena-los em cache no armazenamento protegido. Para obter mais informagdes, consulte
Authorization code no IETF RFC 6749 #1.3.1.

® Note

Como pratica recomendada de seguranga em aplicagdes de clientes publicos, ative
somente o fluxo OAuth de concessao de codigo de autorizagao e implemente o Proof Key
for Code Exchange (PKCE) para restringir a troca de tokens. Com o PKCE, um cliente s6
pode trocar um cédigo de autorizagao depois de fornecer ao endpoint do token o mesmo
segredo apresentado na solicitagao de autenticagao original. Para obter mais informacdes
sobre PKCE, consulte IETF RFC 7636.

Concesséo implicita

A concessao implicita fornece um token de acesso e ID, mas nao um token de atualizagao, a
sessao do navegador do usuario diretamente do Autorizar endpoint. Uma concessao implicita

remove a exigéncia de uma solicitagao separada para o endpoint do token, mas nao é compativel
com o PKCE e nao retorna tokens de atualizagdo. Essa concessao acomoda cenarios de teste
e arquitetura de aplicagdo que nao podem concluir concessdes de codigo de autorizagdo. Para
obter mais informacdes, consulte Implicit grant em IETF RFC 6749 #1.3.2. E possivel ativar tanto

a concessao de codigo de autorizagdo como a concessao implicita em um cliente da aplicagéo e
usar cada concessao conforme necessario.

Concessao de credenciais do cliente

A concessao de credenciais do cliente é para comunicagées machine-to-machine (M2M).

O codigo de autorizagao e as concessdes implicitas emitem tokens para usuarios humanos
autenticados. As credenciais do cliente concedem autorizagdo baseada em escopo de um
sistema nao interativo para uma API. A aplicacdo pode solicitar credenciais do cliente diretamente
do endpoint do token e receber um token de acesso. Para obter mais informagdes, consulte Client
Credentials em IETF RFC 6749 #1.3.4. Vocé s6 pode ativar concessdes de credenciais de cliente
em clientes de aplicagbes que tenham um segredo de cliente e que n&o permitam cddigos de

autorizagao ou concessodes implicitas.

(® Note

Como vocé nao invoca o fluxo de credenciais do cliente como usuario, essa concessao
s6 pode adicionar escopos personalizados a tokens de acesso. Um escopo personalizado
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€ aquele definido para o seu proéprio servidor de recursos. Os escopos-padrdao, como
openid e profile, ndo se aplicam a usuarios nao humanos.

Como os tokens de ID sdo uma validacao dos atributos do usuario, eles ndo sao
relevantes para a comunicagao M2M, e as concessodes de credenciais de um cliente ndo
os emitem. Consulte Escopos do OAuth 2.0 e autorizagao de APl com servidores de

recursos.

Criar um cliente de aplicacao

AWS Management Console

Para criar um cliente de aplicagao (console)

1.

2
3
4.
)

10.

11.

Acesse o console do Amazon Cognito. Se solicitado, insira suas AWS credenciais.

Escolha User Pools (Grupos de usuarios).

Escolha um grupo de usuarios existente na lista ou crie um grupo de usuarios.

Selecione a guia App integration (Integracao da aplicagao).

Em App clients (Clientes da aplicagao), selecione Create an app client (Criar um cliente da
aplicacao).

Selecione um App type (Tipo de aplicagdo): Public client (Cliente publico), Confidential client
(Cliente confidencial) ou Other (Outro).

Insira um App client name (Nome do cliente da aplicagao).

Selecione Gerar segredo do cliente para que o Amazon Cognito gere um segredo do cliente
para vocé. Normalmente segredos dos clientes sdo associados a clientes confidenciais.

Selecione os Authentication flows (Fluxos de autenticagéo) que deseja permitir no cliente da
aplicagao.

Configure a Authentication flow session duration (Duragao da sessao do fluxo de
autenticagao). Esse é o tempo que os usuarios tém para concluir cada desafio de
autenticacao antes que o token da sessao expire.

(Opcional) Se desejar configurar a validade do token, conclua as etapas a seguir:
a. Especifique a Refresh token expiration (Validade do token de atualizagédo) para o cliente

da aplicacao. O valor padrao € de 30 dias. Vocé pode altera-la para qualquer valor entre
1 hora e 10 anos.

Clientes de aplicativo 90


https://console.aws.amazon.com/cognito/home

Amazon Cognito

Guia do Desenvolvedor

b.

Especifique a Access token expiration (Validade do token de acesso) para o cliente da
aplicacao. O valor padrao € uma hora. Vocé pode altera-la para qualquer valor entre 5
minutos e 24 horas.

Especifique ID token expiration (Validade do token de ID) para o cliente da aplicagéo. O
valor padrao € uma hora. Vocé pode altera-la para qualquer valor entre 5 minutos e 24
horas.

/A Important

Se vocé usar a interface do usuario hospedada e definir o ciclo de vida do token
para menos de uma hora, o usuario sera capaz de usar tokens com base na
duracéo do cookie de sessao, que atualmente esta fixada em uma hora.

12. Escolha se vocé vai Enable token revocation (Habilitar revogagao de token) para esse cliente
da aplicacdo. Isso aumentara o tamanho dos tokens que o Amazon Cognito emite.

13.

14.

Selecione se vocé vai Evitar mensagens de erro que revelem a existéncia do usuario para
esse cliente de aplicativo. O Amazon Cognito respondera a solicitacdes de acesso para
usuarios inexistentes com uma mensagem genérica informando que o nome de usuario ou a

senha estavam incorretos.

Se vocé quiser usar a interface de usuario hospedada com esse cliente de aplicativo, defina
as configuragdes da interface do usuario hospedada.

a.

Insira um ou mais URLs de retorno de chamada permitidos. Esses séo os URLs da web
ou do aplicativo para os quais vocé deseja que o Amazon Cognito redirecione seus
usuarios depois que eles concluirem a autenticagao.

Insira um ou mais URLs de saida permitidos. Esses sdo os URLs que vocé deseja que
seu aplicativo aceite em solicitagdes para o Endpoint de logout.

Escolha um ou mais provedores de identidade nos quais vocé deseja conectar usuarios
ao seu aplicativo. Vocé pode escolher qualquer combinacao existente IdPs. Vocé pode
autenticar usuarios somente com seu grupo de usuarios ou com um ou mais terceiros
IdPs que vocé configurou em seu grupo de usuarios.

Selecione os tipos de concessao do OAuth 2.0 que vocé deseja que seu cliente de

aplicativo aceite.

» Selecione Concessao do codigo de autorizagao para transmitir codigos para seu
aplicativo que ele possa trocar por tokens com o Endpoint de token.

Clientes de aplicativo 91



Amazon Cognito Guia do Desenvolvedor

» Selecione Concessao implicita para passar o ID e acessar os tokens diretamente ao
seu aplicativo. O fluxo de concessao implicito expde os tokens diretamente aos seus
usuarios.

» Selecione Credenciais do cliente para passar tokens de acesso ao seu aplicativo
com base em seu conhecimento, ndo das credenciais do usuario, mas do segredo do
cliente. O fluxo de concessao de credenciais do cliente € mutuamente exclusivo com
cédigo de autorizacao e fluxos de concessao implicitos.

e. Selecione os Escopos do OpenlD Connect que deseja autorizar para esse
cliente de aplicativo. Vocé pode gerar tokens de acesso somente com o escopo
aws.cognito.signin.user.admin por meio da APl de grupos de usuarios. Para
escopos adicionais, vocé deve solicitar seus tokens de acesso ao Endpoint de token.

f.  Selecione os escopos personalizados que vocé deseja autorizar com seu cliente de
aplicativo. Os escopos personalizados sdo usados com mais frequéncia para autorizar o
acesso a APls de terceiro.

15. Defina as Permissdes de leitura e gravagao de atributos para esse cliente de aplicativo. Seu
cliente de aplicativo pode ter permisséo para leitura e gravagao de tudo ou um subconjunto
limitado do esquema de atributos do seu grupo de usuarios.

16. Escolha Criar cliente da aplicacao.

17. Anote o Client id (ID do cliente). Isso identificara o cliente da aplicagdo nas solicitagcdes de
cadastro e acesso.

AWS CLI

aws cognito-idp create-user-pool-client --user-pool-id MyUserPoolID --client-
name myApp

(@ Note

Use o formato JSON para URLs de saida e de retorno de chamada para impedir que a
CLI trate-os como arquivos parametro remoto:

--callback-urls "["https://example.com"]"
--logout-urls "["https://example.com"]"
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Consulte a referéncia do AWS CLI comando para obter mais informacgdes: create-user-pool-client

Amazon Cognito user pools API

Gere uma solicitagdo de CreateUserPoolClientAPI. Vocé deve especificar um valor para todos os
parametros que nao deseja definir como padrao.

Atualizacido de um cliente de aplicativo de grupo de usuarios (AWS CLI e AWS API)

No AWS CLI, digite o seguinte comando:

aws cognito-idp update-user-pool-client --user-pool-id "MyUserPoolID" --client-id
"MyAppClientID" --allowed-o-auth-flows-user-pool-client --allowed-o-auth-flows "code"
"implicit" --allowed-o-auth-scopes "openid" --callback-urls "["https://example.com"]"
--supported-identity-providers "["MySAMLIdP", "LoginWithAmazon"]"

Se o comando for bem-sucedido, ele AWS CLI retornara uma confirmagao:

"UserPoolClient": {

"ClientId": "MyClientID",

"SupportedIdentityProviders": [
"LoginWithAmazon",
"MySAMLIdP"

1,

"CallbackURLs": [
"https://example.com"

1,

"AllowedOAuthScopes": [
"openid"

1,

"ClientName": "Example",

"AllowedOAuthFlows": [

"implicit",

"code"
1,
"RefreshTokenValidity": 30,
"AuthSessionValidity": 3,
"CreationDate": 1524628110.29,
"AllowedOAuthFlowsUserPoolClient": true,
"UserPoolId": "MyUserPoolID",
"LastModifiedDate": 1530055177.553
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}

Consulte a referéncia do AWS CLI comando para obter mais informagdes: update-user-pool-client.

AWS API: UpdateUserPoolClient

Obter informacgdes sobre um cliente de aplicativo de grupo de usuarios (AWS CLI e
AWS API)

aws cognito-idp describe-user-pool-client --user-pool-id MyUserPoolID --client-
id MyClientID

Consulte a referéncia do AWS CLI comando para obter mais informacgdes: describe-user-pool-client.

AWS API: DescribeUserPoolClient

Listar todas as informacdes do cliente do aplicativo em um grupo de usuarios (AWS
CLI e AWS API)

aws cognito-idp list-user-pool-clients --user-pool-id "MyUserPoolID" --max-results 3

Consulte a referéncia do AWS CLI comando para obter mais informagdes: list-user-pool-clients.

AWS API: ListUserPoolClients

Excluindo um cliente de aplicativo de grupo de usuarios (AWS CLI e AWS API)

aws cognito-idp delete-user-pool-client --user-pool-id "MyUserPoolID" --client-id
"MyAppClientID"

Consulte a referéncia do AWS CLI comando para obter mais informacgdes: delete-user-pool-client

AWS API: DeleteUserPoolClient

Trabalhar com dispositivos de usuarios no grupo de usuarios

Ao conectar usuarios de grupos de usuarios locais com a API de grupos de usuarios do Amazon
Cognito, é possivel associar os logs de atividades dos usuarios de recursos avancados de
seguranca a cada um dos dispositivos e, opcionalmente, permitir que os usuarios ignorem a
autenticagao multifator (MFA) se estiverem em um dispositivo confiavel. O Amazon Cognito inclui
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uma chave de dispositivo na resposta a qualquer login que ainda nao inclua informacdes do
dispositivo. A chave do dispositivo esta no formato Region_UUID. Com uma chave de dispositivo,
uma biblioteca de senha remota segura (SRP) e um grupo de usuarios que permita a autenticagao
do dispositivo, é possivel solicitar que os usuarios da aplicagao confiem no dispositivo atual e nao
solicitem mais um cédigo de MFA no login.

Topicos

« Como configurar dispositivos memorizados

» Obter uma chave do dispositivo

« Fazer login com um dispositivo

» Visualizar, atualizar e esquecer dispositivos

Como configurar dispositivos memorizados

Com os grupos de usuarios do Amazon Cognito, € possivel associar cada um dos dispositivos dos
usuarios a um identificador de dispositivo exclusivo: uma chave de dispositivo. Ao apresentar a
chave do dispositivo e realizar a autenticagao do dispositivo no login, € possivel aproveitar dois
atributos.

1. Com recursos avangados de seguranga, € possivel monitorar a atividade do usuario em
dispositivos especificos para fins de segurancga e analise. Quando os usuarios fazem login,
a aplicacao tem a opg¢ao de autenticar cada usuario e o respectivo dispositivo adicionando
informagdes do dispositivo aos logs de atividades.

2. A memorizagao dos dispositivos também comporta um fluxo de autenticacao de dispositivo
confiavel, no qual os usuarios podem optar por fazer login sem MFA pelo periodo adequado aos
requisitos de seguranga da aplicagdao. Quando vocé quiser solicitar novamente ao usuario que
envie um codigo de MFA, é possivel alterar o status memorizado do dispositivo.

Os dispositivos memorizados podem substituir a MFA somente em grupos de usuarios com a MFA
ativa.

Quando o usuario faz login com um dispositivo memorizado, € necessario realizar uma autenticagao
adicional do dispositivo durante o fluxo de autenticagdo. Para obter mais informacodes, consulte Fazer
login com um dispositivo.

Configure o grupo de usuarios para memorizar os dispositivos na guia Experiéncia de login do grupo
de usuarios, em Monitoramento de dispositivos. Ao configurar a funcionalidade de dispositivos
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memorizados por meio do console do Amazon Cognito, vocé tera trés opgoes: Always (Sempre),
User Opt-In (Usuario opta por) e No (Nao).

Nao memorizar

O grupo de usuarios nao solicita que os usuarios se lembrem dos dispositivos ao fazerem login.

Sempre memorizar

Quando a aplicagao confirma o dispositivo de um usuario, o grupo de usuarios sempre se lembra
do dispositivo e n&o retorna desafios de MFA em futuros logins bem-sucedidos do dispositivo.

Opcéo do usuario

Quando a aplicagao confirma o dispositivo de um usuario, o grupo de usuarios nao suprime
automaticamente os desafios de MFA. E necessario solicitar que o usuario escolha se deseja
memorizar o dispositivo.

Ao selecionar Sempre memorizar ou Opg¢ao do usuario, o Amazon Cognito gera uma chave e

um segredo de identificagdo do dispositivo toda vez que um usuario faz login em um dispositivo
nao identificado. A chave do dispositivo é o identificador inicial que a aplicagéo envia ao grupo de
usuarios quando o usuario realiza a autenticacao do dispositivo.

Com cada dispositivo de usuario confirmado, seja lembrado automaticamente ou por opgéo, é
possivel usar a chave e o segredo do identificador do dispositivo para autenticar um dispositivo em
cada login de usuario.

Também é possivel definir as configuragdes de dispositivos memorizados para o grupo de usuarios
em uma solicitacdo de API CreateUserPool ou UpdateUserPool. Para obter mais informagdes,
consulte a propriedade DeviceConfiguration.

A API de grupos de usuarios do Amazon Cognito tem operagdes adicionais para dispositivos
memorizados.

1. ListDevices e AdminListDevices geram uma lista das chaves do dispositivo e dos respectivos
metadados para um usuario.

2. GetDevice e AdminGetDevice geram a chave do dispositivo e os metadados de um unico
dispositivo.

3. UpdateDeviceStatus e AdminUpdateDeviceStatus definem o dispositivo de um usuario como
memorizado ou hdo memorizado.

4. ForgetDevice e AdminForgetDevice removem do perfil o dispositivo confirmado de um usuario.
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As operacgdes de APl com nomes que comegam com Admin sdo para uso em aplicacdes do lado do
servidor e devem ser autorizadas com credenciais do IAM. Para obter mais informacoes, consulte
Usar a API de grupos de usuarios e endpoints de grupo de usuarios do Amazon Cognito.

Obter uma chave do dispositivo

Sempre que o usuario faz login com a API de grupos de usuarios e nao inclui uma chave do
dispositivo nos parametros de autenticagdo como DEVICE_KEY, o Amazon Cognito gera uma nova
chave do dispositivo na resposta. Na aplicacao publica do lado do cliente, coloque a chave do
dispositivo no armazenamento da aplicagao para que vocé possa inclui-la em futuras solicitagdes. Na
aplicacao confidencial do lado do servidor, defina um cookie do navegador ou outro token do lado do
cliente com a chave do dispositivo do usuario.

Para que o usuario possa fazer login com o dispositivo confiavel, a aplicagao deve confirmar a
chave do dispositivo e fornecer informagdoes adicionais. Gere uma solicitacdo ConfirmDevice

para o Amazon Cognito que confirme o dispositivo do usuario com a chave do dispositivo, um

nome amigavel, um verificador de senha e um salt. Se vocé configurou o grupo de usuarios para
autenticacao opcional de dispositivos, 0 Amazon Cognito respondera a solicitacdo ConfirmDevice

pedindo que o usuario escolha se deseja memorizar o dispositivo atual. Responda com a selegao do
usuario em uma solicitagao UpdateDeviceStatus.

Ao confirmar o dispositivo do usuario, mas nao o configurar como memorizado, o Amazon Cognito
armazena a associagao, mas prossegue com o login que nao € do dispositivo quando vocé fornece a
respectiva chave. Os dispositivos podem gerar logs Uteis para a seguranga e solugéo de problemas
do usuario. Um dispositivo confirmado, mas ndo memorizado, n&o utiliza o recurso de login, e sim o
de logs de monitoramento de seguranga. Ao ativar recursos avangados de segurancga para o cliente
da aplicagao e codificar o rastro do dispositivo na solicitagdo, o Amazon Cognito associa os eventos
do usuario ao dispositivo confirmado.

Como obter uma nova chave do dispositivo

1. Inicie a sessao de login do usuario com uma solicitacdo de API InitiateAuth.

2. Responda a todos os desafios de autenticacao com RespondToAuthChallenge até receber tokens
web JSON (JWTs) que marquem a sessao de login do usuario como concluida.

3. Na aplicagao, registre os valores que o Amazon Cognito gera em NewDeviceMetadata na
resposta RespondToAuthChallenge ou InitiateAuth: DeviceGroupKey e DeviceKey.

4. Gere um novo segredo de SRP para o usuario: um salt e um verificador de senha. Essa fungao
esta disponivel em SDKs que fornecem bibliotecas de SRP.
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5. Solicite ao usuario um nome de dispositivo ou gere um com base nas caracteristicas do
dispositivo do usuario.

6. Fornega o token de acesso, a chave do dispositivo, o nome do dispositivo e o segredo de SRP do
usuario em uma solicitagao de API ConfirmDevice. Se o grupo de usuarios estiver definido como
Sempre memorizar os dispositivos, o registro do usuario estara concluido.

7. Se o Amazon Cognito respondeu a ConfirmDevice com "UserConfirmationNecessary":
true, solicite que o usuario escolha se gostaria de memorizar o dispositivo. Se 0 usuario
afirmar que quer memorizar o dispositivo, gere uma solicitacdo de APl UpdateDeviceStatus
com o token de acesso do usuario, a chave do dispositivo e "DeviceRememberedStatus":

"remembered".

8. Se vocé instruiu o Amazon Cognito a memorizar o dispositivo, na proxima vez em que ele fizer
login, em vez de um desafio de MFA, sera apresentado um desafio DEVICE_SRP_AUTH.

Fazer login com um dispositivo

Depois que o dispositivo de um usuario € configurado para ser memorizado, o Amazon Cognito
nao exige mais que ele envie um cddigo de MFA ao fazer login com a mesma chave do dispositivo.
A autenticacao do dispositivo substitui apenas o desafio da autenticacado MFA por um desafio de
autenticacao do dispositivo. Ndo € possivel conectar os usuarios somente com a autenticagao

do dispositivo. O usuario deve primeiro concluir a autenticacdo com a senha ou um desafio
personalizado. Veja a seguir o processo de autenticagdo de um usuario em um dispositivo
memorizado.

Para realizar a autenticacdo do dispositivo em um fluxo que use acionadores do Lambda de

desafio de autenticacao personalizada, transmita um parametro DEVICE_KEY na solicitacdo de API
InitiateAuth. Depois que o usuario passar por todos os desafios e o desafio CUSTOM_CHALLENGE
gerar um valor issueTokens de true, o Amazon Cognito vai gerar um desafio DEVICE_SRP_AUTH
final.

Como fazer login com um dispositivo

1. Recupere a chave do dispositivo do usuario do armazenamento do cliente.

2. Inicie a sessao de login do usuario com uma solicitacdo de API InitiateAuth. Selecione um
AuthFlow de USER_SRP_AUTH, REFRESH_TOKEN_AUTH, USER_PASSWORD_AUTH ou
CUSTOM_AUTH. Em AuthParameters, adicione a chave do dispositivo do usuario ao parametro
DEVICE_KEY e inclua os outros parametros necessarios para o fluxo de login selecionado.
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a. Também é possivel transmitir DEVICE_KEY nos parametros de uma resposta
PASSWORD_VERIFIER a um desafio de autenticagao.

3. Forneca as respostas do desafio até receber um desafio DEVICE_SRP_AUTH na resposta.

4. Em uma solicitacdo de API RespondToAuthChallenge, envie um ChallengeName de
DEVICE_SRP_AUTH e parametros para USERNAME, DEVICE_KEY e SRP_A.

5. O Amazon Cognito responde com um desafio DEVICE_PASSWORD_VERIFIER. Essa resposta ao
desafio inclui valores para SECRET_BLOCK e SRP_B.

6. Com a biblioteca de SRP, gere e envie os parametros PASSWORD_CLAIM_SIGNATURE,
PASSWORD_CLAIM_SECRET_BLOCK, TIMESTAMP, USERNAME e DEVICE_KEY. Envie-os em uma
solicitagao RespondToAuthChallenge adicional.

7. Complete os desafios adicionais até receber os JWTs do usuario.

O pseudocodigo a seguir demonstra como calcular valores para a resposta
DEVICE_PASSWORD_VERIFIER ao desafio.

PASSWORD_CLAIM_SECRET_BLOCK = SECRET_BLOCK

TIMESTAMP = Tue Sep 25 00:09:40 UTC 2018

PASSWORD_CLAIM_SIGNATURE = Base64(SHA256_HMAC(K_USER, DeviceGroupKey + DeviceKey +
PASSWORD_CLAIM_SECRET_BLOCK + TIMESTAMP))

K_USER = SHA256_HASH(S_USER)

S_USER = (SRP_B - k * gx)(a + ux)

x = SHA256_HASH(salt + FULL_PASSWORD)

SHA256_HASH(SRP_A + SRP_B)

SHA256_HASH(N + g)

u
k

Visualizar, atualizar e esquecer dispositivos
Com a API do Amazon Cognito, € possivel implementar os recursos a seguir na aplicagao.

1. Exibir informagdes sobre o dispositivo atual do usuario.
2. Exiba uma lista de todos os dispositivos do usuario.
3. Esqueca um dispositivo.

4. Atualize o estado memorizado do dispositivo.

Os tokens de acesso que autorizam as solicitagdes de API nas descri¢gdes a seguir devem incluir
0 escopo aws.cognito.signin.user.admin. O Amazon Cognito adiciona uma reivindicagao
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desse escopo a todos os tokens de acesso que vocé gera com a API de grupos de usuarios

do Amazon Cognito. Os IdPs de terceiros devem gerenciar separadamente os dispositivos

e a MFA para os usuarios que se autenticam no Amazon Cognito. Na interface de usuario
hospedada, é possivel solicitar o escopo aws.cognito.signin.user.admin, mas ela adiciona
automaticamente as informagdes do dispositivo a logs de usuario de seguranga avangados e nao
oferece a possibilidade de memorizar os dispositivos.

Exibir informagdes sobre um dispositivo

E possivel consultar informagdes sobre o dispositivo de um usuario para determinar se ele ainda esta
em uso. Por exemplo, convém desativar dispositivos memorizados depois que eles nao tiverem feito
login por 90 dias.

» Para exibir as informacdes do dispositivo do usuario em uma aplicagao cliente publica, envie a
chave de acesso e a chave do dispositivo do usuario em uma solicitagédo de API GetDevice.

» Para exibir as informacdes do dispositivo do usuario em uma aplicacao cliente confidencial, assine
uma solicitagao de API AdminGetDevice com credenciais AWS e envie 0 nome do usuario, a
chave do dispositivo e o grupo de usuarios do usuario.

Exibir uma lista de todos os dispositivos do usuario.

E possivel exibir uma lista de todos os dispositivos do usuario e as respectivas propriedades. Por
exemplo, convém verificar se o dispositivo atual corresponde a um dispositivo memorizado.

« Em uma aplicacgao cliente publica, envie o token de acesso do usuario em uma solicitacdo de API
ListDevices.

« Em uma aplicacao cliente confidencial, assine uma solicitagédo de APl AdminListDevices com

credenciais AWS e envie o nome do usuario e o grupo de usuarios.

Esquecer um dispositivo

E possivel excluir a chave do dispositivo de um usuario. Convém fazer isso ao constatar que o
usuario ndo usa mais um dispositivo ou ao detectar atividades incomuns e solicitar que um usuario
conclua a MFA novamente. Para registrar novamente o dispositivo em um momento posterior, €
necessario gerar e armazenar uma nova chave do dispositivo.

« Em uma aplicacao cliente publica, envie a chave do dispositivo e o token de acesso do usuario em
uma solicitagdo de API ForgetDevice.
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« Em uma aplicacao cliente confidencial, envie a chave do dispositivo e o token de acesso do
usuario em uma solicitagao de APl AdminForgetDevice.

Usar a API de grupos de usuarios e endpoints de grupo de
usuarios do Amazon Cognito

Quando quiser se inscrever, fazer login e gerenciar usuarios no grupo de usuarios, vocé tera duas
opcgoes.

1. Os endpoints do grupo de usuarios incluem a interface do usuario hospedada e os endpoints

de federacao. Eles formam um pacote de paginas da web publicas que o Amazon Cognito ativa
guando vocé seleciona um dominio para o grupo de usuarios. Para comecar rapidamente com

os recursos de autenticacao e autorizagao dos grupos de usuarios do Amazon Cognito, incluindo
paginas de inscri¢cao, login, gerenciamento de senhas e autenticagcdo multifator (MFA), use a
interface de usuario integrada da interface de usuario hospedada. Os outros endpoints de grupo
de usuarios facilitam a autenticagcdo com provedores de identidades (IdPs) de terceiros. Os
servigos que eles realizam incluem o seguinte:

a. Endpoints de retorno de chamada do provedor de servigos para solicitagoes autenticadas de
seus IdPs, como saml2/idpresponse e oauth2/idpresponse. Quando o Amazon Cognito
€ um provedor de servigos (SP) intermediario entre sua aplicagao e o IdP, os endpoints de
retorno de chamada representam o servico.

b. Endpoints que fornecem informagdes sobre seu ambiente, como oauth2/userInfo
e jwks. json. Sua aplicagao usa esses endpoints ao verificar tokens ou recupera dados do
perfil do usuario com AWS SDKs e bibliotecas OAuth 2.0.

2. A API de grupos de usuarios do Amazon Cognito € um conjunto de ferramentas para aplicagéo

web ou aplicativo moével depois sao coletadas informagdes de login em seu proprio front-end
personalizado para autenticar usuarios. A autenticagado da API de grupos de usuarios produz os
tokens web JSON a seguir.

a. Um token de identidade com declaragdes de atributos verificaveis do usuario.

b. Um token de acesso que autoriza o usuario a criar solicitacdes de API autorizadas por token
para um endpoint de servico da AWS.
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® Note

Por padrao, os tokens de acesso da autenticagao da API de grupos de usuarios contém
apenas 0 escopo aws.cognito.signin.user.admin. Para gerar um token de
acesso com escopos adicionais, por exemplo, para autorizar uma solicitacdo para uma
API de terceiros, solicite os escopos durante a autenticacdo por meio dos endpoints do
grupo de usuarios ou adicione escopos personalizados em um Acionador do Lambda

antes da geracao do token. A personalizagao do token de acesso adiciona custos a sua
fatura da AWS.

Vocé pode vincular um usuario federado, que normalmente faria login por meio dos endpoints de
grupos de usuarios, a um usuario cujo perfil seja local para sua lista de usuarios. Um usuario local
existe exclusivamente em seu diretério de grupo de usuarios sem federagao por meio de um IdP
externo. Se voceé vincular a identidade federada dele a um usuario local em uma solicitacéo de API
AdminLinkProviderForUser, ele podera fazer login com a API de grupos de usuarios. Para obter mais

informagdes, consulte Vincular usuarios federados a um perfil de usuario existente.

A API de grupos de usuarios do Amazon Cognito tem duplo propdsito. Ela cria e configura os
recursos de grupos de usuarios do Amazon Cognito. Por exemplo, vocé pode criar grupos de
usuarios, adicionar acionadores do AWS Lambda e configurar o dominio de interface de usuario
hospedado. A API de grupos de usuarios também realiza operagdes de inscri¢ao, login e outras
operagoes para usuarios locais e vinculados.

Exemplo de cenario com a API de grupos de usuarios do Amazon Cognito

1. O usuario seleciona o botao “Criar uma conta” que vocé criou na aplicagao. Ele inserem um
endereco de e-mail e uma senha.

2. A aplicagéo envia uma solicitagdo da API SignUp e cria um usuario no grupo de usuarios.

3. A aplicagao solicita que o usuario fornega um cddigo de confirmagao enviado por e-mail. O
usuario insere o codigo que recebeu em uma mensagem de e-mail.

4. A aplicagcédo envia uma solicitagdo da APl ConfirmSignUp com o cédigo de confirmagao do

usuario.

5. A aplicagao solicita que o usuario informe o nome de usuario e a senha, e ele insere essas
informacgdes.
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6. A aplicacao envia uma solicitacao da API InitiateAuth e armazena um token de ID, token de
acesso e token de atualizacao. A aplicagao chama as bibliotecas do OIDC para gerenciar os
tokens do usuario e manter uma sessao persistente para esse usuario.

Na API de grupos de usuarios do Amazon Cognito, vocé nao pode conectar usuarios que se federam
por meio de um IdP. E necessario autenticar esses usuarios por meio dos endpoints de grupo de
usuarios. Para ter mais informagdes sobre os endpoints do grupo de usuarios que incluem a interface
do usuario hospedada, consulte Referéncia da interface do usuario hospedada e endpoints de
federacao do grupo de usuarios. Os usuarios federados podem comecar na interface de usuario
hospedada e selecionar o IdP deles ou vocé pode ignorar a interface de usuario hospedada e enviar
os usuarios diretamente ao seu |dP para fazer login. Quando a solicitacdo de API para Autorizar
endpoint inclui um parédmetro de IdP, o Amazon Cognito redireciona silenciosamente o usuario para a
pagina de login do IdP.

Exemplo de cenario com endpoints de grupo de usuarios

1. O usuario seleciona o botao “Criar uma conta” que vocé criou na aplicagao.

2. Vocé apresenta ao usuario uma lista dos provedores de identidade social nos quais vocé
registrou as credenciais de desenvolvedor. O usuario escolhe a Apple.

3. A aplicacao inicia uma solicitagao para Autorizar endpoint com o nome do provedor
SignInwWithApple.

4. O navegador do usuario abre a pagina de autorizagdo do Apple OAuth. O usuario opta por
permitir que o Amazon Cognito leia as informagdes do perfil dele.

5. O Amazon Cognito confirma o token de acesso da Apple e consulta o perfil Apple do usuario.
6. O usuario apresenta um codigo de autorizagdo do Amazon Cognito para a aplicagao.

7. A aplicagado troca o codigo de autorizagao pelo Endpoint de token e armazena um token de

ID, token de acesso e token de atualizacdo. A aplicagao chama as bibliotecas do OIDC para
gerenciar os tokens do usuario e manter uma sessao persistente para esse usuario.

A API e os endpoints de grupo de usuarios sdo compativeis com uma variedade de cenarios
descritos neste guia. As se¢des a seguir examinam como a API de grupos de usuarios se divide
ainda mais em classes que atendem aos seus requisitos de inscrigdo, login e gerenciamento de
recursos.
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Operacgoes de API autenticadas e nao autenticadas de grupos de usuarios
do Amazon Cognito

A API de grupos de usuarios do Amazon Cognito, tanto uma interface de gerenciamento de recursos
quanto uma interface de autenticacao e autorizacao voltada para o usuario, combina os modelos

de autorizagao a seguir nas respectivas operagoes. Dependendo da operacao da API, talvez

seja necessario fornecer autorizagdo com credenciais do IAM, um token de acesso, um token de
sessao, um segredo do cliente ou uma combinagao deles. Para muitas operagoes de autenticagao

e autorizacao de usuarios, vocé pode escolher entre versdes autenticadas e nao autenticadas da
solicitagdo. Operagdes nao autenticadas sao a pratica recomendada de seguranga para aplicagdes
que voceé distribui para os usuarios, como aplicagdes moveis; ndo € necessario incluir nenhum
segredo no codigo.

Vocé pode atribuir permissdes nas politicas do IAM somente para Operacdes de gerenciamento
autenticadas pelo IAM e Operacdes de usuario autenticadas pelo IAM.

Operacgdes de gerenciamento autenticadas pelo IAM

As operagdes de gerenciamento autenticadas pelo IAM modificam e exibem o grupo de usuarios e a
configuracao do cliente da aplicagdo, como vocé faria no AWS Management Console.

Por exemplo, para modificar o grupo de usuarios em uma solicitagdo da APl UpdateUserPool, vocé
deve apresentar credenciais da AWS e permissées do IAM para atualizar o recurso.

Para autorizar essas solicitagdes na AWS Command Line Interface (AWS CLI) ou em um AWS SDK,
configure o ambiente com variaveis de ambiente ou configuragao de cliente que adicione credenciais
do IAM a solicitagédo. Para ter mais informacdes, consulte Acessar a AWS usando suas credenciais
da AWS na Referéncia geral da AWS. Vocé também pode enviar solicitagdes diretamente aos
endpoints de servico da API de grupos de usuarios do Amazon Cognito. Vocé deve autorizar ou
assinar essas solicitacdes com credenciais da AWS que incorpora no cabecalho da solicitacdo. Para
ter mais informacodes, consulte Assinar solicitacoes de API da AWS.

Operagdes de gerenciamento autenticadas pelo IAM
AddCustomAttributes
CreateGroup

CreateldentityProvider
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Operagdes de gerenciamento autenticadas pelo IAM
CreateResourceServer
CreateUserImportJob
CreateUserPool
CreateUserPoolClient
CreateUserPoolDomain
DeleteGroup
DeleteIdentityProvider
DeleteResourceServer
DeleteUserPool
DeleteUserPoolClient
DeleteUserPoolDomain
DescribeIdentityProvider
DescribeResourceServer
DescribeRiskConfiguration
DescribeUserImportJob
DescribeUserPool
DescribeUserPoolClient
DescribeUserPoolDomain
GetCSVHeader

GetGroup

GetIdentityProviderByIdentifier
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Operagdes de gerenciamento autenticadas pelo IAM
GetSigningCertificate
GetUICustomization
GetUserPoolMfaConfig
ListGroups
ListIdentityProviders
ListResourceServers
ListTagsForResource
ListUserImportJobs
ListUserPoolClients
ListUserPools
ListUsers
ListUsersInGroup
SetRiskConfiguration
SetUICustomization
SetUserPoolMfaConfig
StartUserImport]ob
StopUserImportJob
TagResource
UntagResource
UpdateGroup

UpdateldentityProvider
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Operagdes de gerenciamento autenticadas pelo IAM
UpdateResourceServer

UpdateUserPool

UpdateUserPoolClient

UpdateUserPoolDomain

Operacoes de usuario autenticadas pelo IAM

Operacgdes de usuario autenticadas pelo IAM para se inscrever, fazer login, gerenciar credenciais,
modificar e ver os usuarios.

Por exemplo, vocé pode ter um nivel de aplicagdo do lado do servidor que oferece suporte a um
front-end da Web. A aplicagao do lado do servidor € um cliente confidencial do OAuth no qual vocé
confia, com acesso privilegiado aos seus recursos do Amazon Cognito. Para registrar um usuario na
aplicacao, o servidor pode incluir credenciais da AWS em uma solicitacdo da APl AdminCreateUser.
Para obter mais informagdes sobre os tipos de clientes do OAuth, consulte Client Types (Tipos de
cliente) na Estrutura de autorizagao do OAuth 2.0.

Para autorizar essas solicitagdbes na AWS CLI ou em um AWS SDK, configure o ambiente da
aplicacao do lado do servidor com variaveis de ambiente ou configuragao do cliente que adiciona
credenciais do IAM a solicitacdo. Para ter mais informacodes, consulte Acessar a AWS usando

suas credenciais da AWS na Referéncia geral da AWS. Vocé também pode enviar solicitagdes
diretamente aos endpoints de servico da API de grupos de usuarios do Amazon Cognito. Vocé deve
autorizar ou assinar essas solicitacbes com credenciais da AWS que incorpora no cabecalho da
solicitacdo. Para ter mais informagdes, consulte Assinar solicitacdes de APl da AWS.

Se o cliente da aplicagao tiver um segredo de cliente, vocé devera fornecer suas credenciais
do IAM e, dependendo da operacgao, o parametro SecretHash ou o valor SECRET_HASH em
AuthParameters. Para obter mais informagdes, consulte Computar valores de hash de segredo.

Operacgdes de usuario autenticadas pelo IAM
AdminAddUserToGroup

AdminConfirmSignUp
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Operagdes de usuario autenticadas pelo IAM
AdminCreateUser
AdminDeleteUser
AdminDeleteUserAttributes
AdminDisableProviderForUser
AdminDisableUser
AdminEnableUser
AdminForgetDevice
AdminGetDevice

AdminGetUser
AdminInitiateAuth
AdminLinkProviderForUser
AdminListDevices
AdminListGroupsForUser
AdminListUserAuthEvents
AdminRemoveUserFromGroup
AdminResetUserPassword
AdminRespondToAuthChallenge
AdminSetUserMFAPreference
AdminSetUserPassword
AdminSetUserSettings

AdminUpdateAuthEventFeedback
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Operagdes de usuario autenticadas pelo IAM
AdminUpdateDeviceStatus
AdminUpdateUserAttributes

AdminUserGlobalSignOut

Operacgdes de usuario nao autenticadas

Operacgdes de usuario nao autenticadas para se inscrever, fazer login e iniciar redefinicbes de senha
para os usuarios. Use operacdes de API ndo autenticadas ou publicas quando quiser que qualquer
pessoa na internet se inscreva e faca login na aplicacao.

Por exemplo, para registrar um usuario na aplicagao, vocé pode distribuir um cliente publico do
OAuth que nao fornece nenhum acesso privilegiado aos segredos. E possivel registrar esse usuario
com a operagéo de API n&o autenticada SignUp.

Para enviar essas solicitagcdoes em um cliente publico que vocé desenvolveu com um AWS SDK, vocé
nao precisa configurar nenhuma credencial. Vocé também pode enviar solicitagdes diretamente aos
endpoints de servico da API de grupos de usuarios do Amazon Cognito sem autorizagao adicional.

Se o cliente da aplicacao tiver um segredo de cliente, vocé devera fornecer, dependendo da
operacao, o parametro SecretHash ou o valor SECRET_HASH em AuthParameters. Para obter
mais informagdes, consulte Computar valores de hash de segredo.

Operagdes de usuario ndo autenticadas
SignUp

ConfirmSignUp
ResendConfirmationCode
ForgotPassword
ConfirmForgotPassword

InitiateAuth
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Operacgdes de usuario autorizadas por token

As operacgodes de usuario autorizadas por token terminam a sessao, gerenciam as credenciais,
modificam e visualizam os usuarios apoés eles fazerem login ou iniciarem o processo de login. Use
operacoes de API autorizadas por token quando nao quiser distribuir segredos na aplicagao e quiser
autorizar solicitacbes com as credenciais do seu préoprio usuario. Se o usuario tiver concluido o
login, vocé devera autorizar a solicitagao de API autorizada por token com um token de acesso.

Se o usuario estiver no meio de um processo de login, vocé devera autorizar a solicitagcao de API
autorizada por token com um token de sessado que o Amazon Cognito retornou em resposta a
solicitacao anterior.

Por exemplo, em um cliente publico, talvez vocé queira atualizar o perfil de um usuario de uma forma
que restrinja o acesso de gravagao somente ao préprio perfil do usuario. Para fazer essa atualizagao,
o cliente pode incluir o token de acesso do usuario em uma solicitacao da APl UpdateUserAttributes.

Para enviar essas solicitagdes em um cliente publico que vocé desenvolveu com um AWS SDK, vocé
nao precisa configurar nenhuma credencial. Inclua um parametro AccessToken ou Session na
solicitacdo. Vocé também pode enviar solicitacdes diretamente aos endpoints de servico da APl de

grupos de usuarios do Amazon Cognito. Para autorizar uma solicitagéo para um endpoint de servigo,
inclua o token de acesso ou sessao no corpo POST da solicitacao.

Para assinar uma solicitacdo de API para uma operagao autorizada por token, inclua o token de
acesso como cabecalho Authorization na solicitagao, no formato Bearer <Base64-encoded
access token>.

Operagdes de usuario  AccessTok Sesséao
autorizadas por token  en

RespondTo v
AuthChallenge

ChangePassword v

GetUser v

UpdateUse v

rAttributes
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Operacgdes de usuario  AccessTok Sesséao
autorizadas por token  en

DeleteUse v
rAttributes
DeleteUser v
ConfirmDevice v
ForgetDevice v
GetDevice v
ListDevices v
UpdateDev v
iceStatus

GetUserAt v
tributeVe
rificationCode
VerifyUse v
rAttribute

SetUserSettings v

SetUserMF v
APreference

GlobalSignOut v

Associate v v
SoftwareToken

UpdateAut v
hEventFeedback

VerifySof v v
twareToken
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Operacgdes de usuario  AccessTok Sesséao
autorizadas por token  en

RevokeToken

" RevokeToken usa um token de atualizagdo como parametro. O token de atualizagao serve como
token de autorizagdo e como recurso de destino.

Atualizar a configuracao do grupo de usuarios

Para alterar as configuragdes dos grupos de usuarios do Amazon Cognito no AWS Management
Console, navegue pelas guias baseadas em recursos nas configuragées do grupo de usuarios e
atualize os campos conforme descrito em outras areas deste guia. Apds a criagcdo de um grupo de
usuarios, nao € possivel alterar algumas configuracdes. Se quiser alterar as configuracdes a seguir,
crie um grupo de usuarios ou um cliente da aplicagao.

Nome do grupo de usuarios
Nome do parametro da API: PoolName

O nome amigavel que vocé atribuiu ao seu grupo de usuarios. Para alterar o nome de um grupo
de usuarios, crie outro grupo de usuarios.

Opcodes de login do grupo de usuarios do Amazon Cognito

Nomes dos parametros da API: AliasAttributese UsernameAttributes

Os atributos que seus usuarios podem transmitir como nome de usuario ao fazerem login. Ao
criar um grupo de usuarios, vocé pode optar por permitir o login com nome de usuario, enderego
de e-mail, numero de telefone ou nome de usuario preferido. Para alterar as opg¢des de login do
grupo de usuarios, crie outro grupo de usuarios.

Make user name case sensitive (Diferenciar maiusculas e minusculas no nome de usuario)

Nome do parametro da API: UsernameConfiguration

Quando vocé cria um nome de usuario que corresponde a outro nome de usuario, exceto pelo
uso de maiusculas/minusculas, o Amazon Cognito pode trata-lo como 0 mesmo usuario ou
como usuarios unicos. Para ter mais informacdes, consulte Sensibilidade entre maiusculas e
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minusculas do grupo de usuarios. Para alterar a distingao entre maiusculas e minusculas, crie

outro grupo de usuarios.

Segredo do cliente

Nome do parametro da API: GenerateSecret

Ao criar um cliente da aplicagao, vocé pode gerar um segredo de cliente para que somente fontes
confiaveis possam fazer solicitagdes ao grupo de usuarios. Para ter mais informagodes, consulte
Clientes de aplicacbes de grupos de usuarios. Para alterar um segredo de cliente, crie outro

cliente da aplicagdo no mesmo grupo de usuarios.

Atributos obrigatorios
Nome do parametro da API: Esquema

Os atributos aos quais seus usuarios devem fornecer valores no cadastro ou quando vocé os
cria. Para ter mais informagdes, consulte Atributos de grupo de usuarios. Para alterar os atributos
necessarios, crie outro grupo de usuarios.

Atributos personalizados
Nome do parédmetro da API: Esquema

Atributos com nomes personalizados. Vocé pode alterar o valor do atributo personalizado de um
usuario, mas nao é possivel excluir um atributo personalizado do grupo de usuarios. Para ter
mais informagdes, consulte Atributos de grupo de usuarios. Se vocé atingir o numero maximo de
atributos personalizados e quiser modificar a lista, crie outro grupo de usuarios.

Atualizar um grupo de usuarios com a APl do Amazon Cognito ou a AWS
CLI

Vocé pode alterar a configuragao de um grupo de usuarios do Amazon Cognito com ferramentas
de automacgao, como a APl do Amazon Cognito ou a AWS Command Line Interface (AWS CLI). O
procedimento a seguir atualiza sua configuragcdo com a operagdao UpdateUserPoolda API. A mesma

abordagem, com campos de entrada diferentes, se aplica UpdateUserPoolClienta.

/A Important

Se vocé nao fornecer valores para os parametros existentes, o Amazon Cognito os definira
como valores padrao. Por exemplo, quando vocé ja tiver uma LambdaConfig e enviar um
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UpdateUserPool com uma LambdaConfig em branco, exclua a atribuicao de todas as
fun¢des do Lambda para acionadores do grupo de usuarios. Planeje adequadamente quando
quiser automatizar as altera¢des na configuragado do grupo de usuarios.

1. Capture o estado existente do seu grupo de usuarios com DescribeUserPool.

2. Formate a saida do DescribeUserPool de forma que corresponda aos parametros da
solicitacao do UpdateUserPool. Remova os campos de nivel superior a seguir e seus objetos
secundarios da saida JSON.

Arn
CreationDate
CustomDomain

+ Atualize esse campo com a operagao UpdateUserPoolDomainda API.

Domain

 Atualize esse campo com a operagao UpdateUserPoolDomainda API.

EmailConfigurationFailure
EstimatedNumberOfUsers

Id

LastModifiedDate

Name

SchemaAttributes
SmsConfigurationFailure

Status

3. Confirme se o JSON resultante corresponde aos parametros da solicitagcéo do
UpdateUserPool.

4. Modifique todos os parametros que vocé deseja alterar no JSON resultante.

5. Envie uma solicitagao de APl UpdateUserPool com seu JSON modificado como entrada da
solicitagao.

Vocé também pode usar essa saida modificada do DescribeUserPool no parametro --cli-
input-json do update-user-pool na AWS CLI.
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Como alternativa, a fim de gerar JSON com valores em branco para os campos de entrada aceitos
para update-user-pool, execute o comando da AWS CLI a seguir. Depois, vocé pode preencher
esses campos com os valores de seu grupo de usuarios.

aws cognito-idp update-user-pool --generate-cli-skeleton --output json

Use o comando a seguir para gerar o mesmo objeto JSON para um cliente da aplicagio.

aws cognito-idp update-user-pool-client --generate-cli-skeleton --output json

Configurar e usar a interface de usuario hospedada e endpoints de
federacao do Amazon Cognito

Um grupo de usuarios do Amazon Cognito com um dominio € um servidor de autorizagdo compativel
com OAuth-2.0 e uma interface de usuario (Ul) ready-to-use hospedada para autenticagdo. O
servidor de autorizagao direciona solicitagdes de autenticagao, emite e gerencia tokens web JSON
(JWTs) e fornece informacgdes de atributos do usuario. A interface de usuario hospedada € uma
colecéo de interfaces da web para atividades basicas de inscri¢ao, login, autenticagdo multifator

e redefinicdo de senha no grupo de usuarios. Também € um hub central para autenticagdo com

os provedores de identidade terceirizados (IdPs) que vocé associa ao seu aplicativo. A aplicagéao
pode invocar a interface de usuario hospedada e os endpoints de autorizagdo quando vocé quiser
autenticar e autorizar usuarios. Vocé pode fazer com que a experiéncia do usuario da interface
hospedada se adapte a sua marca com seu préprio logotipo e personalizagdo de CSS. Para receber
mais informacgdes sobre os componentes da interface de usuario hospedada e do servidor de
autorizacao, consulte Referéncia da interface do usuario hospedada e endpoints de federacao do
grupo de usuarios.

® Note

A interface de usuario hospedada do Amazon Cognito ndo é compativel com a autenticagao
personalizada com gatilhos do Lambda de desafio de autenticagdo personalizada.

Topicos

» Configurando a interface de usuario hospedada com AWS Amplify

» Como configurar a interface do usuario hospedada com o console do Amazon Cognito
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» Visualizar a pagina de login

» Fatos a saber sobre a interface de usuario hospedada dos grupos de usuarios do Amazon Cognito

* Como configurar um dominio de grupo de usuarios

» Como personalizar as paginas da Web integradas de cadastro e acesso

Cadastrar-se e fazer login com a Ul hospedada

Configurando a interface de usuario hospedada com AWS Amplify

Se vocé usa AWS Amplify para adicionar autenticagdo ao seu aplicativo web ou movel, vocé pode
configurar sua interface de usuario hospedada usando a interface de linha de comando (CLI) e

as bibliotecas na AWS Amplify estrutura. Para adicionar autenticagao a sua aplicagao, use a CLI

do AWS Amplify para adicionar a categoria Auth ao seu projeto. Em seguida, em seu codigo de
cliente, vocé usa as AWS Amplify bibliotecas para autenticar usuarios com seu grupo de usuarios do
Amazon Cognito.

Vocé pode exibir uma interface do usuario hospedada pré-compilada ou federar usuarios por meio
de um endpoint OAuth 2.0, que faz o redirecionamento para um provedor de login social, como o
Facebook, o Google, a Amazon ou a Apple. Depois que um usuario se autentica com éxito com o
provedor social, o AWS Amplify criara um novo usuario em seu grupo de usuarios, se necessario, e
fornecera o token OIDC do usuario a aplicacao.

Os exemplos a seguir mostram como usar AWS Amplify para configurar a interface de usuario
hospedada com provedores sociais em seu aplicativo.

+ AWS Amplify autenticacédo para JavaScript.

+ AWS Amplify autenticacdo para Swift.

+ AWS Amplify autenticacao para Flutter.

+ AWS Amplify autenticacdo para Android.

Como configurar a interface do usuario hospedada com o console do
Amazon Cognito

Criar um cliente da aplicacao

1. Acesse o console do Amazon Cognito. Se solicitado, insira suas AWS credenciais.

2. Escolha User Pools (Grupos de usuarios).
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10.

Escolha um grupo de usuarios existente na lista ou crie um grupo de usuarios.

Selecione a guia App integration (Integracao da aplicagéo).

Em App clients (Clientes da aplicagéo), selecione Create an app client (Criar um cliente da
aplicacao).

Selecione um App type (Tipo de aplicagéo): Public client (Cliente publico), Confidential client
(Cliente confidencial) ou Other (Outro). Normalmente um Public client (Cliente publico) opera a
partir dos dispositivos de seus usuarios e usa APIs ndo autenticadas e autenticadas com token.
Um cliente confidencial normalmente opera a partir de um aplicativo em um servidor central no
qual vocé confia segredos do cliente e credenciais de API, e usa cabegalhos e AWS ldentity and
Access Management credenciais de autorizagao para assinar solicitagdes. Se o seu caso de
uso for diferente das configuragdes predefinidas do cliente da aplicagao para um Public client
(Cliente publico) ou um Confidential client (Cliente confidencial), selecione Other (Outro).

Insira um App client name (Nome do cliente da aplicagao).

Selecione os Authentication flows (Fluxos de autenticagcéo) que deseja permitir no cliente da
aplicagao.

Configure a Authentication flow session duration (Duracao da sessao do fluxo de autenticagao).
Esse é o tempo que os usuarios tém para concluir cada desafio de autenticacao antes que o
token da sessao expire.

(Opcional) Configure a validade do token.

a. Especifique a Refresh token expiration (Validade do token de atualizagao) para o cliente da
aplicacao. O valor padrao é de 30 dias. Vocé pode altera-la para qualquer valor entre 1 hora
e 10 anos.

b. Especifique a Access token expiration (Validade do token de acesso) para o cliente da
aplicacao. O valor padrao € uma hora. Vocé pode altera-la para qualquer valor entre 5
minutos e 24 horas.

c. Especifique ID token expiration (Validade do token de ID) para o cliente da aplicacdo. O
valor padrao € uma hora. Vocé pode altera-la para qualquer valor entre 5 minutos e 24
horas.

/A Important

Se vocé usar a interface do usuario hospedada e definir o ciclo de vida do token
para menos de uma hora, o usuario sera capaz de usar tokens com base na
duragao do cookie de sessao, que atualmente esta fixada em uma hora.
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11. Selecione Generate client secret (Gerar segredo do cliente) para que o Amazon Cognito gere
um segredo do cliente para vocé. Normalmente segredos dos clientes sdo associados a clientes
confidenciais.

12. Escolha se vocé vai Enable token revocation (Habilitar revogagao de token) para esse cliente
da aplicag&o. Isso aumentara o tamanho dos tokens. Para mais informagodes, consulte Revoking
Tokens (Como revogar tokens).

13. Escolha se vocé vai Prevent error messages that reveal user existence (Evitar mensagens de
erro que revelem a existéncia do usuario) para esse cliente da aplicagédo. O Amazon Cognito
respondera a solicitagdes de acesso para usuarios inexistentes com uma mensagem genérica
informando que o nome de usuario ou a senha estavam incorretos.

14. (Opcional) Defina as Attribute read and write permissions (Permissdes de leitura e gravacgao
de atributos) para esse cliente da aplicagao. Seu cliente da aplicacao pode ter permissao
para leitura e gravacao de um subconjunto limitado do esquema de atributos do seu grupo de
usuarios.

15. Escolha Create (Criar).

16. Anote o Client id (ID do cliente). Isso identificara o cliente da aplicacdo nas solicitagcdes de
cadastro e acesso.

Configurar a aplicagao

1. Na guia App integration (Integracao da aplicagéo), selecione o cliente da aplicagao em App
clients (Clientes da aplicagao). Revise suas informagdes atuais sobre a Hosted Ul (interface do
usuario hospedada).

2. Add a callback URL (Adicionar um URL de retorno de chamada) em Allowed callback URL(s)
(URL(s) de retorno de chamada permitidos). Um URL de retorno de chamada é para onde o
usuario sera redirecionado apds realizar o acesso com éxito.

3. Add a sign-out URL (Adicionar um URL de saida) em Allowed sign-out URL(s) (URL(s) de saida
permitidos). Um URL de saida é para onde o usuario sera redirecionado apos sair.

4. Adicione pelo menos uma das opcdes listadas da lista de Identity providers (Provedores de
identidade).

5. Em OAuth 2.0 grant types (Tipos de concessdes OAuth 2.0), selecione Authorization code
grant (Concessao de cddigo de autorizagao) para retornar um codigo de autorizagao que é
trocado por tokens do grupo de usuarios. Como os tokens nunca sao expostos diretamente a
um usuario final, € menos provavel que eles figuem comprometidos. No entanto, uma aplicacao
personalizada é necessario no backend para trocar o cédigo de autorizagéo por tokens do grupo

Como configurar a interface do usuario hospedada com o console do Amazon Cognito 118


https://docs.aws.amazon.com/cognito/latest/developerguide/token-revocation.html
https://docs.aws.amazon.com/cognito/latest/developerguide/token-revocation.html

Amazon Cognito Guia do Desenvolvedor

de usuarios. Por motivos de seguranga, recomendamos que vocé use o fluxo de concessao de
codigo de autorizagao juntamente com o Proof key for code Exchange (PKCE) para aplicativos
moveis.

6. Em OAuth 2.0 grant types (Tipos de concessao OAuth 2.0), selecione Implicit grant (Concesséao
implicita) para que os JSON Web Tokens (JWT) do grupo de usuarios sejam retornados para
vocé do Amazon Cognito. Vocé pode usar esse fluxo quando nao houver backend disponivel
para trocar um codigo de autorizacao por tokens. Ele também é util para depurar tokens.

7. E possivel habilitar tanto as concessdes de Authorization code (Cédigo de autorizagéo) quanto
de Implicit code (Cddigo implicito) e, em seguida, usar cada concessao conforme necessario.
Se nenhuma das concessodes Authorization code (Codigo de autorizagao) ou Implicit code
(Codigo implicito) forem selecionadas e seu cliente da aplicacéo tiver um segredo de cliente,
vocé pode habilitar concessdes de Client credentials (Credenciais do cliente). S6 selecione
Client credentials (Credenciais do cliente) se a aplicagao precisar solicitar tokens de acesso em
nome dela mesma, e ndo em nome de um usuario.

8. Selecione os OpenlD Connect scopes (Escopos do OpenlID Connect) que deseja autorizar para
esse cliente da aplicagao.

9. Escolha Salvar alteragdes.

Configurar um dominio

1. Acesse a guia App integration (Integracao da aplicagao) para o seu grupo de usuarios.

2. Ao lado de Domain (Dominio), escolha Action (A¢des) e, em seguida, escolha Create custom
domain (Criar dominio personalizado) ou Create Cognito domain (Criar dominio do Cognito). Se
ja tiver configurado um dominio de grupo de usuarios, escolha Delete Cognito domain (Excluir
dominio do Cognito) ou Delete custom domain (Excluir dominio personalizado) antes de criar
seu novo dominio personalizado.

3. Insira um prefixo de dominio disponivel para usar com um Cognito domain (Dominio do
Cognito). Para informagdes sobre como configurar um Dominio personalizado, consulte Uso do
préprio dominio para a interface do usuario hospedada

4. Escolha Criar.

Visualizar a pagina de login

No console do Amazon Cognito, selecione o botao View Hosted Ul (Visualizar Ul hospedada) na
configuracéo do cliente da aplicagdo, em App clients and analytics (Clientes e analise de aplicagdes),
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na guia App integration (Integracao de aplicagées). Esse botao levara vocé a uma pagina de login na
Ul hospedada com os parametros basicos a seguir.

O ID do cliente da aplicagao
» Uma solicitacdo de concessao de codigo de autorizacao
» Uma solicitacao para todos os escopos que vocé ativou para o cliente da aplicacao atual

» O primeiro URL de retorno de chamada na lista para o cliente da aplicacao atual

O botao View hosted Ul (Visualizar Ul hospedada) é util quando vocé deseja testar as fungdes
basicas da Ul hospedada. Vocé pode personalizar o URL de login com parametros adicionais e
modificados. Na maioria dos casos, os parametros gerados automaticamente do link View hosted Ul
(Visualizar Ul hospedada) nao atendem totalmente as necessidades da aplicagdo. Nesses casos,
vocé precisa personalizar o URL que a aplicagao invoca quando faz login dos usuarios. Para obter
mais informagdes sobre chaves e valores de parametros de login, consulte Referéncia da interface

do usuario hospedada e endpoints de federacao do grupo de usuarios.

A pagina da web de acesso da Ul hospedada usa o formato de URL a seguir. Este exemplo solicita
uma concessao de codigo de autorizagdo com o parametro response_type=code.

https://<your domain>/oauth2/authorize?response_type=code&client_id=<your app client
id>&redirect_uri=<your callback url>

E possivel recuperar o dominio do grupo de usuarios pela guia Integracéo de aplicacdes. Na mesma
guia, é possivel identificar IDs de clientes de aplicagao, seus URLs de retorno de chamada, seus
escopos permitidos e outras configuragdes em Analise e clientes de aplicagio.

Ao navegar até o endpoint /oauth2/authorize com parametros personalizados, o

Amazon Cognito redireciona vocé ao endpoint /oauth2/login ou, se tiver um parametro
identity_provider ou idp_identifier, ele redireciona vocé silenciosamente para a pagina
de login de seu IdP. Para ver um exemplo de URL que ignora a Ul hospedada, consulte Iniciagao de
sessao SAML em grupos de usuarios do Amazon Cognito.

Exemplo de solicitagcao de interface de usuario hospedada para uma concessao implicita

Vocé pode visualizar a pagina da web de login da interface do usuario hospedada com o URL a
seguir para a concessao de codigo implicita onde response_type=token. Depois de um login
bem-sucedido, o Amazon Cognito retorna tokens do grupo de usuarios para a barra de enderego do
seu navegador da Web.
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https://mydomain.us-east-1.amazoncognito.com/authorize?
response_type=token&client_id=Iexample23456789&redirect_uri=https://
mydomain.example.com

Os tokens de identidade e acesso aparecem como parametros anexados ao URL de
redirecionamento.

O URL a seguir € um exemplo de resposta de uma solicitagao de concessao implicita.

https://mydomain.example.com/
#id_token=eyJraaBcDeF1234567890&access_token=eyJraGhIjK1M1112131415&expires_in=3600&token_type=

Fatos a saber sobre a interface de usuario hospedada dos grupos de
usuarios do Amazon Cognito

A interface de usuario hospedada e a confirmagao de usuarios como administradores

Para usuarios locais do grupo de usuarios, a interface de usuario hospedada funciona melhor
quando vocé configura o grupo de usuarios para Permitir que o Cognito envie mensagens
automaticamente para verificar e confirmar. Quando vocé ativa essa configuragdo, o Amazon
Cognito envia uma mensagem com um codigo de confirmagao para os usuarios que se cadastram.
Em vez disso, quando vocé confirma os usuarios como administradores do grupo de usuarios, a
interface de usuario hospedada exibe uma mensagem de erro apds a inscricdo. Nesse estado, o
Amazon Cognito criou 0 usuario, mas ndo conseguiu enviar uma mensagem de verificagdo. Vocé
ainda pode confirmar os usuarios como administradores, mas eles podem entrar em contato com
a central de suporte apds encontrarem um erro. Para receber mais informagdes sobre confirmagao
administrativa, consulte Permitir que os usuarios se inscrevam na aplicacao, mas mediante

confirmacao deles como administradores do grupo de usuarios.

Visualizar as alteragdes na configuragao da interface de usuario hospedada

Se as alteragdes nas paginas da sua interface do usuario hospedada nao aparecerem
imediatamente, aguarde alguns minutos e atualize a pagina.

Decodificar tokens do grupo de usuarios
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Os tokens de grupo de usuarios do Amazon Cognito sao assinados usando um algoritmo RS256.
Vocé pode decodificar e verificar os tokens do grupo de usuarios usando AWS Lambda, consulte
Decodificar e verificar os tokens JWT do Amazon Cognito em. GitHub

A interface hospedada e a versao TLS

A interface de usuario hospedada exige uma versdo minima de TLS 1.0 e € compativel com a versao
1.2 do TLS. Como o Amazon Cognito gerencia a configuragao da interface do usuario hospedada

e dos endpoints do servidor de autorizagao, vocé ndo pode modificar os requisitos de TLS do seu
dominio do grupo de usuarios.

As politicas de CORS e interface de usuario hospedada

A Ul hospedada do Amazon Cognito ndo comporta politicas de origem de CORS. Uma politica de
CORS na Ul hospedada impede que os usuarios transmitam parametros de autenticacdo em suas
solicitacbes. Em vez disso, implemente uma politica de CORS no front-end da web da aplicagao.
O Amazon Cognito retorna um cabegalho de resposta Access-Control-Allow-0rigin: * as
solicitagdes para os endpoints do OAuth a seguir.

1. Endpoint de token

2. Revogar endpoint

3. Endpoint do Userlnfo

Como configurar um dominio de grupo de usuarios

Apos configurar um cliente do aplicativo, vocé pode configurar o endereco do seu cadastro e login
em paginas da Web. Vocé pode usar um dominio hospedado do Amazon Cognito e escolher um
prefixo de dominio disponivel ou vocé pode usar seu proprio endereco da Web como dominio
personalizado.

Para adicionar uma aplicagao cliente e um dominio hospedado do Amazon Cognito com o AWS
Management Console, consulte Adicionar uma aplicacao para habilitar a interface do usuario da Web

hospedada.

(® Note

N&o é possivel usar o texto aws, amazon ou cognito no prefixo do dominio.
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Topicos

* Como usar o dominio do Amazon Cognito para a interface do usuario hospedada

* Como usar o proprio dominio para a interface do usuario hospedada

Como usar o dominio do Amazon Cognito para a interface do usuario hospedada

Apds configurar um cliente da aplicagao, € possivel configurar o enderego para suas paginas da Web
de cadastro e acesso. Vocé pode usar o dominio hospedado do Amazon Cognito com seu proprio
prefixo de dominio.

® Note

Para aumentar a seguranga das aplicagcbes do Amazon Cognito, os dominios principais dos
endpoints do grupo de usuarios sao registrados na Public Suffix List (PSL). O PSL ajuda

0s havegadores da web dos usuarios a estabelecer uma compreensao consistente dos
endpoints do grupo de usuarios e dos cookies que eles definem.

Os dominios principais do endpoint do grupo de usuarios usam os seguintes formatos.

auth.Region.amazoncognito.com
auth-fips.Region.amazoncognito.com

Para adicionar um cliente de aplicativo € um dominio hospedado no Amazon Cognito com o AWS
Management Console, consulte. Criar um cliente de aplicacao

Topicos

* Pré-requisitos

» Etapa 1: configurar um dominio hospedado de grupo de usuarios

« Etapa 2: verificar a pagina de acesso

Pré-requisitos
Antes de comecar, vocé precisa de:

» Um grupo de usuarios com um cliente de aplicativo. Para ter mais informagdes, consulte Conceitos
basicos dos grupos de usuarios.
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Etapa 1: configurar um dominio hospedado de grupo de usuarios
Para configurar um dominio hospedado de grupo de usuarios

Vocé pode usar a APl AWS Management Console ou a AWS CLI ou para configurar um dominio de
grupo de usuarios.

Amazon Cognito console
Configurar um dominio

1. Acesse a guia App integration (Integracao da aplicagcédo) para o seu grupo de usuarios.

2. Ao lado de Dominio, escolha A¢des e Criar dominio personalizado ou Criar dominio do
Amazon Cognito. Se ja tiver configurado um dominio de grupo de usuarios, escolha Excluir
dominio do Amazon Cognito ou Excluir dominio personalizado antes de criar o dominio
personalizado.

3. Insira um prefixo de dominio disponivel para usar com um Dominio do Amazon Cognito.
Para informacgdes sobre como configurar um Dominio personalizado, consulte Uso do proprio
dominio para a interface do usuario hospedada

4. Escolha Criar.

CLI/API

Use os comandos a seguir para criar um prefixo de dominio personalizado e atribui-lo ao grupo
de usuarios.

Para configurar um dominio de grupo de usuarios
« AWS CLI: aws cognito-idp create-user-pool-domain

Exemplo: aws cognito-idp create-user-pool-domain --user-pool-id
<user_pool_id> --domain <domain_name>

 AWS API: CreateUserPoolDomain

Para obter informagdes sobre um dominio

+ AWS CLI: aws cognito-idp describe-user-pool-domain
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Exemplo: aws cognito-idp describe-user-pool-domain --domain
<domain_name>

 AWS API: DescribeUserPoolDomain

Para excluir um dominio

 AWS CLI: aws cognito-idp delete-user-pool-domain

Exemplo: aws cognito-idp delete-user-pool-domain --domain <domain_name>

 AWS API: DeleteUserPoolDomain

Etapa 2: verificar a pagina de acesso

« Verifique se a pagina de login esta disponivel no seu dominio hospedado do Amazon Cognito.

https://<your_domain>/login?
response_type=code&client_id=<your_app_client_id>&redirect_uri=<your_callback_url>

O dominio é exibido na pagina Domain name (Nome do dominio) do console do Amazon Cognito. O
ID de cliente do aplicativo e o URL de retorno de chamada sao exibidos na pagina App client settings
(Configuragdes do cliente do aplicativo).

Como usar o préprio dominio para a interface do usuario hospedada

Depois de configurar um cliente de aplicagao, vocé podera configurar o grupo de usuarios com um
dominio personalizado para a interface do usuario hospedada e endpoints de API de autenticacao
do Amazon Cognito. Com um dominio personalizado, vocé permite que os usuarios fagam login no
aplicativo usando o seu proprio endereco da web.

Topicos

» Como adicionar um dominio personalizado a um grupo de usuarios

» Como alterar o certificado SSL do seu dominio personalizado
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Como adicionar um dominio personalizado a um grupo de usuarios

Para adicionar um dominio personalizado para seu grupo de usuarios, especifique o nome de
dominio no console do Amazon Cognito e fornega um certificado que vocé gerencia com o AWS
Certificate Manager (ACM). Depois de adicionar seu dominio, 0 Amazon Cognito fornece um destino
de alias, que vocé adiciona a sua configuragdo de DNS.

Pré-requisitos
Antes de comecar, vocé precisa de:

* Um grupo de usuarios com um cliente de aplicativo. Para ter mais informagdes, consulte Conceitos
basicos dos grupos de usuarios.

* Um dominio da Web do qual vocé é proprietario. O dominio superior deve ter um registro A DNS
valido. Vocé pode atribuir qualquer valor a esse registro. O dominio superior pode ser a raiz do
dominio ou um dominio inferior que fica um nivel acima na hierarquia do dominio. Por exemplo,
se o dominio personalizado for auth.xyz.exemplo.com, o Amazon Cognito precisara ser capaz de
resolver xyz.exemplo.com como um endereco IP. Com o objetivo de evitar um impacto acidental
na infraestrutura do cliente, o Amazon Cognito ndo aceita o uso de dominios de nivel superior
(TLDs) para dominios personalizados. Para obter mais informacgdes, consulte Nomes de dominio.

» A capacidade de criar um subdominio para seu dominio personalizado. Recomendamos que vocé
use auth como o subdominio. Por exemplo, auth.example. com.

® Note

Podera ser necessario obter um novo certificado para o subdominio do dominio
personalizado se vocé nao tiver um certificado curinga.

» Um certificado Secure Sockets Layer (SSL) gerenciado pelo ACM.

(® Note

Vocé deve alterar a AWS regiao para Leste dos EUA (Norte da Virginia) no console do
ACM antes de solicitar ou importar um certificado.

« Um aplicativo que permite que seu servidor de autorizagao do grupo de usuarios adicione cookies
as sessoes do usuario. O Amazon Cognito define varios cookies necessarios para a interface
hospedada. Entre eles estdo cognito, cognito-f1l e XSRF-TOKEN. Embora cada cookie
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individual esteja em conformidade com os limites de tamanho do navegador, alteragdes na
configuracao do grupo de usuarios podem fazer com que os cookies de interface do usuario
hospedados aumentem de tamanho. Um servigo intermediario, como um Application Load
Balancer (ALB) na frente do seu dominio personalizado, pode impor um tamanho maximo de
cabecgalho ou tamanho total de cookie. Se seu aplicativo também definir seus proprios cookies,
as sessoes de seus usuarios poderao exceder esses limites. Recomendamos que, para evitar
conflitos de limite de tamanho, seu aplicativo ndo defina cookies no subdominio da interface de
usuario hospedada.

* Permissao para atualizar as CloudFront distribuicdes da Amazon. Vocé pode fazer isso anexando
a declaracéao de politica do IAM a seguir a um usuario em sua Conta da AWS:

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowCloudFrontUpdateDistribution",
"Effect": "Allow",
"Action": [
"cloudfront:updateDistribution"
1,
"Resource": [
Han
]
}
]
}

Para obter mais informacgdes sobre como autorizar agdes em CloudFront, consulte Usando
politicas baseadas em identidade (politicas do IAM) para. CloudFront

O Amazon Cognito inicialmente usa suas permissdes do IAM para configurar a CloudFront
distribuicdo, mas a distribuicao é gerenciada por. AWS Vocé nao pode alterar a configuragao da
CloudFront distribuigao que o Amazon Cognito associou ao seu grupo de usuarios. Por exemplo,
nao é possivel atualizar as versdes de TLS compativeis na politica de seguranga.

Etapa 1: insira 0 nome de dominio personalizado

E possivel adicionar seu dominio ao grupo de usudrios usando a API ou o console do Amazon
Cognito.

Como configurar um dominio 127


https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/access-control-managing-permissions.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/access-control-managing-permissions.html

Amazon Cognito Guia do Desenvolvedor

Amazon Cognito console

Para adicionar o dominio ao grupo de usuarios diretamente do console do Amazon Cognito:

1.

2
3
4,
5

Faca login no console do Amazon Cognito. Se solicitado, insira suas credenciais da AWS .

Escolha User Pools (Grupos de usuarios).
Escolha o grupo de usuarios ao qual vocé deseja adicionar seu dominio.
Escolha a guia App integration (Integracao da aplicagcao).

Ao lado de Domain (Dominio), escolha Actions (A¢des) e, em seguida, escolha Create
custom domain (Criar dominio personalizado).

(® Note

Se vocé ja configurou um dominio de grupo de usuarios, escolha Delete Cognito
domain (Excluir dominio do Cognito) ou Delete custom domain (Excluir dominio

personalizado) para excluir o dominio existente antes de criar seu novo dominio
personalizado.

Para o Custom domain (Dominio personalizado), insira 0 URL do dominio que vocé deseja
usar com o Amazon Cognito. Seu nome de dominio pode incluir somente letras minusculas,
numeros € hifens. Nao use um hifen como primeiro ou ultimo caractere. Use pontos para
separar nomes de subdominio.

Para o ACM certificate (Certificado do ACM), escolha o certificado SSL que vocé

deseja usar para seu dominio. Somente certificados ACM no Leste dos EUA (Norte da
Virginia) estdo qualificados para uso com um dominio personalizado do Amazon Cognito,
independentemente Regido da AWS do seu grupo de usuarios.

Se vocé nao tem um certificado disponivel, podera usar o ACM para implantar um no Leste
dos EUA (Norte da Virginia). Para obter mais informagdes, consulte Conceitos basicos no

Guia do usuario do AWS Certificate Manager .
Escolha Criar.

O Amazon Cognito retorna vocé a guia App integration (Integracao da aplicagéo). Uma
mensagem intitulada Create an alias record in your domain's DNS (Criar um registro de alias
no DNS do seu dominio) € exibida. Anote o Domain (Dominio) e Alias target (Destino do
alias) exibidos no console. Eles serdo usados na préxima etapa para direcionar o trafego
para o seu dominio personalizado.
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API
Para adicionar o dominio ao seu grupo de usuarios com a APl do Amazon Cognito:

 Use a agao CreateUserPoolDomain.

Etapa 2: adicionar um destino do alias e subdominio

Nesta etapa, configure um alias por meio do seu provedor de servigos do servidor de nome de
dominio (DNS) que aponta para o destino do alias da etapa anterior. Se vocé estiver usando o
Amazon Route 53 para resolug¢ao do endereco DNS, escolha a secado To add an alias target and
subdomain using Route 53 (Para adicionar um destino do alias e subdominio usando o Route 53).

Para adicionar um destino do alias e subdominio a sua configuragado atual do DNS

«  Se nao estiver usando o Route 53 para resolugcdo do endereco DNS, é necessario utilizar as
ferramentas de configuragao do seu provedor de servigo DNS para adicionar o destino do alias
da etapa anterior ao registro DNS do dominio. O provedor DNS também precisara configurar o
subdominio para o seu dominio personalizado.

Para adicionar um destino do alias e subdominio usando o Route 53

1. Facga login no console do Route 53. Se solicitado, insira suas credenciais da AWS .

2. Se vocé nao tiver uma zona hospedada no Route 53, crie uma com uma raiz que seja mae do
seu dominio personalizado. Para obter mais informacdes, consulte
a. Escolha Criar hosted zone.

b. Insira o dominio pai, por exemplo auth.example. com, do seu dominio personalizado, por
exemplo myapp.auth.example.com, da lista Domain Name (Nome do dominio).

c. Insira uma Descri¢do para a sua zona hospedada.

d. Selecione um Type (Tipo) de zona hospedada de Public hosted zone (Zona hospedada
publica) para permitir que clientes publicos resolvam seu dominio personalizado. Nao ha
compatibilidade com a selegéo de Private hosted zone (Zona hospedada privada).

e. Aplique Etiquetas como desejar.

f.  Escolha Create hosted zone (Criar zona hospedada).

Como configurar um dominio 129


https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_CreateUserPoolDomain.html
https://console.aws.amazon.com/route53/

Amazon Cognito Guia do Desenvolvedor

® Note

Também é possivel criar uma nova zona hospedada para o dominio personalizado
e criar um conjunto de delegagao na zona hospedada principal que direciona
consultas para a zona hospedada do subdominio. Caso contrario, crie um

registro A. Esse método oferece mais flexibilidade e seguranga com suas zonas
hospedadas. Para mais informacdes, consulte Creating a subdomain for a

domain hosted through Amazon Route 53 (Criar um subdominio para um dominio
hospedado por meio do Amazon Route 53).

3. Na pagina Hosted Zones (Zonas hospedadas), escolha o nome da sua zona hospedada.

4. Adicione um registro DNS para o dominio principal do seu dominio personalizado, se vocé ainda
nao tiver um. Adicione um A registro DNS para o dominio principal e escolha Criar registros.
Veja a seguir um exemplo de registro para o dominio auth.example. com.

auth.example.com. 60 IN A 198.51.100.1

(® Note

O Amazon Cognito verifica que ha um registro DNS para o dominio pai do seu dominio
personalizado para proteger contra o sequestro acidental de dominios de produgéo. Se
vocé néo tiver um registro DNS para o dominio pai, 0 Amazon Cognito retornara um erro
quando vocé tentar definir o dominio personalizado. Um registro Start of Authority (SOA)
nao € um registro DNS suficiente para fins de verificagdo do dominio principal.

5. Adicione um registro DNS para seu dominio personalizado. Seu registro deve apontar para
o destino do alias de dominio personalizado, por exemplol23example.cloudfront.net.
Selecione Create record (Criar registro) novamente.

6. Insira um Record name (Nome de registro) que corresponda ao seu dominio personalizado, por
exemplo myapp, para criar um registro para myapp.auth.example. com.

7. Habilite a opgao Alias (Alias).

8. Selecione Route traffic to (Rotear trafego para) um Alias to CloudFront distribution (Alias para
distribuicao do CloudFront). Insira o Alias target (Destino do alias) fornecido pelo Amazon
Cognito quando voceé criou seu dominio personalizado.

9. Selecione Create records (Criar registros).
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® Note

A propagacao de seus novos registros para todos os servidores de DNS do Route 53
pode levar cerca de 60 segundos. Vocé pode usar o método da GetChangeAPI Route 53
para verificar se suas alteragcdes foram propagadas.

Etapa 3: verificar a pagina de acesso

»  Verifique se a pagina de login esta disponivel no seu dominio personalizado.

Faca login com o dominio e o subdominio personalizados inserindo esse enderego no
navegador. Este € um exemplo de URL de um dominio personalizado example.com com o
subdominio auth:

https://myapp.auth.example.com/login?
response_type=code&client_id=<your_app_client_id>&redirect_uri=<your_ callback_url>

Como alterar o certificado SSL do seu dominio personalizado

Quando necessario, vocé podera usar o Amazon Cognito para alterar o certificado aplicado ao seu
dominio personalizado.

Geralmente, isso € desnecessario ao ser seguida a rotina de renovagao do certificado com o ACM.
Quando vocé renovar seu certificado existente no ACM, o ARN do certificado permanecera o
mesmo, e seu dominio personalizado usara o novo certificado automaticamente.

No entanto, se vocé substituir o certificado existente por um novo, o ACM dara ao novo certificado
um novo ARN. Para aplicar o novo certificado ao seu dominio personalizado, vocé deve fornecer
esse ARN ao Amazon Cognito.

Depois de fornecer o novo certificado, o Amazon Cognito precisara de até uma hora para distribui-lo
ao seu dominio personalizado.
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@ Antes de comegar

Antes de alterar seu certificado no Amazon Cognito, vocé deve adicionar o certificado ao
ACM. Para obter mais informacodes, consulte Conceitos basicos no Guia do usuario do AWS
Certificate Manager .

Ao adicionar seu certificado ao ACM, vocé deve escolher Leste dos EUA (Norte da Virginia)
como regiao da AWS .

E possivel alterar seu certificado usando a API ou o console do Amazon Cognito.
AWS Management Console
Para renovar um certificado no console do Amazon Cognito:

1. Faca login no AWS Management Console e abra o console do Amazon Cognito em. https://
console.aws.amazon.com/cognito/home

Escolha User Pools (Grupos de usuarios).

Escolha o grupo de usuarios para o qual deseja atualizar o certificado.
Escolha a guia App integration (Integragao da aplicagao).

Escolha Actions (Agdes), Edit ACM certificate (Editar certificado do ACM).

Selecione o novo certificado que deseja associar ao seu dominio personalizado.

N o o bk~ w0 b

Escolha Salvar alteracoes.

API
Para renovar um certificado (APl do Amazon Cognito)

* Use a agao UpdateUserPoolDomain.

Como personalizar as paginas da Web integradas de cadastro e acesso

Vocé pode usar o AWS Management Console a AWS CLI ou a API para especificar as configuragdes
de personalizagdo para a experiéncia de interface do usuario incorporada do aplicativo. E possivel
fazer upload de uma imagem de logo personalizada para exibigdo no aplicativo. Também & possivel
usar Cascading Style Sheets (CSS - Folhas de estilos em cascata) para personalizar a aparéncia da
interface do usuario.
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E possivel especificar configuracdes de personalizagéo da interface do usuario da aplicacdo para
um unico cliente (com um clientId especifico) ou para todos os clientes (definindo o clientId
para ALL). Se vocé especificar ALL, a configuragao padrao sera usada para todos os clientes que
nunca tiveram personalizagées da interface do usuario definidas anteriormente. Se vocé especificar
configuragdes de personalizagao da interface do usuario para um cliente especifico, ele deixara de
se enquadrar na configuracao ALL.

A solicitacdo que define a personalizacao da interface do usuario ndo deve exceder 135 KB de
tamanho. Em casos raros, a soma dos cabecgalhos da solicitagao, do arquivo CSS e do logotipo
pode exceder 135 KB. O Amazon Cognito codifica o arquivo de imagem em Base64. Isso aumenta
o tamanho de uma imagem de 100 KB para 130 KB, mantendo 5 KB para cabegalhos de solicitacao
e 0 CSS. Se a solicitagao for muito grande, o SetUICustomization ou a solicitagdo da API
request parameters too large retornara um erro AWS Management Console. Ajuste a
imagem do logotipo para nao ultrapassar 100 KB e o arquivo CSS para n&o passar de 3 KB. Vocé
nao pode definir o CSS e a personalizagao do logotipo separadamente.

(® Note

Para personalizar a interface de usuario, € necessario configurar um dominio para o grupo de
usuarios.

Como especificar um logo personalizado para a aplicagcao

O Amazon Cognito centraliza o logotipo personalizado acima dos campos de entrada no Endpoint de
login.

Escolha um arquivo PNG, JPG ou JPEG que possa ser dimensionado para 350 por 178 pixels para
o logotipo personalizado de interface de usuario hospedado. O arquivo de logotipo ndo pode ter
mais de 100 KB de tamanho, ou 130 KB apéds a codificagdo do Amazon Cognito em Base64. Para
definir um ImageFile em SetUICustomization na API, vocé pode converter o arquivo em uma string
de texto codificada em Base64 ou, na AWS CLI, fornecer um caminho de arquivo e deixar que o
Amazon Cognito o codifique para vocé.

Como especificar personalizacées de CSS para a aplicacio

Vocé pode personalizar o CSS para as paginas hospedadas do aplicativo, considerando as
seguintes restrigoes:
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» Vocé pode usar qualquer um dos nomes de classe CSS a seguir:

* background-customizable

* banner-customizable
 errorMessage-customizable

« idpButton-customizable

+ idpButton-customizable:hover

« idpDescription-customizable

* inputField-customizable

* inputField-customizable:focus

* label-customizable

* legalText-customizable

* logo-customizable

» passwordCheck-valid-customizable
* passwordCheck-notValid-customizable
* redirect-customizable

* socialButton-customizable

* submitButton-customizable

* submitButton-customizable:hover

» textDescription-customizable

» Os valores de propriedade podem conter HTML, exceto pelos seguintes valores: instru¢des

@import, @supports, @page ou @media ou Javascript.

Vocé pode personalizar as seguintes propriedades do CSS.

Roétulos

+ font-weight € um multiplo de 100, entre 100 e 900.
Campos de entrada

+ width é a largura do bloco de contengao em percentual.

* height é a altura do campo de entrada em pixels (px).

 color é a cor do texto. Ele pode ser qualquer valor de cor padrao do CSS.
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» background-color € a cor do plano de fundo do campo de entrada. Ele pode ser qualquer valor
de cor padréao do CSS.

* border € um valor padrao de borda do CSS que especifica a largura, a transparéncia e a cor da
borda da janela do seu aplicativo. A largura pode apresentar qualquer valor entre 1 e 100 px. A
transparéncia pode ser sélida ou nenhuma. A cor pode assumir qualquer valor de cor padréao.

Descrigcdes do texto
» padding-top é a quantidade de preenchimento acima da descrigao do texto.
» padding-bottom é a quantidade de preenchimento abaixo da descri¢gao do texto.
+ display pode ser block ou inline.
 font-size € o tamanho da fonte para as descri¢coes do texto.
Bot&do de envio
« font-size € o tamanho da fonte para o texto do botao.
+ font-weight € a densidade da fonte para o texto do botao: bold, italic ou normal.

* margin € uma string de quatro valores que indica o tamanho das margens superior, inferior,
direita e esquerda para o botao.

 font-size € o tamanho da fonte para as descri¢des do texto.

 width é a largura do texto do botdo em porcentagem do bloco.

* height é a altura do botdo em pixels (px).

» color é a cor do texto do botido. Ele pode ser qualquer valor de cor padrao do CSS.

» background-color € a cor do plano de fundo do botdo. Ele pode ser qualquer valor de cor
padrao.

Banner

« padding é uma string de quatro valores que indica o tamanho dos preenchimentos superior,
inferior, direito e esquerdo para o banner.

» background-color € a cor do plano de fundo do banner. Ele pode ser qualquer valor de cor
padrao do CSS.

Sobreposigcao do botao de envio

* color é a cor de primeiro plano do botdo ao passar por cima dele. Ele pode ser qualquer valor
de cor padrao do CSS.

» background-color € a cor do plano de fundo do botdo ao passar por cima dele. Ele pode ser
qualquer valor de cor padrao do CSS.
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Sobreposigcao do botdo do provedor de identidade

» color é a cor de primeiro plano do botdo ao passar por cima dele. Ele pode ser qualquer valor
de cor padréao do CSS.

» background-color € a cor do plano de fundo do botdo ao passar por cima dele. Ele pode ser
qualquer valor de cor padrao do CSS.

Verificagdo de senha n&o valida

+ color é a cor do texto da mensagem "Password check not valid". Ele pode ser qualquer
valor de cor padrao do CSS.

Contexto

» background-color € a cor do plano de fundo da janela do aplicativo. Ele pode ser qualquer valor
de cor padréao do CSS.

Mensagens de erro

* margin € uma string de quatro valores que indica o tamanho das margens superior, inferior,
direita e esquerda.

« padding é o tamanho do preenchimento.
« font-size € o tamanho da fonte.
» width é a largura da mensagem de erro como uma porcentagem do bloco.

» background é a cor do plano de fundo da mensagem de erro. Ele pode ser qualquer valor de
cor padrao do CSS.

» border é uma string de trés valores que especifica a largura, a transparéncia e a cor da borda.

+ color é a cor do texto da mensagem de erro. Ele pode ser qualquer valor de cor padrao do
CSS.

» box-sizing € usado para indicar ao navegador o que as propriedades de dimensionamento
(largura e altura) devem incluir.

Botdes do provedor de identidade
* height é a altura do botdo em pixels (px).
+ width é a largura do texto do botdo como porcentagem do bloco.
« text-align é a configuracao de alinhamento do texto. Ela pode ser: 1eft, right ou center.
* margin-bottom € a configuragdo da margem inferior.
» color é a cor do texto do botido. Ele pode ser qualquer valor de cor padrao do CSS.

» background-color € a cor do plano de fundo do botdo. Ele pode ser qualquer valor de cor
padrao do CSS.
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 border-color é a cor da borda do bot&o. Ele pode ser qualquer valor de cor padrao do CSS.
Descri¢cdes do provedor de identidade

» padding-top € a quantidade de preenchimento acima da descrigao.

» padding-bottom é a quantidade de preenchimento abaixo da descrig¢ao.

+ display pode ser block ou inline.

- font-size € o tamanho da fonte para as descri¢oes.
Texto legal

* color é a cor do texto. Ele pode ser qualquer valor de cor padrao do CSS.

» font-size é o tamanho da fonte.

(® Note

Quando vocé personaliza Legal text (Texto legal), vocé esta personalizando a mensagem
We won't post to any of your accounts without asking first (Nao publicaremos em
nenhuma de suas contas sem pedir permissao antes) que é exibida na pagina de acesso
em provedores de identidade sociais.

Logo
* max-width € a largura maxima como porcentagem do bloco.
» max-height é a altura maxima como porcentagem do bloco.
Foco do campo de entrada
* border-color € a cor do campo de entrada. Ele pode ser qualquer valor de cor padrdo do CSS.
 outline é a largura da borda do campo de entrada, em pixels.
Bot&o social
* height é a altura do botdo em pixels (px).
« text-align é a configuragao de alinhamento do texto. Ela pode ser: 1left, right ou center.
» width € a largura do texto do botdo como porcentagem do bloco.
* margin-bottom é a configuragdo da margem inferior.
Verificagdo de senha valida

* color é a cor do texto da mensagem "Password check valid". Ele pode ser qualquer valor
de cor padréao do CSS.
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Como especificar as configuragcdes de personalizagcao de interface do usuario da
aplicacao para um grupo de usuarios (AWS Management Console)

Vocé pode usar o AWS Management Console para especificar as configuragdes de personalizagcao
da interface do usuario para o seu aplicativo.

® Note

Vocé pode visualizar a interface do usuario hospedada com as personalizagoes

construindo o URL a seguir, com as especificagdes para o seu grupo de usuarios,

e digitando-o em um navegador: https://<your_domain>/login?
response_type=code&client_id=<your_app_client_id>&redirect_uri=<your_callbac
E provavel que seja necessario esperar em torno de um minuto para atualizar o navegador

antes que as alteragdes feitas no console aparegcam.

Seu dominio é exibido na guia App integration (Integragao da aplicagédo) em Domain

(Dominio). O ID de cliente da aplicagao e o URL de retorno de chamada sao exibidos em

App client (Cliente da aplicagao).

Para especificar as configuracdes de personalizagao de interface do usuario do aplicativo

1. Faga login no console do Amazon Cognito.

2. No painel de navegacao, escolha User Pools (Grupos de usuarios) e escolha o grupo de
usuarios que deseja editar.

3. Escolha a guia App integration (Integra¢ao da aplicagao).

4. Para personalizar as configuracdes da interface do usuario para todos os clientes da aplicagao,
localize Hosted Ul customization (Personalizacao da interface do usuario hospedada) e
selecione Edit (Editar).

5. Para personalizar as configuracdes da interface do usuario para um unico cliente da aplicacao,
localize Clientes da aplicagao e selecione o cliente da aplicagao que deseja modificar. Depois,
localize Personalizagcao da interface do usuario hospedada e selecione Editar. Para trocar um
cliente da aplicagao da personalizacao padrao do grupo de usuarios para uma personalizacao
especifica do cliente, selecione Use client-level settings (Usar configuragdes por cliente).

6. Para carregar seu proprio arquivo de imagem de logo, escolha Choose file (Escolher arquivo) ou
Replace current file (Substituir arquivo atual).
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7. Para personalizar o CSS da interface do usuario hospedada, baixe CSS template.css e
modifique o modelo com os valores que deseja personalizar. Somente as chaves incluidas no
modelo podem ser usadas com a interface do usuario hospedada. As chaves CSS adicionadas
nao serao refletidas na interface do usuario. Apos personalizar o arquivo CSS, escolha Choose
file (Escolher arquivo) ou Replace current file (Substituir arquivo atual) para carregar seu arquivo
CSS personalizado.

Como especificar as configuragcdes de personalizacao de interface do usuario da
aplicacao para um grupo de usuarios (AWS CLI e APl da AWS)

Use os comandos a seguir para especificar as configuragdes de personalizacao da interface do
usuario para o seu grupo de usuarios.

Para obter as configuragcdes de personalizagcao da interface do usuario para uma interface do usuario
de aplicacao integrada do grupo de usuarios, use as operagdes de API a seguir.

« AWS CLI: aws cognito-idp get-ui-customization

APl da AWS: GetUICustomization

Para definir as configuragcdes de personalizagéo da interface do usuario para uma interface do
usuario de aplicagao integrada do grupo de usuarios, use as operacgoes de API a seguir.

* AWS CLI do arquivo de imagem: aws cognito-idp set-ui-customization --user-
pool-id <your-user-pool-id> --client-id <your-app-client-id> --image-file
fileb://"<path-to-logo-image-file>" --css ".label-customizable{ color:
<color>;}"

* AWS CLI com imagem codificada como texto binario em Base64: aws cognito-idp set-
ui-customization --user-pool-id <your-user-pool-id> --client-id <your-
app-client-id> --image-file <base64-encoded-image-file> --css ".label-
customizable{ color: <color>;}"

* APl da AWS: SetUICustomization
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Cadastrar-se e fazer login com a Ul hospedada

Depois de configurar e personalizar a Ul hospedada do Amazon Cognito para o grupo de usuarios
e clientes da aplicacao, a aplicacao podera apresenta-la aos usuarios. A Ul hospedada comporta
varias operagdes de autenticagcdo do Amazon Cognito, inclusive os exemplos a seguir.

» Cadastrar-se como um novo usuario na aplicagcao

 Verificar um endereco de e-mail ou um numero de telefone

» Configurar a autenticacdo multifator (MFA)

* Faca login com um nome de usuario local e senha.

» Fazer login com um provedor de identidades (IdP) de terceiros

» Redefinicdo de uma senha

A Ul hospedada do Amazon Cognito comega no Endpoint de login. O URL da pagina de login é
uma combinagao do dominio selecionado para o grupo de usuarios e parametros que refletem as

concessoes do OAuth 2.0 que vocé deseja emitir, o cliente da aplicagao, o caminho para a aplicagao
e os escopos do OpenlD Connect (OIDC) que deseja solicitar.

https://<your user pool domain>/authorize?client_id=<your app client
ID>&response_type=<code/token>&scope=<scopes to request>&redirect_uri=<your callback
URL>

O URL a seguir substitui os campos de espaco reservado acima por valores de exemplo.

https://auth.example.com/authorize? /
client_id=lexample23456789 /

&response_type=code /
&scope=aws.cognito.signin.user.admin+email+openid+profile /
&redirect_uri=https%3A%2F%2Faws.amazon.com

A pagina de login da Ul hospedada do Amazon Cognito tem opg¢des para fazer login por meio do
grupo de usuarios ou de qualquer provedor de identidades (IdP) que vocé atribuiu ao cliente da
aplicacao solicitado pelo usuario. Também inclui links para cadastro em uma nova conta de usuario
no grupo de usuarios ou para redefinicdo de uma senha esquecida.
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Sign in with your corporate 1D Sign in with your username and password

“ e

Usemame

Password
or

Sign In with your social account
Password

: Continue with Apple
« Forgot your password?

Need an account? Sign up

CH Continue with Google

ﬂ Continue with Facebook

We won't post to any of your accounts without asking first

Topicos

+ Como se cadastrar em uma nova conta na Ul hospedada do Amazon Cognito

+ Como fazer login com a Ul hospedada do Amazon Cognito

» Como redefinir uma senha com a Ul hospedada no Amazon Cognito

Como se cadastrar em uma nova conta na Ul hospedada do Amazon Cognito

Este guia mostra como se cadastrar em uma conta de usuario em aplicagdes que usam o Amazon
Cognito.
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® Note

Ao fazer login em uma aplicacdo que usa a interface do usuario (Ul) hospedada do Amazon
Cognito, vocé pode ver uma pagina que o proprietario da aplicagao personalizou, além da
configuragcado basica mostrada neste guia.

1. Selecione Sign up (Cadastrar-se) na pagina de login se vocé pretende fazer login pelo Amazon
Cognito com um nome de usuario e senha, em vez de um dos provedores de login de terceiros
listados pelo proprietario da aplicacao.

Se o seu provedor de login ndo for o Amazon Cognito, seu cadastro sera concluido depois
qgue vocé escolher o botdo correspondente ao provedor de terceiros. Dependendo das opgdes
selecionadas pelo proprietario da aplicacao, vocé pode selecionar entre os provedores com os
quais fazer login ou ver apenas uma solicitacdo de nome de usuario e senha.

Como usar a Ul hospedada 142



Amazon Cognito Guia do Desenvolvedor

With multiple sign-in providers

Sign in with your corporate D Sign in with your usermname and password

“ —

Usemame

Password
or

Sign In with your social account
Password

. Continue with Apple
< Forgot your password?

Meed an accounty Sign up

WCl Continue with Google

“ Continue with Facebook

We won't post to any of your accounts without azking first
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With only Amazon Cognito as a sign-in provider

Sign in with your usermame and password

Usermame

Usemame

Password

Password

Forgot your password?

Need an accountq Sign up

2. Na pagina Sign up with a new account (Cadastrar-se com uma nova conta), o proprietario da
aplicacao solicita as informagdes necessarias para cadastro. Ele pode solicitar um nome de
usuario, endereco de e-mail ou numero de telefone. Insira as informagdes necessarias e escolha
uma senha.
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Sign up with a new account

Usermname
Usemame
Email

name@host.com

Password

Already have an account? Sign in

3. Na pagina Confirm your account (Confirmar sua conta), o proprietario da aplicagao pode exigir
que confirme a conta para verificar se vocé pode receber mensagens no endere¢o de e-mail ou
no numero de telefone fornecido.

Vocé recebera um codigo no e-mail ou em uma mensagem de texto SMS. Insira o codigo no
formulario para confirmar que vocé inseriu as informagdes de contato corretas.
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Confirm your account

We have sent a code by email to| **@ ***. Enter
it below to confirm your account.

Verification code | |

Didn't receive a code? Send a new code

4. O proprietario da aplicagdo pode exigir que vocé configure a autenticagao multifator (MFA). Vocé
pode receber uma solicitacdo para selecionar o método de MFA ou a aplicagao pode passar
para a proxima etapa.

Na pagina Choose a multi-factor authentication (MFA) method [Selecionar um método de
autenticagao multifator (MFA)], escolha um método de MFA. Se vocé selecionar SMS, recebera
senhas de MFA em mensagens de texto SMS. Se selecionar Authenticator app (Aplicagao
autenticadora), devera instalar uma aplicagao no dispositivo para gerar senhas de MFA com
base no tempo. Vocé deve fazer uma escolha em até trés minutos.
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Choose a multi-factor
authentication (MFA)
method

You must configure MFA before you can
sign in. Choose how you want to
authenticate.

SMS

Authenticate using a code
sent via text message to
your phone.

Authenticator app

Authenticate using a code
generated by an app
installed on your mobile
device or computer.

5. O Amazon Cognito solicita um codigo da aplicagao autenticadora ou mensagem de texto SMS.
Insira o codigo que vocé recebeu em até trés minutos.

Authenticator app

1. Abra a aplicagao autenticadora que vocé baixou.

2. Use a camera para digitalizar o codigo QR na pagina. Talvez seja necessario autorizar a
aplicacao a usar a camera.
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Se vocé nao conseguir digitalizar o cédigo QR, selecione Show secret key (Mostrar
chave secreta) para exibir um codigo que vocé pode inserir manualmente na aplicagcao
autenticadora.

3. A aplicacao autenticadora comega a exibir cédigos que mudam a cada alguns segundos.
Insira um cddigo atual fornecido pela aplicagao.

4. (Opcional) Na pagina Set up authenticator app MFA (Configurar a MFA da aplicagao
autenticadora), selecione um nome para o dispositivo. Quando vocé fizer login, o Amazon
Cognito solicitara um codigo do dispositivo com o nome fornecido aqui.
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Set up authenticator app
MFA

" e

" Ehy
=

- G

Install an authenticator
app on your mobile
device.

Scan this QR code with
your authenticator app.
Alternatively, you can
manually enter a secret
key in your authenticator
app.

Show secret key

3  Enter a code from your authenticator app

Enter a friendly device name - optional
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SMS text message

1. Se o proprietario da aplicagcdo ainda nao tiver obtido seu numero de telefone, 0 Amazon
Cognito o solicitara.

Na pagina Set up SMS MFA (Configurar MFA por SMS), insira um numero de telefone que
inclua o sinal + e um codigo de pais, por exemplo, +12125551234.,

Set up SMS MFA

Enter your phone number, including country
code.

+12125551234

2. Vocé recebera uma mensagem SMS com um cédigo. Na pagina Set up SMS MFA
(Configurar MFA por SMS), insira o codigo. Se vocé nao recebeu um cédigo e quiser
tentar novamente, selecione Send a new code (Enviar um novo cédigo). Selecione Back
(Voltar) para inserir um novo numero de telefone.

Como usar a Ul hospedada 150



Amazon Cognito Guia do Desenvolvedor

Set up SMS MFA

We have delivered the authentication code by
SMS fo +7=se= _Please enter the code to
complete authentication.

Sign in

Back

Didn't receive a code? Send a new code

6. Na primeira vez em que vocé se cadastra e confirma suas informagdes, o0 Amazon Cognito
concede acesso a sua aplicagdo apds a conclusdo desse processo.

Como fazer login com a Ul hospedada do Amazon Cognito

Este guia mostra como fazer login em aplicagdes que usam o Amazon Cognito.

(® Note

Ao fazer login em uma aplicagdo que usa a interface do usuario (Ul) hospedada do Amazon
Cognito, vocé pode ver uma pagina que o proprietario da aplicagao personalizou, além da
configuracéo basica mostrada neste guia.

1. Dependendo das opgoes selecionadas pelo proprietario da aplicacao, vocé pode selecionar
entre os provedores com os quais fazer login ou ver apenas uma solicitagdo de nome de usuario
e senha. Quando vocé faz login com um nome de usuario e senha nesta pagina, o Amazon
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Cognito é seu provedor de login. Do contrario, o provedor de login sera representado pelo botao
que vocé escolher.

Vocé pode selecionar um provedor aqui ou inserir um nome de usuario e senha e ter acesso
a aplicagao imediatamente. Se o Amazon Cognito for seu provedor de login, o proprietario da
aplicagcao também podera exigir autenticacdo multifator.

With multiple sign-in providers

Sign in with your corporate D Sign in with your usermname and password

“ —

Usemame

Password
or

Sign In with your social account
Password

. Continue with Apple
< Forgot your password?

Meed an account? Sign up

¢l Continue with Google

“ Continue with Facebook

We won't post to any of your accounts without azking first
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With only Amazon Cognito as a sign-in provider

Sign in with your usermame and password

Usermame

Usemame

Password

Password

Forgot your password?

Need an account? Sign up

2. Vocé pode ter configurado a MFA quando se cadastrou na aplicagdo. Insira o cédigo de MFA
recebido em uma mensagem SMS ou exibido em sua aplicagao autenticadora. Vocé deve inserir
esse codigo em até trés minutos.

With an authenticator app

Flease enter the code from
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With an SMS code

We have delivered the authentication code by SMS
o 5= . Please enter the code to complete
authentication.

3. Depois que vocé faz login e conclui a MFA, o Amazon Cognito concede acesso a aplicagao.

Como redefinir uma senha com a Ul hospedada no Amazon Cognito

Este guia mostra como redefinir sua senha em aplicagées que usam o Amazon Cognito.

® Note

Ao fazer login em uma aplicagdo que usa a interface do usuario (Ul) hospedada do Amazon
Cognito, vocé pode ver uma pagina que o proprietario da aplicagao personalizou, além da
configuragcédo basica mostrada neste guia.

1. Dependendo das op¢des selecionadas pelo proprietario da aplicagao, vocé pode selecionar
entre os provedores com os quais fazer login ou ver apenas uma solicitagdo de nome de usuario
e senha. Quando vocé faz login com um nome de usuario e senha nesta pagina, o Amazon
Cognito é seu provedor de login. Do contrario, o provedor de login sera representado pelo botdo
que vocé escolher.

Se vocé normalmente seleciona um provedor na pagina de login e sua senha nao esta
funcionando, siga o procedimento para redefini-la junto ao provedor. Se o Amazon Cognito for
seu provedor de login, selecione Forgot your password? (Esqueceu a senha?)
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With multiple sign-in providers

Sign in with your corporate D Sign in with your usermname and password

“ —

Usemame

Password
or

Sign In with your social account
Password

. Continue with Apple
< Forgot your password?

Meed an account? Sign up

WCl Continue with Google

“ Continue with Facebook

We won't post to any of your accounts without azking first
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With only Amazon Cognito as a sign-in provider

Sign in with your usermame and password

Usermame

Usemame

Password

Password

Forgot your password?

Need an account? Sign up

2. Na pagina Forgot your password (Esqueceu a senha?), o Amazon Cognito solicita as
informagdes que vocé usa para fazer login. Pode ser seu home de usuario, endereco de e-mail
ou numero de telefone.
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Forgot your
password?

Enter your Username below and we will send a
message to reset your password

Usemame

Rezet my password

3. O Amazon Cognito enviara um codigo para vocé em uma mensagem de e-mail ou uma
mensagem de texto SMS.

Insira o codigo que voceé recebeu e digite a nova senha duas vezes nos campos fornecidos.
Vocé deve inserir o cédigo de redefinicdo em até oito minutos.
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We have sent a password reset code by email to
=@ 7. Enter it below to reset your password.
Code

New Password

Enter New Password Again

Change Password

4. Depois de alterar a senha, retorne a pagina de login e faga login com a nova senha.

Escopos do OAuth 2.0 e autorizagcao de APIl com servidores de
recursos

Depois de configurar um dominio para o grupo de usuarios, o Amazon Cognito fornecera
automaticamente um servidor de autorizagdo do OAuth 2.0 e uma interface de usuario da web
hospedada com as paginas de cadastro e login que a aplicacdo pode apresentar aos usuarios. Para
mais informagdes, consulte Adicionar um cliente da aplicacao e configurar a interface do usuario
hospedada. Vocé pode escolher os escopos que deseja que o servidor de autorizagdo adicione

aos tokens de acesso. Os escopos autorizam o acesso aos servidores de recursos e aos dados de
usuario.

Um servidor de recursos é um servidor de APl do OAuth 2.0. Para proteger recursos protegidos por
acesso, ele valida se os tokens de acesso do grupo de usuarios contém os escopos que autorizam
o método e o caminho solicitados na API que ele protege. Ele confirma o emissor, com base na
assinatura do token, a validade, com base no tempo de expiragao do token, e o nivel de acesso,
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com base nos escopos das solicitagcdes de token. Os grupos de usuarios apresentam escopos no
escopo do token de acesso claim. Para obter mais informacdes sobre as reivindicacdes nos tokens
de acesso do Amazon Cognito, consulte Como usar o token de acesso.

Independentemente de seus usuarios serem locais do grupo de usuarios ou de terceiros, e se
autenticarem com a interface de usuario hospedada ou na API de grupos de usuarios do Amazon
Cognito, o perfil de usuario pode gerar tokens de acesso com escopos que autorizam a aplicagao a
trabalhar com atributos de usuario.

Sobre escopos

Um escopo € um nivel de acesso que um aplicativo pode solicitar para um recurso. Em um token

de acesso do Amazon Cognito, o escopo € respaldado pela confianga que vocé configura com o
grupo de usuarios: um emissor confiavel de tokens de acesso com uma assinatura digital conhecida.
Os grupos de usuarios podem gerar tokens de acesso com escopos que provam que o cliente tem
permissao para gerenciar parte ou a totalidade de seu préprio perfil de usuario ou recuperar dados
de uma API de back-end. Os grupos de usuarios do Amazon Cognito emitem tokens de acesso com
0 escopo reservado da API dos grupos de usuarios, escopos personalizados e escopos-padrao.

O escopo reservado da API do grupo de usuarios

O escopo aws.cognito.signin.user.admin autoriza a API de grupos de usuarios do Amazon
Cognito. Ele autoriza o portador de um token de acesso a consultar e atualizar todas as informagoes
sobre um usuario do grupo de usuarios com, por exemplo, as operagoes de APl GetUser e
UpdateUserAttributes. Quando vocé autentica o usuario com a API de grupos de usuarios do
Amazon Cognito, esse € 0 unico escopo que vocé recebe no token de acesso. Também € o unico

€esCcopo necessario para ler e gravar atributos de usuario que vocé autorizou o cliente da aplicagao
a ler e gravar. Também é possivel solicitar esse escopo em solicitagdes ao Autorizar endpoint. Esse

escopo por si s6 ndo é suficiente para solicitar atributos de usuario do Endpoint do UserInfo. Para

tokens de acesso que autorizam a API de grupos de usuarios e solicitagbes userInfo para os
usuarios, € necessario solicitar os dois escopos openid e aws.cognito.signin.user.admin
em uma solicitacdo /oauth2/authorize.

Escopos personalizados

Os escopos personalizados autorizam solicitagdes as APIs externas que os servidores de recursos
protegem. Vocé pode solicitar escopos personalizados com outros tipos de escopos. E possivel
encontrar mais informagdes sobre escopos personalizados em toda esta pagina.

Escopos-padrao
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Ao autenticar usuarios com o servidor de autorizagao OAuth 2.0 do grupo de usuarios, inclusive

com a interface de usudrio hospedada, vocé deve solicitar escopos. E possivel autenticar usuarios
locais do grupo de usuarios e usuarios federados de terceiros no servidor de autorizacdo do Amazon
Cognito. Os escopos padrao do OAuth 2.0 autorizam a aplicagao a ler as informacgdes de usuario

do Endpoint do UserInfo do grupo de usuarios. O modelo do OAuth, em que vocé consulta os

atributos do usuario por meio do endpoint userInfo, pode otimizar a aplicagdo para um alto volume
de solicitagdes de atributos do usuario. O endpoint userInfo retorna atributos em um nivel de
permissao que é determinado pelos escopos no token de acesso. Vocé pode autorizar seu cliente de
aplicacao a emitir tokens de acesso com os seguintes escopos padrao do OAuth 2.0.

OpeniD

Um escopo minimo para consultas do OpenlD Connect (OIDC). Autoriza o token de ID, a
reivindicagao de identificador exclusivo sub e a capacidade de solicitar outros escopos.

® Note

Quando vocé solicita 0 escopo openid e nenhum outro, o token de ID do grupo de
usuarios e a resposta userInfo incluem declaragdes para todos os atributos do usuario
que o cliente da aplicagao pode ler. Quando vocé solicita openid e outros escopos
padrdo, como profile, email e phone, o conteldo do token de ID e a resposta
userlnfo sdo limitados as restricdes dos escopos adicionais.

Por exemplo, uma solicitagdo ao Autorizar endpoint com o parametro scope=openid
+email retorna um token de ID com sub, email e email_verified. O token de

acesso dessa solicitacdo exibe os mesmos atributos de Endpoint do Userlnfo. Uma
solicitagdo com o parametro scope=openid exibe todos os atributos legiveis pelo cliente
no token de ID e de userInfo.

profile

Autoriza todos os atributos de usuario que o cliente da aplicagao pode ler.

e-mail

Autoriza os atributos do usuario email e email_verified. O Amazon Cognito vai gerar
email_verified se tiver um valor definido explicitamente.

phone

Autoriza os atributos do usuario phone_number e phone_number_verified.
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Sobre servidores de recursos

Uma API do servidor de recursos pode conceder acesso as informagdes em um banco de dados ou
controlar seus recursos de Tl. Um token de acesso do Amazon Cognito pode autorizar o acesso a
APIls compativeis com o OAuth 2.0. As APIs REST do Amazon API Gateway tém suporte integrado
para autorizagcao com tokens de acesso do Amazon Cognito. A aplicacao transmite o token de
acesso na chamada de API para o servidor de recursos. O servidor de recursos inspeciona o token
de acesso para determinar se o acesso deve ser concedido.

O Amazon Cognito pode fazer futuras atualizagées no esquema dos tokens de acesso do grupo de
usuarios. Se a aplicacao analisar o conteudo do token de acesso antes de passa-lo para uma API,
vocé devera criar seu codigo para aceitar atualizagbes no esquema.

Os escopos personalizados sado definidos por vocé e ampliam os recursos de autorizagdo de um
grupo de usuarios para incluir propésitos nao relacionados a consulta e modificagcao de usuarios

e seus atributos. Por exemplo, se vocé possui um servidor de recursos para fotos, ele pode definir
dois escopos: photos.read para acesso de leitura das fotos e photos.write para acesso de
gravacdo/exclusado. E possivel configurar uma API para aceitar tokens de acesso para autorizacéo e
conceder solicitagdes HTTP GET para acessar tokens com photos.read na reivindicagdo scope,
e solicitagoes HTTP POST de tokens com photos.write. Estes sdo escopos personalizados.

(® Note

O servidor de recursos deve verificar a assinatura e a data de expiracao do token de acesso
antes de processar quaisquer reivindicagdes dentro do token. Para obter mais informacoes
sobre como verificar tokens, consulte Como verificar um token Web JSON. Para obter mais

informagdes sobre como verificar e usar tokens de grupos de usuarios no Amazon API
Gateway, consulte o blog Integrating Amazon Cognito User Pools with APl Gateway. O API
Gateway € uma boa opg¢ao para inspecionar os tokens de acesso e proteger seus recursos.
Para obter mais informagdes sobre autorizadores do Lambda do AP Gateway, consulte Usar
os autorizadores do Lambda do API Gateway.

Viséo geral

Com o Amazon Cognito, é possivel criar Servidores de recursos do OAuth 2.0 e associar Escopos
personalizados a eles. Escopos personalizados em um token de acesso autorizam acdes especificas
na API. Vocé pode autorizar qualquer cliente de aplicagdo no grupo de usuarios a emitir escopos
personalizados de qualquer um dos servidores de recursos. Associe escopos personalizados a um
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cliente da aplicacao e solicite esses escopos nas concessoes de codigo de autorizacdo do OAuth
2.0, nas concessodes implicitas e nas concessdes de credenciais de cliente do Endpoint de token. O
Amazon Cognito adiciona escopos personalizados na reivindicagdo scope em um token de acesso.

Um cliente pode usar o token de acesso em seu servidor de recursos, o que faz com que a decisao
de autorizagdo baseada nos escopos esteja presente no token. Para obter mais informagdes sobre o
escopo do token de acesso, consulte Usar tokens com grupos de usuarios.

PP
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Para obter um token de acesso com escopos personalizados, a aplicacao precisa fazer uma
solicitagdo ao Endpoint de token para resgatar um cédigo de autorizagado ou solicitar uma concessao

de credenciais de cliente. Na Ul hospedada, vocé também pode solicitar escopos personalizados em
um token de acesso por meio de uma concessao implicita.

(® Note

Como eles foram projetados para autenticagao interativa humana com o grupo de
usuarios como o IdP, as solicitagdes InitiateAuth e AdminlnitiateAuth produzem

apenas uma reivindicagdo scope no token de acesso com o valor
unico aws.cognito.signin.user.admin.
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Gerenciar o servidor de recursos e 0s escopos personalizados

Ao criar um servidor de recursos, € necessario fornecer um nome e um identificador do servidor
de recursos. Para cada escopo criado no servidor de recursos, € necessario fornecer o nome e a
descri¢ao do escopo.

* Nome do servidor de recursos: um nome facil de lembrar para o servidor de recursos, como Solar
system object tracker ou Photo API.

+ Identificador do servidor de recursos: um identificador exclusivo do servidor de recursos. O
identificador é qualquer nome que vocé deseja associar a API, por exemplo solar-system-
data. E possivel configurar identificadores mais longos, por exemplo https://solar-system-
data-api.example.com, como uma referéncia mais direta aos caminhos de URI da API, mas
strings mais longas aumentam o tamanho dos tokens de acesso.

* Nome do escopo: o valor que vocé quer nas reivindicagbes scope. Por exemplo,
sunproximity.read.

» Descricdo: uma descri¢cao simples do escopo. Por exemplo, Check current proximity to
sun.

O Amazon Cognito pode incluir escopos personalizados nos tokens de acesso para qualquer
usuario, seja local para o grupo de usuarios ou federado com um provedor de identidade de
terceiros. Vocé pode escolher escopos para os tokens de acesso de usuarios durante os fluxos
de autenticagao com o servidor de autorizagcao OAuth 2.0 que inclui a interface de usuario
hospedada. A autenticagdo do usuario deve comegar no Autorizar endpoint com scope como um

dos parametros da solicitagao. O formato a seguir € recomendado para servidores de recursos.
Para um identificador, use um nome facil para a API. Para um escopo personalizado, use a agao
autorizada.

resourceServerIdentifier/scopeName

Por exemplo, vocé descobriu um novo asteroide no cinturdo de Kuiper e deseja registra-lo por meio
da APl solar-system-data. O escopo que autoriza operagdes de gravagao no banco de dados
de asteroides € asteroids.add. Ao solicitar o token de acesso que autorizara vocé a registrar
sua descoberta, formate o parametro de solicitagdo HTTPS scope como scope=solar-system-
data/asteroids.add.

Excluir um escopo de um servidor de recursos nao exclui a sua associagao com todos os clientes.
Em vez disso, 0 escopo é marcado como inativo. O Amazon Cognito ndo adiciona escopos inativos
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aos tokens de acesso, mas continua normalmente caso a aplicagao solicite um. Se vocé adicionar

0 escopo ao servidor de recursos novamente mais tarde, o Amazon Cognito o gravara novamente

no token de acesso. Se vocé solicitar um escopo que nao tenha associado ao cliente de aplicagao,
independentemente de té-lo excluido do servidor de recursos do grupo de usuarios, a autenticacao
falhara.

E possivel usar o AWS Management Console, a API e a CLI para definir os servidores de recursos e
0S esCcopos para o grupo de usuarios.

Como definir um servidor de recurso para o grupo de usuarios (AWS Management
Console)

Vocé pode usar o AWS Management Console para definir um servidor de recursos para o seu grupo
de usuarios.

Para definir um servidor de recursos

1. Faga login no console do Amazon Cognito.

2. No painel de navegacéo, escolha User Pools (Grupos de usuarios) e escolha o grupo de
usuarios que deseja editar.

3. Escolha a guia App integration (Integracao da aplicagao) e localize Resource servers
(Servidores de recursos).

4. Escolha Create a resource server (Criar um servidor de recursos).

5. Insira um Resource server name (Nome do servidor de recursos). Por exemplo, Photo
Server.

6. Insira um Resource server identifier (Identificador do servidor de recursos). Por exemplo,
com.example.photos.

7. Insira os Custom scopes (Escopos personalizados) para seus recursos, como read e write.

8. Para cada Scope name (Nome de escopo), insira uma Description (Descrigdo), como view
your photos e update your photos.

9. Escolha Create (Criar).

Seus escopos personalizados podem ser revisados na guia App integration (Integragédo da aplicagao)
em Resource servers (Servidores de recursos), na coluna Custom scopes (Escopos personalizados).
E possivel habilitar escopos personalizados para clientes de aplicagdes na guia App integration
(Integracao da aplicagado) em App clients (Clientes da aplicagédo). Selecione um cliente da aplicagao,
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localize Hosted Ul settings (Configuragdes de interface do usuario hospedada) e escolha Edit
(Editar). Adicione Custom scopes (Escopos personalizados) e escolha Save changes (Salvar
alteragdes).

Como definir um servidor de recursos para o grupo de usuarios (AWS CLI e API da
AWS)

Use os comandos a seguir para especificar as configuragdes do servidor de recursos para o seu
grupo de usuarios.

Para criar um servidor de recursos

* AWS CLI: aws cognito-idp create-resource-server

APl da AWS: CreateResourceServer

Para obter informacdes sobre as configuragdes do servidor de recursos

* AWS CLI: aws cognito-idp describe-resource-server

« APl da AWS: DescribeResourceServer

Para listar informacdes sobre todos os servidores de recursos do seu grupo de usuarios

« AWS CLI: aws cognito-idp list-resource-servers

+ APl da AWS: ListResourceServers

Para excluir um servidor de recursos

* AWS CLI: aws cognito-idp delete-resource-server

APl da AWS: DeleteResourceServer

Para atualizar as configuragdes de um servidor de recursos

* AWS CLI: aws cognito-idp update-resource-server

« APl da AWS: UpdateResourceServer
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Como adicionar acesso a grupo de usuarios por meio de terceiros

Os usuarios da aplicagao podem fazer login diretamente por meio de um grupo de usuarios ou
federar por meio de um provedor de identidades de terceiros (IdP). O grupo de usuarios gerencia
a sobrecarga de lidar com os tokens que sao retornados do login social por meio do Facebook,
Google, Amazon e Apple, e do OpenID Connect (OIDC) e SAML. IdPs Com a interface web
hospedada integrada, o Amazon Cognito fornece gerenciamento e gerenciamento de tokens para
usuarios autenticados de todos. IdPs Dessa forma, os sistemas de backend podem realizar a
padronizagdo com base em um conjunto de tokens do grupo de usuarios.

Como o login federado funciona em grupos de usuarios do Amazon Cognito

O login por meio de um terceiro (federagao) esta disponivel em grupos de usuarios do Amazon
Cognito. Esse recurso € independente da federagao nos grupos de identidades do Amazon Cognito
(identidades federadas).

OCAuth
QIDC B v
— |_CIbc
@ SAML
Web or mobhile app Amazon Cognito ldentity providers
user pool

O Amazon Cognito € um diretério de usuarios e um provedor de identidades (IdP) OAuth 2.0.
Quando vocé faz login de usuarios locais no diretério do Amazon Cognito, seu grupo de usuarios
€ um |dP para sua aplicagao. Um usuario local existe exclusivamente em seu diretorio de grupo de
usuarios sem federagao por meio de um IdP externo.

Quando vocé conecta o Amazon Cognito as redes sociais, SAML ou OpenID Connect (OIDC IdPs),
seu grupo de usuarios atua como uma ponte entre varios provedores de servigos e seu aplicativo.
Para o IdP, o Amazon Cognito € um provedor de servigos (SP). Vocé |dPs passa um token de ID do
OIDC ou uma declaragao SAML para o Amazon Cognito. O Amazon Cognito |€ as reivindicagoes
sobre seu usuario no token ou na afirmagao e mapeia essas reivindicagdes para um novo perfil de
usuario no diretorio do grupo de usuarios.

Depois, o0 Amazon Cognito cria um perfil para o usuario federado em seu proprio diretério. O Amazon
Cognito adiciona atributos ao usuario com base nas reivindicagdes do seu IdP e, no caso do OIDC e
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de provedores de identidades sociais, um endpoint userinfo publico operado pelo IdP. Os atributos
do usuario mudam em seu grupo de usuarios quando um atributo do IdP mapeado é alterado. Vocé
também pode adicionar mais atributos independentes dos do IdP.

Depois que o Amazon Cognito cria um perfil para seu usuario federado, ele altera sua fungéo e se
apresenta como o |dP para sua aplicagao, que agora é o SP. O Amazon Cognito € uma combinagao
de IdP OAuth 2.0 e OIDC. Ele gera tokens de acesso, tokens de ID e tokens de atualizagdo. Para
mais informagdes sobre tokens, consulte Como usar tokens com grupos de usuarios.

E necessario criar uma aplicacdo que se integre ao Amazon Cognito para autenticar e autorizar os
usuarios, sejam eles federados ou locais.

As responsabilidades de uma aplicacao como provedor de servicos do
Amazon Cognito

Confirmar e processar as informagdes nos tokens

Na maioria dos casos, 0 Amazon Cognito redireciona seu usuario autenticado para um URL
de aplicagado que ele anexa com um codigo de autorizag&o. Sua aplicagao troca o codigo por
tokens de acesso, ID e atualizagao. Depois, ela precisa conferir a validade dos tokens e fornecer

informagdes ao usuario com base nas reivindicagdes contidas nos tokens.

Responder a eventos de autenticagdo com solicitagdes da APl do Amazon Cognito

Sua aplicagao precisa se integrar a API de grupos de usuarios do Amazon Cognito e aos

endpoints de API de autenticacao. A API de autenticacao conecta e desconecta o usuario e

gerencia tokens. A API de grupos de usuarios tem uma variedade de operagdes que gerenciam
seu grupo de usuarios, seus usuarios e a seguranga do ambiente de autenticagdo. Sua aplicagao
precisa saber o que fazer em seguida ao receber uma resposta do Amazon Cognito.

Fatos a saber sobre o login de terceiro dos grupos de usuarios do Amazon
Cognito
» Se quiser que seus usuarios fagam login com provedores federados, vocé deve escolher um

dominio. Isso configura a interface de usuario hospedada do Amazon Cognito e interface do
usuario hospedada e endpoints OIDC. Para ter mais informacoées, consulte Como usar o proprio

dominio para a interface do usuario hospedada.
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» Vocé nao pode cadastrar usuarios federados com operacdes de APl como InitiateAuthe.
AdminlinitiateAuth Os usuarios federados s6 podem fazer login com o Endpoint de login ou o
Autorizar endpoint.

» O Autorizar endpoint € um endpoint de redirecionamento. Se vocé fornecer um parametro

idp_identifier ou identity_provider na solicitagao, ela sera redirecionada
silenciosamente para o IdP, ignorando a interface de usuario hospedada. Caso contrario, ela sera
redirecionada para o Endpoint de login da interface de usuario hospedada. Para ver um exemplo,

consulte Exemplo de cenario: marcar aplicativos do Amazon Cognito como favoritos em um painel
corporativo.

» Quando a interface do usuario hospedada redireciona uma sessao para um IdP federado, o
Amazon Cognito inclui o cabegalho user-agent Amazon/Cognito na solicitagao.

* O Amazon Cognito gera o atributo username para um perfil de usuario federado usando a
combinagao de um identificador fixo com o0 nome de seu IdP. Para gerar um nome de usuario
que corresponda aos seus requisitos personalizados, crie um mapeamento para o atributo
preferred_username. Para ter mais informacgdes, consulte Coisas a saber sobre mapeamentos.

Exemplo: MyIDP_bobeexample.com

* O Amazon Cognito registra informagdes sobre a identidade de seu usuario federado em um
atributo e uma reivindicagao no token de ID, chamada identities. Essa reivindicagao contém o
provedor do usuario e o ID exclusivo do provedor. Nao é possivel alterar o atributo identities
em um perfil de usuario diretamente. Para obter mais informagdes sobre como vincular um usuario
federado, consulte Vincular usuarios federados a um perfil de usuario existente.

» Quando vocé atualiza o IdP em uma solicitagdo de API UpdateldentityProvider, as altera¢des
podem levar até um minuto para aparecerem na interface de usuario hospedada.

« O Amazon Cognito € compativel com até 20 redirecionamentos HTTP entre ele e o IdP.

» Quando o usuario faz login com a interface do usuario hospedada, o navegador armazena um
cookie de sessao de login criptografado que registra o cliente e o provedor com os quais ele fez
login. Se ele tentar fazer login novamente com os mesmos parametros, a interface do usuario
hospedada reutilizara qualquer sessao existente nao expirada, e o usuario se autenticara sem
fornecer as credenciais novamente. Se o usuario fizer login novamente com um IdP diferente,
incluindo uma mudanca para ou do login do grupo de usuarios local, ele devera fornecer
credenciais e gerar uma sessao de login.

Vocé pode atribuir qualquer parte do seu grupo de usuarios IdPs a qualquer cliente de aplicativo, e
0s usuarios s6 podem entrar com um IdP que vocé atribuiu ao cliente do aplicativo.
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Topicos

» Como configurar provedores de identidade para seu grupo de usuarios

+ Como adicionar provedores de identidade social a um grupo de usuarios

» Como adicionar provedores de identidade SAML a um grupo de usuarios

» Como adicionar provedores de identidade OIDC a um grupo de usuarios

+ Como especificar mapeamentos de atributos do provedor de identidade para seu grupo de

usuarios

* Vincular usuarios federados a um perfil de usuario existente

Como configurar provedores de identidade para seu grupo de usuarios

Na guia Experiéncia de login, em Login do provedor de identidade federado, vocé pode adicionar
provedores de identidade (IdPs) ao seu grupo de usuarios. Para ter mais informagdes, consulte
Como adicionar acesso a grupo de usuarios por meio de terceiros.

Topicos

» Configurar o acesso do usuario com um |dP social

» Configurar o login do usuario com um IdP OIDC

» Configurar o login do usuario com um IdP SAML

Configurar o acesso do usuario com um IdP social

E possivel usar a federac&o para integrar grupos de usuarios do Amazon Cognito com provedores de
identidade social, como o Facebook, o Google e o Login with Amazon.

Para adicionar um provedor de identidade social, primeiro &€ necessario criar uma conta de
desenvolvedor com o provedor de identidade. Depois de criar sua conta de desenvolvedor, registre
a aplicagao no provedor de identidade. O provedor de identidade cria um ID da aplicacdo e um
segredo para a aplicagao e esses valores sao configurados no grupo de usuarios do Amazon
Cognito.

» Plataforma de identidade Google

» Facebook para desenvolvedores

* Login da Amazon

* Fazer login com a Apple
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Como integrar o login do usuario a um IdP social

1.
2.

Faca login no console do Amazon Cognito. Se solicitado, insira suas credenciais da AWS.

No painel de navegacao, escolha User Pools (Grupos de usuarios) e escolha o grupo de
usuarios que deseja editar.

Escolha a guia Sign-in experience (Experiéncia de login) e localize Federated sign-in (Acesso
federado).

Escolha Add an identity provider (Adicionar um provedor de identidade) ou o provedor de
identidade Facebook, Google, Amazon ou Apple que vocé configurou, localize Identity provider
information (Informacgdes do provedor de identidade) e escolha Edit (Editar). Para obter mais
informacgdes sobre como adicionar provedores de identidade social, consulte Como adicionar
provedores de identidade social a um grupo de usuarios.

Insira as informacgdes do provedor de identidade social concluindo uma das etapas a seguir, com
base em sua escolha de IdP:

Facebook, Google e Login with Amazon

Insira o ID e o0 segredo da aplicagao recebidos ao criar a aplicagao cliente.

Sign in with Apple
Insira o ID de servigo fornecido a Apple, bem como o ID de equipe, o ID de chave e a chave
privada recebidos ao criar o cliente da aplicacao.

Para Authorized scopes (Escopos autorizados), insira os nomes dos escopos do provedor de
identidade social que deseja mapear aos atributos do grupo de usuarios. Os escopos definem
quais atributos do usuario, como nome e e-mail, vocé deseja acessar com a aplicagao. Ao inserir
€escopos, use as seguintes diretrizes com base em sua escolha de IdP:

» Facebook: separe os escopos com virgulas. Por exemplo: .

public_profile, email

* Google, Login with Amazon e Sign in with Apple: separe os escopos com espagos. Por
exemplo: .

* Google: profile email openid
» Login with Amazon: profile postal_code

 Sign in with Apple: name email
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® Note

Para Sign In with Apple (console), use as caixas de selecao para selecionar os
€sCcopos.

7. Escolha Salvar alteragdes.

8. Na guia App client integration (Integracéo de cliente da aplicagéo), escolha um dos App clients
(Clientes da aplicagao) na lista e escolha Edit hosted Ul settings (Editar configuragdes da
interface do usuario hospedada). Adicione o novo provedor de identidade social ao cliente da
aplicacao em ldentity providers (Provedores de identidade).

9. Escolha Salvar alteragdes.

Para obter mais informacdes sobre redes sociais |dPs, consulteComo adicionar provedores de

identidade social a um grupo de usuarios.

Configurar o login do usuario com um IdP OIDC

E possivel integrar o login do usuario a um provedor de identidade OpenID Connect (OIDC), como
Salesforce ou Ping Identity.

Como adicionar um provedor OIDC a um grupo de usuarios

1.  Acesse o console do Amazon Cognito. Se solicitado, insira suas credenciais da AWS.

Escolha User Pools (Grupos de usuarios) no menu de navegacao.

Escolha um grupo de usuarios existente na lista ou crie um grupo de usuarios.

LN

Escolha a guia Sign-in experience (Experiéncia de acesso). Localize Federated sign-in (Acesso
federado) e selecione Add an identity provider (Adicionar um provedor de identidade).

Escolha um provedor de identidade OpenID Connect.
Insira um nome exclusivo em Provider name (Nome do provedor).
Insira o ID do cliente que vocé recebeu do provedor em Client ID (ID do cliente).

Insira o segredo do cliente que vocé recebeu do provedor em Client secret (Segredo do cliente).

© ® N o o0

Insira os Authorized scopes (Escopos autorizados) para esse provedor. Os escopos definem
quais grupos de atributos do usuario (como name e email) sua aplicagao solicitara ao seu
provedor. Os escopos devem ser separados por espagos, seguindo a especificagado OAuth 2.0.
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10.

11.

12.

13.

14.

O usuario deve receber consentimento para o fornecimento desses atributos a aplicacao.

Escolha um Attribute request method (Método de solicitagao de atributos) para fornecer ao
Amazon Cognito o método HTTP (GET ou POST) que ele usa para buscar os detalhes do
usuario no endpoint userinfo operado pelo provedor.

Escolha um Setup method (Método de configuragao) para recuperar endpoints OpenlD Connect
por meio de Auto fill through issuer URL (Preenchimento automatico por meio do URL do
emissor) ou Manual input (Entrada manual). Use o endpoint Auto fill through issuer URL
(Preenchimento automatico por meio do URL do emissor) quando o Amazon Cognito puder
recuperar os URLs dos endpoints authorization, token, userInfo e jwks_uri.

Insira o URL do emissor ou os URLs dos endpoints authorization, token, userInfoe
jwks_uri de seu IdP.

(® Note

Vocé pode usar somente os numeros de porta 443 e 80 com descoberta, preenchimento
automatico e URL inseridos manualmente. Os logins de usuarios falharéo se o provedor
OIDC usar qualquer porta TCP nao padrao.

O URL do emissor deve comecgar com https:// e ndo pode terminar com o caractere
/. Por exemplo, Salesforce usa este URL:

https://login.salesforce.com

O documento openid-configuration associado ao URL do emissor deve

fornecer URLs HTTPS para os seguintes valores: authorization_endpoint,
token_endpoint, userinfo_endpoint e jwks_uri. Da mesma forma, quando
vocé escolhe Manual input (Entrada manual), vocé sé pode inserir URLs HTTPS.

Por padréo, a declaragao OIDC sub € mapeada para o atributo de grupo de usuarios Username
(Nome de usuario). Vocé pode mapear outras solicitacbes OIDC para atributos de grupo de
usuarios. Insira a solicitagao OIDC e selecione o atributo de grupo de usuarios correspondente
na lista suspensa. Por exemplo, a solicitagcdo email geralmente € mapeada para o atributo de
grupo de usuarios E-mail.

Mapeie atributos adicionais do provedor de identidade ao seu grupo de usuarios. Para mais
informagdes, consulte Especificar mapeamentos de atributos do provedor de identidade para o
grupo de usuarios.

15. Selecione Create.
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16. Na guia App client integration (Integracao de cliente da aplicacao), selecione um dos App clients
(Clientes da aplicacao) na lista e Edit hosted Ul settings (Editar configuragdes da interface do
usuario hospedada). Adicione o novo provedor de identidade OIDC ao cliente da aplicagcdo em
Identity providers (Provedores de identidade).

17. Escolha Salvar alteragdes.

Para obter mais informacgdes sobre o OIDC IdPs, consulte. Como adicionar provedores de identidade
OIDC a um grupo de usuarios

Configurar o login do usuario com um |dP SAML

Vocé pode usar a federagao para que os grupos de usuarios do Amazon Cognito se integrem a

um provedor de identidade (IdP) SAML. Forne¢ca um documento de metadados, fazendo upload do
arquivo ou inserindo um URL do endpoint de documento de metadados. Para obter informacoes
sobre como obter documentos de metadados para SAML de terceiros IdPs, consulte. Configurando
seu provedor de identidade SAML terceirizado

Para configurar um provedor de identidade SAML 2.0 no seu grupo de usuarios

1. Acesse o console do Amazon Cognito. Se solicitado, insira suas credenciais da AWS.

Escolha User Pools (Grupos de usuarios).

2
3. Escolha um grupo de usuarios existente na lista ou crie um grupo de usuarios.
4

Escolha a guia Sign-in experience (Experiéncia de acesso). Localize Federated sign-in (Acesso
federado) e selecione Add an identity provider (Adicionar um provedor de identidade).

o

Escolha um provedor de identidade SAML.

6. Insira Identifiers (Identificadores) separados por virgulas. Um identificador direciona o Amazon
Cognito para que ele confira o enderego de e-mail de login do usuario e, depois, direciona o
usuario para o provedor que corresponde ao dominio dele.

7. Escolha Add sign-out flow (Adicionar fluxo de desconexao) se quiser que o Amazon
Cognito envie solicitagbes de desconexao assinadas ao seu provedor quando um usuario
se desconectar. Configure o provedor de identidade SAML 2.0 para enviar respostas de
desconexao para o endpoint https://mydomain.us-east-1.amazoncognito.com/
saml2/logout que o Amazon Cognito cria quando vocé configura a interface do usuario
hospedada. O endpoint sam12/logout usa uma associagao POST.
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® Note

Se vocé selecionar essa opgao e seu provedor de identidade SAML esperar uma
solicitagao de logout assinada, vocé também precisara configurar o certificado de
assinatura fornecido pelo Amazon Cognito com seu IdP SAML.

O IdP SAML processara a solicitagao de logout assinada e fara logout do seu usuario da
sessao do Amazon Cognito.

8. Selecione uma Metadata document source (Fonte de documento de metadados). Se seu
provedor de identidade oferecer metadados SAML em um URL publico, vocé pode escolher
Metadata document URL (URL do documento de metadados) e inserir esse URL publico. Do
contrario, escolha Upload metadata document (Carregar documento de metadados) e, em
seguida, um arquivo de metadados que vocé tenha baixado de seu provedor anteriormente.

® Note

Se seu provedor tiver um endpoint publico, recomendamos que vocé insira um URL

do documento de metadados em vez de carregar um arquivo. Se vocé usar o URL, o
Amazon Cognito atualizara os metadados automaticamente. Normalmente, a atualizagao
de metadados ocorre a cada seis horas ou antes de os metadados expirarem, o que
ocorrer primeiro.

9. Escolha Map attributes between your SAML provider and your app (Mapear atributos entre
seu provedor SAML e sua aplicagao) para mapear atributos do provedor SAML para o perfil
de usuario em seu grupo de usuarios. Inclua os atributos obrigatoérios do grupo de usuarios no
mapa de atributos.

Por exemplo, quando escolher o User pool attribute (Atributo do grupo de usuarios) email,
insira 0 nome do atributo SAML como ele aparece na afirmagao SAML de seu provedor de
identidade. Seu provedor de identidade pode oferecer exemplos de afirmagdes SAML como
referéncia. Alguns provedores de identidade usam nomes simples, como email, enquanto
outros usam nomes de atributos formatados com URL, semelhantes a:

http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress

10. Selecione Create.
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® Note

Se vocé vir InvalidParameterException durante a criagdo de um IdP SAML com um
URL do endpoint de metadados HTTPS, verifique se o endpoint de metadados esta com

o SSL configurado corretamente e se ha um certificado SSL valido associado a ele. Um
exemplo dessa excecgao seria “Erro ao recuperar metadados de <metadata endpoint>".

Para configurar o IdP SAML para adicionar um certificado de assinatura

» Para obter o certificado que contém a chave publica que sera usada pelo IdP para verificar a
solicitagao de logout assinada, escolha Mostrar certificado de assinatura em Provedores SAML
ativos na caixa de dialogo SAML em Provedores de identidade da pagina Federagao do console.

Para obter mais informagées sobre SAML, |dPs consulteComo adicionar provedores de identidade
SAML a um grupo de usuarios.

Como adicionar provedores de identidade social a um grupo de usuarios

Os usuarios de aplicativos web e méveis podem fazer login por meio de provedores de identidade
social (IdP), como o Facebook, o Google, a Amazon e a Apple. Com a interface do usuario da Web
hospedada integrada, o Amazon Cognito fornece manuseio e gerenciamento de tokens para todos
os usuarios autenticados. Dessa forma, os sistemas de backend podem realizar a padronizagao com
base em um conjunto de tokens do grupo de usuarios. Vocé deve habilitar a interface do usuario
hospedada para se integrar com provedores de identidade social compativeis. Quando o Amazon
Cognito cria sua interface de usuario hospedada, ele cria endpoints OAuth 2.0 que o Amazon
Cognito, seu OIDC e redes sociais usam para trocar informacodes. |dPs Para mais informacdes,
consulte Referéncia da API| de autenticagao dos grupos de usuarios do Amazon Cognito.

Vocé pode adicionar um IdP social no AWS Management Console, ou vocé pode usar a AWS CLI ou
a APl do Amazon Coghnito.

. F
% Authenticate I a no
and get tokens - ¢
Social sign-in

App

User pool
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® Note

O login por meio de um terceiro (federagao) esta disponivel em grupos de usuarios do
Amazon Cognito. Esse recurso € independente da federagcdo nos grupos de identidades do
Amazon Cognito (identidades federadas).

Topicos

Pré-requisitos

Etapa 1: inscrever-se com um IdP social

Etapa 2: adicionar um IdP social ao seu grupo de usuarios

Etapa 3: testar a configuracao do IdP social

Pré-requisitos

Antes de comecgar, vocé precisara fazer o seguinte:

Um grupo de usuarios com um cliente da aplicagdo e um dominio do grupo de usuarios. Para obter
mais informacgdes, consulte Criar um grupo de usuarios.

Um IdP social.

Etapa 1: inscrever-se com um IdP social

Antes de criar um IdP social com o Amazon Cognito, é necessario registrar sua aplicagao no IdP

social para receber um ID do cliente e a chave secreta do cliente.

Para registrar um aplicativo com o Facebook

1.

2
3.
4

Crie uma conta de desenvolvedor com o Facebook.

Faca login com as credenciais do Facebook.
No menu My Apps (Meus aplicativos), escolha Create New App (Criar novo aplicativo).

Insira um nome para sua aplicagao do Facebook e, em seguida, escolha Create App ID (Criar ID
da aplicacéo).

Na barra de navegagao a esquerda, escolha Settings (Configuragdes) e, em seguida, Basic
(Basico).
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6.

10.
11.

12.
13.

14.

15.

Anote o App ID (ID do aplicativo) e a App Secret (Chave secreta do aplicativo). Vocé podera
usa-los na proxima secao.

Escolha + Add Platform (Adicionar plataforma) na parte inferior da pagina.
Escolha Website.

Em Website (Site da Web), insira o caminho para a pagina de acesso da aplicagao em Site URL
(URL do site).

https://mydomain.us-east-1.amazoncognito.com/login?
response_type=code&client_id=Ilexample23456789&redirect_uri=https://www.example.com
Escolha Salvar alteragoes.

Insira o caminho para a raiz do dominio do grupo de usuarios em App Domains (Dominios da
aplicacao).

https://mydomain.us-east-1.amazoncognito.com

Escolha Salvar alteragoes.

Na barra de navegacao, escolha Add Product (Adicionar produto) e escolha Set up (Configurar)
para o produto Facebook Login (Login do Facebook).

Na barra de navegacao, escolha Facebook Login (Login do Facebook) e Settings
(Configuragoes).

Insira o caminho para o endpoint /oauth2/idpresponse para o dominio de seu grupo de
usuarios em Valid OAuth Redirect URIs (URIs de redirecionamento do OAuth validos).

https://mydomain.us-east-1.amazoncognito.com/oauth2/idpresponse

Escolha Salvar alteracoes.

Para registrar um aplicativo com a Amazon

1.
2.
3.

Crie uma conta de desenvolvedor com a Amazon.

Faca login com as credenciais da Amazon.

Vocé precisa criar um perfil de seguranga da Amazon para receber o ID do cliente e a chave
secreta do cliente da Amazon.
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10.

11.

Selecione Apps and Services (Aplicativos e servigos) na barra de navegacao na parte superior
da pagina e, em seguida, selecione Login with Amazon (Login com a Amazon).

Escolha Create a Security Profile (Criar um perfil de segurancga).

Insira o Security Profile Name (Nome do perfil de seguranga), Security Profile Description
(Descrigao do perfil de seguranga) e um Consent Privacy Notice URL (URL de notificagdo de
consentimento de privacidade).

Escolha Save (Salvar).

Selecione Client ID (ID de cliente) e Client Secret (Segredo de cliente) para mostraro ID e o
segredo do cliente. Vocé podera usa-los na proxima segao.

Passe o cursor sobre o icone de engrenagem e escolha Web Settings (Configuragdes da Web)
e, em seguida, escolha Edit (Editar).

Insira o dominio do grupo de usuarios em Allowed Origins (Origens permitidas).

https://mydomain.us-east-1.amazoncognito.com

Insira o0 dominio do grupo de usuarios com o endpoint /oauth2/idpresponse em Allowed
Return URLs (URLs permitidos de retorno).

https://mydomain.us-east-1.amazoncognito.com/oauth2/idpresponse

Escolha Salvar.

Para registrar um aplicativo com o Google

Para obter mais informagdes sobre o OAuth 2.0 na plataforma Google Cloud, consulte Learn about
authentication & authorization (Saiba mais sobre autenticagcédo e autorizagdo) na documentagao do

Google Workspace for Developers.

1.
2.

Crie uma conta de desenvolvedor com o Google.

Faca login no Console do Google Cloud Platform.

Na barra de navegagao superior, escolha Select a project (Selecionar um projeto). Se vocé ja
tiver um projeto na plataforma do Google, esse menu exibira seu projeto padrao.

Selecione NEW PROJECT (Novo projeto).

Insira um nome para o produto e, depois, escolha CREATE (Criar).
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6. Na barra de navegacao a esquerda, escolha APIs and Services (APls e servigos) e depois
Oauth consent screen (Tela de consentimento do Oauth).

7. Insira as informagdes da aplicagdo, um App domain (Dominio da aplicacao), Authorized
domains (Dominios autorizados) e Developer contact information (Informacdes de contato
do desenvolvedor). Seus Authorized domains (Dominios autorizados) devem incluir
amazoncognito.com e a raiz de seu dominio personalizado; por exemplo, example. com.
Escolha SAVE AND CONTINUE (Salvar e continuar).

8. 1. Em Scopes (Escopos), escolha Add or remove scopes (Adicionar ou remover escopos) e
selecione, no minimo, os escopos do OAuth a seguir.

1. .../auth/userinfo.email
2. .../auth/userinfo.profile
3. OpenID

9. Em Test users (Testar usuarios), escolha Add Users (Adicionar usuarios). Insira seu e-mail
e todos os outros usuarios de teste autorizados e escolha SAVE AND CONTINUE (Salvar e
continuar).

10. Expanda novamente a barra de navegacao a esquerda e escolha APIs and Services (APIs e
servigos) e, depois, Credentials (Credenciais).

11. Escolha CREATE CREDENTIALS (Criar credenciais) e, depois, OAuth client ID (ID do cliente do
OAuth).

12. Escolha um Application type (Tipo de aplicagao) e fornega ao seu cliente um Name (Nome).

13. Em JavaScript Origens autorizadas, escolha ADICIONAR URI. Insira o dominio de seu grupo de
usuarios.

https://mydomain.us-east-1.amazoncognito.com

14. Em Authorized redirect URIs (URIs de redirecionamento autorizadas), escolha ADD URI
(Adicionar URI). Insira o caminho para o endpoint /oauth2/idpresponse do dominio de seu
grupo de usuarios.

https://mydomain.us-east-1.amazoncognito.com/oauth2/idpresponse

15. Selecione CREATE (Criar).

16. Armazene com seguranga os valores que o0 Google exibe em Your client ID (Seu ID de cliente) e
Your client secret (Seu segredo do cliente). Fornega esses valores ao Amazon Cognito quando
vocé adicionar um IdP do Google.
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Para registrar uma aplicagcao na Apple

Para up-to-date obter mais informagdes sobre como configurar o Login com a Apple, consulte
Configurando seu ambiente para fazer login com a Apple na documentagao do desenvolvedor da
Apple.

1. Crie uma conta de desenvolvedor com a Apple.

2. Facalogin com as credenciais da Apple.

3. Na barra de navegacgéao a esquerda, escolha Certificates, |dentifiers & Profiles (Certificados,
identificadores e perfis).

4. Na barra de navegacao a esquerda, escolha ldentifiers (Identificadores).
5. Na pagina Identifiers (Identificadores), escolha o icone +.

6. Na pagina Register a New l|dentifier (Registrar um novo identificador), escolha App IDs (IDs de
aplicacéo) e selecione Continue (Continuar).

7. Na pagina Select a type (Selecionar um tipo), escolha App (Aplicagao) e, depois, Continue
(Continuar).

8. Na pagina Register an App ID (Registrar ID de uma aplicag¢ao), fagca o seguinte:

1. Em Description (Descrigao), insira uma descri¢ao.

2. Em App ID Prefix (Prefixo do ID da aplicagéo), insira um Bundle ID (ID do pacote). Anote o
valor em App ID Prefix (Prefixo do ID da aplicagao). Vocé usara esse valor apos escolher a
Apple como seu provedor de identidade em Etapa 2: adicionar um IdP social ao seu grupo de
usuarios.

3. Em Capabilities (Recursos), escolha Sign In with Apple (Fazer login com a Apple) e, depois,
selecione Edit (Editar).

4. Na pagina Sign in with Apple: App ID Configuration (Fazer login com a Apple: configuragéo do
ID da aplicagao), escolha configurar a aplicagdo como principal ou agrupada com outros IDs
de aplicacao e, depois, escolha Save (Salvar).

5. Escolha Continue (Continuar).
9. Na pagina Confirm your App ID (Confirmar ID do seu app), escolha Register (Registrar).
10. Na pagina Identifiers (Identificadores), escolha o icone +.

11. Na pagina Register a New Identifier (Registrar um novo identificador), escolha Services IDs (IDs
de servicos) e selecione Continue (Continuar).

12. Na pagina Register a Services ID (Registrar um ID de servigos), faga o seguinte:
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1.
2.

3.

Em Description (Descricao), digite uma descri¢ao.

Em Identifier (Identificador), digite um identificador. Anote esse ID de servigos, pois vocé
precisara desse valor depois de escolher a Apple como provedor de identidades em Etapa 2:
adicionar um IdP social ao seu grupo de usuarios.

Escolha Continue (Continuar) e, depois, Register (Registrar).

13. Escolha o ID de servigos que vocé acabou de criar na pagina ldentifiers (Identificadores).

1.
2.

7.

Selecione Sign In with Apple (Fazer login com a Apple) e escolha Configure (Configurar).

Na pagina Web Authentication Configuration (Configuragcado da autenticagéo web), selecione
o ID da aplicagao que vocé criou anteriormente como o Primary App ID (ID da aplicagao
principal).

Escolha o icone + ao lado de Website URLs (URLs de site).

Em Domains and subdomains (Dominios e subdominios), insira 0 dominio do grupo de
usuarios sem um prefixo https://.

mydomain.us-east-1.amazoncognito.com

Em Return URLs (URLs de retorno), insira o caminho para o endpoint /oauth2/
idpresponse do dominio de seu grupo de usuarios.

https://mydomain.us-east-1.amazoncognito.com/oauth2/idpresponse

Escolha Next (Préximo) e, depois, selecione Done (Concluido). Nao € necessario verificar o
dominio.

Escolha Continue (Continuar) e, depois, Save (Salvar).

14. No painel de navegacgao a esquerda, selecione Keys (Chaves).

15. Na pagina Keys (Chaves), escolha o icone +.

16. Na pagina Register a New Key (Registrar uma chave nova), fagca o seguinte:

1.
2.
3.

4.

Em Key Name (Nome da chave), insira um nome de chave.
Escolha Sign In with Apple (Fazer login com a Apple) e escolha Configure (Configurar).

Na pagina Configure Key (Configurar chave), selecione o ID da aplicagao que vocé criou
anteriormente como o Primary App ID (ID da aplicagao principal). Escolha Salvar.

Escolha Continue (Continuar) e, depois, Register (Registrar).
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17. Na pagina Download Your Key (Baixe sua chave), escolha Download para baixar a chave

privada e anote a Key ID (ID da chave). Em seguida, escolha Done (Concluido). Vocé precisara
dessa chave privada e do valor de Key ID (ID da chave) mostrado nesta pagina depois de
escolher a Apple como provedor de identidade no Etapa 2: adicionar um IdP social ao seu grupo

de usuarios.

Etapa 2: adicionar um IdP social ao seu grupo de usuarios

Para configurar um IdP social do grupo de usuarios com o AWS Management Console

1.

2
3.
4

o

Acesse o console do Amazon Cognito. Se solicitado, insira suas AWS credenciais.

Escolha User Pools (Grupos de usuarios).

Escolha um grupo de usuarios existente na lista ou crie um grupo de usuarios.

Escolha a guia Sign-in experience (Experiéncia de login). Localize Federated sign-in (Acesso
federado) e selecione Add an identity provider (Adicionar um provedor de identidade).

Escolha um IdP social: Facebook, Google, Login with Amazon ou Sign in with Apple.

Escolha entre as seguintes etapas, com base em sua op¢ao de IdP social:

» Google e Login with Amazon: insira o app client ID (ID do cliente da aplicagéo) e o app client
secret (0 segredo do cliente da aplicagdo) gerado na segao anterior.

» Facebook: insira o app client ID (ID do cliente da aplicagao) e o app client secret (segredo do
cliente da aplicagao) gerado na sec¢ao anterior e, em seguida, escolha uma versao da API (por
exemplo, versao 2.12). Recomendamos escolher a versdo mais recente possivel, ja que cada
API do Facebook tem um ciclo de vida e uma data de suspensio. Os escopos e atributos do
Facebook podem variar entre as versées da APl. Recomendamos que vocé teste seu login de
identidade social com o Facebook para confirmar se a federagcao funciona como pretendido.

« Sign In with Apple (Fazer login com a Apple): insira o Services ID (ID de servigos), o Team
ID (ID de equipe), o Key ID (ID da chave) e a private key (chave privada) gerados na segao
anterior.

Insira os nomes dos Authorized scopes (Escopos autorizados) que deseja utilizar. Os escopos
definem quais atributos do usuario (como name e email) vocé deseja acessar com a aplicagao.
Para o Facebook, eles devem estar separados por virgulas. Para o Google e o Login with
Amazon, eles devem estar separados por espacos. Para Sign in with Apple, marque a caixa de
selecao dos escopos que deseja acessar.
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Provedor de identidade social
Facebook

Google

Login with Amazon

Fazer login com a Apple

Escopos de exemplo
public_profile, email
profile email openid
profile postal_code

email name

O consentimento do usuario da aplicacao é solicitado para o fornecimento desses atributos
a sua aplicagao. Para mais informagdes sobre os escopos de provedores sociais, consulte a
documentacgao do Google, Facebook, Login with Amazon ou do Sign in with Apple.

Em caso de acesso com Sign in with Apple, a seguir apresentamos os cenarios de usuario cujos

escopos talvez nao sejam retornados:

» Um usuario final encontra falhas apo6s sair da pagina de acesso com a Apple (podem ter
origem em falhas internas dentro do Amazon Cognito ou de qualquer elemento escrito pelo

desenvolvedor)

+ O identificador do ID do servi¢o é usado nos grupos de usuarios e/ou em outros servigos de

autenticacao

» Um desenvolvedor inclui escopos adicionais depois que o usuario final tiver feito o login (sem

recuperar novas informacoes)

» Um desenvolvedor exclui o usuario e, a seguir, o usuario faz login novamente sem remover a

aplicacao de seu perfil de ID da Apple

8. Mapeie atributos do IdP para o grupo de usuarios. Para obter mais informagoes, consulte
Especificar mapeamentos de atributos do provedor de identidade para seu grupo de usuarios.

9. Escolha Criar.

10. Na guia App client integration (Integracao de cliente da aplicagédo), escolha um dos App clients
(Clientes da aplicacao) na lista e escolha Edit hosted Ul settings (Editar configuragcdes da
interface do usuario hospedada). Adicione o novo IdP social ao cliente de aplicagdo em Identity

providers (Provedores de identidade).

11. Escolha Salvar alteragdes.
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Etapa 3: testar a configuracédo do IdP social

Vocé pode criar um URL de login usando os elementos das duas se¢des anteriores. Use-o para
testar a configuragao do IdP social.

https://mydomain.us-east-1.amazoncognito.com/login?
response_type=code&client_id=Iexample23456789&redirect_uri=https://www.example.com

Vocé pode encontrar o dominio na pagina do console Domain name (Nome do dominio) do grupo de
usuarios. O client_id esta na pagina App client settings (Configuracdes de cliente de aplicagdo). Use
o URL de retorno de chamada para o parametro redirect_uri. Esse é o URL da pagina para a qual o
usuario sera redirecionado apds uma autenticacao bem-sucedida.

(® Note

O Amazon Cognito cancela solicitagdes de autenticagdo que néo sao concluidas em 5
minutos e redireciona o usuario para a interface do usuario hospedada. A pagina exibe a
mensagem de erro Something went wrong (Ocorreu algum problema).

Como adicionar provedores de identidade SAML a um grupo de usuarios

Vocé pode optar por fazer com que seus usuarios de aplicativos moveis e da web entrem por meio

de um provedor de identidade SAML (IdP), como o Microsoft Active Directory Federation Services
(ADFS) ou Shibboleth. Vocé deve escolher um IdP SAML compativel com o padrao SAML 2.0.

Com a interface hospedada e os endpoints de federagdo, o Amazon Cognito autentica usuarios de
IdP locais e terceirizados e emite tokens web JSON (JWTs). Com os tokens que o Amazon Cognito
emite, vocé pode consolidar varias fontes de identidade em um padrao universal do OpenlD Connect
(OIDC) em todos os seus aplicativos. O Amazon Cognito pode processar declaragcbes SAML de seus
fornecedores terceirizados nesse padrao de SSO. Vocé pode criar e gerenciar um SAML IdP na,

por meio da ou com AWS Management Console a APl de AWS CLI grupos de usuarios do Amazon
Cognito. Para criar seu primeiro IdP SAML no AWS Management Console, consulte. Adicionar e
gerenciar provedores de identidade SAML em um grupo de usuarios
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i Amazon Cognito User Pool SAML IdP App
i i Enter email address or choose IdP | N
: ; Re ue!st rant i
i i* q : a i
i Redirect to IdP i | i
i : ! !
i SAML request & sign-in X |
L‘ SAML response & fediren:t to user pool i i
: SAML assertion i | :
i > ! !
| Authorization code ; | :
N ] ! !
i ; Token R
: : Data i I
b i i i
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A federagao com login por meio de um IdP de terceiros € um recurso dos grupos de usuarios
do Amazon Cognito. Os grupos de identidades do Amazon Cognito, as vezes chamados de
identidades federadas do Amazon Cognito, sdo uma implementagao da federagdo que vocé
deve configurar separadamente em cada grupo de identidades. Um grupo de usuarios pode
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ser um |dP de terceiros para um grupo de identidades. Para ter mais informacdes, consulte
Banco de identidades do Amazon Cognito.

Referéncia rapida para configuragao do IdP

Vocé deve configurar seu SAML IdP para aceitar solicitagdes e enviar respostas ao seu grupo

de usuarios. A documentacao do seu IdP SAML contera informacdes sobre como adicionar seu
grupo de usuarios como parte confiavel ou aplicativo para seu IdP SAML 2.0. A documentagao a
seguir fornece os valores que vocé deve fornecer para o ID da entidade SP e o URL do servi¢o ao
consumidor de assergao (ACS).

Referéncia rapida de valores SAML do grupo de usuarios
ID da entidade SP
urn:amazon:cognito:sp:us-east-1_EXAMPLE

URL DO ANUNCIO

https://Your user pool domain/saml2/idpresponse

Vocé deve configurar seu grupo de usuarios para oferecer suporte ao seu provedor de identidade. As
etapas de alto nivel para adicionar um IdP SAML externo sao as seguintes.

1. Faca o download dos metadados SAML do seu IdP ou recupere o URL para o seu endpoint de
metadados. Consulte Configurando seu provedor de identidade SAML terceirizado.

2. Adicione um novo IdP ao seu grupo de usuarios. Faca upload dos metadados do SAML ou
fornegca o URL dos metadados. Consulte Adicionar e gerenciar provedores de identidade SAML
em um grupo de usuarios.

3. Atribua o IdP aos seus clientes de aplicativos. Consulte Clientes de aplicagdes de grupos de
usuarios
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Coisas que vocé deve saber sobre o SAML IdPs nos grupos de usuarios do Amazon
Cognito

O Amazon Cognito processa declaragdes de SAML para vocé

Os grupos de usuarios do Amazon Cognito sdo compativeis com a federacdo SAML 2.0 com
endpoints de pés-vinculagdo. Isso elimina a necessidade de a aplicacao recuperar ou analisar
as respostas de afirmagao do SAML, pois o grupo de usuarios recebe diretamente a resposta
do SAML de seu IdP por meio de um agente de usuario. Seu grupo de usuarios atua como um
provedor de servicos (SP) em nome da aplicacdo. O Amazon Cognito oferece suporte ao single
sign-on (SSO) iniciado pelo SP e pelo IdP, conforme descrito nas se¢des 5.1.2 e 5.1.4 da Visao
geral técnica do SAML V2.0.

Forneca um certificado de assinatura de IdP valido

O certificado de assinatura nos metadados do seu provedor de SAML nao deve expirar quando

vocé configura o IdP do SAML em seu grupo de usuarios ou quando um usuario se autentica com
o SAML 2.0.

Grupos de usuarios oferecem suporte a varios certificados de assinatura

Quando o IdP SAML inclui mais de um certificado de assinatura nos metadados do SAML, no
login, o grupo de usuarios determina que a declaracido do SAML é valida se corresponder a
qualquer certificado nos metadados do SAML. Cada certificado de assinatura ndo deve ter mais
de 4.096 caracteres.

Mantenha o parametro de estado do relé

O Amazon Cognito e o IdP SAML mantém as informagdes da sessdo com um parametro
relayState.

1. O Amazon Cognito é compativel com valores de relayState maiores do que 80 bytes.
Embora as especificacbes do SAML afirmem que o valor de relayState “ndo deve exceder
80 bytes de comprimento”, a pratica atual do setor geralmente diverge desse comportamento.
Como consequéncia, rejeitar valores de relayState maiores que 80 bytes quebrara muitas
integragdes padrao de provedor de SAML.

2. O relayState token é uma referéncia opaca as informagdes de estado mantidas pelo
Amazon Cognito. O Amazon Cognito ndao garante o conteudo do parametro relayState. Nao
analise o respectivo conteudo de forma que sua aplicacao dependa do resultado. Para obter
mais informagdes, consulte a SAML 2.0 specification (Especificagdo do SAML 2.0).
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Identifique o endpoint do ACS

Seu provedor de identidade SAML exige que vocé defina um endpoint de consumidor de
declaracao. Seu IdP redireciona seus usuarios para esse endpoint com sua declaracdo SAML.
Configure o endpoint a seguir no dominio do grupo de usuarios para a vinculagdo POST SAML
2.0 no provedor de identidades SAML.

https://Your user pool domain/saml2/idpresponse

With an Amazon Cognito domain:
https://mydomain.us-east-1.amazoncognito.com/saml2/idpresponse
With a custom domain:
https://auth.example.com/saml2/idpresponse

Consulte Como configurar um dominio de grupo de usuarios para obter mais informagdes sobre

dominios do grupo de usuarios.

Sem afirmacodes repetidas

Vocé nao pode repetir nem reproduzir uma declaragao de SAML em seusaml2/idpresponse
endpoint do Amazon Cognito. Uma declaragcao de SAML reproduzida tem um ID que duplica o ID
de uma resposta anterior do IdP.

O ID do grupo de usuarios é o ID da entidade SP

Vocé deve fornecer ao IdP o ID do grupo de usuarios no provedor de servigos (SP)urn, também
chamado de URI do publico ou ID da entidade do SP. O URI de publico do grupo de usuarios tem
o formato a seguir.

urn:amazon:cognito:sp:us-east-1_EXAMPLE

Vocé pode encontrar seu ID do grupo de usuarios em Visao geral do grupo de usuarios no
console do Amazon Cognito.

Mapeie todos os atributos necessarios

Configure seu IdP SAML para que fornega valores para todos os atributos definidos como
necessarios em seu grupo de usuarios. Por exemplo, email € um atributo obrigatério comum
para grupos de usuarios. Para que seus usuarios possam fazer login, suas declara¢des do
IdP SAML devem incluir uma declaragédo a ser mapeada para o atributo do grupo de usuarios
email. Para ter mais informacdes sobre mapeamento de atributos, consulte Como especificar
mapeamentos de atributos do provedor de identidade para seu grupo de usuarios.
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O formato de afirmacao tem requisitos especificos

Seu IdP do SAML deve incluir as seguintes declaragdes na declaracido do SAML.

1. Uma NameID reclamagao. O Amazon Cognito associa uma declaragdo de SAML ao usuario
de destino por. NameID Se NameID mudar, o Amazon Cognito considera que a afirmacéao é
para um novo usuario. O atributo definido NameID na configuragdo do IdP deve ter um valor
persistente.

<saml2:NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-format:persistent">
carlos
</saml2:NameID>

2. Uma reivindicagao AudienceRestriction com um valor de Audience que define o ID da
entidade SP do grupo de usuarios como o destino da resposta.

<saml:AudienceRestriction>
<saml:Audience> urn:amazon:cognito:sp:us-east-1_EXAMPLE
</saml:AudienceRestriction>

3. Para login unico iniciado pelo SP, um Response elemento com um InResponseTo valor do
ID de solicitagdo SAML original.

<saml2p:Response Destination="https://mydomain.us-east-1.amazoncognito.com/
saml2/idpresponse" ID="id123" InResponseTo="_dd0a3436-bc64-4679-
a0c2-cb4454f04184" Issuelnstant="Date-time stamp" Version="2.0"

xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol" xmlns:xs="http://
www.w3.0rg/2001/XMLSchema">

(® Note

As afirmacgdes de SAML iniciadas pelo IdP ndo devem conter um valor.
InResponseTo

4. Um SubjectConfirmationData elemento com um Recipient valor do saml2/
idpresponse endpoint do grupo de usuarios e, para o SAML iniciado pelo SP, um
InResponseTo valor que corresponde ao ID da solicitagdo SAML original.
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<saml2:SubjectConfirmationData InResponseTo="_dd@a3436-bc64-4679-a0c2-
cb4454f04184" NotOnOrAfter="Date-time stamp" Recipient="https://mydomain.us-
east-1.amazoncognito.com/saml2/idpresponse" />

Solicitagdes de login iniciadas pelo SP

Quando o Autorizar endpoint direciona o usuario para a pagina de login do IdP, o Amazon
Cognito inclui uma solicitagdo SAML em um parametro de URL da solicitagdo HTTP GET. Uma
solicitagdo SAML contém informagdes sobre seu grupo de usuarios, incluindo seu endpoint ACS.
Opcionalmente, vocé pode aplicar uma assinatura criptografica a essas solicitagoes.

Assine solicitagdes e criptografe respostas

Cada grupo de usuarios com um provedor de SAML gera um par de chaves assimétrico e um
certificado de assinatura para uma assinatura digital que o Amazon Cognito atribui as solicitagcoes
de SAML. Cada IdP de SAML externo que vocé configura para suportar uma resposta de SAML
criptografada faz com que o Amazon Cognito gere um novo par de chaves e um novo certificado
de criptografia para esse provedor. Para visualizar e baixar os certificados com a chave publica,
escolha seu |dP na guia Experiéncia de login do console do Amazon Cognito.

Para estabelecer confianga com as solicitagdes SAML do grupo de usuarios, fornega ao IdP
uma coépia do certificado de assinatura SAML 2.0 do grupo de usuarios. Seu |dP pode ignorar as
solicitagdes SAML que seu grupo de usuarios assinou se vocé nao configurar o |[dP para aceitar
solicitagdes assinadas.

1. O Amazon Cognito aplica uma assinatura digital as solicitagbes de SAML que o usuario passa
para o seu |dP. Seu grupo de usuarios assina todas as solicitagdes de logout unico (SLO) e
vocé pode configurar seu grupo de usuarios para assinar solicitagdes de login unico (SSO)
para qualquer IdP externo do SAML. Quando vocé fornece uma cépia do certificado, seu IdP
pode verificar a integridade das solicitagcbes SAML de seus usuarios.

2. Seu IdP SAML pode criptografar respostas SAML com o certificado de criptografia.
Quando vocé configura um IdP com criptografia SAML, seu IdP s6 deve enviar respostas
criptografadas.

Codifique caracteres nao alfanuméricos

O Amazon Cognito nao aceita caracteres UTF-8 de 4 bytes, como # ou, que seu |IdP transmite
como um valor de atributo. E possivel codificar o caractere em Base64, transmiti-lo como texto e,
entdo, decodifica-lo na aplicacao.

No exemplo a seguir, a declaragao de atributo ndo sera aceita:
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<saml2:Attribute Name="Name" NameFormat="urn:oasis:names:tc:SAML:2.0Q:attrname-
format:unspecified">
<saml2:AttributeValue xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:type="xsd:string">#</saml2:AttributeValue>
</saml2:Attribute>

Ao contrario do exemplo anterior, a seguinte declaragédo de atributo sera aceita:

<saml2:Attribute Name="Name" NameFormat="urn:oasis:names:tc:SAML:2.0Q:attrname-
format:unspecified">
<saml2:AttributeValue xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:type="xsd:string">8J+YkA==</saml2:AttributeValue>
</saml2:Attribute>

O endpoint de metadados deve ter uma seguranga de camada de transporte valida

Se InvalidParameterException for exibido durante a criagao de um IdP SAML com um URL
do endpoint de metadados HTTPS, por exemplo, “Error retrieving metadata from <metadata
endpoint>", verifique se o endpoint de metadados esta com o SSL configurado corretamente e
se ha um certificado SSL valido associado a ele. Para obter mais informacdes sobre a validacao
de certificados, consulte O que € um certificado SSL/TLS? .

Clientes de aplicativos com SAML iniciado pelo IdP s6 podem fazer login com SAML

Ao ativar o suporte para um IdP do SAML 2.0 que oferece suporte ao login iniciado pelo IdP
em um cliente de aplicativo, vocé s6 pode adicionar outro SAML |dPs 2.0 a esse cliente de
aplicativo. Vocé esta impedido de adicionar o diretorio de usuarios no grupo de usuarios e
todos os provedores de identidade externos que nao sejam SAML a um cliente de aplicativo
configurado dessa forma.

Diferenciagao entre maiusculas e minusculas dos nomes de usuario SAML

Quando um usuario federado tenta fazer login, o provedor de identidade SAML (IdP) passa uma
mensagem exclusiva para o Amazon NameId Cognito na declaracao de SAML do usuario. O
Amazon Cognito identifica um usuario federado SAML por meio da respectiva declaragao NameId.
Independentemente das configuragdes de distingao entre maiusculas e minusculas do seu grupo de
usuarios, o Amazon Cognito reconhece um usuario federado que retorna de um IdP SAML quando
ele passa sua declaracao exclusiva e com distingao entre maiusculas e minusculas. NameId Se vocé
mapear um atributo como email para Nameld e seu usuario alterar o endereco de e-mail, ele nao
conseguira fazer login na aplicagao.
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Mapeie NameId em suas declaracoes SAML de um atributo do IdP que tenha valores que nao se
alteram.

Por exemplo, Carlos tem um perfil de usuario em seu grupo de usuarios que nao diferencia
maiusculas e minusculas de uma declaragdo SAML dos Servigcos de Federagao do Active Directory
(ADFS) que passou um valor NameId de Carlos@example.com. Na proxima vez em que Carlos
tentar fazer login, seu IdP ADFS passara um valor NameId de carlos@example.com. Como
NameId deve apresentar uma correspondéncia exata de maiusculas € minusculas, o login ndo é
bem-sucedido.

Se seus usuarios nao conseguirem fazer login depois que o respectivo NameID mudar, exclua o
perfil desses usuarios do grupo de usuarios. O Amazon Cognito criara novos perfis de usuario na
préxima vez em que eles fizerem login.

Topicos

» Adicionar e gerenciar provedores de identidade SAML em um grupo de usuarios

» Fluxo de login iniciado pelo SP do grupo de usuarios SAML

» Assinatura e criptografia SAML

* Nomes e identificadores do provedor de identidade SAML

Configurando seu provedor de identidade SAML terceirizado

Adicionar e gerenciar provedores de identidade SAML em um grupo de usuarios

Os procedimentos a seguir demonstram como criar, modificar e excluir provedores de SAML em um
grupo de usuarios do Amazon Cognito.

AWS Management Console

Vocé pode usar o AWS Management Console para criar e excluir provedores de identidade SAML
(IdPs).

Antes de criar um IdP SAML, vocé deve ter o documento de metadados SAML obtido do IdP de
terceiros. Para obter instrugées sobre como obter ou gerar o documento de metadados do SAML
necessario, consulte Configurando seu provedor de identidade SAML terceirizado.

Para configurar um IdP SAML 2.0 em seu grupo de usuarios

1.  Acesse o console do Amazon Cognito. Se solicitado, insira suas credenciais da AWS .
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10.

Escolha User Pools (Grupos de usuarios).

Escolha um grupo de usuarios existente na lista ou crie um grupo de usuarios.

Escolha a guia Sign-in experience (Experiéncia de acesso). Localize Federated sign-in
(Acesso federado) e escolha Add an identity provider (Adicionar um provedor de identidade).

Escolha um IdP SAML.

Insira um nome de provedor. Vocé pode passar esse nome amigavel em um parametro de
identity_provider solicitagado para Autorizar endpoint o.

Insira Identifiers (Identificadores) separados por virgulas. Um identificador diz ao Amazon
Cognito que ele deve conferir o enderego de e-mail que um usuario insere quando faz o
acesso e, em seguida, direciona-lo ao provedor que corresponde ao dominio dele.

Escolha Add sign-out flow (Adicionar fluxo de desconex&o) se quiser que o Amazon Cognito
envie solicitacbes de desconexao assinadas ao seu provedor quando um usuario se
desconectar. Vocé deve configurar seu IdP SAML 2.0 para enviar respostas de desconexao
ao endpoint https://mydomain.us-east-1.amazoncognito.com/saml2/logout
que é criado quando vocé configura a interface do usuario hospedada. O endpoint sam12/
logout usa uma associagao POST.

(® Note

Se essa opgao for selecionada e seu IdP SAML esperar uma solicitagdo de logout
assinada, vocé também devera fornecer ao seu |IdP SAML o certificado de assinatura
do seu grupo de usuarios.

O IdP SAML processara a solicitagao de logout assinada e desconectara seu usuario
da sessao do Amazon Cognito.

Escolha sua configuracéo de login SAML iniciada pelo |IdP. Como pratica recomendada

de seguranga, escolha Aceitar somente declaragdes SAML iniciadas pelo SP. Se vocé
preparou seu ambiente para aceitar com seguranga sessdes de login SAML n&o solicitadas,
escolha Aceitar declaragcdes de SAML iniciadas pelo SP e iniciadas pelo IdP. Para ter

mais informagdes, consulte Iniciagao de sessdo SAML em grupos de usuarios do Amazon

Cognito.
Escolha uma Metadata document source (Fonte de documento de metadados). Se seu IdP

oferecer metadados SAML em um URL publico, vocé podera escolher Metadata document
URL (URL do documento de metadados) e inserir esse URL publico. Do contrario, escolha
Upload metadata document (Carregar documento de metadados) e, em seguida, um arquivo
de metadados que vocé tenha baixado de seu provedor anteriormente.
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® Note

Recomendamos que vocé insira uma URL de documento de metadados se seu
provedor tiver um endpoint publico em vez de fazer o upload de um arquivo. O
Amazon Cognito atualiza automaticamente os metadados da URL de metadados.
Normalmente, a atualizagao de metadados ocorre a cada seis horas ou antes de os
metadados expirarem, 0 que ocorrer primeiro.

11. Mapeie atributos entre seu provedor de SAML e seu grupo de usuarios para mapear 0os
atributos do provedor de SAML para o perfil de usuario em seu grupo de usuarios. Inclua os
atributos obrigatérios do grupo de usuarios no mapa de atributos.

Por exemplo, quando escolher o User pool attribute (Atributo do grupo de usuarios) email,
insira 0 nome do atributo SAML como ele aparece na declaracdo SAML de seu IdP. Se o IdP
oferecer exemplos de declaragées SAML, é possivel usa-los para ajudar vocé a encontrar o
nome. Alguns IdPs usam nomes simples, comoemail, enquanto outros usam nomes como
0s seguintes.

http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress

12. Escolha Criar.

API/CLI
Use os comandos a seguir para criar e gerenciar um provedor de identidade (IdP) SAML.
Para criar um IdP e carregar um documento de metadados
 AWS CLI: aws cognito-idp create-identity-provider

Exemplo com arquivo de metadados: aws cognito-idp create-identity-provider
--user-pool-id us-east-1_EXAMPLE --provider-name=SAML_provider_1
--provider-type SAML --provider-details file:///details.json --
attribute-mapping email=http://schemas.xmlsoap.org/ws/2005/05/
identity/claims/emailaddress

Onde details. json contém:
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"ProviderDetails": {
"MetadataFile": "<SAML metadata XML>",

"IDPSignout" : "true",
"RequestSigningAlgorithm" : "rsa-sha256",
"EncryptedResponses" : "true",
"IDPInit" : "true"

}

@ Note

Se <SAML metadata XML>contiver alguma instancia do personagem", vocé deve
adicionar \ como caractere de escape:\".

Exemplo com URL de metadados: aws cognito-idp create-identity-provider
--user-pool-id us-east-1_EXAMPLE --provider-name=SAML_provider_ 1
--provider-type SAML --provider-details MetadataURL=https://
myidp.example.com/sso/saml/metadata --attribute-mapping email=http://
schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress

* AWS API: CreateldentityProvider

Para fazer upload de um novo documento de metadados para um IdP
* AWS CLI: aws cognito-idp update-identity-provider

Exemplo com arquivo de metadados: aws cognito-idp update-identity-provider
--user-pool-id us-east-1_EXAMPLE --provider-name=SAML_provider_1
--provider-details file:///details.json --attribute-mapping
email=http://schemas.xmlsoap.org/ws/2005/05/identity/claims/
emailaddress

Onde details. json contém:

"ProviderDetails": {
"MetadataFile": "<SAML metadata XML>",
"IDPSignout" : "true",
"RequestSigningAlgorithm" : "rsa-sha256",
"EncryptedResponses" : "true",
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"IDPInit" : "true"

(@ Note

Se <SAML metadata XML>contiver alguma instancia do personagem', vocé deve
adicionar \ como caractere de escape:\".

Exemplo com URL de metadados: aws cognito-idp update-identity-provider
--user-pool-id us-east-1_EXAMPLE --provider-name=SAML_provider 1 --
provider-details MetadataURL=https://myidp.example.com/sso/saml/
metadata --attribute-mapping email=http://schemas.xmlsoap.org/
ws/2005/05/identity/claims/emailaddress

« AWS API: UpdateldentityProvider

Para obter informacdes sobre um IdP especifico
* AWS CLI: aws cognito-idp describe-identity-provider

aws cognito-idp describe-identity-provider --user-pool-id us-
east-1_EXAMPLE --provider-name=SAML_provider_ 1

* AWS API: DescribeldentityProvider

Para listar informacdes sobre todos |dPs
* AWS CLI: aws cognito-idp list-identity-providers

Exemplo: aws cognito-idp list-identity-providers --user-pool-id us-
east-1_EXAMPLE --max-results 3

* AWS API: ListldentityProviders

Para excluir um IdP

* AWS CLI: aws cognito-idp delete-identity-provider
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aws cognito-idp delete-identity-provider --user-pool-id us-
east-1_EXAMPLE --provider-name=SAML_provider_ 1

* AWS API: DeleteldentityProvider

Para configurar o IdP SAML para adicionar um grupo de usuarios como uma parte dependente

* O URN do provedor de servigo dos grupos de usuarios € urn:amazon:cognito:sp:us-
east-1_EXAMPLE. O Amazon Cognito exige um valor de restricdo de publico que corresponda a
esse URN na resposta do SAML. Configure seu IdP para usar o seguinte endpoint de vinculagao
POST para a mensagem de resposta do IdP para SP.

https://mydomain.us-east-1.amazoncognito.com/saml2/idpresponse

* Seu IdP SAML deve NameID preencher todos os atributos necessarios para seu grupo de usuarios
na declaracdo SAML. NameIDé usado para identificar exclusivamente seu usuario federado SAML
no grupo de usuarios. Seu IdP deve transmitir o ID do nome SAML de cada usuario em um formato
consistente com distingdo entre maiusculas e minusculas. Qualquer variagao no valor do ID do
nome do usuario cria um novo perfil de usuario.

Como fornecer um certificado de assinatura ao IdP SAML 2.0

» Para baixar uma coépia da chave publica do Amazon Cognito que seu IdP pode usar para validar
solicitagdes de logout do SAML, escolha a guia Experiéncia de login do seu grupo de usuarios,
selecione seu IdP e, em Exibir certificado de assinatura, selecione Baixar como .crt.

E possivel excluir qualquer provedor SAML configurado em seu grupo de usuarios com o console do
Amazon Cognito.
Como excluir um provedor SAML

1. Facga login no console do Amazon Cognito.

2. No painel de navegacéo, escolha User Pools (Grupos de usuarios) e escolha o grupo de
usuarios que deseja editar.

3. Escolha a guia Experiéncia de login e localize o login do provedor de identidade federado.

4. Selecione o botéo de radio ao lado do SAML IdPs que vocé deseja excluir.
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5. Quando receber a solicitagao de Delete identity provider (Excluir provedor de identidade), insira
o nome do provedor SAML para confirmar a exclusao e escolha Delete (Excluir).

Fluxo de login iniciado pelo SP do grupo de usuarios SAML

O processo a seguir mostra como os usuarios fazem login no seu grupo de usuarios por meio de um
provedor SAML.
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1. Seu usuario insere o endereco de e-mail em uma pagina de login. Para determinar o
redirecionamento do usuario para o IdP, vocé pode coletar o enderec¢o de e-mail em um
aplicativo personalizado ou invocar a interface de usuario hospedada na visualizagao da web.
Vocé pode configurar sua interface de usuario hospedada para exibir uma lista IdPs ou solicitar
apenas um endereco de e-mail.
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2. Seu aplicativo invoca o endpoint de redirecionamento do grupo de usuarios e solicita uma
sessao com o ID do cliente que corresponde ao aplicativo e o ID do IdP que corresponde ao
usuario.

3. O Amazon Cognito redireciona seu usuario para o |dP com uma solicitacdo SAML,

opcionalmente assinada, em um elemento. AuthnRequest

4. O IdP autentica o usuario de forma interativa ou com uma sessao memorizada em um cookie do
navegador.

5. O IdP redireciona seu usuario para o endpoint de resposta SAML do grupo de usuarios com a
declaracdo SAML opcionalmente criptografada em sua carga POST.

(® Note

O Amazon Cognito cancela sessdes que nao recebem uma resposta em 5 minutos e
redireciona o usuario para a interface hospedada. Quando seu usuario experimenta
esse resultado, ele recebe uma mensagem Something went wrong de erro.

6. Depois de verificar a declaracdo do SAML e mapear os atributos do usuario a partir das

declaragdes na resposta, o Amazon Cognito cria ou atualiza internamente o perfil do usuario no
grupo de usuarios. Normalmente, seu grupo de usuarios retorna um codigo de autorizagéo para
a sessao do navegador do usuario.

7. Seu usuario apresenta o codigo de autorizagcado ao seu aplicativo, que troca o codigo por tokens
web JSON (JWTs).

8. Seu aplicativo aceita e processa o token de ID do usuario como autenticagéo, gera solicitagoes
autorizadas aos recursos com o token de acesso e armazena o token de atualizagao.

Quando um usuario se autentica e recebe uma concesséo de codigo de autorizagao, o grupo de
usuarios retorna tokens de ID, acesso e atualizagdo. O token de ID € um objeto de autenticagao para
gerenciamento de identidade baseado em OIDC. O token de acesso € um objeto de autorizagéo
com escopos do OAuth 2.0. O token de atualizagao € um objeto que gera novos tokens de ID e
acesso quando os tokens atuais do usuario expiram. Vocé pode configurar a duragao dos tokens dos
usuarios em seu cliente de aplicativo de pool de usuarios.

Vocé também pode escolher a duragao dos tokens de atualizagao. Depois que o token de
atualizagao do usuario expirar, ele devera entrar novamente. Se eles se autenticaram por meio de
um SAML IdP, a duracéo da sesséao de seus usuarios € definida pela expiragao dos tokens, nao
pela expiracdo da sessdo com o IdP. Seu aplicativo precisa armazenar o token de atualizagao de
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cada usuario e renovar a sessao quando ela expirar. A interface de usuario hospedada mantém as
sessdes do usuario em um cookie do navegador valido por 1 hora.

Topicos

* Iniciacdo de sessdao SAML em grupos de usuarios do Amazon Cognito

» Exemplo de cenario: marcar aplicativos do Amazon Cognito como favoritos em um painel
corporativo
» Fluxo de saida do SAML

Iniciacdo de sessdo SAML em grupos de usuarios do Amazon Cognito

O Amazon Cognito oferece suporte ao login unico (SSO) iniciado pelo provedor de servigcos (iniciado
pelo SP) e ao SSO iniciado pelo IdP. Como melhor pratica de seguranca, implemente o SSO iniciado
pelo SP em seu grupo de usuarios. A Secéao 5.1.2 de Visao geral técnica do SAML V2.0 descreve

a SSO iniciada pelo SP. O Amazon Cognito é o provedor de identidade (IdP) de sua aplicacao.

A aplicagao € o provedor de servigos (SP) que recupera tokens para usuarios autenticados.

No entanto, quando vocé usa um IdP de terceiro para autenticar usuarios, o Amazon Cognito é

o SP. Quando seus usuarios do SAML 2.0 se autenticam com um fluxo iniciado pelo SP, eles

devem sempre primeiro fazer uma solicitagdo ao Amazon Cognito e redirecionar para o IdP para
autenticacao.

Para alguns casos de uso empresariais, 0 acesso a aplicagdes internas comega em um marcador em
um painel hospedado pelo IdP empresarial. Quando um usuario seleciona um marcador, o |[dP gera
uma resposta SAML e a envia ao SP para autenticar o usuario na aplicagao.

Vocé pode configurar um IdP SAML em seu grupo de usuarios para oferecer suporte ao SSO
iniciado pelo IdP. Quando vocé oferece suporte a autenticagao iniciada pelo IdP, o Amazon Cognito
nao pode verificar se solicitou a resposta SAML recebida porque o Amazon Cognito ndo inicia

a autenticagdo com uma solicitagdo SAML. No SSO iniciado pelo SP, o Amazon Cognito define
parametros de estado que validam uma resposta SAML em relacao a solicitagado original. Com o
login iniciado pelo SP, vocé também pode se proteger contra falsificacdo de solicitacdes entre sites
(CSRF).

Para obter um exemplo de como criar SAML iniciado pelo SP em um ambiente em que vocé nao
deseja que seus usuarios interajam com a interface de usuario hospedada do grupo de usuarios,
consulte. Exemplo de cenario: marcar aplicativos do Amazon Cognito como favoritos em um painel

corporativo
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Topicos

» Usando SAML SSO iniciado pelo IdP

Usando SAML SSO iniciado pelo IdP

Ao configurar seu provedor de identidade para login no SAML 2.0 iniciado pelo I1dP, vocé pode
apresentar declaragdes de SAML ao saml2/idpresponse endpoint em seu dominio de grupo
de usuarios sem a necessidade de iniciar a sessao no. Autorizar endpoint Um grupo de usuarios
com essa configuracao aceita declaracdées SAML iniciadas pelo IdP de um provedor de identidade
externo do grupo de usuarios compativel com o cliente do aplicativo solicitado. As etapas a seguir
descrevem o processo geral de configuracao e login com um provedor SAML 2.0 iniciado pelo IdP.

1. Crie ou designe um grupo de usuarios e um cliente de aplicativo.
2. Crie um |dP SAML 2.0 em seu grupo de usuarios.

3. Configure seu IdP para suportar a iniciagao do IdP. O SAML iniciado pelo |dP apresenta
consideragdes de seguranga as quais outros provedores de SSO né&o estado sujeitos. Por esse
motivo, vocé nao pode adicionar algo que nao seja SAML IdPs, incluindo o préprio grupo de
usuarios, a nenhum cliente de aplicativo que use um provedor de SAML com login iniciado pelo
IdP.

4. Associe seu provedor de SAML iniciado pelo IdP a um cliente de aplicativo em seu grupo de
usuarios.

5. Direcione seu usuario para a pagina de login do seu |IdP SAML e recupere uma declaragao de
SAML.

6. Direcione seu usuario para o saml2/idpresponse endpoint do grupo de usuarios com a
declaragcao SAML.

7. Receba tokens web JSON (JWTs).

Para aceitar declaragdes de SAML nao solicitadas em seu grupo de usuarios, vocé deve considerar
seus efeitos na seguranca do seu aplicativo. E provavel que ocorram tentativas de falsificagdo de
solicitagdes e CSRF quando vocé aceita solicitagdes iniciadas pelo IDP. Embora seu grupo de
usuarios nao possa verificar uma sessao de login iniciada pelo IdP, o Amazon Cognito valida seus
parametros de solicitacao e declaragdes de SAML.

Além disso, sua declaragao de SAML nao deve conter uma InResponseTo reclamagao e deve ter
sido emitida nos ultimos 6 minutos.
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Vocé deve enviar solicitagoes com SAML iniciado pelo IdP para o seu. /saml2/idpresponse
Para solicitacdes de autorizacao de interface de usuario hospedadas e iniciadas pelo SP, vocé
deve fornecer parametros que identifiquem o cliente do aplicativo solicitado, os escopos, o URI de
redirecionamento e outros detalhes como parametros da sequéncia de caracteres de consulta nas
solicitagdes. HTTP GET No entanto, para declaracdes de SAML iniciadas pelo IdP, os detalhes

da sua solicitacdo devem ser formatados como um RelayState parametro no corpo de uma
solicitacdo. HTTP POST O corpo da solicitagao também deve conter sua declaracdo SAML como
parametro. SAMLResponse

Veja a seguir um exemplo de solicitacao para um provedor SAML iniciado pelo IdP.

POST /saml2/idpresponse HTTP/1.1

User-Agent: USER_AGENT

Accept: */*

Host: example.auth.us-east-1.amazoncognito.com
Content-Type: application/x-www-form-urlencoded

SAMLResponse=[Base64-encoded SAML assertion]&RelayState=identity_provider
%3DMySAMLIdP%26client_id%3Dlexample23456789%26redirect_uri%3Dhttps%3A%2F
%2Fwww.example.com%26response_type%3Dcode%26scope%3Demail%2Bopenid%2Bphone

HTTP/1.1 302 Found
Date: Wed, 06 Dec 2023 00:15:29 GMT
Content-Length: 0

Xx-amz-cognito-request-id: 8ababeb5-fb54-4bc6-9368-c3878434F0fh
Location: https://www.example.com?code=[Authorization code]

AWS Management Console
Para configurar um IdP para SAML iniciado pelo IdP

1. Crie um grupo de usuarios, um cliente de aplicativo e um provedor de identidade SAML.

2. Desassocie todos os provedores de identidade social e OIDC do seu cliente de aplicativo, se
houver algum associado.

3. Navegue até a guia Experiéncia de login do seu grupo de usuarios.
4. Em Login do provedor de identidade federado, edite ou adicione um provedor SAML.

5. Em Login de SAML iniciado por Idp, escolha Aceitar asser¢gdes de SAML iniciadas pelo SP e
iniciadas pelo IdP.

6. Escolha Salvar alteragdes.
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API/CLI
Para configurar um IdP para SAML iniciado pelo IdP

Configure o SAML iniciado pelo IdP com o IDPInit parametro em uma solicitagdo de
API CreateldentityProviderou UpdateldentityProviderAPI. Veja a seguir um exemplo
ProviderDetails de um IdP que oferece suporte ao SAML iniciado pelo IdP.

"ProviderDetails": {
"MetadataURL" : "https://myidp.example.com/saml/metadata",
"IDPSignout" : "true",
"RequestSigningAlgorithm" : "rsa-sha256",
"EncryptedResponses" : "true",
"IDPInit" : "true"

Exemplo de cenario: marcar aplicativos do Amazon Cognito como favoritos em um painel corporativo

Vocé pode criar marcadores em seus painéis SAML ou OIDC IdP que fornecem aos grupos de
usuarios do Amazon Cognito acesso SSO a aplicativos web. Vocé pode criar um link com o Amazon
Cognito de uma forma que nao exija que os usuarios fagam login com a interface do usuario
hospedada. Para fazer isso, adicione um marcador de login ao seu portal que redireciona para o
grupo de usuarios do Autorizar endpoint Amazon Cognito no seguinte formato.

https://mydomain.us-east-1.amazoncognito.com/authorize?
response_type=code&identity_provider=MySAMLIdP&client_id=Ilexample23456789&redire
www.example.com

@ Note

Vocé também pode usar um parametro idp_identifier, em vez de um parametro
identity_provider, em sua solicitagao ao endpoint de autorizagao. Um identificador
de IdP € um nome ou dominio de e-mail alternativo que vocé pode configurar ao criar um
provedor de identidade em seu grupo de usuarios. Consulte Nomes e identificadores do
provedor de identidade SAML.
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Quando vocé usa os parametros apropriados em sua solicitagao ao /authorize, o Amazon Cognito
inicia silenciosamente o fluxo de login iniciado pelo SP e redireciona o usuario para fazer login em
seu IdP.

Para comegar, adicione um SAML IdP ao seu grupo de usuarios. Crie um cliente de aplicagéo que
use seu IdP SAML para fazer login e tenha o URL para sua aplicagdo como um URL de retorno de
chamada autorizado. Para obter mais informacgdes sobre clientes de aplicacao, consulte Clientes de
aplicacdes de grupos de usuarios.

Antes de implantar esse acesso autenticado no seu portal, teste a entrada iniciada pelo SP no seu
aplicativo a partir da sua interface de usuario hospedada. Para obter mais informag¢des sobre como
configurar um IdP SAML no Amazon Cognito, consulte Configurando seu provedor de identidade
SAML terceirizado.

O diagrama a seguir mostra um fluxo de autenticagdo que emula a SSO iniciada pelo IdP. Seus
usuarios podem se autenticar com o Amazon Cognito por meio de um link no portal de sua empresa.

Depois de atender aos requisitos, crie um marcador para o seu Autorizar endpoint que inclua um

identity_provider ouum idp_identifier parametro. A autenticagdo do usuario prossegue
da seguinte forma.

1. Seu usuario faz login no painel de IdP de SSO. As aplicagdes empresarias que o usuario esta
autorizado a acessar preenchem esse painel.

2. O usuario escolhe o link para a aplicagao que se autentica no Amazon Cognito. Em muitos
portais de SSO, vocé pode adicionar um link de aplicagao personalizado. Qualquer recurso que
vocé possa usar para criar um link para um URL publico em seu portal de SSO funcionara.

3. Seu link de aplicagao personalizado no portal de SSO direciona o usuario para o grupo de
usuarios Autorizar endpoint. O link inclui parametros para response_type, client_id,
redirect_uri e identity_provider. O parametro identity_provider € o nome
que vocé atribuiu ao IdP em seu grupo de usuarios. Vocé também pode usar um parametro
idp_identifier, em vez do pardmetro identity_provider. Um usuario acessa seu
endpoint de federacgéo a partir de um link que contém um parametro idp_identifier
ouidentity_provider. Esse usuario ignora a pagina de login e navega diretamente para se
autenticar em seu IdP. Para obter mais informagdes sobre como nomear SAML IdPs, consulte.
Nomes e identificadores do provedor de identidade SAML

URL de exemplo

https://mydomain.us-east-1.amazoncognito.com/authorize?
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response_type=code&
identity_provider=MySAMLIdP&
client_id=lexample23456789&
redirect_uri=https://www.example.com

4. O Amazon Cognito redireciona a sessao do usuario para o IdP com uma solicitagao SAML.

5. O usuario pode ter recebido um cookie de sess&o do IdP quando fez login no painel. Seu
IdP usa esse cookie para validar o usuario silenciosamente e redireciona-lo para o endpoint
idpresponse do Amazon Cognito com uma resposta SAML. Se ndo houver nenhuma sessao
ativa, o IdP autenticara novamente o usuario antes que ele publique a resposta SAML.

6. O Amazon Cognito valida a resposta SAML e cria ou atualiza o perfil do usuario com base na
declaracédo SAML.

7. O Amazon Cognito redireciona o usuario para sua aplicagao interna com um codigo de
autorizacdo. Vocé configurou o URL da aplicacao interna como um URL de redirecionamento
autorizado para o cliente de aplicagao.

8. Sua aplicacgao troca o codigo de autorizagao por tokens do Amazon Cognito. Para ter mais
informacgdes, consulte Endpoint de token.

Fluxo de saida do SAML

O Amazon Cognito oferece suporte ao logout unico do SAML 2.0. Quando vocé configura seu

IdP SAML para suportar o fluxo de saida, o Amazon Cognito redireciona seu usuario com uma
solicitagao de logout de SAML assinada para seu IdP. O Amazon Cognito determina o local de
redirecionamento a partir da SinglelLogoutService URL nos metadados do seu I[dP. O Amazon
Cognito assina a solicitagdo de desconexao com seu certificado de assinatura do grupo de usuarios.
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Quando vocé direciona um usuario com uma sessao de SAML para o /saml2/logout endpoint
do grupo de usuarios, o0 Amazon Cognito redireciona o usuario do SAML para o endpoint de
desconexao do IdP com a seguinte solicitagao.

https://[SinglelLogoutService endpoint]?
SAMLRequest=[encoded SAML request]&
RelayState=[RelayState]&
SigAlg=http://www.w3.01rg/2001/04/xmldsig-more#rsa-sha256&
Signature=[User pool RSA signature]
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Em seguida, seu usuario retorna ao seu saml2/logout endpoint com um LogoutResponse de
seu IdP. O Amazon Cognito os redireciona para o destino de redirecionamento a partir da solicitagao
inicial de desconexao.

Seu provedor de SAML pode enviar um LogoutResponse com mais AuthnStatement de um. O
primeiro sessionIndex AuthnStatement em uma resposta desse tipo deve corresponder ao da
sessionIndex resposta SAML que autenticou originalmente o usuario. Se sessionIndex estiver
em qualquer outroAuthnStatement, o Amazon Cognito ndo reconhecera a sessao e seu usuario
ndo sera desconectado.

AWS Management Console
Para configurar a saida do SAML

1. Crie um grupo de usuarios, um cliente de aplicativo e um SAML IdP.

2. Ao criar ou editar seu provedor de identidade SAML, em Informagdes do provedor de
identidade, marque a caixa com o titulo Adicionar fluxo de saida.

3. Na guia Experiéncia de login do seu grupo de usuarios, em Login do provedor de identidade
federado, escolha seu IdP e localize o certificado de assinatura.

4. Escolha Baixar como .crt.

5. Configure seu provedor de SAML para oferecer suporte ao logout unico e a assinatura de
solicitagdes do SAML, além de carregar o certificado de assinatura do grupo de usuarios.
Seu IdP deve redirecionar para o dominio do grupo /saml2/logout de usuarios.

API/CLI
Para configurar a saida do SAML

Configure o logout unico com o IDPSignout parametro de uma solicitagao de
UpdateldentityProviderAPI CreateldentityProviderou. Veja a seguir um exemplo
ProviderDetails de um IdP compativel com o logout unico do SAML.

"ProviderDetails": {
"MetadataURL" : "https://myidp.example.com/saml/metadata",
"IDPSignout" : "true",,
"RequestSigningAlgorithm" : "rsa-sha256",
"EncryptedResponses" : "true",
"IDPInit" : "true"
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}

Assinatura e criptografia SAML

O Amazon Cognito oferece suporte a solicitagdes de SAML assinadas e respostas de SAML
criptografadas para login e saida. Todas as operagdes criptograficas durante as operagdes de SAML
do grupo de usuarios devem gerar assinaturas e texto cifrado com as chaves geradas pelo user-
pool-provided Amazon Cognito. Atualmente, vocé nao pode configurar um grupo de usuarios para
assinar solicitagdes ou aceitar afirmagdes criptografadas com uma chave externa.

(® Note

Seus certificados de grupo de usuarios sao validos por 10 anos. Uma vez por ano, 0 Amazon
Cognito gera novos certificados de assinatura e criptografia para seu grupo de usuarios.

O Amazon Cognito retorna o certificado mais recente quando vocé solicita o certificado de
assinatura e assina as solicitagcbes com o certificado de assinatura mais recente. Seu IdP
pode criptografar assergcdes SAML com qualquer certificado de criptografia de grupo de
usuarios que nao tenha expirado. Seus certificados anteriores continuam validos por toda a
duracédo. Como pratica recomendada, atualize o certificado na configuragado do seu provedor
anualmente.

Topicos

» Aceitando respostas SAML criptografadas do seu IdP

» Assinatura de solicitacbes SAML

Aceitando respostas SAML criptografadas do seu IdP

O Amazon Cognito e seu IdP podem estabelecer confidencialidade nas respostas do SAML quando
os usuarios fazem login e saem. O Amazon Cognito atribui um par de chaves RSA publico-privado
e um certificado a cada provedor externo de SAML que vocé configura no seu grupo de usuarios.
Ao ativar a criptografia de resposta para seu provedor de SAML do grupo de usuarios, vocé deve
carregar seu certificado em um IdP que suporte respostas SAML criptografadas. A conexao do
grupo de usuarios com o SAML IdP n&o funciona antes que o IdP comece a criptografar todas as
assercgdes do SAML com a chave fornecida.

Veja a seguir uma visado geral do fluxo de um login criptografado do SAML.
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1.
2.

Seu usuario inicia o login e escolhe o SAML IdP.

Seu grupo de usuarios Autorizar endpoint redireciona seu usuario para o IdP SAML com uma
solicitagao de login do SAML. Seu grupo de usuarios pode, opcionalmente, acompanhar essa
solicitagdo com uma assinatura que permite a verificagao da integridade pelo IdP. Quando quiser
assinar solicitacoes SAML, vocé deve configurar seu |dP para aceitar solicitagdes que seu grupo
de usuarios tenha assinado com a chave publica no certificado de assinatura.

O SAML IdP faz login com seu usuario e gera uma resposta SAML. O IdP criptografa a resposta
com a chave publica e redireciona o usuario para o endpoint do grupo de usuarios. /saml2/
idpresponse O IdP deve criptografar a resposta conforme definido pela especificacdo SAML
2.0. Para obter mais informacdes, consulte Element <EncryptedAssertion> Assercoes e
protocolos para o OASIS Security Assertion Markup Language (SAML) V2.0.

Seu grupo de usuarios descriptografa o texto cifrado na resposta SAML com a chave privada e faz
login com seu usuario.

/A Important

Quando vocé ativa a criptografia de resposta para um IdP SAML em seu grupo de usuarios,
seu IdP deve criptografar todas as respostas com uma chave publica especifica do provedor.
O Amazon Cognito nao aceita respostas SAML nao criptografadas de um IdP externo de
SAML que vocé configura para suportar criptografia.

Qualquer IdP SAML externo em seu grupo de usuarios pode suportar criptografia de resposta, e
cada IdP recebe seu proprio par de chaves.

AWS Management Console

Para configurar a criptografia de resposta SAML

1. Crie um grupo de usuarios, um cliente de aplicativo e um SAML IdP.

2. Ao criar ou editar seu provedor de identidade SAML, em Assinar solicitagoes e criptografar
respostas, marque a caixa com o titulo Exigir declaragdes de SAML criptografadas desse
provedor.

3. Na guia Experiéncia de login do seu grupo de usuarios, em Login do provedor de identidade
federado, selecione seu SAML IdP e escolha Exibir certificado de criptografia.
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4. Escolha Baixar como .crt e fornega o arquivo baixado ao seu SAML IdP. Configure seu IdP
do SAML para criptografar as respostas do SAML com a chave no certificado.

API/CLI
Para configurar a criptografia de resposta SAML

Configure a criptografia de resposta com o EncryptedResponses parametro de uma
solicitagao CreateldentityProviderou de UpdateldentityProviderAPIl. Veja a seguir um exemplo
ProviderDetails de um IdP que oferece suporte a assinatura de solicitagdes.

"ProviderDetails": {
"MetadataURL" : "https://myidp.example.com/saml/metadata",
"IDPSignout" : "true",
"RequestSigningAlgorithm" : "rsa-sha256",
"EncryptedResponses" : "true",
"IDPInit" : "true"

Assinatura de solicitagdes SAML

A capacidade de provar a integridade das solicitagées do SAML 2.0 ao seu IdP é uma vantagem
de segurancga do login do SAML iniciado pelo Amazon Cognito SP. Cada grupo de usuarios

com um dominio recebe um certificado de assinatura X.509 do grupo de usuarios. Com a

chave publica nesse certificado, os grupos de usuarios aplicam uma assinatura criptografica as
solicitagdes de saida que seu grupo de usuarios gera quando os usuarios selecionam um IdP
SAML. Opcionalmente, vocé pode configurar seu cliente de aplicativo para assinar solicitagdes de
login SAML. Quando vocé assina suas solicitagdes SAML, seu IdP pode verificar se a assinatura
nos metadados XML de suas solicitagdes corresponde a chave publica no certificado do grupo de
usuarios que voceé fornece.

AWS Management Console
Para configurar a assinatura da solicitagdo SAML

1. Crie um grupo de usuarios, um cliente de aplicativo e um SAML IdP.

2. Ao criar ou editar seu provedor de identidade SAML, em Assinar solicitagdes e criptografar
respostas, marque a caixa com o titulo Assinar solicitacbes SAML para este provedor.
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3. Na guia Experiéncia de login do seu grupo de usuarios, em Login do provedor de identidade
federado, escolha Exibir certificado de assinatura.

4. Escolha Baixar como .crt e fornega o arquivo baixado ao seu SAML IdP. Configure seu IdP
SAML para verificar a assinatura das solicitagdes SAML recebidas.

API/CLI
Para configurar a assinatura da solicitacdo SAML

Configure a assinatura da solicitagdo com o RequestSigningAlgorithm parametro de uma
solicitagao CreateldentityProviderou de UpdateldentityProviderAPIl. Veja a seguir um exemplo
ProviderDetails de um IdP que oferece suporte a assinatura de solicitagdes.

"ProviderDetails": {
"MetadataURL" : "https://myidp.example.com/saml/metadata",
"IDPSignout" : "true",
"RequestSigningAlgoxrithm" : "rsa-sha256",
"EncryptedResponses" : "true",
"IDPInit" : "true"

Como adicionar provedores SAML 212


https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_CreateIdentityProvider.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UpdateIdentityProvider.html

Amazon Cognito Guia do Desenvolvedor

Nomes e identificadores do provedor de identidade SAML

SAML IdP
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:'&foauth 2fauthorize?idp_idenfifier=example.com | i |
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Ao nomear seus provedores de identidade SAML (IdPs) e atribuir identificadores de IdP, vocé pode
automatizar o fluxo de solicitagdes de entrada e saida iniciadas pelo SP para esse provedor. Para
obter informagdes sobre restricbes de string ao nome do provedor, consulte a ProviderName
propriedade de. CreateldentityProvider

Vocé também pode escolher até 50 identificadores para seus provedores de SAML. Um identificador
€ um nome amigavel para um IdP em seu grupo de usuarios e deve ser exclusivo dentro do grupo
de usuarios. Se seus identificadores SAML corresponderem aos dominios de e-mail dos seus
usuarios, a interface de usuario hospedada do Amazon Cognito solicitara o endereco de e-mail

de cada usuario, avaliara o dominio em seu endereco de e-mail e os redirecionara para o |dP que
corresponde ao dominio. Como a mesma organizagao pode possuir varios dominios, um unico IdP
pode ter varios identificadores.

Se vocé usa ou nao identificadores de dominio de e-mail, vocé pode usar identificadores em
um aplicativo multilocatario para redirecionar os usuarios para o IdP correto. Quando quiser
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ignorar totalmente a interface hospedada, vocé pode personalizar os links que vocé apresenta
aos usuarios para que eles sejam redirecionados Autorizar endpoint diretamente para o IdP. Para

cadastrar seus usuarios com um identificador e redirecionar para o IdP, inclua o identificador no
idp_identifier=myidp.example.com formato nos parametros de solicitagao da solicitagcao de
autorizacao inicial.

Outro método para passar um usuario para o seu IdP & preencher o parametro
identity_provider com o nome do seu IdP no seguinte formato de URL.

https://mydomain.us-east-1.amazoncognito.com/oauth2/authorize?
response_type=code&

identity_provider=MySAMLIdP&

client_id=lexample23456789&
redirect_uri=https://www.example.com

Depois que um usuario faz login com seu IdP SAML, seu IdP o redireciona com uma resposta SAML
no corpo para seu endpoint. HTTP POST /saml2/idpresponse O Amazon Cognito processa a
declaracdo do SAML e, se as declaragdes na resposta atenderem as expectativas, redireciona para
a URL de retorno de chamada do cliente do aplicativo. Depois que seu usuario tiver concluido a
autenticacao dessa forma, ele interagira com paginas da Web somente para seu IdP e seu aplicativo.

Com identificadores de IdP em formato de dominio, a interface de usuario hospedada do Amazon
Cognito solicita enderecos de e-mail no login e, quando o dominio de e-mail corresponde a um
identificador de IdP, redireciona os usuarios para a pagina de login do IdP. Por exemplo, vocé cria
um aplicativo que exige o login de funcionarios de duas empresas diferentes. A primeira empresa,
AnyCompany A, possui exampleA.com exampleA.co.uk e. A segunda empresa, AnyCompany
B, possuiexampleB. com. Neste exemplo, vocé configurou dois IdPs, um para cada empresa, da
seguinte forma:

* Para o IdP A, vocé define os identificadores exampleA.com e exampleA. co.uk.

» Para o IdP B, vocé define o identificador exampleB. com.

Em seu aplicativo, invoque a interface de usuario hospedada para seu cliente de aplicativo

para solicitar que cada usuario insira seu enderego de e-mail. O Amazon Cognito deriva o
dominio do enderego de e-mail, correlaciona o dominio a um IdP com um identificador de
dominio e redireciona seu usuario para o IdP correto com uma solicitacao para o que contém
um parametro de solicitagdo. Autorizar endpoint idp_identifier Por exemplo, se um usuario
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entrarbobeexampleA. co. uk, a proxima pagina com a qual ele interage € a pagina de login do |dP
em. https://auth.exampleA.co.uk/sso/saml

Vocé também pode implementar a mesma logica de forma independente. No seu aplicativo, vocé
pode criar um formulario personalizado que coleta as entradas do usuario e as correlaciona com o
IdP correto de acordo com sua propria logica. Vocé pode gerar portais de aplicativos personalizados
para cada um dos locatarios do seu aplicativo, onde cada um é vinculado ao endpoint de autorizagao
com o identificador do locatario nos parametros da solicitagao.

Para coletar um endereco de e-mail e analisar o dominio na interface hospedada, atribua pelo menos
um identificador a cada IdP do SAML que vocé atribuiu ao seu cliente do aplicativo. Por padrao,

a tela de login da IU hospedada exibe um botdo para cada um dos IdPs que vocé atribuiu ao seu
cliente de aplicativo. No entanto, se vocé atribuiu identificadores com sucesso, sua pagina de login
da interface de usuario hospedada se parece com a imagem a seguir.

A analise de dominio na interface hospedada exige que vocé use dominios como seus
identificadores de IdP. Se vocé atribuir um identificador de qualquer tipo a cada SAML IdPs de

um cliente de aplicativo, a interface de usuario hospedada desse aplicativo ndo exibira mais os
botdes de selecao de IDP. Adicione identificadores de IdP para SAML quando vocé quiser usar
analise de e-mail ou logica personalizada para gerar redirecionamentos. Quando vocé quiser gerar
redirecionamentos silenciosos e também quiser que sua interface hospedada exiba uma lista de
IdPs, ndo atribua identificadores e use o parametro de identity_provider solicitagdo em suas
solicitagdes de autorizagao.

» Se vocé atribuir apenas um IdP SAML ao cliente de aplicagao, a pagina de login da interface do
usuario hospedada exibira um botao para fazer login com esse IdP.

» Se vocé atribuir um identificador a cada IdP SAML ativado para seu cliente de aplicativo, uma
solicitagao de entrada do usuario para um enderego de e-mail aparecera na pagina de login da
interface hospedada.

» Se vocé tiver varios IdPs e nao atribuir um identificador a todos eles, a pagina de login da |U
hospedada exibira um botéo para entrar com cada IdP atribuido.

« Se vocé atribuiu identificadores ao seu IdPs e deseja que sua interface hospedada exiba uma
selecao de botdes de IdP, adicione um novo IdP que nao tenha identificador ao seu cliente de
aplicativo ou crie um novo cliente de aplicativo. Vocé também pode excluir um IdP existente e
adiciona-lo novamente sem um identificador. Se vocé criar um novo IdP, seus usuarios do SAML
criardo novos perfis de usuario. Essa duplicacao de usuarios ativos pode ter um impacto no
faturamento no més em que vocé altera a configuragéo do IdP.
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Para obter mais informagdes sobre a configuragao do IdP, consulte Como configurar provedores de
identidade para seu grupo de usuarios.

Configurando seu provedor de identidade SAML terceirizado

Para configurar solugdes de provedor de identidade (IdP) SAML 2.0 de terceiros para trabalhar com
federacao para grupos de usuarios do Amazon Cognito, vocé deve configurar seu IdP SAML para
redirecionar para a seguinte URL do Assertion Consumer Service (ACS):. https://mydomain. us-
east-1.amazoncognito.com/saml2/idpresponse Se o grupo de usuarios tiver um dominio
do Amazon Cognito, vocé podera encontrar o caminho do dominio do grupo de usuarios na guia App
integration (Integracao de aplicagdes) do grupo de usuarios no console do Amazon Cognito.

Alguns SAML IdPs exigem que vocé fornega ourn, também chamado de URI do publico ou ID

da entidade SP, no formulariourn:amazon:cognito:sp:us-east-1_EXAMPLE. Vocé pode
encontrar seu ID do grupo de usuarios em Visao geral do grupo de usuarios no console do Amazon
Cognito.

Vocé também deve configurar seu SAML IdP para fornecer valores para quaisquer atributos que
vocé designou como atributos obrigatérios em seu grupo de usuarios. Normalmente, email é um
atributo obrigatdrio para grupos de usuarios. Nesse caso, o IdP do SAML deve fornecer alguma
forma de email declaracdo em sua declaragao de SAML, e vocé deve mapear a declaragao para o
atributo desse provedor.

As informacgdes de configuragao a seguir para solugdes de IdP SAML 2.0 de terceiros sdao um bom
lugar para comecar a configurar a federagdo com grupos de usuarios do Amazon Cognito. Para obter
as informacgdes mais atuais, consulte diretamente a documentagao do seu provedor.

Para assinar solicitagdes SAML, vocé deve configurar seu IdP para confiar nas solicitagcoes
assinadas pelo certificado de assinatura do grupo de usuarios. Para aceitar respostas SAML
criptografadas, vocé deve configurar seu IdP para criptografar todas as respostas SAML para seu
grupo de usuarios. Seu provedor tera documentagao sobre a configuragao desses recursos. Para ver
um exemplo da Microsoft, consulte Configurar a criptografia de token SAML do Microsoft Entra.

(® Note

O Amazon Cognito exige apenas o documento de metadados do seu provedor de identidade.
Seu provedor pode oferecer informagdes de configuragao para Conta da AWS federagao
com o SAML 2.0; essas informagdes nao séo relevantes para a integragao com o Amazon
Cognito.

Como adicionar provedores SAML 216


https://console.aws.amazon.com/cognito/home
https://learn.microsoft.com/en-us/entra/identity/enterprise-apps/howto-saml-token-encryption

Amazon Cognito

Guia do Desenvolvedor

Solucgéao

Microsoft Active Directory Federation Services
(AD FS)

Okta

AuthO

Identidade de ping (PingFederate)

JumpCloud

SecureAuth

Mais informacdes

Explorador de metadados da federacao

Como baixar os metadados do IdP e os

certificados de assinatura SAML para uma

integracao do aplicativo SAML

Configurar AuthO como provedor de identidade
SAML

Exportagao de metadados SAML de PingFeder

ate

Notas de configuracdo do SAML

Integracao de aplicativos SAML

Como adicionar provedores de identidade OIDC a um grupo de usuarios

Vocé pode permitir que seus usuarios que ja tém contas com provedores de identidade () do
OpenlID Connect (OIDCIdPs) pulem a etapa de inscricao e acessem seu aplicativo usando uma

conta existente. Com a interface do usuario da Web hospedada integrada, o Amazon Cognito

fornece manuseio e gerenciamento de tokens para todos os usuarios autenticados. Dessa forma, os

sistemas de backend podem realizar a padronizagdo com base em um conjunto de tokens do grupo

de usuarios.
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® Note

O login por meio de um terceiro (federagao) esta disponivel em grupos de usuarios do
Amazon Cognito. Esse recurso € independente da federagcdo nos grupos de identidades do
Amazon Cognito (identidades federadas).

Vocé pode adicionar um IdP OIDC ao seu grupo de usuarios no AWS Management Console, por
meio do ou com o método da AWS CLI API do grupo de usuarios. CreateldentityProvider

Topicos

Pré-requisitos

Etapa 1: registrar com um IdP OIDC

Etapa 2: adicionar um IdP OIDC ao seu grupo de usuarios

Etapa 3: testar a configuracado de |dP OIDC

Fluxo de autenticacao do IdP do grupo de usuarios do OIDC

Pré-requisitos

Antes de comecar, vocé precisara fazer o seguinte:

* Um grupo de usuarios com um cliente da aplicagdo e um dominio do grupo de usuarios. Para obter
mais informagdes, consulte Criar um grupo de usuarios.

Um IdP OIDC com a seguinte configuragao:

Comporta a autenticagao de cliente client_secret_post. O Amazon Cognito ndo
verifica a declaragéo token_endpoint_auth_methods_supported no endpoint de
descoberta OIDC para seu IdP. O Amazon Cognito ndo comporta a autenticagao de cliente
client_secret_basic. Para obter mais informacgdes sobre a autenticacdo do cliente,
consulte Autenticacao de cliente na documentacdo do OpenlID Connect.

S6 usa HTTPS para endpoints OIDC, como openid_configuration, userInfoe
jwks_uri.

S6 usa as portas TCP 80 e 443 para endpoints OIDC.
S6 assina tokens de ID com algoritmos HMAC-SHA, ECDSA ou RSA.

Publica uma reivindicagao de ID de chave kid no jwks_uri e inclui uma reivindicagao kid nos
respectivos tokens.
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Etapa 1: registrar com um IdP OIDC

Antes de criar um IdP OIDC com o Amazon Cognito, € necessario registrar sua aplicagéo no IdP
OIDC para receber um ID do cliente e a chave secreta do cliente.

Para registrar com um IdP OIDC

1. Crie uma conta de desenvolvedor com o IdP OIDC.
Links para o OIDC IdPs

IdP OIDC Como instalar URL de descoberta OIDC

Salesforce Instale um provedor de https://login.salesforce.com
identidade Salesforce

Ping Identity Instale um provedor de https://Seu endereco de

identidade Ping Identity dominio Ping:9031/idp/

userinfo.openid

Por exemplo: https://p
f.company.com:9031/
idp/userinfo.openid

Okta Instale um provedor de https://Seu subdominio
identidade Okta Okta.oktapreview.com

ou https://Your Okta
subdomain .okta.com

Microsoft Azure Active Instale um provedor de https://login.micr
Directory (Azure AD) identidade Microsoft AD osoftonli

Azure ne.com/ {tenant}/v2.0
Google Instale um provedor de https://accounts.google.com

identidade Google

® Note

O Amazon Cognito
oferece o Google como
um IdP de login social
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IdP OIDC Como instalar URL de descoberta OIDC
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usuarios.

2. Inscreva o URL do dominio do grupo de usuarios com o endpoint /oauth2/idpresponse com
o IdP OIDC. Isso garante que o IdP OIDC o aceite posteriormente no Amazon Cognito quando
autenticar os usuarios.

https://mydomain.us-east-1.amazoncognito.com/oauth2/idpresponse

3. Inscreva o URL de retorno de chamada no grupo de usuarios do Amazon Cognito. Esse € o URL
da pagina para a qual o Amazon Cognito redireciona o usuario apés uma autenticagao bem-
sucedida.

https://www.example.com

4. Selecione seus escopos. O escopo openid € obrigatério. O escopo email é necessario para
conceder acesso as solicitacoes email e email_verified.

5. O IdP OIDC fornece um ID e uma chave secreta do cliente. Vocé vai usa-las ao configurar um
IdP OIDC no grupo de usuarios.
Exemplo: usar o Salesforce como um IdP OIDC com o grupo de usuarios

Vocé usa um IdP OIDC quando deseja estabelecer confianga entre um IdP compativel com OIDC,
como o Salesforce e seu grupo de usuarios.

1.  Crie uma conta no site de desenvolvedores do Salesforce.

2. Faca login na conta de desenvolvedor que vocé criou na etapa anterior.

3. Na pagina do Salesforce, execute um dos seguintes procedimentos:

» Se vocé estiver usando o Lightning Experience, escolha o icone de engrenagem da
configuracao e, depois, Setup Home (Pagina inicial de configuracao).
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10.

» Se vocé estiver usando o Salesforce Classic e vocé visualizar Setup (Configuragcédo) no
cabecalho da interface do usuario, selecione-o.

» Se vocé estiver usando o Salesforce Classic e vocé néo visualizar Setup (Configuragao)
no cabegalho, selecione seu nome na barra de navegacgao superior e selecione Setup
(Configuracdo) na lista suspensa.

Na barra de navegacao a esquerda, escolha Company Settings (Configuragdes da empresa).
Na barra de navegacao, escolha Domain (Dominio), insira um dominio e escolha Create (Criar).
Na barra de navegacgao a esquerda, em Platform Tools (Ferramentas de plataforma), escolha
Apps (Aplicagoes).

Escolha App Manager (Gerenciador de aplicativos).

a. Escolha New connected app (Nova aplicagéo conectada).

b. Preencha os campos necessarios.

Em Start URL (URL de inicio), insira um URL no endpoint /authorize para o dominio do
grupo de usuarios que faz login em seu IdP Salesforce. Quando seus usuarios acessam
sua aplicagao conectada, o Salesforce os direciona para esse URL para concluir o login. Em
seguida, o Salesforce redireciona os usuarios para o URL de retorno de chamada que vocé
associou ao cliente de aplicagao.

https://mydomain.us-east-1.amazoncognito.com/authorize?
response_type=code&client_id=<your_ client_id>&redirect_uri=https://
www.example.com&identity_provider=CorpSalesforce

c. Habilite OAuth settings (Configuragdes OAuth) e insira o URL do endpoint /oauth2/
idpresponse para o dominio do grupo de usuarios no Callback URL (URL de retorno de
chamada). Esse € o URL em que o Salesforce emite o codigo de autorizagdo que o Amazon
Cognito troca por um token do OAuth.

https://mydomain.us-east-1.amazoncognito.com/oauth2/idpresponse

Selecione seus escopos. Vocé deve incluir o escopo openid. Para conceder acesso as
solicitacdes email e email_verified, adicione o escopo email. Escopos separados por espacos.

Escolha Criar.

No Salesforce, o ID do cliente € chamado de Consumer Key (Chave do consumidor) e a chave
secreta do cliente € uma Consumer Secret (Chave secreta do consumidor). Anote o ID e a
chave secreta do cliente. Vocé podera usa-los na préxima secgéao.
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Etapa 2: adicionar um IdP OIDC ao seu grupo de usuarios

Nesta sec¢ado, vocé configura o grupo de usuarios para processar solicitagées de autenticagao
baseadas em OIDC de um IdP OIDC.

Para adicionar um IdP OIDC (console do Amazon Cognito)
Adicionar um IdP OIDC

1.  Acesse o console do Amazon Cognito. Se solicitado, insira suas AWS credenciais.

Escolha User Pools (Grupos de usuarios) no menu de navegacgao.

Escolha um grupo de usuarios existente na lista ou crie um grupo de usuarios.

w0 N

Escolha a guia Sign-in experience (Experiéncia de acesso). Localize Federated sign-in (Acesso
federado) e selecione Add an identity provider (Adicionar um provedor de identidade).

Escolha um IdP OpenID Connect.
Insira um nome exclusivo em Provider name (Nome do provedor).
Insira o ID do cliente que vocé recebeu do provedor em Client ID (ID do cliente).

Insira o segredo do cliente que vocé recebeu do provedor em Client secret (Segredo do cliente).

© © N o o

Insira os Authorized scopes (Escopos autorizados) para esse provedor. Os escopos definem
quais grupos de atributos do usuario (como name e email) sua aplicagao solicitara ao seu
provedor. Os escopos devem ser separados por espacos, seguindo a especificagao OAuth 2.0.

O usuario recebera uma solicitacao de consentimento para o fornecimento desses atributos a
aplicacao.

10. Selecione um Attribute request method (Método de solicitacdo de atributos) para fornecer ao
Amazon Cognito o método HTTP (GET ou POST) que ele deve usar para buscar os detalhes do
usuario no endpoint userinfo operado pelo provedor.

11. Escolha um Setup method (Método de configuracao) para recuperar endpoints OpenID Connect
por Auto fill through issuer URL (Preenchimento automatico por meio do URL emissor) ou
Manual input (Entrada manual). Use o endpoint Auto fill through issuer URL (Preenchimento
automatico por meio do URL do emissor) quando o Amazon Cognito puder recuperar os URLs
dos endpoints authorization, token, userInfo e jwks_uri.

12. Insira o URL emissor ou os URLs dos endpoints authorization, token, userInfo e
jwks_uri do seu IdP.
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13.

14.

15.
16.

17.

® Note

O URL deve comegar com https:// e ndo deve terminar com uma barra /. Somente
0s numeros de porta 443 e 80 podem ser usados com esse URL. Por exemplo,
Salesforce usa este URL:

https://login.salesforce.com

Se vocé escolher preenchimento automatico, o documento de descoberta devera usar
HTTPS para os seguintes valores: authorization_endpoint, token_endpoint,
userinfo_endpoint e jwks_uri. Caso contrario, o login falhara.

Por padréao, a declaragao OIDC sub € mapeada para o atributo de grupo de usuarios Username
(Nome de usuario). Vocé pode mapear outras solicitacbes OIDC para atributos de grupo de
usuarios. Insira a solicitagdo OIDC e escolha o atributo do grupo de usuarios correspondente na
lista suspensa. Por exemplo, a solicitagao email geralmente € mapeada para o atributo de grupo
de usuarios E-mail.

Mapeie atributos do IdP para o grupo de usuarios. Para obter mais informacgdes, consulte
Especificar mapeamentos de atributos do provedor de identidade para seu grupo de usuarios.

Escolha Criar.

Na guia App client integration (Integracao de cliente da aplicagao), escolha um dos App clients
(Clientes da aplicagao) na lista e escolha Edit hosted Ul settings (Editar configuragdes da
interface do usuario hospedada). Adicione o novo IdP OIDC ao cliente de aplicagédo em Identity
providers (Provedores de identidade).

Escolha Salvar alteracoes.

Para adicionar um IdP OIDC (AWS CLI)

Veja as descricdes dos parametros do método CreateldentityProviderda API.

aws cognito-idp create-identity-provider
--user-pool-id string

--provider-name string

--provider-type 0IDC

--provider-details map

Como adicionar provedores OIDC 223


https://openid.net/specs/openid-connect-basic-1_0.html#StandardClaims
https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-user-pools-specifying-attribute-mapping.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_CreateIdentityProvider.html

Amazon Cognito

Guia do Desenvolvedor

--attribute-mapping string
--idp-identifiers (list)
--cli-input-json string
--generate-cli-skeleton string

Use este mapa de detalhes do provedor:

{
"client_id": "string",
"client_secret": "string",
"authorize_scopes": "string",
"attributes_request_method": "string",
"oidc_issuer": "string",
"authorize_url": "string",
"token_url": "string",
"attributes_url": "string",
"jwks_uri": "string"

}

Etapa 3: testar a configuragao de |dP OIDC

Vocé pode criar o URL de autorizacdo usando os elementos das duas sec¢des anteriores, € usa-lo

para testar sua configuracao de IdP OIDC.

https://mydomain.us-east-1.amazoncognito.com/oauth2/authorize?

response_type=code&client_id=Iexample23456789&redirect_uri=https://www.example.com

Vocé pode encontrar o dominio na pagina do console Domain name (Nome do dominio) do grupo

de usuarios. O client_id esta na pagina General settings (Configuragdes gerais). Use o URL de
retorno de chamada para o parametro redirect_uri. Esse € o URL da pagina para a qual o usuario

sera redirecionado apdés uma autenticagcao bem-sucedida.
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Fluxo de autenticacido do IdP do grupo de usuarios do OIDC

Quando o usuario acessa sua aplicagao usando um IdP OIDC, ele passa pelo seguinte fluxo de
autenticacgao.

1. O usuario acessa a pagina de login integrada do Amazon Cognito e vé a op¢ao de fazer login por
meio de um IdP OIDC, como o Salesforce.
2. O usuario é redirecionado ao endpoint authorization do IdP OIDC.

3. Depois que o usuario € autenticado, o IdP OIDC é redirecionado para o Amazon Cognito com um
cédigo de autorizagao.

4. O Amazon Cognito troca o cédigo de autorizagdo com o IdP OIDC por um token de acesso.
5. O Amazon Cognito cria ou atualiza a conta do usuario no grupo de usuarios.

6. O Amazon Cognito emite tokens do portador da aplicagao, o que pode incluir tokens de
identidade, acesso e atualizacao.

—| [=)

App user Relying party OpenlD provider
Initiate

-

Request authorization
-

Authenticate and authorize user

-

*Retum authorization code

Retrieve tokens Taken
endpoint
Retrieve user information using access token Userinfo

endpoint
Return access token and ID token to app
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® Note

O Amazon Cognito cancela solicitagdes de autenticagdo que néo sao concluidas em 5
minutos e redireciona o usuario para a interface do usuario hospedada. A pagina exibe a
mensagem de erro Something went wrong (Ocorreu algum problema).

O OIDC é uma camada de identidade sobre o OAuth 2.0, que especifica tokens de identidade
formatados em JSON (JWT) que sdo emitidos pelos aplicativos clientes do OIDC (partes confiaveis).
IdPs Consulte a documentacao do IdP OIDC para obter informagdes sobre como adicionar o Amazon
Cognito como uma parte dependente OIDC.

Quando um usuario se autentica com uma concesséao de codigo de autorizagéo, o grupo de
usuarios retorna tokens de ID, acesso e atualizagdo. O token de ID € um token OIDC padré&o para
o gerenciamento de identidades, o token de acesso € um token OAuth 2.0 padrdo. Para obter mais
informacgdes sobre os tipos de concessao que o cliente de aplicagdo do grupo de usuarios pode
comportar, consulte Autorizar endpoint.

Como um grupo de usuarios processa declaragdes de um provedor de OIDC

Quando o usuario conclui o login com um provedor de OIDC de terceiros, a interface de usuario
hospedada do Amazon Cognito recupera um codigo de autorizagédo do IdP. O grupo de usuarios
troca o codigo de autorizagao por tokens de acesso e ID com o endpoint token do IdP. O grupo de
usuarios nao transmite esses tokens ao usuario ou a aplicagao, mas os utiliza para criar um perfil de
usuario com dados que ele apresenta em declaragdes nos proprios tokens.

O Amazon Cognito n&o valida de forma independente o token de acesso. Em vez disso, ele solicita
informacdes de atributos do usuario do endpoint userInfo do provedor e espera que a solicitagao
seja negada se o token nao for valido.

O Amazon Cognito valida o token de ID do provedor com as seguintes verificagdes:

1. Confira se o provedor assinou o token com um algoritmo do seguinte conjunto: RSA, HMAC,
Elliptic Curve.

2. Se o provedor assinou o token com um algoritmo de assinatura assimétrico, confira se o ID
da chave de assinatura na declaragao kid do token esta listado no endpoint jwks_uri do
provedor.

3. Compare a assinatura do token de ID com a assinatura que se espera com base nos metadados
do provedor.
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4. Compare a declaragéo iss com o emissor de OIDC configurado para o |dP.

5. Compare se a declaragado aud corresponde ao ID do cliente configurado no IdP ou se ela
contém o ID do cliente configurado se houver varios valores na declaragao aud.

6. Confira se a data e a hora na declaragdo exp nao € anterior a hora atual.

O grupo de usuarios valida o token de ID e, depois, tenta fazer uma solicitagdo ao endpoint
userInfo do provedor com o token de acesso do provedor. Ele recupera todas as informagdes do
perfil do usuario que os escopos no token de acesso o autorizam a ler. Depois, o grupo de usuarios
procura os atributos do usudrio definidos conforme necessario. E necessario criar mapeamentos
para os atributos necessarios na configuragao do provedor. O grupo de usuarios confere o token

de ID do provedor e a resposta userInfo. O grupo de usuarios grava todas as declaragdes que
correlacionam regras de mapeamento e atributos do usuario no perfil do grupo de usuarios. O grupo
de usuarios ignora atributos que, embora correspondam a uma regra de mapeamento, nao sao
obrigatérios e ndo se encontram nas declaragdes do provedor.

Como especificar mapeamentos de atributos do provedor de identidade
para seu grupo de usuarios

Vocé pode usar a AWS Management Console, ou a APl AWS CLI ou, para especificar mapeamentos
de atributos para o provedor de identidade (IdP) do seu grupo de usuarios.

Coisas a saber sobre mapeamentos

Antes de comecar a configurar o mapeamento de atributos do usuario, revise os detalhes
importantes a seguir.

* Quando um usuario federado faz login em sua aplicagao, deve haver um mapeamento para cada
atributo que seu grupo de usuarios exige. Por exemplo, se seu grupo de usuarios exigir um atributo
email para cadastro, mapeie esse atributo ao seu equivalente usando o IdP.

» Por padrao, os enderecos de e-mail mapeados nao sao verificados. Nao € possivel verificar um
endereco de e-mail mapeado usando um cédigo unico. Em vez disso, mapeie um atributo usando
o IdP para obter o status de verificacdo. Por exemplo, o Google e a maioria dos provedores de
OIDC incluem o atributo email_verified.

« E possivel associar tokens do provedor de identidades (IdP) a atributos personalizados no grupo
de usuarios. Os provedores sociais apresentam um token de acesso e os provedores de OIDC
apresentam um token de acesso e ID. Para associar um token, adicione um atributo personalizado
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com 2.048 caracteres, no maximo, conceda ao cliente da aplicacdo acesso de gravagao ao
atributo e associe access_token ou id_token do IdP ao atributo personalizado.

» Para cada atributo mapeado do grupo de usuarios, a extensao maxima do valor de 2.048
caracteres deve ser suficiente para o valor que o Amazon Cognito obtém do IdP. Caso contrario,
o Amazon Cognito vai relatar um erro quando os usuarios acessarem sua aplicagdo. O Amazon
Cognito ndo comporta mapeamento de tokens de |IdP a atributos personalizados quando os tokens
tém mais de 2.048 caracteres.

* O Amazon Cognito deriva o username atributo no perfil de um usuario federado de declaragdes
especificas aprovadas pelo seu IdP federado, conforme mostrado na tabela a seguir. O Amazon
Cognito acrescenta esse valor de atributo ao nome do seu IdP, por exemplo. MyOIDCIdP_[sub]
Quando vocé quiser que seus usuarios federados tenham um atributo que corresponda
exatamente a um atributo em seu diretorio de usuarios externo, mapeie esse atributo para um
atributo de login do Amazon Cognito, como. preferred_username

Provedor de identidades Atributo de origem usexrname
Facebook id

Google sub

Login with Amazon user_id

Fazer login com a Apple sub

Provedores SAML NameID

Provedores OpenlID Connect (OIDC) sub

* O Amazon Cognito deve ser capaz de atualizar seus atributos mapeados do grupo de usuarios
quando os usuarios fazem login na sua aplicagao. Quando um usuario faz login por meio de um
IdP, o Amazon Cognito atualiza os atributos mapeados com as informagdes mais recentes do
IdP. O Amazon Cognito atualiza cada atributo mapeado, mesmo se o valor atual corresponder
as informagdes mais recentes. Para garantir que 0 Amazon Cognito possa atualizar os atributos,
verifique os seguintes requisitos:

» Todos os atributos personalizados do grupo de usuarios mapeados por meio do IdP devem
ser mutaveis. E possivel atualizar atributos personalizados mutaveis a qualquer momento.
Entretanto, vocé sé pode definir um valor para o atributo personalizado imutavel ao criar o
perfil de usuario pela primeira vez. Para criar um atributo personalizado mutavel no console
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do Amazon Cognito, ative a caixa de selecao Mutable (Mutavel) correspondente ao atributo
adicionado ao selecionar Add custom attributes (Adicionar atributos personalizados) na guia
Sign-up experience (Experiéncia de inscrigao). Ou, se vocé criar seu grupo de usuarios usando
a operacao de CreateUserPoolAPI, podera definir o Mutable pardmetro para cada um desses
atributos comotrue. Se seu IdP enviar um valor para um atributo imutavel mapeado, o Amazon
Cognito retornara um erro e o login falhara.

» Nas configuracdes do cliente de aplicativo para seu aplicativo, os atributos mapeados deve
ser gravavel. Vocé pode definir quais atributos sdo gravaveis na pagina App clients (Clientes
da aplicagao) no console do Amazon Cognito. Ou, se vocé criar o aplicativo cliente usando
a operacgao de APl CreateUserPoolClient, vocé pode adicionar esses atributos a matriz

WriteAttributes. Se o seu IdP enviar um valor para um atributo mapeado nao gravavel, o
Amazon Cognito ndo definira o valor do atributo e prosseguira com a autenticagao.

* Quando os atributos de IdP contém varios valores, o Amazon Cognito nivela todos os valores em
uma unica string delimitada por espago, e um URL codifica o formato dos valores que apresentam
caracteres nao alfanuméricos (exceto “.”, “-”, “*” e “_"). Vocé deve decodificar e analisar os
valores individuais antes de usa-los em sua aplicacgao.

Como especificar mapeamentos de atributos do provedor de identidade para o grupo
de usuarios (AWS Management Console)

Vocé pode usar o AWS Management Console para especificar mapeamentos de atributos para o
IdP, seu grupo de usuarios.

® Note

O Amazon Cognito mapeara solicitagdes de entrada para atributos do grupo de usuarios
somente se as solicitagdes existirem no token de entrada. Se uma reivindicagédo mapeada
anteriormente ndo existir mais no token de entrada, ela ndo sera excluida ou alterada. Se
sua aplicacao exigir o mapeamento de declarag¢des excluidas, é possivel usar o acionador do
Lambda de pré-autenticagédo para excluir o atributo personalizado durante a autenticagao e
permitir que esses atributos sejam preenchidos novamente com base no token de entrada.

Para especificar um mapeamento de atributo de IdP

1. Facga login no console do Amazon Cognito. Se solicitado, insira suas AWS credenciais.
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2. No painel de navegacao, escolha User Pools (Grupos de usuarios) e escolha o grupo de
usuarios que deseja editar.

3. Escolha a guia Sign-in experience (Experiéncia de login) e localize Federated sign-in (Acesso
federado).

4. Escolha Add an identity provider (Adicionar um provedor de identidade) ou escolha o IdP
Facebook, Google, Amazon ou Apple que vocé configurou. Localize Attribute mapping
(Mapeamento de atributos) e escolha Edit (Editar).

Para obter mais informacgdes sobre como adicionar um IdP social, consulte Como adicionar
provedores de identidade social a um grupo de usuarios.

5. Conclua as seguintes etapas para cada atributo que precisar mapear:

a. Escolha um atributo da coluna User pool attribute (Atributo do grupo de usuarios). Esse
€ o atributo que sera atribuido ao perfil de usuario no grupo de usuarios. Os atributos
personalizados sao listados depois dos atributos padrao.

b. Selecione um atributo da coluna <provider> attribute (atributo do <provedor>). Esse sera
o atributo transmitido do diretdrio do provedor. Atributos conhecidos do provedor social séo
fornecidos em uma lista suspensa.

c. Para mapear atributos adicionais entre seu IdP e o Amazon Cognito, escolha Add another
attribute (Adicionar outro atributo).

6. Escolha Salvar alteragdes.

Para especificar um mapeamento de atributos do provedor SAML

1. Facga login no console do Amazon Cognito. Se solicitado, insira suas AWS credenciais.

2. No painel de navegacéo, escolha User Pools (Grupos de usuarios) e escolha o grupo de
usuarios que deseja editar.

3. Escolha a guia Sign-in experience (Experiéncia de login) e localize Federated sign-in (Acesso
federado).

4. Escolha Add an identity provider (Adicionar um provedor de identidade) ou escolha o IdP
que vocé configurou. Localize Attribute mapping (Mapeamento de atributos) e escolha Edit
(Editar). Para mais informagdes sobre como adicionar um IdP SAML, consulte Como adicionar
provedores de identidade SAML a um grupo de usuarios.

5. Conclua as seguintes etapas para cada atributo que precisar mapear:
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a. Escolha um atributo da coluna User pool attribute (Atributo do grupo de usuarios). Esse
€ o atributo que sera atribuido ao perfil de usuario no grupo de usuarios. Os atributos
personalizados sao listados depois dos atributos padrao.

b. Selecione um atributo da coluna SAML attribute (Atributo SAML). Esse sera o atributo
transmitido do diretdrio do provedor.

Seu IdP pode oferecer exemplos de declaragcbes SAML como referéncia. Alguns IdPs usam
nomes simples, comoemail, enquanto outros usam nomes de atributos formatados em
URL semelhantes a:

http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress

c. Para mapear atributos adicionais entre seu IdP e o Amazon Cognito, escolha Add another
attribute (Adicionar outro atributo).

6. Escolha Salvar alteragdes.

Especificando mapeamentos de atributos do provedor de identidade para seu grupo
de usuarios (e API)AWS CLIAWS

Use os comandos a seguir para especificar os mapeamentos de atributos do IdP para o grupo de
usuarios.

Para especificar mapeamentos de atributos no momento da criagdo do provedor

* AWS CLI: aws cognito-idp create-identity-provider

Exemplo com arquivo de metadados: aws cognito-idp create-identity-provider --
user-pool-id <user_pool_id> --provider-name=SAML_provider_1 --provider-
type SAML --provider-details file:///details.json --attribute-mapping
email=http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress

Onde details. json contém:

"MetadataFile": "<SAML metadata XML>"
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® Note

Se <SAML metadata XML> contiver cotagbes ("), elas deverao ser precedidas por (\").

Exemplo com URL de metadados:

aws cognito-idp create-identity-provider \

--user-pool-id us-east-1_EXAMPLE \

--provider-name=SAML_provider_1 \

--provider-type SAML \

--provider-details MetadataURL=https://myidp.example.com/saml/metadata \

--attribute-mapping email=http://schemas.xmlsoap.org/ws/2005/05/identity/claims/
emailaddress

« AWS API: CreateldentityProvider

Para especificar mapeamentos de atributos para um IdP existente
* AWS CLI: aws cognito-idp update-identity-provider

Exemplo: aws cognito-idp update-identity-provider --user-pool-id
<user_pool_id> --provider-name <provider_name> --attribute-mapping
email=http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress

« AWS API: UpdateldentityProvider

Para obter informagdes sobre o mapeamento de atributos para determinado IdP

*+ AWS CLI: aws cognito-idp describe-identity-provider

Exemplo: aws cognito-idp describe-identity-provider --user-pool-id
<user_pool_id> --provider-name <provider_name>

* AWS API: DescribeldentityProvider
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Vincular usuarios federados a um perfil de usuario existente

Geralmente, o mesmo usuario tem um perfil com varios provedores de identidade (IdPs) que vocé
conectou ao seu grupo de usuarios. O Amazon Cognito pode vincular cada ocorréncia de um usuario
ao mesmo perfil em seu diretdério. Dessa forma, uma pessoa que tenha varios usuarios de IdP pode
ter uma experiéncia consistente em sua aplicagado. AdminLinkProviderForUserinstrui o Amazon

Cognito a reconhecer o ID exclusivo de um usuario em seu diretério federado como um usuario

no grupo de usuarios. Um usuario em seu grupo de usuarios € contabilizado como um usuario
ativo mensal (MAU) para fins de faturamento quando vocé tem zero ou mais identidades federadas
associadas ao perfil do usuario.

Quando um usuario federado faz login no grupo de usuarios pela primeira vez, 0 Amazon
Cognito procura um perfil local que vocé tenha vinculado a identidade dele. Se nenhum perfil
vinculado existir, o grupo de usuarios cria um perfil. Vocé pode criar um perfil local e vincula-
lo ao usuario federado a qualgquer momento antes do primeiro login, em uma solicitagao de API
AdminLinkProviderForUser ou em um Acionador do Lambda de pré-cadastro. Depois que

o usuario faz login e o Amazon Cognito detecta um perfil local vinculado, o grupo de usuarios |1é
as reivindicagdes do usuario e as compara as regras de mapeamento do |dP. Depois, o grupo

de usuarios atualiza o perfil local vinculado com as reivindicagdes mapeadas pelo login. Dessa
forma, vocé pode configurar o perfil local com declaragbes de acesso e manter suas declarag¢des
de identidade up-to-date com seu provedor. Depois que o Amazon Cognito associa o usuario
federado a um perfil vinculado, ele sempre faz login nesse perfil. Depois, € possivel vincular mais
identidades de provedores do usuario ao mesmo perfil, oferecendo a um cliente uma experiéncia
consistente na aplicagédo. Para vincular um usuario federado que ja tenha feito login, vocé deve
primeiro excluir o perfil existente. Vocé pode identificar perfis existentes por seu formato: [Provider
name]_identifier. Por exemplo, LoginWithAmazon_amznl.account.AFAEXAMPLE. Um
usuario que voceé criou e depois vinculou a uma identidade de usuario de terceiros tem o nome
de usuario com o qual ele foi criado e um identities atributo que contém os detalhes de suas
identidades vinculadas.

/A Important

Como AdminLinkProviderForUser permite que um usuario com uma identidade
federada externa faga login como um usuario existente no grupo de usuarios, é fundamental
que ela seja usada somente com atributos externos IdPs e de provedor nos quais o
proprietario do aplicativo confie.
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Por exemplo, se vocé for um provedor de servigos gerenciados (MSP) com uma aplicagao
compartilhada com varios clientes. Cada um dos clientes faz login em sua aplicacdo por meio dos
Servigos de Federagao do Active Directory (ADFS). Seu administrador de Tl, Carlos, tem uma
conta nos dominios de cada um de seus clientes. Vocé quer que Carlos seja reconhecido como
administrador da aplicagao toda vez em que fizer login, independentemente do IdP.

Seu ADFS IdPs apresenta o endereco de e-mail de Carlos msp_carloseexample.comna email
reivindicagado das declaragbes de SAML de Carlos para o Amazon Cognito. Vocé cria um usuario em
seu grupo de usuarios com o nome de usuario Carlos. Os comandos a seguir AWS Command Line
Interface (AWS CLI) vinculam as identidades de Carlos do IdPs ADFS1, ADFS2 e ADFS3.

® Note

E possivel vincular um usuario com base em reivindicacdes de atributo especificas.

Essa habilidade é exclusiva do OIDC e do SAML. IdPs Para outros tipos de provedor,

€ necessario realizar a vinculagdo com base em um atributo de origem fixo. Para

obter mais informagdes, consulte AdminLinkProviderForUser. E necessario definir
ProviderAttributeName como Cognito_Subject ao vincular um IdP social a um perfil
de usuario. ProviderAttributeValue precisa ser o identificador exclusivo do usuario
com seu |dP.

aws cognito-idp admin-link-provider-for-user \

--user-pool-id us-east-1_EXAMPLE \

--destination-user ProviderAttributeValue=Carlos,ProviderName=Cognito \

--source-user

ProviderName=ADFS1, ProviderAttributeName=email, ProviderAttributeValue=msp_carloseexample.com

aws cognito-idp admin-link-provider-for-user \

--user-pool-id us-east-1_EXAMPLE \

--destination-user ProviderAttributeValue=Carlos,ProviderName=Cognito \

--source-user

ProviderName=ADFS2, ProviderAttributeName=email, ProviderAttributeValue=msp_carloseexample.com

aws cognito-idp admin-link-provider-for-user \

--user-pool-id us-east-1_EXAMPLE \

--destination-user ProviderAttributeValue=Carlos,ProviderName=Cognito \

--source-user

ProviderName=ADFS3, ProviderAttributeName=email, Pro