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O que é o AWS DataSync?

AWS DataSyncé um servigo on-line de movimentagao e descoberta de dados que simplifica a

migracao de dados e ajuda vocé a transferir com rapidez, facilidade e seguranga seus dados de

arquivos ou objetos de, para e entre servicos de AWS armazenamento.

DataSyncO funciona com os seguintes sistemas e servigos de armazenamento:

Servidores de arquivos do Network File System (NFS)

Server Message Block

Sistema de arquivos distribuido do Hadoop

Sistemas de armazenamento de objetos

Buckets Amazon S3

Sistemas de arquivos Amazon EFS

Amazon FSx Windows File Server

Amazon FSx for Lustre

Amazon FSx sistemas de arquivos OpenZFS

Amazon FSx para sistemas de arquivos NetApp ONTAP

Google Cloud Storage

Microsoft Azure

Arquivos do Microsoft Azure

Armazenamento compativel com Amazon S3 em dispositivos AWS Snowball Edge

Dispositivos do AWS Snowcone

Casos de uso

Estes s&o alguns dos principais casos de uso do DataSync:

Descubra dados — obtenha visibilidade do desempenho e da utilizagdo do seu armazenamento
local. AWS DataSync Discoverytambém pode fornecer recomendagdes para migrar seus dados
para servicos AWS de armazenamento.

Migre dados — mova rapidamente conjuntos de dados ativos pela rede para servicos AWS de
armazenamento. DataSyncinclui criptografia automatica e validagéo de integridade de dados para
ajudar a garantir que seus dados cheguem seguros, intactos e prontos para uso.

Casos de uso 1
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» Arquive dados frios — mova dados frios armazenados no armazenamento local diretamente para
classes de armazenamento duradouras e seguras de longo prazo, como o S3 Glacier Flexible
Retrieval ou o S3 Glacier Deep Archive. Isso pode liberar a capacidade de armazenamento local e
desligar os sistemas legados.

* Replique dados — copie dados em qualquer classe de armazenamento do Amazon S3,
escolhendo a classe de armazenamento mais econémica para suas necessidades. Vocé também
pode enviar dados para o Amazon EFS, FSx for Windows File Server, FSx for Lustre ou FSx para
OpenZFS para um sistema de arquivos em espera.

* Mova dados para processamento oportuno na nuvem — Mova dados para dentro ou AWS para
fora para processamento. Essa abordagem pode acelerar fluxos de trabalho criticos de nuvem
hibrida em diversos setores. Isso inclui aprendizado de maquina no setor de ciéncias bioldgicas,
producao de video em midia e entretenimento, analise de big data em servigos financeiros e
pesquisa sismica no setor de petrdleo e gas.

Beneficios

Ao usar o DataSync, vocé obtém os seguintes beneficios:

» Simplifique o planejamento da migragdo — com a coleta e as recomendagdes automatizadas
de dados, o DataSync Discovery pode minimizar o tempo, o esfor¢o e os custos associados ao
planejamento de suas migragdes de dados para. AWS Vocé pode usar recomendagdes para
informar seu planejamento or¢camentario e executar novamente os trabalhos de descoberta para
validar suas suposigdes a medida que se aproxima da migragao.

» Automatize a movimentagdo de dados — DataSync facilita a movimentagéo de dados pela
rede entre sistemas e servigos de armazenamento. DataSyncautomatiza o gerenciamento dos
processos de transferéncia de dados e a infraestrutura necessaria para uma transferéncia de
dados segura e de alto desempenho.

» Transfira dados com segurangca — DataSync fornece seguranga de ponta a ponta, incluindo
criptografia e validagao de integridade, para ajudar a garantir que seus dados cheguem seguros,
intactos e prontos para uso. DataSyncacessa seu AWS armazenamento por meio de mecanismos
AWS de seguranga integrados, como fun¢gdes AWS Identity and Access Management (IAM). Ele
também oferece suporte a endpoints de nuvem privada virtual (VPC), oferecendo a opgéo de
transferir dados sem atravessar a Internet publica e aumentando ainda mais a seguranga dos
dados copiados on-line.

Beneficios 2
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* Mova dados com mais rapidez — DataSync usa um protocolo de rede especifico e uma arquitetura
parallel com varios segmentos para acelerar suas transferéncias. Essa abordagem acelera
migracodes, fluxos de trabalho recorrentes de processamento de dados para analise e aprendizado
de maquina e processos de protecido de dados.

» Reduza os custos operacionais — Mova dados de forma econémica com o preco fixo por gigabyte
de. DataSync Evite escrever e manter scripts personalizados ou usar ferramentas comerciais caras
de transferéncia.

Recursos adicionais

Recomendamos que vocé leia o seguinte:

» DataSyncrecursos — Inclui blogs, videos e outros materiais de treinamento

« AWSRe:post — Veja a discuss&do mais recente sobre DataSync
» Definicao de preco do AWS DataSync

Recursos adicionais 3
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Como AWS DataSync funciona

Obtenha uma visao geral visual de como AWS DataSync funciona e aprenda os principais conceitos
para ajudar vocé a identificar e mover seus dados rapidamente.

Topicos

+ Como o AWS DataSync Discovery funciona

* Como as AWS DataSync transferéncias funcionam

Como o AWS DataSync Discovery funciona

Aprenda os principais conceitos e terminologia relacionados a. AWS DataSync Discovery

DataSyncarquitetura de descoberta

O diagrama a seguir ilustra como o DataSync Discovery coleta informagdes e fornece
recomendacgdes para migrar dados de um sistema de armazenamento local para 0. AWS

On-premises data center

€mmmm -
Management —_— «
interface - 7

>

, p=

N
On-premises DataSync agent DataSync Recommendations
storage Discovery
Referéncia Descricao
1 Um DataSync agente se conecta a interface

de gerenciamento do sistema de armazenam
ento local (usando a porta 443, por exemplo).
Em seguida, vocé executa um trabalho de
descoberta para coletar informacdes sobre o
sistema.

Descoberta 4
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Referéncia Descricao

2 O agente envia as informacdes coletadas para
o DataSync Discovery por meio de um endpoint
de servico publico.

3 Usando as informacdes coletadas, o DataSync
Discovery recomenda servigos AWS de
armazenamento para os quais vocé pode
migrar seus dados.

Conceitos e terminologia

Familiarize-se com os recursos do DataSync Discovery.
Topicos

» Agente
* Trabalho de descoberta

» Informacgdes sobre recursos do sistema de armazenamento

 AWSrecomendacbes de armazenamento

Agente

Um agente € um dispositivo de maquina virtual (VM) que o DataSync Discovery usa para acessar
a interface de gerenciamento do seu sistema de armazenamento local. O agente coleta (I€)
informagdes sobre como seus recursos de armazenamento estao funcionando e sendo usados.

Vocé pode implantar um agente em seu ambiente de armazenamento em hipervisores VMware
ESXi, maquina virtual baseada em kernel Linux (KVM) ou Microsoft Hyper-V. Para armazenamento
em uma virtual private cloud (VPC) emAWS, vocé pode implantar um agente como uma instancia do
Amazon EC2.

Um agente DataSync Discovery nao é diferente de um agente que vocé pode usar para DataSync
transferéncias, mas ndo recomendamos usar 0 mesmo agente nesses cenarios.

Para comecar, consulte Criar um agente do.

Conceitos e terminologia 5
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Trabalho de descoberta

Vocé executa um trabalho de descoberta para coletar informacdes sobre o sistema de
armazenamento on-premises por meio da interface de gerenciamento do sistema de
armazenamento.

Vocé pode executar um trabalho de descoberta entre 1 hora e 31 dias. Vocé obtera recomendacoes
AWS de armazenamento mais precisas quanto mais tempo seu trabalho de descoberta for
executado.

Para obter mais informagdes, consulte Trabalhar com trabalhos de DataSync descoberta do.

Informacdes sobre recursos do sistema de armazenamento

DataSyncO Discovery pode fornecer informagdes sobre desempenho e utilizagao dos recursos
do seu sistema de armazenamento local. Por exemplo, tenha uma ideia de quanta capacidade de
armazenamento esta sendo usada em um volume de armazenamento especifico em comparagao
com a capacidade que vocé provisionou originalmente.

E possivel exibir essas informagdes a medida que seu trabalho de descoberta as coleta usando o
seguinte:

* O console do DataSync

» A DescribeStorageSystemResourcesoperagao

» A DescribeStorageSystemResourceMetricsoperagao

Para obter mais informacodes, consulte Visualizando informacdes sobre recursos de armazenamento
coletadas por AWS DataSync Discovery.

AWSrecomendacodes de armazenamento

Usando as informacgdes coletadas sobre os recursos do seu sistema de armazenamento local,
o DataSync Discovery recomenda servicos AWS de armazenamento para ajudar a planejar sua
migracao para o. AWS

E possivel exibir recomendacdes usando o seguinte:

* O console do DataSync

» A DescribeStorageSystemResourcesoperacao

Conceitos e terminologia 6
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Para obter mais informacdes, consulte Obtendo recomendacées de AWS DataSync Discovery.

LimitagOes

» Atualmente, vocé s6 pode ativar agentes do DataSync Discovery com endpoints de servico
publico.

Como as AWS DataSync transferéncias funcionam

Aprenda os principais conceitos e terminologia relacionados as AWS DataSync transferéncias.
DataSyncArquitetura do

Os diagramas a seguir mostram como e onde DataSync normalmente transfere dados de

armazenamento. Para obter uma lista completa dos sistemas e servicos de armazenamento
DataSync compativeis, consulteCom onde posso transferir meus dadosAWS DataSync?.

Topicos

* Transferéncia entre armazenamento local e AWS

* Transferéncia entre servicos AWS de armazenamento

» Transferéncia entre sistemas de armazenamento em nuvem e servicos AWS de armazenamento

Transferéncia entre armazenamento local e AWS

O diagrama a seguir mostra uma visao geral de alto nivel da DataSync transferéncia de arquivos
entre sistemas de armazenamento locais autogerenciados e. Servigos da AWS

Limitagoes 7
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AWS storage services

On premises

Amazon EFS Amazon S3
file system bucket
NFS, SMB,
HDFS, 53 s Q00 Qo
On-premises DataSync agent DataSync Windows File Server file system
service file system

storage

fufuin fufuiunl

S S

Amazon FSx for OpenZFS Amazon FSx for NetApp
file system ONTAP file system

1
1
1
1
1
1
1
i
< . E Amazon FSx for Amazon FSx for Lustre
1
1
1
1
1
1
1

O diagrama ilustra um caso de DataSync uso comum:

+ Um DataSync agente copiando dados de um sistema de armazenamento local.
» Transferéncia de dados AWS por meio do Transport Layer Security Security (TLS).

» DataSynccopiando dados para um servigo AWS de armazenamento compativel.

Transferéncia entre servicos AWS de armazenamento

O seguinte diagrama mostra uma viséo geral de alto nivel sobre a DataSync transferéncia de
arquivos entre Servicos da AWS o. Conta da AWS

DataSyncArquitetura do 8
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F AWS Region l:( AWS Region
AWS storage services | i AWS storage services
- | 3
i Amazon EFS Amazon S3 i i Amazon EFS Amazon S3
file system bucket | 3 file system bucket
OO0 QO . TLs . fafnte] futufe]
Amazon FSx for Amazon FSx for Lustre | ! Amazon FSx for Amazon FSx for Lustre
Windows File Server file system ! DataSync DataSync ! Windows File Server file system
file system ! service service ! file system !
i i
OO0 DL i i Qoo LI
. Amazon FSx for OpenZFS Amazon FSx for NetApp | \ Amazon FSx for OpenZFS Amazon FSx for NetApp
file system ONTAP file system i . file system ONTAP file system
: 1 ‘
i ] i

O diagrama ilustra um caso de DataSync uso comum:

» DataSynccopiando dados de um servico de AWS armazenamento compativel.
» Transferéncia de dados Regides da AWS via TLS.

+ DataSynccopiando dados para um servigo AWS de armazenamento compativel.

Ao transferir entre servicos AWS de armazenamento (no mesmo Regidao da AWS ou entre siRegides
da AWS), seus dados permanecem na AWS rede e ndo atravessam a Internet publica.

/A Important

Vocé paga pelos dados transferidos entreRegides da AWS. Isso € cobrado como
transferéncia de dados para FORA da regidao de origem para a regiao de destino. Para obter
mais informacgdes, consulte Definicdo de preco da transferéncia de dados.

Transferéncia entre sistemas de armazenamento em nuvem e servigos AWS de
armazenamento

ComDataSync, vocé pode transferir dados entre outros sistemas de armazenamento em nuvem
Servigos da AWS e. Nesse contexto, os sistemas de armazenamento em nuvem podem incluir:

+ Sistemas de armazenamento autogerenciados hospedados por AWS (por exemplo, um
compartilhamento NFS em sua nuvem privada virtual). AWS

DataSyncArquitetura do 9
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» Sistemas ou servigos de armazenamento hospedados por outro provedor de nuvem.

Para obter mais informacodes, consulte:

» Implantando seu AWS DataSync agente em um Regidao da AWS

» Transferéncia de ou para outro armazenamento em nuvem comAWS DataSync

Conceitos e terminologia

Familiarize-se com os recursos DataSync de transferéncia.

Topicos

« Agente
* Local

* Tarefa

* execucgao da tarefa

Agente

Um agente € um dispositivo de maquina virtual (VM) DataSync usado para ler e gravar no
armazenamento durante uma transferéncia.

Vocé pode implantar um agente em seu ambiente de armazenamento em hipervisores VMware
ESXi, maquina virtual baseada em kernel Linux (KVM) ou Microsoft Hyper-V. Para armazenamento
em uma virtual private cloud (VPC) emAWS, vocé pode implantar um agente como uma instancia do
Amazon EC2.

Um agente DataSync de transferéncia nao é diferente de um agente que vocé pode usar para o
DataSync Discovery, mas nao recomendamos usar 0 mesmo agente nesses cenarios.

Para comegar, consulte Criar um agente do.

Local

Um local descreve de onde vocé esta copiando dados de ou para. Cada DataSync transferéncia
(também conhecida como tarefa) tem um local de origem e destino. Para obter mais informacgdes,
consulte Com onde posso transferir meus dadosAWS DataSync?.

Conceitos e terminologia 10
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Tarefa

Uma tarefa descreve uma DataSync transferéncia. Ele identifica um local de origem e destino,
juntamente com detalhes sobre como copiar dados entre esses locais. Vocé também pode
especificar como uma tarefa trata metadados, arquivos excluidos e permissoes.

execucao da tarefa

A execugao de uma tarefa € uma execugao individual de uma tarefa DataSync de transferéncia. Ha
varias fases envolvidas na execugao de uma tarefa. Para obter mais informacgdes, consulte Status de
execucao de tarefa.

Como DataSync transfere arquivos e objetos

Quando vocé inicia uma transferéncia, DataSync examina seus sistemas de armazenamento de
origem e destino para determinar o que sincronizar. Ele faz isso escaneando recursivamente o
conteudo e os metadados de ambos os sistemas para identificar diferengas entre os dois. Isso pode
levar apenas alguns minutos ou algumas horas, dependendo do numero de arquivos ou objetos
envolvidos (incluindo o desempenho dos sistemas de armazenamento).

DataSyncem seguida, comega a mover seus dados (incluindo metadados) da origem para o
destino com base em como vocé configura a transferéncia. Por exemplo, DataSync sempre realiza
verificagoes de integridade de dados durante uma transferéncia. Quando a transferéncia estiver
concluida, também DataSync podera verificar todo o conjunto de dados entre locais ou apenas

os dados que vocé copiou. (Na maioria dos casos, recomendamos verificar somente o que foi
transferido). Também ha opcgdes para filtrar o que transferir.

Topicos

« Como DataSync verifica a integridade dos dados

« Como DataSync lida com arquivos abertos e bloqueados

Como DataSync verifica a integridade dos dados

DataSynccalcula localmente a soma de verificagdo de cada arquivo ou objeto nos sistemas de
armazenamento de origem e destino e os compara. Além disso, DataSync compara os metadados
de cada arquivo ou objeto na origem e no destino.

Se houver diferengas em qualquer um deles, ocorrera uma falha na verificagdo com um codigo
de erro que especifica precisamente o que falhou. Por exemplo, vocé pode ver codigos de erro

Como DataSync transfere arquivos e objetos 11
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comoChecksum failure,Metadata failure, Files were addedFiles were removed, e
assim por diante.

Para obter mais informagdes, consulte Configurando como AWS DataSync verifica a integridade dos
dados.

Como DataSync lida com arquivos abertos e bloqueados
Lembre-se do seguinte ao tentar transferir arquivos que estdo em uso ou bloqueados:

» Em geral, o DataSync pode transferir arquivos abertos sem limitagoes.

« Se um arquivo estiver aberto e sendo gravado durante uma transferéncia, DataSync podera
detectar esse tipo de inconsisténcia durante a fase de verificacdo da tarefa de transferéncia. Para
obter a versao mais recente do arquivo, € necessario executar a tarefa novamente.

» Se um arquivo estiver bloqueado e o servidor DataSync impedir de abri-lo, DataSync ignorara o
arquivo durante a transferéncia e registrara um erro.

» DataSyncnao é possivel bloquear ou desbloquear arquivos.

Como DataSync transfere arquivos e objetos 12
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Requisitos do AWS DataSync

AWS DataSyncos requisitos do agente e da rede variam de acordo com onde e como vocé planeja
transferir dados.

Topicos

« AWS DataSyncrequisitos do agente

« AWS DataSyncrequisitos de rede
* Permissdes do IAM |IAM do IAM para usar o IAMAWS DataSync

AWS DataSyncrequisitos do agente

Um agente € um dispositivo de maquina virtual (VM)AWS DataSync usado para descoberta de
armazenamento e transferéncia de dados. Por exemplo, vocé precisa de umDataSync agente para
transferir arquivos de um sistema de armazenamento local paraAWS o.

Use essas informacgdes para entender o que vocé precisa para implantar um agente em seu
ambiente de armazenamento.

Conseguir um agente de um agente

Vocé pode baixar um agente do DataSyncconsole.

Requisitos do hipervisor
Vocé pode executar umDataSync agente nos seguintes hipervisores:

» VMware ESXi Hypervisor (versédo 6.5, 6.7 ou 7.0): uma versao gratuita do VMware esta disponivel
no site da VMware. Vocé também precisara de um cliente VMware vSphere para se conectar ao
host.

(@ Note

Quando o VMware encerra o suporte geral para uma versao do hipervisor ESXi, o
DataSync também termina o suporte para essa versao. Para obter informagdes sobre as
versdes de hipervisores suportadas pela VMware, consulte a politica de ciclo de vida da
VMware no site da VMware.

Requisitos do agente 13
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* Microsoft Hyper-V Hyper-V Hypervisor (versdo 2012 R2, 2016 ou 2019): uma versao gratuita
e independente do Hyper-V esta disponivel no Centro de Download da Microsoft. Para esta
configuracao, vocé precisara de um Microsoft Hyper-V Manager em um computador cliente
Microsoft Windows para se conectar ao host.

® Note

A maquina virtual (VM) doDataSync agente € uma maquina virtual de geracao 1. Para
obter mais informagdes sobre as diferengas entre VMs de geragao 1 e geragao 2, consulte
Devo criar uma maquina virtual de geracao 1 ou 2 no Hyper-V?

* Maquina virtual baseada em kernel Linux (KVM): uma tecnologia de virtualizagao gratuita e de
codigo aberto. O KVM esta incluido nas versdes 2.6.20 e mais recentes do Linux. DataSyncé
testado e compativel nas distribuigdes do CentOS/RHEL, Ubuntu 16.04 LTS e Ubuntu 18.04
LTS. Outra distribuicdo Linux moderna pode funcionar, mas a fungao ou o desempenho nao sao
garantidos. Recomendamos essa opg¢ao se vocé ja tem um ambiente KVM em funcionamento e ja
esta familiarizado com o funcionamento do KVM.

® Note

A execucao do KVM no Amazon EC2 nao € suportada e nao pode ser usada porDataSync
agentes. Para executar o agente no Amazon EC2, implante um agente do Amazon
Machine (AMI). Para obter mais informagdes sobre como implantar um agente de AMI no
Amazon EC2, consultelmplantar seu agente no Amazon EC2.

* Amazon EC2:DataSync fornece uma imagem de maquina da Amazon (AMI) que contém a imagem
daDataSync VM. Para obter os tipos de instancia recomendados, consulte Requisitos do Amazon

EC2 em uma instadncia do Amazon.

Requisitos do agente paraDataSync transferéncias

ParaDataSync transferéncias, seu agente deve atender aos seguintes requisitos de recursos.

Topicos

» Requisitos de maquina virtual

» Requisitos do Amazon EC2 em uma instancia do Amazon

Requisitos do agente paraDataSync transferéncias 14
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Requisitos de maquina virtual

Ao implantar umDataSync agente que nao seja uma instancia do Amazon EC2 (por exemplo, em um
ambiente de armazenamento local), a VM do agente exige os seguintes recursos:
» Processadores virtuais: quatro processadores virtuais atribuidos a VM.

» Espaco em disco: 80 GB de espaco em disco para instalar a imagem da VM e os dados do
sistema.

+ RAM: Dependendo do seu cenario de transferéncia, vocé precisa da seguinte quantidade de
memoria:

» 32 GB de RAM atribuidos a VM para tarefas que transferem até 20 milhdes de arquivos.

» 64 GB de RAM atribuidos a VM para tarefas que transferem mais de 20 milhées de arquivos.

Requisitos do Amazon EC2 em uma instancia do Amazon

Ao implantar umDataSync agente como uma instancia do Amazon EC2, o tamanho da instancia deve
ser pelo menos 2xgrande.

Recomendamos usar um dos seguintes tamanhos de instancia:

* mb.2xlarge: Para tarefas de transferéncia de até 20 milhdes de arquivos.

« mb.4xlarge: Para tarefas de transferéncia de mais de 20 milhdes de arquivos.

® Note

Uma excegao a essas recomendacgoes é se vocé estiver executando umDataSync agente em
umAWS Snowcone dispositivo. Use a instancia padrao snc1.medium, que fornece 2 nucleos
de CPU e 4 GiB de memoria.

Requisitos de agente para oDataSync Discovery

Seja uma VM ou uma instancia do Amazon EC2, o agente que vocé usa com oDataSync Discovery
deve ter 80 GB de espaco em disco € 16 GB de RAM.

Requisitos de agente para oDataSync Discovery 15



AWS DataSync Guia do usuario

Requisitos do gerenciamento de agente em

Depois de ativar seuDataSync agente,AWS gerencia o agente para vocé. Para obter mais
informacgdes, consulte Gerenciando seu AWS DataSync agente.

AWS DataSyncrequisitos de rede

Configurar sua rede € uma etapa importante na configuragdoAWS DataSync. Sua configuracao de
rede depende de varios fatores, como se vocé deseja informagdes sobre seu armazenamento ou se
esta pronto para transferir dados. Também se baseia no tipo de endpoint de servigo para o qual vocé
planeja usar para enviar dadosAWS.

Requisitos de rede para sistemas de armazenamento autogerenciados

O armazenamento autogerenciado pode se referir aos sistemas de armazenamento no local ou
na nuvem que vocé gerencia. As transferéncias com esses tipos de sistemas exigem o uso de
umDataSync agente.

(® Note

Dependendo da sua rede, talvez seja necessario permitir o trafego em portas diferentes das
listadas aqui para se conectarDataSync ao seu armazenamento autogerenciado.

No Para Protocolo Port Como € usado porDataSy
(Porta) nc

Agente do Servidor de arquivos NFS  TCP/UDP 2049 Monta o servidor de

DataSync arquivos NFS.

DataSyncsuporta as
versodes 3.x,4.0e 4.1 do

NFS.
Agente do Servidor de arquivos TCP/UDP 139 ou 445 Monta o servidor de
DataSync SMB arquivos SMB.

Requisitos do gerenciamento de agente em 16
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No Para Protocolo

Agente do Armazenamento de TCP
DataSync objetos

Port
(Porta)

443
(HTTPS)
ou 80
(HTTP)

Como ¢é usado porDataSy
nc

DataSyncsuporta as
versoes 1.0 e posteriores
do SMB.

Acessa seu armazenam
ento de objetos.

Requisitos de rede para sistemas de armazenamento autogerenciados
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No

Agente do
DataSync

Para

Cluster Hadoop

Protocolo

TCP

Port
(Porta)

NameNodep

orta (o
padrao é
8020)

Na maioria
dos
clusters,
vocé pode
encontrar
esse
numero
de porta
nocore-
site
.xml
arquivo
sob

afs.defaul

t.name
proprieda

defs.defau

t ou
(dependen
do da
distribui
¢cao do
Hadoop).

Como ¢é usado porDataSy
nc

Acessa oNameNodes em
seu cluster do Hadoop.
Especifique a porta usada
ao criar um local HDFS.

Requisitos de rede para sistemas de armazenamento autogerenciados
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No

Agente do
DataSync

Agente do
DataSync

Agente do
DataSync

Para

Cluster Hadoop

Servidor de gerenciam
ento de chaves (KMS) do
Hadoop (KMS)

Servidor Kerberos Key
Distribution Center (KDC)

Protocolo

TCP

TCP

TCP

Port
(Porta)

DataNodep
orta (o
padrao é
50010)

Na maioria
dos
clusters,
vocé pode
encontrar
esse
numero
de porta
nohdfs-
site
.xml
arquivo
abaixo

dadfs.data
ode.addre

ss
proprieda
de.

Porta KMS
(o padrao é
9600)

Porta KDC
(o padrao é
88)

Como ¢é usado porDataSy
nc

Acessa oDataNodes em
seu cluster do Hadoop.
ODataSync agente
determina automatic
amente a porta a ser
usada.

Acessa o KMS do seu
cluster Hadoop.

Autentica com o reino
Kerberos. Essa porta

€ usada somente com
HDFS.

Requisitos de rede para sistemas de armazenamento autogerenciados
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No

Agente do
DataSync

Para Protocolo

Interface de gerenciam TCP/UDP
ento do sistema de

armazenamento

Port Como ¢é usado porDataSy
(Porta) nc

Depende Conecta-se ao seu

da sua sistema de armazenam
rede ento. DataSyncO

Discovery usa essa
conexao para coletar
informacodes sobre o
sistema.

Requisitos de rede para servicosAWS de armazenamento

As portas de rede necessariasDataSync para se conectar a um servicoAWS de armazenamento
durante uma transferéncia variam.

No

Servico da
DataSync

Servico da
DataSync

Servico da
DataSync

Servico da
DataSync

Servico da
DataSync

Para

Amazon EFS

FSx para Windows File Server

FSx for Lustre

FSx for OpenZFS

FSx ontap for Ontap

Protocolo Port (Porta)

TCP 2049

Consulte o controle de acesso

do sistema de arquivos FSx for

Windows File Server.

Consulte Controle de acesso ao

sistema de arquivos para FSx for

Lustre.

Consulte Controle de acesso ao

sistema de arquivos para FSx para
OpenZFS.

TCP 111, 635 e 2049
(NFS)

445 (SMB)

Requisitos de rede para servigosAWS de armazenamento

20


https://docs.aws.amazon.com/fsx/latest/WindowsGuide/limit-access-security-groups.html
https://docs.aws.amazon.com/fsx/latest/WindowsGuide/limit-access-security-groups.html
https://docs.aws.amazon.com/fsx/latest/WindowsGuide/limit-access-security-groups.html
https://docs.aws.amazon.com/fsx/latest/LustreGuide/limit-access-security-groups.html
https://docs.aws.amazon.com/fsx/latest/LustreGuide/limit-access-security-groups.html
https://docs.aws.amazon.com/fsx/latest/LustreGuide/limit-access-security-groups.html
https://docs.aws.amazon.com/fsx/latest/OpenZFSGuide/limit-access-security-groups.html
https://docs.aws.amazon.com/fsx/latest/OpenZFSGuide/limit-access-security-groups.html
https://docs.aws.amazon.com/fsx/latest/OpenZFSGuide/limit-access-security-groups.html

AWS DataSync Guia do usuario

No Para Protocolo Port (Porta)
Servico da Amazon S3 TCP 443 (HTTPS)
DataSync

Requisitos de rede para endpoints VPC

Um VPC endpoint de nuvem privada (VPC) fornece uma conexao privada entre o agente e naoAWS
atravessa a Internet nem usa enderecos IP publicos. Isso também ajuda a impedir que pacotes
entrem ou saiam da rede. Para obter mais informagdes, consulte UsandoAWS DataSync agentes
com endpoints VPC.

DataSyncrequer as seguintes portas para que seu agente use um endpoint VPC.

No Para Protocolo Port Como é usado

(Porta)
Seu SeuDataSync agente TCP 80 (HTTP) Pelo computador para
navegador obter a chave de ativacao
da web do agente. Apos a

ativagcao bem-sucedida,
o DataSync fecha a porta
80 do agente.

O agente do DataSync
nao exige que a porta 80
seja acessivel publicame
nte. O nivel necessari

o de acesso a porta 80
depende da configuracao
da rede.

(@ Note

Como alternativa,
vocé pode obter a
chave de ativacao

Requisitos de rede para endpoints VPC 21
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No Para

Protocolo Port
(Porta)

Como é usado

no console local
do agente. Esse
método néo
exige conectivi
dade entre o
navegador e
seu agente.
Para obter mais
informacodes
sobre como
usar o console
local para

obter a chave
de ativacao,
consulteComo
obter uma chave
de ativacao do

agente.

Requisitos de rede para endpoints VPC

22



AWS DataSync

Guia do usuario

No

Agente do
DataSync

Para Protocolo
O VPC endpoint do TCP
DataSync

Para encontrar o
endereco IP correto, abra
o console do Amazon
VPC e escolha Endpoints
no painel de navegacao
esquerdo. Selecione o
endpoint do DataSync e
confira a lista Sub-redes
para localizar o endereco
IP privado que correspon
de a sub-rede escolhida
para a configuragao do
VPC endpoint.

Para obter mais
informacdes, consulte a
etapa 5 em Configurando
seuDataSync agente para
usar um endpoint VPC.

Port
(Porta)

1024 —
1064

Como é usado

Para controlar o trafego
entre oDataSync agente
e oAWS servigo.

Requisitos de rede para endpoints VPC
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No Para Protocolo

As interfaces de rede da TCP

sua tarefa

Agente do
DataSync

Para encontrar os
enderecos IP relaciona
dos, abra o console do
Amazon EC2 e escolha
Interfaces de rede no
painel de navegagao a
esquerda do painel de
navegacao. Para ver
as quatro interfaces de
rede da tarefa, insira o
ID da tarefa no filtro de
pesquisa.

Para obter mais
informacdes, consulte a
etapa 9 em Configurando
seuDataSync agente para
usar um endpoint VPC.

Agente do TCP

DataSync

O VPC endpoint do
DataSync

Port
(Porta)

443
(HTTPS)

22 (Canal
de suporte)

Como é usado

Para transferéncia de
dados daDataSync
VM paraAWS service
(Servigo da AWS) o.

Para permitirAWS
Support 0 acesso ao
seuDataSync agente para
solucao de problemas.

Vocé nao precisa
dessa porta aberta para
operagao normal.

O diagrama a seguir mostra as portas exigidasDataSync ao usar endpoints VPC.

Requisitos de rede para endpoints VPC
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TCP/UDP 2048 (NFS)
TCP/UDP 139 or 445 (SMB)

EI TCP 80 (HTTP) or 443 (HTTPS)
<

NFS, SMB,
object storage

DaliSync |Agent

AWS Region

Contrel Traffic / Activation
(1024 - 1064)

TCP 443 (TLS)

e Your VPC

VFC endpoint

E TCF 80 {activation)
_________________________________ Kl

AWS Management Console
(web browser)

. ®®

Elastic network
interfaces

AWS DataSync

Requisitos de rede para terminais publicos ou FIPS

SeuDataSync agente exige o seguinte acesso a rede ao usar endpoints de servico publicos ou FIPS.

Se vocé usa um firewall ou roteador para filtrar ou limitar o trafego da rede, configure seu firewall ou

roteador para permitir esses endpoints.

No Para Protocolo Port
(Porta)

Seu Agente  TCP 80

navegadc do (HTTP)

daweb  DataSync

Como é usado

Permite que
seu computado
r obtenha

a chave de
ativacao
doDataSync
agente. Apos a
ativacao bem-
sucedida, o
DataSync fecha
a porta 80 do
agente.

Endpoints acessados pelo agente

N/D

Requisitos de rede para terminais publicos ou FIPS
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No

Para

Protocolo Port

(Porta)

Como é usado

O agente do
nao exige que
a porta 80

seja acessivel
publicame

nte. O nivel
necessario de
acesso a porta
80 depende da
configuragao da
rede.

(® Note

Como
alternati
va,

vocé
pode
obter a
chave
de
ativacao
no
console
local do
agente.
Esse
método
nao
exige
conectivi
dade
entre o

Endpoints acessados pelo agente

Requisitos de rede para terminais publicos ou FIPS
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No Para
Agente  Amazon
do CloudFrol
DataSync t

Protocolo Port

TCP

(Porta)

443
(HTTPS)

Como é usado

navegador
e seu
agente.
Para

obter

mais
informacod
es,
consulte
Como

obter

uma
chave
de
ativacao
do

agente.

Ajuda a inicializ
ar seuDataSync
agente antes da
ativagao.

Regides da AWS:

Endpoints acessados pelo agente

e d3dvvaliwoko8h.clo
udfront.net

AWS GovCloud (US)Regides:

* s3.us-gov-west-1.a
mazonaws .com/fmrse
ndpoints-endpoints
bucket-go4p5gpnabsk

Requisitos de rede para terminais publicos ou FIPS
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No Para Protocolo

Agente  AWS TCP
do
DataSync

Port
(Porta)

443
(HTTPS)

Como é usado

Ativa
seuDataSy

nc agente e

0 associa ao
seuConta da
AWS. Vocé
pode bloquear
os endpoints
publicos apos a
ativacao.

Endpoints acessados pelo agente

activation-region ERegido
da AWS aqui que vocé ativa
seuDataSync agente.

Ativacao do endpoint publico:

* activation.datasyn
c. activation-
region.amazonaws.com

Ativacao do endpoint FIPS:

* activation.datasyn
c-fips. activation-
region.amazonaws.com

Requisitos de rede para terminais publicos ou FIPS
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No Para Protocolo Port

(Porta)

Agente  AWS TCP 443

do (HTTPS)

DataSync

Como é usado

Permite a
comunicag

ao entre
oDataSync
agente e

o endpoint
doAWS servigo.

Para ter mais
informacod

es, consulte
Escolha um

endpoint de
servico para

seu agente
AWS DataSync.

Endpoints acessados pelo agente

FoiRegiao da AWS laactivatio
n-region que vocé ativou
seuDataSync agente. Dependend
o do que vocé esta usandoDat
aSync, talvez vocé nao precise
permitir o acesso a todos os
endpoints listados aqui.

DataSyncEndpoint da API:

* datasync. activation-
region.amazonaws.com

DataSyncEndpoint de descobert
a (somente para trabalhos de
descoberta):

* discovery-datasync
activation-
region.amazonaws.com

DataSyncpontos finais do plano de
controle:

« Endpoint publico:cp.datasy
nc. activation-
region.amazonaws.com

* Ponto final FIPS:cp.datasy
nc-fips. activation-
region.amazonaws.com

Requisitos de rede para terminais publicos ou FIPS
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No Para
Agente  AWS
do

DataSync

Protocolo Port

TCP

(Porta)

80
(HTTP)

Como é usado

Permite que
oDataSync
agente receba
atualizacoes
doAWS. Para
obter mais
informacod

es, consulte
Gerencian

do seu AWS

DataSync
agente.

Endpoints acessados pelo agente

DataSyncendpoint do plano de
dados (somente para tarefas de
transferéncia):

* your-task-id .datasync
-dp. activation-
region.amazonaws.com

FoiRegido da AWS laactivatio
n-region que vocé ativou
seuDataSync agente.

repo.default.amazo
naws . com

* packages.us-west-1
.amazonaws . com

* packages.sa-east-1
.amazonaws . com

* repo.activation-
region.amazonaws.com

* packages. activation-
region.amazonaws.com

Requisitos de rede para terminais publicos ou FIPS
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No Para

Agente  AWS

do

DataSync

Agente  Servidor

do Domain

DataSync Name
Service
(DNS -
Servico
do
nome
de
dominio)

Protocolo Port

(Porta)
TCP 443
(HTTPS)
TCP/ 53
UDP (DNS)

Como é usado

Permite que
oDataSync
agente receba
atualizacoes
doAWS. Para
obter mais
informacod

es, consulte
Gerencian

do seu AWS

DataSync
agente.

Permite a
comunicag
ao entre
oDataSync
agentee o
servidor DNS.

Endpoints acessados pelo agente

FoiRegiao da AWS laactivatio
n-region que vocé ativou
seuDataSync agente.

e amazonlinux.defaul
t.amazonaws.com

e cdn.amazonlinux.com

* amazonlinux-2-
repos- activatio
n-region .s3.duals
tack. activation-
region.amazonaws.com
* amazonlinux-2-repo
s- activation-
region.s3.activation-
region.amazonaws.com

e * s3.activation-
region.amazonaws.com

N/D

Requisitos de rede para terminais publicos ou FIPS
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No Para Protocolo Port
(Porta)

Agente  AWS TCP 22

do (Canal
DataSync de
suporte)

Agente  Servidor UDP 123
do de (NTP)
DataSync Network

Time

Protocol

(NTP)

Como é usado

PermiteAW

S Support
acessar
seuDataSy
nc agente
para ajuda-

lo a soluciona
r problemas

. Vocé nao
precisa dessa
porta aberta
para operagao
normal.

Permite que os
sistemas locais
sincronizem

a hora da VM
com a hora do
host.

Endpoints acessados pelo agente

AWS Supportcanal:

* 54.201.223.107

* @.amazon.pool.ntp.org
 1l.amazon.pool.ntp.org
* 2.amazon.pool.ntp.orxg

* 3.amazon.pool.ntp.orxg

(® Note

Para alterar a configura
cao padrao de NTP do seu
agente de VM para usar
um servidor NTP diferente
usando o console local,
consulteSincronizando

a hora em seu agente

VMware.

Requisitos de rede para terminais publicos ou FIPS
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O diagrama a seguir mostra as portas exigidasDataSync ao usar endpoints publicos ou FIPS.

TCP 4432 (TLS;
i - L)
TCP/UDP 2048 (MFS)
TCR/UDF 130 or 445 (SMB) — -y | I{_:_P _2_2_{_5 . Ep_‘irt_fh_a_"f ??--- -
== | TCPED(HTTP)or443 [HTTPS)
- | = - — AWS DataSync
NFS, SMB, . # T {prior to actvation)
object storage DataSync Agent
A
!
!
DMS (53) ! UDF 123 (NTF) Amazon CloudFront
i
i
i
i
i
i
— ' —
= ' —
] ' —
] : —
i
i
i
!
DMS Server | NTP Server
i
i
i
i
TCF B0 {activation) !
______________________________ )
AWS Management Console
(web browser)

Requisitos do interface de rede:

Para cada tarefa que vocé cria, gera e gerenciaDataSync automaticamente interfaces de rede para

trafego de transferéncia de dados. A quantidade de interfaces de redeDataSync criadas e onde elas
sdo criadas depende dos seguintes detalhes sobre sua tarefa:

+ Se sua tarefa exige umDataSync agente.

» Seus locais de origem e destino (de onde vocé esta copiando dados e de onde vocé esta copiando
dados).

+ O tipo de endpoint usado para ativar seu agente.

Cada interface de rede usa um unico endereco IP em sua sub-rede (quanto mais interfaces de rede
houver, mais enderecgos |IP vocé precisara). Use as tabelas a seguir para garantir que sua sub-rede
tenha enderecos IP suficientes para sua tarefa.

Requisitos do interface de rede: 33
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Topicos

* Interfaces de rede para transferéncias com agentes

* Interfaces de rede para transferéncias sem agentes

» Visualizar suas interfaces de rede

Interfaces de rede para transferéncias com agentes

Vocé precisa de umDataSync agente ao copiar dados entre um servigoAWS de armazenamento e
um sistema de armazenamento que n&do sejaAWS.

Local Interfaces de rede Onde as interfaces Onde as interfaces
criadas por padrao de rede sao criadas de rede sao criadas
ao usar um endpoint ao usar um endpoint
publico ou FIPS privado (VPC)
Amazon S3 4 N/A (interfac A sub-rede que vocé
es de rede nao especificou ao ativar
sS40 necessarias seuDataSync agente.

porqueDataSync se
comunica diretamente
com o bucket S3)

Amazon EFS 4 A sub-rede que vocé especifica ao
criar a localizacdo do Amazon EFS.

Amazon FSx for 4 A mesma sub-rede do servidor de arquivos
Windows File Server preferencial para o sistema de arquivos.
Amazon FSx for 4 A mesma sub-rede do sistema de arquivos.
Lustre

Amazon FSx for 4 A mesma sub-rede do sistema de arquivos.
OpenZFS

Amazon for FSx 4 A mesma sub-rede do sistema de arquivos.

forNetApp ontap

Requisitos do interface de rede: 34
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Interfaces de rede para transferéncias sem agentes

Vocé néo precisa de umDataSync agente ao copiar dados entre elesServigos da AWS.

(® Note

O numero total de interfaces de rede depende do local de suasDataSync tarefas. Por

exemplo, a transferéncia de um local do Amazon EFS para o FSx for Lustre requer quatro

interfaces de rede. Enquanto isso, a transferéncia de um FSx for Windows File Server para

um bucket Amazon S3 requer duas interfaces de rede.

Local

Amazon S3

Amazon EFS

FSx para Windows File Server

FSx for Lustre

FSx for OpenZFS

FSx ontap for Ontap

Interfaces de rede criadas por

padrao

Onde as interfaces de rede
sao criadas

N/A (interfaces de rede ndo sdo necessarias porqueDat

aSync se comunica diretamente com o bucket S3)

2

A sub-rede que vocé especific
a ao criar a localizacao do
Amazon EFS.

A mesma sub-rede do servidor
de arquivos preferencial para
o sistema de arquivos.

A mesma sub-rede do sistema
de arquivos.

A mesma sub-rede do sistema
de arquivos.

A mesma sub-rede do sistema
de arquivos.

Requisitos do interface de rede:
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Visualizar suas interfaces de rede

Para ver as interfaces de rede alocadas para aDataSync tarefa, siga um dos seguintes
procedimentos:

» Use a DescribeTaskoperagao. A operagao retornaSourceNetworkInterfaceArns
eDestinationNetworkInterfaceArns com respostas parecidas com esta:

arn:aws:ec2:your-region:your-account-id:network-interface/eni-f012345678abcdef@

Neste exemplo, o ID da interface de rede éeni-f012345678abcdef0.

* No console do Amazon EC2, pesquise seu ID de tarefa (comotask-f012345678abcdefQ) para
encontrar suas interfaces de rede.

Permissoes do IAM IAM do IAM para usar o IAMAWS DataSync

AWS DataSyncpode mover seus dados para um bucket do Amazon S3, sistema de arquivos Amazon
EFS ou varios outros servicos deAWS armazenamento. Para levar seus dados aonde vocé quiser,

vocé precisa das permissdes corretasAWS ldentity and Access Management (IAM) concedidas a sua
identidade. Por exemplo, a fungéo do IAM que vocé usa comDataSync precisa de permissao para
usar as operacdoes do Amazon S3 necessarias para transferir dados para um bucket do S3.

Vocé pode conceder essas permissdes com as politicas do IAM fornecidas porAWS ou criando suas
proprias politicas.

Politicas gerenciadas pela AWS

AWSfornece as seguintes politicas gerenciadas para casos deDataSync uso comuns:

* AWSDataSyncReadOnlyAccess— Fornece acesso somente para leituraDataSync a.

* AWSDataSyncFullAccess—DataSync Fornece acesso total e acesso minimo as suas
dependéncias.

Para obter mais informacgdes, consulte Politicas gerenciadas pela AWS para o AWS DataSync.

Permissdes obrigatérias do 36
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Politicas gerenciadas pelo cliente

Vocé pode criar politicas IAM personalizadas do IAM para usar comDataSync. Para obter mais
informacgdes, consulte Politicas gerenciadas pelo cliente do IAM para oAWS DataSync.
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Conceitos basicos do AWS DataSync

Esta secéo se concentra principalmente em como vocé pode comegar AWS DataSync usando AWS
Management Console o.

Antes de comecar, recomendamos a leituraComo AWS DataSync funciona.

Topicos

» Configurar comAWS DataSync

* Fazer login no console do AWS DataSync

» Crie um AWS DataSync agente

» Descubra seu armazenamento com AWS DataSync Discovery

» Transfira seus dados com AWS DataSync

» Limpar recursos da AWS

Configurar comAWS DataSync

Antes de comecarAWS DataSync, vocé precisa se inscrever em um,Conta da AWS se nao tiver um.
Também recomendamos aprender ondeDataSync pode ser usado e quanto pode custar mover seus
dados.

Cadastrar-se em uma Conta da AWS

Se vocé ainda nao tem Conta da AWS, siga as etapas a seguir para criar um.
Para se cadastrar em uma Conta da AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga as instrugdes online.

Parte do procedimento de inscricdo envolve receber uma chamada telefénica e inserir um codigo
de verificagcdo no teclado do telefone.

Quando vocé se cadastra em uma Conta da AWS, um Usuario raiz da conta da AWS é criado.
O usuario raiz tem acesso a todos os Servigos da AWS e recursos na conta. Como pratica
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recomendada de seguranca, atribua acesso administrativo a um usuario administrativo e use

somente o usuario raiz para realizar as tarefas que exigem acesso do usuario raiz.

AWSA envia um e-mail de confirmagao depois que o processo de cadastramento € concluido.
A qualquer momento, é possivel visualizar as atividades da conta atual e gerenciar sua conta
acessando https://aws.amazon.com/ e selecionando My Account (Minha conta).

Criar um usuario administrador

Depois de se inscrever em uma Conta da AWS, crie um usuario administrativo para nao usar o
usuario raiz em tarefas cotidianas.

Proteger seu Usuario raiz da conta da AWS

1. Facgalogin no AWS Management Console como o proprietario da conta ao escolher a opgao

Root user (Usuario raiz) e inserir o endereco de e-mail da Conta da AWS. Na préxima pagina,
insira sua senha.

Para obter ajuda ao fazer login usando o usuario raiz, consulte Signing in as the root user (Fazer
login como usuario raiz) no Guia do usuario do Inicio de Sessdo da AWS.

2. Habilite a autenticagao multifator (MFA) para o usuario raiz.

Para obter instrugdes, consulte Habilitar um dispositivo MFA virtual para o usuario raiz de sua
conta da Conta da AWS (console) no Guia do usuario do IAM.

Criar um usuario administrador

. Para suas tarefas administrativas diarias, conceda acesso administrativo a um usuario
administrativo no AWS |IAM Identity Center.

Para obter instrugdes, consulte Getting started (Introdugcéo) no Manual do usuario do AWS |IAM
Identity Center.

Fazer login como usuario administrador

» Para fazer login com seu usuario do Centro de Identidade do IAM, use o URL de login que foi
enviado ao seu endereco de e-mail quando vocé criou o usuario do Centro do Usuario do IAM.
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Para obter ajuda com o login utilizando um usuario do Centro de Identidade do IAM, consulte
Fazer login no portal de acesso da AWS, no Guia do usuario do Inicio de Sessao da AWS.

Onde posso usarDataSync?

Para obter uma listaRegides da AWS de endpointsDataSync compativeis, consulte AWS
DataSyncendpoints e cotas no Referéncia geral da AWS.

Como posso usarDataSync?
Ha varias maneiras de usarDataSync:

» DataSyncconsole, que faz parte doAWS Management Console.

« DataSyncAPI ou o AWS CLlIpara configurar e gerenciar programaticamenteDataSync.

« AWS CloudFormationou Terraform para provisionar seusDataSync recursos.

« AWSSDKSs para criar aplicativos que usamDataSync.

QuantoDataSync custa?

Na pagina DataSyncde precos, crie uma estimativa personalizada usando a quantidade de dados
que vocé planeja copiar.

Fazer login no console do AWS DataSync
Comece AWS DataSync imediatamente por meio do console.
Para comecgar AWS DataSync a usar o console

1. Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2.  No canto superior direito, selecione Regido da AWS onde vocé deseja usar. DataSync

Recomendamos escolher o mesmo Regido da AWS usado pelo recurso AWS de
armazenamento que faz parte da sua transferéncia.

3. Na pagina DataSync inicial, selecione uma das seguintes opgoes:

* Descubra o armazenamento se DataSync quiser ajuda-lo a entender seu armazenamento
local.

Onde posso usarDataSync?
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» Transfira dados para comecar a mover seus dados para, de ou entre servicos AWS de
armazenamento.

Préxima etapa: Crie um AWS DataSync agente

Crie um AWS DataSync agente

Se vocé esta planejando uma migragédo de dados ou pronto para mover dados, talvez precise de um
AWS DataSync agente pelos seguintes motivos:

* Entendendo seu armazenamento — o DataSync Discovery usa um agente para coletar
informagdes sobre como um sistema de armazenamento local é usado e configurado.

» Transferindo seus dados — DataSync usa um agente para ler e gravar em sistemas de
armazenamento localizados no local ou em outras nuvens.

® Tip
Vocé néo precisa de um agente ao fazer a transferéncia entre servicos AWS de
armazenamento no mesmoConta da AWS. Se ¢é isso que vocé esta tentando fazer, va Crie
um local de origem para AWS DataSync em frente.

Recomendamos o uso de agentes separados para DataSync descoberta e DataSync transferéncias.
Para DataSync transferéncias, vocé pode reutilizar um agente se ele puder acessar seu sistema de
armazenamento e tiver sido ativado no mesmoRegido da AWS.

Topicos

» Implante seu agente AWS DataSync

» Escolha um endpoint de servico para seu agente AWS DataSync

» Ative seu AWS DataSync agente

Implante seu agente AWS DataSync

AWS DataSyncfornece agentes para varios ambientes de armazenamento. Vocé pode implantar
seu agente em um VMware ESXi, maquina virtual baseada em kernel Linux (KVM) ou hipervisor
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Microsoft Hyper-V. Para armazenamento em uma VPC (VPC) emAWS, vocé pode implantar um
agente como uma instancia do Amazon EC2.

Topicos

* Implante seu agente na VMware

» Implante seu agente no KVM

» Implantar seu agente no Microsoft Hyper-V

 Implantar seu agente no Amazon EC2

* Implante seu agente em AWS Snowcone

» Implante seu agente em AWS Outposts

Implante seu agente na VMware
Vocé pode baixar um agente do DataSync console e implanta-lo em seu ambiente VMware.

Antes de comecar: certifique-se de que seu ambiente de armazenamento possa oferecer suporte a
um DataSync agente. Para obter mais informacdes, consulte Requisitos de maquina virtual.

Para implantar um agente no VMware

1.  Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacao, selecione Agentes e, em seguida, selecione Criar agente.

3. Para Hypervisor, escolha VMware ESXi e, em seguida, escolha Baixar a imagem.

O agente faz o download em um . zip arquivo que contém um arquivo de .ova imagem.

4. Para minimizar a laténcia da rede, implante o agente o mais proximo possivel do sistema de
armazenamento que DataSync precisa acessar (a mesma rede local, se possivel). Para obter
mais informacgdes, consulte AWS DataSyncrequisitos de rede.

Se necessario, consulte a documentacao do seu hipervisor sobre como implantar um .ova
arquivo em um host VMware.

5. Ligue seu hipervisor, faga login na VM do agente e obtenha o endereco IP do agente. Vocé
precisa desse endereco IP para ativar o agente.

As credenciais padrao da VM do agente sao login admin e senha. passwoxd Se necessario,
altere a senha por meio do console local da VM.
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Implante seu agente no KVM

Vocé pode baixar um agente do DataSync console e implanta-lo em seu ambiente KVM.

Antes de comecar: certifique-se de que seu ambiente de armazenamento possa oferecer suporte a

um DataSync agente. Para obter mais informagdes, consulte Requisitos de maquina virtual.

Para implantar um agente no KVM

1.
2.

Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

No painel de navegacgao, selecione Agentes e, em seguida, selecione Criar agente.

Para Hypervisor, escolha Maquina virtual baseada em kernel (KVM) e escolha Baixar a imagem.

O agente faz o download em um . zip arquivo que contém um arquivo de .qcow2 imagem.

Para minimizar a laténcia da rede, implante o agente o mais préximo possivel do sistema de
armazenamento que DataSync precisa acessar (a mesma rede local, se possivel). Para obter
mais informagdes, consulte AWS DataSyncrequisitos de rede.

Execute o seguinte comando para instalar a . qcow2 imagem.

virt-install \
--name "datasync" \
--description "DataSync agent" \
--os-type=generic \
--ram=32768 \
--vcpus=4 \
--disk path=datasync-yyyymmdd-x86_64.qcow2,bus=virtio,size=80 \
--network default,model=virtio \
--graphics none \
--import

Para obter informagdes sobre como gerenciar essa VM e seu host KVM, consulte a
documentagao do seu hipervisor.

Ligue o hipervisor, faga login na sua VM e obtenha o enderecgo IP do agente. Vocé precisa desse

endereco IP para ativar o agente.

As credenciais padrdo da VM do agente sao login admin e senha. passwoxd Se necessario,
altere a senha por meio do console local da VM.
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Implantar seu agente no Microsoft Hyper-V
Vocé pode baixar um agente do DataSync console e implanta-lo em seu ambiente Microsoft Hyper-V.

Antes de comecar: certifique-se de que seu ambiente de armazenamento possa oferecer suporte a
um DataSync agente. Para obter mais informacgdes, consulte Requisitos de maquina virtual.

Para implantar um agente no Hyper-V

1.  Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacéo, selecione Agentes e, em seguida, selecione Criar agente.

3. Para Hypervisor, escolha Microsoft Hyper-V e, em seguida, escolha Baixar a imagem.

O agente faz o download em um . zip arquivo que contém um arquivo de . vhdx imagem.

4. Para minimizar a laténcia da rede, implante o agente o mais proximo possivel do sistema de
armazenamento que DataSync precisa acessar (a mesma rede local, se possivel). Para obter
mais informagodes, consulte AWS DataSyncrequisitos de rede.

Se necessario, consulte a documentacao do seu hipervisor sobre como implantar um . vhdx
arquivo em um host Hyper-V.

/A Warning

Vocé pode notar um desempenho de rede ruim se ativar a fila de maquinas virtuais
(VMQ) em um host Hyper-V que esteja usando um adaptador de rede Broadcom.
Para obter informacdes sobre uma solucao alternativa, consulte a documentacao da
Microsoft.

5. Ligue o hipervisor, faga login na sua VM e obtenha o enderecgo IP do agente. Vocé precisa desse
endereco IP para ativar o agente.

As credenciais padrdo da VM do agente sdo login admin e senha. passwoxd Se necessario,
altere a senha por meio do console local da VM.

Implantar seu agente no Amazon EC2

Vocé pode implantar um DataSync agente como uma instancia do Amazon EC2 ao copiar dados
entre:
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« Um sistema de armazenamento autogerenciado na nuvem e um servico AWS de armazenamento.

Para obter mais informacdes sobre esses casos de uso, incluindo diagramas de arquitetura de alto
nivel, consulte. Implantando seu AWS DataSync agente em um Regido da AWS

* Amazon S3 ativado AWS Outposts e um servico AWS de armazenamento.

/A Warning

Nao recomendamos o uso de um agente do Amazon EC2 para acessar seu armazenamento
local devido ao aumento da laténcia da rede. Em vez disso, implante o agente como uma
maquina virtual VMware, KVM ou Hyper-V em seu data center o mais proximo possivel do
armazenamento local.

Para escolher o agente AMI para seu Regido da AWS

» Use o seguinte comando da CLI para obter o ID mais recente da DataSync Amazon Machine
Image (AMI) para o especificadoRegido da AWS.

aws ssm get-parameter --name /aws/service/datasync/ami --region region

Example Exemplo de comando e saida

aws ssm get-parameter --name /aws/service/datasync/ami --region us-east-1

{
"Parameter": {
"Name": "/aws/service/datasync/ami",
"Type": "String",
"Value": "ami-id",
"Version": 6,
"LastModifiedDate": 1569946277.996,
"ARN": "arn:aws:ssm:us-east-1::parameter/aws/service/datasync/ami"
}
}
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Para implantar seu DataSync agente como uma instancia do Amazon EC2

/A Important

Para evitar cobrangas, implante seu agente de forma que ele nao exija trafego de rede entre
as zonas de disponibilidade. Por exemplo, implante seu agente na zona de disponibilidade
em que reside seu sistema de arquivos autogerenciado.

Para saber mais sobre os precos de transferéncia de dados para todosRegides da AWS,
consulte Precos sob demanda do Amazon EC2.

1. De Conta da AWS onde o sistema de arquivos de origem reside, inicie 0 agente usando sua AMI
do assistente de execugao do Amazon EC2. Use a seguinte URL para iniciar a AMI.

https://console.aws.amazon.com/ec2/v2/home?region=source-file-system-
region#lLaunchInstanceWizard:ami=ami-id

No URL, substitua o source-file-system-region e ami-id por sua propria fonte Regido
da AWS e ID da AMI. A pagina Choose an Instance Type (Escolher um tipo de instancia) é
exibida no console do Amazon EC2.

2. Escolha um dos tipos de instancia recomendados para seu caso de uso e selecione Next
(Préximo): Configure Instance Details (configurar os detalhes da instancia). Para obter os tipos
de instancia recomendados, consulte Requisitos do Amazon EC2 em uma instancia do Amazon.

3. Na pagina Configure Instance Details (Configurar detalhes da instancia), faga o seguinte:

a. Em Rede, escolha a VPC (VPC) em que seu sistema de arquivos de origem do Amazon
EFS ou NFS esta localizado.

b. Em Auto-assign Public IP (Atribuir IP publico automaticamente), selecione um valor. Para
que a instancia possa ser acessada pela Internet publica, defina Auto-assign Public IP
(Atribuir IP publico automaticamente) como Enable (Habilitar). Caso contrario, defina Atribuir
IP publico automaticamente como Desabilitar. Se um endereco IP publico nao for atribuido,
ative o agente em sua VPC usando seu endereco IP privado.

Ao transferir arquivos de um sistema de arquivos na nuvem, para aumentar o desempenho,
recomendamos que vocé escolha um valor de Grupo de Posicionamento no qual seu
servidor NFS reside.
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4.

Escolha Next: Add Storage (Proximo: adicionar armazenamento). O agente nao requer
armazenamento adicional, portanto, vocé pode ignorar esta etapa e selecionar Proximo:
adicionar tags.

(Opcional) Na pagina Adicionar tags, vocé pode adicionar tags a sua instancia do Amazon EC2.
Ao terminar na pagina, selecione Proximo: configurar grupo de seguranca.

Na pagina Configure Security Group (Configurar grupo de seguranca), faca o seguinte:

a. Certifique-se de que o grupo de segurancga selecionado permite o acesso de entrada a porta
HTTP 80 do navegador na web que vocé planeja usar para ativar o agente.

b. Verifique se o grupo de seguranca do sistema de arquivos de origem permite trafego de
entrada do agente. Além disso, certifique-se de que o agente permita trafego de saida para
o sistema de arquivos de origem. Se vocé implantar seu agente usando um endpoint VPC,
precisara permitir portas adicionais. Para obter mais informagdes, consulte ComoDataSync

0s agentes trabalham com endpoints VPC.

Para o conjunto completo de requisitos de rede para o DataSync, consulte AWS
DataSyncrequisitos de rede.

Escolha Review and Launch (Revisar e iniciar) para revisar a configuracdo. Em seguida,
escolha Launch (Iniciar) para iniciar a instancia. Lembre-se de usar um par de chaves que seja
acessivel para vocé. Uma pagina de confirmacgao € exibida e indica que sua instancia esta
sendo executada.

Selecione Visualizar instancias para fechar a pagina de confirmacéao e voltar para a tela de
instancias do Amazon EC2. Ao executar uma instancia, seu estado inicial € pending. Depois que
a instancia € iniciada, seu estado muda para executando. Neste momento, ele recebe um nome
publico de Sistema de Nomes de Dominio (DNS) e um endereco IP, que vocé pode encontra-los
na guia Descrigoes.

Se vocé definir Atribuir IP publico automaticamente como Ativar, escolha sua instancia e anote
o endereco IP publico na guia Descrigdes. Esse enderecgo |IP sera usado posteriormente para se
conectar ao agente de sincronizagao.

Se vocé definir Atribuir IP publico automaticamente como Desabilitar, inicie ou use uma instancia
existente em sua VPC para ativar o agente. Nesse caso, use o endereco IP privado do agente
de sincronizagao para ativar o agente dessa instancia na VPC.
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Implante seu agente em AWS Snowcone

A AMI do agente do DataSync esta pré-instalada no dispositivo Snowcone. Inicie o agente com uma
das seguintes ferramentas:

« AWS OpsHub

» Cliente Snowball Edge

Implante seu agente em AWS Outposts

Vocé pode iniciar uma instancia DataSync do Amazon EC2 em seu Outpost. Para saber mais sobre
como iniciar uma AMI emAWS Outposts, consulte Executar uma instancia em seu Outpost no Guia
do AWS Outposts usuario.

Ao usar DataSync para acessar o Amazon S3 em Outposts, vocé deve iniciar o agente em uma VPC
que tenha permissao para acessar seu ponto de acesso Amazon S3 e ativar o agente na regiao
principal do Outpost. O agente também deve ser capaz de rotear para o Amazon S3 on Outposts
endpoint para o bucket. Para saber mais sobre como trabalhar com o Amazon S3 em endpoints do
Amazon S3, consulte Trabalhar com o Amazon S3 on Outposts no Guia do usuario do Amazon S3.

Escolha um endpoint de servigo para seu agente AWS DataSync

Seu AWS DataSync agente usa um endpoint de servigo para se comunicarAWS. Um agente pode se
conectar aos seguintes tipos de endpoints:

» Endpoint de nuvem privada virtual (VPC) — Os dados s&o enviados por meio de sua VPC em vez
de pela Internet publica, aumentando a seguranca dos dados transferidos.
» Vendpoint publico — os dados sao enviados pela Internet publica.

» Endpoint do Federal Information Processing Standard (FIPS) — Os dados s&o enviados pela
Internet publica usando processos em conformidade com o FIPS.

Ao escolher um ponto de servico, lembre-se do seguinte:

« Um agente s6 pode usar um tipo de endpoint. Se vocé precisar transferir dados com diferentes
tipos de endpoint, crie um agente para cada tipo.

» Para o DataSync Discovery, atualmente vocé sé pode usar um endpoint publico.
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Para ter informacdes, consulte Endpoints de servico do AWS na Referéncia geral da AWS.

Topicos

» Usar um VPC endpoint

» Use um endpoint publico

» Use um endpoint FIPS

Usar um VPC endpoint

Seu DataSync agente pode se comunicar AWS usando um endpoint VPC fornecido pela. AWS
PrivateLink Essa abordagem fornece uma conexao privada entre seu sistema de armazenamento,
VPC e. Servicos da AWS

Para obter mais informagdes, consulte UsandoAWS DataSync agentes com endpoints VPC.

Para especificar um endpoint de VPC usando o console DataSync

1. Crie um endpoint VPC e anote o ID do endpoint.

Vocé também pode usar um endpoint VPC existente no seu atual. Regido da AWS

Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

Va até a pagina Agentes e escolha Criar agente.

Para Hypervisor, escolha Amazon EC2.

o & w0 DN

Na secgao Service endpoint, escolha VPC endpoints using. AWS PrivatelLink

Esse é o VPC endpoint ao qual o agente tem acesso.

6. Para VPC Endpoint, escolha o VPC endpoint ao qual vocé deseja que seu agente se conecte.

Vocé anotou o ID do endpoint quando criou o VPC endpoint.

/A Important

Vocé deve escolher um endpoint VPC que inclua o nome do DataSync servigo (por
exemplo,com.amazonaws.us-east-2.datasync).

7. Em Sub-rede, escolha a sub-rede na qual vocé deseja executar sua DataSync tarefa.

Escolha um endpoint de servigo
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Essa é a sub-rede na qual DataSync cria e gerencia as interfaces de rede para sua
transferéncia.

8. Em Grupo de Seguranca, escolha um grupo de seguranca para sua DataSync tarefa.

Esse é o grupo de seguranga que protege as interfaces de rede da sua transferéncia.

Para obter mais informagdes sobre o uso DataSync em uma VPC, consulteUsandoAWS DataSync
agentes com endpoints VPC.

Proxima etapa: the section called “Ative seu agente”

Use um endpoint publico

Se vocé usa um endpoint publico, toda a comunicagao entre seu DataSync agente e ele AWS ocorre
pela Internet publica.

Para especificar um endpoint publico usando o console DataSync

1.  Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. Va até a pagina Agentes e escolha Criar agente.

3. Na secdo Endpoint de servico, escolha Endpoints de servico publico no
Regiao da AWS nome. Para obter uma lista das AWS regides suportadas, consulte AWS
DataSyncno Referéncia geral da AWS.

Préxima etapa: the section called “Ative seu agente”

Use um endpoint FIPS

Veja uma lista de endpoints FIPS usados por. DataSync

Para especificar um endpoint FIPS usando o console DataSync

1. Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. Para o Hypervisor, escolha o tipo de agente que vocé implantou.

3. Na secgao Service endpoint (Endpoint de servigo), escolha o endpoint do FIPS desejado.

Préxima etapa: the section called “Ative seu agente”
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Ative seu AWS DataSync agente

Depois de implantar seu AWS DataSync agente e especificar seu endpoint de servigo, vocé ativa o
agente para associa-lo ao seu. Conta da AWS

(® Note

Vocé néo pode ativar um agente em mais de um Conta da AWS e Regido da AWS ao
mesmo tempo.

Para ativar seu agente usando o DataSync console

1.  Na mesma pagina Criar agente, acesse a se¢gao Chave de ativacao.

2. Escolha uma das seguintes opgdes para ativar seu agente:

* Obtenha automaticamente a chave de ativagado do seu agente — Essa opg¢ao exige que seu
navegador acesse o agente usando a porta 80. Depois de ativado, o agente fecha a porta.

« Em Enderecgo do agente, insira o endereco IP ou nome de dominio do agente e escolha
Obter chave.

O navegador se conecta a esse endereco IP para obter uma chave de ativagao exclusiva do
agente. Se a ativagao falhar, verifigue sua configuragcéo de rede.

+ Insira manualmente a chave de ativagdo do seu agente — Use essa opgao se nao quiser uma
conexao entre o navegador e o0 agente.

» Obtenha a chave no console local do agente.

» De volta ao DataSync console, insira a chave no campo Chave de ativacao.

® Note

As chaves de ativacao do agente expiram em 30 minutos se nao forem usadas.

(Opcional) Em Agent name (Nome do agente), insira um nome para o agente.

4. (Opcional) Em Tags, insira valores para os campos Chave e Valor para marcar seu agente.

Tags ajudam vocé a gerenciar, filtrar e pesquisar seus AWS recursos.

5. Escolha Criar agente.
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6. Na pagina Agentes, verifique se seu endpoint de servigo esta correto.

® Note

Nesse momento, vocé pode perceber que seu agente esta off-line. Quando vocé ativa
um agente, fica off-line logo depois

Vocé terminou de criar seu agente, que gerencia AWS totalmente para voceé.

Préxima etapa: Crie um local de origem para AWS DataSync

Descubra seu armazenamento com AWS DataSync Discovery

Para entender como seu sistema de armazenamento local € usado e configurado, vocé pode criar e
executar rapidamente um trabalho de descoberta.

Topicos

» Adicione seu sistema de armazenamento local ao AWS DataSync Discovery

» Comece seu trabalho de AWS DataSync descoberta

Adicione seu sistema de armazenamento local ao AWS DataSync
Discovery

No console, configure AWS DataSync Discovery para trabalhar com seu sistema de armazenamento
local.

Para adicionar um sistema de armazenamento local usando o console DataSync

1. Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacéo, selecione Discovery e, em seguida, selecione Adicionar sistema de
armazenamento.

3. Em Tipo de armazenamento, escolha o tipo de sistema de armazenamento que vocé esta
adicionando.
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® Note

DataSyncAtualmente, o Discovery oferece suporte a sistemas NetApp Fabric-Attached
Storage (FAS) e All Flash FAS (AFF) que executam o ONTAP 9.7 ou posterior.

4. Em Nome do armazenamento, insira um nome familiar para seu sistema de armazenamento.

5. Em Interface de gerenciamento, insira 0 nome de dominio ou endereco IP da interface de
gerenciamento do seu sistema de armazenamento.

6. Em Porta do servidor, insira a porta de rede necessaria para acessar a interface de
gerenciamento do sistema de armazenamento.

7. Em Credenciais, insira o nome de usuario € a senha necessarios para acessar a interface de
gerenciamento do sistema de armazenamento.

Essas credenciais devem fornecer acesso de leitura a interface de gerenciamento. Para obter
mais informagdes, consulte Acessando seu sistema de armazenamento on-premises.

8. Em Agente, escolha o DataSync agente que vocé acabou de criar.

O agente se conecta a interface de gerenciamento do seu sistema de armazenamento.

9. Escolha Adicionar sistema de armazenamento.

Préxima etapa: Comece seu trabalho de AWS DataSync descoberta

Comece seu trabalho de AWS DataSync descoberta

Depois de adicionar um sistema de armazenamento local, vocé pode executar um trabalho de
DataSync descoberta que coleta informagdes sobre ele.

Para iniciar um trabalho de descoberta usando o DataSync console

1. No painel de navegacao, selecione Discovery.

2. Selecione o sistema de armazenamento no qual vocé deseja executar o trabalho de descoberta.
3. Escolha Agdes e, em seguida, Iniciar.
4

Em Duracgao, escolha por quanto tempo vocé deseja que o trabalho de descoberta seja
executado.
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® Tip

Para recomendagdes mais precisas, recomendamos uma duragao de pelo menos
14 dias. Duragdes mais longas permitem coletar um numero suficiente de pontos
de dados e fornecer uma representacgao realista do desempenho e da utilizagao do
armazenamento.

5. Escolha Iniciar trabalho de descoberta.

A medida que o trabalho de descoberta coleta dados, vocé comega a ver informacdes no
console sobre os recursos do seu sistema de armazenamento.

6. Depois que seu trabalho de descoberta for concluido, faga o seguinte para obter
recomendacdes AWS de armazenamento para seus dados:

a.

Escolha o recurso de armazenamento (por exemplo, um volume) sobre o qual vocé deseja
recomendacgoes.

Se o recurso de armazenamento tiver o status Pronto para gerar recomendacgoes, escolha o
nome do recurso de armazenamento.

Na pagina do recurso de armazenamento, acesse a guia Recomendacodes e escolha Obter
recomendacgoes.

Quando disponiveis, as recomendacgdes sdo exibidas na mesma guia.

Para ter mais informacdes, consulte Visualizando informacdes sobre recursos de armazenamento
coletadas por AWS DataSync Discovery e Obtendo recomendacdes de AWS DataSync Discovery.

Transfira seus dados com AWS DataSync

Para iniciar rapidamente sua AWS DataSync transferéncia, vocé pode criar uma tarefa com as

configuragdes padrao.

Topicos

» Crie um local de origem para AWS DataSync

» Crie um local de destino para AWS DataSync

» Crie e inicie sua AWS DataSync tarefa
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Crie um local de origem para AWS DataSync

Um local de origem define o sistema ou servigo de armazenamento do qual vocé AWS DataSync
deseja transferir dados.

As instrugdes a seguir descrevem como criar um local de origem para seu compartilhamento do
Sistema de Arquivos de Rede (NFS).

Se vocé quiser criar um tipo diferente de local de origem, consulte estes topicos:

» Configurando AWS DataSync transferéncias de um servidor de arquivos SMB

» Configurando AWS DataSync transferéncias do HDFS

» Configurando AWS DataSync transferéncias de um sistema de armazenamento de objetos

* Configurar AWS DataSync transferéncias com o Amazon S3

» Configurando AWS DataSync transferéncias com o Amazon EFS

» Configurar AWS DataSync transferéncias com o Amazon FSx for Windows File Server

» Configurar AWS DataSync transferéncias com o Amazon FSx for Lustre

» Configurar AWS DataSync transferéncias com o Amazon FSx for OpenZFS

» Configurando AWS DataSync transferéncias com o Amazon FSx para ONTAP NetApp

Para criar um local NFS de origem usando o console

1. Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacao esquerdo, expanda Transferéncia de dados e escolha Tarefas e Criar
tarefa.

3. Na pagina Configurar local de origem, selecione Criar um novo local.

Como alternativa, selecione Escolher local existente se vocé ja tiver criado um local em
seuRegiao da AWS.

4. Em Tipo de localizagao, selecione Sistema de arquivos de rede (NFS).
5. Para Agentes, escolha o agente que lera seu servidor NFS.

6. Em NFS server (Servidor NFS), digite o enderecgo IP ou o0 nome do dominio do servidor NFS.

Um agente implantado no local usa isso para montar o servidor NFS, o que deve permitir acesso
total a todos os arquivos.
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7. Em Mount, insira um caminho exportado pelo servidor NFS ou um subdiretério que pode ser
montado por outros clientes NFS em sua rede.

DataSyncusa esse caminho para ler dados do seu servidor NFS.

8. Escolha Avancar para criar sua localizagcao de destino.

Crie um local de destino para AWS DataSync

Um local de destino define o sistema ou servigo de armazenamento para o qual vocé AWS DataSync
deseja transferir dados.

As instrucdes a seguir descrevem como criar um local de destino para um bucket do Amazon S3.

(® Note

Se vocé estiver transferindo para um bucket do S3 em um AWS Outposts recurso, consulte.
Configurar AWS DataSync transferéncias com o Amazon S3

Se vocé quiser criar um tipo diferente de local de destino, consulte estes tépicos:

» Configurando AWS DataSync transferéncias de um servidor de arquivos NFS

» Configurando AWS DataSync transferéncias de um servidor de arquivos SMB

» Configurando AWS DataSync transferéncias do HDFS

» Configurando AWS DataSync transferéncias de um sistema de armazenamento de objetos

» Configurando AWS DataSync transferéncias com o Amazon EFS

» Configurar AWS DataSync transferéncias com o Amazon FSx for Windows File Server

» Configurar AWS DataSync transferéncias com o Amazon FSx for Lustre

» Configurar AWS DataSync transferéncias com o Amazon FSx for OpenZFS

» Configurando AWS DataSync transferéncias com o0 Amazon FSx para ONTAP NetApp

Para criar um local de destino do Amazon S3 usando o console

1. Na pagina Configurar local de destino, selecione Criar um novo local.

Como alternativa, selecione Escolha um local existente se vocé ja tiver criado um local no
seuRegiao da AWS.
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2.
3.

Em Tipo de localizacéo, escolha Amazon S3.

Para o bucket do S3, escolha um bucket que vocé deseja usar como local de destino.

Se o bucket do S3 estiver localizado em um AWS Outposts recurso, vocé devera especificar um
ponto de acesso do Amazon S3. Para obter mais informagdes, consulte Gerenciar o acesso a

dados com pontos de acesso do Amazon S3 no Guia do usuario do Amazon S3.

Para a classe de armazenamento S3, escolha uma classe de armazenamento que vocé deseja
que seus objetos usem.

Para obter mais informacdes, analise as consideracdes sobre a classe de armazenamento S3 e

os custos da solicitacao.

Em Folder, insira um prefixo no bucket do S3 para DataSync ler ou gravar (dependendo de o
bucket ser um local de origem ou de destino).

® Note

O prefixo ndo pode comegar com uma barra (por exemplo/photos) nem incluir barras
consecutivas, como. photos//2006/January

Para a funcao do IAM, escolha Gerar automaticamente.

DataSynccria automaticamente uma fungédo AWS Identity and Access Management (IAM) com
as permissdes necessarias para acessar o bucket do S3.

Escolha Criar localizagao.

Crie e inicie sua AWS DataSync tarefa

Depois de criar seus locais de origem e destino, vocé pode concluir a configuragao da AWS
DataSync tarefa e comegar a mover seus dados.

/A Important

Se vocé planeja transferir dados de ou para um local do Amazon S3, analise como isso
DataSync pode afetar suas cobrancas de solicitacdo do S3 e a pagina de DataSync precos

antes de comecar.
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Crie sua tarefa

1. Na pagina Revisar, revise e altere as configuragdes da sua tarefa, se necessario.

2. Escolha Create task.

Comece sua tarefa

1. Quando o status da tarefa mostrar Disponivel, escolha Iniciar.

2. Escolha Iniciar com padroes.

Limpar recursos da AWS

Se vocé usou AWS DataSync para um teste ou néo precisa dos AWS recursos que criou, exclua-os
para nao ser cobrado pelos recursos que nao planeja usar.

1. Excluir as DataSync tarefas da que vocé nao precisa. Para obter instru¢des, consulte Excluindo
sua tarefa AWS DataSync.

2. Excluir os DataSync locais dos quais vocé nao precisa. Para obter instrugdes, consulte
Removendo um local AWS DataSync de transferéncia.

3. Excluir os DataSync agentes dos quais vocé nao precisa. Para obter instrugdes, consulte
Excluindo um agente AWS DataSync.
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Trabalhando com AWS DataSync agentes

Um agente € um dispositivo de maquina virtual (VM) AWS DataSync usado para descoberta
de armazenamento e algumas transferéncias de dados (principalmente transferéncias de
armazenamento local).

Topicos

» Criacdo de um AWS DataSync agente

* UsandoAWS DataSync agentes com endpoints VPC

* Implantando seu AWS DataSync agente em um Regidao da AWS

* Usando varios AWS DataSync agentes para sua transferéncia

» Configurando seu AWS DataSync agente para varias NICs

» Gerenciando seu AWS DataSync agente

» Editando as propriedades do seu AWS DataSync agente

+ AWS DataSyncstatus do agente

» Trabalhando com o console local do seuAWS DataSync agente

» Excluindo um agente AWS DataSync

Criacao de um AWS DataSync agente

AWS DataSyncfornece varios tipos de agentes para diferentes ambientes de armazenamento. Por
exemplo, vocé pode usar um agente VMware ESXi para trabalhar com um sistema de arquivos local.

A criagao de um atendente envolve as seguintes etapas:

1. Configure sua rede para que seu agente possa se comunicar com seu sistema de armazenamento
AWS e.

2. Implante seu agente o mais proximo possivel do seu sistema de armazenamento.

3. Escolha um endpoint de servigco que seu agente use para se comunicarAWS.

4. Ative seu agente.
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UsandoAWS DataSync agentes com endpoints VPC

Com um Virtual Private Cloud (VPC) endpoint. Vocé nao precisa mover seus dados pela Internet
publica (VPC) endpoint. AWS DataSyncpode transferir dadosAWS por meio de uma VPC (VPC)
baseada no servico Amazon VPC endpoint.

ComoDataSync os agentes trabalham com endpoints VPC

Os endpoints VPC sao fornecidos pelaAWS PrivateLink. Esses tipos de endpoints permitem que
vocé se conecte de forma privada com suporteServicos da AWS a sua VPC. Quando vocé usa
um VPC endpoint comDataSync, toda a comunicagao entre oDataSync agente e o agenteAWS
permanece em sua VPC.

Se vocé estiver transferindo de um sistema de armazenamento local, devera estender sua VPC
para a rede local em que seu armazenamento esta localizado. Vocé pode fazer isso comAWS
Direct Connect ou com uma rede privada virtual (VPN), comoAWS Site-to-Site VPN. Isso envolve
a configuragdo de uma tabela de rotas da sua rede local para acessar o endpoint VPC. Para obter
mais informacgdes, consulte Roteamento de terminais de gateway no AWS PrivateLinkGuia.

Depois que seu agente for implantado e ativado, vocé podera criar a tarefa para sua transferéncia.
Ao fazer isso,DataSync cria interfaces de rede para trafego de dados. Essas interfaces sao
enderecos IP privados que podem ser acessados somente de dentro da sua VPC.

DataSynclimitagoes com VPCs

* As VPCs que vocé usa comDataSync devem ter locagéo padréo. Nao ha suporte para VPCs com
locagao dedicada. Para obter mais informacoées, consulte Trabalhar com VPCs.

« DataSyncnao oferece suporte a VPCs compartilhados.

Configurando seuDataSync agente para usar um endpoint VPC

No procedimento a seguir, aprenda a configurar umDataSync agente para usar um endpoint VPC.

O diagrama a seguir ilustra o processo de configuragao.
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Para configurar umDataSync agente com o qual se comunicarAWS usando um endpoint VPC
1. Selecione a VPC e a sub-rede onde vocé deseja configurar enderecos IP privados do DataSync.

A VPC deve se estender ao seu ambiente local (onde seu armazenamento de objetos
autogerenciado esta localizado) usando regras de roteamentoAWS Direct Connect ou VPN.

2. Implante umDataSync agente proximo ao seu armazenamento.
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O agente deve ser capaz de acessar seu local de armazenamento de origem usando NFS, SMB
ou a APl do Amazon S3. Vocé pode baixar o.ova arquivo para oDataSync agente noDataSync
console. O agente ndo precisa de um enderego IP publico. Para obter mais informagdes sobre
como fazer download e implantar uma. ova imagem, consulteCriacao de umAWS DataSync
agente com oAWS CLI.

® Note

Vocé pode usar um agente para apenas um tipo de endpoint: Padroes de
Processamento de Informacgdes (FIPS) privados, publicos ou federais. Se vocé ja
tiver um agente configurado para transferir dados pela Internet publica, implante um
novo agente para transferir dados para endpoints privados do DataSync. Para obter
instrucdes detalhadas, consulte Implante seu agente AWS DataSync.

3. Na VPC escolhida na etapa 1, crie um grupo de seguranca para garantir o acesso aos
enderecos IP privados que o DataSync usa.

Esses enderecos incluem um endpoint VPC para controlar o trafego e quatro interfaces de rede
para o trafego de transferéncia de dados. Use esse grupo de seguranca para gerenciar 0 acesso
a esses enderecos IP privados e garanta que o agente possa ser roteado para eles.

O agente deve ser capaz de estabelecer conexdes com esses enderecos IP. No grupo de
seguranca anexado aos endpoints, configure as regras de entrada para permitir que o enderego
IP privado do agente se conecte a esses endpoints.

4. Crie um VPC endpoint para o servico DataSync.

Para fazer isso, abra o console do Amazon VPC em https://console.aws.amazon.com/vpc/ e
escolha Endpoints no painel de navegacao a esquerda. Escolha Criar endpoint.

Em Service category (Categoria de servigo), escolha Servigos da AWS. DataSyncEm Nome do
servico, escolha seuRegiao da AWS (por exemplo,com.amazonaws .us-east-1.datasync).
Depois, escolha a VPC e o grupo de segurancga escolhido na etapas 1 e 3. Desmarque a caixa

de seleg¢ao Enable Private DNS Name (Habilitar nome DNS privado).
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/A Important

Se vocé implantou umDataSync agente em uma instancia do Amazon EC2, escolha a
zona de disponibilidade em que seu agente reside para evitar cobrangas pelo trafego de
rede entre as zonas de disponibilidade.

Para saber mais sobre os precos de transferéncia de dados para todosRegides da AWS,
consulte os precos sob demanda do Amazon EC2.

Para obter detalhes adicionais sobre a criagao de endpoints de VPC, consulte Criacao de um
endpoint de interface no Guia do usuario do Amazon VPC.

5.  Quando seu novo endpoint VPC estiver disponivel, certifique-se de que a configuragao de rede
do seu ambiente de armazenamento permita a ativagao do agente.

A ativacdo é uma operagao unica que associa com seguranga o agente ao seuConta da AWS.
Para ativar o agente, use um computador que possa acessar o agente usando a porta 80. Apds
a ativacao, vocé pode revogar esse acesso. O agente deve ser capaz de acessar o endereco IP
privado do endpoint VPC que vocé criou na etapa 4.

Para encontrar esse enderego IP, abra o console Amazon VPC em https://
console.aws.amazon.com/vpc/ e escolha Endpoints no painel de navegagao a esquerda.
Selecione o endpoint do DataSync e confira na lista Subnets (Sub-redes) enderecos IP privados
para a sub-rede escolhida. Esse € o endereco IP do VPC endpoint.

® Note

Certifique-se de permitir o trafego de saida do agente para o endpoint VPC usando
as portas 443, 1024—1064 e a porta 22. A porta 22 € opcional e € usada para oAWS
Support canal.

6. Ative o agente. Se voceé tiver um computador que possa rotear para o agente usando a porta
80 e que possa acessar oDataSync console, abra o console, escolha Agentes no painel
de navegacao esquerdo e escolha Criar agente. Na se¢ao Service Endpoint, escolha VPC
endpoints usingAWS PrivateLink.

Escolha o VPC endpoint da etapa 4, a sub-rede da etapa 1 e o grupo de seguranga da etapa 3.
Insira o endereco IP do agente.
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Se vocé nao conseguir acessar o agente e oDataSync console usando o mesmo computador,
ative o agente usando a linha de comando de um computador que possa alcangar a porta 80 do
agente. Para obter mais informacoes, consulte Criacao de umAWS DataSync agente com oAWS
CLI.

7. Escolha Obter chave, opcionalmente insira 0 nome e as tags do agente e escolha Criar agente.

Seu novo agente aparece na guia Agentes doDataSync console. O status verde do endpoint
VPC indica que todas as tarefas executadas com esse agente usam endpoints privados sem
cruzar a Internet publica.

8. Crie sua tarefa configurando um local de origem e destino para sua transferéncia.

Para obter mais informacgdes, consulte Com onde posso transferir meus dadosAWS DataSync?.

Para facilitar as transferéncias usando enderecos IP privados, sua tarefa cria quatro interfaces
de rede na VPC e na sub-rede que vocé escolheu.

9. Certifique-se de que seu agente possa acessar as quatro interfaces de rede e enderegos IP
relacionados que sua tarefa cria.

Para encontrar esses enderegos IP, abra o console do Amazon EC2 em https://
console.aws.amazon.com/ec2/ e escolha Interfaces de rede no painel. Insira o ID da tarefa no

filtro de pesquisa para ver as quatro interfaces de rede da tarefa. Essas sao as interfaces de
rede usadas pelo seu endpoint VPC. Permita trafego de saida do agente para essas interfaces
usando a porta 443.

Agora é possivel iniciar a tarefa. Para cada tarefa adicional que usa esse agente, repita a etapa 9
para permitir o trafego de tarefas pela porta 443.

Implantando seu AWS DataSync agente em um Regiao da AWS

A orientagdo a seguir pode ajudar em cenarios comuns se vocé implantar um AWS DataSync agente
em umRegidao da AWS. Se vocé nao tem um atendente, consultelmplantar seu agente no Amazon
EC2.
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Transferéncia de dados de um sistema de arquivos em nuvem para outro
sistema de arquivos na nuvem ou Amazon S3

Para transferir dados entre Contas da AWS ou de um sistema de arquivos na nuvem, o DataSync
agente deve estar localizado no mesmo Regido da AWS e Conta da AWS onde o sistema de
arquivos de origem reside. Esse tipo de transferéncia inclui os seguintes campos:

» Transferéncias entre sistemas de arquivos do Amazon EFS ou FSx for Windows File Server para
AWS armazenamento em um sistema diferenteConta da AWS.

» Transferéncias de sistemas de arquivos autogerenciados para servicos AWS de armazenamento.

/A Important

Implante seu agente de forma que ele ndo exija trafego de rede entre as zonas de
disponibilidade (para evitar cobrangas por esse trafego).

» Para acessar seu sistema de arquivos Amazon EFS ou FSx for Windows File Server,
implante o agente em uma zona de disponibilidade que tenha um destino de montagem
em seu sistema de arquivos.

» Para sistemas de arquivos autogerenciados, implante o agente na zona de disponibilidade
em que seu sistema de arquivos reside.

Para saber mais sobre os precos de transferéncia de dados para todosRegides da AWS,
consulte Precos sob demanda do Amazon EC2.

Por exemplo, o diagrama a seguir mostra uma visao de alto nivel da DataSync arquitetura para
transferir dados do Network File System (NFS) na nuvem para o NFS na nuvem ou o Amazon S3.
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® Note

Implante o agente no sistema de arquivos de origem Regidao da AWS e Conta da AWS onde
reside.

* Ao copiar entre dois sistemas de arquivos do Amazon EFS de forma diferenteContas da
AWS, recomendamos que vocé use a transferéncia de NFS (origem) para EFS (destino).

* Ao copiar entre dois sistemas de arquivos do Amazon FSx de forma diferenteContas da
AWS, recomendamos que vocé use a transferéncia do Bloco de Mensagens do Servidor
(SMB) (origem) para o Amazon FSx (destino).

Transferéncia de dados do Amazon S3 para sistemas de arquivos AWS

O diagrama a seguir fornece uma visao de alto nivel da DataSync arquitetura para transferir dados
do Amazon S3 para um sistema de AWS arquivos, como o Amazon EFS ou o Amazon FSx. Vocé
pode usar essa arquitetura para transferir dados de um Conta da AWS para outro ou transferir dados
do Amazon S3 para um sistema de arquivos autogerenciado na nuvem.
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Usando varios AWS DataSync agentes para sua transferéncia

Vocé pode usar até quatro AWS DataSync agentes com um local de transferéncia. Embora seja
recomendavel usar apenas um agente para a maioria das transferéncias, algumas transferéncias
podem ter dezenas de milhdes de arquivos pequenos. Usar mais de um agente pode fazer sentido
nessas situacoes.

Se vocé esta pensando em usar varios agentes, lembre-se do seguinte:
» Todos os agentes associados a um local devem estar on-line antes que vocé possa iniciar sua
tarefa de transferéncia. Se um dos agentes estiver off-line, vocé ndo podera executar sua tarefa.

» Se vocé estiver usando um endpoint de nuvem privada virtual (VPC) para se comunicarAWS,
todos os agentes devem usar o mesmo endpoint e sub-rede.

* Com o DataSync Discovery, vocé s6 pode usar um agente por sistema de armazenamento.

Configurando seu AWS DataSync agente para varias NICs

Se vocé configurar seu agente para usar varios adaptadores de rede (NICs), o agente podera ser
acessado por mais de um endereco IP. Talvez vocé queira fazer isso nas seguintes situagdes:
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« Maximizando a taxa de transferéncia — talvez vocé queira maximizar a taxa de transferéncia para
um agente quando os adaptadores de rede sdo um gargalo.

* Isolamento de rede — Seu sistema de arquivos de rede (NFS), bloco de mensagens de servidor
(SMB), sistema de arquivos distribuidos Hadoop (HDFS) ou servidor de armazenamento de
objetos pode residir em uma LAN virtual (VLAN) sem conectividade com a Internet por motivos de
seguranga.

Em um caso de uso tipico de varios adaptadores, um adaptador é configurado como a rota pela qual
0 agente se comunica AWS (como o agente padrao). Com excecao desse adaptador, os locais de
armazenamento de objetos NFS, SMB, HDFS ou autogerenciados devem estar na mesma sub-rede
do adaptador que se conecta a eles. Caso contrario, a comunicagao com os locais pretendidos de
NFS, SMB, HDFS ou armazenamento de objetos pode n&o ser possivel. Em alguns casos, vocé
pode configurar um NFS, SMB, HDFS ou local de armazenamento de objetos no mesmo adaptador
usado para comunicacdo. AWS Nesses casos, o trafego de NFS, SMB, HDFS ou armazenamento de
objetos para esse servidor e o AWS trafego fluem pelo mesmo adaptador.

Em alguns casos, vocé pode configurar um adaptador para se conectar ao console do AWS
DataSync e depois adicionar um segundo adaptador. Nesse caso, o DataSync configura
automaticamente a tabela de rotas para usar o segundo adaptador como a rota preferida.

Gerenciando seu AWS DataSync agente

Depois de implantar e ativar um AWS DataSync agente em seu ambiente de armazenamento, AWS
gerencia o dispositivo de maquina virtual (VM) para vocé.

Atualizacdes de software de atend

AWSatualiza automaticamente o software do seu agente, incluindo o sistema operacional subjacente
e os pacotes DataSync de software relacionados.

DataSyncatualiza seu agente somente quando ele esta ocioso. Por exemplo, seu agente nao sera
atualizado até que sua transferéncia seja concluida.

O agente pode ficar off-line brevemente apds as atualizagdes. Isso pode acontecer, por exemplo,
logo apéds a ativagao do agente, quando o agente € AWS atualizado.
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/A Warning

DataSyncnao suporta a atualizagdo manual de um agente do Amazon EC2 com as diretivas
cloud-init. Se vocé atualizar um agente dessa forma, podera encontrar problemas de
interoperabilidade nos DataSync quais ndo podera ativar ou usar o agente.

Solugao de problemas com o seu

Enquanto AWS gerencia o DataSync agente para vocé, ha situagdes em que talvez vocé precise
trabalhar diretamente com ele novamente. Por exemplo, se o agente ficar off-line ou perder a
conexao com o sistema de armazenamento local, vocé podera tentar resolver esses problemas no
console local do agente.

Para ter mais informacdes, consulte DataSyncatendentes de solucao de problemas.

Editando as propriedades do seu AWS DataSync agente

Vocé pode fazer algumas alteragcdes em seu AWS DataSync agente existente. Se vocé precisar de
um agente para um hipervisor ou endpoint de servigo diferente, devera criar um novo agente.

Para editar as propriedades do seu agente usando o DataSync console

Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

1

2. No painel de navegacéao a esquerda, selecione Agentes.
3. Escolha o atendente que vocé deseja atualizar.
4

Escolha Editar e faca as alteragdes desejadas.

AWS DataSyncstatus do agente

A tabela a seguir descreve o status dos AWS DataSync atendentes.

Status do agente Significado

Online O atendente esta configurado e
pronto para uso. Esse é o status
normal de execugao de um agente.
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Status do agente Significado

Off-line A maquina virtual (VM) do agente
esta desligada ou o agente esta em
um estado insalubre e ficou fora
de contato com o servigo por cinco
minutos ou mais. Quando o problema
que causou o estado insalubre for
resolvido, o agente retornara ao
status ONLINE.

Trabalhando com o console local do seuAWS DataSync agente

Embora gerencieAWS totalmente seuAWS DataSync agente depois de implantado, pode haver
casos em que voceé precise alterar as configuragdes do agente ou solucionar um problema. Aqui
estdo alguns exemplos de por que vocé trabalharia com seu agente por meio do console local:

* AN..
» Teste a conexao do seu agente comAWS ou com um sistema de armazenamento.

» FornegcaAWS Support acesso ao seu agente para ajudar com um problema (como uma
configuracao incorreta do firewall).

/A Important

Vocé néo precisa usar o console local do agente para obter aDataSync funcionalidade
padrao.

Acessando o console local do agente

A maneira como vocé acessa o console local depende do tipo de agente que vocé esta usando.
Acessando o console local (VMware ESXi, Linux KVM ou Microsoft Hyper-V)

Por motivos de seguranga, vocé nao pode se conectar remotamente ao console local da maquina
virtual (VM) doDataSync agente.
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« Se for a primeira vez que vocé usa o console local, faga login com as credenciais padrao. O
nome de usuario padrao € admin e a senha é passwoxd. Do contrario, use suas credenciais
para fazer login.

@ Note

E recomendavel alterar a senha padrdo. Voceé faz isso executando opasswd comando
no menu do console local. (O item5 no menu principal abre o prompt de comando. Para
VMs da VMware, escolha o item6.) Para obter informacgdes sobre como executar o
comando, consulte Definindo outras configuragées do agente.

Como acessar o console local (Amazon EC2).

Para se conectar a um agente do Amazon EC2, vocé deve usar SSH com os seguintes algoritmos
criptograficos:
» Cifra SSH:aes128-ctr

* Troca de chaves:diffie-hellman-groupl4-shal

Como obter uma chave de ativagao do agente

Se seu agente ainda nao estiver ativado, vocé podera obter a chave de ativacao no console local.
Essa opcao é exibida somente até que o agente seja ativado.

Para obter uma chave de ativagcédo para seu agente no console local

1. Faga login no console local do agente.

2.  No menu principal AWSDataSyncAtivagao - Configuragdo, entre@ para obter uma chave de
ativacao.

3. Insira o emRegidao da AWS que seu agente sera ativado.

4. Insira o tipo de endpoint de servigo que seu agente usara. As opgoes incluem publica, Federal
Information Processing Standard (FIPS) e nuvem privada virtual (VPC) comAWS PrivateLink.

5. A chave de ativacao é gerada automaticamente e exibida na tela. Selecione e copie esse valor.

6. Usando a chave de ativacéo copiada da ultima etapa, use o seguinte comando dacreate-
agent CLI para criar e ativar o agente:
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$ aws datasync create-agent --agent-name your-new-agent-name --activation-
key generated-activation-key

Quando houver uma ativagdo com éxito, esse comando retornara algo semelhante ao seguinte.

{
"AgentArn": "arn:aws:datasync:us-west-1:1234567890A:agent/agent-ID"

}

Vocé também pode inserir a chave de ativagdo noDataSync console usando o assistente de
criagcao do agente.

Depois que o agente € ativado, o menu do console exibe a ID do agente Regido da AWSe. A
opc¢ao para obter uma chave de ativagao ndo esta mais visivel no menu do console.

Definindo as configuragoes de rede do seu agente

A configuragao de rede padrao do agente é Dynamic Host Configuration Protocol (DHCP). Com o
DHCP, um endereco IP é atribuido automaticamente ao seu agente. Em alguns casos, pode ser
necessario atribuir manualmente o IP do agente como endereco IP estatico, tal como descrito a
sequir.

Para configurar seu agente para usar enderecos IP estaticos

1.
2.

Faca login no console local do agente.

No menu principal AWSDataSyncAtivacao - Configuragao, entrel para comegar a configurar sua
rede.

No menu Network Configuration (Configuragao de rede), escolha uma das opg¢des a seguir.

Para Facga o seguinte

Obter informacdes sobre seu adaptador de

e Digite 1.

Uma lista de nomes de adaptadores € exibida
e vocé é solicitado a inserir um nome de
adaptador, por exemplo,eth@. Se o adaptador
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Para Faca o seguinte

especificado estiver em uso, serao exibidas as
seguintes informacdes sobre o adaptador:

O endereco de controle de acesso de midia
(MAC)

endereco IP
Mascara de rede
Endereco IP do agente

Status de DHCP habilitado

Vocé pode usar o mesmo nome de adaptador
ao configurar um endereco IP estatico (opcao
3), tal como vocé define o adaptador de rota
padréao do agente (opgao 5).

Configurar o DHCP
Digite 2.

Vocé é solicitado a configurar a interface de
rede para usar o DHCP.
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Para

Configurar um endereco IP estatico para o
agente

Redefinir todas as configuragdes de rede
do agente para DHCP

Faca o seguinte

Digite 3.

Vocé sera solicitado a inserir o nome do
adaptador de rede.

/A Important

Se seu agente ja tiver sido ativado,
vocé devera encerra-lo e reinicia-lo por
meio do console do DataSync para que
as configuragdes sejam aplicadas.

Digite 4.

Todas as interfaces de rede sao definidas para
usar DHCP.

/A Important

Se seu agente ja tiver sido ativado,
vocé devera encerra-lo e reinicia-lo por
meio do console do DataSync para que
as configuragdes sejam aplicadas.

Definindo as configuragdes de rede do seu agente
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Para

Configurar o adaptador de rota padrao do
agente

Como o Sistema de Sistema. Sistema.
DNS) em Java.

Exibir a configuracdo de DNS do agente

Visualizar tabelas de roteamento

Faca o seguinte

Digite 5.

Os adaptadores disponiveis para seu agente
sdo mostrados e vocé é solicitado a escolher
um dos adaptadores, por exemplo,eth@.

Digite 6.

Os adaptadores disponiveis dos servidores
de DNS primario e secundario sdo exibidos. O
novo endereco IP sera solicitado.

Digite 7.
Os adaptadores disponiveis dos servidores de

DNS primario e secundario sao exibidos.

@ Note

Para algumas versdes do hipervisor
VMware, vocé pode editar a configura
cao do adaptador neste menu.

Digite 8.

A rota padrao do agente € exibida.

Testando a conexao do seu agente comAWS

Vocé pode usar o console local do agente para testar a conexao com a Internet. Este teste pode ser

util quando estiver solucionando problemas de rede no agente.

Testando a conexao do seu agente comAWS
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Para testar a conexao do seu agente com osAWS DataSync endpoints

1.
2.

Faca login no console local do agente.

No menu principal AWSDataSyncAtivagao - Configuragao, entre2 para comegar a testar a
conectividade de rede.

Insira o tipo de endpoint de servigo ao qual seu agente esta se conectando. Os tipos de endpoint
validos incluem endpoints publicos, FIPS e VPC que estdao usandoAWS PrivateLink.

Quando o agente € ativado, a opgao Testar conectividade de rede pode ser iniciada sem

nenhuma entrada adicional do usuario, porque a regiao e o tipo de endpoint sdo obtidos das

informagdes do agente ativado.

a.

Para testar a conectividade de terminais publicosl, digite, seguido peloRegiao da

AWS em que seu agente esta ativado. Os resultados do teste de conectividade com os
endpoints corretos para a regiao do seu agente sao exibidos. Para obter informacdes sobre
endpointsRegides da AWS e terminais, consulteOnde posso usarDataSync?.

Cada endpoint no selecionadoRegido da AWS exibe uma mensagem de APROVACAO ou
FALHA.

Para testar a conectividade do terminal FIPS2, digite, seguido peloRegido da AWS em que
seu agente esta ativado. Os resultados do teste de conectividade com os endpoints corretos
para a regiao do seu agente sdo exibidos. Para obter informacgdes sobre endpointsRegides
da AWS e terminais, consulteOnde posso usarDataSync?.

Cada endpoint no selecionadoRegido da AWS exibe uma mensagem de APROVACAO ou
FALHA.

Para testar a conectividade VPC, insira3. Os resultados do teste de conectividade de rede
para os endpoints VPC do seu agente sdo exibidos.

Cada endpoint VPC exibe uma mensagem de APROVACAO ou FALHA.

Para obter informacdes sobre requisitos de rede e firewall, consulte AWS DataSyncrequisitos de
rede.
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Testando a conexao do seu agente com um sistema de armazenamento

Vocé pode usar o console para testar a conectividade com os sistemas de armazenamento
envolvidos em sua transferéncia, incluindo o Network File System (NFS), o Server Message Block
(SMB), o Hadoop Distributed File System (HDFS) ou servidores de armazenamento de objetos.

Como testar a conectividade com sistemas de armazenamento

1. Facga login no console local do agente.
2. No menu principal AWSDataSyncAtivagao - Configuracao, entre3 para iniciar o teste de rede.

3. Escolha o tipo de local que vocé esta testando usando uma das seguintes opgdes:

a. Digitel para testar uma conexao de servidor NFS.

b. Digite2 para testar uma conexao de servidor SMB.

c. Digite3 para testar uma conexao com o servidor de armazenamento de objetos.
d. Digite4 para testar uma conexao HDFS.

4. Insira o endereco IP ou o nome de dominio do servidor de armazenamento.

Para HDFS, insira o endereco IP ou nome de host doNameNode ouDataNode no cluster
Hadoop, seguido pelo numero da porta TCP.

Os resultados do teste de conectividade, aprovados ou falhados, sao exibidos para o servidor
especificado, junto com o endereco IP e a porta do servidor testado.

Visualizando o status dos recursos do sistema do seu agente

Quando vocé faz login no console do agente, os nucleos de CPU virtual, o tamanho do volume raiz e
a RAM sao verificados automaticamente. Se houver algum erro ou aviso, ele sera sinalizado na tela
do menu do console com um banner que fornece detalhes sobre esses erros ou avisos.

Se nao houver erros ou avisos quando o console for iniciado, 0 menu exibira texto em branco. A
opcao Exibir verificacdo de recursos do sistema sera exibida(@® Errors).

Se houver erros ou avisos, o0 menu do console exibira o numero de erros e avisos, em vermelho e
amarelo, respectivamente, em um banner na parte superior do menu. Por exemplo, (1 ERROR, 1
WARNING).
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Para visualizar o status de uma verificagao de recursos do sistema

1.
2.

Faca login no console local do agente.

No menu principal AWSDataSyncAtivacao - Configuragao, entre4 para ver os resultados da
verificacao de recursos do sistema.

O console exibe uma mensagem [OK], [WARNING] ou [FAIL] para cada recurso, tal como
descrito na tabela a seguir.

Para instancias do Amazon EC2, a verificacdo de recursos do sistema verifica se o tipo de
instancia € uma das instancias recomendadas para uso comDataSync. Se o tipo de instancia
corresponder a essa lista, um unico resultado sera exibido em texto verde, da seguinte forma.

[ OK ] Instance Type Check

Se ainstancia do Amazon EC2 nao estiver na lista recomendada, a verificagao de recursos do
sistema verificara os seguintes recursos.

 Verificacao dos nucleos da CPU: sdo necessarios pelo menos quatro nucleos.

« Verificagdo do tamanho do disco: E necessario um minimo de 80 GB de espaco em disco
disponivel.

« Verificagdo de RAM: E necessario um minimo de 32 GiB de RAM para até 20 milhdes de
transferéncias de arquivos por tarefa. E necessario um minimo de 64 GiB de RAM para mais
de 20 milhdes de transferéncias de arquivos por tarefa.

 Verificagao de sinalizagbes de CPU: A CPU da VM do agente deve ter sinalizadores de
conjunto de instrugcdes SSSE3 ou SSE4.

Se a instancia do Amazon EC2 nao estiver na lista de instancias recomendadas paraDataSync,
mas tiver recursos suficientes, o resultado da verificacao de recursos do sistema exibira quatro
resultados, todos em texto verde.

Os mesmos recursos sao verificados para agentes implantados em Hyper-V, Linux Kernel Virtual
Machine (KVM) e VMs VMware.

Os agentes da VMware também sao verificados quanto a versao compativel; versdes sem
suporte causam um erro de banner vermelho. As versdes suportadas incluem as versdes 6.5 e
6.7 do VMware.
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Sincronizando a hora em seu agente VMware

Se vocé estiver usando uma VM VMware, podera visualizar as configuragdes do servidor Network
Time Protocol (NTP) e sincronizar a hora da VM em seu agente com seu host de hipervisor VMware.

Para gerenciar o horario do sistema

1. Facga login no console local do agente.

2. No menu principal AWSDataSyncAtivagao - Configuragao, entre5 para gerenciar o tempo do seu

sistema.

3. No menu Gerenciamento de tempo do sistema, entrel para visualizar e sincronizar a hora do

sistema da VM.

Para

Visualize e sincronize o horario da sua VM
com o horario do servidor NTP

Editar a configuracédo do seu servidor NTP

Faca o seguinte

Digite 1.

O horario atual do agente é exibido. Seu
agente determina a diferenga horaria entre

a VM do agente e a hora do servidor NTP e
solicita que vocé sincronize a hora do agente
com a hora do NTP.

Assim que o agente estiver implantado e em
execucgao, em algumas situagdes o horario
do agente pode apresentar desvios. Por
exemplo, imagine que haja alguma interrupg
ao prolongada na rede e o host do hiperviso

r e o agente ndo recebam atualizagoes de
horario. Nesse caso, o horario do agente sera
diferente do horario real. Quando ha um desvio
de horario, ocorre uma discrepancia entre
os horarios declarados de operagdes como
snapshots e os horarios reais em que essas
operagdes ocorreram.

Digite 2.

Sincronizando a hora em seu agente VMware
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Para

Exibir a configuracado do seu servidor NTP

Faca o seguinte

Vocé é solicitado a fornecer um servidor NTP
preferencial e um secundario.

Digite 3.

A configuracao do seu servidor NTP é exibida.

Definindo outras configuracdes do agente

No console local de umDataSync agente, vocé pode realizar algumas tarefas de manutencéao e

diagnosticar problemas com seu agente.

Para executar um comando de configuragao ou diagnostico no console local do seu agente

1. Facga login no console local do agente.

2.  No menu principal AWSDataSyncAtivagao - Configuracao, digite5 (ou paraé uma VM da

VMware) no prompt de comando.

3. Use o seguinte para executar as seguintes tarefas com seu agente.

Comando
dig
diskclean
exit

h

ifconfig

ip

iptables

Descricao

Procure informacdes de DNS sobre o host.
Execute a limpeza do disco.

Retorne ao menu de configuragédo do console.
Exibir uma lista dos comandos disponiveis.
Exiba ou configure interfaces de rede.

Exiba ou configure roteamento, dispositivos e
tuneis.

O Sistema.

Definindo outras configuragdes do agente
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Comando Descricao

ncport Teste a conectividade com uma porta TCP de
rede especifica.

nping Obtenha informagdes para solucionar
problemas de rede.

open-support-channel Connect o agenteAWS Support a.

save-iptables Salve as regras de firewall da tabela IP
permanentemente.

save-routing-table Salve uma entrada recém-adicionada na tabela

de roteamento.
sslcheck Verifique se um certificado SSL é valido.

tcptraceroute Colete atraceroute saida do trafego TCP
para um destino.

4. Siga as instruc¢des da tela.

Obter ajuda com seu agente deAWS Support

Vocé pode permitirAWS Support 0 acesso ao seuAWSDataSync agente e ajuda-lo a solucionar
problemas do agente. Por padrédo, oAWS Support acesso aDataSync esta desativado. Esse acesso é
ativado por meio do console local do host. Para darAWS Support acessoDataSync, primeiro vocé faz
login no console local do host e depois se conecta ao servidor de suporte.

Para fazer login em um agente em execugao no Amazon EC2, crie uma regra para o grupo de
seguranca da instancia que abra a porta TCP 22 para acesso ao Secure Shell (SSH).

(® Note

Se vocé adicionar uma nova regra a um security group existente, essa nova regra sera
aplicada a todas as instancias que usam esse security group. Para obter mais informacgdes
sobre Grupos de seguranga e como adicionar uma regra de segurancga, consulte Grupos de
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seguranca do Amazon EC2 para instancias do Linux no Guia do usuario do Amazon EC2
para instancias do Linux.

Para habilitar )oAWS Support acesso aAWSDataSync

1. Facga login no console local do host.

Se esta for a primeira vez que vocé faz login no console local, consulteAcessando o console

local do agente.

2.  No prompt, digite5 para abrir o prompt de comando (para VMs da VMware, use®6).
3. Insira h para abrir a janela AVAILABLE COMMANDS (Comandos disponiveis).
4. Na janela COMANDOS DISPONIVEIS, digite o seguinte para se conectarAWS Support:

open-support-channel

Se vocé estiver usando o agente com endpoints VPC, devera fornecer um endereco IP de
endpoint VPC para seu canal de suporte, da seguinte forma:

open-support-channel vpc-ip-address

Seu firewall deve permitir que a porta TCP 22 de saida inicie um canal de suporte paraAWS.
Quando vocé se conecta aoAWS Support,DataSync atribui a vocé um numero de suporte. Anote
seu numero de suporte.

(® Note

O numero do canal nao € um numero de porta de Transmission Control Protocol/User
Datagram Protocol (TCP/UDP). Na verdade, ele faz uma conexao Secure Shell (SSH)
(TCP 22) com os servidores e fornece o canal de suporte para a conexao.

5. Quando o canal de suporte for estabelecido, fornega seu numero de servigo de suporte
paraAWS Support que eles possam fornecer assisténcia na solugao de problemas.

6. Quando a sessao de suporte terminar, pressioneEntexr para finaliza-la.
7. Entreexit para sair do consoleDataSync local.

8. Siga as instrugdes para sair do console local.
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Excluindo um agente AWS DataSync

Quando vocé exclui um DataSync agente, ele ndo esta mais associado ao seu Conta da AWS e néo
pode ser desfeito.

(® Note

A exclusao nao remove a maquina virtual (VM) do agente do seu ambiente. Vocé pode
reutilizar a VM para criar e ativar um novo agente.

Para excluir um agente

Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

1

2. No painel de navegacéao a esquerda, selecione Agentes.
3. Escolha o atendente que vocé deseja excluir.
4

Escolha Excluir, insira delete na caixa de texto que aparece e escolha Excluir.

Para criar e ativar um agente em uma VM ou instancia do Amazon EC2 depois de excluir um agente

1. Exclua o agente antigo (consulte as etapas anteriores para obter instru¢des). Nao exclua a VM
ou a instancia do Amazon EC2.

2. Espere até que o agente antigo seja excluido e a VM esteja pronta para ser ativada, geralmente
cerca de trés minutos. Como alternativa, vocé pode verificar se o agente foi excluido verificando
o status da porta 80. Quando a VM estiver pronta para ser ativada, a porta 80 estara aberta.

3. Crie e ative um novo DataSync agente na VM existente ou na instancia do Amazon EC2.
Para obter informacgdes sobre como criar um DataSync agente, consulteCriacao de um
AWS DataSync agente. O novo agente pode ser ativado de forma diferenteRegido da AWS,
dependendo da conectividade da rede.
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Descobrindo seu armazenamento com AWS DataSync
Discovery

AWS DataSync Discoveryajuda vocé a acelerar a migragao para aAWS. Com o DataSync Discovery,
vocé pode fazer o seguinte:

« Entenda como seu armazenamento local € usado — o DataSync Discovery fornece relatérios
detalhados sobre os recursos do sistema de armazenamento, incluindo informac¢des de utilizagao,
capacidade e configuragao.

» Receba recomendacbes sobre como migrar seus dados para o AWS — O DataSync Discovery
pode sugerir servicos de AWS armazenamento (como Amazon FSx para NetApp ONTAP, Amazon
EFS e Amazon FSx for Windows File Server) para seus dados. As recomendacgdes incluem uma
estimativa de custo e ajudam vocé a entender como configurar um servigo de armazenamento
sugerido. Quando estiver pronto, vocé podera usar DataSync para migrar seus dados para o. AWS

Topicos

» Adicionando seu sistema de armazenamento local ao Discovery DataSync

» Trabalhando com trabalhos de DataSync descoberta

 Visualizando informacdes sobre recursos de armazenamento coletadas por AWS DataSync

Discovery
» Obtendo recomendac¢des de AWS DataSync Discovery

» AWS DataSyncStatus de descoberta

Adicionando seu sistema de armazenamento local ao Discovery
DataSync

Especifique um sistema de armazenamento local sobre o qual vocé AWS DataSync Discovery deseja
coletar informacgdes e fornecer recomendacdes AWS de migracao de armazenamento.

(® Note

DataSyncAtualmente, o Discovery oferece suporte a sistemas NetApp Fabric-Attached
Storage (FAS) e All Flash FAS (AFF) que executam o ONTAP 9.7 ou posterior.
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Acessando seu sistema de armazenamento on-premises

Para coletar informagdes sobre seu sistema de armazenamento on-premises, o DataSync Discovery
precisa de credenciais que fornecam acesso de leitura a interface de gerenciamento do sistema de
armazenamento. Por motivos de seguranca, o DataSync Discovery armazena essas credenciais em.
AWS Secrets Manager

/A Important

Se vocé atualizar essas credenciais em seu sistema de armazenamento, certifique-se de
atualiza-las também no DataSync Discovery. Vocé pode fazer isso usando o DataSync
console ou a UpdateStorageSystemoperacgao.

Como o DataSync Discovery usa AWS Secrets Manager

AWS Secrets Manageré um servigo de armazenamento secreto que protege as credenciais do
banco de dados, chaves de API e outras informagdes secretas. DataSyncO Discovery usa o
Secrets Manager para proteger as credenciais que vocé fornece para acessar seu sistema de
armazenamento local.

O Secrets Manager criptografa segredos usando AWS Key Management Service chaves. Para obter
mais informacgdes, consulte Criptografia e descriptografia secretas.

E possivel configurar o Secrets Manager para alternar automaticamente os segredos para vocé de
acordo com uma programagao especificada. Isso permite substituir segredos de longo prazo por
outros de curto prazo, ajudando a reduzir de maneira significativa o risco de comprometimento. Para
ter mais informacodes, consulte Alternar segredos do AWS Secrets Manager.

Vocé paga pelas credenciais armazenadas no Secrets Manager. Para obter mais informacgdes,
consulte Precos do AWS Secrets Manager.

Adicionar seu sistema de armazenamento on-premises

Vocé deve fornecer algumas informacgdes sobre seu sistema de armazenamento antes que o
DataSync Discovery possa coletar informagdes sobre ele.
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Usar o console do DataSync

No console, configure o DataSync Discovery para funcionar com seu sistema de armazenamento
local.

Para adicionar um sistema de armazenamento local usando o console

1.  Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacéao a esquerda, escolha Discovery e escolha Adicionar sistema de
armazenamento.

3. Em Tipo de armazenamento, escolha o tipo de sistema de armazenamento que vocé esta
adicionando.

4. Em Nome do armazenamento, insira um nome familiar para seu sistema de armazenamento.

5. Em Interface de gerenciamento, insira 0 nome de dominio ou endereco IP da interface de
gerenciamento do seu sistema de armazenamento.

6. Em Porta do servidor, insira a porta de rede necessaria para acessar a interface de
gerenciamento do sistema de armazenamento.

7. Em Credenciais, insira o0 nome de usuario € a senha necessarios para acessar a interface de
gerenciamento do sistema de armazenamento.

Para obter mais informagdes, Acessando seu sistema de armazenamento on-premises.

8. Para Agente, siga um destes procedimentos:

» Escolha o DataSync agente que vocé deseja conectar a interface de gerenciamento do
sistema de armazenamento.

» Se vocé néo criou um agente, escolha Implantar um novo DataSync agente. Para obter
instrucdes, consulteCrie um AWS DataSync agente.

Depois de implantar e ativar seu agente, vocé pode terminar de adicionar seu sistema de
armazenamento ao DataSync Discovery.

9. (Opcional) Escolha Ativar registro. Escolha um grupo de CloudWatch logs da Amazon existente
Ou crie um novo.

Recomendamos que vocé habilite o registro caso precise solucionar o problema da tarefa

de descoberta que esta coletando informagdes sobre seu sistema de armazenamento. Para
obter mais informagdes, consulte Registrando a atividade do DataSync Discovery na Amazon
CloudWatch.
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10. (Opcional) Escolha Adicionar tag para marcar o DataSync recurso que representa seu sistema
de armazenamento.

Tags sao pares chave-valor que ajudam vocé a gerenciar, filtrar e pesquisar os DataSync
recursos.

11. Escolha Adicionar sistema de armazenamento.
Como usar a AWS CLI

Usando o AWS Command Line Interface (AWS CLI), configure o DataSync Discovery para funcionar
com seu sistema de armazenamento local.

Antes de comecar: recomendamos que vocé habilite o registro com CloudWatch.

Para adicionar um sistema de armazenamento local usando o AWS CLI

1. Copie o seguinte add-storage-system comando:

aws datasync add-storage-system \
--server-configuration ServerHostname="domain-or-ip",ServerPort=network-port \
--system-type storage-system-type \
--credentials Username="your-management-interface-username",Password="your-
management-interface-password"
--agent-arns "agent-arn"

2. Especifique os seguintes parametros necessarios no comando:
+ --server-configuration ServerHostname— Especifique o nome de dominio ou o

endereco IP da interface de gerenciamento do sistema de armazenamento.

« --server-configuration ServerPort— Especifique a porta de rede necessaria para
se conectar a interface de gerenciamento do sistema.

+ --system-type— Especifique o tipo de sistema de armazenamento que vocé esta
adicionando.

+ --credentials— Inclua as seguintes opgdes:

+ Username— especifique o nome de usuario necessario para acessar a interface de
gerenciamento do seu sistema de armazenamento.

+ Password— especifique a senha necessaria para acessar a interface de gerenciamento do
seu sistema de armazenamento.
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Para obter mais informacdes, Acessando seu sistema de armazenamento on-premises.

* --agent-arns— especifique o DataSync agente que vocé deseja conectar a interface de
gerenciamento do seu sistema de armazenamento.

Se vocé nao tiver um agente, consulte Criar um agente.

3. (Opcional) Adicione qualquer um dos seguintes parametros ao comando:

* --cloud-watch-log-group-arn— Especifique o nome de recurso da Amazon (ARN)
do grupo de CloudWatch logs que vocé deseja usar para registrar a atividade do DataSync
Discovery.

+ --tags— especifique um Key e Value para marcar o DataSync recurso que representa seu
sistema de armazenamento.

Uma tag € um par chave-valor que ajuda vocé a gerenciar, filtrar e pesquisar os DataSync
recursos.

* --name— Especifiqgue um nome para seu sistema de armazenamento.

4. Execute o comando add-storage-system.

Vocé recebe uma resposta que mostra o ARN do sistema de armazenamento que vocé acabou
de adicionar.

"StorageSystemArn": "arn:aws:datasync:us-east-1:123456789012:system/storage-
system-abcdef01234567890"
}

Depois de adicionar o sistema de armazenamento, vocé pode executar um trabalho de descoberta
para coletar informacdes sobre o sistema de armazenamento.

Remocao do sistema de armazenamento on-premises

Ao remover um sistema de armazenamento local do DataSync Discovery, vocé exclui
permanentemente todas as tarefas de descoberta associadas, dados coletados e recomendacgdes.

Usar o console do DataSync

1.  Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.
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2. No painel de navegacéao a esquerda, escolha Discovery e escolha o sistema de armazenamento
qgue vocé deseja remover.

3. Escolha Agbes e, em seguida, Remover.

4. Digite remove e escolha Remover.

Como usar a AWS CLI

1. Copie o seguinte remove-storage-system comando:

aws datasync remove-storage-system --storage-system-arn "your-storage-system-arn"

2. Para--storage-system-arn, especifique o ARN do seu sistema de armazenamento.

3. Execute o comando remove-storage-system.

Se for bem-sucedido, vocé obtera uma resposta HTTP 200 com um corpo HTTP vazio.

Registrando a atividade do DataSync Discovery na Amazon CloudWatch

Ao habilitar o registro com a AmazonCloudWatch, vocé pode solucionar problemas com mais
facilidade com DataSync o Discovery. Por exemplo, se seu trabalho de descoberta for interrompido,
vocé podera verificar os registros para localizar o problema. Se vocé resolver o problema dentro de
12 horas apoés a ocorréncia, seu trabalho de descoberta continuara de onde parou.

Se vocé adicionar seu sistema de armazenamento local usando o console, DataSync podera ativar
automaticamente o registro para voceé.

Se vocé configurar seu sistema usando oAWS CLI, devera criar um grupo de registros com uma

politica de recursos que permita DataSync registrar eventos no grupo de registros. Vocé pode usar
uma politica de recursos de grupo de registros semelhante a uma para DataSync tarefas, com
algumas diferengas:

+ Para o diretor do servi¢o, usediscovery-datasync.amazonaws.com.

» Se vocé estiver usando a ArnLike condicao, especifique um ARN do sistema de armazenamento
como este:

"ArnLike": {
"aws:SourceArn": [
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"arn:aws:datasync:region:account-id:system/*"
]
3,

Trabalhando com trabalhos de DataSync descoberta

Depois de implantar seu AWS DataSync agente e adicionar seu sistema de armazenamento local ao
DataSync Discovery, vocé pode executar trabalhos de descoberta para coletar informacgdes sobre o
sistema e obter recomendacdes de AWS migracao.

Iniciando um trabalho de descoberta

Vocé pode executar um trabalho de descoberta por até 31 dias. Um sistema de armazenamento
gerenciado pode ter apenas uma tarefa de descoberta ativa por vez. As informagdes que uma tarefa
de descoberta coleta ficam disponiveis por até 60 dias apds o término da tarefa (a menos que vocé
remova o sistema de armazenamento relacionado do DataSync Discovery antes disso).

® Tip
DataSyncO Discovery pode fornecer recomendagdes mais precisas quanto mais tempo seu

trabalho de descoberta for executado. Recomendamos executar um trabalho de descoberta
por pelo menos 14 dias.

Usar o console do DataSync

Com o console, vocé pode executar um trabalho de descoberta por apenas um dia. Para executar
um trabalho de descoberta por menos de um dia, use AWS CLI o.

1. Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacgao esquerdo, escolha Discovery e, em seguida, escolha o sistema de
armazenamento no qual vocé deseja executar o trabalho de descoberta.

3. Escolha Agoes e, em seguida, Iniciar.

4. Em Duracéo, escolha por quanto tempo vocé deseja que o trabalho de descoberta seja
executado.

5. Escolha Iniciar trabalho de descoberta.
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Como usar a AWS CLI

Com o AWS Command Line Interface (AWS CLI), vocé pode executar um trabalho de descoberta por
até 1 hora.

1. Copie o seguinte start-discovery-job comando:

aws datasync start-discovery-job \
--storage-system-arn "your-storage-system-arn" \
--collection-duration-minutes discovery-job-duration

2. Especifique os seguintes parametros no comando:

* --storage-system-arn— Especifique o nome de recurso da Amazon (ARN) do sistema de
armazenamento on-premises que vocé adicionou ao DataSync Discovery.

* --collection-duration-minutes— Especifique por quanto tempo vocé deseja que o
trabalho de descoberta seja executado em minutos. Insira um valor entre 60 (1 hora) e 44640
(31 dias).

3. Execute o comando start-discovery-job.

Vocé recebe uma resposta que mostra o trabalho de descoberta que vocé acabou de iniciar.

"DiscoveryJobArn": "arn:aws:datasync:us-east-1:123456789012:system/storage-
system-abcdef01234567890/job/discovery-job-12345678-90ab-cdef-0abc-021345abcdef6"
}

Logo apds iniciar o trabalho de descoberta, vocé pode comecgar a examinar as informacdes que o

trabalho coleta (incluindo capacidade e uso do sistema de armazenamento).

Interrompendo um trabalho de descoberta

Interrompa um trabalho de descoberta a qualquer momento. Vocé ainda pode obter recomendacdes
para interromper o trabalho.

Usar o console do DataSync

1.  Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.
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2. No painel de navegagao esquerdo, escolha Discovery e, em seguida, escolha o sistema de
armazenamento no qual vocé esta executando um trabalho de descoberta.

3. Escolha Agobes e, em seguida, Parar (manter dados).

Como usar a AWS CLI

1. Copie o seguinte stop-discovery-job comando:

aws datasync stop-discovery-job --discovery-job-arn "your-discovery-job-arn"
2. Para--discovery-job-arn, especifique o ARN do trabalho de descoberta que esta sendo
executado no momento.

3. Execute o comando stop-discovery-job.

Se for bem-sucedido, vocé obtera uma resposta HTTP 200 com um corpo HTTP vazio.

Visualizando informacgdes sobre recursos de armazenamento
coletadas por AWS DataSync Discovery

AWS DataSync Discoverycoleta informacdes sobre seu sistema de armazenamento local que
podem ajuda-lo a entender como seus recursos de armazenamento sdo configurados, executados e
utilizados. DataSyncO Discovery usa essas informacgdes para gerar recomendagdes para a migragcao
de seus dados para 0. AWS

Um trabalho de descoberta pode fornecer as seguintes informacdes sobre os recursos do seu
sistema de armazenamento (como seus volumes):
» Capacidade de armazenamento total, disponivel e em uso

* Numero de compartilhamentos do Common Internet File System (CIFS) em um recurso e se um
recurso esta disponivel por meio do Sistema de Arquivos de Rede (NFS)

* Protocolos de transferéncia de dados
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® Note

DataSyncAtualmente, a descoberta n&o indicara que seu recurso usa o protocolo Internet
Small Computer Systems Interface (iISCSI), mesmo que esteja configurado para usar esse
protocolo.

» Desempenho (como IOPS, taxa de transferéncia e laténcia)

Visualizacao das informacgdes coletadas sobre seu sistema de
armazenamento

Vocé pode comegar a ver que tipo de informacéo o DataSync Discovery esta coletando sobre seu
sistema de armazenamento local logo apoés iniciar um trabalho de descoberta.

E possivel exibir essas informacées usando as seguintes opgoes:

» O DataSync console — obtenha dados visualizados sobre todos os recursos do sistema de
armazenamento sobre os quais o DataSync Discovery pode coletar informacgdes, incluindo dados
de utilizacao, capacidade e configuragao. Vocé pode ter uma visdo geral dos recursos do seu
sistema de armazenamento ou se concentrar em recursos individuais.

» A DescribeStorageSystemResourcesoperagao — obtenha dados sobre todos os recursos do

sistema de armazenamento sobre os quais o DataSync Discovery pode coletar informacdes,
incluindo dados de utilizagao, capacidade e configuracao.

» A DescribeStorageSystemResourceMetricsoperagao — obtenha informagdes de desempenho e

capacidade que o DataSync Discovery pode coletar sobre um recurso especifico em seu sistema
de armazenamento.

Usar o console do DataSync

1.  Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacao a esquerda, escolha Discovery e escolha o sistema de armazenamento
sobre o qual o DataSync Discovery esta coletando informacgdes.

No painel Volumes, vocé pode ver métricas basicas sobre os recursos do seu sistema de
armazenamento.
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3. Escolha um recurso para ver informag¢des mais detalhadas sobre ele na guia Dados de
capacidade e desempenho.

Vocé pode ver graficos que informam sobre capacidade de recursos, picos de IOPS e muito
mais.

Como usar a AWS CLI

As etapas a seguir mostram como usar a DescribeStorageSystemResourcesoperagdo com ocAWS
CLI.

1. Copie o seguinte describe-storage-system-resources comando:

aws datasync describe-storage-system-resources \
--discovery-job-arn "your-discovery-job-arn" \
--resource-type '"storage-system-resource-type"

2. Especifique os seguintes parametros no comando:
* --discovery-job-arn— Especifique o nome de recurso da Amazon (ARN) do trabalho de
descoberta que vocé executou.

+ --resource-type— especifique um dos valores a seguir, dependendo do tipo de recursos
do sistema de armazenamento sobre 0s quais vocé deseja obter informagdes:

* CLUSTER
* SVM
« VOLUME

3. (Opcional) Especifique o --resource-ids parametro com os IDs dos recursos do sistema de
armazenamento sobre 0s quais vocé deseja obter informagdes.

4. Execute o comando describe-storage-system-resources.

O exemplo de resposta a seguir retorna informagdes de que um trabalho de descoberta coletou
cerca de dois volumes em um sistema de armazenamento.

Observe que o RecommendationStatus é NONE para cada volume. Para obter
recomendagdes AWS de armazenamento, vocé deve executar o generate-
recommendations comando antes do describe-storage-system-resources comando.
Para obter mais informacdes, consulte Obter recomendacoes.
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"ResourceDetails": {
"NetAppONTAPVolumes": [

{

"VolumeName": "voll",
"ResourcelId": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"CifsShareCount": 0,

"SecurityStyle": "unix",
"SvmUuid": "alb2c3d4-5678-90ab-cdef-EXAMPLEaaaaa",
"SvmName": "my-svm",

"CapacityUsed": 409600,

"CapacityProvisioned": 1099511627776,

"LogicalCapacityUsed": 409600,

"NfsExported": true,

"SnapshotCapacityUsed": 573440,

"MaxP95Performance": {
"IopsRead": 251.0,
"IopsWrite": 44.0,
"IopsOther": 17.0,
"IopsTotal": 345.0,
"ThroughputRead": 2.06,
"ThroughputWrite": 0.88,
"ThroughputOther": 0.11,
"ThroughputTotal": 2.17,
"LatencyRead": 0.06,
"LatencyWrite": 0.07,
"LatencyOther": 0.13

1,

"Recommendations": [],

"RecommendationStatus": "NONE"

"VolumeName": "root_vol",
"ResourcelId": "alb2c3d4-5678-90ab-cdef-EXAMPLE22222",
"CifsShareCount": 0,

"SecurityStyle": "unix",
"SvmUuid": "alb2c3d4-5678-90ab-cdef-EXAMPLEaaaaa",
"SvmName": "my-svm",

"CapacityUsed": 462848,
"CapacityProvisioned": 1073741824,
"LogicalCapacityUsed": 462848,
"NfsExported": true,
"SnapshotCapacityUsed": 421888,
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"MaxP95Performance": {
"IopsRead": 261.0,
"IopsWrite": 53.0,
"IopsOther": 23.0,
"IopsTotal": 360.0,
"ThroughputRead": 10.0,
"ThroughputWrite": 2.0,
"ThroughputOther": 4.0,
"ThroughputTotal": 12.0,
"LatencyRead": 0.25,
"LatencyWrite": 0.3,
"LatencyOther": 0.55

},

"Recommendations": [],

"RecommendationStatus": "NONE"

Obtendo recomendagdes de AWS DataSync Discovery

Depois AWS DataSync Discovery de coletar informagdes sobre seu sistema de armazenamento
local, ele pode recomendar a transferéncia de seus dados por recurso para um ou mais dos
seguintes AWS servigos de armazenamento:

* Amazon FSx para NetApp ONTAP

» Amazon Elastic File System (Amazon EFS)

» Amazon FSx for Windows File Server

O que esta incluido nas recomendacdes?

DataSyncAs recomendagdes de descoberta incluem configuragbes de armazenamento e estimativas
de custo para ajudar vocé a escolher o servico AWS de armazenamento que funciona para seus
dados.
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AWSconfiguragao de armazenamento

DataSyncO Discovery fornece informacgdes sobre como vocé pode querer configurar um servigo
AWS de armazenamento recomendado. A configuracdo de armazenamento foi projetada para
otimizar os custos e, a0 mesmo tempo, ajudar a atender as necessidades de desempenho e
capacidade de armazenamento com base nas informagdes coletadas durante um trabalho de
descoberta.

A configuragado de armazenamento € apenas uma aproximagao e pode néo levar em conta todos os
recursos fornecidos por um AWS servigo de armazenamento. Para ter mais informagoes, consulte O
gue nao esta incluido nas recomendacoes?.

Custo estimado

DataSyncO Discovery fornece um custo mensal estimado para cada servigco de AWS
armazenamento recomendado. O custo € baseado no AWS preco padrao e fornece apenas uma
estimativa de suas AWS taxas. Nao inclui nenhum imposto que possa ser aplicado. Suas taxas reais
dependem de varios fatores, incluindo o uso dos AWS servigos.

O custo estimado também n&o inclui as taxas unicas ou periodicas para a migracao de seus dados.
AWS

O que nao esta incluido nas recomendacoes?

DataSyncO Discovery ndo recomendara um servigco de AWS armazenamento que ndo atenda as
suas necessidades de configuragdo de armazenamento.

Além disso, os seguintes recursos AWS de armazenamento atualmente ndo sdo considerados
quando as recomendacgdes sao determinadas:

* Amazon FSx para NetApp ONTAP — implantagées Single-AZ e armazenamento de backup
* Amazon EFS — classes de armazenamento EFS One Zone e armazenamento de backup

» Amazon FSx for Windows File Server — implanta¢des Single-AZ e armazenamento de backup

Obter recomendacodes

Vocé pode gerar recomendag¢des AWS de armazenamento apds a conclusao do trabalho de
descoberta, quando vocé interrompe o trabalho e até mesmo, as vezes, se o trabalho for concluido,
mas tiver alguns problemas na coleta de informacdes do sistema de armazenamento.
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Pode haver situagdes em que vocé nao consiga obter recomendagdes (por exemplo, se seu trabalho
de descoberta falhar). Para obter mais informacgdes, consulte Status de recomendacao.

® Tip
Antes de iniciar sua migracao paraAWS, revise as recomendacgdes do DataSync Discovery
com sua equipe de AWS contas.

Usar o console do DataSync

1.  Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacao a esquerda, selecione Descoberta e escolha o sistema de
armazenamento no qual vocé executou o trabalho de descoberta.

3. Escolha o recurso de armazenamento (como cluster, SVM ou volume) sobre o qual vocé deseja
recomendacgoes.

4. Se o recurso de armazenamento tiver o status Pronto para gerar recomendacgoes, escolha o
nome do recurso de armazenamento.

5. Na pagina do recurso de armazenamento, acesse a guia Recomendacgdes e escolha Obter
recomendacgoes.

Quando disponiveis, as recomendacgdes sdo exibidas na mesma guia.

Como usar a AWS CLI

1. Copie o seguinte describe-discovery-job comando:

aws datasync describe-discovery-job --discovery-job-arn "your-discovery-job-arn"

2. Parao --discovery-job-arn parametro, especifique o nome de recurso da Amazon (ARN)
do trabalho de descoberta que vocé executou no sistema de armazenamento.

3. Execute o comando describe-discovery-job.

Se sua resposta incluir um Status que nao sejaFAILED, vocé pode continuar. Se
vocé verFAILED, vocé deve executar outro trabalho de descoberta em seu sistema de
armazenamento para tentar gerar recomendagoes.
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4. Se o trabalho de descoberta for concluido com éxito, ignore esta etapa. Caso contrario, faga o
seguinte para gerar recomendagdes manualmente:

a. Copie o seguinte generate-recommendations comando:

aws datasync generate-recommendations \
--discovery-job-arn "your-discovery-job-arn" \
--resource-type cluster-svm-volume \
--resource-ids storage-resource-UUIDs

b. Parao --discovery-job-arn parametro, especifique o ARN do mesmo trabalho de
descoberta que vocé especificou na Etapa 2.

c. Parao --resource-type parametro, especifique ou CLUSTERSVM, RESOURCE
dependendo do tipo de recurso sobre o qual vocé deseja recomendagoes.

d. Parao --resource-ids parametro, especifique identificadores universalmente exclusivos
(UUIDs) dos recursos sobre os quais vocé deseja recomendacdes.

e. Execute o comando generate-recommendations.

f. Espere até que o RecommendationStatus elemento na resposta tenha um COMPLETED
status e va para a proxima etapa.

5. Copie o seguinte describe-storage-system-resources comando:

aws datasync describe-storage-system-resources \
--discovery-job-arn "your-discovery-job-arn" \
--resource-type cluster-svm-volume

6. Especifique os seguintes parametros no comando:
* --discovery-job-arn— Especifique o ARN do mesmo trabalho de descoberta que vocé
especificou na Etapa 2.

+ --resource-type— Especifique o tipo de recurso sobre o qual vocé gerou recomendagdes
(por exemplo,VOLUME).

7. Execute o comando describe-storage-system-resources.
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® Note

Na resposta, se vocé nao encontrarRecommendationStatus, verifique o status da
recomendacao para obter mais informag¢des. COMPLETED Pode ser necessario tentar

gerar recomendagdes novamente.

Neste exemplo de resposta, o Recommendations elemento sugere alguns servicos AWS de

armazenamento para os quais vocé pode migrar um volume especifico, como configurar o

servico e estimar os custos mensais AWS de armazenamento.

"Recommendations": [{
"StorageType": "fsxOntap",
"StorageConfiguration": {

}I

"StorageCapacityGB": "1024",
"ProvisionedIOpsMode": "AUTOMATIC",
"CapacityPoolGB": "@",

"TotalIOps": "0Q",

"DeploymentType": "Multi-Az",
"ThroughputCapacity": "128"

"EstimatedMonthlyStorageCost": "410.0"

"StorageType": "efs",
"StorageConfiguration": {

}I

"InfrequentAccessStorageGB": "1",
"StandardStorageGB": "1",
"InfrequentAccessRequests": "Q",
"ProvisionedThroughputMBps": "0@",
"PerformanceMode": "General Purpose",
"ThroughputMode": "Bursting"

"EstimatedMonthlyStorageCost": "1.0"

"RecommendationStatus": "COMPLETED"

{
}I
{
}
1,
X
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AWS DataSyncStatus de descoberta

Vocé pode verificar o status de seus trabalhos de descoberta e se AWS DataSync Discovery pode
fornecer recomendacgdes de armazenamento para suas AWS migracoes.

Status de trabalho de descoberta

Use a tabela a seguir para entender o que esta acontecendo com seu trabalho de descoberta.

Status do console Status da API Descricao

Em andamento RUNNING Seu trabalho de descoberta
esta em execucao. A tarefa
coleta dados sobre seu
sistema de armazenamento
local pelo periodo especific
ado.

Em erro WARNING Seu trabalho de descoberta
encontrou erros e atualment
€ nao consegue coletar
dados. Revise os CloudWatch
registros da Amazon e resolva
esses problemas em 12 horas,
ou o trabalho sera encerrado.

Interrompida STOPPED Vocé interrompeu seu trabalho
de descoberta antes da
previséo de término do
trabalho.

Completed COMPLETED Seu trabalho de descobert
a coletou com éxito todos
os dados do seu sistema de
armazenamento local.

Concluido com problemas COMPLETED_WITH_ISS Houve momentos durante o
UES trabalho de descoberta em
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Status do console Status da API Descricao

que o DataSync Discovery
nao conseguia coletar dados.
Para obter detalhes, consulte
seus CloudWatch registros.

Encerrado TERMINATED Seu trabalho de descoberta foi
cancelado devido a problemas
nao resolvidos e alguns dados
nao foram coletados. Para
obter detalhes, consulte seus
CloudWatch registros.

Reprovada FAILED Seu trabalho de descobert
a encontrou problemas
€ nao conseguiu coletar
dados do seu sistema de
armazenamento local. Para
obter detalhes, consulte seus
CloudWatch registros.

Status de recomendacao

Use a tabela a seguir para entender se as recomendagdes do DataSync Discovery para um recurso
de armazenamento local especifico estdo prontas para exibigao.

Status do console Status da API Descrigao

Ainda nao disponivel NONE Vocé ainda nao pode gerar
recomendacgdes. Tente gerar
recomendacdes quando seu
trabalho de descoberta for
concluido.

Pronto para gerar NONE Seu trabalho de descoberta
coletou dados suficientes para
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Status do console

Gerando

Disponivel

Reprovada

Status da API

IN_PROGRESS

COMPLETED

FAILED

Descrigao

que o DataSync Discovery
fornecesse recomendacdes.
Talvez vocé consiga gerar
recomendacgoes se tiver
interrompido o trabalho de
descoberta mais cedo ou se
o trabalho for concluido, mas
tiver problemas com a coleta
de dados.

DataSyncO Discovery

esta trabalhando em suas
recomendagdes. O tempo
necessario para isso depende
de quantos recursos vocé
esta gerando recomendacdes.
Se vocé estiver usando o
console, pode levar alguns
minutos para gerar recomenda
¢des para um recurso de
armazenamento.

Vocé pode exibir as
recomendacgoes.

DataSyncO Discovery néo
conseguiu gerar recomenda
¢des. Vocé pode revisar seus
CloudWatch registros para
identificar o problema e tentar
gerar as recomendacoes
novamente.
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Status do console

Indisponivel

Sem correspondéncia

Status da API

NONE

COMPLETED

Descrigao

As recomendacgdes nao estao
disponiveis. Vocé pode ver
esse status devido a uma
falha na tarefa de descobert
a ou um problema com o
recurso de armazenamento.

DataSyncAtualmente, o
Discovery nao oferece
suporte a um servigo de AWS
armazenamento que atenda
as necessidades do recurso
de armazenamento.

Status de recomendacéo
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Transferindo seus dados com AWS DataSync

Com oAWS DataSync, vocé pode mover dados do armazenamento que esta no localAWS, dentro,
em outras nuvens e na borda.

Topicos

» Com onde posso transferir meus dadosAWS DataSync?

» Transferindo do armazenamento local com AWS DataSync

* Transferindo de ou para o AWS armazenamento com AWS DataSync

» Transferéncia de ou para outro armazenamento em nuvem comAWS DataSync

» Transferéncia de ou para armazenamento periférico ou offline comAWS DataSync

* Como AWS DataSync lida com metadados e arquivos especiais

* Removendo um local AWS DataSync de transferéncia

* Trabalhando com tarefas AWS DataSync de transferéncia

Com onde posso transferir meus dadosAWS DataSync?

O local onde vocé pode transferir seus dadosAWS DataSync depende dos seguintes fatores:

» Locais de origem e destino da sua transferéncia
» Se seus locais estiverem em diferentesContas da AWS

* Se seus locais estiverem em diferentesRegides da AWS

Vocé pode configurar sua transferéncia com os seguintes tipos de locais:

+ Sistema de arquivos de rede (NFS)

+ Server Message Block (SMB)

+ Sistema de arquivos avangado Hadoop (HDFS)
+ Armazenamento de objetos

* Amazon S3

* Amazon Elastic File System (Amazon EFS)

* Amazon FSx for Windows File Server

* Amazon FSx for Lustre
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* Amazon FSx for OpenZFS
» Amazon FSx forNetApp ONTAP

» armazenamento de Blobs do Microsoft Azure (versao prévia)

® Note

Lembre-se de queDataSync nao ha tipos de localizagao para cada sistema de
armazenamento compativel. Por exemplo, para mover dados do Google Cloud Storage, vocé
configura sua fonte de transferéncia como um local de armazenamento de objetos.

Transferéncias suportadas no mesmoConta da AWS

DataSyncsuporta transferéncias entre os seguintes sistemas de armazenamento associados aos
mesmosConta da AWS.

Fonte (de) Destino (para)

* NFS * Amazon S3 (pol.Regides da AWS)
« SMB * Amazon EFS

« HDFS * FSx para Windows File Server

+ Armazenamento de objetos * FSx for Lustre

* Google Cloud Storage (como um localde + OpenZFS
armazenamento de objetos) « FSx for ONTAP

» Arquivos do Microsoft Azure Azure

(como um local para pequenas e médias
empresas)

« armazenamento de Blobs do Microsoft
Azure (versdo previa)

* AWS Snowcone(como um local NFS)

* Amazon S3 (pol.Regides da AWS) * NFS
* Amazon EFS « SMB
» FSx para Windows File Server * HDFS
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Fonte (de) Destino (para)

* FSx for Lustre * Armazenamento de objetos

* OpenZFS * Google Cloud Storage (como um local de
« FSx for ONTAP armazenamento de objetos)

» Arquivos do Microsoft Azure Azure

(como um local para pequenas e médias
empresas)

* AWS Snowcone(como um local NFS)

* Amazon S3 (pol.Regides da AWS) * Amazon S3 (pol.Regides da AWS)
* Amazon EFS * Amazon EFS

* FSx para Windows File Server * FSx para Windows File Server

» FSx for Lustre * FSx for Lustre

* OpenZFS * OpenZFS

+ FSx for ONTAP * FSx for ONTAP

* Amazon S3 (emAWS regides) * Amazon S3 emAWS Outposts

* Amazon S3 emAWS Outposts * Amazon S3 (pol.Regides da AWS)

Transferéncias suportadas entreContas da AWS

DataSyncsuporta algumas transferéncias entre sistemas de armazenamento em diferentesContas
da AWS. Embora normalmente vocé nao precise de umDataSync agente para fazer a
transferénciaServicos da AWS, € necessario um agente quando esses tipos de transferéncia
envolvem apenas sistemas de arquivos Amazon EFS ou Amazon FSx.

Fonte (de) Destino (para)

* Amazon EFS

Amazon S3 (pol.Regides da AWS)
Amazon EFS

* FSx para Windows File Server

(como um local NFS)

» FSx para Windows File

Server FSx for Lustre
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Fonte (de) Destino (para)
(como um local para * OpenZFS
pequenas e médias « FSx for ONTAP
empresas)

* Amazon S3 (pol.Regides da + Amazon S3 (pol.Regides da AWS)
AWS) * Amazon EFS
* FSx para Windows File Server
» FSx for Lustre
* OpenZFS
+ FSx for ONTAP

* Amazon S3 (pol.Regides da + Amazon S3 (pol.Regides da AWS)
AWS)

* Amazon EFS

* FSx para Windows File
Server

» FSx for Lustre
* OpenZFS
* FSx for ONTAP

* NFS * Amazon S3 (pol.Regides da AWS)
« SMB
 HDFS

+ Armazenamento de objetos

Transferéncias suportadas no mesmoRegidao da AWS

Nao ha restrigdes ao transferir dados dentro do mesmoRegido da AWS (incluindo uma regiao
desativada por padrao). Para obter mais informacgdes, consulte O Regiées da AWSsuporte

deDataSync.
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Transferéncias suportadas entreRegides da AWS

Vocé pode transferir dados entre os Regides da AWSsuportadosDataSync, exceto nas seguintes
situacoes:

+ ComAWS GovCloud (US) Regides, vocé so pode transferir entreAWSGovCloud (Leste dos EUA)
eAWSGovCloud (Oeste dos EUA).

* Vocé nao pode transferir entre regides se uma ou ambas as regides estiverem desativadas por
padrao.

Quando vocé transfere dados entreServigos da AWS diferentesRegides da AWS, um dos dois locais
deve estar na regidao em que vocé esta usandoDataSync.

/A Important

Vocé paga pelos dados transferidos entreRegides da AWS. Essa transferéncia é cobrada
como transferéncia de dados para FORA da regido de origem para a regido de destino. Para
obter mais informacdes, consulte Definicao de precos de transferéncia de dados.

Transferindo do armazenamento local com AWS DataSync

ComAWS DataSync, vocé pode transferir dados de varios sistemas de armazenamento locais para
o. AWS

® Note

Vocé também pode usar DataSync para mover dados para seu sistema de armazenamento
local. Para obter mais informacgdes, consulte Com onde posso transferir meus dadosAWS

DataSync?.

Topicos

» Configurando AWS DataSync transferéncias de um servidor de arquivos NFS

» Configurando AWS DataSync transferéncias de um servidor de arquivos SMB

» Configurando AWS DataSync transferéncias do HDFS

» Configurando AWS DataSync transferéncias de um sistema de armazenamento de objetos
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Configurando AWS DataSync transferéncias de um servidor de arquivos
NFS

Para transferir dados do servidor de arquivos do Sistema de Arquivos de Rede (NFS), vocé deve
criar um local AWS DataSync de transferéncia.

Criando seu local de transferéncia NFS

Antes de comegar, verifique o seguinte:

* Vocé precisa de um servidor de arquivos NFS do qual deseja transferir dados.

» Se vocé precisar copiar as listas de controle de acesso (ACLs) do NFS verséo 4, trabalhe com
um especialista em AWS armazenamento. DataSyncnao suporta a copia dessas ACLs por conta
prépria.

Para criar um local NFS usando o console

1. Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacéao esquerdo, expanda Transferéncia de dados e escolha Locais e Criar
localizagao.

3. Em Tipo de localizag&o, escolha Network File System (NFS).

4. Para Agentes, escolha um ou mais DataSync agentes que vocé deseja conectar ao seu servidor
de arquivos NFS.

Se vocé escolher mais de um agente, certifique-se de entender o uso de varios agentes em um

local.

5. Para o servidor NFS, digite 0 nome do Domain Name System (DNS) ou o endereco IP do
servidor de arquivos NFS que o DataSync agente montara.

6. Em Mount path (Montar caminho), insira o caminho de montagem para o local NFS.

Esse caminho deve ser um caminho exportado pelo servidor de arquivos NFS ou um
subdiretério de um caminho exportado. E necessario que esse caminho possa ser montado por
outros clientes NFS na sua rede. Para obter informagdes sobre como resolver problemas de
caminho de montagem, consulte O status da minha tarefa ndo esta disponivel e indica um erro

de montagem.
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Para transferir todos os dados na pasta que vocé especificou, DataSync deve ter permissoes
para ler todos os dados. Para fazer isso, configure a exportagao do NFS com no_root_squash
ou verifique as permissdes dos arquivos DataSync para transferir permita acesso de leitura

para todos os usuarios. Isso permite que o agente leia os arquivos. Para que o agente acesse
diretdrios, vocé também devera ativar todo o acesso de execucgao.

7. (Opcional) Expanda Configura¢des adicionais e escolha uma versao especifica do NFS
DataSync para usar ao acessar seu servidor de arquivos.

Por padréao, DataSync usa o NFS versao 4.1. DataSynctambém suporta NFS 3.x e 4.0.

8. (Opcional) Escolha Adicionar tag para marcar sua localizagao NFS.

Tags sao pares chave-valor que ajudam vocé a gerenciar, filtrar e pesquisar locais.
Recomendamos criar pelo menos uma etiqueta de nome para a sua localizacao.

9. Escolha Criar localizacao.

Configurando AWS DataSync transferéncias de um servidor de arquivos
SMB

Para transferir dados do servidor de arquivos do Bloco de Mensagens do Servidor (SMB), vocé deve
criar um local AWS DataSync de transferéncia.

Acessando servidores de arquivos SMB

DataSyncse conecta ao seu servidor de arquivos usando o protocolo SMB e se autentica com as
credenciais fornecidas por vocé.

Topicos

» Versdes do protocolo SMB suportadas

» Permissodes obrigatorias do

Versdes do protocolo SMB suportadas

Por padrao, escolhe DataSync automaticamente uma versao do protocolo SMB com base na
negociacao com seu servidor de arquivos SMB.
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Vocé também pode configurar DataSync para usar uma versao especifica do SMB, mas
recomendamos fazer isso somente em caso DataSync de problemas para negociar automaticamente
com o servidor de arquivos SMB. (DataSyncsuporta as versdes 1.0 e posteriores do SMB. )

Consulte a tabela a seguir para ver uma lista de op¢des no DataSync console e na API:

Opcéao do Opcéao de API Descrigao
console
Automatic AUTOMATIC DataSynce o servidor de arquivos SMB negociam

a versao mais alta do SMB a qual eles suportam
mutuamente entre 2.1 e 3.1.1.

Essa é a op¢ao padrao e a recomendada. Se, em vez
disso, vocé escolher uma versao especifica que seu
servidor de arquivos nao suporta, vocé pode receber um
erro Operation Not Supported .

SMB 3.0.2 SMB3 restringe a negociagéo do protocolo somente a versao
3.0.2 do SMB.

SMB 2.1 SMB2 restringe a negociacao do protocolo somente a versao
2.1 do SMB.

SMB 2.0 SMB2_0 restringe a negociagao do protocolo somente a versao
2.0 do SMB.

SMB 1.0 SMB1 restringe a negociagao do protocolo somente a versao
1.0 do SMB.

Permissdes obrigatorias do

DataSyncprecisa de um usuario que tenha permissao para montar e acessar sua localizacao SMB.
Pode ser um usuario local no servidor de arquivos do Windows ou um usuario de dominio definido no
Microsoft Active Directory.

Para definir a propriedade do objeto, é DataSync necessario o SE_RESTORE_NAME privilégio, que
geralmente é concedido aos membros dos grupos integrados do Active Directory, operadores de
Backup e administradores de dominio. Fornecer esse privilégio DataSync ao usuario também ajuda a
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garantir permissoes suficientes para arquivos, pastas e metadados de arquivos, exceto para listas de
controle de acesso do sistema (SACLs) NTFS.

Privilégios adicionais s&o necessarios para copiar SACLs. Especificamente, isso requer o
SE_SECURITY_NAME privilégio do Windows, que € concedido aos membros do grupo Domain
Admins. Se vocé configurar sua tarefa para copiar SACLs, verifique se o usuario tem os privilégios
necessarios. Para saber mais sobre como configurar uma tarefa para copiar SACLs, consulte.
Gerenciando como AWS DataSync transfere arquivos, objetos e metadados

Quando vocé copia dados entre um servidor de arquivos SMB e o sistema de arquivos Amazon
FSx for Windows File Server, os locais de origem e destino devem pertencer ao mesmo dominio do
Microsoft Active Directory ou ter uma relagao de confianga do Active Directory entre seus dominios.

Criando seu local de transferéncia SMB

Antes de comecar, vocé precisa de um servidor de arquivos SMB do qual vocé deseja transferir
dados.

Para criar um local SMB usando o console

1. Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacao esquerdo, expanda Transferéncia de dados e escolha Locais e Criar
localizacao.

3. Em Location type (Tipo de local), escolha Server Message Block (SMB).

Vocé configurara esse local como origem ou destino posteriormente.

4. Para Agentes, escolha um ou mais DataSync agentes que vocé deseja conectar ao seu servidor
de arquivos SMB.

Se vocé escolher mais de um agente, certifique-se de entender o uso de varios agentes em um
local.

5. Para SMB Server, digite 0 nome do Domain Name System (DNS) ou o endereco IP do servidor
de arquivos SMB que o DataSync agente montara.

® Note

Vocé nao pode especificar um endereco IP versao 6 (IPv6).
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6. Em Nome do compartilhamento, insira 0 nome do compartilhamento exportado pelo seu servidor
de arquivos SMB onde DataSync lera ou gravara dados.

Vocé pode incluir um subdiretério no caminho de compartilhamento (por exemplo,/path/
to/subdirectory). Verifique esse caminho para que outros clientes SMB na rede também
permita montar esse caminho.

Para copiar todos os dados no subdiretério, DataSync deve ser capaz de montar o
compartilhamento SMB e acessar todos os seus dados. Para obter mais informagdes, consulte
Permissdes obrigatérias do .

7. (Opcional) Expanda Configura¢des adicionais e escolha uma versdao SMB DataSync para usar
ao acessar seu servidor de arquivos.

Por padrao, escolhe DataSync automaticamente uma versao com base na negociagao com
o servidor de arquivos SMB. Para ter mais informacgdes, consulte Versdes do protocolo SMB

suportadas.

8. Em Usuario, insira um nome de usuario que possa montar seu servidor de arquivos SMB e
tenha permissao para acessar os arquivos e pastas envolvidos na transferéncia.

Para obter mais informacgdes, consulte Permissdes obrigatorias do .

9. Em Senha, digite a senha do usuario que pode montar seu servidor de arquivos SMB e tem
permissao para acessar 0s arquivos e pastas envolvidos na transferéncia.

10. (Opcional) Em Domain, digite 0 nome de dominio do Windows ao qual o servidor de arquivos
SMB pertence.

11. (Opcional) Escolha Adicionar tag para marcar sua localizacao SMB.

Tags sao pares chave-valor que ajudam vocé a gerenciar, filtrar e pesquisar locais.
Recomendamos criar pelo menos uma etiqueta de nome para a sua localizagao.

12. Escolha Criar localizacao.

Configurando AWS DataSync transferéncias do HDFS

Para transferir dados do Sistema de Arquivos Distribuido do Hadoop (HDFS), vocé deve criar um
AWS DataSync local de transferéncia.
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Acessando clusters HDFS

Para se conectar ao seu cluster HDFS, DataSync usa um agente que vocé implanta proximo ao

seu cluster HDFS. Para saber mais sobre DataSync agentes, consulteTrabalhando com AWS
DataSync agentes. O DataSync agente atua como um cliente HDFS e se comunica com NameNodes
e DataNodes em seus clusters.

Quando vocé inicia uma tarefa, DataSync consulta NameNode a localizagdo dos arquivos e
pastas no cluster. Se a localizacdo do HDFS estiver configurada como origem, entdao DataSync
Ié os arquivos e os dados da pasta DataNodes no cluster e copia os dados para o destino. Se a
localizagao do HDFS estiver configurada como destino, entdo DataSync grava arquivos e pastas
do destino para o DataNodes no cluster. Antes de executar sua DataSync tarefa, verifique a
conectividade do agente com o cluster HDFS. Para obter mais informacdes, consulte Testando a
conexao do seu agente com um sistema de armazenamento.

Autenticacao

Ao se conectar a um cluster HDFS, DataSync suporta autenticagao simples ou autenticagao
Kerberos. Para usar a autenticacao simples, fornegca o nome de usuario de um usuario com direitos
de leitura e gravagao no cluster HDFS. Para usar a autenticagao Kerberos, fornega um arquivo de
configuragcédo Kerberos, um arquivo de tabela de chaves Kerberos (keytab) e um nome principal do
Kerberos. As credenciais do principal Kerberos devem estar no arquivo keytab fornecido.

Criptografia

Ao usar a autenticagao Kerberos, DataSync oferece suporte a criptografia de dados a medida

que eles sao transmitidos entre o DataSync agente e seu cluster HDFS. Criptografe seus dados
usando as configuragdes de Qualidade de Protegcédo (QOP) em seu cluster HDFS e especificando as
configuragdes de QOP ao criar sua localizagédo HDFS. A configuragdo QOP inclui configuragdes para
protecao de transferéncia de dados e protegao RPC (Remote Procedure Call).

DataSyncsuporta os seguintes tipos de criptografia Kerberos:

* des-cbhc-crc
* des-cbc-md4
* des-cbc-md5
* des3-cbc-shal

e arcfour-hmac
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* arcfour-hmac-exp

* aesl28-cts-hmac-shal-96

* aes256-cts-hmac-shal-96

* aesl28-cts-hmac-sha256-128
* aes256-cts-hmac-sha384-192
* camellial28-cts-cmac

e camellia256-cts-cmac

Vocé também pode configurar clusters do HDFS para criptografia em repouso usando Transparent

Data Encryption (TDE). Ao usar a autenticagao simples, DataSync Ié e grava em clusters habilitados
para TDE. Se vocé estiver usando DataSync para copiar dados para um cluster habilitado para TDE,
primeiro configure as zonas de criptografia no cluster HDFS. DataSyncnao cria zonas de criptografia.

Criando seu local de transferéncia HDFS

Configure um local em que vocé possa usar uma fonte para sua DataSync transferéncia.

Antes de comegar: verifique a conectividade de rede entre seu agente e o cluster Hadoop fazendo o
seguinte:

» Teste o0 acesso as portas TCP listadas em Requisitos de rede para sistemas de armazenamento

autogerenciados.

» Teste o0 acesso entre seu agente local e seu cluster Hadoop. Para obter instrugdes, consulte
Testando a conexao do seu agente com um sistema de armazenamento.

Para criar uma localizagdo HDFS usando o console DataSync

1.  Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacéao esquerdo, expanda Transferéncia de dados e escolha Locais e Criar
localizacao.

3. Em Tipo de localizacao, escolha Sistema de Arquivos Distribuido do Hadoop (HDFS). Vocé pode
configurar esse local como origem ou destino posteriormente.

4. Para Agentes, escolha um ou mais agentes que vocé deseja usar na lista de agentes
disponiveis. O agente se conecta ao seu cluster HDFS para transferir dados com seguranga
entre o cluster HDFS e. DataSync
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5.

Para NameNode, fornegca o nome de dominio ou endereco IP do cluster HDFS NameNode
primario.

Em Pasta, insira uma pasta em seu cluster HDFS que DataSync sera usada para a transferéncia
de dados. Quando o local € usado como fonte para uma tarefa, DataSync copia os arquivos

na pasta fornecida. Quando sua localizagao € usada como destino para uma tarefa, DataSync
grava todos os arquivos na pasta fornecida.

Para definir o tamanho do bloco ou o fator de replicagao, escolha Configuracées adicionais.

O tamanho padrao do bloco € 128 MiB e qualquer tamanho de bloco fornecido deve ser um
multiplo de 512 bytes. O fator de replicagao padrao é trés DataNodes ao transferir dados para o
cluster do HDFS.

Na secdo Segurancga, escolha o tipo de autenticagdo usado em seu cluster HDFS.

» Simples — Para usuario, especifique 0 nome do usuario com as seguintes permissdes no
cluster HDFS (dependendo do seu caso de uso):

+ Se vocé planeja usar esse local como local de origem, especifique um usuario que tenha
somente permissdes de leitura.

» Se vocé planeja usar esse local como local de destino, especifique um usuario que tenha
permissoes de leitura e gravagao.

Opcionalmente, especifique o URI do Key Management Server (KMS) do cluster do HDFS.

» Kerberos — especifique o Kerberos Principal com acesso ao seu cluster HDFS. Em seguida,
forneca o KeyTabarquivo que contém o principal Kerberos fornecido. Em seguida, forneca o
arquivo de configuracado do Kerberos. Por fim, especifique o tipo de criptografia na protecao de
transito nas listas suspensas Protecdo de RPC e Protecgao de transferéncia de dados.

(Opcional) Escolha Adicionar tag para marcar sua localizagao no HDFS.

Tags sao pares chave-valor que ajudam vocé a gerenciar, filtrar e pesquisar locais.
Recomendamos criar pelo menos uma etiqueta de nome para a sua localizagao.

10. Escolha Criar localizagao.

Recursos HDFS incompativeis

Atualmente, os seguintes recursos do HDFS nao tém suporte por: DataSync

» Transparent Data Encryption (TDE) ao usar a autenticacdo Kerberos

» Configurando varios NameNodes
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» Hadoop HDFS sobre HTTP (HTTPFS)
* Listas de controle de acesso (ACLs) do POSIX
« Atributos estendidos do HDFS (xattrs)

Configurando AWS DataSync transferéncias de um sistema de
armazenamento de objetos

Para transferir dados do seu sistema de armazenamento de objetos, vocé deve criar um local AWS
DataSync de transferéncia. DataSyncpode usar esse local como origem ou destino para transferir
dados.

Pré-requisitos

Seu sistema de armazenamento de objetos deve ser compativel com as seguintes operacoes de API

do Amazon S3 AWS DataSync para se conectar a ele:

* AbortMultipartUpload
* CompleteMultipartUpload
* CopyObject

* CreateMultipartUpload
* DeleteObject

* DeleteObjects

* DeleteObjectTagging

* GetBucketLocation

* GetObject

* GetObjectTagging

* HeadBucket

* HeadObject

* ListObjectsV2

* PutObject

* PutObjectTagging

* UploadPart
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Criando seu local de transferéncia de armazenamento de objetos

Antes de comecar, vocé precisa de um sistema de armazenamento de objetos do qual vocé planeja
transferir dados.

Como criar um local de armazenamento de objetos usando o console

1.
2.

Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

No painel de navegagao esquerdo, expanda Transferéncia de dados e escolha Locais e Criar
localizagao.

Em Tipo de localizagdo, escolha Armazenamento de objetos.

Vocé configurara esse local como origem ou destino posteriormente.

Para Agentes, escolha um ou mais DataSync agentes.

Durante a transferéncia, os agentes se conectam com seguranga ao seu servidor de
armazenamento de objetos.

Para Server, fornega o nome do dominio ou o enderego IP do servidor de armazenamento de
objetos.

Em Nome do bucket, insira 0 nome do bucket de armazenamento de objetos envolvido na
transferéncia.

Em Pasta, insira um prefixo de objeto.

DataSyncapenas copiara objetos com esse prefixo.

Para configurar a conexdo com o servidor de armazenamento de objetos, expanda
Configuragdes adicionais e faga o seguinte:

a. Para Protocolo de servidor, escolha HTTP ou HTTPS.

b. Para a porta do servidor, use uma porta padrao (80 para HTTP ou 443 para HTTPS) ou
especifique uma porta personalizada, se necessario.

c. Em Certificado, selecione Escolher arquivo para especificar os certificados usados para
assinar o certificado do servidor de armazenamento de objetos.

O arquivo pode ter até 32768 bytes (antes da codificagao base64) e também incluir o
seguinte:

» O certificado da autoridade de certificagao (CA) de assinatura
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* Qualquer certificado intermediario
* Uma .pem extenséo

9. Se forem necessarias credenciais para acessar o servidor de armazenamento de objetos,
selecione Exigir credenciais e insira a chave de acesso e a chave secreta para acessar o bucket.

A chave de acesso e a chave secreta podem ser um nome de usuario € uma senha,
respectivamente.
10. (Opcional) Escolha Adicionar tag para marcar seu local de armazenamento de objetos.

Tags sao pares chave-valor que ajudam vocé a gerenciar, filtrar e pesquisar locais.
Recomendamos criar pelo menos uma etiqueta de nome para a sua localizacao.

11. Escolha Criar localizagao.

Transferindo de ou para o AWS armazenamento com AWS
DataSync
Com AWS DataSync o, vocé pode transferir dados de ou para varios servigos de AWS

armazenamento. Para obter mais informacdes, consulte Onde posso transferir meus
dadosDataSync? .

Topicos

* Configurar AWS DataSync transferéncias com o Amazon S3

» Configurando AWS DataSync transferéncias com o Amazon EFS

* Configurar AWS DataSync transferéncias com o Amazon FSx for Windows File Server

» Configurar AWS DataSync transferéncias com o Amazon FSx for Lustre

» Configurar AWS DataSync transferéncias com o Amazon FSx for OpenZFS

» Configurando AWS DataSync transferéncias com o Amazon FSx para ONTAP NetApp

Configurar AWS DataSync transferéncias com o Amazon S3

Para transferir dados de ou para seu bucket do S3, vocé deve criar um local AWS DataSync de
transferéncia. DataSyncpode usar esse local como origem ou destino para transferir dados.
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/A Important

Antes de criar sua localizagao, leia as seguintes secoes:

» Consideracoes sobre a classe de armazenamento com transferéncias do Amazon S3

» Avaliando os custos de solicitagcdo do S3 ao usar DataSync

Acessando buckets do S3

DataSyncrequer acesso ao bucket do Amazon S3. Para fazer isso, DataSync assume uma fung¢ao
AWS Identity and Access Management (IAM) com uma politica de IAM e uma relagao de confianca
AWS Security Token Service (AWS STS). A politica determina quais ag¢des a fungao pode realizar.

DataSyncpode criar essa fungao para vocé, mas ha situagdes em que talvez seja necessario criar
uma funcdo manualmente. Para obter mais informacodes, consulte Usando politicas do IAM para
acessar seu bucket do S3.

Consideracgoes sobre a classe de armazenamento com transferéncias do Amazon S3

DataSyncpode transferir objetos diretamente para a classe de armazenamento do Amazon S3 que

vocé especifica ao criar sua localizagdo no Amazon S3. Algumas classes de armazenamento tém
comportamentos que podem afetar os custos de armazenamento do Amazon S3. Para obter mais
informacoes, consulte Definicao de preco do Amazon S3.

/A Important

Novos objetos copiados para um bucket do S3 sdo armazenados usando a classe de
armazenamento que vocé especifica ao criar sua localizagdo no Amazon S3. DataSyncnao
alterara a classe de armazenamento dos objetos existentes no bucket (mesmo que esse
objeto tenha sido modificado no local de origem).

Classe de armazenam  Consideracoes
ento do Amazon S3

S3 Standard Escolha o S3 Standard para armazenar seus arquivos acessados com
frequéncia de forma redundante em varias zonas de disponibilidade
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Classe de armazenam
ento do Amazon S3

S3 Intelligent-Tiering

S3 Standard - |A

Consideragoes

separadas geograficamente. Esse sera o padrao se vocé nao especific
ar uma classe de armazenamento.

Escolha S3 Intelligent-Tiering para otimizar os custos de armazenam
ento movendo automaticamente os dados para o nivel de acesso de
armazenamento mais econémico.

Vocé paga uma taxa mensal por objeto armazenado na classe de
armazenamento S3 Intelligent-Tiering. Essa cobranga do Amazon S3
inclui o monitoramento de padrbes de acesso a dados e a movimenta
cao de objetos entre niveis.

Escolha o S3 Standard-IA para armazenar seus objetos acessados com
pouca frequéncia de forma redundante em varias zonas de disponibi
lidade separadas geograficamente.

Objetos armazenados na classe de armazenamento S3 Standard

— |A podem gerar custos adicionais para sobrescrever, excluir ou
recuperar. Considere a frequéncia com que esses objetos mudam, por
quanto tempo vocé planeja manter esses objetos e com que frequénci
a vocé precisa acessa-los. Alteragdes nos dados ou metadados do
objeto equivalem a exclusao de um objeto e a criagcdo de um novo
para substitui-lo. Isso resulta em cobrangas adicionais para objetos
armazenados na classe de armazenamento S3 Standard — IA.

Objetos com menos de 128 KB s&do menores do que a carga de
capacidade minima por objeto na classe de armazenamento S3
Standard — IA. Esses objetos sao armazenados na classe de
armazenamento S3 Standard.
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Classe de armazenam
ento do Amazon S3

S3 One Zone - |A

Consideragoes

Escolha o S3 One Zone — IA para armazenar objetos acessados com
pouca frequéncia em uma unica zona de disponibilidade.

Objetos armazenados na classe de armazenamento S3 One Zone

— IA podem gerar custos adicionais para sobrescrever, excluir ou
recuperar. Considere a frequéncia com que esses objetos mudam, por
quanto tempo vocé planeja manter esses objetos e com que frequénci
a voceé precisa acessa-los. Alteragdes nos dados ou metadados do
objeto equivalem a exclusdo de um objeto e a criagdo de um novo
para substitui-lo. Isso resulta em cobrangas adicionais para objetos
armazenados na classe de armazenamento S3 One Zone — IA.

Objetos com menos de 128 KB sdo menores do que a carga de
capacidade minima por objeto na classe de armazenamento S3 One
Zone — |A. Esses objetos sdo armazenados na classe de armazenam
ento S3 Standard.
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Classe de armazenam
ento do Amazon S3

S3 Glacier Instant
Retrieval

Consideracoes

Escolha o S3 Glacier Instant Retrieval para arquivar objetos que
raramente sao acessados, mas precisam ser recuperados em milissegu
ndos.

Os dados armazenados na classe de armazenamento S3 Glacier Instant
Retrieval oferecem economia de custos em comparagao a classe de
armazenamento S3 Standard-IA com a mesma laténcia e desempenho
de taxa de transferéncia. No entanto, o S3 Glacier Instant Retrieval tem
custos de acesso a dados mais altos do que o S3 Standard — IA.

Objetos armazenados no S3 Glacier Instant Retrieval podem incorrer
em custos adicionais para sobrescrever, excluir ou recuperar. Considere
a frequéncia com que esses objetos mudam, por quanto tempo vocé
planeja manter esses objetos e com que frequéncia vocé precisa
acessa-los. Alteragdes nos dados ou metadados do objeto equivalem

a exclusédo de um objeto e a criagdo de um novo para substitui-lo. Isso
resulta em cobrangas adicionais para objetos armazenados na classe
de armazenamento S3 Glacier Instant Retrieval.

Objetos com menos de 128 KB sdo menores do que a carga de
capacidade minima por objeto na classe de armazenamento Instant
Retrieval do S3 Glacier. Esses objetos sdo armazenados na classe de
armazenamento S3 Standard.
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Classe de armazenam
ento do Amazon S3

S3 Glacier Flexible
Retrieval

Consideragoes

Escolha S3 Glacier Flexible Retrieval para obter arquivos mais ativos.

Objetos armazenados no S3 Glacier Flexible Retrieval podem gerar
custos adicionais para sobrescrever, excluir ou recuperar. Considere
a frequéncia com que esses objetos mudam, por quanto tempo vocé
planeja manter esses objetos e com que frequéncia vocé precisa
acessa-los. Alteragdes nos dados ou metadados do objeto equivalem
a exclusao de um objeto e a criagcdo de um novo para substitui-lo. Isso
resulta em cobrancgas adicionais para objetos armazenados na classe
de armazenamento S3 Glacier Flexible Retrieval.

Objetos com menos de 40 KB sdo menores do que a carga de
capacidade minima por objeto na classe de armazenamento S3 Glacier
Flexible Retrieval. Esses objetos sao armazenados na classe de
armazenamento S3 Standard.

Vocé deve restaurar objetos arquivados nessa classe de armazenam
ento antes de DataSync poder |é-los. Para obter informacdes, consulte
Como trabalhar com objetos arquivados no Guia do usuario do Amazon
S3.

Ao usar o S3 Glacier Flexible Retrieval, escolha a opgéo Verificar
somente os dados transferidos da tarefa para comparar as somas de
verificacdo de dados e metadados no final da transferéncia. Vocé nao
pode usar a op¢ao Verificar todos os dados no destino para essa classe
de armazenamento porque ela exige a recuperacgao de todos os objetos
existentes do destino.
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Classe de armazenam
ento do Amazon S3

S3 Glacier Deep
Archive

Outposts do S3

Consideracoes

Escolha o S3 Glacier Deep Archive para arquivar seus objetos para
retengcao de dados a longo prazo e preservacéao digital, onde os dados
sdo acessados uma ou duas vezes por ano.

Objetos armazenados no S3 Glacier Deep Archive podem ser cobrados
adicionais para sobrescrever, excluir ou recuperar. Considere a
frequéncia com que esses objetos mudam, por quanto tempo vocé
planeja manter esses objetos e com que frequéncia vocé precisa
acessa-los. Alteragdes nos dados ou metadados do objeto equivalem

a exclusédo de um objeto e a criagdo de um novo para substitui-lo. Isso
resulta em cobrangas adicionais para objetos armazenados na classe
de armazenamento S3 Glacier Deep Archive.

Objetos com menos de 40 KB sdo menores do que a carga de
capacidade minima por objeto na classe de armazenamento S3
Glacier Deep Archive. Esses objetos sdo armazenados na classe de
armazenamento S3 Standard.

Vocé deve restaurar objetos arquivados nessa classe de armazenam
ento antes de DataSync poder |é-los. Para obter informagdes, consulte
Como trabalhar com objetos arquivados no Guia do usuario do Amazon
S3.

Ao usar o S3 Glacier Deep Archive, escolha a opgao Verificar somente
os dados transferidos da tarefa para comparar as somas de verificag
ao de dados e metadados no final da transferéncia. Vocé nao pode
usar a opgao Verificar todos os dados no destino para essa classe de
armazenamento porque ela exige a recuperagao de todos os objetos
existentes do destino.

A classe de armazenamento do Amazon S3 no Outposts.
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Avaliando os custos de solicitagcao do S3 ao usar DataSync

Com os locais do Amazon S3, vocé incorre em custos relacionados as solicitacdes de APl do S3
feitas por. DataSync Esta secao pode ajudar vocé a entender como DataSync usa essas solicitagcoes
e como elas podem afetar seus custos do Amazon S3.

Topicos

» Solicitagbes do S3 feitas por DataSync

» Consideracoes sobre custos

Solicitagdes do S3 feitas por DataSync

A tabela a seguir descreve as solicitagdes do S3 que DataSync podem ser feitas quando vocé esta
copiando dados de ou para um local do Amazon S3.

Solicitacdo do S3 Como DataSync o usa
ListObjectV2 DataSyncfaz pelo menos uma LIST solicitagao

para cada objeto que termina em uma barra (/)
para listar os objetos que comegcam com esse
prefixo. Essa solicitagdo é chamada durante a
fase de preparacao de uma tarefa.

HeadObject DataSyncfaz HEAD solicitagdes para recuperar
metadados do objeto durante as fases de
preparacao e verificacao de uma tarefa. Pode
haver varias HEAD solicitagcdes por objeto,

dependendo de como vocé DataSync deseja
verificar a integridade dos dados transferidos.

GetObject DataSyncfaz GET solicitagbes para ler dados
de um objeto durante a fase de transferéncia
de uma tarefa. Pode haver varias GET solicitag
Oes para objetos grandes.

PutObject DataSyncfaz PUT solicitagdes para criar objetos
em um bucket de destino do S3 durante a
fase de transferéncia de uma tarefa. Como
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Solicitacdo do S3 Como DataSync o usa

DataSync usa o recurso de upload de varias
partes do Amazon S3, pode haver varias PUT
solicitagOes para objetos grandes.

CopyObject DataSyncfaz uma COPY solicitagao para
criar uma copia de um objeto somente se os
metadados desse objeto forem alterados. Isso
pode acontecer se vocé copiou originalmente
os dados para o bucket do S3 usando outro
servico ou ferramenta que nao transferiu seus
metadados.

Consideragoes sobre custos

DataSyncfaz solicitagées do S3 nos buckets do S3 toda vez que vocé executa sua tarefa. Isso pode
fazer com que as cobrancgas se acumulem em determinadas situagdes. Por exemplo:
* Vocé transfere frequentemente objetos de ou para um bucket do S3.

» Talvez vocé ndo esteja transferindo muitos dados, mas seu bucket do S3 contém muitos objetos.
Vocé ainda pode ver altas cobrangas nesse cenario porque DataSync faz solicitagées do S3 em
cada um dos objetos do bucket.

» Vocé esta transferindo entre buckets do S3, assim DataSync como fazendo solicitagdes do S3 na
origem e no destino.

Para ajudar a minimizar os custos de solicitagao do S3 relacionados aDataSync, considere o
seguinte:

Topicos

* Quais classes de armazenamento do S3 eu estou usando?

» Com que frequéncia preciso transferir meus dados?
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Quais classes de armazenamento do S3 eu estou usando?

As cobrangas de solicitacdo do S3 podem variar de acordo com a classe de armazenamento do
Amazon S3 que seus objetos sao usados, especialmente para S3 Glacier Instant Retrieval, S3
Glacier Deep Archive).

Aqui estao alguns cenarios em que as classes de armazenamento podem afetar suas cobrancgas de
solicitagdo do S3 durante o usoDataSync:

+ Sempre que vocé executa uma tarefa, DataSync faz HEAD solicitagbes para recuperar 0os
metadados do objeto. Essas solicitagées resultam em cobrangas mesmo se vocé nao estiver
movendo nenhum objeto. O quanto essas solicitagdes afetam sua fatura depende da classe de
armazenamento que seus objetos estdo usando e do numero de objetos que DataSync digitalizam.

« Se vocé moveu objetos para a classe de armazenamento S3 Glacier Instant Retrieval (diretamente
ou por meio de uma configuragéo de ciclo de vida do bucket), as solicitagcdes de objetos dessa
classe serao mais caras do que objetos em outras classes de armazenamento.

» Se vocé configurar sua DataSync tarefa para verificar se os locais de origem e destino estao
totalmente sincronizados, havera GET solicitagdes para cada objeto em todas as classes de
armazenamento (exceto S3 Glacier Flexible Retrieval e S3 Glacier Deep Archive).

+ Além das GET solicitagdes, vocé incorre em custos de recuperagao de dados para objetos na
classe de armazenamento S3 Standard — IA, S3 Glacier ou S3 Glacier Instant Retrieval.

Para obter mais informacdes, consulte Definicao de preco do Amazon S3.

Com que frequéncia preciso transferir meus dados?

Se vocé precisar mover dados de forma recorrente, pense em um cronograma que ndo execute mais
tarefas do que vocé precisa.

Vocé também pode considerar limitar o escopo de suas transferéncias. Por exemplo, vocé pode
configurar DataSync para focar em objetos em determinados prefixos ou filtrar quais dados séo

transferidos. Essas opgdes podem ajudar a reduzir o numero de solicitagdes do S3 feitas toda vez
que vocé executa sua DataSync tarefa.

Outras consideracdes com transferéncias do Amazon S3

Ao usar o Amazon S3 comDataSync, lembre-se do seguinte:
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 Alteragdes nos dados ou metadados do objeto sdo equivalentes a exclusao e substituicdo de um
objeto. Essas alteracdes resultam em cobrangas adicionais nos seguintes cenarios:

» Ao usar o controle de versao de objetos — Alteragcdes nos dados ou metadados do objeto criam
uma nova versao do objeto.

* Ao usar classes de armazenamento que podem gerar custos adicionais para sobrescrever,
excluir ou recuperar objetos, as alteragdes nos dados ou nos metadados do objeto resultam
em tais cobrancgas. Para obter mais informacdes, consulte Consideracdes sobre a classe de
armazenamento com transferéncias do Amazon S3.

» Ao usar o controle de versao de objetos no Amazon S3, executar uma DataSync tarefa uma vez
pode criar mais de uma versdo de um objeto do Amazon S3.

» DataSyncpode néo transferir um objeto se ele tiver caracteres nao padrao em seu nome. Para
obter mais informagdes, consulte as diretrizes de nomenclatura de chaves de objeto no Guia do
usuario do Amazon S3.

» Para ajudar a minimizar os custos de armazenamento do Amazon S3, recomendamos o uso de
uma configuracao de ciclo de vida para interromper os carregamentos incompletos de varias
partes. Para obter mais informacgdes, consulte o Guia do usuario do Amazon S3.

» Depois de transferir inicialmente os dados de um bucket do S3 para um sistema de arquivos (por
exemplo, NFS ou Amazon FSx), as execucdes subsequentes da mesma DataSync tarefa nao
incluirdo objetos que foram modificados, mas tém o mesmo tamanho da primeira transferéncia.

Criando seu local de transferéncia do Amazon S3

Para criar o local, vocé precisa de um bucket do S3 existente. Se vocé nao tiver um, consulte Como
comecar a usar o Amazon S3 no Guia do usuario do Amazon S3.

® Tip
Se seu bucket do S3 tiver objetos com diferentes classes de armazenamento, saiba como

DataSyncfunciona com essas classes de armazenamento e como isso pode afetar sua AWS
fatura.

Como criar um local do Amazon S3

1. Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.
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2. No painel de navegacao esquerdo, expanda Transferéncia de dados e escolha Locais e Criar
localizagao.

3. Em Tipo de localizagao, escolha Amazon S3.

4. Para bucket do S3, escolha o bucket que vocé deseja usar como local. (Ao criar sua DataSync
tarefa posteriormente, vocé especifica se esse local € um local de origem ou destino.)

Se o bucket do S3 estiver localizado em um AWS Outposts recurso, vocé devera especificar um
ponto de acesso do Amazon S3. Para obter mais informagdes, consulte Gerenciar o acesso a
dados com pontos de acesso do Amazon S3 no Guia do usuario do Amazon S3.

5. Para a classe de armazenamento S3, escolha uma classe de armazenamento que vocé deseja
que seus objetos usem.

Para obter mais informacdes, consulte Consideracoes sobre a classe de armazenamento
com transferéncias do Amazon S3. DataSyncpor padrao, usa a classe de armazenamento S3
Outposts para Amazon S3 no Outposts.

6. (Somente Amazon S3 em Outposts) Para agentes, especifique o nome de recurso da Amazon
(ARN) do DataSync agente em seu Outpost.

Para obter mais informagdes, consulte Implante seu agente em AWS Outposts.

7. Para Folder, insira um prefixo no bucket do S3 que DataSync Ié ou grava (dependendo de o
bucket ser um local de origem ou de destino).

(® Note

O prefixo ndo pode comegar com uma barra (por exemplo/photos) nem incluir barras
consecutivas, como. photos//2006/January

8. EmIAM role (Fungao do IAM), siga um destes procedimentos:

» Escolha Autogenerate for DataSync para criar automaticamente uma fungédo do IAM com as
permissdes necessarias para acessar o bucket do S3.

Se uma func¢édo do IAM foi criada DataSync anteriormente para esse bucket do S3, essa
fungao é escolhida por padrao.

» Escolha um perfil do IAM personalizado que vocé criou. Para obter mais informacdes, consulte
Criar manualmente uma funcao do IAM para acessar o bucket do Amazon S3.

9. (Opcional) Escolha Adicionar tag para marcar sua localizagao do Amazon S3.
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Uma tag € um par de chave-valor que ajuda vocé a gerenciar, filtrar e pesquisar seus locais.

10. Escolha Criar localizagao.

Usando politicas do IAM para acessar seu bucket do S3

Dependendo das configuragdes de segurancga do seu bucket do S3, talvez seja necessario criar uma
politica de IAM personalizada que permita DataSync acessar o bucket.

Topicos

» Criar manualmente uma funcao do IAM para acessar o bucket do Amazon S3

* Prevencao do problema do substituto confuso entre servicos

» Acessar buckets do S3 usando criptografia do lado do servidor

Criar manualmente uma funcao do IAM para acessar o bucket do Amazon S3

Embora DataSync possa criar uma fungédo do IAM para vocé com as permissoes necessarias do
bucket do S3, vocé também pode configurar uma fungao sozinho.

Como criar manualmente uma funcao do IAM para acessar o bucket do Amazon S3

1. Abra o console do IAM em https://console.aws.amazon.com/iam/.

2. No painel de navegacao esquerdo, em Gerenciamento de acesso, escolha Funcgdes e, em
seguida, escolha Criar fungao.

3. Na pagina Selecionar entidade confiavel, em Tipo de entidade confiavel, escolha AWS service
(Servico da AWS).

4. Em Caso de uso, escolha DataSyncna lista suspensa e selecione DataSync- Localizagdo do S3.
Escolha Préximo.

5. Na pagina Adicionar permissodes, escolha AmazonS3 FullAccess para buckets do S3 em.
Regides da AWS Escolha Préximo.

Vocé pode criar manualmente uma politica mais restritiva do que o FullAccessAmazonS3. Veja
um exemplo abaixo:

"Version": "2012-10-17",
"Statement": [
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"Action": [
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:ListBucketMultipartUploads"

1,

"Effect": "Allow",

"Resource": "YourS3BucketArn"

"Action": [
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:ListMultipartUploadParts",
"s3:GetObjectTagging",
"s3:PutObjectTagging",
"s3:PutObject"

1,
"Effect": "Allow",
"Resource": "YourS3BucketArn/*"

Para o Amazon S3 no Outposts, use a seguinte politica:

"Version": "2012-10-17",
"Statement": [
{

"Action": [
"s3-outposts:ListBucket",
"s3-outposts:ListBucketMultipartUploads"

1,

"Effect": "Allow",

"Resource": [
"s30utpostsBucketArn",
"s30utpostsAccessPointArn"

1,

"Condition": {

"StringlLike": {
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"s3-outposts:DataAccessPointArn": "s30utpostsAccessPointArn"
}
}
1,
{

"Action": [
"s3-outposts:AbortMultipartUpload",
"s3-outposts:DeleteObject",
"s3-outposts:GetObject",
"s3-outposts:ListMultipartUploadParts",
"s3-outposts:GetObjectTagging",
"s3-outposts:PutObjectTagging"

1,

"Effect": "Allow",

"Resource": [

"s30utpostsBucketArn/*",
"s30utpostsAccessPointArn"
1,
"Condition": {
"StringlLike": {
"s3-outposts:DataAccessPointArn": "s30utpostsAccessPointArn"
}
}
1,
{

"Effect": "Allow",

"Action": [
"s3-outposts:GetAccessPoint"

1,

"Resource": "s30utpostsAccessPointArn"

}

6. Dé um nome a sua fungao e escolha Criar fungao.

7. Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

8. Selecione o botao de atualizagc&o ao lado da configuragao da fungédo do IAM e, em seguida,
escolha o papel que vocé acabou de criar.
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Prevencao do problema do substituto confuso entre servigos

Para evitar o problema de confusdes entre servicos, recomendamos o uso das chaves de contexto

de condigdo aws : SourceAccount global aws :SourceArn e da condi¢gado na politica de confianga
de sua funcao do IAM.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
1,
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "123456789012"
1,
"StringLike": {
"aws:SourceArn": "arn:aws:datasync:us-east-2:123456789012:*"
}
}
}
]
}

Acessar buckets do S3 usando criptografia do lado do servidor

DataSyncpode copiar dados de ou para buckets do S3 que usam criptografia do lado do servidor.
O tipo de chave de criptografia que um bucket usa pode determinar se vocé precisa de uma politica
personalizada que DataSync permita acessar o bucket.

Ao usar DataSync com buckets do S3 que usam criptografia do lado do servidor, lembre-se do
seguinte:

» Se seu bucket do S3 estiver criptografado com uma chave AWS gerenciada, DataSync podera
acessar os objetos do bucket por padrao se todos os seus recursos estiverem nos mesmosConta
da AWS.
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Se seu bucket do S3 estiver criptografado com uma chave gerenciada pelo cliente AWS Key
Management Service (AWS KMS) (SSE-KMS), a politica da chave deve incluir a funcao do 1AM
usada para acessar o bucket. DataSync

Se seu bucket do S3 estiver criptografado com uma chave SSE-KMS gerenciada pelo cliente e em
outraConta da AWS, DataSync precisara de permissao para acessar o bucket no outro. Conta da
AWS Vocé pode configurar isso fazendo o seguinte:

* Na funcéo IAM usada porDataSync, especifique a chave SSE-KMS associada ao bucket de

destino.

» Na politica de chaves do SSE-KMS, especifique a funcao do IAM usada por. DataSync

Se o bucket do S3 for criptografado com uma chave de criptografia fornecida pelo cliente (SSE-C),
nao sera DataSync possivel acessar esse bucket.

Exemplo: politica de chaves do SSE-KMS para DataSync

O exemplo a seguir é uma politica de chave para uma chave SSE-KMS gerenciada pelo cliente. A

politica esta associada a um bucket do S3 que usa criptografia no lado do servidor. Os valores a
seguir sdo especificos para sua configuragao:

sua conta — Sua.Conta da AWS
your-admin-role— A funcédo do IAM que pode administrar a chave.

your-datasync-role— A fungao do IAM que DataSync permite usar a chave ao acessar o
bucket.

"Id": "key-consolepolicy-3",
"Version": "2012-10-17",
"Statement": [

{
"Sid": "Enable IAM Permissions",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::your-account:root"
I
"Action": "kms:*",
"Resource": "*"
},
{
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"Sid": "Allow access for Key Administrators",
"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::your-account:role/your-admin-role"
},
"Action": [
"kms:Create*",
"kms:Describe*",
"kms:Enable*",
"kms:List*",
"kms:Put*",
"kms:Update*",
"kms :Revoke*",
"kms:Disable*",
"kms:Get*",
"kms:Delete*",
"kms:TagResource",
"kms:UntagResource",
"kms:ScheduleKeyDeletion",
"kms:CancelKeyDeletion"
1,
"Resource": "*"
},
{
"Sid": "Allow use of the key",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::your-account:role/your-datasync-role"
},
"Action": [
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*"
1,
"Resource": "*"
},
{
"Sid": "Allow attachment of persistent resources",

"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::your-account:role/your-datasync-role"

}I

"Action": [
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"kms:CreateGrant",
"kms:ListGrants",
"kms :RevokeGrant"

1,
"Resource": "*",
"Condition": {
"Bool": {
"kms:GrantIsForAWSResource": "true"
}
}

Transferindo de ou para buckets do S3 em diferentes Contas da AWS

CombDataSync, vocé pode mover dados de ou para buckets do S3 de forma diferente. Contas da

AWS Para obter mais informagdes, consulte os seguintes tutoriais:

» Transferéncia de dados do armazenamento local para o Amazon S3 de uma forma diferente Conta
da AWS

* Transferir dados do Amazon S3 para o Amazon S3 de uma forma diferente Conta da AWS

Configurando AWS DataSync transferéncias com o Amazon EFS

Para transferir dados de ou para seu sistema de arquivos Amazon EFS, vocé deve criar um local
AWS DataSync de transferéncia. DataSyncpode usar esse local como origem ou destino para
transferir dados.

Acessar sistemas de arquivos do Amazon EFS

DataSyncmonta seu sistema de arquivos Amazon EFS como usuario raiz da sua nuvem privada
virtual (VPC) usando interfaces de rede.

Ao criar sua localizacao, vocé especifica a sub-rede e os grupos de seguranca que DataSync usam
para se conectar a um dos destinos de montagem ou pontos de acesso do seu sistema de arquivos
Amazon EFS usando a porta 2049 do Network File System (NFS).

DataSynctambém pode montar sistemas de arquivos do Amazon EFS configurados para acesso
restrito. Por exemplo, vocé pode especificar uma fungdo AWS Identity and Access Management
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(IAM) que dé DataSync o nivel necessario de permissao para se conectar ao seu sistema de
arquivos. Para obter mais informacgdes, consulte Usar politicas do IAM para acessar o sistema de
arquivos do Amazon EFS.

Consideragdes com os locais do Amazon EFS

Pense no seguinte ao criar um DataSync local para um sistema de arquivos do Amazon EFS:

« As VPCs com as quais vocé usa DataSync devem ter locagado padrao. Nao ha suporte para VPCs
com locacao dedicada. Para obter mais informagdes, consulte Trabalhar com VPCs.

* Ao criar um sistema de arquivos do Amazon EFS no modo Bursting Throughput, vocé obtém uma
alocacao de 2,1 TB em créditos de burst. Todos os sistemas de arquivos do Amazon EFS podem
aumentar até 100 MB por segundo de taxa de transferéncia com o modo Bursting Throughput.
Sistemas de arquivos com mais de 1 TiB de armazenamento da classe Amazon S3 Standard
podem gerar 100 MiB por segundo por TB quando créditos intermitentes estao disponiveis.

O DataSync consome os créditos de intermiténcia do sistema de arquivos. Isso pode ter um
impacto no desempenho dos aplicativos. Ao usar DataSync com um sistema de arquivos que
tenha uma carga de trabalho ativa, considere usar o modo Amazon EFS Elastic Throughput ou
Provisioned Throughput.

» Os sistemas de arquivos do Amazon EFS que estdo no modo de desempenho de uso geral tém
um limite de 35.000 operacdes de sistema de arquivos por segundo. Esse limite pode afetar a taxa
de transferéncia maxima que o DataSync pode alcancgar ao copiar arquivos.

As operacoes que Iéem dados ou metadados consomem uma operacgao de arquivo. As operacdes
que gravam dados ou atualizam metadados consomem cinco operagdes de arquivo. Isso significa
que um sistema de arquivos pode suportar 35.000 operagdes de leitura por segundo, 7.000
operagdes de gravagao ou alguma combinagao das duas. As operagdes de arquivo s&o contadas
de todos os clientes de conexao.

Para obter mais informacdes, consulte o desempenho do Amazon EFS no Guia do usuario do
Amazon Elastic File System.

Criando seu local de transferéncia do Amazon EFS

Para criar o local, vocé precisa de um sistema de arquivos do Amazon EFS existente. Se vocé nao
tiver um, consulte Introducao ao Amazon Elastic File System no Guia do usuario do Amazon Elastic
File System.
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Como criar um local do Amazon EFS

1. Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacao esquerdo, expanda Transferéncia de dados e escolha Locais e Criar
localizagao.

3. EmTipo de localizacao, escolha Sistema de arquivos Amazon EFS.

Vocé configurara esse local como origem ou destino posteriormente.

4. Em Sistema de arquivos, escolha o sistema de arquivos Amazon EFS que vocé deseja usar
como local.

Vocé configurara esse local como origem ou destino posteriormente.

5. Em Caminho de montagem, insira um caminho de montagem para seu sistema de arquivos do
Amazon EFS.

Isso especifica onde DataSync os dados sao lidos ou gravados (dependendo de ser um local de
origem ou destino).

Por padrao, DataSync usa o diretdrio raiz (ou ponto de acesso, se vocé configurar um). Vocé
também pode especificar subdiretérios usando barras (por exemplo,). /path/to/directory

6. Em Sub-rede, escolha uma sub-rede para DataSync criar as Interfaces de rede para gerenciar o

trafego durante a transferéncia.

A sub-rede deve estar localizada:

* No mesmo VPC do sistema de arquivos do Amazon EFS.

+ Na mesma zona de disponibilidade que pelo menos um destino de montagem do sistema de
arquivos.

(® Note

Vocé néo precisa especificar uma sub-rede que inclua um destino de montagem do
sistema de arquivos.

7. Em Grupos de segurancga, escolha os grupos de seguranga associados ao destino de montagem
do sistema de arquivos do Amazon EFS.
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® Note

Os grupos de seguranga que vocé especificar devem permitir trafego de entrada na
porta NFS 2049. Para obter mais informagdes, consulte Usar grupos de seguranca da
VPC para insténcias do Amazon EC2 e destinos de montagem no Amazon Elastic File
System User Guide.

8. Para criptografia em transito, escolha se vocé deseja usar DataSync a criptografia Transport
Layer Security (TLS) para copiar dados de ou para o sistema de arquivos.

® Note

Vocé deve habilitar essa configuragcado se quiser configurar um ponto de acesso, uma
funcao do IAM ou ambos com sua localizacao.

9. (Opcional) Para o ponto de acesso EFS, escolha um ponto de acesso que DataSync possa ser
usado para montar seu sistema de arquivos Amazon EFS.

10. (Opcional) Para a funcéo do IAM, especifique uma fungado que DataSync permita acessar seu
sistema de arquivos.

Para obter informacgdes sobre como criar essa fungao, consulte Usar politicas do IAM para
acessar o sistema de arquivos do Amazon EFS

11. (Opcional) Selecione Adicionar tag para marcar seu sistema de arquivos.

Uma tag € um par de chave-valor que ajuda vocé a gerenciar, filtrar e pesquisar seus locais.

12. Escolha Criar localizacao.

Usar politicas do IAM para acessar o sistema de arquivos do Amazon EFS

Vocé pode configurar seu sistema de arquivos Amazon EFS com um nivel mais alto de seguranga
usando politicas do IAM. Na politica do sistema de arquivos, vocé pode especificar uma funcido do
IAM que ainda permite DataSync a conexao com o sistema de arquivos.
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® Note

Para usar uma fungao do IAM, vocé deve habilitar o TLS para criptografia em transito ao criar
um DataSync local para seu sistema de arquivos.

Para obter mais informacdes, consulte Usar o IAM para controlar o acesso a dados do sistema de
arquivos no Amazon Elastic File System User Guide.

Criar um perfil do IAM para DataSync
Crie uma funcao DataSync como entidade confiavel.
Para criar a fungcao do IAM

1. Abra o console do IAM em https://console.aws.amazon.com/iam/.

2. No painel de navegacao esquerdo, em Gerenciamento de acesso, escolha Fungdes e, em
seguida, escolha Criar fungao.

3. Na pagina Selecionar entidade confiavel, em Tipo de entidade confiavel, escolha Politica de
confianga personalizada.

4. Cole o seguinte JSON no editor de politicas:

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
.
"Action": "sts:AssumeRole"
1]
}

5. Escolha Préximo. Na pagina Add permissions (Adicionar permissdes), escolha Next (Préximo).

6. Dé um nome a sua funcao e escolha Criar funcao.

Especifique essa funcao ao criar o local do sistema de arquivos do Amazon EFS.
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Exemplo de politica de sistema de arquivos do Amazon EFS

O exemplo de politica do IAM a seguir inclui elementos que ajudam a restringir o acesso a um
sistema de arquivos do Amazon EFS (identificado na politica comofs-1234567890abcdef0):

* Principal: especifica uma fungao do IAM que da DataSync permissao para se conectar ao
sistema de arquivos.

+ Action: fornece acesso DataSync root e permite que ele leia e grave no sistema de arquivos.

* aws:SecureTransport: exige que os clientes NFS usem TLS ao se conectarem ao sistema de
arquivos.

* elasticfilesystem:AccessPointAxrn: permite acesso ao sistema de arquivos somente por
meio de um ponto de acesso especifico.

"Version": "2012-10-17",
"Id": "ExampleEFSFileSystemPolicy",
"Statement": [{
"Sid": "AccessEFSFileSystem",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::111122223333:role/MyDataSyncRole"

b

"Action": [
"elasticfilesystem:ClientMount",
"elasticfilesystem:ClientWrite",
"elasticfilesystem:ClientRootAccess"

1,

"Resource": "arn:aws:elasticfilesystem:us-east-1:111122223333:file-system/
fs-1234567890abcdef0",
"Condition": {

"Bool": {
"aws:SecureTransport": "true"
1,
"StringEquals": {
"elasticfilesystem:AccessPointArn": "arn:aws:elasticfilesystem:us-
east-1:111122223333:access-point/fsap-abcdef01234567890"
}

1]
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Configurar AWS DataSync transferéncias com o Amazon FSx for Windows
File Server

Para transferir dados de ou para o sistema de arquivos Amazon FSx for Windows File Server, vocé
devera criar um local AWS DataSync de transferéncia. DataSyncpode usar esse local como origem
ou destino para transferir dados.

Acessar o FSx for Windows File Server

DataSyncconecta-se ao seu FSx for Windows File Server com o protocolo Server Message Block
(SMB) e monta seu sistema de arquivos a partir da sua nuvem privada virtual (VPC) usando
interfaces de rede.

(® Note

As VPCs com as quais vocé usa DataSync devem ter locacéo padrao. Nao ha suporte para
VPCs com locacao dedicada. Para obter mais informagdes, consulte Trabalhar com VPCs.

Topicos

» Permissdes obrigatorias do

» Propriedade do objeto e permissdées NTFS ACL

Permissdes obrigatorias do

DataSyncprecisa de uma conta de usuario com permissdes suficientes para seus arquivos, pastas e
metadados de arquivos do FSx for Windows File Server.

Recomendamos que vocé faga desse usuario um membro do grupo de administradores do sistema
de arquivos. Se vocé estiver usando o AWS Directory Service for Microsoft Active Directory FSx for
Windows File Server, o usuario devera ser um membro do grupo de Administradores de FSx AWS
delegados. Se vocé estiver usando um Active Directory autogerenciado com o FSx for Windows File
Server, o usuario devera ser membro de um dos dois grupos:

* O grupo de administradores de dominio.

» O grupo personalizado que vocé especificou para administragdo do sistema de arquivos ao criar
seu sistema de arquivos.
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Ao transferir entre um servidor de arquivos SMB e FSx para o sistema de arquivos Windows File
Server, ou entre FSx para sistemas de arquivos Windows File Server, a origem e o destino da
transferéncia devem:

» Pertence ao mesmo dominio do Active Directory.

+ Tenha uma relagao de confianga do Active Directory entre seus dominios.

Propriedade do objeto e permissdes NTFS ACL

Para definir a propriedade do objeto, € DataSync necessario um usuario com o SE_RESTORE_NAME
privilégio, que geralmente é concedido aos membros dos grupos integrados do Active Directory,
operadores de Backup e administradores de dominio. Fornecer esse privilégio a DataSync um
usuario também ajuda a garantir permissodes suficientes para arquivos, pastas e metadados de
arquivos, exceto para listas de controle de acesso do sistema (SACLs) NTFS.

Privilégios adicionais s&o necessarios DataSync para copiar SACLs, especificamente o
SE_SECURITY_NAME privilégio do Windows concedido aos membros do grupo Administradores de
Dominio. Para configurar a forma como DataSync copia as ACLs, consulteGerenciando como AWS
DataSync transfere arquivos, objetos e metadados.

/A Warning

Ao copiar ACLs NTFS, certifique-se de que o usuario SYSTEM tenha permissdes de controle
total em todas as pastas em seus locais de origem e destino. Caso contrario, vocé DataSync
pode alterar as permissdes do seu destino de uma forma que torne o compartilhamento do
FSx for Windows File Server inacessivel. Para obter mais informagdes, consulte o Manual do
usuario do Amazon FSx for Windows File Server.

Criar o local de transferéncia do FSx for Windows File Server

Antes de comegar, certifique-se de ter um servidor de arquivos do FSx para Windows noRegi&o da
AWS. Para obter mais informacgdes, consulte Conceitos basicos do Amazon FSx no Guia do usuario
do Amazon FSx for Windows File Server.

Para criar uma localizagao do FSx for Windows File Server usando o console DataSync

1. Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.
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2.

10.

11.

No painel de navegacao esquerdo, expanda Transferéncia de dados e escolha Locais e Criar
localizagao.

Em Tipo de localizagdo, escolha Amazon FSx.

Para sistema de arquivos do FSx, escolha o sistema de arquivos do FSx for Windows File
Server que vocé deseja usar como local.

Em Nome do compartilhamento, insira um caminho de montagem para o FSx for Windows File
Server usando barras.

Isso especifica o caminho no qual DataSync os dados sao lidos ou gravados (dependendo de
ser um local de origem ou destino).

Vocé também pode incluir subdiretérios (por exemplo,/path/to/directory).

Em Grupos de seguranga, escolha até cinco grupos de seguranga que fornegam acesso a sub-
rede preferencial do seu sistema de arquivos.

(® Note

Se vocé escolher um grupo de seguranga que nao permita conexdes internas, siga um
destes procedimentos:

» Configure o grupo de segurancga para permitir que ele se comunique dentro de si.

« Escolha um grupo de segurancga diferente que possa se comunicar com o grupo de
segurancga do alvo de montagem.

Em Usuario, insira 0 nome de um usuario que possa acessar seu FSx for Windows File Server.

Para obter mais informacdes, consulte Acessar o FSx for Windows File Server.

Em Senha, insira a senha do nome de usuario.

(Opcional) Em Domain (Domain), insira o nome do dominio do Windows ao qual pertence o FSx
for Windows File Server.

(Opcional) Insira valores para os campos Chave e Valor para marcar o FSx for Windows File
Server.

Tags ajudam a gerenciar, filtrar e pesquisar AWS recursos. Recomendamos criar pelo menos
uma etiqueta de nome para a sua localizacao.

Escolha Criar localizagao.
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Configurar AWS DataSync transferéncias com o Amazon FSx for Lustre

Para transferir dados de ou para o sistema de arquivos Amazon FSx for Lustre, vocé devera criar um
AWS DataSync local de transferéncia. DataSyncpode usar esse local como origem ou destino para
transferir dados.

Acessar o sistema de arquivos do FSx for Lustre

DataSyncacessa seu sistema de arquivos FSx for Lustre usando o cliente Lustre. DataSyncrequer
acesso a todos os dados no sistema de arquivos FSx for Lustre. Para ter esse nivel de acesso,
DataSync monta o sistema de arquivos como o usuario raiz usando um ID de usuario (UID) e um ID
de grupo (GID) do. @

DataSyncmonta seu sistema de arquivos a partir de nuvem privada virtual (VPC) usando interfaces
de rede. DataSyncgerencia totalmente a criagdo, o uso e a exclusdo dessas interfaces de rede em
seu nome.

® Note

As VPCs com as quais vocé usa DataSync devem ter locacéo padrao. Nao ha suporte para
VPCs com locacao dedicada. Para obter mais informacodes, consulte Trabalhar com VPCs.

Criando seu local de transferéncia do FSx for Lustre

Se vocé nao tem um FSx for Lustre no seuRegido da AWS, crie um. Para obter mais informacoes,
consulte Conceitos basicos do Amazon FSx for Lustre no Guia do usuario do Amazon FSx for Lustre.

Para criar uma localizagao FSx for Lustre usando o console DataSync

1. Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacao esquerdo, expanda Transferéncia de dados e escolha Locais e Criar
localizacgao.

3. Em Tipo de localizagao, escolha Amazon FSx.

Vocé configurara esse local como origem ou destino posteriormente.

4. Para o sistema de arquivos FSx, escolha o sistema de arquivos FSx for Lustre que vocé deseja
usar como local.
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5.

Em Caminho de montagem, insira 0 caminho de montagem do seu sistema de arquivos FSx for
Lustre.

O caminho pode incluir um subdiretério. Quando o local € usado como fonte, DataSync 1€ os
dados do caminho de montagem. Quando o local € usado como destino, DataSync grava todos
os dados no caminho de montagem. Se um subdiretério nao for fornecido, DataSync use o
diretério raiz (/).

Para grupos de seguranga, escolha até cinco grupos de seguranga que fornegam acesso ao seu
sistema de arquivos FSx for Lustre.

Os grupos de seguranca devem poder acessar as portas do sistema de arquivos. Além disso, o
sistema de arquivos deve permitir o acesso dos grupos de segurancga.

Para obter mais informacdes sobre grupos de segurancga, consulte Controle de acesso ao

sistema de arquivos com Amazon VPC no Guia do usuario do Amazon FSx for Lustre.

(Opcional) Insira valores para os campos Chave e Valor para marcar o sistema de arquivos FSx
for Lustre.

Tags ajudam a gerenciar, filtrar e pesquisar AWS recursos. Recomendamos criar pelo menos
uma etiqueta de nome para a sua localizagao.

Escolha Criar localizagao.

Configurar AWS DataSync transferéncias com o Amazon FSx for OpenZFS

Para transferir dados de ou para seu sistema de arquivos Amazon FSx for OpenZFS, vocé deve criar
um AWS DataSync local de transferéncia. DataSyncpode usar esse local como origem ou destino
para transferir dados.

Acessar o FSx for OpenZFS

DataSyncmonta seu sistema de arquivos FSx for OpenZFS a partir de sua nuvem privada virtual
(VPC) usando interfaces de rede. DataSyncgerencia totalmente a criagdo, o uso e a exclusao dessas

interfaces de rede em seu nome.

(® Note

As VPCs com as quais vocé usa DataSync devem ter locacéo padrao. Nao ha suporte para
VPCs com locacao dedicada. Para obter mais informacodes, consulte Trabalhar com VPCs.
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Configurar o FSx para autorizacao do sistema de arquivos OpenZFS

DataSyncacessa seu sistema de arquivos FSx for OpenZFS como um cliente NFS, montando o
sistema de arquivos como um usuario root com um ID de usuario (UID) e um ID de grupo (GID) de. @

DataSyncPara copiar todos os metadados do arquivo, vocé deve definir as configuracoes de
exportagao do NFS nos volumes do sistema de arquivos usando 0. no_root_squash No entanto,
vocé pode limitar esse nivel de acesso somente a uma DataSync tarefa especifica.

Para obter mais informagdes, consulte Volume properties (Propriedades do volume) no Guia do
usuario do Amazon FSx para OpenZFS.

Configurar exportagdes NFS especificas para DataSync (recomendado)

Vocé pode configurar uma exportacao NFS especifica para cada volume que € acessado somente
pela sua DataSync tarefa. Faga isso para o volume ancestral mais recente do caminho de montagem
que vocé especifica ao criar sua localizacdo FSx para OpenZFS.

Para configurar uma exportacdo NFS especifica para DataSync

1. Crie sua DataSynctarefa.

Isso cria as interfaces de rede elasticas da tarefa que vocé especificara nas configuragdes de
exportacao do NFS.

2. Localize os enderecos IP privados das interfaces de rede da tarefa usando o console do
Amazon EC2 ouAWS CLI.

3. Para o volume do sistema de arquivos FSx for OpenZFS, defina as seguintes configura¢des de
exportacao de NFS para cada uma das interfaces de rede da tarefa:

» Endereco do cliente: insira o endereco IP privado da interface de rede (por
exemplo,10.24.34. 0).

* Opcgdes de NFS: Enterrw, no_root_squash.

Configurando exportagcdées de NFS para todos os clientes

Vocé pode especificar uma exportagcdo NFS que permita acesso root a todos os clientes.
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Para configurar uma exportacdo NFS para todos os clientes

« Para o volume do sistema de arquivos FSx for OpenZFS, defina as seguintes configuragdes de
exportacao de NFS:

» Endereco do cliente: Enter*.

* Opcodes de NFS: Enterrw, no_root_squash.

Criando seu local de transferéncia FSx para OpenZFS

Para criar o local, vocé precisa de um sistema de arquivos FSx para OpenZFS existente. Se vocé
nao tiver um, consulte Introducao ao Amazon FSx para OpenZFS no Guia do usuario do Amazon
FSx for OpenZFS.

Para criar uma localizagado do FSx para OpenZFS usando o console DataSync

1. Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacéao a esquerda, escolha Localizagdes e, em seguida, escolha Criar local.

3. Em Tipo de localizagao, escolha Amazon FSx.

Vocé configurara esse local como origem ou destino posteriormente.

4. Para o sistema de arquivos FSx, escolha o FSx para o sistema de arquivos OpenZFS que vocé
deseja usar como local.

5.  Em Caminho de montagem, insira o caminho de montagem do seu sistema de arquivos FSx for
OpenZFS.

O caminho deve comecar com /fsx e pode ser qualquer caminho de diretério existente no
sistema de arquivos. Quando o local é usado como fonte, DataSync 1é os dados do caminho de
montagem. Quando o local é usado como destino, DataSync grava todos os dados no caminho
de montagem. Se um subdiretorio n&o for fornecido, DataSync use o diretério raiz do volume
(por exemplo,/fsx).

6. Para grupos de segurancga, escolha até cinco grupos de seguranga que fornegam acesso a rede
ao seu sistema de arquivos FSx for OpenZFS.

Os grupos de seguranca devem fornecer acesso as portas de rede que sdo usadas pelo sistema
de arquivos FSx para OpenZFS. O sistema de arquivos deve permitir o0 acesso a rede a partir
dos grupos de seguranca.
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Para obter mais informacdes sobre grupos de seguranca, consulte Controle de acesso ao

sistema de arquivos com o Amazon VPC no Guia do usuario do Amazon FSx for OpenZFS.

7. (Opcional) Expanda Configuragdes adicionais e, para a versao NFS, escolha a versao NFS
DataSync usada para acessar seu sistema de arquivos.

Por padrao, DataSync utiliza o NFS versao 4.1.

8. (Opcional) Insira valores para os campos Chave e Valor para marcar o FSx para o sistema de
arquivos OpenZFS.

Tags ajudam a gerenciar, filtrar e pesquisar a localizacdo. Recomendamos criar pelo menos
uma etiqueta de nome para a sua localizagao.

9. Escolha Criar localizagao.

Configurando AWS DataSync transferéncias com o Amazon FSx para
ONTAP NetApp

Para transferir dados de ou para seu sistema de arquivos Amazon FSx for NetApp ONTAP, vocé
deve criar um local de AWS DataSync transferéncia. DataSyncpode usar esse local como origem ou
destino para transferir dados.

Acessar o FSx for ONTAP

Para acessar um FSx para o sistema de arquivos ONTAP, DataSync monta uma maquina virtual
de armazenamento (SVM) em seu sistema de arquivos usando interfaces de rede em sua nuvem

privada virtual (VPC). DataSynccria essas interfaces de rede na sub-rede preferencial do seu sistema
de arquivos somente quando voceé cria uma tarefa que inclui sua localizagao FSx para ONTAP.

(® Note

As VPCs com as quais vocé usa DataSync devem ter locacédo padrao. Nao ha suporte para
VPCs com locagao dedicada. Para obter mais informacodes, consulte Trabalhar com VPCs.

Topicos

» Protocolos compativeis

» Protocolos sem suporte
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» Escolhendo o protocolo certo

Protocolos compativeis

DataSyncpode se conectar a um FSx para o SVM do sistema de arquivos ONTAP e copiar dados
usando os seguintes protocolos:

» Sistema de arquivos de rede (NFS) — Com o protocolo NFS, DataSync usa o mecanismo de
AUTH_SYS seguranga com uma ID de usuario (UID) e uma ID de grupo (GID) de @ para se
autenticar com seu SVM.

(® Note

DataSyncatualmente oferece suporte apenas para a versao 3 do NFS com FSx para locais
ONTAP. Se vocé precisar copiar as listas de controle de acesso (ACLs) do NFS verséo 4,
trabalhe com um especialista em AWS armazenamento.

» Bloco de Mensagens do Servidor (SMB) — Com o protocolo SMB, DataSync usa as credenciais
que voceé fornece para se autenticar com seu SVM. Ao criar sua localizacao, vocé pode especificar
um usuario local no SVM ou um usuario de dominio no Microsoft Active Directory.

Para copiar entre FSx para sistemas de arquivos ONTAP usando SMB (ou outros tipos de
sistemas de arquivos usando SMB), seus locais de origem e destino devem pertencer ao mesmo
dominio do Active Directory ou ter uma relagao de confianga do Active Directory entre seus
dominios.

Por padrao, escolhe DataSync automaticamente uma versao do protocolo SMB com base na
negociagao com o servidor de arquivos SMB. Vocé também pode configurar DataSync para usar
uma versao especifica, mas recomendamos fazer isso somente se DataSync tiver problemas para
negociar automaticamente com o servidor de arquivos SMB.

Consulte a tabela a seguir para obter uma lista de opgdes no DataSync console e na API para
configurar uma versdo SMB com seu FSx para localizagdo ONTAP:
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Opcéao do Opcéao de API Descricao
console
Automatic AUTOMATIC DataSynce o servidor de arquivos SMB negociam

a versao mais alta do SMB a qual eles suportam
mutuamente entre 2.1 e 3.1.1.

Essa é a op¢ao padrao e recomendada. Se, em vez
disso, vocé escolher uma versao especifica que seu
servidor de arquivos nao suporta, vocé pode receber
um erro Operation Not Supported .

SMB 3.0.2 SMB3 Restringe a negociagao do protocolo somente a versao
3.0.2 do SMB.

SMB 2.1 SMB2 Restringe a negociagao do protocolo somente a versao
2.1 do SMB.

SMB 2.0 SMB2_0 restringe a negociagao do protocolo somente a versao
2.0 do SMB.

Protocolos sem suporte

DataSyncnao € possivel acessar o FSx para sistemas de arquivos ONTAP usando o protocolo iSCSI
(Internet Small Computer Systems Interface).

Escolhendo o protocolo certo

Para preservar os metadados do arquivo no FSx para migragcbes ONTAP, configure seus locais de
DataSync origem e destino para usar o mesmo protocolo. Entre os protocolos suportados, o SMB
preserva os metadados com a maior fidelidade (consulte Como AWS DataSync lida com metadados
e arquivos especiais para obter detalhes).

Ao migrar de um servidor Unix (Linux) ou de um compartilhamento de armazenamento conectado a
rede (NAS) que atende usuarios por meio de NFS, faga o seguinte:

1. Crie um local NFS para o servidor Unix (Linux) ou compartilhamento NAS. (Esse sera seu local de
origem.)
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2. Configure o FSx para o volume ONTAP para o qual vocé esta transferindo dados com o estilo de
seguranga Unix.

3. Crie um local para o sistema de arquivos FSx for ONTAP configurado para NFS. (Essa sera a sua
localizagao de destino.)

Ao migrar de um servidor Windows ou compartilihamento NAS que atende usuarios por meio do
SMB, faca o seguinte:

1. Crie um local SMB para o servidor Windows ou compartilhamento NAS. (Esse sera seu local de
origem.)

2. Configure o FSx para o volume ONTAP para o qual vocé esta transferindo dados com o estilo de
seguranga NTFS.

3. Crie um local para o sistema de arquivos FSx for ONTAP configurado para SMB. (Essa sera a sua
localizagao de destino.)

Se o0 seu ambiente FSx for ONTAP usa varios protocolos, recomendamos trabalhar com um
especialista em AWS armazenamento. Para saber mais sobre as melhores praticas para acesso
multiprotocolo, consulte Habilitando cargas de trabalho multiprotocolo com o Amazon FSx for
ONTAP. NetApp

Criando seu FSx para o local de transferéncia do ONTAP

Para criar o local, vocé precisa de um sistema de arquivos FSx para ONTAP. Se vocé nao tiver um,
consulte Introducao ao Amazon FSx for NetApp ONTAP no Guia do usuario do Amazon FSx for
NetApp ONTAP.

Para especificar FSx sistema de arquivos ONTAP usando o console DataSync

1.  Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacao esquerdo, expanda Transferéncia de dados e escolha Locais e Criar
localizacgao.

3. Em Tipo de localizagao, escolha Amazon FSx.

Vocé configurara esse local como origem ou destino posteriormente.

4. Para sistema de arquivos FSx, escolha o sistema de arquivos FSx para ONTAP que vocé deseja
usar como local.
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5.

Para Maquina virtual de armazenamento, escolha uma maquina virtual de armazenamento
(SVM) em seu sistema de arquivos para o qual vocé deseja copiar dados de ou para.

Em Caminho de montagem, especifique um caminho para o compartilhamento de arquivos no
SVM no qual que vocé copiara os dados.

Vocé pode especificar um caminho de unido (também conhecido como ponto de montagem),
caminho gtree (para compartilhamentos de arquivos NFS) ou nome de compartilhamento (para
compartilhamentos de arquivos SMB). Por exemplo, seu caminho de montagem pode ser /
voll, /voll/treel ou/sharel.

® Tip
Nao especifique um caminho no volume raiz do SVM. Para obter mais informagdes,
consulte Gerenciar maquinas virtuais de armazenamento FSx para ONTAP no Guia do
usuario do Amazon FSx for NetApp ONTAP.

Para grupos de segurancga, escolha até cinco grupos de seguranca do Amazon EC2 que
fornecem acesso a sub-rede preferencial do seu sistema de arquivos.

Os grupos de seguranca devem permitir trafego de saida nas seguintes portas (dependendo do
protocolo em uso):

* NFS — portas TCP 111, 635 e 2049

*+ SMB — porta TCP 445

Os grupos de seguranca do sistema de arquivos também devem permitir trafego de entrada nas
mesmas portas.

Em Protocolo, escolha o protocolo de transferéncia de dados que o DataSync usa para acessar
o SVM do sistema de arquivos.

Para obter mais informacgdes, consulte Escolhendo o protocolo certo.

NFS

DataSyncusa o NFS versao 3.
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SMB

Configure uma versao SMB, nome de usuario, senha e nome de dominio do Active Directory
(se necessario) para acessar o SVM.

» (Opcional) Expanda Configurac¢des adicionais e escolha uma versao SMB DataSync para
usar ao acessar seu SVM.

Por padrao, o escolhe DataSync automaticamente uma versdo com base na negociagao
com o servidor de arquivos SMB. Para obter mais informacdes, consulte Protocolos

compativeis.

« Em Usuario, insira um nome de usuario que possa montar o local e acessar o0s arquivos,
pastas e metadados necessarios na SVM.

Se vocé fornecer um usuario no Active Directory, observe o seguinte:

» Se vocé estiver usando oAWS Directory Service for Microsoft Active Directory, o usuario
devera ser um membro do grupo de Administradores de FSx AWS delegados.

» Se vocé estiver usando um Active Directory autogerenciado, o usuario devera ser um
membro do grupo Domain Admins ou de um grupo personalizado que vocé especificou
para a administragao do sistema de arquivos quando criou o sistema de arquivos.

Verifique se o usuario tem as permissdes necessarias para copiar os dados que vocé
deseja:

+ SE_TCB_NAME— Necessario para definir a propriedade do objeto e os metadados do
arquivo. Com esse privilégio, vocé também pode copiar listas de acesso discricionario
(DACLs) do NTFS.

» SE_SECURITY_NAME— Pode ser necessario copiar listas de controle de acesso ao
sistema NTFS (SACLs). Essa operacao requer especificamente o privilégio do Windows,
que é concedido aos membros do grupo Domain Admins. Se vocé configurar sua tarefa
para copiar SACLs, verifique se o usuario tem os privilégios necessarios. Para obter
informacgdes sobre a copia de SACLs, consulte. Gerenciando como AWS DataSync

transfere arquivos, objetos e metadados

« Em Senha, digite a senha do usuario que vocé especificou que pode acessar o SVM.

* (Opcional) Para nome de dominio do Active Directory, insira 0 nome de dominio totalmente
qualificado (FQDN) do Active Directory ao qual pertence o SVM.
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9. (Opcional) Insira valores para os campos Chave e Valor para marcar o FSx para o sistema de
arquivos ONTAP.

Tags ajudam a gerenciar, filtrar e pesquisar AWS recursos. Recomendamos criar pelo menos
uma etiqueta de nome para a sua localizagao.

10. Escolha Criar localizacao.

Transferéncia de ou para outro armazenamento em nuvem
comAWS DataSync

ComAWS DataSync, vocé pode transferir dados entre outras nuvens publicas e servicosAWS
de armazenamento. Para obter mais informagdes, consulte Com onde posso transferir meus
dadosDataSync? .

Topicos

» ConfigurandoAWS DataSync transferéncias com o Google Cloud Storage

» ConfigurandoAWS DataSync transferéncias com o Azure Blob Storage

» ConfigurandoAWS DataSync transferéncias com compartilhamentos SMB do Microsoft Azure Files

ConfigurandoAWS DataSync transferéncias com o Google Cloud Storage

O tutorial a seguir mostra como vocé pode usarAWS DataSync para migrar objetos de um bucket do
Google Cloud Storage para um bucket do Amazon S3.

Visao geral

ComoDataSync se integra a APl XML do Google Cloud Storage, vocé pode copiar objetos no

Amazon S3 sem escrever codigo. A forma como isso funciona depende de onde vocé implanta
oDataSync agente que facilita a transferéncia.

Agent in Google Cloud

1. Vocé implanta umDataSync agente em seu ambiente do Google Cloud.
2. O agente |é seu bucket do Google

3. Os objetos do seu bucket do Google Cloud Storage se movem com seguranga por meio do
TLS 1.2 para oNuvem AWS usando um endpoint publico.
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4. ODataSync servico grava os dados no bucket do S3.

O diagrama a seguir ilustra a transferéncia.
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1. Vocé implanta umDataSync agente em uma nuvem privada virtual (VPC) em seuAWS

ambiente.

2. O agente |é seu bucket do Google

3. Os objetos do seu bucket do Google Cloud Storage se movem com seguranga por meio do

TLS 1.2 para oNuvem AWS usando um endpoint VPC privado.

4. ODataSync servigo grava os dados no bucket do S3.

O diagrama a seguir ilustra a transferéncia.
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As taxas associadas a essa migragao incluem:

* Executando uma instancia de maquina virtual (VM) do Google Compute Engine (se vocé implantar
seuDataSync agente no Google Cloud)

» Executando uma instancia do Amazon EC2 (se vocé implantar seuDataSync agente em uma VPC

internaAWS)

 Transferindo os dados usando DataSync

» Transferéncia de dados do Google Cloud Storage

* Armazenamento de dados no Amazon S3

Pré-requisitos

Antes de comecar, faga o seguinte, se ainda nao concluiu:

» Crie um bucket do Google Cloud Storage com os objetos para os quais vocé deseja transferirAWS.

» Cadastrar-se com umaConta da AWS.

» Crie um bucket Amazon S3 para armazenar seus objetos depois que eles entraremAWS.
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Etapa 1: criar uma chave HMAC para seu bucket do Google

DataSyncusa uma chave HMAC associada a sua conta de servigo do Google para autenticar e ler
o bucket do qual vocé esta transferindo dados. (Para obter instrugdes detalhadas sobre como criar
chaves HMAC, consulte a documentacao do Google Cloud Storage.)

Para criar uma chave HMAC

1. Crie uma chave HMAC para sua conta de servigo do Google.

2. Certifique-se de que sua conta de servigo do Google tenha pelo menosStorage Object
Viewer permissoes.

3. Salve o ID de acesso e o segredo de sua chave HMAC em um local seguro.

Vocé precisara desses itens posteriormente para configurar seu localDataSync de origem.

Etapa 2: Configurar sua rede

Os requisitos de rede para essa migracao dependem de como vocé deseja implantar seuDataSync
agente.

Para umDataSync agente no Google Cloud

Se vocé quiser hospedar seuDataSync agente no Google Cloud, configure sua rede para
permitirDataSync transferéncias por meio de um endpoint publico.

Para umDataSync agente em sua VPC

Se vocé quiser hospedar seu agenteAWS, precisara de uma VPC com um endpoint de interface.
DataSyncusa o endpoint VPC para facilitar a transferéncia.

Para configurar sua rede para um endpoint VPC

Se vocé nao tiver, crie uma VPC noRegido da AWS mesmo bucket do S3.

Crie uma sub-rede privada para sua VPC.

1
2
3. Crie um endpoint VPC paraDataSync usarAWS PrivateL.ink.
4

Configure sua rede para permitirDataSync transferéncias por meio de um endpoint VPC.

Para fazer as alteragdes de configuragcéo necessarias, vocé pode modificar o security group que
estd associado com seu endpoint da VPC. Para obter mais informacdes, consulte Controle o
trafego para recursos usando grupos de seguranca no Guia do usuario da Amazon VPC.
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Etapa 3: criar umDataSync agente

Vocé precisa de umDataSync agente que possa acessar e ler seu bucket do Google Cloud Storage.

Para Google

Nesse cenario, oDataSync agente € executado em seu ambiente do Google Cloud.

Antes de comegar: instale a CLI do Google Cloud.

Para criar o agente para o Google Cloud

1.
2.

7.

Abra oAWS DataSync console em https://console.aws.amazon.com/datasync/.

No painel de navegacao a esquerda, escolha Agentes, e escolha Criar agente.

Para Hypervisor, escolha VMware ESXi e escolha Baixar a imagem para baixar um. zip arquivo
que contém o agente.

Abra um terminal do . Descompactar a imagem executando o seguinte comando:

unzip AWS-DataSync-Agent-VMWare.zip

Extraia o conteudo do. ova arquivo do agente comegando comaws-datasync a execugao do
seguinte comando:

tar -xvf aws-datasync-2.0.1655755445.1-x86_64.xfs.gpt.ova

Importe 0. vmdk arquivo do agente para o Google Cloud executando o seguinte comando da CLI
do Google Cloud:

gcloud compute images import aws-datasync-2-test \
--source-file INCOMPLETE-aws-datasync-2.0.1655755445.1-x86_64.xfs.gpt-diskl.vmdk
\

--0s centos-7

(® Note

A importagédo do.vmdk arquivo pode levar até duas horas.

Crie e inicie uma instancia de VM para a imagem do agente que vocé acabou de importar.
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A instancia precisa das seguintes configuracdes para seu agente. (Para obter instrugdes
detalhadas sobre como criar uma instancia, consulte a documentacéao do Google Cloud
Compute Engine.)

Quanto ao tipo de maquina, escolha uma das seguintes opgoes:
» e2-standard-8 — ParaDataSync tarefas que transferem até 20 milhdées de arquivos.
» e2-standard-16 — ParaDataSync tarefas que transferem mais de 20 milhdes de arquivos.

Para as configuracdes do disco de inicializagcado, va para a segao de imagens personalizadas.
Em seguida, escolha a imagem doDataSync agente que vocé acabou de importar.

Para a configuragao da conta de servigo, escolha sua conta de servigco do Google (a mesma
conta que vocé usou na Etapa 1).

Para a configuragao do firewall, escolha a opgao para permitir trafego HTTP (porta 80).

Para ativar seuDataSync agente, a porta 80 deve estar aberta no agente. A porta nao precisa
ser acessivel ao publico. Depois de ativado,DataSync fecha a porta.

8. Depois que a instancia da VM estiver em execucgao, anote o respectivo endereco IP publico.

Vocé precisara desse endereco IP para ativar o agente.

9. Retorne ao console do DataSync. Na tela Criar agente, na qual vocé baixou a imagem do
agente, faca o seguinte para ativar seu agente:

Em Tipo de endpoint, escolha a opcao de endpoints de servigo publico (por exemplo,
endpoints de servigo publico no leste dos EUA, Ohio).

Em Chave de ativagao, escolha Obter automaticamente a chave de ativagao do seu agente.

Em Endereco do agente, insira o endereco IP publico da instancia de VM do agente que vocé
acabou de criar.

Escolha Obter chave.

10. Dé um nome ao seu agente e escolha Criar agente.

Seu agente esta on-line e pronto para transferir dados.

Para sua VPC

Nesse cenario, 0 agente € executado como instancia do Amazon EC2 em uma VPC associada com
suaConta da AWS.
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Antes de comecar: Configure oAWS Command Line Interface (AWS CLI).

Para criar o agente para sua VPC

1.

10.
11.

Abra um terminal do . Certifique-se de configurar seuAWS CLI perfil para usar a conta associada
ao seu bucket do S3.

Copie o seguinte comando: vpc-regionSubstitua peloRegido da AWS local em que sua VPC
reside (por exemplo,us-east-1).

aws ssm get-parameter --name /aws/service/datasync/ami --region vpc-region
Execute o comando . No resultado, anote a"Value" propriedade.

Esse valor é o ID da Imagem de maquina daDataSync Amazon (AMI) da regidao da. Por
exemplo, uma ID de AMI poderia ter a aparéncia deami-1234567890abcdef0.

Copie o seguinte URL. Novamente,vpc-region substitua peloRegiao da AWS local em que
sua VPC reside. Em seguida,ami-1id substitua pelo ID da AMI que vocé guardou na etapa
anterior.

https://console.aws.amazon.com/ec2/v2/home?region=vpc-
region#LaunchInstanceWizard:ami=ami-id

Cole o URL no navegador.

A pagina de langamento da instédncia do Amazon EC2 nasAWS Management Console telas.

Em Tipo de instancia, escolha uma das instancias recomendadas do Amazon EC2
paraDataSync agentes.

Em Key pair pair pair pair, escolha um par de chaves existente ou crie uma novo.

Para Configuragdes de rede, escolha a VPC e a sub-rede em que vocé deseja implantar o
agente.

Escolha Iniciar instancia.

Depois que a instancia do Amazon EC2 estiver em execucdo, escolha seu endpoint de VPC.

Ative seu agente.
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Etapa 4: criar um localDataSync de origem para seu bucket do Google Cloud Storage

Para configurar umDataSync local para seu bucket do Google Cloud Storage, vocé precisa do ID de
acesso e do segredo da chave HMAC que vocé criou na Etapa 1.

Para criar o localDataSync de origem

1.

N o g & w

Abra oAWS DataSync console em https://console.aws.amazon.com/datasync/.

No painel de navegacao esquerdo, expanda Transferéncia de dados e escolha Localizagbes e
Criar localizacao.

Em Tipo de localizagao, escolha Armazenamento de objetos.

Para Agentes, escolha o agente que vocé criou na Etapa 3.

Em Servidor, insirastorage.googleapis.com.

Em Nome do bucket, insira 0 nome do seu bucket do Google Cloud Storage.

Expanda Additional settings (Configura¢des adicionais). Para Protocolo de servidor, escolha
HTTPS. Em Porta de servidor, escolha 443.

Role para baixo até a segcédo Autenticacdo. Certifique-se de que a caixa de seleg¢ao Exigir
credenciais esteja marcada e faca o seguinte:

« Em Chave de acesso, insira o ID de acesso da sua chave HMAC.
» Em Chave secreta, insira o segredo da sua chave HMAC.

Escolha Criar localizagao.

Etapa 5: criar um local deDataSync destino para seu bucket S3

Vocé precisa de umDataSync local para onde deseja que seus dados cheguem.

Para criar o localDataSync de destino

1.
2.

Abra oAWS DataSync console em https://console.aws.amazon.com/datasync/.

No painel de navegagao esquerdo, expanda Transferéncia de dados e escolha Localizagbes e
Criar localizacao.

Crie umDataSync local para o bucket do S3.

Se vocé implantou oDataSync agente em sua VPC, este tutorial pressupde que o bucket do S3
esta noRegido da AWS mesmo nivel que sua VPC e seuDataSync agente.

Configurar transferéncias com o Google 164


https://console.aws.amazon.com/datasync/
https://console.aws.amazon.com/datasync/

AWS DataSync

Guia do usuario

Etapa 6: Criar e iniciar umaDataSync tarefa

Com seus locais de origem e destino configurados, vocé pode comegar a mover seus dados para

0AWS.

Para criar e iniciar aDataSync tarefa

1.
2.

Abra oAWS DataSync console em https://console.aws.amazon.com/datasync/.

No painel de navegacao esquerdo, expanda Transferéncia de dados, escolha Tarefas e escolha

Criar tarefa.

Na pagina Configurar localizagao de origem, faga o seguinte:

a. Escolha Escolher um local existente.
b. Escolha o local de origem que vocé criou na Etapa 4 e escolha Avangar.

Na pagina Configurar local de destino, faga o seguinte:

a. Escolha Escolher um local existente.
b. Escolha o local de destino que vocé criou na Etapa 5 e escolha Avancgar.
Na pagina Definir configuragdes, faca o seguinte:

a. Em Configuracao de transferéncia de dados, expanda Configuragdes adicionais e
desmarque a caixa de selegao Copiar tags de objeto.

/A Important

ComoDataSync se comunica com o Google Cloud Storage usando a APl Amazon
S3, ha uma limitagao que pode fazer com que suaDataSync tarefa falhe se vocé
tentar copiar tags de objeto.

b. Defina qualquer outra configuragao de tarefa que vocé desejar e escolha Avancar.
Na pagina Review, reveja suas configuragoes, e escolha Criar tarefa.

Na pagina de detalhes da tarefa, escolha Iniciar e escolha uma das seguintes opgoes:

» Para executar a tarefa sem modificagéo, escolha Iniciar com padrdes.

» Para modificar a tarefa antes de executa-la, escolha Iniciar com opg¢oes de substituicao.
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Quando sua tarefa terminar, vocé vera os objetos do seu bucket do Google Cloud Storage em seu
bucket do S3.

ConfigurandoAWS DataSync transferéncias com o Azure Blob Storage

Esse recurso esta em prévia de langamento para o AWS DataSync e sujeito a alteragdes.

Para transferir blobs (também conhecidos como objetos) do Armazenamento de Blobs do Azure,
vocé deve criar um localAWS DataSync de transferéncia. Em seguida, vocé pode mover seus blobs
para qualquer servico deAWS armazenamentoDataSync compativel.

Acessando o Azure Blob Storage

Para transferir seus objetos,DataSync precisa de permissao para ler seu Azure Blob Storage. Seus
objetos também devem estar em uma camada de acesso queDataSync possa funcionar com ela.

Topicos
* Tokens SAS

* Niveis de acesso

Tokens SAS

Um token de assinatura de acesso compartilhado (SAS) especifica as permissdes de acesso para
seu armazenamento de blob. (Para obter mais informagdes sobre o SAS, consulte a documentagao
do Azure Blob Storage.)

Vocé pode gerar tokens SAS em diferentes niveis de acesso. DataSyncsuporta tokens com os
seguintes niveis de acesso:

» Conta

« Contéiner

» Pasta

Para fornecerDataSync o acesso necessario para sua transferéncia, seu token SAS deve, no
minimo, ter permissdes de leitura e lista. Talvez vocé também precise configurar o token com outras
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permissoes, dependendo do nivel de acesso. Por exemplo, um token com acesso no nivel da conta
exige mais permissdes do que um token com acesso no nivel da pasta.

Topicos

» Permissoes de token SAS para acesso em nivel de conta

* Permissoes de token SAS para acesso em nivel de contéiner

» Permissodes de token SAS para acesso em nivel de pasta

» Politicas de expiracdo do SAS

Permissdes de token SAS para acesso em nivel de conta

DataSyncexige que vocé configure um token de acesso no nivel da conta com as seguintes
permissdes:
» Servigos permitidos — Blob

» Tipos de recursos permitidos — contéiner, objeto (se vocé nao incluir essas permissoes,
naoDataSync podera transferir os metadados do objeto)

* Permissoes permitidas — Ler, Listar

* Permissdes de indice de blob permitidas — Leitura/gravacéao (se vocéDataSync quiser copiar tags
de objeto)

Permissdes de token SAS para acesso em nivel de contéiner

DataSyncexige que vocé configure um token de acesso em nivel de contéiner com as seguintes
permissoes:

* Read

+ Lista

+ Tag (se vocéDataSync quiser copiar as tags do objeto)

® Note

Vocé nao pode adicionar a permissao de tag opcional ao gerar um token SAS no portal
do Azure. Para adicionar a permissao, gere o token usando o aplicativo Azure Storage

Explorer ou gere um token SAS que forneca acesso no nivel da conta.
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Permissdes de token SAS para acesso em nivel de pasta

Se vocé estiver usando o Azure Data Lake Storage Gen2 com seu armazenamento de blob, vocé
pode fornecerDataSync um token SAS que s6 permite o acesso a uma pasta especifica em seu
contéiner.

DataSyncexige que vocé configure um token de acesso em nivel de pasta com as seguintes
permissoes:

 Read

e Lista

Para obter mais informagdes sobre como configurar esse tipo de token, consulte a documentacao do
Azure Blob Storage.

Ao criar seu local de Armazenamento de Blobs do Azure paraDataSync, vocé deve especificar o

caminho completo para essa mesma pasta.
Politicas de expiragao do SAS

Certifique-se de que seu SAS nao expire antes de concluir sua transferéncia. Para obter informacoes
sobre como configurar uma politica de expiragdo do SAS, consulte a documentagao do Azure Blob

Storage.

Se o0 SAS expirar durante a transferéncia, ndoDataSync conseguira mais acessar seu local de
Armazenamento de Blobs do Azure (vocé pode ver um erro de falha ao abrir o diretério). Quando
isso acontece, vocé deve atualizar sua localizacao com um novo token SAS e reiniciar suaDataSync

tarefa.
Niveis de acesso

DataSyncpode transferir objetos do Azure Blob Storage nos niveis quente ou frio. Ele ignora a
transferéncia de objetos na camada de acesso ao arquivo. Vocé deve reidratar objetos na camada
de arquivamento para a camada quente ou fria antes de poder transferi-los.

Tipos de bolhas

DataSyncpode transferir qualquer tipo de blob, incluindo blobs de bloco, pagina e anexagao. Para
obter mais informacdes, consulte a documentacao do armazenamento de blob do do do do cliente do
do cliente do do do cliente
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Configuracao

Atualmente, vocé so6 pode usar esse recurso com oDataSync console,AWS Command Line Interface,
ouAWS SDK for Java 2.x.

® Note

Nao ha necessidade de configuragéo se vocé estiver usando oDataSync console.

Configurando com oAWS CLI

As instrucdes a seguir descrevem como configurar a AWS Command Line Interface(AWS CLI)
versao 2 para usar esse recurso.

Para configurar a AWS CLI

1. Facga o download do modeloDataSync da AP| e descompacte o arquivo JSON.

2. Execute o comando a seguir para adicionar o modelo de servigo aAWS CLI configuragao.

Este exemplo cria um nomedatasync-azure-blob de servigo. E possivel especificar um
nome diferente.

aws configure add-model \
--service-model file://datasync-service-model.json \
--service-name datasync-azure-blob

Depois de adicionar o modelo, vocé pode usar esse recurso comAWS CLI o.
Configurando com oAWS SDK for Java 2.x

As instrugdes a seguir como configurar )oAWS SDK for Java 2.x para usar o recurso.
Para configurar o SDK for Java 2.x

1. Verifique se vocé tem oAwsJavaSdk-DataSync-2.0. jar arquivo. Caso contrario, entre em
contato com seuDataSync ponto de contato.

2. Em seu projeto Maven, verifique se ha uma dependéncia explicita doDataSync Java SDK
nopom. xml arquivo. Se ndo houver uma, crie a dependéncia usando o exemplo a seguir:
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<dependency>
<groupId>software.amazon.awssdk</groupId>
<artifactId>datasync</artifactId>
<version>2.17.290</version>

</dependency>

3. Execute o seguinte comando :

mvn org.apache.maven.plugins:maven-install-plugin:3.0.0-M1:install-file \
--batch-mode -Dfile=/AwsJavaSdk-DataSync-2.0.jar \
-DgroupId=software.amazon.awssdk \
-DartifactId=datasync \
-Dversion=2.17.290 \
-Dpackaging=jar

Tenha em mente que:

+ Certifique-se de usar o caminho correto para oAwsJavaSdk-DataSync-2.0. jar arquivo.

« A2.17.290 versao € um exemplo.

Criando seuDataSync agente

Vocé precisa de umDataSync agente que possa se conectar ao seu contéiner do Azure Blob
Storage. O agente Ié seu contéiner e facilita a movimentagao de seus objetos para eleAWS.

Para criar um agente

1. Faca o download e implante um agente Amazon EC2 em uma nuvem privada virtual (VPC) em
seuAWS ambiente.

2. Especifigue um endpoint de servico VPC com o qual o agente usa para se comunicarAWS.

3. Configure sua rede para trabalhar com endpoints VPC.

4. Ative o agente.

Criando seu local de transferéncia do Azure Blob Storage

Vocé pode configurarDataSync para usar um contéiner existente do Azure Blob Storage como local
de origem para sua transferéncia.
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Antes de comecar: certifique-se de saber comoDataSync acessa seu Armazenamento de Blobs do
Azure e funciona com camadas de acesso ao armazenamento de blob.

Usar o console do DataSync

1. Abra oAWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacéao esquerdo, expanda Transferéncia de dados e escolha Localizagbes e
Criar localizagao.

Em Tipo de localizagdo, escolha Armazenamento de Blobs do Microsoft Azure.

Para Agentes, escolha oDataSync agente que pode se conectar ao seu contéiner de
Armazenamento de Blobs do Azure.

Vocé pode escolher mais de um agente. Para obter mais informacgdes, consulte Usando varios
AWS DataSync agentes para sua transferéncia.

5. Em URL do contéiner, insira o URL do contéiner envolvido em sua transferéncia.

6. Em Pasta, insira segmentos de caminho se quiser limitar sua transferéncia para um diretério
virtual em seu contéiner (por exemplo,/my/images).

DataSynccopia somente objetos com esses segmentos de caminho.

/A Important

Se seu token SAS permitir acesso apenas a uma pasta, vocé devera especificar o
caminho completo para essa pasta aqui para que sua transferéncia funcione.

7. Paraotoken SAS, insira o token SAS queDataSync permite acessar seu armazenamento de
blob.

O token faz parte da string de URI do SAS que vem depois do URI do recurso de
armazenamento e de um ponto de interrogacdo. Um token € semelhante ao:

Sp=r&st=2023-12-20T14:54:5278&se=2023-12-20T22:54:527Z&spr=https&sv=2021-06-08&sr=c&sig=aBBKLC
%2FXTIOES%2F%2Fmql71%2BZU178wcwqU%3D

8. (Opcional) Insira valores para os campos Chave e Valor para marcar o local.

Tags a gerenciar, filtrar e pesquisar o0sAWS recursos. Recomendamos criar pelo menos uma
etiqueta de nome para a sua localizagao.

9. Escolha Criar localizacao.

Configurando transferéncias com o Azure Blob Storage (versao prévia) 171


https://docs.aws.amazon.com/datasync/latest/userguide/creating-azure-blob-location.html#azure-blob-access
https://docs.aws.amazon.com/datasync/latest/userguide/creating-azure-blob-location.html#azure-blob-access
https://docs.aws.amazon.com/datasync/latest/userguide/creating-azure-blob-location.html#azure-blob-access-tiers
https://console.aws.amazon.com/datasync/

AWS DataSync Guia do usuario

Como usar a AWS CLI

® Note

As instrugdes a seguir usam odatasync-azure-blob comando, mas vocé pode dar outro
nome a esse comando. Para obter mais informacgdes, consulte Configurando com oAWS CLI.

1. Copie o seguintecreate-location-azure-blob comando:

aws datasync-azure-blob create-location-azure-blob \
--container-url "https://path/to/container" \
--authentication-type "SAS" \
--sas-configuration '{
"Token": "your-sas-token"
AN
--agent-arns my-datasync-agent-arn \
--subdirectory "/path/to/my/data" \
--tags [{"Key": "keyl","Value": "valuel"}]

2. Parao--container-url parametro, especifique a URL do contéiner do Azure Blob Storage
envolvido em sua transferéncia.

3. Parao--authentication-type parametro, especifiqueSAS.

4. Para aToken opgao do--sas-configuration parametro, especifique o token SAS que
permiteDataSync acessar seu armazenamento de blob.

O token faz parte da string de URI do SAS que vem depois do URI do recurso de
armazenamento e de um ponto de interrogacéo. Um token € semelhante ao:

Sp=r&st=2023-12-20T14:54:5278&se=2023-12-20T22:54:527&spr=https&sv=2021-06-08&sr=c&sig=aBBKLC
%2FXTIOE%2F%2Fmql71%2BZU178wcwqU%3D

5. Emum--agent-arns parametro, especifique o nome de recurso da Amazon (ARN)
doDataSync agente que pode se conectar ao seu contéiner.

Veja um exemplo ARN:arn:aws:datasync:us-east-1:123456789012:agent/
agent-01234567890deadfb

E possivel especificar mais de um agente. Para obter mais informacdes, consulte Usando varios
AWS DataSync agentes para sua transferéncia.
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6. Parao--subdirectory parametro, especifique segmentos de caminho se quiser limitar sua
transferéncia para um diretorio virtual em seu contéiner (por exemplo,/my/images).

DataSynccopia somente objetos com esses segmentos de caminho.

/A Important

Se seu token SAS permitir acesso somente a um subdiretério (ou pasta), vocé devera
especificar o caminho completo para esse subdiretério aqui para que sua transferéncia
funcione.

7. (Opcional) Em um--tags parametro, especifique pares chave-valor que ajudam vocé a
gerenciar, filtrar e pesquisar os pares chave-valor que ajudam vocé a gerenciar, pesquisar 0s
pares chave-valor que ajudam vocé a gerenciar, filtrar e pesquisar os pares

Recomendamos criar uma etiqueta de nome para a sua localizagao.

8. Execute o comando create-location-azure-blob.

Vocé recebe uma resposta que mostra o ARN do local que voceé criou. Por exemplo:

"LocationArn": "arn:aws:datasync:us-east-1:123456789012:1ocation/
loc-12345678abcdefgh"

}
Visualizando seu local de transferéncia do Azure Blob Storage
Vocé pode obter detalhes sobre seu local atual de Armazenamento de Blobs do Azure.

Usar o console do DataSync

1. Abra oAWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacéao a esquerda, selecione Locais.

3. Escolha seu local de Armazenamento de Blobs do Azure.

Vocé pode ver detalhes sobre sua localizagdo, incluindo todasDataSync as tarefas que a
utilizam.
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Como usar a AWS CLI

® Note

As instrugdes a seguir usam odatasync-azure-blob comando, mas vocé pode dar outro
nome a esse comando. Para obter mais informacgdes, consulte Configurando com oAWS CLI.

1. Copie o seguintedescribe-location-azure-blob comando:

aws datasync-azure-blob describe-location-azure-blob \
--location-arn "your-azure-blob-location-arn"

2. Parao--location-arn parametro, especifique o ARN para o local de Armazenamento de
Blobs do Azure que vocé criou.

3. Execute o comando describe-location-azure-blob.

Vocé recebe uma resposta que mostra detalhes sobre sua localizagéo. Por exemplo:

"LocationArn": "arn:aws:datasync:us-east-1:123456789012:1ocation/
loc-12345678abcdefgh",

"LocationUri": "azure-blob://my-user.blob.core.windows.net/container-1",

"AuthenticationType": "SAS",

"Subdirectory": "/my/images",

"AgentArns": ["arn:aws:datasync:us-east-1:123456789012:agent/
agent-01234567890deadfb"],

}

Atualizando seu local de transferéncia do Azure Blob Storage

Se necessario, vocé pode modificar a configuragao da sua localizagao.

(® Note

Vocé néao pode fazer isso com oDataSync console.
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Como usar a AWS CLI

® Note

As instrugdes a seguir usam odatasync-azure-blob comando, mas vocé pode dar outro
nome a esse comando. Para obter mais informacgdes, consulte Configurando com oAWS CLI.

1. Copie o seguinteupdate-location-azure-blob comando:

aws datasync-azure-blob update-location-azure-blob \
--location-arn "your-azure-blob-location-arn" \
--authentication-type "SAS" \
--sas-configuration '{
"Token": "your-sas-token"
'\
--agent-arns my-datasync-agent-arn \
--subdirectory "/path/to/my/data"

2. Parao--location-arn parametro, especifique o ARN para o local do Azure Blob Storage que
vocé esta atualizando.
3. Parao--authentication-type parametro, especifiqueSAS.

4. Para aToken opgao do--sas-configuration parametro, especifique o token SAS que
permiteDataSync acessar seu armazenamento de blob.

O token faz parte da string de URI do SAS que vem depois do URI do recurso de
armazenamento e de um ponto de interrogacdo. Um token € semelhante ao:

Sp=r&st=2022-12-20T14:54:5278&se=2022-12-20T22:54:527Z&spr=https&sv=2021-06-08&sr=c&sig=qCBKLC
%2FXTIOE%2F%2Fmql71%2BZU178wcwqU%3D

5. Emum--agent-arns parametro, especifique o nome de recurso da Amazon (ARN)
doDataSync agente que vocé deseja conectar ao seu contéiner.

Veja um exemplo ARN:arn:aws:datasync:us-east-1:123456789012:agent/
agent-01234567890deadfb

E possivel especificar mais de um agente. Para obter mais informacdes, consulte Usando varios

AWS DataSync agentes para sua transferéncia.
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6. Parao--subdirectory parametro, especifique segmentos de caminho se quiser limitar sua
transferéncia para um diretorio virtual em seu contéiner (por exemplo,/my/images).

DataSynccopia somente objetos com esses segmentos de caminho.

/A Important

Se seu token SAS permitir acesso somente a um subdiretério (ou pasta), vocé devera
especificar o caminho completo para esse subdiretorio aqui para que sua transferéncia
funcione.

Manuseio de metadados

A forma comoDataSync lida com os metadados ao transferir do Azure Blob Storage depende da sua
localizagao de destino.

Quando seu destino é DataSynclata
* Amazon S3 Copie os seguintes metadados para o destino:

» Metadados do objeto definidos pelo usuario
+ Etiquetas de objeto

* Os seguintes metadados do objeto definidos
pelo sistema:

» Content-Disposition
» Content-Encoding
» Content-Language

» Content-Type:

Nota:DataSync copia os metadados do
sistema para todos os objetos durante uma
transferéncia inicial. Se vocé configurar sua
tarefa para transferir somente dados que
foram alterados, ndoDataSync copiara os
metadados do sistema nas transferéncias
subsequentes, a menos que o conteudo
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Quando seu destino é DataSynclata

de um objeto ou os metadados do usuario
também tenham sido modificados.

* Amazon EFS Aplique metadados POSIX padrao nos
« FSx for Lustre arquivos e pastas de destino. Essa abordagem
. ESx inclui o uso dos valores do ID de usuario

POSIX e do ID de grupo.
* FSx para ONTAP (usando NFS)
* FSx para Windows File Server Aplique os seguintes metadados ao destino:

- F NTAP MB
Sxpara O (usando SMB) » Carimbos de data e hora de arquivos e

pastas

* Propriedade baseada no usuario do
Windows que vocé especificou ao criar seu
local deDataSync destino

* Permissdes herdadas do diretério principal

LimitacOes

As seguintes limitagdes estao presentes atualmente ao mover dados do Azure Blob Storage
comDataSync:

» Vocé pode criar um local de Armazenamento de Blobs do Azure em qualquer local Regido da
AWScompativelDataSync, exceto nas regidesAWS GovCloud (US) e na China.

* Vocé so6 pode usar o Armazenamento de Blobs do Azure como local de origem.

Ao transferir para o Amazon S3,DataSync nao transferira objetos do Azure Blob Storage maiores
que 5 TB.

» Ao transferir para o Amazon S3,DataSync nao transferira objetos do Azure Blob Storage que
tenham metadados que excedam 2 KB.
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ConfigurandoAWS DataSync transferéncias com compartilhamentos SMB
do Microsoft Azure Files

Vocé pode configurarAWS DataSync a transferéncia de dados de ou para um compartilhamento de
Bloco de Mensagens do Servidor de Arquivos (SMB) do Microsoft Azure.

® Tip
Para obter uma explicacdo completa sobre como transferir dados dos compartilhamentos
SMB do Azure Files paraAWS, consulte o BlogAWS de Armazenamento.

Acesso a compartilhamentos SMB

DataSyncse conecta ao seu compartilhamento SMB usando o protocolo SMB e se autentica com as
credenciais que vocé fornece.

Topicos

» Versoes do protocolo SMB suportadas

» Permissdes obrigatorias do

Versdes do protocolo SMB suportadas

Por padrao, oDataSync selecionara automaticamente uma versdo do SMB com base na negociagao
com o servidor de arquivos SMB.

Vocé também pode configurarDataSync para usar uma versao especifica do SMB, mas
recomendamos fazer isso apenas seDataSync tiver problemas para negociar automaticamente com
o servidor de arquivos SMB. (DataSyncsuporta as versdes 1.0 e posteriores do SMB. )

Consulte a tabela a seguir para ver uma lista de op¢des noDataSync console e na API:

Opcéao do Opcéao de API Descrigao
console
Automatic AUTOMATIC DataSynce o servidor de arquivos SMB negociam

a versao mais recente do SMB que eles suportam
mutuamente entre 2.1 e 3.1.1.
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Opcao do Opcao de API Descricao
console

Essa é a opgao padrao e a recomendada. Se, em vez
disso, vocé escolher uma versao especifica que seu
servidor de arquivos n&o suporta, vocé pode receber um
erro Operation Not Supported .

SMB 3.0.2 SMB3 restringe a negociagcéo do SMB a verséo 3.0.2 3.0.2 do
SMB.

SMB 2.1 SMB2 restringe a negociagcéo do SMB a verséo 2.1 2.1 do SMB.

SMB 2.0 SMB2_0 restringe a negociagado do SMB a versao 2.0 2.0 2.0 do
SMB.

SMB 1.0 SMB1 restringe a negociagado do SMB a versdo 1.01.01.0 1.0
do SMB.

Permissdes obrigatorias do

DataSyncprecisa de um usuario que tenha permissao para montar e acessar seu local SMB. Pode
ser um usuario local no servidor de arquivos do Windows ou um usuario de dominio definido no
Microsoft Active Directory.

Para definir a propriedade do objeto, éDataSync necessario oSE_RESTORE_NAME privilégio, que
geralmente é concedido aos membros dos grupos integrados do Active Directory Operadores de
Backup e Administradores de Dominio. Fornecer esse privilégioDataSync a um usuario também
ajuda a garantir permissodes suficientes para arquivos, pastas e metadados de arquivos, exceto para
as listas de controle de acesso (SACLs) do sistema NTFS.

Privilégios adicionais s&o necessarios para copiar SACLs. Especificamente, isso requer
oSE_SECURITY_NAME privilégio do Windows, que é concedido aos membros do grupo Domain
Admins. Se vocé configurar sua tarefa para copiar SACLs, verifique se o usuario tem os
privilégios necessarios. Para saber mais sobre como configurar uma tarefa para copiar SACLs,
consulteGerenciando como AWS DataSync transfere arquivos, objetos e metadados.
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Quando vocé copia dados entre um servidor de arquivos SMB e o sistema de arquivos Amazon
FSx for Windows File Server, os locais de origem e destino devem pertencer ao mesmo dominio do
Microsoft Active Directory ou ter uma relagao de confianga do Active Directory entre seus dominios.

Criando seu local de transferéncia de arquivos do Azure usando o console

1. Abra oAWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacéao esquerdo, expanda Transferéncia de dados e escolha Localizagbes e
Criar localizacao.

3. Em Location type (Tipo de local), escolha Server Message Block (SMB).

Vocé configurara esse local como origem ou destino posteriormente.

4. Para Agentes, escolha um ou maisDataSync agentes que vocé deseja conectar ao seu
compartilhamento SMB.

Se vocé escolher mais de um agente, certifique-se de entender o uso de varios agentes em um
local.

5. Para servidor SMB que oDataSync agente montara.

(® Note

Vocé nao pode especificar um endereco IP versao 6 (IPv6).

6. Em Nome do compartilhamento, insira 0 nome do compartilhamento exportado pelo seu
compartilhamento SMB, onde os dadosDataSync ser&o lidos ou gravados.

Vocé pode incluir um subdiretério no caminho de compartilhamento (por exemplo,/path/to/
subdirectory). Certifique-se de que outros clientes SMB na rede também possam montar
esse caminho.

Para copiar todos os dados no subdiretério,DataSync deve ser capaz de montar o
compartilhamento SMB e acessar todos os seus dados. Para obter mais informagdes, consulte
Permissdes obrigatorias do .

7. (Opcional) Expanda as configuragdes adicionais e escolha uma versao SMBDataSync para usar
ao acessar seu compartilhamento SMB.
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Por padrao,DataSync o selecionara automaticamente uma versdo com base na negociagdao com
o compartilhamento do SMB. Para ter mais informacdes, consulte Versdes do protocolo SMB

suportadas.

8. Em Usuario, insira um nome de usuario que possa montar seu compartilhamento SMB e tenha

permissao para acessar 0s arquivos e pastas envolvidos em sua transferéncia.

Para obter mais informacdes, consulte Permissodes obrigatorias do .

9. Em Senha, digite a senha do usuario que pode montar seu compartilhamento SMB e tem
permissao para acessar 0s arquivos e pastas envolvidos na transferéncia.

10. (Opcional) Em Dominio, insira 0 nome de dominio do Windows ao qual o compartilhamento SMB
pertence.

11. (Opcional) Escolha Adicionar tag para marcar sua localizagao.

Tags sao pares chave-valor que ajudam vocé a gerenciar, filtrar e pesquisar suas localizagoes.
Recomendamos criar pelo menos uma etiqueta de nome para a sua localizagao.

12. Escolha Criar localizacao.

Transferéncia de ou para armazenamento periférico ou offline
comAWS DataSync

ComAWS DataSync, vocé pode transferir dados de ou para algunsAWS Snow Family dispositivos.
Para obter mais informacodes, consulte Com onde posso transferir meus dadosDataSync? .

Topicos

» Configurando transferéncias com armazenamento compativel com S3 no Snowball Edge

» ConfigurandoAWS DataSync transferéncias comAWS Snowcone

Configurando transferéncias com armazenamento compativel com S3 no
Snowball Edge

ComAWS DataSync, vocé pode transferir objetos entre o armazenamento compativel com o Amazon

S3 em umAWS Snowball Edge dispositivo ou cluster e qualquer um dos seguintes servicosAWS de

armazenamento:

Transferéncia de ou para armazenamento periférico ou off-line 181


https://docs.aws.amazon.com/snowball/latest/developer-guide/s3compatible-on-snow.html
https://docs.aws.amazon.com/snowball/latest/developer-guide/s3compatible-on-snow.html

AWS DataSync Guia do usuario

 Amazon S3

* Amazon Elastic File System (Amazon EFS)

 Amazon FSx for Windows File Server

* Amazon FSx for Lustre
* Amazon FSx for OpenZFS
» Amazon FSx paraNetApp ONTAP

Pré-requisitos
Antes de iniciar, faga o seguinte:

» Criou um recursoAWS de armazenamento noRegido da AWS local em que vocé planeja transferir
dados de ou para. Por exemplo, pode ser um bucket do S3 ou um sistema de arquivos do Amazon
EFS no Leste dos EUA (N. Virginia).

» Estabeleceu uma conexao de rede de longa distancia (WAN) para trafego de entrada e saida de
seu ambiente de armazenamento local. Por exemplo, vocé pode estabelecer esse tipo de conexao
com AWS Direct Connect.

Ao criar seuDataSync agente, vocé configurara essa conexao WAN para queDataSync possa
transferir dados entre seu armazenamento compativel com o Amazon S3, que esta no local, e seu

recurso de armazenamento internoAWS.

+ Baixou e instalou o cliente Snowball Edge.

Acessando seu armazenamento compativel com o Amazon S3

Para acessar seu bucket de armazenamento compativel com o Amazon S3, éDataSync necessario o
seguinte:

« Credenciais de usuario em seu dispositivo ou cluster Snowball Edge que podem acessar o bucket
para o qual vocé esta transferindo dados ou do qual vocé esta transferindo dados.

» Um certificado HTTPS que permiteDataSync verificar a autenticidade da conexao entre oDataSync
agente e os3api endpoint em seu dispositivo ou cluster.

Topicos

« Obter as credenciais do usuario para acessar seu bucket do S3
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» Obtendo um certificado para a conexao dos3api endpoint

Obter as credenciais do usuario para acessar seu bucket do S3

DataSyncprecisa da chave de acesso e da chave secreta para um usuario que possa acessar o
bucket com o qual vocé esta trabalhando em seu dispositivo ou cluster do Snowball Edge.

Para obter as credenciais do usuario para acessar seu bucket

1. Abra um terminal e execute o cliente Snowball Edge.

Para obter mais informacgdes sobre como executar o cliente Snowball Edge, consulte Como usar
o cliente Snowball Edge no Guia doAWS Snowball Edge desenvolvedor.

2. Para obter as chaves de acesso associadas ao seu dispositivo ou cluster, execute o
seguintesnowballEdge comando:

snowballEdge list-access-keys

3. Na saida, localize a chave de acesso para o bucket com o qualDataSync funcionara (por
exemplo,AKIATOSFODNN7EXAMPLE).

4. Para obter a chave de acesso secreta, execute osnowballEdge comando a seguir. access-
key-for-datasyncSubstitua pela chave de acesso que vocé localizou na etapa anterior.

snowballEdge get-secret-access-key --access-key-id access-key-for-datasync

A saida inclui a chave secreta correspondente da chave de acesso (por
exemplo,wJalrXUtnFEMI/K7MDENG/bPxRTfiCYEXAMPLEKEY).

5. Salve a chave de acesso e a chave secreta em algum lugar que vocé possa se lembrar.

Vocé precisara dessas chaves ao configurar o local deDataSync origem para sua transferéncia.

Obtendo um certificado para a conexao dos3api endpoint

Vocé precisa de um certificado HTTPS que possa verificar a autenticidade da conexao entre
seuDataSync agente e ums3api endpoint em seu dispositivo ou cluster Snowball Edge.

Para obter um certificado para a conexao dos3api endpoint

1. No cliente do Snowball Edge, execute osnowballEdge comando a seguir:
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snowballEdge get-certificate
2. Salve a saida em um. pem arquivo codificado com base64.

Vocé especificara esse arquivo ao configurar o localDataSync de origem para sua transferéncia.

Criacao de umDataSync agente em seu ambiente de armazenamento local

Durante uma transferéncia,DataSync usa um agente para ler ou gravar no armazenamento
compativel com o Amazon S3 em seu dispositivo ou cluster Snowball Edge.

Esse agente deve ser implantado em seu ambiente de armazenamento local, onde possa se
conectar ao seu dispositivo ou cluster por meio de sua rede. Por exemplo, vocé pode executar o
agente em um hipervisor VMware ESXi que tenha acesso a rede local ao seu cluster.

Para criar umDataSync agente em seu ambiente de armazenamento local

1. Certifique-se de que o DataSyncagente possa ser executado em seu hipervisor e que vocé
aloque recursos suficientes de maquina virtual (VM) para o agente.

2. Implantar o agente em seu ambiente on-premises.

Para obter mais informagdes, consulte um dos tépicos a seguir dependendo do tipo do hipervisor
no qual vocé esta implantando o agente:

Implante seu agente na VMware

* Implante seu agente na maquina baseada em kernel Linux (KVM)

Implante seu agente no Microsoft Hyper-V

Implantar seu agente no Amazon EC2

/A Warning

Nao recomendamos a implantacdo de um agente no agente do Amazon EC2 para
acessar o armazenamento local devido ao aumento da laténcia da rede.

3. Configure sua rede para permitir o seguinte trafego entre o agente e seu armazenamento
compativel com o Amazon S3:
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No Para Protocolo e porta

Agente do DataSync Uma interface de rede TCP 443 (HTTPS)
virtual (VNI) para ums3api
endpoint em seu dispositi
vo ou cluster. Se vocé tiver
um cluster, ele pode ser
qualquer VNI des3api
endpoint.

Se voceé precisar encontrar um VNI em seu dispositivo ou cluster, consulte a descricdo de suas
interfaces de rede virtual no Snowball Edge.

4. Escolha um endpoint de servico com o qual o agente se comunicaraAWS.

5. Ative seu agente.

Configurando o local de origem para sua transferéncia

Depois de criar seu agente, vocé pode configurar o local de origem para suaDataSync transferéncia.

(® Note

As instrugdes a seguir pressupdem que vocé esteja transferindo de um armazenamento
compativel com o Amazon S3, mas também pode usar esse local como destino de
transferéncia.

Para configurar o local de origem para sua transferéncia usando oDataSync console

1.  Abra oAWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacéao a esquerda, expanda Transferéncia de dados. Escolha Tarefas e, em
seguida, escolha Criar tarefa.

3. Na pagina Configure source location (Configurar local de origem), selecione Create a new
location (Criar um novo local).

4. Em Tipo de localizagao, escolha Armazenamento de objetos.
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5.

10.

11.

Para Agentes, escolha oDataSync agente que vocé criou em seu ambiente de armazenamento
local.

Para Servidor, insira o VNI para os3api endpoint usado pelo seu armazenamento compativel
com o Amazon S3.

Se vocé tiver um cluster do Snowball Edge em vez de um unico dispositivo, podera especificar
qualquer um dos VNIs des3api endpoint do cluster.

Em Nome do bucket, insira 0 nome do bucket de armazenamento compativel com o Amazon S3
do qual vocé esta transferindo objetos.

Em Pasta, insira um prefixo de objeto.

DataSynctransfere somente objetos com esse prefixo.

Para configurar aDataSync conexao com o dispositivo ou cluster do Snowball Edge, expanda
Configuragdes adicionais e faga o seguinte:

a. Para Protocolo de servidor, escolha HTTPS.
b. Em Porta do servidor, insira443.

c. Em Certificado, escolha o arquivo de certificado para a conexao dos3api endpoint.

Selecione Requer credenciais e insira a chave de acesso e a chave secreta para acessar o
bucket de armazenamento compativel com o Amazon S3 em seu dispositivo ou cluster Snowball

Edge.

Escolha Proximo.

Configurando o local de destino para sua transferéncia

O local de destino da sua transferéncia deve ser o mesmoRegido da AWS eConta da AWS onde
VOCé criou seu agente.

Antes de comecar: verifique se vocé configurou o local de origem para sua transferéncia.

Para configurar o local de destino para sua transferéncia usando oDataSync console

1.

Na pagina Configurar local de destino, escolha Criar um novo local ou Escolher um local
existente para o recursoAWS de armazenamento para o qual vocé esta transferindo objetos.

Se vocé estiver criando um novo local, consulte um dos tépicos a seguir:

+ Amazon S3
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« Amazon EFS

* FSx for Windows File Server

» FSx for Lustre
» FSx for OpenZFS
* FSx para ONTAP

2.  Quando terminar de configurar o local de destino, escolha Avancar.

Definindo suas configuracdes de transferéncia

ComDataSync, vocé pode especificar um cronograma de transferéncia, personalizar como a
integridade dos dados ¢é verificada e especificar se deseja transferir somente um subconjunto de
objetos, entre outras opgoes.

Antes de comecar: verifique se vocé configurou o local de destino para sua transferéncia.

Para definir suas configuracdes de transferéncia usando oDataSync console

1. Na pagina Definir configuragdes, altere as configuragdes de transferéncia ou use os padroes.

Para ter mais informagdes sobre essas configura¢des, consulte Trabalhando com tarefas AWS
DataSync de transferéncia.

2. Escolha Préximo.

3. Revise os detalhes da transferéncia e escolha Criar tarefa.

Executar sua transferéncia

Depois de criar sua tarefa de transferéncia, vocé esta pronto para comecar a mover os dados. Para
obter instrugdes sobre como iniciar uma tarefa usando oDataSync console o uAWS CLI, consulte
Iniciando sua tarefa.

ConfigurandoAWS DataSync transferéncias comAWS Snowcone

Para transferir dados de ou para umAWS Snowcone dispositivo, vocé deve criar um localAWS
DataSync de transferéncia. DataSyncpode usar esse local como origem ou destino para transferir
dados.
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Criando seu local de transferéncia do Snowcone

Antes de comecar, € necessario ativar o Network File System (NFS) em seu dispositivo Snowcone.
Para obter mais informacdes, consulte o Guia do usuario do AWS Snowcone.

Para criar o local usando o console

1.
2.

Abra oAWS DataSync console em https://console.aws.amazon.com/datasync/.

No painel de navegagao esquerdo, expanda Transferéncia de dados e escolha Localizagbes e
Criar localizagao.

Em Tipo de localizagdo, escolha Network File System (NFS).

Para Agentes, escolha o agente Amazon EC2 que vocé langou em seu dispositivo Snowcone.

Para obter mais informagdes sobre o agente, consulte o GuiaAWS Snowcone do usuario.

Para o servidor NFS, insira o endereco IP virtual que vocé conectou ao servidor NFS em seu
dispositivo Snowcone.

Em Mount path, insira o caminho de exportacao NFS para o bucket S3 para o qual vocé deseja
transferir dados ou do qual vocé deseja transferir dados.

O formato do caminho de exportagcao de um bucket é/buckets/bucket-name. Para obter
mais informagdes, consulte Usando compartilhamentos de arquivos NFS para gerenciar o

armazenamento de arquivos no GuiaAWS Snowcone do usuario.

(Opcional) Expanda as configuragdes adicionais e escolha uma versao especifica do
NFSDataSync para usar ao acessar seu servidor de arquivos.

Por padrao,DataSync usa o NFS versao 4.1. DataSynctambém suporta NFS 3.x e 4.0.

(Opcional) Escolha Adicionar tag para marcar sua localizagao.

Tags sao pares chave-valor que ajudam vocé a gerenciar, filtrar e pesquisar os locais.
Recomendamos criar pelo menos uma etiqueta de nome para a sua localizagao.

Escolha Criar localizagao.

Como AWS DataSync lida com metadados e arquivos especiais

AWS DataSyncsalva metadados e arquivos especiais (links e diretorios) ao copiar dados entre
sistemas e servigos de armazenamento.
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Topicos

» Metadados copiados por AWS DataSync

* Links e diretérios copiados por AWS DataSync

Metadados copiados por AWS DataSync

A forma como AWS DataSync lida com os metadados do arquivo ou objeto durante uma
transferéncia depende dos sistemas de armazenamento com os quais vocé esta trabalhando.

® Note

DataSyncnao copia as configuragdes no nivel do sistema. Por exemplo, ao copiar objetos,
DataSync nao copia a configuragao de criptografia do sistema de armazenamento. Se vocé
estiver copiando de um compartilhamento SMB, DataSync n&o copia as permissdes que
vocé configurou no nivel do sistema de arquivos.

Metadados copiados entre sistemas com estruturas de metadados semelhantes

DataSyncpreserva metadados entre sistemas de armazenamento que tém uma estrutura de
metadados semelhante.

Topicos

* Transferéncias NFS

* Transferéncias SMB

* Transferéncias HDFS

* Transferéncias Amazon S3

Transferéncias NFS
A tabela a seguir descreve quais metadados DataSync podem ser copiados entre locais que usam o
Sistema de Arquivos de Rede (NFS).

Ao copiar entre esses locais DataSyncpode copiar

« NFS » Time stamps de modificacado de arquivos e
pastas
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Ao copiar entre esses locais DataSyncpode copiar
* Amazon EFS » Carimbos de data e hora do acesso a
« Amazon FSx for Lustre arquivos e pastas (o s6 DataSync pode fazer

Amazon FSx for OpenZFS isso com o melhor esforgo)

Amazon FSx para NetApp ONTAP (usando ~ ~ D do usuario (UID) e ID do grupo (GID)
NFS) * Permissbes POSIX

Transferéncias SMB

A tabela a seguir descreve quais metadados DataSync podem ser copiados entre locais que usam o
Bloco de Mensagens do Servidor (SMB).

Ao copiar entre esses locais DataSyncpode copiar
« SMB » Time stamps de arquivo: tempo de acesso,
« Amazon FSx for Windows File Server tempo de modificagao e tempo de criagéo
» FSx para ONTAP (usando SMB) * Identificador de seguranga do proprietario do

arquivo (SID)

 Atributos de arquivo padrao: somente
leitura (R), arquivamento (A), sistema (S),
oculto (H), compactado (C), sem conteudo
indexado (l), criptografado (E), temporario
(T), off-line (O) e esparso (P)

DataSynctenta copiar o arquivo, os atributos
compactados e esparsos. Se esses atributos
nao forem aplicados no destino, eles serao
ignorados durante a verificagdo da tarefa.

Nota: FSx para ONTAP nao suporta
indexacgao. Ao transferir para esse tipo de
sistema de arquivos, DataSync ignora o
atributo not content indexed (I).
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Ao copiar entre esses locais

Transferéncias HDFS

DataSyncpode copiar

* Listas de acesso discricionario (DACLSs)

do NTFS, que determinam a concesséo de
acesso a um objeto.

Listas de controle de acesso do sistema
(SACLs) do NTFS, que sao usadas por
administradores para registrar tentativas de
acesso a um objeto protegido.

Observagao: as SACLs nao serao copiadas
se vocé usar a versao 1.0 do SMB.

A copia de DACLs e SACLs exige a
concessao de permissdes especificas ao
usuario do Windows que DataSync usa o
acesso a sua pequena empresa. Para obter
mais informagdes, consulte Criagdo de um
local para SMB, FSx for Windows File Server
ou FSx para ONTAP (dependendo do tipo de
local em sua transferéncia).

A tabela a seguir descreve quais metadados DataSync podem copiar quando uma transferéncia
envolve um local do Hadoop Distributed File System (HDFS).

Ao copiar desse local

+ HDFS

Amazon EFS

FSx for Lustre
FSx for OpenZFS « Carimbos de data e hora do

FSx para ONTAP (usando

Para um desses locais DataSyncpode copiar

+ Time stamps de modificag
ao de arquivos e pastas

acesso a arquivos e pastas
(o s6 DataSync pode fazer
isso com o melhor esforgo)

* Permissoes POSIX
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Ao copiar desse local Para um desses locais DataSyncpode copiar

O HDFS usa cadeias de
caracteres para armazenar
a propriedade de usuarios e
grupos de arquivos e pastas
em vez de identificadores
numeéricos (como UIDs e
GIDs). Os valores padrao para
UIDs e GIDs sao aplicados
no sistema de arquivos de
destino. Para obter mais
informagdes sobre valores
padrao, consulteEntendendo
quando e como DataSync se
aplica os metadados POSIX

padréo.

Transferéncias Amazon S3

As tabelas a seguir descrevem quais metadados DataSync podem copiar quando uma transferéncia
envolve um local do Amazon S3.

Topicos
 Para Amazon S3

 Entre o HDFS e o Amazon S3

» Entre 0 armazenamento de objetos e o Amazon S3

Para Amazon S3

Ao copiar de um desses locais Para este local DataSyncpode copiar
* NFS * Amazon S3 O seguinte como metadados
« Amazon EFS de usuario do Amazon S3:

FSx for Lustre
FSx for OpenZFS
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Ao copiar de um desses locais

* FSx para ONTAP (usando
NFS)

Para este local

DataSyncpode copiar

» Time stamps de modificag
ao de arquivos e pastas

» Carimbos de data e hora do
acesso a arquivos e pastas
(o s6 DataSync pode fazer
isso com o melhor esforgo)

* ID do usuario e ID do grupo
* Permissoes POSIX

Os metadados de arquivo
armazenados nos metadados
do usuario do Amazon S3 sao
interoperaveis com compartil
hamentos NFS em gateways
de arquivos usando. AWS
Storage Gateway Um gateway
de arquivos permite o acesso
de baixa laténcia de redes
locais aos dados que foram
copiados para o Amazon

S3 por. DataSync Esses
metadados também sao
interoperaveis com o FSx for
Lustre.

Quando o DataSync copia
objetos que contém esses
metadados em um servidor
NFS, os metadados do
arquivo sao restaurados. A
restauracdo de metadados
exige a concessao de
permissoes elevadas ao
servidor NFS. Para obter

Metadados copiados por DataSync
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Ao copiar de um desses locais Para este local DataSyncpode copiar

mais informacgdes, consulte
Configurando AWS DataSync
transferéncias de um servidor
de arquivos NFS.

Entre o HDFS e o Amazon S3

Ao copiar entre esses locais DataSyncpode copiar
* Hadoop Distributed File System (HDFS) O seguinte como metadados de usuario do
« Amazon S3 Amazon S3:

» Time stamps de modificagcao de arquivos e
pastas

« Carimbos de data e hora do acesso a
arquivos e pastas (o s6 DataSync pode fazer
isso com o melhor esforgo)

* ID do usuario e ID do grupo
* Permissdes POSIX

O HDFS usa cadeias de caracteres para
armazenar a propriedade de usuarios e grupos
de arquivos e pastas, em vez de identificadores
numeéricos, como UIDs e GIDs.

Entre o armazenamento de objetos e o Amazon S3

Ao copiar entre esses locais DataSyncpode copiar
* Armazenamento de objetos * Metadados do objeto definidos pelo usuario
* Amazon S3 » Etiquetas de objeto

* Os seguintes metadados do objeto definidos
pelo sistema:
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Ao copiar entre esses locais DataSyncpode copiar

Content-Disposition

Content-Encoding

Content-Language

Content-Type:

Nota: DataSync copia os metadados do
sistema para todos os objetos durante uma
transferéncia inicial. Se vocé configurar sua
tarefa para transferir somente os dados que
foram alterados, DataSync nao copiara os
metadados do sistema nas transferéncias
subsequentes, a menos que o conteudo

de um objeto ou os metadados do usuario
também tenham sido modificados.

DataSyncnao copia outros metadados de
objetos, como listas de controle de acesso
a objetos (ACLs) ou versdes anteriores de
objetos.

Importante: se vocé estiver transferindo objetos
de um bucket do Google Cloud Storage, a
copia de tags de objetos pode fazer com que
sua DataSync tarefa falhe. Para evitar isso,
desmarque a opcao Copiar tags de objeto ao
definir as configuracdes da tarefa. Para obter
mais informagdes, consulte Gerenciando como
AWS DataSync transfere arquivos, objetos e
metadados.

Metadados copiados entre sistemas com estruturas de metadados diferentes

Ao copiar entre sistemas de armazenamento que nao tém uma estrutura de metadados semelhante,
DataSync manipula os metadados usando as regras a seguir.
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Ao copiar de um desses locais

+ SMB

* FSx para Windows File
Server

» FSx para ONTAP (usando
SMB)

* FSx para Windows File
Server

* FSx para ONTAP (usando
SMB)

* Amazon EFS
» FSx for Lustre
» FSx for OpenZFS

* FSx para ONTAP (usando
NFS)

* Amazon S3
* Armazenamento de objetos
* NFS

Para um desses locais

Amazon EFS
FSx for Lustre
FSx for OpenZFS

FSx para ONTAP (usando
NFS)

Amazon S3
Armazenamento de objetos
NFS

HDFS

SMB

FSx para Windows File
Server

FSx para ONTAP (usando
SMB)

DataSyncpode copiar

Metadados POSIX padrao
para todos os arquivos e
pastas no sistema de arquivos
de destino ou objetos no
bucket do S3 de destino.

Essa abordagem inclui o uso
dos valores do ID de usuario
POSIX e do ID de grupo.

Os metadados baseados no
Windows (como ACLs) nao
sao preservados.

Carimbos de data e hora de
arquivos e pastas do local

de origem. O proprietario do
arquivo ou da pasta é definido
com base no usuario do HDFS
ou no principal Kerberos que
vocé especificou ao criar

a localizacao do HDFS. A
configuracdo de mapeament
o de grupos no cluster do
Hadoop determina o grupo.

Carimbos de data e hora de
arquivos e pastas do local

de origem. A propriedade &
definida com base no usuario
do Windows que foi especific
ado em DataSync para
acessar o compartilhamento
Amazon FSx ou SMB. As
permissdes sao herdadas do
diretorio principal.

Metadados copiados por DataSync
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Ao copiar de um desses locais Para um desses locais DataSyncpode copiar

- HDFS

Entendendo quando e como DataSync se aplica os metadados POSIX padrao

DataSyncaplica os metadados POSIX padrao do POSIX nas seguintes situagoes:

* Quando os locais de origem e destino da sua transferéncia ndo tém estruturas de metadados
semelhantes

* Quando os metadados estdo ausentes do local de origem

A tabela a seguir descreve como DataSync se aplica os metadados POSIX padréao durante esses
tipos de transferéncias:

Origem Destination Permissoes Permissoes uiD GID
(Destino) de arquivo de pasta

. AmazonS31 -, Amazon 0755 0755 65534 65534

« Armazenam EFS
ento de * FSx for
objetos ! Lustre

* FSxfor
OpenZFS

* FSx para
ONTAP
(usando
NFS)

* NFS

+ SMB * Amazon S3 0644 0755 0 0

 Armazenam
ento de
objetos
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Origem Destination Permissdes
(Destino) de arquivo

- HDFS .

Amazon
EFS

FSx for
Lustre

FSx for
OpenZFS

FSx para
ONTAP
(usando
NFS)

NFS

Amazon 0644
EFS

FSx for
Lustre
FSx for
OpenZFS

FSx para
ONTAP
(usando
NFS)

NFS

Permissoes

GID

! Nos casos em que os objetos ndo tém metadados que foram aplicados anteriormente porDataSync.

@ Note

O HDFS armazena a propriedade de usuarios e grupos de arquivos e pastas usando cadeias

de caracteres em vez de identificadores numéricos (como UIDs e GIDs). Quando nao ha
metadados equivalentes no local de origem, a propriedade do arquivo e da pasta € definida
com base no usuario do HDFS ou no principal Kerberos que vocé especificou ao criar o local.
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DataSync A configuracdo de mapeamento de grupos no cluster do Hadoop determina o
grupo.

Links e diretorios copiados por AWS DataSync

AWS DataSynclida com links fisicos copiados, links simbdlicos e diretérios de forma diferente,
dependendo dos locais de armazenamento envolvidos na transferéncia.

Links rigidos

Ao copiar entre um servidor NFS, FSx for Lustre, FSx para OpenZFS, FSx para ONTAP (usando
NFS) e Amazon EFS, os links fisicos sao preservados.

Ao copiar para o Amazon S3, cada link fisico é transferido apenas uma vez. Objetos separados
do Amazon S3 sio criados para cada copia. Se um link fisico nao for alterado no Amazon S3, ele
sera restaurado corretamente ao ser transferido para um servidor NFS, FSx for Lustre, FSx para
OpenZFS, FSx para ONTAP (usando NFS) ou Amazon EFS.

Ao copiar entre um compartilhamento de arquivos SMB, FSx for Windows File Server e FSx
para ONTAP (usando SMB), links fisicos nao sdo suportados. Se DataSync encontrar links
fisicos nessas situacodes, a tarefa sera concluida com um erro. Para saber mais, verifique seus
CloudWatch registros.

Ao copiar para o HDFS, links fisicos ndo sao suportados. Ao copiar para o HDFS, os links fisicos
na fonte sao ignorados e registrados. CloudWatch

Links simbolicos

Ao copiar entre um servidor NFS, FSx for Lustre, FSx para OpenZFS, FSx para ONTAP (usando
NFS) e Amazon EFS, os links simbdlicos sao preservados.

Ao copiar para o Amazon S3, o caminho de destino do link € armazenado no objeto Amazon S3.
O link é restaurado corretamente na transferéncia para um servidor NFS, FSx for Lustre, FSx
para OpenZFS, FSx para ONTAP ou Amazon EFS.

Ao copiar entre um compartilhamento de arquivos SMB, FSx for Windows File Server e FSx
para ONTAP (usando NFS), links simbdlicos ndo sdo suportados. Se DataSync encontrar links
simbdlicos nessas situacodes, a tarefa sera concluida com um erro. Para saber mais, verifique
seus CloudWatch registros.
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Ao copiar para o HDFS, links simbdlicos ndo sao suportados. Ao copiar para o HDFS, os links
simbdlicos sao ignorados e registrados. CloudWatch

Diretérios

Ao copiar de ou para buckets do Amazon S3, os diretérios sao representados como objetos
vazios que terminam com. /

Para obter informacgdes sobre como fazer login comDataSync, consulteMonitorandoAWS DataSync a

atividade com a AmazonCloudWatch.

Removendo um local AWS DataSync de transferéncia

Como pratica recomendada, remova os AWS DataSync locais que vocé nao precisa mais.
Para remover um local usando o DataSync console

1. Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacéao esquerdo, expanda Transferéncia de dados e escolha Localizagdes.
3. Escolha o local que deseja remover.
4

Escolha Delete (Excluir). Confirme a exclusao digitando edelete, em seguida, escolha Excluir.

Trabalhando com tarefas AWS DataSync de transferéncia

Uma tarefa descreve onde e como AWS DataSync transfere dados. As tarefas consistem no
seguinte:

+ Local de origem — O sistema ou servico de armazenamento de onde DataSync transfere dados.

* Local de destino — O sistema ou servigo de armazenamento para o qual DataSync transfere os
dados.

» Configuracoes da tarefa — Opg¢des para definir como sua tarefa se comporta, por exemplo, como
ela verifica os dados, quando € executada e muito mais. Algumas configuracdes de tarefas séo
opcionais. Por exemplo, vocé nao precisa dar um nome a sua tarefa.

» Execucoes de tarefas — Quando vocé executa uma tarefa, ela € chamada de execucgao de tarefa.

Topicos
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Configurando como AWS DataSync verifica a integridade dos dados

Configurando quais transferéncias AWS DataSync

Definindo limites de largura de banda para sua tarefa AWS DataSync

Agendando suaAWS DataSync tarefa

Registrando suas atividades de AWS DataSync tarefas

Marcando suas tarefas AWS DataSync

Iniciando sua AWS DataSync tarefa

Cancelando sua tarefa AWS DataSync

Excluindo sua tarefa AWS DataSync

AWS DataSyncstatus da tarefa

Exemplos de cenarios de AWS DataSync tarefas

Configurando como AWS DataSync verifica a integridade dos dados

Durante uma transferéncia, AWS DataSync sempre verifica a integridade dos seus dados, mas vocé
pode especificar como e quando essa verificagdo acontece com as seguintes opgoes:

Verificar somente os dados transferidos (recomendado) — DataSync calcula a soma de verificagéo
dos arquivos e metadados transferidos no local de origem. No final da transferéncia, DataSync
compara essa soma de verificagdo com a soma de verificagdo calculada nesses arquivos no
destino.

Recomendamos essa op¢ao ao transferir para as classes de armazenamento S3 Glacier Flexible
Retrieval ou S3 Glacier Deep Archive. Para obter mais informacgdes, consulte Consideracoes sobre
a classe de armazenamento com transferéncias do Amazon S3.

Verifique todos os dados no destino — Ao final da transferéncia, DataSync examina toda a origem
e o destino para verificar se os dois locais estao totalmente sincronizados.

Vocé nao pode usar essa opg¢ao ao transferir para as classes de armazenamento S3 Glacier
Flexible Retrieval ou S3 Glacier Deep Archive. Para obter mais informacgdes, consulte
Consideracoes sobre a classe de armazenamento com transferéncias do Amazon S3.

Verifique a integridade durante a transferéncia — DataSync ndo executa uma verificagéo adicional
no final da transferéncia. Todas as transmissdes de dados ainda tém a integridade verificada com
a verificagao da soma de verificacdo durante a transferéncia.

Verificar a integridade dos dados 201



AWS DataSync Guia do usuario

Usar o console do DataSync

As instrugdes a seguir descrevem como configurar a verificagdo de dados ao criar uma tarefa. Vocé
também pode configurar isso ao editar uma tarefa ou iniciar a execugao de uma tarefa.

Para configurar a verificagcdo de dados usando o console

1.  Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacéao esquerdo, expanda Transferéncia de dados, escolha Tarefas e, em
seguida, escolha Criar tarefa.

3. Configure os locais de origem e destino da sua tarefa.

Para obter mais informacdes, consulte Com onde posso transferir meus dadosAWS DataSync?.

4. Para Verificar dados, selecione uma das seguintes opg¢oes:

 Verifique somente os dados transferidos (recomendado)
+ Verifique todos os dados no destino

 Verifique a integridade durante a transferéncia

Uso da API DataSync
Vocé pode configurar como DataSync verifica os dados com as seguintes operagoes:

* CreateTask

« UpdateTask
» StartTaskExecution

Configurando quais transferéncias AWS DataSync

Vocé pode configurar sua AWS DataSync tarefa para copiar somente os dados desejados. Por
exemplo, exclua determinadas pastas ou inclua somente tipos de arquivo especificos. Se estiver
planejando transferéncias recorrentes, vocé pode configurar sua tarefa para transferir somente os
dados que foram alterados em seu local de origem.

Topicos

» Gerenciando como AWS DataSync transfere arquivos, objetos e metadados

* Filtrando dados transferidos porAWS DataSync
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Gerenciando como AWS DataSync transfere arquivos, objetos e metadados

Vocé pode configurar como AWS DataSync manipula seus arquivos, objetos e seus metadados
associados ao copiar entre locais.

Por exemplo, com transferéncias recorrentes, talvez vocé queira substituir arquivos em seu destino
por alteragbes na origem para manter os locais sincronizados. Vocé pode copiar propriedades como
permissdes POSIX para arquivos e pastas, tags associadas a objetos e listas de controle de acesso
(ACLs).

Antes de comegar: os metadados que DataSync podem ser preservados em uma transferéncia
dependem dos sistemas de armazenamento envolvidos e se esses sistemas usam uma estrutura de
metadados semelhante. Antes de configurar sua tarefa, certifique-se de entender como DataSync

lida com metadados e arquivos especiais.

Usar o console do DataSync

As instrugdes a seguir descrevem como configurar quais DataSync transferéncias ao criar uma
tarefa. Vocé também pode configurar isso ao editar ou iniciar uma tarefa.

1. Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacéao esquerdo, expanda Transferéncia de dados, escolha Tarefas e, em
seguida, escolha Criar tarefa.

3. Configure os locais de origem e destino da sua tarefa.

Para obter mais informacdes, consulte Com onde posso transferir meus dadosAWS DataSync?.

4. Para o modo de transferéncia, selecione uma das seguintes opgoes:

» Transfira somente os dados que foram alterados — DataSync copia somente os dados e
metadados que diferem entre o local de origem e o local de destino.

+ Transfira todos os dados — DataSync copia tudo na origem para o destino sem comparar as
diferencas entre os locais.

5. Selecione Manter arquivos excluidos se DataSync quiser manter arquivos ou objetos no local de
destino que n&o existem na origem.

Se vocé nao escolher essa opgao e a tarefa excluir objetos do bucket do Amazon S3, vocé
podera estar sujeito a cobrangas minimas de duragdao de armazenamento para determinadas
classes de duracdo de armazenamento. Para obter informacdes detalhadas, consulte
Consideracoes sobre a classe de armazenamento com transferéncias do Amazon S3.
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/A Warning

Vocé ndo pode desmarcar essa opg¢ao e ativar a opgao Transferir todos os dados.
Quando vocé transfere todos os dados, DataSync néo verifica sua localizagao de destino
e nao sabe o que excluir.

6. Selecione Substituir arquivos se quiser DataSync modificar os dados no local de destino quando
os dados ou metadados de origem forem alterados.

Se a tarefa substituir objetos, vocé podera estar sujeito a cobrangas adicionais para
determinadas classes de armazenamento (por exemplo, para recuperagao ou exclusao
antecipada). Para obter informagdes detalhadas, consulte Consideracdes sobre a classe de
armazenamento com transferéncias do Amazon S3.

Se vocé nao escolher essa opcgao, os dados de destino ndo serdo sobrescritos, mesmo que os
dados de origem sejam diferentes.

7. Em Configuracao de transferéncia de dados, selecione como vocé DataSync deseja copiar
metadados.

/A Important

As configuragdes que vocé vé no console dependem dos locais de origem e destino da
sua tarefa. Em alguns casos, talvez seja necessario expandir Configuragdes adicionais
para ver essas opgoes.

Antes de fazer suas selegdes, certifique-se de entender como DataSync lidara com
metadados e arquivos especiais para seu cenario.

Configuracao Descricao

Propriedade da copia DataSynccopia a propriedade do arquivo e
da pasta POSIX, como o ID do grupo dos
proprietarios do arquivo e o ID do usuario do
proprietario do arquivo.
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Configuracao Descricao

Permissdes de copia DataSynccopia as permissdes POSIX para
arquivos e pastas da origem para o destino.

Copiar carimbos de data e hora DataSynccopia os metadados do carimbo de
data/hora da origem para o destino.

Copiar etiquetas de objetos DataSyncpreserva as tags associadas
aos objetos durante a transferéncia entre
sistemas de armazenamento de objetos.

Propriedade da copia, DACLs e SACLs DataSynccopia o seguinte:

* O proprietario do objeto.
+ Listas de acesso discricionario (DACLS)

do NTFS, que determinam a concesséao de
acesso a um objeto.

+ Listas de controle de acesso do sistema
(SACLs) do NTFS, que sao usadas por
administradores para registrar tentativas
de acesso a um objeto protegido.

Observacao: as SACLs nio serao
copiadas se vocé usar a versao 1.0 do
SMB.

A copia de DACLs e SACLs exige a
concessao de permissdes especificas ao
usuario do Windows que DataSync usa

0 acesso a localizacao usando o SMB.
Para obter mais informacgdes, consulte
Criagdo de um local para SMB, FSx for
Windows File Server ou FSx para ONTAP
(dependendo do tipo de local em sua

transferéncia).
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Configuracao Descricao
Propriedade da copia e DACLs DataSynccopia o seguinte:

* O proprietario do objeto.
* DACLs, que determinam a concessao de
acesso a um objeto.

DataSyncnao copiara SACLs quando vocé
escolher essa opcao.

N&o copie a propriedade ou as ACLs DataSyncnao copia nenhum dado de
propriedade ou permissao. Os objetos que
DataSync gravam em seu local de destino
pertencem ao usuario cujas credenciais sao
fornecidas DataSync para acessar o destino.
As permissdes do objeto de destino sao
determinadas com base nas permissoes
configuradas no servidor de destino.

Uso da API DataSync

Vocé pode definir essas configuragdes de tarefa usando o Options parametro com qualquer uma
das seguintes operagoes:

» CreateTask
» StartTaskExecution
» UpdateTask

Filtrando dados transferidos porAWS DataSync

AWS DataSyncpermite aplicar filtros se vocé quiser transferir apenas um subconjunto de dados
(como arquivos, pastas ou objetos especificos).

Por exemplo, se seu local de origem incluir arquivos temporarios que terminam com. tmp, vocé
pode criar um filtro de exclusdo que impede que esses arquivos cheguem ao local de destino. Vocé
também pode usar uma combinacao de filtros de exclusao e inclusao na mesma tarefa.
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Topicos

« Filtrando termos, definicbes e sintaxe

» Excluindo dados de uma transferéncia

* Incluindo dados em uma transferéncia

» Exemplos de filtros

Filtrando termos, definicdes e sintaxe

Estes s&o alguns termos e definigdes para uso com filtragem:

Filtro

A string inteira que compde um filtro especifico (por exemplo:* . tmp | *.temp ou/folderA|/
folderB).

Os filtros sdo compostos por padroes delimitados por um | (tubo). Nao € necessario um
delimitador ao adicionar padrdes no console porque vocé adiciona cada padrao separadamente.

(@ Note

Os filtros diferenciam maiusculas de minusculas Por exemplo, o filtro/folderA nao
correspondera/FolderA.

Pattern

Um padrao dentro de um filtro. Por exemplo,* . tmp é um padrdo que faz parte do* . tmp | * . temp
filtro.

Pastas

» Todos os filtros se referem ao caminho do local de origem. Por exemplo, suponha que vocé
especifique/my_source/ como o caminho de origem ao criar seu local e tarefa de origem e
especificar o filtro de inclusdo/transfer_this/. Nesse caso,DataSync transfere somente o
diretorio/my_source/transfer_this/ e seu conteudo.

+ Para especificar uma pasta diretamente abaixo do local de origem, inclua uma barra (/)
na frente do nome da pasta. No exemplo anterior, o padréo usa /transfer_this, e ndo
transfer_this.
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» DataSyncinterpreta os seguintes padroes da mesma forma e combina tanto com a pasta

quanto com seu conteudo.

/dir

/dir/

* Quando vocé esta transferindo dados de ou para um bucket do Amazon S3,DataSync trata o/
caractere na chave do objeto como o equivalente a uma pasta em um sistema de arquivos.

Caracteres especiais

Veja a seqguir caracteres especiais para usar com a filtragem.

Caractere especial

* (curinga)

| (barra vertical)

\ (barra invertida)

Descricao

Um caractere usado para corresponder a zero ou mais
caracteres. Por exemplo, /movies_folder* corresponde a
/movies_folder e /movies_folderl

Um caractere usado como um delimitador entre padrdes.
Permite especificar varios padroes, em que qualquer

um deles pode corresponder ao filtro. Por exemplo,

* _tmp| *.temp corresponde a arquivos que terminam com
tmp ou temp.

(@ Note

Esse delimitador ndo é necessario quando vocé
adiciona padrdes no console porque vocé adiciona
cada padrdao em uma linha separada.

Um caractere usado para escapar de caracteres especiais (*,
|,\) em um nome de arquivo ou objeto.

Uma dupla barra invertida (\\) € necessaria quando uma
barra invertida fizer parte do nome de um arquivo. Da mesma
forma, \\\ representa duas barras invertidas consecutivas em
um nome de arquivo.
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Caractere especial Descrigao

Uma barra invertida seguida de uma barra vertical (\|) &
necessaria quando uma barra vertical fizer parte do nome de
um arquivo.

Uma barra invertida (\) seguida por qualquer outro caractere,
ou no final de um padrao, é ignorada.

Excluindo dados de uma transferéncia

Filtros de exclusado definem arquivos, pastas e objetos que sao excluidos ao transferir arquivos de
uma origem para um local de destino. Vocé pode configurar esses filtros ao criar, editar ou iniciar
uma tarefa.

Para criar uma tarefa com um filtro de exclusdo noDataSync console, especifique uma lista de
padrdes na secao Configuracao de transferéncia de dados em Excluir padrées. Por exemplo, para
excluir as pastas temporarias denominadastemp outmp, vocé pode especificar* /temp na caixa de
texto Excluir padroes, escolher Adicionar padrdes e especificar* /tmp na segunda caixa de texto.
Para adicionar mais padrdes ao filtro, escolha Add pattern (Adicionar padréo). Quando vocé esta
usando oAWS Command Line Interface (AWS CLI), aspas simples (') sdo necessarias ao redor do
filtro e um | (tubo) é usado como delimitador. Neste exemplo, vocé especificaria' * /temp |*/tmp".

Depois de criar uma tarefa, vocé pode editar a configuragao da tarefa para adicionar ou remover
padroes do filtro de exclusdo. Suas alteragdes sao aplicadas as future execugoes da tarefa.

Ao executar uma tarefa, vocé pode modificar os padrdes de filtro de exclusdo usando a opg¢ao Iniciar
com substituicdes. Todas as alteracdes feitas sao aplicadas somente a execucao da tarefa.

Também é possivel usar oAWS CLI para criar ou editar um filtro de exclusdo. O exemplo a seguir
mostra um comando da CLI.

aws datasync create-task

--source-location-arn 'arn:aws:datasync:region:account-id:location/location-id'

--destination-location-arn 'arn:aws:datasync:region:account-id:location/location-
id'

--cloud-watch-log-group-arn 'arn:aws:logs:region:account-id:log-group:your-1log-
group'

--name your-task-name
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--excludes FilterType=SIMPLE_PATTERN,Value="'*/temp|*/tmp"'

@ Note
Se vocé estiver migrando arquivos de umNetApp sistema, recomendamos que vocé exclua
as pastas deNetApp backup especificando* /. snapshot como um padrao em seu filtro de
exclusao.

Incluindo dados em uma transferéncia

Os filtros de inclusao definem arquivos, pastas e objetos que sdoDataSync transferidos quando vocé
executa uma tarefa. Vocé pode configurar filtros de inclus&o ao criar, editar ou iniciar uma tarefa.

Para criar uma tarefa com um filtro de inclusédo, escolha a opgao Arquivos e pastas especificos e
especifique uma lista de padrdes a serem incluidos em Incluir padroes.

DataSyncescaneia e transfere somente arquivos e pastas que correspondam aos filtros de inclusao.
Por exemplo, para incluir um subconjunto de suas pastas de origem, vocé pode especificar/
important_folder_1|/important_folder_2.

Depois de criar uma tarefa, vocé pode editar a configuracado da tarefa para adicionar ou remover
padroes do filtro de inclusdo. Todas as alteragdes que voceé fizer serdo aplicadas as future
execucgoes da tarefa.

Ao executar uma tarefa, vocé pode modificar os padrdes de filtro de inclusdo usando a opgao Iniciar
com substituicdes. Todas as alteracdes feitas sao aplicadas somente a execucao da tarefa.

Também é possivel usar oAWS CLI para criar ou editar um filtro de inclusdao. O exemplo a seguir
mostra o comando da CLI. Anote as aspas (') ao redor do filtro e o| (tubo) usado como delimitador.

aws datasync start-task-execution
--task-arn 'arn:aws:datasync:region:account-id:task/task-id'
--includes FilterType=SIMPLE_PATTERN,Value='/important_folderl|/important_folder2'

(® Note

Os filtros de inclusao suportam o caractere curinga (*) somente como o caractere mais a
direita em um padrao. Por exemplo,/documents* |/code* é suportado, mas*.txt nao é.
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Exemplos de filtros

Os exemplos a seguir mostram filtros comuns que vocé pode usarDataSync.

(@ Note

Ha limites para quantos caracteres vocé pode usar em um filtro. Para obter mais
informacgdes, consulte DataSynccotas de tarefas.

Excluir algumas pastas do local de origem

Em alguns casos, vocé pode excluir pastas em seu local de origem para nao copia-las para seu local
de destino. Por exemplo, vocé pode terwork-in-progress pastas temporarias. Ou talvez vocé use
umNetApp sistema e queira excluir pastas de backup. Nesses casos, vocé pode usar o filtro a seguir.

*/.snapshot

Para excluir pastas com conteido semelhante (como/reports2021 e/reports2022)), vocé pode
usar um filtro de exclusdo como o seguinte:

/reports*

Para excluir pastas em qualquer nivel na hierarquia de arquivos, vocé pode usar um filtro de
exclusdo como o seguinte.

*/folder-to-exclude-1|*/folder-to-exclude-2

Para excluir pastas no nivel superior do local de origem, vocé pode usar um filtro de exclusdo como o
seguinte.

/top-level-folder-to-exclude-1|/top-level-folder-to-exclude-2
Inclua um subconjunto das pastas em seu local de origem

Em alguns casos, seu local de origem pode ser um grande compartilhamento e vocé precisa
transferir um subconjunto das pastas para a raiz. Para incluir pastas especificas, inicie uma
execucao de tarefa com um filtro de inclusdo, como o seguinte.

/folder-to-transfer/*

Excluir tipos de arquivo especificos
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Para excluir determinados tipos de arquivo da transferéncia, crie uma execug¢ao de tarefa com um
filtro de exclusdo, como * . temp.

Transferir arquivos individuais que vocé especificar

Para transferir uma lista de arquivos individuais, inicie a execu¢cédo de uma tarefa com um filtro de
inclusao como o seguinte: "/folder/subfolder/filel.txt|/folder/subfolder/file2.txt
|/folder/subfolder/file2.txt”

Definindo limites de largura de banda para sua tarefa AWS DataSync

Vocé pode configurar limites de largura de banda de rede para sua AWS DataSync tarefa e cada
uma de suas execugodes.

Limitar a largura de banda para uma tarefa
Defina um limite de largura de banda ao criar, editar ou iniciar uma tarefa.
Usar o console do DataSync

As instrugdes a seguir descrevem como configurar um limite de largura de banda para sua tarefa ao
cria-la.

1.  Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacéao esquerdo, expanda Transferéncia de dados, escolha Tarefas e, em
seguida, escolha Criar tarefa.

3. Configure os locais de origem e destino da sua tarefa.

Para obter mais informacdes, consulte Com onde posso transferir meus dadosAWS DataSync?.

4. Para Definir limite de largura de banda, selecione uma das seguintes opgoes:

» Selecione Usar disponivel para usar toda a largura de banda de rede disponivel para cada
execucao de tarefa.

 Selecione Definir limite de largura de banda (MiB/s) e insira a largura de banda maxima que
vocé deseja usar DataSync para cada execucgao de tarefa.

Uso da API DataSync

Vocé pode configurar o limite de largura de banda de uma tarefa usando o BytesPerSecond
parametro com qualquer uma das seguintes operagdes:
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* CreateTask

« UpdateTask

» StartTaskExecution

Limitando a largura de banda para a execuc¢ao de uma tarefa

Vocé pode modificar o limite de largura de banda para a execugédo de uma tarefa em execugao ou
em fila.

Usar o console do DataSync

Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

No painel de navegacao, expanda Transferéncia de dados. Em seguida, escolha Tarefas.
Escolha a tarefa e, em seguida, selecione Historico para ver as execugdes da tarefa.

Escolha a execugao da tarefa que vocé deseja modificar e, em seguida, escolha Editar.

o M 0 bh =

Na caixa de dialogo, selecione uma das seguintes opgdes:

» Selecione Usar disponivel para usar toda a largura de banda de rede disponivel para a
execucao da tarefa.

» Selecione Definir limite de largura de banda (MiB/s) e insira a largura de banda maxima que
vocé deseja usar DataSync para a execugao da tarefa.

6. Escolha Salvar alteragdes.

O novo limite de largura de banda entra em vigor em 60 segundos.

Uso da API DataSync

Vocé pode modificar o limite de largura de banda para a execugédo de uma tarefa em execugao ou
em fila usando o BytesPerSecond parametro com a operagao. UpdateTaskExecution

Agendando suaAWS DataSync tarefa

Vocé pode configurar suaAWS DataSync tarefa para transferir dados periodicamente entre locais.

Uma tarefa agendada € executada automaticamente em uma frequéncia que vocé configura com um
intervalo minimo de 1 hora. Por exemplo, a captura de tela a seguir mostra uma configuragéo que
executa uma tarefa todos os domingos e quartas-feiras as 12:00 UTC.
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Schedule - optional

Execute this task on a schedule by specifying the time and frequency.

Frequency

Days of the week v

on
Sun Mon Tue Wed Thu Fri Sat

at

12:00

Vocé também pode executar um agendamento de tarefas usando uma expressao cron especificada
no horario UTC. Por exemplo, configure uma tarefa para ser executada todos os domingos e quartas-
feiras as 12h usando a seguinte expressao cron.

© 12 ? * SUN,WED *

Schedule - optional

Execute this task on a schedule by specifying the time and frequency.

Frequency

Custom v

Cron expression
Use a cron expression for complex schedules. Learn more and see syntax examples E

8 12 ? * SUN,WED *

/A Important

Mesmo com uma expressao cron, vocé nao pode programar uma tarefa para ser executada
em um intervalo superior a 1 hora.

Para obter informacdes detalhadas sobre a sintaxe de expressdes de agendamento, consulte

Expressoes de agendamento para regras no GuiaCloudWatch do usuario da Amazon.
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Configurando um agendamento de tarefas

E possivel configurar a frequéncia de execugao de tarefas usando a APl ou o console do DataSync.
Ao criar ou editar uma tarefa, as seguintes opg¢des estao disponiveis para Frequency (Frequéncia) no
console:

Escolha Not Scheduled (Ndo programada) se nao quiser programar a execugao periodica da
tarefa.

Escolha Hourly (Por hora) e escolha o minuto na hora em que a tarefa deve ser executada. A
tarefa € executada a cada hora no minuto especificado.

Escolha Diariamente e insira a hora UTC em que vocé deseja que a tarefa seja executada, no
formato HH:MM. Essa tarefa é executada todos os dias no horario especificado.

Escolha Semanalmente e o dia da semana e insira o horario UTC em que a tarefa deve ser
executada, no formato HH:MM. Essa tarefa é executada toda semana no dia especificado no
horario especificado.

Escolha Dias da semana, escolha o dia ou dias especificos e insira a hora UTC em que a tarefa
deve ser executada no formato HH:MM. Essa tarefa é executada nos dias e na hora especificados.

Escolha Personalizado se quiser usar uma expressao cron personalizada para executar sua
tarefa, com um intervalo minimo de 1 hora. Depois, digite a expressado na caixa Cron expression
(Expressao cron).

Para obter informagdes detalhadas sobre expressdes de agendamento, consulte Expressoes de
agendamento para regras no GuiaCloudWatch do usuario da Amazon.

Alterando um cronograma de tarefas

E possivel configurar a programacao ao criar uma tarefa ou editar uma programacao de tarefa apos
a criacao de uma tarefa. Use o procedimento a seguir para configurar uma programacao depois de
criar uma tarefa.

Para alterar um agendamento de tarefas

—

Abra oAWS DataSync console em https://console.aws.amazon.com/datasync/.

No painel de navegacao, expanda Transferéncia de dados e escolha Tarefas.
Escolha o perfil que vocé deseja alterar.

Em Agdes, escolha Editar para abrir a pagina Editar tarefas e expandir Agendamento (opcional).
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5. Na sec¢ao Programacéo (opcional), configure sua tarefa para ser executada em uma nova
agenda.

6. Em Frequéncia, configure com que frequéncia vocé deseja que a tarefa seja executada, com um
intervalo minimo de 1 hora.

Para obter op¢des de configuragdes de frequéncia, consulte Configurando um agendamento de

tarefas.

Registrando suas atividades de AWS DataSync tarefas

Vocé pode publicar detalhes sobre sua AWS DataSync tarefa em um grupo de CloudWatch registros
do Amazon Logs.

Permissodes obrigatodrias do

DataSyncprecisa de permissao para fazer o upload de registros para um grupo de CloudWatch logs.
Vocé pode configurar isso por meio de uma politica de recursos do IAM de duas maneiras diferentes:

* Quando vocé cria sua tarefa usando o console, DataSync pode criar um grupo de registros e uma
politica de recursos associada para voceé.

» Se vocé quiser usar um grupo de registros existente, veja um exemplo de como criar vocé mesmo
uma politica de recursos.

Configurando o registro de tarefas
Vocé pode configurar o CloudWatch registro para sua tarefa usando o console ou a DataSync API.
Usar o console do DataSync

As instrugdes a seguir descrevem como configurar o CloudWatch log ao criar uma tarefa. Vocé
também pode configurar isso ao editar uma tarefa.

1.  Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacéao esquerdo, expanda Transferéncia de dados, escolha Tarefas e, em
seguida, escolha Criar tarefa.

3. Configure os locais de origem e destino da sua tarefa.

Para obter mais informacgdes, consulte Com onde posso transferir meus dadosAWS DataSync?.

Registrar as atividades de tarefa 216


https://console.aws.amazon.com/datasync/

AWS DataSync Guia do usuario

4. Para Nivel de log, selecione uma das seguintes opgoes:

» Registre informacgdes basicas, como erros de transferéncia — Publique somente informagdes
basicas (como erros de transferéncia) noCloudWatch.

» Registre todos os objetos e arquivos transferidos — Publique registros de log CloudWatch nos
Logs de todos os arquivos ou objetos que a tarefa copia e verifica a integridade.

* Nao envie registros para CloudWatch

5. Para o grupo de CloudWatch registros, especifique um grupo de registros que DataSync tenha
permissao para carregar registros fazendo o seguinte:

» Escolha Gerar automaticamente para criar automaticamente um grupo de registros que
DataSync permite carregar registros para ele.

» Escola um grupo de logs existente no seu atualRegiao da AWS.

Verifique se vocé tem uma politica de recursos que permita DataSync carregar registros para
0 grupo de registros.

Uso da API DataSync

Vocé pode configurar o CloudWatch registro para sua tarefa usando o CloudWatchLogGroupArn
parametro com qualquer uma das seguintes operagdes:

* CreateTask
* UpdateTask

Marcando suas tarefas AWS DataSync

Tags sao pares chave-valor que ajudam vocé a gerenciar, filtrar e pesquisar os AWS DataSync
recursos. Vocé pode adicionar até 50 tags para cada DataSync tarefa e execucao de tarefa.

Por exemplo, vocé pode criar uma tarefa para uma grande migracédo de dados e marcar a tarefa com
a chave Project e o valorLarge Migration. Para organizar ainda mais a migragao, vocé pode
marcar uma execugao da tarefa com a chave Transfer Date e o valor May 2021 (as execugdes
de tarefas subsequentes podem ser marcadas June 2021 e assim por diante). July 2021

Marcar tarefa

Vocé pode marcar sua DataSync tarefa somente ao criar a tarefa.
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Usar o console do DataSync

4.

Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

No painel de navegacao esquerdo, expanda Transferéncia de dados, escolha Tarefas e, em
seguida, escolha Criar tarefa.

Configure os locais de origem e destino da sua tarefa.

Para obter mais informacgdes, consulte Com onde posso transferir meus dadosAWS DataSync?.

Na pagina Definir configuragoes, escolha Adicionar tag para marcar sua tarefa.

Como usar a AWS CLI

1.

Copie o seguinte create-task comando:

aws datasync create-task \

--source-location-arn 'arn:aws:datasync:region:account-id:location/source-
location-id' \

--destination-location-arn 'arn:aws:datasync:region:account-
id:location/destination-location-id' \

--tags Key=tag-key,Value=tag-value

Especifique os seguintes parametros no comando:

--source-location-arn— Especifique o nome do recurso da Amazon (ARN) do local de
origem da sua transferéncia.

--destination-location-arn— Especifique o ARN do local de destino em sua
transferéncia.

- -tags— Especifique as tags que deseja aplicar a tarefa.

Para mais de uma tag, separe cada par de valores-chave com um espaco.

(Opcional) Especifique outros parametros que fagam sentido para seu cenario de transferéncia.

Para obter uma lista de--options, consulte o comando create-task.

Execute o comando create-task.

Vocé recebe uma resposta que mostra a tarefa que vocé acabou de criar.

{
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"TaskArn": "arn:aws:datasync:us-east-2:123456789012:task/task-
abcdef01234567890"
}

Para ver as tags que vocé adicionou a essa tarefa, vocé pode usar o list-tags-for-resourcecomando.

Marcar execucao da sua tarefa
Vocé pode marcar cada execugao da sua DataSync tarefa.

Se sua tarefa ja tiver tags, lembre-se do seguinte sobre o uso de tags com execugdes de tarefas:

« Se vocé iniciar sua tarefa com o console, suas tags criadas pelo usuario serdo aplicadas
automaticamente a execugao da tarefa. No entanto, as tags criadas pelo sistema que comegam
com nao aws: sao aplicadas.

» Se vocé iniciar sua tarefa com a DataSync APl ouAWS CLlI, suas tags nao serao aplicadas
automaticamente a execucao da tarefa.

Usar o console do DataSync

Para adicionar, editar ou remover tags da execugao de uma tarefa, vocé deve iniciar a tarefa com
opc¢oes de substituicido.

1. Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

No painel de navegacao esquerdo, expanda Transferéncia de dados e escolha Tarefas.

Escolha a tarefa.

0D

Selecione Iniciar e, em seguida, selecione uma das seguintes opg¢des:

+ Comece com os padrbes — Aplica todas as tags associadas a sua tarefa.

« Comece com opgdes de substituicdo — Permite adicionar, editar ou remover tags para a
execucao dessa tarefa especifica.

Como usar a AWS CLI

1. Copie o seguinte start-task-execution comando:

aws datasync start-task-execution \
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--task-arn 'arn:aws:datasync:region:account-id:task/task-id' \
--tags Key=tag-key,Value=tag-value

2. Especifique os seguintes parametros no comando:

+ --task-arn— Especifique o ARN da tarefa que vocé deseja iniciar.

+ --tags— Especifique as tags que deseja aplicar a essa execugao especifica da tarefa.

Para mais de uma tag, separe cada par de valores-chave com um espaco.

3. (Opcional) Especifique outros parametros que fagam sentido para sua situagao.

Para obter mais informacdes, consulte o comando start-task-execution.

4. Execute o comando start-task-execution.

Vocé recebe uma resposta que mostra a execugao da tarefa que vocé acabou de iniciar.

{

"TaskExecutionArn": "arn:aws:datasync:us-east-2:123456789012:task/task-
abcdef01234567890"
}

Para ver as tags que vocé adicionou a essa tarefa, vocé pode usar o list-tags-for-resourcecomando.

Iniciando sua AWS DataSync tarefa

Depois de criar sua tarefa AWS DataSync de transferéncia, vocé pode comecar a mover os dados.
Cada execucgao de uma tarefa € chamada de execucgao de tarefa.

Ao iniciar sua tarefa, DataSync executa uma listagem recursiva de diretérios para descobrir todos

0s arquivos, objetos e metadados associados nos locais de origem e destino da transferéncia.
DataSyncidentifica diferengas entre os locais e determina o que copiar, um processo que geralmente
leva entre alguns minutos e algumas horas.

/A Important

Se vocé planeja transferir dados de ou para um local do Amazon S3, analise como isso
DataSync pode afetar suas cobrancas de solicitacdo do S3 e a pagina de DataSync precos
antes de comecar.

Iniciar sua tarefa 220


https://awscli.amazonaws.com/v2/documentation/api/latest/reference/datasync/start-task-execution.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/datasync/list-tags-for-resource.html
https://aws.amazon.com/datasync/pricing/

AWS DataSync Guia do usuario

Executar varias tarefas

Ha cenarios em que vocé pode querer executar varias DataSync tarefas. Por exemplo, vocé pode

copiar dados de forma recorrente ou migrar muitos arquivos de forma incremental (algo que vocé
pode fazer com a filtragem de tarefas).

Lembre-se do seguinte sobre a execugao de varias tarefas:

» As tarefas s&o executadas em uma série (primeiro a entrar, primeiro a sair). Se vocé executar
a mesma tarefa mais de uma vez, por padrao, cada execugao vai para uma fila. Se vocé iniciar
uma tarefa duas vezes, por exemplo, a execug¢ao da segunda tarefa ndo sera iniciada até que a
primeira termine.

» Vocé pode executar tarefas separadas ao mesmo tempo, mas essas tarefas serdo colocadas em
fila se estiverem usando o mesmo DataSync agente.

Iniciar sua tarefa

Depois de criar sua tarefa, vocé pode comecar a mover os dados imediatamente.

Usar o console do DataSync

1.  Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacao esquerdo, expanda Transferéncia de dados e escolha Tarefas.

3. Escola a tarefa que vocé deseja executar.
Certifique-se de que a tarefa tenha um status Disponivel. Vocé também pode selecionar varias
tarefas.

4. Selecione Actions e, em seguida, escolha uma das seguintes opgoes:

* Iniciar — Executa a tarefa (ou tarefas se vocé selecionou mais de uma).

» Comece com opcodes de substituicdo — Permite que vocé modifique algumas das
configuracdes da sua tarefa antes de comecar a mover dados. Quando estiver tudo pronto,
escolha Iniciar.

5. Escolha Ver detalhes da execucgao para ver detalhes sobre a execugao da tarefa em execugao.
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Uso da API DataSync

Vocé pode iniciar sua tarefa usando a StartTaskExecutionoperacao. Use a

DescribeTaskExecutionoperacao para obter detalhes sobre a execugao da tarefa em execucao.

Depois de iniciar, vocé pode verificar o status da execucgao da tarefa a medida que DataSync move

seus dados. Vocé também pode limitar a largura de banda da execuc¢ao da tarefa, se necessario.

Cancelando sua tarefa AWS DataSync
Vocé pode interromper qualquer tarefa em execugéo ou em fila. AWS DataSync
Para cancelar uma tarefa usando o console

1. Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacéao esquerdo, expanda Transferéncia de dados e escolha Tarefas.

3. Selecione a ID da tarefa em execugao que vocé deseja monitorar.

O status da tarefa deve ser Em execucao.
4. Escolha Histérico para ver as execugoes da tarefa.
Selecione a execucgao da tarefa que vocé deseja interromper e escolha Parar.

6. Na caixa de dialogo, escolha Parar.

Para cancelar uma tarefa em execugéo ou em fila usando a DataSync API, consulte.
CancelTaskExecution

Excluindo sua tarefa AWS DataSync

Se vocé nao precisar mais de uma AWS DataSync tarefa, podera exclui-la e os AWS recursos
relacionados.

Pré-requisitos

Quando vocé executa uma tarefa, cria e gerencia DataSync automaticamente interfaces de rede para
o trafego de transferéncia de dados (para obter mais informagdes, consulteRequisitos do interface de
rede:).

Para garantir que vocé exclua essas interfaces de rede ao excluir sua tarefa, vocé deve ter as
seguintes permissoes do IAM:

Cancelar sua tarefa 222


https://docs.aws.amazon.com/datasync/latest/userguide/API_StartTaskExecution.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeTaskExecution.html
https://console.aws.amazon.com/datasync/
https://docs.aws.amazon.com/datasync/latest/userguide/API_CancelTaskExecution.html

AWS DataSync Guia do usuario

e ec2:DeleteNetworkInterface
e ec2:DescribeNetworkInterfaces

* ec2:ModifyNetworkInterfaceAttribute

Essas permissoes estao disponiveis na politica AWS gerenciadaAWSDataSyncFullAccess. Para
obter mais informacdes, consulte Politicas gerenciadas pela AWS para o AWS DataSync.

Excluindo a tarefa
Depois de excluir uma tarefa, vocé nao podera restaura-la.

Usar o console do DataSync

1. Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacao esquerdo, expanda Transferéncia de dados e escolha Tarefas.
3. Selecione a tarefa que vocé deseja excluir.

4. Escolha Actions (Ag¢des) e Delete (Excluir).
5

Na caixa de dialogo , , escolha Delete.

Como usar a AWS CLI

1. Copie o seguinte delete-task comando:

aws datasync delete-task \
--task-arn "task-to-delete"

2. Parao --task-arn parametro, especifique o0 nome do recurso da Amazon (ARN) da tarefa que
vocé esta excluindo (por exemplo,arn:aws:datasync:us-east-2:123456789012:task/
task-012345678abcd@123).

3. Execute o comando delete-task.

AWS DataSyncstatus da tarefa

Ha status para ajudar vocé a entender se sua AWS DataSync tarefa esta pronta para ser executada,
em andamento ou com algum problema.
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Status de tarefa

Ao criar uma AWS DataSync tarefa, vocé pode ver esses status.

Status do
console

Disponivel
Running
Indisponivel

Queued

Status da API

AVAILABLE
RUNNING
UNAVAILABLE

QUEUED

Status de execucédo de tarefa

Descricao

A tarefa esta pronta para comecar a mover dados.
A transferéncia de dados esta em andamento.
Um DataSync agente usado pela tarefa esta off-line.

Outra tarefa esta sendo executada usando o mesmo
agente. DataSyncexecuta tarefas em série (primeiro a
entrar, primeiro a sair). Para obter mais informacgoes,
consulte Executar varias tarefas.

Ao iniciar uma DataSync tarefa, vocé pode ver esses status.

Status do
console

Filas

Langamento

Status da API

QUEUED

LAUNCHING

Descrigao

Essa é a primeira fase da execugao de uma tarefa se
houver outra tarefa em execucéao e ela estiver usando o
mesmo agente. Para obter mais informacgoes, consulte
Executar varias tarefas.

Essa é a primeira fase da execug¢ao de uma tarefa se
nao houver outra tarefa em execug¢ao e usando o mesmo
agente ou se o enfileiramento nao estiver ativado. Nesse
ponto, o DataSync esta iniciando a execugao da tarefa.
Esse status geralmente desaparece com rapidez, mas
pode levar até alguns minutos.

Status de tarefa
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Status do Status da API Descricao
console
Preparacao PREPARING Neste ponto, DataSync esta computando quais arquivos

precisam ser transferidos. O tempo que essa fase leva é
proporcional ao numero de arquivos no local de origem.
Geralmente, leva de alguns minutos a algumas horas,
dependendo dos sistemas de arquivos de origem e de
destino e do desempenho desses sistemas de arquivos.
Para obter mais informagdes, consulte Iniciando sua
AWS DataSync tarefa.

Transferindo TRANSFERR DataSyncexecuta a transferéncia real de dados.

ING Enquanto o DataSync esta transferindo arquivos, o
numero de bytes e arquivos transferidos é atualizado em
tempo real.

Verificando VERIFYING Vocé vera esse status se sua DataSync tarefa estiver

configurada para realizar uma verificagao de integridade
de dados no final da transferéncia. Dependendo de como
vocé configurou a verificacdo de dados, isso pode levar

um tempo significativo em volumes muito grandes.

Bem-sucedida SUCCESS Vocé vera esse status se a transferéncia de dados for
bem-sucedida.

Erro ERROR Vocé vera esse status se a transferéncia de dados falhar.

Exemplos de cenarios de AWS DataSync tarefas

As secoes a seguir o instruem a criar AWS DataSync tarefas para diferentes cenarios de
transferéncia.

Criagao de uma tarefa para transferir dados entre o armazenamento autogerenciado e
AWS

Se vocé ja tiver criado uma tarefa e deseja criar tarefas adicionais, use o procedimento a seguir.
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Para criar uma tarefa

1.  Abra o AWS DataSync console em https://console.aws.amazon.com/datasync/.

2. No painel de navegacao esquerdo, expanda Transferéncia de dados, escolha Tarefas e, em
seguida, escolha Criar tarefa.

3. Na pagina Configure source location (Configurar local de origem), escolha Create new location
(Criar novo local) e configure um novo local se deseja usar um novo local para sua origem.
Forneca a definicdo de configuracao e escolha Next (Proximo). Para obter instrugdes sobre a
criacao de um local, consulte Com onde posso transferir meus dadosAWS DataSync?.

Se quiser usar um local de origem que vocé criou anteriormente, escolha Choose existing
location (Escolher local existente), escolha o local de origem da lista e Next (Préximo).

Para obter step-by-step instrugdes, consulteCrie um local de origem para AWS DataSync.

Criacao de uma tarefa para transferéncia entre locais ha nuvem

Use as instrugdes a seguir para configurar o DataSync atendente em uma instancia do Amazon EC2
para transferéncias de dados. Os exemplos desta se¢do abrangem estes casos de uso:

» Transferéncia de dados de um sistema de arquivos em nuvem para outro sistema de arquivos

na nuvem ou Amazon S3— Transfira dados do Amazon EFS para o Amazon EFS, do NFS

autogerenciado para o EFS ou para o Amazon S3.

» Transferéncia de dados do Amazon S3 para sistemas de arquivos AWS— Transfira dados do

Amazon S3 para o Amazon EFS ou do Amazon S3 para o NFS autogerenciado.

Criacao de uma tarefa para transferir do NFS na nuvem para o NFS na nuvem ou Amazon S3

Use as instrugdes a seguir para transferir dados de um sistema de arquivos NFS na nuvem para

0. AWS Para realizar essa transferéncia, o DataSync agente deve estar localizado no mesmo
Regidao da AWS local em Conta da AWS que o sistema de arquivos esta implantado. Esse tipo de
transferéncia inclui transferéncias do EFS para o EFS, transferéncias do NFS autogerenciado para
o Amazon EFS e transferéncias para o Amazon S3. Para obter informacdes sobre como o NFS na
nuvem para o NFS na nuvem ou o Amazon S3 funcionam, consulte. Transferéncia de dados de um

sistema de arquivos em nuvem para outro sistema de arquivos na nuvem ou Amazon S3
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® Note

Implante o agente no Regido da AWS e Conta da AWS onde reside o sistema de arquivos
EFS de origem ou NFS autogerenciado.

Implantando seu DataSync agente como uma instancia do Amazon EC2 para ler arquivos na nuvem

Para implantar o DataSync agente como uma instancia do Amazon EC2

1.

3.

De Conta da AWS onde o EFS de origem reside, inicie 0 agente usando sua Amazon Machine
Image (AMI) do assistente de langamento do Amazon EC2. Use a seguinte URL para iniciar a
AMI.

https://console.aws.amazon.com/ec2/v2/home?region=source-efs-or-nfs-
region#lLaunchInstanceWizard:ami=ami-id

Na URL, substitua a source-efs-or-nfs-region e o ami-id pelos seus proprios.

Depois que a AMI ¢ iniciada, a opgao Escolha um tipo de instancia aparece no console do
Amazon EC2. Para obter uma lista de IDs de AMI porRegidao da AWS, consultelmplantar seu
agente no Amazon EC2.

Escolha um dos tipos de instancia recomendados para seu caso de uso e selecione Next
(Préximo): Configure Instance Details (configurar os detalhes da instancia). Para obter os tipos
de instancia recomendados, consulte Requisitos do Amazon EC2 em uma instancia do Amazon.

Na pagina Configure Instance Details (Configurar detalhes da insténcia), faga o seguinte:

a. Para Network (Rede), escolha a VPC em que seu EFS ou NFS de origem esta localizado.

b. Escolha um valor para Atribuir IP publico automaticamente . Se vocé quer que sua
instancia possa ser acessada pela Internet publica, defina Auto-assign Public IP (Atribuir IP
publico automaticamente) como Enable (Habilitar). Caso contrario, defina Atribuir IP publico
automaticamente como Desabilitar. Se um endereco IP publico ndo esta atribuido, ative o
agente na sua VPC usando seu endereco IP privado.

Quando vocé transferir arquivos de um NFS na nuvem para aumentar o desempenho,
recomendamos escolher o Grupo de localizagao em que o servidor NFS reside.
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4.

Escolha Next: Add Storage (Proximo: adicionar armazenamento). O agente nao requer
armazenamento adicional, portanto, vocé pode ignorar esta etapa e selecionar Proximo:
adicionar tags.

(Opcional) Na pagina Adicionar tags, vocé pode adicionar tags a sua instancia do Amazon EC2.
Ao terminar na pagina, selecione Proximo: configurar grupo de seguranca.

Na pagina Configure Security Group (Configurar grupo de seguranca), faca o seguinte:
a. Certifique-se de que o grupo de segurancga selecionado permite o acesso de entrada a porta
HTTP 80 do navegador na web que vocé planeja usar para ativar o agente.

b. Certifique-se de que o grupo de seguranca do EFS ou NFS de origem permite o trafego de
entrada do agente. Além disso, certifique-se de que o agente permite o trafego de saida
para o EFS ou NFS de origem. O trafego passa pela porta NFS padrao, 2049.

Para o conjunto completo de requisitos de rede para o DataSync, consulte AWS
DataSyncrequisitos de rede.

Escolha Review and Launch (Revisar e iniciar) para revisar a configuracdo. Em seguida,
escolha Launch (Iniciar) para iniciar a instancia. Lembre-se de usar um par de chaves que seja
acessivel para vocé. Uma pagina de confirmacgao € exibida e indica que sua instancia esta
sendo executada.

Selecione Visualizar instancias para fechar a pagina de confirmacéo e voltar a tela de instancias
do Amazon EC2. Ao executar uma instancia, seu estado inicial € pending. Depois que a
instancia € iniciada, seu estado muda para executando. Nesse momento, ele recebe um nome
publico de Sistema de Nomes de Dominio (DNS) e um endereco IP, que podem ser encontrados
na guia Descrigoes.

Se vocé definir Atribuir IP publico automaticamente como Ativar, escolha sua instancia e anote
o endereco IP publico na guia Descrigdes. Esse enderecgo |IP sera usado posteriormente para se
conectar ao agente de sincronizagao.

Se vocé definir Atribuir IP publico automaticamente como Desabilitar, inicie ou use uma instancia
existente em sua VPC para ativar o agente. Nesse caso, use o endereco IP privado do agente
de sincronizagao para ativar o agente dessa instancia na VPC.

Criacado de uma tarefa para transferir dados do Amazon EFS ou do armazenamento autogerenciado

A segquir, crie uma tarefa para transferir dados.
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® Note

Crie a tarefa no bucket EFS ou Amazon S3 de destino Regido da AWS e Conta da AWS
onde reside.

Para criar uma tarefa

1. Abra o DataSync console no Regido da AWS local em que seu destino esta localizado.

O bucket Amazon EFS ou Amazon S3 de destino deve estar no mesmoConta da AWS.
2. No painel de navegacao a esquerda, escolha Agentes e selecione Criar atendente.

3. Na secgao Ativacao do assistente de criagdo de agente, insira o endereco IP da instancia do
Amazon EC2 para endereco do agente e escolha Obter chave. Esse endereco IP pode ser
publico ou privado. Para obter mais detalhes, consulte a etapa 9 de Para implantar o DataSync
agente como uma instancia do Amazon EC2.

Seu navegador se conecta a esse endereco |IP para obter uma chave de ativacédo exclusiva do
seu agente. Essa chave associa com seguranga seu agente ao Conta da AWS Esse endereco
IP ndo precisa ser acessivel de fora da rede, mas deve ser acessivel no seu navegador.

4. Insira um nome do agente que vocé possa identificar facilmente mais tarde, e escolha Criar
agente quando terminar. Opcionalmente, vocé pode adicionar tags para o agente.

5. No painel de navegacao esquerdo, expanda Transferéncia de dados e escolha Tarefas.

6. Escolha Local para AWS e escolha Avancar para abrir a pagina de configuragao de codigo-
fonte.

7. Na pagina Configurar localizacdo de origem, escolha Criar um novo local e escolha Sistema
de arquivos de rede (NFS) ou Bloco de mensagens de servidor (SMB) para o tipo de local.
Preencha as seguintes opgdes:

» Para os agentes, selecione o agente recém-criado na lista.

» Se estiver copiando do EFS, faca o seguinte:
» Para NFS Server (Servidor NFS), insira o nome do DNS do seu EFS de origem.
« Em Caminho de montagem, digite / (barra para frente) e escolha Avancar.

» Se estiver copiando do NFS ou SMB autogerenciado, faga o seguinte:

* Em Servidor NFS, insira o DNS privado ou o endereco IP do seu NFS de origem.
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« Em Caminho de montagem, insira um caminho que seja exportado pelo seu servidor NFS e
escolha Avancar.

8. Escolha Criar novo local. Este € o local de destino para a transferéncia de dados. Preencha as

seguintes opcgodes:
» Se estiver copiando para o EFS, faga o seguinte:

« Em Tipo de local, selecione EFS.

« Escolha o EFS de destino.

* Em Caminho de montagem, digite / (barra para frente).

» Para Sub-rede e Grupos de segurancga, use as configuragdes padrao e selecione Proximo.
» Se estiver copiando para o Amazon S3, faga o seguinte:

» Para Tipo de localizacao, selecione bucket do Amazon S3.

+ Para o bucket do Amazon S3, selecione o bucket do Amazon S3 de origem.

» Para Pasta, escolha um prefixo de pasta a ser usado para a transferéncia ou deixe em
branco.

» Escolha seu bucket Amazon S3 de destino e uma pasta opcional. DataSyncpode gerar uma
funcdo AWS ldentity and Access Management (IAM) para acessar seu bucket, ou vocé
pode criar por conta prépria.

9. Selecione Proximoe, opcionalmente, nomeie a tarefa e adicione tags.

10. Selecione ou crie um grupo de CloudWatch registros do Amazon Logs na parte inferior
da pagina e selecione Avancgar. Para obter mais informag¢des sobre como trabalhar
com CloudWatch registros, consulteDataSyncPermitindo o upload de registros para
gruposCloudWatch de registros.

11. Revise as configuragdes na préxima pagina e selecione Criar tarefa.

12. Selecione Iniciar para executar a tarefa que vocé acabou de criar para iniciar a transferéncia de
dados.

Criagao de uma tarefa para transferir do Amazon S3 para o NFS na nuvem

Use as instrugdes a seguir para transferir dados do Amazon S3 para um sistema de arquivos NFS
na nuvem que esteja localizado no mesmo Conta da AWS e Regido da AWS onde o agente esta
implantado. Essa abordagem inclui transferéncias do Amazon S3 para o EFS ou do Amazon S3
para o NFS autogerenciado. O diagrama a seguir ilustra esse tipo de transferéncia. Para obter
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informacgdes sobre como o0 Amazon S3 para o NFS na nuvem funciona, consulte. Transferéncia de

dados do Amazon S3 para sistemas de arquivos AWS

Implantacdo do DataSync atendente em uma instancia do Amazon EC2 para gravar no local de
destino

Primeiro, implante o DataSync agente em uma instancia do Amazon EC2 no Regido da AWS e
Conta da AWS onde reside o sistema de arquivos EFS de destino ou o servidor NFS autogerenciado.

Para implantar o agente

» Inicie o atendente da AMI selecionada usando o assistente de execu¢gdo do Amazon EC2. Para
isso, use a URL a seguir.

https://console.aws.amazon.com/ec2/v2/home?region=DESTINATION-EFS-or-NFS-
REGION#LaunchInstanceWizard:ami=AMI-ID.

No URL, substitua o ID Regido da AWS e da AMI pelo ID da sua prépria. Vocé sera
redirecionado para a pagina Choose an Instance Type (Escolher um tipo de instancia)
no console do Amazon EC2. Para obter uma lista de IDs de AMI porRegiao da AWS,
consultelmplantar seu agente no Amazon EC2.

Criar uma tarefa para transferir dados do Amazon S3

A segquir, crie uma tarefa para transferir dados.

(® Note

Crie a tarefa no bucket Amazon S3 de origem Conta da AWS e Regiao da AWS onde reside.

Para criar uma tarefa que transfira dados do Amazon S3 para o EFS ou para um NFS ou SMB
autogerenciado

1. Abra o DataSync console no Regidao da AWS onde esta localizado o bucket do Amazon S3 de
origem.

2. Escolha Criar agente.
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3.

9.

Se vocé definir Atribuir IP publico automaticamente como Ativar, escolha sua instancia e anote
o endereco IP publico na guia Descrigdes. Esse endereco IP sera usado posteriormente para se
conectar ao agente de sincronizacgao.

Se vocé definir Atribuir IP publico automaticamente como Desabilitar, inicie ou use uma instancia
existente em sua VPC para ativar o agente. Nesse caso, use o endereco IP privado do agente
de sincronizagao para ativar o agente dessa instancia na VPC.

No assistente de criacao de agente, em Endereco do agente, insira o endereco IP da instancia
do Amazon EC2 (privado ou publico, conforme explicado na etapa 3) e escolha Obter chave.

Seu navegador se conecta a esse endereco IP para obter uma chave de ativagédo exclusiva do
seu agente. Essa chave associa com seguranga seu agente ao Conta da AWS Esse endereco
IP ndo precisa ser acessivel de fora da rede, mas deve ser acessivel no seu navegador.

Escolha um nome de agente que vocé possa identificar facilmente mais tarde. Opcionalmente, é
possivel adicionar tags. Quando terminar, selecione Criar agente.

Escolha AWSno local e escolha Avancgar.

Selecione Criar novo local.

» Para Tipo de localizacao, selecione bucket do Amazon S3.
+ Para o bucket do Amazon S3, selecione o bucket do Amazon S3 de origem.

» Para Pasta, escolha um prefixo de pasta para a transferéncia ou deixe em branco.

DataSyncpode gerar uma fungéo do IAM para acessar seu bucket, ou vocé pode criar por
conta propria.

Escolha Préximo. Selecione Create new location (Criar novo local), selecione NFS or SMB (NFS
ou SMB) para Location type (Tipo de local) e, na lista, selecione o agente que vocé acabou de
criar.

a. Se estiver copiando para o EFS, faga o seguinte:

« Para NFS Server (Servidor NFS), insira 0o nome do DNS do seu EFS de origem.
« Em Caminho de montagem, digite / (barra para frente) e escolha Avangar.

b. Se estiver copiando para o NFS em nuvem, faga o seguinte:

» Em Servidor NFS, insira o DNS privado ou o endereco IP do seu NFS de origem.

« Para Mount path (Caminho de montagem), insira um caminho que é exportado pelo seu
servidor NFS. Para obter mais informacodes, consulte Criar um local do NFS.
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10. Selecione Proximoe, opcionalmente, nomeie a tarefa e adicione tags.

11. Selecione ou crie um grupo de CloudWatch registros de registros na parte inferior da pagina
e selecione Avancar. Para obter mais informagdes sobre como trabalhar com CloudWatch
registros, consulteDataSyncPermitindo o upload de registros para gruposCloudWatch de

registros.
12. Revise as configuragdes na proxima pagina e selecione Criar tarefa.

13. Selecione Iniciar para executar a tarefa que vocé acabou de criar para transferir os dados e, em
seguida, selecione Iniciar novamente na pagina Iniciar tarefa.
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MonitorandoAWS DataSync a atividade com a
AmazonCloudWatch

E possivel monitorarAWS DataSync usando o AmazonCloudWatch, que coleta e processa os dados
brutos doDataSync em métricas legiveis, quase em tempo real. Essas estatisticas sdo mantidas
durante um periodo de 15 meses.

Por padrao,DataSync os dados de métrica do sdo enviados automaticamente para oCloudWatch
em intervalos de 5. Para obter mais informacgdes, consulte O que € a AmazonCloudWatch? no Guia
doCloudWatch usuario da Amazon.

CloudWatchMétricas da Amazon paraDataSync

CloudWatchA Amazon fornece métricas que vocé pode usar para obter informagdes sobreDataSync
desempenho e solucionar problemas. Vocé pode verCloudWatch as métricasDataSync usando as
seguintes ferramentas:

* Console do CloudWatch
CLI do CloudWatch

CloudWatch API

» DataSyncconsole (pagina de execugao de tarefas)

Para obter mais informacgdes, consulte Como usarCloudWatch métricas da Amazon no
GuiaCloudWatch do usuario da Amazon.

As métricas do DataSync usam namespace do AWS/DataSync e fornecem métricas para as
seguintes dimensoes:

» Agentld— O ID exclusivo do agente.

» Taskld— O ID exclusivo da tarefa. Ele segue o formato task-01234567890abcdef.

O namespace AWS/DataSync inclui as métricas a seguir.
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Métrica

BytesCompressed

BytesPrep
aredDesti
nation

BytesPrep
aredSource

BytesTran
sferred

BytesVeri
fiedDesti
nation

BytesVeri
fiedSource

BytesWritten

Descricao

O numero fisico de bytes transferidos pela rede apds a aplicacao
da compress&o. Na maioria dos casos, esse humero € menor do
que,BytesTransferred a menos que os dados ndo sejam
compactaveis.

Unidade: bytes

O numero total de bytes de dados que sao preparados no local de
destino.

Unidade: bytes

O numero total de bytes de dados que sao preparados no local de
origem.

Unidade: bytes

O numero total de bytes envolvidos na transferéncia. Para o niumero de
bytes enviados via rede, consulteBytesCompressed

Unidade: bytes

O numero total de bytes de dados que sao verificados no local de
destino.

Unidade: bytes

O numero total de bytes de dados que sao verificados no local de
origem.

Unidade: bytes

O tamanho légico total de todos os arquivos que foram transferidos para
o local de destino

Unidade: bytes
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Métrica Descricao

FilesPrep O numero total de arquivos que séo preparados no local de destino.

aredDesti _

nation Unidade: contagem

FilesPrep O numero total de arquivos que s&o preparados no local de origem.

aredSource
Unidade: contagem

FilesTran O numero real de arquivos ou metadados que foram transferidos pela

sferred rede. Esse valor € calculado e atualizado continuamente durante
aTRANSFERRING fase. Ele é atualizado periodicamente quando cada
arquivo € lido a partir do local de origem e enviado pela rede.
Se ocorrem falhas durante uma transferéncia, esse valor pode ser
menor que EstimatedFilesToTransfer . Esse valor também
pode ser maior que EstimatedFilesTransferred em alguns
casos. Esse elemento é especifico da implementagao para alguns tipos
de local e, portanto, ndo use-o como um indicador para um numero de
arquivo correto nem para monitorar a execucgao da tarefa.
Unidade: contagem

FilesVeri O numero total de arquivos que s&o verificados no local de destino.

fiedDesti _

nation Unidade: contagem

FilesVeri O numero total de arquivos que s&o verificados no local de origem.

fiedSource

Unidade: contagem

EventBridgeEventos da Amazon paraDataSync

EventBridgeOs eventos da Amazon descrevem mudangas nosDataSync recursos. Vocé pode
configurar regras para corresponder a eventos e rotea-los para um ou mais streams ou fung¢oes de
destino. Os eventos sao emitidos com base no melhor esforgo.

Topicos
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» DataSynceventos de transferéncia

» DataSyncEventos de descoberta

DataSynceventos de transferéncia

Os seguintesEventBridge eventos estao disponiveis paraDataSync transferéncias.

Agent state changes
Evento

Online

Offline

Location state changes
Evento

Adding

Available

Task state changes
Evento

Available

Running

Descrigao

The agent is configured properly and is
available to use. This status is the normal
running status for an agent.

The agent's VM is turned off or the agent is in
an unhealthy state and has been out of contact
with the service for 5 minutes or longer. When
the issue that caused the unhealthy state is
resolved, the agent returns to ONLINE status.

Descrigao
DataSync is adding a location.

The location is created and is available to use.

Descrigao
The task was created and is ready to start.

The task is in progress and functioning
properly.

DataSynceventos de transferéncia
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Agent state changes

Unavailable

Queued

Task execution state changes
Evento

Queueing

Launching

Preparing

Transferring

Verifying

Success

Error

DataSyncEventos de descoberta

The task isn't configured properly and can't
be used. You may see this when an agent
associated with the task goes offline.

Another task is running and using the same
agent. DataSync runs tasks in series (first in,
first out).

Descrigao

DataSync is waiting for another task that's
using the same agent to finish.

DataSync is initializing the task execution.

DataSync is determining which files need to be
transferred.

DataSync is performing the actual transfer of
your data.

DataSync performs a full data and metadata
integrity verification to ensure that the data
in your destination is an exact copy of your
source.

The transfer is successful.

The transfer failed.

Os seguintesEventBridge eventos estao disponiveis para oDataSync Discovery.

DataSyncEventos de descoberta
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Storage system state changes
Evento Descricao

Storage System Connectivity Status Change The connection between your DataSync agent
and on-premises storage system changed. For
details, see your CloudWatch logs.

Discovery job state changes

Evento Descricao

Discovery Job State Change The status of your discovery job changed. For
more information, see status de descoberta do
trabalho.

Discovery Job Expiration Soon Your discovery job expires soon. This includes

any information the discovery job collected
about your on-premises storage system. Before
the job expires, you can export collected data
by using the DescribeStorageSystemResources
and DescribeStorageSystemResourceMetrics
operations.

DataSyncPermitindo o upload de registros para gruposCloudWatch
de registros

DataSyncrequer permissoes suficientes para enviar registros ao seu grupo deCloudWatch registros.
Quando vocé cria uma tarefa usando o console,DataSync pode criar automaticamente uma politica
de recursos do IAM com as permissoes corretas para voceé.

O exemplo a seguir é uma politica de recursos que concede essas permissoes.

"Statement": [

{
"Sid": "DataSynclLogsToCloudWatchLogs",

"Effect": "Allow",
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"Action": [
"logs:PutLogEvents",
"logs:CreateLogStream"

1,
"Principal": {
"Service": "datasync.amazonaws.com"
},
"Condition": {
"ArnLike": {
"aws:SourceArn": [
"arn:aws:datasync:region:account-id:task/*"
]
},
"StringEquals": {
"aws:SourceAccount": "account-id"
}
},
"Resource": "arn:aws:logs:region:account-id:log-group:*:*"

1,
"Version": "2012-10-17"

A politica usa declaragdes de condigado para garantir que somenteDataSync as tarefas da conta
especificada tenham acesso ao grupo deCloudWatch registros especificado. Recomendamos o uso
das chaves de contexto de condigao aws : SourceAccountglobal aws : SourceArne global nessas

declaragdes de condigcao para se proteger contra o problema confuso do delegado. Para obter mais
informacgdes, consulte Prevencao do problema do substituto confuso entre servicos.

Para especificar aDataSync tarefa ou tarefas, regionsubstitua pelo cédigo de regido paraRegido da
AWS onde as tarefas estao localizadas e account -idsubstitua peloConta da AWS ID da conta que
contém as tarefas. Para especificar o grupo deCloudWatch registros, substitua os mesmos valores.
Vocé também pode modificar aResource instrugdo para direcionar grupos de registros especificos.
Para obter mais informacgdes sobre como usarSourceArn eSourceAccount, consulte Chaves de
condicao globais no Guia do usuario do IAM.

Para aplicar a politica, salve essa instrugcao de politica em um arquivo no computador local. Em
seguida, execute oAWS CLI comando a seguir para aplicar a politica de recursos:

aws logs put-resource-policy --policy-name trustDataSync --policy-document file://full-
path-to-policy-file
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® Note

Execute esse comando usando o mesmoConta da AWS eRegidao da AWS onde vocé ativou
seuDataSync agente.

Para obter mais informagdes, consulte Trabalhar com grupos de logs e fluxos de CloudWatchlogs no

Guia do usuario do Amazon Logs.

Monitorando suaDataSync tarefa via linha de comando

Vocé pode monitorar suasDataSync tarefas com o utilitario Unix padraoAWS Command Line
Interface ou com owatch utilitario Unix.

Topicos

* Monitorando sua tarefa usando oAWS CLI

* Monitorando sua tarefa usando owatch utilitario

Monitorando sua tarefa usando oAWS CLI

Para monitorar o status da suaDataSync tarefa com a CLI, use odescribe-task-execution
comando.

aws datasync describe-task-execution \
--task-execution-arn 'arn:aws:datasync:region:account-id:task/task-id/
execution/task-execution-id'

Esse comando retornara informacgdes sobre a execucao da tarefa, semelhantes as mostradas a
sequir.

"BytesCompressed": 0,
"BytesTransferred": 0,
"BytesWritten": 0,
"EstimatedFilesToTransfer": 0,
"EstimatedBytesToTransfer": 0,
"FilesTransferred": 0,
"Options": {

Monitorando suaDataSync tarefa via linha de comando 241


https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html

AWS DataSync Guia do usuario

"VerifyMode": "POINT_IN_TIME_CONSISTENT",
"Atime": "BEST_EFFORT",

"Mtime": "PRESERVE",

"Uid": "INT_VALUE",

"Gid": "INT_VALUE",

"PreserveDevices": "NONE",
"PosixPermissions": "PRESERVE",
"PreserveDeletedFiles": "PRESERVE",
"OverwriteMode": "NEVER",

"TaskQueueing": "ENABLED"

},

"Result": {
"PrepareDuration": 4355,
"PrepareStatus": "Ok",
"TransferDuration": 5889,
"TransferStatus": "Ok",
"VerifyDuration": 4538,
"VerifyStatus": "Pending"

},

"StartTime": 1532658526.949,

"Status": "VERIFYING",

"TaskExecutionArn": "arn:aws:datasync:us-east-1:112233445566:task/
task-08de6e6697796f026/execution/exec-04ce9d516d69bd52f"
}

Se a execugao da tarefa for bem-sucedida, o valor de Status sera alterado para SUCCESS (Exito).
Se houver falha no comando describe-task-execution, o resultado enviara cédigos de erro
que poderao ajudar vocé a solucionar problemas. Para obter informagdes sobre os codigos de erro,
consulte the section called “TaskExecutionResultDetail” na Referéncia da AP do DataSync.

Monitorando sua tarefa usando owatch utilitario

Para monitorar o progresso de sua tarefa em tempo real a partir da linha de comando, vocé pode
usar owatch utilitario padrao do Unix. Os valores da duracao da execucgao da tarefa sdo medidos em
milissegundos.

Owatch utilitario ndo reconhece oDataSync alias. O exemplo a seguir mostra como invocar a CLI
diretamente.

# pass '-n 1' to update every second and '-d' to highlight differences
$ watch -n 1 -d \ "aws datasync describe-task-execution --task-execution-arn

'arn:aws:datasync:region:account-id:task/task-id/execution/task execution-id'"
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Seguranga em AWS DataSync

A seguranca da nuvem na AWS é a nossa maior prioridade. Como cliente da AWS, vocé se contara
com um datacenter e uma arquitetura de rede criados para atender aos requisitos das organizagoes
com as maiores exigéncias de seguranca.

A seguranca é uma responsabilidade compartilhada entre a AWS e vocé. O modelo de
responsabilidade compartilhada descreve isto como seguranga da nuvem e seguranga na nuvem:

» Seguranca da nuvem: a AWS é responsavel pela protecao da infraestrutura que executa
produtos da AWS na Nuvem AWS. A AWS também fornece servigos que podem ser usados com
seguranca. Auditores de terceiros testam e verificam regularmente a eficacia da nossa seguranga
como parte dos programas de conformidade da AWS. Para saber mais sobre os programas
de conformidade que se aplicam ao AWS DataSync, consulte Servicos da AWS no escopo por
programa de conformidade.

» Seguranca da nuvem: sua responsabilidade é determinada pelo servico da AWS que vocé usa.
Vocé também é responsavel por outros fatores, incluindo a confidencialidade de seus dados, os
requisitos da sua empresa e as leis e regulamentos aplicaveis.

Esta documentacao ajuda a entender como aplicar o modelo de responsabilidade compartilhada
ao usar o DataSync. Os topicos a seguir mostram como configurar o DataSync para atender
aos seus objetivos de segurancga e conformidade. Vocé também sabera mais sobre como usar
outrosAWSServicos da que ajudam a monitorar e proteger os recursos do DataSync.

Topicos

» Protecdo de dados no AWS DataSync

« Identity and Access Management no AWS DataSync

» Registro de chamadas deAWSDataSync APl comAWS CloudTrail

» Validacao de conformidade do AWS DataSync

» Resiliéncia noAWSDataSync

» Seguranca da infraestrutura noAWSDataSync
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Protecao de dados no AWS DataSync

AWS DataSynctransfere dados com seguranga entre sistemas de armazenamento e servigos
deAWS armazenamento autogerenciados e também entre servicosAWS de armazenamento. A forma
como seus dados de armazenamento sao criptografados em transito depende, em parte, dos locais
envolvidos na transferéncia.

Apobs a conclusdo da transferéncia, os dados sao criptografados em repouso pelo sistema ou servigo
que os esta armazenando (n&doDataSync).

Topicos

« AWS DataSyncCriptografia em transito

« AWS DataSynccriptografia em repouso

» Privacidade do trafego entre redes

AWS DataSyncCriptografia em transito

Seus dados de armazenamento (incluindo metadados) séo criptografados em transito, mas a forma
como séo criptografados durante a transferéncia depende dos locais de origem e destino.

Ao se conectar a um local,DataSync usa as op¢des mais seguras fornecidas pelo protocolo de
acesso a dados desse local. Por exemplo, ao se conectar a um sistema de arquivos usando o Server
Message Block (SMB),DataSync usa os recursos de segurancga fornecidos pelo SMB.

Conexoes de rede em uma transferéncia

DataSyncrequer trés conexdes de rede para copiar dados: uma conexao para ler dados de um local
de origem, outra para transferir dados entre locais e mais uma para gravar dados em um local de
destino.

O diagrama a seguir € um exemplo das conexdes de redeDataSync usadas para transferir dados
de um sistema de armazenamento local para um servicoAWS de armazenamento. Para entender
onde as conexdes acontecem e como os dados séo protegidos a medida que se movem por cada
conexao, use a tabela a sequir.
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Descricao

DataSyncse conecta usando o
protocolo do sistema de armazenam
ento para acessar dados (por
exemplo, SMB ou a APl do Amazon
S3). Para essa conexao, os dados
sao protegidos usando 0s recursos
de seguranga do sistema de
armazenamento.

Para essa conexao,DataSync
criptografa criptografia todo o
trafego da rede com Transport Layer
Security 1.2 1.2 1.2.

Como aconteceu com o local

de origem,DataSync conecta-se
usando o protocolo do sistema de
armazenamento para acessar dados.
Os dados sao novamente protegidos
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Referéncia Conexao de rede Descricao

usando os recursos de seguranga do
sistema de armazenamento.

Saiba como seus dados sao criptografados em transito quandoDataSync se conectam aos seguintes
servicosAWS de armazenamento:

« Amazon EFS

» Amazon FSx for Amazon FSx for Windows File Server File Server

 Amazon FSx for Lustre

* Amazon FSx for OpenZFS

* Amazon FSx paraNetApp ONTAP

« Amazon S3

Cifras TLS

Ao transferir dados entre locais,DataSync usa diferentes cifras TLS. A cifra TLSDataSync usada
depende do tipo de endpoint usado para ativar seuDataSync agente.

VPC VPC

Para esses endpoints,DataSync usa uma das seguintes cifras TLS:

+ TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (ecdh_x25519)
+ TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 (ecdh_x25519)
+ TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (ecdh_x25519)

Endpoints do FIPS

Para endpoints FIPS,DataSync usa a seguinte cifra TLS:

+ TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (ecdh_x25519)
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AWS DataSynccriptografia em repouso

Por serAWS DataSync um servico de transferéncia, ele geralmente nao gerencia seus dados de
armazenamento em repouso. Os servigos e sistemas de armazenamento queDataSync oferecem
suporte sao responsaveis por proteger os dados nesse estado. No entanto, ha alguns dados
relacionados ao servigo que sdoDataSync gerenciados em repouso.

O que é criptografado?

Os unicos dados que sdaoDataSync manipulados em repouso estéo relacionados as informagdes que
ele descobre sobre seu sistema de armazenamento local e aos detalhes necessarios para concluir
sua transferéncia. DataSyncarmazena os seguintes dados com criptografia total em repouso no
Amazon DynamoDB:

 Informacgdes coletadas sobre seu sistema de armazenamento local (se vocé usar oDataSync
Discovery). Essas informacdes também sdo armazenadas com criptografia de repouso total no
Amazon S3.

» Configuragdes de tarefas (por exemplo, detalhes sobre os locais em sua transferéncia).

» Credenciais de usuario que permitem que seuDataSync agente se autentique com um local. Essas
credenciais sao criptografadas usando as chaves publicas do seu agente. O agente pode decifrar
essas chaves conforme necessario com suas chaves privadas.

Para obter mais informagdes, consulte a criptografia em repouso do DynamoDB no Guia do
desenvolvedor do Amazon DynamoDB.

Informacgdes coletadas pelaDataSync Discovery

DataSyncO Discovery armazena e gerencia os dados que coleta sobre seu sistema de
armazenamento local por até 60 dias. Vocé pode usarEventBridge a Amazon para notifica-lo
quando a data de expiracao estiver se aproximando. Para obter mais informacgdes, consulte
DataSyncEventos de descoberta.

Ao remover um recurso do sistema de armazenamento local doDataSync Discovery, vocé exclui
permanentemente quaisquer tarefas de descoberta associadas, dados coletados e recomendacdes.
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Gerenciamento de chaves

Vocé nao pode gerenciar as chaves de criptografiaDataSync usadas para armazenar informagdes no
DynamoDB relacionadas a execucao de sua tarefa. Essas informacdes incluem suas configuragoes
de tarefas e as credenciais que os agentes usam para se autenticar em um local de armazenamento.

O que néo é criptografado?

EmboraDataSync nao controle como seus dados de armazenamento sao criptografados em repouso,
ainda assim recomendamos configurar seus locais com o mais alto nivel de seguranca que eles
oferecem. Por chaves de criptografia gerenciadas pelo Amazon S3 (SSE-S3) ou chaves (SSE-S3)
ouAWS Key Management Service chaves (SSE-KMS).AWS

Saiba mais sobre como os servicosAWS de armazenamento criptografam dados em repouso:

* Amazon EFS

» Amazon FSx for Amazon FSx for Windows File Server File Server

» Amazon FSx for Lustre
* Amazon FSx for OpenZFS
« Amazon FSx paraNetApp ONTAP

* Amazon S3

Privacidade do trafego entre redes

Recomendamos configurar seus locais de origem e destino com o mais alto nivel de seguranga
suportado por cada um. Ao se conectar a um local, AWS DataSync funciona com a versdo mais
segura do protocolo de acesso a dados que o sistema de armazenamento usa. Além disso,
considere limitar o trafego de sub-rede a protocolos e servigos conhecidos.

DataSyncProtege a conexéo entre locais — incluindo entre chavesContas da AWS eRegides da
AWS chaves de disponibilidade — usando Transport Layer Security 1.2 1.2 1.2.

|dentity and Access Management no AWS DataSync

A AWS usa credenciais de seguranga para identificar vocé e conceder acesso aos seus recursos
da AWS. Vocé pode usar recursos do AWS Identity and Access Management (IAM) para permitir
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que outros usuarios, servigos e aplicagdes usem seus recursos da AWS, totalmente ou de maneira
limitada, sem compartilhar suas credenciais de seguranca.

Por padréao, identidades do IAM (usuarios, grupos e fungdes) ndo tém permissao para criar, visualizar
ou modificarAWS os recursos. Para permitir que usuarios, grupos e fungdes acessemAWS DataSync
recursos e interajam com oDataSync console e a API, recomendamos que vocé use uma politica

do IAM que Ihes conceda permissao para usar os recursos e agoes de API especificos de que
precisarao. Depois, associe a politica a identidade do IAM que requer acesso. Para obter uma

visdo geral dos elementos basicos de uma politica, consulte Gerenciamento de acesso paraAWS

DataSync.

Topicos

» Gerenciamento de acesso paraAWS DataSync

» Politicas gerenciadas pela AWS para o AWS DataSync

 Politicas gerenciadas pelo cliente do IAM para oAWS DataSync

» Usar funcgdes vinculadas ao servico do AWS DataSync

» Conceder permissao para marcarAWS DataSync recursos durante a criagcado

* Prevencao do problema do substituto confuso entre servicos

+ DataSyncPermissbes de API: acdes e recursos

Gerenciamento de acesso paraAWS DataSync

CadaAWS recurso € de propriedade de umConta da AWS. As permissdes para criar ou acessar um
recurso sao regidas por politicas de permissdes. Um administrador de conta pode anexar politicas
de permissodes as identidadesAWS ldentity and Access Management (IAM). Alguns servigos (como o
AWS Lambda) também oferecem suporte a anexag¢ao de politicas de permissdes aos recursos.

® Note

O administrador de uma conta € um usuario com privilégios de administrador em umConta da
AWS. Para obter mais informacgdes, consulte Melhores praticas do IAM no Guia do usuario
do IAM.

Topicos
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* Recursos e operacdes do DataSync

» Informacoes sobre propriedade de recursos

» Gerenciamento de acesso aos recursos

» Especificar elementos da politica: acoes, efeitos, recursos e entidades principais

» Especificar condicbes em uma politica

Recursos e operagdes do DataSync
EmDataSync, os principais recursos sao agente, localizacao, tarefa e execucao da tarefa.

Esses recursos tém ARNSs exclusivos associado, conforme mostrado na tabela a seguir.

Tipo de Formato ARN
recurso

ARN do arn:aws:datasync: region:account-id :agent/agent-id
agente

ARN do arn:aws:datasync: region:account-id :location/ location-id
local

Nome de arn:aws:datasync: region:account-id :task/task-id
regiao da

Amazon

(ARN) da

tarefa

ARN de arn:aws:datasync: region:account-id :task/task-id/executio
execucaode n/ exec-id
tarefas

Conceder permissdes para operagdes de API especificas, como criar uma tarefa,DataSync

define um conjunto de a¢des que vocé pode especificar em uma politica de permissdes. Uma
operacao de API pode exigir permissdes para mais de uma ac¢ao. Para obter uma lista de todas as
acdesDataSync da API e os recursos aos quais elas se aplicam, consulteDataSyncPermissdes de
API: acdes e recursos.
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Informacdes sobre propriedade de recursos

O proprietario do recurso éConta da AWS quem criou o recurso. Ou seja, o proprietarioConta da
AWS do recurso € a entidade principal (por exemplo, uma fun¢ao do IAM) que autentica a solicitagao
que cria o recurso. Os exemplos a seguir ilustram como funciona esse comportamento:

» Se vocé usar as credenciais de sua conta raizConta da AWS para criar uma tarefa, vocéConta da
AWS sera o proprietario do recurso (emDataSync, o recurso € a tarefa).

* Se vocé criar um perfil do IAM em suaConta da AWS e conceder permissdes para aCreateTask
acao a esse usuario, ele podera criar uma tarefa. No entanto, seuConta da AWS, a qual o usuario
pertence, € proprietaria do recurso de tarefa.

» Se voceé criar uma funcido do IAM em suaConta da AWS com permissoes para criar uma tarefa,
qualquer pessoa capaz de assumir a respectiva funcdo podera criar uma tarefa. VocéConta da
AWS, a qual a funcao pertence, é proprietaria do recurso de tarefas.

Gerenciamento de acesso aos recursos

A politica de permissdes descreve quem tem acesso a qué. A secao a seguir explica as opgoes
disponiveis para a criagao das politicas de permissoes.

® Note

Esta secéao discute o uso do IAM no contexto do DataSync. Nao sao fornecidas informagoes
detalhadas sobre o servigo IAM. Para ver a documentagdo completa do IAM, consulte O que
€ o IAM? no Guia do usuario do IAM. Para obter informacdes sobre a sintaxe e as descrigcoes
de politicas do IAM, consulte a referéncia deAWS Identity and Access Management politica
no Guia do usuario do IAM.

As politicas anexadas a uma identidade do IAM s&o conhecidas como politicas baseadas em
identidade (politicas do IAM;) e as politicas anexadas a um recurso sao conhecidas como politicas
baseadas em recurso. O DataSync oferece suporte apenas as politicas baseadas em identidade
(politicas do IAM).

Topicos

» Politicas baseadas em identidade

» Politicas baseadas em recursos
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Politicas baseadas em identidade

Vocé pode gerenciar o acesso aosDataSync recursos com as politicas do IAM. Essas politicas
podem ajudar umConta da AWS administrador a fazer o seguinte comDataSync:

« Conceda permissodes para criar e gerenciarDataSync recursos — Crie uma politica do 1AM que
permita que uma fungédo do IAM em vocéConta da AWS crie e gerencieDataSync recursos, como
agentes, locais e tarefas.

» Conceder permissdes para uma fungdo em outraConta da AWS ou em umaAWS service (Servigo
da AWS) — Crie uma politica do IAM que conceda permissdes a uma fun¢gado do IAM em uma
fungao diferenteConta da AWS ou em umaAWS service (Servico da AWS). Por exemplo:

1. O administrador da conta A cria uma funcdo do IAM e anexa uma politica de permissoes a
funcao que concede permissdes em recursos na conta A.

2. O administrador da conta A anexa uma politica de confianga a fungao que identifica a conta B
como a entidade principal, que pode assumir a funcao.

Para concederAWS service (Servigo da AWS) permissdes para assumir a fung¢ao, o
administrador da Conta A pode especificar umAWS service (Servigo da AWS) como principal na
politica de confianga.

3. O administrador da conta B pode delegar permissdes para assumir a fungao a todos os usuarios
na conta B. Isso permite que qualquer pessoa usando a fungcédo na conta B crie ou acessem
recursos na conta A.

Para obter mais informagdes sobre o uso do IAM para delegar permissdes, consulte
Gerenciamento de acesso no Manual do usuario do IAM.

O exemplo de politica a seguir concede permissdes a todasList* as agdes em todos os recursos.
Essa acao é somente para leitura e ndo permite a modificacdo de recursos.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowAllListActionsOnAllResources",
"Effect": "Allow",
"Action": [
"datasync:List*"

1,

"Resource": "*"
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}

Para obter mais informagdes sobre como usar politicas baseadas em identidade comDataSync,
consulte politicasAWS gerenciadas e politicas gerenciadas pelo cliente. Para obter mais informacoes
sobre identidades do IAM, consulte o Guia do usuario do IAM.

Politicas baseadas em recursos

Outros servigos, como o0 Amazon S3, suportam politicas de permissdes baseadas em recursos. Por
exemplo, vocé pode anexar uma politica a um bucket do Amazon S3 para gerenciar permissdes de
acesso a esse bucket. No entanto,DataSync ndo € compativel com politicas baseadas em recursos.

Especificar elementos da politica: a¢des, efeitos, recursos e entidades principais

Para cada recurso do DataSync (consulte DataSyncPermissoes de API: acdes e recursos), 0 servigo

define um conjunto de operagdes de API (consulte Agoes). Para conceder permissdes a essas
operagodes da API, o DataSync define um conjunto de agdes que podem ser especificadas em uma
politica. Por exemplo, para o recurso do DataSync, as seguintes agdes sao definidas: CreateTask,
DeleteTask e DescribeTask. A execug¢do de uma operagao de API pode exigir permissdes para
mais de uma agao.

Estes sao os elementos de politica mais basicos:

* Recurso — Em uma politica, vocé usa um Amazon Resource Name (ARN — Nome de recurso da
Amazon) para identificar o recurso a que a politica se aplica. Para os recursos do DataSync, vocé
pode usar o caractere curinga ( *) nas politicas do IAM. Para obter mais informacdes, consulte
Recursos e operagdes do DataSync.

» Acéo: vocé usa palavras-chave de acao para identificar operagdes de recursos que deseja permitir
ou negar. Por exemplo, dependendo doEffect elemento especificado, adatasync:CreateTask
permissao permite ou nega as permissdes do usuario para executar aDataSyncCreateTask
operacao.

» Efeito — Vocé especifica o efeito quando o usuario solicita a agao especifica, que pode serAllow
ouDeny. Se vocé nao conceder explicitamente acesso a (A11low) um recurso, 0 acesso estara
implicitamente negado. Vocé também pode negar explicitamente o acesso a um recurso, o0 que
pode fazer para ter a certeza de que um usuario n&o consiga acessa-lo, mesmo que uma politica
diferente conceda acesso a esse usuario. Para obter mais informacgdes, consulte Autorizacdo no
Guia do usuario do IAM.
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» Entidade principal: em politicas baseadas em identidade (politicas do IAM), o usuario ao qual a
politica € anexada é a entidade principal implicita. Para as politicas baseadas em recursos, vocé
especifica quais usuarios, contas, servigos ou outras entidades deseja que recebam permissoes
(isso se aplica somente a politicas baseadas em recursos). O DataSync ndo é compativel com as
politicas baseadas em recursos.

Para saber mais sobre a sintaxe e as descricées de politicas do IAM, consulte a referénciaAWS

Identity and Access Management de politica no Guia do usuario do IAM.

Para obter uma tabela que mostra todas as a¢des de APl do DataSync, consulte
DataSyncPermissbes de API: acdes e recursos.

Especificar condicbes em uma politica

Ao conceder permissdes, vocé pode usar a linguagem da politica do IAM para especificar as
condi¢cbes sobre quando uma politica relativa a concessao de permissdes devera entrar em vigor.
Por exemplo, € recomendavel aplicar uma politica somente apds uma data especifica. Para obter
mais informagdes sobre como especificar condi¢ées na linguagem de politica, consulte Condi¢cao no
Guia do usuério do IAM.

Para expressar condi¢oes, vocé usa chaves de condicio predefinidas. Nao existem chaves de
condigao especificas do DataSync. No entanto, existem chavesAWS de condi¢do de uma que vocé
pode usar conforme apropriado. Para obter uma lista completa de chaves deAWS grandes, consulte
Chaves disponiveis no Guia do usuario do IAM.

Politicas gerenciadas pela AWS para o AWS DataSync

Para adicionar permissdes a usuarios, grupos e fung¢des, é mais facil usar politicas gerenciadas
pela AWS do que elaborar politicas por conta propria. E necessario tempo e experiéncia para criar
politicas gerenciadas pelo cliente do IAM que fornecem a sua equipe apenas as permissoes de

que precisam. Para comegar rapidamente, vocé pode usar nossas politicas gerenciadas pela AWS.
Essas politicas abrangem casos de uso comuns e estdo disponiveis na sua Conta da AWS. Para ter
mais informagdes sobre as politicas gerenciadas da AWS, consulte Politicas gerenciadas da AWS no

Guia do usuario do IAM.

Os Servigos da AWS mantém e atualizam politicas gerenciadas pela AWS. Nao é possivel alterar
as permissdes em politicas gerenciadas pela AWS. Os servigos ocasionalmente acrescentam
permissoes adicionais a uma politica gerenciada pela AWS para oferecer suporte a novos recursos.
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Esse tipo de atualizagao afeta todas as identidades (usuarios, grupos e fungdes) em que a politica
esta anexada. E mais provavel que os servigos atualizem uma politica gerenciada pela AWS quando
um novo recurso for iniciado ou novas operagdes se tornarem disponiveis. Os servigcos nao removem
permissdes de uma politica gerenciada pela AWS, portanto, as atualizagdes de politicas nao
suspendem suas permissoes existentes.

Além disso, a AWS oferece suporte a politicas gerenciadas para fungdes de trabalho que abrangem
varios servigos. Por exemplo, a politica ReadOnlyAccess gerenciada pela AWS concede acesso
somente leitura a todos os recursos e Servigos da AWS. Quando um servigo executa um novo
recurso, a AWS adiciona permissdes somente leitura para novas operacgoes e recursos. Para obter
uma lista e descri¢goes das politicas de fung¢des de trabalho, consulte Politicas gerenciadas pela AWS
para funcoes de trabalho no Guia do usuario do IAM.

Politica gerenciada da AWS: AWSDataSyncReadOnlyAccess

E possivel anexar a politica AWSDataSyncReadOnlyAccess a suas identidades do IAM.

Esta politica concede permissdes de acesso somente para leitura aoDataSync.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"datasync:Describe*",
"datasync:List*",
"ec2:DescribeSecurityGroups",
"ec2:DescribeSubnets",
"elasticfilesystem:DescribeFileSystems",
"elasticfilesystem:DescribeMountTargets",
"fsx:DescribeFileSystems",
"iam:GetRole",
"iam:ListRoles",
"logs:DescribelogGroups",
"logs:DescribeResourcePolicies",
"s3:ListAl1MyBuckets",
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"s3:ListBucket"
1,

"Resource": "*"

Politica gerenciada da AWS: AWSDataSyncFullAccess

E possivel anexar a politica AWSDataSyncFullAccess a suas identidades do IAM.

Essa politica concede permissdes administrativasDataSync e é necessaria para )oAWS Management
Console acesso ao servigo. AWSDataSyncFullAccessfornece acesso total as operagoes
deDataSync API e as operagdes que descrevem recursos relacionados (como buckets do

Amazon S3 e sistemas de arquivos Amazon EFS). A politica também concede permissdes para a
AmazonCloudWatch, incluindo a criagdo de grupos de registros e a criagao ou atualizagdo de uma
politica de recursos.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"datasync:*",
"ec2:CreateNetworkInterface",
"ec2:CreateNetworkInterfacePermission",
ec2:DeleteNetworkInterface",
"ec2:DescribeNetworkInterfaces",
ec2:DescribeSecurityGroups",
"ec2:DescribeSubnets",
ec2:DescribeVpcEndpoints",
"ec2:ModifyNetworkInterfaceAttribute",
"fsx:DescribeFileSystems",
"fsx:DescribeStorageVirtualMachines",
"elasticfilesystem:DescribeAccessPoints",
"elasticfilesystem:DescribeFileSystems",
"elasticfilesystem:DescribeMountTargets",
"iam:GetRole",
"iam:ListRoles",
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"logs:CreatelLogGroup",
"logs:DescribelogGroups",
"logs:DescribeResourcePolicies",
"outposts:ListOutposts",
"s3:GetBucketLocation",
"s3:ListAl1MyBuckets",
"s3:ListBucket",
"s3-outposts:ListAccessPoints",
"s3-outposts:ListRegionalBuckets"
1,
"Resource": "*"
.
{
"Effect": "Allow",
"Action": [
"iam:PassRole"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"iam:PassedToService": [
"datasync.amazonaws.com"

]
}
}
}
]
}
Alteragao Descricao Data
AWSDataSyncFullAccess: DataSyncadicionou novas 2 de maio de 2023
atualizar para uma politica permissdes paraAWSDataSy
existente ncFullAccess

* ec2:DescribeVpcEnd
points

* elasticfilesystem:
DescribeAccessPoin
ts
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Alteracao Descrigao Data
+ fsx:DescribeStorag
eVirtualMachines

* outposts:ListOutpo
sts

* s3:GetBucketLocati
on

* s3-outposts:ListAc
cessPoints

* s3-outposts:ListRe

gionalBuckets
O DataSync iniciou o O DataSync comecou a 1° de marcgo de 2021
rastreamento das alteragdes monitorar as alteracdes para
as politicas gerenciadas da
AWS.

Politicas gerenciadas pelo cliente do IAM para oAWS DataSync

Além das politicasAWS gerenciadas, vocé também pode criar suas proprias politicas baseadas

em identidade para operagdes deAWS DataSync API e anexa-las as identidadesAWS Identity and
Access Management (IAM) que exigem essas permissoes. Elas sdo conhecidas como politicas
gerenciadas pelo cliente, que sao politicas autbnomas que vocé administra na sua prépriaConta da
AWS.

/A Important

Antes de comecar, recomendamos que vocé saiba mais sobre os conceitos e opgdes
basicos para gerenciar o acesso aos seusDataSync recursos. Para obter mais informacoes,
consulte Gerenciamento de acesso paraAWS DataSync.

Overview of custom policies

O exemplo a seguir é uma politica que concede permissdes para usar determinadasDataSync
operacgoes.
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{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowsSpecifiedActionsOnAllTasks",
"Effect": "Allow",
"Action": [
"datasync:DescribeTask",
"datasync:ListTasks"
1,
"Resource": "arn:aws:datasync:us-east-2:111222333444:task/*"
1,
}

A politica tem uma declaracao (observe osResource elementosAction e na declaragao) que faz o
seguinte:

» Concede permissdes para realizar duasDataSync acgdes
(datasync:DescribeTaskedatasync:ListTasks) em determinados recursos da tarefa
usando um nome de recurso da Amazon (ARN).

» Especifica um caractere curinga (*) no ARN da tarefa porque a fungao do IAM pode executar as
duas ac¢des em todas as tarefas. Para limitar as permissdes das agcdes a uma tarefa especifica,
especifique o ID da tarefa em vez do caractere curinga nessa declaragéo.

Exemplos de politicas personalizadas

O exemplo de politicas de usuario concede permissdes para variasDataSync operagoes.

As politicas funcionam se vocé estiver usando 0sAWS SDKs ouAWS Command Line
Interface (AWS CLI). Para usar essas politicas no console, vocé também deve usar a politica
gerenciadaAWSDataSyncFullAccess.

Exemplo 1: Crie uma relagao de confianga que permitaDataSync acessar seu bucket Amazon S3

O exemplo a seguir é de uma politica de confianga que permite que o DataSync assuma uma
funcao do IAM. Essa fungao permiteDataSync acessar um bucket do Amazon S3. Para evitar o
problema confuso de delegados entre servicos, recomendamos o uso das aws : SourceArnchaves
de contexto de condigdo aws : SourceAccountglobal na politica.
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"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "123456789012"
I
"StringlLike": {
"aws:SourceArn": "arn:aws:datasync:us-east-2:123456789012:*"

Exemplo 2:DataSync Permitir leitura e gravagdo em seu bucket Amazon S3

O exemplo de politicaDataSync a seguir concede as permissdes minimas para ler e gravar dados em
seu bucket do S3.

"Version": "2012-10-17",
"Statement": [

{
"Action": [
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:ListBucketMultipartUploads"
1,
"Effect": "Allow",
"Resource": "YourS3BucketArn"
},
{

"Action": [
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:ListMultipartUploadParts",
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"s3:GetObjectTagging",
"s3:PutObjectTagging",
"s3:PutObject"

1,
"Effect": "Allow",
"Resource": "YourS3BucketArn/*"

Exemplo 3: PermitirDataSync o upload de registros para grupos deCloudWatch registros

DataSyncrequer permissoes para poder fazer upload de registros para seus grupos deCloudWatch
registros da Amazon. Vocé pode usar grupos deCloudWatch registros para monitorar e depurar suas
tarefas.

Para ver um exemplo de uma politica do IAM que concede essas permissoes,
consulteDataSyncPermitindo o upload de registros para gruposCloudWatch de registros.

Usar fungdes vinculadas ao servico do AWS DataSync

O AWS DataSync usa func¢des vinculadas ao servico do AWS Identity and Access Management
(IAM). A funcéo vinculada ao servigo € um tipo exclusivo de fung¢ao do IAM vinculada diretamente
ao DataSync. As fungdes vinculadas a servigos sdo predefinidas pelo DataSync e incluem todas as
permissdes que o servigo requer para chamar outrosAWS servigos da em seu nome.

Uma fungéo vinculada ao servigo facilita a configuracdo DataSync porque vocé nao precisa adicionar
as permissdes necessarias manualmente. DataSync define as permissdes das fung¢des vinculadas

a servicos e, exceto se definido de outra forma, somente DataSync pode assumir suas fungdes. As
permissoes definidas incluem a politica de confianca e a politica de permissoes, e essa politica nao
pode ser anexada a nenhuma outra entidade do IAM.

Uma fungao vinculada ao servigo podera ser excluida somente apds excluir seus recursos
relacionados. Isso protege seus DataSync recursos, pois vocé ndo pode remover inadvertidamente a
permissao para acessar 0S recursos.

Para obter informacdes sobre outros servicos compativeis com perfis vinculados aos servigos,
consulte Servicos da AWS que funcionam com o IAM e procure 0s servigos que apresentam

Sim na coluna Fungdes vinculadas aos servigos. Escolha um Sim com um link para visualizar a
documentacao da funcio vinculada a esse servigo.
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Permissdes de fungao vinculada ao servigo do DataSync

DataSync usa a fungéo vinculada ao servico chamada AWSServiceRoleForDataSyncDiscovery—
Funcao vinculada ao servigo usada pelo DataSync Discovery para permitir a integragdo com
outrosAWS servicos.

A fungao vinculada ao servigo AWSServiceRoleForDataSyncDiscovery confia nos seguintes
servicos para assumir a fungao:

* discovery-datasync.amazonaws.com

A politica de permissdes do perfil chamadaAwWSDataSyncDiscoveryServiceRolePolicy
DataSync permite que vocé conclua as seguintes agdes nos recursos especificados:

"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:*:secretsmanager:*:*:secret:datasync!*"
1,
"Condition": {
"StringEquals": {
"secretsmanager:ResourceTag/aws:secretsmanager:owningService":
"datasync",

"aws:ResourceAccount": "${aws:PrincipalAccount}"
}
}
1,
{
"Effect": "Allow",
"Action": [
"logs:CreatelLogGroup",
"logs:CreatelLogStream"
1,
"Resource": [
"arn:*:logs:*:*:log-group:/aws/datasync*"
]
1,
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{
"Effect": "Allow",
"Action": [
"logs:PutLogEvents"
1,
"Resource": [
"arn:*:logs:*:*:log-group:/aws/datasync:log-stream:*"
]
}

Vocé deve configurar permissdes para que uma entidade do IAM (por exemplo, uma fungéao) crie,
edite ou exclua uma funcao vinculada ao servico. Para obter mais informagdes, consulte Service-
linked role permissions (Permissdes de nivel vinculado a servigos) no Guia do usuario do IAM.

Criar uma funcao vinculada ao servico para o DataSync

Nao é necessario criar manualmente uma fungao vinculada ao servigo. Quando vocé adiciona um
sistema de armazenamento naAWS Management ConsoleAWS CLI, na ou naAWS API, DataSync
cria a funcao vinculada ao servigo para voce.

Se excluir essa funcao vinculada ao servigo e precisar cria-la novamente, vocé podera usar esse
mesmo processo para recriar a fungdo em sua conta. Quando vocé adiciona um sistema de
armazenamento, DataSync cria uma fungao vinculada ao servigo para vocé novamente.

Vocé também pode usar o console do IAM para criar uma fungao vinculada ao servigo com o caso de
uso do DataSync Discovery. Na AWS CLI ou na APl do AWS, crie uma fungao vinculada ao servigo
com o nome de servico discovery-datasync.amazonaws.com. Para obter mais informacgoes,
consulte Criar uma funcao vinculada ao servico no Manual do usuario do IAM. Se vocé excluir

essa fungao vinculada ao servigo, sera possivel usar esse mesmo processo para criar a fungao
novamente.

Editar uma funcao vinculada ao servigo para o DataSync

DataSync O ndo permite que vocé edite a fungdoAWSServiceRoleForDataSyncDiscovery
vinculada ao servigo. Isso inclui o nome da fungao, pois varias entidades podem fazer referéncia
a ela. No entanto, sera possivel editar a descricdo da fungao usando o IAM. Para obter mais
informacdes, consulte Editar uma funcao vinculada a servico no Guia do usuario do IAM.
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Excluir uma fungao vinculada ao servico para o DataSync

Se vocé ndo precisar mais usar um recurso ou servigo que requer uma funcao vinculada a servico,
€ recomendavel exclui-la. Dessa forma, vocé ndo tem uma entidade nao utilizada que nao seja
monitorada ativamente ou mantida. No entanto, vocé deve limpar os recursos de sua funcao
vinculada ao servigo antes de exclui-la manualmente.

(@ Note

Se o DataSync servigo estiver usando a fungdo quando vocé tentar excluir os recursos,
a exclusao podera falhar. Se isso acontecer, espere alguns minutos e tente a operagcao
novamente.

Para excluir DataSync recursos usados pela AWSServiceRoleForDataSyncDiscovery fungao

1. Remova os sistemas de armazenamento local que vocé esta usando com o DataSync
Discovery.

2. Excluir a funcdo vinculada ao servigo usando o IAM.

Use o console do IAM, a AWS CLI ou a APl da AWS para excluir a fungcao vinculada ao servico
AwWSServiceRoleForDataSyncDiscovery. Para obter mais informagdes, consulte Excluir
uma funcao vinculada ao servico no Guia do usuario do IAM.

Regides compativeis com fungdes vinculadas ao servigo do DataSync

DataSync é compativel com perfis vinculados a servigos em todas as regides em que o0 servigo esta
disponivel. Para obter mais informacdes, consulte Regides e endpoints da DataSync .

Conceder permissao para marcarAWS DataSync recursos durante a
criacao

Algumas acodes de resource-creating da APl do AWS DataSync permitem especificar tags quando
vocé cria o recurso. Vocé pode usar tags de recursos para implementar o controle de acesso
baseado em atributo (ABAC). Para obter mais informacgdes, consulte O que € ABAC para aAWS? no
Guia do usuério do IAM.

Para permitir que os usuarios marquem recursos do na criagao, eles precisam ter permissdes para
usar a agao que cria o recurso (comodatasync:CreateAgent oudatasync:CreateTask).
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Se as tags forem especificadas na acao de criagao de recursos, os usuarios também precisam ter
permissdes para usar adatasync:TagResource agao.

A acao datasync:TagResource sera avaliada somente se as tags forem aplicadas durante

a acgao resource-creating. Portanto, um usuario que tiver permissdes para criar um recurso
(pressupondo-se que nao existam condigbes de marcagao) ndo precisa de permissao para usar
adatasync:TagResource agao se nenhuma tag for especificada na solicitagao.

No entanto, se o usuario tentar criar um recurso com tags, havera falha na solicitagdo se o usuario
nao tiver permissao para usar adatasync:TagResource agéo.

Exemplo de politicas do IAM

Use o exemplo de declaragdes de politica do IAM a seguir para concederTagResource permissoes
aos usuarios que criamDataSync recursos.

A declaragao a seguir permite que os usuariosDataSync marquem um agente ao cria-lo.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "datasync:TagResource",
"Resource": "arn:aws:datasync:region:account-id:agent/*"
}
]
}

A declaragao a seguir permite que os usuariosDataSync marquem um local ao cria-lo.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "datasync:TagResource",
"Resource": "arn:aws:datasync:region:account-id:location/*"
}
]
}
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A declaragao a seguir permite que os usuariosDataSync marquem uma tarefa ao cria-la.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "datasync:TagResource",
"Resource": "arn:aws:datasync:region:account-id:task/*"
}
]
}

Prevencao do problema do substituto confuso entre servicos

O problema de "confused deputy" € uma questao de seguranga em que uma entidade que nao

tem permissao para executar uma acao pode coagir uma entidade mais privilegiada a executa-

la. Em AWS, a personificagao entre servicos pode resultar no problema do ‘confused deputy’. A
personificagcao entre servigos pode ocorrer quando um servigo (o servigo de chamada) chama
outro servico (o servico chamado). O servico de chamada pode ser manipulado de modo a usar
suas permissodes para atuar nos recursos de outro cliente de uma forma na qual ele ndo deveria ter
permissao para acessar. Para evitar isso, a AWS fornece ferramentas que ajudam vocé a proteger
seus dados para todos os servigos com entidades principais de servigo que receberam acesso aos
recursos em sua conta.

Recomendamos o uso das chaves de contexto de condi¢ao global aws : SourceArn e
aws : SourceAccount em politicas de recursos para limitar as AWS DataSyncpermissdes que o

concede a outro servigo no recurso para o recurso. Se vocé utilizar ambas as chaves de contexto de
condic¢ao global, e o valor aws : SourceArn contiver o ID da conta, o valor aws : SourceAccount

e a conta no valor aws : SourceArn deverao utilizar o mesmo ID de conta quando utilizados na
mesma declaragao da politica. Use aws : SourceArn se quiser que apenas um recurso seja
associado ao acesso entre servigos. Useaws : SourceAccount se quiser que qualquer recurso
nessa conta seja associado ao uso entre servicos.

O valor deaws : SourceArn deve incluir o ARN de DataSync localizagdao com o qual DataSync é
permitido assumir a fungao do IAM.

A maneira mais eficaz de se proteger contra o problema do substituto confuso € usar
aaws : SourceArn chave com o ARN completo do recurso. Se vocé nao souber o ARN completo ou

Prevengéo do problema do substituto confuso entre servigos 266


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-sourcearn
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-sourceaccount

AWS DataSync Guia do usuario

se estiver especificando varios recursos, use caracteres curingas (*) para as partes desconhecidas.
Veja a seguir alguns exemplos de como fazer isso para DataSync:

 Para limitar a politica de confianga a um DataSync local existente, inclua o ARN completo da
localizagao na politica. DataSync assumira a fungao do IAM somente ao lidar com esse local
especifico.

Ao criar um local do Amazon S3 para DataSync, vocé nao sabe o ARN do local. Nesses
cenarios, use o seguinte formato para aaws : SourceArn chave: arn:aws:datasync:us-
east-2:123456789012: *. Esse formato valida a particao (aws), o ID da conta e a regido.

O exemplo completo a seguir mostra como € possivel usar as chavesaws : SourceArn de contexto
de condigaoaws : SourceAccount global em uma politica de confianga para evitar o problema do
substituto confuso com DataSync.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
1,
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "123456789012"
1,
"StringLike": {
"aws:SourceArn": "arn:aws:datasync:us-east-2:123456789012:*"
}
}
}
]
}

Para obter mais exemplos de politicas que mostram como vocé pode usar as chaves de contexto
de condigaoaws : SourceAccount globalaws : SourceArn e com DataSync, consulte os tdpicos a
seqguir:

» Crie uma relacao de confianca que permita DataSync acessar seu bucket do Amazon S3
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» Configure uma funcao do IAM para acessar seu bucket do Amazon S3

DataSyncPermissdes de API: agdes e recursos

Ao criar politicasAWS Identity and Access Management (IAM), esta pagina pode ajudar vocé a
entender a relagao entre as operagdes deAWS DataSync API, as agdes correspondentes que vocé
pode conceder permissdes para executar e 0sSAWS recursos da ao qual vocé pode conceder as
permissdes.

Em geral, veja como vocé adicionaDataSync permissdes a sua politica:

» Especifique uma agao noAction elemento. O valor inclui umdatasync: prefixo e o nome da
operacgao da API. Por exemplo, datasync:CreateTask.

» Especifigue umAWS recurso relacionado a acao noResource elemento.

Vocé também pode usar chaves deAWS condicdo em suasDataSync politicas. Para obter uma lista
completa deAWS chaves, consulte Chaves disponiveis no Guia do usuario do IAM.

Para obter uma lista deDataSync recursos e seus formatos de nome de recurso da Amazon (ARN),
consulteRecursos e operagdes do DataSync.

DataSyncOperacdes de API e agcdes correspondentes

AddStorageSystem

Acgdo: datasync:AddStorageSystem
Recurso: Nenhum

Acoes:
* kms:Decrypt

« iam:CreateServicelinkedRole
Recurso: *
Acédo: secretsmanager:CreateSecret

Recurso: arn:aws:secretsmanager:region:account-id:secret:datasync!*
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CancelTaskExecution

Acado: datasync:CancelTaskExecution

Recurso: arn:aws:datasync:region:account-id:task/task-id/execution/exec-id

CreateAgent

Acao: datasync:CreateAgent

Recurso: Nenhum

CreatelLocationEfs

Acgéo: datasync:CreatelLocationEfs

Recurso: Nenhum

CreatelLocationFsxLustre

Acao: datasync:CreatelLocationFsxLustre

Recurso: Nenhum

CreateLocationFsxOntap

Acao: datasync:CreateLocationFsxOntap

Recurso: Nenhum

CreateLocationFsxOpenZfs

Acgao: datasync:CreatelLocationFsxOpenZfs

Recurso: Nenhum

CreatelLocationFsxWindows

Acao: datasync:CreatelLocationFsxWindows

Recurso: Nenhum

CreatelLocationHdfs

Acgdo: dataSync:CreatelLocationHdfs

Recurso: arn:aws:datasync:region:account-id:agent/agent-id
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CreateLocationNfs

Acado: datasync:CreatelLocationNfs

Recurso: arn:aws:datasync:region:account-id:agent/agent-id

CreateLocationObjectStorage

Acao: dataSync:CreateLocationObjectStorage

Recurso: arn:aws:datasync:region:account-id:agent/agent-id

CreatelLocationS3

Acgdo: datasync:CreatelLocationS3

Recurso:arn:aws:datasync:region:account-id:agent/agent-id (somente para
Amazon S3 em Outposts)

CreatelLocationSmb

Acao: datasync:CreatelLocationSmb

Recurso: arn:aws:datasync:region:account-id:agent/agent-id

CreateTask
Acgdo: datasync:CreateTask

Recursos:
* arn:aws:datasync:region:account-id:location/source-location-id

* arn:aws:datasync:region:account-id:location/destination-location-id
DeleteAgent

Acao: datasync:DeleteAgent

Recurso: arn:aws:datasync:region:account-id:agent/agent-id

DeletelLocation

Acado: datasync:DeletelLocation

Recurso: arn:aws:datasync:region:account-id:location/location-id

DeleteTask

Acao: datasync:DeleteTask
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Recurso: arn:aws:datasync:region:account-id:

DescribeAgent

Acao: datasync:DescribeAgent

Recurso: arn:aws:datasync:region:account-id:

DescribeDiscoveryJob

Acado: datasync:DescribeDiscoveryJob

Recurso: arn:aws:datasync:region:account-id:

job/discovery-job-id

DescribelLocationEfs

Acgao: datasync:DescribelocationEfs

Recurso: arn:aws:datasync:region:account-id:

DescribelLocationFsxLustre

Acao: datasync:DescribelocationFsxLustre

Recurso: arn:aws:datasync:region:account-id:

DescribelocationFsxOntap

Acgéo: datasync:DescribelLocationFsxOntap

Recurso: arn:aws:datasync:region:account-id:

DescribelocationFsxOpenZfs

Acao: datasync:DescribelLocationFsxOpenZfs

Recurso: arn:aws:datasync:region:account-id:

DescribelLocationFsxWindows

Acgdo: datasync:DescribelLocationFsxWindows

task/task-id

agent/agent-id

system/storage-system-id/

location/location-id

location/location-id

location/location-id

location/location-id

Recurso:arn:aws:datasync:region:account-id:location/location-id

DescribelLocationHdfs

Acgao: datasync:DescribelocationHdfs
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Recurso: arn:aws:datasync:region:account-id:location/location-id

DescribelLocationNfs

Agao: datasync:DescribelocationNfs

Recurso: arn:aws:datasync:region:account-id:location/location-id

DescribelocationObjectStorage

Acao: datasync:DescribelocationObjectStorage

Recurso: arn:aws:datasync:region:account-id:location/location-id

DescribelLocationS3

Acao: datasync:DescribelocationS3

Recurso: arn:aws:datasync:region:account-id:location/location-id

DescribelLocationSmb

Acao: datasync:DescribelocationSmb

Recurso: arn:aws:datasync:region:account-id:location/location-id

DescribeStorageSystem

Acado: datasync:DescribeStorageSystem
Recurso: arn:aws:datasync:region:account-id:system/storage-system-id
Acao: secretsmanager:DescribeSecret

Recurso: arn:aws:secretsmanager:region:account-id:secret:datasync!*

DescribeStorageSystemResourceMetrics

Acgdo: datasync:DescribeStorageSystemResourceMetrics

Recurso: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id

DescribeStorageSystemResources

Acao: datasync:DescribeStorageSystemResources
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Recurso: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id

DescribeTask

Acado: datasync:DescribeTask

Recurso: arn:aws:datasync:region:account-id:task/task-id

DescribeTaskExecution

Acgdo: datasync:DescribeTaskExecution

Recurso: arn:aws:datasync:region:account-id:task/task-id/execution/exec-id

GenerateRecommendations

Acao: datasync:GenerateRecommendations

Recurso: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id

ListAgents

Acado: datasync:ListAgents

Recurso: Nenhum

ListDiscoveryJobs

Acado: datasync:ListDiscoveryJobs

Recurso: arn:aws:datasync:region:account-id:system/storage-system-id

ListLocations
Acado: datasync:ListLocations

Recurso: Nenhum

ListTagsForResource

Acado: datasync:ListTagsForResource

Recursos:
* arn:aws:datasync:region:account-id:agent/agent-id

* arn:aws:datasync:region:account-id:task/task-id
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* arn:aws:datasync:region:account-id:location/location-id

ListTaskExecutions

Acado: datasync:ListTaskExecutions

Recurso: arn:aws:datasync:region:account-id:task/task-id
ListTasks

Acgdo: datasync:ListTasks

Recurso: Nenhum

RemoveStorageSystem

Acao: datasync:RemoveStorageSystem
Recurso: arn:aws:datasync:region:account-id:system/storage-system-id
Acao: secretsmanager:DeleteSecret

Recurso: arn:aws:secretsmanager:region:account-id:secret:datasync!*

StartDiscoveryJob

Acao: datasync:StartDiscoveryJob

Recurso: arn:aws:datasync:region:account-id:system/storage-system-id

StopDiscoveryJob

Acao: datasync:StopDiscoveryJob

Recurso: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id

StartTaskExecution

Acao: datasync:StartTaskExecution

Recurso: arn:aws:datasync:region:account-id:task/task-id

TagResource

Acao: datasync:TagResource

Recursos:
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* arn:aws:datasync:region:account-id:agent/agent-id
e arn:aws:datasync:region:account-id:task/task-id
* arn:aws:datasync:region:account-id:location/location-id

UntagResource

Acao: datasync:UntagResource

Recursos:
* arn:aws:datasync:region:account-id:agent/agent-id
* arn:aws:datasync:region:account-id:task/task-id

e arn:aws:datasync:region:account-id:location/location-id
UpdateAgent

Acao: datasync:UpdateAgent

Recurso: arn:aws:datasync:region:account-id:agent/agent-id

UpdateDiscoveryJob

Acao: datasync:UpdateDiscoveryJob

Recurso: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id
UpdateLocationHdfs

Acao: datasync:UpdatelLocationHdfs

Recursos:
* arn:aws:datasync:region:account-id:agent/agent-id
e arn:aws:datasync:region:account-id:location/location-id

UpdatelocationNfs

Agao: datasync:UpdatelLocationNfs

Recurso: arn:aws:datasync:region:account-id:location/location-id

UpdateLocationObjectStorage

Acao: datasync:UpdateLocationObjectStorage

Recursos:
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* arn:aws:datasync:region:account-id:agent/agent-id
* arn:aws:datasync:region:account-id:location/location-id

UpdatelocationSmb

Acao: datasync:UpdatelLocationSmb

Recursos:
* arn:aws:datasync:region:account-id:agent/agent-id
* arn:aws:datasync:region:account-id:location/location-id

UpdateStorageSystem

Acgdo: datasync:UpdateStorageSystem

Recursos:
« arn:aws:datasync:region:account-id:agent/agent-id
* arn:aws:datasync:region:account-id:system/storage-system-id

UpdateTask

Acao: datasync:UpdateTask

Recurso: arn:aws:datasync:region:account-id:task/task-id

UpdateTaskExecution

Acado: datasync:UpdateTaskExecution

Recurso: arn:aws:datasync:region:account-id:task/task-id/execution/exec-id

Registro de chamadas deAWSDataSync APl comAWS CloudTrail

AWSDataSyncé integradoAWS CloudTrail a um servigo que fornece um registro das agdes tomadas
por um usuario, fungdo ouAWS servico emAWSDataSync. CloudTrailcaptura as chamadas de API
doAWSDataSync como eventos. As chamadas capturadas incluem as chamadas doAWSDataSync
console e as chamadas para as operagdes deAWSDataSync API.

Se vocé criar uma trilha, podera habilitar a entrega continua deCloudTrail eventos para um bucket
do Amazon S3, incluindo eventos para oAWSDataSync. Se n&o configurar uma trilha, vocé ainda
podera visualizar os eventos mais recentes no console do CloudTrail em Event history. Com as
informagdes coletadas peloCloudTrail, vocé pode determinar a solicitagao feita aoAWSDataSync,
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o endereco IP do qual a solicitacao foi feita, quem fez a solicitacdo, quando ela foi feita e detalhes
adicionais.

Para saber mais sobre CloudTrail, consulte o Guia do usuario de AWS CloudTrail.

Trabalhando comDataSync informagdes emCloudTrail

O CloudTrail é habilitado em sua Conta da AWS quando vocé cria a conta. Quando ocorre atividade
emAWSDataSync, essa atividade é registrada em umCloudTrail evento com outros eventosAWS

de servigos da em Histérico de eventos. Vocé pode visualizar, pesquisar € baixar eventos recentes
em sua Conta da AWS. Para obter mais informagdes, consulte Visualizar eventos com o historico de
eventos do CloudTrail.

Para obter um registro de eventos em andamento na suaConta da AWS conta da, incluindo eventos
doAWSDataSync, crie uma trilha. Uma trilha permiteCloudTrail entregar arquivos de log a um bucket
do Amazon S3. Por padrao, quando vocé cria uma trilha no console, ela € aplicada a todas as
regidoes da AWS. A trilha registra em log eventos de todas as regides da AWS na particdo da AWS

e entrega os arquivos de log para o bucket do Amazon S3 especificado por vocé. Além disso, é
possivel configurar outros servigcos da AWS para analisar mais profundamente e agir sobre os dados
de evento coletados nos logs do CloudTrail. Para obter mais informacgdes, consulte as informacdes a
seguir.

» Visao geral da criacao de uma trilha

» Servicos e integracbes compativeis com o CloudTrail

» Configurar notificacdes do Amazon SNS para o CloudTrail

» Receber arquivos de log do CloudTrail de varias regides e Receber arquivos de log do CloudTrail
de varias contas

Todas as agdes do DataSync sao registradas em log pelo CloudTrail. (Para obter mais informagdes,
consulte a referénciaDataSync da API.)

Por exemplo, as chamadas para as agdes CreateAgent, CreateTask e ListLocations geram
entradas nos arquivos de log do CloudTrail.

Cada entrada de log ou evento contém informagdes sobre quem gerou a solicitagdo. As informagoes
de identidade ajudam a determinar:

+ Se a solicitagcdo foi feita com credenciais de raiz ou doAWS Identity and Access Management
(IAM).
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» Se a solicitagao foi feita com credenciais de seguranga temporarias de uma fungao ou de um

usuario federado.

» Se a solicitacao foi feita por outro servico da AWS.

Para obter mais informacodes, consulte o elementoCloudTrail userldentity no GuiaAWS CloudTrail do

usuario.

Nogoes basicas sobre entradas de arquivos de log do DataSync

Uma trilha € uma configuracao que permite a entrega de eventos como arquivos de log a um bucket

do Amazon S3 especificado. Os arquivos de log do CloudTrail contém uma ou mais entradas de log.

Um evento representa uma unica solicitacdo de qualquer fonte e inclui informagdes sobre a acio

solicitada, a data e a hora da acao, os parametros de solicitacao e assim por diante. Os arquivos de

log do CloudTrail ndo sdo um rastreamento de pilha ordenada de chamadas de API publica. Dessa

forma, eles nao sao exibidos em uma ordem especifica.

O exemplo a seguir mostra uma entrada de log do CloudTrail que demonstra a agao CreateTask.

"eve
"use

},

"eve
"eve
"eve
"aws
"sou
"use

ntVersion": "1.05",
rIdentity": {
"type": "IAMUser",
"principalId": "AIDAJOERGY7LS5PKXTMX0",
"arn": "arn:aws:iam::123456789012:user/userl”,
"accountId": "123456789012",
"accessKeyId": "access key",
"userName": "userl",
"sessionContext": {
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2018-12-13T14:56:46Z"

}
},
"invokedBy": "signin.amazonaws.com"
ntTime": "2018-12-13T14:57:02Z",
ntSource": "datasync.amazonaws.com",
ntName": "CreateTask",
Region": "ap-southeast-1",
rceIPAddress": "12.345.123.45",
rAgent": "signin.amazonaws.com",
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"requestParameters": {
"cloudWatchLogGroupArn": "arn:aws:logs:ap-southeast-1:123456789012:10g-
group:MyLogGroup",
"name": "MyTask-NTIzMzY1l",
"tags": [],
"destinationLocationArn": "arn:aws:datasync:ap-
southeast-1:123456789012:1ocation/loc-020c33c5d9966f40a",
"options": {
"bytesPerSecond": -1,
"verifyMode": "POINT_IN_TIME_CONSISTENT",
"uid": "INT_VALUE",
"posixPermissions": "PRESERVE",
"mtime": "PRESERVE",
""gid": "INT_VALUE",
"preserveDevices": "NONE",
"preserveDeletedFiles": "REMOVE",
"atime": "BEST_EFFORT"
I
"sourcelLocationArn": "arn:aws:datasync:ap-southeast-1:123456789012:1ocation/
loc-04aaa9c609812135d"
},
"responseElements": {
"taskArn": "arn:aws:datasync:ap-southeast-1:123456789012:task/
task-00e5db3f3f41f6cd2"
},
"requestID": "5890e03c-fee7-11e8-8b63-0b409054d4dc",
"eventID": "e5f59b6a-05e6-4412-bd56-440d872e90e9",
"eventType": "AwsApiCall",
"recipientAccountId": "123456789012"

Validacao de conformidade do AWS DataSync

Auditores de terceiros avaliam a seguranca e a conformidade do AWS DataSync como parte de
varios programas de conformidade da AWS. Isso inclui SOC, PCI, FedRAMP, HIPAA e outros.

Para obter uma lista dos servigcos da AWS no escopo de programas de conformidade especificos,
consulte Servicos da AWS no escopo por programa de conformidade. Para obter informacdes gerais,
consulte Programas de conformidade da AWS.

Vocé pode fazer download de relatérios de auditoria de terceiros usando o AWS Artifact. Para obter
mais informacgdes, consulte Download de relatorios no AWS Artifact.
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Sua responsabilidade de conformidade ao usar o DataSync € determinada pela confidencialidade
dos seus dados, pelos objetivos de conformidade da sua empresa e pelos regulamentos € leis
aplicaveis. Se o seu uso do DataSync estiver sujeito a conformidade com padrdes, como HIPAA, PCI
ou FedRAMP ,AWSfornece recursos para ajudar:

» Guias de inicio rapido de seguranca e conformidade: esses guias de implantagao abordam as
consideragdes de arquitetura e fornecem etapas para a implantagdo de ambientes de linha de
base concentrados em compatibilidade e seguranga na AWS.

» Whitepaper Arquitetura para seguranca e compatibilidade com a HIPAA: esse whitepaper descreve

como as empresas podem usar a AWS para criar aplicagdes compativeis com a HIPAA.

» Recursos de compatibilidade da AWS: essa colecdo de manuais e guias pode ser aplicavel a seu
setor e local.

+ AWS Config: esse servigo da AWS avalia até que ponto suas configuragdes de recursos atendem
adequadamente as praticas internas e as diretrizes e regulamentacgdes do setor.

« AWS Security Hub: esse servigo da AWS fornece uma visdo abrangente do estado de sua
seguranca na AWS que ajuda vocé a conferir sua conformidade com padrdes e praticas
recomendadas de segurancga do setor.

Resiliéncia noAWSDataSync

A infraestrutura global da AWS é criada com base em regides da AWS e zonas de disponibilidade.
As regides da AWS As regides fornecem varias zonas de disponibilidade separadas e isoladas
fisicamente, as quais sao conectadas com baixa laténcia, altas taxas de transferéncia e redes
altamente redundantes. Com as zonas de disponibilidade, vocé pode projetar e operar aplicativos
e bancos de dados que executam o failover automaticamente entre as zonas de disponibilidade
sem interrupgdo. As zonas de disponibilidade sdo mais altamente disponiveis, tolerantes a falhas e
escalaveis que uma ou varias infraestruturas de data center tradicionais.

(® Note

Se uma zona de disponibilidade para a qual vocé esta migrando dados de ou para a qual
falhar enquanto vocé estiver executando um DataSync tarefa, a tarefa também falhara.

Para obter mais informagdes sobre regides e zonas de disponibilidade da AWS, consulte
Infraestrutura global da AWS.
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Segurancga da infraestrutura noAWSDataSync

Como um servigo gerenciado,AWSO DataSync é protegido peloAWSprocedimentos de segurancga
de rede global. Para obter mais informacgdes, consulteAWSPraticas recomendadas de segurancga,
identidade e conformidade.

Vocé usaAWSPublicadas chamadas a API para acessar o DataSync por meio da rede. Os clientes
devem oferecer suporte a Transport Layer Security (TLS) 1.0 ou posterior. Recomendamos TLS 1.2
ou posterior. Os clientes também devem ter suporte a conjuntos de criptografia com perfect forward
secrecy (PFS) como Ephemeral Diffie-Hellman (DHE) ou Ephemeral Elliptic Curve Diffie-Hellman
(ECDHE). A maioria dos sistemas modernos como Java 7 e versdes posteriores oferece suporte a
esses modos.

Além disso, as solicitacbes devem ser assinadas usando um ID da chave de acesso e uma

chave de acesso secreta associada a uma entidade principal do IAM. Ou vocé pode usar o AWS
Security Token Service (AWS STS) para gerar credenciais de seguranga temporarias para assinar
solicitagdes.
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AWS DataSyncCotas do

Saiba mais sobre cotas e limites ao trabalhar com AWSDataSync.

Limites do sistema de armazenamento, arquivos e objetos

A tabela a seguir descreve os limites DataSync que existem ao trabalhar com sistemas de
armazenamento, arquivos e objetos.

Descrigao Limite

Tamanho maximo total do caminho do arquivo 4,096 bytes

Tamanho maximo do componente do caminho 255 bytes
do arquivo (nome do arquivo, diretorio ou
subdiretorio)

Tamanho maximo do dominio do Windows 253 caracteres

Tamanho maximo do nome do host do servidor 255 caracteres
do servidor

Tamanho maximo do nome de objeto do 1.024 caracteres UTF-8
Amazon S3

DataSynccotas de tarefas

A tabela a seguir descreve as cotas para DataSync tarefas em um determinado Conta da AWS e.
Regiao da AWS

Recurso Quota Vocé pode
aumentar a
cota?

Numero maximo de tarefas do que vocé pode 100 Sim

criar
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Recurso

Numero maximo de arquivos, objetos ou
diretorios por tarefa ao transferir dados entre
armazenamento autogerenciado ou outra
nuvem e servicos AWS

Quota

50 milhoes

/A Important

Lembre-se do

seguinte sobre essa
cota:

Se vocé transferir
objetos do Amazon
S3 com prefixos,
os prefixos serao
tratados como
diretérios e contarao
para a cota. Por
exemplo, DataSync
s3://bucket/
foo/bar.txt
consideraria dois
diretorios (. /e./
foo/) e um objeto
(bar.txt).

Se sua tarefa for
transferir mais

de 20 milhdes de
arquivos, objetos ou
diretérios, assegure-
se de alocar no
minimo 64 GB de
RAM para seu
agente. DataSync
Para obter mais
informacoes,

Vocé pode
aumentar a
cota?

Sim

® Tip
Em
vez
de
solicitar
um
aumento,
vocé
pode
criar
tarefas
que
se
concentra
m em
diretdrio
s
especific
0s
usando
filtros
de
inclusao
e
exclusao.
Para
obter
mais
informacod
es,

DataSynccotas de tarefas
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Recurso

Quota

consulte Requisito
s do agente para
DataSync transferé
ncias.

Vocé pode
aumentar a
cota?

consulte
Filtrar
0s
dados

transferi
dos

por
DataSync.
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Recurso

Numero maximo de arquivos, objetos ou
diretorios por tarefa ao transferir dados entre

AWS servigos de armazenamento

Quota

25 milhoes

/A Important

Se vocé transferir
objetos do Amazon
S3 com prefixos, os
prefixos serao tratados
como diretorios e
contarao para a

cota. Por exemplo,
DataSync s3://
bucket/foo/ba
r.txt consideraria
dois diretérios (. /e./
foo/) e um objeto
(bar.txt).

Vocé pode
aumentar a
cota?

Sim

® Tip
Em
vez
de
solicitar
um
aumento,
vocé
pode
criar
tarefas
que
se
concentra
m em
diretdrio
s
especific
0s
usando
filtros
de
inclusao
e
exclusao.
Para
obter
mais
informacod
es,

DataSynccotas de tarefas
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Recurso

Numero maximo de arquivos, objetos ou
diretorios por tarefa quando executado
DataSync em um dispositivo AWS Snowcone

A taxa de transferéncia maxima por tarefa

Numero maximo de caracteres que vocé pode
incluir em um filtro de tarefas

Quota

200.000

10 Gbps (para transferéncias
que usam um DataSync
agente)

5 Gbps (para transferéncias
que nao usam um DataSync
agente)

102.400 caracteres

(® Note

Se voceé estiver
usando o DataSync
console, esse limite
inclui todos os
caracteres combinado
S em seus padroes de
inclusao e excluséo.

Vocé pode
aumentar a

cota?

Nao

Nao

consulte
Filtrar

0s
dados

transferi
dos

por
DataSync.

DataSynccotas de tarefas

286


https://docs.aws.amazon.com/datasync/latest/userguide/filtering.html
https://docs.aws.amazon.com/datasync/latest/userguide/filtering.html
https://docs.aws.amazon.com/datasync/latest/userguide/filtering.html
https://docs.aws.amazon.com/datasync/latest/userguide/filtering.html
https://docs.aws.amazon.com/datasync/latest/userguide/filtering.html
https://docs.aws.amazon.com/datasync/latest/userguide/filtering.html
https://docs.aws.amazon.com/datasync/latest/userguide/filtering.html

AWS DataSync

Guia do usuario

Recurso

Numero de dias em que o historico de
execucao de uma tarefa é retido

DataSyncCotas de descoberta

Quota

30

Vocé pode
aumentar a
cota?

Nao

A tabela a seguir descreve as cotas do DataSync Discovery em um determinado Conta da AWS e.

Regido da AWS

Recurso

Numero maximo de sistemas de armazenam
ento que vocé pode usar com o DataSync
Discovery

Numero maximo de sistemas de armazenam
ento que um DataSync agente pode acessar
por vez

Solicitar um aumento da cota

Quota

10

Vocé pode
aumentar a
cota?

E possivel solicitar o aumento de algumas DataSync cotas. Os aumentos n&o séo concedidos

imediatamente e podem levar alguns dias para entrarem em vigor.

Para solicitar um aumento da cota

Abra a pagina do Centro de AWS Support, faga login, se necessario, e escolha Criar caso.

Em Criar caso, escolha Aumento do limite de servigo.

1
2
3. Em Limit Type (Tipo de limite), escolha DataSync.
4

Em Regido, selecione sua eRegidao da AWS, em Limite, selecione a cota que vocé deseja

aumentar.

DataSyncCotas de descoberta
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5. Preencha a descricdo do caso e escolha seu método de contato preferido.

Se vocé precisar aumentar uma cota diferente, preencha uma solicitagao separada.
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Solucao deAWSDataSync problemas

Use as informacgdes a seguir para solucionarAWSDataSync problemas € erros.

Topicos

» Solucao de problemas comAWSDataSync agentes

» Solucao de problemas comAWSDataSync transferéncias

* Meus custos de armazenamento do Amazon S3 sdo maiores do que o esperado comAWS
DataSync

Solucao de problemas comAWSDataSync agentes

Os seguintes topicos descrevem problemas.AWSDataSync

Como fago para me conectar ao console local de um agente do Amazon
EC2?

Certifique-se de que o grupo de seguranca da instancia do Amazon EC2 permita o acesso com SSH
(porta TCP 22) e faga login com o seguinte comando:

ssh -i PRIVATE-KEY admin@AGENT-PUBLIC-DNS-NAME

* O nome do usuario € admin.

* OPRIVATE-KEY valor é o.pem arquivo que contém o certificado privado do key pair do Amazon
EC2 que vocé usou para iniciar a instancia. Para obter mais informagdes, consulte recuperar a
chave publica da chave privada no Guia do usuario do Amazon EC2 para instancias Linux.

* O valor AGENT-PUBLIC-DNS-NAME é o nome publico do DNS do agente. Vocé pode encontrar
esse nhome de DNS publico escolhendo a instancia no console do Amazon EC2 e acessando a
guia Descricao.

Para obter mais informacgdes sobre como se conectar a instancia do Amazon EC2, consulte Connect
a instancia no Guia do usuario do Amazon EC2 para instancias Linux.
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O que significa o erro Falha ao recuperar a chave de ativagao do agente?

Ao ativar seuDataSync agente, o agente se conecta ao endpoint que vocé especifica para solicitar
uma chave de ativagao. Esse erro pode ser exibido em situacdes de endpoint que néo sao do VPC.
Por exemplo, quando o agente é implantado no local e as configuragdes do firewall bloqueiam a
conexao. Vocé também pode receber esse erro se seu agente for implantado como uma instancia do
Amazon EC2 e os grupos de seguranga estiverem bloqueados.

Medida a ser tomada

Verifique se o grupo de seguranga esta configurado para permitir que o0 agente se conecte ao
VPC endpoint e se vocé permitiu as portas necessarias. Para obter informagdes sobre as portas
necessarias, consulte AWS DataSyncrequisitos de rede.

Além disso, verifique as configuragdes do firewall e do roteador e certifique-se de que elas permitam
a comunicagao com os terminais doAWS servico. Para ter mais informacoes, consulte AWS
DataSyncrequisitos de rede.

Nao consigo ativar um agente usando um endpoint VPC

Se vocé estiver tendo problemas ao ativar um agente criado usando um endpoint VPC, abra um
canal de suporte em sua elastic network interface de endpoint VPC. Para obter informagdes sobre o
canal de suporte, consulte Obter ajuda com seu agente deAWS Support.

Nao sei 0 que esta acontecendo com meu agente. Alguém pode me
ajudar?

Se vocé esta tendo problemas com seuDataSync agente que ndo consegue resolver, consulteObter
ajuda com seu agente deAWS Support.

Solucao de problemas comAWSDataSync transferéncias

Os topicos a seguir descrevem problemas comuns aAWSDataSync locais e tarefas e como vocé
pode resolvé-los.
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Como fagoDataSync para configurar o uso de uma versao especifica do
NFS ou SMB para montar meu compartilhamento de arquivos?

Para locais que oferecem suporte ao Sistema de Arquivos de Rede (NFS) ou ao Bloco de
Mensagens do Servidor (SMB),DataSync por padrao, escolhe a versao do protocolo para vocé. Vocé
também pode especificar a versao usando oDataSync console ou a API.

Acéo a ser tomada (DataSyncconsole)

Ao criar sua localizacdo NFS ou SMB, configure a versao do protocolo que vocéDataSync deseja
usar. Para obter mais informacgdes, consulteConfigurando AWS DataSync transferéncias de um
servidor de arquivos NFS ouConfigurando AWS DataSync transferéncias de um servidor de arquivos
SMB).

Acao a ser tomada (DataSyncAPI)

Ao criar ou atualizar sua localizagao NFS ou SMB, especifique oVersion parametro. Por exemplo,
consulte CreateLocationNfs ou CreatelLocationSmb.

OAWS CLI comando de exemplo a seguir cria um local NFS que éDataSync montado usando o NFS
versao 4.0.

$ aws datasync create-location-nfs --server-hostname your-server-address \
--on-prem-config AgentArns=your-agent-arns \
--subdirectory nfs-export-path \
--mount-options Version="NFS4_0"

OAWS CLI comando de exemplo a seguir cria um local SMB que éDataSync montado usando o SMB
versao 3.

$ aws datasync create-location-smb --server-hostname your-server-address \
--on-prem-config AgentArns=your-agent-arns \
--subdirectory smb-export-path \
--mount-options Version="SMB3"

Como fagoDataSync para configurar o uso de uma versao especifica do NFS ou SMB para montar meu 291
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Erro: SyncOptionvalor invalido. Opc¢ao:TransferMode,PreserveDeletedFiles,
Valor: ALL, REMOVE.

Esse erro ocorre quando vocé cria ou edita suaDataSync tarefa e seleciona a opgao Transferir
todos os dados e desmarca a op¢ao Manter arquivos excluidos. Quando vocé transfere todos os
dados,DataSync ndo escaneia seu local de destino e ndo sabe o que excluir.

Minha tarefa continua falhando com um EniNotFounderro

Esse erro ocorre se vocé excluir uma das interfaces de rede da tarefa em sua nuvem privada virtual
(VPC). Se sua tarefa estiver agendada ou em fila, a tarefa falhara se faltar uma interface de rede
necessaria para transferir seus dados.

Medidas a serem tomadas

Vocé tem as seguintes opgdes para contornar:
* Reinicie a tarefa manualmente. Quando vocé fizer isso,DataSync criara todas as interfaces de rede
ausentes necessarias para executar a tarefa.

» Se voceé precisar limpar os recursos em sua VPC, certifique-se de n&o excluir as interfaces de rede
relacionadas a umaDataSync tarefa que vocé ainda esta usando.

Para ver as interfaces de rede alocadas para a tarefa, siga destes procedimentos:

» Use a DescribeTaskoperagao. Vocé pode visualizar as interfaces de

redeDestinationNetworkInterfaceArns nosSourceNetworkInterfaceArns elementos
e.

* No console do Amazon EC2, pesquise seu ID de tarefa (por exemplotask-
t012345678abcdef@) para encontrar suas interfaces de rede.

» Considere nao executar suas tarefas automaticamente. Isso pode incluir a desativacao do
enfileiramento ou do agendamento de tarefas (por meioDataSync de automacéao personalizada).

Minha tarefa falhou com um erro de mapeamento de ID NFSv4 do lado do
servidor queDataSync atualmente nao suporta

Esse erro pode ocorrer se um sistema de arquivos envolvido em sua transferéncia usar o
mapeamento de ID do NFS versao 4, um recurso queDataSync nao oferece suporte.
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Medida a ser tomada
Vocé tem algumas opgdes para contornar:

» Crie um novoDataSync local para o sistema de arquivos que usa o NFS versao 3.

» Desative o mapeamento de ID do NFS versao 4 no sistema de arquivos.

Repetir a transferéncia. Qualquer das opgoes.

O status da minha tarefa nao esta disponivel e indica um erro de montagem

DataSyncindicara que sua tarefa nao esta disponivel se seu agente ndo conseguir montar um local
NFS.

Medida a ser tomada

Primeiro, verifique se o servidor NFS e a exportacao especificados sao validos. Se ndo forem, exclua
a tarefa, crie uma nova usando o servidor NFS correto e exporte. Para obter mais informacdes,
consulte Configurando AWS DataSync transferéncias de um servidor de arquivos NFS.

Medida a ser tomada Um firewall esta impedindo que o agente monte o servidor NFS ou o servidor
NFS nao esta configurado para permitir que o agente o monte.

Certifique-se de que nado haja firewall entre o agente e o servidor NFS. Depois, verifique se o servidor
NFS esta configurado para permitir que o agente monte o final da exportagédo especificado na tarefa.
Para obter informacdes sobre requisitos de rede e firewall, consulte AWS DataSyncrequisitos de
rede.

Se vocé executar essas acdes e 0 agente ainda ndo conseguir montar o servidor NFS e exportar,
abra um canal deAWS suporte com o Support. Para obter informagdes sobre como abrir um canal de
suporte, consulte Obter ajuda com seu agente deAWS Support.

Minha tarefa falhou com um erro de Nao é possivel alocar memoria

Quando suaDataSync tarefa falha com um erro de Nao é possivel alocar memoaria, isso pode
significar algumas coisas diferentes.

Medida a ser tomada

Experimente o seguinte até que vocé nao veja mais o problema:
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+ Se sua transferéncia envolver um agente, certifique-se de que o agente atenda aos requisitos da
maquina virtual (VM).

« Divida sua transferéncia em varias tarefas usando filtros. E possivel que vocé esteja tentando
transferir mais arquivos ou objetos do que umaDataSync tarefa pode suportar.

» Se o problema persistir, entre em contato comAWS Support.

Minha tarefa falhou com um erro de entrada/saida

Vocé pode receber uma mensagem de erro de entrada/saida se o sistema de armazenamento falhar
nas solicitagées de E/S doDataSync agente. Os motivos comuns para isso incluem uma falha no
disco do servidor, alteragées na configuragéo do firewall ou falha no roteador de rede.

Se o erro envolver um servidor NFS ou um cluster do Hadoop Distributed File System (HDFS), use
as etapas a seguir para resolver o erro.

Acéo a ser tomada (NFS)

Primeiro, verifique os logs e as métricas do servidor NFS para determinar se o problema originou-se
no servidor NFS. Se sim, resolva esse problema.

e verifique se a configuragao de rede néo foi alterada. Para verificar se o servidor NFS esta
configurado corretamente e se eleDataSync pode acessa-lo, faga o seguinte:

1. Configure outro cliente NFS na mesma sub-rede da rede que o agente do .
2. Monte o compartilhamento nesse cliente.

3. Valide se o cliente pode ler e gravar no compartilhamento com éxito.

Acéo a ser tomada (HDFS)

Certifique-se de que seu cluster HDFS permita que o agente se comunique com o clusterNameNode
eDataNode as portas. Na maioria dos clusters, vocé pode encontrar os numeros de porta que o
cluster usa nos arquivos de configuragao a seguir.

1. Para encontrar aNameNode porta, consulte ocore-site.xml arquivo abaixo
dafs.default.name propriedadefs.default or (dependendo da distribuicdo do Hadoop).

2. Para encontrar aDataNode porta, procure nohdfs-site.xml arquivo abaixo
dadfs.datanode.address propriedade.
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Minha execuc¢ao de tarefa tem um status de inicializagao, mas nada parece
estar acontecendo

A execucao da tarefa pode ficar presa no status de langamento quando nao éDataSync possivel
instruir o agente de origem especificado a iniciar uma tarefa. Esse problema geralmente ocorre
porque o agente foi desligado ou perdeu a conectividade de rede.

Medida a ser tomada

Verifique se o0 agente esta conectado e se o status € ONLINE. Se o status for OFFLINE, o agente
nao esta conectado. Para obter informagdes sobre como testar a conectividade de rede, consulte
Testando a conexao do seu agente comAWS.

Depois verifique se 0 agente esta ativado. Se nao estiver, ligue-o.

Se 0 agente estiver ligado e a tarefa ainda estiver presa no status de inicializacdo, um problema de
conectividade de rede entre o agente e o agenteDataSync € o problema mais provavel. Verifique
suas configuracdes de rede e firewall para garantir que o agente possa se conectar ao DataSync.

Se vocé executar essas acgdes e o problema nao for resolvido, abra um canal de suporte comAWS
Support. Para obter informagdes sobre como abrir um canal de suporte, consulte Obter ajuda com
seu agente deAWS Support.

A execucao da minha tarefa esta no status de preparagao ha muito tempo

O tempo que o DataSync gasta no status Preparing (Preparando) depende do numero de arquivos
nos sistemas de arquivos de origem e destino e do desempenho desses sistemas. Quando uma
tarefa € iniciada, o DataSync realiza uma listagem recursiva de diretérios para descobrir todos os
arquivos e metadados de arquivos nos sistemas de arquivos de origem e destino. Essas listagens
sao usadas para identificar diferencas e determinar o que copiar. Esse processo normalmente leva
entre alguns minutos a algumas horas. Para obter mais informagdes, consulte Iniciando sua AWS
DataSync tarefa.

Medida a ser tomada

Vocé nao deveria ter que fazer nada. Continue aguardando até que o status de preparacao mude
para Transferéncia. Se o status ainda nao mudar, entre em contatoAWS Support.
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Minha tarefa falhou com um erro de permissdo negada

Vocé pode obter a mensagem de erro "permissions denied (permissdes negadas)" se configurar
o servidor NFS com root_squash ou all_squash ativado e seus arquivos nao tiverem todo o
acesso de leitura.

Medida a ser tomada

Para corrigir esse problema, vocé pode configurar a exportagao do NFS com no_root_squash. Ou
pode garantir que as permissdes para todos os arquivos que deseja transferir permitam acesso de
leitura para todos os usuarios. Isso permite que o agente leia os arquivos. Para que o agente acesse
diretdrios, vocé também devera ativar todo o acesso de execucgao.

Para garantir que o diretorio possa ser montado, primeiro conecte-se a qualquer computador que
tenha a mesma configuragao de rede que o agente. e execute o seguinte comando da CLI.

mount -t nfs -o nfsvers=<your-nfs-server-version> <your-nfs-server-
name>:<nfs-export-path-youspecified> <new-test-folder-on-your-computer>

Se vocé executar essas agdes e o problema nao for resolvido, entre em contato comAWS Support.

Quanto tempo leva para verificar uma tarefa?

O tempo que o DataSync gasta no status VERIFYING (Verificando) depende de uma série de
fatores. Esses sao o numero de arquivos, o tamanho total de todos os arquivos nos sistemas de
arquivos de origem e de destino e o0 desempenho desses sistemas. Por padrao, o Verification mode
(Modo de verificagao) é ativado na configuracao de opcdes. A verificacao realizadaDataSync inclui
uma soma de verificagdo SHA256 em todo o conteudo do arquivo e uma comparagao exata de todos
os metadados do arquivo.

Medida a ser tomada

Vocé nao deveria ter que fazer nada. Continue aguardando a conclusao do status VERIFICANDO.
Se o status ainda ndo mudar, entre em contatoAWS Support.

Minha tarefa falha ao transferir para um bucket S3 em outroConta da AWS

Diferentemente dasDataSync transferéncias entre recursos no mesmoConta da AWS, copiar dados
para um bucket do S3 em outroConta da AWS requer algumas etapas extras.
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» Se suaDataSync tarefa falhar com um erro relacionado as permissoes do bucket do S3: ao criar
a tarefa, certifique-se de estar conectadoAWS Management Console usando a mesma fungao
do IAM que vocé especificou na politica do bucket do S3 de destino. (Observagao: essa nao € a
funcao do IAM que daDataSync permissao para gravar no bucket do S3.)

» Se vocé também estiver copiando dados para um bucket em outroRegido da AWS e receber um
erro de conexao do endpoint do S3: crie aDataSync tarefa na mesma regido do bucket S3 de
destino.

Para obter instrugcdes completas sobre transferéncias entre contas com o Amazon S3, consulte os
seguintes tutoriais:

» Transferindo dados do armazenamento local para o Amazon S3 de forma diferenteConta da AWS

» Transferir dados do Amazon S3 para o Amazon S3 de uma forma diferenteConta da AWS

Minha tarefa falha ao transferir de um bucket do Google Cloud Storage

ComoDataSync se comunica com o Google Cloud Storage usando a APl Amazon S3, ha uma
limitagao que pode fazer com que suaDataSync tarefa falhe se vocé tentar copiar tags de objeto. A
seguinte mensagem relacionada ao problema aparece em seusCloudWatch registros:

[AVISQ] Falha ao ler os metadados do arquivo/your-bucket/your-object: S3 Falha na
marcagao de objetos: prosseguir sem marcar

Para evitar isso, desmarque a opg¢ao Copiar tags do objeto ao definir as configuragbes da tarefa.

Os horarios de inicio e término da minha tarefa nao coincidem com os
registros

Os horarios de inicio e término da execugao da tarefa que vocé vé noDataSync console podem diferir
entre os registros de data e hora que vocé vé em outros lugares relacionados a sua transferéncia.
Isso ocorre porque o console ndo leva em conta o tempo que a execugédo de uma tarefa gasta nos
estados de inicializacao ou de enfileiramento.

Por exemplo, seusCloudWatch registros da Amazon podem indicar que a execugao da tarefa
terminou mais tarde do que o exibido noDataSync console. Vocé pode notar uma discrepancia
semelhante nas seguintes areas:
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* Registros do sistema de arquivos ou sistema de armazenamento de objetos envolvido em sua
transferéncia

» A data da ultima modificagdo em um objeto do Amazon S3 que foiDataSync gravado para
» Trafego de redeDataSync proveniente do agente

» EventBridgeEventos da Amazon

Erro: SyncTaskDeletedByUser

Vocé pode ver esse erro inesperadamente ao automatizar algunsDataSync fluxos de trabalho. Por
exemplo, talvez vocé tenha um script que exclua sua tarefa antes que a execucgao da tarefa seja
concluida ou esteja na fila.

Para corrigir esse problema, reconfigure sua automacgao para que esses tipos de agdées nao se
sobreponham.

Erro: NoMem

O conjunto de dados que vocé esta tentando transferir pode ser muito grande para eleDataSync. Se
vocé ver esse erro, entre em contato com a AWS SupportCentral.

Erro: FsS3UnableToConnectToEndpoint

DataSyncnao consegue se conectar a sua localizacado do Amazon S3. Isso pode significar que o

bucket S3 do local ndo esta acessivel ou que o local ndo esta configurado corretamente.

Faga o seguinte até resolver o problema:

 Verifique se vocéDataSync pode acessar seu bucket S3.

+ Certifique-se de que a localizagao esteja configurada corretamente usando oDataSync console ou
a operacao DescribeLocationS3.

Erro: FsS3HeadBucketFailed

DataSyncnao consegue acessar o bucket do S3 para o qual vocé esta transferindo. Verifique
seDataSync tem permissao para acessar o bucket usando a HeadBucketoperacdo Amazon S3.
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Meus custos de armazenamento do Amazon S3 sao maiores do
que o esperado comAWS DataSync

Se seus custos de armazenamento do Amazon S3 forem maiores do que vocé imaginava apos
umaAWS DataSync transferéncia, isso pode ser devido a um ou mais dos seguintes motivos:

» Ao transferir de ou para buckets do S3, vocé incorre em custos relacionados as solicitagdes de API
do S3 feitas porDataSync.

» DataSyncusa o recurso de upload de varias partes do Amazon S3 para fazer upload de
objetos para buckets do S3. Essa abordagem pode resultar em cobrancas inesperadas de
armazenamento para uploads que nao sao concluidos com éxito.

» O versionamento de objetos pode estar ativado no bucket do S3. O controle de versao de objetos
faz com que o Amazon S3 armazene varias copias de objetos com 0 mesmo nome.

Medidas a serem tomadas

Nesses casos, vocé pode executar as seguintes etapas:

 Certifique-se de entender comoDataSync usa as solicitagdes do S3 e como elas podem estar
afetando seus custos de armazenamento. Para obter mais informagdes, consulte Avaliando os
custos de solicitacdo do S3 ao usar DataSync.

» Se o problema estiver relacionado a uploads de varias partes, configure uma politica para uploads
de varias partes para seu bucket do S3 para eliminar os uploads incompletos de varias partes e
reduzir o custo de armazenamento. Para obter mais informacdes, consulte a postagem doAWS
blog S3 Lifecycle Management Update - Support para uploads em varias partes e marcadores de

exclusao.

» Se o problema estiver relacionado ao controle de versao de objetos, desative o controle de versao
de objetos em seu bucket do S3.

» Se precisar de ajuda adicional, entre em contato com a AWS SupportCentral.
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Tutoriais do AWS DataSync

Esses tutoriais orientam vocé por alguns cenarios do mundo real comAWS DataSync.
Topicos

 Tutorial: Transferéncia de dados do armazenamento local para o Amazon S3 de forma
diferenteConta da AWS

 Tutorial: Transferir dados do Amazon S3 para o Amazon S3 em um perfil diferenteConta da AWS

Tutorial: Transferéncia de dados do armazenamento local para o
Amazon S3 de forma diferenteConta da AWS

Ao usarAWS DataSync com armazenamento local, vocé normalmente copia dados para um
servicoAWS de armazenamento que pertence aoConta da AWS mesmo que seuDataSync agente.
No entanto, ha situagdes em que talvez seja necessario transferir dados para um bucket do Amazon
S3 associado a uma conta diferente.

/A Important

A copia de dadosContas da AWS usando os métodos deste tutorial funciona somente
quando o Amazon S3 € um dosDataSync locais.

Visao geral

Neste tutorial, vocé aprendera como oAWS ldentity and Access Management (IAM) e )oAWS
Command Line Interface (AWS CLI) podem ajuda-lo a criarDataSync tarefas que transferem dados
do armazenamento local para um bucket do S3 em outroConta da AWS.

Veja como esse tipo de cenario pode ser:

» Conta A: AConta da AWS que vocé usa para gerenciar recursos de rede. O endpoint com o qual
vocé ativa oDataSync agente também pertence a essa conta.
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® Note

As etapas deste tutorial se aplicam a qualquer tipo de endpoint com o qual vocé ativa seu

agente.

» Conta B: O bucket do S3Conta da AWS para o qual vocé deseja copiar dados.

O diagrama a seguir ilustra esse cenario.
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Antes de comegar o trabalho do IAM para facilitar a transferéncia entre contas, faga o seguinte caso

ainda nao tenha feito isso:

1. Configure sua rede para que seu sistema de armazenamento local possa se conectar comAWS.

2. Implante e ative seuDataSync agente com a Conta A.

3. Crie um localDataSync de origem com a Conta A para o sistema de armazenamento local do qual

vocé esta copiando dados.

4. Configure oAWS CLI com a Conta A. Vocé precisara doAWS CLI para criar o local deDataSync
destino para o bucket S3 na Conta B.

Etapa 1: Criar uma funcao do IAM paraDataSync a conta A

Vocé precisa de uma fungédo do IAM que déDataSync permissao para gravagao no bucket do S3 na

conta B.

Pré-requisitos
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Quando vocé cria um local para um bucket,DataSync pode criar e assumir automaticamente uma
fungcado com as permissdes certas para acessar esse bucket. Como vocé esta transferindo entre
contas, € necessario criar a fungao manualmente.

Para obter mais informacdes, consulte Criacao de uma funcdo para umAWS service (Servico da
AWS) (console) no Guia do usuario do IAM.

Criar o perfil do IAM

Crie uma fungdoDataSync como entidade confiavel.
Para criar a fungéao do IAM

1. Facga login na contaAWS Management Console com A.

2. Abra o console do IAM em https://console.aws.amazon.com/iam/.

3. No painel de navegacéao esquerdo, em Gerenciamento de acesso, escolha Fungdes e, em
seguida, escolha Criar fungao.

4. Na pagina Selecionar entidade confiavel, em Tipo de entidade confiavel, escolha AWS service
(Servigo da AWS).

5. Em Caso de uso, escolha DataSyncna lista suspensa e selecione DataSync. Escolha Proximo.
6. Na pagina Add permissions (Adicionar permissoes), escolha Next (Proximo).

7. Dé um nome a sua funcao e escolha Criar funcao.

Anexe uma politica personalizada a funcédo do IAM

A funcao do IAM precisa de uma politica que permitaDataSync gravar em seu bucket do S3 na Conta
B.

Para anexar uma politica personalizada a fungao do IAM

1. Na pagina Fungdes do console do IAM, pesquise a fungdo que vocé acabou de criar e escolha
seu nome.

2. Na pagina de detalhes da fungao, escolha a guia Permissdes. Escolha Adicionar permissdes e
depois Criar politica embutida.

3. Escolha a guia JSON e faca o seguinte:

a. Cole o seguinte JSON no editor de politica:
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"Version":

"2012-10-17",

"Statement": [

{

"Action": [

"s3:
"s3:
"s3:

1,

GetBucketLocation",
ListBucket",
ListBucketMultipartUploads"

"Effect": "Allow",

"Resource":

"Action": [

||53

1,

:AbortMultipartUpload",
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

DeleteObject",

GetObject",
ListMultipartUploadParts",
PutObject",
GetObjectTagging",
PutObjectTagging"

"Effect": "Allow",

"Resource":

b. account-b-bucketSubstitua pelo nome do bucket do S3 na conta B.

4. Escolha Review policy (Revisar politica).

5. Dé um nome a sua politica e escolha Criar politica.

Etapa 2: desabilite as ACLs para seu bucket do S3 na Conta B

"arn:aws:s3:::account-b-bucket"

"arn:aws:s3:::account-b-bucket/*"

E importante que todos os dados que vocé copie para o bucket do S3 pertencam & Conta B. Para

garantir que a Conta B seja a proprietaria dos dados, desative as listas de controle de acesso (ACLS)

do bucket. Para obter mais informagdes, consulte Controlar a propriedade de objetos e desabilitar

ACLs para seu bucket, no Guia do Usuario do Amazon S3.

Etapa 2: desabilite as ACLs para seu bucket do S3 na Conta B
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Como desabilitar as ACLs para um bucket do S3

1. NoAWS Management Console, mude para a Conta B.

Abra o console do Amazon S3 em https://console.aws.amazon.com/s3/.

No painel de navegagao a esquerda, escolha Buckets.

Na lista Buckets, escolha o bucket S3 para o qual vocé esta transferindo dados.
Na pagina de detalhes do bucket, escolha a guia Permissdes.

Em Object Ownership, escolha Edit (Editar).

Se ainda nao estiver selecionado, escolha a op¢cao ACLs desativadas (recomendado).

© N o o &~ 0N

Escolha Salvar alteracoes.

Etapa 3: Atualizar a politica de bucket do S3 na conta B

Na conta B, modifique a politica de bucket do S3 para permitir o acesso ao perfil do IAM para o qual
vocé criouDataSync na conta A.

A politica atualizada (fornecida a vocé nas instrugdes a seguir) inclui dois principios:

» O primeiro diretor especifica a fungao do IAM na Conta A que vocé criou na Etapa 1. Essa fungao
permiteDataSync gravar no bucket do S3 na conta B.

» O segundo principal especifica a fungao do IAM na Conta A que vocé usa para acessar o console
ouAWS CLI. Na Etapa 4, vocé usara essa fungao ao criar o local de destino para o bucket S3.

Para atualizar a politica de bucket do S3

1. Enquanto ainda estiver no console do S3 e usando a Conta B, escolha o bucket do S3 para o
qual vocé esta copiando dados.

2. Na pagina de detalhes do bucket, escolha a guia Permissdes.

3. Em Politica de bucket, escolha Editar e faga o seguinte para modificar sua politica de bucket do
S3:

a. Atualize o que esta no editor para incluir as seguintes declarac¢des de politica:

{
"Version": "2008-10-17",
"Statement": [
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https://console.aws.amazon.com/s3/

AWS DataSync Guia do usuario

"Sid": "DataSyncCreateS3LocationAndTaskAccess",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::account-a-id:role/name-of-datasync-role
I
"Action": [
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:ListBucketMultipartUploads",
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:ListMultipartUploadParts",
"s3:PutObject",
"s3:GetObjectTagging",
"s3:PutObjectTagging"
1,
"Resource": [
"arn:aws:s3:::account-b-bucket",
"arn:aws:s3:::account-b-bucket/*"

"Sid": "DataSyncCreateS3Location",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::account-a-id:role/name-of-your-role"

I
"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::account-b-bucket"

b. account-a-idSubstitua peloConta da AWS numero da Conta A.

c. name-of-datasync-roleSubstitua pela funcdo do IAM para a qual vocé criouDataSync
na Conta A (na Etapa 1).

d. account-b-bucketSubstitua pelo nome do bucket do S3 na conta B.

e. name-of-your-roleSubstitua pela fungdo do IAM que vocé usa para acessar o console
ouAWS CLI pela Conta A.

4. Escolha Salvar alteracoes.
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Etapa 4: criar um local deDataSync destino para o bucket S3

Depois de criar um local para o bucket do S3, vocé pode executar suaDataSync tarefa. ODataSync

console, no entanto, ndo oferece suporte a criagao de locais em contas diferentes. Vocé deve criar o
local com oAWS CLI antes de executar a tarefa.

Para criar umDataSync local com a CLI

1.
2.

10.

Abra um terminal do .
Certifique-se de que seu perfil CLI esteja configurado para usar a Conta A.

Copie o seguinte comando:

aws datasync create-location-s3 \

--s3-bucket-arn arn:aws:s3:::account-b-bucket \

--s3-config '{"BucketAccessRoleArn":"arn:aws:iam::account-a-id:role/name-of-
datasync-role"}'

account-b-bucketSubstitua pelo nome do bucket do S3 na conta B.
account-a-idSubstitua peloConta da AWS numero da Conta A.

name-of-datasync-roleSubstitua pela fungao do IAM para a qual vocé criouDataSync na
Conta A (na Etapa 1).

Execute o comando .

Se o comando retornar um ARN deDataSync localizagdo semelhante a este, vocé criou o local
com éxito:

{

"LocationArn": "arn:aws:datasync:us-east-2:123456789012:1location/loc-
abcdef01234567890"
}

Volte para a Conta A noAWS Management Console.

Abra oDataSync console em https://console.aws.amazon.com/datasync/.

No painel de navegacao esquerdo, escolha Locais.

Vocé pode ver a localizagao do bucket do S3 na Conta B que vocé acabou de criar com a CLI.
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Etapa 5: criar e iniciar umaDataSync tarefa

Antes de mover seus dados, vamos recapitular o que vocé fez até agora:

» Implantou e ativou seuDataSync agente na Conta A para que o agente possa ler do seu sistema
de armazenamento autogerenciado e se comunicar com eleAWS.

* Criou uma funcao do IAM na Conta A paraDataSync poder gravar dados no bucket S3 na Conta B.

» Configure seu bucket S3 na Conta B para garantir que suaDataSync tarefa funcione.

» Criou seus locaisDataSync de origem e destino na Conta A.

Para criar e iniciar aDataSync tarefa

1. Enquanto ainda estiver usando oDataSync console na Conta A, expanda Transferéncia de
dados no painel de navegacao esquerdo e escolha Tarefas e Criar tarefa.

® Note

Vocé deve estar conectado ao console com a mesma fungéo do IAM para a Conta A que
vocé especificou na politica de bucket do S3 na Etapa 3.

3. Na pagina Configurar localizacdo de origem, escolha Escolher um local existente. Escolha o
local de origem do qual vocé esta copiando os dados (seu armazenamento local) e depois
Avancar.

4. Na pagina Configurar local de destino, escolha Escolher um local existente. Escolha o local de
destino para o qual vocé esta copiando os dados (o bucket S3 na Conta B) e depois Avancar.

5. Na pagina Definir configuracdes, dé um nome a tarefa. Conforme necessario, defina
configuragdes adicionais, como especificar um grupo deCloudWatch registros da Amazon.
Escolha Proximo.

6. Na pagina Revisao, revise suas configuracoes e escolha Criar tarefa.

7. Na pagina de detalhes da tarefa, escolha Iniciar e escolha uma das seguintes opgdes:

» Para executar a tarefa sem modificagcao, escolha Iniciar com padrdes.

» Para modificar a tarefa antes de executa-la, escolha Iniciar com opg¢des de substituicao.
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Quando sua tarefa terminar, vocé vera os dados do seu armazenamento local no bucket do S3.
Agora vocé pode acessar os dados do bucket na Conta B.

Recursos relacionados

Para obter mais informagdes sobre 0 que vocé fez neste tutorial, consulte os seguintes tdpicos:

» Criando uma funcao para umAWS service (Servico da AWS) (console)

Modificar a politica de confian¢ga de uma funcéo (console)

» Adicionar uma politica de bucket utilizando o console do Amazon S3
* Crie um local S3 com cAWS CLI

Tutorial: Transferir dados do Amazon S3 para o Amazon S3 em um
perfil diferenteConta da AWS

ComAWS DataSync, vocé pode mover dados entre buckets do Amazon S3 que pertencem a
diferentesContas da AWS.

/A Important

A cépia de dadosContas da AWS usando os métodos deste tutorial funciona somente com o
Amazon S3.

Visao geral

Neste tutorial, vocé aprendera como oAWS Identity and Access Management (IAM) e oAWS
Command Line Interface (AWS CLI) podem ajuda-lo a criarDataSync tarefas que transferem dados
do Amazon S3 para outro bucket do S3 em um bucket diferenteConta da AWS.

® Tip
Siga este tutorial se seus buckets do S3 também estiverem diferentesRegides da AWS. O
processo € basicamente o mesmo, exceto por algumas etapas extras. No entanto, lembre-
se de que issoDataSync ndo oferece suporte a esses tipos de transferéncias para regides
desativadas por padrao.
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Veja como esse tipo de cenario pode ser:

* Conta A:Conta da AWS aquela que vocé utiliza para gerenciar o bucket do bucket do qual vocé
deseja copiar dados.

* Conta B:Conta da AWS aquela que vocé utiliza para gerenciar o bucket do bucket do S3 para o
qual vocé deseja copiar dados.

Transfers across accounts

O diagrama a seguir ilustra um cenario em que vocé copia dados de um bucket S3 para outro
bucket S3 que esteja em um bucket diferenteConta da AWS.

E AWS Cloud

AccountA @ AccountB

— | Amazon 53 > . > Amazon S3
E bucket bucket

DataSync service

Transfers across accounts and Regions

O diagrama a seguir ilustra um cenario em que vocé copia dados de um bucket do S3 para outro
bucket do S3 que esteja em uma regidoConta da AWS E diferente.
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E AWS Cloud

Account A

DataSync service

. AccountB

— | Amazon 53 > . > Amazon S3
E bucket bucket

Pré-requisitos

Antes de comegar o trabalho do IAM para facilitar a transferéncia entre contas, faga o seguinte caso

ainda nao tenha feito isso:

1. Determine quantos objetos vocé esta copiando. Use o Amazon S3 Storage Lens para descobrir

quantos objetos estdo em seu bucket.

® Tip

Ao transferir entre buckets do S3, nao éDataSync possivel copiar mais de 25 milhdes de
objetos por tarefa. Se seu bucket tiver mais de 25 milhdes de objetos, recomendamos

algumas opgodes:

» Organize seus objetos usando prefixos que nao incluem mais de 25 milhdes de objetos.

Em seguida, vocé pode criarDataSync tarefas separadas para cada prefixo.

+ Filtrando os dados transferidos porDataSync.

2. Crie um localDataSync de origem com a Conta A para o bucket S3 do qual vocé esta copiando

dados.

Pré-requisitos
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3. Configure oAWS CLI com a Conta A. Vocé precisara doAWS CLI para criar o local deDataSync
destino para o bucket S3 na Conta B.

Etapa 1: Criar um perfil do IAM paraDataSync a conta A

Vocé precisa de uma funcao do IAM que déDataSync permissao para gravagao no bucket do bucket
do S3 na conta B.

Quando vocé cria um local para um bucket,DataSync pode criar e assumir automaticamente uma
fungcado com as permissdes certas para acessar esse bucket. Como vocé esta transferindo entre
contas, € necessario criar a fungao manualmente.

Para obter mais informacgodes, consulte Criacao de uma funcao para umAWS service (Servico da
AWS) (console) no Guia do usuario do IAM.

Criar o perfil do IAM

Crie uma fungdo comDataSync a entidade confiavel.
Para criar a fungédo do 1AM

1. Facga login na contaAWS Management Console com A.

2. Abra o console do IAM em https://console.aws.amazon.com/iam/.

3. No painel de navegacéao esquerdo, em Gerenciamento de acesso, escolha Fungdes e, em
seguida, escolha Criar fungao.

4. Na pagina Selecionar entidade confiavel, em Tipo de entidade confiavel, escolha AWS service
(Servico da AWS).

5. Em Caso de uso, escolha DataSyncna lista suspensa e selecione DataSync. Escolha Proximo.
6. Na pagina Add permissions (Adicionar permissoes), escolha Next (Proximo).

7. Dé um nome a sua funcao e escolha Criar funcéao.

Anexe uma politica personalizada a funcao do IAM

A funcao do IAM precisa de uma politica que permitaDataSync gravar em seu bucket do S3 na Conta
B.

Etapa 1: Criar um perfil do IAM paraDataSync a conta A 311


https://docs.aws.amazon.com/cli/latest/userguide/cli-chap-getting-started.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-service.html#roles-creatingrole-service-console
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-service.html#roles-creatingrole-service-console
https://console.aws.amazon.com/iam/

AWS DataSync Guia do usuario

Para anexar uma politica personalizada a fungcao do IAM

1. Na pagina Fungdes do console do IAM, pesquise a fungdo que vocé acabou de criar € escolha
seu nome.

2. Na pagina de detalhes da fungao, escolha a guia Permissdes. Escolha Adicionar permissdes e
depois Criar politica embutida.

3. Escolha a guia JSON e faca o seguinte:

a. Cole o seguinte JSON no editor de politica:

"Version": "2012-10-17",
"Statement": [
{

"Action": [
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:ListBucketMultipartUploads"

1,

"Effect": "Allow",

"Resource": "arn:aws:s3:::account-b-bucket"

1,
{

"Action": [
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:ListMultipartUploadParts",
"s3:PutObject",
"s3:GetObjectTagging",
"s3:PutObjectTagging"

1,

"Effect": "Allow",

"Resource": "arn:aws:s3:::account-b-bucket/*"

b. account-b-bucketSubstitua pelo nome do bucket do bucket do S3 na conta B.
4. Escolha Review policy (Revisar politica).

5. Dé um nome a sua politica e escolha Criar politica.
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Etapa 2: desabilite as ACLs para seu bucket do S3 na Conta B

E importante que todos os dados que vocé copie para o bucket do S3 pertencam & Conta B. Para
garantir que a Conta B seja a proprietaria dos dados, desative as listas de controle de acesso (ACLS)
do bucket. Para obter mais informacodes, consulte Controlar a propriedade de objetos e desabilitar
ACLs para seu bucket, no Guia do Usuario do Amazon S3.

Para desabilitar as ACLs para um bucket do S3

1. NoAWS Management Console, mude para a Conta B.

Abra o console do Amazon S3 em https://console.aws.amazon.com/s3/.

No painel de navegacao a esquerda, escolha Buckets.

Na lista Buckets, escolha o bucket S3 para o qual vocé esta transferindo dados.
Na pagina de detalhes do bucket, escolha a guia Permissdes.

Em Object Ownership, escolha Edit (Editar).

Se ainda nao estiver selecionado, escolha a op¢ao ACLs desativadas (recomendado).

©® N o 0o &> w0 D

Escolha Salvar alteracoes.

Etapa 3: Atualizar a politica de bucket do S3 na conta B

Na conta B, modifique a politica de bucket do S3 para permitir o acesso ao perfil do IAM que vocé
criou paraDataSync a conta A.

A politica atualizada (fornecida a vocé nas instrugdes a seguir) inclui dois principios:
» O primeiro diretor especifica a fungao do IAM na Conta A que vocé criou na Etapa 1. Essa funcao
permiteDataSync gravar no bucket do S3 na conta B.

» O segundo principal especifica a fungao do IAM na Conta A que vocé usa para acessar o console
ouAWS CLI. Na Etapa 4, vocé usara essa fungao ao criar o local de destino para o bucket do S3.

Para atualizar a politica de bucket do bucket do S3

1. Enquanto ainda estiver no console do S3 e usando a Conta B, escolha o bucket do S3 para o
qual vocé esta copiando os dados.

2. Na pagina de detalhes do bucket, escolha a guia Permissdes.
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3. Em Politica de bucket, escolha Editar e faga o seguinte para modificar sua politica de bucket do
S3:

a. Atualize o que esta no editor para incluir as seguintes declarac¢des de politica:

"Version": "2008-10-17",
"Statement": [
{

"Sid": "DataSyncCreateS3LocationAndTaskAccess",

"Effect": "Allow",

"Principal": {
"AWS": "arn:aws:iam::account-a-id:role/name-of-datasync-role"

.

"Action": [
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:ListBucketMultipartUploads",
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:ListMultipartUploadParts",
"s3:PutObject",
"s3:GetObjectTagging",
"s3:PutObjectTagging"

1,

"Resource": [
"arn:aws:s3:::account-b-bucket",
"arn:aws:s3:::account-b-bucket/*"

"Sid": "DataSyncCreateS3Location",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::account-a-id:role/name-of-your-role"
1,
"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::account-b-bucket"
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b. account-a-idSubstitua peloConta da AWS numero da Conta A.

Cc. name-of-datasync-roleSubstitua pela fungao do IAM para a qual vocé criouDataSync
na Conta A (na Etapa 1).

d. account-b-bucketSubstitua pelo nome do bucket do bucket do S3 na conta B.

e. name-of-your-roleSubstitua pela fungdo do IAM que vocé usa para acessar o console
ouAWS CLI pela Conta A.

Escolha Salvar alteragoes.

Etapa 4: criar um local deDataSync destino para o bucket S3

Depois de criar um local para o bucket do S3, vocé pode executar suaDataSync tarefa. ODataSync

console, no entanto, ndo oferece suporte a criagéo de locais em contas diferentes. Vocé deve criar o

local com oAWS CLI antes de poder executar a tarefa.

Para criar umDataSync local com a CLI

1.
2.
3.

Abra um terminal do .
Certifique-se de que seu perfil CLI esteja configurado para usar a Conta A.

Copie o seguinte comando:

aws datasync create-location-s3 \
--s3-bucket-arn arn:aws:s3:::account-b-bucket \

--s3-config '{"BucketAccessRoleArn":"arn:aws:iam::account-a-id:role/name-of-
datasync-role"}'
account-b-bucketSubstitua pelo nome do bucket do bucket do S3 na conta B.
account-a-idSubstitua peloConta da AWS numero da Conta A.

name-of-datasync-roleSubstitua pela fungao do IAM para a qual vocé criouDataSync na
Conta A (na Etapa 1).

Se o bucket na Conta B estiver em uma regiao diferente do bucket na Conta A, adicione a- -
region opgéao no final do comando para especificar a regido em que o bucket da Conta B
reside. Por exemplo, --region us-west-1.

Execute o comando .

Se o comando retornar um ARN deDataSync localizagdo semelhante a este, vocé criou o local
com éxito:
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{

"LocationArn": "arn:aws:datasync:us-east-2:123456789012:1ocation/loc-
abcdef01234567890"
}

9. Volte para a Conta A noAWS Management Console.

10. Abra oDataSync console em https://console.aws.amazon.com/datasync/.

11. No painel de navegacao a esquerda, selecione Locais.

Vocé pode ver a localizagao do bucket do S3 na Conta B que vocé acabou de criar com a CLI.

Etapa 5: Criar e iniciar umaDataSync tarefa

Antes de mover seus dados, vamos recapitular o que vocé fez até agora:

* Criou uma funcao do IAM na Conta A paraDataSync poder gravar dados no bucket S3 na Conta B.
« Configure seu bucket S3 na Conta B para garantir que suaDataSync tarefa funcione.

» Criou seus locaisDataSync de origem e destino na Conta A.

Para criar e iniciar aDataSync tarefa

1. Enquanto ainda estiver usando oDataSync console na Conta A, expanda Transferéncia de
dados no painel de navegacao esquerdo e escolha Tarefas e Criar tarefa.

(@ Note

Vocé deve estar conectado ao console com a mesma funcao do IAM para a Conta A que
vocé especificou na politica de bucket do S3 na Etapa 3.

2. Se o bucket na Conta B estiver em uma regiao diferente do bucket na Conta A, escolha a
Regiao do bucket da Conta B no painel de navegacao.

Vocé deve iniciar aDataSync tarefa na regiao do local de destino (nesse caso, o bucket da Conta
B) para evitar um erro de conexao.

3. Na pagina Configurar localizagdo de origem, escolha Escolher um local existente.

4. Para transferéncias entre regides, escolha a regido em que o bucket da Conta A reside.
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5. Escolha o local de origem do qual vocé esta copiando os dados (o bucket S3 na Conta A) e
depois Avangar.

6. Na pagina Configurar local de destino, escolha Escolher um local existente. Escolha o local de
destino para o qual vocé esta copiando os dados (o bucket S3 na Conta B) e depois Avancar.

7. Na pagina Definir configuracdes, dé um nome a tarefa. Conforme necessario, defina
configuragdes adicionais, como especificar um grupo deCloudWatch registros da Amazon.
Escolha Proximo.

8. Na pagina Revisao, revise suas configuracdes e escolha Criar tarefa.

9. Na pagina de detalhes da tarefa, escolha Iniciar e escolha uma das seguintes opg¢des:
» Para executar a tarefa sem modificacao, escolha Iniciar com padrées.

» Para modificar a tarefa antes de executa-la, escolha Iniciar com opg¢des de substituicao.

Quando sua tarefa terminar, verifique o bucket S3 na Conta B. Vocé devera ver os dados do seu
bucket da Conta A.

Recursos relacionados

Para obter mais informacdes sobre o que vocé fez neste tutorial, consulte os seguintes topicos:

» Criando uma fungao para umAWS service (Servico da AWS) (console)

» Modificar a politica de confianca de uma funcao (console)

» Adicionar uma politica de bucket usando o console do Amazon S3
» Crie um local do S3 com oAWS CLI
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Recursos adicionais para o AWS DataSync

Nesta sec¢ao, vocé pode encontrar informacgdes adicionais e recursos do AWS DataSync.

Topicos

» Transferindo dados de um storage array autogerenciado

» CasosAWS DataSync de uso adicionais

» Componentes de codigo aberto paraAWS DataSync

Transferindo dados de um storage array autogerenciado

Vocé pode transferir dados de uma matriz de armazenamento empresarial autogerenciada para o
Amazon EFS. Nesse caso, os arquivos no sistema de arquivos de origem podem ser modificados
por outro aplicativo enquanto sao transferidos do Network File System (NFS) ou do Server Message
Block (SMB) para o Amazon EFS.

Para garantir que o DataSync execute com éxito uma transferéncia com verificagdo de consisténcia
completa, recomendamos que o local de origem aponte para um snapshot somente leitura. Essa
configuragado garante que os arquivos no local de origem nao possam ser modificados enquanto séo
transferidos e que a verificagao funcione.

Para obter informacdes sobre como criar um snapshot em uma matriz de armazenamento
empresarial, consulte uma destas paginas:

EMC VNX: Como criar um snapshot VNX e anexa-lo a um servidor

NetApp: Gerenciamento de snapshot

HPE 3PAR: Criando instantaneos de volume virtual

HDS: Guia do usuario de snapshots Copy-on-Write Hitachi

CasosAWS DataSync de uso adicionais

Nesta sec¢do, vocé pode encontrar informagdes sobre casos de usoAWS DataSync que ndo sao
comuns a maioria dos usuarios.

Topicos
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» Transferindo arquivos em dire¢coes opostas

» Usando varias tarefas para gravar no mesmo bucket do Amazon S3

» Permitindo DataSync o acesso a um bucket do Amazon S3 restrito

Transferindo arquivos em direcdes opostas

A transferéncia de dados em direcdes opostas permite fluxos de trabalho em que o aplicativo ativo se
move entre locais. AWS DataSync nao oferece suporte a fluxos de trabalho em que varios aplicativos
ativos gravam em ambos os locais ao mesmo tempo. Use as etapas do procedimento a seguir para
configurar DataSync a transferéncia de dados em direcdes opostas.

DataSync Para configurar transferéncias de dados em dire¢des opostas

1. Crie um local e fornega a ele o nome Location A (Local A).
2. Crie um segundo local e fornega a ele o nome Location B (Local B).

3. Crie uma tarefa, fornega a ela o nome Task A-B (Tarefa A-B) e configure o Location A (Local A)
como o local de origem e Location B (Local B) como o local de destino.

4. Crie uma segunda tarefa, forneca a ela o nome Task B-A (Tarefa B-A) e configure o Location B
(Local B) como o local de origem e Location A (Local A) como o local de destino.

5. Para atualizar o Location B (Local B) com dados do Location A (Local A), execute Task A-B
(Tarefa A-B).

Para atualizar o Location A (Local A) com dados do Location B (Local B), execute Task B-A
(Tarefa B-A).

Nao execute essas duas tarefas simultaneamente. DataSync pode transferir arquivos em
diregdes opostas periodicamente. No entanto, ele n&o oferece suporte a fluxos de trabalho
onde varios aplicativos ativos gravam no Location A (Local A) e Location B (Local B)
simultaneamente.

Usando varias tarefas para gravar no mesmo bucket do Amazon S3

Em alguns casos de uso, vocé pode desejar que tarefas diferentes gravem no mesmo bucket

do Amazon S3. Nesse caso, vocé cria pastas diferentes no bucket do S3 para cada tarefa. Essa
abordagem evita conflitos de nomes de arquivos entre as tarefas e também significa que vocé pode
definir permissodes diferentes para cada uma das pastas.
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Por exemplo, vocé pode ter trés tarefas: taskl, task2 e task3 gravam em um bucket do S3
chamado MyBucket.

Vocé cria trés pastas no bucket:
s3://MyBucket/taskl
s3://MyBucket/task2
s3://MyBucket/task3

Para cada tarefa, escolha a pasta em MyBucket que corresponde a tarefa como destino e defina
permissdes diferentes para cada uma das trés pastas.

Permitindo DataSync o acesso a um bucket do Amazon S3 restrito

Em alguns casos, vocé pode desejar limitar o acesso ao seu bucket do Amazon S3. Vocé pode editar
a politica de bucket do S3 para que ainda DataSync possa acessar o bucket ao executar uma tarefa.

Para permitir DataSync o acesso a um bucket S3 restrito

1. Copie o comando de exemplo a seguir.

{
"Version": "2012-10-17",
"Statement": [

{

"Effect": "Deny",

"Principal": "*",

"Action": "s3:*",

"Resource": [
"arn:aws:s3:::bucket-name",
"arn:aws:s3:: :bucket-name/*"

1,

"Condition": {
"StringNotLike": {

"aws:userid": [
"datasync-role-id:*",
"your-role-id"

]

}
}
}
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]
}

2. Na politica de exemplo, substitua esses valores:

 nome do bucket: o nome do bucket do S3 ao qual vocé esta restringindo o acesso.

* datasync-role-id: o ID da fungao do IAM que DataSync acessa o bucket do S3 com.
Execute oAWS CLI comando a seguir para obter o ID da fungéo do IAM:

aws iam get-role --role-name datasync-iam-role-name
Na saida, procure oRoleId valor:

"RoleId": "ANPAJ2UCCR6DPCEXAMPLE"

* your-role-id: o ID da fungédo do IAM com a qual vocé cria o DataSync local para o bucket
do S3. Execute o comando a seguir para obter o ID da fungéo do IAM:

aws iam get-role --role-name your-iam-role-name
Na saida, procure oUserId valor:

"RoleId": "AIDACKCEVSQ6C2EXAMPLE"

3. Adicione essa politica a sua politica de bucket do S3. Para obter mais informacdes, consulte
como editar uma politica de bucket no Guia do usuario do Amazon S3.

Depois de atualizar a politica de bucket do S3, vocé deve adicionar fun¢des ou usuarios adicionais
do IAM a politica para aqueles que precisam acessar o bucket do S3.

Componentes de codigo aberto paraAWS DataSync

Para ver os componentes de cddigo aberto usados peloAWS DataSync, baixe o link a seguir:

 datasync-open-source-components.zip
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Uso da AWS Command Line Interface com o AWS
DataSync

Nesta sec¢ao, vocé podera encontrar exemplos de como usar os comandos da AWS Command Line
Interface (AWS CLI) para o AWS DataSync. Vocé pode usar esses comandos para criar um agente,
criar pontos de origem e destino e executar uma tarefa.

Antes de comegar, recomendamosComo AWS DataSync funciona a leitura para entender

0os componentes e termos usados DataSync e como o servigo funciona. Também
recomendamosPoliticas gerenciadas pelo cliente do IAM para oAWS DataSync a leitura para
entender as permissdesAWS ldentity and Access Management (IAM) DataSync necessarias.

Antes de usar comandos da AWS CLI, instale a AWS CLI. Para obter informacdes sobre como
instalar oAWS CLI, consulte Instalando oAWS Command Line Interface no GuiaAWS Command Line
Interface do Usuario. Depois de instalar oAWS CLI, vocé pode usar ohelp comando para ver as
DataSync operagdes e os parametros associados a elas.

Para ver as operagdes disponiveis, digite o seguinte comando.

aws datasync help

Para ver os parametros associados a uma operagao especifica, insira o seguinte comando.
aws datasync operation help

Para obter mais informagdes sobre oAWS CLI, consulte O que € oAWS Command Line Interface?

Topicos

» Criacado de umAWS DataSync agente com oAWS CLI
» Criacdo deAWS DataSync locais com oAWS CLI

» Criando umaAWS DataSync tarefa com oAWS CLI

* |niciando umaAWS DataSync tarefa com oAWS CLI

AWS DataSyncRecursos de filtragem

Para obter informagdes sobre endpointsRegides da AWS e suportados, consulte AWS
DataSyncendpoints e cotas.
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Para obter informacdes sobre valores de nome de recurso DataSync da Amazon (ARN), consulte
Nomes de recursos da Amazon.

Criacao de umAWS DataSync agente com oAWS CLI

Para acessar seu armazenamento autogerenciado, primeiro vocé implanta e ativa umAWS DataSync
agente. O processo de ativagao associa seu agente ao seuConta da AWS. Nao é necessario um
agente ao transferir entre servicosAWS de armazenamento dentro do mesmoConta da AWS.

Para configurar uma transferéncia de dados entre doisServigos da AWS, consulteCriacao deAWS
DataSync locais com oAWS CLI.

Um DataSync agente pode transferir dados por meio de endpoints de servigo publico, endpoints
do Federal Information Processing Standard (FIPS) e endpoints Amazon VPC. Para obter mais
informagdes, consulte Criacao de um AWS DataSync agente.

® Note

Quando vocé configura seu agente para usar os endpoints do Amazon VPC, os dados
transferidos entre seu agente e o DataSync servigo ndo atravessam a Internet publica e ndo
exigem enderecos IP publicos. Para end-to-end obter instrucdes sobre essa configuracao,
consulteUsandoAWS DataSync agentes com endpoints VPC.

Para criar um agente para ler de um Sistema de Arquivos de Rede (NFS), Bloco de Mensagens
de Servidor (SMB), Sistema de Arquivos Distribuido Hadoop (HDFS) ou local de origem de
armazenamento de objetos autogerenciado

1. Baixe a DataSync . ova imagem atual ou inicie a DataSync Amazon Machine Image (AMI) atual
com base no Amazon EC2 noAWS DataSync console. Para obter informacdes sobre como obter
a.ova imagem ou a AMI do Amazon EC2, consulteCrie um AWS DataSync agente. Para obter
informacodes sobre requisitos de hardware e tipos de instdncia do Amazon EC2 recomendados,

consulteRequisitos de maquina virtual.

/A Important

Se vocé estiver implantando seu agente no Amazon EC2, implante o agente para que
ele ndo exija trafego de rede entre as zonas de disponibilidade (para evitar cobrangas
por esse trafego).
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» Para acessar seu sistema de arquivos Amazon EFS ou Amazon FSx for Windows File
Server, implante o agente em uma zona de disponibilidade que tenha um destino de
montagem em seu sistema de arquivos.

» Para sistemas de arquivos autogerenciados, implante o agente na zona de
disponibilidade em que seu sistema de arquivos reside.

Para saber mais sobre os precos de transferéncia de dados para todosRegides da AWS,
consulte os precos sob demanda do Amazon EC2.

2. Certifique-se de atender aos requisitos de conectividade de rede do agente. Para obter
informacgdes sobre requisitos de rede, consulte AWS DataSyncrequisitos de rede.

3. Implante a.ova imagem em seu hipervisor, ligue o hipervisor e anote o enderecgo IP do agente.
Certifique-se de que vocé possa acessar 0 agente na porta 80. Use o seguinte comando para
verificar:

nc -vz agent-ip-address 80

® Note

As credenciais . ova padréo s&o loginadmin, senhapassword. E possivel alterar a
senha no console local da maquina virtual (VM). Vocé nao precisa fazer login na VM
para obter DataSync funcionalidades basicas. O login € necessario principalmente para
solugéo de problemas, configuragdes especificas da rede e assim por diante.

Vocé faz login no console local da VM do agente usando o cliente hipervisor da sua VM.
Para obter informagdes sobre como usar o console local da VM, consulte Trabalhando
com o console local do seuAWS DataSync agente.

4. Envie uma solicitacdo HTTP/1.1 GET para o agente para obter a chave de ativacdo. E possivel
fazer isso usando as ferramentas padrao do Unix.

» Para ativar um agente usando um endpoint de servigo publico, use o comando a seguir.

curl "http://agent-ip-address/?gatewayType=SYNC&activationRegion=aws-
region&no_redirect"
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» Para ativar um agente usando um Virtual Private Cloud (VPC) endpoint, use o endereco IP do
VPC endpoint. Use o comando a seguir.

curl "http://agent-ip-address/?gatewayType=SYNC&activationRegion=aws-
region&privatelLinkEndpoint=IP address of VPC
endpoint&endpointType=PRIVATE_LINK&no_redirect"

Para encontrar o enderego |IP correto, abra o console Amazon VPC em https://
console.aws.amazon.com/vpc/ e escolha Endpoints no painel de navegacgao a esquerda.
Escolha o DataSync endpoint e verifique a lista de sub-redes para encontrar o enderego IP
privado que corresponde a sub-rede que vocé escolheu para a configuragao do seu endpoint
VPC.

Para obter mais informagdes sobre a configuragao do VPC endpoint, consulte a etapa 5 em
Configurando seuDataSync agente para usar um endpoint VPC.

+ Para ativar um agente usando um endpoint do FIPS (Federal Information Processing
Standard), especifique endpointType=FIPS. Além disso, oactivationRegion valor deve
ser definido como umRegido da AWS dentro dos Estados Unidos. Para ativar um endpoint do
FIPS, use o comando a seguir.

curl "http://agent-IP-address/?gatewayType=SYNC&activationRegion=US-based-aws-
region&endpointType=FIPS&no_redirect"

Esse comando retornara uma chave de ativagao semelhante a seguinte:

FOEFT-7FPPR-GG7MC-3I9R3-27DOH

5. Depois que vocé tiver a chave de ativacao, siga um destes procedimentos:

» Para ativar o agente usando um endpoint publico ou um endpoint do FIPS, use o comando a
sequir.

aws datasync create-agent \
--agent-name agent-name-you-specify \
--activation-key obtained-activation-key

+ Para ativar o agente usando um VPC endpoint, use o comando a seguir.

aws datasync create-agent \
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--agent-name agent-name-you-specify \
--vpc-endpoint-id vpc-endpoint-id \
--subnet-arns subnet-arns \
--security-group-arns security-group-arns \
--activation-key obtained-activation-key

Neste comando, use o0s seguintes argumentos:

vpc-endpoint-id— OAWS endpoint ao qual o agente se conecta. Para encontrar o ID
do endpoint, abra o console do Amazon VPC em https://console.aws.amazon.com/vpc/ e

escolha Endpoints no painel de navegacao a esquerda. Copie o valor do ID do DataSync
endpoint. Para obter mais informagdes sobre a configuragdo do VPC endpoint, consulte a
etapa 5 em Configurando seuDataSync agente para usar um endpoint VPC.

security-group-arn— Os nomes de recursos da Amazon (ARNs) dos grupos de
segurancga a serem usados para o endpoint da tarefa.

Esse € o grupo de seguranca criado na etapa 3 de Configurando seuDataSync agente para
usar um endpoint VPC.

subnet-arns— Os ARNs das sub-redes em que os endpoints de tarefas para o agente
sao criados.

Essa é a sub-rede que vocé escolheu na etapa 1 de Configurando seuDataSync agente
para usar um endpoint VPC.

Esses comandos retornam o ARN do agente que vocé acabou de ativar. O ARN é semelhante
ao segquinte.

"AgentArn": "arn:aws:datasync:us-east-1:111222333444:agent/
agent-0bQaddbeef44baca3”
}

(@ Note

Depois de escolher um endpoint de servigco, vocé nao pode mais altera-lo.
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Depois de ativar o agente, ele fecha a porta 80 e a porta ndo esta mais acessivel. Se vocé nao
conseguir se conectar ao agente depois de ativa-lo, verifique se a ativagao foi bem-sucedida usando
o seguinte comando:

aws datasync list-agents

(® Note

Verifique se vocé esta usando as mesmasAWS credenciais durante todo o processo.
Nao alterne entre varios terminais nos quais vocé esta autenticado comAWS credenciais
diferentes.

Criacao deAWS DataSync locais com oAWS CLI

CadaAWS DataSync tarefa € composta por um par de locais em uma transferéncia. O local de
origem define o sistema de armazenamento ou servigo do qual vocé deseja ler dados. O local de
destino define o sistema de armazenamento ou servigo no qual vocé deseja gravar dados.

Com oAWS Command Line Interface (AWS CLI), vocé pode criar locais para os seguintes sistemas e
servicos de armazenamento:

» Sistema de arquivos de rede (NFS)

+ Server Message Block (SMB)

» Hadoop Distributed File System (HDFS)

* Locais de origem de armazenamento de objetos autogerenciados
« Amazon Elastic File System (Amazon EFS)

» Amazon FSx for Windows File Server

« Amazon FSx for Lustre

* Amazon FSx for OpenZFS

* Amazon FSx for NetApp ONTAP

* Amazon Simple Storage Service (Amazon S3)

Para obter mais informacgdes, consulte Com onde posso transferir meus dadosAWS DataSync?.
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Criar um local do NFS

Um local do NFS define um sistema de arquivos em um servidor NFS no qual pode ocorrer leitura
ou gravacgao. Vocé também pode criar uma localizagdo NFS usando’AWS Management Console o.
Para obter mais informacgdes, consulte Configurando AWS DataSync transferéncias de um servidor
de arquivos NFS.

(® Note

Se vocé estiver usando uma localizagdo NFS em umAWS Snowcone dispositivo,
consulteConfigurandoAWS DataSync transferéncias comAWS Snowcone para obter mais
informacodes sobre a transferéncia de dados para ou desse dispositivo.

Para criar um local do NFS usando a CLI da

* Use os comandos a seguir para criar e gerenciar um local de origem do NFS.

$ aws datasync create-location-nfs \
--server-hostname nfs-server-address \
--on-prem-config AgentArns=datasync-agent-arns \
--subdirectory nfs-export-path

No comando anterior, 0 seguinte se aplica:

* O caminho (nfs-export-path) fornecido para o--subdirectory parametro deve ser
um caminho exportado pelo servidor NFS ou um subdiretério. Outros clientes NFS em sua
rede devem ser capazes de montar esse caminho. Para ver todos os caminhos exportados
pelo seu servidor NFS, execute o comando showmount -e nfs-server-address de um
cliente NFS com acesso ao seu servidor. Vocé pode especificar qualquer diretorio exibido nos
resultados e qualquer subdiretério desse diretorio.

» Para transferir todos os dados na pasta que vocé especificou, o DataSync precisa de
permissoes para ler todos os dados. Para conceder DataSync permissdes, vocé pode realizar
uma das duas opgodes. Configure a exportagao de NFS com no_root_squash. Ou, para
todos os arquivos que vocé deseja que o DataSync tenha acesso, verifique se as permissoes
concedem acesso de leitura para todos os usuarios. Isso permite que o agente leia os
arquivos. Para que o agente acesse diretorios, também sera necessario ativar o acesso de
execucao a todos os usuarios.
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» Certifique-se de que o caminho de exportacdo do NFS seja acessivel sem a autenticacao
Kerberos.

DataSync escolhe automaticamente a versao do NFS que ele usa para ler de um local do NFS.
Para especificar uma versao do NFS, use o parametro opcional Version na operacao de API
NfsMountOptions.

Esse comando retornara o nome de recurso da Amazon (ARN) do local de NFS, semelhante ao ARN
mostrado a seguir.

{ "LocationArn": "arn:aws:datasync:us-east-1:111222333444:1ocation/
loc-0f@1451b140b2af49" }

Para garantir que o diretorio possa ser montado, conecte-se a qualquer computador que tenha a
mesma configuracao de rede que seu agente e execute o comando a seguir.

mount -t nfs -o nfsvers=<nfs-server-version <nfs-server-address:<nfs-export-path <test-
folder

Veja a seguir um exemplo do comando .

mount -t nfs -o nfsvers=3 198.51.100.123:/path_for_sync_to_read_from /
temp_folder_to_test_mount_on_local_machine

Criacdo de um local para pequenas e médias empresas

Um local do SMB define um sistema de arquivos em um servidor SMB no qual pode ocorrer
leitura ou gravagao. Também é possivel criar um local SMB usando o console do. Para obter mais
informagdes, consulte Configurando AWS DataSync transferéncias de um servidor de arquivos SMB.

Para criar um local SMB usando a CLI da

+ Use o comando a seguir para criar um local de origem do SMB.

aws datasync create-location-smb \
--server-hostname smb-server-address \
--user user-who-can-mount-share \
--domain windows-domain-of-smb-server \
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--password user-password \
--agent-arns datasync-agent-arns \
--subdirectory smb-export-path

Osmb-export-path que vocé fornece para o--subdirectory parametro deve ser um
caminho exportado pelo servidor SMB. Especifique o caminho usando barras; por exemplo,/
path/to/folder. Outros clientes SMB em sua rede devem poder acessar esse caminho.

DataSync escolhe automaticamente a versao SMB que ele usa para ler de um local SMB.
Para especificar uma versdo do SMB, use o parametro opcional Version na operagao de API
SmbMountOptions.

Esse comando retorna o nome de recurso da Amazon (ARN) do local do SMB, semelhante ao ARN
mostrado a seguir.

"LocationArn": "arn:aws:datasync:us-east-1:111222333444:1ocation/
loc-0f01451b140b2af49"

}

Criando uma localizacao HDFS

Uma localizagao do HDFS define um sistema de arquivos em um cluster do Hadoop que pode ser
lido ou gravado. Vocé também pode criar uma localizagdo HDFS usandoAWS Management Console
0. Para obter mais informacoes, consulte Configurando AWS DataSync transferéncias do HDFS.

Para criar uma localizagao HDFS usando oAWS CLI

*  Use o seguinte comando para criar um local do HDFS. No exemplo a seguir, substitua cada
umuser input placeholder por suas préoprias informagoes.

aws datasync create-location-hdfs --name-nodes [{"Hostname":"hostl", "Port": 8020}]
\

--authentication-type "SIMPLE|KERBEROS" \

--agent-arns [arn:aws:datasync:us-east-1:123456789012:agent/
agent-01234567890example] \

--subdirectory "/path/to/my/data"

Os seguintes parametros sao obrigatérios nocreate-location-hdfs comando:
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* name-nodes— Especifica 0 nome do host ou o endereco IP do cluster Hadoop e a porta TCP
NameNode na qual o usuario NameNode esta escutando.

* authentication-type— O tipo de autenticagdo a ser usada ao se conectar ao cluster do
Hadoop. Especifigue SIMPLE ou KERBEROS.

Se vocé usaSIMPLE autenticacao, use o--simple-user parametro para especificar o

nome de usuario do usuario. Se vocé usaKERBEROS autenticagdo, use os--kerberos-
principal--kerberos-krb5-conf pardmetros--kerberos-keytab, e. Para obter mais
informagdes, consulte create-location-hdfs.

* agent-arns— Os ARNs dos DataSync agentes a serem usados para a localizagéo do
HDFS.

O comando anterior retorna o ARN de localizagao, semelhante ao seguinte:

"arn:aws:datasync:us-east-1:123456789012:1ocation/loc-01234567890example"

Criar um local de armazenamento de objetos

Um local € um DataSync endpoint que representa um sistema de armazenamento de objetos
hospedado no local ou por outro provedor de nuvem (por exemplo, um bucket do Google Cloud
Storage).

Para obter mais informagdes sobre locais de armazenamento de objetos, incluindo requisitos
de compatibilidade, consulteConfigurando AWS DataSync transferéncias de um sistema de
armazenamento de objetos.

Para criar um local de armazenamento de objetos usando oAWS CLI

1. Copie o seguintecreate-location-object-storage comando:

aws datasync create-location-object-storage \
--server-hostname object-storage-server.example.com \
--bucket-name your-bucket \
--agent-arns arn:aws:datasync:us-east-1:123456789012:agent/
agent-01234567890deadfb
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2. Especificar os seguintes parametros necessarios no comando:

» --server-hostname— Especificar o nome do dominio ou o endereco IP do servidor de
armazenamento de objetos.

* --bucket-name— especifique o nome do bucket em seu servidor de armazenamento de
objetos que vocé esta transferindo de ou para.

+ --agent-arns— Especifique os DataSync agentes que vocé deseja conectar ao seu
servidor de armazenamento de objetos.

3. (Opcional) Adicione qualquer um dos seguintes parametros ao comando:

+ --server-port— Especifica a porta na qual seu servidor de armazenamento de objetos
aceita o trafego de rede de entrada (por exemplo, porta443).

* --server-protocol— Especifica o protocolo (HTTPouHTTPS) que o servidor de
armazenamento de objetos usa para se comunicar.

* --access-key— Especifica a chave de acesso (por exemplo, um nome de usuario) se as
credenciais forem necessarias para autenticagao no servidor de armazenamento de objetos.

+ --secret-key— Especifica a chave secreta (por exemplo, uma senha) se as credenciais
forem necessarias para autenticagdo no servidor de armazenamento de objetos.

+ --server-certificate— especifica um certificado privado ou autoassinado no qual o
DataSync agente confiara ao se conectar ao seu servidor de armazenamento de objetos.

O arquivo de certificado personalizado deve ter uma. pem extensao (por exemplo,file:///
home/user/mycert.pem).

» --subdirectory— Especifica o prefixo de objeto do servidor de armazenamento de
objetos.

DataSync apenas copia objetos com esse prefixo.

+ --tags— Especifica o par de chave-valor que representa uma tag que vocé deseja adicionar
ao recurso de localizacao.

Tags ajudam a gerenciar, filtrar e procurar recursos. Recomendamos criar uma etiqueta de
nome para a sua localizagao.

4. Execute o comando create-location-object-storage.

Vocé recebe uma resposta que mostra o ARN de localizacdo que vocé acabou de criar.
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"LocationArn": "arn:aws:datasync:us-east-1:123456789012:1ocation/
loc-01234567890abcdef"

}

Criar um local do Amazon EFS

Um local € o endpoint de um sistema de arquivos do Amazon EFS que pode ser lido ou gravado.
Também é possivel criar esse tipo de local usando o console do. Para obter mais informacoes,
consulte Configurando AWS DataSync transferéncias com o Amazon EFS.

Para criar um local do Amazon EFS usando aAWS CLI

1. Se vocé nao tiver um sistema de arquivos do Amazon EFS, crie um. Para obter informacgdes
sobre como criar um sistema de arquivos EFS, consulte Introducdo ao Amazon Elastic File

System no Guia do usuario do Amazon Elastic File System.

2. ldentifique uma sub-rede que tenha pelo menos um destino de montagem para esse sistema
de arquivos. Vocé pode ver todos os destinos de montagem e as sub-redes associadas a um
sistema de arquivos EFS usando odescribe-mount-targets comando.

aws efs describe-mount-targets \
--region aws-region \
--file-system-id file-system-id

(® Note

ORegiao da AWS que vocé especifica € aquele em que o bucket do S3 de destino ou
sistema de arquivos EFS esta localizado.

Esse comando retorna informacgdes sobre o destino, semelhantes as informacées mostradas a
sequir.

"MountTargets": [
{
"OwnerId": "111222333444",
"MountTargetId": "fsmt-22334al0",
"FileSystemId": "fs-123456ab",
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"SubnetId": "subnet-fl2a@e34",
"LifeCycleState": "available",
"IpAddress": "11.222.0.123",
"NetworkInterfacelId": "eni-1234a044"

3. Especificar um grupo de seguranga do Amazon EC2 que possa acessar o destino de montagem.
Vocé pode executar o seguinte comando para descobrir o grupo de seguranga do destino de
montagem.

aws efs describe-mount-target-security-groups \
--region aws-region \
--mount-target-id mount-target-id

O grupo de segurancga fornecido deve ser capaz de comunicar-se com o grupo de seguranga no
destino de montagem na sub-rede especificada.

A relagao entre o grupo de seguranga M no destino de montagem e o grupo de segurancga S,
que vocé fornece DataSync para usar nesse estagio, é conforme se segue:

» O grupo de seguranga M, associado ao destino de montagem, deve permitir o acesso de
entrada para o protocolo TCP na porta NFS (2049) do grupo de seguranga S.

E possivel habilitar uma conexao de entrada pelo seu endereco IP (intervalo CIDR) ou pelo
seu grupo de seguranca.

« O grupo de seguranga S, que vocé fornece DataSync para acessar o Amazon EFS, deve ter
uma regra que permita conexdes de saida com a porta NFS. Ele permite conexdes de saida
em um dos destinos de montagem do sistema de arquivos.

Vocé pode habilitar conexdes de saida pelo endereco IP (intervalo CIDR) ou pelo security
group.

Para obter informagdes sobre grupos de seguranca e destinos de montagem, consulte Grupos
de seguranca para instancias do Amazon EC2 e destinos de montagem no Guia do usuario do
Amazon Elastic File System.

4. Crie o local. Para criar a localizagao do EFS, vocé precisa dos ARNs da sub-rede do Amazon
EC2, do grupo de seguranga do Amazon EC2 e de um sistema de arquivos. Como a API
do DataSync aceita ARNs totalmente qualificados, vocé pode criar esses ARNs. Para obter
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informacgdes sobre como criar ARNs para diferentes servigos, consulte Amazon Resource
Names (ARNs) no Referéncia geral da AWS.

Use o comando a seguir para criar um local do EFS.

aws datasync create-location-efs \

--subdirectory /path/to/your/subdirectory \

--efs-filesystem-arn 'arn:aws:elasticfilesystem:region:account-id:file-
system/filesystem-id' \

--ec2-config SecurityGroupArns='arn:aws:ec2:region:account-id:security-
group/security-group-id',SubnetArn="arn:aws:ec2:region:account-id:subnet/subnet-id'

(® Note

ORegiao da AWS que vocé especifica € aquele em que o bucket do S3 de destino ou
sistema de arquivos EFS esta localizado.

O comando retornara um ARN do local , semelhante ao mostrado a seguir.

"LocationArn": "arn:aws:datasync:us-west-2:111222333444:1ocation/
loc-07db7abfc326c50fb"
}

Criar um local do Amazon FSx for Windows File Server

Um local € um endpoint para um FSx for Windows File Server do qual vocé pode ler ou gravar.

Também é possivel criar um local do FSx for Windows File Server usando o console do. Para
obter mais informagdes, consulte Configurar AWS DataSync transferéncias com o Amazon FSx for
Windows File Server.

Para criar um local do FSx for Windows File Server usando aAWS CLI

* Use o seguinte comando para criar um local do Amazon FSx.

aws datasync create-location-fsx-windows \
--fsx-filesystem-arn arn:aws:fsx:region:account-id:file-system/filesystem-id \
--security-group-arns arn:aws:ec2:region:account-id:security-group/group-id \
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--user smb-user --password password

No comando create-location-fsx-windows, especifique o seguinte:

« fsx-filesystem-arn— O nome de recurso da Amazon (ARN) totalmente qualificado do
sistema de arquivos para o qual vocé copia e do qual vocé copia.

A DataSync API aceita ARNs totalmente qualificados e vocé pode criar esses ARNs. Para
obter informagdes sobre como criar ARNs para diferentes servigos, consulte Amazon
Resource Names (ARNs) no Referéncia geral da AWS.

* security-group-arns— O ARN de um grupo de seguranga do Amazon EC2 que pode ser
aplicado as interfaces de rede da sub-rede preferida do sistema de arquivos.

» ARegidao da AWS — A regido que vocé especifica € aquela em que seu sistema de arquivos
Amazon FSx de destino esta localizado.

O comando anterior retorna um ARN do local semelhante ao exibido a seguir.

"LocationArn": "arn:aws:datasync:us-west-2:111222333444:1ocation/
loc-07db7abfc326c50fb"

}

Criar um local do Amazon FSx for Lustre

Um local € um endpoint para um sistema de arquivos FSx for Lustre no qual vocé pode ler ou gravar.

Também é possivel criar uma localizagao do FSx for Lustre usando o console do. Para obter mais
informagdes, consulte Configurar AWS DataSync transferéncias com o Amazon FSx for Lustre.

Para criar uma localizagao do FSx for Lustre usando oAWS CLI

* Use o comando a seguir para criar uma localizagado do FSx for Lustre.

aws datasync create-location-fsx-lustre \
--fsx-filesystem-arn arn:aws:fsx:region:account-id:file-system:filesystem-id \
--security-group-arns arn:aws:ec2:region:account-id:security-group/group-id

Os seguintes parametros sao obrigatérios nocreate-location-fsx-lustre comando.
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+ fsx-filesystem-arn— O nome de recurso da Amazon (ARN) totalmente qualificado do
sistema de arquivos para o qual vocé copia e do qual vocé copia.

* security-group-arns— O ARN de um grupo de seguranga do Amazon EC2 a ser
aplicado as interfaces de rede da sub-rede preferida do sistema de arquivos.

O comando anterior retorna um ARN de localizagao semelhante ao seguinte.

"LocationArn": "arn:aws:datasync:us-west-2:111222333444:1ocation/
loc-07sb7abfc326c50fb"
}

Criar um local do Amazon FSx para OpenZFS

Um local € um endpoint para um sistema de arquivos FSx for OpenZFS que DataSync pode ser
acessado para uma transferéncia. Vocé também pode criar uma localizacao FSx para OpenZFS no

console.
Para criar um local do FSx para OpenZFS usando aAWS CLI

1. Copie o seguinte comando:

$ aws datasync create-location-fsx-openzfs \
--fsx-filesystem-arn arn:aws:fsx:region:account-id:file-system/filesystem-id \
--security-group-arns arn:aws:ec2:region:account-id:security-group/group-id \
--protocol NFS={}

2. Especificar as seguintes opg¢des necessarias no comando:

« Parafsx-filesystem-arn, especifique o nome de recurso da Amazon (ARN) totalmente
qualificado do sistema de arquivos de localizagdo (ARN) do sistema de arquivos de
localizagao. Isso inclui oRegido da AWS local em que seu sistema de arquivos resideConta da
AWS, seu ID e o ID do sistema de arquivos.

+ Parasecurity-group-arns, especifique o ARN do grupo de seguranga do Amazon EC2
que fornece acesso as interfaces de rede do seu FSx para a sub-rede preferida do sistema
de arquivos OpenZFS. Isso inclui oRegidao da AWS local onde sua instancia do Amazon EC2
resideConta da AWS, seu ID e o ID do grupo de seguranca.
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Para obter mais informacdes sobre grupos de seguranca, consulte Controle de acesso do

sistema de arquivos com Amazon VPC no Guia do usuario do Amazon FSx para OpenZFS.

« Paraprotocol, especificar o protocolo que o DataSync utiliza para acessar seu sistema de
arquivos. (DataSync atualmente suporta apenas NFS.)

3. Execute o comando . Vocé recebe uma resposta mostrando a localizagdo que acabou de criar.

{

"LocationArn": "arn:aws:datasync:us-west-2:123456789012:1ocation/loc-
abcdef01234567890"
}

Criar um local do Amazon FSx para NetApp ONTAP

Um local € um endpoint para um sistema de arquivos FSx for ONTAP que DataSync pode ser
acessado para uma transferéncia. Vocé também pode criar uma localizacao FSx para ONTAP no
console.

Para criar um local do FSx para ONTAP usando aAWS CLI

1. Copie o seguinte comando:

$ aws datasync create-location-fsx-ontap \
--storage-virtual-machine-arn arn:aws:fsx:region:account-id:storage-virtual-
machine/fs-file-system-id \
--security-group-arns arn:aws:ec2:region:account-id:security-group/group-id \
--protocol data-transfer-protocol={}

2. Especificar as seguintes op¢des necessarias no comando:

* Para o qualstorage-virtual-machine-arn, especifique o nome de recurso da Amazon
(ARN) totalmente qualificado de uma maquina virtual de armazenamento (SVM) no sistema de
arquivos para o qual e do qual vocé copia dados.

Esse ARN inclui oRegido da AWS local em que seu sistema de arquivos reside, seusConta da
AWS, o sistema de arquivos e os IDs SVM.

+ Parasecurity-group-arns, especifique os ARNs dos grupos de seguranga do Amazon
EC2 que fornecem acesso as interfaces de rede da sub-rede preferida do seu sistema de
arquivos.
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Isso inclui oRegidao da AWS local em que sua instancia do Amazon EC2 resideConta da AWS,
seus IDs e seus IDs de grupo de seguranca. E possivel especificar até cinco ARNs de grupos
de seguranga.

Para obter mais informac¢des sobre grupos de seguranga, consulte Controle de acesso ao
sistema de arquivos com Amazon VPC no Guia do usuario do Amazon FSx for NetApp
ONTAP.

« Paraprotocol, configure o protocolo que o DataSync utiliza para acessar o SVM do sistema
de arquivos.

« Para o NFS, vocé pode usar a configuragao padrao:

--protocol NFS={}

» Para SMB, vocé deve especificar um nome de usuario e uma senha que possam acessar o
SVM:

--protocol SMB={User=smb-user,Password=smb-password}

3. Execute o comando ..

Vocé recebe uma resposta que mostra o local que acabou de criar.

{

"LocationArn": "arn:aws:datasync:us-west-2:123456789012:1ocation/loc-
abcdef@1234567890"
}

Criar um local do Amazon S3

Uma localizagdo do Amazon S3 exige um bucket S3 que possa ser lido ou gravado. Para criar um
bucket do S3, consulte Criacao de um bucket no Guia do usuario do Amazon S3.

DataSync Para acessar um bucket do S3, DataSync precisa de uma fungadoAWS Identity and Access
Management (IAM) que tenha as permissdes necessarias. Com o procedimento a seguir, vocé cria a
funcao do IAM, as politicas necessarias do IAM e a localizagao do S3 usandoAWS CLI o.

DataSync Para assumir a funcao do IAM,AWS Security Token Service (AWS STS) deve ser ativado
em sua conta e regido. Para obter mais informagdes sobre credenciais de seguranga temporarias,
consulte Credenciais de seguranca temporarias |IAM, no Guia do usuario do IAM.
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Também é possivel criar um local do S3 usando o console do. Para obter mais informacdes, consulte
Configurar AWS DataSync transferéncias com o Amazon S3.

Para criar um local do S3 usando a CLI da

1. Crie uma politica de confianga do IAM que permita assumir DataSync a funcéo do IAM
necessaria para acessar seu bucket do S3.

Veja a seguir um exemplo de politica de confianca.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
1,
"Action": "sts:AssumeRole"
}

2. Crie um arquivo temporario para a politica do IAM, conforme mostrado no exemplo a seguir.

$ ROLE_FILE=$(mktemp -t sync.iam.role.filename.json)
$ IAM_ROLE_NAME='YourBucketAccessRole'

$ cat<<kEOF> ${ROLE_FILE}

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
3,
"Action": "sts:AssumeRole"
1]
}

3. Crie uma fungao do IAM e anexe a politica a ela.

O comando a seguir cria uma fungédo do IAM e associa a politica a ela.
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$ aws iam create-role --role-name ${IAM_ROLE_NAME} --assume-role-policy-document
file://${ROLE_FILE}
{
"Role": {
"Path": "/",
"RoleName": "YourBucketAccessRole",
"RoleId": "role-id",
"Arn": "arn:aws:iam::account-id:role/YourBucketAccessRole",
"CreateDate": "2018-07-27T02:49:23.117Z",
"AssumeRolePolicyDocument": {
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
1,
"Action": "sts:AssumeRole"

]

4. Permita que a fungédo do IAM que vocé criou grave no bucket do S3.

Anexe a funcado do IAM uma politica do IAM que tenha permissdes suficientes para acessar seu
bucket do S3. O exemplo a seguir mostra as permissdes minimas necessarias DataSync para
ler e gravar em um bucket do S3 em umRegiao da AWS.

"Version": "2012-10-17",
"Statement": [
{
"Action": [
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:ListBucketMultipartUploads"
1,
"Effect": "Allow",
"Resource": "YourS3BucketArn"

"Action": [
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"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:ListMultipartUploadParts",
"s3:PutObjectTagging",
"s3:GetObjectTagging",
"s3:PutObject"

1,
"Effect": "Allow",
"Resource": "YourS3BucketArn/*"

Para associar a politica a fungcado do IAM, execute o comando a seguir.

$ aws iam attach-role-policy \
--role-name role-name \
--policy-arn 'arn:aws:iam::aws:policy/YourPolicyName'

Para buckets do Amazon S3 ativadosAWS Outposts, use a politica a seguir.

"Version": "2012-10-17",
"Statement": [{
"Action": [
"s3-outposts:ListBucket",
"s3-outposts:ListBucketMultipartUploads"
1,
"Effect": "Allow",
"Resource": [
"s30utpostsBucketArn",
"s30utpostsAccessPointArn"
1,
"Condition": {
"StringLike": {
"s3-outposts:DataAccessPointArn": "s30utpostsAccessPointArn"

"Action": [
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"s3-outposts:AbortMultipartUpload",
"s3-outposts:DeleteObject",
"s3-outposts:GetObject",
"s3-outposts:ListMultipartUploadParts",
"s3-outposts:PutObjectTagging",
"s3-outposts:GetObjectTagging",
"s3-outposts:PutObject"

1,

"Effect": "Allow",

"Resource": [
"s30utpostsBucketArn/*",
"s30utpostsAccessPointArn"

1,

"Condition": {
"StringlLike": {

"s3-outposts:DataAccessPointArn": "s30utpostsAccessPointArn"
}
}
1,
{
"Effect": "Allow",
"Action": [
"s3-outposts:GetAccessPoint"
1,
"Resource": "s30utpostsAccessPointArn"
}

5. Crie olocal do S3.

Use o seguinte comando para criar sua localizagao do Amazon S3.

$ aws datasync create-location-s3 \

--s3-bucket-arn 'arn:aws:s3:::DOC-EXAMPLE-BUCKET' \

--s3-storage-class 'your-S3-storage-class' \

--s3-config 'BucketAccessRoleArn=arn:aws:iam::account-id:role/role-allowing-DS-
operations' \

--subdirectory /your-folder

O comando retornara um ARN do local , semelhante ao mostrado a seguir.
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"LocationArn": "arn:aws:datasync:us-east-1:111222333444:1ocation/
loc-0b3017fc4basa2d8d"

}

As informacdes do tipo de localizacdo sao codificadas noLocationUri. Neste exemplo,
0s3:// prefixo emLocationUri mostra o tipo do local.

Se seu bucket do Amazon S3 estiver localizado em umAWS Outpost, vocé devera implantar
um agente do Amazon EC2 em seu Outpost. O agente deve estar em uma Virtual Private Cloud
(VPC) que tenha permissao para acessar o ponto de acesso especificado no comando. O
agente também deve ser ativado na regiao principal do Outpost e ser capaz de rotear para o
Amazon S3 nosAWS Outposts endpoints do bucket. Para obter mais informagdes sobre como
langar um DataSync agente emAWS Outposts, consultelmplante seu agente em AWS Outposts.

Use o seguinte comando para criar um local do Amazon S3 no seu Outpost.

aws datasync create-location-s3 \
--s3-bucket-arn access-point-arn \

--s3-config BucketAccessRoleArn=arn:aws:iam: :account-id:role/role-allowing-DS-
operations \

--agent-arns arn-of-datasync-agent-in-vpc-that-can-access-your-s3-access-point

@ Note

 Alteragdes nos dados ou metadados do objeto equivalem a exclusdo de um objeto e a

criacdo de um novo para substitui-lo. Isso resulta em cobrangas adicionais nos seguintes
cenarios:

» Ao usar o controle de versao do objeto — Alteragdes nos dados ou metadados do objeto
criam uma nova versao do objeto.

* Ao usar classes de armazenamento que podem incorrer em cobrancas adicionais
pela substituicdo, exclusao ou recuperagao de objetos — altera¢gdes nos dados ou
metadados do objeto resultam em tais cobrangas. Para obter mais informacgdes, consulte
Consideracoes sobre a classe de armazenamento com transferéncias do Amazon S3.

* Quando vocé usa o controle de versédo de objetos, uma unica execug¢ao de DataSync
tarefa pode criar mais de uma versao de um objeto do Amazon S3.
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» Além das politicas do IAM que concedem DataSync permissdes, recomendamos criar uma
politica de bucket de upload com varias partes para seus buckets do S3. Fazer isso podera
ajudar vocé a controlar o custo de armazenamento. Para obter mais informacgdes, consulte
a postagem do blog Atualizagdo do gerenciamento do ciclo de vida do S3 - suporte para
carregamentos e marcadores de exclusdo de varias partes.

Criando umaAWS DataSync tarefa com oAWS CLI

Depois de criar seus locais de origem e destino, vocé pode criar suaAWS DataSync tarefa.

/A Important

Se vocé planeja transferir dados de ou para um local do Amazon S3, analise como isso
DataSync pode afetar suas cobrancas de solicitacdo do S3 e a pagina deDataSync precos
antes de comecar.

Para criar uma tarefa usando oAWS CLI

1. Crie um grupo de CloudWatch registros do Amazon Logs usando o comando a seguir.

aws logs create-log-group \
--log-group-name your-log-group

2. Anexe uma politica de recursos do IAM ao seu grupo de registros. Para obter instru¢des
sobre como anexar a politica, consulte DataSyncPermitindo o upload de registros para
gruposCloudWatch de registros.

3. Crie uma tarefa usando o comando a seguir.

aws datasync create-task \

--source-location-arn 'arn:aws:datasync:region:account-id:location/location-id'
\

--destination-location-arn 'arn:aws:datasync:region:account-
id:location/location-id' \

--cloud-watch-log-group-arn 'arn:aws:logs:region:account-id:log-group:log-
group' \

--name task-name
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Esse comando retornara o nome de recurso da Amazon (ARN) para uma tarefa, semelhante ao
mostrado a seguir.

"TaskArn": "arn:aws:datasync:us-east-1:111222333444:task/
task-08de6e6697796f026"

}

Ao criar uma tarefa que transfere dados entreServigos da AWS regides diferentes, e o outro
local deve ser especificado em uma regiao diferente (por exemplo, para transferir dados
entreus-east-1 eus-east-2), use DataSync em uma das regides e crie uma tarefa usando o
comando a seguir.

aws datasync create-task \
--source-location-arn 'arn:aws:datasync:us-east-1l:account-id:location/location-
id \
--destination-location-arn 'arn:aws:datasync:us-east-2:account-
id:location/location-id \
--cloud-watch-log-group-arn 'arn:aws:logs:region:account-id' \
--name task-name \
--options
VerifyMode=NONE, OverwriteMode=NEVER, Atime=BEST_EFFORT, Mtime=PRESERVE,Uid=INT_VALUE, Gid=INT

Sua tarefa é criada com as op¢des de configuragao padrao. Se vocé deseja configurar opgdes
diferentes como parte da criagao da tarefa, adicione o parametro --options ao comando
create-task. O exemplo a seguir mostra como especificar opgoes diferentes. Para obter uma
descricao dessas opg¢des, consulte the section called “Options”.

aws datasync create-task \
--source-location-arn 'arn:aws:datasync:region:account-id:location/location-id'

\
--destination-location-arn 'arn:aws:datasync:region:account-

id:location/location-id' \
--cloud-watch-log-group-arn 'arn:aws:logs:region:account-id:log-group:log-

group' \
--name task-name \
--options

VerifyMode=NONE, OverwriteMode=NEVER, Atime=BEST_EFFORT, Mtime=PRESERVE,Uid=INT_VALUE, Gid=INT
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Ao criar uma tarefa, vocé pode configura-la para incluir ou excluir arquivos, pastas e objetos
especificos. Para obter mais informacdes, consulte Filtrando dados transferidos porAWS
DataSync. Também é possivel programar quando quiser que sua tarefa seja executada. Para
obter mais informagdes, consulte Agendando suaAWS DataSync tarefa.

Iniciando umaAWS DataSync tarefa com oAWS CLI

Vocé pode comegar a transferir seus dadosAWS DataSync usandoAWS CLI o.

Para iniciar sua DataSync tarefa, vocé so precisa especificar o nome do recurso da Amazon (ARN)
da tarefa que vocé deseja executar. Veja um exemplo destart-task-execution comando:

aws datasync start-task-execution \
--task-arn 'arn:aws:datasync:region:account-id:task/task-id'

Vocé pode modificar as configuragdes da tarefa para a execugao de uma tarefa especifica, conforme
mostrado no exemplo a seguir. Para obter uma descrigao dessas opgoes, consulte the section called
“‘Options”. Vocé também configura uma tarefa especifica para se concentrar em arquivos, pastas e
objetos especificos para serem transferidos. Para obter mais informagdes, consulte Filtrando dados
transferidos porAWS DataSync.

O exemplo a seguir inicia uma tarefa com algumas configuragdes diferentes das configuragoes
padrao da tarefa:

aws datasync start-task-execution \
--override-options VerifyMode=NONE,OverwriteMode=NEVER, PosixPermissions=NONE

O comando retorna um ARN para execugao de tarefa semelhante ao exemplo a seguir:

"TaskExecutionArn": "arn:aws:datasync:us-east-1:209870788375:task/
task-08de6e6697796f026/execution/exec-04ce9d516d69bd52f"
}

(® Note

Cada agente pode executar uma unica tarefa por vez.
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AWS DataSyncRecursos de filtragem

Vocé pode filtrar seusAWS DataSync locais e tarefas usando as operagdes deListTasks
APIListLocations e noAWS CLI. Por exemplo, recupere uma lista de suas tarefas mais recentes.

Parametros para filtragem

Vocé pode usar filtros de API para refinar a lista de recursos retornados
porListTasksListLocations e. Por exemplo, para recuperar todas as suas localizagbes
do Amazon S3, vocé pode usarListLocations com o nome do filtroLocationType
S30peratorEqualse.

Para filtrar os resultados da API, vocé deve especificar um nome, operador e valor do filtro.

* Name— O nome do filtro que esta sendo usado. Cada chamada de API oferece suporte a uma lista
de filtros que estédo disponiveis para ela (por exemplo,LocationType paraListLocations).

» Values— Os valores que vocé deseja filtrar. Por exemplo, digamos que vocé faga uma exibi¢ao
apenas de locais do Amazon S3.

* Operator— O operador usado para comparar valores de filtro (por exemplo,Equals
ouContains).

A tabela a seguir lista os operadores disponiveis.

Operador Tipos de chave

Equals Sequéncia de caracteres, numero
NotEquals Sequéncia de caracteres, numero
LessThan Numero

LessThanOrEqual Numero

GreaterThan Numero

GreaterThanOrEqual Numero

In String
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Operador Tipos de chave
Contains String
NotContains String
BeginsWith String

Filtrar por localizagao

ListLocationssuporta os seguintes nomes de filtro:

* LocationType— Filtros no tipo de localizagao:
+ SMB
* NFS
* HDFS
« OBJECT_STORAGE
« S3
* OUTPOST_S3
* FSX_WINDOWS
* FSX_LUSTRE
* FSX_OPENZFS_NFS
* FSX_ONTAP_NFS
* FSX_ONTAP_SMB

* LocationUri— Filtros no identificador uniforme de recurso (URI) atribuido ao local, conforme
retornado pela chamada deDescribelLocation* API (por exemplo,s3://bucket-name/your-
prefix paralocais do Amazon S3).

* CreationTime— Filtros na hora em que o local foi criado. O formato de entrada estayyyy-MM-
dd:mm:ss em Tempo Universal Coordenado (UTC).

OAWS CLI exemplo a seguir lista todos os locais do tipo Amazon S3 que tém um URI de localizagao
comegando com a string"s3://DOC-EXAMPLE-BUCKET" e que foram criados em ou apos
2019-12-15 17:15:20 UTC.
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aws datasync list-locations \
--filters [{Name=LocationType, Values=["S3"], Operator=Equals},
{Name=LocationUri, Values=["s3://DOC-EXAMPLE-BUCKET"], Operator=BeginsWith},
{Name=CreationTime,Values=["2019-12-15 17:15:20"],0perator=GreaterThanOrEqual}]

Esse comando retorna uma saida semelhante a seguinte:

"Locations": [

{
"LocationArn": "arn:aws:datasync:us-east-1:111122223333:1ocation/

loc-333333333abcdef0",
"LocationUri": "s3://DOC-EXAMPLE-BUCKET-examples/"

iy

{
"LocationArn": "arn:aws:datasync:us-east-1:123456789012:1ocation/

loc-987654321abcdef@",
"LocationUri": "s3://DOC-EXAMPLE-BUCKET-examples-2/"

Filtrar por tarefa
ListTaskssuporta os seguintes nomes de filtro.

* LocationId— Filtros nos locais de origem e de destino nos valores do Amazon Resource Name
(ARN).

* CreationTime— Filtrar a hora em que a tarefa foi criada. O formato de entrada estayyyy-MM-
dd:mm:ss em UTC.

OAWS CLI exemplo a seguir mostra a sintaxe ao filtrarLocationId.

aws datasync list-tasks \
--filters Name=LocationId,Values=arn:aws:datasync:us-east-1:your-account-
id:location/your-location-id,Operator=Contains

A saida desse comando sera parecida com o exemplo a seguir.
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"Tasks": [
{
"TaskArn": "arn:aws:datasync:us-east-1:your-account-id:task/your-task-id",
"Status": "AVAILABLE",
"Name": "DOC-EXAMPLE-BUCKET"
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AWS DataSync API

Além do AWS Management Console eAWS CLI, vocé pode usar a AWS DataSync API para
configurar e gerenciar DataSync com os AWSSDKSs.

Topicos
* Acobes

* Tipos de dados

* Erros comuns

» Parametros gerais

Acoes
As agdes a seguir sdo compativeis:

* AddStorageSystem

* CancelTaskExecution

» CreateAgent
* CreatelLocationEfs

* CreatelLocationFsxLustre

» CreatelLocationFsxOntap

» CreateLocationFsxOpenZfs

* CreatelLocationFsxWindows

* CreatelLocationHdfs

* CreatelLocationNfs

» CreateLocationObjectStorage

* CreatelLocationS3

* CreatelLocationSmb

* CreateTask
» DeleteAgent
¢ DeletelLocation

* DeleteTask
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DescribeAgent

DescribeDiscoveryJob

DescribelLocationEfs

DescribelLocationFsxLustre

DescribeLocationFsxOntap

DescribeLocationFsxOpenZfs

DescribelLocationFsxWindows

DescribelLocationHdfs

DescribelLocationNfs

DescribeLocationObjectStorage

DescribelocationS3

DescribeLocationSmb

DescribeStorageSystem

DescribeStorageSystemResourceMetrics

DescribeStorageSystemResources

DescribeTask

DescribeTaskExecution

GenerateRecommendations

ListAgents
ListDiscoveryJobs

ListLocations

ListStorageSystems

ListTagsForResource

ListTaskExecutions

ListTasks

RemoveStorageSystem

StartDiscoveryJob
StartTaskExecution

StopDiscoveryJob
TagResource
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» UntagResource

» UpdateAgent
» UpdateDiscoveryJob

» UpdatelLocationHdfs

» UpdatelLocationNfs

» UpdatelLocationObjectStorage

» UpdatelLocationSmb

» UpdateStorageSystem

» UpdateTask
» UpdateTaskExecution
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AddStorageSystem

Cria um AWS recurso para um sistema de armazenamento local sobre o qual vocé deseja que o
DataSync Discovery colete informagdes.

Sintaxe da solicitacao

{
"AgentArns": [ "string" ],
"ClientToken": "string",
"CloudWatchLogGroupArn": "string",
"Credentials": {
"Password": "string",
"Username": "string"
1,
"Name": "string",
"ServerConfiguration": {
"ServerHostname": "string",
"ServerPort": number
I
"SystemType": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]
}

Parametros de solicitagao

Para obter informacdes sobre os parametros que sdo comuns a todas as acgdes, consulte Parametros
comuns.

A solicitagido aceita os dados a seguir no formato JSON.

AgentArns

Especifica 0 nome do recurso da Amazon (ARN) do DataSync agente que se conecta e |€ a partir
da interface de gerenciamento do seu sistema de armazenamento local.

Tipo: matriz de strings
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Membros da matriz: nimero fixo de 1 item.
Restricbes de tamanho: tamanho maximo de 128.

Padrao: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:agent/agent-[0-9a-z]1{17}%

Obrigatério: Sim
ClientToken

Especifica um token de cliente para garantir que as solicitagcbes com essa operagao de API
sejam idempotentes. Se vocé nao especificar um token de cliente, DataSync gerara um
automaticamente.

Tipo: string
Padrao: [a-f0-9]1{8}-[a-f0-9]1{4}-[a-f0-9]{4}-[a-f0-9]{4}-[a-f0-9]{12}

Obrigatério: Sim
CloudWatchLogGroupArn

Especifica 0 ARN do grupo de registros da Amazon para monitorar e CloudWatch registrar
eventos de trabalho de descoberta.

Tipo: String
Restricbes de tamanho: tamanho maximo de 562.

Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):logs:[a-z\-0-9]+:
[0-91{12}:1og-group: ([~:\*1*)(:\*)?$

Obrigat6rio: ndo

Credentials

Especifica 0 nome do usuario e a senha para acessar a interface de gerenciamento do seu
sistema de armazenamento local.

Tipo: objeto Credentials

Obrigatério: Sim
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Name

Especifica um nome familiar para seu sistema de armazenamento local.
Tipo: String

Restricbes de tamanho: tamanho minimo 1. Tamanho maximo de 256.
Padréo: ~[\p{LN\p{MI\p{N}\s+=._:e\/-1+$

Obrigatodrio: ndo

ServerConfiguration

Especifica 0 nome do servidor e a porta de rede necessarios para se conectar a interface de
gerenciamento do seu sistema de armazenamento local.

Tipo: objeto DiscoveryServerConfiguration

Obrigatério: Sim
SystemType

Especifica o tipo de sistema de armazenamento local sobre o qual vocé deseja que o DataSync
Discovery colete informacoes.

(® Note

DataSyncAtualmente, o Discovery oferece suporte a sistemas NetApp Fabric-Attached
Storage (FAS) e All Flash FAS (AFF) executando o ONTAP 9.7 ou posterior.

Tipo: String
Valores validos: NetAppONTAP
Obrigatério: Sim

Tags

Especifica rotulos que ajudam vocé a categorizar, filtrar e pesquisar seus recursos da AWS.
Recomendamos criar pelo menos uma etiqueta de nome para o seu sistema de armazenamento
local.

Tipo: matriz de objetos TagListEntry
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Membros da matriz: ndmero minimo de 0 itens. Niumero maximo de 50 itens.

Obrigatdrio: ndo

Sintaxe da resposta

"StorageSystemArn": "string"

Elementos de resposta
Se a acao for bem-sucedida, o servico reenviara uma resposta HTTP 200.
Os dados a seguir sao retornados no formato JSON pelo servico.

StorageSystemArn

O ARN do sistema de armazenamento local que vocé pode usar com DataSync o Discovery.
Tipo: String
Restricbes de tamanho: tamanho maximo de 128.

Padrdo: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:system/storage-system-[a-f0-9]{8}-[a-f0-9]{4}-[a-f0-9]
{4}-[a-f0-9]1{4}-[a-T0-9]1{12}%

Erros

Para obter informacdes sobre os erros comuns a todas as agodes, consulteErros comuns.

InternalException
Essa excecao é langada quando ocorre um erro no AWS DataSync servigo.

Cddigo de status HTTP: 500

InvalidRequestException

Essa excecéao € lancada quando o cliente envia uma solicitacdo malformada.
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Cddigo de status HTTP: 400

Exemplos
Exemplo de solicitagao

O exemplo a seguir adiciona um sistema de armazenamento local ao DataSync Discovery.

"ServerConfiguration": {
"ServerHostname": "172.16.0.0",
"ServerPort": 443
},
"SystemType": "NetAppONTAP",
"AgentArns": [
"arn:aws:datasync:us-east-1:111222333444:agent/agent-012345abcde@12345"
1,
"CloudwWatchLogGroupArn": "arn:aws:logs:us-east-1:111222333444:10g-group:/aws/
datasync/discovery:*",

"Tags": [
{
"Key": "Migration Plan",
"Value": "1"
}
1,
"Name": "MyOnPremStorage",
"Credentials": {
"Username": "admin",
"Password": "1234"
}

Exemplo de resposta

Uma resposta retorna o ARN do sistema de armazenamento local que vocé acabou de adicionar ao
DataSync Discovery.

"StorageSystemArn": "arn:aws:datasync:us-east-1:111222333444:system/storage-system-
abcdef01234567890"

}
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Consulte também

Para obter mais informagdes sobre como usar essa APl em um dos AWS SDKs especificos de
linguagem, consulte o seguinte:

*« AWS Command Line Interface
* AWS SDK for .NET

* AWS SDK for C++

* AWS SDK for Go

+ AWS SDK para Java V2

* AWSSDK para JavaScript

* AWS SDK para PHP V3

+ AWS SDK para Python

+ AWS SDK for Ruby V3
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CancelTaskExecution

InterrompeAWS DataSync a execug¢ao de uma tarefa que esta em andamento. A transferéncia de
alguns arquivos € interrompida abruptamente. O conteudo do arquivo transferido para o destino pode
estar incompleto ou inconsistente com os arquivos de origem.

No entanto, se vocé iniciar a execugao de uma nova tarefa usando a mesma tarefa e permitir
que ela termine, o conteudo do arquivo no destino estara completo e consistente. Isso se aplica
a outras falhas inesperadas que interrompem a execug¢ao de uma tarefa. Em todos esses casos,
concluiDataSync com éxito a transferéncia ao iniciar a préxima execugao da tarefa.

Sintaxe da solicitacao

"TaskExecutionArn": "string"

Parametros de solicitagao

Para obter informagdes sobre os parametros que sdo comuns a todas as a¢des, consulte Parametros
comuns.

A solicitacido aceita os dados a seguir no formato JSON.

TaskExecutionArn

O nome de recurso da Amazon (ARN) da tarefa.
Tipo: String
Restricoes de tamanho: tamanho maximo de 128.

Padrdo: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]1*:[0-9]{12}:task/task-[0-9a-f]1{17}/execution/exec-[0-9a-f]1{17}$

Obrigatério: Sim

Elementos de resposta

Se a acao for bem-sucedida, o servico reenviara uma resposta 200 HTTP com um corpo HTTP
vazio.
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Erros

Para obter informacdes sobre os erros comuns a todas as agodes, consulteErros comuns.

InternalException
Essa excecgéao é langada quando ocorre um erro noAWS DataSync servigo.

Caodigo de status HTTP: 500

InvalidRequestException
Essa excegao é gerada quando o cliente envia uma solicitagdao mal formada.

Caddigo de status HTTP: 400

Consulte também

Para obter mais informagdes sobre como usar essa APl em um dos AWS SDKs especificos de
linguagem, consulte o seguinte:

+ AWS Command Line Interface
» AWS SDK for .NET

+ AWS SDK for C++

+ AWS SDK for Go

+ AWS SDK para Java V2

+ AWSSDK paraJavaScript

* AWS SDK para PHP V3

+ AWS SDK para Python

+ AWS SDK for Ruby V3
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CreateAgent

Ativa um AWS DataSync agente que vocé implantou em seu ambiente de armazenamento. O
processo de ativagao associa o agente ao seu. Conta da AWS

Se vocé ainda nao implantou um agente, consulte os tépicos a seguir para saber mais:

» Requisitos do agente

« Crie um agente

® Note

Se vocé estiver transferindo entre servicos AWS de armazenamento, ndo precisara de um
DataSync agente.

Sintaxe da solicitacao

{
"ActivationKey": "string",
"AgentName": "string",
"SecurityGroupArns": [ "string" ],
"SubnetArns": [ "string" 1],
"Tags": [
{
"Key": "string",
"Value": "string"
}
1,
"VpcEndpointId": "string"
}

Parametros de solicitagao

Para obter informacdes sobre os parametros que sdo comuns a todas as acdes, consulte Parametros
comuns.

A solicitagado aceita os dados a seguir no formato JSON.
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ActivationKey

Especifica a chave de ativagédo do seu DataSync agente. Se vocé néo tiver uma chave de
ativacao, consulte Ativar seu agente.

Tipo: String
Restricoes de tamanho: tamanho maximo de 29.
Padréo: [A-Z0-9]1{5}(-[A-20-91{5}){4}
Obrigatério: Sim

AgentName

Especifica um nome para seu agente. Vocé pode ver esse nome no DataSync console.
Tipo: String

Restrigdes de tamanho: tamanho minimo 1. Tamanho maximo de 256.

Padrdo: "[a-zA-Z0-9\s+=._:@/-1+$

Obrigatodrio: nao

SecurityGroupArns

Especifica 0 Amazon Resource Name (ARN) do grupo de seguranga que protege as interfaces de
rede da sua tarefa ao usar um endpoint de nuvem privada virtual (VPC).

Tipo: matriz de strings
Membros da matriz: numero fixo de 1 item.
Restricbes de tamanho: tamanho maximo de 128.

Padrao: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):ec2:[a-z\-0-9]*:
[0-9]{12}:security-group/sg-[a-f0-9]+$

Obrigatério: ndo
SubnetArns

Especifica o ARN da sub-rede em que vocé deseja executar sua DataSync tarefa ao usar um
endpoint VPC. Essa é a sub-rede na qual DataSync cria e gerencia as interfaces de rede para
sua transferéncia.
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Tipo: matriz de strings
Membros da matriz: numero fixo de 1 item.
Restricdes de tamanho: tamanho maximo de 128.

Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):ec2:[a-z\-0-9]*:
[0-9]1{12}:subnet/.*$

Obrigatdrio: néo
Tags

Especifica rotulos que ajudam vocé a categorizar, filtrar e pesquisar seus recursos da AWS.
Recomendamos criar pelo menos uma tag para seu agente.

Tipo: matriz de objetos TagListEntry
Membros da matriz: ndmero minimo de 0 itens. Niumero maximo de 50 itens.

Obrigatdrio: ndo

VpcEndpointld

Especifica o ID do endpoint da VPC ao qual vocé quer que seu agente se conecte. Por exemplo,
um endpoint da VPC endpoint. vpce-01234d5aff67890el

/A Important

O endpoint VPC que vocé usa deve incluir o nome do DataSync servigo (por
exemplo,com.amazonaws.us-east-2.datasync).

Tipo: string
Padrdo: Avpce-[0-9a-f]1{17}$%

Obrigatdrio: néo

Sintaxe da resposta
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AgentArn": "string"

Elementos de resposta
Se a acao for bem-sucedida, o servico reenviara uma resposta HTTP 200.
Os dados a seguir sao retornados no formato JSON pelo servigo.

AgentArn

O ARN do agente que vocé acabou de ativar. Use a ListAgentsoperagéo para retornar uma lista
de agentes em seu Conta da AWS Regiao da AWS e.

Tipo: String
Restricbes de tamanho: tamanho maximo de 128.
Padrao: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:agent/agent-[0-9a-z]1{17}%
Erros

Para obter informacdes sobre os erros comuns a todas as agdes, consulteErros comuns.

InternalException
Essa excecgéao é langada quando ocorre um erro no AWS DataSync servigo.

Cddigo de status HTTP: 500

InvalidRequestException
Essa excecéao € lancada quando o cliente envia uma solicitacdo malformada.

Caddigo de status HTTP: 400

Exemplos
Exemplo de solicitagao

O exemplo a seguir ativa um DataSync agente e o associa ao seu. Conta da AWS
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{
"ActivationKey": "AAAAA-1AAAA-BB1CC-33333-EEEEE",
"AgentName": "MyAgent",
"Tags": [{
"Key": "Job",
"Value": "TransferJob-1"
1]
}

Exemplo de resposta

A resposta retorna o ARN do agente ativado.

"AgentArn": "arn:aws:datasync:us-east-2:111222333444:agent/agent-0b@addbeef44baca3”

Consulte também

Para obter mais informagdes sobre como usar essa APl em um dos AWS SDKs especificos de
linguagem, consulte o seguinte:

+ AWS Command Line Interface
» AWS SDK for .NET

* AWS SDK for C++

* AWS SDK for Go

+ AWS SDK para Java V2

* AWSSDK para JavaScript
 AWS SDK para PHP V3

+ AWS SDK para Python

+ AWS SDK for Ruby V3
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CreatelLocationEfs

Cria um endpoint para um sistema de arquivos do Amazon EFS que o AWS DataSync pode acessar

para uma transferéncia. Para ter mais informacgdes, consulte Criacao de um local para o Amazon
EFS.

Sintaxe da solicitacao

{
"AccessPointArn": "string",
"Ec2Config": {
"SecurityGroupArns": [ "string" 1],
"SubnetArn": "string"
},
"EfsFilesystemArn": "string",
"FileSystemAccessRoleArn": "string",
"InTransitEncryption": "string",
"Subdirectory": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]
}

Parametros de solicitagao

Para obter informacdes sobre os parametros que sdo comuns a todas as a¢des, consulte Parametros

comuns.

A solicitagido aceita os dados a seguir no formato JSON.

AccessPointArn

Especifica 0 nome do recurso da Amazon (ARN) do ponto de acesso que o DataSync usa para
acessar o sistema de arquivos do Amazon EFS.

Tipo: String

Restricbes de tamanho: tamanho maximo de 128.
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Padrao: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):elasticfilesystem:
[a-z\-0-9]+:[0-9]{12}:access-point/fsap-[0-9a-f]1{8,40}$

Obrigatdrio: ndo
Ec2Config

Especifica a sub-rede e o grupo de seguranga que o DataSync usa para acessar o sistema de
arquivos do Amazon EFS.

Tipo: objeto Ec2Config
Obrigatério: Sim

EfsFilesystemArn

Especifica o ARN do sistema de arquivos do Amazon EFS.
Tipo: String
Restricbes de tamanho: tamanho maximo de 128.

Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):elasticfilesystem:
[a-z\-0-9]*:[0-9]{12}:file-system/fs-.*$
Obrigatério: Sim

FileSystemAccessRoleArn

Especifica um perfil do AWS ldentity and Access Management (IAM) que o DataSync assume ao
montar o sistema de arquivos do Amazon EFS.

Tipo: String
Restricdes de tamanho: tamanho maximo de 2048.

Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):iam::[0-9]
{12} :role/.*$
Obrigat6rio: ndo

InTransitEncryption

Especifica se vocé deseja usar DataSync a criptografia Transport Layer Security (TLS) 1.2 para
copiar dados de ou para o sistema de arquivos Amazon EFS.
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Se vocé especificar um ponto de acesso usando AccessPointArn ou um perfil do IAM usando
FileSystemAccessRoleArn, devera definir esse parametro como TLS1_2.

Tipo: String
Valores validos: NONE | TLS1_2
Obrigatdrio: n&o

Subdirectory

Especifica um caminho de montagem para seu sistema de arquivos do Amazon EFS. E aqui que
DataSync Ié ou grava dados (dependendo de ser um local de origem ou destino). Por padrao,
DataSync usa o diretdrio raiz, mas também vocé também pode incluir subdiretérios.

(® Note

E necessario especificar um valor com barras (por exemplo, /path/to/folder).

Tipo: String
Restricdes de tamanho: tamanho maximo de 4096.
Padrdo: A[a-zA-Z0-9_\-\+\./\(\)\p{Zs}]1*$
Obrigatodrio: ndo

Tags

Especifica o par de chave-valor que representa uma etiqueta que vocé deseja adicionar ao
recurso. O valor pode ser uma string vazia. Esse valor ajuda vocé a gerenciar, filtrar e pesquisar
seus recursos. Recomendamos que vocé crie uma tag de nome para a sua localizagao.

Tipo: matriz de objetos TagListEntry

Membros da matriz; nimero minimo de 0 itens. NUmero maximo de 50 itens.

Obrigatodrio: nao

Sintaxe da resposta
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"LocationAzn": "string"

Elementos de resposta

Se a acao for bem-sucedida, o servico reenviara uma resposta HTTP 200.
Os dados a seguir sao retornados no formato JSON pelo servigo.
LocationArn

O nome de recurso da Amazon (ARN) do local do sistema de arquivos do Amazon EFS que vocé
cria.

Tipo: String
Restricbes de tamanho: tamanho maximo de 128.
Padrao: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:10ocation/loc-[0-9a-z]1{17}$%
Erros

Para obter informacdes sobre os erros comuns a todas as agdes, consulteErros comuns.

InternalException
Essa excecgéao é langada quando ocorre um erro no AWS DataSync servigo.

Cddigo de status HTTP: 500

InvalidRequestException
Essa excecéao € lancada quando o cliente envia uma solicitacdo malformada.

Caddigo de status HTTP: 400

Exemplos
Exemplo de solicitagao

O exemplo a seguir cria um local para um sistema de arquivos do Amazon EFS.
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"Ec2Config": {
"SubnetArn": "arn:aws:ec2:us-east-2:11122233344:subnet/
subnet-1234567890abcdefl",
"SecurityGroupArns": [
"arn:aws:ec2:us-east-2:11122233344:security-group/sg-1234567890@abcdef2"

},
"EfsFilesystemArn": "arn:aws:elasticfilesystem:us-east-2:111222333444:Ffile-system/

fs-021345abcdef6789",
"Subdirectory": "/mount/path",
"Tags": [{
"Key": "Name",
"Value": "ElasticFileSystem-1"
]

Solicitacdo de amostra: criacao de um local para um sistema de arquivos restrito do Amazon EFS

O exemplo a seguir cria um local para um sistema de arquivos do Amazon EFS com
acesso restrito. Nesse tipo de cenario, talvez seja necessario especificar valores para
AccessPointArnFileSystemAccessRoleArn, e InTransitEncryption em sua solicitagao.

"AccessPointArn": "arn:aws:elasticfilesystem:us-east-2:111222333444:access-point/
fsap-1234567890abcdef@",
"Ec2Config": {
"SubnetArn": "arn:aws:ec2:us-east-2:111222333444:subnet/
subnet-1234567890abcdefl",
"SecurityGroupArns": [
"arn:aws:ec2:us-east-2:111222333444 :security-group/sg-1234567890abcdef2"

iy
"FileSystemAccessRoleArn": "arn:aws:iam::111222333444:10le/

AwsDataSyncFullAccessNew",

"InTransitEncryption": "TLS1_2",

"LocationArn": "arn:aws:datasync:us-east-2:111222333444:]1ocation/loc-
abcdef01234567890",

"LocationUri": "efs://us-east-2.fs-021345abcdef6789/",

"Subdirectory": "/mount/path",

"Tags": [{

"Key": "Name",
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"Value": "ElasticFileSystem-1"
]

Exemplo de resposta

Uma resposta retorna o ARN do local do sistema de arquivos do Amazon EFS.

{
"LocationArn": "arn:aws:datasync:us-east-2:111222333444:1ocation/

loc-12abcdef012345678"
}

Consulte também

Para obter mais informagdes sobre como usar essa APl em um dos AWS SDKs especificos de
linguagem, consulte o seguinte:

+ AWS Command Line Interface
» AWS SDK for .NET

* AWS SDK for C++

* AWS SDK for Go

*+ AWS SDK para Java V2

* AWSSDK para JavaScript

*+ AWS SDK para PHP V3

+ AWS SDK para Python

+ AWS SDK for Ruby V3
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CreateLocationFsxLustre
Cria um endpoint para um sistema de arquivos do Amazon FSx for Lustre.

Sintaxe da solicitacao

{
"FsxFilesystemArn": "string",
"SecurityGroupArns": [ "string" 1],
"Subdirectory": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]
}

Parametros de solicitagao

Para obter informacdes sobre os parametros que sdo comuns a todas as acgdes, consulte Parametros
comuns.

A solicitacado aceita os dados a seguir no formato JSON.

FsxFilesystemArn

O nome do recurso da Amazon (ARN) para o sistema de arquivos FSx para Lustre.
Tipo: String
Restricoes de tamanho: tamanho maximo de 128.

Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):fsx:[a-z\-0-9]*:
[0-9]{12}:file-system/fs-.*$

Obrigat6rio: Sim
SecurityGroupArns

Os nomes de recursos da Amazon (ARNs) dos grupos de seguranga que devem ser usados para
configurar o sistema de arquivos FSx for Lustre.
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Tipo: matriz de strings
Membros da matriz: niumero minimo de 1 item. NUmero maximo de 5 itens.
Restricoes de tamanho: tamanho maximo de 128.

Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):ec2:[a-z\-0-9]*:
[0-9]{12}:security-group/sg-[a-f0-9]+$

Obrigatério: Sim
Subdirectory

Um subdiretério no caminho do local. Esse subdiretério no sistema de arquivos FSx para Lustre é
usado para ler dados do local de origem do FSx para Lustre ou para gravar dados no destino do
FSx para Lustre.

Tipo: String
Restride de de de de de de de de de de tamanho: tamanho maximo de 4096.
Padréo: M[a-zA-Z0-9_\-\+\./\(\)\$\p{Zs}1+$
Obrigatdrio: ndo
Tags

O par de chave-valor que representa uma tag que vocé deseja adicionar ao recurso. O valor
pode ser uma string vazia. Esse valor ajuda vocé a gerenciar, filtrar e pesquisar seus recursos.
Recomendamos que vocé crie uma tag de nome para a sua localizagao.

Tipo: matriz de objetos TagListEntry
Membros da matriz: ndmero minimo de 0 itens. NUmero maximo de 50 itens.

Obrigatdrio: néo

Sintaxe da resposta

"LocationArn": "string"
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Elementos de resposta

Se a acao for bem-sucedida, o servico reenviara uma resposta HTTP 200.
Os dados a seguir sao retornados no formato JSON pelo servigo.
LocationArn

O nome de recurso da Amazon (ARN) do local do sistema de arquivos FSx for Lustre que devem
ser usados para configurar o sistema de arquivos FSx para Lustre.

Tipo: String
Restricoes de tamanho: tamanho maximo de 128.
Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}%
Erros

Para obter informacdes sobre os erros comuns a todas as agodes, consulteErros comuns.

InternalException
Essa excecgao é langada quando ocorre um erro noAWS DataSync servigo.

Caddigo de status HTTP: 500

InvalidRequestException
Essa excegao é gerada quando o cliente envia uma solicitagdo mal formada.

Caodigo de status HTTP: 400

Consulte também

Para obter mais informagdes sobre como usar essa APl em um dos AWS SDKs especificos de
linguagem, consulte o seguinte:

« AWS Command Line Interface
« AWS SDK for .NET
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+ AWS SDK for C++

+ AWS SDK for Go

+ AWS SDK para Java V2
+ AWSSDK paraJavaScript
*+ AWS SDK para PHP V3
+ AWS SDK para Python

» AWS SDK for Ruby V3
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CreatelLocationFsxOntap

Cria um endpoint para um sistema de arquivos do Amazon FSx forNetApp ONTAP queAWS
DataSync pode ser acessado para fazer uma transferéncia. Para saber mais, consulte Criar um local
para FSx para ONTAP.

Sintaxe da solicitacao

{
"Protocol": {
"NES": {
"MountOptions": {
"Version": "string"
}
},
"SMB": {
"Domain": "string",
"MountOptions": {
"Version": "string"
},
"Password": "string",
"User": "string"
}
},
"SecurityGroupArns": [ "string" 1],
"StorageVirtualMachineArn": "string",
"Subdirectory": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]
}

Parametros de solicitagao

Para obter informacdes sobre os parametros que sdo comuns a todas as acgdes, consulte Parametros
comuns.

A solicitacido aceita os dados a seguir no formato JSON.
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Protocol

Especifica o protocolo de transferéncia de dados que o AWS DataSync usa para acessar o
sistema de arquivos Amazon FSx.

Tipo: objeto FsxProtocol

Obrigatério: Sim
SecurityGroupArns

Especifica os grupos de seguranga do Amazon EC2 que fornecem acesso a sub-rede preferida
do seu sistema de arquivos.

Os grupos de seguranca devem permitir trafego de saida nas seguintes portas (dependendo do
protocolo em uso):

« Sistema de arquivos de rede (NFS): portas TCP 111, 635 e 2049
+ Server Message Block (SMB): porta TCP 445

Os grupos de seguranca do seu sistema de arquivos também devem permitir trafego de entrada
nas mesmas portas.

Tipo: matriz de strings
Membros da matriz: numero minimo de 1 item. Numero maximo de 5 itens.
Restricdes de tamanho: tamanho maximo de 128.

Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):ec2:[a-z\-0-9]*:
[0-9]1{12}:security-group/sg-[a-f0-9]+$
Obrigatério: Sim

StorageVirtualMachineArn

Especifica 0 ARN da maquina virtual de armazenamento (SVM) no sistema de arquivos para o
qual e do qual vocé copia dados.

Tipo: String
Restricbes de tamanho: tamanho maximo de 162.

Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):fsx:[a-z\-0-9]+:
[0-9]1{12}:storage-virtual-machine/fs-[0-9a-f]+/svm-[0-9a-f]1{17,1}$
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Obrigatério: Sim
Subdirectory

Especifica um caminho para o compartilhamento de arquivos no SVM no qual que vocé copiara
os dados.

Vocé pode especificar um caminho de unido (também conhecido como ponto de montagem),
caminho gtree (para compartilhamentos de arquivos NFS) ou nome de compartilhamento (para
compartilhamentos de arquivos SMB). Por exemplo, seu caminho de montagem pode ser /voll,
/voll/treel ou/sharel.

(® Note

Nao especifique um caminho de jungédo no volume raiz do SVM. Para saber mais,
consulte Gerenciar maquinas virtuais de armazenamento FSx para ONTAP, no Guia do
usuario do Amazon FSx paraNetApp ONTAP.

Tipo: String
Restricbes de tamanho: tamanho maximo de 255.
Padrao: A[*\u0000\u0085\u2028\u2029\r\n]{1,2553}%
Obrigatério: ndo
Tags

Especifica rotulos que ajudam vocé a categorizar, filtrar e pesquisar seus recursos da AWS.
Recomendamos criar pelo menos uma etiqueta de nome para a sua localizacao.

Tipo: matriz de objetos TagListEntry
Membros da matriz: niumero minimo de 0 itens. NUmero maximo de 50 itens.

Obrigatodrio: ndo

Sintaxe da resposta
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"LocationAzn": "string"

Elementos de resposta
Se a acao for bem-sucedida, o servico reenviara uma resposta HTTP 200.
Os dados a seguir sao retornados no formato JSON pelo servigo.
LocationArn
Especifica o ARN do local do sistema de arquivos FSx para ONTAP que vocé criou.
Tipo: String
Restricdes de tamanho: tamanho maximo de 128.
Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$%
Erros

Para obter informacdes sobre os erros comuns a todas as agdes, consulteErros comuns.

InternalException
Essa excecéao é langada quando ocorre um erro noAWS DataSync servigo.

Cddigo de status HTTP: 500

InvalidRequestException
Essa excegao é gerada quando o cliente envia uma solicitagao mal formada.

Caddigo de status HTTP: 400

Consulte também

Para obter mais informagdes sobre como usar essa APl em um dos AWS SDKs especificos de
linguagem, consulte o seguinte:

« AWS Command Line Interface
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» AWS SDK for .NET

+ AWS SDK for C++

+ AWS SDK for Go

+ AWS SDK para Java V2
+ AWSSDK paraJavaScript
*+ AWS SDK para PHP V3
+ AWS SDK para Python

+ AWS SDK for Ruby V3
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CreatelLocationFsxOpenZfs

Cria um endpoint para um sistema de arquivos do Amazon FSx para OpenZFS.AWS DataSync Para
obter mais informagdes, consulte Criando um local para FSx para OpenZFS.

® Note

Os parametros de solicitacao relacionados aSMB ndo sdo compativeis com
aCreatelocationFsxOpenZfs operagao.

Sintaxe da solicitacao

{
"FsxFilesystemArn": "string",
"Protocol": {
"NFS": {
"MountOptions": {
"Version": "string"
}
3,
"SMB": {
"Domain": "string",
"MountOptions": {
"Version": "string"
1,
"Password": "string",
"User": "string"
}
1,
"SecurityGroupArns": [ "string" 1],
"Subdirectory": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]
}
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Parametros de solicitagao

Para obter informagdes sobre os parametros que sdo comuns a todas as a¢des, consulte Parametros
comuns.

A solicitagdo aceita os dados a seguir no formato JSON.

FsxFilesystemArn

O nome do recurso da Amazon (ARN) do sistema de arquivos FSx para OpenZFS.
Tipo: String
Restricdes de tamanho: tamanho maximo de 128.

Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):fsx:[a-z\-0-9]*:
[0-9]{12}:file-system/fs-.*$

Obrigatério: Sim

Protocol
O tipo de protocolo que o AWS DataSync utiliza para acessar seu sistema de arquivos.
Tipo: objeto FsxProtocol

Obrigatério: Sim
SecurityGroupArns

Os ARNSs dos grupos de seguranga que sao utilizados para configurar o sistema de arquivos FSx
para OpenZFS.

Tipo: matriz de strings
Membros da matriz: numero minimo de 1 item. Numero maximo de 5 itens.
Restricdes de tamanho: tamanho maximo de 128.

Padrao: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):ec2:[a-z\-0-9]*:
[0-9]{12}:security-group/sg-[a-f0-9]+$

Obrigatério: Sim
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Subdirectory

Um subdiretério no caminho do local que deve comegar com /fsx. DataSyncusa esse
subdiretdrio para ler ou gravar dados (dependendo de o sistema de arquivos ser um local de
origem ou de destino).

Tipo: String
Restrigdes de tamanho: tamanho maximo de 4096.
Padrao: A[*\u0000\u0085\u2028\u2029\r\n]{1, 40961} %
Obrigatdrio: ndo
Tags

O par de chave-valor que representa uma tag que vocé deseja adicionar ao recurso. O valor
pode ser uma string vazia. Esse valor ajuda vocé a gerenciar, filtrar e pesquisar seus recursos.
Recomendamos que vocé crie uma tag de nome para a sua localizacgao.

Tipo: matriz de objetos TagListEntry
Membros da matriz: ndmero minimo de 0 itens. NiUmero maximo de 50 itens.

Obrigat6rio: néo

Sintaxe da resposta

"LocationAzn": "string"

Elementos de resposta

Se a acao for bem-sucedida, o servico reenviara uma resposta HTTP 200.
Os dados a seguir sao retornados no formato JSON pelo servigo.
LocationArn

O ARN do local do sistema de arquivos FSx para OpenZFS que vocé criou.
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Tipo: String
Restricdes de tamanho: tamanho maximo de 128.
Padrao: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$%
Erros

Para obter informacdes sobre os erros comuns a todas as acgodes, consulteErros comuns.

InternalException
Essa excecgéao é langada quando ocorre um erro noAWS DataSync servigo.

Caodigo de status HTTP: 500

InvalidRequestException
Essa excegao é gerada quando o cliente envia uma solicitagdo mal formada.

Caodigo de status HTTP: 400

Consulte também

Para obter mais informagdes sobre como usar essa APl em um dos AWS SDKs especificos de
linguagem, consulte o seguinte:

* AWS Command Line Interface
+ AWS SDK for .NET

* AWS SDK for C++

+ AWS SDK for Go

* AWS SDK para Java V2

*» AWSSDK paradavaScript

* AWS SDK para PHP V3

* AWS SDK para Python

+ AWS SDK for Ruby V3
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CreatelLocationFsxWindows
Cria um endpoint para um sistema de arquivos do Amazon FSx for Windows File Server.
Sintaxe da solicitacao

"Domain": "string",
"FsxFilesystemArn": "string",

"Password": "string",
"SecurityGroupArns": [ "string" 1],

"Subdirectory": "string",
"Tags": [
{

Key": "string",
"Value": "string"

}
]I

"User": "string"

Parametros de solicitagao

Para obter informacdes sobre os parametros que sdo comuns a todas as acgdes, consulte Parametros
comuns.

A solicitacido aceita os dados a seguir no formato JSON.

Domain

Especifica 0 nome do dominio do Windows ao qual o FSx for Windows File Server pertence.
Tipo: String

Restricoes de tamanho: tamanho maximo de 253.

Padrao: "[A-Za-z0-9]((\.|-+)?[A-Za-z0-9]){0,252}%

Obrigatodrio: ndo

FsxFilesystemArn

Especifica 0 nome do recurso da Amazon (ARN) para o sistema de arquivos FSx for Windows
File Server.
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Tipo: String
Restricbes de tamanho: tamanho maximo de 128.

Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):fsx:[a-z\-0-9]*:
[0-9]{12}:file-system/fs-.*$

Obrigatério: Sim
Password

Especifica a senha do usuario que tem as permissdes para acessar arquivos e pastas no sistema
de arquivos.

Tipo: String
Restricdes de tamanho: tamanho maximo de 104.
Padrao: ~.{0,104}$%

Obrigatério: Sim
SecurityGroupArns

Especifica os ARNs dos grupos de seguranga que fornecem acesso a sub-rede preferencial do
sistema de arquivos.

@ Note

Se vocé escolher um grupo de seguranga que nao permite conexdes internas, siga um
destes procedimentos:

» Configure o grupo de segurancga para permitir que ele se comunique.

» Escolha um grupo de seguranca diferente que possa se comunicar com o grupo de
seguranga do alvo de montagem.

Tipo: matriz de strings
Membros da matriz: nimero minimo de 1 item. Numero maximo de 5 itens.
Restricbes de tamanho: tamanho maximo de 128.

Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):ec2:[a-z\-0-9]*:
[0-9]1{12}:security-group/sg-[a-f0-9]+$
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Obrigatério: Sim
Subdirectory

Especifica um caminho de montagem para seu sistema de arquivos usando barras. E aqui que
DataSync Ié ou grava dados (dependendo de ser um local de origem ou destino).

Tipo: String
Restricoes de tamanho: tamanho maximo de 4096.
Padréo: #[a-zA-Z0-9_\-\+\./\(\)\$\p{Zs}1+$
Obrigatoério: ndo

Tags

Especifica rotulos que ajudam vocé a categorizar, filtrar e pesquisar seus recursos da AWS.
Recomendamos criar pelo menos uma etiqueta de nome para a sua localizagao.

Tipo: matriz de objetos TagListEntry
Membros da matriz: ndmero minimo de 0 itens. NiUmero maximo de 50 itens.

Obrigatodrio: nao

User

Especifica o usuario que tem as permissdes para acessar arquivos, pastas e metadados no
sistema de arquivos.

Para obter informacdes sobre como escolher um usuario com permissoes suficientes, consulte
Permissdes necessarias.

Tipo: String
Restricbes de tamanho: tamanho maximo de 104.
Padrao: A[A\x5B\x5D\\/:; |=,+*?]1{1,104}$

Obrigatério: Sim

Sintaxe da resposta
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"LocationAzn": "string"

Elementos de resposta

Se a acao for bem-sucedida, o servico reenviara uma resposta HTTP 200.

Os dados a seguir sao retornados no formato JSON pelo servigo.

LocationArn
O ARN do local do sistema de arquivos do FSx for Windows File Server que vocé criou.
Tipo: String
Restricdes de tamanho: tamanho maximo de 128.
Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$%

Erros

Para obter informacdes sobre os erros comuns a todas as agdes, consulteErros comuns.

InternalException
Essa excecéao é langada quando ocorre um erro no AWS DataSync servigo.

Cddigo de status HTTP: 500

InvalidRequestException
Essa excecéao € lancada quando o cliente envia uma solicitacdo malformada.

Caddigo de status HTTP: 400

Consulte também

Para obter mais informagdes sobre como usar essa APl em um dos AWS SDKs especificos de
linguagem, consulte o seguinte:

« AWS Command Line Interface
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» AWS SDK for .NET

+ AWS SDK for C++

+ AWS SDK for Go

+ AWS SDK para Java V2

+ AWSSDK para JavaScript
*+ AWS SDK para PHP V3

+ AWS SDK para Python

+ AWS SDK for Ruby V3
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CreateLocationHdfs
Cria um Hadoop Distributed File System (HDFS).

Sintaxe da solicitacao

"AgentArns": [ "string" ],
"AuthenticationType": "string",

"BlockSize": number,
"KerberosKeytab": blob,
"KerberosKrb5Conf": blob,
"KerberosPrincipal": "string",
"KmsKeyProviderUri": "string",
"NameNodes": [

{

"Hostname": "string",
"Port": number

1,

"QopConfiguration": {
"DataTransferProtection": "string",
"RpcProtection": "string"

.
"ReplicationFactor": number,
"SimpleUser": "string",
"Subdirectory": "string",
"Tags": [

{

Key": "string",
"Value": "string"

Parametros de solicitagao

Para obter informacdes sobre os parametros que sdo comuns a todas as acgdes, consulte Parametros
comuns.

A solicitacido aceita os dados a seguir no formato JSON.
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AgentArns

Os nomes de recursos da Amazon (ARNs) dos agentes que sao utilizados para se conectar ao
cluster do HDFS.

Tipo: matriz de strings
Membros da matriz: nimero minimo de 1 item. Numero maximo de 4 itens.
Restricbes de tamanho: tamanho maximo de 128.

Padrao: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:agent/agent-[0-9a-z]1{17}%

Obrigatério: Sim
AuthenticationType

O tipo de autenticagao usado para determinar a identidade do usuario.
Tipo: String
Valores validos: SIMPLE | KERBEROS

Obrigatério: Sim
BlockSize

O tamanho dos blocos de dados a serem gravados no cluster do HDFS. O tamanho deve ser um
multiplo de 512 bytes. O tamanho padréo do bloco é 128 mebibytes (MiB).

Tipo: inteiro
Faixa valida: valor minimo de 1048576. Valor maximo de 1073741824.

Obrigat6rio: ndo

KerberosKeytab

A tabela de chaves Kerberos (keytab) que contém mapeamentos entre a entidade principal
Kerberos definida e as chaves criptografadas. Vocé pode carregar o keytab de um arquivo
fornecendo o endereco do arquivo. Se vocé estiver usando oAWS CLI, ele executa a codificagao
base64 para vocé. Caso contrario, forneca o texto codificado em base64.
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® Note

Se KERBEROS for especificado para AuthenticationType, esse parametro sera
obrigatorio.

Tipo: Objeto de dados binarios codificado pelo Base64
Restricdes de comprimento: comprimento maximo de 65536.

Obrigatdrio: ndo
KerberosKrb5Conf

O arquivo krb5. conf que contém as informagdes de configuragcao do Kerberos. Vocé pode
carregar o krb5. conf arquivo fornecendo o enderego do arquivo. Se vocé estiver usando oAWS
CLI, ele executara a codificagao base64 para vocé. Caso contrario, fornega o texto codificado em
base64.

@ Note

Se KERBEROS for especificado para AuthenticationType, esse parametro sera
obrigatério.

Tipo: Objeto de dados binarios codificado pelo Base64
Restricbes de tamanho: tamanho maximo de 131072.

Obrigat6rio: néo

KerberosPrincipal

A entidade principal do Kerberos com acesso aos arquivos e pastas no cluster do HDFS.
(@ Note

Se KERBEROS for especificado para AuthenticationType, esse parametro sera
obrigatério.

Tipo: String
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Restricdes de tamanho: tamanho minimo 1. Tamanho maximo de 256.
Padrao: . +$

Obrigatodrio: ndo

KmsKeyProviderUri

O URI do Key Management Server (KMS) do cluster do HDFS.
Tipo: String
Restricdes de tamanho: tamanho minimo 1. Tamanho maximo de 255.

Padrao: "kms :\/\/http[s]?@(([a-zA-Z0-9\-]1*[a-zA-Z0-9])\.)*([A-Za-
z0-9\-1*[A-Za-z0-9]1)(; (([a-zA-Z0-9\-]1*[a-zA-Z0-9])\.)*([A-Za-z0-9\-]*[A-
Za-z0-91))*:[0-91{1,5}\/kms$

Obrigatodrio: ndo

NameNodes

O NameNode que gerencia o namespace do HDFS. O NameNode executa operagdes como
abrir, fechar e renomear arquivos e diretérios. O NameNode contém as informacdes para mapear
blocos de dados para DataNodes o. Apenas € possivel utilizar umNameNode.

Tipo: matriz de objetos HdfsNameNode

Membros da matriz: nimero minimo de 1 item.

Obrigatério: Sim
QopConfiguration

A configuracao da Qualidade da Protecédo (QOP) especifica as configuragbes de privacidade da
Chamada de Procedimento Remoto (RPC) e das configuragdes de protecao de transferéncia de
dados definidas no cluster do Hadoop Distributed File System (HDFS). Se QopConfiguration
nao for especificado, RpcProtection e DataTransferProtection assumirdo PRIVACY
como padrao. Se vocé definir RpcProtection ou DataTransferProtection, o outro
parametro assumira o mesmo valor.

Tipo: objeto QopConfiguration
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Obrigatoério: ndo

ReplicationFactor

O numero de DataNodes para os quais replicar os dados ao gravar no cluster do HDFS. Por
padrao, dados sao replicados em trésDataNodes.

Tipo: inteiro
Faixa valida: valor minimo de 1. Valor maximo de 512.

Obrigatdrio: ndo
SimpleUser

O nome de usuario utilizado para identificar o cliente no sistema operacional host.

(@ Note

Se SIMPLE for especificado para AuthenticationType, esse parametro sera
obrigatério.

Tipo: String
Restricdes de tamanho: tamanho minimo 1. Tamanho maximo de 256.
Padrdo: A[_.A-Za-z0-9][-_.A-Za-z0-9]1*$%
Obrigat6rio: ndo
Subdirectory

Um subdiretério no cluster do HDFS. Esse subdiretério € utilizado para ler ou gravar dados no
cluster do HDFS. Se o subdiretério nao for especificado, o padrao sera /.

Tipo: String
Restricdes de comprimento: comprimento maximo de 4096.
Padrdo: "[a-zA-Z0-9_\-\+\./\(\)\$\p{Zs}1+$

Obrigat6rio: néo
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Tags

O par de chave-valor que representa a tag que vocé deseja adicionar ao local. O valor pode ser
uma string vazia. Recomendamos usar tags para nomear 0s recursos.

Tipo: matriz de objetos TagListEntry
Membros da matriz: ndmero minimo de 0 itens. NiUmero maximo de 50 itens.

Obrigatério: ndo

Sintaxe da resposta

"LocationArn": "string"

Elementos de resposta
Se a agao for bem-sucedida, o servigo reenviara uma resposta HTTP 200.
Os dados a seguir sao retornados no formato JSON pelo servico.
LocationArn
O ARN do local de origem do cluster do HDFS que foi criado.
Tipo: String
Restricbes de tamanho: tamanho maximo de 128.
Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]{173}$
Erros

Para obter informacdes sobre os erros comuns a todas as agodes, consulteErros comuns.

InternalException

Essa excecgéao é langada quando ocorre um erro no AWS DataSync servigo.
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Caodigo de status HTTP: 500

InvalidRequestException
Essa excecéao é lancada quando o cliente envia uma solicitacdo malformada.

Caodigo de status HTTP: 400

Consulte também

Para obter mais informagdes sobre como usar essa APl em um dos AWS SDKs especificos de
linguagem, consulte o seguinte:

« AWS Command Line Interface
* AWS SDK for .NET

* AWS SDK for C++

* AWS SDK for Go

+ AWS SDK para Java V2

* AWSSDK para JavaScript

* AWS SDK para PHP V3

+ AWS SDK para Python

+ AWS SDK for Ruby V3
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CreatelLocationNfs

Define um sistema de arquivos em um servidor NFS (Network File System) que pode ser lido ou
gravado.

Sintaxe da solicitacao

"MountOptions": {

"Version": "string"
3,
"OnPremConfig": {
"AgentArns": [ "string" ]
},
"ServerHostname": "string",
"Subdirectory": "string",
"Tags": [
{

Key": "string",
"Value": "string"

Parametros de solicitagao

Para obter informacdes sobre os parametros que sdo comuns a todas as acgdes, consulte Parametros
comuns.

A solicitacido aceita os dados a seguir no formato JSON.

MountOptions

As opgdes de montagem do NFS queDataSync podem ser usadas para montar o
compartilhamento do NFS.

Tipo: objeto NfsMountOptions

Obrigatdrio: néo
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OnPremConfig

Contém uma lista de nomes de recursos da Amazon (ARNs) de agentes que sao usados para se
conectar a um servidor NFS.

Se vocé estiver copiando dados de ou para seu dispositivo AWS Snowcone, consulte Servidor
NFS no AWS Snowcone para obter mais informacoes.

Tipo: objeto OnPremConfig

Obrigatério: Sim

ServerHostname

O nome do servidor NFS. Esse valor € o endereco IP ou o nome do Sistema de Nomes de
Dominio (DNS) do servidor NFS. Um agente que € instalado on-premises usa esse nome de host
para montar o servidor NFS em uma rede.

Se vocé estiver copiando dados de ou para seu dispositivo AWS Snowcone, consulte Servidor
NFS no AWS Snowcone para obter mais informagdes.

(® Note

Este nome deve ser compativel com o DNS ou deve ser um endereco IP versao 4 (IPv4).

Tipo: String
Restrigbes de tamanho: tamanho maximo de 255.
Padrédo: A(([a-zA-Z0-9\-]1*[a-zA-Z0-9])\.)*([A-Za-z0-9\-]1*[A-Za-z0-9])%
Obrigatério: Sim
Subdirectory

O subdiretério no sistema de arquivos NFS que € usado para ler dados do local de origem do
NFS ou gravar dados no destino NFS. O caminho NFS deve ser um caminho exportado pelo
servidor NFS ou um subdiretério desse caminho. O caminho deve poder ser montado por outros
clientes NFS em sua rede.

Para ver todos os caminhos exportados pelo seu servidor NFS, execute "showmount -e nfs-
server-name" de um cliente NFS que tenha acesso ao seu servidor. Vocé pode especificar
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qualquer diretdrio exibido nos resultados e qualquer subdiretério desse diretério. Certifique-se de
que a exportacao NFS seja acessivel sem a autenticagcao Kerberos.

Para transferir todos os dados na pasta que vocé especificou, 0 DataSync precisa ter
permissodes para ler todos os dados. Para garantir isso, configure a exportagao do NFS
comno_root_squash, ou verifique as permissdes para todos os arquivos para 0os quais vocé
desejaDataSync que todos os usuarios. Isso permite que o agente leia os arquivos. Para que o
agente acesse diretérios, vocé também devera ativar todo o acesso de execugao.

Se vocé estiver copiando dados de ou para seu dispositivo AWS Snowcone, consulte Servidor
NFS no AWS Snowcone para obter mais informacoes.

Para obter mais informacdes sobre a configuracao de exportagcao do NFS, consulte 18.7. O
arquivo de configuracao /etc/exports na documentagdo do Red Hat Enterprise Linux.

Tipo: String

Restride tamanho maximo de: comprimento maximo de: comprimento maximo de: comprimento
maximo de: comprimento maximo de:

Padrdo: A"[a-zA-Z0-9_\-\+\./\(\)\p{Zs}1+$
Obrigatério: Sim
Tags

O par de chave-valor que representa a tag que vocé deseja adicionar ao local. O valor pode ser
uma string vazia. Recomendamos usar tags para nomear 0s recursos.

Tipo: matriz de objetos TagListEntry
Membros da matriz: ndmero minimo de 0 itens. NiUmero maximo de 50 itens.

Obrigatdrio: néo

Sintaxe da resposta

"LocationArn": "string"
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Elementos de resposta

Se a agao for bem-sucedida, o servigo reenviara uma resposta HTTP 200.

Os dados a seguir sao retornados no formato JSON pelo servico.

LocationArn
O nome de recurso da Amazon (ARN) do local do sistema de arquivos NFS de origem criado.
Tipo: String
Restricdes de tamanho: tamanho maximo de 128.
Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:10ocation/loc-[0-9a-z]1{17}$

Erros

Para obter informacdes sobre os erros comuns a todas as agdes, consulteErros comuns.

InternalException
Essa excecgéao é langada quando ocorre um erro noAWS DataSync servigo.

Cddigo de status HTTP: 500

InvalidRequestException
Essa excecao é gerada quando o cliente envia uma solicitagao mal formada.

Cddigo de status HTTP: 400

Exemplos
Exemplo

O exemplo a seguir cria um endpoint para um sistema de arquivos NFS usando a versdo NFS
especificada como opg¢ao de montagem.

Exemplo de solicitagao

CreatelLocationNfs 402



AWS DataSync

Guia do usuario

"MountOptions": {
"Version": : "NFS4_0Q"
1,
"OnPremConfig": {
"AgentArn": [ "arn:aws:datasync:us-east-2:111222333444:agent/
agent-0bQaddbeef44b3nfs" ]

},
"ServerHostname": "MyServer@amazon.com",
"Subdirectory": "/MyFolder",
"Tags": [
{
"Key": "Name",
"Value": "ElasticFileSystem-1"
}
]
}
Exemplo

A resposta retorna o nome de recurso da Amazon (ARN) do local do NFS.

Exemplo de resposta

"LocationArn": "arn:aws:datasync:us-east-2:111222333444:10cation/

loc-07db7abfc326c50aa"
}

Consulte também

Para obter mais informagdes sobre como usar essa APl em um dos AWS SDKs especificos de

linguagem, consulte o seguinte:

AWS Command Line Interface
AWS SDK for .NET

AWS SDK for C++

AWS SDK for Go

AWS SDK para Java V2
AWSSDK paraJavaScript
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*+ AWS SDK para PHP V3
+ AWS SDK para Python
* AWS SDK for Ruby V3
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CreateLocationObjectStorage

Cria um endpoint para um sistema de armazenamento de objetos que AWS DataSync pode ser
acessado para uma transferéncia. Para obter mais informagdes, consulte Criacdo de um local para

armazenamento de objetos.

Sintaxe da solicitacao

{
"AccessKey": "string",
"AgentArns": [ "string" ],
"BucketName": "string",
"SecretKey": "string",
"ServerCertificate": blob,
"ServerHostname": "string",
"ServerPort": number,
"ServerProtocol": "string",
"Subdirectory": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]
}

Parametros de solicitagao

Para obter informacdes sobre os parametros que sdo comuns a todas as a¢des, consulte Parametros
comuns.

A solicitagido aceita os dados a seguir no formato JSON.

AccessKey

Especifica a chave de acesso (por exemplo, um nome de usuario) se as credenciais forem
necessarias para autenticagcao no servidor de armazenamento de objetos.

Tipo: String

Restricbes de tamanho: tamanho minimo 1. Tamanho maximo de 200.
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Padrdo: . +$

Obrigat6rio: néo
AgentArns

Especifica os nomes de recursos da Amazon (ARNs) dos DataSync agentes que podem se
conectar com seguranga ao seu local.

Tipo: matriz de strings
Membros da matriz: niumero minimo de 1 item. NUmero maximo de 4 itens.
Restricdes de tamanho: tamanho maximo de 128.

Padrdo: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:agent/agent-[0-9a-z]1{173}%

Obrigatério: Sim

BucketName
Especifica 0 nome do bucket de armazenamento de objetos envolvido na transferéncia.
Tipo: String
Restricoes de tamanho: comprimento minimo de 3. Tamanho maximo de 63.
Padréo: ~[a-zA-Z0-9_\-\+\./\(\)\$\p{Zs}1+$
Obrigatério: Sim
SecretKey

Especifica a chave secreta (por exemplo, uma senha) se as credenciais forem necessarias para
autenticagao no servidor de armazenamento de objetos.

Tipo: String
Restricbes de tamanho: tamanho minimo 1. Tamanho maximo de 200.
Padrao: ~.+$

Obrigatdrio: ndo
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ServerCertificate

Especifica um arquivo com os certificados usados para assinar o certificado do
servidor de armazenamento de objetos (por exemplo,file:///home/usexr/.ssh/
storage_sys_certificate.pem). O arquivo que vocé especificar deve incluir o seguinte:

+ O certificado da autoridade de certificagao (CA - certificate authority)
» Qualquer certificado intermediario
 codificacdo base64

* Uma . pem extensao

O arquivo pode ter até 32768 bytes (antes da codificagao base64).
Para usar esse parametro, configure ServerProtocol paraHTTPS.
Tipo: Objeto de dados binarios codificado pelo Base64

Restricbes de tamanho: tamanho maximo de 32768.

Obrigatodrio: nao

ServerHostname

Especifica 0 nome do dominio ou o endereco IP do servidor de armazenamento de objetos. Um
DataSync agente usa esse nome de host para montar o servidor de armazenamento de objetos
em uma rede.

Tipo: String
Restricbes de tamanho: tamanho maximo de 255.
Padrdo: *(([a-zA-Z0-9\-]1*[a-zA-Z0-9])\.)*([A-Za-z0-9\-]1*[A-Za-2z0-9])%

Obrigatério: Sim

ServerPort

Especifica a porta em que o servidor de armazenamento de objetos aceita o trafego de rede de
entrada (por exemplo, a porta 443).

Tipo: inteiro

Faixa valida: valor minimo de 1. Valor maximo de 65536.
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Obrigatoério: ndo

ServerProtocol

Especifica o protocolo que o servidor de armazenamento de objetos utiliza para se comunicar.
Tipo: String
Valores validos: HTTPS | HTTP
Obrigat6rio: ndo
Subdirectory

Especifica o prefixo de objeto do servidor de armazenamento de objetos. Se for um local de
origem, DataSync apenas copiara objetos com esse prefixo. Se for um local de destino, DataSync
gravara todos os objetos do com esse prefixo.

Tipo: String
Restricdes de tamanho: tamanho maximo de 4096.
Padrao: *[a-zA-Z0-9_\-\*+\./\(\)\p{Zs}]1*$
Obrigatdrio: néo

Tags

Especifica o par de chave-valor que representa uma etiqueta que vocé deseja adicionar ao
recurso. Tags ajudam a gerenciar, filtrar e procurar recursos. Recomendamos criar uma etiqueta
de nome para a sua localizagao.

Tipo: matriz de objetos TagListEntry
Membros da matriz: nimero minimo de 0 itens. NUmero maximo de 50 itens.

Obrigat6rio: ndo

Sintaxe da resposta

"LocationArn": "string"
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Elementos de resposta

Se a acao for bem-sucedida, o servigo reenviara uma resposta HTTP 200.

Os dados a seguir sao retornados no formato JSON pelo servigo.

LocationArn
Especifica o ARN da localizagao do sistema de armazenamento de objetos que vocé cria.
Tipo: String
Restricdes de tamanho: tamanho maximo de 128.
Padrao: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:1ocation/loc-[0-9a-z]1{17}$

Erros

Para obter informacdes sobre os erros comuns a todas as acgodes, consulteErros comuns.

InternalException
Essa excecgéao é langada quando ocorre um erro no AWS DataSync servigo.

Cddigo de status HTTP: 500

InvalidRequestException
Essa excecéao € lancada quando o cliente envia uma solicitacdo malformada.

Cddigo de status HTTP: 400

Consulte também

Para obter mais informacgdes sobre como usar essa APl em um dos AWS SDKs especificos de
linguagem, consulte o seguinte:

« AWS Command Line Interface
« AWS SDK for .NET
« AWS SDK for C++
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+ AWS SDK for Go

+ AWS SDK para Java V2

+ AWSSDK para JavaScript
*+ AWS SDK para PHP V3

+ AWS SDK para Python

» AWS SDK for Ruby V3
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CreatelLocationS3

Um local € um endpoint para um bucket do Amazon S3. AWS DataSyncpode usar o local como
origem ou destino para copiar dados.

/A Important

Antes de criar seu local, leia as seguintes secoes:

» Consideracoes sobre a classe de armazenamento com locais do Amazon S3

» Avaliando os custos de solicitagdo do S3 ao usar DataSync

Para obter mais informacodes, consulte Criacao de um local do Amazon S3.

Sintaxe da solicitacao

{
"AgentArns": [ "string" 1],
"S3BucketArn": "string",
"S3Config": {
"BucketAccessRoleArn": "string"
},
"S3StorageClass": "string",
"Subdirectory": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]
}

Parametros de solicitagao

Para obter informacdes sobre os parametros que sdo comuns a todas as acgdes, consulte Parametros
comuns.

A solicitagado aceita os dados a seguir no formato JSON.
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AgentArns

Se vocé estiver usando DataSync em um AWS posto avangado, especifique os nomes de
recursos da Amazon (ARNs) dos DataSync agentes implantados em seu posto avangado. Para
obter mais informagdes sobre como langar um DataSync agente em um AWS posto avangado,
consulte Implantar seu DataSync agente em. AWS Outposts

Tipo: matriz de strings
Membros da matriz: ndmero minimo de 1 item. Numero maximo de 4 itens.
Restricbes de tamanho: tamanho maximo de 128.

Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:agent/agent-[0-9a-z]1{173}%

Obrigat6rio: ndo

S3BucketArn

O ARN do bucket do Amazon S3. Se o bucket estiver em um AWS posto avangado, deve ser um
ARN de ponto de acesso.

Tipo: String
Restricdes de comprimento: comprimento maximo de 156.

Padrao: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):(s3|s3-outposts):
[a-2z\-0-9]*:[0-9]*:.*$
Obrigatério: Sim

S3Config

O nome do recurso da Amazon (ARN) de uma funcéo do AWS Identity and Access Management
(IAM) usada para acessar o bucket do Amazon S3.

Para obter informacoes detalhadas sobre como usar essa fungao, consulte Criar um local para o
Amazon S3 no Guia do usuario do AWS DataSync.

Tipo: objeto S3Config

Obrigatério: Sim
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S3StorageClass

A classe de armazenamento do Amazon S3 na qual vocé deseja armazenar seus arquivos
quando esse local € usado como destino de tarefa. Para buckets nasRegides da AWS, a classe
de armazenamento € padrdo como Standard. Para buckets ativadosAWS Outposts, a classe de
armazenamento é padrao como S3 Outposts. AWS

Para obter mais informacdes sobre classes de armazenamento do S3, consulte Classes de
armazenamento do Amazon S3. Algumas classes de armazenamento tém comportamentos que

podem afetar o custo de armazenamento do S3. Para obter informagdes detalhadas, consulte
Consideracdes ao trabalhar com classes de armazenamento do S3 no. DataSync

Tipo: String

Valores validos: STANDARD | STANDARD_IA | ONEZONE_IA | INTELLIGENT_TIERING |
GLACIER | DEEP_ARCHIVE | OUTPOSTS | GLACIER_INSTANT_RETRIEVAL

Obrigat6rio: ndo
Subdirectory

Um subdiretério no bucket do Amazon S3. Esse subdiretério no Amazon S3 € usado para ler
dados do local de origem do S3 ou gravar dados no destino do S3.

Tipo: String
Restricdes de comprimento: comprimento maximo de 4096.
Padrédo: A[a-zA-Z0-9_\-\+\./\(\)\p{Zs}]1*$
Obrigatodrio: ndo

Tags

O par de chave-valor que representa a tag que vocé deseja adicionar ao local. O valor pode ser
uma string vazia. Recomendamos usar tags para nomear 0s recursos.

Tipo: matriz de objetos TagListEntry
Membros da matriz: ndmero minimo de 0 itens. NiUmero maximo de 50 itens.

Obrigatdrio: néo
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Sintaxe da resposta

"LocationArn": "string"

Elementos de resposta
Se a acao for bem-sucedida, o servigo reenviara uma resposta HTTP 200.

Os dados a seguir sao retornados no formato JSON pelo servigo.

LocationArn
O nome de recurso da Amazon (ARN) do local do bucket do Amazon S3 de origem criado.
Tipo: String
Restricbes de tamanho: tamanho maximo de 128.
Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$

Erros

Para obter informacgdes sobre os erros comuns a todas as agdes, consulteErros comuns.

InternalException
Essa excecéao é langada quando ocorre um erro no AWS DataSync servigo.

Cddigo de status HTTP: 500

InvalidRequestException
Essa excecéao é langada quando o cliente envia uma solicitagdo malformada.

Cddigo de status HTTP: 400
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Exemplos

Etapa 1. Permita assumir a fungao do IAM necessaria para gravar no bucket

O exemplo a seguir mostra a politica mais simples que concede as permissdes necessarias AWS
DataSync para acessar um bucket Amazon S3 de destino, seguida por uma func¢ao do IAM a qual a
create-location-s3-iam-role politica foi anexada.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"

+

"Action": "sts:AssumeRole"

"Role": {
"Path": "/",
"RoleName": "MyBucketAccessRole",
"RoleId": "role-id",
"Arn": "arn:aws:iam::account-id:role/MyBucketAccessRole",
"CreateDate": "2018-07-27T02:49:23.117Z",
"AssumeRolePolicyDocument": {
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
I

"Action": "sts:AssumeRole"
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Etapa 2. Permitir que a fungao de |IAM criada grave no bucket

Anexe a funcao uma politica que tenha permissoes suficientes para acessar o bucket. Um exemplo
dessa politica é a politica AWSDataSyncFullAccess gerenciada.

Para obter mais informacgdes, consulte AWSDataSyncFullAccessno console do IAM.

Nao é necessario criar essa politica. Ele € gerenciado porAWS, entao tudo o que vocé precisa fazer
é especificar seu ARN no attach-role-policy comando.

TAM_POLICY_ARN="'arn:aws:iam: :aws:policy/AWSDataSyncFullAccess'

Etapa 3. Crie um endpoint para um bucket do Amazon S3
O exemplo a seguir cria um endpoint para um bucket do Amazon S3.

Quando o endpoint do S3 é criado, uma resposta semelhante ao segundo exemplo a seguir retorna o
Amazon Resource Name (ARN) para a nova localizagao do Amazon S3.

Exemplo de solicitagao

{
"S3BucketArn": "arn:aws:s3:::MyBucket",
"S3Config": {
"BucketAccessRoleArn": "arn:aws:iam::111222333444:10le/MyBucketAccessRole",
1,
"S3StorageClass": "STANDARD",
"Subdirectory": "/MyFolder",
"Tags": [
{
"Key": "Name",
"Value": "s3Bucket-1"
}
]
}

Exemplo de resposta
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"LocationArn": "arn:aws:datasync:us-east-2:111222333444:1ocation/
loc-07db7abfc326c50s3"
}

Consulte também

Para obter mais informagdes sobre como usar essa APl em um dos AWS SDKs especificos de
linguagem, consulte o seguinte:

*+ AWS Command Line Interface
» AWS SDK for .NET

* AWS SDK for C++

* AWS SDK for Go

*+ AWS SDK para Java V2

* AWSSDK para JavaScript

* AWS SDK para PHP V3

+ AWS SDK para Python

+ AWS SDK for Ruby V3
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CreatelLocationSmb

Cria um endpoint para um servidor de arquivos do Server Message Block (SMB) que o AWS
DataSync pode acessar para uma transferéncia. Para obter mais informagdes, consulte Como criar
um local do SMB.

Sintaxe da solicitacao

{
"AgentArns": [ "string" ],
"Domain": "string",
"MountOptions": {
"Version": "string"
},
"Password": "string",
"ServerHostname": "string",
"Subdirectory": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
1,
"User": "string"
}

Parametros de solicitagao

Para obter informacdes sobre os parametros que sdo comuns a todas as a¢des, consulte Parametros
comuns.

A solicitagido aceita os dados a seguir no formato JSON.

AgentArns

Especifica o DataSync agente (ou agentes) que vocé deseja conectar ao seu servidor de arquivos
SMB. Vocé especifica um agente usando o nome do recurso da Amazon (ARN).

Tipo: matriz de strings

Membros da matriz: nimero minimo de 1 item. NUmero maximo de 4 itens.
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Restricdes de tamanho: tamanho maximo de 128.

Padrao: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:agent/agent-[0-9a-z]1{173}%

Obrigatério: Sim

Domain

Especifica 0 nome de dominio do Windows ao qual o servidor de arquivos SMB pertence.

Para obter mais informacgdes, consulte required permissions (permissdes necessarias) para locais
SMB.

Tipo: String
Restricdes de comprimento: comprimento maximo de 253.
Padrao: "[A-Za-z0-9]((\.|-+)?[A-Za-z0-9]){0,252}%

Obrigatdrio: néo

MountOptions

Especifica a versao do protocolo SMB que o DataSync usa para acessar o servidor de arquivos
SMB.

Tipo: objeto SmbMountOptions

Obrigatodrio: ndo

Password

Especifica a senha do usuario que pode montar o servidor de arquivos SMB e tem as permissdes
para acessar arquivos e pastas envolvidos na transferéncia.

Para obter mais informacdes, consulte required permissions (permissdes necessarias) para locais
SMB.

Tipo: String
Restricdes de comprimento: comprimento maximo de 104.

Padrdo: . {0,1043}$
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Obrigatério: Sim

ServerHostname

Especifica 0 nome do Domain Name Service (DNS) ou o endereco IP do servidor de arquivos
SMB que o DataSync agente montara.

(® Note

Vocé nao pode especificar um endereco IP versao 6 (IPv6).

Tipo: String
Restricdes de tamanho: tamanho maximo de 255.
Padrédo: A(([a-zA-Z0-9\-]1*[a-zA-Z0-9])\.)*([A-Za-z0-9\-]1*[A-Za-z0-9])%
Obrigatério: Sim
Subdirectory

Especifica 0 nome do compartilhamento exportado pelo seu servidor de arquivos SMB
onde DataSync lera ou gravara dados. Vocé pode incluir um subdiretério no caminho de
compartilhamento (por exemplo,/path/to/subdirectozry). Certifique-se de que outros
clientes SMB na rede também possam montar esse caminho.

Para copiar todos os dados no subdiretério especificado, DataSync deve ser capaz de montar o
compartilhamento SMB e acessar todos os seus dados. Para obter mais informagdes, consulte
required permissions (permissdes necessarias) para locais SMB.

Tipo: String
Restricdes de comprimento: comprimento maximo de 4096.
Padréo: A[a-zA-Z0-9_\-\+\./\(\)\$\p{Zs}]+$
Obrigat6rio: Sim

Tags

Especifica rotulos que ajudam vocé a categorizar, filtrar e pesquisar seus recursos da AWS.
Recomendamos criar pelo menos uma etiqueta de nome para a sua localizacao.
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Tipo: matriz de objetos TagListEntry
Membros da matriz: nimero minimo de 0 itens. NUmero maximo de 50 itens.

Obrigatdrio: néo

User

Especifica 0 nome de usuario que pode montar seu servidor de arquivos SMB e tem permissao
para acessar os arquivos e pastas envolvidos na transferéncia.

Para obter informacdes sobre como escolher um usuario com o nivel certo de acesso para sua
transferéncia, consulte as permissdes necessarias para locais de pequenas e médias empresas.

Tipo: String
Restricdes de comprimento: comprimento maximo de 104.
Padrao: A[A\x5B\x5D\\/:; |=,+*?]1{1,104}$

Obrigat6rio: Sim

Sintaxe da resposta

"LocationArn": "string"

Elementos de resposta
Se a acao for bem-sucedida, o servigo reenviara uma resposta HTTP 200.

Os dados a seguir sao retornados no formato JSON pelo servigo.

LocationArn
O ARN do local SMB que vocé criou.
Tipo: String

Restricbes de tamanho: tamanho maximo de 128.
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Padrao: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:1ocation/loc-[0-9a-z]1{17}$%

Erros

Para obter informacdes sobre os erros comuns a todas as acgdes, consulteErros comuns.

InternalException
Essa excecéao é langada quando ocorre um erro no AWS DataSync servigo.

Cddigo de status HTTP: 500

InvalidRequestException
Essa excecéao € lancada quando o cliente envia uma solicitagcdo malformada.

Cddigo de status HTTP: 400

Exemplos
Exemplo de solicitagao

O exemplo a seguir cria um local para um servidor de arquivos SMB.

"AgentArns":[
"arn:aws:datasync:us-east-2:111222333444:agent/agent-0b0@addbeefs44b3nfs”,
"arn:aws:datasync:us-east-2:111222333444:agent/agent-2345n0035nneell230vo3"

1,

"Domain":"AMAZON",

"MountOptions":{

"Version":"SMB3"

},

"Password":"string",

"ServerHostname":"MyServer.amazon.com",

"Subdirectory":"share",

"Tags":[

{
"Key":"department",
"Value":"finance"
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]I

"Usexr":"user-1"

Exemplo de resposta

Uma resposta retorna o ARN da localizagado do seu servidor de arquivos SMB.

{
"LocationArn": "arn:aws:datasync:us-east-1:111222333444:1ocation/

loc-0f01451b140b2af49"
}

Consulte também

Para obter mais informagdes sobre como usar essa APl em um dos AWS SDKs especificos de
linguagem, consulte o seguinte:

+ AWS Command Line Interface
» AWS SDK for .NET

* AWS SDK for C++

* AWS SDK for Go

*+ AWS SDK para Java V2

* AWSSDK para JavaScript

*+ AWS SDK para PHP V3

+ AWS SDK para Python

+ AWS SDK for Ruby V3
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CreateTask

Configura uma tarefa, que define onde e como AWS DataSync transfere seus dados.

Uma tarefa inclui um local de origem, um local de destino e as preferéncias de como e quando vocé
deseja transferir seus dados (como limites de largura de banda, agendamento, entre outras opgoes).

/A Important

Se vocé planeja transferir dados de ou para um local do Amazon S3, analise como isso
DataSync pode afetar suas cobrancgas de solicitacdo do S3 e a pagina de DataSync pregos
antes de comecar.

Sintaxe da solicitacao

"CloudWatchLogGroupArn": "string",
"DestinationLocationAzn": "string",
"Excludes": [

{

FilterType":
"Value": "string"

"string",

1,

"Includes": [

{

FilterType":
"Value": "string"

"string",

1,

"Name": "string",

"Options": {
"Atime": "string",
"BytesPerSecond": number,
"Gid": "string",
"LoglLevel": "string",

"Mtime": "string",

"ObjectTags": "string",
"OverwriteMode": "string",
"PosixPermissions": "string",
"PreserveDeletedFiles": "string",
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"PreserveDevices": "string",
"SecurityDescriptorCopyFlags": "string",
"TaskQueueing": "string",
"TransferMode": "string",

"Uid": "string",

"VerifyMode": "string"

},
"Schedule": {
"ScheduleExpression": "string"
I
"SourcelocationArn": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]

Parametros de solicitagao

Para obter informacdes sobre os parametros que sdo comuns a todas as agdes, consulte Parametros
comuns.

A solicitagido aceita os dados a seguir no formato JSON.

CloudWatchLogGroupArn

O nome de recurso da Amazon (ARN) do grupo de CloudWatch log da Amazon usado para
monitorar e registrar eventos na tarefa.

Para obter mais informagdes sobre como usar CloudWatch registros comDataSync, consulte
Monitorando sua tarefa no Guia AWS DataSync do usuario.

Para obter mais informacdes sobre esses grupos, consulte Trabalhando com grupos de log e
fluxos de log no Guia do usuario do Amazon CloudWatch Logs.

Tipo: String
Restricdes de comprimento: comprimento maximo de 562.

Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):logs:[a-z\-0-9]+:
[0-91{12}:10g-group: ([*:\*]1*)(:\*)?$
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Obrigatoério: ndo

DestinationLocationArn

O nome do recurso da Amazon (ARN) da localizagdo de um recurso de armazenamento da AWS.
Tipo: String
Restricbes de tamanho: tamanho maximo de 128.

Padrao: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:1ocation/loc-[0-9a-z]1{17}$%

Obrigatério: Sim

Excludes

Especifica uma lista de regras de filtro que excluem dados especificos durante a transferéncia.
Para obter mais informagdes e exemplos, consulte Filtragem de dados transferidos por DataSync.

Tipo: matriz de objetos FilterRule
Membros da matriz: nimero minimo de 0 itens. NUmero maximo de 1 item.

Obrigatodrio: ndo

Includes

Especifica uma lista de regras de filtro que incluem dados especificos durante a transferéncia.
Para obter mais informagdes e exemplos, consulte Filtragem de dados transferidos por DataSync.

Tipo: matriz de objetos FilterRule
Membros da matriz: nimero minimo de 0 itens. NUmero maximo de 1 item.

Obrigatorio: nao

Name

O nome de uma tarefa. Esse valor € uma referéncia de texto usada para identificar a tarefa no
console.

Tipo: String

Restricbes de tamanho: tamanho minimo 1. Tamanho maximo de 256.
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Padrao: "[a-zA-Z0-9\s+=._:@/-]1+$%

Obrigatoério: ndo
Options

Especifica as opgdes de configuragao para uma tarefa. Algumas opgdes incluem preservar
metadados de arquivos ou de objetos e verificar a integridade dos dados.

Vocé também pode substituir essas op¢des antes de iniciar uma execucao individual de uma
tarefa (também conhecida como execucao de tarefa). Para obter mais informacgdes, consulte
StartTaskExecution.

Tipo: objeto Options

Obrigatdrio: ndo
Schedule
Especifica uma programagao usada para transferir periodicamente arquivos de uma origem para

um local de destino. A programacéao deve ser especificada no horario UTC. Para obter mais
informacodes, consulte Programar sua tarefa.

Tipo: objeto TaskSchedule

Obrigat6rio: ndo

SourcelocationArn

O nome de recurso da Amazon (ARN) do local de origem da tarefa.
Tipo: String
Restricoes de tamanho: tamanho maximo de 128.

Padrao: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$%

Obrigatério: Sim
Tags

Especifica as tags que vocé deseja aplicar ao nome do recurso da Amazon (ARN) que representa
a tarefa.
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Tags sao pares chave-valor que ajudam vocé a gerenciar, filtrar e pesquisar os DataSync
recursos.

Tipo: matriz de objetos TagListEntry
Membros da matriz: ndmero minimo de 0 itens. NiUmero maximo de 50 itens.

Obrigatério: ndo

Sintaxe da resposta

"TaskArn": "string"

Elementos de resposta
Se a agao for bem-sucedida, o servigo reenviara uma resposta HTTP 200.
Os dados a seguir sao retornados no formato JSON pelo servico.
TaskArn
O nome de recurso da Amazon (ARN) da tarefa.
Tipo: String
Restricoes de tamanho: tamanho maximo de 128.
Padrdo: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]*:[0-9]{12}:task/task-[0-9a-f]1{17}%
Erros

Para obter informacdes sobre os erros comuns a todas as agodes, consulteErros comuns.

InternalException
Essa excegéao é langada quando ocorre um erro no AWS DataSync servigo.

Cddigo de status HTTP: 500

CreateTask 428



AWS DataSync Guia do usuario

InvalidRequestException
Essa excecéao € lancada quando o cliente envia uma solicitacdo malformada.

Cddigo de status HTTP: 400

Exemplos
Exemplo de solicitagao

O exemplo a seguir cria uma tarefa usando uma origem e um local de destino.

"Options": {
"Atime": "BEST_EFFORT",
"Gid": "NONE",
"Mtime": "PRESERVE",
"PosixPermissions": "PRESERVE",
"PreserveDevices": "NONE",
"PreserveDeletedFiles": "PRESERVE",
"Uid": "NONE",
"VerifyMode": "POINT_IN_TIME_CONSISTENT"

1,
"Schedule": {
"ScheduleExpression": "@ 12 ? * SUN,WED *"
1,
"CloudWatchLogGroupArn": "arn:aws:logs:us-east-2:111222333444:10g-group”,
"DestinationLocationArn": "arn:aws:datasync:us-east-2:111222333444:1ocation/

loc-07db7abfc326c50fb",
"Name": "MyTask",
"SourcelLocationArn": "arn:aws:datasync:us-east-2:111222333444:1ocation/
loc-0f01451b140b2at49",
"Tags": [{
"Key": "Name",
"Value": "Task-1"
1]

Exemplo de resposta

A resposta a seguir retorna o nome de recurso da Amazon (ARN) da tarefa.
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"TaskArn": "arn:aws:datasync:us-east-2:111222333444:task/task-08de6e66977967026"
}

Consulte também

Para obter mais informagdes sobre como usar essa APl em um dos AWS SDKs especificos de
linguagem, consulte o seguinte:

+ AWS Command Line Interface
» AWS SDK for .NET

* AWS SDK for C++

+ AWS SDK for Go

* AWS SDK para Java V2

* AWSSDK para JavaScript
 AWS SDK para PHP V3

+ AWS SDK para Python

» AWS SDK for Ruby V3
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DeleteAgent

Exclui um agente. Para especificar o agente a ser excluido, use o nome de recurso da Amazon
(ARN) do agente em sua solicitagdo. A operagao dissocia o agente do seuConta da AWS. No
entanto, o agente n&o exclui a maquina virtual (VM) do seu ambiente no local.

Sintaxe da solicitacao

"AgentArn": "string"

Parametros de solicitagao

Para obter informacdes sobre os parametros que sdo comuns a todas as acgdes, consulte Parametros
comuns.

A solicitacido aceita os dados a seguir no formato JSON.

AgentArn

O nome de recurso da Amazon (ARN) do agente a ser excluido. Use a operagdo ListAgents
para retornar uma lista de agentes para sua conta e Regidao da AWS.

Tipo: String
Restricbes de tamanho: tamanho maximo de 128.

Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:agent/agent-[0-9a-z]1{17}%

Obrigatério: Sim

Elementos de resposta

Se a acao for bem-sucedida, o servico reenviara uma resposta 200 HTTP com um corpo HTTP
vazio.

Erros

Para obter informacdes sobre os erros comuns a todas as agdes, consulteErros comuns.
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InternalException
Essa excecéao é langada quando ocorre um erro noAWS DataSync servigo.

Caodigo de status HTTP: 500

InvalidRequestException
Essa excecao é gerada quando o cliente envia uma solicitagdao mal formada.

Caodigo de status HTTP: 400

Consulte também

Para obter mais informagdes sobre como usar essa APl em um dos AWS SDKs especificos de
linguagem, consulte o seguinte:

*« AWS Command Line Interface
* AWS SDK for .NET

* AWS SDK for C++

* AWS SDK for Go

*+ AWS SDK para Java V2

* AWSSDK paradavaScript

* AWS SDK para PHP V3

+ AWS SDK para Python

+ AWS SDK for Ruby V3
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DeleteLocation
Exclui a configuragdo de um local usado porAWS DataSync.

Sintaxe da solicitacao

"LocationAzn": "string"

Parametros de solicitagao

Para obter informacdes sobre os parametros que sdo comuns a todas as a¢des, consulte Parametros
comuns.

A solicitacido aceita os dados a seguir no formato JSON.
LocationArn

O nome de recurso da Amazon (ARN) da local.

Tipo: String

Restricbes de tamanho: tamanho maximo de 128.

Padrao: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$%

Obrigatério: Sim

Elementos de resposta

Se a acao for bem-sucedida, o servico reenviara uma resposta 200 HTTP com um corpo HTTP
vazio.

Erros

Para obter informacdes sobre os erros comuns a todas as agdes, consulteErros comuns.

InternalException

Essa excegéao é langada quando ocorre um erro noAWS DataSync servigo.
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Caodigo de status HTTP: 500

InvalidRequestException
Essa excecao é gerada quando o cliente envia uma solicitagdo mal formada.

Caodigo de status HTTP: 400

Consulte também

Para obter mais informagdes sobre como usar essa APl em um dos AWS SDKs especificos de
linguagem, consulte o seguinte:

« AWS Command Line Interface
* AWS SDK for .NET

* AWS SDK for C++

* AWS SDK for Go

+ AWS SDK para Java V2

* AWSSDK paradavaScript

* AWS SDK para PHP V3

+ AWS SDK para Python

+ AWS SDK for Ruby V3
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DeleteTask

Exclui umaAWS DataSync tarefa.

Sintaxe da solicitacao

"TaskArn": "string"

Parametros de solicitagao

Para obter informacdes sobre os parametros que sdo comuns a todas as a¢des, consulte Parametros
comuns.

A solicitacido aceita os dados a seguir no formato JSON.

TaskArn
Especifica o Nome de recurso da Amazon (ARN) da tarefa para a qual deseja excluir.
Tipo: String
Restrigbes de tamanho: tamanho maximo de 128.

Padrao: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]*:[0-9]{12}:task/task-[0-9a-f]1{17}$

Obrigatério: Sim

Elementos de resposta

Se a acao for bem-sucedida, o servico reenviara uma resposta 200 HTTP com um corpo HTTP
vazio.

Erros

Para obter informacdes sobre os erros comuns a todas as agdes, consulteErros comuns.

InternalException

Essa excegéao é langada quando ocorre um erro noAWS DataSync servigo.
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Caodigo de status HTTP: 500

InvalidRequestException
Essa excecao é gerada quando o cliente envia uma solicitagdo mal formada.

Caodigo de status HTTP: 400

Consulte também

Para obter mais informagdes sobre como usar essa APl em um dos AWS SDKs especificos de
linguagem, consulte o seguinte:

« AWS Command Line Interface
* AWS SDK for .NET

* AWS SDK for C++

* AWS SDK for Go

+ AWS SDK para Java V2

* AWSSDK paradavaScript

* AWS SDK para PHP V3

+ AWS SDK para Python

+ AWS SDK for Ruby V3
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DescribeAgent
Retorna metadados sobre um AWS DataSync agente, como nome, tipo de endpoint e status.

Sintaxe da solicitacao

"AgentArn": "string"

Parametros de solicitacao

Para obter informacdes sobre os parametros que sdo comuns a todas as acgdes, consulte Parametros
comuns.

A solicitagédo aceita os dados a seguir no formato JSON.

AgentArn

Especifica 0 nome do recurso da Amazon (ARN) do o nome do o nome do recurso da Amazon
(ARN) do o0 nome do DataSync o nome do

Tipo: String
Restricdes de tamanho: tamanho maximo de 128.

Padrao: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:agent/agent-[0-9a-z]1{17}%

Obrigatério: Sim

Sintaxe da resposta

"AgentArn": "string",
"CreationTime": number,

"EndpointType": "string",

"LastConnectionTime": number,

"Name": "string",
"PrivateLinkConfig": {
"PrivatelLinkEndpoint": "string",
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"SecurityGroupArns": [ "string" ],
"SubnetArns": [ "string" ],
"VpcEndpointId": "string"

.

"Status": "string"

Elementos de resposta
Se a acao for bem-sucedida, o servigo reenviara uma resposta HTTP 200.
Os dados a seguir sao retornados no formato JSON pelo servigo.
AgentArn

O ARN do agente.

Tipo: String

Restricoes de tamanho: tamanho maximo de 128.

Padrao: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:agent/agent-[0-9a-z]1{17}%

CreationTime

A hora em que o agente foi ativado (ou seja, criado em sua conta).

Tipo: Timestamp

EndpointType

O tipo de endpoint ao qual seu agente esta conectado. Se o endpoint for um VPC endpoint, o
agente nao estara acessivel pela Internet publica.

Tipo: String

Valores validos: PUBLIC | PRIVATE_LINK | FIPS

LastConnectionTime

A hora em que o agente se conectou pela ultima vezDataSync.

Tipo: Timestamp
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Name

O nome do o nome do o0 nome do o nome do e
Tipo: String
Restricbes de tamanho: tamanho minimo 1. Tamanho maximo de 256.

Padrao: "[a-zA-Z0-9\s+=._:@/-]1+$%
PrivateLinkConfig

A sub-rede e o grupo de seguranca que DataSync costumavam acessar um endpoint VPC.

Tipo: objeto PrivateLinkConfig

Status

O nome do o e Se o status for ONLINE, o agente esta configurado corretamente e esta disponivel
para uso. O status Em execucgao € o status normal de execugdo de um agente. Se o status for
OFFLINE, a VM do agente sera desativada ou o agente ndo estara em um estado de saude.
Quando o problema que provocou o estado n&o integro é resolvido, o agente volta para o status
ONLINE.

Tipo: String

Valores validos: ONLINE | OFFLINE

Erros

Para obter informacdes sobre os erros comuns a todas as acgdes, consulteErros comuns.

InternalException
Essa excecgéao é langada quando ocorre um erro no AWS DataSync servigo.

Cddigo de status HTTP: 500

InvalidRequestException
Essa excecao € lancada quando o cliente envia uma solicitacdo malformada.

Cddigo de status HTTP: 400
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Exemplos
Exemplo
O exemplo especificado.

Exemplo de solicitagao

"AgentArn": "arn:aws:datasync:us-east-2:111222333444:agent/agent-0b0addbeef4sbaca3”
}

Exemplo
Este exemplo ilustra um uso de. DescribeAgent

Exemplo de resposta

{
"AgentArn": "arn:aws:datasync:us-east-2:111222333444:agent/agent-0b0addbeef44baca3”,
"CreationTime": "1532660733.39",
"LastConnectionTime": "1532660733.39",
"Name": "MyAgent",
"Status": "ONLINE"
}

Consulte também

Para obter mais informagdes sobre como usar essa APl em um dos AWS SDKs especificos de
linguagem, consulte o seguinte:

« AWS Command Line Interface
» AWS SDK for .NET

* AWS SDK for C++

* AWS SDK for Go

+ AWS SDK para Java V2

* AWSSDK para JavaScript

*+ AWS SDK para PHP V3

+ AWS SDK para Python
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+ AWS SDK for Ruby V3
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DescribeDiscoveryJob
Retorna informagdes sobre uma tarefa de DataSync descoberta.

Sintaxe da solicitagcao

"DiscoveryJobArn": "string"

Parametros de solicitagao

Para obter informagdes sobre os parametros que sdo comuns a todas as a¢des, consulte Parametros
comuns.

A solicitagado aceita os dados a seguir no formato JSON.

DiscoveryJobArn

Especifica o Nome de recurso da Amazon (ARN) do trabalho de descoberta sobre o qual deseja
obter informacgdes.

Tipo: String
Restricoes de tamanhos: tamanho maximo de 256.

Padrao: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:system/storage-system-[a-f0-9]{8}-[a-f0-9]{4}-[a-f0-9]
{4}-[a-f0-9]{4}-[a-f0-91{12}/job/discovery-job-[a-f0-9]1{8}-[a-f0@-9]{4}-
[a-Tf0-9]{4}-[a-T0-9]{4}-[a-T0-9]{12}%

Obrigatério: Sim

Sintaxe da resposta

"CollectionDurationMinutes": number,

"DiscoveryJobArn": "string",

"JobEndTime": number,
"JobStartTime": number,
"Status": "string",
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"StorageSystemArn": "string"

Elementos de resposta
Se a acao for bem-sucedida, o servico reenviara uma resposta HTTP 200.
Os dados a seguir sao retornados no formato JSON pelo servigo.

CollectionDurationMinutes

O numero de minutos em que o trabalho de descoberta € executado.
Tipo: inteiro

Intervalo valido: valor minimo de 60. Valor maximo de 44640.

DiscoveryJobArn

O ARN do trabalho de descoberta.
Tipo: String
Restricoes de tamanhos: tamanho maximo de 256.

Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:system/storage-system-[a-f0-9]{8}-[a-f0-9]{4}-[a-f0-9]
{4}-[a-f0-9]{4}-[a-f0-9]1{12}/job/discovery-job-[a-f0-9]{8}-[a-f0-9]{4}-
[a-f0-9]{4}-[a-f0-9]{4}-[a-T0-9]{12}%

JobEndTime

O momento em que o trabalho de descoberta foi encerrado.

Tipo: Timestamp
JobStartTime

O momento em que o trabalho de descoberta foi iniciado.

Tipo: Timestamp

Status

Indica o status de um trabalho de descoberta. Para obter mais informagdes, consulte Status de
trabalho do Discovery.
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Tipo: String

Valores validos: RUNNING | WARNING | TERMINATED | FAILED | STOPPED |
COMPLETED | COMPLETED_WITH_ISSUES

StorageSystemArn

O ARN do sistema de armazenamento local em que vocé esta executando o trabalho de
descoberta.

Tipo: String
Restricbes de tamanho: tamanho maximo de 128.

Padrdo: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:system/storage-system-[a-f0-9]{8}-[a-f0-9]{4}-[a-f0-9]
{4}-[a-f0-9]{4}-[a-f0-9]1{12}%

Erros

Para obter informacgdes sobre os erros comuns a todas as agdes, consulteErros comuns.

InternalException
Essa excecéao é langada quando ocorre um erro no AWS DataSync servigo.

Cddigo de status HTTP: 500

InvalidRequestException
Essa excecéao € lancada quando o cliente envia uma solicitacdo malformada.

Caodigo de status HTTP: 400

Consulte também

Para obter mais informagdes sobre como usar essa APl em um dos AWS SDKs especificos de
linguagem, consulte o seguinte:

« AWS Command Line Interface
« AWS SDK for .NET
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+ AWS SDK for C++

+ AWS SDK for Go

+ AWS SDK para Java V2

+ AWSSDK para JavaScript
*+ AWS SDK para PHP V3

+ AWS SDK para Python

» AWS SDK for Ruby V3
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DescribelLocationEfs

Retorna metadados sobre sua AWS DataSync localizag&o para um sistema de arquivos do Amazon
EFS.

Sintaxe da so