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O que € o Amazon Detective?

O Amazon Detective ajuda a analisar, investigar e identificar rapidamente a causa raiz de
descobertas de seguranca ou atividades suspeitas. O Detective coleta automaticamente dados de
log dos seus recursos da AWS . Em seguida, ele usa machine learning, analises estatisticas e a
teoria de grafos para gerar visualizagdes que ajudam a realizar investigagdes de seguranca eficazes
com maior rapidez. O Detective faz a pré-construgcao de agregacgdes de dados, resumos e contexto
predefinidos que podem ajudar vocé a analisar e determinar a natureza e a extensao de possiveis
problemas de seguranca.

Com o Detective, vocé pode acessar até um ano de dados do historico de eventos. Esses dados
estdo disponiveis por meio de um conjunto de visualizagdes que mostram mudancas no tipo e
volume de atividade em uma janela de tempo selecionada. Detective vincula essas mudancas as
GuardDuty descobertas. Para obter mais informagdes sobre os dados de origem no Detective,
consulte the section called “Dados de origem usados em um grafico de comportamento”.

Ao agregar dados automaticamente e fornecer ferramentas visuais, o Amazon Detective permite
que vocé conduza investigacoes de seguranga mais rapidas e eficientes. Vocé pode analisar
rapidamente possiveis problemas e determinar o escopo das ameagas a seguranca.

Topicos

» Caracteristicas do Amazon Detective

* Acessando o Amazon Detective

* Precos do Amazon Detective

* Como o Detective funciona?

* Quem usa o Detective?

« Servicos relacionados

Caracteristicas do Amazon Detective

Aqui estao algumas das principais maneiras pelas quais o Amazon Detective é util para investigar
atividades suspeitas em seu AWS ambiente e analisar recursos para identificar a causa raiz dos
problemas de seguranca.

Caracteristicas do Amazon Detective 1
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Detective procurando grupos

Detectives que buscam grupos permitem que vocé examine varias atividades relacionadas a

um possivel evento de segurancga. Vocé pode analisar a causa raiz das GuardDuty descobertas
de alta severidade usando grupos de localizacdo. Se um agente de ameacas esta tentando
comprometer seu AWS ambiente, ele normalmente executa uma sequéncia de agdes que geram
varias descobertas de segurangca e comportamentos incomuns.

A pagina de busca de grupos no Detective exibe todos os grupos de descoberta relacionados
extraidos do seu grafico de comportamento na pagina de busca de grupos. Vocé pode observar
evidéncias de diferentes tipos principais (como usuario do IAM ou fun¢do do IAM). Para alguns
tipos de evidéncia, vocé pode observar evidéncias para todas as contas.

Detective fornece uma visualizagao interativa de cada grupo de descoberta para ajuda-lo a
investigar problemas de seguranga com mais rapidez e profundidade. A visualizagao foi projetada
para exibir entidades e descobertas envolvidas em um incidente de seguranca, facilitando a
compreensao das conexdes e das causas-raiz. Ajuda vocé a investigar problemas de forma mais
rapida e completa com menos esforgo. O painel de Visualizacdo do grupo de descobertas exibe
as descobertas e entidades envolvidas em um grupo de descobertas.

Detective Investigation para fazer a triagem dos resultados

Com o Detective Investigation, vocé pode investigar usuarios e fungdes do IAM usando
indicadores de comprometimento, que podem ajuda-lo a determinar se um recurso esta
envolvido em um incidente de seguranca. Um indicador de comprometimento (I0C) € um
artefato observado de ou em uma rede, um sistema ou um ambiente que pode (com alto nivel
de confianga) identificar atividades mal-intencionadas ou incidentes de seguranca. Com as
investigacdes de Detective, vocé pode maximizar a eficiéncia, focar nas ameacas a seguranca e
fortalecer as capacidades de resposta a incidentes.

O Detective Investigation usa modelos de aprendizado de maquina e inteligéncia de topicos para
identificar apenas os problemas mais criticos e suspeitos, permitindo que vocé se concentre em
investigacdes de alto nivel. Ele analisa automaticamente os recursos em seu AWS ambiente
para identificar possiveis indicadores de comprometimento ou atividade suspeita. Isso permite
identificar padrbes e compreender quais recursos sao afetados por eventos de seguranga,
oferecendo uma abordagem proativa para identificacédo e mitigagao de ameacas.

Vocé pode iniciar uma investigagao de detetive no console de detetives executando uma
investigacao de detetive. Para executar uma investigagao programaticamente, use a
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Startinvestigationoperacao da Detective API. Se vocé estiver usando o AWS Command Line
Interface (AWS CLI), execute o comando start-investigation.

Detective a integracdo com o Amazon Security Lake

O Detective se integra ao Amazon Security Lake, o que significa que vocé pode consultar e
recuperar os dados de log brutos armazenados pelo Security Lake. Com essa integragao, vocé
pode coletar registros e eventos das seguintes fontes, as quais o Security Lake oferece suporte
nativo.

« AWS CloudTrail eventos de gerenciamento

* Logs de fluxo do Amazon Virtual Private Cloud (Amazon VPC)

Depois de integrar o Detective ao Security Lake, o Detective comega a extrair registros brutos
do Security Lake relacionados a eventos de gerenciamento AWS CloudTrail e aos registros de
fluxo do Amazon VPC. Vocé pode consultar registros brutos para ver os registros e eventos no
Detective.

Investigue o volume de fluxo da VPC

Com o Detective, vocé pode examinar interativamente os detalhes da atividade dos fluxos de
rede da nuvem privada virtual (VPC) de suas instancias do Amazon Elastic Compute Cloud
(Amazon EC2) e pods do Kubernetes. Detective coleta automaticamente os registros de fluxo de
VPC de suas contas monitoradas, os agrega por instancia do EC2 e apresenta resumos visuais e
analises sobre esses fluxos de rede.

Para uma instancia do EC2, os detalhes da atividade em Volume geral de fluxo do VPC mostram
as interacdes entre a instancia do EC2 e os enderecos IP durante um intervalo de tempo
selecionado.

Para um pod do Kubernetes, Volume geral de fluxo do VPC exibe o volume geral de bytes que
entram e saem do endereco IP atribuido ao pod do Kubernetes para todos os enderecos IP de
destino.

Acessando o Amazon Detective

O Amazon Detective esta disponivel na maioria. Regides da AWS Para obter uma lista das regides
em que o Detective esta disponivel atualmente, consulte os endpoints e cotas do Amazon Detective

no. Referéncia geral da AWS Para obter informagdes sobre como gerenciar Regides da AWS seu
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Conta da AWS, consulte Especificacao de qual Regides da AWS conta pode ser usada no Guia de
AWS Account Management referéncia.

Em cada regido, vocé pode trabalhar com o Detective de qualquer uma das seguintes formas.

AWS Management Console

AWS Management Console E uma interface baseada em navegador que vocé pode usar para
criar e gerenciar AWS recursos. Como parte desse console, o console do Amazon Detective
fornece acesso a sua conta, dados e recursos de Detective. Vocé pode realizar qualquer tarefa
de Detective usando o console do Detective — analise possiveis ameagas a segurancga e analise,
investigue e identifique a causa raiz das descobertas de segurancga.

AWS ferramentas de linha de comando

Com as ferramentas de linha de AWS comando, vocé pode emitir comandos na linha de comando
do seu sistema para realizar tarefas e AWS tarefas de Detective. Usar a linha de comando pode
ser mais rapido e mais conveniente do que usar o console. As ferramentas da linha de comando
também sao uteis se vocé quiser criar scripts que realizem tarefas.

AWS fornece dois conjuntos de ferramentas de linha de comando: o AWS Command Line
Interface (AWS CLI) e AWS Tools for PowerShell o. Para obter informagdes sobre como instalar
e usar o AWS CLI, consulte o Guia AWS Command Line Interface do usuario. Para obter
informacdes sobre como instalar e usar as Ferramentas para PowerShell, consulte o Guia AWS
Tools for PowerShell do usuario.

AWS SDKs

AWS fornece SDKs que consistem em bibliotecas e exemplos de codigo para varias linguagens
e plataformas de programacéo, por exemplo, Java, Go, Python, C++ e .NET. Os SDKs fornecem
acesso conveniente e programatico ao Detective e outros. Servigcos da AWS Eles também
incluem tarefas como assinatura criptografica de solicitagdes, gerenciamento de erros e novas
tentativas automaticas de solicitagdes. Para obter informacdes sobre como instalar e usar os
AWS SDKs, consulte Ferramentas para criar. AWS

API REST do Amazon Detective

A APl REST do Amazon Detective oferece acesso abrangente e programatico a sua conta, dados
e recursos de Detective. Com essa API, vocé pode enviar solicitagcbes HTTPS diretamente para
o Detective. No entanto, diferentemente das ferramentas de linha de AWS comando e dos SDKs,
o uso dessa API exige que seu aplicativo gerencie detalhes de baixo nivel, como gerar um hash
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para assinar uma solicitagcao. Para obter informagdes sobre essa API, consulte a Referéncia da
API Detective.

Precos do Amazon Detective

Assim como em outros AWS produtos, ndo ha contratos ou compromissos minimos para usar o
Amazon Detective.

O preco do Detective é baseado em varias dimensdes — e cobra uma taxa fixa escalonada por GB
para todos os dados, independentemente da fonte. Para obter mais informacdes, consulte os precos
do Amazon Detective.

Para ajudar vocé a entender e prever o custo do uso do Detective, o Detective fornece uma
estimativa dos custos de uso da sua conta. Vocé pode revisar essas estimativas no console

do Amazon Detective e acessa-las com a APl Amazon Detective. Dependendo de como vocé

usa o servico, vocé pode incorrer em custos adicionais pelo uso de outros Servigcos da AWS em
combinagao com determinados recursos do Detective, como a integragcdo com o Security Lake e o
Detective Investigations.

Quando vocé ativa o Detective pela primeira vez, vocé Conta da AWS é automaticamente inscrito no
teste gratuito de 30 dias do Detective. Isso inclui contas individuais habilitadas como parte de uma
organizacdo no AWS Organizations. Durante o teste gratuito, ndo ha cobranca pelo uso do Detective
na versao aplicavel. Regido da AWS

Para ajuda-lo a entender e prever o custo do uso do Detective apds o término do teste gratuito, o
Detective fornece custos de uso estimados com base no uso do Detective durante o teste. Seus
dados de uso também indicam o tempo que resta até o término do teste gratuito. Vocé pode analisar
esses dados no console do Amazon Detective e acessa-los com a APl Amazon Detective.

Como o Detective funciona?

Detective extrai automaticamente eventos baseados em tempo, como tentativas de login, chamadas
de API e trafego de rede dos registros de fluxo da AWS CloudTrail Amazon VPC. Ele também ingere
descobertas detectadas por GuardDuty.

A partir desses eventos, o Detective usa machine learning e visualizagdes para criar uma viséo
unificada e interativa dos comportamentos dos recursos e das interagdes entre eles ao longo do
tempo. E possivel explorar esse grafico de comportamento para examinar acdes dispares, como
tentativas malsucedidas de login ou chamadas de API suspeitas. Vocé também pode ver como essas
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acoes afetam recursos como AWS contas e instancias do Amazon EC2. Vocé pode ajustar o escopo
e o cronograma do grafico de comportamento para varias tarefas:

* Investigar rapidamente qualquer atividade fora do normal.
* Identificar padrdes que possam indicar um problema de seguranca.

» Entender todos os recursos afetados por uma descoberta.

As visualizacdes personalizadas do Detective fornecem uma linha de base e resumem as
informacgdes da conta. Essas descobertas podem ajudar a responder perguntas como “Essa € uma
chamada de APl incomum para essa funcdo?” Ou “Esse aumento no trafego dessa instancia é
esperado?”

Com o Detective, vocé nao tem que organizar nenhum dado ou desenvolver, configurar ou ajustar
suas proprias consultas e algoritmos. Nao ha nenhum custo inicial e vocé paga apenas pelos
eventos analisados, sem nenhum software adicional para implantar ou outros feeds para assinar.

Quem usa o Detective?

Quando uma conta habilita o Detective, ela se torna a conta de administrador de um gréfico de
comportamento. Um grafico de comportamento € um conjunto vinculado de dados extraidos e
analisados de uma ou mais AWS contas. Uma conta de administrador convida contas-membro para
contribuirem com seus dados no grafico de comportamento da conta de administrador.

Detective também esta integrado com. AWS Organizations A conta de gerenciamento da
organizacao designa uma conta de administrador do Detective para a organizagao. A conta de
administrador do Detective habilita as contas da organizagdo como contas-membro no grafico de
comportamento da organizagao.

Para obter informacdes sobre como o Detective usa os dados de origem das contas em um
grafico de comportamento, consulte the section called “Dados de origem usados em um grafico de
comportamento”.

Para obter informacgdes sobre como as contas de administrador gerenciam graficos de
comportamento, consulte Gerenciar contas. Para obter informagdes sobre como as contas-membro
gerenciam seus convites e associagdes a graficos de comportamento, consulte the section called
“Para contas-membro: gerenciar convites e associagoes”.

A conta do administrador usa as analises e visualizagbes geradas a partir do grafico de
comportamento para investigar AWS recursos e GuardDuty descobertas. Usando as integragcbes do
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Detective com GuardDuty e AWS Security Hub, vocé pode passar de uma GuardDuty descoberta
nesses servigos diretamente para o console do Detective.

Uma investigagao do Detective se concentra na atividade conectada aos recursos da AWS
envolvidos. Para obter uma visdo geral do processo de investigagao no Detective, consulte Como o
Amazon Detective € usado para investigacdes no Guia do usuario do Detective.

Servicos relacionados

Para proteger ainda mais seus dados, cargas de trabalho e aplicativos AWS, considere usar o
seguinte Servigcos da AWS em combinagao com o Amazon Detective.

AWS Security Hub

AWS Security Hub oferece uma visao abrangente do estado de seguranga de seus AWS recursos
e ajuda a verificar seu AWS ambiente em relagéo aos padrdes e as melhores praticas de
seguranca do setor. Ele faz isso em parte consumindo, agregando, organizando e priorizando
suas descobertas de seguranga de varios produtos ( Servigos da AWS incluindo Detective)

e compativeis da AWS Partner Network (APN). O Security Hub ajuda vocé a analisar suas
tendéncias de seguranca e identificar os problemas de segurancga de maior prioridade em seu
AWS ambiente.

Para saber mais sobre o Security Hub, consulte o Guia do usuario da AWS Security Hub.

Amazon GuardDuty

GuardDuty A Amazon € um servigo de monitoramento de seguranga que analisa e processa
certos tipos de AWS registros, como registros de eventos de AWS CloudTrail dados para o
Amazon S3 CloudTrail e registros de eventos de gerenciamento. Ele usa feeds de inteligéncia de
ameacas, como listas de enderecos IP e dominios maliciosos, e aprendizado de maquina para

identificar atividades inesperadas, potencialmente ndo autorizadas e maliciosas em seu ambiente.
AWS

Para saber mais sobre isso GuardDuty, consulte o Guia GuardDuty do usuario da Amazon.

Amazon Security Lake

O Amazon Security Lake é um servigo de data lake de segurancga totalmente gerenciado. Vocé
pode usar o Security Lake para centralizar automaticamente os dados de seguranga de AWS
ambientes, provedores de SaaS, fontes locais, fontes de nuvem e fontes de terceiros em um data

Servigos relacionados 7


https://docs.aws.amazon.com/detective/latest/userguide/detective-investigation-about.html
https://docs.aws.amazon.com/detective/latest/userguide/detective-investigation-about.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/guardduty/latest/ug/what-is-guardduty.html

Amazon Detective Manual do usuario

lake especifico que € armazenado em sua conta. AWS O Security Lake ajuda vocé a analisar
dados de segurancga, para que vocé tenha uma compreensao mais integral das posturas de
seguranca de toda a organizagao. Com o Security Lake, vocé também pode melhorar a protecao
das suas workloads, aplicativos e dados.

Para saber mais sobre o Security Lake, consulte o Guia do usuario do Amazon Security Lake.
Para saber mais sobre como usar Detective e Security Lake juntos, consulte. Integracao com o
Amazon Security Lake

Para saber mais sobre servicos AWS de seguranga adicionais, consulte Seguranca, identidade e
conformidade em AWS.
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Introducao ao Amazon Detective

Este tutorial fornece uma introducdo ao Amazon Detective. Vocé aprendera como ativar o Detective
em sua AWS conta. Vocé também aprendera a verificar se o Detective comegou a ingerir e extrair
dados de sua AWS conta em seu grafico de comportamento.

Quando vocé habilita o Amazon Detective, ele cria um grafico de comportamento especifico da
regido onde sua conta é a conta de administrador. Inicialmente, essa € a unica conta no grafico de
comportamento. A conta do administrador pode entao convidar outras AWS contas para contribuir
com seus dados para o grafico de comportamento. Consulte Gerenciar contas.

Habilitar o Detective em uma regiao pela primeira vez também inicia uma avaliacao gratuita de

30 dias do grafico de comportamento. Se a conta desabilitar o Detective e o habilitar novamente,
nenhuma avaliacao gratuita estara disponivel. Consulte the section called “Sobre a avaliacao gratuita
de graficos de comportamento”.

Apoés a avaliagao gratuita, cada conta no grafico de comportamento € cobrada pelos dados com

os quais contribuiu. A conta de administrador pode rastrear o uso e ver o custo total projetado para
um periodo tipico de 30 dias em todo o grafico de comportamento. Para ter mais informacgoes,
consulte the section called “Uso e custo de uma conta de administrador”. As contas-membro podem

rastrear o uso e o custo projetado dos graficos de comportamento aos quais pertencem. Para ter
mais informacgdes, consulte the section called “Rastreamento do uso da conta-membro”.

Topicos

» Antes de comecar

* Pré-requisitos

 Recomendacgoes

» Habilitar o Amazon Detective

» Verificar se os dados estao sendo extraidos

Antes de comecar

Antes de habilitar o Amazon Detective, € necessario ter uma Conta da AWS.

Inscreva-se para um Conta da AWS

Se vocé nao tiver um Conta da AWS, conclua as etapas a seguir para criar um.

Antes de comecar 9



Amazon Detective Manual do usuario

Para se inscrever em um Conta da AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga as instrugdes on-line.

Parte do procedimento de inscricao envolve receber uma chamada telefénica e digitar um codigo
de verificacado no teclado do telefone.

Quando vocé se inscreve em um Conta da AWS, um Usuario raiz da conta da AWSé criado.
O usuario-raiz tem acesso a todos os Servicos da AWS e recursos na conta. Como pratica
recomendada de seguranca, atribua o acesso administrativo a um usuario e use somente o
usuario-raiz para executar tarefas que exigem acesso de usuario-raiz.

AWS envia um e-mail de confirmagao apos a conclusao do processo de inscrigdo. A qualquer
momento, é possivel visualizar as atividades da conta atual e gerenciar sua conta acessando https://
aws.amazon.com/ e selecionando Minha conta.

Criar um usuario com acesso administrativo

Depois de se inscrever em um Conta da AWS, proteja seu Usuario raiz da conta da AWS AWS IAM
Identity Center, habilite e crie um usuario administrativo para que vocé nao use o usuario root nas
tarefas diarias.

Proteja seu Usuario raiz da conta da AWS

1. Facalogin AWS Management Consolecomo proprietario da conta escolhendo Usuario raiz e
inserindo seu endereco de Conta da AWS e-mail. Na proxima pagina, digite sua senha.

Para obter ajuda ao fazer login usando o usuario-raiz, consulte Signing in as the root user (Fazer
login como usuario-raiz) no Guia do usuario do Inicio de Sessao da AWS .

2. Habilite a autenticagao multifator (MFA) para o usuario-raiz.

Para obter instrugdes, consulte Habilitar um dispositivo de MFA virtual para seu usuario Conta
da AWS raiz (console) no Guia do usuario do IAM.

Criar um usuario com acesso administrativo

1. Habilitar o IAM Identity Center.
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Para obter instrugdes, consulte Habilitar AWS IAM Identity Center no Guia do usuario do AWS
IAM Identity Center .

2. No Centro de Identidade do IAM, conceda o acesso administrativo para um usuario.

Para ver um tutorial sobre como usar o Diretorio do Centro de Identidade do IAM como fonte
de identidade, consulte Configurar o acesso do usuario com o padrao Diretério do Centro de
Identidade do IAM no Guia AWS IAM Ildentity Center do usuario.

Iniciar sessao como o usuario com acesso administrativo

» Para fazer login com seu usuario do Centro de Identidade do IAM, use a URL de login que foi
enviada ao seu endereco de e-mail quando vocé criou o usuario do Centro do Usuario do IAM.

Para obter ajuda para fazer login usando um usuario do IAM Identity Center, consulte Como
fazer login no portal de AWS acesso no Guia Inicio de Sessdo da AWS do usuario.

Atribuir acesso a usuarios adicionais

1. No Centro de Identidade do IAM, crie um conjunto de permissdes que siga as praticas
recomendadas de aplicagao de permissdes com privilégio minimo.

Para obter instrugdes, consulte Create a permission set no Guia do usuario do AWS |IAM Identity
Center .

2. Atribua usuarios a um grupo e, em seguida, atribua o acesso de autenticagdo unica ao grupo.

Para obter instrugdes, consulte Add groups no Guia do usuario do AWS IAM Identity Center .

Pré-requisitos

Certifique-se de que os seguintes requisitos sejam atendidos.

Conceder as permissdes necessarias do Detective

Antes de habilitar o Detective, vocé deve se certificar de que sua entidade principal do IAM tenha as

permissdes necessarias do Detective. A entidade principal pode ser um usuario ou uma fungao que
vocé ja esteja usando, ou vocé pode criar um novo usuario ou fungao para usar no Detective.
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Quando vocé se cadastra na Amazon Web Services (AWS), sua conta € automaticamente
cadastrada em todos os Servigos da AWS, inclusive no Amazon Detective. No entanto, para habilitar
e usar o Detective, € necessario configurar permissées que permitam o acesso as operagoes da

API e ao console do Amazon Detective. Vocé ou seu administrador podem fazer isso usando AWS
Identity and Access Management (IAM) para anexar a politica AmazonDetectiveFullAccess
gerenciada ao seu diretor do IAM, que concede acesso a todas as acdes do Detective.

O volume de dados da conta deve estar dentro da cota do Detective

O volume de dados que flui para um grafico de comportamento deve ser menor que 0 maximo
permitido pelo Detective.

Ao tentar habilitar o Detective, se o volume de dados da sua conta for muito grande, vocé n&o podera
habilitar o Detective. O console do Detective exibe uma notificacdo para indicar que o volume de
dados € muito grande.

AWS Command Line Interface Versao suportada

Para usar o AWS CLI para realizar tarefas de Detective, a versao minima exigida é 1.16.303.

Recomendacbes

Alinhamento recomendado com e GuardDuty AWS Security Hub

Se vocé estiver inscrito em GuardDuty e AWS Security Hub, recomendamos que sua conta seja uma
conta de administrador para esses servigos. Se as contas de administrador forem as mesmas para
os trés servigos, os seguintes pontos de integragao funcionarao perfeitamente.

* No Security Hub GuardDuty ou no Security Hub, ao visualizar os detalhes de uma GuardDuty
descoberta, vocé pode passar dos detalhes da descoberta para o perfil de descoberta do
Detective.

« Em Detective, ao investigar uma GuardDuty descoberta, vocé pode escolher a opgao de arquivar
essa descoberta.

Se vocé tiver contas de administrador diferentes no Security Hub GuardDuty e no Security Hub,
recomendamos que vocé alinhe as contas de administrador com base no servico que vocé usa com
mais frequéncia.
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» Se vocé usa com GuardDuty mais frequéncia, habilite Detective usando a conta de GuardDuty
administrador.

Se vocé usa AWS Organizations para gerenciar contas, designe a conta do GuardDuty
administrador como a conta do administrador Detective da organizagao.

« Se vocé usa o Security Hub com mais frequéncia, habilite o Detective usando a conta de
administrador do Security Hub.

Se vocé usa o Organizations para gerenciar as contas, designe a conta de administrador do
Security Hub como a conta de administrador do Detective para a organizagao.

Se nao puder usar as mesmas contas de administrador em todos os servigos, depois de habilitar o
Detective, vocé podera optar por criar uma fungao entre contas. Essa fungao concede a uma conta
de administrador acesso a outras contas.

Para obter informacdes sobre como o IAM oferece suporte a esse tipo de fungao, consulte Fornecer
acesso a um usuario do IAM em outra AWS conta que vocé possui no Guia do usuario do IAM.

Atualizacao recomendada da frequéncia GuardDuty CloudWatch de
notificacao

Em GuardDuty, os detectores sao configurados com uma frequéncia de CloudWatch notificagdo
da Amazon para relatar ocorréncias subsequentes de uma descoberta. Isso inclui o envio de
notificacdes ao Detective.

Por padrao, a frequéncia é de seis horas. Isso significa que, mesmo que uma descoberta se repita
muitas vezes, as novas ocorréncias nao sao refletidas no Detective até seis horas depois.

Para reduzir o tempo necessario para o Detective receber essas atualizagdes, recomendamos que
a conta do GuardDuty administrador altere a configuragdo de seus detectores para 15 minutos.
Observe que alterar a configuragao nao afeta o custo de uso GuardDuty.

Para obter informagdes sobre como definir a frequéncia de notificagdo, consulte Monitoring
GuardDuty Findings with Amazon CloudWatch Events no Guia GuardDuty do usuario da Amazon.

Habilitar o Amazon Detective

Vocé pode habilitar o Detective a partir do console do Detective, da APl do Detective ou do AWS
Command Line Interface.

Atualizagao recomendada da frequéncia GuardDuty CloudWatch de notificagéo 13
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Vocé so pode habilitar o Detective uma vez em cada regido. Se vocé ja for a conta de administrador
de um grafico de comportamento na regido, ndo podera habilitar o Detective novamente nessa
regiao.

Habilitar o Detective (Console)
Vocé pode habilitar o Amazon Detective no AWS Management Console.

Para habilitar o Detective (console)

1. Faca login no AWS Management Console. Em seguida, abra o console do Detective em https://
console.aws.amazon.com/detective/.

2. Escolha Comece a usar.

3. Na pagina Habilitar Amazon Detective, Align admin accounts (recomendado) explica a
recomendacao de alinhar as contas de administrador entre Detective e Amazon e. GuardDuty
AWS Security Hub Consulte the section called “Alinhamento recomendado com e GuardDuty
AWS Security Hub”.

4. O botao Anexar politica do IAM leva vocé diretamente ao console do IAM e abre a politica
recomendada. Vocé tem a opg¢ao de anexar a politica recomendada ao principal usado como
Detective. Se vocé nao tem permissdes para operar no console do IAM, va em Permissoes
recomendadas, copie o nome do recurso da Amazon (ARN) da politica e fornega-o ao
administrador do IAM. A politica podera ser anexada em seu nome.

Confirme se a politica do IAM necessaria esta em vigor.

5. A secao Adicionar tags permite que vocé adicione tags ao grafico de comportamento.

Para adicionar uma tag, faga o seguinte:

a. Selecione Adicionar nova tag.
b. Em Chave, insira o nome da tag.

c. Em Valor, insira o valor da tag.

Para remover uma tag, clique na opgao Remover da tag.
6. Escolha Habilitar o Amazon Detective.

7. Depois de habilitar o Detective, vocé pode convidar contas-membro para o grafico de
comportamento.

Habilitar o Detective (Console) 14
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Para navegar até a pagina Gerenciamento de contas, escolha Adicionar membros agora. Para
obter informagdes sobre como convidar contas-membro, consulte the section called “Convidar

contas-membro para um grafico de comportamento”.

Habilitando o Detective (Detective API,) AWS CLI

Vocé pode habilitar o Amazon Detective na API do Detective ou no AWS Command Line Interface.
Para ativar o Detective (Detective API,) AWS CLI

» API do Detective: use a operagao CreateGraph.

* AWS CLI: na linha de comando, execute o comando create-graph.

aws detective create-graph --tags '{"tagName": "tagValue"}'

O comando a seguir habilita o Detective e define o valor da tag Department como Security.

aws detective create-graph --tags '{"Department": "Security"}'

Habilitando o Detective em todas as regides (script Python ativado) GitHub

Detective fornece um script de cédigo aberto GitHub que faz o seguinte:

+ Habilita o Detective para uma conta de administrador em uma lista especificada de regides
+ Adiciona uma lista de contas-membro a cada um dos graficos de comportamento resultantes
« Envia e-mails de convite para as contas-membro

» Aceita automaticamente os convites para as contas-membro

Para obter informagdes sobre como configurar e usar os GitHub scripts, consultethe section called

“Scripts em Python do Amazon Detective”.

Verificar se os dados estao sendo extraidos

Depois de ativar o Detective, ele comega a ingerir € extrair dados da sua AWS conta em seu grafico
de comportamento.

Habilitando o Detective (Detective API,) AWS CLI 15
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Para a extracao inicial, os dados geralmente ficam disponiveis no grafico de comportamento em 24
horas.

Uma forma de verificar se o Detective esta extraindo dados é procurar exemplos de valores na
pagina Pesquisar do Detective.

Para verificar exemplos de valores na pagina Pesquisar

1. Abra o console do Amazon Detective em https://console.aws.amazon.com/detective/.

2. No painel de navegacao, selecione Pesquisar.

3. No menu Selecionar tipo, escolha um tipo de item.

A opcao Exemplos de seus dados contém um conjunto de amostras de identificadores do tipo
selecionado que estao nos dados do grafico de comportamento.

Se vocé conseguir ver exemplos de valores, sabera que esta ocorrendo a ingestao e extracao
dos dados em seu grafico de comportamento.

Verificar se os dados estédo sendo extraidos 16


https://console.aws.amazon.com/detective/

Amazon Detective Manual do usuario

Conceitos e terminologia do Amazon Detective

Os seguintes temos e conceitos sao importantes para entender como o Amazon Detective funciona.
Conta de administrador

O Conta da AWS que possui um grafico de comportamento e que usa o grafico de
comportamento para investigacao.

Uma conta de administrador convida contas-membro para contribuirem com seus dados no
grafico de comportamento. Para ter mais informagdes, consulte the section called “Convidar

contas-membro para um grafico de comportamento”.

Para o grafico de comportamento da organizacao, a conta de administrador € a conta de
administrador do Detective designada pela conta de gerenciamento da organizacao. Para ter
mais informagodes, consulte the section called “Designar a conta de administrador do Detective”.
A conta de administrador do Detective pode habilitar qualquer conta da organizagcao como uma
conta-membro no grafico de comportamento. Para ter mais informacgdes, consulte the section
called “Gerenciar contas-membro da organizacao”.

As contas de administrador também podem visualizar o uso de dados do grafico de
comportamento e remover contas-membro desse grafico.

Organizagao do Sistema Autdénomo (ASO)

A organizacgao intitulada a qual um sistema auténomo € atribuido. Esse sistema auténomo é
uma rede heterogénea ou um conjunto de redes que usam légica e politicas de roteamento
semelhantes.

Grafico de comportamento

Um conjunto de dados vinculado gerado a partir de dados de origem recebidos que é associado a
uma ou mais Contas da AWS.

Cada grafico de comportamento usa a mesma estrutura de descobertas, entidades e
relacionamentos.

Conta de administrador delegada ()JAWS Organizations

No Organizations, a conta de administrador delegado de um servigo consegue gerenciar o uso de
um servigo para a organizagao.
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No Detective, a conta de administrador do Detective também é a conta de administrador
delegado, a menos que a conta de administrador do Detective seja a conta de gerenciamento
da organizacgao. A conta de gerenciamento da organizagao nao pode ser uma conta de
administrador delegado.

No Detective, a autodelegacao é permitida. Uma conta de gerenciamento da organizagao pode
delegar sua prépria conta como o administrador delegado do Detective, mas isso seria registrado
ou lembrado apenas no escopo do Detective, e ndo do Organizations.

Conta de administrador de Detective

A conta designada pela conta de gerenciamento da organizagao para ser a conta de
administrador do grafico de comportamento da organizagdo em uma regido. Para ter mais
informagdes, consulte the section called “Designar a conta de administrador do Detective”.

O Detective recomenda que a conta de gerenciamento da organizagao escolha uma conta
diferente de sua propria conta.

Se a conta nao for a conta de gerenciamento da organizagao, a conta de administrador do
Detective também sera a conta de administrador delegado para o Detective no Organizations.

Dados de origem do Detective

Versdes processadas e estruturadas de informacgdes dos seguintes tipos de feeds:
* Registros de AWS servigos, como AWS CloudTrail logs e Amazon VPC Flow Logs
» GuardDuty descobertas

O Detective usa os dados de origem do Detective para preencher o grafico de comportamento.
Também armazena coépias dos dados de origem do Detective para apoiar suas analises.

Entidade
Um item extraido dos dados ingeridos.

Cada entidade tem um tipo, que identifica o tipo de objeto que ela representa. Exemplos de tipos
de entidades incluem enderecos IP, instancias do Amazon EC2 e AWS usuarios.

As entidades podem ser AWS recursos que vocé gerencia ou enderecos |IP externos que
interagiram com seus recursos.

Para cada entidade, os dados de origem também sao usados para preencher as propriedades da
entidade. Os valores das propriedades podem ser extraidos diretamente dos registros de origem
ou agregados em varios registros.
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Descoberta

Um problema de seguranga detectado pela Amazon GuardDuty.

Grupo de descobertas

Uma colecao de descobertas, entidades e evidéncias relacionadas que podem se referir ao
mesmo evento ou problema de segurancga. O Detective gera grupos de descobertas com base em
um modelo de machine learning integrado.

Evidéncia do Detective

O Detective identifica evidéncias adicionais relacionadas a um grupo de descobertas com base
em dados em seu grafico de comportamento coletados nos ultimos 45 dias. Essa evidéncia

€ apresentada como uma descoberta com o valor de severidade Informativo. Uma evidéncia
fornece informacdes de apoio que destacam uma atividade incomum ou um comportamento
desconhecido que é potencialmente suspeito quando visto em um grupo de descobertas. Um
exemplo disso podem ser geolocalizagbes recém-observadas ou chamadas de API observadas
dentro do escopo de tempo de uma descoberta. No momento, essas descobertas s6 podem ser
visualizadas no Detective e ndo sdo enviadas ao Security Hub.

Viséo geral da descoberta
Uma unica pagina que fornece um resumo das informagdes sobre uma descoberta.

A visao geral de uma descoberta contém uma lista de entidades envolvidas na descoberta. Na
lista, vocé pode ir para o perfil de uma entidade.

A visdo geral de uma descoberta também contém um painel de detalhes com os atributos da
descoberta.

Entidade de alto volume

Uma entidade que tem conexdes a ou de um grande numero de outras entidades durante um
intervalo de tempo. Por exemplo, uma instancia do EC2 pode ter conexdes a partir de milhdes de
enderecos IP. O numero de conexdes excede o limite que o Detective pode acomodar.

Quando o escopo de tempo atual contém um intervalo de tempo de alto volume, o Detective
notifica o usuario.

Para obter mais informacdes, consulte Visualizar detalhes de entidades de alto volume no Guia
do usuario do Amazon Detective.



https://docs.aws.amazon.com/detective/latest/userguide/high-degree-entities.html

Amazon Detective Manual do usuario

Investigacao

O processo de triagem de atividades suspeitas ou interessantes, que determina seu escopo,
chega a origem ou causa subjacente e, em seguida, determina como proceder.

Conta-membro

E Conta da AWS que uma conta de administrador convidou para contribuir com dados para um
grafico de comportamento. No grafico de comportamento da organizacao, uma conta-membro
pode ser uma conta da organizagao que a conta de administrador do Detective habilitou como
conta-membro.

As contas-membro convidadas podem responder ao convite para o grafico de comportamento e
remover as proprias contas do grafico de comportamento. Para ter mais informagodes, consulte
the section called “Para contas-membro: gerenciar convites e associacoes”.

As contas da organizagao nao podem alterar sua associagao ao grafico de comportamento da
organizagao.

Todas as contas-membro também podem visualizar as informacdes de uso de suas contas nos
graficos de comportamento para os quais contribuem com dados.

Elas ndo tém outro acesso ao grafico de comportamento.
Grafico de comportamento organizacional
O grafico de comportamento que pertence a conta de administrador do Detective. A conta de

gerenciamento da organizagao designa a conta de administrador do Detective. Para ter mais
informacgdes, consulte the section called “Designar a conta de administrador do Detective”.

No grafico de comportamento da organizagao, a conta de administrador do Detective controla
se uma conta da organizagao € uma conta-membro. Uma conta da organizagao nao pode se
remover do grafico de comportamento da organizagéo.

A conta de administrador do Detective também pode convidar outras contas para o grafico de
comportamento da organizacgao.

Perfil

Uma unica pagina que fornece uma colegao de visualizagbes de dados relacionadas a atividade
de uma entidade.

Para descobertas, os perfis ajudam os analistas a determinarem se a descoberta € uma
preocupagao genuina ou um falso positivo.
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Os perfis fornecem informacgdes para apoiar uma investigacdo sobre uma descoberta ou para
uma busca geral por atividades suspeitas.

Painel de perfil

Uma unica visualizagao em um perfil. Cada painel de perfil tem como objetivo ajudar a responder
uma pergunta ou perguntas especificas para auxiliar um analista em uma investigacao.

Os painéis de perfil podem conter pares de valores-chave, tabelas, cronogramas, graficos de
barras ou graficos de geolocalizacao.

Relacionamento

Atividade que ocorre entre entidades individuais. Os relacionamentos também sao extraidos dos
dados de origem recebidos.

Semelhante a uma entidade, um relacionamento tem um tipo, que identifica os tipos de entidades
envolvidas e a direcdo da conexao. Um exemplo de tipo de relacionamento € um endereco IP
conectado a uma instancia do Amazon EC2.

Escopo de tempo
A janela de tempo usada para definir o escopo dos dados exibidos nos perfis.

O escopo de tempo padrao de uma descoberta reflete a primeira e a ultima vez em que a
atividade suspeita foi observada.

O escopo de tempo padrao do perfil de uma entidade sao as 24 horas anteriores.

21
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Dados em um grafico de comportamento

No Amazon Detective, vocé conduz investigagdes usando dados de um grafico de comportamento
do Detective.

Um grafico de comportamento € um conjunto vinculado de dados gerados a partir dos dados de
origem do Detective que sao ingeridos de uma ou mais contas da Amazon Web Services (AWS).

O grafico de comportamento usa os dados de origem para fazer o seguinte:

« Gerar um panorama de seus sistemas, usuarios e das interagdes entre eles ao longo do tempo

» Realizar uma analise mais detalhada de atividades especificas para ajudar vocé a responder as
perguntas que surgirem durante a condugéo de investigagoes

» Correlacionar colegcdes de descobertas, entidades e evidéncias que podem se referir ao mesmo
evento ou problema de segurancga.

Observe que toda extragdao, modelagem e analise de dados do grafico de comportamento ocorre
dentro do contexto de cada grafico de comportamento individual.

Para obter informacgdes sobre como uma conta de administrador gerencia as contas dos membros
em um grafico de comportamento, consulte Gerenciamento de contas.

Conteldo

« Como o Amazon Detective usa dados de origem para preencher um grafico de comportamento

» Periodo de treinamento para novos graficos de comportamento

 Visao geral da estrutura de dados do grafico de comportamento

» Dados de origem usados em um grafico de comportamento

Como o Amazon Detective usa dados de origem para preencher
um grafico de comportamento

Para fornecer os dados brutos para investigagdes, o Detective reune dados de todo o seu ambiente
da AWS e de outros lugares, inclusive o seguinte:

+ Dados de log, incluindo Amazon Virtual Private Cloud (Amazon VPC) e AWS CloudTrail

* Descobertas da Amazon GuardDuty

Como o Amazon Detective usa dados de origem para preencher um grafico de comportamento 22
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» Descobertas de AWS Security Hub

Para saber mais sobre os dados de origem usados em um grafico de comportamento, consulte
Dados de origem usados em um grafico de comportamento.

Como o Detective processa os dados de origem

A medida que novos dados chegam, o Detective usa uma combinagéo de extracdo e analise para
preencher o grafico de comportamento.

CloudTrail
logs
VPC flow
logs
Processed by Amazon Updates Behavior Populates I;\er:l:czt(i)‘:le
GuardDuty N graph Console
findings lAnaIyzed by
Secul::lt\:{sHub ] CloudTrail

over graph data

Extracao do Detective

A extracao é baseada em regras de mapeamento configuradas. Uma regra de mapeamento
basicamente diz: “Sempre que vocé ver esse dado, use-o dessa forma especifica para atualizar os
dados do grafico de comportamento”.

Por exemplo, um registro de dados de origem do Detective recebido pode incluir um endereco IP.
Se isso acontecer, o Detective usa as informagdes desse registro para criar uma nova entidade de
endereco IP ou atualizar uma entidade de endereco IP existente.

Analise do Detective

As analises sao algoritmos mais complexos que analisam os dados para fornecer informagdes sobre
as atividades associadas as entidades.

Como o Detective processa os dados de origem 23
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Por exemplo, um tipo de analise do Detective analisa a frequéncia com que a atividade ocorre por
meio da execugao de algoritmos. Para entidades que fazem chamadas de API, o algoritmo procura
chamadas de API que a entidade normalmente nao usa. O algoritmo também busca um grande
aumento no numero de chamadas de API.

Os insights analiticos apoiam as investigacdes ao fornecerem respostas as principais perguntas dos
analistas e sao frequentemente usados para preencher painéis de perfil de descobertas e entidades.

Periodo de treinamento para novos graficos de comportamento

Uma via de investigacdo de uma descoberta € comparar a atividade durante o escopo de tempo
da descoberta com a atividade que ocorreu antes da descoberta ser detectada. Atividades que nao
foram vistas antes podem ser mais propensas a serem suspeitas.

Alguns painéis de perfil do Amazon Detective destacam atividades que ndo foram observadas
durante o periodo anterior a descoberta. Varios painéis de perfil também exibem um valor de linha de
base para mostrar a atividade média durante os 45 dias anteriores ao escopo de tempo. O tempo do
escopo € o resumo da atividade de uma entidade ao longo do tempo.

A medida que mais dados s&o extraidos para o grafico de comportamento, o Detective desenvolve
uma imagem mais precisa de qual atividade é normal em sua organizagao e qual atividade é
incomum.

No entanto, para criar essa imagem, o Detective precisa acessar pelo menos duas semanas de
dados. A maturidade da analise do Detective também aumenta com o numero de contas no grafico
de comportamento.

As primeiras duas semanas apos a habilitagdo do Detective sdo consideradas um periodo de
treinamento. Durante esse periodo, painéis de perfil que comparam a atividade do escopo de
tempo com a atividade anterior exibem uma mensagem de que o Detective esta em um periodo de
treinamento.

Durante o periodo de teste, o Detective recomenda que vocé adicione 0 maximo possivel de contas
de membros ao grafico de comportamento. Isso fornece ao Detective um conjunto maior de dados, o
que permite gerar uma imagem mais precisa da atividade normal de sua organizagao.

Periodo de treinamento para novos graficos de comportamento 24
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Visao geral da estrutura de dados do grafico de comportamento

A estrutura de dados do grafico de comportamento define a estrutura dos dados extraidos
e analisados. Também define como os dados de origem sao mapeados para o grafico de
comportamento.

Tipos de elementos na estrutura de dados do grafico de comportamento

A estrutura de dados do grafico de comportamento tem os seguintes elementos de informacao.
Entidade
Uma entidade representa um item extraido dos dados de origem do Detective.

Cada entidade tem um tipo, que identifica o tipo de objeto que ela representa. Exemplos de tipos
de entidades incluem enderecos IP, instancias do Amazon EC2 e AWS usuarios.

Para cada entidade, os dados de origem também sao usados para preencher as propriedades da
entidade. Os valores das propriedades podem ser extraidos diretamente dos registros de origem
ou agregados em varios registros.

Algumas propriedades consistem em um unico valor escalar ou agregado. Por exempilo,
para uma instancia do EC2, o Detective rastreia o tipo de instancia e o numero total de bytes
processados.

As propriedades das séries temporais rastreiam a atividade ao longo do tempo. Por exemplo,
para uma instancia do EC2, o Detective rastreia ao longo do tempo as portas exclusivas que
foram usadas.

Relacionamentos

Um relacionamento representa a atividade que ocorre entre entidades individuais. Os
relacionamentos também sao extraidos dos dados de origem do Detective.

Semelhante a uma entidade, um relacionamento tem um tipo, que identifica os tipos de entidades
envolvidas e a direcdo da conexao. Um exemplo de tipo de relacionamento € um endereco IP
conectado a instancias do EC2.

Para cada relacionamento individual, como um endereco IP especifico conectado a uma instancia
especifica, o Detective rastreia as ocorréncias ao longo do tempo.

Viséo geral da estrutura de dados do grafico de comportamento 25



Amazon Detective Manual do usuario

Tipos de entidades na estrutura de dados do grafico de comportamento

A estrutura de dados do grafico de comportamento consiste em tipos de entidade e relacionamento
que fazem o seguinte:

» Rastreiam os servidores, enderegos |IP e agentes de usuario que estdo sendo usados

» Acompanhe os AWS usuarios, fungdes e contas que estdo sendo usados

» Rastreiam as conexdes de rede e as autorizagdes que ocorrem no ambiente da AWS

A estrutura de dados do grafico de comportamento contém os seguintes tipos de entidade.

AWS conta

AWS contas que estao presentes nos dados de origem do Detective.

Para cada conta, o Detective responde a varias perguntas:

Quais chamadas de API a conta usou?
Quais agentes de usuario a conta usou?
Quais organizagdes do sistema autbnomo (ASOs) a conta usou?

Em quais localizagdes geograficas a conta esta ativa?

AWS papel

AWS funcgdes que estao presentes nos dados de origem do Detective.

Para cada fun¢ao, o Detective responde a varias perguntas:

Quais chamadas de API a fungcéo usou?

Quais agentes de usuario a fungao usou?

Quais ASOs a fungao usou?

Em quais localizagdes geograficas a funcao esta ativa?
Quiais recursos assumiram essa fungao?

Quais fungdes essa fungédo assumiu?

Quais sessdes de fungédo envolveram essa fungao?

AWS usuario

AWS usuarios que estao presentes nos dados de origem do Detective.
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Para cada usuario, o Detective responde a varias perguntas:
* Quais chamadas de API o usuario usou?

* Quais agentes de usuario o usuario usou?

« Em quais localiza¢des geograficas o usuario esta ativo?

» Quais fungdes esse usuario assumiu?

* Quais sessdes de funcao envolveram esse usuario?

Usuario federado

Instancias de um usuario federado. Os exemplos de usuarios federados incluem o seguinte:
» Uma identidade que faz login usando Security Assertion Markup Language (SAML)

+ Uma identidade que faz login usando a federagao de identidades da web

Para cada usuario federado, o Detective responde a varias perguntas:
» Com qual provedor de identidade o usuario federado se autenticou?

» Qual foi o publico do usuario federado? O publico identifica o aplicativo que solicitou o token de
identidade da web do usuario federado.

» Em quais localizagdes geograficas o usuario federado esta ativo?
* Quais agentes de usuario o usuario federado usou?

* Quais ASOs o usuario federado usou?

* Quais fungdes esse usuario federado assumiu?

* Quais sessodes de funcao envolveram esse usuario federado?

EC2 instance (Instancia do EC2)
Instancias do EC2 presentes nos dados de origem do Detective.

Para instancias do EC2, o Detective responde a varias perguntas:
* Quais enderegos IP se comunicaram com a instancia?

* Quais portas foram usadas para se comunicar com a instancia?
» Qual volume de dados foi enviado de e para a instancia?

* Qual VPC contém a instancia?

* Quais chamadas de API a insténcia do EC2 usou?

* Quais agentes de usuario a instancia do EC2 usou?
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* Quais ASOs a instancia do EC2 usou?
» Em quais localizagdes geograficas a instancia do EC2 esta ativa?
* Quais fungdes a instancia do EC2 assumiu?

Sessao de funcao

Instédncias de um recurso que esta assumindo uma funcdo. Cada sessao de funcao € identificada
pelo identificador da funcéo e pelo nome da sesséo.

Para cada fungao, o Detective responde a varias perguntas:

+ Quais recursos estavam envolvidos nessa sessao de fungao? Em outras palavras, qual fungéo
foi assumida e qual recurso assumiu a fungao?

Observe que, para fungdes assumidas entre contas, o Detective ndo consegue identificar o
recurso que assumiu a fungao.

* Quais chamadas de API a sessao de fungao usou?

* Quais agentes de usuario a sessao de fungédo usou?

* Quais ASOs a sessao de fungao usou?

» Em quais localizagdes geograficas a sessao de funcao esta ativa?

» Qual usuario ou fungéo iniciou essa sessao de fungao?

* Quais sessdes de funcao iniciaram a partir dessa sessao de funcao?

Descoberta

Descobertas descobertas pela Amazon GuardDuty que sao inseridas nos dados de origem do
Detective.

Para cada descoberta, o Detective rastreia o tipo de descoberta, a origem e a janela de tempo da
atividade da descoberta.

Também armazena informagdes especificas da descoberta, como fungdes ou enderecos IP
envolvidos na atividade detectada.

Endereco IP
Enderecos IP presentes nos dados de origem do Detective.

Para cada enderego IP, o Detective responde a varias perguntas:
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* Quais chamadas de API o enderec¢o usou?

* Quais portas o endereco usou?

* Quais usuarios e agentes de usuario usaram o enderecgo |P?

» Em quais localizagdes geograficas o endereco IP esta ativo?

» A quais instancias do EC2 esse endereco IP foi atribuido e com as quais se comunicou?

Bucket do S3
Buckets do S3 que estdo nos dados de origem do Detective.

Para cada bucket do S3, o Detective responde a varias perguntas:
* Quais entidades principais interagiram com o bucket do S37?
* Quais chamadas de API foram feitas para o bucket do S37?

» De quais localizagbdes geograficas as entidades principais fizeram chamadas de API para o
bucket do S37?

* Quais agentes de usuario foram usados para interagir com o bucket do S37?

* Quais ASOs foram usados para interagir com o bucket do S3?

Vocé pode excluir um bucket do S3 e, em seguida, criar um novo bucket com o mesmo nome.
Como o Detective usa o nome do bucket do S3 para identifica-lo, ele os trata como uma unica
entidade do bucket do S3. No perfil da entidade, o Horario de criacdo € o primeiro horario de
criacdo. O Horario de exclusao é o horario de exclusdo mais recente.

Para visualizar todos os eventos de criagao e exclusao, defina o escopo de tempo para comegar
com o horario de criagao e terminar com o horario de exclusao. No painel de perfil Volume geral
de chamadas de API, exiba os detalhes da atividade para o escopo de tempo. Filtre os métodos
da API para mostrarem os métodos Create e Delete. Consulte the section called “Volume geral
de chamadas de API”.

Agente de usuario
Agentes de usuario presentes nos dados de origem do Detective.

Para cada agente de usuario, o Detective responde a perguntas como as seguintes:
* Quais chamadas de API o agente de usuario usou?
* Quais usuarios e fungdes usaram o agente de usuario?

* Quais enderegos IP usaram o e agente de usuario?
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Cluster do EKS

Clusters do EKS presentes nos dados de origem do Detective.

(® Note

Para ver detalhes completos desse tipo de entidade, a fonte de dados opcional dos logs
de auditoria do EKS deve estar habilitada. Para obter mais informacgdes, consulte Fontes
de dados opcionais

Para cada cluster do EKS, o Detective responde a perguntas como as seguintes:

Quais chamadas de API do Kubernetes foram executadas nesse cluster?
Quais usuarios e contas de servigo (sujeitos) do Kubernetes estao ativos nesse cluster?
Quais contéineres foram iniciados nesse cluster?

Quais imagens sao usadas para iniciar contéineres nesse cluster?

Pod do Kubernetes

Pods do Kubernetes presentes nos dados de origem do Detective.

(® Note

Para ver detalhes completos desse tipo de entidade, a fonte de dados opcional dos logs

de auditoria do EKS deve estar habilitada. Para obter mais informacgdes, consulte Fontes

de dados opcionais

Para cada pod, o Detective responde a perguntas como as seguintes:

Quais imagens de contéiner nesse pod sdo comuns em minhas contas?
Qual atividade foi direcionada a esse pod?

Quais contéineres funcionam nesse pod?

Os registros dos contéineres nesse pod sdo comuns em minhas contas?
Quais outros contéineres estado funcionando nos outros pods do workload?

Ha algum contéiner anémalo nesse pod que nao esteja nos outros pods do workload?
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Imagem de contéiner

Imagens de contéiner presentes nos dados de origem do Detective.

(® Note

Para ver detalhes completos desse tipo de entidade, a fonte de dados opcional dos logs
de auditoria do EKS deve estar habilitada. Para obter mais informacodes, consulte Fontes

de dados opcionais

Para cada imagem de contéiner, o Detective responde a perguntas como as seguintes:
+ Quais outras imagens no meu ambiente compartilham o mesmo repositério ou registro com
essa imagem?

* Quantas copias dessa imagem estao sendo executadas no meu ambiente?

Sujeito do Kubernetes

Sujeitos do Kubernetes presentes nos dados de origem do Detective. Um sujeito do Kubernetes é
um usuario ou conta de servigo.

(® Note

Para ver detalhes completos desse tipo de entidade, a fonte de dados opcional dos logs
de auditoria do EKS deve estar habilitada. Para obter mais informacoes, consulte Fontes

de dados opcionais

Para cada sujeito, o Detective responde a perguntas como as seguintes:
* Quais entidades principais do IAM foram autenticadas como esse sujeito?
» Quais descobertas estao associadas a esse sujeito?

» Quais enderegos IP o sujeito esta usando?

Dados de origem usados em um grafico de comportamento

Para preencher um grafico de comportamento, o Amazon Detective usa dados de origem da conta
de administrador e das contas-membro do grafico de comportamento.
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Com o Detective, vocé pode acessar até um ano de dados do historico de eventos. Esses dados
estdo disponiveis por meio de um conjunto de visualizagdes que mostram mudancgas no tipo e
volume de atividade em uma janela de tempo selecionada. Detective vincula essas mudancas as

GuardDuty descobertas.
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Para obter detalhes sobre a estrutura de dados do grafico de comportamento, consulte Visdo geral
da estrutura de dados do grafico de comportamento no Guia do usuario do Detective.

Tipos de fontes de dados principais no Detective

Detective ingere dados desses tipos de registros: AWS

* AWS CloudTrail troncos
* Logs de fluxo do Amazon Virtual Private Cloud (Amazon VPC)
* Ingere registros IPv4 e IPv6, mas nao registros MAC produzidos pelos Elastic Fabric Adapters.

* Ingere registros de registro quando o valor do 1log-status campo esta no OK estado. Para
obter mais informagdes, consulte Registros de log de fluxo no Guia do usuario da Amazon VPC.

* Ingere registros de fluxo produzidos por instancias do Amazon Elastic Compute Cloud
executadas somente nessas VPCs. Nenhum outro recurso, como gateways NAT, instancias
RDS ou clusters Fargate, é usado.

* Ingere trafego aceito e rejeitado.

» Para contas cadastradas GuardDuty, o Detective também GuardDuty ingere as descobertas.
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Detective consome e registra eventos de fluxo de CloudTrail VPC usando fluxos independentes
e duplicativos de registros de fluxo de VPC. CloudTrail Esses processos nao afetam nem usam
suas configuracdes de log de fluxo existentes CloudTrail e de VPC. Eles também nao afetam o
desempenho nem aumentam seus custos com esses servigos.

Tipos de fontes de dados principais no Detective

O Detective oferece pacotes de origem opcionais, além das trés fontes de dados oferecidas no
pacote principal do Detective (o pacote principal inclui registros AWS CloudTrail , registros de fluxo
de VPC e descobertas). GuardDuty Um pacote de fonte de dados opcional pode ser iniciado ou
interrompido para um grafico de comportamento a qualquer momento.

O Detective oferece uma avaliacao gratuita de 30 dias para todos os pacotes de origem principais e
opcionais por regiao.

® Note

O Detective retém todos os dados recebidos de cada pacote de fonte de dados por até 1
ano.

Atualmente, os seguintes pacotes de origem opcionais estdo disponiveis:

» Logs de auditoria do EKS

Esse pacote de fonte de dados opcional permite que o Detective consuma informagdes detalhadas
sobre clusters do EKS em seu ambiente e adicione esses dados ao seu grafico de comportamento.
Detective correlaciona as atividades do usuario com eventos de CloudTrail gerenciamento da
AWS e atividades de rede com os registros de fluxo do Amazon VPC sem a necessidade de

vocé habilitar ou armazenar esses registros manualmente. Para mais detalhes, consulte Logs de
auditoria do Amazon EKS para o Detective.

» AWS descobertas de seguranca

Esse pacote de fonte de dados opcional permite que o Detective consuma dados do Security Hub
e os adicione ao grafico de comportamento. Para mais detalhes, consulte AWS descobertas de

segurangca.
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Iniciar ou interromper uma fonte de dados opcional:

1. Abra o console do Detective em https://console.aws.amazon.com/detective/.

2. No painel de navegacao, em Configuracdes, selecione Geral.

3. Em Pacotes de origem opcionais, selecione Atualizar. Em seguida, selecione a fonte de dados
que vocé deseja habilitar ou desmarque uma caixa para uma fonte de dados ja habilitada e
escolha Atualizar para alterar quais pacotes de fontes de dados estao habilitados.

® Note

Se vocé parar e reiniciar uma fonte de dados opcional, vera uma lacuna nos dados exibidos
em alguns perfis de entidade. Essa lacuna sera anotada na tela do console e representara o
periodo em que a fonte de dados foi interrompida. Quando uma fonte de dados é reiniciada,
o Detective ndo faz a ingestao de dados retroativamente.

Logs de auditoria do Amazon EKS para o Detective

Logs de auditoria do Amazon EKS sao um pacote de origem de dados opcional que pode ser
adicionado ao seu grafico de comportamento do Detective. Vocé pode visualizar os pacotes de
origem opcionais disponiveis e seu status na sua conta na pagina Configuragdées no console ou por
meio da API do Detective.

Uma avaliagao gratuita de 30 dias é fornecida para essa fonte de dados. Para saber mais, consulte
Avaliacao gratuita para fontes de dados opcionais.

A habilitagao dos logs de auditoria do Amazon EKS permite que o Detective adicione informacdes
detalhadas sobre recursos criados com o0 Amazon EKS ao seu grafico de comportamento. Essa fonte
de dados aprimora as informacdes fornecidas sobre os seguintes tipos de entidade: cluster do EKS,
pod do Kubernetes, imagem do contéiner e sujeitos do Kubernetes.

Além disso, se vocé habilitou os registros de auditoria do EKS como fonte de dados na Amazon,
GuardDuty podera ver detalhes das descobertas do Kubernetes em. GuardDuty Para obter mais
informacgdes sobre como ativar essa fonte de dados, GuardDuty consulte Prote¢cao do Kubernetes na
Amazon. GuardDuty
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® Note

Essa fonte de dados € habilitada por padrao para novos graficos de comportamento criados
apos 26 de julho de 2022. Para graficos de comportamento criados antes de 26 de julho de
2022, ela deve ser habilitada manualmente.

Adicionar ou remover logs de auditoria do Amazon EKS como fonte de dados opcional:

1. Abra o console do Detective em https://console.aws.amazon.com/detective/.

2. No painel de navegacao, em Configuracdes, selecione Geral.

3. Em Pacotes de origem, selecione Logs de auditoria do EKS para habilitar essa fonte de dados.
Se ja estiver habilitada, selecione-o novamente para parar a ingestao de logs de auditoria do
EKS no grafico de comportamento.

AWS descobertas de seguranca

AWS as descobertas de seguranca sao um pacote de fonte de dados opcional que pode ser
adicionado ao seu grafico de comportamento de Detective.

Vocé pode visualizar os pacotes de origem opcionais disponiveis e seu status na sua conta na
pagina Configuracdes no console ou por meio da API do Detective.

Uma avaliacao gratuita de 30 dias é fornecida para essa fonte de dados. Para saber mais, consulte
Avaliacao gratuita para fontes de dados opcionais.

Habilitar as descobertas de seguranca da AWS permite que o Detective use as descobertas do
Security Hub agregadas pelo Security Hub a partir de servigos upstream em um formato padrao
de descobertas chamado AWS Security Format (ASFF), o que elimina a necessidade de esforgos
demorados de conversao de dados. Ele correlaciona as descobertas ingeridas nos produtos para
priorizar as mais importantes.
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Adicionar ou remover descobertas AWS de seguranca como fonte de dados opcional:

(® Note

A fonte de dados de descobertas de AWS seguranga é ativada por padrao para
novos graficos de comportamento criados apds 16 de maio de 2023. Para graficos de
comportamento criados antes de 16 de maio de 2023, ela deve ser habilitada manualmente.

1. Abra o console do Detective em https://console.aws.amazon.com/detective/.

2. No painel de navegacao, em Configuragdes, selecione Geral.

3. Em Pacotes de origem, selecione descobertas AWS de seguranga para habilitar essa fonte
de dados. Se ja estiver habilitada, selecione-o novamente para interromper a ingestao das
descobertas do AWS Security Finding Format (ASFF) em seu grafico de comportamento.

Descobertas atualmente compativeis

Detective ingere todas as descobertas do ASFF no Security Hub de servigos que sdo de propriedade
da Amazon ou. AWS

» Para ver a lista de integracdes de servigos compativeis, consulte Integracdes de servicos da AWS
disponiveis no Guia do AWS Security Hub usuario.

« Para ver a lista de recursos compativeis, consulte Recursos no Guia do usuario do AWS Security
Hub .

+ AWS As descobertas de servicos com um status de conformidade n&o definido FAILED e as
descobertas agregadas entre regides nao sao ingeridas.

Como o Detective faz a ingestao e armazena os dados de origem

Quando o Detective esta habilitado, ele comeca a ingestao dos dados de origem da conta de
administrador do gréafico de comportamento. A medida que as contas-membro s&o adicionadas ao
grafico de comportamento, o Detective também comeca a usar os dados dessas contas-membro.

Os dados de origem do Detective consistem em versdes estruturadas e processadas dos feeds
originais. Para apoiar a analise do Detective, ele armazena copias dos dados de origem do
Detective.
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O processo de ingestao do Detective alimenta os dados nos buckets do Amazon Simple Storage
Service (Amazon S3) no armazenamento de dados de origem do Detective. A medida que novos
dados de origem chegam, outros componentes do Detective coletam os dados e iniciam os
processos de extracado e analise. Para obter mais informacdes, consulte Como o Detective usa os

dados de origem para preencher um grafico de comportamento no Guia do usuario do Detective.

Como o Detective aplica a cota de volume de dados aos graficos de
comportamento

O Detective tem cotas rigidas no volume de dados que permite em cada grafico de comportamento.
O volume de dados ¢é a quantidade de dados diaria que flui para o grafico de comportamento do
Detective.

O Detective aplica essas cotas quando uma conta de administrador habilita o Detective e quando
uma conta-membro aceita um convite para contribuir em um grafico de comportamento.

» Se o volume de dados de uma conta de administrador exceder 10 TB por dia, a conta de
administrador nao podera habilitar o Detective.

* Se o volume de dados adicionado de uma conta-membro fizer com que o grafico de
comportamento exceda 10 TB por dia, a conta-membro ndo podera ser habilitada.

O volume de dados de um grafico de comportamento também pode crescer naturalmente com
o tempo. O Detective verifica diariamente o volume de dados do grafico de comportamento para
garantir que ele nao exceda a cota.

Se o volume de dados do grafico de comportamento estiver se aproximando da cota, o Detective
exibira uma mensagem de aviso no console. Para evitar exceder a cota, vocé pode remover contas-
membro.

Se o volume de dados do grafico de comportamento exceder 10 TB por dia, vocé nao podera
adicionar novas contas-membro ao grafico de comportamento.

Se o volume de dados do grafico de comportamento exceder 15 TB por dia, o Detective interrompe
a ingestao de dados no grafico de comportamento. A cota diaria de 15 TB reflete tanto o volume
de dados normal quanto os picos no volume de dados. Quando essa cota € atingida, nenhum dado
novo é inserido no grafico de comportamento, mas os dados existentes ndo sdo removidos. Vocé
ainda pode usar o histérico desses dados para investigagao. O console exibe uma mensagem para
indicar que a ingestao de dados esta suspensa para o grafico de comportamento.
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Se a ingestao de dados for suspensa, vocé devera trabalhar com ela AWS Support para reativa-
la. Se possivel, antes de entrar em contato AWS Support, tente remover as contas dos membros

para que o volume de dados fique abaixo da cota. Isso facilita a reativagao da ingestao de dados no
grafico de comportamento.
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Como o Amazon Detective é usado para investigacoes

O Amazon Detective facilita a analise, investigacao e identificacao rapida da causa raiz de
descobertas de seguranca ou atividades suspeitas. Se vocé € iniciante no Detective, consulte O que
€ 0 Amazon Detective? e conceitos e terminologia do Amazon Detective.

Topicos

 Investigacdes de Detectives

» Fases de investigacao e pontos de partida

« Fluxo de investigagao do Amazon Detective

InvestigacOes de Detectives

Vocé pode usar o recurso Amazon Detective Investigations para investigar usuarios e fungdes do
IAM usando indicadores de comprometimento, que podem ajuda-lo a determinar se um recurso esta
envolvido em um incidente de seguranc¢a. Um indicador de comprometimento (IOC) é um artefato
observado de ou em uma rede, um sistema ou um ambiente que pode (com alto nivel de confianga)
identificar atividades mal-intencionadas ou incidentes de seguranga. Com o Detective Investigations,
vocé pode maximizar a eficiéncia, focar nas ameacgas a seguranga e fortalecer as capacidades de
resposta a incidentes.

Detective Investigations usa modelos de aprendizado de maquina e inteligéncia de ameacas para
analisar automaticamente os recursos em seu AWS ambiente e identificar possiveis incidentes de
seguranca. Elas permitem que vocé use de forma proativa, eficaz e eficiente a automacao criada
com base no grafico comportamental do Detective para melhorar as operag¢des de seguranca.
Usando o Detective Investigations, vocé pode investigar taticas de ataque, viagens impossiveis,
enderecgos IP sinalizados e encontrar grupos. A investigagao executa as etapas iniciais de
investigacao de seguranca e gera um relatério que destaca os riscos identificados pelo Detective
para ajudar vocé a entender os eventos de segurancga e responder a possiveis incidentes.

Executando uma investigacao de Detective

Use Executar investigagao para analisar recursos, como usuarios e perfis do IAM, e para gerar
um relatorio de investigagdo. O relatorio gerado detalha o comportamento anémalo que indica um
possivel comprometimento.

Investigagbes de Detectives 39


https://docs.aws.amazon.com/detective/latest/userguide/what-is-detective.html
https://docs.aws.amazon.com/detective/latest/userguide/what-is-detective.html
https://docs.aws.amazon.com/detective/latest/userguide/detective-terms-concepts.html

Amazon Detective Manual do usuario

Console

Siga estas etapas para executar uma investigacao de detetive na pagina Investigagdes usando o
console Amazon Detective.

1. Faca login no AWS Management Console. Em seguida, abra o console do Detective em
https://console.aws.amazon.com/detective/.

2. No painel de navegacao, selecione Investigacoes.
3. Na pagina Investigagdes, escolha Executar investigacdo no canto superior direito.

4. Na secao Selecionar recurso, vocé tem trés maneiras de realizar uma investigacao. Vocé
pode optar por realizar a investigacdo de um recurso recomendado pelo Detective. Vocé
pode executar a investigacao de um recurso especifico. Vocé também pode investigar um
recurso na pagina Pesquisar do Detective.

1. Choose a recommended resource— Detective recomenda recursos com base em
sua atividade em descobertas e grupos de localizag&do. Para executar a investigagao de
um recurso recomendado pelo Detective, na tabela Recursos recomendados, selecione
um recurso para investigar.

A tabela de Recursos recomendados fornece os seguintes detalhes:
* ARN do recurso — O nome do recurso da Amazon (ARN) do recurso. AWS

» Motivo de investigagao: exibe os principais motivos para investigar o recurso. Os
motivos pelos quais o Detective recomenda investigar um recurso sdo os seguintes:

» Se um recurso esteve envolvido em uma descoberta de alta gravidade nas ultimas 24
horas.

» Se um recurso esteve envolvido em um grupo de descobertas observado nos ultimos
sete dias. Os grupos de descobertas do Detective permitem que vocé examine
varias atividades relacionadas a um possivel evento de seguranga. Para obter mais
detalhes, consulte the section called “Encontrando grupos”.

« Se um recurso esteve envolvido em uma descoberta nos ultimos sete dias.
« Ultima descoberta: as descobertas mais recentes sdo priorizadas no topo da lista.

» Tipo de recurso: identifica o tipo de recurso. Por exemplo, um AWS usuario ou uma
AWS funcao.

2. Specify an AWS role or user with an ARN— Vocé pode selecionar uma AWS
funcao ou AWS usuario e executar uma investigagao para o recurso especifico.
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Siga estas etapas para investigar um tipo especifico de recurso.
a. Na lista suspensa Selecionar tipo de recurso, escolha AWS fungao ou AWS usuario.

b. Insira o ARN do recurso do IAM. Para obter mais detalhes sobre ARNs de recursos,
consulte Amazon Resource Names (ARNs) no Guia do usuario do IAM.

3. Find a resource to investigate from the Search page— Vocé pode
pesquisar todos os seus recursos do IAM na pagina Detective Search.

Siga estas etapas para investigar um recurso na pagina de pesquisa.

a. No painel de navegacao, selecione Pesquisar.

b. Na pagina de pesquisa, pesquise um recurso do |IAM.

c. Navegue até a pagina de perfil do recurso e execute a investigagao a partir dai.

5. Na segao Tempo do escopo da investigagao, escolha o Tempo do escopo da investigagao
para avaliar a atividade do recurso selecionado. Vocé pode selecionar uma data de inicio e
hora de inicio e uma data de término e hora de término no formato UTC. A janela do tempo
de escopo vai de no minimo de 3 horas e no maximo de 30 dias.

6. Selecione Executar investigacéao.

API

Para executar uma investigagcéo programaticamente, use a Startinvestigationoperagéo da
Detective API. Se vocé estiver usando o AWS Command Line Interface (AWS CLI), execute o

comando start-investigation.

Em sua solicitagéo, use os seguintes parametros para executar uma investigacao no Detective:

» GraphArn: especifica o nome do recurso da Amazon (ARN) do grafico de comportamento.

* EntityArn: especifica o nome do recurso da Amazon (ARN) exclusivo do usuario do IAM e do
perfil do IAM.

* ScopeStartTime: opcionalmente, especifique os dados e a hora em que a investigagao
deve comegar. O valor é uma string formatada em UTC ISO8601. Por exemplo,
2021-08-18T16:35:56.2847Z.

» ScopeEndTime: opcionalmente, especifique os dados e a hora em que a investigagcao
deve terminar. O valor € uma string formatada em UTC ISO8601. Por exemplo,
2021-08-18T16:35:56.2847Z.
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Este exemplo esta formatado para Linux, macOS ou Unix e usa o caractere de continuagcao de
linha “barra invertida (\)” para melhorar a legibilidade.

aws detective start-investigation \

--graph-arn arn:aws:detective:us-

east-1:123456789123:graph:fdac8011456e4e6182facb26dfceade0d
--entity-arn arn:aws:iam::123456789123:role/rolename --scope-start-

time 2023-09-27T20:00:00.00Z

--scope-end-time 2023-09-28T22:00:00.00Z

Vocé também pode realizar uma investigagdo nas seguintes paginas no Detective:

» Pagina de perfil de um usuario do IAM ou de um perfil do IAM no Detective.
» Painel de visualizacao grafica de um grupo de descobertas.
» Coluna de agdes de um recurso envolvido.

 Usuario do IAM ou perfil do IAM em uma pagina de descobertas.

Depois que o Detective executa a investigagdo de um recurso, um relatério de investigagcao é gerado.
Para acessar o relatorio, acesse Investigagdes no painel de navegacao.

Analisar os relatorios de investigacdes

Os relatorios de investigagdes permitem que vocé analise os relatorios gerados de investigacdes
realizadas anteriormente no Detective.

Como analisar os relatorios de investigagcdes

1. Facgalogin no AWS Management Console. Em seguida, abra o console do Detective em https://
console.aws.amazon.com/detective/.

2. No painel de navegacéo, selecione Investigagdes.

Anote atributos a seguir de um relatério de investigagao.

+ ID: o identificador gerado do relatério de investigagdes. Selecione esse ID para ler um resumo do
relatério da investigagao que contém os detalhes da investigagao.

« Status: cada investigagao € associada a um status com base no status de conclusao da
investigacao. Os valores de status podem ser Em andamento, Com éxito ou Com falha.
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» Gravidade: cada investigacao recebe um nivel de gravidade. O Detective atribui automaticamente
uma gravidade a descoberta.

Uma gravidade representa a disposicao analisada pela investigagdo de um unico recurso em um
determinado tempo de escopo. A gravidade relatada por uma investigagao nao implica nem indica
o carater critico ou a importancia que um recurso afetado pode ter para sua organizacgao.

Os valores de gravidade de descobertas da investigacdo podem ser Critico, Alto, Médio, Baixo ou
Informativo, do mais ao menos grave.

As investigagdes com valor de gravidade Critico ou Alto devem ser priorizadas para inspeg¢ao
posterior, ja que elas tém mais chances de representar problemas de segurancga de alto impacto
identificados pelo Detective.

» Entidade: a coluna Entidade contém detalhes sobre as entidades especificas detectadas na
investigacao. Algumas entidades sao AWS contas, como usuario e fungao.

 Status: a coluna de data de Criagcao contém detalhes sobre a data e a hora em que o relatério de
investigacao foi criado pela primeira vez.

Compreendendo um relatério de Investigagoes de Detetives

Um relatdrio da Detective Investigations lista um resumo do comportamento incomum ou da atividade
maliciosa que indica comprometimento. Ele também lista as recomendacgdes sugeridas pelo
Detective para reduzir o risco de seguranga.

Admin report summary o ()

We observed anomalous behavior for the role from | indicating potential compromise. The role invoked CloudTrail management actions mapped to
Impact MITRE tactic(s). The role was also involved in Findings that map to the MITRE tactic(s) Discovery, as well as other tactic(s). The role was also involved in 10 findings, 1
finding group, 170 impossible travels, 3 new geolocations, and 5 new user agents.

Scope time Indicators of compromise Recommendation

05/25/2023 13:00 UTC - 05/31/2023 19:00 UTC 5 Tactics Based on our investigation, we recommend you take
0 Flagged IP action to mitigate what we've found on AWS role

role 170 Impossible travel Admin. Please review Security Best Practices in IAM [
1 Finding group to secure your AWS resource.

Como visualizar um relatério de investigagao de um ID de investigagao especifico.
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1. Facga login no AWS Management Console. Em seguida, abra o console do Detective em https://
console.aws.amazon.com/detective/.

2. No painel de navegacao, selecione Investigacoes.

3. Na tabela Relatdrios, selecione um ID de investigacao.

O Detective gera o relatorio para o tempo de Escopo e o Usuario selecionados. O relatério contém
uma sec¢ao de Indicadores de comprometimento que incluem detalhes sobre um ou mais dos
indicadores de comprometimento listados abaixo. Ao analisar cada indicador de comprometimento,
vocé pode selecionar um item para detalhar e revisar seus detalhes.

» Taticas, técnicas e procedimentos: identifica taticas, técnicas e procedimentos (TTPs) usados em
um possivel evento de seguranca. A estrutura MITRE ATT&CK € usada para entender os TTPs.
As taticas sdo baseadas na matriz MITRE ATT&CK Matrix for Enterprise.

» Enderecos IP sinalizados pela Inteligéncia de ameacas: enderecos IP suspeitos sao sinalizados e
identificados como ameacas criticas ou graves com base na inteligéncia de ameacas do Detective.

 Atividade humanamente impossivel: detecta e identifica atividades incomuns e impossiveis de
serem realizadas pelo usuario em uma conta. Por exemplo, esse indicador lista uma mudancga
drastica entre a origem e a localizacdo de destino de um usuario em um curto espago de tempo.

» Grupo de descobertas relacionado: mostra diversas atividades relacionadas a um possivel evento
de segurancga. O Detective usa técnicas de analise de graficos que infere relacionamentos entre
descobertas e entidades e os agrupa como um grupo de descobertas.

» Descobertas relacionadas: atividades relacionadas associadas a um possivel evento de
seguranca. Lista todas as categorias distintas de evidéncias que estao conectadas ao recurso ou
ao grupo de descobertas.

» Novas geolocalizagdes: identifica novas geolocalizagdes usadas no nivel do recurso ou da conta.
Por exemplo, esse indicador lista uma geolocalizagao observada que € uma localizagdo pouco
frequente ou nao utilizada com base na atividade anterior do usuario.

» Novos agentes de usuario: identifica novos agentes de usuario usados no nivel do recurso ou da
conta.

* Novas ASOs: identifica novas Organizagdes de sistemas autonomos (ASOs) usadas no nivel do
recurso ou da conta. Por exemplo, esse indicador lista uma nova organizacao atribuida como uma
ASO.
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Resumo do relatoério de investigagao

O resumo de investigacéo destaca indicadores andmalos que exigem atenc¢ao, de acordo com o
tempo de escopo selecionado. Com o resumo, vocé pode identificar mais rapidamente a causa raiz
de possiveis problemas de segurancga, identificar padrées e entender os recursos afetados pelos
eventos de seguranca.

No resumo detalhado do relatério de investigagao, vocé pode visualizar os detalhes a seguir.
Vis&o geral das investigagoes

No painel Visao geral, vocé pode visualizar os IPs com atividade de alto nivel de gravidade, o que
pode fornecer mais contexto sobre caminho que um invasor seguiu.

O Detective destaca Atividade incomum na investigacao, por exemplo, a impossibilidade de viagem
de uma fonte para um destino distante pelo usuario do IAM.

O Detective mapeia as investigagdes de acordo com taticas, técnicas e procedimentos (TTPs)
usados em um possivel evento de segurancga. A estrutura MITRE ATT&CK é usada para entender os
TTPs. As taticas sdo baseadas na matriz MITRE ATT&CK Matrix for Enterprise.

Indicadores de investigacéo

Vocé pode usar as informacdes no painel Indicadores para determinar se um recurso da AWS
esta envolvido em atividades incomuns que podem indicar comportamento mal-intencionado e seu
impacto. Um indicador de comprometimento (IOC) é um artefato observado de ou em uma rede,
um sistema ou um ambiente que pode (com alto nivel de confianga) identificar atividades mal-
intencionadas ou incidentes de seguranca.

Baixar um relatorio de investigacao

Vocé pode baixar o relatério Detective Investigations no formato JSON para analisa-lo mais
detalhadamente ou armazena-lo em sua solucdo de armazenamento preferida, como um bucket
Amazon S3.

Como baixar um relatorio de investigagao da tabela Relatérios.

1. Faca login no AWS Management Console. Em seguida, abra o console do Detective em https://
console.aws.amazon.com/detective/.

2. No painel de navegacao, selecione Investigagdes.

3. Selecione uma investigagado na tabela Relatorios e selecione Baixar.
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Como baixar um relatério de investigagao na pagina de resumo.

1. Faga login no AWS Management Console. Em seguida, abra o console do Detective em https://
console.aws.amazon.com/detective/.

2. No painel de navegacao, selecione Investigacoes.
Selecione uma investigacao na tabela Relatorios.

4. Na pagina de resumo das investigacoes, selecione Baixar.

Arquivar um relatorio de investigagcao

Ao concluir a investigagdo no Amazon Detective, vocé pode arquivar o relatorio da investigagao.
Uma investigagao arquivada indica que vocé concluiu a analise da investigagao.

Apenas um Administrador do Detective pode arquivar ou desarquivar uma investigagao. O Detective
armazena as investigagdes arquivadas por 90 dias.

Como arquivar um relatério de investigagao da tabela Relatorios.

1. Faca login no AWS Management Console. Em seguida, abra o console do Detective em https://
console.aws.amazon.com/detective/.

2. No painel de navegacéo, selecione Investigagdes.

3. Selecione uma investigagao na tabela Relatorios e selecione Arquivar.

Como arquivar um relatério de investigagao na pagina de resumo.

1. Faca login no AWS Management Console. Em seguida, abra o console do Detective em https://
console.aws.amazon.com/detective/.

2. No painel de navegacéo, selecione Investigagdes.
Selecione uma investigagao na tabela Relatorios.

4. Na pagina de resumo das investigagdes, selecione Arquivar.

Fases de investigacao e pontos de partida

O Amazon Detective fornece ferramentas para apoiar o processo geral de uma investigacdo. Uma
investigacado no Detective pode comegar com uma descoberta, um grupo de descoberta ou uma
entidade.
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Fases da investigacao

Qualquer processo de investigacao envolve as seguintes fases:
Triagem

O processo de investigacdo comega quando vocé é notificado sobre uma instancia suspeita de
atividade maliciosa ou de alto risco. Por exemplo, vocé esta designado para analisar descobertas
ou alertas descobertos por servigos como Amazon GuardDuty e Amazon Inspector.

Na fase de triagem, vocé determina se acredita que a atividade é realmente positiva (atividade
maliciosa genuina) ou falsamente positiva (atividade nao maliciosa ou de alto risco). Os perfis do
Detective oferecem suporte ao processo de triagem, fornecendo informacdes sobre a atividade da
entidade envolvida.

Para casos verdadeiramente positivos, vocé continua na préxima fase.

Definicao do escopo

Durante a fase de definicdo do escopo, os analistas determinam a extensao da atividade
maliciosa ou de alto risco e a causa subjacente.

A definicdo do escopo responde aos seguintes tipos de perguntas:
* Quais sistemas e usuarios foram comprometidos?
» De onde o ataque se originou?

* Ha quanto tempo o ataque esta acontecendo?

Ha outra atividade relacionada a ser descoberta? Por exemplo, se um invasor estiver extraindo
dados do seu sistema, como ele os obteve?

As visualizacdes do Detective podem ajudar vocé a identificar outras entidades envolvidas ou
afetadas.

Resposta

A etapa final é responder ao ataque para interrompé-lo, minimizar os danos e evitar que um
ataque semelhante aconteca novamente.
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Pontos de partida para uma investigacao de Detective

Cada investigacao no Detective tem um ponto de partida essencial. Por exemplo, vocé pode receber
uma Amazon GuardDuty ou uma AWS Security Hub descoberta para investigar. Ou vocé pode se
preocupar com atividades incomuns em um endereco |IP especifico.

Os pontos de partida tipicos de uma investigagao incluem descobertas detectadas GuardDuty e
entidades extraidas dos dados de origem do Detective.

Descobertas detectadas por GuardDuty

GuardDuty usa seus dados de registro para descobrir casos suspeitos de atividades maliciosas ou
de alto risco. O Detective fornece recursos que ajudam vocé a investigar essas descobertas.

Para cada descoberta, o Detective fornece os detalhes da descoberta associada. Detective também
mostra as entidades, como enderecos IP e AWS contas, que estdo conectadas a descoberta.

Em seguida, vocé pode explorar a atividade das entidades envolvidas para determinar se a atividade
detectada na descoberta € um motivo genuino de preocupacgao.

Para ter mais informacdes, consulte the section called “Visdo geral da descoberta”.

AWS descobertas de segurancga agregadas pelo Security Hub

AWS Security Hub agrega descobertas de seguranca de varios provedores de descobertas em um
unico local e fornece uma visdo abrangente do seu estado de seguranca em AWS. O Security Hub
elimina a complexidade de abordar grandes volumes de descobertas de varios provedores. Isso
reduz o esfor¢o necessario para gerenciar e melhorar a seguranga de todas as suas AWS contas,
recursos e cargas de trabalho. O Detective fornece recursos que ajudam vocé a investigar essas
descobertas.

Para cada descoberta, o Detective fornece os detalhes da descoberta associada. Detective também
mostra as entidades, como enderecos IP e AWS contas, que estdo conectadas a descoberta.

Para ter mais informacgdes, consulte the section called “Visdo geral da descoberta”.

Entidades extraidas dos dados de origem do Detective

Dos dados de origem do Detective ingeridos, o Detective extrai entidades como enderecos IP e
usuarios da AWS . Vocé pode usar um deles como ponto de partida da investigagao.
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O Detective fornece detalhes gerais sobre a entidade, tais como endereco IP ou nome de usuario.
Ele também fornece detalhes sobre o historico de atividades. Por exemplo, o Detective pode relatar a
quais outros enderecos IP uma entidade se conectou, foi conectada ou usou.

Para ter mais informacdes, consulte Analisando entidades.

Fluxo de investigagao do Amazon Detective

Vocé pode usar o Amazon Detective para investigar uma entidade, como uma instancia do EC2 ou
um usuario. AWS Vocé também pode investigar as descobertas de seguranca.

Em um alto nivel, a imagem a seguir mostra o processo de uma Investigagao de Detetive.
1. Select an entity to

2 Analyze visualizations and 3. Take action

entity
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Etapa 1: selecione a entidade a ser investigada

Ao analisar uma descoberta GuardDuty, os analistas podem optar por investigar uma entidade
associada em Detective. Consulte the section called “Ir a partir de outro console”.

Selecionar a entidade leva vocé ao perfil da entidade no Detective.
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Etapa 2: analise as visualizagdes nos perfis

Cada perfil de entidade contém um conjunto de visualizagbes que sao geradas a partir do grafico
de comportamento. O grafico de comportamento € criado a partir dos arquivos de log e outros
dados que sao inseridos no Detective.

As visualizacdes mostram atividades relacionadas a uma entidade. Vocé usa essas visualizagdes
para responder perguntas e determinar se a atividade da entidade € incomum. Consulte
Analisando entidades.

Para ajudar a orientar a investigagao, vocé pode usar a orientacdo do Detective fornecida para
cada visualizagao. A orientacao descreve as informacoes exibidas, sugere perguntas para vocé
fazer e propde as proximas etapas com base nas respostas. Consulte the section called “Usar a
orientacao do painel de perfil”.

Cada perfil contém uma lista de descobertas associadas. Vocé pode visualizar os detalhes e
a visao geral de uma descoberta. Consulte the section called “Visualizar descobertas de uma

entidade”.

A partir de um perfil de entidade, vocé pode ir para outro perfil de entidade e de descobertas para
investigar mais sobre a atividade dos ativos relacionados.

Etapa 3: tome uma medida
Com base nos resultados da sua investigacao, tome as medidas apropriadas.

Para uma descoberta que seja um falso positivo, sera possivel arquiva-la. No Detective,
vocé pode arquivar GuardDuty as descobertas. Consulte the section called “Arquivando uma
descoberta GuardDuty .

Caso contrario, tome as medidas apropriadas para resolver a vulnerabilidade e mitigar os danos.
Por exemplo, talvez seja necessario atualizar a configuragao de um recurso.
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Analisando descobertas no Amazon Detective

Uma descoberta € uma instancia de atividade possivelmente maliciosa ou outro risco detectado.

As descobertas da Amazon GuardDuty e de AWS seguranca sao carregadas no Amazon Detective
para que vocé possa usar o Detective para investigar a atividade associada as entidades envolvidas.
GuardDuty as descobertas fazem parte do pacote principal do Detective e sao ingeridas por padrao.
Todas as outras descobertas AWS de seguranga agregadas pelo Security Hub sao ingeridas como
uma fonte de dados opcional. Consulte Dados de origem usados em um grafico de comportamento
para obter mais detalhes.

A visao geral de uma descoberta do Detective fornece informagdes detalhadas sobre a descoberta.
Também exibe um resumo das entidades envolvidas, com links para os perfis das entidades
associadas.

Se uma descoberta estiver relacionada a uma atividade maior, o Detective notifica vocé a Ir

para o grupo da descoberta. Recomendamos usar os grupos das descoberta para continuar sua
investigacao, pois eles permitem que vocé examine varias atividades relacionadas a um possivel
evento de segurancga. Consulte the section called “Encontrando grupos”.

Conteudo

 Visao geral da analise de uma descoberta

» Analisar grupos de descobertas

* Resumo de grupos de descobertas com tecnologia de |IA generativa

Visao geral da analise de uma descoberta

A visao geral de uma descoberta do Detective fornece informacdes detalhadas sobre a descoberta.
Também exibe um resumo das entidades envolvidas, com links para os perfis das entidades
associadas.

Escopo de tempo usado na visao geral de uma descoberta

O escopo de tempo da visdo geral de uma descoberta é definido como a janela de tempo da
descoberta. A janela de tempo da descoberta reflete a primeira e a ultima vez em que a atividade da
descoberta foi observada.
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Detalhes da descoberta

O painel a direita contém os detalhes da descoberta. Esses sao os detalhes fornecidos pelo provedor
da descoberta.

A partir dos detalhes da descoberta, vocé também pode arquiva-la. Consulte the section called
“‘Arquivando uma descoberta GuardDuty .

Entidades relacionadas

A visao geral de uma descoberta contém uma lista de entidades envolvidas na descoberta. Para
cada entidade, a lista fornece informacdes gerais sobre ela. Essas informacgdes refletem aquelas no
painel de perfil de detalhes da entidade no perfil da entidade correspondente.

E possivel filtrar a lista com base no tipo de entidade. Também é possivel filtrar com base no texto do
identificador da entidade.

Para ir para o perfil de uma entidade, escolha Ver perfil. Ao ir para o perfil da entidade, ocorre o
seguinte:

» O escopo de tempo € definido como a janela de tempo da descoberta.

» No painel Descobertas associadas da entidade, a descoberta é selecionada. Os detalhes da
descoberta continuam sendo exibidos a direita do perfil da entidade.

Solugao de problemas de “Pagina nao encontrada”

Ao navegar até uma entidade ou descoberta no Detective, vocé pode ver uma mensagem de erro
Pagina ndo encontrada.

Para resolver isso, execute um dos seguintes procedimentos:

» Garanta que a entidade ou descoberta pertenga a uma de suas contas-membro. Para obter
informacodes sobre como revisar as contas dos membros, consulte Visualizacao da lista de contas.

 Certifique-se de que sua conta de administrador esteja alinhada com GuardDuty e/ou com o
Security Hub para passar para Detective a partir desses servigcos. Para obter as recomendacoes,
consulte Alinhamento recomendado com o Security Hub GuardDuty e o Security Hub.

» Verifique se a descoberta ocorreu depois que a conta-membro aceitou o convite.
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 Verifique se o grafico de comportamento do Detective esta ingerindo dados de um pacote de fonte
de dados opcional. Para obter mais informacdes sobre os dados de origem usados nos graficos de
comportamento do Detective, consulte Dados de origem usados em um grafico de comportamento.

» Para permitir que o Detective consuma dados do Security Hub e adicione esses dados ao seu
grafico de comportamento, vocé deve habilitar o Detective para descobertas de AWS seguranca
como um pacote de fonte de dados. Para obter mais informagdes, consulte as descobertas AWS
de seguranca.

» Se vocé estiver navegando até um perfil de entidade ou uma visao geral de uma descoberta no
Detective, garanta que o URL esteja no formato correto. Para obter detalhes sobre a formacéao
de um URL de perfil, consulte Navegar até o perfil de uma entidade ou até a visao geral de uma
descoberta usando um URL.

Analisar grupos de descobertas

Os grupos de descobertas do Amazon Detective permitem que vocé examine varias atividades
relacionadas a um possivel evento de seguranga. Vocé pode analisar a causa raiz das GuardDuty
descobertas de alta severidade usando grupos de localizagdo. Se um agente de ameagas esta
tentando comprometer seu AWS ambiente, ele normalmente executa uma sequéncia de acdes que
levam a varias descobertas de seguranga e comportamentos incomuns. Essas a¢des geralmente
estdo espalhadas em diferentes periodos e entidades. Quando as descobertas de seguranga sao
investigadas isoladamente, isso pode levar a uma interpretagédo errbnea de sua importancia e
dificuldade em encontrar a causa raiz. O Amazon Detective resolve esse problema ao aplicar uma
técnica de analise grafica que infere relacionamentos entre descobertas e entidades e as agrupa.
Recomendamos tratar os grupos de descobertas como ponto de partida para investigar as entidades
e descobertas envolvidas.

O Detective analisa os dados das descobertas e os agrupa com outras descobertas que
provavelmente estdo relacionadas com base nos recursos que compartilham. Por exemplo, € muito
provavel que descobertas relacionadas a acdes realizadas pelas mesmas sessodes de perfil do

IAM ou originadas do mesmo endereco |IP facam parte da mesma atividade subjacente. E valioso
investigar descobertas e evidéncias em grupo, mesmo que as associagoes feitas pelo Detective ndo
estejam relacionadas.
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Além das descobertas, cada grupo inclui entidades envolvidas nas descobertas. As entidades podem
incluir recursos externos AWS , como enderecos IP ou agentes de usuario.

® Note

Depois que ocorre uma GuardDuty descoberta inicial relacionada a outra descoberta,
o grupo de descoberta com todas as descobertas relacionadas e todas as entidades
envolvidas é criado em 48 horas.

Entender a pagina de grupos de descobertas

A pagina de grupos de descobertas lista todos os grupos de descobertas coletados pelo Amazon
Detective a partir de seu grafico de comportamento. Preste atengcao aos seguintes atributos dos
grupos de descobertas:

Gravidade de um grupo

Cada grupo de descoberta recebe uma severidade com base na severidade do Formato de
Descoberta de AWS Seguranca (ASFF) das descobertas associadas. Os valores de severidade
de descobertas do ASFF sao Critica, Alta, Média, Baixa ou Informativo, do mais ao menos
severo. A severidade de um agrupamento € igual a da descoberta de maior severidade entre as
descobertas desse agrupamento.

Grupos que consistem em descobertas de severidade Critica ou Alta que afetam um grande
numero de entidades devem ser priorizados nas investigagdes, pois tém maior probabilidade de
representar problemas de seguranga de alto impacto.

Titulo do grupo

Na coluna Titulo, cada grupo tem um ID exclusivo e um titulo ndo exclusivo. Eles se baseiam no
namespace do tipo do ASFF para o grupo e no numero de descobertas dentro desse namespace
no cluster. Por exemplo, se um agrupamento tiver o titulo: Grupo com: TTP (2), Efeito (1) e
Comportamento incomum (2), ele incluira cinco descobertas no total, consistindo em duas
descobertas no namespace TTP, uma no namespace Effect e duas no namespace Unusual
Behavior. Para obter uma lista completa de namespaces, consulte Taxonomia de tipos do ASFF.
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Taticas em um grupo

A coluna Taticas em um grupo detalha em qual categoria de taticas a atividade se enquadra.
As categorias de taticas, técnicas e procedimentos na lista a seguir se alinham a matriz MITRE
ATT&CK.

Vocé pode selecionar uma tatica na cadeia para ver uma descri¢do da tatica. Seguindo a
cadeia, ha uma lista das taticas detectadas no grupo. Essas categorias e as atividades que elas
normalmente representam sao as seguintes:

» Acesso inicial: um adversario esta tentando entrar na rede de outra pessoa.

» Execucdo: um adversario esta tentando entrar na rede de outra pessoa.

» Persisténcia: um adversario esta tentando se manter firme.

+ Escalonamento de privilégios: um adversario esta tentando obter permissdes de nivel superior.
» Evaséo de defesa: um adversario esta tentando evitar ser detectado.

» Acesso credencial: um adversario esta tentando roubar nomes e senhas de contas.
» Descoberta: um adversario esta tentando entender e aprender sobre um ambiente.
* Movimento lateral: um adversario esta tentando se mover em um ambiente.

» Coleta: um adversario esta tentando coletar dados que interessam ao seu obijetivo.
» Comando e controle: um adversario esta tentando entrar na rede de outra pessoa.
 Exfiltragdo: um adversario esta tentando roubar dados.

» Impacto: um adversario esta tentando manipular, interromper ou destruir seus sistemas e
dados.

» Qutra: indica a atividade de uma descoberta que nao se alinha as taticas listadas na matriz.

Entidades dentro de um grupo

A coluna Entidades contém detalhes sobre entidades especificas detectadas nesse agrupamento.
Selecione esse valor para obter um detalhamento das entidades com base nas categorias:
Identidade, Rede, Armazenamento e Computacao. Os exemplos de entidades em cada categoria

Sao.

Identidade — principios do IAM e Contas da AWS, como usuario e fungao
» Rede: endereco IP ou outras entidades de rede e VPC
* Armazenamento: buckets do Amazon S3 ou DDBs

» Computacao: instancias do Amazon EC2 ou contéineres do Kubernetes
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Contas dentro de um grupo

A coluna Contas informa quais AWS contas possuem entidades envolvidas com as descobertas
no grupo. As AWS contas sao listadas por nome e AWS ID para que vocé possa priorizar as
investigacdes de atividades envolvendo contas criticas.

Descobertas dentro de um grupo

A coluna Descobertas lista as entidades dentro de um grupo por severidade. As descobertas
incluem descobertas da Amazon, GuardDuty descobertas do Amazon Inspector, descobertas
AWS de seguranca e evidéncias do Detective. Vocé pode selecionar o grafico para ver uma
contagem exata das descobertas por severidade.

GuardDuty as descobertas fazem parte do pacote principal do Detective e sao ingeridas por
padrao. Todas as outras descobertas AWS de seguranga agregadas pelo Security Hub sé&o
ingeridas como uma fonte de dados opcional. Consulte Dados de origem usados em um grafico
de comportamento para obter mais detalhes.

Descobertas informativas em grupos de descobertas

O Amazon Detective identifica informagdes adicionais relacionadas a um grupo de descobertas
com base em dados em seu grafico de comportamento coletados nos ultimos 45 dias. O Detective
apresenta essas informag¢des como uma descoberta com a severidade de grau Informativo.

Uma evidéncia fornece informagdes de apoio que destacam uma atividade incomum ou um
comportamento desconhecido que é potencialmente suspeito quando visto em um grupo de
descobertas. Isso pode incluir geolocalizagbes recém-observadas ou chamadas de API observadas
dentro do escopo de tempo de uma descoberta. As descobertas de evidéncias s6 podem ser
visualizadas no Detective e ndo sao enviadas para. AWS Security Hub

Detective determina a localizacao das solicitacbes usando bancos de dados GeolP MaxMind .
MaxMind relata uma precisao muito alta de seus dados em nivel de pais, embora a precisao varie de
acordo com fatores como pais e tipo de IP. Para obter mais informac¢des sobre MaxMind, consulte
Geolocalizacdo MaxMind IP. Se achar que algum dado do GeolP esta incorreto, vocé pode enviar
uma solicitacao de correcao para a Maxmind em MaxMind Correct GeolP2 Data.

Vocé pode observar evidéncias de diferentes tipos de entidades principais (tais como usuario do
IAM ou perfil do IAM). Para alguns tipos de evidéncia, vocé pode observar evidéncias para todas as
contas. Isso significa que as evidéncias afetam todo o grafico de comportamento. Se a evidéncia de
uma descoberta for observada em todas as contas, vocé também vera pelo menos uma evidéncia
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de descoberta informativa adicional do mesmo tipo para um perfil individual do IAM. Por exemplo, se
vocé ver a descoberta Nova geolocalizagao observada para todas as contas, vocé vera outra para
Nova geolocalizagao observada para uma entidade principal.

Tipos de evidéncias em grupos de descobertas

* Nova geolocalizagao observada

* Nova Organizagéo do Sistema Autdbnomo (ASO) observada
* Novo agente de usuario observado

* Nova chamada de API emitida

* Nova geolocalizagao observada para todas as contas

* Nova entidade principal do IAM observada para todas as contas

Perfis de grupos de descobertas

Ao selecionar o titulo de um grupo, um perfil de grupo de descobertas € aberto com detalhes
adicionais sobre esse grupo. O painel de detalhes na pagina do perfil do grupo de descobertas
comporta a exibicdo de até 1000 entidades e descobertas para grupos de descobertas principais e
secundarios.

A pagina do perfil do grupo exibe o Escopo de tempo definido do grupo. Essa € a data e a hora
desde a primeira descoberta ou evidéncia incluida no grupo até a descoberta ou evidéncia atualizada
mais recentemente em um grupo. Vocé também pode ver a Severidade do grupo de descobertas,
que € igual a categoria de maior gravidade entre as descobertas desse grupo. Outros detalhes desse
painel de perfil incluem:

» A cadeia de Taticas envolvidas mostra quais taticas sdo atribuidas as descobertas do grupo. As
taticas sdo baseadas na matriz MITRE ATT&CK Matrix for Enterprise. As taticas sdo mostradas
como uma cadeia de pontos coloridos que representa a progressao tipica de um ataque desde
o estagio inicial até o mais recente. Isso significa que os circulos mais a esquerda da cadeia
normalmente representam atividades menos severas, em que um adversario esta tentando obter
ou manter o acesso ao seu ambiente. Por outro lado, as atividades a direita sdo as mais severas e
podem incluir adulteragao ou destruicido de dados.

» Os relacionamentos que esse grupo tem com outros grupos. Ocasionalmente, um ou mais grupos
de descobertas anteriormente desconectados podem ser mesclados em um novo grupo com
base em um link recém-descoberto, por exemplo, uma descoberta que envolve entidades dos
grupos existentes. Nesse caso, o0 Amazon Detective desativa os grupos principais e cria um grupo

Perfis de grupos de descobertas 57


https://attack.mitre.org/matrices/enterprise/

Amazon Detective Manual do usuario

secundario. Vocé pode rastrear a linhagem de qualquer grupo até seus grupos principais. Os
grupos podem ter os seguintes relacionamentos:

» Grupo de descobertas secundario: um grupo de descobertas criado quando uma descoberta
envolvida em dois outros grupos de descobertas esta envolvida em uma nova descoberta. Os
grupos de descobertas principais sdo listados para qualquer grupo secundario.

» Grupo de descobertas principais: um grupo de descobertas € o principal quando um grupo
secundario é criado a partir dele. Se um grupo de descobertas for o principal, os grupos
secundarios relacionados serao listados com ele. O status de um grupo principal se torna Inativo
quando ele € mesclado a um grupo secundario Ativo.

Ha duas guias de informacao que abrem painéis de perfil. Com as guias Entidades envolvidas e
Descobertas envolvidas, vocé pode visualizar mais detalhes sobre o grupo.

Use Executar investigagado para gerar um relatério de investigacdo. O relatorio gerado detalha o
comportamento anédmalo que indica comprometimento.

Painéis de perfil dentro de grupos
Entidades envolvidas

Concentra-se nas entidades do grupo de descobertas, incluindo a quais descobertas dentro do
grupo cada entidade esta vinculada. As tags anexadas a cada entidade também sao exibidas
para que vocé possa identificar rapidamente as entidades importantes com base nas tags.
Selecione uma entidade para ver seu perfil.

Descobertas envolvidas

Tem detalhes sobre cada descoberta, incluindo a severidade da descoberta, cada entidade
envolvida e quando essa descoberta foi vista pela primeira e pela ultima vez. Selecione um
tipo de descoberta na lista para abrir um painel de detalhes da descoberta com informacdes
adicionais sobre ela. Como parte do painel de Descobertas envolvidas, vocé pode ver
descobertas com grau Informativo com base nas evidéncias do Detective no grafico de
comportamento.

Visualizagao do grupo de descobertas

O Amazon Detective fornece uma visualizac¢ao interativa dos grupos de descobertas. Essa
visualizagao foi projetada para ajudar vocé a investigar problemas de modo mais rapido e completo
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com menos esforgo. O painel de Visualizagao do grupo de descobertas exibe as descobertas e
entidades envolvidas em um grupo de descobertas. Vocé pode usar essa visualizagao interativa
para analisar, entender e fazer a triagem do impacto do grupo de descobertas. Esse painel ajuda a
visualizar as informagdes apresentadas nas tabelas Entidades envolvidas e Descobertas envolvidas.
Na apresentacao visual, vocé pode selecionar descobertas ou entidades para uma analise mais
detalhada.

Grupos de descobertas do Detective com descobertas agregadas sao um cluster de descobertas
conectadas ao mesmo tipo de recurso. Com as descobertas agregadas, vocé pode avaliar
rapidamente a composigao de um grupo de descobertas e interpretar os problemas de seguranga
com mais rapidez. No painel de detalhes dos grupos de descobertas, descobertas semelhantes
sdo combinadas e vocé pode expandi-las para visualizar descobertas relativamente semelhantes
em conjunto. Por exemplo, um no de evidéncias, em que descobertas informativas e de severidade
meédia do mesmo tipo sdo agregadas. Atualmente, vocé pode visualizar o titulo, a fonte, o tipo e a
severidade dos grupos de descobertas com descobertas agregadas.

Nesse painel interativo, vocé pode:

» Use Executar investigagao para gerar um relatério de investigacao. O relatério gerado detalha o
comportamento anémalo que indica comprometimento.

 Visualizar mais detalhes sobre grupos com descobertas agregadas para analisar as evidéncias,
entidades e descobertas envolvidas.

 Visualizar rétulos das entidades e descobertas para identificar as entidades afetadas com
possiveis problemas de seguranga. Vocé pode desabilitar a opgao Raétulo.

* Reorganizar as entidades e as descobertas para entender melhor sua interconexao. Isolar
entidades e descobertas de um grupo ao mover o item selecionado no grupo de descobertas.

» Selecionar as evidéncias, entidades e descobertas para visualizar mais detalhes sobre elas. Para
selecionar varios itens, selecione command/control e selecione os itens ou arraste-os e solte-os
usando o ponteiro do mouse.

 Ajustar o layout para todas as entidades e descobertas caberem na janela do grupo de
descobertas. Visualizar quais tipos de entidade sdo predominantes em um grupo de descobertas.

(® Note

O painel de Visualizagao do grupo de descobertas comporta a exibicdo de grupos com até
100 entidades e descobertas.
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Vocé pode escolher Selecionar layout para visualizar as descobertas e entidades em um layout
Circular, Direcionado por forca ou Em grade. O layout Direcionado por for¢a posiciona as entidades
e descobertas de modo que os links tenham um comprimento consistente entre os itens e que sejam
distribuidos uniformemente. Isso ajuda a reduzir a sobreposicao. O layout selecionado define o
posicionamento das descobertas no painel de Visualizagao.
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A Legenda dindmica muda com base nas entidades e descobertas em seu grafico atual. Ela ajuda
vocé a identificar o que cada elemento visual representa.

Resumo de grupos de descobertas com tecnologia de IA
generativa
Por padrao, o Amazon Detective automaticamente fornece resumos de um grupo de descobertas

individual. Os resumos sao alimentados por modelos inteligéncia artificial generativa (1A generativa)
hospedados no Amazon Bedrock.
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Ao usar grupos de descobertas, vocé pode examinar varias descobertas de seguranga, visto que
elas se relacionam a um possivel evento de seguranga, e identificar possiveis agentes de ameacas.
Os resumos de grupo de descobertas para grupos de descobertas se baseiam nesses recursos. Os
resumos de grupo de descobertas consomem os dados de um grupo de descobertas, rapidamente
analisam as relagdes entre as descobertas e os recursos afetados e resume as possiveis ameacgas
em linguagem natural. Vocé pode aproveitar esses resumos para identificar ameagas maiores a
seguranca, melhorar a eficiéncia da investigacao e reduzir os prazos de resposta.

(® Note

Os resumos de grupos de descobertas baseados em |IA generativa podem, nem sempre,
fornecer informacgdes totalmente precisas. Para obter mais informacodes, consulte Politica de
uso responsavel de IA da AWS.

Analisar o resumo de grupos de descobertas

O resumo de grupos de descobertas de um grupo de descobertas fornece uma explicagao clara
e detalhada sobre um evento de seguranga. Em linguagem natural, a explicagao inclui um titulo
sucinto, um resumo dos recursos envolvidos e informacdes selecionadas sobre esses recursos.

Como analisar um resumo de grupos de descobertas

1. Abra o console do Detective em https://console.aws.amazon.com/detective/.

2. No painel de navegacao, selecione Grupos de descobertas.

3. Natabela Grupos de descobertas, selecione o grupo de descobertas do qual vocé deseja exibir
um resumo. Uma pagina de detalhes é exibida.

Na pagina de detalhes, use o painel Resumo para analisar um resumo descritivo gerado das
principais descobertas no grupo de descobertas. Vocé também pode revisar uma analise dos
principais eventos de ameacga no grupo de descobertas, que vocé pode entdo investigar mais
detalhadamente. Selecione o icone de cdpia no painel para adicionar o resumo gerado as suas
observagoes ou a um sistema de emissao de bilhetes. Essa agao copia o resumo para a area de
transferéncia. Vocé também pode compartilhar seus comentarios sobre o resultado do resumo de
grupo de descobertas no resumo, o que pode proporcionar uma experiéncia melhor no futuro. Para
compartilhar seus comentarios, selecione o icone de polegar para cima ou para baixo, dependendo
da natureza dos seus comentarios.
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® Note

Se vocé fizer comentarios sobre o resumo de grupo de descobertas, eles ndo serdo usados
para ajustar o modelo. N6s usamos esses comentarios apenas para ajudar a facilitar que as
instru¢des no Detective sejam elaboradas de forma eficaz.

Summary - new Info

Credentials exfiltration from i-0e5f7e596391b28eb using role
privilegedRole

Instance i-0e5f7e596391b28eb had newly observed API calls and user agents
for role privilegedRole.

Credentials for role privilegedRole on i-0e5f7e596391b28eb were exfiltrated
and used from account and IP

The exfiltrated credentials were used to access S3 bucket private-bucket-

i-0e5f7e596391b28eb was vulnerable to CVE-2021-44228 and
CVE-2021-45046.

b P OJ

Desabilitar o resumo de grupo de descobertas

Por padréo, o resumo de grupo de descobertas é habilitado para grupos de descobertas. Vocé
pode desabilitar o resumo de grupo de descobertas a qualquer momento. E possivel habilita-lo
posteriormente.
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Como desativar o resumo de grupo de descobertas

Abra o console do Detective em https://console.aws.amazon.com/detective/.

No painel de navegacao, escolha Preferences.
Em Resumo de grupo de descobertas, selecione Editar.

Desative a opg¢ao Habilitado.

o ~ w0 bh =

Escolha Salvar.

Habilitar o resumo de grupo de descobertas

Se vocé desabilitou o resumo de grupo de descobertas para grupos de descobertas, vocé podera
habilita-lo novamente a qualquer momento.

Como habilitar o resumo de grupo de descobertas

Abra o console do Detective em https://console.aws.amazon.com/detective/.

No painel de navegacao, escolha Preferences.
Em Resumo de grupo de descobertas, selecione Editar.

Ative a opgao Habilitado.

o ~ w0 bh =

Escolha Salvar.

Regides compativeis
O resumo do grupo de busca esta disponivel nas seguintes AWS regides.

» Leste dos EUA (Norte da Virginia)
» QOeste dos EUA (Oregon)
« Asia-Pacifico (Téquio)

» Europa (Frankfurt)
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Analise de entidades no Amazon Detective

Uma entidade é um unico objeto extraido dos dados de origem. Os exemplos incluem um enderego
IP especifico, uma instancia do Amazon EC2 ou AWS uma conta. Consulte the section called “Tipos

de entidades na estrutura de dados do grafico de comportamento” para obter uma lista dos tipos de

entidade.

Um perfil de entidade do Amazon Detective € uma pagina unica que fornece informagdes detalhadas
sobre a entidade e sua atividade. Vocé pode usar um perfil de entidade para obter detalhes de

apoio a uma investigagao sobre uma descoberta ou como parte de uma busca geral por atividades
suspeitas.

Conteudo

» Usar a pagina Resumo para identificar uma entidade de interesse

» Usando perfis de entidade

» Visualizar e interagir com painéis de perfil

* Navegar diretamente até o perfil de uma entidade ou até a visdo geral de uma descoberta

* Navegar por um perfil

» Gerenciar o escopo de tempo

» Visualizar detalhes das descobertas associadas

* Visualizar detalhes de entidades de alto volume

Usar a pagina Resumo para identificar uma entidade de interesse

Use a pagina Resumo no Amazon Detective para identificar entidades cuja origem da atividade
nas ultimas 24 horas deve ser investigada. A pagina Resumo do Amazon Detective ajuda vocé a
identificar entidades que estio associadas a tipos especificos de atividades incomuns. E um dos
varios pontos de partida possiveis para uma investigagao.

Para exibir a pagina Resumo, no painel de navegacao do Detective, escolha Resumo. A pagina
Resumo também é exibida por padrao ao abrir o console do Detective pela primeira vez.

Na pagina Resumo, vocé pode identificar entidades que atendem aos seguintes critérios:

* Investigagdes que revelam possiveis eventos de segurancga identificados pelo Detective

» Entidades envolvidas em atividades que ocorreram em geolocalizagdes recém-observadas
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» Entidades que fizeram o maior numero de chamadas de API
* Instancias do EC2 que tiveram o maior volume de trafego

» Clusters de contéiner que tiveram o maior numero de contéineres

No painel de cada pagina de Resumo, vocé pode ir até o perfil de uma entidade selecionada.

Ao revisar a pagina Resumo, vocé pode ajustar o Escopo de tempo para visualizar a atividade em
qualquer periodo de 24 horas nos ultimos 365 dias. Ao alterar a Data e hora de inicio, a Data e hora
de término é atualizada automaticamente para 24 horas apés a hora de inicio escolhida.

Com o Detective, vocé pode acessar até um ano de dados do histérico de eventos. Esses dados
estdo disponiveis por meio de um conjunto de visualizagdes que mostram mudancgas no tipo e
volume de atividade em uma janela de tempo selecionada. Detective vincula essas mudangas as
GuardDuty descobertas.

Para obter mais informacdes sobre os dados de origem no Detective, consulte Dados de origem

usados em um grafico de comportamento.

Investigacoes

O painel Investigagdes revela os possiveis eventos de seguranga identificados pelo Detective.

No painel Investigagdes, vocé pode ver investigagdes Criticas e os perfis e usuarios da AWS
correspondentes que foram afetados por eventos de seguranga em um determinado periodo. As
investigacdes agrupam indicadores de comprometimento para ajudar a determinar se um AWS
recurso esta envolvido em atividades incomuns que podem indicar comportamento malicioso e seu
impacto.

Selecione Veja todas as investigagdes para analisar as descobertas, os grupos de descobertas de
triagem e os detalhes dos recursos para acelerar a investigagao de seguranga. As investigagdes sao
exibidas com base no Tempo de escopo selecionado. Vocé pode ajustar o tempo de escopo para
visualizar as investigagdes de um periodo de 24 horas dos ultimos 365 dias. Acesse Investigagdes
criticas diretamente para ver um relatério detalhado de investigagao.

Se vocé identificar uma AWS fungao ou usuario que parece ter atividade suspeita, vocé pode ir
diretamente do painel Investiga¢des para a fungao ou usuario para continuar sua investigagao.
Va para um perfil ou usuario e clique em Executar investigagdo para gerar um relatério de
investigacao. Depois de realizar uma investigagdo sobre um perfil ou usuario, ele € movido para a
guia Investigado.
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Geolocalizagdes recém-observadas

Geolocalizagbes recém-observadas destacam as localizagdes geograficas que originaram a
atividade nas 24 horas anteriores, mas que nao foram vistas durante o periodo basico anterior.

O painel inclui até 100 geolocalizag¢des. As localizagdes estdo marcadas no mapa e listadas na
tabela abaixo do mapa.

Para cada geolocalizacao, a tabela exibe o numero de chamadas de APl malsucedidas e bem-
sucedidas feitas a partir dessa geolocalizag&o nas ultimas 24 horas.

Vocé pode expandir cada geolocalizagao para exibir a lista de usuarios e fungdes que fizeram
chamadas de API a partir dessa geolocalizag&do. Para cada entidade principal, a tabela lista o tipo e a
Conta da AWS associada.

Se vocé identificar um usuario ou fungcao que pareca suspeito, podera ir diretamente do painel para
o perfil do usuario ou da fungao para continuar sua investigagao. Para ir até um perfil, escolha o
identificador do usuario ou da funcao.

Detective determina a localizacio das solicitacdes usando bancos de dados GeolP MaxMind .
MaxMind relata uma precisao muito alta de seus dados em nivel de pais, embora a precisao varie de
acordo com fatores como pais e tipo de IP. Para obter mais informacgdes sobre MaxMind, consulte
Geolocalizacdo MaxMind IP. Se achar que algum dado do GeolP esta incorreto, vocé pode enviar

uma solicitacao de correcao para a Maxmind em MaxMind Correct GeolP2 Data.

Grupos de descobertas ativos nos ultimos 7 dias

Grupos de descobertas ativos nos ultimos 7 dias mostra grupos correlacionados de descobertas do
Detective, entidades e evidéncias em seu ambiente que ocorreram em um determinado periodo.
Esses grupos correlacionam atividades incomuns que podem indicar comportamento malicioso. A
pagina Resumo mostra até cinco grupos, classificados pelos grupos contendo as descobertas mais
criticas que estiveram ativas na ultima semana.

Vocé pode selecionar valores no conteudo Tatica, Conta, Recurso e Descobertas para ver mais
detalhes.

Grupos de descobertas sdo gerados diariamente. Se vocé identificar um grupo de descobertas
interessante, podera selecionar o titulo para acessar uma visualizacao detalhada do perfil de um
grupo e continuar sua investigagao.
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Funcgdes e usuarios com o maior volume de chamadas de API

Funcdes e usuarios com o maior volume de chamadas de API identifica os usuarios e fungdes que
fizeram o maior numero de chamadas de API nas ultimas 24 horas.

O painel pode incluir até 100 usuarios e fun¢des. Para cada usuario ou funcao, vocé pode ver o tipo
(usuario ou fung¢ao) e a conta associada. Vocé também pode ver o numero de chamadas de API
emitidas por esse usuario ou fung¢ao nas ultimas 24 horas.

Por padréao, as fungdes vinculadas a servigos sdo exibidas. As fung¢des vinculadas a servigos podem
produzir grandes volumes de AWS CloudTrail atividade, o que substitui os principais que vocé deseja
investigar mais detalhadamente. Vocé pode optar por desativar Mostrar fungdes vinculadas ao
servico para filtrar as fungdes vinculadas a servigos na visualizagdo da pagina Resumo.

Vocé pode exportar um arquivo de valores separados por virgula (.csv) que contém os dados desse
painel.

Também ha um cronograma do volume de chamadas de API nos ultimos 7 dias. O cronograma pode
ajudar vocé a determinar se o volume de chamadas de API é incomum para essa entidade principal.

Se vocé identificar um usuario ou fung¢ao cujo volume de chamadas de API parecga suspeito, podera
ir diretamente do painel para o perfil do usuario ou da fungéo para continuar sua investigagao. Vocé
também pode visualizar o perfil da conta associada ao usuario ou a funcio. Para visualizar um perfil,
escolha o identificador do usuario, da fungcao ou da conta.

Instancias do EC2 com o maior volume de trafego

Instancias do EC2 com o maior volume de trafego identifica as instancias do EC2 que tiveram o
maior volume total de trafego nas ultimas 24 horas.

O painel pode incluir até 100 instancias do EC2. Para cada instancia do EC2, vocé pode ver a conta
associada e o numero de bytes de entrada, bytes de saida e o total de bytes das ultimas 24 horas.

E possivel exportar um arquivo .csv (valores separados por virgula) contendo os dados nesse painel.

Vocé também pode ver um cronograma mostrando o trafego de entrada e saida nos ultimos 7 dias.
O cronograma pode ajudar a determinar se o volume de trafego € incomum para essa instancia do
EC2.

Se vocé identificar uma instancia do EC2 com volume de trafego suspeito, podera ir diretamente
do painel para o perfil da instancia do EC2 para continuar sua investigagédo. Vocé também pode
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visualizar o perfil da conta proprietaria da instancia do EC2. Para visualizar um perfil, escolha o
identificador da instancia do EC2 ou da conta.

Clusters de contéiner com o maior numero de pods do Kubernetes

Clusters de contéiner com o maior numero de pods do Kubernetes criados identifica os clusters que
tiveram mais contéineres em execucao nas ultimas 24 horas.

Esse painel inclui até 100 clusters organizados por quais clusters tiveram mais descobertas
associadas a eles. Para cada cluster, vocé pode ver a conta associada, o numero atual de
contéineres nesse cluster e o numero de descobertas associadas a esse cluster nas ultimas 24
horas. E possivel exportar um arquivo .csv (valores separados por virgula) contendo os dados nesse
painel.

Se vocé identificar um cluster com descobertas recentes, podera ir diretamente do painel para o perfil
do cluster para continuar sua investigacao. Vocé também pode ir até o perfil da conta proprietaria do
cluster. Para ir até um perfil, escolha o nome do cluster ou o identificador da conta.

Notificacdo de valor aproximado

Em Funcgdes e usuarios com o maior volume de chamadas de API e Instancias do EC2 com o maior
volume de trafego, se um valor for seguido por um asterisco (*), isso significa que o valor € uma
aproximacao. O valor verdadeiro € igual ou maior que o valor exibido.

Isso ocorre devido ao método que o Detective usa para calcular o volume para cada intervalo de
tempo. Na pagina Resumo, o intervalo de tempo é de uma hora.

Para cada hora, o Detective calcula o volume total para os 1.000 usuarios, fungdes ou instancias do
EC2 com o maior volume. Ela exclui os dados dos demais usuarios, fungdes ou instancias do EC2.

Se um recurso as vezes estava entre os 1.000 primeiros e as vezes nao, o volume calculado para
esse recurso pode nao incluir todos os dados. Os dados dos intervalos de tempo em que nao estava
entre os 1.000 primeiros sao excluidos.

Observe que isso se aplica apenas a pagina Resumo. O perfil do usuario, da fungao ou da instancia
do EC2 fornece detalhes precisos.

Usando perfis de entidade

Um perfil de entidade aparece quando vocé executa uma das seguintes acoes:
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» No GuardDuty console da Amazon, escolha a opcgao de investigar uma entidade relacionada a
uma descoberta selecionada.

Consulte the section called “Ir a partir de outro console”.

» Acesse o URL do Detective para ver o perfil da entidade.

Consulte the section called “Navegar usando um URL”.

» Use a pesquisa do Detective no console para pesquisar uma entidade.

» Escolha um link para o perfil da entidade a partir de outro perfil de entidade ou da visdo geral de
uma descoberta.

Escopo de tempo de um perfil de entidade

Quando vocé navega diretamente para um perfil de entidade sem fornecer o escopo de tempo, o
escopo de tempo € definido para as 24 horas anteriores.

Quando vocé navega para um perfil de entidade a partir de outro perfil de entidade, o escopo de
tempo atualmente selecionado permanece em vigor.

Quando vocé navega para um perfil de entidade a partir da visdo geral de uma descoberta, o escopo
de tempo é definido como a janela de tempo da descoberta.

Para obter informagdes sobre como personalizar o tempo do escopo para limitar os dados exibidos
nos perfis da entidade, consulte Gerenciando o tempo do escopo.

|dentificador e tipo de entidade

Na parte superior do perfil estdo o identificador da entidade e o tipo de entidade. Cada tipo de
entidade tem um icone correspondente, para fornecer um indicador visual do tipo de perfil.

Descobertas envolvidas

Cada perfil contém uma lista das descobertas nas quais a entidade esteve envolvida durante o
escopo de tempo.

Vocé pode ver os detalhes de cada descoberta, alterar o escopo de tempo para refletir a janela
de tempo da descoberta e acessar a visdo geral da descoberta para procurar outros recursos
envolvidos.
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Consulte the section called “Visualizar descobertas de uma entidade”.

Grupos de descobertas envolvendo essa entidade

Cada perfil contém uma lista de grupos de descobertas nos quais uma entidade esta incluida.

O grupo de uma descoberta € composto de descobertas, entidades e evidéncias que o Detective
coleta em um grupo para fornecer mais contexto sobre possiveis problemas de seguranga.

Para obter mais informagdes sobre grupos de descobertas, consulte the section called “Encontrando
grupos”.

Painéis de perfil contendo detalhes da entidade e resultados de analises

O perfil de cada entidade contém um conjunto de uma ou mais guias. Cada guia contém um ou mais
painéis de perfil. Cada painel de perfil contém texto e visualizagdes que sao gerados a partir dos
dados do grafico de comportamento. As guias e painéis de perfil especificos sdo personalizados de
acordo com o tipo de entidade.

Para a maioria das entidades, o painel na parte superior da primeira guia fornece informacdes
resumidas de alto nivel sobre a entidade.

Outros painéis de perfil destacam diferentes tipos de atividade. Para uma entidade envolvida em
uma descoberta, as informacgdes nos painéis de perfil da entidade podem fornecer evidéncias de
apoio adicionais para ajudar a concluir uma investigacao. Cada painel de perfil fornece acesso a
orientacdes sobre como usar as informagdes. Para ter mais informacdes, consulte the section called
“Usar a orientacao do painel de perfil”.

Para obter mais detalhes sobre os painéis de perfil, os tipos de dados que eles contém e as opgdes
disponiveis para interagir com eles, consulte the section called “Visualizar e interagir com painéis de
perfil”.

Visualizar e interagir com painéis de perfil

Cada perfil de entidade no console do Amazon Detective consiste em um conjunto de painéis de
perfil. Um painel de perfil € uma visualizagao que fornece detalhes gerais ou destaca atividades
especificas associadas a uma entidade. Os painéis de perfil usam diferentes tipos de visualizagcbes
para apresentar diferentes tipos de informacgdes. Também podem fornecer links para detalhes
adicionais ou para outros perfis.
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Cada painel de perfil tem como objetivo ajudar os analistas a encontrarem respostas para perguntas
especificas sobre entidades e suas atividades associadas. As respostas para essas perguntas
ajudam a concluir se a atividade representa uma ameacga genuina.

Conteudo

» Conteudo do painel de perfil

» Configurar as preferéncias de um painel de perfil

» Mudar de um painel de perfil para outro console

« Mudar de um painel de perfil para outro perfil de entidade

» Explorar detalhes da atividade em um painel de perfil

Conteudo do painel de perfil

Os painéis de perfil usam diferentes tipos de visualizagbes para apresentar diferentes tipos de
informagdes.

Tipos de informagdes em um painel de perfil

Os painéis de perfil geralmente fornecem os seguintes tipos de dados.

Tipo de dados do painel Descrigao

Informacgdes de alto nivel O tipo de painel mais simples fornece algumas informacgdes
sobre uma descoberta ou basicas sobre uma entidade.

entidade

Exemplos de informacgdes incluidas em um painel de informagd
es incluem o identificador, nome, tipo e data de criacao.

Role details o
AWS role Principal ID AWS account
Created by Created date Last observed

09/20/2022 16:46 UTC

Role description

A maioria dos perfis de entidade contém um painel de informacd
es para essa entidade.
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Tipo de dados do painel Descrigao

Resumo geral da atividade ao  Exibe um resumo da atividade de uma entidade ao longo do
longo do tempo tempo.

Esse tipo de painel fornece uma visao geral de como uma
entidade esta se comportando durante o escopo de tempo.

A Scopetime Info
AWS role Info

|09/19/zozzwa:oo UTC > 09/20/2022 18:00 UTC

Overall API call volume info

Overall volume of API calls issued by this resource around the scope time.

(o | |

Successful calls 66.65% of scope time call volume (15.87% more than typical activity)
Scope time: 09/19/2022 18:00 - 09/20/2022 18:00

-1 1 | 1111 N | 0
DI-.I-ll.ll-ll-ll-ll-lI-.IIII-.l'II-.I-.II.

09/17/2022 16:00 UTC - 09/17/2022 20:00 UTC

Failed calls 33.35% of scope time call volume (15.87% less than typical activity)

* .
200

To see more details, choose a time interval bar or | display details for scope time

Veja a seguir alguns exemplos de dados de resumo fornecidos
nos painéis de perfis do Detective:

 Chamadas de API malsucedidas e bem-sucedidas

» Volume de entrada e saida do VPC
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Tipo de dados do painel

Resumo da atividade
agrupado por valores

Descrigao

Exibe um resumo da atividade de uma entidade, agrupado por
valores especificos.

Vocé pode ver esse tipo de painel de perfil no perfil de uma
instéancia do EC2. O painel de perfil mostra o volume médio de
dados de log de fluxo do VPC de e para uma instancia do EC2

para portas comuns associadas a tipos especificos de servigos.

Average VPC volume for common ports -4

Hypertext Transfer Protocol over S5L/TLS (443)
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Tipo de dados do painel

Atividade que s6 comecgou
durante o escopo de tempo

Descrigao

Durante uma investigagao, € importante ver quais atividades s6
comecaram a ocorrer durante um periodo especifico.

Por exemplo, ha chamadas de API, localizagbes geograficas ou
agentes de usuario que nao foram vistos antes?

Newly observed AP calls i

ot

”"||||||||||||||||||||||||||||||||||‘|i|||ﬁ

Se o grafico de comportamento ainda estiver no modo de
treinamento, o painel de perfil exibira uma mensagem de
notificagdo. A mensagem € removida quando o grafico de
comportamento acumula pelo menos duas semanas de dados.
Para mais informacdes sobre o modo de treinamento, consulte
the section called “Periodo de treinamento para novos graficos

de comportamento”.
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Tipo de dados do painel

Atividade que mudou significa
tivamente durante o escopo
de tempo

Descrigao

Semelhante aos novos painéis de atividades, os painéis de
perfil também podem exibir atividades que mudaram significa
tivamente durante o escopo de tempo.

Por exemplo, um usuario pode emitir regularmente uma
determinada chamada de API algumas vezes por semana. Se o
mesmo usuario fizer repentinamente a mesma chamada varias
vezes em um unico dia, isso pode ser evidéncia de atividade
maliciosa.

API calls with increased volume we

Se o grafico de comportamento ainda estiver no modo de
treinamento, o painel de perfil exibira uma mensagem de
notificagdo. A mensagem € removida quando o grafico de
comportamento acumula pelo menos duas semanas de dados.
Para mais informacdes sobre o modo de treinamento, consulte
the section called “Periodo de treinamento para novos graficos

de comportamento”.

Tipos de visualizagdes do painel de perfil

O conteudo do painel do perfil pode assumir uma das formas a seguir.

Tipo de visualizagao

Pares de chave-valor

Descrigao

O tipo de visualizagdo mais simples é um conjunto de pares de
chave-valor.

Um painel de informagdes de descobertas ou entidades € o
exemplo mais comum de um painel de par de chave-valor.
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Tipo de visualizagao

Tabela

Descrigao

Role details o
AWS role Principal ID AWS account

Created by Created date Last observed
09/20/2022 16:46 UTC

Role description

Os pares de chave-valor também podem ser usados para
adicionar informagdes adicionais a outros tipos de painéis.

Em um painel de pares de chave-valor, se um valor for um
identificador de uma entidade, vocé podera ir até o perfil dela.

Uma tabela é uma lista simples de itens com varias colunas.

Observed IP address assignments based on VPC Flow

These IP addresses were assigned to this EC2 instance and also had traffic with the instance

Q Filter by IP CIDR 1

IP address First observed Last observed v

10.101.0.119 04/27/2021 15:19 UTC 09/20/2022 17:45 UTC

Vocé pode classificar, filtrar e percorrer a tabela.

Vocé pode alterar o numero de entradas a serem exibidas
em cada pagina. Consulte the section called “Preferéncias de
painéis de perfil”.

Se um valor na tabela for um identificador de uma entidade,
vocé podera ir até o perfil dela.
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Tipo de visualizagao

Linha do tempo

Descrigao

Uma visualizagdo do cronograma mostra um valor agregado
para intervalos definidos ao longo do tempo.

=y Scope time Info
AWS role Info
09/19/2022 18:00 UTC > 09/20/2022 18:00 UTC

Overall API call volume info

Overall volume of API calls issued by this resource around the scope time.

(o | |

Successful calls 66.65% of scope time call volume (15.87% more than typical activity)

rEEEEEEEEE
Hallailnal il al 00l 00
‘Huiil el A e n A e

Scope time: 09/19/2022 18:00 - 09/20/2022 18:00

Failed calls 33.35% of scope time call volume (15.87% less than typical activity)

* .
200

To see more details, choose a time interval bar or | display details for scope time

O cronograma destaca o escopo de tempo atual e inclui um
tempo periférico adicional antes e depois do escopo de tempo.
O tempo periférico fornece contexto para a atividade no escopo
de tempo.

Passe o mouse sobre um intervalo de tempo para exibir um
resumo dos dados desse intervalo de tempo.
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Tipo de visualizagao Descrigao

Tabela expansivel Uma tabela expansivel combina tabelas e cronogramas.

09/19/2022 20:00 UTC - 09/20/2022 00:00 UTC
M internal: 0
29 External: 21

A visualizagao comeca como uma tabela.
Vocé pode classificar, filtrar e percorrer a tabela.

Vocé pode alterar o numero de entradas a serem exibidas
em cada pagina. Consulte the section called “Preferéncias de
painéis de perfil”.

Em seguida, vocé pode expandir cada linha para mostrar uma
visualizacao especifica do cronograma dessa linha.

Grafico de barras Um grafico de barras mostra valores com base em agrupamen
tos.

Dependendo do grafico, vocé pode escolher uma barra para
exibir um cronograma de atividades relacionadas.

Average VPC volume for common ports -4

Hypertext Transfer Protocol over S5L/TLS (443)
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Tipo de visualizagao Descrigao

Grafico de geolocalizacao Um grafico de geolocalizacao exibe um mapa marcado para
destacar dados com base na localizagao geografica. Pode ser
seguido por uma tabela contendo detalhes sobre geolocali
zacoes individuais.

Newly observed geslocations

Observe que, ao processar dados geograficos recebidos, o
Detective arredonda os valores de latitude e longitude para um
unico ponto decimal.

Outras observagdes sobre o conteudo do painel de perfil
Ao visualizar o conteudo de um painel de perfil, esteja ciente dos seguintes itens:
Aviso de dados de contagem aproximada

Esse aviso indica que itens com contagens extremamente baixas ndo aparecem devido ao
volume de dados aplicaveis.

Para garantir uma contagem totalmente precisa, reduza a quantidade de dados. A maneira
mais simples de fazer isso é reduzir a duragao do escopo de tempo. Consulte the section called

“Gerenciar o0 escopo de tempo”.

Arredondamento para localizagdes geograficas

O Detective arredonda todos os valores de latitude e longitude para um unico ponto decimal.

Conteudo do painel de perfil 79



Amazon Detective Manual do usuario

Mudancas na forma como o Detective representa as chamadas de API

A partir de 14 de julho de 2021, o Detective rastreia o servigo que fez cada chamada de API.
Sempre que o Detective exibe um método de API, ele também exibe o servigo associado. Nos
painéis de perfil que exibem informacdes sobre chamadas de API, as chamadas sao sempre
agrupadas pelo servigo. Para dados que o Detective ingeriu antes dessa data, o nome do servigo
€ listado como Servigco desconhecido.

Também a partir de 14 de julho de 2021, para contas e fungdes, os detalhes da atividade do
painel de perfil Volume geral de chamadas de APl ndo mostram mais o AKID do recurso que
emitiu a chamada. Para contas, o Detective exibe o identificador da entidade principal (usuario
ou fungao) que emitiu a chamada. Para funcgdes, o Detective exibe o identificador da sesséo de
funcao. Para dados que o Detective ingeriu antes de 14 de julho de 2021, o identificador € listado
como Recurso desconhecido.

Para painéis de perfil que exibem uma lista de chamadas de API, o cronograma associado
destaca o periodo durante o qual essa transicdo ocorreu. O destaque comega em 14 de julho de
2021 e termina quando a atualizacao foi totalmente propagada no Detective.

Configurar as preferéncias de um painel de perfil

No console do Detective, vocé pode definir o Tamanho da tabela e a exibigdo do Carimbo de data/
hora na pagina Preferéncias.

Definir o tamanho da tabela

Para painéis de perfil que contém tabelas ou tabelas expansiveis, vocé pode configurar o numero de
linhas a serem exibidas em cada pagina.

Defina sua preferéncia para o numero de entradas em cada pagina.

1.

2
3
4.
5

Abra o console do Amazon Detective em https://console.aws.amazon.com/detective/.

No painel de navegacao do Detective, em Configuragdes, selecione Preferéncias.
Na pagina Preferéncias, em Tamanho da tabela, clique em Editar.
Escolha o numero de linhas da tabela que vocé deseja exibir em cada pagina.

Escolha Salvar.
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Definir o formato do carimbo de data/hora

Para painéis de perfil, vocé pode configurar a preferéncia de formato do carimbo de data/hora
qgue sera aplicada a todos os carimbos de data/hora de cada usuario do IAM ou perfil do IAM no
Detective.

(® Note

A preferéncia de formato de carimbo de data/hora nao é aplicada em toda AWS a conta.

Defina a preferéncia do carimbo de data/hora.

1. Abra o console do Amazon Detective em https://console.aws.amazon.com/detective/.

2. No painel de navegacéao do Detective, em Configuragdes, selecione Preferéncias.

3. Na pagina Preferéncias, em Preferéncias do carimbo de data/hora, visualize e altere a exibicéo
preferida para todos os carimbos de data/hora.

4. Por padrao, o formato do carimbo de data/hora € definido como UTC. Clique em Editar para
escolher seu fuso horario local.

Exemplo:
Example
UTC - 20/09/22 16:39 UTC

Local - 20/09/2022 9:39 (UTC-07:00)

5. Escolha Salvar.

Mudar de um painel de perfil para outro console

Para instancias do EC2, usuarios do IAM e perfis do IAM, vocé pode navegar diretamente do painel
de perfil de detalhes até o console correspondente. As informacdes disponiveis no console podem
fornecer informacgdes adicionais para sua investigagao.

No painel de perfil Detalhes da instancia do EC2, o identificador da instédncia do EC2 esta vinculado
ao console do Amazon EC2.

No painel de perfil Detalhes do usuario, 0 nome do usuario esta vinculado ao console do IAM.
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No painel de perfil Detalhes da fungcédo, o nome da fungao esta vinculado ao console do IAM.

Mudar de um painel de perfil para outro perfil de entidade

Quando um painel de perfil contém um identificador de uma entidade diferente, geralmente € um link
para o perfil dessa entidade. As exceg¢oes sao os links para os consoles do Amazon EC2 e do IAM
nos perfis de instancias do EC2, usuarios do IAM e perfis do IAM. Consulte the section called “Mudar

para outro console”.

Por exemplo, em uma lista de enderecos IP, vocé pode exibir o perfil de um endereco IP especifico.
Dessa forma, vocé pode ver se ha alguma outra informagao disponivel para ajudar a concluir sua
investigacao.

Explorar detalhes da atividade em um painel de perfil

Durante uma investigacao, vocé pode investigar com mais detalhes o padréo de atividade de uma
entidade.

Nos painéis de perfil a seguir, vocé pode exibir um resumo dos detalhes da atividade:

» Volume geral de chamadas de API, exceto para o painel de perfil no perfil do agente de usuario
» Geolocalizagbes recém-observadas
* Volume geral de fluxo do VPC

» Volume de fluxo do VPC do e para o endereco IP da descoberta, para descobertas associadas a
um unico endereco IP

» Detalhes do contéiner
» Volume de fluxo do VPC para clusters

 Atividade geral da APl do Kubernetes

Os detalhes da atividade podem responder a estes tipos de perguntas:

* Quais enderecgos IP foram usados?
» Onde esses enderecos IP estavam localizados?
* Quais chamadas de API cada endereco IP fez e de quais servicos eles fizeram essas chamadas?

* Quais entidades principais ou identificadores de chave de acesso (AKIDs) foram usados para fazer
as chamadas?
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* Quais recursos foram usados para fazer essas chamadas?
* Quantas chamadas foram feitas? Quantas tiveram sucesso e quantas falharam?
* Qual volume de dados de log de fluxo do VPC foi enviado para ou de cada endereco IP?

» Quais contéineres estavam ativos para um determinado cluster, imagem ou pod?

Topicos

» Detalhes da atividade para o volume geral de chamadas de API

» Detalhes da atividade para uma geolocalizacao

» Detalhes da atividade para o volume geral de fluxo do VPC

 Atividade geral da API do Kubernetes envolvendo o cluster do EKS

Detalhes da atividade para o volume geral de chamadas de API

Os detalhes da atividade do Volume geral de chamadas de API mostram as chamadas de API que
foram emitidas durante um intervalo de tempo selecionado.

Para exibir os detalhes da atividade para um unico intervalo de tempo, escolha o intervalo de tempo
no grafico.

Para exibir os detalhes da atividade para o escopo de tempo atual, escolha Exibir detalhes do
escopo de tempo.

Observe que o Detective comegou a armazenar e exibir o nome do servigo para chamadas de API
a partir de 14 de julho de 2021. Essa data é destacada no cronograma do painel de perfil. Para
atividades que ocorreram antes dessa data, o nome do servigo € Servigo desconhecido.

Conteudo dos detalhes da atividade (usuarios, fungdes, contas, sessdes de funcao, instancias do
EC2, buckets do S3)

Para usuarios do IAM, perfis do IAM, contas, sessdes de fungao, instancias do EC2 e buckets do S3,
os detalhes da atividade contém as seguintes informacgoes:

« Cada guia fornece informagdes sobre o conjunto de chamadas de API que foram emitidas durante
o intervalo de tempo selecionado.

Para buckets do S3, as informacgdes refletem as chamadas de API que foram feitas para o bucket
do S3.
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As chamadas de API sao agrupadas pelos servigos que fizeram as chamadas. Para buckets do
S3, o servigo € sempre o Amazon S3. Se o Detective nao conseguir determinar o servigo que
emitiu uma chamada, a chamada sera listada em Servigo desconhecido.

» Para cada entrada, os detalhes da atividade mostram o numero de chamadas bem-sucedidas e
malsucedidas. A guia Enderecos IP observados também mostra a localizagao de cada endereco
IP.

» Cada entrada mostra informagdes sobre quem fez as chamadas. Para contas, os detalhes da
atividade identificam os usuarios ou as fung¢des. Para fungdes, os detalhes da atividade identificam
as sessoes de funcdo. Para usuarios e sessdes de fungao, os detalhes da atividade identificam os
identificadores da chave de acesso (AKIDs).

Observe que, a partir de 14 de julho de 2021, para perfis de conta, os detalhes da atividade
mostram usuarios ou fungcdes em vez dos AKIDs. Para perfis de fungao, os detalhes da atividade
mostram sessdes de fungado em vez dos AKIDs. Para atividades que ocorreram antes de 14 de
julho de 2021, o chamador ¢ listado como Recurso desconhecido.

Os detalhes da atividade contém as seguintes guias:

Enderecos IP observados
Inicialmente, exibe a lista de enderegos IP usados para emitir chamadas de API.

Vocé pode expandir cada endereco IP para exibir a lista de chamadas de API emitidas a

partir desse endereco IP. As chamadas de API sdo agrupadas pelos servigos que fizeram as
chamadas. Para buckets do S3, o servigo € sempre o Amazon S3. Se o Detective ndo conseguir
determinar o servigo que emitiu uma chamada, a chamada sera listada em Servigo desconhecido.

Em seguida, vocé pode expandir cada chamada de API para exibir a lista de chamadores desse
endereco IP. Dependendo do perfil, o chamador pode ser um usuario, fungao, sessao de fungao
ou AKID.
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Showing activity: 07/08/2021, 00:00 UTC - 07/08/2021, 04:00 UTC | cdit

1P address w Successful calls w  Failed calls v

Y Y Y Y YW

Método de API por servigo

Inicialmente, exibe a lista de chamadas de API que foram emitidas. As chamadas de API sdo
agrupadas pelos servigos que fizeram as chamadas. Para buckets do S3, o servigo é sempre
o Amazon S3. Se o Detective ndo conseguir determinar o servigo que emitiu uma chamada, a
chamada sera listada em Servigo desconhecido.

Vocé pode expandir cada método de API para exibir a lista de enderecos IP dos quais as
chamadas foram emitidas.

Em seguida, vocé pode expandir cada endereco IP para exibir a lista de AKIDs que emitiram as
chamadas de API a partir desse endereco IP.

Showing activity: 07/08/2021, 00:00 UTC - 07/08/2021, 04:00 UTC | Edic

Observed IP addresses APl methad by service Resource

AP methed v Suceessful calls w Failed ealls v

Recurso ou ID da chave de acesso

Inicialmente, exibe a lista de usuarios, fungdes, sessdes de funcdo ou AKIDs que foram usados
para emitir chamadas de API.
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Vocé pode expandir cada chamador para exibir a lista de enderegos IP dos quais as chamadas
de API foram emitidas.

Em seguida, vocé pode expandir cada endereco IP para exibir a lista de chamadas de API
emitidas a partir desse endereco IP por esse chamador. As chamadas de API sdo agrupadas
pelos servicos que fizeram as chamadas. Para buckets do S3, o servigo é sempre o Amazon S3.
Se o Detective ndo conseguir determinar o servigo que emitiu a chamada, ela sera listada em
Servigo desconhecido.

Showing activity: 07/08/2021, 00:00 UTC - 07/08/2021, 04:00 UTC | Edir

Observed IP addresses AP1 methed by service

Conteudo dos detalhes da atividade (enderecos IP)

Para enderecos IP, os detalhes da atividade contém as seguintes informacgodes:

» Cada guia fornece informagdes sobre o conjunto de chamadas de API que foram emitidas durante
o intervalo de tempo selecionado. As chamadas de API sdo agrupadas pelos servigos que fizeram
as chamadas. Se o Detective ndo conseguir determinar o servigo que emitiu uma chamada, a
chamada sera listada em Servigo desconhecido.

» Para cada entrada, os detalhes da atividade mostram o nimero de chamadas bem-sucedidas e
malsucedidas.

Os detalhes da atividade contém as seguintes guias:

Recurso
Inicialmente, exibe a lista de recursos que emitiram chamadas de API a partir do endereco IP.

Para cada recurso, a lista inclui o nome, o tipo e a conta da AWS do recurso.
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Vocé pode expandir cada recurso para exibir a lista de chamadas de API emitidas pelo recurso
a partir desse endereco IP. As chamadas de API sdo agrupadas pelos servigos que fizeram

as chamadas. Se o Detective ndo conseguir determinar o servigo que emitiu uma chamada, a
chamada sera listada em Servigo desconhecido.

Showing activity: 07/08/2021, 00:00 UTC - 07/08/2021, 04:00 UTC | edie

APl method by service

Meétodo de API por servico

Inicialmente, exibe a lista de chamadas de API que foram emitidas. As chamadas de API sao
agrupadas pelos servigos que fizeram as chamadas. Se o Detective ndo conseguir determinar o
servico que emitiu uma chamada, a chamada sera listada em Servico desconhecido.

Vocé pode expandir cada chamada de API para exibir a lista de recursos que emitiram a
chamada de API a partir do endereco IP durante o periodo selecionado.

Showing activity: 07/08/2021, 00:00 UTC - 07/08/2021, 04:00 UTC  Eci

aaaaaaaaa

APl mathed v Sucorsshul calls w Failed calls

Classificar os detalhes da atividade

Vocé pode classificar os detalhes da atividade por qualquer uma das colunas da lista.
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Ao classificar usando a primeira coluna, somente a lista de nivel superior € classificada. As listas de
nivel inferior sdo sempre classificadas pela contagem de chamadas de APl bem-sucedidas.

Filtrar os detalhes da atividade

Vocé pode usar as opgdes de filtragem para se concentrar em subconjuntos ou aspectos especificos
da atividade representados nos detalhes da atividade.

Em todas as guias, vocé pode filtrar a lista por qualquer um dos valores na primeira coluna.
Para adicionar um filtro

1. Escolha a caixa de filtro.
2. Em Propriedades, escolha a propriedade a ser usada para a filtragem.

3. Forneca o valor a ser usado para a filtragem. O filtro comporta valores parciais. Por exemplo, ao
filtrar por método de API, se vocé filtrar por Instance, os resultados incluem qualquer operacao
de API que tenha Instance em seu nome. Entdo, ambos ListInstanceAssociations e
UpdateInstanceInformation corresponderiam.

Para nomes de servigos, métodos de API e enderecos IP, vocé pode especificar um valor ou
escolher um filtro incorporado.

Para Substrings comuns de API, escolha a substring que representa o tipo de operagao,
tal como List, Create ou Delete. Cada nome de método de APl comega com o tipo de
operacgao.

Para Padrdes CIDR, vocé pode optar por incluir somente enderegos IP publicos, enderegos IP
privados ou enderecos IP que correspondam a um padrao CIDR especifico.

4. Se vocé tiver varios filtros, escolha uma op¢ao booliana para definir como esses filtros sdo

conectados.
Q,
APl method: List and a Service: "config" Clear filter
and
Resource w or
» SRKinGs rRole AWS role

or not

5. Para remover um filtro, escolha o icone x no canto superior direito.
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6. Para limpar todos os filtros, escolha Limpar filtro.

Selecionar o intervalo de tempo dos detalhes da atividade

Ao exibir pela primeira vez os detalhes da atividade, o intervalo de tempo € o escopo de tempo
ou um intervalo de tempo selecionado. Vocé pode alterar o intervalo de tempo dos detalhes da
atividade.

Para alterar o intervalo de tempo dos detalhes da atividade

1. Selecione a opg¢ao Editar.

2. Em Editar janela de tempo, escolha o horario de inicio e de término a ser usado.
Para definir a janela de tempo como o escopo de tempo padréo do perfil, escolha Definir como o
escopo de tempo padrao.

3. Escolha a Atualizar janela de tempo.

O intervalo de tempo dos detalhes da atividade € destacado nos graficos do painel de perfil.

Sugcessful calls 90 35% of scope time

— ] i

Failed calls 55 ot call > e | \
I | 1 I {

Showing activity: 07/06/2021, 00:00 UTC - 07/08/2021, 04:00 UTC | ra

Consultar logs brutos

O Amazon Detective se integra ao Amazon Security Lake, o que significa que vocé pode consultar
e recuperar os dados de log bruto armazenados pelo Security Lake. Para obter mais detalhes sobre
essa interacao, consulte Integracao com o Amazon Security Lake.

Usando essa integracao, vocé pode coletar logs e eventos das fontes a seguir, as quais o Security
Lake oferece suporte nativo.

* AWS CloudTrail eventos de gerenciamento

* Logs de fluxo do Amazon Virtual Private Cloud (Amazon VPC)
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® Note

Nao ha cobrancgas adicionais pela consulta de logs de dados brutos no Detective. As taxas
de uso de outros AWS Servicos, incluindo o Amazon Athena, ainda se aplicam as tarifas
publicadas.

Como consultar logs brutos

1. Selecione exibir detalhes do tempo do escopo.
2. Neste ponto, vocé pode comecar a Consultar logs brutos.

3. Na tabela de Visualizag¢ao do log bruto, é possivel visualizar os logs e eventos recuperados
consultando dados do Security Lake. Para obter mais detalhes sobre os logs de eventos brutos,
vocé pode visualizar os dados exibidos no Amazon Athena.

Na tabela Consultar logs brutos, vocé pode Cancelar solicitacdo de consulta, Ver resultados no
Amazon Athena e Baixar resultados como um arquivo de valores separados por virgula (.csv).

Se vocé ver logs no Detective, mas a consulta nao retornou nenhum resultado, existem alguns
motivos pelos quais isso pode ter acontecido.

* Os logs brutos podem ficar disponiveis no Detective antes de aparecerem nas tabelas de log do
Security Lake. Tente novamente mais tarde.

* Os logs podem estar ausentes do Security Lake. Se vocé esperou por um longo periodo, isso
indica que faltam logs do Security Lake. Entre em contato com o administrador do Security Lake
para resolver o problema.

Detalhes da atividade para uma geolocalizagao

Os detalhes da atividade de Geolocalizagcbes recém-observadas mostram as chamadas de API
emitidas de uma geolocalizagdo durante o escopo de tempo. As chamadas de API incluem todas
as chamadas emitidas a partir da geolocalizagdo. Nao estao limitadas as chamadas que usaram a
entidade da descoberta ou do perfil. Para buckets do S3, as chamadas da atividade sdo chamadas
de API feitas para o bucket do S3.

Detective determina a localizacéo das solicitagdes usando bancos de dados GeolP MaxMind .
MaxMind relata uma precisdo muito alta de seus dados em nivel de pais, embora a precisao varie de
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acordo com fatores como pais e tipo de IP. Para obter mais informacgdes sobre MaxMind, consulte
Geolocalizagdo MaxMind IP. Se achar que algum dado do GeolP esta incorreto, vocé pode enviar
uma solicitacao de correcado para a Maxmind em MaxMind Correct GeolP2 Data.

As chamadas de API sao agrupadas pelos servigos que fizeram as chamadas. Para buckets do S3,
o servigco é sempre o Amazon S3. Se o Detective ndo conseguir determinar o servigo que emitiu uma
chamada, a chamada sera listada em Servigo desconhecido.

Para exibir os detalhes da atividade, realize uma destas agoes:

* No mapa, escolha uma geolocalizagao.

* Na lista, escolha Detalhes de uma geolocalizagao.

Os detalhes da atividade substituem a lista de geolocalizagdes. Para retornar a lista de
geolocalizag¢des, escolha Retornar para todos os resultados.

Observe que o Detective comegou a armazenar e exibir o nome do servigo para chamadas de APl a
partir de 14 de julho de 2021. Para atividades que ocorreram antes dessa data, o nome do servigo é
Servigo desconhecido.

Conteudo dos detalhes da atividade

Cada guia fornece informacgdes sobre todas as chamadas de API emitidas a partir da geolocalizagao
durante o escopo de tempo.

Para cada endereco IP, recurso e método de API, a lista mostra o numero de chamadas de APl bem-
sucedidas e malsucedidas.

Os detalhes da atividade contém as seguintes guias:
Enderecos IP observados

Inicialmente, exibe a lista de enderecgos IP que foram usados para emitir chamadas de API a
partir da geolocalizagao selecionada.

Vocé pode expandir cada endereco IP para exibir os recursos que emitiram chamadas de APl a
partir desse endereco IP. A lista exibe o nome do recurso. Para ver o ID da entidade principal,
passe 0 mouse sobre 0 nome.

Em seguida, vocé pode expandir cada recurso para exibir as chamadas de API especificas
emitidas a partir desse endereco IP por esse recurso. As chamadas de API sdo agrupadas pelos
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servicos que fizeram as chamadas. Para buckets do S3, o servigo é sempre o Amazon S3. Se o
Detective nao conseguir determinar o servigo que emitiu uma chamada, a chamada sera listada
em Servico desconhecido.

Ashburn, US from 05/14/2021 - 06/28/2021

Resource

Recurso

Inicialmente, exibe a lista de recursos que emitiram chamadas de API a partir da geolocalizagao
selecionada. A lista exibe o nome do recurso. Para ver a ID da entidade principal, pause no
nome. Para cada recurso, a guia Recurso também exibe a Conta da AWS associada.

Vocé pode expandir cada usuario ou fungao para exibir a lista de chamadas de API emitidas por
esse recurso. As chamadas de API sdo agrupadas pelos servi¢cos que fizeram as chamadas.

Para buckets do S3, o servigo é sempre o Amazon S3. Se o Detective ndo conseguir determinar o
servico que emitiu uma chamada, a chamada sera listada em Servico desconhecido.

Em seguida, vocé pode expandir cada chamada de API para exibir a lista de enderecgos IP dos
quais o recurso emitiu a chamada de API.

Ashburn, US from 05/14/2021 - 06/28/2021

Observed IP addresses
Q 1 2 3 4 5 3%

Retoures ¥ Successful ealls w  Failed calls w

3
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Classificar os detalhes da atividade
Vocé pode classificar os detalhes da atividade por qualquer uma das colunas da lista.

Ao classificar usando a primeira coluna, somente a lista de nivel superior € classificada. As listas de
nivel inferior sdo sempre classificadas pela contagem de chamadas de APl bem-sucedidas.

Filtrar os detalhes da atividade

Vocé pode usar as opgoes de filtragem para se concentrar em subconjuntos ou aspectos especificos
da atividade representados nos detalhes da atividade.

Em todas as guias, vocé pode filtrar a lista por qualquer um dos valores na primeira coluna.
Para adicionar um filtro

1. Escolha a caixa de filtro.
2. Em Propriedades, escolha a propriedade a ser usada para a filtragem.

3. Fornega o valor a ser usado para a filtragem. O filtro comporta valores parciais. Por exemplo, ao
filtrar por método de API, se vocé filtrar por Instance, os resultados incluem qualquer operacao
de API que tenha Instance em seu nome. Entdo, ambos ListInstanceAssociations e
UpdateInstanceInformation corresponderiam.

Para nomes de servigos, métodos de API e enderecos IP, vocé pode especificar um valor ou
escolher um filtro incorporado.

Para Substrings comuns de API, escolha a substring que representa o tipo de operacgao,
tal como List, Create ou Delete. Cada nome de método de APl comeca com o tipo de
operacao.

Para Padrées CIDR, vocé pode optar por incluir somente enderecos IP publicos, enderecos IP
privados ou enderecos IP que correspondam a um padrao CIDR especifico.

4. Se vocé tiver varios filtros, escolha uma op¢ao booliana para definir como esses filtros sdo
conectados.

Q

IP address: PUBLIC and & APl method: Create X Clear filter

and

IP address ¥ or

and not No results found

or not

Explorar detalhes da atividade 93



Amazon Detective Manual do usuario

5. Para remover um filtro, escolha o icone x no canto superior direito.

6. Para limpar todos os filtros, escolha Limpar filtro.

Detalhes da atividade para o volume geral de fluxo do VPC

Para uma instancia do EC2, os detalhes da atividade em Volume geral de fluxo do VPC mostram as
interacoes entre a instancia do EC2 e os enderecos IP durante um intervalo de tempo selecionado.

Para um pod do Kubernetes, Volume geral de fluxo do VPC exibe o volume geral de bytes que
entram e saem do endereco IP atribuido ao pod do Kubernetes para todos os enderecos IP de
destino. O endereco IP do pod do Kubernetes ndo é exclusivo quando hostNetwork:true. Nesse
caso, o painel mostra o trafego para outros pods com a mesma configuracdo e o ndé que os hospeda.

Para um endereco IP, os detalhes da atividade em Volume geral de fluxo do VPC mostram as
interacdes entre o endereco IP e as instancias do EC2 durante um intervalo de tempo selecionado.

Para exibir os detalhes da atividade para um unico intervalo de tempo, escolha o intervalo de tempo
no grafico.

Para exibir os detalhes da atividade do escopo de tempo atual, escolha Exibir detalhes do escopo de
tempo.

Conteudo dos detalhes da atividade
O conteudo reflete a atividade durante o intervalo de tempo selecionado.

Para uma instancia do EC2, os detalhes da atividade contém uma entrada para cada combinacao
exclusiva de endereco IP, porta local, porta remota, protocolo e diregao.

Para um endereco IP, os detalhes da atividade contém uma entrada para cada combinacao exclusiva
de instancia do EC2, porta local, porta remota, protocolo e direcao.

Cada entrada exibe o volume do trafego de entrada, o volume do trafego de saida e se a solicitacédo
de acesso foi aceita ou rejeitada. Nos perfis de descobertas, a coluna Anotagdes indica quando um
endereco IP esta relacionado a descoberta atual.
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Showing activity: 02/17/20217, 20:00 UTC - 02/18/2021, 0000 UTC | wan

Classificar os detalhes da atividade

Vocé pode classificar os detalhes da atividade por qualquer uma das colunas na tabela.

uuuuuuuuuuu

Por padrao, os detalhes da atividade sao classificados primeiro pelas anotagdes e depois pelo

trafego de entrada.

Filtrar os detalhes da atividade

Para se concentrar em uma atividade especifica, vocé pode filtrar os detalhes da atividade pelos

seguintes valores:

Endereco IP ou instancia do EC2

Porta local ou remota

» Direction

Protocolo

« Se a solicitagao foi aceita ou rejeitada

Para adicionar e remover filtros

1. Escolha a caixa de filtro.

2. Em Propriedades, escolha a propriedade a ser usada para a filtragem.

3. Fornega o valor a ser usado para a filtragem. O filtro comporta valores parciais.

Para filtrar por endereco IP, vocé pode especificar um valor ou escolher um filtro incorporado.

Para Padrées CIDR, vocé pode optar por incluir somente enderecos IP publicos, enderecos IP

privados ou enderecos IP que correspondam a um padrao CIDR especifico.
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4. Se vocé tiver varios filtros, escolha uma opg¢ao booliana para definir como esses filtros sdo
conectados.

Q

Protacol: TCP > and & Directionality: Qutbound > Clear filter

and

Remote Inbound Outbound

IP addr O Local port + - .
P port v traffic v traffic

and not

- ornot = 4444 596 B 9.43 kE

5. Para remover um filtro, escolha o icone x no canto superior direito.

6. Para limpar todos os filtros, escolha Limpar filtro.

Selecionar o intervalo de tempo dos detalhes da atividade

Ao exibir pela primeira vez os detalhes da atividade, o intervalo de tempo € o escopo de tempo
ou um intervalo de tempo selecionado. Vocé pode alterar o intervalo de tempo dos detalhes da
atividade.

Para alterar o intervalo de tempo dos detalhes da atividade

1. Selecione a opg¢ao Editar.

2. Em Editar janela de tempo, escolha o horario de inicio e de término a ser usado.

Para definir a janela de tempo como o escopo de tempo padréo do perfil, escolha Definir como o
escopo de tempo padrao.

3. Escolha a Atualizar janela de tempo.

O intervalo de tempo dos detalhes da atividade € destacado nos graficos do painel de perfil.

------

Inbound traffic

Outbound traffic /

:fzj..........mmlm:}h [T

Exibir o volume de trafego das linhas selecionadas

Ao identificar as linhas de interesse, vocé pode exibir nos graficos principais o volume de trafego
dessas linhas ao longo do tempo.
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Para cada linha a ser adicionada aos graficos, marque a caixa de selecao. Para cada linha
selecionada, o volume é exibido como uma linha nos graficos de entrada ou saida.

Cutbound traffic

Showing activity: 02/16/2021, 17:00 UTC - 02/18/2021, 02:00 UTC | tane O Overst tratic

Para se concentrar no volume de trafego das entradas selecionadas, vocé pode ocultar o volume
geral. Para mostrar ou ocultar o volume geral de trafego, ative Trafego geral.

A

N

. A
| N—

Outbound traffic

Showing activity: 02/16/2021, 17:00 UTC - 02/18/2021, 02:00 UTC  £en O Overail wrathie

Exibir o trafego de fluxo do VPC para clusters do EKS

O Detective tem visibilidade dos seus logs de fluxo do Amazon Virtual Private Cloud (Amazon VPC),
que representam o trafego que atravessa seus clusters do Amazon Elastic Kubernetes Service
(Amazon EKS). Para recursos do Kubernetes, o conteudo dos logs de fluxo do VPC depende do CNI
(Container Network Interface) implantado no cluster do EKS.

Um cluster do EKS com uma configuragao padrao usa o plugin Amazon VPC CNI. Para obter mais
detalhes, consulte Gerenciar o VPC CNI no Guia do usuario do Amazon EKS. O plugin Amazon
VPC CNI envia trafego interno com o endereco IP do pod e traduz o enderego IP de origem para o

endereco IP do n6 para comunicagao externa. O Detective pode capturar e correlacionar o trafego
interno ao pod correto, mas nao pode fazer o mesmo com o trafego externo.

Se vocé quiser que o Detective tenha visibilidade do trafego externo de seus pods, habilite a
Traducgdo de enderecos de rede de fonte externa (SNAT). A habilitacdo da SNAT traz limitagbes e
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desvantagens. Para obter mais detalhes, consulte SNAT para pods no Guia do usuario do Amazon
EKS.

Se vocé usa um plugin do CNI diferente, o Detective tem visibilidade limitada aos pods com
hostNetwork:true. Para esses pods, o painel Fluxo do VPC exibe todo o trafego para o
endereco IP do pod. Isso inclui o trafego para o n6 do host e qualquer pod no né com a configuragao
hostNetwork:true.

O Detective exibe o trafego no painel Fluxo do VPC de um pod do KS para as seguintes
configuracdes de cluster do EKS:

* Em um cluster com o plugin Amazon VPC CNI, qualquer pod com a configuracao
hostNetwork:false que envia trafego dentro do VPC do cluster.

» Em um cluster com o plugin Amazon VPC CNI e a configuracao
AWS_VPC_K8S_CNI_EXTERNALSNAT=true, qualquer pod com hostNetwork:false que envia
trafego fora do VPC do cluster.

* Qualquer pod com a configuragado hostNetwork:true. O trafego do n6 € misturado com o
trafego de outros pods que tém a configuracdo hostNetwork:true.

O Detective ndo exibe o trafego no painel Fluxo do VPC para:

* Em um cluster com o plugin Amazon VPC CNI e a configuracao
AWS_VPC_K8S_CNI_EXTERNALSNAT=false, qualquer pod com a configuragao
hostNetwork:false que envia trafego fora do VPC do cluster.

* Em um cluster sem o plugin Amazon VPC CNI para o Kubernetes, qualquer pod com a
configuragéo hostNetwork:false.

* Qualquer pod que envia trafego para outro pod hospedado no mesmo no.

Exibir o trafego de fluxo da VPC para Amazon VPCs compartilhados

O Detective tem visibilidade sobre os logs de fluxo da Amazon Virtual Private Cloud (Amazon VPC)
para VPCs compartilhados:

» Se uma conta-membro do Detective tiver um Amazon VPC compartilhado e houver outras contas
que né&o sao do Detective usando a VPC compartilhada, o Detective monitora todo o trafego dessa
VPC e fornece visualizagédo sobre todo o fluxo de trafego dentro da VPC.
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» Se vocé tiver uma instancia do Amazon EC2 dentro de um Amazon VPC compartilhado e o
proprietario compartilhado da VPC néao for membro do Detective, o Detective ndo monitorara
nenhum trafego da VPC. Se vocé quiser visualizar o fluxo de trafego dentro da VPC, devera
adicionar o proprietario do Amazon VPC como membro do seu grafico do Detective.

Atividade geral da API do Kubernetes envolvendo o cluster do EKS

Os detalhes da atividade em Atividade geral da API do Kubernetes envolvendo o cluster do EKS
mostram o numero de chamadas de API do Kubernetes bem-sucedidas e malsucedidas emitidas
durante um intervalo de tempo selecionado.

Para exibir os detalhes da atividade para um unico intervalo de tempo, escolha o intervalo de tempo
no grafico.

Para exibir os detalhes da atividade para o escopo de tempo atual, escolha Exibir detalhes do
escopo de tempo.

Conteudo dos detalhes da atividade (cluster, pod, usuario, fungéo, sessao de fungao)

Para um cluster, pod, usuario, fungédo ou sessao de funcéo, os detalhes da atividade contém as
seguintes informacgdes:

» Cada guia fornece informagdes sobre o conjunto de chamadas de API que foram emitidas durante
o intervalo de tempo selecionado.

Para clusters, as chamadas de API ocorreram dentro do cluster.
Para pods, as chamadas de API foram direcionadas ao pod.

Para usuarios, fungdes e sessodes de fungao, as chamadas de API foram emitidas por usuarios do
Kubernetes que se autenticaram como esse usuario, funcdo ou sessao de funcao.

« Para cada entrada, os detalhes da atividade mostram o niumero de chamadas bem-sucedidas,
malsucedidas, nao autorizadas e proibidas.

» As informacdes incluem o endereco IP, o tipo de chamada do Kubernetes, a entidade afetada pela
chamada e o sujeito (conta de servigco ou usuario) que fez a chamada. A partir dos detalhes da
atividade, vocé pode acessar os perfis do endereco IP, do sujeito e da entidade afetada.

Os detalhes da atividade contém as seguintes guias:
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Sujeito

Inicialmente, exibe a lista de contas de servigo e usuarios que foram usados para fazer chamadas
de API.

Vocé pode expandir cada conta de servigco e usuario para exibir a lista de enderecos IP a partir
dos quais a conta ou o usuario fez chamadas de API.

Em seguida, vocé pode expandir cada endereco IP para mostrar as chamadas de API do
Kubernetes que foram feitas por essa conta ou usuario a partir desse endereco IP.

Expanda a chamada de APl do Kubernetes para ver a requestURI e identificar a agao

realizada.
Showing activity: 05/09/2022, 23:00 UTC - 05/10/2022, 23:00 UTC Edit
IP address Kubernetes API call
] 1 LI
Subject = Success ¥ Failure ¥ Unauthorized % Forbidden %=
L 4
L 4| 4]
L 1t 4
L] ]
] 1 L .
* 2 O
Endereco IP

Inicialmente, exibe a lista de enderecos IP a partir dos quais as chamadas de API foram emitidas.

Vocé pode expandir cada chamada para exibir a lista de sujeitos do Kubernetes (contas de
servico e usuarios) que fizeram a chamada.

Em seguida, vocé pode expandir cada sujeito para exibir a lista de tipos de chamadas de API
feitas pelo sujeito durante o escopo de tempo.

Expanda o tipo de chamada de API para ver a requestURI e identificar a agao realizada.
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Showing activity: 05/09/2022, 23:00 UTC - 05/10/2022, 23:00 UTC Edit
Subject F 1 Kubernetes APl call

] 1 2 3 4 5 >
IF address % Success w Failure ¥ Unauthorized ¥  Forbidden # Location =

Chamada de API do Kubernetes
Inicialmente, exibe a lista de verbos de chamadas de API do Kubernetes.
Vocé pode expandir cada verbo da API para exibir as requestURIs associadas a essa acao.

Em seguida, vocé pode expandir cada requestURI para ver os sujeitos do Kubernetes (contas de
servigo e usuarios) que fizeram a chamada.

Expanda o sujeito para ver quais IPs esse sujeito usou para fazer a chamada de API.

Showing activity: 07/08/2021, 00:00 UTC - 07/08/2021, 04:00 UTC | Edie

Observed IP addresses AP1 methed by service

Resource Successful calls w Falled calls v

Classificar os detalhes da atividade
Vocé pode classificar os detalhes da atividade por qualquer uma das colunas da lista.

Ao classificar usando a primeira coluna, somente a lista de nivel superior € classificada. As listas de
nivel inferior sdo sempre classificadas pela contagem de chamadas de API bem-sucedidas.
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Filtrar os detalhes da atividade

Vocé pode usar as opgoes de filtragem para se concentrar em subconjuntos ou aspectos especificos
da atividade representados nos detalhes da atividade.

Em todas as guias, vocé pode filtrar a lista por qualquer um dos valores na primeira coluna.
Selecionar o intervalo de tempo dos detalhes da atividade

Ao exibir pela primeira vez os detalhes da atividade, o intervalo de tempo € o escopo de tempo
ou um intervalo de tempo selecionado. Vocé pode alterar o intervalo de tempo dos detalhes da
atividade.

Para alterar o intervalo de tempo dos detalhes da atividade

1. Selecione a opcao Editar.

2. Em Editar janela de tempo, escolha o horario de inicio e de término a ser usado.

Para definir a janela de tempo como o escopo de tempo padréo do perfil, escolha Definir como o
escopo de tempo padrao.

3. Escolha a Atualizar janela de tempo.

O intervalo de tempo dos detalhes da atividade € destacado nos graficos do painel de perfil.

ssful calls 5015

Scope: 07

nmmmnmnlmm T

b w17

Showing activity: 07/06/2021, 00:00 UTC - 07/08/2021, 04:00 UTC | ran

Usar a orientagcéo do painel de perfil durante uma investigagao

Cada painel de perfil € projetado para fornecer respostas a perguntas especificas que surgem a
medida que vocé conduz uma investigacao e analisa a atividade das entidades relacionadas.

A orientagao fornecida para cada painel de perfil ajuda vocé a encontrar essas respostas.

A orientacio do painel de perfil comeca com uma unica frase no proprio painel. Essa orientagao
fornece uma breve explicacdo dos dados apresentados no painel.
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Para exibir orientacdes mais detalhadas em um painel, escolha Mais informagdes no cabecalho do
painel. Essa orientacao estendida aparece no painel de ajuda.

A orientacao pode fornecer estes tipos de informacgoes:

» Uma visao geral do conteudo do painel
« Como usar o painel para responder as perguntas relevantes

» Préximas etapas sugeridas com base nas respostas

Navegar diretamente até o perfil de uma entidade ou até a visao
geral de uma descoberta

Para navegar diretamente até o perfil de uma entidade ou até a visao geral de uma descoberta no
Amazon Detective, vocé pode usar uma das seguintes opgdes.

» Da Amazon GuardDuty ou AWS Security Hub, vocé pode passar de uma GuardDuty descoberta
para o perfil de descoberta correspondente do Detective.

» Vocé pode montar um URL do Detective que identifique uma descoberta ou entidade e defina o
escopo de tempo a ser usado.

Navegando para um perfil de entidade ou encontrando uma visao geral da
Amazon GuardDuty ou AWS Security Hub

No GuardDuty console da Amazon, vocé pode navegar até o perfil da entidade relacionada a uma
descoberta.

Nos AWS Security Hub consoles GuardDuty e, vocé também pode navegar até uma visédo geral das
descobertas. Isso também fornece links para os perfis das entidades envolvidas.

Esses links podem ajudar a agilizar o processo de investigagdo. Vocé pode usar rapidamente

o Detective para ver a atividade da entidade associada e determinar as proximas etapas. Vocé
também pode arquivar uma descoberta se for um falso positivo ou explorar mais para determinar o
escopo do problema.

Navegar diretamente até o perfil de uma entidade ou até a visdo geral de uma descoberta 103



Amazon Detective Manual do usuario

Como migrar para o console do Amazon Detective

Os links da investigagao estao disponiveis para todas as GuardDuty descobertas. GuardDuty
também permite que vocé escolha se deseja navegar até um perfil de entidade ou até a visao geral
da descoberta.

Para passar para Detective a partir do console GuardDuty

1.
2.

Abra o GuardDuty console em https://console.aws.amazon.com/guardduty/.

Se necessario, escolha Descobertas no painel de navegagao esquerdo.

Na pagina GuardDuty Descobertas, escolha a descoberta.

O painel de detalhes da descoberta é exibido a direita da lista de descobertas.

Escolha Investigar no Detective no painel de detalhes da descoberta.
GuardDuty exibe uma lista de itens disponiveis para investigar em Detective.

A lista contém as entidades relacionadas, tais como enderecos IP ou instancias do EC2, e a
descoberta.
Escolha uma entidade ou a descoberta.

O console do Detective é aberto em uma nova guia. O console é aberto no perfil da entidade ou
da descoberta.

Se vocé nao habilitou o Detective, o console abrira em uma pagina inicial que fornece uma viséo
geral do Detective. A partir dai, vocé pode optar por habilitar o Detective.

Para migrar para o Detective a partir do console do Security Hub

R

Abra o AWS Security Hub console em https://console.aws.amazon.com/securityhub/.

Se necessario, escolha Descobertas no painel de navegagao esquerdo.
Na pagina Descobertas do Security Hub, escolha uma GuardDuty descoberta.

No painel de detalhes, escolha Investigar no Detective e, em seguida, escolha Investigar
descoberta.

Quando vocé escolhe Investigar descoberta, o console do Detective € aberto em uma nova guia.
O console abre na visdo geral da descoberta.
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O console do Detective sempre abre na regidao de origem da descoberta, mesmo que vocé
saia da regido de agregacao. Para obter mais informagdes sobre agregacao de descobertas,
consulte Agregar descobertas entre regioes no Guia do usuario do AWS Security Hub .

Se vocé nao habilitou o Detective, o console abrira na pagina inicial do Detective. A partir dai,
vocé pode habilitar o Detective.

Solucao de problemas de migragcao

Para usar a migragao, uma das opgdes a seguir deve ser verdadeira:

« Sua conta deve ser uma conta de administrador do Detective e do servigo do qual vocé estiver
migrando.

» Vocé assumiu uma funcio entre contas que concede a sua conta de administrador acesso ao
grafico de comportamento.

Para obter mais informacgdes sobre a recomendacgao de alinhar contas de administrador, consulte
Alinhamento recomendado com a Amazon e. GuardDuty AWS Security Hub

Se a migragéo nao funcionar, verifique o seguinte.

» A descoberta pertence a uma conta-membro habilitada em seu grafico de comportamento? Se
a conta associada nao tiver sido convidada para o grafico de comportamento como uma conta-
membro, o grafico de comportamento n&o contera dados dessa conta.

Se uma conta-membro convidada nao tiver aceitado o convite, o grafico de comportamento n&o
contera dados dessa conta.

» A descoberta esta arquivada? Detective ndo recebe descobertas arquivadas de. GuardDuty

» A descoberta ocorreu antes de o Detective iniciar a ingestao de dados em seu grafico de
comportamento? Se a descoberta ndo estiver presente nos dados que o Detective ingeriu, o
grafico de comportamento nao contera os dados dela.

» A descoberta € da regiao correta? Cada grafico de comportamento é especifico de uma regiao.
Um grafico de comportamento n&o contém dados de outras regides.
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Navegar até o perfil de uma entidade ou até a visao geral de uma
descoberta usando um URL

Para navegar até o perfil de uma entidade ou até a visao geral de uma descoberta no Amazon
Detective, vocé pode usar um URL que fornece um link direto a eles. O URL identifica a descoberta
ou a entidade. Ele também pode especificar o escopo de tempo a ser usado no perfil. O Detective
mantém até um ano do histérico de dados de eventos.

Formato do URL de um perfil

@ Note

Se vocé estiver usando o formato de URL antigo, o Detective redirecionara automaticamente
para o novo URL. O formato de URL antigo era:
https://console.aws.amazon.com/detective/home?
region=Region#typelnamespacelinstanceID?parameters

O novo formato do URL do perfil € o seguinte:

» Para entidades: https://console.aws.amazon.com/detective/home?
region=Region#entities/namespacelinstanceID?parameters

» Para descobertas: https://console.aws.amazon.com/detective/home?
region=Region#findings/instanceID?parameters

O URL exige os seguintes valores.
Region

A regiao que vocé deseja usar.

tipo

O tipo de item do perfil para o qual vocé esta navegando.
+ entities: indica que vocé esta navegando até o perfil de uma entidade
« findings: indica que vocé esta navegando para a visao geral de uma descoberta

namespace

Para entidades, o namespace € o nome do tipo de entidade.
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AwsAccount
AwsRole
AwsRoleSession
AwsUser
Ec2Instance
FederatedUser
IpAddress
S3Bucket
UserAgent
FindingGroup
KubernetesSubject
ContainerPod
ContainerCluster

ContainerImage

instancelID

O identificador da instdncia da descoberta ou da entidade.

Para uma GuardDuty descoberta, o identificador da GuardDuty descoberta.
Para uma AWS conta, o ID da conta.
Para AWS funcdes e usuarios, a ID principal da fungado ou do usuario.

Para usuarios federados, a ID principal do usuario federado.
A ID principal é <identityProvider>:<username> ou
<identityProvider>:<audience>:<username>.

Para enderecos IP, o endereco IP.
Para agentes de usuario, 0 nome do agente de usuario.
Para instancias do EC2, a ID da instancia.

Para sessdes de funcao, o identificador da sessdo. O identificador da sessao usa o formato
<rolePrincipalID>:<sessionName>.

Para buckets do S3, o nome do bucket.
Para FindingGroups, um UUID. por exemplo, ca6104bc-a315-4b15-bf88-1c1e60998183
Para recursos do EKS, use os seguintes formatos:

* Cluster do EKS: <clusterName>~<accountId>~EKS
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* Pod do Kubernetes: <podUid>~<clusterName><accountId>~EKS
+ Sujeito do Kubernetes: <subjectName>~<clusterName>~<accountId>
» Imagem de contéiner: <registry>/<repository>:<tag>@<digest>

A descoberta ou entidade deve estar associada a uma conta habilitada em seu grafico de
comportamento.

O URL também pode incluir os seguintes parametros opcionais, que sao usados para definir o
escopo de tempo. Para obter mais informacdes sobre 0 escopo de tempo e como ele é usado nos
perfis, consulte the section called “Gerenciar o escopo de tempo”.

scopeStart

Hora de inicio do escopo de tempo a ser usado no perfil. A hora de inicio deve estar nos ultimos
365 dias.

O valor é o epoch timestamp.

Se vocé fornecer uma hora de inicio, mas nao uma hora de término, o escopo de tempo terminara
na hora atual.

scopeEnd
Hora de término do escopo de tempo a ser usado no perfil.
O valor é o epoch timestamp.

Se voceé fornecer uma hora de término, mas nao uma hora de inicio, o escopo de tempo incluira
todo o tempo antes da hora de término.

Se vocé nao especificar o escopo de tempo, o escopo de tempo padrao sera usado.

» Para descobertas, o escopo de tempo padrao usa a primeira e a ultima vez em que a atividade da
descoberta foi observada.

» Para entidades, o escopo de tempo padrdo sao as 24 horas anteriores.

A seguir, o exemplo de um URL do Detective:

https://console.aws.amazon.com/detective/home?region=us-east-1l#entities/
IpAddress/192.168.1.1?scopeStart=1552867200&scopeEnd=1552910400
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Esse exemplo de URL fornece as instrugdes a seguir.

» Exiba o perfil da entidade para o endereco IP 192.168.1.

» Use um escopo de tempo que comece na segunda-feira, 18 de margo de 2019, as 00:00:00 GMT,
e que termine na segunda-feira, 18 de marco de 2019, as 12:00:00 GMT.

Solucao de problemas de URL

Se 0 URL nao exibir o perfil esperado, primeiro verifique se o URL usa o formato correto e se vocé
forneceu os valores corretos.

* Vocé comegou com o URL correto (findings ou entities)?

» Vocé especificou 0 namespace correto?

* Vocé forneceu o identificador correto?

Se os valores estiverem corretos, vocé também podera verificar o seguinte.

» A descoberta ou a entidade pertence a uma conta-membro habilitada em seu grafico de
comportamento? Se a conta associada nao tiver sido convidada para o grafico de comportamento
como uma conta-membro, o grafico de comportamento nao contera dados dessa conta.

Se uma conta-membro convidada nao tiver aceitado o convite, o grafico de comportamento néo
contera dados dessa conta.

» Para uma descoberta, a descoberta esta arquivada? Detective ndo recebe descobertas arquivadas
da Amazon. GuardDuty

» A descoberta ou a entidade ocorreu antes de o Detective iniciar a ingestao de dados em seu
grafico de comportamento? Se a descoberta ou entidade n&o estiver presente nos dados que o
Detective ingeriu, o grafico de comportamento nao contera os dados dela.

» A descoberta ou a entidade € da regiao correta? Cada grafico de comportamento é especifico de
uma regiao. Um grafico de comportamento ndo contém dados de outras regides.

Adicionar URLs do Detective para descobertas ao Splunk

O projeto Splunk Trumpet permite que vocé envie dados de AWS servigos para a Splunk.
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Vocé pode configurar o projeto Trumpet para gerar URLs de Detective para descobertas da Amazon.
GuardDuty Vocé também pode usar esses URLs para migrar diretamente do Splunk para os
correspondentes perfis de descobertas do Detective.

O projeto Trumpet esta disponivel GitHub em https://github.com/splunk/. splunk-aws-project-trumpet

Na pagina de configuragao do projeto Trumpet, em AWS CloudWatch Eventos, escolha Detective
URLs. GuardDuty

Navegar por um perfil

O perfil de uma entidade contém um conjunto de uma ou mais guias. Cada guia contém um ou mais
painéis de perfil. Cada painel de perfil contém texto e visualiza¢gdes que sdo gerados a partir dos
dados do grafico de comportamento.

Conforme vocé rola para baixo na guia do perfil, as seguintes informa¢des permanecem visiveis na
parte superior do perfil:

* Tipo de entidade
» |dentificador da entidade

» Escopo de tempo

Detective » Search » AwsAccount/522536594833

522536594833 (awsmorocco-sectech) Scope time  Info

AWS account Info

12/12/2023 20:00 UTC > 12/12/2023 21:00 UTC

Successful calls 97.10% of scope time call volume (9.78% more than typical activity)
Scope time: 12/12/2023 20:00 - 12/12/2023 21:00
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Gerenciar o escopo de tempo

Personalize o escopo de tempo usado para limitar os dados exibidos nos perfis de entidades.

Os gréficos, cronogramas e outros dados exibidos nos perfis de entidades s&o todos baseados no
escopo de tempo atual. O escopo de tempo é o resumo da atividade de uma entidade ao longo do
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tempo. Essa informagao aparece no canto superior direito de cada perfil no console do Amazon
Detective. Os dados exibidos nesses graficos, cronogramas e outras visualizagdes sao baseados
no escopo de tempo. Para alguns painéis de perfil, um tempo adicional € adicionado antes e depois
do escopo de tempo para fornecer contexto. No Detective, todos os carimbos de data/hora sao
exibidos em UTC por padrao. Vocé pode selecionar seu fuso horario local alterando as Preferéncias
do carimbo de data/hora. Para atualizar a Preferéncia de carimbo de data/hora, consulte the section
called “Definir o formato do carimbo de data/hora”.

As analises do Detective usam o escopo de tempo ao verificar atividades incomuns. O processo de
analise obtém a atividade durante o escopo de tempo e a compara a atividade durante os 45 dias
anteriores ao escopo de tempo. Também usa esse periodo de 45 dias para gerar linhas de base de
atividade.

Na visao geral de uma descoberta, o escopo de tempo reflete a primeira e a ultima vez em que a
descoberta foi observada. Para obter mais informagdes sobre a visdo geral de uma descoberta,
consulte the section called “Visao geral da descoberta”.

Ao realizar uma investigacao, vocé pode ajustar o escopo de tempo. Por exemplo, se a analise
original se baseou na atividade de um unico dia, vocé pode expandi-la para uma semana ou um
més. O periodo expandido pode ajuda-lo a ter uma ideia melhor sobre se a atividade se encaixa em
um padrao normal ou é incomum.

Vocé também pode definir o escopo de tempo para corresponder uma descoberta associada a
entidade atual.

Ao alterar o escopo de tempo, o Detective repete sua analise e atualiza os dados exibidos com base
no novo escopo de tempo.

O escopo de tempo n&o pode ser menor do que uma hora nem maior do que um ano. O horario de
inicio e o horario de término devem ser em uma hora.

Definir datas e horarios de inicio e de término especificos

Vocé pode definir as datas de inicio e término do escopo de tempo no console do Detective.
Para definir horarios de inicio e término especificos do novo escopo de tempo

1. Abra o console do Amazon Detective em https://console.aws.amazon.com/detective/.

2. No perfil de uma entidade, escolha o escopo de tempo.
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3. No painel Editar escopo de tempo, em Inicio, escolha a nova data e hora de inicio do escopo de
tempo. Para o novo horario de inicio, vocé escolhe somente a hora.

4. Em Término, escolha a nova data e hora de término do escopo de tempo. Para o novo horario
de término, vocé escolhe somente a hora. O horario de término deve ser pelo menos uma hora
depois do horario de inicio.

5. Ao terminar de editar, para salvar as alteragdes e atualizar os dados exibidos, escolha Atualizar
escopo de tempo.

Editar a duracao do escopo de tempo

Ao definir a duracao do escopo de tempo, o Detective define o escopo de tempo para essa
quantidade de tempo a partir da hora atual.

Para editar a duragao do escopo de tempo

1. Abra o console do Amazon Detective em https://console.aws.amazon.com/detective/.

2. No perfil de uma entidade, escolha o escopo de tempo.

3. No painel Editar escopo de tempo, ao lado de Historico, escolha a duragcao do escopo de tempo.

A especificagao de um intervalo de tempo atualiza as configuracdes de Inicio e Término.

4. Ao terminar de editar, para salvar as alteragdes e atualizar os dados exibidos, escolha Atualizar
escopo de tempo.

Definir o escopo de tempo para a janela de tempo de uma descoberta

Cada descoberta tem uma janela de tempo associada, que reflete a primeira e a ultima vez em que a
descoberta foi observada. Ao visualizar a visao geral de uma descoberta, o escopo de tempo muda
para a janela de tempo da descoberta.

No perfil de uma entidade, vocé pode alinhar o escopo de tempo a janela de tempo de uma
descoberta associada. Isso permite que vocé investigue a atividade que ocorreu durante esse
periodo.

Para alinhar o escopo de tempo a janela de tempo de uma descoberta, no painel Descobertas
associadas, escolha a descoberta que vocé deseja usar.
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O Detective preenche os detalhes da descoberta e define o escopo de tempo para a janela de tempo
da descoberta.

Definir o escopo de tempo na pagina Resumo

Ao revisar a pagina Resumo, vocé pode ajustar o escopo de tempo para visualizar a atividade em
qualquer periodo de 24 horas nos ultimos 365 dias.

Para definir o escopo de tempo na pagina Resumo

1. Abra o console do Amazon Detective em https://console.aws.amazon.com/detective/.

2. No painel de navegacao do Detective, escolha Resumo.

3. No painel Escopo de tempo, ao lado de Resumo, vocé pode alterar a Data e hora de inicio. A
hora de inicio deve estar nos ultimos 365 dias.

Ao alterar a Data e hora de inicio, a Data e hora de término € atualizada automaticamente para
24 horas ap6s a hora de inicio escolhida.

® Note

Com o Detective, vocé pode acessar até um ano de dados do histérico de eventos. Para
obter mais informagdes sobre os dados de origem no Detective, consulte Dados de
origem usados em um grafico de comportamento.

4. Ao terminar de editar, para salvar as alteragdes e atualizar os dados exibidos, escolha Atualizar
escopo de tempo.

Visualizar detalhes das descobertas associadas

Cada perfil de entidade contém um painel de descobertas associadas que lista as descobertas que
envolveram a entidade durante o escopo de tempo atual. Uma indicacdo de que uma entidade foi
comprometida é seu envolvimento em varias descobertas. Os tipos de descobertas também podem
fornecer informacgdes sobre o tipo de atividade com a qual se preocupar.

O painel de descobertas associadas € exibido imediatamente abaixo do painel de perfil de detalhes
da entidade.

Para cada descoberta, a tabela inclui as seguintes informacgoes:
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O titulo da descoberta, que também é um link para a visdo geral da descoberta.

* A AWS conta associada a descoberta, que também é um link para o perfil da conta
» O tipo da descoberta.

» A primeira vez em que a descoberta foi observada.

» A ultima vez em que a descoberta foi observada.

* A severidade da descoberta.

Para exibir os detalhes da descoberta, escolha o botdo de op¢ao da descoberta. O Detective
preenche o painel de detalhes da descoberta a direita da pagina. Também altera o escopo de tempo
para ser a janela de tempo da descoberta. Isso permite que vocé se concentre nas atividades que
ocorreram durante esse periodo.

Se vocé navegou até o perfil da entidade a partir da visdo geral de uma descoberta, essa descoberta
sera selecionada automaticamente e seus detalhes serao exibidos.

Nos detalhes da descoberta, para voltar a visdo geral, escolha Ver todas as entidades relacionadas.

Vocé também pode arquivar a descoberta. Consulte the section called “Arquivando uma descoberta
GuardDuty .

Visualizar detalhes de entidades de alto volume

No grafico de comportamento, o Amazon Detective rastreia os relacionamentos entre entidades. Por

exemplo, cada grafico de comportamento rastreia quando um AWS usuario cria uma AWS funcgéo e
quando uma instancia do EC2 se conecta a um endereco IP.

Quando uma entidade tem muitos relacionamentos durante um periodo de tempo, o Detective ndo
pode armazenar todos os relacionamentos. Quando isso ocorre durante o escopo de tempo atual, o
Detective notifica vocé. O Detective também fornece uma lista de ocorréncias de entidades de alto
volume.

O que é uma entidade de alto volume?

Durante um determinado intervalo de tempo, uma entidade pode ser a origem ou o destino de um
numero extremamente grande de conexdes. Por exemplo, uma instancia do EC2 pode ter conexdes
a partir de milhées de enderecos IP.
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O Detective mantém um limite no numero de conexdes que ele pode acomodar durante cada
intervalo de tempo. Se uma entidade exceder esse limite, o Detective descarta as conexdes desse
intervalo de tempo.

Por exemplo, suponha que o limite seja de 100.000.000 de conexdes por intervalo de tempo. Se
uma instancia do EC2 for conectada a mais de 100.000.000 de enderecos IP durante um intervalo de
tempo, o Detective descartara as conexdes desse intervalo de tempo.

No entanto, talvez vocé consiga analisar essa atividade com base na entidade do outro lado do
relacionamento. Para continuar o exemplo, embora uma instancia do EC2 possa estar conectada a
partir de milhdes de enderecos IP, um unico endereco IP se conecta a muito menos instancias do
EC2. Cada perfil de endereco IP fornece detalhes sobre as instancias do EC2 as quais o endereco IP
esta conectado.

Visualizar a notificacdo de entidade de alto volume em um perfil

O Detective exibe um aviso na parte superior de uma descoberta ou de um perfil de entidade se o
escopo de tempo incluir um intervalo de tempo em que a entidade tiver alto volume. Para os perfis de
descobertas, 0 aviso € para a entidade envolvida.

O aviso inclui a lista de relacionamentos com intervalos de tempo de alto volume. Cada entrada da
lista contém uma descrigao do relacionamento e o inicio do intervalo de tempo de alto volume.

Um intervalo de tempo de alto volume pode ser um indicador de atividade suspeita. Para entender
quais outras atividades ocorreram ao mesmo tempo, vocé pode concentrar sua investigagcdo em um
intervalo de tempo de alto volume. O aviso de entidade de alto volume inclui uma opg¢ao para definir
0 escopo de tempo para esse intervalo de tempo.

Para definir o escopo de tempo para um intervalo de tempo de alto volume

1.  No aviso de entidade de alto volume, escolha o intervalo de tempo.

2.  No menu pop-up, escolha Aplicar escopo de tempo.

Visualizar a lista de entidades de alto volume para o escopo de tempo atual

A pagina Entidades de alto volume contém uma lista de intervalos de tempo e entidades de alto
volume durante o escopo de tempo atual.
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Para exibir a pagina de entidades de alto volume

1. Abra o console do Amazon Detective em https://console.aws.amazon.com/detective/.

2. No painel de navegacgao do Detective, escolha Entidades de alto volume.

Cada item da lista contém as seguintes informacgoes:

* O inicio do intervalo de tempo de alto volume
» O identificador e o tipo de entidade

» A descricao do relacionamento, tal como “instancia do EC2 conectada a partir do endereco IP”

E possivel filtrar e ordenar a lista por qualquer uma das colunas. Vocé também pode navegar até o
perfil da entidade envolvida.

Para navegar até o perfil de uma entidade

1.  Nallista de Entidades de alto volume, escolha a linha a partir da qual navegar.

2. Escolha Visualizar perfil com escopo de tempo de alto volume.
Quando vocé usa essa opgao para navegar até o perfil de uma entidade, o escopo de tempo é
definido da seguinte forma:

» O escopo de tempo comeca 30 dias antes do intervalo de tempo de alto volume.

* O escopo de tempo termina no final do intervalo de tempo de alto volume.

Visualizar a lista de entidades de alto volume para o escopo de tempo atual
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Gerenciando descobertas e entidades

O Amazon Detective oferece varios recursos importantes para ajudar vocé a pesquisar, exportar

e gerenciar suas descobertas. Esses recursos ajudarao vocé a adaptar as descobertas ao seu
ambiente especifico, reduzir o ruido de descobertas de baixo valor e ajuda-lo a se concentrar nas
ameacas ao seu AWS ambiente exclusivo. Analise os topicos desta pagina para entender como vocé
pode usar esses recursos para aumentar o valor das descobertas do Detetive.

Conteudo

» Procurar por uma descoberta ou entidade

« Exportar dados do Detective

» Arquivando uma descoberta da Amazon GuardDuty

Procurar por uma descoberta ou entidade

Com a funcao de pesquisa do Amazon Detective, vocé pode pesquisar uma descoberta ou entidade.
A partir dos resultados da pesquisa, vocé pode navegar até o perfil de uma entidade ou até a viséo
geral de uma descoberta. Se sua pesquisa retornar mais de 10.000 resultados, somente os 10.000
primeiros resultados serao exibidos. Mudar a ordem de classificagao altera os resultados retornados.

Vocé pode exportar os resultados da pesquisa para um arquivo de valores separados por virgulas
(CSV). Esse arquivo contém os dados retornados na pagina de pesquisa. Para ter mais informacgoes,
consulte the section called “Exportar dados do Detective”.

Concluir a pesquisa

Para concluir a pesquisa, escolha o tipo de entidade a ser pesquisada. Em seguida, forneca o
identificador exato ou o identificador com os caracteres curinga * ou ?. Para pesquisar por um
intervalo de enderecos IP, vocé também pode usar notagées CIDR ou de pontos. Veja a seguir um
exemplo de sequéncia de caracteres de pesquisa.

Para enderecos IP:

c1.0.*.*
«1.0.133.*
+1.0.0.0/16
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*+ 0.239.48.198/31

Para todos os outros tipos de entidade:

* Admin
» ad*

* ad*n
e ad*n*
* adm?n
e a?m*

* *min

Para cada tipo de entidade, os seguintes identificadores sdo compativeis:

+ Para descobertas, o identificador da descoberta ou o nome do recurso da Amazon (ARN).
« Para AWS contas, o ID da conta.

» Para AWS fungdes e AWS usuarios, o ID principal, o nome ou o ARN.

 Para clusters de contéiner, o nome do cluster ou o ARN.

» Para imagens de contéiner, o repositorio ou o resumo completo da imagem de contéiner.
» Para pods ou tarefas de contéiner, o nome do pod ou o UID do pod.

+ Para instancias do EC2, o identificador da instédncia ou o ARN.

« Para grupos de descoberta, o identificador do grupo de descoberta.

» Para enderecos IP, o endereco em notacao CIDR ou de pontos.

» Para sujeitos do Kubernetes (contas de servigo ou usuarios), 0 nome.

« Para uma sesséao de funcéo, vocé pode usar qualquer um dos valores a seguir para pesquisar:

» O identificador da sessao de fungao.
O identificador da sessao de fung¢ao usa o formato <rolePrincipalID>:<sessionName>.

Aqui esta um exemplo: AROA12345678910111213:MySession.
* ARN da sessao de fungao
* Nome da sesséao

+ ID da entidade principal da fungao que foi assumida
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* Nome da funcgao que foi assumida
» Para buckets do S3, o nome do bucket ou o ARN do bucket.

» Para usuarios federados, a ID da entidade principal ou 0 nome de usuario.
O ID da entidade principal € <identityProvider>:<username> ou
<identityProvider>:<audience>:<username>.

« Para agentes de usuario, 0 nome do agente de usuario.

Para pesquisar por uma descoberta ou entidade

1. Faca login no AWS Management Console. Em seguida, abra o console do Detective em https://
console.aws.amazon.com/detective/.

2. No painel de navegacéo, selecione Pesquisar.

3. No menu Escolher tipo, escolha o tipo de item que vocé esta procurando.

Observe que, ao escolher Usuario, vocé pode pesquisar um usuario da AWS ou um usuario
federado.

A opcao Exemplos de seus dados contém um conjunto de amostras de identificadores do tipo
selecionado que estao nos dados do grafico de comportamento. Para exibir o perfil de um dos
exemplos, escolha seu identificador.

4. Insira o identificador exato ou um identificador com caracteres curinga para pesquisar.

A pesquisa nao diferencia maiusculas de minusculas.

5. Escolha Pesquisar ou pressione Enter.

Usar os resultados da pesquisa

Quando vocé conclui a pesquisa, o Detective exibe uma lista de até 10.000 resultados
correspondentes. Para pesquisas que usam um identificador exclusivo, ha apenas um resultado
correspondente.

Nos resultados, para navegar até o perfil da entidade ou a visdo geral da descoberta, escolha o
identificador.

Para descobertas, fungdes, usuarios e instancias do EC2, os resultados da pesquisa incluem a conta
associada. Para navegar até o perfil da conta, escolha o identificador da conta.
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Solucionar problemas da pesquisa

Se o Detective ndo encontrar a descoberta ou a entidade, primeiro verifique se vocé inseriu o
identificador correto. Se o identificador estiver correto, vocé também pode verificar o seguinte.

» A descoberta ou a entidade pertence a uma conta-membro habilitada em seu grafico de
comportamento? Se a conta associada nao tiver sido convidada para o grafico de comportamento
como uma conta-membro, o grafico de comportamento ndo contera dados dessa conta.

Se uma conta-membro convidada nao tiver aceitado o convite, o grafico de comportamento nao
contera dados dessa conta.

» Para uma descoberta, a descoberta esta arquivada? Detective ndo recebe descobertas arquivadas
da Amazon. GuardDuty

» A descoberta ou a entidade ocorreu antes de o Detective iniciar a ingestdo de dados em seu
grafico de comportamento? Se a descoberta ou entidade n&o estiver presente nos dados que o
Detective ingeriu, o grafico de comportamento nao contera os dados dela.

» A descoberta ou a entidade € da regido correta? Cada grafico de comportamento é especifico para
um Regido da AWS. Um grafico de comportamento ndo contém dados de outras regides.

Exportar dados do Detective

Vocé pode exportar dados da pagina Resumo do Amazon Detective e da pagina de resultados de
pesquisa. Os dados sao exportados no formato CSV (valores separados por virgula). O nome do
arquivo dos dados exportados segue o formato padréo detective-page-panel-yyyy-mm-

dd. csv. Vocé pode enriquecer suas investigagdes de seguranga ao manipular os dados usando
outros servigos da AWS, aplicativos de terceiros ou programas de planilhas que oferecem suporte a
importacao de CSV.

(® Note

Se uma exportagao estiver em andamento, aguarde até que seja concluida antes de tentar
exportar dados adicionais.

E possivel exportar um arquivo .csv (valores separados por virgula) contendo os dados dos
seguintes painéis e paginas no Detective:
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» Pagina Resumo
» Painel Fungdes e usuarios com o maior volume de chamadas de API
* Painel Instancias do EC2 com o maior volume de trafego
» Painel Clusters do EKS com o maior numero de pods do Kubernetes criados

» Pagina Pesquisar: se sua pesquisa retornar mais de 10.000 resultados, somente os 10.000
primeiros resultados serao exportados. Mudar a ordem de classificacao altera os resultados
retornados.

Arquivando uma descoberta da Amazon GuardDuty

Ao concluir sua investigagdo sobre uma GuardDuty descoberta da Amazon, vocé pode arquiva-la
com o Amazon Detective. Isso evita que vocé precise voltar para GuardDuty fazer a atualizagao.
Arquivar uma descoberta indica que vocé concluiu sua investigacao.

Vocé sé pode arquivar uma GuardDuty descoberta de dentro do Detective se vocé também for a
conta de GuardDuty administrador da conta associada a descoberta. Se vocé nao for uma conta de
GuardDuty administrador e tentar arquivar uma descoberta, GuardDuty exibira um erro.

Para arquivar uma GuardDuty descoberta

1. No console do Detective, no painel de detalhes da descoberta, escolha Arquivar descoberta.

2. Quando for solicitada sua confirmacao, escolha Arquivar.

Vocé pode ver as GuardDuty descobertas arquivadas no GuardDuty console. Para saber mais,
consulte Regras de supressao no Guia do GuardDuty usuario da Amazon.
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Gerenciar contas

Cada grafico de comportamento contém dados de uma ou mais contas. Quando uma conta habilita
o Detective, ela se torna a conta de administrador do grafico de comportamento e escolhe as contas-
membro do grafico de comportamento. Um grafico de comportamento pode ter até 1.200 contas-
membro.

Se vocé estiver integrado com AWS Organizations, a conta de gerenciamento da organizagéo
designara a conta de administrador do Detective para a organizagao. Essa conta de administrador do
Detective se torna a conta de administrador do grafico de comportamento da organizagao. A conta
de administrador do Detective pode habilitar quaisquer contas da organizagao como contas-membro
no grafico de comportamento da organizagdo. As contas da organizagdo nao podem se remover do
grafico de comportamento da organizagao.

Uma conta de administrador também pode convidar contas para participar de um grafico de
comportamento. Quando a conta aceita o convite, o Detective habilita a conta como uma conta-
membro. As contas-membro que sdo adicionadas por convite podem se remover do grafico de
comportamento.

Quando uma conta é habilitada como conta-membro, o Detective comecga a ingestao e extragdo dos
dados da conta-membro para esse grafico de comportamento.

O Detective cobra de cada conta pelos dados que contribui para cada grafico de comportamento.
Para obter informagdes sobre como rastrear o volume de dados de cada conta em um grafico de
comportamento, consulte Previsao e monitoramento dos custos do Amazon Detective.

Conteldo

» Restricdes e recomendacdes de conta no Detective

» Transigao para usar o Organizations no gerenciamento de contas em graficos de comportamento

» Designar a conta de administrador do Detective para uma organizacao

» Acbes disponiveis para contas

» Visualizar a lista de contas

» Gerenciar contas da organizacdo como contas-membro

* Gerenciar contas-membro convidadas

» Para contas-membro: gerenciar convites e associacdes a graficos de comportamento
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» Efeito das a¢des da conta nos graficos de comportamento

« Usando os scripts do Amazon Detective Python para gerenciar contas

Restricoes e recomendacoes de conta no Detective

Ao gerenciar contas no Amazon Detective, preste atencao as restricbes e recomendacdes a seguir.

Numero maximo de contas-membro

O Detective permite até 1.200 contas-membro em cada grafico de comportamento.

Contas e regides

Se vocé usa AWS Organizations para gerenciar contas, a conta de gerenciamento da organizagao
designa uma conta de administrador de Detective para a organizagéo. A conta de administrador do
Detective se torna a conta de administrador do grafico de comportamento da organizagao.

A conta de administrador do Detective deve ser a mesma em todas as regides. A conta de
gerenciamento da organizagao designa a conta de administrador do Detective separadamente em
cada regido. A conta de administrador do Detective também gerencia os graficos de comportamento
e as contas-membro da organizacao separadamente em cada regiao.

Para contas-membro criadas por convite, a associagao administrador-membro é criada somente na
regido de onde o convite € enviado. A conta de administrador deve habilitar o Detective em cada
regiao e ter um grafico de comportamento separado em cada regido. A conta de administrador
convida cada conta a se associar como uma conta-membro nessa regido.

Uma conta pode ser uma conta-membro de varios graficos de comportamento na mesma regiao.
Uma conta s6 pode ser a conta de administrador de um grafico de comportamento por regido. Uma
conta pode ser uma conta de administrador em diferentes regides.

Alinhamento das contas de administrador com o Security Hub e GuardDuty

Para garantir que as integragées com AWS Security Hub a Amazon GuardDuty funcionem sem
problemas, recomendamos que a mesma conta seja a conta de administrador em todos esses
Servicos.

Consulte the section called “Alinhamento recomendado com e GuardDuty AWS Security Hub”.
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Conceder as permissoes necessarias para contas de administrador

Para garantir que uma conta de administrador tenha as permissdes necessarias para gerenciar seu
grafico de comportamento, anexe a politica gerenciada AmazonDetectiveFullAccess a entidade
principal do IAM.

Refletir as atualizagcdes da organizacao no Detective

As mudangas em uma organizagado nao sao refletidas imediatamente no Detective.

Para a maioria das mudangas, como contas organizacionais novas e removidas, pode levar até uma
hora para que o Detective seja notificado.

Uma mudanca na conta designada como administrador do Detective no Organizations leva menos
tempo para ser propagada.

Transicao para usar o Organizations no gerenciamento de contas
em graficos de comportamento

Vocé pode ja ter um grafico de comportamento com contas-membro que aceitaram um convite
manual. Se vocé estiver inscrito AWS Organizations, use as etapas a seguir para usar o
Organizations para habilitar e gerenciar contas de membros em vez de usar o processo de convite
manual:

1. Designar a conta de administrador do Detective para a organizacao. Isso cria o grafico de
comportamento da organizagao.

Se a conta de administrador do Detective ja tiver um grafico de comportamento, esse grafico se
torna o grafico de comportamento da organizacao.

2. Habilitar contas da organizagdo como contas-membro no grafico de comportamento da
organizacao.

Se o grafico de comportamento da organizagao tiver contas-membro existentes que sejam contas
da organizagao, essas contas sao habilitadas automaticamente.

O diagrama a seguir mostra uma visao geral da estrutura do grafico de comportamento antes da
transicdo, da configuragao no Organizations e da estrutura da conta no grafico de comportamento
apos a transicao.
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Designar a conta de administrador do Detective para a organizagao

A conta de gerenciamento da organizagao designa a conta de administrador do Detective para a
organizacao. Consulte the section called “Designar a conta de administrador do Detective”.

Para simplificar a transicdo, o Detective recomenda que vocé escolha uma conta de administrador
atual como a conta de administrador do Detective da organizacgao.

Se houver uma conta de administrador delegado para o Detective no Organizations, vocé deve
usar essa conta ou a conta de gerenciamento da organizagdo como a conta de administrador do
Detective.

Caso contrario, na primeira vez que vocé designar uma conta de administrador de Detective que
nao seja a conta de gerenciamento da organizagao, o Detective sinaliza para o Organizations para
transformar essa conta na conta de administrador delegado do Detective.

Habilitar contas da organizagao como contas-membro

A conta de administrador do Detective é a conta de administrador do grafico de comportamento da
organizacao. A conta de administrador do Detective escolhe as contas da organizagéo para serem
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habilitadas como contas-membro no grafico de comportamento da organizagao. Consulte the section
called “Gerenciar contas-membro da organizacao”.

Na pagina Contas, a conta de administrador do Detective vé todas as contas da organizagao.

Se a conta de administrador do Detective ja for a conta de administrador do grafico de
comportamento, esse grafico se torna o grafico de comportamento da organizagéo. Contas da
organizacgao que ja eram contas-membro desse grafico de comportamento sdo habilitadas como
contas-membro automaticamente. Outras contas da organizacao tém o status Nao é membro.

As contas da organizagao tém o tipo Por organizagao, mesmo que tenham sido anteriormente
contas-membro convidadas.

As contas-membro que n&o pertencem a organizagao tém o tipo Por convite.

A pagina Gerenciamento de contas também fornece uma opc¢ao, Habilitar automaticamente
novas contas da organizacgao, para habilitar automaticamente novas contas a medida que séo
adicionadas a uma organizag¢ao. Consulte the section called “Habilitar novas contas da organizacao

automaticamente”. A opgao esta inicialmente desabilitada.

Quando a conta de administrador do Detective exibe pela primeira vez a pagina Gerenciamento de
contas, ela exibe uma mensagem contendo o botao Habilitar todas as contas da organizag&o. Ao
escolher Habilitar todas as contas da organizacgao, o Detective executa as seguintes agoes:

« Habilita todas as contas atuais da organizagao como contas-membro.

« Habilita a opgao de habilitar novas contas-membro da organizagao automaticamente.

Também ha a opgao Habilitar todas as contas da organizagao na lista de contas-membro.

Designar a conta de administrador do Detective para uma
organizagao

No grafico de comportamento da organizagao, a conta de administrador do Detective gerencia a
associagao ao grafico de comportamento de todas as contas da organizagao.

Como a conta de administrador do Detective € gerenciada

A conta de gerenciamento da organizagao designa a conta de administrador do Detective para a
organizacdo em cada uma. Regido da AWS
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Configurar a conta de administrador do Detective como a conta de administrador
delegado

A conta de administrador do Detective também se torna a conta de administrador delegado do
Detective in. AWS Organizations A excecao é se a conta de gerenciamento da organizacao designa
a si propria como a conta de administrador do Detective. A conta de gerenciamento da organizagao
nao pode ser um administrador delegado no Organizations.

Apos a conta de administrador delegado ser definida no Organizations, a conta de gerenciamento da
organizacao so pode escolher a conta de administrador delegado ou sua propria conta como conta
de administrador do Detective. Recomendamos que vocé escolha a conta de administrador delegado
em todas as regioes.

Criar e gerenciar o grafico de comportamento da organizacao

Quando a conta de gerenciamento da organizagao escolhe uma conta de administrador do
Detective, o Detective cria um novo grafico de comportamento para essa conta. Esse grafico € o
grafico de comportamento da organizagao.

Se a conta de administrador do Detective for uma conta de administrador para um grafico de
comportamento existente, esse grafico se tornara o grafico de comportamento da organizacgao.

A conta de administrador do Detective escolhe as contas da organizagao para serem habilitadas
como contas-membro no grafico de comportamento da organizagao.

Organizations Detective
Account 4
_ OACCO"_mtt_l (Detective
r ;a?:néznielr?:] administrator
| 9 account)
1
Designates ‘ |
! Account 1
| Account 2 (Member
| account)
| ‘ |
|
| Account 3 Account 2
ember
{(Memb
| ‘ account)
| Account 4 |
| (Delegated
- —  administrator Account 3
account for (Member
Detective) account)
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A conta de administrador do Detective também pode enviar convites para contas que nao pertencem
a organizacao. Para obter mais informacodes, consulte the section called “Gerenciar contas-membro
da organizacao” e the section called “Gerenciar contas convidadas”.

Remover a conta de administrador do Detective

A conta de gerenciamento da organizagao pode remover a conta de administrador atual do Detective
em uma regidao. Ao remover a conta de administrador do Detective, o Detective s6 a remove da
regido atual. Isso n&o altera a conta de administrador delegado no Organizations.

Quando a conta de gerenciamento da organizagédo remove a conta de administrador do Detective
em uma regiao, o Detective exclui o grafico de comportamento da organizacédo. O Detective é
desabilitado da conta de administrador do Detective removida.

Para remover a atual conta de administrador delegado do Detective, use a APl do Organizations.
Ao remover a conta de administrador delegado do Detective no Organizations, o Detective exclui
todos os graficos de comportamento da organizagdo em que a conta de administrador delegado € a
conta de administrador do Detective. Os graficos de comportamento da organizagao cuja conta de
gerenciamento da organizagao é a conta de administrador do Detective ndo sao afetados.

Permissdes necessarias para configurar a conta de administrador do
Detective

Para garantir que a conta de gerenciamento da organizagao possa configurar a
conta de administrador do Detective, vocé pode anexar a politica gerenciada do

AmazonDetectiveOrganizationsAccess as suas entidades do AWS Identity and Access
Management (IAM).

Designar uma conta de administrador do Detective (console)

A conta de gerenciamento da organizagao pode usar o console do Detective para designar a conta
de administrador do Detective.

Nao é necessario habilitar o Detective para gerenciar a conta de administrador do Detective. Vocé
pode gerenciar a conta de administrador do Detective na pagina Habilitar o Detective.

Para designar uma conta de administrador do Detective (pagina Habilitar o Detective)

1. Abra o console do Amazon Detective em htips://console.aws.amazon.com/detective/.
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2. Escolha Comece a usar.

3. No painel Permissbes necessarias para contas de administrador, conceda as permissoes
necessarias a conta que vocé escolher para que ela possa operar como administradora do
Detective, com acesso total a todas as agdes no Detective. Para operar como administrador,
recomendamos anexar a politica AmazonDetectiveFullAccess a entidade principal.

4. Escolha Anexar politica do IAM para visualizar a politica recomendada diretamente no console
do IAM.

5. Dependendo se vocé tem permissdes no console do IAM, faga o seguinte:

» Se vocé tem permissdes para operar no console do IAM, anexe a politica recomendada a
entidade principal que vocé usa para o Detective.

» Se vocé nao tem permissdes para operar no console do IAM, copie o0 nome do recurso da
Amazon (ARN) da politica e fornec¢a-o ao administrador do IAM. A politica podera entao ser
anexada em seu nome.

6. Em Administrador delegado, escolha a conta de administrador do Detective.

As opgdes disponiveis dependem de vocé ter uma conta de administrador delegado do
Detective no Organizations.

» Se vocé néo tiver uma conta de administrador delegado do Detective no Organizations, insira
o identificador da conta para designa-la como a conta de administrador do Detective.

Vocé pode obter uma conta de administrador existente e um grafico de comportamento pelo
processo de convite manual. Nesse caso, recomendamos que vocé designe essa conta como
a conta de administrador do Detective.

Se vocé tiver uma conta de administrador delegada no Organizations for Amazon ou no
Amazon Macie GuardDuty AWS Security Hub, o Detective solicitara que vocé selecione uma
dessas contas. Vocé também pode inserir uma conta diferente.

+ Se vocé tem uma conta de administrador delegado do Detective no Organizations,
devera escolher essa conta ou sua conta. Recomendamos que vocé escolha a conta de
administrador delegado em todas as regides.

7. Escolha Delegar.

Se vocé tiver o Detective habilitado ou for uma conta-membro em um gréafico de comportamento
existente, podera designar a conta de administrador do Detective na pagina Geral.
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Para designar uma conta de administrador do Detective (pagina Geral)

1. Abra o console do Amazon Detective em https://console.aws.amazon.com/detective/.

2. No painel de navegacao do Detective, em Configuragdes, selecione Geral.

3. No painel Politicas gerenciadas, vocé pode aprender mais sobre todas as politicas gerenciadas
compativeis com o Detective. Vocé pode conceder as permissées necessarias a uma conta,
dependendo das a¢des que vocé deseja que os usuarios realizem no Detective. Para operar
como administrador, recomendamos anexar a politica AmazonDetectiveFullAccess a
entidade principal.

4. Dependendo se vocé tem permissdes no console do IAM, faga o seguinte:

» Se vocé tem permissdes para operar no console do IAM, anexe a politica recomendada a
entidade principal que vocé usa para o Detective.

» Se vocé nao tem permissdes para operar no console do IAM, copie o0 nome do recurso da
Amazon (ARN) da politica e fornec¢a-o ao administrador do IAM. A politica podera entao ser
anexada em seu nome.

As opgdes disponiveis dependem de vocé ter uma conta de administrador delegado do
Detective no Organizations.

» Se vocé néo tiver uma conta de administrador delegado do Detective no Organizations, insira
o identificador da conta para designa-la como a conta de administrador do Detective.

Vocé pode obter uma conta de administrador existente e um grafico de comportamento pelo
processo de convite manual. Nesse caso, recomendamos que vocé designe essa conta como
a conta de administrador do Detective.

Se vocé tiver uma conta de administrador delegada no Organizations for Amazon ou no
Amazon Macie GuardDuty AWS Security Hub, o Detective solicitara que vocé selecione uma
dessas contas. Vocé também pode inserir uma conta diferente.

+ Se vocé tem uma conta de administrador delegado do Detective no Organizations,
devera escolher essa conta ou sua conta. Recomendamos que vocé escolha a conta de
administrador delegado em todas as regides.

5. Escolha Delegar.
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Designar uma conta de administrador do Detective (APl do Detective, AWS
CLI)

Para designar a conta de administrador do Detective, vocé pode usar uma chamada de API ou
a AWS Command Line Interface. Vocé deve usar as credenciais da conta de gerenciamento da
organizagao.

Se vocé ja tem uma conta de administrador delegado do Detective no Organizations, entdo vocé
deve escolher essa conta ou sua conta. Recomendamos que vocé escolha a conta de administrador
delegado.

Para designar a conta de administrador do Detective (Detective API,) AWS CLI

* API do Detective: use a operagao EnableOrganizationAdminAccount. Vocé deve fornecer o
identificador de conta da AWS da conta de administrador do Detective. Para obter o identificador
da conta, use a operagdo ListOrganizationAdminAccounts.

* AWS CLI: na linha de comando, execute o comando enable-organization-admin-account.

aws detective enable-organization-admin-account --account-id <admin account ID>

Exemplo

aws detective enable-organization-admin-account --account-id 777788889999

Remover uma conta de administrador do Detective (console)

No console do Detective, vocé pode remover a conta de administrador do Detective.

Quando a conta de administrador do Detective é removida, o Detective € desabilitado para a conta
e o grafico de comportamento da organizacao é excluido. A conta de administrador do Detective &
removida apenas na regiao atual.

/A Important

A remocgéao de uma conta de administrador do Detective ndo afeta a conta de administrador
delegado no Organizations.
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Para remover a conta de administrador do Detective (pagina Habilitar Detective)

Abra o console do Amazon Detective em https://console.aws.amazon.com/detective/.

1
2. Escolha Comece a usar.

3. Em Administrador delegado, escolha Desabilitar Amazon Detective.
4

Na caixa de dialogo de confirmacgao, insira disable e escolha Desabilitar Amazon Detective.

Para remover uma conta de administrador do Detective (pagina Geral)

Abra o console do Amazon Detective em https://console.aws.amazon.com/detective/.

1

2. No painel de navegacéao do Detective, em Configuragdes, selecione Geral.
3. Em Administrador delegado, escolha Desabilitar Amazon Detective.
4

Na caixa de dialogo de confirmacao, insira disable e escolha Desabilitar Amazon Detective.

Removendo a conta de administrador do Detective (Detective API,) AWS
CLI

Para remover a conta de administrador do Detective, vocé pode usar uma chamada de APl ou a
AWS CLI. Vocé deve usar as credenciais da conta de gerenciamento da organizagao.

Quando a conta de administrador do Detective € removida, o Detective é desabilitado para a conta e

o grafico de comportamento da organizagao € excluido.

/A Important

A remogao de uma conta de administrador do Detective ndo afeta a conta de administrador
delegado no Organizations.

Para remover a conta de administrador do Detective (Detective API,) AWS CLI

* API do Detective: use a operagao DisableOrganizationAdminAccount.

Quando vocé usa a API do Detective para remover a conta de administrador do Detective, ela s6 &
removida na regido em que a chamada ou o comando da API foi emitido.

* AWS CLI: na linha de comando, execute o comando disable-organization-admin-
account.
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aws detective disable-organization-admin-account

Removendo a conta de administrador delegado (Organizations API, AWS
CLI)

A remogao de uma conta de administrador do Detective ndo remove automaticamente a conta de
administrador delegado no Organizations. Para remover a conta de administrador delegado do
Detective, vocé pode usar a APl do Organizations.

Ao remover a conta de administrador delegado, todos os graficos de comportamento da organizacao
em que a conta de administrador delegado € a conta de administrador do Detective sdo excluidos. O
Detective da conta nessas regides também é desabilitado.

Para remover a conta de administrador delegado (Organizations APIl, AWS CLI)

* API do Organizations: use a operagao DeregisterDelegatedAdministrator. Vocé deve
fornecer o identificador da conta de administrador do Detective, além da entidade principal de
servigo do Detective, que é detective.amazonaws.com.

* AWS CLI: na linha de comando, execute o comando deregister-delegated-
administrator.

aws organizations deregister-delegated-administrator --account-id <Detective
administrator account ID> --service-principal <Detective service principal>

Exemplo

aws organizations deregister-delegated-administrator --account-id 777788889999 --
service-principal detective.amazonaws.com

Acoes disponiveis para contas

As contas de administrador e contas-membro tém acesso as seguintes agdes do Detective. Na
tabela, os valores tém os seguintes significados:

« Any - A conta pode realizar a agao para todas as contas na mesma conta de administrador do
Detective.
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» Self — A conta s6 pode realizar a agédo em sua propria conta.

» Dash (=) — A conta nao pode realizar a acao.

No grafico de comportamento da organizagao, a conta de administrador do Detective determina

as contas da organizacgao para serem habilitadas como contas-membro. O Detective pode ser
configurado para habilitar novas contas da organizagdo como contas-membro automaticamente, ou
as contas da organizacdo podem ser habilitadas manualmente.

Uma conta de administrador também pode convidar contas para serem contas-membro em

um grafico de comportamento. Quando uma conta-membro aceita o convite e € habilitada, o
Amazon Detective comega a ingestao e extracdo dos dados da conta-membro para esse grafico de
comportamento.

Para graficos de comportamento que nao sejam o da organizagao, todas as contas-membro sédo
contas convidadas.

A tabela a seguir reflete as permissdes padrao para contas de administrador e contas-membro.
Vocé pode usar politicas personalizadas do IAM para restringir ainda mais o acesso aos atributos e
funcdes do Detective.

Acéao Conta de Conta de Membro Membro
administrador administrador (Organizacéo) (Convite)
(Organizacéo) (Convite)

Visualizar contas  Any Any Self (Visualiz Self (Visualiz
ar contas de ar contas de
administrador) administrador)

Remover conta- Any Any - Self

membro

As contas
convidadas séo
removidas

As contas da
organizagao sao
desassociadas

Acodes disponiveis para contas
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Acao

Adicionar ou
remover pacotes
de fontes de
dados opcionais

Desabilitar
Detective

Visualizar dados
do grafico de
comportamento

Habilitar ou
desabilitar
pacotes de
fontes de dados
opcionais

Visualizar a lista de contas

Conta de
administrador
(Organizacao)

Any (A configura
¢ao se aplica a
todas as contas-
membro)

Self

Any

Todos

Conta de
administrador
(Convite)

Any (A configura
¢ao se aplica a
todas as contas-
membro)

Self

Any

Todos

Membro
(Organizacéo)

Membro
(Convite)

A conta de administrador pode usar o console ou a API do Detective para visualizar uma lista de

contas. A lista pode incluir:

» Contas convidadas pela conta de administrador para participar do grafico de comportamento.

Essas contas tém o tipo Por convite.

» Para o grafico de comportamento da organizacao, todas as contas da organizagao. Essas contas

tém o tipo Por organizacéo.

Os resultados nao incluem contas-membro convidadas que recusaram um convite ou que foram

removidas do grafico de comportamento pela conta de administrador. Inclui apenas contas com os

status a sequir.

Visualizar a lista de contas
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Verificagdo em andamento

Para contas convidadas, o Detective esta verificando o endereco de e-mail da conta antes de
enviar o convite.

Para contas da organizacgao, o Detective esta verificando se a conta pertence a organizacéo. O
Detective também verifica se foi a conta de administrador do Detetive que habilitou a conta.

Verificagao falhou

A verificagao falhou. O convite nao foi enviado ou a conta da organizacao nao foi habilitada como
membro.

Convidado

Para contas convidadas. O convite foi enviado, mas a conta-membro ainda ndo respondeu.

Nao é membro

Para contas da organizagao no grafico de comportamento da organizagio. Atualmente, a
conta da organizagao nao é uma conta-membro. Nao contribui com dados para o grafico de
comportamento da organizacgao.

Habilitado

Para contas convidadas, a conta-membro aceitou o convite e contribui com dados para o grafico
de comportamento.

Para contas da organizag&o no grafico de comportamento da organizagao, a conta de
administrador do Detective a habilitou como conta-membro. A conta contribui com dados para o
grafico de comportamento da organizagao.

Nao habilitado
Para contas convidadas, a conta-membro aceitou o convite, mas nao pode ser habilitada.

Para contas da organizag&o no grafico de comportamento da organizagao, a conta de
administrador do Detective tentou habilitar a conta, mas nao pode ser habilitada.

Esse status ocorre por um dos seguintes motivos.
* A conta do membro ndo € GuardDuty cliente da Amazon ha pelo menos 48 horas.

* Os dados da conta-membro fariam com que o volume de dados do grafico de comportamento
excedesse a cota do Detective.
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Listar contas (Console)

Vocé pode usar o AWS Management Console para ver e filtrar sua lista de contas.
Para exibir a lista de contas (console)

1. Facga login no AWS Management Console. Em seguida, abra o console do Detective em https://
console.aws.amazon.com/detective/.

2. No painel de navegacao do Detective, escolha Gerenciamento de contas.

A lista de contas-membro contém as seguintes contas:

« Sua conta
» Contas que vocé convidou para contribuir com dados no grafico de comportamento

» No grafico de comportamento da organizagao, todas as contas da organizacao

Para cada conta, a lista exibe as seguintes informacdes:

+ O identificador AWS da conta.
» Para contas da organizag¢ao, o nome da conta.
» O tipo de conta (Por convite ou Por organizacgao).

» Para contas convidadas, o enderego de e-mail do usuario raiz da conta.

O status da conta.

» O volume diario de dados da conta. O Detective ndo consegue recuperar o volume de dados
de contas que nao estao habilitadas como contas-membro.

» A data em que o status da conta foi atualizado pela ultima vez.

Vocé pode usar as guias na parte superior da tabela para filtrar a lista com base no status da conta-
membro. Cada guia mostra o numero de contas-membro correspondentes.

» Escolha Tudo para visualizar todas as contas-membro.

+ Escolha Habilitado para visualizar contas com o status Habilitado.

» Escolha Nao habilitado para visualizar contas com o status diferente de Habilitado.

Vocé também pode adicionar outros filtros a lista de contas-membro.
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Para adicionar um filtro a lista de contas no grafico de comportamento (console)

1. Escolha a caixa de filtro.
Escolha a coluna que vocé deseja usar para filtrar a lista.
Para a coluna especificada, escolha o valor a ser usado para o filtro.

Para remover um filtro, escolha o icone x no canto superior direito.

o & 0N

Para atualizar a lista com as informacgdes de status mais recentes, escolha o icone de
atualizagao no canto superior direito.

Listando suas contas de membros (Detective API,) AWS CLI

Vocé pode usar uma chamada de APl ou a AWS Command Line Interface para ver uma lista de
contas de membros em seu grafico de comportamento.

Para obter o ARN do grafico de comportamento para usar na solicitacdo, use a operagao
ListGraphs.

Para recuperar uma lista de contas de membros (Detective API,) AWS CLI

* API do Detective: use a operagao ListMembers. Para identificar o grafico de comportamento
pretendido, especifique o ARN do grafico de comportamento.

Observe que, para o grafico de comportamento da organizagao, ListMembers nao retorna as

contas da organizagao que vocé nao habilitou como contas-membro ou que vocé desassociou do
grafico de comportamento.

 AWS CLI: na linha de comando, execute o comando 1ist-members.

aws detective list-members --graph-arn <behavior graph ARN>

Exemplo:

aws detective list-members --graph-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234
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Para recuperar os detalhes de contas-membro especificas no grafico de comportamento (API do
Detective, AWS CLI)

» API do Detective: use a operagao GetMembers. Especifique o ARN do grafico de comportamento
e a lista de identificadores de conta das contas-membro.

* AWS CLI: na linha de comando, execute o comando get-members.

aws detective get-members --account-ids <member account IDs> --graph-arn <behavior
graph ARN>

Exemplo:

aws detective get-members --account-ids 444455556666 123456789012 --graph-arn
arn:aws:detective:us-east-1:111122223333:graph:123412341234

Gerenciar contas da organizagcao como contas-membro

No grafico de comportamento da organizagao, a conta de administrador do Detective determina as
contas da organizagao para serem habilitadas como contas-membro.

O Detective pode ser configurado para habilitar novas contas da organizagdo como contas-membro
automaticamente, ou as contas da organizagado podem ser habilitadas manualmente.

A conta de administrador do Detective também pode desassociar quaisquer contas da organizacao
do grafico de comportamento da organizacao.

Conteldo

» Habilitar novas contas da organizagcdo como contas-membro automaticamente

« Habilitar contas da organizacao como contas-membro

» Desassociar contas da organizacdo como contas-membro

Habilitar novas contas da organizagao como contas-membro
automaticamente

A conta de administrador do Detective pode configurar o Detective para habilitar automaticamente
novas contas da organizagdo como contas-membro no grafico de comportamento da organizacgao.
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Quando novas contas sdo adicionadas a organizagao, elas sao adicionadas a lista na pagina
Gerenciamento de contas. Para contas da organizacao, o Tipo € Por organizagao.

Por padrao, as novas contas da organizacao nao sao habilitadas como contas-membro. O status
delas € Nao € membro.

Ao escolher habilitar as contas da organizagdo automaticamente, o Detective comeca a habilitar
novas contas como contas-membro a medida que forem adicionadas a organizagao. O Detective nédo
habilita contas da organizagao que ja existem e que ainda nao estejam habilitadas.

Se o Detective pode ou ndo habilitar contas-membro da organizagado depende do seguinte:

* O numero maximo de contas-membro em um grafico de comportamento é 1.200. Se seu grafico de
comportamento ja contiver 1.200 contas-membro, novas contas ndo poderao ser habilitadas.

» Detective ndo pode habilitar uma conta que nédo tenha a Amazon GuardDuty ativada por pelo
menos 48 horas.

» O Detective nao pode habilitar uma conta se isso fizer com que o volume de dados no grafico de
comportamento exceda o maximo permitido.

Habilitar novas contas da organizagao automaticamente (console)

Na pagina Gerenciamento de contas a configuragao Habilitar automaticamente novas contas da
organizacao determina a habilitagdo automatica de novas contas a medida que séo adicionadas a
uma organizagao.

Para habilitar novas contas da organizagdo como contas-membro automaticamente

1. Abra o console do Amazon Detective em https://console.aws.amazon.com/detective/.

2. No painel de navegacéao do Detective, escolha Gerenciamento de contas.

3. Ative Habilitar novas contas da organizagao automaticamente.

Ativando automaticamente novas contas da organizagao (Detective API,) AWS CLI

Para determinar se novas contas da organizagao podem ser habilitadas automaticamente, a conta de
administrador pode usar a API do Detective ou a AWS Command Line Interface.

Para visualizar e gerenciar a configuragao, vocé deve fornecer o ARN do grafico de comportamento.
Para obter o ARN, use a operagdo ListGraphs.
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Para visualizar a configuracao atual para habilitar automaticamente as contas da organizagao

» API do Detective: use a operagao DescribeOrganizationConfiguration.

Na resposta, se as novas contas da organizacao forem habilitadas automaticamente, AutoEnable
sera true.

* AWS CLI: na linha de comando, execute o comando describe-organization-

configuration.

aws detective describe-organization-configuration --graph-arn <behavior graph ARN>

Exemplo

aws detective describe-organization-configuration --graph-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234

Para habilitar novas contas da organizagao automaticamente

» API do Detective: use a operacao UpdateOrganizationConfiguration. Para habilitar novas
contas da organizagao automaticamente, defina AutoEnable como true.

* AWS CLI: na linha de comando, execute o comando update-organization-configuration.

aws detective update-organization-configuration --graph-arn <behavior graph ARN> --
auto-enable | --no-auto-enable

Exemplo

aws detective update-organization-configuration --graph-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234 --auto-enable

Habilitar contas da organizacao como contas-membro

Se vocé nao habilitar automaticamente as novas contas da organizagao, podera habilitar essas
contas manualmente. Vocé também deve habilitar manualmente as contas que vocé desassociou.
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Determinar se uma conta pode ser habilitada

Vocé nao pode habilitar uma conta da organizacdo como conta-membro se o grafico de
comportamento da organizagao ja tiver o maximo de 1.200 contas habilitadas. Nesse caso, o status
da conta da organizacado permanece Nao € membro.

Quando vocé ativa a conta de uma organizacgéo, o Detective verifica se a conta € GuardDuty cliente
da Amazon ha pelo menos 48 horas. Em caso afirmativo, o Detective verifica se os dados da conta
fariam com que a taxa de dados do grafico de comportamento excedesse a cota. Essa verificagdo
pode levar de 24 a 48 horas.

Enquanto o Detective verifica a taxa de dados, o status da conta-membro € Nao habilitado.

Se a conta-membro passar pelas duas verificagcoes, o status sera atualizado para Habilitado. O
Detective comeca a ingestao de dados da conta-membro no grafico de comportamento.

Se a conta falhar em uma dessas verificagdes, o status da conta-membro permanecera Nao
habilitado. A conta ndo contribui com dados no grafico de comportamento.

Assim que a conta-membro puder ser habilitada, o Detective altera automaticamente o status para
Habilitado.

Habilitar contas da organizagdo como contas-membro (console)

Na pagina Gerenciamento de contas, vocé pode habilitar as contas da organizagao como contas-
membro.

Para habilitar contas da organizagdo como contas-membro

1. Abra o console do Amazon Detective em https://console.aws.amazon.com/detective/.

2. No painel de navegacao do Detective, escolha Gerenciamento de contas.

3. Para ver a lista de contas que nao estao habilitadas no momento, escolha Nao habilitado.

4. Vocé pode selecionar contas especificas da organizagdo ou habilitar todas as contas da
organizagao.

Para habilitar as contas da organizacéo selecionadas:

a. Selecione cada conta da organizacao que vocé deseja habilitar.

b. Escolha Habilitar contas.
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Para habilitar todas as contas da organizacao, escolha Habilitar todas as contas da organizacgao.

Habilitando contas da organizagao como contas de membros (Detective API,) AWS
CLI

Vocé pode usar a Detective APl ou a AWS Command Line Interface para habilitar contas da
organizagcdo como contas de membros no grafico de comportamento da organizacao. Para obter o
ARN do grafico de comportamento para usar na solicitagéo, use a operac¢édo ListGraphs.

Para habilitar contas da organizagcdo como contas de membros (Detective API,) AWS CLI

» API do Detective: use a operacao CreateMembers. Vocé deve fornecer o ARN do grafico.

Para cada conta, especifique o identificador da conta. As contas da organizacao no grafico de
comportamento da organizagao nao recebem um convite. Vocé nao precisa fornecer um enderego
de e-mail ou outras informacdes de convite.

« AWS CLI: na linha de comando, execute o comando create-members.

aws detective create-members --accounts AccountId=<AWS account ID> --graph-
arn <behavior graph ARN>

Exemplo

aws detective create-members --accounts AccountId=444455556666 AccountId=123456789012
--graph-arn arn:aws:detective:us-east-1:111122223333:graph:123412341234

Desassociar contas da organizagcao como contas-membro

Para interromper a ingestao de dados de uma conta da organizagéo no grafico de comportamento
da organizagao, vocé pode desassociar a conta. Os dados existentes dessa conta permanecem no
grafico de comportamento.

Ao desassociar uma conta da organizagao, o status muda para Nao € membro. O Detective para a
ingestao de dados dessa conta, mas a conta permanece na lista.
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Desassociar contas da organizagao (console)

Na pagina Gerenciamento de contas, vocé pode desassociar as contas da organizagao como
contas-membro.

1. Abra o console do Amazon Detective em htips://console.aws.amazon.com/detective/.

No painel de navegacéao do Detective, escolha Gerenciamento de contas.
Para exibir a lista de contas habilitadas, escolha Habilitado.

Marque a caixa de selecao de cada conta a ser desassociada.

o & w0 DN

Escolha Agdes. Em seguida, escolha Desabilitar contas.

O status das contas desassociadas muda para Nao € membro.

Desassociando contas da organizagao (Detective API,) AWS CLI

Vocé pode usar a Detective APl ou a AWS Command Line Interface para desassociar contas da
organizagcao como contas de membros em seu grafico de comportamento.

Para obter o ARN do grafico de comportamento para usar na solicitacdo, use a operagao
ListGraphs.

Para desassociar contas da organizagao do grafico de comportamento da organizacao (APl do
Detective, AWS CLI)

» API do Detective: use a operacao DeleteMembers. Especifique o ARN do grafico e a lista de
identificadores de conta das contas-membro a serem desassociadas.

« AWS CLI: na linha de comando, execute o comando delete-members.

aws detective delete-members --account-ids <account ID list> --graph-arn <behavior
graph ARN>

Exemplo

aws detective delete-members --account-ids 444455556666 123456789012 --graph-arn
arn:aws:detective:us-east-1:111122223333:graph:123412341234
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Gerenciar contas-membro convidadas

Uma conta de administrador também pode convidar contas para serem contas-membro em

um grafico de comportamento. Quando uma conta-membro aceita o convite e € habilitada, o
Amazon Detective comega a ingestéao e extracdo dos dados da conta-membro para esse grafico de
comportamento.

Para graficos de comportamento que nao sejam o da organizagao, todas as contas-membro s&o
contas convidadas.

A conta de administrador do Detective também pode convidar contas que nao sejam contas da
organizacao para o grafico de comportamento da organizacgao.

A conta de administrador pode remover contas-membro convidadas do grafico de comportamento.

Conteudo

» Convidar contas-membro para um grafico de comportamento

» Habilitar uma conta-membro com status Nao habilitado

» Remover contas-membro convidadas de um grafico de comportamento

Convidar contas-membro para um grafico de comportamento

Uma conta de administrador pode convidar contas para contribuirem um grafico de comportamento.
Um grafico de comportamento pode conter até 1.200 contas-membro.

Em um alto nivel, o processo para convidar contas para contribuirem em um grafico de
comportamento € o seguinte.

1. Para cada conta de membro a ser adicionada, a conta de administrador fornece o identificador da
AWS conta e o enderego de e-mail do usuario raiz.

2. O Detective valida se o0 enderego de e-mail € o endereco de e-mail do usuario raiz da conta.

Detective nao realiza essa validagao nas regides (Leste dos EUA) ou AWS GovCloud AWS
GovCloud (Oeste dos EUA).

3. Se as informagdes da conta forem validas, o Detective envia o convite para a conta-membro.

Detective nunca envia convites por e-mail para contas de membros nas regides (Leste dos EUA)
ou AWS GovCloud AWS GovCloud (Oeste dos EUA).
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Para outras regides, a APl do Detective inclui a opgao de nao enviar convites para as contas-
membro.

Essa opcéo é util para contas gerenciadas centralmente.

4. A conta-membro aceita ou recusa o convite.

Mesmo que a conta de administrador ndo envie e-mails de convite, a conta-membro ainda devera
responder ao convite.

5. Se a conta do membro aceitar o convite, o Detective verifica se a conta do membro é GuardDuty
cliente da Amazon ha pelo menos 48 horas.

Em caso afirmativo, o Detective verifica se os dados da conta-membro fariam com que a taxa de
dados do grafico de comportamento excedesse a cota.

Essa verificagao pode levar entre 24 e 48 horas.

Enquanto o Detective verifica a taxa de dados, o status da conta-membro € Nao habilitado.

6. Se a conta-membro passar pelas duas verificagbes, o status sera automaticamente atualizado
para Habilitado. O Detective comeca a ingestdo de dados da conta-membro no grafico de
comportamento.

Se a conta falhar em uma dessas verificagdes, o status da conta-membro permanecera Nao
habilitado. A conta-membro n&o contribui com dados no grafico de comportamento.

7. Assim que a conta-membro puder ser habilitada, o Detective altera automaticamente o status para
Habilitado.

Por exemplo, o status da conta do membro muda para Ativada se a conta do membro for ativada
GuardDuty e o Detective verificar se o volume de dados n&do € muito grande ou se a conta do
administrador remover outras contas do membro para abrir espago para uma conta.

Se mais de uma conta estiver Nao habilitado, o Detective habilitara as contas na ordem em que
foram convidadas. O processo para verificar se alguma conta com status Nao habilitado sera
habilitada é feito a cada hora.

A conta de administrador também pode habilitar as contas manualmente, em vez de esperar pelo
processo automatico. Por exemplo, a conta de administrador pode selecionar as contas a serem
habilitadas. Consulte the section called “Habilitar uma conta-membro com status Nao habilitado”.
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Observe que o Detective comecgou a habilitar automaticamente contas com o status Nao
habilitado em 12 de maio de 2021. As contas com status Nao habilitado antes dessa data ndo sao
habilitadas automaticamente. A conta de administrador deve habilita-las manualmente.

Convidar contas individuais para um grafico de comportamento (Console)

Vocé pode especificar manualmente as contas-membro a serem convidadas para contribuirem com
seus dados para um grafico de comportamento.

Para selecionar manualmente as contas-membro a serem convidadas (console)

1. Abra o console do Amazon Detective em https://console.aws.amazon.com/detective/.

2. No painel de navegacéao do Detective, escolha Gerenciamento de contas.
3. Escolha Agbes. Em seguida, escolha Convidar contas.

4. Em Adicionar contas, escolha Adicionar contas individuais.
5

Para adicionar uma conta-membro a lista de convites, execute as etapas a seguir.

a. Escolha Adicionar conta.

b. Em ID AWS da conta, insira a ID da AWS conta.

c. Em Endereco de e-mail, insira o endereco de e-mail da conta do usuario raiz.
6. Pararemover uma conta da lista, escolha Remover essa conta.

7. Em Personalizar e-mail de convite, adicione conteudo personalizado para incluir no e-mail de
convite.

Por exemplo, vocé pode usar essa area para fornecer informagdes de contato. Ou use-o para
lembrar a conta-membro de que é necessario anexar a politica do IAM necessaria ao usuario ou
a funcao antes de aceitar o convite.

8. A politica do IAM da conta-membro contém o texto da politica do IAM necessaria para as
contas-membro. O convite por e-mail inclui esse texto da politica. Para copiar o texto da politica,
escolha Copiar.

9. Escolha Convidar.
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Convidar uma lista de contas-membro para um grafico de comportamento (Console)

No console do Detective, vocé pode fornecer um arquivo . csv contendo uma lista de contas-
membro a serem convidadas para seu grafico de comportamento.

A primeira linha do arquivo € a linha de cabegalho. Cada conta ¢ listada em uma linha separada.
Cada entrada da conta do membro contém o ID da AWS conta e o endere¢o de e-mail do usuario
raiz da conta.

Exemplo:

Account ID,Email address
111122223333, srodriguez@example.com
444455556666, rroe@example. com

Quando o Detective processa o arquivo, ele ignora as contas que ja foram convidadas, a menos que
o status da conta seja Verificagao falhou. Esse status indica que o endereco de e-mail fornecido para
a conta nao corresponde ao endereco de e-mail do usuario raiz da conta. Nesse caso, o Detective
exclui o convite original e tenta verificar o enderego de e-mail e enviar o convite outra vez.

Essa opcao também fornece um modelo que pode ser usado para criar a lista de contas.
Para convidar contas-membro de uma lista em .csv (console)

1. Abra o console do Amazon Detective em https://console.aws.amazon.com/detective/.

No painel de navegacao do Detective, escolha Gerenciamento de contas.

Escolha Agbes. Em seguida, escolha Convidar contas.

Em Adicionar contas, escolha Adicionar de um .csv.

Para baixar um arquivo de modelo para trabalhar, escolha Baixar modelo em .csv.

Para selecionar o arquivo contendo a lista de contas, escolha Escolher arquivo em .csv.

N o o & b

Em Revisar contas-membro, verifique a lista de contas-membro que o Detective encontrou no
arquivo.

8. Em Personalizar e-mail de convite, adicione conteudo personalizado para incluir no e-mail de
convite.

Por exemplo, vocé pode fornecer informagdes de contato ou lembrar a conta-membro sobre a
politica do IAM necessaria.
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9. A politica do IAM da conta-membro contém o texto da politica do IAM necessaria para as
contas-membro. O convite por e-mail inclui esse texto da politica. Para copiar o texto da politica,
escolha Copiar.

10. Escolha Convidar.

Convidar contas de membros para um grafico de comportamento (Detective API,)
AWS CLI

Vocé pode usar a Detective APl ou a AWS Command Line Interface para convidar contas de
membros a contribuir com seus dados para um grafico de comportamento. Para obter o ARN do
grafico de comportamento para usar na solicitagdo, use a operagéo ListGraphs.

Para convidar contas de membros para um grafico de comportamento (Detective API,) AWS CLI

» API do Detective: use a operagao CreateMembers. Vocé deve fornecer o ARN do grafico. Para
cada conta, especifique o identificador da conta e o enderec¢o de e-mail do usuario raiz.

Para nao enviar e-mails de convite para as contas-membro, defina

DisableEmailNotification como verdadeiro. Por padrdo, DisableEmailNotificationé
falso.

Se vocé enviar e-mails de convite, vocé pode optar por adicionar texto personalizado ao e-mail de
convite.

 AWS CLI: na linha de comando, execute o comando create-members.

aws detective create-members --accounts AccountId=<AWS account ID>,EmailAddress=<root
user email address> --graph-arn <behavior graph ARN> --message "<Custom message
text>"

Exemplo

aws detective create-members --accounts
AccountId=444455556666,EmailAddress=mmajor@example.com
AccountId=123456789012,EmailAddress=jstiles@example.com --graph-azrn
arn:aws:detective:us-east-1:111122223333:graph:123412341234 --message "This is Paul
Santos. I need to add your account to the data we use for security investigation in
Amazon Detective. If you have any questions, contact me at psantose@example.com."
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Para indicar que e-mails de convite ndo devem ser enviados a contas-membro, inclua - -
disable-email-notification.

aws detective create-members --accounts AccountId=<AWS account ID>,EmailAddress=<root
user email address> --graph-arn <behavior graph ARN> --disable-email-notification

Exemplo

aws detective create-members --accounts
AccountId=444455556666,EmailAddress=mmajor@example.com
AccountId=123456789012,EmailAddress=jstiles@example.com --graph-arn
arn:aws:detective:us-east-1:111122223333:graph:123412341234 --disable-email-
notification

Adicionar uma lista de contas de membros em todas as regides (script Python ativado)
GitHub

Detective fornece um script de cédigo aberto GitHub que permite que vocé faga o seguinte:
» Adicionar uma lista especifica de contas-membro aos graficos de comportamento de uma conta de
administrador em uma lista especifica de regides.

» Se a conta de administrador nao tiver um grafico de comportamento em uma regiao, o script
também habilitara o Detective e criara o grafico de comportamento nessa regiao.

» Enviar e-mails de convite para as contas-membro.

» Aceitar automaticamente os convites para as contas-membro.

Para obter informagdes sobre como configurar e usar os GitHub scripts, consultethe section called
“‘Scripts em Python do Amazon Detective”.

Habilitar uma conta-membro com status Nao habilitado

Depois que uma conta-membro aceita um convite, 0 Amazon Detective verifica se pode habilitar
a conta-membro. Se o Detective ndo conseguir habilitar a conta-membro, ele definira o status da
conta-membro como Nao habilitado. Isso pode acontecer por um dos seguintes motivos.

* A conta do membro ndo € GuardDuty cliente da Amazon ha pelo menos 48 horas.
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* O Detective esta verificando o volume de dados da conta-membro.

» Os dados da conta-membro fariam com que o volume de dados do grafico de comportamento
excedesse a cota.

As contas-membro com status Nao habilitado ndo contribuem com dados para o grafico de
comportamento.

O Detective habilita as contas automaticamente, pois o grafico de comportamento pode acomoda-
las.

Vocé também pode tentar habilitar manualmente contas-membro com status Nao habilitado. Por
exemplo, vocé pode remover contas-membro existentes para reduzir o volume de dados. Em vez de
esperar pelo processo automatico para habilitar contas, vocé pode tentar habilitar contas-membro
com status N&o habilitado.

Habilitar uma conta-membro com status Nao habilitado (Console)

A lista de contas-membro inclui uma opgao para habilitar contas-membro selecionadas com status
Nao habilitado.

Para habilitar uma conta-membro com status Nao habilitado

1.  Abra o console do Amazon Detective em https://console.aws.amazon.com/detective/.

2. No painel de navegacéao do Detective, escolha Gerenciamento de contas.

3. Em Minhas contas-membro, marque a caixa de selecao de cada conta-membro a ser habilitada.

Vocé so pode habilitar contas-membro com o status Nao habilitado.

4. Escolha Habilitar contas.

O Detective determina se a conta-membro pode ser habilitada. Se a conta-membro puder ser
habilitada, o status mudara para Habilitado.

Ativando uma conta de membro que nao esta ativada (Detective API,) AWS CLI

Vocé pode usar uma chamada de APl ou a AWS Command Line Interface para habilitar uma conta
de membro unico que nio esteja ativada. Para obter o ARN do grafico de comportamento para usar
na solicitacdo, use a operagéo ListGraphs.
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Para habilitar uma conta-membro com status Nao habilitado

» API do Detective: use a operacao StartMonitoringMember da API. Vocé deve fornecer o ARN

do grafico de comportamento. Para identificar a conta do membro, use o identificador da AWS
conta.

* AWS CLI: na linha de comando, execute o comando start-monitoring-member:

start-monitoring-member --graph-arn <behavior graph ARN> --account-id <AWS account
ID>

Por exemplo: .

start-monitoring-member --graph-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234 --account-id 444455556666

Remover contas-membro convidadas de um grafico de comportamento

A conta de administrador pode remover contas-membro de um grafico de comportamento a qualquer
momento.

Detective remove automaticamente as contas dos membros que estao encerradas AWS, exceto nas
regioes (Leste dos EUA) e AWS GovCloud AWS GovCloud (Oeste dos EUA).

Quando uma conta-membro convidada € removida de um grafico de comportamento, ocorre o
seguinte.

* A conta-membro é removida de Minhas contas-membro.

* O Amazon Detective para a ingestado de dados da conta removida.

O Detective nao remove nenhum dado existente do grafico de comportamento, que agrega dados
das contas-membro.

Remover contas-membro convidadas de um grafico de comportamento (console)

Vocé pode usar o AWS Management Console para remover contas de membros convidados do seu
grafico de comportamento.
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Para remover contas-membro (console)

1. Abra o console do Amazon Detective em https://console.aws.amazon.com/detective/.

2. No painel de navegacao do Detective, escolha Gerenciamento de contas.

3. Na lista de contas, marque a caixa de sele¢cao de cada conta-membro a ser removida.

Vocé nao pode remover sua propria conta da lista.

4. Escolha Agdes. Em seguida, escolha Desabilitar contas.

Removendo contas de membros convidados de um grafico de comportamento
(Detective API,) AWS CLI

Vocé pode usar a Detective APl ou a AWS Command Line Interface para remover contas
de membros convidados do seu grafico de comportamento. Para obter o ARN do grafico de
comportamento para usar na solicitagéo, use a operagdo ListGraphs.

Para remover contas de membros convidados do seu grafico de comportamento (Detective API,)
AWS CLI

» API do Detective: use a operacao DeleteMembers. Especifique o ARN do grafico e a lista de
identificadores de conta das contas-membro a serem removidas.

« AWS CLI: na linha de comando, execute o comando delete-members.

aws detective delete-members --account-ids <account ID list> --graph-arn <behavior
graph ARN>

Exemplo:

aws detective delete-members --account-ids 444455556666 123456789012 --graph-arn
arn:aws:detective:us-east-1:111122223333:graph:123412341234

Removendo uma lista de contas de membros convidados em todas as regides (script
Python ativado) GitHub

Detective fornece um script de cédigo aberto em. GitHub Esse script pode ser usado para
remover uma lista especifica de contas-membro dos graficos de comportamento de uma conta de
administrador em uma lista especifica de regides.
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Para obter informacgdes sobre como configurar e usar os GitHub scripts, consultethe section called
“Scripts em Python do Amazon Detective”.

Para contas-membro: gerenciar convites e associacoes a graficos
de comportamento

O Amazon Detective cobra de cada conta-membro pela ingestdo de dados em cada grafico de
comportamento ao qual contribui.

A pagina Gerenciamento de contas permite que as contas-membro vejam as contas de administrador
dos graficos de comportamento dos quais sdo membros.

As contas-membro que sdo convidadas para um grafico de comportamento podem visualizar e
responder aos convites. Também podem remover sua prépria conta do grafico de comportamento.

Para o grafico de comportamento da organizagao, as contas da organiza¢gado n&o controlam se a
propria conta € uma conta-membro. A conta de administrador do Detective escolhe as contas da
organizacgao para serem habilitadas ou desabilitadas como contas-membro.

Conteudo

» Politica do IAM necessaria para uma conta-membro

» Visualizar sua lista de convites para graficos de comportamento

» Responder a um convite para um grafico de comportamento

» Remover sua conta de um grafico de comportamento

Politica do IAM necessaria para uma conta-membro

Antes que uma conta-membro possa visualizar e gerenciar convites, a politica do IAM necessaria
deve ser anexada a entidade principal. A entidade principal pode ser um usuario ou uma fungao
existente, ou vocé pode criar um novo usuario ou fungao para usar no Detective.

O ideal é que a conta de administrador faca com que o administrador do IAM anexe a politica
necessaria.

A politica do IAM da conta-membro concede acesso as acdes da conta-membro no Amazon
Detective. O convite por e-mail para contribuir em um grafico de comportamento inclui o texto dessa
politica do IAM.
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Para usar essa politica, substitua <behavior graph ARN> pelo ARN do gréfico.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"detective:AcceptInvitation",
"detective:DisassociateMembership",
"detective:RejectInvitation"

1,

"Resource": "<behavior graph ARN>"
1,

{
"Effect":"Allow",

"Action":[
"detective:BatchGetMembershipDatasources",
"detective:GetFreeTrialEligibility",
"detective:GetPricingInformation",
"detective:GetUsageInformation",
"detective:ListInvitations"

]I

"Resource":"*"

}

Observe que as contas da organizagao no grafico de comportamento da organizagao n&o recebem
convites e ndo podem desassociar suas contas do grafico de comportamento da organizacgéao.

Se nao pertencerem a outros graficos de comportamento, precisardo somente da permissao
ListInvitations. ListInvitations permite que essas contas vejam a conta de administrador
do grafico de comportamento. As permissdes para gerenciar convites e desassociar associagdes se
aplicam somente as associagdes por convite.

Visualizar sua lista de convites para graficos de comportamento

No console do Amazon Detective, na API Detective ou AWS Command Line Interface na conta de
um membro pode ver seus convites do grafico de comportamento.
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Visualizar convites para graficos de comportamento (console)

Vocé pode ver os convites do grafico de comportamento no. AWS Management Console
Para visualizar convites para graficos de comportamento (console)

1. Faca login no AWS Management Console. Em seguida, abra o console do Detective em https://
console.aws.amazon.com/detective/.

2. No painel de navegacao do Detective, escolha Gerenciamento de contas.

Na pagina Gerenciamento de contas, Minhas contas de administrador contém seus convites para
graficos de comportamento abertos e aceitos na regido atual. Para uma conta da organizacgao,
Minhas contas de administrador também contém o grafico de comportamento da organizagao.

Se sua conta estiver atualmente no periodo de teste gratuito, a pagina também exibira o numero de
dias restantes em seu teste gratuito.

A lista nao contém convites que vocé recusou, associagdes as quais Vocé renunciou ou associagoes
que a conta de administrador removeu.

Cada convite mostra o numero da conta de administrador, a data em que o convite foi aceito e o
status atual do convite.

» Para convites aos quais vocé nao respondeu, o status é Convidado.

» Para convites que vocé aceitou, o status é Habilitado ou Nao habilitado.
Se o status for Habilitado, sua conta contribuira com dados no grafico de comportamento.
Se o status for Nao habilitado, sua conta ndo contribuira com dados no grafico de comportamento.

O status da sua conta € definido inicialmente como Nao ativada, enquanto o Detective verifica se
vocé GuardDuty ativou e, em caso afirmativo, se sua conta faria com que o volume de dados do
grafico de comportamento excedesse a cota de Detective.

Se sua conta nao fizer com que o grafico de comportamento exceda a cota, o Detective atualizara
o status da sua conta para Habilitado. Caso contrario, o status permanecera Nao habilitado.

Quando o grafico de comportamento consegue acomodar o volume de dados da sua conta, o
Detective o atualiza automaticamente para Habilitado. Por exemplo, a conta de administrador pode
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remover outras contas-membro para que sua conta possa ser habilitada. A conta de administrador
também pode habilitar sua conta manualmente.

Visualizar convites para graficos de comportamento (APl do Detective, AWS CLlI)

Vocé pode listar os convites para graficos de comportamento na API do Detective ou no AWS
Command Line Interface.

Para recuperar uma lista de convites para graficos de comportamento abertos e aceitos (APl do
Detective, AWS CLI)

« API do Detective: use a operacao ListInvitations.

* AWS CLI: na linha de comando, execute o comando list-invitations.

aws detective list-invitations

Responder a um convite para um grafico de comportamento

Ao aceitar um convite, o status da sua conta é definido inicialmente como Nao habilitado enquanto
o Detective verifica se sua conta faria com que o volume de dados do grafico de comportamento
excedesse a cota do Detective. Para que o Detective faga essa verificagao, sua conta deve ter a
Amazon GuardDuty ativada por pelo menos 48 horas.

Se sua conta nao fizer com que o grafico de comportamento exceda a cota, o Detective atualizara o
status da sua conta para Habilitado. O Detective comeca a ingestao e extracdo de dados de logs e
descobertas no grafico de comportamento a partir desse momento. A conta € cobrada pelos dados.

Se a adicao de sua conta fizer com que o volume de dados do grafico de comportamento exceda
a cota de Detective, ou se vocé néo tiver GuardDuty ativado, o status permanecera Nao ativado.
Nesse caso, a menos que vocé remova sua conta, o Detective habilita automaticamente sua conta
assim que o grafico de comportamento puder acomoda-la. A conta de administrador também pode
habilitar sua conta manualmente.

Se vocé recusar o convite, ele sera removido da sua lista de convites e o Detective ndo usara os
dados da sua conta no grafico de comportamento.
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Responder a um convite para um grafico de comportamento (console)

Vocé pode usar o AWS Management Console para responder ao convite por e-mail, que inclui um
link para o console do Detective. Vocé sé pode responder a um convite com o status Convidado.

Para responder a um convite para um grafico de comportamento (console)

1.  Abra o console do Amazon Detective em htips://console.aws.amazon.com/detective/.

2. No painel de navegacéao do Detective, escolha Gerenciamento de contas.

3. Em Minhas contas de administrador, para aceitar o convite e comegar a contribuir com dados no
grafico de comportamento, escolha Aceitar convite.

Para recusar o convite e remové-lo da lista, escolha Recusar.

Respondendo a um convite de grafico de comportamento (Detective API,) AWS CLI

Vocé pode responder a convites para graficos de comportamento na API do Detective ou no AWS
Command Line Interface.

Para aceitar um convite de grafico de comportamento (Detective API,) AWS CLI

» API do Detective: use a operacao AcceptInvitation. Vocé deve especificar o ARN do grafico.

* AWS CLI: na linha de comando, execute o comando accept-invitation.

aws detective accept-invitation --graph-arn <behavior graph ARN>

Exemplo:

aws detective accept-invitation --graph-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234

Para recusar um convite para um grafico de comportamento (Detective API,) AWS CLI

» API do Detective: use a operacao RejectInvitation. Vocé deve especificar o ARN do grafico.

 AWS CLI: na linha de comando, execute o comando reject-invitation.

aws detective reject-invitation --graph-arn <behavior graph ARN>
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Exemplo:

aws detective reject-invitation --graph-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234

Remover sua conta de um grafico de comportamento

Depois de aceitar um convite, vocé pode remover sua conta de um grafico de comportamento a
qualquer momento. Ao remover sua conta de um grafico de comportamento, o Amazon Detective
para a ingestao de dados da sua conta no grafico de comportamento. Os dados existentes
permanecem no grafico de comportamento.

Somente contas convidadas podem remover suas contas de um grafico de comportamento. As
contas da organizagao nao podem se remover do grafico de comportamento da organizagao.

Remover sua conta de um grafico de comportamento (Console)

Vocé pode usar o AWS Management Console para remover sua conta de um grafico de
comportamento.

Para remover sua conta de um grafico de comportamento (console)

1.  Abra o console do Amazon Detective em htips://console.aws.amazon.com/detective/.

2. No painel de navegacgao do Detective, escolha Gerenciamento de contas.

3. Em Minhas contas de administrador, para o grafico de comportamento do qual vocé deseja
renunciar, escolha Renunciar.
Removendo sua conta de um grafico de comportamento (Detective API,) AWS CLI

Vocé pode usar a Detective APl ou a AWS Command Line Interface para remover sua conta de um
grafico de comportamento.

Para remover sua conta de um grafico de comportamento (Detective API,) AWS CLI

» API do Detective: use a operagao DisassociateMembership. Vocé deve especificar o ARN do

grafico.

* AWS CLI: na linha de comando, execute o comando disassociate-membership.
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aws detective disassociate-membership --graph-arn <behavior graph ARN>

Exemplo:

aws detective disassociate-membership --graph-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234

Efeito das acdes da conta nos graficos de comportamento

Essas agdes tém os seguintes efeitos nos dados e no acesso do Amazon Detective.

Detective desabilitado

Quando uma conta de administrador desabilita o Detective, ocorre o seguinte:

» O grafico de comportamento € removido.

» O Detective para a ingestdo de dados da conta de administrador e das contas-membro para esse
grafico de comportamento.

Conta-membro removida do grafico de comportamento

Quando uma conta-membro é removida de um grafico de comportamento, o Detective para a
ingestao de dados dessa conta.

Os dados existentes no grafico de comportamento nao sao afetados.
Para contas convidadas, a conta é removida da lista Minhas contas-membro.

Para contas da organizag&o no grafico de comportamento da organizagao, o status da conta muda
para Nao é membro.

A conta-membro sai da organizagao

Quando uma conta-membro sai de uma organizagao, ocorre o seguinte:

» A conta é removida da lista Minhas contas-membro do grafico de comportamento da organizagéao.
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* O Detective para a ingestdo de dados dessa conta.

Os dados existentes no grafico de comportamento nao sao afetados.

AWS conta suspensa

Quando uma conta de administrador € suspensa AWS, a conta perde a permissao para visualizar
o grafico de comportamento em Detective. O Detective para a ingestdo de dados no grafico de
comportamento.

Quando a conta de um membro € suspensa AWS, o Detective para de ingerir dados dessa conta.

Apods 90 dias, a conta é encerrada ou reabilitada. Quando uma conta de administrador € reabilitada,
suas permissdes do Detective sdo restauradas. O Detective retoma a ingestao de dados da conta.
Quando uma conta-membro é reabilitada, o Detective retoma a ingestdo de dados da conta.

AWS conta fechada

Quando uma AWS conta é fechada, o Detective responde ao encerramento da seguinte forma.

» Para uma conta de administrador, o Detective exclui o grafico de comportamento.

« Para uma conta-membro, o Detective remove a conta do grafico de comportamento.

AWS retém os dados da apdlice da conta por 90 dias a partir da data efetiva do encerramento da
conta do administrador. Ao final do periodo de 90 dias, exclui AWS permanentemente todos os
dados da politica da conta.

» Para reter as descobertas por mais de 90 dias, vocé pode arquivar as politicas. Vocé também
pode usar uma agao personalizada com uma EventBridge regra para armazenar as descobertas
em um bucket do S3.

» Desde que AWS retenha os dados da politica, ao reabrir a conta fechada, AWS reatribui a conta
como administradora do servico e recupera os dados da politica de servigco da conta.

» Para obter mais informacgdes, consulte Encerrar uma conta.

/A Important
Para clientes nas AWS GovCloud (US) regides:
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» Antes de fechar sua conta, faga backup e, em seguida, exclua os recursos da conta. Vocé
nao tera mais acesso a eles depois de fechar a conta.

Usando os scripts do Amazon Detective Python para gerenciar
contas

O Amazon Detective fornece um conjunto de scripts Python de codigo aberto no repositério. GitHub
amazon-detective-multiaccount-scripts Os scripts exigem o Python 3.

E possivel usa-los para realizar as seguintes tarefas:
+ Habilitar o Detective para uma conta de administrador entre regides.

Ao habilitar o Detective, vocé pode atribuir valores de tag ao grafico de comportamento.

 Adicionar contas-membro aos graficos de comportamento de uma conta de administrador entre
regioes.

» Optar por enviar e-mails de convite para as contas-membro. Vocé também pode configurar a
solicitacdo para nao enviar e-mails de convite.

* Remover contas-membro dos graficos de comportamento de uma conta de administrador entre
regioes.

» Desabilitar o Detective para uma conta de administrador entre regides. Quando uma conta de

administrador desabilita o Detective, o grafico de comportamento da conta de administrador em
cada regiao é desabilitado.

Visdo geral do script enableDetective.py
O script enableDetective.py faz o seguinte:

1. Habilita a entrada do Detective em uma conta de administrador em cada regiao especificada, se a
conta de administrador ainda nao tiver o Detective habilitado nessa regiao.

Ao usar o script para habilitar o Detective, vocé pode atribuir valores de tag ao grafico de
comportamento.

2. Opta por enviar convites da conta de administrador para as contas-membro especificadas para
cada grafico de comportamento.

Scripts em Python do Amazon Detective 162


https://github.com/aws-samples/amazon-detective-multiaccount-scripts

Amazon Detective Manual do usuario

As mensagens de e-mail dos convites usam o conteudo padrdao da mensagem e nao podem ser
personalizadas.

Vocé também pode configurar a solicitagdo para néo enviar e-mails de convite.

3. Aceita automaticamente os convites para as contas-membro.

Como o script aceita automaticamente os convites, as contas-membro podem ignorar essas
mensagens.

Recomendamos entrar em contato diretamente com as contas-membro para notifica-las de que os
convites sdo aceitos automaticamente.

Visdo geral do script disableDetective.py

O script disableDetective. py exclui as contas-membro especificadas dos graficos de
comportamento da conta de administrador nas regides especificadas.

Também oferece a opcao de desabilitar o Detective da conta de administrador nas regides
especificadas.

Permissdes necessarias para os scripts

Os scripts exigem uma AWS funcao preexistente na conta do administrador e em todas as contas de
membros que vocé adiciona ou remove.

(® Note

O nome da fungao deve ser o mesmo em todas as contas.

A politica do IAM melhores praticas recomendadas sao para usar funcdes de menor escopo. Para

executar o fluxo de trabalho do script de criar um grafico, criar membros e adicionar membros ao
grafico, as permissdes necessarias sio:

 detetive: CreateGraph
 detetive: CreateMembers
+ detetive: DeleteGraph

» detetive: DeleteMembers
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+ detetive: ListGraphs
» detetive: ListMembers

+ detetive: Acceptinvitation

Relacao de confianca da funcao

A relacao de confianga da fungao deve permitir que sua instancia ou suas credenciais locais
assumam a funcgao.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam: :<ACCOUNTID>:user/<USERNAME>"
1,
"Action": "sts:AssumeRole"
}
]
}

Se vocé nao tiver uma fungdo comum que inclua as permissdes necessarias, devera criar uma
fungcdo com pelo menos essas permissdes em cada conta-membro. Vocé também deve criar a
funcao na conta de administrador.

Ao criar a fungao, certifique-se de fazer o seguinte:

» Use o mesmo nome de fungado em todas as contas.

» Adicione as permissdes necessarias acima (recomendado) ou selecione a politica
AmazonDetectiveFullAccessgerenciada.

» Adicione um bloco de relagao de confianga da funcéo, conforme discutido acima.

Para automatizar esse processo, vocé pode usar o EnableDetective.yaml AWS CloudFormation
modelo. Como o modelo cria somente recursos globais, ele pode ser executado em qualquer regiao.

Configurar o ambiente de execuc¢ao dos scripts do Python

Vocé pode executar os scripts de uma instancia do EC2 ou de uma maquina local.
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Iniciar e configurar uma instancia do EC2
Uma opgao para executar os scripts € executa-los a partir de uma instancia do EC2.
Para iniciar e configurar uma instancia do EC2

1. Inicie uma instancia do EC2 na sua conta de administrador. Para obter mais informacdes sobre
como iniciar uma instancia do EC2, consulte Conceitos basicos de instancias Linux do Amazon
EC2 no Guia do usuario do Amazon EC2 para instancias Linux.

2. Anexe a instancia um perfil do IAM que tenha permissdes para permitir que a instancia acione
AssumeRole dentro da conta de administrador.

Se vocé usou o0 EnableDetective.yaml AWS CloudFormation modelo, uma fungao de
instdncia com um perfil chamado EnableDetective foi criada.

Caso contrario, para obter informagdes sobre como criar uma fungao de instancia, consulte
a postagem do blog Substituir ou anexar facilmente um perfil do IAM a uma instancia do EC2
existente usando o console do EC2.

3. Instalar o software necessario:

* APT: sudo apt-get -y install python3-pip python3 git
* RPM: sudo yum -y install python3-pip python3 git
* Boto (versdo minima 1.15): sudo pip install boto3

4. Clone o repositério na instancia do EC2.

git clone https://github.com/aws-samples/amazon-detective-multiaccount-scripts.git

Configurar uma maquina local para executar os scripts
Vocé também pode executar os scripts a partir da maquina local.
Para configurar uma maquina local para executar os scripts

1. Certifique-se de ter configurado em sua maquina local as credenciais da sua conta de
administrador que tenha permissao para acionar AssumeRole.

2. Instale o software necessario:

* Python 3
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* Boto (versdao minima 1.15)

» GitHub scripts

Plataforma Instrucdes de configuracao

Windows 1.

Mac 1.

Instale o Python 3 (https://www.python.org/downloads/
windows/).

. Abra um prompt de comando.
. Para instalar o Boto, execute: pip install boto3

. Baixe o codigo-fonte do script em GitHub (https://g

ithub.com/aws-samples/ amazon-detective-multiaccount-
scripts).

Instale o Python 3 (https://www.python.org/downloads/

mac-osx/).

. Abra um prompt de comando.

3. Para instalar o Boto, execute: pip install boto3

Linux 1.

. Baixe o cédigo-fonte do script em GitHub (https://g

ithub.com/aws-samples/ amazon-detective-multiaccount-
scripts).

Para instalar o Python 3, execute uma das seguintes

opgoes:

* sudo apt-get -y install install python3-p
ip python3 git

* sudo yum install git python

. Parainstalar o Boto, execute: sudo pip install

boto3

. Clone o cédigo-fonte do script em https://github.com/aws-

samples/ amazon-detective-multiaccount-scripts.

Configurar o ambiente de execugao dos scripts do Python
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Criar uma lista em .csv de contas-membro a adicionar ou remover

Para identificar as contas-membro a serem adicionadas ou removidas dos graficos de
comportamento, forneca um arquivo . csv contendo a lista de contas.

Liste cada conta em uma linha separada. Cada entrada da conta do membro contém o ID da AWS
conta e o endereco de e-mail do usuario raiz da conta.

Veja o exemplo a seguir:

111122223333, srodriguez@example.com
444455556666, rroe@example. com

Executar o enableDetective.py

Vocé pode executar o script enableDetective.py de uma instancia do EC2 ou de uma maquina
local.

Para executar o enableDetective.py

1. Copie o arquivo . csv para o diretério amazon-detective-multiaccount-scripts em sua
instancia do EC2 ou maquina local.

2. Mude para o diretério amazon-detective-multiaccount-scripts.

3. Execute o script enableDetective.py.

enableDetective.py --master_account administratorAccountID --assume_role roleName
--input_file inputFileName --tags tagValuelist --enabled_regions regionlList --
disable_email

Ao executar o script, substitua os seguintes valores:

administratorAccountID

O AWS ID da conta do administrador.

roleName

O nome da AWS fungéo a ser assumida na conta do administrador e na conta de cada membro.
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inputFileName

O nome do arquivo .csv contendo a lista de contas-membro a serem adicionadas aos graficos
de comportamento da conta de administrador.

tagValuelist

(Opcional) Uma lista separada por virgulas de valores de tags para atribuir a um novo grafico de
comportamento.

Para cada valor de tag, o formato é key=value. Por exemplo: .
--tags Department=Finance, Geo=Americas

regionlList

(Opcional) Uma lista separada por virgulas das regides nas quais adicionar as contas-membro ao
grafico de comportamento da conta de administrador. Por exemplo: .

--enabled_regions us-east-1,us-east-2,us-west-2

Talvez a conta de administrador ainda nao tenha o Detective habilitado em uma regiao. Nesse
caso, o script habilita o Detective e cria um novo grafico de comportamento para a conta de
administrador.

Se vocé nao fornecer uma lista de regides, o script atuara em todas as regides compativeis com o
Detective.

--disable_email

(Opcional) Se incluido, o Detective ndo envia e-mails de convite para as contas-membro.

Executar o disableDetective.py

Vocé pode executar o script disableDetective.py de uma instancia do EC2 ou de uma maquina
local.

Para executar o disableDetective.py

1. Copie os arquivos .csv no diretério amazon-detective-multiaccount-scripts.
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2. Parausar o arquivo .csv para excluir as contas-membro listadas dos graficos de
comportamento da conta de administrador em uma lista especifica de regides, execute o script
disableDetective.py da seguinte forma:

disabledetective.py --master_account administratorAccountID --assume_role roleName
--input_file inputFileName --disabled_regions regionlList

3. Para desabilitar o Detective na conta de administrador em todas as regides, execute o script
disableDetective.py com o sinalizador --delete-master.

disabledetective.py --master_account administratorAccountID --assume_role roleName
--input_file inputFileName --disabled_regions regionlList --delete_master

Ao executar o script, substitua os seguintes valores:

administratorAccountID

O AWS ID da conta do administrador.

roleName

O nome da AWS fungdo a ser assumida na conta do administrador e na conta de cada membro.

inputFileName

O nome do arquivo .csv contendo a lista de contas-membro a serem removidas dos graficos de
comportamento da conta de administrador.

Vocé deve fornecer um arquivo .csv mesmo se estiver desabilitando o Detective.

regionlList

(Opcional) Uma lista separada por virgulas de regides nas quais realizar uma das seguintes
acgoes:

* Remover as contas-membro dos graficos de comportamento da conta de administrador.

* Se o sinalizador --delete-master estiver incluido, desabilite o Detective.

Por exemplo: .

--disabled_regions us-east-1,us-east-2,us-west-2
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Se vocé nao fornecer uma lista de regides, o script atuara em todas as regides compativeis com o
Detective.
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Integracao com o Amazon Security Lake

O Amazon Security Lake é um servigo de data lake de segurancga totalmente gerenciado. Vocé
pode usar o Security Lake para centralizar automaticamente os dados de seguranga de AWS
ambientes, provedores de SaaS, fontes locais, fontes de nuvem e fontes de terceiros em um data
lake especifico que € armazenado em sua conta. AWS O Security Lake ajuda vocé a analisar dados
de seguranga, para que vocé tenha uma compreensao mais integral das posturas de seguranga

de toda a organizagao. Com o Security Lake, vocé também pode melhorar a protegcéo das suas
workloads, aplicagdes e dados.

O Amazon Detective se integra ao Amazon Security Lake, o que significa que vocé pode consultar e
recuperar os dados de log bruto armazenados pelo Security Lake.

Usando essa integracao, vocé pode coletar logs e eventos das fontes a seguir, as quais o Security
Lake oferece suporte nativo. Detective suporta até a versao de origem 2 (OCSF 1.1.0).

+ AWS CloudTrail eventos de gerenciamento versao 1.0 e posteriores

* Logs de fluxo da Amazon Virtual Private Cloud (Amazon VPC) versao 1.0 e posterior

* Log de auditoria do Amazon Elastic Kubernetes Service (Amazon EKS) versao 2.0. Para
usar os registros de auditoria do Amazon EKS como fonte, vocé deve adicionar permissoes
ram:ListResources ao IAM. Para obter mais detalhes, consulte Adicionar as permissoes
necessarias do IAM a sua conta.

Para obter detalhes sobre como o Security Lake converte automaticamente registros e eventos
provenientes de AWS servigos com suporte nativo no esquema OCSF, consulte o Guia do usuario do
Amazon Security Lake.

Depois de integrar o Detective ao Security Lake, o Detective comecga a extrair registros brutos do
Security Lake relacionados a eventos de gerenciamento AWS CloudTrail e aos registros de fluxo do
Amazon VPC. Para obter mais detalhes, consulte Querying raw logs.

Para integrar o Detective ao Security Lake, conclua as seguintes etapas:

1. Antes de comecar

Use uma conta de gerenciamento do Organizations para designar um administrador delegado
do Security Lake para a organizacao. Certifique-se de que o Security Lake esteja ativado e
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verifique se o Security Lake esta coletando registros e eventos de eventos de AWS CloudTrail
gerenciamento e registros de fluxo da Amazon Virtual Private Cloud (Amazon VPC).

Em alinhamento com a Arquitetura de Referéncia de Seguranca, o Detective recomenda usar
uma conta do Log Archive e deixar de usar uma conta do Security Tooling para a implantacéo do
Security Lake.

2. Criar um assinante do Security Lake

Vocé deve ser um assinante do Amazon Security Lake para consumir logs e eventos do Security
Lake. Siga estas etapas para conceder acesso de consulta a um administrador de conta do
Detective.

3. Adicione as permissdes necessarias AWS ldentity and Access Management (IAM) a sua
identidade do |IAM.

» Adicione essas permissodes para criar a integragao do Detective com o Security Lake:

» Anexe essas permissdes de AWS Identity and Access Management (IAM) a sua identidade
do IAM. Para obter detalhes, consulte a secdo Adicionar as permissdes necessarias do IAM a
sua conta.

» Adicione essa politica do IAM ao principal do IAM que vocé planeja usar para transmitir
a fungcdo AWS CloudFormation de servigo. Para obter mais detalhes, consulte a se¢ao
Adicionar permissdes ao seu |AM principal.

» Se vocé jaintegrou o Detective ao Security Lake, para usar a integragao, anexe essas
permissoes (IAM) a sua identidade do IAM. Para obter detalhes, consulte a se¢ao Adicionar as
permissdes necessarias do IAM a sua conta.

4. Aceitar o convite do ARN do compartilhamento de recursos e habilitar a integracao

Use o AWS CloudFormation modelo para configurar os parametros necessarios para criar e
gerenciar 0 acesso a consultas para assinantes do Security Lake. Para ver as etapas detalhadas
para criar uma pilha, consulte Criar uma pilha usando o AWS CloudFormation modelo. Depois de
criar a pilha, habilite a integracao.

Para uma demonstragcado de como integrar o Amazon Detective com o Amazon Security Lake usando
o console Detective, assista ao seguinte video: Integracdo do Amazon Detective com o Amazon
Security Lake- Como configurar -->
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Antes de comecar

O Security Lake se integra AWS Organizations para gerenciar a coleta de registros em varias contas
em uma organizagao. Para usar o Security Lake em uma organizag¢ao, sua conta AWS Organizations
de gerenciamento deve primeiro designar um administrador delegado do Security Lake para sua
organizacdo. O administrador delegado do Security Lake deve entdo habilitar o Security Lake e
habilitar a coleta de logs e eventos para contas-membro na organizagao.

Antes de integrar o Security Lake ao Detective, garanta que o Security Lake esta habilitado para a
conta de administrador do Security Lake. Para obter as etapas detalhadas sobre como habilitar o
Security Lake, consulte Conceitos basicos no Guia do usuario do Amazon Security Lake.

Além disso, verifique se 0 Security Lake esta coletando registros e eventos de eventos de AWS
CloudTrail gerenciamento e registros de fluxo da Amazon Virtual Private Cloud (Amazon VPC). Para
obter mais detalhes sobre a coleta de registros no Security Lake, consulte Coleta de dados de AWS
servigos no Guia do usuario do Amazon Security Lake.

Etapa 1: criar um assinante do Security Lake

Vocé deve ser um assinante do Amazon Security Lake para consumir logs e eventos do Security
Lake. Um assinante pode consultar e acessar os dados coletados pelo Security Lake. Um assinante
com acesso a consulta pode consultar AWS Lake Formation tabelas diretamente em um bucket do
Amazon Simple Storage Service (Amazon S3) usando servigos como o Amazon Athena. Para se
tornar um assinante, o administrador do Security Lake precisa fornecer a vocé acesso de assinante
que permita a consulta ao data lake. Para obter informagdes sobre como o administrador faz isso,
consulte Criacao de um assinante com acesso de consulta no Guia do usuario do Amazon Security
Lake.

Siga estas etapas para conceder acesso de consulta a um administrador de conta do Detective.
Como criar um assinante do Detective no Security Lake

1. Abra o console do Detective em https://console.aws.amazon.com/detective/.

2. No painel de navegacgéo, selecione Integragoes.

3. No painel do assinante do Security Lake, observe os valores do ID da conta e do ID externo.
Peca ao administrador do Security Lake para usar esses |IDs para:

+ Criar um assinante do Detective para vocé no Security Lake.
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» Fornecer acesso de consulta ao assinante.

» Para garantir que o assinante de consulta do Security Lake seja criado com as permissoes do
Lake Formation, selecione Lake Formation como o método de acesso aos dados no console
do Security Lake.

Quando o administrador do Security Lake cria um assinante para vocé, o Security Lake gera um
ARN do Amazon Resource Share para vocé. Peca ao administrador para enviar esse ARN para
VOCé.

4. Insira o ARN do compartilhamento de recursos fornecido pelo administrador do Security Lake no
painel de assinante do Security Lake.

5. Depois de receber o ARN do Resource Share do administrador do Security Lake, insira o ARN
na caixa ARN do compartilhamento de recursos no painel do assinante do Security Lake.

Etapa 2: adicionar as permissdes necessarias do IAM a sua conta

Para habilitar a integragao do Detective com o Security Lake, vocé deve anexar a seguinte politica de
permissdes AWS Identity and Access Management (IAM) a sua identidade do IAM.

Anexe as politicas em linha a seguir ao perfil. Substitua athena-results-bucket pelo nome do
bucket do Amazon S3 se quiser usar seu proprio bucket do S3 para armazenar os resultados de
consulta do Athena. Se vocé quiser que o Detective automaticamente gere um bucket do Amazon
S3 para armazenar o resultado da consulta do Athena, remova todo o S30bjectPermissions da
politica do IAM.

Se vocé nado tiver as permissdes necessarias para anexar essa politica a sua identidade do IAM,
entre em contato com seu AWS administrador. Caso vocé tenha as permissdes necessarias, mas
ocorrer um problema, consulte Solucao de problemas gerais do IAM no Guia do usuario do IAM.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:GetBucketLocation",
"s3:ListAl1MyBuckets"
1,

"Resource": "*"
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},
{

"Sid": "S30bjectPermissions",

"Effect": "Allow",

"Action": [

"s3:GetObject",
"s3:PutObject"

1,

"Resource": [
"arn:aws:s3:::<athena-results-bucket>",
"arn:aws:s3:::<athena-results-bucket>/*"

]

},
{

"Effect": "Allow",

"Action": [
"glue:GetDatabases",
"glue:GetPartitions",
"glue:GetTable",
"glue:GetTables"

1,

"Resource": [

"arn:aws:glue:*:<ACCOUNT ID>:database/amazon_security_lake*",
"arn:aws:glue:*:<ACCOUNT ID>:table/amazon_security_lake*/

amazon_security_lake*",

"arn:aws:glue:*:<ACCOUNT ID>:catalog"

]
iy

{
"Effect": "Allow",

"Action": [
"athena:BatchGetQueryExecution",
"athena:GetQueryExecution",
"athena:GetQueryResults",
"athena:GetQueryRuntimeStatistics",
"athena:GetWorkGroup",
"athena:ListQueryExecutions",
"athena:StartQueryExecution",
"athena:StopQueryExecution",
"lakeformation:GetDataAccess",
"ram:ListResources"

1,

"Resource": "*"

iy
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{

"Effect":

"Action": [
"ssm:GetParametersByPath"

]I

"Resource": [

arn:
"arn:
"arn:
"arn:

arn:

"Effect":
"Action":

aws:ssm:*:
aws:ssm: *:
aws:ssm:*:
aws:ssm: *:
aws:ssm:*:

"Allow",
[

"Allow",

<ACCOUNT
<ACCOUNT
<ACCOUNT
<ACCOUNT
<ACCOUNT

ID>:
ID>:
ID>:
ID>:
ID>:

parameter/Detective/SLI/ResourceShareArn",
parameter/Detective/SLI/S3Bucket",
parameter/Detective/SLI/TableNames",
parameter/Detective/SLI/DatabaseName",
parameter/Detective/SLI/StackId"

"cloudformation:GetTemplateSummary",
"iam:ListRoles"

]I

"Resource": "*"

"Effect":
"Action":

"organizations

1,

"Allow",
[

"Resource": "*",
"Condition": {
"StringEquals":
"organizations:ServicePrincipal": [
"securitylake.amazonaws.com"

:ListDelegatedAdministrators"
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Etapa 3: aceitar o convite do ARN do compartilhamento de
recursos e habilitar a integracao

Para acessar logs de dados brutos do Security Lake, vocé deve aceitar um convite do Resource
Share da conta do Security Lake que foi criada pelo administrador do Security Lake. Vocé também
precisa de permissdes do AWS Lake Formation para configurar o compartilhamento de tabelas entre
contas. Além disso, vocé deve criar um bucket do Amazon Simple Storage Service (Amazon S3) que
possa receber logs de consulta brutos.

Na proxima etapa, vocé usara um AWS CloudFormation modelo para criar uma pilha para: aceitar o
convite ARN do Resource Share, criar os recursos Crawler do AWS Glue necessarios e AWS Lake
Formation conceder permissdes de administrador.

Para criar uma AWS CloudFormation pilha

1.  Crie uma nova CloudFormation pilha usando o CloudFormation modelo. Para obter mais
detalhes, consulte Criar uma pilha usando o modelo do AWS CloudFormation.

2. Depois de criar a pilha, selecione Habilitar integracao.

Criar uma pilha usando o modelo do AWS CloudFormation

Detective fornece um AWS CloudFormation modelo, que vocé pode usar para configurar os
parametros necessarios para criar e gerenciar o acesso a consultas para assinantes do Security
Lake.

Etapa 1: criar uma funcdo AWS CloudFormation de servico

Vocé deve criar uma fungado AWS CloudFormation de servico para criar uma pilha usando o AWS
CloudFormation modelo. Se vocé nao tiver as permissdes necessarias para criar um perfil de servico,
entre em contato com o administrador da conta de administrador do Detective. Para obter mais
informagdes sobre o perfil de servico do AWS CloudFormation , consulte Perfil de servico do AWS

CloudFormation.

1. Faga login AWS Management Console e abra o console do IAM em https://
console.aws.amazon.com/iam/.

2. No painel de navegacéao do console do IAM, escolha Roles (Perfis) e, em seguida, Create role
(Criar perfil).
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3. Em Select trusted entity (Selecionar entidade confiavel), escolha AWS Service (Servico).

4. Selecione AWS CloudFormation. Em seguida, escolha Préximo.

5. Insira um nome para a fungao. Por exemplo, CFN-DetectiveSecuritylLakeIntegration.
6

Anexe as politicas em linha a seguir ao perfil. <Account ID>Substitua pelo ID AWS da sua

conta.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "CloudFormationPermission",
"Effect": "Allow",
"Action": [
"cloudformation:CreateChangeSet"
1,
"Resource": [
"arn:aws:cloudformation: *:aws:transform/*"
]
},
{
"Sid": "IamPermissions",
"Effect": "Allow",
"Action": [
"iam:CreateRole",
"iam:DeleteRole",
"iam:AttachRolePolicy",
"iam:DetachRolePolicy",
"iam:UpdateAssumeRolePolicy",
"iam:PutRolePolicy",
"iam:DeleteRolePolicy",
"iam:CreatePolicy",
"iam:DeletePolicy",
"iam:PassRole",
"iam:GetRole",
"iam:GetRolePolicy"
1,
"Resource": [
"arn:aws:iam: :<ACCOUNT ID>:role/*",
"arn:aws:iam: :<ACCOUNT ID>:policy/*"
]
},
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{

"Sid": "S3Permissions",

"Effect": "Allow",

"Action": [
"s3:CreateBucket",
"s3:DeleteBucket*",
"s3:PutBucket*",
"s3:GetBucket*",
"s3:GetObject",
"s3:PutEncryptionConfiguration",
"s3:GetEncryptionConfiguration"

1,

"Resource": [
"arn:aws:s3:::*"

"Sid": "LambdaPermissions",

"Effect": "Allow",

"Action": [
"lambda:CreateFunction",
"lambda:DeleteFunction",
"lambda:GetFunction",
"lambda:TagResource",
"lambda:InvokeFunction"

1,

"Resource": [
"arn:aws:lambda:*:<ACCOUNT ID>:function:*"

"Sid": "CloudwatchPermissions",

"Effect": "Allow",

"Action": [
"logs:CreatelLogGroup",
"logs:DeletelLogGroup",
"logs:DescribelLogGroups"”

1,

"Resource": "arn:aws:logs:*:<ACCOUNT ID>:log-group:*"

"Sid": "KmsPermission",
"Effect": "Allow",
"Action": [
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"kms:Decrypt"
1,

"Resource": "arn:aws:kms:*:<ACCOUNT ID>:key/*"

Etapa 2: adicionar permissdes a entidade principal do IAM.

Vocé precisara das seguintes permissdes para criar uma pilha usando a fun¢ao CloudFormation de
servigco que voceé criou na etapa anterior. Adicione a seguinte politica do IAM ao principal do IAM que
vocé planeja usar para transmitir a fungéo CloudFormation de servigo. Vocé assumira essa entidade
principal do IAM para criar a pilha. Se vocé nao tiver as permissdées necessarias para adicionar a
politica do IAM, entre em contato com o administrador da conta de administrador do Detective.

@ Note

Na politica a seguir, o CFN-DetectiveSecuritylLakeIntegration usado nesta politica
se refere ao perfil criado na etapa anterior do perfil de servigo do Creating an AWS
CloudFormation. Se ele for diferente, altere-o para o nome do perfil inserido na etapa
anterior.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "PassRole",
"Effect": "Allow",
"Action":
[
"iam:GetRole",
"iam:PassRole"
1,
"Resource": "arn:aws:iam::<ACCOUNT ID>:role/CFN-
DetectiveSecuritylakeIntegration"
.
{

"Sid": "RestrictCloudFormationAccess",
"Effect": "Allow",
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"Action": [
"cloudformation:CreateStack",
"cloudformation:DeleteStack",
"cloudformation:UpdateStack"
1,
"Resource": "arn:aws:cloudformation:*:<ACCOUNT ID>
"Condition": {
"StringEquals": {
"cloudformation:RoleArn": [
"arn:aws:iam: :<ACCOUNT ID>:role/CFN-

DetectiveSecuritylakeIntegration"

]

"Sid": "CloudformationDescribeStack",

"Effect": "Allow",

"Action": [
"cloudformation:DescribeStacks",
"cloudformation:DescribeStackEvents",
"cloudformation:GetStackPolicy"

]I

"Resource": "arn:aws:cloudformation:*:<ACCOUNT ID>

"Sid": "CloudformationListStacks",

"Effect": "Allow",

"Action": [
"cloudformation:ListStacks"

iF
"Resource": "*"
"Sid": "CloudWatchPermissions",

"Effect": "Allow",
"Action": [

"logs:GetLogEvents"
1,

"Resource": "arn:aws:logs:*:<ACCOUNT ID>:1log-group

:stack/*",

:stack/*"

kN
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Etapa 3: especificar valores personalizados no AWS CloudFormation console

1. Va para o AWS CloudFormation console do Detective.

2. (Opcional) Insira o nome da pilha. O nome da pilha é preenchido automaticamente. Vocé pode
alterar o nome da pilha desde que o0 nome nao entre em conflito com os nomes de pilhas
existentes.

3. Insira os seguintes parametros.

» AthenaResultsBucket— Se vocé néao inserir valores, esse modelo gerara um bucket do
Amazon S3. Se vocé quiser usar seu proprio bucket, insira um nome de bucket para
armazenar os resultados da consulta do Athena. Se vocé usar seu préprio bucket, verifique
se ele estda na mesma regidao do ARN do compartilhamento de recursos. Se vocé usar seu
proprio bucket, garanta que o LakeFormationPrincipals escolhido tenha permissdes
para gravar e ler objetos do bucket. Para obter mais detalhes sobre as permissées do bucket,
consulte Resultados de consultas e consultas recentes no Guia do usuario do Amazon
Athena.

» DTRegion: este campo é pré-preenchido. Ndo altere os valores desse campo.

» LakeFormationPrincipals— Insira o ARN dos diretores do IAM (por exemplo, ARN da fungao
do IAM) aos quais vocé deseja conceder acesso para usar a integragao do Security Lake,
separados por virgulas. Esses podem ser seus analistas de seguranga e engenheiros de
seguranga que usam o Detective.

S6 é possivel usar as entidades principais do IAM anteriormente anexadas as permissoes do
IAM na etapa [Step 2: Add the required IAM permissions to your account].

» ResourceShareARN — Esse campo esta pré-preenchido. Nao altere os valores desse campo.

4. Permissoes

Perfil do IAM: selecione o perfil criado na etapa Creating an AWS CloudFormation
Service Role. Como opgao, vocé pode manter esse campo em branco se o perfil do IAM
atual tiver todas as permissdes necessarias na etapa Creating an AWS CloudFormation
Service Role.

5. Revise e marque todas as caixas Eu confirmo e, em seguida, clique no botao Criar pilha. Para
obter mais detalhes, revise os recursos do IAM a seguir que serao criados.

* ResourceShareAcceptorCustomResourceFunction
- ResourceShareAcceptorLambdaRole
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- ResourceShareAcceptorLogsAccessPolicy
* SsmParametersCustomResourceFunction

- SsmParametersLambdaRole

- SsmParameterslLogsAccessPolicy
* GlueDatabaseCustomResourceFunction

- GlueDatabaselLambdaRole

- GlueDatabaselLogsAccessPolicy
* GlueTablesCustomResourceFunction

- GlueTableslLambdaRole

- GlueTableslLogsAccessPolicy

Etapa 4: adicionar a politica de bucket do Amazon S3 as entidades principais do IAM em
LakeFormationPrincipals

(Opcional) Se vocé permitir que o modelo gere um AthenaResultsBucket, vocé deve anexar a
politica a seguir as entidades principais do IAM em LakeFormationPrincipals.

"Sid": "S30bjectPermissions",

"Effect": "Allow",

"Action": [
"s3:GetObject",
"s3:PutObject"

1,

"Resource": [
"arn:aws:s3:::<athena-results-bucket>",
"arn:aws:s3:::<athena-results-bucket>/*"

athena-results-bucketSubstitua pelo AthenaResultsBucket nome. Eles
AthenaResultsBucket podem ser encontrados no AWS CloudFormation console:

1. Abra o AWS CloudFormation console em https://console.aws.amazon.com/cloudformation.

Clique na pilha.

Clique na guia Recursos.

A w0 D

Busque o ID logico AthenaResultsBucket e copie seu ID fisico.
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Excluindo uma pilha CloudFormation

Se vocé nao excluir a pilha existente, a criagdo da nova pilha na mesma regido falhara. Vocé pode
excluir uma CloudFormation pilha usando o CloudFormation console ou a AWS CLI.

Para excluir a AWS CloudFormation pilha (Console)

1.  Abra o AWS CloudFormation console em https://console.aws.amazon.com/cloudformation.

2. Na pagina Pilhas no CloudFormation console, selecione a pilha que vocé deseja excluir. A pilha
deve estar em execugao no momento.

3. No painel de detalhes da pilha, escolha Excluir.

4. Selecione Excluir pilha quando solicitado.

(® Note

O operacgao de exclusao da pilha ndo pode ser interrompida uma vez que a agao ja
tenha comecgado. A pilha continua para o estado DELETE_IN_PROGRESS.

Quando a exclusdo da pilha for concluida, a pilha estara no estado DELETE_COMPLETE.
Solucao de problemas de erros na exclusao da pilha

Se vocé estiver vendo um erro de permissdao com a mensagem Failed to delete stack depois
de clicar no Delete botdo, sua fungdo do IAM nao tem CloudFormation permissao para excluir uma
pilha. Entre em contato com o administrador da conta para excluir a pilha.

Para excluir a CloudFormation pilha (AWS CLI)

Digite o seguinte comando na interface AWS CLI:

aws cloudformation delete-stack --stack-name your-stack-name --role-arn
arn:aws:iam: :<ACCOUNT ID>:role/CFN-DetectiveSecuritylLakeIntegration

O CFN-DetectiveSecuritylLakeIntegration é o perfil de servigo criado na etapa Creating
an AWS CloudFormation Service Role.
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Alterar a configuragao da integracao

Se quiser alterar qualquer um dos parametros usados para integrar o Detective ao Security Lake,
vocé pode edita-los e, em seguida, habilitar a integragao novamente. Vocé pode editar o AWS
CloudFormation modelo para reativar essa integracdo nos seguintes cenarios:

» Para atualizar a assinatura do Security Lake, vocé pode criar um novo assinante ou o
administrador do Security Lake pode atualizar a fonte de dados da assinatura existente.

» Especificar um bucket do Amazon S3 diferente para armazenar os logs de consulta brutos.

» Especificar diferentes entidades principais do Lake Formation.

Ao habilitar novamente a integragao do Detective ao Security Lake, é possivel editar o ARN do
compartilhamento de recursos e visualizar as Permissoes do IAM. Acesse o console do IAM

no Detective para editar as permissdes do IAM. Vocé também pode editar os valores inseridos
anteriormente no AWS CloudFormation modelo. Vocé deve excluir a CloudFormation pilha existente
e recria-la para reativar a integragao.

Como reabilitar a integracéo do Detective ao Security Lake

1. Abra o console do Detective em https://console.aws.amazon.com/detective/.

2. No painel de navegacgéo, selecione Integragoes.

3. Vocé pode editar a integragdo usando uma destas etapas:

* No painel Security Lake, selecione Editar.

* No painel Security Lake, selecione Exibir. Na pagina de visualizagao, selecione Editar.
4. Insira um novo ARN de Resource Share para acessar as fontes de dados em uma regiao.

Visualize as permissdes atuais do IAM e acesse o console do IAM se quiser edita-las.

6. Edite os valores no CloudFormation modelo.

1. Antes de criar uma nova pilha, primeiro exclua a pilha existente. Se vocé nao excluir a pilha
existente e tentar criar uma nova pilha na mesma regido, a solicitagao falhara. Para obter
mais detalhes, consulte Excluindo uma pilha CloudFormation .

1. Crie uma nova CloudFormation pilha. Para obter mais detalhes, consulte Criar uma pilha
usando o modelo do AWS CloudFormation.

7. Selecione Habilitar integragao.
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Desabilitar a integracao

Se vocé desabilitar a integracado do Detective ao Security Lake, ndo podera mais consultar dados de
log e eventos do Security Lake.

Como desabilitar a integracédo do Detective ao Security Lake

1. Abra o console do Detective em https://console.aws.amazon.com/detective/.

2. No painel de navegacgéo, selecione Integragoes.

3. Exclua a pilha existente. Para obter mais detalhes, consulte Excluindo uma pilha

CloudFormation .

4. No painel Desabilitar a integragao ao Security Lake, selecione Desabilitar.

AWS Regibes suportadas

Vocé pode integrar o Detective com o Security Lake nas seguintes AWS regides.

Nome da regiao

Leste dos EUA (Ohio)

Leste dos EUA (Norte
da Virginia)

Oeste dos EUA (Norte
da California)

Oeste dos EUA
(Oregon)

Asia-Pacifico
(Mumbai)

Asia-Pacifico (Seul)

Regiao

us-east-2

us-east-1

us-west-1

us-west-2

ap-south-1

ap-northe
ast-2

Endpoint

securitylake.us-east-2.amaz
onaws.com

securitylake.us-east-1.amaz
onaws.com

securitylake.us-west-1.amaz
onaws.com

securitylake.us-west-2.amaz
onaws.com

securitylake.ap-south-1.ama
Zzonaws.com

securitylake.ap-northeast-2
.amazonaws.com

Protocolo

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
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Nome da regiao Regiao Endpoint Protocolo

Asia-Pacifico ap-southe securitylake.ap-southeast-1 HTTPS

(Singapura) ast-1 .amazonaws.com

Asia-Pacifico ap-southe securitylake.ap-southeast-2 HTTPS

(Sydney) ast-2 .amazonaws.com

Asia-Pacifico (Téquio)  ap-northe securitylake.ap-northeast-1 HTTPS
ast-1 .amazonaws.com

Canada (Central) ca-central-1 securitylake.ca-central-1.a HTTPS

mazonaws.com

Europa (Frankfurt) eu-central-1 securitylake.eu-central-1.a HTTPS
mazonaws.com

Europa (Irlanda) eu-west-1 securitylake.eu-west-1.amaz HTTPS
onaws.com

Europa (Londres) eu-west-2 securitylake.eu-west-2.amaz HTTPS
onaws.com

Europa (Paris) eu-west-3 securitylake.eu-west-3.amaz HTTPS
onaws.com

Europa (Estocolmo) eu-north-1 securitylake.eu-north-1.ama HTTPS

Zonaws.com

América do Sul (Sao sa-east-1 securitylake.sa-east-1.amaz HTTPS
Paulo) onaws.com

Consultar logs brutos no Detective

Depois de integrar o Detective ao Security Lake, o Detective comega a extrair registros brutos do
Security Lake relacionados a eventos de AWS CloudTrail gerenciamento e aos registros de fluxo da
Amazon Virtual Private Cloud (Amazon VPC).
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® Note

Nao ha cobrancas adicionais pela consulta de logs brutos no Detective. As taxas de uso de
outros AWS Servicos, incluindo o Amazon Athena, ainda se aplicam as tarifas publicadas.

AWS CloudTrail os eventos de gerenciamento estao disponiveis para os seguintes perfis:

« AWS conta

* AWS usuario

* AWS papel

+ AWS funcdo: Sessao

* Instancia do Amazon EC2
» Bucket do Amazon S3

* Endereco IP

* Cluster Kubernetes

» Capsula Kubernets

+ Assunto do Kubernets

* |IAM role (Perfil do IAM)

» Sessao de fungao do IAM

* |IAM user (Usuario do I1AM)

Os logs de fluxo do Amazon VPC estao disponiveis para os seguintes perfis:

* Instancia do Amazon EC2

* Pod do Kubernetes

Para uma demonstracdo de como integrar o Amazon Detective com o Amazon Security Lake usando
o console Detective, assista ao seguinte video: Integracdo do Amazon Detective com o Amazon
Security Lake- Como usar -->
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Como consultar logs brutos de uma conta da AWS

1. Abra o console do Detective em https://console.aws.amazon.com/detective/.

2. No painel de navegacéo, selecione Pesquisar e procure uma AWS account.

3. Na secgao Volume geral de chamadas de API, selecione os detalhes de exibigdo para o tempo de
€scopo.

4. Neste ponto, vocé pode comegar a Consultar logs brutos.

Detective » Search > AwsAccount/714603721603

Z\;5460372I1603 Scope time Info
account lnfo 12/21/202318:00 UTC > 12/22/2023 18:00 UTC |

Activity for time window: 12/21/2023 18:00 UTC - 12/22/2023 18:00 UTC £ Q Query raw logs ‘
Observed IP addresses APl method by service Resource
Q Search 1
IP address v Successful calls v Failed calls v Location v Actions
> 6 2
> 2 1
> 1 ]

Na tabela de Visualizagédo do log bruto, € possivel visualizar os logs e eventos recuperados
consultando dados do Security Lake. Para obter mais detalhes sobre os logs de eventos brutos, vocé
pode visualizar os dados exibidos no Amazon Athena.
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Raw log preview: CloudTrail X

View raw event logs that were retrieved by querying data from Security Lake. For more details about the raw event logs, you can view the data displayed in Athena.

Raw log preview (500+) 1 2 3 4 5 6 7 .. 5 »
date_time v requestor_arn v account_id v region v source_ip v service v api_
2023-12-22 09:58:38.000 UTC us-east-1 s3.amazonaws.com GetE
2023-12-22 09:59:49.000 UTC us-east-1 sts.amazonaws.com Assu
2023-12-22 10:00:13.000 UTC us-east-1 ec2.amazonaws.com Desc
2023-12-22 10:00:13.000 UTC us-east-1 sts.amazonaws.com Assu
2023-12-22 10:00:13.000 UTC us-east-1 iam.amazonaws.com Getl
2023-12-22 10:00:13.000 UTC us-east-1 sts.amazonaws.com Assu
2023-12-22 10:00:13.000 UTC us-east-1 sts.amazonaws.com Get(
2023-12-22 10:00:13.000 UTC us-east-1 autoscaling.amazonaws.com Desc
2023-12-22 10:00:14.000 UTC us-east-1 ec2.amazonaws.com Desc
2023-12-22 10:00:14.000 UTC us-east-1 ec2.amazonaws.com Desc
Close ’ See results in Athena [ ‘ Download results

Na tabela Consultar logs brutos, vocé pode Cancelar solicitagdo de consulta, Ver resultados no
Amazon Athena e Baixar resultados como um arquivo de valores separados por virgula (.csv).

Se voceé ver logs no Detective, mas a consulta ndo retornou nenhum resultado, existem alguns
motivos pelos quais isso pode ter acontecido.

* Os logs brutos podem ficar disponiveis no Detective antes de aparecerem nas tabelas de log do
Security Lake. Tente novamente mais tarde.

* Os logs podem estar ausentes do Security Lake. Se vocé esperou por um longo periodo, isso
indica que faltam logs do Security Lake. Entre em contato com o administrador do Security Lake
para resolver o problema.

Exemplos

» Consulte registros brutos para uma AWS funcao

» Consulte registros brutos para um cluster Amazon EKS

» Consultar logs brutos de uma instancia do Amazon EC2
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Consulte registros brutos para uma AWS fungao

Se quiser entender a atividade de uma AWS fungdo em uma nova geolocalizagao, vocé pode fazer
isso no console do Detective.

Como consultar logs brutos de um perfil da AWS

1. Abra o console do Detective em https://console.aws.amazon.com/detective/.

2. Na pagina Resumo do Detective, secao Geolocalizagdes recém-observadas, anote a funcao.
AWS

3. No painel de navegacao, selecione Pesquisar e procure pelo AWS role.

4. Para a AWS fungao, expanda o recurso para exibir as chamadas de API especificas que foram
emitidas desse endereco IP por esse recurso.

5. Selecione o icone de lupa ao lado da chamada de API que vocé deseja investigar para abrir a
tabela de Visualizagc&o do log bruto.

Activity for time window:

N

Q Query raw logs

Observed IP addresses APl method by service Resource
Q, Search 1
IP address v Successful calls v Failed calls v Location v Actions
> 289 284
[ 4 63 0
4 42 0
4 21 0

Consulte registros brutos para um cluster Amazon EKS

1. Abra o console do Detective em https://console.aws.amazon.com/detective/.

2. Na pagina Resumo do Detective, secao Clusters de contéineres com a maioria dos pods
criados, navegue até um cluster do Amazon EKS.

3. Na pagina de detalhes do cluster do Amazon EKS, selecione a guia Atividade da API Kubernets.
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4. Na secao Atividade geral da APl Kubernets envolvendo esse cluster do Amazon EKS, escolha
exibir detalhes para o tempo do escopo.

5. Neste ponto, vocé pode comecar a Consultar logs brutos.

Consultar logs brutos de uma instancia do Amazon EC2

1. Abra o console do Detective em https://console.aws.amazon.com/detective/.

2. No painel de navegacéo, selecione Pesquisar e procure uma Amazon EC2 instance.

3. Na secgao Volume de fluxo geral da VPC, selecione o icone de lupa ao lado da chamada de API
que vocé deseja investigar para abrir a tabela de Visualizagao do log bruto.

4. Neste ponto, vocé pode comegar a Consultar logs brutos.

Activity for time window: 11/21/2023 11:00 (UTC-08:00) - 11/22/2023 11:00 (UTC-08:00) .~ @ Toggle overall traffic Q Query raw logs
| Q Filter ‘ 1 2 3 4 5 6 7 . 888 >
O IP address v Local port A4 Remote v Inbu.und Outl:lluund v Protocol v Directionality ¥ Act-:ept / v Actions
port traffic traffic Reject
O 22 - 44.7 kB 57.7 kB TCP Inbound Accept E
O 22 - 2408 480 B TCP Inbound Accept Q
0 22 - 61.1kB 75 kB TCP Inbound Accept Q
O 22 - 59.6 kB 70.8 kB TCP Inbound Accept Q
(] 22 - 2408 5408 TCP Inbound Accept Q

Na tabela de Visualizagédo do log bruto, € possivel visualizar os logs e eventos recuperados
consultando dados do Security Lake. Para obter mais detalhes sobre os logs de eventos brutos, vocé
pode visualizar os dados exibidos no Amazon Athena.

Na tabela Consultar logs brutos, vocé pode Cancelar solicitagdo de consulta, Ver resultados no
Amazon Athena e Baixar resultados como um arquivo de valores separados por virgula (.csv).
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Seguranca no Amazon Detective

A seguranca na nuvem AWS é a maior prioridade. Como AWS cliente, vocé se beneficia de uma
arquitetura de data center e rede criada para atender aos requisitos das organizagdes mais sensiveis
a seguranca.

A seguranca é uma responsabilidade compartilhada entre vocé AWS e vocé. O modelo de
responsabilidade compartilhada descreve isto como seguranga da nuvem e seguranga na nuvem.

» Seguranca da nuvem — AWS é responsavel por proteger a infraestrutura que executa AWS os
servicos na AWS nuvem. AWS também fornece servigos que vocé pode usar com seguranca.

Auditores de terceiros testam e verificam regularmente a eficacia da nossa segurangca como parte
dos compliance programs AWS.

Para saber mais sobre os programas de conformidade que se aplicam ao Amazon Detective,
consulte Servicos da AWS no escopo por programa de conformidade.

» Segurancga na nuvem — Sua responsabilidade é determinada pelo AWS servico que vocé usa.
Vocé também é responsavel por outros fatores, incluindo a confidencialidade de seus dados, os
requisitos da empresa e as leis e regulamentos aplicaveis.

Esta documentacao ajuda a entender como aplicar o modelo de responsabilidade compartilhada ao
usar o Detective. Os tdpicos a seguir mostram como configurar o Detective para atender aos seus
objetivos de seguranga e conformidade. Vocé também aprende a usar outros AWS servigos que
ajudam a monitorar e proteger seus recursos de Detective.

Conteudo

* Protecao de dados no Amazon Detective

» Gerenciamento de identidade e acesso para o Amazon Detective

» Registro e monitoramento no Amazon Detective

» Validacao de compatibilidade do Amazon Detective

* Resiliéncia no Amazon Detective

» Seguranca da infraestrutura no Amazon Detective

* Praticas recomendadas de seguranca para o Amazon Detective
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Protecao de dados no Amazon Detective

O modelo de responsabilidade AWS compartilhada se aplica a protecao de dados no Amazon

Detective. Conforme descrito neste modelo, AWS é responsavel por proteger a infraestrutura global
que executa todos os Nuvem AWS. Vocé é responsavel por manter o controle sobre seu conteudo
hospedado nessa infraestrutura. Vocé também é responsavel pelas tarefas de configuracéo e
gerenciamento de seguranga dos Servigos da AWS que usa. Para ter mais informagdes sobre a
privacidade de dados, consulte as Perguntas frequentes sobre privacidade de dados. Para ter mais

informacodes sobre a protecdo de dados na Europa, consulte a AWS postagem do blog Shared
Responsibility Model and GDPR no AWS Blog de seguranga da.

Para fins de protecdo de dados, recomendamos que vocé proteja Conta da AWS as credenciais

e configure usuarios individuais com AWS IAM Identity Center ou AWS Identity and Access
Management (IAM). Dessa maneira, cada usuario recebera apenas as permissdes necessarias para
cumprir suas obrigacdes de trabalho. Recomendamos também que vocé proteja seus dados das
seguintes formas:

» Use uma autenticagdo multifator (MFA) com cada conta.

* Use SSL/TLS para se comunicar com os recursos. AWS Exigimos TLS 1.2 e recomendamos TLS
1.3.

» Configure a API e o registro de atividades do usuario com AWS CloudTrail.

» Use solugdes de AWS criptografia, juntamente com todos os controles de seguranga padréao
Servigos da AWS.

» Use servigos gerenciados de seguranga avangada, como o Amazon Macie, que ajuda a localizar e
proteger dados sigilosos armazenados no Amazon S3.

» Se vocé precisar de modulos criptograficos validados pelo FIPS 140-2 ao acessar AWS por meio
de uma interface de linha de comando ou de uma API, use um endpoint FIPS. Para ter mais
informagdes sobre endpoints do FIPS, consulte Federal Information Processing Standard (FIPS)
140-2.

E altamente recomendavel que nunca sejam colocadas informacdes de identificagdo confidenciais,
como enderecos de email dos seus clientes, em marcacdes ou campos de formato livre, como um
campo Name (Nome). Isso inclui quando vocé trabalha com o Detective ou outro Servigos da AWS
usando o console, a APl ou AWS os AWS CLI SDKs. Quaisquer dados inseridos em tags ou campos
de texto de formato livre usados para nomes podem ser usados para logs de faturamento ou de
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diagndstico. Se vocé fornecer um URL para um servidor externo, recomendemos fortemente que nao
sejam incluidas informacgdes de credenciais no URL para validar a solicitagcdo a esse servidor.

O Detective criptografa todos os dados que processa e armazena em repouso e em transito.

Conteudo

* Gerenciamento de chaves do Amazon Detective

Gerenciamento de chaves do Amazon Detective

Como o Detective ndo armazena nenhum dado de identificagcao pessoal do cliente, ele usa Chaves
gerenciadas pela AWS.

Esse tipo de chave KMS pode ser usado em varias contas. Veja a descricao das chaves AWS
proprias no Guia do AWS Key Management Service desenvolvedor.

Esse tipo de chave KMS alterna automaticamente a cada ano (aproximadamente 365 dias). Veja a
descricao da rotacao de chaves no Guia do AWS Key Management Service desenvolvedor.

Gerenciamento de identidade e acesso para o Amazon Detective

AWS ldentity and Access Management (IAM) & uma ferramenta AWS service (Servigo da AWS) que
ajuda o administrador a controlar com segurancga o acesso aos AWS recursos. Os administradores
do IAM controlam quem pode ser autenticado (fazer login) e autorizado (ter permissdes) para usar 0s
recursos do Detective. O IAM é um AWS service (Servigo da AWS) que vocé pode usar sem custo
adicional.

Conteudo

* Publico

» Autenticacao com identidades

» Gerenciamento do acesso usando politicas

* Como o Amazon Detective funciona com o IAM

+ Exemplos de politicas baseadas em identidade do Amazon Detective

* AWS politicas gerenciadas para o Amazon Detective

» Usar fungdes vinculadas ao servigo do Detective

» Solucao de problemas de identidade e acesso do Amazon Detective
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Publico

A forma como vocé usa AWS Identity and Access Management (IAM) difere, dependendo do trabalho
que voceé faz no Detective.

Usuario do servico: se vocé usa o servico do Detective para fazer o trabalho, o administrador fornece
as credenciais e as permissdes necessarias. A medida que usar mais recursos do Detective para
fazer o trabalho, vocé precisara de permissdes adicionais. Entender como o acesso € gerenciado
pode ajuda-lo a solicitar as permissdes corretas ao seu administrador. Se nao for possivel acessar
um recurso no Detective, consulte Solucao de problemas de identidade e acesso do Amazon
Detective.

Administrador do servigo: se vocé for o responsavel pelos recursos do Detective na empresa,
provavelmente tera acesso total ao Detective. Cabe a vocé determinar quais funcionalidades e
recursos do Detective os usuarios do servigo devem acessar. Assim, vocé deve enviar solicitagdes
ao administrador do IAM para alterar as permissées dos usuarios de seu servi¢o. Revise as
informacgdes nesta pagina para entender os Introdugado ao IAM. Para saber mais sobre como a
empresa pode usar o IAM com o Detective, consulte Como o Amazon Detective funciona com o IAM.

Administrador do IAM: se vocé for um administrador do IAM, podera saber detalhes sobre como é
possivel criar politicas para gerenciar o acesso ao Detective. Para visualizar exemplos de politicas
baseadas em identidade do Detective que podem ser usadas no IAM, consulte Exemplos de politicas
baseadas em identidade do Amazon Detective.

Autenticacao com identidades

A autenticacido é como vocé faz login AWS usando suas credenciais de identidade. Vocé deve
estar autenticado (conectado AWS) como o Usuario raiz da conta da AWS, como usuario do IAM ou
assumindo uma funcao do |IAM.

Vocé pode entrar AWS como uma identidade federada usando credenciais fornecidas por meio de
uma fonte de identidade. AWS IAM Identity Center Usuarios (IAM Identity Center), a autenticacao

de login unico da sua empresa e suas credenciais do Google ou do Facebook sao exemplos de
identidades federadas. Quando vocé faz login como uma identidade federada, o administrador ja
configurou anteriormente a federagao de identidades usando perfis do IAM. Ao acessar AWS usando
a federagao, vocé esta assumindo indiretamente uma fungao.

Dependendo do tipo de usuario que vocé €, vocé pode entrar no AWS Management Console ou no
portal de AWS acesso. Para obter mais informagdes sobre como fazer login AWS, consulte Como
fazer login Conta da AWS no Guia do Inicio de Sessao da AWS usuario.
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Se vocé acessar AWS programaticamente, AWS fornece um kit de desenvolvimento de software
(SDK) e uma interface de linha de comando (CLI) para assinar criptograficamente suas solicitagdes
usando suas credenciais. Se vocé nao usa AWS ferramentas, vocé mesmo deve assinar as
solicitagdes. Para obter mais informacgdes sobre como usar o método recomendado para assinar
solicitagdes por conta prépria, consulte Assinatura de solicitacbes de AWS API no Guia do usuario
do IAM.

Independentemente do método de autenticagao usado, também pode ser exigido que vocé forneca
informacgdes adicionais de segurancga. Por exemplo, AWS recomenda que vocé use a autenticagao
multifator (MFA) para aumentar a segurancga da sua conta. Para saber mais, consulte Autenticacao
multifator no Guia do usuario do AWS IAM ldentity Center . Usar a autenticacao multifator (MFA) na
AWS no Guia do usuario do IAM.

Conta da AWS usuario root

Ao criar uma Conta da AWS, vocé comega com uma identidade de login que tem acesso completo a
todos Servicos da AWS os recursos da conta. Essa identidade € chamada de usuario Conta da AWS
raiz e é acessada fazendo login com o enderecgo de e-mail e a senha que vocé usou para criar a
conta. E altamente recomendavel ndo usar o usuario-raiz para tarefas diarias. Proteja as credenciais
do usuario-raiz e use-as para executar as tarefas que somente ele pode executar. Para obter a lista
completa das tarefas que exigem login como usuario-raiz, consulte Tarefas que exigem credenciais

de usuario-raiz no Guia do usuario do |IAM.

Grupos e usuarios do IAM

Um usuario do IAM é uma identidade dentro da sua Conta da AWS que tem permissdes especificas
para uma unica pessoa ou aplicativo. Sempre que possivel, recomendamos depender de credenciais

temporarias em vez de criar usuarios do IAM com credenciais de longo prazo, como senhas e
chaves de acesso. No entanto, se vocé tiver casos de uso especificos que exijam credenciais de
longo prazo com usuarios do IAM, recomendamos alternar as chaves de acesso. Para obter mais
informagdes, consulte Alterne as chaves de acesso regularmente para casos de uso que exijam
credenciais de longo prazo no Guia do usuario do IAM.

Um grupo do IAM € uma identidade que especifica uma cole¢do de usuarios do |AM. N&o € possivel
fazer login como um grupo. E possivel usar grupos para especificar permissdes para varios usuarios
de uma vez. Os grupos facilitam o gerenciamento de permissdes para grandes conjuntos de
usuarios. Por exemplo, vocé pode ter um grupo chamado IAMAdmins e atribuir a esse grupo
permissdes para administrar recursos do |IAM.
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Usuarios sao diferentes de perfis.. Um usuario € exclusivamente associado a uma pessoa ou a uma
aplicacao, mas um perfil pode ser assumido por qualquer pessoa que precisar dele. Os usuarios
tém credenciais permanentes de longo prazo, mas os perfis fornecem credenciais temporarias. Para
saber mais, consulte Quando criar um usuario do IAM (em vez de uma func¢ao) no Guia do usuario
do IAM.

Perfis do IAM

Uma funcao do IAM é uma identidade dentro da sua Conta da AWS que tem permissoes especificas.
Ele é semelhante a um usuario do IAM, mas nao esta associado a uma pessoa especifica. Vocé
pode assumir temporariamente uma fung¢do do IAM no AWS Management Console trocando de
funcdes. Vocé pode assumir uma fungdo chamando uma operacdo de AWS APl AWS CLI ou usando
uma URL personalizada. Para obter mais informagdes sobre métodos para o uso de perfis, consulte
Usar perfis do IAM no Guia do usuario do IAM.

Perfis do IAM com credenciais temporarias sao uteis nas seguintes situagdes:

» Acesso de usuario federado: para atribuir permissdes a identidades federadas, vocé pode criar
um perfil e definir permissdes para ele. Quando uma identidade federada € autenticada, essa
identidade € associada ao perfil e recebe as permissodes definidas pelo mesmo. Para obter mais
informacodes sobre perfis para federagao, consulte Criar um perfil para um provedor de identidades
de terceiros no Guia do usuario do IAM. Se vocé usar o IAM Identity Center, configure um conjunto
de permissodes. Para controlar o que suas identidades podem acessar apos a autenticacao, o IAM
Identity Center correlaciona o conjunto de permissdes a um perfil no IAM. Para obter informacdes
sobre conjuntos de permissodes, consulte Conjuntos de permissées noAWS IAM ldentity Center
Guia do usuario do .

* Permissodes temporarias para usuarios do IAM: um usuario ou um perfil do IAM pode assumir um
perfil do IAM para obter temporariamente permissdes diferentes para uma tarefa especifica.

» Acesso entre contas: é possivel usar um perfil do IAM para permitir que alguém (um principal
confiavel) em outra conta acesse recursos em sua conta. Os perfis sdo a principal forma de
conceder acesso entre contas. No entanto, com alguns Servigos da AWS, vocé pode anexar
uma politica diretamente a um recurso (em vez de usar uma fungdo como proxy). Para saber a
diferenca entre fungdes e politicas baseadas em recurso para acesso entre contas, consulte Como
as funcoes do IAMdiferem das politicas baseadas em recurso no Guia do usuario do IAM.

» Acesso entre servigos — Alguns Servigos da AWS usam recursos em outros Servigos da AWS.
Por exemplo, quando vocé faz uma chamada em um servigo, € comum que esse servico execute
aplicagcdes no Amazon EC2 ou armazene objetos no Amazon S3. Um servigo pode fazer isso
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usando as permissodes do principal de chamada, usando um perfil de servigo ou um perfil vinculado
ao servico.

» Sessoes de acesso direto (FAS) — Quando vocé usa um usuario ou uma funcao do IAM para
realizar acoes AWS, vocé é considerado principal. Ao usar alguns servigos, vocé pode executar
uma agao que inicia outra agdo em um servico diferente. O FAS usa as permissdes do diretor
chamando um AWS service (Servico da AWS), combinadas com a solicitacdo AWS service
(Servigo da AWS) para fazer solicitacdes aos servigos posteriores. As solicitacdes do FAS sao
feitas somente quando um servico recebe uma solicitagao que requer interagdes com outros
Servicos da AWS ou com recursos para ser concluida. Nesse caso, vocé precisa ter permissoes
para executar ambas as acdes. Para obter detalhes da politica ao fazer solicitacoes de FAS,
consulte Encaminhar sessdes de acesso.

+ Funcao de servigo: uma fungao de servigo € um perfil do IAMque um servigo assume para
realizar acoes em seu nome. Um administrador do IAM pode criar, modificar e excluir um
perfil de servico do IAM. Para obter mais informacgdes, consulte Criar um perfil para delegar
permissdes a um AWS service (Servico da AWS) no Guia do usuario do IAM.

» Funcao vinculada ao servico — Uma funcao vinculada ao servigo € um tipo de fungao de servico
vinculada a um. AWS service (Servico da AWS) O servigo pode assumir o perfil para executar
uma acao em seu nome. As fungdes vinculadas ao servigo aparecem em vocé Conta da AWS e
sao de propriedade do servico. Um administrador do IAM pode visualizar, mas nao pode editar
as permissdes para perfis vinculados ao servico.

 Aplicativos em execugao no Amazon EC2 — Vocé pode usar uma fungédo do IAM para gerenciar
credenciais temporarias para aplicativos que estao sendo executados em uma instancia do EC2 e
fazendo AWS CLI solicitagdes de API. AWS E preferivel fazer isso a armazenar chaves de acesso
na instancia do EC2. Para atribuir uma AWS fungédo a uma instancia do EC2 e disponibiliza-la
para todos os seus aplicativos, vocé cria um perfil de instancia anexado a instancia. Um perfil de
instancia contém o perfil e permite que os programas em execugao na instancia do EC2 obtenham
credenciais temporarias. Para mais informacgdes, consulte Usar uma funcao do IAM para conceder

permissoes a aplicacbes em execucao nas instancias do Amazon EC2 no Guia do usuario do IAM.

Para saber se deseja usar os perfis do IAM, consulte Quando criar uma funcao do IAM (em vez de
um usuario) no Guia do usuario do IAM.

Gerenciamento do acesso usando politicas

Vocé controla o acesso AWS criando politicas e anexando-as a AWS identidades ou recursos.
Uma politica € um objeto AWS que, quando associada a uma identidade ou recurso, define suas

Gerenciamento do acesso usando politicas 199


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_forward_access_sessions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-service.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-service.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_switch-role-ec2.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_switch-role-ec2.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id.html#id_which-to-choose_role
https://docs.aws.amazon.com/IAM/latest/UserGuide/id.html#id_which-to-choose_role

Amazon Detective Manual do usuario

permissoes. AWS avalia essas politicas quando um principal (usuario, usuario raiz ou sessao de
funcao) faz uma solicitacdo. As permissdes nas politicas determinam se a solicitagao sera permitida
ou negada. A maioria das politicas € armazenada AWS como documentos JSON. Para obter mais
informagdes sobre a estrutura e o conteudo de documentos de politicas JSON, consulte Vis&o geral
das politicas JSON no Guia do usuario do IAM.

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigdes.

Por padrao, usuarios e fungdes nao tém permissdes. Para conceder aos usuarios permissao para
executar acdes nos recursos de que eles precisam, um administrador do IAM pode criar politicas do
IAM. O administrador pode entdo adicionar as politicas do IAM a perfis, e os usuarios podem assumir
os perfis.

As politicas do IAM definem permissdes para uma agao, independentemente do método usado
para executar a operagao. Por exemplo, suponha que vocé tenha uma politica que permite a
acao iam:GetRole. Um usuario com essa politica pode obter informacgdes de funcdo da AWS
Management Console AWS CLI, da ou da AWS API.

Politicas baseadas em identidade

As politicas baseadas em identidade sdo documentos de politicas de permissdes JSON que

vocé pode anexar a uma identidade, como usuario, grupo de usuarios ou perfil do IAM. Essas
politicas controlam quais agdes os usuarios e fungdes podem realizar, em quais recursos € em que
condi¢cbes. Para saber como criar uma politica baseada em identidade, consulte Criar politicas do
IAM no Guia do usuario do IAM.

As politicas baseadas em identidade podem ser categorizadas ainda mais como politicas em linha
ou politicas gerenciadas. As politicas embutidas sdo anexadas diretamente a um unico usuario,
grupo ou fungao. As politicas gerenciadas sao politicas autbnomas que vocé pode associar a varios
usuarios, grupos e fungées em seu Conta da AWS. As politicas AWS gerenciadas incluem politicas
gerenciadas e politicas gerenciadas pelo cliente. Para saber como escolher entre uma politica
gerenciada ou uma politica em linha, consulte Escolher entre politicas gerenciadas e politicas em
linha no Guia do usuario do |IAM.

Politicas baseadas em recurso

Politicas baseadas em recurso sao documentos de politicas JSON que vocé anexa a um recurso.
Sao exemplos de politicas baseadas em recursos as politicas de confianga de perfil do IAM e as
politicas de bucket do Amazon S3. Em servigos compativeis com politicas baseadas em recursos,
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os administradores de servico podem usa-las para controlar o acesso a um recurso especifico.

Para o recurso ao qual a politica esta anexada, a politica define quais agées uma entidade principal
especificada pode executar nesse recurso € em que condigdes. Vocé deve especificar uma entidade
principal em uma politica baseada em recursos. Os diretores podem incluir contas, usuarios,
fungdes, usuarios federados ou. Servigos da AWS

Politicas baseadas em recursos sao politicas em linha que estao localizadas nesse servigo. Vocé
nao pode usar politicas AWS gerenciadas do IAM em uma politica baseada em recursos.

Listas de controle de acesso (ACLSs)

As listas de controle de acesso (ACLs) controlam quais entidades principais (membros, usuarios ou
funcdes da conta) tém permissdes para acessar um recurso. As ACLs sao semelhantes as politicas
baseadas em recursos, embora n&do usem o formato de documento de politica JSON.

O Amazon S3 e o Amazon VPC sao exemplos de servicos que oferecem suporte a ACLs. AWS WAF
Para saber mais sobre ACLs, consulte Visao geral da lista de controle de acesso (ACL) no Guia do

desenvolvedor do Amazon Simple Storage Service.
Outros tipos de politica

AWS oferece suporte a tipos de politicas adicionais menos comuns. Esses tipos de politica podem
definir o maximo de permissdes concedidas a vocé pelos tipos de politica mais comuns.

 Limites de permissdes: um limite de permissdées € um recurso avancado no qual vocé define o
maximo de permissdes que uma politica baseada em identidade pode conceder a uma entidade
do IAM (usudrio ou perfil do IAM). E possivel definir um limite de permissdes para uma entidade.
As permissoes resultantes sao a intersecao das politicas baseadas em identidade de uma
entidade e dos seus limites de permissdes. As politicas baseadas em recurso que especificam
0 usuario ou a fungao no campo Principal nao sao limitadas pelo limite de permissdes. Uma
negacao explicita em qualquer uma dessas politicas substitui a permissédo. Para obter mais
informacodes sobre limites de permissoes, consulte Limites de permissdes para identidades do IAM
no Guia do usuario do IAM.

+ Politicas de controle de servigo (SCPs) — SCPs sao politicas JSON que especificam as
permissdes maximas para uma organizag¢ao ou unidade organizacional (OU) em. AWS
Organizations AWS Organizations é um servigo para agrupar e gerenciar centralmente
varios Contas da AWS que sua empresa possui. Se vocé habilitar todos os atributos em uma
organizagao, podera aplicar politicas de controle de servigo (SCPs) a qualquer uma ou a todas
as contas. O SCP limita as permissoes para entidades nas contas dos membros, incluindo cada
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uma Usuario raiz da conta da AWS. Para obter mais informacgdes sobre o Organizacdes e SCPs,
consulte How SCPs work (Como os SCPs funcionam) noAWS Organizations Guia do usuario do .

 Politicas de sessao: sao politicas avancadas que vocé transmite como um parametro quando
cria de forma programatica uma sessao temporaria para uma fungao ou um usuario federado.
As permissdes da sessao resultante sao a intersecao das politicas baseadas em identidade do
usuario ou do perfil e das politicas de sessao. As permissdes também podem ser provenientes
de uma politica baseada em recurso. Uma negacao explicita em qualquer uma dessas politicas
substitui a permissdo. Para obter mais informacgdes, consulte Politicas de sessdo no Guia do
usuario do IAM.

Varios tipos de politica

Quando varios tipos de politica sdo aplicaveis a uma solicitagao, € mais complicado compreender
as permissodes resultantes. Para saber como AWS determinar se uma solicitacdo deve ser permitida
quando varios tipos de politicas estdo envolvidos, consulte Logica de avaliacao de politicas no Guia

do usuario do IAM.

Como o Amazon Detective funciona com o IAM

Por padrao, usuarios e perfis ndo tém permissao para criar ou modificar recursos do Amazon
Detective. Eles também nao podem realizar tarefas usando a AWS API AWS Management
Console AWS CLI, ou. Um administrador de Detective deve ter politicas AWS Identity and Access
Management (IAM) que concedam permissao aos usuarios e fungdes do IAM para realizar
operacoes de API especificas nos recursos especificados de que precisam. O administrador deve
anexar essas politicas as entidades principais que exigem essas permissoes.

O Detective usa politicas baseadas em identidade do IAM para conceder permissdes para os
seguintes tipos de usuarios e agdes:

» Contas de administrador: a conta de administrador é proprietaria de um grafico de comportamento,
que usa dados de sua conta. Uma conta de administrador pode convidar contas-membro para
contribuirem com seus dados no grafico de comportamento. A conta do administrador também
pode usar o grafico de comportamento para triagem e investigagao de descobertas e recursos
associados a essas contas.

Vocé pode configurar politicas para permitir que usuarios que nao sejam a conta de administrador
realizem diferentes tipos de tarefas. Por exemplo, um usuario de uma conta de administrador pode
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ter permissdes apenas para gerenciar contas-membro. Outro usuario pode ter permissao apenas
para usar o grafico de comportamento para investigacao.

» Contas-membro: uma conta-membro € uma conta convidada a contribuir com dados em um grafico
de comportamento. A conta-membro responde a um convite. Depois de aceitar um convite, a
conta-membro pode remover a prépria conta do grafico de comportamento.

Para ter uma visao geral de como o Detective e Servigcos da AWS outros trabalham com o IAM,
consulte Criacao de politicas na guia JSON no Guia do usuario do IAM.

Politicas baseadas em identidade do Detective

Com as politicas baseadas em identidade do IAM, é possivel especificar acdes ou recursos
permitidos ou negados, bem como as condi¢gdes sob as quais as agdes sado permitidas ou negadas.
O Detective oferece suporte a acdes, recursos e chaves de condicao especificos.

Para conhecer todos os elementos usados em uma politica JSON, consulte Referéncia de elementos
de politica JSON do IAM no Guia do usuario do IAM.

Acoes

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos, e em que condigdes.

O elemento Action de uma politica JSON descreve as agdes que vocé pode usar para permitir ou
negar acesso em uma politica. As acdes de politica geralmente tém o mesmo nome da operacao de
AWS API associada. Existem algumas excecgdes, como acdes somente de permissao, que nao tém
uma operacao de API correspondente. Ha também algumas operagdes que exigem varias agdes em
uma politica. Essas a¢des adicionais sdo chamadas de agbes dependentes.

Incluem agdées em uma politica para conceder permissdes para executar a operacao associada.

As instrucdes de politica devem incluir um elemento Action ou NotAction. O elemento Action
lista as agcbes permitidas pela politica. O elemento NotAction lista as agdes que ndo sao
permitidas.

As acoes definidas para o Detective refletem as tarefas que vocé pode realizar usando o Detective.
As agdes das politicas no Detective tém o seguinte prefixo: detective:.
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Por exemplo, para conceder permissao para usar a operagao da APl CreateMembers e convidar
contas-membro para um grafico de comportamento, inclua a agao detective:CreateMembers na
politica.

Para especificar varias agbes em uma unica instrugao, separe-as com virgulas. Por exemplo, para
uma conta-membro, a politica inclui o conjunto de a¢des relacionadas ao gerenciamento de um
convite:

"Action": [
"detective:ListInvitations",
"detective:AcceptInvitation",
"detective:RejectInvitation",
"detective:DisassociateMembership

Vocé também pode usar curingas (*) para especificar varias agdes. Por exemplo, para gerenciar
os dados usados no grafico de comportamento, as contas de administrador no Detective devem
conseguir realizar as seguintes tarefas:

* Visualizar a lista de contas-membro (ListMembers).

Obter informagdes sobre as contas-membro selecionadas (GetMembers).
+ Convidar contas-membro para o grafico de comportamento (CreateMembers).

» Remover membros do grafico de comportamento (DeleteMembers).

Em vez de listar essas agdes separadamente, vocé pode conceder acesso a todas as agdes que
terminam com a palavra Members. A politica para isso pode incluir a seguinte agao:

"Action": "detective:*Members"

Para ver uma lista das a¢des do Detective, consulte Acoes definidas pelo Amazon
Detective na Referéncia de autorizacao do servico.

Recursos

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agées em quais recursos, e em que condicgoes.

O elemento Resource de politica JSON especifica o objeto ou os objetos aos quais a agao se
aplica. As instrugdes devem incluir um elemento Resource ou um elemento NotResource. Como
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pratica recomendada, especifique um recurso usando seu nome do recurso da Amazon (ARN). Isso
pode ser feito para agcdes que oferecem suporte a um tipo de recurso especifico, conhecido como
permissdes em nivel de recurso.

Para agdes que nao oferecem suporte a permissées em nivel de recurso, como operagdes de
listagem, use um asterisco (*) para indicar que a instru¢ao se aplica a todos os recursos.

"Resource": "*"

Para obter mais informagdes sobre o formato dos ARNSs, consulte Amazon Resource Names (ARNS)
e AWS Service Namespaces.

Para o Detective, o unico tipo de recurso é o grafico de comportamento. O recurso de grafico de
comportamento do Detective tem o seguinte ARN:

arn:aws:detective:${Region}:${AccountId}:graph:${GraphId}

Por exemplo, um grafico de comportamento tem os seguintes valores:

* A regido do grafico de comportamento é us-east-1.
* A ID de conta da conta de administrador € 111122223333,
A ID de grafico do grafico de comportamento é 027c7c4610eastaacat@b883093cab899.

Para identificar esse grafico de comportamento em uma instrugdo Resource, vocé deve usar o
seguinte ARN:

"Resource": "arn:aws:detective:us-
east-1:111122223333:graph:027c7c4610eataacafOb883093cab899"

Para especificar varios recursos em uma instrugcado Resource, separe-os com virgulas.

"Resource": [
"resourcel",
"resource22"
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Por exemplo, a mesma AWS conta pode ser convidada para ser uma conta de membro em mais
de um grafico de comportamento. Na politica dessa conta-membro, a instrugdo Resource lista os
graficos de comportamento para os quais foram convidadas.

"Resource": [
"arn:aws:detective:us-
east-1:111122223333:graph:027c7c4610eataacatf@b883093cab899",
"arn:aws:detective:us-east-1:444455556666:graph:056d2a9521xi2bbluwld164680eby416"

Algumas agodes do Detective, como criar um grafico de comportamento, listar graficos de
comportamento e listar convites para graficos de comportamento, ndo sao executadas em um grafico
de comportamento especifico. Para essas agoes, a instrucdo Resource deve usar o caractere
curinga (*).

"Resource": "*"

Para a¢des da conta de administrador, o Detective sempre verifica se 0 usuario que fez a solicitacao
pertence a conta de administrador do grafico de comportamento afetado. Para a¢des da conta-
membro, o Detective sempre verifica se o usuario que fez a solicitacao pertence a conta-membro.
Mesmo que uma politica do IAM conceda acesso a um grafico de comportamento, se 0 usuario nao
pertencer a conta correta, ele ndo podera realizar a agao.

Para todas as acdes executadas em um grafico de comportamento especifico, a politica do IAM
deve incluir o ARN do grafico. O ARN do grafico pode ser adicionado posteriormente. Por exemplo,
quando uma conta habilita o Detective pela primeira vez, a politica inicial do IAM fornece acesso a
todas as acoes do Detective usando o caractere curinga para o ARN do grafico. Isso permite que

0 usuario comece imediatamente a gerenciar as contas-membro e conduzir investigagdes em seu
grafico de comportamento. Depois que o grafico de comportamento for criado, vocé podera atualizar
a politica para adicionar o ARN do grafico.

Chaves de condicao

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigdes.

O elemento Condition (ou Condition bloco de) permite que vocé especifique condicdes nas
quais uma instrucdo esta em vigor. O elemento Condition & opcional. E possivel criar expressdes
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condicionais que usam agentes de condicdo, como “igual a” ou “menor que”, para fazer a condi¢cao
da politica corresponder aos valores na solicitagao.

Se vocé especificar varios elementos Condition em uma instrugdo ou varias chaves em um unico
Condition elemento, a AWS os avaliara usando uma operagao loégica AND. Se vocé especificar
varios valores para uma unica chave de condicdo, AWS avalia a condigdo usando uma OR operacao
l6gica. Todas as condigdes devem ser atendidas para que as permissdes da instrugao sejam
concedidas.

Vocé também pode usar variaveis de espaco reservado ao especificar as condicdes. Por exemplo, é
possivel conceder a um usuario do IAM permissao para acessar um recurso somente se ele estiver
marcado com seu nome de usuario do IAM. Para obter mais informacdes, consulte Elementos de
politica do IAM: variaveis e tags no Guia do usuario do IAM.

AWS suporta chaves de condi¢ao globais e chaves de condi¢ao especificas do servigo. Para ver
todas as chaves de condigdo AWS globais, consulte as chaves de contexto de condigdao AWS global
no Guia do usuario do IAM.

O Detective nao define seu proprio conjunto de chaves de condigéo. Ele oferece suporte ao uso de
algumas chaves de condigao globais. Para ver todas as chaves de condicdo AWS globais, consulte
Chaves de contexto de condicao AWS global no Guia do usuario do IAM.

Para saber com quais a¢des e recursos € possivel usar a chave de condig&o, consulte Acoes
definidas pelo Amazon Detective.

Exemplos

Para visualizar exemplos de politicas baseadas em identidade do Detective, consulte Exemplos de
politicas baseadas em identidade do Amazon Detective.

Politicas baseadas em recurso do Detective (nao compativeis)
O Detective nao oferece suporte a politicas baseadas em recurso.
Autorizacdo baseada em tags dos graficos de comportamento do Detective

Cada grafico de comportamento pode receber valores de tag. Vocé pode usar esses valores de tag
em instrugcdes condicionais para gerenciar o acesso ao grafico de comportamento.

A instrucao condicional para um valor de tag usa o formato a seguir.

Como o Amazon Detective funciona com o IAM 207


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition_operators.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_variables.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_variables.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazondetective.html#amazondetective-actions-as-permissions
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazondetective.html#amazondetective-actions-as-permissions

Amazon Detective Manual do usuario

{"StringEquals"{"aws:ResourceTag/<tagName>": "<tagValue>"}}

Por exemplo, use o codigo a seguir para permitir ou negar uma agao quando o valor da tag
Department for Finance.

{"StringEquals"{"aws:ResourceTag/Department": "Finance"}}

Para ver exemplos de politicas que usam valores de tag de recurso, consulte the section called
“Conta de administrador: restringir o acesso com base em valores de tag”.

Perfis do IAM no Detective

Uma funcao do IAM é uma entidade dentro da sua AWS conta que tem permissdes especificas.

Usar credenciais temporarias com o Detective

E possivel usar credenciais temporarias para fazer login com federac&o, assumir um perfil do |AM
ou assumir um perfil entre contas. Vocé obtém credenciais de seguranga temporarias chamando
operagoes de AWS STS API, como AssumeRoleou GetFederationToken.

O Detective oferece suporte ao uso de credenciais temporarias.
Fung¢des vinculadas ao servigo

As funcoées vinculadas ao servico permitem que AWS os servigos acessem recursos em outros

servigos para concluir uma agcao em seu nome. Os perfis vinculados a servigo aparecem na sua
conta do IAM e sao de propriedade do servigo. Um administrador do IAM pode visualizar, mas nao
pode editar as permissdes para perfis vinculados a servico.

Para obter detalhes sobre como criar ou gerenciar fungdes vinculadas ao servigo do Detective,
consulte the section called “Usar fungdes vinculadas a servigos”.

Perfis de servigo (ndo compativeis)

Esse atributo permite que um servigo assuma um perfil de servico em seu nome. O perfil permite

gque O Servigo acesse recursos em outros servigos para concluir uma acdo em seu nome. Os perfis
de servico aparecem em sua conta do IAM e sao de propriedade da conta. Isso indica que um
administrador do IAM pode alterar as permissdes para essa funcdo. Porém, fazer isso pode alterar a
funcionalidade do servigo.
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O Detective nao é compativel com perfis de servigo.

Exemplos de politicas baseadas em identidade do Amazon Detective

Por padréao, os usuarios e perfis do IAM nao tém permissao para criar ou modificar recursos do
Detective. Eles também nao podem realizar tarefas usando a AWS APl AWS Management Console
AWS CLI, ou.

Um administrador do IAM deve criar politicas do IAM que concedam aos usuarios e perfis permissao
para executarem operagoes de API especificas nos recursos especificados de que precisam.

O administrador deve anexar essas politicas aos usuarios ou grupos do IAM que exigem essas
permissoes.

Para saber como criar uma politica baseada em identidade do IAM usando esses exemplos de
documentos de politica JSON, consulte Criar politicas na guia JSON no Guia do usuario do IAM.

Topicos

* Melhores praticas de politica

» Usar o console do Detective

» Permitir que os usuarios visualizem suas proprias permissodes

» Conta de administrador: gerenciar as contas-membro em um grafico de comportamento

» Conta de administrador: usar um grafico de comportamento para investigacao

» Contas-membro: gerenciar convites e associa¢oes a graficos de comportamento

» Conta de administrador: restringir o acesso com base em valores de tag

Melhores praticas de politica

As politicas baseadas em identidade determinam se alguém pode criar, acessar ou excluir recursos
do Detective em sua conta. Essas a¢des podem incorrer em custos para a Conta da AWS. Ao criar
ou editar politicas baseadas em identidade, siga estas diretrizes e recomendagdes:

« Comece com as politicas AWS gerenciadas e avance para as permissdes de privilégios minimos
— Para comecgar a conceder permissdes aos seus usuarios e cargas de trabalho, use as politicas
AWS gerenciadas que concedem permissdes para muitos casos de uso comuns. Eles estéo
disponiveis no seu Conta da AWS. Recomendamos que vocé reduza ainda mais as permissoes
definindo politicas gerenciadas pelo AWS cliente que sejam especificas para seus casos de
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uso. Para obter mais informacdes, consulteAWS Politicas gerenciadas pela AWS ou Politicas
gerenciadas pela para funcdes de trabalho no Guia do usuario do IAM.

» Aplique permissdes de privilégio minimo: ao definir permissdes com as politicas do IAM, conceda
apenas as permissdes necessarias para executar uma tarefa. Vocé faz isso definindo as acdes
que podem ser executadas em recursos especificos sob condigdes especificas, também
conhecidas como permissoes de privilégio minimo. Para obter mais informacgdes sobre como usar
o |IAM para aplicar permissdes, consulte Politicas e permissdes no IAM no Guia do usuario do IAM.

» Use condigdes nas politicas do IAM para restringir ainda mais o acesso: vocé pode adicionar
uma condicao as politicas para limitar o acesso a agdes e recursos. Por exemplo, vocé pode
escrever uma condigcao de politica para especificar que todas as solicitagdes devem ser enviadas
usando SSL. Vocé também pode usar condigdes para conceder acesso as agdes de servigo se
elas forem usadas por meio de uma acao especifica AWS service (Servigco da AWS), como AWS
CloudFormation. Para obter mais informacdes, consulte Elementos de politica JSON do IAM:
condigbes no Manual do usuario do IAM.

» Use o IAM Access Analyzer para validar suas politicas do IAM a fim de garantir permissdes
seguras e funcionais: o IAM Access Analyzer valida as politicas novas e existentes para que elas
sigam a linguagem de politica do IAM (JSON) e as praticas recomendadas do IAM. O IAM Access
Analyzer oferece mais de cem verificacoes de politica e recomendacgdes acionaveis para ajudar
vocé a criar politicas seguras e funcionais. Para obter mais informacdes, consulte Validacdo de
politicas do IAM Access Analyzer no Guia do usuario do IAM.

« Exigir autenticagdo multifator (MFA) — Se vocé tiver um cenario que exija usuarios do 1AM ou
um usuario root, ative Conta da AWS a MFA para obter seguranga adicional. Para exigir a MFA
quando as operacdes de API forem chamadas, adicione condi¢cdes de MFA as suas politicas. Para
obter mais informagdes, consulte Configuracao de acesso a API protegido por MFA no Guia do
usuario do IAM.

Para mais informacodes sobre as praticas recomendadas do IAM, consulte Praticas recomendadas de
seguranca no IAM no Guia do usuario do IAM.

Usar o console do Detective

Para usar o console do Amazon Detective, o usuario ou a funcao devem ter acesso as acoes
relevantes, que se igualam as agdes correspondentes na API.

Para habilitar o Detective e se tornar uma conta de administrador de um grafico de comportamento, o
usuario ou a fungao deve ter permissao para a agao CreateGraph.
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Para usar o console do Detective para realizar qualquer agao na conta de administrador, o usuario

ou a fungao deve ter permissao para a agao ListGraphs. Isso concede permissao para recuperar
os graficos de comportamento dos quais sua conta € uma conta de administrador. Também devem
receber permissao para realizar acées especificas da conta de administrador.

As acdes mais basicas da conta de administrador sdo visualizar uma lista de contas-membro em um
grafico de comportamento e usar o grafico de comportamento para investigacao.

+ Para visualizar a lista de contas-membro em um grafico de comportamento, a entidade principal
deve ter permissdo para a agao ListMembers.

» Para conduzir uma investigagao em um grafico de comportamento, a entidade principal deve ter
permissao para a agao SearchGraph.

Para usar o console do Detective para realizar qualquer acdo em uma conta-membro, o usuario
ou a fungao deve ter permissao para a agdo ListInvitations. Isso concede permissao para
visualizar convites para graficos de comportamento. Em seguida, podem receber permissao para
acoes especificas da conta-membro.

Permitir que os usuarios visualizem suas proprias permissoes

Este exemplo mostra como vocé pode criar uma politica que permite que os usuarios do 1AM
visualizem as politicas gerenciadas e em linha anexadas a sua identidade de usuario. Essa politica
inclui permissdes para concluir essa agao no console ou programaticamente usando a APl AWS CLI
ou AWS .

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",

iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",

jam:ListUserPolicies",

iam:GetUser"

]I

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

}I
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{

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"

1,

"Resource": "*"

}

Conta de administrador: gerenciar as contas-membro em um grafico de
comportamento

Este exemplo de politica é destinado a usuarios de contas de administrador que sdo responsaveis
somente pelo gerenciamento das contas-membro usadas no grafico de comportamento. A politica
também permite que o usuario visualize as informacdes de uso e desabilite o Detective. A politica
nao concede permissao para usar o grafico de comportamento para investigagao.

{"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Action":
["detective:ListMembers", "detective:CreateMembers", "detective:DeleteMembers", "detective:DeleteC

"Resource":"arn:aws:detective:us-
east-1:111122223333:graph:027c7c4610eataacatf@b883093cab899"

1,

{
"Effect":"Allow",
"Action":["detective:CreateGraph", "detective:ListGraphs"],
"Resource":"*"

}

]
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Conta de administrador: usar um grafico de comportamento para investigacao

Este exemplo de politica € destinado a usuarios de contas de administrador que usam o grafico de
comportamento somente para investigacao. Eles ndo podem visualizar ou editar a lista de contas-
membro no grafico de comportamento.

{"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Action":["detective:SearchGraph"],

"Resource":"arn:aws:detective:us-
east-1:111122223333:graph:027c7c4610eataacafOb883093cab899"

.
{
"Effect":"Allow",
"Action":["detective:ListGraphs"],
"Resource":"*"
}
]

Contas-membro: gerenciar convites e associagdes a graficos de comportamento

Este exemplo de politica é destinado a usuarios pertencentes a uma conta-membro. No exemplo,
a conta-membro pertence a dois graficos de comportamento. A politica concede permissao para
responder aos convites e remover a conta-membro do grafico de comportamento.

{"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Action":
["detective:AcceptInvitation", "detective:RejectInvitation", "detective:DisassociateMembership"],
"Resource":[
"arn:aws:detective:us-
east-1:111122223333:graph:027c7c4610eataacatf@b883093cab899",
"arn:aws:detective:us-
east-1:444455556666:graph:056d2a9521xi2bbluwld164680eby416"
]
I
{
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"Effect":"Allow",
"Action":["detective:ListInvitations"],
"Resource":"*"

Conta de administrador: restringir o acesso com base em valores de tag

A politica a seguir permite que o usuario use um grafico de comportamento para investigacao se
a tag SecurityDomain do grafico de comportamento corresponder a tag SecurityDomain do
usuario.

"Version":"2012-10-17",
"Statement":[ {
"Effect":"Allow",
"Action":["detective:SearchGraph"],
"Resource":"arn:aws:detective:*:*:graph:*",
"Condition": {
"StringEquals"{

"aws:ResourceTag/SecurityDomain": "aws:PrincipalTag/SecurityDomain"
}
}
},
{
"Effect":"Allow",
"Action":["detective:ListGraphs"],
"Resource":"*"
} ]

A politica a seguir permite que os usuarios usem um grafico de comportamento para investigagao se
o valor da tag SecurityDomain do grafico de comportamento for Finance.

"Version":"2012-10-17",

"Statement":[ {
"Effect":"Deny",
"Action":["detective:SearchGraph"],
"Resource":"arn:aws:detective:*:*:graph:*",
"Condition": {
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"StringEquals": {"aws:ResourceTag/SecurityDomain": "Finance"}

3]

AWS politicas gerenciadas para o Amazon Detective

Uma politica AWS gerenciada € uma politica autbnoma criada e administrada por AWS. AWS as
politicas gerenciadas sao projetadas para fornecer permissdes para muitos casos de uso comuns,
para que vocé possa comegar a atribuir permissdes a usuarios, grupos e fungoes.

Lembre-se de que as politicas AWS gerenciadas podem n&o conceder permissdes de privilégio
minimo para seus casos de uso especificos porque elas estao disponiveis para uso de todos os
AWS clientes. Recomendamos que vocé reduza ainda mais as permissdes definindo politicas
gerenciadas pelo cliente especificas para seus casos de uso.

Vocé nao pode alterar as permissdes definidas nas politicas AWS gerenciadas. Se AWS atualizar as
permissoes definidas em uma politica AWS gerenciada, a atualizacao afetara todas as identidades
principais (usuarios, grupos e fung¢des) as quais a politica esta anexada. AWS é mais provavel que
atualize uma politica AWS gerenciada quando uma nova AWS service (Servico da AWS) for lancada
ou novas operacdes de API forem disponibilizadas para servigos existentes.

Para mais informacdes, consulte Politicas gerenciadas pela AWS no Manual do usuario do IAM.

AWS politica gerenciada: AmazonDetectiveFullAccess

E possivel anexar a politica AmazonDetectiveFullAccess a suas identidades do IAM.

Essa politica concede permissdes administrativas que permitem que a entidade principal tenha
acesso total a todas as acdes do Amazon Detective. E possivel anexar essa politica & entidade
principal antes que o Detective seja habilitado na conta. Também deve ser anexado a fung¢ao usada
para executar os scripts do Python do Detective para criar e gerenciar um grafico de comportamento.

As entidades principais com essas permissdes podem gerenciar as contas-membro, adicionar tags
ao grafico de comportamento e usar o Detective para investigar. Eles também podem arquivar
GuardDuty as descobertas. A politica fornece as permissdes que o console do Detective precisa para
exibir os nomes das contas que estao inseridas. AWS Organizations
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Detalhes de permissao
Esta politica inclui as seguintes permissoes:

+ detective: permite acesso total das entidades principais a todas as agdes do Detective.

* organizations: permite que as entidades principais recuperem do AWS Organizations
informagdes sobre as contas em uma organizagao. Se uma conta pertencer a uma organizagao,
essas permissoes permitem que o console do Detective exiba os nomes das contas, além dos
numeros das contas.

* guardduty— Permite que os diretores obtenham e arquivem GuardDuty as descobertas de
dentro do Detective.

* securityhub: permite que as entidades principais obtenham as descobertas do Security Hub de
dentro do Detective.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"detective:*",
"organizations:DescribeOrganization",
"organizations:ListAccounts"
1,
"Resource": "*"
3,
{
"Effect": "Allow",
"Action": [
"guardduty:ArchiveFindings"
1,
"Resource": "arn:aws:guardduty:*:*:detector/*"
},
{

"Effect": "Allow",

"Action": [
"guardduty:GetFindings",
"guardduty:ListDetectors"

]I
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"Resource": "*"
.
{
"Effect": "Allow",
"Action": [
"securityHub:GetFindings"
1,
"Resource": "*"
}

AWS politica gerenciada: AmazonDetectiveMemberAccess

Também é possivel anexar a politica AmazonDetectiveMemberAccess as suas entidades do IAM.

Essa politica fornece acesso de membro ao Amazon Detective e acesso limitado ao console.
Com essa politica, vocé pode:

 Visualizar os convites de associacéo ao grafico do Detective e aceitar ou rejeitar esses convites.

+ Visualizar como sua atividade no Detective contribui para o custo de uso desse servi¢co na pagina
Uso.

» Renunciar de sua associagao a um grafico.

Esta politica concede permissdes somente leitura que oferecem acesso limitado ao console do
Detective.

Detalhes de permissao

Esta politica inclui as seguintes permissoes:

* detective: permite que os membros acessem o Detective.
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{
"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [
"detective:AcceptInvitation",
"detective:BatchGetMembershipDatasources",
"detective:DisassociateMembership",
"detective:GetFreeTrialEligibility",
"detective:GetPricingInformation",
"detective:GetUsageInformation",
"detective:ListInvitations",
"detective:RejectInvitation"

]I

"Resource": "*"

Politica gerenciada AWS : AmazonDetectivelnvestigatorAccess

Também é possivel anexar a politica AmazonDetectivelInvestigatorAccess as suas entidades
do IAM.

Esta politica fornece ao investigador acesso ao servigo do Detective e acesso limitado as
dependéncias da interface do usuario do console do Detective. Esta politica também concede aos
usuarios e perfis do IAM permissdes para habilitar as investigagées do Detective no Detective.

Vocé pode realizar investigagdes para identificar indicadores de comprometimento, como
descobertas, usando um relatério de investigagao, que fornece analises e insights sobre indicadores
de seguranca. O relat6rio € classificado por gravidade, que é determinada usando a analise
comportamental e o machine learning do Detective. Vocé pode usar o relatério para priorizar a
correcao de recursos.

Detalhes de permissao

Esta politica inclui as seguintes permissoes:
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« detective: permite que as entidades principais tenham acesso de investigador as agdes do
Detective, habilitem as investigagdes do Detective e habilitem resumos de grupos de descobertas.

* guardduty— Permite que os diretores obtenham e arquivem GuardDuty as descobertas de
dentro do Detective.

* securityhub: permite que as entidades principais obtenham as descobertas do Security Hub de
dentro do Detective.

* organizations— permite que os diretores recuperem informagdes sobre as contas em
uma organizagao de. AWS Organizations Se uma conta pertencer a uma organizagao, essas
permissdes permitem que o console do Detective exiba os nomes das contas, além dos numeros
das contas.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "DetectivePermissions",
"Effect": "Allow",
"Action": [

"detective:BatchGetGraphMemberDatasources",
"detective:BatchGetMembershipDatasources",
"detective:DescribeOrganizationConfiguration",
"detective:GetFreeTrialEligibility",
"detective:GetGraphIngestState",
"detective:GetMembers",
"detective:GetPricingInformation",
"detective:GetUsageInformation",
"detective:ListDatasourcePackages",
"detective:ListGraphs",
"detective:ListHighDegreeEntities",
"detective:ListInvitations",
"detective:ListMembers",
"detective:ListOrganizationAdminAccount",
"detective:ListTagsForResource",
"detective:SearchGraph",
"detective:StartInvestigation",
"detective:GetInvestigation",
"detective:ListInvestigations",
"detective:UpdateInvestigationState",
"detective:ListIndicators",
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AWS politica gerenciada: AmazonDetectiveOrganizationsAccess

"detective:InvokeAssistant"

1,

"Resource": "*"

"Sid": "OrganizationsPermissions",
"Effect": "Allow",
"Action": [

"organizations:DescribeOrganization",

"organizations:ListAccounts"

]I

"Resource": "*"

"Sid": "GuardDutyPermissions",

"Effect": "Allow",

"Action": [
"guardduty:ArchiveFindings",
"guardduty:GetFindings",
"guardduty:ListDetectors"

iF
"Resource": "*"
"Sid": "SecurityHubPermissions",

"Effect": "Allow",
"Action": [
"securityHub:GetFindings"

]I

"Resource": "*"

Também é possivel anexar a politica AmazonDetectiveOrganizationsAccess as suas
entidades do IAM.

Esta politica concede permissao para habilitar e gerenciar o Amazon Detective dentro de uma

organizacao. Vocé pode habilitar o Detective em toda a organizagdo e determinar a conta de
administrador delegado do Detective.
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Detalhes de permissao

Esta politica inclui as seguintes permissoes:

» detective: permite que as entidades principais tenham acesso as acdes do Detective.

« iam: especifica que uma fungao vinculada ao servigo é criada quando o Detective acionar

EnableOrganizationAdminAccount.

* organizations— permite que os diretores recuperem informagdes sobre as contas em
uma organizagao de. AWS Organizations Se uma conta pertencer a uma organizagao, essas

permissdes permitem que o console do Detective exiba os nomes das contas, além dos numeros

das contas. Permite a integracdo de um AWS servigo, permite registrar e cancelar o registro
da conta de membro especificada como administrador delegado e permite que os diretores
recuperem contas de administrador delegado em outros servigos de seguranga, como Amazon
Detective, Amazon, Amazon Macie e. GuardDuty AWS Security Hub

"Version": "2012-10-17",
"Statement": [

{

}I

"Effect": "Allow",

"Action": [
"detective:DisableOrganizationAdminAccount",
"detective:EnableOrganizationAdminAccount",
"detective:ListOrganizationAdminAccount"

]I

"Resource": "*"

"Effect": "Allow",
"Action": [
"iam:CreateServicelLinkedRole"
1,
"Resource": "*",
"Condition": {
"StringEquals": {

"iam:AWSServiceName": "detective.amazonaws.

}

com"
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{

"Effect": "Allow",

"Action": [
"organizations:EnableAWSServiceAccess",
"organizations:RegisterDelegatedAdministrator",
"organizations:DeregisterDelegatedAdministrator"

1,

"Resource": "*",

"Condition": {

"StringEquals": {
"organizations:ServicePrincipal": [
"detective.amazonaws.com"

"Effect": "Allow",

"Action": [
"organizations:DescribeAccount",
"organizations:DescribeOrganization",
"organizations:ListAccounts"

]I

"Resource": "*"

"Effect": "Allow",
"Action": [
"organizations:ListDelegatedAdministrators"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"organizations:ServicePrincipal": [
"detective.amazonaws.com",
"guardduty.amazonaws.com",
"macie.amazonaws.com",
"securityhub.amazonaws.com"

AWS politicas gerenciadas

222



Amazon Detective Manual do usuario

}

AWS Politica gerenciada da : AmazonDetectiveServicelLinkedRole

Nao é possivel anexar a politica AmazonDetectiveServicelLinkedRole as suas entidades do
IAM. Esta politica € anexada a uma fungao vinculada ao servigo que permite que o Detective realize
acdes em seu nome. Para ter mais informagdes, consulte the section called “Usar funcdes vinculadas
a servigos”.

Esta politica concede permissdes administrativas que permitem que a fungéo vinculada ao servigo
recupere informagdes da conta em uma organizacgao.

Detalhes de permissao

Esta politica inclui as seguintes permissoes:

* organizations: recupera as informagdes da conta de uma organizagao.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"organizations:DescribeAccount",
"organizations:ListAccounts"”

1,

"Resource": "*"

}
]
}

Detective atualizagdes em politicas gerenciadas AWS

Veja detalhes sobre as atualizagbes das politicas AWS gerenciadas do Detective desde que esse
servigco comegou a rastrear essas alteragdes. Para receber alertas automaticos sobre alteragoes
realizadas nesta pagina, assine o feed RSS na pagina de histérico do documento do .
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Alteracao

AmazonDetectivelnvestigator

Access: atualizagdoes em
politicas existentes

AmazonDetectiveFullAccess

e AmazonDetectivelnv

estigatorAccess: atualizagbes

em politicas existentes

AmazonDetectiveOrg
anizationsAccess — Nova
politica

AmazonDetectiveMem
berAccess — Nova politica

Descricao

Foram adicionadas investigagoes
do Detective e acbes resumidas de
grupos de descobertas a politica
do AmazonDetectivelInv
estigatorAccess

Essas agoes permitem iniciar,
recuperar e atualizar as investiga
¢oes do Detective e obter um
resumo de grupos de descobertas
de dentro do Detective.

O Detective adicionou acoes
GetFindings do Security Hub as
politicas AmazonDetectiveFul
1Access e AmazonDet
ectiveInvestigator

Access .

Essas agdes permitem obter
descobertas do Security Hub de
dentro do Detective.

O Detective adicionou a politica
AmazonDetectiveOrg
anizationsAccess

Esta politica concede permissao
para habilitar e gerenciar o
Detective dentro de uma organizag
ao

O Detective adicionou a politica
AmazonDetectiveMem
berAccess

Data

26 de novembro de 2023

16 de maio de 2023

2 de margo de 2023

17 de janeiro de 2023
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Alteracao

AmazonDetectiveFullAccess:

atualizagbes a uma politica
existente

AmazonDetectivelnvestigator
Access — Nova politica

AmazonDetectiveSer

viceLinkedRole — Nova

politica

O Detective comecou a
rastrear as alteracoes

Descricao

Esta politica fornece acesso de
membro ao Detective e acesso
limitado a dependéncias da

interface do usuario do console.

Detective adicionou GuardDuty
GetFindings acoes a politica.
AmazonDetectiveFul
1Access

Essas agdes permitem obter
GuardDuty descobertas de dentro
do Detective.

O Detective adicionou a politica
AmazonDetectivelnv
estigatorAccess

Esta politica permite que a entidade

principal conduza investigagdes no
Detective.

O Detective adicionou uma nova
politica para sua fungdo vinculada
ao servigo.

A politica permite que a fungao
vinculada ao servigo recupere
informacdes sobre as contas na
organizacao.

Detective comegou a monitorar as
mudancas em suas politicas AWS
gerenciadas.

Data

17 de janeiro de 2023

17 de janeiro de 2023

16 de dezembro de 2021

10 de maio de 2021
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Usar funcgdes vinculadas ao servigo do Detective

O Amazon Detective usa fung¢des vinculadas a servicos AWS ldentity and Access Management

(IAM). A funcéo vinculada ao servigo € um tipo exclusivo de perfil do IAM vinculada diretamente
ao Detective. As fungdes vinculadas ao servigo sao predefinidas pelo Detective e incluem todas as
permissdes que o servigco exige para ligar para outros AWS servigos em seu nome.

Uma funcéo vinculada a servigo facilita a configuracdo do Detective porque vocé nao precisa
adicionar as permissdes necessarias manualmente. O Detective define as permissdes das fungdes
vinculadas ao servico e, exceto se definido de outra forma, somente o Detective pode assumir suas
fungdes. As permissdes definidas incluem a politica de confianga e a politica de permissdes, que nao
pode ser anexada a nenhuma outra entidade do IAM.

Um perfil vinculado ao servigo podera ser excluido somente apos excluir seus atributos relacionados.
Isso protege seus recursos do Detective, pois vocé ndo pode remover por engano as permissdes
para acessar 0S recursos.

Para obter informacdes sobre outros servigos que oferecem suporte as fungdes vinculadas
a servicos, consulte servicos da AWS compativeis com o IAM e procure 0s servigos que

apresentam Sim na coluna Fungao vinculada a servigos. Escolha um Sim com um link para exibir a
documentacao da funcao vinculada a servigo desse servico.

Permissdes da fungao vinculada ao servigo do Detective

O Detective usa a fungao vinculada ao servico chamada — AWSServiceRoleForDetectivePermite
que o Detective acesse informagdes em seu nome. AWS Organizations

A funcdo AWSServiceRoleForDetective vinculada ao servigo confia nos seguintes servigos para
assumir a fungao:

 detective.amazonaws.com

A funcdo AWSServiceRoleForDetective vinculada ao servigo usa a politica gerenciada.
AmazonDetectiveServicelLinkedRolePolicy

Para obter detalhes sobre as atualizagbes da AmazonDetectiveServicelLinkedRolePolicy
politica, consulte as atualizacées do Amazon Detective para politicas AWS gerenciadas. Para
receber alertas automaticos sobre alteragdes nessa politica, assine o feed RSS na pagina de
histérico de documentos do Detective.
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Vocé deve configurar permissdes para que uma entidade do IAM (por exemplo, um usuario, grupo ou
funcao) crie, edite ou exclua uma fungao vinculada a servico. Para obter mais informacdes, consulte
Permissdes de funcao vinculada a servicos no Guia do usuario do IAM.

Criar uma fungao vinculada ao servigo do Detective

Vocé néo precisa criar manualmente uma fungao vinculada a servigo. Quando vocé designa a conta
de administrador do Detective para uma organizagéo na, na ou AWS Management Console na API,
AWS CLI o Detective cria AWS a funcao vinculada ao servigo para voceé.

Se excluir esse perfil vinculado ao servigo e precisar cria-lo novamente, vocé podera usar esse
mesmo processo para recriar o perfil em sua conta. Quando vocé designa a conta de administrador
do Detective para uma organizagao, o Detective cria novamente a fung¢do vinculada ao servigo para
VOCé.

Editar uma funcdo vinculada ao servi¢co do Detective

Detective nao permite que vocé edite a fungao vinculada ao AWSServiceRoleForDetective servico.
Depois que criar um perfil vinculado ao servigo, vocé nao podera alterar o nome do perfil, pois varias
entidades podem fazer referéncia a ele. No entanto, sera possivel editar a descri¢gao do perfil usando
o IAM. Para ter mais informacdes, consulte Editar um perfil vinculado ao servico no Guia do usuario
do IAM.

Excluir uma funcgao vinculada ao servigo do Detective

Se vocé ndo precisar mais usar um recurso ou servigo que requer um perfil vinculado ao servico,
€ recomendavel exclui-lo. Dessa forma, vocé ndo tem uma entidade nao utilizada que nao seja
monitorada ativamente ou mantida. No entanto, vocé deve limpar os recursos de sua funcao
vinculada ao servigo antes de exclui-la manualmente.

(® Note

Se o servigo do Detective estiver usando a fungao quando vocé tentar excluir os recursos,
a exclusao podera falhar. Se isso acontecer, espere alguns minutos e tente a operagao
novamente.
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Para excluir os recursos do Detective usados pelo AWSServiceRoleForDetective

1. Remova a conta de administrador do Detective. Consulte the section called “Designar a conta de
administrador do Detective”.

2. Repita o processo em cada regiao em que vocé designou a conta de administrador do Detective.

Como excluir manualmente a funcao vinculada a servigo usando o IAM

Use o console do IAM AWS CLI, o ou a AWS API para excluir a fungao
AWSServiceRoleForDetective vinculada ao servigo. Para mais informacgdes, consulte Excluir um
perfil vinculado ao servico no Guia do usuario do IAM.

Regides compativeis com fungdes vinculadas ao servigo do Detective

O Detective oferece suporte a fungdes vinculadas ao servico em todas as regidées em que 0 servigo
esta disponivel. Para obter mais informacdes, consulte Regides e endpoints da AWS.

Solucio de problemas de identidade e acesso do Amazon Detective

Use as seguintes informacgdes para ajudar a diagnosticar e corrigir problemas comuns que

podem ser encontrados ao trabalhar com o Detective e o IAM. Se vocé encontrar problemas

de acesso negado ou dificuldades semelhantes ao trabalhar com o AWS ldentity and Access
Management(lIAM), consulte os topicos de solucao de problemas do IAM no Guia do usuario do IAM.

Nao tenho autorizagao para executar uma ag¢ao no Detective

Se isso AWS Management Console indicar que vocé nao esta autorizado a realizar uma agao, entre
em contato com o administrador para obter ajuda. O administrador € a pessoa que forneceu o seu
nome de usuario e senha.

O exemplo de erro a seguir ocorre quando o usuario do IAM mateojackson tenta usar o console
para aceitar um convite para se tornar uma conta-membro de um grafico de comportamento, mas
nao tem as permissdes detective:AcceptInvitation.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to
perform: detective:AcceptInvitation on resource: arn:aws:detective:us-
east-1:444455556666:graph:567856785678
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Neste caso, Mateo pede ao administrador para atualizar suas politicas para permitir a ele o acesso
ao recurso arn:aws:detective:us-east-1:444455556666:graph:567856785678 usando a
acado detective:AcceptInvitation.

Nao estou autorizado a realizar iam: PassRole

Se vocé receber uma mensagem de erro informando que nao tem autorizagao para executar a
acao iam:PassRole, as suas politicas deverao ser atualizadas para permitir a passagem de um
perfil para o Detective.

Alguns Servigos da AWS permitem que vocé passe uma fungéo existente para esse servigo em vez
de criar uma nova fung¢ao de servigo ou uma funcao vinculada ao servigo. Para fazer isso, € preciso
ter permissodes para passar o perfil para o servico.

O exemplo de erro a seguir ocorre quando uma usuaria do IAM chamada marymajor tenta usar

0 console para executar uma agao no Detective. No entanto, a agao exige que o servigo tenha
permissdes concedidas por um perfil de servico. Mary ndo tem permissdes para passar o perfil para
0 Servigo.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

Nesse caso, as politicas de Mary devem ser atualizadas para permitir que ela realize a agéao
iam:PassRole.

Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é a pessoa
que forneceu suas credenciais de login.

Quero permitir que pessoas fora da minha AWS conta acessem meus recursos de
Detective

Vocé pode criar uma fungédo que os usuarios de outras contas ou pessoas fora da sua organizagao
podem usar para acessar seus recursos. Vocé pode especificar quem é confiavel para assumir o
perfil. Para servicos que oferecem suporte a politicas baseadas em recursos ou listas de controle de
acesso (ACLs), vocé pode usar essas politicas para conceder as pessoas acesso aos Seus recursos.

Para saber mais, consulte:

» Para saber se o Detective oferece suporte a esses recursos, consulte Como o Amazon Detective
funciona com o IAM.
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» Para saber como fornecer acesso aos seus recursos em todos os Contas da AWS que vocé
possui, consulte Como fornecer acesso a um usuario do IAM em outro Conta da AWS que vocé
possui no Guia do usuario do IAM.

» Para saber como fornecer acesso aos seus recursos a terceiros Contas da AWS, consulte Como
fornecer acesso Contas da AWS a terceiros no Guia do usuario do |IAM.

» Para saber como conceder acesso por meio da federacao de identidades, consulte Conceder
acesso a usuarios autenticados externamente (federagao de identidades) no Guia do usuario do
IAM.

» Para saber a diferenca entre usar perfis e politicas baseadas em recursos para acesso entre
contas, consulte Como os perfis do IAM diferem de politicas baseadas em recursos no Guia do
usuario do IAM.

Registro e monitoramento no Amazon Detective

O Amazon Detective é integrado. AWS CloudTrail CloudTrail captura todas as chamadas de API
para Detective como eventos.

Para obter detalhes sobre como usar o CloudTrail registro para Detective, consulte. the section called

‘Registrando chamadas da API Detective com CloudTrail”

Validacao de compatibilidade do Amazon Detective

O Amazon Detective esta no escopo do programa de AWS garantia. Para obter mais informacgdes,
consulte a Estrutura de Seguranga Comum da Health Information Trust Alliance (HITRUST).

Para obter uma lista de AWS servigos no escopo de programas de conformidade especificos,
consulte Servicos da AWS no escopo do programa de conformidade . Para obter informagdes gerais,
consulte Programas de AWS conformidade Programas AWS de .

Vocé pode baixar relatérios de auditoria de terceiros usando AWS Artifact. Para obter mais
informacoes, consulte Fazer download de relatérios no AWS Artifact.

AWS fornece os seguintes recursos para ajudar na conformidade:

* Guias de inicio rapido de seguranca e compatibilidade: estes guias de implantagdo abordam as

consideragdes de arquitetura e fornecem etapas para implantacao de ambientes de linha de base
focados em compatibilidade e seguranca na AWS.
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» Avaliacao de recursos com as regras do Guia do AWS Config Desenvolvedor — O AWS Config
servico avalia se suas configuragdes de recursos estdo em conformidade com as praticas internas,
as diretrizes e os regulamentos do setor.

« AWS Security Hub— Esse AWS servico fornece uma visdo abrangente do seu estado de
seguranca interno, AWS que ajuda vocé a verificar sua conformidade com os padroes e as
melhores praticas do setor de seguranca.

Resiliéncia no Amazon Detective

A infraestrutura AWS global é construida em torno de AWS regides e zonas de disponibilidade.

AWS As regides fornecem varias zonas de disponibilidade fisicamente separadas e isoladas,
conectadas a redes de baixa laténcia, alta taxa de transferéncia e alta redundancia. Com as zonas
de disponibilidade, é possivel projetar e operar aplicagoes e bancos de dados que automaticamente
executam o failover entre as zonas sem interrupgao. As zonas de disponibilidade sao mais altamente
disponiveis, tolerantes a falhas e escalaveis que uma ou varias infraestruturas de datacenter
tradicionais.

Para obter mais informagdes sobre AWS regides e zonas de disponibilidade, consulte Infraestrutura
AWS global.

Além da infraestrutura AWS global, o Detective usa a resiliéncia incorporada ao Amazon DynamoDB
e ao Amazon Simple Storage Service (Amazon S3).

A arquitetura do Detective também é resistente as falhas de uma unica zona de disponibilidade. Essa
resiliéncia é incorporada ao Detective e ndo requer nenhuma configuragéo.

Seguranca da infraestrutura no Amazon Detective

Como um servigo gerenciado, o Amazon Detective; é protegido pela seguranca de rede AWS global.
Para obter informacdes sobre servigos AWS de seguranga e como AWS proteger a infraestrutura,
consulte AWS Cloud Security. Para projetar seu AWS ambiente usando as melhores praticas

de segurancga de infraestrutura, consulte Protecao de infraestrutura no Security Pillar AWS Well-
Architected Framework.

Vocé usa chamadas de APl AWS publicadas para acessar o Detective; por meio da rede. Os clientes
devem oferecer suporte para:

» Transport Layer Security (TLS). Exigimos TLS 1.2 e recomendamos TLS 1.3.
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» Conjuntos de criptografia com sigilo de encaminhamento perfeito (perfect forward secrecy, ou PFS)
como DHE (Ephemeral Diffie-Hellman, ou Efémero Diffie-Hellman) ou ECDHE (Ephemeral Elliptic
Curve Diffie-Hellman, ou Curva eliptica efémera Diffie-Hellman). A maioria dos sistemas modernos,
como Java 7 e versdes posteriores, comporta esses modos.

Além disso, as solicitacdes devem ser assinadas utilizando um ID da chave de acesso e uma
chave de acesso secreta associada a uma entidade principal do IAM. Ou vocé pode usar o AWS

Security Token Service (AWS STS) para gerar credenciais de seguranga temporarias para assinar
solicitagcdes.

Praticas recomendadas de segurancga para o Amazon Detective

O Detective oferece uma série de recursos de seguranga a serem considerados no desenvolvimento
e na implementagao das suas préprias politicas de seguranga. As melhores praticas a seguir sdo
diretrizes gerais e néo representam uma solugdo completa de seguranga. Como essas melhores
praticas podem nao ser adequadas ou suficientes para o seu ambiente, trate-as como consideragoes
uteis em vez de prescrigoes.

Para o Detective, as melhores praticas de segurancga estdo associadas ao gerenciamento das contas
em um grafico de comportamento.

Melhores praticas para contas de administradores

Ao convidar contas-membro para seu grafico de comportamento, convide somente contas que vocé
supervisiona.

Limite o acesso ao grafico de comportamento. Quando um usuario tem acesso a um grafico de
comportamento, ele pode ver todas as descobertas das contas-membro. Essas descobertas podem
expor informagdes confidenciais de seguranca.

Praticas recomendadas para contas-membro

Ao receber um convite para um grafico de comportamento, certifique-se de validar a origem do
convite.

Verifique o identificador da AWS conta do administrador que enviou o convite. Verifique se vocé sabe
a quem pertence a conta e se a conta que fez o convite tem um motivo legitimo para monitorar seus
dados de seguranga.
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Previsao e monitoramento dos custos do Amazon Detective

Para ajudar vocé a monitorar sua atividade no Detective, a pagina Uso mostra a quantidade de
dados ingeridos e o custo projetado.

« Para contas de administrador, a pagina Uso mostra o volume de dados e o custo projetado em
todo o grafico de comportamento.

» Para contas-membro, a pagina Uso mostra o volume de dados e o custo projetado de suas contas
nos graficos de comportamento para os quais elas contribuem.
Detective também oferece suporte AWS CloudTrail ao registro.

Conteldo

» Sobre a avaliacao gratuita de graficos de comportamento

» Monitorar o uso e o custo de um grafico de comportamento (conta de administrador)

» Monitorar o uso e o custo em graficos de comportamento (conta-membro)

» Como o Amazon Detective calcula o custo projetado

» Registro de chamadas da API Amazon Detective com AWS CloudTrail

Sobre a avaliacao gratuita de graficos de comportamento

O Amazon Detective oferece uma avaliagao gratuita de 30 dias para cada conta em cada regido. A
avaliagao gratuita de uma conta comecga na primeira vez em que ocorre uma das seguintes agoes.

« Uma conta habilita o Detective manualmente e se torna a conta de administrador de um grafico de
comportamento.

» Uma conta é designada como a conta de administrador do Detective para uma organizagao no
AWS Organizations e o Detective € habilitado pela primeira vez.

« Se a conta de administrador do Detective ja tinha o Detective habilitado antes de ser designada, a
conta ndo iniciara uma nova avaliagao gratuita de 30 dias.

» Uma conta aceita um convite para ser uma conta-membro em um grafico de comportamento e é
habilitada como conta-membro.

* Uma conta da organizagéo é habilitada como conta-membro pela conta de administrador do
Detective.
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A avaliagao gratuita dura 30 dias a partir desse momento. A conta nao € cobrada por nenhum dado
processado durante esse periodo. Quando o periodo de avaliagdo termina, o Detective comeca

a cobrar a conta pelos dados que ela contribui nos graficos de comportamento. Para obter mais
informacgdes sobre como vocé pode rastrear sua atividade no Detective, monitorar o uso e visualizar
o custo projetado, consulte Previsao e monitoramento dos custos do Amazon Detective. Para obter
mais informagdes sobre a definicdo de preco, consulte Definicao de preco do Detective

O mesmo periodo de 30 dias é usado para todos os graficos de comportamento na regidao. Por
exemplo, uma conta € habilitada como conta-membro em um grafico de comportamento. Isso inicia
a avaliagao gratuita de 30 dias. Apds 10 dias, a conta € habilitada para um segundo grafico de
comportamento na mesma regidao. Para o segundo grafico de comportamento, a conta recebe 20
dias de dados gratuitos.

A avaliagao gratuita oferece varios beneficios:

» As contas de administrador podem explorar os recursos e funcionalidades do Detective para
verificar seu valor.

» As contas de administrador e contas-membro podem monitorar a quantidade de dados e o custo
estimado antes que o Detective comece a cobra-las. Consulte the section called “Uso e custo de
uma conta de administrador” e the section called “Rastreamento do uso da conta-membro”.

Avaliacao gratuita para fontes de dados opcionais

O Detective também oferece uma avaliagao gratuita de 30 dias para fontes de dados opcionais. Essa
avaliacao gratuita é separada daquela fornecida para as principais fontes de dados do Detective
quando ele é habilitado pela primeira vez.

® Note

Se um cliente desabilitar um pacote de fonte de dados opcional dentro de 7 dias apos
habilita-lo, o Detective fara uma redefinicdo automatica unica da avaliagao gratuita desse
pacote de fonte de dados, caso ele seja habilitado novamente.

Para habilitar ou desabilitar um pacote de fonte de dados opcional, consulte Tipos de fontes de
dados principais no Detective.
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Monitorar o uso e o custo de um grafico de comportamento (conta
de administrador)

O Amazon Detective cobra de cada conta os dados usados em cada grafico de comportamento
ao qual a conta pertence. O Detective cobra uma tarifa fixa nivelada por GB para todos os dados,
independentemente da fonte.

Para contas de administrador, a pagina Uso do console do Detective permite que vocé visualize
o volume de dados ingeridos Por fonte de dados ou Por conta nos ultimos 30 dias. A conta de
administrador também vé o custo projetado para um periodo tipico de 30 dias para a conta e para
todo o grafico de comportamento.

Para ver as informacdes de uso do Detective

1. Facga login no AWS Management Console. Em seguida, abra o console do Detective em https://
console.aws.amazon.com/detective/.

2. No painel de navegacéao do Detective, em Configuragdes, selecione Uso.

3. Escolha uma guia para selecionar entre visualizar o uso Por fonte de dados ou Por conta.

Volume de dados ingeridos para cada conta

Volume ingerido por conta-membro lista as contas ativas no grafico de comportamento. As contas-
membro que foram removidas n&o sao listadas.

Para cada conta, a lista de volume ingerido fornece as seguintes informacoes.

* O identificador da AWS conta e o endereco de e-mail do usuario raiz.

» A data em que a conta comecou a contribuir com dados no grafico de comportamento.
Para a conta de administrador, essa € a data em que a conta habilitou o Detective.
Para contas-membro, essa é a data em que uma conta foi habilitada como conta-membro apés
aceitar o convite.

* O volume de dados ingeridos da conta nos ultimos 30 dias. O total inclui todos os tipos de fonte.

» Se a conta esta atualmente no periodo de avaliagao gratuita. Para contas que estdo atualmente
em seu periodo de avaliagao gratuita, a lista exibe o numero de dias restantes.
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Se nenhuma das contas estiver no periodo de avaliagao gratuita, a coluna de status da avaliacédo
gratuita ndo sera exibida.

Custos projetados para o grafico de comportamento

Custo projetado desta conta mostra o custo projetado para 30 dias de dados para a conta de
administrador. O custo projetado € baseado no volume médio diario da conta de administrador.

/A Important

Esse valor é apenas um custo projetado. Ele projeta o custo total dos dados da conta de
administrador para um periodo tipico de 30 dias. E baseado no uso dos ultimos 30 dias.
Consulte the section called “Como o Detective calcula o custo projetado”.

Custo projetado para o grafico de comportamento

Custo projetado de todas as contas mostra o custo total projetado para 30 dias de dados para todo o
grafico de comportamento. O custo projetado é baseado no volume médio diario de cada conta.

/A Important

Esse valor é apenas um custo projetado. Ele projeta o custo total dos dados do grafico

de comportamento para um periodo tipico de 30 dias. E baseado no uso dos ultimos 30
dias. O custo projetado nao inclui contas-membro que foram removidas do grafico de
comportamento. Consulte the section called “Como o Detective calcula o custo projetado”.

Volume de dados ingeridos pelos pacotes de origem

Selecione Por pacote de origem para visualizar o volume de dados ingeridos listado pelos diferentes
pacotes de origem habilitados no grafico de comportamento.

Todas as contas podem visualizar esses dados para suas proprias contas. Uma conta de
administrador pode ver painéis adicionais que listam o uso por pacote de origem para cada membro.
As contas-membro que foram removidas nao sao listadas.
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Painéis Principais do Detective

Os painéis principais do Detective mostram o volume de dados ingeridos das principais fontes do
Detective (registrosCloudTrail , registros de fluxo de VPC e GuardDuty descobertas) nos ultimos
30 dias.

Logs de auditoria do EKS

Os painéis de Logs de auditoria do EKS mostram o volume de dados ingeridos das fontes de
logs de auditoria do EKS nos ultimos 30 dias. Os painéis desse pacote de origem s6 estarao
disponiveis se os logs de auditoria do EKS estiverem habilitados no grafico de comportamento.

Monitorar o uso e o custo em graficos de comportamento (conta-
membro)

O Amazon Detective cobra de cada conta os dados usados em cada grafico de comportamento
ao qual a conta pertence. O Detective cobra uma tarifa fixa nivelada por GB para todos os dados,
independentemente da fonte.

Para contas-membro, a pagina Uso mostra o volume de dados e o custo projetado de 30 dias
somente para essa conta.

Para ver as informacdes de uso do Detective

1. Faca login no AWS Management Console. Em seguida, abra o console do Detective em https://
console.aws.amazon.com/detective/.

2. No painel de navegacéao do Detective, em Configuragdes, selecione Uso.

Volume ingerido para cada grafico de comportamento

Volume ingerido dessa conta lista os graficos de comportamento para os quais a conta-membro
contribui. Nao inclui associagdes as quais vocé renunciou ou associagdes que a conta de
administrador removeu.

Para cada grafico de comportamento, a lista inclui as informagdes a seguir.

* O numero de conta da conta de administrador

+ O volume de dados ingeridos da conta-membro nos ultimos 30 dias. O total inclui todos os tipos de
fonte.
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» A data em que a conta-membro foi habilitada no grafico de comportamento.

Custo projetado em todos os graficos de comportamento

Custo projetado dessa conta mostra um custo projetado para 30 dias de dados da conta-membro
em todos os graficos de comportamento para os quais ela contribui. O custo projetado € baseado no
volume médio diario da conta-membro.

/A Important

Esse valor é apenas um custo projetado. Ele projeta o custo total dos dados da conta de
administrador para um periodo tipico de 30 dias. E baseado no uso dos ultimos 30 dias.
Consulte the section called “Como o Detective calcula o custo projetado”.

Como o Amazon Detective calcula o custo projetado

Para calcular os valores do custo projetado que séo exibidos na pagina Uso, o Detective faz o
seguinte.

1. Para obter o custo projetado para uma conta individual em um grafico de comportamento, o
Detective faz o seguinte.

a. Calcula o volume médio por dia. Adiciona o volume de dados em todos os dias ativos e, depois,
divide pelo numero de dias em que a conta esteve ativa.

Se a conta foi habilitada ha mais de 30 dias, o nimero de dias sera 30. Se a conta foi habilitada
ha menos de 30 dias, o numero sera a quantidade de dias desde a data de aceite.

Por exemplo, se a conta foi habilitada ha 12 dias, o Detective adiciona o volume ingerido
nesses 12 dias e o divide por 12.

b. Multiplica a média diaria da conta por 30. Esse € o uso projetado da conta para 30 dias.

c. Usa o modelo de definicdo de prego para calcular o custo projetado de 30 dias para o uso
projetado de 30 dias.

2. Para obter o custo total projetado para um grafico de comportamento, o Detective faz o seguinte:
a. Combina o uso projetado de 30 dias de todas as contas no grafico de comportamento.

b. Usa o modelo de definigdo de prego para calcular o custo projetado de 30 dias para o uso total
projetado de 30 dias.
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3. Para obter o custo total projetado para uma conta-membro entre os graficos de comportamento, o
Detective faz o seguinte:

a. Combina o uso projetado de 30 dias de todos os graficos de comportamento.

b. Usa o modelo de definicdo de preco para calcular o custo projetado de 30 dias para o uso total
projetado de 30 dias.

4. Se vocé estiver usando um Amazon VPC compartilhado, o Detective calculara o custo projetado
com base na atividade de monitoramento. Recomendamos revisar o custo projetado para suas
investigacdes especificas do seu ambiente.

a. Se uma conta-membro do Detective tiver um Amazon VPC compartilhado e houver outras
contas que nao sao do Detective usando a VPC compartilhada, o Detective monitorara todo
o trafego dessa VPC. O uso e o custo aumentarao e o Detective fornecera visualizagdo sobre
todo o fluxo de trafego dentro da VPC.

b. Se vocé tiver uma instancia do EC2 dentro de um Amazon VPC compartilhado e o proprietario
compartilhado nao for membro do Detective, o Detective ndo monitorara nenhum trafego da
VPC e o uso e o custo diminuirdo. Se vocé quiser visualizar o fluxo de trafego dentro da VPC,
devera adicionar o proprietario do Amazon VPC como membro do seu grafico do Detective.

Registro de chamadas da APl Amazon Detective com AWS
CloudTraill

Detective € integrado com AWS CloudTrail, um servigo que fornece um registro das agdes realizadas
por um usuario, fungédo ou AWS servico no Detective. CloudTrail captura todas as chamadas de

API para Detective como eventos. As chamadas capturadas incluem as chamadas do console do
Detective e as chamadas de cddigo para as operagdes da API do Detective.

» Se vocé criar uma trilha, podera habilitar a entrega continua de CloudTrail eventos para um bucket
do Amazon S3, incluindo eventos para Detective.

» Se vocé nao configurar uma trilha, ainda podera ver os eventos mais recentes no CloudTrail
console no Historico de eventos.
Usando as informacgdes coletadas por CloudTrail, vocé pode determinar o seguinte:

» A solicitagao feita ao Detective

» O endereco IP do qual a solicitagao foi feita.
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* Quem fez a solicitagao.
* Quando ela foi feita

» Detalhes adicionais sobre a solicitagao

Para saber mais sobre isso CloudTrail, consulte o Guia AWS CloudTrail do usuario.

Informacdes de Detective em CloudTraill

CloudTrail é ativado em sua AWS conta quando vocé cria a conta. Quando a atividade ocorre no
Detective, essa atividade é registrada em um CloudTrail evento, junto com outros eventos de AWS
servico, no histérico de eventos. Vocé pode visualizar, pesquisar e baixar eventos recentes em sua
conta da AWS . Para obter mais informacdes, consulte Visualizacao de eventos com historico de
CloudTrail eventos.

Para um registro continuo dos eventos em sua AWS conta, incluindo eventos para Detective, crie
uma trilha. Uma trilha permite CloudTrail entregar arquivos de log para um bucket do Amazon S3.

Por padréao, quando vocé cria uma trilha no console, ela € aplicada a todas as Regides da AWS . A
trilha registra eventos de todas as regides na AWS particdo e entrega os arquivos de log ao bucket
do Amazon S3 que vocé especificar. Vocé também pode configurar outros AWS servigos para
analisar e agir com base nos dados de eventos coletados nos CloudTrail registros.

Para mais informacoes, consulte:

» Visdo Geral para Criar uma Trilha

CloudTrail Servicos e integracdes compativeis

Configurando notificacbes do Amazon SNS para CloudTrail

» Recebendo arquivos de CloudTrail log de varias regides e recebendo arquivos de CloudTrail log
de varias contas

CloudTrail registra todas as operagdes do Detective, que estdo documentadas na Referéncia da API
Detective.

Por exemplo, chamadas para as DeleteMembers operagdes
CreateMembersAcceptInvitation, e geram entradas nos arquivos de CloudTrail log.

Cada entrada de log ou evento contém informagdes sobre quem gerou a solicitagdo. As informagoes
de identidade ajudam a determinar:
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» Se a solicitacao foi feita com credenciais de usuario root ou AWS Identity and Access Management
(IAM)

+ Se a solicitagao foi feita com credenciais de seguranga temporarias de uma fungao ou de um
usuario federado

» Se a solicitacao foi feita por outro AWS servico

Para obter mais informacgdes, consulte o elemento CloudTrail Userldentity.

NocOes basicas sobre entradas de arquivos de log do Detective

Uma trilha € uma configuragcao que permite a entrega de eventos como arquivos de log para um
bucket do Amazon S3 que vocé especificar. CloudTrail os arquivos de log contém uma ou mais
entradas de log.

Um evento representa uma solicitagao unica de qualquer fonte. Os eventos incluem informacodes
sobre a agao solicitada, a data e a hora da agao, os parametros da solicitacao e assim por diante.
CloudTrail os arquivos de log néo sao um rastreamento de pilha ordenado das chamadas publicas
de API, portanto, as entradas ndo aparecem em nenhuma ordem especifica.

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
AcceptInvitation agéo.

"EventId": "f2545ee3-170f-4340-8af4-a983c669ce37",

"Username": "JaneRoe",

"EventTime": 1571956406.0,

"CloudTrailEvent": "{\"eventVersion\":\"1.05\",\"userIdentity\":
{\"type\":\"AssumedRole\",\"principalId\":\"AROAJZARKEP6WKJI5JHSUS:JaneRoe\",\"azrn
\":\"arn:aws:sts::111122223333:assumed-role/1A4R5SKSPGGY9V/JaneRoe\",\"accountId
\":\"111122223333\",\"accessKeyId\":\"AKIAIOSFODNN7EXAMPLE\",\"sessionContext\":
{\"attributes\":{\"mfaAuthenticated\":\"false\",\"creationDate\":\"2019-10-24T21:54:567
\"},\"sessionIssuer\":{\"type\":\"Role\",\"principalId\":\"AROAJZARKEP6WKI5JIHSUS
\",\"arn\":\"arn:aws:iam::111122223333:role/1A4R55KSPGGOV\",\"accountId\":
\"111122223333\",\"userName\":\"JaneRoe\"}}},\"eventTime\":\"2019-10-24T22:33:26Z
\",\"eventSource\":\"detective.amazonaws.com\",\"eventName\":\"AcceptInvitation
\",\"awsRegion\":\"us-east-2\",\"sourceIPAddress\":\"192.0.2.123\",\"userAgent
\":\"aws /3 aws-sdk-java/1.11.648 Linux/4.14.133-97.112.amzn2.x86_64 Open]DK_64-
Bit_Server_VM/25.201-b09 java/1.8.0_201 vendor/Oracle_Corporation exec-env/
AWS_Lambda_java8\",\"errorCode\":\"ValidationException\",\"requestParameters\":
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{\"masterAccount\":\"111111111111\"},\"responseElements\":{\"message\":\"Invalid
request body\"},\"requestID\":\"8437ff99-5ec4-4bla-8353-173be984301f\",\"eventID\":
\"f2545ee3-170f-4340-8af4-a983c669ce37\",\"readOnly\":false,\"eventType\":\"AwsApiCall

\",\"recipientAccountId\":\"111122223333\"}",
"EventName": "AcceptInvitation",
"EventSource": "detective.amazonaws.com",
"Resources": []

iy
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Regioes e cotas do Amazon Detective

Ao usar o Amazon Detective, preste atencido a essas cotas.

Regioes e endpoints do Detective

Para ver a lista de Regides da AWS onde o Detective esta disponivel, consulte Pontos finais do

servigo de detetive.

Cotas do Detective

O Detective tem as seguintes cotas, que ndo podem ser configuradas.

Recurso Cota

Numero de contas-membro 1.200

Volume de dados do grafico 9 TB por dia
de comportamento — aviso de
volume

Volume de dados do grafico 10 TB por dia
de comportamento — sem
novas contas

Volume de dados do grafico 15 TB por dia
de comportamento —

interrupgao da ingestao

de dados no grafico de

comportamento

Comentarios

O numero de contas-membro que uma
conta de administrador pode adicionar a
um grafico de comportamento.

Se o volume de dados do grafico de
comportamento for maior que 9 TB por
dia, o Detective exibira um aviso de que
o grafico de comportamento esta proximo
do volume maximo permitido.

Se o volume de dados do grafico de
comportamento for maior que 10 TB por
dia, vocé nao podera adicionar novas
contas-membro ao grafico de comportam
ento.

Se o volume de dados do grafico de
comportamento for maior que 15 TB por
dia, o Detective interrompe a ingestao de
dados no grafico de comportamento.

Regides e endpoints do Detective
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Recurso Cota

Internet Explorer 11 nao compativel

Vocé nao pode usar o Detective no Internet Explorer 11.

Comentarios

Os 15 TB por dia refletem tanto o volume
de dados normal quanto os picos no
volume de dados.

Para reabilitar a ingestao de dados, vocé
deve entrar em contato com o AWS
Support.

Internet Explorer 11 ndo compativel
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Gerenciar tags em um grafico de comportamento

Vocé pode atribuir tags ao seu grafico de comportamento. Em seguida, vocé pode usar os valores
das tags nas politicas do IAM para gerenciar o acesso as fungdes do grafico de comportamento no
Detective. Consulte the section called “Autorizacao baseada em tags dos graficos de comportamento

do Detective”.

Vocé também pode usar as tags como uma ferramenta para relatérios de custos. Por exemplo,
para monitorar os custos associados a seguranca, vocé pode atribuir a mesma tag ao grafico de
comportamento do Detective, ao recurso do AWS Security Hub hub e aos detectores da Amazon
GuardDuty . Em seguida AWS Cost Explorer, vocé pode pesquisar essa tag para ter uma visao
consolidada dos custos desses recursos.

Visualizar as tags de um grafico de comportamento (console)

Vocé pode gerenciar as tags de um grafico de comportamento na pagina Geral.
Para visualizar a lista de tags atribuidas ao grafico de comportamento

1. Abra o console do Amazon Detective em https://console.aws.amazon.com/detective/.

2. No painel de navegacéao, em Configuragdes, selecione Geral.

Listar as tags de um grafico de comportamento (APl do Detective,
AWS CLI)

Vocé pode usar a Detective APl ou a AWS Command Line Interface para obter a lista de tags para
seu grafico de comportamento.

Para obter a lista de tags para um grafico de comportamento (Detective API,) AWS CLI

» API do Detective: use a operacao ListTagsForResource. Vocé deve fornecer o ARN do grafico
de comportamento.

* AWS CLI: na linha de comando, execute o comando list-tags-for-resource.

aws detective list-tags-for-resource --resource-arn <behavior graph ARN>
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Exemplo

aws detective list-tags-for-resource --resource-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234

Adicionar tags a um grafico de comportamento (console)

Na lista de tags na pagina Geral, vocé pode adicionar valores de tags ao grafico de comportamento.
Para adicionar uma tag ao grafico de comportamento

1. Selecione Adicionar nova tag.
2. Em Chave, insira o nome da tag.

3. Em Valor, insira o valor da tag.

Adicionar tags a um grafico de comportamento (Detective API,)
AWS CLI

Vocé pode usar a Detective APl ou a AWS CLI para adicionar valores de tag ao seu grafico de
comportamento.

Para adicionar tags a um grafico de comportamento (Detective API,) AWS CLI

» API do Detective: use a operacao TagResource. Vocé fornece o ARN do grafico de
comportamento e os valores de tags a serem adicionados.

* AWS CLI: na linha de comando, execute o comando tag-resource.

aws-detective tag-resource --aws detective tag-resource --resource-arn <behavior
graph ARN> --tags '{"TagName":"TagValue"}'

Exemplo

aws detective tag-resource --resource-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234 --tags '{"Department":"Finance"}'
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Remover tags de um grafico de comportamento (console)

Para remover uma tag da lista na pagina Geral, escolha a op¢do Remover para essa tag.

Remover tags de um grafico de comportamento (AP| do Detective,
AWS CLI)

Vocé pode usar a Detective APl ou a AWS CLI para remover os valores das tags do seu grafico de
comportamento.

Para remover tags de um grafico de comportamento (Detective API,) AWS CLI

* API do Detective: use a operagado UntagResource. Vocé fornece o ARN do grafico de
comportamento e os nomes das tags a serem removidas.

* AWS CLI: na linha de comando, execute o comando untag-resource.
aws detective untag-resource --resource-arn <behavior graph ARN> --tag-keys "TagName"
Exemplo

aws detective untag-resource --resource-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234 --tag-keys "Department"
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Desabilitar o Amazon Detective

A conta de administrador de um grafico de comportamento pode desabilitar o Amazon Detective no
console do Detective, na API do Detective ou no AWS Command Line Interface. Ao desabilitar o
Detective, o grafico de comportamento e os dados associados ao Detective sao excluidos.

Depois que um grafico de comportamento é excluido, ndo pode ser restaurado.

Conteudo
» Desabilitar o Detective (Console)

» Desativando o Detective (Detective API,) AWS CLI

» Desativando o Detective em todas as regides (script Python ativado) GitHub

Desabilitar o Detective (Console)

Vocé pode desabilitar o Amazon Detective no AWS Management Console.
Para desativar o Amazon Detective (console)

1. Abra o console do Amazon Detective em htips://console.aws.amazon.com/detective/.

No painel de navegacao do Detective, em Configuragdes, selecione Geral.
Na pagina Geral, em Desativar o Amazon Detective, escolha Desativar o Amazon Detective.

Quando for solicitado, digite disable para confirmar.

o M 0D

Escolha Desativar Amazon Detective.

Desativando o Detective (Detective API,) AWS CLI

Vocé pode desabilitar o Amazon Detective na API do Detective ou no AWS Command Line
Interface. Para obter o ARN do grafico de comportamento para usar na solicitagao, use a operagao

ListGraphs.

Para desativar o Detective (Detective API,) AWS CLI

» API do Detective: use a operagao DeleteGraph. Vocé deve fornecer o ARN do grafico.

* AWS CLI: na linha de comando, execute o comando delete-graph.
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aws detective delete-graph --graph-arn <graph ARN>

Exemplo:

aws detective delete-graph --graph-arn arn:aws:detective:us-
east-1:111122223333:graph:123412341234

Desativando o Detective em todas as regioes (script Python
ativado) GitHub

Detective fornece um script de cédigo aberto GitHub que permite desativar o Detective para uma
conta de administrador em uma lista especifica de regides.

Para obter informagdes sobre como configurar e usar os GitHub scripts, consultethe section called

“Scripts em Python do Amazon Detective”.
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Historico do documento do Guia do usuario do Detective

A tabela a seguir descreve as alteragdes importantes na documentacao desde a ultima versao do

Detective. Para receber notificacées sobre atualizagées dessa documentacao, vocé podera se

inscrever em um feed RSS.

+ Ultima atualizagdo da documentacéo: 15 de maio de 2024

Alteracao

Novas versoes de origem do

Descricao

Além da versao de origem 1

Security Lake

Nova fonte de log do Security
Lake

Atualizacdo da documentacao

Suporte adicional para
GuardDuty descobertas da
Amazon

(OCSF 1.0.0-rc.2), o Detective
agora ingere dados da versao
2 (OCSF 1.1.0) para as fontes
do Security Lake que sao

suportadas pelo Detective.

Vocé pode usar a integracao
do Detective com o Security
Lake para coletar registros
e eventos dos registros de
auditoria do Amazon EKS.

O conteudo do Amazon
Detective Administration Guide
agora esta consolidado no
Amazon Detective User Guide.
O Amazon Detective Administr
ation Guide chegara ao fim do
suporte padrao em 08 de maio
de 2024.

O Detective agora fornece
suporte para os seguintes
tipos de descoberta do
GuardDuty Runtime Monitorin
g. Execution:Runtime/

Data

15 de maio de 2024

15 de maio de 2024

15 de abril de 2024

5 de abril de 2024
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Removido o requisito de
GuardDuty associacao a

Amazon

Suporte adicional para

GuardDuty descobertas da

Amazon

MaliciousFileExecu
ted Execution
:Runtime/Suspiciou
sTool DefenseEv
asion:Runtime/
PtraceAntiDeb
ugging Execution
:Runtime/Suspiciou
sCommand DefenseEv
asion:Runtime/Susp
iciousCommand

Vocé nao precisa mais ser
GuardDuty cliente para
habilitar o Amazon Detective.
O requisito de ter GuardDuty
ativado sua conta por 48 horas
antes de ativar o Detective foi
removido.

Detective estende o suporte
aos tipos de descoberta do
GuardDuty EC2 Runtime
Monitoring aos recursos do
ECS e do EC2.

2 de fevereiro de 2022

30 de janeiro de 2024
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Funcionalidade atualizada

Funcionalidade atualizada

Agora vocé pode executar
uma investigacao de Detective
na pagina Investigacdes

de um recurso especifico

que vocé deseja investiga

r. O Detective recomenda
recursos com base em sua
atividade de descobertas

e grupos de descobertas.
Detective Investigations

permite investigar usuarios e
funcdes do IAM com indicador
es de comprometimento, o
que pode ajudar a determinar
se um recurso esta envolvido
em um incidente de segurancga

Agora vocé pode realizar uma
investigacao do Detective

em um recurso recomenda
do na pagina Investigacoes.
O Detective recomenda
recursos com base em sua
atividade de descobertas

e grupos de descobertas.
Detective Investigations

permite investigar usuarios e
funcdes do IAM com indicador
es de comprometimento, o
que pode ajudar a determinar
se um recurso esta envolvido
em um incidente de segurancga

16 de janeiro de 2024

26 de dezembro de 2023
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Alteracgdes na forma como o
Detective 1€ o trafego de fluxo

de VPCs compartilhadas

Disponibilidade regional

Novo atributo

Se vocé estiver usando um
Amazon VPC compartilhado,
podera ver alteracdes no
trafego monitorado pelo
Detective. Recomendamos
que vocé analise as alteracoe
s em Detalhes da atividade

do volume total do fluxo da
VPC para compreender os
possiveis efeitos em sua
cobertura e analise como

o Detective calcula o custo
projetado para entender como
isso pode afetar os custos de
servigo.

Foram adicionadas as regides
Europa (Estocolmo), Europa
(Paris) e Canada (Central) a
lista de AWS regides em que a
integracao do Detective com o
Security Lake esta disponivel.

As investigacoes do Detective
permitem que vocé investigue
usuarios e perfis do IAM com
indicadores de compromet
imento, que podem ajudar
vocé a determinar se um

recurso esta envolvido em um
incidente de seguranca.

20 de dezembro de 2023

8 de dezembro de 2023

26 de novembro de 2023
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Novo recurso

Novo recurso

Informacgdes de politicas
gerenciadas adicionadas ao
capitulo sobre seguranca

Por padréao, o Detective
automaticamente gera
resumos de grupos de
descobertas para grupos
de descoberta, agora com
tecnologia de inteligén

cia artificial generativa (IA
generativa). O resumo

de grupo de descobertas
rapidamente analisa as
relagdes entre as descobert
as e os recursos afetados e

resume as possiveis ameagas
em linguagem natural.

A integracao do Detective

ao Security Lake permite a
consulta e recuperagao dos
dados de log bruto armazenad
os pelo Security Lake. Usando
essa integracao, vocé pode
coletar registros e eventos

de eventos de CloudTrail
gerenciamento e registros

de fluxo da Amazon Virtual
Private Cloud (Amazon VPC).

Foram adicionadas investiga
¢oes do Detective e agdes
resumidas de grupos de
descobertas a politica do
AmazonDetectivelnv
estigatorAccess

26 de novembro de 2023

26 de novembro de 2023

26 de novembro de 2023
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Visualizar a visdo geral de
uma descoberta

Endpoints e cotas do Amazon
Detective

Visualizac&do aprimorada dos
grupos de descobertas

Aprimoramento dos grupos de

descobertas

Suporte adicional para o
Amazon GuardDuty Lambda
Protection

Foram adicionadas descobert
as de AWS seguranca como
um novo pacote opcional de
fonte de dados.

Se uma descoberta estiver
relacionada a uma atividade
maior, agora o Detective
notifica vocé a ir para o grupo
de descobertas.

Agora o Detective esta
disponivel na regido de Israel
(Tel Aviv).

A visualizagao do resumo

de grupos de descobertas

do Detective agora inclui
grupos com descobertas
agregadas, tornando a analise
de evidéncias, entidades e
descobertas relacionadas
mais eficiente.

Os grupos de descobertas
agora incluem descobertas de
vulnerabilidades do Amazon
Inspector.

Detective agora fornece
suporte para a Protecao
Lambda GuardDuty .

Detective agora fornece
descobertas AWS de
seguranga como um pacote
de fonte de dados opcional.
Esse pacote de fonte de
dados opcional permite que o
Detective consuma dados do
Security Hub e os adicione ao
grafico de comportamento.

18 de setembro de 2023

25 de agosto de 2023

8 de agosto de 2023

13 de junho de 2023

26 de maio de 2023

16 de maio de 2023
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Suporte adicional para tipos
de descoberta do Amazon
GuardDuty EKS Runtime

Monitoring

Suporte adicional para tipos
de descoberta do Amazon
GuardDuty RDS Protection

Suporte adicional para outros
tipos de GuardDuty busca da
Amazon

Foram adicionados novos

painéis no console do

Detective para ajudar os

usuarios a selecionar a

politica gerenciada pela AWS

adequada para seu caso de
uso especifico.

Exibir o trafego de fluxo do
VPC para clusters do EKS

O Detective agora fornece
suporte para GuardDuty os
tipos de descoberta do EKS
Runtime Monitoring.

Detective agora fornece
suporte para tipos de
descoberta do GuardDuty
RDS Protection.

Detective agora fornece
perfis para os seguintes
tipos de GuardDuty
descoberta adicionais:
DefenseEvasion:
EC2UnusualDNSResol
ver DefenseEvasion:
EvasionEC2UnusualD
oHActivity DefenseEv
asion: DefenseEv
asionEC2UnusualDoT

Activity

O Detective oferece politicas
gerenciadas para escolher
com seguranga as permissoes
de que vocé precisa.

Adicionada nova seg¢ao para

o trafego de fluxo da Amazon
Virtual Private Cloud (Amazon
VPC) com clusters do Amazon
Elastic Kubernetes Service
(Amazon EKS).

3 de maio de 2023

20 de abril de 2023

12 de abril de 2023

3 de abril de 2023

2 de marco de 2023
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Grupos de descobertas agora

incluem uma representacao
visual dinamica do grafico de
comportamento do Detective

Exportar dados da pagina
Resumo do Detective e da
pagina de resultados de
pesquisa. Os dados sao
exportados no formato CSV
(valores separados por

virgula).

Adicionado volume geral de
fluxo do VPC para workloads
EKS do Amazon EKS

Agora os grupos de descobert
as do Detective incluem uma
representacao visual dinadmica
do grafico de comportamento
do Detective para enfatizar

o relacionamento entre
entidades e descobertas
dentro do grupo de descobert
as.

Agora o Detective oferece a
opc¢ao de exportar dados para
0 seu navegador a partir do
console do Detective.

Agora o Detective adiciona
resumos visuais e analises
sobre seus logs de fluxo

da nuvem privada virtual
(VPC) da Amazon a partir de
workloads do Amazon Elastic
Kubernetes Service Amazon
EKS.

28 de fevereiro de 2023

7 de fevereiro de 2023

19 de janeiro de 2023
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Informacgdes de politicas

gerenciadas adicionadas ao

capitulo sobre seguranca

Retencao de dados adicionad
a

Adicionada a opc¢ao de ajustar

0 escopo de tempo na pagina

de resumo.

Procurar uma descoberta ou

entidade

Adicionada a capacidade de
definir o timestamp do escopo

Detective agora apoia agoes
de GuardDuty obtencgao

de descobertas por meio

da AmazonDetectiveFul
|IAccess politica. O capitulo
de segurancga agora fornece
detalhes sobre as seguintes
novas politicas gerenciadas
para Detective: e. AmazonDet
ectiveMemberAccess
AmazonDetectivelnvestigator
Access

Com o Detective, vocé pode
acessar até um ano de dados
do historico de eventos.

Agora o Detective oferece a
opc¢ao de ajustar o escopo

de tempo para visualizar a
atividade em qualquer periodo
de 24 horas nos ultimos 365
dias.

Agora o Detective fornece
pesquisa sem distingao entre
maiusculas e minusculas.

Agora o Detective fornece
uma forma de configurar a
preferéncia de formato do
timestamp do escopo. Essa
preferéncia sera aplicada

a todos os timestamps no
Detective.

17 de janeiro de 2023

20 de dezembro de 2022

5 de outubro de 2022

3 de outubro de 2022

3 de outubro de 2022

258


https://docs.aws.amazon.com/detective/latest/userguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/detective/latest/userguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/detective/latest/userguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/detective/latest/userguide/detective-source-data-about.html
https://docs.aws.amazon.com/detective/latest/userguide/detective-source-data-about.html
https://docs.aws.amazon.com/detective/latest/userguide/scope-time-managing.html#scope-time-summary-page
https://docs.aws.amazon.com/detective/latest/userguide/scope-time-managing.html#scope-time-summary-page
https://docs.aws.amazon.com/detective/latest/userguide/scope-time-managing.html#scope-time-summary-page
https://docs.aws.amazon.com/detective/latest/userguide/detective-search.html#detective-search-completing
https://docs.aws.amazon.com/detective/latest/userguide/detective-search.html#detective-search-completing
https://docs.aws.amazon.com/detective/latest/userguide/profile-panel-preferences.html
https://docs.aws.amazon.com/detective/latest/userguide/profile-panel-preferences.html

Amazon Detective

Manual do usuario

Termos adicionados relaciona

dos a grupos de descobertas

Adicionados novos perfis

associados aos logs de

auditoria do Amazon EKS

Agora o Detective oferece
suporte a grupos de descobert
as que conectam descobert
as relacionadas em uma unica
tela para ajuda-lo a investigar
possiveis atividades maliciosa
s em seu ambiente. A partir
de um perfil de grupo de
descobertas, vocé pode ir

aos perfis de entidades e as
visdes gerais das descobertas
relacionadas a esse grupo.

Agora o Detective fornece
perfis para permitir que
vocé investigue atividade
s associadas as seguintes
entidades relacionadas a
contéineres: clusters do
Amazon EKS, imagens
de contéineres, pods do
Kubernetes e sujeitos do
Kubernetes.

3 de agosto de 2022

26 de julho de 2022
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Nova fonte de dados opcional

adicionada

Nova funcao vinculada ao
servico e politica gerenciada
do Detective

O Detective agora oferece
suporte aos logs de auditoria
do EKS como um pacote

de fonte de dados opcional.
Uma conta de administrador
pode habilitar essa nova fonte
de dados em um grafico de
comportamento existente

. Os graficos criados apos
essa data terdo essa fonte
de dados habilitada por
padrao. Os administradores
podem desabilitar essa fonte
de dados manualmente a
qualgquer momento.

Agora o Detective tem uma
funcao vinculada ao servicgo,
AWSServiceRoleForD
etective . A funcao
vinculada ao servico € usada
para acessar os dados do
Organizations em seu nome. A
fungdo usa uma nova politica
gerenciada AmazonDet
ectiveServicelinke
dRolePolicy

26 de julho de 2022

16 de dezembro de 2021
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Integracao adicional com AWS  Agora o Detective esta 16 de dezembro de 2021

Organizations integrado ao Organizations.
A conta de gerenciamento
da organizagao designa uma
conta de administrador do
Detective para a organizag
ao. A conta de administr
ador do Detective pode
visualizar todas as contas
na organizagao e habilita-
las como contas-membro no
grafico de comportamento da
organizagao.

Perfis de descobertas substitui  Os perfis de descobertas 20 de setembro de 2021
dos por visoes gerais de continham visualizagbes que
descobertas analisavam a atividade do

recurso envolvido. A nova
visao geral da descoberta
contém detalhes da descobert
a ingeridos GuardDuty e

uma lista das entidades
envolvidas. Na visao geral

de uma descoberta, vocé
pode acessar os perfis das
entidades relacionadas.
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Removido o limite de tipos
de GuardDuty descoberta

compativeis

Link para os detalhes da

descoberta no painel de perfil

da descoberta associada

Adicionados buckets do
S3 aos tipos de entidade

disponiveis no Detective

Nova opcao para gerar URLs

do Detective no Splunk

Detective ndo esta mais
limitado a um conjunto
selecionado de tipos de
GuardDuty descoberta. O
Detective coleta automatic
amente os detalhes da
descoberta para todos

os tipos de descoberta e
fornece acesso aos perfis das
entidades relacionadas.

No perfil de uma entidade, ao
escolher uma descoberta na
lista de descobertas associada
s, os detalhes da descobert

a sao exibidos no painel a
direita. O escopo de tempo

€ definido como a janela de
tempo da descoberta.

Agora o Detective fornece
perfis para buckets do S3.

Os perfis de buckets do S3
fornecem detalhes sobre

as entidades principais que
interagiram com o bucket do
S3 e as operagdes de API que
executaram no bucket do S3.

O projeto Splunk Trumpet
permite que vocé envie AWS
conteudo para o Splunk.

O projeto agora permite

que vocé adicione URLs de
Detective para navegar até
os perfis e obter descobertas.
GuardDuty

20 de setembro de 2021

20 de setembro de 2021

20 de setembro de 2021

8 de setembro de 2021
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AKIDs substituidos nos

detalhes da atividade de

contas e funcoes

Nos perfis de conta, os
detalhes da atividade do
Volume geral de chamadas de
APl agora mostram usuarios
ou fungdes em vez de identific
adores de chave de acesso
(AKIDs). Nos perfis de fungao,
os detalhes da atividade do
Volume geral de chamadas de
APl agora mostram sessoes
de funcdo em vez de AKIDs.
Para atividades que ocorreram
antes dessa alteracao, o
chamador € listado como
Recurso desconhecido.

14 de julho de 2021
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Adicionado o servico de
chamadas as informacgdes
sobre chamadas de API

Nova guia de Interacao de
recursos para usuarios,
funcoes e sessodes de fungcao

No console do Detective, as
informacdes sobre chamadas
de API agora incluem o
servigo que emitiu a chamada.
Adicionada uma coluna de
Servico as listas de Volume
geral de chamadas de API,
Chamadas de API recém-
observadas e Chamadas de
APl com aumento de volume.
Nos detalhes da atividade do
Volume geral de chamadas
de API e das Geolocali
zacOes recém-observadas,
os métodos da API sao
agrupados nos servigos que
os emitiram. Para atividades
que ocorreram antes dessa
alteracao, os métodos da API
sao agrupados em Servigo
desconhecido.

A guia Interacao de recursos
para usuarios, funcoes e
sessodes de fungao contém
informacdes sobre a atividade
de suposicao de funcéo que
envolveu essas entidades

. Para sessdes de funcao,
essa € uma nova guia. Para
usuarios e fungdes, essa é
uma guia existente com novo
conteudo.

14 de julho de 2021

29 de junho de 2021
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Valores atualizados para cotas

de volume de dados do grafico

de comportamento

Valores de tag adicionados as
opc¢oes de script do Python

Habilitacdo automatica

adicionada para contas-me

mbro que passam na verificag

a0 do volume de dados

Aumentamos as cotas de
volume de dados dos graficos
de comportamento. Com 3,24
TB por dia, o Detective emite
um aviso. Com 3,6 TB por dia,
nenhuma nova conta pode
ser adicionada. Com 4,5 TB
por dia, o Detective para a
ingestao de dados no grafico
de comportamento.

10 de junho de 2021

Ao usar o script enableDet 19 de maio de 2021
do Python para

habilitar o Detective, vocé

podera atribuir valores de tag

ao grafico de comportamento.

ective.py

Quando as contas-membro 12 de maio de 2021
aceitam um convite, seu status
€ Aceito (Nao habilitado) até
que o Detective verifique se
seus dados nao fardo com

que o volume de dados no
grafico de comportamento
exceda a cota. Se o volume de
dados nao for um problema,

o Detective alterara automatic
amente o status para Aceito
(Habilitado). Observe que as
contas-membro existentes
com status atual Aceito (Nao
habilitado) ndo podem ser
habilitadas automaticamente.
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Informacgdes de politicas
gerenciadas adicionadas ao
capitulo sobre seguranca

Os valores do volume de

dados na lista de contas-me

mbro foram alterados

As opc¢des para o gerenciam

ento de contas-membro foram

revisadas

Uma nova sec¢ao no capitulo 10 de maio de 2021
sobre seguranca fornece

os detalhes das politicas

gerenciadas do Detective

. Atualmente, o Detective

fornece uma unica politica

gerenciada, AmazonDet

ectiveFullAccess

Na pagina Gerenciamento 29 de abril de 2021
de contas, agora a lista

de contas-membro exibe

o volume diario de dados

de cada conta-membro.

Anteriormente, a lista exibia o

volume como uma porcentag

em do volume total permitido.

Substituimos o menu 5 de abril de 2021
Gerenciar contas por um

menu de A¢des. Combinamo

s as opgoes para adicionar

contas individuais e contas

de um arquivo .csv. Movemos

a opgao Habilitar contas de

Gerenciar contas para uma

opc¢ao separada ao lado de

Acoes.
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Tags de graficos de

comportamento e autorizag

ao com base em tags foram

adicionadas

Suporte adicional para outros

tipos de GuardDuty busca da

Amazon

Ao habilitar o Detective, vocé
pode adicionar tags ao grafico
de comportamento. Vocé
pode gerenciar as tags de um
grafico de comportamento

na pagina Geral. O Detective
também oferece suporte a
autorizagao com base nos
valores de tags.

Detective agora fornece
perfis para os seguintes tipos
de GuardDuty descobert

a adicionais:Credentia
1Access:IAMUser/
AnomalousBehavior ,,
DefenseEvasion:IAM
User/AnomalousBeha
vior ,,Discovery
:IAMUser/Anomalous
Behavior ,Exfiltrat
ion:IAMUser/Anomal
,2Impact:IA
MUser/AnomalousBeh

ousBehavior

avior , InitialAc
cess:IAMUser/
AnomalousBehavior
Persistence:IAMUse
r/AnomalousBehavio

r PrivilegeEscalatio
n:IAMUser/Anomalou
sBehavior

31 de margo de 2021

29 de margo de 2021
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Diferencas adicionadas para
AWS GovCloud (US) regides

Foram adicionadas guias para
filtrar a lista de contas-membro

com base no status da conta-

membro

Suporte adicional para outros
tipos de GuardDuty busca da
Amazon

Detective agora esta disponive
| nas Regides. AWS GovCloud
(US) Em AWS GovCloud
(Leste dos EUA) e AWS
GovCloud (Oeste dos EUA),

o Detective nao envia e-

mails de convite para as
contas dos membros. O
Detective também nao remove
automaticamente as contas-
membro que estao encerradas
na AWS.

Agora a lista de contas-me
mbro exibe guias que vocé
pode usar para filtrar a lista
com base no status da conta-
membro. Vocé pode visualiza
r todas as contas-membro,
aquelas com o status Aceito
(Habilitado) ou aquelas com
o status diferente de Aceito
(Habilitado).

Detective agora fornece
perfis para os seguintes
tipos de GuardDuty
descoberta adicionai
s:Backdoor:EC2/C&CAc
tivity.B ,,Impact:EC2/
PortSweep ,e Impact:EC
2/WinRMBruteForce
PrivilegeEscalatio
n:IAMUser/Administ
rativePermissions

24 de margo de 2021

16 de margo de 2021

4 de margo de 2021
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A opcao de script do Python
para suprimir e-mails de
convite foi adicionada

“Conta principal” é alterado

para “conta de administrador”

“Conta principal” é alterado

para “conta de administrador”

Adicionados detalhes da

atividade para o volume de
fluxo do VPC do painel de
perfil do e para o endereco IP

da descoberta

Agora o script enableDet
do Detective
oferece a opgao --disable

ective.py

_email . Ao incluir essa
opc¢ao, o Detective nao envia
e-mails de convite para as
contas-membro.

O termo “conta principal”
€ alterado para “conta de
administrador”. O termo
também foi alterado no

console e na API do Detective.

O termo “conta principal”
€ alterado para “conta de
administrador”. O termo
também foi alterado no

console e na API do Detective.

Agora o painel de perfil
Volume de fluxo do VPC

do e para o endereco IP da
descoberta permite a exibigao
de detalhes da atividade. Os
detalhes da atividade estao
disponiveis somente se a
descoberta estiver associada
a um unico enderego IP. Os
detalhes da atividade mostram
o volume de cada combinacao
de portas, protocolo e direcio.

26 de fevereiro de 2021

25 de fevereiro de 2021

25 de fevereiro de 2021

25 de fevereiro de 2021
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A opc¢ao da API de nao enviar

e-mails de convite para

contas-membro foi adicionada

Novos detalhes da atividade
no painel de perfil do volume
geral de chamadas de APl em

perfis de endereco IP

Novo painel de perfil do
volume geral de fluxo do VPC
em perfis de endereco IP

Ao usar a API do Detective
para adicionar contas-me
mbro, as contas de administr
ador podem optar por nao
enviar e-mails de convite para
contas-membro.

Agora vocé pode exibir
detalhes da atividade dos
enderecos IP no painel

de perfil Volume geral

de chamadas de API. Os
detalhes da atividade mostram
o0 numero de chamadas
bem-sucedidas e malsucedi
das para cada recurso que
emitiu a chamada a partir do
endereco IP.

Agora o perfil de endereco

IP contém o painel de perfil
Volume geral de fluxo do VPC.
O painel de perfil mostra o
volume do trafego de fluxo do
VPC de e para o endereco

IP. Vocé pode exibir detalhes
da atividade para mostrar o
volume de cada instancia do
EC2 com a qual o endereco IP
se comunicou.

21 de janeiro de 2021

25 de fevereiro de 2021

23 de fevereiro de 2021
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Adicionada a pagina de
Resumo do Detective

Atualizou a opg¢ao de passar
da Amazon para Detective

GuardDuty

Adicionada a opc¢ao para
definir a janela de detalhes da
atividade para o escopo de
tempo padrao

A pagina Resumo do
Detective contém visualiza

21 de janeiro de 2021

¢Oes para orientar os analistas
até as entidades de interesse
com base na geolocalizagao,
no numero de chamadas de
API e no volume de trafego do
Amazon EC2.

Em GuardDuty, a opcao
Investigar em Detective

€ movida do menu Acgdes
para o painel de detalhes da
descoberta. Ele exibe uma
lista de entidades relaciona
das. Se o tipo de descoberta
for compativel, a lista também
incluird a descoberta. Vocé
podera optar por navegar até
o perfil de uma entidade ou o
perfil de uma descoberta.

15 de janeiro de 2021

Nos detalhes da atividade de
Volume geral de chamadas de
API e Volume geral de fluxo
do VPC, vocé pode definir a
janela de tempo dos detalhes
da atividade como o escopo
de tempo padrao do perfil.

15 de janeiro de 2021
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Adicionado o tratamento de
intervalos de tempo de alto
volume para entidades

A cota da conta-membro
aumentou para 1.200

Valores para cotas de
volume de dados do grafico

de comportamento foram
adicionados

Adicionada a selecio de
intervalo de tempo para
detalhes da atividade no
painel de perfil do volume
geral de chamadas de API

Foi adicionado um novo aviso
para indicar quando uma
entidade tem um ou mais
intervalos de tempo de alto
volume. Uma nova pagina

de Entidades de alto volume
exibe todos os intervalos de
alto volume do escopo de
tempo atual.

Agora as contas principais
podem convidar até 1.200
contas-membro para seu
grafico de comportamento.
Anteriormente, a cota era de 1
mil.

Atualizamos as informacd

es sobre as cotas de volume
de dados do grafico de
comportamento para adicionar
os valores especificos da cota.

No painel Volume geral de
fluxo da API, agora vocé pode
exibir detalhes da atividade
para qualquer intervalo de
tempo selecionado. O painel
exibe inicialmente uma opgao
para mostrar os detalhes da
atividade no escopo de tempo.

18 de dezembro de 2020

11 de dezembro de 2020

11 de dezembro de 2020

29 de setembro de 2020
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Adicionada a selecio de
intervalo de tempo para
detalhes da atividade no
painel de perfil do volume
geral de fluxos do VPC

Nova sessao de funcdo e
entidades de usuario federado

Atualizagbes no gerenciam
ento do escopo de tempo

O cabecalho do perfil
permanece visivel enquanto
vocé percorre um perfil

No painel Volume geral de 25 de setembro de 2020
fluxo do VPC, vocé pode exibir

detalhes da atividade de um

unico intervalo de tempo a

partir do grafico. Para exibir

os detalhes do intervalo de

tempo, escolha o intervalo de

tempo.

Agora o Detective permite 17 de setembro de 2020
que vocé explore e investigu

e a autenticacgao federada.

Vocé pode ver quais recursos

assumiram cada fungao e

quando essas autenticagoes

ocorreram.

Removida a op¢ao de 4 de setembro de 2020
bloquear ou desbloquear

0 escopo de tempo. Fica

sempre bloqueado. No perfil

de uma descoberta, um aviso

€ exibido se o0 escopo de

tempo for diferente da janela

de tempo da descoberta.

Nos perfis, o tipo, o identific 4 de setembro de 2020
ador e 0 escopo de tempo

permanecem visiveis a

medida que vocé percorre os

painéis de perfil em uma guia.

Quando as guias nao estao

visiveis, vocé pode usar a lista

suspensa de guias na trilha de

navegagao para navegar até

uma guia diferente.
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Pesquisar sempre exibe os
resultados da pesquisa

Adicbes aos critérios permitido
S para pesquisas

Links para outros consoles a
partir dos painéis de perfil

Detalhes da atividade dos
dados de fluxo do VPC

Quando vocé realiza uma
pesquisa, ela agora exibe

os resultados na pagina
Pesquisar. A partir dos
resultados, vocé pode migrar
para o perfil de uma descobert
a ou de uma entidade.

Os critérios permitidos para
pesquisas foram expandido
s. Vocé pode pesquisar AWS
usuarios e AWS funcgdes por
nome. Vocé pode usar o ARN
para pesquisar descobertas,
AWS funcgdes, AWS usuarios
e instancias do EC2.

No painel de perfil Detalhes da
instancia do EC2, o identific
ador da instancia do EC2

esta vinculado ao console do
Amazon EC2. Nos painéis

de perfil Detalhes do usuario

e Detalhes da fungao, o

nome do usuario e o nome da
funcao estado vinculados ao
console do IAM.

Agora o painel de perfil
Volume geral de fluxo do VPC
fornece acesso aos detalhes
da atividade. Os detalhes da
atividade mostram o fluxo de
trafego entre enderecos IP e
uma instancia do EC2 durante
um periodo selecionado.

27 de agosto de 2020

27 de agosto de 2020

14 de agosto de 2020

23 de julho de 2020

274


https://docs.aws.amazon.com/detective/latest/userguide/detective-search.html
https://docs.aws.amazon.com/detective/latest/userguide/detective-search.html
https://docs.aws.amazon.com/detective/latest/userguide/detective-search.html
https://docs.aws.amazon.com/detective/latest/userguide/detective-search.html
https://docs.aws.amazon.com/detective/latest/userguide/profile-panel-console-links.html
https://docs.aws.amazon.com/detective/latest/userguide/profile-panel-console-links.html
https://docs.aws.amazon.com/detective/latest/userguide/profile-panel-drilldown-overall-vpc-volume.html
https://docs.aws.amazon.com/detective/latest/userguide/profile-panel-drilldown-overall-vpc-volume.html

Amazon Detective

Manual do usuario

Agora as contas-membro

podem ver seu uso e custo

projetado

Agora a avaliagao gratuita

¢ por conta em vez de por

grafico de comportamento

Novos scripts Python de

codigo aberto em GitHub

Agora as contas-membro
podem visualizar suas
proprias informacgdes de uso.
Para contas-membro, a pagina
Uso mostra a quantidade da
ingestao de dados em cada
grafico de comportamento
para o qual elas contribuem.
As contas-membro também
podem ver o custo projetado
para 30 dias.

Agora cada conta do Amazon
Detective recebe uma
avaliagao gratuita separada
em cada regiao. A avaliagao
gratuita comecga quando a
conta habilita o Detective ou
na primeira vez em que a
conta € habilitada como conta-
membro.

O novo amazon-detective-m
ultiaccount-scriptsrepositério
GitHub fornece scripts Python
de cddigo aberto que vocé
pode usar para gerenciar
graficos de comportamento
em todas as regides. Vocé
pode habilitar o Detective,
adicionar e remover contas-

membro e desabilitar o
Detective.

26 de maio de 2020

26 de maio de 2020

21 de janeiro de 2020
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Introducdo ao Amazon

Detective

O Detective usa machine
learning e visualizagdes
especificas para ajudar
vocé a analisar e investigar
problemas de seguranca em
seus workloads da Amazon
Web Services (AWS).

2 de dezembro de 2019
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O conteudo do Guia de Administragao de Detectives agora esta consolidado no Guia do Usuario de
Detectives.

As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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