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O que AWS loTé

AWS loT fornece os servigcos em nuvem que conectam seus dispositivos de loT a outros dispositivos
e servicos AWS em nuvem. AWS loT fornece software de dispositivo que pode ajuda-lo a integrar
seus dispositivos de IoT em solu¢gdes AWS loT baseadas. Se seus dispositivos puderem se conectar
AWS loT, AWS loT podera conecta-los aos servigos de nuvem que AWS fornece.

Para uma introdugao pratica AWS loT, visite. Comecando com AWS loT Core
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loT devices AWS services

AWS loT permite que vocé selecione as up-to-date tecnologias mais adequadas para sua solugao.
Para ajudar vocé a gerenciar e dar suporte aos seus dispositivos de loT em campo, AWS loT Core
oferece suporte aos seguintes protocolos:

MQTT (enfileiramento de mensagens e transporte de telemetria)

MQTT sobre WSS (Websockets Secure)

HTTPS (Protocolo de transferéncia de hipertexto - seguro)

LoRaWAN (rede de longa distancia de longo alcance)

O agente de AWS loT Core mensagens oferece suporte a dispositivos e clientes que usam os
protocolos MQTT e MQTT sobre WSS para publicar e assinar mensagens. Ele também oferece
suporte a dispositivos e clientes que usam o protocolo HTTPS para publicar mensagens.



https://docs.aws.amazon.com/iot-wireless/latest/developerguide/what-is-iot-lorawan.html
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AWS loT Core for LoRa WAN ajuda vocé a conectar e gerenciar dispositivos LoRa WAN sem fio
(rede de longa distancia de longo alcance e baixo consumo de energia). AWS loT Core para LoRa
WAN substitui a necessidade de vocé desenvolver e operar um servidor de rede LoRa WAN (LNS).

Se vocé nao precisar de AWS IoT recursos como comunicagoes, regras ou trabalhos do dispositivo,

consulte AWS Mensagens para obter informacgdes sobre outros servicos AWS IoT de mensagens
que podem atender melhor as suas necessidades.

Como seus dispositivos e aplicativos acessam AWS loT

AWS loT fornece as seguintes interfaces paraTutoriais sobre AWS |oT:

 AWS loT SDKs de dispositivos — Crie aplicativos em seus dispositivos que enviam e recebem
mensagens de. AWS loT Para ter mais informagdes, consulte AWS IoT SDKs de dispositivos,
SDKs moveis e AWS loT cliente de dispositivo.

* AWS loT Core para LoRa WAN — Conecte e gerencie seus dispositivos e gateways LoRa WAN
(WAN) de longo alcance usando AWS loT Core para LoRa WAN.

+ AWS Command Line Interface (AWS CLI) — Execute comandos para AWS loT Windows, macOS
e Linux. Esses comandos permitem criar e gerenciar objetos, certificados, regras, trabalhos e
politicas. Para comecar a usar, consulte o Guia do usuario da AWS Command Line Interface. Para
obter mais informagdes sobre os comandos para AWS loT, consulte iot na Referéncia de AWS CLI
Comandos.

* AWS loT API — Crie seus aplicativos de loT usando solicitagcbes HTTP ou HTTPS. Essas acdes
da API permitem que vocé crie e gerencie de modo programatico de objetos, certificados, regras
e politicas. Para obter mais informagoes sobre as agdes da API para AWS loT, consulte Acdes na
Referéncia AWS loT da API.

« AWS SDKs — Crie seus aplicativos de loT usando APIs especificas da linguagem. Esses SDKs
encapsulam a API HTTP/HTTPS e permitem que vocé programe em qualquer uma das linguagens
suportadas. Para obter mais informacdes, consulte AWS SDKs e ferramentas.

Vocé também pode acessar AWS loT por meio do AWS |oT console, que fornece uma interface
grafica de usuario (GUI) por meio da qual vocé pode configurar e gerenciar objetos, certificados,

regras, trabalhos, politicas e outros elementos de suas solug¢des de loT.

Como seus dispositivos e aplicativos acessam AWS loT 2
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O que AWS loT pode fazer

Este tépico descreve algumas das solugdes que vocé pode precisar e que oferecam suporte a AWS
loT .

loT na industria

7 £~
E:\f%—f—_\p

Esses sao alguns exemplos de AWS loT solug¢des para casos de uso industrial que aplicam

tecnologias de loT para melhorar o desempenho e a produtividade dos processos industriais.

Solugdes para casos de uso industrial

* Use AWS loT para criar modelos preditivos de qualidade em operacoes industriais

Veja como AWS loT coletar e analisar dados de operagdes industriais para criar modelos
preditivos de qualidade. Saiba mais

* Use AWS loT para apoiar a manutenc¢ao preditiva em operagoes industriais

Veja como AWS IoT vocé pode ajudar a planejar a manutengao preventiva para reduzir o tempo de
inatividade ndo planejado. Saiba mais

loT na automacao residencial

PN

.......

Esses sao alguns exemplos de AWS loT solug¢des para casos de uso de automacao residencial que

aplicam tecnologias de loT para criar aplicativos de loT escalaveis que automatizam as atividades
domeésticas usando dispositivos domésticos conectados.

O que AWS loT pode fazer 3
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Solugdes para automacao residencial

* Use AWS loT em sua casa conectada

Veja como AWS loT podemos fornecer solugdes integradas de automacao residencial.

« Use AWS loT para fornecer seguranca € monitoramento doméstico

Veja como AWS loT vocé pode aplicar o aprendizado de maquina e a computagao de ponta a sua
solucao de automacao residencial.

Para obter uma lista de solugdes para casos de uso industrial, de consumo e comercial, consulte o
AWS loT repositorio de solugdes.

Como AWS loT funciona

AWS loT fornece servigos de nuvem e suporte a dispositivos que vocé pode usar para implementar
solucdes de loT. AWS fornece muitos servigcos em nuvem para oferecer suporte a aplicativos
baseados em loT. Portanto, para ajuda-lo a entender por onde comecar, esta segao fornece um
diagrama e uma definicdo de conceitos essenciais para apresenta-lo ao universo loT.

O universo loT

Em geral, a Internet das Coisas (loT) consiste nos principais componentes mostrados neste
diagrama.

Como AWS loT funciona 4
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loT devices at home

-------

loT devices at work X
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loT devices in the community
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Cloud services

Apps

Apps

Os aplicativos fornecem aos usuarios finais acesso a dispositivos loT e aos atributos fornecidos
pelos servicos em nuvem aos quais esses dispositivos estao conectados.

Servicos em nuvem

Os servicos em nuvem sao servicos distribuidos de armazenamento e processamento de dados em
grande escala conectados a Internet. Os exemplos incluem:

+ Servigos de conexao e gerenciamento de loT

AWS loT € um exemplo de um servigo de gerenciamento e conexao de loT.
» Servigos de computacdo, como Amazon Elastic Compute Cloud e AWS Lambda

+ Servicos de banco de dados, como o Amazon DynamoDB

O universo loT 5
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Comunicagdes

Os dispositivos se comunicam com 0s servigcos em nuvem usando varias tecnologias e protocolos.
Os exemplos incluem:

Wi-Fi/Internet de banda larga
« Dados celulares de banda larga

» Dados celulares de banda estreita

Rede de longa distancia (LoRaWAN) de longo alcance

» Comunicacodes de RF proprietarias

Dispositivos

Um dispositivo € um tipo de hardware que gerencia interfaces e comunicacgdes. Os dispositivos
geralmente estao localizados proximos as interfaces do mundo real que eles monitoram e controlam.
Os dispositivos podem incluir recursos de computacado e armazenamento, como microcontroladores,
CPU e memoria. Os exemplos incluem:

» Raspberry Pi

* Arduino

+ Assistentes de interface de voz

» LoRaWAN e dispositivos

* Dispositivos Amazon Sidewalk

 Dispositivos de loT personalizados

Interfaces

Uma interface € um componente que conecta um dispositivo ao mundo fisico.

* Interfaces do usuario

Componentes que permitem que os dispositivos e 0s usuarios se comuniquem entre si.

* Interfaces de entrada

Permitir que um usuario se comunique com um dispositivo

O universo loT 6
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Exemplos: teclado, botao

* Interfaces de entrada
Permitir que um dispositivo se comunique com um usuario

Exemplos: display alfanumérico, display grafico, luz indicadora, campainha de alarme

* Sensores

Componentes de entrada que medem ou detectam algo no mundo externo de uma forma que um
dispositivo entenda. Os exemplos incluem:

» Sensor de temperatura (converte a temperatura em um sinal analogico ou digital)

» Sensor de umidade (converte a umidade relativa em um sinal analégico ou digital)

» Conversor analogico para digital (converte uma tensao analégica em um valor numérico)

» Unidade ultrassénica de medig¢ao de distancia (converte uma distancia em um valor numérico)
» Sensor optico (converte um nivel de luz em um valor numérico)

« Camera (converte dados de imagem em dados digitais)

» Atuadores

Componentes de saida que o dispositivo pode usar para controlar algo no mundo externo. Os
exemplos incluem:

* Motores de passo (convertem sinais elétricos em movimento)

» Relés (controlam altas tensdes e correntes elétricas)

AWS loT visao geral dos servigos

No universo da loT, AWS IoT fornece os servigos que suportam os dispositivos que interagem
com o mundo e os dados que passam entre eles e. AWS loT AWS loT € composto pelos servigos
mostrados nesta ilustragao para dar suporte a sua solugao de loT.

AWS IoT viséo geral dos servigos 7
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AWS loT Architecture

AWS loT Analytics

AWS loT FleetWise

AWS loT TwinMaker
AWS loT Device Advisor

AWS loT Device Mgmt

AWS loT Device Tester

AWS loT Greengrass
FreeRTOS

Amazon Kinesis Video Streams

Data services AWS loT Events

AWS laoT SiteWise

AWS loT Core
Control services

AWS loT Device Defender

AWS loT Device SDKs
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Device software AWS loT ExpressLink

AWS loT software do dispositivo

AWS loT fornece esse software para oferecer suporte aos seus dispositivos de loT.
AWS loT SDKs de dispositivos

Os SDKs para AWS loT dispositivos e dispositivos moveis ajudam vocé a conectar seus
dispositivos com eficiéncia a. AWS loT Os SDKs para AWS loT dispositivos e dispositivos moéveis
incluem bibliotecas de cédigo aberto, guias para desenvolvedores com amostras e guias de
portabilidade para que vocé possa criar produtos ou solugdes de IoT inovadores nas plataformas
de hardware de sua escolha.

AWS loT Device Tester

AWS |loT Device Testerpara FreeRTOS AWS loT Greengrass e é uma ferramenta de automacgéao
de testes para microcontroladores. AWS loT Device Tester testa seu dispositivo para determinar
se ele executara FreeRTOS AWS loT Greengrass ou interoperara com os servigos. AWS loT

AWS loT ExpressLink

AWS loT ExpressLink alimenta uma variedade de moédulos de hardware desenvolvidos e
oferecidos pelos AWS parceiros. Os médulos AWS de conectividade incluem software validado,

AWS loT visao geral dos servigos 8
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tornando mais rapido e facil conectar dispositivos a nuvem com seguranca e integrar-se
perfeitamente a uma variedade de servigcos. AWS Para obter mais informagdes, visite a pagina de
AWS loT ExpressLinkvisao geral ou consulte o Guia do AWS loT ExpressLink programador.

AWS loT Greengrass

AWS loT Greengrassse estende AWS loT aos dispositivos de ponta para que eles possam

agir localmente com base nos dados que geram, executar previsdes com base em modelos de
aprendizado de maquina e filtrar e agregar dados do dispositivo. AWS loT Greengrass permite
que seus dispositivos coletem e analisem dados mais perto de onde esses dados sédo gerados,
reajam de forma autbnoma a eventos locais e se comuniquem com seguranga com outros
dispositivos na rede local. Vocé pode usar AWS loT Greengrass para criar aplicativos de ponta
usando mdédulos de software pré-criados, chamados de componentes, que podem conectar seus
dispositivos de borda a AWS servigos ou servigos de terceiros.

FreeRTOS

O FreeRTOS € um sistema operacional de codigo aberto em tempo real para microcontroladores
que permite incluir dispositivos de ponta pequenos e de baixo consumo de energia em sua
solugéo de loT. O FreeRTOS inclui um kernel e um conjunto crescente de bibliotecas de software
qgue oferecem suporte a muitos aplicativos. Os sistemas FreeRTOS podem conectar com
segurancga seus dispositivos pequenos e de baixo consumo de energia a AWS loT e oferecer
suporte a dispositivos de borda mais potentes executando AWS loT Greengrass.

AWS loT servigos de controle

Conecte-se aos seguintes AWS loT servigos para gerenciar os dispositivos em sua solugéo de loT.

AWS loT Core

AWS loT Coreé um servigo de nuvem gerenciado que permite que dispositivos conectados
interajam com seguranga com aplicativos em nuvem e outros dispositivos. AWS loT Core pode
suportar muitos dispositivos e mensagens e pode processar e rotear essas mensagens para AWS
loT endpoints e outros dispositivos. Com AWS loT Core, seus aplicativos podem interagir com
todos os seus dispositivos, mesmo quando nao estdo conectados.

AWS loT Core Consultor de dispositivos

O AWS loT Core Device Advisor é um recurso de teste totalmente gerenciado baseado em
nuvem para validar dispositivos de loT durante o desenvolvimento do software do dispositivo. O

AWS IoT viséo geral dos servigos 9
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Device Advisor fornece testes pré-criados que vocé pode usar para validar dispositivos de IoT
para conectividade confiavel e segura antes de implanta-los na produ¢cdo. AWS loT Core

AWS loT Defensor do dispositivo

AWS loT O Device Defender ajuda vocé a proteger sua frota de dispositivos de [oT. AWS loT

O Device Defender audita continuamente suas configuragcdes de loT para garantir que elas nao
estejam se desviando das melhores praticas de seguranga. AWS loT O Device Defender envia
um alerta quando detecta qualquer lacuna na sua configuracéo de IoT que possa criar um risco
de seguranga, como certificados de identidade compartilhados em varios dispositivos ou um
dispositivo com um certificado de identidade revogado tentando se conectar. AWS loT Core

AWS loT Gerenciamento de dispositivos

AWS loT Os servigos de gerenciamento de dispositivos ajudam vocé a rastrear, monitorar e

gerenciar a infinidade de dispositivos conectados que compdem suas frotas de dispositivos. AWS
loT Os servigcos de gerenciamento de dispositivos ajudam vocé a garantir que seus dispositivos
de loT funcionem de forma adequada e segura apds a implantagao. Eles também fornecem
tunelamento seguro para acessar seus dispositivos, monitorar sua integridade, detectar e
solucionar problemas remotamente, bem como servigcos para gerenciar atualizagdes de software
e firmware do dispositivo.

AWS loT servicos de dados

Analise os dados dos dispositivos em sua solucao de loT e tome as medidas apropriadas usando os
seguintes AWS IloT servigos.

Amazon Kinesis Video Streams

O Amazon Kinesis Video Streams permite que vocé transmita video ao vivo de dispositivos

AWS para a nuvem, onde é armazenado, criptografado e indexado de forma duravel, permitindo
que vocé acesse seus dados por meio de APIs. easy-to-use Vocé pode usar o Amazon Kinesis
Video Streams para capturar enormes quantidades de dados de video ao vivo de milhdes de
fontes, incluindo smartphones, cameras de seguranga, webcams, cameras integradas em carros,
drones e muito mais. O Amazon Kinesis Video Streams permite que vocé reproduza video

para visualizacao ao vivo e sob demanda, crie rapidamente aplicativos que aproveitam a visao
computacional e a analise de video por meio da integragdo com o Amazon Rekognition Video e
frameworks do ML. Vocé também pode enviar dados diferentes de video e nao serializados em
tempo, como dados de audio, imagens térmicas, dados de profundidade, dados RADAR e muito
mais.

AWS |oT visdo geral dos servigos 10
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Amazon Kinesis Video Streams com WebRTC

O Amazon Kinesis Video Streams com WebRTC fornece uma implementacao de WebRTC
compativel com os padrdes como recurso totalmente gerenciado. Vocé pode usar o Amazon
Kinesis Video Streams com WebRTC para transmitir midia ao vivo com seguranga ou realizar
interacdo bidirecional de audio ou video entre qualquer camera, dispositivo de IoT e players
moveis ou Web compativeis com WebRTC. Como recurso totalmente gerenciado, ndo € preciso
criar, operar ou escalar nenhuma infraestrutura de nuvem relacionada ao WebRTC, como
servidores de sinalizagao ou retransmissao de midia para transmitir midia com seguranca
entre aplicativos e dispositivos. Usando o Amazon Kinesis Video Streams com WebRTC, vocé
pode criar facilmente peer-to-peer aplicativos para streaming de midia ao vivo ou interatividade
de audio ou video em tempo real entre dispositivos 10T de camera, navegadores da web e
dispositivos moveis para uma variedade de casos de uso.

AWS loT Analises

AWS loT O Analytics permite que vocé execute e operacionalize com eficiéncia analises
sofisticadas em grandes volumes de dados de |oT n&o estruturados. AWS loT O Analytics
automatiza cada etapa dificil necessaria para analisar dados de dispositivos de loT. AWS

loT O Analytics filtra, transforma e enriquece os dados de |loT antes de armazena-los em um
armazenamento de dados de séries temporais para analise. Vocé pode analisar seus dados
executando consultas unicas ou agendadas usando o mecanismo de consulta SQL integrado ou
o machine learning.

AWS loT Eventos

AWS loT O Events detecta e responde a eventos de sensores e aplicativos de loT. Eventos séo
padroes de dados que identificam circunstancias mais complicadas do que o esperado, como
detectores de movimento usando sinais de movimento para ativar luzes e cameras de seguranca.
AWS loT O Events monitora continuamente os dados de varios sensores e aplicativos de loT e se
integra a outros servigos, como AWS loT Core IoT, SiteWise DynamoDB e outros, para permitir a
detecgado precoce e insights exclusivos.

AWS loT FleetWise

AWS loT FleetWiseé um servigo gerenciado que vocé pode usar para coletar e transferir dados
do veiculo para a nuvem quase em tempo real. Com AWS loT FleetWise, vocé pode coletar e
organizar facilmente dados de veiculos que usam protocolos e formatos de dados diferentes.
AWS loT FleetWise ajuda a transformar mensagens de baixo nivel em valores legiveis por
humanos e a padronizar o formato de dados na nuvem para analises de dados. Vocé também
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pode definir esquemas de coleta de dados para controlar quais dados coletar em veiculos e
quando transferi-los para a nuvem.

AWS loT SiteWise

AWS loT SiteWisecoleta, armazena, organiza e monitora dados transmitidos de equipamentos
industriais por mensagens MQTT ou APIs em grande escala, fornecendo software executado em
um gateway em suas instalagdes. O gateway se conecta com segurancga aos seus servidores de

dados locais e automatiza o processo de coleta e organizagao dos dados e envio para a nuvem.
AWS

AWS loT TwinMaker

AWS loT TwinMakercria gémeos digitais operacionais de sistemas fisicos e digitais. AWS

loT TwinMaker cria visualizagdes digitais usando medi¢des e analises de uma variedade de
sensores, cameras € aplicativos corporativos do mundo real para ajuda-lo a acompanhar sua
fabrica fisica, prédio ou planta industrial. Vocé pode usar dados do mundo real para monitorar
operacgoes, diagnosticar e corrigir erros, e otimizar as operagoes.

AWS loT Core servigos

AWS loT Core fornece os servigos que conectam seus dispositivos de IoT a AWS nuvem para
que outros servigos e aplicativos em nuvem possam interagir com seus dispositivos conectados a
Internet.

” - Amazon DynamoDB
Rules
i Message engine
Devices o broker g "' > Amazon Kinesis
>
PR Device
Thing SDK 7| shadows A AWS Lambda
A
A Amazon 53
v v v
T | Security and identity R
applications |« g
| Amazon 505
AWSE SDK

A préxima secgao descreve cada um dos AWS loT Core servigos mostrados na ilustragao.
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AWS loT Core servicos de mensagens

Os servicos de AWS loT Core conectividade fornecem comunicagao segura com os dispositivos de
loT e gerenciam as mensagens que passam entre eles e. AWS loT

Gateway do dispositivo

Permite que dispositivos se comuniquem com a AWS loT com seguranga e eficiéncia. A
comunicagao do dispositivo é protegida por protocolos seguros que utilizam certificados X.509.

Operador de mensagens

Fornece um mecanismo seguro para dispositivos e AWS |oT aplicativos publicarem e receberem
mensagens uns dos outros. Vocé pode usar o protocolo MQTT diretamente ou o MQTT over
WebSocket para publicar e assinar. Para obter mais informagdes sobre protocolos compativeis
com o AWS IloT , consulte the section called “Protocolos de comunicagao do dispositivo”.
Dispositivos e clientes também podem usar a interface HTTP REST para publicar dados no
agente de mensagens.

O agente de mensagens distribui os dados do dispositivo para os dispositivos que se inscreveram
nele e para outros AWS loT Core servigos, como o servico Device Shadow e 0 mecanismo de
regras.

AWS loT Core para LoRa WAN

AWS loT Core for LoRa WAN possibilita a configuragdo de uma rede LoRa WAN privada
conectando seus dispositivos e gateways de LoRa WAN AWS sem a necessidade de desenvolver
e operar um servidor de rede LoRa WAN (LNS). As mensagens recebidas dos dispositivos LoRa
WAN séo enviadas para o mecanismo de regras, onde podem ser formatadas e enviadas para
outros AWS loT servigos.

Mecanismo de regras

O mecanismo de regras conecta dados do agente de mensagens a outros servicos AWS loT
para armazenamento e processamento adicional. Por exemplo, vocé pode inserir, atualizar

ou consultar uma tabela do DynamoDB ou invocar uma fungdo do Lambda com base em

uma expressao definida no mecanismo de regras. Vocé pode usar uma linguagem baseada

em SQL para selecionar dados de cargas de mensagem, processar e enviar os dados para
outros servigos, como Amazon Simple Storage Service (Amazon S3), Amazon DynamoDB e
AWS Lambda. Também é possivel criar regras que republicam mensagens para o agente de
mensagens e para outros assinantes. Para ter mais informacgdes, consulte Regras para AWS |oT.
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AWS loT Core servigcos de controle

Os servigos AWS loT Core de controle fornecem recursos de seguranga, gerenciamento e registro
de dispositivos.

Servico de autenticacao personalizada

Vocé pode definir autorizadores personalizados que permitem que vocé gerencie sua prépria
estratégia de autenticagao e autorizagdo usando um servi¢o de autenticagao personalizada e
uma funcido do Lambda. Os autorizadores personalizados permitem AWS loT autenticar seus
dispositivos e autorizar operagdes usando estratégias de autenticacao e autorizagédo do token do
portador.

Os autorizadores personalizados podem implementar varias estratégias de autenticagéo; por
exemplo, verificagdo JSON Web Token ou chamada do provedor OAuth. Eles devem retornar
documentos de politica usados pelo gateway do dispositivo para autorizar operagbées MQTT. Para
ter mais informacodes, consulte Autenticacao e autorizacao personalizadas.

Servigo de provisionamento de dispositivos

Permite provisionar dispositivos usando um modelo que descreve 0s recursos necessarios para
seu dispositivo: um objeto, um certificado e uma ou mais politicas. Um objeto é uma entrada no
registro que contém atributos que descrevem um dispositivo. Os dispositivos usam certificados
para se autenticar AWS loT. As politicas determinam quais operacdes um dispositivo pode
executar na AWS loT.

Os modelos contém variaveis que sao substituidas por valores em um dicionario (mapa). Vocé
pode usar o mesmo modelo para provisionar varios dispositivos bastando passar diferentes
valores para as variaveis do modelo no dicionario. Para ter mais informacdes, consulte
Provisionamento de dispositivos.

Registro de grupo

Os grupos permitem gerenciar varios dispositivos simultaneamente, categorizando-os em grupos.
Os grupos também podem conter grupos — vocé pode criar uma hierarquia de grupos. Qualquer
acao executada em um grupo pai sera aplicada aos grupos filho. A mesma agédo também se
aplica a todos os dispositivos do grupo principal e a todos os dispositivos dos grupos filho. As
permissdes concedidas a um grupo serao aplicadas a todos os dispositivos no grupo e a todos os
seus grupos filho. Para ter mais informacgoes, consulte Gerenciando dispositivos com AWS IoT.
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Servico Jobs

Permite definir um conjunto de operag¢des remotas que sdo enviadas e executadas em um

ou mais dispositivos conectados a AWS loT. Por exemplo, vocé pode definir um trabalho que
instrui um conjunto de dispositivos a baixar e instalar um aplicativo ou atualiza¢des de firmware,
reinicializar, alternar certificados ou executar operag¢des de solugcado de problemas remotamente.

Para criar um trabalho, vocé especifica uma descricao das operagdes remotas a serem
executadas e uma lista de destinos que devem executa-las. Os destinos podem ser dispositivos
individuais, grupos ou ambos. Para ter mais informagdes, consulte Tarefas.

Registro

Organiza os recursos associados a cada dispositivo na nuvem AWS . E possivel registrar

seus dispositivos e associar até trés atributos personalizados a cada um. Vocé também pode
associar certificados e IDs de cliente MQTT a cada dispositivo para melhorar sua capacidade de
gerencia-los e de solucionar seus problemas. Para ter mais informagdes, consulte Gerenciando
dispositivos com AWS loT.

Servico de seguranca e identidade

Fornece responsabilidade compartilhada pela seguranga na AWS nuvem. Seus dispositivos
devem manter as credenciais seguras para enviar dados com seguranga ao agente de
mensagens. O agente de mensagens e 0 mecanismo de regras usam 0s recursos de seguranga
da AWS para enviar dados com segurancga para dispositivos ou outros servicos da AWS . Para ter
mais informagdes, consulte Autenticacao.

AWS loT Core servicos de dados

AWS loT Core Os servigos de dados ajudam suas solug¢des de loT a fornecer uma experiéncia de
aplicacao confiavel, mesmo com dispositivos que nem sempre estdo conectados.

Sombra do Dispositivo

Um documento JSON usado para armazenar e recuperar as informacgdes do estado atual de um
dispositivo.

Servigo Sombra do Dispositivo

O servigo Sombra do Dispositivo mantém o estado de um dispositivo para que os aplicativos
possam se comunicar com um dispositivo, esteja ele online ou ndo. Quando um dispositivo
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esta off-line, o servico Sombra do Dispositivo gerencia seus dados para aplicativos conectados.
Quando o dispositivo se reconecta, ele sincroniza seu estado com o de sua sombra no servigo
Sombra do Dispositivo. Seus dispositivos também podem publicar o estado atual deles em uma
sombra para ser usado por aplicativos ou outros dispositivos que podem nao estar conectados o
tempo todo. Para ter mais informacodes, consulte AWS IoT Servico Device Shadow.

AWS loT Core servico de suporte

Integracdo com o Amazon Sidewalk para AWS loT Core

O Amazon Sidewalk € uma rede compartilhada que aprimora as opcdes de conectividade para

ajudar os dispositivos a funcionarem melhor juntos. O Amazon Sidewalk oferece suporte a uma
ampla variedade de dispositivos de clientes, como aqueles que localizam animais de estimacgao
ou objetos de valor, aqueles que fornecem seguranga residencial inteligente e controle de
iluminagao e aqueles que fornecem diagndstico remoto para eletrodomésticos e ferramentas. A
integragcdo com o Amazon Sidewalk AWS loT Core possibilita que os fabricantes de dispositivos
adicionem sua frota de dispositivos Sidewalk a AWS loT nuvem.

Para ter mais informacgdes, consulte AWS loT Core para Amazon Sidewalk.

Saiba mais sobre AWS loT

Este tépico ajuda vocé a se familiarizar com o0 mundo do AWS loT. Vocé pode obter informacdes
gerais sobre como as solugdes de |oT sao aplicadas em varios casos de uso, recursos de
treinamento, links para midias sociais AWS loT e todos os outros AWS servigcos e uma lista dos
servicos e protocolos de comunicagao que AWS loT usa.

Recursos de treinamento para AWS loT

Oferecemos esses cursos de treinamento para ajudar vocé a aprender sobre eles AWS loT e como
aplica-los ao design de sua solucgao.

* Introducao ao AWS loT

Uma visao geral em video AWS |loT e de seus principais servigos.

» Mergulhe profundamente na AWS loT autenticagao e autorizacao
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Um curso avangado que explora os conceitos de AWS loT autenticagao e autorizagdo. Vocé
aprendera como autenticar e autorizar clientes a acessar as APIls do plano de AWS IoT controle e
do plano de dados.

» Série de apresentacao sobre a Internet das Coisas

Um caminho de aprendizado dos médulos de eLearning de loT sobre diferentes tecnologias e
recursos de loT.

AWS loT recursos e guias

Esses sao recursos técnicos aprofundados sobre aspectos especificos do AWS loT.

* loT Lens — AWS loT Well-Architected Framework

Um documento que descreve as melhores praticas para arquitetar seus aplicativos de loT no. AWS

 Criando topicos do MQTT para AWS loT Core

Um whitepaper que descreve as melhores praticas para criar topicos do MQTT AWS loT Core e
aproveitar AWS loT Core os recursos com o MQTT.

» Resumo e introducao

Um documento PDF que descreve as diferentes formas de AWS IoT provisionar grandes frotas de
dispositivos.

« AWS IoT Core Device Advisor

AWS loT Core O Device Advisor fornece testes pré-criados que vocé pode usar para validar
dispositivos de loT para obter as melhores praticas de conectividade confiaveis e seguras antes de
implantar dispositivos na produgdo. AWS loT Core

* Recursos do AWS loT

Recursos especificos de |oT, como guias técnicos, arquiteturas de referéncia, e-books e postagens
de blog selecionadas, apresentados em um indice pesquisavel.

» Atlas de loT

Visao geral sobre como resolver problemas comuns de design de loT. O Atlas de loT fornece uma
analise aprofundada dos desafios de design que vocé provavelmente vai enfrentar ao desenvolver
sua solugao de loT.
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* AWS Documentos técnicos e guias

Nossa colec¢ao atual de documentos técnicos e guias sobre AWS loT e outras AWS tecnologias.

AWS loT nas midias sociais

Esses canais de midia social fornecem informacdes AWS loT e tépicos AWS relacionados.

* Alnternet das Coisas em AWS loT — Blog oficial

* AWS loT videos no canal da Amazon Web Services em YouTube

Essas contas de midia social cobrem todos os AWS servicos, incluindo AWS loT

* O canal da Amazon Web Services em YouTube

« Amazon Web Services no Twitter

* Amazon Web Services no Facebook

* Amazon Web Services no Instagram

*« Amazon Web Services em LinkedIn

AWS servicos usados pelo mecanismo de AWS loT Core regras

O mecanismo de AWS loT Core regras pode se conectar a esses AWS servicos.

* Amazon DynamoDB

O Amazon DynamoDB é um servigo de banco de dados NoSQL escalavel que fornece
desempenho de banco de dados rapido e previsivel.

 Amazon Kinesis

O Amazon Kinesis facilita a coleta, o processamento e a analise de dados de streaming em tempo
real para que vocé possa obter insights oportunos e reagir rapidamente a novas informacoes.

O Amazon Kinesis pode ingerir dados em tempo real, como video, audio, logs de aplicativos,
fluxos de cliques de sites e dados de telemetria de 10T para machine learning, analises e outros
aplicativos.

* AWS Lambda
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AWS Lambda permite que vocé execute codigo sem provisionar ou gerenciar servidores. Vocé
pode configurar seu cddigo para ser acionado automaticamente a partir de AWS loT dados e
eventos ou chama-lo diretamente de um aplicativo web ou movel.

« Amazon Simple Storage Service

O Amazon Simple Storage Service (Amazon S3) pode armazenar e recuperar qualquer quantidade
de dados a qualquer momento, de qualquer lugar na web. AWS loT as regras podem enviar dados
para o Amazon S3 para armazenamento.

« Amazon Simple Notification Service

O Amazon Simple Notification Service (Amazon SNS) € um servigo web que permite que
aplicativos, usuarios finais e dispositivos enviem e recebam notificagdes da nuvem.

« Amazon Simple Queue Service

O Amazon Simple Queue Service (Amazon SQS) € um servigo de enfileiramento de mensagens
que desacopla e dimensiona microsservicos, sistemas distribuidos e aplicativos de tecnologia sem
servidor.

» OpenSearch Servico Amazon

O Amazon OpenSearch Service (OpenSearch Service) € um servigo gerenciado que facilita a
implantacao, a operacao e a escalabilidade OpenSearch, um popular mecanismo de pesquisa e
analise de cddigo aberto.

« Amazon SageMaker

A Amazon SageMaker pode criar modelos de aprendizado de maquina (ML) encontrando padrdes
em seus dados de loT. O servigo usa esses modelos para processar novos dados e gerar
previsdes para seu aplicativo.

* Amazon CloudWatch

CloudWatch A Amazon fornece uma solugao de monitoramento confiavel, escalavel e flexivel para
ajudar a configurar, gerenciar e escalar seus proprios sistemas e infraestrutura de monitoramento.

AWS servigos usados pelo mecanismo de AWS loT Core regras 19


https://docs.aws.amazon.com/s3/
https://docs.aws.amazon.com/sns/
https://docs.aws.amazon.com/sqs/
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/
https://docs.aws.amazon.com/sagemaker/latest/dg/whatis.html
https://docs.aws.amazon.com/cloudwatch/

AWS IoT Core Guia do Desenvolvedor

Protocolos de comunicacao suportados por AWS loT Core

Esses topicos fornecem mais informagdes sobre os protocolos de comunicacido usados pelo
AWS loT. Para obter mais informacdes sobre os protocolos usados AWS loT e os que conectam
dispositivos e servigos aos AWS loT, consulteConectando-se a AWS loT Core.

 MQTT (Transporte de telemetria de enfileiramento de mensagens)

Na pagina inicial do site MQTT.org, onde vocé pode encontrar as especificagdes do protocolo
MQTT. Para obter mais informagdes sobre como AWS loT suporta o MQTT, consulteMQTT.

« HTTPS (Protocolo de transferéncia de hipertexto - seguro)

Dispositivos e aplicativos podem acessar AWS loT servigos usando HTTPS.

« LoRaWAN (rede de longa distancia de longo alcance)

LoRaDispositivos e gateways de WAN podem se conectar AWS loT Core usando AWS loT Core
para LoRa WAN.

» TLS (Seguranca da camada de transporte) v1.3

A especificagdo do TLS v1.3 (RFC 5246). AWS loT usa TLS v1.3 para estabelecer conexdes
seguras entre dispositivos e. AWS loT

Novidades do console AWS loT

Estamos atualizando a interface do usuario do console AWS loT para uma nova experiéncia.
Estamos atualizando a interface do usuario em etapas, portanto, algumas paginas no console terdo
uma nova experiéncia, algumas poderao ter a experiéncia original e a nova e algumas poderao ter
apenas a experiéncia original.

Esta tabela exibe o estado das areas individuais da interface do usuario do console AWS loT em 27
de janeiro de 2022.

status da interface do usuario do console AWS loT

Pagina do console Experiéncia original Nova experiéncia Comentarios
Monitor N&ao disponivel Disponivel
Atividades Nao disponivel Disponivel

Protocolos de comunicagao suportados por AWS loT Core
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Pagina do console

Onboard - Comece
agora

Onboard — Modelos
de provisionamento
de frota

Gerenciar - Objetos
Gerenciar - Tipos

Gerenciar - Grupos de
objeto

Gerenciar - Grupos de
cobranca

Gerenciar - trabalhos

Gerenciar - Modelos
de trabalho

Gerenciar - Tuneis

Fleet Hub - Comece
agora

Fleet Hub - Aplicagte
S

Greengrass -
Introducao

Experiéncia original

N&o disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Nao disponivel

Nao disponivel

Nao disponivel

Nao disponivel

Nao disponivel

Nova experiéncia

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Comentarios

N&o disponivel nas
regides CN

Nao disponivel em
todas as Regides da
AWS

Nao disponivel em
todas as Regides da
AWS

Nao disponivel em
todas as Regides da
AWS
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Pagina do console

Greengrass - Dispositi
VoS principais

Greengrass -
Componentes

Greengrass -
Implantagdes

Greengrass - Classico

(V1)

Conectividade sem fio
- Introducao

Conectividade sem fio
- Gateways

Conectividade sem fio
- Dispositivos

Conectividade sem fio
- Perfis

Conectividade sem fio
- Destinos

Seguro - Certificados

Experiéncia original

N&o disponivel

Nao disponivel

Nao disponivel

Disponivel

Nao disponivel

Nao disponivel

Nao disponivel

Nao disponivel

Nao disponivel

Disponivel

Nova experiéncia

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Comentarios

N&o disponivel em
todas as Regides da
AWS

N&o disponivel em
todas as Regides da
AWS

N&ao disponivel em
todas as Regides da
AWS

Nao disponivel em
todas as Regides da
AWS

Nao disponivel em
todas as Regides da
AWS

Nao disponivel em
todas as Regides da
AWS

Nao disponivel em
todas as Regides da
AWS

Nao disponivel em
todas as Regides da
AWS
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Pagina do console
Seguro - Politicas
Seguro - CAs

Seguro - Aliases de
funcdes

Seguro - Autorizad
ores

Defender - Introducéao
Defender - Auditar
Defender - Detectar

Defender - Acoes de
mitigacao

Defender - Configura
coes

Ato - Regras
Ato - Destinos

Teste - Consultor de
dispositivos

Teste - cliente de
teste MQTT

Software
Configuragdes

Saiba mais

Experiéncia original
Disponivel
Disponivel

Disponivel

Disponivel

Nao disponivel
Nao disponivel
Nao disponivel

Nao disponivel

Nao disponivel

Disponivel
Disponivel

Disponivel

Disponivel

Disponivel
Nao disponivel

Disponivel

Nova experiéncia
Disponivel
Disponivel

Disponivel

Disponivel

Disponivel
Disponivel
Disponivel

Disponivel

Disponivel

Disponivel
Disponivel

Disponivel

Disponivel

Disponivel
Disponivel

Ainda n&o disponivel

Comentarios

Nao disponivel em
todas as Regides da
AWS
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Legenda

Valores do status

» Disponivel

Essa experiéncia de interface de usuario pode ser usada.

* Nao disponivel

Essa experiéncia de interface de usuario ndo pode ser usada.

* Ainda nao disponivel

A nova experiéncia da interface do usuario esta sendo aprimorada, mas ainda n&o esta pronta.

* Em andamento

A nova experiéncia da interface do cliente esta em processo de atualizagdo. No entanto, algumas

paginas ainda podem ter a experiéncia original do usuario.

Usando AWS loT com um AWS SDK

AWS kits de desenvolvimento de software (SDKs) estao disponiveis para muitas linguagens de
programacao populares. Cada SDK fornece uma API, exemplos de codigo e documentagao que
facilitam a criacao de aplicacdes em seu idioma preferido pelos desenvolvedores.

Documentacao do SDK

AWS SDK for C++

AWS SDK for Go

AWS SDK for Java

AWS SDK for JavaScript

AWS SDK para Kotlin

AWS SDK for .NET

AWS SDK for PHP

Exemplos de codigo

AWS SDK for C++ exemplos de codigo

AWS SDK for Go exemplos de codigo

AWS SDK for Java exemplos de codigo

AWS SDK for JavaScript exemplos de codigo

AWS SDK para Kotlin exemplos de codigo

AWS SDK for .NET exemplos de cédigo

AWS SDK for PHP exemplos de codigo

Legenda
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Documentacao do SDK

AWS SDK for Python (Boto3)

AWS SDK for Ruby

AWS SDK para Rust

SDK da AWS para SAP ABAP

AWS SDK for Swift

(® Exemplo de disponibilidade

Exemplos de cddigo

AWS SDK for Python (Boto3) exemplos de
codigo

AWS SDK for Ruby exemplos de codigo

AWS SDK para Rust exemplos de cédigo

SDK da AWS para SAP ABAP exemplos de
codigo

AWS SDK for Swift exemplos de cddigo

Vocé nao consegue encontrar o que precisa? Solicite um coédigo de exemplo no link Fornecer

feedback na parte inferior desta pagina.

Trabalhando com AWS SDKs
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Comecando com AWS loT Core

Se vocé é novato na loT ou tem anos de experiéncia, esses recursos apresentam os AWS loT
conceitos e os termos que ajudarao vocé a comecar a usar. AWS loT

* Olhe para dentro AWS loT e seus componentes para dentroComo AWS |oT funciona.

» Saiba mais sobre o AWS loT com nossa cole¢ao de materiais e videos de treinamento. Este tépico
também inclui uma lista de servigos aos quais o AWS loT pode se conectar, links de midias sociais
e links para especificagdes de protocolos de comunicagao.

« the section called “Conecte seu primeiro dispositivo a AWS loT Core”.

» Desenvolva suas solugdes de loT com Conectando-se a AWS loT Core e explorando os Tutoriais
sobre AWS loT.

» Teste e valide seus dispositivos de loT para uma comunicacao segura e confiavel com o Device

Advisor.

» Gerencie sua solugao com servigcos de gerenciamento do AWS loT Core , como Indexacéao de
frotas, Tarefas, e AWS loT Device Defender.

» Analise os dados de seus dispositivos com os AWS loT servicos de dados.

Conecte seu primeiro dispositivo a AWS loT Core

AWS loT Core os servigos conectam dispositivos de loT a AWS loT servigos e outros AWS servicos.
AWS loT Core inclui o gateway do dispositivo e 0 agente de mensagens, que conectam e processam
mensagens entre seus dispositivos de IoT e a nuvem.

Veja como vocé pode comegar com AWS loT Core AWS loT e.
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Set up your AWS Account Try the interactive tour Try the quick connect
(about 5 minutes) (about 5-10 minutes) tutorial
(about 15-20 minutes)

Sign in to your AWS account, E:ﬂ?g:SAWS ToT Core
if you already have one @ (about 20-30 minutes)

ANWS loT
Management @
Console

Esta secao apresenta um tour do AWS loT Core para apresentar seus principais servigos e fornece
varios exemplos de como conectar um dispositivo AWS IoT Core e transmitir mensagens entre eles.
Passar mensagens entre dispositivos € a nuvem é fundamental para todas as solugdes de loT e é
como seus dispositivos podem interagir com outros AWS servicos.

» Configure seu Conta da AWS

Antes de poder usar AWS IoT os servicos, vocé deve configurar um Conta da AWS. Se vocé ja
tem um Conta da AWS e um usuario do IAM para si mesmo, vocé pode usa-los e pular esta etapa.

» Experimente o tutorial interativo

Esta demonstracao é melhor se vocé quiser ver o que uma AWS loT solugao basica pode fazer
sem conectar um dispositivo ou baixar nenhum software. O tutorial interativo apresenta uma
solucao simulada baseada em AWS loT Core servigos que ilustra como eles interagem.

» Experimente o tutorial de conexdo rapida

Este tutorial € melhor se vocé quiser comecar rapidamente AWS loT e ver como ele funciona

em um cenario limitado. Neste tutorial, vocé precisara de um dispositivo e instalara alguns AWS
loT softwares nele. Para este tutorial, se nao tiver um dispositivo de 0T, & possivel usar seu
computador pessoal Windows, Linux ou macOS como um dispositivo. Se vocé quiser experimentar
AWS loT, mas nao tiver um dispositivo, tente a proxima opcao.

» Explore AWS loT Core os servigcos com um tutorial pratico

Este tutorial é ideal para desenvolvedores que desejam comecar AWS loT a explorar outros AWS
loT Core recursos, como 0 mecanismo de regras e as sombras. Este tutorial segue um processo
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semelhante ao tutorial de conexao rapida, mas oferece mais detalhes a respeito de cada etapa
para permitir uma transigcao mais harmoniosa para os tutoriais mais avangados.

« Exibir mensagens MQTT com o cliente AWS loT MQTT

Aprenda a usar o cliente de teste MQTT para ver seu primeiro dispositivo publicar mensagens
MQTT no AWS loT. O cliente de teste MQTT € uma ferramenta util para monitorar e solucionar
problemas de conexao dos dispositivos.

(@ Note

Caso queira concluir mais de um dos tutoriais de introdugao ou repetir o mesmo tutorial, sera
preciso excluir o objeto criado em um tutorial anterior antes de dar inicio ao outro. Caso nao
exclua o objeto de um tutorial anterior, sera preciso usar um nome de objeto diferente para
os tutoriais posteriores. Isso ocorre porque o nome de objeto deve ser Unico a sua conta e
Regido da AWS.

Para obter mais informacdes sobre AWS loT Core, consulte O que € AWS loT Core?

Configure seu Conta da AWS

Antes de usar AWS IoT Core pela primeira vez, conclua as seguintes tarefas:

Topicos

 Inscreva-se para um Conta da AWS

e Criar um usuario administrador

* Abra o AWS loT console

Inscreva-se para um Conta da AWS

Se vocé nao tiver um Conta da AWS, conclua as etapas a seguir para criar um.
Para se inscrever em um Conta da AWS

1. Acesse https://portal.aws.amazon.com/billing/signup.

2. Siga as instrugdes on-line.
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Parte do procedimento de cadastro envolve receber uma ligacao telefénica e inserir um cédigo
de verificacdo no teclado do telefone.

Quando vocé se inscreve em um Conta da AWS, um Usuario raiz da conta da AWSé criado.
O usuario raiz tem acesso a todos os Servicos da AWS e recursos na conta. Como pratica
recomendada de seguranca, atribua acesso administrativo a um usuario administrativo e utilize

somente o usuario raiz para executar as tarefas que exigem acesso do usuario raiz.

AWS envia um e-mail de confirmagao apos a conclusado do processo de inscrigdo. A qualquer

momento, é possivel visualizar as atividades da conta atual e gerenciar sua conta acessando https://

aws.amazon.com/ e selecionando Minha conta.

Criar um usuario administrador

Depois de se inscrever em um Conta da AWS, proteja seu Usuario raiz da conta da AWS AWS IAM
Identity Center, habilite e crie um usuario administrativo para que vocé nao use o usuario root nas

tarefas diarias.

Proteja seu Usuario raiz da conta da AWS

1.

Faca login AWS Management Consolecomo proprietario da conta escolhendo Usuario raiz e
inserindo seu endereco de Conta da AWS e-mail. Na proxima pagina, insira a senha.

Para obter ajuda ao fazer login usando o usuario raiz, consulte Fazer login como usuario raiz no

Guia do usuario do Inicio de Sessao da AWS .

Ative a autenticacdao multifator (MFA) para o usuario raiz.c

Para obter instrugdes, consulte Habilitar um dispositivo de MFA virtual para seu usuario Conta
da AWS raiz (console) no Guia do usuario do IAM.

Crie um usuario administrador

Habilitar o IAM ldentity Center.

Para obter instrugdes, consulte Habilitar AWS IAM Identity Center no Guia do usuario do AWS
IAM Identity Center .

No Centro de Identidade do IAM, conceda acesso administrativo a um usuario administrativo.
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Para ver um tutorial sobre como usar o Diretorio do Centro de Identidade do IAM como fonte
de identidade, consulte Configurar o acesso do usuario com o padrao Diretério do Centro de
Identidade do IAM no Guia AWS IAM ldentity Center do usuario.

Login como usuario administrativo

« Para fazer login com o usuario do Centro de Identidade do IAM, utilize o URL de login enviado
ao seu endereco de e-mail quando vocé criou o usuario do Centro do Usuario do IAM.

Para obter ajuda para fazer login usando um usuario do IAM Identity Center, consulte Como
fazer login no portal de AWS acesso no Guia Inicio de Sessdo da AWS do usuario.

* Abra o AWS loT console

Se vocé ja tem um usuario Conta da AWS e um usuario para si mesmo, pode usa-los e seguir em
frente. the section called “Abra o AWS loT console”

Abra o AWS loT console

A maioria dos tépicos orientados ao console nesta se¢gdo comecga no console. AWS loT Se vocé
ainda ndo estiver conectado ao seu Conta da AWS, entre, abra o AWS |oT console e va para a

proxima secao para continuar comeg¢ando AWS loT.

Experimente o tutorial AWS loT Core interativo

O tutorial interativo exibe os componentes de uma solucao simples de loT baseada no AWS loT.

As animacgoes do tutorial mostram como os dispositivos de loT interagem com AWS loT Core os
servigos. Este topico fornece uma prévia do tutorial AWS loT Core interativo. As imagens do console
incluem animagdes que ndo estdo incluidas nas imagens deste tutorial.

Para executar a demonstracao, vocé deve primeiro the section called “Configure seu Conta da

AWS?”. O tutorial, no entanto, ndo requer nenhum AWS loT recurso, software adicional ou qualquer
codificagao.

Espere passar cerca de 5 a 10 minutos para a conclusao desta demonstragao. Reservar 10 minutos
permitira mais tempo para compreender todas as etapas.
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Para executar o tutorial AWS loT Core interativo

1. Abra a pagina AWS loT inicial no AWS loT console.

Na pagina inicial do AWS IoT , no painel da janela Recursos de aprendizagem, selecione Iniciar

tutorial.

AWS loT X

AWS loT
Securely connect, test, and manage

your loT devices

How it works

Manage The AWS IoT console supports these common activities. Bold text refers to an entry in the left navigation pane. To learn more about a topic, see its overview.

» Greengrass devices

/

1

Connect Manage

Device Software

Billing groups
Settings
Feature spotlight

Documentation 4 Watch it work

@ New console experience
Interactive tutorial
Tell us what you think o Console Tutorial
Learn how AWS loT connects your devices to other services i this animated
tutorial.

e

Get started with AWS loT

Quick connect guides you through connecting a
device in about 15 minutes. You'l register your
first device and watch it send MQTT messages to
AWS loT.

Connect device

Pricing

Cost calculator [

AWS IoT Core pricing details [2

Learning resources

AWS IoT interactive tutorial

Learn more about AWS loT Core and how you can
use it. Sta

storial

IoT video resources

h basic AWS loT
connect a device to

AWS loT Developer Guide

In our Developer Guide, see several examples of
how to connect a device to AWS loT. View
guide [

More resources [2

Documentation
API reference
FAQs

Support forums

2. Na pagina Tutorial do console do AWS loT , examine as sec¢des do tutorial e selecione a segao

Iniciar quando estiver pronto para prosseguir.

As secgdes a seguir descrevem como o tutorial do AWS loT console apresenta esses AWS loT Core

recursos:

» Conectar dispositivos de loT

» Salvar o estado de um dispositivo off-line

» Rotear dados do dispositivo para servigos

Conectar dispositivos de loT

Saiba como os dispositivos de loT se comunicam com. AWS loT Core

Conectar dispositivos de loT
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A animacgao desta etapa exibe como dois dispositivos, o dispositivo de controle a esquerda e uma
lampada inteligente na casa a direita, se conectam e se comunicam com o AWS loT Core na nuvem.

A animacgao mostra os dispositivos se comunicando AWS loT Core e reagindo as mensagens que
recebem.

Para obter mais informagdes sobre como conectar dispositivos a AWS loT Core,
consulteConectando-se a AWS IoT Core.

Salvar o estado de um dispositivo off-line

Saiba como AWS IoT Core salva o estado do dispositivo enquanto um dispositivo ou aplicativo esta
off-line.

Salvar o estado de um dispositivo off-line 32
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A animacgao desta etapa mostra como o servigo Device Shadow AWS loT Core salva as informagdes
de estado do dispositivo para o dispositivo de controle e a lampada inteligente. Enquanto a lampada
inteligente esta off-line, a sombra do dispositivo salva os comandos do dispositivo de controle.

Quando a lampada inteligente se reconecta AWS loT Core, ela recupera esses comandos. Quando
o dispositivo de controle esta off-line, a sombra do dispositivo salva as informacgdes de estado da
ldampada inteligente. Quando o dispositivo de controle se reconecta, ele resgata o estado atual da
ldampada inteligente para atualizar sua tela.

Para acessar mais informagdes sobre as sombras de dispositivos, consulte AWS loT Servico Device
Shadow.

Rotear dados do dispositivo para servigcos

Saiba como AWS IoT Core envia o estado do dispositivo para outros AWS servicos.
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®
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A animacao nesta etapa mostra como AWS loT Core envia dados dos dispositivos para outros
AWS servigos usando AWS loT regras. AWS IoT as regras assinam mensagens especificas dos

dispositivos, interpretam os dados nessas mensagens e encaminham os dados interpretados para
outros servigos. Neste exemplo, uma AWS |loT regra interpreta dados de um sensor de movimento e
envia comandos para um Device Shadow, que os envia para a lampada inteligente. Assim como no
exemplo anterior, a sombra do dispositivo armazena as informac¢des de estado do dispositivo para o
dispositivo de controle.

Para obter mais informagoes sobre AWS IoT regras, consulteRegras para AWS IoT.

Experimente a conexao AWS loT rapida

Neste tutorial, vocé criara seu primeiro objeto, conectara um dispositivo a ele e observara como ele
envia mensagens MQTT.

Vocé deve levar de 15 a 20 minutos para concluir este tutorial.

Este tutorial € ideal para pessoas que desejam comecar rapidamente AWS loT para ver como ele
funciona em um cenario limitado. Caso esteja procurando por um exemplo que o ajude a comecar a
explorar mais atributos e servigcos, consulte Explore AWS loT Core os servicos em um tutorial pratico.

Neste tutorial, vocé baixara e executara um software em um dispositivo que se conecta a um recurso
fisico AWS loT Core como parte de uma solugao de loT muito pequena. O dispositivo pode ser um
dispositivo de loT, como um Raspberry Pi, como também pode ser um computador que execute
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Linux, OS e OSX ou Windows. Se vocé deseja conectar um dispositivo WAN (LoRaWAN) de longo
alcance AWS loT, consulte o tutorial >Conectando dispositivos e gateways AWS loT Core a LoRa
WAN.

Caso o seu dispositivo seja compativel com um navegador que execute o console do AWS |oT,
recomendamos que vocé conclua este tutorial nesse dispositivo.

(@ Note

Se o seu dispositivo nao tiver um navegador compativel, conclua o tutorial em um
computador. Quando o procedimento solicitar que vocé baixe o arquivo, baixe-o em seu
computador e, depois, transfira o arquivo baixado para seu dispositivo através do Secure
Copy (SCP) ou de um processo similar.

O tutorial requer que o seu dispositivo de IoT se comunique com a porta 8443 no endpoint de dados
de dispositivo da sua Conta da AWS. Para testar se ele consegue acessar essa porta, conclua os
procedimentos de Testar a conectividade com o endpoint de dados de um dispositivo.

Etapa 1. Inicie o tutorial

Se possivel, realize este procedimento em seu dispositivo; caso contrario, esteja pronto para
transferir um arquivo para seu dispositivo mais adiante neste procedimento.

Para iniciar o tutorial, inicie uma sessao no console do AWS loT. Na pagina inicial do AWS loT
console, a esquerda, escolha Conectar e, em seguida, escolha Conectar um dispositivo.

Monitor

How it works

Connect Connect devices to AWS |oT so they can send and receive data. Bold text refers to an entry in the Connect menu

Connect one device of the navigation pane.

Connect many devices

\ 7
Test —~ - — = ==
Device Advisor - ~ ~ ™\~
MQTT test client — = = =
=
Device Location New
Connect one device Connect many devices
The Quick connect wizard walks you through the steps  Fleet provisioning templates define security policies
Manage to create the resources and download the software and registry settings when a device connects to AWS
. required to connect your loT device to AWS loT. loT for the first time.
All devices

Greengrass devices
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Etapa 2. Criar um objeto

1. Na secgao Preparar seu dispositivo, siga as instru¢des na tela para preparar seu dispositivo para
conexao com o AWS loT.

AWS loT X AWS loT Connect Connect one device
Step 1 o

Monitor Prepare your device Prepare your dE\”ce S
Step2 How it works

Connect

Connect one device

@ — ™ "9~ & o
Test Step 4 In this wizard, we'll be creating a Athing resource uses certificates to When a device connects to AWS
thing resource in AWS loT. A thing secure communication between |aT, policies enable it to subscribe
»
Device Advisor resource is a digital representation your device and AWS loT. AWS loT and publish MQTT messages with
MQTT test client o of a physical device or logical policies control access to the AWS AWS loT message broker.
Sk entity. loT resources. This wizard creates
the certificate and policy for your
Manage device.
b All devices
P Greengrass devices
» LPWAN devices Prepare your device
P Remote actions
P Message Routing 1. Turn on your device and make sure it's connected to the internet.
Retained messages 2. Choose how you want to load files onto your device.
P Security 1. If your device supports a browser, open the AWS loT console on your device and run this wizard. You can
» Fleet Hub download the files directly to your device from the browser.
2. If your device doesn't support a browser, choose the best way to transfer files from the computer with the
browser to your device. Some options to transfer files include using the file transfer protocol (FTP) and using a
Device Software USB memory stick.
Billing groups 3. Make sure that you can access a command-line interface on your device.
Settings 1. If you're running this wizard on your loT device, open a terminal window on your device to access a command-line

Feature spotlight interface.

2. If you're not running this on your loT device, open an SSH terminal window on this device and connect it to your

Documentation [F

@ New console experience

Tell us what you think

loT device.
4. From the terminal window, enter this command:

ping a13hikvzkye6lx-ats.iot.us-east-1.amazonaws.com

After you complete these steps and get a successful ping response, you're ready to continue and connect your device to
AWS loT.

Cancel

2. Na secgao Registrar e proteger seu dispositivo, selecione Criar um objeto nova ou Selecionar um
objeto existente. No campo Nome do objeto, digite 0 nome do objeto. O nome do objeto usado
no exemplo € TutorialTestThing

/A Important

Verifique 0 nome de objeto antes de continuar.
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Nao é possivel alterar o nome de um objeto depois da criagdo do objeto. Se vocé quiser
alterar o nome de um objeto, sera preciso criar um novo objeto com o0 nome correto e,
em seguida, excluir o objeto com o0 nome incorreto.

Na secao Configuracdes adicionais, personalize ainda mais seu recurso de objeto com as
configuragdes opcionais listadas.

Depois de fornecer um nome ao objeto e selecionar as configuragdes adicionais, selecione

Préximo
AWS loT X AWS laT Connect Connect one device
Step 1 . .
_ . Register and secure your device i
Monitor Prepare your device
Step 2 Represent your device in the cloud
Connect Register and secure your
Connect one device device
b C . d A thing resource is a digital representation of a physical device or logical entity in
onnect many devices
v Step 3 AWS loT. A thing resource lets your device use AWS loT features such as Device
Shadows, events, jobs, and other device management features. Certificates
authenticate your device, and policies authorize access to other AWS resources and
Test @ > @\ actions.
Step4
¥ Device Advisor } This wizard helps you create the thing resource, policy, and certificate resources
MQTT test client necessary to connect your device to AWS loT so that it can publish simple messages.
After you complete this wizard, you can edit the resources to explore AWS loT
Step 5 features further.
Manage
P All devices
b Greengrass devices Thing properties
P LPWAN devices

v

Remote actions

© Create a new thing Choose an existing thing
P Message Routing
Retained messages Thing name
b Security
P Fleet Hub

Enter a unique name containing only: letters, numbers, hyphens, colons, or underscores. A thing name can't contain any spaces.

Device Software
Billing groups
Settings

Feature spotlight

Documentation [F

@ New console experience

Tell us what you think

Additional configurations

You can use these configurations to add detail that can help you to organize, manage, and search your things.
P Thing type - opticnal

P Searchable thing attributes - optional

» Thing groups - optional

» Billing group - optional

Certificate and policy for your device

Your device requires a unique device certificate to securely authenticate its identity to AWS loT, and an AWS loT
policy that authorizes it to send and receive messages. We'll create these resources for your device automatically.
You can review and edit their properties later, if ne(essar}!

Cancel Previous

3. Na secgao Escolher plataforma e SDK, escolha a plataforma e o idioma do SDK do AWS loT
dispositivo que vocé deseja usar. Neste exemplo, as opgdes sdo a plataforma Linux/OSX e SDK
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Python. Assegure-se de ter o python3 e o pip3 instalados no dispositivo de destino antes de
avangar para a proxima etapa.

® Note

Nao deixe de verificar a lista de pré-requisitos de software exigidos pelo SDK escolhido
na parte inferior da pagina do console.

E preciso ter o software necessario instalado no computador de destino antes de
prosseguir para a proxima etapa.

Depois de escolher a plataforma e linguagem do SDK do dispositivo, selecione Proximo.

AWS loT Connect Connect one device

Step 1

Choose platform and SDK i

Prepare your device

AL Choose the software for your device

Register and secure your device

Step 3 This wizard helps you download a software development kit (SDK) to your

Choose platform and SDK device. AWS loT supports Device SDKs that run on your device and include a
sample program that publishes and subscribes to MQTT messages. AWS loT

supports Device SDKs in the languages shown below.
Step 4

Step 5 Platform and SDK

Choose the platform OS and AWS loT Device SDK that you want to use for your device.

Device platform operating system
This is the operating system installed on the device that will connect to AWS
O Linux / mac0s

Linux version: any

macO5 version: 10.13+

Windows

Version 10

AWS loT Device SDK
Choose a Device SDK that's in a language your device supports.
Node.js
Version 10+
Requires Node.js and npm to be installed
© Python
Version 3.6+
Requires Python and Git to be installed
Java
Version 8
Requires Java JDK, Maven, and Git to be installed

Cancel Previous
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Etapa 3. Baixe os arquivos no seu dispositivo

Essa pagina aparece ap6s AWS IoT a criacao do kit de conexao, que inclui os seguintes arquivos e
recursos necessarios para seu dispositivo:

» Os arquivos de certificado do objeto, para autenticar o dispositivo

* Um recurso de politica, para autorizar seu objeto a interagir com o AWS loT

O script para baixar o AWS Device SDK e executar o programa de amostra em seu dispositivo

1. Quando estiver pronto para continuar, selecione o botao Baixar kit de conex&o para baixar o kit
de conexao para a plataforma selecionada anteriormente.
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AWS loT Connect Connect one device

Step 1

Download connection kit

Prepare your device

dEp Install the software on your device
Register and secure your device

Step 3 - We created the AWS loT resources that your device needs to connect to AWS loT. We also

Choose platform and SDK > @ created a connection kit that includes the resources in a zipped file that you need to install
ZIP . . - - . .
on your device. The resources in the connection kit are listed below. In this step, you'll

install them on your device.
Step 4

Download connection kit

Step 5 Connection kit
Certificate Private key AWS loT Device SDK
TutorialTestThing.cert.pem TutorialTestThing.private key Python
Script to send and receive Policy
messages TutorialTestThing-Policy
start.sh View policy
Download

If you are running this from a browser on the device, after you download the connection kit, it will be in the browser's
download folder.

If you are not running this from a browser on your device, you'll need to transfer the connection kit from your browser's
download folder to your device using the method you tested when you prepared your device in step 1.

[ Download connection kit

Unzip connection kit on your device

P After the connection kit is on your device, unzip it using this command:

zp @ unzip connect_device_package.zip Copy

2. Se estiver executando este procedimento no seu dispositivo, salve o arquivo do kit de conexao
em um diretério a partir do qual vocé consiga executar comandos de linha de comando.

Se néao estiver executando este procedimento no seu dispositivo, salve o arquivo do kit de
conexao em um diretdrio local e, em seguida, transfira o arquivo para seu dispositivo.

3. Na se¢ao Descompactar o kit de conexao no seu dispositivo, digite unzip
connect_device_package.zip no diretério onde estdo os arquivos do kit de conexao.
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Se vocé estiver usando uma janela de PowerShell comando do Windows e o unzip comando
nao funcionarexpand-archive, unzip substitua por e tente usar a linha de comando novamente.

4. Depois de obter o arquivo do kit de conexao em seu dispositivo, prossiga com o tutorial
selecionando Proximo.

AWS laT Connect Connect one device

Step 1

Download connection kit i

Prepare your device

Sy Install the software on your device
Register and secure your device

s We created the AWS loT resources that your device needs to connect to AWS loT. We also

Choose platform and SDK . > @ created a connection kit that includes the resources in a zipped file that you need to install
ZIP N . : : . :
on your device. The resources in the connection kit are listed below. In this step, you'll

install them on your device.
Step 4

Download connection kit

Step 5 Connection kit
Certificate Private key AWS loT Device SDK
TutorialTestThing.cert.pem TutorialTestThing.private.key Python
Script to send and receive Policy
messages TutorialTestThing-Policy
start.sh View policy
Download

If you are running this from a browser on the device, after you download the connection kit, it will be in the browser's

download folder.

If you are not running this from a browser on your device, you'll need to transfer the connection kit from your browser's

download folder to your device using the method you tested when you prepared your device in step 1.

¥ Download connection kit

Unzip connection kit on your device

M . After the connection kit is on your device, unzip it using this command:

zI @ unzip connect_device_package.zip
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Etapa 4. Execute a amostra

Este procedimento deve ser realizado em um terminal ou janela de comando no seu dispositivo
enquanto vocé segue as instru¢des exibidas no console. Os comandos do console sao orientados
para o sistema operacional selecionado em the section called “Etapa 2. Criar um objeto”. Aqueles
exibidos aqui sao orientados para os sistemas operacionais Linux/OSX.

1.  Emum terminal ou janela de comando em seu dispositivo, no diretério com o arquivo do kit de
conexao, execute as etapas mostradas no AWS IoT console.

AWS loT Connect Connect one device

Step 1

Run connection kit i

Prepare your device

Aipd How to display messages from your device

Register and secure your device

Step 3 Step 1: Add execution permissions
Choose platform and SDK On the device, launch a terminal window to copy and paste the command to add
execution permissions.

Step 4

chmod +x start.sh Copy
Download connection kit

Step 5 Step 2: Run the start script
Run connection kit On the device, copy and paste the command to the terminal window and run the @
start script.

[start.sh Copy

Step 3: Return to this screen to view your device's messages
After running the start script, return to this screen to see the messages between your device and AWS loT. The
messages from your device appear in the following list.

Subscriptions sdk/test/Python ‘ Pause H Clear ‘

sdk/test/Python Waiting for messages

cancel PrEVious m
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2.

Apos inserir o comando da Etapa 2 no console, vocé deve poder observar uma saida no terminal
ou na janela de comando do dispositivo semelhante a seguinte. Essa saida é oriunda das
mensagens que o programa esta enviando e das quais recebe de volta do AWS IoT Core.

.amazonaws.com with client ID

: Hello World! [1]
He orld! [1]"™"

c 1d! [2]
World! [2]""

: H forld! [3]
: b""Hello World!

Enquanto o programa de exemplo estiver em execugao, a mensagem de teste Hello World!
também sera exibida. A mensagem de teste é exibida no terminal ou na janela de comando do
seu dispositivo.

® Note

Para acessar mais informagdes sobre a assinatura e publicagcado de tépicos, consulte o
codigo de exemplo do seu SDK escolhido.

Para executar o programa de exemplo novamente, repita os comandos da Etapa 2 no console
deste procedimento.

(Opcional) Se vocé quiser ver as mensagens do seu cliente de loT no AWS IoT console, abra

o cliente de teste MQTT na pagina Teste do console. AWS loT Se vocé selecionou o SDK de
Python, no cliente de teste MQTT, em Filtro de tépicos, insira o tdpico, como por exemplo, sdk/
test/python, para assinar as mensagens do seu dispositivo. Os filtros de tépicos diferenciam

maiusculas de minusculas e dependem da linguagem de programacgao do SDK selecionada na
Etapa 1. Para acessar mais informacgdes sobre a assinatura e publicacado de topicos, consulte o
exemplo de codigo do seu SDK escolhido.

Depois de assinar no topico de teste, execute ./start.sh no seu dispositivo. Para ter mais
informacgdes, consulte the section called “Exibir mensagens MQTT com o cliente AWS loT
MQTT”.

Depois de executar ./start.sh, aparecerdo mensagens no cliente MQTT, semelhantes a seguinte:

"message": "Hello World!" [1]
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}

O numero de sequence incluido entre [ ] aumenta em um cada vez que uma nova mensagem
Hello World! é recebida e é interrompido quando vocé encerra o programa.

6. Para concluir o tutorial e ver um resumo, no AWS loT console, escolha Continuar.

AWS loT Connect Connect one device

Step 1

Prepare your device

Step 2
Register and secure your device

Step 3
Choose platform and SDK

Step 4
Download connection kit

Step 5

Run connection kit

Run connection kit wr.

How to display messages from your device

Step 1: Add execution permissions
On the device, launch a terminal window to copy and paste the command to add

execution permissions.
chmod +x start.sh Copy

Step 2: Run the start script
On the device, copy and paste the command to the terminal window and run the @

start script.
Jstart.sh Copy

Step 3: Return to this screen to view your device's messages
After running the start script, return to this screen to see the messages between your device and AWS loT. The

messages from your device appear in the following list.

Subscriptions sdk/test/Python Resume H Clear ‘

sdk/test/Python

¥ sdk/test/Python September 14, 2022, 10:47:44 (UTC-0700)

"Hello World! [3]"

v sdk/test/Python September 14, 2022, 10:47:43 (UTC-0700)

“Hello World! [2]"

¥ sdk/test/Python September 14, 2022, 10:47:42 (UTC-0700)

“Hello World! [1]"

canCEl PreVious

7. Um resumo do seu tutorial de conexao AWS loT rapida aparecera agora.
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AWSIoT > Connect > Connect one device ) Nextsteps
Device is connected

Your device is now connected. There are many services you can explore.

@ - Ne) .++ @

Device connected to AWS loT

More to explore

Device registry Device Shadow service Rules
Leam how to organize your devices for management, maintenance, and reporting. Learn how your devices' states can be accessed by apps while devices are offline. Learn how to route the data from your devices to other services in the cloud.
Learn more £ Learn more [4 Learn more [2

Continue to see your device in the console

See how your device is represented in AWS loT's device registry. Continue to open the thing resource's details page and see information about your new device and the features it supports.

Etapa 5. Explore mais

Aqui estao algumas ideias para explorar AWS loT mais depois de concluir o inicio rapido.

* Visualize mensagens MQTT no cliente de teste MQTT

No console do AWS |oT, é possivel abrir o cliente MQTT na pagina Teste do console do AWS
loT . No cliente de teste MQTT, assine # e, em seguida, execute o programa ./start.sh no seu
dispositivo conforme descrito na etapa anterior. Para ter mais informacodes, consulte the section
called “Exibir mensagens MQTT com o cliente AWS loT MQTT”.

» Execute testes em seus dispositivos com o Device Advisor

Use o Device Advisor para testar se seus dispositivos podem se conectar e interagir com, de forma
segura e confiavel. AWS loT

« the section called “Experimente o tutorial AWS loT Core interativo”

Para iniciar o tutorial interativo, na pagina Learn do AWS loT console, no quadro Veja como AWS
loT funciona, escolha Iniciar o tutorial.

» Prepare-se para explorar mais tutoriais

Esse inicio rapido fornece apenas uma amostra de AWS loT. Se vocé quiser explorar AWS loT
mais e aprender sobre os recursos que a tornam uma poderosa plataforma de solugdes de loT,
comece a preparar sua plataforma de desenvolvimento. Explore AWS loT Core 0s servicos em um
tutorial pratico
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Testar a conectividade com o endpoint de dados de um dispositivo

Este topico descreve como testar a conexao de um dispositivo com o endpoint de dados do
dispositivo da sua conta, o endpoint que seus dispositivos de loT usam para se conectar ao AWS
loT.

Execute estes procedimentos no dispositivo que vocé deseja testar ou com uma sessao de terminal
SSH conectada ao dispositivo que vocé deseja testar.

Para testar a conectividade de um dispositivo com o endpoint de dados de um dispositivo.

» Localize o endpoint de dados do seu dispositivo

» Teste a conexao rapidamente

» Obtenha o aplicativo para testar a conexdao com o endpoint de dados e a porta do seu dispositivo

» Teste a conexao com o endpoint de dados e a porta do seu dispositivo

Localize o endpoint de dados do seu dispositivo
Para localizar o endpoint de dados do seu dispositivo

1. No console do AWS loT, proximo a parte inferior do painel de navegacéo, selecione
Configuragdes.

2. Na pagina Configuragdes, no contéiner do Endpoint de dados do dispositivo, localize o valor
do Endpoint e copie-o. O valor do seu endpoint € exclusivo para vocé Conta da AWS e é
semelhante a este exemplo:a3gqEXAMPLEsffp-ats.iot.eu-west-1.amazonaws.com.

Salve o endpoint de dados do seu dispositivo para usa-lo nos procedimentos seguintes.

Teste a conexao rapidamente

Este procedimento testa a conectividade geral com o endpoint de dados do seu dispositivo, mas n&o
testa a porta especifica a serem usadas pelos seus dispositivos. Este teste usa um programa comum
e geralmente é suficiente para descobrir se os dispositivos podem se conectar ao AWS loT.

Se quiser testar a conectividade com a porta especifica que seus dispositivos usarao, pule este
procedimento e avance para Obtenha o aplicativo para testar a conexao com o endpoint de dados e
a porta do seu dispositivo.
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Para testar o endpoint de dados do dispositivo rapidamente

1. Em uma janela de terminal ou linha de comando no seu dispositivo, substitua o
endpoint de dados do dispositivo de exemplo (a3gEXAMPLEsffp-ats.iot.eu-
west-1.amazonaws.com) pelo endpoint de dados do dispositivo da sua conta e, depois, digite
este comando.

Linux

ping -c 5 a3qEXAMPLEsffp-ats.iot.eu-west-1.amazonaws.com

Windows

ping -n 5 a3qEXAMPLEsffp-ats.iot.eu-west-1.amazonaws.com

2. Se ping exibir uma saida semelhante a seguinte, ele se conectou ao endpoint de dados do seu
dispositivo com éxito. Embora nao tenha se comunicado AWS IoT diretamente, ele encontrou o
servidor e é provavel que ele AWS loT esteja disponivel por meio desse endpoint.

PING a3qEXAMPLEsffp-ats.iot.eu-west-1.amazonaws.com (xX.XX.xxx.xxx) 56(84) bytes of
data.

64 bytes from ec2-EXAMPLE-218.eu-west-1.compute.amazonaws.com (XX.XX.XXX.XXX):
icmp_seq=1 ttl=231 time=127 ms

64 bytes from ec2-EXAMPLE-218.eu-west-1.compute.amazonaws.com (XX.XX.XXX.XXX):
icmp_seq=2 ttl=231 time=127 ms

64 bytes from ec2-EXAMPLE-218.eu-west-1.compute.amazonaws.com (XX.XX.XXX.XXX):
icmp_seq=3 ttl=231 time=127 ms

64 bytes from ec2-EXAMPLE-218.eu-west-1.compute.amazonaws.com (XX.XX.XXX.XXX):
icmp_seq=4 ttl=231 time=127 ms

64 bytes from ec2-EXAMPLE-218.eu-west-1.compute.amazonaws.com (XX.XX.XXX.XXX):
icmp_seq=5 ttl=231 time=127 ms

Se vocé estiver satisfeito com esse resultado, pode interromper o teste neste ponto.

Se vocé quiser testar a conectividade com a porta especifica usada por AWS loT, avance
para Obtenha o aplicativo para testar a conexao com o endpoint de dados e a porta do seu

dispositivo.

3. Se ping ndo retornou uma saida bem-sucedida, verifique o valor do endpoint para se assegurar

de que vocé tenha o endpoint correto e verifique a conexao do dispositivo com a Internet.
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Obtenha o aplicativo para testar a conexao com o endpoint de dados e a porta do seu
dispositivo

Um teste de conectividade mais minucioso pode ser realizado com nmap. Este procedimento realiza
testes para averiguar se nmap esta instalado no seu dispositivo.

Para buscar nmap no dispositivo

1.  Em uma janela de terminal ou linha de comando no dispositivo que vocé quer testar, insira este
comando para averiguar se nmap esta instalado.

nmap --version

2. Se uma saida semelhante a seguinte for exibida, nmap esta instalado e vocé pode prosseguir
para the section called “Teste a conexao com o endpoint de dados e a porta do seu dispositivo”.

Nmap version 6.40 ( http://nmap.org )

Platform: x86_64-koji-1linux-gnu

Compiled with: nmap-liblua-5.2.2 openssl-1.0.2k libpcre-8.32 libpcap-1.5.3 nmap-
libdnet-1.12 ipvé6

Compiled without:

Available nsock engines: epoll poll select

3. Caso ndo veja uma resposta semelhante a mostrada na etapa anterior, sera preciso instalar
nmap no dispositivo. Escolha o procedimento com base no sistema operacional do dispositivo.
Linux

Para este procedimento, é preciso que vocé tenha permissao para instalar softwares no
computador.

Para instalar o nmap em seu computador Linux

1. Em uma janela de terminal ou linha de comando no dispositivo, insira o0 comando
correspondente a versao do Linux em execugao.

a. Debian ou Ubuntu:

sudo apt install nmap

b. CentOS ou RHEL:
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sudo yum install nmap

2. Teste a instalagdo com o seguinte comando:

nmap --version

3. Se uma saida semelhante a seguinte for exibida, nmap esta instalado e vocé pode prosseguir
para the section called “Teste a conexao com o endpoint de dados e a porta do seu

dispositivo”.

Nmap version 6.40 ( http://nmap.org )

Platform: x86_64-koji-1linux-gnu

Compiled with: nmap-liblua-5.2.2 openssl-1.0.2k libpcre-8.32 libpcap-1.5.3 nmap-
libdnet-1.12 ipv6

Compiled without:

Available nsock engines: epoll poll select

macOS

Para este procedimento, é preciso que vocé tenha permissao para instalar softwares no
computador.

Para instalar o nmap em seu computador macOS

1. Em um navegador, abra https://nmap.org/download#macosx e baixe o instalador estavel
mais recente.

Quando solicitado, selecione Abrir com Disklmagelnstaller.
2. Na janela de instalacao, transfira o pacote para a pasta Aplicagoes.

3. No Localizador, localize o pacote nmap-xxxx-mpkg na pasta Aplicagoes. Pressione Ctrl-
click no pacote e selecione Abrir para abrir o pacote.

4. Examine a caixa de diadlogo de segurancga. Se estiver pronto para instalar nmap, selecione
Abrir para instalar nmap.

5. No Terminal, teste a instalagdo com o seguinte comando:

nmap --version
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6.

Se uma saida semelhante a seguinte for exibida, nmap esta instalado e vocé pode prosseguir

para the section called “Teste a conexdo com o endpoint de dados e a porta do seu

dispositivo”.

Nmap version 7.92 ( https://nmap.org )

Platform: x86_64-apple-darwinl7.7.0

Compiled with: nmap-liblua-5.3.5 openssl-1.1.1k nmap-1libssh2-1.9.0 libz-1.2.11
nmap-libpcre-7.6 nmap-libpcap-1.9.1 nmap-libdnet-1.12 ipv6 Compiled without:

Available nsock engines: kqueue poll select

Windows

Para este procedimento, é preciso que vocé tenha permissao para instalar softwares no

computador.

Para instalar o nmap em seu computador Windows

Em um navegador, abra https://nmap.org/download#windows e baixe a verséo estavel mais
recente do programa de instalagao.

Se solicitado, selecione Salvar arquivo. Quando o arquivo for baixado, abra-o na pasta de
downloads.

Quando o download do arquivo de configuragao for concluido, abra 0 nmap-xxxx-setup.exe
baixado para instalar o aplicativo.

Aceite as configuragdes padrao conforme o programa ¢ instalado.

O aplicativo Npcap n&o é necessario para este teste. E possivel desmarcar essa opcao se
nao quiser instala-la.

Em Command, teste a instalagdo com o seguinte comando:

nmap --version

Se uma saida semelhante a seguinte for exibida, nmap esta instalado e vocé pode prosseguir

para the section called “Teste a conexdo com o endpoint de dados e a porta do seu
dispositivo”.

Nmap version 7.92 ( https://nmap.org )
Platform: i686-pc-windows-windows

Testar a conectividade com o endpoint de dados de um dispositivo
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Compiled with: nmap-liblua-5.3.5 openssl-1.1.1k nmap-libssh2-1.9.0 nmap-
libz-1.2.11 nmap-libpcre-7.6 Npcap-1.50 nmap-libdnet-1.12 ipv6

Compiled without:

Available nsock engines: iocp poll select

Teste a conexao com o endpoint de dados e a porta do seu dispositivo
Para testar o endpoint de dados e a porta do seu dispositivo

1. Em uma janela de terminal ou linha de comando no seu dispositivo, substitua o
endpoint de dados do dispositivo de exemplo (a3gEXAMPLEsffp-ats.iot.eu-
west-1.amazonaws.com) pelo endpoint de dados do dispositivo da sua conta e, depois, digite
este comando.

nmap -p 8443 a3qEXAMPLEsffp-ats.iot.eu-west-1.amazonaws.com

2. Se nmap exibir uma saida semelhante a seguinte, nmap obteve éxito em se conectar ao
endpoint de dados do seu dispositivo na porta selecionada.

Starting Nmap 7.92 ( https://nmap.org ) at 2022-02-18 16:23 Pacific Standard Time

Nmap scan report for a3qEXAMPLEsffp-ats.iot.eu-west-1.amazonaws.com
(xx.xxx.147.160)

Host is up (0.036s latency).

Other addresses for a3qEXAMPLEsffp-ats.iot.eu-west-1.amazonaws.com (not scanned):
XX.XXX.134.144 xx.xxX.55.139 xx.xxx.110.235 xx.xxx.174.233 XX.XXX.74.65
XX.XXX.122.179 xx.xxx.127.126

IDNS record for xx.xxx.1l47.160: ec2-EXAMPLE-160.eu-west-1.compute.amazonaws.com

PORT STATE SERVICE
8443/tcp open https-alt
MAC Address: 00:11:22:33:44:55 (Cimsys)

Nmap done: 1 IP address (1 host up) scanned in 0.91 seconds

3. Se nmap nao retornou uma saida bem-sucedida, verifique o valor do endpoint para se assegurar
de que vocé tenha o endpoint correto e verifique a conexao do seu dispositivo com a Internet.

E possivel testar outras portas no endpoint de dados do dispositivo, como a porta 443, a porta
HTTPS primaria, substituindo a porta usada na etapa 1, 8443, pela porta que vocé quer testar.

Testar a conectividade com o endpoint de dados de um dispositivo 51



AWS IoT Core Guia do Desenvolvedor

Explore AWS loT Core os servicos em um tutorial pratico

Neste tutorial, vocé instalara o software e criara os AWS |oT recursos necessarios para conectar
um dispositivo para AWS loT Core que ele possa enviar e receber mensagens MQTT com AWS loT
Core. Vocé vera as mensagens no cliente MQTT no AWS loT console.

Vocé deve levar de 20 a 30 minutos para concluir este tutorial. Caso esteja usando um dispositivo de
loT ou um Raspberry Pi, este tutorial pode levar mais tempo se, por exemplo, for preciso instalar o
sistema operacional e configurar o dispositivo.

Create AWS IoT resources Configure your device View MQTT messages
with the AWS ToT MQTT

L Create a virtual client
E:j device with .—J

INENN]
TITr

T L~ Amazon EC2
Create Create
a policy a thing
cc;ﬁi%fafte Use your Windows or

Linux PC or Mac
as an AWS
IoT Device
Connect a

Raspberry Pi or
another device 3 @

Este tutorial € ideal para desenvolvedores que desejam comecar AWS loT Core a explorar
recursos mais avangados, como 0 mecanismo de regras e as sombras. Este tutorial prepara vocé
para continuar aprendendo sobre AWS loT Core e como ele interage com outros AWS servigos,
explicando as etapas com mais detalhes do que o tutorial de inicio rapido. Se estiver procurando
apenas uma experiéncia rapida, aos modos de Ola, mundo, teste Experimente a conexao AWS loT

rapida.

Depois de configurar seu Conta da AWS e o AWS loT console, vocé seguira estas etapas para ver
como conectar um dispositivo e fazer com que ele envie mensagens para AWS loT Core.

Préximas etapas

» Escolha qual opc¢ao de dispositivo é a melhor para vocé

» the section called “Crie AWS loT recursos” se nao for criar um dispositivo virtual com o Amazon
EC2
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« the section called “Configurar o dispositivo”

» the section called “Exibir mensagens MQTT com o cliente AWS loT MQTT”

Para obter mais informacdes sobre AWS loT Core, consulte O que € AWS loT Core?

Qual opcao de dispositivo € melhor para vocé?

Se néo estiver certo sobre qual opgao escolher, use esta lista de vantagens e desvantagens de cada
opg¢ao para ajuda-lo a decidir a melhor opgao para vocé.

Opcao

the section called “Criar um

dispositivo virtual com o
Amazon EC2”

the section called “Use seu

PC Windows ou Linux ou Mac

como um AWS loT dispositivo”

the section called “Conectar

um Raspberry Pi ou outro
dispositivo”

Esta pode ser uma boa opcao
se:

* Vocé nao tem seu préprio
dispositivo para realizar o
teste.

* Vocé nao deseja instalar
nenhum software em seu
sistema.

* Vocé deseja testar usando
um sistema operacional
Linux.

» Vocé nao quer incorrer em
cobrancas adicionais da
AWS .

* Vocé nao deseja configurar
dispositivos adicionais.

* Vocé quer testar AWS loT
com um dispositivo real.

* Vocé ja possui um dispositi
Vo para testes.

Esta pode ser uma boa opcao
se:

* Vocé nao se sente confortav
el usando comandos de
linha de comando.

* Vocé nao quer incorrer em
cobrancas adicionais da
AWS .

* Vocé nao deseja testar
usando um sistema
operacional Linux.

* Vocé nao deseja instalar
softwares em seu
computador pessoal.

* Vocé deseja uma plataform
a de teste mais represent
ativa.

* Vocé nao deseja adquirir ou
configurar um dispositivo so
para testa-lo.

» Vocé quer testar da forma
mais simples AWS loT
possivel, por enquanto.

Qual opgao de dispositivo € melhor para vocé?
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Opcao Esta pode ser uma boa opcao  Esta pode ser uma boa opgao
se: se:

* Vocé tem experiéncia
em integrar hardware em
sistemas.

Crie AWS loT recursos

Neste tutorial, vocé criara os AWS IoT recursos necessarios para um dispositivo se conectar AWS
loT Core e trocar mensagens.

Create an AWS Create a thing
IoT Core policy and its certificate

AWS IoT thing object

|

certificate

‘P

1. Crie um documento AWS IoT de politica que autorizara seu dispositivo a interagir com os AWS
loT servicos.

2. Crie um objeto de coisa AWS IoT e seu certificado de dispositivo X.509 e, em seguida, anexe o
documento de politica. O objeto da coisa é a representacéao virtual do seu dispositivo no AWS
loT registro. O certificado autentica seu dispositivo em AWS loT Core, e o documento de politica
autoriza seu dispositivo a interagir com. AWS loT

(® Note

Se estiver planejando the section called “Criar um dispositivo virtual com o Amazon EC2”,
pule esta pagina e avance para the section called “Configurar o dispositivo”. Vocé criara
estes recursos quando criar suo objeto virtual.
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Este tutorial usa o AWS IoT console para criar os AWS loT recursos. Se o dispositivo for compativel
com um navegador da Web, pode ser mais facil realizar este procedimento no navegador da Web
do dispositivo, pois vocé podera baixar os arquivos do certificado diretamente para o dispositivo. Se
executar esse procedimento em outro computador, sera preciso copiar os arquivos do certificado
para o dispositivo antes que eles possam ser usados pelo aplicativo de exemplo.

Crie uma AWS loT politica

Os dispositivos usam um certificado X.509 para autenticacdo. AWS loT Core O certificado tem AWS
loT politicas anexadas a ele. Essas politicas determinam quais operacées do AWS loT o dispositivo
tem permissao para realizar, como assinatura ou publicagao de topicos do MQTT. Seu dispositivo
apresenta seu certificado quando se conecta e envia mensagens para AWS loT Core o.

Siga as etapas para criar uma politica que permita que o dispositivo execute as operagdoes do AWS
loT que s&o necessarias para executar o programa de exemplo. E preciso criar a politica do AWS loT
antes que possa anexa-la ao certificado do dispositivo, que vocé criara depois.

Para criar uma AWS loT politica

1. No console do AWS IoT, no menu esquerdo, selecione Segurancga e, depois, selecione Politicas.

2. Na pagina Vocé ainda n&o possui uma politica, selecione Criar uma politica.

Se a sua conta possuir politicas existentes, selecione Criar politica.

3. Na pagina Criar uma politica:

1. Na secédo Propriedades da politica, no campo Nome da politica, digite um nome para a
politica (como, por exemplo, My_Iot_Policy). Nao use informagdes de identificagao
pessoal em nomes de politicas.

2. Na secao Documento de politica, crie as declaragdes de politica que concedem ou negam o
acesso dos recursos as operacoes do AWS IoT Core . Para criar uma declaragao de politica
que permita que todos os clientes executem iot:Connect, siga as etapas a seguir:

» No campo Efeito da politica, selecione Permitir. Isso permite que os clientes que tenham
essa politica anexada ao certificado executem a acao listada no campo Acgao da politica.

* No campo Acao da politica, selecione uma agao da politica, como iot:Connect. As acoes
da politica sdo as acgdes para as quais o seu dispositivo precisa de permissao para realizar
ao executar o programa de exemplo a partir do SDK do dispositivo.

* No campo Recurso da politica, digite um nome do recurso da Amazon (ARN) ou *. Um *
para selecionar qualquer cliente (dispositivo).
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Para criar as declaragdes de politica para iot:Receive, iot:Publish, e
iot:Subscribe, selecione Adicionar nova declaragao e repita as etapas.

Policy effect Policy action Policy resource
Allow v iot:Connect v * Remove
Allow v iot:Receive v * Remove
Allow v iot:Publish v * Remove
Allow v iot:Subscribe v * Remove
(® Note

Neste inicio rapido, o caractere curinga (*) € usado para simplificagdo. Para maior
seguranca, restrinja quais clientes (dispositivos) podem se conectar e publicar
mensagens especificando um ARN de cliente ao invés do caractere curinga

como o recurso. ARNs de cliente sequem este formato: arn:aws:iot:your-
region:your-aws-account:client/my-client-id.

Entretanto, € preciso primeiro criar o recurso (como um dispositivo cliente ou uma
sombra) antes de atribuir o ARN a uma politica. Para acessar mais informacoes,
consulte Recursos de acao do AWS loT Core.

4. Depois de inserir as informacdes da sua politica, selecione Criar.

Para ter mais informacdes, consulte Como AWS loT funciona com o IAM.

Criar um objeto

Os dispositivos conectados AWS loT Core sao representados por objetos de coisas no AWS loT
registro. Um objeto representa um dispositivo especifico ou uma entidade logica. Ele pode ser um
dispositivo fisico ou um sensor (por exemplo, uma lampada ou um interruptor de parede). Também
pode ser uma entidade l6gica, como uma instancia de um aplicativo ou entidade fisica que nao se
conecta AWS loT, mas esta relacionada a outros dispositivos que o fazem (por exemplo, um carro
com sensores de motor ou um painel de controle).

Crie AWS loT recursos 56


https://docs.aws.amazon.com/iot/latest/developerguide/iot-action-resources.html

AWS IoT Core Guia do Desenvolvedor

Para criar algo no AWS IoT console

1. No console do AWS loT, no menu esquerdo, selecione Todos os dispositivos e, depois,
selecione Objetos.

2. Na pagina Objetos, selecione Criar objetos.
3. Na pagina Criar objetos, selecione Criar uma unico objeto e, depois, selecione Préximo.

4. Na pagina Especificar propriedades do objeto, em Nome do objeto, digite um nome para o
objeto, como MyIotThing.

Tenha cuidado ao escolher os nomes das objetos, pois ndo € possivel alterar o nome de um
objeto mais adiante.

Para alterar o nome de um objeto, € necessario criar um objeto, fornecer o novo nome e, depois,
excluir o objeto antiga.

(® Note

Nao use informacgdes de identificacdo pessoal nos nomes de objetos. O nome do objeto
pode surgir em comunicagdes e relatdrios nao criptografados.

5. Mantenha e restante dos campos desta pagina vazios. Escolha Proximo.

6. Na pagina Configurar certificado de dispositivo - opcional, selecione Gerar um novo certificado
automaticamente (recomendado). Escolha Préximo.

7. Na pagina Anexar politicas ao certificado - opcional, escolha a politica criada na se¢ao anterior.
Nessa sec¢ao, a politica foi nomeada My_Iot_Policy. Selecione Criar grupo.

8. Na pagina Baixar certificados e chaves:

1. Baixe cada um dos arquivos de certificado e chave e salve-os para uso posterior. Sera
preciso instalar esses arquivos no seu dispositivo.

Ao salvar os arquivos de certificado, nomeie-os conforme a tabela a seguir. Estes sdo os
nomes dos arquivos usados em exemplos posteriores.

Nomes de arquivos de certificado
Arquivo Caminho do arquivo

Chave privada private.pem.key
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Arquivo Caminho do arquivo

Chave publica (ndo utilizada nestes exemplos)
Certificado de dispositivo device.pem.crt

Certificado CA raiz Amazon-root-CA-1.pem

2. Para baixar o arquivo CA raiz dos arquivos, selecione o link Baixar do arquivo de certificado
CA raiz correspondente ao tipo de endpoint de dados e pacote de criptografia sendo usado.
Neste tutorial, selecione Baixar a direita da Chave RSA de 2048 bits: Amazon Root CA 1 e
baixe o arquivo de certificado Chave RSA de 2048 bits: Amazon Root CA 1.

/A Important

E preciso salvar os arquivos de certificado antes de sair da pagina. Apds sair desta
pagina no console, vocé nao tera mais acesso aos arquivos de certificado.

Caso tenha se esquecido de baixar os arquivos de certificado criados nesta etapa,
sera preciso sair desta tela do console, acessar a lista de objetos no console, excluir o
objeto criado e reiniciar o procedimento do inicio.

3. Escolha Concluido.

Apobs concluir esse procedimento, vocé deve ser capaz de encontrar 0 novo objeto na lista de
objetos.

Configurar o dispositivo

Esta se¢édo descreve como configurar seu dispositivo para se conectar ao AWS loT Core. Se quiser
comegar, AWS loT Core mas ainda nao tiver um dispositivo, vocé pode criar um dispositivo virtual
usando o Amazon EC2 ou usar seu PC Windows ou Mac como um dispositivo de loT.

Selecione a melhor opg¢ao de dispositivo para vocé experimentar AWS loT Core. Evidente, é possivel
testar todos eles, mas o faga com apenas um de cada vez. Se néo tiver certeza sobre qual a melhor
opc¢ao de dispositivo para vocé, leia sobre como decidir qual opcao de dispositivo € a melhor e volte
para esta pagina.
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Opcoes do dispositivo

* Criar um dispositivo virtual com o Amazon EC2

* Use seu PC Windows ou Linux ou Mac como um AWS loT dispositivo

» Conectar um Raspberry Pi ou outro dispositivo

Criar um dispositivo virtual com o Amazon EC2

Neste tutorial, vocé criara uma instancia do Amazon EC2 para atuar como seu dispositivo virtual na
nuvem.

Para concluir este tutorial, vocé precisa de um Conta da AWS. Se vocé nao possuir uma, conclua as
etapas descritas em Configure seu Conta da AWS antes de continuar.

Neste tutorial, vocé vai:

» Configurar uma instancia do Amazon EC2

* Instalar o Git, Node.js e configurar a AWS CLI

* Crie AWS loT recursos para seu dispositivo virtual

* Instale o AWS loT Device SDK para JavaScript

» Executar os aplicativos de exemplo

* Visualizar mensagens do aplicativo de exemplo no console do AWS loT

Configurar uma instancia do Amazon EC2

As etapas a seguir demonstram como criar uma instancia do Amazon EC2 que atuara como seu
dispositivo virtual no lugar de um dispositivo fisico.

Se esta é sua primeira vez criando uma instancia do Amazon EC2, as instrucbes de Comece a usar

as instancias do Amazon EC2 Linux podem ser mais uteis.

Como iniciar uma instancia

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. A partir do menu do console a esquerda, expanda a secao Instancias e selecione Instancias.
A partir do painel Instancias, selecione Iniciar instancias a direita para exibir uma lista de
configuragdes basicas.
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10.

Na secdao Nome e tags, digite um nome para a instancia e, opcionalmente, adicione tags.

Na secao Imagens de aplicagdes e sistemas operacionais (imagem de maquina da Amazon),
selecione um modelo de AMI para a sua instancia, como AMI do Amazon Linux 2 (HVM).
Observe que essas AMIs estdo marcadas como “Qualificaveis para nivel gratuito”.

Na pagina Selecione um tipo de instancia, vocé pode selecionar a configuracao de hardware da
instancia. Selecione o tipo t2.micro, que € selecionado por padrao. Observe que este tipo de
instancia esta qualificado para o nivel gratuito.

Na sec¢ao Par de chaves (login), selecione um nome de par de chaves na lista suspensa ou
selecione Criar um novo par de chaves para criar um novo. Quando criar um novo par de
chaves, certifique-se de baixar o arquivo de chave privada e salva-lo em um local seguro, pois
essa € sua unica oportunidade de baixa-lo e salva-lo. Vocé precisara fornecer o nome do par
de chaves ao iniciar uma instancia e a chave privada correspondente sempre que se conectar a
instancia.

/A Warning

Nao selecione a opgao Prosseguir sem um par de chaves. Se vocé executar sua
instancia sem um par de chaves, vocé nao podera conecta-la.

Vocé pode manter as configuragdes padrao da se¢ao Configuragdes de rede e da segao
Configurar armazenamento. Quando tudo estiver pronto, selecione Iniciar instancia.

Uma pagina de confirmacgao informa que sua instancia esta sendo executada. Selecione
Visualizar instancias para fechar a pagina de confirmagéao e voltar ao console.

Na tela Instances, é possivel visualizar o status da execugdao. Demora um pouco para executar
uma instancia. Ao executar uma instancia, seu estado inicial € pending. Apos a inicializagao
da instancia, seu estado muda para running e ela recebe um nome DNS publico. (Se a coluna
Public DNS (IPv4) estiver oculta, escolha Mostrar/ocultar colunas (o icone de engrenagem) no
canto superior direito da pagina e selecione Public DNS (IPv4).)

Pode levar alguns minutos até que a instancia esteja pronta para que vocé possa se conectar
a ela. Certifique-se de que sua instancia tenha sido aprovada nas verificacdes de status. E
possivel visualizar essas informagdes na coluna Status Checks.

Quando a nova instancia passar pelas verificagdes de status, prossiga para o préximo
procedimento e conecte-se a ela.
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Para se conectar a sua instancia

Vocé pode se conectar a uma instancia usando o cliente baseado em navegador selecionando a
instancia no console do Amazon EC2 e optando por se conectar usando o Amazon EC2 Instance
Connect. O Instance Connect lida com as permissodes e fornece uma conexao bem-sucedida.

1. Abra o console do Amazon EC2 em https://console.aws.amazon.com/ec2/.

2. No menu esquerdo, selecione Instancias.
3. Selecione a instancia e escolha Conectar.
4.

Selecione Amazon EC2 Instance Connect, Connect.

Agora vocé deve poder ver uma janela do Amazon EC2 Instance Connect conectada a nova
instancia do Amazon EC2.

Instalar o Git, Node.js e configurar a AWS CLI
Nesta secao, vocé instalara o Git e o Node.js em sua instancia do Linux.
Para instalar o Git

1. Najanela do Amazon EC2 Instance Connect, atualize sua instancia com o seguinte comando.

sudo yum update -y

2. Na janela do Amazon EC2 Instance Connect, instale o Git com o seguinte comando.

sudo yum install git -y

3. Para verificar se o Git foi instalado e a versao atual do Git, execute o comando a seguir:

git --version

Para instalar o Node.js

1. Na janela do Amazon EC2 Instance Connect, instale o gerenciador de versao do node (nvm)
com o seguinte comando.

curl -o- https://raw.githubusercontent.com/nvm-sh/nvm/v0.34.0/install.sh | bash

Configurar o dispositivo 61


https://console.aws.amazon.com/ec2/

AWS IoT Core Guia do Desenvolved

or

Usaremos o nvm para instalar o Node.js, pois o0 nvm pode instalar varias versdées do Node.js e
permitir que vocé alterne entre elas.

2. Najanela do Amazon EC2 Instance Connect, ative 0 nvm com o seguinte comando.
. ~/.nvm/nvm.sh

3. Najanela do Amazon EC2 Instance Connect, use o nvm para instalar a versdo mais recente do
Node.js com o seguinte comando.

nvm install 16

® Note

Isso instalara a versado LTS mais recente do Node.js.

Instalar Node.js também instala o gerenciador de pacotes do n6 (npm, do inglés "node package
manager") para que vocé possa instalar modulos adicionais, conforme necessario.

4. Na janela do Amazon EC2 Instance Connect, teste se o Node.js esta instalado e funcionando
corretamente com o seguinte comando.

node -e "console.log('Running Node.js ' + process.version)"

Este tutorial requer o Node v10.0 ou uma versao posterior. Para acessar mais informacoes,
consulte Tutorial: configuracao do Node.js em uma instancia do Amazon EC2.

Para configurar AWS CLI

Sua instancia do Amazon EC2 vem pré-carregada com a AWS CLI. No entanto, vocé deve

preencher seu AWS CLI perfil. Para acessar mais informagdes sobre como configurar a CLI, consulte

Configurar a AWS CLI.

1. O exemplo a seguir mostra valores de exemplo. Substitua os valores pelos seus proprios
valores. E possivel encontrar esses valores no AWS console nas informacdes da sua conta em

Credenciais de seguranca.

Na janela do Amazon EC2 Instance Connect, insira este comando:

Configurar o dispositivo
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aws configure

Depois, insira os valores da sua conta nas solicitagbes exibidas.

AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE

AWS Secret Access Key [Nonel: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2

Default output format [None]: json

2. Vocé pode testar sua AWS CLI configuracao com este comando:

aws iot describe-endpoint --endpoint-type iot:Data-ATS

Se o0 seu AWS CLI estiver configurado corretamente, o comando devera retornar um enderego
de endpoint do seu Conta da AWS.

Crie AWS loT recursos para seu dispositivo virtual

Esta secéo descreve como usar o AWS CLI para criar o objeto e seus arquivos de certificado
diretamente no dispositivo virtual. Isso é realizado diretamente no dispositivo para evitar possiveis
complicagdes que possam surgir ao copia-los para o dispositivo de outro computador. Nesta sec¢ao,
VOCé criara os recursos a seguir para o dispositivo virtual:

* Um objeto em que representar seu dispositivo virtual AWS loT.
» Um certificado para autenticar um dispositivo virtual.

» Um documento de politica autorizando seu dispositivo virtual a se conectar ao AWS |oT e publicar,
receber e assinar mensagens.
Para criar um objeto de AWS loT coisa na sua instancia Linux

Os dispositivos conectados AWS loT sao representados por objetos de coisas no AWS loT registro.
Um objeto representa um dispositivo especifico ou uma entidade Iégica. Neste caso, seu objeto
representara seu dispositivo virtual, esta instancia do Amazon EC2.

1. Na janela do Amazon EC2 Instance Connect, execute o seguinte comando para criar seu objeto.

aws iot create-thing --thing-name "MyIotThing"
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2. O resultado do JSON deve ser semelhante a esta:

{
"thingArn": "arn:aws:iot:your-region:your-aws-account:thing/MyIotThing",
"thingName": "MyIotThing",
"thingId": "6cf922a8-d8ea-4136-13401EXAMPLE"

}

Para criar e anexar AWS loT chaves e certificados em sua instancia Linux

O comando create-keys-and-certificate cria certificados de cliente assinados pela autoridade de
certificagao raiz da Amazon. Esse certificado € usado para autenticar a identidade do dispositivo
virtual.

1. Najanela do Amazon EC2 Instance Connect, crie um diretorio para armazenar os arquivos de
certificado e chave.

mkdir ~/certs

2. Najanela do Amazon EC2 Instance Connect, baixe uma cépia do certificado da autoridade de
certificacdo (CA) da Amazon com o comando a seguir.

curl -o ~/certs/Amazon-root-CA-1.pem \
https://www.amazontrust.com/repository/AmazonRootCAl.pem

3. Na janela do Amazon EC2 Instance Connect, execute o seguinte comando para criar sua chave
privada, chave publica e arquivos de certificado X.509. Esse comando também registra e ativa o
certificado com. AWS loT

aws iot create-keys-and-certificate \
--set-as-active \
--certificate-pem-outfile "~/certs/device.pem.crt" \
--public-key-outfile "~/certs/public.pem.key" \
--private-key-outfile "~/certs/private.pem.key"

A resposta é semelhante a seguinte. Salve o certificateArn para usa-lo em comandos
subsequentes. Vocé precisara dele para anexar seu certificado a suo objeto e anexar a politica
ao certificado em etapas futuras.
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"certificateArn": "arn:aws:iot:us-
west-2:123456789012:cert/9894bal7925e66311d29c23af4582b8e3b7619c31f3fbd93adcb51lae54b83dc2",
"certificateId":
"9894bal7925e663f1d29c23af4582b8e3b7619c31f3fbd93adcb51ae54b83dc2",

"certificatePem":

MIICiTCCEXAMPLE6m70Rw@uX0jANBgkqghkiGOwOBAQUFADCBiDELMAKGALIUEBhMC
VVMxCzAIBgNVBAgEXAMPLEAwDgYDVQQHEwWdTZWFOdGx LMQ8wDQYDVQREKEwZBbWF6
b24xFDASBgNVBASTCOLBTSEXAMPLE2xTMRIWEAYDVQQDEWILUZXNOQ21sYWMxHzAd
BgkghkiGOw@BCQEWEG5vb251QGFtYEXAMPLEb20OwHhcNMTEWNDIIMjAONTIxWhcN
MTIwNDIOMjAONTIXxWjCBiDELMAKkGAIUEBhMCEXAMPLEIBgNVBAgTALdBMRAwWDgYD
VQOHEwdTZWFOdGx LMQ8wDQYDVQQKEwZBbWF6b24xFDAEXAMPLESTCO1BTSBDb25=
b2x1IMRIWEAYDVQQDEwILUZXNOQ21sYWMxHzAdBgkghkiGOw@BCREXAMPLE251QGFt
YXpvbi5jb20wgZ8wDQYIKoZIhvcNAQEBBQADgYOAMIGIA0GBAMaKOdn+aEXAMPLE
EXAMPLEfEvYySWtC2XADZ4nB+BLYgVIk60CpiwsZ3G93vUEIO3IyNoH/fowYK8mOT
rDHUdUZEXAMPLELG5M43q7Wgc/MbQITx0USQv7c7ugFFDzQGBzZswY6786m86gpE
Ibb30hjZnzcvQAEXAMPLEWIMmM2nrAgMBAAEWDQYIKoZIhvcNAQEFBRADgYEAtCu4
nUhVVxYUntneD9+h8Mg9qEXAMPLEYExzylwaxlAoo7TIHidbtS4J5iNmZgXLOFkb
FFBjvSfpJI1J00zbhNYS5f6GUOEDEXAMPLEBHj Inyp3780D8uTs7fLvjx79LjSTh
NYiytVbZPQU@R5Yaxu2jXnimvw3rrszlaEXAMPLE=

————— END CERTIFICATE-----\n",
"keyPair": {
"PublicKey": "----- BEGIN PUBLIC
KEY----- \nMIIBIjANBgkqhkEXAMPLEQEFAAOCAQSAMIIBCgKCAQEAEXAMPLEInny JwKSMHw4h

\NMMEXAMPLEuuN/dMAS3fyce8DW/4+EXAMPLEy jmoF/YVF/
gHr99VEEXAMPLES5VF13\n59VK7cEXAMPLE67GK+y+3jikqX0gHh/xJTwo
+SGPWEXAMPLEDZz18x0d2ka4tCzuWEXAMPLEahJbYkCPUBSU8opVkR7qkEXAMPLEIDR6sx2Hocl1i00Ltu6Fkw91swQWE
\GB3ZPrNhoPzQYvjUStZeccyNCx2EXAMPLEvpOmQOUXP6p1fgxwKRX2FEXAMPLEDa
\nhJLXkX3rHU2xbxJISq7D+XEXAMPLEcw+LyFhI5mgFR188eGdsAEXAMPLEINI9EesG\nFQIDAQAB\n-----

END PUBLIC KEY----- \n",
"PrivateKey": "----- BEGIN RSA PRIVATE KEY----- \nkey omitted for security
reasons\n----- END RSA PRIVATE KEY----- \n"
}
}

4. Na janela do Amazon EC2 Instance Connect, anexe seu objeto ao certificado criado usando o
seguinte comando e o certificateArn na resposta do comando anterior.

aws iot attach-thing-principal \
--thing-name "MyIotThing" \
--principal "certificateArn"
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Se obtiver éxito, esse comando nao retornara nenhuma saida.

Para criar e anexar uma politica

1. Na janela do Amazon EC2 Instance Connect, crie o arquivo de politica copiando e colando este
documento de politica em um arquivo nomeado ~/policy.json.

Se vocé nao tiver um editor do Linux de preferéncia, pode abrir nano usando o seguinte
comando.

nano ~/policy.json

Cole o documento de politica para policy. json nele. Pressione ctrl+x para sair do editor nano
e salve o arquivo.

Conteudo do documento de politica para policy. json.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"iot:Publish",

jot:Subscribe",

iot:Receive",

jiot:Connect"

1,

"Resource": [

min

2. Na janela do Amazon EC2 Instance Connect, crie sua politica com o comando a seguir.

aws iot create-policy \
--policy-name "MyIotThingPolicy" \
--policy-document "file://~/policy.json"
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Saida:

"policyName": "MyIotThingPolicy",
"policyArn": "arn:aws:iot:your-region:your-aws-account:policy/
MyIotThingPolicy",
"policyDocument": "{
\"Version\": \"2012-10-17\",
\"Statement\": [

{
\"Effect\": \"Allow\",
\"Action\": [
\"iot:Publish\",
\"iot:Receive\",
\"iot:Subscribe\",
\"iot:Connect\"
1,
\"Resource\": [
A"\
]
}

n
4

"policyVersionId": "1"

3. Najanela do Amazon EC2 Instance Connect, anexe a politica ao certificado do dispositivo virtual
com o comando a seguir.

aws iot attach-policy \
--policy-name "MyIotThingPolicy" \
--target "certificateArn"

Se obtiver éxito, esse comando nao retornara nenhuma saida.

Instale o AWS loT Device SDK para JavaScript

Nesta sec¢ado, vocé instalara o AWS loT Device SDK for JavaScript, que contém o cédigo que os
aplicativos podem usar para se comunicar AWS loT e os programas de amostra. Para obter mais
informacoes, consulte o AWS loT Device SDK para JavaScript GitHub repositorio.
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Para instalar o AWS loT Device SDK JavaScript em sua instancia Linux

1. Na janela do Amazon EC2 Instance Connect, clone o AWS loT Device SDK para JavaScript
repositorio no aws-iot-device-sdk-js-v2 diretdrio do seu diretério inicial usando este
comando.

cd ~
git clone https://github.com/aws/aws-iot-device-sdk-js-v2.git

2. Navegue até o diretério aws-iot-device-sdk-js-v2 criado na etapa anterior.
cd aws-iot-device-sdk-js-v2

3. Use npm para instalar o SDK.

npm install

Executar os aplicativos de exemplo

Os comandos das préximas sec¢oes pressupdem que seus arquivos de chave e certificado estdo
armazenados em seu dispositivo virtual, conforme mostrado na seguinte tabela.

Nomes de arquivos de certificado

Arquivo Caminho do arquivo

Chave privada ~/certs/private.pem.key
Certificado de dispositivo ~/certs/device.pem.crt
Certificado CA raiz ~/certs/Amazon-root-CA-1.pem

Nesta secao, voceé instalara e executara o aplicativo de pub-sub. js amostra encontrado no aws -
iot-device-sdk-js-v2/samples/node diretério do AWS IoT Device SDK for JavaScript. Este
aplicativo mostra a maneira como um dispositivo, sua instancia do Amazon EC2, usa a biblioteca
MQTT para publicar e assinar mensagens MQTT. O aplicativo de exemplo pub-sub. js assina um
tépico, topic_1, publica 10 mensagens no tdpico e exibe as mensagens a medida que elas sédo
recebidas do agente de mensagens.
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Para instalar e executar o aplicativo de exemplo

1. Na janela do Amazon EC2 Instance Connect, navegue até o diretorio aws-iot-device-sdk-
js-v2/samples/node/pub_sub criado pelo SDK e instale o aplicativo de exemplo com os
seguintes comandos.

cd ~/aws-iot-device-sdk-js-v2/samples/node/pub_sub

npm install

2. Em sua janela do Amazon EC2 Instance Connect, obtenha your-iot-endpoint AWS loT

usando este comando.

aws iot describe-endpoint --endpoint-type iot:Data-ATS

3. Najanela do Amazon EC2 Instance Connect, insira your-iot-endpointconforme indicado e

execute esse comando.

node dist/index.js --topic topic_l --ca_file ~/certs/Amazon-root-CA-1.pem --cert ~/

certs/device.pem.crt --key ~/certs/private.pem.key --endpoint your-iot-endpoint

O aplicativo de exemplo:

1. Conecta-se AWS loT Core a sua conta.

2. Assina o topico de mensagens topic_1 e exibe as mensagens recebidas sobre esse topico.

3. Publica 10 mensagens no topico topic_1.

4. Exibe uma saida semelhante a seguinte:

Publish received.
{"message":"Hello
Publish received.
{"message":"Hello
Publish received.
{"message":"Hello
Publish received.
{"message":"Hello
Publish received.
{"message":"Hello
Publish received.
{"message":"Hello

topic:
world!
topic:
world!
topic:
world!
topic:
world!
topic:
world!
topic:
world!

"topic_1" dup:false
","sequence":1}
"topic_1" dup:false
", "sequence":2}
"topic_1" dup:false
", "sequence":3}
"topic_1" dup:false
", "sequence":4}
"topic_1" dup:false
", "sequence":5}
"topic_1" dup:false

", "sequence":6}

gos:

gos:

gos:

gos:

gos:

gos:

retain:

retain

retain:

retain:

retain:

retain:

false

:false

false

false

false

false
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Publish received. topic:"topic_1" dup:false qos:1 retain:false

{"message":"Hello world!", "sequence":7}
Publish received. topic:"topic_1" dup:false qos:1 retain:false
{"message":"Hello world!", "sequence":8}
Publish received. topic:"topic_1" dup:false qos:1 retain:false
{"message":"Hello world!", "sequence":9}
Publish received. topic:"topic_1" dup:false qos:1 retain:false
{"message":"Hello world!", "sequence":10}

Se voceé estiver com problemas para executar a aplicagao de exemplo, examine the section called

“Solucionar problemas com o aplicativo de exemplo”.

Também é possivel adicionar o parametro --verbosity debug a linha de comando para que o
aplicativo de exemplo exiba mensagens detalhadas sobre sua operagao. Essas informagdes podem
fornecer a ajuda necessaria para vocé corrigir o problema.

Visualizar mensagens do aplicativo de exemplo no console do AWS loT

E possivel ver as mensagens do aplicativo de exemplo & medida que elas passam pelo agente de
mensagens usando o cliente de teste MQTT no console do AWS loT .

Para visualizar as mensagens MQTT publicadas pelo aplicativo de exemplo

1. Consulte Exibir mensagens MQTT com o cliente AWS loT MQTT. Isso ajudara vocé a aprender
a usar o cliente de teste MQTT no console do AWS loT para visualizar as mensagens MQTT a
medida que elas passam pelo agente de mensagens.

2. Abra o cliente de teste MQTT no console do AWS loT .
3. Em Assinar um topico, assine o tdpico topic_1.

4. Na janela do Amazon EC2 Instance Connect, execute o aplicativo de exemplo novamente e
observe as mensagens no cliente de teste MQTT no console do AWS loT .

cd ~/aws-iot-device-sdk-js-v2/samples/node/pub_sub
node dist/index.js --topic topic_l --ca_file ~/certs/Amazon-root-CA-1.pem --cert ~/
certs/device.pem.crt --key ~/certs/private.pem.key --endpoint your-iot-endpoint

Para obter mais informagoes sobre o MQTT e como é AWS loT Core compativel com o protocolo,
consulte MQTT.
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Use seu PC Windows ou Linux ou Mac como um AWS IloT dispositivo

Neste tutorial, vocé configurara um computador pessoal para uso com AWS loT. Estas instrucdes
sdo compativeis com Macs e PCs com Windows e Linux. Para concluir este tutorial, vocé precisara
instalar alguns softwares no seu computador. Se nao quiser instalar software no seu computador,
vocé pode tentar Criar um dispositivo virtual com o Amazon EC2 e instalar todos os softwares em
uma maquina virtual.

Neste tutorial, vocé vai:
» Configurar seu computador pessoal

Instale o Git, o Python e o Device SDK para Python AWS loT

Configurar a politica e executar o aplicativo de exemplo

Visualizar mensagens do aplicativo de exemplo no console do AWS loT

Execute o exemplo de assinatura compartilhada em Python

Configurar seu computador pessoal

Para concluir este tutorial, sera preciso um PC com Windows ou Linux ou de um Mac com conexao a
Internet.

Antes de avancgar para a proxima etapa, verifique se vocé pode abrir uma janela de linha de
comando no computador. Em um PC com Windows, use cmd.exe. Em um PC com Linux ou em um
Mac, use Terminal.

Instale o Git, o Python e o Device SDK para Python AWS loT
Nesta secao, vocé instalara o Python e o AWS IoT Device SDK for Python em seu computador.

Instalar a versao mais recente do Git e do Python
Para baixar e instalar o Git e o Python em seu computador

1. Verifique se vocé possui o Git ja instalado no computador. Insira este comando na linha de
comando.

git --version

Se 0 comando exibir a versao do Git, o Git esta instalado e vocé pode avancgar para a préxima
etapa.
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Caso o comando exiba um erro, abra https://git-scm.com/download e instale o Git em seu
computador.

2. Verifique se vocé ja possui o Python instalado. Insira o seguinte comando na linha de comando.

python -V

@ Note

Se esse comando exibir um erro: Python was not found, pode ser que seu sistema
operacional chame o executavel Python v3.x como Python3. Nesse caso, substitua
todas as insténcias de python com python3 e siga com o resto deste tutorial.

Se o0 comando exibir a versao do Python, entdo o Python ja esta instalado. Este tutorial requer o
Python v3.7 ou uma versao posterior.

3. Se o Python ja estiver instalado, vocé pode ignorar o restante das etapas desta secdo. Se nao
estiver, entdo continue.

4. Abra https://www.python.org/downloads/ e baixe o instalador no seu computador.

5. Se o download ndo comecar a instalagao automaticamente, execute o programa baixado para
instalar o Python.

6. Verifique a instalagao do Python.

python -V

Confirme se o comando exibe a versao do Python. Se a versédo do Python n&o for exibida, tente
baixar e instalar novamente.

Instale o AWS loT Device SDK para Python
Para instalar o AWS loT Device SDK para Python em seu computador

1. Instale a v2 do AWS loT Device SDK para Python.

python3 -m pip install awsiotsdk
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2. Clone o repositério AWS loT Device SDK for Python no diretério aws-iot-device-sdk -python-v2
do seu diretdrio inicial. Esse procedimento diz respeito ao diretério base dos arquivos que vocé
esta instalando como home.

A localizacao efetiva do diretério home depende do seu sistema operacional.
Linux/macOS

Em macOS e Linux, o diretério home é ~.

cd ~
git clone https://github.com/aws/aws-iot-device-sdk-python-v2.git

Windows

Em Windows, & possivel encontrar o caminho do diretério home executando o seguinte
comando na janela de cmd.

echo %USERPROFILES%
cd %USERPROFILE%
git clone https://github.com/aws/aws-iot-device-sdk-python-v2.git

(® Note
Se vocé estiver usando PowerShell o Windows em vez decmd.exe, use o comando a

seqguir.

echo $home

Para obter mais informacgdes, consulte o repositério AWS loT Device SDK for GitHub Python.

Preparar-se para executar os aplicativos de exemplo
Para preparar seu sistema para executar o aplicativo de exemplo

»  Crie o diretdrio certs. No diretério certs, copie a chave privada, o certificado do dispositivo
e os arquivos do certificado CA raiz salvos ao criar e registrar o objeto em the section called
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“Crie AWS loT recursos”. Os nomes de cada arquivo no diretério de destino devem corresponder
aqueles na tabela.

Os comandos na proxima secao pressupdem que seus arquivos de chave e certificado estao
armazenados em seu dispositivo, conforme mostrado nesta tabela.

Linux/macOS

Execute o seguinte comando para criar o subdiretorio certs que vocé usara ao executar os
aplicativos de exemplo.

mkdir ~/certs

No novo subdiretorio, copie os arquivos para os caminhos de arquivo de destino exibidos na
seguinte tabela.

Nomes de arquivos de certificado

Arquivo Caminho do arquivo

Chave privada ~/certs/private.pem.key
Certificado de dispositivo ~/certs/device.pem.crt
Certificado CA raiz ~/certs/Amazon-root-CA-1.pem

Execute o seguinte comando para listar os arquivos no diretério certs e compare-os com
aqueles listados na tabela.

1ls -1 ~/certs

Windows

Execute o seguinte comando para criar o subdiretorio certs que vocé usara ao executar os
aplicativos de exempilo.

mkdir %USERPROFILE%\certs
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No novo subdiretorio, copie os arquivos para os caminhos de arquivo de destino exibidos na
seguinte tabela.

Nomes de arquivos de certificado

Arquivo Caminho do arquivo

Chave privada %SUSERPROFILES\certs\private
.pem.key

Certificado de dispositivo %SUSERPROFILE%\certs\device.
pem.crt

Certificado CA raiz %SUSERPROFILES%\certs\Amazon-

root-CA-1.pem

Execute o seguinte comando para listar os arquivos no diretério certs e compare-os com
aqueles listados na tabela.

dir %USERPROFILE%\certs

Configurar a politica e executar o aplicativo de exemplo

Nesta segao, vocé configurara sua politica e executara o script de exemplo pubsub. py encontrado
no diretorio aws-iot-device-sdk-python-v2/samples do AWS loT Device SDK for Python.
Este script mostra a maneira como seu dispositivo usa a biblioteca MQTT para publicar e assinar
mensagens MQTT.

O aplicativo de exemplo pubsub . py assina um topico, test/topic, publica 10 mensagens no
topico e exibe as mensagens a medida que elas sao recebidas do agente de mensagens.

Para executar o script de exemplo pubsub. py, vocé precisa das seguintes informacgdes:
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Valores de parametros de aplicagao

Parametro Onde encontrar o valor

your-iot-endpoint 1. No console do AWS loT, no menu esquerdo,

selecione Configuragoes.

2. Na pagina Configuragdes, seu endpoint
estara exibido na se¢éo Endpoint de dados
do dispositivo.

O your-iot-endpointvalor tem um formato de:endpoint_id-

ats.iot.region.amazonaws.com, por exemplo,a3qj468EXAMPLE-ats.iot.us-

west-2.amazonaws.com.

Antes de executar o script, certifique-se de que a politica da suo objeto forneca permissodes para o
script de exemplo se conectar, assinar, publicar e receber.

Para encontrar e examinar o documento de politica de um recurso de objeto

1.

No console do AWS |oT, na lista Objetos, localize o recurso de objeto que representa o seu
dispositivo.

Escolha o link Nome do recurso de objeto que representa o seu dispositivo para abrir a pagina
de Detalhes do objeto.

Na pagina Detalhes do objeto, na guia Certificados, selecione o certificado anexado ao recurso
de objeto. Deve haver apenas um certificado na lista. Se houver mais de um, selecione o
certificado cujos arquivos estao instalados no seu dispositivo e que serdo usados para se
conectar ao AWS loT Core.

Na pagina de detalhes do Certificado, na guia Politicas, selecione a politica anexada ao
certificado. Deve haver apenas uma. Caso haja mais de uma, repita a proxima etapa para cada
uma delas para garantir que ao menos uma politica conceda o acesso necessario.

Na pagina de visao geral da Politica, localize o editor JSON e selecione Editar documento de
politica para revisar e editar o documento de politica conforme necessario.

O JSON da politica é exibido no exemplo a seguir. No "Resource" elemento,
region:account substitua por seu Regido da AWS e Conta da AWS em cada um dos
Resource valores.
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{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"iot:Publish",
"iot:Receive"
1,
"Resource": [
"arn:aws:iot:region:account:topic/test/topic"
]
.
{
"Effect": "Allow",
"Action": [
"iot:Subscribe"
1,
"Resource": [
"arn:aws:iot:region:account:topicfilter/test/topic"
]
1,
{
"Effect": "Allow",
"Action": [
"iot:Connect"
1,
"Resource": [
"arn:aws:iot:region:account:client/test-*"
]
}
]
}

Linux/macOS
Para executar o script de exemplo no Linux/macOS

1. Najanela de linha de comando, navegue até o diretério ~/aws-iot-device-sdk-
python-v2/samples/node/pub_sub criado pelo SDK usando os seguintes comandos.
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cd ~/aws-iot-device-sdk-python-v2/samples

2. Najanela da linha de comando, substitua your-iot-endpointconforme indicado e
execute esse comando.

python3 pubsub.py --endpoint your-iot-endpoint --ca_file ~/certs/Amazon-root-
CA-1.pem --cert ~/certs/device.pem.crt --key ~/certs/private.pem.key

Windows
Para executar o aplicativo de exemplo em um PC com Windows

1. Na janela de linha de comando, navegue até o diretério SUSERPROFILE%\aws-iot-
device-sdk-python-v2\samples criado pelo SDK e instale o aplicativo de exemplo
usando os seguintes comandos.

cd %USERPROFILE%\aws-iot-device-sdk-python-v2\samples

2. Najanela dalinha de comando, substitua your-iot-endpointconforme indicado e
execute esse comando.

python3 pubsub.py --endpoint your-iot-endpoint --ca_file %USERPROFILE%
\certs\Amazon-root-CA-1.pem --cert %USERPROFILES%\certs\device.pem.crt --key
%USERPROFILES%\certs\private.pem.key

O script de exemplo:

1. Conecta-se ao AWS loT Core para sua conta.
2. Assina o topico de mensagens test/topic e exibe as mensagens recebidas sobre esse topico.
3. Publica 10 mensagens no topico test/topic.

4. Exibe uma saida semelhante a seguinte:

Connected!

Subscribing to topic 'test/topic'...
Subscribed with QoS.AT_LEAST_ONCE
Sending 10 message(s)
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Publishing message to topic 'test/topic': Hello World! [1]
Received message from topic 'test/topic': b'"Hello World! [1]"'
Publishing message to topic 'test/topic': Hello World! [2]
Received message from topic 'test/topic': b'"Hello World! [2]"'
Publishing message to topic 'test/topic': Hello World! [3]
Received message from topic 'test/topic': b'"Hello World! [3]"'
Publishing message to topic 'test/topic': Hello World! [4]
Received message from topic 'test/topic': b'"Hello World! [4]"'
Publishing message to topic 'test/topic': Hello World! [5]
Received message from topic 'test/topic': b'"Hello World! [5]"'
Publishing message to topic 'test/topic': Hello World! [6]
Received message from topic 'test/topic': b'"Hello World! [6]"'
Publishing message to topic 'test/topic': Hello World! [7]
Received message from topic 'test/topic': b'"Hello World! [7]"'
Publishing message to topic 'test/topic': Hello World! [8]
Received message from topic 'test/topic': b'"Hello World! [8]"'
Publishing message to topic 'test/topic': Hello World! [9]
Received message from topic 'test/topic': b'"Hello World! [9]"'
Publishing message to topic 'test/topic': Hello World! [10]
Received message from topic 'test/topic': b'"Hello World! [1l@]"'
10 message(s) received.

Disconnecting...

Disconnected!

Se vocé estiver com problemas para executar a aplicagao de exemplo, examine the section called

“Solucionar problemas com o aplicativo de exemplo”.

Também é possivel adicionar o parametro --verbosity Debug a linha de comando para que o
aplicativo de exemplo exiba mensagens detalhadas sobre sua operag¢do. Essas informagdes podem
ajudar vocé a corrigir o problema.

Visualizar mensagens do aplicativo de exemplo no console do AWS loT

E possivel ver as mensagens do aplicativo de exemplo & medida que elas passam pelo agente de
mensagens usando o cliente de teste MQTT no console do AWS loT .

Para visualizar as mensagens MQTT publicadas pelo aplicativo de exemplo

1. Consulte Exibir mensagens MQTT com o cliente AWS loT MQTT. Isso ajudara vocé a aprender
a usar o cliente de teste MQTT no console do AWS IoT para visualizar as mensagens MQTT a

medida que elas passam pelo agente de mensagens.
2. Abra o cliente de teste MQTT no console do AWS loT .
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3. Em Assinar um topico, assine o topico test/topic.

4. Na janela de linha de comando, execute o aplicativo de exemplo novamente e observe as
mensagens no cliente MQTT no console do AWS loT .

Linux/macOS

cd ~/aws-iot-device-sdk-python-v2/samples

python3 pubsub.py --topic test/topic --ca_file ~/certs/Amazon-root-CA-1.pem --
cert ~/certs/device.pem.crt --key ~/certs/private.pem.key --endpoint your-iot-
endpoint

Windows

cd %USERPROFILE%\aws-iot-device-sdk-python-v2\samples

python3 pubsub.py --topic test/topic --ca_file %USERPROFILE%\certs\Amazon-root-
CA-1.pem --cert %USERPROFILE%\certs\device.pem.crt --key %USERPROFILE%\certs
\private.pem.key --endpoint your-iot-endpoint

Para obter mais informagdes sobre o MQTT e como € AWS loT Core compativel com o protocolo,
consulte MQTT.

Execute o exemplo de assinatura compartilhada em Python

AWS loT Core suporta assinaturas compartilhadas para MQTT 3 e MQTT 5. As assinaturas
compartilhadas permitem que varios clientes compartilhem uma assinatura de um tépico e somente
um cliente recebera mensagens publicadas nesse tépico usando uma distribuicdo randomizada.
Para usar assinaturas compartilhadas, os clientes assinam o filtro de topicos de uma assinatura
compartilhada: $share/{ShareName}/{TopicFilter}.

Para configurar a politica e executar o exemplo de assinatura compartilhada

1. Para executar o exemplo de assinatura compartilhada, é preciso configurar a politica da suo
objeto conforme documentado em Assinatura compartilhada do MQTT 5.

2. Para executar o exemplo de assinatura compartilhada, execute os comandos a seguir.
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Linux/macOS
Para executar o script de exemplo no Linux/macOS

1. Najanela de linha de comando, navegue até o diretoério ~/aws-iot-device-sdk-
python-v2/samples criado pelo SDK usando os seguintes comandos.

cd ~/aws-iot-device-sdk-python-v2/samples

2. Najanela da linha de comando, substitua your-iot-endpointconforme indicado e
execute esse comando.

python3 mqgtt5_shared_subscription.py --endpoint your-iot-endpoint --ca_file
~/certs/Amazon-root-CA-1.pem --cert ~/certs/device.pem.crt --key ~/certs/
private.pem.key --group_identifier consumer

Windows
Para executar o aplicativo de exemplo em um PC com Windows

1. Najanela de linha de comando, navegue até o diretorio SUSERPROFILE%\aws-iot-
device-sdk-python-v2\samples criado pelo SDK e instale o aplicativo de exemplo
usando os seguintes comandos.

cd %USERPROFILE%\aws-iot-device-sdk-python-v2\samples

2. Najanela da linha de comando, substitua your-iot-endpointconforme indicado e
execute esse comando.

python3 mqtt5_shared_subscription.py --endpoint your-iot-endpoint --ca_file
%USERPROFILE%\certs\Amazon-root-CA-1.pem --cert %USERPROFILE%\certs

\device.pem.crt --key %USERPROFILE%\certs\private.pem.key --group_identifier
consumer

® Note

Vocé pode, opcionalmente, especificar um identificador de grupo com base nas
suas necessidades ao executar o exemplo (por exemplo, --group_identifier
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consumer). python-sample sera o identificador de grupo padrao se vocé néao
especificar nenhum.

3. A saida na linha de comando pode se assemelhar ao seguinte:

Publisher]: Lifecycle Connection Success
[Publisher]: Connected
Subscriber One]: Lifecycle Connection Success
[Subscriber One]: Connected
Subscriber Two]: Lifecycle Connection Success
[Subscriber Two]: Connected
[Subscriber One]: Subscribed to topic 'test/topic' in shared subscription group
'consumer’.
[Subscriber One]: Full subscribed topic is: '$share/consumer/test/topic' with
SubAck code: [<SubackReasonCode.GRANTED_QOS_1: 1>]
[Subscriber Two]: Subscribed to topic 'test/topic' in shared subscription group
'consumer’.
[Subscriber Two]: Full subscribed topic is: '$share/consumer/test/topic' with
SubAck code: [<SubackReasonCode.GRANTED_QOS_1: 1>]
[Publisher]: Sent publish and got PubAck code: <PubackReasonCode.SUCCESS: 0>
[Subscriber Two] Received a publish
Publish received message on topic: test/topic
Message: b'"Hello World! [1]"'
[Publisher]: Sent publish and got PubAck code: <PubackReasonCode.SUCCESS: 0>
[Subscriber One] Received a publish
Publish received message on topic: test/topic
Message: b'"Hello World! [2]"'
[Publisher]: Sent publish and got PubAck code: <PubackReasonCode.SUCCESS: 0>
[Subscriber Two] Received a publish
Publish received message on topic: test/topic
Message: b'"Hello World! [3]"'
[Publisher]: Sent publish and got PubAck code: <PubackReasonCode.SUCCESS: 0>
[Subscriber One] Received a publish
Publish received message on topic: test/topic
Message: b'"Hello World! [4]"'
[Publisher]: Sent publish and got PubAck code: <PubackReasonCode.SUCCESS: 0>
[Subscriber Two] Received a publish
Publish received message on topic: test/topic
Message: b'"Hello World! [5]"'
[Publisher]: Sent publish and got PubAck code: <PubackReasonCode.SUCCESS: 0>
[Subscriber One] Received a publish
Publish received message on topic: test/topic
Message: b'"Hello World! [6]"'
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[Publisher]: Sent publish and got PubAck code: <PubackReasonCode.SUCCESS: 0>
[Subscriber Two] Received a publish
Publish received message on topic: test/topic
Message: b'"Hello World! [7]"'
[Publisher]: Sent publish and got PubAck code: <PubackReasonCode.SUCCESS: 0>
[Subscriber One] Received a publish
Publish received message on topic: test/topic
Message: b'"Hello World! [8]"'
[Publisher]: Sent publish and got PubAck code: <PubackReasonCode.SUCCESS: 0>
[Subscriber Two] Received a publish
Publish received message on topic: test/topic
Message: b'"Hello World! [9]"'
[Publisher]: Sent publish and got PubAck code: <PubackReasonCode.SUCCESS: 0>
[Subscriber One] Received a publish
Publish received message on topic: test/topic
Message: b'"Hello World! [1l@]"'
[Subscriber One]: Unsubscribed to topic 'test/topic' in shared subscription group
'consumer’'.
[Subscriber One]: Full unsubscribed topic is: '$share/consumer/test/topic' with
UnsubAck code: [<UnsubackReasonCode.SUCCESS: 0>]
[Subscriber Two]: Unsubscribed to topic 'test/topic' in shared subscription group
'consumer’.
[Subscriber Two]: Full unsubscribed topic is: '$share/consumer/test/topic' with
UnsubAck code [<UnsubackReasonCode.SUCCESS: 0>]
Publisher]: Lifecycle Disconnected
[Publisher]: Lifecycle Stopped
[Publisher]: Fully stopped
Subscriber One]: Lifecycle Disconnected
[Subscriber One]: Lifecycle Stopped
[Subscriber One]: Fully stopped
Subscriber Two]: Lifecycle Disconnected
[Subscriber Two]: Lifecycle Stopped
[Subscriber Two]: Fully stopped
Complete!

4. Abra o cliente de teste MQTT no console do AWS loT . Em Assinar um topico, assine o topico da
assinatura compartilhada, como: $share/consumer/test/topic. Vocé pode especificar um
identificador de grupo com base nas suas necessidades ao executar o exemplo (por exemplo,
--group_identifier consumer). Se vocé ndo especificar um identificador de grupo, o valor
padréo sera python-sample. Para obter mais informagdes, consulte o exemplo em Assinatura
compartilhada do MQTT 5 em Python e Assinaturas compartilhadas do Guia do desenvolvedor
do AWS loT Core .
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Na janela de linha de comando, execute o aplicativo de exemplo novamente e observe a
distribuicdo de mensagens no cliente de teste MQTT do console do AWS |oT e nalinha de

Subscribe to a topic Publish to a topic
Topic filter  Info
he topic filter describes the topicls) to which you want to subseribe. The topic filter can include MQTT wildeard characters.
$share/consumer/test/topic
» Additional configuration
GRANTED_QOS_1: 15]
Subscribe
GRANTED_QOS_1: 1>]
Subscriptions $share/consumer/test/topic
[rawse ][ cear |[ mpore |[ o |
$share/consumer/test/topic ©@ X ‘
w test/topic April 21, 2023, 14:43:10 (UTC-0700)

“Hello korld! [10]"

» Properties

w test/topic April 21, 2023, 12:43:07 (UTC-0700)

“Hello World! [7]"

» Properties

w test/topic April 21, 2023, 14:43:03 (UTC-0700)

“Hello korld! [4]"

» Properties

v test/topic April 21, 2023, 14:43:00 (UTC-0700)

“Hello world! [1]"

» Properties

Conectar um Raspberry Pi ou outro dispositivo

Nesta seg¢ado, configuraremos um Raspberry Pi para uso com AWS loT. Caso tenha outro dispositivo
que gostaria de conectar, as instrugdes do Raspberry Pi incluem referéncias para ajuda-lo a adaptar
essas instrugoes ao seu dispositivo.

Em geral, isso leva cerca de 20 minutos, mas pode levar mais tempo se vocé tiver muitas
atualizagdes de software do sistema a serem instaladas.

Neste tutorial, vocé vai:

« Configure seu dispositivo

« Instale as ferramentas e bibliotecas necessarias para o AWS loT Device SDK

* |nstale o AWS loT Device SDK
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« Instalar e executar o aplicativo de exemplo

» Exibir mensagens do aplicativo de amostra no AWS loT console

/A Important

Adaptar estas instrugdes a outros dispositivos e sistemas operacionais pode ser um desafio.
Vocé precisara conhecer seu dispositivo o bastante para interpretar estas instrugcoes e aplica-
las ao seu dispositivo.

Se vocé encontrar dificuldades ao configurar seu dispositivo para AWS loT, tente uma das
outras op¢des do dispositivo como alternativa, como Criar um dispositivo virtual com o
Amazon EC2 ouUse seu PC Windows ou Linux ou Mac como um AWS loT dispositivo.

Configure seu dispositivo

O objetivo desta etapa € coletar o que é preciso para configurar seu dispositivo para que ele possa
iniciar o sistema operacional (SO), conectar-se a Internet e permitir que vocé interaja com ele em
uma interface de linha de comando.

Para concluir este tutorial, vocé precisara do seguinte:

Um Conta da AWS. Se vocé nao possuir uma, conclua as etapas descritas em Configure seu
Conta da AWS antes de continuar.

Um Modelo B do Raspberry Pi 3 ou modelo mais recente. Pode ser que isso funcione em versdes
anteriores do Raspberry Pi, mas elas ndo foram testadas.

» Raspberry Pi OS (32 bits) ou uma versao posterior. Recomendamos usar a versao mais recente do
SO do Raspberry Pi. Versdes anteriores do SO podem funcionar, mas nao foram testadas.

Para executar este exemplo, ndo é preciso instalar a area de trabalho com a interface grafica do
usuario (GUI); entretanto, se vocé € novo ao Raspberry Pi e seu hardware do Raspberry Pi for
compativel, usar a area de trabalho com a GUI pode ser mais facil.

 Uma Ethernet ou WiFi conexao.

» Teclado, mouse, monitor, cabos, fontes de alimentacao e outros itens de hardware necessarios ao
seu dispositivo.
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/A Important

Antes de avancgar para a proxima etapa, seu dispositivo deve ter o sistema operacional
instalado, configurado e em execugéao. O dispositivo deve estar conectado a Internet e vocé
precisa ser capaz de acessa-lo usando sua interface de linha de comando. O acesso a
linha de comando pode ser realizado através de um teclado, mouse e monitor conectados
diretamente ou usando uma interface remota do terminal SSH.

Se estiver executando um sistema operacional em seu Raspberry Pi que possua uma interface
grafica de usuario (GUI), abra uma janela de terminal no dispositivo e conclua as instru¢des a seguir
nessa janela. Caso contrario, se estiver se conectando ao seu dispositivo usando um terminal
remoto, como o PuTTY, abra um terminal remoto no seu dispositivo e use-o.

Instale as ferramentas e bibliotecas necessarias para o AWS loT Device SDK

Antes de instalar o AWS IoT Device SDK e o codigo de amostra, verifique se o sistema esta
atualizado e tem as ferramentas e bibliotecas necessarias para instalar os SDKs.

1. Atualize o sistema operacional e instale as bibliotecas necessarias

Antes de instalar um AWS loT Device SDK, execute esses comandos em uma janela de terminal
em seu dispositivo para atualizar o sistema operacional e instalar as bibliotecas necessarias.

sudo apt-get update

sudo apt-get upgrade

sudo apt-get install cmake

sudo apt-get install libssl-dev

2. Instale o Git

Se o sistema operacional do seu dispositivo ndo vem com o Git instalado, vocé deve instala-lo
para instalar o AWS loT Device SDK for. JavaScript

a. Teste para verificar se o Git ja esta instalado executando o seguinte comando.
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git --version

b. Se o comando anterior retornar a versao do Git, entdo o Git ja esta instalado e vocé pode
avancar para a Etapa 3.

c. Se for exibido um erro ao executar o comando git, instale o Git executando o seguinte
comando.

sudo apt-get install git

d. Teste novamente para verificar se o Git esta instalado executando o seguinte comando.

git --version

e. Se o Git estiver instalado, avance para a proxima sec¢ao. Caso contrario, solucione o
problema e corrija o erro antes de prosseguir. Vocé precisa do Git para instalar o AWS loT
Device SDK para. JavaScript

Instale o AWS loT Device SDK
Instale o AWS loT Device SDK.
Python

Nesta sec¢ado, vocé instalara o Python, suas ferramentas de desenvolvimento e o AWS loT Device
SDK for Python em seu dispositivo. Estas instrugdes sdo para um Raspberry Pi executando o
sistema operacional mais recente do Raspberry Pi. Caso tenha outro dispositivo ou esteja usando
outro sistema operacional, pode ser preciso adaptar estas instrucdes para o dispositivo.

1. Instale o Python e suas ferramentas de desenvolvimento

O AWS loT Device SDK para Python exige que o Python v3.5 ou posterior esteja instalado
no seu Raspberry Pi.

Em uma janela de terminal do seu dispositivo, execute os comandos a seguir.

1. Execute o seguinte comando para determinar a versdo do Python que esta instalada no
dispositivo.

python3 --version
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Se o Python estiver instalado, ele exibira a versao.
2. Se a versao exibida for Python 3.5 ou superior, vocé pode avangar para a Etapa 2.

3. Se a versao exibida for inferior a Python 3.5, vocé pode instalar a versao correta
executando o comando a seguir.

sudo apt install python3

4. Execute o seguinte comando para confirmar que a versao correta do Python foi instalada.

python3 --version
2. Teste para pip3

Em uma janela de terminal do seu dispositivo, execute os comandos a seguir.

1. Execute o seguinte comando para verificar se pip3 esta instalado.

pip3 --version

2. Se o0 comando retornar um numero de versao, entao o pip3 esta instalado e vocé pode
avancgar para a Etapa 3.

3. Se o0 comando anterior retornar um erro, execute o seguinte comando para instalar o pip3.

sudo apt install python3-pip
4. Execute o seguinte comando para verificar se pip3 esta instalado.
pip3 --version
3. Instale o AWS loT Device SDK atual para Python

Instale o AWS loT Device SDK para Python e baixe os aplicativos de amostra em seu
dispositivo.

No seu dispositivo, execute os comandos a seguir.

cd ~
python3 -m pip install awsiotsdk
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git clone https://github.com/aws/aws-iot-device-sdk-python-v2.git

JavaScript

Nesta secao, vocé instalara o Node.js, o gerenciador de pacotes npm e o AWS loT Device
SDK for JavaScript em seu dispositivo. Estas instru¢des s&o para um Raspberry Pi executando
o sistema operacional do Raspberry Pi. Caso tenha outro dispositivo ou esteja usando outro
sistema operacional, pode ser preciso adaptar estas instrugoes para o dispositivo.

1. Instalar a versao mais recente do Node.js

O AWS loT Device SDK for JavaScript requer que o Node.js e o gerenciador de pacotes npm
estejam instalados no seu Raspberry Pi.

a.

e.

Baixe a versao mais recente do repositorio do Node digitando o seguinte comando.

cd ~
curl -sL https://deb.nodesource.com/setup_12.x | sudo -E bash -

Instale o Node e o npm.

sudo apt-get install -y nodejs

Verifique a instalagdo do Node.

node -v

Confirme se o comando exibe a versao do Node. Este tutorial requer o Node v10.0 ou
uma versao posterior. Se a versdo do Node nao for exibida, tente baixar o repositorio do
Node mais uma vez.

Verifique a instalagdo do npm.
npm -v

Confirme se o comando exibe a versao do npm. Se a versdo do npm nao for exibida,
tente instalar o Node e 0 npm mais uma vez.

Reinicie o dispositivo.
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sudo shutdown -r 0

Continue depois que o dispositivo for reiniciado.
2. Instale o AWS loT Device SDK para JavaScript

Instale o AWS loT Device SDK para JavaScript em seu Raspberry Pi.

a. Clone o AWS IoT Device SDK for JavaScript repository no aws-iot-
device-sdk-js-v2 diretdrio do seu diretorio inicial. No Raspberry Pi,
o diretdério home é ~/, que é usado como diretério home nos seguintes comandos. Se o
seu dispositivo usa um caminho diferente para o diretério home, é preciso substituir ~/
pelo caminho correto do seu dispositivo nos seguintes comandos.

Estes comandos criam o diretério ~/aws-iot-device-sdk-js-v2 e copiam o cédigo
do SDK para ele.

cd ~
git clone https://github.com/aws/aws-iot-device-sdk-js-v2.git

b. Va para o diretério aws-iot-device-sdk-js-v2 criado na etapa anterior e execute
npm install parainstalar o SDK. O comando npm install invocara a criagao da
biblioteca aws-cxrt, que pode levar alguns minutos para ser concluida.

cd ~/aws-iot-device-sdk-js-v2
npm install

Instalar e executar o aplicativo de exemplo

Nesta secao, vocé instalara e executara o aplicativo de pubsub amostra encontrado no AWS IoT
Device SDK. Este aplicativo mostra a maneira como seu dispositivo usa a biblioteca MQTT para
publicar e assinar mensagens MQTT. O aplicativo de exemplo assina um tépico, topic_1, publica
10 mensagens no topico e exibe as mensagens a medida que elas sao recebidas do agente de
mensagens.

Instale os arquivos de certificado

O aplicativo de exemplo exige que os arquivos de certificado que autenticam o dispositivo estejam
instalados no dispositivo.
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Para instalar os arquivos de certificado do dispositivo para o aplicativo de exemplo

1. Crie um subdiretoério certs em seu diretério home executando os seguintes comandos.

cd ~
mkdir certs

2. No diretério ~/certs, copie a chave privada, certificado do dispositivo e certificado CA raiz
criados anteriormente em the section called “Crie AWS loT recursos”.

A forma de copiar os arquivos do certificado para o dispositivo depende do dispositivo e do
sistema operacional e ndo esta descrita aqui. Entretanto, se o dispositivo for compativel com
uma interface grafica de usuario (GUI) e tiver um navegador da Web, sera possivel executar o
procedimento descrito em the section called “Crie AWS loT recursos” a partir do navegador da
Web do dispositivo para baixar os arquivos resultantes diretamente no dispositivo.

Os comandos na proxima secgao pressupdem que seus arquivos de chave e certificado estao
armazenados no dispositivo, conforme mostrado nesta tabela.

Nomes de arquivos de certificado

Arquivo Caminho do arquivo

Certificado CA raiz ~/certs/Amazon-root-CA-1.pem
Certificado de dispositivo ~/certs/device.pem.crt

Chave privada ~/certs/private.pem.key

Para executar o aplicativo de exemplo, vocé precisa das seguintes informacdes:

Valores de parametros de aplicagao

Parametro Onde encontrar o valor

your-iot-endpoint No console do AWS |oT, selecione Todos os
dispositivos e, depois, selecione Objetos.
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Parametro Onde encontrar o valor

Na pagina Configuracées no AWS loT menu.
Seu endpoint € exibido na se¢do Endpoint de
dados do dispositivo.

O your-iot-endpointvalor tem um formato de:endpoint_id-
ats.iot.region.amazonaws.com, por exemplo,a3qj468EXAMPLE-ats.iot.us-
west-2.amazonaws.com.

Python
Para instalar e executar o aplicativo de exemplo

1. Navegue até o diretoério do aplicativo de exemplo.

cd ~/aws-iot-device-sdk-python-v2/samples

2. Na janela da linha de comando, substitua your-iot-endpointconforme indicado e
execute esse comando.

python3 pubsub.py --topic topic_1 --ca_file ~/certs/Amazon-root-CA-1.pem --
cert ~/certs/device.pem.crt --key ~/certs/private.pem.key --endpoint your-iot-
endpoint

3. Observe que o aplicativo de exemplo:

1. Conecta-se ao AWS loT servigo da sua conta.

2. Assina o topico de mensagens topic_1 e exibe as mensagens recebidas sobre esse
topico.

3. Publica 10 mensagens no tdpico topic_1.

4. Exibe uma saida semelhante a seguinte:

Connecting to a3qEXAMPLEffp-ats.iot.us-west-2.amazonaws.com with client ID
'test-0c8ae2ff-cc87-49d2-a82a-ae7bald@ca5a’. ..

Connected!

Subscribing to topic 'topic_1'...

Subscribed with QoS.AT_LEAST_ONCE
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Sending 10 message(s)

Publishing message to topic 'topic_1': Hello World! [1]
Received message from topic 'topic_1l': b'Hello World! [1]'
Publishing message to topic 'topic_1': Hello World! [2]
Received message from topic 'topic_1l': b'Hello World! [2]'
Publishing message to topic 'topic_1': Hello World! [3]
Received message from topic 'topic_1l': b'Hello World! [3]'
Publishing message to topic 'topic_1': Hello World! [4]
Received message from topic 'topic_1l': b'Hello World! [4]'
Publishing message to topic 'topic_1': Hello World! [5]
Received message from topic 'topic_1l': b'Hello World! [5]'
Publishing message to topic 'topic_1': Hello World! [6]
Received message from topic 'topic_1l': b'Hello World! [6]'
Publishing message to topic 'topic_1': Hello World! [7]
Received message from topic 'topic_1l': b'Hello World! [7]'
Publishing message to topic 'topic_1': Hello World! [8]
Received message from topic 'topic_1l': b'Hello World! [8]'
Publishing message to topic 'topic_1': Hello World! [9]
Received message from topic 'topic_1l': b'Hello World! [9]'
Publishing message to topic 'topic_1': Hello World! [10]
Received message from topic 'topic_l1l': b'Hello World! [10]'
10 message(s) received.

Disconnecting...

Disconnected!

Se voceé estiver com problemas para executar a aplicagao de exemplo, examine the section
called “Solucionar problemas com o aplicativo de exemplo”.

Também é possivel adicionar o parémetro --verbosity Debug a linha de comando
para que o aplicativo de exemplo exiba mensagens detalhadas sobre sua operacao. Essas
informacgdes podem fornecer a ajuda necessaria para vocé corrigir o problema.

JavaScript

Para instalar e executar o aplicativo de exemplo

1. Najanela de linha de comando, navegue até o diretoério ~/aws-iot-device-sdk-js-
v2/samples/node/pub_sub criado pelo SDK e instale o aplicativo de exemplo usando os
seguintes comandos. O comando npm install invocara a criagado da biblioteca aws-crt,
que pode levar alguns minutos para ser concluida.
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cd ~/aws-iot-device-sdk-js-v2/samples/node/pub_sub
npm install

2. Najanela da linha de comando, substitua your-iot-endpointconforme indicado e
execute esse comando.

node dist/index.js --topic topic_l --ca_file ~/certs/Amazon-root-CA-1.pem --
cert ~/certs/device.pem.crt --key ~/certs/private.pem.key --endpoint your-iot-
endpoint

3. Observe que o aplicativo de exemplo:

1. Conecta-se ao AWS loT servico da sua conta.

2. Assina o topico de mensagens topic_1 e exibe as mensagens recebidas sobre esse
topico.
3. Publica 10 mensagens no tdpico topic_1.

4. Exibe uma saida semelhante a seguinte:

Publish received on topic topic_1
{"message":"Hello world!", "sequence":1}
Publish received on topic topic_1
{"message":"Hello world!", "sequence":2}
Publish received on topic topic_1
{"message":"Hello world!", "sequence":3}
Publish received on topic topic_1
{"message":"Hello world!", "sequence":4}
Publish received on topic topic_1
{"message":"Hello world!", "sequence":5}
Publish received on topic topic_1
{"message":"Hello world!", "sequence":6}
Publish received on topic topic_1
{"message":"Hello world!", "sequence":7}
Publish received on topic topic_1
{"message":"Hello world!", "sequence":8}
Publish received on topic topic_1
{"message":"Hello world!", "sequence":9}
Publish received on topic topic_1
{"message":"Hello world!", "sequence":10}
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Se vocé estiver com problemas para executar a aplicagao de exemplo, examine the section
called “Solucionar problemas com o aplicativo de exemplo”.

Também é possivel adicionar o parametro --verbosity Debug a linha de comando
para que o aplicativo de exemplo exiba mensagens detalhadas sobre sua operacao. Essas
informagdes podem fornecer a ajuda necessaria para vocé corrigir o problema.

Exibir mensagens do aplicativo de amostra no AWS loT console

E possivel ver as mensagens do aplicativo de exemplo & medida que elas passam pelo agente de
mensagens usando o cliente de teste MQTT no console do AWS loT .

Para visualizar as mensagens MQTT publicadas pelo aplicativo de exemplo

1. Consulte Exibir mensagens MQTT com o cliente AWS loT MQTT. Isso ajudara vocé a aprender

a usar o cliente de teste MQTT no console do AWS loT para visualizar as mensagens MQTT a
medida que elas passam pelo agente de mensagens.

2. Abra o cliente de teste MQTT no console do AWS loT .
3. Assine o tdpico topic_1.

4. Na janela de linha de comando, execute o aplicativo de exemplo novamente e observe as
mensagens no cliente MQTT no console do AWS loT .

Python

cd ~/aws-iot-device-sdk-python-v2/samples

python3 pubsub.py --topic topic_1 --ca_file ~/certs/Amazon-root-CA-1.pem --
cert ~/certs/device.pem.crt --key ~/certs/private.pem.key --endpoint your-iot-
endpoint

JavaScript

cd ~/aws-iot-device-sdk-js-v2/samples/node/pub_sub

node dist/index.js --topic topic_l --ca_file ~/certs/Amazon-root-CA-1.pem --
cert ~/certs/device.pem.crt --key ~/certs/private.pem.key --endpoint your-iot-
endpoint

Configurar o dispositivo 95



AWS IoT Core Guia do Desenvolvedor

Solucionar problemas com o aplicativo de exemplo

Se encontrar um erro ao tentar executar o aplicativo de exemplo, veja a seguir algumas objetos a
serem verificadas.

Verifique o certificado

Se o certificado nao estiver ativo, nao AWS loT aceitara nenhuma tentativa de conexao que o use
para autorizagdo. Na criagao do certificado, € facil ignorar o botao Ativar. Felizmente, vocé pode
ativar seu certificado no console do AWS loT.

Para verificar a ativacao do certificado

1. No console do AWS IoT, no menu esquerdo, selecione Segurancga e, depois, selecione
Certificados.

2. Nal lista de certificados, localize o certificado criado para o exercicio e verifique seu status na
coluna Status.

Caso vocé nao se lembre do nome do certificado, verifique se ha algum que esteja Inativo para
ver se pode ser o que vocé esta usando.

Selecione o certificado na lista para abrir sua pagina de detalhes. Na pagina de detalhes, &
possivel ver a Data de criacdo para ajuda-lo a identificar o certificado.

3. Para ativar um certificado inativo, na pagina de detalhes do certificado, selecione A¢des e,
depois, selecione Ativar.

Se vocé encontrou o certificado correto e ele esta ativo, mas continua com problemas para executar
o aplicativo de exemplo, verifique sua politica conforme descrito pela proxima etapa.

Também é possivel tentar criar um objeto nova e um novo certificado seguindo as etapas de the
section called “Criar um objeto”. Se criar um objeto nova, sera preciso criar um novo home para ela e
baixar os novos arquivos de certificado em seu dispositivo.

Verifique a politica anexada ao certificado

As politicas autorizam a¢des em AWS loT. Se o certificado usado para se conectar ao AWS loT nao
tiver uma politica, ou se nao tiver uma politica que permita a conexao, a conexao sera recusada
mesmo se o certificado estiver ativo.
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Para verificar as politicas que estao anexadas a um certificado

1. Localize o certificado conforme descrito no item anterior e abra sua pagina de detalhes.

2.  No menu esquerdo da pagina de detalhes do certificado, selecione Politicas para visualizar as
politicas que estdo anexadas ao certificado.

3. Caso néao haja politicas anexadas ao certificado, adicione uma selecionando o menu Agdes e,
depois, selecionando Anexar politica.

Selecione a politica criada anteriormente em the section called “Crie AWS |oT recursos”.

4. Se houver uma politica anexada, selecione o bloco da politica para abrir sua pagina de detalhes.

Na pagina de detalhes, examine o Documento da politica para se certificar de que ele contém as
mesmas informacodes criadas em the section called “Crie uma AWS loT politica”.

Verifique a linha de comando

Certifique-se de ter usado a linha de comando correta para o seu sistema. Os comandos usados em
sistemas Linux e macOS sao, em geral, diferentes dos usados em sistemas Windows.

Verifique o endereco do endpoint

Revise o comando inserido e verifique novamente se o endereco do endpoint em seu comando
coincide com aquele do console do AWS |oT.

Verifique os nomes dos arquivos de certificado

Compare os nomes dos arquivos no comando digitado com os nomes dos arquivos de certificado no
diretdrio certs.

Alguns sistemas podem exigir que nomes de arquivos estejam entre aspas para funcionar
corretamente.

Verifique a instalagdo do SDK
Verifique de a instalagdo do SDK esta completa e correta.

Em caso de duvida, instale o SDK novamente no dispositivo. Na maioria dos casos, basta encontrar
a segao do tutorial intitulada Instalar o SDK do AWS IoT dispositivo para a Linguagem SDK e seguir
o procedimento novamente.
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Se vocé estiver usando o AWS loT Device SDK para JavaScript, lembre-se de instalar os aplicativos
de amostra antes de tentar executa-los. A instalacdo do SDK n&o instala os aplicativos de exemplo
de forma automatica. Os aplicativos de exemplo devem ser instalados manualmente depois da
instalagao do SDK.

Exibir mensagens MQTT com o cliente AWS loT MQTT

Esta secao descreve como usar o cliente de teste AWS loT MQTT no AWS IoT console para
observar as mensagens MQTT enviadas e recebidas pelo. AWS loT O exemplo usado nesta sec¢ao
se relaciona com os exemplos usados em Comecando com AWS loT Core; entretanto, vocé pode
substituir o topicName usado nos exemplos por qualquer nome de tépico ou filtro de topicos usado
pela sua solugao de loT.

Os dispositivos publicam mensagens MQTT que s&o identificadas por topicos para comunicar seu
estado e AWS |oT publicam mensagens MQTT para informar os dispositivos e aplicativos sobre
mudancas e eventos. AWS loTE possivel usar o cliente MQTT para se inscrever nesses topicos

e observar as mensagens a medida que elas ocorrem. Vocé também pode usar o cliente de teste
MQTT para publicar mensagens MQTT em dispositivos e servigos assinados em seu. Conta da AWS

Conteudo

 Visualizar mensagens MQTT no cliente MQTT

» Publicar mensagens MQTT do cliente MQTT

» Testar assinaturas compartilhadas no cliente MQTT

Visualizar mensagens MQTT no cliente MQTT
Para visualizar mensagens MQTT no cliente de teste MQTT

1. No console do AWS loT, no menu esquerdo, selecione Testar e, depois, selecione Cliente de
teste MQTT.
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Services ¥

» Secure

» Defend
> Act

¥ Test
P Device Advisor

MQTT test client

2. Na guia Assinar um topico, digite o topicName para assinar o tépico no qual seu dispositivo
publica. Para comecar a usar o aplicativo de exemplo, assine #, que assina todos os topicos de
mensagens.

Continuando com o exemplo de introdugao, na guia Assinar um tépico, no campo Filtro de
topicos, insira # e selecione Assinar.

Subscribe to a topic Publish to a topic

Topic filter Info

The topic filter describes the topic(s) to which you want to subscribe. The topic filter can include MQTT wildcard characters.

#
» Additional configuration

Subscribe

A pagina de log de mensagens do topico, #, abrira e # aparecera na lista Assinaturas. Se o
dispositivo que vocé configurou the section called “Configurar o dispositivo” estiver executando
o programa de exemplo, vocé devera ver as mensagens para as quais ele envia AWS loT no
registro de mensagens #. As entradas do registro de mensagens aparecerao abaixo da sec¢ao
Publicar quando as mensagens com o topico inscrito forem recebidas por AWS IoT.

Subscriptions # Pause H Clear H Export Edit

# X
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3. Na pagina de log de mensagens #, também é possivel publicar mensagens em um tépico, mas
vocé precisara especificar o nome do topico. Nao € possivel publicar no tépico #.

As mensagens publicadas nos tépicos assinados aparecem no log de mensagens a medida que
sdo recebidas, com a mensagem mais recente em primeiro lugar.

Solugdo de problemas com mensagens MQTT
Usar o filtro de topicos curinga

Se suas mensagens nao forem exibidas no log de mensagens conforme esperado, tente assinar um
filtro de tépicos curinga, conforme descrito em Filtros de topicos. O filtro de tépico curinga de varios

niveis MQTT € o sinal de jogo da velha ou hashtag ( # ) e ele pode ser usado como filtro de topicos
no campo Toépico de assinatura.

Ao assinar o filtro de topicos #, vocé assina todos os topicos recebidos pelo agente de mensagens.
Vocé pode restringir o filtro substituindo elementos do caminho do filtro de tépicos por um caractere
curinga de varios niveis # ou pelo caractere curinga de nivel unico '+".

Ao usar curingas em um filtro de tépicos

» O caractere curinga de varios niveis deve ser o ultimo caractere no filtro de topicos.

» O caminho do filtro de tépicos pode ter apenas um caractere curinga de nivel unico por nivel de
topico.

Por exemplo: .
Filtro de topicos Exibe mensagens com
# Qualquer nome de tépico
topic_1/# Um nome de tépico que inicia com topic_1/
topic_1/level_2/# Um nome de tdpico que inicia com topic_1/1
evel_2/
topic_1/+/level_3 Um nome de tépico que inicia com topic_1/,

termina com /level_3 e tem um elemento de
qualquer valor intermediario.
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Para acessar mais informagdes sobre filtros de topicos, consulte Filtros de topicos.

Verificar se ha erros no nome do topico

Os nomes de tépicos MQTT e os filtros de tépicos diferenciam letras maiusculas de minusculas. Se,
por exemplo, seu dispositivo estiver publicando mensagens em Topic_1 (com T maiusculo) em

vez de topic_1, que vocé assinou, suas mensagens nao serao exibidas no cliente de teste MQTT.
Assinar o filtro de topicos curinga, entretanto, mostraria que o dispositivo esta publicando mensagens
e vocé poderia ver que ele estava usando um nome de topico diferente do esperado.

Publicar mensagens MQTT do cliente MQTT

Como publicar uma mensagem em um topico MQTT
1. Na pagina do cliente de teste MQTT, na guia Publicar em um tépico, no campo Nome do topico,

digite o topicName da sua mensagem. Neste exemplo, use my/topic.

(® Note

Nao use informacgdes de identificacdo pessoal em nomes de topicos, seja no cliente de
teste MQTT ou na implementagao do seu sistema. Os nomes de tépicos pode surgir em
comunicagoes e relatorios nao criptografados.

2. Na janela de carga da mensagem, insira o JSON a seguir:

"message": "Hello, world",
"clientType": "MQTT test client"

3. Selecione Publicar para publicar sua mensagem no AWS loT.

(® Note

Certifique-se de ser assinante do topico my/topic antes de publicar a mensagem.
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Subscribe to a topic Publish to a topic

Topic name
The topic name identifies the message. The message payload will be published to this topic with a Quality of Service (QoS) of 0.
Q, my/topic X

Message payload
{ ~
"message”: "Hello, world",
“clientType": "MQTT client” -
1 4

» Additional configuration

4. Na lista Assinaturas, selecione my/topic para ver a mensagem. Vocé deve poder ver a
mensagem aparecer no cliente de teste MQTT abaixo da janela de carga da mensagem de

publicacao.
Subscriptions # [ Pause l Clear [ Export H Edit
# QX
v my/topic November 02, 2021, 11:55:22 (UTC-0700)

"message”: "Hello, world",
"clientType"”: "MQTT client”
}

Vocé pode publicar mensagens MQTT em outros topicos alterando o topicName no campo Nome
do tépico e selecionando o botao Publicar.

Testar assinaturas compartilhadas no cliente MQTT

Esta se¢cédo descreve como usar o cliente AWS loT MQTT no AWS loT console para observar as
mensagens MQTT enviadas e recebidas AWS loT usando assinaturas compartilhadas. ???permitem
que varios clientes compartilhem uma assinatura de um tépico com apenas um cliente recebendo
mensagens publicadas nesse tdpico usando uma distribuigcao aleatéria. Para simular varios clientes
MQTT (neste exemplo, dois clientes MQTT) compartilhando a mesma assinatura, vocé abre o cliente
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AWS loT MQTT no AWS IoT console a partir de varios navegadores da web. O exemplo usado
nesta secdo nao esta relacionado aos exemplos contidos em Comecando com AWS loT Core. Para
acessar mais informacgoes, consulte Assinaturas compartilhadas.

Para compartilhar uma assinatura de um tépico MQTT

1. No console do AWS loT, no painel de navegacao, selecione Testar e, em seguida, selecione
cliente de teste MQTT.

2. Na guia Assinar um topico, digite o topicName para assinar o tépico no qual seu dispositivo
publica. Para usar assinaturas compartilhadas, assine um filtro de topicos de uma assinatura
compartilhada da seguinte maneira:

$share/{ShareName}/{TopicFilter}

Um exemplo de filtro de tépicos pode ser $share/groupl/topicl, que assina o tdpico de
mensagens topicl.

Subscribe to a topic Publish to a topic

Topic filter  Info

The topic filter describes the topic(s) to which you want to subscribe. The topic filter can include MQTT wildcard characters.

Sshare/group1/topicl

» Additional configuration

Subscribe

3. Abra outro navegador da Web e repita as etapas 1 e 2. Assim, vocé estara simulando dois
clientes MQTT diferentes que compartilham a mesma assinatura $share/groupl/topicl.

4. Selecione um cliente MQTT, na guia Publicar em um tépico, no campo Nome do topico,
digite o topicName da sua mensagem. Neste exemplo, use topicl. Experimente publicar a
mensagem algumas vezes. Na lista Assinaturas de ambos os clientes MQTT, vocé deve poder
ver que os clientes recebem a mensagem usando uma distribuicdo randémica. No exemplo a
seguir, publicamos a mensagem "Hello from AWS IoT console" trés vezes. O cliente MQTT da
esquerda recebeu a mensagem duas vezes e o cliente MQTT da direita recebeu a mensagem
uma unica vez.
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Subscribe to a topic Publish to a topic

Topic filter  Info
The topic filter describes the topic(s) to which you want to subscribe. The topic filter can include MQTT
wildcard characters.

’ $share/group1/topicl

» Additional configuration

Subscriptions $share/group1/topicil

Pause H Clear H Export H Edit |

’ $share/group1/topic1 Q X ‘ |

Message payload
{

"message": "Hello from AWS loT console"

}

» Additional configuration

No messages have been sent to this subscription yet.
Please send a message to this subscription to see
messages here.

Subscribe to a topic Publish to a topic

Topic filter  Info

The topic filter describes the topic(s) to which you want to subscribe. The topic filter can include MQTT

wildcard characters.

| $share/group1/topic1

» Additional configuration

Subscriptions

‘ $share/group1/topict Q X ‘

$share/group1/topic1l

[rause | [ cteor | [ swore | [[ean |

Message payload

{

"message": "Hello from AWS loT console"

}

» Additional configuration

No messages have been sent to this subscription yet.
Please send a message to this subscription to see
messages here.
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Conectando-se a AWS loT Core

AWS loT Core suporta conexdes com dispositivos de loT, gateways sem fio, servigos e aplicativos.
Os dispositivos se conectam para que AWS loT Core possam enviar e receber dados de AWS loT
servicos e outros dispositivos. Aplicativos e outros servicos também se conectam AWS loT Core para
controlar e gerenciar os dispositivos de 10T e processar os dados da sua solugéo de loT. Esta secéo
descreve como escolher a melhor maneira de se conectar e se comunicar com AWS loT Core cada
aspecto da sua solucao de loT.

IoT devices —,

£S5
o -
@ AWS IoT device
dpoints
= E en _
@ al Pala
.'..": l/—\ 1000 =% O =<
—[—q000 [ —
1B E IIII?) AWS IoT
----- N S>— Core
,,,,, [[@D AWS IoT AWS IoT service
13 E A+ Core for dpoints = -
'.@.' LoRaWAN Core sndpemn
LoRaWAN — .
Apps and services

gateways —
and devices

Ha varias maneiras de interagir com AWS IoT. Aplicativos e servigos podem usar o AWS loT
Core - endpoints do ambiente de gerenciamento e os dispositivos podem se conectar AWS loT Core

usando AWS loT endpoints do dispositivo ou AWS loT Core para regides e endpoints de LoRa WAN.

AWS loT Core - endpoints do ambiente de gerenciamento

Os AWS loT Core terminais do plano de controle fornecem acesso as fungdées que controlam e

gerenciam sua AWS loT solugéo.

* Endpoints

AWS loT Core - endpoints do ambiente de gerenciamento
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Os endpoints do ambiente de gerenciamento do AWS IoT Core e do ambiente de gerenciamento
do AWS loT Core Device Advisor sao especificos da regiao e estao listados em Endpoints e cotas
do AWS loT Core. Os formatos dos endpoints sdo os seguintes.

Propdsito do endpoint Formato do endpoint Atende

AWS loT Core - ambiente de  iot.aws-regio AWS loT API do plano de
gerenciamento n .amazonaws.com controle

AWS loT Core Device api.iotdeviceadvis AWS loT Core API do plano
Advisor - plano de controle Or. aws-regio de controle do Device Advisor

n .amazonaws.com

» SDKs e ferramentas

Os AWS SDKs fornecem suporte especifico de linguagem para as AWS loT Core APIs e as APIs
de outros servicos. AWS Os SDKs AWS moveis fornecem aos desenvolvedores de aplicativos
suporte especifico da plataforma para a AWS loT Core API e outros AWS servigos em dispositivos
moveis.

O AWS CLlIfornece acesso por linha de comando as funcdes fornecidas pelos endpoints de
AWS loT servigo. AWS Tools for PowerShell fornece ferramentas para gerenciar AWS servigos e
recursos no ambiente PowerShell de script.

» Autenticagao

Os endpoints do servigo usam usuarios e AWS credenciais do IAM para autenticar usuarios.

« Saiba mais

Para obter mais informacdes e links para referéncias do SDK, consulte the section called
“‘Conectando-se aos endpoints AWS loT Core de servico”.

AWS loT endpoints do dispositivo

Os endpoints do AWS loT dispositivo oferecem suporte a comunicacao entre seus dispositivos de
loT e. AWS loT

» Endpoints
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O suporte AWS loT Core e as AWS loT Device Management fungdes dos endpoints do dispositivo.
Eles sao especificos para vocé Conta da AWS e vocé pode ver o que sdo usando o describe-
endpoint comando.

Propdsito do endpoint Formato do endpoint Atende

AWS loT Core - plano de Consulte 777, AWS IoT API do plano de
dados dados

AWS loT Device Managemen  Consulte ?77. AWS loT API do plano de
t - dados de trabalhos dados de empregos
AWS loT Device Advisor - Consulte ?777. Nao aplicavel

plano de dados

AWS loT Device Managemen  N&o aplicavel Nao aplicavel
t - Fleet Hub
AWS loT Device Managemen  api.tunneling.iot. AWS loT API de tunelamento
t - Encapsulamento seguro aws-region .amazonaw seguro
s.com

Para obter mais informacgdes sobre esses endpoints e as fungdes compativeis com eles, consulte
the section called “AWS loT dados do dispositivo e endpoints de servigo”.

 SDKs

Os AWS loT Device SDKs fornecem suporte especifico ao idioma para os protocolos Message
Queueing Telemetry Transport (MQTT) e WebSocket Secure (WSS), que os dispositivos usam
para se comunicar. AWS [oTAWS SDKs moveistambém fornecem suporte para comunicagdes de
dispositivos MQTT, AWS loT APIs e APIs de outros AWS servigos em dispositivos moveis.

» Autenticagao

Os endpoints do dispositivo usam certificados X.509 ou usuarios AWS do IAM com credenciais
para autenticar usuarios.

« Saiba mais
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Para obter mais informacdes e links para referéncias do SDK, consulte the section called “AWS loT
SDKs de dispositivos”.

AWS loT Core para gateways e dispositivos LoRa WAN

AWS loT Core for LoRa WAN conecta gateways e dispositivos sem fio a. AWS loT Core

« Endpoints

AWS loT Core for LoRa WAN gerencia as conexdes de gateway para endpoints especificos da
conta e da regiao AWS loT Core . Os gateways podem se conectar ao endpoint do Servidor de
Configuragao e Atualizagado (CUPS) da sua conta, fornecido AWS loT Core pela LoRa WAN.

Propdsito do endpoint Formato do endpoint Atende

Servidor de configuracao e account-specific- Comunicagao de gateway

atualizagéo (CUPS) prefix .cups.lor com o servidor de configura
awan. aws-regio cao e atualizacao fornecido
n .amazonaws.com: 443 pelo AWS loT Core for LoRa

WAN

LoRaServidor de rede WAN account-specific- Comunicagao de gateway

(LNS) prefix .gateway. com o servidor de rede LoRa
lorawan. aws-regio WAN fornecido pela AWS loT
n .amazonaws.com: 443 Core for LoRa WAN

+ SDKs

A APl AWS loT sem fio na qual AWS loT Core a LoRa WAN é construida € suportada pelo AWS
SDK. Para obter mais informagdes, consulte SDKs e toolkits da AWS.

» Autenticagao

AWS loT Core para comunicacgdes de dispositivos LoRa WAN, use certificados X.509 para
proteger as comunicagoées com. AWS loT

« Saiba mais
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Para obter mais informacgdes sobre como configurar e conectar dispositivos sem fio, consulte AWS
loT Core Regides e endpoints de LoRa WAN.

Conectando-se aos endpoints AWS loT Core de servico

Vocé pode acessar os recursos do plano de controle AWS loT Core- usando o AWS CLI AWS SDK
do seu idioma preferido ou chamando diretamente a APl REST. Recomendamos usar o AWS CLI

ou um AWS SDK para interagir, AWS loT Core pois eles incorporam as melhores praticas para AWS
servigos de chamadas. Chamar as APIs REST diretamente € uma opg&o, mas vocé deve fornecer as
credenciais de seguranca necessarias para permitir o acesso a API.

(® Note
Os dispositivos de loT devem usar AWS loT SDKs de dispositivos. Os Device SDKs sao

otimizados para uso em dispositivos, oferecem suporte a comunicacdo MQTT e as AWS loT
APls mais usadas pelos dispositivos. AWS loT Para obter mais informagdes sobre os SDKs
de dispositivos e os recursos que eles oferecem, consulte AWS loT SDKs de dispositivos.

Os dispositivos moveis devem usar AWS SDKs moveis. Os SDKs moveis fornecem suporte
para AWS loT APIs, comunicacdes de dispositivos MQTT e APIs de outros AWS servigos em
dispositivos moveis. Para obter mais informacgdes sobre os SDKs médveis e 0s recursos que

eles oferecem, consulte AWS SDKs moveis.

Vocé pode usar AWS Amplify ferramentas e recursos em aplicativos méveis e da Web para se
conectar com mais facilidade AWS loT Core. Para obter mais informagdes sobre como se conectar
AWS loT Core usando o Amplify, consulte Introducéo ao Pub Sub na documentacédo do Amplify.

As secoes a seguir descrevem as ferramentas e os SDKs que vocé pode usar para desenvolver e
interagir com AWS loT outros AWS servigos. Para ver a lista completa de AWS ferramentas e kits de
desenvolvimento que estao disponiveis para criar e gerenciar aplicativos AWS, consulte Ferramentas
para criar AWS.

AWS CLI para AWS loT Core

O AWS CLI fornece acesso por linha de comando as AWS APIs.

* Instalacao

Conectando-se aos endpoints AWS loT Core de servigo 109


https://docs.aws.amazon.com/iot-wireless/latest/developerguide/lorawan-getting-started.html
https://docs.aws.amazon.com/iot-wireless/latest/developerguide/lorawan-getting-started.html
https://docs.aws.amazon.com/general/latest/gr/signing_aws_api_requests.html
https://docs.aws.amazon.com/general/latest/gr/signing_aws_api_requests.html
https://docs.amplify.aws/lib/pubsub/getting-started/
https://aws.amazon.com/tools/
https://aws.amazon.com/tools/

AWS IoT Core Guia do Desenvolvedor

Para obter informagdes sobre como instalar o AWS CLI, consulte Instalando AWS CLI o.

» Autenticacao

O AWS CLI usa as credenciais do seu. Conta da AWS

* Referéncia

Para obter informacdes sobre os AWS CLI comandos desses AWS loT Core servigos, consulte:

* AWS CLI Referéncia de comandos para loT

* AWS CLI Referéncia de comando para dados de loT

* AWS CLI Referéncia de comando para dados de trabalhos de loT

* AWS CLI Referéncia de comando para tunelamento seguro de loT

Para obter ferramentas para gerenciar AWS servigos e recursos no ambiente PowerShell de script,
consulte AWS Ferramentas para PowerShell.

AWS SDKs

Com AWS os SDKs, seus aplicativos e dispositivos compativeis podem chamar AWS loT APlIs e
APls de outros servicos. AWS Esta secao fornece links para os AWS SDKs e para a documentacao
de referéncia da API para as APIls dos AWS loT Core servigos.

Os AWS SDKs oferecem suporte a essas AWS loT Core APlIs.

« AWS loT
AWS loT Plano de dados
AWS loT Plano de dados de trabalhos

AWS loT Tunelamento seguro

AWS loT Sem fio

C++

Para instalar o AWS SDK for C++ e usa-lo para se conectar a AWS IoT:

1. Siga as instru¢des em Introducao ao uso do AWS SDK para C++

Essas instrugdes descrevem como:
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* Instalar e compilar o SDK dos arquivos de origem

» Fornecer credenciais para usar o SDK com sua Conta da AWS
* Inicializar e desligar o SDK em seu aplicativo ou servigo

* Criar um projeto CMake para compilar seu aplicativo ou servigo

2. Criar e executar um aplicativo de exemplo. Para exemplos de aplicativos que usam o SDK da
AWS para C++ Exemplos de codigos do AWS SDK for C++.

Documentacao dos AWS IoT Core servicos que o AWS SDK for C++ suporta

» Documentacao de referéncia de AWS::loTClient"

» Documentacao de referéncia do Aws: :loTDataPlane: DataPlaneClient :loT

* Documentacao de referéncia do Aws: :loTJobsDataPlane: JobsDataPlaneClient :loT

* Documentacao de referéncia do Aws: :loTSecureTunneling: SecureTunnelingClient :loT

Go

Para instalar o AWS SDK for Go e usa-lo para se conectar a AWS loT:

1. Siga as instrugdes em Introducao ao AWS SDK for Go

Essas instrugdes descrevem como:

* Instale o AWS SDK for Go

* Obter chaves de acesso para que o SDK acesse sua Conta da AWS

* Importar pacotes para o codigo-fonte de nossos aplicativos ou servigos

2. Criar e executar um aplicativo de exemplo. Para ver exemplos de aplicativos que usam o AWS
SDK for Go, consulte Exemplos de codigos do AWS SDK for Go.

Documentacgao dos AWS IoT Core servigos que o AWS SDK for Go suporta

» Documentacao de referéncia de loT

» Documentacao de referéncia de loT DataPlane

» Documentacao de referéncia de loT JobsDataPlane

* Documentacao de referéncia de loT SecureTunneling
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Java

Para instalar o AWS SDK for Java e usa-lo para se conectar a AWS loT:

1. Siga as instru¢des em Introducao ao AWS SDK for Java 2.x

Essas instrugdes descrevem como:
* Inscreva-se AWS e crie um usuario do 1AM

* Fazer download do SDK

Configurar AWS credenciais e regiao

Usar o SDK com o Apache Maven

Usar o SDK com o Gradle

2. Criar e executar um aplicativo de exemplo usando um dos Codigos de exemplo do AWS SDK
for Java 2.x.

3. Analisar a Documentacao de referéncia da APl SDK

Documentagao dos AWS loT Core servigos que o AWS SDK for Java suporta

* |otClient documentacao de referéncia

 |otDataPlaneClient documentacao de referéncia

* |lotJobsDataPlaneClient documentacao de referéncia

* Documentacao de referéncia de loT SecureTunnelingClient

JavaScript

Para instalar o AWS SDK for JavaScript e usa-lo para se conectar a AWS loT:

1. Siga as instru¢cdes em Configurar o AWS SDK for JavaScript. Essas instrugdes se aplicam ao
uso do AWS SDK for JavaScript no navegador e com o Node.JS. Siga as instrugdes que se
aplicam a sua instalacao.

Essas instrugdes descrevem como:
 Verificar os pré-requisitos
* Instale o SDK para JavaScript

» Carreque o SDK para JavaScript
AWS SDKs 112



https://aws.amazon.com/sdk-for-java/
https://docs.aws.amazon.com/sdk-for-java/v2/developer-guide/getting-started.html
https://docs.aws.amazon.com/sdk-for-java/v2/developer-guide/advanced-topics.html
https://docs.aws.amazon.com/sdk-for-java/v2/developer-guide/advanced-topics.html
https://sdk.amazonaws.com/java/api/latest/
https://sdk.amazonaws.com/java/api/latest/software/amazon/awssdk/services/iot/IotClient.html
https://sdk.amazonaws.com/java/api/latest/software/amazon/awssdk/services/iotdataplane/IotDataPlaneClient.html
https://sdk.amazonaws.com/java/api/latest/software/amazon/awssdk/services/iotjobsdataplane/IotJobsDataPlaneClient.html
https://sdk.amazonaws.com/java/api/latest/software/amazon/awssdk/services/iotsecuretunneling/IoTSecureTunnelingClient.html
https://docs.aws.amazon.com/sdk-for-javascript/v2/developer-guide/setting-up.html

AWS IoT Core Guia do Desenvolvedor

2. Criar e executar um aplicativo de exemplo para comegar a usar o SDK, conforme descrito na
opc¢ao de introducédo do seu ambiente.

* Comece a usar o AWS SDK JavaScript no navegador ou

* Comece a usar o AWS SDK para JavaScript em Node.js

Documentacao dos AWS IoT Core servigos que o AWS SDK for JavaScript suporta

e AWS.Iot reference documentation

* AWS.IotData reference documentation

e AWS.IotJobsDataPlane reference documentation

* AWS.IotSecureTunneling reference documentation

NET

Para instalar o AWS SDK for .NET e usa-lo para se conectar a AWS loT:

1. Siga as instru¢gdes em Configurando seu AWS SDK for .NET ambiente

2. Siga as instrugdes em Configurando seu AWS SDK for .NET projeto

Essas instrugdes descrevem como:

* Iniciar um novo projeto

* Obter e configurar AWS credenciais
* Instalar AWS pacotes do SDK

3. Crie e execute um dos programas de amostra em Trabalhando com AWS servicos no AWS
SDK for .NET

4. Analisar a Documentacao de referéncia da APl SDK

Documentacao dos AWS loT Core servigos que o AWS SDK for .NET suporta

* Documentacio de referéncia de Amazon.loT.Model

* Amazon. lotData.Documentacao de referéncia do modelo

* Documentacao de referéncia do Amazon.loT .Model JobsDataPlane

* Documentacao de referéncia do Amazon.loT .Model SecureTunneling
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PHP

Para instalar o AWS SDK for PHP e usa-lo para se conectar a AWS loT:

1. Siga as instru¢des em Introducao a AWS SDK for PHP versao 3

Essas instru¢cdes descrevem como:
» Verificar os pré-requisitos

* Instalar o SDK

* Aplicar o SDK a um script PHP

2. Criar e executar um aplicativo de exemplo usando um dos Codigos de exemplo do AWS SDK
for PHP Versao 3

Documentacao dos AWS loT Core servigos que o AWS SDK for PHP suporta

* Documentacao de referéncia de loTClient

* Documentacao de referéncia de loT DataPlaneClient

* Documentacao de referéncia de loT JobsDataPlaneClient

+ Documentacgao de referéncia de loT SecureTunnelingClient

Python

Para instalar o AWS SDK for Python (Boto3) e usa-lo para se conectar a AWS IloT:

1. Siga as instru¢des em Inicio rapido do AWS SDK for Python (Boto3)

Essas instrugdes descrevem como:
* Instalar o SDK

* Configurar o SDK

* Usar o SDK no seu codigo

2. Criar e executar um programa de exemplo que usa o AWS SDK for Python (Boto3)

Esse programa exibe as opgdes de registro atualmente configuradas da conta. Depois de
instalar o SDK e configura-lo para sua conta, vocé devera conseguir executar esse programa.

import boto3
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import json

# initialize client
iot = boto3.client('iot')

# get current logging levels, format them as JSON, and write them to stdout
response = iot.get_v2_logging_options()
print(json.dumps(response, indent=4))

Para obter mais informacdes sobre a fungao usada nesse exemplo, consulte the section called
“Configurar o AWS loT registro”.

Documentacao dos AWS loT Core servigos que o AWS SDK for Python (Boto3) suporta

* Documentacao de referéncia de loT

» Documentacao de referéncia de loT DataPlane

* Documentacao de referéncia de loT JobsDataPlane

* Documentacao de referéncia de loT SecureTunneling

Ruby

Para instalar o AWS SDK for Ruby e usa-lo para se conectar a AWS loT:

+ Siga as instru¢des em Introdugao ao AWS SDK for Ruby

Essas instrugdes descrevem como:
* Instalar o SDK
» Configurar o SDK

e Criar e executar o tutorial Ola, mundo

Documentagao dos AWS loT Core servigos aos quais o AWS SDK for Ruby oferece suporte

Documentacao de referéncia de Aws::loT::Client

Aws: :loTDataPlane: :Documentacao de referéncia do cliente

Aws: :loTJobsDataPlane: :Documentacao de referéncia do cliente

Aws: :loTSecureTunneling: :Documentacgao de referéncia do cliente
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AWS SDKs moveis

Os SDKs AWS moveis fornecem aos desenvolvedores de aplicativos moveis suporte especifico da
plataforma para as APls dos servicos AWS loT Core , a comunicagao de dispositivos de IoT usando
o MQTT e as APIs de outros servigos. AWS

Android
AWS Mobile SDK for Android

AWS Mobile SDK for Android Ele contém uma biblioteca, exemplos e documentacao para os
desenvolvedores criarem aplicativos moveis conectados usando AWS. Esse SDK também inclui
suporte para comunicagdes de dispositivos MQTT e chamadas de APIs dos servigos. AWS loT
Core Para mais informacgdes, consulte:

AWS SDK movel para Android ativado GitHub

AWS SDK movel para Android Readme

AWS Exemplos de SDK movel para Android

AWS Referéncia da API do SDK for Android

AWSIoTClient Documentacao de referéncia de classe

iOS
AWS Mobile SDK for iOS

O AWS Mobile SDK for iOS € um kit de desenvolvimento de software de codigo aberto,
distribuido sob uma licenga Apache Open Source. O SDK para iOS fornece uma biblioteca,
exemplos de cddigo e documentacao para ajudar os desenvolvedores a criar aplicativos méveis
conectados usando 0. AWS Esse SDK também inclui suporte para comunicag¢des de dispositivos
MQTT e chamadas de APIs dos servigos. AWS loT Core Para mais informagdes, consulte:

* AWS Mobile SDK for iOS em GitHub

*+ AWS SDK para iOS Readme

+ AWS Exemplos de SDK para iOS

* AWS loT Documentos de referéncia de classe no AWS SDK para iOS
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APIs REST dos servicos AWS loT Core

As APIs REST dos AWS loT Core servigos podem ser chamadas diretamente usando solicitagbes
HTTP.

* URL do endpoint

Os endpoints de servigo que expdem as APIls REST dos servigos do AWS loT Core variam
conforme a regiao e estao listados em Endpoints e cotas do AWS loT Core. Vocé deve usar o

endpoint da regido que tem os AWS loT recursos que vocé deseja acessar, porque AWS loT os
recursos sao especificos da regiao.

» Autenticagao
As APIs REST dos AWS loT Core servigos usam credenciais AWS do IAM para autenticagao.

Para obter mais informacdes, consulte Assinatura de solicitacoes da AWS API na Referéncia AWS
geral.

+ Referéncia de API

Para obter informacdes sobre as fungdes especificas fornecidas pelas APIs REST dos AWS loT
Core servigos, consulte:

» Referéncia de API para loT.

» Referéncia de API para dados de loT.

* Referéncia de API para dados de trabalhos de loT.

» Referéncia de API para encapsulamento seguro de IoT.

Conectando dispositivos a AWS loT

Os dispositivos se conectam AWS |loT e outros servicos por meio de AWS loT Core. Por meio AWS
loT Core disso, os dispositivos enviam e recebem mensagens usando endpoints de dispositivos
especificos da sua conta. Os the section called “AWS loT SDKs de dispositivos” permitem

comunicacgoes de dispositivos usando os protocolos MQTT e WSS. Para obter mais informacgdes
sobre protocolos que os dispositivos podem usar, consulte the section called “Protocolos de

comunicacao do dispositivo”.

O agente de mensagens
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AWS loT gerencia a comunicag¢ao do dispositivo por meio de um agente de mensagens. Dispositivos
e clientes publicam mensagens no agente de mensagens e também assinam mensagens que

0 agente de mensagens publica. As mensagens sao identificadas por um tépico definido pelo
aplicativo. Quando o agente de mensagens recebe uma mensagem publicada por um dispositivo

ou cliente, ele republica essa mensagem para os dispositivos e clientes que assinaram o tépico da
mensagem. O agente de mensagens também encaminha mensagens para o0 mecanismo de AWS
loT regras, que pode agir sobre o conteudo da mensagem.

AWS loT seguranca de mensagens

Conexoes de dispositivos a serem AWS loT usadas the section called “Certificados do cliente X.509”
e AWS assinatura V4 para autenticagdo. As comunicacgdes do dispositivo sdo protegidas pelo TLS
versao 1.3 e AWS loT exigem que os dispositivos enviem a extensao de Indicacdo de Nome do
Servidor (SNI) quando se conectam. Para obter mais informagdes, consulte Seguranca de transporte
em AWS loT.

AWS loT dados do dispositivo e endpoints de servigco

/A Important

Vocé pode armazenar em cache ou armazenar os endpoints em seu dispositivo. Assim, vocé
nao precisara consultar a APl DescribeEndpoint toda vez que um novo dispositivo for
conectado. Os endpoints ndao mudarao depois de AWS loT Core cria-los para sua conta.

Cada conta tem varios endpoints de dispositivo que sdo exclusivos da conta e sdo compativeis com
fungdes especificas de loT. Os endpoints de dados do AWS loT dispositivo oferecem suporte a um
protocolo de publicagao/assinatura projetado para as necessidades de comunicagao dos dispositivos
de 1oT; no entanto, outros clientes, como aplicativos e servigos, também podem usar essa interface
se o0 aplicativo exigir os recursos especializados que esses endpoints fornecem. Os endpoints de
servico do AWS loT dispositivo oferecem suporte ao acesso centrado no dispositivo aos servigos de
segurancga e gerenciamento.

Para conhecer o endpoint de dados do dispositivo da sua conta, vocé pode encontra-lo na pagina
Configuracoes do seu AWS loT Core console.

Para conhecer o endpoint do dispositivo da sua conta para uma finalidade especifica, incluindo o
endpoint de dados do dispositivo, use o comando describe-endpoint da CLI mostrado aqui ou a API
REST DescribeEndpoint e insira o valor do parametro endpointType na tabela a seguir.
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aws iot describe-endpoint --endpoint-type endpointType

Esse comando retorna um iot-endpoint no seguinte formato: account-specific-
prefix.iot.aws-region.amazonaws.com.

Cada cliente tem um endpoint iot :Data-ATS e iot:Data. Cada endpoint usa um certificado
X.509 para autenticar o cliente. E altamente recomendavel que os clientes usem o tipo de endpoint
iot:Data-ATS mais recente a fim de evitar problemas relacionados ao préximo cancelamento

de confianga difundido pelas autoridades de certificagdo do Symantec. Fornecemos o iot:Data
endpoint para dispositivos recuperarem dados de endpoints antigos que usam VeriSign certificados
para compatibilidade com versdes anteriores. Para obter mais informagdes, consulte Autenticacao do

servidor.

AWS loT endpoints para dispositivos

Propdsito do endpoint Valor do endpointType Descricao
AWS loT Core - Operagcbes do iot:Data-ATS Usado para enviar e receber
plano de dados dados dos componentes do

agente de mensagens, da
sombra do dispositivo e do

mecanismo de regras da AWS
loT.

iot:Data-ATS retorna um
endpoint de dados assinados

pela ATS.
AWS loT Core - Operacées do iot:Data iot:Dataretorna um
plano de dados (legado) endpoint de dados VeriSign

assinado fornecido para
compatibilidade com versoes
anteriores. O MQTT 5 nado

€ compativel com endpoints
Symantec (iot:Data).

AWS loT Core acesso iot:CredentialProv Usado para trocar um certifica
credencial ider do X.509 integrado do
dispositivo por credencia
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Propdsito do endpoint

AWS loT Device Managemen
t- operacoes de dados de
trabalhos

AWS loT Operagdes do
Device Advisor

AWS loT Core data beta (pré-
visualizagao)

Valor do endpointType

iot:Jobs

iot:DeviceAdvisor

iot:Data-Beta

Descrigao

is temporarias a fim de se
conectar diretamente a outros
servicos da AWS . Para obter
mais informacgdes sobre como
se conectar a outros AWS
servicos, consulte Autorizac
ao de chamadas diretas para

AWS servigos.

Usado para permitir que
dispositivos interajam com o
servico AWS loT Jobs usando
as APIs HTTPS do Jobs
Device.

Um tipo de endpoint de teste
usado para testar dispositivos
com o Device Advisor. Para

ter mais informacodes, consulte
77?7,

Um tipo de endpoint reservado
para versoes beta. Para obter
mais informagdes sobre seu
uso atual, consulte ?77?.

Vocé também pode usar seu préprio nome de dominio totalmente qualificado (FQDN), como
exemplo.com, e o certificado de servidor associado aos quais conectar dispositivos usando. AWS

loT the section called “Endpoints configuraveis”

AWS loT SDKs de dispositivos

Os AWS loT Device SDKs ajudam vocé a conectar seus dispositivos de loT e sdo compativeis AWS
loT Core com os protocolos MQTT e MQTT via WSS.

AWS IoT SDKs de dispositivos
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Os SDKs de AWS loT dispositivos diferem dos AWS SDKs porque os SDKs de AWS loT dispositivos
oferecem suporte as necessidades de comunicacao especializadas dos dispositivos de |oT, mas

nao oferecem suporte a todos os servigos suportados pelos SDKs. AWS Os SDKs do AWS loT
dispositivo sdo compativeis com os AWS SDKs que oferecem suporte a todos os AWS servicos; no
entanto, eles usam métodos de autenticacao diferentes e se conectam a diferentes endpoints, o que
pode tornar o uso dos AWS SDKs impraticavel em um dispositivo de loT.

Dispositivos moveis

Eles the section called “AWS SDKs mdéveis” suportam comunicagdes de dispositivos MQTT, algumas
das APIs de AWS loT servico e APIs de outros servigos. AWS Se estiver desenvolvendo em um
dispositivo mével compativel, analise o SDK dele para ver se € a melhor opcao para desenvolver sua
solucao de loT.

C++
AWS loT SDK de dispositivos C++

O AWS loT C++ Device SDK permite que os desenvolvedores criem aplicativos conectados
usando AWS as APIs dos servicos. AWS loT Core Esse SDK foi especificamente projetado
para dispositivos que nao tém restricbes de recursos e exigem recursos avangados, como
enfileiramento de mensagens, suporte a varios threads e os mais recentes recursos de
linguagem. Para mais informacgdes, consulte:

AWS loT SDK do dispositivo C++ v2 ativado GitHub
AWS loT SDK do dispositivo C++ v2 Readme

AWS loT Exemplos do Device SDK C++ v2

AWS loT Documentacido da APl C++ v2 do Device SDK

Python
AWS loT SDK de dispositivo para Python

O AWS loT Device SDK for Python possibilita que os desenvolvedores escrevam scripts em
Python para usar seus dispositivos para acessar a plataforma por meio do MQTT ou AWS loT do
MQTT pelo protocolo Secure (WSS). WebSocket Ao conectar seus dispositivos as APls dos AWS
loT Core servigos, os usuarios podem trabalhar com seguranga com o agente de mensagens, as
regras e o servigo Device Shadow que AWS loT Core fornece e com outros AWS servigos, como
Amazon AWS Lambda Kinesis, Amazon S3 e muito mais.
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* AWS loT SDK de dispositivo para Python v2 ativado GitHub
*+ AWS loT SDK de dispositivo para Python v2 Readme

*+ AWS loT Exemplos de SDK de dispositivo para Python v2
* AWS loT Documentagao da API Device SDK para Python v2

JavaScript
AWS loT SDK do dispositivo para JavaScript

O AWS loT Device SDK for JavaScript possibilita que os desenvolvedores criem JavaScript
aplicativos que acessam APIs AWS loT Core usando MQTT ou MQTT por meio do protocolo.
WebSocket Ele pode ser usado em ambientes Node.js e aplicagbes de navegador. Para mais
informagdes, consulte:

* AWS loT SDK do dispositivo para JavaScript v2 ativado GitHub

* AWS loT SDK do dispositivo para Readme JavaScript v2

* AWS loT SDK de dispositivo para amostras JavaScript v2
* AWS loT Documentacao da API Device SDK for JavaScript v2

Java
AWS loT SDK de dispositivo para Java

O AWS loT Device SDK for Java possibilita que os desenvolvedores Java acessem as APls
do por meio do MQTT ou AWS loT Core do MQTT por meio do protocolo. WebSocket O SDK
€ compativel com o servico de sombra do dispositivo. Vocé pode acessar as sombras usando
meétodos HTTP, inclusive GET, UPDATE e DELETE. O SDK também oferece suporte a um
modelo simplificado de acesso a sombras, o que permite que os desenvolvedores troquem
dados com as sombras usando os métodos getter e setter, sem necessidade de serializar ou
desserializar nenhum documento JSON. Para mais informagdes, consulte:

AWS loT SDK de dispositivo para Java v2 ativado GitHub
AWS loT SDK de dispositivo para Java v2 Readme

AWS loT Exemplos de SDK de dispositivo para Java v2
AWS loT Documentacéo da API Device SDK for Java v2
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Embedded C

AWS loT SDK de dispositivo para C incorporado

/A Important

Esse SDK é destinado ao uso por desenvolvedores de experientes de software
incorporado.

O AWS loT Device SDK para C incorporado (C-SDK) é uma colegao de arquivos de origem

C sob a licenga de codigo aberto do MIT que podem ser usados em aplicativos incorporados

para conectar com segurancga dispositivos de I0T ao IoT Core. AWS Inclui as bibliotecas MQTT,
JSON Parser e AWS loT Device Shadow, entre outras. Ele € distribuido na forma de codigo-
fonte e deve ser incorporado ao firmware do cliente juntamente com o cédigo do aplicativo, outras
bibliotecas e, opcionalmente, um RTOS (Sistema Operacional em Tempo Real).

Geralmente, AWS loT Device SDK para C incorporado é direcionado a dispositivos com recursos
limitados que exigem um tempo de execucdo otimizado da linguagem C. E possivel usar o SDK
em qualquer sistema operacional e hospeda-lo em qualquer tipo de processador (p. ex., MCUs

e MPUs). Se seu dispositivo tiver recursos suficientes de memoaria e processamento disponiveis,
recomendamos que vocé use um dos outros SDKs para AWS loT dispositivos e dispositivos
moveis, como o SDK do AWS IoT dispositivo para C++, JavaScript Java ou Python.

Para mais informacoes, consulte:

« AWS loT SDK de dispositivo para C incorporado em GitHub

 AWS loT SDK de dispositivo para Leiame C incorporado

 AWS loT SDK de dispositivo para amostras C incorporadas

Protocolos de comunicacao do dispositivo

AWS loT Core suporta dispositivos e clientes que usam os protocolos MQTT e MQTT over
WebSocket Secure (WSS) para publicar e assinar mensagens, e dispositivos e clientes que usam o
protocolo HTTPS para publicar mensagens. Todos os protocolos sdo compativeis com IPv4 e IPv6.
Esta secao descreve as diferentes opcdes de conexdo para dispositivos e clientes.

TLS1.2eTLS 1.3
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AWS loT Core usa TLS versao 1.2 e TLS versao 1.3 para criptografar todas as comunicagdes. Ao
conectar dispositivos ao AWS loT Core, os clientes podem enviar a extensao Server Name Indication
(SNI), que ndo é obrigatoria, mas € altamente recomendada. Para usar atributos como registro de
varias contas, dominios personalizados e endpoints da VPC, é necessario usar a extensao SNI. Para
obter mais informagdes, consulte Seguranca de transporte em AWS |oT.

Os AWS loT SDKs de dispositivos oferecem suporte a MQTT e MQTT via WSS e aos requisitos de

seguranca das conexdes do cliente. Recomendamos usar os AWS loT SDKs de dispositivos para
conectar clientes a AWS IoT.

Protocolos, mapeamentos de porta e autenticagao

A forma como um dispositivo ou cliente se conecta ao agente de mensagens usando um endpoint

de dispositivo depende do protocolo usado. A tabela a seguir lista os protocolos que os endpoints do
AWS loT dispositivo suportam e os métodos e portas de autenticacdo que eles usam.

Protocolos, autenticagao e mapeamentos de porta

Protocolo Operacodes Autenticacao Porta Nome do
compativeis protocolo ALPN
Acabou o MQTT  Publicar/assinar Signature versao 443 N/D
WebSocket 4
Acabou o MQTT  Publicar/assinar  Autenticagao 443 N/D
WebSocket personalizada
MQTT Publicar/assinar Certificado do 4437 X-amzn-mq
cliente X.509 tt-ca
MQTT Publicar/assinar Certificado do 8883 N/D
cliente X.509
MQTT Publicar/assinar Autenticacao 4437 mgtt
personalizada
HTTPS Somente Signature verséao 443 N/D
publicacao 4

Protocolos de comunicag&o do dispositivo
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Protocolo Operacodes Autenticacao Porta Nome do
compativeis protocolo ALPN
HTTPS Somente Certificado do 443" x-amzn-ht
publicacao cliente X.509 tp-ca
HTTPS Somente Certificado do 8443 N/D
publicacao cliente X.509
HTTPS Somente Autenticacao 443 N/D
publicacao personalizada

(® Application Layer Protocol Negotiation (ALPN)

T Clientes qgue se conectam na porta 443 com autenticacao de certificado de cliente X.509
devem implementar a extensao TLS de negociacado de protocolo de camada de aplicativo
(ALPN) e usar o nome do protocolo ALPN listado no ALPN ProtocolNameList enviado pelo
cliente como parte da mensagem. ClientHello

Na porta 443, o endpoint loT:Data-ATS suporta ALPN x-amzn-http-ca HTTP, mas o endpoint
loT:Jobs n&o.

Na porta 8443 HTTPS e na porta 443 MQTT com ALPN x-amzn-mqtt-ca, a autenticacao
personalizada nao pode ser usada.

Os clientes se conectam aos endpoints Conta da AWS de seus dispositivos. Consulte the section
called “AWS loT dados do dispositivo e endpoints de servigo” para ver informagdes sobre como
encontrar os endpoints do dispositivo da sua conta.

® Note

AWS Os SDKs nao exigem o URL inteiro. Eles exigem apenas o nome do host do endpoint,
como a pubsub.pyamostra do AWS loT Device SDK for Python on. GitHub Transmitir o
URL inteiro conforme fornecido na tabela a seguir pode gerar um erro, como nome de host
invalido.
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Conectando-se a AWS loT Core

Protocolo Endpoint ou URL

MQTT iot-endpoint

MQTT via WSS wss://iot-endpoint /mqtt
HTTPS https://iot-endpoint /topics

Escolher um protocolo para a comunicagao do seu dispositivo

Para a maioria das comunicagoes dos dispositivos de loT por meio dos endpoints do dispositivo,
convém usar os protocolos MQTT ou MQTT via WSS; no entanto, os endpoints do dispositivo
também oferecem suporte a HTTPS. A tabela a seguir compara como AWS loT Core usa os dois

protocolos para comunicag¢ao do dispositivo.

AWS loT protocolos de dispositivos side-by-side

Atributo MQTT
Suporte para publicagao/ Publicagao e assinatura
assinatura

Compatibilidade com o SDK AWS Os SDKs de dispositi
vos oferecem suporte aos
protocolos MQTT e WSS

Suporte a qualidade de Niveis 0 e 1 de QoS do MQTT
servico

HTTPS

Somente publicagéo

Nao ha suporte para SDK,
mas vocé pode usar métodos
especificos de linguagem para
fazer solicitacbes HTTPS

A QoS é compativel enviando
um parametro de string de
consulta ?qos=qos em que
o valor pode ser 0 ou 1. Vocé
pode adicionar essa string de
consulta para publicar uma
mensagem com o valor de
QoS desejado.
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Atributo

Pode receber mensagens
perdidas enquanto o dispositi
vo estava off-line

Suporte a campo de
clientId

Deteccao de desconexao do
dispositivo

Comunicagodes seguras

Defini¢coes de topico

Formato dos dados de
mensagem

Sobrecarga do protocolo

Consumo de energia

MQTT

Sim

Sim

Sim

Sim. Consulte Protocolos,

mapeamentos de porta e
autenticacao

Aplicativo definido

Aplicativo definido

Menor

Menor

Limites de duracao da conexao

Sim. Consulte Protocolos,
mapeamentos de porta e
autenticacao

Aplicativo definido

Aplicativo definido

Mais alto

Mais alto

Nao é garantido que as conexdes HTTPS durem mais do que o tempo necessario para receber e

responder as solicitagoes.

A duragao da conexdao MQTT depende do atributo de autenticagdo usado. A tabela a seguir lista a
duragao maxima da conexado em condicdes ideais para cada atributo.

Duracao da conexao MQTT por atributo de autenticagao

Atributo
Certificado do cliente X.509

Autenticacao personalizada

*

Duragao maxima

1 a 2 semanas

1 a 2 semanas

Protocolos de comunicag&o do dispositivo
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*

Atributo Duragao maxima

Signature versao 4 Até 24 horas

" Nao garantido

Com certificados X.509 e autenticacido personalizada, a duragdo da conexao nao tem um limite
rigido, mas pode ser de apenas alguns minutos. Interrupgdes de conexao podem ocorrer por varios
motivos. A lista a seguir contém alguns dos motivos mais comuns.

* Interrupgdes na disponibilidade de Wi-Fi

* Interrupgdes na conexao do provedor de servigos de Internet (ISP)
» Patches de servico

» Implantacdes de servigcos

» Autoescalabilidade do servigo

» Host de servigo indisponivel

* Problemas e atualizagbes do balanceador de carga

* Erros no lado do cliente,

Seus dispositivos devem implementar estratégias para detectar desconexdes e reconectar-se. Para
obter mais informacdes sobre eventos de desconexao e orientagdes sobre como lidar com eles,
consulte ??? em ?7?7.

MQTT

O MQTT (Message Queuing Telemetry Transport) € um protocolo de mensagens leve e amplamente
adotado, projetado para dispositivos restritos. O suporte a AWS loT Core para MQTT € baseado
na especificacdo MQTT v3.1.1 e na especificacado MQTT v5.0, com algumas diferengas, conforme

documentado em the section called “AWS loT diferencas em relagao as especificacbes do MQTT”.

Como a versao mais recente do padréo, o MQTT 5 apresenta varios recursos principais que tornam
um sistema baseado em MQTT mais robusto, incluindo novos aprimoramentos de escalabilidade,
relatorio de erros aprimorado com respostas de codigo de motivo, temporizadores de expiragao de
mensagens e sessdes e cabegalhos de mensagens de usuario personalizados. Para obter mais
informacodes sobre os recursos compativeis com o MQTT 5, consulte Recursos compativeis com o
MQTT 5. AWS IoT Core AWS loT Core também suporta comunicagao entre versdes MQTT (MQTT 3
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e MQTT 5). Um publicador do MQTT 3 pode enviar uma mensagem do MQTT 3 para um assinante
do MQTT 5 que recebera uma mensagem de publicagao do MQTT 5 e vice-versa.

AWS loT Core suporta conexdes de dispositivos que usam o protocolo MQTT e o protocolo MQTT
over WSS e que sao identificadas por um ID de cliente. O AWS loT SDKs de dispositivos da suporte
a ambos os protocolos e sdo as formas recomendadas de conectar dispositivos a AWS loT Core.
Os AWS loT Device SDKs oferecem suporte as fungdes necessarias para que dispositivos e clientes
se conectem e acessem AWS IoT os servigos. Os Device SDKs oferecem suporte aos protocolos
de autenticacao exigidos AWS loT pelos servigos e aos requisitos de ID de conexao exigidos pelos
protocolos MQTT e MQTT over WSS. Para obter informagdes sobre como se conectar ao AWS loT
uso dos AWS Device SDKs e links para exemplos de AWS loT nos idiomas suportados, consultethe
section called “Conectando-se ao MQTT usando os SDKs do AWS loT dispositivo”. Para obter mais
informacgdes sobre métodos de autenticacdo e os mapeamentos de porta para mensagens MQTT,
consulte Protocolos, mapeamentos de porta e autenticacao.

Embora seja recomendavel usar os AWS loT Device SDKs para se conectar AWS loT, eles ndo
sao obrigatorios. No entanto, se vocé nao usar os SDKs do AWS loT dispositivo, devera fornecer

a segurancga necessaria de conexao e comunicacgao. Os clientes devem enviar a extensao TLS de
Server Name Indication (SNI) na solicitacdo de conexao. As tentativas de conexao que nao incluem
o SNI sao recusadas. Para obter mais informacgdes, consulte Seguranca de transporte em AWS |oT.
Clientes que usam usuarios e AWS credenciais do IAM para autenticar clientes devem fornecer a
autenticagao correta do Signature versao 4.

Neste topico:

+ Conectando-se ao MQTT usando os SDKs do AWS loT dispositivo

* Opcoes de Qualidade de servico (QoS) do MQTT

» Sessoes persistentes do MQTT

* Mensagens retidas do MQTT

+ Mensagens de Ultimo testamento e Testamento (LWT, Last Will and Testament) do MQTT

* Uso do ConnectAttributes

* Recursos compativeis com o MQTT 5

» Propriedades do MQTT 5

» Codigos de motivo do MQTT

+ AWS loT diferencas em relagao as especificacbes do MQTT
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Conectando-se ao MQTT usando os SDKs do AWS IloT dispositivo

Esta secédo contém links para os AWS loT Device SDKs e para o codigo-fonte de programas de
amostra que ilustram como conectar um dispositivo a. AWS loT Os aplicativos de amostra vinculados
aqui mostram como se conectar AWS loT usando o protocolo MQTT e o MQTT pelo WSS.

(® Note
Os AWS loT Device SDKs lancaram um cliente MQTT 5.

C++
Usando o SDK de dispositivos AWS loT C++ para conectar dispositivos

» Codigo-fonte de um aplicativo de amostra que apresenta um exemplo de conexao MQTT em C
++

+ AWS loT SDK de dispositivo C++ v2 ativado GitHub

Python
Usando o AWS loT Device SDK para Python para conectar dispositivos

» Codigo-fonte de um aplicativo de amostra que apresenta um exemplo de conexdao MQTT em

Python
* AWS loT SDK de dispositivo para Python v2 ativado GitHub

JavaScript
Usando o AWS loT Device SDK para JavaScript conectar dispositivos

» Codigo-fonte de um aplicativo de amostra que mostra um exemplo de conexdo MQTT em

JavaScript
* AWS loT SDK do dispositivo para JavaScript v2 ativado GitHub

Java

Usando o AWS loT Device SDK for Java para conectar dispositivos
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® Note

O AWS loT Device SDK for Java v2 agora oferece suporte ao desenvolvimento para
Android. Para obter mais informacgdes, consulte AWS loT Device SDK for Android.

» Cddigo-fonte de um aplicativo de amostra que apresenta um exemplo de conexao MQTT em

Java

« AWS loT SDK de dispositivo para Java v2 ativado GitHub

Embedded C

Usando o AWS loT Device SDK for Embedded C para conectar dispositivos

/A Important

Esse SDK é destinado ao uso por desenvolvedores experientes de software incorporado.

» Codigo-fonte de um aplicativo de amostra que apresenta um exemplo de conexdao MQTT em
Embedded C

* AWS loT SDK de dispositivo para C incorporado em GitHub

Opcoes de Qualidade de servigo (QoS) do MQTT

AWS loT e os AWS loT Device SDKs suportam os niveis de Qualidade de Servico (QoS) do MQTT
e. 0 1 O protocolo MQTT define um terceiro nivel de QoS, 2 nivel, AWS loT mas nao o suporta.
Apenas o protocolo MQTT da suporte ao atributo de QoS. HTTPS da suporte a QoS passando um
parametro de string de consulta 7qos=qos em que o valor pode ser 0 ou 1.

Essa tabela descreve como cada nivel de QoS afeta as mensagens publicadas para e pelo agente
de mensagens.
Com um nivel de QoS de... A mensagem é... Comentarios

QoS nivel 0 Enviado zero ou mais vezes Esse nivel deve ser usado
para mensagens enviadas
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Com um nivel de QoS de...

QoS nivel 1

A mensagem é€...

Enviado pelo menos uma

vez e, em seguida, de modo
repetido até que uma resposta
PUBACK seja recebida

Comentarios

por links de comunicagao
confiaveis ou que podem ser
perdidas sem problemas.

A mensagem nao é considera
da completa até que o
remetente receba uma
resposta PUBACK indicando a

entrega bem-sucedida.

Sessoes persistentes do MQTT

As sessOes persistentes armazenam as assinaturas e mensagens de um cliente, com uma
Qualidade de Servigo (QoS) de 1, que nao foram reconhecidas pelo cliente. Quando o dispositivo se
reconecta a uma sessao persistente, a sessao é retomada, as assinaturas sao restabelecidas e as
mensagens assinadas nao confirmadas que sao recebidas e armazenadas antes da reconexao sao
enviadas ao cliente.

O processamento das mensagens armazenadas € registrado em CloudWatch e CloudWatch Logs.
Para obter informacdes sobre as entradas gravadas em CloudWatch e CloudWatch Logs, consulte
Métricas do agente de mensagens Entrada de log em fila e.

Criar uma sessao persistente

No MQTT 3, vocé cria uma sessao persistente do MQTT enviando uma mensagem CONNECT e
definindo o sinalizador cleanSession como @. Se nenhuma sessao existir para o cliente enviar
a mensagem CONNECT, uma nova sesséao persistente sera criada. Se ja existir uma sessao para
o cliente, o cliente retomara a sessao existente. Para criar uma sesséo limpa, vocé envia uma
mensagem CONNECT e define o sinalizador cleanSession como 1, e o broker ndo armazenara
nenhum estado da sessao quando o cliente se desconectar.

No MQTT 5, vocé lida com sessdes persistentes definindo o sinalizador Clean Start e Session
Expiry Interval. O Clean Start controla o inicio da sessédo de conexdao e o final da sesséo
anterior. Quando vocé define Clean Start =1, uma nova sessao € criada e uma sessao anterior
€ encerrada, se existir. Quando vocé define Clean Start =0, a sessdo de conexao retoma uma
sessao anterior, se ela existir. O intervalo de expiracao da sessao controla o final da sessao de
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conexao. O intervalo de expiracdo da sessao especifica o tempo, em segundos (numero inteiro
de 4 bytes), em que uma sessao persistira apds a desconexao. Configuragdo Session Expiry
interval = 0 faz com que a sessao seja encerrada imediatamente apos a desconexdo. Se o
intervalo de expiracao da sessao nao for especificado na mensagem CONNECT, o padrao sera O.

Inicio limpo e expiracao da sessdo do MQTT 5

Valor da propriedade Descricao

Clean Start=1 Cria uma sessao e encerra uma sessao anterior, se houver.
Clean Start=0 Retoma uma sessao se existir uma sessao anterior.
Session Expiry Persistir uma sessao.

Interval>0

Session Expiry N&o persistir uma sessao.
interval=0

No MQTT 5, se vocé define Clean Start =1e Session Expiry Interval =0, isso equivale a
uma sessao limpa do MQTT 3. Se vocé define Clean Start =0e Session Expiry Interval>
@, isso equivale a uma sessao persistente do MQTT 3.

(® Note

Nao ha suporte para as sessoes persistentes da versdao MQTT cruzada (MQTT 3 e MQTT 5).
Uma sessao persistente do MQTT 3 nao pode ser retomada como uma sessao do MQTT 5 e
vice-versa.

Operacgdes durante uma sessao persistente

Os clientes usam o atributo sessionPresent na mensagem de conexao confirmada (CONNACK)
para determinar se uma sessao persistente esta presente. Se sessionPresent for 1, uma sessao
persistente estara presente e todas as mensagens armazenadas para o cliente serdo entregues

ao cliente apos o cliente receber a CONNACK, conforme descrito em Trafego de mensagens apos

a reconexao com uma sessao persistente. Se sessionPresent for 1, o cliente ndo precisara

se inscrever novamente. Porém, se sessionPresent for @, nenhuma sessao persistente estara
presente, e o cliente devera se inscrever novamente nos filtros de topico.
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Depois que o cliente ingressa em uma sessao persistente, ele pode publicar mensagens e assinar
filtros de topico sem quaisquer sinalizadores adicionais em cada operagao.

Trafego de mensagens apds a reconexao com uma sessao persistente

Uma sessao persistente representa uma conexao continua entre um cliente e um agente de
mensagens MQTT. Quando um cliente se conecta ao agente de mensagens usando uma sessao
persistente, o agente de mensagens salva todas as inscri¢des que o cliente faz durante a conexao.
Quando o cliente se desconecta, o agente de mensagens armazena mensagens de QoS nao
confirmadas e novas mensagens de QoS 1 publicadas em tépicos nos quais o cliente esta inscrito.
As mensagens sao armazenadas conforme o limite da conta. As mensagens que excedem o

limite serdo descartadas. Para obter mais informagdes sobre os limites de mensagem persistente,
consulte endpoints e cotas do AWS loT Core. Quando o cliente se conecta novamente a sua sessao

persistente, todas as inscrigoes sao restabelecidas e todas as mensagens armazenadas sao
enviadas para o cliente com uma taxa maxima de 10 mensagens por segundo. No MQTT 5, se uma
QoS1 de saida com o intervalo de expiragcdo da mensagem expirar quando um cliente estiver offline,
depois que a conexao for retomada, o cliente ndo recebera a mensagem expirada.

ApObs a reconexdo, as mensagens armazenadas sao enviadas ao cliente, a uma taxa limitada a 10
mensagens armazenadas por segundo, junto com qualquer trafego de mensagens atual até que o
limite Publish requests per second per connection seja atingido. Como a taxa de entrega
das mensagens armazenadas € limitada, serdo necessarios varios segundos para entregar todas as
mensagens armazenadas se uma sessao tiver mais de 10 mensagens armazenadas para entregar
apos a reconexao.

Encerrar uma sessao persistente
As sessoes persistentes podem terminar das seguintes maneiras:

» O tempo de expiracao persistente da sessao expira. O crondmetro persistente de expiracao da
sessao comecga quando o agente de mensagens detecta que um cliente se desconectou, seja pela
desconexao do cliente ou pelo tempo limite da conexao.

» O cliente envia uma mensagem CONNECT que define o sinalizador cleanSession como 1.
No MQTT 3, o valor padrao do tempo de expiracdo das sessdes persistentes € de uma hora, e isso
se aplica a todas as sessdes na conta.

No MQTT 5, vocé pode definir o intervalo de expiracao da sessao para cada sessdo nos pacotes
CONNECT e DISCONNECT.
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Para o intervalo de expiracado da sessao no pacote DISCONNECT:

» Se a sessao atual tiver um intervalo de expiragao de sessao de 0, vocé nao podera definir o
intervalo de expiragcao da sessao como maior que 0 no pacote DISCONNECT.

» Se a sessao atual tiver um intervalo de expiracdo de sessao maior que 0 e vocé definir o
intervalo de expiragédo da sessdo como 0 no pacote DISCONNECT, a sessao sera encerrada em
DISCONNECT.

» Caso contrario, o intervalo de expiragado da sessao no pacote DISCONNECT atualizara o intervalo
de expiracao da sessao atual.

® Note

As mensagens armazenadas que aguardam para serem enviadas ao cliente quando a
sessao termina sdo descartadas; porém, elas ainda sdo cobradas conforme a taxa de
mensagens padrao, mesmo que nao tenham sido enviadas. Para obter mais informacdes
sobre os precos das mensagens, consulte Precos do AWS loT Core. Vocé pode configurar o
intervalo de tempo de expiragao.

Reconexao apods a expiracao de uma sessao persistente

Se um cliente nao se reconectar a sessao persistente antes que ela expire, a sessao terminara e as
mensagens armazenadas serao descartadas. Quando um cliente se reconecta depois que a sessao
expira com um sinalizador cleanSession para @, o servigo cria uma nova sessao persistente. As
assinaturas ou mensagens da sessao anterior nao estao disponiveis para esta sessado porque foram
descartadas quando a sessao anterior expirou.

Cobrangas persistentes de mensagens de sessao

As mensagens sao cobradas Conta da AWS quando o agente de mensagens envia uma mensagem
para um cliente ou para uma sessao persistente offline. Quando um dispositivo offline com uma
sessao persistente se reconecta e retoma a sessao, as mensagens armazenadas sdo entregues ao
dispositivo e cobradas novamente em sua conta. Para obter mais informacgdes sobre a definicao de
preco de mensagem, consulte Precos do AWS loT Core — Mensagens.

O tempo de expiracao padrao da sessao persistente de uma hora pode ser aumentado usando o
processo padrao de aumento de limite. Observe que aumentar o tempo de expiracao da sessao
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pode aumentar suas cobrangas de mensagens, pois o tempo adicional pode permitir que mais
mensagens sejam armazenadas no dispositivo off-line e essas mensagens adicionais seriam
cobradas em sua conta conforme a taxa de mensagens padrao. O tempo de expiracdo da sesséao é
aproximado e uma sessao pode persistir por até 30 minutos a mais do que o limite da conta; porém,
uma sessao nao sera menor que o limite da conta. Para obter mais informacdes sobre limites de
sessao, consulte AWS Service Quotas.

Mensagens retidas do MQTT

AWS loT Core suporta o sinalizador RETAIN descrito no protocolo MQTT. Quando um cliente
define o sinalizador RETAIN em uma mensagem MQTT que ele publica, AWS loT Core salva a
mensagem. Em seguida, ele pode ser enviado para novos assinantes, recuperado chamando a
operacao GetRetainedMessage e visualizado no console do AWS loT.

Exemplos de uso de mensagens retidas do MQTT

« Como uma mensagem de configuragao inicial

As mensagens retidas do MQTT sao enviadas a um cliente depois que o cliente se inscreve em
um topico. Se vocé quiser que todos os clientes que assinam um topico recebam a mensagem
retida do MQTT logo apos a assinatura, vocé pode publicar uma mensagem de configuragao
com o sinalizador RETAIN definido. Os clientes assinantes também recebem atualiza¢des dessa
configuragdo sempre que uma nova mensagem de configuragéo é publicada.

« Como uma ultima mensagem de estado conhecida

Os dispositivos podem definir o sinalizador RETAIN nas mensagens do estado atual para que o
AWS loT Core as salve. Quando os aplicativos se conectam ou se reconectam, eles podem se
inscrever nesse topico e obter o ultimo estado relatado logo apds se inscreverem no topico da
mensagem retida. Dessa forma, eles podem evitar ter que esperar até a proxima mensagem do
dispositivo para ver o estado atual.

Nesta secao:

» Tarefas comuns com mensagens retidas pelo MQTT em AWS loT Core

« Faturamento e mensagens retidas

« Comparar mensagens retidas do MQTT e sessdes persistentes do MQTT

« O MQTT reteve mensagens e AWS loT sombras do dispositivo
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Tarefas comuns com mensagens retidas pelo MQTT em AWS loT Core

AWS loT Core salva mensagens MQTT com o sinalizador RETAIN definido. Essas mensagens
retidas sao enviadas a todos os clientes que se inscreveram no tépico, como uma mensagem MQTT
normal, e também sado armazenadas para serem enviadas aos novos assinantes do topico.

As mensagens retidas pelo MQTT exigem agdes politicas especificas para autorizar os clientes a
acessa-las. Para obter exemplos de uso de politicas de mensagens retidas, consulte Exemplos de
politicas de mensagens retidas.

Esta secao descreve operagdes comuns que envolvem mensagens retidas.

» Criar uma mensagem retida

O cliente determina se uma mensagem é retida quando publica uma mensagem MQTT. Os
clientes podem definir o sinalizador RETAIN ao publicar uma mensagem usando um SDK do
Dispositivo. Aplicagdes e servigos podem definir o sinalizador RETAIN quando usam a acédo
Publish para publicar uma mensagem MQTT.

Apenas uma mensagem por nome de topico € retida. Uma nova mensagem com o sinalizador
RETAIN definido publicada em um topico substitui qualquer mensagem retida que tenha sido
enviada ao tépico antes.

NOTA: vocé nao pode publicar em um topico reservado com o sinalizador RETAIN definido.

+ Assinar um tépico de mensagem retida

Os clientes assinam os topicos de mensagens retidos como fariam com qualquer outro topico
de mensagem do MQTT. As mensagens retidas recebidas ao se inscrever em um topico de
mensagens retidas tém o sinalizador RETAIN definido.

As mensagens retidas sao excluidas AWS loT Core quando um cliente publica uma mensagem
retida com uma carga util de mensagem de 0 bytes no topico da mensagem retida. Os clientes que
se inscreveram no topico da mensagem retida também receberdo a mensagem de 0 byte.

Inscrever-se em um filtro de tépico curinga que inclui um tépico de mensagem retida permite que
o cliente receba mensagens subsequentes publicadas no tépico da mensagem retida, mas nao
entrega a mensagem retida apds a assinatura.

NOTA: para receber uma mensagem retida apds a assinatura, o filtro de topicos na solicitagao de
assinatura deve corresponder exatamente ao tépico da mensagem retida.
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As mensagens retidas recebidas ao se inscrever em um topico de mensagens retidas tém o
sinalizador RETAIN definido. As mensagens retidas que sao recebidas por um cliente assinante
apos a assinatura nao tém.

Recuperar uma mensagem retida

As mensagens retidas sao entregues de modo automatico aos clientes quando eles se inscrevem
no tépico com a mensagem retida. Para que um cliente receba a mensagem retida apos a
assinatura, ele deve assinar o nome exato do tépico da mensagem retida. Inscrever-se em um
filtro de tépico curinga que inclui um tépico de mensagem retida permite que o cliente receba
mensagens subsequentes publicadas no tépico da mensagem retida, mas nao entrega a
mensagem retida apds a assinatura.

Servigos e aplicativos podem listar e recuperar mensagens retidas chamando
ListRetainedMessages e GetRetainedMessage.

Um cliente ndo é impedido de publicar mensagens em um topico de mensagem retida sem definir
o sinalizador RETAIN. Isso pode causar resultados inesperados, como a mensagem retida n&o
corresponder a mensagem recebida ao se inscrever no tépico.

Com o MQTT 5, se uma mensagem retida tiver o intervalo de expiragdo da mensagem definido e
a mensagem retida expirar, um novo assinante que assine esse topico ndo receberd a mensagem
retida apos a assinatura bem-sucedida.

Listando topicos de mensagens retidas

Voceé pode listar as mensagens retidas chamando ListRetainedMessages e as mensagens
retidas podem ser visualizadas no console do AWS loT.

Obter detalhes da mensagem retida

Vocé pode obter detalhes das mensagens retidas chamando GetRetainedMessage e elas
podem ser visualizadas no console do AWS loT.

Reter de uma mensagem de Testamento

As mensagens do MQTT de Testamento criadas quando um dispositivo se conecta podem ser
retidas definindo o sinalizador Will Retain no campo Connect Flag bits.

Excluir uma mensagem retida
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Dispositivos, aplicativos e servigos podem excluir uma mensagem retida publicando uma
mensagem com o sinalizador RETAIN definido e uma carga de mensagem vazia (0 byte) no nome
do tépico da mensagem retida a ser excluida. Essas mensagens excluem a mensagem retida de
AWS loT Core, séo enviadas aos clientes com uma assinatura do tépico, mas nao sao retidas por.
AWS loT Core

As mensagens retidas também podem ser excluidas interativamente acessando a mensagem
retida no console do AWS loT. As mensagens retidas excluidas usando o console do AWS
loT também enviam uma mensagem de 0 byte aos clientes que se inscreveram no topico da
mensagem retida.

As mensagens retidas ndo podem ser restauradas apos serem excluidas. Um cliente precisaria
publicar uma nova mensagem retida para substituir a mensagem excluida.

» Depuracao e solugao de problemas de mensagens retidas

O console do AWS |oT fornece varias ferramentas para ajuda-lo a solucionar problemas de
mensagens retidas:

« A pagina Mensagens retidas

A pagina Mensagens retidas no console do AWS loT fornece uma lista paginada das
mensagens retidas armazenadas pela sua Conta na regido atual. Nesta pagina, vocé pode:

» Veja os detalhes de cada mensagem retida, como a carga util da mensagem, o QoS e a hora
em que ela foi recebida.

 Atualize o conteudo de uma mensagem retida.
« Exclua uma mensagem retida.

* O cliente de teste MQTT

A pagina do cliente de teste do MQTT no console do AWS IoT pode se inscrever e publicar nos
topicos do MQTT. A opgéo de publicagdo permite que vocé defina o sinalizador RETAIN nas
mensagens que vocé publica para simular como seus dispositivos podem se comportar.

Alguns resultados inesperados podem ser o resultado desses aspectos de como as mensagens
retidas sao implementadas em AWS loT Core.

» Limites de mensagens retidas

Quando uma conta armazena o numero maximo de mensagens retidas, AWS loT Core retorna
uma resposta limitada as mensagens publicadas com RETAIN definido e cargas superiores a 0
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bytes até que algumas mensagens retidas sejam excluidas e a contagem de mensagens retidas
fiqgue abaixo do limite.

* Ordem de entrega de mensagens retidas

A sequéncia da mensagem retida e da entrega da mensagem assinada nao € garantida.

Faturamento e mensagens retidas

A publicagao de mensagens com a bandeira RETAIN definida por um cliente, usando o console do
AWS loT ou chamando Publish gera cobrangas adicionais de mensagens descritas em AWS loT
Core Precos — Mensagens.

A recuperacao de mensagens retidas por um cliente, usando o AWS loT console ou ligando
GetRetainedMessagegera cobrangas de mensagens, além das cobrangas normais de uso da API.
As cobrancas adicionais estao descritas em AWS loT Core Precos — Mensagens.

As mensagens de Testamento do MQTT publicadas quando um dispositivo se desconecta
inesperadamente geram cobrangas de mensagens descritas em AWS loT Core Precos - Mensagens.

Para obter mais informacdes sobre custos de mensagens, consulte Precos do AWS loT Core —
Mensagens.

Comparar mensagens retidas do MQTT e sessdes persistentes do MQTT

Mensagens retidas e sessodes persistentes sdo recursos padrao do MQTT que possibilitam que os
dispositivos recebam mensagens publicadas enquanto eles estavam off-line. As mensagens retidas
podem ser publicadas de sessdes persistentes. Esta secdo descreve os principais aspectos desses
recursos e como eles funcionam juntos.

Mensagens retidas Sessodes persistentes
Recursos principais As mensagens retidas podem  As sessOes persistentes s&o
ser usadas para configurar ou uteis para dispositivos que
notificar grandes grupos de tém conectividade intermite
dispositivos apds a conexao. nte e podem perder varias

_ mensagens importantes.
As mensagens retidas

também podem ser usadas Os dispositivos podem se
quando vocé deseja que os conectar a uma sessao
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Exemplos

Mensagens recebidas na
assinatura inicial de um tépico

Topicos assinados apos a
reconexao

Mensagens recebidas apds a
reconexao

Mensagens retidas

dispositivos recebam apenas
a ultima mensagem publicada
em um tdpico apos uma
reconexao.

As mensagens retidas podem
fornecer aos dispositivos
informagdes de configura
¢ao sobre seu ambiente
quando eles ficam on-line.
A configuragao inicial pode
incluir uma lista de outros
topicos de mensagens nos
quais ele deve se inscrever
ou informacgdes sobre como
ele deve configurar seu fuso
horario local.

Depois de assinar um topico
com uma mensagem retida,
a mensagem retida mais
recente é recebida.

Sem uma sessao persisten
te, o cliente deve se inscrever

nos topicos apos a reconexao.

Depois de assinar um topico
com uma mensagem retida,
a mensagem retida mais
recente é recebida.

Sessoes persistentes

persistente para receber
mensagens enviadas
enquanto estao off-line.

Dispositivos que se conectam
por uma rede celular com
conectividade intermitente
podem usar sessoes persisten
tes para evitar a perda de
mensagens importantes
enviadas enquanto um
dispositivo esta fora da
cobertura da rede ou precisa
desligar o radio do celular.

Depois de assinar um topico
sem uma mensagem retida,
nenhuma mensagem é
recebida até que uma seja
publicada no tépico.

Os topicos inscritos sao
restaurados apos a reconexao

Todas as mensagens
publicadas com uma QOS = 1
e assinadas com uma QOS =1
enquanto o dispositivo estava
desconectado sédo enviadas
apos a reconexao do dispositi
VO.

Protocolos de comunicag&o do dispositivo

141



AWS loT Core

Guia do Desenvolvedor

Data/expiragcao da sessao

Mensagens retidas

No MQTT 3, as mensagens
retidas nao expiram. Elas
sdo armazenados até serem
substituidas ou excluidas.
No MQTT 5, as mensagens
retidas expiram apés o
intervalo de expiragao da

mensagem que vocé definiu.

Para obter mais informacd

es, consulte Expiragéo da
mensagem.

Sessoes persistentes

As sessoes persistentes
expiram se o cliente nao

se reconectar dentro do
tempo limite. Depois que uma
sessao persistente expira,

as assinaturas e mensagens
salvas do cliente publicada
scomuma QOS =1e
assinadas com uma QOS = 1
enquanto o dispositivo estava
desconectado sao excluidas

. As mensagens expiradas
nao serao entregues. Para
obter mais informacgdes

sobre expiragdes de sessoes
persistentes, consulte the
section called “Sessoes
persistentes do MQTT".

Para obter mais informacdes sobre sessdes persistentes, consulte the section called “Sessoes

persistentes do MQTT”.

Com as mensagens retidas, o cliente de publicacdo determina se uma mensagem deve ser retida e
entregue a um dispositivo apos a conexao, independentemente de ter tido uma sessao anterior ou
nao. A escolha de armazenar uma mensagem ¢é feita pelo publicador e a mensagem armazenada é
entregue a todos os clientes atuais e futuros que assinam com assinaturas de QoS 0 ou QoS 1. As
mensagens retidas mantém apenas uma mensagem sobre um determinado tépico por vez.

Quando uma conta armazena o niumero maximo de mensagens retidas, AWS loT Core retorna uma
resposta limitada as mensagens publicadas com RETAIN definido e cargas superiores a 0 bytes até
que algumas mensagens retidas sejam excluidas e a contagem de mensagens retidas fique abaixo
do limite.
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O MQTT reteve mensagens e AWS loT sombras do dispositivo

Tanto as mensagens retidas quanto as sombras do dispositivo retém dados de um dispositivo, mas
se comportam de maneira diferente e servem a propositos diferentes. Esta secdo descreve suas

semelhancas e diferencgas.

A carga util da mensagem tem
uma estrutura ou esquema
predefinido

A atualizagao da carga util da
mensagem gera mensagens
de eventos

As atualizacoes de
mensagens s&o numeradas

A carga util da mensagem é
anexada a um recurso

Atualizacao de elementos
individuais da carga util da
mensagem

Mensagens retidas

Conforme definido pela
implementagcdo. O MQTT nao
especifica uma estrutura ou
esquema para sua carga de
mensagens.

A publicagao de uma
mensagem retida envia a
mensagem aos clientes
inscritos, mas nao gera
mensagens de atualizagao
adicionais.

As mensagens retidas néao
sao numeradas automatic
amente.

As mensagens retidas nao
sSao anexadas a um recurso.

Elementos individuais da
mensagem ndo podem ser
alterados sem atualizar toda a
carga util da mensagem.

Sombras de dispositivos

AWS loT suporta uma
estrutura de dados especifica.

A atualizagao de uma
Sombra do dispositivo produz
mensagens de atualizacao

que descrevem a alteracgao.

Os documentos de Sombra do
dispositivo tém numeros de
versao e carimbos de data e
hora automaticos.

Sombras do dispositivo sao
anexadas a um recurso de
objeto.

Elementos individuais de

um documento de Sombra
do dispositivo podem ser
atualizados sem a necessida
de de atualizar todo o
documento de Sombra do
dispositivo.

Protocolos de comunicag&o do dispositivo

143


https://docs.aws.amazon.com/iot/latest/developerguide/device-shadow-mqtt.html#update-delta-pub-sub-topic
https://docs.aws.amazon.com/iot/latest/developerguide/device-shadow-mqtt.html#update-delta-pub-sub-topic

AWS loT Core Guia do Desenvolvedor

Mensagens retidas Sombras de dispositivos
O cliente recebe dados da O cliente recebe automatic Os clientes podem assinar
mensagem no momento da amente uma mensagem retida  as atualizacbes de Sombra
assinatura depois de se inscrever em um  do dispositivo, mas devem
toépico com uma mensagem solicitar o estado atual
retida. deliberadamente.
Indexacao e capacidade de As mensagens retidas nao A indexacao de frotas indexa
pesquisa sao indexadas para pesquisa.  dados de Sombra do dispositi

VO para pesquisa e agregacao

Mensagens de Ultimo testamento e Testamento (LWT, Last Will and Testament) do MQTT

Ultimo testamento e Testamento (LWT, Last Will and Testament) é um atributo do MQTT. Com

o LWT, os clientes podem especificar uma mensagem que o corretor publicara em um topico
definido pelo cliente e enviara a todos os clientes que se inscreveram no tépico quando ocorrer
uma desconexao nao iniciada. A mensagem que os clientes especificam é chamada de mensagem
LWT ou Mensagem de testamento, e o topico que os clientes definem é chamado de Tépico de
testamento. Vocé pode especificar uma mensagem LWT quando um dispositivo se conecta ao
agente. Essas mensagens podem ser retidas definindo o sinalizador Will Retain no campo
Connect Flag bits durante a conexao. Por exemplo, se o sinalizador Will Retain estiver
definido como 1, uma mensagem de testamento sera armazenada no corretor no tépico de
testamento associado. Para obter mais informacgdes, consulte Mensagens de Will.

O corretor armazenara as mensagens de testamento até que ocorra uma desconexao nao
iniciada. Quando isso acontecer, o corretor publicara as mensagens para todos os clientes que se
inscreveram no Tépico de testamento para notificar a desconexao. Se o cliente se desconectar do
agente com uma desconexao iniciada pelo cliente usando a mensagem MQTT DISCONNECT, o
broker nao publicara as mensagens LWT armazenadas. Em todos os outros casos, as mensagens
LWT serao enviadas. Para obter uma lista completa dos cenarios de desconexado em que o agente
enviara as mensagens LWT, confira Eventos de conexao/desconexao.

Uso do ConnectAttributes

O ConnectAttributes permite que vocé especifique quais atributos deseja usar na mensagem
de conexao em suas politicas do IAM, como PersistentConnect e LastWill. Como
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ConnectAttributes, vocé pode criar politicas que nao dao aos dispositivos acesso a novos
recursos por padrao, o que pode ser util se um dispositivo for comprometido.

O connectAttributes oferece suporte aos seguintes recursos:
PersistentConnect

Use o atributo PersistentConnect para salvar todas as assinaturas que o cliente faz durante a
conexao quando a conexao entre o cliente e o corretor € interrompida.

LastWill
Use o atributo LastWill para publicar uma mensagem no LastWillTopic quando um cliente
se desconectar inesperadamente.

Por padrao, Sua politica tem uma conexao nao persistente e ndo ha atributos passados para essa

conexao. Vocé deve especificar uma conexao persistente em sua politica do IAM se quiser ter uma.

Para exemplos de ConnectAttributes, consulte Exemplos da politica de conexao.

Recursos compativeis com o MQTT 5

AWS loT Core o suporte para o MQTT 5 é baseado na especificagcao MQTT v5.0, com algumas
diferengas, conforme documentado em. the section called “AWS |oT diferencas em relacao as
especificacoes do MQTT”

AWS loT Core suporta os seguintes recursos do MQTT 5:

» Assinaturas compartilhadas

* Inicio limpo e expiracdo da sessao

» Codigo de motivo em todos os ACKs

» Aliases de topicos

* Expiracdo da mensagem
* Qutros recursos do MQTT 5

Assinaturas compartilhadas

AWS loT Core suporta assinaturas compartilhadas para MQTT 3 e MQTT 5. As assinaturas
compartilhadas permitem que varios clientes compartilhem uma assinatura de um tépico e somente
um cliente recebera mensagens publicadas nesse tépico usando uma distribuicdo randomizada. As
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assinaturas compartilhadas podem efetivamente balancear a carga das mensagens MQTT entre
varios assinantes. Por exemplo, digamos que vocé tenha 1.000 dispositivos publicando no mesmo
topico e 10 aplicativos de back-end processando essas mensagens. Nesse caso, os aplicativos

de back-end podem se inscrever no mesmo toépico e cada um recebera mensagens publicadas
aleatoriamente pelos dispositivos no topico compartilhado. Isso é efetivamente “compartilhar’ a
carga dessas mensagens. As assinaturas compartilhadas também permitem uma melhor resiliéncia.
Quando qualquer aplicativo de back-end é desconectado, o agente distribui a carga para os
assinantes restantes no grupo.

Para usar assinaturas compartilhadas, os clientes assinam um filtro de topicos de uma assinatura
compartilhada da seguinte maneira:

$share/{ShareName}/{TopicFilter}

« $share é uma string literal para indicar o filtro de topicos de uma Assinatura Compartilhada, que
deve comecgar com $share.

« {ShareName} é uma cadeia de caracteres para especificar o nome compartilhado usado por
um grupo de assinantes. O filtro de tépicos de uma Assinatura Compartilhada deve conter um
ShareName e ser seguido pelo caractere /. O {ShareName} nao deve incluir os seguintes
caracteres:/, + ou #. O tamanho maximo para {ShareName} é de 128 bytes.

« O {TopicFilter} segue a mesma sintaxe de filtro de tépicos de uma assinatura nao
compartilhada. O tamanho maximo para {TopicFilter} é de 256 bytes.

« As duas barras obrigatorias (/) para $share/{ShareName}/{TopicFilter} n&o estdo
incluidas no limite de Numero maximo de barras no topico e filtro de topicos.

As assinaturas que tém o mesmo {ShareName}/{TopicFilter} pertencem ao mesmo grupo
de assinaturas compartilhadas. Vocé pode criar varios grupos de assinaturas compartilhadas e nao
exceder o limite de assinaturas compartilhadas por grupo. Para obter mais informacdes, consulte
Endpoints e cotas do AWS loT Core na Referéncia geral da AWS .

As tabelas a seguir comparam assinaturas nao compartilhadas e as assinaturas compartilhadas:

Assinatura Descricao Exemplos de filtro
do tépico
Assinaturas nao Cada cliente cria uma assinatura separada para .
_ _ sports/tennis
compartilhadas receber as mensagens publicadas. Quando uma
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Assinatura Descricao Exemplos de filtro
do tépico
mensagem € publicada em um topico, todos os sports/#
assinantes desse topico recebem uma copia da
mensagem.
Assinaturas Varios clientes podem compartilhar uma assinatur $share/co
compartilhadas a de um topico e somente um cliente recebera nsumer/sp
mensagens publicadas nesse topico em uma orts/tennis
distribui¢do aleatéria. $share/
consumer/
sports/#

Fluxo de assinaturas Fluxo de assinaturas
nao compartilhadas compartilhadas

Observacdes importantes sobre o uso de assinaturas compartilhadas

* Quando uma tentativa de publicacdo para um assinante de QoS0 falha, nenhuma tentativa de
nova tentativa acontecera e a mensagem sera descartada.

* Quando uma tentativa de publicacdo para um assinante de QoS1 com sessao limpa falha, a
mensagem é enviada para outro assinante no grupo para varias tentativas. As mensagens que
nao forem entregues apds todas as tentativas serdo descartadas.

* Quando uma tentativa de publicacdo para um assinante de QoS1 com sessoes persistentes falha
porque o assinante esta offline, as mensagens n&o serao colocadas na fila e serdo enviadas para
outro assinante do grupo. As mensagens que nao forem entregues apods todas as tentativas seréo
descartadas.

+ As assinaturas compartilhadas n&o recebem mensagens retidas.
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* Quando as assinaturas compartilhadas contém caracteres curinga (# ou +), pode haver varias
assinaturas compartilhadas correspondentes a um tépico. Se isso acontecer, o agente de
mensagens copiara a mensagem de publicacido e a enviara para um cliente aleatério em
cada Assinatura compartilhada correspondente. O comportamento curinga das assinaturas
compartilhadas pode ser explicado no diagrama a seguir.

client1 client 2 client 3 client 4 client 5 client 6

$share/consumerl/sports/tennis  Sshare/consumerl/sports/#  Sshare/consumer2/sports/tennis

Neste exemplo, ha trés assinaturas compartilhadas correspondentes ao tépico de publicacdo do
MQTT sports/tennis. O agente de mensagens copia a mensagem publicada e a envia para um
cliente aleatério em cada grupo correspondente.

O cliente 1 e o cliente 2 compartilham a assinatura: $share/consumerl/sports/tennis
O cliente 3 e o cliente 4 compartilham a assinatura: $share/consumerl/sports/#

O cliente 5 e o cliente 6 compartilham a assinatura: $share/consumer2/sports/tennis
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Para obter mais informacdes sobre limites de Assinatura compartilhada, consulte Endpoints e cotas
do AWS loT Core na Referéncia geral da AWS . Para testar assinaturas compartilhadas usando

o cliente AWS loT MQTT no AWS loT console, consulte. ??? Para obter mais informagdes sobre
assinaturas compartilhadas, confira Assinaturas compartilhadas da especificagdo MQTtv5.0.

Inicio limpo e expiragao da sessao

Vocé pode usar o Clean Start e o Session Expiry para lidar com suas sessdes persistentes com mais
flexibilidade. Um sinalizador Clean Start indica se a sessao deve comegar sem usar uma sessao
existente. O intervalo de expiragao da sessao indica por quanto tempo manter a sessao apés uma
desconexao. O intervalo de expiragao da sessao pode ser modificado na desconexao. Para ter mais
informacdes, consulte the section called “Sessdes persistentes do MQTT”.

Cddigo de motivo em todos os ACKs

Vocé pode depurar ou processar mensagens de erro com mais facilidade usando os codigos de
motivo. Os cddigos de motivo sao retornados pelo agente de mensagens com base no tipo de
interacao com o corretor (Assinar, Publicar, Confirmar). Para obter mais informagdes, consulte
Caodigos de motivo do MQTT. Para obter uma lista completa dos coédigos de motivo do MQTT,
consulte a especificagao do MQTT v5.

Aliases de topicos

Vocé pode substituir o nome de um tépico por um alias de topico, que € um numero inteiro de dois
bytes. O uso de aliases de topicos pode otimizar a transmissao de nomes de topicos para reduzir
potencialmente os custos de dados em servigos de dados medidos. AWS loT Core tem um limite
padrao de 8 aliases de topicos. Para obter mais informacgdes, consulte Endpoints e cotas do AWS
loT Core na Referéncia geral da AWS .

Expiracdo da mensagem

Vocé pode adicionar valores de expiragado de mensagens as mensagens publicadas. Esses valores
representam o intervalo de expiragao da mensagem em segundos. Se as mensagens nao tiverem
sido enviadas aos assinantes dentro desse intervalo, a mensagem expirara e sera removida. Se vocé
nao definir o valor de expiragdo da mensagem, ela ndo expirara.

Na saida, o assinante recebera uma mensagem com o tempo restante no intervalo de expiragao.
Por exemplo, se uma mensagem de publicagao de entrada tiver uma expiragéo de 30 segundos e
for encaminhada para o assinante apds 20 segundos, o campo de expiragao da mensagem sera
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atualizado para 10. E possivel que a mensagem recebida pelo assinante tenha um MEI atualizado de
0. Isso porque, assim que o tempo restante for de 999 ms ou menos, ele sera atualizado para 0.

Em AWS loT Core, o intervalo minimo de expiragdo da mensagem € 1. Se o intervalo for definido
como 0 do lado do cliente, ele sera ajustado para 1. O intervalo maximo de expiragdo da mensagem
€ 604800 (7 dias). Qualquer valor maior que isso sera ajustado para o valor maximo.

Na comunicagao entre versdes, o comportamento da expiracdo da mensagem é decidido pela
versdo MQTT da mensagem de publicagdo de entrada. Por exemplo, uma mensagem com expiragao
de mensagem enviada por uma sessao conectada via MQTT5 pode expirar para dispositivos
inscritos com sessées MQTT3. A tabela abaixo mostra como a expiragdo de mensagens oferece
suporte aos seguintes tipos de mensagens publicadas:

Publicar tipo Intervalo de expiragao da mensagem
de mensagem

Publicagao Se um servidor ndo entregar a mensagem dentro do prazo especificado, a

regular mensagem expirada sera removida e o assinante nao a recebera. Isso inclui
situagbes como quando um dispositivo ndo esta fazendo backup de suas
mensagens do QoS 1.

Reter Se uma mensagem retida expirar € um novo cliente se inscrever no tépico, o
cliente ndo recebera a mensagem apos a assinatura.

Ultimo O intervalo para as mensagens de ultimo testamento comeca depois que
testamento o cliente se desconecta e o servidor tenta entregar a mensagem de ultimo
testamento aos assinantes.

Mensagens na  Se uma QoS1 de saida com intervalo de expiragdo de mensagens expirar
fila quando um cliente estiver off-line, apds a retomada da sessao persistente, o

cliente ndo recebera a mensagem expirada.

Outros recursos do MQTT 5
Desconexao do servidor

Quando ocorre uma desconexao, o servidor pode enviar proativamente ao cliente um DISCONNECT
para notificar o encerramento da conexdao com um codigo de motivo para a desconexao.
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Resposta/solicitagao

Os editores podem solicitar que uma resposta seja enviada pelo destinatario para um tépico
especificado pelo publicador no momento do recebimento.

Tamanho maximo do pacote

O cliente e o servidor podem especificar de modo independente o tamanho maximo do pacote ao
qual eles dao suporte.

Formato de carga util e tipo de conteudo

Vocé pode especificar o formato da carga util (binario, texto) e o tipo de conteudo quando uma
mensagem € publicada. Eles sdo encaminhados para o destinatario da mensagem.

Propriedades do MQTT 5

As propriedades do MQTT 5 sao adigdes importantes ao padrdao MQTT para oferecer suporte aos
novos recursos do MQTT 5, como a expiragao da sessao e o padrao de solicitagao/resposta. Em
AWS loT Core, vocé pode criar regras que podem encaminhar as propriedades em mensagens de
saida ou usar HTTP Publish para publicar mensagens MQTT com algumas das novas propriedades.

A tabela a seguir lista todas as propriedades do MQTT 5 que AWS loT Core suportam.

Propriedade Descricao Tipo Pacote

de

entrad
Indicador de Um valor booliano que indica se a carga util Byte PUBLICAR,
formato da esta formatada como UTF-8. CONECTAR
carga util
Tipo de Uma string UTF-8 que descreve o conteudo String  PUBLICAR,
conteudo da carga util. UTF-8 CONECTAR
Topico de Uma string UTF-8 que descreve o topico que String PUBLICAR,
resposta o destinatario deve publicar como parte do UTF-8 CONECTAR

fluxo solicitacdo-resposta. O tépico ndo deve
conter caracteres curinga.
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Propriedade

Dados de
correlagao

Propriedades
do usuario

Intervalo de
expiragao da
mensagem

Intervalo de
expiragao da
sessao

Identificador
de cliente
atribuido

Descricao

Os dados binarios usados pelo remetente da
mensagem de solicitagdo para identificar para
qual solicitacdo € a mensagem de resposta.

Um par de strings UTF-8. Essa propriedade
pode aparecer varias vezes em um pacote.
Os destinatarios receberao os pares de
chave-valor na mesma ordem em que sao
enviados.

Um inteiro de 4 bytes que representa o
intervalo de expiragcdo da mensagem em
segundos. Se ausente, a mensagem nao
expira.

Um numero inteiro de 4 bytes que represent
a o intervalo de expiragao da sessdo em
segundos. AWS loT Core suporta no maximo
7 dias, com um maximo padrao de uma hora.
Se o valor definido exceder o maximo da

sua conta, AWS loT Core retornara o valor
ajustado no CONNACK.

Um ID de cliente aleat6rio gerado AWS loT
Core quando um ID de cliente ndo € especific
ado pelos dispositivos. O ID aleatério do
cliente deve ser um novo identificador de
cliente que nao seja usado por nenhuma
outra sessao atualmente gerenciada pelo
corretor.

Tipo
de
entrad

Binaric

Par
de
strings
UTF-8

inteiro
de 4
bytes

inteiro
de 4
bytes

String
UTF-8

Pacote

PUBLICAR,
CONECTAR

CONECTAR,
PUBLICAR, Proprieda
des, ASSINAR,
DESCONECT

AR, REMOVER
ASSINATURA

PUBLICAR,
CONECTAR

CONECTAR,
CONNACK,
DESCONECTAR

CONNACK
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Propriedade Descricao Tipo  Pacote

de

entrad
Servidor Um numero inteiro de 2 bytes que represent Inteiro CONNACK
Keep Alive a o tempo de manutengdo de atividade de 2

atribuido pelo servidor. O servidor desconect bytes
ara o cliente se o cliente ficar inativo por mais
do que o tempo de manutengao de atividade.

Solicitar Um valor booliano que indica se a cadeia de Byte CONECTAR

informacod caracteres do motivo ou as propriedades do

es sobre o usuario sao enviadas no caso de falhas.

problema

Maximo de Um inteiro de 2 bytes que representa o Inteiro CONNECT, CONNACK

recebimento numero maximo de pacotes PUBLICAR QOS de 2
> 0 que podem ser enviados sem receber um  bytes

PUBACK.
Topico: Esse valor indica o valor mais alto que sera Inteiro CONNECT, CONNACK
maximo do aceito como um alias de topico. O padrao € 0. de 2
alias bytes

QoS maximo O valor maximo de QoS que AWS loT Core Byte CONNACK
suporta. O padrao é 1. O AWS loT Core nao
da suporte a QoS2.

Reter Um valor booleano que indica se o agente Byte CONNACK
disponivel de AWS loT Core mensagens suporta
mensagens retidas. O padréo é um.

Tamanho O tamanho maximo do pacote que AWS loT inteiro CONNECT, CONNACK
maximo do Core aceita e envia. Nao pode exceder 128 de 4
pacote KB. bytes
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Propriedade

Assinatura
de curinga
disponivel

Identificador
de assinatura
disponivel

Descricao

Um valor booleano que indica se o agente de
AWS loT Core mensagens oferece suporte
a assinatura Wildcard Available. O padrao é

um.

Um valor booleano que indica se o agente de
AWS loT Core mensagens oferece suporte
ao Identificador de Assinatura Disponivel. O

padrao é 0.

Cdédigos de motivo do MQTT

CONNACK

CONNACK

O MQTT 5 introduz relatérios de erros aprimorados com respostas de codigo de motivo. AWS loT
Core pode retornar cédigos de motivo, incluindo, mas nao se limitando aos seguintes, agrupados
por pacotes. Para obter uma lista completa dos cddigos de motivo com suporte no MQTT 5, confira
especificacoes do MQTT v5.

Cddigos de motivo do CONNACK

Valor Hex

0 0x00
128 0x80
133 0x85
134 0x86

Nome do cédigo
de motivo

Bem-sucedida

Erro ndo
especificado

O identificador
de cliente ndo é
valido

Nome de usuario
ou senha
incorretos

Descricao

A conexao é criptografada.

permitido pelo servidor.

especificados pelo cliente.

O servidor ndo deseja revelar o motivo da falha, ou nenhum
dos outros cédigos de motivo se aplica.

O identificador do cliente € uma string valida, mas néao &

O servidor ndao aceita o nome de usuario ou a senha
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Valor

135

144

151

155

Hex

0x87

0x90

0x97

0x9B

Nome do cédigo
de motivo

Nao autorizado

Nome do topico
invalido

Cota excedida

Nao ha suporte
ao QoS

Cddigos de motivo PUBACK

Valor

128

135

144

145

151

Hex

0x00

0x80

0x87

0x90

0x91

0x97

Nome do
cédigo de
motivo

Bem-sucedida

Erro nao
especificado

Nao autorizad
o

Nome do
topico invalido

Identificador
de pacote em
uso

Cota excedida

Descricao

O cliente nao esta autorizado a se conectar.

O nome do topico do testamento esta formado corretame
nte, mas nao é aceito pelo servidor.

Um limite imposto administrativo ou de implementacéao foi
excedido.

O servidor ndo da suporte a QoS definida na QoS do
Testamento.

Descrigcao

A mensagem foi aceita. A publicagdo da mensagem de
QoS 1 continua.

O destinatario nao aceita a publicacdo, mas nao quer
revelar o motivo ou ele nao corresponde a um dos outros
valores.

A agao PUBLICAR nao ¢é autorizada.

O nome do topico ndo esta mal formado, mas n&o é aceito
pelo cliente ou servidor.

O identificador do pacote ja esta em uso. Isso pode indicar
uma incompatibilidade no estado da sessao entre o cliente
e o servidor.

Um limite imposto administrativo ou de implementacao foi
excedido.
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Cddigo do motivo da agcdo DESCONECTAR

Valor

129

130

135

139

141

142

143

144

147

148

Hex

0x81

0x82

0x87

0Ox8B

0x8D

Ox8E

Ox8F

0x90

0x93

0x94

Nome do
codigo de
motivo

Pacote
malformado

Erro de
protocolo

Nao autorizad
o)

Encerramento
do servidor

Tempo limite
do Keep Alive

Sessao
retomada

Filtro de
topicos
invalido
Nome do
tépico invalido

Maximo de
recebimento
excedido

Aliases do
tépico invalido

Descrigao

O pacote recebido nédo esta em conformidade com essa
especificagao.

Um pacote inesperado ou fora de ordem foi recebido.

A solicitagdo nao esta autorizada.

O servidor esta sendo desligado.

A conexao esta fechada porque nenhum pacote foi
recebido por 1,5 veze o tempo de Keep Alive.

Outra conexao usando o mesmo ClientID foi conectada,
fazendo com que essa conexao seja fechada.

O filtro de topicos esta formado corretamente, mas nao é
aceito pelo servidor.

O nome do topico esta formado corretamente, mas nao é
aceito por esse cliente ou servidor.

O cliente ou o servidor recebeu mais do que a publicacao
Maximo de recebimento para a qual ndo enviou PUBACK
ou PUBCOMP.

O cliente ou servidor recebeu um pacote PUBLICAR
contendo um alias de topico maior que o alias de topico
maximo enviado no pacote CONECTAR ou CONNACK.
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Valor

151

152

155

161

Hex

0x97

0x98

0x9B

OxA1

Nome do
codigo de
motivo

Cota excedida

Acao administr

ativa

Nao ha
suporte ao
QoS

Identificadores

de assinatura
sem suporte

Cddigos de motivo SUBACK

Valor

128

135

143

145

Hex

0x00

0x01

0x80

0x87

Ox8F

0x91

Nome do cédigo
de motivo

QoS concedida
0

QoS concedida
1

Erro ndao
especificado

Nao autorizado

Filtro de topicos
invalido

Identificador de
pacote em uso

Descrigao

Um limite imposto administrativo ou de implementagao foi
excedido.

A conexao foi encerrada devido a uma agao administrativa.

O cliente especificou uma QoS maior que a QoS especific
ada em uma QoS maxima no CONNACK.

O servidor nao tem suporte para identificadores de
assinatura; a assinatura nao ¢é aceita.

Descrigcao

A assinatura é aceita e a QoS maxima enviada sera QoS 0.
Pode ser uma QoS menor do que a solicitada.

A assinatura é aceita e a QoS maxima enviada sera QoS 1.
Pode ser uma QoS menor do que a solicitada.

A assinatura nao € aceita e o Servidor nao deseja revelar o
motivo ou nenhum dos outros Cédigos de Motivo se aplica.

O Cliente nao esta autorizado a fazer essa assinatura.

O Filtro de topicos esta formado corretamente, mas nao &
permitido para este Cliente.

O identificador do pacote ja esta em uso.
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Valor Hex

151 0x97

Nome do cédigo
de motivo

Cota excedida

Caddigos de motivo UNSUBACK

Valor Hex

0 0x00
128 0x80
143 Ox8F
145 0x91

Nome do cédigo
de motivo

Bem-sucedida

Erro nédo
especificado

Filtro de topicos
invalido

Identificador de
pacote em uso

Descricao

Um limite imposto administrativo ou de implementagéo foi
excedido.

Descricao

A assinatura é excluida.

Nao foi possivel concluir a assinatura e o Servidor néo
deseja revelar o motivo ou nenhum dos outros Codigos de
Motivo se aplica.

O Filtro de topicos esta formado corretamente, mas nao €
permitido para este Cliente.

O identificador do pacote ja esta em uso.

AWS loT diferengas em relagao as especificagdes do MQTT

A implementacédo do agente de mensagens é baseada na especificacao MQTT v3.1.1 e na
Especificagao MQTT v5.0, mas difere das especificagdes das seguintes maneiras:

« AWS IoT né&o suporta os seguintes pacotes para o MQTT 3: PUBREC, PUBREL e PUBCOMP.
* AWS IoT né&o suporta os seguintes pacotes para o MQTT 5: PUBREC, PUBREL, PUBCOMP e

AUTH.

* AWS loT nao suporta o redirecionamento do servidor MQTT 5.

* AWS IloT suporta somente os niveis 0 e 1 de qualidade de servigo (QoS) do MQTT. AWS loT nao
suporta publicagdo ou assinatura com QoS nivel 2. Quando o nivel 2 da QoS é solicitado, o agente
de mensagens do nao envia um PUBACK ou SUBACK.

« Em AWS loT, assinar um topico com QoS nivel 0 significa que uma mensagem é entregue zero ou
mais vezes. Uma mensagem pode ser entregue mais de uma vez. As mensagens entregues mais
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de uma vez podem ser enviadas com outro ID de pacote. Nesses casos, o sinalizador DUP néo é
definido.

» Ao responder a uma solicitagao de conexao, o agente de mensagens envia uma mensagem
CONNACK. Essa mensagem contém um sinalizador para indicar se a conexao esta retomando
uma sessao anterior.

* Antes de enviar pacotes de controle adicionais ou uma solicitacdo de desconexao, o cliente deve
esperar que a mensagem CONNACK seja recebida em seu dispositivo pelo agente de mensagens
AWS loT .

« Quando um cliente se inscreve em um topico, pode haver uma demora entre 0 momento em que o
operador envia uma mensagem SUBACK e o momento em que o cliente comeca a receber novas
mensagens correspondentes.

* Quando um cliente usa o caractere curinga # no filtro de topicos para assinar um tépico, ha
correspondéncia de todas as sequéncias de caracteres em e abaixo de seu nivel na hierarquia
de tépicos. Porém, o topico principal nao corresponde. Por exemplo, uma assinatura do tépico
sensor/# recebe mensagens publicadas para os topicos sensor/, sensor/temperature,
sensor/temperature/rooml, mas nao as mensagens publicadas para sensozr. Para obter
mais informagdes sobre curingas, consulte Filtros de topicos.

» O agente de mensagens usa o ID do cliente para identificar cada cliente. O ID do cliente é
transmitido do cliente para o agente de mensagens como parte da carga util do MQTT. Dois
clientes com o mesmo ID de cliente nao podem ser conectados simultaneamente ao agente de
mensagens. Quando um cliente se conecta ao agente de mensagens usando um ID que outro
cliente esta usando, a nova conexao do cliente é aceita e o cliente conectado anteriormente é
desconectado.

» Em raras ocasibes, o agente de mensagens pode reenviar a mesma mensagem logica PUBLICAR
com um ID de pacote diferente.

» A assinatura de filtros de topicos que contém um caractere curinga ndo pode receber mensagens
retidas. Para receber uma mensagem retida, a solicitagdo de assinatura deve conter um filtro de
topico que corresponda exatamente ao tépico da mensagem retida.

» O agente de mensagens nao garante a ordem em que as mensagens e o ACK sao recebidos.

« AWS IoT podem ter limites diferentes das especificagdes. Para obter mais informacgdes, consulte
agente de mensagens AWS loT Core e limites e cotas do protocolo no Guia de referéncia do AWS
loT .

* O sinalizador MQTT DUP né&o é suportado.
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HTTPS

Os clientes podem publicar mensagens fazendo solicitagdes para a APl REST usando os protocolos
HTTP 1.0 ou 1.1. Para os mapeamentos de porta e autenticagao usados por solicitagdes HTTP,
consulte Protocolos, mapeamentos de porta e autenticagao.

(® Note

O HTTPS é compativel com um valor de clientId como o MQTT. O clientId esta
disponivel ao usar o MQTT, mas nao esta disponivel ao usar HTTPS.

URL da mensagem HTTPS

Dispositivos e clientes publicam suas mensagens fazendo solicitagdes POST para um endpoint
especifico do cliente e um URL especifico do tépico:

https://IoT_data_endpoint/topics/url_encoded_topic_name?qos=1
» IoT_data_endpoint é o endpoint de dados do dispositivo de AWS loT. Vocé pode encontrar

o endpoint no AWS loT console na pagina de detalhes da coisa ou no cliente usando o AWS CLI
comando:

aws iot describe-endpoint --endpoint-type iot:Data-ATS

O endpoint deve ser algo parecido com isto: a3qjEXAMPLEffp-ats.iot.us-
west-2.amazonaws.com

* url_encoded_topic_name € o nome de topico completo da mensagem que esta sendo
enviada.

Exemplos de codigo de mensagem HTTPS

Estes sdo alguns exemplos de como enviar uma mensagem HTTPS a AWS loT.

Python (port 8443)

import requests
import argparse
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# define command-line parameters
parser = argparse.ArgumentParser(description="Send messages through an HTTPS
connection.")
parser.add_argument('--endpoint', required=True, help="Your AWS IoT data custom
endpoint, not including a port. " +
"Ex: \"abcdEXAMPLExyz-
ats.iot.us-east-1.amazonaws.com\"")
parser.add_argument('--cert', required=True, help="File path to your client
certificate, in PEM format.")
parser.add_argument('--key', required=True, help="File path to your private key, in
PEM format.")
parser.add_argument('--topic', required=True, default="test/topic", help="Topic to
publish messages to.")
parser.add_argument('--message', default="Hello World!", help="Message to publish. "
+
"Specify empty string to
publish nothing.")

# parse and load command-line parameter values
args = parser.parse_args()

# create and format values for HTTPS request
publish_url = 'https://' + args.endpoint + ':8443/topics/' + args.topic + '?qos=1'
publish_msg = args.message.encode('utf-8')

# make request

publish = requests.request('POST"',
publish_url,
data=publish_msg,
cert=[args.cert, args.key])

# print results
print("Response status: ", str(publish.status_code))
if publish.status_code == 200:

print("Response body:", publish.text)

Python (port 443)

import requests
import http.client
import json

import ssl
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ssl_context = ssl.SSLContext(protocol=ssl.PROTOCOL_TLS_CLIENT)
ssl_context.minimum_version = ssl.TLSVersion.TLSv1l_2

# note the use of ALPN
ssl_context.set_alpn_protocols(["x-amzn-http-ca"])
ssl_context.load_verify_locations(cafile="./<root_certificate>")

# update the certificate and the AWS endpoint

ssl_context.load_cert_chain("./<certificate_in_PEM_Format>",
"<private_key_in_PEM_format>")

connection = http.client.HTTPSConnection('<the ats IoT endpoint>', 443,
context=ssl_context)

message = {'data': 'Hello, I'm using TLS Client authentication!'}

json_data = json.dumps(message)

connection.request('POST', '/topics/device%2Fmessage?qos=1', json_data)

# make request
response = connection.getresponse()

# print results
print(response.read().decode())

CURL

Vocé pode usar o curl de um cliente ou dispositivo para enviar uma mensagem para a AWS loT.
Para usar o curl para enviar uma mensagem de um dispositivo AWS IloT cliente
1. Verifique a versao do curl.

a. No cliente, execute esse comando em um prompt de comando.
curl --help

No texto de ajuda, procure as opgdes de TLS. Vocé deve ver a opgédo --tlsvl. 2.
b. Se vocé viraopcao --tlsvl. 2, continue.

c. Sevocé nao vir aopgao --tlsvl.2 oureceber um erro command not found, pode
ser necessario atualizar ou instalar o curl no cliente ou instalar o openss1 antes de
continuar.

2. Instale os certificados no cliente.
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Copie os arquivos de certificado que vocé criou quando registrou seu cliente (coisa) no AWS
loT console. Verifique se vocé tem esses trés arquivos de certificado no cliente antes de
continuar.

» O arquivo do certificado CA (Amazon-root-CA-1.pem neste exemplo).

+ O arquivo de certificado do cliente (device.pem. crt neste exemplo).

* O arquivo de chave privada do cliente (private.pem. key neste exemplo).

3. Crie a linha de comando curl, substituindo os valores substituiveis pelos da sua conta e do
sistema.

curl --tlsvl.2 \
--cacert Amazon-root-CA-1.pem \
--cert device.pem.crt \
--key private.pem.key \
--request POST \
--data "{ \"message\": \"Hello, world\" }" \
"https://IoT_data_endpoint:8443/topics/topic?qos=1"

--tlsv1.2

Use TLS 1.2 (SSL).

--cacert Amazon-root-CA-1.pem

O nome e o caminho do arquivo, se necessario, do certificado CA para verificar o peer.

--cert device.pem.crt

O nome e o caminho do arquivo de certificado do cliente, se necessario.

--key private.pem. key

O nome e o caminho do arquivo de chave privada do cliente, se necessario.

--solicitagao POST

O tipo de solicitagdo HTTP (nesse caso, POST).
--data"{ \"message\'": \"Hello, world\" }"

Os dados de HTTP POST que vocé deseja publicar. Nesse caso, é uma string JSON,
com as aspas internas escapadas com o caractere de barra invertida (\).
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"hitps://IoT_data_endpoint:8443/topics/topic?qos=1"

A URL do endpoint de dados do AWS IloT dispositivo do seu cliente, seguida pela porta
HTTPS: 8443, seguida pela palavra-chave /topics/ e pelo nome do topicotopic,
nesse caso. Especifique a qualidade do servico como o parametro de consulta, ?qos=1.

4. Abra o cliente de teste MQTT no AWS loT console.

Siga as instrugdes em Exibir mensagens MQTT com o cliente AWS loT MQTT e configure o

console para assinar mensagens com o nome do topico usado em seu comando curl, ou
use o filtro de tépico curinga de #.

5. Teste o comando.

Ao monitorar o topico no cliente de teste do console do AWS |loT , acesse o cliente e emita a
linha de comando curl criada na etapa 3. Vocé deve ver as mensagens do cliente no console.

Topicos do MQTT

Os tépicos do MQTT identificam AWS loT mensagens. AWS |oT os clientes identificam as
mensagens que publicam dando nomes de tépicos as mensagens. Os clientes identificam as
mensagens que desejam assinar (receber) registrando um filtro de tépico com o AWS loT Core. O
agente de mensagens usa nomes de tépicos e filtros de tépicos para rotear mensagens de clientes
de publicacao a clientes assinatura.

O agente de mensagens usa topicos para identificar mensagens enviadas usando MQTT e HTTP
para o URL da mensagem HTTPS.

Embora AWS IoT oferecga suporte a alguns topicos reservados do sistema, a maioria dos tépicos do

MQTT é criada e gerenciada por vocé, o designer do sistema. AWS loT usa tépicos para identificar
mensagens recebidas de clientes de publicagao e selecionar mensagens para enviar aos clientes
assinantes, conforme descrito nas secdes a seguir. Antes de criar um namespace de topico para seu
sistema, revise as caracteristicas dos topicos MQTT para criar a hierarquia de nomes de tdpicos que
funciona melhor para seu sistema de loT.

Nomes de topicos

Os nomes de topicos e os filtros de topicos sao strings codificadas em UTF-8. Eles podem
representar uma hierarquia de informagdes usando o caractere barra (/) para separar os niveis
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da hierarquia. Por exemplo, o nome deste tépico pode se referir a um sensor de temperatura no
compartimento 1:

* sensor/temperature/rooml

Neste exemplo, também pode haver outros tipos de sensores em outros compartimentos com nomes
de tépicos, como:

* sensor/temperature/room2

* sensor/humidity/rooml

* sensor/humidity/room2

(@ Note

Ao considerar os nomes de tdpicos para as mensagens no sistema, lembre-se de que:

* Os nomes de topicos e os filtros de tépico diferenciam letras maiusculas de minusculas.
* Os nomes de tépicos ndo devem conter informagdes de identificagao pessoal.

* Os nomes de topicos que comegam com $ sdo topicos reservados para serem usados
somente pelo AWS loT Core.

* AWS loT Core ndo consigo enviar ou receber mensagens entre Conta da AWS s ou
regioes.

Para obter mais informagdes sobre como criar seus nomes de topicos e namespace, consulte nosso
whitepaper, Projetando topicos em MQTT para AWS loT Core.

Para exemplos de como os aplicativos podem publicar e assinar mensagens, comece com
Comecando com AWS loT Core e AWS loT SDKs de dispositivos, SDKs méveis e AWS loT cliente
de dispositivo.

/A Important

O namespace do tépico é limitado a uma regido Conta da AWS e. Por exemplo, o sensor/
temp/rooml tépico usado por um Conta da AWS em uma regido é diferente do sensor/
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temp/rooml tépico usado pela mesma AWS conta em outra regido ou usado por qualquer
outra Conta da AWS em qualquer regio.

Topico ARN

Todos os ARNSs de topicos (nomes de recursos da Amazon) tém o seguinte formato:
arn:aws:iot:aws-region:AWS-account-ID:topic/Topic

Por exemplo, arn:aws:iot:us-west-2:123EXAMPLE456:topic/application/topic/
device/sensor ¢ um ARN para o tépico application/topic/device/sensor.

Filtros de topicos

Os clientes assinantes registram filtros de topico com o agente de mensagens para especificar os

topicos de mensagem que o agente de mensagens deve enviar para eles. Um filtro de tépico pode
ser o nome de um topico unico para assinar o nome de um topico unico ou pode incluir caracteres
curinga para assinar varios nomes de topicos ao mesmo tempo.

Os clientes de publicagdo ndo podem usar caracteres curinga nos nomes de tépicos que publicam.
A tabela a seguir lista os caracteres curinga que podem ser usados em um filtro de topico.

Curingas de tépicos

Caractere curinga Correspondéncias Observacoes

# Todas as strings de caractere Deve ser o ultimo caractere no
s em e abaixo de seu nivel na filtro de tépico.

hierarquia de topicos.
Deve ser o Unico caractere no

nivel da hierarquia de topicos.

Pode ser usado em um filtro
de tépico que também contém
o caractere curinga +.

+ Qualquer string no nivel que Deve ser o unico caractere no
contém o caractere. nivel da hierarquia de tdpicos.
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Caractere curinga Correspondéncias Observacoes

Pode ser usado em varios
niveis de um filtro de topico.

Exemplos de uso de curingas com o nome de topico do sensor anterior:

» Uma assinatura de sensoxr/# recebe mensagens publicadas em sensor/, sensor/
temperature, sensor/temperature/rooml, mas nao mensagens publicadas em sensor.

* Uma assinatura de sensor/+/rooml recebe mensagens publicadas em sensor/
temperature/rooml e sensor/humidity/rooml, mas ndo mensagens enviadas para
sensor/temperature/room2 ou sensor/humidity/room2.

ARN do filtro do tépico

Todos os filtros de tdépicos dos Nomes de Recursos do Amazon (ARNs) tém o seguinte formato:

arn:aws:iot:aws-region:AWS-account-ID:topicfilter/TopicFilter

Por exemplo, arn:aws:iot:us-west-2:123EXAMPLE456:topicfilter/application/
topic/+/sensor € um ARN para o filtro de tépicos application/topic/+/sensor.

Carga util da mensagem do MQTT

A carga util da mensagem enviada em suas mensagens do MQTT nao é especificada por AWS
loT, a menos que seja para uma das. the section called “Tépicos reservados” Para acomodar as

necessidades do seu aplicativo, recomendamos que vocé defina a carga util da mensagem para
seus topicos dentro das restricdes das AWS loT Core Service Quotas para protocolos.

Usar um formato JSON para sua carga de mensagens permite que o mecanismo de AWS loT
regras analise suas mensagens e aplique consultas SQL a elas. Se seu aplicativo nao precisar
do mecanismo de regras para aplicar consultas SQL as cargas uteis de mensagens, vocé podera
usar qualquer formato de dados que seu aplicativo exija. Para obter informacgdes sobre limitacdes
e caracteres reservados em um documento JSON usado em consultas SQL, consulte Extensoes
JSON.

Para obter mais informagdes sobre como criar seus tépicos do MQTT e suas cargas de mensagens
correspondentes, consulte Como criar topicos do MQTT para AWS loT Core.
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Se o limite de tamanho de uma mensagem exceder as service quotas, isso resultara em um
CLIENT_ERROR motivo PAYLOAD_LIMIT_EXCEEDED e é exibida a mensagem “A carga util da
mensagem excede o limite de tamanho para o tipo de mensagem”. Para obter mais informacdes
sobre o limite de tamanho de mensagens, consulte AWS loT Core limites e cotas do agente de

mensagens.

Topicos reservados

Os tdpicos que comegam com um cifrdo ($) sdo reservados para uso por AWS loT. E possivel
assinar e publicar nesses tdpicos reservados conforme permitido. No entanto, nao € possivel criar
topicos que comecem com um cifrao. Operagdes de publicagao ou assinatura sem suporte em
topicos reservados podem resultar no encerramento de uma conexao.

Topicos de modelos de ativos

Topico Operacdes do cliente permitidas Descricao

$ aws/sitewise/ Assinar AWS loT SiteWise publica
asset-models/ / notificagdes de proprieda
assets/ assetld des de ativos neste topico.
assetModelld / Para obter mais informaco
properties/ es, consulte Interagindo
propertyId com outros AWS servicos

no Guia do AWS loT
SiteWise usuario.

AWS loT Device Defender tépicos

Essas mensagens oferecem suporte a buffers de resposta no formato Concise
Binary Object Representation (CBOR) e JavaScript Object Notation (JSON),
dependendo do formato da carga util do tdpico. AWS loT Device Defender os tépicos
suportam somente a publicacdo em MQTT.

formato da carga util Tipo de dados do formato de resposta
cbor Representagdo Concisa de Objetos Binarios
(CBOR)
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formato da carga util

json

Tipo de dados do formato de resposta

JavaScript Notacéo de objeto (JSON)

Para obter mais informacdes, consulte Envio de métricas de dispositivos.

Topico

$aws/things/thingName |/
defender/metrics/payload-
format

$aws/things/thingName |/
defender/metrics/payload-
format /accepted

$aws/things/thingName |/
defender/metrics/payload-
format /rejected

Operagdes permitida
s

Publicar

Assinar

Assinar

AWS loT Core Topicos de localizagao do dispositivo

Descricao

AWS loT Device Defender os agentes
publicam métricas para esse tdpico. Para
obter mais informagdes, consulte Envio

de métricas de dispositivos.

AWS IoT publica neste tdpico
depois que um AWS IoT Device
Defender agente publica uma
mensagem bem-sucedida em $aws/
things/ ThingName /defender/
metrics/ payload-format. Para
obter mais informagdes, consulte Envio
de métricas de dispositivos.

AWS loT publica neste topico
depois que um AWS IoT Device
Defender agente publica uma
mensagem malsucedida em $aws/
things/ ThingName /defender/
metrics/ payload-format. Para
obter mais informagoes, consulte Envio
de métricas de dispositivos.

AWS loT Core A localizagao do dispositivo pode resolver os dados de medicdo do seu dispositivo e
fornecer uma localizagéo estimada dos seus dispositivos de loT. Os dados de medig¢ao do dispositivo
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podem incluir GNSS, Wi-Fi, celular e endereco IP. AWS loT Core Em seguida, a localizagao do
dispositivo escolhe o tipo de medicao que fornece a melhor precisao e resolve as informacgdes de
localizagao do dispositivo. Para obter mais informagdes, consulte AWS loT Core Localizagao do
dispositivo e Como resolver o local do dispositivo usando os topicos MQTT do Local do dispositivo

AWS loT Core.

Topico

$aws/device_locati
on/customer_
device_id /get_posi

tion_estimate

$aws/device_locati
on/customer_
/get_posi
tion_estimate/accepted

device_id

$ aws/devic

e_location/custome

r_device_id /
get_position_esti
mate/rejected

Topicos de eventos

(® Note

Operagdes permitidas

Publicar

Assinar

Assinar

Descrigao

Um dispositivo publica este tépico para
que os dados brutos de medig¢ao digitaliz
ados sejam resolvidos pela localizagao
AWS loT Core do dispositivo.

AWS loT Core A localizagao do dispositi
vo € publicada neste tépico depois de
resolver a localizagao do dispositivo com
éxito.

AWS loT Core A localizacao do dispositi
vo € publicada neste tépico quando nao
€ possivel resolver a localizacdo do

dispositivo com éxito devido a erros 4xx.

Para obter mais informacdes sobre tdpicos reservados do MQTT para eventos de LoRa

WAN, consulte Eventos de status de conexao.
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Topico

$aws/eventos/certificados/
registrados/ caCertifi
cateld

$aws/events/job/jobId/
canceled

$aws/events/job/jobId/
cancellation_in_progress

$aws/events/job/jobId/
completed

$aws/events/job/jobId/
deleted

$aws/events/job/jobId/
deletion_in_progress

Operagdes do cliente
permitidas

Assinar

Assinar

Assinar

Assinar

Assinar

Assinar

Descricao

AWS loT publica essa mensagem ao
registrar AWS loT automaticamente um
certificado e quando um cliente apresenta
um certificado com o PENDING_A
CTIVATION
informagdes, consulte the section called

status. Para ter mais

“Configurar a primeira conexao feita por

um cliente para registro automatico”.

AWS loT publica essa mensagem quando
um trabalho é cancelado. Para ter

mais informagdes, consulte Eventos de
trabalho.

AWS loT publica essa mensagem quando
um cancelamento de trabalho esta em
andamento. Para ter mais informacoes,
consulte Eventos de trabalho.

AWS loT publica essa mensagem
quando um trabalho € concluido. Para ter
mais informagdes, consulte Eventos de
trabalho.

AWS |loT publica essa mensagem
quando um trabalho € excluido. Para ter
mais informagdes, consulte Eventos de
trabalho.

AWS loT publica essa mensagem quando
a exclusao de um trabalho esta em
andamento. Para ter mais informacoes,
consulte Eventos de trabalho.
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Topico

$aws/events/jobExe
cution/jobId/canceled

$aws/events/jobExe
cution/jobId/deleted

$aws/events/jobExe
cution/jobId/failed

$aws/events/jobExe
cution/jobId/rejected

$aws/events/jobExe
cution/jobId/removed

$aws/events/jobExe
cution/jobId/succeeded

$aws/events/jobExe
cution/jobId/timed_out

Operagdes do cliente
permitidas

Assinar

Assinar

Assinar

Assinar

Assinar

Assinar

Assinar

Descricao

AWS loT publica essa mensagem quando
a execucgao de um trabalho é cancelada

. Para ter mais informacgdes, consulte
Eventos de trabalho.

AWS loT publica essa mensagem quando
a execucgao de um trabalho é excluida.
Para ter mais informacdes, consulte
Eventos de trabalho.

AWS loT publica essa mensagem quando
a execucao de um trabalho falha. Para ter
mais informagdes, consulte Eventos de
trabalho.

AWS loT publica essa mensagem quando
a execugao de um trabalho é rejeitada

. Para ter mais informacodes, consulte
Eventos de trabalho.

AWS loT publica essa mensagem quando
a execucao de um trabalho é removida.
Para ter mais informacodes, consulte
Eventos de trabalho.

AWS loT publica essa mensagem quando
a execucao de um trabalho € bem-suced
ida. Para ter mais informacodes, consulte
Eventos de trabalho.

AWS loT publica essa mensagem quando
a execugao de um trabalho atinge o
tempo limite. Para ter mais informacdes,
consulte Eventos de trabalho.
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Topico

$aws/events/presence/
connected/clientId

$aws/events/presence/
disconnected/clientId

$aws/events/subscriptions/s
ubscribed/clientld

$aws/events/subscriptions/u
nsubscribed/clientId

$aws/events/thing/
thingName /[created

$aws/events/thing/
thingName /updated

Operagdes do cliente
permitidas

Assinar

Assinar

Assinar

Assinar

Assinar

Assinar

Descricao

AWS loT publica neste tépico quando

um cliente MQTT com o ID do cliente
especificado se conecta a. AWS loT Para
ter mais informagdes, consulte Eventos
de conexao/desconexao.

AWS loT publica neste tépico quando
um cliente MQTT com a ID de cliente
especificada se desconecta a. AWS

loT Para ter mais informacgdes, consulte
Eventos de conexdo/desconexao.

AWS loT publica neste tépico quando
um cliente MQTT com o ID de cliente
especificado se inscreve em um topico
do MQTT. Para ter mais informacgdes,
consulte Eventos de assinatura/cancela

mento de assinatura.

AWS loT publica neste tépico quando
um cliente MQTT com o ID de cliente
especificado cancela a assinatura de um
topico MQTT. Para ter mais informacgoes,
consulte Eventos de assinatura/cancela

mento de assinatura.

AWS loT publica neste tépico quando
a coisa ThingName é criada. Para ter
mais informagdes, consulte the section
called “Eventos de registro”.

AWS loT publica neste tépico quando o
ThingName é atualizado. Para ter mais
informacoes, consulte the section called

“‘Eventos de registro”.
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Topico

$aws/events/thing/
thingName /deleted

thingGroupName $aws/
events/ThingGroup/ /
created

thingGroupName $aws/
events/ThingGroup/ /
updated

thingGroupName $aws/
events/ThingGroup/ /
excluido

$aws/events/ThingType/ /
created thingTypeName

$aws/events/ThingType/ /
updated thingTypeName

Operagdes do cliente
permitidas

Assinar

Assinar

Assinar

Assinar

Assinar

Assinar

Descricao

AWS loT publica neste tépico quando a
coisa ThingName ¢é excluida. Para ter
mais informacgdes, consulte the section

called “Eventos de registro”.

AWS loT publica neste tépico quando um
grupo de coisas thingGroupName é
criado. Para ter mais informacoes,
consulte the section called “Eventos de

registro”.

AWS loT publica neste tépico quando o
grupo de coisas thingGroupName é
atualizado. Para ter mais informacoes,
consulte the section called “Eventos de

registro”.

AWS loT publica neste tépico quando um
grupo de coisas thingGroupName é
excluido. Para ter mais informacoes,
consulte the section called “Eventos de

registro”.

AWS loT publica neste tépico quando o
tipo de thingTypeName coisa € criado.
Para ter mais informagdes, consulte the
section called “Eventos de registro”.

AWS loT publica neste tépico quando
o tipo de thingTypeName coisa &
atualizado. Para ter mais informacoes,
consulte the section called “Eventos de

registro”.
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Topico

$aws/events/ThingType/ /

excluido thingTypeName

$ aws/events/ /
thing/ thing/
thingName/
thingTypeAssociat
ion thingTypeName

$ aws/events/ /
ThingGroup/ /thing/
ThingName thingGrou
pMembership /added
thingGroupName

$ aws/events/ /
ThingGroup/ /thing/
ThingName thingGrou
pMembership /
removed thingGrou
pName

thingGroupHierarch
y$aws/events/ /
ThingGroup/ Nome//
Nome parentThi
ngGroup /adiciona
do childThingGroup
childThingGroup

Operagdes do cliente
permitidas

Assinar

Assinar

Assinar

Assinar

Assinar

Descricao

AWS loT publica neste tépico quando
o tipo de thingTypeName coisa é
excluido. Para ter mais informacoes,
consulte the section called “Eventos de

registro”.

AWS loT publica neste tépico quando a
coisa ThingName esta associada ou
dissociada do tipo de coisa. thingType
Name Para ter mais informacoes,
consulte the section called “Eventos de

registro”.

AWS loT publica neste tépico quando
thing ThingName ¢é adicionado ao grupo
de coisas. thingGroupName Para ter
mais informacgdes, consulte the section
called “Eventos de registro”.

AWS loT publica neste tépico quando
thing ThingName € removido do grupo
de coisas. thingGroupName Para ter
mais informagdes, consulte the section
called “Eventos de registro”.

AWS loT publica neste topico
guando o Nome do grupo de
coisas é adicionado ao
childThingGroupNome  do grupo
parentThingGroup de coisas.
Para ter mais informagdes, consulte the

section called “Eventos de registro”.
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Topico Operagdes do cliente
permitidas

thingGroupHierarchy$aws/  Assinar

Descricao

AWS loT publica neste topico

events/ /ThingGro
up/ Nome//Nome
parentThingGroup /
removed childThin
gGroup childThin
gGroup

Topicos de provisionamento de frota

(@ Note

quando o Nome do grupo de
coisas é removido do childThin
gGroupNome do grupo parentThi
ngGroup de coisas. Para ter mais
informacdes, consulte the section called
“‘Eventos de registro”.

As operagdes do cliente anotadas como Receber nesta tabela indicam tépicos que AWS loT
sao publicados diretamente no cliente que os solicitou, independentemente de o cliente ter se
inscrito no topico ou ndo. Os clientes devem esperar receber essas mensagens de resposta
mesmo que nao sejam assinantes delas. Essas mensagens de resposta nao passam pelo
agente de mensagens e nao podem ser assinadas por outros clientes ou regras.

Essas mensagens oferecem suporte a buffers de resposta no formato Concise
Binary Object Representation (CBOR) e JavaScript Object Notation (JSON),
dependendo do formato da carga util do topico.

formato da carga util

cbor

json

Tipo de dados do formato de resposta

Representacdo Concisa de Objetos Binarios
(CBOR)

JavaScript Notacao de objeto (JSON)

Para ter mais informacgdes, consulte API MQTT de provisionamento de dispositivos.
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Topico

$aws/certificates/
create/formato da
carga util

$aws/certificates/
create/formato da
carga util/accepted

$aws/certificates/
create/formato da
carga util/rejected

create-from-csr$aws/cert
ificates//payload-
format

$aws/certificates/
/payload-format /
aceito create-from-
CcSr

$aws/certificates/
/payload-format /
rejeitado create-fr
om-csr

$aws/provisioning-
templates/templateN
ame [provision/formato
da carga util

$aws/provisioning-
templates/templateN

Operagdes do cliente
permitidas

Publicar

Assine, receba

Assine, receba

Publicar

Assine, receba

Assine, receba

Publicar

Assine, receba

Descricao

Publique nesse topico para criar um
certificado usando uma solicitacdo de
assinatura de certificado (CSR).

AWS loT publica neste topico
apos uma chamada bem-suced
ida para $aws/certificates/
create/ payload-format.

AWS loT publica neste todpico
apos uma chamada malsucedi
da para $aws/certificates/
create/ payload-format.

Publica nesse topico para criar um certifica
do a partir de uma CSR.

AWS loT publica neste topico
uma chamada bem-sucedida para
create-from-csr $aws/cert
ificates//payload-format.

AWS loT publica neste topico
uma chamada malsucedida para
create-from-csr $aws/cert
ificates//payload-format.

Publique nesse topico para registrar um
objeto.

AWS loT publica neste topico
apos uma chamada bem-suced
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Topico Operagdes do cliente  Descricao
permitidas
ame [provision/formato ida para $aws/provisioning-
da carga utill/accepted templates/ templateName /
provision/ payload-format.
$aws/provisioning- Assine, receba AWS loT publica neste todpico

templates/templateN
ame [provision/formato
da carga util/rejected

Topicos de trabalhos

® Note

apos uma chamada malsucedi
da para $aws/provisioning-
templates/ templateName /
provision/ payload-format.

As operacodes do cliente anotadas como Receber nesta tabela indicam topicos que AWS loT

sao publicados diretamente no cliente que os solicitou, independentemente de o cliente ter se

inscrito no tépico ou ndo. Os clientes devem esperar receber essas mensagens de resposta

mesmo que nao sejam assinantes delas.

Essas mensagens de resposta nao passam pelo agente de mensagens e nao podem ser
assinadas por outros clientes ou regras. Para assinar mensagens relacionadas a atividades

de trabalhos, use os topicos notify e notify-next.
Ao assinar os topicos de tarefas e jobExecution eventos de sua solugéo de
monitoramento de frota, vocé deve primeiro habilitar os eventos de tarefas e execucao de

tarefas para receber quaisquer eventos no lado da nuvem.
Para obter mais informacdes, consulte Operacdes da API MQTT do dispositivo de trabalhos.

Topico Operagdes do cliente
permitidas

$aws/things/thingName |/  Publicar
jobs/get

Descricao

Os dispositivos publicam uma
mensagem neste topico para fazer uma
solicitagdo GetPendingJobExecu
tions . Para obter mais informacgoes,
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Topico Operagdes do cliente

permitidas

$aws/things/thingName |  Assine, receba
jobs/get/accepted

$aws/things/thingName |/ Assine, receba
jobs/get/rejected

$aws/things/thingName |  Publicar
jobs/start-next

$aws/things/thingName |  Assine, receba
jobs/start-next/accepted

Descrigao

consulte Operacdes da API MQTT do
dispositivo de trabalhos.

Os dispositivos se inscrevem nesse
topico para receber respostas
bem-sucedidas de uma solicitagao
GetPendingJobExecutions

Para obter mais informacdes, consulte
Operacoes da APl MQTT do dispositivo
de trabalhos.

Os dispositivos assinam este tépico
para receber uma resposta quando uma
solicitagao GetPendingJobExecu
tions é rejeitada. Para obter mais
informacodes, consulte Operacoes da
API MQTT do dispositivo de trabalhos.

Os dispositivos publicam uma
mensagem neste topico para fazer uma
solicitacdo StartNextPendingJo
bExecution . Para obter mais
informacodes, consulte Operacoes da
API MQTT do dispositivo de trabalhos.

Os dispositivos assinam este topico
para receber respostas bem-suced

idas para uma solicitagdo StartNext
PendingJobExecution . Para
obter mais informacdes, consulte
Operacoes da APl MQTT do dispositivo
de trabalhos.
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Topico Operagdes do cliente

permitidas

$aws/things/thingName |  Assine, receba
jobs/start-next/rejected

$aws/things/thingName |/  Publicar
jobs/jobId/get

$aws/things/thingName |/ Assine, receba
jobs/jobId/get/accepted

$aws/things/thingName |/ Assine, receba
jobs/jobId/get/rejected

Descrigao

Os dispositivos assinam este topico
para receber uma resposta quando uma
solicitacao StartNextPendingJo
bExecution é rejeitada. Para

obter mais informagdes, consulte
Operacoes da APl MQTT do dispositivo
de trabalhos.

Os dispositivos publicam uma
mensagem neste topico para fazer uma
solicitagdo DescribeJobExecuti

on . Para obter mais informacgoes,
consulte Operagdes da APl MQTT do
dispositivo de trabalhos.

Os dispositivos assinam este topico
para receber respostas bem-suced
idas para uma solicitagdo Describe]
obExecution . Para obter mais
informagdes, consulte Operacdes da
API MQTT do dispositivo de trabalhos.

Os dispositivos assinam este tépico
para receber uma resposta quando uma
solicitagao DescribeJobExecuti

on ¢é rejeitada. Para obter mais
informagdes, consulte Operacoes da
API MQTT do dispositivo de trabalhos.
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Topico Operagdes do cliente Descricao

permitidas
$aws/things/thingName |/ Publicar Os dispositivos publicam uma
jobs/jobId/update mensagem neste topico para fazer uma

solicitacao UpdateJobExecution
Para obter mais informacgdes, consulte
Operacoes da APl MQTT do dispositivo
de trabalhos.

$aws/things/thingName Assine, receba Os dispositivos assinam este topico
/jobs/jobId/update/a para receber respostas de éxito de uma
ccepted solicitagdo UpdateJobExecution

. Para ter mais informacoes, consulte
Operacoes da APl MQTT do dispositivo
de trabalhos.

@ Observacao

Somente o dispositivo

que publica em $aws/thin
gs/thingName [jobs/jobId/
update recebe mensagens sobre
esse topico.
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Topico Operagdes do cliente
permitidas

$aws/things/thingName |  Assine, receba
jobs/jobId/update/rejected

$aws/things/thingName |  Assine, receba
jobs/notify

$aws/things/thingName |  Assine, receba
jobs/notify-next

$aws/events/job/jobId/ Assinar
completed

Descrigao

Os dispositivos assinam este topico
para receber uma resposta quando uma
solicitacao UpdateJobExecution

€ rejeitada. Para ter mais informagdes,
consulte Operagdes da APl MQTT do
dispositivo de trabalhos.

(@ Observacao

Somente o dispositivo

que publica em $aws/thin
gs/thingName /jobs/jobId/
update recebe mensagens sobre
esse topico.

Os dispositivos assinam este topico
para receber notificacbes quando uma
execucao de tarefa é adicionada a
lista de execugdes pendentes de um
objeto ou removida dela. Para ter mais
informacdes, consulte Operacoes da
APl MQTT do dispositivo de trabalhos.

Os dispositivos assinam este topico
para receber notificacdes quando a
proxima execucao de tarefa pendente
para o objeto é alterada. Para ter mais
informacodes, consulte Operacoes da
APl MQTT do dispositivo de trabalhos.

O servico Tarefas publica um evento
neste topico quando uma tarefa
concluida. Para ter mais informacoes,
consulte Eventos de trabalho.
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Topico

$aws/events/job/jobId/
canceled

$aws/events/job/jobId/
deleted

$aws/events/job/jobId/
cancellation_in_progress

$aws/events/job/jobId/
deletion_in_progress

$aws/events/jobExe
cution/jobId/succeeded

$aws/events/jobExe
cution/jobId/failed

Operagdes do cliente
permitidas

Assinar

Assinar

Assinar

Assinar

Assinar

Assinar

Descrigao

O servico Tarefas publica um evento
neste topico quando uma tarefa é
cancelada. Para ter mais informacdes,
consulte Eventos de trabalho.

O servico Tarefas publica um evento
neste topico quando uma tarefa é
excluida. Para ter mais informacoes,
consulte Eventos de trabalho.

O servico Tarefas publica um evento
neste topico quando o cancelamento
de uma tarefa comeca. Para ter mais
informacodes, consulte Eventos de
trabalho.

O servico Tarefas publica um evento
neste topico quando a exclusao de
tarefa comecga. Para ter mais informaco
es, consulte Eventos de trabalho.

O servigo Tarefas publica um evento
neste topico quando a execugao da
tarefa € bem-sucedida. Para ter mais
informagdes, consulte Eventos de
trabalho.

O servico Tarefas publica um evento
neste topico quando uma execugao de
tarefa falha. Para ter mais informacdes,
consulte Eventos de trabalho.
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Topico Operagdes do cliente
permitidas

$aws/events/jobExe Assinar

cution/jobId/rejected

$aws/events/jobExe Assinar

cution/jobId/canceled

$aws/events/jobExe Assinar
cution/jobId/timed_out

$aws/events/jobExe Assinar
cution/jobId/removed

$aws/events/jobExe Assinar
cution/jobId/deleted

Descrigao

O servico Tarefas publica um evento
neste topico quando uma execucao
de tarefa é rejeitada. Para ter mais
informagdes, consulte Eventos de
trabalho.

O servico Tarefas publica um evento
neste topico quando a execucao de
uma tarefa € cancelada. Para ter mais
informacodes, consulte Eventos de
trabalho.

O servico Tarefas publica um evento
neste topico quando a execug¢ao de uma
tarefa atinge o tempo limite. Para ter
mais informagdes, consulte Eventos de
trabalho.

O servico Tarefas publica um evento
neste topico quando a execugao de
uma tarefa € removida. Para ter mais
informacdes, consulte Eventos de
trabalho.

O servico Tarefas publica um evento
neste topico quando a execugao de
uma tarefa € excluida. Para ter mais
informagdes, consulte Eventos de
trabalho.
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Topicos de regras

Topico Operagdes do cliente
permitidas
$aws/rules/ruleName Publicar

Proteger tépicos de tuneis

Topico Operacdes do cliente
permitidas
$aws/things/thing-name | Assinar

tunnels/notify

Topicos de sombra

Descrigcao

Um dispositivo ou um aplicativo faz
publicagdes nesse topico para acionar
regras diretamente. Para ter mais
informacodes, consulte Reduzir custos
do sistema de mensagens com Ingestao

Descricao

AWS loT publica essa mensagem para
que um agente de loT inicie um proxy
local no dispositivo remoto. Para ter
mais informagdes, consulte the section
called “Snippet de atendente de loT”.

Os topicos desta secao sao usados por sombras nomeadas e sem nome. Os topicos usados por

cada uma diferem apenas no prefixo do topico. Esta tabela mostra o prefixo do tépico usado em cada

tipo de sombra.

ShadowTopicPrefix value
$aws/things/thingName /shadow

$aws/things/thingName [shadow/n
ame/shadowName

Tipo de sombra
Sombra sem nome (classica)

Sombra nomeada
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Para criar um topico completo, selecione o ShadowTopicPrefixtipo de sombra ao qual

vocé deseja se referir, substitua ThingName e, se aplicavel, ShadoWame, por seus valores
correspondentes e, em seguida, anexe-0s ao esboco do tépico, conforme mostrado na tabela a
seguir. Lembre-se de que os topicos diferenciam maiusculas de minusculas.

Topico Operagdes do cliente Descri¢cao

permitidas
ShadowTopicPrefix |/ Publicar/assinar Um dispositivo ou um aplicativo faz
excluir publica¢des nesse tdpico para excluir

uma sombra. Para obter mais informacd
es, consulte /delete.

ShadowTopicPrefix |/ Assinar O servigco Sombra do dispositivo envia

excluir/aceito mensagens para esse topico quando
uma sombra é excluida. Para obter mais
informagdes, consulte /delete/accepted.

ShadowTopicPrefix |/ Assinar O servigo Sombra do dispositivo envia

excluir/rejeitado mensagens para esse topico quando
uma solicitagao de exclusdao de uma
sombra é rejeitada. Para obter mais
informagdes, consulte /delete/rejected.

ShadowTopicPrefix |/ Publicar/assinar Um aplicativo ou um objeto publica
obter uma mensagem vazia nesse tépico
para obter uma sombra. Para ter mais
informacgdes, consulte Topicos MQTT da
Sombra do Dispositivo.

ShadowTopicPrefix |/ Assinar O servico Sombra do dispositivo envia

obter/aceito mensagens para esse topico quando
uma solicitagao para uma sombra € feita
com éxito. Para obter mais informacdes,

consulte /get/accepted.

ShadowTopicPrefix |/ Assinar O servico Sombra do dispositivo envia
get/rejeitado mensagens para esse topico quando
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Topico

ShadowTopicPrefix

atualizar

ShadowTopicPrefix
update/aceito

ShadowTopicPrefix
update/rejeitado

ShadowTopicPrefix
update/delta

ShadowTopicPrefix
update/documents

Operagdes do cliente
permitidas

Publicar/assinar

Assinar

Assinar

Assinar

Assinar

Descrigcao

uma solicitagdo de sombra é rejeitada.
Para obter mais informagdes, consulte /

get/rejected.

Umo objeto ou um aplicativo faz
publicacdes nesse tépico para atualizar
uma sombra. Para obter mais informago
es, consulte /update.

O servigco Sombra do dispositivo envia
mensagens para esse topico quando
uma atualizacao é feita com éxito em
uma sombra. Para obter mais informago
es, consulte /update/accepted.

O servigo Sombra do dispositivo envia
mensagens para esse topico quando a
atualizacdo de uma sombra é rejeitada.
Para obter mais informagdes, consulte /
update/rejected.

O servigo Sombra do dispositivo envia
mensagens para esse topico quando
uma diferenca é detectada entre as
secoOes desejadas e relatadas de uma
sombra. Para obter mais informacoes,

consulte /update/delta.

AWS loT publica um documento

de estado para esse topico sempre
que uma atualizagdo na sombra for
executada com éxito. Para obter
mais informacgdes, consulte /update/d
ocuments.
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Topicos de entrega de arquivos baseados em MQTT

Essas mensagens oferecem suporte a buffers de resposta no formato Concise
Binary Object Representation (CBOR) e JavaScript Object Notation (JSON),
dependendo do formato da carga util do topico.

formato da carga util Tipo de dados do formato de resposta
cbor Representacdo Concisa de Objetos Binarios
(CBOR)

json JavaScript Notacao de objeto (JSON)
Topico Operacdes do cliente Descricao

permitidas
$aws/things/ / Assinar AWS A entrega de arquivos baseada
streams/ /data/ em MQTT é publicada neste topico
ThingName payload-f se a solicitacdo "GetStream" de um
ormat StreamId dispositivo for aceita. A carga util

contém os dados do fluxo. Para ter
mais informagdes, consulte Usando
a entrega de arquivos AWS loT
baseada em MQTT em dispositivos.

$aws/things/ / Publicar Um dispositivo publica neste
streams/ /get/ tépico para realizar uma solicitag
ThingName payload-f ao GetStream "”. Para ter mais
ormat Streamld informacodes, consulte Usando

a entrega de arquivos AWS loT
baseada em MQTT em dispositivos.

$aws/things/ / Assinar AWS A entrega de arquivos baseada
streams/ /descript em MQTT é publicada neste topico
ion/ ThingName se a solicitagao "DescribeStream"

de um dispositivo for aceita. A carga
util contém a descri¢ao do fluxo.
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Topico Operagdes do cliente
permitidas

payload-format
StreamId

$aws/things/ / Publicar
streams/ /describe/

formato ThingName de

carga StreamId

$aws/things/ / Assinar
streams/ /rejected

/ payload format

ThingName StreamId

ARN de topicos reservados

Descrigcao

Para ter mais informacoes, consulte
Usando a entrega de arquivos AWS
loT baseada em MQTT em dispositi
VOS.

Um dispositivo publica neste

topico para realizar uma solicitag
ao DescribeStream "”. Para ter
mais informacdes, consulte Usando
a entrega de arquivos AWS loT

baseada em MQTT em dispositivos.

AWS A entrega de arquivos baseada
em MQTT é publicada neste topico
se uma solicitacao "DescribeStream”
ou "GetStream" de um dispositivo for
rejeitada. Para ter mais informaco

es, consulte Usando a entrega de
arquivos AWS loT baseada em MQTT
em dispositivos.

Todos os Nomes de Recursos do Amazon (ARNSs) de topicos reservados tém o seguinte formato:

arn:aws:iot:aws-region:AWS-account-ID:topic/Topic

Por exemplo, arn:aws:iot:us-west-2:123EXAMPLE456:topic/$aws/things/thingName/
jobs/get/accepted é um ARN para o topico reservado $aws/things/thingName/jobs/get/

accepted.

Endpoints configuraveis

Em AWS loT Core, vocé pode usar as configuragdes de dominio para configurar e gerenciar os

comportamentos dos seus endpoints de dados. Com as configuragées de dominio, vocé pode
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gerar varios endpoints de AWS loT Core dados, personalizar esses endpoints de dados com seus
proprios nomes de dominio totalmente qualificados (FQDN) e certificados de servidor associados,
além de associar um autorizador personalizado. Para ter mais informacgdes, consulte Autenticacao e

autorizacao personalizadas.

(® Note

Esse recurso nao esta disponivel em GovCloud Regides da AWS.

Casos de uso de configuragdes de dominio

E possivel usar configuragdes de dominio para simplificar tarefas como a seguinte.

* Migre dispositivos para o. AWS loT Core

» Suporte a frotas de dispositivos heterogéneos mantendo configuragdes de dominio separadas
para tipos de dispositivos separados.

* Mantenha a identidade da marca (por exemplo, por meio do nome de dominio) enquanto migra a
infraestrutura de aplicativos para o. AWS loT Core

Observagdes importantes sobre 0 uso de configuragées de dominio no AWS loT Core

AWS loT Core usa a extensao TLS de indicacao de nome do servidor (SNI) para aplicar
configuragdes de dominio. Os dispositivos devem usar essa extensdo quando se conectam AWS loT
Core a. Eles também devem enviar um nome de servidor idéntico ao nome de dominio especificado

na configuracdo do dominio. Para testar esse servigo, use a versao v2 dos AWS loT Device SDKs
em. GitHub

Se vocé criar varios endpoints de dados no seu Conta da AWS, eles compartilharao AWS loT Core
recursos como topicos do MQTT, sombras de dispositivos e regras.

Quando vocé fornece os certificados do servidor para configuragdo de dominio AWS loT Core
personalizada, os certificados tém no maximo quatro nomes de dominio. Para obter mais
informacoes, consulte AWS loT Core Endpoints e cotas.

Neste capitulo:

» Criacao e configuragao de dominios AWS gerenciados
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 Criar e configurar dominios personalizados

» Gerenciar configuracoes de dominio

 Definir configuragdes de TLS nas configuracées de dominio

» Configuracao de certificado de servidor para grampeamento OCSP

Criagao e configuracao de dominios AWS gerenciados

Vocé cria um endpoint configuravel em um dominio AWS gerenciado usando a
CreateDomainConfigurationAPI. Uma configuragdo de dominio para um dominio AWS gerenciado
consiste no seguinte:

* domainConfigurationName

Um nome definido pelo usuario que identifica a configuracdo do dominio e o valor deve ser
exclusivo para vocé. Regido da AWS Nao é possivel usar nomes de configuragcao de dominio que
comecem com IoT: porque eles sao reservados para endpoints padrao.

» defaultAuthorizerName (opcional)

O nome do autorizador personalizado que deve ser usado no endpoint.

* allowAuthorizerOverride (opcional)

Um valor booliano que especifica se os dispositivos podem substituir o autorizador padrao
especificando outro autorizador no cabegalho HTTP da solicitagdo. Esse valor sera exigido se um
valor para defaultAuthorizerName for especificado.

* serviceType (opcional)
O tipo de servico que o endpoint fornece. AWS loT Core suporta apenas o tipo DATA de servico.

Ao especificar DATA, o AWS IoT Core retornara um endpoint com um tipo de endpoint de
iot:Data-ATS. Vocé nao pode criar um endpoint configuravel iot:Data (VeriSign).

« TlsConfig (opcional)

Um objeto que especifica a configuragdo TLS para um dominio. Para ter mais informacgdes,
consulte ?777.

O AWS CLI comando de exemplo a seguir cria uma configuragdo de dominio para um Data
endpoint.
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aws iot create-domain-configuration --domain-configuration-name
"myDomainConfigurationName" --service-type "DATA"

A saida do comando pode ter a seguinte aparéncia.

{

"domainConfigurationName": "myDomainConfigurationName",

"domainConfigurationArn": "arn:aws:iot:us-east-1:123456789012:domainconfiguration/
myDomainConfigurationName/itihw"
}

Criar e configurar dominios personalizados

As configuracdes de dominio permitem especificar um nome de dominio totalmente qualificado
(FQDN) para conectar-se ao AWS loT Core. Ha muitos beneficios em usar dominios personalizados:
vocé pode expor seu proprio dominio ou o dominio da sua empresa aos clientes para fins de marca;
vocé pode facilmente alterar seu préprio dominio para apontar para um novo corretor; vocé pode
oferecer suporte a multilocagao para atender clientes com dominios diferentes dentro do mesmo
Conta da AWS; e vocé pode gerenciar os detalhes dos seus proprios certificados de servidor, como
a autoridade de certificagao raiz (CA) usada para assinar o certificado, o algoritmo de assinatura, a
cadeia de profundidade do certificado, e o ciclo de vida do certificado.

O fluxo de trabalho para definir uma configuragcdo de dominio com um dominio personalizado
consiste nos trés estagios a seguir.

1. Registrando certificados de servidor em AWS Certificate Manager

2. Criar uma configuracdo de dominio

3. Criar registros DNS

Registrando certificados de servidor no gerenciador AWS de certificados

Antes de criar uma configuragdo de dominio com um dominio personalizado, € necessario registrar a
cadeia de certificados do servidor no AWS Certificate Manager (ACM). E possivel usar os seguintes
trés tipos de certificados de servidor.

 Certificados publicos gerados pelo ACM

 Certificados externos assinados por uma CA publica
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 Certificados externos assinados por uma CA privada

® Note

AWS loT Core considera que um certificado € assinado por uma CA publica se estiver
incluido no pacote ca confiavel da Mozilla.

Requisitos de certificado

Consulte Pré-requisitos para importar certificados para obter os requisitos de importagao de

certificados para o ACM. Além desses requisitos, o AWS loT Core adiciona os seguintes requisitos.

O certificado preliminar deve incluir a extensao x509 v3 do Extended Key Usage com um valor
de ServerAuth (Autenticacéo de Servidor Web TLS). Se vocé solicitar o certificado do ACM, essa
extensdo sera adicionada automaticamente.

A profundidade maxima da cadeia de certificados € de 5 certificados.
« O tamanho maximo da cadeia de certificados é de 16 KB.

+ Os algoritmos criptograficos e os tamanhos de chave suportados incluem RSA de 2048 bits
(RSA_2048) e ECDSA de 256 bits (EC_Prime256v1).

Usar um certificado para varios dominios

Se vocé planeja usar um certificado para abranger varios subdominios, use um dominio

curinga no campo nome comum (CN) ou Nomes alternativos do assunto (SAN). Por exemplo,

use *.iot.example.com para abranger dev.iot.example.com, qa.iot.example.com e
prod.iot.example.com. Cada FQDN exige sua prépria configuragao de dominio, mas mais de uma
configuracdo de dominio pode usar o mesmo valor curinga. O CN ou o SAN devem abranger o
FQDN que vocé deseja usar como dominio personalizado. Se houver SANs, o CN sera ignorado

e um SAN devera cobrir o FQDN que vocé deseja usar como dominio personalizado. Essa
abrangéncia pode ser uma correspondéncia exata ou uma correspondéncia curinga. Depois que um
certificado curinga é validado e registrado em uma conta, outras contas na regiao sao impedidas de
criar dominios personalizados que se sobreponham ao certificado.

As secoOes a seguir descrevem como obter cada tipo de certificado. Cada recurso de certificado
requer um nome do recurso da Amazon (ARN) registrado no ACM usado ao criar a configuragéo do
dominio.
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Certificados publicos gerados pelo ACM

Vocé pode gerar um certificado publico para seu dominio personalizado usando a
RequestCertificateAPl. Ao gerar um certificado dessa maneira, o ACM valida a sua propriedade do
dominio personalizado. Para obter mais informagdes, consulte Solicitar um certificado publico no
Guia do usuario do AWS Certificate Manager .

Certificados externos assinados por uma CA publica

Se vocé ja tem um certificado de servidor assinado por uma CA publica (uma CA incluida no pacote
ca confiavel da Mozilla), vocé pode importar a cadeia de certificados diretamente para o ACM usando
a API. ImportCertificate Para saber mais sobre essa tarefa, sobre os pré-requisitos e sobre as
exigéncias de formato do certificado, consulte Importar certificados.

Certificados externos assinados por uma CA privada

Se vocé ja tiver um certificado de servidor assinado por uma CA privada ou autoassinado, sera
possivel usar o certificado para criar a configuracdo de dominio, mas também sera necessario criar
um certificado publico adicional no ACM para validar a propriedade do seu dominio. Para fazer isso,
registre sua cadeia de certificados de servidor no ACM usando a ImportCertificateAPl. Para saber
mais sobre essa tarefa, sobre os pré-requisitos e sobre as exigéncias de formato do certificado,
consulte Importar certificados.

Criar um certificado de validagao

Depois de importar seu certificado para o ACM, gere um certificado publico para seu dominio
personalizado usando a RequestCertificateAPIl. Ao gerar um certificado dessa maneira, o ACM
valida a sua propriedade do dominio personalizado. Para obter mais informagdes, consulte Solicitar

um certificado publico. Ao criar a configuracdo de dominio, utilize esse certificado publico como
certificado de validagao.

Criar uma configuracéo de dominio

Vocé cria um endpoint configuravel em um dominio personalizado usando a
CreateDomainConfigurationAPIl. Uma configuragao de dominio para um dominio personalizado
consiste no seguinte:

* domainConfigurationName
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Um nome definido pelo usuario que identifica a configuracdo de dominio. Os nomes da
configuragdo de dominio que comegam com IoT: s&o reservados para endpoints padréo e nao
podem ser usados. Além disso, esse valor deve ser exclusivo para vocé Regidao da AWS.

* domainName

O FQDN ao qual seus dispositivos usam para se conectar. AWS IoT Core AWS loT Core aproveita
a extensdo TLS de indicacao de nome do servidor (SNI) para aplicar configuragcdoes de dominio. Os
dispositivos devem usar essa extensao ao conectar e transmitir um nome de servidor idéntico ao
nome de dominio especificado na configuracdo de dominio.

e serverCertificateArns

O ARN da cadeia de certificados do servidor que vocé registrou no ACM. AWS loT Core
atualmente oferece suporte a apenas um certificado de servidor.

 validationCertificateArn

O ARN do certificado publico gerado no ACM para validar a propriedade do dominio
personalizado. Esse argumento n&o sera necessario se vocé usar um certificado de servidor
gerado pelo ACM ou assinado publicamente.

» defaultAuthorizerName (optional)

O nome do autorizador personalizado que deve ser usado no endpoint.

e allowAuthorizerOverride

Um valor booliano que especifica se os dispositivos podem substituir o autorizador padrao
especificando outro autorizador no cabegalho HTTP da solicitagdo. Esse valor sera exigido se um
valor para defaultAuthorizerName for especificado.

* serviceType

AWS loT Core atualmente suporta somente o tipo DATA de servico. Quando vocé especificaDATA,
AWS loT retorna um endpoint com um tipo de endpoint de. iot:Data-ATS

« TlsConfig (opcional)
Um objeto que especifica a configuragdo TLS para um dominio. Para ter mais informacgdes,
consulte ?777?.

* serverCertificateConfig (opcional)
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Um objeto que especifica a configuracao do certificado do servidor para um dominio. Para ter mais
informagdes, consulte ?777.

O AWS CLI comando a seguir cria uma configuracdo de dominio para iot.example.com.

aws iot create-domain-configuration --domain-configuration-name
"myDomainConfigurationName" --service-type "DATA"

--domain-name "iot.example.com" --server-certificate-arns serverCertARN --validation-

certificate-arn validationCertArn

(® Note

Depois de criar sua configuragado de dominio, pode levar até 60 minutos até que seus
certificados AWS loT Core de servidor personalizados sejam entregues.

Para ter mais informacdes, consulte 777,
Criar registros DNS

Depois de registrar sua cadeia de certificados e criar sua configuragdo de dominio, crie um registro
de DNS para que o dominio personalizado aponte para um dominio da AWS |oT . Esse registro deve
apontar para um AWS loT ponto final do tipoiot :Data-ATS. Vocé pode obter seu endpoint usando
a DescribeEndpointAPI.

O AWS CLI comando a seguir mostra como obter seu endpoint.

aws iot describe-endpoint --endpoint-type iot:Data-ATS

Depois de obter seu iot:Data-ATS endpoint, crie um CNAME registro do seu dominio personalizado
para esse AWS loT endpoint. Se voceé criar varios dominios personalizados no mesmo Conta da
AWS, atribua um alias a esse mesmo iot:Data-ATS endpoint.

Solucéao de problemas

Se vocé tiver problemas para conectar dispositivos a um dominio personalizado, verifique se ele
AWS loT Core aceitou e aplicou seu certificado de servidor. Vocé pode verificar AWS loT Core se
aceitou seu certificado usando o AWS loT Core console ou AWS CLI o.
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Para usar o AWS loT Core console, navegue até a pagina Configuracdes e selecione o nome da
configuracdo do dominio. Na secao Detalhes do certificado do servidor, verifique o status e os
detalhes do status. Se o certificado for invalido, substitua-o no ACM por um certificado que atenda
aos requisitos de certificado listados na secao anterior. Se o certificado tiver o mesmo ARN, ele AWS
loT Core sera retirado e aplicado automaticamente.

Para verificar o status do certificado usando o AWS CLI, chame a DescribeDomainConfigurationAPI
e especifique seu nome de configuragdo de dominio.

(@ Note

Se seu certificado for invalido, AWS loT Core continuara a fornecer o ultimo certificado
valido.

Vocé pode verificar qual certificado esta sendo fornecido em seu endpoint usando o seguinte
comando openssil.

openssl s_client -connect custom-domain-name:8883 -showcerts -servername
custom-domain-name

Gerenciar configuragdes de dominio

E possivel gerenciar os ciclos de vida de configuragdes existentes usando as APIs a seguir.

» ListDomainConfigurations

» DescribeDomainConfiguration

» UpdateDomainConfiguration

» DeleteDomainConfiguration

Visualizar configuragées de dominio

Para retornar uma lista paginada de todas as configuragées de dominio em seu Conta da AWS,
use a API. ListDomainConfigurations Vocé pode ver os detalhes de uma configuragao de dominio
especifica usando a DescribeDomainConfigurationAPl. Essa APl usa um unico parametro
domainConfigurationName e retorna os detalhes da configuragao especificada.

Exemplo
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Atualizar configuragdées de dominio

Para atualizar o status ou o autorizador personalizado da configuracdo do seu dominio, use a
UpdateDomainConfigurationAPI. E possivel definir o status como ENABLED ou DISABLED. Se vocé
desativar a configuragdo de dominio, os dispositivos conectados a esse dominio receberdao um erro
de autenticagdo. No momento, ndo é possivel atualizar o certificado de servidor da configuragéo de
dominio. Para alterar o certificado de uma configuragdo de dominio, é necessario exclui-la e recria-
la.

Exemplo
Excluir configura¢gdes de dominio

Antes de excluir uma configuragdo de dominio, use a UpdateDomainConfigurationAPI para definir o
status comoDISABLED. Isso ajuda a evitar a exclusdo acidental do endpoint. Depois de desativar a
configuragdo do dominio, exclua-a usando a DeleteDomainConfigurationAPI. Vocé deve colocar os
dominios AWS gerenciados em DISABLED status por 7 dias antes de poder exclui-los. Vocé pode
colocar dominios personalizados em DISABLED status e depois exclui-los de uma sé vez.

Exemplo

Depois de excluir uma configuragao de dominio, o certificado do servidor associado a esse dominio
personalizado AWS loT Core nao € mais exibido.

Renovagao de certificados em dominios personalizados

Talvez seja necessario substituir periodicamente o certificado do servidor por um atualizado.

A taxa na qual vocé faz isso depende do periodo de validade do certificado. Se vocé gerou o
certificado de servidor usando o AWS Certificate Manager (ACM), & possivel configurar o certificado
para ser renovado automaticamente. Quando o ACM renova seu certificado, pega AWS loT Core
automaticamente o novo certificado. Nao € necessario realizar nenhuma acao adicional. Se vocé
importou o certificado do servidor de uma origem diferente, podera alterna-lo reimportando-o para o
ACM. Para ver informacgdes sobre a reimportacao de certificados, consulte Reimportar um certificado.

(@ Note

AWS loT Core s6 coleta atualizacdes de certificados sob as seguintes condigdes.

* O novo certificado tem o mesmo ARN do antigo.
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» O novo certificado tem o mesmo algoritmo de assinatura, nome comum ou nome
alternativo do assunto que o antigo.

Definir configuragdes de TLS nas configuragdes de dominio

AWS loT Core fornece politicas de seguranca predefinidas para vocé personalizar suas
configuracdes de Transport Layer Security (TLS) para TLS 1.2 e TLS 1.3 nas configurag¢des de
dominio. Uma politica de seguranca € uma combinacao de protocolos TLS e suas cifras que

determinam os protocolos e cifras compativeis durante as negociagoes de TLS entre um cliente

e um servidor. Com as politicas de segurancga suportadas, vocé pode gerenciar as configuracdes

de TLS de seus dispositivos com mais flexibilidade, aplicar o maximo de medidas de up-to-date
segurancga ao conectar novos dispositivos e manter configuragdes TLS consistentes para dispositivos
existentes.

A tabela a seguir descreve as politicas de segurancga, suas versoes de TLS e as regides compativeis:

Nome da politica de Suportado Regides da AWS
seguranga
loT SecurityPolicy Tudo Regides da AWS

_TLS13_1_3_2022_10

loT SecurityPolicy Tudo Regides da AWS
_TLS13_1_2 2022_10

loT SecurityPolicy Tudo Regides da AWS
_TLS12_1_2_2022_10

loT SecurityPolicy ap-east-1, ap-nordeste-2, ap-sul-1, ap-sudeste-2, ca-central-1, cn-
_TLS12_1_0_2016_01 north-1, cn-norte-1, eu-norte-1, eu-west-2, eu-west-3, me-sul-1, sa-
lest-1, us-east-2, -1, -2, us-west-1 us-gov-west us-gov-west

loT SecurityPolicy ap-northeast-1, ap-southeast-1, eu-central-1, eu-west-1, us-east-1, us-
_TLS12_1_0_2015_01 west-2

Os nomes das politicas de seguranga AWS loT Core incluem informagdes de versdo com base no
ano e més em que foram langadas. Se vocé criar uma nova configuragado de dominio, a politica de
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seguranga assumira IoTSecurityPolicy_TLS13_1_2_ 2@22_10 como padrao. Para obter uma
tabela completa de politicas de seguranca com detalhes de protocolos, portas TCP e cifras, consulte

Politicas de seguranca. AWS loT Core n&o oferece suporte a politicas de seguranga personalizadas.
Para ter mais informacdes, consulte ?77.

Para definir as configuragdes de TLS nas configuragdes de dominio, vocé pode usar o AWS loT
console ou 0. AWS CLI

Conteldo

 Definir as configuragdes de TLS nas configura¢cdes de dominio (console)

 Definir as configuracdes de TLS nas configuragdes de dominio (CLI)

Definir as configura¢des de TLS nas configuragdes de dominio (console)
Para definir as configuragdes de TLS usando o console AWS loT

1. Fagalogin no AWS Management Console e abra o AWS IoT console.

2. Para definir as configuragdes de TLS ao criar uma nova configuragado de dominio, siga estas
etapas.

1. No painel de navegacao esquerdo, escolha Configuragdes e, na se¢ao Configuragdes de
dominio, escolha Criar configuragdo de dominio.

2. Na pagina Criar configuragao de dominio, na se¢ado Configura¢cdes de dominio personalizado
- opcional, escolha uma politica de seguranga em Selecionar politica de seguranga.

3. Siga o widget e conclua o restante das etapas. Selecione Criar configuragdo de dominio.
3. Para atualizar as configuragdes de TLS em uma configuragdo de dominio existente, siga estas
etapas.
1. No painel de navegacao esquerdo, selecione Configuragdes e, em Configuragées de dominio,
escolha uma configuragéo de dominio.

2. Na pagina de Detalhes da configuragdo do dominio, escolha Editar. Em seguida, na se¢ao
Configuragdes de dominio personalizado - opcional, em Selecionar politica de segurancga,
escolha uma politica de segurancga.

3. Selecione Atualizar configuragao de dominio.
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Para obter mais informacdes, consulte Criar uma configuracao de dominio e Gerenciar configuracoes
de dominio.

Definir as configuragoes de TLS nas configuragdes de dominio (CLI)

E possivel usar os comandos CLI create-domain-configuration e update-domain-configuration para
definir suas configuragdées de TLS em configuragdes de dominio.

1. Para especificar as configuragdes de TLS usando o comando CLI create-domain-configuration:

aws iot create-domain-configuration \
--domain-configuration-name domainConfigurationName \
--tls-config securityPolicy=IoTSecurityPolicy_TLS13_1_2 2022 10

A saida desse comando pode ser semelhante a seguinte:

{

"domainConfigurationName": "test",

"domainConfigurationArn": "arn:aws:iot:us-west-2:123456789012:domainconfiguration/
test/34ga9"

}

Se vocé criar uma nova configuragao de dominio sem especificar a politica de segurancga, o valor
sera definido por padrédo como: IoTSecurityPolicy_TLS13_1_2_2022_10.

2. Para descrever as configuracdes de TLS usando o comando CLI describe-domain-configuration:

aws iot describe-domain-configuration \
--domain-configuration-name domainConfigurationName

Esse comando pode retornar os detalhes da configuragdo do dominio que incluem as
configuracdes de TLS, como as seguintes:

"tlsConfig": {

"securityPolicy": "IoTSecurityPolicy_TLS13_1_2_2022_10"

1,

"domainConfigurationStatus": "ENABLED",

"serviceType": "DATA",

"domainType": "AWS_MANAGED",

"domainName": "d1234567890abcdefghij-ats.iot.us-west-2.amazonaws.com",
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"serverCertificates": [],
"lastStatusChangeDate": 1678750928.997,

"domainConfigurationName": "test",
"domainConfigurationArn": "arn:aws:iot:us-west-2:123456789012:domainconfiguration/
test/34ga9"

}

3. Para atualizar as configuragdes de TLS usando o comando CLI update-domain-configuration:

aws iot update-domain-configuration \
--domain-configuration-name domainConfigurationName \
--tls-config securityPolicy=IoTSecurityPolicy TLS13_1_2 2022 _10

A saida desse comando pode ser semelhante a seguinte:

{

"domainConfigurationName": "test",

"domainConfigurationArn": "arn:aws:iot:us-west-2:123456789012:domainconfiguration/
test/34ga9"

}

4. Para atualizar as configuracdes de TLS do endpoint do ATS, execute o comando CLI update-
domain-configuration. O nome de configuragédo do dominio para o endpoint do ATS é iot:Data-
ATS.

aws iot update-domain-configuration \
--domain-configuration-name "iot:Data-ATS" \
--tls-config securityPolicy=IoTSecurityPolicy TLS13_1_2 2022 10

A saida do comando pode ser semelhante a seguinte:

{

"domainConfigurationName": "iot:Data-ATS",

"domainConfigurationArn": "arn:aws:iot:us-west-2:123456789012:domainconfiguration/
iot:Data-ATS"

}

Para obter mais informacgdes, consulte CreateDomainConfiguratione UpdateDomainConfigurationna
Referéncia AWS da APLI.
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Configuracao de certificado de servidor para grampeamento OCSP

AWS loT Core suporta grampeamento OCSP (Online Certificate Status Protocol) para certificado
de servidor, também conhecido como grampeamento OCSP de certificado de servidor ou

grampeamento OCSP. E um mecanismo de seguranca usado para verificar o status de revogacéo
no certificado do servidor em um handshake de Transport Layer Security (TLS). O grampeamento
OCSP AWS loT Core permite que vocé adicione uma camada adicional de verificacdo a validade do
certificado do servidor do seu dominio personalizado.

Vocé pode habilitar o grampeamento OCSP do certificado do servidor AWS IoT Core para verificar
a validade do certificado consultando o respondente OCSP periodicamente. A configuragcéo

de grampeamento OCSP faz parte do processo para criar ou atualizar uma configuracéo de
dominio com um dominio personalizado. O grampeamento OCSP verifica continuamente o

status de revogacao no certificado do servidor. Isso ajuda a verificar se os certificados que foram
revogados pela CA ndo sdo mais confiaveis para os clientes que se conectam aos seus dominios
personalizados. Para ter mais informagdes, consulte ?77.

O grampeamento OCSP do certificado de servidor fornece verificagdo do status da revogagdo em
tempo real, reduz a laténcia associada a verificagdo do status da revogacgao e melhora a privacidade
e a confiabilidade das conexdes seguras. Para obter mais informagdes sobre os beneficios do uso do
grampeamento OCSP, consulte. 7?77

(® Note

Esse recurso nao esta disponivel AWS GovCloud (US) Regions.

Neste topico:

* O que é OCSP?

» Como funciona o grampeamento OCSP

» Ativando o grampeamento OCSP do certificado do servidor em AWS loT Core

» Notas importantes sobre o uso do grampeamento OCSP do certificado de servidor em AWS loT

Core

» Solucao de problemas de grampeamento OCSP do certificado de servidor AWS loT Core

Endpoints configuraveis 203


https://www.rfc-editor.org/rfc/rfc6960.html

AWS IoT Core Guia do Desenvolvedor

O que é OCSP?

Principais conceitos
Os conceitos a seguir fornecem detalhes sobre o OCSP e conceitos relacionados.
OCSP

O OCSP e usado para verificar o status de revogagéo do certificado durante o handshake TLS
(Transport Layer Security). O OCSP permite a validacao de certificados em tempo real. Isso confirma
que o certificado nao foi revogado ou expirou desde que foi emitido. O OCSP também é mais
escalavel em comparacao com as Listas de Revogacao de Certificados (CRLs) tradicionais. As
respostas OCSP sdo menores e podem ser geradas com eficiéncia, tornando-as mais adequadas
para infraestruturas de chave privada (PKIs) de grande escala.

Respondente OCSP

Um respondente OCSP (também conhecido como servidor OCSP) recebe e responde as solicitagcoes
OCSP de clientes que buscam verificar o status de revogacao dos certificados.

OCSP do lado do cliente

No OCSP do lado do cliente, o cliente usa o OCSP para contatar um respondente OCSP para
verificar o status de revogacao do certificado durante o handshake TLS (Transport Layer Security).

OCSP do lado do servidor

No OCSP do lado do servidor (também conhecido como grampeamento OCSP), o servidor esta
habilitado (em vez do cliente) para fazer a solicitacdo ao respondente OCSP. O servidor grampeia a
resposta OCSP ao certificado e a devolve ao cliente durante o handshake TLS.

Diagramas OCSP

O diagrama a seguir ilustra como o OCSP do lado do cliente e o OCSP do lado do servidor
funcionam.
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Handshake Complete

Client l Serverl Server Cache OCSP Responder

OCSP do lado do cliente

1. O cliente envia uma ClientHello mensagem para iniciar o handshake TLS com o servidor.

2. O servidor recebe a mensagem e responde com uma ServerHello mensagem. O servidor
também envia o certificado do servidor para o cliente.

3. O cliente valida o certificado do servidor e extrai um URI OCSP dele.

4. O cliente envia uma solicitacao de verificagao de revogacgao de certificado para o respondente
OCSP.

5. O respondente OCSP envia uma resposta OCSP.
6. O cliente valida o status do certificado a partir da resposta OCSP.

7. O handshake TLS foi concluido.
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OCSP do lado do servidor

1. Ocliente envia uma ClientHello mensagem para iniciar o handshake TLS com o servidor.

2. O servidor recebe a mensagem e obtém a resposta OCSP em cache mais recente. Se a
resposta em cache estiver ausente ou expirada, o servidor chamara o respondente OCSP para
obter o status do certificado.

3. O respondente OCSP envia uma resposta OCSP para o servidor.

4. O servidor envia uma ServerHello mensagem. O servidor também envia o certificado do
servidor e o status do certificado para o cliente.

5. O cliente valida o status do certificado OCSP.
6. O handshake TLS foi concluido.

Como funciona o grampeamento OCSP

O grampeamento OCSP ¢é usado durante o handshake TLS (Transport Layer Security) entre o
cliente e o servidor para verificar o status de revogacao do certificado do servidor. O servidor faz a
solicitagado OCSP ao respondente OCSP e grampeia as respostas OCSP aos certificados retornados
ao cliente. Ao fazer com que o servidor faga a solicitacao ao respondente OCSP, as respostas
podem ser armazenadas em cache e usadas varias vezes para muitos clientes.

Como funciona o grampeamento OCSP em AWS loT Core

O diagrama a seguir mostra como o grampeamento OCSP do lado do servidor funciona em. AWS
loT Core
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1. O dispositivo precisa ser registrado com dominios personalizados com o grampeamento OCSP
ativado.

2. AWS loT Core chama o respondente OCSP a cada hora para obter o status do certificado.

3. O -respondente OCSP recebe a solicitagcao, envia a resposta OCSP mais recente e armazena a
resposta OCSP em cache.

4. O dispositivo envia uma ClientHello mensagem para iniciar o handshake TLS. AWS IoT Core

5. AWS loT Core obtém a resposta OCSP mais recente do cache do servidor, que responde com
uma resposta OCSP do certificado.

6. O servidor envia uma ServerHello mensagem para o dispositivo. O servidor também envia o
certificado do servidor e o status do certificado para o cliente.

7. O dispositivo valida o status do certificado OCSP.
8. O handshake TLS foi concluido.
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Beneficios do uso do grampeamento OCSP em comparagao com as verificagdes OCSP do lado do
cliente

Algumas vantagens de usar o grampeamento OCSP de certificado de servidor estdo resumidas da
seguinte forma:

Privacidade aprimorada

Sem o grampeamento do OCSP, o dispositivo do cliente pode expor informagdes a respondedores
OCSP de terceiros, potencialmente comprometendo a privacidade do usuario. O grampeamento
OCSP atenua esse problema fazendo com que o servidor obtenha a resposta OCSP e a entregue
diretamente ao cliente.

Confiabilidade aprimorada

O grampeamento OCSP pode melhorar a confiabilidade de conexdes seguras porque reduz o risco
de interrupgdes do servidor OCSP. Quando as respostas OCSP s&o grampeadas, o servidor inclui

a resposta mais recente com o certificado. Isso € para que os clientes tenham acesso ao status de
revogacao, mesmo que o respondente OCSP esteja temporariamente indisponivel. O grampeamento
OCSP ajuda a mitigar esses problemas porque o servidor busca respostas OCSP periodicamente

e inclui as respostas em cache no handshake TLS, reduzindo a dependéncia da disponibilidade em
tempo real dos respondedores OCSP.

Carga reduzida do servidor

O grampeamento OCSP alivia a carga de responder as solicitagdes OCSP dos respondentes OCSP
para o servidor. Isso pode ajudar a distribuir a carga de forma mais uniforme, tornando o processo de
validacao do certificado mais eficiente e escalavel.

Laténcia reduzida

O grampeamento OCSP reduz a laténcia associada a verificagao do status de revogacédo de um
certificado durante o handshake TLS. Em vez de o cliente precisar consultar um servidor OCSP
separadamente, o servidor envia a solicitagdo e anexa a resposta OCSP ao certificado do servidor
durante o handshake.

Ativando o grampeamento OCSP do certificado do servidor em AWS loT Core

Para habilitar o grampeamento OCSP do certificado de servidor AWS loT Core, vocé deve criar
uma configuragdo de dominio para um dominio personalizado ou atualizar uma configuragéo de
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dominio personalizado existente. Para obter informagdes gerais sobre como criar uma configuragcao
de dominio com um dominio personalizado, consulte???.

Use as instrugdes a seguir para habilitar o grampeamento do servidor OCSP usando ou. AWS
Management Console AWS CLI

Console

Para habilitar o grampeamento OCSP do certificado do servidor usando o console: AWS loT

1. Escolha Configuragcdes no painel de navegacao a esquerda do menu e escolha Criar
configuracdo de dominio ou uma configuragao de dominio existente para um dominio
personalizado.

2. Se vocé optar por criar uma nova configuragdo de dominio a partir da etapa anterior, vocé vera
a pagina Criar configuracao de dominio. Na sec¢ao Propriedades de configuracdo do dominio,
escolha Dominio personalizado. Insira as informagdes para criar uma configuracao de dominio.

Se vocé optar por atualizar uma configuragcao de dominio existente para um dominio

personalizado, vocé vera a pagina de detalhes da configuragdo do dominio. Selecione a opgao
Editar.

3. Para habilitar o grampeamento do servidor OCSP, escolha Ativar grampeamento OCSP do
certificado do servidor na subsecao Configuragcdes do certificado do servidor.

4. Escolha Criar configuragcao de dominio ou Atualizar configuragao de dominio.

AWS CLI
Para habilitar o grampeamento OCSP do certificado do servidor usando: AWS CLI

1. Se vocé criar uma nova configuragcao de dominio para um dominio personalizado, o comando
para habilitar o grampeamento do servidor OCSP pode ter a seguinte aparéncia:

aws iot create-domain-configuration --domain-configuration-name
"myDomainConfigurationName" \

--server-certificate-arns arn:aws:iot:us-
east-1:123456789012:cexrt/
f8cle5480266caef@fdblbf97dc1c82d7ba2d3e2642c5f25f5ba364fc6b79ba3 \

--server-certificate-config "enableOCSPCheck=true|false"
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2.

Se vocé atualizar uma configuragdo de dominio existente para um dominio personalizado, o
comando para habilitar o grampeamento do servidor OCSP pode ter a seguinte aparéncia:

aws iot update-domain-configuration --domain-configuration-name
"myDomainConfigurationName" \

--server-certificate-arns arn:aws:iot:us-
east-1:123456789012:cexrt/
f8c1e5480266caef0fdblbf97dcl1c82d7ba2d3e2642c5f25f5ba364fc6b79ba3 \

--server-certificate-config "enableOCSPCheck=true|false"

Para obter mais informacdes, consulte CreateDomainConfiguratione a
UpdateDomainConfigurationpartir da Referéncia AWS loT da API.

Notas importantes sobre 0 uso do grampeamento OCSP do certificado de servidor em AWS loT Core

Ao usar o certificado de servidor OCSP em AWS loT Core, lembre-se do seguinte:

1.

AWS loT Core suporta somente os respondedores OCSP que podem ser acessados por
enderecos IPv4 publicos.

. O recurso de grampeamento OCSP AWS loT Core nao oferece suporte a respondedores

autorizados. Todas as respostas do OCSP devem ser assinadas pela CA que assinou o
certificado, e a CA deve fazer parte da cadeia de certificados do dominio personalizado.

. O recurso de grampeamento OCSP AWS loT Core nao oferece suporte a dominios

personalizados criados usando certificados autoassinados.

. AWS loT Core chama um respondente OCSP a cada hora e armazena a resposta em cache. Se a

chamada para o respondente falhar, AWS loT Core grampeara a resposta valida mais recente.

. Se ndo nextUpdateTime for mais valido, AWS loT Core removera a resposta do cache e o

handshake TLS n&o incluira os dados da resposta OCSP até a proxima chamada bem-sucedida
para o respondente OCSP. Isso pode acontecer quando a resposta em cache expira antes que o
servidor receba uma resposta valida do respondente OCSP. O valor de nextUpdateTime sugere
que a resposta do OCSP sera valida até esse momento. Para obter mais informagdes sobre o
nextUpdateTime, consulte ?77.

. As vezes, AWS loT Core falha ao receber a resposta OCSP ou remove a resposta OCSP

existente porque ela expirou. Se situagdes como essas acontecerem, AWS loT Core continuara
usando o certificado do servidor fornecido pelo dominio personalizado sem a resposta do OCSP.

7. O tamanho da resposta OCSP nao pode exceder 4 KiB.
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Solucéao de problemas de grampeamento OCSP do certificado de servidor AWS loT Core

AWS loT Core emite a RetrieveOCSPStapleData.Success métrica e as entradas de
RetrieveOCSPStapleData registro para CloudWatch. A métrica e as entradas de registro podem
ajudar a detectar problemas relacionados a recuperacgao de respostas do OCSP. Para ter mais
informagdes, consulte 7?77 e 777,

Conectando-se a AWS loT endpoints FIPS

AWS loT fornece endpoints que suportam o Padrao Federal de Processamento de Informacoes
(FIPS) 140-2. Os endpoints compativeis com FIPS s&o diferentes dos endpoints padrdo. AWS Para
interagir com a AWS loT de maneira compativel com FIPS, € necessario usar os endpoints descritos
abaixo com seu cliente compativel com FIPS. O AWS loT console ndo é compativel com FIPS.

As secoes a seguir descrevem como acessar os AWS loT endpoints compativeis com FIPS usando a
API REST, um SDK ou 0. AWS CLI

Topicos

« AWS loT Core - endpoints do ambiente de gerenciamento

Endpoints do plano de dados do AWS loT Core

Endpoints de dados de trabalhos do AWS loT Device Management

Endpoints do Fleet Hub do AWS loT Device Management

Endpoints de encapsulamento seguro do AWS loT Device Management

AWS loT Core - endpoints do ambiente de gerenciamento

Os endpoints do ambiente de gerenciamento do AWS loT Core compativeis com FIPS que oferecem
suporte as operagdes de AWS IoT e seus comandos CLI relacionados estdo listados em Endpoints
FIPS por servico. Em Endpoints FIPS por servico, encontre o servigo do ambiente de gerenciamento
do AWS loT Core e procure o endpoint para a sua Regidao da AWS.

Para usar o endpoint compativel com FIPS ao acessar AWS loTas operagoes, use o AWS SDK ou a
API REST com o endpoint apropriado para vocé. Regiao da AWS

Para usar o endpoint compativel com FIPS ao executar comandos CLI da aws iot, adicione ao
comando o parametro --endpoint com o endpoint apropriado para sua Regido da AWS .
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Endpoints do plano de dados do AWS loT Core

Os endpoints do plano de dados do AWS loT Core compativeis com FIPS estao listados em
Endpoints FIPS por servico. Em Endpoints FIPS por servico, encontre o servigo do plano de dados
do AWS loT Core e procure o endpoint para a sua Regiao da AWS.

Vocé pode usar o endpoint compativel com FIPS para vocé Regido da AWS com um cliente
compativel com FIPS usando o AWS loT Device SDK e fornecendo o endpoint para a funcao de
conexao do SDK no lugar do endpoint padréao do plano de dados da sua conta.AWS loT Core A
funcao de conexao é especifica para o AWS loT Device SDK. Para ver um exemplo de funcao de
conexao, consulte a fungcao Connection no AWS loT Device SDK para Python.

(® Note

AWS loT nao oferece suporte a endpoints Conta da AWS de plano de dados especificos
AWS loT Core que sejam compativeis com FIPS. Os recursos de servigo que exigem

um endpoint Conta da AWS especifico na Indicacdo de Nome do Servidor (SNI) nao
podem ser usados. Os endpoints do plano de dados do AWS loT Core compativeis com
FIPS ndo podem oferecer suporte a certificados de registro de varias contas, dominios
personalizados, autorizadores personalizados e endpoints configuraveis (incluindo Politicas
TLS compativeis).

Endpoints de dados de trabalhos do AWS IoT Device Management

Os endpoints dos dados de trabalhos do AWS IoT Device Management compativeis com FIPS estao
listados em Endpoints FIPS por servico. Em Endpoints FIPS por servico, encontre o servigo dos
dados de trabalhos do AWS loT Device Management e procure o endpoint para a sua Regido da
AWS.

Para usar o endpoint de dados de trabalhos do AWS loT Device Management compativel com FIPS
ao executar comandos CLI de aws iot-jobs-data, adicione ao comando o parametro --endpoint com
o endpoint apropriado para sua Regido da AWS . Vocé também pode usar a APl REST com esse
endpoint.

Vocé pode usar o endpoint compativel com FIPS para vocé Regido da AWS com um cliente
compativel com FIPS usando o AWS loT Device SDK e fornecendo o endpoint para a funcao de
conexao do SDK no lugar do endpoint de dados de trabalhos padréo da sua conta.AWS loT Device
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Management A funcao de conexao é especifica do SDK do dispositivo de AWS IoT . Para ver um
exemplo de fungao de conexao, consulte a funcao Connection no AWS loT Device SDK para Python.

Endpoints do Fleet Hub do AWS loT Device Management

Os endpoints Fleet Hub compativeis AWS loT Device Management com FIPS a serem usados com

os comandos CLI do Fleet Hub para AWS loT gerenciamento de dispositivos estao listados em FIPS
Endpoints by Service. Em Endpoints FIPS por servico, encontre o servigo do Fleet Hub do AWS loT
Device Management e procure o endpoint para a sua Regido da AWS.

Para usar o endpoint Fleet Hub compativel com AWS loT Device Management FIPS ao executar
comandos aws iotfleethub CLI, adicione o --endpoint parametro com o endpoint apropriado para vocé
ao comando. Regido da AWS Vocé também pode usar a API REST com esse endpoint.

Endpoints de encapsulamento seguro do AWS loT Device Management

Os endpoints de encapsulamento seguro do AWS loT Device Management compativeis com FIPS
para a AP| de encapsulamento seguro de AWS loT e os comandos CLI correspondentes estao
listados em Endpoints FIPS por servico. Em Endpoints FIPS por servico, encontre o servigo de
encapsulamento seguro do AWS loT Device Management e procure o endpoint para a sua Regiao
da AWS.

Para usar o endpoint de encapsulamento seguro do AWS loT Device Management compativel com
FIPS ao executar comandos CLI de aws iotsecuretunneling, adicione ao comando o parametro --
endpoint com o endpoint apropriado para sua Regido da AWS . Vocé também pode usar a API REST
com esse endpoint.
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Tutoriais sobre AWS loT

Os tutoriais de AWS loT sao divididos em dois caminhos de aprendizado para apoiar dois objetivos
diferentes. Escolha o melhor caminho de aprendizado para sua meta.

» Vocé quer criar uma prova de conceito para testar ou demonstrar uma ideia de solugdo de AWS
loT

Para demonstrar tarefas e aplicativos comuns de IoT usando o AWS loT Device Client em seus
dispositivos, siga o0 caminho de aprendizado the section called “Criacao de demonstracées com o

AWS loT Device Client”. O AWS loT Device Client fornece software de dispositivo com o qual vocé

pode aplicar seus proprios recursos de nuvem para demonstrar uma solugcao de ponta a ponta
com desenvolvimento minimo.

Para obter mais informacdes sobre o AWS loT Device Client e seus recursos, consulte AWS loT
Device Client.

» Vocé quer aprender a criar software de produgao para implantar sua solugao

Para criar seu proprio software de solugcdo que atenda aos seus requisitos especificos usando um
AWS loT Device SDK, siga o plano de aprendizado the section called “Criacao de solu¢cdes com os

AWS loT Device SDKs”.

Para obter informagdes sobre os AWS loT Device SDKs disponiveis, consulte ??7?. Para obter
mais informagdes sobre os AWS SDKs, consulte Ferramentas para criar na AWS.

Opcodes de plano de aprendizado de tutorial do AWS loT

« Criagao de demonstracdes com o AWS loT Device Client

« Criagao de solucdes com os AWS loT Device SDKs

Criacao de demonstragcoes com o AWS loT Device Client

Os tutoriais neste plano de aprendizado orientam vocé pelas etapas para desenvolver um software
de demonstracdo usando o AWS loT Device Client. O AWS loT Device Client fornece software que
€ executado em seu dispositivo de loT para testar e demonstrar aspectos de uma solucao de loT
baseada em. AWS loT
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O objetivo desses tutoriais € facilitar a exploragao e a experimentagao para que vocé tenha
certeza de que o AWS loT € compativel com sua solugcao antes de desenvolver o software do seu
dispositivo.

O que vocé aprendera nesses tutoriais:

« Como preparar um Raspberry Pi para uso como um dispositivo de loT com AWS loT

» Como demonstrar atributos de AWS loT usando o AWS loT Device Client em seu dispositivo

Neste plano de aprendizado, vocé instalara o AWS loT Device Client em seu proprio Raspberry Pi
e criara os recursos de AWS loT na nuvem para demonstrar ideias de solugcdes de loT. Embora os
tutoriais desse plano de aprendizado demonstrem atributos usando um Raspberry Pi, eles explicam
as metas e os procedimentos para ajudar vocé a adapta-los a outros dispositivos.

Pré-requisitos para criar demonstracdées com o AWS loT Device Client

Esta secao descreve o que vocé precisara ter antes de iniciar os tutoriais neste plano de
aprendizado.

Para fazer os tutoriais desse plano de aprendizado, vocé precisara:

 Um Conta da AWS

Vocé pode usar a Conta da AWS existente, se tiver uma, mas talvez seja necessario adicionar
outras fungdes ou permissdes para usar os atributos de AWS loT que esses tutoriais usam.

Se vocé precisar criar uma nova Conta da AWS, consulte the section called “Configure seu Conta
da AWS”.

* Um Raspberry Pi ou dispositivo loT compativel

Os tutoriais usam o Raspberry Pi porque, além de seus diferentes formatos, ele € amplamente
usado e um dispositivo de demonstragao relativamente barato. Os tutoriais foram testados no
Raspberry Pi 3 Modelo B+, no Raspberry Pi 4 Modelo B e em uma instancia do Amazon EC2
executando o Ubuntu Server 20.04 LTS (HVM). Para usar a AWS CLI e executar os comandos,
recomendamos que vocé use a versao mais recente do sistema operacional Raspberry Pi
(Raspberry Pi OS (64 bits) ou OS Lite). Versdes anteriores do SO podem funcionar, mas ndés nao
as testamos.
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® Note

Os tutoriais explicam os objetivos de cada etapa para ajudar vocé a adapta-los
ao hardware de loT que ainda nao testamos. No entanto, eles nao descrevem
especificamente como adapta-los a outros dispositivos.

« Familiaridade com o sistema operacional do dispositivo de loT

As etapas desses tutoriais pressupdem que vocé esteja familiarizado com o uso de comandos e
operagoes basicas do Linux na interface de linha de comando suportada por um Raspberry Pi.
Se vocé nao estiver familiarizado com essas operacoes, talvez queira dedicar mais tempo para
concluir os tutoriais.

Para concluir esses tutoriais, vocé ja deve entender como:

Executar com seguranca as operagoes basicas do dispositivo, como montar e conectar
componentes, conectar o dispositivo as fontes de alimentagcdo necessarias e instalar e remover
cartdes de memoria.

Carregar e baixar o software e os arquivos do sistema para o dispositivo. Se o dispositivo ndo
usar um dispositivo de armazenamento removivel, como um cartdo microSD, vocé precisara
saber como se conectar ao dispositivo e fazer o upload e o download do software e dos arquivos
do sistema para o dispositivo.

Conecte seu dispositivo as redes nas quais vocé planeja usa-lo.

Conecte-se ao seu dispositivo a partir de outro computador usando um terminal SSH ou
programa similar.

Use uma interface de linha de comando para criar, copiar, mover, renomear e definir as
permissoes de arquivos e diretérios no dispositivo.

Instale novos programas no dispositivo.

Transfira arquivos de e para o seu dispositivo usando ferramentas como FTP ou SCP.

« Um ambiente de desenvolvimento e teste para sua solugao de loT

Os tutoriais descrevem o software e o hardware necessarios; no entanto, presumem que vocé
podera realizar operagoes que talvez ndo estejam descritas explicitamente. Exemplos desse
hardware e dessas operagdes incluem:

Um computador host local para baixar e armazenar arquivos
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Para o Raspberry Pi, geralmente € um computador pessoal ou laptop que pode ler e gravar em
cartdes de memoria microSD. O computador host local deve:

 Estar conectado a Internet.
» Ter a AWS CLI instalada e configurada.
» Ter um navegador da web compativel com o console da AWS.

» Uma forma de conectar seu computador host local ao seu dispositivo para se comunicar com
ele, inserir comandos e transferir arquivos

No Raspberry Pi, isso geralmente é feito usando SSH e SCP do computador host local.

« Um monitor, mouse e teclado para se conectar ao dispositivo de loT

Eles podem ser uteis, mas ndo sao necessarios para concluir os tutoriais.

» Uma forma de seu computador host local e seus dispositivos de l0T se conectarem a Internet

Pode ser uma conexao de rede com fio ou sem fio a um roteador ou gateway conectado a
Internet. O host local também deve ser capaz de se conectar ao Raspberry Pi. Isso pode exigir
que eles estejam na mesma rede local. Os tutoriais ndo mostram como configurar isso para seu
dispositivo especifico ou configuracao de dispositivo, mas mostram como vocé pode testar essa
conectividade.

» Acesso ao roteador da sua rede local para visualizar os dispositivos conectados

Para concluir os tutoriais desse plano de aprendizado, vocé precisara encontrar o endereco IP
do seu dispositivo de loT.

Em uma rede local, isso pode ser feito acessando a interface administrativa do roteador de
rede ao qual seus dispositivos se conectam. Se vocé puder atribuir um endereco IP fixo ao seu
dispositivo no roteador, podera simplificar a reconexao apds cada reinicializagao do dispositivo.

Se vocé tiver um teclado e um monitor conectados ao dispositivo, ifconfig podera exibir o
endereco IP do dispositivo.

Se nada disso for uma opgao, vocé precisara encontrar uma maneira de identificar o endereco
IP do dispositivo apos cada reinicializacao.

Depois de ter todos os seus materiais, continue para the section called “Como preparar dispositivos
para o AWS loT Device Client”.
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Tutoriais neste plano de aprendizado

» Tutorial: como preparar dispositivos para o AWS loT Device Client

Tutorial: como instalar e configurar o AWS loT Device Client

Tutorial: demonstrar a comunicacao de mensagens MQTT com o AWS loT Device Client

Tutorial: demonstre agdes remotas (trabalhos) com o AWS IoT Device Client

Tutorial: como limpar depois de executar os tutoriais do AWS loT Device Client

Tutorial: como preparar dispositivos para o AWS |oT Device Client

Este tutorial orienta vocé na inicializacdo do Raspberry Pi para prepara-lo para os tutoriais
subsequentes neste percurso de aprendizado.

O objetivo desse tutorial € instalar a versao atual do sistema operacional do dispositivo e garantir que
vocé possa se comunicar com o dispositivo no contexto do ambiente de desenvolvimento.

Para iniciar este tutorial:

* Tenha os itens listados em the section called “Pré-requisitos para criar demonstracées com o AWS
loT Device Client” disponiveis e prontos para uso.

A conclusao desse tutorial requer cerca de 90 minutos.
Quando vocé terminar esse tutorial:

* O dispositivo de loT tera um sistema operacional atualizado.
» O dispositivo de |oT tera o software adicional necessario para os préoximos tutoriais.
» Vocé sabera que o dispositivo tem conectividade com a Internet.

» Vocé tera instalado um certificado necessario no dispositivo.

Depois de concluir este tutorial, o préximo tutorial prepara o dispositivo para as demonstracdes que
usam o AWS loT Device Client.

Procedimentos deste tutorial

» Etapa 1: instalar e atualizar o sistema operacional do dispositivo

+ Etapa 2: instale e verifique o software necessario no dispositivo
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» Etapa 3: testar o dispositivo e salvar o certificado de CA da Amazon

Etapa 1: instalar e atualizar o sistema operacional do dispositivo

Os procedimentos nesta segao descrevem como inicializar o cartdo microSD que o Raspberry Pi
usa como unidade do sistema. O cartdo microSD do Raspberry Pi contém o software do sistema
operacional (OS), bem como espaco para o armazenamento de arquivos da aplicagdo. Se vocé nao
estiver usando um Raspberry Pi, siga as instru¢des do dispositivo para instalar e atualizar o software
do sistema operacional do dispositivo.

Depois de concluir esta se¢ao, vocé podera iniciar o dispositivo de 10T e conectar-se a ele por meio
do programa de terminal no computador host local.

Equipamentos necessarios:

» O ambiente local de desenvolvimento e testes
« Um Raspberry Pi, ou dispositivo de 10T, que pode se conectar a Internet

* Um cartdo de memdria microSD com capacidade de pelo menos 8 GB ou armazenamento
suficiente para o sistema operacional e o software necessario.

(® Note

Ao selecionar um cartao microSD para esses exercicios, escolha um que seja tdo grande
guanto necessario, mas tao pequeno quanto possivel.

Um cartdo SD pequeno sera mais rapido de fazer backup e atualizar. No Raspberry Pi,
VOCé nao precisara de mais do que um cartao microSD de 8 GB para esses tutoriais.

Se vocé precisar de mais espago para a aplicagao especifica, os arquivos de imagem
menores salvos nesses tutoriais poderao redimensionar o sistema de arquivos em um
cartdo maior para usar todo o espaco compativel do cartdo que vocé escolher.

Equipamento opcional:

* Um teclado USB conectado ao Raspberry Pi

* Um monitor HDMI e um cabo para conectar o monitor ao Raspberry Pi

Procedimentos desta sec¢ao:
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» Carregue o sistema operacional do dispositivo no cartdo microSD

+ Inicie o dispositivo de loT com o novo sistema operacional

» Conectar o computador host local ao dispositivo

Carregue o sistema operacional do dispositivo no cartdo microSD

Esse procedimento usa o computador host local para carregar o sistema operacional do dispositivo
em um cartdo microSD.

(® Note

Se o dispositivo ndo usar uma midia de armazenamento removivel para o sistema
operacional, instale o sistema operacional usando o procedimento para esse dispositivo e
continue na the section called “Inicie o dispositivo de loT com o0 novo sistema operacional”.

Para instalar o sistema operacional no Raspberry Pi

1. No computador host local, baixe e descompacte a imagem do sistema operacional
Raspberry Pi que vocé deseja usar. As versdes mais recentes estdo disponiveis em https://
www.raspberrypi.com/software/operating-systems/

Como escolher uma versao do sistema operacional Raspberry Pi

Este tutorial usa a versao Raspberry Pi OS Lite porque € a menor versao compativel com esses
tutoriais neste percurso de aprendizado. Essa verséo do sistema operacional Raspberry Pi tem
apenas uma interface de linha de comando e n&o tem uma interface grafica de usuario. Uma
versao do sistema operacional Raspberry Pi mais recente com uma interface grafica de usuario
também funcionara com esses tutoriais; no entanto, os procedimentos descritos neste percurso
de aprendizado usam somente a interface da linha de comando para realizar operagdes no
Raspberry Pi.

2. Insira o cartdo microSD no computador host local.

3. Usando uma ferramenta de imagem de cartao SD, grave o arquivo de imagem do sistema
operacional descompactado no cartao microSD.

4. Depois de gravar a imagem do sistema operacional Raspberry Pi no cartdo microSD:

a. Abra a particao BOOT no cartdao microSD em uma janela da linha de comando ou janela do
explorador de arquivos.
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b. Na particado BOOT do cartdo microSD, no diretério raiz, crie um arquivo vazio chamado
ssh sem extensao de arquivo e sem conteudo. Isso faz com que o Raspberry Pi ative as
comunicagoes SSH na primeira vez em que for iniciado.

5. Ejete o cartdo microSD e remova-o com seguranga do computador host local.

O cartdo microSD esta pronto para the section called “Inicie o dispositivo de [oT com o novo sistema
operacional”.

Inicie o dispositivo de loT com o novo sistema operacional

Este procedimento instala o cartdo microSD e inicia o Raspberry Pi pela primeira vez usando o
sistema operacional baixado.

Para iniciar o dispositivo de loT com o novo sistema operacional

1. Com a alimentacdo desconectada do dispositivo, insira o cartdo microSD da etapa anterior, the
section called “Carregue o sistema operacional do dispositivo no cartdo microSD”, no Raspberry
Pi.

2. Conecte o dispositivo a uma rede com fios.

3. Esses tutoriais interagirdo com o Raspberry Pi por meio do computador host local usando um
terminal SSH.

Se vocé também quiser interagir diretamente com o dispositivo, vocé pode:
a. Conectar um monitor HDMI a ele para assistir as mensagens do console do Raspberry Pi
antes de conectar a janela do terminal do computador host local ao Raspberry Pi.

b. Conectar um teclado USB a ele se quiser interagir diretamente com o Raspberry Pi.
4. Conectar a alimentagao ao Raspberry Pi e esperar cerca de um minuto para que ele seja

inicializado.

Se vocé tiver um monitor conectado ao Raspberry Pi, podera ver processo de inicializagao nele.
5. Descubra o endereco IP do dispositivo:

» Se vocé conectou um monitor HDMI ao Raspberry Pi, o enderecgo IP aparecera nas

mensagens exibidas no monitor

» Se vocé tiver acesso ao roteador ao qual o Raspberry Pi esta conectado, podera ver o
enderecgo na interface de administragéo do roteador.
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Depois de ter o endereco IP do Raspberry Pi, vocé estara pronto para the section called “Conectar o
computador host local ao dispositivo”.

Conectar o computador host local ao dispositivo

Este procedimento usa o programa de terminal no computador host local para se conectar ao
Raspberry Pi e alterar a senha padrao.

Para conectar o computador host local ao dispositivo
1. No computador host local, abra o programa do terminal SSH:

 Windows: PuTTY

e Linux/macOS: Terminal

® Note

O PuUTTY nao ¢ instalado automaticamente no Windows. Se nao estiver no computador,
talvez seja necessario baixa-lo e instala-lo.

2. Conecte o programa do terminal ao endereco IP do Raspberry Pi e faga login usando as
credenciais padrao.

username: pi
password: raspberry

3. Depois de fazer login no Raspberry Pi, altere a senha do usuario pi.

passwd

Siga os prompts para alterar a senha.

Changing password for pi.

Current password: raspberry

New password: YourNewPassword

Retype new password: YourNewPassword
passwd: password updated successfully
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Depois de inserir o prompt da linha de comando do Raspberry Pi na janela do terminal e alterar
a senha, vocé estara pronto para continuar em the section called “Etapa 2: instale e verifique o
software necessario no dispositivo”.

Etapa 2: instale e verifique o software necessario no dispositivo

Os procedimentos nesta se¢ao continuam com a secao anterior para atualizar o sistema operacional

do Raspberry Pi e instalar o software no Raspberry Pi que sera usado na proxima seg¢ao para criar e
instalar o AWS loT Device Client.

Depois de concluir esta secao, o Raspberry Pi tera um sistema operacional atualizado, o software
exigido pelos tutoriais deste percurso de aprendizado e sera configurado para seu local.

Equipamentos necessarios:

« O ambiente local de desenvolvimento e teste da se¢ao anterior

* O Raspberry Pi usado na secao anterior

* O cartdao de memoaria microSD da secao anterior

(@ Note

O Raspberry Pi Model 3+ e o Raspberry Pi Model 4 podem executar todos os comandos
descritos neste percurso de aprendizado. Se o dispositivo de 0T ndo conseguir compilar

o software ou executar o AWS Command Line Interface, talvez seja necessario instalar os
compiladores necessarios no computador host local para criar o software e depois transferi-
lo para o dispositivo de |oT. Para obter mais informag¢des sobre como instalar e compilar
software para o dispositivo, consulte a documentacéo do software do dispositivo.

Procedimentos desta secao:

 Atualizar o software do sistema operacional

* Instale as aplicagdes e bibliotecas obrigatorias

» (Opcional) Salve a imagem do cartdo microSD

Atualizar o software do sistema operacional

Esse procedimento atualiza o software do sistema operacional.
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Para atualizar o software do sistema operacional no Raspberry Pi

Execute essas etapas na janela do terminal do computador host local.

1. Digite esses comandos para atualizar o software do sistema no Raspberry Pi.

sudo apt-get -y update
sudo apt-get -y upgrade
sudo apt-get -y autoremove

2. Atualize as configuragdes de localidade e fuso horario do Raspberry Pi (opcional).

Digite esse comando para atualizar as configuragdes de localidade e fuso horario do dispositivo.
sudo raspi-config

a. Para definir a localidade do dispositivo:

i. Natela Ferramenta de Configuracdo do Software Raspberry Pi (raspi-config), escolha a
opcgao 5.

5 Localisation Options Configure language and regional settings

Use a tecla Tab para ir para <Select> e, em seguida, pressione a space bar.

ii. No menu de opgdes de localizagao, escolha a opgao L1.
L1 Locale Configure language and regional settings

Use a tecla Tab para ir para <Select> e, em seguida, pressione a space bar.

iii. Na lista de opgdes de localidade, escolha as localidades que vocé deseja instalar no
Raspberry Pi usando as teclas de seta para rolar e space bar para marcar as que
deseja.

Nos Estados Unidos, en_US.UTF-8 € uma boa opcgéo.

iv. Depois de selecionar as localidades para o dispositivo, use a tecla Tab para escolher
<OK> e pressione a space bar para exibir a pagina de confirmag¢ao de Configuragao de
localidades.

b. Para definir o fuso horario do dispositivo:
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5 Localisation Options Configure language and regional settings

Use a tecla Tab para ir para <Select> e, em seguida, pressione a space bar.

ii. No menu de opcdes de localizacio, use a tecla de seta para escolher a opgao L2:
L2 time zone Configure time zone

Use a tecla Tab para ir para <Select> e, em seguida, pressione a space bar.

iii. No menu Configuragdo de tzdata, escolha a area geografica na lista.

Use a tecla Tab para ir para <OK> e, em seguida, pressione a space bar.

iv. Na lista de cidades, use as teclas de seta para escolher uma cidade no fuso horario.

Para definir o fuso horario, use a tecla Tab para ir para <OK> e, em seguida, pressione
a space bar.

c. Quando terminar de atualizar as configuragoes, use a tecla Tab para acessar <Finish> e
pressione a space bar para fechar a aplicacao raspi-config.

3. Digite este comando para reiniciar o Raspberry Pi.

sudo shutdown -r 0

4. Aguarde a reinicializagao do Raspberry Pi.

Depois que o Raspberry Pi for reiniciado, reconecte a janela do terminal no computador host
local ao Raspberry Pi.

O software do sistema Raspberry Pi agora esta configurado e vocé esta pronto para continuar na the
section called “Instale as aplicacdes e bibliotecas obrigatorias”.

Instale as aplicagdes e bibliotecas obrigatérias

Esse procedimento instala o software da aplicagao e as bibliotecas que os tutoriais subsequentes
usam.

Se vocé estiver usando um Raspberry Pi ou se puder compilar o software necessario no dispositivo
de loT, execute essas etapas na janela do terminal no computador host local. Se vocé precisar
compilar software para o dispositivo de IoT no computador host local, analise a documentacao

do software do dispositivo de |oT para obter informagdes sobre como executar essas etapas no
dispositivo.
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Para instalar o software da aplicacéo e as bibliotecas no Raspberry Pi

1. Digite esse comando para instalar o software da aplicacao e as bibliotecas.

sudo apt-get -y install build-essential libssl-dev cmake unzip git python3-pip

2. Insira esses comandos para confirmar que a versao correta do software foi instalada.

gcc --version
cmake --version
openssl version
git --version

3. Confirme se essas versdes do software da aplicacao estao instaladas:

* gcc 9.3.0 ou posterior

cmake 3.10.x ou posterior

OpenSSL: 1.1.1 ou posterior

git: 2.20.1 ou posterior

Se o Raspberry Pi tiver versdes aceitaveis do software da aplicagdo necessario, vocé esta pronto
para continuar na the section called “(Opcional) Salve a imagem do cartdo microSD”.

(Opcional) Salve a imagem do cartdo microSD

Ao longo dos tutoriais deste percurso de aprendizado, vocé encontrara esses procedimentos para
salvar uma copia da imagem do cartdo microSD do Raspberry Pi em um arquivo no computador host
local. Embora incentivadas, elas n&o sao tarefas obrigatérias. Ao salvar a imagem do cartdo microSD
onde sugerido, vocé pode pular os procedimentos que precedem o ponto de salvamento neste
percurso de aprendizado, o que pode economizar tempo se vocé precisar tentar algo novamente.

A consequéncia de n&o salvar a imagem do cartao microSD periodicamente € que talvez vocé
precise reiniciar os tutoriais do percurso de aprendizado desde o inicio se o cartdo microSD estiver
danificado ou se vocé acidentalmente definir uma aplicagdo ou as configuragdes incorretamente.

Neste ponto, o cartdo microSD do Raspberry Pi tem um sistema operacional atualizado e o software
basico da aplicagao carregado. Vocé pode economizar o tempo necessario para concluir as etapas
anteriores salvando o conteudo do cartdo microSD em um arquivo agora. Ter a imagem atual

da imagem do cartdo microSD do dispositivo permite que vocé comece a partir deste ponto para
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continuar ou repetir um tutorial ou procedimento sem a necessidade de instalar e atualizar o software
do zero.

Para salvar a imagem do cartdo microSD em um arquivo

1. Digite este comando para desligar o Raspberry Pi.

sudo shutdown -h 0

2. Depois que o Raspberry Pi for desligado completamente, desligue a energia.
3. Remova o cartdo microSD do Raspberry Pi.

4. No computador host local:

a. Insira o cartdao microSD.

b. Usando uma ferramenta de imagem de cartdao SD, grave a imagem do cartdo microSD em
um arquivo.

c. Depois que a imagem do cartdo microSD for salva, ejete o cartdo do computador host local.
5. Com a alimentagao desconectada do Raspberry Pi, insira o cartdo microSD no Raspberry Pi.
6. Ligue o Raspberry Pi.

7. Depois de esperar cerca de um minuto, no computador host local, reconecte a janela do terminal
no computador host local que estava conectado ao Raspberry Pi. e, em seguida, faga login no
Raspberry Pi.

Etapa 3: testar o dispositivo e salvar o certificado de CA da Amazon

Os procedimentos nesta seg¢ao continuam com a secao anterior para instalar a AWS Command Line

Interface e o certificado da Autoridade de Certificagao usado para autenticar conexées com o AWS
loT Core.

Depois de concluir esta secao, vocé sabera que o Raspberry Pi tem o software de sistema
necessario para instalar o AWS IoT Device Client e que ele tem uma conexao ativa com a Internet.

Equipamentos necessarios:

» O ambiente local de desenvolvimento e teste da secao anterior

* O Raspberry Pi usado na secao anterior

* O cartdao de memoaria microSD da secao anterior
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Procedimentos desta secéo:

* Instalar a AWS Command Line Interface

» Configurar as credenciais da Conta da AWS

» Fazer download do certificado da CA raiz da Amazon

» (Opcional) Salve a imagem do cartdo microSD

Instalar a AWS Command Line Interface
Este procedimento instala a AWS CLI no Raspberry Pi.

Se vocé estiver usando um Raspberry Pi ou se puder compilar o software no dispositivo de loT,
execute essas etapas na janela do terminal no computador host local. Se vocé precisar compilar
software para o dispositivo de loT no computador host local, analise a documentagao do software do
dispositivo de loT para obter informacgdes sobre as bibliotecas que ele requer.

Para instalar a AWS CLI no Raspberry Pi

1. Use esses comandos para baixar e instalar a AWS CLI.

export PATH=$PATH:~/.local/bin # configures the path to include the directory with

the AWS CLI

git clone https://github.com/aws/aws-cli.git # download the AWS CLI code from
GitHub

cd aws-cli && git checkout v2 # go to the directory with the repo and checkout
version 2

pip3 install -r requirements.txt # install the prerequisite software

2. [Execute este comando para instalar a AWS CLI. Este comando pode levar até 15 minutos para
ser concluido.

pip3 install . # install the AWS CLI

3. [Execute esse comando para confirmar se a versao correta da AWS CLI foi instalada.

aws --version

A versao da AWS CLI deve ser a 2.2 ou posterior.
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Se a AWS CLI exibiu a versao atual, vocé esta pronto para continuar na the section called
“Configurar as credenciais da Conta da AWS”.

Configurar as credenciais da Conta da AWS

Neste procedimento, vocé obtera credenciais da Conta da AWS e as adicionara para uso no
Raspberry Pi.

Para adicionar credenciais da Conta da AWS ao dispositivo

1. Obtenha um ID de chave de acesso e uma Chave de acesso secreta da Conta da AWS para
autenticar a AWS CLI no dispositivo.

Se vocé é novo no AWS IAM, https://aws.amazon.com/premiumsupport/knowledge-center/

create-access-key/ descreve o processo a ser executado no console da AWS para criar
credenciais do AWS |AM para usar no dispositivo.

2. Na janela do terminal no computador host local que esta conectado ao Raspberry Pi e com as
credenciais de ID da chave de acesso e Chave de acesso secreta do dispositivo:

a. Execute a aplicacao de configuragao da AWS com este comando:

aws configure

b. Insira as credenciais e informagdes de configuragao quando solicitado:

AWS Access Key ID: your Access Key ID

AWS Secret Access Key: your Secret Access Key
Default region name: your Regido da AWS code
Default output format: json

3. Execute esse comando para testar o acesso do dispositivo a Conta da AWS e ao endpoint do
AWS loT Core.

aws iot describe-endpoint --endpoint-type iot:Data-ATS

Ele deve retornar o endpoint de dados da AWS |loT especifico a Conta da AWS, como este
exemplo:

"endpointAddress": "a3EXAMPLEffp-ats.iot.us-west-2.amazonaws.com"
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}

Se vocé ver o endpoint de dados da AWS loT especifico a Conta da AWS, o Raspberry Pitem a
conectividade e as permissdes para continuar na the section called “Fazer download do certificado
da CA raiz da Amazon”.

/A Important

As credenciais da Conta da AWS agora estdo armazenadas no cartdo microSD do Raspberry
Pi. Embora isso facilite as interacdes futuras com a AWS para vocé e para o software que
vocé criara nesses tutoriais, elas também serado salvas e duplicadas em qualquer imagem de
cartdo microSD que vocé criar apos essa etapa, por padrao.

Para proteger a seguranga das credenciais da Conta da AWS, antes de salvar mais

imagens do cartdo microSD, considere apagar as credenciais executando aws configure
novamente e inserindo caracteres aleatoérios para o ID da chave de acesso e a Chave de
acesso secreta para evitar que as credenciais da Conta da AWS sejam comprometidas.

Se vocé descobrir que salvou as credenciais da Conta da AWS inadvertidamente, podera
desativa-las no console do AWS |AM.

Fazer download do certificado da CA raiz da Amazon

Este procedimento baixa e salva uma cépia de um certificado da Autoridade de Certificacdo (CA) raiz
da Amazon. O download desse certificado o salva para uso nos tutoriais subsequentes e também
testa a conectividade do dispositivo com os servicos da AWS.

Para fazer download do certificado da CA raiz da Amazon

1. Execute o comando a seguir a fim de criar um diretério para o certificado.

mkdir ~/certs

2. [Execute este comando para fazer download do certificado da CA raiz da Amazon.

curl -o ~/certs/AmazonRootCAl.pem https://www.amazontrust.com/repository/
AmazonRootCAl.pem

3. Execute esses comandos para definir o acesso ao diretério do certificado e o arquivo.
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chmod 745 ~
chmod 700 ~/certs
chmod 644 ~/cexts/AmazonRootCAl.pem

Execute esse comando para ver o arquivo de certificado da CA no novo diretorio.

1s -1 ~/certs

Vocé deve ver uma entrada como essa. A data e a hora serao diferentes; no entanto, o tamanho
do arquivo e todas as outras informagdes deverao ser iguais as mostradas aqui.

-rw-r--r-- 1 pi pi 1188 Oct 28 13:02 AmazonRootCAl.pem

Se o tamanho do arquivo nao for 1188, verifique os parametros do comando curl. Vocé pode ter
baixado um arquivo incorreto.

(Opcional) Salve a imagem do cartdo microSD

Neste ponto, o cartdo microSD do Raspberry Pi tem um sistema operacional atualizado e o software

basico da aplicagao carregado.

Para salvar a imagem do cartdo microSD em um arquivo

2.

Na janela do terminal do computador host local, limpe as credenciais da AWS.

a. Execute a aplicacédo de configuragao da AWS com este comando:

aws configure

b. Substitua as credenciais quando solicitado. Vocé pode deixar o Nome da regido padréo e o
Formato de saida padrao como estido pressionando Enter.

AWS Access Key ID [****&&**xxxx&x&xx*YT2H]: XYXYXYXYX

AWS Secret Access Key [*****xx&*xx&xxxxgplH]: XYXYXYXYX
Default region name [us-west-2]:

Default output format [json]:

Digite este comando para desligar o Raspberry Pi.
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sudo shutdown -h 0

3. Depois que o Raspberry Pi for desligado completamente, remova o conector de alimentacgéao.
4. Remova o cartdo microSD do dispositivo.

5.  No computador host local:

a. Insira o cartdao microSD.

b. Usando uma ferramenta de imagem de cartdo SD, grave a imagem do cartdo microSD em
um arquivo.

c. Depois que a imagem do cartdo microSD for salva, ejete o cartdo do computador host local.
6. Com a alimentagao desconectada do Raspberry Pi, insira o cartdo microSD no Raspberry Pi.
7. Ligue o dispositivo.

8. Apo6s cerca de um minuto, no computador host local, reinicie a sessao da janela do terminal e
faca login no dispositivo.

Nao insira novamente as credenciais da Conta da AWS ainda.

Depois de reiniciar e fazer login no Raspberry Pi, vocé estara pronto para continuar em the section
called “Como instalar e configurar o AWS loT Device Client”.

Tutorial: como instalar e configurar o AWS loT Device Client

Este tutorial mostra a instalagcéo e a configuracdo do AWS loT Device Client e a criagdo dos recursos
da AWS loT que vocé usara nesta e em outras demonstragdes.

Para iniciar este tutorial:

* Prepare o computador host local e o Raspberry Pi com o tutorial anterior.

Este tutorial pode levar cerca de 90 minutos para ser concluido.
Quando vocé concluir este topico:

» O dispositivo de |oT estara pronto para ser usado em outras demonstragées do AWS loT Device
Client.

» Vocé tera provisionado o dispositivo de loT no AWS loT Core.
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* Vocé tera baixado e instalado o AWS IoT Device Client no dispositivo.

* Vocé tera salvo uma imagem do cartdo microSD do dispositivo que pode ser usada em tutoriais
subsequentes.

Equipamentos necessarios:

* O ambiente local de desenvolvimento e teste da secao anterior

* O Raspberry Pi usado na sec¢ao anterior

» O cartdo de memoria microSD do Raspberry Pi usado na secao anterior

Procedimentos deste tutorial

» Etapa 1: baixe e salve o AWS loT Device Client

* (Opcional) Salve a imagem do cartdo microSD

» Etapa 2: provisionar o Raspberry Pi na AWS loT

« Etapa 3: configurar o AWS loT Device Client para testar a conectividade

Etapa 1: baixe e salve o AWS IoT Device Client

Os procedimentos nesta se¢céo baixam o AWS loT Device Client, compilam e instalam no Raspberry
Pi. Depois de testar a instalagao, vocé pode salvar a imagem do cartdo microSD do Raspberry Pi
para usar mais tarde quando quiser experimentar os tutoriais novamente.

Procedimentos desta secéo:

» Baixe e crie o AWS IloT Device Client

» Crie os diretérios usados pelos tutoriais

Baixe e crie 0 AWS IoT Device Client
Este procedimento instala o AWS loT Device Client no Raspberry Pi.

Execute esses comandos na janela do terminal do computador host local conectado ao Raspberry Pi.
Para instalar o AWS loT Device Client no Raspberry Pi

1. Digite esses comandos para baixar e criar o AWS loT Device Client no Raspberry Pi.

Como instalar e configurar o AWS loT Device Client 233



AWS IoT Core Guia do Desenvolvedor

cd ~

git clone https://github.com/awslabs/aws-iot-device-client aws-iot-device-client
mkdir ~/aws-iot-device-client/build && cd ~/aws-iot-device-client/build

cmake ../

2. [Execute esse comando para criar o AWS loT Device Client. Este comando pode levar até 15
minutos para ser concluido.

cmake --build . --target aws-iot-device-client

As mensagens de aviso exibidas durante a compilagcdo do AWS IoT Device Client podem ser
ignoradas.

Esses tutoriais foram testados com o AWS loT Device Client baseado em gcc, versao (Raspbian
10.2.1-6+rpi1) 10.2.1 20210110 na versao de 30 de outubro de 2021 do sistema operacional
Raspberry Pi (bullseye) no gcc, versao (Raspbian 8.3.0-6+rpi1) 8.3.0 na versao de 7 de maio de
2021 do sistema operacional Raspberry Pi (buster).

3. Depois que o AWS loT Device Client terminar a criagao, teste-o executando esse comando.

./aws-iot-device-client --help

Se voceé ver a ajuda da linha de comandos para o AWS loT Device Client, o AWS loT Device Client
tera sido criado com sucesso e estara pronto para ser usado.

Crie os diretérios usados pelos tutoriais

Este procedimento cria os diretérios no Raspberry Pi que serdo usados para armazenar 0s arquivos
usados pelos tutoriais neste percurso de aprendizado.

Para criar os diretorios usados pelos tutoriais neste percurso de aprendizado:

1. Execute esses comandos para criar os diretérios necessarios.

mkdir ~/dc-configs
mkdir ~/policies

mkdir ~/messages

mkdir ~/certs/testconn
mkdir ~/certs/pubsub
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mkdir ~/certs/jobs

2. [Execute esses comandos para definir as permissées nos novos diretérios.

chmod 745 ~

chmod 700 ~/certs/testconn
chmod 700 ~/certs/pubsub
chmod 700 ~/certs/jobs

Depois de criar esses diretdrios e definir permissdes, continue em the section called “(Opcional)
Salve a imagem do cartdo microSD”.

(Opcional) Salve a imagem do cartao microSD

Neste ponto, o cartdo microSD do Raspberry Pi tem um sistema operacional atualizado, o software
basico da aplicacao e AWS loT o Device Client.

Se vocé quiser voltar para tentar esses exercicios e tutoriais novamente, pule os procedimentos
anteriores gravando a imagem do cartdo microSD que vocé salvou com esse procedimento em
um novo cartdo microSD e continue com os tutoriais em the section called “Etapa 2: provisionar o
Raspberry Pi na AWS loT".

Para salvar a imagem do cartdo microSD em um arquivo:
Na janela do terminal do computador host local conectado ao Raspberry Pi:
1. Confirme se suas credenciais da Conta da AWS nao foram armazenadas.

a. Execute a aplicacao de configuragao da AWS com este comando:

aws configure

b. Se suas credenciais tiverem sido armazenadas (se forem exibidas no prompt), insira a string
XYXYXYXYX quando solicitada, conforme mostrado aqui. Deixe o Nome da regido padrao e
o Formato de saida padrao em branco.

AWS Access Key ID [***#*xx&kxxsrxxxyXYX]: XYXYXYXYX

AWS Secret Access Key [***x®&&kkdxxx&skyXyX]: XYXYXYXYX
Default region name:

Default output format:
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2. Digite este comando para desligar o Raspberry Pi.

sudo shutdown -h 0

3. Depois que o Raspberry Pi for desligado completamente, remova o conector de alimentagéao.
4. Remova o cartdo microSD do dispositivo.

5. No computador host local:

a. Insira o cartdo microSD.

b. Usando uma ferramenta de imagem de cartdo SD, grave a imagem do cartdo microSD em
um arquivo.

c. Depois que a imagem do cartdo microSD for salva, ejete o cartdo do computador host local.

Vocé pode continuar com esse cartdo microSD inserido em the section called “Etapa 2: provisionar o
Raspberry Pi na AWS loT”.

Etapa 2: provisionar o Raspberry Pi na AWS loT

Os procedimentos nesta secdo comegam com a imagem do microSD salva que tem a AWS CLI e
o AWS loT Device Client instalados e criam os recursos e certificados de dispositivo AWS loT que
provisionam o Raspberry Pi na AWS loT.

Instale o cartdo microSD no Raspberry Pi

Este procedimento instala o cartdo microSD com o software necessario carregado e configurado no
Raspberry Pi e o configura sua Conta da AWS para que vocé possa continuar com os tutoriais neste
percurso de aprendizado.

Use um cartdo microSD de the section called “(Opcional) Salve a imagem do cartdo microSD” que
tenha o software necessario para os exercicios e tutoriais deste percurso de aprendizado.

Para instalar o cartdo microSD no Raspberry Pi

1. Com a alimentagao desconectada do Raspberry Pi, insira o cartdo microSD no Raspberry Pi.
2. Ligue o Raspberry Pi.

3. Apo6s cerca de um minuto, no computador host local, reinicie a sessao da janela do terminal e
faca login no Raspberry Pi.
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4. No computador host local, na janela do terminal e com as credenciais de ID da chave de acesso
de Chave de acesso secreta do Raspberry Pi:

a. Execute a aplicacao de configuragao da AWS com este comando:

aws configure

b. Insira as credenciais da Conta da AWS e informagdes de configuragdo quando solicitado:

AWS Access Key ID [*****xx&*xx&*x*x%YXYX]: your Access Key ID

AWS Secret Access Key [***xx*&&k*xxxx*x*yYXYX]: your Secret Access Key
Default region name [us-west-2]: your Regido da AWS code

Default output format [json]: json

Depois de restaurar suas credenciais da Conta da AWS, vocé estara pronto para continuar em the
section called “Provisionar um dispositivo no AWS loT Core”.

Provisionar um dispositivo no AWS loT Core

O procedimento nesta secao cria os recursos da AWS loT que provisionam o Raspberry Pi na AWS
loT. Ao criar esses recursos, vocé devera registrar varias informacgdes. Essas informagdes serao
usadas pela configuracao do AWS loT Device Client no proximo procedimento.

Para que o Raspberry Pi funcione com AWS IloT, ele deve ser provisionado. O provisionamento
€ o processo de criar e configurar os recursos de AWS loT necessarios para oferecer suporte ao
Raspberry Pi como um dispositivo de loT.

Com o Raspberry Pi ligado e reiniciado, conecte a janela do terminal no computador host local ao
Raspberry Pi e conclua esses procedimentos.

Procedimentos desta secéo:

» Crie e baixe arquivos de certificado

e Criar recursos da AWS loT

Crie e baixe arquivos de certificado

Este procedimento cria os arquivos de certificado de dispositivo para esta demonstracao.
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Para criar e baixar os arquivos de certificado de dispositivo para o Raspberry Pi

1. Na janela do terminal do computador host local, insira esses comandos para criar os arquivos de
certificado de dispositivo para o dispositivo.

mkdir ~/certs/testconn

aws iot create-keys-and-certificate \

--set-as-active \

--certificate-pem-outfile "~/certs/testconn/device.pem.crt" \
--public-key-outfile "~/certs/testconn/public.pem.key" \
--private-key-outfile "~/cexts/testconn/private.pem.key"

O comando retorna uma resposta como a seguinte. Registre o valor de certificateArn para
uso posterior.

{
"certificateArn": "arn:aws:iot:us-
west-2:57EXAMPLE833:cert/76e7ed4edb3e521f52334be2f387a06145b2aa4c7fcd810f3aea2d92abc227d269",
"certificateId":
"76e7e4edb3e52f5233EXAMPLE7a06145b2aa4c7fcd810f3aea2d92abc227d269",
"certificatePem": "----- BEGIN CERTIFICATE-----
\NMIIDWTCCAkGgAwIBAgI_SHORTENED_FOR_EXAMPLE_Lgn4jfgtS\n----- END CERTIFICATE-----
\n",
"keyPair": {

"PublicKey": "----- BEGIN PUBLIC KEY-----
\NMIIBIjANBgkghkiG9w@BA_SHORTENED_FOR_EXAMPLE_ImwIDAQAB\n----- END PUBLIC KEY-----
\n",

"PrivateKey": "----- BEGIN RSA PRIVATE KEY-----
\NMIIEowIBAAKCAQE_SHORTENED_FOR_EXAMPLE_T9RoDiukY\n----- END RSA PRIVATE KEY----- \n"

}
}

2. Insira os comandos a seguir para definir as permissdes no diretério de certificados e arquivos.

chmod 745 ~

chmod 700 ~/cexrts/testconn

chmod 644 ~/cexts/testconn/*

chmod 600 ~/cexts/testconn/private.pem.key

3. Execute este comando para examinar as permissdes nos diretdrios e arquivos do certificado.
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ls -1 ~/cexts/testconn

A saida do comando deve ser a mesma vista aqui, com excec¢ao das datas e horarios do
arquivo, que serao diferentes.

-rw-r--r-- 1 pi pi 1220 Oct 28 13:02 device.pem.crt
-ITW------- 1 pi pi 1675 Oct 28 13:02 private.pem.key
-rw-r--r-- 1 pi pi 451 Oct 28 13:02 public.pem.key

Neste ponto, vocé tem os arquivos de certificado do dispositivo instalados no Raspberry Pi e pode
continuar em the section called “Criar recursos da AWS loT”.

Criar recursos da AWS loT

Este procedimento provisiona o dispositivo na AWS |oT criando os recursos necessarios para
acessar recursos e servicos da AWS loT.

Para provisionar o dispositivo na AWS loT

1. Na janela do terminal do computador host local, insira 0 comando a seguir para obter o endereco
do endpoint de dados do dispositivo da sua Conta da AWS.

aws iot describe-endpoint --endpoint-type IoT:Data-ATS

O comando das etapas anteriores retorna uma resposta como a seguir. Registre o valor de
endpointAddress para uso posterior.

"endpointAddress": "a3qjEXAMPLEffp-ats.iot.us-west-2.amazonaws.com"

2. Digite este comando para criar um recurso de objeto do AWS loT para o Raspberry Pi.

aws iot create-thing --thing-name "DevCliTestThing"

Se o recurso de objeto do AWS loT foi criado, o comando retornara uma resposta semelhante a
esta.
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{
"thingName": "DevCliTestThing",
"thingArn": "arn:aws:iot:us-west-2:57EXAMPLE833:thing/DevCliTestThing",
"thingId": "8ea78707-32c3-4f8a-9232-14bEXAMPLEfd"

}

3. Najanela do terminal:

a. Abra um editor de texto, como o nano.

b. Copie este documento de politica JSON e cole-o0 no editor de texto aberto.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"iot:Publish",
"jot:Subscribe",
"iot:Receive",
"iot:Connect"
]I
"Resource": [
wxn
]
}
]
}
® Note

Este documento de politica concede generosamente a cada recurso permissao
para se conectar, receber, publicar e assinar. Normalmente, as politicas concedem
permissao somente a recursos especificos para realizar agdes especificas.

No entanto, para o teste inicial de conectividade do dispositivo, essa politica
excessivamente geral e permissiva € usada para minimizar a chance de um
problema de acesso durante esse teste. Nos tutoriais subsequentes, documentos
de politicas com escopo mais restrito serdo usados para demonstrar praticas
recomendadas na elaboragao de politicas.
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c. Salve o arquivo no editor de texto como ~/policies/
dev_cli_test_thing_policy.json.

4. Execute o comando a seguir para usar o documento de politica das etapas anteriores para criar
uma politica da AWS IoT.

aws iot create-policy \
--policy-name "DevCliTestThingPolicy" \
--policy-document "file://~/policies/dev_cli_test_thing_policy.json"

Se a politica for criada, o comando retornara uma resposta como esta.

{
"policyName": "DevCliTestThingPolicy",
"policyArn": "arn:aws:iot:us-west-2:57EXAMPLE833:policy/DevCliTestThingPolicy",
"policyDocument": "{\n \"Version\": \"2012-10-17\",\n \"Statement\": [\n
{\n \"Effect\": \"Allow\",\n \"Action\": [\n
\"iot:Publish\",\n \"iot:Subscribe\",\n
\"iot:Receive\",\n \"iot:Connect\"\n 1,\n
\"Resource\": [\n \"*\"\n I\n N\n I\n}\n",
"policyVersionId": "1"
}

5. Execute este comando para anexar a politica ao certificado do dispositivo. Substitua
certificateArn pelo valor de certificateArn salvo anteriormente.

aws iot attach-policy \
--policy-name "DevCliTestThingPolicy" \
--target "certificateArn"

Se houver éxito, o comando nio retornara nada.

6. Execute este comando para anexar o certificado do dispositivo ao recurso do objeto do AWS
loT. Substitua certificateArn pelo valor de certificateArn salvo anteriormente.

aws iot attach-thing-principal \
--thing-name "DevCliTestThing" \
--principal "certificateArn"

Se houver éxito, o comando nao retornara nada.
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Depois de provisionar o dispositivo com sucesso na AWS loT, vocé estara pronto para continuar em
the section called “Etapa 3: configurar o AWS loT Device Client para testar a conectividade”.

Etapa 3: configurar o AWS loT Device Client para testar a conectividade

Os procedimentos nesta seg¢ao configuram o AWS loT Device Client para publicar uma mensagem
MQTT do Raspberry Pi.

Procedimentos desta sec¢ao:

» Crie 0 arquivo de configuracao
 Abra o cliente de teste MQTT

« Execute AWS IoT Device Client

Crie o arquivo de configuragao

Este procedimento cria o arquivo de configuragéo para testar o AWS loT Device Client.
Para criar o arquivo de configuracéo para testar o AWS IoT Device Client

* Najanela do terminal do computador host local conectado ao Raspberry Pi:

a. Insira estes comandos para criar um diretério para os arquivos de configuragao e definir a
permissao no diretorio:

mkdir ~/dc-configs
chmod 745 ~/dc-configs

b. Abra um editor de texto, como o nano.

c. Copie este documento JSON e cole-o0 no editor de texto aberto.

"endpoint": "a3qEXAMPLEaffp-ats.iot.us-west-2.amazonaws.com",
"cext": "~/certs/testconn/device.pem.crt",
"key": "~/certs/testconn/private.pem.key",
"root-ca": "~/certs/AmazonRootCAl.pem",
"thing-name": "DevCliTestThing",
"logging": {
"enable-sdk-logging": true,
"level": "DEBUG",
"type": "STDOUT",
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"file": ""
}I
"jobs": {
"enabled": false,
"handlex-directory":
}I

"tunneling": {
"enabled": false

},

"device-defendex": {
"enabled": false,
"interval": 300

},

"fleet-provisioning": {

"enabled": false,

"template-name": "",

"template-parameters": "",

"csr-file": "",
"device-key": ""
}I
"samples": {
"pub-sub": {
"enabled": true,

"publish-topic": "test/dc/pubtopic",
"publish-file": "",
"subscribe-topic": "test/dc/subtopic"”,

"subscribe-file":

}

},

"config-shadow": {
"enabled": false

}I

"sample-shadow": {
"enabled": false,
"shadow-name": "",

"shadow-input-file": "",
"shadow-output-file": ""

}

d. Substitua o valor de endpoint pelo valor do endpoint de dados da sua Conta da AWS,
encontrado em the section called “Provisionar um dispositivo no AWS loT Core”.

e. Salve o arquivo no editor de texto como ~/dc-configs/dc-testconn-config. json.
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f.  Execute este comando para definir permissdes no novo arquivo de configuragao.

chmod 644 ~/dc-configs/dc-testconn-config.json

Apos salvar o arquivo, vocé estara pronto para continuar em the section called “Abra o cliente de
teste MQTT”.

Abra o cliente de teste MQTT

Esse procedimento prepara o cliente de teste MQTT no console da AWS |oT para assinar a
mensagem MQTT que o AWS loT Device Client publica quando é executado.

Para preparar o cliente de teste MQTT para assinar todas as mensagens MQTT

1. No computador host local, no console da AWS |oT, selecione o cliente de teste MQTT.

2. Na guia Assinar um topico, em Filtro de topicos, insira # (um unico sinal de jogo da velha) e
selecione Assinar para assinar cada topico do MQTT.

3. Abaixo do rotulo Assinaturas, confirme que pode ver # (um unico sinal de jogo da velha).

Deixe a janela com o cliente de teste MQTT aberta enquanto continua na the section called “Execute
AWS loT Device Client”.

Execute AWS loT Device Client

Este procedimento executa o AWS IoT Device Client para que ele publique uma unica mensagem
MQTT a ser recebida e exibida pelo cliente de teste MQTT.

Para enviar uma mensagem MQTT por meio do AWS loT Device Client

1. Certifique-se de que a janela do terminal conectada ao Raspberry Pi e a janela com o cliente de
teste MQTT estejam visiveis enquanto vocé realiza esse procedimento.

2. Na janela do terminal, digite os seguintes comandos para executar o AWS loT Device Client
usando o arquivo de configuragao criado em the section called “Crie o arquivo de configuracao”.

cd ~/aws-iot-device-client/build
./aws-iot-device-client --config-file ~/dc-configs/dc-testconn-config.json
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Na janela do terminal, o AWS IoT Device Client exibe mensagens com informagdes e quaisquer
erros ocorridos durante a execucgao.

Caso nenhum erro seja exibido na janela do terminal, examine o cliente de teste do MQTT.

3. No cliente de teste do MQTT, na janela Assinaturas, consulte a mensagem Ola, mundo! enviada
ao topico de mensagem test/dc/pubtopic.

4. Se o AWS loT Device Client ndo exibir erros e vocé verificar que Ola, mundo! foi enviada a
mensagem test/dc/pubtopic no cliente de teste do MQTT, a conexdo obteve éxito.

5. Na janela do terminal, digite AC (Ctrl-C) para interromper o AWS IoT Device Client.

Depois de demonstrar que o AWS loT Device Client esta funcionando corretamente no Raspberry Pi
e pode se comunicar com a AWS loT, vocé pode continuar com a the section called “Demonstrar a
comunicagao de mensagens MQTT com o AWS |oT Device Client”.

Tutorial: demonstrar a comunicacao de mensagens MQTT com o AWS loT
Device Client

Este tutorial demonstra como o AWS loT Device Client pode assinar e publicar mensagens MQTT,
que sao comumente usadas em solugdes de loT.

Para iniciar este tutorial:

» Configure seu computador host local e Raspberry Pi como na secao anterior.

Se vocé salvou a imagem do cartdo microSD depois de instalar o AWS loT Device Client, é
possivel usar um cartdo microSD com a imagem com seu Raspberry Pi.

» Caso ja tenha executado essa demonstracao antes, consulte ??? para excluir todos os recursos
do AWS loT que foram criados em execuc¢des anteriores para evitar erros de duplicacédo de
recursos.

Este tutorial leva cerca de 45 minutos para ser concluido.

Quando vocé concluir este topico:

» Vocé tera demonstrado diversas maneiras pelas quais seu dispositivo de loT pode assinar
mensagens MQTT do AWS IoT e publicar mensagens MQTT no AWS loT.
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Equipamentos necessarios:

» O ambiente local de desenvolvimento e teste da secao anterior

* O Raspberry Pi usado na secao anterior

* O cartdo de memoria microSD do Raspberry Pi usado na secao anterior

Procedimentos deste tutorial

» Etapa 1: preparar o Raspberry Pi para demonstrar a comunicacao de mensagens MQTT

« Etapa 2: demonstrar a publicagao de mensagens com o AWS |oT Device Client

» Etapa 3: demonstrar a assinatura de mensagens com o AWS loT Device Client

Etapa 1: preparar o Raspberry Pi para demonstrar a comunicagcao de mensagens
MQTT

Esse procedimento cria os recursos no AWS loT e no Raspberry Pi para demonstrar a comunicagao
de mensagens MQTT usando o AWS loT Device Client.

Procedimentos desta secao:

» Criar os arquivos de certificado para demonstrar a comunicacdo MQTT

* Provisione seu dispositivo para demonstrar a comunicacao MQTT

» Configure o arquivo de configuracao do AWS loT Device Client, assim como o cliente de teste
MQTT, para demonstrar a comunicacao MQTT

Criar os arquivos de certificado para demonstrar a comunicacao MQTT
Este procedimento cria os arquivos de certificado de dispositivo para esta demonstracao.
Para criar e baixar os arquivos de certificado de dispositivo para o Raspberry Pi

1. Na janela do terminal do computador host local, insira 0 comando a seguir para criar os arquivos
de certificado de dispositivo para o dispositivo.

mkdir ~/certs/pubsub
aws iot create-keys-and-certificate \
--set-as-active \
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--certificate-pem-outfile "~/certs/pubsub/device.pem.crt" \
--public-key-outfile "~/certs/pubsub/public.pem.key" \
--private-key-outfile "~/cexrts/pubsub/private.pem.key"

O comando retorna uma resposta como a seguinte. Salve o valor de certificateArn para
uso posterior.

{
"certificateArn": "arn:aws:iot:us-
west-2:57EXAMPLE833:cert/76e7ed4edb3e52f52334be21387a06145b2aad4c7fcd810f3aea2d92abc227d269",
"certificateId":

"76e7e4edb3e52f5233EXAMPLE7a06145b2aa4c7fcd810f3aea2d92abc227d269",

"certificatePem": "----- BEGIN CERTIFICATE-----
\NMIIDWTCCAkGgAwIBAgI_SHORTENED_FOR_EXAMPLE_Lgn4jfgtS\n----- END CERTIFICATE-----
\n",

"keyPair": {

"PublicKey": "----- BEGIN PUBLIC KEY-----
\NMIIBIjANBgkghkiGOw@BA_SHORTENED_FOR_EXAMPLE_ImwIDAQAB\n----- END PUBLIC KEY-----
\n",

"PrivateKey": "----- BEGIN RSA PRIVATE KEY-----
\NMIIEowIBAAKCAQE_SHORTENED_FOR_EXAMPLE_T9RoDiukY\n----- END RSA PRIVATE KEY----- \n"
}

}

2. Insira os seguintes comandos para definir as permissdes no diretério de certificados e seus
arquivos.

chmod 700 ~/cexts/pubsub
chmod 644 ~/cexts/pubsub/*
chmod 600 ~/certs/pubsub/private.pem.key

3. Execute este comando para examinar as permissoes nos diretérios e arquivos do certificado.

1s -1 ~/cexts/pubsub

A saida do comando deve ser a mesma vista aqui, com exce¢ao das datas e horarios do
arquivo, que serao diferentes.

-rw-r--r-- 1 pi pi 1220 Oct 28 13:02 device.pem.crt
-ITW------- 1 pi pi 1675 Oct 28 13:02 private.pem.key
-rw-r--r-- 1 pi pi 451 Oct 28 13:02 public.pem.key
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4. Digite esses comandos para criar os diretérios para os arquivos de log.

mkdir ~/.aws-iot-device-client

mkdir ~/.aws-iot-device-client/log

chmod 745 ~/.aws-iot-device-client/log

echo " " > ~/.aws-iot-device-client/log/aws-iot-device-client.log
echo " " > ~/.aws-iot-device-client/log/pubsub_xrx_msgs.log

chmod 600 ~/.aws-iot-device-client/log/*

Provisione seu dispositivo para demonstrar a comunicacdo MQTT
Esta secéo cria os recursos do AWS loT que provisionam seu Raspberry Pi no AWS loT.
Para provisionar um dispositivo no AWS loT:

1. Na janela do terminal do computador host local, insira 0 comando a seguir para obter o endereco
do endpoint de dados do dispositivo da sua Conta da AWS.

aws iot describe-endpoint --endpoint-type IoT:Data-ATS

O valor do endpoint nao foi alterado desde quando este comando foi executado no tutorial
anterior. Uma nova execucao deste comando facilita localizar e colar o valor do endpoint de
dados no arquivo de configuragao usado neste tutorial.

O comando das etapas anteriores retorna uma resposta como a seguinte. Registre o valor de
endpointAddress para uso posterior.

{

"endpointAddress": "a3qjEXAMPLEffp-ats.iot.us-west-2.amazonaws.com"

}

2. Insira o comando a seguir para criar um novo recurso de objeto do AWS IoT para seu Raspberry
Pi.

aws iot create-thing --thing-name "PubSubTestThing"

Como um recurso de objeto do AWS loT € uma representagao virtual do seu dispositivo na
nuvem, é possivel criar varios recursos de objetos no AWS loT para serem usados para diversas
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finalidades. Todos os recursos de objetos podem ser usados pelo mesmo dispositivo fisico de
loT para representar aspectos diferentes do dispositivo.

Estes tutoriais usarao apenas um recurso de objeto por vez para representar o Raspberry Pi.
Assim, nestes tutoriais, eles representam as diferentes demonstracdes para que, apos criar os
recursos do AWS loT para uma demonstracao, vocé possa voltar e repetir a demonstragao com
0s recursos criados especificamente para cada uma.

Se o recurso de objeto do AWS loT foi criado, o comando retornara uma resposta semelhante a
esta.

{

"thingName": "PubSubTestThing",

"thingArn": "arn:aws:iot:us-west-2:57EXAMPLE833:thing/PubSubTestThing",
"thingId": "8ea78707-32c3-4f8a-9232-14bEXAMPLEfd"

}

3. Najanela do terminal:

a. Abra um editor de texto, como o nano.

b. Copie este documento JSON e cole-o no editor de texto aberto.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"iot:Connect"
1,
"Resource": [
"arn:aws:iot:us-west-2:57EXAMPLE833:client/PubSubTestThing"
]
},
{
"Effect": "Allow",
"Action": [
"iot:Publish"
1,
"Resource": [
"arn:aws:iot:us-west-2:57EXAMPLE833:topic/test/dc/pubtopic"
]
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},
{
"Effect": "Allow",
"Action": [
"iot:Subscribe"
1,
"Resource": [
"arn:aws:iot:us-west-2:57EXAMPLE833:topicfilter/test/dc/subtopic"
]
.
{
"Effect": "Allow",
"Action": [
"iot:Receive"
1,
"Resource": [
"arn:aws:iot:us-west-2:57EXAMPLE833:topic/test/dc/subtopic"
]
}

c. No editor, em cada secdo Resource do documento de politica, substitua us -
west-2:57EXAMPLE833 por seu Regidao da AWS, dois pontos (:) e seu numero da Conta
da AWS de 12 digitos.

d. Salve o arquivo no editor de texto como ~/policies/
pubsub_test_thing_policy. json.

4. Execute o seguinte comando para usar o documento de politica das etapas anteriores para criar
uma politica do AWS loT.

aws iot create-policy \
--policy-name "PubSubTestThingPolicy" \
--policy-document "file://~/policies/pubsub_test_thing_policy.json"

Se a politica for criada, o comando retornara uma resposta como esta.

"policyName": "PubSubTestThingPolicy",

"policyArn": "arn:aws:iot:us-west-2:57EXAMPLE833:policy/PubSubTestThingPolicy",

"policyDocument": "{\n\"Version\": \"2012-10-17\",\n\"Statement\": [\n{\n
\"Effect\": \"Allow\",\n\"Action\": [\n\"