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AWS armazenamento para VMware profissionais

Amazon Web Services (colaboradores)

Setembro de 2025 (histérico do documento)

VMware Mudar de para AWS requer mudangas técnicas e organizacionais. Embora AWS ofereca
beneficios operacionais, as organizagdes geralmente enfrentam dois desafios principais: ajudar as
equipes a aprender novas habilidades técnicas e gerenciar mudangas organizacionais. O sucesso
depende do treinamento de sua forga de trabalho e do ajuste de seus processos operacionais. Para
ajudar nessa transigao, comece avaliando as habilidades atuais da sua equipe, criando um plano de
treinamento e desenvolvendo processos que suportem as operagdoes na nuvem.

Publico-alvo

Este guia ajuda VMware profissionais, administradores de armazenamento, arquitetos de nuvem
e equipe de operacdes a migrar sua infraestrutura de Tl para o. AWS Para usar esse guia, vocé
precisa ter experiéncia com tecnologias e ferramentas de armazenamento para gerenciar a
infraestrutura local.

Objetivos

Este guia fornece uma abordagem abrangente sobre como usar servicos AWS de armazenamento e
migrar VMware cargas de trabalho de ambientes locais para o. Nuvem AWS Também ajuda VMware
os administradores a entender as op¢des AWS de armazenamento e explica como escalar recursos

e gerenciar custos.

Publico-alvo 1
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Armazenamento

Os ambientes locais tradicionais VMware baseados no vSphere dependem de varias opg¢oes de
armazenamento para atender aos requisitos de carga de trabalho. Os tipos de armazenamento
variam de block-and-file armazenamento a solugdes especializadas, como o VMware vSAN. Veja a
seguir uma lista dos tipos comuns de armazenamento:

+ Armazenamento em blocos — geralmente usado para discos de maquinas virtuais (VMDKSs) e
mapeamentos de dispositivos brutos (). RDMs Esse tipo de armazenamento fornece blocos de
dados de tamanho fixo e normalmente é acessado por meio de protocolos como iSCSI ou Fibre
Channel.

« Armazenamento de arquivos — usado para sistemas de arquivos compartilhados e geralmente
implementado usando protocolos Network File System (NFS) ou Server Message Block (SMB).
Esse tipo de armazenamento é usado para modelos de maquina virtual (VM), imagens ISO e
compartilhamento de dados entre VMs eles.

* Armazenamento de objetos — geralmente usado para backups, arquivamentos, armazenamento
de conteudo da web e lagos de dados. O armazenamento de objetos para uma VM nao é
necessario em VMware configuragdes locais tradicionais, mas as organizagées podem usar esse
tipo para backups de dados nao estruturados.

* Armazenamento local — usado para cargas de trabalho de alto desempenho ou camadas de
cache. Esse tipo de armazenamento de hipervisor esta fisicamente conectado a ESXi hosts
individuais.

« SAN virtual (vSAN) — usada para infraestruturas hiperconvergentes, armazenamento de VM
e consolidagao de armazenamento. Esse € um pool VMware de armazenamento definido por
software que esta fisicamente conectado a varios ESXi hosts para criar um armazenamento de
dados distribuido e compartilhado.

Esses tipos de armazenamento local geralmente sao gerenciados no ambiente VMware vSphere e
exigem planejamento de capacidade, ajuste de desempenho e manuteng¢ao continua. A migragao

para AWS ajuda a simplificar esses requisitos usando a funcionalidade nativa da nuvem. A tabela a
seguir mapeia os tipos tradicionais VMware de armazenamento local com seus AWS equivalentes.

Tipo de armazenamento local AWS servigco de armazenam Description
ento equivalente
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Armazenamento em bloco (por Amazon Elastic Block Store A rede de area de armazenam
exemplo, SAN) (Amazon EBS) ento (SAN) local é mapeada
para o EBS, que fornece

volumes de armazenamento
persistentes em nivel de bloco
para uso com instancias. EC2
O EBS oferece varios tipos

de volume para diferentes
necessidades de desempenh
0, permitindo que as organizag¢
oes atendam aos requisitos de
desempenho de SAN local.

Armazenamento de arquivos Amazon Elastic File System O NAS e o NFS séo equivalen
(por exemplo, NAS, NFS) (Amazon EFS) tes ao EFS, que fornece
armazenamento de arquivos

escalavel e elastico que
pode ser acessado simultane
amente por varias EC2
instancias, espelhando a
funcionalidade do sistema de
arquivos compartilhado do
NAS local.



https://aws.amazon.com/ebs/
https://aws.amazon.com/ebs/
https://aws.amazon.com/efs/
https://aws.amazon.com/efs/
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Armazenamento de objetos

Armazenamento local

Amazon Simple Storage
Service (Amazon S3)

Armazenamento de instancia
s do Amazon Elastic Compute

Cloud (Amazon EC2)

Embora seja menos comum
em VMware configuracdes
tradicionais, o armazenamento
de objetos € mapeado para o
S3, que oferece armazenam
ento escalavel e duravel,
adequado para dados,
backups e arquivamentos
nao estruturados. Ele fornece
recursos como controle de
versao e politicas de ciclo de
vida que podem nao estar
disponiveis no armazenam
ento local.

O armazenamento conectado
fisicamente em VMware
ambientes mapeia para o
armazenamento de EC2
instancias. Isso fornece
armazenamento temporario
em nivel de bloco e alto I/O
desempenho para casos de
uso especificos.



https://aws.amazon.com/pm/serv-s3/
https://aws.amazon.com/pm/serv-s3/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/InstanceStorage.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/InstanceStorage.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/InstanceStorage.html
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SAN virtual (vSAN)

Armazenamento de backup

® Note

Amazon EBS ou Amazon S3,
dependendo do caso de uso

Amazon S3 e Amazon Glacier

VMwareA solugao de
armazenamento definido por
software da pode ser substitui
da por uma combinacgao de
EBS ou S3, dependendo do
caso de uso. O EBS fornece
armazenamento em blocos,
enquanto o S3 gerencia o
armazenamento de objetos.
Quando combinados, eles
Servigcos da AWS oferecem
uma alternativa escalavel ao
vSAN.

O armazenamento de backup
local € mapeado para o S3

e o Amazon Glacier. Esses
servigos fornecem armazenam
ento duravel e econébmico
para backups e arquivamentos
de longo prazo. O Amazon
Glacier oferece menores
custos de armazenamento
para dados acessados com
pouca frequéncia.

O Amazon Glacier (servigo autbnomo original baseado em cofre) ndo aceitara mais novos

clientes a partir de 15 de dezembro de 2025, sem impacto para os clientes existentes.

O Amazon Glacier € um servico independente APIs que armazena dados em cofres e é

diferente das classes de armazenamento Amazon S3 e Amazon S3 Glacier. Seus dados

existentes permanecerao seguros e acessiveis no Amazon Glacier indefinidamente.

Nenhuma migragao € necessaria. Para armazenamento de arquivamento de baixo custo

e longo prazo, AWS recomenda as classes de armazenamento Amazon S3 Glacier, que

oferecem uma experiéncia superior ao cliente com APIs base em buckets S3, disponibilidade



https://aws.amazon.com/ebs/
https://aws.amazon.com/pm/serv-s3
https://aws.amazon.com/pm/serv-s3/
https://aws.amazon.com/s3/storage-classes/glacier/
https://aws.amazon.com/s3/storage-classes/glacier/
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Regiao da AWS total, custos mais baixos e integracao. AWS service (Servico da AWS) Se
vocé quiser recursos aprimorados, considere migrar para as classes de armazenamento do

Amazon S3 Glacier usando nossas Orientacdes de solu¢gées da AWS para transferir dados

dos cofres do Amazon Glacier para as classes de armazenamento do Amazon S3 Glacier.

Comparando VMware com o AWS armazenamento

A tabela a seguir destaca algumas das diferencas de armazenamento entre VMware a abordagem
local tradicional e a abordagem Nuvem AWS integrada.

Aspecto

Provisionamento

Tipo de armazenamento

Estrutura de custos

Escalabilidade

Elasticidade

VMware

Provisionamento estatico de
datastores ou volumes de
armazenamento com base
nos requisitos de capacidade,
como VMFS e vSAN

Usa armazenamento em
blocos subjacente por meio de
VMFS ou vSAN

O local VMware exige
custos iniciais de hardware e
gerenciamento de longo prazo

Requer planejamento
cuidadoso e dimensionamento
manual do armazenamento

Alocacdes fixas de
armazenamento fisico

AWS

Provisionamento dinamico
com recursos de auto-scal
ing (S3 e EFS) e redimensi
onamento (EBS)

Armazenamento de objetos
(S3), armazenamento em
blocos (EBS) e armazenam
ento de arquivos (EFS)

Pay-as-you-go modelo com
custos vinculados ao uso,
transferéncia de dados e
classe de armazenamento

O S3 e 0 EFS escalam
automaticamente a medida
que os dados crescem, com 0
minimo de intervengao

Armazenamento elastico que
pode ser escalado automatic
amente de acordo com a
demanda

Comparando VMware com o AWS armazenamento


https://aws.amazon.com/solutions/guidance/data-transfer-from-amazon-s3-glacier-vaults-to-amazon-s3/
https://aws.amazon.com/solutions/guidance/data-transfer-from-amazon-s3-glacier-vaults-to-amazon-s3/
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Alcance global Implantagdes normalmen Infraestrutura global que
te restritas a data centers permite armazenamento e
locais em regides geografic acesso a dados de varias
as ou locais de data centers partes do Regides da AWS
especificos mundo

Comparando VMware com o AWS armazenamento
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Alta disponibilidade e tolerancia a falhas

VMware fornece alta disponibilidade por meio de recursos como tolerancia a falhas, que exigem

configuracdo manual e sobrecarga de recursos para recuperacao de VMs e sincronizagao de

dados entre hosts. Por outro lado, AWS incorpora alta disponibilidade em seus servigos de

armazenamento por padrao, usando varias zonas de disponibilidade para replicacdo automatica

de dados e redundancia. Embora VMware exija recursos adicionais e configuragcdes manuais para

configuracdes de alta disponibilidade, o Amazon Servigcos da AWS S3 e o Amazon EFS tém uma

arquitetura distribuida que oferece suporte nativo a replicagéo entre AZ. A tabela a seguir fornece

uma comparagao dos recursos.

Aspecto

Recursos de alta disponibi
lidade

Gerenciamento de recursos

Protecao de dados

VMware

Tolerancia a falhas com
copias idénticas da VM

Cluster estendido vSAN

Clusters vSphere de alta
disponibilidade

Politicas de controle de
admissao

Capacidade reservada para
failover

Sincronizacdo em tempo
real para tolerancia a falhas

Instantaneos da VM

Replicacao de dados do
vSAN entre nos

AWS

Recuperacao automatica de
instancias do EC2

Conexao multipla e
instantaneos do EBS

Armazenamento redundante
EFS em todo AZs

Replicagdo de armazenam
ento Multi-AZ

S3 com 11 nove de durabilid
ade

Ajuste de escala automatico

Nenhuma reserva tradicion
al de recursos € necessaria

Pay-as-you-go modelo

Replicacdo automatica de
dados (S3 e EFS) entre AZs

Snapshots do EBS

Replicacao entre regides do
S3
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Capacidades de recuperacéao * Pode ser necessaria uma * Recuperacgao automatica

intervengao manual em AZs

* A VM secundaria assume * Restauragao de volume a
o controle sem tempo de partir de instantaneos
inatividade (tolerancia a
falhas)

 Alta disponibilidade do
vSphere

Por padrao, AWS fornece alta disponibilidade para a maioria dos servigcos de armazenamento
usando zonas de disponibilidade e outros mecanismos:

« Amazon S3 — replica automaticamente dados em varias AZs regides, fornecendo 99,999999999%
(11 nove) de durabilidade.

 Varios anexos e snapshots do Amazon EBS — usa snapshots armazenados no Amazon S3 para

recuperacao entre AZ. Embora os volumes do Amazon EBS nao se expandam automaticamente
AZs, os snapshots promovem a restauracdo do volume em outra AZ. Os volumes suportam varias
configuracgodes, incluindo configuragcdes de matriz redundante de discos independentes (RAID) e
podem ser redimensionados sem interromper as instancias.

« Amazon EFS — armazena dados de forma redundante em varios AZs, mantendo a disponibilidade
mesmo se uma AZ falhar.

» Recuperacao automatica e replicacao entre regides — as instancias do Amazon EC2 se
recuperam automaticamente de problemas de hardware e rede. A replicagao entre regides do
Amazon S3 duplica dados em outras regides para fins de recuperacao de desastres e requisitos de
conformidade.



https://docs.aws.amazon.com/s3/
https://docs.aws.amazon.com/ebs/latest/userguide/ebs-volumes-multi.html
https://docs.aws.amazon.com/efs/
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Rede de armazenamento

Em VMware ambientes, a rede de armazenamento conecta ESXi os hosts aos sistemas de
armazenamento compartilhado usando protocolos como iSCSI, Fibre Channel e NFS. Por outro lado,
AWS integra servigos de armazenamento diretamente em sua arquitetura de nuvem privada virtual

(VPC), eliminando a necessidade de uma infraestrutura de rede de armazenamento separada. AWS

0s servigos de armazenamento sao acessados por meio de endpoints de servico com controles de

seguranca e configuracdes de rede integrados, conforme detalhado na tabela a seguir.

Aspecto

Protocolos de rede

Network configuration

Segurancga

VMware

* Fibre Channel

* Interface de sistemas de
computadores pequenos
(ISCSI) da Internet

* Network File System (NFS)

* VMkernel portas para
trafego de armazenamento

* VMkernel Interface dedicada
para vSAN

» Configuragdo manual dos
iniciadores iISCSI

» Switches virtuais especific
0s para armazenamento
(vSwitches)

* VMkernel adaptadores de
rede

» Autenticagao iISCSI —
Challenge-Handshake
Authentication Protocol
(CHAP)

* Permissoes de NFS

* Permissodes do vSphere

AWS

Aceleracgao de transferéncia
S3

AWS PrivateLink
Privado IPs

VPC endpoints

AWS PrivatelLink para
acesso IP privado

Integragcdo com arquitetura
AWS de rede

Endpoints de acesso VPC
privados

Integragcdo com a VPC

Politicas de bucket da lista
de controle de acesso (ACL)

Politicas do IAM
Grupos de seguranga
VPC endpoints
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Gerenciamento de IP

* Gerenciamento manual de
IP

* Atribuicao de IP estatico
para adaptadores VMkernel

+ Gerenciamento automatiz
adode IP

» Elastico IPs

* Privado IPs via VPC
endpoints

* Sub-redes VPC

Conforme descrito na tabela a seguir, VMware as arquiteturas AWS de rede diferem em suas
abordagens de configuragao, gerenciamento e seguranca.

Aspecto

Configuracao

Gerenciamento

Redes

VMware

Confia no vSphere ESXi
(hosts e vCenter) para
VMkernel configurar portas,
switches virtuais e configura
cao explicita de protocolos
(iISCSI, NFS, Fibre Channel)

Requer atribuicao e gerenciam
ento manuais de IP por meio
de adaptadores VMkernel

Usa métodos de seguranca
tradicionais, como o Challenge
Handshake Authentication
Protocol (CHAP) e permissdes
especificas do protocolo

AWS

Usa uma abordagem
automatizada que se integra
VPCs as configuragoes de
endpoints, 0 que requer
menos trabalho manual

Oferece flexibilidade por
meio do gerenciamento de IP
elastico IPs e automatizado
por meio de sub-redes VPC

Implementa um modelo de
seguranga abrangente com
IAM, grupos de seguranca e
varias camadas de controle de
acesso por meio de endpoints
e politicas de VPC

AWS lida com redes de armazenamento com integracao perfeita em sua arquitetura de nuvem
privada virtual (VPC). Os servigos de armazenamento sao acessados por meio de terminais de
servigo com controles de seguranga e configuragdes de rede integrados.
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» Pontos de acesso do Amazon EFS — O Amazon EFS usa alvos de montagem em cada zona
de disponibilidade para conectividade de rede e pontos de acesso para gerenciar controles
especificos do aplicativo. O Amazon EFS oferece suporte aos protocolos NFS, tornando-o
compativel com sistemas legados que exigem armazenamento em nivel de arquivo.

« AWS PrivateLink e aceleragao de transferéncia do Amazon S3 — Para maior seguranca e
desempenho, AWS PrivateLink conecte-se ao Servigos da AWS uso de enderecos IP privados. O
Amazon S3 fornece aceleracao de transferéncia, que otimiza as velocidades de upload ao rotear o
trafego pelos pontos de presenca da Amazon. CloudFront

» VPC endpoints para Amazon S3 e Amazon EFS — A Amazon VPC fornece endpoints que
permitem que as instancias acessem de forma privada o Amazon S3 e o Amazon EFS sem
atravessar a Internet publica. Isso reduz a laténcia e melhora a seguranga ao manter o trafego
dentro da AWS rede.
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Seguranca

VMware implementa a seguranga por meio dos controles de acesso baseados em fungdes do
vCenter, da criptografia vSAN, das politicas de seguranga em nivel de VM e da integragdo com
sistemas de identidade corporativos. AWS adere a um modelo de responsabilidade compartilhada
que fornece camadas de segurancga integradas em todos os servigos de armazenamento.

AWS gerencia a seguranga por meio do AWS Identity and Access Management (IAM), criptografia
em repouso e em transito, isolamento da rede VPC e monitoramento automatizado por meio da AWS
CloudTrail Amazon. GuardDuty AWS fornece controles de acesso em nivel de recursos por meio de
politicas de IAM e politicas baseadas em recursos, chaves de criptografia gerenciadas e detecc¢ao de
ameacas em tempo real que se expande automaticamente com as mudancgas na infraestrutura. AWS
KMS

A tabela a seguir resume as configuragdes de seguranga e as caracteristicas de e. VMware AWS

Aspecto VMware AWS

Controle de acesso * Regras de controle de  ACLs
acesso com base em funcéo . politicas de bucket do S3
(RBAC) . IAM

* Permissodes do vSphere
* Grupos de seguranga

Criptografia * Integracao externa do  Criptografia de volume do
servidor de gerenciamento EBS
de chaves « Criptografia EFS (em
 Criptografia de VM no nivel repouso e em transito)
do hipervisor « AWS KMS integragao
« Criptografia do datastore - Criptografia do lado do
VSAN servidor (SSE) S3
Monitoramento e auditoria de * Integracdo de gerenciam * GuardDuty detecgao de
segurancga ento de eventos e informaco ameacas
es de seguranca (SIEM) de . Registros de acesso do S3
terceiros + CloudTrail

AWS Config
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Protecao de dados

» vCenter/registros de
eventos ESXi

* vRealize Log Insight

» Registros de auditoria do
vSAN

» Restrigdes criticas de
arquivos do sistema

» Desativando servigos
desnecessarios

» Patches de seguranca

» Fortalecimento da VM

* Blogueando o acesso
publico do S3

 Criptografia em transito
(SSL/TLS)

+ Autenticacao multifator
» VPC endpoints

A tabela a seguir fornece uma comparacao detalhada das implementacdes de seguranga

entre VMware AWS ambientes, com foco nas abordagens de controle de acesso, criptografia,
monitoramento e prote¢cao de dados.

Aspecto

Controle de acesso

Criptografia

VMware

Implementa a seguranga
hierarquica tradicional por
meio do RBAC, em que os
administradores definem

as permissoes e fungoes
do usuario no vSphere.

Isso permite um controle
granular sobre quem pode
acessar armazenamentos de
dados especificos e realizar
operacgoes relacionadas ao
armazenamento.

Depende da criptografia
em nivel de hipervisor e
dos datastores VMs vSAN,
exigindo integragdo com

AWS

Implementa uma abordagem
abrangente usando o IAM,
fornecendo controle de acesso
refinado por meio de politicas
e fungdes. A combinaca

o de politicas de bucket e
grupos de segurancga oferece
camadas de controle de
acesso, tornando-a mais
flexivel e escalavel do que
VMware. ACLs

Fornece recursos de criptogra
fia integrados em todos os
servicos de armazenamento.
AWS oferece opc¢des de
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Monitoramento e auditoria

Protecao de dados

servidores externos de
gerenciamento de chaves.
Essa abordagem fornece
seguranga robusta, mas
requer configuragao e
gerenciamento manuais.

Usa o vCenter e ESXi os
registros e os consolida por
meio do Aria Operations for
Logs, com a capacidade de
integrar ferramentas SIEM
de terceiros para aprimorar o
monitoramento. Isso fornece
recursos tradicionais de
monitoramento e auditoria do
data center.

VVMware concentra-se na
protecao em nivel de VM
por meio de praticas de
fortalecimento e controles
de seguranca em nivel de
sistema, seguindo uma
abordagem de seguranca
tradicional.

Seguranca especifica do servigo

criptografia, incluindo criptogra
fia do lado do servidor para
volumes S3, EBS e AWS KMS
integracao para gerenciam
ento de chaves.

Oferece monitoramento
abrangente por meio de
servigos nativos, como
CloudTrail rastreamento de
atividades GuardDuty de
API, deteccao de ameacas e
monitoramento AWS Config
de configuracdes. Esses
servigos fornecem recursos
automatizados de monitoram
ento e alerta em tempo real.

Implementa camadas de
protecao, incluindo controles
em nivel de rede (VPC
endpoints), segurangca em
nivel de transporte (SSL/TLS)
e recursos adicionais, como
o S3, bloqueiam o acesso
publico.

Criptografia do Amazon EBS — AWS fornece criptografia transparente para volumes do Amazon

EBS em repouso e em transito entre volumes e instancias. Os volumes do Amazon EBS oferecem

suporte a varias configuragdes, incluindo configuragdes autbnomas e RAID, com recursos para

migragao entre AZ por meio de snapshots e redimensionamento dindmico sem tempo de inatividade

da instancia.

Seguranca especifica do servigo
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Seguranga do Amazon S3 — O Amazon S3 impde criptografia usando opg¢des de criptografia do
lado do servidor, como SSE-S3 (chaves gerenciadas), SSE-KMS (chaves gerenciadas pelo cliente)
e SSE-C AWS (chaves fornecidas pelo cliente). Os controles de acesso incluem politicas de ACLs
bucket e bloqueio de acesso publico para evitar exposicdo nao autorizada.

Seguranga do Amazon EFS — O Amazon EFS fornece criptografia para dados em repouso e em
transito, com controle de acesso gerenciado por meio de politicas do IAM e grupos de seguranca de
VPC para restringir 0 acesso ao sistema de arquivos a usuarios e servigos autorizados.

Seguranca especifica do servigo 16
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Otimizando o custo e o0 desempenho

VMware os ambientes seguem um modelo de despesas de capital (CAPEX) baseado em assinaturas

que exige grandes investimentos iniciais. As organizagbes maximizam seu investimento inicial

por meio de técnicas de eficiéncia de armazenamento, incluindo consolidagao, desduplicacao
e compactacao baseadas em vSAN. Essa abordagem exige um planejamento cuidadoso da
capacidade e realocacao periddica de recursos para otimizar a utilizagao do hardware.

AWS opera em um modelo de despesas operacionais (OPEX) com pay-as-you-go pregos,
eliminando grandes investimentos iniciais. As organizagdes otimizam os custos por meio de recursos
automatizados, como hierarquizagao inteligente do Amazon S3, politicas de ciclo de vida e varias
classes de armazenamento que se ajustam automaticamente com base nos padrdoes de acesso.
Esse modelo permite o dimensionamento dinamico alinhado com a demanda real em vez da
capacidade projetada, conforme resumido na tabela a seguir.

Aspecto

Eficiéncia de armazenamento

VMware

Baseia-se em técnicas
tradicionais de gerenciam

ento de armazenamento
usando datastores para
consolidacao e vSAN para
desduplicagao e compactag
ao. VMware também oferece
provisionamento reduzido para
otimizar a alocacao inicial de
armazenamento.

» Pools de recursos

» Consolidagao do
armazenamento por meio
de datastores

AWS

Fornece eficiéncia automatiz
ada por meio do S3 Intelligent-
Tiering, que move automatic
amente os dados entre niveis,
e snapshots incrementais do
EBS que salvam somente os
dados alterados. As politicas
de ciclo de vida automatizam
as transferéncias de dados
entre os niveis de armazenam
ento.

» Transi¢gOes automatizadas
de classes de armazenam
ento

* Politicas de ciclo de vida
do S3 para movimentacao
automatica de dados
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Alocacgao de recursos

Ferramentas de analise

Requer planejamento
antecipado e alocacao estatica
de recursos, o que pode levar
ao superprovisionamento e a
ajustes manuais periodicos.

* Planejamento de capacidad
e usando métodos de
previsao

» Alocacéo inicial principal
mente estatica

* Requer realocagao
periodica

Usa o vCenter e o VMware
Aria para analises, com foco
nas necessidades preditiva

s de armazenamento e no
planejamento de capacidade.

* Varias classes de
armazenamento do EBS

» Desduplicagado automatica
de dados (para EFS)

Segue um modelo de escalabil
idade elastica em que os
recursos sao alocados com
base no uso, sem a necessida
de de planejamento de
capacidade inicial ou escalabil
idade automatica.

» Alocacao dinédmica

* P ay-as-you-go

Fornece ferramentas
abrangentes, como AWS
Cost Explorer analise Trusted
Advisor de custos, otimizagao
e CloudWatch monitoramento,
junto com a analise da classe
de armazenamento S3 para
padrdes de uso.
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Otimizacao de custos

Baseia-se em abordagens
manuais por meio de pools de
recursos de armazenamento e
consolidacao de armazenam
ento, exigindo gerenciam

ento manual da otimizacao de
custos.

* Previsao de capacidade

* Realocagao manual de
recursos

» Consolidagao do
armazenamento

* Pools de recursos de
armazenamento

Automatiza a otimizaca

o de custos por meio de
recursos como hierarquizacao
automatizada de armazenam
ento e politicas de ciclo de
vida. AWS também fornece
recomendacgdes de dimension
amento e varias classes de
armazenamento para vocé
escolher.

* Classes de armazenamento
econdbmicas

* Recomendacoes de
dimensionamento

Conforme resumido na lista a seguir, VMware fornece ferramentas integradas e integracdes com
software de terceiros para monitorar o desempenho dos recursos de armazenamento:

» Cliente vSphere e vCenter — o cliente VMware vSphere e o vCenter oferecem painéis de
desempenho que monitoram a integridade e o desempenho dos recursos de armazenamento,
como datastores, vVSAN e. VMs Esses painéis tém métricas de laténcia, taxa de transferéncia e 1/0
operacgoes por segundo (IOPS), ajudando os administradores a identificar gargalos e problemas de

desempenho.

» Servigco de desempenho vSAN — VMware fornece uma ferramenta de servigo de desempenho
vSAN integrada que monitora o desempenho do cluster, incluindo a atividade do grupo de
discos, a taxa de transferéncia da rede e o desempenho da VM, oferecendo informagdes sobre o

desempenho.

» Ferramentas de terceiros — VMware oferece suporte a ferramentas de terceiros para
monitoramento e alertas avancados. Essas ferramentas fornecem dados histéricos, relatérios
personalizados e analises preditivas para o desempenho do armazenamento.
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Comparando o desempenho de armazenamento entre VMware e
AWS

Otimizando o desempenho VMware

* DRS de armazenamento — o VMware vSphere Distributed Resource Scheduler (DRS) equilibra
as cargas de trabalho nos armazenamentos de dados com base nas métricas de desempenho e
capacidade, automatizando as migragoes de VM para evitar gargalos de desempenho.

» Otimizacao do vSAN — o VMware vSAN é otimizado ajustando configuragdes como distribuicao
de disco e politicas de cache, ao mesmo tempo em que garante largura de banda de rede
suficiente entre os nds do cluster. Além disso, os limites de IOPS podem ser definidos por VM para
controlar a alocagao de recursos.

* Provisionamento fino e denso — Em VMware, 0 uso do provisionamento espesso pode melhorar
o desempenho por meio da pré-alocagdao do armazenamento, reduzindo a sobrecarga causada
pela expansao do armazenamento com provisionamento reduzido a medida que os dados sao
gravados.

Otimizando o desempenho AWS

» Otimizacao de volume do Amazon EBS — Escolha i02 para altos requisitos de IOPS ou gp3 para
desempenho equilibrado. Aumente o desempenho redimensionando volumes ou atualizando tipos
de volume sem tempo de inatividade da instancia. Configure volumes autbnomos ou matrizes
RAID, crie instantaneos para backup e migre entre zonas de disponibilidade conforme necessario.

* Desempenho do Amazon S3 — use uploads de varias partes para arquivos grandes, habilite a
aceleracao de transferéncia para transferéncias globais e distribua solicitagdes em varios prefixos
para evitar limitagoes.

» Taxa de transferéncia do Amazon EFS — Escolha a taxa de transferéncia para cargas de trabalho
variaveis ou a taxa de transferéncia para requisitos consistentes de alto desempenho.

Planejamento de capacidade para recursos VMware de
armazenamento e ferramentas AWS de otimizacao de custos

» VMware planejamento de capacidade — use as operagdes do vCenter e do vRealize para
monitorar o uso do armazenamento de dados e prever os requisitos de armazenamento com

Comparando o desempenho de armazenamento entre VMware e AWS 20
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base nas tendéncias historicas. Monitore o provisionamento reduzido com cuidado para evitar o
esgotamento do armazenamento fisico.

» AWS otimizacao de custos — Use AWS Cost Explorer e Trusted Advisor analise padrdes de uso e
identifique oportunidades de reducao de custos. Implemente politicas de ciclo de vida do Amazon
S3 para fazer a transigao automatica de dados para niveis de menor custo, como o0 Amazon
Glacier. Use CloudWatch para monitorar recursos e dimensionar volumes do EBS com base no
uso real.

® Note

O Amazon Glacier (servigo autbnomo original baseado em cofre) ndo aceitara mais novos
clientes a partir de 15 de dezembro de 2025, sem impacto para os clientes existentes.

O Amazon Glacier € um servigco independente APIs que armazena dados em cofres e é
diferente das classes de armazenamento Amazon S3 e Amazon S3 Glacier. Seus dados
existentes permanecerao seguros e acessiveis no Amazon Glacier indefinidamente.
Nenhuma migragao € necessaria. Para armazenamento de arquivamento de baixo custo

e longo prazo, AWS recomenda as classes de armazenamento Amazon S3 Glacier, que
oferecem uma experiéncia superior ao cliente com APIs base em buckets S3, disponibilidade
Regiao da AWS total, custos mais baixos e integracao. AWS service (Servigo da AWS) Se
vocé quiser recursos aprimorados, considere migrar para as classes de armazenamento do
Amazon S3 Glacier usando nossas Orientagoes de solucdes da AWS para transferir dados
dos cofres do Amazon Glacier para as classes de armazenamento do Amazon S3 Glacier.

Planejamento de capacidade para recursos VMware de armazenamento e ferramentas AWS de 21
otimizagao de custos
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Observabilidade

O monitoramento do desempenho do armazenamento € vital para manter as operacoes ideais

do sistema em ambos VMware os AWS ambientes. Embora VMware dependa de ferramentas
incorporadas do vSphere e integragdes de terceiros para rastrear métricas AWS , fornece
monitoramento centralizado por meio da CloudWatch Amazon que abrange todos os seus servigos
de armazenamento. Esta seg¢ao descreve varias abordagens e ferramentas para otimizar os recursos
de armazenamento.

VMware monitoramento

» Graficos de desempenho — exibem dados em tempo real de CPU, meméria, armazenamento e
outros recursos do sistema.

« Utilitarios de linha de comando — Acesse informacdes detalhadas de desempenho por meio de
ferramentas CLI.

» Saude do hospedeiro — ldentifique hospedeiros saudaveis versus aqueles com problemas.

» Eventos, alertas e alarmes — configure notificagcdes automatizadas e especifique as respostas do
sistema quando os limites forem acionados.

» Arquivos de log do sistema — Salve atividades detalhadas para o ambiente vSphere.

AWS monitoramento

AWS fornece monitoramento abrangente por meio da Amazon CloudWatch, cobrindo todos os
servicos de armazenamento com métricas comparaveis a abordagem tradicional VMware da
Amazon. Embora VMware se concentre na laténcia, na taxa de transferéncia, no IOPS e na atividade
do grupo de discos por meio de ferramentas de visualizagdo, AWS oferece recursos semelhantes,
incluindo IOPS de leitura e gravagao, taxa de transferéncia, laténcia, armazenamento e créditos de
intermiténcia.

CloudWatch é o hub central de monitoramento que fornece métricas e registros de desempenho
para volumes do Amazon EBS, buckets do Amazon S3 e sistemas de arquivos do Amazon EFS. As
ferramentas adicionais incluem o seguinte:

» Alarmes personalizados — notificacoes e agcdes automatizadas com base em limites definidos

* Insights de desempenho de volume do Amazon EBS — Visualize a integridade do volume e
identifique gargalos
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» Meétricas especificas do servico — monitoramento personalizado para otimizacao do S3 e do EFS

Aspecto

Monitoramento de desempenh
o]

Acompanhamento de métricas

VMware

Integracao de ferramentas
de terceiros

» vCenter monitorando o
servico de desempenho do
vSAN

* VMware Operacdes Aria
para registros

Atividade do grupo de
discos

« |OPS
+ Laténcia

» Throughput na rede

AWS

* CloudWatch métricas

* Insights de desempenho de
volume do EBS

» Meétricas de desempenho do
EFS

* Analise S3

» Créditos de intermiténcia
* Laténcia
* IOPS de leitura e gravacao

» Utilizagao de armazenam
ento

* Throughput

AWS otimizacado e métricas de armazenamento
AWS fornece as seguintes ferramentas nativas para monitorar o armazenamento:

« Amazon CloudWatch — CloudWatch fornece monitoramento centralizado para todos os servigos
de armazenamento, incluindo EBS, S3 e EFS. As métricas incluem IOPS, laténcia de leitura e
gravacgao, taxa de transferéncia e utilizagdo do armazenamento. Os alarmes personalizados
acionam notificagdes ou agdes automatizadas quando os limites de desempenho sao excedidos.

« Amazon EBS — CloudWatch monitora métricas do EBS que incluem IOPS de leitura e gravacgao,
taxa de transferéncia, laténcia e saldo de crédito intermitente (para volumes gp2/gp3).

* Amazon S3 e Amazon EFS — CloudWatch fornecem métricas do S3 que incluem contagens de
solicitagdes, taxas de transferéncia de dados, taxas de erro e laténcia. O EFS fornece métricas de
taxa de transferéncia, saldo de crédito estouro e contagens de conexdes de clientes para otimizar
o desempenho do sistema de arquivos.
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Gerenciamento de ciclo de vida

O gerenciamento do ciclo de vida do armazenamento € um aspecto de ambos VMware e dos AWS
ambientes que se concentra nos dados por toda parte. Esse processo envolve criar, usar, manter e,
eventualmente, retirar ou excluir recursos. A tabela a seguir resume algumas diferengas de ciclo de
vida entre e. VMware AWS

Estagio do ciclo de vida VMware AWS
Provisionamento Requer a criagao manual de Oferece provisionamento sob
datastores e volumes. demanda por meio do S3

(ilimitado) e do EFS (escalabi
lidade automatica). O EBS
oferece dimensionamento
flexivel, mas exige a criagao
manual de volumes.

Utilizar Usa pools de recursos de Oferece pay-as-you-go pregos
armazenamento e provision com hierarquizagao inteligente
amento reduzido para (S3) e desempenho continuo
maximizar a eficiéncia. (EBS gp2/gp3, EFS).

Manutencao Requer otimizagao manual, Fornece politicas de ciclo de
desduplicagao e armazenam vida automatizadas, transicoes
ento usando o VMotion. de classe de armazenamento

e otimizagao integrada, como
o S3 Intelligent-Tiering.

Fazendo backup Usa instantadneos de VM e Oferece backups nativos por
solucdes de terceiros para meio de snapshots do EBS,
backups abrangentes. controle de versao do S3 e

gerenciamento centralizado
de todos AWS Backup os
Servigos.

Escalabilidade O escalonamento exige Fornece escalabilidade
expansao manual do automatica (S3, EFS) e
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Descomissionamento

armazenamento de dados e

possivel tempo de inatividade.

Requer limpeza manual de
recursos e recuperacgao de
espago.

volumes elasticos do EBS sem
interrupcao da instancia.

Oferece exclusdo automatic
a de recursos por meio de
politicas de ciclo de vida e
regras de retencao.
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Migragao de armazenamento

AWS fornece ferramentas de migragao dedicadas, inclusive AWS DataSync para transferéncias de
dados, AWS Storage Gateway integragdes hibridas e transferéncias baseadas em AWS Transfer
Family protocolos. Esses servigos usam servigos nativos da nuvem, como S3, EBS e EFS. A
transicdo para o sistema AWS tem vantagens sobre VMware incluir escalabilidade automatica versus
planejamento manual de capacidade, pay-as-you-go pregos versus custos fixos de infraestrutura,
replicagcdo Multi-AZ integrada versus configuragdes de redundancia manual e politicas de ciclo de
vida automatizadas versus administragdo manual de armazenamento.

AWS as migragdes empregam abordagens em fases que integram seguranga com criptografia em
transito e em repouso, protecao automatizada de dados e backups automatizados. O resultado é
um ambiente de armazenamento resiliente e escalavel que oferece suporte ao crescimento e a

inovacao, minimizando as complexidades tradicionais de gerenciamento de armazenamento.

Aspecto

Cenario de migracao

Mapeamento do tipo de
armazenamento

Requisitos de rede

Ferramentas de migracao

VMware

Exportagdes VMs ou dados
VMware da infraestrutura local
para novas plataformas

Armazenamento em bloco
(VMFS), armazenamento
de arquivos (NFS), vSAN e
armazenamento de objetos
(casos limitados)

Requer VMkernel portas
dedicadas para trafego de
armazenamento

VMware vCenter Converter
ou ferramenta de migragao de
terceiros

AWS

Usa AWS ferramentas e
servigos nativos para uma
transicao de dados perfeita
com o0 minimo de tempo de
inatividade

Amazon EBS (armazena
mento em bloco), Amazon
EFS (armazenamento de
arquivos) e Amazon S3
(armazenamento de objetos)

Usa endpoints VPC para
comunicacgao segura de rede
privada com servigos de
armazenamento

Migration Hub DataSync,
Transfer Family e Storage
Gateway
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Processo de transferéncia de
dados

Vantagens

Consideragoes sobre
segurancga

Transferéncia manual VMDKs
ou uso de uma ferramenta de
replicagao de terceiros

Depende da extensao da
atualizacao manual dos
recursos e da manutengao da
infraestrutura local

Criptografia RBAC local

Suporta AWS DataSync
automacao, Transfer Family
para SFTP/FTP e Storage
Gateway para ambientes
hibridos

Escalabilidade, alcance global,
economia e reducao da
sobrecarga de gerenciamento
com pregos pay-as-you-go

Usa politicas de IAM, politicas
de bucket e AWS KMS para
criptografia em repouso e em
transito
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Proximas etapas

Este guia foi criado para ajudar VMware os profissionais na transicao de ambientes locais para
solugdes AWS de armazenamento. Ele abordou conceitos fundamentais de armazenamento,
praticas avangadas de gerenciamento e o conhecimento técnico necessario para migrar cargas de
trabalho e adotar AWS tecnologias com sucesso. As listas a seguir fornecem uma visao geral dos
AWS beneficios, das ferramentas de migragao e das etapas da migracéo.

Beneficios do AWS

» Escalabilidade — o0 S3 e o EFS escalam automaticamente de acordo com a demanda, sem
planejamento de capacidade

» Custo-beneficio — o Pay-as-you-go preco elimina os investimentos iniciais em hardware

» Durabilidade — O S3 fornece 99,999999999% (11 nove) de durabilidade em todas as zonas de
disponibilidade

» Seguranca aprimorada — criptografia integrada em repouso e em transito com controles de
acesso do 1AM

+ Automagao — AWS DataSync e outras ferramentas automatizam transferéncias em grande escala

Ferramentas de migracao

» AWS Migration Hub — Rastreamento e monitoramento centralizados do progresso da migragao

AWS DataSync — Transferéncia de dados on-line entre armazenamento local e Servigos da AWS

AWS Storage Gateway — Integracao hibrida para migragdes graduais e em fases

AWS Transfer Family — Transferéncias seguras de arquivos por meio dos protocolos FTP, SFTP
ou FTPS

Etapas da migracao

» Avaliagdo — Faga o inventario dos tipos atuais de VMware armazenamento, capacidade e
requisitos de carga de trabalho

* Planejamento — Mapeie o VMware armazenamento para AWS equivalentes (VMFS para EBS,
NFS para EFS)

Beneficios do AWS 28
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» Execucdo — Transfira dados usando DataSync Storage Gateway ou Transfer Family
» Validacdo — verifique a integridade dos dados e teste o desempenho da carga de trabalho apés a
migracao

« Otimizagcao — Implemente politicas de ciclo de vida e estratégias de otimizagao de custos

Etapas da migragéao 29
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Recursos

AWS documentacao

* Desempenho de volume do Amazon EBS

» Abordagens de backup e recuperacao em AWS

Escolhendo um servico AWS de armazenamento

Modernizando as operag¢des no Nuvem AWS

Fazendo a transicao de VMware para o Nuvem AWS

AWS documentacgéo 30
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Historico do documento

A tabela a seguir descreve mudangas significativas nesse conteudo. Se desejar receber notificagdes
sobre futuras atualizagdes, inscreva-se em um feed RSS.

Alteracao Descrigao Data

Publicacao inicial — 30 de setembro de 2025
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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