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Alcançando a maturidade da Essential Eight em AWS: 
Segurança e conformidade para organizações australianas
Amazon Web Services (colaboradores)

Novembro de 2024 (histórico do documento)

A Australian Signals Directorate (ASD) criou e priorizou estratégias para ajudar as organizações a 
mitigar os riscos das ameaças à segurança cibernética. Oito dessas estratégias foram escolhidas 
para formar o framework Essential Eight. Muitas organizações do setor público e privado na Austrália 
precisam atingir a maturidade de acordo com o framework Essential Eight.

O Australian Cyber Security Centre (ACSC) criou o framework Essential Eight para ajudar a proteger 
as redes baseadas na Microsoft conectadas à internet. No entanto, muitas organizações precisam 
atingir a maturidade do Essential Eight para todos os seus ambientes, tanto on-premises quanto na 
nuvem.

O framework Essential Eight também inclui um modelo de maturidade projetado para ajudar as 
organizações a implementar o framework por meio de iteração progressiva. O modelo descreve os 
níveis de maturidade de zero a três. O nível de maturidade três representa resiliência contra táticas 
avançadas de cibersegurança e ataques altamente direcionados. Este guia fornece orientação 
específica e opinativa para ajudá-lo a atingir o nível três de maturidade do Essential Eight. AWS
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Segurança e conformidade para organizações australianas

Muitas organizações na Austrália usam Nuvem AWS o para armazenar dados confidenciais, 
processar transações confidenciais e criar serviços essenciais.

Embora este guia discuta como adaptar o framework Essential Eight para a nuvem, a AWS também 
fornece as seguintes certificações e modelos para ajudar você a atender aos requisitos de segurança 
e conformidade da sua organização:

• Programa de avaliadores registrados de segurança da informação

• A Estrutura de Certificação de Hospedagem

• AWS modelo de responsabilidade compartilhada

• AWS Estrutura Well-Architected

Programa de avaliadores registrados de segurança da informação

Serviços da AWS foram avaliados pelo Programa de Avaliadores Registrados de Segurança da 
Informação (IRAP) do Australian Cyber Security Centre (ACSC) no nível PROTECTED. Um avaliador 
independente do IRAP certificado pela Australian Signals Directorate (ASD) concluiu a avaliação do 
IRAP de. AWS Essa avaliação garante que, com relação aos AWS produtos e serviços, os controles 
aplicáveis sejam implementados para cargas de trabalho de nível PROTEGIDO.

O pacote AWS IRAP PROTECTED está disponível em. AWS Artifact O relatório do IRAP foi 
desenvolvido usando a orientação de segurança ACSC Cloud (site do ACSC). Para obter uma lista 
completa dos Serviços da AWS que estão no escopo, consulte Serviços da AWS no escopo: IRAP.

A Estrutura de Certificação de Hospedagem

A Estrutura de Certificação de Hospedagem australiana foi desenvolvida para apoiar o 
gerenciamento seguro de sistemas e dados governamentais. Essa estrutura tem como objetivo 
ajudar as organizações a mitigar os riscos de propriedade da cadeia de suprimentos e do data 
center. AWS recebeu a certificação no nível Estratégico Certificado. Isso ajuda as agências 
governamentais a continuarem inovando em um ritmo acelerado, sabendo que AWS atende aos 
requisitos governamentais.

Programa de avaliadores registrados de segurança da informação 2
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AWS modelo de responsabilidade compartilhada

O modelo de responsabilidade AWS compartilhada define como você compartilha a responsabilidade 
AWS pela segurança e conformidade na nuvem. AWS protege a infraestrutura que executa todos os 
serviços oferecidos no Nuvem AWS, e você é responsável por proteger o uso desses serviços, como 
seus dados e aplicativos.

Esse modelo compartilhado ajuda a reduzir os encargos operacionais e de conformidade do cliente 
porque a AWS opera, gerencia e controla os componentes do sistema operacional do host e a 
camada de virtualização, incluindo a segurança física das instalações em que o serviço opera. 
Você assume a responsabilidade e o gerenciamento do sistema operacional convidado (incluindo 
atualizações e patches de segurança) e outro software de aplicação associado. Você também 
assume a responsabilidade pela configuração do firewall do grupo de segurança que AWS fornece.

É fundamental que você entenda o modelo de responsabilidade AWS compartilhada ao abordar a 
maturidade do Essential Eight em AWS. Suas responsabilidades variam de acordo com os serviços 
utilizados, a integração desses serviços ao seu ambiente de TI, bem como as leis e os regulamentos 
aplicáveis.

AWS Estrutura Well-Architected

AWS O Well-Architected ajuda os arquitetos de nuvem a criar uma infraestrutura segura, de alto 
desempenho, resiliente e eficiente para uma variedade de aplicativos e cargas de trabalho. O AWS 
Well-Architected Framework fornece as melhores práticas arquitetônicas que ajudam você a projetar, 
criar e operar sistemas em. AWS O framework é baseado em seis pilares: excelência operacional, 
segurança, confiabilidade, eficiência de performance, otimização de custos e sustentabilidade.

AWS também fornece um serviço para revisar suas cargas de trabalho. AWS Well-Architected 
ToolIsso ajuda você a revisar e avaliar sua arquitetura usando o AWS Well-Architected Framework. 
Ele fornece recomendações para tornar suas workloads mais confiáveis, seguras, eficientes e 
econômicas.

AWS modelo de responsabilidade compartilhada 3
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Reinterpretação das estratégias Essential Eight para a 
nuvem

Confira abaixo as estratégias originais de mitigação do Essential Eight que foram projetadas para 
redes conectadas à internet baseadas na Microsoft:

• Controle de aplicações

• Aplicações de patches

• Definir as configurações de macros do Microsoft Office

• Hardening da aplicações de usuários

• Restringir privilégios administrativos

• Sistemas operacionais de patches

• Autenticação multifator

• Backups regulares

É importante reiterar que o framework Essential Eight não foi projetado para ambientes em nuvem. 
No entanto, os princípios subjacentes são aplicáveis e há uma sobreposição entre as estratégias 
Essential Eight e as melhores práticas do AWS Well-Architected Framework.

Várias abordagens nativas da nuvem podem melhorar a segurança e reduzir de forma significativa 
sua carga de conformidade. Em ambientes on-premises, você é responsável por todos os aspectos 
da segurança e não há controles herdados. Ao executar cargas de trabalho na nuvem, AWS é 
responsável por proteger a infraestrutura que executa nossos serviços. Você também pode reduzir 
sua carga de conformidade usando automação e serviços gerenciados. Os serviços gerenciados, 
também conhecidos como serviços abstratos, AWS operam a camada de infraestrutura, o sistema 
operacional e as plataformas, e você acessa os endpoints para armazenar e recuperar dados. 
Serviços da AWS O Amazon Simple Storage Service (Amazon S3) e o Amazon DynamoDB são 
exemplos de serviços gerenciados. Para obter mais informações, consulte a seção Tema 1: usar 
serviços gerenciados deste guia.

Portanto, alguma reinterpretação é necessária para tornar as estratégias Essential Eight apropriadas 
para as workloads na AWS. Este guia converte as estratégias Essential Eight em AWS temas.
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Uso dos temas

Este guia está dividido em oito temas. Cada estratégia do Essential Eight é mapeada para um ou 
mais dos seguintes temas, e cada tema é mapeado para uma ou mais melhores práticas no Well-
Architected AWS Framework:

• Tema 1: usar serviços gerenciados

• Tema 2: gerenciar infraestrutura imutável por meio de pipelines seguros

• Tema 3: gerenciar infraestrutura mutável com automação

• Tema 4: gerenciar identidades

• Tema 5: estabelecer um perímetro de dados

• Tema 6: automatizar backups

• Tema 7: centralizar o registro em log e o monitoramento

• Tema 8: implementar mecanismos para processos manuais

Cada tema inclui uma visão geral do tópico, as melhores práticas relacionadas ao AWS Well-
Architected Framework e instruções sobre como alcançar a maturidade do Essential Eight e 
monitorar a conformidade. As instruções fornecem etapas manuais ou ajudam você a configurar 
automações usando as regras do AWS Config. As etapas manuais exigem mecanismos para garantir 
que as descobertas sejam abordadas. Para obter mais informações, consulteTema 8: implementar 
mecanismos para processos manuais. AWS Config as regras exigem supervisão ou automação 
semelhantes para remediar recursos não compatíveis. Seguindo as orientações alinhadas a esses 
temas, você pode alcançar a maturidade do Essential Eight com uma abordagem que também 
maximiza os benefícios da nuvem.

Reinterpretação das estratégias Essential Eight para a nuvem

Como o framework Essential Eight não foi projetado para ambientes de nuvem, é essencial adotar 
uma abordagem nativa da nuvem ao analisar os princípios subjacentes de cada estratégia do 
Essential Eight. A abordagem varia de acordo com duas questões principais.

Quais serviços você está usando?

O AWS modelo de responsabilidade compartilhada pode ajudar a aliviar seus encargos operacionais 
e de conformidade. Os serviços gerenciados transferem mais responsabilidade AWS para manter 
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a disponibilidade, o desempenho e a otimização da segurança do serviço implantado. Os serviços 
gerenciados também eliminam as despesas operacionais e administrativas da manutenção de um 
serviço, possibilitando mais tempo para se concentrar na inovação.

Os serviços gerenciados incluem serviços sem servidor, como o Amazon API Gateway, o AWS 
Lambda e o DynamoDB. Um banco de dados no Amazon Relational Database Service (Amazon 
RDS) exige menos responsabilidade operacional do que um banco de dados no Amazon Elastic 
Compute Cloud (Amazon EC2).

Por exemplo, se você estiver adaptando a estratégia Essential Eight dos sistemas operacionais 
Patch para a nuvem, precisará considerar quais serviços está usando e se é responsável por 
corrigir esses recursos. AWS é responsável por corrigir serviços totalmente gerenciados, como 
Lambda e DynamoDB. Para outros serviços, como o Amazon RDS ou o Amazon Redshift, talvez 
seja necessário gerenciar os patches durante as janelas de manutenção.

Qual modelo de implantação você está usando?

Sua organização está usando uma abordagem de infraestrutura mutável ou imutável?

O modelo de infraestrutura mutável atualiza e modifica a infraestrutura existente para workloads 
de produção. Este era o método padrão de implantação antes da nuvem, quando a substituição 
da infraestrutura do servidor era tão cara e demorada que a abordagem mais prática era aplicar 
alterações nos servidores que já estavam em produção. Um exemplo de abordagem mutável na 
nuvem é implantar alterações de aplicações diretamente nas instâncias do EC2 em execução, 
manualmente ou usando um serviço de implantação de software, como o Run Command do AWS 
Systems Manager ou o AWS CodeDeploy.

O modelo de infraestrutura imutável implanta uma nova infraestrutura para workloads de produção 
em vez de atualizar, aplicar patches ou modificar a infraestrutura existente. Um exemplo de 
abordagem imutável é definir uma pilha de aplicações no AWS CloudFormation ou no AWS Cloud 
Development Kit (AWS CDK). Você pode usar esses serviços para implantar uma pilha de aplicações 
por meio de pipelines de integração e entrega contínuas (CI/CD). Essa abordagem usa métodos 
de implantação, como rolagem ou azul/verde. Para obter mais informações sobre essa abordagem, 
consulte as práticas recomendadas de implantação usando infraestrutura imutável no AWS Well-
Architected Framework.

Por exemplo, se você estiver adaptando a estratégia Essential Eight dos sistemas operacionais 
Patch para a nuvem, precisará considerar como os patches se aplicam ao modelo de implantação. 
Para uma infraestrutura mutável, você pode corrigir recursos manualmente ou melhorar a eficiência 
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https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html
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https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_tracking_change_management_immutable_infrastructure.html


AWS Recomendações Alcançando a maturidade do Essential AWS

operacional por meio da automação. Se você estiver usando uma infraestrutura imutável, usaria 
um CI/CD pipeline para implantar uma nova infraestrutura com a versão mais recente do sistema 
operacional. Na verdade, o termo aplicação de patches é um termo inadequado nesse modelo 
porque a infraestrutura seria substituída em vez de corrigida.

Qual modelo de implantação você está usando? 7
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Tema 1: usar serviços gerenciados

Estratégias Essential Eight abordadas

Corrigir aplicações, restringir privilégios administrativos, corrigir sistemas operacionais

Os serviços gerenciados ajudam você a reduzir suas obrigações de conformidade, AWS permitindo 
gerenciar algumas tarefas de segurança, como correção e gerenciamento de vulnerabilidades.

Conforme discutido na AWS modelo de responsabilidade compartilhada seção, você compartilha 
a responsabilidade pela segurança e conformidade na nuvem. AWS Isso pode reduzir sua carga 
operacional porque AWS opera, gerencia e controla componentes, desde o sistema operacional host 
e a camada de virtualização até a segurança física das instalações nas quais o serviço opera.

Suas responsabilidades podem incluir o gerenciamento de janelas de manutenção para serviços 
gerenciados, como o Amazon Relational Database Service (Amazon RDS) ou o Amazon Redshift, 
e a verificação de vulnerabilidades AWS Lambda em imagens de código ou contêiner. Como em 
todos os temas deste guia, você também é responsável pelo monitoramento e pelos relatórios de 
conformidade. Você pode usar o Amazon Inspector para relatar vulnerabilidades em todas as suas 
Contas da AWS. Você pode usar regras AWS Config para garantir que serviços, como Amazon RDS 
e Amazon Redshift, tenham pequenas atualizações e janelas de manutenção habilitadas.

Por exemplo, se você executa uma instância do Amazon EC2, suas responsabilidades incluem o 
seguinte:

• Controle de aplicações

• Aplicações de patches

• Restrição de privilégios administrativos no ambiente de gerenciamento do Amazon EC2 e no 
sistema operacional (SO)

• Aplicação de patches no SO

• Aplicação da autenticação multifatorial (MFA) para acessar o plano de AWS controle e o sistema 
operacional

• Backup dos dados e da configuração

8
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Por outro lado, se você executa uma função do Lambda, suas responsabilidades são reduzidas e 
incluem o seguinte:

• Controle de aplicações

• Confirmando que as bibliotecas são up-to-date

• Restrição de privilégios administrativos para o ambiente de gerenciamento do Lambda

• Aplicando o MFA para acessar o plano de controle AWS

• Backup da configuração e do código da função do Lambda

Melhores práticas relacionadas no AWS Well-Architected 
Framework

• SEC01- BP05 Reduzir o escopo do gerenciamento de segurança

Implementação deste tema

Habilitar a aplicação de patches

• Aplicar as atualizações do Amazon RDS

• Ativar atualizações gerenciadas em AWS Elastic Beanstalk

• Estar ciente das janelas de manutenção de clusters do Amazon Redshift

Verificar vulnerabilidades

• Verificar as imagens de contêineres do Amazon Elastic Container Registry (Amazon ECR) com o 
Amazon Inspector

• Verificar as funções do Lambda com o Amazon Inspector

Práticas recomendadas relacionadas: 9

https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.Maintenance.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/environment-platform-update-managed.html
https://docs.aws.amazon.com/redshift/latest/mgmt/working-with-clusters.html#rs-cluster-maintenance
https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html
https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html
https://docs.aws.amazon.com/inspector/latest/user/scanning-lambda.html
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Monitoramento deste tema

Implementar verificações de controle

• Ative as melhores práticas operacionais para o pacote de conformidade do ACSC Essential 8 em 
AWS Config

Monitorar o Amazon Inspector

• Avaliar a cobertura em nível de conta

• Gerenciar várias contas

Implemente as seguintes AWS Config regras

• RDS_AUTOMATIC_MINOR_VERSION_UPGRADE_ENABLED

• ELASTIC_BEANSTALK_MANAGED_UPDATES_ENABLED

• REDSHIFT_CLUSTER_MAINTENANCESETTINGS_CHECK

• EC2_MANAGEDINSTANCE_PATCH_COMPLIANCE_STATUS_CHECK

• EKS_CLUSTER_SUPPORTED_VERSION

Monitoramento deste tema 10

https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-acsc_essential_8.html
https://docs.aws.amazon.com/inspector/latest/user/assessing-coverage.html#viewing-coverage-accounts
https://docs.aws.amazon.com/inspector/latest/user/managing-multiple-accounts.html
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Tema 2: gerenciar infraestrutura imutável por meio de 
pipelines seguros

Estratégias Essential Eight abordadas

Controle de aplicações, aplicações de patches, sistemas operacionais de patches

Para uma infraestrutura imutável, você deve proteger os pipelines de implantação para alterações 
no sistema. AWS O ilustre engenheiro, Colm MacCárthaigh, explicou esse princípio na apresentação 
de Operações com privilégio zero: execução de serviços sem acesso a dados (YouTubevídeo) na 
conferência re:Invent de 2022. AWS

Ao restringir o acesso direto para configurar AWS recursos, você pode exigir que todos os recursos 
sejam implantados ou alterados por meio de pipelines aprovados, protegidos e automatizados. 
Normalmente, você cria políticas do AWS Identity and Access Management (IAM) que permitem 
que os usuários acessem apenas a conta que hospeda o pipeline de implantação. Você também 
configura políticas do IAM que permitem acesso de emergência a um número limitado de usuários. 
Para evitar alterações manuais, você pode usar grupos de segurança para bloquear o acesso SSH e 
via protocolo de desktop remoto (RDP) do Windows aos servidores. O Gerenciador de Sessões AWS 
Systems Manager, um recurso do, pode fornecer acesso às instâncias sem a necessidade de abrir 
portas de entrada ou manter os bastion hosts.

As imagens de máquina da Amazon (AMIs) e imagens de contêineres devem ser criadas com 
segurança e repetição. Para instâncias do Amazon EC2, você pode usar o EC2 Image Builder
para criar AMIs que tenham recursos de segurança integrados, como descoberta de instâncias, 
controle de aplicativos e registro em log. Para obter mais informações sobre controle da aplicação, 
consulte Implementing Application Control no site do ACSC. Você também pode usar o Image 
Builder para criar imagens de contêineres e usar o Amazon Elastic Container Registry (Amazon 
ECR) para compartilhar essas imagens entre contas. Uma equipe de segurança central pode aprovar 
o processo automatizado para criar essas imagens AMIs e as imagens de contêiner, de forma 
que qualquer AMI ou imagem de contêiner resultante seja aprovada para uso pelas equipes de 
aplicativos.

As aplicações devem ser definidas na infraestrutura como código (IaC), usando serviços como o
AWS CloudFormation ou o AWS Cloud Development Kit (AWS CDK). Ferramentas de análise de 

11

https://www.youtube.com/watch?v=kNbNWxVQP4w
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código AWS CloudFormation Guard, como cfn-nag ou cdk-nag, podem testar automaticamente o 
código de acordo com as melhores práticas de segurança em seu pipeline aprovado.

Assim como acontece com Tema 1: usar serviços gerenciados, o Amazon Inspector pode relatar 
vulnerabilidades em todas as suas Contas da AWS. As equipes centralizadas de nuvem e segurança 
podem usar essas informações para verificar se a equipe de aplicações está atendendo aos 
requisitos de segurança e conformidade.

Para monitorar e relatar a conformidade, realize análises contínuas dos recursos e logs do IAM. Use 
AWS Config regras para garantir que somente AMIs os aprovados sejam usados e certifique-se de 
que o Amazon Inspector esteja configurado para verificar se há vulnerabilidades nos recursos do 
Amazon ECR.

Melhores práticas relacionadas no AWS Well-Architected 
Framework

• OPS05- BP04 Use sistemas de gerenciamento de construção e implantação

• REL08- BP04 Implemente usando infraestrutura imutável

• SEC06- BP03 Reduzir o gerenciamento manual e o acesso interativo

Implementação deste tema

Implemente a AMI e os pipelines de criação de contêineres

• Use o EC2 Image Builder e inclua o seguinte em AMIs seu:

• AWS Systems Manager Agente (Agente SSM), que é usado para descoberta e gerenciamento 
de instâncias

• Ferramentas de segurança para controle de aplicativos, como Security Enhanced Linux 
(SELinux) (GitHub), File Access Policy Daemon (fapolicyd) () ou OpenSCAP GitHub

• Amazon CloudWatch Agent, que é usado para registro

• Para todas as instâncias do EC2, inclua as políticas CloudWatchAgentServerPolicy e
AmazonSSMManagedInstanceCore no perfil de instância ou no perfil do IAM que o Systems 
Manager usa para acessar sua instância

• Compartilhe AMIs com toda a organização

• Compartilhe recursos do EC2 Image Builder

Práticas recomendadas relacionadas: 12

https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_dev_integ_build_mgmt_sys.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/rel_tracking_change_management_immutable_infrastructure.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/start-build-image-pipeline.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://github.com/SELinuxProject
https://www.open-scap.org/
https://github.com/SELinuxProject
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/install-CloudWatch-Agent-on-EC2-Instance.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/setup-instance-permissions.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/share-amis-with-organizations-and-OUs.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/manage-shared-resources.html
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• Certifique-se de que as equipes de aplicativos estejam referenciando as últimas AMIs

• Use seu pipeline de AMI para gerenciamento de patches

• Implemente pipelines de criação de contêineres:

• Crie um pipeline de imagem de contêiner usando o assistente de console do EC2 Image Builder

• Crie um pipeline de entrega contínua para suas imagens de contêiner usando o Amazon ECR 
como fonte (postagem AWS no blog)

• Compartilhar imagens de contêineres do ECR em toda a organização por meio de arquiteturas 
com várias contas e várias regiões

Implementar pipelines seguros de criação de aplicações

• Implemente pipelines de criação para IaC, como usando o EC2 Image Builder e AWS 
CodePipeline (postagem do blog)AWS

• Use ferramentas de análise de código AWS CloudFormation Guard, como cfn-nag (GitHub) ou
cdk-nag (GitHub), em CI/CD pipelines para ajudar a detectar violações das melhores práticas, 
como:

• Políticas do IAM que são muito permissivas, como as que usam curingas

• Regras de grupo de segurança que são muito permissivas, como as que usam curingas ou 
permitem acesso SSH

• Logs de acesso que não estão habilitados

• Criptografia que não está habilitada

• Literais de senha

• Implemente ferramentas de digitalização em pipelines (postagem AWS no blog)

• Use AWS Identity and Access Management Access Analyzer em pipelines (postagem AWS do 
blog) para validar políticas do IAM definidas em modelos CloudFormation

• Configurar políticas do IAM e políticas de controle de serviços para acesso com privilégio mínimo 
para usar o pipeline ou fazer modificações nele

Implementar verificação de vulnerabilidades

• Habilite o Amazon Inspector em todas as contas da sua organização

• Use o Amazon Inspector para escanear seu pipeline AMIs de criação de AMI:

• Gerencie o ciclo de vida das AMIs no EC2 Image Builder () GitHub

Implementar pipelines seguros de criação de aplicações 13

https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security-patch-management.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/start-build-container-pipeline.html
https://aws.amazon.com/blogs/devops/build-a-continuous-delivery-pipeline-for-your-container-images-with-amazon-ecr-as-source/
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https://aws.amazon.com/blogs/mt/create-immutable-servers-using-ec2-image-builder-aws-codepipeline/
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https://github.com/cdklabs/cdk-nag
https://aws.amazon.com/blogs/devops/building-end-to-end-aws-devsecops-ci-cd-pipeline-with-open-source-sca-sast-and-dast-tools/
https://aws.amazon.com/blogs/security/validate-iam-policies-in-cloudformation-templates-using-iam-access-analyzer/
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html#:~:text=IAM%20policies%20define%20permissions%20for,CLI%2C%20or%20the%20AWS%20API.
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/inspector/latest/user/designating-admin.html
https://github.com/aws-samples/ec2-imagebuilder-ami-lifecycle
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• Configure a verificação avançada para repositórios do Amazon ECR usando o Amazon Inspector

• Crie um programa de gerenciamento de vulnerabilidades para fazer a triagem e remediar as 
descobertas de segurança

Monitoramento deste tema

Monitorar o IAM e os logs continuamente

• Revise periodicamente suas políticas do IAM para se certificar de que:

• Somente os pipelines de implantação têm acesso direto aos recursos

• Somente serviços aprovados têm acesso direto aos dados

• Seus usuários não têm acesso direto aos recursos ou dados

• Monitore AWS CloudTrail os registros para confirmar se os usuários estão modificando recursos 
por meio de pipelines e não estão modificando recursos ou acessando dados diretamente

• Revisar periodicamente descobertas do analisador de acesso do IAM

• Configure um alerta para notificar você se as credenciais do usuário-raiz de uma Conta da AWS 
forem usadas

Implemente as seguintes AWS Config regras

• APPROVED_AMIS_BY_ID

• APPROVED_AMIS_BY_TAG

• ECR_PRIVATE_IMAGE_SCANNING_ENABLED

Monitoramento deste tema 14

https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html#configure-ecr
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
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Tema 3: gerenciar infraestrutura mutável com automação

Estratégias Essential Eight abordadas

Controle de aplicações, aplicações de patches, sistemas operacionais de patches

Semelhante à infraestrutura imutável, você gerencia a infraestrutura mutável como IaC e modifica 
ou atualiza essa infraestrutura por meio de processos automatizados. Muitas das etapas de 
implementação da infraestrutura imutável também se aplicam à infraestrutura mutável. No entanto, 
para uma infraestrutura mutável, você também deve implementar controles manuais para garantir 
que as workloads modificadas ainda sigam as práticas recomendadas.

Para uma infraestrutura mutável, você pode automatizar o gerenciamento de patches usando o
Patch Manager, um recurso de. AWS Systems Manager Habilite o Gerenciador de Patches em todas 
as contas da sua organização da AWS .

Evite o acesso direto via SSH e RDP e exija que os usuários usem o Gerenciador de Sessões ou o
Run Command, que também são recursos do Systems Manager. Diferentemente do SSH e do RDP, 
esses recursos podem registrar em log o acesso e as alterações do sistema.

Para monitorar e relatar a conformidade, você deve realizar análises contínuas da conformidade 
de patches. Você pode usar AWS Config regras para garantir que todas as instâncias do Amazon 
EC2 sejam gerenciadas pelo Systems Manager, tenham as permissões necessárias e os aplicativos 
instalados e estejam em conformidade com os patches.

Melhores práticas relacionadas no AWS Well-Architected 
Framework

• SEC06- BP03 Reduzir o gerenciamento manual e o acesso interativo

• SEC06- BP05 Automatize a proteção computacional

Práticas recomendadas relacionadas: 15

https://docs.aws.amazon.com/systems-manager/latest/userguide/patch-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/session-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/run-command.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html


AWS Recomendações Alcançando a maturidade do Essential AWS

Implementação deste tema

Automatizar a aplicação de patches

• Implemente as etapas em Habilitar o Gerenciador de Patches em todas as contas na sua 
organização da AWS

• Para todas as instâncias do EC2, inclua CloudWatchAgentServerPolicy e
AmazonSSMManagedInstanceCore no perfil de instância ou no perfil do IAM que o Systems 
Manager usa para acessar sua instância

Usar automação em vez de processos manuais

• Implemente a orientação em Implementar a AMI e os pipelines de criação de contêineres em Tema 
2: gerenciar infraestrutura imutável por meio de pipelines seguros

• Use o Gerenciador de Sessões ou o Run Command em vez do acesso direto por SSH ou RDP

Usar a automação para instalar os recursos a seguir nas instâncias do EC2

• AWS Systems Manager Agente (Agente SSM), que é usado para descoberta e gerenciamento de 
instâncias

• Ferramentas de segurança para controle de aplicativos, como Security Enhanced Linux (SELinux) 
(GitHub), File Access Policy Daemon (fapolicyd) () ou OpenSCAP GitHub

• Amazon CloudWatch Agent, que é usado para registro

Usar a revisão por pares antes de qualquer lançamento para garantir que 
as mudanças estejam de acordo com as práticas recomendadas

• Políticas do IAM que são muito permissivas, como as que usam curingas

• Regras de grupo de segurança que são muito permissivas, como as que usam curingas ou 
permitem acesso SSH

• Logs de acesso que não estão habilitados

• Criptografia que não está habilitada

• Literais de senha

Implementação deste tema 16
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https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/design-standard.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/setup-instance-permissions.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/session-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/run-command.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://github.com/SELinuxProject
https://www.open-scap.org/
https://github.com/SELinuxProject
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/install-CloudWatch-Agent-on-EC2-Instance.html


AWS Recomendações Alcançando a maturidade do Essential AWS

• Políticas seguras do IAM

Usar controles em nível de identidade

• Para exigir que os usuários modifiquem recursos por meio de processos automatizados e evitar a 
configuração manual, conceda permissões somente de leitura para perfis que os usuários possam 
assumir

• Conceder permissões para modificar recursos somente para perfis de serviço, como o perfil usado 
pelo Systems Manager

Implementar verificação de vulnerabilidades

• Implementar a orientação em Implementar a verificação de vulnerabilidades em Tema 2: gerenciar 
infraestrutura imutável por meio de pipelines seguros

• Escanear suas instâncias do EC2 usando o Amazon Inspector

Monitoramento deste tema

Monitorar continuamente a conformidade dos patches

• Relatar a conformidade de patches usando automação e painéis

• Implementar um mecanismo para revisar os painéis para verificar a conformidade dos patches

Monitorar o IAM e os logs continuamente

• Revise periodicamente suas políticas do IAM para se certificar de que:

• Somente os pipelines de implantação têm acesso direto aos recursos

• Somente serviços aprovados têm acesso direto aos dados

• Seus usuários não têm acesso direto aos recursos ou dados

• Monitore AWS CloudTrail os registros para garantir que os usuários estejam modificando recursos 
por meio de pipelines e não estejam modificando recursos ou acessando dados diretamente

• Revise periodicamente AWS Identity and Access Management Access Analyzer os resultados

Usar controles em nível de identidade 17

https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/design-standard.html
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• Configure um alerta para notificar você se as credenciais do usuário-raiz de uma Conta da AWS 
forem usadas

Implemente as seguintes AWS Config regras

• EC2_MANAGEDINSTANCE_PATCH_COMPLIANCE_STATUS_CHECK

• EC2_INSTANCE_MANAGED_BY_SSM

• EC2_MANAGEDINSTANCE_APPLICATIONS_REQUIRED - SELinux/fapolicyd/OpenSCAP, 
CW Agent

• EC2_MANAGEDINSTANCE_APPLICATIONS_BLACKLISTED - any unsupported apps

• IAM_ROLE_MANAGED_POLICY_CHECK - CW Logs, SSM

• EC2_MANAGEDINSTANCE_ASSOCIATION_COMPLIANCE_STATUS_CHECK

• REQUIRED_TAGS

• RESTRICTED_INCOMING_TRAFFIC - 22, 3389

Implemente as seguintes AWS Config regras 18
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Tema 4: gerenciar identidades

Estratégias Essential Eight abordadas

Restringir privilégios administrativos, autenticação multifator

O gerenciamento robusto de identidades e permissões é um aspecto essencial do gerenciamento da 
segurança na nuvem. Práticas de identidade sólidas equilibram o acesso necessário e o privilégio 
mínimo. Isso ajuda as equipes de desenvolvimento a se moverem rapidamente sem comprometer a 
segurança.

Use a federação de identidades para centralizar o gerenciamento de identidades. Isso facilita o 
gerenciamento do acesso em várias aplicações e serviços, pois você está gerenciando o acesso de 
um único local. Isso também ajuda a implementar permissões temporárias e autenticação multifator 
(MFA).

Conceda aos usuários somente as permissões de que eles precisam para executar suas tarefas. O 
AWS Identity and Access Management Access Analyzer pode validar políticas e verificar o acesso 
público e entre contas. Recursos como políticas de controle AWS Organizations de serviço (SCPs), 
condições de política do IAM, limites de permissões do IAM e conjuntos de Centro de Identidade do 
AWS IAM permissões podem ajudar você a configurar o controle de acesso refinado (FGAC).

Ao realizar qualquer tipo de autenticação, é melhor utilizar credenciais temporárias a fim de reduzir 
ou eliminar riscos, como credenciais que são divulgadas acidentalmente, compartilhadas ou 
roubadas. Use perfis do IAM em vez de usuários do IAM.

Use mecanismos de login robustos, como MFA, para reduzir o risco de que as credenciais de login 
tenham sido divulgadas acidentalmente ou possam ser deduzidas com facilidade. Exija a MFA para 
o usuário-raiz, e também é possível exigi-la em nível de federação. Se o uso de usuários do IAM for 
inevitável, aplique a MFA.

Para monitorar e relatar a conformidade, você deve trabalhar continuamente para reduzir as 
permissões, monitorar as descobertas do analisador de acesso do IAM e remover recursos do IAM 
não utilizados. Use AWS Config regras para garantir que mecanismos de login robustos sejam 
aplicados, que as credenciais tenham vida curta e que os recursos do IAM estejam em uso.

19
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Melhores práticas relacionadas no AWS Framework Well-
Architected

• SEC02-BP01 Use mecanismos de login robustos

• SEC02-BP02 Use credenciais temporárias

• SEC02-BP03 Armazene e use segredos com segurança

• SEC02-BP04 Confie em um provedor de identidade centralizado

• SEC02-BP05 Audite e alterne as credenciais periodicamente

• SEC02-BP06 Empregue grupos e atributos de usuários

• SEC03-BP01 Defina os requisitos de acesso

• SEC03-BP02 Conceda acesso com privilégios mínimos

• SEC03-BP03 Estabelecer processo de acesso de emergência

• SEC03-BP04 Reduza as permissões continuamente

• SEC03-BP05 Defina barreiras de permissão para sua organização

• SEC03-BP06 Gerencie o acesso com base no ciclo de vida

• SEC03-BP07 Analise o acesso público e entre contas

• SEC03-BP08 Compartilhe recursos com segurança em sua organização

Implementação deste tema

Implementar federação de identidades

• Exija que os usuários humanos usem a federação com um provedor de identidades para acessar a 
AWS usando credenciais temporárias

• Implemente o acesso elevado temporário ao seus ambientes da AWS

Aplicar permissões de privilégio mínimo

• Proteja suas credenciais de usuário root e não as use para tarefas diárias

• Use o IAM Access Analyzer para gerar políticas de privilégios mínimos com base na atividade de 
acesso

Práticas recomendadas relacionadas: 20
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https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_permissions_define_guardrails.html
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https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_permissions_analyze_cross_account.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_permissions_share_securely.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source.html
https://aws.amazon.com/blogs/security/managing-temporary-elevated-access-to-your-aws-environment/
https://docs.aws.amazon.com/IAM/latest/UserGuide/root-user-best-practices.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/dynamically-generate-an-iam-policy-with-iam-access-analyzer-by-using-step-functions.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/dynamically-generate-an-iam-policy-with-iam-access-analyzer-by-using-step-functions.html
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• Verifique o acesso público e entre contas aos recursos com o IAM Access Analyzer

• Use o analisador de acesso do IAM para validar suas políticas do IAM a fim de garantir permissões 
seguras e funcionais

• Estabeleça barreiras de permissões em várias contas

• Use limites de permissões para definir o máximo de permissões que uma política baseada em 
identidade pode conceder

• Use condições nas políticas do IAM para restringir ainda mais o acesso

• Revise e remova regularmente usuários, funções, permissões, políticas e credenciais não 
utilizados

• Comece com políticas AWS gerenciadas e adote permissões com privilégios mínimos

• Use o recurso de conjuntos de permissões no Centro de Identidade do IAM

Alternar credenciais

• Exija que as cargas de trabalho usem funções do IAM para acessar AWS

• Automatize a exclusão de perfis do IAM não utilizados

• Alterne as chaves de acesso regularmente para casos de uso que exijam credenciais de longo 
prazo

Aplicar a MFA

• Exija a MFA para o usuário-raiz

• Exija a MFA por meio do Centro de Identidade do IAM

• Considere exigir a MFA para ações de API específicas do serviço

Monitoramento deste tema

Monitorar acesso de privilégio mínimo

• Envie as descobertas do IAM Access Analyzer para AWS Security Hub CSPM

• Considere configurar notificações para descobertas críticas do Centro de Identidade do IAM

• Revise regularmente os relatórios de credenciais de seu Contas da AWS
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Implemente o seguinte AWS Config regras

• ACCESS_KEYS_ROTATED

• IAM_ROOT_ACCESS_KEY_CHECK

• IAM_USER_MFA_ENABLED

• IAM_USER_UNUSED_CREDENTIALS_CHECK

• IAM_PASSWORD_POLICY

• ROOT_ACCOUNT_HARDWARE_MFA_ENABLED

Implemente o seguinte AWS Config regras 22
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Tema 5: estabelecer um perímetro de dados

Estratégias Essential Eight abordadas

Restringir privilégios administrativos

Um perímetro de dados é um conjunto de barreiras de proteção de preventivas em seu ambiente 
da AWS que ajudam a garantir que somente suas identidades de confiança acessem recursos 
confiáveis das redes esperadas. Essas grades de proteção servem como limites sempre ativos 
que ajudam a proteger seus dados em um amplo conjunto de recursos. Contas da AWS Essas 
barreiras de proteção em toda a organização não substituem seus controles de acesso refinados 
existentes. Em vez disso, eles ajudam a melhorar sua estratégia de segurança, garantindo que todos 
os usuários, funções e recursos AWS Identity and Access Management (IAM) sigam um conjunto de 
padrões de segurança definidos.

Você pode estabelecer um perímetro de dados usando políticas que impeçam o acesso de fora 
dos limites de uma organização, normalmente criadas no AWS Organizations. As três principais 
condições de autorização de perímetro usadas para estabelecer um perímetro de dados são:

• Identidades confiáveis — Diretores (funções ou usuários do IAM) dentro de você Contas da AWS 
ou Serviços da AWS agindo em seu nome.

• Recursos confiáveis — Recursos que estão em você Contas da AWS ou são gerenciados Serviços 
da AWS agindo em seu nome.

• Redes esperadas — Seus data centers locais e nuvens privadas virtuais (VPCs) ou as redes que 
Serviços da AWS atuam em seu nome.

Considere implementar perímetros de dados entre ambientes de diferentes classificações de dados, 
como OFFICIAL:SENSITIVE ou PROTECTED, ou diferentes níveis de risco, como desenvolvimento, 
teste ou produção. Para obter mais informações, consulte Criando um perímetro de dados em AWS
(AWS whitepaper) e Estabelecendo um perímetro de dados em AWS: Visão geral (AWS postagem 
do blog).
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https://docs.aws.amazon.com/whitepapers/latest/building-a-data-perimeter-on-aws/building-a-data-perimeter-on-aws.html
https://aws.amazon.com/blogs/security/establishing-a-data-perimeter-on-aws/
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Melhores práticas relacionadas no AWS Well-Architected 
Framework

• SEC03- BP05 Defina barreiras de permissão para sua organização

• SEC07- BP02 Aplique controles de proteção de dados com base na sensibilidade dos dados

Implementação deste tema

Implementar controles de identidade

• Permitir que somente identidades de confiança acessem seus recursos: use políticas baseadas em 
recursos com as chaves de condição aws:PrincipalOrgID e aws:PrincipalIsAWSService. 
Isso permite que somente diretores de sua AWS organização e de AWS acessem seus recursos.

• Permitir identidades de confiança somente de sua rede: use políticas de endpoint da VPC com as 
chaves de condição aws:PrincipalOrgID e aws:PrincipalIsAWSService. Isso permite 
que somente diretores de sua AWS organização e de AWS acessem serviços por meio de VPC 
endpoints.

Implementar controles de recursos

• Permita que suas identidades acessem somente recursos confiáveis — Use políticas de controle 
de serviço (SCPs) com a chave aws:ResourceOrgID de condição. Isso permite que suas 
identidades acessem somente recursos em sua AWS organização.

• Permitir o acesso a recursos confiáveis somente da sua rede: use políticas de endpoint da VPC 
com a chave de condição aws:ResourceOrgID. Isso permite que suas identidades acessem 
serviços somente por meio de endpoints da VPC que fazem parte da sua organização da AWS .

Implementar controles de rede

• Permita que as identidades acessem recursos somente das redes esperadas — Use SCPs 
com as chaves de condição aws:SourceIpaws:SourceVpc,aws:SourceVpce, e.
aws:ViaAWSService Isso permite que suas identidades acessem recursos somente a partir de 
endereços IP esperados VPCs, endpoints de VPC e por meio de. Serviços da AWS
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https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_permissions_define_guardrails.html
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• Permitir o acesso aos seus recursos somente das redes esperadas: use políticas baseadas em 
recursos com as chaves de condição aws:SourceIp, aws:SourceVpc, aws:SourceVpce,
aws:ViaAWSService e aws:PrincipalIsAWSService. Isso permite o acesso aos seus 
recursos somente a partir dos endpoints de VPC esperados VPCs, esperados ou esperados 
Serviços da AWS, por meio de ou quando a identidade de chamada é uma. IPs AWS service 
(Serviço da AWS)

Monitoramento deste tema

Monitorar políticas

• Implemente mecanismos de revisão SCPs, políticas de IAM e políticas de VPC endpoint

Implemente as seguintes AWS Config regras

• SERVICE_VPC_ENDPOINT_ENABLED

Monitoramento deste tema 25
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Tema 6: automatizar backups

Estratégias Essential Eight abordadas

Backups regulares

“Falhas são inevitáveis e, com o tempo, tudo acabará falhando: de roteadores a discos rígidos, de 
sistemas operacionais a unidades de memória corrompendo pacotes TCP, de erros transitórios a 
falhas permanentes. Isso é um fato, não importa se você usa o hardware da mais alta qualidade 
ou os componentes de menor custo.” Werner Vogels, diretor de tecnologia, Amazon, All Things 
Distributed

O backup e a recuperação de dados são uma parte essencial da confiabilidade de um sistema. 
AWS foi projetado para facilitar a criação de backups, manter a durabilidade dos dados de backup e 
garantir que os dados de backup permaneçam recuperáveis.

O AWS Backup é um serviço de backup totalmente gerenciado que centraliza e a automatiza do 
backup de dados nos Serviços da AWS. Ele oferece suporte a vários tipos de AWS recursos e ajuda 
você a implementar e manter uma estratégia de backup para cargas de trabalho que usam vários 
AWS recursos que devem ser copiados coletivamente. AWS Backup também ajuda você a monitorar 
coletivamente uma operação de backup e restauração de vários AWS recursos.

AWS Backup O Vault Lock é um recurso opcional de um cofre de backup e pode fornecer segurança 
e controle adicionais. Quando um bloqueio está ativo no modo Conformidade e o tempo de carência 
termina, a configuração do cofre não poderá ser alterada ou excluída por um usuário, proprietário da 
conta ou dados ou pela AWS. Cada cofre pode ter um bloqueio de cofre em vigor. Isso fornece uma 
configuração de gravação única e várias leituras (WORM) e uma aplicação de períodos de retenção.

Se você seguir a orientação de configuração atual, AWS Backup pode fornecer 99,999999999% 
de durabilidade anual, também conhecida como 11 nines. Ele usa a infraestrutura AWS global para 
replicar seus backups em várias zonas de disponibilidade. Para ter mais informações, consulte
Resiliência no AWS Backup.

AWS Backup ajuda você a automatizar a recuperação e o teste de dados de backup para verificar a 
integridade e os processos de backup.
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Melhores práticas relacionadas no AWS Well-Architected 
Framework

• SEC09- BP01 Implementar gerenciamento seguro de chaves e certificados

• SEC09- BP02 Aplique a criptografia em trânsito

• SEC09- BP03 Autenticar comunicações de rede

Implementação deste tema

Automatizar o backup e a recuperação de dados

• Implemente o backup de dados em AWS

• Automatize o backup de dados em grande escala (postagem no AWS blog)

• Automatize a validação da recuperação de dados com AWS Backup (postagem AWS no blog)

Implemente a governança em seus AWS Backup resultados

• As 10 melhores práticas de segurança para proteger backups em AWS (postagem AWS do blog)

• Use o AWS Backup Vault Lock para melhorar a segurança de seus cofres de backup

• Use o Gerenciador de Auditoria do AWS Backup para auditar a conformidade de suas políticas do 
AWS Backup

Monitoramento deste tema

Implemente as seguintes AWS Config regras

• RDS_IN_BACKUP_PLAN

• RDS_LAST_BACKUP_RECOVERY_POINT_CREATED

• RDS_RESOURCES_PROTECTED_BY_BACKUP_PLAN

• REDSHIFT_BACKUP_ENABLED

• AURORA_LAST_BACKUP_RECOVERY_POINT_CREATED

• AURORA_RESOURCES_PROTECTED_BY_BACKUP_PLAN

Melhores práticas relacionadas no AWS Well-Architected Framework 27
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• BACKUP_PLAN_MIN_FREQUENCY_AND_MIN_RETENTION_CHECK

• BACKUP_RECOVERY_POINT_ENCRYPTED

• BACKUP_RECOVERY_POINT_MANUAL_DELETION_DISABLED

• BACKUP_RECOVERY_POINT_MINIMUM_RETENTION_CHECK

• DB_INSTANCE_BACKUP_ENABLED

• DYNAMODB_IN_BACKUP_PLAN

• DYNAMODB_LAST_BACKUP_RECOVERY_POINT_CREATED

• DYNAMODB_RESOURCES_PROTECTED_BY_BACKUP_PLAN

• EBS_IN_BACKUP_PLAN

• EBS_LAST_BACKUP_RECOVERY_POINT_CREATED

• EBS_RESOURCES_PROTECTED_BY_BACKUP_PLAN

• EC2_LAST_BACKUP_RECOVERY_POINT_CREATED

• S3_LAST_BACKUP_RECOVERY_POINT_CREATED

• S3_RESOURCES_PROTECTED_BY_BACKUP_PLAN

• STORAGEGATEWAY_LAST_BACKUP_RECOVERY_POINT_CREATED

• STORAGEGATEWAY_RESOURCES_PROTECTED_BY_BACKUP_PLAN

• VIRTUALMACHINE_LAST_BACKUP_RECOVERY_POINT_CREATED

• VIRTUALMACHINE_RESOURCES_PROTECTED_BY_BACKUP_PLAN

Implemente as seguintes AWS Config regras 28
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Tema 7: centralizar o registro em log e o monitoramento

Estratégias Essential Eight abordadas

Controle de aplicações, aplicações de patches, restrição de privilégios administrativos, 
autenticação multifatorial

AWS fornece ferramentas e recursos que permitem que você veja o que está acontecendo em seu 
AWS ambiente. Isso inclui:

• AWS CloudTrailajuda você a monitorar suas AWS implantações criando uma trilha histórica 
de chamadas de AWS API para sua conta, incluindo chamadas de API feitas por meio das 
ferramentas de linha de comando Console de gerenciamento da AWS AWS SDKs, e. Para 
serviços compatíveis CloudTrail, você também pode identificar quais usuários e contas chamaram 
a API do serviço, o endereço IP de origem do qual as chamadas foram feitas e quando elas 
ocorreram.

• CloudWatchA Amazon ajuda você a monitorar as métricas dos seus AWS recursos e dos 
aplicativos em que você executa AWS em tempo real.

• O Amazon CloudWatch Logs ajuda você a centralizar os registros de todos os seus sistemas e 
aplicativos, Serviços da AWS para que você possa monitorá-los e arquivá-los com segurança.

• GuardDutyA Amazon é um serviço contínuo de monitoramento de segurança que analisa e 
processa registros para identificar atividades inesperadas e potencialmente não autorizadas 
em seu AWS ambiente. GuardDuty se integra à Amazon EventBridge para iniciar uma resposta 
automática ou notificar uma pessoa.

• AWS Security Hub CSPMfornece uma visão abrangente do seu estado de segurança em AWS. 
Também ajuda você a verificar seu AWS ambiente de acordo com os padrões e as melhores 
práticas do setor de segurança.

Essas ferramentas e recursos foram projetados para aumentar a visibilidade e ajudar você a resolver 
problemas antes que eles afetem negativamente seu ambiente. Isso ajuda você a melhorar a postura 
de segurança da sua organização na nuvem e reduz o perfil de risco do seu ambiente.
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Melhores práticas relacionadas no AWS Well-Architected 
Framework

• SEC04- BP01 Configurar o registro de serviços e aplicativos

• SEC04- BP02 Capture registros, descobertas e métricas em locais padronizados

Implementação deste tema

Habilitar registro em log

• Use o CloudWatch agente para publicar registros em nível de sistema no Logs CloudWatch

• Configure alertas para GuardDuty descobertas

• Crie uma trilha organizacional em CloudTrail

Implementar de práticas recomendadas de registro em log de segurança

• Implemente as melhores práticas de CloudTrail segurança

• Use SCPs para impedir que os usuários desativem os serviços de segurança (postagem AWS no 
blog)

• Criptografe dados de registro no CloudWatch Logs usando AWS Key Management Service

Centralizar os logs

• Receba CloudTrail registros de várias contas

• Envie logs para uma conta de arquivamento de logs

• Centralize CloudWatch os registros em uma conta para auditoria e análise (AWS postagem no 
blog)

• Centralize o gerenciamento do Amazon Inspector

• Crie um agregador para toda a organização em AWS Config (postagem do blog)AWS

• Centralize o gerenciamento do Security Hub CSPM

• Centralize o gerenciamento de GuardDuty

• Considere usar o Amazon Security Lake
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Monitoramento deste tema

Implementar mecanismos

• Estabeleça um mecanismo para revisar as descobertas dos logs

• Estabeleça um mecanismo para analisar as descobertas do CSPM do Security Hub

• Estabeleça um mecanismo para responder às GuardDuty descobertas

Implemente as seguintes AWS Config regras

• CLOUDTRAIL_SECURITY_TRAIL_ENABLED

• GUARDDUTY_ENABLED_CENTRALIZED

• SECURITYHUB_ENABLED

• ACCOUNT_PART_OF_ORGANIZATIONS
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Tema 8: implementar mecanismos para processos manuais

Estratégias Essential Eight abordadas

Controle de aplicações, aplicações de patch

Na Amazon, temos um ditado: Boas intenções não funcionam — mecanismos funcionam (postagem 
AWS no blog). Isso significa que você deve substituir os melhores esforços por processos e 
ferramentas automatizados, repetíveis e escaláveis para alcançar os resultados desejados.

Conforme mostrado no diagrama a seguir, um mecanismo é um processo completo em que você 
cria uma ferramenta, impulsiona a adoção da ferramenta e, em seguida, inspeciona os resultados 
para fazer os ajustes. É um ciclo que se reforça e se aprimora à medida que opera. Ele usa entradas 
controláveis e as transforma em saídas contínuas para enfrentar um desafio comercial recorrente. 
Para obter mais informações, consulte Criação de mecanismos na AWS Well-Architected estrutura.

Melhores práticas relacionadas no AWS Framework Well-
Architected

• OPS02-BP01 Os recursos identificaram os proprietários

• OPS02-BP02 Processos e procedimentos identificaram proprietários

• OPS02-BP03 As atividades operacionais identificaram os proprietários responsáveis por seu 
desempenho

• OPS02-BP04 Existem mecanismos para gerenciar responsabilidades e propriedade

• OPS03-BP01 Fornecer patrocínio executivo
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• OPS03-BP03 A escalada é incentivada

Implementação deste tema

• Estabelecer mecanismos para analisar e resolver as lacunas de conformidade

• Estabelecer mecanismos para atualizar as políticas de segurança

• Remover as aplicações que não são compatíveis e adicione-as à lista de negação de regras do 
AWS Config

• Valide as políticas de acesso com AWS Identity and Access Management Access Analyzer

• Ativar o Amazon Inspector, que mantém automaticamente os registros de vulnerabilidades 
atualizados

• No mínimo, revise os conjuntos de regras de controle de aplicações anualmente

• Considere a implementação de automação, como regras do AWS Config, para reduzir a carga dos 
processos manuais

• Considere usar o Inventário AWS Systems Manager para obter visibilidade sobre quais instâncias 
estão executando o software exigido pela sua política de software

Monitoramento deste tema

• Estabeleça uma supervisão para patrocinadores executivos que possam acompanhar o progresso 
em direção às metas, incluindo conformidade, inspeção de lacunas e avaliação de mecanismos.
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Estudo de caso indicativo para atingir a maturidade do 
Essential Eight em AWS
Este capítulo apresenta um estudo de caso indicativo para uma agência governamental que visa a 
maturidade do Essential Eight na AWS.

Seções neste capítulo:

• Visão geral do cenário e da arquitetura

• Exemplo de workload: data lake sem servidor

• Exemplo de workload: serviço web em contêineres

• Exemplo de workload: software COTS no Amazon EC2

Visão geral do cenário e da arquitetura

A agência governamental tem três workloads na Nuvem AWS:

• Um data lake sem servidor que usa o Amazon Simple Storage Service (Amazon S3) para 
armazenamento AWS Lambda e operações de extração, transformação e carregamento (ETL)

• Um serviço web em contêiner executado no Amazon Elastic Container Service (Amazon ECS) e 
que usa um banco de dados no Amazon Relational Database Service (Amazon RDS)

• Um software comercial off-the-shelf (COTS) executado no Amazon EC2

Uma equipe de nuvem fornece uma plataforma centralizada para a organização, executando os 
principais serviços para o AWS meio ambiente. Uma equipe de nuvem fornece serviços essenciais 
para o AWS meio ambiente. Cada workload pertence a uma equipe de aplicações distinta, também 
conhecida como equipe de desenvolvedores ou equipe de entrega.

Arquitetura principal

A equipe de nuvem já estabeleceu os seguintes recursos na Nuvem AWS:

• A federação de identidades Centro de Identidade do AWS IAM é vinculada à instância do Microsoft 
Entra ID (antigo Azure Active Directory). A federação impõe o MFA, a expiração automática das 
contas de usuário e o uso de credenciais AWS Identity and Access Management de curta duração 
por meio de funções (IAM).
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• Um pipeline de AMI centralizado é usado para corrigir sistemas operacionais e aplicações 
principais com o EC2 Image Builder.

• O Amazon Inspector está habilitado para identificar vulnerabilidades, e todas as descobertas de 
segurança são enviadas à Amazon GuardDuty para gerenciamento centralizado.

• Mecanismos estabelecidos são usados para atualizar as regras de controle de aplicações, 
responder a eventos de segurança cibernética e analisar as lacunas de conformidade.

• AWS CloudTrail é usado para registro e monitoramento.

• Eventos de segurança, como login do usuário-raiz, iniciam alertas.

• SCPs e as políticas de VPC endpoint estabelecem perímetros de dados para seus ambientes. 
AWS

• SCPs impedir que as equipes de aplicativos desativem serviços de segurança e registro, como 
CloudTrail e. AWS Config

• AWS Config as descobertas são agregadas de toda a AWS organização em uma única Conta da 
AWS para fins de segurança.

• O pacote de conformidade AWS Config ACSC Essential 8 está disponível Contas da AWS em toda 
a sua organização.

Exemplo de workload: data lake sem servidor

Essa workload é um exemplo de Tema 1: usar serviços gerenciados.

O data lake usa o Amazon S3 para armazenamento e ETL AWS Lambda . Esses recursos são 
definidos em um AWS Cloud Development Kit (AWS CDK) aplicativo. As alterações no sistema são 
implantadas por meio AWS CodePipeline de. Esse pipeline é restrito à equipe de aplicações. Quando 
a equipe de aplicações faz uma pull request para o repositório de código, a regra de duas pessoas é 
usada.

Para essa workload, a equipe de aplicações realiza as ações a seguir para abordar as estratégias 
Essential Eight.

Controle de aplicações

• A equipe de aplicativos habilita a Proteção Lambda e a digitalização GuardDuty  Lambda no 
Amazon Inspector.

• A equipe de aplicações implementa mecanismos para inspecionar e gerenciar as descobertas do 
Amazon Inspector.
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-acsc_essential_8.html
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Aplicações de patches

• A equipe de aplicações habilita a verificação do Lambda no Amazon Inspector e configura alertas 
para bibliotecas obsoletas ou vulneráveis.

• A equipe de aplicativos AWS Config permite rastrear AWS recursos para descoberta de ativos.

Restringir privilégios administrativos

• Conforme descrito na seção Arquitetura principal, a equipe de aplicações já restringe o acesso às 
implantações de produção por meio de uma regra de aprovação em seu pipeline de implantação.

• A equipe de aplicações conta com as soluções centralizadas de federação de identidades e 
registro em log descritas na seção Arquitetura principal.

• A equipe do aplicativo cria uma AWS CloudTrail trilha e CloudWatch filtros da Amazon.

• A equipe do aplicativo configura alertas do Amazon Simple Notification Service (Amazon SNS) 
CodePipeline para implantações AWS CloudFormation e exclusões de pilhas.

Sistemas operacionais de patches

• A equipe de aplicações habilita a verificação do Lambda no Amazon Inspector e configura alertas 
para bibliotecas obsoletas ou vulneráveis.

Autenticação multifator

• A equipe de aplicações conta com a solução centralizada de federação de identidades descrita na 
seção Arquitetura principal. Essa solução aplica a MFA, registra em log autenticações e alerta ou 
responde automaticamente a eventos suspeitos de MFA.

Backups regulares

• A equipe de aplicativos armazena códigos, como AWS CDK aplicativos e funções e configurações 
do Lambda, em um repositório de código.

• A equipe de aplicações habilita o versionamento e o Bloqueio de Objetos do Amazon S3 para 
ajudar a evitar que objetos sejam excluídos ou modificados.

• A equipe de aplicações conta com a durabilidade integrada do Amazon S3 em vez de replicar todo 
o conjunto de dados em outra Região da AWS.
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https://aws.amazon.com/blogs/devops/how-to-migrate-your-aws-codecommit-repository-to-another-git-provider/
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• A equipe de aplicativos executa uma cópia da carga de trabalho em outra Região da AWS que 
atenda aos requisitos de soberania de dados. Ela usa as tabelas globais do Amazon DynamoDB e 
a replicação entre regiões do Amazon S3 para replicar dados automaticamente da região primária 
para a região secundária.

Exemplo de workload: serviço web em contêineres

Essa workload é um exemplo de Tema 2: gerenciar infraestrutura imutável por meio de pipelines 
seguros.

O serviço web é executado no Amazon ECS e usa um banco de dados no Amazon RDS. A equipe 
do aplicativo define esses recursos em um CloudFormation modelo. Os contêineres são criados 
com o EC2 Image Builder e armazenados no Amazon ECR. A equipe de aplicativos implanta 
as alterações no sistema por meio AWS CodePipeline de. Esse pipeline é restrito à equipe de 
aplicações. Quando a equipe de aplicações faz uma pull request para o repositório de código, a
regra de duas pessoas é usada.

Para essa workload, a equipe de aplicações realiza as ações a seguir para abordar as estratégias 
Essential Eight.

Controle de aplicações

• A equipe de aplicações permite a verificação de imagens de contêineres do Amazon ECR no 
Amazon Inspector.

• A equipe de aplicações cria a ferramenta de segurança File Access Policy Daemon (fapolicyd) no 
pipeline do EC2 Image Builder. Para obter mais informações, consulte Implementing Application 
Control no site do ACSC.

• A equipe do aplicativo configura a definição da tarefa do Amazon ECS para registrar a saída no 
Amazon CloudWatch Logs.

• A equipe de aplicações implementa mecanismos para inspecionar e gerenciar as descobertas do 
Amazon Inspector.

Aplicações de patches

• A equipe de aplicações habilita a verificação de imagens de contêineres do Amazon ECR no 
Amazon Inspector e configura alertas para bibliotecas obsoletas ou vulneráveis.
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/replication.html#crr-scenario
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• A equipe de aplicações automatiza suas respostas para as descobertas do Amazon Inspector. 
Novas descobertas iniciam seu pipeline de implantação por meio de um EventBridge gatilho da 
Amazon e CodePipeline são o alvo.

• A equipe de aplicativos AWS Config permite rastrear AWS recursos para descoberta de ativos.

Restringir privilégios administrativos

• A equipe de aplicações já está restringindo o acesso às implantações de produção por meio de 
uma regra de aprovação em seu pipeline de implantação.

• A equipe de aplicações depende da federação de identidades da equipe de nuvem centralizada 
para a alternância de credenciais e o registro em log centralizado.

• A equipe do aplicativo cria uma CloudTrail trilha e CloudWatch filtra.

• A equipe do aplicativo configura alertas do Amazon SNS para CodePipeline implantações e 
CloudFormation exclusões de pilhas.

Sistemas operacionais de patches

• A equipe de aplicações habilita a verificação de imagens de contêineres do Amazon ECR no 
Amazon Inspector e configura alertas para atualizações de patches do sistema operacional.

• A equipe de aplicações automatiza sua resposta para as descobertas do Amazon Inspector. 
Novas descobertas iniciam seu pipeline de implantação por meio de um EventBridge gatilho e 
CodePipeline são o alvo.

• A equipe de aplicações assina as notificações de eventos do Amazon RDS para ser informada 
sobre as atualizações. Ela toma uma decisão baseada em riscos com o proprietário do negócio 
sobre se devem aplicar essas atualizações manualmente ou permitir que o Amazon RDS as 
aplique automaticamente.

• A equipe de aplicações configura a instância do Amazon RDS para ser um cluster de zona de 
multidisponibilidade, a fim de reduzir o impacto dos eventos de manutenção.

Autenticação multifator

• A equipe de aplicações conta com a solução centralizada de federação de identidades descrita na 
seção Arquitetura principal. Essa solução aplica a MFA, registra em log autenticações e alerta ou 
responde automaticamente a eventos suspeitos de MFA.
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Backups regulares

• A equipe do aplicativo configura AWS Backup para automatizar o backup dos dados em seu 
cluster Amazon RDS.

• A equipe do aplicativo armazena CloudFormation modelos em um repositório de código.

• A equipe de aplicativos desenvolve um pipeline automatizado para criar uma cópia de sua carga 
de trabalho em outra região e executar testes automatizados (postagem AWS no blog). Depois 
que os testes automatizados são executados, o pipeline destrói a pilha. Esse pipeline é executado 
automaticamente uma vez por mês e valida a eficácia dos procedimentos de recuperação.

Exemplo de workload: software COTS no Amazon EC2

Essa workload é um exemplo de Tema 3: gerenciar infraestrutura mutável com automação.

A workload em execução no Amazon EC2 foi criada manualmente usando o Console de 
gerenciamento da AWS. Os desenvolvedores atualizam manualmente o sistema fazendo login nas 
instâncias do EC2 e atualizando o software.

Para essa workload, as equipes de nuvem e aplicações realizam as ações a seguir para abordar as 
estratégias Essential Eight.

Controle de aplicações

• A equipe de nuvem configura seu pipeline centralizado de AMI para instalar e configurar o AWS 
Systems Manager agente (agente SSM), o CloudWatch agente e. SELinux Ela compartilha a AMI 
resultante em todas as contas na organização.

• A equipe de nuvem usa AWS Config regras para confirmar que todas as instâncias do EC2 em 
execução são gerenciadas pelo Systems Manager e têm SSM Agent, CloudWatch agente e 
SELinux instaladas.

• A equipe de nuvem envia a saída do Amazon CloudWatch Logs para uma solução centralizada 
de gerenciamento de informações e eventos de segurança (SIEM) que é executada no Amazon 
OpenSearch Service.

• A equipe de aplicação implementa mecanismos para inspecionar e gerenciar descobertas do 
AWS Config GuardDuty, e do Amazon Inspector. A equipe de nuvem implementa seus próprios 
mecanismos para capturar quaisquer descobertas que a equipe de aplicações não tenha 
percebido. Para obter mais orientações sobre a criação de um programa de gerenciamento de 
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https://aws.amazon.com/blogs/architecture/disaster-recovery-dr-architecture-on-aws-part-iii-pilot-light-and-warm-standby/
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vulnerabilidades para abordar as descobertas, consulte Criação de um programa escalável de 
gerenciamento de vulnerabilidades na AWS.

Aplicações de patches

• A equipe de aplicações corrige instâncias com base nas descobertas do Amazon Inspector.

• A equipe de nuvem corrige a AMI básica, e a equipe de aplicações recebe um alerta quando essa 
AMI é alterada.

• A equipe de aplicações restringe o acesso direto às suas instâncias do EC2 configurando regras 
de grupo de segurança para permitir tráfego somente nas portas que a workload exige.

• A equipe de aplicações usa o Gerenciador de Patches para corrigir instâncias em vez de fazer 
login em instâncias individuais.

• Para executar comandos arbitrários em grupos de instâncias do EC2, a equipe de aplicações usa 
o Run Command.

• Nas raras ocasiões em que a equipe de aplicações precisa de acesso direto a uma instância, ela 
usa o Gerenciador de Sessões. Essa abordagem de acesso usa identidades federadas e registra 
qualquer atividade da sessão para fins de auditoria.

Restringir privilégios administrativos

• A equipe de aplicações configura as regras do grupo de segurança para permitir o tráfego somente 
nas portas exigidas pela workload. Isso restringe o acesso direto às instâncias do Amazon EC2 e 
exige que os usuários acessem as instâncias do EC2 por meio do Gerenciador de Sessões.

• A equipe de aplicações depende da federação de identidades da equipe de nuvem centralizada 
para a alternância de credenciais e o registro em log centralizado.

• A equipe do aplicativo cria uma CloudTrail trilha e CloudWatch filtra.

• A equipe do aplicativo configura alertas do Amazon SNS para CodePipeline implantações e 
CloudFormation exclusões de pilhas.

Sistemas operacionais de patches

• A equipe de nuvem corrige a AMI básica, e a equipe de aplicações recebe um alerta quando 
essa AMI é alterada. A equipe de aplicações implanta novas instâncias usando essa AMI e, em 
seguida, usa o Gerenciador de Estados, um recurso do Systems Manager, para instalar o software 
necessário.
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https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/introduction.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/introduction.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/security-group-rules.html
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• A equipe de aplicações usa o Gerenciador de Patches para corrigir instâncias, instância de login 
em instâncias individuais.

• Para executar comandos arbitrários em grupos de instâncias do EC2, a equipe de aplicações usa 
o Run Command.

• Nas raras ocasiões em que a equipe de aplicações precisa de acesso direto, ela usa o 
Gerenciador de Sessões.

Autenticação multifator

• A equipe de aplicações conta com a solução centralizada de federação de identidades descrita na 
seção Arquitetura principal. Essa solução aplica a MFA, registra em log autenticações e alerta ou 
responde automaticamente a eventos suspeitos de MFA.

Backups regulares

• A equipe de aplicativos cria um AWS Backup plano para suas instâncias EC2 e volumes do 
Amazon Elastic Block Store (Amazon EBS).

• A equipe de aplicações implementa um mecanismo para realizar uma restauração de backup 
manualmente todos os meses.
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Recursos

AWSDocumentação da

• AWS Security Reference Architecture (AWS SRA)

• Documentação de segurança da AWS

• Pilar Segurança do AWS Well-Architected Framework

Outros recursos da AWS

• AWS Segurança da nuvem da

• AWS Cloud Adoption Framework (perspectiva Segurança)

Recursos do Australian Cyber Security Centre

• Explicação do Essential Eight

• Modelo de maturidade do Essential Eight

• Guia do processo de avaliação do Essential Eight
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https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/welcome.html
https://docs.aws.amazon.com/security/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/welcome.html
https://aws.amazon.com/security/
https://aws.amazon.com/cloud-adoption-framework/
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight/essential-eight-explained
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight/essential-eight-maturity-model
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight/essential-eight-assessment-process-guide
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Apêndice: matrizes de controles Essential Eight
As tabelas a seguir vinculam as estratégias Essential Eight à orientação de AWS implementação e 
às melhores práticas relevantes no AWS Well-Architected Framework. Para os controles Essential 
Eight que não são aplicáveis no Nuvem AWS, a tabela inclui um link para orientações adicionais do 
Australian Cyber Security Centre (ACSC).

Matrizes de controle:

• Controle de aplicações

• Aplicações de patches

• Definir as configurações de macros do Microsoft Office

• Hardening da aplicações de usuários

• Restringir privilégios administrativos

• Sistemas operacionais de patches

• Autenticação multifator

• Backups regulares

Controle de aplicações

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

O controle de 
aplicações é 
implementado em 
estações de trabalho 
e servidores para 
restringir a execução 
de executáveis, 
bibliotecas de 
software, scripts, 
instaladores, HTML 
compilado, aplicaçõe 
s HTML, miniaplic 

Tema 2: gerenciar 
infraestrutura imutável 
por meio de pipelines 
seguros: implemente 
a AMI e os pipelines 
de criação de 
contêineres

Use o EC2 Image 
Builder e incorpore:

• AWS Systems 
Manager Agente 
(agente SSM)

• Ferramentas de 
segurança para 
controle de aplicativ 
os, como Security 
Enhanced Linux 
(SELinux) (GitHub),

SEC06- BP02 
Provisionar 
computação a partir 
de imagens reforçada 
s
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https://docs.aws.amazon.com/imagebuilder/latest/userguide/start-build-image-pipeline.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/start-build-image-pipeline.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://www.open-scap.org/
https://www.open-scap.org/
https://www.open-scap.org/
https://github.com/SELinuxProject
https://www.open-scap.org/
https://github.com/SELinuxProject
https://www.open-scap.org/
https://github.com/SELinuxProject
https://www.open-scap.org/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html
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Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

ações e drivers do 
painel de controle a 
um conjunto aprovado 
pela organização.

File Access Policy 
Daemon (fapolicy 
d) () ou OpenSCAP 
GitHub

CloudWatch Agente 
da Amazon

Compartilhe AMIs 
com toda a organizaç 
ão

Certifique-se de 
que as equipes de 
aplicativos estejam 
referenciando as 
últimas AMIs

Use seu pipeline de 
AMI para gerenciam 
ento de patches

As “regras recomenda 
das de bloqueio” 
da Microsoft estão 
implementadas.

As “regras recomenda 
das de bloqueio de 
drivers” da Microsoft 
estão implementadas.

Consulte Implement 
ing Application 
Control (site do 
ACSC)

Não aplicável Não aplicável
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https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://www.open-scap.org/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/install-CloudWatch-Agent-on-EC2-Instance.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/install-CloudWatch-Agent-on-EC2-Instance.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/share-amis-with-organizations-and-OUs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/share-amis-with-organizations-and-OUs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/share-amis-with-organizations-and-OUs.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security-patch-management.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security-patch-management.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security-patch-management.html
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-application-control
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-application-control
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-application-control
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Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Os conjuntos de 
regras de controle 
de aplicações são 
validados anualment 
e ou com mais 
frequência.

Tema 8: implement 
ar mecanismos 
para processos 
manuais: implement 
e o mecanismo para 
atualizar as políticas 
de segurança

Indisponível SEC01- BP08 Avalie 
e implemente novos 
serviços e recursos 
de segurança 
regularmente

As execuções 
permitidas e 
bloqueadas em 
estações de trabalho 
e servidores são 
registradas em log 
de forma centraliz 
ada e protegidas 
contra modificaç 
ões e exclusões 
não autorizadas, 
são monitoradas em 
busca de sinais de 
comprometimento 
e são acionadas 
quando eventos de 
segurança cibernética 
são detectados.

Tema 7: centralizar 
o registro em log e 
o monitoramento: 
habilite o registro em 
log

Use o CloudWatch 
agente para publicar 
registros em nível 
de sistema no Logs 
CloudWatch

Configure alertas para 
GuardDuty descobert 
as

Crie uma trilha 
organizacional em 
CloudTrail

Proteja os dados 
armazenados no 
Amazon S3 usando 
versionamento e o 
Bloqueio de Objetos 
do S3

SEC04- BP01 
Configurar o registro 
de serviços e aplicativ 
os

SEC04- BP02 
Capture registros 
, descobertas e 
métricas em locais 
padronizados
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https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_implement_services_features.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_implement_services_features.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_implement_services_features.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_implement_services_features.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_implement_services_features.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_settingup.html#setup-sns
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_settingup.html#setup-sns
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_settingup.html#setup-sns
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://aws.amazon.com/getting-started/hands-on/protect-data-on-amazon-s3/
https://aws.amazon.com/getting-started/hands-on/protect-data-on-amazon-s3/
https://aws.amazon.com/getting-started/hands-on/protect-data-on-amazon-s3/
https://aws.amazon.com/getting-started/hands-on/protect-data-on-amazon-s3/
https://aws.amazon.com/getting-started/hands-on/protect-data-on-amazon-s3/
https://aws.amazon.com/getting-started/hands-on/protect-data-on-amazon-s3/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html


AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Tema 7: centraliz 
ar o registro em 
log e o monitoram 
ento: implemente as 
práticas recomenda 
das de segurança de 
registo em log

Implemente as 
melhores práticas de 
CloudTrail segurança

Use SCPs para 
impedir que os 
usuários desativem 
os serviços de 
segurança (postagem 
AWS no blog)

Criptografe dados de 
registro no CloudWatc 
h Logs usando AWS 
Key Management 
Service

SEC04- BP01 
Configurar o registro 
de serviços e aplicativ 
os

SEC04- BP02 
Capture registros 
, descobertas e 
métricas em locais 
padronizados

Controle de aplicações 47

https://docs.aws.amazon.com/awscloudtrail/latest/userguide/best-practices-security.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/best-practices-security.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/best-practices-security.html
https://aws.amazon.com/blogs/industries/best-practices-for-aws-organizations-service-control-policies-in-a-multi-account-environment/
https://aws.amazon.com/blogs/industries/best-practices-for-aws-organizations-service-control-policies-in-a-multi-account-environment/
https://aws.amazon.com/blogs/industries/best-practices-for-aws-organizations-service-control-policies-in-a-multi-account-environment/
https://aws.amazon.com/blogs/industries/best-practices-for-aws-organizations-service-control-policies-in-a-multi-account-environment/
https://aws.amazon.com/blogs/industries/best-practices-for-aws-organizations-service-control-policies-in-a-multi-account-environment/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/encrypt-log-data-kms.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/encrypt-log-data-kms.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/encrypt-log-data-kms.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/encrypt-log-data-kms.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/encrypt-log-data-kms.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html


AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Tema 7: centralizar 
o registro em log e 
o monitoramento: 
centralize os logs

Receba CloudTrai 
l registros de várias 
contas

Envie logs para uma 
conta de arquivame 
nto de logs

Centralize CloudWatc 
h os registros em uma 
conta para auditoria 
e análise (AWS 
postagem no blog)

Centralize o 
gerenciamento do 
Amazon Inspector

Crie um agregador 
para toda a organizaç 
ão em AWS Config
(postagem do 
blog)AWS

Centralize o 
gerenciamento do 
Security Hub CSPM

Centralize o 
gerenciamento de 
GuardDuty

Considere usar o 
Amazon Security 
Lake

SEC04- BP02 
Capture registros 
, descobertas e 
métricas em locais 
padronizados
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https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://docs.aws.amazon.com/inspector/latest/user/managing-multiple-accounts.html
https://docs.aws.amazon.com/inspector/latest/user/managing-multiple-accounts.html
https://docs.aws.amazon.com/inspector/latest/user/managing-multiple-accounts.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/securityhub/latest/userguide/designate-orgs-admin-account.html
https://docs.aws.amazon.com/securityhub/latest/userguide/designate-orgs-admin-account.html
https://docs.aws.amazon.com/securityhub/latest/userguide/designate-orgs-admin-account.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_organizations.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_organizations.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_organizations.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
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Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Tema 8: implement 
ar mecanismos 
para processos 
manuais: implement 
e mecanismos para 
analisar e resolver as 
lacunas de conformid 
ade

Considere a 
implementação de 
automação, como
regras do AWS 
Config, para reduzir a 
carga dos processos 
manuais

OPS02- BP02 
Processos e 
procedimentos 
identificaram proprietá 
rios

OPS02- BP03 As 
atividades operacion 
ais identificaram 
os proprietários 
responsáveis por seu 
desempenho

OPS02- Existem 
BP04 mecanismo 
s para gerenciar 
responsabilidades e 
propriedade

Aplicações de patches

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Um método automatiz 
ado de descoberta 
de ativos é usado 
pelo menos quinzenal 
mente para dar 
suporte à detecção de 
ativos das atividade 
s subsequentes 

Tema 1: usar serviços 
gerenciados: verifique 
se há vulnerabilidades

Tema 2: gerenciar 
infraestrutura imutável 
por meio de pipelines 
seguros: implement 

Habilite o Amazon 
Inspector em todas 
as contas da sua 
organização

Configure a verificaç 
ão avançada para 
repositórios do 

SEC06- BP01 
Execute o gerenciam 
ento de vulnerabi 
lidades

SEC06- BP05 
Automatize a 
proteção computaci 
onal

Aplicações de patches 49

https://docs.aws.amazon.com/config/latest/developerguide/remediation.html
https://docs.aws.amazon.com/config/latest/developerguide/remediation.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_proc_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_proc_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_proc_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_proc_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_proc_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_activity_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_activity_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_activity_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_activity_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_activity_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_activity_owners.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_responsibilities_ownership.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_responsibilities_ownership.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_responsibilities_ownership.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_responsibilities_ownership.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_ops_model_def_responsibilities_ownership.html
https://docs.aws.amazon.com/inspector/latest/user/designating-admin.html
https://docs.aws.amazon.com/inspector/latest/user/designating-admin.html
https://docs.aws.amazon.com/inspector/latest/user/designating-admin.html
https://docs.aws.amazon.com/inspector/latest/user/designating-admin.html
https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html#configure-ecr
https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html#configure-ecr
https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html#configure-ecr
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html
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Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

de verificação de 
vulnerabilidades.

e a verificação de 
vulnerabilidades

Tema 3: gerenciar 
infraestrutura mutável 
com automação: 
implemente a verificaç 
ão de vulnerabi 
lidades

Amazon ECR usando 
o Amazon Inspector

Crie um programa 
de gerenciamento 
de vulnerabilidades 
para fazer a triagem e 
remediar as descobert 
as de segurança

Aplicações de patches 50

https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html#configure-ecr
https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html#configure-ecr
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
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Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Tema 7: centralizar 
o registro em log e 
o monitoramento: 
centralize os logs

Receba CloudTrai 
l registros de várias 
contas

Envie logs para uma 
conta de arquivame 
nto de logs

Centralize CloudWatc 
h os registros em uma 
conta para auditoria 
e análise (AWS 
postagem no blog)

Centralize o 
gerenciamento do 
Amazon Inspector

Create an organisat 
ion-wide aggregator in 
AWS Config (publicaç 
ão do Blog da AWS )

Centralize o 
gerenciamento do 
Security Hub CSPM

Centralize o 
gerenciamento de 
GuardDuty

Considere usar o 
Security Lake

SEC04- BP02 
Capture registros 
, descobertas e 
métricas em locais 
padronizados

Aplicações de patches 51

https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://docs.aws.amazon.com/inspector/latest/user/managing-multiple-accounts.html
https://docs.aws.amazon.com/inspector/latest/user/managing-multiple-accounts.html
https://docs.aws.amazon.com/inspector/latest/user/managing-multiple-accounts.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/securityhub/latest/userguide/designate-orgs-admin-account.html
https://docs.aws.amazon.com/securityhub/latest/userguide/designate-orgs-admin-account.html
https://docs.aws.amazon.com/securityhub/latest/userguide/designate-orgs-admin-account.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_organizations.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_organizations.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_organizations.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html


AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Um scanner de 
vulnerabilidade 
com um banco de 
dados de up-to-dat 
e vulnerabilidades é 
usado para atividade 
s de verificação de 
vulnerabilidades.

Um verificador de 
vulnerabilidades é 
usado pelo menos 
diariamente para 
identificar patches ou 
atualizações ausentes 
para vulnerabilidades 
de segurança em 
serviços voltados para 
a internet.

Tema 1: usar serviços 
gerenciados: verifique 
se há vulnerabilidades

Tema 2: gerenciar 
infraestrutura imutável 
por meio de pipelines 
seguros: implement 
e a verificação de 
vulnerabilidades

Tema 3: gerenciar 
infraestrutura mutável 
com automação: 
implemente a verificaç 
ão de vulnerabi 
lidades

Habilite o Amazon 
Inspector em todas 
as contas da sua 
organização

Configure a verificaç 
ão avançada para 
repositórios do 
Amazon ECR usando 
o Amazon Inspector

Crie um programa 
de gerenciamento 
de vulnerabilidades 
para fazer a triagem e 
remediar as descobert 
as de segurança

SEC06- BP01 
Execute o gerenciam 
ento de vulnerabi 
lidades

SEC06- BP05 
Automatize a 
proteção computaci 
onal
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AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Um verificador de 
vulnerabilidade é 
usado pelo menos 
semanalmente para 
identificar patches ou 
atualizações ausentes 
para vulnerabi 
lidades de segurança 
em conjuntos de 
aplicações de 
produtividade para 
escritório, navegador 
es da web e suas 
extensões, clientes 
de e-mail, software 
de PDF e produtos de 
segurança.

Consulte Technical 
example: Patch 
applications (site do 
ACSC)

Não aplicável Não aplicável
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AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Um verificador de 
vulnerabilidades é 
usado pelo menos 
quinzenalmente para 
identificar patches ou 
atualizações ausentes 
para vulnerabilidades 
de segurança em 
outras aplicações.

Tema 1: usar serviços 
gerenciados: verifique 
se há vulnerabilidades

Tema 2: gerenciar 
infraestrutura imutável 
por meio de pipelines 
seguros: implement 
e a verificação de 
vulnerabilidades

Tema 3: gerenciar 
infraestrutura mutável 
com automação: 
implemente a verificaç 
ão de vulnerabi 
lidades

Habilite o Amazon 
Inspector em todas 
as contas da sua 
organização

Configure a verificaç 
ão avançada para 
repositórios do 
Amazon ECR usando 
o Amazon Inspector

Crie um programa 
de gerenciamento 
de vulnerabilidades 
para fazer a triagem e 
remediar as descobert 
as de segurança

SEC06- BP01 
Execute o gerenciam 
ento de vulnerabi 
lidades

SEC06- BP05 
Automatize a 
proteção computaci 
onal

Patches, atualizaç 
ões ou mitigaçõe 
s do provedor para 
vulnerabilidades 
de segurança em 
serviços voltados 
para a internet são 
aplicados em até 
duas semanas após 
o lançamento, ou 
em até 48 horas se 
houver um exploit.

Tema 1: usar serviços 
gerenciados: verifique 
se há vulnerabilidades

Tema 2: gerenciar 
infraestrutura imutável 
por meio de pipelines 
seguros: implement 
e a verificação de 
vulnerabilidades

Tema 3: gerenciar 
infraestrutura mutável 
com automação: 
implemente a verificaç 
ão de vulnerabi 
lidades

Habilite o Amazon 
Inspector em todas 
as contas da sua 
organização

Configure a verificaç 
ão avançada para 
repositórios do 
Amazon ECR usando 
o Amazon Inspector

Crie um programa 
de gerenciamento 
de vulnerabilidades 
para fazer a triagem e 
remediar as descobert 
as de segurança

SEC06- BP01 
Execute o gerenciam 
ento de vulnerabi 
lidades
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AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Tema 3: gerenciar 
infraestrutura mutável 
com automação
: automatize a 
aplicação de patches

Habilite o Gerenciad 
or de Patches em 
todas as contas da 
sua organização da 
AWS

SEC06- BP01 
Execute o gerenciam 
ento de vulnerabi 
lidades

SEC06- BP05 
Automatize a 
proteção computaci 
onal

Patches, atualizaç 
ões ou mitigaçõe 
s de provedore 
s para vulnerabi 
lidades de segurança 
em conjuntos de 
aplicações de 
produtividade para 
escritório, navegador 
es da web e suas 
extensões, clientes 
de e-mail, software 
de PDF e produtos 
de segurança são 
aplicados em até 
duas semanas após o 
lançamento ou em até 
48 horas se houver 
um exploit.

Consulte Technical 
example: Patch 
applications (site do 
ACSC)

Não aplicável Não aplicável
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AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Tema 1: usar serviços 
gerenciados: verifique 
se há vulnerabilidades

Tema 2: gerenciar 
infraestrutura imutável 
por meio de pipelines 
seguros: implement 
e a verificação de 
vulnerabilidades

Tema 3: gerenciar 
infraestrutura mutável 
com automação: 
implemente a verificaç 
ão de vulnerabi 
lidades

Habilite o Amazon 
Inspector em todas 
as contas da sua 
organização

Configure a verificaç 
ão avançada para 
repositórios do 
Amazon ECR usando 
o Amazon Inspector

Crie um programa 
de gerenciamento 
de vulnerabilidades 
para fazer a triagem e 
remediar as descobert 
as de segurança

SEC06- BP01 
Execute o gerenciam 
ento de vulnerabi 
lidades

Patches, atualizaç 
ões ou mitigações 
de provedores para 
vulnerabilidades 
de segurança em 
outras aplicações 
são aplicados em 
até um mês após o 
lançamento.

Tema 3: gerenciar 
infraestrutura mutável 
com automação
: automatize a 
aplicação de patches

Habilite o Gerenciad 
or de Patches em 
todas as contas da 
sua organização da 
AWS

SEC06- BP01 
Execute o gerenciam 
ento de vulnerabi 
lidades

SEC06- BP05 
Automatize a 
proteção computaci 
onal
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AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

As aplicações 
que não têm mais 
o suporte dos 
provedores são 
removidas.

Tema 8: implement 
ar mecanismos 
para processos 
manuais: implement 
e mecanismos para 
analisar e resolver as 
lacunas de conformid 
ade

Considere usar o
Inventário AWS 
Systems Manager
para obter visibilidade 
sobre quais instância 
s estão executand 
o o software exigido 
pela sua política de 
software

SEC06- BP02 
Provisionar 
computação a partir 
de imagens reforçada 
s

Definir as configurações de macros do Microsoft Office

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

As macros do 
Microsoft Office são 
desabilitadas para 
usuários que não 
têm um requisito 
comercial comprovad 
o.

Somente as macros 
do Microsoft Office 
executadas em 
um ambiente 
sandbox, em um 
Local Confiável ou 
assinadas digitalme 
nte por um publicado 

Consulte Technical 
example: Configure 
macro settings (site 
do ACSC)

Não aplicável Não aplicável
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AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

r confiável podem ser 
executadas.

Somente usuários 
privilegiados 
responsáveis por 
validar se as macros 
do Microsoft Office 
estão livres de código 
malicioso podem 
gravar e modificar 
conteúdo em Locais 
Confiáveis.

Macros do Microsoft 
Office assinadas 
digitalmente por 
um publicador não 
confiável não podem 
ser habilitadas por 
meio da Barra de 
Mensagens ou 
da Visualização 
Backstage.

A lista de publicado 
res confiáveis do 
Microsoft Office é 
validada anualment 
e ou com mais 
frequência.
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AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

As macros do 
Microsoft Office em 
arquivos provenien 
tes da internet são 
bloqueadas.

A verificação de 
antivírus das macros 
do Microsoft Office 
está habilitada.

As macros do 
Microsoft Office estão 
impedidas de fazer 
chamadas de API 
Win32.

As configurações 
de segurança das 
macro do Microsoft 
Office não podem 
ser alteradas pelos 
usuários.
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AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

As execuções das 
macros permitida 
s e bloqueadas do 
Microsoft Office são 
registradas em log 
de forma centraliz 
ada e protegidas 
contra modificaç 
ões e exclusões 
não autorizadas, 
são monitoradas em 
busca de sinais de 
comprometimento 
e são acionadas 
quando eventos de 
segurança cibernética 
são detectados.

Hardening da aplicações de usuários

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Os navegadores da 
web não processam 
Java da internet.

Os navegadores da 
web não processam 
anúncios da internet.

Consulte Technical 
example: User 
application hardening
 (site do ACSC)

Não aplicável Não aplicável
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AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

O Internet Explorer 11 
está desabilitado ou 
foi removido.

O Microsoft Office 
está impedido de criar 
processos secundári 
os.

O Microsoft Office 
está impedido de criar 
conteúdo executável.

O Microsoft Office 
está impedido de 
injetar código em 
outros processos.

O Microsoft Office 
está configurado para 
impedir a ativação de 
pacotes OLE.

O software de PDF 
está impedido de criar 
processos secundári 
os.

As orientações de 
hardening do ACSC 
ou do provedor para 
navegadores da web, 
o Microsoft Office e o 
software de PDF são 
implementadas.
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AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

As configurações 
de segurança do 
navegador da web, do 
Microsoft Office e do 
software de PDF não 
podem ser alteradas 
pelos usuários.

O .NET Framework 
3.5 (inclui .NET 2.0 e 
3.0) está desabilitado 
ou foi removido.

O Windows 
PowerShell 2.0 está 
desabilitado ou foi 
removido.

O PowerShell está 
configurado para usar 
o modo de linguagem 
restrito.

Hardening da aplicações de usuários 62



AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

As execuções de 
scripts não permitido 
s do PowerShell são 
registradas em log 
de forma centraliz 
ada e protegidas 
contra modificaç 
ões e exclusões 
não autorizadas, 
são monitoradas em 
busca de sinais de 
comprometimento 
e são acionadas 
quando eventos de 
segurança cibernética 
são detectados.

Restringir privilégios administrativos

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

As solicitações de 
acesso privilegiado a 
sistemas e aplicaçõe 
s são validadas 
quando solicitadas 
pela primeira vez.

Tema 4: gerenciar 
identidades: 
implemente a 
federação de 
identidades

Exija que os usuários 
humanos usem a 
federação com um 
provedor de identidad 
es para acessar 
a AWS usando 
credenciais temporári 
as

SEC02- BP04 Confie 
em um provedor de 
identidade centraliz 
ado

SEC03- BP01 Definir 
os requisitos de 
acesso

O acesso privilegi 
ado a sistemas 

Tema 4: gerenciar 
identidades: 

Exija que os usuários 
humanos usem a 

SEC02- BP04 Confie 
em um provedor de 
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AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

implemente a 
federação de 
identidades

federação com um 
provedor de identidad 
es para acessar 
a AWS usando 
credenciais temporári 
as

identidade centraliz 
ado

e aplicações é 
automaticamente 
desabilitado após 12 
meses, a menos que 
seja revalidado.

Tema 4: gerenciar 
identidades: alterne 
credenciais

Exija que as cargas 
de trabalho usem 
funções do IAM para 
acessar AWS

Automatize a 
exclusão de perfis do 
IAM não utilizados

Alterne as chaves de 
acesso regularmente 
para casos de uso 
que exijam credencia 
is de longo prazo

AWS Summit ANZ 
2023: Sua jornada 
para credenciais 
temporárias na nuvem 
(vídeo) YouTube

SEC02- BP05 Audite 
e alterne as credencia 
is periodicamente
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AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

O acesso privilegi 
ado a sistemas 
e aplicações é 
automaticamente 
desabilitado após 
45 dias de inatividade.

Tema 4: gerenciar 
identidades: 
implemente a 
federação de 
identidades

Tema 4: gerenciar 
identidades: alterne 
credenciais

Exija que os usuários 
humanos se federem 
com um provedor 
de identidade para 
acessar AWS usando 
credenciais temporári 
as

Exija que as cargas 
de trabalho usem 
funções do IAM para 
acessar AWS

Automatize a 
exclusão de perfis do 
IAM não utilizados

Alterne as chaves de 
acesso regularmente 
para casos de uso 
que exijam credencia 
is de longo prazo

AWS Summit ANZ 
2023: Sua jornada 
para credenciais 
temporárias na nuvem 
(vídeo) YouTube

SEC02- BP04 Confie 
em um provedor de 
identidade centraliz 
ado

SEC02- BP05 Audite 
e alterne as credencia 
is periodicamente
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AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

O acesso privilegi 
ado a sistemas e 
aplicações é limitado 
apenas ao necessári 
o para que usuários 
e serviços realizem 
suas tarefas.

Tema 4: gerenciar 
identidades: aplique 
as permissões de 
privilégio mínimo

Proteja suas 
credenciais de 
usuário root e não 
as use para tarefas 
diárias

Use o IAM Access 
Analyzer para gerar 
políticas de privilégios 
mínimos com base na 
atividade de acesso

Verifique o acesso 
público e entre contas 
aos recursos com o 
IAM Access Analyzer

Use o analisador 
de acesso do IAM 
para validar suas 
políticas do IAM a fim 
de garantir permissõe 
s seguras e funcionais

Estabeleça barreiras 
de permissões em 
várias contas

Use limites de 
permissões para 
definir o máximo 
de permissões que 
uma política baseada 
em identidade pode 
conceder

SEC01- Conta BP02 
segura, usuário raiz e 
propriedades

SEC03- BP02 
Conceda acesso com 
privilégios mínimos
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AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Use condições nas 
políticas do IAM para 
restringir ainda mais o 
acesso

Revise e remova 
regularmente 
usuários, funções, 
permissões, políticas 
e credenciais não 
utilizados

Comece com políticas 
AWS gerenciadas 
e adote permissõe 
s com privilégios 
mínimos

Use o recurso 
de conjuntos de 
permissões no Centro 
de Identidade do IAM

Contas privilegiadas 
são impedidas de 
acessar a internet, o 
e-mail e serviços da 
web.

Consulte Technical 
example: Restrict 
administrative 
privileges (site do 
ACSC)

Considere implement 
ar uma SCP que
impeça que qualquer 
VPC que ainda não 
tenha acesso à 
internet venha a ter

Não aplicável
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AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Usuários privilegi 
ados usam ambientes 
operacionais privilegi 
ados e não privilegi 
ados separados.

Ambientes operacion 
ais privilegiados não 
são virtualizados em 
ambientes operacion 
ais sem privilégios.

Contas sem privilégi 
os não podem fazer 
login em ambientes 
operacionais privilegi 
ados.

Contas privilegiadas 
(excluindo contas de 
administrador local) 
não podem fazer 
login em ambientes 
operacionais sem 
privilégios.

Tema 5: estabelec 
er um perímetro de 
dados

Estabeleça um 
perímetro de dados.
Considere implement 
ar perímetros 
de dados entre 
ambientes de 
diferentes classific 
ações de dados, 
como OFFICIAL: 
SENSITIVE  ou
PROTECTED , ou 
diferentes níveis de 
risco, como desenvolv 
imento, teste ou 
produção.

SEC06- BP03 Reduzir 
o gerenciamento 
manual e o acesso 
interativo
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https://docs.aws.amazon.com/whitepapers/latest/building-a-data-perimeter-on-aws/building-a-data-perimeter-on-aws.html
https://docs.aws.amazon.com/whitepapers/latest/building-a-data-perimeter-on-aws/building-a-data-perimeter-on-aws.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html


AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Just-in-time a 
administração é 
usada para administr 
ar sistemas e aplicativ 
os.

Tema 4: gerenciar 
identidades: 
implemente a 
federação de 
identidades

Exija que os usuários 
humanos se federem 
com um provedor 
de identidade para 
acessar AWS usando 
credenciais temporári 
as

Implemente acesso 
elevado temporário 
aos seus AWS ambie 
ntes (postagem AWS 
no blog)

SEC02- BP04 Confie 
em um provedor de 
identidade centraliz 
ado

As atividades 
administrativas são 
conduzidas por meio 
de servidores de 
salto.

Tema 1: usar serviços 
gerenciados

Tema 3: gerenciar 
infraestrutura mutável 
com automação: use 
automação em vez de 
processos manuais

Use o Gerenciador 
de Sessões ou o Run 
Command em vez 
do acesso direto por 
SSH ou RDP

SEC01- BP05 
Reduzir o escopo do 
gerenciamento de 
segurança

SEC06- BP03 Reduzir 
o gerenciamento 
manual e o acesso 
interativo

As credenciais para 
contas de administr 
ador e contas de 
serviço locais são 
exclusivas, imprevisí 
veis e gerenciadas.

Consulte Technical 
example: Restrict 
administrative 
privileges (site do 
ACSC)

Não aplicável Não aplicável
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https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source.html
https://aws.amazon.com/blogs/security/managing-temporary-elevated-access-to-your-aws-environment/
https://aws.amazon.com/blogs/security/managing-temporary-elevated-access-to-your-aws-environment/
https://aws.amazon.com/blogs/security/managing-temporary-elevated-access-to-your-aws-environment/
https://aws.amazon.com/blogs/security/managing-temporary-elevated-access-to-your-aws-environment/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_identity_provider.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_identity_provider.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_identity_provider.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_identity_provider.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/session-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/session-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/run-command.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/run-command.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/small-business-cyber-security/small-business-cloud-security-guide/technical-example-restrict-administrative-privileges
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/small-business-cyber-security/small-business-cloud-security-guide/technical-example-restrict-administrative-privileges
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/small-business-cyber-security/small-business-cloud-security-guide/technical-example-restrict-administrative-privileges
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/small-business-cyber-security/small-business-cloud-security-guide/technical-example-restrict-administrative-privileges


AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

O Windows Defender 
Credential Guard e 
o Windows Defender 
Remote Credential 
Guard estão habilitad 
os.
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AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

O uso do acesso 
privilegiado é 
registrado em log 
de forma centraliz 
ada e protegido 
contra modificaç 
ões e exclusões 
não autorizadas, 
é monitorado em 
busca de sinais de 
comprometimento e 
é acionado quando 
eventos de segurança 
cibernética são 
detectados.

As alterações em 
contas e grupos 
privilegiados são 
registradas em log 
de forma centraliz 
ada e protegidas 
contra modificaç 
ões e exclusões 
não autorizadas, 
são monitoradas em 
busca de sinais de 
comprometimento 
e são acionadas 
quando eventos de 
segurança cibernética 
são detectados.

Tema 7: centralizar 
o registro em log e 
o monitoramento: 
habilite o registro em 
log

Tema 7: centralizar 
o registro em log e 
o monitoramento: 
centralize os logs

Use o CloudWatch 
Agente para publicar 
registros no nível do 
sistema operacional 
no Logs CloudWatch

Habilite CloudTrail 
para sua organização

Centralize CloudWatc 
h os registros em uma 
conta para auditoria 
e análise (AWS 
postagem no blog)

Centralize o 
gerenciamento do 
Amazon Inspector

Centralize o 
gerenciamento do 
Security Hub CSPM

Create an organisat 
ion-wide aggregator in 
AWS Config (publicaç 
ão do Blog da AWS )

Centralize o 
gerenciamento de 
GuardDuty

Considere usar o 
Amazon Security 
Lake

SEC04- BP01 
Configurar o registro 
de serviços e aplicativ 
os

SEC04- BP02 
Capture registros 
, descobertas e 
métricas em locais 
padronizados
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://docs.aws.amazon.com/inspector/latest/user/managing-multiple-accounts.html
https://docs.aws.amazon.com/inspector/latest/user/managing-multiple-accounts.html
https://docs.aws.amazon.com/inspector/latest/user/managing-multiple-accounts.html
https://docs.aws.amazon.com/securityhub/latest/userguide/designate-orgs-admin-account.html
https://docs.aws.amazon.com/securityhub/latest/userguide/designate-orgs-admin-account.html
https://docs.aws.amazon.com/securityhub/latest/userguide/designate-orgs-admin-account.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_organizations.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_organizations.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_organizations.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html


AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Receba CloudTrai 
l registros de várias 
contas

Envie logs para uma 
conta de arquivame 
nto de logs

Sistemas operacionais de patches

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Patches, atualizaç 
ões ou mitigaçõe 
s do provedor para 
vulnerabilidades 
de segurança em 
sistemas operacionais 
de serviços voltados 
para a internet são 
aplicados em até 
duas semanas após 
o lançamento, ou 
em até 48 horas se 
houver um exploit.

Tema 2: gerenciar 
infraestrutura imutável 
por meio de pipelines 
seguros: implemente 
a AMI e os pipelines 
de criação de 
contêineres

Use o EC2 Image 
Builder e incorpore:

• AWS Systems 
Manager Agente 
(agente SSM)

• Ferramentas de 
segurança para 
controle de aplicativ 
os, como Security 
Enhanced Linux 
(SELinux) (GitHub),
File Access Policy 
Daemon (fapolicy 
d) () ou OpenSCAP 
GitHub

• CloudWatch Agente 
da Amazon

SEC01- BP05 
Reduzir o escopo do 
gerenciamento de 
segurança

SEC06- BP01 
Execute o gerenciam 
ento de vulnerabi 
lidades

SEC06- BP03 Reduzir 
o gerenciamento 
manual e o acesso 
interativo
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https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://docs.aws.amazon.com/imagebuilder/latest/userguide/start-build-image-pipeline.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/start-build-image-pipeline.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://www.open-scap.org/
https://www.open-scap.org/
https://www.open-scap.org/
https://github.com/SELinuxProject
https://www.open-scap.org/
https://github.com/SELinuxProject
https://www.open-scap.org/
https://github.com/SELinuxProject
https://www.open-scap.org/
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://www.open-scap.org/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/install-CloudWatch-Agent-on-EC2-Instance.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/install-CloudWatch-Agent-on-EC2-Instance.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_reduce_manual_management.html


AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Compartilhe AMIs 
com toda a organizaç 
ão

Certifique-se de 
que as equipes de 
aplicativos estejam 
referenciando as 
últimas AMIs

Use seu pipeline de 
AMI para gerenciam 
ento de patches

Tema 1: usar serviços 
gerenciados: habilite 
a aplicação de 
patches

Tema 3: gerenciar 
infraestrutura mutável 
com automação
: automatize a 
aplicação de patches

Habilite o Gerenciad 
or de Patches em 
todas as contas da 
sua organização da 
AWS

SEC06- BP01 
Execute o gerenciam 
ento de vulnerabi 
lidades

SEC06- BP05 
Automatize a 
proteção computaci 
onal

Sistemas operacionais de patches 73

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/share-amis-with-organizations-and-OUs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/share-amis-with-organizations-and-OUs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/share-amis-with-organizations-and-OUs.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security-patch-management.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security-patch-management.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security-patch-management.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/design-standard.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/design-standard.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/design-standard.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/design-standard.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/design-standard.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_auto_protection.html


AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Patches, atualizaç 
ões ou mitigaçõe 
s do provedor para 
vulnerabilidades 
de segurança em 
sistemas operacion 
ais de estações de 
trabalho, servidore 
s e dispositivos de 
rede são aplicados 
em até duas semanas 
após o lançamento, 
ou em até 48 horas se 
houver um exploit.

Tema 2: gerenciar 
infraestrutura imutável 
por meio de pipelines 
seguros: implemente 
a AMI e os pipelines 
de criação de 
contêineres

Use o EC2 Image 
Builder e incorpore:

• AWS Systems 
Manager Agente 
(agente SSM)

• Ferramentas de 
segurança para 
controle de aplicativ 
os, como Security 
Enhanced Linux 
(SELinux) (GitHub),
File Access Policy 
Daemon (fapolicy 
d) () ou OpenSCAP 
GitHub

• CloudWatch Agente 
da Amazon

Compartilhe AMIs 
com toda a organizaç 
ão

Certifique-se de 
que as equipes de 
aplicativos estejam 
referenciando as 
últimas AMIs

Use seu pipeline de 
AMI para gerenciam 
ento de patches

SEC01- BP05 
Reduzir o escopo do 
gerenciamento de 
segurança

SEC06- BP01 
Execute o gerenciam 
ento de vulnerabi 
lidades

SEC06- BP02 
Provisionar 
computação a partir 
de imagens reforçada 
s
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https://docs.aws.amazon.com/imagebuilder/latest/userguide/start-build-image-pipeline.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/start-build-image-pipeline.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/manually-install-ssm-agent-linux.html
https://www.open-scap.org/
https://www.open-scap.org/
https://www.open-scap.org/
https://github.com/SELinuxProject
https://www.open-scap.org/
https://github.com/SELinuxProject
https://www.open-scap.org/
https://github.com/SELinuxProject
https://www.open-scap.org/
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://github.com/linux-application-whitelisting/fapolicyd/blob/main/README.md
https://www.open-scap.org/
https://www.open-scap.org/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/install-CloudWatch-Agent-on-EC2-Instance.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/install-CloudWatch-Agent-on-EC2-Instance.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/share-amis-with-organizations-and-OUs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/share-amis-with-organizations-and-OUs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/share-amis-with-organizations-and-OUs.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/walkthrough-custom-resources-lambda-lookup-amiids.html
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AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Tema 1: usar serviços 
gerenciados: habilite 
a aplicação de 
patches

Tema 3: gerenciar 
infraestrutura mutável 
com automação
: automatize a 
aplicação de patches

Habilite o Gerenciad 
or de Patches em 
todas as contas da 
sua organização da 
AWS

SEC06- BP01 
Execute o gerenciam 
ento de vulnerabi 
lidades

SEC06- BP05 
Automatize a 
proteção computaci 
onal
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AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Um verificador de 
vulnerabilidades é 
usado pelo menos 
diariamente para 
identificar patches ou 
atualizações ausentes 
para vulnerabilidades 
de segurança em 
sistemas operacionais 
de serviços voltados 
para a internet.

Um verificador de 
vulnerabilidades é 
usado pelo menos 
semanalmente para 
identificar patches ou 
atualizações ausentes 
para vulnerabilidades 
de segurança em 
sistemas operacion 
ais de estações de 
trabalho, servidores e 
dispositivos de rede.

Tema 1: usar serviços 
gerenciados: verifique 
se há vulnerabilidades

Tema 2: gerenciar 
infraestrutura imutável 
por meio de pipelines 
seguros: implement 
e a verificação de 
vulnerabilidades

Tema 3: gerenciar 
infraestrutura mutável 
com automação: 
implemente a verificaç 
ão de vulnerabi 
lidades

Habilite o Amazon 
Inspector em todas 
as contas da sua 
organização

Configure a verificaç 
ão avançada para 
repositórios do 
Amazon ECR usando 
o Amazon Inspector

Crie um programa 
de gerenciamento 
de vulnerabilidades 
para fazer a triagem e 
remediar as descobert 
as de segurança

SEC01- BP05 
Reduzir o escopo do 
gerenciamento de 
segurança

SEC06- BP01 
Execute o gerenciam 
ento de vulnerabi 
lidades

SEC06- BP02 
Provisionar 
computação a partir 
de imagens reforçada 
s

Sistemas operacionais de patches 76

https://docs.aws.amazon.com/inspector/latest/user/designating-admin.html
https://docs.aws.amazon.com/inspector/latest/user/designating-admin.html
https://docs.aws.amazon.com/inspector/latest/user/designating-admin.html
https://docs.aws.amazon.com/inspector/latest/user/designating-admin.html
https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html#configure-ecr
https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html#configure-ecr
https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html#configure-ecr
https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html#configure-ecr
https://docs.aws.amazon.com/inspector/latest/user/scanning-ecr.html#configure-ecr
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
https://docs.aws.amazon.com/prescriptive-guidance/latest/vulnerability-management/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_reduce_management_scope.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_vulnerability_management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_compute_hardened_images.html


AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

A versão mais 
recente, ou a versão 
anterior, dos sistemas 
operacionais é usada 
para estações de 
trabalho, servidores e 
dispositivos de rede.

Os sistemas 
operacionais que não 
têm mais suporte 
dos provedores são 
substituídos.

Tema 2: gerenciar 
infraestrutura imutável 
por meio de pipelines 
seguros: implement 
e a verificação de 
vulnerabilidades

Use o EC2 Image 
Builder e incorpore:

• AWS Systems 
Manager Agente 
(agente SSM)

• Ferramentas de 
segurança para 
controle de aplicativ 
os, como Security 
Enhanced Linux 
(SELinux) (GitHub),
File Access Policy 
Daemon (fapolicy 
d) () ou OpenSCAP 
GitHub

• CloudWatch Agente 
da Amazon

Compartilhe AMIs 
com toda a organizaç 
ão

Certifique-se de 
que as equipes de 
aplicativos estejam 
referenciando as 
últimas AMIs

Use seu pipeline de 
AMI para gerenciam 
ento de patches

SEC01- BP05 
Reduzir o escopo do 
gerenciamento de 
segurança

SEC06- BP01 
Execute o gerenciam 
ento de vulnerabi 
lidades

SEC06- BP02 
Provisionar 
computação a partir 
de imagens reforçada 
s
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Autenticação multifator

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Tema 4: gerenciar 
identidades: 
implemente a 
federação de 
identidades

Exija que os usuários 
humanos se federem 
com um provedor 
de identidade para 
acessar AWS usando 
credenciais temporári 
as

Implemente o acesso 
elevado temporário 
ao seus ambientes da 
AWS

SEC02- BP04 Confie 
em um provedor de 
identidade centraliz 
ado

A autenticação 
multifator será usada 
pelos usuários de 
uma organização se 
eles se autenticarem 
nos serviços voltados 
para a internet da 
organização.

Tema 4: gerenciar 
identidades: aplique a 
MFA

Exija a MFA para o 
usuário-raiz

Exigir MFA por 
meio de Centro de 
Identidade do AWS 
IAM

Considere exigir a 
MFA para ações de 
API específicas do 
serviço

SEC02- BP01 Use 
mecanismos de login 
fortes

A autenticação 
multifator será usada 
pelos usuários de 
uma organização 
se eles se autentica 
rem em serviços 
terceirizados voltados 

Consulte Implement 
ing Multi-Factor 
Authentication (site do 
ACSC)

Não aplicável Não aplicável
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AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

para a internet 
que processam 
, armazenam ou 
comunicam os dados 
sensíveis de sua 
organização.

A autenticação 
multifator (quando 
disponível) será 
usada pelos usuários 
de uma organização 
se eles se autentica 
rem em serviços 
terceirizados voltados 
para a internet 
que processam 
, armazenam ou 
comunicam os dados 
não sensíveis de sua 
organização.

A autenticação 
multifator estará 
habilitada por padrão 
para usuários não 
organizacionais (mas 
os usuários podem 
escolher cancelar) 
se eles se autentica 
rem nos serviços 
de internet de uma 
organização.
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AWS Recomendações Alcançando a maturidade do Essential AWS

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Tema 4: gerenciar 
identidades: 
implemente a 
federação de 
identidades

Exija que os usuários 
humanos se federem 
com um provedor 
de identidade para 
acessar AWS usando 
credenciais temporári 
as

Implemente o acesso 
elevado temporário 
ao seus ambientes da 
AWS

SEC02- BP04 Confie 
em um provedor de 
identidade centraliz 
ado

A autenticação 
multifator é usada 
para autenticar 
usuários privilegiados 
dos sistemas.

Tema 4: gerenciar 
identidades: aplique a 
MFA

Exija a MFA para o 
usuário-raiz

Exija a MFA por 
meio do Centro de 
Identidade do IAM

Considere exigir a 
MFA para ações de 
API específicas do 
serviço

SEC02- BP01 Use 
mecanismos de login 
fortes

A autenticação 
multifator é usada 
para autentica 
r usuários que 
acessam repositórios 
de dados importantes.

Tema 4: gerenciar 
identidades: aplique a 
MFA

Considere exigir a 
MFA para ações de 
API específicas do 
serviço

SEC02- BP01 Use 
mecanismos de login 
fortes
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https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps_examples_general.html#example-scp-mfa
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps_examples_general.html#example-scp-mfa
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps_examples_general.html#example-scp-mfa
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_enforce_mechanisms.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_enforce_mechanisms.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_identities_enforce_mechanisms.html
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Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

A autenticação 
multifator é resistent 
e à personificação do 
verificador e utiliza um 
dos seguintes: algo 
que os usuários têm e 
algo que os usuários 
sabem, ou algo que 
os usuários têm 
que está desbloque 
ado por algo que os 
usuários conhecem 
ou são.

Consulte Implement 
ing Multi-Factor 
Authentication (site do 
ACSC)

Não aplicável Não aplicável
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https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-multi-factor-authentication
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-multi-factor-authentication
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-hardening/implementing-multi-factor-authentication
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Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

As autenticações 
multifator bem-suced 
idas e malsucedidas 
são registradas em 
log de forma centraliz 
ada e protegidas 
contra modificaç 
ões e exclusões 
não autorizadas, 
são monitoradas em 
busca de sinais de 
comprometimento 
e são acionadas 
quando eventos de 
segurança cibernética 
são detectados.

Tema 7: centralizar 
o registro em log e 
o monitoramento: 
habilite o registro em 
log

Tema 7: centralizar 
o registro em log e 
o monitoramento: 
centralize os logs

Centralize CloudWatc 
h os registros em uma 
conta para auditoria 
e análise (AWS 
postagem no blog)

Centralize o 
gerenciamento do 
Amazon Inspector

Centralize o 
gerenciamento do 
Security Hub CSPM

Create an organisat 
ion-wide aggregator in 
AWS Config (publicaç 
ão do Blog da AWS )

Centralize o 
gerenciamento de 
GuardDuty

Considere usar o 
Security Lake

Receba CloudTrai 
l registros de várias 
contas

Envie logs para uma 
conta de arquivame 
nto de logs

SEC04- BP01 
Configurar o registro 
de serviços e aplicativ 
os

SEC04- BP02 
Capture registros 
, descobertas e 
métricas em locais 
padronizados
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https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://docs.aws.amazon.com/inspector/latest/user/managing-multiple-accounts.html
https://docs.aws.amazon.com/inspector/latest/user/managing-multiple-accounts.html
https://docs.aws.amazon.com/inspector/latest/user/managing-multiple-accounts.html
https://docs.aws.amazon.com/securityhub/latest/userguide/designate-orgs-admin-account.html
https://docs.aws.amazon.com/securityhub/latest/userguide/designate-orgs-admin-account.html
https://docs.aws.amazon.com/securityhub/latest/userguide/designate-orgs-admin-account.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/creating-trail-organization.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_organizations.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_organizations.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_organizations.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/security-ou-and-accounts.html#log-archive-account
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_logs.html
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Backups regulares

Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

Os backups de 
definições important 
es de dados, software 
e configurações são 
realizados e mantidos 
de forma coordenada 
e resiliente, de acordo 
com os requisitos 
de continuidade dos 
negócios.

Tema 6: automatizar 
backups: automatiz 
e o backup e a 
recuperação de dados

Implemente o backup 
de dados em AWS

Automatize o backup 
de dados em grande 
escala (postagem no 
AWS blog)

REL09- BP01 
Identifique e faça 
backup de todos os 
dados que precisam 
ser copiados ou 
reproduza os dados 
das fontes

REL09- BP02 Proteja 
e criptografe backups

REL09- BP03 
Execute backup de 
dados automatic 
amente

A restauração de 
dados important 
es, de sistemas 
e de software é 
testada de forma 
coordenada como 
parte dos exercício 
s de recuperação de 
desastres.

Tema 6: automatizar 
backups: automatiz 
e o backup e a 
recuperação de dados

Tema 6: automatizar 
backups: implement 
e a governança em 
seus resultados do 
AWS Backup

Automate data 
recovery validation 
with AWS Backup
(publicação do Blog 
da AWS )

Use o AWS Backup 
Audit Manager para 
auditar a conformid 
ade de suas AWS 
Backup políticas

REL09- BP04 
Execute a recuperaç 
ão periódica dos 
dados para verificar 
a integridade e os 
processos de backup

Contas sem privilégi 
os e contas privilegi 
adas (excluindo 
administradores de 

Tema 6: automatizar 
backups: Implement 
e a governança em 
seus AWS Backup 
resultados

As 10 melhores 
práticas de segurança 
para proteger 
backups em AWS

SEC08- BP04 
Imponha o controle de 
acesso
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https://docs.aws.amazon.com/prescriptive-guidance/latest/backup-recovery/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/backup-recovery/welcome.html
https://aws.amazon.com/blogs/storage/automate-centralized-backup-at-scale-across-aws-services-using-aws-backup/
https://aws.amazon.com/blogs/storage/automate-centralized-backup-at-scale-across-aws-services-using-aws-backup/
https://aws.amazon.com/blogs/storage/automate-centralized-backup-at-scale-across-aws-services-using-aws-backup/
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_identified_backups_data.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_identified_backups_data.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_identified_backups_data.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_identified_backups_data.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_identified_backups_data.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_identified_backups_data.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_identified_backups_data.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_secured_backups_data.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_secured_backups_data.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_automated_backups_data.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_automated_backups_data.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_automated_backups_data.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_automated_backups_data.html
https://aws.amazon.com/blogs/storage/automate-data-recovery-validation-with-aws-backup/
https://aws.amazon.com/blogs/storage/automate-data-recovery-validation-with-aws-backup/
https://aws.amazon.com/blogs/storage/automate-data-recovery-validation-with-aws-backup/
https://docs.aws.amazon.com/aws-backup/latest/devguide/aws-backup-audit-manager.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/aws-backup-audit-manager.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/aws-backup-audit-manager.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/aws-backup-audit-manager.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/aws-backup-audit-manager.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_periodic_recovery_testing_data.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_periodic_recovery_testing_data.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_periodic_recovery_testing_data.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_periodic_recovery_testing_data.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_periodic_recovery_testing_data.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_backing_up_data_periodic_recovery_testing_data.html
https://aws.amazon.com/blogs/security/top-10-security-best-practices-for-securing-backups-in-aws/
https://aws.amazon.com/blogs/security/top-10-security-best-practices-for-securing-backups-in-aws/
https://aws.amazon.com/blogs/security/top-10-security-best-practices-for-securing-backups-in-aws/
https://aws.amazon.com/blogs/security/top-10-security-best-practices-for-securing-backups-in-aws/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_data_rest_access_control.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_data_rest_access_control.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_data_rest_access_control.html
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Controle Essential 
Eight

Orientação para 
implementação

AWS recursos AWS Orientação do 
Well-Architected

backup) não podem 
acessar backups.

Contas sem privilégi 
os e contas privilegi 
adas (excluind 
o contas break 
glass de backup) 
são impedidas de 
modificar ou excluir 
backups.

(postagem AWS do 
blog)

Use o AWS Backup 
Vault Lock para 
melhorar a segurança 
de seus cofres de 
backup

Use o AWS Backup 
Audit Manager para 
auditar a conformid 
ade de suas AWS 
Backup políticas
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https://docs.aws.amazon.com/aws-backup/latest/devguide/vault-lock.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/vault-lock.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/vault-lock.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/vault-lock.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/vault-lock.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/aws-backup-audit-manager.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/aws-backup-audit-manager.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/aws-backup-audit-manager.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/aws-backup-audit-manager.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/aws-backup-audit-manager.html
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Avisos
Os clientes são responsáveis por fazer uma avaliação independente das informações contidas 
neste documento. Este documento: (a) é apenas para fins informativos, (b) representa as ofertas de 
produto e práticas da AWS, que estão sujeitas a alterações sem aviso prévio e (c) não cria nenhum 
compromisso ou garantia da AWS e de suas afiliadas, fornecedores ou licenciadores. Os produtos ou 
serviços da AWS são fornecidos “no estado em que se encontram”, sem garantias, representações 
ou condições de qualquer tipo, expressas ou implícitas. As responsabilidades e as obrigações da 
AWS com os seus clientes são controladas por contratos da AWS, e este documento não é parte de, 
nem modifica, qualquer contrato entre a AWS e seus clientes.

© 2023 Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos reservados.

85



AWS Recomendações Alcançando a maturidade do Essential AWS

Histórico do documento
A tabela a seguir descreve alterações significativas feitas neste guia. Se desejar receber notificações 
sobre futuras atualizações, inscreva-se em um feed RSS.

Alteração Descrição Data

Atualizações das práticas 
recomendadas

Atualizamos este guia para 
refletir as práticas recomenda 
das mais recentes no pilar 
Segurança do AWS Well-Arch 
itected Framework.

6 de novembro de 2024

Publicação inicial — 20 de outubro de 2023
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As traduções são geradas por tradução automática. Em caso de conflito entre o conteúdo da 
tradução e da versão original em inglês, a versão em inglês prevalecerá.
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