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Visao geral

O processo de desativar aplicagdes e ativos do hardware de infraestrutura antes de desativar

essa infraestrutura é importante por varios motivos. Primeiro, esse processo garante que todos

os dados ou informacgdes associados as aplicagdes e aos ativos sejam migrados e preservados
adequadamente, em vez de serem perdidos quando o hardware for desativado. Isso € especialmente
importante para dados de missao critica ou sensiveis. Além disso, desativar aplicagdes e ativos do
seu hardware pode minimizar ou eliminar as interrupgdes na migragao e o tempo de inatividade, para
que vocé possa fazer uma transicao mais eficiente e eficaz para a nuvem. Por fim, vocé pode ajudar
sua organizagao a obter o valor comercial de sua migragao para a nuvem desativando aplicagoes

e ativos. Isso reduz o custo geral do processo de migragao, eliminando a necessidade de manter e
oferecer suporte ao hardware nao utilizado.

Este guia é destinado a proprietarios de aplicagdes, arquitetos de dados e outros perfis que
participam de migragdes para a nuvem ou que desativam aplicagdes e ativos da infraestrutura
organizacional.

Este guia oferece as praticas recomendadas para as seguintes atividades de desativagao:

1. Capturar dependéncias

Comunique seu plano de desativacao as partes interessadas
Encerrar as aplicagdes de forma controlada

Preservar configuragcoes e dados ao desinstalar aplicacoes
Siga os processos de gerenciamento de mudancgas
Desconectar ferramentas operacionais

Atualizar as informacgdes dos ativos

© N o o ~ w N

Realizar o gerenciamento de licencas

Visao geral 1



AWS Recomendagobes Praticas recomendadas para desativar as aplicagdes antes de

desativar a infraestrutura.

9. Remover ativos de rede

10Remover bancos de dados associados

11Remover dispositivos de armazenamento associados
12Remover backups associados

13Usar um processo de transferéncia consistente para remocoes
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Resultados de negocios desejados

As praticas recomendadas abordadas neste guia podem ajudar vocé e sua organizagao a alcangar
0s seguintes objetivos de negdcios:

» Melhorar a eficiéncia implementando o processo de desativacado e descontinuacao de forma
consistente e ordenada que economiza tempo e reduz o potencial de erros ou complicacoes.

» Aumentar a economia de custos reduzindo os custos associados a manutencgao e ao suporte de
hardware e infraestrutura obsoletos ou subutilizados.

* Minimizar o risco de perda de dados ou violagdes de segurancga e proteger sua organizagao contra
possiveis responsabilidades e danos a reputacgéao.
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Praticas recomendadas

Capturar dependéncias

Capturar dependéncias durante a desativagao é importante porque ajuda a identificar e documentar
os relacionamentos entre diferentes sistemas, aplicagdes e ativos. Essas informagdes sao cruciais
para implementar um processo de desativagao eficaz que a equipe de desativagédo pode usar para
planejar e realizar adequadamente as atividades de desativacdo sem interromper as operagoes de
negocios. Ao capturar dependéncias, a equipe de desativagao pode identificar possiveis impactos
em outros sistemas ou aplicagdes e, em seguida, tomar medidas para lidar com esses impactos
antes de desativar o hardware ou a infraestrutura relevante. Além disso, a captura de dependéncias
pode ajudar vocé a identificar possiveis economias de custos ou eficiéncias que podem ser obtidas
ao desativar determinados ativos e possiveis riscos ou problemas que possam surgir durante o
processo de desativagao.

Recomendamos o seguinte processo para capturar dependéncias:

1. Capture informacgdes detalhadas de dependéncias para seus bancos de dados, armazenamento,
rede, software e instancias.

2. Obtenha as informacodes do proprietario da aplicacao e confirme se essas informacgdes estao
atualizadas para que a equipe de desativagdo saiba com quem interagir.

3. Confirme se as informagdes financeiras e de faturamento da aplicacido existente sao precisas para
que as equipes financeiras possam prever economias para as unidades de negdcios.

4. Obtenha detalhes de todo o hardware que hospeda todas as maquinas virtuais (VMs) de
aplicacdes em todos os ambientes para que vocé possa identificar qualquer hardware redundante
que esteja pronto para ser desativado.

5. ldentifique qualquer comunicagao ativa do sistema com a aplicagdo usando ferramentas de
descoberta ou monitoramento de rede para que as dependéncias possam ser verificadas.

6. ldentifique todo o hardware fisico subjacente que executa as VMs para que vocé possa liberar
o hardware apos a conclusao do processo de desativagcao, se nenhuma outra aplicagao estiver
usando esse hardware.

7. Obtenha relatorios das equipes que gerenciam as VMs para identificar o uso histérico de hardware
para que vocé possa identificar as VMs que estao se movendo entre os hosts fisicos.

8. Faca verificagdes para identificar quaisquer VMs replicadas de parceiros para que vocé possa
incluir as VMs no processo de desativacgao.

Capturar dependéncias 4
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Comunique seu plano de desativacao as partes interessadas

Recomendamos que vocé comunique seu plano de desativagao as partes interessadas em sua
organizagao por varios motivos. Primeiro, as elas obtém as informagdes de que precisam para

se preparar para possiveis interrup¢des ou mudangas em suas operacdes que possam resultar
do processo de desativagao. Isso pode ajudar a minimizar quaisquer impactos negativos na
organizacgao e garantir que o processo de desativagao seja realizado de forma transparente e
previsivel. Além disso, comunicar o plano de desativagao as partes interessadas pode ajudar

a gerar suporte e adesao ao processo, 0 que pode ser crucial para garantir seu éxito. Isso sera
especialmente importante se o processo de desativagao provavelmente resultar em mudancas ou
impactos significativos na organizagao. Por fim, a comunicagao do plano de desativagado também
pode garantir que o processo seja realizado de acordo com quaisquer regulamentos ou requisitos de
conformidade relevantes. Isso pode proteger sua organizagéo de possiveis responsabilidades.

Recomendamos que vocé compartilhe seu plano de desativagdo com as seguintes partes
interessadas:

* Proprietarios da aplicagao
» Usuarios empresariais
* Qualquer equipe gerenciando aplicagdes ou servigos dependentes downstream

» Equipes operacionais

Encerrar as aplicacdes de forma controlada

Encerrar as aplicagdes de forma controlada ao desativar as aplicagdes ajuda a garantir que o
processo de desativacao seja realizado de forma a minimizar quaisquer interrupgdes ou tempo de
inatividade. Isso € especialmente importante para aplicagdes de missao critica ou de uso intensivo.
A equipe de desativagao pode usar um processo de desligamento controlado para garantir uma
transicdo suave para sistemas ou aplicagdes alternativas, se necessario. Além disso, encerrar

as aplicacdes de forma controlada pode ajudar a garantir que todos os dados ou informacoes
associados as aplicagdes sejam preservados e migrados adequadamente, em vez de serem
perdidos durante o processo de desativacgao. Isso pode ajudar a reduzir o risco de perda de dados
ou violagdes de seguranca e proteger sua organizacao de possiveis responsabilidades.

Recomendamos o seguinte processo para encerrar as aplicagdes de forma controlada:

Comunique seu plano de desativagao as partes interessadas 5
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1. Desacople as aplicagcdes dos servicos upstream e downstream para que as dependéncias sejam
removidas.

2. Encerre a aplicagao para que a desativagao possa continuar.

3. Remova todas as programacgoes de manutengao e encerre todos os crons para que a aplicagao
nao seja reiniciada.

Preservar configuracoes e dados ao desinstalar aplicagoes

Recomendamos que vocé execute o processo de desinstalagdo de forma a preservar todas as
configuragdes ou dados necessarios para que a aplicagao possa ser facilmente reinstalada,
se necessario. Também recomendamos que vocé documente adequadamente o processo de
desinstalagcao para que ele possa ser replicado, se necessario. Vocé pode seguir o guia de
desinstalagcao da aplicagao ou trabalhar com a equipe da aplicagao para desinstala-la.

Siga os processos de gerenciamento de mudancas

Seguir um processo de gerenciamento de mudancas nos negdcios ao desativar seus ativos €
importante porque ajuda a garantir que o processo de desativacao seja realizado de maneira
controlada e ordenada. Se a equipe de desativagcao seguir os processos de gerenciamento de
mudancas estabelecidos, ela podera garantir que as etapas necessarias sejam seguidas para
planejar e executar adequadamente o processo de desativagao e minimizar quaisquer possiveis
impactos ou interrupgdes na organizagao. Além disso, os processos de gerenciamento de mudancas
podem ajudar a garantir que o processo de desativacao seja devidamente documentado e que
todas as aprovacdes necessarias sejam obtidas antes de continuar. Isso pode ajudar a reduzir o
risco de erros ou complicagdes durante o processo de desativagcao e proteger a organizacao de
possiveis responsabilidades. Por fim, seguir os processos de gerenciamento de mudangas também
pode ajudar sua organizacao a atender a quaisquer regulamentacdes ou requisitos de conformidade
relevantes.

Recomendamos que vocé inclua o seguinte em seu processo de gerenciamento de mudancas
organizacionais:

+ Banco de dados

* Armazenamento

* Rede

Preservar configuragdes e dados ao desinstalar aplicagdes 6
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« VMs

 Hardware da

Desconectar ferramentas operacionais

Ao desconectar as ferramentas operacionais, a equipe de desativagao pode garantir que os ativos
que estao sendo desativados nao sejam mais monitorados, gerenciados, usados ou acessados por
qualquer pessoa na organizagao. Isso pode ajudar a evitar possiveis conflitos ou problemas durante
o processo de desativagido. Vocé pode até mesmo ajudar a reduzir o risco de perda de dados ou
violagdes de seguranga desconectando as ferramentas operacionais. Por fim, desconectar as
ferramentas operacionais também pode ajudar a reduzir o custo geral do processo de desativagao,
eliminando a necessidade de manter e oferecer suporte as ferramentas operacionais apods a
desativagao dos ativos.

Recomendamos o seguinte processo para desconectar as ferramentas operacionais:

1. Remova o monitoramento de logs de aplicagdes dos sistemas operacionais para que a aplicagao
nao seja mais monitorada.

2. Remova o monitoramento de métricas de aplica¢gdes dos sistemas operacionais para que a
aplicagao nao seja mais monitorada.

3. Remova a aplicagado do monitoramento da infraestrutura de gerenciamento de eventos para que
ela nao seja mais monitorada pelas equipes de suporte.

4. Remova a aplicagao dos sistemas de gerenciamento de patches para que ela nao seja mais
mantida por ferramentas de automacgao ou equipes operacionais.

5. Desative os sistemas de gerenciamento de backup para evitar os custos de armazenamento
redundante de backup ou os custos operacionais decorrentes de erros.

6. Remova a aplicagao dos sistemas de gerenciamento de mudancgas para que ela nao seja listada
nos sistemas de gerenciamento de mudancas.

7. Desacople a aplicagao dos sistemas de gerenciamento de langamento e implantagao para que ela
nao seja listada de forma redundante.

8. Remova a aplicagao dos sistemas de gerenciamento de configuragéo.
9. Remova a aplicagao dos sistemas de gerenciamento de segurancga.
10Remova aplicagao dos sistemas de gerenciamento de catalogos de servigos.

11Remova a aplicagao dos sistemas antivirus para que ela ndo seja mantida de forma redundante.

Desconectar ferramentas operacionais 7
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12Desconecte a aplicagao dos sistemas de mecanismos de criptografia para que ela ndo mantenha
mais uma conexao redundante.

Atualizar as informacoes dos ativos

Ao atualizar as informagodes dos ativos, a equipe de desativagdo pode garantir que os ativos que
estdo sendo desativados sejam devidamente identificados e rastreados. Isso pode ajudar a evitar
erros ou complicagdes durante o processo. Além disso, a atualizagao das informacdes dos ativos
pode ajudar a garantir que os ativos desativados sejam registrados adequadamente e que todos

0s registros necessarios sejam mantidos, o que pode ser importante para fins de conformidade e
auditoria. Por fim, atualizar as informa¢des dos ativos também pode ajudar a empresa a manter um
registro claro e preciso dos ativos desativados. Isso é util para monitorar economias, planejar o futuro
e tomar decisoes.

Recomendamos o seguinte processo para atualizar as informagdes dos ativos:

1. Antes de encerrar as instancias, notifique os gerentes de ativos para que eles possam realizar
verificacdes ad-hoc do sistema. Eles podem realizar essas verificagdes usando ferramentas
de descoberta para capturar as informacdes mais recentes e precisas do servico enquanto as
instancias estao disponiveis.

2. Notifique os gerentes de ativos quando os servidores ficarem offline para que eles possam
atualizar o registro de ativos.

3. Notifique qualquer pessoa que esteja acompanhando o status das migracdes das aplicagcdes para
fins de rastreamento.

4. Fornega as equipes de suporte um ciclo de vida atualizado das aplicagdes no banco de dados
de gerenciamento de configuragcao (CMDB), que ¢é atualizado para os servicos, as instancias
de software, as aplicagdes e o hardware. Isso pode evitar que sua organizacao perca tempo
investigando problemas relacionados a ativos desativados.

Realizar o gerenciamento de licengas

Durante o processo de desativagao, recomendamos realizar as principais atividades de
gerenciamento de licengas. Primeiro, identifique todas as licengas associadas aos ativos que
estdo sendo desativados e, em seguida, determine se vocé pode transferir, reatribuir ou cancelar
as licengas. Isso pode ajudar vocé a evitar possiveis problemas de conformidade ou custos
adicionais associados a manutencao de licencas nio utilizadas. Além disso, recomendamos que

Atualizar as informagdes dos ativos 8
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vocé documente adequadamente todas as alteragdes na configuragao da licenca para que a
empresa tenha um registro preciso do uso e dos direitos da licenga. Isso pode ser util para fins

de conformidade e auditoria, bem como para planejamento futuro e tomada de decisdes. Por fim,
também recomendamos que vocé atualize todas as ferramentas ou sistemas de gerenciamento de
licencgas relevantes para refletir as alteragdes resultantes do processo de desativacao, para que sua
organizacao possa rastrear e gerenciar com precisao suas licencas daqui para frente.

Recomendamos o seguinte processo para gerenciar licengas:

1. Remova as licengas para que a desativagao possa ocorrer.
2. Atualize todos os registros de licengas centrais, incluindo o CMDB.

3. Notifique terceiros sobre as liberacdes de licengas para que quaisquer custos possam ser
recuperados.

Remover ativos de rede

Recomendamos que vocé execute o processo de remocao da rede de forma a preservar todas as
configuragcdes ou dados necessarios para que o ativo possa ser facilmente reconectado a rede, se
necessario. Também é importante documentar adequadamente o processo de remogao para que ele
possa ser replicado, se necessario.

Recomendamos o seguinte processo para remover os componentes da rede:

1. Recupere enderecos IP para que eles possam ser reutilizados.

2. Remova as entradas de DNS para que elas sejam precisas.

3. Garanta que as equipes de rede removam ou revoguem certificados SSL publicos e privados.
4.

Remova as regras de balanceadores de carga para manter as praticas recomendadas de
seguranca e permitir o rastreamento de uso.

5. ldentifique se algum trafego restante esta usando os balanceadores de carga ou se os
balanceadores de carga estao livres para serem desativados para que vocé possa aumentar as
alteracdes de desativacao.

Remover bancos de dados associados

Ao remover os bancos de dados ao mesmo tempo em que remove as aplicagdes, a equipe de
desativagao pode garantir que as aplicagées nao estejam mais acessando ou armazenando dados

Remover ativos de rede 9
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nos bancos de dados. Essa pratica recomendada pode ajudar a evitar possiveis conflitos ou
problemas durante o processo de desativacado. Além disso, a remocgao dos bancos de dados
associados pode ajudar a garantir que todos os dados ou informagdes associados as aplicagoes
sejam preservados e migrados adequadamente, em vez de serem perdidos durante o processo

de desativacao. Isso pode ajudar a reduzir o risco de perda de dados ou violagdes de seguranca

e proteger sua organizagao de possiveis responsabilidades. Por fim, essa pratica recomendada
também pode ajudar a reduzir o custo geral do processo de desativagao, eliminando a necessidade
de manter e oferecer suporte aos bancos de dados apds a remocéao da aplicagao.

Recomendamos o seguinte processo para remover bancos de dados associados:

1. Compartilhe o plano de desativagao com as equipes de banco de dados para que os recursos
possam ser disponibilizados para as atividades de desativacéao.

2. Arquive o banco de dados para que todas as politicas de retengao de dados organizacionais ou de
conformidade sejam atendidas.

3. Remova todos os ativos de dados de qualquer data warehouse para que os dados do banco de
dados desativado nao fiquem obsoletos e fornegam dados imprecisos para relatérios comerciais.

4. Encerre e remova todas as instancias dos bancos de dados, incluindo recuperacao de desastres
(DR) e instancias de backup.

Remover dispositivos de armazenamento associados

A remocgao dos dispositivos de armazenamento pode ajudar a garantir que todos os dados ou
informagdes associados aos ativos sejam migrados adequadamente para a nuvem, em vez de serem
perdidos durante o processo de desativagdo. Essa remog¢ao também pode ajudar a reduzir o custo
geral do processo de desativagao, eliminando a necessidade de manter e oferecer suporte aos
dispositivos de armazenamento apds a desativagao dos ativos. Isso pode resultar em economia de
custos para que sua organizagao possa perceber o valor comercial de sua migragao para a nuvem.

Recomendamos o seguinte processo para remover os componentes do armazenamento:
1. Faca backup dos dispositivos de armazenamento para que as politicas de retencao de dados
possam ser atendidas.

2. Desconecte os dispositivos de armazenamento dos servidores para que 0 armazenamento possa
ser desativado.

Remover dispositivos de armazenamento associados 10
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3. Apague eletronicamente os dispositivos de armazenamento para que todos os dados sejam
removidos com segurancga e atendam aos padroes de seguranca.

4. Apague os dispositivos de armazenamento de rede para que todos os dados sejam removidos
com seguranga e atendam aos padrdes de seguranca.

Remover backups associados

Recomendamos que vocé remova os backups associados de acordo com os requisitos regulatorios
e de conformidade ao desativar ativos, pois isso ajuda a garantir que o processo de desativagéo
esteja em conformidade com os regulamentos relevantes. Diferentes requisitos regulatorios e de
conformidade podem ter requisitos especificos para o descarte ou a destruicido de backups, e o
nao cumprimento desses requisitos pode resultar em penalidades ou outras responsabilidades
para sua organizagao. Além disso, a remogao de backups de acordo com os requisitos regulatorios
e de conformidade também pode ajudar a garantir que os dados confidenciais e sensiveis sejam
protegidos adequadamente e que sua organizagao nao corra o risco de possiveis violagdes de
segurancga ou perda de dados.

Recomendamos encerrar os backups. Isso evita que as ferramentas de backup falhem e aumentem
a sobrecarga operacional.

Usar um processo de transferéncia consistente para remocoes

Recomendamos que vocé use um processo de transferéncia consistente para que a equipe de
remocgao da infraestrutura saiba quais ativos serdao removidos. A equipe também deve compreender
todas as dependéncias e estar ciente de quaisquer atividades adicionais relacionadas ao processo
de desativacdo. Um processo de transferéncia consistente pode reduzir o risco de erros e minimizar
possiveis complicagdes durante o processo.

Recomendamos que vocé solicite a remogao do hardware fisico para que ele possa ser desativado.

Remover backups associados 11
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Perguntas frequentes

Por que eu deveria ter um processo sistematico para desativar
ativos?

Primeiro, um processo sistematico ajuda vocé a tomar as medidas necessarias para desativar
adequadamente o ativo. Isso inclui fazer backup de dados, remover o ativo de qualquer rede ou
sistema ao qual ele esteja conectado e descarta-lo adequadamente. Em segundo lugar, um processo
sistematico pode ajudar a evitar erros ou omissdes que possam levar a violagées de dados ou outros
problemas de segurancga. Finalmente, ter um processo claro pode ajudar a tornar o processo de
desativagao mais eficiente e econémico.

O que acontece se eu desativar uma aplicacao sem naotificar
ninguém?

Se vocé desativar uma aplicagao sem notificar ninguém, isso podera causar varios problemas.
Primeiro, se vocé desativar uma aplicagdo essencial sem aviso prévio, podera causar grandes
interrupgdes em sua organizagao. Isso pode resultar em perda de produtividade, perda de
oportunidades ou outras consequéncias negativas. Segundo, se a aplicagao estiver conectada

a outros sistemas ou redes, desativa-la sem aviso prévio podera causar interrupgoes ou até
mesmo danos a esses sistemas. Por fim, se a aplicagao contiver dados sensiveis ou confidenciais,
desativa-la sem aviso prévio pode colocar esses dados em risco de serem acessados por usuarios
nao autorizados. Por esses motivos, € importante ter um processo sistematico para desativar as
aplicacdes e notificar as partes interessadas apropriadas antes de desativa-las.

Como um processo de desativacao eficaz pode me ajudar a
perceber o valor comercial de uma migracao para a nuvem?

Um processo de desativacao eficaz pode me ajudar a perceber o valor comercial de uma migragao
para a nuvem de diversas maneiras. Primeiro, ele pode ajudar vocé a desativar ativos on-premises
de maneira ordenada e eficiente, 0 que pode ajudar a minimizar o tempo de inatividade e evitar
interrupgdes nos negdcios durante o processo de migragdo. Em segundo lugar, um processo de
desativacao eficaz pode ajudar a garantir que todos os dados necessarios sejam migrados para a
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nuvem e que todos os dados remanescentes tenham uma cépia de seguranca adequada ou sejam
descartados. Isso significa que vocé pode aproveitar ao maximo os beneficios da nuvem, como
maior escalabilidade e acessibilidade. Por fim, um processo de desativagao eficaz pode ajudar a
reduzir os custos gerais da migracao, garantindo que vocé esteja apenas desativando e substituindo
os ativos necessarios para a migragao para a nuvem.
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Recursos

Referéncias

» Best practices for assessing applications to be retired during a migration to the AWS Cloud
(Recomendacgobes da AWS)

» Mobilize your organization to accelerate large-scale migrations (Recomendagdes da AWS)

» Migrate with confidence (marketing da AWS)

» Migrating to AWS: Best Practices and Strategies (AWS Professional Services)

Ferramentas

+ AWS Application Discovery Service (marketing da AWS)

+ AWS Application Migration Service (marketing da AWS)

* Modernize Data Archiving (marketing da AWS)



https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-retiring-applications/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-migration/welcome.html
https://aws.amazon.com/cloud-migration/
https://d1.awsstatic.com/Migration/migrating-to-aws-ebook.pdf
https://aws.amazon.com/application-discovery/
https://aws.amazon.com/application-migration-service/
https://aws.amazon.com/archive/
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Historico do documento

A tabela a seguir descreve alteragdes significativas feitas neste guia. Se desejar receber notificagoes
sobre futuras atualizagdes, inscreva-se em um feed RSS.

Alteracao Descrigao Data

Publicacao inicial — 30 de janeiro de 2023



https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-app-retirement-best-practices/migration-app-retirement-best-practices.rss
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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