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De acordo com o Statista, espera-se que o numero de residéncias inteligentes, em todo o mundo,
chegue a 780 milhdes até 2028. Esse rapido crescimento trouxe desafios em termos de operagdes
e gerenciamento. Do ponto de vista do consumidor, cada fornecedor de dispositivos tem um método
diferente de integrar o dispositivo doméstico inteligente em uma rede doméstica por meio de um
aplicativo especifico desse fornecedor de dispositivos. Isso dificulta o gerenciamento de uma
variedade crescente de diversos tipos de dispositivos de varios fornecedores. Da mesma forma,

do ponto de vista de um fabricante de dispositivos, certificar seus produtos domésticos inteligentes
com varios ecossistemas aumenta o custo e a complexidade de seus processos de negocios. Por
exemplo, isso pode exigir SKUs diferentes para o mesmo modelo de dispositivo. E uma sobrecarga
adicional manter um aplicativo atraente de experiéncia do usuario e fornecer atualizacdes periodicas,
retirando recursos do foco na criagao e entrega de um produto melhor. Tanto os consumidores
quanto os fabricantes de dispositivos se beneficiariam de um padrdo comum de interoperabilidade
para casas inteligentes. Esse padrao permite que dispositivos de varios fornecedores interoperem
entre si de maneira perfeita, segura e confiavel.

O novo padrdo Matter apresenta uma excelente oportunidade para fabricantes de dispositivos
de Internet das Coisas (IoT) no espaco de casas inteligentes. Esse padrao visa melhorar a
compatibilidade e a interoperabilidade entre dispositivos de diferentes fabricantes. O Matter é
um protocolo de conectividade residencial aberto e inteligente que permite a comunicagao entre
dispositivos de 10T, aplicativos méveis e servicos em nuvem.

Objetivos

Ao integrar o padrao Matter em seus produtos, os fabricantes de dispositivos de loT devem

enfrentar varios desafios antes de iniciar o desenvolvimento. O Matter oferece muitas vantagens em
relagéo aos protocolos de loT proprietarios, incluindo interoperabilidade, seguranga, simplicidade,
confiabilidade e dispositivos preparados para o futuro. No entanto, integrar o Matter em implantagbes
de loT novas e existentes requer planejamento e estratégia cuidadosos. Os fabricantes querem
orientacido sobre o processo de conformidade da Matter para aproveitar os beneficios e evitar

Objetivos 1
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armadilhas. Este guia fornece aos fabricantes de dispositivos de loT uma orientagao abrangente
sobre a adogao do Matter. Inclui um roteiro claro, da estratégia a implementacgao. Este guia facilita
a transicao para o Matter, ajudando vocé a criar produtos seguros, interoperaveis e prontos para o
futuro que prosperam no ecossistema de casas inteligentes. Com a abordagem estratégica correta,
as organizagdes podem superar os obstaculos da adocado da Matter e desenvolver dispositivos de
loT inovadores que adotem padrdes abertos.

Este guia fornece aos fabricantes de dispositivos uma visdo geral abrangente do Matter e as etapas
necessarias para se tornarem compativeis com o Matter. Ele descreve os prés e os contras do
planejamento de uma estratégia de adocao do Matter. O guia também sugere as melhores praticas
para aproveitar o Matter e, ao mesmo tempo, continuar a oferecer suporte aos protocolos sem

fio existentes, de forma gradual. Para fabricantes de dispositivos de l1oT que exploram solugoes
domésticas inteligentes, este guia pode informar sua estratégia de conectividade.

Objetivos 2
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Entendendo o padrao Matter
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Protocolo de matéria

O Matter é um protocolo de conectividade residencial aberto e inteligente que permite a comunicagao
entre dispositivos, aplicativos méveis e servicos em nuvem. Desenvolvido pela Connectivity
Standards Alliance (CSA), o Matter simplifica a conectividade e a interoperabilidade para
consumidores e fabricantes. O Matter oferece suporte a uma ampla variedade de categorias

de casas inteligentes. Para os consumidores, a Matter fornece integragao, gerenciamento

unificado e controle em todos os ecossistemas. Para fabricantes, a Matter reduz os custos de
desenvolvimento e suporte por meio de uma unica certificacdo e do desenvolvimento de aplicativos.
Muitas grandes empresas, como Amazon, Apple e Google, estdo promovendo a adogao do

Matter. A CSA oferece quatro niveis de associacao, dependendo do envolvimento da organizacgao:
promotores, participantes, adotantes e associados. Com forte apoio da industria, a Matter visa

fornecer conectividade perfeita entre marcas para consumidores e agilizar o desenvolvimento para
fabricantes.

Protocolo de matéria 3
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Visao geral de como o Matter funciona

O Matter € um protocolo baseado em IP em nivel de aplicativo para dispositivos domésticos
inteligentes em todos os ecossistemas de fornecedores. Ele funciona em dispositivos que usam IPv6.
Conceitualmente, o Matter é organizado como uma colegéo de nds de rede, que sao endpoints do
Matter. A seguir esta um breve resumo da terminologia do Matter:

» Os dispositivos Matter sdo produtos domeésticos inteligentes, como lampadas, interruptores,
termostatos ou fechaduras.

« Uma malha Matter é a rede virtual na qual todos os dispositivos estdao conectados. Todos os
dispositivos compartilham a mesma raiz confiavel. A estrutura forma uma topologia de rede em
estrela.

* Um administrador do Matter cria, mantém e gerencia a seguranga e os privilégios para todos
os dispositivos na estrutura. Um administrador pode ser um hub ou um aplicativo. O Matter tem
um recurso de varios administradores, em que um dispositivo Matter pode fazer parte de varias
estruturas simultaneamente. Por exemplo, um unico dispositivo Matter pode ser gerenciado tanto
por um dispositivo Amazon Alexa quanto por um dispositivo Google Home, ambos podendo ser
administradores do Matter na mesma rede fisica.

* Um comissario Matter € um dispositivo que comissiona (ou integra) um novo dispositivo Matter
na estrutura. Pode ser um aplicativo em um telefone, um gateway doméstico inteligente ou um
administrador do Matter.

» Uma ponte Matter conecta dispositivos de protocolo ndo IP a uma estrutura Matter.

Para obter informacoes sobre as diferentes fungdes que o hardware e o software podem assumir
no Matter, consulte Espreitando os bastidores da sua casa inteligente Matter (postagem no blog da
CSA).

Visao geral de como o Matter funciona 4


https://csa-iot.org/newsroom/peeking-under-the-hood-of-your-matter-smart-home/

AWS Orientagao prescritiva Adotando o padrao Matter para fabricantes de dispositivos de l1oT

Vantagens de se certificar com a Matter

A introdugéo do Matter promete oferecer vantagens significativas tanto para os consumidores de
casas inteligentes quanto para os fabricantes que os atendem. Ao estabelecer uma linguagem
comum para dispositivos inteligentes, a Matter visa desvendar o mercado fragmentado atual por
meio de configuracao simplificada, gerenciamento unificado entre plataformas e maior escolha e
flexibilidade no controle de voz.

Para os consumidores, essa experiéncia unificada deve tornar a construgao e a expansao

de sua casa inteligente significativamente menos complexa e assustadora. Os fabricantes de
dispositivos também obtém beneficios significativos por meio de certificacdo simplificada, custos

de desenvolvimento reduzidos e suporte simplificado ao cliente. Ambos os grupos se beneficiam,
pois a Matter aumenta a interoperabilidade e reduz as barreiras a adog¢ao de casas inteligentes. No
geral, a certificacdo do padrao Matter esta pronta para acelerar o crescimento do mercado de casas
inteligentes, resolvendo problemas que o impediram até agora.

Topicos

» Beneficios da certificacdo Matter para consumidores domésticos inteligentes

» Beneficios da certificacdo Matter para fabricantes de dispositivos

Beneficios da certificagao Matter para consumidores domésticos
inteligentes

A introdugédo do Matter promete oferecer beneficios significativos para os consumidores. O
Matter fornece uma linguagem comum para que dispositivos domésticos inteligentes funcionem
perfeitamente juntos nas principais plataformas. Ao certificar dispositivos com o Matter, os
consumidores podem esperar uma configuragao e gerenciamento mais simples de sua casa
inteligente, bem como maior flexibilidade e escolha na forma como controlam seus dispositivos.

Configuracao simplificada e gerenciamento unificado

Uma das maiores frustragdes que os consumidores enfrentam sao os complexos processos de
configuragao e integracdo necessarios para operar diferentes dispositivos domésticos inteligentes
e fazer com que trabalhem juntos. Cada dispositivo pode exigir seu préprio aplicativo proprietario e
uma conta separada. Para resolver esse problema, o Matter habilita plug-and-play a funcionalidade

Beneficios para os consumidores 5
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para dispositivos certificados. A integracao de dispositivos certificados pela Matter é tao simples
quanto conectar o dispositivo a rede doméstica local e usar o administrador do Matter, como o
aplicativo Alexa, para ler o cédigo QR no dispositivo.

Essa experiéncia de configuragao unificada por meio de um unico aplicativo significa que os
consumidores nao precisam mais manipular varios aplicativos separados para gerenciar diferentes
marcas de dispositivos. Eles podem visualizar e controlar todas as luzes, travas, sensores e

muito mais certificados pela Matter a partir de uma unica interface. Todos os usuarios da Apple
HomeKit, Amazon Alexa e Google Assistant se beneficiam de poder descobrir e controlar dispositivos
Matter sem precisar baixar aplicativos separados do fabricante. O gerenciamento simplificado de
dispositivos domésticos inteligentes por meio de um sistema unificado reduz a complexidade para os
consumidores e torna a criagao e expansao de sua configuragdo muito menos assustadora.

Escolha e flexibilidade aprimoradas no controle de voz

O controle de voz se tornou uma forma popular de os consumidores interagirem com seus
dispositivos domésticos inteligentes. No entanto, hoje em dia, a escolha do assistente de voz
geralmente determina quais marcas de dispositivos vocé pode controlar com sua voz. A matéria
muda isso ao permitir o controle de voz em todos os ecossistemas.

Os consumidores ganham a flexibilidade de escolher qual ecossistema de assistente de voz melhor

atende as suas necessidades, sem precisar se preocupar com a compatibilidade do dispositivo. Um

usuario confortavel com o Google Assistant pode controlar seus dispositivos certificados pela Matter
com sua voz, mesmo que os dispositivos tenham sido fabricados originalmente para a Alexa ou para
mercados. HomeKit

Essa compatibilidade cruzada do controle de voz cria um ambiente mais aberto que oferece aos
usuarios mais opg¢des. Eles podem escolher dispositivos com base em recursos e precos, em vez
da compatibilidade com um unico ecossistema. Se um usuario quiser mudar de assistente de voz no
futuro, sua configuracado de casa inteligente existente pode ser facilmente transferida com ele, pois
todos os dispositivos falam o idioma comum da Matter.

Beneficios da certificacao Matter para fabricantes de dispositivos

Além de ajudar os consumidores, a certificacdo Matter também oferece beneficios significativos aos
fabricantes de dispositivos inteligentes. Ao adotar o padrao Matter, as organizagdes podem obter
vantagens que reduzem custos e expandem o alcance de seus clientes.

Escolha e flexibilidade aprimoradas no controle de voz 6
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Certificacao unica em todos os ecossistemas

Atualmente, para garantir a compatibilidade entre ecossistemas como Alexa HomeKit e Google
Home, os fabricantes precisam passar por varios processos de certificagdo longos e caros com cada
organizacdo. A Matter muda isso estabelecendo uma unica certificagdo comum.

Os fabricantes de dispositivos sé precisam certificar seus produtos uma vez de acordo com o padréao
Matter para serem compativeis com todos os principais ecossistemas domésticos inteligentes

e assistentes de voz. Isso simplifica o desenvolvimento e reduz significativamente os custos de
certificagdo em comparagao com o status quo. Os recursos nao precisam mais ser gastos na
manutenc¢ao de certificagcdes separadas a medida que os produtos s&o atualizados. Uma unica
certificagdo Matter também prepara os produtos para o futuro e garante a compatibilidade mesmo
com o surgimento de novos ecossistemas.

Custos de desenvolvimento reduzidos

A matéria também ajuda a reduzir os custos de desenvolvimento para os fabricantes. Ao adotar um
padrao comum de conectividade e seguranga, as organizagdes se beneficiam de componentes de
infraestrutura compartilhada que contribuem para o projeto geral da Matter.

Por exemplo, os fabricantes ndo precisam mais incluir seus préprios roteadores Thread border nos
produtos, transferindo essa responsabilidade para os fabricantes de hubs. Drivers e bibliotecas
compartilhados e de cddigo aberto reduzem ainda mais o trabalho redundante de engenharia.
Mecanismos comuns de descoberta de servigos e configuragao de dispositivos significam que é
necessario menos desenvolvimento de aplicativos personalizados. Essas redugdes nos custos de
infraestrutura e desenvolvimento de aplicativos podem ser repassadas aos consumidores na forma
de dispositivos domésticos inteligentes mais acessiveis.

Suporte ao cliente simplificado

A atual fragmentacao no mercado de casas inteligentes gera altos encargos de suporte ao cliente
para os fabricantes. Os consumidores frequentemente encontram problemas de conectividade,
configuracdo e compatibilidade que exigem solugéo de problemas. A Matter visa reduzir esses
problemas padronizando as fung¢des principais.

Quando ocorrem problemas, os protocolos comuns subjacentes da Matter significam que as
empresas podem diagnosticar e resolver problemas de conectividade com mais facilidade sem
precisar considerar varios ecossistemas. Isso simplifica o processo de suporte. Com um unico
aplicativo e compatibilidade de voz comum, os clientes também tém mais facilidade em aprender a

Certificagdo unica em todos os ecossistemas 7
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usar dispositivos, reduzindo a necessidade de suporte em muitos casos. A experiéncia simplificada

do cliente e a solugao de problemas possibilitadas pela Matter ajudam a reduzir os custos de suporte
de longo prazo para os fabricantes.

Suporte ao cliente simplificado 8
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Consideracoes sobre a estratégia de certificacao da Matter

O Matter permite a interoperabilidade entre diferentes dispositivos e plataformas domésticas
inteligentes. No entanto, a certificacdo com a Matter nem sempre € a melhor escolha para
fabricantes de dispositivos. Os custos de implementacao e certificagcdo podem nao fazer sentido
pratico ou financeiro, dependendo do tipo de dispositivo e dos casos de uso. Esta secéo explora
alguns dos principais motivos pelos quais um fabricante pode optar por nao certificar determinados
dispositivos com o Matter.

Embora o padrao Matter tenha como objetivo simplificar o desenvolvimento e permitir a
compatibilidade universal, certos tipos de dispositivos domésticos inteligentes podem enfrentar
barreiras praticas a certificacdo que superam os beneficios. Para produtos com restricoes rigorosas,
protocolos nao IP, publicos limitados ou tipos de dispositivos nao definidos no Matter, buscar a
certificacao Matter pode nao ser a melhor estratégia inicialmente. Esses podem ser os motivos pelos
quais um fabricante pode evitar a ado¢ao do Matter. No entanto, o Matter permite que dispositivos
de gateway habilitados para IP fagam proxy para endpoints nao IP. Para certos dispositivos legados,
uma abordagem de gateway pode ser um caminho viavel para a compatibilidade com o Matter,
evitando uma reformulagcao completa do dispositivo.

A medida que o padrdo Matter evolui e seu escopo se expande para cobrir mais casos de uso,

a necessidade de certificacao pode se fortalecer com o tempo, mesmo para essas categorias de
produtos. Os fabricantes de dispositivos precisam avaliar suas situacoes e roteiros especificos para
determinar a melhor abordagem em relagao a conformidade com a Matter. Em muitas situagdes,
pode haver motivos técnicos ou comerciais solidos para optar por nao receber a certificacao, pelo
menos temporariamente.

Protocolos de conectividade nao IP

Para adotar o padrao Matter, os dispositivos devem operar em redes IP, como Wi-Fi, Ethernet e
Thread. Protocolos sem fio ndo IP, como Zigbee, Z-Wave e Bluetooth LE, s&o comumente usados
em dispositivos de baixa largura de banda. Esses protocolos exigem um tradutor de protocolo
adicional nao baseado em IP para IP para serem compativeis com o Matter. A atualizacao do médulo
de comunicacéao ou a introdugdo de um gateway de tradu¢cdo normalmente aumenta o custo de
hardware do dispositivo.

Adicionar suporte a pilha IP significa alocar mais memoria e poder de processamento para o
manuseio da rede. Isso pode exceder as capacidades de dispositivos de custo extremamente

Protocolos de conectividade nao IP 9
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baixo e baixo consumo de energia. A adicdo de memoaria extra ou flash para suportar I[P também
aumentaria os custos de fabricagao e reduziria a vida util da bateria. Para casos de uso em que ligar
e desligar dados de energia ou sensores sado tudo o que € necessario, os protocolos nao IP podem
fornecer uma solucéo eficiente.

A Matter basicamente exclui a certificacdo de qualquer dispositivo que dependa de padrdes sem fio
proprietarios e nao IP. Isso pode limitar os fabricantes que desejam usar métodos alternativos de
conectividade para seus produtos de baixo custo. Embora protocolos baseados em IP, como Wi-Fi
e Ethernet, sejam necessarios para a interface de diferentes ecossistemas, os padroes nao IP ainda
tém mérito para a conectividade basica de sensores e comutadores em algumas aplicagoes.

Limitagcdes de hardware

Outro desafio é que o Matter exige um nivel minimo de capacidade de processamento e memoaria
no dispositivo para suportar a pilha de software necessaria. No entanto, os dispositivos domésticos
inteligentes mais basicos geralmente tém recursos de chip incorporados muito limitados, devido a
restricoes de custo e tamanho.

Por exemplo, um sensor simples de porta ou janela pode conter somente um microcontrolador
com menos de 100 KB de memodria flash e 10 KB de RAM. Isso nao fornece espaco suficiente de
armazenamento e processamento para uma implementacao completa do Matter. Adicionar silicio
mais poderoso e caro aumentaria significativamente as listas de materiais.

Nos casos em que custo e tamanho sao as principais prioridades, os fabricantes podem achar que
os requisitos da Matter ndo estao alinhados com seus orgamentos de hardware. A certificagdo de
sensores, comutadores ou controladores muito basicos com o Matter pode forgar atualizagoes de
hardware desnecessarias que afetam a acessibilidade.

Ecossistemas de clientes

Outro fator a ser considerado é se a base de clientes-alvo de um fabricante usa plataformas
domeésticas inteligentes compativeis com o Matter. Se a maioria dos consumidores desse segmento
nao usar controladores Matter ou hubs e aplicativos compativeis com Matter, pode haver pouco
incentivo para certificar produtos.

Por exemplo, uma empresa focada em atender as necessidades de usuarios idosos pode descobrir
que seus clientes tém configuragdes simples sem os administradores do Matter. Ou os entusiastas

Limitagbes de hardware 10
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da automacao residencial do-it-yourself (DIY) podem preferir solugbées personalizadas e néo
precisam da plug-and-play experiéncia da Matter em todas as marcas.

Em cenarios em que o publico-alvo ndo interage com a infraestrutura da Matter, a certificagédo
aumenta a complexidade sem beneficios claros. Os recursos podem ser mais bem gastos na
otimizagao da experiéncia do usuario nas plataformas relevantes, em vez de desviar os esforcos
para a conformidade com a Matter.

Tipos de dispositivos ainda nao definidos

Atualmente, a Matter define apenas perfis e especificacdes de dispositivos para categorias comuns
de casas inteligentes, como iluminagao, HVAC, fechaduras, persianas e entretenimento. Qualquer
tipo de produto de nicho fora dessas areas definidas precisa usar um perfil personalizado até que

o tipo de dispositivo seja padronizado. Categorias de dispositivos fora das verticais listadas, como
controladores de irrigagao, equipamentos de piscina e aparelhos de nicho, ainda ndo podem usar o
Matter.

Se uma empresa desenvolve tipos de dispositivos exclusivos que ndo sdo cobertos pelos perfis
existentes do Matter, a certificacdo nao € possivel até que novos perfis sejam elaborados. Isso pode
atrasar o langamento de um novo produto enquanto espera que a Matter expanda seu escopo.

Em vez de adiar o langcamento de inovagdes, alguns fabricantes podem preferir levar solugdes de
nicho ao mercado mais cedo por meios proprietarios. A certificagdo posterior ainda € uma opgéao
apos o vencimento dos perfis relevantes. Para vantagens de ser pioneiro, usar o direct-to-consumer
Matter pode ser preferivel em alguns casos.

Uma alternativa: proxy em gateways

Em situagdes em que um dispositivo de endpoint tem limitagdes que impedem a certificacido direta
da Matter, uma abordagem alternativa € colocar a capacidade Matter do dispositivo em um gateway.
O gateway serve como uma ponte que faz a traducgao entre o protocolo sem fio local do endpoint e o
protocolo Matter baseado em IP.

Por exemplo, um sensor de temperatura basico se comunicando por meio de um padrao de radio
proprietario ainda pode aparecer como um dispositivo Matter para o administrador do Matter. O
gateway recebe dados do sensor em uma interface nao IP, mas expde entidades virtuais da Matter
que representam esses dados por IP aos controladores. Isso permite que vocé use o hardware
existente e obtenha alguns beneficios de interoperabilidade por meio do gateway.

Tipos de dispositivos ainda nao definidos 11
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Obviamente, isso aumenta a complexidade para os desenvolvedores e requer gateways para
suportar a camada de traducao necessaria. Mas pode ser um compromisso viavel nos casos em
que a certificacao direta € muito desafiadora para o proprio dispositivo. Os proxies podem ajudar
solucdes de baixo consumo de energia ou de nicho a participarem dos ecossistemas da Matter sem
uma revisao completa do hardware.

Uma alternativa: proxy em gateways 12
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Conectividade em nuvem com a Matter

Embora o Matter permita a interoperabilidade basica de dispositivos locais, € necessaria
conectividade adicional na nuvem para fornecer over-the-air atualizagdes robustas, dados de
telemetria, gerenciamento remoto e integragédo com servigos proprietarios de fornecedores. Os
fabricantes de dispositivos tém opg¢des, como enviar um hub de gateway Matter, usar um hub
domeéstico certificado pela Matter ou integrar a conectividade direta a nuvem aos endpoints. Os
padrdes para atter-to-cloud conectividade M estao surgindo, mas os fabricantes ainda precisam
integrar pilhas adicionais de software de conectividade aos dispositivos Matter. Oferecer o valor
total dos dispositivos domésticos inteligentes em areas como diagnosticos e atualizagdes de novos
recursos exige que os fabricantes da Matter considerem a integracdo na nuvem, além da operagao
local basica.

Habilitando recursos avancados de dispositivos com conectividade
em nuvem para terminais importantes

O padrao Matter promete unificar dispositivos de loT de diferentes fornecedores por meio de um
protocolo comum. Ele especifica como os dispositivos domésticos inteligentes descobrem, se
comunicam e interoperam entre si na rede local usando tecnologias de rede baseadas em IP,
como Ethernet, Wi-Fi e Thread. Essa interoperabilidade local permite que dispositivos certificados
pela Matter de diferentes fornecedores trabalhem juntos perfeitamente em atividades como cenas
automatizadas e controle de voz. No entanto, o Matter nao define interfaces de nuvem nem exige
conectividade com a Internet para os terminais do dispositivo.

Atualmente, muitos dispositivos inteligentes dependem de conectividade adicional na nuvem para
0s principais recursos, como atualizacdes over-the-air (OTA), acesso remoto e integragdes com
plataformas de fabricantes. Os fabricantes de dispositivos que desejam criar produtos compativeis
com o Matter, mantendo a funcionalidade avangada, enfrentam algumas consideracdes de design
para complementar o Matter com conectividade em nuvem. Embora o controle local basico e

a integracao do assistente de voz funcionem para dispositivos Matter simples, € necessaria
conectividade adicional na nuvem para permitir recursos mais avangados.

Casos de uso que exigem conectividade com a nuvem

Embora o Matter gerencie a interoperabilidade de dispositivos locais, a conectividade adicional na
nuvem permite varios recursos importantes de dispositivos domésticos inteligentes:

Habilitando recursos avangados de dispositivos com conectividade em nuvem para terminais importantes 13
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 Atualizacgdes O ver-the-air (OTA) — A entrega de atualiza¢des de firmware e software pela Internet
permite que os fornecedores aprimorem facilmente os dispositivos que ja estdo implantados.
Sem o OTA, as atualizagbes seriam feitas manualmente. Embora o padrao Matter descreva
como as atualizacbes OTA sao tratadas e entregues aos endpoints certificados pela Matter, ele
depende da funcionalidade suportada pelo hub Matter ao qual o endpoint esta conectado. Além
disso, ha restricbes sobre quais atualizagdes sao fornecidas ao endpoint. Por exemplo, quando
o endpoint solicita uma atualizacdo, somente a atualizagdo mais recente disponivel é fornecida.
Todos os dispositivos do mesmo tipo recebem essa unica atualizagdo. Nao ha opcao de fazer uma
atualizagao sequencial ou mesmo uma reversao OTA ou exclusdo de uma atualizagao. Habilitar
a conectividade em nuvem no endpoint pode mitigar essa falta de gerenciamento refinado das
atualizagdes do OTA.

» Acesso e controle remotos — acessar e controlar dispositivos remotamente de fora da rede
doméstica requer um endpoint na nuvem. O Matter, conforme definido atualmente, suporta apenas
acesso local. Embora um endpoint Matter possa ser controlado com um aplicativo de usuario
dentro da rede local, o controle remoto s6 esta disponivel se for suportado pelo hub Matter. Mesmo
assim, normalmente, apenas controles remotos basicos estdo disponiveis.

» Telemetria e diagnostico — A agregacao de dados de campo, como registros de erros e fluxos
de sensores, na nuvem permite que os fornecedores monitorem a integridade dos dispositivos e
identifiquem problemas. Embora o Matter ofereca suporte a diagnédsticos relacionados a radio e
protocolos por meio do cluster de diagndstico geral, qualquer diagnéstico detalhado especifico do
dispositivo requer conectividade com a nuvem para que o fabricante possa recuperar dados do
dispositivo.

* Integracdes especificas do fornecedor — Todos os recursos e tipos de dados personalizados que
nao estao definidos na especificagcdo Matter exigem conectividade com as plataformas de nuvem
do fornecedor.

* Integracoes externas — A vinculagao a servigos de terceiros, como assistentes de voz que nao
estdo no ecossistema Matter ou gateways de pagamento de terceiros (conforme necessario por
caso de uso), requer conectividade com a Internet além do administrador do Matter.

Com esses recursos essenciais que dependem da conectividade em nuvem, os endpoints da Matter
geralmente precisam de opc¢des adicionais para acesso a Internet.

Arquiteturas para permitir a conectividade na nuvem

Para dispositivos Matter, existem trés abordagens gerais para fornecer a conectividade de nuvem
necessaria e, ao mesmo tempo, atender as especificacdes de operacgao local.

Arquiteturas para permitir a conectividade na nuvem 14
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Hub doméstico inteligente com gateway integrado

Alguns fabricantes de dispositivos podem optar por enviar um hub doméstico proprietario que
incorpore o administrador do Matter e um gateway para seus servigcos em nuvem. Esse hub
domeéstico gerenciaria os endpoints Matter conectados localmente de acordo com o padrao, além de
facilitar as conexdes em nuvem para fungdes avangadas. O hub pode suportar atualizagées OTA,
acesso remoto e coleta de telemetria para endpoints.

Transfira a conectividade da nuvem para um hub Matter existente

Em vez de agrupar um hub personalizado, os dispositivos podem ser projetados para se conectar

a hubs Matter, como Amazon Echo ou Google Home, para conectividade com a Internet. Nesse
caso, o hub Matter existente lida com a comunicac¢ao do dispositivo local de acordo com o padrao e
também fornece um gateway para a nuvem para os endpoints que precisam dela. Isso aproveita a
infraestrutura que os consumidores talvez ja tenham. No entanto, essa abordagem depende do nivel
de suporte oferecido pelo hub Matter para recursos que nido sao especificados como normativos
para hubs Matter no padrao.

Conectividade direta a nuvem em endpoints

Dispositivos com conectividade direta a Internet, como Wi-Fi, podem integrar conectividade separada
para a rede local Matter e para os servigos em nuvem do fornecedor. Isso permite que o dispositivo
atue como seu proprio gateway para a nuvem. No entanto, sdo necessarias solucdes para endpoints
nao Wi-Fi que dependem de protocolos como o Thread. Isso permite que os dispositivos se
conectem a nuvem de forma independente, mas pode nao ser viavel para dispositivos simples, de
baixo custo e alimentados por bateria.

Bridging Matter e plataformas de nuvem de fabricantes

Embora o Matter simplifique a interoperabilidade local, é necessario um esfor¢o adicional para
conectar facilmente os sistemas de administracdo do Matter e as plataformas de nuvem do
fabricante. Organiza¢gdes como a Connectivity Standards Alliance (CSA) estao trabalhando para
padronizar a forma como os dispositivos Matter interagem com a nuvem para recursos como
atualizacdes OTA. A adocido ampla de padrdes para essa conectividade em nuvem facilitaria o
desenvolvimento para fabricantes de dispositivos.

O caminho ideal depende dos casos de uso, dos precos e dos modelos de negdcios de produtos
especificos. E claro que o acesso robusto aos servicos em nuvem é necessario para liberar toda
a funcionalidade que os consumidores de casas inteligentes esperam, mesmo para dispositivos

Bridging Matter e plataformas de nuvem de fabricantes 15
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compativeis com Matter que se concentram na interoperabilidade local. Os fabricantes de
dispositivos tém a oportunidade de usar o Matter para interoperabilidade e, ao mesmo tempo,
fornecer recursos avancados por meio de conectividade em nuvem cuidadosamente projetada.

Bridging Matter e plataformas de nuvem de fabricantes



AWS Orientagao prescritiva Adotando o padrao Matter para fabricantes de dispositivos de l1oT

Segurancga

Seguranga por design é a pratica de incorporar fungdes de seguranga durante o estagio de design
do dispositivo, e ndo como uma reflexdo tardia durante os estagios posteriores do desenvolvimento.
A comunicacgao criptografada e as atualizagbes over-the-air (OTA) sao exemplos de seguranga por
design. A Matter fornece uma base sélida para dispositivos domésticos inteligentes implementando
a segurancga desde o design, comegando em uma instalagao de fabricagcéo confiavel e segura. Os
dispositivos Matter s6 podem ser fabricados e provisionados por proprietarios de uma autoridade
certificadora (CA) conhecida e confiavel da Autoridade de Atestado de Produto (PAA).

autenticacao de dispositivos

Os dispositivos Matter devem se autenticar entre si e com um controlador antes de poderem

se comunicar. Somente dispositivos autorizados podem se conectar a malha Matter. Durante a
fabricagao, os dispositivos s&o provisionados com uma identidade exclusiva e um certificado X.509,
conhecido como Certificado de Atestado de Dispositivo (DAC). Quando o dispositivo tenta se
conectar a estrutura Matter pela primeira vez, o dispositivo do comissario verifica a validade do DAC
e se ele esta assinado por uma CA conhecida e confiavel do Product Attestation Intermediate (PAl).
O dispositivo do comissario também verifica se o dispositivo que esta tentando se conectar a rede
segue as especificagdes, protocolos e padroes de seguranga da Matter. O dispositivo tem acesso a
estrutura Matter somente se todas as verificagdes forem bem-sucedidas.

Comunicacao criptografada

Depois que o dispositivo recebe acesso a estrutura Matter, todos os dados transmitidos entre

os dispositivos sado protegidos por uma criptografia forte. A integridade dos dados € preservada
usando uma abordagem de varios niveis. O comissario do Matter realiza a troca de chaves e a
verificagcdo de assinaturas usando a curva ECC-256 secp256r1. Depois que as chaves sio trocadas,
os dispositivos Matter criptografam os dados em transito usando o AES-256. Para cada mensagem,
os dispositivos usam o algoritmo SHA-256 para verificar se os dados nao foram adulterados durante
a transmissao.

O ver-the-air atualiza

O padrao Matter também exige que os dispositivos implementem uma postura de seguranga
robusta para atualizagdes over-the-air (OTA). O OTA € uma parte essencial de um ecossistema

autenticacao de dispositivos 17
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doméstico inteligente para que os dispositivos possam receber atualizagdes de segurancga junto
com novos recursos. Cada atualizagao de firmware para dispositivos Matter deve ser assinada
pela chave privada do fabricante. O dispositivo verifica a assinatura da carga usando a chave
publica assimétrica correspondente. Depois que a assinatura da carga for verificada, o dispositivo
podera confirmar a imagem em seu carregador de inicializacao e reinicia-la. Durante o processo de
inicializacao, o dispositivo deve verificar novamente a imagem para garantir que ela ndo tenha sido
adulterada, e o dispositivo também verifica se esta executando a versao mais recente conhecida.

O ver-the-air atualiza
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Desenvolvimento com Matter

Usando a Alexa

A Amazon oferece um conjunto abrangente de ferramentas para o desenvolvimento do Matter. Essas
ferramentas fornecem um caminho rapido para criar produtos Matter que sejam compativeis com
todos os principais ecossistemas e que funcionem perfeitamente com o Amazon Alexa.

Programa: Funciona com Alexa

Esse programa garante que seus dispositivos conectados a Alexa oferegam uma 6tima experiéncia
ao cliente. O selo Works with Alexa (WWA) aumenta a confianga do cliente, o que ajuda a
impulsionar a preferéncia por seus dispositivos certificados. Para obter mais informagdes, consulte
Anunciando o langamento do Matter e apresentando trabalhos com a Alexa (WWA) para dispositivos
Matter (postagem no blog da Amazon).

SDK: Desenvolva o Matter com a Alexa

Esse SDK permite que vocé adicione conectividade Matter local ao seu dispositivo, além de
incluir conectividade gerenciada em nuvem, business intelligence e suporte OTA. Para obter mais
informagdes, consulte Tire o maximo proveito do Matter com a Alexa.

Kit: Kit para desenvolvedores Alexa Ambient Home

Esse kit ajuda vocé a se integrar a dispositivos de varios protocolos para criar um ambiente e uma
casa inteligente unificada com a Alexa. Para obter mais informacdes, consulte Amazon Alexa.

Ponto final: Ponto final comissionavel

Para dispositivos Matter conectados por habilidades, a APl Commissionable Endpoint cria uma
conexao local baseada em Matter com dispositivos Alexa sem nenhuma etapa exigida pelo cliente
com a permissao dele. Para obter mais informacodes, consulte Alexa.Commissionable Interface 1.0
(Alexa Skills Kit).

CA privada da AWS suporte para Matter

AWS Private Certificate Authority (CA privada da AWS) fornece orientagao sobre o uso do padrao
Matter.

Usando a Alexa 19
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DAC para Matter

O Matter exige um certificado de atestado de dispositivo (DAC), que deve ser emitido por uma CA
de atestado de dispositivo compativel com a politica de certificado (CP) da infraestrutura de chave
publica (PKI) da Matter. Os fornecedores de dispositivos podem usar CA privada da AWS para fazer
0 seguinte:

» Hospede a autoridade de certificacdo (CA) da Autoridade de Atestado de Produto (PAA)
» Hospede a CA do Product Attestation Intermediate (PAI)

« Emita, assine e mantenha o DAC de cada dispositivo

Para obter mais informacdes, consulte Usar AWS Private Certificate Authority para emitir certificados
de atestado de dispositivo para o Matter no Blog AWS de Seguranca.

Infraestrutura para Matter

AWS fornece um exemplo que demonstra o uso de AWS Cloud Development Kit (AWS CDK)para
configurar a infraestrutura de PKI para o Matter. Vocé usa CA privada da AWS para atender aos
requisitos do Matter PKI CP. Para obter mais informacdes, consulte o projeto Matter PKI CDK em.
GitHub

Amostras de Java

CA privada da AWS fornece exemplos de Java para criar certificados de Autoridade de Atestado de
Produto (PAA), certificados de Atestado de Produto Intermediario (PAI) e Certificados de Atestado
de Dispositivo (DACs) compativeis com o Matter. Para obter mais informacdes, consulte Usando

a CA privada da AWS API para implementar o padrao Matter (exemplos de Java) na AWS Private
Certificate Authority documentacao.

Guia para conformidade com Matter PKI

Este Guia de Conformidade do Matter PKI explica como implementar e demonstrar a conformidade
com os requisitos do CSA Matter PKI CP. Ele fornece informagdes sobre como vocé pode usar para
CA privada da AWS criar e operar Autoridades de Certificagao (CAs) compativeis com o Matter.

CA privada da AWS suporte para Matter 20
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Perguntas frequentes

Quais sao os niveis de associacido com o Matter?

Em janeiro de 2023, a Matter tinha os seguintes quatro niveis de associagao.

Tipo de membro Taxa anual de associagao Descricao
(USD)
Promotor $105.000 Lidere a alianga com

aprovacao final em todos os
padrdes, tenha um assento

no conselho e participe dos

comités do conselho

Participante $20.000 Contribua com os padroes e
acesse projetos de especific
acoes para entrar no mercado
mais rapidamente

Adotante $7.000 Use especificagdes aprovadas
para criar e certificar produtos

Associado $0* Rotule um produto certifica
do por meio do programa de
transferéncia de certificagao

*Para membros associados que rotulam em branco ou alteram a marca de um produto, isso custa
uma taxa inicial de $2.500 (USD) por produto e uma taxa continua de $500 por produto por ano.

O nivel de associacao escolhido depende do seu interesse em certificar um produto (adotante) ou
definir o tipo de produto dentro do padrao (participante). Para obter mais informagdes sobre os niveis
de associagao, consulte Impactar o futuro da loT no site da CSA.

Quais sao os niveis de associagdo com o Matter? 21
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Como os consumidores de casas inteligentes se beneficiam da
Matter?

Os consumidores se beneficiam da Matter das seguintes formas:

* Integracao simplificada de um dispositivo Matter em casa

» Gerenciamento unificado de todos os dispositivos domésticos inteligentes por meio de um unico
aplicativo

» Controle de dispositivos a partir de um ou mais assistentes de voz de diferentes ecossistemas

Para obter mais informacdes, consulte Beneficios da certificagao Matter para consumidores
domésticos inteligentes neste guia.

Como os fabricantes de dispositivos se beneficiam da Matter?

Os fabricantes de dispositivos se beneficiam da Matter das seguintes maneiras:

« Uma unica certificagado para um dispositivo em vez de varias certificagbes com cada ecossistema,
como Amazon Alexa ou Google Home.

* O desenvolvimento do aplicativo ndo é mais necessario

» Custos reduzidos de materiais devido a ndo necessidade de enviar os elementos da infraestrutura
(como um Thread Border Router)

» Custos reduzidos de suporte a clientes com problemas de infraestrutura e conectividade

Para obter mais informacgdes, consulte Beneficios da certificacao Matter para fabricantes de
dispositivos neste guia.

O Matter substitui o Wi-Fi, o Bluetooth ou o Thread?

Nao, o Matter € um protocolo em nivel de aplicativo executado em redes IP. Dispositivos que usam
Wi-Fi, Ethernet ou Thread para conectividade podem se tornar certificados pela Matter. A tabela a
seguir resume como o Matter se compara com Wi-Fi, Bluetooth e Thread.

Como os consumidores de casas inteligentes se beneficiam da Matter? 22
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Atributo Matéria Wi-Fi Bluetooth Thread
Finalidade Comunicac Acesso a Comunicacao Rede de malha
ao doméstica Internet e sem fio de curto sem fio de baixa
inteligente transferéncia de alcance poténcia
dados
Intervalo Varia de acordo Até 300 pés Até 30 pés Até 300 pés
com o protocolo
subjacente
Largura de Varia de acordo Até 10 gigabits Até 2 megabits Até 250 kilobits
banda com o protocolo por segundo por segundo por segundo
subjacente
Consumo de Varia de acordo Relativamente Relativamente Muito baixo
energia com o protocolo alto baixo
subjacente
Seguranca Varia de acordo WPA2, WPA3 Conexoes AES
com o protocolo seguras AES,
subjacente BLE
Custo Varia de acordo Relativamente Relativamente Relativamente

com o dispositivo

barato

barato

caro

O que € ID do fornecedor e ID do produto?

Os membros da CSA podem solicitar um ID de fornecedor que os identifique como fornecedor. Os
produtos da empresa s&o doravante atribuidos a esse ID e podem ser rastreados até sua origem.
Além disso, eles recebem um ID de produto exclusivo. O cédigo numeérico de 16 digitos acompanha
produtos como o0 numero do passaporte e os torna tao inconfundiveis quanto o fornecedor.

Quais dispositivos precisam ser certificados pela Matter?

Qualquer dispositivo que precise ser autenticado e fazer parte da estrutura Matter precisa ser
certificado pela Matter. No entanto, os dispositivos projetados para interagir somente com o

O que é ID do fornecedor e ID do produto? 23
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hub especificado pelo fornecedor por meio de um protocolo n&o padrao (proprietario) ndo se
beneficiariam do processo de certificacdo da Matter. Por exemplo, um hub de sistema de seguranca
residencial inteligente deve ser certificado como compativel com a Matter, mas um sensor de

porta ou janela que se comunica com o hub nao precisa ser certificado como compativel com a
Matter. A escolha de obter um produto certificado para a Matter € motivada principalmente por essa
consideragao.

Meu tipo de produto ndo esta definido atualmente no Matter.
Para quais tarefas adicionais devo reservar tempo para obter a
certificacado Matter dos produtos?

As especificacdes do Matter ndo sdo compativeis com todos os tipos de dispositivos. Se o seu tipo
de dispositivo n&o for compativel, a primeira etapa é ingressar no CSA como participante. Isso requer
seu investimento financeiro e de tempo no CSA. Como membro participante, vocé lidera a definicao
dos tipos de dispositivos e tem acesso aos rascunhos de especificagées que permitem uma go-to-
market estratégia mais rapida. Para obter mais informagdes sobre os niveis de associagao, consulte
Impactar o futuro da loT no site da CSA.

Alguns dos meus dispositivos se conectam diretamente a rede Wi-
Fi doméstica. Esses dispositivos precisam ser certificados pela
Matter?

A certificagao Matter pode beneficiar dispositivos que se conectam diretamente a rede doméstica
inteligente porque podem se conectar a malha Matter. Isso permite que os consumidores controlem
os dispositivos por meio de seus assistentes virtuais na mesma estrutura Matter. No entanto, os
consumidores devem usar um aplicativo especifico do dispositivo para qualquer operagao que seja
especifica do fornecedor e nao esteja definida na especificacido Matter.

Meu tipo de produto ndo esta definido atualmente no Matter. Para quais tarefas adicionais devo reservar 24
tempo para obter a certificagdo Matter dos produtos?
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Recursos

AWS recursos

* Aproveite ao maximo o Matter com a Alexa

* Anunciando o lancamento do Matter e apresentando o Works with Alexa (WWA) para dispositivos
Matter (blog da Amazon Alexa)

Alianca de padroes de conectividade (CSA) para loT

» Site da CSA

» Visao geral do processo de certificacdo CSA

* Provedores de testes autorizados pela CSA

» Especificagées do assunto

AWS recursos 25


https://developer.amazon.com/en-US/alexa/matter
https://developer.amazon.com/en-US/blogs/alexa/device-makers/2022/11/matter-works-with-alexa-introduction-november-2022
https://developer.amazon.com/en-US/blogs/alexa/device-makers/2022/11/matter-works-with-alexa-introduction-november-2022
https://csa-iot.org/
https://csa-iot.org/certification/why-certify/#process
https://csa-iot.org/certification/testing-providers/
https://csa-iot.org/developer-resource/specifications-download-request/
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Historico do documento

A tabela a seguir descreve alteragdes significativas feitas neste guia. Se desejar receber notificagoes
sobre futuras atualizagdes, inscreva-se em um feed RSS.

Alteracao Descrigao Data

Publicacao inicial — 5 de fevereiro de 2024
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AWS Glossario de orientacao prescritiva

A seguir estdo os termos comumente usados em estratégias, guias e padrdes fornecidos pela
Orientagdo AWS Prescritiva. Para sugerir entradas, use o link Fornecer feedback no final do
glossario.

Numeros
7 Rs

Sete estratégias comuns de migracao para mover aplicagées para a nuvem. Essas estratégias
baseiam-se nos 5 Rs identificados pela Gartner em 2011 e consistem em:

» Refatorar/rearquitetar: mova uma aplicagao e modifique sua arquitetura aproveitando
ao maximo os recursos nativos de nuvem para melhorar a agilidade, a performance e a
escalabilidade. Isso normalmente envolve a portabilidade do sistema operacional e do banco
de dados. Exemplo: migre seu banco de dados Oracle local para a edigdo compativel com o
Amazon Aurora PostgreSQL.

» Redefinir a plataforma (mover e redefinir [mover e redefinir (lift-and-reshape]): mova uma
aplicagédo para a nuvem e introduza algum nivel de otimizagao a fim de aproveitar os recursos
da nuvem. Exemplo: Migre seu banco de dados Oracle local para o Amazon Relational
Database Service (Amazon RDS) for Oracle no. Nuvem AWS

» Recomprar (drop and shop): mude para um produto diferente, normalmente migrando de uma
licenga tradicional para um modelo SaaS. Exemplo: migre seu sistema de gerenciamento de
relacionamento com o cliente (CRM) para a Salesforce.com.

» Redefinir a hospedagem (mover sem alteragdes [lift-and-shift])mover uma aplicagao para a
nuvem sem fazer nenhuma alteragao a fim de aproveitar os recursos da nuvem. Exemplo:
Migre seu banco de dados Oracle local para o Oracle em uma EC2 insténcia no. Nuvem AWS

» Realocar (mover o hipervisor sem alteragdes [hypervisor-level lift-and-shift]): mover a
infraestrutura para a nuvem sem comprar novo hardware, reescrever aplicagées ou modificar
suas operacgoes existentes. Vocé migra servidores de uma plataforma local para um servigo
em nuvem para a mesma plataforma. Exemplo: Migrar um Microsoft Hyper-V aplicativo para o.
AWS

* Reter (revisitar): mantenha as aplicagdes em seu ambiente de origem. Isso pode incluir
aplicagdes que exigem grande refatoracdo, e vocé deseja adiar esse trabalho para um
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momento posterior, e aplicagdes antigas que vocé deseja manter porque nao ha justificativa
comercial para migra-las.

 Retirar: desative ou remova aplicagcdes que nao sdo mais necessarias em seu ambiente de
origem.

A

ABAC

Consulte controle de acesso baseado em atributos.

servicos abstratos

Veja os servicos gerenciados.

ACID

Veja atomicidade, consisténcia, isolamento, durabilidade.

migragao ativa-ativa

Um método de migragao de banco de dados no qual os bancos de dados de origem e de

destino sdo mantidos em sincronia (por meio de uma ferramenta de replicagao bidirecional

ou operagodes de gravagao dupla), e ambos os bancos de dados lidam com transacgdes de
aplicagdes conectadas durante a migragdo. Esse método oferece suporte a migragdao em lotes
pequenos e controlados, em vez de exigir uma substituigao unica. E mais flexivel, mas exige mais
trabalho do que a migrag&o ativa-passiva.

migracao ativa-passiva
Um método de migragao de banco de dados no qual os bancos de dados de origem e de destino
sdo mantidos em sincronia, mas somente o banco de dados de origem manipula as transag¢des

das aplicagdes conectadas enquanto os dados sio replicados no banco de dados de destino. O
banco de dados de destino n&o aceita nenhuma transacéo durante a migragao.

funcdo agregada

Uma fungcdo SQL que opera em um grupo de linhas e calcula um unico valor de retorno para o
grupo. Exemplos de fungdes agregadas incluem SUM e. MAX

Al

Veja a inteligéncia artificial.
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AlOps

Veja as operacoes de inteligéncia artificial.

anonimizacao

O processo de excluir permanentemente informagdes pessoais em um conjunto de dados. A
anonimizagao pode ajudar a proteger a privacidade pessoal. Dados andnimos ndo sao mais
considerados dados pessoais.

antipadroes

Uma solucao frequentemente usada para um problema recorrente em que a solugao é
contraproducente, ineficaz ou menos eficaz do que uma alternativa.

controle de aplicativos

Uma abordagem de seguranga que permite o uso somente de aplicativos aprovados para ajudar
a proteger um sistema contra malware.

portfolio de aplicagbes
Uma colecao de informacdes detalhadas sobre cada aplicagdo usada por uma organizacao,

incluindo o custo para criar e manter a aplicagao e seu valor comercial. Essas informacdes
sao fundamentais para o processo de descoberta e analise de portfélio e ajudam a identificar e

priorizar as aplicagdes a serem migradas, modernizadas e otimizadas.

inteligéncia artificial (1A)

O campo da ciéncia da computagao que se dedica ao uso de tecnologias de computacao para
desempenhar fungdes cognitivas normalmente associadas aos humanos, como aprender,
resolver problemas e reconhecer padrées. Para obter mais informacodes, consulte O que é
inteligéncia artificial?

operacoes de inteligéncia artificial (AlOps)

O processo de usar técnicas de machine learning para resolver problemas operacionais, reduzir
incidentes operacionais e intervencao humana e aumentar a qualidade do servico. Para obter
mais informagdes sobre como AlOps € usado na estratégia de AWS migrag&o, consulte o guia de
integracao de operacgoes.

criptografia assimétrica

Um algoritmo de criptografia que usa um par de chaves, uma chave publica para criptografia e
uma chave privada para descriptografia. E possivel compartilhar a chave publica porque ela ndo é
usada na descriptografia, mas o acesso a chave privada deve ser altamente restrito.



https://docs.aws.amazon.com/prescriptive-guidance/latest/application-portfolio-assessment-guide/introduction.html
https://aws.amazon.com/what-is/artificial-intelligence/
https://aws.amazon.com/what-is/artificial-intelligence/
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-operations-integration/aiops.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-operations-integration/aiops.html
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atomicidade, consisténcia, isolamento, durabilidade (ACID)

Um conjunto de propriedades de software que garantem a validade dos dados e a confiabilidade
operacional de um banco de dados, mesmo no caso de erros, falhas de energia ou outros
problemas.

controle de acesso por atributo (ABAC)

A pratica de criar permissdes minuciosas com base nos atributos do usuario, como departamento,
cargo e nome da equipe. Para obter mais informacodes, consulte ABAC AWS na documentagao
AWS Identity and Access Management (IAM).

fonte de dados autorizada

Um local onde vocé armazena a versao principal dos dados, que € considerada a fonte de
informacdes mais confiavel. Vocé pode copiar dados da fonte de dados autorizada para outros
locais com o objetivo de processar ou modificar os dados, como anonimiza-los, redigi-los ou
pseudonimiza-los.

Zona de disponibilidade

Um local distinto dentro de um Regido da AWS que esta isolado de falhas em outras zonas de
disponibilidade e fornece conectividade de rede barata e de baixa laténcia a outras zonas de
disponibilidade na mesma regiéo.

AWS Estrutura de adogéo da nuvem (AWS CAF)

Uma estrutura de diretrizes e melhores praticas AWS para ajudar as organizagoes a desenvolver
um plano eficiente e eficaz para migrar com sucesso para a nuvem. AWS O CAF organiza a
orientagcdo em seis areas de foco chamadas perspectivas: negdcios, pessoas, governanga,
plataforma, seguranca e operagdes. As perspectivas de negdcios, pessoas e governanga tém
como foco habilidades e processos de negdcios; as perspectivas de plataforma, segurancga e
operagdes concentram-se em habilidades e processos técnicos. Por exemplo, a perspectiva das
pessoas tem como alvo as partes interessadas que lidam com recursos humanos (RH), funcdes
de pessoal e gerenciamento de pessoal. Nessa perspectiva, o AWS CAF fornece orientacao para
desenvolvimento, treinamento e comunicagao de pessoas para ajudar a preparar a organizagao
para a adogcao bem-sucedida da nuvem. Para obter mais informacgdes, consulte o site da AWS
CAF e o whitepaper da AWS CAF.

AWS Estrutura de qualificagao da carga de trabalho (AWS WQF)

Uma ferramenta que avalia as cargas de trabalho de migra¢ao do banco de dados, recomenda
estratégias de migracao e fornece estimativas de trabalho. AWS O WQF esta incluido com AWS
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https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction_attribute-based-access-control.html
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Schema Conversion Tool (JAWS SCT. Ela analisa esquemas de banco de dados e objetos de
cédigo, codigo de aplicacdes, dependéncias e caracteristicas de performance, além de fornecer
relatorios de avaliagao.

B

bot ruim

Um bot destinado a perturbar ou causar danos a individuos ou organizagoes.

BCP

Veja o planejamento de continuidade de negocios.

grafico de comportamento

Uma visualizagao unificada e interativa do comportamento e das interagdes de recursos ao longo
do tempo. E possivel usar um grafico de comportamento com o Amazon Detective para examinar
tentativas de login malsucedidas, chamadas de API suspeitas e agOes similares. Para obter mais
informagdes, consulte Dados em um grafico de comportamento na documentagao do Detective.

sistema big-endian

Um sistema que armazena o byte mais significativo antes. Veja também endianness.
classificagao binaria
Um processo que prevé um resultado binario (uma de duas classes possiveis). Por exemplo, seu

modelo de ML pode precisar prever problemas como “Este e-mail € ou ndo € spam?” ou “Este
produto € um livro ou um carro?”

filtro de bloom

Uma estrutura de dados probabilistica e eficiente em termos de memdria que € usada para testar
se um elemento € membro de um conjunto.

blue/green deployment (implantagao azul/verde)

Uma estratégia de implantagdo em que vocé cria dois ambientes separados, mas idénticos. Vocé
executa a versao atual do aplicativo em um ambiente (azul) e a nova versao do aplicativo no
outro ambiente (verde). Essa estratégia ajuda vocé a reverter rapidamente com o minimo de
impacto.



https://docs.aws.amazon.com/detective/latest/userguide/behavior-graph-data-about.html

AWS Orientagao prescritiva Adotando o padrao Matter para fabricantes de dispositivos de l1oT

bot

Um aplicativo de software que executa tarefas automatizadas pela Internet e simula a atividade
ou interagcao humana. Alguns bots sdo uteis ou benéficos, como rastreadores da Web que
indexam informagdes na Internet. Alguns outros bots, conhecidos como bots ruins, tém como
objetivo perturbar ou causar danos a individuos ou organizagoes.

botnet

Redes de bots infectadas por malware e sob o controle de uma unica parte, conhecidas como
pastor de bots ou operador de bots. As redes de bots sao 0 mecanismo mais conhecido para
escalar bots e seu impacto.

ramo

Uma area contida de um repositorio de cédigo. A primeira ramificacdo criada em um repositério
€ a ramificagao principal. Vocé pode criar uma nova ramificacdo a partir de uma ramificagao
existente e, em seguida, desenvolver recursos ou corrigir bugs na nova ramificagdo. Uma
ramificacdo que voceé cria para gerar um recurso € comumente chamada de ramificagao de
recurso. Quando o recurso estiver pronto para langamento, vocé mesclara a ramificagao do
recurso de volta com a ramificagao principal. Para obter mais informacdes, consulte Sobre filiais
(GitHub documentacgao).

acesso em vidro quebrado

Em circunstancias excepcionais e por meio de um processo aprovado, um meio rapido para um
usuario obter acesso a um Conta da AWS que ele normalmente ndo tem permissado para acessar.
Para obter mais informacdes, consulte o indicador Implementar procedimentos de quebra de vidro
na orientacdo do Well-Architected AWS .

estratégia brownfield

A infraestrutura existente em seu ambiente. Ao adotar uma estratégia brownfield para uma
arquitetura de sistema, vocé desenvolve a arquitetura de acordo com as restricdes dos sistemas
e da infraestrutura atuais. Se estiver expandindo a infraestrutura existente, podera combinar as
estratéegias brownfield e greenfield.

cache do buffer

A area da memoria em que os dados acessados com mais frequéncia sdo armazenados.

capacidade de negdcios

O que uma empresa faz para gerar valor (por exemplo, vendas, atendimento ao cliente ou
marketing). As arquiteturas de microsservigos e as decisdes de desenvolvimento podem



https://docs.github.com/en/pull-requests/collaborating-with-pull-requests/proposing-changes-to-your-work-with-pull-requests/about-branches
https://docs.aws.amazon.com/wellarchitected/latest/devops-guidance/ag.sad.5-implement-break-glass-procedures.html
https://docs.aws.amazon.com/wellarchitected/latest/devops-guidance/ag.sad.5-implement-break-glass-procedures.html
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ser orientadas por recursos de negocios. Para obter mais informacdes, consulte a segao
Organizados de acordo com as capacidades de negocios do whitepaper Executar microsservicos

conteinerizados na AWS.

planejamento de continuidade de negécios (BCP)

Um plano que aborda o impacto potencial de um evento disruptivo, como uma migragao em
grande escala, nas operagdes e permite que uma empresa retome as operagdes rapidamente.

C
CAF

Consulte Estrutura de adocao da AWS nuvem.

implantagao canaria

O langcamento lento e incremental de uma versao para usuarios finais. Quando estiver confiante,
vocé implanta a nova versao e substituira a versao atual em sua totalidade.

CCoE

Veja o Centro de Exceléncia em Nuvem.

CDC

Veja a captura de dados de alteracoes.

captura de dados de alteragdes (CDC)

O processo de rastrear alteragcbes em uma fonte de dados, como uma tabela de banco de dados,
e registrar metadados sobre a alteracao. E possivel usar o CDC para varias finalidades, como
auditar ou replicar alteracbes em um sistema de destino para manter a sincronizagao.

engenharia do caos

Introduzir intencionalmente falhas ou eventos disruptivos para testar a resiliéncia de um
sistema. Vocé pode usar AWS Fault Injection Service (AWS FIS) para realizar experimentos que
estressam suas AWS cargas de trabalho e avaliar sua resposta.

Cl/CD

Veja a integracao e a entrega continuas.



https://docs.aws.amazon.com/whitepapers/latest/running-containerized-microservices/organized-around-business-capabilities.html
https://docs.aws.amazon.com/whitepapers/latest/running-containerized-microservices/welcome.html
https://docs.aws.amazon.com/whitepapers/latest/running-containerized-microservices/welcome.html
https://docs.aws.amazon.com/fis/latest/userguide/what-is.html
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classificagao

Um processo de categorizagao que ajuda a gerar previsdes. Os modelos de ML para problemas
de classificagao predizem um valor discreto. Os valores discretos sdo sempre diferentes uns dos
outros. Por exemplo, um modelo pode precisar avaliar se ha ou hdo um carro em uma imagem.

criptografia no lado do cliente

Criptografia de dados localmente, antes que o alvo os AWS service (Servigo da AWS) receba.

Centro de exceléncia em nuvem (CCoE)

Uma equipe multidisciplinar que impulsiona os esforcos de adogao da nuvem em toda a
organizacao, incluindo o desenvolvimento de praticas recomendas de nuvem, a mobilizagcao

de recursos, o estabelecimento de cronogramas de migracao e a lideranca da organizagao em
transformacdes em grande escala. Para obter mais informacgdes, consulte as publicacdes CCo E
no Blog de Estratégia Nuvem AWS Empresarial.

computagcao em nuvem

A tecnologia de nuvem normalmente usada para armazenamento de dados remoto e
gerenciamento de dispositivos de lIoT. A computagdo em nuvem geralmente esta conectada a
tecnologia de computacao de ponta.

modelo operacional em nuvem

Em uma organizagéo de Tl, o modelo operacional usado para criar, amadurecer e otimizar um ou
mais ambientes de nuvem. Para obter mais informagdes, consulte Criar seu modelo operacional
de nuvem.

estagios de adocao da nuvem

As quatro fases pelas quais as organizagdes normalmente passam quando migram para o
Nuvem AWS:

» Projeto: executar alguns projetos relacionados a nuvem para fins de prova de conceito e
aprendizado

» Fundacao — Fazer investimentos fundamentais para escalar sua adogao da nuvem (por
exemplo, criar uma landing zone, definir um CCo E, estabelecer um modelo de operacgdes)

« Migracao: migrar aplica¢des individuais

* Reinvencgao: otimizar produtos e servigos e inovar na nuvem

Esses estagios foram definidos por Stephen Orban na postagem do blog The Journey Toward

Cloud-First & the Stages of Adoption no blog de estratégia Nuvem AWS empresarial. Para obter



https://aws.amazon.com/blogs/enterprise-strategy/tag/ccoe/
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-cloud-operating-model/introduction.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-cloud-operating-model/introduction.html
https://aws.amazon.com/blogs/enterprise-strategy/the-journey-toward-cloud-first-the-stages-of-adoption/
https://aws.amazon.com/blogs/enterprise-strategy/the-journey-toward-cloud-first-the-stages-of-adoption/
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informagdes sobre como eles se relacionam com a estratégia de AWS migrac¢éo, consulte o guia
de preparagao para migracao.

CMDB

Consulte o banco de dados de gerenciamento de configuracao.

repositério de cédigo

Um local onde o codigo-fonte e outros ativos, como documentagédo, amostras e scripts, sao
armazenados e atualizados por meio de processos de controle de versao. Os repositorios

de nuvem comuns incluem GitHub ouBitbucket Cloud. Cada versao do cédigo é chamada de
ramificacdo. Em uma estrutura de microsservigos, cada repositério € dedicado a uma unica peca
de funcionalidade. Um unico pipeline de CI/CD pode usar varios repositorios.

cache frio

Um cache de buffer que esta vazio, ndo esta bem preenchido ou contém dados obsoletos ou
irrelevantes. Isso afeta a performance porque a instancia do banco de dados deve ler da memaria
principal ou do disco, um processo que € mais lento do que a leitura do cache do buffer.

dados frios

Dados que raramente sdo acessados e geralmente sdo historicos. Ao consultar esse tipo de
dados, consultas lentas geralmente sao aceitaveis. Mover esses dados para niveis ou classes de
armazenamento de baixo desempenho e menos caros pode reduzir os custos.

visdo computacional (CV)

Um campo da |IA que usa aprendizado de maquina para analisar e extrair informagdes de
formatos visuais, como imagens e videos digitais. Por exemplo, a Amazon SageMaker Al fornece
algoritmos de processamento de imagem para CV.

desvio de configuracao

Para uma carga de trabalho, uma alteragao de configuracdo em relagcéo ao estado esperado. Isso
pode fazer com que a carga de trabalho se torne incompativel e, normalmente, é gradual € n&do
intencional.

banco de dados de gerenciamento de configuragcao (CMDB)

Um repositério que armazena e gerencia informagdes sobre um banco de dados e seu ambiente
de TI, incluindo componentes de hardware e software e suas configuragdes. Normalmente, os
dados de um CMDB sao usados no estagio de descoberta e analise do portfélio da migragao.



https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-readiness/
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-readiness/
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pacote de conformidade

Um conjunto de AWS Config regras e a¢des de remediacdo que vocé pode montar para
personalizar suas verificagbes de conformidade e seguranga. Vocé pode implantar um pacote de
conformidade como uma entidade unica em uma Conta da AWS regidao ou em uma organizagao
usando um modelo YAML. Para obter mais informacgdes, consulte Pacotes de conformidade na
documentacao. AWS Config

integracao continua e entrega continua (CI/CD)

O processo de automatizar os estagios de origem, criagao, teste, preparacao e produgao do
processo de langamento do software. CI/CD is commonly described as a pipeline. Cl/CDpode
ajuda-lo a automatizar processos, melhorar a produtividade, melhorar a qualidade do cédigo
e entregar com mais rapidez. Para obter mais informacgdes, consulte Beneficios da entrega
continua. CD também pode significar implantagcdo continua. Para obter mais informacgoes,
consulte Entrega continua versus implantacao continua.

Ccv

Veja visdo computacional.

D

dados em repouso

Dados estacionarios em sua rede, por exemplo, dados que estdo em um armazenamento.

classificacao de dados

Um processo para identificar e categorizar os dados em sua rede com base em criticalidade e
confidencialidade. E um componente critico de qualquer estratégia de gerenciamento de riscos de
seguranca cibernética, pois ajuda a determinar os controles adequados de protecao e retengéo
para os dados. A classificagdo de dados € um componente do pilar de seguranga no AWS Well-
Architected Framework. Para obter mais informacgdes, consulte Classificacdo de dados.

desvio de dados

Uma variagao significativa entre os dados de producao e os dados usados para treinar um
modelo de ML ou uma alteragao significativa nos dados de entrada ao longo do tempo. O desvio
de dados pode reduzir a qualidade geral, a precisdo e a imparcialidade das previsdes do modelo
de ML.



https://docs.aws.amazon.com/config/latest/developerguide/conformance-packs.html
https://docs.aws.amazon.com/config/latest/developerguide/conformance-packs.html
https://docs.aws.amazon.com/whitepapers/latest/practicing-continuous-integration-continuous-delivery/benefits-of-continuous-delivery.html
https://docs.aws.amazon.com/whitepapers/latest/practicing-continuous-integration-continuous-delivery/benefits-of-continuous-delivery.html
https://aws.amazon.com/devops/continuous-delivery/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/data-classification.html
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dados em transito

Dados que estao se movendo ativamente pela sua rede, como entre os recursos da rede.

malha de dados

Uma estrutura arquitetonica que fornece propriedade de dados distribuida e descentralizada com
gerenciamento e governanga centralizados.

minimizagao de dados

O principio de coletar e processar apenas os dados estritamente necessarios. Praticar a
minimizacado de dados no Nuvem AWS pode reduzir os riscos de privacidade, os custos e a
pegada de carbono de sua analise.

perimetro de dados

Um conjunto de protecgdes preventivas em seu AWS ambiente que ajudam a garantir que
somente identidades confiaveis acessem recursos confiaveis das redes esperadas. Para obter
mais informagdes, consulte Construindo um perimetro de dados em. AWS

pré-processamento de dados

A transformacéo de dados brutos em um formato que seja facilmente analisado por seu modelo
de ML. O pré-processamento de dados pode significar a remogao de determinadas colunas ou
linhas e o tratamento de valores ausentes, inconsistentes ou duplicados.

proveniéncia dos dados

O processo de rastrear a origem e o historico dos dados ao longo de seu ciclo de vida, por
exemplo, como os dados foram gerados, transmitidos e armazenados.

titular dos dados

Um individuo cujos dados estao sendo coletados e processados.

data warehouse

Um sistema de gerenciamento de dados que oferece suporte a inteligéncia comercial, como
analises. Os data warehouses geralmente contém grandes quantidades de dados historicos e
geralmente sdo usados para consultas e analises.

linguagem de definicdo de dados (DDL)

Instru¢ées ou comandos para criar ou modificar a estrutura de tabelas e objetos em um banco de
dados.



https://docs.aws.amazon.com/whitepapers/latest/building-a-data-perimeter-on-aws/building-a-data-perimeter-on-aws.html
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linguagem de manipulagao de dados (DML)

Instru¢ées ou comandos para modificar (inserir, atualizar e excluir) informag¢dées em um banco de
dados.

DDL

Consulte a linguagem de definicdo de banco de dados.

deep ensemble

A combinagao de varios modelos de aprendizado profundo para gerar previsdes. Os deep
ensembles podem ser usados para produzir uma previsao mais precisa ou para estimar a
incerteza nas previsdes.

Aprendizado profundo

Um subcampo do ML que usa varias camadas de redes neurais artificiais para identificar o
mapeamento entre os dados de entrada e as variaveis-alvo de interesse.

defense-in-depth

Uma abordagem de segurancga da informag¢ao na qual uma série de mecanismos e controles
de segurancga sao cuidadosamente distribuidos por toda a rede de computadores para proteger
a confidencialidade, a integridade e a disponibilidade da rede e dos dados nela contidos. Ao
adotar essa estratégia AWS, vocé adiciona varios controles em diferentes camadas da AWS
Organizations estrutura para ajudar a proteger os recursos. Por exemplo, uma defense-in-depth
abordagem pode combinar autenticagdo multifatorial, segmentacao de rede e criptografia.

administrador delegado

Em AWS Organizations, um servigo compativel pode registrar uma conta de AWS membro para
administrar as contas da organizacao e gerenciar as permissoes desse servigo. Essa conta

€ chamada de administrador delegado para esse servigo Para obter mais informacgdes e uma
lista de servigos compativeis, consulte Servicos que funcionam com o AWS Organizations na
documentacdo do AWS Organizations .

implantacao

O processo de criar uma aplicagdo, novos recursos ou corregoes de codigo disponiveis no
ambiente de destino. A implantacao envolve a implementacao de mudancas em uma base de
cbdigo e, em seguida, a criagao e execugao dessa base de codigo nos ambientes da aplicacao

ambiente de desenvolvimento

Veja o ambiente.



https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services_list.html
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controle detectivo

Um controle de seguranga projetado para detectar, registrar e alertar apds a ocorréncia de um
evento. Esses controles sdo uma segunda linha de defesa, alertando vocé sobre eventos de
segurancga que contornaram os controles preventivos em vigor. Para obter mais informagdes,
consulte Controles detectivos em Como implementar controles de seguranca na AWS.

mapeamento do fluxo de valor de desenvolvimento (DVSM)

Um processo usado para identificar e priorizar restricdes que afetam negativamente a velocidade
e a qualidade em um ciclo de vida de desenvolvimento de software. O DVSM estende o processo
de mapeamento do fluxo de valor originalmente projetado para praticas de manufatura enxuta.
Ele se concentra nas etapas e equipes necessarias para criar e movimentar valor por meio do
processo de desenvolvimento de software.

gémeo digital

Uma representacao virtual de um sistema real, como um prédio, fabrica, equipamento industrial
ou linha de produgao. Os gémeos digitais oferecem suporte a manutencao preditiva, ao
monitoramento remoto e a otimizagao da producgao.

tabela de dimensoes

Em um esquema em estrela, uma tabela menor que contém atributos de dados sobre dados
quantitativos em uma tabela de fatos. Os atributos da tabela de dimensdes geralmente sao
campos de texto ou numeros discretos que se comportam como texto. Esses atributos sao
comumente usados para restringir consultas, filtrar e rotular conjuntos de resultados.

desastre

Um evento que impede que uma workload ou sistema cumpra seus objetivos de negdcios em seu
local principal de implantagéo. Esses eventos podem ser desastres naturais, falhas técnicas ou o
resultado de acdes humanas, como configuragcao incorreta nao intencional ou ataque de malware.

Recuperacao de desastres (RD)

A estratégia e o processo que vocé usa para minimizar o tempo de inatividade e a perda de
dados causados por um desastre. Para obter mais informacdes, consulte Recuperacao de

desastres de cargas de trabalho em AWS: Recuperacao na nuvem no AWS Well-Architected

Framework.

DML

Veja a linguagem de manipulagéo de banco de dados.



https://docs.aws.amazon.com/prescriptive-guidance/latest/aws-security-controls/detective-controls.html
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-workloads-on-aws.html
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-workloads-on-aws.html
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design orientado por dominio

Uma abordagem ao desenvolvimento de um sistema de software complexo conectando seus
componentes aos dominios em evolugao, ou principais metas de negdcios, atendidos por

cada componente. Esse conceito foi introduzido por Eric Evans em seu livro, Design orientado
por dominio: lidando com a complexidade no coracao do software (Boston: Addison-Wesley
Professional, 2003). Para obter informagdes sobre como usar o design orientado por dominio
com o padrao strangler fig, consulte Modernizar incrementalmente os servicos web herdados do
Microsoft ASP.NET (ASMX) usando contéineres e o Amazon API Gateway.

DR

Veja a recuperacao de desastres.

detecgao de deriva

Rastreando desvios de uma configuragao basica. Por exemplo, vocé pode usar AWS
CloudFormation para detectar desvios nos recursos do sistema ou AWS Control Tower para
detectar mudancas em seu landing zone que possam afetar a conformidade com os requisitos de

governanca.
DVSM

Veja o0 mapeamento do fluxo de valor do desenvolvimento.

E

EDA

Veja a analise exploratéria de dados.
EDI

Veja intercambio eletrénico de dados.

computacao de borda

A tecnologia que aumenta o poder computacional de dispositivos inteligentes nas bordas de uma
rede de loT. Quando comparada a computacido em nuvem, a computacao de ponta pode reduzir
a laténcia da comunicacao e melhorar o tempo de resposta.

intercambio eletrénico de dados (EDI)

A troca automatizada de documentos comerciais entre organizagdes. Para obter mais
informagdes, consulte O que é intercambio eletrénico de dados.



https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-aspnet-web-services/considerations.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-aspnet-web-services/considerations.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/using-cfn-stack-drift.html
https://docs.aws.amazon.com/controltower/latest/userguide/drift.html
https://aws.amazon.com/what-is/electronic-data-interchange/
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Criptografia
Um processo de computacao que transforma dados de texto simples, legiveis por humanos, em

texto cifrado.

chave de criptografia

Uma sequéncia criptografica de bits aleatérios que é gerada por um algoritmo de criptografia. As
chaves podem variar em tamanho, e cada chave foi projetada para ser imprevisivel e exclusiva.

endianismo

A ordem na qual os bytes sdo armazenados na memoria do computador. Os sistemas big-endian
armazenam o byte mais significativo antes. Os sistemas little-endian armazenam o byte menos
significativo antes.

endpoint

Veja o endpoint do servico.

servigo de endpoint

Um servigo que pode ser hospedado em uma nuvem privada virtual (VPC) para ser compartilhado
com outros usuarios. Vocé pode criar um servico de endpoint com AWS PrivateLink e conceder
permissdes a outros diretores Contas da AWS ou a AWS ldentity and Access Management (IAM).
Essas contas ou entidades principais podem se conectar ao servigo de endpoint de maneira
privada criando endpoints da VPC de interface. Para obter mais informacgdes, consulte Criar um
servico de endpoint na documentagdo do Amazon Virtual Private Cloud (Amazon VPC).

planejamento de recursos corporativos (ERP)

Um sistema que automatiza e gerencia os principais processos de negécios (como contabilidade,
MES e gerenciamento de projetos) para uma empresa.

criptografia envelopada

O processo de criptografar uma chave de criptografia com outra chave de criptografia. Para obter
mais informagdes, consulte Criptografia de envelope na documentagdo AWS Key Management
Service (AWS KMS).

ambiente

Uma instancia de uma aplicagdo em execuc¢ao. Estes sao tipos comuns de ambientes na
computacdo em nuvem:
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epic

ambiente de desenvolvimento: uma instancia de uma aplicagdo em execucao que esta
disponivel somente para a equipe principal responsavel pela manutencao da aplicagao.
Ambientes de desenvolvimento sdo usados para testar mudangas antes de promové-las para
ambientes superiores. Esse tipo de ambiente as vezes é chamado de ambiente de teste.

ambientes inferiores: todos os ambientes de desenvolvimento para uma aplicagao, como
aqueles usados para compilagoes e testes iniciais.

ambiente de producdo: uma instancia de uma aplicagdo em execug¢ao que 0s usuarios finais
podem acessar. Em um pipeline de CI/CD, o ambiente de produgéo € o ultimo ambiente de
implantacao.

ambientes superiores: todos os ambientes que podem ser acessados por usuarios que nao
sejam a equipe principal de desenvolvimento. Isso pode incluir um ambiente de producao,
ambientes de pré-producido e ambientes para testes de aceitagdo do usuario.

Em metodologias ageis, categorias funcionais que ajudam a organizar e priorizar seu trabalho. Os

epics fornecem uma descricdo de alto nivel dos requisitos e das tarefas de implementacgao. Por

exemplo, os épicos de seguranga AWS da CAF incluem gerenciamento de identidade e acesso,

controles de detetive, seguranga de infraestrutura, protecdo de dados e resposta a incidentes.

Para obter mais informacdes sobre epics na estratégia de migragdo da AWS , consulte o guia de

implementagao do programa.

ERP

Veja o planejamento de recursos corporativos.

analise exploratéria de dados (EDA)

O processo de analisar um conjunto de dados para entender suas principais caracteristicas. Vocé

coleta ou agrega dados e, em seguida, realiza investigagoes iniciais para encontrar padroes,

detectar anomalias e verificar suposi¢des. O EDA é realizado por meio do calculo de estatisticas

resumidas e da criacao de visualizacbes de dados.

F

tabela de fatos

A tabela central em um esquema em estrela. Ele armazena dados quantitativos sobre as

operagoes comerciais. Normalmente, uma tabela de fatos contém dois tipos de colunas: aquelas

gue contém medidas e aquelas que contém uma chave externa para uma tabela de dimensdes.
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falham rapidamente

Uma filosofia que usa testes frequentes e incrementais para reduzir o ciclo de vida do
desenvolvimento. E uma parte essencial de uma abordagem agil.

limite de isolamento de falhas

No Nuvem AWS, um limite, como uma zona de disponibilidade, Regido da AWS um plano de
controle ou um plano de dados, que limita o efeito de uma falha e ajuda a melhorar a resiliéncia
das cargas de trabalho. Para obter mais informagdes, consulte Limites de isolamento de AWS

falhas.

ramificagdo de recursos

Veja a filial.

recursos

Os dados de entrada usados para fazer uma previsdo. Por exemplo, em um contexto de
manufatura, os recursos podem ser imagens capturadas periodicamente na linha de fabricacao.

importancia do recurso

O quanto um recurso é importante para as previsdes de um modelo. Isso geralmente € expresso
como uma pontuagao numérica que pode ser calculada por meio de varias técnicas, como
Shapley Additive Explanations (SHAP) e gradientes integrados. Para obter mais informagdes,
consulte Interpretabilidade do modelo de aprendizado de maquina com AWS.

transformacao de recursos

O processo de otimizar dados para o processo de ML, incluindo enriquecer dados com
fontes adicionais, escalar valores ou extrair varios conjuntos de informagdes de um unico
campo de dados. Isso permite que o modelo de ML se beneficie dos dados. Por exemplo,

se a data “2021-05-27 00:15:37” for dividida em “2021”, “maio”, “quinta” e “15”, isso podera
ajudar o algoritmo de aprendizado a aprender padrdes diferenciados associados a diferentes
componentes de dados.

solicitagao rapida

Fornecer a um LLM um pequeno numero de exemplos que demonstram a tarefa e o resultado
desejado antes de solicitar que ele execute uma tarefa semelhante. Essa técnica é uma aplicagao
do aprendizado contextual, em que os modelos aprendem com exemplos (fotos) incorporados
aos prompts. Solicitagdes rapidas podem ser eficazes para tarefas que exigem formatagao,
raciocinio ou conhecimento de dominio especificos. Veja também a solicitagdo zero-shot.



https://docs.aws.amazon.com/whitepapers/latest/aws-fault-isolation-boundaries/abstract-and-introduction.html
https://docs.aws.amazon.com/whitepapers/latest/aws-fault-isolation-boundaries/abstract-and-introduction.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/ml-model-interpretability/overview.html
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FGAC

Veja o controle de acesso refinado.

Controle de acesso refinado (FGAC)

O uso de varias condi¢des para permitir ou negar uma solicitagao de acesso.
migracao flash-cut
Um método de migracao de banco de dados que usa replicagado continua de dados por meio da

captura de dados alterados para migrar dados no menor tempo possivel, em vez de usar uma
abordagem em fases. O objetivo é reduzir ao minimo o tempo de inatividade.

FM

Veja o modelo da fundacao.

modelo de fundacgao (FM)

Uma grande rede neural de aprendizado profundo que vem treinando em grandes conjuntos de
dados generalizados e nao rotulados. FMs sao capazes de realizar uma ampla variedade de
tarefas gerais, como entender a linguagem, gerar texto e imagens e conversar em linguagem
natural. Para obter mais informacgdes, consulte O que sdo modelos basicos.

G

IA generativa

Um subconjunto de modelos de |A que foram treinados em grandes quantidades de dados e
que podem usar uma simples solicitacdo de texto para criar novos conteudos e artefatos, como
imagens, videos, texto e audio. Para obter mais informagdes, consulte O que é IA generativa.

bloqueio geografico

Veja as restricoes geograficas.

restricdes geograficas (bloqueio geografico)

Na Amazon CloudFront, uma opcéo para impedir que usuarios em paises especificos acessem
distribuicdes de contetido. E possivel usar uma lista de permissdes ou uma lista de bloqueios
para especificar paises aprovados e banidos. Para obter mais informagoes, consulte Restringir a
distribuicao geografica do seu conteudo na CloudFront documentacao.



https://aws.amazon.com/what-is/foundation-models/
https://aws.amazon.com/what-is/generative-ai/
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/georestrictions.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/georestrictions.html
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Fluxo de trabalho do GitFlow

Uma abordagem na qual ambientes inferiores e superiores usam ramificagoes diferentes em um
repositério de codigo-fonte. O fluxo de trabalho do Gitflow é considerado legado, e o fluxo de
trabalho baseado em troncos é a abordagem moderna e preferida.

imagem dourada

Um instantaneo de um sistema ou software usado como modelo para implantar novas instancias
desse sistema ou software. Por exemplo, na manufatura, uma imagem dourada pode ser

usada para provisionar software em varios dispositivos e ajudar a melhorar a velocidade, a
escalabilidade e a produtividade nas operacgdes de fabricagcao de dispositivos.

estratégia greenfield

A auséncia de infraestrutura existente em um novo ambiente. Ao adotar uma estratégia greenfield
para uma arquitetura de sistema, € possivel selecionar todas as novas tecnologias sem a
restricdo da compatibilidade com a infraestrutura existente, também conhecida como brownfield.
Se estiver expandindo a infraestrutura existente, podera combinar as estratégias brownfield e
greenfield.

barreira de protecao

Uma regra de alto nivel que ajuda a governar recursos, politicas e conformidade em todas

as unidades organizacionais ()OUs. Barreiras de protegao preventivas impdem politicas para
garantir o alinhamento a padrdes de conformidade. Elas sdo implementadas usando politicas de
controle de servigo e limites de permissdes do IAM. Barreiras de prote¢ao detectivas detectam
violagoes de politicas e problemas de conformidade e geram alertas para remediagao. Eles

sao implementados usando AWS Config, AWS Security Hub, Amazon GuardDuty AWS Trusted
Advisor, Amazon Inspector e verificagdes personalizadas AWS Lambda .

H

HA

Veja a alta disponibilidade.

migracao heterogénea de bancos de dados

Migrar seu banco de dados de origem para um banco de dados de destino que usa um
mecanismo de banco de dados diferente (por exemplo, Oracle para Amazon Aurora). A migragao
heterogénea geralmente faz parte de um esforgo de redefinicdo da arquitetura, e converter
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0 esquema pode ser uma tarefa complexa. O AWS fornece o AWS SCT para ajudar nas
conversoes de esquemas.

alta disponibilidade (HA)

A capacidade de uma workload operar continuamente, sem intervengao, em caso de desafios
ou desastres. Os sistemas AH sao projetados para realizar o failover automatico, oferecer
consistentemente desempenho de alta qualidade e lidar com diferentes cargas e falhas com
impacto minimo no desempenho.

modernizacao de historiador

Uma abordagem usada para modernizar e atualizar os sistemas de tecnologia operacional (OT)
para melhor atender as necessidades do setor de manufatura. Um historiador € um tipo de banco
de dados usado para coletar e armazenar dados de varias fontes em uma fabrica.

dados de retencao

Uma parte dos dados historicos rotulados que sao retidos de um conjunto de dados usado para
treinar um modelo de aprendizado de maquina. Vocé pode usar dados de retengao para avaliar o
desempenho do modelo comparando as previsdes do modelo com os dados de retencgao.

migracdo homogénea de bancos de dados

Migrar seu banco de dados de origem para um banco de dados de destino que compartilha o
mesmo mecanismo de banco de dados (por exemplo, Microsoft SQL Server para Amazon RDS
para SQL Server). A migragcdo homogénea geralmente faz parte de um esforgo de redefinigdo da
hospedagem ou da plataforma. E possivel usar utilitarios de banco de dados nativos para migrar
0 esquema.

dados quentes

Dados acessados com frequéncia, como dados em tempo real ou dados translacionais
recentes. Esses dados normalmente exigem uma camada ou classe de armazenamento de alto
desempenho para fornecer respostas rapidas as consultas.

hotfix

Uma corregao urgente para um problema critico em um ambiente de produgéo. Devido a sua
urgéncia, um hotfix geralmente é feito fora do fluxo de trabalho tipico de uma DevOps versao.

periodo de hipercuidados

Imediatamente apds a substituigao, o periodo em que uma equipe de migragado gerencia e
monitora as aplicagdes migradas na nuvem para resolver quaisquer problemas. Normalmente,



https://docs.aws.amazon.com/SchemaConversionTool/latest/userguide/CHAP_Welcome.html
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a duracao desse periodo é de 1 a 4 dias. No final do periodo de hipercuidados, a equipe
de migracao normalmente transfere a responsabilidade pelas aplicacdes para a equipe de
operagoes de nuvem.

eu

laC

Veja a infraestrutura como codigo.

Politica baseada em identidade

Uma politica anexada a um ou mais diretores do IAM que define suas permissdes no Nuvem
AWS ambiente.
aplicacao ociosa

Uma aplicagédo que tem um uso médio de CPU e memodria entre 5 e 20% em um periodo de 90
dias. Em um projeto de migragcao, € comum retirar essas aplicagdes ou reté-las on-premises.

lloT

Veja a Internet das Coisas industrial.

infraestrutura imutavel

Um modelo que implanta uma nova infraestrutura para cargas de trabalho de produgao em
vez de atualizar, corrigir ou modificar a infraestrutura existente. Infraestruturas imutaveis séo

inerentemente mais consistentes, confiaveis e previsiveis do que infraestruturas mutaveis. Para

obter mais informacdées, consulte as melhores praticas de implantacdo usando infraestrutura
imutavel no Well-Architected AWS Framework.

VPC de entrada (admissao)

Em uma arquitetura de AWS varias contas, uma VPC que aceita, inspeciona e roteia conexdes
de rede de fora de um aplicativo. A Arquitetura de Referéncia de AWS Seguranca recomenda
configurar sua conta de rede com entrada, saida e inspeg¢ao VPCs para proteger a interface

bidirecional entre seu aplicativo e a Internet em geral.

migragao incremental

Uma estratégia de substituicdo na qual vocé migra a aplicagdo em pequenas partes, em vez
de realizar uma unica substituicido completa. Por exemplo, € possivel mover inicialmente

eu
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apenas alguns microsservigos ou usuarios para o novo sistema. Depois de verificar se tudo esta
funcionando corretamente, mova os microsservigos ou usuarios adicionais de forma incremental
até poder descomissionar seu sistema herdado. Essa estratégia reduz os riscos associados a

migracgoes de grande porte.

Industria 4.0

Um termo que foi introduzido por Klaus Schwab em 2016 para se referir a modernizagao
dos processos de fabricagao por meio de avangos em conectividade, dados em tempo real,

automacao, analise e IA/ML.

infraestrutura

Todos os recursos e ativos contidos no ambiente de uma aplicacao.

Infraestrutura como cédigo (1aC)

O processo de provisionamento e gerenciamento da infraestrutura de uma aplicagao por meio
de um conjunto de arquivos de configuracao. A laC foi projetada para ajudar vocé a centralizar
o gerenciamento da infraestrutura, padronizar recursos e escalar rapidamente para que novos
ambientes sejam reproduziveis, confiaveis e consistentes.

Internet industrial das coisas (l1oT)
O uso de sensores e dispositivos conectados a Internet nos setores industriais, como manufatura,

energia, automotivo, saude, ciéncias bioldgicas e agricultura. Para obter mais informacoes,
consulte Criando uma estratégia de transformacao digital industrial da Internet das Coisas (lloT).

VPC de inspegao

Em uma arquitetura de AWS varias contas, uma VPC centralizada que gerencia as inspecgdes do
trafego de rede entre VPCs (na mesma ou em diferentes Regides da AWS) a Internet e as redes
locais. A Arquitetura de Referéncia de AWS Seguranca recomenda configurar sua conta de rede
com entrada, saida e inspec¢ao VPCs para proteger a interface bidirecional entre seu aplicativo e

a Internet em geral.
Internet das Coisas (loT)

A rede de objetos fisicos conectados com sensores ou processadores incorporados que se
comunicam com outros dispositivos e sistemas pela Internet ou por uma rede de comunicagao

local. Para obter mais informagdes, consulte O que & [oT?
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interpretabilidade

Uma caracteristica de um modelo de machine learning que descreve o grau em que um ser
humano pode entender como as previsdes do modelo dependem de suas entradas. Para obter
mais informagdes, consulte Interpretabilidade do modelo de aprendizado de maquina com AWS.

loT

Consulte Internet das Coisas.

Biblioteca de informacgdes de Tl (ITIL)

Um conjunto de praticas recomendadas para fornecer servigos de Tl e alinhar esses servicos a
requisitos de negocios. A ITIL fornece a base para o ITSM.

Gerenciamento de servigos de Tl (ITSM)

Atividades associadas a design, implementagao, gerenciamento e suporte de servigos de Tl
para uma organizacao. Para obter informacdes sobre a integracao de operagdes em nuvem com
ferramentas de ITSM, consulte o guia de integracao de operacgoes.

ITIL

Consulte a biblioteca de informacoes de TI.

ITSM

Veja o gerenciamento de servigos de TI.

L

controle de acesso baseado em etiqueta (LBAC)

Uma implementagao do controle de acesso obrigatério (MAC) em que os usuarios e os dados
em si recebem explicitamente um valor de etiqueta de segurancga. A intersegao entre a etiqueta
de segurancga do usuario e a etiqueta de seguranga dos dados determina quais linhas e colunas
podem ser vistas pelo usuario.

zona de pouso

Uma landing zone € um AWS ambiente bem arquitetado, com varias contas, escalavel e seguro.
Um ponto a partir do qual suas organiza¢des podem iniciar e implantar rapidamente workloads
e aplicagdes com confianga em seu ambiente de seguranga e infraestrutura. Para obter mais
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informacgdes sobre zonas de pouso, consulte Configurar um ambiente da AWS com varias contas

seguro e escalavel.

modelo de linguagem grande (LLM)

Um modelo de |A de aprendizado profundo que € pré-treinado em uma grande quantidade de
dados. Um LLM pode realizar varias tarefas, como responder perguntas, resumir documentos,
traduzir texto para outros idiomas e completar frases. Para obter mais informagdes, consulte O
que sao LLMs.

migracao de grande porte

Uma migracao de 300 servidores ou mais.
LBAC

Veja controle de acesso baseado em etiquetas.

privilégio minimo

A pratica recomendada de seguranga de conceder as permissdes minimas necessarias para
executar uma tarefa. Para obter mais informacgdes, consulte Aplicar permissoes de privilégios

minimos na documentacgao do IAM.

mover sem alteragdes (lift-and-shift)

Veja 7 Rs.

sistema little-endian

Um sistema que armazena o byte menos significativo antes. Veja também endianness.

LLM

Veja um modelo de linguagem grande.

ambientes inferiores

Veja o ambiente.

M

machine learning (ML)

Um tipo de inteligéncia artificial que usa algoritmos e técnicas para reconhecimento e
aprendizado de padrées. O ML analisa e aprende com dados gravados, por exemplo, dados da
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Internet das Coisas (loT), para gerar um modelo estatistico baseado em padrdes. Para obter mais
informacgdes, consulte Machine learning.

ramificagcao principal

Veja afilial.

malware

Software projetado para comprometer a seguranga ou a privacidade do computador. O malware
pode interromper os sistemas do computador, vazar informagdes confidenciais ou obter acesso
nao autorizado. Exemplos de malware incluem virus, worms, ransomware, cavalos de Trdia,
spyware e keyloggers.

servigos gerenciados

Servicos da AWS para o qual AWS opera a camada de infraestrutura, o sistema operacional e as
plataformas, e vocé acessa os endpoints para armazenar e recuperar dados. O Amazon Simple
Storage Service (Amazon S3) e o Amazon DynamoDB sao exemplos de servigos gerenciados.
Eles também sao conhecidos como servigos abstratos.

sistema de execucdo de manufatura (MES)

Um sistema de software para rastrear, monitorar, documentar e controlar processos de producao
que convertem matérias-primas em produtos acabados no chao de fabrica.

MAP

Consulte Migration Acceleration Program.

mecanismo

Um processo completo no qual vocé cria uma ferramenta, impulsiona a adogao da ferramenta
e, em seguida, inspeciona os resultados para fazer ajustes. Um mecanismo € um ciclo que se
reforca e se aprimora a medida que opera. Para obter mais informacgdes, consulte Construindo
mecanismos no AWS Well-Architected Framework.

conta de membro

Todos, Contas da AWS exceto a conta de gerenciamento, que fazem parte de uma organizagao
em AWS Organizations. Uma conta sé pode ser membro de uma organizagao de cada vez.

MES

Veja o sistema de execugcdo de manufatura.
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Transporte de telemetria de enfileiramento de mensagens (MQTT)

Um protocolo de comunicagao leve machine-to-machine (M2M), baseado no padréo de
publicacao/assinatura, para dispositivos de loT com recursos limitados.

microsservico

Um servigo pequeno e independente que se comunica de forma bem definida APIs e
normalmente é de propriedade de equipes pequenas e independentes. Por exemplo, um sistema
de seguradora pode incluir microsservigos que mapeiam as capacidades comerciais, como
vendas ou marketing, ou subdominios, como compras, reclamacdes ou analises. Os beneficios
dos microsservigos incluem agilidade, escalabilidade flexivel, facil implantagao, cddigo reutilizavel
e resiliéncia. Para obter mais informagdes, consulte Integracao de microsservicos usando
servicos sem AWS servidor.

arquitetura de microsservigos

Uma abordagem a criagao de aplicagées com componentes independentes que executam cada
processo de aplicagao como um microsservi¢o. Esses microsservicos se comunicam por meio
de uma interface bem definida usando leveza. APls Cada microsservico nessa arquitetura pode
ser atualizado, implantado e escalado para atender a demanda por funcdes especificas de uma
aplicacao. Para obter mais informacdes, consulte Implementacdo de microsservicos em. AWS

Programa de Aceleragao da Migragao (MAP)

Um AWS programa que fornece suporte de consultoria, treinamento e servigos para ajudar

as organizagdes a criar uma base operacional sélida para migrar para a nuvem e ajudar a
compensar o custo inicial das migragdes. O MAP inclui uma metodologia de migragao para
executar migracoes legadas de forma metodica e um conjunto de ferramentas para automatizar e
acelerar cenarios comuns de migragao.

migragao em escala

O processo de mover a maior parte do portfélio de aplicagdes para a nuvem em ondas, com

mais aplicagdes sendo movidas em um ritmo mais rapido a cada onda. Essa fase usa as praticas
recomendadas e licbes aprendidas nas fases anteriores para implementar uma fabrica de
migracao de equipes, ferramentas e processos para agilizar a migracao de workloads por meio de
automacao e entrega ageis. Esta € a terceira fase da estratégia de migracao para a AWS.

fabrica de migragao

Equipes multifuncionais que simplificam a migragdo de workloads por meio de abordagens
automatizadas e ageis. As equipes da fabrica de migragcao geralmente incluem operagdes,
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analistas e proprietarios de negocios, engenheiros de migracao, desenvolvedores e DevOps
profissionais que trabalham em sprints. Entre 20 e 50% de um portfolio de aplicagdes
corporativas consiste em padroes repetidos que podem ser otimizados por meio de uma
abordagem de fabrica. Para obter mais informacgdes, consulte discussao sobre fabricas de
migracao e o guia do Cloud Migration Factory neste conjunto de conteudo.

metadados de migragao

As informacgdes sobre a aplicagao e o servidor necessarias para concluir a migragdo. Cada
padrao de migragao exige um conjunto de metadados de migracao diferente. Exemplos de
metadados de migragao incluem a sub-rede, o grupo de seguranga e AWS a conta de destino.

padrao de migragao

Uma tarefa de migracao repetivel que detalha a estratégia de migracao, o destino da migracao
e a aplicagao ou o servigco de migracao usado. Exemplo: rehospede a migragao para a Amazon
EC2 com o AWS Application Migration Service.

Avaliacao de Portfolio para Migragcao (MPA)

Uma ferramenta on-line que fornece informagdes para validar o caso de negdcios para migrar
para o. Nuvem AWS O MPA fornece avaliagao detalhada do portfélio (dimensionamento

correto do servidor, pregos, comparagdes de TCO, analise de custos de migragao), bem como
planejamento de migracao (analise e coleta de dados de aplicagdes, agrupamento de aplicagdes,
priorizagao de migracao e planejamento de ondas). A ferramenta MPA (requer login) esta
disponivel gratuitamente para todos os AWS consultores e consultores parceiros da APN.

Avaliagao de Preparacéao para Migracao (MRA)

O processo de obter insights sobre o status de prontidao de uma organizagao para a nuvem,
identificar pontos fortes e fracos e criar um plano de agao para fechar as lacunas identificadas,
usando o CAF. AWS Para mais informagdes, consulte o guia de preparacao para migracao. A
MRA é a primeira fase da estratégia de migracao para a AWS.

estratégia de migracao

A abordagem usada para migrar uma carga de trabalho para o. Nuvem AWS Para obter mais
informacgdes, consulte a entrada de 7 Rs neste glossario e consulte Mobilize sua organizacao
para acelerar migracdées em grande escala.

ML

Veja o aprendizado de maquina.



https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-migration/migrations-phase.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-migration/migrations-phase.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-factory-cloudendure/welcome.html
https://mpa.accelerate.amazonaws.com/
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-readiness/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-migration/
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-migration/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-migration/welcome.html

AWS Orientagao prescritiva Adotando o padrao Matter para fabricantes de dispositivos de l1oT

modernizagao

Transformar uma aplicagao desatualizada (herdada ou monolitica) e sua infraestrutura em um
sistema agil, elastico e altamente disponivel na nuvem para reduzir custos, ganhar eficiéncia
e aproveitar as inovagdes. Para obter mais informagdes, consulte Estratégia para modernizar
aplicativos no Nuvem AWS.

avaliacao de preparacao para modernizacao

Uma avaliagao que ajuda a determinar a preparagao para modernizagao das aplicagdes de

uma organizacao. Ela identifica beneficios, riscos e dependéncias e determina o quao bem a
organizagao pode acomodar o estado futuro dessas aplicagdes. O resultado da avaliagdo € um
esquema da arquitetura de destino, um roteiro que detalha as fases de desenvolvimento e os
marcos do processo de modernizagao € um plano de acao para abordar as lacunas identificadas.
Para obter mais informacdes, consulte Avaliacao da prontidao para modernizacao de aplicativos
no. Nuvem AWS

aplicagdes monoliticas (mondlitos)

Aplicagcdes que sao executadas como um unico servigo com processos fortemente acoplados. As
aplicagcdes monoliticas apresentam varias desvantagens. Se um recurso da aplicacao apresentar
um aumento na demanda, toda a arquitetura devera ser escalada. Adicionar ou melhorar os
recursos de uma aplicagao monolitica também se torna mais complexo quando a base de codigo
cresce. Para resolver esses problemas, é possivel criar uma arquitetura de microsservigos. Para
obter mais informagdes, consulte Decompor mondlitos em microsservicos.

MAPA

Consulte Avaliagao do portfolio de migracao.
MQTT

Consulte Transporte de telemetria de enfileiramento de mensagens.

classificagcao multiclasse

Um processo que ajuda a gerar previsdes para varias classes (prevendo um ou mais de dois
resultados). Por exemplo, um modelo de ML pode perguntar “Este produto € um livro, um carro ou
um telefone?” ou “Qual categoria de produtos € mais interessante para este cliente?”

infraestrutura mutavel

Um modelo que atualiza e modifica a infraestrutura existente para cargas de trabalho de
producao. Para melhorar a consisténcia, confiabilidade e previsibilidade, o AWS Well-Architected
Framework recomenda o uso de infraestrutura imutavel como uma pratica recomendada.
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O

OAC

Veja o controle de acesso de origem.

CARVALHO

Veja a identidade de acesso de origem.

OCM

Veja o gerenciamento de mudancas organizacionais.

migracao offline

Um método de migragao no qual a workload de origem € desativada durante o processo de
migragao. Esse método envolve tempo de inatividade prolongado e geralmente € usado para
workloads pequenas e nao criticas.

Ol

Veja a integracédo de operacoes.

OLA

Veja o contrato em nivel operacional.

migragao online

Um método de migracao no qual a workload de origem € copiada para o sistema de destino sem
ser colocada offline. As aplicacdes conectadas a workload podem continuar funcionando durante
a migracao. Esse método envolve um tempo de inatividade nulo ou minimo e normalmente é
usado para workloads essenciais para a producao.

OPC-UA

Consulte Comunicacao de processo aberto — Arquitetura unificada.

Comunicacgéao de processo aberto — Arquitetura unificada (OPC-UA)

Um protocolo de comunicagao machine-to-machine (M2M) para automacgao industrial. O OPC-
UA fornece um padrao de interoperabilidade com esquemas de criptografia, autenticagao e
autorizacao de dados.
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acordo de nivel operacional (OLA)

Um acordo que esclarece o que os grupos funcionais de Tl prometem oferecer uns aos outros
para apoiar um acordo de servico (SLA).

analise de prontidao operacional (ORR)

Uma lista de verificagdo de perguntas e melhores praticas associadas que ajudam vocé a
entender, avaliar, prevenir ou reduzir o escopo de incidentes e possiveis falhas. Para obter
mais informagdes, consulte Operational Readiness Reviews (ORR) no Well-Architected AWS
Framework.

tecnologia operacional (OT)

Sistemas de hardware e software que funcionam com o ambiente fisico para controlar operagoes,
equipamentos e infraestrutura industriais. Na manufatura, a integragcao dos sistemas OT e de
tecnologia da informacao (Tl) € o foco principal das transformacgdes da Industria 4.0.

integracao de operacodes (Ol)

O processo de modernizagédo das operagdes na nuvem, que envolve planejamento de
preparagao, automacao e integragao. Para obter mais informagdes, consulte o guia de integragao
de operacoes.

trilha organizacional

Uma trilha criada por ela AWS CloudTrail registra todos os eventos de todos Contas da AWS
em uma organizagao em AWS Organizations. Essa trilha é criada em cada Conta da AWS que
faz parte da organizagao e monitora a atividade em cada conta. Para obter mais informacgoes,
consulte Criacao de uma trilha para uma organizag¢ao na CloudTrail documentacéo.

gerenciamento de alteragdes organizacionais (OCM)

Uma estrutura para gerenciar grandes transformacoes de negocios disruptivas de uma
perspectiva de pessoas, cultura e lideranca. O OCM ajuda as organizagdes a se prepararem

e fazerem a transigao para novos sistemas e estratégias, acelerando a adogao de alteragoes,
abordando questdes de transicao e promovendo mudancas culturais e organizacionais. Na
estratégia de AWS migracgao, essa estrutura € chamada de aceleracao de pessoas, devido a
velocidade de mudanca exigida nos projetos de adogcado da nuvem. Para obter mais informacgoes,

consulte o guia do OCM.
controle de acesso de origem (OAC)

Em CloudFront, uma opgao aprimorada para restringir o0 acesso para proteger seu conteudo
do Amazon Simple Storage Service (Amazon S3). O OAC oferece suporte a todos os buckets
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S3 Regides da AWS, criptografia do lado do servidor com AWS KMS (SSE-KMS) e solicitagdes
dindmicas ao bucket S3. PUT DELETE

Identidade do acesso de origem (OAI)

Em CloudFront, uma opg¢ao para restringir o acesso para proteger seu conteudo do Amazon

S3. Quando vocé usa o OAl, CloudFront cria um principal com o qual o Amazon S3 pode se
autenticar. Os diretores autenticados podem acessar o conteudo em um bucket do S3 somente
por meio de uma distribuicdo especifica. CloudFront Veja também OAC, que fornece um controle
de acesso mais granular e aprimorado.

ORR

Veja a analise de prontiddo operacional.

oT

Veja a tecnologia operacional.

VPC de saida (egresso)

Em uma arquitetura de AWS varias contas, uma VPC que gerencia conexdes de rede que sao
iniciadas de dentro de um aplicativo. A Arquitetura de Referéncia de AWS Seguranca recomenda

configurar sua conta de rede com entrada, saida e inspeg¢ao VPCs para proteger a interface
bidirecional entre seu aplicativo e a Internet em geral.

P

limite de permissoes

Uma politica de gerenciamento do IAM anexada a entidades principais do IAM para definir as
permissdes maximas que o usuario ou perfil podem ter. Para obter mais informacdes, consulte
Limites de permissdes na documentacao do IAM.

Informacgdes de identificagao pessoal (PIl)

Informagdes que, quando visualizadas diretamente ou combinadas com outros dados
relacionados, podem ser usadas para inferir razoavelmente a identidade de um individuo.
Exemplos de PIl incluem nomes, enderecos e informagdes de contato.

Pl

Veja as informacdes de identificagao pessoal.



https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/network.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_boundaries.html
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manual

Um conjunto de etapas predefinidas que capturam o trabalho associado as migra¢des, como a
entrega das principais fungdes operacionais na nuvem. Um manual pode assumir a forma de
scripts, runbooks automatizados ou um resumo dos processos ou etapas necessarios para operar
seu ambiente modernizado.

PLC

Consulte controlador l6gico programavel.

AMEIXA

Veja o gerenciamento do ciclo de vida do produto.

politica

Um objeto que pode definir permissdes (consulte a politica baseada em identidade), especificar
as condi¢oes de acesso (consulte a politica baseada em recursos) ou definir as permissdes
maximas para todas as contas em uma organizacao em AWS Organizations (consulte a politica
de controle de servicos).

persisténcia poliglota

Escolher de forma independente a tecnologia de armazenamento de dados de um microsservigo
com base em padrdes de acesso a dados e outros requisitos. Se seus microsservicos tiverem

a mesma tecnologia de armazenamento de dados, eles poderao enfrentar desafios de
implementacao ou apresentar baixa performance. Os microsservigos serdao implementados

com mais facilidade e alcancarao performance e escalabilidade melhores se usarem o
armazenamento de dados mais bem adaptado as suas necessidades. Para obter mais
informacdes, consulte Habilitar a persisténcia de dados em microsservicos.

avaliagao do portfélio

Um processo de descobrir, analisar e priorizar o portfélio de aplicagdes para planejar a migragao.
Para obter mais informacdes, consulte Avaliar a preparacao para a migracao.

predicado

Uma condicao de consulta que retorna true oufalse, normalmente localizada em uma WHERE
clausula.



https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-data-persistence/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-readiness/welcome.html
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pressao de predicados

Uma técnica de otimizacao de consulta de banco de dados que filtra os dados na consulta antes
da transferéncia. Isso reduz a quantidade de dados que devem ser recuperados e processados
do banco de dados relacional e melhora o desempenho das consultas.

controle preventivo

Um controle de seguranga projetado para evitar que um evento ocorra. Esses controles sao a

primeira linha de defesa para ajudar a evitar acesso nao autorizado ou alteragdes indesejadas em

sua rede. Para obter mais informacdes, consulte Controles preventivos em Como implementar
controles de seguranga na AWS.

principal (entidade principal)

Uma entidade AWS que pode realizar agcdes e acessar recursos. Essa entidade geralmente é
um usuario raiz para um Conta da AWS, uma funcao do IAM ou um usuario. Para obter mais
informacdes, consulte Entidade principal em Termos e conceitos de perfis na documentacao do
IAM.

privacidade por design

Uma abordagem de engenharia de sistema que leva em consideragao a privacidade em todo o
processo de desenvolvimento.

zonas hospedadas privadas

Um contéiner que contém informagdes sobre como vocé deseja que o Amazon Route 53
responda as consultas de DNS para um dominio e seus subdominios em um ou mais. VPCs
Para obter mais informacdes, consulte Como trabalhar com zonas hospedadas privadas na
documentacao do Route 53.

controle proativo

Um controle de seguranca projetado para impedir a implantagao de recursos ndao compativeis.
Esses controles examinam os recursos antes de serem provisionados. Se o recurso nao estiver
em conformidade com o controle, ele ndo sera provisionado. Para obter mais informacdes,
consulte o guia de referéncia de controles na AWS Control Tower documentagao e consulte
Controles proativos em Implementacéo de controles de seguranga em AWS.

gerenciamento do ciclo de vida do produto (PLM)

O gerenciamento de dados e processos de um produto em todo o seu ciclo de vida, desde o
design, desenvolvimento e langamento, passando pelo crescimento e maturidade, até o declinio
a remogao.

e
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https://docs.aws.amazon.com/prescriptive-guidance/latest/aws-security-controls/preventative-controls.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html#id_roles_terms-and-concepts
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/hosted-zones-private.html
https://docs.aws.amazon.com/controltower/latest/controlreference/controls.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/aws-security-controls/proactive-controls.html
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ambiente de producao

Veja o ambiente.

controlador l6gico programavel (PLC)

Na fabricagao, um computador altamente confiavel e adaptavel que monitora as maquinas e
automatiza os processos de fabricacao.

encadeamento imediato

Usando a saida de um prompt do LLM como entrada para o proximo prompt para gerar respostas
melhores. Essa técnica é usada para dividir uma tarefa complexa em subtarefas ou para refinar
ou expandir iterativamente uma resposta preliminar. Isso ajuda a melhorar a precisédo e a
relevancia das respostas de um modelo e permite resultados mais granulares e personalizados.

pseudonimizagao

O processo de substituir identificadores pessoais em um conjunto de dados por valores de
espaco reservado. A pseudonimizagao pode ajudar a proteger a privacidade pessoal. Os dados
pseudonimizados ainda sao considerados dados pessoais.

publish/subscribe (pub/sub)

Um padrao que permite comunicagdes assincronas entre microsservicos para melhorar

a escalabilidade e a capacidade de resposta. Por exemplo, em um MES baseado em
microsservigos, um microsservigo pode publicar mensagens de eventos em um canal no qual
outros microsservigos possam se inscrever. O sistema pode adicionar novos microsservigos sem
alterar o servigco de publicacao.

Q

plano de consulta

Uma série de etapas, como instrugoes, usadas para acessar os dados em um sistema de banco
de dados relacional SQL.

regressao de planos de consultas

Quando um otimizador de servigo de banco de dados escolhe um plano menos adequado do que
escolhia antes de uma determinada alteracido no ambiente de banco de dados ocorrer. Isso pode
ser causado por alteragdes em estatisticas, restricées, configuragées do ambiente, associagdes
de parametros de consulta e atualizagcdes do mecanismo de banco de dados.
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R

Matriz RACI

Veja responsavel, responsavel, consultado, informado (RACI).

RAG

Consulte Geragdo Aumentada de Recuperacgao.

ransomware

Um software mal-intencionado desenvolvido para bloquear o acesso a um sistema ou dados de
computador até que um pagamento seja feito.

Matriz RASCI

Veja responsavel, responsavel, consultado, informado (RACI).

RCAC

Veja o controle de acesso por linha e coluna.

réplica de leitura
Uma cépia de um banco de dados usada somente para leitura. E possivel encaminhar consultas
para a réplica de leitura e reduzir a carga no banco de dados principal.

rearquiteta

Veja 7 Rs.
objetivo de ponto de recuperagao (RPO).
O maximo periodo de tempo aceitavel desde o ultimo ponto de recuperagao de dados.

Isso determina o que € considerado uma perda aceitavel de dados entre o ultimo ponto de
recuperacao e a interrupcao do servico.

objetivo de tempo de recuperagao (RTO)

O maximo atraso aceitavel entre a interrupcao e a restauracao do servico.

refatorar

Veja 7 Rs.




AWS Orientagao prescritiva Adotando o padrao Matter para fabricantes de dispositivos de l1oT

Regiao

Uma colegcao de AWS recursos em uma area geografica. Cada um Regiao da AWS é isolado e
independente dos outros para fornecer tolerancia a falhas, estabilidade e resiliéncia. Para obter
mais informagdes, consulte Especificar o que Regides da AWS sua conta pode usar.

regressao

Uma técnica de ML que prevé um valor numérico. Por exemplo, para resolver o problema de “Por
qual preco esta casa sera vendida?” um modelo de ML pode usar um modelo de regressao linear
para prever o preco de venda de uma casa com base em fatos conhecidos sobre a casa (por
exemplo, a metragem quadrada).

redefinir a hospedagem

Veja 7 Rs.

versao

Em um processo de implantagao, o ato de promover mudangas em um ambiente de produgao.

realocar

Veja 7 Rs.

redefinir a plataforma

Veja 7 Rs.

recomprar
Veja 7 Rs.
resiliéncia

A capacidade de um aplicativo de resistir ou se recuperar de interrupgcoes. Alta disponibilidade e
recuperacao de desastres sdo consideracbes comuns ao planejar a resiliéncia no. Nuvem AWS
Para obter mais informacdes, consulte Nuvem AWS Resiliéncia.

politica baseada em recurso

Uma politica associada a um recurso, como um bucket do Amazon S3, um endpoint ou uma
chave de criptografia. Esse tipo de politica especifica quais entidades principais tém acesso
permitido, acdes validas e quaisquer outras condigdes que devem ser atendidas.



https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-regions.html
https://aws.amazon.com/resilience/
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matriz responsavel, accountable, consultada, informada (RACI)

Uma matriz que define as fungdes e responsabilidades de todas as partes envolvidas nas
atividades de migracao e nas operagdes de nuvem. O nome da matriz é derivado dos tipos de
responsabilidade definidos na matriz: responsavel (R), responsabilizavel (A), consultado (C) e
informado (1). O tipo de suporte (S) € opcional. Se vocé incluir suporte, a matriz sera chamada de
matriz RASCI e, se excluir, sera chamada de matriz RACI.

controle responsivo

Um controle de seguranga desenvolvido para conduzir a remediagao de eventos adversos
ou desvios em relagao a linha de base de seguranga. Para obter mais informacgdes, consulte
Controles responsivos em Como implementar controles de seguranga na AWS.

reter

Veja 7 Rs.

aposentar-se

Veja 7 Rs.
Geracao Aumentada de Recuperacao (RAG)

Uma tecnologia de |A generativa na qual um LLM faz referéncia a uma fonte de dados autorizada
que esta fora de suas fontes de dados de treinamento antes de gerar uma resposta. Por exemplo,
um modelo RAG pode realizar uma pesquisa semantica na base de conhecimento ou nos dados
personalizados de uma organizagao. Para obter mais informagdes, consulte O que é RAG.

alternancia

O processo de atualizar periodicamente um segredo para dificultar o acesso das credenciais por
um invasor.

controle de acesso por linha e coluna (RCAC)

O uso de expressdes SQL basicas e flexiveis que tenham regras de acesso definidas. O RCAC
consiste em permissdes de linha e mascaras de coluna.

RPO

Veja o objetivo do ponto de recuperacao.
RTO

Veja o objetivo do tempo de recuperagao.



https://docs.aws.amazon.com/prescriptive-guidance/latest/aws-security-controls/responsive-controls.html
https://aws.amazon.com/what-is/retrieval-augmented-generation/
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runbook

Um conjunto de procedimentos manuais ou automatizados necessarios para realizar uma tarefa
especifica. Eles sdo normalmente criados para agilizar operagdes ou procedimentos repetitivos
com altas taxas de erro.

S

SAML 2.0

Um padrao aberto que muitos provedores de identidade (IdPs) usam. Esse recurso permite o
login unico federado (SSO), para que os usuarios possam fazer login AWS Management Console
ou chamar as operacdoes da AWS APl sem que vocé precise criar um usuario no IAM para todos
em sua organizagao. Para obter mais informagdes sobre a federagdo baseada em SAML 2.0,
consulte Sobre a federacdo baseada em SAML 2.0 na documentag¢ao do IAM.

SCADA

Veja controle de supervisdo e aquisi¢cao de dados.

SCP

Veja a politica de controle de servicos.

secret

Em AWS Secrets Manager, informacgdes confidenciais ou restritas, como uma senha ou
credenciais de usuario, que vocé armazena de forma criptografada. Ele consiste no valor secreto
e em seus metadados. O valor secreto pode ser binario, uma unica string ou varias strings.

Para obter mais informacgdes, consulte O que ha em um segredo do Secrets Manager? na
documentacgao do Secrets Manager.

seguranga por design

Uma abordagem de engenharia de sistemas que leva em conta a seguranga em todo o processo
de desenvolvimento.

controle de seguranca

Uma barreira de protecao técnica ou administrativa que impede, detecta ou reduz a capacidade
de uma ameagca explorar uma vulnerabilidade de seguranga. Existem quatro tipos principais de
controles de seguranca: preventivos, detectivos, responsivos e proativos.



https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_providers_saml.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/whats-in-a-secret.html
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fortalecimento da seguranca

O processo de reduzir a superficie de ataque para torna-la mais resistente a ataques. Isso
pode incluir agbes como remover recursos que Nnao sao mais necessarios, implementar a
pratica recomendada de seguranga de conceder privilégios minimos ou desativar recursos
desnecessarios em arquivos de configuragao.

sistema de gerenciamento de eventos e informagdes de seguranca (SIEM)

Ferramentas e servigos que combinam sistemas de gerenciamento de informagdes de seguranga
(SIM) e gerenciamento de eventos de seguranga (SEM). Um sistema SIEM coleta, monitora

e analisa dados de servidores, redes, dispositivos e outras fontes para detectar ameacas e
violagdes de seguranga e gerar alertas.

automacao de resposta de seguranca

Uma acao predefinida e programada projetada para responder ou remediar automaticamente um
evento de seguranga. Essas automacdes servem como controles de seguranga responsivos ou
detectivos que ajudam vocé a implementar as melhores praticas AWS de segurancga. Exemplos
de agdes de resposta automatizada incluem a modificacdo de um grupo de seguranca da VPC, a
corregcao de uma instancia EC2 da Amazon ou a rotagao de credenciais.

Criptografia do lado do servidor

Criptografia dos dados em seu destino, por AWS service (Servigo da AWS) quem os recebe.

politica de controle de servigos (SCP)

Uma politica que fornece controle centralizado sobre as permissdes de todas as contas em uma
organizacdo em AWS Organizations. SCPs defina barreiras ou estabelega limites nas agdes
que um administrador pode delegar a usuarios ou fungdes. Vocé pode usar SCPs como listas
de permisséao ou listas de negacao para especificar quais servigos ou agdes sdo permitidos

ou proibidos. Para obter mais informacgdes, consulte Politicas de controle de servico na AWS
Organizations documentagao.

service endpoint (endpoint de servigo)

O URL do ponto de entrada para um AWS service (Servico da AWS). Vocé pode usar o endpoint
para se conectar programaticamente ao servigo de destino. Para obter mais informacgoes,
consulte Endpoints do AWS service (Servico da AWS) na Referéncia geral da AWS.

acordo de servigo (SLA)

Um acordo que esclarece o que uma equipe de Tl promete fornecer aos clientes, como tempo de
atividade e performance do servigo.



https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
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indicador de nivel de servigo (SLI)

Uma medida de um aspecto de desempenho de um servigo, como taxa de erro, disponibilidade
ou taxa de transferéncia.

objetivo de nivel de servigo (SLO)

Uma métrica alvo que representa a integridade de um servigo, conforme medida por um indicador
de nivel de servico.

modelo de responsabilidade compartilhada

Um modelo que descreve a responsabilidade com a qual vocé compartilha AWS pela seguranca
e conformidade na nuvem. AWS é responsavel pela seguranga da nuvem, enquanto vocé &
responsavel pela seguranga na nuvem. Para obter mais informacgdes, consulte o Modelo de
responsabilidade compartilhada.

SIEM

Veja informagdes de seguranca e sistema de gerenciamento de eventos.
ponto unico de falha (SPOF)

Uma falha em um unico componente critico de um aplicativo que pode interromper o sistema.
SLA

Veja o contrato de nivel de servico.
ESGUIO

Veja o indicador de nivel de servico.
SLO

Veja o objetivo do nivel de servico.

split-and-seed modelo

Um padréo para escalar e acelerar projetos de modernizacdo. A medida que novos recursos e
langcamentos de produtos sao definidos, a equipe principal se divide para criar novas equipes
de produtos. Isso ajuda a escalar os recursos e 0s servigos da sua organizagao, melhora a
produtividade do desenvolvedor e possibilita inovacdes rapidas. Para obter mais informacoes,
consulte Abordagem em fases para modernizar aplicativos no. Nuvem AWS

CUSPE

Veja um unico ponto de falha.



https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/shared-responsibility-model/
https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-phased-approach/step3.html
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esquema de estrelas

Uma estrutura organizacional de banco de dados que usa uma grande tabela de fatos para
armazenar dados transacionais ou medidos e usa uma ou mais tabelas dimensionais menores

para armazenar atributos de dados. Essa estrutura foi projetada para uso em um data warehouse

ou para fins de inteligéncia comercial.

padrao strangler fig

Uma abordagem a modernizacao de sistemas monoliticos que consiste em reescrever e substituir

incrementalmente a funcionalidade do sistema até que o sistema herdado possa ser desativado.
Esse padrao usa a analogia de uma videira que cresce e se torna uma arvore estabelecida e,
eventualmente, supera e substitui sua hospedeira. O padrao foi apresentado por Martin Fowler
como forma de gerenciar riscos ao reescrever sistemas monoliticos. Para ver um exemplo de
como aplicar esse padrao, consulte Modernizar incrementalmente os servigos Web herdados do
Microsoft ASP.NET (ASMX) usando contéineres e o Amazon API Gateway.

sub-rede
Um intervalo de enderecos IP na VPC. Cada sub-rede fica alocada em uma unica zona de
disponibilidade.

controle de supervisao e aquisicao de dados (SCADA)
Na manufatura, um sistema que usa hardware e software para monitorar ativos fisicos e
operacgoes de produgao.

symmetric encryption (criptografia simétrica)

Um algoritmo de criptografia que usa a mesma chave para criptografar e descriptografar dados.

testes sintéticos

Testar um sistema de forma que simule as interagdes do usuario para detectar possiveis
problemas ou monitorar o desempenho. Vocé pode usar o Amazon CloudWatch Synthetics para

criar esses testes.

prompt do sistema

Uma técnica para fornecer contexto, instrucdes ou diretrizes a um LLM para direcionar seu
comportamento. Os prompts do sistema ajudam a definir o contexto e estabelecer regras para
interacdes com 0s usuarios.
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https://martinfowler.com/bliki/StranglerFigApplication.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-aspnet-web-services/
https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-aspnet-web-services/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
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T

tags

Pares de valores-chave que atuam como metadados para organizar seus recursos. AWS As tags
podem ajudar vocé a gerenciar, identificar, organizar, pesquisar e filtrar recursos. Para obter mais
informacodes, consulte Marcar seus recursos do AWS.

variavel-alvo

O valor que vocé esta tentando prever no ML supervisionado. Ela também é conhecida como
variavel de resultado. Por exemplo, em uma configuracao de fabricacao, a variavel-alvo pode ser
um defeito do produto.

lista de tarefas

Uma ferramenta usada para monitorar o progresso por meio de um runbook. Uma lista de tarefas
contém uma visao geral do runbook e uma lista de tarefas gerais a serem concluidas. Para cada
tarefa geral, ela inclui o tempo estimado necessario, o proprietario e o progresso.

ambiente de teste

Veja o ambiente.

treinamento

O processo de fornecer dados para que seu modelo de ML aprenda. Os dados de treinamento
devem conter a resposta correta. O algoritmo de aprendizado descobre padrdes nos dados de
treinamento que mapeiam os atributos dos dados de entrada no destino (a resposta que vocé
deseja prever). Ele gera um modelo de ML que captura esses padrdes. Vocé pode usar o modelo
de ML para obter previsées de novos dados cujo destino vocé nédo conhece.

gateway de transito

Um hub de transito de rede que vocé pode usar para interconectar sua rede com VPCs a rede
local. Para obter mais informagdes, consulte O que € um gateway de transito na AWS Transit
Gateway documentagao.

fluxo de trabalho baseado em troncos

Uma abordagem na qual os desenvolvedores criam e testam recursos localmente em uma
ramificagdo de recursos e, em seguida, mesclam essas altera¢cdes na ramificagado principal. A
ramificacao principal € entao criada para os ambientes de desenvolvimento, pré-producao e
producgao, sequencialmente.



https://docs.aws.amazon.com/tag-editor/latest/userguide/tagging.html
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
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Acesso confiavel

Conceder permissdes a um servigo que vocé especifica para realizar tarefas em sua organizacao
AWS Organizations e em suas contas em seu nome. O servigo confiavel cria um perfil

vinculado ao servigo em cada conta, quando esse perfil € necessario, para realizar tarefas de
gerenciamento para vocé. Para obter mais informagdes, consulte Usando AWS Organizations
com outros AWS servicos na AWS Organizations documentacgao.

tuning (ajustar)

Alterar aspectos do processo de treinamento para melhorar a precisao do modelo de ML. Por
exemplo, vocé pode treinar o modelo de ML gerando um conjunto de rétulos, adicionando rétulos
e repetindo essas etapas varias vezes em configuragdes diferentes para otimizar o modelo.

equipe de duas pizzas

Uma pequena DevOps equipe que vocé pode alimentar com duas pizzas. Uma equipe de duas
pizzas garante a melhor oportunidade possivel de colaboragcdo no desenvolvimento de software.

U

incerteza

Um conceito que se refere a informagdes imprecisas, incompletas ou desconhecidas que podem
minar a confiabilidade dos modelos preditivos de ML. Ha dois tipos de incertezas: a incerteza
epistémica é causada por dados limitados e incompletos, enquanto a incerteza aleatéria é
causada pelo ruido e pela aleatoriedade inerentes aos dados. Para obter mais informacdes,
consulte o guia Como quantificar a incerteza em sistemas de aprendizado profundo.

tarefas indiferenciadas

Também conhecido como trabalho pesado, trabalho necessario para criar e operar um aplicativo,
mas que nao fornece valor direto ao usuario final nem oferece vantagem competitiva. Exemplos
de tarefas indiferenciadas incluem aquisicdo, manutencéo e planejamento de capacidade.

ambientes superiores

Veja o ambiente.



https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/ml-quantifying-uncertainty/concepts.html
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Vv

aspiragao
Uma operacgao de manutengao de banco de dados que envolve limpeza apds atualizagcoes
incrementais para recuperar armazenamento € melhorar a performance.

controle de versoes

Processos e ferramentas que rastreiam mudancgas, como alteragdées no cédigo-fonte em um
repositorio.

emparelhamento da VPC
Uma conexao entre duas VPCs que permite rotear o trafego usando enderegos IP privados. Para

ter mais informacodes, consulte O que € emparelhamento de VPC? na documentacido da Amazon
VPC.

Vulnerabilidade

Uma falha de software ou hardware que compromete a seguranga do sistema.

W

cache quente

Um cache de buffer que contém dados atuais e relevantes que sao acessados com frequéncia.
A instancia do banco de dados pode ler do cache do buffer, 0 que é mais rapido do que ler da
memoria principal ou do disco.

dados mornos

Dados acessados raramente. Ao consultar esse tipo de dados, consultas moderadamente lentas
geralmente sao aceitaveis.

funcao de janela

Uma fungédo SQL que executa um calculo em um grupo de linhas que se relacionam de alguma
forma com o registro atual. As fungdes de janela sao uteis para processar tarefas, como calcular
uma média movel ou acessar o valor das linhas com base na posi¢ao relativa da linha atual.



https://docs.aws.amazon.com/vpc/latest/peering/what-is-vpc-peering.html
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workload

Uma colegao de codigos e recursos que geram valor empresarial, como uma aplicagao voltada
para o cliente ou um processo de back-end.

workstreams

Grupos funcionais em um projeto de migragdo que sao responsaveis por um conjunto especifico
de tarefas. Cada workstream é independente, mas oferece suporte aos outros workstreams do
projeto. Por exemplo, o workstream de portfolio € responsavel por priorizar aplicagées, planejar
ondas e coletar metadados de migragcédo. O workstream de portfélio entrega esses ativos ao
workstream de migragao, que entao migra os servidores e as aplicagoes.

MINHOCA

Veja escrever uma vez, ler muitas.
WQF

Consulte Estrutura de qualificacado AWS da carga de trabalho.

escreva uma vez, leia muitas (WORM)

Um modelo de armazenamento que grava dados uma unica vez e evita que os dados sejam
excluidos ou modificados. Os usuarios autorizados podem ler os dados quantas vezes forem
necessarias, mas nao podem altera-los. Essa infraestrutura de armazenamento de dados é
considerada imutavel.

Z

exploracao de dia zero

Um ataque, geralmente malware, que tira proveito de uma vulnerabilidade de dia zero.

vulnerabilidade de dia zero

Uma falha ou vulnerabilidade nao mitigada em um sistema de producgao. Os agentes de
ameacas podem usar esse tipo de vulnerabilidade para atacar o sistema. Os desenvolvedores
frequentemente ficam cientes da vulnerabilidade como resultado do ataque.

aviso zero-shot

Fornecer a um LLM instru¢des para realizar uma tarefa, mas sem exemplos (fotos) que possam
ajudar a orienta-la. O LLM deve usar seu conhecimento pré-treinado para lidar com a tarefa. A
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eficacia da solicitacao zero depende da complexidade da tarefa e da qualidade da solicitagao.
Veja também a solicitacdo de algumas fotos.

aplicagao zumbi

Uma aplicagdo que tem um uso médio de CPU e memdria inferior a 5%. Em um projeto de
migracao, € comum retirar essas aplicacoes.
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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