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O que AWS Resilience Hubé

AWS Resilience Hub é um local central para vocé gerenciar e melhorar a postura de resiliéncia de
seus aplicativos. AWS AWS Resilience Hub permite que vocé defina suas metas de resiliéncia,
avalie sua postura de resiliéncia em relagao a essas metas e implemente recomendacoes de
melhoria com base no AWS Well-Architected Framework. AWS Resilience Hub Nele, vocé também
pode criar e executar experimentos do Amazon Fault Injection Service, que imitam interrupgdes reais
em seu aplicativo para ajuda-lo a entender melhor as dependéncias e descobrir possiveis pontos
fracos. AWS Resilience Hub fornece um local central com todos os AWS servicos e ferramentas

de que vocé precisa para fortalecer continuamente sua postura de resiliéncia. AWS Resilience Hub
trabalha com outros servigos para fornecer recomendacgdes e ajudar vocé a gerenciar os recursos do
seu aplicativo. Para ter mais informagdes, consulte Como trabalhar com outros servicos do .

A tabela a seguir fornece os links da documentagao de todos os servigos de resiliéncia relacionados.

Servicos AWS e referéncias de resiliéncia relacionados

AWS servigo de resiliéncia Link da documentagéao
AWS Elastic Disaster Recovery O que é o Elastic Disaster Recovery
AWS Backup O que é AWS Backup

Controlador de Recuperacgao de Aplicagcbes do O que é o Controlador de Recuperacao de
Amazon Route 53 (Route 53 ARC) Aplicacbes Amazon Route 53

Topicos

* AWS Resilience Hub — Gestao da resiliéncia

* AWS Resilience Hub — Teste de resiliéncia

+ AWS Resilience Hub conceitos

« AWS Resilience Hub recursos suportados

AWS Resilience Hub — Gestao da resiliéncia

AWS Resilience Hub oferece um local central para definir, validar e rastrear a resiliéncia do seu
AWS aplicativo. AWS Resilience Hub ajuda vocé a proteger seus aplicativos contra interrupgdes e

AWS Resilience Hub — Gestao da resiliéncia 1


https://docs.aws.amazon.com/drs/latest/userguide/what-is-drs.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/whatisbackup.html
https://docs.aws.amazon.com/r53recovery/latest/dg/what-is-route53-recovery.html
https://docs.aws.amazon.com/r53recovery/latest/dg/what-is-route53-recovery.html
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a reduzir os custos de recuperacgao para otimizar a continuidade dos negocios e ajudar a atender
aos requisitos regulatérios e de conformidade. Vocé pode usar AWS Resilience Hub para fazer o
seguinte:

» Analisar sua infraestrutura e obter recomendacdes para melhorar a resiliéncia de seus aplicativos.
Além da orientacao arquitetdnica para melhorar a resiliéncia de seu aplicativo, as recomendacodes
fornecem cédigo para atender a sua politica de resiliéncia, implementando testes, alarmes
e procedimentos operacionais padrao (SOPs) que vocé pode implantar e executar com seu
aplicativo em seu pipeline de integragéo e entrega (CI/CD).

» Avaliar metas de objetivo de tempo de recuperagao (RTO) e de objetivo de ponto de recuperagao
(RPO) sob diferentes condigdes.

» Otimizar a continuidade dos negdcios e reduzir os custos de recuperacgao.

* Identificar e resolver problemas antes que eles ocorram na produgao.

Depois de implantar um aplicativo na produgao, vocé pode adiciona-lo AWS Resilience Hub ao seu
pipeline de CI/CD para validar cada compilagao antes de ser langada em producao.

Como AWS Resilience Hub funciona

O diagrama a seguir fornece um resumo de alto nivel de como funciona AWS Resilience Hub .

Como AWS Resilience Hub funciona 2
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Drift detection
Get notified when
AWS Resilience Hub
detects changes in
the compliance status

S

AWS Resilience Hub -
Resilience management

Centrally define, validate,
and track the resilience of
your applications

®

Add applications
Define the resources in your application

(CloudFormation stack, Resource groups, Terraform state file,
AppRegistry application or Kubernetes managed on Amazon
Elastic Kubernetes Service)

l
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Assess application resilience

Define the resilience policies and assess the resilience of the app
and uncover weaknesses

l
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Take action

Implement recommendations, alarms, standard operating
procedures (SOP)

Test application resilience

Run tests using AWS Fault Injection Service to test across the
operational recommendations

Track resilience posture
Suggest focus on CICD, and as application is updated making sure

Co

no AWS Resilience Hub funciona

you have checks in place to assess resilience
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Descrever

Descreva seu aplicativo importando recursos de AWS CloudFormation pilhas, AWS Resource
Groups arquivos de estado do Terraform e clusters do Amazon Elastic Kubernetes Service,
ou vocé pode escolher entre aplicativos que ja estao definidos em. AWS Service Catalog

AppRegistry

Definir

Defina as politicas de resiliéncia para seus aplicativos. Essas politicas incluem metas de RTO
e RPO para interrupg¢des de aplicativos, infraestrutura, zona de disponibilidade e regido. Essas
metas sao usadas para estimar se o aplicativo atende a politica de resiliéncia.

Avaliar

Depois de descrever seu aplicativo e anexar uma politica de resiliéncia a ele, execute uma
avaliacao de resiliéncia. A AWS Resilience Hub avaliacdo usa as melhores praticas do AWS Well-
Architected Framework para analisar os componentes de um aplicativo e descobrir possiveis
pontos fracos de resiliéncia. Esses pontos fracos podem ser causados por configuragéao
incompleta da infraestrutura, configuragao incorreta ou situagdes em que melhorias adicionais na
configuragado sao necessarias. Para melhorar a resiliéncia, atualize seu aplicativo e sua politica
de resiliéncia de acordo com as recomendacodes do relatério de avaliagao. As recomendacgdes
incluem configuragdes de componentes, alarmes, testes e SOPs de recuperagdo. Em seguida,
vocé pode executar outra avaliacado e comparar os resultados com o relatorio anterior para ver

o quanto a resiliéncia melhora. Reitere esse processo até que o RTO e o RPO estimados de
workload atinjam suas metas de RTO e RPO.

Validar

Execute testes para medir a resiliéncia de seus AWS recursos e o tempo necessario para se
recuperar de aplicativos, infraestrutura, zona de disponibilidade e Regido da AWS incidentes.
Para medir a resiliéncia, esses testes simulam interrupcoes de seus recursos. AWS Exemplos de
interrupcdes incluem erros indisponiveis na rede, failovers, processos interrompidos, recuperagao
de inicializacdo do Amazon RDS e problemas com sua zona de disponibilidade.

Visualizar e monitorar

Depois de implantar um AWS aplicativo na producao, vocé pode usa-lo AWS Resilience Hub
para continuar monitorando a postura de resiliéncia do aplicativo. Se ocorrer uma interrupcao,
o operador podera visualizar a interrupcdo AWS Resilience Hub e iniciar o processo de
recuperacgao associado.

Como AWS Resilience Hub funciona 4
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AWS Resilience Hub — Teste de resiliéncia

AWS Resilience Hub permite que vocé realize testes e experimentos do Amazon Fault Injection
Service (AWS FIS) em suas AWS cargas de trabalho e mantenha a resiliéncia ideal. Esses testes
estressam um aplicativo criando eventos disruptivos para que vocé possa observar como seu
aplicativo responde. AWS FIS fornece varios cenarios pré-criados e uma grande seleg¢ao de agdes
que geram interrupgdes. Além disso, também inclui controles e barreiras de protegao necessarios
para executar os experimentos em producgao. Os controles e barreiras de protecao incluem opg¢des
para realizar a reversao automatica ou interromper o experimento se condi¢coes especificas forem
atendidas. Para comecar a usar o AWS FIS para executar experimentos no AWS Resilience Hub
console, preencha os pré-requisitos definidos na secao. the section called “Pré-requisitos”

A tabela a seguir lista todas as AWS FIS opgdes disponiveis no painel de navegagao e os links para
a AWS FIS documentacio associada que contém os procedimentos para comecar a usar os AWS
FIS testes do AWS Resilience Hub console.

AWS FIS opgdes e referéncias do menu de navegagéao

AWS FIS op¢ao de menu de navegacao AWS FIS documentacgao

Teste de resiliéncia Criar um modelo de experimento
Biblioteca de cenarios AWS FIS biblioteca

Modelos de experimentos Modelos de experimentos para AWS FIS

A tabela a seguir lista todas as AWS FIS opgdes disponiveis no menu suspenso na sec¢ao Teste de
resiliéncia e os links para a AWS FIS documentagao associada que contém os procedimentos para
comegar a usar os AWS FIS testes no console. AWS Resilience Hub

AWS FIS opcdes e referéncias do menu suspenso

AWS FIS op¢ao de menu suspenso AWS FIS documentacgao
Criar modelo de experimento Criar um modelo de experimento
Criar um experimento a partir do cenario Usar um cenario

AWS Resilience Hub — Teste de resiliéncia 5


https://aws.amazon.com/resilience-hub/
https://aws.amazon.com/resilience-hub/
https://docs.aws.amazon.com/fis/latest/userguide/working-with-templates.html#create-template
https://docs.aws.amazon.com/fis/latest/userguide/scenario-library.html
https://docs.aws.amazon.com/fis/latest/userguide/experiment-templates.html
https://docs.aws.amazon.com/fis/latest/userguide/working-with-templates.html#create-template
https://docs.aws.amazon.com/fis/latest/userguide/scenario-library-usage.html#using-a-scenario
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AWS Resilience Hub conceitos

Esses conceitos podem ajudar vocé a entender melhor a abordagem da AWS Resilience Hub da
para ajudar a melhorar a resiliéncia do aplicativo e evitar interrupgdes no aplicativo.

Resiliéncia

A capacidade de manter a disponibilidade e se recuperar de interrup¢cdes operacionais e de software
em um periodo de tempo designado.

Objetivo de ponto de recuperacao (RPO)

Periodo de tempo aceitavel maximo desde o ultimo ponto de recuperagao de dados. Determina
0 que é considerado uma perda aceitavel de dados entre o ultimo ponto de recuperacao e a
interrupcao do servigo.

Objetivo de tempo de recuperacao (RTO)

Atraso aceitavel maximo entre a interrupcao e a restauracao do servico. Determina o que &
considerado uma janela de tempo aceitavel quando o servigo ndo esta disponivel.

Objetivo estimado do tempo de recuperagcao da workload

O objetivo de tempo de recuperacéo estimado da workload (RTO estimado da workload) é o RTO
que seu aplicativo deve atender com base na definicdo do aplicativo importado e, em seguida,
executar uma avaliagao.

Objetivo de ponto de recuperacgao estimado da workload
O objetivo de ponto de recuperagéo estimado da workload (RPO estimado da workload) é o RPO

que seu aplicativo deve atingir com base na definigdo do aplicativo importado e, em seguida,
executar uma avaliagao.

Aplicativo

Um AWS Resilience Hub aplicativo € uma colecao de recursos AWS suportados que sao
continuamente monitorados e avaliados para gerenciar sua postura de resiliéncia.

AWS Resilience Hub conceitos 6
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Componente do aplicativo

Um grupo de AWS recursos relacionados que funcionam e falham como uma unica unidade.
Por exemplo, se vocé tiver um banco de dados primario e de réplica, os dois bancos de dados
pertencerdao ao mesmo componente de aplicativo (AppComponent).

AWS Resilience Hub determina quais AWS recursos podem pertencer a
qual tipo de AppComponent. Por exemplo, um DBInstance pode pertencer
a AWS: :ResilienceHub: :DatabaseAppComponent, mas nao a

AWS: :ResilienceHub: :ComputeAppComponent.

Status de conformidade do aplicativo

AWS Resilience Hub relata os seguintes tipos de status de conformidade para seus aplicativos.
Politica cumprida

Estima-se que o aplicativo atenda as metas de RTO e RPO definidas na politica. Todos os seus
componentes atendem aos objetivos da politica definida. Por exemplo, vocé selecionou uma meta
de RTO e RPO de 24 horas para interrupgoées em todas AWS as regides. AWS Resilience Hub

pode ver que seus backups sao copiados para sua regiao alternativa. Ainda se espera que vocé
mantenha uma recuperag¢ao de um procedimento operacional padrao (SOP) de backup e que o teste
e o cronometre. Isso esta nas recomendagdes operacionais e faz parte de sua pontuagao geral de
resiliéncia.

Politica violada

Nao foi possivel estimar que o aplicativo atendesse as metas de RTO e RPO definidas na politica.
Um ou mais deles nao satisfazem os objetivos politicos. AppComponents Por exemplo, vocé
selecionou uma meta de RTO e RPO de 24 horas para interrupgdes em todas as AWS regides, mas
a configuragado do seu banco de dados nao inclui nenhum método de recuperagao entre regides,
como replicagao global e copias de backup.

N&o avaliado
O aplicativo requer uma avaliagao. Atualmente, ndo é avaliado ou monitorado.
Alteracoes detectadas

Ha uma nova versao publicada do aplicativo que ainda nao foi avaliada.

Componente do aplicativo 7
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Desvio de resiliéncia

AWS Resilience Hub executa a deteccao de desvios enquanto executa uma avaliagao do

seu aplicativo para verificar se ele esta em conformidade com sua politica de resiliéncia. Para
comparacgao, AWS Resilience Hub usa a politica de resiliéncia que foi definida na avaliacdo anterior
bem-sucedida do aplicativo.

» Desviado: indica que o aplicativo violou sua politica de resiliéncia e esta em risco.

» Nao desviado: indica que a conformidade do aplicativo ndo mudou em relacido a avaliagao
anterior.

Avaliacao de resiliéncia

AWS Resilience Hub usa uma lista de lacunas e possiveis solugcdes para medir a eficacia de uma
politica selecionada para se recuperar e continuar apés um desastre. Ele avalia cada componente
do aplicativo ou o status de conformidade do aplicativo com a politica. Esse relatério inclui
recomendacdes de otimizagao de custos e referéncias a possiveis problemas.

Pontuacgdes de resiliéncia

AWS Resilience Hub gera uma pontuacgao que indica até que ponto seu aplicativo segue nossas
recomendacgdes para atender a politica de resiliéncia, aos alarmes, aos procedimentos operacionais
padrao (SOPs) e aos testes do aplicativo.

Tipo de interrupgao

AWS Resilience Hub ajuda vocé a avaliar a resiliéncia contra os seguintes tipos de interrupgodes:
Aplicativo

A infraestrutura esta integra, mas a pilha de aplicativos ou software nao opera conforme necessario.
Isso pode ocorrer apds a implantagao de um novo cédigo, alteragdes na configuracao, corrupgao de
dados ou mau funcionamento das dependéncias downstream.

Infraestrutura de nuvem

A infraestrutura de nuvem nao esta funcionando conforme o esperado devido a uma interrupcao.
Pode ocorrer uma interrupgao devido a um erro local em um ou mais componentes. Na maioria
dos casos, esse tipo de interrupgao é resolvido reinicializando, reciclando ou recarregando os
componentes defeituosos.

Desvio de resiliéncia 8
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Interrupcao de AZ da infraestrutura de nuvem

Uma ou mais zonas de disponibilidade nao estao disponiveis. Esse tipo de interrupgcao pode ser
resolvido com a mudancga para uma zona de disponibilidade diferente.

Incidente na regido de infraestrutura de nuvem

Uma ou mais regides nao estao disponiveis. Esse tipo de incidente pode ser resolvido mudando para
uma Regido da AWS diferente.

Experimentos de injecao de falhas

AWS Resilience Hub recomenda testes para verificar a resiliéncia do aplicativo contra diferentes
tipos de interrupgdes. Essas interrupgdes incluem aplicativos, infraestrutura, zonas de disponibilidade
(AZ) ou incidentes de Regidao da AWS de componentes de aplicativos.

Esses experimentos permitem que vocé faga o seguinte:

* Injete uma falha.
» Verifique se os alarmes podem detectar uma interrupcao.

 Verifique se os procedimentos de recuperagao, ou procedimentos operacionais padrao (SOPs),
funcionam corretamente para recuperar o aplicativo da interrupcgao.

Os testes para SOPs medem o RTO estimado da workload e o RPO estimado da workload. Vocé
pode testar diferentes configuragdes de aplicativos e medir se 0 RTO e o RPO de saida atendem aos
objetivos definidos em sua politica.

SOP

Um procedimento operacional padrao (SOP) é um conjunto prescritivo de etapas projetado para
recuperar seu aplicativo com eficiéncia em caso de interrupgéo ou alarme. Com base na avaliagao
do aplicativo, AWS Resilience Hub recomenda um conjunto de SOPs e é recomendavel preparar,
testar e medir os SOPs antes de uma interrupgcao para garantir a recuperagao oportuna.

AWS Resilience Hub recursos suportados

Os recursos que afetam o desempenho do aplicativo em caso de interrupcao sao totalmente
suportados por recursos AWS Resilience Hub de alto nivel, como e. AWS: :RDS: :DBInstance
AWS: :RDS: :DBCluster

Experimentos de injegéo de falhas 9
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Para saber mais sobre as permissdes necessarias AWS Resilience Hub para incluir
recursos de todos os servigos suportados em sua avaliagao, consultethe section called
“‘“AWSResilienceHubAsssessmentExecutionPolicy”.

AWS Resilience Hub oferece suporte a recursos dos seguintes AWS servicos:

» Computacao
* Amazon Elastic Compute Cloud (Amazon EC2)

AWS Lambda

» Amazon Elastic Kubernetes Service (Amazon EKS)
« Amazon Elastic Container Service (Amazon ECS)
« AWS Step Functions
« Banco de dados
« Amazon Relational Database Service (Amazon RDS)
* Amazon DynamoDB
* Amazon DocumentDB
* Rede e entrega de conteudo
* Amazon Route 53
 Elastic Load Balancing
» Conversao de enderecos de rede (NAT)
« Armazenamento
« Amazon Elastic Block Store (Amazon EBS)
« Amazon Elastic File System (Amazon EFS)
« Amazon Simple Storage Service (Amazon S3)
* Amazon FSx para Windows File Server
 Outros

« Amazon API Gateway

Controlador de Recuperagao de Aplicagcbes Amazon Route 53 (Amazon Route 53 ARC)
« Amazon Simple Notification Service

« Amazon Simple Queue Service

« AWS Auto Scaling

AWS Resilience Hub Recursos suportados 10
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* AWS Recuperacao flexivel de desastres

® Note

» AWS Resilience Hub fornece transparéncia adicional aos recursos do seu aplicativo,
permitindo que voceé visualize as instancias suportadas de cada recurso. Além disso, AWS
Resilience Hub fornece recomendacodes de resiliéncia mais precisas identificando uma
instancia exclusiva de cada recurso e descobrindo as instancias do recurso durante o
processo de avaliagcdo. Para obter mais informacdes sobre como adicionar instancias de
recursos ao aplicativo, consulteEditar recursos de aplicativo AWS Resilience Hub.

» AWS Resilience Hub oferece suporte ao Amazon EKS e ao Amazon ECS em AWS
Fargate.

» AWS Resilience Hub apoia a avaliagao de AWS Backup recursos como parte dos
seguintes servigos:

« Amazon EBS

* Amazon EFS

« Amazon S3

» Amazon Aurora Global Database

* Amazon DynamoDB

» Servigos do Amazon RDS

» Amazon FSx para Windows File Server

» O Amazon Route 53 ARC AWS Resilience Hub avalia somente 0 Amazon DynamoDB
global, o Elastic Load Balancing, o Amazon RDS e os grupos. AWS Auto Scaling

» AWS Resilience Hub Para avaliar os recursos entre regides, agrupe 0s recursos em um
unico componente de aplicativo. Para obter mais informagdes sobre os recursos com
suporte para cada um dos componentes do aplicativo e recursos de agrupamento do AWS
Resilience Hub , consulte Agrupando recursos em um AppComponent.

» Atualmente, AWS Resilience Hub nao oferece suporte a avaliagbes entre regides para
clusters do Amazon EKS se o cluster do Amazon EKS estiver localizado ou se o aplicativo
for criado em uma regido habilitada para opt-in. AWS

» Atualmente, AWS Resilience Hub avalia somente os seguintes tipos de recursos do
Kubernetes:

. Implnn’mgﬁpQ
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* ReplicaSets
* Pods

AWS Resilience Hub ignora os seguintes tipos de recursos:

» Recursos que ndo afetam o RTO estimado da workload ou o RPO estimado da workload: recursos
como AWS: :RDS: :DBParametexrGroup, que nédo afetam o RTO estimado da workload ou o RPO
estimado da workload, sdo ignorados pelo AWS Resilience Hub.

* Recursos de nivel ndo superior — importa AWS Resilience Hub somente recursos
de nivel superior, porque eles podem derivar outras propriedades consultando as
propriedades dos recursos de nivel superior. Por exemplo, AWS: : ApiGateway: :RestApie
AWS: :ApiGatewayV2: : Api sado recursos compativeis com o Amazon API Gateway. No entanto,
AWS: :ApiGatewayV2: :Stage n&o € um recurso de alto nivel. Portanto, ele ndo € importado por
AWS Resilience Hub.

(® Note

Recursos nao compativeis

* Vocé nao pode identificar varios recursos usando AWS Resource Groups (Amazon Route
53 RecordSets e API-GW HTTP) e recursos globais do Amazon Aurora. Se quiser analisar
esses recursos como parte de sua avaliacao, vocé deve adicionar manualmente o recurso
ao aplicativo. No entanto, quando vocé adiciona recursos globais do Amazon Aurora para
avaliacao, eles devem ser agrupados com o componente de aplicativo da instancia do
Amazon RDS. Para obter mais informagdes sobre recursos de edi¢cao, consulte the section
called “Editar recursos de aplicativo”.

» Esses recursos podem afetar a recuperacao de aplicativos, mas eles nao sao totalmente
suportados AWS Resilience Hub no momento. AWS Resilience Hub faz um esforgo para
avisar os usuarios sobre recursos nao suportados se o aplicativo for apoiado por uma
AWS CloudFormation pilha, arquivo de estado do Terraform ou aplicativo. AWS Resource
Groups AppRegistry

AWS Resilience Hub Recursos suportados 12
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Conceitos basicos

Esta secéo descreve os conceitos basicos do uso do AWS Resilience Hub. Isso inclui a criagdo de
permissdes do AWS Identity and Access Management (IAM) para uma conta.

Pré-requisitos
Antes de comecar a usar o AWS Resilience Hub, realize os seguintes pré-requisitos:

» Contas da AWS: crie uma ou mais contas da AWS para cada tipo de conta (contas primarias/
secundarias/de recursos) que vocé deseja usar no AWS Resilience Hub. Para obter mais
informacdes sobre a criacdo e o gerenciamento de contas do AWS, consulte o seguinte:

» Usuario iniciante do AWS — Conceitos basicos: vocé € um usuario iniciante do AWS?

» Gerenciamento de conta do AWS - https://docs.aws.amazon.com/accounts/latest/reference/
managing-accounts.html

* Permissdes do AWS Identity and Access Management (IAM) — Depois de criar as contas do
AWS, vocé deve configurar as fungdes e permissdes necessarias do IAM para cada uma das
contas que vocé criou. Por exemplo, se vocé criou uma conta do AWS para acessar 0s recursos
do aplicativo, devera configurar um novo perfil e configurar as permissées necessarias do |IAM
para AWS Resilience Hub acessar os recursos do aplicativo a partir da sua conta. Para saber mais
sobre as permissdes do IAM, consulte the section called “Como o AWS Resilience Hub funciona
com o IAM” e para obter mais informagdes sobre como adicionar uma politica ao perfil, consulte
the section called “Definir politica de confianga usando o arquivo JSON”.

Para comegar rapidamente a adicionar permissdes do IAM para usuarios, grupos e perfis, vocé
pode usar nossas politicas gerenciadas da AWS (the section called “AWS politicas gerenciadas”).
E mais facil usar politicas gerenciadas da AWS para cobrir casos de uso comuns que est&o
disponiveis na sua Conta da AWS do que escrever politicas por conta prépria. O AWS Resilience
Hub acrescenta permissdes adicionais a uma politica gerenciada da AWS para estender o suporte
a outros servicos da AWS e incluir novos recursos. Dessa forma:

» Se vocé ja é um cliente e deseja que seu aplicativo use as melhorias mais recentes em sua
avaliacao, vocé deve publicar uma nova versao do aplicativo e, entdo, executar uma nova
avaliagdo. Para obter mais informagdes, consulte os topicos a seguir:

« the section called “Publicar uma nova versao do aplicativo”

« the section called “Executar avaliacdes de resiliéncia”

Pré-requisitos 13
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» Se nao estiver usando politicas gerenciadas do AWS para atribuir permissdes apropriadas do
IAM para usuarios, grupos e perfis, vocé devera configurar essas permissdes manualmente.
Para obter mais informacdes sobre politicas gerenciadas pela AWS, consulte the section called
“‘“AWSResilienceHubAsssessmentExecutionPolicy”.

Adicionar um aplicativo ao AWS Resilience Hub

AWS Resilience Hub oferece avaliagao e validacao de resiliéncia que se integram ao seu ciclo
de vida de desenvolvimento de software. AWS Resilience Hub ajuda vocé a preparar e proteger
proativamente seus AWS aplicativos contra interrupcdes ao:

» Descobrir os pontos fracos de resiliéncia.

» Estimar se o objetivo de tempo de recuperacéo (RTO) e o objetivo de ponto de recuperagao (RPO)
podem ser atingidos.

* Resolver problemas antes que eles sejam langados em produgao.

Esta secéao vai guia-lo sobre como adicionar um aplicativo. Vocé reune recursos de um aplicativo
existente, AWS CloudFormation pilhas ou cria uma AppRegistry politica de resili€ncia apropriada.
AWS Resource Groups Depois de descrever um aplicativo, vocé pode publica-lo e gerar um relatério
de avaliagao sobre a resiliéncia do seu aplicativo. AWS Resilience Hub Em seguida, vocé pode usar
as recomendacdes da avaliacdo para melhorar a resiliéncia. Vocé pode executar outra avaliagao,
comparar os resultados e, entéo, iterar até que o RTO e o RPO da workload estimada atinjam suas
metas de RTO e RPO.

Topicos

» Etapa 1: comece adicionando uma aplicativo

» Etapa 2: como seu aplicativo é gerenciado?

» Etapa 3: adicionar recursos ao seu AWS Resilience Hub aplicativo

» Etapa 4: Configurar RTO e RPO

+ Etapa 5: detecgao de desvio

» Etapa 6: configurar permissoes

» Etapa 7: configurar os parametros de configuracéo do aplicativo

» Etapa 8: adicionar tags

» Etapa 9: revisar e publicar seu aplicativo do AWS Resilience Hub

Adicionar um aplicativo 14
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» Etapa 10: executar uma avaliacdo do seu aplicativo do AWS Resilience Hub

Etapa 1: comece adicionando uma aplicativo

Comece AWS Resilience Hub descrevendo os detalhes do seu AWS aplicativo e executando um
relatorio para avaliar a resiliéncia.

Para comecar, na pagina AWS Resilience Hub inicial, em Comegar, escolha Adicionar aplicativo.

Para saber mais sobre os custos e o faturamento associados a AWS Resilience Hub, consulte AWS
Resilience Hub precos.

Descreva os detalhes do seu aplicativo no AWS Resilience Hub

Esta secao mostra como descrever os detalhes do seu AWS aplicativo existente em AWS Resilience
Hub.

Descrever os detalhes da seu aplicativo

1. Insira um nome para o aplicativo.

2. (Opcional) Insira uma descrigao para o aplicativo.

Préoximo

Etapa 2: como seu aplicativo € gerenciado?

Etapa 2: como seu aplicativo é gerenciado?

Além de AWS CloudFormation pilhas AWS Resource Groups, AppRegistry aplicativos e arquivos de
estado do Terraform, vocé pode adicionar recursos que estao localizados nos clusters do Amazon
Elastic Kubernetes Service (Amazon EKS). Ou seja, o Hub de Resiliéncia da AWS permite que vocé
adicione recursos que estio localizados em seus clusters do Amazon EKS como recursos opcionais.
Esta secao fornece as seguintes opgdes, que ajudam vocé a determinar a localizagdo dos recursos
do seu aplicativo.

» Colecoes de recursos: selecione essa opg¢ao se quiser descobrir recursos de uma das colegoes de
recursos. As colecdes de recursos incluem AWS CloudFormation pilhas AWS Resource Groups,
AppRegistry aplicativos e arquivos de estado do Terraform.
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Se selecionar esta opcao, vocé deve realizar um dos procedimentos no the section called
“Adicionar colecdes de recursos’.

+ Somente EKS: selecione esta opc¢ao se quiser descobrir recursos de nhamespaces nos clusters do
Amazon EKS.

Se selecionar esta opcao, vocé deve realizar o procedimento no the section called “Adicionar
clusters do EKS”

» Colecoes de recursos e EKS: selecione esta opg¢ao se quiser descobrir recursos de uma das
colecdes de recursos e clusters do Amazon EKS.

Se selecionar esta opcao, realize um dos procedimentos no the section called “Adicionar colecoes
de recursos” e, em seguida, conclua o procedimento no the section called “Adicionar clusters do
EKS”.

@ Note

Para obter informacdes sobre o numero de recursos suportados por aplicativo, consulte
Service Quotas.

Préximo

Etapa 3: adicionar recursos ao seu AWS Resilience Hub aplicativo

Etapa 3: adicionar recursos ao seu AWS Resilience Hub aplicativo

Esta secéao discute as seguintes opg¢des que vocé pode usar para formar a base da estrutura do seu
aplicativo:

» the section called “Adicionar colecdes de recursos”

* the section called “Adicionar clusters do EKS”

Adicionar colecdes de recursos

Esta sec¢éao discute os seguintes métodos que vocé usa para formar a base da estrutura do seu
aplicativo:

Etapa 3: Adicionar recursos a seu aplicativo AWS Resilience Hub 16
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» Usando AWS CloudFormation pilhas
» Usando AWS Resource Groups

» Usando AppRegistry aplicativos

» Usar arquivos de estado do Terraform

» Usando um AWS Resilience Hub aplicativo existente

Usando AWS CloudFormation pilhas

Escolha as AWS CloudFormation pilhas que contém os recursos que vocé deseja usar no aplicativo
qgue vocé esta descrevendo. As pilhas podem ser das Conta da AWS que vocé esta usando para
descrever o aplicativo ou podem ser de contas ou regides diferentes.

Para descobrir os recursos que formam a base da estrutura de seu aplicativo

1. Selecione CloudFormation pilhas para descobrir seus recursos baseados em pilhas.

2. Escolha pilhas na lista suspensa Selecionar pilhas associadas a sua regido. Conta da AWS

Para usar pilhas que estejam em uma regiao diferente Conta da AWS ou em ambas, insira o
Amazon Resource Name (ARN) da pilha na caixa Adicionar pilha fora AWS da regido e escolha
Adicionar ARN da pilha. Para obter mais informa¢des sobre os ARNs, consulte Nome do recurso
da Amazon (ARN) em AWS Referéncia geral.

Usando AWS Resource Groups

Escolha o AWS Resource Groups que contém os recursos que vocé deseja usar no aplicativo que
vocé esta descrevendo.

Para descobrir os recursos que formam a base da estrutura de seu aplicativo

1. Selecione Grupos de recursos para descobrir os AWS Resource Groups que contém os
recursos.

2. Escolha recursos na lista suspensa Selecionar grupos de recursos.

Para usar AWS Resource Groups que estejam em uma regiao diferente Conta da AWS ou em
ambas, insira o Nome de recurso da Amazon (ARN) da pilha na caixa ARN do grupo de recursos
e escolha Adicionar ARN do grupo de recursos. Para obter mais informacdes sobre os ARNSs,
consulte Nome do recurso da Amazon (ARN) em AWS Referéncia geral.

Etapa 3: Adicionar recursos a seu aplicativo AWS Resilience Hub 17
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Usando AppRegistry aplicativos
Vocé pode adicionar somente um AppRegistry aplicativo por vez.

Escolha os AppRegistry aplicativos que contém os recursos que vocé deseja usar no aplicativo que
vocé esta descrevendo.

Para descobrir os recursos que formam a base da estrutura de seu aplicativo

1. Selecione AppRegistrypara selecionar em uma lista de aplicativos criados em AppRegistry.

2. Escolha os aplicativos que foram criados em AppRegistry, na lista suspensa Selecionar
aplicativo. Vocé so6 pode escolher um aplicativo por vez.

Usar arquivos de estado do Terraform

Escolha o arquivo de estado do Terraform que contém os recursos do bucket do S3 que deseja usar
no aplicativo que vocé esta descrevendo. Vocé pode navegar até o local do seu arquivo de estado
do Terraform ou fornecer um link para um arquivo de estado do Terraform ao qual vocé tenha acesso
e que esteja localizado em uma regido diferente.

® Note

AWS Resilience Hub suporta a versao do arquivo de estado do Terraform @.12 e versdes
posteriores.

Para descobrir os recursos que formam a base da estrutura de seu aplicativo

1. Selecione os Arquivos de estado do Terraform para descobrir seus recursos de bucket do S3.

2. Na secgao Selecionar arquivos de estado, escolha Procurar no S3 para navegar até o local do
seu arquivo de estado do Terraform.

Para usar arquivos de estado do Terraform localizados em uma regiao diferente, fornega o link
para a localizagao do arquivo de estado do Terraform no campo URL do S3 e escolha Adicionar
URL do S3.

O limite para arquivos de estado do Terraform € de 4 megabytes (MB).

3. Selecione seu bucket do S3 na secao Buckets.

Etapa 3: Adicionar recursos a seu aplicativo AWS Resilience Hub 18
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4. Na secao Objetos, selecione uma chave e selecione Escolher.

Usando um AWS Resilience Hub aplicativo existente
Para comecar, use um aplicativo existente.
Para descobrir os recursos que formam a base da estrutura de seu aplicativo

1. Selecione Aplicativo existente para criar seu aplicativo a partir de um aplicativo existente.

2. Selecione um aplicativo na lista suspensa Selecionar aplicativo existente.

Adicionar clusters do EKS

Esta secéao discute o uso de clusters do Amazon EKS para formar a base da estrutura do seu
aplicativo.

(® Note

Vocé deve ter permissdes do Amazon EKS e perfis adicionais do IAM para se conectar ao

cluster do Amazon EKS. Para obter mais informacdes sobre como adicionar permissdes do
Amazon EKS de conta unica e entre contas e perfis adicionais do IAM para se conectar ao

cluster, consulte os seguintes topicos:

« AWS Resilience Hub referéncia de permissdes de acesso

» the section called “Habilitando o AWS Resilience Hub acesso ao seu cluster Amazon EKS”

Escolha os clusters e namespaces do Amazon EKS que contém os recursos que deseja usar no
aplicativo que vocé esta descrevendo. Os clusters do Amazon EKS podem ser dos Conta da AWS
que vocé esta usando para descrever o aplicativo ou podem ser de contas ou regides diferentes.

(® Note

AWS Resilience Hub Para avaliar seus clusters do Amazon EKS, vocé deve adicionar
manualmente os namespaces relevantes a cada um dos clusters do Amazon EKS na se¢ao
de clusters e namespaces do EKS. O nome do namespace deve corresponder exatamente
ao nome do namespace nos seus clusters do Amazon EKS.
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Adicionar clusters do Amazon EKS

1. Escolha os clusters do Amazon EKS na lista suspensa Escolher clusters do EKS que estao
associados a sua regiao Conta da AWS .

2. Para usar clusters do Amazon EKS que estdo em uma regiao diferente ou em ambas, insira o
Amazon Resource Name (ARN) da pilha na caixa Cross account or Region e escolha Add EKS
ARN. Conta da AWS Para obter mais informacgdes sobre os ARNs, consulte Nome do recurso da
Amazon (ARN) em AWS Referéncia geral.

Para obter mais informacdes sobre a adicdo de permissdes para acessar clusters entre
regides do Amazon Elastic Kubernetes Service, consulte the section called “Habilitando o AWS
Resilience Hub acesso ao seu cluster Amazon EKS”.

Para adicionar namespaces dos clusters selecionados do Amazon EKS

1.  Na secao Adicionar namespaces, na tabela de clusters e namespaces do EKS, selecione o
botao de opc¢ao localizado a esquerda do nome do cluster do Amazon EKS e escolha Atualizar
namespaces.

Vocé pode identificar os clusters do Amazon EKS da seguinte forma:

* Nome do cluster do EKS: indica o nome dos clusters do Amazon EKS selecionados.

* N° de namespaces: indica o numero de namespaces selecionados nos clusters do Amazon
EKS.

» Status — Indica se AWS Resilience Hub incluiu os namespaces dos clusters selecionados do
Amazon EKS em seu aplicativo. Vocé pode identificar o status usando as seguintes opgoes:

» Namespace obrigatério: indica que vocé néao incluiu nenhum namespace do cluster do
Amazon EKS.

» Namespaces adicionados: indica que vocé incluiu um ou mais namespaces do cluster do
Amazon EKS.

2. Para adicionar um namespace, na caixa de dialogo Atualizar namespaces, escolha Adicionar um
Novo namespace.

A caixa de dialogo Atualizar namespaces exibe todos os namespaces que vocé selecionou do
seu cluster do Amazon EKS, como uma opgéo editavel.

3. Na caixa de dialogo Atualizar namespaces, vocé tem as seguintes op¢oes de edigao:
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« Para adicionar um novo namespace, escolha Adicionar um novo namespace e, em seguida,
insira 0 nome do namespace na caixa namespace.

O nome do namespace deve corresponder exatamente ao nome do namespace no seu
cluster do Amazon EKS.

« Para remover um namespace, escolha Remover localizado ao lado do namespace.

» Para aplicar os namespaces selecionados a todos os clusters do Amazon EKS, escolha
Aplicar namespaces a todos os clusters do EKS.

Se vocé escolher esta opgao, sua selegcao anterior de namespace nos outros clusters do
Amazon EKS sera substituida pela selecao de namespace atual.

4. Para incluir os namespaces atualizados em seu aplicativo, escolha Atualizar.

Préoximo

Etapa 4: Configurar RTO e RPO

Etapa 4: Configurar RTO e RPO

Vocé pode definir uma nova politica de resiliéncia com suas préprias metas de RTO/RPO ou
escolher uma politica de resiliéncia existente com metas predefinidas de RTO/RPO. Caso queira
usar uma das politicas de resiliéncia existentes, selecione a opgcao Escolher uma politica existente e
selecione um aplicativo de destino existente na lista suspensa Item de opcgao.

Para definir suas proprias metas de RTO/RPO

1. Selecione a opc¢ao Criar uma nova politica de resiliéncia.

2. Insira um nome para a politica de resiliéncia.

3. (Opcional) Insira uma descri¢ao para a politica de resiliéncia.
4.

Defina seu RTO/RPO na segao Metas de RTO/RPO.

® Note

* Preenchemos um RTO e um RPO padrao para seu aplicativo. Vocé pode alterar o
RTO e o RPO agora ou depois de avaliar o aplicativo.
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» AWS Resilience Hub permite que vocé insira um valor zero nos campos RTO e RPO
da sua politica de resiliéncia. Mas, ao avaliar seu aplicativo, o menor resultado de
avaliagao possivel € proximo de zero. Portanto, se vocé inserir um valor zero nos
campos RTO e RPO, a workload the RTO estimada e os resultados estimados de
RPO serao proximos de zero e o Status de conformidade do seu aplicativo sera
definido como Politica violada.

5. Para definir RTO/RPO para sua infraestrutura e AZ, escolha a seta direita para expandir a secéo
RTO e RPO de infraestrutura.

6. Em Metas de RTO/RPOQO, insira um valor numérico na caixa e escolha a unidade de tempo que o
valor representa para RTO e RPO.
Repita essas entradas para Infraestrutura e Zona de disponibilidade na se¢ao RTO e RPO de
infraestrutura.

7. (Opcional) Se vocé tiver um aplicativo de varias regides e quiser definir um RTO e RPO de
regiao, ative Regido - Opcional.
Em RTO e RPO, insira um valor numérico na caixa e escolha a unidade de tempo que o valor
representa para RTO e RPO.

Préximo

the section called “Etapa 5: configurar deteccéo de desvio de resiliéncia”

Etapa 5: detecgao de desvio

O Hub de Resiliéncia da AWS permite que vocé configure a deteccédo de desvios de resiliéncia para

avaliar seu aplicativo diariamente e ser notificado se algum desvio for detectado ou se uma avaliagao
falhar.

Para configurar a detecgéo de desvio de resiliéncia

1.

Para avaliar seu aplicativo diariamente, ative Avaliar automaticamente este aplicativo
diariamente.

Se esta opgao estiver ativada, o cronograma de avaliagao diaria comegara somente apos:

» O aplicativo ser avaliado manualmente com sucesso pela primeira vez.
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» O aplicativo estar configurado com um perfil do IAM adequada.

» Se seu aplicativo estiver configurado com as permissdes atuais de usuario do IAM, vocé
devera criar a funcdo AwsResilienceHubPeriodicAssessmentRole

usar o procedimento apropriado em the section called “Como o AWS Resilience Hub funciona

com o |IAM”.

2. Para ser notificado quando AWS Resilience Hub detectar qualquer alteracao no status de
conformidade ou se a avaliacio diaria de resiliéncia falhar, ative Receber notificacdo de
qualquer violagao da politica de resiliéncia.

Se esta opcao estiver ativada, para receber notificagcdes de desvio vocé devera especificar

um topico do Amazon Simple Notification Service (Amazon SNS). Para fornecer um topico do
Amazon SNS, na sec¢ao Fornecer um tépico do SNS, selecione a opg¢ao Escolher um tépico do
SNS e selecione um topico do Amazon SNS na lista suspensa Escolher um tépico do SNS.

(® Note

» Para permitir que o Hub de Resiliéncia da AWS publique notificagdes para seus
topicos do Amazon SNS, seu topico do Amazon SNS deve ser configurado com
as permissdes apropriadas. Para obter mais informagdes sobre a configuragao de
permissdes, consulte the section called “Habilitando AWS Resilience Hub a publicagao

em seus topicos do Amazon SNS”.

» As avaliagbes diarias podem ter um impacto na sua cota para execugodes. Para obter
mais informacgdes sobre cotas, consulte Endpoints e cotas do AWS Resilience Hub, na
Referéncia geral da AWS .

Para usar topicos do Amazon SNS que estdo em uma regiao diferente Conta da AWS ou
diferente, ou ambas, selecione Inserir ARN do tépico do SNS e insira o Nome do recurso da

Amazon (ARN) do topico do Amazon SNS na caixa de tépico Fornecer um SNS. Para obter mais
informacgdes sobre os ARNs, consulte Nome do recurso da Amazon (ARN) em AWS Referéncia

geral.

Préoximo

Etapa 6: configurar permissoes

Etapa 5: configurar detecgéo de desvio de resiliéncia
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Etapa 6: configurar permissdes

AWS Resilience Hub permite que vocé configure as permissdes necessarias para que a conta
primaria e a conta secundaria descubram e avaliem os recursos. No entanto, vocé deve executar o
procedimento separadamente para configurar as permissdes para cada conta.

Configurar perfis e permissdes do IAM

1. Para selecionar uma funcao do IAM existente que sera usada para acessar recursos na conta
atual, selecione uma func¢ao do IAM na lista suspensa Selecionar uma fungao do IAM.

@ Note

Para uma configuracao de varias contas, se vocé nao especificar os nomes de recursos
da Amazon (ARNSs) da fung¢ao do IAM na caixa Inserir um ARN da funcéo do IAM

AWS Resilience Hub , usara a fung¢ao do IAM que vocé selecionou na lista suspensa
Selecionar uma funcao do IAM para todas as contas.

Se nao houver perfil do IAM anexado a sua conta, vocé pode criar um perfil do IAM usando uma
das seguintes opgodes:

» AWS Console do IAM — Se vocé escolher essa opc¢ao, devera concluir o procedimento em
Para criar sua fungao do AWS Resilience Hub no console do IAM.

 AWS CLI — Se vocé escolher essa opcao, devera concluir todas as etapas na CLI AWS .

» CloudFormation modelo — Se vocé escolher essa opgao, dependendo do tipo de conta
(conta primaria ou conta secundaria), devera criar as fungées usando o AWS CloudFormation
modelo apropriado.

2. Escolha a seta direita para expandir a se¢ao Adicionar fungao(ées) do IAM entre contas -
Opcional.

3. Para selecionar perfis do IAM entre contas, insira os ARNs do perfil do IAM na caixa Inserir um
ARN do perfil do IAM. Certifique-se que os ARNs dos perfis do IAM que vocé houver inserindo
nao pertencam a conta atual.

4. Se quiser usar o usuario do IAM atual para descobrir os recursos do seu aplicativo, escolha
a seta direita para expandir a secdo Usar as permissdes do usuario do IAM atual e selecione
Eu entendo que devo configurar manualmente as permissdes para habilitar a funcionalidade
necessaria dentro do AWS Resilience Hub.
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Se vocé selecionar essa op¢ao, alguns dos AWS Resilience Hub recursos (como deteccao de
desvio de resiliéncia) podem né&o funcionar conforme o esperado e as entradas fornecidas nas
etapas 1 e 3 serao ignoradas.

Préoximo

Etapa 8: adicionar tags

Etapa 7: configurar os parametros de configuracdo do aplicativo

Esta secao permite que vocé forneca os detalhes do seu suporte de failover entre regides usando.
AWS Elastic Disaster Recovery AWS Resilience Hub usara essas informacdes para fornecer
recomendacgdes de resiliéncia.

Para obter mais informagdes sobre parametros de configuragao do aplicativo, consulte Parametros
de configuracao do aplicativo.

Para adicionar parametros de configuragéo do aplicativo (opcional)

1. Para expandir a se¢gdo Parametros de configuragao do aplicativo, escolha a seta direita.

2. Insira o ID da conta de failover na caixa ID da conta. Por padrao, pré-preenchemos esse campo
com o ID da sua conta usado para AWS Resilience Hub, que pode ser alterado.

3. Selecione uma regiéo de failover na lista suspensa Regiao.

® Note

Se quiser desativar esse recurso, selecione "—" na lista suspensa.

Préoximo

Etapa 8: adicionar tags

Etapa 8: adicionar tags

Atribua uma tag ou rétulo a um AWS recurso para pesquisar e filtrar seus recursos ou monitorar seus
AWS custos.
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(Opcional) Para adicionar tags ao seu aplicativo, escolha Adicionar nova tag se quiser associar uma
ou mais tags ao aplicativo. Para obter mais informacdes sobre etiquetas, consulte Marcacao de
recursos na Referéncia geral da AWS .

Escolha Adicionar aplicativo para criar seu aplicativo.
Préximo

Etapa 9: revisar e publicar seu aplicativo do AWS Resilience Hub

Etapa 9: revisar e publicar seu aplicativo do AWS Resilience Hub

Apos a publicagao, ainda é possivel analisar o aplicativo e editar seus recursos. Depois de terminar,
escolha Publicar para publicar o aplicativo.

Para obter mais informacgdes sobre a revisao do aplicativo e a edicdo de seus recursos, consulte o
seguinte:

« the section called “Visualizar resumo do aplicativo”

« the section called “Editar recursos de aplicativo”

Préoximo

Etapa 10: executar uma avaliagao do seu aplicativo do AWS Resilience Hub

Etapa 10: executar uma avaliacao do seu aplicativo do AWS Resilience
Hub

O aplicativo que vocé publicou esta listado na pagina Resumo.

Depois de publicar seu AWS Resilience Hub aplicativo, vocé sera redirecionado para a pagina

de resumo do aplicativo, onde podera executar uma avaliagao de resiliéncia. A avaliacdo avalia

a configuracéo do seu aplicativo em relacéo & politica de resiliéncia anexada ao seu aplicativo. E
gerado um relatério de avaliagdo que mostra como seu aplicativo se compara aos objetivos de sua
politica de resiliéncia.

Para executar uma avaliagao de resiliéncia

1. Na pagina Resumo dos aplicativos, escolha Avaliar resiliéncia.
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2. Na caixa de dialogo Executar avaliagao de resiliéncia, insira um nome exclusivo para o relatério
ou use o nome gerado na caixa Nome do relatério.

Escolha Executar.

4. Depois de ser notificado que o relatério de avaliagao foi gerado, escolha a guia Avaliagdes e sua

avaliacao para visualizar o relatorio.

5. Escolha a guia Revisar para ver o relatério de avaliagao de seu aplicativo.

Etapa 10: executar uma avaliagéo
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Usar o AWS Resilience Hub

O AWS Resilience Hub ajuda vocé a melhorar a resiliéncia de seus aplicativos na AWS e reduzir o
tempo de recuperacao em caso de interrupcoes de aplicativos.

Para usar o AWS Resilience Hub, vocé deve:

» Descrever seus aplicativos da AWS no AWS Resilience Hub.

» Gerenciar seus recursos da AWS no AWS Resilience Hub.

» Criar politicas de resiliéncia eficazes.

» Gerenciar avaliagdes que indicam a resiliéncia de seus aplicativos.

» Gerenciar alarmes, procedimentos operacionais padrao (SOPs) e testes para seus aplicativos.

Descrevendo e gerenciando aplicativos do AWS Resilience Hub

Uma aplicativo do AWS Resilience Hub € uma cole¢ao de recursos da AWS que sao estruturados
para prevenir e recuperar interrupcoes no aplicativo da AWS.

Para descrever uma aplicativo do AWS Resilience Hub, vocé fornece um nome de aplicativo,
recursos de uma ou mais pilhas do AWS CloudFormation e uma politica de resilié€ncia apropriada.
Vocé também pode usar qualquer aplicativo do AWS Resilience Hub existente como modelo para
descrever seu aplicativo.

Depois de criar uma aplicativo do AWS Resilience Hub, vocé deve publica-lo para poder executar
uma avaliagdo de resiliéncia nele. E possivel, ento, utilizar as recomendagées da avaliagdo para
melhorar a resiliéncia executando outra avaliagdo, comparando os resultados e, depois, reiterando o
processo até que o RTO estimado da workload e o RPO estimado da workload atinjam suas metas
de RTO e RPO.

Para ajudar a rastrear as altera¢des do aplicativo, o AWS Resilience Hub exibe as versdes
anteriores do seu aplicativo a partir do momento em que ele foi criado no AWS Resilience Hub. Essa
visibilidade ajuda vocé a revisar as configuragdes anteriores do aplicativo e a tomar decisdes sobre
a configuragao atual do aplicativo. O AWS Resilience Hub usa os seguintes status para identificar as
versoes do aplicativo:

» Rascunho: indica que a versao do aplicativo esta sendo modificada e ainda nao foi publicada.
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» Versao atual: indica que essa versao do aplicativo € a versao publicada mais recentemente. O
AWS Resilience Hub usa essa versao do aplicativo para executar avaliagdes de resiliéncia.

» Exibir todas as versdes: escolha o sinal de adi¢ao (+) para ver todas as versdes anteriores em um
formato somente para leitura.

Vocé pode identificar seus aplicativos na pagina Aplicativos da seguinte forma:

* Nome: o nome do aplicativo que vocé forneceu ao defini-lo no AWS Resilience Hub.
» Descricao: a descri¢cao do aplicativo que vocé forneceu ao defini-lo no AWS Resilience Hub.

 Status de conformidade: o AWS Resilience Hub define o status do aplicativo como Avaliado, Nao
avaliado, Politica violada ou Alteragdes detectadas.

» Avaliado: o AWS Resilience Hub avaliou seu aplicativo.
* Nao avaliado: o AWS Resilience Hub nao avaliou seu aplicativo.

* Politica violada: o AWS Resilience Hub determinou que seu aplicativo ndo atendeu aos
objetivos de sua politica de resiliéncia para Objetivo de Tempo de Recuperacao (RTO) e
Objetivo de Ponto de Recuperacao (RPO). Analise e use as recomendacdes fornecidas pelo
AWS Resilience Hub antes de reavaliar seu aplicativo quanto a resiliéncia. Para obter mais
informacgdes e recomendacodes, consulte Adicionar um aplicativo ao AWS Resilience Hub.

 Alteracdes detectadas: o AWS Resilience Hub detectou alteragdes feitas na politica de
resiliéncia associada ao seu aplicativo. Vocé deve reavaliar seu aplicativo para que o AWS
Resilience Hub determine se ele atende aos objetivos da sua politica de resiliéncia.

» Avaliagdes programadas: o tipo de recurso identifica o recurso do componente para seu aplicativo.
Para obter mais informacdes sobre as avaliagdes programadas, consulte Resiliéncia do aplicativo.

« Ativo: indica que seu aplicativo é avaliado automatica e diariamente pelo AWS Resilience Hub.

» Desativado: indica que seu aplicativo ndo € avaliado automatica e diariamente pelo AWS
Resilience Hub e vocé deve avaliar seu aplicativo manualmente.

 Status de desvio de resiliéncia: indica se seu aplicativo se desviou ou ndo da avaliagao bem-
sucedida anterior e define um dos seguintes status:

« Com desvio: indica que o aplicativo, que estava em conformidade com sua politica de resiliéncia
na avaliagcao bem-sucedida anterior, agora violou a politica de resiliéncia e esta em risco.

« Sem desvio: indica que presumivelmente o aplicativo ainda atende as metas de RTO e RPO
definidas na politica.
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» RTO estimado da workload: indica o0 RTO estimado de workload maximo possivel do seu
aplicativo. Esse valor € o RTO maximo estimado da workload de todos os tipos de interrupg¢ao da
ultima avaliagao bem-sucedida.

* RPO estimado da workload: indica o RPO estimado de workload maximo possivel do seu
aplicativo. Esse valor € o RTO maximo estimado da workload de todos os tipos de interrupg¢ao da
ultima avaliagao bem-sucedida.

» Hora da ultima avaliagao: indica a data e a hora em que seu aplicativo foi avaliado pela ultima vez
cOm sucesso.

» Hora de criacao: a data e a hora em que vocé criou o aplicativo.

* ARN: o nome do recurso da Amazon (ARN) do aplicativo. Para obter mais informacgdes sobre os
ARNSs, consulte Nome do recurso da Amazon (ARN) em AWS Referéncia geral.

® Note

O AWS Resilience Hub pode avaliar integralmente a resiliéncia dos recursos entre regides
do Amazon ECS somente se vocé estiver usando o Amazon ECR para o repositorio de
imagens.

Além disso, vocé também pode filtrar a lista de aplicativos usando uma das seguintes opc¢des na
pagina Aplicativos:

» Encontrar aplicativos: insira o nome do seu aplicativo para filtrar os resultados pelo nome do seu
aplicativo.

« Filtrar o horario da ultima avaliagao por um intervalo de data e hora: para aplicar esse filtro,
escolha o icone do calendario e selecione uma das seguintes opc¢des para filtrar pelos resultados
que correspondam ao intervalo de tempo:

* Intervalo relativo: selecione uma das opgdes disponiveis e escolha Aplicar.

Se vocé escolher a opcéao Intervalo personalizado, insira uma durag¢ao na caixa Inserir duragao
e selecione a unidade de tempo apropriada na lista suspensa Unidade de tempo e escolha
Aplicar.

* Intervalo absoluto: para especificar o intervalo de data e hora, fornega a hora de inicio e a hora
de término e escolha Aplicar.

Aplicativos
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Os topicos a seguir mostram as diferentes abordagens para descrever um aplicativo do AWS
Resilience Hub e como gerencia-lo.

Topicos

* Visualizar um resumo do aplicativo do AWS Resilience Hub

» Editar recursos de aplicativo AWS Resilience Hub

» Agrupando recursos em um AppComponent

» Publicar uma nova versao do aplicativo do AWS Resilience Hub

* Visualizar todas as versoes do aplicativo do AWS Resilience Hub

* Visualizar recursos do aplicativo do AWS Resilience Hub

» Excluir um aplicativo AWS Resilience Hub

» Parametros de configuracao do aplicativo

Visualizar um resumo do aplicativo do AWS Resilience Hub

A pagina de resumo do aplicativo no console do AWS Resilience Hub fornece uma visao geral das
informacgdes do aplicativo e da integridade da resiliéncia.

Visualizar um resumo do aplicativo

1. No painel de navegacao, escolha Aplicativos.

2. Na pagina Aplicativos, escolha o nome do aplicativo.

A pagina de resumo do aplicativo tem as seguintes se¢oes.

Topicos
¢ Detalhes

* Resiliéncia do aplicativo

* Alarmes implementados

» Experimentos implementados

Detalhes

A secgao Detalhes do resumo do aplicativo mostra um resumo das sele¢des do aplicativo.
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 Status do aplicativo: indica se seu aplicativo esta ativo ou nao.

» Descricao: a descrigao do seu aplicativo.

 Status de conformidade: indica o status de conformidade de seu aplicativo.

- Ultima acesso em: indica a data e a hora em que seu aplicativo foi acessado pela ultima vez.

 Politica de resiliéncia: mostra o nome da politica de resiliéncia anexada ao seu aplicativo. Para
obter mais informagdes sobre politicas de resiliéncia, consulte Gerenciando politicas de resiliéncia.

» Avaliagao programada: indica se a avaliagao diaria esta ativa ou inativa.

 Status de desvio de resiliéncia: indica se seu aplicativo se desviou ou ndo da avaliagao anterior
bem-sucedida.

« Ultimo desvio em: indica a data e a hora em que seu aplicativo foi verificado quanto a desvios.

Atualizar a avaliagao programada

1. Para atualizar a avaliagao programada em seu aplicativo, em Ag¢des, escolha Atualizar detecgao
de desvio de resiliéncia.

2. Para atualizar a deteccao de desvio de resiliéncia, realize as etapas em Etapa 5: deteccao de
desvio e retorne a esse procedimento.

3. Escolha Atualizar.

® Note

Para ativar a detecgcao de desvio de resiliéncia em aplicativos existentes, vocé deve executar
manualmente uma avaliagao depois de ativar o recurso de detecg¢ao de desvio de resiliéncia

pela primeira vez. Para obter mais informagdes sobre como executar as avaliagdes, consulte
Executar avaliagoes de resiliéncia.

Resiliéncia do aplicativo

As métricas apresentadas na sec¢ao Resiliéncia do aplicativo sdo da avaliagao de resiliéncia mais
recente do aplicativo.

Pontuacodes de resiliéncia

A pontuacéao de resiliéncia ajuda vocé a quantificar seu preparo para lidar com uma possivel
interrupcdo. Essa pontuagéao reflete o quanto seu aplicativo seguiu de perto as recomendacdes
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do AWS Resilience Hub para atender a politica de resiliéncia, aos alarmes, aos procedimentos
operacionais padrao (SOPs) e aos testes do aplicativo.

A pontuagdo maxima de resiliéncia que seu aplicativo pode alcangar € 100%. A pontuagao
representa todos os testes recomendados que sao executados em um periodo de tempo predefinido.
Indica que os testes estao iniciando o alarme correto e que o alarme inicia o SOP correto.

Por exemplo, suponha que o AWS Resilience Hub recomende um teste com um alarme e um SOP.
Quando o teste é executado, o alarme inicia 0 SOP associado e, em seguida, € executado com éxito.
Para obter mais informacgdes sobre a pontuacao de resiliéncia, consulte Entendendo as pontuacoes

de resiliéncia.
Pontuacao de resiliéncia ao longo do tempo

Com a pontuacgao de resiliéncia ao longo do tempo, vocé pode visualizar um grafico da resiliéncia do
seu aplicativo nos ultimos 30 dias. Embora o menu suspenso possa listar 10 de seus aplicativos, o
AWS Resilience Hub mostra apenas um grafico de até quatro aplicativos por vez. Para obter mais
informacgdes sobre as avaliagdes programadas, consulte Etapa 5: deteccao de desvio .

® Note

O AWS Resilience Hub ndo executa avaliagées programadas ao mesmo tempo. Como
resultado, talvez seja necessario retornar futuramente ao grafico de pontuacao de resiliéncia
ao longo do tempo para visualizar a avaliagao diaria de seus aplicativos.

O AWS Resilience Hub também usa o Amazon CloudWatch para gerar esses graficos. Escolha
Exibir métricas no CloudWatch para criar e visualizar informag¢des mais granulares sobre a resiliéncia
do seu aplicativo no painel do CloudWatch. Para obter mais informagdes sobre o CloudWatch,
consulte Usar painéis no Manual do usuario do Amazon CloudWatch.

Alarmes implementados

A secgao Alarmes implementados do resumo do aplicativo lista os alarmes que vocé configurou
no Amazon CloudWatch para monitorar o aplicativo. Para obter mais informacgdes sobre alarmes,
consulte Gerenciar alarmes.
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Experimentos implementados

A sec¢ao de resumo do aplicativo Experimentos de inje¢ao de falhas mostra uma lista dos
experimentos de injecao de falhas. Para obter mais informagdes sobre os experimentos de injegao
de falha, consulte Experimentos do Amazon Fault Injection Service.

Editar recursos de aplicativo AWS Resilience Hub

Para receber avaliacoes de resiliéncia precisas e uteis, certifique-se que a descricao do aplicativo
esteja atualizada e corresponda ao aplicativo e recurso reais da AWS. Os relatérios de avaliagao,
validagao e recomendacgdes sdo baseados nos recursos listados. Se vocé adicionar ou remover
recursos de um aplicativo do AWS, devera refletir essas alteragées no AWS Resilience Hub.

O AWS Resilience Hub fornece transparéncia sobre as fontes do seu aplicativo. Vocé pode identificar
e editar os recursos e as fontes do aplicativo em seu aplicativo.

(® Note

A edigao dos recursos modifica somente a referéncia do AWS Resilience Hub do seu
aplicativo. Nenhuma alteragao é feita em seus recursos reais.

Vocé pode adicionar recursos que estéo faltando, modificar recursos existentes ou remover recursos
desnecessarios. Os recursos sao agrupados em componentes do aplicativo (AppComponents)
l6gicos. Vocé pode editar os AppComponents para refletir melhor a estrutura do seu aplicativo.

Adicione ou atualize os recursos do seu aplicativo editando uma versao de rascunho do seu
aplicativo e publicando as alteragdes em uma nova versao (langamento). O AWS Resilience Hub
usa a versao de langamento (que inclui os recursos atualizados) do seu aplicativo para executar
avaliacdes de resiliéncia.

Avaliar a resiliéncia do seu aplicativo

1. No painel de navegagéao, escolha Aplicativos.
Na pagina Aplicativos, selecione o nome do aplicativo que deseja editar.

No menu Agdes, escolha Avaliar resiliéncia.

w0

Na caixa de diadlogo Executar avaliagdo de resiliéncia, insira um nome exclusivo para o relatério
ou use o nome gerado na caixa Nome do relatério.

Editar recursos de aplicativo 34



AWS Hub de resiliéncia Manual do usuario

Escolha Executar.

Depois de ser notificado que o relatorio de avaliagao foi gerado, escolha a guia Avaliagdes e sua
avaliacao para visualizar o relatério.

Escolha a guia Revisao do relatorio de avaliagdo de seu aplicativo.

Atualizar a detecgao de desvio de resiliéncia do seu aplicativo

No painel de navegacao, escolha Aplicativos.

Na pagina Aplicativos, selecione o aplicativo para o qual deseja habilitar ou desabilitar a
deteccgao de desvio de resiliéncia.

Em Acdes, escolha Atualizar deteccao de desvio de resiliéncia.

Para atualizar a detec¢ao de desvio de resiliéncia, realize as etapas em Etapa 5: deteccao de
desvio e retorne a esse procedimento.

Escolha Atualizar.

Para atualizar as permissdes de seguranca do seu aplicativo

No painel de navegacao, escolha Aplicativos.

Na pagina Aplicativos, selecione o aplicativo para o qual vocé deseja atualizar as permissdes de
seguranca.

Em Acles, escolha Permissdes para atualizar.

Para atualizar as permissdes de segurancga, realize as etapas em Etapa 6: configurar
permissoes e retorne a esse procedimento.

Escolha Salvar e atualizar.

Anexar uma politica de resiliéncia ao seu aplicativo

1.

A 0D

No painel de navegacao, escolha Aplicativos.
Na pagina Aplicativos, selecione o nome do aplicativo que deseja editar.
No menu Agdes, escolha Anexar politica de resiliéncia.

Na caixa de dialogo Anexar politica, selecione uma politica de resiliéncia na lista suspensa
Selecionar uma politica de resiliéncia.

Escolha Anexar.
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Editar fontes de entrada, recursos e componentes do aplicativo

1. No painel de navegagao, escolha Aplicativos.

2. Na pagina Aplicativos, selecione o nome do aplicativo que deseja editar.
3. Escolha a guia Estrutura do aplicativo.
4

Escolha o sinal de adi¢ao + antes de Versao e, em seguida, selecione a versao do aplicativo
com o status Rascunho.

5. Para editar fontes de entrada, recursos e componentes do aplicativo, realize as etapas nos
procedimentos a seguir.

Para editar as fontes de entrada do seu aplicativo

1. Para editar as fontes de entrada do seu aplicativo, escolha a guia Fontes de entrada.

A secao Fontes de entrada lista todas as fontes de entrada dos recursos do seu aplicativo. Vocé
pode identificar as fontes de entrada da seguinte forma:

* Nome da fonte: o nome da fonte de entrada. Escolha o nome de uma fonte para visualizar
seus detalhes no respectivo aplicativo. Para fontes de entrada adicionadas manualmente, o
link n&o estara disponivel. Por exemplo, se vocé escolher o nome da fonte importada de uma
pilha do AWS CloudFormation, vocé sera redirecionado para a pagina de detalhes da pilha no
console do AWS CloudFormation.

* ARN da fonte — O nome do recurso da Amazon (ARN) da fonte de entrada. Escolha um ARN
para visualizar seus detalhes no respectivo aplicativo. Para fontes de entrada adicionadas
manualmente, o link ndo estara disponivel. Por exemplo, se vocé escolher um ARN importado
de uma pilha do AWS CloudFormation, vocé sera redirecionado para a pagina de detalhes da
pilha no console do AWS CloudFormation.

» Tipo de fonte: o tipo da fonte de entrada. As fontes de entrada incluem clusters do Amazon
EKS, pilhas do AWS CloudFormation, aplicativos do AppRegistry, AWS Resource Groups,
arquivos de estado do Terraform e recursos adicionados manualmente.

* Recursos associados: o numero de recursos associados a fonte de entrada. Escolha um
numero para ver todos os recursos associados de uma fonte de entrada na guia Recursos.

2. Para adicionar fontes de entrada ao seu aplicativo, na secao Fontes de entrada, escolha
Adicionar fontes de entrada. Para obter mais informagdes sobre como adicionar fontes
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de entrada, consulte the section called “Etapa 3: Adicionar recursos a seu aplicativo AWS
Resilience Hub ”.

3. Para editar fontes de entrada, selecione as fontes de entrada e escolha uma das seguintes
opc¢coes em Acgoes:
» Reimportar fontes de entrada (até 5): reimporta até cinco fontes de entrada selecionadas.

» Excluir fontes de entrada: exclui as fontes de entrada selecionadas.

Para publicar um aplicativo, ele deve conter no minimo uma fonte de entrada. Se vocé excluir
todas as fontes de entrada, a opgao Publicar nova versao sera desativada.

Para editar os recursos do seu aplicativo

1. Para editar os recursos do seu aplicativo, escolha a guia Recursos.

® Note

Para ver a lista de recursos nao avaliados, escolha Visualizar recursos nao avaliados.

A secao Recursos lista os recursos do aplicativo que vocé escolheu usar como modelo para a
descricao do seu aplicativo. Para aprimorar sua experiéncia de pesquisa, o AWS Resilience Hub
agrupou recursos com base em varios critérios de pesquisa. Esses critérios de pesquisa incluem
tipos de AppComponent, recursos Sem suporte e recursos Excluidos. Para filtrar os recursos
com base em um critério de pesquisa na tabela Recursos, escolha o numero abaixo de cada um
dos critérios de pesquisa.

E possivel identificar os recursos por:

* ID légico: um ID légico € um nome usado para identificar recursos em sua pilha do AWS
CloudFormation, arquivo de estado do Terraform, aplicativo adicionado manualmente,
aplicativo AppRegistry ou AWS Resource Groups.

® Note

» O Terraform permite que vocé use 0 mesmo nome para diferentes tipos de
recursos. Portanto, vocé vé "- tipo de recurso" no final do ID l6gico dos recursos que
compartilham o mesmo nome.
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» Para visualizar as instancias de todos os recursos do aplicativo, escolha o sinal de
adicao (+) antes do ID logico. Para visualizar todas as instancias de um recurso do
aplicativo, escolha o sinal de adi¢ao (+) antes da ID logica de cada recurso.

Para obter mais informacgdes sobre os recursos com suporte, consulte the section
called “ AWS Resilience Hub Recursos suportados”.

 Tipo de recurso: o tipo de recurso identifica o recurso do componente para seu aplicativo. Por
exemplo, 0 AWS: :EC2: : Instance declara uma instancia do Amazon EC2. Para obter mais
informagdes sobre como agrupar recursos do AppComponent, consulte Agrupando recursos
em um AppComponent.

* Nome da fonte: o nome da fonte de entrada. Escolha o nome de uma fonte para visualizar
seus detalhes no respectivo aplicativo. Para fontes de entrada adicionadas manualmente, o
link n&o estara disponivel. Por exemplo, se vocé escolher o nome da fonte importada de uma
pilha do AWS CloudFormation, vocé sera redirecionado para a pagina de detalhes da pilha no
AWS CloudFormation.

» Tipo de fonte: o tipo da fonte de entrada. As fontes de entrada incluem pilhas do AWS
CloudFormation, aplicativos do AppRegistry, AWS Resource Groups, arquivos de estado do
Terraform e recursos adicionados manualmente.

(® Note

Para editar seus clusters do Amazon EKS, realize as etapas no procedimento Editar
as fontes de entrada de seu aplicativoAWS Resilience Hub.

 Pilha da fonte: a pilha do AWS CloudFormation que contém o recurso. Essa coluna depende
do tipo de estrutura do aplicativo que vocé selecionou.

» |ID fisico: o identificador real atribuido a esse recurso, como o ID de uma instancia do Amazon
EC2 ou o nome de um bucket do S3.

* Incluido: indica se o AWS Resilience Hub inclui esses recursos no aplicativo.
» Avaliavel: indica se o AWS Resilience Hub avaliara seu recurso quanto a resiliéncia.

» AppComponents: o componente do AWS Resilience Hub que foi atribuido a esse recurso
quando sua estrutura de aplicativo foi descoberta.

* Nome: nome do recurso do aplicativo.

» Conta: a conta do AWS que tem o recurso fisico.
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2.

Para encontrar um recurso que nao esteja listado, insira o ID l6gico do recurso na caixa de
pesquisa.

Para remover um recurso do seu aplicativo, selecione o recurso e escolha Excluir recurso em
Acoes.

Para resolver os recursos em seu aplicativo, escolha Atualizar recursos.

Para modificar seus recursos de aplicativos existentes, realize as seguintes etapas:

a. Selecione um recurso e escolha Atualizar pilhas em Agdes.

b. Na pagina Atualizar pilhas, para atualizar seus recursos, realize os procedimentos
apropriados em Etapa 3: adicionar recursos ao seu AWS Resilience Hub aplicativo e, em

seguida, retorne a esse procedimento.
c. Escolha Salvar.
Para adicionar um recurso ao seu aplicativo, em Agodes, escolha Adicionar recurso e conclua as
seguintes etapas:
a. Selecione um tipo de recurso na lista suspensa Tipo de recurso.
b. Selecione um AppComponent na lista suspensa AppComponent.
c. Insira o ID logico do recurso na caixa Nome do recurso.

d. Insira o ID do recurso fisico, o nome do recurso ou o ARN do recurso na caixa ldentificador
do recurso.

e. Escolha Adicionar.

Para editar o nome do recurso, selecione um recurso, escolha Editar nome do recurso em Agoes

e realize as seguintes etapas:

a. Insira o ID logico do recurso na caixa Nome do recurso.

b. Escolha Salvar.

Para editar o identificador do recurso, selecione um recurso, escolha Editar identificador do

recurso em Agoes e realize as seguintes etapas:

a. Insira o ID do recurso fisico, o nome do recurso ou o ARN do recurso na caixa ldentificador
do recurso.

b. Escolha Salvar.

Para alterar o AppComponent, selecione um recurso, escolha Alterar AppComponent em Acgdes
e realize as seguintes etapas:
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a. Selecione um AppComponent na lista suspensa AppComponent.
b. Escolha Adicionar.
10. Para excluir um recurso, selecione um recurso e escolha Excluir recurso em Acgoes.

11. Para incluir um recurso, selecione um recurso e escolha Incluir recurso em Acgoes.

Para editar os AppComponents do seu aplicativo

1. Para editar os AppComponents do seu aplicativo, escolha a guia AppComponents.

® Note

Para obter mais informagdes sobre como agrupar recursos do AppComponent, consulte
Agrupando recursos em um AppComponent.

A secao AppComponents lista todos os componentes l6gicos nos quais 0s recursos estao
agrupados. Vocé pode identificar os AppComponents da seguinte forma:

* Nome do AppComponent: o nome do componente do AWS Resilience Hub que foi atribuido a
esse recurso quando a estrutura do aplicativo foi descoberta.
» Tipo de AppComponent: o tipo de componente do AWS Resilience Hub.

* Nome da fonte: o nome da fonte de entrada. Escolha o nome de uma fonte para visualizar
seus detalhes no respectivo aplicativo. Por exemplo, se vocé escolher o nome da fonte
importada de uma pilha do AWS CloudFormation, vocé sera redirecionado para a pagina de
detalhes da pilha no AWS CloudFormation.

» Contagem de recursos: o numero de recursos associados a fonte de entrada. Escolha um
numero para ver todos os recursos associados de uma fonte de entrada na guia Recursos.

2. Para criar um AppComponent, no menu Agodes, escolha Criar novo AppComponent e realize as
seguintes etapas:
a. Insira um nome para o AppComponent na caixa Nome do AppComponent. Para referéncia,
pré-preenchemos esse campo com um nome de amostra.
b. Selecione o tipo de AppComponent na lista suspensa Tipo de AppComponent).

c. Escolha Salvar.
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3. Para editar um AppComponent, selecione um AppComponent e escolha Editar AppComponent
em Acdes.

4. Para excluir um AppComponent, selecione um AppComponent e escolha Excluir AppComponent
em Acoes.

Depois de fazer alteragdes na sua lista de recursos, vocé recebera um alerta indicando que

foram feitas alteragdes na versao de rascunho do seu aplicativo. Para executar uma avaliagao de
resiliéncia precisa, vocé deve publicar uma nova versao do aplicativo. Para obter mais informacgdes
sobre como publicar uma nova versao, consulte Publicar uma nova versao do aplicativo do AWS
Resilience Hub.

Agrupando recursos em um AppComponent

An AppComponent é um grupo de AWS recursos relacionados que funcionam e falham como uma
unica unidade. Por exemplo, se voceé tiver um banco de dados primario e de réplica, os dois bancos
de dados pertencerao ao mesmo componente de aplicativo (AppComponent). AWS Resilience Hub
tem regras que regem quais AWS recursos podem pertencer a qual tipo de AppComponent. Por
exemplo, um DBInstance pode pertencer a AWS: :ResilienceHub: :DatabaseAppComponent,
mas ndo a AWS: :ResilienceHub: :ComputeAppComponent.

Quando o aplicativo é importado AWS Resilience Hub com uma AWS CloudFormation pilha, um
arquivo de estado do Terraform AWS Resource Groups, um cluster do Amazon Elastic Kubernetes
Service ou AWS Resilience Hub um aplicativo AppRegistry , faz o possivel para agrupar os recursos
relacionados AppComponent no mesmo, mas nem sempre é 100% preciso. Vocé conhece melhor
a arquitetura do seu aplicativo, entdo pode reagrupar recursos que ja foram agrupados AWS
Resilience Hub em uma diferente. AppComponent Por exemplo, se vocé tiver trés instancias do
EC2 em uma AWS CloudFormation pilha, AWS Resilience Hub cria uma unica AppComponent
por instancia do EC2, mas todas as trés instancias do EC2 podem estar executando o mesmo
software aplicativo. Nesse caso, a escolha correta é reagrupar as trés instancias do EC2 em um
unico ComputeAppComponent. Ao reagrupar recursos, vocé so deve reagrupar 0 recurso em um
unico. AppComponent Vocé também pode expandir sua lista de recursos e combinar recursos nao
agrupados em um. AppComponent

Eles AWS Resilience Hub AppComponents oferecem suporte aos seguintes recursos:

* AWS::ResilienceHub: :ComputeAppComponent
* AWS::ApiGateway::RestApi
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AWS
AWS

AWS :
AWS:
AWS:
AWS:
AWS:
AWS :
AWS:

::ApiGatewayV2: :Api

: :AutoScaling: :AutoScalingGroup
:EC2::Instance

:ECS: :Service

:EKS: :Deployment

:EKS: :ReplicaSet

:EKS: :Pod

:Lambda: : Function

:StepFunctions: :StateMachine

 AWS::ResilienceHub: :DatabaseAppComponent

AWS
AWS
AWS
AWS

: :DocDB: :DBCluster
: :DynamoDB: : Table
::RDS: :DBCluster
::RDS::DBInstance

* AWS::ResilienceHub: :NetworkingAppComponent

AWS
AWS
AWS
AWS

::EC2: :NatGateway
::ElasticlLoadBalancing: :LoadBalancer
::ElasticlLoadBalancingV2::LoadBalancer

: :Route53: :RecordSet

* AWS:ResilienceHub: :NotificationAppComponent

* AWS::SNS::Topic

 AWS::ResilienceHub: :QueueAppComponent

* AWS::SQS: :Queue

* AWS::ResilienceHub: :StorageAppComponent

AWS
AWS
AWS
AWS

: :Backup: :BackupPlan
::EC2::Volume
::EFS::FileSystem

::FSx::FileSystem
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® Note

Atualmente, AWS Resilience Hub oferece suporte somente ao Amazon FSx for
Windows File Server.

 AWS::S3::Bucket

Veja a seguir exemplos de agrupamentos corretos:

» Agrupe bancos de dados e réplicas primarios em um unico AppComponent.
» Agrupe um bucket do Amazon S3 e sua replicagdo em um unico. AppComponent

» Agrupe instancias do Amazon EC2 que executam o mesmo aplicativo em uma unica.
AppComponent

« Agrupe uma fila do Amazon SQS e sua fila de mensagens sem saida em uma unica fila.
AppComponent

» Agrupe os servicos do Amazon ECS em uma regido e faga o failover dos servigos do Amazon ECS
em outra regido em uma unica regiao. AppComponent

(® Note

AWS Resilience Hub requer o agrupamento correto para que possa calcular o RTO
estimado da carga de trabalho e o RPO estimado da carga de trabalho para gerar
recomendacgoes.

Para atribuir recursos a um AppComponent

1. No painel de navegacéao, escolha Aplicativos.

2. Na pagina Aplicativos, selecione o nome do aplicativo que contém o recurso que vocé deseja
reagrupar.

Escolha a guia Estrutura do aplicativo.
Em Versao, selecione a versao do aplicativo com status Rascunho.
Escolha a guia Recursos.

Selecione a fonte que deseja reagrupar.

N o o b~ ©

Em Acgdes, escolha Alterar AppComponent.
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10.
11.
12.
13.
14.

A AppComponent caixa de dialogo Alterar é exibida.

Para excluir o atual AppComponent da AppComponentsec¢ao, escolha X no canto superior direito
do rétulo que exibe seu nome atual AppComponent .

Para agrupar o recurso em um diferente AppComponent, escolha um AppComponent diferente
na AppComponent lista suspensa Escolher.

Escolha Add.

Exclua qualquer vazio AppComponents da AppComponentsguia.
Escolha Publicar nova versao.

Escolha a guia Estrutura do aplicativo.

Para visualizar a versao publicada do seu aplicativo, realize as seguintes etapas:

a. Na guia Versao, selecione a versao do aplicativo com status Liberagao atual.

b. Escolha a guia Recursos.

Para agrupar recursos

I

No painel de navegacgao, escolha Aplicativos.

Na pagina Aplicativos, selecione 0 nome do aplicativo que contém os recursos que vocé deseja
reagrupar.

Escolha a guia Estrutura do aplicativo.
Na guia Versao, selecione a versao do aplicativo com status Rascunho.
Escolha a guia Recursos.

Escolha o grupo de recursos que deseja agrupar.

@ Note

Vocé nao pode escolher recursos adicionados manualmente.

Escolha Agdes e selecione Recursos do grupo.

A AppComponent janela Combinar € exibida.

Escolha um na AppComponent lista AppComponent suspensa Escolher na qual vocé deseja
agrupar o recurso.

Selecione Salvar.
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10. Escolha Publicar nova versao.
11. Escolha a guia Estrutura do aplicativo.

12. Para visualizar a versao publicada do seu aplicativo, realize as seguintes etapas:

a. Na guia Versao, selecione a versao do aplicativo com status Liberagao atual.

b. Escolha a guia Recursos.

Publicar uma nova versao do aplicativo do AWS Resilience Hub

Depois de fazer alteragdes nos recursos do aplicativo do AWS Resilience Hub, conforme descrito
em Editar recursos de aplicativo AWS Resilience Hub, vocé deve publicar uma nova versao do seu

aplicativo para executar uma avaliagcao precisa da resiliéncia. Além disso, talvez seja necessario
publicar uma nova versao do seu aplicativo se tiver adicionado novos alarmes, SOPs e testes
recomendados a ele.

Para publicar a nova versao de seu aplicativo

1. No painel de navegacao, escolha Aplicativos.
Na pagina Aplicativos, escolha o nome do aplicativo.
Escolha a guia Estrutura do aplicativo.

Escolha Publicar nova vers3ao.

o A 0N

Na caixa de dialogo Publicar versao, na caixa Nome, insira um nome para a versao do aplicativo
ou vocé pode usar o nome padrao sugerido pelo AWS Resilience Hub.

6. Escolha Publicar.

Quando vocé publica uma nova versao do seu aplicativo, ela se torna a versdo que € avaliada
guando vocé executa avaliagdes de resiliéncia. Além disso, a versao preliminar sera idéntica a
versao langada até que vocé faca alguma alteragao.

Depois de publicar uma nova versao do seu aplicativo, recomendamos que vocé execute um novo
relatorio de avaliacao de resiliéncia para confirmar que seu aplicativo ainda atende a sua politica
de resiliéncia. Para obter informacgdes sobre como executar uma avaliagao, consulte Executando e
gerenciando avaliagées de AWS Resilience Hub resiliéncia.
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Visualizar todas as versoes do aplicativo do AWS Resilience Hub

Para ajudar a rastrear as alteragdes do aplicativo, o AWS Resilience Hub exibe as versdes anteriores
do seu aplicativo a partir do momento em que ele foi criado no AWS Resilience Hub.

Para visualizar todas as versdes do seu aplicativo

1. No painel de navegagao, escolha Aplicativos.

2. Na pagina Aplicativos, escolha o0 nome do aplicativo.
3. Escolha a guia Estrutura do aplicativo.
4

Para visualizar todas as versdes anteriores do seu aplicativo, escolha o sinal de adigao (+)
antes de Exibir todas as versdes. O AWS Resilience Hub indica a versao preliminar e a
versao langada recentemente do seu aplicativo usando os status Rascunho e Versao atual,
respectivamente. Vocé pode escolher qualquer versdo do seu aplicativo para visualizar seus
recursos, AppComponent, fontes de entrada e outras informacgdes associadas.

Além disso, € possivel filtrar a lista usando uma das seguintes opgdes:
* Filtrar por nome da versao: insira um nome para filtrar os resultados pelo nome da versao do
seu aplicativo.

* Filtrar por um intervalo de data e hora: para aplicar esse filtro, escolha o icone do calendario
e selecione uma das seguintes opgdes para filtrar pelos resultados que correspondam ao
intervalo de tempo:

* Intervalo relativo: selecione uma das opgdes disponiveis e escolha Aplicar.

Se vocé escolher a opcéao Intervalo personalizado, insira uma duragao na caixa Inserir
duracgao e selecione a unidade de tempo apropriada na lista suspensa Unidade de tempo e
escolha Aplicar.

* Intervalo relativo: para especificar o intervalo de data e hora, fornega a hora de inicio e a
hora de término e escolha Aplicar.

Visualizar recursos do aplicativo do AWS Resilience Hub

Para visualizar os recursos do seu aplicativo

1. No painel de navegagao, escolha Aplicativos.
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2. Na pagina Aplicativos, selecione o aplicativo para o qual vocé deseja atualizar as permissoes de
seguranga.

3. Em Acdes, escolha Exibir recursos.

Na guia Recursos, vocé pode identificar recursos na tabela Recursos da seguinte forma:

* ID légico: um ID légico € um nome usado para identificar recursos em sua pilha do AWS
CloudFormation, arquivo de estado do Terraform, aplicativo adicionado manualmente,
aplicativo AppRegistry ou AWS Resource Groups.

® Note

» O Terraform permite que vocé use 0 mesmo nome para diferentes tipos de
recursos. Portanto, vocé vé "- tipo de recurso" no final do ID légico dos recursos que
compartilham o mesmo nome.

» Para visualizar as instancias de todos os recursos do aplicativo, escolha o sinal de
adicao (+) antes do ID logico. Para visualizar todas as instancias de um recurso do
aplicativo, escolha o sinal de adi¢ao (+) antes da ID logica de cada recurso.

Para obter mais informagdes sobre os recursos com suporte, consulte the section
called “ AWS Resilience Hub Recursos suportados”.

Status: indica se o AWS Resilience Hub avaliara seu recurso quanto a resiliéncia.

» Tipo de recurso: o tipo de recurso identifica o recurso do componente para seu aplicativo. Por
exemplo, 0 AWS: :EC2: : Instance declara uma instancia do Amazon EC2. Para obter mais
informagdes sobre como agrupar recursos do AppComponent, consulte Agrupando recursos
em um AppComponent.

» Nome da fonte: o nome da fonte de entrada. Escolha o nome de uma fonte para visualizar
seus detalhes no respectivo aplicativo. Para fontes de entrada adicionadas manualmente, o
link ndo estara disponivel. Por exemplo, se vocé escolher o nome da fonte importada de uma
pilha do AWS CloudFormation, vocé sera redirecionado para a pagina de detalhes da pilha no
AWS CloudFormation.

» Tipo de fonte: o tipo da fonte de entrada.

Tipo de AppComponent: o tipo de fonte de entrada. As fontes de entrada incluem pilhas do
AWS CloudFormation, aplicativos do AppRegistry, AWS Resource Groups, arquivos de estado
do Terraform e recursos adicionados manualmente.
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® Note

Para editar seus clusters do Amazon EKS, realize as etapas no procedimento Editar
as fontes de entrada de seu aplicativo AWS Resilience Hub.

» |ID fisica: o identificador real atribuido a esse recurso, como a ID de uma instancia do Amazon
EC2 ou o nome de um bucket do S3.

* Incluido: indica se o AWS Resilience Hub inclui esses recursos no aplicativo.

» AppComponents: o componente do AWS Resilience Hub que foi atribuido a esse recurso
quando sua estrutura de aplicativo foi descoberta.

« Nome: nome do recurso do aplicativo.
» Conta: a conta do AWS que tem o recurso fisico.

Escolha Salvar e atualizar.

Excluir um aplicativo AWS Resilience Hub

Depois de atingir o limite maximo de dez aplicativos, vocé deve excluir um ou mais aplicativos antes
de poder adicionar mais.

Para excluir um aplicativo

1.

2
3.
4

No painel de navegacao, escolha Aplicativos.
Na pagina Aplicativos, selecione o aplicativo que deseja excluir.
Escolha Ag¢des e Excluir aplicativo.

Para confirmar a exclusao, digite Excluir na caixa Excluir e escolha Excluir.

Parametros de configuracao do aplicativo

O AWS Resilience Hub fornece um mecanismo de entrada para coletar informagdes adicionais
sobre os recursos associados aos seus aplicativos. Com essas informacoes, o AWS Resilience Hub
obtera uma compreensao mais profunda de seus recursos e fornecera melhores recomendacgdes de
resiliéncia.
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A secao Parametros de configuragao do aplicativo lista todos os parametros de configuragao do seu
suporte de failover entre regides para o AWS Elastic Disaster Recovery. Vocé pode identificar os
parametros de configuracdo da seguinte forma:

» Topico: indica a area do seu aplicativo que esta configurada. Por exemplo, configuracao de
failover.

» Finalidade: indica o motivo pelo qual o AWS Resilience Hub solicitou as informagdes.

» Parametro: indica os detalhes especificos da area do aplicativo, que o AWS Resilience Hub usara
para fornecer recomendacoes para seu aplicativo. Atualmente, esse parametro usa um valor-
chave de somente uma regido de failover e uma conta associada.

Atualizar parametros de configuracido do aplicativo

Esta secéo permite que vocé atualize os parametros de configuragcao do seu AWS Elastic Disaster
Recovery e publique o aplicativo para incluir os parametros atualizados para avaliagdes de
resiliéncia.

Atualizar os parametros de configuragao do aplicativo

1. No painel de navegacéo, escolha Aplicativos.

2. Na pagina Aplicativos, selecione o nome do aplicativo que deseja editar.
3. Escolha a guia Parametros de configuragao do aplicativo.
4. Escolha Atualizar.
5. Insira o ID da conta de failover na caixa ID da conta.
6. Selecione uma regiao de failover na lista suspensa Regiao.
@ Note
Se quiser desativar esse recurso, selecione "—" na lista suspensa.

7. Escolha Atualizar e publicar.

Gerenciando politicas de resiliéncia

Esta secao descreve como criar politicas de resiliéncia para seus aplicativos. Definir politicas
de resiliéncia corretamente permite que vocé entenda a postura de resiliéncia do seu aplicativo.
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Uma politica de resiliéncia contém informacdes e objetivos que vocé usa para avaliar se estima-

se que seu aplicativo se recupere de um tipo de interrupgao, como software, hardware, zona de
disponibilidade ou regiao da AWS. Essas politicas ndo alteram nem afetam um aplicativo real. Varios
aplicativos podem ter a mesma politica de resiliéncia.

Ao criar uma politica de resiliéncia, vocé define os objetivos de meta: objetivo de tempo de
recuperacao (RTO) e o objetivo de ponto de recuperagao (RPO). Os objetivos determinam se o
aplicativo atende a politica de resili€ncia. Anexe a politica ao seu aplicativo e execute uma avaliagao
de resiliéncia. Vocé pode criar politicas diferentes para os diferentes tipos de aplicativos em seu
portfélio. Por exemplo, um aplicativo de negociacdo em tempo real teria uma politica de resiliéncia
diferente de um aplicativo de relatérios mensais.

® Note

O AWS Resilience Hub permite que vocé insira um valor zero nos campos RTO e RPO da
sua politica de resiliéncia. Mas, ao avaliar seu aplicativo, o menor resultado de avaliagao
possivel € préximo de zero. Portanto, se vocé inserir um valor zero nos campos RTO e RPO,
o resultado do RTO estimado da workload e do RPO estimado da workload sera préoximo de
zero e o status de conformidade do seu aplicativo sera definido como Politica violada.

A avaliagao avalia a configuragao do seu aplicativo em relagao a politica de resiliéncia anexada. Ao
final do processo, o AWS Resilience Hub fornece uma avaliagdo de como seu aplicativo se compara
as metas de recuperagao em sua politica de resiliéncia.

Vocé pode criar politicas de resiliéncia em Aplicativos e também em Politicas de resiliéncia. Vocé
pode acessar detalhes relevantes sobre suas politicas e também modifica-las e exclui-las.

O AWS Resilience Hub usa suas metas de RTO e RPO para medir a resiliéncia desses tipos
potenciais de interrupgdes:

Aplicativo — Perda de um servigo ou processo de software necessario.

Infraestrutura de nuvem — Perda de hardware, como instancias do EC2.

» Zona de disponibilidade (AZ) da infraestrutura de nuvem — Uma ou mais zonas de disponibilidade
nao estao disponiveis.

* Regiao da infraestrutura de nuvem — Uma ou mais regides nao estao disponiveis.
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O AWS Resilience Hub permite que vocé crie politicas de resiliéncia personalizadas ou use nossas
politicas de resiliéncia de padrao aberto e recomendadas. Ao criar politicas personalizadas, nomeie
e descreva sua politica e escolha a camada ou nivel apropriado que define sua politica. Esses niveis
incluem: servigos basicos de Tl, de missao critica, critico, importante e nao critico.

Escolha o nivel apropriado para sua classe de aplicativo. Por exemplo, vocé pode classificar um
sistema de negociacdo em tempo real como critico, enquanto pode classificar um aplicativo de
relatérios mensais como nao critico. Ao usar nossas politicas padrao, vocé pode escolher uma
politica de resiliéncia com um nivel pré-configurado e valores para as metas de RTO e RPO por tipo
de interrupcao. Se necessario, vocé pode alterar o nivel e as metas de RTO e RPO.

Vocé pode criar politicas de resiliéncia em Politicas de resiliéncia ou ao descrever um novo
aplicativo.

Criando politicas de resiliéncia

No AWS Resilience Hub, vocé pode criar uma politica de resiliéncia. Uma politica de resiliéncia
contém informacgdes e objetivos que vocé usa para avaliar se seu aplicativo pode se recuperar de
um tipo de interrupgao, como software, hardware, zona de disponibilidade ou regido da AWS. Essas
politicas nao alteram nem afetam um aplicativo real. Varios aplicativos podem ter a mesma politica
de resiliéncia.

Ao criar uma politica de resiliéncia, vocé define as metas de objetivo de tempo de recuperacao
(RTO) e o objetivo de ponto de recuperagédo (RPO). Quando vocé executa uma avaliagdo, o AWS
Resilience Hub determina se o aplicativo é estimado a atender aos objetivos definidos na politica de
resiliéncia.

A avaliagao avalia a configuragao do seu aplicativo em relagao a politica de resiliéncia anexada. Ao
final do processo, o AWS Resilience Hub fornece uma avaliagcdo de como seu aplicativo se compara
aos objetivos de sua politica de resiliéncia.

(® Note

O AWS Resilience Hub permite que voceé insira um valor zero nos campos RTO e RPO da
sua politica de resiliéncia. Mas, ao avaliar seu aplicativo, o menor resultado de avaliagao
possivel é proximo de zero. Portanto, se vocé inserir um valor zero nos campos RTO e RPO,
o resultado do RTO estimado da workload e do RPO estimado da workload sera préximo de
zero e o status de conformidade do seu aplicativo sera definido como Politica violada.

Criando politicas de resiliéncia 51



AWS Hub de resiliéncia Manual do usuario

Vocé pode criar politicas de resiliéncia em Aplicativos e também em Politicas de resiliéncia. Vocé

pode acessar detalhes relevantes sobre suas politicas e também modifica-las e exclui-las.

Para criar politicas de resiliéncia em Aplicativos

1.
2.

N o o &

10.

11.

No menu de navegacao esquerdo, escolha Aplicativos.

Conclua os procedimentos de the section called “Etapa 1: comece adicionando uma aplicativo” a

the section called “Etapa 8: adicionar tags ao seu aplicativo ”.

Na secéao Politicas de resiliéncia, escolha Criar politica de resiliéncia.

A pagina Criar politica de resiliéncia é exibida.

Na secao Escolha um método de criacao, selecione Criar uma politica.
Insira um nome para a politica.

(Opcional) Insira uma descrigao para o perfil.

Escolha uma das seguintes opgdes na lista suspensa Nivel:

» Servigos basicos de TI
» Misséo critica

* Critico

* Importante

* N&o critico

Para metas de RTO e RPO, em RTO e RPO do aplicativo do cliente, insira um valor numérico na
caixa e escolha a unidade de tempo que o valor representa.

Repita essas entradas em RTO e RPO de infraestrutura para Infraestrutura e Zona de
disponibilidade.

(Opcional) Se vocé tiver um aplicativo em varias regides, talvez queira definir as metas de RTO
e RPO de uma regido.

Ative Regido. Para as metas de RTO e RPO da Regido, em RTO e RPO do aplicativo do cliente,
insira um valor numérico na caixa e escolha a unidade de tempo que o valor representa.

(Opcional) Se quiser adicionar tags, vocé pode fazer isso mais tarde, enquanto continua criando
sua politica. Para obter mais informacdes sobre etiquetas, consulte Marcacao de recursos na
Referéncia geral da AWS.

Escolha Criar para criar a politica.
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Para criar politicas de resiliéncia em Politicas de resiliéncia

1.

N

No menu de navegacao esquerdo, escolha Politicas.

Na secéao Politicas de resiliéncia, escolha Criar politica de resiliéncia.

A pagina Criar politica de resiliéncia € exibida.
Insira um nome para a politica.
(Opcional) Insira uma descrigao para o perfil.

Escolha uma das seguintes op¢cdes em Nivel:
» Servicos basicos de TI
» Missao critica

e Critico

Importante
* Nao critico

Para metas de RTO e RPO, em RTO e RPO do aplicativo do cliente, insira um valor numérico na
caixa e escolha a unidade de tempo que o valor representa.

Repita essas entradas em RTO e RPO de infraestrutura para Infraestrutura e Zona de
disponibilidade.

(Opcional) Se vocé tiver um aplicativo em varias regides, talvez queira definir as metas de RTO
e RPO de uma regido.

Ative Regido. Para metas de RTO e RPO, em RTO e RPO do aplicativo do cliente, insira um
valor numérico na caixa e escolha a unidade de tempo que o valor representa.

(Opcional) Se quiser adicionar tags, vocé pode fazer isso mais tarde, enquanto continua criando
sua politica. Para obter mais informacodes sobre etiquetas, consulte Marcacao de recursos na

Referéncia geral da AWS.

Escolha Criar para criar a politica.

Para criar politicas de resiliéncia com base em uma politica sugerida

1.
2.

No menu de navegagao esquerdo, escolha Politicas.

Na secao Escolha um método de criagao, selecione Selecionar uma politica com base em uma
politica sugerida.
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3. Na secao Politicas de resiliéncia, escolha Criar politica de resiliéncia.

A pagina Criar politica de resiliéncia é exibida.
4. Insira um nome para a politica de resiliéncia.
5. (Opcional) Insira uma descrigao para o perfil.

6. Na secgao Politicas de resiliéncia sugeridas, visualize e escolha um dos seguintes niveis de
politica de resiliéncia predeterminados:

+ Aplicativo n&o critico

* Aplicativo importante

« Aplicativo critico

+ Aplicativo critico global

+ Aplicativo de missao critica

+ Aplicativo de missao critica global
» Servigo basico central

7. Para criar a politica de resiliéncia, escolha Criar politica.

Acessando os detalhes da politica de resiliéncia

Ao abrir uma politica de resiliéncia, vocé vé detalhes importantes sobre a politica. Vocé também
pode editar ou excluir a resiliéncia.

Os detalhes da politica de resiliéncia consistem em duas exibi¢des principais: Resumo e Tags.
Resumo
Informagdes basicas

Fornece as seguintes informagdes sobre a politica de resiliéncia: nome, descri¢ao, nivel, nivel de
custo e data de criagao.

RTO estimado da workload e RPO estimado da workload

Mostra o RTO estimado da workload e o tipo estimado de interrupgao do RPO estimado da workload
associado a essa politica de resiliéncia.

Tags

Use essa exibicao para gerenciar, adicionar e excluir tags internas deste aplicativo.
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Para editar politicas de resiliéncia em Detalhes da politica de resiliéncia

1.
2.
3.

No menu de navegacao esquerdo, escolha Politicas.
Em Politicas de resiliéncia, abra uma politica de resiliéncia.

Escolha Editar. Insira as alteragdes apropriadas nos campos Informacdes basicas e RTO e
RPO. Em seguida, escolha Salvar alteragoes.

Para editar politicas de resiliéncia na Politica de resiliéncia

w0 D

No menu de navegacao esquerdo, escolha Politicas.
Em Politicas de resiliéncia, escolha uma politica de resiliéncia.
Escolha Agoes e, em seguida, selecione Editar.

Insira as alteragbes apropriadas nos campos Informagdes basicas e RTO e RPO. Em seguida,
escolha Salvar alteragoes.

Para excluir politicas de resiliéncia nos Detalhes da politica de resiliéncia

1.
2.
3.

No menu de navegacéo esquerdo, escolha Politicas.
Em Politicas de resiliéncia, abra uma politica de resiliéncia.

Escolha Excluir. Confirme a exclusao e escolha Excluir.

Para excluir politicas de resiliéncia na Politica de resiliéncia

w0 D

No menu de navegacao esquerdo, escolha Politicas.
Em Politicas de resiliéncia, escolha uma politica de resiliéncia.
Selecione Agdes e escolha Excluir.

Confirme a exclusao e escolha Excluir.

Executando e gerenciando avaliagcbes de AWS Resilience Hub

resiliéncia

Quando seu aplicativo muda, vocé deve executar uma avaliacdo de resiliéncia. A avaliagao

compara a configuragao de cada componente de aplicativo com a politica e faz recomendagdes
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de alarme, SOP e teste. Essas recomendacgdes de configuragdo podem melhorar a velocidade dos
procedimentos de recuperagao.

As recomendacdes de alarmes ajudam vocé a definir alarmes que detectam interrupgdes. As
recomendacgdes de SOP fornecem scripts que gerenciam processos comuns de recuperagao, Como
a recuperacgao de um backup. As recomendacgdes de teste oferecem sugestdes para verificar se suas
configuragdes funcionam corretamente. Por exemplo, vocé pode testar se um aplicativo se recupera
durante processos de recuperacado automatica, como escalabilidade automatica ou balanceamento
de carga devido a problemas de rede. Vocé pode testar se os alarmes do aplicativo sdo acionados
quando os recursos atingem seus limites. Vocé também pode testar o quao bem os SOPs funcionam
sob as condigdes que vocé indicar.

Executar avaliacoes de resiliéncia

Vocé pode executar um relatério de avaliagao de resiliéncia em varios locais no AWS Resilience
Hub. Para obter mais informacdes sobre seu aplicativo, consulte the section called “Aplicativos”.

Para executar uma avaliagao de resiliéncia no menu Acdes

1. No menu de navegagao esquerdo, escolha Aplicativos.
2. Escolha um aplicativo na tabela Aplicativos.

3. Escolha Avaliar resiliéncia no menu Agdes.
4

Na caixa de didlogo Executar avaliagao de resiliéncia, vocé pode inserir um nome exclusivo ou
usar o nome gerado para a avaliagao.

5. Escolha Executar.

Para revisar o relatério de avaliagao, escolha Avaliagdes em seu aplicativo. Para ter mais
informagdes, consulte the section called “Analisar relatérios de avaliacoes”.

Para executar uma avaliagao de resiliéncia na guia Avaliagdes

Vocé pode executar uma nova avaliacao de resiliéncia quando seu aplicativo ou sua politica de
resiliéncia mudarem.

1. No menu de navegagao esquerdo, escolha Aplicativos.
2. Escolha um aplicativo na tabela Aplicativos.

3. Escolha a guia Avaliagdes.
4

Escolha Executar avaliagédo de resiliéncia.
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5. Na caixa de dialogo Executar avaliagao de resiliéncia, vocé pode inserir um nome exclusivo ou
usar o nome gerado para a avaliagao.

6. Escolha Executar.

Para revisar o relatério de avaliagao, escolha Avaliagdes em seu aplicativo. Para ter mais
informacgdes, consulte the section called “Analisar relatérios de avaliacoes”.

Analisar relatorios de avaliagcdes
Vocé encontra relatérios de avaliagao na exibicao Avaliacées de seu aplicativo.
Para encontrar um relatorio de avaliagao

1. No menu de navegacao esquerdo, escolha Aplicativos.
2. Em Aplicativos, abra um aplicativo.

3. Na guia Avaliagdes, escolha um relatério de avaliagao na tabela Avaliagdes de resiliéncia.

Durante a abertura do relatério, vocé visualiza as seguintes informagdes:

» Uma visao geral do relatorio de avaliagéao
» Recomendacgdes para melhorar a resiliéncia.
* Recomendacgdes para configurar alarmes, SOPs e testes

« Como criar e gerenciar tags para pesquisar e filtrar seus AWS recursos

Revisar

Esta sec¢éo fornece uma visado geral do relatério de avaliagdo. AWS Resilience Hub lista cada tipo de
interrupcao e o componente de aplicativo associado. Ele também lista suas politicas reais de RTO e
RPO e determina se o componente de aplicativo pode atingir as metas da politica.

Viséo geral
Mostra o nome do aplicativo, o nome da politica de resiliéncia e a data de criacdo do relatorio.

RTO

Mostra uma representagao grafica que indica se o aplicativo esta estimado para atender aos
objetivos da politica de resiliéncia. Isso é baseado na quantidade de tempo em que um aplicativo
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pode ficar inativo sem causar danos significativos a organizacao. A avaliagao fornece uma estimativa
do RTO da workload.

RPO

Mostra uma representacgao grafica que indica se o aplicativo esta estimado para atender aos
objetivos da politica de resiliéncia. Isso é baseado na quantidade de tempo em que os dados podem
ser perdidos antes que um dano significativo a empresa ocorra. A avaliagdo fornece uma estimativa
do RPO da workload.

Detalhes

Fornece descricdes detalhadas de cada tipo de interrupgao usando as guias Todos os resultados e
Desvios de conformidade do aplicativo. A guia Todos os resultados mostra todas as interrupcoes,
incluindo desvios de conformidade, e a guia Desvios de conformidade do aplicativo exibe

apenas desvios de conformidade. O tipo de interrupgao inclui Aplicativo, infraestrutura de nuvem
(Infraestrutura e Zona de disponibilidade) e Regiao, e fornece as seguintes informacgdes sobre isso:

» AppComponent

Os recursos que compdem o aplicativo. Por exemplo, seu aplicativo pode ter um componente de
banco de dados ou computacio.

+ RTO estimado

Indica se a configuracao da politica esta alinhada com os requisitos da politica. Fornecemos dois
valores, nosso RTO estimado e seu RTO direcionado. Por exemplo, caso vocé veja o valor de 2h
em RTO direcionado e 40m em RTO estimado da workload, isso indica que fornecemos um RTO
estimado de workload de 40 minutos, enquanto o RTO atual do seu aplicativo € de duas horas.
Baseamos nosso calculo estimado de RTO da workload na configuragao, néo na politica. Como
resultado, um banco de dados de varias zonas de disponibilidade tera o mesmo RTO estimado de
workload para falhas na zona de disponibilidade, independentemente da politica selecionada.

* Desviode RTO

Indica a duragao pela qual seu aplicativo se desviou do RTO estimado de workload da avaliagao
anterior bem-sucedida. Fornecemos dois valores, nosso RTO estimado e nosso Desvio de RTO.
Por exemplo, caso vocé veja o valor de 2h em RTO estimado e 40m em Desvio de RTO, isso
indica que seu aplicativo se desvia do RTO estimado de workload da avaliagao anterior bem-
sucedida em 40 minutos.
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* RPO estimado

Mostra a politica real de RPO estimado de workload que o AWS Resilience Hub estima com

base na politica de RPO direcionado que vocé define para cada componente de aplicativo. Por
exemplo, vocé pode ter definido a meta de RPO em sua politica de resiliéncia para falhas na zona
de disponibilidade em uma hora. O resultado estimado pode ser calculado préximo de zero. Isso
pressupde que o Amazon Aurora, onde confirmamos todas as transacgdes, seja bem-sucedido em
quatro dos seis nds, abrangendo varias zonas de disponibilidade. Pode levar cinco minutos para a
point-in-time restauragao.

A unica meta de RTO e RPO que vocé pode optar por nao fornecer é a Regido. Para alguns
aplicativos, € util planejar a recuperagéo quando ha uma dependéncia crucial de um servigo da
AWS, que pode ficar indisponivel em toda a Regiéo.

Se vocé escolher essa opgao, como definir metas de RTO ou RPO para a Regido, recebera um
tempo estimado de recuperacao e recomendacgdes operacionais para essas falhas.

* Desvio de RPO

Indica a duragcao que seu aplicativo se desviou do RPO estimado de workload da avaliagcao
anterior bem-sucedida. Fornecemos dois valores, nosso RPO estimado e o Desvio de RPO. Por
exemplo, caso vocé veja o valor de 2h em RPO estimado e 40m em Desvio de RPO, isso indica
que seu aplicativo se desvia do RPO estimado de workload da avaliagao anterior bem-sucedida
em 40 minutos.

Analisar recomendacoes de resiliéncia

As recomendacdes de resiliéncia avaliam os componentes do aplicativo e recomendam como
otimizar por meio do RTO estimado de workload e do RPO estimado de workload, dos custos e das
mudancas minimas.

Com AWS Resilience Hub, vocé pode otimizar a resiliéncia usando uma das seguintes opgoes
recomendadas em Por que vocé deve escolher essa opg¢ao:

® Note

» AWS Resilience Hub fornece até trés opgoes AWS Resilience Hub recomendadas.

» Se vocé definir metas regionais de RTO e RPO, AWS Resilience Hub exibira Otimizar para
RTO/RPO da regido nas opg¢des recomendadas. Se as metas regionais de RTO e RPO
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nao estiverem definidas, Otimizar para RTO/RPO da zona de disponibilidade (AZ) sera
exibido. Para obter mais informagdes sobre como definir metas regionais de RTO/RPO ao
criar politicas de resiliéncia, consulte Criando politicas de resiliéncia .

» Os valores estimados de RTO de carga de trabalho e de RPO de carga de trabalho
estimados para os aplicativos e suas configuragdes sao determinados considerando
a quantidade de dados e o individuo. AppComponents No entanto, esses valores sao
apenas estimativas. Vocé deve usar seus proprios testes (como o Amazon Fault Injection
Service) para testar seu aplicativo quanto aos tempos reais de recuperacao.

Otimize para RTO/RPO da zona de disponibilidade

O menor tempo estimado possivel de recuperagéo da carga de trabalho (RTO/RPO) durante uma
interrupcao na Zona de Disponibilidade (AZ). Se sua configuragao nao puder ser alterada o suficiente
para atender as metas de RTO e RPO, vocé sera informado sobre os menores tempos estimados de
recuperacao da carga de trabalho AZ para que sua configuracao fique proxima da possibilidade de
atender a politica.

Otimizar para RTO/RPO da regiao

O menor tempo estimado possivel de recuperagao da carga de trabalho (RTO/RPO) durante uma

interrupcao regional. Se sua configuragdo nao puder ser alterada o suficiente para atender as metas
de RTO e RPO, vocé sera informado sobre os menores tempos estimados de recuperacéo da carga
de trabalho na regido para que sua configuragao fique préxima da possibilidade de cumprir a politica.

Otimizar para custo

O menor custo que vocé pode incorrer e ainda atender a sua politica de resiliéncia. Se sua
configuracado nao puder ser alterada o suficiente para atender as metas de otimizagao, vocé sera
informado sobre o menor custo possivel para que sua configuragao se aproxime da possibilidade de
atender a politica.

Otimizar para mudangas minimas

As mudangas minimas necessarias para atingir suas metas politicas. Se sua configuragao nao
puder ser alterada o suficiente para atender as metas de otimizagao, vocé sera informado sobre as
mudancgas recomendadas que podem aproximar sua configuragdo da possibilidade de cumprir a
politica.

Os itens a seguir estao incluidos nos detalhamentos da categoria de otimizagao:
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» Descricao

Descreve as configuracdes sugeridas por AWS Resilience Hub.

» Alteracdes

Uma lista de alteragdes de texto que descrevem as tarefas necessarias para alternar para a
configuragcao sugerida.

* Custo base

O custo estimado associado as alteragdes recomendadas.

(® Note

O custo base pode variar de acordo com o uso e nao inclui descontos ou ofertas do
Enterprise Discount Program (EDP).

* RTO e RPO estimados de workload

O RTO e 0 RPO estimados de workload apds as mudangas.

O AWS Resilience Hub avalia se um componente de aplicativo (AppComponent) pode estar em
conformidade com uma politica de resiliéncia. Se o AppComponent nao estiver em conformidade
com uma politica de resiliéncia e o AWS Resilience Hub nado puder fazer nenhuma recomendacéao
para facilitar a conformidade, pode ser porque o tempo de recuperacao do selecionado
AppComponent ndo pode ser cumprido dentro das restricdes do. AppComponent Exemplos de
AppComponent restri¢des incluem tipo de recurso, tamanho do armazenamento ou configuragao do
recurso.

Para facilitar a conformidade AppComponent com a politica de resiliéncia, altere o tipo de recurso
AppComponent ou atualize a politica de resiliéncia para se alinhar com o que o recurso pode
oferecer.

Analisar recomendacdes operacionais

As recomendacdes operacionais contém recomendacodes para configurar alarmes, SOPs e AWS FIS
experimentos por meio AWS CloudFormation de modelos.

AWS Resilience Hub fornece arquivos AWS CloudFormation de modelo para vocé baixar e
gerenciar a infraestrutura do aplicativo como cédigo. Como resultado, fornecemos recomendacoes
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no AWS CloudFormation para que vocé possa adiciona-las ao cédigo do seu aplicativo. Se o
tamanho do arquivo de AWS CloudFormation modelo for maior que um MB e contiver mais de

500 recursos, AWS Resilience Hub gera mais de um arquivo de AWS CloudFormation modelo

em que o tamanho de cada arquivo nao € maior que um MB e contém até 500 recursos. Se o
arquivo de AWS CloudFormation modelo for dividido em varios arquivos, os nomes dos arquivos

de AWS CloudFormation modelo serao acrescentadospartXofY, o que X indica o numero

do arquivo na sequéncia e Y indica o numero total de arquivos nos quais o arquivo de AWS
CloudFormation modelo esta dividido. Por exemplo, se o arquivo de modelo big-app-template5-
Alarm-104849185070-us-west-2.yaml for dividido em quatro arquivos, os nomes dos arquivos
serao os seguintes:

* big-app-template5-Alarm-104849185070-us-west-2-partlofs4.yaml
* big-app-template5-Alarm-104849185070-us-west-2-part2of4.yaml
* big-app-template5-Alarm-104849185070-us-west-2-part3of4.yaml
* big-app-template5-Alarm-104849185070-us-west-2-part4ofs.yaml

No entanto, no caso de AWS CloudFormation modelos grandes, vocé devera fornecer o URI do
Amazon Simple Storage Service em vez de usar CLI/API com arquivo local como entrada.

Em AWS Resilience Hub, vocé pode realizar as seguintes agoes:

» Vocé pode provisionar os alarmes, SOPs e AWS FIS experimentos selecionados. Para provisionar
alarmes, SOPs e AWS FIS experimentos, selecione a recomendacgao apropriada e insira um nome
exclusivo. AWS Resilience Hub cria um modelo com base nas recomendagdes selecionadas. Em
Modelos, € possivel acessar os modelos criados por meio de um URL do Amazon Simple Storage
Service (Amazon S3).

» Vocé pode incluir ou excluir alarmes, SOPs e AWS FIS experimentos selecionados que foram
recomendados para sua aplicacdo a qualgquer momento. Para obter mais informag¢des, consulte,
the section called “Incluir ou excluir recomendacdes operacionais”.

» Vocé também pode pesquisar, criar, adicionar, remover e gerenciar tags de um aplicativo e ver
todas as tags associadas a ele.

Incluir ou excluir recomendacdes operacionais

AWS Resilience Hub fornece uma opcéao para incluir ou excluir os alarmes, SOPs e AWS FIS
experimentos (testes) que foram recomendados para melhorar a pontuagao de resiliéncia do seu
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aplicativo a qualquer momento. Incluir e excluir recomendacdes operacionais tera um impacto
na pontuacgao de resiliéncia do seu aplicativo somente apos a execugao de uma nova avaliagao.
Portanto, recomendamos que vocé faga uma avaliagao para obter a pontuagao de resiliéncia
atualizada e entender seu impacto em seu aplicativo.

Para obter mais informacgdes sobre como restringir as permissdes para incluir ou excluir
recomendacgdes por aplicativo, consulte the section called “Limitar as permissdes para incluir ou
excluir recomendacdes do AWS Resilience Hub ”.

Para incluir ou excluir recomendacgdes operacionais de aplicativos

1. No menu de navegacao esquerdo, escolha Aplicativos.
2. Em Aplicativos, abra um aplicativo.

3. Escolha Avaliagdes e selecione uma avaliagao na tabela de Avaliagdes de resiliéncia. Se vocé
nao tiver uma avaliagao, conclua o procedimento em the section called “Executar avaliagdes de
resiliéncia” e retorne a essa etapa.

4. Selecione a guia Recomendacgdes operacionais.

5. Para incluir ou excluir recomendagdes operacionais do seu aplicativo, conclua as seguintes
etapas:

Para incluir ou excluir alarmes recomendados do seu aplicativo
1. Para excluir alarmes, conclua as seguintes etapas:

a. Na guia Alarmes, na tabela Alarmes, selecione todos os alarmes (com o estado Nao
implementado) que deseja excluir. Vocé pode identificar o estado atual de implementacao
de um alarme na coluna Estado.

b. Em Agodes, escolha Excluir selecionados.
c. Na caixa de dialogo Excluir recomendacoes, selecione um dos seguintes motivos (opcional)

e escolha Excluir selecionados para excluir os alarmes selecionados do aplicativo.

« Ja implementado — Escolha essa opg¢ao se vocé ja implementou esses alarmes em
um AWS servigco como a Amazon CloudWatch ou qualquer outro provedor de servigos
terceirizado.

* Nao relevante: escolha esta opcao se os alarmes nao atenderem as suas necessidades
comerciais.
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» Muito complicado de implementar: escolha esta opgao se vocé acha que esses alarmes
sao muito complicados de implementar.

» Qutro: escolha esta opgao para especificar qualquer outro motivo para excluir a
recomendacao.

2. Para incluir alarmes, conclua as seguintes etapas:

a.

Na guia Alarmes, na tabela Alarmes, selecione todos os alarmes (com estado Excluido) que
deseja incluir. Vocé pode identificar o estado atual de implementagao do alarme na coluna
Estado.

Em Acbes, escolha Incluir selecionado.

Na caixa de dialogo Incluir recomendacoes, escolha Incluir selecionados para incluir todos
os alarmes selecionados em seu aplicativo.

Para incluir ou excluir procedimentos operacionais padrao (SOPs) recomendados do seu aplicativo

1. Para excluir os SOPs recomendados, conclua as seguintes etapas:

a.

Na guia Procedimentos operacionais padrao, na tabela SOPs, selecione todos os SOPs
(com estado Implementado ou Nao implementado) que vocé deseja excluir. Vocé pode
identificar o estado atual de implementacao de um SOP na coluna Estado.

Em Acdes, escolha Excluir selecionados para excluir os SOPs selecionados do seu
aplicativo.

Na caixa de dialogo Excluir recomendacgoes, selecione um dos seguintes motivos (opcional)
e escolha Excluir selecionados para excluir os SOPs selecionados do aplicativo.
» Ja implementado: escolha esta opcgao se ja implementou esses SOPs em um servigo da

AWS ou em qualquer outro provedor de servigos de terceiros.

* Nao relevante: escolha esta opcao se os SOPs ndo atenderem as suas necessidades
comerciais.

» Muito complicado de implementar: escolha esta opgao se vocé acha que esses SOPs sao
muito complicados de implementar.

* Nenhum: escolha esta opg¢ao se nao quiser especificar o motivo.

2. Paraincluir SOPs, conclua as etapas a seguir:
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a.

Na guia Procedimentos operacionais padrao, na tabela SOPs, selecione todos os
alarmes (com estado Excluido) que deseja incluir. Vocé pode identificar o estado atual de
implementagao do alarme na coluna Estado.

Em Acbes, escolha Incluir selecionado.

Na caixa de dialogo Incluir recomendacoes, escolha Incluir selecionados para incluir todos
os SOPs selecionados em seu aplicativo.

Para incluir ou excluir testes recomendados do seu aplicativo

1. Para excluir os testes recomendados, conclua as seguintes etapas:

a.

Na guia Modelos de experimento de injecao de falhas, na tabela Modelos de experimento
de injecao de falhas, selecione todos os testes (com estado Implementado ou Nao
implementado) que deseja excluir. Vocé pode identificar o estado atual de implementacéao
de um teste na coluna Estado.

Em Acbes, escolha Excluir selecionados.

Na caixa de dialogo Excluir recomendacgoes, selecione um dos seguintes motivos (opcional)
e escolha Excluir selecionados para excluir os experimentos do AWS FIS selecionados do
aplicativo.

» Ja implementado — Escolha essa opgao se vocé ja implementou esses testes em um
AWS servigo ou em qualquer outro provedor de servicos terceirizado.

* Nao relevante: escolha esta opcao se os testes ndo atenderem as suas necessidades
comerciais.

» Muito complicado de implementar: escolha esta opgao se vocé acha que esses testes sdo
muito complicados de implementar.

* Nenhum: escolha esta opg¢ao se nao quiser especificar o motivo.

2. Para incluir os testes recomendados, conclua as seguintes etapas:

a.

Na guia Modelos de experimento de injecao de falhas, na tabela Modelos de experimento
de injecao de falhas, selecione todos os testes (com estado Excluido) que deseja incluir.
Vocé pode identificar o estado atual de implementacgao do teste na coluna Estado.

Em Acbes, escolha Incluir selecionado.

Na caixa de dialogo Incluir recomendacoes, escolha Incluir selecionados para incluir todos
os testes selecionados em seu aplicativo.
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Excluir avaliacdes de resiliéncia

Vocé pode excluir avaliagoes de resiliéncia na exibicao Avaliagdes do seu aplicativo.
Para excluir uma avaliacao de resiliéncia

1. No menu de navegacao esquerdo, escolha Aplicativos.

2. Em Aplicativos, abra um aplicativo.

3. Em Avaliacbes, escolha um relatorio de avaliacdo na tabela Avaliagcdes de resiliéncia.
4

Para confirmar a exclusao, selecione Excluir.

O relatério ndo aparece mais na tabela Avaliagdes de resiliéncia.

Gerenciar alarmes

Quando vocé executa uma avaliagéo de resiliéncia, como parte das recomendagdes operacionais,
AWS Resilience Hub recomenda configurar CloudWatch alarmes da Amazon para monitorar a
resiliéncia do seu aplicativo. Recomendamos esses alarmes com base nos recursos e componentes
da configuracao atual do aplicativo. Se os recursos e componentes do seu aplicativo mudarem, vocé
devera executar uma avaliacao de resiliéncia para garantir que tenha os alarmes corretos para o
aplicativo atualizado.

AWS Resilience Hub fornece um arquivo de modelo (README . md) que permite criar alarmes
recomendados por AWS Resilience Hub dentro AWS (como a Amazon CloudWatch) ou por fora
AWS. Os valores padrao fornecidos nos alarmes sdo baseados nas melhores praticas usadas para
criar esses alarmes.

Topicos

» Criacao de alarmes a partir das recomendacoes operacionais

* Visualizar alarmes

Criacao de alarmes a partir das recomendacdes operacionais

AWS Resilience Hub cria um AWS CloudFormation modelo que contém detalhes para criar os
alarmes selecionados na Amazon CloudWatch. Depois que o modelo for gerado, vocé podera
acessa-lo por meio de um URL do Amazon S3, fazer o download do mesmo e coloca-lo em seu
pipeline de codigo ou criar uma pilha por meio do console do AWS CloudFormation .
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Para criar um alarme com base nas AWS Resilience Hub recomendacdes, vocé deve criar um AWS
CloudFormation modelo para os alarmes recomendados e inclui-los na sua base de cddigo.

Para criar alarmes nas recomendacdes operacionais

1. No menu de navegacao esquerdo, escolha Aplicativos.
2. Em Aplicativos, escolha seu aplicativo.

3. Escolha a guia Avaliagdes.

Na tabela Avaliagbes de resiliéncia, vocé pode identificar suas avaliagdes usando as seguintes
informacgdes:

» Nome: nome da avaliagdo que vocé forneceu no momento da criagao.

 Status: indica o estado de execuc¢ao da avaliagao.

» Status de conformidade: indica se a avaliacao esta em conformidade com a politica de
resiliéncia.

 Status de desvio de resiliéncia: indica se seu aplicativo se desviou ou nao da avaliagao
anterior bem-sucedida.

* Versao do aplicativo: versao do seu aplicativo.

 Invocador: indica a fungao que invocou a avaliagao.

» Horario de inicio: indica o horario de inicio da avaliagao.

* Horario de término: indica o horario de término da avaliacéo.

* ARN: o nome do recurso da Amazon (ARN) da avaliacéo.

4. Selecione uma avaliagcao na tabela Avaliagdes de resiliéncia. Se vocé nao tiver uma avaliagao,
conclua o procedimento em the section called “Executar avaliacdes de resiliéncia” e retorne a
essa etapa.

5. Escolha Recomendacdes operacionais.

6. Se nao estiver selecionado por padrao, escolha a guia Alarmes.
Na tabela Alarmes, vocé pode identificar os alarmes recomendados usando o seguinte:

* Nome: nome do alarme que vocé definiu para seu aplicativo.
» Descricao: descreve o objetivo do alarme.

» Estado — Indica o estado atual de implementagao dos CloudWatch alarmes da Amazon.

Essa coluna exibe um dos valores a seguir:
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* Implementado — Indica que os alarmes recomendados pelo AWS Resilience Hub estao
implementados em seu aplicativo. A escolha do numero abaixo filtrara a tabela Alarmes
para exibir todos os alarmes recomendados que sao implementados em seu aplicativo.

* Nao implementado — Indica que os alarmes recomendados pelo AWS Resilience Hub
estdo incluidos, mas nao foram implementados em seu aplicativo. A escolha do numero
abaixo filtrara a tabela Alarmes para exibir todos os alarmes recomendados que nao estao
implementados em seu aplicativo.

* Excluido — Indica que os alarmes recomendados pelo foram AWS Resilience Hub
excluidos do seu aplicativo. A escolha do numero abaixo filtrara a tabela Alarmes para exibir
todos os alarmes recomendados que foram excluidos do seu aplicativo. Para obter mais
informagdes sobre como incluir e excluir alarmes recomendados, consulte Incluir ou excluir

recomendacoes operacionais.

* Inativo — Indica que os alarmes foram implantados na Amazon CloudWatch, mas o status
esta definido como INSUFFICIENT_DATA na Amazon. CloudWatch A escolha do numero
abaixo filtrara a tabela Alarmes para exibir todos os alarmes implementados e inativos.

» Configuracao: indica se ha alguma dependéncia de configuracdo pendente que precisa ser
abordada.

 Tipo: indica o tipo de alarme.

» AppComponent— Indica os componentes do aplicativo (AppComponents) associados a esse
alarme.

* ID de referéncia — Indica o identificador l6gico do evento de AWS CloudFormation pilha em
AWS CloudFormation.

 ID de recomendacgao — Indica o identificador I6gico do recurso de AWS CloudFormation pilha
em AWS CloudFormation.

7. Na guia Alarmes, para filtrar as recomendacdes na tabela Alarmes com base em um estado
especifico, selecione um numero abaixo do mesmao.

8. Selecione os alarmes recomendados que vocé deseja configurar para seu aplicativo e escolha
Criar CloudFormation modelo.

9. Nacaixa CloudFormation de dialogo Criar modelo, vocé pode usar o nome gerado
automaticamente ou inserir um nome para o AWS CloudFormation modelo na caixa de nome do
CloudFormation modelo.

10. Escolha Criar. Isso pode levar alguns minutos para criar o AWS CloudFormation modelo.

Conclua o procedimento a seguir para incluir as recomendagdes em sua base de cddigo.
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Para incluir as AWS Resilience Hub recomendacgdes, sua base de cédigo

1. Escolha a guia Modelos para ver o modelo que vocé acabou de criar. Vocé pode identificar seus
modelos usando o seguinte:

* Nome: nome da avaliacdo que vocé forneceu no momento da criagao.
+ Status: indica o estado de execucao da avaliacao.

» Tipo: indica o tipo de recomendacao operacional.

* Formato: indica o formato (JSON/texto) no qual o modelo é criado.

» Horario de inicio: indica o horario de inicio da avaliacao.

» Horario de término: indica o horario de término da avaliacao.

* ARN: o ARN do modelo

2. Em Detalhes do modelo, escolha o link em Caminho do S3 dos modelos para abrir o objeto de
modelo no console do Amazon S3.

3. No console do Amazon S3, na tabela Objetos, escolha o link da pasta SOP.

4. Para copiar o caminho do Amazon S3, marque a caixa de selec¢ao na frente do arquivo JSON e
escolha Copiar URL.

5. Crie uma AWS CloudFormation pilha a partir do AWS CloudFormation console. Para
obter mais informagdes sobre como criar uma AWS CloudFormation pilha, consultehttps://
docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-console-create-stack.html.

Ao criar a AWS CloudFormation pilha, vocé deve fornecer o caminho do Amazon S3 que vocé
copiou da etapa anterior.

Visualizar alarmes

Vocé pode visualizar todos os alarmes ativos que vocé configurou para monitorar a resiliéncia de
seus aplicativos. AWS Resilience Hub usa o AWS CloudFormation modelo para armazenar detalhes
do alarme que, por sua vez, sdo usados para criar os alarmes na Amazon. CloudWatch Vocé pode
acessar o AWS CloudFormation modelo usando o URL do Amazon S3 e pode baixa-lo e coloca-lo
em seu pipeline de cddigo ou criar uma pilha por meio do console. AWS CloudFormation

Para visualizar os alarmes no painel, escolha Painel no menu de navegagao esquerdo. Na tabela
Alarmes, vocé pode identificar os alarmes implementados usando as seguintes informagdes:

» Aplicativo afetado: nome dos aplicativos que implementaram esse alarme.
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» Alarmes ativos: indica o numero de alarmes ativos acionados pelos aplicativos.

* FIS em andamento — Indica o AWS FIS experimento que esta sendo executado no momento para
seu aplicativo.

Para visualizar os alarmes implementados nos aplicativos

1. No menu de navegacao esquerdo, escolha Aplicativos.
2. Selecione um aplicativo na tabela Aplicativos.

3. Na pagina de resumo do aplicativo, a tabela Alarmes implementados exibe todos os alarmes
recomendados que sdo implementados em seu aplicativo.

Para localizar um alarme especifico na tabela Alarmes implementados, na caixa Localizar
alarmes por texto, propriedade ou valor, selecione um dos seguintes campos, escolha uma
operacao e digite um valor.

* Nome do alarme: nome do alarme que vocé definiu para seu aplicativo.
» Descricao: descreve o objetivo do alarme.

» Estado — Indica o estado atual de implementacao do CloudWatch alarme da Amazon.

Essa coluna exibe um dos valores a seguir:

* Implementado — Indica que os alarmes recomendados pelo AWS Resilience Hub estao
implementados em seu aplicativo. Escolha o numero abaixo para ver todos os alarmes
recomendados e implementados na guia Recomendagdes operacionais.

» Nao implementado — Indica que os alarmes recomendados pelo AWS Resilience Hub
estao incluidos, mas nao foram implementados em seu aplicativo. Escolha o numero abaixo
para ver todos os alarmes recomendados e n&o implementados na guia Recomendagdes
operacionais.

» Excluido — Indica que os alarmes recomendados pelo foram AWS Resilience Hub
excluidos do seu aplicativo. Escolha o numero abaixo para ver todos os alarmes
recomendados e excluidos na guia Recomendacgdes operacionais. Para obter mais
informacdes sobre como incluir e excluir alarmes recomendados, consulte Incluir ou excluir

recomendacgdes operacionais.

* Inativo — Indica que os alarmes foram implantados na Amazon CloudWatch, mas o status
esta definido como INSUFFICIENT_DATA na Amazon. CloudWatch Escolha o numero
abaixo para ver todos os alarmes implementados e inativos na guia Recomendagdes
operacionais.
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* Modelo de origem — Fornece o Amazon Resource Name (ARN) da AWS CloudFormation

pilha que contém os detalhes do alarme.

» Recurso: exibe os recursos aos quais esse alarme esta anexado e para os quais foi

implementado.

Métrica — Exibe a CloudWatch métrica da Amazon atribuida ao alarme. Para obter mais

informacgdes sobre as CloudWatch métricas da Amazon, consulte Amazon CloudWatch

Metrics.

« Ultima alteracdo: exibe a data e a hora em que um alarme foi modificado pela Ultima vez.

Para visualizar os alarmes recomendados nas avaliagdes

5.
6.

No menu de navegacéao esquerdo, escolha Aplicativos.

Selecione um aplicativo na tabela Aplicativos.

Para localizar um aplicativo, insira 0 nome do aplicativo na caixa Localizar aplicativos.

Escolha a guia Avaliagoes.

Na tabela Avaliagbes de resiliéncia, vocé pode identificar suas avaliagdes usando as seguintes
informacgdes:

Nome: nome da avaliacdo que vocé forneceu no momento da criagao.

Status: indica o estado de execugao da avaliacao.

Status de conformidade: indica se a avaliagcdo esta em conformidade com a politica de
resiliéncia.

Status de desvio de resiliéncia: indica se seu aplicativo se desviou ou nao da avaliagcao
anterior bem-sucedida.

Versao do aplicativo: versao do seu aplicativo.

Invocador: indica a fungcédo que invocou a avaliagao.

Horario de inicio: indica o horario de inicio da avaliagéo.

Horario de término: indica o horario de término da avaliacao.

ARN: 0 nome do recurso da Amazon (ARN) da avaliagao.

Selecione uma avaliagao na tabela Avaliagdes de resiliéncia.
Escolha a guia Recomendagdes operacionais.

Se néo estiver selecionado por padrdo, escolha a quia Alarmes.

Visualizar alarmes
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Na tabela Alarmes, vocé pode identificar os alarmes recomendados usando o seguinte:

* Nome: nome do alarme que vocé definiu para seu aplicativo.
» Descricao: descreve o objetivo do alarme.

» Estado — Indica o estado atual de implementacao dos CloudWatch alarmes da Amazon.

Essa coluna exibe um dos valores a seguir:

» Implementado: indica que o alarme foi implementado em seu aplicativo. A escolha do
numero abaixo filtrara a tabela Alarmes para exibir todos os alarmes recomendados que sao
implementados em seu aplicativo.

* Nao implementado: indica que o alarme nao foi implementado ou incluido em seu aplicativo.
A escolha do numero abaixo filtrara a tabela Alarmes para exibir todos os alarmes
recomendados que nao estao implementados em seu aplicativo.

» Excluido: indica que o alarme foi excluido do aplicativo. A escolha do numero abaixo filtrara
a tabela Alarmes para exibir todos os alarmes recomendados que foram excluidos do seu
aplicativo. Para obter mais informacgdes sobre como incluir e excluir alarmes recomendados,
consulte the section called “Incluir ou excluir recomendacdes operacionais”.

* Inativo — Indica que os alarmes foram implantados na Amazon CloudWatch, mas o status
esta definido como INSUFFICIENT_DATA na Amazon. CloudWatch A escolha do numero
abaixo filtrara a tabela Alarmes para exibir todos os alarmes implementados e inativos.

» Configuracao: indica se ha alguma dependéncia de configuracdo pendente que precisa ser
abordada.

 Tipo: indica o tipo de alarme.

» AppComponent— Indica os componentes do aplicativo (AppComponents) associados a esse
alarme.

* ID de referéncia — Indica o identificador l6gico do evento de AWS CloudFormation pilha em
AWS CloudFormation.

 ID de recomendacao — Indica o identificador I6gico do recurso de AWS CloudFormation pilha
em AWS CloudFormation.

Procedimentos operacionais padrao

Um procedimento operacional padrao (SOP) é um conjunto prescritivo de etapas projetado para
recuperar seu aplicativo com eficiéncia no caso de uma interrupcao ou alarme. Prepare, teste e meca
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seus SOPs com antecedéncia para garantir uma recuperagao oportuna no caso de uma interrupgao
operacional.

Com base nos componentes do seu aplicativo, o AWS Resilience Hub recomenda os SOPs que vocé
deve preparar. O AWS Resilience Hub trabalha com o Systems Manager para automatizar as etapas
de seus SOPs, fornecendo varios documentos SSM que vocé pode usar como base para esses
SOPs.

Por exemplo, o AWS Resilience Hub pode recomendar um SOP para adicionar espago em disco com
base em um documento de automacao do SSM existente. Para executar esse documento do SSM,
vocé precisa de um perfil do IAM especifico com as permissdes corretas. O AWS Resilience Hub cria
metadados em seu aplicativo indicando qual documento de automagao do SSM executar em caso

de falta de disco e qual perfil do IAM é necessario para executar esse documento do SSM. Esses
metadados s&o entdo salvos em um parametro do SSM.

Além de configurar a automagéo do SSM, também € uma pratica recomendada testa-la com um
experimento do AWS FIS. Portanto, o AWS Resilience Hub também fornece um experimento
do AWS FIS que chama o documento de automacao do SSM. Dessa forma, vocé pode testar
proativamente seu aplicativo para garantir que o SOP que vocé criou faga o trabalho pretendido.

O AWS Resilience Hub fornece suas recomendacdes na forma de um modelo do AWS
CloudFormation que vocé pode adicionar a base de cédigo do aplicativo. Esse modelo fornece:

» Um perfil do IAM com as permissdes necessarias para executar o SOP.
* Um experimento do AWS FIS que vocé pode usar para testar o SOP.

* Um parametro do SSM que contém metadados do aplicativo indicando qual documento do
SSM e qual perfil do IAM devem ser executados como SOP e em qual recurso. Por exemplo:
$(DocumentName) for SOP $(HandleCrisisA) on $(ResourceA).

Criar um SOP pode exigir algumas tentativas e erros. Executar uma avaliagao de resiliéncia em
relacéo ao seu aplicativo e gerar um modelo do AWS CloudFormation a partir das recomendacgdes
do AWS Resilience Hub € um bom comec¢o. Use o modelo do AWS CloudFormation para gerar uma
pilha do AWS CloudFormation e, em seguida, use os parametros do SSM e seus valores padrdo em
seu SOP. Execute o SOP e veja quais refinamentos vocé precisa fazer.

Como todos os aplicativos tém requisitos diferentes, a lista padrao de documentos do SSM que o
AWS Resilience Hub fornece nao sera suficiente para todas as suas necessidades. No entanto,
vocé pode copiar os documentos do SSM padrao e usa-los como base para criar seus proprios
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documentos personalizados para seu aplicativo. Vocé também pode criar seus préprios documentos
do SSM completamente novos. Se voceé criar seus proprios documentos do SSM em vez de
modificar os padrdes, devera associa-los aos parametros do SSM, para que o documento do SSM
correto seja chamado quando o SOP for executado.

Depois de finalizar seu SOP criando os documentos do SSM necessarios e atualizando as
associacoes de parametros e documentos conforme necessario, adicione os documentos do SSM
diretamente a sua base de cddigo e faga as alteracdes ou personalizagdes subsequentes la. Dessa
forma, toda vez que vocé implantar seu aplicativo, vocé também implantara o SOP mais atualizado.

Topicos

» Construindo um SOP com base em recomendacdes do AWS Resilience Hub

» Criar um documento do SSM personalizado

» Usando um documento do SSM personalizado em vez do padrao

Teste de SOPs

» Visualizando procedimentos operacionais padrao

Construindo um SOP com base em recomendacdes do AWS Resilience
Hub

Para criar um SOP com base em recomendacdes do AWS Resilience Hub, vocé precisa de
um aplicativo do AWS Resilience Hub com uma politica de resiliéncia anexada a ele e precisa
ter executado uma avaliacao de resiliéncia nesse aplicativo. A avaliacado de resiliéncia gera as
recomendacgdes para seu SOP.

Para criar um SOP com base em recomendagdes do AWS Resilience Hub, vocé deve criar um
modelo do AWS CloudFormation para os SOPs recomendados e inclui-los em sua base de cédigo.

Crie um modelo do AWS CloudFormation para as recomendacdes de SOP

1. Abra o console do AWS Resilience Hub.

2. No painel de navegacao, escolha Aplicativos.

3. Nallista de aplicativos, escolha o aplicativo para o qual vocé deseja criar um SOP.
4

Escolha a guia Avaliagdes.
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5.

Selecione uma avaliagao na tabela Avaliacdes de resiliéncia. Se vocé nao tiver uma avaliagao,
conclua o procedimento em the section called “Executar avaliacdes de resiliéncia” e retorne a
essa etapa.

Em Recomendagdes operacionais, escolha Procedimentos operacionais padrao.
Selecione todas as recomendagdes do SOP que deseja incluir.

Escolha Criar modelo do CloudFormation. Pode levar alguns minutos para criar o modelo do
AWS CloudFormation.

Conclua o procedimento a seguir para incluir as recomendagdes do SOP em sua base de
codigo.

Para incluir as recomendagdes do AWS Resilience Hub em sua base de codigo

Em Recomendagdes operacionais, escolha Modelos.

Na lista de modelos, escolha o nome do modelo do SOP que vocé acabou de criar.

Vocé pode identificar os SOPs que sao implementados em seu aplicativo usando as seguintes
informacoes:

* Nome do SOP — Nome do SOP que vocé definiu para seu aplicativo.
» Descricao — Descreve o objetivo do SOP.

* Documento do SSM — URL do Amazon S3 do documento do SSM que contém a definicao do
SOP.

» Execucéao de teste — URL do Amazon S3 do documento que contém os resultados do teste
mais recente.

* Modelo de origem — Fornece o nome do recurso da Amazon (ARN) da pilha do AWS
CloudFormation que contém os detalhes do SOP.

Em Detalhes do modelo, escolha o link em Caminho do S3 dos modelos para abrir o objeto de
modelo no console do Amazon S3.

No console do Amazon S3, na tabela Objetos, escolha o link da pasta SOP.

Para copiar o caminho do Amazon S3, marque a caixa de selecao na frente do arquivo JSON e
escolha Copiar URL.

Crie uma pilha do AWS CloudFormation no console do AWS CloudFormation. Para obter
mais informacgdes sobre como criar uma pilha do AWS CloudFormation, consulte https://
docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-console-create-stack.html.
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Ao criar a pilha do AWS CloudFormation, € necessario fornecer o caminho do Amazon S3 que
vocé copiou da etapa anterior.

Criar um documento do SSM personalizado

Para automatizar totalmente a recuperacgao do seu aplicativo, talvez seja necessario criar um
documento do SSM personalizado para seu SOP no console do Systems Manager. Vocé pode
modificar um documento do SSM existente como base ou criar um novo documento do SSM.

Para obter informacdes detalhadas sobre o uso do Systems Manager para criar um documento do
SSM, consulte Passo a passo: Uso do Document Builder para criar um runbook personalizado.

Para obter informacdes sobre a sintaxe de documento do SSM, consulte Sintaxe de documento do
SSM.

Para obter informacdes sobre a automatizagcédo das agées do documento do SSM, consulte
Referéncia de agdes de automacao do Systems Manager.

Usando um documento do SSM personalizado em vez do padrao

Para substituir o documento do SSM do AWS Resilience Hub sugerido para seu SOP por um
documento personalizado que vocé criou, trabalhe diretamente em sua base de codigo. Além de
adicionar seu novo documento personalizado de automacgao do SSM, vocé também vai:

1. Adicionar as permissdes do IAM necessarias para executar a automacao.
2. Adicionar um experimento do AWS FIS para testar seu documento do SSM.

3. Adicionar um parametro do SSM que aponte para o documento de automacao que vocé deseja
usar como SOP.

Geralmente, € mais eficiente trabalhar com os valores padrao sugeridos no AWS Resilience Hub

e personaliza-los conforme necessario. Por exemplo, adicione ou remova permissdes conforme
necessario para o perfil do IAM, altere a configuracdo do experimento do AWS FIS para apontar para
o novo documento do SSM ou altere o parametro do SSM para apontar para seu novo documento do
SSM.
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Teste de SOPs

Conforme mencionado anteriormente, a melhor pratica é adicionar experimentos do AWS FIS aos
seus pipelines de CI/CD para testar seus SOPs regularmente; isso garante que eles estejam prontos
para uso caso ocorra uma interrupgao.

Teste os SOPs personalizados e fornecidos pelo AWS Resilience Hub.
Visualizando procedimentos operacionais padrao

Para visualizar os SOPs implementados a partir dos aplicativos

1. No menu de navegagao esquerdo, escolha Aplicativos.
2. Em Aplicativos, abra um aplicativo.

3. Escolha a guia Procedimentos operacionais padrao.

Na secao Resumo dos procedimentos operacionais padrao, a tabela Procedimentos
operacionais padrao implementados exibe a lista de SOPs que sao gerados a partir das
recomendacgdes de SOP.

Vocé pode identificar seus SOPs da seguinte forma:

* Nome do SOP — Nome do SOP que vocé definiu para seu aplicativo.

* Documento do SSM — URL do S3 do documento do Amazon EC2 Systems Manager que
contém a definicao do SOP.

» Descricao — Descreve o objetivo do SOP.

» Execucédo do teste — URL do S3 do documento que contém os resultados do teste mais
recente.

* ID de referéncia — ldentificador da recomendacao de SOP referenciada.

* ID do recurso — Identificador do recurso para o qual a recomendacao do SOP é
implementada.
Para visualizar os SOPs recomendados nas avaliacdes

1. No menu de navegagao esquerdo, escolha Aplicativos.

2. Selecione um aplicativo na tabela Aplicativos.

Para localizar um aplicativo, insira 0 nome do aplicativo na caixa Localizar aplicativos.
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3.

Escolha a guia Avaliagoes.

Na tabela Avaliacdes de resiliéncia, vocé pode identificar suas avaliagdes usando as seguintes
informacdes:

Nome — Nome da avaliagao que vocé forneceu no momento da criagao.

Status — Indica o estado de execugao da avaliagao.

Status de conformidade — Indica se a avaliagao esta em conformidade com a politica de
resiliéncia.

Status de desvio de resiliéncia — Indica se seu aplicativo se desviou ou ndo da avaliagao
anterior bem-sucedida.

Versao do aplicativo — Versao do seu aplicativo.

Invocador — Indica a fungao que invocou a avaliagao.

Horario de inicio — Indica o horario de inicio da avaliagao.

Horario de término — Indica o horario de término da avaliagao.

ARN - O nome do recurso da Amazon (ARN) da avaliagao.

Selecione uma avaliagao na tabela Avaliagdes de resiliéncia.
Escolha a guia Recomendacgdes operacionais.

Escolha a guia Procedimentos operacionais padrao.

Na tabela de Procedimentos operacionais padrao, vocé pode entender mais sobre os SOPs
recomendados usando as seguintes informacgoes:

Nome — Nome do SOP recomendado.
Descricao — Descreve o objetivo do SOP.

Estado — Indica o estado atual de implementagao do SOP. Ou seja, Implementado, Nao
implementado e Excluido.

Configuracao: indica se ha alguma dependéncia de configuracao pendente que precisa ser
abordada.

Tipo — Indica o tipo de SOP.

AppComponent — Indica os componentes de aplicativo (AppComponents) associados a
esse SOP. Para obter mais informacgdes sobre os AppComponents compativeis, consulte
Agrupando recursos em um AppComponent.
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* ID de referéncia — Indica o identificador l6gico do evento de pilha do AWS CloudFormation no
AWS CloudFormation.

 ID da recomendacao — Indica o identificador Iégico do recurso de pilha do AWS
CloudFormation no AWS CloudFormation.

Experimentos do Amazon Fault Injection Service

Esta secdo descreve como criar e executar experimentos do Amazon Fault Injection Service (AWS
FIS) no AWS Resilience Hub. Vocé realiza AWS FIS experimentos para medir a resiliéncia de seus
AWS recursos e o tempo necessario para se recuperar do aplicativo, da infraestrutura, da zona de

disponibilidade e dos Regido da AWS incidentes.

Para medir a resiliéncia, esses AWS FIS experimentos simulam interrup¢cdes em seus recursos.
AWS Exemplos de interrupgdes incluem erros de rede indisponivel, failovers, processos
interrompidos no Amazon EC2 ou AWS ASG, recuperacao de inicializacdo no Amazon RDS e
problemas com sua zona de disponibilidade. Quando o AWS FIS experimento for concluido, vocé
podera estimar se um aplicativo pode se recuperar dos tipos de interrupcao definidos na meta de
RTO da politica de resiliéncia.

Todos os experimentos AWS Resilience Hub sido construidos usando AWS FIS e executam AWS
FIS ac¢des. A maioria dos AWS FIS experimentos invoca a¢des de automacgao do Systems Manager
para realizar interrupgdes e monitorar os alarmes, e outros AWS FIS experimentos usam somente
acoes de AWS FIS automacgao personalizadas para AWS servigos especificos (como a agao do
Amazon EKS). Para obter mais informagdes sobre agées do AWS FIS , consulte AWS FIS referéncia

de acgoes.

Vocé pode usar os AWS FIS experimentos em seu estado padrdo ou personaliza-los com base em
seus requisitos. AWS FIS os experimentos podem ser acessados a partir de AWS Resilience Hub
(the section called “Visualizar experimentos de injecao de falhas”) ou AWS FIS console (AWS FIS).

Topicos

» Criando AWS FIS experimentos a partir das recomendacoes operacionais

» Executando um AWS FIS experimento a partir de AWS Resilience Hub

» Visualizar experimentos de injecao de falhas

 Verificacdo de falhas/status do experimento do Amazon Fault Injection Service
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Criando AWS FIS experimentos a partir das recomendacgdes operacionais

AWS Resilience Hub recomenda que vocé teste seu aplicativo depois de executar um relatorio de
avaliacdo. Vocé pode acessar e executar esses experimentos a partir do relatério de avaliagao do
seu aplicativo.

AWS Resilience Hub fornece uma lista de AWS FIS experimentos, que sdo documentos do Systems
Manager com parametros de teste. Quando vocé seleciona um AWS FIS experimento na lista, AWS
Resilience Hub cria um AWS CloudFormation modelo com os parametros definidos no documento
Systems Manager. Apoés a criagao da AWS CloudFormation pilha, vocé pode ver seus AWS FIS
experimentos provisionados para seu aplicativo.

O AWS CloudFormation modelo consiste em uma fungao do IAM para cada documento do Systems
Manager, com as permissdes minimas necessarias para execugao.

Para criar um AWS FIS experimento com base em AWS Resilience Hub recomendagdes, vocé deve
criar um AWS CloudFormation modelo para os testes recomendados e inclui-los em sua base de
codigo.

Para criar um AWS CloudFormation modelo para o AWS FIS experimento

1. Abra o AWS Resilience Hub console.

2. No painel de navegacao, escolha Aplicativos.

3. Nal lista de aplicativos, escolha o aplicativo para o qual vocé deseja criar um teste.
4. Escolha a guia Avaliagoes.
5

Selecione uma avaliagdo na tabela Avaliagcdes de resiliéncia. Se vocé nao tiver uma avaliagao,
conclua o procedimento em the section called “Executar avaliacdes de resiliéncia” e retorne a
essa etapa.

6. Em Recomendagdes operacionais, escolha Experimentos de injecao de falhas.
7. Selecione todos os testes que deseja incluir.

8. Escolha Criar CloudFormation modelo. Isso pode levar alguns minutos para criar o AWS
CloudFormation modelo.

9. Escolha Modelos.
Vocé pode ver o AWS CloudFormation modelo recém-criado na tabela Modelos.

Conclua o procedimento a seguir para incluir as recomendagdes em sua base de codigo.
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Para incluir as AWS Resilience Hub recomendagdes em sua base de cddigo

1.
2.

Em Recomendagdes operacionais, escolha Modelos.

Na lista de modelos, escolha o nome do modelo de AWS FIS experimento que vocé acabou de
criar.

Vocé pode identificar os testes que sao implementados em seu aplicativo usando as seguintes
informacdes:

* Nome do teste: nome do teste que vocé criou para seu aplicativo.

» Descricao: descreve o objetivo do teste.

» Estado: indica o estado atual de implementacao do teste.

Essa coluna exibe um dos valores a seguir:

» Implementado: indica que o teste foi implementado em seu aplicativo.

» Nao implementado: indica que o teste nao foi implementado ou incluido em seu aplicativo.
» Excluido: indica que o teste foi excluido do aplicativo.

+ Inativo — Indica que o teste foi implantado AWS FIS, mas nao foi executado nos ultimos 30
dias.

» Execucéo de teste: URL do Amazon S3 do documento que contém os resultados do teste
mais recente.

* Modelo de origem — fornece o nome de recurso da Amazon (ARN) da AWS CloudFormation
pilha que contém os detalhes do experimento.

Em Detalhes do modelo, escolha o link em Caminho dos modelos do S3 para abrir o objeto de
modelo no console do Amazon S3.

No console do Amazon S3, na tabela Objetos, escolha o link da pasta de teste.

Para copiar o caminho do Amazon S3, marque a caixa de selecao na frente do arquivo JSON e
escolha Copiar URL.

Crie uma AWS CloudFormation pilha a partir do AWS CloudFormation console. Para
obter mais informagdes sobre como criar uma AWS CloudFormation pilha, consultehttps://
docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-console-create-stack.html.

Ao criar a AWS CloudFormation pilha, vocé deve fornecer o caminho do Amazon S3 que vocé
copiou da etapa anterior.
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Executando um AWS FIS experimento a partir de AWS Resilience Hub

Em seu aplicativo, vocé deve primeiro criar um modelo de AWS FIS experimento a partir das
recomendacgdes operacionais antes de AWS Resilience Hub poder executar o AWS FIS experimento.

Para comegar um AWS FIS experimento

1. No menu de navegacao esquerdo, escolha Aplicativos.
2. Na tabela Aplicativos, abra um aplicativo.

3. Escolha a guia Experimentos de injecao de falhas.

4

Selecione o botdo de opgdes antes do modelo de experimento usado para criar o experimento
que deseja executar na tabela Modelos de experimento e, em seguida, escolha Iniciar
experimento.

Para interromper um AWS FIS experimento

1. No menu de navegacao esquerdo, escolha Aplicativos.
Na tabela Aplicativos, abra um aplicativo.

Escolha a guia Experimentos de injecao de falhas.

> WD

Selecione o botao de opgdes antes do experimento na tabela Experimento e, em seguida,
escolha Interromper experimento.

Visualizar experimentos de injecao de falhas

Em AWS Resilience Hub, visualize os AWS FIS experimentos que vocé configurou para medir
a resiliéncia de seus AWS recursos e o0 tempo necessario para se recuperar do aplicativo, da
infraestrutura, da zona de disponibilidade e dos Regido da AWS incidentes.

Para ver AWS FIS os experimentos no painel, escolha Painel no menu de navegacao a esquerda.
Na tabela Experimentos, vocé pode identificar os AWS FIS experimentos implementados usando as
seguintes informacdes:

* ID do experimento: identificador do experimento do AWS FIS .

* ID do modelo de AWS FIS experimento — Identificador do modelo de experimento usado para
criar o AWS FIS experimento.
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* Modelo de origem — fornece o Amazon Resource Name (ARN) da AWS CloudFormation pilha que

contém detalhes do experimento. AWS FIS

» Estado — Indica se o AWS FIS experimento foi concluido com sucesso ou néo.

Para visualizar os AWS FIS experimentos implementados a partir de aplicativos

1.

2
3.
4

No menu de navegacao esquerdo, escolha Aplicativos.
Na tabela Aplicativos, abra um aplicativo.
Escolha Experimentos de injecao de falhas.

Escolha a guia Experimento.

Na guia Experiéncia, vocé pode ver uma lista de AWS FIS experiéncias ativas na tabela
Experiéncia.

Na tabela Experimentos, vocé pode identificar o experimento do AWS FIS implementado usando
as seguintes informacgoes:

* Nome do teste — Nome do teste recomendado pelo AWS Resilience Hub que foi usado para
criar o AWS FIS experimento.

* ID do experimento: identificador do experimento do AWS FIS .

» Descricao — Descreve o objetivo do AWS FIS experimento.

» Hora de criacao: data e hora em que o experimento do AWS FIS foi criado.

» Hora da ultima atualizagao: data e hora em que o experimento do AWS FIS foi atualizado pela
ultima vez.

* Modelo de origem — fornece o0 Amazon Resource Name (ARN) da AWS CloudFormation pilha
que contém detalhes do experimento. AWS FIS

Visualizar os experimentos recomendados a partir das avaliagoes

No menu de navegacao esquerdo, escolha Aplicativos.

Selecione um aplicativo na tabela Aplicativos.

Para localizar um aplicativo, insira 0 nome do aplicativo na caixa Localizar aplicativos.

Escolha a guia Avaliagdes.
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Na tabela Avaliacdes de resiliéncia, vocé pode identificar suas avaliagdes usando as seguintes
informacdes:
* Nome: nome da avaliagdo que vocé forneceu no momento da criagcao.
 Status: indica o estado de execuc¢ao da avaliagao.
 Status de conformidade: indica se a avaliagao esta em conformidade com a politica de
resiliéncia.
 Status de desvio de resiliéncia: indica se seu aplicativo se desviou ou nao da avaliagao
anterior bem-sucedida.
» Versao do aplicativo: versao do seu aplicativo.
 Invocador: indica a fungao que invocou a avaliagao.
» Horario de inicio: indica o horario de inicio da avaliacao.
» Horario de término: indica o horario de término da avaliacéo.
* ARN: 0 nome do recurso da Amazon (ARN) da avaliacao.
4. Selecione uma avaliagao na tabela Avaliagcdes de resiliéncia.
5. Escolha a guia Recomendacgdes operacionais.

6. Escolha a guia Experimentos de injecao de falhas.

Na tabela Modelos de experimentos de inje¢ao de falhas, vocé pode entender mais sobre os
testes recomendados usando as seguintes informacoes:

* Nome: nome do teste recomendado.

» Descricao: descreve o objetivo do teste.

» Estado: indica o estado atual de implementacao do teste.

Essa coluna exibe um dos valores a seguir:

» Implementado: indica que o teste foi implementado em seu aplicativo.

» Nao implementado: indica que o teste nao foi implementado ou incluido em seu aplicativo.
» Excluido: indica que o teste foi excluido do aplicativo.

* Inativo — Indica que o teste foi implantado AWS FIS, mas nao foi executado nos ultimos 30
dias.

» Configuracao: indica se ha alguma dependéncia de configuracdo pendente que precisa ser
abordada.
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 Tipo: indica o tipo de teste.

» AppComponent— Indica os componentes do aplicativo (AppComponents) associados a esse
teste. Para obter mais informagbes sobre o suporte AppComponents, consulte Agrupando
recursos em um AppComponent.

* Risco: indica o nivel de risco da falha do teste. Os niveis de risco sao indicados usando Alto,
Médio e Baixo para indicar niveis de risco alto, moderado e baixo, respectivamente.

* ID de referéncia — Indica o identificador l6gico do evento de AWS CloudFormation pilha em
AWS CloudFormation.

* ID de recomendagao — Indica o identificador I6gico do recurso de AWS CloudFormation pilha
em AWS CloudFormation.

Verificacado de falhas/status do experimento do Amazon Fault Injection
Service

AWS Resilience Hub permite que vocé acompanhe o status do experimento que vocé iniciou. Para
obter mais informagdes, consulte o procedimento Visualizar os experimentos recomendados a partir
das avaliagdes no the section called “Visualizar experimentos de injecao de falhas”.

Topicos

» Analisando a execu¢do do AWS FIS experimento usando o AWS Systems Manager

 AWS FIS falhas de experimentos ao testar pods do Kubernetes em execucdo em seus clusters do
Amazon Elastic Kubernetes Service

Analisando a execugao do AWS FIS experimento usando o AWS Systems Manager

Depois de realizar um AWS FIS experimento, vocé pode ver os detalhes da execu¢ao no AWS
Systems Manager.

1. Va até CloudTrail> Historico de eventos.

2. Filtre os eventos por Nome de usuario usando o ID do experimento.

3. Veja a StartAutomationExecution entrada. O ID da solicitagcédo € o ID de automagéo do SSM.
4. Acesse AWS Systems Manager > Automacao.
5

Filtre por ID de execucgdo usando o ID de automacao do SSM e visualize os detalhes da
automacao.
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Vocé pode analisar a execugcdo com qualquer automacao do Systems Manager. Para obter mais
informacgdes, consulte o guia do usuario do AWS Systems Manager Automation. Os parametros
de entrada da execucgao aparecem na seg¢ao Parametros de entrada do Detalhe da execucgao e
incluem parametros opcionais que nao aparecem no AWS FIS experimento.

Vocé pode encontrar informacgdes sobre o status e outros detalhes da etapa detalhando as
etapas especificas nas etapas de execucao.

Falhas comuns

Veja a seguir as falhas comuns encontradas durante a execugao de um relatério de avaliagao:

* O modelo de alarme nao foi implantado antes da execug¢ao do experimento de teste/SOP. Isso
causa uma mensagem de erro durante a etapa de automacao.

* Mensagem de falha: The following parameters were not found: [/
ResilienceHub/Alarm/3dee49al-9877-452a-bb0c-a958479a8ef2/nat-gw-alarm-
bytes-out-to-source-2020-09-21_nat-02ad9bc4fbd4e6135]. Make sure all
the SSM parameters in automation document are created in SSM Parameter
Store.

* Remediacgao: certifique-se de renderizar o alarme relevante e implantar o modelo resultante
antes de executar novamente o experimento de injecdo de falhas.

» Permissdes ausentes na fungao de execugao. Essa mensagem de erro ocorre se a fungao de
execucao fornecida nao tiver uma permissao e aparecer nos detalhes da etapa.

* Mensagem de falha: An error occurred (Unauthorized Operation) when calling
the DescribelInstanceStatus operation: You are not authorized to perform
this operation. Please Refer to Automation Service Troubleshooting
Guide for more diagnosis details

» Correcao: verifique se vocé forneceu o perfil de execucgao correto. Se isso foi feito, adicione a
permissao necessaria e execute novamente a avaliagao.

» A execucao foi bem-sucedida, mas nao teve o resultado esperado. Isso é resultado de parametros
incorretos ou de um problema de automacéo interna.

* Mensagem de falha: a execugao foi bem-sucedida, portanto, nenhuma mensagem de erro é
exibida.
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* Remediacgao: verifique os parametros de entrada e observe as etapas executadas conforme
explicado na execug¢ao do AWS FIS experimento Analisar antes de examinar as etapas
individuais em busca de entradas e saidas esperadas.

AWS FIS falhas de experimentos ao testar pods do Kubernetes em execucao em seus
clusters do Amazon Elastic Kubernetes Service

A seguir estao as falhas comuns do Amazon Elastic Kubernetes Service (Amazon EKS) encontradas
ao testar pods do Kubernetes em execucido em seus clusters do Amazon EKS:

» Configuragao incorreta das fungcdes do IAM para AWS FIS experimentos ou para a conta de
servico do Kubernetes.

* Mensagens de falha:

« Error resolving targets. Kubernetes API returned ApiException with
error code 401.

 Error resolving targets. Kubernetes API returned ApiException with
error code 403.

* Unable to inject AWS FIS Pod: Kubernetes API returned status code 403.
Check Amazon EKS logs for more details

» Corregao: verifique o seguinte.

 Certifique-se de ter seguido as instrucées em Usar as acoes do AWS FISaws : eks: pod.

 Certifique-se de ter criado e configurado uma conta de servigo do Kubernetes com as
permissdes RBAC necessarias e 0 namespace correto.

 Certifique-se de ter mapeado a fungédo do IAM fornecida (veja a saida da AWS
CloudFormation pilha do teste) para o usuario do Kubernetes.

» Nao foi possivel iniciar o AWS FIS Pod: atingiu 0 maximo de contéineres secundarios com falha.
Isso geralmente acontece quando a memoaria n&o é suficiente para executar o AWS FIS contéiner
auxiliar.

* Mensagem de falha: Unable to heartbeat FIS Pod: Max failed sidecar
containers reached.

» Correcao: uma opcao para evitar esse erro é reduzir a porcentagem de carga desejada a ser
alinhada com a memoria ou a CPU disponiveis.

» A afirmacao do alarme falhou no inicio do experimento. Esse erro ocorre porque o alarme
relacionado ndo tem ponto de dados.
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* Mensagem de falha: Assertion failed for the following alarms Lista todos os
alarmes para os quais a afirmacgao falhou.

« Corregao: certifique-se que o Container Insights esteja instalado corretamente para os alarmes e
que o alarme nao esteja ligado (no estado ALARM).

Entendendo as pontuacdes de resiliéncia

Esta secado descreve como AWS Resilience Hub quantifica a prontidao do aplicativo em diferentes
cenarios de interrupgao.

AWS Resilience Hub fornece uma pontuacgao de resiliéncia que representa a postura de resiliéncia
do aplicativo. Essa pontuagao reflete o quanto o aplicativo segue nossas recomendagdes para
atender a politica de resiliéncia, aos alarmes, aos procedimentos operacionais padrao (SOPs) e
aos testes do aplicativo. Com base no tipo de recursos que o aplicativo usa, AWS Resilience Hub
recomenda alarmes, SOPs e um conjunto de testes para cada tipo de interrupgao.

A pontuacdo maxima de resiliéncia € de 100 pontos. Para obter a melhor pontuagao possivel ou a
pontuagdo maxima, vocé deve implementar todos os alarmes, SOPs e testes recomendados em seu
aplicativo. Por exemplo, AWS Resilience Hub recomenda um teste com um alarme e um SOP. O
teste é executado, dispara o alarme e inicia 0 SOP associado. Se funcionar bem e se o aplicativo
atender a politica de resiliéncia, ele recebera uma pontuacao de resiliéncia préxima ou igual a 100
pontos.

Depois de executar a primeira avaliagdo, AWS Resilience Hub oferece a opgao de excluir
recomendacgdes operacionais do seu aplicativo. Para entender o impacto das recomendagdes
excluidas na pontuagao de resiliéncia, vocé deve executar uma nova avaliagdo. No entanto, vocé
sempre pode incluir as recomendacgdes excluidas em sua inscricdo e executar uma nova avaliagao.
Para obter mais informacgdes sobre como incluir e excluir recomendacdes de alarme, SOP e teste,
consulte the section called “Incluir ou excluir recomendacdes operacionais”.

Como acessar a pontuacao de resiliéncia de seus aplicativos

Vocé pode visualizar a pontuagao de resiliéncia do seu aplicativo escolhendo Painel ou Aplicativos
no menu de navegacao.

Acessar a pontuacgao de resiliéncia no painel

1. No menu de navegacgao esquerdo, escolha Painel.
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2.

Em Pontuacao de resiliéncia do aplicativo ao longo do tempo, escolha um ou mais aplicativos na

lista suspensa Escolha até 4 aplicativos.

O grafico de Pontuacéao de resiliéncia exibe a pontuacao de resiliéncia de todos os aplicativos

escolhidos.

Acessar a pontuacgao de resiliéncia dos aplicativos

No menu de navegacao esquerdo, escolha Aplicativos.
Em Aplicativos, abra um aplicativo.

Escolha Resumo.

O grafico de pontuacéao de resiliéncia exibe a tendéncia da pontuacao de resiliéncia do seu
aplicativo por até um ano. AWS Resilience Hub exibe itens de agao, violagdes da politica de

resiliéncia e recomendacdes operacionais que precisam ser abordadas para melhorar e alcancar

a pontuacao maxima de resiliéncia possivel usando o seguinte:

» Para visualizar os itens de agcao que precisam ser realizados para melhorar e alcangar a

pontuacdo maxima de resiliéncia possivel, escolha a guia Itens de acdo. Quando selecionado,

AWS Resilience Hub exibe o seguinte:

* RTO/RPO: indica o numero de tempos de recuperacao (RTO/RPOs) que precisam ser

corrigidos para resolver as violagdes na politica de resiliéncia do seu aplicativo. Escolha o
valor para visualizar os detalhes do RTO/RPO no relatério de avaliagdo do seu aplicativo.

» Alarmes — Indica o numero de CloudWatch alarmes recomendados da Amazon que
precisam ser implementados em seu aplicativo. Escolha o valor para visualizar os

CloudWatch alarmes da Amazon que precisam ser corrigidos no relatério de avaliagao do

seu aplicativo.

» SOPs: indica o numero de SOPs recomendados que precisam ser implementados em seu
aplicativo. Escolha o valor para visualizar os SOPs que precisam ser corrigidos no relatorio

de avaliagao do seu aplicativo.

» FIS: indica o numero de testes recomendados que precisam ser implementados em seu

aplicativo. Escolha o valor para visualizar os testes que precisam ser corrigidos no relatério

de avaliagao do seu aplicativo.

» Para visualizar a pontuagao de cada componente que afeta sua pontuagao de resiliéncia,

escolha Detalhamento da pontuagédo. Quando selecionado, o AWS Resilience Hub exibe o

seguinte:
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» Conformidade com RTO/RPO — Indica a conformidade dos componentes de aplicativos
(AppComponents) com os tempos estimados de recuperagao da carga de trabalho e os
tempos de recuperacgao desejados definidos na politica de resiliéncia do seu aplicativo.
Escolha o valor para visualizar as estimativas de RTO/RPO no relatério de avaliagédo do seu
aplicativo.

» Alarmes implementados — Indica a contribuicao real dos CloudWatch alarmes
implementados da Amazon em comparagao com sua contribuicdo maxima possivel para a
pontuacao de resiliéncia do seu aplicativo. Escolha o valor para visualizar os CloudWatch
alarmes implementados da Amazon no relatério de avaliagao do seu aplicativo.

» SOPs implementados: indica a contribuicdo real dos SOPs implementados em comparagao
com sua contribuicdo maxima possivel para a pontuagao de resiliéncia do seu aplicativo.
Escolha o valor para visualizar os SOPs implementados no relatério de avaliagdo do seu
aplicativo.

» Experimentos de FIS implementados: indica a contribui¢ao real dos testes implementados
em comparagao com sua contribuicdo maxima possivel para a pontuacao de resiliéncia
do seu aplicativo. Escolha o valor para visualizar os testes implementados no relatorio de
avaliacao do seu aplicativo.

» Para ver as violagdes da politica de resiliéncia e as recomendacdes operacionais, escolha a
seta direita para expandir a se¢ao Violagao da politica e detalhamento das recomendacgdes
operacionais. Quando expandido, AWS Resilience Hub exibe o seguinte:

 Violagbes da politica de resiliéncia: indica o numero de componentes do aplicativo que
violam a politica de resiliéncia do seu aplicativo. Escolha o valor ao lado de RTO/RPO para
ver os detalhes na guia Recomendacdes de resiliéncia do relatorio de avaliacdo do seu
aplicativo.

* Recomendacgdes operacionais: indica as recomendacgdes operacionais que nao foram
implementadas ou executadas para melhorar a resiliéncia do seu aplicativo usando as guias
Pendentes e Excluidos. As recomendacgdes operacionais incluem todas as recomendacoes
que estao inativas e as que nao foram implementadas.

Para ver as recomendacgdes operacionais que precisam ser implementadas, escolha a guia
Pendentes. Quando selecionado, AWS Resilience Hub exibe o seguinte:

» Alarmes — Indica o numero de CloudWatch alarmes recomendados da Amazon que
precisam ser implementados.

» SOPs: indica o numero de SOPs recomendados que precisam ser implementados.

* FIS: indica o numero de testes recomendados que precisam ser implementados.
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Para visualizar as recomendagdes operacionais que sao excluidas do seu aplicativo,
escolha a guia Excluidos. Quando selecionado, AWS Resilience Hub exibe o seguinte:

» Alarmes — Indica o numero de CloudWatch alarmes recomendados da Amazon que
foram excluidos do seu aplicativo.

» SOPs: indica o numero de SOPs recomendados que sao excluidos do seu aplicativo.

» FIS: indica o numero de testes recomendados que sao excluidos do seu aplicativo.

Como calcular as pontuacgoes de resiliéncia

As tabelas desta sec¢ao explicam as formulas usadas AWS Resilience Hub para determinar os
componentes de pontuacao de cada tipo de recomendacéao e a pontuacao de resiliéncia do seu
aplicativo. Todos os valores resultantes determinados AWS Resilience Hub pelos componentes

de pontuacao de cada tipo de recomendacgao e pela pontuacao de resili€ncia do seu aplicativo

sao arredondados para o ponto mais proximo. Por exemplo, se dois dos trés alarmes forem
implementados, a pontuagéao seria 13,33 ((2/3) * 20) pontos. Esse valor sera arredondado para 13
pontos. Para obter mais informacdes sobre pesos usados nas férmulas nas tabelas, consulte a se¢ao
the section called “Pesos AppComponents e tipos de interrupcao”.

Alguns dos componentes de pontuagao sé podem ser obtidos por meio da API
ScoringComponentResiliencyScore. Para obter mais informagdes sobre essa API, consulte
ScoringComponentResiliencyScore.

Tabelas

» Formulas para calcular o componente de pontuacio de cada tipo de recomendacgao

» Formula para calcular a pontuacao de resiliéncia

» Férmulas para calcular a pontuacgao de resiliéncia AppComponents e os tipos de interrupgao

A tabela a seguir explica as formulas usadas AWS Resilience Hub para calcular o componente de
pontuacao de cada tipo de recomendacao.

Como calcular as pontuagdes de resiliéncia 91


https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ScoringComponentResiliencyScore.html

AWS Hub de resiliéncia

Manual do usuario

Férmulas para calcular o componente de pontuagao de cada tipo de recomendacéao

Componente
de pontuacao

Cobertura do
teste (T)

Descrigao

Uma pontuagao normaliza

da (0 a 100 pontos) com
base no numero de testes
que foram implementados
e excluidos com sucesso,
do numero total de testes
do AWS Resilience Hub
recomendados.

® Note

Para calcular a
pontuacao de
resiliéncia, os
testes recomenda
dos devem ter

sido executados
COM SUCesso Nos
ultimos 30 dias
AWS Resilience
Hub para considera
-la como implement
ada.

Férmula

T = ((Total number
of tests implement
ed) + (Total number
of tests excluded)
) / (Total number
of tests recommend
ed)

As partes da férmula s&o
as seguintes:

* Numero total de testes
configurados — Indica
0 numero total de testes
configurados quando
o AWS CloudForm
ation modelo é criado
e carregado no AWS
CloudFormation
console.

* Numero total de testes
recomendados — Indica
os testes recomendados
por AWS Resilience Hub
com base nos recursos
do aplicativo.

* Numero total de testes
excluidos: indica o
numero de testes
recomendados que vocé
excluiu do aplicativo.

Exemplo

Se vocé implement
ou 10 e excluiu 5
dos 20 testes do
AWS Resilienc

e Hub recom
endados, a
cobertura do teste
€ calculada da
seguinte forma:

T=1(10+5)/
20

Ouseja, T = .75
or 75 points
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Componente
de pontuacao

Cobertura de
alarmes (A)

Descrigao

Uma pontuagao normaliza

da (0 a 100 pontos)
com base no numero

de CloudWatch alarmes

da Amazon que foram
implementados e

excluidos com sucesso, do
numero total de alarmes
recomendados pela AWS
Resilience Hub Amazon.

CloudWatch

® Note

Para calcular

a pontuacao

de resiliénc

ia, os alarmes
recomendados
devem estar no
estado Pronto
para que o AWS

Resilience Hub os

considere como
implementados.

Férmula

A = ((Total number
of alarms implement
ed) + (Total number
of alarms excluded)
) / (Total number
of alarms recommend
ed)

As partes da férmula sé&o
as seguintes:

* Numero total de alarmes
configurados — Indica
0 numero total de
CloudWatch alarmes
da Amazon configura
dos quando o AWS
CloudFormation modelo
€ criado e carregado no
AWS CloudFormation
console.

* Numero total de alarmes
recomendados — Indica
os CloudWatch alarmes
recomendados pela
Amazon AWS Resilienc
e Hub com base nos
recursos do aplicativo.

* Numero total de alarmes
excluidos — Indica o
numero de CloudWatch
alarmes recomendados

Exemplo

Se vocé implement
ou 10 e excluiu
5 alarmes da
Amazon dos
20 CloudWatc
h alarmes AWS
Resilience Hub
recomendados
da Amazon,

a cobertura

de CloudWatc
h alarmes

da Amazon
CloudWatch é
calculada da
seguinte forma:

A=(10+5)/
20

Ouseja,A = .75
or 75 points
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Componente
de pontuacao

Descrigao

Cobertura de
SOP (S)

Uma pontuagao normaliza
da (0 a 100 pontos) com
base no numero de SOPs
que foram implementados
e excluidos com sucesso,
do numero total de SOPs
recomendados do AWS
Resilience Hub .

Férmula

da Amazon que vocé
excluiu do aplicativo.

S = ((Total number
of SOPs implement
ed) + (Total number
of SOPs excluded)

) / (Total number
of SOPs recommend
ed)

As partes da férmula séo
as seguintes:

* Numero total de SOPs
configurados — Indica

o0 numero total de SOPs

configurados quando
o AWS CloudForm
ation modelo é criado
e carregado no AWS
CloudFormation
console.

* Numero total de SOPs

recomendados — Indica
os SOPs recomendados
por AWS Resilience Hub

com base nos recursos
do aplicativo.

* Numero total de SOPs
excluidos: indica o
numero de SOPs

recomendados que vocé

excluiu do aplicativo.

Exemplo

Se vocé implement
ou 10 e excluiu

5 SOPs dos 20
SOPs do AWS
Resilience Hub
recomendados, a
cobertura de SOP
€ calculada da
seguinte forma:

S=1(10+5)/
20

Ouseja,S = .75
or 75 points
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Componente
de pontuacao

Conformidade
de RTO/RPO

(P)

Descrigao

Uma pontuagao normaliza
da (0 a 100 pontos) com
base no cumprimento da
politica de resiliéncia do
aplicativo.

Férmula

P = Total weights

of disruption

types meeting the
application's
resiliency policy /
Total weights of all
disruption types .

Exemplo

Se sua politica

de resiliéncia de
aplicativos atender
somente aos

tipos de zona de
disponibilidade
(AZ) e de interrupg
ao da infraestr
utura, a pontuagao
da politica de
resiliéncia (P)

sera calculada da
seguinte forma:

» Se vocé definiu
metas regionais
de RTO e RPO,
a P é calculada
da seguinte
forma:

P = (20 +
30)/ 100

Ouseja,P = .5
or 50 points

» Se vocé nao
definiu metas
regionais de
RTO e RPO, a
P é calculada da
seguinte forma:
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Componente Descricao Férmula Exemplo
de pontuacao

P =(22.22 +
33.33)/ 99.9

Ou seja, P
= .55 or 55
points

A tabela a seguir explica a férmula usada AWS Resilience Hub para calcular a pontuagao de
resiliéncia de todo o aplicativo.

Férmula para calcular a pontuacao de resiliéncia

Componente Descrigao Férmula Exemplo
de pontuacao

Pontuacao de Uma pontuacgao de A pontuacéao de resiliéncia  As formulas
resiliéncia do resiliéncia normalizada (0 por aplicativo € calculada para calcular a
aplicativo (RS) a 100 pontos) com base no  usando a seguinte formula:  cobertura de cada
cumprimento da politicade RS = (T * Weight(T) tabela de tipo de
resiliéncia pelo aplicativo. + recomendagao sao
A pontuagéao de resiliénc as seguintes:
ia por aplicativo ¢ a média A * Weight(A) +

ponderada de todos os * Test coverage

S * Weight(S) +

tipos de recomendaco. (T) = .75
Ouseja: RS = Weighted P * Weight(P)) / * Alarms (A)
Average (T, A, S, P) = .75
(Weight(T) . SOPs (S)
+ Weight(A) _ oo
+ Weight(S) + _
Weight(P)) * Meeting
resiliency
policy (P)
= .5
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Componente
de pontuacao

Descrigao

Férmula

Exemplo

A pontuacéao
de resiliéncia
por aplicativo

€ calculada da
seguinte forma:

RS = ((.75
* .2) + (.75
* . 2) + (.75
* .2) + (.5
* L4)) /(.2
+ .2 + .2

+ .4)

Ouseja,RS = .65
or 65 points

A tabela a seguir explica as formulas usadas AWS Resilience Hub para calcular a pontuagéo de
resiliéncia dos componentes do aplicativo (AppComponents) e dos tipos de interrupg¢ao. No entanto,
vocé pode obter a pontuacgao de resiliéncia AppComponents e os tipos de interrup¢gao somente por
meio das seguintes APls do AWS Resilience Hub:

» DescribeAppAssessmentpara obter RSo

 ListAppComponentCompliancespara obter RSao e RSA

Férmulas para calcular a pontuagao de resiliéncia AppComponents e os tipos de interrupgao

Componente
de pontuacao

Pontuacao de
resiliéncia por
AppCompon

ent e por tipo

Descricao

Uma
pontuagao
normalizada (0
a 100 pontos)

Foérmula

A pontuacao de resiliéncia por
AppComponent e por tipo de
interrupcao é calculada usando a

seguinte férmula:

Exemplo

As suposicoes de
RSao para todos os
tipos de recomenda
¢ao sao as seguintes:
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Componente
de pontuacao

de interrupgao
() RSao

Descricao

com base no
AppCompon
ent cumprimen
to de sua
politica de
resiliéncia

por tipo de
interrupgao. A
pontuacgao de
resiliéncia por
AppCompon
ent tipo de
interrupcao

€ a média
ponderada de
todos os tipos
de recomenda
cao.

Ou seja: RSao
= Weighted
Average (T,
A, S, P)

Os valores de
T, A, S, P
sao calculado
s para todos
os testes,
alarmes, SOPs
recomendados
e para atender
a politica

de resiliénc

Foérmula

RSao = (T * Weight(T) +
A * Weight(A) +

S * Weight(S) +

P * Weight(P)) /

(Weight(T) + Weight(A) +
Weight(S) + Weight(P))

Exemplo

Test coverage
(T) = .75

« Alarms (A)

= .75

* SOPs (S) = .75

* Meeting
resiliency
policy (P) = .5

A pontuacao de
resiliéncia por tipo
AppComponent de
interrupcao é calculada
da seguinte forma:

RSao = ((.75

* .2) + (.75
* .2) + (.75
* .2) + (.5

* L4)) /
(.2 + .2+ .2
+ .4)

Ou seja, RSao = .65
or 65 points
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Componente Descricao Férmula Exemplo
de pontuacao

ia do tipo
AppCompon
ent e do tipo de
interrupcgao.
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Componente
de pontuacao

Pontuacao de
resiliéncia por
AppCompon
ent () RSa

Descricao

Uma
pontuacao
normalizada (0
a 100 pontos)
com base no
cumprimen

to de sua
politica de
resiliéncia. A
pontuacao de
resiliéncia per
AppCompon
ent € a média
ponderada

de todos

os tipos de

recomendacao.

Ou seja: RSa

= Weighted
Average (T,
A, S, P)

Os valores de
T, A, S, P
sao calculado
s para todos
os testes,
alarmes, SOPs
recomendados
e para atender
a politica de
resiliéncia do.

Foérmula

A pontuagao de resiliéncia per
AppComponent é calculada usando

a seguinte férmula:

RSa = (T * Weight(T) +

A * Weight(A) +
S * Weight(S) +

P * Weight(P)) /

(Weight(T) + Weight(A) +
Weight(S) + Weight(P))

Exemplo

As suposicoes de RSa
para todos os tipos de
recomendacao sao as
seguintes:

» Test coverage
(T) = .75

* Alarms (A)
= .75

* SOPs (S) = .75
Meeting

resiliency
policy (P) = .5

A pontuacao de
resiliéncia por
AppComponent é
calculada da seguinte
forma:

RSa = ((.75 * .2)
+ (.75 * .2) +
(.75 * .2) + (.5
> L4)) /

(.2 + .2+ .2

+ .4)

Ou seja, RSa = .65
or 65 points
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Componente Descricao Férmula
de pontuacao

AppCompon
ent

Exemplo

Como calcular as pontuagdes de resiliéncia
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Componente
de pontuacao

Pontuacao
de resiliénc
ia por tipo de
interrupcao
(RSo)

Descricao

Uma
pontuacao
normalizada (O
a 100 pontos)
com base no
cumprimento
de sua politica
de resiliéncia.
A pontuacao
de resiliénc

ia por tipo

de interrupg
ao é a média
ponderada

de todos

os tipos de

recomendacgao.

Ou seja: RSo

= Weighted

Average (T,
A, S, P)

Os valores de
T, A, S, P
sao calculado
s para todos
os testes,
alarmes, SOPs
recomenda
dos e atendem
a politica de
resiliéncia

Foérmula

A pontuagao de resiliéncia por tipo
de interrupgao é calculada usando
a seguinte férmula:

RSo = (T * Weight(T) + A *
Weight(A) +

S * Weight(S) + P *
Weight(P)) /

(Weight(T) + Weight(A) +
Weight(S) + Weight(P))

Exemplo

As suposicoes de RSo
para todos os tipos de
recomendacao sao as
seguintes:

» Test coverage
(T) = .75

* Alarms (A)
= .75

* SOPs (S) = .75

* Meeting
resiliency
policy (P) = .5

A pontuacéao de
resiliéncia por tipo de
interrupcao é calculada
da seguinte forma:

RSo = ((.75 * .2)
+ (.75 * .2) +
(.75 * .2) + (.5
*.4)) /

(.2 + .2+ .2

+ .4)

Ou seja, RSo = .65
or 65 points
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Componente Descricao Férmula
de pontuacao

do tipo de
interrupgao.

Pesos

Exemplo

AWS Resilience Hub atribui um peso a cada tipo de recomendacao para a pontuacao total de

resiliéncia.

As tabelas a seguir mostram o peso de alarmes, SOPs, testes, politicas de resiliéncia de reunides e
tipos de interrupgao. Os tipos de interrupgdes incluem aplicativo, infraestrutura, AZ e Regiao.

(® Note

Se vocé optar por nao definir metas regionais de RTO ou RPO para sua politica, os pesos

dos outros tipos de interrupcao serao aumentados proporcionalmente, conforme mostrado na

coluna Peso quando a regiao nao esta definida.

Pesos para metas de alarmes, SOPs, testes, politicas

Tipo de recomendagao
Alarmes

SOPs

Testes

Cumpre a politica de resiliéncia

Pesos para o tipo de interrupgao

Tipo de interrupgao

Aplicativo

Weight

20 pontos
20 pontos
20 pontos

40 pontos

Peso quando a
regiao é definida

40 pontos

Peso quando a regido nao é

definida

44 44 pontos
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Tipo de interrupgao Peso quando a Peso quando a regido nao é
regiao € definida definida

Infraestrutura 30 pontos 33,33 pontos

Zona de disponibilidade 20 pontos 22,22 pontos

Regiao 10 pontos N/D

Integrar recomendacgoes operacionais em seu aplicativo com o
AWS CloudFormation

Depois de escolher Criar modelo do CloudFormation na pagina Recomendacgdes operacionais, o
AWS Resilience Hub cria um modelo do AWS CloudFormation que descreve o alarme especifico, o
Procedimento operacional padrao (SOP) AWS FIS ou o experimento para seu aplicativo. O modelo
do AWS CloudFormation é armazenado em um bucket do Amazon S3, e vocé pode verificar o
caminho do S3 até o modelo na guia Detalhes do modelo na pagina Recomendagdes operacionais.

Por exemplo, a lista abaixo apresenta um modelo do AWS CloudFormation em formato JSON que
descreve uma recomendacéo de alarme renderizada pelo AWS Resilience Hub. E um alarme Read
Throttling (Controle de utilizagdo de Leitura) para uma tabela do DynamoDB chamada Employees.

A secao Resources do modelo descreve o alarme do AWS: : CloudWatch: :Alarm que é ativado
quando o numero de eventos de controle de utilizagdo de leitura da tabela do DynamoDB excede
1. E os dois recursos do AWS: : SSM: : Parameter definem metadados que permitem o AWS
Resilience Hub identificar os recursos instalados sem precisar digitalizar o aplicativo real.

{
"AWSTemplateFormatVersion" : "2010-09-09",
"Parameters" : {
"SNSTopicARN" : {

"Type" : "String",
"Description" : "The ARN of the SNS topic to which alarm status changes are to be

sent. This must be in the same region being deployed.",
"AllowedPattern" : "~arn:(aws|aws-cn|aws-iso|aws-iso-[a-z]{1}|aws-us-gov):sns:

([a-z]{2}-((iso[a-z]1{0,1}-)|(gov-)){0,1}[a-z]+-[0-9]):[0-9]1{12}:[A-Za-z0-9/][A-Za-
z0-9:_/+=,@.-1{1,256}%"
}
+
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"Resources" : {

"ReadthrottleeventsthresholdexceededEmployeesONDEMAND@DynamoDBTablePXBZQYH3DCJ9Alarm"
{

"Type" : "AWS::CloudWatch::Alarm",
"Properties" : {
"AlarmDescription" : "An Alarm by AWS Resilience Hub that alerts when the
number of read-throttle events are greater than 1.",
"AlarmName" : "ResilienceHub-ReadThrottleEventsAlarm-2020-04-01_Employees-ON-

DEMAND-@-DynamoDBTable-PXBZQYH3DCJ9",
"AlarmActions" : [ {

"Ref" : "SNSTopicARN"
1,
"MetricName" : "ReadThrottleEvents",
"Namespace" : "AWS/DynamoDB",
"Statistic" : "Sum",
"Dimensions" : [ {

"Name" : "TableName",

"Value" : "Employees-ON-DEMAND-@-DynamoDBTable-PXBZQYH3DCJ9"
1,
"Period" : 60,
"EvaluationPeriods" : 1,

"DatapointsToAlarm" : 1,
"Threshold" : 1,

"ComparisonOperator" : "GreaterThanOrEqualToThreshold",
"TreatMissingData" : "notBreaching",
"Unit" : "Count"
I
"Metadata" : {
"AWS: :ResilienceHub: :Monitoring" : {
"recommendationId" : "dynamodb:alarm:health-read_throttle_events:2020-04-01"
}
}

iy

"dynamodbalarmhealthreadthrottleevents20200401EmployeesONDEMAND@DynamoDBTablePXBZQYH3DCJ9Alazrn
{

"Type" : "AWS::SSM: :Parameter",
"Properties" : {
"Name" : "/ResilienceHub/Alarm/3f904525-4bfa-430f-96ef-58ec9bl19aa73/dynamodb-

alarm-health-read-throttle-events-2020-04-01_Employees-ON-DEMAND-@-DynamoDBTable-
PXBZQYH3DCJ9",

"Type" : "String",

"Value" : {
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"Fn::Sub"
"${ReadthrottleeventsthresholdexceededEmployeesONDEMAND@DynamoDBTablePXBZQYH3DCJ9Alarm}"
},
"Description" : "SSM Parameter for identifying installed resources."
}
I

"dynamodbalarmhealthreadthrottleevents20200401EmployeesONDEMAND@DynamoDBTablePXBZQYH3DCJ9Alazrn
{

"Type" : "AWS::SSM: :Parameter",
"Properties" : {
"Name" : "/ResilienceHub/Info/Alarm/3f904525-4bfa-430f-96ef-58ec9bl19aa73/

dynamodb-alarm-health-read-throttle-events-2020-04-01_Employees-ON-DEMAND-0Q-
DynamoDBTable-PXBZQYH3DCJ9",

"Type" : "String",
"Value" : {
"Fn::Sub" : "{\"alarmName\":

\"${ReadthrottleeventsthresholdexceededEmployeesONDEMAND@DynamoDBTablePXBZQYH3DCJ9Alarm}\",
\"referenceId\":\"dynamodb:alarm:health_read_throttle_events:2020-04-01\",
\"resourceId\":\"Employees-ON-DEMAND-@-DynamoDBTable-PXBZQYH3DCJI9\",\"relatedSOPs\":
[\"dynamodb:sop:update_provisioned_capacity:2020-04-01\"]}"

.

"Description" : "SSM Parameter for identifying installed resources."

Modificar o modelo do AWS CloudFormation

A maneira mais facil de integrar um alarme, SOP ou recurso do AWS FIS em seu aplicativo principal
€ simplesmente adiciona-lo como outro recurso no modelo que descreve seu modelo de aplicativo.
O arquivo em formato JSON apresentado abaixo fornece uma descricdo basica de como uma tabela
do DynamoDB é descrita em um modelo do AWS CloudFormation. E provavel que um aplicativo real
inclua varios outros recursos, como tabelas adicionais.

"AWSTemplateFormatVersion": "2010-09-09T00:00:00.000Z2",
"Description": "Application Stack with Employees Table",
"Outputs": {
"DynamoDBTable": {
"Description": "The DynamoDB Table Name",
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"Value": {"Ref": "Employees"}

},
"Resources": {
"Employees": {
"Type": "AWS::DynamoDB: :Table",
"Properties": {
"BillingMode": "PAY_PER_REQUEST",
"AttributeDefinitions": [

{
"AttributeName": "USER_ID",
"AttributeType": "S"
},
{
"AttributeName": "RANGE_ATTRIBUTE",
"AttributeType": "S"
}
1,
"KeySchema": [
{
"AttributeName": "USER_ID",
"KeyType": "HASH"
},
{
"AttributeName": "RANGE_ATTRIBUTE",
"KeyType": "RANGE"
}
1,

"PointInTimeRecoverySpecification": {
"PointInTimeRecoveryEnabled": true

},
"Tags": [
{
"Key": "Key",
"Value": "Value"
}
1,
"LocalSecondaryIndexes": [
{
"IndexName": "resiliencehub-index-local-1",
"KeySchema": [
{

"AttributeName": "USER_ID",
"KeyType": "HASH"
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}I

{
"AttributeName": "RANGE_ATTRIBUTE",
"KeyType": "RANGE"

}

1,
"Projection": {
"ProjectionType": "ALL"

}
}
1,
"GlobalSecondaryIndexes": [
{
"IndexName": "resiliencehub-index-1",
"KeySchema": [
{
"AttributeName": "USER_ID",
"KeyType": "HASH"
}
1,
"Projection": {
"ProjectionType": "ALL"
}
}
]

Para permitir que o recurso de alarme seja implantado com seu aplicativo, agora vocé precisa
substituir os recursos codificados por uma referéncia dinamica nas pilhas de aplicativos.

Entao, na definicdo do recurso do AWS: : CloudWatch: : Alarm, altere o seguinte:

"Value" : "Employees-ON-DEMAND-@-DynamoDBTable-PXBZQYH3DCJ9"

para aquele abaixo:

"Value" : {"Ref": "Employees"}

E, na definigdo do recurso do AWS: : SSM: : Parameter, altere o seguinte:
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"Fn::Sub" : "{\"alarmName\":
\"${ReadthrottleeventsthresholdexceededDynamoDBEmployeesONDEMAND@DynamoDBTablePXBZQYH3DCJ9Alazrn
\"referenceId\":\"dynamodb:alarm:health_read_throttle_events:2020-04-01\",
\"resourceId\":\"Employees-ON-DEMAND-@-DynamoDBTable-PXBZQYH3DCJI9\",\"relatedSOPs\":
[\"dynamodb:sop:update_provisioned_capacity:2020-04-01\"]}"

para aquele abaixo:

"Fn::Sub" : "{\"alarmName\":
\"${ReadthrottleeventsthresholdexceededEmployeesONDEMAND@DynamoDBTablePXBZQYH3DCJI9Alarm}\",
\"referenceId\":\"dynamodb:alarm:health_read_throttle_events:2020-04-01\",\"resourceld
\":\"${Employees}\",\"relatedSOPs\":
[\"dynamodb:sop:update_provisioned_capacity:2020-04-01\"]}"

Ao modificar os modelos do AWS CloudFormation para os SOPs e experimentos do AWS FIS,
vocé adotara a mesma abordagem, substituindo os IDs de referéncia codificados por referéncias
dinamicas que continuam funcionando mesmo apos alteracdes de hardware.

Ao usar uma referéncia a tabela do DynamoDB, vocé permite que o AWS CloudFormation faca o
seguinte:

 Crie primeiro a tabela do banco de dados.

» Sempre use o ID real do recurso gerado no alarme e atualize o alarme dinamicamente se o AWS
CloudFormation precisar substituir o recurso.

® Note

Vocé pode escolher métodos mais avangados para gerenciar os recursos do seu
aplicativoAWS CloudFormation, como pilhas de aninhamento ou consultar saidas de
recursos em uma pilha do AWS CloudFormation separada.. (Porém, se vocé quiser manter
a pilha de recomendacodes separada da pilha principal, precisara configurar uma forma de
transmitir informacgdes entre as duas pilhas).

Além disso, ferramentas de terceiros, como o Terraform da HashiCorp, também podem ser
usadas para provisionar Infraestrutura como Caédigo (l1aC).
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Usar APIls do AWS Resilience Hub para descrever e
gerenciar aplicativos

Como alternativa para descrever e gerenciar aplicativos usando o console do AWS Resilience Hub,
o AWS Resilience Hub permite que vocé descreva e gerencie aplicativos usando APIs do AWS
Resilience Hub. Este capitulo explica como criar um aplicativo usando APIs do AWS Resilience Hub.
Ele também define a sequéncia na qual vocé deve executar as APIs e os valores dos parametros
qgue vocé deve fornecer com exemplos apropriados. Para obter mais informacgdes, consulte os
topicos a seguir:

» the section called “Preparar o aplicativo”

* the section called “Executar e analisar o aplicativo”

« the section called “Modificar seu aplicativo”

Etapa 1: preparar o aplicativo

Para preparar um aplicativo, vocé deve primeiro criar um aplicativo, atribuir uma politica de resiliéncia
e, em seguida, importar os recursos do aplicativo de suas fontes de entrada. Para obter mais
informacodes sobre as APIs do AWS Resilience Hub usadas para preparar um aplicativo, consulte os
seguintes topicos:

the section called “Criar um aplicativo”

* the section called “Criar politica de resiliéncia”

the section called “Importar recurso do aplicativo e monitorar status da importacao”

the section called “Publicar seu aplicativo e atribuir uma politica de resiliéncia”

Criar um aplicativo

Para criar um novo aplicativo no AWS Resilience Hub, vocé deve chamar a APl do CreateApp e
fornecer um nome de aplicativo exclusivo. Para obter mais informacdes sobre essa API, consulte
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/AP|_CreateApp.html.

O exemplo a seguir mostra como criar um novo aplicativo do newApp no AWS Resilience Hub
usando a APl do CreateApp.
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Solicitacao
aws resiliencehub create-app --name newApp

Resposta

"app": {
"appArn": "<App_ARN>",
"name": "newApp",
"creationTime": "2022-10-26T19:48:00.434000+03:00",
"status": "Active",
"complianceStatus": "NotAssessed",
"resiliencyScore": 0.0,
"tags": {3},
"assessmentSchedule": "Disabled"

Criar politica de resiliéncia

Depois de criar o aplicativo, vocé deve criar uma politica de resiliéncia que permita entender a
postura de resiliéncia do seu aplicativo usando a APl do CreateResiliencyPolicy. Para obter
mais informagdes sobre essa API, consulte https://docs.aws.amazon.com/resilience-hub/latest/
APIReference/API_CreateResiliencyPolicy.html.

O exemplo a seguir mostra como criar um novo aplicativo do newPolicy no AWS Resilience Hub
usando a APl do CreateResiliencyPolicy.

Solicitacao

aws resiliencehub create-resiliency-policy \

--policy-name newPolicy --tier NonCritical \

--policy '{"AZ": {"rtoInSecs": 172800, "rpoInSecs": 864003}, \
"Hardware": {"rtoInSecs": 172800, "rpoInSecs": 86400}, \
"Software": {"rtoInSecs": 172800, "rpoInSecs": 86400}}"

Resposta
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"policy": {

"policyArn": "<Policy_ARN>",
"policyName": '"newPolicy",
"policyDescription": "",
"datalLocationConstraint": "AnyLocation",
"tier": "NonCritical",
"estimatedCostTier": "L1",
"policy": {

"AZ": {

"rtoInSecs": 172800,
"rpoInSecs": 86400

I

"Hardware": {
"rtoInSecs": 172800,
"rpoInSecs": 86400

I

"Software": {
"rtoInSecs": 172800,
"rpoInSecs": 86400

}
iy
"creationTime": "2022-10-26T20:48:05.946000+03:00",
"tags": {}

Importar recursos de uma fonte de entrada e monitorar o status da
importacao

O AWS Resilience Hub fornece as seguintes APIs para importar recursos para seu aplicativo:

* ImportResourcesToDraftAppVersion — Essa API permite importar recursos para a versao
preliminar do seu aplicativo a partir de diferentes fontes de entrada. Para obter mais informacgdes
sobre essa API, consulte https://docs.aws.amazon.com/resilience-hub/latest/APIReference/
API_ImportResourcesToDraftAppVersion.html.

* PublishAppVersion — Essa API publica uma nova versao do aplicativo junto com os
AppComponents atualizados. Para obter mais informagées sobre essa API, consulte https://
docs.aws.amazon.com/resilience-hub/latest/APIReference/AP|_PublishAppVersion.html.

* DescribeDraftAppVersionResourcesImportStatus — Essa API permite monitorar o status
de importacao de seus recursos para uma versao do aplicativo. Para obter mais informacdes

Importar recurso do aplicativo e monitorar status da importagéo 112


https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ImportResourcesToDraftAppVersion.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ImportResourcesToDraftAppVersion.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_PublishAppVersion.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_PublishAppVersion.html

AWS Hub de resiliéncia Manual do usuario

sobre essa API, consulte https://docs.aws.amazon.com/resilience-hub/latest/APIReference/
API_DescribeDraftAppVersionResourcesimportStatus.html.

O exemplo a seguir mostra como importar recursos para seu aplicativo no AWS Resilience Hub
usando a APl do ImportResourcesToDraftAppVersion.

Solicitacao

aws resiliencehub import-resources-to-draft-app-version \
--app-arn <App_ARN> \
--terraform-sources '[{"s3StateFileUrl": <S3_URI>}]'

Resposta
{
"appArn": "<App_ARN>",
"appVersion": "draft",
"sourceArns": [],
"status": "Pending",
"terraformSources": [
{

"s3StateFileUrl": <S3_URI>

O exemplo a seguir mostra como adicionar recursos manualmente ao seu aplicativo do AWS
Resilience Hub usando a APl CreateAppVersionResource.

Solicitacao

aws resiliencehub create-app-version-resource \
--app-arn <App_ARN> \

--resource-name "backup-efs" \

--logical-resource-id '{"identifier": "backup-efs"}' \
--physical-resource-id '<Physical_xresource_id_ARN>' \
--resource-type AWS::EFS::FileSystem \
--app-components '["new-app-component"]'
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Resposta

"appArn": "<App_ARN>",
"appVersion": "draft",
"physicalResource": {
"resourceName": "backup-efs",
"logicalResourceId": {
"identifier": "backup-efs"
I
"physicalResourceId": {
"identifier": "<Physical_resource_id_ARN>",
"type": "Arn"
I
"resourceType": "AWS::EFS::FileSystem",
"appComponents": [

{
"name": '"new-app-component",
"type": "AWS::ResilienceHub::StorageAppComponent",
"id": "new-app-component"

}

O exemplo a seguir mostra como monitorar o status de importagao de seus recursos do AWS
Resilience Hub usando a APl DescribeDraftAppVersionResourcesImportStatus.

Solicitacao

aws resiliencehub describe-draft-app-version-resources-import-status \
--app-arn <App_ARN>

Resposta
{
"appArn": "<App_ARN>",
"appVersion": "draft",
"status": "Success",

"statusChangeTime": "2022-10-26T19:55:18.471000+03:00"
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Publicar a versao preliminar do seu aplicativo e atribuir uma politica de
resiliéncia

Antes de executar uma avaliagcao, vocé deve primeiro publicar a versao preliminar do seu aplicativo e
atribuir uma politica de resiliéncia a versao langada do seu aplicativo.

Publicar a versao preliminar do seu aplicativo e atribuir uma politica de resiliéncia

1. Publicar a versao preliminar do seu aplicativo, usar a APl PublishAppVersion. Para obter
mais informagdes sobre essa API, consulte https://docs.aws.amazon.com/resilience-hub/latest/
APIReference/API_PublishAppVersion.html.

O exemplo a seguir mostra como publicar a versao preliminar do aplicativo do AWS Resilience
Hub usando a APl PublishAppVersion.

Solicitagcao

aws resiliencehub publish-app-version \
--app-arn <App_ARN>

Resposta

"appArn": "<App_ARN>",
"appVersion": "release"

}

2. Apliqgue uma politica de resiliéncia a versao lancada do seu aplicativo usando a APl UpdateApp.
Para obter mais informacgdes sobre essa API, consulte https://docs.aws.amazon.com/resilience-
hub/latest/APIReference/API_UpdateApp.html.

O exemplo a seguir mostra como aplicar uma politica de resiliéncia a versao langada de um
aplicativo do AWS Resilience Hub usando a APl UpdateApp.

Solicitacao

1o .
)
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--app-arn <App_ARN> \
--policy-arn <Policy_ARN>

Resposta
{
"app": {
"appArn": "<App_ARN>",
"name": "newApp",
"policyArn": "<Policy_ARN>",
"creationTime": "2022-10-26T19:48:00.434000+03:00",
"status": "Active",
"complianceStatus": "NotAssessed",
"resiliencyScore": 0.0,
"tags": {
"resourceArn": "<App_ARN>"
I
"assessmentSchedule": "Disabled"
}
}

Etapa 2: executar e gerenciar avaliagoes de resiliéncia do AWS
Resilience Hub

Depois de publicar uma nova versao do seu aplicativo, vocé deve executar uma nova avaliagao
de resiliéncia e analisar os resultados para garantir que seu aplicativo atenda ao RTO e ao RPO
estimados da workload definidos em sua politica de resiliéncia. A avaliagdo compara a configuragao
de cada componente do aplicativo com a politica e faz recomendacdes de alarme, SOP e teste.

Para obter mais informacoes, consulte os tdpicos a seguir:

» the section called “Executar e monitorar uma avaliacao de resiliéncia”

» the section called “Criar politica de resiliéncia”

Executar e monitorar avaliagcoes de resiliéncia do AWS Resilience Hub

Para executar avaliagcdes de resiliéncia no AWS Resilience Hub e monitorar seu status, vocé deve
usar as seguintes APIs:

Executar e analisar o aplicativo 116



AWS Hub de resiliéncia Manual do usuario

+ StartAppAssessment — Essa API cria uma nova avaliagao para um aplicativo. Para obter
mais informagdes sobre essa API, consulte https://docs.aws.amazon.com/resilience-hub/latest/
APIReference/API_StartAppAssessment.html.

* DescribeAppAssessment — Essa API descreve uma avaliagcao para o aplicativo e fornece o
status de conclus&o da avaliagdo. Para obter mais informagdes sobre essa API, consulte https://
docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeAppAssessment.html.

O exemplo a seguir mostra como comegcar a executar uma nova avaliacdo no AWS Resilience Hub
usando a APl StartAppAssessment.

Solicitacao

aws resiliencehub start-app-assessment \
--app-arn <App_ARN> \

--app-version release \
--assessment-name first-assessment

Resposta

"assessment": {
"appArn": "<App_ARN>",

"appVersion": "release",
"invoker": "User",
"assessmentStatus": "Pending",
"startTime": "2022-10-27T08:15:10.452000+03:00",
"assessmentName": "first-assessment",
"assessmentArn": '"<Assessment_ARN>",
"policy": {
"policyArn": "<Policy_ARN>",
"policyName": "newPolicy",
"datalLocationConstraint": "AnylLocation",
"policy": {
"AZ": {

"rtoInSecs": 172800,
"rpoInSecs": 86400

},

"Hardware": {
"rtoInSecs": 172800,
"rpoInSecs": 86400

},
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"Software": {

"rtoInSecs": 172800,

"rpoInSecs": 86400

},
"tags": {}

O exemplo a seguir mostra como monitorar o status da sua avaliagdo no AWS Resilience Hub
usando a APl DescribeAppAssessment. Vocé pode extrair o status da sua avaliagao da variavel

assessmentStatus.

Solicitacao

aws resiliencehub describe-app-assessment \

--assessment-arn <Assessment_ARN>

Resposta

"assessment": {
"appArn": "<App_ARN>",

"appVersion": "release",
"cost": {
"amount": 0.0,
"currency": "USD",

"frequency": "Monthly"

},

"resiliencyScore": {
"score": 0.27,
"disruptionScore": {

"AZ": 0.42,
"Hardware": 0.0,
"Region": 0.0,
"Software": 0.38

1,
"compliance": {
IIAZII: {

"achievableRtoInSecs":
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"currentRtoInSecs": 4500,
"currentRpoInSecs": 86400,
"complianceStatus": "PolicyMet",
"achievableRpoInSecs": @

},

"Hardware": {
"achievableRtoInSecs": 0,
"currentRtoInSecs": 2595601,
"currentRpoInSecs": 2592001,
"complianceStatus": "PolicyBreached",
"achievableRpoInSecs": 0

I

"Software": {
"achievableRtoInSecs": 0,
"currentRtoInSecs": 4500,
"currentRpoInSecs": 86400,
"complianceStatus": "PolicyMet",
"achievableRpoInSecs": 0@

}
I
"complianceStatus": "PolicyBreached",
"assessmentStatus": "Success",

"startTime": "2022-10-27T08:15:10.452000+03:00",
"endTime": "2022-10-27T08:15:31.883000+03:00",

"assessmentName": "first-assessment",
"assessmentArn": '"<Assessment_ARN>",
"policy": {
"policyArn": "<Policy_ARN>",
"policyName": '"newPolicy",
"datalLocationConstraint": "AnylLocation",
"policy": {
"AZ": {

"rtoInSecs": 172800,
"rpoInSecs": 86400

},

"Hardware": {
"rtoInSecs": 172800,
"rpoInSecs": 86400

},

"Software": {
"rtoInSecs": 172800,
"rpoInSecs": 86400
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}I
"tags": {}

Examinar resultados da avaliacao

Depois que sua avaliagao for realizada com éxito, vocé podera examinar os resultados da avaliagcao
usando as seguintes APlIs.

* DescribeAppAssessment — Essa API permite que vocé acompanhe o status atual do
seu aplicativo em relacao a politica de resiliéncia. Além disso, vocé também pode extrair o
status de conformidade da variavel complianceStatus e a pontuagao de resiliéncia para
cada tipo de interrupgao da estrutura resiliencyScore. Para obter mais informagdes
sobre essa API, consulte https://docs.aws.amazon.com/resilience-hub/latest/APIReference/
API_DescribeAppAssessment.html.

* ListAlarmRecommendations — Essa API permite que vocé obtenha recomendacdes de
alarme usando o nome do recurso da Amazon (ARN) da avaliagdo. Para obter mais informacgdes
sobre essa API, consulte https://docs.aws.amazon.com/resilience-hub/latest/APIReference/
API|_ListAlarmRecommendations.html.

(® Note

Para obter as recomendacoes de teste de SOP e FIS, use ListSopRecommendations e
APIls ListTestRecommendations.

O exemplo a seguir mostra como obter recomendacdes de alarme usando o nome do recurso da
Amazon (ARN) da avaliagdo usando a APl ListAlarmRecommendations.

(® Note

Para obter as recomendacodes de teste de SOP e FIS, substitua por
ListSopRecommendations ou ListTestRecommendations.
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Solicitacao

aws resiliencehub list-alarm-recommendations \
--assessment-arn <Assessment_ARN>

Resposta
{
"alarmRecommendations": [
{

"recommendationId": "78ece7f8-c776-499e-baa8-b35f5e8b8ba2",
"referencelId": "app_common:alarm:synthetic_canary:2021-04-01",
"name": "AWSResilienceHub-SyntheticCanaryInRegionAlarm_2021-04-01",
"description": "A monitor for the entire application, configured to

constantly verify that the application API/endpoints are available",
"type": "Metric",

"appComponentName": "appcommon",
"items": [
{
"resourceld": "us-west-2",
"targetAccountId": "12345678901",
"targetRegion": "us-west-2",
"alreadyImplemented": false
}
1,
"prerequisite": "Make sure CloudWatch Synthetics is setup to monitor the

application (see the <a href=\"https://docs.aws.amazon.com/AmazonCloudWatch/latest/
monitoring/CloudWatch_Synthetics_Canaries.html\" target=\"_blank\">docs</a>). \nMake
sure that the Synthetics Name passed in the alarm dimension matches the name of the
Synthetic Canary. It Defaults to the name of the application.\n"
1,

{
"recommendationId": "d9c72c58-8c00-43f0-ad5d-0c6e5332b84b",

"referenceld": "efs:alarm:percent_io_limit:2020-04-01",

"name": "AWSResilienceHub-EFSHighIoAlarm_2020-04-01",

"description": "Alarm by AWS ResilienceHub that reports when EFS I/0 load
is more than 90% for too much time",

"type": "Metric",

"appComponentName": "storageappcomponent-rlb",
"items": [
{

"resourcelId": "fs-0487f945c02f17b3e",
"targetAccountId": "12345678901",
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"targetRegion": "us-west-2",
"alreadyImplemented": false
}
]
},
{
"recommendationId": "09f340cd-3427-4f66-8923-7f289d4a3216",
"referenceld": "efs:alarm:mount_failure:2020-04-01",
"name": "AWSResilienceHub-EFSMountFailureAlarm_2020-04-01",
"description": "Alarm by AWS ResilienceHub that reports when volume failed

to mount to EC2 instance",
"type": "Metric",

"appComponentName": "storageappcomponent-rlb",
"items": [
{

"resourceId": "fs-0487f945c02f17b3e",
"targetAccountId": "12345678901",
"targetRegion": "us-west-2",
"alreadyImplemented": false

1,
"prerequisite": "* Make sure Amazon EFS utils are installed(see the <a
href=\"https://github.com/aws/efs-utils#installation\" target=\"_blank\">docs</a>).
\n* Make sure cloudwatch logs are enabled in efs-utils (see the <a href=\"https://
github.com/aws/efs-utils#step-2-enable-cloudwatch-log-feature-in-efs-utils-config-
file-etcamazonefsefs-utilsconf\" target=\"_blank\'">docs</a>).\n* Make sure that
you've configured “log_group_name’ in "/etc/amazon/efs/efs-utils.conf’, for example:
“log_group_name = /aws/efs/utils’ .\n* Use the created "log_group_name  in the
generated alarm. Find ‘LogGroupName: REPLACE_ME® in the alarm and make sure the
"log_group_name” is used instead of REPLACE_ME.\n"

},

{
"recommendationId": "b@f57d2a-1220-4f40-a585-6dable79cee2",
"referenceld": "efs:alarm:client_connections:2020-04-01",
"name": "AWSResilienceHub-EFSHighClientConnectionsAlarm_2020-04-01",
"description": "Alarm by AWS ResilienceHub that reports when client

connection number deviation is over the specified threshold",
"type": "Metric",

"appComponentName": "storageappcomponent-rlb",
"items": [
{

"resourcelId": "fs-0487f945c02f17b3e",
"targetAccountId": "12345678901",
"targetRegion": "us-west-2",
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"alreadyImplemented": false

}
]
I
{
"recommendationId": "15f49b10@-9bac-4494-b376-705f8da252d7",
"referenceId": "rds:alarm:health-storage:2020-04-01",
"name": "AWSResilienceHub-RDSInstancelLowStorageAlarm_2020-04-01",
"description": "Reports when database free storage is low",
"type": "Metric",
"appComponentName": "databaseappcomponent-hji",
"items": [
{
"resourceId": "terraform-20220623141426115800000001",
"targetAccountId": "12345678901",
"targetRegion": "us-west-2",
"alreadyImplemented": false
}
]
I
{
"recommendationId": "cl1l906101-cea8-4f77-be7b-60abb07621f5",
"referenceId": "rds:alarm:health-connections:2020-04-01",
"name": "AWSResilienceHub-RDSInstanceConnectionSpikeAlarm_2020-04-01",
"description": "Reports when database connection count is anomalous",
"type": "Metric",
"appComponentName": "databaseappcomponent-hji",
"items": [
{
"resourceId": "terraform-20220623141426115800000001",
"targetAccountId": "12345678901",
"targetRegion": "us-west-2",
"alreadyImplemented": false
}
]
I
{

"recommendationId": "f169b8d4-45c1-4238-95d1-ecdd8d5153fe",
"referenceld": "rds:alarm:health-cpu:2020-04-01",
"name": "AWSResilienceHub-RDSInstanceOverUtilizedCpuAlarm_2020-04-01",

"description": "Reports when database used CPU is high",
"type": "Metric",

"appComponentName": "databaseappcomponent-hji",

"items": [
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{
"resourceId": "terraform-20220623141426115800000001",
"targetAccountId": "12345678901",
"targetRegion": "us-west-2",
"alreadyImplemented": false
}

"recommendationId": "69da8459-cbe4-4bal-a476-80c7ebf096f0",
"referenceId": "rds:alarm:health-memory:2020-04-01",

"name": "AWSResilienceHub-RDSInstancelLowMemoryAlarm_2020-04-01",
"description": "Reports when database free memory is low",
"type": "Metric",

"appComponentName": "databaseappcomponent-hji",
"items": [
{

"resourceId": "terraform-20220623141426115800000001",
"targetAccountId": "12345678901",

"targetRegion": "us-west-2",

"alreadyImplemented": false

"recommendationId": "67e7902a-f658-439e-916b-251a57b97c8a",
"referenceld": "ecs:alarm:health-service_cpu_utilization:2020-04-01",
"name": "AWSResilienceHub-ECSServiceHighCpuUtilizationAlarm_2020-04-01",
"description": "Alarm by AWS ResilienceHub that triggers when CPU

utilization of ECS tasks of Service exceeds the threshold",

"type": "Metric",

"appComponentName": "computeappcomponent-nrz",
"items": [
{
"resourcelId": "aws_ecs_service_terraform-us-east-1-demo",
"targetAccountId": "12345678901",
"targetRegion": "us-west-2",

"alreadyImplemented": false

"recommendationId": "fb30cb91-1f0@9-4abd-bd2e-9e8ee8550eb0",
"referenceId": "ecs:alarm:health-service_memory_utilization:2020-04-01",
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"name": "AWSResilienceHub-ECSServiceHighMemoryUtilizationAlarm_2020-04-01",

"description": "Alarm by AWS ResilienceHub for Amazon ECS that indicates if
the percentage of memory that is used in the service, is exceeding specified threshold
limit",

"type": "Metric",

"appComponentName": "computeappcomponent-nrz",
"items": [
{
"resourcelId": "aws_ecs_service_terraform-us-east-1-demo",
"targetAccountId": "12345678901",
"targetRegion": "us-west-2",
"alreadyImplemented": false
}
]
},
{

"recommendationId": "1bd45a8e-dd58-4a8e-a628-bdbee234efed”,

"referenceId": "ecs:alarm:health-service_sample_count:2020-04-01",

"name": "AWSResilienceHub-ECSServiceSampleCountAlarm_2020-04-01",

"description": "Alarm by AWS Resilience Hub for Amazon ECS that triggers if
the count of tasks isn't equal Service Desired Count",

"type": "Metric",

"appComponentName": "computeappcomponent-nrz",
"items": [
{
"resourceld": "aws_ecs_service_terraform-us-east-1-demo",
"targetAccountId": "12345678901",
"targetRegion": "us-west-2",
"alreadyImplemented": false
}
1,
"prerequisite": "Make sure the Container Insights on Amazon ECS is enabled:

(see the <a href=\"https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/
deploy-container-insights-ECS-cluster.html\" target=\"_blank\">docs</a>)."
}

O exemplo a seguir mostra como obter as recomendacgdes de configuragao (recomendacgdes sobre
como melhorar sua resiliéncia atual) usando a APl ListAppComponentRecommendations.

Criar politica de resiliéncia 125



AWS Hub de resiliéncia Manual do usuario

Solicitacao

aws resiliencehub list-app-component-recommendations \
--assessment-arn <Assessment_ARN>

Resposta
{
"componentRecommendations": [
{
"appComponentName": "computeappcomponent-nrz",
"recommendationStatus": "MetCanImprove",
"configRecommendations": [
{
"cost": {
"amount": 0.0,
"currency": "USD",
"frequency": "Monthly"
b
"appComponentName": "computeappcomponent-nrz",
"recommendationCompliance": {
"AZ": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
"expectedRtoDescription": " Estimated time to restore

cluster with volumes. (Estimate is based on averages, real time restore may vary).",
"expectedRpoInSecs": 86400,

"expectedRpoDescription": "Based on the frequency of the
backups"
1,
"Hardware": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
"expectedRtoDescription": " Estimated time to restore

cluster with volumes. (Estimate is based on averages, real time restore may vary).",
"expectedRpoInSecs": 86400,

"expectedRpoDescription": "Based on the frequency of the
backups"
b
"Software": {
"expectedComplianceStatus": "PolicyMet",

"expectedRtoInSecs": 1800,
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"expectedRtoDescription": " Estimated time to restore
cluster with volumes. (Estimate is based on averages, real time restore may vary).",

"expectedRpoInSecs": 86400,

"expectedRpoDescription": "Based on the frequency of the
backups"

},

"optimizationType": "LeastCost",
"description": "Current Configuration",
"suggestedChanges": [],
"haArchitecture": "BackupAndRestore",
"referenceId": "original"

"cost": {
"amount": 0.0,
"currency": "USD",
"frequency": "Monthly"
},
"appComponentName": "computeappcomponent-nrz",
"recommendationCompliance": {
"AZ": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
"expectedRtoDescription": " Estimated time to restore
cluster with volumes. (Estimate is based on averages, real time restore may vary).",
"expectedRpoInSecs": 86400,

"expectedRpoDescription": "Based on the frequency of the
backups"
I
"Hardware": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
"expectedRtoDescription": " Estimated time to restore

cluster with volumes. (Estimate is based on averages, real time restore may vary).",
"expectedRpoInSecs": 86400,

"expectedRpoDescription": "Based on the frequency of the
backups™"
},
"Software": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
"expectedRtoDescription": " Estimated time to restore

cluster with volumes. (Estimate is based on averages, real time restore may vary).",
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"expectedRpoInSecs": 86400,
"expectedRpoDescription": "Based on the frequency of the
backups"

},

"optimizationType": "LeastChange",
"description": "Current Configuration",
"suggestedChanges": [],
"haArchitecture": "BackupAndRestore",
"referenceId": "original"

"cost": {
"amount": 14.74,
"currency": "USD",
"frequency": "Monthly"
},
"appComponentName": "computeappcomponent-nrz",
"recommendationCompliance": {
"AZ": {

"expectedComplianceStatus": "PolicyMet",

"expectedRtoInSecs": 0,

"expectedRtoDescription": "No expected downtime. You're
launching using EC2, with DesiredCount > 1 in multiple AZs and CapacityProviders with
MinSize > 1",

"expectedRpoInSecs": 0,

"expectedRpoDescription": "ECS Service state is saved on
EFS file system. No data loss is expected as objects are be stored in multiple AZs."
},
"Hardware": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 0,
"expectedRtoDescription": "No expected downtime. You're

launching using EC2, with DesiredCount > 1 and CapacityProviders with MinSize > 1",
"expectedRpoInSecs": 0,

"expectedRpoDescription": "ECS Service state is saved on
EFS file system. No data loss is expected as objects are be stored in multiple AZs."
1,
"Software": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
"expectedRtoDescription": " Estimated time to restore

cluster with volumes. (Estimate is based on averages, real time restore may vary).",
"expectedRpoInSecs": 86400,
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"expectedRpoDescription": "Based on the frequency of the
backups"

1,

"optimizationType": "BestAZRecovery",

"description": "Stateful ECS service with launch type EC2 and EFS
storage, deployed in multiple AZs. AWS Backup is used to backup EFS and copy snapshots
in-region.",

"suggestedChanges": [

"Add Auto Scaling Groups and Capacity Providers in multiple
AZs",

"Change desired count of the setup",

"Remove EBS volume"

1,

"haArchitecture": "BackupAndRestore",

"referenceId": "ecs:config:ec2-multi_az-efs-backups:2022-02-16"

"appComponentName": "databaseappcomponent-hji",
"recommendationStatus": "MetCanImprove",
"configRecommendations": [
{
"cost": {
"amount": 0.0,
"currency": "USD",
"frequency": "Monthly"
},
"appComponentName": "databaseappcomponent-hji",
"recommendationCompliance": {
DAZTE

"expectedComplianceStatus": "PolicyMet",

"expectedRtoInSecs": 1800,

"expectedRtoDescription": "Estimated time to restore from
an RDS backup. (Estimates are averages based on size, real time may vary greatly from
estimate).",

"expectedRpoInSecs": 86400,

"expectedRpoDescription": "Estimate based on the backup
schedule. (Estimates are calculated from backup schedule, real time restore may
vary)."

I
"Hardware": {
"expectedComplianceStatus": "PolicyMet",
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"expectedRtoInSecs": 1800,

"expectedRtoDescription": "Estimated time to restore from
snapshot. (Estimates are averages based on size, real time may vary greatly from
estimate).",

"expectedRpoInSecs": 86400,

"expectedRpoDescription": "Estimate based on the backup
schedule. (Estimates are calculated from backup schedule, real time restore may
vary)."

},

"Software": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
"expectedRtoDescription": "Estimated time to restore from

snapshot. (Estimates are averages based on size, real time may vary greatly from
estimate).",

"expectedRpoInSecs": 86400,

"expectedRpoDescription": "Estimate based on the backup
schedule. (Estimates are calculated from backup schedule, real time restore may

vary)."

}
},
"optimizationType": "LeastCost",
"description": "Current Configuration",
"suggestedChanges": [],
"haArchitecture": "BackupAndRestore",
"referenceId": "original"
},
{
"cost": {
"amount": 0.0,
"currency": "USD",
"frequency": "Monthly"
},
"appComponentName": "databaseappcomponent-hji",
"recommendationCompliance": {
DAZTE
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
"expectedRtoDescription": "Estimated time to restore from

an RDS backup. (Estimates are averages based on size, real time may vary greatly from
estimate).",
"expectedRpoInSecs": 86400,
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"expectedRpoDescription": "Estimate based on the backup
schedule. (Estimates are calculated from backup schedule, real time restore may
vary)."

I

"Hardware": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
"expectedRtoDescription": "Estimated time to restore from

snapshot. (Estimates are averages based on size, real time may vary greatly from
estimate).",

"expectedRpoInSecs": 86400,

"expectedRpoDescription": "Estimate based on the backup
schedule. (Estimates are calculated from backup schedule, real time restore may
vary)."

},

"Software": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 1800,
"expectedRtoDescription": "Estimated time to restore from

snapshot. (Estimates are averages based on size, real time may vary greatly from
estimate).",

"expectedRpoInSecs": 86400,

"expectedRpoDescription": "Estimate based on the backup
schedule. (Estimates are calculated from backup schedule, real time restore may

vary)."

}
},
"optimizationType": "LeastChange",
"description": "Current Configuration",
"suggestedChanges": [],
"haArchitecture": "BackupAndRestore",
"referenceId": "original"
},
{
"cost": {
"amount": 76.73,
"currency": "USD",
"frequency": "Monthly"
},
"appComponentName": "databaseappcomponent-hji",
"recommendationCompliance": {
DAZTE
"expectedComplianceStatus": "PolicyMet",

"expectedRtoInSecs": 120,
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"expectedRtoDescription": "Estimated time to promote a
secondary instance.",
"expectedRpoInSecs": 0,

"expectedRpoDescription": "Aurora data is automatically
replicated across multiple Availability Zones in a Region."
1,
"Hardware": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 120,
"expectedRtoDescription": "Estimated time to promote a
secondary instance.",
"expectedRpoInSecs": 0,
"expectedRpoDescription": "Aurora data is automatically
replicated across multiple Availability Zones in a Region."
1,
"Software": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 900,
"expectedRtoDescription": "Estimate time to backtrack to a
stable state.",
"expectedRpoInSecs": 300,
"expectedRpoDescription": "Estimate for latest restorable
time for point in time recovery."
}
1,
"optimizationType": "BestAZRecovery",
"description": "Aurora database cluster with one read replica, with

backtracking window of 24 hours.",
"suggestedChanges": [
"Add read replica in the same region",
"Change DB instance to a supported class (db.t3.small)",
"Change to Aurora",
"Enable cluster backtracking",
"Enable instance backup with retention period 7"

1,
"haArchitecture": "WarmStandby",
"referenceId": "rds:config:aurora-backtracking"
}
]
I
{
"appComponentName": "storageappcomponent-rlb",
"recommendationStatus": "BreachedUnattainable",

"configRecommendations": [
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"cost": {
"amount": 0.0,
"currency": "USD",
"frequency": "Monthly"
1,
"appComponentName": "storageappcomponent-rlb",
"recommendationCompliance": {
"AZ": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 0,
"expectedRtoDescription": "No data loss in your system",
"expectedRpoInSecs": 0,
"expectedRpoDescription": "No data loss in your system"
},
"Hardware": {
"expectedComplianceStatus": "PolicyBreached",
"expectedRtoInSecs": 2592001,
"expectedRtoDescription": "No recovery option configured",
"expectedRpoInSecs": 2592001,
"expectedRpoDescription": "No recovery option configured"
1,
"Software": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 900,
"expectedRtoDescription": "Time to recover EFS from backup.

(Estimate is based on averages, real time restore may vary).",

"expectedRpoInSecs": 86400,
"expectedRpoDescription": "Recovery Point Objective for EFS

from backups, derived from backup frequency"

}
iy

"optimizationType": "BestAZRecovery",
"description": "EFS with backups configured",
"suggestedChanges": [

"Add additional availability zone"
1,
"haArchitecture": "MultiSite",
"referenceIld": "efs:config:with_backups:2020-04-01"

"cost": {
"amount": 0.0,
"currency": "USD",
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"frequency": "Monthly"

1,
"appComponentName": "storageappcomponent-rlb",
"recommendationCompliance": {
"AZ": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 0,
"expectedRtoDescription": "No data loss in your system",
"expectedRpoInSecs": 0,
"expectedRpoDescription": "No data loss in your system"
},
"Hardware": {
"expectedComplianceStatus": "PolicyBreached",
"expectedRtoInSecs": 2592001,
"expectedRtoDescription": "No recovery option configured",
"expectedRpoInSecs": 2592001,
"expectedRpoDescription": "No recovery option configured"
1,
"Software": {
"expectedComplianceStatus": "PolicyMet",
"expectedRtoInSecs": 900,
"expectedRtoDescription": "Time to recover EFS from backup.

(Estimate is based on averages, real time restore may vary).",
"expectedRpoInSecs": 86400,
"expectedRpoDescription": "Recovery Point Objective for EFS
from backups, derived from backup frequency"
}
I

"optimizationType": "BestAttainable",
"description": "EFS with backups configured",
"suggestedChanges": [

"Add additional availability zone"
1,
"haArchitecture": "MultiSite",
"referenceIld": "efs:config:with_backups:2020-04-01"
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Etapa 3: modificar seu aplicativo

O AWS Resilience Hub permite que vocé modifique os recursos do seu aplicativo editando uma
versao preliminar do seu aplicativo e publicando as alteragcbes em uma nova versao (publicada). O
AWS Resilience Hub usa a versao publicada do seu aplicativo, que inclui os recursos atualizados,
para executar avaliacdes de resiliéncia.

Para obter mais informagdes, consulte os topicos a seguir:

» the section called “Adicionar recursos manualmente”

+ the section called “Agrupar recursos em um unico componente de aplicativo”

» the section called “Excluir um recurso de um AppComponent”

Adicionar recursos manualmente ao seu aplicativo

Se o recurso nao for implantado como parte de uma fonte de entrada, o AWS Resilience

Hub permite que vocé adicione manualmente o recurso ao seu aplicativo usando a API
CreateAppVersionResource. Para obter mais informagdes sobre essa API, consulte https://
docs.aws.amazon.com/resilience-hub/latest/APIReference/AP|_CreateAppVersionResource.html.

Vocé deve fornecer os parametros a seguir para essa API:

Nome do recurso da Amazon (ARN) do aplicativo

ID Iégico do recurso

ID fisico do recurso
Tipo de AWS CloudFormation

O exemplo a seguir mostra como adicionar recursos manualmente ao seu aplicativo do AWS
Resilience Hub usando a APl CreateAppVersionResource.

Solicitacao

aws resiliencehub create-app-version-resource \
--app-arn <App_ARN> \

--resource-name "backup-efs" \

--logical-resource-id '{"identifier": "backup-efs"}' \
--physical-resource-id '<Physical_resource_id_ARN>' \
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--resource-type AWS::EFS::FileSystem \
--app-components '["new-app-component"]'

Resposta
{
"appArn": "<App_ARN>",
"appVersion": "draft",
"physicalResource": {
"resourceName": "backup-efs",
"logicalResourceId": {
"identifier": "backup-efs"
},
"physicalResourceId": {
"identifier": "<Physical_resource_id_ARN>",
"type": "Arn"
},

"resourceType": "AWS::EFS::FileSystem",
"appComponents": [

{
"name": "new-app-component",
"type": "AWS::ResilienceHub::StorageAppComponent",
"id": "new-app-component"

}

Agrupar recursos em um unico componente de aplicativo

Um componente de aplicativo (AppComponent) € um grupo de recursos do AWS relacionados

que funcionam e falham como uma unica unidade. Por exemplo, quando vocé tem workloads

entre regides que sdo usadas como implantagées em espera. O AWS Resilience Hub tem regras
que regem quais recursos do AWS podem pertencer a qual tipo de AppComponent. O AWS
Resilience Hub permite agrupar recursos em um unico AppComponent usando as seguintes APIs de
gerenciamento de recursos.

* UpdateAppVersionResource — Essa API atualiza os detalhes dos recursos de um aplicativo.
Para obter mais informacdes sobre essa API, consulte UpdateAppVersionResource.

* DeleteAppVersionAppComponent — Essa API exclui o AppComponent do aplicativo. Para
mais informagdes sobre essa API, consulte DeleteAppVersionAppComponent.
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O exemplo a seguir mostra como atualizar os detalhes dos recursos do seu aplicativo no AWS
Resilience Hub usando a APl DeleteAppVersionAppComponent.

Solicitacao

aws resiliencehub delete-app-version-app-component \
--app-arn <App_ARN> \
--id new-app-component

Resposta

"appArn": "<App_ARN>",
"appVersion": "draft",
"appComponent": {

"name": '"new-app-component",
"type": "AWS::ResilienceHub: :StorageAppComponent",
"id": "new-app-component"

O exemplo a seguir mostra como excluir o AppComponent vazio que foi criado nos exemplos
anteriores no AWS Resilience Hub usando a APl UpdateAppVersionResource.

Solicitacao

aws resiliencehub delete-app-version-app-component \
--app-arn <App_ARN> \
--id new-app-component

Resposta

"appArn": "<App_ARN>",
"appVersion": "draft",
"appComponent": {

"name": '"new-app-component",
"type": "AWS::ResilienceHub::StorageAppComponent",
"id": "new-app-component"
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}

Excluir um recurso de um AppComponent

O AWS Resilience Hub permite que vocé exclua recursos das avaliagdes usando a API
UpdateAppVersionResource. Esses recursos ndo serdao considerados ao calcular a resiliéncia do
seu aplicativo. Para obter mais informacdes sobre essa API, consulte https://docs.aws.amazon.com/
resilience-hub/latest/APIReference/AP|_UpdateAppVersionResource.html.

(® Note

Vocé pode excluir somente os recursos que foram importados de uma fonte de entrada.

O exemplo a seguir mostra como excluir um recurso do seu aplicativo no AWS Resilience Hub
usando a APl UpdateAppVersionResource.

Solicitacao

aws resiliencehub update-app-version-resource \
--app-arn <App_ARN> \

--resource-name "ec2instance-nvz" \

--excluded

Resposta

"appArn": "<App_ARN>",
"appVersion": "draft",
"physicalResource": {

"resourceName": "ec2instance-nvz",
"logicalResourceId": {
"identifier": "ec2",
"terraformSourceName": "test.state.file"
.

"physicalResourceId": {
"identifier": "i-0b58265a694e5ffcl",
"type": "Native",
"awsRegion": "us-west-2",
"awsAccountId": "123456789101"
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},
"resourceType": "AWS::EC2::Instance",
"appComponents": [

{

"name": "computeappcomponent-nrz",
"type": "AWS::ResilienceHub: :ComputeAppComponent"
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Seguranca em AWS Resilience Hub

A segurancga na nuvem AWS é a maior prioridade. Como AWS cliente, vocé se beneficia de data
centers e arquiteturas de rede criados para atender aos requisitos das organizagdes mais sensiveis a
seguranga.

A segurancga é uma responsabilidade compartilhada entre vocé AWS e vocé. O modelo de
responsabilidade compartilhada descreve isso como seguranga da nuvem e seguranga na nuvem:

» Segurancga da nuvem — AWS é responsavel por proteger a infraestrutura que executa AWS os
servigcos na AWS nuvem. AWS também fornece servigos que vocé pode usar com seguranca.
Auditores terceirizados testam e verificam regularmente a eficacia de nossa seguranga como parte
dos Programas de Conformidade Programas de AWS de . Para saber mais sobre os programas de
conformidade aplicaveis AWS Resilience Hub, consulte AWS Servicos no escopo do programa de
conformidade AWS .

» Seguranca na nuvem — Sua responsabilidade é determinada pelo AWS servigco que vocé usa.
Vocé também é responsavel por outros fatores, incluindo a confidencialidade de seus dados, os
requisitos da empresa e as leis e regulamentos aplicaveis.

Esta documentacgao ajuda vocé a entender como aplicar o modelo de responsabilidade
compartilhada ao usar AWS Resilience Hub. Os tépicos a seguir mostram como configurar para
atender AWS Resilience Hub aos seus objetivos de seguranca e conformidade. Vocé também
aprendera a usar outros AWS servigos que ajudam a monitorar e proteger seus AWS Resilience Hub
recursos.

Conteldo

» Protecado de dados em AWS Resilience Hub

« Identity and Access Management for AWS Resilience Hub

» Seguranca da infraestrutura em AWS Resilience Hub

Protecao de dados em AWS Resilience Hub

O modelo de responsabilidade AWS compartilhada modelo se aplica a protecdo de dados em

AWS Resilience Hub. Conforme descrito neste modelo, AWS é responsavel por proteger a
infraestrutura global que executa todos os Nuvem AWS. Vocé é responsavel por manter o controle
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sobre seu conteudo hospedado nessa infraestrutura. Vocé também é responsavel pelas tarefas

de configuracao e gerenciamento de seguranca dos Servicos da AWS que usa. Para ter mais
informacgdes sobre a privacidade de dados, consulte as Perguntas frequentes sobre privacidade de
dados. Para ter mais informagdes sobre a prote¢do de dados na Europa, consulte a postagem do
blog AWS Shared Responsibility Model and GDPR no Blog de seguranca da AWS .

Para fins de prote¢cao de dados, recomendamos que vocé proteja Conta da AWS as credenciais

e configure usuarios individuais com AWS IAM Identity Center ou AWS Identity and Access
Management (IAM). Dessa maneira, cada usuario recebera apenas as permissdes necessarias para
cumprir suas obrigacdes de trabalho. Recomendamos também que vocé proteja seus dados das
seguintes formas:

» Use uma autenticagao multifator (MFA) com cada conta.

» Use SSL/TLS para se comunicar com os recursos. AWS Exigimos TLS 1.2 e recomendamos TLS
1.3.

» Configure a API e o registro de atividades do usuario com AWS CloudTrail.

» Use solugdes de AWS criptografia, juntamente com todos os controles de seguranca padrao
Servigos da AWS.

» Use servigos gerenciados de seguranga avangada, como o Amazon Macie, que ajuda a localizar e
proteger dados sigilosos armazenados no Amazon S3.

» Se vocé precisar de modulos criptograficos validados pelo FIPS 140-2 ao acessar AWS por meio
de uma interface de linha de comando ou de uma API, use um endpoint FIPS. Para ter mais
informacgdes sobre endpoints do FIPS, consulte Federal Information Processing Standard (FIPS)
140-2.

E altamente recomendavel que nunca sejam colocadas informagées de identificacdo confidenciais,
como enderecos de e-mail dos seus clientes, em marcagées ou campos de formato livre, como um
campo Nome. Isso inclui quando vocé trabalha com o Resilience Hub ou outro Servigos da AWS
usando o console, a APl ou os AWS SDKs. AWS CLI Quaisquer dados inseridos em tags ou campos
de texto de formato livre usados para nomes podem ser usados para logs de faturamento ou de
diagndstico. Se vocé fornecer um URL para um servidor externo, recomendamos fortemente que nao
sejam incluidas informacgdes de credenciais no URL para validar a solicitagcdo a esse servidor.

Criptografia em repouso

AWS Resilience Hub criptografa seus dados em repouso. Os dados inseridos AWS Resilience Hub
sao criptografados em repouso usando criptografia transparente do lado do servidor. Isso ajuda
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a reduzir a carga e a complexidade operacionais necessarias para proteger dados confidenciais.
Com a criptografia de dados em repouso, vocé pode criar aplicativos confidenciais que atendem a
requisitos de conformidade e regulamentagao de criptografia.

Criptografia em transito

AWS Resilience Hub criptografa os dados em transito entre o servigo e outros AWS servigos
integrados. Todos os dados que passam entre AWS Resilience Hub servicos integrados séao
criptografados usando Transport Layer Security (TLS). AWS Resilience Hub fornece agdes pré-
configuradas para tipos especificos de alvos em todos AWS os servigos e oferece suporte a agcoes
para recursos de destino.

|dentity and Access Management for AWS Resilience Hub

AWS ldentity and Access Management (IAM) & uma ferramenta AWS service (Servigo da AWS) que
ajuda o administrador a controlar com segurancga o acesso aos AWS recursos. Os administradores
do IAM controlam quem pode ser autenticado (conectado) e autorizado (tem permissdes) para usar
os recursos do AWS Resilience Hub. O IAM é um AWS service (Servigo da AWS) que vocé pode
usar sem custo adicional.

Topicos
» Publico

* Autenticando com identidades

» Gerenciamento do acesso usando politicas

* Como o AWS Resilience Hub funciona com o IAM

» Configurar funcoes e perfis do IAM

» Solucao de problemas de identidade e acesso ao AWS Resilience Hub

* AWS Resilience Hub referéncia de permissoes de acesso

* AWS politicas gerenciadas para AWS Resilience Hub

* Importando o arquivo de estado do Terraform para AWS Resilience Hub

* Habilitando o AWS Resilience Hub acesso ao seu cluster do Amazon Elastic Kubernetes Service

+ Habilitando AWS Resilience Hub a publicagdo em seus topicos do Amazon Simple Notification

Service
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 Limitar as permissdes para incluir ou excluir recomendag¢des AWS Resilience Hub

Publico

A forma como vocé usa o AWS ldentity and Access Management (IAM) difere, dependendo do
trabalho que vocé faz no AWS Resilience Hub.

Usuario do servigo — Se vocé usa o servico AWS Resilience Hub para fazer seu trabalho, seu
administrador fornecera as credenciais e as permissdes de que vocé precisa. A medida que vocé
usa mais recursos do AWS Resilience Hub para fazer seu trabalho, talvez precise de permissdes
adicionais. Entender como o acesso € gerenciado pode ajuda-lo a solicitar as permissodes corretas
ao seu administrador. Se vocé nao conseguir acessar um recurso no AWS Resilience Hub,
consulteSolucao de problemas de identidade e acesso ao AWS Resilience Hub.

Administrador de servicos — Se vocé é responsavel pelos recursos do AWS Resilience Hub em
sua empresa, provavelmente tem acesso total ao AWS Resilience Hub. E seu trabalho determinar
quais recursos e recursos do AWS Resilience Hub seus usuarios do servico devem acessar. Assim,
vocé deve enviar solicitagdes ao administrador do IAM para alterar as permissdes dos usuarios de
seu servigo. Revise as informacgdes nesta pagina para entender os Introdug¢ao ao IAM. Para saber
mais sobre como sua empresa pode usar o IAM com o AWS Resilience Hub, consulteComo o AWS
Resilience Hub funciona com o IAM.

Administrador do IAM — Se vocé for administrador do IAM, talvez queira saber detalhes sobre como
criar politicas para gerenciar o acesso ao AWS Resilience Hub. Para ver exemplos de politicas
baseadas em identidade do AWS Resilience Hub que vocé pode usar no IAM, consulte. Exemplos de
politicas baseadas em identidade para AWS o Resilience Hub

Autenticando com identidades

A autenticacao é a forma como vocé faz login AWS usando suas credenciais de identidade. Vocé
deve estar autenticado (conectado AWS) como o Usuario raiz da conta da AWS, como usuario do
IAM ou assumindo uma funcao do IAM.

Vocé pode entrar AWS como uma identidade federada usando credenciais fornecidas por meio de
uma fonte de identidade. AWS IAM lIdentity Center Usuarios (IAM Identity Center), a autenticagcéo

de login unico da sua empresa e suas credenciais do Google ou do Facebook sao exemplos de
identidades federadas. Quando vocé faz login como uma identidade federada, o administrador ja
configurou anteriormente a federagao de identidades usando perfis do IAM. Ao acessar AWS usando
a federagéao, vocé esta assumindo indiretamente uma funcgao.
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Dependendo do tipo de usuario que vocé €, vocé pode entrar no AWS Management Console ou
no portal de AWS acesso. Para obter mais informacgdes sobre como fazer login em AWS, consulte
Como fazer login Conta da AWS no Guia do Inicio de Sessao da AWS usuario.

Se vocé acessar AWS programaticamente, AWS fornece um kit de desenvolvimento de software
(SDK) e uma interface de linha de comando (CLI) para assinar criptograficamente suas solicitagdes
usando suas credenciais. Se vocé nao usa AWS ferramentas, vocé mesmo deve assinar as
solicitagdes. Para obter mais informacgdes sobre como usar o método recomendado para assinar
solicitagdes por conta prépria, consulte Assinatura de solicitacbes de AWS API no Guia do usuario
do IAM.

Independentemente do método de autenticagao usado, também pode ser exigido que vocé forneca
informacgdes adicionais de segurancga. Por exemplo, AWS recomenda que vocé use a autenticagcao
multifator (MFA) para aumentar a segurancga da sua conta. Para saber mais, consulte Autenticacao
multifator no Guia AWS IAM lIdentity Center do usuario. Usar a autenticacao multifator (MFA) na
AWS no Guia do usuario do IAM.

Conta da AWS usuario root

Ao criar uma Conta da AWS, vocé comega com uma identidade de login que tem acesso completo a
todos Servicos da AWS os recursos da conta. Essa identidade é chamada de usuario Conta da AWS
raiz e é acessada fazendo login com o enderec¢o de e-mail e a senha que vocé usou para criar a
conta. E altamente recomendavel ndo usar o usuario raiz para tarefas diarias. Proteja as credenciais
do usuario raiz e use-as para executar as tarefas que somente ele pode executar. Para obter a lista
completa das tarefas que exigem login como usuario raiz, consulte Tarefas que exigem credenciais
de usuario raiz no Guia do usuario do IAM.

Identidade federada

Como pratica recomendada, exija que usuarios humanos, incluindo usuarios que precisam de
acesso de administrador, usem a federagao com um provedor de identidade para acessar Servigos
da AWS usando credenciais temporarias.

Uma identidade federada € um usuario do seu diretorio de usuarios corporativo, de um provedor de
identidade da web AWS Directory Service, do diretério do Identity Center ou de qualquer usuario
que acesse usando credenciais fornecidas Servigcos da AWS por meio de uma fonte de identidade.
Quando as identidades federadas sao acessadas Contas da AWS, elas assumem fungdes, e as
fungdes fornecem credenciais temporarias.
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Para o gerenciamento de acesso centralizado, recomendamos usar o AWS IAM ldentity Center.
Vocé pode criar usuarios e grupos no IAM Identity Center ou pode se conectar e sincronizar com um
conjunto de usuarios e grupos em sua propria fonte de identidade para uso em todos os seus Contas
da AWS aplicativos. Para mais informagoes sobre o Centro de Identidade do IAM, consulte “O que é
o Centro de Identidade do IAM?” no Guia do usuario do AWS IAM Identity Center .

Grupos e usuarios do IAM

Um usuario do IAM é uma identidade dentro da sua Conta da AWS que tem permissdes especificas

para uma unica pessoa ou aplicativo. Sempre que possivel, recomendamos depender de credenciais
temporarias em vez de criar usuarios do IAM com credenciais de longo prazo, como senhas e
chaves de acesso. No entanto, se vocé tiver casos de uso especificos que exijam credenciais

de longo prazo com usuarios do IAM, recomendamos alternar as chaves de acesso. Para mais
informacodes, consulte Alterne as chaves de acesso regularmente para casos de uso que exijam

credenciais de longo prazo no Guia do usuario do IAM.

Um grupo do IAM € uma identidade que especifica uma cole¢édo de usuarios do |AM. N&o € possivel
fazer login como um grupo. E possivel usar grupos para especificar permissdes para varios usuarios
de uma vez. Os grupos facilitam o gerenciamento de permissdes para grandes conjuntos de
usuarios. Por exemplo, vocé pode ter um grupo chamado IAMAdmins e atribuir a esse grupo
permissdes para administrar recursos do |IAM.

Usuarios sao diferentes de perfis.. Um usuario € exclusivamente associado a uma pessoa ou a uma
aplicacao, mas um perfil pode ser assumido por qualquer pessoa que precisar dele. Os usuarios
tém credenciais permanentes de longo prazo, mas os perfis fornecem credenciais temporarias. Para
saber mais, consulte Quando criar um usuario do IAM (em vez de um perfil) no Guia do usuario do
IAM.

Perfis do IAM

Uma funcao do IAM é uma identidade dentro da sua Conta da AWS que tem permissoes especificas.
Ele é semelhante a um usuario do IAM, mas nao esta associado a uma pessoa especifica. Vocé
pode assumir temporariamente uma fungcao do IAM no AWS Management Console trocando de
funcdes. Vocé pode assumir uma fungdo chamando uma operacao de AWS APl AWS CLI ou usando
uma URL personalizada. Para mais informac¢des sobre métodos para o uso de perfis, consulte Usar
perfis do IAM no Guia do usuario do IAM.

Perfis do IAM com credenciais temporarias sao uteis nas seguintes situagdes:
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» Acesso de usuario federado: para atribuir permissdes a identidades federadas, vocé pode criar
um perfil e definir permissdes para ele. Quando uma identidade federada é autenticada, essa
identidade € associada ao perfil e recebe as permissdes definidas pelo mesmo. Para mais
informacgdes sobre perfis para federacao, consulte Criar um perfil para um provedor de identidades
de terceiros no Guia do usuario do IAM. Se vocé usar o IAM Identity Center, configure um conjunto
de permissodes. Para controlar o que suas identidades podem acessar apés a autenticagao, o IAM
Identity Center correlaciona o conjunto de permissdes a um perfil no IAM. Para obter informacdes
sobre conjuntos de permissodes, consulte Conjuntos de permissoées no Guia do Usuario do AWS
IAM Identity Center .

* Permissdes temporarias para usuarios do IAM: um usuario ou um perfil do IAM pode assumir um
perfil do IAM para obter temporariamente permissdes diferentes para uma tarefa especifica.

» Acesso entre contas: é possivel usar um perfil do IAM para permitir que alguém (uma entidade
principal confiavel) em outra conta acesse recursos em sua conta. Os perfis sdo a principal forma
de conceder acesso entre contas. No entanto, com alguns Servicos da AWS, vocé pode anexar
uma politica diretamente a um recurso (em vez de usar uma fungdo como proxy). Para saber a
diferenca entre fungdes e politicas baseadas em recurso para acesso entre contas, consulte Como
os perfis do IAM diferem das politicas baseadas em recurso no Guia do usuario do IAM.

» Acesso entre servigos — Alguns Servigos da AWS usam recursos em outros Servigos da AWS.
Por exemplo, quando vocé faz uma chamada em um servigco, € comum que esse Servigo execute
aplicagdes no Amazon EC2 ou armazene objetos no Amazon S3. Um servigo pode fazer isso
usando as permissodes do principal de chamada, usando um perfil de servigo ou um perfil vinculado
ao servico.

» Sessoes de acesso direto (FAS) — Quando vocé usa um usuario ou uma fungéo do IAM para
realizar agoes AWS, vocé é considerado principal. Ao usar alguns servigos, vocé pode executar
uma acgao que inicia outra acao em um servico diferente. O FAS usa as permissdes do diretor
chamando um AWS service (Servico da AWS), combinadas com a solicitacdo AWS service
(Servigo da AWS) para fazer solicitacdes aos servigos posteriores. As solicitacdes do FAS sao
feitas somente quando um servigco recebe uma solicitagao que requer interagdes com outros
Servicos da AWS ou com recursos para ser concluida. Nesse caso, vocé precisa ter permissoes
para executar ambas as acdes. Para obter detalhes da politica ao fazer solicitagées de FAS,
consulte Encaminhar sessdes de acesso.

+ Perfil de servigo: um perfil de servigo € um perfil do IAM que um servigo assume para realizar
acdes em seu nome. Um administrador do IAM pode criar, modificar e excluir um perfil de
servico do IAM. Para obter mais informacgdes, consulte Criar um perfil para delegar permissoes a
um no Guia do usuario do IAM.
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* Funcao vinculada ao servico — Uma funcgao vinculada ao servigo € um tipo de funcao de servigo
vinculada a um. AWS service (Servico da AWS) O servigo pode assumir o perfil para executar
uma acao em seu nome. As fungdes vinculadas ao servigo aparecem em vocé Conta da AWS e
sao de propriedade do servigo. Um administrador do IAM pode visualizar, mas nao pode editar
as permissdes para perfis vinculados ao servigo.

 Aplicativos em execucao no Amazon EC2 — Vocé pode usar uma fungédo do IAM para gerenciar
credenciais temporarias para aplicativos que estdo sendo executados em uma instancia do EC2 e
fazendo AWS CLI solicitacées de APl. AWS E preferivel fazer isso a armazenar chaves de acesso
na instancia do EC2. Para atribuir uma AWS funcado a uma instancia do EC2 e disponibiliza-la
para todos os seus aplicativos, vocé cria um perfil de instancia anexado a instancia. Um perfil de
instancia contém o perfil e permite que os programas em execucao na instancia do EC2 obtenham
credenciais temporarias. Para obter mais informacgdes, consulte Usar uma funcao do IAM para

conceder permissoes a aplicagdes em execug¢ao nas instancias do Amazon EC2 no Guia do

usuario do IAM.

Para saber se deseja usar os perfis do 1AM, consulte Quando criar um perfil do IAM (em vez de um
usuario) no Guia do usuario do IAM.

Gerenciamento do acesso usando politicas

Vocé controla o acesso AWS criando politicas e anexando-as a AWS identidades ou recursos.

Uma politica € um objeto AWS que, quando associada a uma identidade ou recurso, define suas
permissoes. AWS avalia essas politicas quando um principal (usuario, usuario raiz ou sessao de
funcao) faz uma solicitacdo. As permissdes nas politicas determinam se a solicitagao sera permitida
ou negada. A maioria das politicas € armazenada AWS como documentos JSON. Para mais
informagdes sobre a estrutura e o conteudo de documentos de politicas JSON, consulte Vis&o geral
das politicas JSON no Guia do usuario do IAM.

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigdes.

Por padrao, usuarios e fungdes nao tém permissdes. Para conceder aos usuarios permissao para
executar acdes nos recursos de que eles precisam, um administrador do IAM pode criar politicas do
IAM. O administrador pode entdo adicionar as politicas do IAM a perfis, € 0s usuarios podem assumir
os perfis.

As politicas do IAM definem permissdes para uma agao, independentemente do método usado
para executar a operacao. Por exemplo, suponha que vocé tenha uma politica que permite a
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acao iam:GetRole. Um usuario com essa politica pode obter informacgdes de funcdo da AWS
Management Console AWS CLI, da ou da AWS API.

Politicas baseadas em identidade

As politicas baseadas em identidade sdo documentos de politicas de permissées JSON que

vocé pode anexar a uma identidade, como usuario, grupo de usuarios ou perfil do IAM. Essas
politicas controlam quais acdes os usuarios e funcdes podem realizar, em quais recursos € em que
condi¢cbes. Para saber como criar uma politica baseada em identidade, consulte Criacao de politica
do IAM no Guia do usuario do IAM.

As politicas baseadas em identidade podem ser categorizadas ainda mais como politicas em linha
ou politicas gerenciadas. As politicas em linha sao anexadas diretamente a um Unico usuario,
grupo ou perfil. As politicas gerenciadas sao politicas autbnomas que vocé pode associar a varios
usuarios, grupos e fungées em seu Conta da AWS. As politicas AWS gerenciadas incluem politicas
gerenciadas e politicas gerenciadas pelo cliente. Para saber como escolher entre uma politica
gerenciada ou uma politica em linha, consulte Escolher entre politicas gerenciadas e politicas em
linha no Guia do usuario do IAM.

Politicas baseadas em recursos

Politicas baseadas em recurso sao documentos de politicas JSON que vocé anexa a um recurso.
Sao exemplos de politicas baseadas em recursos as politicas de confianga de perfil do IAM e as
politicas de bucket do Amazon S3. Em servigos compativeis com politicas baseadas em recursos,
os administradores de servico podem usa-las para controlar o acesso a um recurso especifico.

Para o recurso ao qual a politica esta anexada, a politica define quais agcdes uma entidade principal
especificada pode executar nesse recurso e em que condigdes. Vocé deve especificar uma entidade

principal em uma politica baseada em recursos. Os diretores podem incluir contas, usuarios,
fungdes, usuarios federados ou. Servigos da AWS

Politicas baseadas em recursos sao politicas em linha que estao localizadas nesse servico. Vocé
nao pode usar politicas AWS gerenciadas do IAM em uma politica baseada em recursos.

Listas de controle de acesso (ACLS)

As listas de controle de acesso (ACLs) controlam quais entidades principais (membros, usuarios ou
funcdes da conta) tém permissdes para acessar um recurso. As ACLs sdo semelhantes as politicas
baseadas em recursos, embora ndo usem o formato de documento de politica JSON.
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O Amazon S3 e o Amazon VPC sao exemplos de servigos que oferecem suporte a ACLs. AWS WAF
Para saber mais sobre ACLs, consulte Visao geral da lista de controle de acesso (ACL) no Guia do
desenvolvedor do Amazon Simple Storage Service.

Outros tipos de politica

AWS oferece suporte a tipos de politicas adicionais menos comuns. Esses tipos de politica podem
definir o maximo de permissdes concedidas a vocé pelos tipos de politica mais comuns.

» Limites de permissdes: um limite de permissdes € um atributo avangado no qual vocé define o
maximo de permissdes que uma politica baseada em identidade pode conceder a uma entidade
do IAM (usuario ou perfil do IAM). E possivel definir um limite de permissées para uma entidade.
As permissoes resultantes sado a interse¢ao das politicas baseadas em identidade de uma
entidade e dos seus limites de permissdes. As politicas baseadas em recurso que especificam
0 usuario ou a fungao no campo Principal nao sao limitadas pelo limite de permissdes. Uma
negacao explicita em qualquer uma dessas politicas substitui a permissado. Para mais informacgdes
sobre limites de permissdes, consulte Limites de permissdes para identidades do IAM no Guia do

usuario do IAM.

* Politicas de controle de servico (SCPs) — SCPs sao politicas JSON que especificam as
permissdes maximas para uma organizacao ou unidade organizacional (OU) em. AWS
Organizations AWS Organizations € um servigo para agrupar e gerenciar centralmente
varios Contas da AWS que sua empresa possui. Se vocé habilitar todos os atributos em uma
organizacao, podera aplicar politicas de controle de servigo (SCPs) a qualquer uma ou a todas
as contas. O SCP limita as permissdes para entidades nas contas dos membros, incluindo cada
uma Usuario raiz da conta da AWS. Para mais informagdes sobre Organizagcdes e SCPs, consulte
Como os SCPs funcionam no AWS Organizations Guia do Usuario.

 Politicas de sessao: sao politicas avancadas que vocé transmite como um parametro quando
cria de forma programatica uma sessao temporaria para um perfil ou um usuario federado. As
permissoes da sessao resultante sdo a interse¢cao das politicas baseadas em identidade do
usuario ou do perfil e das politicas de sessao. As permissdes também podem ser provenientes
de uma politica baseada em recurso. Uma negacao explicita em qualquer uma dessas politicas
substitui a permissdo. Para mais informacdes, consulte Politicas de sessdao no Guia do usuario do
IAM.
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Varios tipos de politica

Quando varios tipos de politica s&o aplicaveis a uma solicitagao, € mais complicado compreender
as permissodes resultantes. Para saber como AWS determinar se uma solicitagdo deve ser permitida
quando varios tipos de politicas estdo envolvidos, consulte Logica de avaliagcao de politicas no Guia
do usuario do IAM.

Como o AWS Resilience Hub funciona com o IAM

Antes de usar o IAM para gerenciar o acesso ao AWS Resilience Hub, saiba quais recursos do IAM
estao disponiveis para uso com o AWS Resilience Hub.

Recursos do IAM que vocé pode usar com o AWS Resilience Hub

Atributo do IAM AWS Suporte do Resilience Hub
Politicas baseadas em identidade Sim
Politicas baseadas em recurso N&ao
Acoes de politicas Sim
recursos de politicas Sim

Chaves de condicao de politica (especificas do  Sim

servico)
ACLs Nao
ABAC (rétulos em politicas) Parcial
Credenciais temporarias Sim
Sessodes de acesso direto (FAS) Sim
Perfis de servico Sim

Para ter uma visao de alto nivel de como o AWS Resilience Hub e outros AWS servigos funcionam
com a maioria dos recursos do IAM, consulte AWS os servicos que funcionam com o IAM no Guia do

usuario do IAM.
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Politicas baseadas em identidade para AWS o Resilience Hub

E compativel com politicas baseadas em Sim
identidade

As politicas baseadas em identidade sdo documentos de politicas de permissdes JSON que

vocé pode anexar a uma identidade, como usuario, grupo de usuarios ou perfil do IAM. Essas
politicas controlam quais agdes os usuarios e fungdes podem realizar, em quais recursos e em que
condi¢cbes. Para saber como criar uma politica baseada em identidade, consulte Criar politicas do
IAM no Guia do usuario do IAM.

Com as politicas baseadas em identidade do IAM, é possivel especificar acdes ou recursos
permitidos ou negados, bem como as condi¢gdes sob as quais as agdes sado permitidas ou negadas.
Vocé nao pode especificar a entidade principal em uma politica baseada em identidade porque ela
se aplica ao usuario ou funcéo a qual ela esta anexada. Para saber mais sobre todos os elementos
gue podem ser usados em uma politica JSON, consulte Referéncia de elementos da politica JSON
do IAM no Guia do Usuario do IAM.

Exemplos de politicas baseadas em identidade para AWS o Resilience Hub

Para ver exemplos de politicas baseadas em identidade do AWS Resilience Hub, consulte. Exemplos
de politicas baseadas em identidade para AWS o Resilience Hub

Politicas baseadas em recursos no Resilience AWS Hub

Oferece suporte a politicas baseadas em Nao
recurso

Politicas baseadas em recurso sao documentos de politicas JSON que vocé anexa a um recurso.
Sao exemplos de politicas baseadas em recursos as politicas de confianga de perfil do IAM e as
politicas de bucket do Amazon S3. Em servigos compativeis com politicas baseadas em recursos,
os administradores de servico podem usa-las para controlar o acesso a um recurso especifico.

Para o recurso ao qual a politica esta anexada, a politica define quais agcdes uma entidade principal
especificada pode executar nesse recurso e em que condi¢gdes. Vocé deve especificar uma entidade

principal em uma politica baseada em recursos. Os diretores podem incluir contas, usuarios,
fungdes, usuarios federados ou. Servigos da AWS
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Para permitir o acesso entre contas, vocé pode especificar uma conta inteira ou as entidades do
IAM em outra conta como a entidade principal em uma politica baseada em recurso. Adicionar

uma entidade principal entre contas a politica baseada em recurso é apenas metade da tarefa de
estabelecimento da relagao de confianga. Quando o principal e o recurso sao diferentes Contas da
AWS, um administrador do IAM na conta confiavel também deve conceder permissao a entidade
principal (usuario ou fungao) para acessar o recurso. Eles concedem permissao ao anexar uma
politica baseada em identidade para a entidade. No entanto, se uma politica baseada em recurso
conceder acesso a uma entidade principal na mesma conta, nenhuma politica baseada em
identidade adicional sera necessaria. Para obter mais informagdes, consulte Como os perfis do IAM
diferem de politicas baseadas em recursos no Guia do usuario do IAM.

Acdes politicas para o AWS Resilience Hub

Oferece suporte a agdes de politicas Sim

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos, e em que condigoes.

O elemento Action de uma politica JSON descreve as agdes que vocé pode usar para permitir ou
negar acesso em uma politica. As acdes de politica geralmente tém o mesmo nome da operacéao de
AWS API associada. Existem algumas excec¢des, como acdes somente de permissao, que nao tém
uma operacao de API correspondente. Ha também algumas operagdes que exigem varias agdes em
uma politica. Essas a¢des adicionais sdo chamadas de agdes dependentes.

Incluem agdes em uma politica para conceder permissdes para executar a operagao associada.

Para ver uma lista de acdes do AWS Resilience Hub, consulte Acoes definidas pelo AWS Resilience
Hub na Referéncia de Autorizagdo de Servigo.

As agdes politicas no AWS Resilience Hub usam o seguinte prefixo antes da agao:

resiliencehub

Para especificar varias agdes em uma unica instrugao, separe-as com virgulas.

"Action": [
"resiliencehub:actionl",
"resiliencehub:action2"
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]

Para ver exemplos de politicas baseadas em identidade do AWS Resilience Hub, consulte. Exemplos
de politicas baseadas em identidade para AWS o Resilience Hub

Recursos politicos para o AWS Resilience Hub

Oferece suporte a recursos de politicas Sim

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agées em quais recursos, e em que condigoes.

O elemento de politica Resource JSON especifica o objeto ou os objetos aos quais a agao se
aplica. As instrugdes devem incluir um elemento Resource ou um elemento NotResource. Como
pratica recomendada, especifique um recurso usando seu nome do recurso da Amazon (ARN). Isso

pode ser feito para agcdes que oferecem suporte a um tipo de recurso especifico, conhecido como
permissdes em nivel de recurso.

Para a¢des que nao oferecem suporte a permissdes em nivel de recurso, como operacgdes de
listagem, use um asterisco (*) para indicar que a instru¢ao se aplica a todos 0s recursos.

"Resource": "*"

Para ver uma lista dos tipos de recursos do AWS Resilience Hub e seus ARNs, consulte Recursos
definidos pelo AWS Resilience Hub na Referéncia de Autorizagao de Servigco. Para saber com quais
acoes vocé pode especificar o ARN de cada recurso, consulte Acoes definidas pelo AWS Resilience
Hub.

Para ver exemplos de politicas baseadas em identidade do AWS Resilience Hub, consulte. Exemplos
de politicas baseadas em identidade para AWS o Resilience Hub

Chaves de condicao de politica para o AWS Resilience Hub

Compativel com chaves de condi¢cao de politica Sim
especificas do servico
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Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigoes.

O elemento Condition (ou bloco de Condition) permite que vocé especifique condigdes nas
quais uma instrucdo esta em vigor. O elemento Condition é opcional. E possivel criar expressdes
condicionais que usam atendentes de condi¢cao, como “igual a” ou “menor que”, para fazer a
condicao da politica corresponder aos valores na solicitacao.

Se vocé especificar varios elementos Condition em uma instrugao ou varias chaves em um unico
elemento Condition, a AWS os avaliara usando uma operagao logica AND. Se vocé especificar
varios valores para uma unica chave de condigdo, AWS avalia a condigdo usando uma OR operagao
l6gica. Todas as condigdes devem ser atendidas para que as permissdes da instrugao sejam
concedidas.

Vocé também pode usar variaveis de espaco reservado ao especificar as condigdes. Por exemplo, é
possivel conceder a um usuario do IAM permissao para acessar um recurso somente se ele estiver
marcado com seu nhome de usuario do IAM. Para mais informacdes, consulte Elementos de politica
do IAM: variaveis e tags no Guia do usuario do IAM.

AWS suporta chaves de condi¢ao globais e chaves de condi¢ao especificas do servigo. Para ver
todas as chaves de condigado AWS globais, consulte as chaves de contexto de condicao AWS global
no Guia do usuario do IAM.

Para ver uma lista das chaves de condicdo do AWS Resilience Hub, consulte Chaves de condicao
do AWS Resilience Hub na Referéncia de Autorizacao de Servigo. Para saber com quais agoes e

recursos vocé pode usar uma chave de condicao, consulte A¢des definidas pelo AWS Resilience
Hub.

Para ver exemplos de politicas baseadas em identidade do AWS Resilience Hub, consulte. Exemplos
de politicas baseadas em identidade para AWS o Resilience Hub

ACLs no AWS Resilience Hub

Oferece suporte a ACLs Nao

As listas de controle de acesso (ACLs) controlam quais entidades principais (membros, usuarios ou
perfis da conta) tém permissdes para acessar um recurso. As ACLs sdo semelhantes as politicas
baseadas em recursos, embora ndo usem o formato de documento de politica JSON.
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ABAC com AWS Resilience Hub

Oferece suporte a ABAC (tags em politicas) Parcial

O controle de acesso baseado em recurso (ABAC) é uma estratégia de autorizagao que define
permissdes com base em recursos. Em AWS, esses atributos sdo chamados de tags. Vocé pode
anexar tags a entidades do IAM (usuarios ou fungdes) e a varios AWS recursos. A marcagao de
entidades e recursos € a primeira etapa do ABAC. Em seguida, vocé cria politicas de ABAC para
permitir operacdes quando a tag da entidade principal corresponder a tag do recurso que ela esta
tentando acessar.

O ABAC é util em ambientes que estdo crescendo rapidamente e ajuda em situagées em que o
gerenciamento de politicas se torna um problema.

Para controlar o acesso baseado em tags, fornega informagdes sobre as tags no elemento de
condicao de uma politica usando as aws :ResourceTag/key-name, aws :RequestTag/key-name
ou aws: TagKeys chaves de condigao.

Se um servico oferecer suporte as trés chaves de condi¢ao para cada tipo de recurso, o valor sera
Sim para o servigo. Se um servigo oferecer suporte as trés chaves de condigao somente para alguns
tipos de recursos, o valor sera Parcial.

Para mais informacdes sobre o ABAC, consulte O que € ABAC? no Guia do Usuario do IAM. Para
visualizar um tutorial com etapas para configurar o ABAC, consulte Usar controle de acesso por
atributo (ABAC) no Guia do usuario do IAM.

Usando credenciais temporarias com o AWS Resilience Hub

Oferece suporte a credenciais temporarias Sim

Alguns Servigos da AWS nao funcionam quando vocé faz login usando credenciais temporarias.
Para obter informacgdes adicionais, incluindo quais Servicos da AWS funcionam com credenciais
temporarias, consulte Servigos da AWS “Trabalhe com o IAM” no Guia do usuario do IAM.

Vocé esta usando credenciais temporarias se fizer login AWS Management Console usando
qualguer método, exceto um nome de usuario e senha. Por exemplo, quando vocé acessa AWS
usando o link de login unico (SSO) da sua empresa, esse processo cria automaticamente credenciais
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temporarias. Vocé também cria automaticamente credenciais temporarias quando faz login no
console como usuario €, em seguida, alterna perfis. Para mais informagdes sobre como alternar
fungdes, consulte Alternar para uma fungao (console) no Guia do usuario do IAM.

Vocé pode criar manualmente credenciais temporarias usando a AWS APl AWS CLI ou. Em seguida,
vocé pode usar essas credenciais temporarias para acessar AWS. AWS recomenda que vocé gere
credenciais temporarias dinamicamente em vez de usar chaves de acesso de longo prazo. Para mais
informacgdes, consulte Credenciais de seguranca temporarias no |AM.

Sessdes de acesso direto para o AWS Resilience Hub

Suporte para o recurso Encaminhamento de Sim
sessoes de acesso (FAS)

Quando vocé usa um usuario ou uma funcao do IAM para realizar acdées AWS, vocé é considerado
um principal. Ao usar alguns servicos, vocé pode executar uma agao que inicia outra agao em um
servico diferente. O FAS usa as permissoes do diretor chamando um AWS service (Servigo da
AWS), combinadas com a solicitagcdo AWS service (Servigo da AWS) para fazer solicitagbes aos
servigos posteriores. As solicitacdes do FAS sao feitas somente quando um servigo recebe uma
solicitacdo que requer interagdes com outros Servicos da AWS ou com recursos para ser concluida.
Nesse caso, vocé precisa ter permissdes para executar ambas as agdes. Para obter detalhes da
politica ao fazer solicitagdes de FAS, consulte Encaminhar sessées de acesso.

Funcoes de servico do AWS Resilience Hub

Oferece suporte a perfis de servigo Sim

Um perfil de servigo € um perfil do IAM que um servigo assume para executar agdes em seu nome.
Um administrador do IAM pode criar, modificar e excluir um perfil de servigo do IAM. Para obter mais
informacgdes, consulte Criar um perfil para delegar permissdes a um no Guia do usuario do IAM.

/A Warning

Alterar as permissdes de uma funcao de servigo pode interromper a funcionalidade do
AWS Resilience Hub. Edite as fun¢des de servico somente quando o AWS Resilience Hub
fornecer orientagao para fazer isso.
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Exemplos de politicas baseadas em identidade para AWS o Resilience Hub

Por padrao, usuarios e fungdes nao tém permissao para criar ou modificar recursos do AWS
Resilience Hub. Eles também nao podem realizar tarefas usando a AWS APl AWS Management
Console, AWS Command Line Interface (AWS CLI) ou. Para conceder aos usuarios permissao para
executar acoes nos recursos de que eles precisam, um administrador do IAM pode criar politicas
do IAM. O administrador pode entdo adicionar as politicas do IAM aos perfis, e 0s usuarios podem
assumir os perfis.

Para saber como criar uma politica baseada em identidade do IAM usando esses exemplos de
documento de politica JSON, consulte Criacao de politicas do IAM no Guia do Usuario do IAM.

Para obter detalhes sobre acgdes e tipos de recursos definidos pelo AWS Resilience Hub, incluindo
o formato dos ARNs para cada um dos tipos de recursos, consulte Acoes, recursos e chaves de

condicao do AWS Resilience Hub na Referéncia de Autorizacdo de Servicgo.

Topicos

» Melhores praticas de politica

» Usando o console do AWS Resilience Hub

* Permitir que os usuarios visualizem suas préprias permissdes

» Listando os AWS Resilience Hub aplicativos disponiveis

* |niciando uma avaliacao de inscricao

» Excluindo uma avaliacdo de aplicativo

» Criacdo de um modelo de recomendacgao para um aplicativo especifico

» Excluindo um modelo de recomendacgao para um aplicativo especifico

 Atualizacdo de um aplicativo com uma politica de resiliéncia especifica

Melhores praticas de politica

As politicas baseadas em identidade determinam se alguém pode criar, acessar ou excluir recursos
do AWS Resilience Hub em sua conta. Essas acdes podem incorrer em custos para a Conta da
AWS. Ao criar ou editar politicas baseadas em identidade, siga estas diretrizes e recomendacgdes:

+ Comece com as politicas AWS gerenciadas e avance para as permissoes de privilégios minimos
— Para comecgar a conceder permissdes aos seus usuarios e cargas de trabalho, use as politicas
AWS gerenciadas que concedem permissdes para muitos casos de uso comuns. Eles estéo
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disponiveis no seu Conta da AWS. Recomendamos que vocé reduza ainda mais as permissoes
definindo politicas gerenciadas pelo AWS cliente que sejam especificas para seus casos de uso.
Para mais informacodes, consulte Politicas gerenciadas pela AWS ou Politicas gerenciadas pela

AWS para func¢des de trabalho no Guia do usuario do IAM.

+ Aplique permissodes de privilégio minimo: ao definir permissdes com as politicas do 1AM, conceda
apenas as permissdes necessarias para executar uma tarefa. Vocé faz isso definindo as agcdes
que podem ser executadas em recursos especificos sob condi¢des especificas, também
conhecidas como permissdes de privilégio minimo. Para mais informagdes sobre como usar o IAM
para aplicar permissdes, consulte Politicas e permissdes no IAM no Guia do usuario do |IAM.

» Use condigdes nas politicas do IAM para restringir ainda mais 0 acesso: vocé pode adicionar
uma condicao as politicas para limitar o acesso a agdes e recursos. Por exemplo, vocé pode
escrever uma condicio de politica para especificar que todas as solicitacbes devem ser enviadas
usando SSL. Vocé também pode usar condigdes para conceder acesso as acdes de servigo se
elas forem usadas por meio de uma agao especifica AWS service (Servigo da AWS), como AWS
CloudFormation. Para obter mais informacdes, consulte Elementos de politica JSON do IAM:
Condition no Guia do usuario do IAM.

» Use o IAM Access Analyzer para validar suas politicas do IAM a fim de garantir permissdes
seguras e funcionais: o IAM Access Analyzer valida as politicas novas e existentes para que elas
sigam a linguagem de politica do IAM (JSON) e as praticas recomendadas do IAM. O IAM Access
Analyzer oferece mais de cem verificagées de politica e recomendagdes acionaveis para ajudar
vocé a criar politicas seguras e funcionais. Para mais informagdes, consulte Validacao de politicas
do IAM Access Analyzer no Guia do Usuario do |IAM.

 Exigir autenticagcao multifator (MFA) — Se vocé tiver um cenario que exija usuarios do 1AM ou
um usuario root, ative Conta da AWS a MFA para obter seguranca adicional. Para exigir a MFA
quando as operacgdes de API forem chamadas, adicione condicées de MFA as suas politicas. Para
mais informagdes, consulte Configuracao de acesso a API protegido por MFA no Guia do usuario
do IAM.

Para mais informacdes sobre as praticas recomendadas do IAM, consulte Praticas recomendadas de
seguranca no IAM no Guia do usuario do IAM.

Usando o console do AWS Resilience Hub

Para acessar o console do AWS Resilience Hub, vocé deve ter um conjunto minimo de permissodes.
Essas permissdes devem permitir que vocé liste e visualize detalhes sobre os recursos do AWS
Resilience Hub em seu Conta da AWS. Se vocé criar uma politica baseada em identidade que

Como o AWS Resilience Hub funciona com o IAM 158


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_managed-vs-inline.html#aws-managed-policies
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_job-functions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_job-functions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-policy-validation.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-policy-validation.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa_configure-api-require.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html

AWS Hub de resiliéncia Manual do usuario

seja mais restritiva do que as permissdes minimas necessarias, o console nao funcionara como
pretendido para entidades (usuarios ou perfis) com essa politica.

Vocé nao precisa permitir permissdes minimas do console para usuarios que estao fazendo
chamadas somente para a APl AWS CLI ou para a AWS API. Em vez disso, permita o acesso
somente a agdes que correspondam a operacao de API que estiverem tentando executar.

Para garantir que usuarios e fungdes ainda possam usar o console do AWS Resilience Hub, anexe
também o AWS Resilience Hub ConsoleAccess ou a politica ReadOnly AWS gerenciada as
entidades. Para obter mais informacgdes, consulte Adicionando Permissdes a um Usuario no Guia do
Usuario do IAM.

A politica a seguir concede aos usuarios a permissao para listar e visualizar todos os recursos no
AWS Resilience Hub console, mas nao para cria-los, atualiza-los ou exclui-los.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"resiliencehub:List*",
"resiliencehub:Describe*"
1,
"Resource": "*"
}
]
}

Permitir que os usuarios visualizem suas proprias permissdes

Este exemplo mostra como vocé pode criar uma politica que permite que os usuarios do IAM
visualizem as politicas gerenciadas e em linha anexadas a sua identidade de usuario. Essa politica
inclui permissdes para concluir essa agao no console ou programaticamente usando a APl AWS CLI
ou AWS .

"Version": "2012-10-17",
"Statement": [
{
"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
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"Action": [
"iam:GetUserPolicy",

iam:ListGroupsForUser",

iam:ListAttachedUserPolicies",

jam:ListUserPolicies",
"iam:GetUser"

1,
"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]
},
{
"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"
1,
"Resource": "*"
}

Listando os AWS Resilience Hub aplicativos disponiveis

A politica a seguir concede aos usuarios permissao para listar os aplicativos do AWS Resilience Hub
disponiveis.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "PolicyExample",
"Effect": "Allow",
"Action": [
"resiliencehub:ListApps"

1,

"Resource": [

"
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]

Iniciando uma avaliagao de inscrigao

A politica a seguir concede aos usuarios a permissao para iniciar uma avaliagdo para um AWS

Resilience Hub aplicativo especifico.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "PolicyExample",
"Effect": "Allow",
"Action": [
"resiliencehub:StartAppAssessment"”
1,
"Resource": [
"arn:aws:resiliencehub:*:*:app/appId"

Excluindo uma avaliagao de aplicativo

A politica a seguir concede aos usuarios a permissao para excluir uma avaliagdo de um AWS

Resilience Hub aplicativo especifico.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "PolicyExample",
"Effect": "Allow",
"Action": [
"resiliencehub:DeleteAppAssessment"”
1,
"Resource": [
"arn:aws:resiliencehub:*:*:app/appId"
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}

Criagao de um modelo de recomendacao para um aplicativo especifico

A politica a seguir concede aos usuarios a permissao para criar um modelo de recomendacgao para

um AWS Resilience Hub aplicativo especifico.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "PolicyExample",
"Effect": "Allow",
"Action": [
"resiliencehub:CreateRecommendationTemplate"
1,
"Resource": [
"arn:aws:resiliencehub:*:*:app/appId"

Excluindo um modelo de recomendacao para um aplicativo especifico

A politica a seguir concede aos usuarios a permissao para excluir um modelo de recomendacé&o para

um AWS Resilience Hub aplicativo especifico.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "PolicyExample",
"Effect": "Allow",
"Action": [
"resiliencehub:DeleteRecommendationTemplate"
1,
"Resource": [
"arn:aws:resiliencehub:*:*:app/appId"
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]

Atualizagao de um aplicativo com uma politica de resiliéncia especifica

A politica a seguir concede aos usuarios a permissao para atualizar um aplicativo do AWS Resilience
Hub com uma politica de resiliéncia especifica.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "PolicyExample",
"Effect": "Allow",
"Action": [
"resiliencehub:UpdateApp"
1)
"Resource": [
"arn:aws:resiliencehub:*:*:app/appId"
1,
"Condition": {
"StringlLike" : { "resiliencehub:policyArn" : "arn:aws:resiliencehub:us-
west-2:111122223333:resiliency-policy/*" }
}
}
]
}

Configurar fungoes e perfis do IAM

AWS Resilience Hub permite que vocé configure as fungdes do IAM que vocé gostaria de usar ao
executar avaliagdes para seu aplicativo. Ha varias maneiras de configurar o AWS Resilience Hub
para obter acesso somente de leitura aos recursos do seu aplicativo. No entanto, o AWS Resilience
Hub recomenda as seguintes formas:

» Acesso baseado em fungao — Essa fungao é definida e usada na conta atual. AWS Resilience
Hub assumira essa funcéo para acessar os recursos do seu aplicativo.

Para fornecer acesso baseado em fungdes, a fungédo deve incluir o seguinte:

» Permissao somente de leitura para ler seus recursos (AWS Resilience Hub recomenda que vocé
use a politica AwsResilienceHubAssessmentPolicy gerenciada).
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 Politica de confianca para assumir essa fungao, o que permite que o Diretor de AWS Resilience
Hub Servigco assuma essa fungao. Se vocé nao tiver essa fungao configurada em sua conta,
AWS Resilience Hub exibira as instrugdes para criar essa fung¢ao. Para ter mais informacgdes,
consulte the section called “Etapa 6: configurar permissdes”.

® Note

Se vocé fornecer somente o nome da funcao de invocador e se seus recursos estiverem
localizados em outra conta, AWS Resilience Hub usara esse nome de fung¢ao nas outras
contas para acessar 0s recursos entre contas. Opcionalmente, vocé pode configurar os
ARNs da fungao para outras contas, que serdao usados em vez do nome da funcéo do
invocador.

» Acesso atual do usuario do IAM: o AWS Resilience Hub usara o usuario atual do IAM para acessar
0s recursos do seu aplicativo. Quando seus recursos estiverem em uma conta diferente, AWS
Resilience Hub assumira as seguintes fungdes do IAM para acessar 0s recursos:

* AwsResilienceHubAdminAccountRole na conta atual

* AwsResilienceHubExecutorAccountRole em outras contas

Além disso, quando vocé configura uma avaliacao agendada, AWS Resilience Hub

assumira a AwsResilienceHubPeriodicAssessmentRole fungdo. No entanto, usar
AwsResilienceHubPeriodicAssessmentRole nao é recomendado porque vocé deve
configurar manualmente as fungdes e permissdes, e algumas funcionalidades (como a Detecg¢ao
de desvios de resiliéncia) podem nao funcionar conforme o esperado.

Solugao de problemas de identidade e acesso ao AWS Resilience Hub

Use as informacgdes a seguir para ajuda-lo a diagnosticar e corrigir problemas comuns que vocé
pode encontrar ao trabalhar com o AWS Resilience Hub e o IAM.

Topicos

» Nao estou autorizado a realizar uma acao no AWS Resilience Hub

» Nao estou autorizado a realizar iam: PassRole

» Quero permitir que pessoas fora da minha acessem meus Conta da AWS recursos do AWS
Resilience Hub
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Nao estou autorizado a realizar uma acao no AWS Resilience Hub

Se vocé receber uma mensagem de erro informando que ndo tem autorizagdo para executar uma
acgao, suas politicas deverao ser atualizadas para permitir que voceé realize a agao.

O erro do exemplo a seguir ocorre quando o usuario do IAM mateojackson tenta usar o console
para visualizar detalhes sobre um atributo my-example-widget ficticio, mas ndo tem as
permissdes resiliencehub:GetWidget ficticias.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
resiliencehub:GetWidget on resource: my-example-widget

Nesse caso, a politica do usuario mateojackson deve ser atualizada para permitir o acesso ao
atributo my-example-widget usando a acdo resiliencehub:GetWidget.

Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é a pessoa
que forneceu suas credenciais de login.

Nao estou autorizado a realizar iam: PassRole

Se voceé receber um erro informando que nao esta autorizado a realizar a iam:PassRole agéo,
suas politicas devem ser atualizadas para permitir que vocé passe uma fungcao para o AWS
Resilience Hub.

Alguns Servigos da AWS permitem que vocé passe uma funcao existente para esse servico em vez
de criar uma nova fungao de servigo ou uma fungao vinculada ao servigo. Para fazer isso, é preciso
ter permissoes para passar o perfil para o servico.

O exemplo de erro a seguir ocorre quando um usuario do IAM chamado marymajor tenta usar o
console para realizar uma agao no AWS Resilience Hub. No entanto, a agao exige que o servigo
tenha permissdes concedidas por um perfil de servigo. Mary nao tem permissdes para passar o perfil
para o servigo.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

Nesse caso, as politicas de Mary devem ser atualizadas para permitir que ela realize a acéao
iam:PassRole.
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Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é a pessoa
que forneceu suas credenciais de login.

Quero permitir que pessoas fora da minha acessem meus Conta da AWS recursos do
AWS Resilience Hub

Vocé pode criar uma fungédo que os usuarios de outras contas ou pessoas fora da sua organizagao
podem usar para acessar seus recursos. Vocé pode especificar quem é confiavel para assumir o
perfil. Para servicos que oferecem suporte a politicas baseadas em recursos ou listas de controle de
acesso (ACLs), vocé pode usar essas politicas para conceder as pessoas acesso aos Seus recursos.

Para saber mais, consulte:

» Para saber se o AWS Resilience Hub oferece suporte a esses recursos, consulteComo o AWS
Resilience Hub funciona com o IAM.

» Para saber como fornecer acesso aos seus recursos em todos os Contas da AWS que vocé
possui, consulte Como fornecer acesso a um usuario do IAM em outro Conta da AWS que vocé
possui no Guia do usuario do IAM.

» Para saber como fornecer acesso aos seus recursos a terceiros Contas da AWS, consulte Como
fornecer acesso Contas da AWS a terceiros no Guia do usuario do |IAM.

» Para saber como conceder acesso por meio da federacao de identidades, consulte Conceder
acesso a usuarios autenticados externamente (federacao de identidades) no Guia do usuario do
IAM.

» Para saber a diferenca entre usar perfis e politicas baseadas em recursos para acesso entre
contas, consulte Como os perfis do IAM diferem de politicas baseadas em recursos no Guia do
usuario do IAM.

AWS Resilience Hub referéncia de permissdes de acesso

Vocé pode usar AWS Identity and Access Management (IAM) para gerenciar 0 acesso aos recursos
do aplicativo e criar politicas do IAM que se aplicam a usuarios, grupos ou fungodes.

Cada AWS Resilience Hub aplicativo pode ser configurado para usar a the section called “Funcéo

do invocador” (uma fungao do IAM) ou usar as permissoes atuais do usuario do IAM (junto com um

conjunto de fungdes predefinidas para avaliagdo programada e entre contas). Nessa fungéo, vocé
pode anexar uma politica que define as permissdes necessarias AWS Resilience Hub para acessar
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outros AWS recursos ou recursos do aplicativo. A funcao de invocador deve ter uma politica de
confianga que seja adicionada ao AWS Resilience Hub Service Principal.

Para gerenciar as permissdes do seu aplicativo, recomendamos o uso de the section called “AWS
politicas gerenciadas’. E possivel usar essas politicas gerenciadas sem modificagdes ou como
um ponto de partida para escrever suas proprias politicas restritivas. Politicas podem restringir
permissoes de usuarios no nivel do recurso para acgoes diferentes usando condi¢des adicionais.

Se os recursos do aplicativo estiverem em contas diferentes (contas secundarias/de recursos), vocé
devera configurar uma nova funcdo em cada conta que contém os recursos do aplicativo.

Topicos

* the section called “Usar o perfil do IAM”

» the section called “Usar permissdes atuais de usuario do IAM”

Usar o perfil do IAM

AWS Resilience Hub usara uma funcgao predefinida do IAM existente para acessar seus recursos
na conta principal ou na conta secundaria/de recursos. Essa é a opgao de permissao recomendada
para acessar seus recursos.

Topicos

* the section called “Func¢ao do invocador”

« the section called “Fun¢des em AWS contas diferentes para acesso entre contas”

Fungao do invocador

A fungao de AWS Resilience Hub invocador € uma funcdo AWS Identity and Access Management
(IAM) que AWS Resilience Hub pressupde acessar AWS servigos e recursos. Por exemplo, vocé
pode criar uma fung¢ao de invocador que tenha permissao para acessar seu modelo de CFN e o
recurso que ele cria. Esta pagina fornece informagdes sobre como criar, visualizar e gerenciar uma
funcao de invocador de aplicativo.

Ao criar um aplicativo, vocé fornece uma fung¢ao de invocador. O AWS Resilience Hub assume essa
funcao para acessar seus recursos quando vocé importa recursos ou inicia uma avaliagao. AWS
Resilience Hub Para assumir adequadamente sua fun¢ao de invocador, a politica de confianca da
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funcao deve especificar o principal do AWS Resilience Hub servico (resiliencehub.amazonaws.com)
como um servigo confiavel.

Para visualizar a fung¢ao de invocador do aplicativo, escolha Aplicativos no painel de navegacao e,
em seguida, escolha Atualizar permissdes no menu Agdes na pagina Aplicativo.

E possivel adicionar ou remover permissdes de uma funcdo de invocador de aplicativo a qualquer
momento ou configurar seu aplicativo para usar uma fungao diferente para acessar recursos do
aplicativo.

Topicos

+ the section called “Criar uma funcio de invocador no console do IAM”

» the section called “Gerenciar funcées com a API do IAM”

» the section called “Definir politica de confianca usando o arquivo JSON”

Criar uma fungao de invocador no console do IAM

AWS Resilience Hub Para permitir o acesso a AWS servigos e recursos, vocé deve criar uma funcao
de invocador na conta principal usando o console do IAM. Para obter mais informagdes sobre a
criacao de funcdes usando o console do IAM, consulte Criacao de uma funcao para um AWS servico

(console).

Para criar uma funcao de invocador na conta principal usando o console do IAM

1. Abra o console do IAM em https://console.aws.amazon.com/iam/.
2. No painel de navegacao, escolha Fungdes e entdo escolha Criar fungao.

3. Selecione Politica de confianga personalizada, copie a politica a seguir na janela Politica de
confianca personalizada e escolha Avancar.

(® Note

Se seus recursos estiverem em contas diferentes, vocé precisara criar uma fungao em
cada uma dessas contas e usar a politica de confianga da conta secundaria para as
outras contas.
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"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"Service": "resiliencehub.amazonaws.com"
},
"Action": "sts:AssumeRole"
}

4. Na secao Politicas de permissdes da pagina Adicionar permissdes, insira
AWSResilienceHubAsssessmentExecutionPolicy na caixa Filtrar politicas por
propriedade ou home da politica e pressione enter.

5. Selecione a politica e escolha Préximo.

6. Na secgao Detalhes da fungao, insira um nome de fung&o exclusivo (como
AWSResilienceHubAssessmentRole) na caixa Nome da fungao.

Esse campo aceita somente caracteres alfanuméricos e '+=, .@-_/".
7. (Opcional) Na caixa Descri¢ao, insira uma descri¢ao para a fungao.

8. Selecione Criar funcao.

Para editar os casos de uso e as permissoes, na Etapa 6, escolha o botdo Editar que esta
localizado a direita nas secdes Etapa 1: selecionar entidades confiaveis ou Etapa 2: adicionar
permissoes.

Depois de criar a fungao de invocador e a fungao de recurso (se aplicavel), vocé pode configurar seu
aplicativo para usar essas funcoes.

(® Note

Vocé deve ter uma permissao iam:passRole em seu usuario/perfil atual do IAM para a
funcao de invocador ao criar ou atualizar o aplicativo. No entanto, vocé nao precisa dessa
permissao para executar uma avaliagao.
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Gerenciar fungdes com a APl do IAM

A politica de confianga de uma funcido concede a permissao ao principal especificado para assumir
a fungao. Para criar as fungdes usando AWS Command Line Interface (AWS CLI), use o create-
role comando. Ao usar esse comando, € possivel especificar a politica de confianga em linha. O
exemplo a seguir mostra como conceder ao AWS Resilience Hub servigo a permissao principal para
assumir sua funcgao.

(® Note

A exigéncia de escapar de aspas (' ') na string JSON pode variar com base na sua versao
do shell.

Exemplo de create-role

aws iam create-role --role-name AWSResilienceHubAssessmentRole --assume-role-policy-
document '({
"Version": "2012-10-17","Statement":

[
{
"Effect": "Allow",
"Principal": {"Service": "resiliencehub.amazonaws.com"},
"Action": "sts:AssumeRole"
}
]

} 1
Definir politica de confianga usando o arquivo JSON

E possivel definir a politica de confianca para a fungéo usando um arquivo JSON

separado e em seguida executar o comando create-role. No exemplo a seguir,
trust-policy.json é um arquivo que contém a politica de confianga no diretério

atual. Essa politica € anexada a uma fun¢ao por meio da execugcdo de um comando
create-role. A saida do comando create-role € mostrada no Exemplo de saida.
Para adicionar permissoes a fungéo, use o attach-policy-to-rolecomando e comece
adicionando a politica AWSResilienceHubAsssessmentExecutionPolicy gerenciada.
Para obter mais informagdes sobre esta politica gerenciada, consulte the section called
“‘AWSResilienceHubAsssessmentExecutionPolicy”.
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Exemplo de txust-policy.json

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {
"Service": "resiliencehub.amazonaws.com"
},
"Action": "sts:AssumeRole"
}]
}

Exemplo de create-role

aws iam create-role --role-name AWSResilienceHubAssessmentRole --assume-
role-policy-document file://trust-policy.json

Exemplo de saida

"Role": {
"Path": "/",
"RoleName": "AWSResilienceHubAssessmentRole",
"RoleId": "AROAQFOXMPL6TZ6ITKWND",
"Arn": "arn:aws:iam::123456789012:role/AWSResilienceHubAssessmentRole",
"CreateDate": "2020-01-17T23:19:122",
"AssumeRolePolicyDocument": {
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {
"Service": "resiliencehub.amazonaws.com"
},
"Action": "sts:AssumeRole"

]

Exemplo de attach-policy-to-role
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aws iam attach-role-policy --role-name AWSResilienceHubAssessmentRole --
policy-arn arn:aws:iam::aws:policy/
AWSResilienceHubAsssessmentExecutionPolicy

Fungdes em AWS contas diferentes para acesso entre contas - opcional

Quando seus recursos estao localizados em contas secundarias/de recursos, vocé deve criar
fungdes em cada uma dessas contas AWS Resilience Hub para permitir a avaliagao bem-sucedida
do seu aplicativo. O procedimento de criagao da fungao € semelhante ao processo de criagdo da
funcao do invocador, exceto pela configuragao da politica de confianca.

(® Note

Vocé deve criar as fungcdes nas contas secundarias em que os recursos estdo localizados.

Topicos

« the section called “Criar uma funcido no console do IAM para contas secundarias/de recursos”

« the section called “Gerenciar funcbes com a API do IAM”

« the section called “Definir politica de confianca usando o arquivo JSON”

Criar uma funcdo no console do IAM para contas secundarias/de recursos

AWS Resilience Hub Para permitir o acesso a AWS servigos e recursos em outras AWS contas, vocé
deve criar fungdes em cada uma dessas contas.

Para criar uma fungao no console do IAM para contas secundarias/de recursos usando o console do
IAM

1. Abra o console do IAM em https://console.aws.amazon.com/iam/.

2. No painel de navegacéo, escolha Fung¢des e entdo escolha Criar fungao.

3. Selecione Politica de confianga personalizada, copie a politica a seguir na janela Politica de
confianca personalizada e escolha Avancar.
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® Note

Se seus recursos estiverem em contas diferentes, vocé precisara criar uma fungao em
cada uma dessas contas e usar a politica de confianca da conta secundaria para as
outras contas.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS": [
"arn:aws:iam: :primary_account_id:role/InvokerRoleName"
]
},
"Action": "sts:AssumeRole"
}
]
}

4. Na secao Politicas de permissdes da pagina Adicionar permissdes, insira
AWSResilienceHubAsssessmentExecutionPolicy na caixa Filtrar politicas por
propriedade ou home da politica e pressione enter.

5. Selecione a politica e escolha Préximo.

6. Na secgao Detalhes da fungao, insira um nome de fung&o exclusivo (como
AWSResilienceHubAssessmentRole) na caixa Nome da funcéo.

7. (Opcional) Na caixa Descri¢ao, insira uma descri¢ao para a fungao.
8. Selecione Criar fungao.
Para editar os casos de uso e as permissoes, na Etapa 6, escolha o botdo Editar que esta

localizado a direita nas se¢des Etapa 1: selecionar entidades confiaveis ou Etapa 2: adicionar
permissoes.

Além disso, vocé também precisa adicionar a permissao sts:assumeRole a fungao de invocador
para permitir que ela assuma as funcdes em suas contas secundarias.
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Adicione a seguinte politica a sua funcéo de invocador para cada uma das fungdes secundarias que
voCé criou:

{
"Effect": "Allow",
"Resource": [
"arn:aws:iam: :secondary_account_id_1l:role/RoleInSecondaryAccount_1",
"arn:aws:iam: :secondary_account_id_2:role/RoleInSecondaryAccount_2",
1,
"Action": [
"sts:AssumeRole"
]
}

Gerenciar fungdes com a API do IAM

A politica de confianga de uma funcédo concede a permissao ao principal especificado para assumir
a fungao. Para criar as fungdes usando AWS Command Line Interface (AWS CLI), use o create-
role comando. Ao usar esse comando, & possivel especificar a politica de confianga em linha.

O exemplo a seguir mostra como conceder permissao ao responsavel pelo AWS Resilience Hub
servigco para assumir sua funcao.

(® Note

A exigéncia de escapar de aspas (' ') na string JSON pode variar com base na sua versao
do shell.

Exemplo de create-role

aws iam create-role --role-name AWSResilienceHubAssessmentRole --assume-role-policy-

document '{"Version": "2012-10-17","Statement": [{"Effect": "Allow", "Principal":
{"AWS": ["arn:aws:iam::primary_account_id:role/InvokerRoleName"]}, "Action":
"sts:AssumeRole"}]1}"'

Também é possivel definir a politica de confianga para a fungao usando um arquivo JSON separado.
No exemplo a seguir, trust-policy.json é um arquivo no diretério atual.
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Definir politica de confianca usando o arquivo JSON

E possivel definir a politica de confianca para a fungdo usando um arquivo JSON separado
e em seguida executar o comando create-role. No exemplo a seguir, trust-
policy.json é um arquivo que contém a politica de confianga no diretério atual. Essa
politica € anexada a uma funcao por meio da execugao de um comando create-role.

A saida do comando create-role é mostrada no Exemplo de saida. Para adicionar
permissdes a uma funcao, use o attach-policy-to-rolecomando e comece adicionando

a politica AWSResilienceHubAsssessmentExecutionPolicy gerenciada. Para

obter mais informagdes sobre esta politica gerenciada, consulte the section called
“‘AWSResilienceHubAsssessmentExecutionPolicy”.

Exemplo de txust-policy.json

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS": [
"arn:aws:iam: :primary_account_id:role/InvokerRoleName"
]
1,
"Action": "sts:AssumeRole"
}
]
}

Exemplo de create-role

aws iam create-role --role-name AWSResilienceHubAssessmentRole --assume-role-policy-
document file://trust-policy.json

Exemplo de saida

"Role": {
IlPathll: II/II’
"RoleName": "AWSResilienceHubAssessmentRole2",
"RoleId": "AROAT2GICMEDJIML6EVQRG",
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"Arn": "arn:aws:iam::262412591366:role/AWSResilienceHubAssessmentRole2",
"CreateDate": "2023-08-02T07:49:23+00:00",
"AssumeRolePolicyDocument": {

"Version": "2012-10-17",

"Statement": [

{
"Effect": "Allow",

"Principal": {
"AWS": [
"arn:aws:iam::262412591366:r0le/
AWSResilienceHubAssessmentRole"
]
},

"Action": "sts:AssumeRole"

Exemplo de attach-policy-to-role

aws iam attach-role-policy --role-name AWSResilienceHubAssessmentRole --
policy-arn arn:aws:iam::aws:policy/
AWSResilienceHubAsssessmentExecutionPolicy.

Usar permissdes atuais de usuario do IAM

Use esse método se quiser usar suas permissoes atuais de usuario do IAM

para criar e executar uma avaliacdo. E possivel anexar a politica gerenciada
AWSResilienceHubAsssessmentExecutionPolicy ao usuario do IAM ou a uma fungao
associada ao usuario.

Configuragao de conta unica

Usar a politica gerenciada mencionada acima é suficiente para executar uma avaliagdo em um
aplicativo que é gerenciado na mesma conta do usuario do IAM.

Configuracao de avaliagao programada

Vocé deve criar uma nova fungao AwsResilienceHubPeriodicAssessmentRole para permitir
que o AWS Resilience Hub execute as tarefas programadas relacionadas a avaliagao.
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® Note

» Ao usar o0 acesso baseado em fungao (com a fung¢ao de invocador mencionada acima),
essa etapa nao é necessaria.

* O tipo de fungao deve ser AwsResilienceHubPeriodicAssessmentRole.

Para permitir AWS Resilience Hub a execuc¢ao de tarefas programadas relacionadas a avaliagao

1.  Anexe a politica gerenciada AWSResilienceHubAsssessmentExecutionPolicy a fungao.

2. Adicione a politica a seguir, onde primary_account_id esta a AWS conta em
que o aplicativo esta definido e executara a avaliagdo. Além disso, vocé deve
adicionar a politica de confianga associada a funcao da avaliagdo agendada,
(AwsResilienceHubPeriodicAssessmentRole), que da permissbes para que o AWS
Resilience Hub servigo assuma a fungéo da avaliagdo agendada.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"iam:GetRole",
"sts:AssumeRole"
1,
"Resource": "arn:aws:iam::primary_account_id:role/
AwsResilienceHubAdminAccountRole"
b
{
"Effect": "Allow",
"Action": [
"sts:AssumeRole"
1,
"Resource": [
"arn:aws:iam: :primary_account_id:role/
AwsResilienceHubAssessmentEKSAccessRole"

]
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Politica de confianga para a fungao da avaliagao programada
(AwsResilienceHubPeriodicAssessmentRole)

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "resiliencehub.amazonaws.com"
.

"Action": "sts:AssumeRole"

Configuracao entre contas

As seguintes politicas de permissdes do IAM sao necessarias se vocé estiver usando o Hub de
Resiliéncia da AWS com varias contas. Cada AWS conta pode precisar de permissoes diferentes,
dependendo do seu caso de uso. Ao configurar o AWS Resilience Hub para acesso entre contas, as
seguintes contas e fun¢gdes sdo consideradas:

» Conta principal: conta da AWS na qual vocé deseja criar o aplicativo e executar avaliagoes.

» Conta (s) secundaria/de recursos — AWS conta (s) em que os recursos estao localizados.

@ Note

* Ao usar o acesso baseado em fungao (com a fung¢ao de invocador mencionada acima),
essa etapa nao € necessaria.

» Para obter mais informagdes sobre a configuragao de permissdes para acessar o Amazon
Elastic Kubernetes Service, consulte the section called “Habilitando o AWS Resilience Hub
acesso ao seu cluster Amazon EKS”.
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Configuracao da conta principal

Vocé deve criar uma nova fungao AwsResilienceHubAdminAccountRole na conta principal
e habilitar o AWS Resilience Hub acesso para assumi-la. Essa funcao sera usada para acessar
outra funcdo em sua AWS conta que contém seus recursos. Ela ndo deve ter permissodes para ler
recursos.

(® Note

» O tipo de funcao deve ser AwsResilienceHubAdminAccountRole.
» Ela deve ser criada na conta principal.

+ Seu usuario/perfil atual do IAM deve ter permissdo iam:assumeRole para assumir essa
funcao.

» Substitua secondary_account_id_1/2/... pelos identificadores de conta secundarios
relevantes.

A politica a seguir fornece permissdes de executor a sua fungédo para acessar recursos em outra
funcdo em sua AWS conta:

{
{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Resource": [
"arn:aws:iam: :secondary_account_id_l:role/AwsResilienceHubExecutorAccountRole",
"arn:aws:iam::secondary_account_id_2:role/AwsResilienceHubExecutorAccountRole",
1,
"Action": [
"sts:AssumeRole"
]
}
]
}
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A politica de confianga para a fungao de administrador (AwsResilienceHubAdminAccountRole)
€ a seguinte:

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::primary_account_id:role/caller_IAM_role"
},
"Action": "sts:AssumeRole"
},
{

"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::primary_account_id:role/
AwsResilienceHubPeriodicAssessmentRole"
o
"Action": "sts:AssumeRole"

Configuragao de conta(s) secundaria/de recursos

Em cada uma de suas contas secundarias, vocé deve criar uma nova
AwsResilienceHubExecutorAccountRole e habilitar a fungdo de administrador criada acima
para assumir essa funcdo. Como essa funcao sera usada AWS Resilience Hub para escanear e
avaliar os recursos do seu aplicativo, ela também exigira as permissdes apropriadas.

No entanto, vocé deve anexar a politica gerenciada
AWSResilienceHubAsssessmentExecutionPolicy a fungéo e anexar a politica de fungao do
executor.

A politica de confianga da fun¢ao do executor € a seguinte:

{
"Version": "2012-10-17",

"Statement": [
{
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"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::primary_account_id:role/AwsResilienceHubAdminAccountRole

iy

"Action": "sts:AssumeRole"

AWS politicas gerenciadas para AWS Resilience Hub

Uma politica AWS gerenciada € uma politica autbnoma criada e administrada por AWS. AWS as
politicas gerenciadas sao projetadas para fornecer permissdes para muitos casos de uso comuns,
para que vocé possa comecar a atribuir permissdes a usuarios, grupos e funcoes.

Lembre-se de que as politicas AWS gerenciadas podem n&o conceder permissdes de privilégio
minimo para seus casos de uso especificos porque elas estdo disponiveis para uso de todos os
AWS clientes. Recomendamos que vocé reduza ainda mais as permissoes definindo politicas
gerenciadas pelo cliente especificas para seus casos de uso.

Vocé nédo pode alterar as permissdes definidas nas politicas AWS gerenciadas. Se AWS atualizar as
permissoes definidas em uma politica AWS gerenciada, a atualizagéo afetara todas as identidades
principais (usuarios, grupos e fung¢des) as quais a politica esta anexada. AWS é mais provavel que
atualize uma politica AWS gerenciada quando uma nova AWS service (Servigo da AWS) for langcada
ou novas operacoes de API forem disponibilizadas para servigos existentes.

Para mais informagdes, consulte Politicas gerenciadas pela AWS no Manual do usuario do I1AM.

AWSResilienceHubAsssessmentExecutionPolicy

E possivel anexar a AWSResilienceHubAsssessmentExecutionPolicy a suas identidades
do IAM. Ao executar uma avaliagao, essa politica concede permissdes de acesso a outros AWS
servigos para a execugao de avaliagdes.
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Detalhes de permissoes

Essa politica fornece permissdes adequadas para publicar alarmes AWS FIS e modelos de SOP

em seu bucket do Amazon Simple Storage Service (Amazon S3). O nome do bucket do Amazon S3
deve comecgar com aws-resilience-hub-artifacts-. Se quiser publicar em outro bucket do
Amazon S3, vocé pode fazer isso ao chamar a APl CreateRecommendationTemplate. Para obter
mais informagodes, consulte CreateRecommendationTemplate.

Esta politica inclui as seguintes permissoes:

» Amazon CloudWatch (CloudWatch) — Obtém todos os alarmes implementados que vocé
configurou na Amazon CloudWatch para monitorar o aplicativo. Além disso, usamos
cloudwatch:PutMetricData para publicar CloudWatch métricas para a pontuagao de
resiliéncia do aplicativo no ResilienceHub namespace.

* Amazon Data Lifecycle Manager — Obtém e fornece Describe permissdes para os recursos do
Amazon Data Lifecycle Manager associados a sua conta. AWS

* Amazon DevOps Guru — Lista e fornece Describe permissdes para os recursos do Amazon
DevOps Guru associados a sua AWS conta.

« Amazon DynamoDB (DynamoDB): lista e fornece permissdes Describe para recursos do
Amazon DynamoDB associados a sua conta da AWS .

» Amazon ElastiCache (ElastiCache) — Fornece Describe permissodes para ElastiCache recursos
associados a sua AWS conta.

* Amazon Elastic Compute Cloud (Amazon EC2): lista e fornece permissdes Describe para
recursos do Amazon EC2 associados a sua conta da AWS .

* Amazon Elastic Container Registry (Amazon ECR) — Describe Fornece permissdes para
recursos do Amazon ECR associados a sua conta. AWS

« Amazon Elastic Container Service (Amazon ECS) — Fornece Describe permissdes para
recursos do Amazon ECS associados a sua conta. AWS

* Amazon Elastic File System (Amazon EFS) — Fornece Describe permissdes para recursos do
Amazon EFS associados a sua AWS conta.

» Amazon Elastic Kubernetes Service (Amazon EKS): lista e fornece permissdes Describe para
recursos do Amazon EKS associados a sua conta da AWS .

* Amazon EC2 Auto Scaling — Lista e Describe fornece permissdes para recursos do Amazon
EC2 Auto Scaling associados a sua conta. AWS
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Amazon EC2 Systems Manager (SSM) — Describe Fornece permissdes para recursos de SSM
associados a sua conta. AWS

Amazon Fault Injection Service (AWS FIS) — Lista e fornece Describe permissdes para AWS
FIS experimentos e modelos de experimentos associados a sua AWS conta.

Amazon FSx para Windows File Server (Amazon FSx) — Lista e fornece Describe permissoes
para recursos do Amazon FSx associados a sua conta. AWS

Amazon RDS — Lista e fornece Describe permissbes para recursos do Amazon RDS
associados a sua AWS conta.

Amazon Route 53 (Route 53): lista e fornece permissdes Describe para recursos do Route 53
associados a sua conta da AWS .

Amazon Route 53 Resolver — Lista e fornece Describe permissdes para Amazon Route 53
Resolver recursos associados a sua AWS conta.

Amazon Simple Notification Service (Amazon SNS): lista e fornece permissdées Describe para
recursos do Amazon SNS associados a sua conta da AWS .

Amazon Simple Queue Service (Amazon SQS): lista e fornece permissoes Describe para
recursos do Amazon SQS associados a sua conta da AWS .

Amazon Simple Storage Service (Amazon S3): lista e fornece permissdes Describe para
recursos do Amazon S3 associados a sua conta da AWS .

(® Note

Ao executar uma avaliagao, se houver alguma permissao ausente que precise ser
atualizada a partir das politicas gerenciadas, AWS Resilience Hub concluira com éxito a
avaliacado usando s3: GetBucketLogging permission. No entanto, AWS Resilience Hub
exibira uma mensagem de aviso que lista as permissdes ausentes e fornecera um periodo
de caréncia para adiciona-las. Se vocé nao adicionar as permissoes ausentes dentro do
periodo de caréncia especificado, a avaliagao falhara.

AWS Backup — Lista e obtém Describe permissdes para os recursos do Amazon EC2 Auto
Scaling associados a sua conta. AWS

AWS CloudFormation — Lista e obtém Describe permissdes para recursos em AWS
CloudFormation pilhas associadas a sua AWS conta.

AWS DataSync — Lista e fornece Describe permissdes para AWS DataSync recursos
associados a sua AWS conta.
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« AWS Directory Service — Lista e fornece Describe permissoes para AWS Directory Service
recursos associados a sua AWS conta.

« AWS Elastic Disaster Recovery (Elastic Disaster Recovery) — Fornece Describe permissdes
para recursos do Elastic Disaster Recovery associados a sua AWS conta.

* AWS Lambda (Lambda) — Lista e fornece Describe permissdes para recursos do Lambda
associados a sua conta. AWS

* AWS Resource Groups (Resource Groups) — Lista e fornece Describe permissdes para
recursos de Resource Groups associados a sua AWS conta.

+ AWS Service Catalog (Service Catalog) — Lista e fornece Describe permissdes para os recursos
do Service Catalog associados a sua AWS conta.

» AWS Step Functions — Lista e fornece Describe permissdes para AWS Step Functions recursos
associados a sua AWS conta.

 Elastic Load Balancing — Lista e fornece Describe permissdes para recursos do Elastic Load
Balancing associados a sua conta. AWS

* ssm:GetParametersByPath— Usamos essa permissao para gerenciar CloudWatch alarmes,
testes ou SOPs configurados para seu aplicativo.

A politica do IAM a seguir é necessaria para que uma AWS conta adicione permissoes para
usuarios, grupos de usuarios e fungdes que fornegam as permissdes necessarias para que sua
equipe acesse AWS os servigos durante a execugao das avaliagoes.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"application-autoscaling:DescribeScalableTargets",
"autoscaling:DescribeAutoScalingGroups",
"backup:DescribeBackupVault",
"backup:GetBackupPlan",
"backup:GetBackupSelection",
"backup:ListBackupPlans",
"backup:ListBackupSelections",
"cloudformation:DescribeStacks",
"cloudformation:ListStackResources",
"cloudformation:ValidateTemplate",
"cloudwatch:DescribeAlarms",
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"cloudwatch:GetMetricData",
"cloudwatch:GetMetricStatistics",
"datasync:DescribeTask",
"datasync:ListlLocations",
"datasync:ListTasks",

"devops-guru:ListMonitoredResources",

"d1lm
"dlm
"drs
"drs
"drs

:GetlLifecyclePolicies",
:GetLifecyclePolicy",
:DescribeJobs",
:DescribeSourceServers",
:GetReplicationConfiguration",

"ds:DescribeDirectories",

"dynamodb:

"dynamodb:DescribeGlobalTable",
"dynamodb:DescribelLimits",
"dynamodb:DescribeTable",
"dynamodb:ListGlobalTables",
"dynamodb:ListTagsOfResource",

"ec2

"ecr:

"ecs:

"ecs:

"ecs:

"eks:

"eks:

ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:
"ec2:
ec2:

ec2:

"ec2:

ec2:

ecs:

ecs:

ecs:

ecs:

eks:

"eks:
eks:

DescribeAvailabilityZones",
DescribeFastSnapshotRestores",
DescribeFleets",
DescribeHosts",
DescribeInstances",
DescribeNatGateways",
DescribePlacementGroups",
DescribeRegions",
DescribeSnapshots",
:DescribeSubnets"”,
DescribeTags",
DescribeVolumes",
DescribeVpcEndpoints",
DescribeRegistry",
DescribeCapacityProviders",
DescribeClusters",
DescribeContainerInstances",
DescribeServices",
DescribeTaskDefinition",
ListContainerInstances",
ListServices",
DescribeCluster",
DescribeFargateProfile",
DescribeNodegroup",
ListFargateProfiles",
ListNodegroups",

DescribeContinuousBackups",
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"elasticache:DescribeCacheClusters",
"elasticache:DescribeGlobalReplicationGroups",
"elasticache:DescribeReplicationGroups",
"elasticache:DescribeSnapshots",
"elasticfilesystem:DescribeFileSystems",
"elasticfilesystem:DescribelLifecycleConfiguration",
"elasticfilesystem:DescribeMountTargets",
"elasticfilesystem:DescribeReplicationConfigurations",
"elasticloadbalancing:DescribelLoadBalancers",
"elasticloadbalancing:DescribeTargetGroups",
"elasticloadbalancing:DescribeTargetHealth",
"fis:GetExperimentTemplate",
"fis:ListExperimentTemplates",

"fis:ListExperiments",

"fsx:DescribeFileSystems",
"lambda:GetFunctionConcurrency",
"lambda:GetFunctionConfiguration",
"lambda:ListAliases",
"lambda:ListVersionsByFunction",
"rds:DescribeDBClusterSnapshots"”,
"rds:DescribeDBClusters",
"rds:DescribeDBInstanceAutomatedBackups",
"rds:DescribeDBInstances",
"rds:DescribeDBProxies",
"rds:DescribeDBProxyTargets",
"rds:DescribeDBSnapshots”,
"rds:DescribeGlobalClusters",
"resource-groups:GetGroup",
"resource-groups:ListGroupResources",
"route53-recovery-control-config:ListClusters",
"route53-recovery-control-config:ListControlPanels",
"route53-recovery-control-config:ListRoutingControls",
"route53-recovery-readiness:GetReadinessCheckStatus",
"route53-recovery-readiness:GetResourceSet",
"route53-recovery-readiness:ListReadinessChecks",
"route53:GetHealthCheck",

"route53:ListHealthChecks",
"route53:ListHostedZones",
"route53:ListResourceRecordSets",
"route53resolver:ListResolverEndpoints",
"route53resolver:ListResolverEndpointIpAddresses",
"s3:GetBucketLocation",

"s3:GetBucketLogging",
"s3:GetBucketObjectLockConfiguration",
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"s3:GetBucketPolicyStatus",
"s3:GetBucketTagging",
"s3:GetBucketVersioning",
"s3:GetMultiRegionAccessPointRoutes",
"s3:GetReplicationConfiguration",
"s3:ListAl1MyBuckets",
"s3:ListBucket",
"s3:ListMultiRegionAccessPoints",
"servicecatalog:GetApplication",
"servicecatalog:ListAssociatedResources",
"sns:GetSubscriptionAttributes",
"sns:GetTopicAttributes"”,
"sns:ListSubscriptionsByTopic",
"sqs:GetQueueAttributes",
"sqgs:GetQueueUrl",
"ssm:DescribeAutomationExecutions",
"states:DescribeStateMachine",
"states:ListStateMachineVersions",
"states:ListStateMachineAliases",
"tag:GetResources"

]I

"Resource": "*"

"Effect": "Allow",

"Action": [
"apigateway:GET"

1,

"Resource": [
"arn:aws:apigateway:*::/apis/*",
"arn:aws:apigateway:*::/restapis/*",
"arn:aws:apigateway:*::/usageplans"

"Effect": "Allow",

"Action": [
"s3:CreateBucket",
"s3:PutObject",
"s3:GetObject"

1,

"Resource": "arn:aws:s3:::aws-resilience-hub-artifacts-*"
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"Effect": "Allow",
"Action": [

"cloudwatch:PutMetricData"

15

"Resource": "*",

"Condition": {
"StringEquals": {

"cloudwatch:namespace": "ResilienceHub"

"Resource": "arn:aws:ssm:*:*:parameter/ResilienceHub/*"

}
}
3,
{
"Effect": "Allow",
"Action": [
"ssm:GetParametersByPath"
1,
}
]
}

AWS Resilience Hub atualizagbes nas politicas AWS gerenciadas

Veja detalhes sobre as atualizagdes das politicas AWS gerenciadas AWS Resilience Hub desde
que esse servigo comegou a rastrear essas alteragdes. Para receber alertas automaticos sobre
alteragdes nessa pagina, assine o feed RSS na pagina Historico do AWS Resilience Hub documento.

Alteracao

AWSResilienceHubAs
ssessmentExecutionPolicy—
AWS Resilience Hub amplia
o suporte ao Amazon FSx for
Windows File Server.

AWSResilienceHubAs
ssessmentExecutionPolicy—
AWS Resilience Hub amplia

Descricao Data

Essa AWS Resilience Hub
politica permite que vocé leia

26 de marco de 2024

a configuragdo do Amazon
FSx for Windows File Server.

Essa AWS Resilience Hub
politica permite que vocé
leia a AWS Step Functions
configuragao.

30 de outubro de 2023
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Alteracao

o suporte para AWS Step
Functions.

AWSResilienceHubAs
ssessmentExecutionPolicy:
AWS Resilience Hub melhora
0 suporte para o Amazon
Relational Database Service
(Amazon RDS).

AWSResilienceHubAs
ssessmentExecutionPolicy —
Nova politica

AWS Resilience Hub comecou
a rastrear as alteragoes

Descrigao

Essa AWS Resilience Hub
politica permite que vocé
acesse recursos no Amazon
RDS enquanto executa
avaliagdes.

Essa AWS Resilience Hub
politica fornece acesso a
outros AWS servicos para a
execucgao de avaliagoes.

AWS Resilience Hub comecou
a rastrear as mudangas em
suas politicas AWS gerenciad
as.

Data

5 de outubro de 2023

26 de junho de 2023

15 de junho de 2023

Importando o arquivo de estado do Terraform para AWS Resilience Hub

AWS Resilience Hub suporta a importacao de arquivos de estado do Terraform que sao
criptografados usando criptografia do lado do servidor (SSE) com chaves gerenciadas do Amazon
Simple Storage Service (SSE-S3) ou com chaves gerenciadas (SSE-KMS). AWS Key Management
Service Se os arquivos de estado do Terraform forem criptografados usando chaves de criptografia
fornecidas pelo cliente (SSE-C), vocé nao podera importa-los usando AWS Resilience Hub.

A importagao de arquivos de estado do Terraform AWS Resilience Hub requer as seguintes politicas
do IAM, dependendo de onde seu arquivo de estado esta localizado.
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Importar arquivos de estado do Terraform de um bucket do Amazon S3 localizado na
conta principal

A seguinte politica de bucket do Amazon S3 e a politica do IAM s&o necessarias para permitir acesso
de leitura do AWS Resilience Hub aos seus arquivos de estado do Terraform localizados em um
bucket do Amazon S3 na conta principal.

+ Politica de bucket: uma politica de bucket no bucket de destino do Amazon S3, que esta localizado
na conta principal. Para obter mais informagdes, veja o exemplo a seguir.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::<primary-account>:role/<invoker-role-or-current-iam-
role>"
},
"Action": "s3:GetObject",
"Resource": "arn:aws:s3:::<s3-bucket-name>/<path-to-state-file>"
.
{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::<primary-account>:role/<invoker-role-or-current-iam-
role>"
.
"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::<s3-bucket-name>"
}
]
}

 Politica de identidade — A politica de identidade associada a fungao Invoker definida para esse
aplicativo ou a funcdo AWS atual do IAM AWS Resilience Hub na conta principal AWS . Para obter
mais informagdes, veja 0 exemplo a seguir.

"Version": "2012-10-17",
"Statement": [
{
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"Effect": "Allow",
"Action": "s3:GetObject",

"Resource": "arn:aws:s3:::<s3-bucket-name>/<path-to-state-file>"
.
{
"Effect": "Allow",
"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::<s3-bucket-name>"
}
]
}
(® Note
Se vocé estiver usando a politica gerenciada
AWSResilienceHubAsssessmentExecutionPolicy, a permissdo ListBucket nao é
necessaria.
(® Note

Se seus arquivos de estado do Terraform forem criptografados usando o KMS, vocé devera
adicionar a seguinte permissdo kms :Decrypt.

{
"Effect": "Allow",
"Action": [
"kms:Decrypt",
1)
"Resource": "<arn_of_kms_key>"
}

Importando arquivos de estado do Terraform de um bucket do Amazon S3 localizado
em uma conta secundaria

+ Politica de bucket: uma politica de bucket no bucket Amazon S3 de destino, que esta localizado
em uma das contas secundarias. Para obter mais informagodes, veja o exemplo a seguir.

Importando o arquivo de estado do Terraform para AWS Resilience Hub 191



AWS Hub de resiliéncia Manual do usuario

{
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::<primary-account>:role/<invoker-role-or-current-iam-
role>"
I
"Action": "s3:GetObject",
"Resource": "arn:aws:s3:::<bucket-with-statefile-in-secondary-account>/<path-
to-state-file>"
I
{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::<primary-account>:role/<invoker-role-or-current-iam-
role>"
I
"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::<bucket-with-statefile-in-secondary-account>"
}
]
}

» Politica de identidade — A politica de identidade associada a funcdo da AWS conta, que esta
sendo AWS Resilience Hub executada na AWS conta principal. Para obter mais informacdes, veja
o exemplo a seguir.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::<primary-account>:role/<invoker-role-or-current-iam-
role>"
1,
"Action": "s3:GetObject",
"Resource": "arn:aws:s3:::<bucket-with-statefile-in-secondary-account>/<path-
to-state-file>"
1,
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{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::<primary-account>:role/<invoker-role-or-current-iam-
role>"
I
"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::<bucket-with-statefile-in-secondary-account>"
}
]
}
(® Note
Se vocé estiver usando a politica gerenciada
AWSResilienceHubAsssessmentExecutionPolicy, a permissdo ListBucket nao é
necessaria.
(® Note

Se seus arquivos de estado do Terraform forem criptografados usando o KMS, vocé devera
adicionar a seguinte permissdo kms :Decrypt.

{
"Effect": "Allow",
"Action": [
"kms:Decrypt",
1)
"Resource": "<arn_of_kms_key>"
}
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Habilitando o AWS Resilience Hub acesso ao seu cluster do Amazon
Elastic Kubernetes Service

AWS Resilience Hub avalia a resiliéncia de um cluster do Amazon Elastic Kubernetes Service
(Amazon EKS) analisando a infraestrutura do seu cluster Amazon EKS. AWS Resilience Hub usa a
configuragcéo de controle de acesso baseado em fungao (RBAC) do Kubernetes para avaliar outras
cargas de trabalho do Kubernetes (K8s), que sao implantadas como parte do cluster Amazon EKS.
AWS Resilience Hub Para consultar seu cluster Amazon EKS para analisar e avaliar a carga de
trabalho, vocé deve concluir o seguinte:

+ Crie ou use uma funcédo existente AWS ldentity and Access Management (IAM) na mesma conta
do cluster Amazon EKS.

» Habilite o acesso de usuarios e perfis do IAM ao seu cluster do Amazon EKS e conceda
permissdes adicionais somente de leitura aos recursos K8s dentro do cluster Amazon EKS. Para
obter mais informacdes sobre como habilitar o acesso de usuarios e perfis do IAM ao seu cluster
Amazon EKS, consulte Habilitar o acesso de usuarios e perfis do IAM ao seu cluster: Amazon
EKS.

O acesso ao seu cluster do Amazon EKS usando as entidades do IAM é habilitado pelo Autenticador
IAM da AWS para Kubernetes, que é executado no ambiente de gerenciamento do Amazon EKS. O
autenticador obtém suas informagdes de configuragdo de aws-auth ConfigMap.

(® Note

 Para obter mais informacgdes sobre todas as aws-auth ConfigMap configuragdes,
consulte Formato de configuragao completo ativado GitHub.

» Para obter mais informacgdes sobre diferentes identidades do IAM, consulte Identidades:
usuarios, grupos e funcoées no Guia do usuario do IAM.

» Para obter mais informagdes sobre a configuragcao de controle de acesso baseado em
funcdo (RBAC) do Kubernetes, consulte Usar autorizagao RBAC.

AWS Resilience Hub consulta recursos dentro do seu cluster Amazon EKS usando uma fungao do
IAM em sua conta. AWS Resilience Hub Para acessar recursos dentro do seu cluster Amazon EKS,
a fungao do IAM usada por AWS Resilience Hub deve ser mapeada para um grupo Kubernetes com
permissdes suficientes de somente leitura para recursos dentro do seu cluster Amazon EKS.
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AWS Resilience Hub permite acessar seus recursos de cluster do Amazon EKS usando uma das

seguintes opcodes de fungao do IAM:

» Se seu aplicativo estiver configurado para usar acesso baseado em fungdes para acessar

recursos, a funcao de invocador ou a fung¢ao de conta secundaria transmitida para o AWS
Resilience Hub durante a criagdo de um aplicativo sera usada para acessar seu cluster do Amazon
EKS durante a avaliagao.

O diagrama conceitual a seguir mostra como AWS Resilience Hub acessa os clusters do Amazon
EKS quando o aplicativo é configurado como um aplicativo baseado em fungoes.

Secondary account

Primary account
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Scheduler EKS API N

AWSResilienceHub
ServiceRole

—’@ EXS

AssumeRole

Se seu aplicativo estiver configurado para usar o usuario atual do IAM para

acessar o recurso, vocé devera criar um novo perfil do IAM com o nome
AwsResilienceHubAssessmentEKSAccessRole na mesma conta do cluster do Amazon EKS.
Esse perfil do IAM sera entdo usado para acessar seu cluster do Amazon EKS.

O diagrama conceitual a seguir mostra como AWS Resilience Hub acessa os clusters do Amazon
EKS implantados em sua conta principal quando o aplicativo esta configurado para usar as
permissdes de usuario atuais do IAM.

Primary account

2 > > >

Lagin Current 1AM Role Assume Role AWSResilienceHub
AssessmentEKSAccessRole

(&

O diagrama conceitual a seguir mostra como AWS Resilience Hub acessa os clusters do Amazon
EKS implantados em uma conta secundaria quando o aplicativo esta configurado para usar as
permissoes de usuario atuais do IAM.
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Concedendo AWS Resilience Hub acesso a recursos em seu cluster Amazon EKS

AWS Resilience Hub permite que vocé acesse recursos localizados nos clusters do Amazon EKS,
desde que vocé tenha configurado as permissdes necessarias.

Conceder as permissoes necessarias AWS Resilience Hub para descobrir e avaliar recursos dentro
do cluster Amazon EKS

1. Configure um perfil do IAM para acessar o cluster do Amazon EKS.

Se vocé configurou seu aplicativo usando o acesso baseado em funcgao, vocé pode pular esta
etapa e prosseguir para a etapa 2 e usar a fungao que vocé usou para criar o aplicativo. Para
obter mais informagdes sobre como o AWS Resilience Hub usa os perfis do IAM, consulte the
section called “Como o AWS Resilience Hub funciona com o IAM”.

Se vocé configurou seu aplicativo usando as permissdes atuais de usuario do IAM, vocé deve
criar um perfil do IAM AwsResilienceHubAssessmentEKSAccessRole na mesma conta do
cluster do Amazon EKS. Esse perfil do IAM sera entdo usado ao acessar seu cluster do Amazon
EKS.

Ao importar e avaliar seu aplicativo, AWS Resilience Hub usa uma fung¢ao do IAM para acessar
os recursos em seu cluster Amazon EKS. Essa fung¢ao deve ser criada na mesma conta do

seu cluster Amazon EKS e sera mapeada com um grupo Kubernetes que inclui as permissdes
exigidas AWS Resilience Hub para avaliar seu cluster Amazon EKS.

Se o seu cluster Amazon EKS estiver na mesma conta da conta de AWS Resilience Hub
chamada, a fungao devera ser criada usando a seguinte politica de confianga do IAM. Nessa
politica de confianga do IAM, callexr_IAM_role é usada na conta corrente para a qual chamar
as APIs. AWS Resilience Hub

@ Note

Essa caller_IAM_role é afungao associada a sua conta de AWS usuario.
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{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::eks_cluster_account_id:role/caller_IAM_role"
},
"Action": "sts:AssumeRole"
}
]
}

Se o seu cluster Amazon EKS estiver em uma conta cruzada (uma conta diferente

da conta de AWS Resilience Hub chamada), vocé devera criar a fungéo do
AwsResilienceHubAssessmentEKSAccessRole IAM usando a seguinte politica de
confianca do IAM:

(@ Note

Como pré-requisito, para acessar o cluster Amazon EKS que é implantado em uma
conta diferente da conta do AWS Resilience Hub usuario, vocé deve configurar o acesso
de varias contas. Para obter mais informacdes, consulte

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Principal": {

"AWS": "arn:aws:iam::eks_cluster_account_id:role/
AwsResilienceHubExecutorRole"
1,
"Action": "sts:AssumeRole"
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2. Crie ClusterRole e ClusterRoleBinding (ouRoleBinding) fungbes para o AWS
Resilience Hub aplicativo.

ClusterRoleBindingCriara ClusterRole e concedera as permissdes de somente
leitura necessarias AWS Resilience Hub para analisar e avaliar recursos que fazem parte de
determinados namespaces em seu cluster Amazon EKS.

AWS Resilience Hub permite que vocé limite o acesso aos seus namespaces para gerar
avaliacdes de resiliéncia preenchendo uma das seguintes opgoes:

a. Conceda acesso de leitura em todos os namespaces ao aplicativo do AWS Resilience Hub .

AWS Resilience Hub Para avaliar a resiliéncia dos recursos em todos os namespaces
em um cluster do Amazon EKS, vocé deve criar o seguinte e. ClusterRole
ClusterRoleBinding

* resilience-hub-eks-access-cluster-role(ClusterRole) — Define as
permissoes necessarias AWS Resilience Hub para avaliar seu cluster Amazon EKS.

« resilience-hub-eks-access-cluster-role-binding (ClusterRoleBinding):
define um grupo nomeado de resilience-hub-eks-access-group em seu cluster
do Amazon EKS, concedendo a seus usuarios as permissdes necessarias para executar
avaliacoes de resiliéncia no AWS Resilience Hub.

O modelo para conceder acesso de leitura em todos os namespaces ao aplicativo do AWS
Resilience Hub é o seguinte:

cat << EOF | kubectl apply -f -
apiVersion: rbac.authorization.k8s.io/v1l
kind: ClusterRole
metadata:
name: resilience-hub-eks-access-cluster-role
rules:
- apiGroups:
resources:
- pods
- replicationcontrollers
- nodes
verbs:
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- get
- list
- apiGroups:
- apps
resources:
- deployments
- replicasets
verbs:
- get
- list
- apiGroups:
- policy
resources:
- poddisruptionbudgets
verbs:
- get
- list
- apiGroups:
- autoscaling.k8s.io
resources:
- verticalpodautoscalers
verbs:
- get
- list
- apiGroups:
- autoscaling
resources:
- horizontalpodautoscalers
verbs:
- get
- list
- apiGroups:
- karpenter.sh
resources:
- provisioners
verbs:
- get
- list
- apiGroups:
- karpenter.k8s.aws
resources:
- awsnodetemplates
verbs:
- get
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- list
apiVersion: rbac.authorization.k8s.io/v1l
kind: ClusterRoleBinding

metadata:

name: resilience-hub-eks-access-cluster-role-binding
subjects:

- kind: Group

name: resilience-hub-eks-access-group
apiGroup: rbac.authorization.k8s.io
roleRef:
kind: ClusterRole
name: resilience-hub-eks-access-cluster-role
apiGroup: rbac.authorization.k8s.io

EOF
b. Concedendo AWS Resilience Hub acesso para ler namespaces especificos.

Vocé pode limitar o acesso AWS Resilience Hub a recursos dentro de um conjunto
especifico de namespaces usando. RoleBinding Para isso, vocé deve criar as seguintes
funcoes:

* ClusterRole— AWS Resilience Hub Para acessar os recursos em namespaces
especificos dentro de um cluster do Amazon EKS e avaliar sua resiliéncia, vocé deve criar
as seguintes fungdes. ClusterRole

 resilience-hub-eks-access-cluster-role: especifica as permissoes
necessarias para avaliar os recursos em namespaces especificos.

 resilience-hub-eks-access-global-cluster-role— Especifica as
permissdes necessarias para avaliar recursos com escopo de cluster, que nao estao
associados a um namespace especifico, em seus clusters do Amazon EKS. AWS
Resilience Hub exige permissdes para acessar recursos com escopo de cluster (como
nos) em seu cluster Amazon EKS para avaliar a resiliéncia do seu aplicativo.

O modelo para criar a fungdo ClusterRole € o seguinte:

cat << EOF | kubectl apply -f -
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole

metadata:
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name: resilience-hub-eks-access-cluster-role
rules:
- apiGroups:
resources:
- pods
- replicationcontrollers
verbs:
- get
- list
- apiGroups:
- apps
resources:
- deployments
- replicasets
verbs:
- get
- list
- apiGroups:
- policy
resources:
- poddisruptionbudgets
verbs:
- get
- list
- apiGroups:
- autoscaling.k8s.io
resources:
- verticalpodautoscalers
verbs:
- get
- list
- apiGroups:
- autoscaling
resources:
- horizontalpodautoscalers
verbs:
- get
- list

apiVersion: rbac.authorization.k8s.io/v1l
kind: ClusterRole
metadata:
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name: resilience-hub-eks-access-global-cluster-role
rules:
- apiGroups:
resources:
- nodes
verbs:
- get
- list
- apiGroups:
- karpenter.sh
resources:
- provisioners
verbs:
- get
- list
- apiGroups:
- karpenter.k8s.aws
resources:
- awsnodetemplates
verbs:
- get
- list

EOF

* RoleBindingfungdo — Essa fungdo concede as permissdes necessarias AWS
Resilience Hub para acessar recursos em namespaces especificos. Ou seja, vocé deve
criar uma RoleBinding fungdo em cada namespace para permitir o acesso AWS
Resilience Hub a recursos dentro de um determinado namespace.

(® Note

Se voceé estiver usando ClusterAutoscaler para escalonamento automatico,
vocé também deve criar RoleBinding em kube-system. Isso é necessario
para avaliar o seu ClusterAutoscaler, que faz parte do namespace kube-
system.

Ao fazer isso, vocé AWS Resilience Hub concedera as permissdes necessarias
para avaliar recursos dentro do kube-system namespace enquanto avalia seu
cluster Amazon EKS.
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O modelo para criar a fungdo RoleBinding é o seguinte:

cat << EOF | kubectl apply -f -
apiVersion: rbac.authorization.k8s.io/v1l
kind: RoleBinding
metadata:
name: resilience-hub-eks-access-cluster-role-binding
namespace: <namespace>
subjects:
- kind: Group
name: resilience-hub-eks-access-group
apiGroup: rbac.authorization.k8s.io
roleRef:
kind: ClusterRole
name: resilience-hub-eks-access-cluster-role
apiGroup: rbac.authorization.k8s.io

EOF

* ClusterRoleBindingfungdo — Essa fungao concede as permissoes necessarias AWS

Resilience Hub para acessar recursos com escopo de cluster.

O modelo para criar a fungdo ClusterRoleBinding € o seguinte:

cat << EOF | kubectl apply -f -

apiVersion: rbac.authorization.k8s.io/v1l
kind: ClusterRoleBinding

metadata:

name: resilience-hub-eks-access-global-cluster-role-binding
subjects:

- kind: Group

name: resilience-hub-eks-access-group
apiGroup: rbac.authorization.k8s.io
roleRef:
kind: ClusterRole
name: resilience-hub-eks-access-global-cluster-role
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apiGroup: rbac.authorization.k8s.io

EOF

3. Atualize aws-auth ConfigMap para mapear resilience-hub-eks-access-group como
perfil do IAM que é usado para acessar o cluster do Amazon EKS.

Essa etapa cria um mapeamento entre o perfil do IAM usado na etapa 1 com o grupo do
Kubernetes criado na etapa 2. Esse mapeamento concede permissoes a perfis do IAM para
acessar recursos dentro do cluster do Amazon EKS.

® Note

* O ROLE-NAME refere-se ao perfil do IAM usado para acessar o cluster do Amazon
EKS.

» Se seu aplicativo estiver configurado para usar acesso baseado em fungdes, a
funcao devera ser a fungao de invocador ou a funcido de conta secundaria que é
passada AWS Resilience Hub durante a criacdo do aplicativo.

» Se seu aplicativo estiver configurado para usar o usuario atual do IAM para acessar
recursos, ele devera ser AwsResilienceHubAssessmentEKSAccessRole.

» ACCOUNT-IDdeve ser o ID da AWS conta do cluster Amazon EKS.

E possivel criar aws-auth ConfigMap usando uma das seguintes maneiras:

* Usaroeksctl

Use o comando a seguir para atualizar aws-auth ConfigMap:

eksctl create iamidentitymapping \
--cluster <cluster-name> \
--region=<region-code> \
--arn arn:aws:iam: :<ACCOUNT-ID>:role/<ROLE-NAME>\
--group resilience-hub-eks-access-group \
--username AwsResilienceHubAssessmentEKSAccessRole
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* Vocé pode editar manualmente aws-auth ConfigMap adicionando os detalhes do perfil do
IAM a se¢cao mapRoles de ConfigMap nos dados. Use o comando a seguir para editar o
aws-auth ConfigMap.

kubectl edit -n kube-system configmap/aws-auth

A secdo mapRoles consiste nos seguintes parametros:

* rolearn: o nome do recurso da Amazon (ARN) do perfil do IAM a ser adicionado.

» Sintaxe do ARN: arn:aws:iam: :<ACCOUNT-ID>:role/<ROLE-NAME>.

* username: o username dentro do Kubernetes a ser mapeado para o perfil do IAM
(AwsResilienceHubAssessmentEKSAccessRole).

* groups: os nomes dos grupos devem corresponder aos nomes dos grupos criados na
Etapa 2 (resilience-hub-eks-access-group).

(® Note

Se a segdo mapRoles nao existir, vocé devera adiciona-la manualmente.

Use o modelo a seguir para adicionar os detalhes do perfil do IAM a se¢cdo mapRoles de
ConfigMap nos dados.

- groups:
- resilience-hub-eks-access-group
rolearn: arn:aws:iam::<ACCOUNT-ID>:role/<ROLE-NAME>
username: AwsResilienceHubAssessmentEKSAccessRole

Habilitando AWS Resilience Hub a publicacido em seus tépicos do Amazon
Simple Notification Service

Esta secao explica como habilitar AWS Resilience Hub a publicagao de notificagdes sobre o
aplicativo em seus topicos do Amazon Simple Notification Service (Amazon SNS). Para enviar
notificagdes para um tépico do Amazon SNS, certifique-se de ter o seguinte:

* Um AWS Resilience Hub aplicativo ativo.
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» Um topico existente do Amazon SNS para o qual vocé AWS Resilience Hub deve enviar
notificagdes. Para obter mais informacdes sobre como criar um tépico do Amazon SNS, consulte
Criar um tépico do Amazon SNS.

AWS Resilience Hub Para permitir a publicacdo de notificagcdes em seu topico do Amazon SNS, vocé
deve atualizar a politica de acesso do tépico do Amazon SNS com o seguinte:

"Version": "2012-10-17",
"Statement": [

{
"Sid": "AllowResilienceHubPublish",

"Effect": "Allow",
"Principal": {
"Service": "resiliencehub.amazonaws.com"

},
"Action": "SNS:Publish",
"Resource": "arn:aws:sns:region:account-id:topic-name"

(® Note

Ao publicar mensagens de regides opcionais para topicos localizados em regides
que estio habilitadas por padrao, vocé deve modificar a politica de recursos criada
para o tépico do Amazon SNS. AWS Resilience Hub Altere o valor da entidade
principal de resiliencehub.amazonaws.com para resiliencehub.<opt-in-
region>.amazonaws.com.

Se vocé estiver usando um tépico do Amazon SNS com criptografia do lado do servidor (SSE), vocé
deve garantir que o AWS Resilience Hub tenha o acesso Decrypt e GenerateDataKey* a chave
de criptografia do Amazon SNS.

Para fornecer Decrypt e GenerateDataKey* acessar AWS Resilience Hub, vocé deve incluir as
seguintes permissdes para AWS Key Management Service acessar a politica.
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"Version": "2012-10-17",
"Statement": [

{
"Sid": "AllowResilienceHubDecrypt",

"Effect": "Allow",
"Principal": {
"Service": "resiliencehub.amazonaws.com

}I

"Action": [
"kms:GenerateDataKey*",
"kms:Decrypt"

1,

"Resource": "arn:aws:kms:region:account-id:key/key-id"

Limitar as permissoes para incluir ou excluir recomendacées AWS
Resilience Hub

AWS Resilience Hub permite que vocé restrinja as permissdes para incluir ou excluir recomendagdes
por aplicativo. Vocé pode restringir as permissdes para incluir ou excluir recomendagdes por
aplicativo usando a seguinte politica de confianga do IAM. Nessa politica de confianga do 1AM,
caller_IAM_role (associada a sua conta de AWS usuario) € usada na conta atual para chamar as
APIs. AWS Resilience Hub

"Version": "2012-10-17",
"Statement": [
{
"Sid": "VisualEditor@",
"Effect": "Allow",
"Action": "resiliencehub:BatchUpdateRecommendationStatus",
"Resource": "arn:aws:resiliencehub:us-west-2:12345678900:app/0e6237b7-23ba-4103-
adb2-91811326b703"
}
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Seguranca da infraestrutura em AWS Resilience Hub

Como servigo gerenciado, AWS Resilience Hub é protegido pelos procedimentos AWS globais de
seguranca de rede descritos no whitepaper Amazon Web Services: Visao geral dos processos de

seguranca.

Vocé usa chamadas de APl AWS publicadas para acessar AWS Resilience Hub pela rede. Os
clientes devem oferecer suporte a Transport Layer Security (TLS) 1.2 ou posterior. Recomendamos
usar o TLS 1.3 ou posterior. Os clientes também devem ter suporte a conjuntos de criptografia com
perfect forward secrecy (PFS) como Ephemeral Diffie-Hellman (DHE) ou Ephemeral Elliptic Curve
Diffie-Hellman (ECDHE). A maioria dos sistemas modernos como Java 7 e versdes posteriores
oferece suporte a esses modos.

Além disso, as solicitagées devem ser assinadas utilizando um ID da chave de acesso e uma
chave de acesso secreta associada a uma entidade principal do IAM. Ou vocé pode usar o AWS
Security Token Service (AWS STS) para gerar credenciais de seguranga temporarias para assinar
solicitagdes.
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Como trabalhar com outros servigos do

Esta secédo descreve AWS os servigos que interagem com AWS Resilience Hub.

Topicos
 AWS CloudFormation
« AWS CloudTrail

« AWS Systems Manager

 AWS Trusted Advisor

AWS CloudFormation

O AWS Resilience Hub esta integrado ao AWS CloudFormation, um servigo que ajuda vocé a
modelar e configurar seus recursos da AWS para que vocé possa gastar menos tempo criando e
gerenciando seus recursos e infraestrutura. Vocé cria um modelo que descreve todos os recursos do
AWS desejados (como AWS: :ResilienceHub: :ResiliencyPolicy e AWS: :ResilienceHub: ::App) e o
AWS CloudFormation provisiona e configura esses recursos para voce.

Ao usar o AWS CloudFormation, vocé podera reutilizar seu modelo para configurar seus recursos do
AWS Resilience Hub de forma repetida e consistente. Descreva seus recursos uma vez e, depois,
provisione 0os mesmos recursos repetidamente em varias contas e regides da AWS.

Modelos do AWS Resilience Hub e do AWS CloudFormation

Para provisionar e configurar recursos para o AWS Resilience Hub e servigos relacionados, vocé
deve entender os Modelos do AWS CloudFormation. Os modelos sao arquivos de texto formatados

em JSON ou YAML. Esses modelos descrevem 0s recursos que vocé deseja provisionar nas

suas pilhas do AWS CloudFormation. Se vocé nao estiver familiarizado com JSON ou YAML,

podera usar o AWS CloudFormation Designer para ajuda-lo a comegar a usar os modelos do AWS
CloudFormation. Para obter mais informacgdes, consulte O que € o AWS CloudFormation Designer no
Manual do usuario do AWS CloudFormation.

O AWS Resilience Hub oferece suporte a criagdo de AWS::ResilienceHub:::ResiliencyPolicy
and AWS::ResilienceHub:::App no AWS CloudFormation. Para obter mais informacoes,
incluindo exemplos de modelos JSON e YAML para AWS::ResilienceHub:::ResiliencyPolicy e
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AWS::ResilienceHub:::App, consulte a Referéncia de tipo de recurso do AWS Resilience Hub no
Guia do usuario do AWS CloudFormation.

Vocé pode usar pilhas do AWS CloudFormation para definir aplicativos do AWS Resilience Hub.
Uma pilha permite gerenciar recursos relacionados como uma unidade unica. Uma pilha pode conter
todos os recursos necessarios para executar um aplicativo web, como um servidor web ou as regras
de rede.

Saiba mais sobre o AWS CloudFormation

Para obter mais informagdes sobre o AWS CloudFormation, consulte os seguintes recursos:

 AWS CloudFormation

* Manual do usuario do AWS CloudFormation

» Referéncia da APl do AWS CloudFormation

» Guia do usuario da interface de linha de comando do AWS CloudFormation

AWS CloudTrall

AWS Resilience Hub ¢é integrado com AWS CloudTrail, um servico que fornece um registro das
acoes realizadas por um usuario, uma funcao ou um AWS servico em AWS Resilience Hub.
CloudTrail captura todas as chamadas de APl AWS Resilience Hub como eventos. As chamadas
capturadas incluem chamadas do AWS Resilience Hub console e chamadas de codigo para as
operagdes da AWS Resilience Hub API. Se vocé criar uma trilha, podera habilitar a entrega continua
de CloudTrail eventos para um bucket do Amazon S3, incluindo eventos para. AWS Resilience Hub
Se vocé nao configurar uma trilha, ainda podera ver os eventos mais recentes no CloudTrail console
no Histdrico de eventos. Usando as informagdes coletadas por CloudTrail, vocé pode determinar a
solicitagao que foi feita AWS Resilience Hub, o endereco IP do qual a solicitagao foi feita, quem fez a
solicitagao, quando ela foi feita e detalhes adicionais.

Para obter mais informacdes sobre CloudTrail, consulte o Guia AWS CloudTrail do usuario.

AWS Systems Manager

AWS Resilience Hub trabalha com o Systems Manager para automatizar as etapas de seus SOPs,
fornecendo varios documentos SSM que vocé pode usar como base para esses SOPs.
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AWS Resilience Hub fornece AWS CloudFormation modelos que contém as fungdes do IAM
necessarias para executar diferentes documentos do Systems Manager, uma fung¢ao por documento
com as permissdes necessarias para o documento especifico. Depois de criar uma pilha com o AWS
CloudFormation modelo, ele configurara as fungdes do IAM e salvara os metadados no parametro
Systems Manager para que o documento de automacao do Systems Manager seja executado em
diferentes procedimentos de recuperacgao.

Para obter mais informacdes sobre como usar os SOPs, consulte Procedimentos operacionais
padrao.

AWS Trusted Advisor

AWS Trusted Advisor € um local centralizado de recomendacdes de AWS melhores praticas

que ajuda vocé a identificar, priorizar e otimizar sua implantagdo em. AWS AWS Trusted Advisor
inspeciona seu AWS ambiente e, em seguida, faz recomendacdes por meio de verificagdes quando
existem oportunidades para economizar dinheiro, melhorar a disponibilidade e o0 desempenho

do sistema ou ajudar a fechar lacunas de seguranca. Essas verificagées sao divididas em varias
categorias com base em sua finalidade. Para obter mais informacdes sobre diferentes categorias de
check-in AWS Trusted Advisor, consulte o Guia AWS Supportdo usuario.

AWS Trusted Advisor fornece varias recomendacdes de resiliéncia de alto nivel por meio de
verificagoes de resiliéncia para cada aplicativo na AWS Resilience Hub categoria de tolerancia a
falhas. A categoria de tolerancia a falhas lista todas as verificagées que testam seus aplicativos
para determinar sua resiliéncia e confiabilidade. Essas verificagdes alertam vocé quando ha
AppComponent falhas e violagbes de politicas que podem causar riscos de resiliéncia e afetar a
disponibilidade do aplicativo para a continuidade dos negécios. Ele também fornece recomendacgdes
de resiliéncia que aumentarao as chances de reduzir esses riscos na se¢ao A¢ao Recomendada,
que precisa ser abordada em AWS Resilience Hub. Para obter mais informagdes sobre as
recomendacgdes para cada aplicativo no AWS Trusted Advisor, recomendamos que vocé veja as
recomendacgoes detalhadas fornecidas no AWS Resilience Hub.

AWS Trusted Advisor fornece as seguintes verificagdes para cada aplicativo em AWS Resilience
Hub:

+ AWS Resilience Hub pontuacdes de resiliéncia de aplicativos — verifica a pontuacao de resiliéncia
de seus aplicativos a partir da avaliagcdo mais recente AWS Resilience Hub e alerta se suas
pontuacdes de resiliéncia estiverem abaixo de um valor especifico.

Critérios de alerta
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» Verde — Indica que seu aplicativo tem uma pontuacéao de resiliéncia de 70 ou mais.
» Amarelo — Indica que seu aplicativo tem uma pontuacao de resiliéncia entre 40 e 69.

» Vermelho — Indica que seu aplicativo tem uma pontuagao de resiliéncia menor que 40.
Acao recomendada

Para melhorar a postura de resiliéncia e obter a melhor pontuagao de resiliéncia possivel para
seu aplicativo, execute uma avaliagao com a versao atualizada mais recentemente dos recursos
do aplicativo e, se aplicavel, implemente as recomendacgdes operacionais sugeridas. Para obter
mais informagdes sobre como executar, revisar e implementar avaliagdes, revisar e incluir/excluir
recomendacgdes operacionais e implementa-las, consulte os topicos a seguir:

« the section called “Executar avaliagdes de resiliéncia”

« the section called “Analisar relatérios de avaliacbes”

« the section called “Analisar recomendacdes de resiliéncia”

« the section called “Incluir ou excluir recomendagdes operacionais”

« AWS Resilience Hub violagao da politica de aplicativos — verifica se os AWS Resilience Hub
aplicativos atendem as metas de RTO e RPO que vocé definiu para um aplicativo e alerta se o
aplicativo nao atingir as metas de RTO e RPO.

Critérios de alerta

» Verde — Indica que o aplicativo tem uma politica e que a carga de trabalho estimada RTO e a
carga de trabalho estimada RPO atendem as metas de RTO e RPO.

» Amarelo — Indica que o aplicativo tem uma politica e n&o foi avaliado.

* Vermelho — Indica que o aplicativo tem uma politica e que o RTO da carga de trabalho
estimada e o RPO da carga de trabalho estimada ndo atendem as metas de RTO e RPO.

Acao recomendada

Para garantir que a RTO da carga de trabalho estimada e o RPO da carga de trabalho estimada do
seu aplicativo ainda atendam as metas definidas de RTO e RPO, execute avaliagdes regularmente
com a versao atualizada mais recentemente dos recursos do seu aplicativo. Além disso, se vocé
quiser garantir que a politica de resiliéncia do seu aplicativo ndo seja violada, recomendamos que
vocé revise o relatério de avaliagao e implemente as recomendacgdes de resiliéncia sugeridas.
Para obter mais informacgdes sobre como AWS Resilience Hub permitir a execugéao diaria de
avaliacdes em seu nome, a execucao de avaliagdes, a revisdo das recomendacdes de resiliéncia e

a implementacido das mesmas, consulte os tépicos a seguir:
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+ the section called “Editar recursos de aplicativo”( AWS Resilience Hub Para permitir a execugao
diaria de avaliagdes em seu nome, conclua as etapas em Para atualizar a deteccao de desvio
de resiliéncia do procedimento de sua aplicagao para marcar a caixa de sele¢ao Avaliar
automaticamente esta aplicacao diariamente.)

« the section called “Executar avaliagdes de resiliéncia”

» the section called “Analisar relatérios de avaliactes”

* the section called “Analisar recomendacdes de resiliéncia”

« the section called “Incluir ou excluir recomendacgdes operacionais”

+ AWS Resilience Hub idade de avaliacdo de aplicativos — Verifica a ultima vez desde que vocé
executou uma avaliacdo para cada um de seus aplicativos em AWS Resilience Hub. Emite um
alerta se vocé nao tiver executado uma avaliacao para o numero especificado de dias.

Critérios de alerta
» Verde — Indica que vocé realizou uma avaliagao para sua inscricao nos ultimos 30 dias.

» Amarelo — Indica que vocé nao realizou uma avaliagado para sua inscri¢gao nos ultimos 30 dias.
Acao recomendada

Facga avaliagdes regularmente para gerenciar e melhorar a postura de resiliéncia de seus
aplicativos no. AWS Se vocé quiser AWS Resilience Hub avaliar seu aplicativo diariamente em seu
nome, vocé pode habilita-lo marcando a caixa de sele¢ao Avaliar automaticamente este aplicativo
diariamente na deteccéo de desvio de AWS Resilience Hub resiliéncia. Para marcar a caixa de
selecao Avaliar automaticamente este aplicativo diariamente, preencha o procedimento Para
atualizar a detecgao de desvio de resiliéncia do seu aplicativo em. 777

(® Note

Essa verificagcao determina a idade de avaliacdo apenas das inscricdes que foram
avaliadas pelo menos uma vez. AWS Resilience Hub

» AWS Resilience Hub verificagdo do componente do aplicativo — Verifica se um componente do
aplicativo (AppComponent) em seu aplicativo € irrecuperavel. Ou seja, se isso AppComponent
nao se recuperar no caso de um evento de interrupgéo, vocé podera experimentar perda de dados
desconhecida e tempo de inatividade do sistema. Se o critério de alerta estiver definido como
vermelho, isso indica que AppComponent € irrecuperavel.

Acao recomendada
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Para garantir que seu AppComponent seja recuperavel, analise e implemente as recomendagdes
de resiliéncia e, em seguida, execute uma nova avaliagcido. Para obter mais informacdes sobre a
revisao das recomendacdes de resiliéncia, consulte. the section called “Analisar recomendacdes

de resiliéncia”

Para obter mais informagdes sobre o uso AWS Trusted Advisor, consulte o Guia AWS Supportdo

usuario.
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Historico de documentos para o Guia AWS Resilience Hub

do usuario

A tabela a seguir descreve a documentagao desta versdao do AWS Resilience Hub.

* Versao da API: mais recente

« Ultima atualizacdo da documentacéo: 28 de marco de 2024

Alteracao

AWS Trusted Advisor
aprimoramentos

AWS Resilience Hub estende
0 suporte para alarmes

recomendados

Descrigao

AWS Resilience Hub expandiu
o suporte AWS Trusted
Advisor ao adicionar uma
verificacao para identificar
componentes de aplicativos
irrecuperaveis (JAppComp
onents.

Para ter mais informacoes,
consulte the section called
“AWS Trusted Advisor”.

AWS Resilience Hub atualizou
o arquivo de README . md

modelo com valores que
permitem criar alarmes
recomendados por AWS
Resilience Hub dentro AWS
(como a Amazon CloudWatch)
ou por fora AWS.

Para ter mais informacoes,
consulte the section called

“Gerenciar alarmes”.

Data

28 de marco de 2024

26 de marco de 2024
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AWS Resilience Hub amplia AWS Resilience Hub estende 26 de marco de 2024
o suporte ao Amazon FSx for o suporte de avaliagao para os

Windows File Server recursos do Amazon FSx for
Windows File Server enquanto
avalia a resiliéncia do seu
aplicativo. Para aplicativos
que usam o Amazon FSx for
Windows File Server AWS
Resilience Hub , fornece um
novo conjunto de recomenda
coes de resiliéncia, abrangend
o implantagdes de Zona
de Disponibilidade (AZ) e
Multi-AZ, planos de backup
e replicagao de dados. AWS
Resilience Hub oferece
suporte ao Amazon FSx for
Windows File Server, incluindo
a dependéncia do sistema de
arquivos no Microsoft Active
Directory, para implantacoes
na regiao e entre regioes.

Para obter mais informacoes,
consulte os tépicos a seguir.

 the section called “ AWS
Resilience Hub Recursos
suportados”

+ the section called
“‘“AWSResilienceHubA
sssessmentExecutionPolicy”

+ the section called “Agrupand
O recursos em um
AppComponent”
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AWS Resilience Hub fornece
informacdes adicionais sobre

a pontuacao de resiliéncia

AWS Resilience Hub amplia o
suporte para aplicativos que

incluem recursos do Amazon
Elastic Kubernetes Service
(Amazon EKS)

AWS Resilience Hub atualizou
a experiéncia do usuario

do Resiliency Score para

ajuda-lo a navegar e entender
facilmente as acdes necessari
as para melhorar a postura de
resiliéncia de seus aplicativos.

Para ter mais informacoes,
consulte the section called

‘Entendendo as pontuacoes

de resiliéncia”.

AWS Resilience Hub estende
0 suporte para aplicativos que
incluem recursos do Amazon
EKS para incluir novas
recomendacgdes operacionais.
Ao executar uma avaliagao
que inclui recursos dos
clusters do Amazon EKS,
agora recomendaremos

que testes e alarmes sejam
executados para ajudar a
melhorar a postura de resiliénc
ia dos aplicativos.

Para ter mais informacoes,
consulte the section called

“‘Experimentos do Amazon

Fault Injection Service”.

9 de novembro de 2023

9 de novembro de 2023
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AWS Resilience Hub fornece
informacodes adicionais no

nivel do aplicativo

AWS Resilience Hub fornece
informacdes adicionai

s no nivel do aplicativo

sobre 0 RTO estimado

da carga de trabalho e o
RPO estimado da carga de
trabalho. Essas informaco

es adicionais indicam o RTO
maximo possivel estimado da
workload e o RPO estimado
da workload de seu aplicativ
0 a partir da ultima avaliacao
bem-sucedida. Esse valor é

o RTO maximo estimado da
workload e o RPO estimado
da workload de todos os tipos
de interrupgao.

Para ter mais informacoes,
consulte the section called

“Aplicativos”.

30 de outubro de 2023
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AWS Resilience Hub amplia
o suporte de avaliagcao para
AWS Step Functions recursos

AWS Resilience Hub amplia o
suporte de avaliacdo de AWS
Step Functions recursos ao
mesmo tempo em que avalia
a resiliéncia do seu aplicativ
0. AWS Resilience Hub
analisa a AWS Step Functions
configuracéo, incluindo o

tipo de maquina de estado
(fluxos de trabalho Standard
ou Express). Além disso,
também AWS Resilience Hub
fornecera recomendacodes
que ajudarao vocé a atingir

0s objetivos de tempo de
recuperacao (RTO) estimados
da carga de trabalho e

0s objetivos de ponto de
recuperacao (RPO) estimados
da carga de trabalho. Para
avaliar os aplicativos, incluindo
AWS Step Functions os
recursos, vocé deve configura
r as permissoes necessari

as, usando a politica AWS
gerenciada ou adicionando
manualmente a permissao
especifica AWS Resilience
Hub para permitir a leitura da
AWS Step Functions configur
acao.

Para obter mais informacd
es sobre as permissdes
associadas, consulte the
section called “AWSResil

30 de outubro de 2023

219



AWS Hub de resiliéncia Manual do usuario

ienceHubAsssessmen
tExecutionPolicy”.
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AWS Resilience Hub permite AWS Resilience Hub adiciona 9 de agosto de 2023

excluir recomendacoes a capacidade de excluir
operacionais recomendacgdes operacionais,

incluindo alarmes, procedime
ntos operacionais padrao
(SOPs) e testes do Amazon
Fault Injection Service (AWS
FIS). Ao executar uma
avaliacao AWS Resilience
Hub, vocé recebe tempos

de recuperacgao estimados e
recomendacgdes sobre formas
de aumentar a resiliéncia do
aplicativo que foi avaliado.
Usando o fluxo de trabalho de
exclusao de recomendacgodes,
agora vocé podera excluir
alarmes, SOPs e AWS FIS
testes recomendados que nao
sao relevantes para eles. O
fluxo de trabalho de exclusao
€ benéfico se vocé estiver
usando uma plataforma fora
da sugerida ou se ja tiver
implementado a recomenda
¢ao em um método alternativo.

Para obter mais informacoes,
consulte os tépicos a seguir.

+ the section called “Incluir
ou excluir recomendacoes

operacionais”
» the section called “Limitar as
permissdes para incluir ou
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excluir recomendacoes do
AWS Resilience Hub ”

Melhorando o design de AWS Resilience Hub 2 de agosto de 2023
permissdes para AWS apresenta um novo design
Resilience Hub de permisséao para fornecer

flexibilidade ao configurar
funcdes AWS ldentity and
Access Management (IAM)
para. AWS Resilience Hub
Ele também consolida as
permissdes em uma unica
funcdo, com a capacidade
de criar nomes de fungdes
personalizados que sejam
significativos para vocé e suas
equipes. Uma nova politica
gerenciada AWS Resilience
Hub permitira que vocé tenha
as permissoes apropriadas
para os servigos suportados.
Se estiver familiarizado com
o0 método atual de definicao
de permissoes, continuar
emos oferecendo suporte a
configuracdo manual.

Para obter mais informacd
es sobre a politica AWS
gerenciada, consultethe
section called “AWSResil
ienceHubAsssessmen
tExecutionPolicy”.
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Deteccao de desvios de AWS Resilience Hub permite 2 de agosto de 2023
resiliéncia de aplicativos com que vocé detecte e compreend

AWS Resilience Hub a proativamente as acgdes

necessarias para resolver

a resiliéncia do aplicativo.
Permitir que o Amazon Simple
Notification Service (Amazon
SNS) receba notificagcdes
quando o objetivo de tempo de
recuperacao (RTO) estimado
da workload ou o objetivo

de ponto de recuperagao
(RPO) estimado da workload
deixar de atingir a meta e nao
atender mais aos objetivos de
negocios da sua organizag
ao. Passar da descobert

a reativa de problemas de
resiliéncia durante a execucgao
manual de uma avaliagao
para a notificacdo proativa por
meio de topicos do Amazon
SNS permitira que vocé
antecipe possiveis interrupg
0es mais cedo e forneca

mais confianca de que os
objetivos de recuperagao
serao alcangados.

Para obter mais informacoes,
consulte os tépicos a seguir.

+ the section called “Etapa
5: configurar deteccao de
desvio de resiliéncia”
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+ the section called “Editar
recursos de aplicativo”
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AWS Resilience Hub melhora
0 suporte ao Amazon

Relational Database Service e

ao Amazon Aurora

AWS Resilience Hub amplia
o suporte de avaliagao para

o proxy do Amazon Relationa
| Database Service e para as
configuragcdes de banco de
dados headless e Amazon
Aurora DB. Além disso,

ao avaliar aplicativos que
incluem o Amazon RDS, agora
distinguiremos entre diferente
s mecanismos de banco de
dados para fornecer objetivos
de tempo de recuperag

ao de carga de trabalho
(RTOs) mais precisos. AWS
Resilience Hub também
fornecera ag¢des adicionais
para implementar as melhores
praticas de resiliéncia em

seu AWS ambiente. As
melhores praticas podem
incluir insights de desempenh
o com o DevOps Guru para
Amazon RDS, monitoramento
aprimorado e automacgao de
implantagcao azul/verde em
mecanismos de banco de
dados compativeis.

Para saber mais sobre as
permissdes necessarias
AWS Resilience Hub para
incluir recursos de todos os
servigos suportados em sua
avaliagao, consultethe section

2 de agosto de 2023
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called “AWSResilienceHubA
sssessmentExecutionPolicy”.

AWS Resilience Hub amplia AWS Resilience Hub estende 2 de agosto de 2023

0 suporte para snapshots do o suporte de avaliagao para

Amazon Elastic Block Store o Amazon Elastic Block
Store (Amazon EBS) para
reconhecer snapshots do
Amazon EBS, que sao obtidos
na mesma regiao do Amazon
EBS usando APIs diretas. O
suporte estendido é adicional
ao suporte atual para clientes
que usam o Amazon Data
Lifecycle Manager (Amazon
Data Lifecycle Manager) ou o
Backup. AWS

Para obter mais informacoes,
consulte Amazon Elastic Block
Store (Amazon EBS).
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Aprimoramentos do Amazon

Elastic Compute Cloud

AWS Resilience Hub expandiu
o suporte para o Amazon
Elastic Compute Cloud
(Amazon EC2). Para aplicativ
os de tamanhos diferente

s, AWS permite que seus
clientes que usam o Amazon
EC2 selecionem a configura
¢ao apropriada para seu caso
de uso. AWS Resilience Hub
oferece suporte a avaliagao
nas seguintes configuragoes
do Amazon EC2:

* Instancias sob demanda.

» Backup de instancias por
AWS Backup AWS Elastic
Disaster Recovery e.

» Suporte para grupos
do Auto Scaling com o
Controlador de Recuperag
ao de Aplicagdes do
Amazon Route 53 (Route 53
ARC)

No futuro, o suporte de
avaliacao se estendera
para incluir instancias spot,
hosts dedicados, instancia
s dedicadas, grupos de
posicionamento e frotas.

Para ter mais informacd
es, consulte the section
called “AWS Resilience Hub

27 de junho de 2023
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AWS atualizagoes de politicas

gerenciadas

Novos alarmes de recomenda

¢ao operacional do Amazon
DynamoDB

referéncia de permissdes de
acesso’.

Foi adicionada uma nova
politica que fornece acesso a
outros AWS servigos para a
execugao de avaliagoes.

Para ter mais informacd
es, consulte the section
called “AWSResilienceHubA
sssessmentExecutionPolicy”.

Para aplicativos que usam 2 de maio de 2023
o Amazon DynamoDB AWS
Resilience Hub , agora fornece
um novo conjunto de alarmes
que alertam sobre riscos de
resiliéncia para modos de
capacidade provisionados

e sob demanda e tabelas
globais. Para acessar os
novos alarmes, talvez seja
necessario atualizar a politica
AWS ldentity and Access
Management (IAM) da fungcao

que vocé esta usando.

Para ter mais informacd

es, consulte the section
called “AWS Resilience Hub
referéncia de permissdes de
acesso’.

26 de junho de 2023
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AWS Trusted Advisor
aprimoramentos

AWS Resilience Hub expandiu
o suporte AWS Trusted
Advisor e os aplicativos que
usam o Amazon DynamoDB.
Ao usar AWS Trusted Advisor
com AWS Resilience Hub,
agora vocé pode receber

uma notificacdo quando

uma inscri¢ao nao tiver sido
avaliada nos ultimos 30 dias.
Essa notificagao solicita que
vocé reavalie o aplicativo

para entender se ha alguma
alteracao que possa afetar sua
resiliéncia.

Para obter mais informacd
es sobre a verificagao da
Idade de avaliagdo do AWS
Resilience Hub , consulte the
section called “AWS Trusted
Advisor”.

2 de maio de 2023
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Suporte adicional para o Além do suporte atual do 21 de marcgo de 2023
Amazon Simple Storage Amazon Simple Storage
Service Service (Amazon S3), a

replicagao entre regides
(Amazon S3 CRR) /Amazon
S3, replicagdo na mesma
regiao (SRR), controle de
versao e backup, agora AWS
Resilience Hub avaliarao

o Amazon S3 como ponto
de acesso multirregional,

o Amazon S3 Replication
Time Control (Amazon S3)
3 RTC) AWS e configuracao
de Backup Recovery (PITR).
AWS point-in-time

Para obter mais informacoes,
consulte os tépicos a seguir.

» the section called “AWS
Resilience Hub referéncia
de permissdes de acesso”

» Gerenciar seu armazenam

ento do Amazon S3
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Suporte adicional para o AWS Resilience Hub 21 de marcgo de 2023
Amazon Elastic Kubernetes adicionou o cluster Amazon
Service EKS como um recurso

compativel para definir, validar
e rastrear a resiliéncia do
aplicativo. Os clientes podem
adicionar clusters do Amazon
EKS a aplicativos novos ou
existentes e receber avaliagde
S e recomendacgoes para
melhorar a resiliéncia. Os
clientes podem adicionar
recursos de aplicativos
usando AWS CloudFormation
Terraform e. AWS Resource
Groups AppRegistry Além
disso, os clientes podem
adicionar um ou mais clusters
do Amazon EKS diretamen

te em uma ou mais regides
CcOm um ou mais namespaces
em cada cluster. Isso permite
AWS Resilience Hub fornecer
avaliagdes e recomenda

¢des unicas e interregionais.
Além de examinar implantag
oes, réplicas e pods Replicati
onControllers, AWS Resilienc
e Hub analisara a resiliénc

ia geral do cluster. AWS
Resilience Hub oferece
suporte a cargas de trabalho
de cluster sem estado do
Amazon EKS. Os novos
recursos estao disponiveis
em todas as AWS regides em
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que AWS Resilience Hub ha
suporte.

Para obter mais informacoes,
consulte os tépicos a seguir.

+ the section called “Etapa 2:
gerenciar 0s recursos do

seu aplicativo”

» the section called “Adicionar
clusters do EKS”

» the section called “AWS
Resilience Hub referéncia

de permissdes de acesso”

* AWS Servicos regionais

Suporte adicional para o Além do suporte atual para 21 de marcgo de 2023
Amazon Elastic File System backup do Amazon Elastic

File System (Amazon EFS),

agora AWS Resilience Hub

avaliaremos o Amazon EFS

para replicagao e configuragao

de AZ do Amazon EFS.

Para obter mais informacoes,
consulte os tépicos a seguir.

* the section called “ AWS
Resilience Hub Recursos

suportados”
* O que é o Amazon Elastic

File System?
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Suporte para fontes de

entrada de aplicativos

Suporte para parametros de

configuracao de aplicativo

AWS Resilience Hub agora
fornece transparéncia sobre
as fontes do seu aplicativo.
Ele ajuda vocé a adicionar,
excluir e reimportar fontes de
entrada do seu aplicativo e
publicar uma nova versao do
aplicativo.

Para ter mais informacoes,
consulte the section called

“Editar recursos de aplicativo”.

AWS Resilience Hub agora
fornece um mecanismo

de entrada para coletar
informacdes adicionais sobre
0S recursos associados aos
seus aplicativos. Com essas
informacodes, AWS Resilienc
e Hub obtera uma compreens
ao mais profunda de seus
recursos e fornecera melhores
recomendacgdes de resiliéncia.

Para obter mais informacoes,
consulte os tépicos a seguir.

» the section called “Parametr
os de configuragao do

aplicativo”
+ the section called “Etapa 7:

configurar os parametros de
configuracao do aplicativo”

+ the section called “Atualizar
parametros de configuracao

do aplicativo”

21 de fevereiro de 2023

21 de fevereiro de 2023
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Suporte adicional para o Além do suporte atual aos 21 de fevereiro de 2023
Amazon Elastic Block Store volumes do Amazon Elastic

Block Store (Amazon EBS)

AWS Resilience Hub , agora

avaliara os snapshots do

Amazon EBS pelo Amazon

Data Lifecycle Manager e pelo

Amazon EBS fast snapshot

restore (FSR).

Para obter mais informacoes,
consulte os tépicos a seguir.

» the section called “AWS
Resilience Hub referéncia

de permissdes de acesso”

* Amazon Elastic Block Store
(Amazon EBS)
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Integracdo com AWS Trusted AWS Trusted Advisor os 18 de novembro de 2022
Advisor usuarios poderao visualizar

os aplicativos associados a
sua conta que foram avaliados
por AWS Resilience Hub.
AWS Trusted Advisor mostra
a pontuacao de resiliéncia
mais recente e fornece um
status que indica se a politica
de resiliéncia desejada (RTO
e RPO) foi cumprida ou n&o.
Sempre que uma avaliagao

é executada, ela é AWS
Resilience Hub atualizada
AWS Trusted Advisor com

os resultados mais recentes.
AWS Trusted Advisor € um
servigo que analisa continuam
ente suas AWS contas e
fornece recomendacgdes

para ajuda-lo a seguir as
AWS melhores praticas e as
diretrizes da AWS Well-Arch
itected.

Para ter mais informacoes,
consulte the section called
“AWS Trusted Advisor”.
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Suporte para o Amazon AWS Resilience Hub agora 16 de novembro de 2022
Simple Notification Service avalia os aplicativos usando
(Amazon SNS) o Amazon SNS analisando a

configuracdo do Amazon SNS,
incluindo assinantes, e fornece
recomendacgdes para atender
aos objetivos estimados de
recuperacao da carga de
trabalho da organizagao

(RTO estimado da carga de
trabalho e RPO estimado

da carga de trabalho) para

os aplicativos. O Amazon

SNS é um servigo gerenciad

0 que entrega mensagens

de editores (produtores) para
assinantes (consumidores).

Para obter mais informacoes,
consulte os tépicos a seguir.

» the section called “ AWS
Resilience Hub Recursos
suportados”

+ the section called “Identity
and Access Management”

* the section called “Agrupand
O recursos em um
AppComponent”
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Suporte adicional para o AWS Resilience Hub agora 16 de novembro de 2022
Controlador de Recuperag avalia o Amazon Route

ao de Aplicagbes Amazon 53 ARC para Elastic Load

Route 53 (Amazon Route 53 Balancing e o Amazon

ARC) Relational Database Service

(Amazon RDS), o que inclui
orientacao sobre quando

o Amazon Route 53 ARC
seria benéfico. Estendendo

o suporte a avaliagdao ARC
do Amazon Route 53 AWS
Resilience Hub, além do
AWS Auto Scaling Group
AWS (ASG) e do Amazon
DynamoDB. O Amazon Route
53 ARC fornece alta disponibi
lidade para seu aplicativo,
permitindo que vocé transfira
rapidamente todo o aplicativo
para uma regiao de failover.

Para obter mais informacoes,
consulte os tépicos a seguir.

» the section called “ AWS
Resilience Hub Recursos
suportados”

+ the section called “Identity
and Access Management”
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Support adicional para AWS
Backup

Conteudo atualizado: novos
recursos do componente de
aplicativo foram adicionados

AWS Resilience Hub agora
avalia o Amazon Route

53 ARC para Elastic Load
Balancing e o Amazon
Relational Database Service
(Amazon RDS), o que inclui
orientacao sobre quando

o Amazon Route 53 ARC
seria benéfico. Estendendo

o suporte a avaliagdao ARC
do Amazon Route 53 AWS
Resilience Hub, além do
AWS Auto Scaling Group
AWS (ASG) e do Amazon
DynamoDB. O Amazon Route
53 ARC fornece alta disponibi
lidade para seu aplicativo,
permitindo que vocé transfira
rapidamente todo o aplicativo
para uma regiao de failover.

Para obter mais informacoes,
consulte os tépicos a seguir.

» the section called “ AWS
Resilience Hub Recursos
suportados”

+ the section called “Identity
and Access Management”

O Route53 e o AWS Backup
foram adicionados a lista de
recursos de componentes
de aplicativos suportados na
secao de AppComponent
agrupamento.

16 de novembro de 2022

1° de julho de 2022

238



AWS Hub de resiliéncia

Manual do usuario

Novo conteudo: conceito de
status de conformidade do

aplicativo

Apresentando AWS Resilience

Hub

Foi adicionado o tipo de status
de Alteragoes detectadas.

AWS Resilience Hub ja esta
disponivel. Este guia descreve
como usa-lo AWS Resilience
Hub para analisar sua infraestr
utura, obter recomendacgoes
para melhorar a resiliéncia de
seus AWS aplicativos, revisar
as pontuacoes de resiliéncia e
muito mais.

2 de junho de 2022

10 de novembro de 2021
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Glossario do AWS

Para obter a terminologia mais recente da AWS, consulte o glossario da AWS na Referéncia
do Glossario da AWS.
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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