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O que sao o Security Hub e o Security Hub CSPM?

(® Note

O Security Hub esta em versao prévia e esta sujeito a alteragdes.

AWS O Security Hub e 0 AWS Security Hub CSPM protegem seu ambiente de nuvem. Servigos da
AWS Os servigos se complementam. Quando usados juntos, eles fornecem informacgdes valiosas
sobre a postura de seguranca do seu AWS ambiente.

O Security Hub CSPM fornece uma visdo abrangente de sua postura de segurancga e ajuda vocé a

avaliar seu ambiente de nuvem em relagéo aos padrées e melhores praticas do setor de seguranga.
O Security Hub fornece uma experiéncia unificada que ajuda vocé a priorizar e responder a
problemas criticos de seguranga. As descobertas do CSPM do Security Hub sdo encaminhadas
automaticamente para o Security Hub, onde sao correlacionadas com as descobertas de outros
servigos de seguranga, como o Amazon Inspector, para gerar exposi¢oes. Isso ajuda vocé a
identificar os riscos mais criticos em seu ambiente. O Security Hub também fornece recursos
automatizados de fluxo de trabalho, que ajudam vocé a incorporar as descobertas do CSPM do
Security Hub em seus fluxos de trabalho operacionais.

Como pratica recomendada, recomendamos ativar os dois servicos. Vocé pode habilitar o CSPM
do Security Hub sem habilitar o Security Hub se seu foco principal for identificar configuragoes
incorretas e avaliar sua postura de seguranga. No entanto, se vocé habilitar o Security Hub sem
habilitar o CSPM do Security Hub, o Security Hub ndo podera usar as descobertas do CSPM do
Security Hub para fornecer informagdes sobre riscos e exposi¢oes em seu ambiente. AWS Para
obter a melhor experiéncia possivel, recomendamos ndo apenas ativar o Security Hub e o CSPM

do Security Hub, mas também ativar esses outros servigos de seguranca: Amazon GuardDuty,
Amazonlnspector e Amazon Macie.



https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-security-hub-adv.html
https://aws.amazon.com/macie/
https://aws.amazon.com/macie/
https://aws.amazon.com/macie/
https://aws.amazon.com/guardduty/
https://aws.amazon.com/inspector/
https://aws.amazon.com/macie/
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O que é o AWS Security Hub?

(® Note

O Security Hub estd em versao prévia e esta sujeito a alteragoes.

AWS O Security Hub € uma solug¢ao unificada de seguranga em nuvem que prioriza seus problemas
criticos de seguranca e ajuda vocé a responder em grande escala. O Security Hub detecta
problemas de seguranca correlacionando e enriquecendo automaticamente sinais de seguranga

de varias fontes, como gerenciamento de postura, gerenciamento de vulnerabilidades (Amazon
Inspector), dados confidenciais (Macie) e detecgdo de ameacgas (). GuardDuty Isso permite que as
equipes de seguranga priorizem 0s riscos ativos em seus ambientes de nuvem por meio de analises
automatizadas e insights contextuais. Por meio de visualizagdes intuitivas, o Security Hub transforma
sinais de seguranga complexos em insights acionaveis, o que permite que vocé tome decisées
informadas sobre sua seguranga rapidamente. O Security Hub também inclui fluxos de trabalho

de resposta automatizados para ajuda-lo a corrigir riscos, melhorar a produtividade da equipe e
minimizar interrupcdes operacionais.

Atributos

Solugéo de segurancga unificada

Obtenha visibilidade mais ampla em seu ambiente de nuvem por meio do gerenciamento
centralizado em uma soluc&o unificada de segurang¢a na nuvem.

Insights de seguranca acionaveis

Obtenha insights de segurancga acionaveis por meio de analises avangadas para aprender sobre os
riscos de seguranga associados ao seu ambiente.

Tempos de resposta reduzidos

Simplifique os tempos de resposta com fluxos de trabalho automatizados e um sistema de emissao
de bilhetes integrado.

Descobertas de exposicao

Atributos 2
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O Security Hub correlaciona as descobertas das verificagdes de controle CSPM do Security Hub,
do Amazon Inspector e outras Servigos da AWS para detectar exposigcdes associadas aos recursos.
AWS

As descobertas sao formatadas no Open Cybersecurity Schema Framework (OCSF)

O Security Hub gera descobertas no OCSF e recebe descobertas no OCSF do Security Hub CSPM e
outros: Servicos da AWS

* Amazon GuardDuty
* Amazon Macie

* Amazon Inspector

Painel

O console do Security Hub fornece uma visao abrangente de suas exposi¢coes, ameagas, cobertura
de seguranga e recursos, bem como uma visualizagao interativa chamada grafico do caminho do
ataque, que mostra como invasores em potencial podem acessar e assumir o controle dos recursos
associados a uma descoberta de exposi¢ao.

Integragcdes com produtos de terceiros

Vocé pode aprimorar sua postura de seguranga com as integragdes do Security Hub. Por exemplo,
se vocé usa Jira Cloud ouServiceNow ITSM, vocé pode usar esse recurso para criar tickets a partir
de descobertas.

Integracoes

O Security Hub se integra com o seguinte Servigos da AWS.

AWS CSPM do Security Hub
» Amazon GuardDuty
* Amazon Inspector

« Amazon Macie

Regides da AWS suportado para pré-visualizacao publica

O Security Hub oferece suporte ao seguinte Regides da AWS para esta versdo prévia publica.

Integragoes 3
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« Asia-Pacifico (Téquio)

« Asia-Pacifico (Seul)

 Asia Pacific (Osaka)

« Asia-Pacifico (Mumbai)

« Asia-Pacifico (Singapura)

« Asia-Pacifico (Sydney)

» Canada (Central)

» Europa (Frankfurt)

» Europa (Estocolmo)

» Europa (Irlanda)

* Oeste dos EUA (Norte da Califérnia)
» QOeste dos EUA (Oregon)

* Europa (Londres)

» Europa (Paris)

» América do Sul (Sao Paulo)

» Leste dos EUA (Norte da Virginia)
» Leste dos EUA (Ohio)

Os itens a seguir sdo opcionais Regides da AWS, que exigem que vocé os habilite antes de poder
acessa-los.

+ Africa (Cape Town)

« Asia-Pacifico (Hong Kong)

« Asia-Pacifico (Jacarta)

Europa (Milao)
* Oriente Médio (Bahrein)

Para obter informacdes sobre eles Regides da AWS, consulte Status de aceitacdao no Guia do

Regides da AWS usuario das zonas de disponibilidade.

Regides da AWS suportado para pré-visualizagao publica 4


https://docs.aws.amazon.com/global-infrastructure/latest/regions/aws-regions.html#regions-opt-in-status
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Acessibilidade

O Security Hub esta disponivel na Regides da AWS lista acima. Vocé pode ativar o Security Hub
para contas individuais ou contas em sua organizagao. Vocé pode acessar o Security Hub por meio
do seguinte:

Console do Security Hub

O console do Security Hub é uma interface baseada em navegador que vocé pode usar para criar
e gerenciar AWS recursos. Nesse console, vocé pode acessar sua conta, dados e recursos.

API do Security Hub

A API do Security Hub oferece acesso programatico a sua conta, dados e recursos. Vocé pode
enviar solicitagdes HTTPS diretamente para o Security Hub.

AWS CLI

Com o AWS CLI, vocé pode executar comandos na linha de comando do sistema para realizar
tarefas e criar scripts que executem tarefas. Em alguns casos, o AWS CLI pode ser mais util do
que o console do Security Hub.

AWS SDKs

AWS SDKsconsistem em bibliotecas e exemplos de cédigo para varias linguagens e plataformas
de programacéo (C++, Go, Java, .NET e Python). Eles fornecem acesso programatico ao Security
Hub e outros Servigos da AWS no seu idioma preferido e podem ajuda-lo a gerenciar tarefas
como gerenciar erros, assinar solicitagoes e repetir solicitagoes.

Precos

N&o ha custo para usar o Security Hub. O Security Hub é gratuito durante esta prévia publica.

Introdugao ao Security Hub

(® Note

O Security Hub estd em versao prévia e esta sujeito a alteragoes.

Os topicos desta segcao descrevem como comegar a usar o Security Hub.

Acessibilidade 5


https://docs.aws.amazon.com/cli/latest/userguide/cli-chap-welcome.html
https://aws.amazon.com/developertools/
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Habilitar o Security Hub

(® Note

O Security Hub esta em versao prévia e esta sujeito a alteragdes.

Vocé pode ativar o Security Hub para qualquer um Conta da AWS. Os procedimentos neste
topico descrevem como habilitar o Security Hub a partir de uma conta de gerenciamento da AWS
organizagao, uma conta de administrador delegado e uma conta independente.

(@ Note

Depois de habilitar o Security Hub, as exposi¢des em seu ambiente sdo analisadas
imediatamente. No entanto, vocé pode esperar até 6 horas para receber uma descoberta de
€XpPOoSIiCao para um recurso.

Habilitar o Security Hub para uma organizagao

O procedimento nesta se¢cao descreve como habilitar o Security Hub para a conta de gerenciamento
AWS da organizagao. O procedimento pressupde que vocé tenha definido um administrador
delegado para o CSPM do Security Hub e inclui uma etapa em que vocé pode definir um
administrador delegado para sua organizagao no Security Hub. Para obter mais informagdes sobre
como configurar um administrador delegado no Security Hub, consulte Configurando uma conta de
administrador delegado no Security Hub.

Se vocé decidir definir um administrador delegado para o Security Hub durante a habilitagao,
precisara criar uma politica de recursos no AWS Organizations console permitindo que o
administrador delegado execute agdes em nome da sua organizagao. Vocé pode usar o exemplo de
politica de recursos a seguir para a conta de administrador delegado.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "Statement",
"Effect": "Allow",
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"Principal":
"AWS": "arn:aws:iam::delegated-administrator-account-id:root"

}I

"Action": [

"organizations:
"organizations:
"organizations:
"organizations:
"organizations:
"organizations:
"organizations:
"organizations:
"organizations:
"organizations:
"organizations:
"organizations:

]I

"Resource":

Se vocé nao definir um administrador delegado, podera definir um administrador delegado

{

g n

AttachPolicy",
CreatePolicy",
DetachPolicy",
DeletePolicy",
UpdatePolicy",
ListPolicies",
ListPoliciesForTarget",
ListTargetsForPolicy",
DescribePolicy",
DescribeEffectivePolicy",
DisablePolicyType",
EnablePolicyType"

posteriormente. Para obter mais informagdes, consulte Configurando uma conta de administrador

delegado no Security Hub. O tépico inclui um procedimento que descreve como definir um

administrador delegado para sua organizagao na pagina Geral no console do Security Hub.

O procedimento a seguir descreve como definir uma conta de administrador delegado para sua
organizagao no Security Hub.

Para habilitar o Security Hub para uma conta de gerenciamento AWS da organizagao

1. Facga login na sua AWS conta com as credenciais da conta de gerenciamento da AWS

organizacao. Abra o console do Security Hub em https://console.aws.amazon.com/securityhub/

v2/home.

2. Na pagina inicial do Security Hub, selecione Security Hub. Escolha Comecar.

3. (Opcional) Para Conta de administrador delegado, defina um administrador delegado com

base nas op¢des fornecidas. Como pratica recomendada, recomendamos usar 0 mesmo

administrador delegado em todos o0s servigos de seguranga para uma governanga consistente.

Para obter mais informagdes sobre como configurar uma conta de administrador delegado,

consulte Configurando uma conta de administrador delegado no Security Hub.
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4. (Opcional) Em Ativacao da conta, selecione a caixa para ativar o Security Hub para sua AWS
conta.

5. Escolha Copiar e anexar para abrir as configuragdes da organizacao. No console Organizations,
selecione Delegate em Delegated administrator for AWS Organizations e cole a politica de
recursos. Escolha Criar politica.

6. Acesse o console do Security Hub. Selecione Configurar.

Quando vocé ativa o Security Hub, uma fungéo vinculada ao servigo chamada
AWSServiceRoleForSecurityHubV2 é criada na sua conta e um gravador vinculado ao servigo

€ adicionado a sua conta. Um gravador vinculado a servigos € um tipo de AWS Config gravador
gerenciado por um AWS servigco que pode registrar dados de configuragdo em recursos especificos
do servigo. Com um gravador vinculado ao servi¢o, o Security Hub permite uma abordagem
orientada por eventos para obter os itens de configuracdo de recursos necessarios para a cobertura
da analise de exposi¢cao. Um gravador vinculado ao servigo € configurado por Conta da AWS e.
Regiao da AWS

® Note

Se vocé definir um administrador delegado, o administrador delegado podera criar e aplicar
uma politica que permita habilitar e desabilitar contas de membros do Security Hub. Para
obter mais informagdes, consulte Criacdo de uma politica como administrador delegado para
gerenciar contas de membros.

Habilitar o Security Hub para o administrador delegado

Se a conta de gerenciamento AWS da organizagao definir um administrador delegado para

sua organizagao, o administrador delegado devera habilitar o Security Hub para sua conta.

O procedimento a seguir deve ser concluido pelo administrador delegado, mas somente se o
administrador delegado nao tiver habilitado o Security Hub para sua conta. Para obter informacgdes
sobre como configurar um administrador delegado, consulte Configurando uma conta de
administrador delegado no Security Hub.

Para habilitar o Security Hub para uma conta de administrador delegado

1.  Entre na sua AWS conta com suas credenciais de administrador delegado e abra o console do

Security Hub em https://console.aws.amazon.com/securityhub/ v2/home.
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2. Na pagina inicial do Security Hub, selecione Security Hub e escolha Comecar.
3. Escolha Habilitar.

4. (Opcional) Para Tags, determine se deseja adicionar um par de valores-chave a configuragao da
conta.

5. Escolha Ir para o Security Hub.

Quando vocé ativa o Security Hub, uma fungéo vinculada ao servigo chamada
AWSServiceRoleForSecurityHubV2 é criada na sua conta e um gravador vinculado ao servigo

€ adicionado a sua conta. Um gravador vinculado a servigos € um tipo de AWS Config gravador
gerenciado por um AWS servigco que pode registrar dados de configuragdo em recursos especificos
do servigo. Com um gravador vinculado ao servi¢o, o Security Hub permite uma abordagem
orientada por eventos para obter os itens de configuragcdo de recursos necessarios para a cobertura
da analise de exposi¢cao. Um gravador vinculado ao servigo € configurado por Conta da AWS e.
Regiao da AWS

® Note

Como administrador delegado de uma organizagao, vocé pode criar e aplicar uma politica
que permite habilitar e desabilitar contas de membros para o Security Hub. Para obter mais
informacdes, consulte Criacdo de uma politica como administrador delegado para gerenciar
contas de membros.

Ativar o Security Hub para uma conta independente

O procedimento a seguir descreve como habilitar o Security Hub para uma conta autbnoma. Ha
dois tipos de contas autbnomas que podem ativar o Security Hub: uma que Conta da AWS nao esta
dentro de uma organizagao e uma Conta da AWS esta dentro de uma organizagdo. Um Conta da
AWS interior de uma AWS organizacao pode ser aquele Conta da AWS em que um administrador
delegado anexa uma AWS Organizations politica ao. Conta da AWS Para obter mais informagdes,
consulte as politicas do Security Hub no Guia AWS Organizations do Usuario.

Para habilitar o Security Hub para uma conta independente

1. Entre na sua AWS conta com suas credenciais e abra o console do Security Hub em https://
console.aws.amazon.com/securityhub/v2/home.

2. Na pagina inicial do Security Hub, selecione Security Hub e escolha Comecar.
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3. Escolha Habilitar.

Quando vocé ativa o Security Hub, uma fungéo vinculada ao servigo chamada
AWSServiceRoleForSecurityHubV2 é criada na sua conta e um gravador vinculado ao servigo

€ adicionado a sua conta. Um gravador vinculado a servigos € um tipo de AWS Config gravador
gerenciado por um AWS servigco que pode registrar dados de configuragdo em recursos especificos
do servigo. Com um gravador vinculado ao servi¢o, o Security Hub permite uma abordagem
orientada por eventos para obter os itens de configuracdo de recursos necessarios para a cobertura
da analise de exposi¢cao. Um gravador vinculado ao servigo € configurado por Conta da AWS e.
Regiao da AWS

Configurando uma conta de administrador delegado no Security Hub

(® Note

O Security Hub esta em versao prévia e esta sujeito a alteragdes.

Na conta de gerenciamento AWS da organizagao, vocé pode definir um administrador delegado
para sua organizagdo. Como pratica recomendada, recomendamos usar o mesmo administrador
delegado em todos 0s servigos de seguranga para uma governanga consistente. Os procedimentos
desta segao descrevem como definir um administrador delegado para sua organizagao de duas
maneiras. A primeira maneira € usar uma conta de gerenciamento AWS da organizagdo que nao
tenha definido um administrador delegado no CSPM do Security Hub. A segunda forma é usar
uma conta de gerenciamento AWS da organizagao que habilitou o Security Hub, mas ignorou a
configuragdo de um administrador delegado durante a habilitagao.

Consideracoes

Vocé pode encontrar um cenario em que deseja definir um administrador delegado para o Security
Hub que seja diferente do administrador delegado para o Security Hub CSPM. Se vocé tiver um
administrador delegado configurado no Security Hub CSPM, considere o seguinte:

« Se a conta de gerenciamento AWS da organizagao estiver definida como administrador delegado
do CSPM do Security Hub, vocé ndo podera definir essa conta como administrador delegado
do Security Hub. No entanto, vocé pode designar outro Conta da AWS na organizagdo como
administrador delegado do Security Hub. Para uma governanga consistente em todos os servigos
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de seguranga, recomendamos usar a mesma conta (exceto a conta de gerenciamento da AWS
organizacao) do administrador delegado do Security Hub CSPM e do Security Hub.

» Se uma conta diferente da conta de gerenciamento da AWS organizacao for definida como
administrador delegado do CSPM do Security Hub, essa conta se tornara automaticamente o
administrador delegado no Security Hub. Nesse cenario, o Security Hub sé permite que esse
especifico Conta da AWS sirva como administrador delegado.

® Note

Se vocé estiver usando uma conta diferente da conta de gerenciamento da organizacao
como administrador delegado do CSPM do Security Hub, remové-la por meio do console
CSPM do Security Hub ou da APl AWS Organizations também a removera do Security Hub.
Da mesma forma, se vocé remover o administrador delegado do Security Hub por meio do
console do Security Hub ou da APl AWS Organizations, ele sera removido do CSPM do
Security Hub. Quando o administrador delegado for removido do CSPM do Security Hub, a
Configuragao Central desativara automaticamente.

O procedimento a seguir pressupde que vocé nao tenha definido um administrador delegado para o
CSPM do Security Hub e esteja configurando um administrador delegado para o Security Hub.

Para definir um administrador delegado no Security Hub

1. Entre na sua AWS conta com as credenciais da conta de gerenciamento da organizacao e abra
o console do Security Hub em https://console.aws.amazon.com/securityhub/v2/home.

2. Na pagina inicial do Security Hub, selecione Security Hub e escolha Comecar.

3. Em Administrador delegado, escolha Configurar. Na janela pop-up, insira o Conta da AWS
numero de 12 digitos do Conta da AWS que vocé deseja ou escolha uma conta sugerida (se
vocé usa administradores delegados em outros servigos de seguranga) para definir como
administrador delegado da sua organizagao. Escolha Salvar.

4. (Opcional) Para habilitagdo da conta, selecione a caixa para habilitar o Security Hub para sua.
Conta da AWS

5. Escolha Copiar e anexar para abrir as configuragdes da organiza¢ao. No console Organizations,
selecione Delegate em Delegated administrator for AWS Organizations e cole a politica de
recursos. Escolha Criar politica.

6. Acesse o console do Security Hub. Selecione Configurar.
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® Note

Depois de definir o administrador delegado, essa conta deve habilitar o Security Hub e
configurar politicas para receber descobertas de sua conta membro.

O procedimento a seguir pressupde que vocé habilitou o Security Hub, mas ignorou a configuragéo
de um administrador delegado durante a habilitagdo. Vocé pode definir um administrador delegado
no console do Security Hub na pagina Geral.

Para definir um administrador delegado no console do Security Hub a partir da pagina Geral

1. Entre na sua AWS conta com as credenciais da conta de gerenciamento da organizagao e abra
o console do Security Hub em https://console.aws.amazon.com/securityhub/v2/home.

2. No painel de navegacao, escolha Geral.

3. Em Administrador delegado, escolha Configurar. Na janela pop-up, insira o Conta da AWS
numero de 12 digitos do Conta da AWS que vocé deseja definir como administrador delegado
da sua organizagdo. Ou escolha uma sugestao Conta da AWS se vocé definir um administrador
delegado em outros servicos AWS de seguranga. Escolha Salvar.

Depois de concluir esse procedimento, vocé precisara copiar a declaragao de politica de delegagao
do Security Hub e anexa-la ao administrador delegado para obter a AWS Organizations politica,

para que o administrador delegado do Security Hub possa executar agées no Security Hub. Sem
essa declaracao de politica, o administrador delegado n&o pode configurar o Security Hub para sua
organizacgao. Para obter mais informacdes, consulte Anexando a declaracao de politica de delegacao

para o Security Hub.

Anexando a declaragao de politica de delegag¢ao para o Security Hub

Na conta de gerenciamento da organiza¢ao, vocé deve copiar a declaragao de politica de delegagéo
do Security Hub e anexa-la ao administrador delegado para obter a AWS Organizations politica,
para que o administrador delegado do Security Hub possa realizar agdes no Security Hub. Sem
essa declaracao de politica, o administrador delegado n&o pode configurar o Security Hub para sua
organizacao. Vocé pode copiar essa politica da pagina Geral no console do Security Hub. Ao fazer
isso, vocé é direcionado para a pagina Configuragées no AWS Organizations console, onde pode
editar a AWS Organizations politica do administrador delegado. Este topico descreve como copiar

a politica no Security Hub. Para obter informag¢des sobre como atualizar a politica do administrador
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delegado, consulte Atualizar uma AWS Organizations politica de delegacédo baseada em recursos
AWS Organizations no Guia do AWS Organizations Usuario.

Para anexar a declaracao de politica de delegacao para o Security Hub

1. Entre na sua AWS conta com as credenciais da conta de gerenciamento da organizacao e abra
o console do Security Hub em https://console.aws.amazon.com/securityhub/v2/home.

2. No painel de navegacao, escolha Geral.

3. Na declaracao de politica de delegacao para o Security Hub, escolha Copiar e anexar. Vocé
sera direcionado para a pagina Configuragdes, na AWS Organizations qual podera editar a
AWS Organizations politica do administrador delegado para incluir a declaragao da politica de
delegacao. Se vocé quiser ver a declaragao de politica antes de copia-la, escolha Detalhes da
politica.

® Note

Se vocé definir um administrador delegado, o administrador delegado podera criar e aplicar
uma politica que permita habilitar e desabilitar contas de membros. O procedimento no topico
a seguir descreve como definir essa politica.

Criacao de uma politica como administrador delegado para gerenciar contas de
membros

Como administrador delegado de uma organizagao, vocé pode criar e aplicar uma politica

que permite ativar e desativar contas de membros. Vocé pode acessar todas as suas politicas
configuradas na tela Configuragdes do console do Security Hub. O procedimento a seguir descreve
como criar essa politica.

® Note

A etapa 6. € uma etapa opcional na qual vocé pode descrever como essa politica interage
com as politicas principais. Para obter informagdes sobre heranga de politicas, consulte
Entendendo a heranca de politicas de gerenciamento no Guia do usuario.AWS Organizations
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Para criar uma politica que permita ativar e desativar contas de membros

1. Facga login usando suas credenciais e abra o console do Security Hub em https://
console.aws.amazon.com/securityhub/v2/home? regido = us-east-1.

2. No painel de navegacao, escolha Configuracdes e, em seguida, selecione Configuragdes.
3. Selecione Criar politica.

4. Em Detalhes, insira um nome para a politica e determine se deseja inserir uma descrigao
opcional para a politica.

5. Em Regides, escolha Ativar todas as regides, Desativar todas as regides ou Especificar regides.
Se vocé escolher Ativar todas as regides, podera determinar se deseja ativar automaticamente
novas regioes. Se vocé escolher Desativar todas as regides, podera determinar se deseja
desativar automaticamente novas regides. Se vocé escolher Especificar regides, devera
escolher quais regides deseja ativar e desativar.

6. (Opcional) Para configuragdes avangadas, consulte as orientacdes do AWS Organizations.

7. (Opcional) Para Tags, determine se deseja adicionar um par de valores-chave a politica. E
possivel adicionar até 50 tags.

8. Escolha Proximo.

9. Revise suas alteragoes e escolha Aplicar. Suas contas de destino sdo configuradas com base
na politica. Para ver a politica efetiva no nivel da conta, vocé pode revisar a guia Organizagao
na pagina Configuracdes, onde vocé pode escolher uma conta.

Removendo a conta de administrador delegado no Security Hub

(® Note

O Security Hub esta em versao prévia e esta sujeito a alteragdes.

Vocé pode remover a conta de administrador delegado no console do Security Hub a qualquer
momento. No entanto, essa acéo ndo so6 remove o administrador delegado do Security Hub, mas
também o CSPM do Security Hub. Recomendamos realizar essa agdo somente quando vocé tiver
confirmado essa operagdo com sua conta de segurancga.
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® Note

Se vocé estiver usando uma conta diferente da conta de gerenciamento da organizagéo
como administrador delegado do CSPM do Security Hub, remové-la por meio do console do
CSPM ou da AWS Organizations APl também a removera do Security Hub.

Da mesma forma, se vocé remover o administrador delegado do Security Hub por meio do
console ou da AWS Organizations API do Security Hub, ele também sera removido do CSPM
do Security Hub. Quando o administrador delegado for removido do CSPM, a Configuragao
Central desativara automaticamente.

Para remover a conta de administrador delegado

1. Faca login na sua AWS conta com as credenciais da conta de gerenciamento da organizagao
e abra o console do Security Hub em https://console.aws.amazon.com/securityhub/v2/home?

regiao = us-east-1.

2. No painel de navegacao, escolha Geral.

3. Em Administrador delegado, escolha Remover administrador delegado. Na janela pop-up, insira
confirmar e escolha Remover.

Recomendagdes do Security Hub

® Note

O Security Hub esta em versao prévia e esta sujeito a alteragoes.

Os seguintes servigos de seguranca AWS enviam descobertas para o Security Hub no formato
OCSF. Depois de habilitar o Security Hub, recomendamos habilita-los Servicos da AWS para
seguranga adicional.

CSPM do Security Hub

Ao habilitar o Security Hub CSPM, vocé obtém uma visdo abrangente do seu estado de seguranca
em. AWS Isso ajuda vocé a avaliar seu ambiente em relagdo aos padrdes e as melhores praticas do

setor de seguranca. Embora vocé possa comecar a usar o Security Hub sem habilitar o CSPM do
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Security Hub, recomendamos habilitar o CSPM do Security Hub porque o Security Hub correlaciona
os sinais de seguranca do CSPM do Security Hub para melhorar seu gerenciamento de postura.

Se vocé habilitar o CSPM do Security Hub, também recomendamos ativar o padrao AWS

Foundational Security Best Practices para sua conta. Esse padrao consiste em um conjunto de

controles que detectam quando seus recursos Contas da AWS e recursos se desviam das melhores
praticas de seguranga. Quando vocé ativa o padrdao AWS Foundational Security Best Practices para
sua conta, o AWS Security Hub CSPM ativa automaticamente todos os seus controles, incluindo
controles para os seguintes tipos de recursos:

+ Controles de conta

» Controles do DynamoDB

« EC2 Controles da Amazon
+ Controles do IAM

« AWS Lambda controles

+ Controles do Amazon RDS

* Controles do Amazon S3

Vocé pode desativar qualquer um dos controles dessa lista. No entanto, se vocé desabilitar qualquer
um desses controles, ndo podera receber descobertas de exposicao dos recursos suportados.

Para obter informacdes sobre controles que se aplicam ao padrao AWS Foundational Security Best
Practices, consulte o padrao AWS Foundational Security Best Practices v1.0.0 (FSBP).

GuardDuty

Ao habilitar GuardDuty, vocé pode visualizar todas as suas descobertas sobre ameacas e cobertura
de seguranga no painel do console do Security Hub. Se vocé habilitar GuardDuty, comecgara
GuardDuty automaticamente a enviar dados para o Security Hub no formato OCSF-.

Amazon Inspector

Ao habilitar o Amazon Inspector, vocé pode visualizar todas as suas exposi¢coes e descobertas de

cobertura de seguranga no painel do console do Security Hub. Se vocé habilitar o Amazon Inspector,
o Amazon Inspector comegara automaticamente a enviar dados para o Security Hub no formato
OCSF.

Recomendamos ativar o escaneamento da Amazon e o EC2 escaneamento padrao Lambda.
Quando vocé ativa o EC2 escaneamento da Amazon, o Amazon Inspector verifica as instancias da
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EC2 Amazon em sua conta em busca de vulnerabilidades de pacotes e problemas de acessibilidade
de rede. Quando vocé ativa o escaneamento padrao do Lambda, o Amazon Inspector verifica as
fungdes do Lambda em busca de vulnerabilidades de software nas dependéncias do pacote. Para
obter mais informagdes, consulte Ativar um tipo de escaneamento no Guia do usuario do Amazon
Inspector.

Macie

Ao habilitar o Macie, vocé pode detectar exposi¢cdes adicionais para seus buckets do Amazon S3.
Recomendamos configurar a descoberta automatica de dados confidenciais, para que o Macie possa
avaliar seu inventario de buckets do Amazon S3 diariamente.

Conceitos do Security Hub

(® Note

O Security Hub esta em versao prévia e esta sujeito a alteragdes.

Os termos e conceitos a seguir ajudardo vocé a entender como gerenciar as descobertas de
exposicao.

Exposicao

Um possivel cenario de seguranga em sua conta que pode ser devido a vulnerabilidades,
recursos exploraveis ou configuragdes incorretas.

Constatagcao de exposicao

Um tipo de descoberta que descreve uma exposiciao presente em seu ambiente. Uma
descoberta de exposic¢ao inclui caracteristicas e sinais. Um sinal pode incluir um ou mais tipos de
caracteristicas de exposigcao. O Security Hub gera uma descoberta de exposi¢gao quando sinais
das descobertas de controle do CSPM do Security Hub ou de outros Servigos da AWS, como o
Amazon Inspector, indicam a presenca de uma exposicao. Um recurso pode ter no maximo uma
descoberta de exposi¢cado. O Security Hub gera uma descoberta de exposigdo quando um recurso
€ exposto. Se um recurso nao tiver nenhuma caracteristica de exposi¢ao ou tiver caracteristicas
insuficientes, o Security Hub ndo gerara uma descoberta de exposi¢ao para esse recurso.
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Sinal

Uma descoberta que contribui para uma descoberta de exposi¢ao. Um sinal pode ser chamado
de descoberta contributiva. Um sinal pode se originar no Security Hub, CSPM, ou outro AWS
Config Servigos da AWS, como o Amazon Inspector.

Traco

Um desvio de seguranga que resulta em uma descoberta de exposicao. Os tipos de
caracteristicas incluem configuracao incorreta, acessibilidade, dados confidenciais e
vulnerabilidade. Uma caracteristica esta associada a um sinal e um sinal pode conter varias
caracteristicas. Por exemplo, um controle CSPM do Security Hub indica que uma politica
gerenciada pelo cliente permite o controle de acesso administrativo. Esse sinal contém uma
caracteristica de configuracao incorreta.

Descobertas do OCSF no Security Hub

(® Note

O Security Hub esta em versao prévia e esta sujeito a alteragdes.

Todas as descobertas no Security Hub sdo formatadas no Open Cybersecurity Schema Framework
(OCSF). O Security Hub considera activity_name != Close as descobertas com descobertas
ativas. As descobertas ativas sao excluidas automaticamente se nao forem atualizadas em 90
dias. O Security Hub considera as descobertas com Activity_name = Close descobertas
fechadas. As descobertas fechadas sdo excluidas automaticamente se néo forem atualizadas

em 14 dias. O Security Hub determina quando uma descoberta é atualizada usando o valor mais
recente da descobertamodified_time_dt. Ao final do periodo de retencdo de uma descoberta,

o Security Hub exclui permanentemente a descoberta. Os provedores de busca podem alterar o
valor do finding.info.modified_time_dt campo ao atualizarem uma descoberta. Para obter
informagdes sobre outros Activity_name valores, consulte Detecgao de vulnerabilidades no
esquema OCSF.
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Descobertas de cobertura no Security Hub

(® Note

O Security Hub esta em versao prévia e esta sujeito a alteragdes.

As descobertas de cobertura do Security Hub fornecem visibilidade sobre quais recursos de AWS
segurancga estido habilitados e onde pode haver lacunas na cobertura em uma conta independente
ou em todo o AWS ambiente de uma organizagdo. A ativagao de recursos de seguranga adicionais
aprimorara os recursos de detecgado do Security Hub. As descobertas de cobertura avaliam quais
GuardDuty recursos de CSPM do Amazon Inspector, Macie e Security Hub estdo habilitados

para uma conta. Essas descobertas aparecem como um widget no painel do Security Hub com a
capacidade de detalhar visualizagdes mais detalhadas por recurso de segurancga especifico. Para
o administrador delegado, esse widget mostra o detalhamento da cobertura em todas as contas
habilitadas para o Security Hub.

Limitagdes
» Para contas de membros, as informa¢des de cobertura sdo agregadas em todas as contas
vinculadas Regides da AWS, mas somente para essa conta de membro.

» As informacdes de cobertura ndo sdo mostradas para contas ndo integradas ao Security Hub

» A cobertura indica apenas se um AWS service (Servigo da AWS) esta ativado, ndo se recursos
especificos em um AWS servico estdo habilitados.

Resultados da cobertura do Security Hub CSPM

As descobertas da cobertura do CSPM do Security Hub avaliam se um padréo de seguranga
qualificado de gerenciamento de postura esta habilitado em uma conta. A ativagédo de qualquer
padrao CSPM do Security Hub se qualificara, com excegao dos padrdées de marcagdo AWS Control
Tower de recursos.

Pode levar até 24 horas para detectar padroes habilitados por padrao ao ativar o CSPM do Security
Hub.
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Conclusdes de cobertura para GuardDuty

GuardDuty os resultados de cobertura avaliam se GuardDuty esta habilitado e quais GuardDuty
recursos estao habilitados em um Conta da AWS:

* Protecao contra malware para a Amazon EC2 — verifica as EC2 instancias da Amazon em busca
de possiveis malwares

* Protecdo do Amazon EKS — monitora os registros de auditoria do Kubernetes em busca de
ameacas nos clusters do Amazon EKS

* Protecdo Lambda — analisa as invocagdes da fungdo Lambda em busca de possiveis ameacas

* Protecdo do Amazon S3 — analisa eventos de dados em busca de possiveis ameacas aos
buckets do Amazon S3

* Protecdo do Amazon RDS — monitora ameacgas aos bancos de dados do Amazon RDS

* Monitoramento do tempo de execu¢ao — Fornece monitoramento em tempo real do
comportamento do tempo de execugao nas EC2 instancias da Amazon

Pode levar até 24 horas para que as atualizagdes da GuardDuty cobertura sejam refletidas em todas
as contas dos membros de uma organizagao.

Descobertas de cobertura do Amazon Inspector

As descobertas de cobertura do Amazon Inspector avaliam se o Amazon Inspector esta ativado e
quais recursos estao habilitados em uma conta:
* Amazon EC2 Scanning — Verifica as EC2 instancias da Amazon em busca de vulnerabilidades

« Amazon ECR Scanning — digitaliza imagens de contéineres no Amazon ECR em busca de
vulnerabilidades

» Escaneamento padrao do Lambda — verifica as fungdes do Lambda em busca de vulnerabilidades

* Digitalizacdo de coédigo Lambda — verifica as fungdes do cédigo Lambda em busca de
vulnerabilidades de codigo

» Seguranca de codigo do Amazon Inspector — verifica o codigo-fonte de aplicativos primarios,
dependéncias de aplicativos de terceiros e a infraestrutura como cédigo em busca de
vulnerabilidades
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Conclusoes da cobertura de Macie

As descobertas de cobertura do Macie sao avaliagdes que indicam se o Macie esta habilitado para
cruzar. Contas da AWS

Pode levar até 24 horas para que as atualizagdes da descoberta automatizada de dados
confidenciais do Macie sejam refletidas em todas as contas dos membros de uma organizagao.

Descobertas de exposi¢cao no Security Hub

® Note

O Security Hub esta em versao prévia e esta sujeito a alteragoes.

O Security Hub correlaciona descobertas das verificagbes de controle CSPM do Security Hub e
outras Servigos da AWS, como o Amazon Inspector, para detectar exposi¢cdes associadas aos
recursos. AWS Uma descoberta de exposicao € um tipo de descoberta que descreve uma possivel
exposi¢cao em seu ambiente devido a vulnerabilidades, recursos exploraveis ou configuragdes
incorretas. Ao priorizar e resolver suas exposicdes mais criticas, vocé pode evitar possiveis ataques
contra seu ambiente. Vocé pode acessar suas descobertas de exposi¢gao no console do Security Hub
e programaticamente com as operagdes do Security Hub CSPM e da API do Security Hub.

Tipos de recursos compativeis para descobertas de exposicao no Security
Hub

(@ Note

O Security Hub esta em versao prévia e esta sujeito a alteracoes.

O Security Hub gera descobertas de exposigcao para os seguintes tipos de AWS recursos:

* AWS::DynamoDB: :Table
* AWS::EC2::Instance
* AWS::ECS::Sexrvice

Conclusodes da cobertura de Macie 21



AWS Security Hub Guia do usuario

* AWS::EKS::Cluster

* AWS::IAM::User

* AWS::Lambda: :Function
 AWS::RDS::DBInstance
* AWS::S3::Bucket

O Security Hub gera uma descoberta de exposi¢cao por recurso. Se um recurso nao tiver nenhuma
caracteristica de exposi¢ao ou tiver caracteristicas insuficientes, o Security Hub ndo gerara uma
descoberta de exposi¢cao para esse recurso.

Tipos de caracteristicas compativeis no Security Hub

@ Note

O Security Hub esta em versao prévia e esta sujeito a alteragoes.

O Security Hub gera uma descoberta de exposi¢cdo quando as descobertas do controle CSPM do
AWS Security Hub e as descobertas geradas por outros suportados Servigos da AWS, como o
Amazon Inspector, contém caracteristicas de exposicdo de um recurso. A tabela a seguir fornece
informacgdes sobre os tipos de caracteristicas compativeis.

Tipo de caracteri  Descri¢cao Origem Recursos
stica afetados
Configuragao Indica um recurso mal configurado. Descobertas do Todos os tipos
incorreta controle CSPM de recursos.

do Security Hub.

Acessibilidade Indica caminhos de rede abertos Descobertas do EC2 Instancias
para um recurso. controle CSPM da Amazon
do Security Hub

e descobertas de
acessibilidade da
rede do Amazon
Inspector.
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Tipo de caracteri  Descricao Origem Recursos
stica afetados
Dados sigilosos Indica que um recurso contém dados  Descobertas de Buckets do
confidenciais. dados confidenc  Amazon S3
iais da Macie.
Vulnerabilidades  Indica que um recurso esta exposto a Descobertas EC2 Instancia
vulnerabilidades e exposicao comuns de vulnerabi s da Amazon,
(CVEs). lidade do servigos do
pacote Amazon Amazon ECS,
Inspector. clusters do

Amazon EKS e
fungbes Lambda

Cada caracteristica pode ser associada a varios titulos que fornecem detalhes sobre a exposicao
que afeta o recurso. Por exemplo, vocé pode ver um titulo de exploragao disponivel para a
caracteristica de vulnerabilidade nos detalhes de uma descoberta de EC2 exposicao.

Gerando resultados de exposicao

(@ Note

O Security Hub esta em versao prévia e esta sujeito a alteracoes.

O Security Hub gera resultados de exposi¢céo a cada 6 horas. Durante cada periodo de 6 horas, o
Security Hub considera as caracteristicas de exposigao disponiveis para um recurso. Ele produz

no maximo uma descoberta de exposic¢ao por ID de recurso. A exclusividade de uma descoberta

€ determinada por ID Regiao da AWS, tipo e conta. Isso significa que vocé pode ter dois recursos
com a mesma ID, mas os recursos seriam de tipos diferentes. Essa descoberta de exposigao agrega
todas as caracteristicas de exposi¢cao aplicaveis que se aplicam ao recurso.

Se um recurso nao tiver nenhuma caracteristica de exposicao ou tiver caracteristicas insuficientes,
o Security Hub ndo gerara uma descoberta de exposig¢ao para esse recurso. O Security Hub

nao publica descobertas de exposicao para tipos de recursos que nao suportam descobertas de
exposi¢cao. Quando um recurso tem um numero significativo e uma combinagao de caracteristicas,
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o Security Hub gera uma descoberta de exposi¢gao. O numero e a combinacao de caracteristicas
também determinam o nivel de severidade da descoberta de exposic¢ao.

Descoberta da exposicao da amostra

(® Note

O Security Hub estd em versao prévia e esta sujeito a alteragoes.

O Security Hub normaliza as descobertas de exposi¢édo no Open Cybersecurity Schema Framework
(OCSF).

Exemplo de esquema OCSF

No exemplo de esquema OCSF a seguir, 0 related_events parametro contém detalhes
exclusivos da descoberta de exposi¢cao, como descobertas contribuintes. As descobertas que
contribuem sao as caracteristicas e sinais associados a uma descoberta de exposi¢cdo. Uma unica
descoberta contributiva pode incluir uma ou mais caracteristicas. O observables parametro
identifica o recurso associado a descoberta contribuinte. Isso pode ser diferente do resources
parametro, que identifica o recurso associado a descoberta da exposigao.

"activity_id": 1,
"activity_name": "Create",
"category_name": "Findings",
"category_uid": 2,
"class_name": "Detection Finding",
"class_uid": 2004,
"cloud": {

"account": {

"uid": "123456789012",

"name": "production-application"
},
"cloud_partition": "aws",
"provider": "AWS",
"region": "us-east-1"

},
"finding_info": {
"analytic": {
"name": "Exposure",
"type": "Rule",
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"type_id": 1,
"uid": "0.0.1"
3,
"created_time_dt": "2024-11-15T21:39:26.337224100Z",
"desc": "Publicly invocable Lambda function executed outside of VPC has

vulnerability with known exploit that can be exploited from remote network",
"finding.info.modified_time_dt": "2024-11-15T21:39:26.337224100Z",
"related_events_count": 3,
"related_events": [

{
"tags": [
{
"name": "Vulnerability",
"values": [
"Attack Vector Network",
"EPSS Level >= High",
"EPSS Level >= Medium",
"Exploit Available",
"No Privileges Required",
"No User Interaction Required",
"Vulnerable"
]
}
1,
"product": {
"uid": "arn:aws:securityhub:us-east-1::productv2/aws/inspector"
},
"observables": [
{
"type": "Resource UID",
"type_id": 10,
"value": "arn:aws:lambda:us-east-1:123456789012:application-
function"
}
1,
"type": "Finding",
"title": "CVE-2023-33246 - org.apache.rocketmq:rocketmg-controller",
"uid": "arn:aws:inspector2:us-
east-1:123456789012:finding/1234567890abcdef0"
I
{
"tags": [
{
"name": "Reachability",
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"values": [
"Publicly Invocable"

]
}
1,
"product": {
"uid": "arn:aws:securityhub:us-east-1::productv2/aws/securityhub"
I
"observables": [
{
"type": "Resource UID",
"type_id": 10,
"value": "arn:aws:lambda:us-east-1:123456789012:application-
function"
}
1,
"type": "Finding",
"title": '"Lambda function policies should prohibit public access",

"uid": "arn:aws:securityhub:us-east-1:123456789012:security-control/
Lambda.l/finding/alb2c3d4-5678-90ab-cdef-EXAMPLEaaaaa"
1,
{
"tags": [
{
"name": "Misconfiguration",
"values": [
"Deployed outside VPC"

]
}
1,
"product": {
"uid": "arn:aws:securityhub:us-east-1::productv2/aws/securityhub"
},
"observables": [
{
"type": "Resource UID",
"type_id": 10,
"value": "arn:aws:lambda:us-east-1:123456789012:application-
function"
}
1,

"type": "Finding",
"title": "Lambda functions should be in a VPC",
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"uid": "arn:aws:securityhub:us-east-1:123456789012:security-control/
Lambda.3/finding/alb2c3d4-5678-90ab-cdef-EXAMPLE11111"

}
1,
"title": "Publicly invocable Lambda function executed outside of VPC has
vulnerability with known exploit that can be exploited from remote network",
"types": [
"Exposure/Potential Impact/Resource Hijacking"
1,
"uid": "arn:aws:securityhub:us-
east-1:123456789012:risk:1234f781c7ae7507f01e2fb460f15ca8fe7f9c95e257698a092cb74a4ea84a42"
I
"metadata": {
"product": {
"name": "Security Hub Exposure Analysis",
"uid": "arn:aws:securityhub:us-east-1::productv2/aws/securityhub-risk",
"vendor_name": "Amazon"
I
"processed_time_dt": "2024-11-15T21:39:58.819Z2",
"profiles": [
"cloud",
"datetime"
1,
"version": "1.4.0-dev"
},
"resources": [
{
"cloud_partition": "aws",
"region": "us-east-1",
"tags": [
{
"name": "aws:cloudformation:stack-name",
"value": "VeepLambdaRule3"
I
{

"name": "aws:cloudformation:stack-id",
"value": "arn:aws:cloudformation:us-east-1:123456789012:stack/

VeepLambdaRule3/alb2c3d4-5678-90ab-cdef-EXAMPLE22222"

},

{
"name": "aws:cloudformation:logical-id",
"value": "lambdar3function94D10D40Q"

}

1,
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"type": "AwsLambdaFunction",
"uid": "arn:aws:lambda:us-east-1:123456789012:application-function"

1,
"severity": "Critical",
"severity_id": 5,
"status": "New",
"status_id": 1,
"time": 1731706766337,
"time_dt": "2024-11-15T21:39:26.337224100Z",
"type_name": "Detection Finding: Create",
"type_uid": 200401,
"vendor_attributes": {
"severity_id": 5,
"severity": "Critical"

Determinar o nivel de severidade de uma constatacao de exposicao

(@ Note

O Security Hub estd em versao prévia e esta sujeito a alteragoes.

O Security Hub atribui a cada exposi¢do encontrando uma severidade padrao
deCRITICAL,HIGH,MEDIUM, ouLOW. Os resultados de exposi¢cao com uma severidade de
INFORMATIONAL nao foram publicados. O Security Hub usa varios fatores para determinar o nivel
de severidade padrao de uma descoberta de exposicao:

» Consciéncia — Até que ponto a exposi¢cao nao é tedrica, mas tem exploracdes automatizadas
ou disponiveis publicamente. Isso se aplica as descobertas de exposi¢cao para EC2 instancias e
fungdes Lambda.

» Facilidade de descoberta — se ferramentas automatizadas, como varredura de portas ou pesquisa
na Internet, estdo disponiveis para descobrir o recurso em risco.

» Facilidade de exploragao — A facilidade com que um agente de ameaca pode explorar a
exposicao. Por exemplo, se existirem caminhos de rede abertos ou metadados mal configurados,
um agente de ameaca podera explorar mais facilmente a exposicao.
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» Probabilidade de exploragao — A probabilidade de a exposi¢ao ser explorada nos préximos
30 dias. Esse fator corresponde ao Exploit Protection Scoring System (EPSS) e se aplica as
descobertas de exposigcao para instancias da Amazon EC2 e fungbes Lambda.

» Impacto — O dano se a exploracao for realizada. Por exemplo, uma exposi¢ao pode levar a perda
de responsabilidade, perda de disponibilidade, perda de confidencialidade devido a exposig¢ao de
dados ou perda de integridade devido a corrupgao de dados.

Analisando os resultados da exposicao

® Note

O Security Hub esta em versao prévia e esta sujeito a alteracgoes.

Vocé pode revisar todas as suas descobertas de exposi¢ao no console do AWS Security Hub e com
a API. A pagina Exposi¢des no console do Security Hub mostra todas as descobertas de exposi¢céao
ativa. Os resultados da exposicao sao listados por severidade decrescente. Vocé pode filtrar suas
descobertas de exposigao adicionando e removendo filtros com a barra de pesquisa Adicionar filtro.
Vocé pode agrupar suas descobertas de exposigdo com o0 menu suspenso Grupo por. Vocé também
pode filtrar suas descobertas de exposicdo com o menu Filtros rapidos.

Detalhes dos resultados de exposicao

Vocé pode ver muitos detalhes de uma descoberta de exposicao. No console do Security Hub, esses
detalhes sao divididos entre as guias. A guia Visao geral fornece um instantaneo da descoberta de
exposigao. A guia Caracteristicas lista as caracteristicas e sinais associados a uma descoberta de
exposi¢ao. A guia Recursos fornece detalhes sobre o recurso e as tags de recursos associadas a
uma descoberta de exposicao. A lista a seguir fornece descri¢cdes dos detalhes da descoberta de
exposicao.

* Titulo da descoberta — O titulo da descoberta da exposicao.

* Nivel de severidade — O nivel de severidade da descoberta de exposi¢cdo. O Security Hub usa o
numero e a combinacgao de caracteristicas de um recurso para determinar o nivel de severidade de
uma descoberta de exposicao. O nivel de severidade pode ser CRITICALHIGH, MEDIUM, ouLOW.
O Security Hub ndo publica descobertas de exposicdo com uma severidade deINFORMATIONAL.
Vocé pode atualizar o Severity por meio do console do Security Hub ou com a operagao
BatchUpdateFindingsV2da API.
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Descricao — A descrigcao da descoberta de exposigao.

Tipo — O nome do tipo de descoberta de exposi¢ao. Por exemplo, 0 nome pode ser parecido
Exposure/Potential Impact/Resource Hijacking com.

Conta — O ID do Conta da AWS local em que a descoberta de exposicao foi gerada.
Idade — Indica ha quanto tempo a descoberta de exposicao esta ativa.

Hora de criagdo — Um carimbo de data/hora que indica quando a descoberta de exposicao foi
criada.

Hora modificada — Uma data e hora que indica quando a descoberta da exposicao foi atualizada
pela ultima vez.

Regido — Regido da AWS Onde a descoberta de exposigao foi gerada.

Nome do produto — O nome do produto que gerou a descoberta de exposicao.
Nome da empresa — O nome da empresa que gerou a descoberta de exposicao.
Nome da atividade — O nome da atividade.

Status — O status dessa descoberta de exposigao.

ID de busca — Um identificador exclusivo associado a descoberta de exposicao.

Caminho de ataque potencial (somente console) — Uma visualizagao interativa mostra como
possiveis invasores podem acessar e assumir o controle dos recursos associados a uma
descoberta de exposi¢cdo. Para obter mais informagdes, consulte Visualizando exposicoes no

Security Hub com o grafico do caminho de ataque potencial.

Tragos — Identifica os tipos e titulos de caracteristicas associados a descoberta de exposi¢cado. No
console do Security Hub, vocé pode visualizar caracteristicas por tipo de caracteristica ou sinal.
Isso ajuda vocé a analisar as descobertas contribuintes no contexto da exposicao relacionada.

Recursos — Identifica o recurso associado a descoberta de exposigao.

Analisando os detalhes das descobertas de exposi¢ao

(® Note

O Security Hub estd em versao prévia e esta sujeito a alteragoes.

Este tdpico descreve como analisar detalhes sobre descobertas de exposigao no console do Security
Hub e com a API.

Analisando os resultados da exposig&do 30


https://docs.aws.amazon.com/securityhub/latest/userguide/security-hub-v2-potential-attack-path-graph.html
https://docs.aws.amazon.com/securityhub/latest/userguide/security-hub-v2-potential-attack-path-graph.html

AWS Security Hub Guia do usuario

Analisando detalhes de uma descoberta de exposi¢cao no console do Security Hub
Para ver detalhes de uma descoberta de exposicao no console do Security Hub

1. Faga login usando suas credenciais e abra o console do Security Hub em https://
console.aws.amazon.com/securityhub/v2/home? regido = us-east-1.

2. No painel de navegacao, escolha Exposicoes.

3. Escolha uma descoberta de exposi¢cao da qual vocé deseja ver os detalhes.

Analisando detalhes de uma descoberta de exposigao com a API

Vocé pode revisar os resultados da exposicao com a GetFindingsV2API ou com AWS CLI o.
Vocé pode filtrar os resultados com o FindingProviderFieldsTypes parametro e fornecer um

valor de filtro de Exposure/EC2 se quiser retornar apenas as descobertas de exposi¢cao para EC2
instancias. Vocé pode filtrar por outros campos para restringir os resultados.

Exemplo de comando

Veja a seguir um AWS CLI exemplo que recupera as 10 descobertas de exposi¢cao geradas mais
recentemente em sua conta. Este exemplo esta formatado para Linux, macOS ou Unix e usa o
caractere de continuagao de linha “barra invertida (\)” para melhorar a legibilidade.

aws securityhub get-findings-v2 \
--max-results '10' \
--filter '{"CompositeFilters": [{"StringFilters":
[{"FieldName":"finding_info.title","Filter":
{"Value":"GuardDuty", "Comparison":"PREFIX"}} 13}1}'

Remediando os resultados da exposicao

(® Note

O Security Hub estd em versao prévia e esta sujeito a alteragoes.

Os topicos desta secao descrevem os riscos de remediagao para diferentes Servicos da AWS.

O Remediation campo do formato OCSF contém dois campos: e. remediation references

"Remediation": {
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"Recommendation": {
"remediation":{"desc":"String",
"references":["string array"]}

}

},

(® Note

A orientagédo de remediagao fornecida nas segdes a seguir pode exigir consultas adicionais
em outros AWS recursos.

Corregao de exposigcoes para tabelas do DynamoDB
AWS O Security Hub pode gerar descobertas de exposigao para tabelas do DynamoDB.

No console do Security Hub, a tabela do DynamoDB envolvida em uma descoberta de exposi¢ao e
suas informacoes de identificagao estao listadas na se¢cdo Recursos dos detalhes da descoberta.
Programaticamente, vocé pode recuperar detalhes do recurso com a GetFindingsVV2operagao da API
do Security Hub.

Depois de identificar o recurso envolvido em uma descoberta de exposigao, vocé pode excluir

0 recurso se nao precisar dele. A exclusao de um recurso nao essencial pode reduzir seu perfil

de exposi¢cao e AWS seus custos. Se o recurso for essencial, siga estas etapas de remediagao
recomendadas para ajudar a reduzir o risco. Os topicos de remediagado sao divididos com base no
tipo de caracteristica.

Uma unica descoberta de exposi¢cao contém problemas identificados em varios tdpicos de
remediacao. Por outro lado, vocé pode abordar uma descoberta de exposicao e reduzir seu nivel de
gravidade abordando apenas um topico de remediagcado. Sua abordagem para remediacao de riscos
depende de seus requisitos organizacionais e cargas de trabalho.

(® Note

A orientacédo de remediagao fornecida neste tdpico pode exigir consultas adicionais em
outros AWS recursos.

Sumario
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» Caracteristicas de configuracao incorreta no DynamoDB

» A tabela do DynamoDB tem a recuperacao desativada point-in-time

» A tabela do DynamoDB nao é coberta por um plano de backup

» A tabela do DynamoDB tem a protecao contra exclusio desativada

Caracteristicas de configuracao incorreta no DynamoDB

A seguir, descrevemos as caracteristicas de configuragao incorreta e as etapas de corregao das
tabelas do DynamoDB.

A tabela do DynamoDB tem a recuperacao desativada point-in-time
Habilitar a recuperagcao do DynamoDB point-in-time

A recuperacao do point-in-time DynamoDB fornece backups automaticos continuos para os dados
da tabela do DynamoDB. Para obter informagdes sobre como restaurar uma tabela do DynamoDB
em um determinado momento, consulte Restauracao de uma tabela do DynamoDB em um ponto no

tempo no Guia do usuario do Amazon DynamoDB.

A tabela do DynamoDB n&o é coberta por um plano de backup

AWS O Backup fornece um servigo centralizado para configurar, gerenciar e automatizar backups
em varios AWS servigos, incluindo o DynamoDB. Sem um plano de backup, sua tabela ndo tem
backups programados e automatizados com periodos de retengéo personalizaveis, criando riscos
de seguranca significativos. Um invasor pode corromper ou excluir os dados da tabela de forma
maliciosa. Sem backups adequados, vocé pode nao ter nenhuma opc¢ao de recuperacao além da
janela de Point-in-Time recuperagéao (se ativada), o que pode resultar em perda permanente de
dados. Seguindo as melhores praticas de prote¢ado de dados, recomendamos cobrir suas tabelas do
DynamoDB com um plano de backup.

Criar um plano de backup

Antes de criar um plano de backup, determine a frequéncia de backup e os periodos de retencao
adequados para seus dados. Para obter informagdes sobre como criar um plano de backup, consulte
Atribuir recursos a um plano de backup no Guia do usuario do Amazon DynamoDB.

A tabela do DynamoDB tem a prote¢ao contra exclusdo desativada

A protecao contra exclusdo impede a excluséo acidental de tabelas do DynamoDB. Quando a
protecao contra exclusido esta desativada, as tabelas do DynamoDB ficam vulneraveis a exclusao
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nao intencional por meio de acdes do console, chamadas de API, comandos da CLI ou processos
automatizados. Isso pode expor seu AWS ambiente a perda de dados, pois uma entidade nao
autorizada com acesso ao seu AWS ambiente pode excluir tabelas intencionalmente, resultando em
interrupcao do servigo e perda permanente de dados. Seguindo as melhores praticas de protecao de
dados, recomendamos ativar a protecao de dados para tabelas do DynamoDB.

Habilitar protecao contra exclusao

Se vocé gerencia varias tabelas, considere usar AWS CloudFormation para atualizar as propriedades
da tabela em massa. Vocé pode modificar seus AWS CloudFormation modelos para incluir
DeletionProtectionEnabled propriedades e atualizar suas pilhas. Depois de concluir a
correcao, verifique se a protecao contra exclusido esta ativada no menu suspenso Informacgdes
adicionais na guia Configuragdes da tabela.

Correcao de exposicdes para instancias EC2

AWS O Security Hub pode gerar descobertas de exposigao para instancias do Amazon Elastic
Compute Cloud (EC2).

No console do Security Hub, a EC2 instancia envolvida em uma descoberta de exposi¢ao e suas
informacodes de identificacado estio listadas na secao Recursos dos detalhes da descoberta.
Programaticamente, vocé pode recuperar detalhes do recurso com a GetFindingsVV2operagao da API

do Security Hub.

Depois de identificar o recurso envolvido em uma descoberta de exposi¢cao, vocé pode excluir

0 recurso se nao precisar dele. A exclusdo de um recurso nao essencial pode reduzir seu perfil
de exposicao e AWS seus custos. Se o recurso for essencial, siga estas etapas de remediagao
recomendadas para ajudar a mitigar o risco. Os topicos de remediagao sao divididos com base no
tipo de caracteristica.

Uma unica descoberta de exposi¢cao contém problemas identificados em varios topicos de
remediacao. Por outro lado, vocé pode abordar uma descoberta de exposicao e reduzir seu nivel de
gravidade abordando apenas um topico de remediagdo. Sua abordagem para remediagao de riscos
depende de seus requisitos organizacionais e cargas de trabalho.

(® Note

A orientagcao de remediagao fornecida neste tdpico pode exigir consultas adicionais em
outros AWS recursos.
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Sumario

» Caracteristicas de configuracao incorreta para instancias EC2

+ A EC2 instancia permite acesso ao IMDS usando a versio 1

* A funcgao do IAM associada a EC2 instancia da Amazon tem uma politica de acesso
administrativo.

* A funcao do IAM associada a EC2 instancia da Amazon tem uma politica de administracdo de

Servicos.

+ A EC2 instancia da Amazon tem um grupo de seguranca ou ACL de rede que permite acesso
SSH ou RDP.

A EC2 instancia da Amazon tem um grupo de seguranca aberto

+ AEC2 instancia da Amazon tem um endereco IP publico

» Caracteristicas de acessibilidade para instancias EC2

* A EC2 instancia pode ser acessada pela Internet

* A EC2 instancia da Amazon pode ser acessada dentro da Amazon VPC

» Tracos de vulnerabilidade para EC2 instancias

+ EC2 instancia tem vulnerabilidades de software que podem ser exploradas pela rede com alta
probabilidade de exploragao

* A EC2 instadncia da Amazon tem vulnerabilidades de software

Caracteristicas de configuracao incorreta para instancias EC2

Aqui estao as caracteristicas de configuracao incorreta das EC2 instancias e as etapas de corregao
sugeridas.

A EC2 instancia permite acesso ao IMDS usando a versao 1

Os metadados da instancia sdo dados sobre sua EC2 instancia da Amazon que os aplicativos podem
usar para configurar ou gerenciar a instancia em execucgao. O servigo de metadados da instancia
(IMDS) é um componente na instancia que o cédigo na insténcia usa para acessar metadados da
instancia com seguranga. Se o IMDS n&o estiver protegido adequadamente, ele pode se tornar

um potencial vetor de ataque, pois fornece acesso a credenciais temporarias e outros dados de
configuragao confidenciais. IMDSv2 fornece prote¢ao mais forte contra exploragao por meio de
autenticagao orientada a sessao, exigindo um token de sesséao para solicitagdes de metadados e
limitando a duragao da sessao. Seguindo os principios de seguranga padrao, AWS recomenda que
vocé configure as EC2 instancias da Amazon para uso IMDSv2 e desativagao IMDSv1.
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Teste a compatibilidade do aplicativo

Antes de implementar IMDSv2, teste sua instancia para garantir sua compatibilidade com IMDSv2 o.
Alguns aplicativos ou scripts podem exigir IMDSv1 a funcionalidade principal e exigir configuracao
adicional. Para obter mais informacdes sobre ferramentas e caminhos recomendados para testar a
compatibilidade de aplicativos, faca a transicao para o uso do Instance Metadata Service versao 2 no

Guia do usuario do Amazon Elastic Compute Cloud.
Atualize a instancia a ser usada IMDSv2

Modifique as instancias existentes para usar IMDSv2. Para obter mais informagdes, consulte
Modificar opcoes de metadados de instancia para instancias existentes no Guia do usuario do
Amazon Elastic Compute Cloud.

Aplique atualizag¢des as instancias em um grupo de Auto Scaling

Se sua instancia fizer parte de um grupo de Auto Scaling, atualize seu modelo de execugao ou
configuragcédo de execugdo com uma nova configuragado e execute uma atualizagao da instancia.

A funcéo do IAM associada a EC2 instancia da Amazon tem uma politica de acesso administrativo.

As politicas de acesso administrativo fornecem as EC2 instancias da Amazon amplas permissoes
Servigos da AWS e recursos. Essas politicas geralmente incluem permissdes ndo necessarias
para a funcionalidade da instancia. Fornecer uma identidade do IAM com uma politica de acesso
administrativo em uma EC2 instancia da Amazon (em vez do conjunto minimo de permissdes que
a fungao associada ao seu perfil de instancia precisa) pode aumentar o escopo de um ataque se
a EC2 instancia da Amazon for comprometida. Se uma instancia for comprometida, os invasores
poderao utilizar essas permissdes excessivas para se mover lateralmente pelo ambiente, acessar
dados ou manipular recursos. Seguindo os principios de seguranga padrao, recomendamos que
vocé conceda privilégios minimos, o que significa que vocé concede somente as permissoes
necessarias para realizar uma tarefa.

Revise e identifique politicas administrativas

No painel do IAM, encontre a funcdo com o nome da funcido. Analise a politica de permissoes
anexada a funcao do IAM. Se a politica for AWS gerenciada, procure AdministratorAccess
ouIAMFullAccess. Caso contrario, no documento de politica, procure declaragées com
"Effect": "Allow", "Action": "*" "Resource": "*"e.

Implemente o acesso de privilégio minimo
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Substitua as politicas administrativas por politicas que concedam somente as permissdes especificas
necessarias para que a instancia funcione. Para obter mais informacgdes sobre as melhores praticas
de segurancga para fungdes do IAM, consulte Aplicar permissoes de privilégios minimos em Praticas
recomendadas de segurang¢a no Guia do usuario.AWS ldentity and Access Management Para
identificar permissdes desnecessarias, vocé pode usar o IAM Access Analyzer para entender como

modificar sua politica com base no histérico de acesso. Para obter mais informacgdes, consulte
Conclusoes sobre acesso externo e nao utilizado no Guia do AWS Identity and Access Management
usuario. Como alternativa, vocé pode criar uma nova fungédo do IAM para evitar impactar outros

aplicativos usando a funcao existente. Nesse cenario, crie uma nova fungédo do IAM e associe a
nova fungao do IAM a instancia. Para obter instru¢ées sobre como substituir uma funcéo do IAM por
uma instancia, consulte Anexar uma func¢ao do IAM a uma instancia no Guia do usuario do Amazon
Elastic Compute Cloud.

Consideragdes sobre configuragédo segura

Se forem necessarias permissdes administrativas em nivel de servigo para a instancia, considere
implementar esses controles de seguranca adicionais para reduzir 0s riscos:

» Consideracgdes sobre configuragao segura

+ Autenticacdo multifatorial (MFA) — A MFA adiciona uma camada de segurancga adicional ao
exigir uma forma adicional de autenticagdo. Isso ajuda a evitar o acesso néo autorizado, mesmo
que as credenciais estejam comprometidas. Para obter mais informagdes, consulte Exigir
autenticagao multifator (MFA) no Guia AWS ldentity and Access Management do usuario.

» Condigdes do IAM — A configuragédo de elementos condicionais permite restringir quando e
como as permissdes administrativas podem ser usadas com base em fatores como IP de origem
ou idade da MFA. Para obter mais informagdes, consulte Condi¢des de uso nas politicas do IAM
para restringir ainda mais o acesso no Guia AWS Identity and Access Management do usuario.

* Limites de permissées — Os limites de permissao estabelecem o maximo de permissdes que
uma funcao pode ter, fornecendo protecdes para fungdes com acesso administrativo. Para
obter mais informacdes, consulte Usar limites de permissdes para delegar o gerenciamento de
permissdes em uma conta no Guia do AWS Identity and Access Management usuario.

Aplique atualizag¢des as instancias em um grupo de auto scaling

Para EC2 instancias da Amazon em um grupo de AWS auto scaling, atualize o modelo de execugéao
ou a configuracao de execugao com o novo perfil de instancia e execute uma atualizacao da
instancia. Para obter informacgdes sobre a atualizagdo de um modelo de langamento, consulte
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Modificar um modelo de langamento (gerenciar versées do modelo de langamento) no Guia do
usuario do Amazon Elastic Compute Cloud. Para obter mais informacgdes, consulte Usar uma
atualizacao de instancia para atualizar instancias em um grupo do Auto Scaling. Para obter mais
informacgdes sobre o uso de fungdes do IAM com grupos do Auto Scaling, consulte Funcao do IAM
para aplicativos executados em EC2 instancias da Amazon no Guia do usuario do Amazon Auto EC2
Scaling.

A funcao do IAM associada a EC2 instancia da Amazon tem uma politica de administracéao de
servigos.

As politicas de acesso ao servigco fornecem as EC2 instancias da Amazon amplas permissoes para
AWS servigos e recursos. Essas politicas geralmente incluem permissées que ndo sao necessarias
para a funcionalidade da instancia. Fornecer uma identidade do IAM com uma politica de acesso
administrativo em uma EC2 instancia da Amazon, em vez do conjunto minimo de permissdes que
a fungao associada ao seu perfil de instancia precisa, pode aumentar o escopo de um ataque se
uma instancia for comprometida. Seguindo os principios de seguranca padrao, recomendamos que
vocé conceda o minimo de privilégios, o que significa que vocé concede somente as permissdes
necessarias para realizar uma tarefa.

Revise e identifique politicas administrativas

No painel do IAM, encontre a fungdo com o nome da funcdo. Analise a politica de permissoes
anexada a funcao do IAM. Se a politica for AWS gerenciada, procure AdministratorAccess
ouIAMFullAccess. Caso contrario, no documento de politica, procure declaragées com
"Effect": "Allow", "Action": "*" "Resource": "*"e.

Implemente o acesso de privilégio minimo

Substitua as politicas de administragao do servigo por aquelas que concedem somente as
permissoes especificas necessarias para que a instancia funcione. Para obter mais informacgdes
sobre as melhores praticas de segurancga para fungdes do IAM, consulte Aplicar permissdes de
privilégios minimos em Praticas recomendadas de seguranga no Guia do usuario.AWS Identity and
Access Management Para identificar permissées desnecessarias, vocé pode usar o IAM Access
Analyzer para entender como modificar sua politica com base no histérico de acesso. Para obter
mais informacgdes, consulte Conclusdes sobre acesso externo e nao utilizado no Guia do AWS
Identity and Access Management usuario. Como alternativa, vocé pode criar uma nova fung¢ao do
IAM para evitar o impacto de outros aplicativos que estdo usando a fungcao existente. Nesse cenario,
crie uma nova fung¢ao do IAM e associe a nova funcao do IAM a instancia. Para obter informacodes
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sobre a substituicdo de uma funcao do IAM por uma instancia, consulte Anexar uma funcao do IAM a
uma instancia no Guia do usuario do Amazon Elastic Compute Cloud

Consideragoes sobre configuragcado segura

Se forem necessarias permissdes administrativas em nivel de servigo para a instancia, considere
implementar esses controles de seguranca adicionais para reduzir 0s riscos:

Consideragoes sobre configuragcado segura

Se forem necessarias permissdes administrativas em nivel de servigo para a instancia, considere
implementar esses controles de seguranca adicionais para reduzir 0s riscos:

 Autenticacdao multifatorial (MFA) — A MFA adiciona uma camada de segurancga adicional ao exigir
uma forma adicional de autenticagao. Isso ajuda a evitar o acesso néo autorizado, mesmo que as
credenciais estejam comprometidas. Para obter mais informagdes, consulte Exigir autenticacao
multifator (MFA) no Guia AWS ldentity and Access Management do usuario.

» Condigdes do IAM — A configuracado de elementos condicionais permite restringir quando e como
as permissdes administrativas podem ser usadas com base em fatores como IP de origem ou
idade da MFA. Para obter mais informacdes, consulte Condi¢des de uso nas politicas do IAM para
restringir ainda mais o acesso no Guia AWS Identity and Access Management do usuario.

» Limites de permissdes — Os limites de permissao estabelecem o maximo de permissdées que uma
funcao pode ter, fornecendo protecgdes para fungées com acesso administrativo. Para obter mais
informacgdes, consulte Usar limites de permissdes para delegar o gerenciamento de permissées
em uma conta no Guia do AWS ldentity and Access Management usuario.

Aplique atualizag¢des as instancias no grupo Auto Scaling

Para EC2 instancias da Amazon em um grupo de AWS auto scaling, atualize o modelo de execugéao
ou a configuracao de execugcao com o novo perfil de instancia e execute uma atualizacao da
instancia. Para obter informacgdes sobre a atualizagdo de um modelo de langamento, consulte
Modificar um modelo de langamento (gerenciar versées do modelo de langamento) no Guia do
usuario do Amazon Elastic Compute Cloud. Para obter mais informacgdes, consulte Usar uma
atualizacao de instancia para atualizar instancias em um grupo do Auto Scaling. Para obter mais
informacgdes sobre o uso de fungdes do IAM com grupos do Auto Scaling, consulte Funcao do IAM
para aplicativos executados em EC2 instancias da Amazon no Guia do usuario do Amazon Auto EC2
Scaling.
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A EC2 instancia da Amazon tem um grupo de seguranca ou ACL de rede que permite acesso SSH
ou RDP.

Protocolos de acesso remoto, como SSH e RDP, permitem que os usuarios se conectem e
gerenciem EC2 instancias da Amazon a partir de locais externos. Quando grupos de seguranga
permitem acesso irrestrito a esses protocolos pela Internet, eles aumentam a superficie de ataque
de suas EC2 instancias da Amazon ao permitir o acesso a sua instancia pela Internet. Seguindo
os principios de seguranca padrao, AWS recomenda limitar o acesso remoto a enderecos IP ou
intervalos especificos e confiaveis.

1. Modificar as regras do grupo de seguranga

Restrinja 0 acesso as suas EC2 instancias da Amazon a enderecos IP confiaveis especificos.
Limite o acesso SSH e RDP a enderecos IP confiaveis especificos ou use a notagao CIDR para
especificar intervalos de IP (por exemplo, 198.168.1.0/24). Para modificar as regras do grupo de
seguranga, consulte Configurar regras do grupo de seguranca no Guia do usuario do Amazon
Elastic Compute Cloud.

A EC2 instancia da Amazon tem um grupo de seguranca aberto

Os grupos de seguranca atuam como firewalls virtuais para suas EC2 instancias da Amazon para
controlar o trafego de entrada e saida. Grupos de seguranca abertos, que permitem acesso irrestrito
de qualquer endereco IP, podem expor suas instancias ao acesso nao autorizado. Seguindo os
principios de seguranca padrao, AWS recomenda restringir o acesso do grupo de seguranca a
enderecos IP e portas especificos.

Revise as regras do grupo de seguranca e avalie a configuracao atual

Avalie quais portas estao abertas e acessiveis a partir de amplos intervalos de IP, como(0.0.0.0/0
or ::/0). Para obter instrugées sobre como visualizar os detalhes do grupo de seguranga,
consulte DescribeSecurityGroupsa Referéncia de APl do Assistente de Portabilidade para o.NET.

Modificar as regras do grupo de seguranga

Modifique suas regras de grupo de segurancga para restringir o0 acesso a intervalos ou enderegos

IP confidveis especificos. Ao atualizar suas regras de grupo de segurancga, considere separar 0s
requisitos de acesso para diferentes segmentos de rede criando regras para cada intervalo de IP
de origem necessario ou restringindo o acesso a portas especificas. Para modificar as regras do
grupo de seguranca, consulte Configurar regras do grupo de seguranga no Guia EC2 do usuario da
Amazon.
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A EC2 instancia da Amazon tem um endereco IP publico

EC2 As instancias da Amazon com enderecos IP publicos podem ser acessadas publicamente
pela Internet. Embora enderecos IP publicos as vezes sejam necessarios para instancias que
fornecem servicos a clientes externos, isso pode ser usado como um possivel ataque a entidades
nao autorizadas. Seguindo os principios de segurancga padrao, AWS recomenda que vocé limite a
exposicao publica dos recursos sempre que possivel.

Mova a instancia para uma sub-rede privada

Se a instancia ndo exigir acesso direto a Internet, considere mové-la para uma sub-rede privada
dentro da sua VPC. Isso removera seu endereco |IP publico e, ao mesmo tempo, permitira que ele
se comunique com outros recursos em sua VPC. Para obter mais informagdes, consulte Como fago
para mover minha EC2 instadncia da Amazon para outra sub-rede, zona de disponibilidade ou VPC?
no Centro de AWS Conhecimento.

Configure instancias para execugdo sem enderecos IP publicos

Se a instancia foi executada em uma sub-rede publica que ndo exige enderecos IP publicos, a
configuracédo de execugao pode ser modificada para impedir a atribuicdo automatica de enderegos
IP publicos. Isso pode ser desativado no nivel da sub-rede ou ao iniciar instancias individuais. Para
obter mais informacdes, consulte Modificar os atributos de enderecamento IP da sua sub-rede no
Guia do usuario da Amazon Virtual Private Cloud e enderegamento EC2instance IP da Amazon

Amazon no Guia do usuario do Amazon Elastic Compute Cloud.
Métodos alternativos de acesso

Considere as seguintes opgdes para métodos alternativos de acesso:

* Use um gateway NAT para conectividade de saida com a Internet —

Para instancias em sub-redes privadas que exigem acesso a Internet (por exemplo, para baixar
atualizagdes), considere usar um gateway NAT em vez de atribuir um endereco IP publico. Um
gateway NAT permite que instancias em sub-redes privadas iniciem conexdes de saida com

a Internet e, ao mesmo tempo, impegam conexoes de entrada da Internet. Para obter mais
informacgdes, consulte gateways NAT no Guia do usuario da Amazon Virtual Private Cloud.

» Use o Elastic Load Balancing — Para instancias que estdo executando aplicativos web, considere
usar um Elastic Load Balancer (LB). LBs pode ser configurado para permitir que suas instancias
sejam executadas em sub-redes privadas enquanto o LB é executado em uma sub-rede publica
e gerencia o trafego da Internet. Para obter mais informacgdes, consulte O que € o Elastic Load
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Balancing? no Guia do usuario do AWS ELB. Consulte Sub-redes do balanceador de carga

na Orientacdo AWS prescritiva para obter orientagdo sobre como escolher uma estratégia de
aderéncia para seu LB.

Caracteristicas de acessibilidade para instancias EC2

Aqui estdo as caracteristicas de acessibilidade das EC2 instancias e as etapas de remediacao
sugeridas.

A EC2 instancia pode ser acessada pela Internet

EC2 Instancias da Amazon com portas que podem ser acessadas pela Internet por meio de um
gateway de Internet (incluindo instancias por tras de Application Load Balancers ou Classic Load
Balancers), uma conexao de emparelhamento de VPC ou um gateway virtual VPN podem expor
sua instancia a Internet. Seguindo os principios de seguranga padrao, recomendamos implementar
controles de acesso a rede com privilégios minimos restringindo o trafego de entrada somente as
fontes e portas necessarias.

Modificar ou remover regras do grupo de seguranga

Na guia Recursos, abra o recurso para o Amazon EC2 Security Group. Verifique se 0 acesso a
Internet € necessario para que a instancia funcione. Modifique ou remova as regras de entrada do
grupo de seguranga que permitem acesso irrestrito (0.0.0.0/0ou: : /0). Implemente regras mais
restritivas com base em intervalos de IP ou grupos de seguranca especificos. Se for necessario
acesso publico limitado, restrinja 0 acesso a portas e protocolos especificos necessarios para a
funcao da instancia. Para obter instrucdes sobre como gerenciar regras de grupos de seguranca,
consulte Configurar regras de grupos de seguranca no Guia EC2 do usuario da Amazon.

Atualizar rede ACLs

Analise e modifique as listas de controle de acesso a rede (ACLs) associadas a sub-rede da
instancia. Verifique se as configuragbes da ACL estado alinhadas com as alteragdes do grupo de
segurancga e nao permitem o acesso publico involuntariamente. Para obter instrugées sobre como
modificar a rede ACLs, consulte Trabalhar com rede ACLs no Guia do usuario da Amazon VPC.

Métodos alternativos de acesso

Considere as seguintes opgdes para métodos alternativos de acesso:

« Use o NAT Gateway para conectividade de saida com a Internet — Para instancias em sub-redes
privadas que exigem acesso a Internet (por exemplo, para baixar atualizagbes), considere usar um
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NAT Gateway em vez de atribuir um endereco IP publico. Um gateway NAT permite que instancias
em sub-redes privadas iniciem conexdes de saida com a Internet €, a0 mesmo tempo, impegam
conexoes de entrada da Internet. s

» Use o Systems Manager Session Manager — O Session Manager fornece acesso seguro ao shell
as suas EC2 instancias da Amazon sem a necessidade de portas de entrada, gerenciamento de
chaves SSH ou manutencao de bastion hosts.

+ Use WAF e Elastic Load Balancing ou Application Load Balancer — Para instancias que estao
executando aplicativos web, considere usar um LB AWS combinado com o Web Application
Firewall (WAF). LBs pode ser configurado para permitir que suas instancias sejam executadas
em sub-redes privadas enquanto o LB é executado em uma sub-rede publica e gerencia o trafego
da Internet. Adicionar um WAF ao seu balanceador de carga fornece protec¢ao adicional contra
exploracdes da web e bots.

A EC2 instancia da Amazon pode ser acessada dentro da Amazon VPC

A Amazon Virtual Private Cloud (Amazon VPC) permite que vocé lance AWS recursos em uma
rede virtual definida. As configura¢des de rede Amazon VPC que permitem acesso irrestrito entre
instancias podem aumentar o escopo de um ataque se uma instancia for comprometida. Seguindo
as melhores praticas de seguranca, AWS recomenda a implementagao de segmentacao de rede e
controles de acesso com privilégios minimos nos niveis de sub-rede e grupo de seguranca.

Analise os padrdes de conectividade de rede Amazon VPC

Na descoberta de exposicao, identifique o ID do grupo de seguranca no ARN. Identifique quais
instancias precisam se comunicar entre si € em quais portas. Vocé pode usar o Amazon VPC Flow
Logs para analisar os padrdes de trafego existentes em sua Amazon VPC para ajudar a identificar
quais portas estdao sendo usadas.

Modificar as regras do grupo de seguranga

Modifique suas regras de grupo de segurancga para restringir o acesso a intervalos ou enderegos

IP confiaveis especificos. Por exemplo, em vez de permitir todo o trafego de todo o intervalo CIDR
da VPC (por exemplo, 10.0.0.0/16), restrinja 0 acesso a grupos de seguranga ou intervalos de IP
especificos. Ao atualizar suas regras de grupo de segurancga, considere separar os requisitos de
acesso para diferentes segmentos de rede criando regras para cada intervalo de IP de origem
necessario ou restringindo o acesso a portas especificas. Para modificar as regras do grupo de
seguranca, consulte Configurar regras do grupo de seguranga no Guia EC2 do usuario da Amazon.
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Considere organizar seus recursos da Amazon VPC em sub-redes com base nos requisitos ou
funcdes de segurancga. Por exemplo, coloque servidores web e servidores de banco de dados em
sub-redes separadas. Para obter mais informacdes, consulte Sub-redes para sua VPC no Guia do
usuario da Amazon Virtual Private Cloud.

Configurar a rede ACLs para protegao em nivel de sub-rede

As listas de controle de acesso a rede (NACLs) fornecem uma camada adicional de seguranca

no nivel da sub-rede. Diferentemente dos grupos de segurancga, ndo NACLs tém estado e exigem
que as regras de entrada e saida sejam definidas explicitamente. Para obter mais informacgoes,
consulte Controle o trafego de sub-rede com listas de controle de acesso a rede no Guia do usuario
da Amazon Virtual Private Cloud.

Consideracoes adicionais
Considere o seguinte ao restringir o acesso a sua Amazon VPC

» Transit Gateway ou Amazon VPC Peering com roteamento restritivo — Se sua arquitetura usa
varios VPCs que precisam se comunicar, considere usar o Transit Gateway AWS e o Amazon VPC
peering para fornecer conectividade entre a Amazon e, ao VPCs mesmo tempo, permitir que vocé
controle quais sub-redes podem se comunicar entre si. Para obter mais informacoes, consulte
Comece a usar os Amazon VPC Transit Gateways e as conexdes de emparelhamento de VPC.

» Endpoints de servigo e links privados — Os endpoints do Amazon VPC podem ser usados para
manter o trafego na rede e se comunicar AWS com AWS os recursos, em vez de usar a Internet.
Isso reduz a necessidade de conectividade direta entre instancias que acessam os mesmos
servigos. Para obter informacodes sobre endpoints de VPC, consulte O que séo endpoints de
VPC da Amazon? no Guia do usuario da Amazon Virtual Private Cloud. Para conectividade com
servicos hospedados em outros Amazon VPCs, considere usar AWS PrivateLink.

Tracos de vulnerabilidade para EC2 instancias

Aqui estdo as caracteristicas de vulnerabilidade das EC2 instancias e as etapas de corregao
sugeridas.

EC2 instancia tem vulnerabilidades de software que podem ser exploradas pela rede com alta
probabilidade de exploracao

Pacotes de software instalados em EC2 instancias podem ser expostos a vulnerabilidades e
exposi¢coes comuns (). CVEs Os criticos CVEs representam riscos de seguranca significativos
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para seu AWS ambiente. Diretores ndo autorizados podem explorar essas vulnerabilidades

nao corrigidas para comprometer a confidencialidade, a integridade ou a disponibilidade dos

dados, ou para acessar outros sistemas. Vulnerabilidades criticas com alta probabilidade de
exploracao representam ameacas imediatas a seguranca, pois o codigo de exploragcédo pode ja estar
disponivel publicamente e ser usado ativamente por invasores ou por ferramentas de verificagdo
automatizadas. Recomendamos corrigir essas vulnerabilidades para proteger sua instancia.

Atualizar instancias afetadas

Revise a secao Referéncias na guia Vulnerabilidade da caracteristica. A documentagao do
fornecedor pode incluir orientagcoes especificas de remediacao. Siga a remediacao apropriada
usando estas diretrizes gerais:

Use o Systems Manager Patch Manager para aplicar patches para sistemas operacionais e
aplicativos. O Patch Manager ajuda vocé a selecionar e implantar patches de sistema operacional
e software automaticamente em grandes grupos de instancias. Se vocé néo tiver o Patch Manager
configurado, atualize manualmente o sistema operacional em cada instancia afetada.

Atualize os aplicativos afetados para suas versdes seguras mais recentes seguindo os
procedimentos recomendados pelo fornecedor. Para gerenciar atualizagdes de aplicativos em varias
instancias, considere usar o Systems Manager State Manager para manter seu software em um
estado consistente. Se as atualizagdes nao estiverem disponiveis, considere remover ou desativar o
aplicativo vulneravel até que um patch seja langado ou outras mitigagdes, como restringir o acesso a
rede ao aplicativo ou desativar recursos vulneraveis.

Siga as recomendacgodes especificas de remediagao fornecidas na descoberta do Amazon Inspector.
Isso pode envolver a alteragao das regras do grupo de seguranga, a modificagao das configuragdes
da instancia ou o ajuste das configuragdes do aplicativo.

Verifique se a instancia faz parte do Auto Scaling Group. A corregao de substituicdo de AMI é feita
em infraestruturas imutaveis por meio da atualizagao do ID da AMI que esta configurado para
implantar novas instancias da Amazon EC2 em um grupo de Auto Scaling. Se vocé estiver usando
uma custom/golden AMI, crie uma instadncia com a nova AMI, personalize a instancia e crie uma
nova AMI dourada. Para obter mais informagdes, consulte Corregao de atualizacdes de AMI (uso de
patches AMIs para grupos de Auto Scaling).

Consideracgoes futuras

Para evitar futuras ocorréncias, considere implementar um programa de gerenciamento de
vulnerabilidades. O Amazon Inspector pode ser configurado para verificar automaticamente
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suas CVEs instancias. O Amazon Inspector também pode ser integrado ao Security Hub para
remediacdes automaticas. Considere implementar um cronograma regular de patches usando o
Systems Manager Maintenance Windows para minimizar a interrupgado em suas instancias.

A EC2 instancia da Amazon tem vulnerabilidades de software

Pacotes de software instalados na Amazon EC2instances podem ser expostos a vulnerabilidades e
exposi¢gdes comuns (). CVEs Os nao criticos CVEs representam pontos fracos de seguranga com
menor gravidade ou capacidade de exploragao em comparag¢ao com os criticos. CVEs Embora
essas vulnerabilidades representem menos riscos imediatos, os invasores ainda podem explorar
essas vulnerabilidades n&o corrigidas para comprometer a confidencialidade, a integridade ou a
disponibilidade dos dados ou acessar outros sistemas. Seguindo as melhores praticas de seguranga,
AWS recomenda corrigir essas vulnerabilidades para proteger sua instancia contra ataques.

Atualizar instancias afetadas

Use o AWS Systems Manager Patch Manager para aplicar patches para sistemas operacionais.

O Patch Manager ajuda vocé a selecionar e implantar patches de sistema operacional e software
automaticamente em grandes grupos de instancias. Se vocé nao tiver o Patch Manager configurado,
atualize manualmente o sistema operacional em cada instancia afetada.

Atualize os aplicativos afetados para suas versdes seguras mais recentes seguindo os
procedimentos recomendados pelo fornecedor. Para gerenciar atualizagdes de aplicativos em varias
instancias, considere usar o AWS Systems Manager State Manager para manter seu software

em um estado consistente. Se as atualizagbes nao estiverem disponiveis, considere remover ou
desativar o aplicativo vulneravel até que um patch seja langado ou outras mitigagdes, como restringir
0 acesso a rede ao aplicativo ou desativar recursos vulneraveis.

Siga as recomendagodes especificas de remediagao fornecidas na descoberta do Amazon Inspector.
Isso pode envolver a alteragao das regras do grupo de seguranga, a modificagao das configuragdes
da instancia ou o ajuste da configuragao do aplicativo.

Verifique se a instancia faz parte do Auto Scaling Group. A corregao de substituicdo de AMI é feita
em infraestruturas imutaveis por meio da atualizagao do ID da AMI que esta configurado para
implantar novas instancias da Amazon EC2 em um grupo de Auto Scaling. Se vocé estiver usando
uma custom/golden AMI, crie uma instancia com a nova AMI, personalize a instancia e crie uma
nova AMI dourada. Para obter mais informagdes, consulte Correcao de atualizacdes de AMI (uso de
patches AMIs para grupos de Auto Scaling).

Consideracgdes futuras
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Para evitar futuras ocorréncias, considere implementar um programa de gerenciamento de
vulnerabilidades. O Amazon Inspector pode ser configurado para verificar automaticamente
suas CVEs instancias. O Amazon Inspector também pode ser integrado ao Security Hub para
remediacdes automaticas. Considere implementar um cronograma regular de patches usando o
Systems Manager Maintenance Windows para minimizar a interrupgado em suas instancias.

Correcao de exposicdes para servigos do Amazon ECS

AWS O Security Hub pode gerar resultados de exposigao para os servigos do Amazon Elastic
Container Service (Amazon ECS).

O servigo Amazon ECS envolvido em uma descoberta de exposi¢cao e suas informacgdes

de identificagao estao listados na se¢cao Recursos dos detalhes da descoberta. Vocé pode
recuperar esses detalhes do recurso no console do Security Hub ou programaticamente com a
GetFindingsVV2operagao da APl do Security Hub.

Depois de identificar o recurso envolvido em uma descoberta de exposigao, vocé pode excluir

0 recurso se nao precisar dele. A exclusao de um recurso nao essencial pode reduzir seu perfil
de exposicao e AWS seus custos. Se o recurso for essencial, siga estas etapas de remediagao
recomendadas para ajudar a mitigar o risco. Os topicos de remediagao sao divididos com base no
tipo de caracteristica.

Uma unica descoberta de exposi¢cao contém problemas identificados em varios topicos de
remediacdo. Por outro lado, vocé pode abordar uma descoberta de exposicao e reduzir seu nivel de
gravidade abordando apenas um topico de remedia¢cdo. Sua abordagem para remediagao de riscos
depende de seus requisitos organizacionais e cargas de trabalho.

(® Note

A orientagcao de remediagao fornecida neste tépico pode exigir consultas adicionais em
outros AWS recursos.

Sumario

» Caracteristicas de configuracao incorreta dos servicos do Amazon ECS

» O servico Amazon ECS usa uma definicdo de tarefa configurada com privilégios elevados

» O servigco Amazon ECS tem um contéiner que pode assumir uma funcao do IAM
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* O servico Amazon ECS usa uma definicao de tarefa que permite que os contéineres acessem os

sistemas de arquivos raiz.

* O servico Amazon ECS usa uma definicado de tarefa configurada para compartilhar o namespace
de processo de um host

* O servico Amazon ECS usa uma definicdo de tarefa configurada com credenciais de texto ndo
criptografado nas variaveis de ambiente.

* O servico Amazon ECS tem um grupo de seguranca aberto

* O servico Amazon ECS tem enderecos IP publicos

* O servico Amazon ECS usa uma defini¢cao de tarefa que é configurada com o modo de rede do
host ativado.

* A funcao do IAM associada ao servico Amazon ECS tem uma politica de acesso administrativo

* Tracos de vulnerabilidade para os servicos do Amazon ECS

* O servico Amazon ECS tem um contéiner com vulnerabilidades de software que podem ser

exploradas pela rede e com alta probabilidade de exploracao

* O servico Amazon ECS tem um contéiner com vulnerabilidades de software

Caracteristicas de configuragao incorreta dos servicos do Amazon ECS

Aqui estao as caracteristicas de configuragao incorreta dos servigos do Amazon ECS e as etapas de
corregao sugeridas.

O servico Amazon ECS usa uma definicao de tarefa configurada com privilégios elevados

Os contéineres do Amazon ECS executados com privilégios elevados tém recursos semelhantes aos
do sistema host, potencialmente permitindo o acesso aos recursos do host e a outros contéineres.
Essa configuragdo aumenta o risco de que um contéiner comprometido possa ser usado para
acessar ou modificar recursos fora do escopo pretendido, o que pode levar a fuga do contéiner, ao
acesso nao autorizado ao host subjacente e a violagbes que afetam outros contéineres no mesmo
host. Seguindo os principios de segurancga padrao, AWS recomenda que vocé conceda o minimo de
privilégios, o que significa que vocé concede somente as permissées necessarias para realizar uma
tarefa.

Revise e modifique a definicdo da tarefa

Na exposicgao, identifique o ARN da definicdo da tarefa. Abra a definicdo da tarefa no console do
Amazon ECS. Na definicao da tarefa, procure o sinalizador privilegiado definido como verdadeiro
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nas definicdes do contéiner. Se o modo privilegiado ndo for necessario, crie uma nova revisao

de definigao de tarefa sem o sinalizador privilegiado. Se o modo privilegiado for necessario,
considere configurar o contéiner para usar um sistema de arquivos somente para leitura para evitar
modificagdes nao autorizadas.

O servico Amazon ECS tem um contéiner que pode assumir uma fungao do IAM

As funcgdes do IAM permitem que as tarefas do Amazon ECS acessem com seguranga outros AWS
servicos usando credenciais temporarias. As fungdes de execucao de tarefas podem ser necessarias
para tarefas do Amazon ECS em que o contéiner precisa interagir com outros AWS recursos.
Embora isso as vezes seja necessario para a funcionalidade do contéiner, fungdes configuradas
incorretamente podem conceder privilégios excessivos que podem ser explorados por invasores se
um contéiner for comprometido, potencialmente permitindo acesso nao autorizado a AWS recursos,
roubo de dados ou modificagado nao autorizada de sua infraestrutura. Seguindo os principios de
segurancga padrao, AWS recomenda implementar o acesso com privilégios minimos e revisar as
funcdes do IAM associadas as suas tarefas do Amazon ECS.

Revise as funcdes anexadas

Acesse o painel do IAM e selecione a funcgao identificada. Analise a politica de permissdes anexada
a funcao do IAM. Se a tarefa exigir interagcdo com outros AWS servigos, mantenha a fungao de
execucao da tarefa e considere aplicar permissdes de privilégios minimos. Caso contrario, crie uma
nova revisdo de definicio de tarefa sem a funcao de execucao.

O servigco Amazon ECS usa uma definicdo de tarefa que permite que os contéineres acessem os
sistemas de arquivos raiz.

Os contéineres do Amazon ECS com acesso ao sistema de arquivos raiz do host podem
potencialmente ler, modificar ou executar arquivos essenciais no sistema host. Essa configuracéo
aumenta o risco de que um contéiner comprometido possa ser usado para acessar ou modificar
recursos fora do escopo pretendido, potencialmente expondo dados confidenciais no sistema de
arquivos do host. Seguindo os principios de seguranga padrao, AWS recomenda que vocé conceda
o minimo de privilégios, o que significa que vocé concede somente as permissdes necessarias para
realizar uma tarefa.

Revise e modifique contéineres com acesso ao sistema de arquivos do host

Na descoberta de exposicao, identifique o ARN da definicdo da tarefa. Abra a definicao da tarefa
no console do Amazon ECS. Procure a secao de volumes na definicdo da tarefa que define os
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mapeamentos do caminho do host. Analise a definicdo da tarefa para determinar se o0 acesso ao
sistema de arquivos do host € necessario para a funcionalidade do contéiner. s Se o0 acesso ao
sistema de arquivos do host nao for necessario, crie uma nova revisao da definicao da tarefa e
remova todas as definicdes de volume que usem caminhos do host. Se for necessario acessar o
sistema de arquivos do host, considere configurar o contéiner para usar um sistema de arquivos
somente para leitura para evitar modificagées nao autorizadas.

O servico Amazon ECS usa uma definicao de tarefa configurada para compartilhar o namespace de
processo de um host

Os contéineres do Amazon ECS executados com namespaces expostos podem potencialmente
acessar recursos do sistema do host e outros namespaces de contéineres. Essa configuragcao
pode permitir que um contéiner comprometido escape de seu limite de isolamento, o que pode
levar ao acesso a processos, interfaces de rede ou outros recursos fora do escopo pretendido.
Um namespace de ID de processo (PID) fornece separagao entre processos. Ele impede que os
processos do sistema sejam visiveis e permite que PIDs sejam reutilizados, incluindo o PID 1. Se
o namespace PID do host for compartilhado com contéineres, isso permitira que os contéineres
vejam todos os processos no sistema host. Isso reduz o beneficio do isolamento em nivel de
processo entre o host e os contéineres. Esses fatores podem levar ao acesso nao autorizado aos
processos no proprio host, incluindo a capacidade de manipula-los e encerra-los. Seguindo os
principios de seguranga padrao, AWS recomenda manter o isolamento adequado do namespace
para contéineres.

Atualize as definicoes de tarefas com namespaces expostos

Abra a guia Recursos da exposigao, identifique a definicdo da tarefa com o namespace exposto.
Abra a definicdo da tarefa no console do Amazon ECS. Procure as configuragdes do PidMode com
um valor de host, que compartilharia os namespaces de ID do processo com o host. Remova as
configuragcdes PIDMode: host de suas definigdes de tarefas para garantir que os contéineres sejam
executados com o isolamento adequado do namespace.

O servico Amazon ECS usa uma definicao de tarefa configurada com credenciais de texto nao
criptografado nas variaveis de ambiente.

Os contéineres do Amazon ECS com credenciais de texto ndo criptografado em variaveis de
ambiente expdem informacdes confidenciais de autenticacido que podem ser comprometidas se um
invasor obtiver acesso a definicao da tarefa, ao ambiente do contéiner ou aos registros do contéiner.
Isso cria um risco de seguranca significativo, pois as credenciais vazadas podem ser usadas para
acessar outros AWS servigcos ou recursos.
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Substitua as credenciais de texto nao criptografado

Na descoberta de exposicao, identifique a definicao da tarefa com credenciais de texto ndo
criptografado. Abra a definicdo da tarefa no console do Amazon ECS. Procure variaveis de ambiente
na definigdo do contéiner que contenham valores confidenciais, como chaves de AWS acesso,
senhas de banco de dados ou tokens de API.

Considere as seguintes alternativas para passar as credenciais:

 Em vez de usar chaves de AWS acesso, use fungdes de execucao de tarefas e funcdes de tarefas
do IAM para conceder permissdes aos seus contéineres.

« Armazene as credenciais como AWS segredos no Secrets Manager e faca referéncia a elas na
definicao de sua tarefa.

Atualizar defini¢gdes de tarefa

Crie uma nova revisao da definicdo de sua tarefa que gerencie com segurancga as credenciais. Em
seguida, atualize seu servico Amazon ECS para usar a nova revisdo da definicao de tarefas.

O servico Amazon ECS tem um grupo de segurancga aberto

Grupos de segurancga atuam como firewalls virtuais para suas tarefas do Amazon ECS para controlar
o trafego de entrada e saida. Grupos de segurancga abertos, que permitem acesso irrestrito de
qualquer endereco IP, podem expor seus contéineres ao acesso nao autorizado, aumentando o

risco de exposicao a ferramentas de verificagcdo automatizadas e ataques direcionados. Seguindo

os principios de seguranga padrao, AWS recomenda restringir o acesso do grupo de segurancga a
enderecos IP e portas especificos.

Revise as regras do grupo de seguranca e avalie a configuracao atual

Abra o recurso para o Amazon ECS Security Group. Avalie quais portas estao abertas e acessiveis a
partir de amplos intervalos de IP, como(0.0.0.0/0 or ::/0).

Modificar as regras do grupo de seguranca

Modifique suas regras de grupo de segurancga para restringir o0 acesso a intervalos ou enderegos

IP confiaveis especificos. Ao atualizar suas regras de grupo de seguranga, considere separar 0s
requisitos de acesso para diferentes segmentos de rede criando regras para cada intervalo de IP de
origem necessario ou restringindo o acesso a portas especificas.

Modificar as regras do grupo de seguranga
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Considere as seguintes opgdes para métodos alternativos de acesso:

» O Session Manager fornece acesso seguro ao shell as suas EC2 instancias da Amazon sem a
necessidade de portas de entrada, gerenciamento de chaves SSH ou manutengao de bastion
hosts.

* NACLs fornecem uma camada adicional de segurancga no nivel da sub-rede. Diferentemente dos
grupos de seguranca, ndo NACLs tém estado e exigem que as regras de entrada e saida sejam
definidas explicitamente.

O servico Amazon ECS tem enderecos IP publicos

Os servicos do Amazon ECS com enderecos IP publicos atribuidos as suas tarefas podem ser
acessados diretamente pela Internet. Embora isso possa ser necessario para servigos que precisam
estar disponiveis publicamente, aumenta a superficie de ataque e o potencial de acesso nao
autorizado.

Identifique servigos com enderecos IP publicos

Na descoberta de exposicao, identifique o servico Amazon ECS que tem enderecos IP publicos
atribuidos as suas tarefas. Procure a assignPublicIp configuragdo com um valor de ENABLED na
configuracéo do servigo.

Atualizar definicdes de tarefa

Crie uma nova revisao da definicdo de sua tarefa que desabilite enderecos IP publicos. Em seguida,
atualize seu servico Amazon ECS para usar a nova revisdo da definicao de tarefas.

Implemente padrées de acesso a rede privada

Para instancias que estao executando aplicativos web, considere usar um Load Balancer (LB). LBs
pode ser configurado para permitir que suas instancias sejam executadas em sub-redes privadas
enquanto o LB é executado em uma sub-rede publica e gerencia o trafego da Internet.

O servico Amazon ECS usa uma definicao de tarefa que é configurada com o modo de rede do host
ativado.

Os contéineres do Amazon ECS executados no modo de rede do host compartilham o namespace
da rede com o host, permitindo acesso direto as interfaces de rede, portas e tabelas de roteamento
do host. Essa configuragao ignora o isolamento de rede fornecido pelos contéineres, potencialmente
expondo os servicos executados no contéiner diretamente as redes externas e permitindo que os
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contéineres modifiquem as configuragdes da rede do host. Seguindo os principios de seguranca
padrao, AWS recomenda manter o isolamento adequado da rede para contéineres.

Desativar o modo de rede do host

Na descoberta de exposicao, identifique a definicdo da tarefa com o modo de rede do host. Abra a
definicdo da tarefa no console do Amazon ECS. Procure a configuragdo NetworkMode com um valor
de host na definicao da tarefa.

Considere as seguintes opgdes para desativar o modo de rede do host:

* O modo awsvpc de rede fornece o nivel mais forte de isolamento de rede, dando a cada tarefa
sua propria interface de rede elastica.

* O modo bridge de rede fornece isolamento enquanto permite mapeamentos de portas para expor
portas especificas de contéineres ao host.

Atualizar definicbes de tarefa

Crie uma nova revisao da definicdo de sua tarefa com a configuragéo atualizada do modo de rede.
Em seguida, atualize seu servico Amazon ECS para usar a nova revisdo da definicao de tarefas.

A funcao do IAM associada ao servico Amazon ECS tem uma politica de acesso administrativo

As fungdes do IAM com politicas de acesso administrativo anexadas as tarefas do Amazon ECS
fornecem amplas permissdes que excedem o que normalmente € necessario para a operagao de
contéineres. Essa configuragdo aumenta o risco de que um contéiner comprometido possa ser usado
para acessar ou modificar recursos em todo o AWS ambiente. Seguindo os principios de seguranga
padrao, AWS recomenda implementar o acesso com privilégios minimos concedendo somente as
permissdes necessarias para que uma tarefa funcione.

Revise e identifique politicas administrativas

Na ID do recurso, identifique o nome da fung¢ao do IAM. Acesse o painel do IAM e selecione a fungao
identificada. Analise a politica de permissdes anexada a funcdo do IAM. Se a politica for uma politica
AWS gerenciada, procureAdministratorAccess. Caso contrario, no documento de politica,
procure declaragdes que tenham as declaracoes "Effect": "Allow", "Action": "*", and
"Resource": "*" juntas.

Implemente o acesso de privilégio minimo
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Substitua as politicas administrativas por aquelas que concedem somente as permissdes especificas
necessarias para o funcionamento da instancia. Para identificar permissdes desnecessarias, vocé
pode usar o IAM Access Analyzer para entender como modificar sua politica com base no historico
de acesso. Como alternativa, vocé pode criar uma nova funcédo do IAM para evitar o impacto de
outros aplicativos que estao usando a fungao existente. Nesse cenario, crie uma nova funcao do I1AM
e associe a nova funcao do IAM a instancia.

Consideragoes sobre configuragédo segura

Se forem necessarias permissdes administrativas em nivel de servigo para a instancia, considere
implementar esses controles de seguranga adicionais para reduzir 0s riscos:

+ O MFA adiciona uma camada de segurancga adicional ao exigir uma forma adicional de
autenticacao. Isso ajuda a evitar 0 acesso nao autorizado, mesmo que as credenciais estejam
comprometidas.

» A configuracado de elementos condicionais permite restringir quando e como as permissdes
administrativas podem ser usadas com base em fatores como IP de origem ou idade da MFA.

Atualizar definicdes de tarefa

Crie uma nova revisao da definicdo de sua tarefa que faca referéncia as fungdes novas ou
atualizadas do IAM. Em seguida, atualize seu servico Amazon ECS para usar a nova revisdo da
definicao de tarefas.

Tracos de vulnerabilidade para os servigos do Amazon ECS

Aqui estao as caracteristicas de acessibilidade do Amazon ECS e as etapas de remediagao
sugeridas.

O servigo Amazon ECS tem um contéiner com vulnerabilidades de software que podem ser
exploradas pela rede e com alta probabilidade de exploracao

1. Entenda a exposigao

As descobertas de vulnerabilidade de pacotes identificam pacotes de software em seu AWS
ambiente que estdo expostos a vulnerabilidades e exposicdes comuns (). CVEs Os invasores
podem explorar essas vulnerabilidades sem corre¢cao e comprometer a confidencialidade, a
integridade ou a disponibilidade dos dados, ou para acessar outros sistemas. As imagens de
contéiner ECR podem conter descobertas de vulnerabilidade de pacotes.
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2. Remedie a exposigao

a. Atualizar a versao do pacote

Analise a descoberta da vulnerabilidade do pacote para sua fungdo Lambda. Atualize a
versao do pacote conforme sugerido pelo Amazon Inspector. Para obter informagdes, consulte
Visualizacdo dos detalhes de suas descobertas do Amazon Inspector no Guia do Usuario do

Amazon Inspector. A se¢cao Remediacao dos detalhes da descoberta no console do Amazon
Inspector informa quais comandos vocé pode executar para atualizar o pacote.

b. Atualizar imagens basicas do contéiner

Reconstrua e atualize as imagens basicas do contéiner regularmente para manter seus
contéineres atualizados. Ao reconstruir a imagem, nido inclua componentes desnecessarios
para reduzir a superficie de ataque. Para obter instru¢des sobre como reconstruir uma imagem
de contéiner, consulte Reconstruir suas imagens com frequéncia.

O servico Amazon ECS tem um contéiner com vulnerabilidades de software

Pacotes de software instalados nos contéineres do Amazon ECS podem ser expostos a
vulnerabilidades e exposi¢ées comuns (). CVEs Vulnerabilidades de baixa prioridade representam
pontos fracos de seguranga com menor gravidade ou capacidade de exploragédo em comparagao
com vulnerabilidades de alta prioridade. Embora essas vulnerabilidades representem menos
riscos imediatos, os invasores ainda podem explorar essas vulnerabilidades n&o corrigidas para
comprometer a confidencialidade, a integridade ou a disponibilidade dos dados ou acessar outros
sistemas.

Atualizar imagens de contéiner afetadas

Revise a se¢ao Referéncias na guia Vulnerabilidade da caracteristica. A documentagéo do
fornecedor pode incluir orientagdes especificas de remediacgao.

Aplique a remediacao apropriada seguindo estas diretrizes gerais:

 Atualize suas imagens de contéiner para usar versdes corrigidas dos pacotes afetados.

 Atualize as dependéncias afetadas em seu aplicativo para as versdes seguras mais recentes.

Depois de atualizar a imagem do contéiner, envie-a para o registro do contéiner e atualize a definicao
da tarefa do Amazon ECS para usar a nova imagem.

Consideracgdes futuras
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Para fortalecer ainda mais a postura de seguranca de suas imagens de contéiner, considere seguir
as melhores praticas de seguranca de tarefas e contéineres do Amazon ECS. O Amazon Inspector
pode ser configurado para digitalizar automaticamente CVEs em seus contéineres. O Amazon
Inspector também pode ser integrado ao Security Hub para remedia¢des automaticas. Considere
implementar um cronograma regular de patches usando o Systems Manager Maintenance Windows
para minimizar a interrupgao em seus contéineres.

Correcao de exposicdes para clusters do Amazon EKS

AWS O Security Hub pode gerar descobertas de exposigcao para clusters do Amazon Elastic
Kubernetes Service (Amazon EKS).

O cluster Amazon EKS envolvido em uma descoberta de exposi¢cao e suas informacoes

de identificagédo estao listados na se¢éo Recursos dos detalhes da descoberta. Vocé pode
recuperar esses detalhes do recurso no console do Security Hub ou programaticamente com a
GetFindingsVV2operagao da API do Security Hub.

Depois de identificar o recurso envolvido em uma descoberta de exposi¢cao, vocé pode excluir

0 recurso se nao precisar dele. A exclusao de um recurso nao essencial pode reduzir seu perfil
de exposicao e AWS seus custos. Se o recurso for essencial, siga estas etapas de remediagao
recomendadas para ajudar a mitigar o risco. Os tépicos de remediagao sao divididos com base no
tipo de caracteristica.

Uma unica descoberta de exposi¢cao contém problemas identificados em varios tdpicos de
remediagao. Por outro lado, vocé pode abordar uma descoberta de exposigao e reduzir seu nivel de
gravidade abordando apenas um topico de remediagcdo. Sua abordagem para remediagao de riscos
depende de seus requisitos organizacionais e cargas de trabalho.

(® Note

A orientacido de remediagao fornecida neste tdpico pode exigir consultas adicionais em
outros AWS recursos.

Sumario
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» O cluster Amazon EKS usa segredos nao criptografados do Kubernetes

» Tracos de vulnerabilidade para clusters do Amazon EKS

* O cluster Amazon EKS tem um contéiner com vulnerabilidades de software exploraveis em rede
com alta probabilidade de exploracao

* O cluster Amazon EKS tem um contéiner com vulnerabilidades de software

Caracteristicas de configuragao incorreta para clusters Amazon EKS

Aqui estao as caracteristicas de configuragéo incorreta dos clusters do Amazon EKS e as etapas de
corregao sugeridas.

O cluster Amazon EKS permite acesso publico

O endpoint do cluster Amazon EKS é o endpoint que vocé usa para se comunicar com o servidor

da API Kubernetes do seu cluster. Por padréo, esse endpoint é publico na Internet. Os endpoints
publicos aumentam sua area de superficie de ataque e o risco de acesso nao autorizado ao servidor
da API Kubernetes, potencialmente permitindo que invasores acessem ou modifiquem recursos

do cluster ou acessem dados confidenciais. Seguindo as melhores praticas de seguranga, AWS
recomenda restringir o acesso ao endpoint do cluster EKS somente aos intervalos de IP necessarios.

Modificar o acesso ao endpoint

Na descoberta de exposi¢ao, abra o recurso. Isso abrira o cluster Amazon EKS afetado. Vocé pode
configurar seu cluster para usar acesso privado, acesso publico ou ambos. Com o acesso privado,
as solicitagbes da API Kubernetes que se originam na VPC do seu cluster usam o VPC endpoint
privado. Com acesso publico, as solicitagdes da API Kubernetes que se originam de fora da VPC do
seu cluster usam o endpoint publico.

Modificar ou remover o acesso publico ao cluster

Para modificar o acesso ao endpoint para um cluster existente, consulte Modificar o acesso ao
endpoint do cluster no Guia do usuario do Amazon Elastic Kubernetes Service. Implemente regras
mais restritivas com base em intervalos de IP ou grupos de seguranca especificos. Se for necessario
acesso publico limitado, restrinja o acesso a intervalos de blocos CIDR especificos ou use listas de
prefixos.

O cluster Amazon EKS usa uma versao incompativel do Kubernetes

O Amazon EKS oferece suporte a cada versdo do Kubernetes por um periodo limitado de tempo.
A execucao de clusters com versdes incompativeis do Kubernetes pode expor seu ambiente a
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vulnerabilidades de seguranga, pois os patches do CVE deixaréo de ser langados para versoes
desatualizadas. As versdes nao suportadas podem conter vulnerabilidades de seguranga conhecidas
que podem ser exploradas por invasores e nao ter recursos de seguranga que possam estar
disponiveis em versdes mais recentes. Seguindo as melhores praticas de seguranca, AWS
recomenda manter sua versao do Kubernetes atualizada.

Atualizar a versdo do Kubernetes

Na descoberta de exposi¢ao, abra o recurso. Isso abrira o cluster Amazon EKS afetado. Antes de
atualizar seu cluster, consulte as versoes disponiveis sobre suporte padrao no Guia do usuario do
Amazon Elastic Kubernetes Service para obter uma lista das versdes atualmente suportadas do
Kubernetes.

O cluster Amazon EKS usa segredos nao criptografados do Kubernetes

Por padrao, os segredos do Kubernetes sdo armazenados sem criptografia no armazenamento de
dados subjacente (etcd) do servidor de API. Qualquer pessoa com acesso a APl ou com acesso ao
etcd pode recuperar ou modificar um segredo. Para evitar isso, vocé deve criptografar os segredos
do Kubernetes em repouso. Se os segredos do Kubernetes nao forem criptografados, eles estarao
vulneraveis ao acesso nao autorizado se o etcd for comprometido. Como os segredos geralmente
contém informagdes confidenciais, como senhas e tokens de API, sua exposi¢ao pode levar ao
acesso nao autorizado a outros aplicativos e dados. Seguindo as melhores praticas de segurancga,
AWS recomenda criptografar todas as informagdes confidenciais armazenadas nos segredos do
Kubernetes.

Criptografe segredos do Kubernetes

O Amazon EKS oferece suporte a criptografia de segredos do Kubernetes usando chaves KMS por
meio da criptografia de envelope. Para habilitar a criptografia de segredos do Kubernetes para seu
cluster EKS, consulte Criptografar segredos do Kubernetes com o KMS em clusters existentes no
Guia do usuario do Amazon EKS.

Tracos de vulnerabilidade para clusters do Amazon EKS
Aqui estao as caracteristicas de vulnerabilidade dos clusters Amazon EKS.

O cluster Amazon EKS tem um contéiner com vulnerabilidades de software exploraveis em rede com
alta probabilidade de exploracao

Pacotes de software instalados em clusters EKS podem ser expostos a vulnerabilidades e
exposi¢coes comuns (). CVEs Os criticos CVEs representam riscos de seguranca significativos para
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seu AWS ambiente. Usuarios nao autorizados podem explorar essas vulnerabilidades n&o corrigidas
para comprometer a confidencialidade, a integridade ou a disponibilidade dos dados, ou para
acessar outros sistemas. Vulnerabilidades criticas com alta probabilidade de exploragao representam
ameacas imediatas a seguranca, pois o cddigo de exploragao pode ja estar disponivel publicamente
e ser usado ativamente por invasores ou por ferramentas de verificagdo automatizadas. Seguindo as
melhores praticas de seguranga, AWS recomenda corrigir essas vulnerabilidades para proteger sua
instancia contra ataques.

Atualizar instancias afetadas

Atualize suas imagens de contéiner para versdes mais recentes que incluam corregdes de
seguranca para as vulnerabilidades identificadas. Isso normalmente envolve reconstruir suas
imagens de contéiner com imagens basicas ou dependéncias atualizadas e, em seguida, implantar
as novas imagens em seu cluster Amazon EKS.

O cluster Amazon EKS tem um contéiner com vulnerabilidades de software

Os pacotes de software instalados nos clusters do Amazon EKS podem ser expostos a
vulnerabilidades e exposi¢oes comuns (). CVEs Os néo criticos CVEs representam pontos fracos
de seguranga com menor gravidade ou capacidade de exploragao em comparagao com os criticos.
CVEs Embora essas vulnerabilidades representem menos riscos imediatos, os invasores ainda
podem explorar essas vulnerabilidades ndo corrigidas para comprometer a confidencialidade, a
integridade ou a disponibilidade dos dados ou acessar outros sistemas. Seguindo as melhores
praticas de seguranga, AWS recomenda corrigir essas vulnerabilidades para proteger sua instancia
contra ataques.

Atualizar instancias afetadas

Atualize suas imagens de contéiner para versdes mais recentes que incluam corregdes de
seguranca para as vulnerabilidades identificadas. Isso normalmente envolve reconstruir suas
imagens de contéiner com imagens basicas ou dependéncias atualizadas e, em seguida, implantar
as novas imagens em seu cluster Amazon EKS.

Correcao de exposicdes para usuarios do IAM

AWS O Security Hub pode gerar descobertas de exposicao para usuarios AWS Identity and Access
Management (IAM).

No console do Security Hub, o usuario do IAM envolvido em uma descoberta de exposi¢ao e
suas informacoes de identificacao estao listados na se¢cao Recursos dos detalhes da descoberta.
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Programaticamente, vocé pode recuperar detalhes do recurso com a GetFindingsV2operagao da API
do Security Hub.

Depois de identificar o recurso envolvido em uma descoberta de exposi¢cao, vocé pode excluir

0 recurso se nao precisar dele. A exclusao de um recurso nao essencial pode reduzir seu perfil
de exposicao e AWS seus custos. Se o recurso for essencial, siga estas etapas de remediagao
recomendadas para ajudar a mitigar o risco. Os tépicos de remediagao sao divididos com base no
tipo de caracteristica.

Uma unica descoberta de exposi¢cao contém problemas identificados em varios tépicos de
remediagao. Por outro lado, vocé pode abordar uma descoberta de exposigao e reduzir seu nivel de
gravidade abordando apenas um topico de remediagcdo. Sua abordagem para remediagao de riscos
depende de seus requisitos organizacionais e cargas de trabalho.

® Note

A orientacao de remediagao fornecida neste tdpico pode exigir consultas adicionais em
outros AWS recursos.

As melhores praticas do IAM recomendam que vocé crie fungdes do IAM ou use a federagcdo com um
provedor de identidade para acessar AWS usando credenciais temporarias em vez de criar usuarios
individuais do IAM. Se essa for uma opg¢éao para sua organizagao e caso de uso, recomendamos
mudar para fungdes ou federacdo em vez de usar usuarios do IAM. Para obter mais informacdes,
consulte Usuarios IAM no Manual do usuario IAM.
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Caracteristicas de configuracao incorreta para usuarios do 1AM

Aqui estao as caracteristicas de configuracao incorreta para usuarios do IAM e as etapas de
correcao sugeridas.

O usuario do IAM tem uma politica com acesso administrativo

As politicas do IAM concedem um conjunto de privilégios aos usuarios do IAM ao acessar recursos.
As politicas administrativas fornecem aos usuarios do IAM amplas permissdes para AWS servicos
e recursos. Fornecer privilégios administrativos completos, em vez do conjunto minimo de
permissdes que o usuario precisa, pode aumentar o escopo de um ataque se as credenciais forem
comprometidas. Seguindo os principios de seguranga padrao, AWS recomenda que vocé conceda
o minimo de privilégios, o que significa que vocé concede somente as permissdes necessarias para
realizar uma tarefa.

1. Revise e identifique politicas administrativas — No Resource ID, identifique o nome da fungao do
IAM. Acesse o painel do IAM e selecione a funcao identificada. Analise a politica de permissdes
anexada ao usuario do IAM. Se a politica for AWS gerenciada, procure AdministratorAccess
ouIAMFullAccess. Caso contrario, no documento de politica, procure declaracbes que tenham
as declaragdes "Effect": "Allow" "Action": "*" terminadas'"Resource": "*".

2. Implemente o acesso com privilégios minimos — substitua as politicas administrativas do servigo
por aquelas que concedem somente as permissoes especificas necessarias para que o usuario
funcione. Para obter mais informagdes sobre as melhores praticas de seguranga para politicas
do IAM, consulte Aplicar permissdes de privilegios minimos no Guia do usuario.AWS ldentity and

Access Management Para identificar permissdes desnecessarias, vocé pode usar o IAM Access
Analyzer para entender como modificar sua politica com base no histérico de acesso. Para obter
mais informacgdes, consulte Conclusdes sobre acesso externo e nao utilizado no Guia do AWS

|dentity and Access Management usuario.

3. Consideragdes de configuracdo segura — Se as permissdes administrativas do servigo forem
necessarias para a instancia, considere implementar esses controles de seguranga adicionais
para reduzir os riscos:

 Autenticacdo multifatorial (MFA) — A MFA adiciona uma camada de seguranc¢a adicional ao
exigir uma forma adicional de autenticagdo. Isso ajuda a evitar o acesso néo autorizado, mesmo
que as credenciais estejam comprometidas. Para obter mais informagoées, consulte Exigir
autenticagao multifator (MFA) no Guia AWS ldentity and Access Management do usuario.

» Condigdes do IAM — A configuracédo de elementos condicionais permite restringir quando
e como as permissdes administrativas podem ser usadas com base em fatores como IP de

Remediando os resultados da exposicao 61


https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#grant-least-privilege
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-findings.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#enable-mfa-for-privileged-users
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#enable-mfa-for-privileged-users

AWS Security Hub Guia do usuario

origem ou idade da MFA. Para obter mais informacdes, consulte Condicdes de uso nas politicas
do IAM para restringir ainda mais o acesso no Guia AWS ldentity and Access Management do
usuario.

» Limites de permissdao — Os limites de permissao estabelecem o maximo de permissdes que
uma funcgao pode ter, fornecendo prote¢des para fungdes com acesso administrativo. Para
obter mais informagdes, consulte Usar limites de permissdes para delegar o gerenciamento de
permissdes em uma conta no Guia do AWS Identity and Access Management usuario.

O usuario do IAM nao tem o MFA habilitado

A autenticacdo multifator (MFA) adiciona uma camada extra de prote¢cao sobre um nome de usuario
e senha. Quando a MFA ¢ ativada e um usuario do IAM faz login em um AWS site, ele é solicitado

a fornecer seu nome de usuario, senha e um cédigo de autenticagao do dispositivo de AWS MFA.

O principal de autenticagao deve conter um dispositivo que emite uma chave sensivel ao tempo e
deve ter conhecimento de uma credencial. Sem o MFA, se a senha de um usuario for comprometida,
o invasor tera acesso total as permissdes do usuario. AWS Seguindo os principios de seguranga
padrao, AWS recomenda habilitar a MFA para todas as contas e usuarios que tenham AWS
Management Console acesso.

Analise os tipos de MFA

AWS suporta os seguintes tipos de MFA:

» Chaves de acesso e chaves de seguranca
» Aplicagdes de autenticador virtual

* Tokens fisicos de TOTP

Embora a autenticagdo com um dispositivo fisico normalmente fornega uma protegcao de seguranca
mais rigorosa, usar qualquer tipo de MFA € mais seguro do que ter a MFA desativada.

Habilitar MFA

Para habilitar o tipo de MFA adequado as suas necessidades, consulte a autenticacao AWS

multifator no IAM no Guia do usuario do IAM. Siga as etapas do tipo especifico de MFA que vocé
deseja implementar. Para organizagdes que gerenciam muitos usuarios, talvez vocé queira impor o
uso da MFA exigindo que a MFA acesse recursos confidenciais.
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O usuario do IAM tem uma politica com acesso administrativo a um AWS service (Servigco da AWS)

As politicas de administracao de servigos fornecem aos usuarios do IAM permissdes para realizar
todas as agcdes em um AWS servico especifico. Essas politicas geralmente incluem permissdes que
nao sdo necessarias para que os usuarios desempenhem suas fungdes de trabalho. Fornecer a um
usuario do IAM privilégios de administrador do servigo, em vez do conjunto minimo de permissdes
necessario, aumenta o escopo de um ataque se as credenciais forem comprometidas. Seguindo os
principios de seguranca padrao, AWS recomenda que vocé conceda o minimo de privilégios, o que
significa que vocé concede somente as permissdes necessarias para realizar uma tarefa.

Revise e identifique as politicas de administracdo de servigos

No ID do recurso, identifique o nome da funcao do IAM. Acesse o painel do IAM e selecione a
funcao identificada. Analise a politica de permissdées anexada ao usuario do IAM. Se a politica for
gerenciada pela AWS, procure AdministratorAccess ouIAMFullAccess. Caso contrario, no
documento de politica, procure declaragdes que tenham as declaragoes "Effect": "Allow"
with "Action": "*" over "Resource'": "*",

Implemente o acesso de privilégio minimo

Substitua as politicas administrativas do servigo por aquelas que concedem somente as permissdes
especificas necessarias para que o usuario funcione. Para identificar permissdes desnecessarias,
vocé pode usar o IAM Access Analyzer para entender como modificar sua politica com base no
histérico de acesso.

Consideragoes sobre configuragédo segura

Se forem necessarias permissdes administrativas do servigo para a instancia, considere implementar
esses controles de seguranga adicionais para reduzir a exposigao:

* O MFA adiciona uma camada de segurancga adicional ao exigir uma forma adicional de
autenticagao. Isso ajuda a evitar 0 acesso nao autorizado, mesmo que as credenciais estejam
comprometidas.

» Use elementos condicionais para restringir quando e como as permissoes administrativas podem
ser usadas com base em fatores como IP de origem ou idade da MFA.

» Use limites de permissao para estabelecer o maximo de permissées que uma fungao pode ter,
fornecendo protecdes para fungbes com acesso administrativo.
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A AWS conta do usuario do IAM tem politicas de senha fracas

As politicas de senha ajudam a proteger contra acesso nao autorizado ao impor requisitos minimos
de complexidade para senhas de usuario do IAM. Sem politicas de senha fortes, ha um risco maior
de que as contas dos usuarios sejam comprometidas por meio de adivinhagédo de senhas ou ataques
de forga bruta. Seguindo os principios de seguranga padrao, AWS recomenda a implementagao

de uma politica de senha forte para garantir que os usuarios criem senhas complexas e dificeis de
adivinhar.

Configurar uma politica de senha forte

Acesse o painel do IAM e navegue até Configuragdes da conta. Revise as configuragdes atuais da
politica de senha da sua conta, incluindo o tamanho minimo, os tipos de caracteres necessarios e as
configuragcdes de expiragcédo da senha.

No minimo, AWS recomenda seguir estas praticas recomendadas ao definir sua politica de senha:

+ Exigir pelo menos um caractere maiusculo.
 Exigir pelo menos um caractere minusculo.
+ Exija pelo menos um simbolo.
» Exija pelo menos um numero.

+ Exigir pelo menos oito caracteres.

Consideragdes adicionais sobre seguranga

Considere estas medidas de segurancga adicionais, além de uma politica de senha forte:

+ O MFA adiciona uma camada de seguranc¢a adicional ao exigir uma forma adicional de
autenticagao. Isso ajuda a evitar o acesso nao autorizado, mesmo que as credenciais estejam
comprometidas.

» Configurar elementos condicionais para restringir quando e como as permissdes administrativas
podem ser usadas com base em fatores como IP de origem ou idade da MFA.

O usuario do IAM tem credenciais nao utilizadas

Credenciais ndo utilizadas, incluindo senhas e chaves de acesso que permaneceram inativas por
90 dias ou mais, representam um risco de segurancga para seu ambiente. AWS Essas credenciais
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nao utilizadas criam possiveis vetores de ataque para os atacantes e aumentam a superficie geral
de ataque da sua organizacao. Seguindo as melhores praticas de seguranca, AWS recomenda
desativar ou remover credenciais que nao tenham sido usadas em 90 dias ou mais para reduzir sua
superficie de ataque.

Desativar ou remover credenciais ndo utilizadas

Na descoberta de exposicao, abra o recurso. Isso abrira a janela de detalhes do usuario. Antes de
agir com as credenciais nao utilizadas, avalie o impacto potencial em seu ambiente. A remogao

de credenciais sem uma avaliagao adequada pode interromper processos em segundo plano,
trabalhos agendados e muito mais. Considere um breve periodo de desativacdo antes da remocgao
permanente para verificar o impacto da remoc¢ao das credenciais nao utilizadas.

Execute a agao apropriada com base no tipo de credencial:

» Para senhas de console nao utilizadas, considere primeiro alterar a senha e desativa-la
temporariamente. Se nenhum problema surgir, prossiga com a desativacdo ou exclusao
permanente.

» Para chaves de acesso nao utilizadas, considere primeiro desativar a chave. Depois de confirmar
gue nenhum sistema foi afetado, prossiga com a desativacado ou exclusdao permanente.

» Para usuarios nao utilizados, considere desativar temporariamente o usuario anexando uma
politica restritiva antes da excluséo total.

O usuario do IAM tem chaves de acesso nao rotacionadas

As chaves de acesso consistem em um ID de chave de acesso e uma chave de acesso secreta que
permitem o acesso programatico aos AWS recursos. Quando as chaves de acesso permanecem
inalteradas por longos periodos de tempo, elas aumentam o risco de acesso nao autorizado se
forem comprometidas. Seguindo as melhores praticas de seguranca, AWS recomenda a rotacado das
chaves de acesso a cada 90 dias para minimizar a janela de oportunidade para os invasores usarem
credenciais comprometidas.

Gire as teclas de acesso

Na descoberta de exposigcao, abra o recurso. Isso abrira a janela de detalhes do usuario. Para
alternar as chaves de acesso, consulte Gerenciar chaves de acesso para usuarios do IAM no Guia
do usuario do IAM.
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O usuario do IAM tem uma politica que permite acesso irrestrito a decodificacdo da chave KMS

AWS KMS permite criar e gerenciar chaves criptograficas que sdo usadas para proteger seus dados.
As politicas do IAM que permitem permissdes de AWS KMS descriptografia irrestritas (por exemplo,
kms:Decrypt oukms:ReEncryptFrom) em todas as chaves do KMS podem levar ao acesso

nao autorizado aos dados se as credenciais de um usuario do IAM forem comprometidas. Se um
invasor obtiver acesso a essas credenciais, ele podera decifrar quaisquer dados criptografados

em seu ambiente, o que pode incluir dados confidenciais. Seguindo as melhores praticas de
seguranca, AWS recomenda implementar o privilégio minimo limitando as permissées de AWS KMS
descriptografia somente as chaves especificas de que os usuarios precisam para suas fungdes de
trabalho.

Implemente o privilégio de acesso minimo

Na descoberta de exposigao, abra o recurso. Isso abrira a janela de politicas do IAM. Procure
permissées no KMS que permitam kms: Decrypt kms : ReEncryptFrom ou KMS:* com uma
especificagao de recurso de. "*" Atualize a politica para restringir as permissées AWS KMS de
decodificacdo somente as chaves especificas necessarias. Modifique a politica para substituiro " *"
recurso pelas AWS KMS chaves especificas ARNs necessarias.

Consideragdes sobre configuragédo segura

Considere adicionar condigbes para restringir ainda mais quando essas permissées podem ser
usadas. Por exemplo, vocé pode limitar as operagdes de descriptografia a endpoints de VPC
especificos ou intervalos de IP de origem. Vocé também pode configurar politicas de chaves para
restringir ainda mais quem pode usar chaves KMS especificas.

Correcao de exposicdes para funcdes Lambda

(@ Note

O Security Hub esta em versao prévia e esta sujeito a alteracgoes.

AWS O Security Hub pode gerar descobertas de exposigao para AWS Lambda fungées (Lambda).

No console do Security Hub, a fungdo Lambda envolvida em uma descoberta de exposigao e

suas informacoes de identificacao estao listadas na se¢cao Recursos dos detalhes da descoberta.
Programaticamente, vocé pode recuperar detalhes do recurso com a GetFindingsV2operagao da API
do Security Hub.
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Depois de identificar o recurso envolvido em uma descoberta de exposi¢cao, vocé pode excluir

0 recurso se nao precisar dele. A exclusao de um recurso nao essencial pode reduzir seu perfil
de exposicao e AWS seus custos. Se o recurso for essencial, siga estas etapas de remediagao
recomendadas para ajudar a mitigar o risco. Os tépicos de remediagao sao divididos com base no
tipo de caracteristica.

Uma unica descoberta de exposi¢cao contém problemas identificados em varios tépicos de
remediagao. Por outro lado, vocé pode abordar uma descoberta de exposigao e reduzir seu nivel de
gravidade abordando apenas um topico de remediagdo. Sua abordagem para remediagao de riscos
depende de seus requisitos organizacionais e cargas de trabalho.

(® Note

A orientacado de remediagao fornecida neste tdpico pode exigir consultas adicionais em
outros AWS recursos.

(@ Note

A orientacao de remediacgao fornecida neste tépico pode exigir consultas adicionais em
outros AWS recursos.
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« A funcdo Lambda tem vulnerabilidades de software

Caracteristicas de configuragao incorreta para fungcées Lambda

Aqui estao as caracteristicas de configuragao incorreta das fun¢gdées do Lambda e as etapas de
corregao sugeridas.

A funcdo Lambda esta executando um tempo de execug¢ao nao suportado

O Lambda permite que os desenvolvedores executem codigo sem provisionar ou gerenciar
servidores por meio de tempos de execugado que executam seu codigo em um ambiente gerenciado.
O Lambda aplica automaticamente patches e atualizagbes de seguranga aos tempos de execugao
gerenciados e as imagens de base de contéineres correspondentes. Quando uma versao em tempo
de execugao nao € mais suportada, ela ndo recebe mais atualiza¢des de segurancga, corre¢oes

de bugs ou suporte técnico. Fungdes executadas em tempos de execugao obsoletos podem ter
vulnerabilidades de segurancga e, eventualmente, parar de funcionar devido a problemas como a
expiracao do certificado. Além disso, tempos de execu¢ado sem suporte podem ser vulneraveis a
falhas de seguranga recém-descobertas sem os patches disponiveis. Seguindo as melhores praticas
de seguranga, recomendamos o uso de tempos de execugao corrigidos e compativeis para fungdes
do Lambda.

Tempo de execucgao da fungao de atualizagao

Na guia Recursos da exposigao, abra o recurso com o hiperlink. Isso abrira a janela da

funcdo Lambda. Para atualizar sua fungado para um tempo de execugdo compativel, configure
a configuragédo de gerenciamento de tempo de execugao. Vocé pode optar por atualizar
automaticamente sua funcao para a versao de tempo de execugao mais recente, mas antes de
selecionar essa opgao, avalie se as atualizacbes automaticas podem afetar seus aplicativos
em execucgao. Para obter mais informacdes, consulte Entendendo como o Lambda gerencia as
atualizacdes da versdo em tempo de execucao.

A funcdo Lambda é implantada fora de uma Amazon VPC

Por padréao, as fungdes Lambda s&o implantadas com acesso a Internet publica. Essa configuragao
padrao da as fungdes do Lambda a capacidade de alcangar pontos finais AWS de servico e externos
APls, mas também as expde a possiveis riscos de seguranga. Fungdes com acesso a Internet
podem ser usadas para exfiltrar dados, comunicar-se com servidores nao autorizados ou se tornar
pontos de entrada para agentes externos, se comprometidas. A Amazon VPC fornece isolamento de
rede ao restringir suas fun¢des Lambda para se comunicarem somente com recursos dentro de sua
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rede privada definida. Seguindo os principios de seguranca padrao, recomendamos a implantagao
de fung¢des Lambda em uma VPC para melhorar a segurancga por meio do isolamento da rede.

Anexar fung¢ao ao VPC

Na descoberta de exposicao, abra o recurso com o hiperlink. Isso abrira a janela da fungdo Lambda.
Para proteger sua funcdo Lambda restringindo o acesso a rede, conecte-a a uma VPC que tenha

os controles de rede apropriados. Antes de anexar sua fungdo a uma VPC, planeje AWS qualquer
acesso de servigo necessario, pois fungdes em sub-redes privadas sem gateways NAT ou endpoints
de VPC nao conseguirdo acessar o servico. AWS APIs Para obter informagdes sobre como anexar
uma fungdo Lambda a uma Amazon VPC em sua conta, consulte Anexar funcées do Lambda a uma
Amazon VPC no seu. Conta da AWS Considere usar VPC endpoints para conectividade de servigos
sem acesso a Internet se sua fungao precisar acessar AWS servigos de dentro de uma sub-rede

privada. Configure um gateway NAT se vocé precisar de conectividade de saida com a Internet a
partir de sub-redes privadas.

A funcao Lambda é capaz de assumir uma fungao do IAM

As fungdes Lambda usam fungdes do IAM para interagir com AWS os servigos. Essas fungdes
concedem permissdes para a fungdo Lambda acessar AWS recursos durante a execug¢ao. Embora
essas fungdes as vezes sejam necessarias para que as fungdes do Lambda executem suas tarefas,
elas devem seguir o principio do privilégio minimo. Seguindo os principios de seguranca padrao,
AWS recomenda que vocé verifique se as permissdes associadas a fungao sdo apropriadas com
base na funcionalidade pretendida da fungao.

1. Determine se a fungao IAM anexada € necessaria

Determine se a fungdo Lambda exige que uma fung¢ao de execugao do IAM seja configurada.

A maioria das fungdes do Lambda precisa de permissdes basicas para operar, como gravar
registros em. CloudWatch Analise as permissdes associadas a fungdo de execugao da fungéo

e determine se a fungao do IAM é necessaria para a fungao. Para obter informacdes sobre as
funcdes de execucao do Lambda, consulte Definicao de permissées da funcao Lambda com uma
funcao de execucao no Guia do desenvolvedor. AWS Lambda

2. Implemente o acesso de privilégio minimo

Substitua politicas excessivamente permissivas por aquelas que concedem somente as
permissdes especificas necessarias para que a fungao funcione. Para obter informacgdes sobre as
melhores praticas de segurancga para fungdes do IAM, consulte Aplicar permissdes de privilégios
minimos no Guia do usuario.AWS ldentity and Access Management Para identificar permissoes
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desnecessarias, vocé pode usar o IAM Access Analyzer para entender como modificar sua politica
com base no histérico de acesso. Para obter mais informagdes, consulte Conclusdes sobre
acesso externo e nao utilizado no Guia do AWS Identity and Access Management usuario. Como
alternativa, vocé pode criar uma nova funcao do IAM para evitar o impacto de outras fungdes do

Lambda que estdo usando a funcao existente. Nesse cenario, crie uma nova fungao do IAM e
associe a nova funcao do IAM a instancia. Para obter instrugées sobre como substituir uma funcao
do IAM por uma fungéao, consulte Atualizar a funcao de execucao de uma funcao no Guia do AWS
Lambda desenvolvedor.

A funcao do IAM associada a fungado Lambda tem uma politica de acesso administrativo

As politicas de acesso administrativo fornecem as fun¢des do Lambda amplas permissdes para AWS
servicos e recursos. Essas politicas geralmente incluem permissées que nao sao necessarias para

a funcionalidade. Fornecer uma identidade do IAM com uma politica de acesso administrativo em
uma fungdo Lambda, em vez do conjunto minimo de permissdes que a funcdo de execugao precisa,
pode aumentar o escopo de um ataque se a fungao for comprometida. Seguindo os principios de
seguranca padrao, AWS recomenda que vocé conceda o minimo de privilégios, o que significa que
vocé concede somente as permissdes necessarias para realizar uma tarefa.

1. Revise e identifique politicas administrativas

Na descoberta de exposicao, identifique o nome da fungao. Acesse o painel do IAM e encontre
a fungdo com o nome da funcgao identificado anteriormente. Analise a politica de permissdes
anexada a funcao do IAM. Se a politica for AWS gerenciada, procure AdministratorAccess
ouIAMFullAccess. Caso contrario, no documento de politica, procure declaragcdes que
contenham as declaragdes "Effect": "Allow", "Action": "*" e "Resource": "*"
juntas.

2. Implemente o acesso de privilégio minimo

Substitua as politicas administrativas por aquelas que concedem somente as permissdes
especificas necessarias para que a fungao funcione. Para obter mais informagdes sobre as
melhores praticas de segurancga para fungdes do IAM, consulte Aplicar permissdes de privilégios
minimos no Guia do usuario.AWS ldentity and Access Management Para identificar permissoes
desnecessarias, vocé pode usar o IAM Access Analyzer para entender como modificar sua politica

com base no historico de acesso. Para obter mais informacdes, consulte Conclusdes sobre
acesso externo e nao utilizado no Guia do AWS Identity and Access Management usuario. Como
alternativa, vocé pode criar uma nova funcéo do IAM para evitar o impacto de outras fung¢des do
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Lambda usando a funcao existente. Nesse cenario, crie uma nova fungcédo do IAM. Em seguida,
associe a nova funcao a instancia. Para obter informacdes sobre a substituicdo de uma fungao do
IAM por uma fungéao, consulte Atualizar a funcao de execucao de uma funcao no Guia do AWS
Lambda desenvolvedor.

3. Consideragdes sobre configuragao segura

Se forem necessarias permissoes de acesso administrativo para a instancia, considere
implementar esses controles de seguranga adicionais para reduzir 0s riscos:

 Autenticacdo multifatorial (MFA) — A MFA adiciona uma camada de seguranga adicional ao
exigir uma forma adicional de autenticagdo. Isso ajuda a evitar o acesso nao autorizado, mesmo
que as credenciais estejam comprometidas. Para obter mais informagées, consulte Exigir
autenticacao multifator (MFA) no Guia AWS ldentity and Access Management do usuario.

» Condigdes do IAM — A configuracado de elementos condicionais permite restringir quando
e como as permissdes administrativas podem ser usadas com base em fatores como IP de
origem ou idade da MFA. Para obter mais informacdes, consulte Condicoes de uso nas politicas
do IAM para restringir ainda mais o acesso no Guia do usuario do IAM.

* Limites de permissdo — Os limites de permissao estabelecem o maximo de permissdes que
uma funcao pode ter, fornecendo protecdes para fungdes com acesso administrativo. Para
obter mais informagdes, consulte Usar limites de permissdes para delegar o gerenciamento de
permissdes em uma conta no Guia do AWS Identity and Access Management usuario.

A funcao do IAM associada a fungao Lambda tem uma politica com acesso administrativo a um
servico AWS

As politicas de administracdo de servicos permitem que as fungdes do Lambda executem todas as
acdes em um servigo especifico AWS . Essas politicas normalmente concedem mais permissoes
do que o necessario para a operacao de uma fungdo. Se uma fungao Lambda com uma politica

de administracao de servigos for comprometida, um invasor podera usar essas permissoes para
potencialmente acessar ou modificar dados ou servicos confidenciais em seu ambiente. AWS
Seguindo os principios de seguranga padrao, recomendamos que vocé conceda o minimo de
privilégios, o que significa que vocé concede somente as permissdes necessarias para realizar uma
tarefa.

1. Revise e identifique politicas administrativas

Na descoberta de exposic¢ao, identifigue o nome da fungao no ARN. Acesse o painel do IAM e
encontre o nome da fungdo. Revise a politica de permissdes anexada a funcdo. Se a politica
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for AWS gerenciada, procure AdministratorAccess ouIAMFullAccess. Caso contrario,
no documento de politica, procure declaracoées que contenham as declaragoes "Effect":
"Allow", "Action": "*" "Resource": "*"e.

2. Implemente o acesso de privilégio minimo

Substitua as politicas administrativas por aquelas que concedem somente as permissdes
especificas necessarias para que a fungao funcione. Para obter mais informagdes, consulte
Aplique permissoes de privilégio minimo, no Guia do usuario do AWS Identity and Access
Management . Para identificar permissées desnecessarias, vocé pode usar o IAM Access
Analyzer para entender como modificar sua politica com base no histérico de acesso. Para obter
mais informacgdes, consulte Conclusdes sobre acesso externo e nao utilizado no Guia do AWS
Identity and Access Management usuario. Como alternativa, vocé pode criar uma nova fungao
do IAM para evitar o impacto de outras fungdes do Lambda que estdo usando a fungao existente.
Nesse cenario, crie uma nova funcao do IAM e associe a nova fungao do IAM a instancia. Para
obter instru¢des sobre como substituir uma fungao do IAM por uma fungao, consulte Atualizar a

funcao de execucao de uma funcao no Guia do AWS Lambda desenvolvedor.

3. Consideragdes sobre configuragdo segura

Se forem necessarias permissdes administrativas em nivel de servigo para a instancia, considere
implementar esses controles de seguranga adicionais para reduzir 0s riscos:

 Autenticacdo multifatorial (MFA) — A MFA adiciona uma camada de seguranga adicional ao
exigir uma forma adicional de autenticagdo. Isso ajuda a evitar o acesso nao autorizado, mesmo
que as credenciais estejam comprometidas. Para obter mais informagées, consulte Exigir
autenticacao multifator (MFA) no Guia AWS ldentity and Access Management do usuario.

» Condigdes do IAM — A configuracédo de elementos condicionais permite restringir quando
e como as permissdes administrativas podem ser usadas com base em fatores como IP de
origem ou idade da MFA. Para obter mais informacdes, consulte Condi¢cdes de uso nas politicas
do IAM para restringir ainda mais o acesso no Guia AWS ldentity and Access Management do
usuario.

 Limites de permissdes — Os limites de permissao estabelecem o maximo de permissdes que
uma fungao pode ter, fornecendo prote¢des para fungdes com acesso administrativo. Para
obter mais informagdes, consulte Usar limites de permissdes para delegar o gerenciamento de

permissoes no Guia do AWS Identity and Access Management usuario.
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Caracteristicas de acessibilidade para fungdes Lambda

Aqui estao as caracteristicas de acessibilidade das fungdes Lambda e as etapas de remediagao
sugeridas.

A funcdo Lambda pode ser invocada publicamente

As politicas baseadas em recursos do Lambda determinam quem pode invocar suas fungdes. Uma
fungdo com uma politica de recursos que inclui “*” como principal (ou nenhum principal) permite
que qualquer AWS usuario autenticado a invoque. Isso cria um risco significativo, especialmente
para fungdes que processam dados confidenciais, modificam recursos ou tém permissoes elevadas.
Usuarios nao autorizados podem explorar essa configuragao para realizar operagdes indesejadas,
potencialmente expondo dados, manipulando recursos ou abusando dos recursos da fungao.
Seguindo as melhores praticas de seguranga, recomendamos restringir o acesso a fun¢gado Lambda
somente aos diretores autorizados.

Modificar a politica baseada em recursos da fungao

Na guia Recursos da exposigao, abra o recurso com o hiperlink. Isso abrira a janela da fungao
Lambda. Restrinja o acesso a sua fungao Lambda especificando somente uma AWS conta
autorizada IDs ou diretores especificos do IAM (usuarios, fungdes ou servigos) na politica baseada
em recursos. Vocé sé pode modificar as politicas baseadas em recursos de forma programatica.

Tracos de vulnerabilidade para fungdes Lambda

Aqui estao as caracteristicas de vulnerabilidade das fun¢gdes Lambda e as etapas de corregao
sugeridas.

A funcdo Lambda tem vulnerabilidades de software que podem ser exploradas pela rede

Os pacotes de software usados no cédigo da fungdo Lambda podem conter vulnerabilidades e
exposi¢coes comuns (CVEs) que tém uma grande chance de serem exploradas. Os criticos CVEs
representam riscos de seguranca significativos para seu AWS ambiente. Os invasores podem
explorar essas vulnerabilidades sem corregao e comprometer a confidencialidade, a integridade
ou a disponibilidade dos dados, ou para acessar outros sistemas. Vulnerabilidades criticas com
alta probabilidade de exploracéo representam ameacas imediatas a seguranga, pois o cédigo

de exploragao pode ja estar disponivel publicamente e ser usado ativamente por invasores ou
por ferramentas de verificagdo automatizadas. Seguindo as melhores praticas de seguranca,
recomendamos corrigir essas vulnerabilidades para proteger sua fungéo contra ataques.

Atualize as fungdes afetadas
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Consulte a secao Referéncias na guia Vulnerabilidade para ver a caracteristica. A documentacao do
fornecedor pode incluir orientacdes especificas de remediacao. Atualize as bibliotecas vulneraveis
para suas versdes seguras mais recentes seguindo os procedimentos recomendados pelo
fornecedor. Normalmente, o fluxo de trabalho de remediacao depende de vocé ter implantado o
pacote Lambda fazendo o upload de um arquivo zip ou criando uma funcdo Lambda com uma
imagem de contéiner. Depois de atualizar as bibliotecas, atualize o cédigo da fungdao Lambda para
usar a versao fixa. Depois, implante a versao atualizada.

A funcao Lambda tem vulnerabilidades de software

As fungdes Lambda geralmente usam bibliotecas e dependéncias de terceiros que podem conter
vulnerabilidades de seguranga com menor gravidade ou capacidade de exploragao em comparagao
com as criticas. CVEs Embora essas vulnerabilidades nao criticas possam nao ser imediatamente
exploraveis, elas ainda representam pontos fracos de seguranga que podem ser encadeados a
outras vulnerabilidades para comprometer sua fungdo. Com o tempo, também podem surgir novas
técnicas de exploragdo que aumentem o risco dessas vulnerabilidades. Seguindo os principios de
seguranga padrao, recomendamos corrigir essas vulnerabilidades para manter um ambiente seguro.

Consulte a secao Referéncias na guia Vulnerabilidade para ver a caracteristica. A documentagcao do
fornecedor pode incluir orientacdes especificas de remediagao. Atualize as bibliotecas vulneraveis
para suas versdes seguras mais recentes seguindo os procedimentos recomendados pelo
fornecedor. Normalmente, o fluxo de trabalho de remediacado depende de vocé ter implantado o
pacote Lambda fazendo o upload de um arquivo zip ou criando uma fungédo Lambda com uma
imagem de contéiner. Depois de atualizar as bibliotecas, atualize o cédigo da fungado Lambda para
usar a versao fixa. Depois, implante a versao atualizada.

Correcao de exposicoes para fungdes do Amazon RDS

(® Note

O Security Hub estd em versao prévia e esta sujeito a alteragoes.

AWS O Security Hub pode gerar descobertas de exposigao para fungées do Amazon RDS.

No console do Security Hub, a fungdo do Amazon RDS envolvida em uma descoberta de exposi¢cao
e suas informacoes de identificacdo estio listadas na secdo Recursos dos detalhes da descoberta.
Programaticamente, vocé pode recuperar detalhes do recurso com a GetFindingsV2operagao da API
do Security Hub.
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Depois de identificar o recurso envolvido em uma descoberta de exposi¢cao, vocé pode excluir

0 recurso se nao precisar dele. A exclusao de um recurso nao essencial pode reduzir seu perfil
de exposicao e AWS seus custos. Se o recurso for essencial, siga estas etapas de remediagao
recomendadas para ajudar a mitigar o risco. Os tépicos de remediagao sao divididos com base no
tipo de caracteristica.

Uma unica descoberta de exposi¢cao contém problemas identificados em varios topicos de
remediacao. Por outro lado, vocé pode abordar uma descoberta de exposicao e reduzir seu nivel de
gravidade abordando apenas um topico de remediagdo. Sua abordagem para remediagao de riscos
depende de seus requisitos organizacionais e cargas de trabalho.

@ Note

A orientacao de remediacgao fornecida neste tépico pode exigir consultas adicionais em
outros AWS recursos.
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» A instancia de banco de dados Amazon RDS usa a porta padrdo para o0 mecanismo de banco de
dados.

» A instancia de banco de dados Amazon RDS nao é coberta por um plano de backup

Caracteristicas de configuracao incorreta das fungées do Amazon RDS

A seguir, descrevemos as caracteristicas de configuragao incorreta e as etapas de corregao das
funcées do Amazon RDS.

A instancia de banco de dados Amazon RDS esta configurada com acesso publico

As instancias do Amazon RDS com acesso publico sao potencialmente acessiveis pela Internet
por meio de seus endpoints. Embora o acesso publico as vezes seja necessario, por exemplo,
para a funcionalidade, essa configuragdo pode ser usada como um potencial vetor de ataque para
que usuarios nao autorizados tentem acessar seu banco de dados. Bancos de dados acessiveis
ao publico podem ser expostos a varredura de portas, ataques de forga bruta e tentativas de
exploragdo. Seguindo os principios de seguranga padrao, recomendamos que vocé limite a
exposicao publica dos recursos do seu banco de dados.

1. Modificar configuragdes de acesso publico

Na descoberta de exposic¢ao, abra o recurso com o hiperlink. Isso abrira a instancia de banco de
dados afetada. Avalie se a instancia de banco de dados exige acessibilidade publica com base na
arquitetura do seu aplicativo. Para obter mais informacdes, consulte Configurar o acesso publico
ou privado no Amazon RDS.

O cluster de banco de dados Amazon RDS tem um snapshot que € compartilhado publicamente

Os instantaneos publicos podem ser acessados por qualquer pessoa Conta da AWS, potencialmente
expondo dados confidenciais a usuarios ndo autorizados. Qualquer pessoa Conta da AWS tem
permissao para copiar esses instantdneos publicos e criar instancias de banco de dados a partir
deles, o que pode levar a violagbes de dados ou acesso nao autorizado a dados. Seguindo as
melhores praticas de seguranga, recomendamos restringir o acesso aos seus snapshots do Amazon
RDS somente para organizagdes confiaveis Contas da AWS .

1. Configurar um snapshot do Amazon RDS para acesso privado

Na descoberta de exposicao, abra o recurso por meio do hiperlink. Para obter informacdes sobre
como modificar as configuragdes de compartilhamento de instantaneos, consulte Compartilhamento
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de um instantaneo no Guia do usuario do Amazon Aurora. Para obter informacdes sobre como parar

de compartilhar snapshots, consulte Como interromper o compartilhamento de snapshots no Guia do
usuario do Amazon Aurora. .

A instancia de banco de dados Amazon RDS tem um snapshot que nao esta criptografado em
repouso

Snapshots nao criptografados da instancia de banco de dados Amazon RDS podem expor dados
confidenciais se 0 acesso nao autorizado a camada de armazenamento for obtido. Sem criptografia,
os dados em instantaneos poderiam ser expostos por meio de acesso nao autorizado. Isso cria

um risco de violagdes de dados e violagdes de conformidade. Seguindo as melhores praticas de
segurancga, recomendamos criptografar todos os recursos do banco de dados e seus backups para
manter a confidencialidade dos dados.

Na descoberta de exposicao, abra o recurso com o hiperlink. Isso abrira o instantaneo afetado. Vocé
nao pode criptografar diretamente um snapshot nao criptografado existente. Em vez disso, crie uma
copia criptografada do instantadneo nao criptografado. Para obter instrucdes detalhadas, consulte
Copia de snapshots de cluster de banco de dados e criptografia de recursos do Amazon RDS no

Guia do usuario do Amazon Aurora. ..
O cluster de banco de dados Amazon RDS tem um snapshot que n&o é criptografado em repouso

Os snapshots nao criptografados do cluster de banco de dados do Amazon RDS podem expor dados
confidenciais se 0 acesso nao autorizado a camada de armazenamento for obtido. Sem criptografia,
os dados em instantaneos poderiam ser expostos por meio de acesso nao autorizado. Isso cria

um risco de violagdes de dados e violagdes de conformidade. Seguindo as melhores praticas de
segurancga, recomendamos criptografar todos os recursos do banco de dados e seus backups para
manter a confidencialidade dos dados.

1. Crie uma copia criptografada do instantaneo

Na descoberta de exposicao, abra o recurso com o hiperlink. Isso abrira o instantaneo afetado. Vocé
nao pode criptografar diretamente um snapshot no criptografado existente. Em vez disso, crie uma
copia criptografada do instantadneo nao criptografado. Para obter instrugdes detalhadas, consulte
Copia de snapshots de cluster de banco de dados e criptografia de recursos do Amazon RDS no

Guia do usuario do Amazon Aurora. ..
A instancia de banco de dados Amazon RDS tem um grupo de segurancga aberto

Grupos de seguranga atuam como firewalls virtuais para suas instancias do Amazon RDS para
controlar o trafego de entrada e saida. Grupos de seguranca abertos, que permitem acesso irrestrito
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a partir de qualquer endereco IP, podem expor suas instancias de banco de dados a acessos nao
autorizados e possiveis ataques. Seguindo os principios de seguranga padrao, recomendamos
restringir o acesso do grupo de seguranga a enderecos IP e portas especificos para manter o
principio do menor privilégio.

Revise as regras do grupo de seguranga e avalie a configuragéo atual

Na descoberta da exposig¢ao, abra o recurso para o grupo de seguranga da instancia de banco

de dados. Avalie quais portas estdo abertas e acessiveis a partir de amplos intervalos de IP,
como(0.0.0.0/0 or ::/0).Para obter informagdes sobre a visualizagao dos detalhes do grupo
de seguranga, consulte DescribeSecurityGroupsa Amazon Elastic Compute Cloud API Reference.

Modificar as regras do grupo de seguranca

Modifique suas regras de grupo de segurancga para restringir o0 acesso a intervalos ou enderegos

IP confidveis especificos. Ao atualizar suas regras de grupo de seguranga, considere separar 0s
requisitos de acesso para diferentes segmentos de rede criando regras para cada intervalo de IP
de origem necessario ou restringindo o acesso a portas especificas. Para modificar as regras do
grupo de seguranca, consulte Configurar regras do grupo de seguranga no Guia EC2 do usuario da
Amazon. Para modificar a porta padrao de uma instancia de banco de dados existente do Amazon
RDS, consulte Modificar o cluster de banco de dados usando o console, a CLI e a API no Guia do
usuario do Amazon Aurora.

A instancia de banco de dados Amazon RDS tem a autenticagao do banco de dados IAM desativada

A autenticacdo do banco de dados do IAM permite que vocé se autentique no seu banco de

dados do Amazon RDS usando credenciais do IAM em vez de senhas do banco de dados. Isso
fornece varios beneficios de seguranga, como gerenciamento centralizado de acesso, credenciais
temporarias e eliminagado do armazenamento de senhas de banco de dados no cddigo do aplicativo.
A autenticacido de banco de dados do IAM permite a autenticagdo em instancias de banco de dados
com um token de autenticagdo em vez de uma senha. Como resultado, o trafego de rede de e para
a instancia do banco de dados é criptografado usando SSL. Sem a autenticagdo do IAM, os bancos
de dados geralmente dependem da autenticagcado baseada em senha, o que pode levar a reutilizagéo
de senhas e senhas fracas. Seguindo as melhores praticas de seguranga, recomendamos ativar a
autenticacao do banco de dados do IAM.

Habilitar a autenticacdo do banco de dados

Na descoberta de exposicao, abra o recurso com o hiperlink. Isso abrira a instancia de banco de
dados afetada. Vocé pode ativar a autenticagao do banco de dados do IAM nas op¢des do banco

Remediando os resultados da exposigdo 78


https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSecurityGroups.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/changing-security-group.html#add-remove-security-group-rules

AWS Security Hub Guia do usuario

de dados. Para obter mais informagdes, consulte Habilitar e desabilitar a autenticacao do banco

de dados do IAM no Guia do usuario do Amazon RDS. Depois de ativar a autenticacdo do IAM,
atualize suas instancias de banco de dados para usar a autenticagao do IAM em vez da autenticacao
baseada em senha.

A instancia de banco de dados Amazon RDS usa o nome de usuario de administrador padrao

Usar nomes de usuario padrao (por exemplo, “admin”, “root”) para instancias de banco de dados
aumenta o risco de seguranga, pois elas sdo amplamente conhecidas e comumente alvo de ataques
de forga bruta. Os nomes de usuario padréo sao previsiveis e facilitam a tentativa de acesso ao

seu banco de dados por usuarios ndo autorizados. Com nomes de usuario padrao, os invasores

sO precisam obter senhas, em vez de precisarem de ambas para obter acesso ao seu banco de
dados. Seguindo as melhores praticas de seguranga, recomendamos o uso de nomes de usuario de
administrador exclusivos para sua instancia de banco de dados para aprimorar a seguranga por meio
da obscuridade e reduzir o risco de tentativas de acesso nao autorizado.

Configurar um nome de usuario de administrador exclusivo

Na descoberta de exposi¢ao, abra o recurso com o hiperlink. Isso abrira a instancia de banco de
dados afetada. Considere quais regras de frequéncia de backup, periodo de retengao e ciclo de vida
sao melhores para seus aplicativos.

O cluster de banco de dados Amazon RDS usa o nome de usuario de administrador padrao

”

Usar nomes de usuario padrao (por exemplo, “admin”, “root”) para instancias de banco de dados
aumenta o risco de seguranga, pois elas sdo amplamente conhecidas e comumente alvo de ataques
de forca bruta. Os nomes de usuario padrao sio previsiveis e facilitam a tentativa de acesso ao

seu banco de dados por usuarios ndo autorizados. Com nomes de usuario padrao, os invasores

s6 precisam obter senhas, em vez de precisarem de ambas para obter acesso ao seu banco de
dados. Seguindo as melhores praticas de seguranga, recomendamos o uso de nomes de usuario de
administrador exclusivos para sua instancia de banco de dados para aprimorar a seguranga por meio
da obscuridade e reduzir o risco de tentativas de acesso nao autorizado.

Configurar um nome de usuario de administrador exclusivo

Na descoberta de exposi¢ao, abra o recurso com o hiperlink. Isso abrira a instancia de banco de
dados afetada. Vocé nao pode alterar o nome de usuario do administrador de uma instancia de
banco de dados Amazon RDS existente. Para criar um nome de administrador exclusivo, vocé
precisa criar uma nova instancia de banco de dados com um nome de usuario personalizado e
migrar seus dados.
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A instancia de banco de dados Amazon RDS tem atualiza¢des automaticas de versdes secundarias
desativadas

As atualizacbes automaticas de versdes secundarias garantem que suas instancias do Amazon RDS
recebam automaticamente atualiza¢des de versdes secundarias do mecanismo quando estiverem
disponiveis. Essas atualizacdes geralmente incluem patches de seguranca e corre¢des de erros
importantes que ajudam a manter a seguranca e a estabilidade do seu banco de dados. Seu banco
de dados corre o risco de funcionar com vulnerabilidades de seguranca conhecidas que foram
corrigidas em versoes secundarias mais recentes. Sem atualizagdes automaticas, as instancias do
banco de dados podem acumular vulnerabilidades de seguranca a medida que novas CVEs sao
descobertas. Seguindo as melhores praticas de seguranga, recomendamos ativar atualizagoes
automaticas de versdes secundarias para todas as instancias do Amazon RDS.

Ativar atualiza¢gdes automaticas de versdes secundarias

Na descoberta de exposi¢ao, abra o recurso com o hiperlink. Isso abrira a instancia de banco de
dados afetada. Vocé pode ver as configuragbes automaticas de atualizagdo secundaria na guia
Manutencao e backups. Para obter mais informacgdes, consulte Atualizagdes automaticas de versoes

secundarias do Amazon RDS for MySQL. Vocé também pode configurar sua janela de manutencao

para ocorrer durante periodos de baixa atividade do banco de dados.
A instancia de banco de dados Amazon RDS tem backups automatizados desativados

Os backups automatizados fornecem point-in-time recuperacao para suas instancias do Amazon
RDS, permitindo que voceé restaure seu banco de dados em qualquer ponto dentro do periodo de
retencdo. Quando os backups automatizados sdo desativados, vocé corre o risco de perder dados
em caso de exclusdo maliciosa, corrupcao de dados ou outros cenarios de perda de dados. No
caso de atividades maliciosas, como ataques de ransomware, exclusao de tabelas de banco de
dados ou corrupgéao, a capacidade de restaurar até um ponto no tempo anterior ao incidente reduz o
tempo necessario para se recuperar de um incidente. Seguindo as melhores praticas de seguranca,
recomendamos habilitar backups automatizados com um periodo de retencao adequado para todos
os bancos de dados de producao.

A instancia de banco de dados Amazon RDS tem a protecido de exclusao desativada

A protecao contra exclusdo de banco de dados é um recurso que ajuda a impedir a exclusao de
suas instancias de banco de dados. Quando a protecao contra exclusdo esta desativada, seu banco
de dados pode ser excluido por qualquer usuario com permissdes suficientes, o que pode resultar
em perda de dados ou tempo de inatividade do aplicativo. Os invasores podem excluir seu banco
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de dados, causando interrupgao do servigo, perda de dados e aumento do tempo de recuperagao.
Seguindo as melhores praticas de seguranga, recomendamos ativar a protegao contra exclusédo de
suas instancias de banco de dados do RDS para evitar exclusées maliciosas.

Ative a protecao de exclusao para seu cluster de banco de dados Amazon RDS

Na descoberta de exposi¢ao, abra o recurso com o hiperlink. Isso abrira o cluster de banco de dados
afetado.

O cluster de banco de dados Amazon RDS tem a protecao de exclusao desativada

A protegao contra exclusdo de banco de dados € um recurso que ajuda a impedir a exclusao de
suas instancias de banco de dados. Quando a protegao contra exclusao esta desativada, seu banco
de dados pode ser excluido por qualquer usuario com permissdes suficientes, o que pode resultar
em perda de dados ou tempo de inatividade do aplicativo. Os invasores podem excluir seu banco
de dados, causando interrupgao do servico, perda de dados e aumento do tempo de recuperagao.
Seguindo as melhores praticas de seguranga, recomendamos habilitar a protecdo contra exclusao
para seus clusters de banco de dados do RDS para evitar exclusdes mal-intencionadas.

Ative a protecao de exclusao para seu cluster de banco de dados Amazon RDS

Na descoberta de exposi¢ao, abra o recurso com o hiperlink. Isso abrira o cluster de banco de dados
afetado.

A instancia de banco de dados Amazon RDS usa a porta padrao para o mecanismo de banco de
dados.

As instancias do Amazon RDS que usam portas padrao para mecanismos de banco de dados
podem enfrentar maiores riscos de segurancga, pois essas portas padrao sdo amplamente
conhecidas e geralmente séo alvo de ferramentas de verificagdo automatizadas. Modificar sua
instancia de banco de dados para usar portas nao padrao adiciona uma camada adicional de
segurancga por meio da obscuridade, tornando mais dificil para usuarios ndo autorizados realizar
ataques automatizados ou direcionados ao seu banco de dados. As portas padrao geralmente
sao verificadas por pessoas nao autorizadas e podem fazer com que sua instancia de banco de
dados seja direcionada. Seguindo as melhores praticas de seguranga, recomendamos alterar

a porta padrao para uma porta personalizada para reduzir o risco de ataques automatizados ou
direcionados.

Na descoberta de exposi¢ao, abra o recurso com o hiperlink. Isso abrira a instancia de banco de
dados afetada.
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Atualizar cadeias de conexao do aplicativo

Depois de alterar a porta, atualize todos os aplicativos e servicos que se conectam a sua instancia do
Amazon RDS para usar o novo numero da porta.

A instancia de banco de dados Amazon RDS nao € coberta por um plano de backup

AWS O Backup € um servigo de backup totalmente gerenciado que centraliza e automatiza o
backup de dados. Servicos da AWS Se sua instancia de banco de dados nao estiver coberta por
um plano de backup, vocé corre o risco de perder dados em caso de exclusao maliciosa, corrupgao
de dados ou outros cenarios de perda de dados. No caso de atividades maliciosas, como ataques
de ransomware, exclusdo de tabelas de banco de dados ou corrupg¢ao, a capacidade de restaurar
até um ponto no tempo anterior ao incidente reduz o tempo necessario para se recuperar de um
incidente. Seguindo as melhores praticas de seguranga, recomendamos incluir suas instancias do
Amazon RDS em um plano de backup para garantir a prote¢do dos dados.

Crie e atribua um plano de backup para sua instancia de banco de dados

Na descoberta de exposi¢ao, abra o recurso com o hiperlink. Isso abrira a instancia de banco de
dados afetada. Considere quais regras de frequéncia de backup, periodo de retengao e ciclo de vida
sao melhores para seus aplicativos.

Correcao de exposicdes para buckets do Amazon S3

® Note

O Security Hub esta em versao prévia e esta sujeito a alteragoes.

AWS O Security Hub pode gerar resultados de exposigao para buckets do Amazon Simple Storage
Service (S3).

No console do Security Hub, o bucket Amazon S3 envolvido em uma descoberta de exposicao e
suas informacgdes de identificacdo estao listados na se¢gdo Recursos dos detalhes da descoberta.
Programaticamente, vocé pode recuperar detalhes do recurso com a GetFindingsVV2operagao da API
do Security Hub.

Depois de identificar o recurso envolvido em uma descoberta de exposi¢cao, vocé pode excluir
0 recurso se nao precisar dele. A exclusao de um recurso nao essencial pode reduzir seu perfil
de exposicao e AWS seus custos. Se o recurso for essencial, siga estas etapas de remediagao
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recomendadas para ajudar a reduzir o risco. Os topicos de remediacao sao divididos com base no
tipo de caracteristica.

Uma unica descoberta de exposi¢cao contém problemas identificados em varios topicos de
remediacao. Por outro lado, vocé pode abordar uma descoberta de exposicao e reduzir seu nivel de
gravidade abordando apenas um topico de remedia¢gdo. Sua abordagem para remediagao de riscos
depende de seus requisitos organizacionais e cargas de trabalho.

(® Note

A orientacido de remediagao fornecida neste tdpico pode exigir consultas adicionais em
outros AWS recursos.
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O bucket do Amazon S3 tem o versionamento desativado

O versionamento do Amazon S3 ajuda vocé a manter varias variantes de um objeto no mesmo
bucket. Quando o controle de versao esta desativado, o Amazon S3 armazena somente a versiao
mais recente de cada objeto, o que significa que, se os objetos forem excluidos ou substituidos
acidentalmente ou maliciosamente, eles nao poderao ser recuperados. Os buckets com controle de
versao oferecem proteg¢ao contra exclusao acidental, falhas de aplicativos e incidentes de seguranca,
como ataques de ransomware, em que podem ocorrer modificagdes ou exclusdes nao autorizadas
de dados. Seguindo as melhores praticas de seguranga, recomendamos ativar o controle de versao
para buckets contendo dados importantes que seriam dificeis ou impossiveis de recriar em caso de
perda.

1. Habilitar versionamento — Para habilitar o versionamento do Amazon S3 em um bucket, consulte
Habilitar o versionamento em buckets no Guia do usuario do Amazon Simple Storage Service. Ao

ativar o controle de versao, considere a implementagao de regras de ciclo de vida para gerenciar o
armazenamento, pois o controle de versdao mantera varias copias dos objetos.

O bucket do Amazon S3 tem o Object Lock desativado

O Amazon S3 Object Lock fornece um modelo write-once-read-many (WORM) para objetos

do Amazon S3, impedindo que eles sejam excluidos ou substituidos por um periodo fixo ou
indefinidamente. Quando o Object Lock esta desativado, seus objetos podem ficar vulneraveis a
exclusao, modificagéo ou criptografia acidentais ou maliciosas por ransomware. O Object Lock

€ especialmente importante para a conformidade com os requisitos regulatérios que exigem
armazenamento imutavel de dados e para protecao contra ameacas sofisticadas, como ransomware,
que podem tentar criptografar seus dados. Ao ativar o Object Lock, vocé pode aplicar politicas

de retengdo como uma camada adicional de prote¢cado de dados e criar uma estratégia de backup
imutavel para seus dados criticos. Seguindo as melhores praticas de seguranga, recomendamos que
vocé ative o Object Lock para evitar modificagdes maliciosas de seus objetos.

1. Observe que o Object Lock s6 pode ser ativado ao criar um novo bucket, entdo vocé precisara
criar um novo bucket com o Object Lock ativado. Para grandes migrag¢des, considere usar Batch
Operations para copiar objetos para o novo bucket. Antes de bloquear qualquer objeto, vocé
também deve habilitar o versionamento e o bloqueio de objetos do Amazon S3 em um bucket.
Como o Object Lock s6 pode ser ativado em novos buckets, vocé precisara migrar os dados
existentes para um novo bucket com o Object Lock ativado. Configurar o Amazon S3 Object
Lock — Para obter informagdes sobre como configurar o Object Lock em um bucket, consulte
ConfiguringAmazon S30bject Lock no Guia do usuario do Amazon Simple Storage Service.
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Depois de configurar o Object Lock, escolha um modo de retencao apropriado de acordo com seu
ambiente.

O bucket do Amazon S3 néo é criptografado em repouso com chaves AWS KMS

O Amazon S3 aplica criptografia do lado do servidor com chaves gerenciadas do Amazon S3 como o
nivel padrao de criptografia para todos os novos buckets. Embora as chaves gerenciadas do Amazon
S3 fornegam uma forte protecao de criptografia, elas ndo oferecem o mesmo nivel de controle de
acesso e recursos de auditoria que as AWS Key Management Service chaves. Ao usar chaves

KMS, o acesso aos objetos requer permissdes tanto para o bucket do Amazon S3 quanto para a
chave KMS que criptografou o objeto. Isso é particularmente importante para dados confidenciais

em que vocé precisa de controle granular sobre quem pode acessar os objetos criptografados e de
um registro de auditoria abrangente do uso da chave de criptografia. Seguindo as melhores praticas
de seguranga, recomendamos o uso de chaves KMS para criptografar buckets contendo dados
confidenciais ou para ambientes com requisitos rigidos de conformidade.

1. Configurar a chave de bucket do Amazon S3

Para configurar um bucket para usar uma chave de bucket do Amazon S3 para novos objetos,
consulte Como configurar seu bucket para usar uma chave de bucket do Amazon S3 com SSE-
KMS para novos objetos no Guia do usuario do Amazon Simple Storage Service. Para obter

informacgdes sobre como criptografar um objeto existente, consulte Criptografar objetos com
operacoes em lote do Amazon S3 no AWS blog de armazenamento.

Ao implementar a AWS KMS criptografia, considere o seguinte:

» Gerenciamento de chaves — Decida se deseja usar uma chave AWS gerenciada ou uma chave
gerenciada pelo cliente (CMK). CMKs oferecem aos clientes controle total sobre o ciclo de vida e
0 uso de suas chaves. Para obter mais informacdes sobre a diferenga entre esses dois tipos de
chaves, consulte Chaves AWS KMS no Guia do AWS Key Management Service desenvolvedor.

» Rotacdo de chaves — Para medidas de seguranca adicionais, ative a rotacdo automatica de
chaves para suas chaves KMS. Para obter mais informagdes, consulte Habilitar a rotacao
automatica de chaves no Guia do AWS Key Management Service desenvolvedor.
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A exclusao da autenticagdao multifator (MFA) esta desativada em um bucket Amazon S3 versionado

A exclusao por autenticacdo multifator (MFA) fornece uma camada adicional de seguranga para

seu bucket do Amazon S3. Ela exige autenticagao multifatorial para operagdes destrutivas do
Amazon S3. Quando a exclusao da MFA é desativada, os usuarios com as permissdes apropriadas
podem excluir permanentemente as versoes do objeto ou suspender o controle de versao no seu
bucket sem desafios adicionais de autenticagdo. Habilitar a exclusdo do MFA ajuda a proteger
contra a exclusdo nao autorizada ou acidental de seus dados, fornecendo protecédo aprimorada
contra ataques de ransomware, ameagcas internas e erros operacionais. A exclusao de MFA é
particularmente valiosa para buckets que contém dados criticos ou sensiveis a conformidade que
devem ser protegidos contra exclusdo nao autorizada. Seguindo as melhores praticas de seguranca,
recomendamos habilitar o MFA para seus buckets do Amazon S3.

1. Analise os tipos de MFA

AWS suporta os seguintes tipos de MFA. Embora a autenticagdo com um dispositivo fisico
normalmente fornega uma protecao de segurancga mais rigorosa, usar qualquer tipo de MFA é
mais seguro do que ter a MFA desativada.

2. Aplique o MFA no nivel da politica de recursos

Use a chave de aws:MultiFactorAuthAge condigdo em uma politica de bucket para exigir
MFA para operagdes confidenciais. Para obter mais informacgdes, consulte Exigindo MFA no Guia
do usuario do Amazon Simple Storage Service.

3. Ativar MFA

Para habilitar a exclusdo da MFA, primeiro, certifique-se de que o versionamento esteja
habilitado em seu bucket do Amazon S3. A exclusao de MFA s6 € suportada em buckets com
versionamento ativado. Para obter informacgdes sobre como habilitar o controle de versao do
Amazon S3, consulte Como ativar o controle de versao em buckets no Guia do usuario do

Amazon Simple Storage Service. A exclusdo de MFA nao pode ser habilitada por meio do
console do Amazon S3. Vocé deve usar a APl do Amazon S3 ou 0. AWS CLI Para obter mais
informagdes, consulte Configurando a exclusdo de MFA no Guia do usuario do Amazon Simple
Storage Service.
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O bucket do Amazon S3 permite que diretores de outras AWS contas modifiquem as permissdes do
bucket

As politicas de bucket do Amazon S3 controlam o acesso a buckets e objetos. Quando as politicas
de bucket permitem que diretores de outras AWS contas modifiquem as permissdes do bucket,
usuarios nao autorizados podem reconfigurar seu bucket. Se as credenciais principais externas
forem comprometidas, usuarios ndo autorizados poderao obter controle sobre seu bucket, causando
violagdes de dados ou interrupgdes no servigo. Seguindo os principios de segurancga padrao, AWS
recomenda que voceé restrinja as acdes de gerenciamento de permissdes somente a diretores
confiaveis.

1. Revise e identifique politicas de bucket

Na exposicao, identifique o bucket do Amazon S3 no campo ARN. No console do Amazon S3,
selecione o bucket e navegue até a guia Permissions para revisar a politica do bucket. Analise a
politica de permissdes anexada ao bucket. Procure declarag¢des de politica que concedam acdes
como s3:PutBucketPolicy, s3:PutBucketAcl, s3:DeleteBucketPolicy, s3:*
declaragoes de politica que permitam acesso a diretores fora de sua conta, conforme indicado na
declaracéo principal.

2. Modifique a politica do bucket

Modifique a politica do bucket para remover ou restringir agdes concedidas a outras AWS contas:

* Remova declaragdes de politica que concedem ag¢des de gerenciamento de permissodes a
contas externas.

» Se 0 acesso entre contas for necessario, substitua as permissdes (s3:*) amplas por agoes
especificas que nao incluam o gerenciamento de permissdes do bucket.

Para obter informacdes sobre a modificacdo de uma politica de bucket, consulte Adicionar uma
politica de bucket usando o console do Amazon S3 no Guia do usuario do Amazon S3.

Caracteristicas de acessibilidade para buckets Amazon S3

Aqui estao as caracteristicas de acessibilidade dos buckets do Amazon S3 e as etapas de
remediacao sugeridas.
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O bucket do Amazon S3 tem acesso publico

Por padréao, os buckets e objetos do Amazon S3 sao privados, mas podem ser tornados publicos por
meio de varias configuragdes. Se vocé modificar politicas de bucket, politicas de pontos de acesso
ou permissdes de objetos para permitir acesso publico, corre o risco de expor dados confidenciais.

1. Avalie o bucket

Avalie se seu bucket pode se tornar privado com base em sua politica organizacional, requisitos
de conformidade ou classificagao de dados. Se vocé nao pretendia conceder acesso ao bucket ao
publico ou a outros Contas da AWS, siga as instrucdes de remediagao restantes.

2. Configure o bucket para ser privado

Escolha uma das seguintes opgdes para configurar o acesso privado ao seu bucket do Amazon
S3:

» Nivel da conta — Para bloquear o acesso publico a todos os buckets em sua conta usando
configuragcdes em nivel de conta, consulte Definir configuragdes de bloqueio de acesso publico
para sua conta no Guia do usuario do Amazon Simple Storage Service.

» Nivel do bucket — Para bloquear o acesso publico a um bucket especifico, consulte Definir
configuracdes de bloqueio de acesso publico para seus buckets do Amazon S3 no Guia do
usuario do Amazon Simple Storage Service.

» ACL ou politicas do bucket — Para modificar a lista de controle de acesso (ACL) do bucket, a
politica do bucket, a politica do ponto de acesso multirregional (MRAP) ou a politica do ponto
de acesso para remover 0 acesso publico ao bucket, consulte Revisao e alteracdo do acesso

ao bucket no Guia do usuario do Amazon Simple Storage Service. Se vocé bloquear o acesso

publico no nivel da conta ou do bucket, esses bloqueios tém precedéncia sobre uma politica
que permite o acesso publico.

O bucket do Amazon S3 tem acesso publico de leitura

Os buckets do Amazon S3 com acesso publico de leitura permitem que qualquer pessoa na Internet
visualize o conteudo do seu bucket. Embora isso possa ser necessario para sites acessiveis ao
publico ou recursos compartilhados, isso pode criar riscos de segurancga se o bucket contiver

dados confidenciais. O acesso publico de leitura pode levar a visualizagao e ao download nao
autorizados, o que pode levar a violagdes de dados se dados confidenciais forem armazenados
nesses compartimentos. Seguindo os principios de seguranca padrao, AWS recomenda restringir o
acesso aos buckets do Amazon S3 aos usuarios e sistemas necessarios.
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1. Bloqueie o acesso publico no nivel do bucket

O Amazon S3 fornece configuragdes de bloqueio de acesso publico que podem ser definidas
nos niveis do bucket e da conta para impedir o acesso publico, independentemente das politicas
do bucket ou. ACLs Para obter mais informacgdes, consulte Bloguear o acesso publico ao

armazenamento do Amazon S3 no Guia do usuario do Amazon Simple Storage Service. Depois
de bloquear o acesso publico, revise a configuragdo do controle de acesso do bucket para garantir
que ela esteja alinhada aos seus requisitos de acesso. Em seguida, revise sua politica de bucket

do Amazon S3 para definir explicitamente quem pode acessar seu bucket. Para obter exemplos
de politicas de bucket, consulte Exemplos de politicas de bucket do Amazon S3 no Guia do
usuario do Amazon Simple Storage Service.

2. Métodos alternativos de acesso

Se for necessario acesso publico de leitura, considere estas alternativas mais seguras:

* CloudFront— Use CloudFront com uma Identidade de Acesso de Origem (OAI) ou Controle
de Acesso de Origem (OAC) para permitir acesso de leitura a partir de um bucket privado do
Amazon S3. Essa alternativa restringe o acesso direto ao seu bucket do Amazon S3 e, ao
mesmo tempo, permite que o conteudo seja acessivel publicamente por meio de. CloudFront
Para obter mais informacdes, consulte Restringir o acesso a uma origem do Amazon Amazon
S3 no CloudFront Amazon Developer Guide.

» Pré-assinado URLs — Use pré-assinado URLs para acesso temporario a objetos especificos.
Para obter mais informacdes, consulte Compartilhamento de objetos com presignados URLs no
Guia do Usuario do AWSAmazon S3.

O bucket do Amazon S3 tem acesso de gravagao

Os buckets do Amazon S3 com acesso publico de gravagao permitem que qualquer pessoa na
Internet faca upload, modifique ou exclua objetos em seu bucket. Isso cria riscos de seguranca
significativos, incluindo a possibilidade de alguém carregar arquivos maliciosos, modificar arquivos
existentes e excluir dados. O acesso publico de gravagao cria vulnerabilidades de seguranga que
podem ser exploradas por invasores. Seguindo os principios de segurancga padrao, AWS recomenda
restringir o acesso de gravagao aos seus buckets do Amazon S3 somente aos usuarios e sistemas
necessarios.

1. Bloqueie o acesso publico no nivel da conta e do bucket
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O Amazon S3 fornece configuragdes de bloqueio de acesso publico que podem ser definidas
nos niveis do bucket e da conta para impedir o acesso publico, independentemente das politicas
do bucket ou. ACLs Para obter mais informacgdes, consulte Bloguear o acesso publico ao

armazenamento do Amazon S3 no Guia do usuario do Amazon Simple Storage Service.

2. Modificar politicas de bucket

Para uma abordagem mais granular para remover o acesso publico de gravacéo, revise a politica
do bucket. Vocé pode procurars3:PutObject,s3:DeleteObject, ous3: *. Para obter mais
informagdes sobre o gerenciamento de politicas de bucket, consulte Politicas de bucket para o
Amazon S3 no Guia do usuario do Amazon Simple Storage Service.

3. Métodos de acesso alternativos Se o acesso publico de leitura for necessario, considere estas
alternativas mais seguras:

* CloudFront— Use CloudFront com uma Identidade de Acesso de Origem (OAI) ou Controle
de Acesso de Origem (OAC) para permitir acesso de leitura a partir de um bucket privado do
Amazon S3. Essa alternativa restringe o acesso direto ao seu bucket do Amazon S3 e, ao
mesmo tempo, permite que o conteudo seja acessivel publicamente por meio de. CloudFront
Para obter mais informagdes, consulte Restringir o acesso a uma origem do Amazon S3 no
CloudFront Amazon Developer Guide.

* Pré-assinado URLs — Use pré-assinado URLs para acesso temporario a objetos especificos.
Para obter mais informacgdes, consulte Compartilhamento de objetos com objetos pré-assinados
URLs no Guia do usuario do Amazon Simple Storage Service.

O ponto de acesso Amazon S3 tem configuragbes de acesso publico habilitadas

Os pontos de acesso do Amazon S3 fornecem acesso personalizado a conjuntos de dados
compartilhados em buckets do Amazon S3. Quando vocé ativa o acesso publico a um ponto de
acesso, qualquer pessoa na Internet pode acessar seus dados. Seguindo os principios de seguranga
padrdao, AWS recomenda restringir o acesso publico aos pontos de acesso do Amazon S3.

1. Crie um novo ponto de acesso com o bloqueio de acesso publico ativado

O Amazon S3 nao suporta a alteragcéo das configuragdes de acesso publico de um ponto de
acesso apos a criacao de um ponto de acesso. Para obter informagdes sobre a criacdo de
um ponto de acesso, consulte Gerenciamento do acesso publico aos pontos de acesso para

buckets de uso geral no Guia do usuario do Amazon S3. Para obter mais informagdes sobre o
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gerenciamento do acesso publico aos pontos de acesso, consulte Criacao de pontos de acesso

para buckets de uso geral no Guia do usuario do Amazon S3.

Caracteristicas de dados confidenciais para buckets do Amazon S3

Aqui estao as caracteristicas de dados confidenciais dos buckets do Amazon S3 e as etapas de
remediagao sugeridas.

Caracteristicas de dados confidenciais para buckets do Amazon S3

Quando o Macie identifica dados confidenciais em seus buckets do Amazon S3, isso indica possiveis
exposi¢oes de seguranga e conformidade que exigem atencao imediata.

Os dados confidenciais podem incluir:

Credenciais
 Informacdes de identificacdo pessoal

* Informacgdes financeiras

Conteudo confidencial que requer protecao

Se dados confidenciais forem expostos por meio de configuragao incorreta ou acesso nao
autorizado, isso podera levar a violagoes de conformidade, violagdes de dados, roubo de identidade
ou perda financeira. Seguindo as melhores praticas de seguranca, AWS recomenda a classificagao
adequada dos dados e o monitoramento continuo dos dados confidenciais em seus buckets do
Amazon S3.

Implemente controles para dados confidenciais

Na descoberta de exposi¢ao, escolha o recurso Abrir. Analise o tipo de dados confidenciais
detectados e sua localizag&o no bucket. Para obter ajuda na interpretacao das descobertas do
Macie, consulte Tipos de descobertas do Macie no Guia do usuario do Amazon Macie.

Com base no tipo de dados confidenciais descobertos, implemente os controles de seguranga
apropriados:

» Restrinja 0 acesso ao bucket — revise as permissdes do bucket para garantir que elas sigam o
principio do menor privilégio. Use politicas do IAM, politicas de bucket e ACLs para restringir o
acesso. Para obter mais informacoes, consulte Identity and Access Management for Amazon S3
no Guia do usuario do Amazon Simple Storage Service.
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« Ativar criptografia do lado do servidor — Ative a criptografia do lado do servidor com chaves KMS
para protecao adicional. Para obter mais informacgdes, consulte Uso da criptografia do lado do
servidor com chaves KMS ( AWS SSE-KMS) no Guia do usuario do Amazon Simple Storage
Service.

* Uso AWS Glue DataBrew — Use Glue DataBrew para preparacéo e limpeza de dados. Para obter
mais informagdes, consulte O que esta AWS Glue DataBrew no Guia do AWS Glue DataBrew
desenvolvedor.

Descobertas da sequéncia de ataque no Security Hub

(® Note

O Security Hub esta em versao prévia e esta sujeito a alteragdes.

Uma sequéncia de ataque € um tipo de ameacga a seguranga. GuardDuty gera descobertas para

sequéncias de ataque quando os eventos correspondem a um padrao de atividade suspeita. Se
vocé habilitar GuardDuty, podera acessar esse tipo de descoberta no console do Security Hub. Isso
permite que vocé investigue e corrija todas as suas ameagas a seguranga sem trocar de console.

Vocé pode revisar as descobertas da sequéncia de ataque na tela Ameacas do console do Security
Hub.

Analisando as descobertas da sequéncia de ataque

(® Note

O Security Hub esta em versao prévia e esta sujeito a alteragdes.

Vocé pode revisar as descobertas da sequéncia de ataque na tela Ameacas do console do Security
Hub. O topico a seguir descreve como vocé analisa os detalhes de uma descoberta de sequéncia de
ataque.
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Analisando os detalhes das descobertas da sequéncia de ataque

® Note

O Security Hub esta em versao prévia e esta sujeito a alteracgoes.

Este topico descreve como analisar detalhes sobre as descobertas da sequéncia de ataque no
console do Security Hub e com a API.

Analisando detalhes das sequéncias de ataque no console do Security Hub

A seguir, descrevemos como revisar os detalhes das sequéncias de ataque no console do Security
Hub:

Para revisar as descobertas da sequéncia de ataque no console

1. Faga login usando suas credenciais e abra o console do Security Hub em https://
console.aws.amazon.com/securityhub/v2/home? regido = us-east-1.

2. No painel de navegagao, escolha Ameacas.

3. Nal lista de descobertas da sequéncia de ataque, escolha a descoberta da sequéncia de ataque
da qual vocé deseja ver os detalhes.

Analisando os detalhes das descobertas da sequéncia de ataque com a API

Vocé pode revisar as descobertas da sequéncia de ataque com a GetFindingsV2API ou AWS CLI
0. Vocé pode filtrar os resultados com o FindingProviderFieldsparametro e fornecer um valor
de filtro TTPs/AttackSequence se quiser retornar apenas as descobertas da sequéncia de ataque.

Vocé pode filtrar por outros campos para restringir os resultados.
Exemplo de comando

Veja a seguir um AWS CLI exemplo que recupera as 10 descobertas da sequéncia de ataque
gerada mais recentemente em sua conta. O exemplo esta formatado para Linux, macOS e Unix, e o
caractere de barra invertida (\) € usado para melhorar a legibilidade.

$ aws securityhub get-findings-v2 \
--filters '{"FindingProviderFieldsTypes":[{"Value": "TTPs/
AttackSequence","Comparison":"PREFIX"}1}' \
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--sort-criteria '{ "Field": "LastObservedAt", "SortOxrdexr": "desc"}' \
--max-items 10

Corrigindo as descobertas da sequéncia de ataque

(@ Note

O Security Hub estd em versao prévia e esta sujeito a alteragoes.

Para obter informacdes sobre como remediar as descobertas da sequéncia de ataques, consulte
Como corrigir as descobertas de GuardDuty seguranca detectadas no Guia GuardDuty do usuario

da Amazon.

Regras de automacao no Security Hub

® Note

O Security Hub esta em versao prévia e esta sujeito a alteragoes.

As regras de automacao do Security Hub sdo uma versdo mais extensivel e configuravel das
regras de automagao CSPM do Security Hub. O Security Hub evoluiu de um sistema de automacéao
especifico de localizagdo para uma plataforma de configuragdo mais ampla. Enquanto o Security
Hub CSPM suporta ASFF, o Security Hub introduz suporte para OCSF e estabelece uma base para
mais configuragées. Um dos principais recursos das regras de automacgao do Security Hub é sua
integracdo com a configuragao do agregador. Isso oferece a capacidade de ajustar e implantar
granularmente as configuragdées em um conjunto de configuragdes vinculadas, Regides da AWS
mantendo a flexibilidade de configurar a experiéncia regional por meio da desvinculagdo, uma por
uma. Regides da AWS

Os recursos do Security Hub em sua Conta da AWS mao Regido da AWS, incluindo regras de
automacao, conectores e agregadores, deixardao de funcionar nos cenarios abaixo.

* O autébnomo Conta da AWS se torna membro de uma AWS organizagao com um administrador
delegado

» A conta de gerenciamento da AWS organizagéo remove o administrador delegado da organizagéo
e define um novo administrador delegado
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» A configuracado do agregador do administrador delegado ou autdnomo Conta da AWS ¢é alterada
para tornar uma regiao desvinculada uma regiao vinculada

Nesses cenarios, a conta do membro ainda pode gerenciar esses recursos por meio de operagoes
de listar, obter e excluir AWS CLI apenas. Quando uma regido desvinculada é transformada em
regiao vinculada, o administrador delegado ou a AWS conta autbnoma ainda pode gerenciar os
recursos antigos em uma regiao vinculada por meio de operagdes de lista, obtencao e excluséo.

Principais aprimoramentos

As regras de automacgao no CSPM do Security Hub sao regionais e se aplicam somente as
descobertas no Regides da AWS local em que foram criadas. As regras de automagao no

Security Hub podem ser configuradas uma vez em uma Regido da AWS (regido de agregacao) e
depois aplicadas em todas as configuragoes Regides da AWS (regides vinculadas) por meio da
configuracado do Aggregator V2. Um beneficio desse recurso € a capacidade de automatizar e corrigir
as descobertas de seguranga em varias Regides da AWS apenas configurando uma. Regido da
AWS lIsso significa que, se uma descoberta for gerada em uma regiao vinculada, ela podera ser
corrigida automaticamente com base na configuragado da regido de agregacao.

Integracao externa

As regras de automacao no Security Hub oferecem suporte a um tipo de acao para a criacao de
tiquetes ITSM. Isso permite que os clientes encaminhem descobertas selecionadas do OCSF
diretamente para uma ou mais integragdes de ITSM configuradas. Se uma descoberta do OCSF
corresponder aos critérios, vocé podera criar um ticket em Jira Cloud ou. ServiceNow ITSM Para
obter mais informacgdes, consulte Integracdes de terceiros para o Security Hub.

Critérios suportados pelo OCSF

O CSPM do Security Hub suporta a avaliagado dos campos do ASFF nas descobertas, enquanto

o Security Hub combina os campos do OCSF. Por exemplo, o conjunto de filtros compativeis com

o Criteria parametro usado nas regras de automagao V2 corresponde ao conjunto de filtros
compativeis com o Criteria parametro usado em GetFindingsV2. Isso significa que os filtros
usados para recuperar as descobertas da V2 podem ser usados em uma regra de automacgao da V2
que corresponda as descobertas.
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Campos OCSF para o AutomationRulesFindingFieldsUpdate

A lista de campos que podem ser atualizados AutomationRulesFindingFieldsUpdateno
CSPM do Security Hub foi alterada no Security Hub. Para
AutomationRulesFindingFieldsUpdateV2a lista de campos que podem ser atualizados, inclua
0 seguinte:

* Comment
* SeverityId
e« StatusId

Integracdes de terceiros para o Security Hub

(@ Note

O Security Hub esta em versao prévia e esta sujeito a alteracoes.

Vocé pode aprimorar sua postura de seguranga com integragdes de terceiros para o AWS Security
Hub. Com esse recurso, vocé pode habilitar integragdes que consomem descobertas do Security
Hub, permitindo incorporar suas ferramentas operacionais, de investigagao e de resposta ao Security
Hub. Atualmente, o Security Hub oferece suporte a integracdo com Jira Cloud ServiceNow e.

Crie uma chave KMS para criptografar credenciais

Os procedimentos de integragédo nesta segédo oferecem a opgao de criptografar suas credenciais
com uma chave propria ou uma chave AWS gerenciada pelo cliente. Uma chave AWS prépria é
uma chave KMS que néo esta na sua Conta da AWS porque o AWS servigo que criptografa suas
credenciais possui e gerencia a chave KMS. Se vocé quiser ter controle total sobre a chave KMS
usada para criptografar suas credenciais, crie uma chave gerenciada pelo cliente. Uma chave

gerenciada pelo cliente € uma chave KMS que vocé possui e gerencia.
Acesso as operagoes de criptografia do Security Hub

Essa declaragao de politica permite que o Security Hub use a AWS KMS chave para operagdes de
criptografia. Ele permite que o Security Hub proteja os segredos do seu cliente usando essa chave.
As permissdes sao restritas a operagdes relacionadas a conectores especificos do Security Hub por
meio do bloco de condigdes que verifica o ARN de origem e o contexto de criptografia.
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"Sid": "Allow Security Hub access to the customer managed key",
"Effect": "Allow",
"Principal": {
"Service": "connector.securityhub.amazonaws.com"
1,
"Action": [
"kms:GenerateDataKey",
"kms:Decrypt",
"kms:ReEncrypt*"
1,
"Resource": "*",
"Condition": {
"ArnLike": {
"aws:SourceArn": "arn:aws:securityhub:${Region}:${AccountId}:connectorv2/*"
1,
"StringLike": {
"kms:EncryptionContext:aws:securityhub:connectorV2Arn":
"arn:aws:securityhub:${Region}:${AccountId}:connectorv2/*",
"kms:EncryptionContext:aws:securityhub:providerName":
"${CloudProviderName}"

}

@ Note

ParaCloudProviderName, insira JIRA_CLOUD ouSERVICENOW. Para Region
eAccountId, insira seu Conta da AWS ID Regiao da AWS e.

Acesso de leitura de chaves do Security Hub

Essa declaracgao de politica permite que o Security Hub leia metadados sobre a chave KMS
permitindo a DescribeKey operagdo. Essa permissao € necessaria para que o Security Hub
verifique o status e a configuragao da chave. O acesso € limitado a conectores especificos do
Security Hub por meio da condicdo ARN de origem.

"Sid": "Allow Security Hub read access to the customer managed key",
"Effect": "Allow",
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"Principal": {
"Service": "connector.securityhub.amazonaws.com"

3,
"Action": [
"kms:DescribeKey"

1,

"Resource": "*",
"Condition": {
"ArnLike": {
"aws:SourceArn": "arn:aws:securityhub:${Region}:${AccountId}:connectorv2/*"

(@ Note
Para Region eAccountId, insira seu Conta da AWS ID Regiao da AWS e.

Acesso principal do IAM para operagdes do Security Hub

Essa declaracao de politica concede a funcao do IAM especificada permissdes para realizar
operacoes importantes (descrever, gerar, descriptografar, recriptografar e listar aliases) ao interagir
com o Security Hub usando a V2 e a V2. CreateConnector CreateTicket APIs A condigdo garante
que essas operagoes sO6 possam ser executadas por meio do servigo Security Hub na regiao
especificada.

"Sid": "Allow permissions to access key through Security Hub",
"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::${AccountId}:role/${RoleName}"
I
"Action": [

"kms:GenerateDataKey",

"kms:Decrypt",

"kms:ReEncrypt*"
1,
"Resource": "*",
"Condition": {

"StringEquals": {

"kms:ViaService": [
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"securityhub.${Region}.amazonaws.com"

3,
StringLike": {
"kms:EncryptionContext:aws:securityhub:providerName": "SERVICENOW"

}
}
}
{
"Sid": "Allow read permissions to access key through Security Hub",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::${AccountId}:role/${RoleName}"
},
"Action": [
"kms:DescribeKey"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"kms:ViaService": [
"securityhub.${Region}.amazonaws.com"
]
}
}
}
(@ Note

ParaRoleName, insira o0 nome da funcédo do IAM que esta fazendo chamadas para o Security
Hub. Para Region eAccountId, insira seu Conta da AWS ID Regido da AWS e.

Integracoes para o AWS Security Hub Jira Cloud

(® Note

O Security Hub esta em versao prévia e esta sujeito a alteragdes.
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Este tépico descreve como acessar o console do Security Hub para configurar uma integracao
paradira Cloud. Antes de concluir qualquer um dos procedimentos neste topico, vocé deve adquirir
um plano de Jira Cloud assinatura. Para obter informagdes sobre planos de assinatura, consulte
Precos no Atlassian site.

Para contas em uma organizacao, somente o administrador delegado pode configurar uma
integracdo. O administrador delegado pode usar manualmente o recurso de criacao de tiquete

para descobrir qualquer conta de membro. Além disso, o administrador delegado pode usar regras
de automacao para criar automaticamente tickets para qualquer descoberta associada as contas

dos membros. Ao definir uma regra de automacgao, o administrador delegado pode definir critérios,
que podem incluir todas as contas de membros ou contas de membros especificas. Para obter
informagdes sobre como configurar um administrador delegado, consulte Configurando uma conta de
administrador delegado no Security Hub.

Para contas que nao estdo em uma organizagao, todos os aspectos desse recurso estao disponiveis.
Pré-requisitos

Vocé deve preencher os seguintes pré-requisitos antes de configurar uma integragao para.
Jira Cloud Caso contrario, sua integragao entre o Security Hub Jira Cloud e o Security Hub ndo
funcionara.

1. Instale o AWS Security Hub para o Jira Cloud aplicativo
O procedimento a seguir descreve como instalar o aplicativo.

1. Entre no seu Atlassian site como administrador.
2. Escolha Configuragdes e escolha Aplicativos.

3. Se for direcionado para a pagina do marketplace, escolha Encontrar novos aplicativos. Se
direcionado para a pagina de aplicativos, escolha Explorar aplicativos e, em seguida, pesquise
AWS Security Hub para Jira Cloud. Em seguida, escolha Obter agora.

2. Criar um projeto

Essa etapa € necessaria se vocé nao tiver criado um projeto. Para obter informagdes sobre como
criar um projeto, consulte Criar um novo projeto na Jira Cloud Support documentagao.

Requisitos para criar um projeto

Certifique-se de fazer o seguinte ao criar um novo projeto.
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» Escolha Desenvolvimento de software para o modelo de projeto.
» Escolha Gerenciado pela empresa para o tipo de projeto.

» Anote a chave do projeto.

3. Adicione seus projetos de desenvolvimento de software ao AWS Security Hub para Jira Cloud
aplicativos

O procedimento a seguir descreve como adicionar seus projetos de desenvolvimento de software ao
Security Hub for Jira Cloud app.

1. Entre no seu Atlassian site como administrador.
2. Escolha Configuragdes e escolha Aplicativos.
3. Nallista de aplicativos, escolha AWS Security Hub para Jira Cloud.
4. Escolha a guia Configuragdes do conector.
5. Em Projetos ativados, escolha Adicionar projeto Jira.
a. No menu suspenso, escolha Adicionar tudo ou selecione um projeto. Repita essa parte da

etapa se quiser adicionar mais de um projeto, mas nao todos os projetos.

b. Escolha Salvar.

Vocé pode verificar quais projetos foram instalados com sucesso na guia Installation Manager.
Vocé também pode verificar as configuragées de campos, telas, status e fluxos de trabalho na guia
Installation Manager.

® Note

Vocé pode escolher a guia Installation Manager para verificar se todos os projetos
selecionados foram instalados com éxito.

Para obter informacdes adicionais sobredira Cloud, consulte Jira Cloudos recursos no Altlassian site.

Recomendacgdes

A seguir estdo as recomendagdes a serem consideradas antes de configurar uma integragao
paradira Cloud.
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* Crie uma conta de sistema dedicada emdira Cloud.

» Use uma conta do sistema por Jira Cloud instancia.

Configure uma integracao para Jira Cloud

O Security Hub cria problemas automaticamente em Jira Cloud. Essa integragéo permite que vocé
envie descobertas do Security Hub paradira Cloud, para que vocé possa gerencia-las como parte
de seus fluxos de trabalho operacionais. Por exemplo, vocé pode atribuir a propriedade a problemas
que precisam de investigacéo e remediacado. Vocé deve concluir o procedimento a seguir para cada
um dos Jira Cloud projetos para os quais deseja enviar as descobertas do Security Hub.

(® Note

Ao criar um Jira Cloud conector, vocé é redirecionado do atual Regiao da AWS
para"https://3rdp.oauth.console.api.aws", para poder concluir o registro do
conector. Depois, vocé retornara ao Regiao da AWS local onde o conector esta sendo criado.

Para configurar uma integragao para Jira Cloud

1. Faca login na sua AWS conta com suas credenciais e abra o console do Security Hub em
https://console.aws.amazon.com/securityhub/v2/home? regido = us-east-1.

2. No painel de navegacao, escolha Gerenciamento e, em seguida, selecione Integragdes.
3. Escolha AdicionardJira Cloud.

4. Em Detalhes, insira um nome exclusivo e descritivo para sua integracao e determine se deseja
inserir uma descri¢cao opcional para sua integracao.

5. Para configuragdes de seguranca, decida como criptografar suas Jira Cloud credenciais no
Security Hub. Se vocé escolher a chave de propriedade do servigo, uma chave AWS proépria
sera usada para criptografar seus dados. Se vocé escolher Chave personalizada, devera inserir
o ARN de uma chave personalizada existente ou criar uma nova chave escolhendo Criar uma
AWS KMS chave. Para obter informacgdes sobre como criar uma chave KMS, consulte Criar
uma chave KMS de criptografia simétrica.
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® Note

Vocé néao pode alterar essas configuragdes depois de concluir essa configuragdo. No
entanto, se vocé escolher Chave personalizada, podera editar sua politica de chave
personalizada a qualquer momento.

6. (Opcional) Para tags, crie e adicione uma tag a sua integrac&o. E possivel adicionar até 50 tags.

7. Em Autorizacgdes, escolha Criar conector e autorizar. Um pop-up aparece onde vocé escolhe
Permitir para concluir a autorizagao. Depois de concluir a autorizagao, uma caixa de selegao €
exibida informando que a autorizagao foi bem-sucedida.

8. Em Configuracgdes, insira o ID do Jira Cloud projeto.

9. Escolha Configuragdo completa. Depois de concluir a configuragao, vocé pode visualizar suas
integragdes configuradas na guia Integra¢des configuradas.

Criacao de um ticket para uma Jira Cloud integracao

® Note

O Security Hub esta em versao prévia e esta sujeito a alteracoes.

Depois de criar uma integragao comdira Cloud, vocé pode criar um ticket para uma descoberta.

(@ Note

Uma descoberta sempre estara associada a um unico ticket durante todo o seu ciclo de

vida. Todas as atualizagdes subsequentes de uma descoberta apds a criagao inicial serao
enviadas para o mesmo ticket. Se um conector associado a uma regra de automacao for
alterado, o conector atualizado sera usado somente para descobertas novas e recebidas que
correspondam aos critérios da regra.

Para criar um ticket para uma descoberta

1. Facga login na sua AWS conta com suas credenciais e abra o console do Security Hub em
https://console.aws.amazon.com/securityhub/v2/home? regido = us-east-1.
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2. No painel de navegacao, em Inventario, escolha Descobertas.
3. Escolha uma descoberta. Na descoberta, escolha Criar ticket.

4. Para Integracdo, abra o menu suspenso e escolha uma integracao. Essa integracao € a
integracao que voceé criou anteriormente quando configurou o Jira Cloud projeto. Escolha a
integracao para a qual vocé deseja que as descobertas sejam enviadas.

5. Escolha Criar.

Visualizacao de um ticket para uma Jira Cloud integracao

@ Note

O Security Hub esta em versao prévia e esta sujeito a alteracoes.

Depois de criar um ticket para uma descoberta, vocé pode abrir o ticket na sua Jira Cloud instancia.
Para ver uma descoberta em sua Jira Cloud instancia

1. Faca login na sua AWS conta com suas credenciais e abra o console do Security Hub em
https://console.aws.amazon.com/securityhub/v2/home? regido = us-east-1.

2. No painel de navegacéao, em Inventario, escolha Descobertas.
Escolha a descoberta em que vocé criou o ticket.

4. Na descoberta, escolha o ID do ticket para visualizar o ticket em sua Jira Cloud instancia ou
Visualizar JSON.

Integracdes para ServiceNow

(® Note

O Security Hub estad em versao prévia e esta sujeito a alteragoes.

Este tdpico descreve como acessar o console do Security Hub para configurar uma integragéao
paraServiceNow ITSM. Antes de concluir qualquer um dos procedimentos deste tépico, vocé deve
ter uma assinatura ServiceNow ITSM antes de poder adicionar essa integragao. Para obter mais
informacodes, consulte a pagina de precos no ServiceNow site.
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Para contas em uma organizacao, somente o administrador delegado pode configurar uma
integracdo. O administrador delegado pode usar manualmente o recurso de criacao de tiquete

para descobrir qualquer conta de membro. Além disso, o administrador delegado pode usar regras
de automacao para criar automaticamente tickets para qualquer descoberta associada as contas

dos membros. Ao definir uma regra de automacgao, o administrador delegado pode definir critérios,
que podem incluir todas as contas de membros ou contas de membros especificas. Para obter
informagdes sobre como configurar um administrador delegado, consulte Configurando uma conta de
administrador delegado no Security Hub.

Para contas que ndo estdo em uma organizagao, todos os aspectos desse recurso estao disponiveis.
Pré-requisitos

Vocé deve preencher os seguintes pré-requisitos antes de configurar uma integracao para.
ServiceNow ITSM Caso contrario, sua integragao entre o Security Hub ServiceNow ITSM e o
Security Hub nao funcionara.

1. Instale a integracédo do Security Hubfinding para gerenciamento de servigos de Tl (ITSM)
O procedimento a seguir descreve como instalar o plug-in do Security Hub.

1. Facga login na sua ServiceNow ITSM instancia e, em seguida, abra o navegador do aplicativo.

2. Navegue até a ServiceNow loja.

3. Pesquise a integragao das descobertas do Security Hub para o Gerenciamento de Servigos de
TI (ITSM) e escolha Obter para instalar o aplicativo.

(@ Note

Nas configuracdes do aplicativo Security Hub, escolha qual agao tomar quando novas
descobertas do Security Hub forem enviadas ao seu ServiceNow ITSM ambiente. Vocé
pode escolher Nao fazer nada, Criar incidente, Criar problema ou Criar ambos (incidente/
problema)

2. Configurar o tipo de concessao de credenciais do cliente para solicitagdes de entrada OAuth

Vocé deve configurar esse tipo de concessao para OAuth solicitagdes de entrada. Para obter mais
informacoes, consulte O tipo de concessao de credenciais de cliente para entrada OAuth é suportado

na pagina da Web de ServiceNow Support.
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3. Crie um OAuth aplicativo

Se vocé ja criou um OAuth aplicativo, pode ignorar esse pré-requisito. Para obter informagdes sobre
como criar um OAuth aplicativo, consulte Configuracao OAuth.

Configure uma integracao para ServiceNow ITSM

O Security Hub pode criar incidentes ou problemas automaticamente noServiceNow ITSM.

Para configurar uma integragéo para ServiceNow ITSM

1.

Faca login na sua AWS conta com suas credenciais e abra o console do Security Hub em
https://console.aws.amazon.com/securityhub/v2/home? regido = us-east-1.

No painel de navegacao, escolha Gerenciamento e, em seguida, selecione Integracdes.
Em ServiceNow ITSM, escolha Adicionar integragao.

Em Detalhes, insira um nome para sua integracao e determine se deseja inserir uma descri¢ao
opcional para sua integragao.

Para configuracdes de segurancga, decida como criptografar suas Jira Cloud credenciais no
Security Hub. Se vocé escolher a chave de propriedade do servigo, uma chave AWS propria
sera usada para criptografar seus dados. Se vocé escolher Chave personalizada, devera inserir
o ARN de uma chave personalizada existente ou criar uma nova chave escolhendo Criar uma
AWS KMS chave. Para obter informagdes sobre como criar uma chave KMS, consulte Criar
uma chave KMS de criptografia simétrica.

(® Note

Vocé ndo pode alterar essas configuragdes depois de concluir essa configuragdo. No
entanto, se vocé escolher Chave personalizada, podera editar sua politica de chaves
personalizadas a qualquer momento.

Em Autorizagoes, insira ServiceNow ITSM URL, ID do cliente e segredo do cliente.
Para Tags, determine se vocé deseja criar e adicionar uma tag opcional a sua integracao.

Escolha Configuragdo completa. Depois de concluir a configuragao, vocé pode visualizar suas
integragdes configuradas na guia Integra¢des configuradas.
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Criacao de um ticket para uma ServiceNow ITSM integracao

@ Note

O Security Hub esta em versao prévia e esta sujeito a alteragoes.

Depois de criar uma integragao comServiceNow ITSM, vocé pode criar um ticket para uma
descoberta.

@ Note

Uma descoberta sempre estara associada a um unico ticket durante todo o seu ciclo de

vida. Todas as atualizagdes subsequentes de uma descoberta apds a criagao inicial serao
enviadas para o mesmo ticket. Se um conector associado a uma regra de automacao for
alterado, o conector atualizado sera usado somente para descobertas novas e recebidas que
correspondam aos critérios da regra.

Para criar um ticket para uma descoberta

1. Facga login na sua AWS conta com suas credenciais e abra o console do Security Hub em
https://console.aws.amazon.com/securityhub/v2/home? regido = us-east-1.

No painel de navegacao, em Inventario, escolha Descobertas.
Escolha uma descoberta. Na descoberta, escolha Criar ticket.

Para Integracéo, abra o menu suspenso e escolha uma integracao.

o kb w0 b

Escolha Criar.

Visualizagao de um ticket para uma ServiceNow ITSM integracao

(® Note

O Security Hub esta em versao prévia e esta sujeito a alteragoes.

Depois de criar um ticket para uma descoberta, vocé pode abrir o ticket na sua ServiceNow ITSM
instancia.
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Para ver uma descoberta em sua ServiceNow ITSM instancia

1. Faca login na sua AWS conta com suas credenciais e abra o console do Security Hub em
https://console.aws.amazon.com/securityhub/v2/home? regido = us-east-1.

2. No painel de navegacao, em Inventario, escolha Descobertas.
Escolha a descoberta em que voceé criou o ticket.

4. Na descoberta, escolha o ID do ticket para visualizar o ticket em sua ServiceNow ITSM instancia
ou Visualizar JSON.

Trabalhando no painel de resumo no Security Hub

(® Note

O Security Hub esta em versao prévia e esta sujeito a alteragdes.

Este tdpico descreve o painel Summary no console do Security Hub. Esta pagina mostra uma viséao
geral de suas exposigdes, ameacas, principais recursos e cobertura de servigos de seguranga em
varios widgets de seguranga. Esses widgets ajudam vocé a visualizar exposi¢cdes e ameacgas por
gravidade e conta por capacidade de seguranga. Sempre que vocé abre essa pagina, os dados séo
atualizados automaticamente.

Vocé pode personalizar essa pagina adicionando e removendo diferentes widgets de seguranga e
definindo critérios de filtro para recuperar dados especificos em cada widget. As personalizagdes
desta pagina sao salvas para uso futuro. Se sua conta for a conta de administrador delegado de uma
organizacao, as personalizacbes serdo salvas independentemente das personalizagdes da conta do
membro.

(® Note

Recomendamos que vocé néo inclua informagdes confidenciais, sensiveis ou de
identificacdo pessoal (PIl) em filtros salvos, widgets personalizados ou outros campos de
texto de formato livre relacionados.

Se sua conta for a conta de administrador delegado de uma organizagao, os dados incluem
descobertas para sua conta e contas de membros. Se sua conta for uma conta de membro ou uma
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conta independente, os dados incluirdo apenas as descobertas da sua conta. Se vocé configurar a
agregacao entre regides no Security Hub, esta pagina mostra as descobertas da sua agregacao.

O widget de resumo da exposicao

Esse widget mostra todas as suas exposigdes por gravidade. Vocé pode ver a frequéncia de cada
exposi¢cao em seu ambiente. Exposi¢des com maior severidade aparecem primeiro. As exposigoes
sédo baseadas em uma analise de descobertas e caracteristicas do Security Hub e de outros Servigos
da AWS, como o Amazon Inspector. A lista de exposi¢cdes neste widget € limitada as oito exposi¢des
mais altas com o maior numero de descobertas criticas. Se duas ou mais exposi¢des tiverem um
numero igual de descobertas criticas, a lista agrupa automaticamente essas descobertas por tras das
descobertas criticas mais recentes.

O widget de resumo de ameacas

Esse widget mostra todas as suas ameagas por gravidade. Ameagas com maior severidade
aparecem primeiro. As ameacas estao relacionadas a uma série de eventos e identificam possiveis
ameagas em seu ambiente. Eles também se originam em GuardDuty. A lista de ameagas neste
widget é limitada as oito ameagas com maior gravidade. Se duas ou mais ameagcas tiverem a mesma
gravidade, a lista agrupara automaticamente essas descobertas por tras das descobertas mais
recentes. Vocé deve habilitar GuardDuty para receber dados neste widget.

O widget de cobertura de seguranca

Esse widget mostra uma visdo geral da sua cobertura de seguranga e se baseia nas descobertas
de cobertura dos servicos suportados. Ele exibe quais verificacdes de cobertura foram aprovadas,
falharam ou n&o estao disponiveis. Nao disponivel indica que a verificacao da cobertura nao péde
ser concluida. Isso pode ser causado por um recurso excluido ou por uma falha no servidor.

As porcentagens das verificagdes de cobertura apontam para o numero de verificacdes aprovadas e
reprovadas. Por exemplo, uma verificagao de cobertura € aprovada e uma verificagdo de cobertura
falha. Isso indica que 50% de seus cheques foram aprovados e 50% de seus cheques falharam. Em
alguns casos, as porcentagens sao arredondadas para o numero inteiro mais préximo.

Ao contrario de servigos de seguranga como GuardDuty Amazon Inspector e Macie, o Security

Hub CSPM publica uma descoberta de cobertura por conta, que PASS/FAIL depende dos padrdes
habilitados, como PASS, se pelo menos 1 padrao estiver habilitado. As porcentagens de cobertura
do CSPM do Security Hub sdo o numero de descobertas de cobertura do CSPM do Security Hub que
passaram para o numero total de descobertas de cobertura do CSPM do Security Hub.
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® Note

Recomendamos que vocé néo inclua informagdes confidenciais, sensiveis ou de
identificacdo pessoal (Pll) em filtros salvos, widgets personalizados ou outros campos de
texto de formato livre relacionados.

Visualizando detalhes sobre recursos no Security Hub

(® Note

O Security Hub estd em versao prévia e esta sujeito a alteragoes.

A pagina Recursos rastreia recursos comuns em sua conta. Vocé pode acessar a pagina Recursos
no console do Security Hub escolhendo Recursos no painel de navegacgao. Ao escolher um tipo

de recurso, vocé pode revisar todos os recursos associados ao tipo de recurso. Vocé pode revisar
qualquer descoberta associada a um recurso.

(® Note

O administrador delegado pode visualizar todos os recursos associados as contas dos
membros. Se vocé configurou uma casa Regido da AWS, vocé pode ver todos os seus
recursos em sua casa Regido da AWS a partir do link Regides da AWS.

Se vocé escolher um recurso, podera revisar os detalhes desse recurso. Esses detalhes incluem o
nome, ID, ARN, tipo e categoria do recurso. Vocé pode revisar a ID da conta associada ao recurso,
quando o recurso foi criado (carimbo de data/hora) e onde o recurso foi criado (Regido da AWS).
Vocé também pode revisar detalhes adicionais em um trecho JSON que pode ser copiado.

Se vocé alternar da guia Visao geral para a guia Descobertas, podera revisar todas as descobertas
associadas ao recurso. A guia Descobertas mostra o nome de cada descoberta, o tipo de cada
descoberta e a gravidade de cada descoberta. Vocé pode agrupar as descobertas por diferentes
campos e pesquisar as descobertas usando filtros. Se vocé escolher uma descoberta, podera
revisar uma visao geral da descoberta, que inclui informagdes sobre conformidade e como corrigir
problemas associados a descoberta. Se vocé voltar ao recurso, podera escolher Abrir recurso para
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analisar o recurso no console quanto ao seu tipo de recurso. Por exemplo, se o recurso for um
recurso do |IAM, vocé pode abrir o recurso no console do IAM.

A pagina de recursos fornece maneiras diferentes de organizar e pesquisar recursos. Vocé pode
agrupar recursos por tipo. Por exemplo, vocé pode agrupar recursos por ID da conta, tipo de
descoberta Regido da AWS, categoria do recurso, nome do recurso e tipo de recurso. Vocé pode
pesquisar descobertas usando filtros. Os filtros rapidos ajudam vocé a analisar os recursos por
categoria, contas e tipos de descoberta.

A vantagem da pagina Recursos é que ela ajuda vocé a monitorar sua postura de seguranca,
organizar seus recursos e analisar detalhes sobre seus recursos.

Visualizando exposi¢cdes no Security Hub com o grafico do caminho de
ataque potencial

® Note

O Security Hub esta em versao prévia e esta sujeito a alteragoes.

O grafico do caminho do ataque potencial € uma visualizagao interativa que mostra como possiveis
invasores podem acessar e assumir o controle dos recursos associados a uma descoberta

de exposicao. Vocé pode acessar esse grafico somente no console do Security Hub e na tela
Exposi¢des. Quando vocé visualiza os detalhes de uma descoberta de exposigéo, a guia Visédo geral
inclui uma secao chamada Caminho potencial de ataque.

Nesta secao da guia Visao geral, vocé pode escolher e arrastar AWS recursos no grafico do caminho
de ataque potencial. Vocé pode se concentrar em areas especificas do grafico do caminho de
ataque com os icones de ampliacéo e reducao. Vocé pode expandir o grafico do caminho de ataque
para dentro e para fora do modo de tela cheia por meio do icone de tela cheia. A legenda codifica

0 recurso primario, o recurso envolvido e a contagem de caracteristicas contribuintes por cor e
mostra as categorias de caracteristicas e o numero de caracteristicas no grafico do caminho de
ataque. Vocé pode visualizar os detalhes de um recurso escolhendo um recurso e escolhendo Exibir
detalhes do recurso. Vocé também pode copiar o ID e o Conta da AWS numero associados a um
recurso. Os resultados da exposicdo com uma caracteristica de acessibilidade mostram a Internet
publica e o caminho de rede interrompido no grafico do caminho de ataque. Vocé pode ver esses
detalhes escolhendo o n6 do caminho de rede reduzido.
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Desabilitar o Security Hub

(® Note

O Security Hub esta em versao prévia e esta sujeito a alteragdes.

Se sua conta nao fizer parte de uma organizagao, vocé podera desativar o Security Hub no console
do Security Hub a qualquer momento. Quando vocé desativa o Security Hub, interrompe a ingestéao
de descobertas. Vocé também perde o acesso as descobertas e configuragdes existentes. O
procedimento a seguir descreve como desabilitar o Security Hub.

Para desativar o Security Hub

1. Entre na sua AWS conta com suas credenciais e abra o console do Security Hub em https://
console.aws.amazon.com/securityhub/v2/home.

2. No painel de navegacéo, escolha Geral.

3. No Security Hub, escolha Desativar. Na janela pop-up, insira Desativar e escolha Desativar.
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Introducao ao AWS Security Hub CSPM

AWS O Security Hub Cloud Security Posture Management (AWS Security Hub CSPM) fornece uma
visdo abrangente do seu estado de seguranca AWS e ajuda vocé a avaliar seu AWS ambiente em
relagdo aos padroes e melhores praticas do setor de seguranca.

AWS O Security Hub CSPM coleta dados de seguranga em Contas da AWS produtos de terceiros
compativeis e ajuda vocé a analisar suas tendéncias de seguranca e identificar os problemas de
segurancga de maior prioridade. Servigos da AWS

Para ajuda-lo a gerenciar o estado de seguranga da sua organizagao, o Security Hub CSPM oferece
suporte a varios padroes de seguranca. Isso inclui o padrao AWS Foundational Security Best
Practices (FSBP) desenvolvido por e estruturas externas de conformidade AWS, como o Center for
Internet Security (CIS), o Payment Card Industry Data Security Standard (PCI DSS) e o National
Institute of Standards and Technology (NIST). Cada padrao inclui varios controles de seguranca,
cada um dos quais representa uma pratica recomendada de seguranca. O Security Hub CSPM
executa verificagcbes em relagdo aos controles de seguranca e gera descobertas de controle para
ajuda-lo a avaliar sua conformidade com as melhores praticas de seguranca.

Além de gerar descobertas de controle, o Security Hub CSPM também recebe descobertas de
outros, Servigos da AWS como Amazon, Amazon GuardDuty Inspector e Amazon Macie, e de
produtos de terceiros compativeis. Isso fornece um unico painel de controle sobre uma variedade
de problemas relacionados a segurancga. Vocé também pode enviar as descobertas do CSPM do
Security Hub para outros produtos Servigos da AWS e produtos de terceiros compativeis.

O Security Hub CSPM oferece recursos de automagao que ajudam vocé a fazer a triagem e
corrigir problemas de seguranga. Por exemplo, vocé pode usar regras de automacéao para atualizar
automaticamente descobertas criticas quando uma verificagdo de segurancga falha. Vocé também
pode aproveitar a integragdo com a Amazon EventBridge para acionar respostas automaticas a
descobertas especificas.

Topicos
» Beneficios do Security Hub CSPM
» Acessando o CSPM do Security Hub

» Servicos relacionados

» Avaliacao gratuita e precos do Security Hub CSPM

» Conceitos e terminologia no Security Hub CSPM
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Habilitando o CSPM do Security Hub

Gerenciando contas de administrador e membro no Security Hub CSPM

Entendendo a agregacao entre regides no Security Hub CSPM

Entendendo os padrdes de seguranca no Security Hub CSPM

Entendendo os controles de segurang¢a no Security Hub CSPM

Entendendo as integragdes no Security Hub CSPM

Criando e atualizando descobertas no Security Hub CSPM

Visualizando insights no Security Hub CSPM

Modificando e agindo automaticamente com base nas descobertas no Security Hub CSPM

Trabalhando com o painel no Security Hub CSPM

Limites regionais para o Security Hub CSPM

Criando recursos CSPM do Security Hub com CloudFormation

Assinando os anuncios do CSPM do Security Hub com o0 Amazon SNS

Desativando o CSPM do Security Hub

Beneficios do Security Hub CSPM

Aqui estao algumas das principais maneiras pelas quais o Security Hub CSPM ajuda vocé a

monitorar sua postura de conformidade e seguranga em todo o seu ambiente. AWS

Esforco reduzido para coletar e priorizar descobertas

O Security Hub CSPM reduz o esforgo de coletar e priorizar as descobertas de seguranga em
contas de produtos integrados Servigos da AWS e de parceiros. AWS O Security Hub CSPM
processa a busca de dados usando o AWS Security Finding Format (ASFF), um formato de busca
padrao. Isso elimina a necessidade de gerenciar descobertas de inumeras fontes em varios
formatos. O Security Hub CSPM também correlaciona as descobertas entre provedores para
ajudar vocé a priorizar as mais importantes.

Verificagdes automaticas de seguranga em relagéo aos padrdes e as melhores praticas

O Security Hub CSPM executa automaticamente verificagdes continuas de configuragao e
seguranga em nivel de conta com base nas AWS melhores praticas e nos padrbes do setor.
O Security Hub CSPM usa os resultados dessas verificagdes para calcular as pontuagdes de
seguranca e identifica contas e recursos especificos que exigem atengao.
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Visualizagao consolidada das descobertas nas contas e nos provedores

O Security Hub CSPM consolida suas descobertas de seguranga em contas e produtos do
provedor e exibe os resultados no console CSPM do Security Hub. Vocé também pode recuperar
descobertas por meio da API CSPM do Security Hub ou. AWS CLI SDKs Com uma visdo ampla
do seu status de seguranca atual, vocé pode detectar tendéncias, identificar possiveis problemas
e tomar as medidas de corre¢cao necessarias.

Capacidade de automatizar a correc¢ao e atualizacdo de descobertas

Vocé pode criar regras de automacgao que modificam ou suprimem descobertas com base nos
critérios definidos. O Security Hub CSPM também oferece suporte a integragdo com a Amazon.
EventBridge Para automatizar a correcao de descobertas especificas, € possivel definir acoes
personalizadas a serem executadas quando uma descoberta é recebida. Por exemplo, é possivel
configurar agdes personalizadas para enviar as descobertas a um sistema de criagao de tiquetes
ou a um sistema automatizado de correcao.

Acessando o CSPM do Security Hub

O Security Hub CSPM esta disponivel na maioria. Regides da AWS Para obter uma lista das regides
em que o CSPM do Security Hub esta disponivel atualmente, consulte os endpoints e cotas do
CSPM do AWS Security Hub no. Referéncia geral da AWS Para obter informagdes sobre como
gerenciar Regides da AWS seu Conta da AWS, consulte Especificacao de qual Regides da AWS
conta pode ser usada no Guia de AWS Gerenciamento de contas referéncia.

Em cada regido, vocé pode acessar e usar o CSPM do Security Hub de qualquer uma das seguintes
formas:

Console CSPM do Security Hub

AWS Management Console E uma interface baseada em navegador que vocé pode usar para
criar e gerenciar AWS recursos. Como parte desse console, o console CSPM do Security

Hub fornece acesso a sua conta, dados e recursos do CSPM do Security Hub. Vocé pode
executar tarefas CSPM do Security Hub usando o console CSPM do Security Hub — visualize
descobertas, crie regras de automagao, crie uma regido de agregac¢ao e muito mais.

APl CSPM do Security Hub

A APl CSPM do Security Hub fornece acesso programatico a sua conta, dados e recursos do
CSPM do Security Hub. Com a API, vocé pode enviar solicitagdes HTTPS diretamente para o
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CSPM do Security Hub. Para obter informacgdes sobre a API, consulte a Referéncia da API CSPM
do AWS Security Hub.

AWS CLI

Com o AWS CLlI, vocé pode executar comandos na linha de comando do seu sistema para
realizar tarefas CSPM do Security Hub. Em alguns casos, usar a linha de comando pode ser mais
rapido e mais conveniente do que usar o console. A linha de comando também ¢é util se vocé
quiser criar scripts que realizem tarefas. Para obter informag¢des sobre como instalar e usar o
AWS CLlI, consulte o Guia AWS Command Line Interface do usuario.

AWS SDKs

AWS fornecimentos SDKs que consistem em bibliotecas e exemplos de codigo para varias
linguagens e plataformas de programag¢ao — por exemplo, Java, Go, Python, C++ e .NET. Eles
SDKs fornecem acesso conveniente e programatico ao Security Hub CSPM e outros Servigos da
AWS no idioma de sua preferéncia. Eles também incluem tarefas como assinatura criptografica
de solicitagdes, gerenciamento de erros e novas tentativas automaticas de solicitagdes. Para
obter informagdes sobre como instalar e usar o AWS SDKs, consulte Ferramentas para construir
AWS.

/A Important

O CSPM do Security Hub somente detecta e consolida as descobertas que sdo geradas
apos vocé habilitar o CSPM do Security Hub. Ele ndo detecta e consolida retroativamente as
descobertas de seguranga que foram geradas antes de vocé habilitar o CSPM do Security
Hub.

O CSPM do Security Hub so recebe e processa descobertas na regidao em que vocé habilitou
o CSPM do Security Hub em sua conta.

Para conformidade total com as verificagdes de seguranca do CIS AWS Foundations
Benchmark, vocé deve habilitar o CSPM do Security Hub em todas as regides suportadas.
AWS

Servigos relacionados

Para proteger ainda mais seu AWS ambiente, considere usar outro Servigos da AWS em
combinagao com o Security Hub CSPM. Alguns Servigos da AWS enviam suas descobertas para
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o Security Hub CSPM, e o Security Hub CSPM normaliza as descobertas em um formato padrao.
Alguns também Servigcos da AWS podem receber descobertas do Security Hub CSPM.

Para obter uma lista de outros Servicos da AWS que enviam ou recebem descobertas do CSPM do
Security Hub, consulte. AWS service (Servico da AWS) integracdes com o Security Hub CSPM

O Security Hub CSPM usa regras vinculadas a servigos de AWS Config para executar verificagoes
de seguranga na maioria dos controles. Os controles se referem a AWS recursos especificos
Servigos da AWS e especificos. Para obter uma lista dos controles CSPM do Security Hub, consulte.
Referéncia de controle para o Security Hub CSPM Vocé deve habilitar AWS Config e registrar
recursos no CSPM do Security Hub AWS Config para gerar a maioria das descobertas de controle.

Para obter mais informacgdes, consulte Consideracdes antes de ativar e configurar AWS Config.

Avaliacao gratuita e precos do Security Hub CSPM

Quando vocé ativa o CSPM do Security Hub pela primeira vez, essa conta € automaticamente
inscrita em um teste gratuito de 30 dias do Security Hub CSPM. Conta da AWS

Ao usar o Security Hub CSPM durante o teste gratuito, vocé é cobrado pelo uso de outros servigos
com os quais o Security Hub CSPM interage, como itens. AWS Config Vocé nao é cobrado por AWS
Config regras que sao ativadas somente pelos padrées de seguranga CSPM do Security Hub.

Vocé néo sera cobrado pelo uso do CSPM do Security Hub até que seu teste gratuito termine.

Visualizar detalhes de uso e custo estimado

O Security Hub CSPM fornece informagdes de uso, incluindo um custo estimado de 30 dias para
usar o CSPM do Security Hub. Os detalhes de uso incluem o tempo restante da avaliagao gratuita.
As informacgdes de uso podem ajudar vocé a entender quais podem ser os custos do CSPM do
Security Hub apds o término do teste gratuito. As informagdes de uso também estao disponiveis
apos o término da avaliagéo gratuita.

Para exibir informagdes de uso (console)

1. Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/securityhub/

2. No painel de navegacéo, escolha Uso em Configuracgoes.

O custo mensal estimado € baseado no uso do CSPM do Security Hub da sua conta para
descobertas e verificagdes de seguranga projetadas em um periodo de 30 dias.
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As informacgdes de uso e o custo estimado sdo somente para a conta e a regido atual. Em uma
regiao de agregacao, as informacdes de uso e o custo estimado n&o incluem regides vinculadas.
Para mais informacdes sobre regides, consulte the section called “Tipos de dados que sao

agregados”.

Detalhes de preco

Para obter mais informagdes sobre como o CSPM do Security Hub cobra pelas descobertas
ingeridas e pelas verificagbes de seguranga, consulte Pregos do CSPM do Security Hub.

Conceitos e terminologia no Security Hub CSPM

No AWS Security Hub CSPM, nos baseamos em AWS conceitos e terminologias comuns e usamos
esses termos adicionais.

Conta

Uma conta padrao da Amazon Web Services (AWS) que contém seus AWS recursos. Vocé pode
entrar AWS com sua conta e ativar o CSPM do Security Hub.

Uma conta pode convidar outras contas para habilitar o CSPM do Security Hub e se associar

a essa conta no CSPM do Security Hub. Aceitar um convite de associagao é opcional. Se os
convites forem aceitos, a conta se torna uma conta de administrador e as contas adicionadas
serao contas de membro. As contas de administrador podem ver as descobertas em suas contas
de membro.

Se vocé estiver inscrito AWS Organizations, sua organizagado designara uma conta de
administrador CSPM do Security Hub para a organizagéo. A conta de administrador do Security
Hub CSPM pode habilitar outras contas da organizagdo como contas de membros.

Uma conta ndo pode ser uma conta de administrador e uma conta de membro ao mesmo tempo.
Uma conta s6 pode ter uma conta de administrador.

Para obter mais informacgdes, consulte Gerenciando contas de administrador e membro no
Security Hub CSPM.

Conta de administrador

Uma conta no Security Hub CSPM que tem acesso para visualizar as descobertas das contas de
membros associadas.
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Uma conta se torna uma conta de administrador de uma das seguintes maneiras:

» A conta convida outras contas a se associarem a ela no CSPM do Security Hub. Quando essas
contas aceitam o convite, elas se tornam contas de membro e a conta que enviou o convite se
torna sua conta de administrador.

» A conta é designada por uma conta de gerenciamento da organizagdo como a conta de
administrador do Security Hub CSPM. A conta de administrador do Security Hub CSPM pode
habilitar qualquer conta da organizagdo como conta membro e também pode convidar outras
contas para serem contas membros.

Uma conta s6 pode ter uma conta de administrador. Uma conta ndo pode ser uma conta de
administrador e uma conta de membro ao mesmo tempo.

Regido de agregagao

Definir uma regido de agregacao permite que vocé visualize as descobertas de segurancga de
varias Regides da AWS em um unico painel de vidro.

A regiao de agregacao € a regiao a partir da qual vocé visualiza e gerencia as descobertas. As
descobertas sao agregadas a regido de agregacgao das regides vinculadas. As atualizagdes das
descobertas sao replicadas em todas as regides.

Na regidao de agregacao, as paginas Padrdes de seguranga, Insights e Descobertas incluem
dados de todas as regides vinculadas.

Para obter mais informacgdes, consulte the section called “Agregando dados em todas as regides”.

Descoberta arquivada

Uma descoberta cujo estado de registro (RecordState) éARCHIVED. O arquivamento de uma
descoberta indica que o provedor da descoberta acredita que ela ndo € mais relevante. O estado
do registro é diferente do status do fluxo de trabalho, que rastreia o status da investigacdo em
uma descoberta.

Os provedores de localizagao podem usar a BatchimportFindingsoperagéo da APl CSPM do
Security Hub para arquivar as descobertas que eles criaram. O Security Hub CSPM arquiva
automaticamente as descobertas de controle que atendem a determinados critérios. Para obter
mais informagdes, consulte Gerando, atualizando e arquivando descobertas de controle.

No console CSPM do Security Hub, as configuragdes de filtro padrao excluem as descobertas
arquivadas das listas e tabelas de busca. Vocé pode atualizar as configuragdes para incluir
descobertas arquivadas. Se voceé recuperar descobertas usando a GetFindingsoperagao da API
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CSPM do Security Hub, a operacao recuperara tanto as descobertas arquivadas quanto as ativas.

Para excluir descobertas arquivadas, vocé pode filtrar os resultados. Por exemplo:

"RecordState": [

{
"Comparison": "EQUALS",
"Value": "ARCHIVED"

]I

AWS Formato de descoberta de seguranga (ASFF)

Um formato padronizado para o conteudo das descobertas que o Security Hub CSPM agrega ou

gera. O Formato AWS de descoberta de seguranga permite que vocé use o CSPM do Security
Hub para visualizar e analisar descobertas geradas por servigos de AWS seguranca, solugdes
de terceiros ou pelo préprio CSPM do Security Hub a partir da execugéo de verificagdes de

segurancga. Para obter mais informagdes, consulte AWS Formato de descoberta de seguranca

(ASFF).

Controle

Uma protecao ou contramedida prescrita para um sistema de informagdes ou uma organizagao

projetada para proteger a confidencialidade, integridade e disponibilidade de suas informacodes e
para atender a um conjunto de requisitos de segurancga definidos. Um padrao de seguranca esta

associado a uma colecao de controles.

O termo controle de seguranca se refere aos controles que tém um unico ID e titulo de controle
em todos os padrdes. O termo controle padrao se refere aos controles que tém controle IDs

e titulos especificos do padrao. Atualmente, o Security Hub CSPM suporta controles padrao
somente nas regides da China e. AWS GovCloud (US) Regions Os controles de seguranga sao
compativeis com em todas as outras regioes.

Acao personalizada

Um mecanismo CSPM do Security Hub para enviar descobertas selecionadas para o.
EventBridge Uma agéo personalizada é criada no CSPM do Security Hub. Em seguida, ele é
vinculado a uma EventBridge regra. A regra define uma agao especifica a ser realizada quando
for recebida uma descoberta associada ao ID da agao personalizada. As acdes personalizadas

podem ser usadas, por exemplo, para enviar uma descoberta especifica ou um conjunto pequeno
de descobertas a um fluxo de trabalho de resposta ou de correg¢ao. Para obter mais informacoes,

consulte the section called “Criar uma ac&o personalizada”.
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Conta de administrador delegado (Organizations)

Em AWS Organizations, a conta de administrador delegado de um servigo € capaz de gerenciar o
uso de um servigo para a organizagao.

No CSPM do Security Hub, a conta de administrador do Security Hub CSPM também ¢ a conta
de administrador delegado do Security Hub CSPM. Quando a conta de gerenciamento da
organizacao designa pela primeira vez uma conta de administrador do CSPM do Security Hub,
o CSPM do Security Hub chama Organizations para tornar essa conta a conta do administrador
delegado.

A conta de gerenciamento da organizag¢ao deve entao escolher a conta de administrador
delegado como a conta de administrador CSPM do Security Hub em todas as regides.

Descoberta

O registro observavel de uma verificagdo de seguranca ou detecgao relacionada a seguranga. O
Security Hub CSPM gera e atualiza as descobertas apds concluir as verificagbes de seguranga
dos controles. Essas sdo chamadas de descobertas de controle. As descobertas também podem
vir de integragdes com outros produtos Servigos da AWS e produtos de terceiros.

Para obter mais informacdes, consulte the section called “Descobertas”.

Agregacao entre regides

A agregacao de descobertas, insights, status de conformidade de controle e pontuagdes de
segurancga de regides vinculadas a uma regiao de agregagao. Em seguida, vocé pode visualizar
todos os seus dados da regidao de agregacao e atualizar as descobertas e insights dessa regiéo.

Para obter mais informacgdes, consulte the section called “Agregando dados em todas as regides”.

Descoberta de ingestao

A importagao de descobertas para o Security Hub CSPM de outros AWS servicos e de
fornecedores parceiros terceirizados.

A descoberta de eventos de ingestao inclui novas descobertas e atualizagdes das descobertas
existentes.

Insight

Uma colegao de descobertas relacionadas definidas por uma instrugdo de agregacao e filtros
opcionais. Um insight identifica uma area de segurancga que requer atengao e interveng¢ao. O
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Security Hub CSPM oferece varios insights gerenciados (padrao) que vocé nao pode modificar.
Vocé também pode criar insights de CSPM personalizados do Security Hub para rastrear
problemas de segurancga exclusivos do seu AWS ambiente e uso. Para obter mais informacoes,
consulte the section called “Insights”.

Regiao vinculada

Quando vocé ativa a agregacgao entre regides, uma regiao vinculada € aquela que agrega
descobertas, insights, status de conformidade de controle e pontuagdes de seguranga a regiao de
agregacao.

Em uma regido vinculada, as paginas Descobertas e Insights contém descobertas somente dessa
regiao.

Para obter mais informacdes, consulte the section called “Agregando dados em todas as regides”.

Conta-membro

Uma conta que concedeu permissao a uma conta de administrador para visualizar e agir de
acordo com suas descobertas.

Uma conta se torna uma conta de membro de uma das seguintes maneiras:
+ A conta aceita um convite de outra conta.

« Para uma conta de organizagao, a conta de administrador do Security Hub CSPM habilita a
conta como uma conta membro.

Requisitos relacionados

Um conjunto de requisitos normativos ou do setor que sdo mapeados para um controle.

Regra

Um conjunto de critérios automatizados que € usado para avaliar se um controle esta sendo
cumprido. Quando uma regra é avaliada, ela pode ser aprovada ou reprovada. Se a avaliagao
nao puder determinar se a regra sera aprovada ou reprovada, a regra estara em um estado de
aviso. Se nao for possivel avaliar a regra, ela estara em um estado indisponivel.

Verificagdo de seguranga

Uma point-in-time avaliagdo especifica de uma regra em relagdo a um unico recurso que resulta
em um NOT_AVAILABLE estado PASSED FAILEDWARNING,, ou. Executar uma verificagao de
segurancga produz uma descoberta.
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Conta de administrador do Security Hub CSPM

Uma conta organizacional que gerencia a associacdo ao CSPM do Security Hub para uma
organizagao.

A conta de gerenciamento da organizagao designa a conta de administrador do CSPM do
Security Hub em cada regido. A conta de gerenciamento da organizagao deve escolher a mesma
conta de administrador CSPM do Security Hub em todas as regides.

A conta de administrador do Security Hub CSPM também é a conta de administrador delegado do
Security Hub CSPM in Organizations.

A conta de administrador do Security Hub CSPM pode habilitar qualquer conta da organizagao
como uma conta membro. A conta de administrador do Security Hub CSPM também pode
convidar outras contas para serem contas membros.

Padrao de seguranga

Uma instrugao publicada em um topico especificando as caracteristicas, geralmente mensuraveis
e na forma de controles, que devem ser atendidas ou atingidas para estar em conformidade.

Os padrdes de seguranga podem ser baseados em estruturas regulatérias, melhores praticas

ou politicas internas da empresa. Um controle pode estar associado a um ou mais padroes
suportados no Security Hub CSPM. Para saber mais sobre os padrbes de seguranga no Security
Hub CSPM, consulte. Entendendo os padrées de seguranca no Security Hub CSPM

Gravidade

A severidade atribuida a um controle CSPM do Security Hub identifica a importancia do
controle. A severidade de um controle pode ser Critica, Alta, Média, Baixa ou Informativa. A
severidade atribuida as descobertas de controle € igual a severidade do controle em si. Para
saber mais sobre como o Security Hub CSPM atribui severidade a um controle, consulte. Niveis
de severidade para resultados de controle

Status do fluxo de trabalho

O status de uma investigacdo sobre uma descoberta. Isso € rastreado usando o
Workflow.Status atributo.

O status do fluxo de trabalho é inicialmente NEW. Se vocé notificou o proprietario do recurso para
executar uma acao na descoberta, podera definir o status do fluxo de trabalho como NOTIFIED.
Se a descoberta ndo for um problema e n&o exigir nenhuma agéao, defina o status do fluxo de
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trabalho como SUPPRESSED. Depois de revisar e corrigir uma descoberta, defina o status do fluxo
de trabalho como RESOLVED.

Por padrao, a maioria das listas de descobertas inclui apenas descobertas com o status de
fluxo de trabalho NEW ou NOTIFIED. As listas de descobertas para controles também incluem
descobertas RESOLVED.

Para a operagdo GetFindings, é possivel incluir um filtro para o status de fluxo de trabalho.

"WorkflowStatus": [

{
"Comparison": "EQUALS",
"Value": "RESOLVED"

1,

O console CSPM do Security Hub fornece uma opcéao para definir o status do fluxo de trabalho
para as descobertas. Os clientes (ou SIEM, emissao de tiquetes, gerenciamento de incidentes

ou ferramentas SOAR que funcionam em nome de um cliente para atualizar as descobertas dos
provedores de descobertas) também podem usar BatchUpdateFindings para atualizar o status de
fluxo de trabalho.

Habilitando o CSPM do Security Hub

Ha duas maneiras de habilitar o CSPM do AWS Security Hub: integrando com AWS Organizations
ou manualmente.

E altamente recomendavel fazer a integracdo com Organizations para ambientes com vérias contas
e varias regides. Se vocé tiver uma conta independente, € necessario configurar o CSPM do Security
Hub manualmente.

Verificacdo das permissdes necessarias

Depois de se inscrever no Amazon Web Services (AWS), vocé deve habilitar o Security Hub
CSPM para usar seus recursos e capacidades. Para habilitar o CSPM do Security Hub, primeiro
vocé precisa configurar permissdées que permitam acessar o console do CSPM do Security

Hub e as operacgdes da API. Vocé ou seu AWS administrador podem fazer isso usando AWS
Identity and Access Management (IAM) para anexar a politica AWS gerenciada chamada
AWSSecurityHubFullAccess a sua identidade do IAM.
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Para habilitar e gerenciar o Security Hub CSPM por meio da integragao do
Organizations, vocé também deve anexar a politica AWS gerenciada chamada.
AWSSecurityHubOrganizationsAccess

Para obter mais informacdes, consulte AWS politicas gerenciadas para o Security Hub.

Habilitando o Security Hub CSPM com integragao com Organizations

Para comegcar a usar o CSPM do Security Hub com AWS Organizations, a conta AWS Organizations
de gerenciamento da organizagao designa uma conta como a conta delegada do administrador do
CSPM do Security Hub para a organizagao. O CSPM do Security Hub é habilitado automaticamente
na conta de administrador delegado na regiao atual.

Escolha seu método preferido e siga as etapas para designar o administrador delegado.

Security Hub CSPM console
Para designar o administrador delegado do CSPM do Security Hub durante a integracao

1. Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/
securityhub/

2. Escolha Ir para o Security Hub CSPM. Vocé sera solicitado a fazer login na conta de
gerenciamento do Organizations.

3. Na pagina Designar administrador delegado, na se¢gdo Conta de administrador delegado,
especifique a conta de administrador delegado. Recomendamos escolher o mesmo

administrador delegado que vocé definiu para outros servigos de seguranga e conformidade
da AWS .

4. Escolha Definir administrador delegado.

Security Hub CSPM API

Invoque a APl EnableOrganizationAdminAccount da conta de gerenciamento do
Organizations. Forneca o Conta da AWS ID da conta de administrador delegado CSPM do
Security Hub.

AWS CLI

Execute o comando enable-organization-admin-account a partir da conta de
gerenciamento do Organizations. Fornega o Conta da AWS ID da conta de administrador
delegado CSPM do Security Hub.
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Exemplo de comando:

aws securityhub enable-organization-admin-account --admin-account-id 777788889999

Para obter mais informagdes sobre a integracdo com o Organizations, consulte Integrando o Security
Hub CSPM com AWS Organizations.

Configuracao central

Ao integrar o Security Hub CSPM e o Organizations, vocé tem a op¢ao de usar um recurso chamado
configuracao central para configurar e gerenciar o CSPM do Security Hub para sua organizagao.

E altamente recomendavel usar a configuragao central, pois ela permite que o administrador
personalize a cobertura de segurancga para a organizagdo. Quando apropriado, 0 administrador
delegado pode permitir que uma conta-membro defina suas proprias configuragdes de cobertura de
seguranga.

A configuracgao central permite que o administrador delegado configure o CSPM do Security Hub em
todas as contas e. OUs Regides da AWS O administrador delegado configura o CSPM do Security
Hub criando politicas de configuragdo. Em uma politica de configuragao, € possivel especificar as
configuragdes a seguir:

» Se o Security Hub CSPM esta habilitado ou desabilitado
» Quais padrdes de seguranga s&o habilitados e desabilitados
» Quais controles de seguranca sao habilitados e desabilitados

» Se os parametros devem ser personalizados para selecionar controles

Como administrador delegado, vocé pode criar uma unica politica de configuragao para toda a
organizacao ou politicas de configuragao diferentes para suas varias contas e. OUs Por exemplo,
contas de teste e contas de produgao podem usar politicas de configuracao diferentes.

As contas dos membros OUs que usam uma politica de configuragdo sao gerenciadas centralmente
e s6 podem ser configuradas pelo administrador delegado. O administrador delegado pode designar
contas de membros especificas e OUs ser autogerenciadas para dar ao membro a capacidade de
definir suas préprias configuragdes em uma base. Region-by-Region

Se vocé nao usa a configuragao central, deve configurar amplamente o CSPM do Security Hub
separadamente em cada conta e regido. Isso € chamado de configuracao local. Na configuragéo
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local, o administrador delegado pode habilitar automaticamente o CSPM do Security Hub e um
conjunto limitado de padroes de seguranga em novas contas da organizagao na regiao atual. A
configuracao local ndo se aplica as contas existentes da organizacao ou a regides que nao sejam a
regiao atual. A configuracao local também nao oferece suporte ao uso de politicas de configuragao.

Habilitando o CSPM do Security Hub manualmente

Vocé deve habilitar o CSPM do Security Hub manualmente se tiver uma conta autbnoma ou se
nao fizer integracdo com. AWS Organizations Contas autbnomas nao podem ser integradas AWS
Organizations e devem usar a ativagao manual.

Ao habilitar o CSPM do Security Hub manualmente, vocé designa uma conta de administrador

do Security Hub CSPM e convida outras contas para se tornarem contas membros. A relagao
administrador-membro € estabelecida quando uma conta-membro em potencial aceita o convite da
conta.

Escolha seu método preferido e siga as etapas para ativar o CSPM do Security Hub. Ao habilitar
o Security Hub CSPM a partir do console, vocé também tem a opcao de ativar os padrées de
seguranga suportados.

Security Hub CSPM console

1. Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/
securityhub/

2. Ao abrir o console CSPM do Security Hub pela primeira vez, escolha Ir para o CSPM do
Security Hub.

3. Na pagina de boas-vindas, a secao Padrdes de seguranca lista os padroes de seguranca
que o Security Hub CSPM suporta.

Marque a caixa de selegao de um padrao para habilita-lo e desmarque a caixa de selecao
para desabilita-lo.

E possivel habilitar ou desabilitar um padrdo ou seus controles individuais a qualquer
momento. Para obter mais informagdes sobre gerenciamento de padrdes de segurancga,
consulte Entendendo os padrdes de seguranca no Security Hub CSPM.

4. Selecione Enable Security Hub (Habilitar o Security Hub).
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Security Hub CSPM API

Invoque a APl EnableSecurityHub. Quando vocé ativa o Security Hub CSPM a partir da API,
ele ativa automaticamente os seguintes padrées de seguranga padrao:

* AWS Melhores praticas basicas de seguranga

+ Referéncia de AWS fundamentos do Center for Internet Security (CIS) v1.2.0

Se vocé nao quiser habilitar esses padroes, defina EnableDefaultStandards como false.

Vocé também pode usar o parametro Tags para atribuir valores de tag ao recurso do hub.
AWS CLI
Execute o comando enable-security-hub. Para ativar os padrodes, inclua --enable-

default-standards. Para ndo ativar os padrées, inclua --no-enable-default-
standards. Os padrbes de seguranga padrao sao os seguintes:

* AWS Melhores praticas basicas de seguranga

+ Referéncia de AWS fundamentos do Center for Internet Security (CIS) v1.2.0

aws securityhub enable-security-hub [--tags <tag values>] [--enable-default-
standards | --no-enable-default-standards]

Exemplo

aws securityhub enable-security-hub --enable-default-standards --tags
'{"Department": "Security"}'

Script de habilitagao de varias contas

(® Note

Em vez desse script, recomendamos usar a configuragao central para habilitar e configurar o
CSPM do Security Hub em varias contas e regioes.
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O script de habilitagao de varias contas do Security Hub CSPM GitHub permite que vocé habilite o
CSPM do Security Hub em todas as contas e regides. O script também automatiza o processo de
envio de convites para contas de membros e habilitagcdo do AWS Config.

O script ativa automaticamente a gravagéo de AWS Config recursos para todos os recursos,
incluindo recursos globais, em todas as regides. Ele n&o limita o registro de recursos globais a uma
unica regiao. Para economizar custos, recomendamos registrar recursos globais somente em uma
unica regiao. Se vocé usa a configuragao central ou a agregacéao entre regides, essa deve ser sua
regiao de origem. Para obter mais informagodes, consulte Recursos de gravagcao em AWS Config.

Ha um script correspondente para desativar o CSPM do Security Hub em contas e regides.

Proximas etapas: gerenciamento de postura e integragoes

Depois de ativar o CSPM do Security Hub, recomendamos ativar os padrdes e controles de
segurancga para monitorar sua postura de segurancga. Depois de habilitar os controles, o Security Hub
CSPM comecga a executar verificagdes de seguranga e a gerar descobertas de controle que ajudam
a detectar configuragdes incorretas em seu ambiente. AWS Para receber descobertas de controle,
vocé deve habilitar e configurar AWS Config o Security Hub CSPM. Para obter mais informacgdes,
consulte Habilitando e configurando o AWS Config Security Hub CSPM.

Depois de habilitar o CSPM do Security Hub, vocé também pode aproveitar as integragdes entre o
CSPM do Security Hub e outras solugdes e de terceiros para ver suas Servicos da AWS descobertas
no CSPM do Security Hub. O Security Hub CSPM agrega descobertas de diferentes fontes e

as ingere em um formato consistente. Para obter mais informagdes, consulte Entendendo as

integracdes no Security Hub CSPM.

Habilitando e configurando o AWS Config Security Hub CSPM

AWS O Security Hub CSPM usa AWS Config regras para executar verificacdes de segurancga

e gerar descobertas para a maioria dos controles. AWS Config fornece uma visao detalhada da
configuragdo dos AWS recursos em seu Conta da AWS. Ele usa regras para estabelecer uma
configuracao basica para seus recursos e um gravador de configuracao para detectar se um
determinado recurso viola as condigdes de uma regra. Algumas regras, chamadas de regras AWS
Config gerenciadas, sao predefinidas e desenvolvidas pela AWS Config. Outras regras sao regras
AWS Config personalizadas que o Security Hub CSPM desenvolve.

AWS Config as regras que o Security Hub CSPM usa para controles sdo chamadas de regras
vinculadas a servigos. As regras vinculadas ao servigo permitem Servigos da AWS , como o CSPM
do Security Hub, criar AWS Config regras em sua conta.
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Para receber descobertas de controle no Security Hub CSPM, vocé deve habilitar AWS Config em
sua conta e ativar a gravagao dos recursos que seus controles habilitados avaliam. Esta pagina
explica como habilitar o AWS Config CSPM do Security Hub e ativar a gravacgao de recursos.

Consideragoes antes de ativar e configurar AWS Config

Para receber descobertas de controle no CSPM do Security Hub, sua conta deve estar AWS Config
habilitada em cada Regiao da AWS uma em que o CSPM do Security Hub esteja habilitado. Se vocé
usa o Security Hub CSPM para um ambiente de varias contas, AWS Config deve estar habilitado em
cada regiao para a conta de administrador e todas as contas de membros.

E altamente recomendavel que voceé ative a gravagao de recursos AWS Config antes de habilitar
quaisquer padrdes e controles CSPM do Security Hub. Isso ajuda a garantir que suas descobertas
de controle sejam precisas.

Para ativar a gravacgao de recursos AWS Config, vocé deve ter permissdes suficientes para
registrar recursos na fungdo AWS Identity and Access Management (IAM) anexada ao gravador

de configuragdo. Além disso, certifique-se de que nao haja uma politica de IAM ou uma politica
gerenciada AWS Organizations que impega a permissao AWS Config de registrar seus recursos. As
verificagoes de controle CSPM do Security Hub avaliam a configuragao de um recurso diretamente
e nao levam em conta AWS Organizations as politicas. Para obter mais informag¢des sobre AWS
Config gravagao, consulte Como trabalhar com o gravador de configuracao no Guia do AWS Config

desenvolvedor.

Se vocé habilitar um padrao no CSPM do Security Hub, mas nao tiver ativado AWS Config, o CSPM
do Security Hub tentara criar AWS Config regras de acordo com o seguinte cronograma:

» No dia em que vocé habilita o padrao.

» No dia seguinte a ativagao do padréo.

» 3 dias depois de ativar o padrao.

7 dias depois de ativar o padrao e continuamente a cada 7 dias a partir de entao.

Se vocé usa a configuragao central, o Security Hub CSPM também tenta criar AWS Config regras
vinculadas a servigos sempre que vocé associa uma politica de configuragao que habilita um ou mais
padrdes a contas, unidades organizacionais (OUs) ou a raiz.
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Recursos de gravacao em AWS Config

Ao habilitar AWS Config, vocé deve especificar quais AWS recursos deseja que o gravador
AWS Config de configuragao registre. Por meio das regras vinculadas ao servigo, o gravador de
configuragéo permite que o Security Hub CSPM detecte alteragdes nas configuragdes de seus
recursos.

Para que o Security Hub CSPM gere descobertas de controle precisas, vocé deve ativar a gravagao
dos recursos que correspondem aos seus controles ativados. AWS Config Sao principalmente
controles habilitados com um tipo de agendamento acionado por alteragdes que exigem registro de
recursos. Alguns controles com um tipo de agendamento periddico também exigem o registro de
recursos. Para obter uma lista desses controles e seus recursos correspondentes, consulteAWS
Config Recursos necessarios para descobertas de controle.

/A Warning

Se vocé nao configurar a AWS Config gravagao corretamente para os controles CSPM do
Security Hub, isso pode resultar em descobertas de controle imprecisas, principalmente nos
seguintes casos:

» Vocé nunca registrou o recurso para um determinado controle ou desativou a gravagao de
um recurso antes de criar esse tipo de recurso. Nesses casos, vocé recebe uma WARNING
descoberta para o controle em questao, mesmo que tenha criado recursos no escopo do
controle depois de desativar a gravagéo. Essa WARNING descoberta é uma descoberta
padrao que, na verdade, ndo avalia o estado de configuragdo do recurso.

» Vocé desativa a gravagao de um recurso que € avaliado por um controle especifico. Nesse
caso, o Security Hub CSPM retém as descobertas de controle que foram geradas antes
de vocé desabilitar a gravagao, mesmo que o controle nao esteja avaliando recursos
novos ou atualizados. O Security Hub CSPM também altera o status de conformidade das
descobertas para. WARNING Essas descobertas retidas podem nao refletir com precisao o
estado atual da configuragao de um recurso.

Por padrdao, AWS Config registra todos os recursos regionais suportados que ele descobre no local
Regidao da AWS em que esta sendo executado. Para receber todas as descobertas de controle do
CSPM do Security Hub, vocé também deve configurar AWS Config para registrar recursos globais.
Para economizar custos, recomendamos registrar recursos globais somente em uma unica regiao.

Como configurar a AWS Config 131



AWS Security Hub Guia do usuario

Se vocé usa a configuragao central ou a agregacao entre regioes, essa regiao deve ser sua regiao
de origem.

Em AWS Config, vocé pode escolher entre gravagao continua e gravacao diaria de alteragdes

no estado do recurso. Se vocé escolher a gravagao diaria, AWS Config fornecera dados de
configuracao do recurso no final de cada periodo de 24 horas se houver alteragdes no estado do
recurso. Se nao houver alteragdes, nenhum dado sera entregue. Isso pode atrasar a geragao das
descobertas de CSPM do Security Hub para controles acionados por alteragdes até que um periodo
de 24 horas seja concluido.

Para obter mais informagdes sobre AWS Config gravacao, consulte AWS Recursos de gravacao no
Guia do AWS Config desenvolvedor.

Formas de habilitar e configurar AWS Config

Vocé pode ativar AWS Config e ativar a gravagao de recursos de qualquer uma das seguintes
formas:

« AWS Config console — Vocé pode ativar AWS Config uma conta usando o AWS Config console.
Para obter instrugdes, consulte Configuracao AWS Config com o console no Guia do AWS Config
desenvolvedor.

* AWS CLI ou SDKs — Vocé pode ativar AWS Config uma conta usando o AWS Command Line
Interface (AWS CLI). Para obter instru¢des, consulte Configuracdo AWS Config com o AWS CLI no
Guia do AWS Config desenvolvedor. AWS kits de desenvolvimento de software (SDKs) também
estdo disponiveis para muitas linguagens de programacao.

* CloudFormation modelo — AWS Config Para habilitar varias contas, recomendamos usar o
AWS CloudFormation modelo chamado Ativar AWS Config. Para acessar esse modelo, consulte
modelos de AWS CloudFormation StackSet amostra no Guia AWS CloudFormation do usuario.

Por padréo, esse modelo exclui a gravagao de recursos globais do IAM. Certifique-se de ativar a
gravagao dos recursos globais do IAM em apenas um Regido da AWS para conservar os custos
de gravacao. Se vocé tiver a agregagao entre regides ativada, essa devera ser sua regiao de
origem do CSPM do Security Hub. Caso contrario, pode ser qualquer regiao em que o CSPM

do Security Hub esteja disponivel que oferecga suporte a gravagao de recursos globais do IAM.
Recomendamos executar um StackSet para registrar todos os recursos, incluindo recursos globais

do IAM, na regido de origem ou em outra regido selecionada. Em seguida, execute um segundo
StackSet para registrar todos os recursos, exceto os recursos globais do IAM em outras regides.
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+ GitHub script — O Security Hub CSPM oferece um GitHubscript que habilita o CSPM do Security
Hub e AWS Config para varias contas em todas as regides. Esse script é util se vocé nao se
integrou ou tem algumas contas de membros que nao fazem parte de uma organizagdo. AWS
Organizations

Para obter mais informacdes, consulte a seguinte postagem no blog de AWS seguranca: Otimize o
CSPM do AWS Security Hub AWS Config para gerenciar com eficiéncia sua postura de seguranca
na nuvem.

Controle Config.1

No Security Hub CSPM, o controle Config.1 gera FAILED descobertas em sua conta se estiver
desativado. AWS Config Ele também gera FAILED descobertas em sua conta se AWS Config estiver
ativado, mas a gravagao de recursos nao estiver ativada.

Se AWS Config estiver habilitado e a gravacao de recursos estiver ativada, mas a gravacgao

de recursos nao estiver ativada para um tipo de recurso verificado por um controle ativado, o
Security Hub CSPM gerara uma FAILED descoberta para o controle Config.1. Além dessa FAILED
descoberta, o Security Hub CSPM gera WARNING descobertas para o controle ativado e os tipos de
recursos que o controle verifica. Por exemplo, se vocé habilitar o controle KMS.5 e a gravagéo de
recursos nao estiver ativada AWS KMS keys, o Security Hub CSPM gerara uma FAILED descoberta
para o controle Config.1. O Security Hub CSPM também gera WARNING descobertas para o controle
KMS.5 e suas chaves KMS.

Para receber uma PASSED descoberta para o controle Config.1, ative a gravagao de recursos para
todos os tipos de recursos que correspondem aos controles ativados. Além disso, desative os
controles que ndo s&0 necessarios para sua organizagao. Isso ajuda a garantir que vocé nao tenha
lacunas de configuragcado em suas verificagdes de controle de seguranga. Também ajuda a garantir
que vocé receba descobertas precisas sobre recursos mal configurados.

Se vocé for o administrador delegado do CSPM do Security Hub de uma organizagédo, a AWS Config
gravagao deve ser configurada corretamente para sua conta e suas contas de membros. Se vocé
usar a agregacao entre regides, a AWS Config gravagcao devera ser configurada corretamente

na regido de origem e em todas as regides vinculadas. Os recursos globais n&o precisam ser
registrados nas regides vinculadas.
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Gerar regras vinculadas ao servico

Para cada controle que usa uma AWS Config regra vinculada ao servi¢o, o Security Hub CSPM cria
instancias da regra necessaria em seu ambiente. AWS

Essas regras vinculadas ao servico sao especificas do CSPM do Security Hub. O CSPM do
Security Hub cria essas regras vinculadas a servicos mesmo que ja existam outras instancias
das mesmas regras. A regra vinculada ao servico € adicionada securityhub antes do nome da
regra original e um identificador exclusivo apdés o nome da regra. Por exemplo, para a regra AWS
Config gerenciadavpc-flow-logs-enabled, o nome da regra vinculada ao servigo pode ser.
securityhub-vpc-flow-logs-enabled-12345

Ha cotas para o numero de regras AWS Config gerenciadas que podem ser usadas para avaliar os
controles. AWS Config as regras que o Security Hub CSPM cria ndo contam para essas cotas. Vocé
pode ativar um padrao de seguranga mesmo que ja tenha atingido a AWS Config cota de regras
gerenciadas em sua conta. Para saber mais sobre cotas para AWS Config regras, consulte Limites
de servico AWS Config no Guia do AWS Config desenvolvedor.

Consideragdes sobre custos

O Security Hub CSPM pode afetar os custos AWS Config do gravador de configuracao atualizando

0 AWS: :Config: :ResourceCompliance item de configuragdo. As atualizagbes podem ocorrer
sempre que um controle CSPM do Security Hub associado a uma AWS Config regra muda de
estado de conformidade, é ativado ou desativado ou tem atualizacdes de parametros. Se vocé usa o
gravador de AWS Config configuragdo somente para o Security Hub CSPM e ndo usa esse item de
configuragao para outras finalidades, recomendamos desativar a gravagao para ele no. AWS Config
Isso pode reduzir os custos do AWS Config . Vocé nao precisa registrar as verificagdes de seguranca
AWS: :Config: :ResourceCompliance para trabalhar no CSPM do Security Hub.

Para obter informacdes sobre os custos associados ao registro de recursos, consulte Precos e AWS
Config precos do CSPM do AWS Security Hub.

Entendendo a configuracao local no Security Hub CSPM

A configuragao local é a forma padrdo em que uma AWS organizagao é configurada no CSPM do
Security Hub. Se vocé optar por usar e habilitar a configuragéo central, sua organizagéo usara a
configuragao local por padrao.

Na configuragao local, a conta delegada do administrador CSPM do Security Hub tem controle
limitado sobre as configuragdes. As unicas configuragdes que o administrador delegado pode
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aplicar sao habilitar automaticamente o CSPM do Security Hub e os padrées de segurancga padrao
em novas contas da organizacao. Essas configuragdes se aplicam somente a regiao na qual

vocé designou a conta de administrador delegado. Os padrbes de seguranga padrao sdo AWS
Foundational Security Best Practices (FSBP) e Center for Internet Security (CIS) AWS Foundations
Benchmark v1.2.0. As defini¢des da configuracao local ndo se aplicam as contas existentes da
organizacgao ou as regides, exceto a regidao na qual a conta do administrador delegado foi designada.

Além de habilitar o CSPM e os padrdes padrao do Security Hub em novas contas da organizagao
em uma unica regiao, vocé deve definir outras configuragcdes de CSPM do Security Hub, incluindo
padrdes e controles, separadamente em cada regido e conta. Como esse pode ser um processo que
gere duplicagdes, recomendamos usar a configuragcao central para um ambiente com varias contas
se uma ou mais das seguintes situagdes se aplicarem a vocé:

» Vocé deseja configuragdes diferentes para diversas partes da sua organizacgao (por exemplo,
diferentes padrdes ou controles habilitados para diferentes equipes).

» Vocé opera em varias regioes e deseja reduzir o tempo e a complexidade da configuragao do
servigco nessas regioes.

» Vocé deseja que novas contas usem configuragoes especificas quando ingressam na
organizagao.

» Vocé deseja que as contas da organizacao herdem configuragdes especificas de uma conta
superior ou raiz.

Para obter informagdes sobre a configuragao central, consulte Entendendo a configuracao central no
Security Hub CSPM.

Entendendo a configuragcao central no Security Hub CSPM

A configuracao central € um recurso CSPM do AWS Security Hub que ajuda vocé a configurar
e gerenciar o CSPM do Security Hub em varios e. Contas da AWS Regides da AWS Para usar
a configuracao central, vocé deve primeiro integrar o Security Hub CSPM e. AWS Organizations
Vocé pode integrar os servigos criando uma organizacao e designando uma conta delegada de
administrador CSPM do Security Hub para a organizacao.

Na conta delegada do administrador do Security Hub CSPM, vocé pode habilitar o CSPM do Security
Hub para as contas e unidades organizacionais () da sua organizagdao em todas as regides. OUs
Vocé também pode ativar, configurar e desativar padroes de segurancga e controles de seguranca
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individuais para contas e OUs entre regides. E possivel definir essas configuracdes em apenas
algumas etapas a partir de uma regiao primaria, chamada de regiao inicial.

Quando vocé usa a configuracéo central, o administrador delegado pode escolher quais contas

e OUs configurar. Se o administrador delegado designar uma conta-membro ou OU como
autogerenciada, o membro podera definir suas proprias configuragdes separadamente em cada
regiao. Se o administrador delegado designar uma conta-membro ou OU como gerenciada
centralmente, somente o administrador delegado podera configurar a conta-membro ou OU em
todas as regides. Vocé pode designar todas as contas e OUs em sua organizagao como gerenciadas
centralmente, todas autogerenciadas ou uma combinagcao de ambas.

Para configurar contas gerenciadas centralmente, o administrador delegado usa as politicas de
configuracdo CSPM do Security Hub. As politicas de configuragcao permitem que o administrador
delegado especifique se 0 CSPM do Security Hub esta ativado ou desativado e quais padrées

e controles estdo ativados ou desativados. Eles também podem ser usados para personalizar
parametros para determinados controles.

As politicas de configuragao entram em vigor na regiao inicial e em todas as regides vinculadas. O
administrador delegado especifica a regido inicial da organizagao e as regides vinculadas antes de
comegar a usar a configuragao central. Especificar as regides vinculadas é opcional. O administrador
delegado pode criar uma unica politica de configuragao para toda a organizagao ou criar varias
politicas de configuracao para definir configuragdes variaveis para contas diferentes e. OUs

® Tip
Se vocé nao usa a configuragao central, deve configurar amplamente o CSPM do Security
Hub separadamente em cada conta e regido. Isso é chamado de configuracao local. Na
configuracao local, o administrador delegado pode habilitar automaticamente o CSPM
do Security Hub e um conjunto limitado de padrdes de seguranga em novas contas da
organizacgao na regiao atual. A configuracao local ndo se aplica as contas existentes da
organizagao ou a regides que nao sejam a regiao atual. A configuragao local também nao
oferece suporte ao uso de politicas de configuragao.

Esta secéo fornece uma visao geral da configuragao central.
Beneficios de usar a configuragao central

Os beneficios da configuragdo central incluem os seguintes:
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Simplifique a configuragao do servico e dos recursos CSPM do Security Hub

Quando vocé usa a configuragao central, o Security Hub CSPM orienta vocé no processo de
configuragcdo das melhores praticas de seguranga para sua organizac¢ao. Ele também implanta
as politicas de configuragao resultantes em contas especificadas e OUs automaticamente. Se
vocé tiver configuragbes de CSPM do Security Hub existentes, como habilitar automaticamente
novos controles de seguranga, podera usa-las como ponto de partida para suas politicas de
configuracdo. Além disso, a pagina Configuragdo no console CSPM do Security Hub exibe um
resumo em tempo real de suas politicas de configuragao e quais contas OUs usam cada politica.

Configurar entre contas e regioes

Vocé pode usar a configuragao central para configurar o CSPM do Security Hub em varias contas
e regides. Isso ajuda a garantir que cada parte da sua organizagdo mantenha uma configuragao
consistente e uma cobertura de segurancga adequada.

Acomode configuragdes diferentes em contas diferentes e OUs

Com a configuracao central, vocé pode optar por configurar as contas da sua organizacao de
OUs maneiras diferentes. Por exemplo, suas contas de teste e contas de produgao podem exigir
configuracdes diferentes. Vocé também pode criar uma politica de configuragao que abranja
novas contas quando elas ingressarem na organizagao.

Evitar desvios na configuracao

O desvio de configuragao ocorre quando um usuario faz uma alteragdo em um servigo ou recurso
que entra em conflito com as selegdes do administrador delegado. A configuragao central evita
esse desvio. Quando vocé designa uma conta ou OU como gerenciada centralmente, ela podera
ser configurada somente pelo administrador delegado da organizagao. Se vocé preferir que

uma conta ou OU especifica defina suas proprias configuragdes, é possivel designa-la como
autogerenciada.

Quando usar a configuragao central?

A configuracao central € mais benéfica para AWS ambientes que incluem varias contas CSPM do
Security Hub. Ele foi projetado para ajudar vocé a gerenciar centralmente o CSPM do Security Hub
para varias contas.

Vocé pode usar a configuragao central para configurar o servico CSPM, os padrdes de seguranga
e os controles de seguranga do Security Hub. Também é possivel usa-la para personalizar os
parametros de determinados controles. Para obter mais informagdes sobre padrdes de segurancga,
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consulte Entendendo os padrdes de seguranca no Security Hub CSPM. Para obter mais informacoes
sobre controles de seguranca, consulte Entendendo os controles de seguranca no Security Hub
CSPM.

Termos e conceitos da configuracao central

Compreender os seguintes termos e conceitos-chave pode ajuda-lo a usar a configuragao central do
CSPM do Security Hub.

Configuragao central

Um recurso CSPM do Security Hub que ajuda a conta delegada do administrador CSPM do
Security Hub de uma organizagao a configurar o servico CSPM, os padrdes de seguranca

e os controles de seguranga do Security Hub em varias contas e regides. Para definir essas
configuragdes, o administrador delegado cria e gerencia as politicas de configuragao CSPM

do Security Hub para contas gerenciadas centralmente em sua organizagéo. As contas
autogerenciadas podem definir suas préprias configuragdes separadamente em cada regiao.
Para usar a configuracéo central, vocé deve integrar o Security Hub CSPM e. AWS Organizations

Regiao inicial

A Regiao da AWS partir da qual o administrador delegado configura centralmente o CSPM do
Security Hub, criando e gerenciando politicas de configuragao. As politicas de configuragcéo
entram em vigor na regido inicial e em todas as regides vinculadas.

A regiao de origem também serve como a regidao de agregagdo CSPM do Security Hub,
recebendo descobertas, insights e outros dados de regides vinculadas.

As regides que AWS foram introduzidas em ou ap6s 20 de margo de 2019 s&o conhecidas como
regides opcionais. Uma regiao de adesao nao pode ser a regiado inicial, mas pode ser uma regiao
vinculada. Para obter uma lista de regides de adesao, consulte Consideragdes antes de habilitar

e desabilitar regides no Guia de referéncia de gerenciamento de contas da AWS .

Regido vinculada

E Regido da AWS isso é configuravel a partir da regido de origem. As politicas de configuracao
sdo criadas pelo administrador delegado na regiao inicial. As politicas entram em vigor na regiao
inicial e em todas as regides vinculadas. Especificar as regides vinculadas € opcional.

Uma regido vinculada também envia descobertas, insights e outros dados para a regiao inicial.
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As regides que AWS foram introduzidas em ou ap6s 20 de margo de 2019 s&do conhecidas como
regides opcionais. Vocé deve habilitar essa regiao para uma conta antes que uma politica de
configuracao possa ser aplicada a ela. A conta de gerenciamento do Organizations pode habilitar
regides de adesdo para uma conta-membro. Para obter mais informagdes, consulte Especificar
qual Regides da AWS conta pode ser usada no Guia de referéncia de gerenciamento de AWS
contas.

Destino

Uma Conta da AWS unidade organizacional (OU) ou a raiz da organizagao.

Politica de configuragdo do CSPM do Security Hub

Uma colegao de configuragdes de CSPM do Security Hub que o administrador delegado pode
definir para destinos gerenciados centralmente. Isso inclui:

» Se deve habilitar ou desabilitar o Security Hub CSPM.

» Se um ou mais padrdes de seguranca devem ser habilitados.

* Quais controles de seguranca a habilitar dentre todos os padrdes habilitados. O administrador
delegado pode fazer isso fornecendo uma lista de controles especificos que devem ser
habilitados, e o Security Hub CSPM desativa todos os outros controles (incluindo novos
controles quando eles s&o langados). Como alternativa, o administrador delegado pode
fornecer uma lista de controles especificos que devem ser desativados, e o Security Hub
CSPM habilita todos os outros controles (incluindo novos controles quando eles sdo langados).

» Opcionalmente, personalize os parametros para selecionar controles habilitados dentre os
padrdes habilitados.

Uma politica de configuragdo entra em vigor na regiao inicial e em todas as regides vinculadas
depois de ser associada a pelo menos uma conta, unidade organizacional (OU) ou raiz.

No console CSPM do Security Hub, o administrador delegado pode escolher a politica de
configuragdo recomendada pelo CSPM do Security Hub ou criar politicas de configuragao
personalizadas. Com a APl CSPM do Security Hub e AWS CLI, o administrador delegado sé
pode criar politicas de configuragao personalizadas. O administrador delegado pode criar no
maximo 20 politicas de configuragao personalizadas.

Na politica de configuragdo recomendada, o Security Hub CSPM, o padrado AWS Foundational
Security Best Practices (FSBP) e todos os controles FSBP novos e existentes estao habilitados.
Os controles que aceitam parametros usam os valores padréo. A politica de configuragao
recomendada se aplica a toda a organizagao.
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Para aplicar configuragdes diferentes a organizagao ou aplicar politicas de configuragao
diferentes a contas diferentes e OUs criar uma politica de configuragcao personalizada.

Configuracéo local

O tipo de configuragao padrao para uma organizagao, depois de integrar o Security Hub CSPM e.
AWS Organizations Com a configuragao local, o administrador delegado pode optar por habilitar
automaticamente o CSPM do Security Hub e os padrbes de seguranca padrao em novas contas
da organizagao na regiao atual. Se o administrador delegado habilitar automaticamente os

padroes padrao, todos os controles que fazem parte desses padrdes também serao habilitados
automaticamente com parametros padrao para as novas contas da organizagao. Essas
configuragcdes nao se aplicam as contas existentes, portanto, € possivel alterar a configuragao
depois que uma conta ingressa na organizagao. A desabilitagdo de controles especificos que
fazem parte dos padrdes padrao e a configuragao de padrdes e controles adicionais devem ser
feitas separadamente em cada conta e regiéo.

A configuragao local nao oferece suporte ao uso de politicas de configuragdo. Para usar politicas
de configuragéo, vocé deve alternar para a configuragao central.

Gerenciamento manual de contas

Se vocé nao integrar o CSPM do Security Hub AWS Organizations ou tiver uma conta
independente, devera especificar configuragdes para cada conta separadamente em cada regiao.
O gerenciamento manual de contas nao oferece suporte ao uso de politicas de configuragao.

Configuracao central APls

Operagdes de CSPM do Security Hub que somente o administrador delegado ao CSPM do
Security Hub CSPM pode usar na regiao de origem para gerenciar politicas de configuragéo para
contas gerenciadas centralmente. As operagdes incluem:

* CreateConfigurationPolicy

* DeleteConfigurationPolicy

* GetConfigurationPolicy

* ListConfigurationPolicies

* UpdateConfigurationPolicy

« StartConfigurationPolicyAssociation

« StartConfigurationPolicyDisassociation

* GetConfigurationPolicyAssociation
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* BatchGetConfigurationPolicyAssociations

* ListConfigurationPolicyAssociations

Especifico da conta APIs

Operagdes de CSPM do Security Hub que podem ser usadas para ativar ou desativar o CSPM,
os padrdes e os controles do Security Hub em uma base. account-by-account Essas operacoes
sdo usadas em cada regiao individual.

As contas autogerenciadas podem usar operagoes especificas da conta para definir suas
préprias configuracdes. As contas gerenciadas centralmente ndo podem usar as operagoes a
seguir, especificas da conta na regido inicial e nas regides vinculadas. Nessas regides, apenas o
administrador delegado pode configurar contas gerenciadas centralmente por meio de operacdes
de configuracao central e politicas de configuragao.

* BatchDisableStandazrds

* BatchEnableStandards

* BatchUpdateStandardsControlAssociations

* DisableSecurityHub

* EnableSecurityHub

* UpdateStandardsControl

Para verificar o status da conta, o proprietario de uma conta gerenciada centralmente pode usar
qualquer Describe operacao da Get API CSPM do Security Hub.

Se vocé usar a configuragao local ou o gerenciamento manual de contas, em vez da configuragao
central, essas operacdes especificas da conta poderao ser usadas.

As contas autogerenciadas também podem usar as operagdes *Invitations e *Members.
Porém, recomendamos que as contas autogerenciadas ndo usem essas operagoes. As
associacoes de politicas podem nao funcionar se uma conta-membro tiver seus os préprios
membros e eles fizerem parte de uma organizagao diferente da organizagdo do administrador
delegado.

Unidade organizacional (UO)

No AWS Organizations Security Hub CSPM, um contéiner para um grupo de. Contas da AWS
Uma unidade organizacional (OU) também pode conter outras OUs, permitindo que vocé crie
uma hierarquia que se assemelhe a uma arvore invertida, com uma UO principal na parte
superior e ramificagdes OUs que se estendem para baixo, terminando em contas que sao as
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folhas da arvore. Uma UO pode ter exatamente um pai, e, atualmente, cada conta pode ser um
membro de exatamente uma UO.

Vocé pode gerenciar OUs em AWS Organizations ou AWS Control Tower. Para obter mais
informagdes, consulte Gerenciamento de unidades organizacionais no Guia do usuario do AWS
Organizations ou Governo de organizagoes e contas com o AWS Control Tower no Guia do
usuario do AWS Control Tower .

O administrador delegado pode associar politicas de configuragao a contas especificas ou a raiz
para cobrir todas as contas e OUs em uma organizagdo. OUs

Gerenciada centralmente

Um alvo que apenas o administrador delegado pode configurar em todas as regides usando
politicas de configuracao.

A conta de administrador delegado especifica se um alvo é gerenciado centralmente. O
administrador delegado também pode alterar o status de um alvo gerenciado centralmente para
autogerenciado, ou vice-versa.

Autogerenciado

Um destino que gerencia suas préprias configuragcdées de CSPM do Security Hub. Um alvo
autogerenciado usa operagdes especificas da conta para configurar o CSPM do Security Hub
separadamente em cada regido. Isso é diferente das contas gerenciadas centralmente, que s6
podem ser configuradas pelo administrador delegado em todas as regiées por meio de politicas
de configuracao.

A conta de administrador delegado especifica se um alvo é autogerenciado. O administrador
delegado pode aplicar um comportamento autogerenciado a um alvo. Como alternativa, uma
conta ou OU pode herdar o comportamento autogerenciado de um dos pais.

A conta de administrador delegado pode ela mesma ser uma conta autogerenciada. A conta de
administrador delegado pode alterar o status de um alvo de autogerenciado para gerenciado
centralmente, ou vice-versa.

Associacao de politicas de configuracao

Um link entre uma politica de configuragdo e uma conta, unidade organizacional (OU) ou uma
raiz. Quando existe uma associagao de politica, a conta, a OU ou a raiz usam as configura¢oes
definidas pela politica de configuragéo. Existe uma associagdo em qualquer um destes casos:
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* Quando o administrador delegado aplica diretamente uma politica de configuragcdo a uma
conta, UO ou raiz

* Quando uma conta ou OU herda uma politica de configuragao de uma OU principal ou da raiz

Uma associagao existe até que uma configuragao diferente seja aplicada ou herdada.

Politica de configuragao aplicada

Um tipo de associagao de politica de configuragado na qual o administrador delegado aplica
diretamente uma politica de configuracao as contas de destino ou a raiz. OUs Os destinos sao
configurados da forma que a politica de configuragao define, e somente o administrador delegado
pode alterar sua configuracdo. Se aplicada a raiz, a politica de configuracao afeta todas as contas
e OUs na organizacao que nao usam uma configuracao diferente por meio de aplicativo ou
heranga do pai mais préximo.

O administrador delegado também pode aplicar uma configuragao autogerenciada a contas
especificas ou a raiz. OUs

Politica de configuragao herdada

Um tipo de associagao de politica de configuragdo em que uma conta ou OU adota a
configuracdo da OU principal mais préxima ou da raiz. Se uma politica de configuragao nao
for aplicada diretamente a uma conta ou UO, ela herdara a configuragdo do pai mais proximo.
Todos os elementos de uma politica sdo herdados. Em outras palavras, uma conta ou OU nao
pode escolher herdar seletivamente somente partes de uma politica. Se o pai mais proximo for
autogerenciado, a conta ou OU filha herdara o comportamento autogerenciado do pai.

A heranga nao pode substituir uma configuracao aplicada. Ou seja, se uma politica de
configuragcao ou configuragao autogerenciada for aplicada diretamente a uma conta ou OU, ela
usara essa configuracado e nao herdara a configuragao do pai.

Raiz

No Security Hub AWS Organizations e no CSPM, o n6 principal de nivel superior em uma
organizacao. Se o administrador delegado aplicar uma politica de configuragéo ao root, a politica
sera associada a todas as contas e OUs na organizagdo, a menos que elas usem uma politica
diferente, por meio de aplicativo ou heranga, ou sejam designadas como autogerenciadas. Se

o administrador designar a raiz como autogerenciada, todas as contas e OUs na organizagao
serao autogerenciadas, a menos que usem uma politica de configuragado por meio de aplicativo
ou heranga. Se a raiz for autogerenciada e nenhuma politica de configuragao existir atualmente,
todas as novas contas na organizagédo manterdo suas configuragdes atuais.
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As novas contas que ingressem em uma organizacgao ficardo sob a raiz até serem atribuidas a
uma OU especifica. Se uma nova conta nao for atribuida a uma OU, ela herdara a configuragao
raiz, a menos que o administrador delegado a designe como uma conta autogerenciada.

Habilitando a configuracao central no Security Hub CSPM

A conta delegada do administrador do AWS Security Hub CSPM pode usar a configuragcao central
para configurar o CSPM, os padrdes e os controles do Security Hub para varias contas e unidades
organizacionais () em todas. OUs Regides da AWS

Para obter informagdes contextuais sobre os beneficios da configuragédo central e como ela funciona,
consulte Entendendo a configuracao central no Security Hub CSPM.

Esta secao explica os pré-requisitos da configuragdo central e como comecgar a usa-la.
Pré-requisitos para a configuragao central

Antes de comegar a usar a configuragao central, vocé deve integrar o Security Hub CSPM AWS
Organizations e designar uma regiao de origem. Se vocé usa o console CSPM do Security Hub,
esses pre-requisitos sao incluidos no fluxo de trabalho opcional para configuragao central.

Integrar ao Organizations
Vocé deve integrar o Security Hub CSPM e o Organizations para usar a configuragao central.

Para integrar esses servigos, vocé comega criando uma organizagao no Organizations. Na conta
de gerenciamento do Organizations, vocé designa uma conta de administrador delegado CSPM do
Security Hub. Para instrugdes, consulte Integrando o Security Hub CSPM com AWS Organizations.

Certifique-se de designar seu administrador delegado na sua regi&o inicial pretendida. Quando
vocé comega a usar a configuragao central, 0 mesmo administrador delegado também é definido
automaticamente em todas as regides vinculadas. A conta de gerenciamento do Organizations n&o
pode ser definida como uma conta de administrador delegado.

/A Important

Ao usar a configuragao central, vocé ndo pode usar o console CSPM do Security Hub ou

o CSPM do Security Hub APIs para alterar ou remover a conta do administrador delegado.
Se a conta de gerenciamento do Organizations for usada AWS Organizations APIs para
alterar ou remover o administrador delegado do CSPM do Security Hub, o CSPM do Security
Hub interrompera automaticamente a configuragao central. Suas politicas de configuragao
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também serdo desassociadas e excluidas. As contas-membro retém as configuragdes que
tinham antes de o administrador delegado ser alterado ou removido.

Designar uma regido inicial

Vocé deve designar uma regido inicial para usar a configuragao central. A regido inicial € aquela a
partir da qual o administrador delegado configura a organizagao.

(® Note

A regiao de origem nao pode ser uma regiao designada como uma regiao opcional. AWS
Uma regidao de adesao € desabilitada por padrao. Para obter uma lista de regides de adeséo,
consulte Consideracdes antes de habilitar e desabilitar regides no Guia de referéncia de
gerenciamento de contas da AWS .

Outra opgao € especificar uma ou mais regides vinculadas configuraveis em uma regiao inicial.

O administrador delegado pode criar e gerenciar politicas de configuragao somente a partir

da regiao inicial. As politicas de configuragao entram em vigor na regiao inicial e em todas

as regides vinculadas. Vocé nao pode criar uma politica de configuragao que seja aplicada

somente a um subconjunto dessas regides, € nao a outras. A excegao a isso sao os controles que
envolvem recursos globais. Se vocé usar a configuragao central, o Security Hub CSPM desativara
automaticamente os controles que envolvem recursos globais em todas as regides, exceto na regiao
de origem. Para obter mais informacgdes, consulte Controles que usam recursos globais.

A regiao de origem também ¢é sua regiao de agregacao de CSPM do Security Hub, que recebe
descobertas, insights e outros dados de regides vinculadas.

Se vocé ja definiu uma regido de agregacao para a agregagao entre regioes, essa é sua regiao
inicial padrdo para a configuracéo central. E possivel alterar a regio inicial antes de comecar a usar
a configuragao central excluindo seu agregador de descobertas atual e criando um novo na regiao
inicial desejada. Um agregador de descoberta € um recurso CSPM do Security Hub que especifica a
regiao de origem e as regides vinculadas.

Para designar uma regiao inicial, siga as etapas para definir uma regido de agregacao. Se vocé

ja tem uma regido inicial, pode invocar a APl GetFindingAggregator para ver detalhes sobre ela,

incluindo quais regides estao atualmente vinculadas a ela.

Configuragéo central 145


https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-regions.html#manage-acct-regions-considerations
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetFindingAggregator.html

AWS Security Hub Guia do usuario

Instru¢des para habilitar a configuragao central

Escolha seu método preferido e siga as etapas para habilitar a configuragéo central para a sua
organizagao.

Security Hub CSPM console
Para habilitar a configuragao central (console)

1. Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/

securityhub/

2. No painel de navegacéo, escolha Configuragdes e Configuragdo. Em seguida, escolha Iniciar
configuracao central.

Se vocé estiver se integrando ao CSPM do Security Hub, escolha Ir para o CSPM do
Security Hub.

3. Na pagina Designar administrador delegado, selecione sua conta de administrador delegado
ou insira o ID da conta. Se aplicavel, recomendamos escolher o mesmo administrador
delegado que vocé definiu para outros servigos de seguranga e conformidade da AWS .
Escolha Definir administrador delegado.

4. Na pagina Centralizar organizag¢ao, na se¢cao Regides, selecione sua regiao inicial. Vocé
precisa fazer login na regiao inicial para prosseguir. Se vocé ja definiu uma regiao de
agregacao para a agregacao entre regioes, ela sera exibida como a regiao inicial. Para
alterar a regiao inicial, escolha Editar configuracoes da regidao. Em seguida, sera possivel
selecionar sua regiao inicial preferida e retornar a esse fluxo de trabalho.

5. Selecione ao menos uma regiao para vincular a regiao inicial. Opcionalmente, escolha se
vocé deseja vincular automaticamente as futuras regides com suporte a regido inicial. As
regides que vocé selecionar aqui poderao ser configuradas a partir da regiao inicial pelo
administrador delegado. As politicas de configuragdo entram em vigor na sua regiao inicial e
em todas as regioes vinculadas.

6. Escolha Confirmar e continuar.

7. Agora é possivel usar a configuragao central. Continue seguindo as instrugdes do console
para criar sua primeira politica de configuragcao. Se vocé ainda nao estiver pronto para criar
uma politica de configuracéo, escolha Ainda ndo estou pronto para configurar. E possivel
criar uma politica posteriormente escolhendo Configuragcdes e Configuragao no painel de
navegacao. Para obter instrucdes sobre como criar uma politica de configuracao, consulte
Criacao e associacao de politicas de configuracao.
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Security Hub CSPM API

Para habilitagdo a configuracao central (API)

1.

Usando as credenciais da conta do administrador delegado, invoque a API
UpdateOrganizationConfiguration a partir da regiao inicial.

Defina o campo AutoEnable como false.

Defina o campo ConfigurationType no objeto OrganizationConfiguration como
CENTRAL. Essa acgao:

Designa a conta de chamada como administradora delegada do CSPM do Security Hub
em todas as regioes vinculadas.

Ativa o CSPM do Security Hub na conta de administrador delegado em todas as regides
vinculadas.

Designa a conta chamadora como administradora delegada do CSPM do Security Hub
para contas novas e existentes que usam o CSPM do Security Hub e pertencem a
organizagao. Isso ocorre na regiao inicial e em todas as regides vinculadas. A conta de
chamada é definida como administradora delegada para novas contas da organizagao
somente se elas estiverem associadas a uma politica de configuragao que tenha o Security
Hub CSPM ativado. A conta de chamada é definida como administradora delegada para
contas existentes da organizagao somente se elas ja tiverem o Security Hub CSPM
ativado.

Define AutoEnable como false em todas as regides vinculadas e define
AutoEnableStandards como NONE na regido inicial e em todas as regides vinculadas.

Esses parametros ndo sao relevantes nas regides inicial e vinculadas quando vocé usa a
configuracao central, mas vocé pode habilitar automaticamente o CSPM do Security Hub e
os padrdes de seguranga padrao nas contas da organizagao por meio do uso de politicas
de configuracao.

Agora é possivel usar a configuracao central. O administrador delegado pode criar politicas
de configuracao para configurar o CSPM do Security Hub em sua organizacao. Para obter
instru¢des sobre como criar uma politica de configuragao, consulte Criacao e associacao de

politicas de configuracao.

Exemplo de solicitagao de API:
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AWS CLI

"AutoEnable": false,
"OrganizationConfiguration": {

"ConfigurationType": "CENTRAL"
}

Para habilitagdo a configuragdo central (AWS CLI)

1.

Usando as credenciais da conta do administrador delegado, execute o comando update-
organization-configuration a partir da regiao inicial.

Inclua o paré@metro no-auto-enable.

Defina o campo ConfigurationType no objeto organization-configuration como
CENTRAL. Essa acgao:

» Designa a conta de chamada como administradora delegada do CSPM do Security Hub

em todas as regides vinculadas.

» Ativa o CSPM do Security Hub na conta de administrador delegado em todas as regides

vinculadas.

» Designa a conta chamadora como administradora delegada do CSPM do Security Hub

para contas novas e existentes que usam o CSPM do Security Hub e pertencem a
organizagao. Isso ocorre na regiao inicial e em todas as regides vinculadas. A conta de
chamada sera definida como o administrador delegado para novas contas da organizacao
somente se elas estiverem associadas a uma politica de configuragao que tenha o Security
Hub habilitado. A conta de chamada € definida como administradora delegada para contas
existentes da organizagdo somente se elas ja tiverem o Security Hub CSPM ativado.

Define a opgao de habilitagdo automatica como no-auto-enable em todas as regides
vinculadas e define auto-enable-standards como NONE na regido inicial e em todas as
regides vinculadas. Esses parametros nao sao relevantes nas regides inicial e vinculadas
quando vocé usa a configuragio central, mas vocé pode habilitar automaticamente o
CSPM do Security Hub e os padrbes de seguranga padrao nas contas da organizagao por
meio do uso de politicas de configuragao.

4. Agora é possivel usar a configuragao central. O administrador delegado pode criar politicas

de configuragéo para configurar o CSPM do Security Hub em sua organizagao. Para obter
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instrugdes sobre como criar uma politica de configuragao, consulte Criacao e associacao de

politicas de configuracao.

Exemplo de comando:

aws securityhub --region us-east-1 update-organization-configuration \
--no-auto-enable \
--organization-configuration '{"ConfigurationType": "CENTRAL"}'

Metas gerenciadas centralmente versus metas autogerenciadas

Quando vocé ativa a configuragéo central, o administrador delegado do CSPM do AWS Security
Hub pode designar cada conta da organizagao, unidade organizacional (OU) e raiz como gerenciada
centralmente ou autogerenciada. O tipo de gerenciamento de um alvo determina como vocé pode
especificar suas configuragcdées de CSPM do Security Hub.

Para obter informagdes contextuais sobre os beneficios da configuragéo central e como ela funciona,
consulte Entendendo a configuracao central no Security Hub CSPM.

Esta secéo explica as diferengas entre uma designagao gerenciada centralmente e autogerenciada,
e como escolher o tipo de gerenciamento de uma conta, de uma UO ou da raiz.

Autogerenciado

O proprietario de uma conta autogerenciada, OU ou raiz deve definir suas configuracdes
separadamente em cada uma Regido da AWS. O administrador delegado nao pode criar politicas
de configuracao para alvos autogerenciados.

Gerenciada centralmente

Somente o administrador delegado do CSPM do Security Hub pode definir configuragdes para
contas gerenciadas centralmente ou a raiz na regiao de origem e regides vinculadas. OUs As
politicas de configuragdo podem ser associadas a contas gerenciadas centralmente e. OUs

O administrador delegado pode alternar o status de um alvo entre autogerenciado e gerenciado
centralmente. Por padrao, todas as contas e UO s&o autogerenciadas quando vocé inicia a
configuragao central por meio da APl CSPM do Security Hub. No console, o tipo de gerenciamento
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dependera da sua primeira politica de configuracédo. As contas OUs que vocé associa a sua primeira
politica sdo gerenciadas centralmente. Outras contas e OUs sao autogerenciadas por padrao.

Se vocé associar uma politica de configuragdo a uma conta autogerenciada anteriormente,
as configurag¢des da politica substituirdo a designagao autogerenciada. A conta passara a ser
gerenciada centralmente e adotara as configuragdes refletidas na politica de configuracéo.

Se vocé alterar uma conta gerenciada centralmente para uma conta autogerenciada, as
configuracdes que foram aplicadas anteriormente a conta por meio de uma politica de configuragao
permanecerao em vigor. Por exemplo, uma conta gerenciada centralmente poderia inicialmente
ser associada a uma politica que habilitasse o Security Hub CSPM, habilitasse as melhores
praticas de segurangca AWS basicas e desabilitasse .1. CloudTrail Se vocé designar a conta como
autogerenciada, todas as configuragdes permanecerao inalteradas. No entanto, o proprietario da
conta pode alterar de forma independente as configuragdes da conta daqui para frente.

A crianga conta e OUs pode herdar o comportamento autogerenciado de um pai autogerenciado,

da mesma forma que contas secundarias e OUs pode herdar politicas de configuragdo de um pai
gerenciado centralmente. Para obter mais informagdes, consulte Associagao de politicas por meio de
aplicagao e herancga.

Uma conta autogerenciada ou UO n&o pode herdar uma politica de configuracdo de um no6
superior ou da raiz. Por exemplo, se vocé quiser que todas as contas e OUs em sua organizagao
herdem uma politica de configuragao da raiz, vocé deve alterar o tipo de gerenciamento dos nos
autogerenciados para gerenciados centralmente.

Opcodes para definir configuragdes em contas autogerenciadas
As contas autogerenciadas devem definir suas préprias configuracdes separadamente em cada
regiao.

Os proprietarios de contas autogerenciadas podem invocar as seguintes operagdes da APl CSPM do
Security Hub em cada regiao para definir suas configuragoes:

* EnableSecurityHube DisableSecurityHub para ativar ou desativar o servico CSPM do
Security Hub (se uma conta autogerenciada tiver um administrador delegado do CSPM do Security
Hub, o administrador devera desassociar a conta antes que o proprietario da conta possa desativar
o CSPM do Security Hub).

* BatchEnableStandards e BatchDisableStandaxrds para habilitar ou desabilitar padrdes

* BatchUpdateStandardsControlAssociations ou UpdateStandardsControl para
habilitar ou desabilitar
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As contas autogerenciadas também podem usar as operagdes *Invitations e *Members. Porém,
recomendamos que as contas autogerenciadas ndo usem essas operagoes. As associagdes de
politicas podem nao funcionar se uma conta-membro tiver seus os préprios membros e eles fizerem
parte de uma organizacgao diferente da organizagdo do administrador delegado.

Para obter descri¢oes das a¢des da APl CSPM do Security Hub, consulte a Referéncia da API
CSPM do AWS Security Hub.

As contas autogerenciadas também podem usar o console CSPM do Security Hub ou AWS CLI
definir suas configuragdes em cada regiao.

As contas autogerenciadas ndo podem invocar nenhuma APIs relacionada as politicas de
configuragao e associagdes de politicas do Security Hub CSPM. Somente o administrador delegado
pode invocar a configuragao central APls e usar politicas de configuragdo para configurar contas
gerenciadas centralmente.

Escolher o tipo de gerenciamento de um alvo

Escolha seu método preferido e siga as etapas para designar uma conta ou OU como gerenciada
centralmente ou autogerenciada no AWS Security Hub CSPM.

Security Hub CSPM console
Para escolher o tipo de gerenciamento de uma conta ou OU

1.  Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/
securityhub/

Faca login usando as credenciais da conta delegada de administrador CSPM do Security
Hub na regiao de origem.

2. Escolher configuracao.
Na guia Organizacao, selecione a conta ou OU de destino. Escolha Editar.

4. Na pagina Definir configuragao, em Tipo de gerenciamento, escolha Gerenciada
centralmente se quiser que o administrador delegado configure a conta ou OU de destino.
Em seguida, escolha Aplicar uma politica especifica se quiser associar uma politica de
configuragao existente ao destino. Escolha Herdar da minha organizacao se desejar que o
destino herde a configuragdo do pai mais proximo. Escolha Autogerenciado se desejar que a
conta ou OU defina suas préprias configuragdes.

5. Escolha Proximo. Revise suas alteracdes e escolha Salvar.
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Security Hub CSPM API

Para escolher o tipo de gerenciamento de uma conta ou OU

1.

Invoque a StartConfigurationPolicyAssociationAPl da conta de administrador delegado CSPM
do Security Hub na regiao de origem.

No campo ConfigurationPolicyIdentifier, forneca SELF_MANAGED_SECURITY_HUB
se vocé deseja que a conta ou OU controle suas proprias configuragdes. Fornega o nome

do recurso da Amazon (ARN) ou o ID da politica de configuragao relevante se quiser que o
administrador delegado controle as configuragdes da conta ou da OU.

Para o Target campo, fornega o Conta da AWS ID, ID da OU ou ID raiz do destino cujo tipo
de gerenciamento vocé deseja alterar. Isso associara o comportamento autogerenciado ou a
politica de configuragao especificada ao destino. As contas filhas do destino podem herdar o
comportamento autogerenciado ou a politica de configuragao.

Exemplo de solicitagao de API para designar uma conta autogerenciada:

"ConfigurationPolicyIdentifier": "SELF_MANAGED_SECURITY_HUB",
"Target": {"AccountId": "123456789012"}

AWS CLI

Para escolher o tipo de gerenciamento de uma conta ou OU

1.

Execute o start-configuration-policy-associationcomando na conta de administrador delegado
CSPM do Security Hub na regido de origem.

No campo configuration-policy-identifier, forneca
SELF_MANAGED_SECURITY_HUB se vocé deseja que a conta ou OU controle suas préprias
configuragdes. Fornega o nome do recurso da Amazon (ARN) ou o ID da politica de
configuracao relevante se quiser que o administrador delegado controle as configuracdes da
conta ou da OU.

Para o target campo, fornega o Conta da AWS ID, ID da OU ou ID raiz do destino cujo tipo
de gerenciamento vocé deseja alterar. Isso associara o comportamento autogerenciado ou a
politica de configuragao especificada ao destino. As contas filhas do destino podem herdar o
comportamento autogerenciado ou a politica de configuragéo.
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Exemplo de comando para designar uma conta autogerenciada:

aws securityhub --region us-east-1 start-configuration-policy-association \
--configuration-policy-identifier "SELF_MANAGED_SECURITY_HUB" \
--target '{"AccountId": "123456789012"}'

Como as politicas de configuragao funcionam no Security Hub CSPM

O administrador delegado do CSPM do AWS Security Hub pode criar politicas de configuragao para
configurar o CSPM, os padrbes de seguranga e os controles de seguranga do Security Hub para uma
organizacao. Depois de criar uma politica de configuragédo, o administrador delegado pode associa-
la a contas especificas, unidades organizacionais (OUs) ou a raiz. A politica entdo entra em vigor nas
contas OUs especificadas ou na raiz.

Para obter informacdes contextuais sobre os beneficios da configuracao central e como ela funciona,
consulte Entendendo a configuracao central no Security Hub CSPM.

Esta secéo fornece uma visédo geral detalhada das politicas de configuracao.
Consideragoes sobre politicas

Antes de criar uma politica de configuragdo no CSPM do Security Hub, considere os detalhes a
seqguir.

+ As politicas de configuragao devem ser associadas para entrarem em vigor — Depois de criar uma
politica de configuragao, vocé pode associa-la a uma ou mais contas, unidades organizacionais
(OUs) ou a raiz. Uma politica de configuragao pode ser associada a contas ou OUs por meio de
aplicativo direto ou por meio de heranga de uma OU principal.

« Uma conta ou UO sé pode estar associada a uma unica politica de configuragao: para evitar
configuragdes conflitantes, uma conta ou UO so6 pode estar associada a uma politica de
configuragéo por vez. Como alternativa, uma conta ou OU pode ser autogerenciada.

+ As politicas de configuragcao sdo completas: as politicas de configuragdo fornecem uma
especificacao completa das configuragdes. Por exemplo, uma conta filha n&o pode aceitar
configuragdes para alguns controles de uma politica e configuragdes para outros controles de
outra politica. Ao associar uma politica a uma conta filha, verifique se a politica especifica todas as
configuragdes que vocé deseja que a conta filha use.
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» As politicas de configuragcao ndo podem ser revertidas — Nao ha opcéao de reverter uma politica
de configuracao depois de associa-la a contas ou. OUs Por exemplo, se vocé associar uma
politica de configuragao que desabilita CloudWatch controles a uma conta especifica e, em
seguida, dissociar essa politica, os CloudWatch controles continuardo desativados nessa conta.
Para ativar CloudWatch os controles novamente, vocé pode associar a conta a uma nova politica
que habilite os controles. Como alternativa, vocé pode alterar a conta para autogerenciada e ativar
cada CloudWatch controle na conta.

» As politicas de configuragao entram em vigor na sua regiao inicial e em todas as regides
vinculadas: uma politica de configuracao afeta todas as contas associadas na regiao inicial e em
todas as regides vinculadas. Vocé nao pode criar uma politica de configuragdao que entre em vigor
somente a algumas dessas regides e nao a outras. A excegao sao os controles que usam recursos
globais. O Security Hub CSPM desativa automaticamente os controles que envolvem recursos
globais em todas as regides, exceto na regiao de origem.

As regides que AWS foram introduzidas em ou ap6s 20 de margo de 2019 s&do conhecidas como
regides opcionais. Vocé deve habilitar essa regiao para uma conta antes que uma politica de
configuracao entre em vigor nela. A conta de gerenciamento do Organizations pode habilitar
regides de adesao para uma conta-membro. Para obter instrugdes sobre como ativar regides
opcionais, consulte Especificar qual Regides da AWS conta pode ser usada no Guia de referéncia
de gerenciamento de AWS contas.

Se sua politica configura um controle que nao esta disponivel na regidao de origem ou em uma

ou mais regides vinculadas, o Security Hub CSPM ignora a configuragcao de controle em regides
indisponiveis, mas aplica a configuracao nas regides em que o controle esta disponivel. Vocé
nao tem cobertura para um controle que nao esteja disponivel na regiao inicial ou em alguma das
regides vinculadas.

 Politicas de configuragédo sao recursos: como recurso, uma politica de configuracdo tem um nome
do recurso da Amazon (ARN) e um identificador universalmente exclusivo (UUID). O ARN usa
o formato a sequir: arn:partition:securityhub:region:delegated administrator
account ID:configuration-policy/configuration policy UUID.Uma configuragao
autogerenciada nao tem ARN nem UUID. O identificador de uma configuragao autogerenciada é
SELF_MANAGED_SECURITY_HUB.

Tipos de politicas de configuragcao

Cada politica de configuragao especifica as configuragdes a seguir:
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« Ative ou desative o Security Hub CSPM.

 Habilitar um ou mais padrdes de seguranca.

* Indicar quais controles de seguranca estdo habilitados dentre todos os padrdes habilitados. Vocé

pode fazer isso fornecendo uma lista de controles especificos que devem ser habilitados, e 0
Security Hub CSPM desativa todos os outros controles, incluindo novos controles quando eles sao
lancados. Como alternativa, vocé pode fornecer uma lista de controles especificos que devem ser
desativados, e o Security Hub CSPM habilita todos os outros controles, incluindo novos controles
quando eles sao langados.

» Opcionalmente, personalize os parametros para selecionar controles habilitados dentre os padrdes
habilitados.

As politicas de configuragao central ndo incluem as configuragbes do AWS Config gravador. Vocé
deve habilitar AWS Config e ativar separadamente a gravagao dos recursos necessarios para
que o Security Hub CSPM gere descobertas de controle. Para obter mais informacgdes, consulte
Consideracoes antes de ativar e configurar AWS Config.

Se vocé usar a configuragao central, o Security Hub CSPM desativara automaticamente os controles
gue envolvem recursos globais em todas as regides, exceto na regiao de origem. Os outros controles
que vocé escolher habilitar por meio de uma politica de configuragao serao habilitados em todas as
regidoes em que estiverem disponiveis. Para limitar as descobertas desses controles a apenas uma
regiao, vocé pode atualizar as configuragdes do AWS Config gravador e desativar a gravagao global
de recursos em todas as regides, exceto na regiao de origem.

Se um controle ativado que envolve recursos globais nao for suportado na regiao de origem,

o Security Hub CSPM tentara habilitar o controle em uma regido vinculada onde o controle &
suportado. Com a configuragao central, vocé nao tem cobertura para um controle que nao esta
disponivel na regido de origem ou em qualquer uma das regides vinculadas.

Para obter uma lista dos controles que envolvem recursos globais, consulte Controles que usam

recursos globais.

Politica de configuragdo recomendada

Ao criar uma politica de configuracao pela primeira vez no console CSPM do Security Hub, vocé tem
a opgao de escolher a politica recomendada pelo CSPM do Security Hub.

A politica recomendada habilita o Security Hub CSPM, o padrao AWS Foundational Security
Best Practices (FSBP) e todos os controles FSBP novos e existentes. Os controles que aceitam
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parametros usam os valores padrdo. A politica recomendada se aplica ao root (todas as contas

e OUs, tanto as novas quanto as existentes). Depois de criar a politica recomendada para sua
organizacao, é possivel modifica-la a partir da conta de administrador delegado. Por exemplo, é
possivel habilitar padrdes ou controles adicionais ou desabilitar controles de FSBP especificos.
Para obter instrugdes sobre como modificar uma politica de configuragao, consulte Atualizacao das
politicas de configuragao.

Politica de configuragcao personalizada

Em vez da politica recomendada, o administrador delegado pode criar até 20 politicas de
configuracao personalizadas. Vocé pode associar uma unica politica personalizada a toda a sua
organizacao ou politicas personalizadas diferentes a contas diferentes OUs e. Para uma politica de
configuracao personalizada, vocé especifica as configuracdes desejadas. Por exemplo, é possivel
criar uma politica personalizada que habilite o FSBP, o Center for Internet Security (CIS) AWS
Foundations Benchmark v1.4.0 e todos os controles nesses padrdes, exceto os controles do Amazon
Redshift. O nivel de granularidade que vocé usa nas politicas de configuragao personalizadas
depende do escopo pretendido da cobertura de seguranga em toda a organizagao.

(® Note

Vocé néo pode associar uma politica de configuragdo que desabilite o CSPM do Security
Hub a conta de administrador delegado. Essa politica pode ser associada a outras contas,
mas ignorara a associagao com o administrador delegado. A conta de administrador
delegado retém sua configuragao atual.

Depois de criar uma politica de configuracao personalizada, € possivel mudar para a politica de
configuragdo recomendada atualizando sua politica de configuragao para refletir a configuragéo
recomendada. No entanto, vocé nao vé a opgao de criar a politica de configuragdo recomendada no
console CSPM do Security Hub apds a criagdo da primeira politica.

Associacao de politicas por meio de aplicagao e heranca

Quando vocé faz a adeséao a configuragao central pela primeira vez, sua organizagdo nao tem
associagoes e se comporta da mesma forma que antes da adesao. O administrador delegado pode
entdo estabelecer associagdes entre uma politica de configuragao ou um comportamento e contas
autogerenciados OUs, ou a raiz. As associagdes podem ser estabelecidas por meio de aplicagao ou
heranca.
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A partir da conta de administrador delegado, é possivel aplicar diretamente uma politica de
configuracdo a uma conta, OU ou raiz. Ou entédo, o administrador delegado pode aplicar diretamente
uma designagao autogerenciada a uma conta, a uma UO ou a raiz.

Na auséncia da aplicagao direta, uma conta ou UO herda as configura¢des da entidade superior
mais préoxima que tenha uma politica de configuragcdo ou um comportamento autogerenciado. Se
0 pai mais préximo estiver associado a uma politica de configuragao, o filho herdara essa politica
e podera ser configurado somente pelo administrador delegado da regiao inicial. Se o pai mais
préximo for autogerenciado, o filho herda o comportamento autogerenciado e podera especificar
suas proprias configuracdes em cada um. Regiao da AWS

A aplicagao da politica tem precedéncia sobre a heranga. Em outras palavras, a heranca nao
substitui uma politica de configuracdo ou uma designacao autogerenciada que o administrador
delegado aplicou diretamente a uma conta ou UO.

Se vocé aplicar uma politica de configuracao diretamente a uma conta autogerenciada, a politica
substituira a designacao autogerenciada. A conta passara a ser gerenciada centralmente e adotara
as configuracgdes refletidas na politica de configuracao.

Recomendamos aplicar uma politica de configuragéo diretamente a raiz. Se vocé aplicar uma politica
a raiz, as novas contas que ingressarem na sua organizagao herdardo automaticamente a politica da
raiz, a menos que vocé as associe a uma politica diferente ou as designe como autogerenciadas.

Somente uma politica de configuragao pode ser associada a uma conta ou OU em um determinado
momento, seja por meio de aplicagao ou herancga. Isso foi projetado para evitar configuragdes
conflitantes.

O diagrama a seguir ilustra como a aplicagao de politicas e a heranga funcionam na configuragao
central.

Neste exemplo, um né destacado em verde tem uma politica de configuracao que foi aplicada a

ele. Um né destacado em azul ndo tem nenhuma politica de configuragao aplicada a ele. Um né
destacado em amarelo foi designado como autogerenciado. Cada conta e UO usam a configuragao a
seqguir:

* OU:Raiz (verde): essa OU usa a politica de configuragédo que foi aplicada a ela.
* OU:Prod (azul): essa OU herda a politica de configuragao de OU:Raiz.

* OU:Aplicagdes (verde): essa OU usa a politica de configuragédo que foi aplicada a ela.
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» Conta 1 (verde): essa conta usa a politica de configuracao que foi aplicada a ela.

» Conta 2 (azul): essa conta herda a politica de configuracao de OU:Aplicacoes.

* OU:Desenv (amarelo): essa OU é autogerenciada.

» Conta 3 (verde): essa conta usa a politica de configuragao que foi aplicada a ela.

» Conta 4 (azul): essa conta herda o comportamento autogerenciado de OU:Desenv.
* OU:Teste (azul): essa conta herda a politica de configuragdo de OU:Raiz.

» Conta 5 (azul): essa conta herda a politica de configuragcao de OU:Raiz, pois seu pai imediato,
OU:Teste, nao esta associado a uma politica de configuragao.

Testes de uma politica de configuracao

Para ter certeza de que entendeu como as politicas de configuragao funcionam, recomendamos que
vocé crie uma politica e a associe a uma conta ou uma UO de teste.

Para testar uma politica de configuragao

1. Crie uma politica de configuracéo personalizada e verifique se as configuragdes especificadas
para a ativagao, os padrdes e os controles do CSPM do Security Hub estao corretas. Para
instrugdes, consulte Criagao e associacao de politicas de configuracao.

2. Aplique a politica de configuragdo a uma conta de teste ou UO que n&o tenha nenhuma conta
secundaria ou OUs.

3. Verifique se a conta de teste ou OU usa a politica de configuragdo da forma esperada em sua
regido inicial e em todas as regides vinculadas. Vocé também pode verificar se todas as outras
contas e OUs em sua organizagao permanecem autogerenciadas e podem alterar suas préprias
configuracbes em cada regiao.

Depois de testar uma politica de configuragcdo em uma unica conta ou OU, vocé pode associa-la a
outras contas OUs e.

Criacao e associacao de politicas de configuracao

A conta delegada do administrador do AWS Security Hub CSPM pode criar politicas de configuragao
que especificam como o CSPM, os padrdes e os controles do Security Hub sdo configurados em
contas e unidades organizacionais especificadas (). OUs Uma politica de configuragdo entra em
vigor somente depois que o administrador delegado a associa a pelo menos uma conta ou unidade
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organizacional (OUs) ou a raiz. O administrador delegado também pode associar uma configuracao
autogerenciada as contas ou a raiz. OUs

Se essa for a primeira vez que vocé esta criando uma politica de configuragao, € recomendavel
analisar primeiro Como as politicas de configuracao funcionam no Security Hub CSPM.

Escolha seu método de acesso preferido e siga as etapas para criar e associar uma politica de
configuracdo ou uma configuragédo autogerenciada. Ao usar o console CSPM do Security Hub, vocé
pode associar uma configuragcao a varias contas ou OUs ao mesmo tempo. Ao usar a APl CSPM do
Security Hub ou AWS CLI, vocé pode associar uma configuragao a somente uma conta ou OU em
cada solicitacao.

® Note

Se vocé usar a configuragao central, o Security Hub CSPM desativara automaticamente os
controles que envolvem recursos globais em todas as regides, exceto na regiao de origem.
Os outros controles que vocé escolher habilitar por meio de uma politica de configuragao
serao habilitados em todas as regides em que estiverem disponiveis. Para limitar as
descobertas desses controles a apenas uma regido, vocé pode atualizar as configuragdes do
AWS Config gravador e desativar a gravacgao global de recursos em todas as regides, exceto
na regiao de origem.

Se um controle ativado que envolve recursos globais nao for suportado na regido de origem,
o Security Hub CSPM tentara habilitar o controle em uma regido vinculada onde o controle

€ suportado. Com a configuragao central, vocé nao tem cobertura para um controle que nao
esta disponivel na regidao de origem ou em qualquer uma das regides vinculadas.

Para obter uma lista dos controles que envolvem recursos globais, consulte Controles que
usam recursos globais.

Security Hub CSPM console
Para criar e associar politicas de configuragao

1. Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/
securityhub/

Faca login usando as credenciais da conta delegada de administrador CSPM do Security
Hub na regiao de origem.
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2.

No painel de navegacgao, escolha Configuracao e a guia Politicas. Em seguida, selecione
Criar politica.

Na pagina Configurar organizagao, se for a primeira vez que vocé cria uma politica de
configuragéo, vocé vera trés opgdes em Tipo de configuragdo. Se vocé ja criou pelo menos
uma politica de configuracao, vera somente a op¢ao Politica personalizada.

Escolha Usar a configuragdo CSPM AWS recomendada do Security Hub em toda a minha
organizacgao para usar nossa politica recomendada. A politica recomendada ativa o CSPM
do Security Hub em todas as contas da organizagao, ativa o padrao AWS Foundational
Security Best Practices (FSBP) e ativa todos os controles FSBP novos e existentes. Os
controles usam valores de parametros padrao.

Escolha Ainda n&o estou pronto para configurar para criar uma politica de configuragao
mais tarde.

Escolha Politica personalizada para criar uma politica de configuragao personalizada.
Especifique se deseja ativar ou desativar o CSPM do Security Hub, quais padrdes ativar
e quais controles ativar em todos esses padroes. Opcionalmente, especifique valores de
parametros personalizados para um ou mais controles habilitados que oferecam suporte a
parametros personalizados.

Na sec¢ao Contas, escolha a quais contas de destino ou a raiz as quais vocé deseja que sua
politica de configuragao se aplique. OUs

Escolha Todas as contas se quiser aplicar a politica de configuragdo a raiz. Isso inclui
todas as contas e OUs na organizagao que nao tém outra politica aplicada ou herdada.

Escolha Contas especificas se quiser aplicar a politica de configuragao a contas
especificas ou OUs. Insira a conta IDs ou selecione as contas e a OUs partir da estrutura
organizacional. Vocé pode aplicar a politica a um maximo de 15 alvos (contas ou raiz) ao
cria-la. OUs Para especificar um numero maior, edite a politica apds cria-la e aplique-a aos
alvos adicionais.

Escolha Somente o administrador delegado para aplicar a politica de configuragédo a conta
atual do administrador delegado.

Escolha Proximo.

Na pagina Revisar e aplicar, revise os detalhes da configuragdo. Em seguida, escolha
Criar politica e aplicar. Na sua regiao inicial e em todas as regides vinculadas, essa
acao substituira as configuragdes existentes das contas associadas a essa politica de
configuracdo. As contas podem ser associadas a politica de configuragdo por meio
de aplicagao direta ou heranga de um né pai. As contas OUs secundarias e os alvos
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aplicados herdardao automaticamente essa politica de configuracdo, a menos que sejam
especificamente excluidas, autogerenciadas ou usem uma politica de configuragao diferente.

Security Hub CSPM API

Para criar e associar politicas de configuragao

1.

Invoque a CreateConfigurationPolicyAPI da conta de administrador delegado CSPM do
Security Hub na regiao de origem.

Em Name, insira um nome exclusivo para a politica de configuragdo. Opcionalmente, em
Description, fornega uma descrigao para a politica de configuragao.

Para o ServiceEnabled campo, especifique se vocé deseja que o CSPM do Security Hub
seja ativado ou desativado nessa politica de configuragao.

Para o EnabledStandardIdentifiers campo, especifique quais padroes CSPM do
Security Hub vocé deseja habilitar nessa politica de configuracao.

No objeto SecurityControlsConfiguration, especifique quais controles

vocé deseja habilitar ou desabilitar nessa politica de configuragdo. Escolher
EnabledSecurityControlIdentifiers significa que os controles

especificados serao habilitados. Outros controles que facam parte de seus padrdes
habilitados (incluindo controles recém-langados) seréo desabilitados. Escolher
DisabledSecurityControlIdentifiers significa que os controles especificados serao
desabilitados. Outros controles que fagcam parte de seus padrdes habilitados (incluindo
controles recém-lancados) serao habilitados.

Opcionalmente, no campo SecurityControlCustomParameters, especifique os
controles habilitados para os quais vocé deseja personalizar os parametros. Fornega CUSTOM
para o campo ValueType e o valor do parametro personalizado para o campo Value. O
valor deve ser do tipo de dados correto e estar dentro dos intervalos validos especificados
pelo Security Hub CSPM. Somente controles selecionados oferecem suporte a valores

de parametros personalizados. Para obter mais informacdes, consulte Entendendo os

parametros de controle no Security Hub CSPM.

Para aplicar sua politica de configuracao as contas ou OUs, invocar a
StartConfigurationPolicyAssociationAPI da conta de administrador delegado CSPM do
Security Hub na regiao de origem.

No campo ConfigurationPolicyIdentifier, fornega o nome do recurso da Amazon
(ARN) ou o identificador unico universal (UUID) da politica. O ARN e o UUID sao retornados
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pela APl CreateConfigurationPolicy. Para uma configuragao autogerenciada, o campo
ConfigurationPolicyIdentifier é igual a SELF_MANAGED_SECURITY_HUB.

9. Nocampo Target, fornega o ID da OU, da conta ou da raiz a qual vocé deseja que essa
politica de configuragcao se aplique. Vocé s6 pode fornecer um destino em cada solicitagao
de API. As contas secundarias e OUs do alvo selecionado herdardo automaticamente essa
politica de configuragdo, a menos que sejam autogerenciadas ou usem uma politica de
configuracao diferente.

Exemplo de solicitacao de API para criar uma politica de configuracao:

"Name": "SampleConfigurationPolicy",
"Description": "Configuration policy for production accounts",
"ConfigurationPolicy": {
"SecurityHub": {
"ServiceEnabled": true,
"EnabledStandardIdentifiers": [
"arn:aws:securityhub:us-east-1::standards/aws-foundational-
security-best-practices/v/1.0.0",
"arn:aws:securityhub:::ruleset/cis-aws-foundations-benchmark/

v/1.2.0"
1,
"SecurityControlsConfiguration": {
"DisabledSecurityControlIdentifiers": [
"CloudTrail.2"
1,
"SecurityControlCustomParameters": [
{
"SecurityControlId": "ACM.1",
"Parameters": {
"daysToExpiration": {
"ValueType": "CUSTOM",
"Value": {
"Integer": 15
}
}
}
}
]
}
}
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}

Exemplo de solicitacao de API para associar uma politica de configuracao:

"ConfigurationPolicyIdentifier": "arn:aws:securityhub:us-

east-1:123456789012:configuration-policy/alb2c3d4-5678-90ab-cdef-EXAMPLE11111",

"Target": {"OrganizationalUnitId": "ou-examplerootidlll-exampleouid111"}

AWS CLI

Para criar e associar politicas de configuragao

1.

Execute o create-configuration-policycomando a partir da conta de administrador delegado

CSPM do Security Hub na regido de origem.

Em name, insira um nome exclusivo para a politica de configuragao. Opcionalmente, em
description, forneca uma descri¢cao para a politica de configuracgao.

Para o ServiceEnabled campo, especifique se vocé deseja que o CSPM do Security Hub
seja ativado ou desativado nessa politica de configuragéo.

Para o EnabledStandardIdentifiers campo, especifique quais padroes CSPM do
Security Hub vocé deseja habilitar nessa politica de configuracao.

No campo SecurityControlsConfiguration, especifique quais controles

vocé deseja habilitar ou desabilitar nessa politica de configuragao. Escolher
EnabledSecurityControlIdentifiers significa que os controles

especificados serao habilitados. Outros controles que fagcam parte de seus padrdes
habilitados (incluindo controles recém-langados) serdo desabilitados. Escolher
DisabledSecurityControlIdentifiers significa que os controles especificados serao
desabilitados. Outros controles que se apliquem aos seus padroes habilitados (incluindo
controles recém-langados) serao habilitados.

Opcionalmente, no campo SecurityControlCustomParameters, especifique os
controles habilitados para os quais vocé deseja personalizar os parametros. Fornega CUSTOM
para o campo ValueType e o valor do parametro personalizado para o campo Value. O
valor deve ser do tipo de dados correto e estar dentro dos intervalos validos especificados
pelo Security Hub CSPM. Somente controles selecionados oferecem suporte a valores
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de parametros personalizados. Para obter mais informacdes, consulte Entendendo os
parametros de controle no Security Hub CSPM.

7. Para aplicar sua politica de configuragao as contas ou OUs, execute o start-configuration-

policy-associationcomando na conta de administrador delegado CSPM do Security Hub na

regiao de origem.

8. No campo configuration-policy-identifier, forne¢ca o nome do recurso da Amazon
(ARN) ou o ID da politica de configuracao. Esse ARN e ID s&o retornados pelo comando
create-configuration-policy.

9. Nocampo target, fornega o ID da OU, da conta ou da raiz a qual vocé deseja que essa
politica de configuragao se aplique. Vocé s6 pode fornecer um destino a cada vez que vocé
executa o comando. Os filhos do destino selecionado herdardo automaticamente esta politica
de configuragcdo, a menos que sejam autogerenciadas ou usem uma politica de configuracao
diferente.

Exemplo de comando para criar uma politica de configuragao:

aws securityhub --region us-east-1 create-configuration-policy \

--name "SampleConfigurationPolicy" \

--description "Configuration policy for production accounts" \
--configuration-policy '{"SecurityHub": {"ServiceEnabled": true,
"EnabledStandardIdentifiers": ["arn:aws:securityhub:us-east-1::standards/aws-

foundational-security-best-practices/v/1.0.0","arn:aws:securityhub:::ruleset/

cis-aws-foundations-benchmark/v/1.2.0"], "SecurityControlsConfiguration":
{"DisabledSecurityControlIdentifiers": ["CloudTrail.2"],
"SecurityControlCustomParameters": [{"SecurityControlId": "ACM.1l", "Parameters":
{"daysToExpiration": {"ValueType": "CUSTOM", "Value": {"Integer": 15}3}}}13}3}}'

Exemplo de comando para associar uma politica de configuragao:

aws securityhub --region us-east-1 start-configuration-policy-association \
--configuration-policy-identifier "arn:aws:securityhub:us-
east-1:123456789012:configuration-policy/alb2c3d4-5678-90ab-cdef-EXAMPLE11111" \
--target '{"OrganizationalUnitId": "ou-examplerootidlll-exampleouidll11"}'

A API StartConfigurationPolicyAssociation retorna um campo chamado
AssociationStatus. Esse campo informa se uma associagao de politica esta pendente ou em
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um estado de sucesso ou fracasso. Pode demorar até 24 horas para que o status mude de PENDING
para SUCCESS ou FAILURE. Para obter mais informacdes sobre status de associagoes, consulte
Revisar o status da associa¢ao de uma politica de configuracao.

Analisando o status e os detalhes das politicas de configuragao

O administrador delegado do CSPM do AWS Security Hub pode visualizar as politicas de
configuracdo de uma organizacao e seus detalhes. Isso inclui a quais contas e unidades
organizacionais (OUs) uma politica esta associada.

Para obter informagdes contextuais sobre os beneficios da configuragéo central e como ela funciona,
consulte Entendendo a configuracao central no Security Hub CSPM.

Escolha seu método preferido e siga as etapas para visualizar suas politicas de configuragao.
Security Hub CSPM console
Para visualizar politicas de configuracéo (console)

1. Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/
securityhub/

Faca login usando as credenciais da conta delegada de administrador CSPM do Security
Hub na regiao de origem.

2. No painel de navegacéo, escolha Configura¢des e Configuragao.
3. Escolha a guia Politicas para ter uma visao geral das politicas de configuragao.

4. Selecione uma politica de configuracao e escolha Exibir detalhes para ver detalhes
adicionais sobre ela, incluindo a quais contas OUs ela esta associada.

Security Hub CSPM API

Para ver uma lista resumida de todas as suas politicas de configuracao, use a
ListConfigurationPoliciesoperacao da APl CSPM do Security Hub. Se vocé usar o AWS CLI,
execute o list-configuration-policiescomando. A conta delegada do administrador CSPM do
Security Hub deve invocar a operagao na regiao de origem.

$ aws securityhub list-configuration-policies \
--max-items 5 \
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--starting-token U2FsdGVkX19nUI2zoh+Pou9YyutlYJHWpn9xnG4hqSOhvw30231qjI23QDxdf

Para visualizar detalhes sobre uma politica de configuragao especifica, use a operagao
GetConfigurationPolicy. Se vocé usar o AWS CLI, execute get-configuration-policyo. O
administrador delegado deve invocar a operagao na regiao inicial. Fornega o nome do recurso da
Amazon (ARN) ou o ID da politica de configuragao cujos detalhes vocé deseja visualizar.

$ aws securityhub get-configuration-policy \
--identifiex "arn:aws:securityhub:us-east-1:123456789012:configuration-policy/
alb2c3d4-5678-90ab-cdef-EXAMPLE11111"

Para visualizar uma lista resumida de todas as suas politicas de configuragédo e suas associagoes
de conta, use a operacao ListConfigurationPolicyAssociations. Se vocé usar o AWS CLI, execute
o list-configuration-policy-associationscomando. O administrador delegado deve invocar a
operacgao na regiao inicial. Opcionalmente, é possivel fornecer parametros de paginacgao ou filtrar
os resultados por um ID de politica especifica, tipo de associacao ou status de associacao.

$ aws securityhub list-configuration-policy-associations \
--filters '{"AssociationType": "APPLIED"}'

Para visualizar as associacdes de uma conta especifica, use a operagao
GetConfigurationPolicyAssociation. Se vocé usar o AWS CLI, execute o get-configuration-policy-
associationcomando. O administrador delegado deve invocar a operagao na regiao inicial. Em
target, fornega o numero da conta, ID da OU ou ID da raiz.

$ aws securityhub get-configuration-policy-association \
--target '{"AccountId": "123456789012"}'

Revisar o status da associacdo de uma politica de configuragao

As operagdes a seguir da API da configuragao central retornam um campo chamado

AssociationStatus:

BatchGetConfigurationPolicyAssociations
GetConfigurationPolicyAssociation
ListConfigurationPolicyAssociations

StartConfigurationPolicyAssociation
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Esse campo é retornado quando a configuragao subjacente € uma politica de configuracdo e quando
€ um comportamento autogerenciado.

O valor de AssociationStatus indica se uma associagao de politica esta pendente ou esta em
um estado de sucesso ou falha para uma conta especifica. Pode demorar até 24 horas para que o
status mude de PENDING para SUCCESS ou FAILED. Um status de SUCCESS significa que todas
as configuracdes especificadas na politica de configuragao estdo associadas a conta. Um status
de FAILED significa que uma ou mais configura¢des especificadas na politica de configuragao nao
foram associadas a conta. Apesar do FAILED status, a conta pode ser parcialmente configurada
de acordo com a politica. Por exemplo, vocé pode tentar associar uma conta a uma politica de
configuracado que habilite 0 CSPM do Security Hub, habilite as melhores praticas de segurangca AWS
basicas e desabilite .1. CloudTrail As duas configuragdes iniciais podem ser bem-sucedidas, mas a
configuragao CloudTrail .1 pode falhar. Neste exemplo, o status da associagdo é FAILED mesmo
que algumas configuragdes tenham sido definidas corretamente.

O status da associagcao de uma OU principal ou da raiz depende do status de seus filhos. Se o status
de associagao de todos os filhos for SUCCESS, o status de associagao dos pais sera SUCCESS.

Se o status de associagao de um ou mais filhos for FAILED, o status de associagao dos pais sera
FAILED.

O valor de AssociationStatus depende do status de associagao da politica em todas as regides
relevantes. Se a associagao obtiver éxito na regido inicial e em todas as regides vinculadas, o valor
de AssociationStatus sera SUCCESS. Se a associagao falhar em uma ou mais dessas regides, o
valor de AssociationStatus sera FAILED.

O comportamento a seguir também afeta o valor de AssociationStatus:

» Se o destino for uma OU pai ou a raiz, ela tera um AssociationStatus de SUCCESS ou
FAILED somente quando todos os filhos tiverem um status SUCCESS ou FAILED. Se o status de
associagao de uma conta secundaria ou OU mudar (por exemplo, quando uma regiao vinculada
for adicionada ou removida) depois que vocé associar o pai a uma configuragao pela primeira
vez, a alteragao nao atualizara o status de associacao do pai, a menos que vocé invoque a API
StartConfigurationPolicyAssociation novamente.

+ Se o destino for uma conta, ela tera um AssociationStatus de SUCCESS ou FAILED
somente se a associagao tiver um resultado de SUCCESS ou FAILED na regido inicial e em
todas as regides vinculadas. Se o status de associagdo de uma conta de destino mudar (por
exemplo, quando uma regido vinculada for adicionada ou removida) depois que vocé a associar
pela primeira vez a uma configuragao, seu status de associagao sera atualizado. Entretanto,
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a alteracao nao atualiza o status de associacao do pai, a menos que vocé invoque a API
StartConfigurationPolicyAssociation novamente.

Se vocé adicionar uma nova regido vinculada, o Security Hub CSPM replicara suas associagdes
existentes que estdo em um FAILED estado PENDINGSUCCESS, ou na nova regiéo.

Mesmo quando o status da associagdo éSUCCESS, o status de habilitagado de um padrao que faz
parte da politica pode passar para um estado incompleto. Nesse caso, o Security Hub CSPM
nao pode gerar descobertas para os controles do padrao. Para obter mais informacgdes, consulte
Verificando o status de um padrao.

Solugao de problemas de falha de associagao

No AWS Security Hub CSPM, uma associag¢ao de politica de configuragcédo pode falhar pelos
seguintes motivos comuns.

» A conta de gerenciamento do Organizations ndo € um membro — Se vocé quiser associar uma
politica de configuracdo a conta de gerenciamento do Organizations, essa conta ja deve ter o
CSPM do AWS Security Hub ativado. Isso torna a conta de gerenciamento uma conta-membro na
organizagao.

» AWS Config ndo esta habilitado ou configurado corretamente — Para habilitar padrées em uma
politica de configuragcdo, AWS Config ela deve estar habilitada e configurada para registrar
recursos relevantes.

« E necessario associar a partir da conta de administrador delegado — Vocé sé pode associar uma
politica as contas de destino e OUs quando estiver conectado a conta de administrador delegada
do CSPM do Security Hub.

« E necessario associar a partir da regiso de origem — Vocé sé pode associar uma politica as
contas de destino e OUs quando estiver conectado a sua regido de origem.

» Regiao de adesao nao habilitada: a associagao de politicas falhara para uma conta-membro ou
OU em uma regiao vinculada se for uma regido de adesao que o administrador delegado nao
tenha habilitado. E possivel tentar novamente depois de habilitar a regi&o a partir da conta de
administrador delegado.

« Conta-membro suspensa: a associagao de politicas falhara se vocé tentar associar uma politica a
uma conta-membro suspensa.
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Atualizacao das politicas de configuracao

Depois de criar uma politica de configuracao, a conta delegada do administrador CSPM do AWS
Security Hub pode atualizar os detalhes da politica e as associagdes de politicas. Quando os
detalhes da politica sdo atualizados, as contas associadas a politica de configuragcdo comegam
automaticamente a usar a politica atualizada.

Para obter informacgdes contextuais sobre os beneficios da configuragao central e como ela funciona,
consulte Entendendo a configuracao central no Security Hub CSPM.

O administrador delegado pode atualizar as seguintes configuragdes de politica:

+ Ative ou desative o Security Hub CSPM.

+ Habilitar um ou mais padrdes de seguranca.

« Indicar quais controles de seguranca estdo habilitados dentre todos os padrdes habilitados. Vocé

pode fazer isso fornecendo uma lista de controles especificos que devem ser habilitados, e 0
Security Hub CSPM desativa todos os outros controles, incluindo novos controles quando eles sao
lancados. Como alternativa, vocé pode fornecer uma lista de controles especificos que devem ser
desativados, e o Security Hub CSPM habilita todos os outros controles, incluindo novos controles
quando eles sao langados.

» Opcionalmente, personalize os parametros para selecionar controles habilitados dentre os padrdes
habilitados.

Escolha seu método preferido e siga as etapas para atualizar uma politica de configuragao.

(® Note

Se vocé usar a configuragao central, o Security Hub CSPM desativara automaticamente os
controles que envolvem recursos globais em todas as regides, exceto na regido de origem.
Os outros controles que vocé escolher habilitar por meio de uma politica de configuragao
serao habilitados em todas as regides em que estiverem disponiveis. Para limitar as
descobertas desses controles a apenas uma regido, vocé pode atualizar as configuragbes do
AWS Config gravador e desativar a gravacgao global de recursos em todas as regides, exceto
na regiao de origem.

Se um controle ativado que envolve recursos globais nao for suportado na regiao de origem,
o Security Hub CSPM tentara habilitar o controle em uma regido vinculada onde o controle

é suportado. Com a configuragao central, vocé nao tem cobertura para um controle que nao
esta disponivel na regido de origem ou em qualquer uma das regides vinculadas.
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Para obter uma lista dos controles que envolvem recursos globais, consulte Controles que
usam recursos globais.

Console

Para atualizar politicas de configuracao

1.

API

Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/
securityhub/

Faca login usando as credenciais da conta delegada de administrador CSPM do Security
Hub na regiao de origem.

No painel de navegacao, escolha Configuragcdes e Configuragao.
Escolha a guia Politicas.

Selecione a politica de configuragao que deseja editar e escolha Editar. Se desejar, edite as
configuragdes da politica. Deixe esta secdo como esta se desejar manter as configuracdes
de politicas inalteradas.

Escolha Avancgar. Se desejar, edite as associagdes de politicas. Deixe esta segdo como
esta se desejar manter as associag¢oes de politicas inalteradas. Vocé pode associar ou
desassociar a politica a um maximo de 15 alvos (contas ou raiz) ao atualiza-la. OUs

Escolha Proximo.

Revise suas alteragdes e escolha Salvar e aplicar. Na sua regiao inicial e em todas as
regides vinculadas, essa agao substituira as configuragdes existentes das contas associadas
a essa politica de configuragcéo. As contas podem ser associadas a uma politica de
configuragcéo por meio de aplicagao direta ou heranga de um né pai.

Para atualizar politicas de configuragéo

1.

Para atualizar as configuragdes em uma politica de configuragao, invoque a
UpdateConfigurationPolicyAPI da conta de administrador delegado CSPM do Security Hub

na regiao de origem.

Fornega o nome do recurso da Amazon (ARN) ou o ID da politica de configuragéo que
deseja atualizar.
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3. Forneca valores atualizados para os campos sob ConfigurationPolicy. Opcionalmente,
também é possivel fornecer um motivo para a atualizagao.

4. Para adicionar novas associag¢des a essa politica de configuragao, invoque a
StartConfigurationPolicyAssociationAPI da conta de administrador delegado CSPM do
Security Hub na regiao de origem. Para remover uma ou mais associagdes atuais, invoque
a StartConfigurationPolicyDisassociationAPI da conta de administrador delegado CSPM do
Security Hub na regiao de origem.

5. No campo ConfigurationPolicyIdentifier, fornega o ARN ou o ID da politica de
configuracao cujas associacoes vocé deseja atualizar.

6. Parao Target campo, fornega as contas ou o ID raiz que vocé deseja associar ou
desassociar. OUs Essa agao substitui associagdes de politicas anteriores para as contas
OUs especificadas.

(® Note

Quando vocé invoca a UpdateConfigurationPolicy API,

o Security Hub CSPM executa uma substituicdo completa

da lista para os EnabledStandardIdentifiers campos,
EnabledSecurityControlIdentifiersDisabledSecurityControlIdentifiers,
e. SecurityControlCustomParameters Sempre que vocé invocar essa API, forneca

a lista completa dos padrées que vocé deseja habilitar e a lista completa dos controles
para os quais vocé deseja habilitar ou desabilitar e personalizar os parametros.

Exemplo de solicitacao de API para atualizar uma politica de configuragao:

"Identifier": "arn:aws:securityhub:us-east-1:123456789012:configuration-policy/
alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"Description": "Updated configuration policy",
"UpdatedReason": "Disabling CloudWatch.1",
"ConfigurationPolicy": {
"SecurityHub": {
"ServiceEnabled": true,
"EnabledStandardIdentifiers": [
"arn:aws:securityhub:us-east-1::standards/aws-foundational-
security-best-practices/v/1.0.0",
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"arn:aws:securityhub:::ruleset/cis-aws-foundations-benchmark/

v/1.2.0"
1,
"SecurityControlsConfiguration": {
"DisabledSecurityControlIdentifiers": [
"CloudTrail.2",
"CloudWatch.1"
1,
"SecurityControlCustomParameters": [
{
"SecurityControlId": "ACM.1l",
"Parameters": {
"daysToExpiration": {
"ValueType": "CUSTOM",
"Value": {
"Integer": 15
}
}
}
}
]
}
}
}
}
AWS CLI

Para atualizar politicas de configuragao

1. Para atualizar as configuragbes em uma politica de configuragao, execute o update-
configuration-policycomando na conta de administrador delegado CSPM do Security Hub na

regiao de origem.

2. Fornega o nome do recurso da Amazon (ARN) ou o ID da politica de configuragao que
deseja atualizar.

3. Forneca valores atualizados para os campos sob configuration-policy.
Opcionalmente, também é possivel fornecer um motivo para a atualizagao.

4. Para adicionar novas associag¢des para essa politica de configuragéo, execute o start-
configuration-policy-associationcomando na conta de administrador delegado CSPM do

Security Hub na regido de origem. Para remover uma ou mais associagdes atuais, execute o
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start-configuration-policy-disassociationcomando na conta de administrador delegado CSPM
do Security Hub na regiao de origem.

5. No campo configuration-policy-identifier, forne¢ca o ARN ou o ID da politica de
configuragcao cujas associagdes vocé deseja atualizar.

6. Parao target campo, fornega as contas ou o ID raiz que vocé deseja associar ou
desassociar. OUs Essa agao substitui associacdes de politicas anteriores para as contas
OUs especificadas.

® Note

Quando vocé executa o update-configuration-policy

comando, o Security Hub CSPM executa uma substituicao

completa da lista dos EnabledSecurityControlIdentifiers
camposEnabledStandardIdentifiers,DisabledSecurityControlIdentifiers,
e. SecurityControlCustomParameters Sempre que vocé executar esse comando,
fornega a lista completa dos padrées que vocé deseja habilitar e a lista completa dos
controles para os quais vocé deseja habilitar ou desabilitar e personalizar os parametros.

Exemplo de comando para atualizar uma politica de configuragao:

aws securityhub update-configuration-policy \

--region us-east-1 \

--identifier "arn:aws:securityhub:us-east-1:123456789012:configuration-policy/

alb2c3d4-5678-90ab-cdef-EXAMPLE11111" \

--description "Updated configuration policy" \

--updated-reason "Disabling CloudWatch.1" \

--configuration-policy '{"SecurityHub": {"ServiceEnabled": true,
"EnabledStandardIdentifiers": ["arn:aws:securityhub:us-east-1::standards/aws-

foundational-security-best-practices/v/1.0.0","arn:aws:securityhub:::ruleset/

cis-aws-foundations-benchmark/v/1.2.0"],"SecurityControlsConfiguration":
{"DisabledSecurityControlIdentifiers": ["CloudTrail.2","CloudWatch.1"],
"SecurityControlCustomParameters": [{"SecurityControlId": "ACM.1", "Parameters":
{"daysToExpiration": {"ValueType": "CUSTOM", "Value": {"Integer": 15}}}}1}}}'
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A AP| StartConfigurationPolicyAssociation retorna um campo chamado
AssociationStatus. Esse campo informa se uma associagao de politica esta pendente ou em
um estado de sucesso ou fracasso. Pode demorar até 24 horas para que o status mude de PENDING
para SUCCESS ou FAILURE. Para obter mais informacdes sobre status de associacoes, consulte
Revisar o status da associacdo de uma politica de configuracao.

Exclusao de politicas de configuracao

Depois de criar uma politica de configuracdo, o administrador delegado do CSPM do AWS Security
Hub pode exclui-la. Como alternativa, o administrador delegado pode manter a politica, mas
desassocia-la de contas ou unidades organizacionais especificas (OUs) ou da raiz. Para obter
instrucdes para desassociar uma politica, consulte Desassociar uma configuracao dos seus alvos.

Para obter informagdes contextuais sobre os beneficios da configuragédo central e como ela funciona,
consulte Entendendo a configuracao central no Security Hub CSPM.

Esta secao explica como excluir politicas de configuracao.

Quando vocé exclui uma politica de configuragao, ela deixa de existir para sua organizagéo. As
contas de OUs destino e a raiz da organizagao nao podem mais usar a politica de configuragao.

Os destinos associados a uma politica de configuragédo excluida herdam a politica de configuragéo
do pai mais préximo ou se tornam autogerenciados se o pai mais proximo for autogerenciado. Se
quiser que um destino use uma configuragao diferente, & possivel associar o destino a uma nova
politica de configuragao. Para obter mais informacgdes, consulte Criacao e associacao de politicas de

configuragéo.

Recomendamos criar e associar pelo menos uma politica de configuragao a sua organizagao para
fornecer cobertura de seguranga adequada.

Antes de excluir uma politica de configuragéo, vocé deve desassociar a politica de qualquer conta ou
da raiz a qual ela se aplica atualmente. OUs

Escolha seu método preferido e siga as etapas para excluir uma politica de configuragao.
Console
Para excluir uma politica de configuragao

1. Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/
securityhub/
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Faca login usando as credenciais da conta delegada de administrador CSPM do Security
Hub na regiao de origem.

2. No painel de navegacao, escolha Configurac¢des e Configuracao.

3. Escolha a guia Politicas. Selecione a politica de configuracdao que vocé deseja excluir e, em
seguida, escolha Excluir. Se a politica de configuracao ainda estiver associada a alguma
conta ou OUs se vocé for solicitado a primeiro desassociar a politica desses alvos antes de
exclui-la.

4. Revise a mensagem de confirmacéo. Insira confirm e escolha Excluir.

API
Para excluir uma politica de configuragao
Invoque a DeleteConfigurationPolicyAPI da conta de administrador delegado CSPM do Security
Hub na regiao de origem.
Forneca o nome do recurso da Amazon (ARN) ou o ID da politica de configuracdo que deseja
excluir. Se vocé receber um ConflictException erro, a politica de configuragao ainda se
aplica as contas ou OUs a sua organizacgao. Para resolver o erro, desassocie a politica de
configuragcado dessas contas ou OUs antes de tentar exclui-la.
Exemplo de solicitagao de API para excluir uma politica de configuragao:
{
"Identifier": "arn:aws:securityhub:us-east-1:123456789012:configuration-policy/
alb2c3d4-5678-90ab-cdef-EXAMPLE11111"
}
AWS CLI

Para excluir uma politica de configuragao

Execute o delete-configuration-policycomando a partir da conta de administrador delegado CSPM
do Security Hub na regido de origem.

Forneca o nome do recurso da Amazon (ARN) ou o ID da politica de configuragdo que deseja
excluir. Se vocé receber um ConflictException erro, a politica de configuragéo ainda se
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aplica as contas ou OUs a sua organizacgao. Para resolver o erro, desassocie a politica de
configuracado dessas contas ou OUs antes de tentar exclui-la.

aws securityhub --region us-east-1 delete-configuration-policy \
--identifier "arn:aws:securityhub:us-east-1:123456789012:configuration-policy/
alb2c3d4-5678-90ab-cdef-EXAMPLE11111"

Desassociar uma configuragao dos seus alvos

Na conta delegada do administrador CSPM do AWS Security Hub, vocé pode desassociar uma
politica de configuragao ou configuragdo autogerenciada de uma conta, UO ou raiz. A desassociagao
retém a politica para uso futuro, mas remove as associagdes existentes de contas especificas ou

da raiz. Vocé pode desassociar somente uma configuragao aplicada diretamente OUs, ndo uma
configuragcédo herdada. Para alterar uma configuragado herdada, é possivel aplicar uma politica de
configuragdo ou um comportamento autogerenciado a conta ou OU afetada. Vocé também pode
aplicar uma nova politica de configuragdo, que inclua as modificagdes desejadas, ao pai mais
préximo.

A desassociagao nao exclui uma politica de configurag&o. A politica é retida em sua conta, para
gue vocé possa associa-la a outras metas em sua organizagao. Para obter instru¢des sobre

como excluir uma politica de configuragéo, consulte Exclusédo de politicas de configuracao.
Quando a desassociagao € concluida, um destino afetado herda a politica de configuragdo ou o
comportamento autogerenciado do pai mais préximo. Se ndo houver uma configuragao herdavel, o

destino retera as configuragdes que tinha antes da desassociagao, mas se tornara autogerenciado.

Escolha seu método preferido e siga as etapas para desassociar uma conta, UO ou ou a raiz de sua
configuragao atual.

Console
Para desassociar uma conta ou OU de sua configuragao atual

1. Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/
securityhub/

Faca login usando as credenciais da conta delegada de administrador CSPM do Security
Hub na regiao de origem.

2. No painel de navegacéo, escolha Configura¢des e Configuracéo.
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3.

API

Na guia Organizations, selecione a conta, a OU ou a raiz que vocé deseja desassociar da
configuracao atual. Escolha Editar.

Na pagina Definir configuragcdo, em Gerenciamento, escolha Politica aplicada se quiser

que o administrador delegado possa aplicar politicas diretamente ao destino. Escolha
Herdada se desejar que o destino herde a configuragdo do pai mais proximo. Em qualquer
um desses casos, o administrador delegado controlara as configuragdes do destino. Escolha
Autogerenciado se desejar que a conta ou OU controle suas proéprias configuracoes.

Depois de revisar suas alteracoes, escolha Avancar e Aplicar. Essa agao substitui as
configuracdes existentes de qualquer conta ou OUs que esteja no escopo, se essas
configuracdes entrarem em conflito com suas sele¢des atuais.

Para desassociar uma conta ou OU de sua configuragao atual

Invoque a StartConfigurationPolicyDisassociationAP| da conta de administrador delegado
CSPM do Security Hub na regiao de origem.

Em ConfigurationPolicyIdentifier, fornega o nome do recurso da Amazon
(ARN) ou o ID da politica de configuragdo que deseja desassociar. Fornega
SELF_MANAGED_SECURITY_HUB para esse campo, para desassociar o comportamento
autogerenciado.

ParaTarget, fornega as contas ou a raiz que vocé deseja dissociar dessa politica de
configuragédo. OUs

Exemplo de solicitacao de API para desassociar uma politica de configuragao:

"ConfigurationPolicyIdentifier": "arn:aws:securityhub:us-

east-1:123456789012:configuration-policy/alb2c3d4-5678-90ab-cdef-EXAMPLE11111",

"Target": {"RootId": "r-f6g7h8i9j0Qexample"}
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AWS CLI
Para desassociar uma conta ou OU de sua configuragao atual

1. Execute o start-configuration-policy-disassociationcomando a partir da conta de
administrador delegado CSPM do Security Hub na regido de origem.

2. Em configuration-policy-identifier, fornega o nome do recurso da
Amazon (ARN) ou o ID da politica de configuragao que deseja desassociar. Fornega
SELF_MANAGED_SECURITY_HUB para esse campo, para desassociar o comportamento
autogerenciado.

3. Paratarget, forneca as contas ou a raiz que vocé deseja dissociar dessa politica de
configuragcédo. OUs

Exemplo de comando para desassociar uma politica de configuragao:

aws securityhub --region us-east-1 start-configuration-policy-disassociation \
--configuration-policy-identifier "arn:aws:securityhub:us-
east-1:123456789012:configuration-policy/alb2c3d4-5678-90ab-cdef-EXAMPLE11111" \
--target '{"RootId": "r-f6g7h8i9j0Qexample"}'

Configurando um padrao ou controle no contexto

Quando vocé usa a configuracao central no CSPM do AWS Security Hub, o administrador delegado
do CSPM do Security Hub pode criar politicas de configuragdo que especificam como o CSPM, os
padrdes de seguranga e os controles de seguranga do Security Hub sdo configurados para uma

organizacdo. O administrador delegado pode associar politicas a contas e unidades organizacionais
(OU) especificas. As politicas entram em vigor na sua regidao de origem e em todas as regides
vinculadas. O administrador delegado pode atualizar as politicas de configuragao conforme
necessario.

No console CSPM do Security Hub, o administrador delegado pode atualizar as politicas de
configuragcdo de duas maneiras: na pagina Configuragao ou no contexto dos fluxos de trabalho
existentes. O ultimo pode ser benéfico porque, ao visualizar as descobertas de segurancga, vocé
pode descobrir quais padrdes e controles sdo mais relevantes para seu ambiente e configura-los ao
mesmo tempo.
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A configuragao contextual esta disponivel somente no console CSPM do Security Hub.
Programaticamente, o administrador delegado deve invocar a UpdateConfigurationPolicyoperagéo
da API CSPM do Security Hub para alterar a forma como os padrdes ou controles especificos sdo
configurados na organizacgao.

Siga estas etapas para configurar um padrao ou controle CSPM do Security Hub no contexto.
Para configurar um padrao ou controle no contexto (console)

1. Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/securityhub/

Faca login usando as credenciais da conta delegada de administrador CSPM do Security Hub na
regiao de origem.

2. No painel de navegacao, escolha uma das seguintes opgdes:

» Para configurar um padrao, escolha Padroes de segurancga e escolha um padrao especifico.
» Para configurar um controle, escolha Controles e escolha um controle especifico.

3. O console lista suas politicas de configuracao CSPM existentes do Security Hub e o status do
padrao ou controle selecionado em cada uma. Escolha as opg¢des para ativar ou desativar o
padrao ou o controle em cada politica de configuragao existente. Para controles, vocé também
pode optar por personalizar os parametros de controle. Vocé nao pode criar uma nova politica
durante a configuracdo no contexto. Para criar uma nova politica, vocé deve acessar a pagina
Configuracao, escolher a guia Politicas e depois escolher Criar politica.

4. Depois de fazer suas alteracdes, escolha Avancar.

5. Revise suas alteragdes e escolha Aplicar. As atualizacdes afetam todas as contas e OUs estao
associadas a uma politica de configuracao alterada. As atualizagbes também entram em vigor
na regiao de origem e em todas as regioes vinculadas.

Desabilitando a configuracao central no Security Hub CSPM

Quando vocé desabilita a configuracéo central no CSPM do AWS Security Hub, o administrador
delegado perde a capacidade de configurar o CSPM, os padrbes de seguranga e os controles de
segurancga do Security Hub em varias Contas da AWS unidades organizacionais () e. OUs Regides
da AWS Em vez disso, vocé deve definir a maioria das configuragées de cada conta em cada regiao
separadamente.
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/A Important

Antes de desativar a configuragao central, vocé deve primeiro desassociar suas contas
e OUs da configuracao atual, seja uma politica de configuragcdo ou um comportamento
autogerenciado.

Para poder desabilitar a configuragao central, vocé também deve excluir as politicas de
configuracao existentes.

Quando vocé desabilita a configuragéo central, as seguintes alteragdes ocorrem:

O administrador delegado nao pode mais criar politicas de configuragao para a organizagao.

As contas que tiveram uma politica de configuragcao aplicada ou herdada retém suas configuracdes
atuais, mas se tornam autogerenciadas.

Sua organizagao muda para a configuracao local. Na configuracao local, a maioria das
configuracbes de CSPM do Security Hub deve ser definida separadamente em cada conta da
organizacao e regiao. O administrador delegado pode optar por habilitar automaticamente o CSPM
do Security Hub, os padrdes de seguranca padrao e todos os controles que fazem parte dos
padrdes padrao nas novas contas da organizagcao. Os padrdes padrao sao AWS Foundational
Security Best Practices (FSBP) e Center for Internet Security (CIS) AWS Foundations Benchmark
v1.2.0. Essas novas configuragdées entram em vigor somente na regiao atual, e afetardo somente
as novas contas da organizacado. O administrador delegado nao pode alterar quais padroes sao
padrao. A configuracao local ndo oferece suporte ao uso de politicas de configuragcédo ou de
configuracado no nivel de OU.

A identidade da conta de administrador delegado permanece a mesma quando vocé para de

usar a configuracao central. Sua regiao inicial e as regides vinculadas também permanecem as
mesmas (sua regiao inicial agora € chamada de regido de agregacgao e pode ser usada para agregar
descobertas).

Escolha seu método preferido e siga as etapas para parar de usar a configuragao central e mudar
para a configuracao local.
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Security Hub CSPM console

Para desabilitar a configuragao central (console)

1.

Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/
securityhub/

Faca login usando as credenciais da conta delegada de administrador CSPM do Security
Hub na regiao de origem.

2. No painel de navegacéo, escolha Configuragdes e Configuracéo.

3. Na secao Visao geral, selecione Editar.

4. Na caixa Editar configuragdo da organizagao, escolha Configuragéo local. Se ainda n&o o
fez, vocé sera solicitado a desassociar e excluir suas politicas de configuragcao atuais antes
de poder interromper a configuragcao central. As contas ou OUs que sao designadas como
autogerenciadas devem ser desassociadas de sua configuragdo autogerenciada. E possivel
fazer isso no console alterando o tipo de gerenciamento de cada conta autogerenciada ou
OU para Gerenciado centralmente e Herdar da minha organizacgao.

5. Opcionalmente, selecione as definicbes padrao da configuragéo local para novas contas da
organizagao.

6. Escolha Confirmar.

Security Hub CSPM API

Para desabilitar a configuragao central (API)

1.
2.

Invoque a APl UpdateOrganizationConfiguration.

Defina o campo ConfigurationType no objeto OrganizationConfiguration como
LOCAL. A API retornara um erro se voceé tiver politicas de configuragdo ou associagoes
de politicas existentes. Para desassociar uma politica de configuracao, invoque a

API StartConfigurationPolicyDisassociation. Para excluir uma politica de
configuragao, invoque a APl DeleteConfigurationPolicy.

Se vocé quiser habilitar automaticamente o CSPM do Security Hub em novas contas

da organizagéo, defina o AutoEnable campo como. true Por padréo, o valor desse
campo éfalse, e o CSPM do Security Hub ndo é habilitado automaticamente nas novas
contas da organizagao. Opcionalmente, se vocé desejar habilitar automaticamente

os padrdes de seguranga padrao nas novas contas da organizacgao, defina o campo
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AutoEnableStandards como DEFAULT. Esse € o valor padrao. Se vocé nao desejar
habilitar automaticamente os padrées de seguranga padrdao nas novas contas da
organizacao, defina o campo AutoEnableStandards como NONE.

Exemplo de solicitagao de API:

{
"AutoEnable": true,
"OrganizationConfiguration": {
"ConfigurationType" : "LOCAL"
}
}
AWS CLI

Para desabilitar a configuracéo central (AWS CLI)

1. Execute o comando update-organization-configuration.

2. Defina o campo ConfigurationType no objeto organization-configuration como
LOCAL. O comando retornara um erro se voceé tiver politicas de configuragao ou associagoes
de politicas existentes. Para desassociar uma politica de configuragao, execute o comando
start-configuration-policy-disassociation. Para excluir uma politica de
configuragao, execute o comando delete-configuration-policy.

3. Se vocé quiser habilitar automaticamente o CSPM do Security Hub em novas contas da
organizagao, inclua o auto-enable parametro. Por padrao, o valor desse parametro éno-
auto-enable, e 0 CSPM do Security Hub ndo € habilitado automaticamente nas novas
contas da organizagao. Opcionalmente, se vocé desejar habilitar automaticamente os
padrdes de seguranga padrao nas novas contas da organizagao, defina o campo auto-
enable-standards como DEFAULT. Esse é o valor padrao. Se vocé nao desejar habilitar
automaticamente os padroes de seguranca padrao nas novas contas da organizacao, defina
o campo auto-enable-standards como NONE.

aws securityhub --region us-east-1 update-organization-configuration \
--auto-enable \
--organization-configuration '{"ConfigurationType": "LOCAL"}'
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Gerenciando contas de administrador e membro no Security Hub
CSPM

Se o0 seu AWS ambiente tiver varias contas, vocé podera tratar as contas que usam o CSPM do
AWS Security Hub como contas de membros e associa-las a uma unica conta de administrador. O
administrador pode monitorar sua postura geral de segurancga e realizar ad acoes permitidas nas
contas dos membros. O administrador também pode realizar varias tarefas de gerenciamento e

administragao de contas em grande escala, como monitorar os custos de uso estimados e avaliar as
cotas da conta.

Vocé pode associar contas de membros a um administrador de duas maneiras: integrando o CSPM
do Security Hub AWS Organizations ou enviando e aceitando manualmente convites de associagéo
no CSPM do Security Hub.

Gerenciando contas com AWS Organizations

AWS Organizations é um servigo global de gerenciamento de contas que permite AWS aos
administradores consolidar e gerenciar varias. Contas da AWS Ele fornece os atributos de
faturamento consolidado e gerenciamento de contas, projetados para atender as necessidades
orcamentarias, de seguranca e de conformidade. E oferecido sem custo adicional e se integra a
varios, incluindo AWS Security Hub CSPM Servicos da AWS, Amazon Macie e Amazon. GuardDuty
Para obter mais informacgdes, consulte o Guia do usuario do AWS Organizations .

Quando vocé integra o Security Hub CSPM e AWS Organizations, a conta de gerenciamento do
Organizations designa um administrador delegado do CSPM do Security Hub. O CSPM do Security
Hub é habilitado automaticamente na conta de administrador delegado Regiao da AWS na qual foi
designado.

Depois de designar um administrador delegado, recomendamos gerenciar contas no Security Hub
CSPM com configuracao central. Essa € a maneira mais eficiente de personalizar o CSPM do
Security Hub e garantir uma cobertura de seguranca adequada para sua organizagao.

A configuracao central permite que o administrador delegado personalize o CSPM do Security Hub
em varias contas e regides da organizagao, em vez de configurar. Region-by-Region Vocé pode criar
uma politica de configuragao para toda a organizagao ou criar politicas de configuragao diferentes
para contas e contas diferentes OUs. As politicas especificam se o CSPM do Security Hub esta
ativado ou desativado nas contas associadas e quais padrdes e controles de seguranga estéao
habilitados.
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O administrador delegado pode designar contas como sendo gerenciadas centralmente ou
autogerenciadas. As contas gerenciadas centralmente sé podem ser configuradas pelo administrador
delegado. As contas autogerenciadas podem especificar suas proprias configuragoes.

Se vocé nao optar pela configuracao central, o administrador delegado tem uma capacidade mais
limitada de configurar o CSPM do Security Hub, chamada de configuracao local. Na configuracéo
local, o administrador delegado pode habilitar automaticamente o CSPM do Security Hub e os
padroes de seguranca padrdo em novas contas da organizagao na regido atual. Contudo, as contas

existentes ndo usam essas configuracdes, de forma que podem ocorrer desvios na configuragao
apos a entrada de uma conta na organizacao.

Além dessas novas configuragdes de conta, a configuragao local € especifica da conta e especifica
da regido. Cada conta da organizagao deve configurar o servigo, os padroes e os controles CSPM do
Security Hub separadamente em cada regido. A configuragao local também n&o oferece suporte ao
uso de politicas de configuragao.

Gerenciamento de contas manualmente por convite

Vocé deve gerenciar manualmente as contas dos membros por convite no Security Hub

CSPM se tiver uma conta independente ou se nédo estiver integrado ao Organizations. Uma

conta independente ndo pode ser integrada ao Organizations, entdo € necessario gerencia-la
manualmente. Recomendamos integrar AWS Organizations e usar a configuragéo central se vocé
adicionar outras contas no futuro.

Ao usar o gerenciamento manual de contas, vocé designa uma conta para ser a administradora do
CSPM do Security Hub. A conta do administrador pode visualizar dados nas contas dos membros e
realizar determinadas acdes sobre as descobertas da conta do membro. O administrador do CSPM
do Security Hub convida outras contas para serem contas membros, e a relagdo administrador-
membro é estabelecida quando uma conta de membro em potencial aceita o convite.

O gerenciamento manual de contas nao oferece suporte ao uso de politicas de configuragao.

Sem politicas de configuracdo, o administrador ndo pode personalizar centralmente o CSPM do
Security Hub definindo configuragdes variaveis para contas diferentes. Em vez disso, cada conta da
organizacao deve habilitar e configurar o CSPM do Security Hub separadamente em cada regiao.
Isso pode tornar mais dificil e demorado garantir uma cobertura de seguranga adequada em todas
as contas e regides nas quais vocé usa o Security Hub CSPM. Isso também pode causar desvios
na configuragao, pois as contas dos membros podem especificar suas préprias configuragdes sem a
intervencao do administrador.
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Para gerenciar contas por convite, consulte Gerenciando contas por convite no Security Hub CSPM.

Recomendacgdes para gerenciar varias contas no Security Hub CSPM

A segao a seguir resume algumas restricoes e recomendagdes que vocé deve ter em mente ao
gerenciar contas de membros no CSPM do AWS Security Hub.

NuUumero maximo de contas-membro

Se vocé usar a integracdo com AWS Organizations, o Security Hub CSPM suporta até 10.000 contas
de membros por conta de administrador delegado em cada uma. Regidao da AWS Se vocé habilitar

e gerenciar o CSPM do Security Hub manualmente, o CSPM do Security Hub suportara até 1.000
convites de conta de membro por conta de administrador em cada regiao.

Criar relagdes administrador-membro

(® Note

Se vocé usa a integragao do Security Hub CSPM com AWS Organizations, € ndo convidou
manualmente nenhuma conta membro, esta secdo nao se aplica a voceé.

Uma conta n&o pode ser uma conta de administrador e uma conta-membro ao mesmo tempo.

Uma conta de membro s6 pode ser associada a uma conta de administrador. Se uma conta da
organizacao for habilitada pela conta de administrador do CSPM do Security Hub, a conta nao
podera aceitar um convite de outra conta. Se uma conta ja aceitou um convite, a conta ndo pode ser
habilitada pela conta de administrador do CSPM do Security Hub para a organizagéo. Ela também
nao pode receber convites de outras contas.

Para o processo de convite manual, aceitar um convite de associagao é opcional.
Filiagdo por meio de AWS Organizations

Se vocé integrar o CSPM do Security Hub com AWS Organizations, a conta de gerenciamento

do Organizations podera designar uma conta de administrador delegado (DA) para o CSPM do
Security Hub. A conta de gerenciamento da organizagéo ndo pode ser definida como o DA no
Organizations. Embora isso seja permitido no CSPM do Security Hub, recomendamos que a conta
de gerenciamento da Organizations nao seja a DA.
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Recomendamos que vocé escolha a mesma conta de DA em todas as regides. Se vocé usar a
configuracao central, o CSPM do Security Hub definird a mesma conta DA em todas as regides nas
quais vocé configura o CSPM do Security Hub para sua organizagao.

Também recomendamos que vocé escolha a mesma conta DA em todos os servigos de AWS
seguranca e conformidade para ajuda-lo a gerenciar problemas relacionados a seguranga em um
unico painel.

Associagao por convite

Para contas de membro criadas por convite, a associagao entre as contas de administrador

e membro € criada somente na regido de onde o convite é enviado. A conta do administrador
deve habilitar o CSPM do Security Hub em cada regidao em que vocé deseja usa-la. A conta de
administrador convidara entdo cada conta a se ternar uma conta-membro nessa regiao.

® Note

Recomendamos usar, AWS Organizations em vez dos convites de CSPM do Security Hub,
para gerenciar suas contas de membros.

Coordenar contas de administrador entre servigcos

O Security Hub CSPM agrega descobertas de varios AWS servigos, como Amazon, Amazon
GuardDuty Inspector e Amazon Macie. O Security Hub CSPM também permite que os usuarios
partam de uma GuardDuty descoberta para iniciar uma investigacdo no Amazon Detective.

No entanto, os relacionamentos administrador-membro que vocé configura nesses outros servigos
nao se aplicam automaticamente ao CSPM do Security Hub. O Security Hub CSPM recomenda
que vocé use a mesma conta da conta de administrador para todos esses servi¢cos. Essa conta de
administrador deve ser uma conta responsavel pelas ferramentas de seguranca. A mesma conta
também deve ser a conta agregadora do AWS Config.

Por exemplo, um usuario da conta de GuardDuty administrador A pode ver as descobertas das
contas de GuardDuty membros B e C no GuardDuty console. Se a conta A ativar o CSPM do
Security Hub, os usuarios da conta A ndo verao automaticamente GuardDuty as descobertas das
contas B e C no CSPM do Security Hub. Uma relagcao administrador-membro do Security Hub CSPM
também é necessaria para essas contas.
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Para fazer isso, torne a conta A a conta de administrador do CSPM do Security Hub e habilite as
contas B e C para se tornarem contas membros do CSPM do Security Hub.

Gerenciando o CSPM do Security Hub para varias contas com AWS
Organizations

Vocé pode integrar o CSPM do AWS Security Hub com e AWS Organizations, em seguida, gerenciar
o CSPM do Security Hub para contas em sua organizagao.

Para integrar o Security Hub CSPM com AWS Organizations, vocé cria uma organizagao em. AWS
Organizations A conta de gerenciamento do Organizations designa uma conta como administradora
delegada do CSPM do Security Hub para a organizagédo. O administrador delegado pode entéo
habilitar o CSPM do Security Hub para outras contas na organizag¢ao, adicionar essas contas como
contas membros do CSPM do Security Hub e realizar as a¢des permitidas nas contas dos membros.
O administrador delegado do Security Hub CSPM pode habilitar e gerenciar o CSPM do Security Hub
para até 10.000 contas de membros.

A extensao das habilidades de configuracao do administrador delegado depende de vocé usar a
configuracao central. Com a configuragao central ativada, vocé nao precisa configurar o CSPM

do Security Hub separadamente em cada conta membro e. Regido da AWS O administrador
delegado pode aplicar configuragdes especificas de CSPM do Security Hub em contas de membros
e unidades organizacionais () OUs especificadas em todas as regioes.

A conta de administrador delegado do Security Hub CSPM pode realizar as seguintes agcdes nas
contas dos membros:

» Se estiver usando a configuragao central, configure centralmente o CSPM do Security Hub para
contas de membros e OUs criando politicas de configuragao do CSPM do Security Hub. As
politicas de configuragdo podem ser usadas para ativar e desativar o CSPM do Security Hub,
ativar e desativar padroes e ativar e desativar controles.

» Trate automaticamente novas contas como contas membros do CSPM do Security Hub quando
elas ingressam na organizagao. Se vocé usa a configuragao central, uma politica de configuragao
associada a uma OU inclui contas novas e existentes que fazem parte da OU.

» Trate as contas existentes da organizacdo como contas de membros do CSPM do Security Hub.
Isso acontecera automaticamente se vocé usar a configuragao central.

» Desassociar contas-membro que pertencem a organizagao. Se vocé usar a configuragao central,
podera desassociar uma conta-membro somente depois de designa-la como autogerenciada.
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Como alternativa, vocé pode associar uma politica de configuragao que desabilita o CSPM do
Security Hub a contas de membros especificas gerenciadas centralmente.

Se vocé fizer a opgao de usar a configuragao central, sua organizacao usara um tipo de configuragao
padrao denominado configuragao local. Na configuragao local, o administrador delegado tem

uma capacidade mais limitada de aplicar configuragdées nas contas-membro. Para obter mais
informacgdes, consulte Entendendo a configuracao local no Security Hub CSPM.

Para obter uma lista completa das agdes que o administrador delegado pode realizar nas contas dos
membros, consulte Acdes permitidas por contas de administrador e membro no CSPM do Security
Hub.

Os topicos desta segao explicam como integrar o CSPM do Security Hub com AWS Organizations e
como gerenciar o CSPM do Security Hub para contas em uma organizagao. Quando relevante, cada
secao identifica os beneficios e as diferencas de gerenciamento para os usuarios da configuragao
central.

Topicos

* Integrando o Security Hub CSPM com AWS Organizations

» Habilitando automaticamente o CSPM do Security Hub em novas contas da organizacao

+ Habilitando manualmente o CSPM do Security Hub em novas contas da organizagao

» Desassociando contas de membros do CSPM do Security Hub da sua organizacao

Integrando o Security Hub CSPM com AWS Organizations

Para integrar o AWS Security Hub CSPM e AWS Organizations, vocé cria uma organizagao no
Organizations e usa a conta de gerenciamento da organizacao para designar uma conta delegada
de administrador do CSPM do Security Hub. Isso habilita o Security Hub CSPM como um servico
confiavel em Organizations. Ele também ativa o CSPM do Security Hub no atual Regidao da AWS

para a conta do administrador delegado e permite que o administrador delegado habilite o CSPM

do Security Hub para contas de membros, visualize dados em contas de membros e execute outras
acoes permitidas em contas de membros.

Se vocé usar a configuracao central, o administrador delegado também podera criar politicas de

configuracdo do CSPM do Security Hub que especificam como o servi¢o, os padrdes e os controles
do CSPM do Security Hub devem ser configurados nas contas da organizagao.
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Criar uma organizacao

Uma organizag¢ao € uma entidade que vocé cria para consolidar a sua Contas da AWS , de forma
que vocé possa administra-la como uma unica unidade.

Vocé pode criar uma organizacao usando o AWS Organizations console ou usando um comando
do SDK AWS CLI APIs ou de um deles. Para obter instru¢des detalhadas, consulte Criagao de uma
organizacdo no Guia do usuario do AWS Organizations .

Vocé pode usar AWS Organizations para visualizar e gerenciar centralmente todas as contas em
sua organiza¢ao. Uma organizagao tem uma conta de gerenciamento primaria com zero ou mais
contas-membro. Vocé pode organizar as contas em uma estrutura hierarquica em forma de arvore
com uma raiz na parte superior e unidades organizacionais (OUs) aninhadas abaixo da raiz. Cada
conta pode estar diretamente abaixo da raiz ou colocada em uma das da OUs hierarquia. Uma OU é
um contéiner para contas especificas. Por exemplo, € possivel criar uma OU de finangas que inclua
todas as contas relacionadas a operacgdes financeiras.

Recomendacgdes para escolher o administrador delegado do CSPM do Security Hub

Se vocé tiver uma conta de administrador criada a partir do processo de convite manual e estiver
fazendo a transicao para o gerenciamento de contas com AWS Organizations, recomendamos
designar essa conta como administrador delegado do CSPM do Security Hub.

Embora o CSPM APIs e o console do Security Hub permitam que a conta de gerenciamento da
organizacao seja o administrador delegado do CSPM do Security Hub, recomendamos escolher
duas contas diferentes. Isso ocorre porque os usuarios que tém acesso a conta de gerenciamento da
organizacgao para gerenciar o faturamento provavelmente sao diferentes dos usuarios que precisam
acessar o CSPM do Security Hub para gerenciamento de seguranca.

Recomendamos o uso da mesma conta de administrador delegado nas regides. Se vocé optar pela
configuragao central, o Security Hub CSPM designara automaticamente o mesmo administrador
delegado em sua regiao de origem e em qualquer regido vinculada.

Verificar as permissdes para configurar o administrador delegado

Para designar e remover uma conta delegada de administrador do Security Hub

CSPM, a conta de gerenciamento da organizagao deve ter permissdes para

as agdes EnableOrganizationAdminAccount e as agées no CSPM do
DisableOrganizationAdminAccount Security Hub. A conta de gerenciamento do Organizations
também deve ter permissdes administrativas para o Organizations.
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Para conceder todas as permissdes necessarias, anexe as seguintes politicas gerenciadas pelo
CSPM do Security Hub ao diretor do IAM da conta de gerenciamento da organizacao:

» AWSSecurityHubFullAccess

» AWSSecurityHubOrganizationsAccess

Designar o administrador delegado

Para designar a conta delegada de administrador do Security Hub CSPM, vocé pode usar o console
CSPM do Security Hub, a APl CSPM do Security Hub ou. AWS CLI O CSPM do Security Hub
define o administrador delegado Regido da AWS somente no atual, e vocé deve repetir a acédo

em outras regides. Se vocé comecar a usar a configuracao central, o Security Hub CSPM definira
automaticamente o mesmo administrador delegado na regiao de origem e nas regides vinculadas.

A conta de gerenciamento da organizagao nao precisa habilitar o CSPM do Security Hub para
designar a conta delegada de administrador do CSPM do Security Hub.

Recomendamos que a conta de gerenciamento da organizagao nao seja a conta delegada do
administrador CSPM do Security Hub. No entanto, se vocé escolher a conta de gerenciamento da
organizacao como administrador delegado do CSPM do Security Hub, a conta de gerenciamento
devera ter o CSPM do Security Hub ativado. Se a conta de gerenciamento nao tiver o CSPM do
Security Hub ativado, vocé devera habilitar o CSPM do Security Hub para ela manualmente. O
CSPM do Security Hub ndo pode ser ativado automaticamente para a conta de gerenciamento da
organizagao.

Vocé deve designar o administrador delegado do CSPM do Security Hub usando um dos métodos a
seguir. A designagao do administrador delegado do CSPM do Security Hub com Organizations APIs
nao se reflete no CSPM do Security Hub.

Escolha seu método preferido e siga as etapas para designar a conta delegada do administrador
CSPM do Security Hub.

Security Hub CSPM console
Para designar o administrador delegado durante o onboarding

1. Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/
securityhub/
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2.

Escolha Ir para o Security Hub CSPM. Vocé sera orientado a fazer login na conta de
gerenciamento da organizagao.

Na pagina Designar administrador delegado, na se¢cao Conta de administrador delegado,
especifique a conta de administrador delegado. Recomendamos escolher o mesmo
administrador delegado que vocé definiu para outros servigos de segurancga e conformidade
da AWS .

Escolha Definir administrador delegado. Vocé devera entrar na conta de administrador
delegado (se ainda nao tiver feito isso) para continuar a integragdo com a configuracao
central. Se n&o quiser iniciar a configuragao central, escolha Cancelar. Seu administrador
delegado esta definido, mas vocé ainda nao esta usando a configuragao central.

Para designar o administrador delegado na pagina Configuragoes

1.

Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/
securityhub/

No painel de navegagao CSPM do Security Hub, escolha Configuragdes. Em seguida,
escolha Geral.

Se uma conta de administrador do Security Hub CSPM estiver atualmente atribuida, antes de
designar uma nova conta, vocé devera remover a conta atual.

Em Administrador delegado, para remover a conta atual, escolha Remover.

Insira o ID da conta que vocé deseja designar como a conta de administrador do Security
Hub CSPM.

Vocé deve designar a mesma conta de administrador CSPM do Security Hub em todas as
regioes. Se vocé designar uma conta diferente da conta designada em outras regioes, o
console retornara um erro.

Selecione Delegar.

Security Hub CSPM API, AWS CLI

Na conta de gerenciamento da organizagao, use a EnableOrganizationAdminAccountoperacao
da API CSPM do Security Hub. Se vocé estiver usando a AWS CLI, execute o comando enable-
organization-admin-account. Forneca a Conta da AWS ID do administrador delegado do CSPM

do Security Hub.
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O exemplo a seguir designa o administrador delegado do CSPM do Security Hub. Este exemplo
esta formatado para Linux, macOS ou Unix e usa o caractere de continuagao de linha “barra
invertida (\)” para melhorar a legibilidade.

$ aws securityhub enable-organization-admin-account --admin-account-id 123456789012

Remover ou alterar o administrador delegado

Somente a conta de gerenciamento da organizagao pode remover a conta delegada do
administrador CSPM do Security Hub.

Para alterar o administrador delegado do CSPM do Security Hub, vocé deve primeiro remover a
conta atual do administrador delegado e, em seguida, designar uma nova.

/A Warning

Ao usar a configuracao central, vocé ndo pode usar o console CSPM do Security Hub ou

o CSPM do Security Hub APIs para alterar ou remover a conta do administrador delegado.
Se a conta de gerenciamento da organizagao usar o AWS Organizations console ou AWS
Organizations APIs para alterar ou remover o administrador delegado do CSPM do Security
Hub, o Security Hub CSPM interrompera automaticamente a configuragao central e excluira
suas politicas de configuragao e associagdes de politicas. As contas-membro retém as
configuragdes que tinham antes de o administrador delegado ser alterado ou removido.

Se vocé usar o console CSPM do Security Hub para remover o administrador delegado em uma
regiao, ele sera removido automaticamente em todas as regioes.

A APl CSPM do Security Hub remove somente a conta delegada do administrador do CSPM do
Security Hub da regiao em que a chamada ou o comando da API é emitido. Vocé deve repetir a acao
em outras regioes.

Se vocé usar a API Organizations para remover a conta delegada do administrador CSPM do
Security Hub, ela sera removida automaticamente em todas as regides.

Removendo o administrador delegado (Organizations API, AWS CLI)

Vocé pode usar Organizations para remover o administrador delegado do CSPM do Security Hub em
todas as regides.
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Se vocé usar a configuragao central para gerenciar contas, a remoc¢ao da conta de administrador
delegado resultara na exclusao de suas politicas de configuracao e associag¢des de politicas.

As contas-membro retém as configuragdes que tinham antes de o administrador delegado ser
alterado ou removido. Entretanto, essas contas nao poderao mais ser gerenciadas pela conta

de administrador delegado removida. Elas se tornam contas autogerenciadas que devem ser
configuradas separadamente em cada regiao.

Escolha seu método preferido e siga as instrugées para remover a conta de administrador delegada
do CSPM do Security Hub com. AWS Organizations

Organizations API, AWS CLI
Para remover o administrador delegado do CSPM do Security Hub

Na conta de gerenciamento da organizagao, use a operagao DeregisterDelegatedAdministrator

da API do Organizations. Se vocé estiver usando a AWS CLI, execute o comando deregister-
delegated-administrator. Fornega o ID da conta do administrador delegado e o responsavel pelo
servigo principal do Security Hub CSPM, que é. securityhub.amazonaws.com

O exemplo a seguir remove o administrador delegado do CSPM do Security Hub. Este exemplo
esta formatado para Linux, macOS ou Unix e usa o caractere de continuagao de linha “barra
invertida (\)” para melhorar a legibilidade.

$ aws organizations deregister-delegated-administrator --account-id 123456789012 --
service-principal securityhub.amazonaws.com

Removendo o administrador delegado (console CSPM do Security Hub)

Vocé pode usar o console CSPM do Security Hub para remover o administrador delegado do CSPM
do Security Hub em todas as regides.

Quando a conta delegada do administrador do Security Hub CSPM é removida, as contas dos
membros sao desassociadas da conta de administrador delegada do CSPM do Security Hub
removida.

O CSPM do Security Hub ainda esta habilitado nas contas dos membros. Elas se tornam contas
independentes até que um novo administrador do CSPM do Security Hub as habilite como contas
membros.
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Se a conta de gerenciamento da organizacgao nao for uma conta habilitada no CSPM do Security
Hub, use a opg¢ao na pagina Bem-vindo ao CSPM do Security Hub.

Para remover a conta de administrador delegada do Security Hub CSPM da pagina Bem-vindo ao
CSPM do Security Hub

1. Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/securityhub/

2. Escolha Ir para o Security Hub.

3. Em Administrador delegado, escolha Remover.

Se a conta de gerenciamento da organizacao for uma conta habilitada no Security Hub, use a opcéao
na guia Geral da pagina Configuragoes.

Para remover a conta delegada de administrador CSPM do Security Hub da pagina Configuracdes

1. Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/securityhub/

2. No painel de navegacdao CSPM do Security Hub, escolha Configuragdes. Em seguida, escolha
Geral.

3. Em Administrador delegado, escolha Remover.

Removendo o administrador delegado (APl CSPM do Security Hub) AWS CLI

Vocé pode usar a APl CSPM do Security Hub ou as operagbes CSPM do Security Hub AWS

CLI para remover o administrador delegado do CSPM do Security Hub. Quando vocé remove o
administrador delegado com um desses métodos, ele s6 é removido na regido onde o comando ou a
chamada de API foram emitidos. O Security Hub CSPM n&o atualiza outras regides e ndo remove a
conta de administrador delegado em. AWS Organizations

Escolha seu método preferido e siga estas etapas para remover a conta delegada de administrador
do Security Hub CSPM com o Security Hub CSPM.

Security Hub CSPM API, AWS CLI
Para remover o administrador delegado do CSPM do Security Hub

Na conta de gerenciamento da organizagao, use a DisableOrganizationAdminAccountoperagao
da API CSPM do Security Hub. Se vocé estiver usando o AWS CLI, execute o disable-
organization-admin-accountcomando. Fornega a ID da conta do administrador delegado do
CSPM do Security Hub.
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O exemplo a seguir remove o administrador delegado do CSPM do Security Hub. Este exemplo
esta formatado para Linux, macOS ou Unix e usa o caractere de continuagao de linha “barra
invertida (\)” para melhorar a legibilidade.

$ aws securityhub disable-organization-admin-account --admin-account-id 123456789012

Desativando a integragédo do Security Hub CSPM com AWS Organizations

Depois que uma AWS Organizations organizagao é integrada ao CSPM do AWS Security Hub, a
conta de gerenciamento do Organizations pode posteriormente desativar a integragdo. Como usuario
da conta de gerenciamento do Organizations, vocé pode fazer isso desativando o acesso confiavel
ao CSPM do Security Hub em. AWS Organizations

Quando vocé desabilita o acesso confiavel para o CSPM do Security Hub, ocorre o seguinte:

* O Security Hub CSPM perde seu status de servigo confiavel em. AWS Organizations

» A conta de administrador delegado do Security Hub CSPM perde o acesso as configuragoes,
dados e recursos do CSPM do Security Hub para todas as contas membros do CSPM do Security
Hub. Regides da AWS

+ Se vocé estava usando a configuracao central, o Security Hub CSPM interrompe automaticamente
0 USO em sua organizagao. Suas politicas de configuragao e associagdes de politicas sdo

excluidas. As contas retém as configuragdes que tinham antes de vocé desabilitar o acesso
confiavel.

» Todas as contas de membros do Security Hub CSPM se tornam contas independentes e mantém
suas configuragdes atuais. Se o0 CSPM do Security Hub estiver habilitado para uma conta de
membro em uma ou mais regides, o0 CSPM do Security Hub continuara ativado para a conta
nessas regides. Os padrdes e controles habilitados também permanecem inalterados. E possivel
alterar essas configuragdes separadamente em cada conta e regido. Contudo, a conta néo estara
mais associada a um administrador delegado em nenhuma regido.

Para obter informacdes adicionais sobre os resultados da desativagcao do acesso a servigcos
confiaveis, consulte Usando AWS Organizations com outros Servicos da AWS no Guia do AWS
Organizations Usuario.

Para desativar o acesso confiavel, vocé pode usar o AWS Organizations console, a API
Organizations ou AWS CLI 0. Somente um usuario da conta de gerenciamento do Organizations
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pode desativar o acesso confiavel ao servigo para o Security Hub CSPM. Para obter detalhes sobre
as permissdes necessarias, consulte Permissdes necessarias para desabilitar o acesso confiavel no
Guia do Usuario do AWS Organizations .

Antes de desativar o acesso confiavel, recomendamos trabalhar com o administrador delegado
da sua organizagao para desativar o CSPM do Security Hub nas contas dos membros e limpar os
recursos do CSPM do Security Hub nessas contas.

Escolha seu método preferido e siga as etapas para desativar o acesso confiavel ao Security Hub
CSPM.

Organizations console
Para desativar o acesso confiavel para o Security Hub CSPM

1. Facgalogin no AWS Management Console usando as credenciais da conta de AWS
Organizations gerenciamento.

Abra o console Organizations em https://console.aws.amazon.com/organizations/.

No painel de navegacao, escolha Servicos.
Em Servigos integrados, escolha AWS Security Hub CSPM.

Escolha Desabilitar acesso confiavel.

o g M w N

Confirme que vocé deseja desativar o acesso confiavel.

Organizations API
Para desativar o acesso confiavel para o Security Hub CSPM

Invoque a operagao Disable AWSService Access da AWS Organizations API. Para o
ServicePrincipal parametro, especifique o principal de servico CSPM do Security Hub

()securityhub.amazonaws.com.

AWS CLI
Para desativar o acesso confiavel para o Security Hub CSPM

Execute o disable-aws-service-accesscomando da AWS Organizations API. Para o
service-principal parametro, especifique o principal de servico CSPM do Security Hub
()securityhub.amazonaws.com.
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Exemplo:

aws organizations disable-aws-service-access --service-principal
securityhub.amazonaws.com

Habilitando automaticamente o CSPM do Security Hub em novas contas da
organizagao

Quando novas contas ingressam na sua organizagao, elas sao adicionadas a lista na pagina Contas
do console CSPM do AWS Security Hub. Para contas da organizacao, o Tipo € Por organizagao.
Por padrao, novas contas nao se tornam membros do CSPM do Security Hub quando ingressam na
organizacao. O status delas € Nao € membro. A conta de administrador delegado pode adicionar
automaticamente novas contas como membros e habilitar o CSPM do Security Hub nessas contas
quando elas ingressam na organizagao.

® Note

Embora muitas Regides da AWS estejam ativas por padréao para vocé Conta da AWS, vocé
deve ativar determinadas regides manualmente. Essas regides sao chamadas de regides de
adesao opcional neste documento. Para habilitar automaticamente o CSPM do Security Hub
em uma nova conta em uma regiao opcional, a conta deve ter essa regiao ativada primeiro.
Apenas o proprietario da conta pode ativar a regidao de adesao opcional. Para obter mais
informacgdes sobre regides opcionais, consulte Especificar quais Regides da AWS sua conta

pode usar.

Esse processo € diferente dependendo de vocé usar a configuragao central (recomendada) ou a
configuragéao local.

Habilitagdo automatica de novas contas da organizacéo (configuragao central)

Se vocé usar a configuracao central, podera habilitar automaticamente o CSPM do Security Hub em
contas novas e existentes da organizagao criando uma politica de configuragdo na qual o CSPM do
Security Hub esteja ativado. Em seguida, vocé pode associar a politica a raiz da organizagao ou a
unidades organizacionais especificas (OUs).

Se vocé associar uma politica de configuragdo na qual o CSPM do Security Hub esteja habilitado a
uma OU especifica, 0 CSPM do Security Hub sera habilitado automaticamente em todas as contas
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(existentes e novas) que pertencem a essa OU. As novas contas que nao pertencem a OU sao
autogerenciadas e nao tém o CSPM do Security Hub ativado automaticamente. Se vocé associar
uma politica de configuragao na qual o CSPM do Security Hub esteja habilitado a raiz, o CSPM

do Security Hub sera habilitado automaticamente em todas as contas (existentes e novas) que
ingressam na organizacgao. As exceg¢oes sao se uma conta usar uma politica diferente por meio de
aplicacao ou herancga, ou se for autogerenciada.

Em sua politica de configuracao, vocé também pode definir quais padrdes e controles de seguranca
devem ser habilitados na OU. Para gerar descobertas de controle para padroes habilitados, as
contas na OU devem estar AWS Config habilitadas e configuradas para registrar os recursos
necessarios. Para obter mais informagdes sobre AWS Config gravagao, consulte Habilitando e
configurando. AWS Config

Para obter instrugdes sobre como criar uma politica de configuragao, consulte Criacao e associagao
de politicas de configuragao.

Habilitagdo automatica de novas contas da organizagao (configuracao local)

Quando vocé usa a configuracdo local e ativa a ativagdo automatica dos padrées padréo, o CSPM
do Security Hub adiciona novas contas da organizagdo como membros e ativa o CSPM do Security
Hub nelas na regiao atual. As outras regides nao sao afetadas. Além disso, ativar a ativagao
automatica nao habilita o CSPM do Security Hub nas contas existentes da organizagao, a menos que
elas ja tenham sido adicionadas como contas membros.

Depois de ativar a habilitacido automatica, os padrées de segurangca também sao habilitados
automaticamente para as novas contas da regido atual ao ingressarem na organizacao. Os padroes
padrao sdo AWS Foundational Security Best Practices (FSBP) e Center for Internet Security (CIS)
AWS Foundations Benchmark v1.2.0. Nao é possivel alterar os padrdes padrao. Se vocé quiser
habilitar outros padrées em toda a sua organizacao ou habilitar padrdes para contas selecionadas
OUs, recomendamos usar a configuragao central.

Para gerar descobertas de controle para os padrdes padréo (e outros padrdes habilitados), as contas
em sua organizagao devem estar AWS Config habilitadas e configuradas para registrar os recursos
necessarios. Para obter mais informagdes sobre AWS Config gravagao, consulte Habilitando e
configurando. AWS Config

Escolha seu método preferido e siga as etapas para habilitar automaticamente o CSPM do Security
Hub em novas contas da organizagao. Essas instrugdes se aplicam somente se vocé usar a
configuracgéo local.
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Security Hub CSPM console

Para habilitar automaticamente novas contas da organizagcdo como membros do CSPM do
Security Hub

1. Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/
securityhub/

Faca login usando as credenciais da conta do administrador delegado.
2. No painel de navegacao CSPM do Security Hub, em Configuragdes, escolha Configuragao.

3. Na secgao Contas, ative a Habilitagao automatica de contas.

Security Hub CSPM API

Para habilitar automaticamente novas contas da organizagcdo como membros do CSPM do
Security Hub

Invoque a APl UpdateOrganizationConfiguration a partir da conta do administrador
delegado. Defina o AutoEnable campo true para ativar automaticamente o CSPM do Security
Hub em novas contas da organizagao.

AWS CLI

Para habilitar automaticamente novas contas da organizagado como membros do CSPM do
Security Hub

Execute o comando update-organization-configuration a partir da conta do
administrador delegado. Inclua o auto-enable parametro para ativar automaticamente o CSPM
do Security Hub em novas contas da organizagao.

aws securityhub update-organization-configuration --auto-enable

Habilitando manualmente o CSPM do Security Hub em novas contas da organizacao

Se vocé nao habilitar automaticamente o CSPM do Security Hub em novas contas da organizagao
quando elas ingressarem na organizag¢ao, vocé podera adicionar essas contas como membros e
habilitar o CSPM do Security Hub nelas manualmente depois que elas ingressarem na organizagao.
Vocé também deve habilitar manualmente o CSPM do Security Hub, pois vocé Contas da AWS se
desassociou anteriormente de uma organizagao.
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® Note

Esta secdo ndo se aplica a vocé se vocé usar a configuracao central. Se vocé usar a
configuracao central, podera criar politicas de configuragcao que habilitem o CSPM do
Security Hub em contas de membros e unidades organizacionais especificadas ()OUs. Vocé
também pode ativar padrdes e controles especificos nessas contas OUs e.

Vocé nao pode habilitar o CSPM do Security Hub em uma conta se ela ja for uma conta membro em
uma organizacao diferente.

Vocé também nao pode ativar o CSPM do Security Hub em uma conta atualmente suspensa.
Se vocé tentar habilitar o servico em uma conta suspensa, o status da conta mudara para Conta
suspensa.

» Se a conta nao tiver o CSPM do Security Hub ativado, o CSPM do Security Hub estara habilitado
nessa conta. O padrao AWS Foundational Security Best Practices (FSBP) e o CIS AWS
Foundations Benchmark v1.2.0 também estao habilitados na conta, a menos que vocé desative os
padroes de seguranga padrao.

A excecao é a conta de gerenciamento do Organizations. O CSPM do Security Hub ndo pode
ser ativado automaticamente na conta de gerenciamento do Organizations. Vocé deve habilitar
manualmente o CSPM do Security Hub na conta de gerenciamento do Organizations antes de
poder adiciona-lo como uma conta de membro.

» Se a conta ja tiver o CSPM do Security Hub ativado, o CSPM do Security Hub ndo fara nenhuma
outra alteracdo na conta. Ele s6 habilita a participagcdo como membro.

Para que o Security Hub CSPM gere descobertas de controle, as contas dos membros devem estar
AWS Config habilitadas e configuradas para registrar os recursos necessarios. Para obter mais
informacgdes, consulte Habilitar e configurar a AWS Config.

Escolha seu método preferido e siga as etapas para habilitar uma conta da organizacdo como uma
conta membro do CSPM do Security Hub.
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Security Hub CSPM console
Para habilitar manualmente as contas da organizagdo como membros do CSPM do Security Hub

1. Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/
securityhub/

Faca login usando as credenciais da conta do administrador delegado.
2. No painel de navegacdo CSPM do Security Hub, em Configuragdes, escolha Configuragao.
3. Nallista Contas, selecione cada conta da organizagao que vocé deseja habilitar.

4. Escolha Ag¢oes e, em seguida, escolha Adicionar membro.

Security Hub CSPM API
Para habilitar manualmente as contas da organizagdo como membros do CSPM do Security Hub

Invoque a API CreateMembers a partir da conta do administrador delegado. Para que cada
conta seja habilitada, fornega o ID da conta.

Ao contrario do processo de convite manual, quando vocé invocar CreateMembers para habilitar
uma conta da organizagao, vocé nao precisara enviar um convite.

AWS CLI
Para habilitar manualmente as contas da organizacdo como membros do CSPM do Security Hub

Execute o comando create-members a partir da conta do administrador delegado. Para que
cada conta seja habilitada, fornecga o ID da conta.

Ao contrario do processo de convite manual, quando vocé executar create-members para
habilitar uma conta da organizagéo, vocé nao precisara enviar um convite.

aws securityhub create-members --account-details '[{"AccountId": "<accountId>"}]'

Exemplo

aws securityhub create-members --account-details '[{"AccountId": "123456789111"},
{"AccountId": "123456789222"}]"
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Desassociando contas de membros do CSPM do Security Hub da sua organizacao

Para parar de receber e visualizar descobertas de uma conta de membro do CSPM do AWS Security
Hub, vocé pode desassociar a conta membro da sua organizagao.

(® Note

Se vocé usar a configuracao central, a desassociagao funcionara de forma diferente. Vocé
pode criar uma politica de configuragdo que desabilite o CSPM do Security Hub em uma ou
mais contas de membros gerenciadas centralmente. Depois disso, essas contas ainda fazem
parte da organizagdo, mas nao gerarao descobertas de CSPM do Security Hub. Se vocé
usar a configuragao central, mas também tiver contas-membro convidadas manualmente,

sera possivel desassociar uma ou mais contas convidadas manualmente.

As contas de membros que sao gerenciadas usando ndo AWS Organizations podem desassociar
suas contas da conta de administrador. Somente a conta do administrador pode desassociar uma
conta-membro.

A desassociagao de uma conta-membro nao fecha a conta. Em vez disso, ela remove a conta-
membro da organizacao. A conta de membro desassociada se torna autonoma Conta da AWS e nao
€ mais gerenciada pela integracdo do CSPM do Security Hub com. AWS Organizations

Escolha seu método preferido e siga as etapas para desassociar uma conta-membro da
organizagao.

Security Hub CSPM console
Para desassociar uma conta-membro de uma organizacéo

1. Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/
securityhub/

Faca login usando as credenciais da conta do administrador delegado.
2. No painel de navegacao, em Configuracdes, selecione Configuragao.

3. Na secgao Contas, selecione as contas que vocé deseja desassociar. Se vocé usar a
configuragao central, podera selecionar uma conta convidada manualmente para se
dissociar na guia Invitation accounts. Essa guia ficara visivel apenas se vocé usar a
configuracao central.
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4. Escolha Ag¢oes e, em seguida, escolha Desassociar conta.

Security Hub CSPM API
Para desassociar uma conta-membro de uma organizagao

Invoque a API DisassociateMembers a partir da conta do administrador delegado. Vocé deve
fornecer o Conta da AWS IDs para que as contas dos membros se desassociem. Para ver uma
lista de contas-membro, invoque a APl ListMembers.

AWS CLI

Para desassociar uma conta-membro de uma organizagao

Execute o comando >disassociate-members a partir da conta do administrador delegado.
Vocé deve fornecer o Conta da AWS IDs para que as contas dos membros se desassociem. Para
ver uma lista de contas-membro, execute o comando >1ist-members.

aws securityhub disassociate-members --account-ids "<accountIds>"

Exemplo
aws securityhub disassociate-members --account-ids "123456789111" "123456789222"
Vocé também pode usar o AWS Organizations console, AWS CLI, ou AWS SDKs para desassociar

uma conta de membro da sua organiza¢ao. Para obter mais informacgdes, consulte Remoc¢ao de uma
conta-membro da sua organizacdo no Guia do usuario do AWS Organizations .

Gerenciando contas por convite no Security Hub CSPM

Vocé pode gerenciar centralmente varias contas CSPM do AWS Security Hub de duas maneiras:
integrando o CSPM do Security Hub ou enviando e aceitando manualmente os AWS Organizations
convites de associacido. Vocé deve usar o processo manual se tiver uma conta independente ou nao
se integrar a AWS Organizations. No gerenciamento manual de contas, o administrador do CSPM
do Security Hub convida as contas a se tornarem membros. A relagdo administrador-membro é
estabelecida quando uma conta-membro em potencial aceita o convite. Uma conta de administrador
do Security Hub CSPM pode gerenciar o CSPM do Security Hub para até 1.000 contas de membros
baseadas em convites.
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® Note

Se vocé criar uma organizagado baseada em convites no CSPM do Security Hub, podera

posteriormente fazer a transi¢do para o uso em vez disso. AWS Organizations Se vocé

tiver mais de uma conta de membro, recomendamos usar AWS Organizations em vez dos
convites do CSPM do Security Hub para gerenciar suas contas de membros. Para mais
informacgdes, consulte Gerenciando o CSPM do Security Hub para varias contas com AWS
Organizations.

A agregacao entre regides de descobertas e outros dados esta disponivel para contas que vocé
convida por meio do processo de convite manual. Porém, o administrador deve convidar a conta-
membro da regido de agregacao e de todas as regides vinculadas para que a agregacgao entre
regides funcione. Além disso, a conta do membro deve ter o CSPM do Security Hub ativado na
regido de agregacao e em todas as regides vinculadas para que o administrador possa visualizar as
descobertas da conta do membro.

As politicas de configuragao ndao sdo compativeis com contas-membro convidadas manualmente.
Em vez disso, vocé deve definir as configuragdes de CSPM do Security Hub separadamente em
cada conta de membro e Regido da AWS ao usar o processo de convite manual.

Vocé também deve usar o processo manual baseado em convites para contas que nao pertencam a
sua organizagao. Por exemplo, talvez nao inclua uma conta de teste na sua organizacéo. Ou talvez
vocé queira consolidar contas de varias organizagées em uma unica conta de administrador CSPM
do Security Hub. A conta de administrador do Security Hub CSPM deve enviar convites para contas
pertencentes a outras organizagdes.

Na pagina Configuragao do console CSPM do Security Hub, as contas que foram adicionadas por
convite sao listadas na guia Contas de convite. Se vocé usa a configuracao central, mas também

convida contas fora da sua organizagao, vocé pode ver as descobertas das contas baseadas em
convites nesta guia. No entanto, o administrador do CSPM do Security Hub ndo pode configurar
contas baseadas em convites em todas as regides por meio do uso de politicas de configuracao.

Os topicos desta segao explicam como gerenciar as contas membro por meio de convites.

Topicos

» Adicionar e convidar contas de membros no Security Hub CSPM

» Respondendo a um convite para ser uma conta membro do CSPM do Security Hub
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» Desassociando contas de membros no Security Hub CSPM

» Excluindo contas de membros no Security Hub CSPM

» Desassociando-se de uma conta de administrador do CSPM do Security Hub

» Fazendo a transicado para Organizations para gerenciar contas no Security Hub CSPM

Adicionar e convidar contas de membros no Security Hub CSPM

(® Note

Recomendamos usar, AWS Organizations em vez dos convites de CSPM do Security Hub,
para gerenciar suas contas de membros. Para mais informacgdes, consulte Gerenciando o

CSPM do Security Hub para varias contas com AWS Organizations.

Sua conta se torna a administradora do CSPM do AWS Security Hub para contas que aceitam seu
convite para se tornarem uma conta membro do CSPM do Security Hub.

Quando vocé aceita um convite de outra conta, sua conta se torna uma conta-membro e essa conta
se torna seu administrador.

Se sua conta for uma conta de administrador, vocé nao podera aceitar um convite para se tornar
uma conta-membro.

Adicionar uma conta-membro consiste nas seguintes etapas:

1. A conta do administrador adiciona a conta do membro a lista de contas de membro.
2. A conta de administrador envia um convite para a conta de membro.

3. A conta-membro aceita o convite.

Adicionar contas-membro

No console CSPM do Security Hub, vocé pode adicionar contas a sua lista de contas de membros.
No console CSPM do Security Hub, vocé pode selecionar contas individualmente ou carregar um
. CSv arquivo que contenha as informacoes da conta.

Para cada conta, vocé deve fornecer a ID da conta e um endereco de email. O enderego de e-mail
deve ser o enderecgo de e-mail para contato sobre problemas de seguranga na conta. Esse email ndo
€ usado para verificar a conta.
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Escolha seu método preferido e siga as etapas para adicionar contas-membro.
Security Hub CSPM console
Para adicionar contas a sua lista de contas-membro

1.  Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/
securityhub/

Faca login usando as credenciais da conta de administrador.
2. No painel esquerdo, escolha Settings (Configuragdes).

3. Na pagina Configuracdes, selecione Contas e em seguida Adicionar contas. Em seguida,
vocé pode adicionar contas individualmente ou fazer upload de um arquivo .csvcontendo a
lista de contas.

4. Para selecionar as contas, siga um destes procedimentos:

» Para adicionar as contas individualmente, em Inserir contas, insira o ID da conta e o
endereco de e-mail da conta a ser adicionada e selecione Adicionar.

Repita este processo para cada conta.

» Para usar um arquivo com valores separados por virgula (.csv) para adicionar varias
contas de membro, primeiro crie o arquivo. O arquivo deve conter o ID da conta e o
endereco de e-mail de cada conta a ser adicionada.

Na sua lista . csv, as contas devem aparecer uma por linha. A primeira linha do arquivo
.csv deve conter o cabegalho. No cabegalho, a primeira coluna € Account IDe a
segunda coluna é Email.

Cada linha subsequente precisa conter um ID de conta valido e um endereco de email da
conta a ser adicionada.

Aqui esta um exemplo de um arquivo . csv quando visualizado em um editor de texto.

Account ID,Email
111111111111, user@example.com

Em um programa de planilhas, os campos aparecem em colunas separadas. O formato
subjacente ainda esta separado por virgula. Vocé deve formatar a conta IDs como
numeros nao decimais. Por exemplo, a ID da conta 444455556666 nao pode ser
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formatada como 444455556666.0. Além disso, certifique-se de que a formatagdo numérica
nao remova nenhum zero a esquerda do ID da conta.

Para selecionar o arquivo, no console, selecione Lista de upload (.csv). Em seguida,
selecione Procurar.

Depois de selecionar o arquivo, selecione Adicionar contas.

5. Depois de terminar de adicionar contas, em Contas a serem adicionadas, selecione Avancar.

Security Hub CSPM API
Para adicionar contas a sua lista de contas-membro

Invoque a APl CreateMembers a partir da conta do administrador. Para que cada conta de
membro seja adicionada, vocé deve fornecer o Conta da AWS ID.

AWS CLI

Para adicionar contas a sua lista de contas-membro

Execute o comando create-members a partir da conta do administrador. Para que cada conta
de membro seja adicionada, vocé deve fornecer o Conta da AWS ID.

aws securityhub create-members --account-details '[{"AccountId": "<accountID1>"}]"
Exemplo

aws securityhub create-members --account-details '[{"AccountId": "123456789111"},
{"AccountId": "123456789222"}]"'

Convidar contas de membros

Depois de adicionar contas-membro, vocé envia um convite para essas contas. Vocé também pode
reenviar um convite para uma conta que ja tenha desassociado do administrador.

Security Hub CSPM console
Para convidar contas-membro em potencial

1. Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/
securityhub/
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Faca login usando as credenciais da conta de administrador.
2. No painel de navegacao, selecione Configuracdes e em seguida Contas.
3. Para a conta a ser convidada, escolha Invite (Convidar) na coluna Status.

4. Quando solicitado, selecione Convidar para confirmar.

® Note

Para reenviar convites a contas desassociadas, selecione cada conta desassociada na
pagina Contas. Em Acgdes, selecione Reenviar convite.

Security Hub CSPM API
Para convidar contas-membro em potencial

Invoque a API InviteMembers a partir da conta do administrador. Para cada conta convidada,

vocé deve fornecer o Conta da AWS ID.

AWS CLI
Para convidar contas-membro em potencial

Execute o comando invite-members a partir da conta do administrador. Para cada conta
convidada, vocé deve fornecer o Conta da AWS ID.

aws securityhub invite-members --account-ids <accountIDs>

Exemplo

aws securityhub invite-members --account-ids "123456789111" "123456789222"
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Respondendo a um convite para ser uma conta membro do CSPM do Security Hub

(® Note

Recomendamos usar, AWS Organizations em vez dos convites de CSPM do Security Hub,
para gerenciar suas contas de membros. Para mais informacgdes, consulte Gerenciando o

CSPM do Security Hub para varias contas com AWS Organizations.

Vocé pode aceitar ou recusar um convite para ser uma conta membro do CSPM do AWS Security
Hub.

Se vocé aceitar um convite, sua conta se tornara uma conta membro do CSPM do Security Hub. A
conta que enviou o convite se torna sua conta de administrador do CSPM do Security Hub. O usuario
da conta de administrador pode visualizar as descobertas da sua conta de membro no Security Hub
CSPM.

Se vocé recusar o convite, sua conta sera marcada como Renunciada na lista de contas de membros
da conta do administrador.

Vocé pode aceitar apenas um convite para ser uma conta de membro.
Antes de aceitar ou recusar um convite, vocé deve habilitar o CSPM do Security Hub.

Lembre-se de que todas as contas CSPM do Security Hub devem estar AWS Config habilitadas e
configuradas para registrar todos os recursos. Para obter detalhes sobre a exigéncia de AWS Config,
consulte Habilitando e configurando. AWS Config

Aceitar um convite

Vocé pode enviar um convite para ser uma conta membro do CSPM do Security Hub a partir da
conta de administrador. Em seguida, apds fazer login na conta-membro, vocé pode aceitar o convite.

Escolha seu método preferido e siga as etapas para aceitar um convite para se tornar uma conta-
membro.

Security Hub CSPM console
Para aceitar um convite para se tornar membro

1. Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/
securityhub/
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2. No painel de navegacao, selecione Configuracdes e em seguida Contas.

3. Na secao Conta do administrador, ative Aceitar e, em seguida, escolha Aceitar convite.

Security Hub CSPM API
Para aceitar um convite para se tornar membro

Invoque a APl AcceptAdministratorInvitation. Vocé deve fornecer o identificador do
convite e o Conta da AWS ID da conta do administrador. Para recuperar detalhes sobre o convite,
use aoperagao ListInvitations.

AWS CLI
Para aceitar um convite para se tornar membro

Execute o comando accept-administrator-invitation. Vocé deve fornecer o identificador
do convite e o Conta da AWS ID da conta do administrador. Para recuperar detalhes sobre o
convite, execute o comando list-invitations.

aws securityhub accept-administrator-invitation --administrator-
id <administratorAccountID> --invitation-id <invitationID>

Exemplo

aws securityhub accept-administrator-invitation --administrator-id 123456789012 --
invitation-id 7ab938c5d52d7904ad@9f9e7c2@cc4eb

(® Note

O console CSPM do Security Hub continua sendo usado. AcceptInvitation
Eventualmente, ele mudara para usar AcceptAdministratorInvitation.
Todas as politicas do IAM que controlam especificamente o acesso a essa
funcdo devem continuar usando AcceptInvitation. Vocé também deve
adicionar AcceptAdministratorInvitation as suas politicas para garantir
que as permissoes corretas estejam em vigor apos o inicio do uso do console
AcceptAdministratorInvitation.
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Recusar um convite

Vocé pode recusar um convite para ser uma conta membro do CSPM do Security Hub. Quando vocé
recusa um convite no console CSPM do Security Hub, sua conta € marcada como Resignada na
lista de contas membros da conta do administrador. O status Resignado aparece somente quando
vocé entra no console CSPM do Security Hub usando a conta de administrador. Porém, o convite
permanece inalterado no console da conta-membro até vocé fazer login na conta do administrador e
excluir o convite.

Para recusar um convite, vocé deve fazer login na conta-membro que recebeu o convite.

Escolha seu método preferido e siga as etapas para recusar um convite para se tornar uma conta-
membro.

Security Hub CSPM console
Para recusar um convite para se tornar membro

1. Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/
securityhub/
2. No painel de navegacao, selecione Configuracdes e em seguida Contas.

3. Na secgao Conta do administrador, selecione Recusar convite.

Security Hub CSPM API
Para recusar um convite para se tornar membro

Invoque a APl Declinelnvitations. Vocé deve fornecer a Conta da AWS ID da conta do
administrador que emitiu o convite. Para ver informagdes sobre seus convites, use a operagao
ListInvitations.

AWS CLI

Para recusar um convite para se tornar membro

Execute o comando decline-invitations. Vocé deve fornecer a Conta da AWS ID da conta
do administrador que emitiu o convite. Para ver informagdes sobre seus convites, execute o
comando list-invitations.

aws securityhub decline-invitations --account-ids "<administratorAccountId>"
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Exemplo

aws securityhub decline-invitations --account-ids "123456789012"

Desassociando contas de membros no Security Hub CSPM

@ Note

Recomendamos usar, AWS Organizations em vez dos convites de CSPM do Security Hub,
para gerenciar suas contas de membros. Para mais informacgdes, consulte Gerenciando o
CSPM do Security Hub para varias contas com AWS Organizations.

Uma conta de administrador do AWS Security Hub CSPM pode desassociar uma conta de membro
para parar de receber e visualizar descobertas dessa conta. E necessario desassociar uma conta-
membro antes de exclui-la.

Quando vocé desassocia uma conta de membro, ela permanece na sua lista de contas de membros
com o status de Removida (Desassociada). Sua conta € removida das informagdes da conta do
administrador da conta de membro.

Para continuar recebendo as descobertas da conta, vocé pode reenviar o convite. Para remover
totalmente a conta-membro, é possivel exclui-la.

Escolha seu método preferido e siga as etapas para desassociar uma conta-membro convidada
manualmente da conta de administrador.

Security Hub CSPM console
Para desassociar uma conta-membro convidada manualmente

1. Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/
securityhub/

Faca login usando as credenciais da conta de administrador.
2. No painel de navegacao, em Configuragdes, selecione Configuragao.
3. Na secgao Contas, selecione as contas que vocé deseja desassociar.

4. Escolha Agbes e, em seguida, escolha Desassociar conta.
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Security Hub CSPM API
Para desassociar uma conta-membro convidada manualmente

Invoque a APl DisassociateMembers a partir da conta do administrador. Vocé deve fornecer
as contas Conta da AWS IDs dos membros que deseja desassociar. Para ver uma lista de
contas-membro, use a operagao ListMembers.

AWS CLI

Para desassociar uma conta-membro convidada manualmente

Execute o comando disassociate-members a partir da conta do administrador. Vocé deve

fornecer as contas Conta da AWS IDs dos membros que deseja desassociar. Para ver uma lista
de contas-membro, execute o comando 1ist-members.

aws securityhub disassociate-members --account-ids <accountIds>

Exemplo

aws securityhub disassociate-members --account-ids "123456789111" "123456789222"

Excluindo contas de membros no Security Hub CSPM

® Note

Recomendamos usar, AWS Organizations em vez dos convites de CSPM do Security Hub,
para gerenciar suas contas de membros. Para mais informacgdes, consulte Gerenciando o
CSPM do Security Hub para varias contas com AWS Organizations.

Como conta de administrador do AWS Security Hub CSPM, vocé pode excluir contas de membros
que foram adicionadas por convite. Antes de poder excluir uma conta ativada, vocé deve desassocia-
la.

Quando vocé exclui uma conta-membro, ela € completamente removida da lista. Para restaurar a
associacao da conta-membro, vocé devera adiciona-la e convida-la novamente, como se fosse uma
conta-membro completamente nova.
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Vocé nao pode excluir contas que pertencem a uma organizagao e que sao gerenciadas usando a
integracdo com AWS Organizations.

Escolha seu método preferido e siga as etapas para excluir contas-membro manualmente
convidadas.

Security Hub CSPM console
Para excluir uma conta-membro manualmente convidada

1. Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/
securityhub/

Faga login com sua conta de administrador.
2. No painel de navegacao, escolha Configuragdes e, em seguida, Configuracao.
3. Escolha a guia Contas de convite. Em seguida, selecione as contas a serem excluidas.

4. Escolha Agdes e, em seguida, escolha Excluir. Essa opgao sé estara disponivel se vocé tiver
desassociado a conta. E necessario desassociar uma conta-membro antes que ela possa ser
excluida.

Security Hub CSPM API
Para excluir uma conta-membro manualmente convidada

Invoque a APl DeleteMembers a partir da conta do administrador. Vocé deve fornecer as contas
Conta da AWS IDs dos membros que deseja excluir. Para recuperar a lista de contas-membro,
invoque a APl ListMembers.

AWS CLI

Para excluir uma conta-membro manualmente convidada

Execute o comando delete-members a partir da conta do administrador. Vocé deve fornecer
as contas Conta da AWS IDs dos membros que deseja excluir. Para recuperar a lista de contas-
membro, execute o comando list-members.

aws securityhub delete-members --account-ids <memberAccountIDs>

Exemplo
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aws securityhub delete-members --account-ids "123456789111" "123456789222"

Desassociando-se de uma conta de administrador do CSPM do Security Hub

(® Note

Recomendamos usar, AWS Organizations em vez dos convites de CSPM do Security Hub,
para gerenciar suas contas de membros. Para mais informacgdes, consulte Gerenciando o
CSPM do Security Hub para varias contas com AWS Organizations.

Se sua conta foi adicionada como uma conta de membro do CSPM do AWS Security Hub

por convite, vocé pode desassociar a conta de membro da conta de administrador. Depois de
desassociar uma conta de membro, o CSPM do Security Hub ndo envia as descobertas da conta
para a conta do administrador.

As contas de membros que sado gerenciadas usando a integragdo com nao AWS Organizations
podem dissociar suas contas da conta de administrador. Somente o administrador delegado
do CSPM do Security Hub pode desassociar contas de membros que sédo gerenciadas com
Organizations.

Quando vocé se desassocia da sua conta de administrador, sua conta permanece na lista
de membros da conta de administrador com o status de Renunciado. Entretanto, a conta do
administrador nao recebe nenhuma descoberta para sua conta.

Depois de vocé se dissociar da conta de administrador, o convite para ser membro ainda
permanecera. E possivel aceitar o convite novamente no futuro.

Security Hub CSPM console
Para se dissociar da sua conta de administrador

1. Abra o console CSPM do AWS Security Hub em. https://console.aws.amazon.com/
securityhub/

2. No painel de navegacéo, selecione Configuragcdes e em seguida Contas.

3. Na secgao Conta do administrador, desative Aceitar e, em seguida, escolha Atualizar.
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Security Hub CSPM API
Para se dissociar da sua conta de administrador

Invoque a API DisassociateFromAdministratorAccount.
AWS CLI

Para se dissociar da sua conta de administrador

Execute o comando disassociate-from-administrator-account.

aws securityhub disassociate-from-administrator-account

(@ Note

O console CSPM do Security Hub continua sendo usado.
DisassociateFromMasterAccount Eventualmente, ele mudara para usar
DisassociateFromAdministratorAccount. Todas as politicas do IAM
que controlam especificamente o acesso a essa fungdo devem continuar
usando DisassociateFromMasterAccount. Vocé também deve adicionar
DisassociateFromAdministratorAccount as suas politicas para garantir
que as permissdes corretas estejam em vigor apos o inicio do uso do console
DisassociateFromAdministratorAccount.

Fazendo a transigao para Organizations para gerenciar contas no Security Hub CSPM

Ao gerenciar contas manualmente no CSPM do AWS Security Hub, vocé deve convidar contas de
membros em potencial e configurar cada conta de membro separadamente em cada uma. Regido da
AWS

Ao integrar o Security Hub CSPM e AWS Organizations, vocé pode eliminar a necessidade de enviar
convites e obter mais controle sobre como o CSPM do Security Hub é configurado e personalizado
em sua organizagao. Por esse motivo, recomendamos usar, AWS Organizations em vez dos convites
de CSPM do Security Hub, para gerenciar suas contas de membros. Para mais informacoes,
consulte Gerenciando o CSPM do Security Hub para varias contas com AWS Organizations.

E possivel usar uma abordagem combinada na qual vocé usa a AWS Organizations integragdo, mas
também convida manualmente contas fora da sua organizagéo. Entretanto, recomendamos usar
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exclusivamente a integracao do Organizations. A configuracao central, um recurso que ajuda vocé a
gerenciar o CSPM do Security Hub em varias contas e regides, s6 esta disponivel quando vocé se
integra ao Organizations.

Esta secdo aborda como € possivel fazer a transi¢gao do gerenciamento manual de contas baseado
em convites para o gerenciamento de contas com o AWS Organizations.

Integrando o Security Hub CSPM com AWS Organizations
Primeiro, vocé deve integrar o Security Hub CSPM e. AWS Organizations
E possivel integrar esses servicos concluindo as etapas a seguir:

» Crie uma organizagdo no AWS Organizations. Para obter instrugdes, consulte Criacdo de uma
organizagao no Guia do usuario do AWS Organizations .

* Na conta de gerenciamento do Organizations, designe uma conta de administrador delegado
CSPM do Security Hub.

® Note

A conta de gerenciamento da organizagcao ndo pode ser definida como conta de DA.

Para obter instrugdes detalhadas, consulte Integrando o Security Hub CSPM com AWS
Organizations.

Ao concluir as etapas anteriores, vocé concede acesso confiavel ao CSPM do Security Hub em.

AWS Organizations Isso também ativa o CSPM do Security Hub na conta atual Regido da AWS do
administrador delegado.

O administrador delegado pode gerenciar a organizagao no CSPM do Security Hub, principalmente
adicionando as contas da organizagao como contas membros do CSPM do Security Hub. O
administrador também pode acessar determinadas configuragdes, dados e recursos do CSPM do
Security Hub para essas contas.

Quando vocé faz a transigao para o gerenciamento de contas usando Organizations, as contas
baseadas em convites n&o se tornam automaticamente membros do CSPM do Security Hub.
Somente as contas que vocé adiciona a sua nova organizagao podem se tornar membros do CSPM
do Security Hub.
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Depois de ativar a integracao, sera possivel gerenciar contas com o Organizations. Para mais
informacgdes, consulte Gerenciando o CSPM do Security Hub para varias contas com AWS
Organizations. O gerenciamento de contas varia de acordo com o tipo de configuracédo da sua
organizagao.

Acoes permitidas por contas de administrador e membro no CSPM do
Security Hub

As contas de administrador e membro tém acesso as agcdes CSPM do AWS Security Hub anotadas
nas tabelas a seguir. Nas tabelas, os valores tém os significados a seguir:

* Qualquer: a conta pode realizar a agao para qualquer conta sob o mesmo administrador ou conta.
 Atual: a conta pode realizar a agdo somente por si mesma (a conta com a qual vocé se conectou).

« Tracgo: indica que a conta nao pode realizar a agao.

Conforme observado nas tabelas, as a¢des permitidas diferem com base na integragcdo AWS
Organizations e no tipo de configuragdo que sua organizagao usa. Para obter informagdes sobre a
diferencga entre a configuragao central e local, consulte Gerenciando contas com AWS Organizations.

O CSPM do Security Hub ndo copia as descobertas da conta do membro para a conta do
administrador. No Security Hub CSPM, todas as descobertas sédo inseridas em uma regido especifica
para uma conta especifica. Em cada regido, a conta do administrador pode visualizar e gerenciar as
descobertas de suas contas-membro nessa regiao.

Se vocé definir uma regido de agregacao, a conta do administrador podera visualizar e gerenciar
as descobertas da conta-membro d