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Pilar Sustentabilidade: AWS Well-Architected Framework

Data de publicagao: 3 de outubro de 2023 (Revisdes do documento)

Este whitepaper destaca o pilar Sustentabilidade do Amazon Web Services (AWS) Well-Architected
Framework. Ele fornece principios de design, orientagcées operacionais, praticas recomendadas,
concessoes potenciais e planos de melhoria que podem ser usados para atender as metas de
sustentabilidade de suas workloads da AWS.

Introducao

O AWS Well-Architected Framework ajuda a compreender os prés e os contras das decisdes
tomadas ao criar workloads na AWS. O uso do Framework ajuda vocé a aprender as praticas
recomendadas de arquitetura para projetar e operar workloads confiaveis, seguras, eficientes,
econdmicas e sustentaveis na Nuvem AWS. Ele fornece uma maneira de vocé avaliar
consistentemente suas arquiteturas em relagcao as melhores praticas e identificar areas de
aprimoramento. As workloads bem-arquitetadas aumentam muito sua habilidade de oferecer suporte
aos resultados da empresa.

A estrutura é baseada em seis pilares:

» Exceléncia operacional

« Seguranga

+ Confiabilidade

+ Eficiéncia de performance
» Otimizacao de custos

» Sustentabilidade

Este documento se refere ao pilar Sustentabilidade e ao escopo correspondente, com foco na
sustentabilidade ambiental. Ele € direcionado para pessoas que ocupam cargos de tecnologia, como
diretores de tecnologia (CTOs), arquitetos, desenvolvedores e membros da equipe de operagodes.

Depois de ler este documento, vocé compreendera as recomendagdes e as estratégias atuais da
AWS para projetar arquiteturas de nuvem com foco em sustentabilidade. Ao adotar as praticas
descritas neste documento, € possivel criar arquiteturas que maximizam a eficiéncia e reduzem o
desperdicio.

Introdugao 1
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Sustentabilidade da nuvem

A disciplina da sustentabilidade aborda o impacto ambiental, econédmico e social de longo prazo

de suas atividades empresariais. O Comissao Mundial das Nacoes Unidas sobre Meio Ambiente e
Desenvolvimento define o desenvolvimento sustentavel como o “desenvolvimento que atende as
necessidades do presente sem comprometer a capacidade das geragdes futuras de atender as suas
préprias necessidades”. Sua empresa ou organizagao pode ter impactos ambientais negativos, como
emissdes de carbono diretas ou indiretas, lixo n&o reciclavel e danos a recursos compartilhados,
como agua potavel.

Ao criar workloads em nuvem, a pratica da sustentabilidade abrange acdes como: compreender o
impacto dos servigos usados, quantifica-lo ao longo de todo o ciclo de vida da workload e aplicar
principios e praticas recomendadas de design para reduzi-lo. Este documento focaliza os impactos
ambientais, especialmente a eficiéncia e o consumo de energia, que sao fatores importantes para
fundamentar acoes diretas dos arquitetos visando reduzir o uso de recursos.

Ao focalizar os impactos ao ambiente, vocé deve compreender como esses impactos sao
normalmente levados em consideragao e os impactos subsequentes a contabilidade de emissbes da
sua propria empresa. O Protocolo de Gases de Efeito de Estufa organiza as emissdes de carbono
Nos escopos a seguir, junto com exemplos de emissodes relevantes em cada escopo de um provedor
de nuvem, como a AWS:

» Escopo 1: todas as emissoes diretas das atividades de uma organizagao ou sob seu controle. Por
exemplo, combustdo de combustiveis por geradores de backup do datacenter.

» Escopo 2: emissoOes indiretas de eletricidade comprada e usada para energizar datacenters e
outas instalagdes. Por exemplo, emissdes de geragao de energia comercial.

» Escopo 3: todas as outras emissodes indiretas de atividades de uma organizacao de fontes nao
controladas por ela. Os exemplos da AWS incluem as emissoes relacionadas a constru¢ao do
datacenter , a manufatura e ao transporte de hardware de Tl implantados em datacenters.

Da perspectiva de um cliente da AWS, as emissdes de suas workloads em execug¢ao na AWS sao
consideradas como emissoes indiretas e, portanto, parte de suas emissées do Escopo 3. Cada
workload implantada gera uma fragao do total de emissées da AWS de cada um dos escopos
anteriores. A quantidade real varia por workload e depende de varios fatores, incluindo os servigos
da AWS usados, a energia consumida por esses servicos, a intensidade do carbono das redes
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elétricas que servem os datacenters da AWS onde s&o executados, e a aquisigéo de energia
renovavel da AWS.

Este documento descreve primeiro um modelo de responsabilidade compartilhada para a
sustentabilidade ambiental, e depois fornece as praticas recomendadas da arquitetura para que seja
possivel minimizar o impacto das suas workloads com a redugao do total de recursos necessarios
para a execucgao delas nos datacenters da AWS.

O modelo de responsabilidade compartilhada

A sustentabilidade ambiental € uma responsabilidade compartilhas entre os clientes e a AWS.

+ A AWS é responsavel por otimizar a sustentabilidade de nuvem, como entrega eficiente,
infraestrutura compartilhada, gerenciamento responsavel de agua e a obtengao de energia
renovavel.

* Os clientes sao responsaveis pela sustentabilidade in nuvem, com a otimizacdo das workloads e
da utilizacado de recursos e a minimizagao do total de recursos necessarios para a implantacao de
suas workloads.

Design e uso de dados

Design de aplicagbes de software

Implantagdo e escalabilidade da plataforma

Armazenamento de dados Eficiéncia do codigo  Utilizaggo e escalabilidade

O cliente é responsavel pela

SuU Ste n ta b | I | d a d - Servidores Refrigeracdo Agua Residuos

Nna nuvem Infraestrutura BRI Materiais de

global da AWS Fomecimento de eletricidade construgdo
Cliente
AWS

A AWS é responsavel pela
sustentabilidade da nuvem

Modelo de responsabilidade compartilhada

O modelo de responsabilidade compartilhada 3
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Sustentabilidade de nuvem

Os provedores de nuvem tém uma pegada de carbono mais baixa e sdo mais eficientes em termos
de energia do que as alternativas on-premises tipicas, porque investem em energia eficiente

e em tecnologia de resfriamento, operam populag¢des de servidores eficientes em energia e

obtém altas taxas de utilizagao de servidores. As workloads de nuvem reduzem o impacto por se
beneficiarem dos recursos compartilhados, como redes, energia, refrigeracao e instalagdes fisicas.
E possivel migrar suas workloads de nuvem para tecnologias mais eficientes, & medida que séo
disponibilizadas, e usar servicos baseados na nuvem para transformar suas workloads para obterem
uma melhor sustentabilidade.

Recursos

» The Carbon Reduction Opportunity of Moving to Amazon Web Services (A oportunidade de

reducado de carbono com a mudanca para a Amazon Web Services)

» A AWS viabiliza solucbes de sustentabilidade

Sustentabilidade na nuvem

A sustentabilidade na nuvem €& um esforgo continuo direcionado principalmente a redug¢ao do
consumo de energia e a eficiéncia energética em todos os componentes de uma workload por

meio da maximizag¢ao dos beneficios dos recursos provisionados e da minimizacao do total de
recursos necessarios. Esse esforco pode envolver varios fatores, como a selecéao inicial de uma
linguagem de programacéo eficiente, a adog¢ao de algoritmos modernos, o uso de técnicas eficientes
de armazenamento de dados, a implantacdo em uma infraestrutura de computacao eficiente e
corretamente dimensionada e a minimizagao dos requisitos de hardware com alto consumo de
energia para o usuario final.

Sustentabilidade por meio da nuvem

Além de minimizar o impacto das workloads implantadas, € possivel usar a Nuvem AWS para
executar workloads projetadas para compatibilidade com seus maiores desafios de sustentabilidade.
Os exemplos desses desafios incluem a reducao de emissdes de carbono, a minimizagao do
consumo de energia, a reciclagem de agua ou a redugao de desperdicio em outras areas de sua
empresa ou organizagao.

Sustentabilidade de nuvem 4
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Sustentabilidade por meio da nuvem significa usar a tecnologia da AWS para solucionar um desafio
maior de sustentabilidade. Por exemplo, é possivel usar um servigco de machine learning, como

o Amazon Monitron , para detectar comportamento anormal em maquinas industriais. Com essa
deteccao de dados, € possivel conduzir manutencao preventiva para reduzir o risco de incidentes
ambientais causados por falhas inesperadas nos equipamentos e garantir que as maquinas
continuem operantes com eficiéncia de pico.

Principios de design para a sustentabilidade na nuvem

Aplique esses principios de design ao arquitetar suas workloads de nuvem para maximizar a
sustentabilidade e minimizar o impacto.

» Compreender seu impacto: Meca o impacto da seu workload na nuvem e modele seu impacto
futuro. Inclua todas as fontes de impacto, inclusive aquelas resultantes do uso de seus produtos
pelo cliente e da desativacao e descontinuagao deles. Compare o resultado produtivo com o
impacto total de suas workloads em nuvem analisando o0s recursos e as emissoes exigidas por
unidade de trabalho. Use esses dados para estabelecer indicadores-chave de performance (KPIs),
avaliar maneiras de melhorar a produtividade enquanto reduz o impacto e estimar o impacto das
mudancgas propostas ao longo do tempo.

» Estabelecer metas de sustentabilidade: Para cada workload em nuvem, estabeleca metas de
sustentabilidade de longo prazo, tais como reduzir os recursos de computagao e armazenamento
exigidos por transacao. Modele o retorno sobre o investimento para as melhorias de
sustentabilidade das workloads e ofereca aos proprietarios os recursos de que eles precisam para
investir em metas de sustentabilidade. Planeje-se para o crescimento e projete suas workloads de
forma que seu desenvolvimento resulte em uma intensidade de impacto menor com relagdo a uma
unidade apropriada, como por usuario ou por transacao. As metas ajudam vocé a respaldar os
objetivos de sustentabilidade mais amplos de sua empresa ou organizacao, identificar regressoes
e priorizar areas para possivel melhoria.

« Maximizar a utilizagao: Dimensione as workloads corretamente e implemente um design eficiente
que garanta uma alta utilizacado e maximize a eficiéncia de energia do hardware subjacente. Dois
hosts com 30% de utilizagdo sdo menos eficientes do que um host com 60% devido ao consumo
de energia de referéncia por host. Ao mesmo tempo, elimine ou minimize recursos, processamento
e armazenamento ociosos para reduzir a energia total necessaria para suprir a workload.

» Antecipar e adotar novas ofertas de hardware e de software mais eficientes: Apoie as melhorias
preventivas que seus parceiros e fornecedores fazem para ajudar vocé a reduzir o impacto das
workloads em nuvem. Monitore e avalie continuamente as ofertas de software e hardware novos e

Principios de design para a sustentabilidade na nuvem 5
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mais eficientes. Projete visando a flexibilidade para permitir a adoc¢ao rapida de novas tecnologias
eficientes.

» Usar servigos gerenciados: Compartilhar servicos com uma ampla base de clientes ajuda a
maximizar a utilizagao de recursos, o que reduz a quantidade de infraestrutura necessaria para
comportar as workloads em nuvem. Por exemplo, os clientes podem compartilhar o impacto de
componentes comuns de um datacenter, como energia e redes, migrando as workloads para
a Nuvem AWS e adotando servigos gerenciados, como o AWS Fargate, para contéineres com
tecnologia sem servidor, operados em escala pela AWS, que é responsavel pela eficiéncia
da operacgao. Use servigos gerenciados que possam ajudar a minimizar seu impacto, como a
migracao automatica de dados acessados com pouca frequéncia para o armazenamento com
pouco acesso com as configuragcdes do Amazon S3 Lifecycle ou o Amazon EC2 Auto Scaling para
ajustar a capacidade de acordo com a demanda.

* Reduzir o impacto downstream de suas workloads em nuvem: Reduza a quantidade de energia
OU recursos necessarios para usar seus servi¢cos. Reduza ou elimine a necessidade de os
clientes fazerem upgrade de seus dispositivos para usar seus servigos. Teste o uso de farms de
dispositivos para saber qual € o impacto esperado e teste com os clientes para entender o impacto
atual do uso de seus servicos.

Principios de design para a sustentabilidade na nuvem 6
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Processo de melhoria

O processo de melhoria da arquitetura inclui a compreensao do que vocé tem e o que pode ser
feito para melhorar, definir o que precisa ser melhorado, testar as melhorias, adotar melhorias bem-
sucedidas, quantificar seu éxito e compartilhar o que vocé aprendeu para que possa ser replicado
em outras partes e, entao, repetir o ciclo.

As metas de melhoria podem ser:

» Para eliminar desperdicio, baixa utilizacdo e recursos nao utilizados ou ociosos

» Para maximizar o valor dos recursos consumidos

(® Note

Use todos os recursos que vocé provisiona e realize o mesmo trabalho com o minimo
possivel dos recursos necessarios.

Nos estagios iniciais da otimizagao, concentre-se primeiro em areas com desperdicio ou baixa
utilizagao e continue para otimizagdes mais direcionadas que se ajustem a sua workload especifica.

Monitore as mudangas no consumo de recursos ao longo do tempo. Identifique onde as mudangas
acumuladas resultam no consumo ineficiente ou significativamente maior de recursos. Determine a
necessidade de melhorias para resolver os desafios no consumo e implemente aquelas que vocé
prioriza.

As etapas a seguir foram projetadas como um processo iterativo que avalia, prioriza, testa e implanta
melhorias voltadas para a sustentabilidade de workloads de nuvem.

1. Identificar os alvos para melhoria: analise suas workloads em relagao as praticas recomendadas
de sustentabilidade descritas neste documento e identifique os alvos para melhoria.

2. Avaliar melhorias especificas: Avalie alteracdes especificas para melhora em potencial, custo
projetado e risco empresarial.

3. Priorizar e planejar as melhorias: Priorize as alteragdes que oferecem as maiores melhorias com o
menor custo e risco, e estabelega um plano de testes e de implementagao.

4. Testar e validar as melhorias:Implemente as alteracdes em ambientes de teste para validar seus
potenciais de melhoria.
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5. Implantar alteragdes na producao: Implemente as alteragdes nos ambientes de produgao.

6. Medir os resultados e replicar os sucessos: Procure oportunidades de replicar os sucessos nas
workloads e reverta as alteragdes com resultados inaceitaveis.

Cenario de exemplo

O cenario de exemplo a seguir sera referenciado posteriormente neste documento para ilustrar cada
etapa do processo de melhoria.

Sua empresa tem uma workload que executa manipulagdes de imagens complexas em instancias
do Amazon EC2 e armazena os arquivos modificados e os originais para acesso dos usuarios. O
processamento das atividades apresenta consumo excessivo de CPU, e os arquivos de saida sao
extremamente grandes.

|dentificar os alvos para melhoria

Compreenda as praticas recomendadas que podem ajudar vocé a atingir as metas de
sustentabilidade. E possivel encontrar as descricdes dessas praticas recomendadas e
recomendacgdes para melhoria posteriormente neste documento.

Analise suas workloads e os recursos usados. Identificar pontos de acesso, como grandes
implantacdes e recursos usados com frequéncia. Avalie esses pontos de acesso para obter
oportunidades de melhorar a utilizagao eficaz de seus recursos e reduzir o total de recursos
necessarios para atingir os resultados de seus negocios.

Analise sua workload em relacao as praticas recomendadas e identifique as possibilidades de
melhoria.

Ao aplicar esta etapa ao Cenario de exemplo, vocé identifica as seguintes praticas recomendadas

como alvos de melhoria:

» Use a quantidade minima de hardware para atender as suas necessidades

» Use tecnologias que melhor oferecam suporte aos seus padroes de acesso e armazenamento de
dados

Cenario de exemplo 8
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Recursos

» Optimizing your AWS Infrastructure for Sustainability, Part |: Compute (Otimizar a sua

infraestrutura da AWS para sustentabilidade, Parte |: Computacao)

* Optimizing your AWS Infrastructure for Sustainability, Part Il: Storage (Otimizar a sua infraestrutura
da AWS para sustentabilidade, Parte Il: Armazenamento)

* Optimizing your AWS Infrastructure for Sustainability, Part Ill: Networking (Otimizar a sua
infraestrutura da AWS para sustentabilidade, Parte Ill: Redes)

Avaliar melhorias especificas

Compreenda os recursos provisionados por sua workload para concluir uma unidade de trabalho.
Avalie melhorias potenciais e calcule seu impacto potencial, o custo da implementacao e os riscos
associados.

Para medir melhorias ao longo do tempo, primeiramente, compreenda o que vocé provisionou na
AWS e como esses recursos estao sendo consumidos.

Comece com uma visao geral do seu uso da AWS e use os Relatérios de Custos e Uso da AWS
para ajudar a identificar pontos de acesso. Use este codigo de exemplo da AWS para ajudar a rever

e analisar seu relatério com a ajuda do Amazon Athena.

Métricas de proxy

Ao avaliar alteragdes especificas, avalie também as métricas que quantificam melhor o efeito dessa
alteragao no recurso associado. Essas métricas sdo chamadas de métricas de proxy. Selecione as
métricas de proxy que refletem melhor o tipo de melhoria que vocé esta avaliando e os recursos
alvos da melhoria. Essas métricas podem evoluir ao longo do tempo.

Os recursos provisionados para comportar a workload incluem computacédo, armazenamento e
recursos de rede. Avalie os recursos provisionados usando suas métricas de proxy para verificar
COMO esses recursos sao consumidos.

Use suas métricas de proxy para medir 0s recursos provisionados para atingir os resultados dos
negocios.

Recursos 9
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Recurso Métricas de proxy de exemplo  Metas de melhoria

Computagao Minutos de vCPU Utilizagdo maxima de recursos
provisionados

Armazenamento GB provisionados Reduzir o total provisionado

da AWS GB ou pacotes transferidos Reduzir o total transferido e a
distancia transferida

Métricas de negdcios

Selecione as métricas de negdcios para quantificar a aquisicao dos resultados dos negécios. As
métricas dos negocios devem refletir o valor fornecido pela workload, por exemplo, 0 numero de
usuario ativos simultaneos, as chamadas de API atendidas ou o numero de transacdes concluidas.
Essas métricas podem evoluir ao longo do tempo. Tenha cuidado ao avaliar métricas financeiras dos
negocios, pois a inconsisténcia no valor das transacodes invalida as comparacoes.

Indicadores-chave de performance

Usando a férmula a seguir, divida os recursos provisionados pelos resultados dos negocios obtidos,
para determinar os recursos provisionados por unidade de trabalho.

Recursos provisionados por Métrica de proxy para recurso provisionado

unidade de trabalho Métrica empresarial para o resultado

Férmula do KPI

Use os recursos por unidade de trabalho como seus KPls. Estabeleca padroes baseados nos
recursos provisionados para fazer as comparacgoes.

Recurso KPls de exemplo Metas de melhoria
Computagao Minutos de vCPU por Utilizagao maxima de recursos
transacgao provisionados

Métricas de negécios 10
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Recurso KPIs de exemplo Metas de melhoria

Armazenamento GB por transacéao Reduzir o total provisionado

da AWS GB transferido por transacgao Reduzir o total transferido e a
ou pacotes transferidos por distancia transferida
transacgao

Calcular a melhoria

Calcule a melhoria como a redugéo quantitativa dos recursos provisionados (conforme indicado
pelas métricas de proxy) e a porcentagem da alteracdo de seus recursos provisionados de linha de
base por unidade de trabalho.

Recurso KPls de exemplo Metas de melhoria

Computagao % de redugao de minutos de Maximize a utilizagao
vCPU por transacao

Armazenamento % de reducgao de GB por Reduzir o total provisionado
transacgao

da AWS % de reducao de GB transferi Reduzir o total transferido e a
do por transacao ou pacotes distancia transferida

transferidos por transacao

Avaliar as melhorias

Avalie as melhorias potenciais em relacdo ao beneficio liquido antecipado. Avalie o tempo, o custo e
o nivel de esfor¢o da implementagao e da manutencéo e os riscos dos negdécios, como impactos néao
antecipados.

Com frequéncia, as melhorias direcionadas representam concessdes entre os tipos de recursos
consumidos. Por exemplo, para reduzir o consumo de computacdo, vocé pode armazenar um
resultado ou limitar os dados transferidos e processar os dados antes de enviar o resultado a um
cliente. No entanto, concessoées serao discutidas em mais detalhes posteriormente.

Calcular a melhoria 11
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Inclua requisitos n&o funcionais ao avaliar os riscos da sua workload, incluindo seguranca,
confiabilidade, eficiéncia de performance, otimizagao de custos e o impacto de melhorias na
habilidade de operar sua workload.

Ao aplicar esta etapa ao Cenario de exemplo, vocé avalia as melhorias alvo com os seguintes

resultados:

Melhores
praticas

Use a quantidad
€ minima de
hardware para
atender as suas
necessidades

Use tecnologi
as que melhor
oferecam
suporte aos
seus padroes
de acesso e
armazenamento
de dados

Melhoria Potencial Custos
direcionada
Implemente Médio Baixo

escalabilidade
preditiva para
reduzir periodos
de baixa utilizaga
0

Implemente Alto Baixo
compactagao

mais efetiva de

mecanismos

para reduzir o

armazenamento

total e o tempo

de obtencao dele

Risco

Baixo

Baixo

A implementagao de programacao preditiva reduz as horas de vCPU consumidas por instancias
subutilizadas ou n&o utilizadas, fornecendo beneficios moderados sobre os mecanismos de
escalabilidade existentes com uma reducao estimada de 11% em recursos consumidos. Os
custos envolvidos s&o baixos e incluem a configuragcao dos recursos de nuvem e a operacgao de
escalabilidade preditiva para o Amazon EC2 Auto Scaling. O risco é performance restringida ao
aumentar a escala horizontalmente de forma reativa em resposta a predicdes que excedem a

demanda.

A implementagao de compactagao mais efetiva tera um impacto significativo em grandes redugdes

de tamanho de arquivos em todas as suas imagens originais e manipuladas, com uma redugéo

Avaliar as melhorias
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estimada em 25% nos requisitos de armazenamento na produgéo. A implementagado do novo
algoritmo € uma substituicdo de pouco esforgco com pouco risco envolvido.

Priorizar e planejar as melhorias

Priorize as melhorias identificadas com base no maior impacto previsto e com os menores custos e
riscos aceitaveis.

Decida em quais melhorias focalizar inicialmente e inclua-as no planejamento de recursos e no
roteiro de desenvolvimento.

Ao aplicar esta etapa ao Cenario de exemplo, vocé prioriza as melhorias alvo da seguinte maneira:

Prioridade no KPI Potencial Custos Risco
1 Implementar Alto Baixo Baixo
compactacao

mais efetiva para
mecanismos

2 Implementar a Médio Baixo Baixo
escalabilidade
preditiva

O alto potencial, o baixo custo e o risco de atualizagdo da compactacao de arquivos a tornam

um alvo de alto valor para a empresa e uma prioridade sobre a implementacao de escalabilidade
preditiva. Determine se a implementacao de escalabilidade preditiva com seu impacto de potencial
meédio, baixo custo e baixo risco deve ser a melhoria prioritaria apds a conclusdo da compactacgao de
arquivos.

Atribua um membro da equipe para implementar a compactagao de arquivos melhorada e adicione a
escalabilidade preditiva a sua lista de pendéncias.

Testar e validar as melhorias

Realize pequenos testes com investimento minimo para reduzir o risco de um esfor¢o de grande
escala.

Priorizar e planejar as melhorias 13
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Implemente uma copia representativa de sua workload no ambiente de testes para limitar o custo

e o risco da execucao de testes e de validacdo. Execute um conjunto predefinido de transacdes de
teste, meca os recursos provisionados e determine os recursos usados por unidade de trabalho para
estabelecer uma linha de base de testes.

Implemente a melhoria alvo no ambiente de testes e repita o teste usando a mesma metodologia sob
as mesmas condi¢coes. Mega os recursos provisionados e os usados por unidade de trabalho com a
melhoria implementada.

Calcule a porcentagem de alteragao na sua linha de base dos recursos provisionados por unidade
de trabalho e determine a redugao quantitativa esperada nos recursos provisionados no ambiente de
producado. Compare esses valores em relagao aos valores previstos. Determine se o resultado tem
um nivel aceitavel de melhoria. Avalie se quaisquer concessdes em recursos adicionais consumidos
tornam o beneficio liquido da melhoria inaceitavel.

Determine se a melhoria € bem-sucedida e se devem ser investidos recursos na implementagao da
alteracao na producéao. Se a alteragao for avaliada como bem-sucedida desta vez, redirecione seus
recursos para testar e validar seu proximo alvo e continuar com o ciclo de melhorias.

% de redugao em recursos Reducgéao quantitativa em Action (Acéo)
provisionados por unidade de recursos provisionados

trabalho

Expectativas atendidas Expectativas atendidas Prosseguir com a melhoria
Expectativas nao atendidas Expectativas atendidas Prosseguir com a melhoria
Expectativas atendidas Expectativas ndo atendidas Buscar melhoria alternativa
Expectativas ndo atendidas Expectativas ndo atendidas Buscar melhoria alternativa

Ao aplicar esta etapa ao Cenario de exemplo, vocé realiza testes para validar o sucesso.

Depois de realizar os testes no algoritmo de compactagdo melhorado, a porcentagem de reducao
dos recursos provisionados por unidade de trabalho (o armazenamento requerido para a imagem
original e a imagem modificada) atendeu as expectativas com uma média de 30% de reducédo do
armazenamento provisionado e um aumento insignificante da carga de computagéo.

Testar e validar as melhorias 14



Pilar da sustentabilidade AWS Well-Architected Framework

Determine se os recursos de computacgao adicionais necessarios para aplicar o algoritmo de
compactagao aos arquivos existentes na producao € insignificante em comparagao com a redugao
atingida no armazenamento. Vocé confirmou sucesso com a redugao quantitativa nos recursos
necessarios (TBs de armazenamento), e a melhoria € aprovada para implantagao na producao.

Implantar alteracdes na producao

Implemente as melhorias testadas, validadas e aprovadas na producgéo. Implemente usando
implantacdes limitadas, confirme a funcionalidade da sua workload, teste a redugao real nos recursos
provisionados e consumidos por unidade de trabalho dentro da implantacao limitada e verifique se ha
consequéncias nao intencionais por causa da alteracédo. Prossiga com implantagbes completas apos
testar com sucesso.

Reverta as alteragoes, se os testes falharem ou se houver consequéncias inaceitaveis e néo
intencionais por causa da alteragao.

Ao aplicar esta etapa ao Cenario de exemplo, execute as seguintes agdes:

Implemente as alteragdes na producao usando uma implantacgao limitada por meio da metodologia
azul-verde de implantacao. Os testes de funcionalidade nas instancias recém-implantadas sdo bem-
sucedidos. Vocé vé uma redugcao média de 26% no armazenamento provisionado de arquivos de
imagens originais e manipuladas. Nao ha nenhuma evidéncia de aumento na carga de computacao
dos novos arquivos compactados.

Vocé observa uma redugao nao prevista no tempo transcorrido para compactar os arquivos de
imagem, e atribui isso ao cédigo altamente otimizado do novo algoritmo de compactacgéao.

Prossiga com a implantagao completa da nova versao.

Medir os resultados e replicar os sucessos

Meca os resultados e replique o0s sucessos das seguintes maneiras:

» Meca a melhoria inicial aos recursos provisionados por unidade de trabalho e a redugao
quantitativa nos recursos provisionados.

» Compare as estimativas iniciais e os resultados dos testes nas medi¢coes da producio.
Identifique os fatores que podem ter contribuido para as diferencgas e atualize sua estimativa e as
metodologias de testes quando apropriado.

Implantar alteragées na produgao 15
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» Determine os sucessos e o0 grau dos sucessos e compartilhe os resultados com as partes
interessadas.

» Se for necessario reverter as alteracdes devido a testes com falha ou com consequéncias nao
intencionais negativas, identifique os fatores contribuintes. Itere quando viavel ou avalie novas
abordagens para atingir as metas da alteracao.

« Use o que aprendeu, estabeleca padroes e aplique melhorias bem-sucedidas a outros sistemas
gue possam se beneficiar com a mesma alteracdo. Capture e compartilhe sua metodologia, os
artefatos relacionados e os beneficios liquidos, entre as equipes e as organizagdes para que seu
sucesso possa ser adotado e replicado para por elas.

» Monitore os recursos provisionados por unidade de trabalho e rastreie as alteragdes e o impacto
total ao longo do tempo. As alteragdes nas workloads ou a maneira como os cliente consomem
sua workload podem ter impacto na efetividade de sua melhoria. Reavalie as oportunidades de
melhorias ao observar redug¢des de curto prazo significativas na efetividade de sua melhoria ou
uma reducado acumulada na efetividade ao longo do tempo.

» Quantifique o beneficio liquido da sua melhoria ao longo do tempo (incluindo os beneficios
recebidos por outras equipes que a aplicaram, se disponiveis) para mostrar o retorno sobre o
investimento das atividades da melhoria.

Ao aplicar esta etapa ao Cenario de exemplo, vocé mede os seguintes resultados.

Sua workload mostra uma melhoria inicial de 23% de redugdo dos requisitos de armazenamento
depois da implantagao e da aplicagao do novo algoritmo de compactacao a arquivos de imagens
existentes.

O valor medido esta amplamente de acordo com as estimativas iniciais (25%), e a diferenca
significativa comparada aos testes (30%) € resultado dos arquivos de imagens usados nos testes
nao serem representativos dos arquivos de imagens presentes na producao. Modifique o conjunto de
imagens dos testes para refletir as imagens na producao de maneira mais apropriada.

A melhoria é considerada um sucesso total. A reducao total no armazenamento provisionado
€ 2% menor que os 25% estimados, mas 23% ainda sdo uma enorme melhoria do impacto na
sustentabilidade, acompanhados por uma economia de custos equivalente.

As unicas consequéncias nao intencionais da alteracéo sao a reducao benéfica do tempo necessario
para executar a compactacdo e uma redugao equivalente no consumo de vCPU. Essas melhorias
sao atribuidas ao codigo altamente otimizado.

Medir os resultados e replicar os sucessos 16
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Estabeleca um projeto de cddigo aberto interno onde vocé compartilha seu cédigo, os artefatos
associados, as orientagdes de como implementar a alteragcao e os resultados de sua implementacgao.
O projeto de cédigo aberto interno facilita a adogéo do codigo pelas suas equipes para todos os
casos de uso de armazenamento de arquivos persistentes. Suas equipes adotam a melhoria como
um padrao. Os beneficios secundarios do projeto de cddigo aberto interno sdo que todos que
adotam a solucao se beneficiam das melhorias na solugao, e todos podem contribuir com melhorias
para o projeto.

Publique seu sucesso e compartilhe o projeto de cédigo aberto em toda a organizacado. Cada
equipe que adota a solugao replica o beneficio com investimento minimo e aumenta o beneficio
liquido recebido do investimento que vocé fez. Publique esses dados como uma histéria de sucesso
continua.

Continue a monitorar o impacto da melhoria ao longo do tempo e faga alteragdes no projeto de
cédigo aberto interno conforme necessario.

Medir os resultados e replicar os sucessos 17
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Sustentabilidade como um requisito nao funcional

A adicao da sustentabilidade a sua lista de requisitos empresariais pode resultar em solugdes mais
econdmicas. O foco na obtencédo de mais valor dos recursos usados e de usar menos recursos €
diretamente convertido em economias de custos na AWS pois vocé paga apenas pelo que usa.

Atender as metas da sustentabilidade pode n&o exigir concessdes equivalentes em uma ou mais
das outras métricas tradicionais, como tempo de atividade, disponibilidade ou tempo de resposta. E
possivel obter ganhos significativos na sustentabilidade sem nenhum impacto mensuravel nos niveis
de servigo. Quando concessdes secundarias sdo necessarias, as melhorias na sustentabilidade
obtidas por essas concessoes podem superar a alteracao na qualidade do servigo.

Incentive os membros da equipe a fazer experimentos continuamente com melhorias na
sustentabilidade ao desenvolverem requisitos funcionais. As equipes também devem incorporar
métricas de proxy ao definir metas para garantir que avaliem a intensidade dos recursos ao
desenvolver suas workloads.

Os itens a seguir s&o concessodes de exemplo que podem reduzir os recursos de nuvem que vocé
consome.

Ajuste a qualidade do resultado: E possivel trocar a qualidade dos resultados (QoR) por uma
reducao na intensidade da workload com computagao aproximada. A pratica da computagao
aproximada procura oportunidades para explorar a lacuna entre o0 que os clientes precisam e o que
vocé realmente produz. Por exemplo, se vocé colocar os dados em uma estrutura de dados definida ,
podera descartar o operador ORDER BY no SQL para remover processamento desnecessario,
economizando recursos e ainda produzindo uma resposta aceitavel.

Ajustar o tempo de resposta: Uma resposta com um tempo de resposta mais lento pode reduzir a
emissao de carbono minimizando a sobrecarga compartilhada. O processamento de tarefas ad hoc
e temporarias pode incorrer em sobrecarga de inicializagdo. Agrupe e processe as tarefas em lotes,
em vez de pagar pela sobrecarga sempre que uma tarefa for recebida. O processamento em lote
troca o tempo de resposta maior por uma redugao na sobrecarga compartilhada do desenvolvimento
de uma instancia, do download do codigo-fonte e da execugao do processo.

Ajustar a disponibilidade: Com a AWS, € possivel adicionar redundéncia facilmente e atender as
metas de alta disponibilidade com apenas alguns cliques. E possivel aumentar a redundancia

por meio de técnicas, como a estabilidade estatica, provisionando recursos ociosos que sempre
resultam em utilizagao reduzida. Avalie as necessidades da empresa ao definir alvos. Concessdes
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relativamente menores na disponibilidade podem resultar em melhorias muito maiores na utilizagao.
Por exemplo, um padrao de arquitetura comum envolve o provisionamento da capacidade de failover
ocioso para tratar da carga imediatamente apos uma falha de componente. Reduzir o requisito

de disponibilidade pode remover a necessidade de capacidade on-line ociosa, permitindo que a
automacao implante os recursos. A adicao da capacidade de failover sob demanda aumenta a
utilizacao geral sem afetar os negocios durante as operagdes normais e tem o beneficio secundario
de reduzir os custos.
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Praticas recomendadas para a sustentabilidade na nuvem

Otimize o posicionamento da workload e otimize sua arquitetura de acordo com a demanda, o
software, os dados, o hardware e o processo para aumentar a eficiéncia energética. Cada uma
dessas areas oferece a oportunidade de empregar as praticas recomendadas a fim de reduzir
o impacto na sustentabilidade da workload em nuvem por meio da maximizagao do uso e da
minimizacao do desperdicio e do total de recursos implantados e alimentados para comportar a
workload.

Topicos

» Selecao de regido

* Alinhamento com a demanda

» Software e arquitetura

» Gerenciamento de dados

» Hardware e servicos

* Processo e cultura

Selecao de regiao

A escolha da regido para sua workload afeta significativamente seus KPlIs, incluindo desempenho,
custo e pegada de carbono. Para melhorar efetivamente esses KPIs, vocé deve escolher regides
para suas workloads com base em requisitos empresariais e metas de sustentabilidade.

Praticas recomendadas

» SUS01-BP01 Escolher a regido com base nos requisitos empresariais e nas metas de
sustentabilidade

SUSO01-BP01 Escolher a regiao com base nos requisitos empresariais e
nas metas de sustentabilidade

Escolha uma regiao para sua workload com base em seus requisitos empresariais e metas de
sustentabilidade para otimizar seus KPlIs, incluindo desempenho, custo e pegada de carbono.

Antipadrées comuns:

Selecao de regido

20
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» Selecione a regiao da workload com base em sua localizagao.

» Vocé consolida todos os recursos da workload em uma unica localizagao geografica.

Beneficios de estabelecer esta pratica recomendada: Colocar uma workload préxima a projetos de
energia renovavel da Amazon ou regides com baixa intensidade de carbono publicada pode ajudar a
reduzir a pegada de carbono de uma workload na nuvem.

Nivel de risco exposto se esta pratica recomendada nao € estabelecida: médio
Orientacdes para a implementagao

O Nuvem AWS ¢ uma rede em constante expansao de regides e pontos de presencga (PoP), com
uma infraestrutura de rede global que os conecta. A escolha da regidao para sua workload afeta
significativamente seus KPlIs, incluindo desempenho, custo e pegada de carbono. Para melhorar
efetivamente esses KPIs, vocé deve escolher regides para sua workload com base em seus
requisitos empresariais € metas de sustentabilidade.

Etapas da implementagao

» Siga estas etapas para avaliar e selecionar possiveis regides para sua workload com base em
seus requisitos de negaocios, incluindo conformidade, recursos disponiveis, custo e laténcia:
» Confirme se essas regides estdo em conformidade, com base nos regulamentos locais exigidos.

» Use as Listas de servigos regionais do AWS para verificar se as regides tém os servigos e

recursos necessarios para executar sua workload.

 Calcule o custo da workload em cada regidao usando o AWS Pricing Calculator.

+ Teste a laténcia de rede entre as localiza¢des de seus usuarios finais e cada Regido da AWS.

» Escolha regides proximas aos projetos de energia renovavel da Amazon e regides onde a grade
de intensidade de carbono publicada esteja abaixo de outros locais (ou regides).

+ ldentifique suas diretrizes de sustentabilidade relevantes para rastrear e comparar as emissdes
de carbono ano a ano com base no GHG Protocol (métodos baseados no mercado e baseados

na localizagao).

» Escolha a regiao com base no método que vocé usa para rastrear as emissdes de carbono.
Para obter mais detalhes sobre como escolher uma regido com base em suas diretrizes de
sustentabilidade, consulte Como selecionar uma regido para sua workload com base nas metas

de sustentabilidade.

SUSO01-BP01 Escolher a regido com base nos requisitos empresariais e nas metas de sustentabilidade 21
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Recursos

Documentos relacionados:

Compreensao de suas estimativas de emissao de carbono

Amazon em todo o mundo

Metodologia de energia renovavel

O que considerar ao selecionar uma regiao para suas workloads

Videos relacionados:

* Arquitetura sustentavel e reducao de sua pegada de carbono do AWS

Alinhamento com a demanda

A maneira como 0s usuarios e as aplicagbes consomem suas workloads e outros recursos pode
ajudar vocé a identificar melhorias para atingir as metas de sustentabilidade. Escale a infraestrutura
de forma que ela corresponda a demanda e use apenas 0s recursos minimos necessarios para
oferecer suporte aos usuarios. Alinhe os niveis de servico as necessidades do cliente. Posicione os
recursos a fim de limitar a rede necessaria para que usuarios e aplicagcdes os consumam. Elimine
ativos nao utilizados. Fornega aos membros da sua equipe dispositivos compativeis com suas
necessidades e minimize o impacto na sustentabilidade.

Praticas recomendadas

+ SUS02-BP01 Escalar a infraestrutura da workload dinamicamente

+ SUS02-BP02 Alinhar os SLAs com as metas de sustentabilidade

+ SUS02-BP03 Interromper a criacdo e a manutencao de ativos ndo utilizados

+ SUS02-BP04 Otimizar o posicionamento geografico das workloads com base nos respectivos
requisitos de rede

+ SUS02-BP05 Otimizar os recursos dos membros da equipe para as atividades realizadas

+ SUS02-BP06 Implementar armazenamento em buffer ou controle de utilizagdo para nivelar a curva
da demanda

Alinhamento com a demanda 22
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https://www.youtube.com/watch?v=jsbamOLpCr8
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SUS02-BP01 Escalar a infraestrutura da workload dinamicamente

Use a elasticidade da nuvem e escale sua infraestrutura de forma dinamica para corresponder a
oferta de recursos de nuvem a demanda e evitar capacidade superprovisionada em sua workload.

Antipadroes comuns:

» Vocé nao dimensiona sua infraestrutura de acordo com a carga de usuarios.
» Vocé dimensiona sua infraestrutura manualmente o tempo todo.

» Vocé deixa a capacidade aumentada apos um evento de escalabilidade, em vez de reduzir
novamente.

Beneficios do estabelecimento dessa pratica recomendada: configurar e testar a elasticidade da
workload ajuda a corresponder de maneira eficiente a oferta de recursos de nuvem a demanda e
evitar a capacidade superprovisionada. Vocé pode aproveitar a elasticidade na nuvem para escalar
automaticamente a capacidade durante e depois de picos de demanda para garantir que esteja
usando apenas 0 numero exato de recursos necessarios para atender aos requisitos do seu negdcio.

Nivel de risco exposto se esta pratica recomendada nao € estabelecida: médio
Orientacdes para a implementacao

A nuvem fornece a flexibilidade de expandir ou reduzir seus recursos dinamicamente por meio de
diversos mecanismos para atender a mudangas na demanda. O equilibrio ideal entre a oferta e a
demanda oferece o menor impacto ambiental para uma workload.

A demanda pode ser fixa ou variavel, exigindo métricas e automacgao para garantir que o
gerenciamento n&o se torne um gasto excessivo. Os aplicativos podem aumentar ou diminuir a
escala verticalmente ao modificar o tamanho da instancia e horizontalmente ao modificar o numero
de instancias, ou uma combinagao de ambos.

Vocé pode usar diversas abordagens diferentes para corresponder a oferta de recursos com a
demanda.

+ Abordagem de monitoramento de meta: monitore sua métrica de escalabilidade e aumente ou
diminua automaticamente a capacidade conforme necessario.

» Escalabilidade preditiva: escale antecipadamente em relacao as tendéncias diarias e semanais.

» Abordagem com base na programacao: defina sua propria programagao de escalabilidade de
acordo com as alteragbes de carga previsiveis.
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» Escalabilidade de servigos: escolha servigos (como tecnologia sem servidor) que sao escalados
nativamente por design ou fornecem escalabilidade automatica como um recurso.

Identifique periodos de utilizagdo baixa ou sem utilizagao e escale os recursos para eliminar a
capacidade em excesso e melhorar a eficiéncia.

Etapas da implementacao

» A elasticidade corresponde a oferta de recursos que vocé tem face a demanda por estes recursos.
Instancias, contéineres e fungdes fornecem mecanismos para elasticidade, seja em combinacao
com a escalabilidade automatica ou como um recurso do servico. A AWS fornece uma variedade
de mecanismos de escalabilidade automatica para garantir que as workloads possam reduzir a
escala verticalmente de forma rapida e facil durante periodos de baixa carga de usuario. Veja
alguns exemplos de mecanismos de escalabilidade automatica:

Auto scaling mechanism Where to use

Amazon EC2 Auto Scaling Use para verificar se vocé tem o numero

correto de instancias do Amazon EC2
disponiveis para processar a carga de usuario
para o seu aplicativo.

Application Auto Scaling Use para escalar automaticamente os
recursos para servigos individuais da AWS

além do Amazon EC2, como funcdes do
Lambda ou servigcos do Amazon Elastic
Container Service (Amazon ECS).

o dimensionador automatico de cluster do Use para escalar automaticamente os clusters
Kubernetes do Kubernetes na AWS.

» A escalabilidade geralmente € discutida em relagao a servigos de computagcédo, como instancias
do Amazon EC2 ou fungbées do AWS Lambda. Considere a configuragado de servigos nao
relacionados a computagao, como o Amazon DynamoDB, e grave unidades de capacidade ou

fragmentos do Amazon Kinesis Data Streams para corresponder a demanda.

» Verifique se as métricas para aumentar ou reduzir a escala verticalmente sdo validadas em relagao
ao tipo de workload que esta sendo implantada. Se vocé estiver implantando uma aplicagao de
transcodificagdo de video, espera-se que a utilizagdo da CPU seja de 100%, e essa n&o deve ser
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https://docs.aws.amazon.com/autoscaling/ec2/userguide/what-is-amazon-ec2-auto-scaling.html
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sua métrica principal. Vocé pode usar uma métrica personalizada (como utilizagdo de memdria)
para a politica de escalabilidade, se necessario. Para escolher as métricas certas, considere a

seguinte orientagado para o Amazon EC2:

* A métrica deve ser uma métrica de utilizagcao valida e descrever o quanto uma instancia esta
ocupada.

* O valor da métrica deve aumentar ou diminuir proporcionalmente com o numero de instancias no
grupo do Auto Scaling.

* Use a escalabilidade dinamica em vez da escalabilidade manual para o seu grupo do Auto Scaling.

Também recomendamos que vocé use as politicas de escalabilidade de monitoramento de meta

na sua escalabilidade dinamica.

» Verifique se as implantagdes da workload podem lidar com eventos de aumento e redugcao
horizontal da escala. Crie cenarios de teste para eventos de reducao horizontal da escala para
verificar se a workload se comporta conforme o esperado e nao afeta a experiéncia do usuario
(como perda da sessao persistente). Vocé também pode usar o historico de atividades para
verificar a atividade de escalabilidade para um grupo do Auto Scaling.

» Avalie sua workload com relacéo a padrdes previsiveis e, ao antecipar alteracdes previstas
e planejadas na demanda, escale proativamente. Com a escalabilidade preditiva, € possivel
eliminar a necessidade de superprovisionar a capacidade. Para obter mais detalhes, consulte
Escalabilidade preditiva com o Amazon EC2 Auto Scaling.

Recursos

Documentos relacionados:

» Conceitos basicos do Amazon EC2 Auto Scaling

» Escalabilidade preditiva para o EC2 com Machine Learning

* Analisar o comportamento dos usuarios usando o Amazon OpenSearch Service, 0 Amazon Data

Firehose e o Kibana

* O que é o Amazon CloudWatch?

» Monitorar a carga do banco de dados com o Performance Insights no Amazon RDS

* Introducdo ao suporte nativo para escalabilidade preditiva com o Amazon EC2 Auto Scaling

* Apresentando o Karpenter: um dimensionador automatico de clusters do Kubernetes de cédigo

aberto e alta performance

* Aprofundamento do Amazon ECS Cluster Auto Scaling
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https://aws.amazon.com/blogs/mt/create-amazon-ec2-auto-scaling-policy-memory-utilization-metric-linux/
https://docs.aws.amazon.com/autoscaling/ec2/userguide/as-scale-based-on-demand.html
https://docs.aws.amazon.com/autoscaling/ec2/userguide/as-manual-scaling.html
https://docs.aws.amazon.com/autoscaling/ec2/userguide/as-scaling-target-tracking.html
https://docs.aws.amazon.com/autoscaling/ec2/userguide/as-verify-scaling-activity.html
https://aws.amazon.com/blogs/compute/introducing-native-support-for-predictive-scaling-with-amazon-ec2-auto-scaling/
https://docs.aws.amazon.com/autoscaling/ec2/userguide/GettingStartedTutorial.html
https://aws.amazon.com/blogs/aws/new-predictive-scaling-for-ec2-powered-by-machine-learning/
https://aws.amazon.com/blogs/database/analyze-user-behavior-using-amazon-elasticsearch-service-amazon-kinesis-data-firehose-and-kibana/
https://aws.amazon.com/blogs/database/analyze-user-behavior-using-amazon-elasticsearch-service-amazon-kinesis-data-firehose-and-kibana/
https://docs.aws.amazon.com/Amazon/latest/monitoring/WhatIs.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.html
https://aws.amazon.com/blogs/compute/introducing-native-support-for-predictive-scaling-with-amazon-ec2-auto-scaling/
https://aws.amazon.com/blogs/aws/introducing-karpenter-an-open-source-high-performance-kubernetes-cluster-autoscaler/
https://aws.amazon.com/blogs/aws/introducing-karpenter-an-open-source-high-performance-kubernetes-cluster-autoscaler/
https://aws.amazon.com/blogs/containers/deep-dive-on-amazon-ecs-cluster-auto-scaling/
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Videos relacionados:

» Build a cost-, energy-, and resource-efficient compute environment (Criar um ambiente de

computacao eficiente em termos de custo, energia e recursos)

 Better, faster, cheaper compute: Cost-optimizing Amazon EC2 (CMP202-R1) (Computagao melhor,
mais rapida e mais barata: otimizagcédo de custos com o Amazon EC2)

Exemplos relacionados:

» Laboratério: Exemplos de grupos do Amazon EC2 Auto Scaling

» Laboratério: Implementacao de escalabilidade automatica com o Karpenter

SUS02-BP02 Alinhar os SLAs com as metas de sustentabilidade

Analise e otimize os Acordos de Servigco (SLA) com base em suas metas de sustentabilidade para
minimizar os recursos necessarios a fim de oferecer compatibilidade com sua workload enquanto
continua a atender as necessidades empresariais.

Antipadroes comuns:

» SLAs de workload sao desconhecidos ou ambiguos.
» Vocé define seu SLA apenas para disponibilidade e performance.

* Vocé usa o mesmo padrao de design (como arquitetura multi-AZ) para todas as suas workloads.

Beneficios do estabelecimento desta pratica recomendada: o alinhamento dos SLAs com as
metas de sustentabilidade ocasiona o uso ideal dos recursos e a concretizagao das necessidades
empresariais.

Nivel de exposigao a riscos quando esta pratica recomendada nao € estabelecida: baixo
Orientacdes para a implementagao

Os SLAs definem o nivel de servigo esperado de uma workload de nuvem, como tempo de
resposta, disponibilidade e retencédo de dados. Eles influenciam a arquitetura, o uso de recursos e
o impacto ambiental de uma workload de nuvem. Em uma cadéncia regular, analise os SLAs e faga
compensagdes que reduzam significativamente o uso de recursos em troca de redugdes aceitaveis
em niveis de servigo.
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https://www.youtube.com/watch?v=8zsC5e1eLCg
https://www.youtube.com/watch?v=_dvh4P2FVbw
https://github.com/aws-samples/amazon-ec2-auto-scaling-group-examples
https://www.eksworkshop.com/beginner/085_scaling_karpenter/

Pilar da sustentabilidade AWS Well-Architected Framework

Etapas da implementagao

» Defina ou remodele SLAs que apoiem suas metas de sustentabilidade e, ao mesmo tempo,
atendam aos seus requisitos empresariais, ndo os excedendo.

» Faca compensagdes que reduzam significativamente os impactos na sustentabilidade em troca de
reducdoes aceitaveis em niveis de servico.

» Sustentabilidade e confiabilidade: workloads altamente disponiveis tendem a consumir mais
recursos.

» Sustentabilidade e performance: o uso de mais recursos para impulsionar a performance pode
causar um maior impacto ambiental.

» Sustentabilidade e seguranca: workloads excessivamente seguras podem ter um maior impacto
ambiental.

» Use padrdes de design, como microsservicos na AWS que priorizem funcdes essenciais aos

negocios e permita niveis de servigo mais baixos (como objetivos de tempo de resposta ou de
tempo de recuperacéao) para fungcdes nao essenciais.

Recursos
Documentos relacionados:

« Acordos de nivel de servico da AWS (SLASs)

» Importance of Service Level Agreement for SaaS Providers

Videos relacionados:

» Delivering sustainable, high-performing architectures (Entregar arquiteturas sustentaveis e de alta
performance)

» Criar um ambiente de computacao eficiente em termos de custo, energia e recursos

SUS02-BPO03 Interromper a criagcao e a manutencgao de ativos nao
utilizados

Desative ativos em sua workload para reduzir o nimero de recursos necessarios para atender a sua
demanda e minimizar o desperdicio.

Antipadrées comuns:
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https://docs.aws.amazon.com/whitepapers/latest/microservices-on-aws/microservices-on-aws.html
https://aws.amazon.com/legal/service-level-agreements/?aws-sla-cards.sort-by=item.additionalFields.serviceNameLower&aws-sla-cards.sort-order=asc&awsf.tech-category-filter=*all
https://aws.amazon.com/blogs/apn/importance-of-service-level-agreement-for-saas-providers/
https://www.youtube.com/watch?v=FBc9hXQfat0
https://www.youtube.com/watch?v=8zsC5e1eLCg
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» Vocé nao analisa sua aplicagao com relagao a ativos redundantes ou ndo mais necessarios.

* Vocé nao remove ativos redundantes ou nao mais necessarios.

Beneficios do estabelecimento desta pratica recomendada: a remogao de ativos ociosos libera
recursos e melhora a eficiéncia geral da workload.

Nivel de exposigao a riscos quando esta pratica recomendada nao € estabelecida: baixo
Orientacdes para a implementagao

Os ativos ociosos consomem recursos de nuvem como espaco de armazenamento e poténcia
computacional. Com a identificagao e eliminacado desses ativos, vocé pode liberar esses recursos e
aumentar a eficiéncia da arquitetura de nuvem. Analise regularmente os ativos de aplicagées (como
relatorios pré-compilados, conjuntos de dados e imagens estaticas) e os padroes de acesso aos
ativos para identificar redundancias, subutilizacdo e possiveis alvos de desativagdo. Remova esses
ativos redundantes para diminuir o desperdicio de recursos em sua workload.

Etapas da implementagao

» Use ferramentas de monitoramento para identificar ativos estaticos que ndo sdo mais necessarios.
» Antes de remover qualquer ativo, avalie o impacto da remogao sobre a arquitetura.

* Desenvolva um plano e remova os ativos que ndo sdo mais necessarios.

» Consolide ativos gerados sobrepostos para remover o processamento redundante.

 Atualize suas aplicagbes para que ndo produzam nem armazenem mais ativos que nao séo
necessarios.

* Instrua terceiros a interromper a producéo e o armazenamento de ativos gerenciados em seu
nome que Nao sejam mais necessarios.

* Instrua terceiros a consolidar ativos redundantes produzidos em seu nome.

 Auvalie regularmente sua workload para identificar e remover ativos ociosos.

Recursos
Documentos relacionados:

» Otimizar a sua infraestrutura da AWS para sustentabilidade, Parte |l: Armazenamento

» Como faco para verificar se ha recursos ativos dos quais ndao preciso mais nha minha Conta da
AWS?
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https://aws.amazon.com/blogs/architecture/optimizing-your-aws-infrastructure-for-sustainability-part-ii-storage/
https://aws.amazon.com/premiumsupport/knowledge-center/terminate-resources-account-closure/
https://aws.amazon.com/premiumsupport/knowledge-center/terminate-resources-account-closure/
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Videos relacionados:

» Como verifico e depois removo recursos ativos dos quais ndo preciso mais na minha Conta da
AWS?

SUS02-BP04 Otimizar o posicionamento geografico das workloads com
base nos respectivos requisitos de rede

Selecione locais e servigos de nuvem para sua workload que reduzam a distancia que o trafego de
rede deve percorrer e diminua o total de recursos de rede necessarios para comportar a workload.

Antipadroes comuns:

» Selecione a regiao da workload com base em sua localizagao.
» Vocé consolida todos os recursos da workload em uma unica localizagao geografica.

» Todo o trafego flui por meio dos datacenters existentes.

Beneficios de estabelecer esta pratica recomendada: Implantar uma workload perto dos clientes
proporciona a laténcia mais baixa enquanto reduz a movimentag¢ao de dados pela rede e reduz o
impacto ambiental.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

A infraestrutura da Nuvem AWS é construida em torno de opgdes de local, como regides, zonas de
disponibilidade, grupos de posicionamento e locais da borda, como AWS Outposts e zonas locais da

AWS. Essas opcgoes de local sdo responsaveis por manter a conectividade entre componentes da
aplicacao, servicos de nuvem, redes da borda e datacenters on-premises.

Analise os padroes de acesso a rede em sua workload para identificar como usar essas opgoes de
local de nuvem e reduzir a distancia que o trafego de rede precisa percorrer.

Etapas da implementacao

» Analise os padrdes de acesso a rede em sua workload para identificar como os usuarios utilizam
sua aplicagao.
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https://www.youtube.com/watch?v=pqg9AqESRlg
https://www.youtube.com/watch?v=pqg9AqESRlg
https://docs.aws.amazon.com/outposts/latest/userguide/what-is-outposts.html
https://aws.amazon.com/about-aws/global-infrastructure/localzones/
https://aws.amazon.com/about-aws/global-infrastructure/localzones/
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» Use ferramentas de monitoramento, como Amazon CloudWatch e o AWS CloudTrail, para
coletar dados sobre as atividades da rede.

» Analise os dados para identificar o padréo de acesso a rede.

» Selecione as regides para implantacdo da workload com base nos seguintes elementos
fundamentais:

» Sua meta de sustentabilidade: conforme explicado em Selecao de regiao.

» A localizagao dos seus dados: para aplicagdes com uso intenso de dados (como big data e
machine learning), o cédigo da aplicacao deve ser executado o mais perto possivel dos dados.

» A localizagao dos usuarios: para aplicagdes voltadas ao usuario, escolha uma regiao (ou
regides) proxima dos clientes de sua workload.

» Qutras restricoes: Leve em conta restricdes, como custo e conformidade, conforme explicado
em O que considerar ao selecionar uma regiao para suas workloads.

» Use armazenamento em cache local ou solugcbes de armazenamento em cache da AWS para

ativos usados com frequéncia a fim de aumentar a performance, reduzir a movimentag¢ao de dados
e reduzir o impacto ambiental.

Service Quando usar

Amazon CloudFront Use para armazenar conteudo estatico em
cache, como imagens, scripts e videos, bem
como conteudo dindmico, como respostas de
API ou aplicagcbes Web.

Amazon ElastiCache Use para armazenar conteudo em cache para
aplicagdes Web.

DynamoDB Accelerator Use para adicionar aceleragao na memoria as
suas tabelas do DynamoDB.

» Use servigos que podem ajudar vocé a executar cddigo mais perto dos usuarios da workload:
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https://aws.amazon.com/cloudwatch/
https://aws.amazon.com/cloudtrail/
https://docs.aws.amazon.com/wellarchitected/latest/sustainability-pillar/region-selection.html
https://aws.amazon.com/blogs/architecture/what-to-consider-when-selecting-a-region-for-your-workloads/
https://aws.amazon.com/caching/aws-caching/
https://aws.amazon.com/cloudfront/
https://aws.amazon.com/elasticache/
https://aws.amazon.com/dynamodb/dax/
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Service

o Lambda@Edge

Func¢des do Amazon CloudFront

AWS loT Greengrass

Quando usar

Use para operagdes com uso intenso de
computacao que sao iniciadas quando objetos
nao estao no cache.

Use para casos de uso simples, como
solicitagdes HTTP(s) ou manipulagdes
de resposta, que podem ser iniciadas por
funcdes de curta duracao.

Use para executar computacao local,
mensagens e armazenamento de dados em
cache para dispositivos conectados.

* Use o agrupamento de conexdes para permitir a reutilizacdo de conexdes e reduzir os recursos

necessarios.

» Use datastores distribuidos que ndo dependem de conexdes persistentes e atualizagdes sincronas
para fins de consisténcia com o objetivo de atender a populagdes regionais.

» Substitua a capacidade de rede estatica pré-provisionada por capacidade dinamica compartilhada
e divida o impacto sobre a sustentabilidade da capacidade de rede com outros assinantes.

Recursos

Documentos relacionados:

Otimizar a sua infraestrutura da AWS para sustentabilidade, Parte |ll: Redes

Documentagao do Amazon ElastiCache

O que é o Amazon CloudFront?

* Principais recursos do Amazon CloudFront

Videos relacionados:

+ Demystifying data transfer on AWS (Desmistificacdo da transferéncia de dados na AWS)

» Escalar a performance da rede em instancias do Amazon EC2 de ultima geracéo
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https://aws.amazon.com/lambda/edge/
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cloudfront-functions.html
https://aws.amazon.com/greengrass/
https://aws.amazon.com/blogs/architecture/optimizing-your-aws-infrastructure-for-sustainability-part-iii-networking/
https://docs.aws.amazon.com/elasticache/index.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/Introduction.html
https://aws.amazon.com/cloudfront/features/
https://www.youtube.com/watch?v=-MqXgzw1IGA
https://www.youtube.com/watch?v=jNYpWa7gf1A
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Exemplos relacionados:

» Workshops de redes da AWS

» Arquitetura para a sustentabilidade: reduza a movimentacao de dados entre redes

SUS02-BP05 Otimizar os recursos dos membros da equipe para as
atividades realizadas

Otimize os recursos fornecidos aos membros da equipe para minimizar o impacto sobre a
sustentabilidade ambiental e, a0 mesmo tempo, atender as suas necessidades.

Antipadroes comuns:

» Vocé ignora o impacto dos dispositivos usados pelos membros da equipe sobre a eficiéncia geral
de sua aplicacao de nuvem.

» Vocé gerencia e atualiza manualmente os recursos usados pelos membros da equipe.

Beneficios do estabelecimento desta pratica recomendada: otimizar recursos para os membros da
equipe melhora a eficiéncia geral das aplicagdes habilitadas para a nuvem.

Nivel de exposigao a riscos quando esta pratica recomendada nao € estabelecida: baixo
Orientacdes para a implementacgao

Conheca os recursos que 0s membros da equipe usam para consumir seus servigos, o ciclo de
vida esperado e o impacto financeiro e na sustentabilidade. Implemente estratégias para otimizar
esses recursos. Por exemplo, realize operagdes complexas, como renderizacao e compilagao, em
infraestrutura escalavel com alta utilizagdo em vez de em sistemas de usuario unico subutilizados
com alto consumo de energia.

Etapas da implementagao

» Provisione estacdes de trabalho e outros dispositivos para alinhar a maneira como eles sao
usados.

« Use areas de trabalho virtuais e a transmissao de aplicagdes para limitar os requisitos de upgrade
e dispositivos.

« Migre para a nuvem as tarefas do processador e as com uso intenso de memoéria a fim de utilizar a
respectiva elasticidade.
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https://catalog.workshops.aws/networking/en-US
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Avalie o impacto de processos e sistemas no ciclo de vida de seus dispositivos e escolha solugdes
que minimizem o requisito de substituicao de dispositivos e, ao mesmo tempo, atendam aos
requisitos empresariais.

Implemente o gerenciamento remoto de dispositivos para reduzir as viagens de negdcios.

+ O AWS Systems Manager Fleet Manager € uma experiéncia de interface do usuario (Ul) que
ajuda vocé a gerenciar remotamente os nés em execugcao na AWS ou no ambiente on-premises.

Recursos

Documentos relacionados:

O que é o Amazon WorkSpaces?

Otimizador de custos para o Amazon WorkSpaces

Documentagao do Amazon AppStream 2.0
NICE DCV

Videos relacionados:

Gerenciamento de custos do Amazon WorkSpaces na AWS

SUS02-BP06 Implementar armazenamento em buffer ou controle de
utilizacao para nivelar a curva da demanda

O armazenamento em buffer e o controle de utilizagao nivelam a curva da demanda e reduzem a
capacidade provisionada necessaria para sua workload.

Antipadrées comuns:

Vocé processa imediatamente as solicitagdes de cliente embora isso ndo seja necessario.

Vocé nao analisa os requisitos das solicitacdes de cliente.

Beneficios do estabelecimento desta pratica recomendada: nivelar a curva da demanda reduz a
capacidade provisionada necessaria para a workload. Reduzir a capacidade provisionada significa
diminuir o consumo de energia e o impacto ambiental.

Nivel de exposigao a riscos quando esta pratica recomendada nao € estabelecida: baixo
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Nivelar a curva da demanda pode ajudar vocé a reduzir a capacidade provisionada para uma
workload e a diminuir o respectivo impacto ambiental. Considere a workload com a curva de
demanda mostrada na figura a seguir. Essa workload tem dois picos e, para lidar com eles, é
provisionada a capacidade de recurso mostrada pela linha laranja. Os recursos e energia usados
para essa workload nido sao indicados pela area abaixo da curva da demanda, mas pela area abaixo
da linha da capacidade provisionada, visto que é preciso ter capacidade provisionada para lidar com

esses dois picos.

Capacidade

Tempo

Curva da demanda com dois picos distintos que exigem alta capacidade provisionada.

Vocé pode usar o armazenamento em buffer ou o controle de utilizagdo para modificar a curva da
demanda e atenuar os picos, o que significa menor capacidade provisionada e menor consumo de
energia. Implemente o controle de utilizagao quando seus clientes puderem realizar novas tentativas.
Implemente o armazenamento em buffer para armazenar a solicitagdo e adiar o processamento até

um momento posterior.

Capacidade

Tempo

Efeito do controle de utilizacdo sobre a curva da demanda e a capacidade provisionada.
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Etapas da implementagao

* Analise as solicitagdes dos clientes para determinar como responder a elas. As perguntas a serem
consideradas incluem:
» Essa solicitagao pode ser processada assincronamente?
» O cliente tem capacidade de repeti¢cao?

» Se o cliente tiver capacidade de repeticao, vocé pode implementar o controle de utilizagao, que
informa a origem que, se ela ndo puder atender a solicitagdo naquele momento, devera tentar
novamente mais tarde.

» Vocé pode usar o Amazon API Gateway para implementar o controle de utilizacao.

» Para clientes que ndo podem realizar novas tentativas, € necessario implementar um buffer para
nivelar a curva da demanda. O buffer adia o processamento de solicitagdes, permitindo que
as aplicacdes executadas em diferentes taxas se comuniquem com eficacia. Uma abordagem
baseada em buffer usa uma fila ou um fluxo para aceitar mensagens de produtores. As
mensagens sao lidas pelos consumidores e processadas, permitindo que as mensagens sejam
executadas na taxa que atenda aos requisitos de negocios dos consumidores.

« O Amazon Simple Queue Service (Amazon SQS) é um servi¢o gerenciado que fornece filas que
permitem que um unico consumidor leia mensagens individuais.

* O Amazon Kinesis oferece um fluxo que permite que varios consumidores leiam as mesmas

mensagens.

» Analise a demanda geral, a taxa de alteracao e o tempo de resposta necessario para dimensionar
adequadamente o controle ou buffer necessario.

Recursos

Documentos relacionados:

« Conceitos basicos do Amazon SQS

 Integracao de aplicacdes usando filas e mensagens

Videos relacionados:

» Escolha do servico de mensagem correto para sua aplicacao distribuida
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Software e arquitetura

Implemente padroes que suavizem os picos de carga e mantenham a alta utilizagao consistente

de recursos implantados para minimizar os recursos consumidos. Os componentes podem ficar
ociosos devido a falta de uso por conta das mudangas no comportamento do usuario ao longo do
tempo. Revise os padrbes e a arquitetura para consolidar os componentes subutilizados a fim de
aumentar a utilizacdo geral. Retire os componentes que ndo sdo mais necessarios. Saiba qual € a
performance dos componentes de sua workload e otimize os componentes que consomem a maioria
dos recursos. Esteja ciente dos dispositivos que seus clientes usam para acessar seus servigos e
implemente padrdes a fim de minimizar a necessidade de upgrades de dispositivos.

Praticas recomendadas

» SUS03-BP01 Otimizar o software e a arquitetura para trabalhos assincronos e programados

« SUS03-BP02 Remover ou refatorar componentes da workload subutilizados ou nao utilizados

« SUS03-BP03 Otimizar as areas de cddigo que consomem mais tempo ou recursos

« SUS03-BP04 Otimizar o impacto sobre dispositivos e equipamentos

« SUS03-BP05 Usar arquiteturas e padrdes de software que atendam melhor aos padrdes de
armazenamento e acesso aos dados

SUS03-BP01 Otimizar o software e a arquitetura para trabalhos
assincronos e programados

Use software eficiente e padrdes de arquitetura, como orientado a filas, para manter uma alta e
consistente utilizagdo dos recursos implantados.

Antipadrées comuns:

* Provisione em excesso 0s recursos em sua workload na nuvem para atender a picos imprevistos
na demanda.

+ Sua arquitetura ndo separa remetentes e destinatarios de mensagens assincronas por um
componente de sistema de mensagens.
Beneficios do estabelecimento desta pratica recomendada:

» Padrdes eficientes de software e arquitetura minimizam os recursos nao utilizados em sua
workload e melhoram a eficiéncia geral.
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» Vocé pode dimensionar o processamento independentemente do recebimento de mensagens
assincronas.

» Por meio de um componente de mensagens, vocé relaxou os requisitos de disponibilidade que
podem ser atendidos com menos recursos.

Nivel de exposicao a riscos quando esta pratica recomendada nao € estabelecida: Médio
Orientacdes para a implementacao

Use padrdes de arquitetura eficientes, como arquitetura orientada por eventos, que resultam na

utilizagcao uniforme de componentes e minimizam o provisionamento em excesso em sua workload.
A utilizagao de padrdes de arquitetura eficientes minimiza recursos ociosos por falta de uso devido a
mudangas na demanda ao longo do tempo.

Entenda os requisitos de seus componentes de workload e adote padrdes de arquitetura que
aumentam a utilizacao geral dos recursos. Retire os componentes que ndo sao mais necessarios.

Etapas da implementagao

* Analise a demanda de sua workload para determinar como responder a ela.

 Para solicitagoes ou trabalhos que nao exigem respostas sincronas, use arquiteturas orientadas
por filas e operadores de escalonamento automatico para maximizar a utilizagao. Aqui estao
alguns exemplos de quando vocé pode considerar a arquitetura orientada por filas:

Queuing mechanism Description

Filas de trabalho do AWS Batch Os trabalhos do AWS Batch sao enviados
para uma fila de trabalhos onde permanece

m até que possam ser agendados para
execugao em um ambiente de computagao.

Instancias spot do Amazon Simple Queue Emparelhamento de Amazon SQS e instancia

Service e Amazon EC2 s spot para criar uma arquitetura eficiente e

tolerante a falhas.

» Para solicitagdes ou trabalhos que podem ser processados a qualquer momento, use mecanismos
de agendamento para processar trabalhos em lote para maior eficiéncia. Aqui estao alguns
exemplos de mecanismos de agendamento no AWS:
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Scheduling mechanism

Agendador do Amazon EventBridge

Programacao baseada em tempo do AWS

Glue

Tarefas agendadas do Amazon Elastic

Container Service (Amazon ECS)

Programador de Instancias

» Se vocé usar mecanismos de pesquisa e webhooks em sua arquitetura, substitua-os por eventos.

Description

A capacidade do Amazon EventBridge que

permite criar, executar e gerenciar tarefas
agendadas em escala.

Defina uma programacgao baseada em tempo
para seus crawlers e trabalhos no AWS Glue.

O Amazon ECS permite a criagcao de tarefas
agendadas. Tarefas agendadas usam regras
do Amazon EventBridge para executar tarefas
em um agendamento ou em resposta a um
evento do EventBridge.

Configure programacdes de inicio e parada
para suas instancias do Amazon EC2 e
Amazon Relational Database Service.

Use arquiteturas orientadas por eventos para criar workloads altamente eficientes.

» Aproveite a a computacao sem servidor no AWS para eliminar a infraestrutura provisionada em

€XCesso.

* Dimensione corretamente componentes individuais de sua arquitetura para evitar recursos ociosos

aguardando entrada.

Recursos

Documentos relacionados:

O que € o Amazon Simple Queue Service?

O que é o Amazon MQ?

Escalabilidade baseada no Amazon SQS
O que é o AWS Step Functions?
O que é o AWS Lambda?

Usando o AWS Lambda com o Amazon SQS
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https://aws.amazon.com/blogs/compute/introducing-amazon-eventbridge-scheduler/
https://aws.amazon.com/eventbridge/
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https://docs.aws.amazon.com/AmazonECS/latest/developerguide/scheduled_tasks.html
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https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/welcome.html
https://docs.aws.amazon.com/amazon-mq/latest/developer-guide/welcome.html
https://docs.aws.amazon.com/autoscaling/ec2/userguide/as-using-sqs-queue.html
https://docs.aws.amazon.com/step-functions/latest/dg/welcome.html
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
https://docs.aws.amazon.com/lambda/latest/dg/with-sqs.html
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* O que é o Amazon EventBridge?

Videos relacionados:

» Moving to event-driven architectures (Mudando para arquiteturas orientadas a eventos)

SUS03-BP02 Remover ou refatorar componentes da workload subutilizados
ou nao utilizados

Remova os componentes que ndo sao mais utilizados nem necessarios e refatore os componentes
pouco usados para minimizar o desperdicio em sua workload.

Antipadrées comuns:

» Vocé nao verifica regularmente o nivel de utilizagcdo de componentes individuais de sua workload.

» Vocé nao verifica nem analisa as recomendacoes de ferramentas de dimensionamento correto da
AWS, como o AWS Compute Optimizer.

Beneficios do estabelecimento desta pratica recomendada: a remocao de ativos ociosos minimiza o
desperdicio e melhorar a eficiéncia geral da workload de nuvem.

Nivel de exposicao a riscos quando esta pratica recomendada nao € estabelecida: Médio
Orientacdes para a implementacao

Avalie sua workload para identificar componentes ociosos ou nao utilizados. Esse € um processo de
melhoria interativo que pode ser acionado por alteragdes na demanda ou pelo langamento de um
novo servico de nuvem. Por exemplo, uma queda significativa no tempo de execucao da fungéo do
AWS Lambda pode ser uma indicagado de que é necessario reduzir o tamanho da memoaria. Além

disso, a medida que a AWS lancga novos servigos e recursos, a arquitetura e os servigos ideais para
sua workload podem mudar.

Monitore continuamente a atividade da workload e procure oportunidades para melhorar o nivel de
utilizacdo de componentes individuais. Com a remog¢ao de componentes ociosos e a execugao de
atividades de dimensionamento correto, vocé atende aos seus requisitos empresariais com menos
recursos de nuvem.

Etapas da implementagao

SUSO03-BP02 Remover ou refatorar componentes da workload subutilizados ou néo utilizados 39


https://docs.aws.amazon.com/eventbridge/latest/userguide/what-is-amazon-eventbridge.html
https://www.youtube.com/watch?v=h46IquqjF3E
https://aws.amazon.com/compute-optimizer/
https://docs.aws.amazon.com/lambda/

Pilar da sustentabilidade AWS Well-Architected Framework

* Monitore e capture métricas de utiliza de componentes essenciais de sua workload (como
utilizacao de CPU, utilizagdo de memoria ou throughput de rede nas métricas do Amazon
CloudWatch).

» Para workloads estaveis, confira regularmente as ferramentas de dimensionamento correto da
AWS, como o AWS Compute Optimizer, para identificar componentes ociosos, ndo usados ou
subutilizados.

» Para workloads efémeras, avalie as métricas de utilizacado para identificar componentes ociosos,
nao usados ou subutilizados.

» Retire componentes e ativos associados (como imagens do Amazon ECR) que n&o sao mais
necessarios.

» Refatore ou consolide os componentes subutilizados com outros recursos para melhorar a
eficiéncia da utilizagcao. Por exemplo, vocé pode provisionar varios bancos de dados pequenos em
uma unica instancia de banco de dados do Amazon RDS, em vez de executar bancos de dados
em instancias individuais subutilizadas.

» Saiba quais recursos sao provisionados por sua workload para concluir uma unidade de trabalho.

Recursos
Documentos relacionados:

* AWS Trusted Advisor

* O que é o Amazon CloudWatch?

* Limpeza automatizada de imagens néo utilizadas no Amazon ECR

Exemplos relacionados:

» Laboratorio do Well-Architected: Dimensionamento correto com o AWS Compute Optimizer

» Laboratorio do Well-Architected: Otimizar padrées de hardware e observar KPIs de

sustentabilidade

SUSO03-BP03 Otimizar as areas de cddigo que consomem mais tempo ou
recursos

Otimize o cédigo que é executado em diferentes componentes de sua arquitetura para minimizar o
uso de recursos e, ao mesmo tempo, maximizar a performance.
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Antipadroes comuns:

* Vocé ignora a otimizacao de seu cédigo para uso de recursos.
* Normalmente, vocé responde a problemas de performance aumentando os recursos.

» Seu processo de revisao e desenvolvimento de cédigo ndo monitora alteragdes na performance.

Beneficios de estabelecer esta pratica recomendada: O uso de codigo eficiente minimiza o uso de
recursos e melhora a performance.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

E essencial examinar toda area funcional, incluindo o cédigo referente a uma aplicagdo projetada
para a nuvem, para otimizar o uso de recursos e a performance. Monitore continuamente a
performance da workload em ambientes de compilacido e na producéao e identifique oportunidades
para melhorar os trechos cujo uso de recursos é particularmente alto. Adote um processo de revisao
regular para identificar erros ou antipadrdes dentro do codigo que usa os recursos ineficazmente.
Utilize algoritmos simples e eficientes que produzem os mesmos resultados para seu caso de uso.

Etapas da implementacao

* Ao desenvolver suas workloads, adote um processo de revisdo de codigo automatizada para
melhorar a qualidade e identificar erros e antipadroes.

* Analises de codigo automatizadas com o Amazon CodeGuru Reviewer

» Deteccao de erros simultdneos com o Amazon CodeGuru

» Elevacao da qualidade do codigo para aplicacdes Python usando o Amazon CodeGuru

+ A medida que vocé executa suas workloads, monitore os recursos para identificar componentes
com altos requisitos de recurso por unidade de trabalho como alvos para revisées de cédigo.

» Para revisdes de codigo, use um criador de perfil de cédigo para identificar as areas de codigo que
gastam mais tempo ou usam mais recursos e as defina como alvos de otimizacgao.

* Reduzir a pegada de carbono de sua organizagao com o Amazon CodeGuru Profiler

» Conceitos basicos sobre o uso de memoria em sua aplicagdo Java com o Amazon CodeGuru
Profiler

* Melhorar a experiéncia do cliente e reduzir os custos com o Amazon CodeGuru Profiler
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* Use a linguagem de programacgao € o sistema operacional mais eficientes para a workload. Para
obter detalhes sobre linguagens de programacao com eficiéncia energética (incluindo Rust),
consulte Sustentabilidade com Rust.

» Substitua os algoritmos com uso intenso de computagao por uma versao mais simples e mais
eficiente que produza o mesmo resultado.

* Remova codigos desnecessarios, como classificacdes e formatacgdes.

Recursos
Documentos relacionados:

* O que é o Amazon CodeGuru Profiler?
* Instancias de FPGA

* Os AWS SDKs em Ferramentas para desenvolver na AWS

Videos relacionados:

» Improve Code Efficiency Using Amazon CodeGuru Profiler (Como melhorar a eficiéncia do cédigo
usando o Amazon CodeGuru Profiler)

» Automate Code Reviews and Application Performance Recommendations with Amazon CodeGuru
(Como automatizar revisdes de codigo e recomendacgdes de performance de aplicagdo com o
Amazon CodeGuru)

SUS03-BP04 Otimizar o impacto sobre dispositivos e equipamentos

Conheca os dispositivos e equipamentos usados em sua arquitetura e use estratégias para reduzir o
respectivo uso. Isso pode minimizar o impacto ambiental de modo geral de sua workload de nuvem.

Antipadrées comuns:

» Vocé ignora o impacto ambiental dos dispositivos usados por seus clientes.

* Vocé gerencia e atualiza manualmente os recursos usados pelos clientes.

Beneficios do estabelecimento desta pratica recomendada: implementar padroes e recursos de
software que sao otimizados para o dispositivo do cliente pode reduzir o impacto ambiental de modo
geral da workload de nuvem.
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Nivel de exposicao a riscos quando esta pratica recomendada nao € estabelecida: Médio
Orientacdes para a implementagao

Implementar padrdes e recursos de software que sao otimizados para os dispositivos do clientes
pode reduzir o impacto ambiental de variadas maneiras:

» Implementar novos recursos que sdo compativeis com versoes anteriores pode reduzir o numero
de substituicdes de hardware.

« Otimizar uma aplicagao para ser executada com eficiéncia nos dispositivos pode ajudar a reduzir o
consumo de energia e a estender a duragao da bateria (se eles forem alimentados por bateria).

« Otimizar uma aplicagao para dispositivos também pode reduzir a transferéncia de dados ao longo
da rede.

Conheca os dispositivos e equipamentos usados em sua arquitetura, o ciclo de vida esperado e
o impacto da substituicdo desses componentes. Implemente padrdes e recursos de software que
possam ajudar a minimizar o consumo de energia do dispositivo, bem como a necessidade de os
clientes substituirem o dispositivo e também atualiza-lo manualmente.

Etapas da implementagao

» Faca um inventario dos dispositivos usados em sua arquitetura. Os dispositivos podem ser celular,
tablet, dispositivos 0T, ldmpada inteligente ou até dispositivos inteligentes em uma fabrica.

» Otimize a aplicacdo executada nos dispositivos:

» Use estratégias como execugao de tarefas em segundo plano para reduzir o consumo de
energia.

» Considere a largura de banda da rede e a laténcia ao criar cargas uteis, e implemente recursos
que ajudem suas aplicagdes a funcionar bem em links de baixa largura de banda e alta laténcia.

« Converta cargas uteis e arquivos nos formatos otimizados exigidos pelos dispositivos. Por
exemplo, vocé pode usar o Amazon Elastic Transcoder ou o AWS Elemental MediaConvert para

converter arquivos de midia digital grandes e de alta qualidade em formatos que os usuarios
possam reproduzir em dispositivos moveis, tablets, navegadores Web e televisores conectados.

* Realize atividades com computagéao intensa no lado do servidor (como renderizagao de
imagens) ou use a transmissao de aplicagdes para melhorar a experiéncia do usuario em
dispositivos mais antigos.
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+ Faca a segmentacgao e a paginacao dos dados de saida, especialmente para sessoes
interativas, a fim de gerenciar cargas uteis e limitar os requisitos de armazenamento local.

* Use um mecanismo sem fio automatizado para implantar atualizagdes em um ou mais dispositivos.

* Vocé pode usar um pipeline de CI/CD para atualizar aplicativos moveis.

* Vocé pode usar o AWS loT Device Management para gerenciar remotamente dispositivos

conectados em escala.

» Para testar novos recursos e atualizagdes, use parques de dispositivos gerenciados com
conjuntos representativos de hardware e itere o desenvolvimento para maximizar os dispositivos
compativeis. Para obter mais detalhes, consulte SUS06-BP04 Usar parques de dispositivos

gerenciados para testes.

Recursos

Documentos relacionados:

O que é o AWS Device Farm?

Documentagao do Amazon AppStream 2.0

NICE DCV

Tutorial de OTA para atualizacao de firmware em dispositivos que executam o FreeRTOS

Videos relacionados:

* Introducdo ao AWS Device Farm

SUSO03-BP05 Usar arquiteturas e padroes de software que atendam melhor
aos padroes de armazenamento e acesso aos dados

Entenda como os dados sao usados com sua workload, consumidos pelos usuarios, transferidos

e armazenados. Use os padrdes e arquiteturas de software ideais para acesso e armazenamento
de dados a fim de minimizar os recursos de computacao, rede e armazenamento necessarios para
atender a workload.

Antipadrées comuns:
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https://aws.amazon.com/blogs/mobile/build-a-cicd-pipeline-for-your-android-app-with-aws-services/
https://aws.amazon.com/iot-device-management/
https://docs.aws.amazon.com/devicefarm/latest/developerguide/welcome.html
https://docs.aws.amazon.com/appstream2/
https://docs.aws.amazon.com/dcv/
https://docs.aws.amazon.com/freertos/latest/userguide/dev-guide-ota-workflow.html
https://www.youtube.com/watch?v=UiJo_PEZkD4
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» Vocé pressupode que todas as workloads tém padrbes de acesso e armazenamento de dados
semelhantes.

* Vocé usa apenas um nivel de armazenamento, supondo que todas as workloads se encaixem
nesse nivel.

* Vocé pressupde que os padroes de acesso aos dados permanecerao consistentes ao longo do
tempo.

» Na eventualidade de uma alta expansao no acesso aos dados, sua arquitetura € capaz de
comporta-la, mas isso faz com que os recursos fiquem ociosos na maior parte do tempo.

Beneficios do estabelecimento desta pratica recomendada: selecionar e otimizar sua arquitetura
com base nos padrdes de acesso e armazenamento de dados ajudara a diminuir a complexidade
do desenvolvimento e a aumentar a utilizagao de modo geral. Compreender quando usar tabelas
globais, provisionamento de dados e armazenamento em cache ajuda a reduzir a despesas
operacionais indiretas e a escalar com base nas necessidades da workload.

Nivel de exposigao a riscos quando esta pratica recomendada nao € estabelecida: Médio
Orientagdes para a implementacao

Use padrdes de software e arquitetura que melhor se alinhem as caracteristicas dos dados e aos
padrdes de acesso. Por exemplo, use uma arquitetura de dados moderna na AWS que permita

que vocé use servigos com proposito especifico otimizados para seus casos de uso exclusivos de
analise. Esses padrdes de arquitetura possibilitam um processamento de dados eficiente e reduzem
0 uso de recursos.

Etapas da implementagao

+ Analise as caracteristicas dos dados e os padrdes de acesso para identificar a configuragcéo
correta para seus recursos de nuvem. Principais caracteristicas a serem consideradas:

» Tipo de dados: estruturados, semiestruturados e n&o estruturados

* Crescimento dos dados: delimitado, nao delimitado

Durabilidade dos dados: persistentes, efémeros, transitérios
» Padrdes de acesso: leituras ou gravacgoes, frequéncia de atualizagao, com picos ou consistente

» Use padrdes de arquitetura que comportem melhor os padroes de armazenamento e acesso aos
dados.

» Vamos arquitetar! Arquiteturas de dados modernas
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https://aws.amazon.com/big-data/datalakes-and-analytics/modern-data-architecture/
https://aws.amazon.com/blogs/architecture/lets-architect-modern-data-architectures/
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* Bancos de dados na AWS: a ferramenta certa para o trabalho certo

» Use tecnologias que funcionam nativamente com dados compactados.

* Use servicos de analise com propdsito especifico para processamento de dados em sua

arquitetura.

* Use o0 mecanismo de banco de dados que melhor comporta seu padrao de consulta dominante.
Gerencie seus indices de bancos de dados para garantir a execugéao eficiente de consultas. Para
ter mais detalhes, consulte Bancos de dados da AWS.

» Escolha protocolos de rede que reduzam a quantidade de capacidade de rede consumida em sua
arquitetura.

Recursos

Documentos relacionados:

» Suporte a compactacao no Athena

* COPY de formatos de dados colunar com o Amazon Redshift

» Converter o formato de registro de entrada no Firehose

* Opcodes de formato de dados para entradas e saidas no AWS Glue

* Melhorar a performance de consultas no Amazon Athena com a conversdo em formatos colunares

» Carregar arquivos de dados compactados do Amazon S3 com o Amazon Redshift

* Monitorar a carga de banco de dados com o Performance Insights no Amazon Aurora

* Monitorar a carga de banco de dados com o Performance Insights no Amazon RDS

+ Classe de armazenamento do Amazon S3 Intelligent-Tiering

Videos relacionados:

» Criar arquiteturas modernas de dados na AWS

Gerenciamento de dados

Implemente praticas de gerenciamento de dados para reduzir o armazenamento provisionado
necessario para comportar a workload e os recursos exigidos para usa-la. Entenda seus dados e use
as tecnologias e as configuragdes de armazenamento que melhor promovam o valor empresarial

dos dados e a forma como eles sdo usados. Gerencie o ciclo de vida dos dados e opte por um
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https://www.youtube.com/watch?v=-pb-DkD6cWg
https://aws.amazon.com/big-data/datalakes-and-analytics/?nc2=h_ql_prod_an_a
https://aws.amazon.com/products/databases/
https://docs.aws.amazon.com/athena/latest/ug/compression-formats.html
https://docs.aws.amazon.com/redshift/latest/dg/copy-usage_notes-copy-from-columnar.html
https://docs.aws.amazon.com/firehose/latest/dev/record-format-conversion.html
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-programming-etl-format.html
https://docs.aws.amazon.com/athena/latest/ug/convert-to-columnar.html
https://docs.aws.amazon.com/redshift/latest/dg/t_loading-gzip-compressed-data-files-from-S3.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.html
https://aws.amazon.com/s3/storage-classes/intelligent-tiering/
https://www.youtube.com/watch?v=Uk2CqEt5f0o
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armazenamento mais eficiente e com menor performance quando os requisitos diminuirem,
excluindo os dados que ndo sdo mais necessarios.

Praticas recomendadas

SUS04-BP01 Implementar uma politica de classificacdo de dados

SUS04-BP02 Usar tecnologias compativeis com seus padrdes de acesso e de armazenamento de
dados

SUS04-BP03 Usar politicas para gerenciar o ciclo de vida de seus conjuntos de dados

SUS04-BP04 Usar elasticidade e automacao para expandir 0 armazenamento em bloco ou o
sistema de arquivos

SUS04-BP05 Remover dados desnecessarios ou redundantes

SUS04-BP06 Usar sistemas de arquivos compartilhados ou armazenamento para acessar dados
comuns

SUS04-BP07 Minimizar a movimentagao de dados entre redes

SUS04-BP08 Fazer backup de dados somente quando for dificil recriar

SUS04-BP01 Implementar uma politica de classificacao de dados

Classifique os dados para entender sua importancia para os resultados empresariais e selecione o
nivel de armazenamento eficiente em termos de energia para armazenar os dados.

Antipadroes comuns:

Vocé nao identifica ativos de dados com caracteristicas semelhantes (como sensibilidade,
importancia empresarial ou requisitos regulatérios) que estdo sendo processados ou
armazenados.

Vocé nao implementou um catalogo de dados para criar um inventario de seus ativos de dados.

Beneficios do estabelecimento desta pratica recomendada: a implementagcao de uma politica de
classificagao de dados permite determinar o nivel de armazenamento eficiente em termos de energia
para os dados.

Nivel de exposicao a riscos quando esta pratica recomendada nao € estabelecida: Médio
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Orientacdes para a implementagao

A classificacdo de dados envolve a identificagao dos tipos de dados que estao sendo processados
e armazenados em um sistema de informagao pertencente a uma organizagao ou operado por
ela. Também envolve a decisdo em relacdo a importancia dos dados e ao impacto provavel do
comprometimento dos dados, perda ou uso incorreto.

Implemente a politica de classificacao de dados trabalhando de forma reversa a partir do uso
contextual dos dados e criando um esquema de categorizagao que leve em conta a importancia de
determinado conjunto de dados para as operagdes de uma organizagao.

Etapas da implementacgao

* Realize um inventario dos varios tipos de dados que existem para sua workload.

+ Para obter mais detalhes sobre categorias de classificagdo de dados, consulte o whitepaper
Data Classification (Classificagao de dados).

» Determine a importancia, a confidencialidade, a integridade e a disponibilidade dos dados com
base no risco para a organizagao. Use esses requisitos para agrupar dados em um dos niveis de
classificacao de dados adotados.

» Por exemplo, consulte Four simple steps to classify your data and secure your startup (Quatro
etapas simples para classificar seus dados e proteger sua startup).

+ Audite periodicamente seu ambiente em busca de dados que nao estejam etiquetados ou
classificados e classifique-os e etiquete-os apropriadamente.

» Por exemplo, consulte Data Catalog e crawlers no AWS Glue.

» Estabelega um catalogo de dados que fornega recursos de auditoria e governanga.
« Determine e documente procedimentos de manipulagao para cada classe de dados.

« Use automacao para auditar periodicamente seu ambiente em busca de dados que nao estejam
etiquetados ou classificados e classifique-os e etiquete-os apropriadamente.
Recursos

Documentos relacionados:

» Leveraging Nuvem AWS to Support Data Classification (Utilizar a Nuvem AWS para oferecer
compatibilidade com a classificacdo de dados)

 Politicas de tag do AWS Organizations
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https://docs.aws.amazon.com/whitepapers/latest/data-classification/data-classification.html
https://docs.aws.amazon.com/whitepapers/latest/data-classification/data-classification.html
https://aws.amazon.com/blogs/startups/four-simple-steps-to-classify-your-data-and-secure-your-startup/
https://docs.aws.amazon.com/glue/latest/dg/catalog-and-crawler.html
https://docs.aws.amazon.com/whitepapers/latest/data-classification/leveraging-aws-cloud-to-support-data-classification.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_tag-policies.html
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Videos relacionados:

« Enabling agility with data governance on AWS (Ativar a agilidade com governanca de dados na
AWS)

SUS04-BP02 Usar tecnologias compativeis com seus padroes de acesso e
de armazenamento de dados

Use tecnologias de armazenamento mais adequadas a maneira como seus dados sao acessados
e armazenados a fim de reduzir os recursos provisionados €, a0 mesmo tempo, comportar sua
workload.

Antipadroes comuns:

» Vocé pressupde que todas as workloads tém padrdes de acesso e armazenamento de dados
semelhantes.

» Vocé usa apenas um nivel de armazenamento, supondo que todas as workloads se encaixem
nesse nivel.

* Vocé pressupde que os padroes de acesso aos dados permanecerao consistentes ao longo do
tempo.

Beneficios de estabelecer esta pratica recomendada: selecionar e otimizar suas tecnologias de
armazenamento com base em padrées de armazenamento e acesso aos dados ajudara a reduzir os
recursos de nuvem necessarios a fim de atender as suas necessidades empresariais € melhorar a
eficiéncia geral da workload de nuvem.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Baixo
Orientacao para implementacao

Selecione a solugdo de armazenamento mais alinhada a seus padrdes de acesso ou considere
a possibilidade de alterar seus padroes de acesso para alinhamento com a solucao de
armazenamento a fim de maximizar a eficiéncia da performance.

+ Avalie suas caracteristicas de dados e padrao de acesso a fim de reunir as principais
caracteristicas de suas necessidades de armazenamento. Principais caracteristicas a serem
consideradas:
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» Tipo de dados: estruturados, semiestruturados e nao estruturados

» Crescimento dos dados: delimitado, ndo vinculado

Durabilidade de dados: persistente, efémero, transitorio
» Padrdes de acesso: leituras ou gravacgoes, frequéncia, picos ou consistentes

» Migre os dados para a tecnologia de armazenamento apropriada que seja compativel com
suas caracteristicas de dados e padrao de acesso. Veja alguns exemplos de tecnologias de
armazenamento da AWS e suas principais caracteristicas:

Tipo Tecnologia Caracteristicas principais

Armazenamento de objetos Amazon S3 Um servigo de armazenam
ento de objetos com escalabil
idade ilimitada, alta disponibi
lidade e varias opgdes de
acessibilidade. A transferé
ncia e o0 acesso a objetos
dentro e fora do Amazon
S3 podem usar um servico,
como Aceleracao de
Transferéncias ou Pontos
de Acesso, para oferecer
compatibilidade com seu
local, necessidades de
seguranca e padrdes de

acesso.
Armazenamento de Amazon S3 Glacier Classe de armazenamento
arquivamento do Amazon S3 desenvolvida

para arquivamento de dados.

Sistema de arquivos Amazon Elastic File System Sistema de arquivos

compartilhado (Amazon EFS) montavel que pode ser
acessado por diversos tipos
de solucdes de computaca
0. O Amazon EFS aumenta
e reduz automaticamente
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https://aws.amazon.com/s3/
https://aws.amazon.com/s3/transfer-acceleration/
https://aws.amazon.com/s3/transfer-acceleration/
https://aws.amazon.com/s3/features/access-points/
https://aws.amazon.com/s3/features/access-points/
https://aws.amazon.com/s3/storage-classes/glacier/
https://aws.amazon.com/efs/
https://aws.amazon.com/efs/
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Tipo Tecnologia Caracteristicas principais

0 armazenamento e sua
performance € otimizada para
oferecer laténcias baixas de
maneira consistente.

Sistema de arquivos Amazon FSx Baseia-se nas solugdes de
compartilhado computacado mais recentes da
AWS para oferecer compatibi
lidade com quatro sistemas
de arquivos comumente
usados: NetApp ONTAP,
OpenZFS, Windows File
Server e Lustre. Amazon
FSx laténcia, throughput
e |IOPS variam de acordo
com o sistema de arquivos
e devem ser consideradas
ao selecionar o sistema
de arquivos certo para
as necessidades de sua

workload.
O Armazenamento em bloco Amazon Elastic Block Store Servigco de armazenam
(Amazon EBS) ento de bloco escalavel

e de alta performance
projetado para Amazon
Elastic Compute Cloud
(Amazon EC2). O Amazon
EBS inclui armazenamento
com base em SSD para
workloads transacionais e
de uso intenso de IOPS e
armazenamento com base
em HDD para workloads de
uso intenso de throughput.
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https://aws.amazon.com/fsx/
https://aws.amazon.com/fsx/when-to-choose-fsx/
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https://aws.amazon.com/ebs/
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Tipo Tecnologia Caracteristicas principais
Banco de dados relacional Amazon Aurora, o Amazon Projetados para oferecer
RDS, o Amazon Redshift compatibilidade com

transagdes ACID (atomicid
ade, consisténcia, isolament
0, durabilidade) e manter a
integridade referencial e uma
forte consisténcia de dados.
Muitas aplicagdes tradicion
ais, sistemas de planejame
nto de recursos empresari
ais (ERP), de gerenciamento
de relacionamentos com o
cliente (CRM) e de comércio
eletrdnico usam bancos

de dados relacionais para
armazenar seus dados.

Banco de dados de chave-val tabelas do Amazon Otimizados para padrdes de
or DynamoDB acesso comuns, normalmen

te visando armazenar e
recuperar grandes volumes
de dados. Aplicagdes web
de alto trafego, sistemas

de comércio eletronico e
aplicagcdes de jogos sao os
casos de uso habituais para
bancos de dados de chave-
valor.

» Para sistemas de armazenamento que tém tamanho fixo, como Amazon EBS ou Amazon FSx,
monitore o espago de armazenamento disponivel e automatize a alocagdo de armazenamento
ao atingir um limite. Vocé pode utilizar o Amazon CloudWatch para coletar e analisar diferentes
métricas para o Amazon EBS e o Amazon FSx.

+ As classes de armazenamento do Amazon S3 podem ser configuradas em nivel de objeto e um
unico bucket pode conter objetos armazenados em todas as classes de armazenamento.
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https://aws.amazon.com/rds/aurora/
https://aws.amazon.com/rds/
https://aws.amazon.com/rds/
https://aws.amazon.com/redshift/
https://aws.amazon.com/dynamodb/
https://aws.amazon.com/dynamodb/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using_cloudwatch_ebs.html
https://docs.aws.amazon.com/fsx/latest/WindowsGuide/monitoring-cloudwatch.html

Pilar da sustentabilidade AWS Well-Architected Framework

* Vocé também pode usar politicas de ciclo de vida do Amazon S3 para realizar a transicao
automatica de objetos entre classes de armazenamento ou remover dados sem nenhuma
alteracao na aplicagao. Em geral, vocé precisa fazer uma compensacao entre a eficiéncia
dos recursos, a laténcia de acesso e a confiabilidade ao considerar esses mecanismos de
armazenamento.

Recursos

Documentos relacionados:

Tipos de volume do Amazon EBS

* Armazenamento de instdncias do Amazon EC2

Amazon S3 Intelligent-Tiering

Caracteristicas de E/S do Amazon EBS

Uso de classes de armazenamento do Amazon S3

O que é o Amazon S3 Glacier?

Videos relacionados:

Architectural Patterns for Data Lakes on AWS (Padrdes arquitetbnicos para data lakes na AWS)

Deep dive on Amazon EBS (STG303-R1)

Optimize your storage performance with Amazon S3 (STG343)

Building modern data architectures on AWS (Criacao de arquiteturas de dados na AWS)

Exemplos relacionados:

* Driver CSI| do Amazon EFS

* Driver CS| do Amazon EBS

» Utilitarios do Amazon EFS

» Escalabilidade automatica do Amazon EBS

+ Exemplos do Amazon S3
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volume-types.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/InstanceStorage.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/intelligent-tiering.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/ebs-io-characteristics.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage-class-intro.html
https://docs.aws.amazon.com/amazonglacier/latest/dev/introduction.html
https://www.youtube.com/watch?v=XpTly4XHmqc&ab_channel=AWSEvents
https://www.youtube.com/watch?v=wsMWANWNoqQ
https://www.youtube.com/watch?v=54AhwfME6wI
https://www.youtube.com/watch?v=Uk2CqEt5f0o
https://github.com/kubernetes-sigs/aws-efs-csi-driver
https://github.com/kubernetes-sigs/aws-ebs-csi-driver
https://github.com/aws/efs-utils
https://github.com/awslabs/amazon-ebs-autoscale
https://docs.aws.amazon.com/sdk-for-javascript/v2/developer-guide/s3-examples.html
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SUS04-BP03 Usar politicas para gerenciar o ciclo de vida de seus
conjuntos de dados

Gerencie o ciclo de vida de todos os seus dados e aplique a exclusao automaticamente para
minimizar o armazenamento total necessario para sua workload.

Antipadrées comuns:

* Vocé exclui dados manualmente.
* Vocé nao exclui nenhum de seus dados de workload.

* Vocé ndao move os dados para niveis de armazenamento mais eficientes em termos de energia
com base em seus requisitos de retencao e acesso.

Beneficios de estabelecer esta pratica recomendada: O uso de politicas de ciclo de vida de dados
garante acesso e retencao de dados eficientes em uma workload.

Nivel de exposigao a riscos quando esta pratica recomendada nao € estabelecida: Médio
Orientacdes para a implementagao

Os conjuntos de dados geralmente tém diferentes requisitos de retengéo e acesso durante seu
ciclo de vida. Por exemplo, seu aplicativo pode precisar de acesso frequente a alguns conjuntos de
dados por um periodo limitado. Depois disso, esses conjuntos de dados sao acessados com pouca
frequéncia.

Para gerenciar com eficiéncia seus conjuntos de dados ao longo de seu ciclo de vida, configure
politicas de ciclo de vida, que sao regras que definem como lidar com conjuntos de dados.

Com as regras de configuragao do ciclo de vida, € possivel orientar o servigo de armazenamento
especifico a fazer a transigdo de um conjunto de dados para niveis de armazenamento mais
eficientes em termos de energia, arquiva-lo ou exclui-lo.

Etapas da implementagao

 Classifigue conjuntos de dados em sua workload.

» Defina procedimentos de manipulacao para cada classe de dados.

 Defina politicas automatizadas de ciclo de vida para aplicar regras de ciclo de vida. Aqui estao
alguns exemplos de como configurar politicas de ciclo de vida automatizadas para diferentes
servicos de armazenamento do AWS:
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Storage service How to set automated lifecycle policies

Amazon S3 Vocé pode usar o ciclo de vida do Amazon
S3 para gerenciar seus objetos durante todo
o ciclo de vida. Se seus padrbes de acesso
forem desconhecidos, mutaveis ou imprevisi

veis, vocé pode usar o Amazon S3 Intelligent-
Tiering, que monitora os padroes de acesso
e move automaticamente os objetos que nao
foram acessados para niveis de acesso de
custo mais baixo. Vocé pode aproveitar as
métricas da Lente de Armazenamento do
Amazon S3 para identificar oportunidades de
otimizagao e lacunas no gerenciamento do
ciclo de vida.

Amazon Elastic Block Store Vocé pode usar o Amazon Data Lifecycle
Manager para automatizar a criagao, retencao
e exclusao de snapshots do Amazon EBS e
AMIs com suporte do Amazon EBS.

Amazon Elastic File System O gerenciamento do ciclo de vida do Amazon

EFS gerencia automaticamente o armazenam
ento de arquivos para seus sistemas de
arquivos.

Amazon Elastic Container Registry As politicas de ciclo de vida do Amazon ECR

automatizam a limpeza de suas imagens de
contéiner, expirando imagens com base na
idade ou contagem.

AWS Elemental MediaStore Vocé pode usar uma politica de ciclo de vida
do objeto que rege por quanto tempo os
objetos devem ser armazenados no contéiner
do MediaStore.
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» Exclua volumes néo utilizados, snapshots e dados que estéo fora do periodo de retencgao.
Aproveite os recursos do servigco nativo, como o tempo de vida util do Amazon DynamoDB ou
retencao de log do Amazon CloudWatch para exclusao.

» Agregue e compacte dados quando possivel com base nas regras do ciclo de vida.

Recursos

Documentos relacionados:

» Otimize suas regras de ciclo de vida do Amazon S3 com a analise de classe de armazenamento
do Amazon S3

* Avaliar recursos com o Regras do AWS Config

Videos relacionados:

» Simplifique o ciclo de vida de seus dados e otimize os custos de armazenamento com o ciclo de
vida do Amazon S3

* Reduza seus custos de armazenamento usando Lente de Armazenamento do Amazon S3

SUS04-BP04 Usar elasticidade e automacgao para expandir o
armazenamento em bloco ou o sistema de arquivos

Use a elasticidade e automacao para expandir o armazenamento em bloco ou o sistema de arquivos
a medida que os dados aumentarem e minimizar o total de armazenamento provisionado.

Antipadrées comuns:
* Vocé adquire um grande armazenamento em bloco ou sistema de arquivos para necessidades
futuras.

* Vocé provisiona em excesso as operacdes de entrada e saida por segundo (IOPS) de seu sistema
de arquivos.

* Vocé nao monitora a utilizagao de seus volumes de dados.

Beneficios do estabelecimento desta pratica recomendada: minimizar o provisionamento em excesso
do sistema de armazenamento reduz os recursos ociosos e melhora a eficiéncia geral da workload.
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Nivel de exposicao a riscos quando esta pratica recomendada nao € estabelecida: Médio
Orientacdes para a implementacao

Crie armazenamento em bloco ou sistemas de arquivos com alocag¢ao de tamanho, throughput e
laténcia apropriados a workload. Use a elasticidade e automacéao para expandir o armazenamento
em bloco ou o sistema de arquivos a medida que os dados aumentarem sem precisar provisionar em
excesso esses servicos de armazenamento.

Etapas da implementacgao

» Para armazenamento fixo como o Amazon EBS, verifique se esta monitorando a quantidade de
armazenamento usada em comparagao com o tamanho geral do armazenamento e, se possivel,
crie automacgao para aumentar o tamanho do armazenamento ao atingir um limite.

» Use volumes elasticos e servigos gerenciados de dados em bloco para automatizar a alocacao
de armazenamento adicional a medida que os seus dados persistentes aumentarem. A titulo de
exemplo, vocé pode usar os Volumes Elasticos do Amazon EBS para alterar o tamanho ou o tipo
de volume ou ajustar a performance dos volumes do Amazon EBS.

» Escolha a classe de armazenamento, modo de performance e modo de throughput corretos para
seu sistema de arquivos para atender a necessidade de seus negdcios, sem a ultrapassar.

* Desempenho do Amazon EFS

» Performance do volume do Amazon EBS em instancias Linux

» Defina os niveis pretendidos de utilizagao para seus volumes de dados e redimensione os volumes
fora dos intervalos esperados.

+ Dimensione adequadamente volumes somente leitura para acomodar os dados.

» Migre os dados para depdsitos de objetos a fim de evitar o provisionamento de capacidade em
excesso que ocorre com os tamanhos de volumes fixos no armazenamento em bloco.

» Analise regularmente volumes elasticos e sistemas de arquivos para encerrar volumes 0cCiosos,
reduzir recursos com excesso de provisionamento e se ajustar ao tamanho de dados atual.

Recursos

Documentos relacionados:

* Documentacdo do Amazon FSx

* O que é o Amazon Elastic File System?
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Videos relacionados:

» Aprofundamento em Volumes Elasticos do Amazon EBS

« Amazon EBS e estratégias de otimizagao de snapshots para melhorar a performance e reduzir os

custos

» Otimizacao de custo e performance do Amazon EFS usando praticas recomendadas

SUS04-BP05 Remover dados desnecessarios ou redundantes

Remova dados desnecessarios ou redundantes para minimizar os recursos de armazenamento
necessarios para armazenar seus conjuntos de dados.

Antipadroes comuns:

» Vocé duplica dados que podem ser facilmente obtidos ou recriados.
» Vocé faz backup de todos os dados sem considerar sua criticidade.
* Vocé apenas exclui dados irregularmente, em eventos operacionais ou ndao os exclui.

» Vocé armazena dados de forma redundante, independentemente da durabilidade do servigo de
armazenamento.

» Vocé ativa o versionamento do Amazon S3 sem qualquer justificativa comercial.

Beneficios do estabelecimento desta pratica recomendada: A remogao de dados desnecessarios
reduz o tamanho de armazenamento necessario para sua workload e o impacto ambiental da
workload.

Nivel de exposicao a riscos quando esta pratica recomendada nao € estabelecida: Médio
Orientacdes para a implementacgao

Nao armazene dados de que vocé nao precisa. Automatize a exclusdo de dados desnecessarios.
Use tecnologias que eliminem dados duplicados em niveis de arquivo e bloco. Aproveite a replicagdo
de dados nativos e os recursos de redundancia dos servicos.

Etapas da implementagao

+ Avalie se vocé pode evitar o armazenamento de dados usando conjuntos de dados disponiveis
publicamente no AWS Data Exchange e Dados abertos no AWS.

SUS04-BP05 Remover dados desnecessarios ou redundantes 58


https://www.youtube.com/watch?v=Vi_1Or7QuOg
https://www.youtube.com/watch?v=h1hzRCsJefs
https://www.youtube.com/watch?v=h1hzRCsJefs
https://www.youtube.com/watch?v=9kfeh6_uZY8
https://aws.amazon.com/data-exchange/
https://registry.opendata.aws/

Pilar da sustentabilidade AWS Well-Architected Framework

» Use mecanismos que possam duplicar dados no nivel de bloco e objeto. Aqui estdo alguns
exemplos de como desduplicar dados no AWS:

Storage service Deduplication mechanism

Amazon S3 Use AWS Lake Formation FindMatches para

localizar registros correspondentes em um
conjunto de dados (incluindo aqueles sem
identificadores) usando o novo FindMatches
ML Transform.

Amazon FSx Habilite a desduplicacao de dados no Amazon

FSx para Windows.

Snapshots do Amazon Elastic Block Store Os snapshots sdo backups incrementais,
o que significa que apenas os blocos no
dispositivo que foram alterados ap6s o
snapshot mais recente sao salvos.

* Analise 0 acesso aos dados para identificar dados desnecessarios. Automatize as politicas de
ciclo de vida. Aproveite os recursos do servigo nativo, como o tempo de vida util do Amazon

DynamoDB, ciclo de vida do Amazon S3 ou retencéo de log do Amazon CloudWatch para

exclusao.

» Use os recursos de virtualizagdo de dados no AWS para manter os dados em sua origem e evitar
a duplicacao de dados.

* Virtualizacdo de dados nativos da nuvem no AWS

» Laboratério: Otimizar padrao de dados usando o compartilhamento de dados do Amazon
Redshift

» Use a tecnologia de backup que pode fazer backups incrementais.

* Aproveite a durabilidade do Amazon S3 e a replicacdao do Amazon EBS para atender as suas

metas de durabilidade em vez de tecnologias autogerenciadas (como uma Redundant Array of
Independent Disks [RAID — Matriz redundante de discos independentes]).

» Centralize o log e rastreie os dados, elimine a duplicagao de entradas de log idénticas e
estabelegca mecanismos para ajustar a prolixidade quando necessario.

* Preencha os caches com antecedéncia somente quando justificavel.

» Estabeleca o monitoramento e a automacao de cache para redimensiona-lo de forma adequada.
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* Remova implantacdes e ativos desatualizados de depésitos de objetos e caches de borda ao
enviar novas versoes da sua workload.

Recursos

Documentos relacionados:

* Retencao de dados do log de alteragdes no CloudWatch Logs

» Eliminacao de duplicacdo de dados no Amazon FSx for Windows File Server

* Recursos do Amazon FSx for ONTAP incluindo a eliminacido da duplicacao de dados

* Invalidar arquivos no Amazon CloudFront

» Usar o AWS Backup para fazer backup e restaurar sistemas de arquivos do Amazon EFS

* O que é o Amazon CloudWatch Logs?

» Trabalhar com backups no Amazon RDS

Videos relacionados:

» Correspondéncia difusa e desduplicagao de dados com ML Transforms para o AWS Lake
Formation

Exemplos relacionados:

» Como analiso meus logs de acesso ao servidor do Amazon S3 usando o Amazon Athena?

SUS04-BP06 Usar sistemas de arquivos compartilhados ou
armazenamento para acessar dados comuns

Adote armazenamento ou sistemas de arquivos compartilhados para evitar a duplicagao de dados e
viabilize fuma infraestrutura mais eficiente para sua workload.

Antipadrées comuns:

* Vocé provisiona armazenamento para cada cliente especifico.
* Vocé nao desanexa o volume de dados dos clientes inativos.

* Vocé nao fornece acesso a armazenamento em plataformas e sistemas.
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Beneficios do estabelecimento desta pratica recomendada: o uso de armazenamento ou sistemas de
arquivos permite que os dados sejam compartilhados com um ou mais consumidores sem precisar
copia-los. Isso ajuda a reduzir os recursos de armazenamento necessarios a workload.

Nivel de exposi¢ao a riscos quando esta pratica recomendada nao € estabelecida: Médio
Orientacdes para a implementagao

Se vocé tiver varios usuarios ou aplicagdes que acessam os mesmos conjuntos de dados, o uso da
tecnologia de armazenamento compartilhado é essencial para viabilizar uma infraestrutura eficiente
para sua workload. A tecnologia de armazenamento compartilhado oferece um local central para
armazenar e gerenciar conjuntos de dados e evitar a duplicacdo de dados. Ela também impde

a consisténcia dos dados em sistemas diferentes. Além disso, a tecnologia de armazenamento
compartilhado permite o uso mais eficiente da poténcia computacional, visto que varios recursos
podem acessar e processar os dados a0 mesmo tempo em paralelo.

Busque dados dos servigcos de armazenamento compartilhado somente quando necessario e
desanexe os volumes nao usados para liberar recursos.

Etapas da implementacgao

» Migre dados para o armazenamento compartilhado quando eles tiverem varios consumidores. Veja
aqui alguns exemplos de tecnologia de armazenamento compartilhado na AWS:

Storage option When to use

Amazon EBS Multi-Attach O Amazon EBS Multi-Attach permite que
vocé anexe um unico volume de SSD de

IOPS provisionados (io1 ou i02) para varias
instancias que estdo na mesma zona de
disponibilidade.

Amazon EFS Consulte Quando escolher o Amazon EFS.

Amazon FSx Consulte Como escolher um Amazon FSx File
System).

Amazon S3 As aplicagdes que nao exigem uma estrutura

de sistema de arquivos e sao projetadas para
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Storage option When to use

funcionar com armazenamento de objetos
podem usar o Amazon S3 como solugao
de armazenamento de objetos altamente
escalavel, duravel e de baixo custo.

» Copie os dados para ou busque os dados de sistemas de arquivos compartilhados somente
quando necessario. A titulo de exemplo, vocé pode usar um sistema de arquivos do Amazon FSx

for Lustre respaldado pelo Amazon S3 e carregar somente o subconjunto de dados necessario

para processar os trabalhos para o Amazon FSx.

» Exclua dados conforme apropriado para os seus padrdes de uso, tal como descrito em SUS04-
BP03 Usar politicas para gerenciar o ciclo de vida de seus conjuntos de dados.

* Desvincule volumes de clientes que nao estao utilizando-os ativamente.

Recursos

Documentos relacionados:

Vincular seu sistema de arquivos a um bucket do Amazon S3

» Como usar o Amazon EFS para AWS Lambda em suas aplicagdes sem servidor

Amazon EFS Intelligent-Tiering Intelligent-Tiering otimiza os custos para workloads com padrées

de acesso variaveis

Como usar o Amazon FSx com seu repositério de dados on-premises

Videos relacionados:

» Otimizacao de custos de armazenamento com o Amazon EFS

SUS04-BP07 Minimizar a movimentacao de dados entre redes

Use 0 armazenamento de objetos ou os sistemas de arquivos compartilhados para acessar dados
comuns e minimizar os recursos totais de rede exigidos para comportar a movimentagcao de dados
da workload.

Antipadrées comuns:
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» Vocé armazena todos os dados na mesma Regidao da AWS independentemente de onde os
usuarios dos dados estao.

* Vocé nao otimiza o tamanho e o formato dos dados antes de movimenta-los na rede.

Beneficios de estabelecer esta pratica recomendada: otimizar a movimentacado de dados na rede
reduz os recursos totais de rede necessarios a workload e reduz o respectivo impacto ambiental.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

A movimentagao de dados em sua organizagao exige recursos de computacao, rede e
armazenamento. Use técnicas para minimizar a movimentagao de dados e melhorar a eficiéncia
geral da workload.

Etapas da implementacao

» Considere a proximidade dos dados ou dos usuarios como um fator de decisao ao selecionar uma
regido para sua workload.

+ Particione servigos consumidos regionalmente para que os dados especificos da regidao sejam
armazenados na regiao em que eles sao consumidos.

» Use formatos de arquivo eficientes (como Parquet ou ORC) e compacte os dados antes
movimenta-los na rede.

* Nao movimente dados nao usados. Alguns exemplos que podem ajudar vocé a evitar a
movimentagao de dados nao utilizados:

* Reduza as respostas de API apenas aos dados relevantes.

» Agregue os dados onde nao houver necessidade de informacdes detalhadas (em nivel de
registro).

» Consulte Laboratério do Well-Architected: Otimizar padrao de dados usando o compartilhamento
de dados do Amazon Redshift..

» Considere o compartilhamento de dados entre contas no AWS Lake Formation.

» Use servigos que podem ajudar vocé a executar cddigo mais perto dos usuarios da workload.
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Service Quando usar

o Lambda@Edge Use para operagdes com uso intenso de
computacado que sao executadas quando
objetos nao estao no cache.

Funcdes do CloudFront Use para casos de uso simples como solicitag
o0es HTTP(s)/manipulagdes de resposta que
podem ser iniciadas por fungdes de curta
duragao.

AWS loT Greengrass Execute computacéao local, mensagens e
armazenamento de dados em cache para
dispositivos conectados.

Recursos

Documentos relacionados:

» Otimizar a sua infraestrutura da AWS para sustentabilidade, Parte |ll: Redes

* Infraestrutura global da AWS

* Principais recursos do Amazon CloudFront incluindo a rede global de borda do CloudFront

» Compactacao de solicitacdes HTTP no Amazon OpenSearch Service

* Intermediar a compactacao de dados com o Amazon EMR

» Carregar arquivos de dados compactados do Amazon S3 no Amazon Redshift

» Distribuicao de arquivos compactados com o Amazon CloudFront

Videos relacionados:

+ Demystifying data transfer on AWS (Desmistificacdo da transferéncia de dados na AWS)

Exemplos relacionados:

* Arquitetura para a sustentabilidade: reduza a movimentagao de dados entre redes
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SUS04-BP08 Fazer backup de dados somente quando for dificil recriar

Evite fazer backup de dados que nao tém valor empresarial para minimizar os requisitos de recurso
de armazenamento da workload.

Antipadroes comuns:

» Vocé nao tem uma estratégia de backup para seus dados.

» Vocé faz backup de dados que podem ser recriados com facilidade.

Beneficios do estabelecimento desta pratica recomendada: evitar backups de dados nao essenciais
reduz os recursos de armazenamento necessarios a workload e diminui o respectivo impacto
ambiental.

Nivel de exposigao a riscos quando esta pratica recomendada nao € estabelecida: Médio
Orientacdes para a implementagao

Evitar o backup de dados desnecessarios pode ajudar a reduzir os custos e os recursos de
armazenamento usados pela workload. Faga backup somente de dados com valor empresarial ou
gue sejam necessarios para atender aos requisitos de conformidade. Examine as politicas de backup
e exclua armazenamentos temporarios que nao fornegam valor em um cenario de recuperacgao.

Etapas da implementagao

» Implemente uma politica de classificacao de dados como descrito em SUS04-BP01 Implementar

uma politica de classificacdo de dados.

+ Use a criticidade da estratégia de classificacdo de dados e backup de design com base no objetivo
de tempo de recuperacdo (RTO) e no objetivo de ponto de recuperacao (RPO). Evite fazer backup

de dados nao essenciais.
» Exclua os dados que podem ser recriados com facilidade.
» Exclua dados temporarios dos seus backups.

» Exclua copias locais de dados, a menos que o tempo necessario para restaurar esses dados de
um local comum exceda seus Acordos de Servigo (SLAS).

» Use uma solugao automatizada ou um servigo gerenciado para fazer backup de dados essenciais
aos negocios.

« O AWS Backup € um servigo totalmente gerenciado que facilita a centralizagéo e a
automatizacao da protecao de dados nos servigos da AWS, na nuvem e no ambiente on-
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premises. Para obter orientagbes praticas sobre como criar backups automatizados usando o
AWS Backup, consulte Laboratérios do Well-Architected: Teste de backup e restauracao de
dados.

» Automatize backups e otimize os custos de backup do Amazon EFS usando o AWS Backup.

Recursos

Praticas recomendadas relacionadas:

* REL09-BPO01 Identificar e fazer backup de todos os dados que precisam de backup ou reproduzir
os dados das fontes

* REL09-BP03 Realizar o backup de dados automaticamente

 REL13-BP02 Usar estratégias de recuperacao definidas para atender aos objetivos de
recuperacao

Documentos relacionados:

* Usar o AWS Backup para fazer backup e restaurar sistemas de arquivos do Amazon EFS

* Snapshots do Amazon EBS

» Trabalhar com backups no Amazon Relational Database Service

» Parceiro do APN: parceiros que podem ajudar com o backup

* AWS Marketplace: produtos que podem ser usados para backup

» Como fazer backup do Amazon EFS

» Como fazer backup do Amazon FSx para Windows File Server

» Backup e restauracdo do Amazon ElastiCache for Redis

Videos relacionados:

* AWS re:Invent 2021: Backup, recuperacao de desastres e protecdo contra ransomware com a
AWS
* AWS Backup Demonstracido do AWS Backup: Backup entre contas e entre regides

* AWS re:Invent 2019: Deep dive on AWS Backup, ft. Rackspace (STG341)

Exemplos relacionados:

SUS04-BP08 Fazer backup de dados somente quando for dificil recriar 66


https://wellarchitectedlabs.com/reliability/200_labs/200_testing_backup_and_restore_of_data/
https://wellarchitectedlabs.com/reliability/200_labs/200_testing_backup_and_restore_of_data/
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https://partners.amazonaws.com/search/partners?keyword=Backup
https://aws.amazon.com/marketplace/search/results?searchTerms=Backup
https://docs.aws.amazon.com/efs/latest/ug/efs-backup-solutions.html
https://docs.aws.amazon.com/fsx/latest/WindowsGuide/using-backups.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/backups.html
https://www.youtube.com/watch?v=Ru4jxh9qazc
https://www.youtube.com/watch?v=Ru4jxh9qazc
https://www.youtube.com/watch?v=dCy7ixko3tE
https://www.youtube.com/watch?v=av8DpL0uFjc
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» Laboratorio do Well-Architected: Teste de backup e restauracao de dados

» Laboratorio do Well-Architected: Backup e restauracdo com failback para workload do Analytics

» Laboratorio do Well-Architected: Recuperacao de desastres: backup e restauragao

Hardware e servicos

Procure oportunidades para reduzir os impactos na sustentabilidade da workload fazendo mudancas
nas suas praticas de gerenciamento de hardware. Minimize a quantidade de hardware necessaria
para provisionar e implantar e escolha o hardware e os servicos mais eficientes para sua workload
especifica.

Praticas recomendadas

» SUS05-BP01 Usar a quantidade minima de hardware para atender as suas necessidades

» SUS05-BP02 Usar tipos de instancia com o0 minimo de impacto

» SUS05-BP03 Usar servigos gerenciados

» SUS05-BP04 Otimizar o uso de aceleradores de computacdo baseados em hardware

SUS05-BP01 Usar a quantidade minima de hardware para atender as suas
necessidades

Use a quantidade minima de hardware para sua workload para atender com eficiéncia as suas
necessidades de negdcios.

Antipadrées comuns:

* Vocé nao monitora a utilizagao de recursos.
* Vocé tem recursos com baixo nivel de utilizacdo em sua arquitetura.

* Vocé nao analisa a utilizagado de hardware estatico para determinar se € necessario redimensiona-
lo.

* Vocé nao define metas de utilizacdo de hardware para sua estrutura de computagdo com base nos
KPIls de negdcios.

Beneficios do estabelecimento desta pratica recomendada: dimensionar corretamente os recursos de
nuvem ajuda a reduzir o impacto ambiental da workload, a economizar e a manter os parémetros de
performance.
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Nivel de risco exposto se esta pratica recomendada nao € estabelecida: Médio
Orientagdes para a implementacao

Selecione do modo mais eficiente o numero total de hardware necessario a workload para melhorar
a eficiéncia geral. A Nuvem AWS oferece flexibilidade para expandir ou reduzir dinamicamente a
quantidade de recursos por meio de diversos mecanismos, como o AWS Auto Scaling, para atender
a mudancas na demanda. Ela também fornece APls e SDKs que permitem que os recursos sejam
modificados com o minimo de esforco. Use esses recursos para fazer alteragoes frequentes nas
implementagdes da workload. Além disso, use as orientagdes sobre dimensionamento correto

das ferramentas da AWS para operar com eficiéncia o recursos de nuvem e atender as suas
necessidades empresariais.

Etapas da implementagao

» Escolha os tipos de instancia mais adequados as suas necessidades.

» Como faco para escolher o tipo de instdncia do Amazon EC2 apropriado para minha workload?

» Selecao de tipo de instancia baseada em atributos para frota do Amazon EC2.

» Criar um grupo do Auto Scaling usando selecao de tipo de instancia baseada em atributos.

Escale usando pequenos incrementos para workloads variaveis.

Use varias opg¢oes de compra de computacao para equilibrar flexibilidade, escalabilidade e
economia no uso de instancias.

* As instancias sob demanda sao mais adequadas para workloads novas, com estado e com
picos que nao podem ter flexibilidade com relagao ao tipo de instancia, local e tempo.

» As instancias spot sao excelentes para complementar as outras op¢des para aplicacoes
tolerantes a falhas e flexiveis.

« Utilize Savings Plans para computacao para workloads de estado estavel que permitem

flexibilidade se suas necessidades (como AZ, regiao, familias de instancias ou tipos de
instancia) mudarem.

» Use uma variedade de instancias e zonas de disponibilidade para maximizar a disponibilidade da
aplicacao e aproveitar o excesso de capacidade quando possivel.

» Use as recomendagdes de dimensionamento correto das ferramentas da AWS para fazer ajustes
na workload.

+ AWS Compute Optimizer
* AWS Trusted Advisor
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https://aws.amazon.com/autoscaling/
https://aws.amazon.com/developer/tools/
https://aws.amazon.com/premiumsupport/knowledge-center/ec2-instance-choose-type-for-workload/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-fleet-attribute-based-instance-type-selection.html
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* Negocie Acordos de Servico (SLAs) que permitam uma reducao temporaria na capacidade
enquanto a automacao implanta recursos de substituicao.

Recursos

Documentos relacionados:

Otimizar a sua infraestrutura da AWS para sustentabilidade, Parte |: Computacao

Selecdo de tipo de instancia baseada em atributo do Auto Scaling para Amazon EC2 Fleet

Documentacao do AWS Compute Optimizer

Otimizacado do Lambda: otimizacao da performance

Documentacao do Auto Scaling

Videos relacionados:

» Criar um ambiente de computacao eficiente em termos de custo, energia e recursos

Exemplos relacionados:

» Laboratorios do Well-Architected: Dimensionamento correto com o AWS Compute Optimizer e
utilizacado de memoaria habilitada (Nivel 200)

SUS05-BP02 Usar tipos de instancia com o minimo de impacto

Monitore continuamente e use novos tipos de instancia para aproveitar as melhorias de eficiéncia de
energia.

Antipadroes comuns:

* Vocé usa apenas uma familia de instancias.
* Vocé usa apenas instancias x86.
* Vocé especifica um tipo de instédncia em sua configuragdo do Amazon EC2 Auto Scaling.

* Vocé usa instancias da AWS de um modo para o qual elas ndo foram projetadas (por exemplo,
vocé usa instancias otimizadas para computagdo em uma workload com uso intenso de memoaria).

* Vocé nao avalia os novos tipos de instancia regularmente.
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» Vocé nao verifica as recomendacgdes de ferramentas de dimensionamento correta da AWS, como
o AWS Compute Optimizer.

Beneficios do estabelecimento desta pratica recomendada: Ao usar instancias com eficiéncia de
energia e dimensionadas corretamente, vocé consegue reduzir ainda mais o impacto ambiental e o
custo da workload.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientagao para implementacao

Usar instancias eficientes na workload de nuvem € essencial para reduzir o uso de recursos e 0s
custos. Monitore continuamente o langamento de novos tipos de instancia e aproveite as melhorias
de eficiéncia de energia, incluindo os tipos de instancia projetados para comportar workloads
especificas, como treinamento e inferéncia de machine learning e transcodificagéo de video.

Etapas da implementacao

» Conheca e explore os tipos de instancia que podem reduzir o impacto ambiental de sua workload.

* Inscreva-se nas Novidades da AWS para ficar por dentro das tecnologias e instancias mais
recentes da AWS.

» Conheca os diversos tipos de instancias da AWS.

» Conheca as instancias baseadas em AWS Graviton, que oferecem a melhor performance por
watt de energia usada no Amazon EC2 assistindo aos videos re:Invent 2020 - Deep dive on

AWS Graviton2 processor-powered Amazon EC2 instances (re:Invent 2020 - aprofundamento

em instancias do Amazon EC2 alimentadas por processadores AWS Graviton2) e Deep dive
into AWS Graviton3 and Amazon EC2 C7g instances (Aprofundamento em AWS Graviton3 e
instancias C7g do Amazon EC2).

* Planeje e migre sua workload para tipos de instancia com impacto minimo.

» Defina um processo para avaliar novos recursos ou instancias para sua workload. Aproveite a
agilidade da nuvem para testar rapidamente como novos tipos de instancia podem melhorar
a sustentabilidade ambiental de sua workload. Use métricas de proxy para mensurar quantos
recursos sao necessarios para concluir uma unidade de trabalho.

» Se possivel, modifique sua workload para trabalhar com diferentes numeros de vCPUs e
diferentes quantidades de memoéria para maximizar sua escolha de tipo de instancia.

« Considere migrar sua workload para instancias baseadas em Graviton e melhorar a eficiéncia da

performance da workload.
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* AWS Graviton Fast Start

» Consideragdes ao migrar workloads para instancias do Amazon Elastic Compute Cloud

baseadas no AWS Graviton

* AWS Graviton2 para ISVs

» Considere selecionar a op¢gao AWS Graviton em seu uso de servicos gerenciados da AWS.

» Migre sua workload para regides que oferegam instancias com o menor impacto na
sustentabilidade e atendam aos seus requisitos de negocios.

» Para workloads de machine learning, utilize hardware especifico para sua workload, como
AWS Trainium, AWS Inferentiae aos Amazon EC2 DL1. Instancias do AWS Inferentia, como

instancias Inf2, oferecem performance até 50% melhor por watt em relagao a instancias
comparaveis do Amazon EC2.

* Use o Amazon SageMaker Inference Recommender para dimensionar endpoints de inferéncia
de ML corretamente.

» Para workloads com picos (workloads com requisitos irregulares para capacidade adicional), use
instancias de performance expansivel.

» Para workloads sem estado e tolerantes a falhas, use Instancias Spot do Amazon EC2 para

aumentar a utilizagao geral da nuvem e reduzir o impacto na sustentabilidade de recursos nao
utilizados.

* Opere e otimize a instancia de sua workload.

» Para workloads efémeras, avalie métricas do Amazon CloudWatch para instancias , como
CPUUtilization, a fim de identificar se a instancia esta ociosa ou é subutilizada.

» Para workloads estaveis, verifique as ferramentas da AWS para dimensionamento correto, como
o AWS Compute Optimizer , em intervalos regulares a fim de identificar oportunidades para
otimizar e dimensionar instancias corretamente.

» Laboratorio do Well-Architected: Recomendacdes de dimensionamento correto

» Laboratorio do Well-Architected: Dimensionamento correto com o Compute Optimizer

» Laboratorio do Well-Architected: Otimizar padrées de hardware e observar KPIs de

sustentabilidade

Recursos

Documentos relacionados:

» Otimizar a sua infraestrutura da AWS para sustentabilidade, Parte |: Computacao

SUS05-BP02 Usar tipos de instancia com o minimo de impacto 71


https://aws.amazon.com/ec2/graviton/fast-start/
https://github.com/aws/aws-graviton-getting-started/blob/main/transition-guide.md
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https://docs.aws.amazon.com/whitepapers/latest/aws-graviton2-for-isv/welcome.html
https://github.com/aws/aws-graviton-getting-started/blob/main/managed_services.md
https://aws.amazon.com/machine-learning/trainium/
https://aws.amazon.com/machine-learning/inferentia/
https://aws.amazon.com/ec2/instance-types/dl1/
https://docs.aws.amazon.com/sagemaker/latest/dg/inference-recommender.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/burstable-performance-instances.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-spot-instances.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/viewing_metrics_with_cloudwatch.html#ec2-cloudwatch-metrics
https://aws.amazon.com/compute-optimizer/
https://wellarchitectedlabs.com/cost/100_labs/100_aws_resource_optimization/
https://wellarchitectedlabs.com/cost/200_labs/200_aws_resource_optimization/
https://wellarchitectedlabs.com/sustainability/200_labs/200_optimize_hardware_patterns_observe_sustainability_kpis/
https://wellarchitectedlabs.com/sustainability/200_labs/200_optimize_hardware_patterns_observe_sustainability_kpis/
https://aws.amazon.com/blogs/architecture/optimizing-your-aws-infrastructure-for-sustainability-part-i-compute/
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AWS Graviton
Amazon EC2 DL1

Frotas de reserva de capacidade do Amazon EC2

Frota spot do Amazon EC2

Funcgdes: configuracao de fungao do Lambda

Selecao de tipo de instancia baseada em atributos para frota do Amazon EC2

Criar aplicacdes sustentaveis, eficientes e com custo otimizado na AWS

Como o Painel de Sustentabilidade da Contino ajuda os clientes a otimizar sua pegada de carbono

Videos relacionados:

Deep dive on AWS Graviton2 processor-powered Amazon EC2 instances (Aprofundamento em
instancias do Amazon EC2 alimentadas por processadores AWS Graviton2)

Deep dive into AWS Graviton3 and Amazon EC2 C7g instances (Aprofundamento em AWS
Graviton3 e instancias C7g do Amazon EC2)

Criar um ambiente de computacao eficiente em termos de custo, energia e recursos

Exemplos relacionados:

Solucgao: orientacdes sobre como otimizar workloads de aprendizado profundo para
sustentabilidade na AWS

Laboratério do Well-Architected: Recomendagdes de dimensionamento correto

Laboratério do Well-Architected: Dimensionamento correto com o Compute Optimizer

Laboratério do Well-Architected: Otimizar padrdes de hardware e observar KPls de
sustentabilidade

Laboratério do Well-Architected: Migracao de servigos para o Graviton

SUSO05-BP03 Usar servigcos gerenciados

Use servigos gerenciados para operar com maior eficiéncia na nuvem.

Antipadrées comuns:

Vocé usa instancias do Amazon EC2 com baixa utilizagao para executar suas aplicacdes.
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https://www.wellarchitectedlabs.com/sustainability/100_labs/100_migrate_services_to_graviton/
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» Sua equipe interna gerencia apenas a workload e ndao tem tempo para se concentrar em inovagao
ou simplificacoes.

* Vocé implanta e mantém tecnologias para tarefas que podem ser executadas com maior eficiéncia
em servigos gerenciados.

Beneficios do estabelecimento desta pratica recomendada:

« Com o uso de servigos gerenciados, a responsabilidade é transferida para a AWS, que tem
insights referentes a milhdes de clientes que podem ajudar a promover inovagdes inéditas e
melhorar a eficiéncia.

» O servigo gerenciado distribui o impacto ambiental do servigo entre varios usuarios por causa do
ambiente de gerenciamento de varios locatarios.

Nivel de exposicao a riscos quando esta pratica recomendada nao € estabelecida: Médio
Orientagdes para a implementacao

Como os servigos gerenciados, a responsabilidade por manter a alta utilizagdo e otimizar a
sustentabilidade do hardware implantado € transferida para a AWS. Os servigos gerenciados
também eliminam as despesas operacionais e administrativas da manutencao de um servico, o que
permite que sua equipe tenha mais tempo para se concentrar na inovagao.

Avalie sua workload para identificar componentes que podem ser substituidos por servigos
gerenciados da AWS. Por exemplo, o Amazon RDS, o Amazon Redshift e o Amazon ElastiCache

fornecem um servigo gerenciado de banco de dados. O Amazon Athena, o Amazon EMR e o

Amazon OpenSearch Service fornecem um servigo gerenciado de analise.

Etapas da implementagao

1. Faga um inventario de servigos e componentes para sua workload.

2. Avalie e identifique componentes que podem ser substituidos por servigos gerenciados. Veja aqui
alguns exemplos de quando vocé pode pensar em usar um servigo gerenciado:
Task What to use on AWS

Hospedagem de banco de dados Use instancias do Amazon Relational
Database Service (Amazon RDS) gerenciad
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Task What to use on AWS

as, em vez de manter suas proprias instancia
s do Amazon RDS no Amazon Elastic
Compute Cloud (Amazon EC2).

Hospedagem de uma workload conteiner Use o AWS Fargate, em vez de implementar
izada sua propria infraestrutura de contéiner.
Hospedagem de aplicagdes Web Use o AWS Amplify Hosting como CI/

CD totalmente gerenciadas e servigo de
hospedagem para sites estaticos e aplicagoes
Web renderizadas do lado do servidor.

3. ldentifique dependéncias e crie um plano de migragao. Atualize runbooks e manuais and
playbooks de forma apropriada.

+ O AWS Application Discovery Service coleta e apresenta automaticamente informagoes

detalhadas sobre dependéncias e utilizagcao de aplicagdes para ajudar vocé a tomar decisdes
bem fundamentadas ao planejar a migragao.

4. Teste o servigo antes de migrar para o servigo gerenciado.
5. Use o plano de migragao para substituir servigos auto-hospedados por servigo gerenciado.

6. Monitore continuamente o servigo apos a conclusdo da migragao para fazer ajustes conforme
necessario e otimizar o servigo.

Recursos
Documentos relacionados:

* Produtos da Nuvem AWS
Calculadora de custo total de propriedade (TCO) da AWS

Amazon DocumentDB

Amazon Elastic Kubernetes Service (EKS)

Amazon Managed Streaming for Apache Kafka (Amazon MSK)

Videos relacionados:

* Operacdes em nuvem em escala com o AWS Managed Services
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SUS05-BP04 Otimizar o uso de aceleradores de computacdo baseados em
hardware

Otimize o uso de instancias com computacao acelerada para reduzir as demandas de infraestrutura
fisica de sua workload.

Antipadrées comuns:

* Vocé nao esta monitorando o uso da GPU.

» Vocé esta usando uma instancia de finalidade geral para workload, enquanto uma instancia criada
especificamente pode oferecer maior desempenho, menor custo e melhor desempenho por watt.

» Vocé esta usando aceleradores de computacao baseados em hardware para tarefas em que séo
mais eficientes usando alternativas baseadas em CPU.

Beneficios de estabelecer esta pratica recomendada: Ao otimizar o uso de aceleradores baseados
em hardware, vocé pode reduzir as demandas de infraestrutura fisica de sua workload.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Se vocé precisar de alta capacidade de processamento, podera se beneficiar do uso de instancias
com computacao acelerada, que fornecem acesso a aceleradores de computagcao baseados em
hardware, como unidades de processamento grafico (GPUs) e matrizes de portas programaveis em
campo (FPGAs). Esses aceleradores de hardware executam certas fungdes, como processamento
grafico ou correspondéncia de padrées de dados, com mais eficiéncia do que alternativas baseadas
em CPU. Muitas workloads aceleradas, como renderizagao, transcodificagdo e machine learning,
sao altamente variaveis em termos de uso de recursos. Execute este hardware somente pelo tempo
necessario e desative-as com automacao quando nao precisar mais delas para reduzir o consumo
de recursos.

Etapas da implementacao

+ ldentifique quais instancias com computacido acelerada podem atender aos seus requisitos.

+ Para workloads de machine learning, utilize hardware especifico para sua workload, como AWS
Trainium, AWS Inferentiae o Amazon EC2 DL1. Instancias do AWS Inferentia, como instancias
Inf2, oferecem performance até 50% melhor por watt em relacdo a instancias comparaveis do
Amazon EC2.
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» Colete métricas de uso para suas instancias com computagao acelerada. Por exemplo,
vocé pode usar o agente do CloudWatch para coletar métricas como utilization_gpue
utilization_memory para suas GPUs, conforme mostrado em Colete métricas da GPU NVIDIA
com o Amazon CloudWatch.

» Otimize o cédigo, a operacgao de rede e as configuragdes dos aceleradores de hardware para
garantir que o hardware subjacente seja totalmente utilizado.

» Otimizar as configuracdes da GPU

* Monitoramento e otimizacdo de GPU no Deep Learning AMI

+ Otimizacao de E/S para ajuste de desempenho de GPU de treinamento de aprendizado

profundo no Amazon SageMaker

* Use as mais recentes bibliotecas de alto desempenho e drivers de GPU.

» Use automacao para liberar instancias de GPU quando nao estiverem em uso.

Recursos

Documentos relacionados:

» Computacao acelerada

* Vamos, arquiteto! Arquitetura com chips e aceleradores personalizados

* Como fago para escolher o tipo de instancia do Amazon EC2 apropriado para minha workload?

* |nstancias VT1 do Amazon EC2

» Escolha o melhor acelerador de |1A e compilagdo de modelo para inferéncia de visao

computacional com o Amazon SageMaker

Videos relacionados:

* How to select Amazon EC2 GPU instances for deep learning (Como selecionar instancias de GPU

do Amazon EC2 para aprendizado profundo)

* Deploying Cost-Effective Deep Learning Inference (Implantacédo de inferéncia de aprendizado

profundo econémico)
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Processo e cultura

Procure oportunidades para reduzir seu impacto na sustentabilidade fazendo mudancas nas suas
praticas de desenvolvimento, teste e implantagéo.

Praticas recomendadas
« SUS06-BP01 Adotar métodos que podem apresentar melhorias na sustentabilidade rapidamente

+ SUS06-BP02 Manter a workload atualizada

« SUS06-BP03 Aumentar a utilizacido de ambientes de desenvolvimento

« SUS06-BP04 Usar parques de dispositivos gerenciados para testes

SUS06-BP01 Adotar métodos que podem apresentar melhorias na
sustentabilidade rapidamente

Adote métodos e processos para validar possiveis aprimoramentos, minimizar o custo dos testes e
fornecer pequenas melhorias.

Antipadrées comuns:

» A avaliacao da sustentabilidade de sua aplicacdo é uma tarefa que é feita apenas uma vez no
inicio de um projeto.

« Como o processo de langcamento para introduzir pequenas alteragées em prol da eficiéncia dos
recursos € muito trabalhoso, sua workload ficou ultrapassada.

» Vocé nao tem mecanismos para melhorar a sustentabilidade de sua workload.

Beneficios do estabelecimento desta pratica recomendada: por meio da criagdo de um processo
para introduzir e monitorar melhorias de sustentabilidade, vocé conseguira adotar novos recursos e
capacidades, eliminar problemas e melhorar a eficiéncia da workload continuamente.

Nivel de risco exposto se esta pratica recomendada nio é estabelecida: médio
Orientacdes para a implementacao

Teste e valide as possiveis melhorias de sustentabilidade antes de implanta-las na produgéo.
Considere o custo do teste ao calcular o beneficio futuro potencial de uma melhoria. Desenvolva
meétodos de teste de baixo custo para oferecer pequenas melhorias.
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Etapas da implementagao

» Adicione requisitos de melhoria da sustentabilidade as suas pendéncia de desenvolvimento.

* Use um processo de melhoria iterativo para identificar, avaliar, priorizar, testar e implantar essas
melhorias.

* Melhore e otimize continuamente seus processos de desenvolvimento. A titulo de exemplo,
automatize seu processo de entrega de software usando pipelines de integracao continua e

entrega continua a fim de testar e implantar possiveis melhorias para reduzir o nivel de esforco e
limitar os erros provocados por processos manuais.

» Desenvolva e teste possiveis melhorias usando os componentes representativos minimos viaveis
para reduzir o custo dos testes.

» Avalie continuamente o impacto das melhorias e faga ajustes conforme necessario.

Recursos
Documentos relacionados:

* A AWS viabiliza solucdes de sustentabilidade

» Praticas de desenvolvimento agil escalaveis com base no AWS CodeCommit

Videos relacionados:

* Entregar arquiteturas sustentaveis e de alta performance

Exemplos relacionados:

» Laboratorio do Well-Architected: Transformacao de relatério de custo e uso em relatério de
eficiéncia

SUS06-BP02 Manter a workload atualizada

Mantenha sua workload atualizada para adotar recursos eficientes, eliminar problemas e melhorar a
eficiéncia geral da workload.

Antipadrées comuns:

» Vocé pressupde que sua arquitetura atual é estatica e ndo sera atualizada ao longo do tempo.
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* Vocé nao tem nenhum sistema ou ritmo regular para avaliar se software ou pacotes atualizados
sdo compativeis com sua workload.

Beneficios do estabelecimento desta pratica recomendada: ao estabelecer um processo para manter
a workload atualizada, vocé pode adotar novos recursos e capacidades, resolver problemas e
aumentar a eficiéncia da workload.

Nivel de exposicao a riscos quando esta pratica recomendada nao € estabelecida: baixo
Orientacdes para a implementagao

Sistemas operacionais, tempos de execug¢ao, middleware, bibliotecas e aplicagcdes atualizados
podem melhorar a eficiéncia da workload e facilitar a adog¢ao de tecnologias mais eficientes. Um
software atualizado também pode incluir recursos para medir o impacto na sustentabilidade da
workload com maior precisdo, pois os fornecedores oferecem recursos para atender as suas proprias
metas de sustentabilidade. Adote um ritmo regular para manter a workload atualizada com os
recursos e versdes mais recentes.

Etapas da implementagao

» Defina um processo e um cronograma para avaliar novos recursos ou instancias para sua
workload. Aproveite a agilidade da nuvem para testar rapidamente como novos recursos podem
melhorar sua workload com o intuito de:

» Reduzir impactos de sustentabilidade.

» Obter eficiéncias de performance.

* Remover barreiras de melhorias planejadas.

« Aumentar sua capacidade de medir e gerenciar impactos na sustentabilidade.

» Fazer o inventario de software e arquitetura da workload e identificar os componentes que
precisam ser atualizados.

» Vocé pode usar o AWS Systems Manager Inventory para coletar metadados de sistema

operacional (SO), aplicagao e instancia das instancias do Amazon EC2 e entender rapidamente
quais instancias executam o software e as configuragdes exigidas pela politica de software e
quais instancias precisam ser atualizadas.

» Entenda como atualizar os componentes de sua workload.
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Workload component

Imagens de maquina

Imagens de contéiner

AWS Lambda

How to update

Use o EC2 Image Builder para gerenciar
atualizagGes de imagens de maquina da
Amazon (AMIs) para imagens de servidor
Linux ou Windows.

Use o Amazon Elastic Container Registry
(Amazon ECR) com seu pipeline para
gerenciar Amazon Elastic Container Service

(Amazon ECS) imagens.

O AWS Lambda inclui recursos de gerenciam

ento de versao.

* Use automacao no processo de atualizagao para reduzir o nivel de esfor¢o para implantar novos
recursos e limitar erros causados por processos manuais.

* Vocé pode usar CI/CD para atualizar automaticamente AMIs, imagens de contéiner e outros
artefatos relacionados a sua aplicacdo de nuvem.

* Vocé pode usar ferramentas como o Gerenciador de Patches do AWS Systems Manager para

automatizar o processo de atualizagbes de sistema e programar a atividade usando as Janelas

de Manutencado do AWS Systems Manager.

Recursos

Documentos relacionados:

» Central de arquitetura da AWS

* Quais as novidades da AWS

* Ferramentas do desenvolvedor na AWS

Exemplos relacionados:

» Laboratorios do Well-Architected: Gerenciamento de inventario e patches

» Laboratorio: AWS Systems Manager
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SUS06-BP03 Aumentar a utilizacao de ambientes de desenvolvimento

Aumente a utilizagao dos recursos para desenvolver, testar e compilar suas workloads.

Antipadroes comuns:

» Vocé provisiona ou encerra manualmente seus ambientes de compilagao.

» Vocé mantém seus ambientes de compilagcdo em execucao independentemente de atividades
de teste, compilagdo ou langamento (por exemplo, execugao de um ambiente fora do horario de
expediente dos membros de sua equipe de desenvolvimento).

» \Vocé provisiona recursos em excesso para seus ambientes de compilagao.

Beneficios do estabelecimento desta pratica recomendada: ao aumentar a utilizagao dos ambientes
de compilacdo, vocé pode melhorar a eficiéncia geral de sua workload de nuvem e, a0 mesmo
tempo, alocar recursos aos compiladores para que eles desenvolvam, testem e compilem com
eficiéncia.

Nivel de exposicao a riscos quando esta pratica recomendada nao € estabelecida: baixo
Orientacdes para a implementagao

Use a automacao e a infraestrutura como cddigo para ativar ambientes de compilagdo quando
necessario e desativa-los quando nao forem usados. Um padrdo comum €& programar periodos

de disponibilidade que coincidam com as horas de trabalho dos membros da equipe de
desenvolvimento. A configuragdo dos ambientes de teste deve ser bem semelhante a do ambiente
de producdo. Entretanto, procure oportunidades para usar tipos de instancia com capacidade

de expansao, instancias spot do Amazon EC2, servicos de banco de dados com escalabilidade
automatica, contéineres e tecnologias sem servidor para alinhar a capacidade de desenvolvimento
e teste com o uso. Limite o volume de dados apenas para atender os requisitos de teste. Se usar
dados de produgao no teste, explore possibilidades para compartilhar os dados da producdo em vez
de movimenta-los.

Etapas da implementagao

» Use a infraestrutura como cédigo para provisionar os ambientes de compilagéo.

« Use a automacgao para gerenciar o ciclo de vida de seus ambientes de desenvolvimento e teste e
maximizar a eficiéncia dos recursos de compilacao.
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» Use estratégias para maximizar a utilizacdo de seus ambientes de desenvolvimento e teste.

Use ambientes representativos minimos viaveis para desenvolver e testar possiveis melhorias.
Utilize tecnologias sem servidor, se possivel.
Use instancias sob demanda para complementar os dispositivos de desenvolvedor.

Use tipos de instancia com capacidade de expansao, instancias spot e outras tecnologias para
alinhar a capacidade de compilagao com o uso.

Adote servigos de nuvem nativos para acesso seguro ao shell de instancia em vez de implantar
frotas de hosts bastion.

Escale automaticamente seus recursos de compilagao de acordo com seus trabalhos de
compilagao.

Recursos

Documentos relacionados:

» Gerenciador de sessdes do AWS Systems Manager

* Instancias de performance expansivel do Amazon EC2

* O que é o AWS CloudFormation?

* O que € o AWS CodeBuild?

» Programador de Instancias da AWS

Videos relacionados:

 Praticas recomendadas de integracao continua

SUS06-BP04 Usar parques de dispositivos gerenciados para testes

Use parques de dispositivos gerenciados para testar com eficiéncia um novo recurso em um conjunto

representativo de hardware.

Antipadroes comuns:

» Vocé testa e implanta manualmente sua aplicagdo em dispositivos fisicos individuais.

* Vocé nao usa o servigo de testes de aplicagido para testar e interagir com suas aplicagdes (por
exemplo, Android, iOS e aplicagbes Web) em dispositivos fisicos reais.
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Beneficios do estabelecimento desta pratica recomendada: usar parques de dispositivos gerenciados
para testar aplicagdes habilitadas para a nuvem oferece inumeros beneficios:

» Eles contam com recursos mais eficientes para testar a aplicacdo em uma ampla variedade de
dispositivos.
» Eles eliminam a necessidade de infraestrutura interna para testes.

» Eles oferecem diversos tipos de dispositivo, incluindo hardware mais antigo e menos conhecido,
eliminando a necessidade de atualizagdes de dispositivo desnecessarias.

Nivel de exposicao a riscos quando esta pratica recomendada nao € estabelecida: baixo
Orientacdes para a implementagao

Usar parques de dispositivos gerenciados pode ajudar a otimizar o processo de testes de novos
recursos em um conjunto representativo de hardware. Os parques de dispositivos gerenciados
oferecem diversos tipos de dispositivo, incluindo hardware mais antigo e menos conhecido, e evita
o impacto sobre a sustentabilidade por parte do cliente devido a atualizagdes desnecessarias de
dispositivo.

Etapas da implementagao

» Defina seus requisitos e plano de testes (como tipo de teste, sistemas operacionais e programagao
dos testes).

» Vocé pode usar o Amazon CloudWatch RUM para coletar e analisar dados do lado do cliente e

moldar seu plano de testes.

+ Selecione o parque de dispositivos gerenciados capaz de atender aos seus requisitos de teste.
Por exemplo, vocé pode usar o AWS Device Farm para testar e conhecer o impacto de suas

alteragdes sobre um conjunto representativo de hardware.
» Use a integragao continua/implantagao continua (CIl/CD) para programar e executar seus testes.

 Integracdo do AWS Device Farm com seu pipeline de CI/CD para executar testes Selenium

entre navegadores

» Compilacao e teste de aplicativos iOS e iPadOS com DevOps e servicos moéveis da AWS

» Avalie continuamente os resultados dos testes e fagca as melhorias necessarias.
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Recursos
Documentos relacionados:

+ Lista de dispositivos do AWS Device Farm

» Visualizagao do painel do CloudWatch RUM

Exemplos relacionados:

* Aplicativo de exemplo do AWS Device Farm para Android

* Aplicativo de exemplo do AWS Device Farm para iOS

» estes Web Appium para AWS Device Farm

Videos relacionados:

» Otimizacao de aplicagdes por meio de insights sobre o usuario final com o0 Amazon CloudWatch
RUM
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Conclusao

Um numero cada vez maior de organizag¢oes esta definindo metas de sustentabilidade em resposta
as alteragcbes nas normas governamentais, na vantagem competitiva e na demanda de clientes,
funcionarios e investidores. Diretores de tecnologia, arquitetos, desenvolvedores e membros

da equipe de operagdes estao procurando maneiras de colaborar diretamente com as metas

de sustentabilidade de suas organizagdes. Ao usar esses principios de design e as praticas
recomendadas compativeis com os servigcos da AWS, é possivel tomar decisdes embasadas,
equilibrando segurancga, custo, performance, confiabilidade e exceléncia operacional com os
resultados de sustentabilidade de suas workloads na Nuvem AWS. Todas as acdes realizadas para
reduzir o uso de recursos € aumentar a eficiéncia entre suas workloads contribuem com a reducao
do impacto ambiental e com as metas de sustentabilidade mais amplas de suas organizagoes.
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Leitura adicional

Para obter mais informacdes, consulte:

* AWS Well-Architected
* Centro de Arquitetura da AWS

» Sustentabilidade na nuvem

* A AWS viabiliza solugcdes de sustentabilidade
+ The Climate Pledge

* Objetivos de desenvolvimento sustentavel das Nacbdes Unidas

* Protocolo de Gases de Efeito de Estufa

87


https://aws.amazon.com/architecture/well-architected
https://aws.amazon.com/architecture
https://sustainability.aboutamazon.com/environment/the-cloud
https://aws.amazon.com/sustainability/
https://sustainability.aboutamazon.com/about/the-climate-pledge
https://www.un.org/sustainabledevelopment/
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Alteracao

Niveis de risco atualizados

Orientacao sobre praticas

recomendadas atualizada

Atualizado para o novo

Framework

Whitepaper atualizado

Whitepaper atualizado

Publicacao inicial

Descrigao Data

Pequenas atualizagdes nos October 3, 2023
niveis de risco das praticas

recomendadas.

As praticas recomendadas July 13, 2023

foram atualizadas com novas
orientagOes nas seguintes
areas: Alinhamento com a

demanda, Software e arquitetu

ra, dados e hardware e

servicos.

Praticas recomendadas April 10, 2023
atualizadas com orientagdes
prescritivas e novas praticas
recomendadas adicionadas.

Praticas recomendadas December 15, 2022
atualizadas com novas

orientacdes para implement

acao.

Praticas recomendadas October 20, 2022
ampliadas e planos de
melhoria adicionados.

Publicacao do Pilar Sustentab  December 2, 2021
ilidade: AWS Well Architected
Framework.
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https://docs.aws.amazon.com/wellarchitected/latest/sustainability-pillar/alignment-to-demand.html
https://docs.aws.amazon.com/wellarchitected/latest/sustainability-pillar/alignment-to-demand.html
https://docs.aws.amazon.com/wellarchitected/latest/sustainability-pillar/software-and-architecture.html
https://docs.aws.amazon.com/wellarchitected/latest/sustainability-pillar/software-and-architecture.html
https://docs.aws.amazon.com/wellarchitected/latest/sustainability-pillar/data.html
https://docs.aws.amazon.com/wellarchitected/latest/sustainability-pillar/hardware-and-services.html
https://docs.aws.amazon.com/wellarchitected/latest/sustainability-pillar/hardware-and-services.html
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Avisos

Os clientes sao responsaveis por fazer sua propria avaliacao independente das informacgoes

neste documento. Este documento: (a) é fornecido apenas para fins informativos, (b) representa

as praticas e ofertas de produtos atuais da AWS, que estdo sujeitas a alteragdes sem aviso

prévio, e (c) ndo cria nenhum compromisso ou garantia da AWS e suas afiliadas, fornecedores ou
licenciantes. Os produtos ou servicos da AWS séo fornecidos “no estado em que se encontram” sem
garantias, declaragdes ou condigdes de nenhum tipo, explicitas ou implicitas. As responsabilidades
e obrigacdes da AWS para com seus clientes sdo regidas por contratos da AWS, e este documento
nao modifica nem faz parte de nenhum contrato entre a AWS e seus clientes.

© 2021 Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos reservados.
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AWS Glossary

For the latest AWS terminology, see the AWS glossary in the Glossario da AWS Reference.
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https://docs.aws.amazon.com/glossary/latest/reference/glos-chap.html
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