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Data de publicagdo: 11 de margo de 2021 (Revisdées do documento)

Resumo

A AWS atende a uma variedade de clientes, inclusive em setores regulamentados. Por meio de
nosso modelo de responsabilidade compartilhada, permitimos que os clientes gerenciem riscos de
forma eficaz e eficiente no ambiente de Tl e fornecemos garantia de gerenciamento de risco eficaz
por meio da conformidade com estruturas e programas estabelecidos e amplamente reconhecidos.
Este whitepaper descreve os mecanismos que a AWS implementou para gerenciar riscos do Modelo
de Responsabilidade Compartilhada da AWS, e as ferramentas que os clientes podem aproveitar
para obter garantia de que esses mecanismos sejam implementados com eficacia.

Resumo 1
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Introducao

A AWS e seus clientes compartilham o controle sobre o ambiente de Tl. A seguranca é uma
responsabilidade compartilhada. Quando se trata de gerenciar a seguranga e a conformidade na
Nuvem AWS, cada parte tem responsabilidades distintas. A responsabilidade do cliente depende dos
servigcos que ele utiliza. No entanto, em geral, os clientes sdo responsaveis por criar o ambiente de Tl
de maneira alinhada com os requisitos especificos de seguranga e conformidade.

Este documento fornece mais detalhes sobre as responsabilidades de seguranga de cada parte e as
formas como os clientes podem aproveitar o Programa de conformidade e gerenciamento de riscos
da AWS.
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Modelo de responsabilidade compartilhada

Segurancga e conformidade sao responsabilidades compartilhadas entre a AWS e o cliente.
Dependendo dos servigos implantados, esse modelo compartilhado pode ajudar a aliviar a carga
operacional do cliente. E por isso que a AWS opera, gerencia e controla os componentes desde

o sistema operacional de host e a camada de virtualizagao até a seguranca fisica das instalagdes
em que o servigo opera. O cliente assume o gerenciamento e a responsabilidade pelo sistema
operacional convidado (inclusive atualiza¢des e patches de seguranga), por outro software de
aplicagao associado, além da configuragao do firewall do grupo de segurancga fornecido pela AWS.

E recomendavel que clientes examinem cuidadosamente os servicos escolhidos, pois as
responsabilidades variam de acordo com os servigos utilizados, a integragao desses servigos ao
ambiente de Tl e as leis e regulamentos aplicaveis. Os clientes podem aumentar a seguranga e/ou
atender aos mais rigorosos requisitos de conformidade ao utilizar tecnologia como firewalls baseados
em host, detecgao/prevengao de invasdes com base em host, criptografia e gerenciamento de
chaves.

A natureza dessa responsabilidade compartilhada também fornece a flexibilidade e o controle
do cliente, que permitem a clientes implantar solugdes que atendam a requisitos de certificacao
especificos do setor.

CUSTOMER DATA

CUSTOMER PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

RESPONSIBILITY FOR
S MR ool OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION

CLIENT-SIDE DATA NETWORKING TRAFFIC
ENCRYPTION & DATA INTEGRITY (:IIE.FQVSEYRS"I?S;E::DCPC\;:TDI:TC:} PROTECTION (ENCRYPTION,
AUTHENTICATION INTEGRITY, IDENTITY)

SOFTWARE

AWS DATABASE

RESPONSIBILITY FOR HARDWARE/AWS GLOBAL INFRASTRUCTURE

SECURITY ‘OF" THE CLOUD

AVAILABILITY ZONES EDGE LOCATIONS
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Esse modelo de responsabilidade compartilhada também se estende a controles de Tl. Assim

como a responsabilidade de operar o ambiente de Tl € compartilhada entre a AWS e os clientes, o
gerenciamento, a operacgao e a verificagao de controles de Tl também sdo uma responsabilidade
compartilhada. A AWS pode ajudar os clientes gerenciando esses controles associados a
infraestrutura fisica implantada no ambiente da AWS. Os clientes podem usar a documentagao

sobre controle e conformidade da AWS para executar procedimentos de avaliagcao e verificagao de
controle, conforme necessario. Para obter exemplos de como a responsabilidade por certos controles
€ compartilhada entre a AWS e os clientes, consulte o Modelo de Responsabilidade Compartilhada
da AWS.



https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/shared-responsibility-model/
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Avaliacao e integracao de controles da AWS

A AWS fornece uma ampla variedade de informacdes sobre o ambiente de controle de Tl por meio
de artigos técnicos, relatorios, certificacdes e declaragdes de terceiros. Esta documentagao ajuda
os clientes a compreender os controles vigentes, relevantes aos servicos da AWS que eles usam, e
como esses controles foram validados. Essas informag¢des também ajudam os clientes a considerar
e validar se os controles no ambiente de Tl estendido estdo operando com eficiéncia.

Tradicionalmente, auditores internos e/ou externos validam o projeto e a eficacia operacional de
controles por meio de orientacdes de processo e avaliagao de evidéncias. Esse tipo de observacao
e verificacao direta, pelo cliente ou auditor externo do cliente, costuma ser realizado para validar
controles em implantagcdes on-premises tradicionais.

Quando provedores de servigos sao usados (como a AWS), os clientes podem solicitar e avaliar
declaragdes e certificagcdes de terceiros. Essas declaragdes e certificagcbes podem ajudar a garantir
ao cliente a eficacia do projeto e operacional do objetivo de controle e dos controles validados por
um terceiro qualificado e independente. Como resultado, embora alguns controles possam ser
gerenciados pela AWS, o ambiente de controle ainda pode ser uma estrutura unificada em que
clientes podem considerar e verificar se os controles estdo operando de forma eficaz e acelerando o
processo de analise de conformidade.

As declaracodes e certificacdes de terceiros da AWS oferecem aos clientes visibilidade e validagao
independente do ambiente de controle. Essas declaragdes e certificagcbes podem ajudar a liberar
os clientes da exigéncia de realizar certos trabalhos de validagdo para o ambiente de Tl na Nuvem
AWS.
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Programa de conformidade e gerenciamento de riscos da
AWS

A AWS integrou um programa de conformidade e gerenciamento de riscos em toda a organizagao.
Este programa visa gerenciar riscos em todas as fases do design e implantagao de servigos,

e melhorar e reavaliar continuamente as atividades relacionadas a riscos da organizagéo. Os
componentes do programa integrado de conformidade e gerenciamento de riscos da AWS sao
detalhados nas seg¢des a seqguir.

Gerenciamento de riscos de negocios da AWS

A AWS tem um programa de gerenciamento de riscos de negocios (BRM) que faz parceria com as
unidades de negdcios da AWS para fornecer ao conselho de administragédo e a lideranga sénior
da AWS uma visao holistica dos principais riscos em toda a AWS. O programa BRM demonstra
supervisao de risco independente sobre as fungdes da AWS. O programa BRM faz o seguinte:

» Realiza avaliagdes e monitoramento de riscos das principais areas funcionais da AWS.
+ |dentifica e conduz a corregao de riscos.

* Mantém um registro de riscos conhecidos.

Para conduzir a remediagao de riscos, o programa BRM relata os resultados de seus esforgos e
encaminha, quando necessario, para diretores e vice-presidentes da empresa a fim de informar a
tomada de decisbes de negocios.

Gerenciamento operacional e de negocios

A AWS usa uma combinacio de reunides e relatorios semanais, mensais e trimestrais para,

entre outras coisas, garantir a comunicagao de riscos em todos os componentes do processo

de gerenciamento de riscos. Além disso, a AWS implementa um processo de escalagéo para
fornecer visibilidade ao gerenciamento dos riscos de alta prioridade em toda a organizagéo. Esses
esforgos, em conjunto, ajudam a garantir que o risco seja gerenciado de forma consistente com a
complexidade do modelo de negdcios da AWS.

Além disso, por meio de uma estrutura de responsabilidade em cascata, os vice-presidentes
(proprietarios de empresas) séo responsaveis pela supervisdo dos negocios. Para isso, a AWS

Gerenciamento de riscos de negécios da AWS
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realiza reunides semanais para analisar métricas operacionais e identificar as principais tendéncias e
riscos antes que isso afete os negdcios.

As liderancas executiva e sénior tém um papel importante na definicao de valores centrais e do
tom da AWS. Cada funcionario recebe o cddigo de conduta e ética nos negdcios da empresa, bem
como realiza treinamentos periodicos. As auditorias de conformidade sao realizadas para que os
funcionarios entendam e sigam as politicas estabelecidas.

A AWS fornece uma estrutura organizacional para planejar, executar e controlar as operacoes de
negocios. A estrutura organizacional atribui fungdes e responsabilidades para fornecer uma equipe
adequada, eficiéncia das operacoes e a segregacao de funcdes. A geréncia também estabeleceu
linhas apropriadas de subordinacao para a equipe principal. Os processos de verificagao de
contratagcao da empresa incluem educacgao, empregos anteriores e, em alguns casos, verificacdes
de histérico na forma permitida pela legislacao e pelas regulamentacdes trabalhistas, de acordo com
o cargo do funcionario e com o nivel de acesso a recursos da AWS. A empresa segue um processo
estruturado de ambientagao para familiarizar novos funcionarios com ferramentas, processos,
sistemas, politicas e procedimentos da Amazon.

Ambiente de controle e automacao

A AWS implementa controles de seguranga como um elemento fundamental para gerenciar riscos
em toda a organizagao. O ambiente de controle da AWS é composto pelos padrdes, processos e
estruturas que fornecem a base para implementar um conjunto minimo de requisitos de seguranga
em toda a AWS.

Embora os processos e padrdes incluidos como parte do ambiente de controle da AWS sejam
independentes, a AWS também aproveita aspectos do ambiente de controle geral da Amazon. As
ferramentas utilizadas incluem:

» Ferramentas usadas em todos os negoécios da Amazon, como a ferramenta que gerencia a
separacao de tarefas.

» Certas fungbes de negdcios em toda a Amazon, como juridico, recursos humanos e finangas.

Nos casos em que a AWS utiliza o ambiente de controle geral da Amazon, os padrbes e processos
que regem esses mecanismos sdo personalizados especificamente para os negécios da AWS. Isso
significa que as expectativas de uso e aplicagdo no ambiente de controle da AWS podem diferir das
expectativas para uso e aplicagédo no ambiente geral da Amazon. Em ultima analise, o ambiente de
controle da AWS atua como a base para a entrega segura de ofertas de servigos da AWS.

Ambiente de controle e automacao 7
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A automacao de controle € uma forma da AWS reduzir a intervengdao humana em determinados
processos recorrentes que compdem o ambiente de controle da AWS. Ela é fundamental para

a implementacao eficaz do controle de seguranca da informacgao e o gerenciamento associado

de riscos. A automacgao de controle busca minimizar proativamente possiveis inconsisténcias na
execucao do processo que podem surgir devido a natureza falha dos seres humanos que conduzem
um processo repetitivo. Por meio da automacao de controle, os possiveis desvios do processo sao
eliminados. Isso fornece maiores niveis de garantia de que um controle sera aplicado conforme
projetado.

As equipes de engenharia da AWS em todas as fungdes de seguranga sao responsaveis pela
engenharia do ambiente de controle da AWS para oferecer suporte a niveis maiores de automacao
de controle sempre que possivel. Exemplos de controles automatizados na AWS incluem:

« Governanga e supervisao: versionamento e aprovacao de politicas.

» Gestao de pessoal: entrega automatizada de treinamento, rescisao rapida de funcionarios.

» Gerenciamento de configuragao e desenvolvimento: pipelines de implantagao de cédigo,
verificacdo de codigo, backup de cédigo, teste de implantagao integrada.

» Gerenciamento de identidade e acesso: segregacado automatizada de fungdes, revisdes de
acesso, gerenciamento de permissoes.

* Monitoramento e registro: coleta e correlagcao automatizadas de registros, alarmes.

» Seguranca fisica: processos automatizados relacionados a datacenters da AWS, incluindo
gerenciamento de hardware, treinamento de seguranca de datacenter, alarmes de acesso e
gerenciamento de acesso fisico.

 Verificacdo e gerenciamento de patches: verificacdo automatizada de vulnerabilidades,
gerenciamento de patches e implantagao.

Avaliacao de controles e monitoramento continuo

A AWS implementa uma variedade de atividades antes e depois da implantagcao do servigo para
reduzir ainda mais o risco no ambiente da AWS. Essas atividades integram requisitos de seguranga
e conformidade durante o projeto e o desenvolvimento de cada servigo da AWS e validam se os
servigos estdo operando com seguranga depois de serem movidos para produgao (langados).

As atividades de gerenciamento de riscos e conformidade incluem duas atividades de pré-
lancamento e duas de pds-lancamento. As atividades de pré-langamento sao:

Avaliagéo de controles e monitoramento continuo 8
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» Analise do gerenciamento de riscos de seguranca de aplicagcdes da AWS para validar se os riscos
foram identificados e mitigados.

» Revisao da prontidao da arquitetura para ajudar os clientes a garantir a conformidade com os
regimes.

No momento de sua implantacdo, um servigco devera ter passado por avaliagdes rigorosas em
relagcao aos requisitos de seguranca detalhados para atender aos altos padrdes de seguranca da
AWS. As atividades poés-langamento séo:

» Analise continua da seguranca de aplicagcdes da AWS para garantir que os procedimentos de
seguranga do servigo sejam mantidos.

 Verificacdo continua do gerenciamento de vulnerabilidades.

Essas avaliagcbes de controle e o monitoramento continuo permitem que os clientes regulamentados
criem com confianga solugdes em conformidade nos servigcos da AWS. Para obter uma lista de
servicos no escopo de varios programas de conformidade, consulte a pagina da Web Servicos da
AWS no escopo.

Certificacdes, programas, relatérios e declaragoes de terceiros da
AWS

A AWS passa regularmente por auditorias independentes de certificacao de terceiros para garantir
que as atividades de controle operem conforme o esperado. Mais especificamente, a AWS é
auditada em relacdo a uma variedade de estruturas de seguranca globais e regionais, de acordo
com a regiao e o setor. A AWS participa de mais de 50 programas de auditoria diferentes.

Os resultados dessas auditorias sdo documentados pelo 6rgao avaliador e disponibilizados para
todos os clientes da AWS por meio do AWS Artifact. O AWS Artifact € um portal de autoatendimento
gratuito para acesso sob demanda a relatérios de conformidade da AWS. Quando novos relatorios
sao publicados, eles sao disponibilizados no AWS Artifact, permitindo que os clientes monitorem
continuamente a seguranca e a conformidade da AWS com acesso imediato a novos relatérios.

Dependendo dos requisitos regulatérios ou contratuais locais de um pais ou setor, a AWS também
pode passar por auditorias diretamente com clientes ou auditores governamentais. Essas auditorias
fornecem supervisao adicional do ambiente de controle da AWS para garantir que os clientes tenham

Certificagdes, programas, relatérios e declaragdes de terceiros da AWS 9
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as ferramentas necessarias para operar com confianga, em conformidade e com base em riscos
usando os servigos da AWS.

Para obter informacgdes mais detalhadas sobre os programas de certificacdo da AWS, relatérios
e declaracdes de terceiros, visite a pagina do Programas de conformidade da AWS na Web.
Vocé também pode visitar a pagina da Web Servicos da AWS no escopo para obter informacgdes
especificas do servico.

Cloud Security Alliance

A AWS participa da autoavaliagao voluntaria Security, Trust & Assurance Registry (STAR -

Registro de segurancga, confianga e garantia) da Cloud Security Alliance (CSA) para documentar a
conformidade com as praticas recomendadas publicadas pela CSA. A CSA ¢é “a organizacao lider
mundial dedicada a definir e aumentar a conscientizagao sobre as praticas recomendadas para
ajudar a garantir um ambiente de computagcdo em nuvem seguro”. O Consensus Assessments
Initiative Questionnaire (CAIQ — Questionario da iniciativa de avaliagdes de consenso) da CSA
fornece um conjunto de perguntas que ela antecipa que um cliente e/ou auditor de nuvem faria a um
provedor de nuvem. Ele fornece uma série de perguntas sobre seguranga, controle e processo, que
podem ser usadas de diversas formas, incluindo avaliagao de seguranca e selegao de provedor de
nuvem.

Ha dois recursos disponiveis para os clientes que documentam o alinhamento da AWS com o CAIQ
da CSA. O primeiro é o whitepaper CSA CAIQ e o segundo € um mapeamento de controle mais

detalhado para nossos controles SOC-2 que esta disponivel via AWS Artifact. Para obter mais
informacodes sobre a participacdao da AWS no CAIQ da CSA, consulte o site do AWS CSA.

Cloud Security Alliance 10
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Conformidade e governanca do cliente na nuvem

Os clientes da AWS séao responsaveis por manter a governancga adequada em todo o ambiente
de controle de TI, independentemente de como ou onde a Tl é implantada. As principais praticas
incluem:

» Compreender os objetivos de conformidade e os requisitos necessarios (de fontes relevantes).

Estabelecer um ambiente controlado que atenda a esses objetivos e requisitos.
« Compreender a validagao requisitada baseada na tolerancia de risco da organizagao.

+ Verificar a eficacia operacional do ambiente de controle.

A implantacdo na Nuvem AWS oferece as empresas diferentes op¢des para aplicar diversos tipos de
controles e varios métodos de verificagao.

A forte conformidade e governanga do cliente pode incluir a seguinte abordagem basica:

1. Analisar o Modelo de Responsabilidade Compartilhada da AWS, a documentacao de seguranca
da AWS, relatorios de conformidade da AWS e outras informacgdes disponiveis na AWS, junto
com outras documentacdes especificas do cliente. Tente entender ao maximo o ambiente de Tl

inteiro e, depois, documente todos os requisitos de conformidade em uma estrutura de controle de
nuvem abrangente.

2. Projetar e implementar objetivos de controle para atender aos requisitos de conformidade da
empresa, conforme estabelecido no Modelo de Responsabilidade Compartilhada da AWS.

3. Identificar e documentar controles de propriedade de terceiros.

4. Verificar se todos os objetivos de controle sdo atendidos e se os controles principais foram
projetados e operam de forma eficaz.

Abordar a governanca de conformidade dessa forma ajudara os clientes a compreender melhor o
ambiente de controle e a delinear claramente as atividades de verificacao a serem executadas.



https://aws.amazon.com/compliance/shared-responsibility-model/
https://docs.aws.amazon.com/security/
https://docs.aws.amazon.com/security/
https://aws.amazon.com/artifact/?nc2=h_ql_prod_se_ar
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Conclusao

Fornecer infraestrutura e servigos altamente seguros e resilientes aos clientes € uma das principais
prioridades da AWS. Nosso compromisso com os clientes esta focado em trabalhar para conquistar
continuamente a confianga dos clientes e garantir que eles mantenham a confianga na operagao
segura de workloads na AWS. Para conseguir isso, a AWS integrou mecanismos de conformidade e
gerenciamento de riscos que incluem:

» A implementacdo de uma ampla variedade de controles de seguranca e ferramentas
automatizadas.

» Monitoramento e avaliagdo continuos dos controles de seguranga para ajudar a garantir a eficacia
operacional da AWS e a adeséo estrita aos regimes de conformidade.

» Avaliacao de risco independente pelo programa AWS Business Risk Management.

* Mecanismos de gerenciamento operacional e de negdcios.

Além disso, a AWS passa regularmente por auditorias independentes de terceiros para garantir
que as atividades de controle operem conforme o esperado. Essas auditorias, além das muitas
certificagcdes que a AWS obteve, fornecem um nivel adicional de validagao do ambiente de controle
da AWS que beneficia os clientes.

Quando somados aos controles de seguranga gerenciados pelo cliente, esses esforgos permitem
que a AWS inove com seguranga em nome dos clientes e os ajude a melhorar os procedimentos de
segurancga ao criar na AWS.
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Leitura adicional

A AWS fornece aos clientes informagdes sobre o ambiente de seguranga e controle ao:

» Obter e manter certificacdes do setor e declaragdes independentes de terceiros, conforme listado
na pagina Programa de conformidade da AWS.

» Publicar de forma consistente informacgdes sobre as praticas de seguranca e controle da AWS em
whitepapers e conteudo da Web, como o Blog de segurangca da AWS.

» Fornecer descri¢cdes detalhadas de como a AWS utiliza a automagao em escala para gerenciar
nossa infraestrutura de servicos na AWS Builders Library.

» Aumentar a transparéncia fornecendo certificados de conformidade, relatérios e outras
documentacdes diretamente a clientes da AWS por meio do portal de autoatendimento conhecido
como AWS Artifact.

» Fornecer recursos de conformidade da AWS e documentar e publicar de maneira consistente

respostas a consultas na pagina da Web Perguntas frequentes sobre conformidade da AWS.

» Os clientes podem seguir os principios de design no AWS Well-Architected Framework para obter

orientagao sobre como abordar a configuragado acima da linha de workloads criados na AWS.



https://aws.amazon.com/compliance/programs/
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Revisoes do documento

Para ser notificado sobre atualizagdes deste whitepaper, inscreva-se no RSS feed.
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Avisos

Os clientes sao responsaveis por fazer sua prépria avaliagao independente das informacdes neste
documento. Este documento é: (a) fornecido apenas para fins informativos, (b) representa as ofertas
e praticas de produtos atuais da AWS, que estado sujeitas a alteragdes sem aviso prévio e (c) ndo
cria nenhum compromisso ou garantia da AWS e suas afiliadas, fornecedores ou licenciadores. Os
produtos ou servigos da AWS sao fornecidos no “estado em que se encontram”, sem garantias,
declaragdes ou condi¢cdes de qualquer tipo, explicitas ou implicitas. As responsabilidades e
obriga¢des da AWS com seus clientes sido regidas por contratos da AWS, e este documento nao
modifica nem faz parte de nenhum contrato entre a AWS e seus clientes.

© 2021, Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos reservados.
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