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Construcao de uma infraestrutura de rede da AWS escalavel
e segura com varias VPCs

Data de publicagao: 10 de junho de 2020 (Histérico do documento)

Resumo

Os clientes da AWS geralmente dependem de centenas de contas e VPCs para segmentar suas
workloads e expandir a presenga deles. Normalmente, esse nivel de escala cria dificuldades com
relacdo ao compartilhamento de recursos, a conectividade entre VPCs e a conectividade on-
premises com a VPC.

Este whitepaper descreve as praticas recomendadas para criar arquiteturas de rede escalaveis e
seguras em uma grande rede usando servigos da AWS como Amazon VPC, AWS Transit Gateway,
AWS PrivateLink e AWS Direct Connect Gateway. Ele demonstra solugdes para gerenciar uma
infraestrutura crescente e garantir escalabilidade, alta disponibilidade e seguranca, bem como
manter os custos indiretos baixos.

Resumo 1
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Introducao

Para comegar, os clientes da AWS criam recursos em uma unica conta da AWS que representa
um limite de gerenciamento que segmenta permissoes, custos e servigos. No entanto, a medida
que a organizacgao do cliente se expande, € necessaria uma maior segmentacao dos servigos para
monitorar custos, controlar o acesso e facilitar o gerenciamento do ambiente. A solugao de varias
contas resolve esses problemas por fornecer contas especificas para servigos de Tl e usuarios
dentro de uma organizagao. A AWS fornece varias ferramentas para gerenciar e configurar essa
infraestrutura, como o AWS Landing Zone e o AWS Control Tower.

Figura 1: estrutura da conta Landing Zone

O AWS Landing Zone e o AWS Control Tower automatizam a configuracao e a integracao de varios
servicos da AWS para fornecer um ambiente de referéncia, altamente controlado e de varias contas
com Identity and Access Management (IAM), governanca, seguranca de dados, design de rede e
registro em log.

Na Figura 1, a solugdo AWS Landing Zone inclui quatro contas: a conta do AWS Organizations
(usada para gerenciar a configuragao e o acesso as contas gerenciadas do AWS Landing Zone), a

conta de servigos compartilhados (usada para criar servicos compartilhados de infraestrutura, como
servicos de diretério), a conta de arquivo de logs (registro em log centralizado em buckets do S3) e
a conta de seguranca (a ser usada pela equipe de seguranca e conformidade de uma empresa para
auditar ou executar operagdes de seguranca de emergéncia no caso de um incidente nas contas
spoke).

Este whitepaper apresenta uma conta de servigos de rede de propriedade da equipe de redes

que gerencia sua infraestrutura da AWS. Os servicos de rede e a infraestrutura de rede da conta
sdo compartilhados por todas as contas e VPCs de forma centralizada (semelhante a um design
hub e spoke). Esse design oferece uma melhor capacidade de gerenciamento para sua zona de
aterrissagem e ajuda a reduzir os custos ao eliminar a necessidade de duplicar servigos de rede em
cada conta e VPC spoke.



https://aws.amazon.com/solutions/aws-landing-zone/
https://aws.amazon.com/controltower/
https://aws.amazon.com/solutions/aws-landing-zone/
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® Note

Neste whitepaper, “zona de aterrissagem” € um termo abrangente que se refere a
configuracéo escalavel, segura e funcional de varias contas/varias VPCs em que vocé
implanta suas workloads. Essa configuracao pode ser criada usando qualquer ferramenta.

A maioria dos clientes comega com algumas VPCs para implantar a infraestrutura. O numero
de VPCs que um cliente possui geralmente esta relacionado ao numero de contas, usuarios e
ambientes preparados (produgédo, desenvolvimento, teste etc.). A medida que o uso da nuvem
aumenta, o numero de usuarios, unidades de negdcios, aplicagcdes e regides com 0s quais um
cliente interage multiplica-se, levando a criagao de novas VPCs.

A medida que o nimero de VPCs aumenta, o gerenciamento entre VPCs se torna essencial para a
operacao da rede em nuvem do cliente. Este whitepaper aborda as praticas recomendadas para trés
areas especificas em conectividade hibrida e entre VPCs:

» Conectividade de rede: interconexdo de VPCs e redes on-premises em escala.

» Seguranca de rede: criacao de pontos de saida centralizados para acessar a Internet e endpoints
de gateway NAT, de VPC e do AWS PrivateLink.

» Gerenciamento de DNS: resolugao de DNS dentro da zona de aterrissagem e do DNS hibrido.
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Conectividade de VPC para VPC

Os clientes podem usar dois padrdes de fluxo de VPC diferentes para configurar ambientes de varias
VPCs: muitos para muitos ou hub e spoke. Na abordagem de muitos para muitos, o trafego entre
cada VPC é gerenciado individualmente entre cada VPC. No modelo hub e spoke, todo trafego

entre VPCs flui por meio de um recurso central, que encaminha o trafego com base em regras
estabelecidas.

Topicos
« Emparelhamento de VPC
» Solucgao Transit VPC

» Gateway de transito
AWS PrivateLink

Compartilhamento da Amazon VPC

Emparelhamento de VPC

A maneira mais simples de conectar duas VPCs é usar o emparelhamento de VPC. Nessa
configuracdo, uma conexao permite conectividade bidirecional completa entre as VPCs. Essa
conexao de emparelhamento € usada para encaminhar o trafego entre as VPCs. As VPCs nas
contas e regides da AWS também podem ser emparelhadas. O emparelhamento de VPC gera
apenas custos para o trafego que ocorre na conexao (nao ha taxa de infraestrutura por hora).

O emparelhamento de VPC € uma conectividade ponto a ponto e ndo comporta roteamento
transitivo. Por exemplo, se vocé tiver uma conexao de emparelhamento de VPC entre a VPC Ae a
VPC B e entre a VPC A e a VPC C, uma instancia na VPC B nao podera transitar pela VPC A para
alcancar a VPC C. Para encaminhar pacotes entre a VPC B e a VPC C, sera necessario criar uma
conexao direta de emparelhamento de VPC.

Em escala, quando vocé tem de 10 a 100 VPCs, a interconexao com o emparelhamento gera uma
malha de 100 a 1.000 conexdes de emparelhamento, as quais sao dificeis de gerenciar e escalar. Ha
um limite maximo de 125 conexdes de emparelhamento por VPC.

Figura 2: configuracéo de rede usando emparelhamento de VPC

Emparelhamento de VPC 4
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Se vocé estiver usando o emparelhamento de VPC, sera necessario estabelecer conectividade on-
premises (VPN e/ou Direct Connect) para cada VPC. Os recursos em uma VPC nao podem ser
acessados on-premises usando a conectividade hibrida de uma VPC emparelhada (Figura 2).

O emparelhamento de VPC é mais adequado quando os recursos em uma VPC precisam se
comunicar com recursos em outra VPC, o ambiente de ambas as VPCs é controlado e protegido e

o numero de VPCs a serem conectadas € inferior a dez (para permitir o gerenciamento individual de
cada conexao). O emparelhamento de VPC oferece o menor custo geral quando comparado a outras
opcdes de conectividade entre VPCs.

Solucao Transit VPC

As VPCs de transito podem resolver algumas das deficiéncias do emparelhamento de VPC por

meio da introdugédo de um design hub e spoke para conectividade entre VPCs. Em uma rede de
VPC de transito, uma VPC central (a VPC de hub) se conecta a todas as outras VPCs (VPC spoke)
por meio de uma conexao VPN que normalmente utiliza BGP sobre IPsec. A VPC central contém
instancias do EC2 que executam dispositivos de software que encaminham o trafego de entrada
aos respectivos destinos usando a sobreposi¢cao de VPN (Figura 3). O emparelhamento de VPC de
transito oferece as seguintes vantagens:

« O roteamento transitivo € ativado usando a VPN de sobreposigéo, o que permite um design hub e
spoke mais simples.

» Ao usar software de fornecedor terceirizado na instéancia do EC2 na VPC de transito hub, é
possivel utilizar a funcionalidade de seguranga avangada do fornecedor (firewall/IPS/IDs de
camada 7). Se os clientes estiverem usando o mesmo software on-premises, eles se beneficiam
de uma experiéncia operacional/de monitoramento unificada.

Figura 3: VPC de transito com CSRs da Cisco

A VPC de transito tem seus proprios desafios, como custos mais altos para a execugao de
dispositivos virtuais, taxa de transferéncia limitada por VPC (até 1,25 Gbps por tunel VPN)
e sobrecarga adicional de configuragédo e gerenciamento (os clientes precisam gerenciar a
disponibilidade e a redundancia de instancias do EC2).

Solugéo Transit VPC 5
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Gateway de transito

O AWS Transit Gateway oferece um design hub e spoke para conectar VPCs e redes on-premises
como um servigo totalmente gerenciado sem exigir o provisionamento de dispositivos virtuais
como os CSRs da Cisco. Nenhuma sobreposi¢céo de VPN é necessaria, e a AWS gerencia a alta
disponibilidade e escalabilidade.

O Transit Gateway permite que os clientes conectem milhares de VPCs. Vocé pode anexar toda
conectividade hibrida (conexdes VPN e Direct Connect) a um unico Transit Gateway, consolidando

e controlando toda a configuracao de roteamento da AWS de sua organizacdo em um so lugar
(Figura 4). O Transit Gateway controla como o trafego € encaminhado entre todas as redes spoke
conectadas usando tabelas de rotas. Esse modelo de hub e spoke simplifica o gerenciamento e
reduz os custos operacionais porque as VPCs so6 se conectam ao Transit Gateway para obter acesso
as redes conectadas.

Figura 4: design hub e spoke com o AWS Transit Gateway

O Transit Gateway € um recurso regional e pode conectar milhares de VPCs na mesma regiao da
AWS. Vocé pode criar varios Transit Gateways por regido, mas os Transit Gateways em uma regiao
da AWS nao podem ser emparelhados. Além disso, vocé pode se conectar a no maximo trés Transit
Gateways em uma unica conexao do Direct Connect para conectividade hibrida. Por esses motivos,
vocé deve restringir sua arquitetura a apenas um Transit Gateway para conectar todas as VPCs em
determinada regido e usar tabelas de roteamento do Transit Gateway para isola-las sempre que
necessario. Ha um caso valido para a criagao de varios Transit Gateways puramente para limitar o
raio de expansao dos erros de configuragao.

Coloque o Transit Gateway de sua organizagcao em sua conta de servigos de rede. Isso permite o
gerenciamento centralizado por engenheiros de rede que gerenciam a conta de servigos de rede.
Use o AWS Resource Access Manager (RAM) para compartilhar um Transit Gateway e conectar
VPCs em varias contas em sua organizagao da AWS na mesma regiao. O AWS RAM permite que
vocé compartilhe recursos da AWS com facilidade e segurangca com qualquer conta da AWS ou
dentro de sua organizagao da AWS. Para obter mais informagdes, consulte a publicagao de blog
Automating AWS Transit Gateway attachments to a transit gateway in a central account (Automagéao
de anexos do AWS Transit Gateway para um transit gateway em uma conta central).

Topicos

» Transit Gateway versus Transit VPC

Gateway de transito 6
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« Transit Gateway versus emparelhamento de VPC

Transit Gateway versus Transit VPC

O Transit Gateway oferece varias vantagens em relagao ao Transit VPC:

» O Transit Gateway abstrai a complexidade de manter conexdes VPN com centenas de VPCs.

» Ele elimina a necessidade de gerenciar e escalar dispositivos de software baseados no EC2. A
AWS é responsavel por gerenciar todos os recursos necessarios para encaminhar o trafego.

» O Transit Gateway elimina a necessidade de gerenciar a alta disponibilidade, fornecendo uma
infraestrutura multi-AZ altamente disponivel e redundante.

* O Transit Gateway melhora a largura de banda para comunicagao entre VPCs para velocidades de
intermiténcia de 50 Gbps por AZ.

 Ele otimiza os custos do usuario com um modelo simples por hora por GB transferido.

» O Transit Gateway diminui a laténcia ao remover proxies do EC2 e a necessidade de
encapsulamento de VPN.

Transit Gateway versus emparelhamento de VPC

O Transit Gateway resolve a complexidade relacionada a criagcao e ao gerenciamento de varias
conexoes de emparelhamento de VPC em escala. Embora isso torne o Transit Gateway (TGW) um
bom padrao para a maioria das arquiteturas de rede, o emparelhamento de VPC ainda € uma opgao
valida devido as seguintes vantagens que ele tem sobre o TGW:

» Custo mais baixo: com o emparelhamento de VPC, vocé paga apenas as cobrangas de
transferéncia de dados. Além das taxas de transferéncia de dados, o Transit Gateway tem uma
cobranca por hora por anexo.

» Auséncia de limites de largura de banda: com o Transit Gateway, a largura de banda maxima (de
pico) por conexao VPC é 50 Gbps. O emparelhamento de VPC néo oferece largura de banda
agregada. Os limites de performance de rede de instancias individuais e os limites de fluxo (10
Gbps dentro de um grupo de posicionamento e 5 Gbps de outra forma) se aplicam a ambas as
opcgdes. Somente o emparelhamento de VPC comporta grupos de posicionamento.

 Laténcia: diferentemente do emparelhamento de VPC, o Transit Gateway é um salto adicional
entre as VPCs.

Transit Gateway versus Transit VPC 7
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» Compatibilidade com grupos de seguranca: a referéncia a grupos de seguranga funciona com
o emparelhamento de VPC dentro da regido. No momento, isso nao funciona com o Transit
Gateway.

Na configuracao da zona de aterrissagem, o emparelhamento de VPC pode ser usado com o modelo
hub e spoke habilitado pelo Transit Gateway.

AWS PrivateLink

Os clientes podem querer expor de forma privada um servigo/aplicagao que reside em uma VPC
(provedor de servigos) a outras VPCs de consumidor em uma regidao da AWS de uma maneira

que somente as VPCs de consumidor iniciem conexdes com a VPC do provedor de servigos. Um
exemplo é a possibilidade de suas aplicacdes privadas acessarem APIs do provedor de servicos.

Para usar o AWS PrivateLink, crie um Network Load Balancer para sua aplicacdo em sua VPC, bem
como uma configuragéo de servi¢go de endpoint da VPC apontando para esse balanceador de carga.
Em seguida, um consumidor de servigos cria um endpoint de interface para o seu servigo. Isso cria
uma interface de rede elastica na sua sub-rede com um endereco IP privado que serve de ponto

de entrada para o trafego destinado ao servigo. O consumidor e o servigo nao precisam estar na
mesma VPC. Se a VPC for diferente, as VPCs de consumidor e de provedor de servigos poderao ter
intervalos de enderecos IP sobrepostos. Além de criar o endpoint de interface da VPC para acessar
servicos em outras VPCs, vocé pode criar endpoints de interface de VPC para acessar de forma
privada os servigcos da AWS compativeis por meio do AWS PrivateLink (Figura 5).

Figura 5: AWS PrivateLink

A escolha entre o Transit Gateway, o emparelhamento de VPC e o AWS PrivateLink depende da
conectividade.

AWS PrivateLink: use o AWS PrivateLink quando vocé tiver um cliente/servidor configurado e quiser
conceder acesso unidirecional a uma ou mais VPCs de consumidor a um servigo especifico ou a um
conjunto de instancias na VPC do provedor de servigos. Somente os clientes na VPC de consumidor
podem iniciar uma conexao com o servico na VPC do provedor de servigcos. Essa op¢ao também é
adequada quando o cliente e os servidores nas duas VPCs tém enderecos IP sobrepostos, pois o
AWS PrivateLink utiliza ENIs dentro da VPC cliente para que ndo haja conflitos de IP com o provedor
de servicos. Vocé pode acessar endpoints do AWS PrivatelLink por meio do emparelhamento da
VPC, da VPN e do AWS Direct Connect.

AWS PrivateLink 8
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Emparelhamento de VPC e Transit Gateway: use o emparelhamento de VPC e o Transit Gateway
quando quiser habilitar a conectividade IP de camada 3 entre VPCs.

Sua arquitetura contera uma combinagcao dessas tecnologias para atender a diferentes casos

de uso. Todos esses servigos podem ser combinados e operados entre si. Por exemplo, o AWS
PrivateLink, para lidar com a conectividade cliente-servidor do estilo API, o emparelhamento de VPC,
para lidar com requisitos de conectividade direta em que os grupos de posicionamento ainda possam
ser desejados na conectividade de regido ou entre regides, e o Transit Gateway, para simplificar a
conectividade de VPCs em escala, bem como a consolidagao da borda para conectividade hibrida.

Compartilhamento da Amazon VPC

O compartilhamento de VPCs é util quando o isolamento de rede entre equipes nao precisa ser
gerenciado estritamente pelo proprietario da VPC, mas os usuarios e as permissées em nivel
de conta precisam. Com a VPC compartilhada, varias contas da AWS criam os respectivos
recursos da aplicagao (como instancias do Amazon EC2) em Amazon VPCs compartilhadas e
gerenciadas centralmente. Nesse modelo, a conta que possui a VPC (proprietaria) compartilha

uma ou mais sub-redes com outras contas (participantes). Quando uma sub-rede é compartilhada,
os participantes podem visualizar, criar, modificar e excluir os recursos de seus aplicativos nas
sub-redes compartilhadas com eles. Os participantes nao poderao visualizar, modificar ou excluir
recursos que pertencerem a outros participantes ou proprietarios da VPC. A segurancga entre
recursos em VPCs compartilhadas é gerenciada por meio de grupos de seguranca e ACLs de rede
da sub-rede.

Beneficios do compartilhamento de VPC:

» Design simplificado: auséncia de complexidade com relagao a conectividade entre VPCs.
* Menos VPCs gerenciadas.

» Segregacao de tarefas entre equipes de rede e proprietarios de aplicagoes.

» Melhor utilizagao do endereco IPv4.

» Custos mais baixos: auséncia de cobrancgas de transferéncia de dados entre instancias
pertencentes a contas diferentes dentro da mesma zona de disponibilidade.

Observacao: quando vocé compartilha uma sub-rede com varias contas, seus participantes devem
ter algum nivel de cooperagao, pois estdo compartilhando espaco IP e recursos de rede. Se
necessario, vocé pode optar por compartilhar uma sub-rede diferente para cada conta participante.

Compartilhamento da Amazon VPC 9
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Uma sub-rede por participante permite que a ACL da rede fornega isolamento de rede, além de
grupos de seguranga.

A maioria das arquiteturas de cliente contera varias VPCs, e muitas delas serdo compartilhadas

com duas ou mais contas. O Transit Gateway e o emparelhamento de VPC podem ser usados para
conectar as VPCs compartilhadas. Por exemplo, digamos que vocé tenha dez aplicagdes. Cada
uma requer uma conta da AWS exclusiva. As aplicagbes podem ser categorizadas em dois portfélios
(aquelas dentro do mesmo portfélio tém requisitos de rede semelhantes, como aplica¢des 1-5 em
“Marketing” e aplicagdes 6-10 em “Vendas”).

Vocé pode ter uma VPC para cada portfélio de aplicagdes (um total de duas VPCs), e a VPC é
compartilhada com as diferentes contas de proprietario de aplicacbes dentro desse portfolio. Os
proprietarios implantam as aplicagdes na respectiva VPC compartilhada (nesse caso, nas diferentes
sub-redes para segmentacgao e isolamento de rotas de rede usando NACLs). As duas VPCs
compartilhadas sdo conectadas por meio do Transit Gateway. Com essa configuragao, em vez de
precisar conectar dez VPCs, vocé conecta apenas duas (Figura 6).

Figura 6: exemplo de configuracdo de VPC compartilhada

® Note

Os participantes do compartilhamento de VPC n&o podem criar todos os recursos da AWS
em uma sub-rede compartilhada. Para obter mais informacgdes, consulte Limites da Amazon
VPC.

Compartilhamento da Amazon VPC 10
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Conectividade hibrida

Esta secao aborda principalmente a conexao segura de seus recursos de nuvem com seus
datacenters on-premises. Existem duas abordagens para permitir a conectividade hibrida:

1. Conectividade individualizada: nessa configuragao, uma conexao VPN e/ou VIF privada do Direct
Connect é criada para cada VPC. Para isso, utiliza-se o gateway privado virtual (VGW). Essa
opc¢ao é otima para um pequeno numero de VPCs, mas, a medida que o cliente escala as VPCs
dele, o gerenciamento da conectividade hibrida por VPC pode se tornar dificil.

2. Consolidacao de borda: nessa configuragao, os clientes consolidam a conectividade de Tl hibrida
para varias VPCs em um unico endpoint. Todas as VPCs compartilham essas conexdes hibridas.
Isso é feito usando o AWS Transit Gateway e o Direct Connect Gateway.

Topicos
« VPN

* Direct Connect

VPN

Figura 7:AWS VPN opc¢des de terminagao

Existem trés maneiras de configurar a VPN para a AWS:

1. Consolidar a conectividade da VPN no Transit Gateway: essa opg¢ao utiliza o anexo da VPN do
gateway de trénsito no Transit Gateway. O Transit Gateway comporta a terminacéo de IPsec
para VPN de local a local. Os clientes podem criar tuneis VPN para o Transit Gateway e acessar
as VPCs anexadas a ele. O Transit Gateway comporta conexdes VPN tanto estaticas quanto
dindmicas baseadas em BGP. O Transit Gateway também comporta varios caminhos de custo

igual) (ECMP) em anexos da VPN. Cada conex&o VPN tem uma taxa de transferéncia maxima

de 1,25 Gbps, e habilitar o ECMP permite agregar a taxa de transferéncia entre conexdes VPN.
Nessa opgao, vocé paga o preco do Transit Gateway, bem como o do AWS VPN. Recomendamos
usar essa opgao para conectividade de VPN. Para obter mais informagdes, consulte Visao geral
sobre AWS VPN.

VPN 11
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2. Terminar a VPN na instancia do EC2: essa opcao € utilizada pelos clientes em casos extremos
quando eles querem um conjunto de recursos de software de fornecedor especifico (como Cisco
DMVPN ou GRE) ou desejam consisténcia operacional em varias implantacées de VPN. Vocé
pode utilizar o design da VPC de transito para consolidagao de borda, mas é importante lembrar
que todas as principais consideracdes da sec¢ao de conectividade de VPC para VPC de transito
sao aplicaveis a conectividade de VPN hibrida. Vocé é responsavel pelo gerenciamento da
alta disponibilidade e paga pelos custos da instancia do EC2, bem como pelo licenciamento de
software de qualquer fornecedor.

3. Terminar a VPN em um gateway privado virtual (VGW): essa opg¢ao permite um design de
conectividade individualizada em que vocé cria uma conexao VPN (que consiste em um par de
tuneis VPN redundantes) por VPC. Essa é uma 6tima maneira de comecar a usar a conectividade
de VPN na AWS. Entretanto, a medida que vocé escalar o numero de VPCs, o projeto de
consolidacao de borda que utiliza o Transit Gateway vai acabar se evidenciando uma opgéao
melhor. A taxa de transferéncia de VPN para uma VPC ¢ limitada a 1,25 Gbps e o balanceamento
de carga ECMP nao é comportado. Do ponto de vista de preco, vocé paga apenas o prego da
AWS VPN. Nao ha cobranca pela execug¢ao de um VGW. Para obter mais informacgdes, consulte
Precos do AWS VPN e AWS VPN no gateway privado virtual.

Direct Connect

Embora a VPN pela Internet seja uma 6tima opgao para comegar, a conectividade com a Internet
pode nao ser confidvel para o trafego de produgao. Devido a essa falta de confiabilidade, muitos
clientes optam pelo AWS Direct Connect, que permite uma conectividade de fibra dedicada,
consistente, de baixa laténcia e de alta largura de banda entre os datacenters dos clientes e a AWS.
Ha quatro maneiras de utilizar o AWS Direct Connect para se conectar a VPCs:

Figura 8: quatro maneiras de conectar seus datacenters on-premises a zona de aterrissagem

* Criar uma VIF (interface virtual) privada para um VGW anexado a uma VPC: é possivel criar 50
VIFs por conexao do Direct Connect, o que permite que vocé se conecte 50 VPCs no maximo
(uma VIF fornece conectividade para uma VPC). Ha um emparelhamento BGP por VPC. A
conectividade nessa configuracao é restrita a regidao da AWS em que o Direct Connect esta
localizado. O mapeamento individualizado da VIF para VPC (e a falta de acesso global) torna esse
meio 0 menos preferido para acessar VPCs na zona de aterrissagem.

* Criar uma VIF privada para um gateway do Direct Connect associado a varios VGWSs (cada
VGW é anexado a uma VPC): Um gateway do Direct Connect pode se conectar a até 10 VGWs
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globalmente (exceto a China) em qualquer conta da AWS. Essa € uma excelente op¢ao quando
uma zona de aterrissagem consiste em um pequeno numero de VPCs (dez ou menos VPCs) e/ou
vocé precisa de acesso global. Ha um emparelhamento BGP por Direct Connect Gateway e por
conexao do Direct Connect. O gateway do Direct Connect destina-se apenas ao fluxo de trafego
norte/sul e ndo permite conectividade de VPC para VPC.

» Criar uma VIF de transito para um gateway do Direct Connect associado ao Transit Gateway: vocé
pode associar um Transit Gateway a um gateway do Direct Connect por meio de uma conexao
do Direct Connect dedicada ou hospedada em execucdo a 1 Gbps ou mais. Essa opgao permite
conectar seu datacenter on-premises a até trés Transit Gateways (que podem se conectar a
milhares de VPCs) em diferentes regides da AWS e contas da AWS em um emparelhamento
de VIF e BGP. Essa é a configuragao mais simples entre as quatro opgdes para conectar varias
VPCs em escala, mas vocé deve estar atento as limitacées do Transit Gateway. Uma limitagéao
importante é que vocé pode anunciar apenas 20 intervalos CIDR de um Transit Gateway para
um roteador on-premises na VIF de transito. Com as op¢des 1 e 2, vocé paga o preco do Direct
Connect. Para a opgéao 3, vocé também paga pelo anexo do Transit Gateway e cobrangas de
transferéncia de dados. Acesse a documentacao Transit Gateway Associations on Direct Connect
para obter mais informacdes.

« Criar uma conexao VPN com o Transit Gateway via VIF publica do Direct Connect: uma interface
virtual publica permite acessar todos os servicos publicos e endpoints da AWS usando os
enderecos IP publicos. Ao criar um anexo de VPN em um Transit Gateway, vocé obtém dois
enderecos IP publicos para terminacdo da VPN no lado da AWS. Esses IPs publicos podem
ser acessados pela VIF publica. Vocé pode criar quantas conexdes VPN para quantos Transit
Gateways quiser por meio da VIF publica. Quando vocé cria um emparelhamento BGP na VIF
publica, a AWS anuncia todo o intervalo de IP publico da AWS para seu roteador. Para que
vocé permita apenas determinado trafego (por exemplo, trafego apenas para os endpoints de
terminacao da VPN), é aconselhavel usar um firewall on-premises. Essa opgao pode ser usada
para criptografar o Direct Connect na camada de rede.

Embora a terceira opgao (VIF de transito para o gateway do Direct Connect) possa parecer a melhor,
pois permite consolidar toda conectividade on-premises para determinada regidao da AWS em um
unico ponto (Transit Gateway) usando uma unica sessédo BGP por conexao do Direct Connect, tendo
em vista alguns dos limites e consideragdes sobre a opgao 3, esperamos que os clientes utilizem

as opgoes 2 e 3 para os requisitos de conectividade de zona de aterrissagem deles. A Figura 9
mostra um exemplo de configuragdo em que a VIF de transito é usada como método padréo para
conexao com VPCs e uma VIF privada é usada para um caso de uso de borda em que € necessario
transferir uma grande quantidade de dados de um datacenter on-premises para a VPC de midia.
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A VIF privada é usada para evitar cobrangas de transferéncia de dados do Transit Gateway. Como
pratica recomendada, vocé deve ter pelo menos duas conexdes em dois locais diferentes do Direct
Connect para obter redundancia maxima; isto €, um total de quatro conexdes. Vocé cria uma VIF
por conexao para um total de quatro VIFs privadas e quatro VIFs de transito. Vocé também cria uma
VPN como uma conectividade de backup para conexdes do AWS Direct Connect.

Figura 9: exemplo de arquitetura de referéncia para conectividade hibrida

Use a conta de servicos de rede para criar recursos do Direct Connect que permitem a demarcagao
dos limites administrativos da rede. A conexao do Direct Connect, o gateway do Direct Connect € o
Transit Gateway podem residir em uma conta de servigcos de rede. Para compartilhar a conectividade
do AWS Direct Connect com sua zona de aterrissagem, basta compartilhar o Transit Gateway com
outras contas por meio do RAM.
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Saida centralizada para a Internet

Ao implantar aplicagbes em sua zona de aterrissagem, muitas delas exigirao apenas acesso de
saida a Internet (por exemplo, baixar atualizagées de bibliotecas/patches/sistema operacional).

Vocé pode conseguir isso de preferéncia usando um gateway de conversao de enderecgo de rede
(NAT) ou, alternativamente, uma instancia do EC2 (configurada com NAT de origem (SNAT)) como o
préximo salto para todo o acesso de saida a Internet. As aplicagdes internas residem em sub-redes
privadas, enquanto as instancias de gateway NAT/EC2 NAT residem em uma sub-rede publica.

Utilizacao de um gateway NAT

A implantacao de um gateway NAT em cada VPC spoke pode se tornar cara porque vocé paga
uma taxa por hora para cada gateway NAT implantado (consulte Preco da Amazon VPC). Por isso,
centraliza-lo pode ser uma opg¢ao viavel. Para centraliza-lo, criamos uma VPC de saida na conta de
servicos de rede e, utilizando o Transit Gateway, que € mostrado na Figura 10, encaminhamos todo
o trafego de saida das VPCs spoke por meio de um gateway NAT localizado nessa VPC.

Observagao: ao centralizar o gateway NAT usando o Transit Gateway, vocé paga uma taxa extra
de processamento de dados do Transit Gateway, comparativamente a abordagem descentralizada
de execucgao de um gateway NAT em cada VPC. Em alguns casos extremos, quando vocé envia
grandes quantidades de dados de uma VPC por meio do gateway NAT, manter o NAT local na VPC
para evitar a cobranca de processamento de dados do Transit Gateway pode ser uma opg¢ao mais
econOmica.

Figura 10: gateway NAT centralizado usando o Transit Gateway (visdo geral)

Figura 11: gateway NAT centralizado usando o Transit Gateway (design de tabela de rotas)

Nesta configuracao, os anexos da VPC spoke sao associados a tabela de rotas 1 (RT1) e
propagados para a tabela de rotas 2 (RT2). Adicionamos explicitamente uma rota blackhole para
impedir que as duas VPCs se comuniquem entre si. Se quiser permitir a comunicacao entre VPCs,
vocé pode remover a entrada de rota “10.0.0.0/8 -> Blackhole” da RT1. Isso permite que elas se
comuniquem por meio do gateway NAT. Vocé também pode propagar os anexos da VPC spoke para
a RT1 (ou, alternativamente, usar uma tabela de rotas e associar/propagar tudo para ela), o que
permite um fluxo de trafego direto entre as VPCs por meio do Transit Gateway.
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Adicionamos uma rota estatica na RT1 apontando todo o trafego para a VPC de saida. Devido a
essa rota estatica, o Transit Gateway envia todo o trafego da Internet por meio de ENIs na VPC de
saida. Uma vez na VPC de saida, o trafego segue as regras definidas na tabela de rotas de sub-
rede em que essas ENIs do Transit Gateway estdo presentes. Adicionamos uma rota nesta tabela
de rotas de sub-rede apontando todo o trafego para o gateway NAT. A tabela de rotas de sub-rede
do gateway NAT tem o gateway da Internet (IGW) como proximo salto. Para que o trafego de retorno
retorne, vocé deve adicionar uma entrada de tabela de rotas estatica na tabela de rotas de sub-rede
do gateway NAT apontando todo o trafego direcionado a VPC spoke para o Transit Gateway como
préximo salto.

Alta disponibilidade

Para alta disponibilidade, vocé deve usar dois gateways NAT (um em cada zona de disponibilidade).
Em uma zona de disponibilidade (AZ), o gateway NAT tem um Acordo de Nivel de Servigo de
disponibilidade de 99,9%. A redundancia contra falha de componentes em uma AZ é tratada pela
AWS de acordo com o Acordo de Nivel de Servigo. O trafego é descartado durante 0,1% do tempo
em que o gateway NAT pode estar indisponivel em uma AZ. Se uma AZ falhar completamente, o
endpoint do Transit Gateway e o gateway NAT nessa AZ apresentarao falha e todo o trafego fluira
através dos endpoints do Transit Gateway e do gateway NAT na outra AZ.

Seguranca

Vocé conta com grupos de segurancga nas instancias de origem, rotas blackhole nas tabelas de rotas
do Transit Gateway e a ACL de rede da sub-rede na qual o gateway NAT esta localizado.

Escalabilidade

Um gateway NAT comporta no maximo 55.000 conexdes simultaneas para cada destino exclusivo.
Do ponto de vista de taxa de transferéncia, vocé esta restrito aos limites de performance do gateway
NAT. O Transit Gateway ndo é um balanceador de carga e nao distribuira o trafego uniformemente
no gateway NAT nas varias AZs. O trafego no Transit Gateway permanecera dentro de uma AZ, se
possivel. Se a insténcia do EC2 que esta iniciando o trafego estiver na AZ 1, o trafego fluira para fora
da interface de rede elastica do Transit Gateway na mesma AZ 1 na VPC de saida e fluira para o
préximo salto com base na tabela de rotas da sub-rede em que a interface de rede elastica reside.
Para obter uma lista completa de regras, consulte Regras e limites do gateway NAT.

Para obter mais informacgdes, consulte a publicagéo de blog Creating a single internet exit point from
multiple VPCs Using AWS Transit Gateway (Como criar um unico ponto de saida da Internet de
varias VPCs usando o AWS Transit Gateway).
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Utilizagao de uma instancia do EC2 para saida centralizada

A utilizagcao de um dispositivo de firewall baseado em software (no EC2) do AWS Marketplace como
ponto de saida € semelhante a configuracdo do gateway NAT. Essa opcao pode ser usada se vocé
quiser utilizar os recursos de firewall/sistema de prevencgao/deteccao de intrusdes (IPS/IDS) da
camada 7 oferecidos por varios fornecedores.

Na Figura 12, substituimos o gateway NAT por uma instancia do EC2 (com SNAT habilitada na
instancia do EC2). Existem alguns fatores importantes a serem levados em conta com essa opgao:

Alta disponibilidade

Nessa configuracao, vocé é responsavel por monitorar e detectar falhas na instancia do EC2 e
substitui-la por uma instancia de backup/em espera. A maioria dos fornecedores da AWS tem
automacao pré-integrada para os respectivos softwares implantados nessa configuracao. Essa
automacao pode controlar o seguinte:

» Deteccao de falha da instancia primaria EC2-1.

 Alteracao da tabela de rotas “Route Table Egx 1” para apontar todo o trafego para a instancia
EC2-2 de backup na falha da instancia primaria. Isso também deve ser feito para as sub-redes na
AZ 2.

Figura 12: NAT centralizada usando instancias do EC2 e do Transit Gateway
Escalabilidade

O Transit Gateway ndo € um balanceador de carga e nao distribuira o trafego uniformemente entre
as instancias nas duas AZs. O trafego no Transit Gateway permanecera dentro de uma AZ, se
possivel. Vocé esta restrito aos recursos de largura de banda de uma Unica instancia do EC2. E
possivel escalar verticalmente essa instancia do EC2 a medida que o uso aumentar.

Se o fornecedor escolhido para inspegéao de trafego de saida ndo comportar automacgéao para
deteccao de falhas ou se vocé precisar de escalabilidade horizontal, podera usar um design
alternativo. Nesse design (Figura 13), ndo criamos um anexo de VPC no gateway de transito para a
VPC de saida. Em vez disso, criamos um anexo da VPN IPsec e uma VPN IPsec do Transit Gateway
para as instancias do EC2 utilizando BGP para trocar rotas.

Vantagens
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» Deteccao de falhas e redirecionamento do trafego processado pelo BGP. Nao é necessaria
nenhuma automacao da tabela de rotas da sub-rede da VPC.

« O ECMP do BGP pode ser usado para balancear a carga do trafego em varias instancias do EC2.
A escalabilidade horizontal é possivel.

Figura 13: NAT centralizada usando instancias do EC2 e VPN do Transit Gateway
Principais consideracdes

» Sobrecarga de gerenciamento de VPN em instancias do EC2.

» A largura de banda no Transit Gateway ¢ limitada a 1,25 Gbps por tunel VPN. Com o ECMP,
o Transit Gateway pode comportar um total de até 50 Gbps de largura de banda de VPN. Os
recursos de VPN e processamento de pacotes do dispositivo do fornecedor podem ser um fator
limitante.

» Esse design pressupde que a instancia de firewall do EC2 esta operando com a mesma interface
de rede elastica para trafego de entrada e saida.

» Se vocé habilitar o balanceamento de carga ECMP do trafego em varias instancias do EC2, devera
aplicar SNAT no trafego da instancia do EC2 para garantir a simetria do fluxo de retorno, o que
significa que o destino ndo conhecera a verdadeira origem.
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Seguranca de rede centralizada para trafego de VPC para
VPC e on-premises para VPC

A AWS fornece grupos de seguranga e NACLS de sub-rede para implementar a seguranga de rede
em sua zona de aterrissagem. Esses firewalls sdo de camada 4. Pode haver situagdes em que um
cliente queira implementar um firewall/IPS/IDs de camada 7 na zona de aterrissagem dele para
inspecionar o trafego entre VPCs ou entre um datacenter on-premises e uma VPC. Isso pode ser
obtido usando o Transit Gateway e dispositivos de software de terceiros em execugao em instancias
do EC2. Usando a arquitetura exibida na Figura 14, podemos permitir que o trafego de VPC para
VPC e on-premises para VPC flua por meio das instancias do EC2. A configuragédo é semelhante

a que ja discutimos na Figura 12, mas além disso removemos a rota blackhole da Tabela de Rotas

1 para permitir o fluxo de trafego da VPC interna e atribuimos o anexo da VPN e/ou 0 anexo do
Direct Connect GW a Tabela de Rotas 1 para permitir o fluxo de trafego hibrido. Isso permite que
todo o trafego proveniente das spokes flua para a VPC de saida antes de ser enviado ao destino.
Vocé precisa de rotas estaticas na tabela de rotas de sub-rede da VPC de saida (onde residem os
dispositivos EC2 do firewall) para enviar trafego destinado a VPCs spoke e ao CIDR on-premises por
meio do Transit Gateway apos a inspecéao de trafego.

(® Note

As informacgdes de rota ndo sé&o propagadas dinamicamente do Transit Gateway para a
tabela de rotas de sub-rede e devem ser inseridas estaticamente. Ha um limite flexivel de 50
rotas estaticas em uma tabela de rotas de sub-rede.

Figura 14: controle de trafego de VPC para VPC e VPC para on-premises
Principais consideragdes ao enviar trafego a instancias do EC2 para inspe¢cédo em linha:

+ Taxas adicionais de processamento de dados do Transit Gateway.

+ O trafego deve passar por dois outros saltos (instédncia do EC2 e Transit Gateway).

» Possibilidade de gargalos de largura de banda e performance.

« Maior complexidade para manuteng¢ao, gerenciamento e escalabilidade de instancias do EC2:

» Deteccao de falhas e failover para o modo de espera.




Construgao de uma infraestrutura de rede da AWS escalavel e segura com Whitepaper da AWS
varias VPCs

» Rastreamento de uso e escalabilidade horizontal/vertical.
» Configuracao de firewall, gerenciamento de patches.

» Conversao de endereco de rede de origem (SNAT) do trafego durante o balanceamento de
carga para garantir um fluxo simétrico.

Vocé deve ser seletivo quanto ao trafego que passa por essas instancias do EC2. Uma maneira

de proceder € definir zonas de seguranga e inspecionar o trafego entre zonas nao confiaveis. Uma
zona nao confiavel pode ser um local remoto gerenciado por terceiros, uma VPC de fornecedor

que vocé nao controla/confia ou uma VPC de sandbox/desenvolvimento, que tem uma framework

de seguranga mais flexivel em comparagado com o restante de seu ambiente. A Figura 15 mostra a
permissao do fluxo de trafego direto entre redes confiaveis enquanto o fluxo de trafego de/para redes
nao confiaveis é inspecionado por meio de instancias do EC2 em linha. Criamos trés zonas neste
exemplo:

« Zona nao confiavel: destina-se a qualquer trafego proveniente da “VPN para o local remoto n&o
confiavel”’ ou da VPC de um fornecedor terceirizado.
» Zona de producgao: contém o trafego da VPC de produgao e do datacenter on-premises do cliente.

« Zona de desenvolvimento: contém o trafego das duas VPCs de desenvolvimento.

A seguir sao apresentados exemplos das regras que definimos para comunicagao entre zonas:

1. Zona néo confiavel/zona de produg&o: comunicagéo ndo permitida

2. Zona de produgao/zona de desenvolvimento: comunicagado permitida por meio de dispositivos de
firewall do EC2 na VPC de saida

3. Zona nao confiavel/zona de desenvolvimento: comunicag¢ao permitida por meio de dispositivos de
firewall do EC2 na VPC de saida

4. Zona de produgao/zona de produgao e zona de desenvolvimento/zona de desenvolvimento:
comunicacgao direta por meio do Transit Gateway

Essa configuracao tem trés zonas de segurancga, mas vocé pode ter mais. Vocé pode usar varias
tabelas de rotas e rotas blackhole para obter isolamento de segurancga e um fluxo de trafego ideal. A
escolha das zonas certas depende da estratégia geral de design da zona de aterrissagem (estrutura
da conta, design da VPC). Vocé pode ter zonas para permitir o isolamento entre unidades de
negocios, aplicagdes, ambientes etc.
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Neste exemplo, terminamos a VPN remota nao confiavel no Transit Gateway e enviamos todo o
trafego a dispositivos de firewall de software no EC2 para inspec¢ao. Vocé pode também terminar
essas VPNs diretamente nas instancias do EC2 em vez de no Transit Gateway. Com essa
abordagem, o trafego nao confiavel da VPN nunca interage diretamente com o Transit Gateway.

O numero de saltos no fluxo de trafego é reduzido em 1 e vocé diminui os custos da AWS VPN.
Para habilitar a troca de rotas dinamicas (para que o Transit Gateway conheg¢a o CIDR da VPN
remota via BGP), as instancias de firewall devem ser conectadas ao Transit Gateway por meio

da VPN. No modelo de anexo TGW nativo, vocé deve adicionar rotas estaticas na tabela de rotas
TGW para VPN CIDE e o préximo salto como a VPC de saida/seguranga. Em nossa configuragao
(Figura 15), temos uma rota padrao para todo trafego para a VPC de saida. Por isso, ndo precisamos
adicionar explicitamente nenhuma rota estatica especifica. Com essa abordagem, vocé passa de um
endpoint de terminacao da VPN do Transit Gateway totalmente gerenciado para uma instancia do
EC2 autogerenciada, adicionando sobrecarga de gerenciamento da VPN, bem como carga adicional
na instancia do EC2 em termos de computacdo e memoria.

Figura 15: isolamento de trafego por meio do Transit Gateway e da definicdo de zonas de seguranca
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DNS

Quando vocé inicia uma instancia em uma VPC nao padrao, a AWS fornece a ela um nome
de host de DNS privado (e possivelmente um nome de host de DNS publico), dependendo dos
atributos de DNS que vocé especifica para a VPC e de sua instancia ter ou ndo um endereco IPv4

publico. Quando o atributo “enableDnsSupport” € definido como true (verdadeiro), vocé obtém uma
resolucao de DNS na VPC do Route 53 Resolver (deslocamento de IP +2 para o CIDR da VPC). Por
padrao, o Route 53 Resolver responde a consultas de DNS para nomes de dominio da VPC, como
nomes de dominio de instancias do EC2 ou de balanceadores de carga do Elastic Load Balancing.
Com o emparelhamento da VPC, os hosts em uma VPC podem resolver nomes de host de DNS
publico para enderecos IP privados para instancias em VPCs emparelhadas, desde que a opg¢ao
para fazé-los esteja habilitada. O mesmo se aplica a VPCs conectadas por meio do AWS Transit
Gateway. Para obter mais informagdes, consulte Habilitagdo da compatibilidade com resolugao de
DNS para uma conexao de emparelhamento de VPC.

Se vocé quiser mapear suas instancias para um nome de dominio personalizado, podera usar o
Amazon Route 53 para criar um registro de mapeamento de DNS para IP personalizado. Uma zona
hospedada do Amazon Route 53 € um contéiner com informagdes sobre como vocé deseja que o
Amazon Route 53 responda a consultas de DNS para um dominio e os respectivos subdominios.

As zonas hospedadas publicas contém informagdes de DNS que podem ser resolvidas pela Internet
publica, enquanto as zonas hospedadas privadas sdo uma implementacao especifica que apresenta
apenas informacdes para VPCs que foram anexadas a zona hospedada privada especifica. Em
uma configuragdo de zona de aterrissagem em que ha varias VPCs/contas, vocé pode associar uma
unica zona hospedada privada a varias VPCs nas contas da AWS e nas regides. Os hosts finais nas
VPCs usam o respectivo IP do Resolvedor Route 53 (deslocamento +2 para o CIDR da VPC) como
o servidor de nomes para consultas de DNS. O Route 53 Resolver na VPC aceita consultas de DNS
somente de recursos dentro de uma VPC.

DNS hibrido

Coordenar a resolugao de DNS entre a configuracdo do AWS Landing Zone e 0s recursos on-
premises € um dos fatores mais importantes em uma rede hibrida. Os clientes que implementam
ambientes hibridos geralmente tém um sistema de resolu¢cdo de DNS ja instalado e desejam uma
solucao de DNS que funcione em conjunto com o sistema atual. Quando vocé deseja integrar o DNS
das VPCs em uma regido da AWS ao DNS de sua rede, normalmente é necessario um endpoint de
entrada do Route 53 Resolver (para consultas de DNS que esteja encaminhando as suas VPCs)
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e um endpoint de saida do Route 53 Resolver (para consultas que esteja encaminhando de suas
VPCs a rede). Conforme mostrado na Figura 16, vocé pode configurar endpoints do Resolver de
saida para encaminhar consultas recebidas de instancias do EC2 em suas VPCs para servidores de
DNS de em sua rede. Para encaminhar consultas selecionadas, de uma VPC para on-premises, crie
regras do Route 53 Resolver que especificam os nomes de dominio para as consultas de DNS que
vocé deseja encaminhar (como example.com) e os enderecos IP dos resolvedores de DNS na rede
para os quais vocé deseja encaminhar as consultas. Para consultas de entrada on-premises para
zonas hospedadas do Route 53, os servidores de DNS em sua rede podem encaminhar consultas
para endpoints do Resolver de entrada em uma VPC especificada.

Figura 16: resolucdo de DNS hibrido usando o Route 53 Resolver

Isso permite que os resolvedores de DNS on-premises resolvam facilmente os nomes de dominio
para recursos da AWS, como instancias do EC2 ou registros em uma zona hospedada privada do
Route 53 associada a essa VPC.

Nao é recomendado criar endpoints do Route 53 Resolver em cada VPC da zona de aterrissagem.
Centralize-os em uma VPC de saida central (na conta de servigos de rede). Essa abordagem
melhora capacidade de gerenciamento e, ao mesmo tempo, mantém os custos baixos (é cobrada
uma taxa por hora para cada endpoint de entrada/saida criado). Vocé compartilha o endpoint de
entrada e saida centralizado com o resto da zona de aterrissagem.

Resolucao de saida: use a conta de servigos de rede para redigir regras de resolugao (com base

em quais consultas de DNS serdao encaminhadas a servidores de DNS on-premises). Usando o
Resource Access Manager (RAM), compartilhe essas regras do Route 53 Resolver com varias
contas (e as associe a VPCs nas contas). As instancias do EC2 em VPCs spoke podem enviar
consultas de DNS ao Route 53 Resolver. O Route 53 Resolver Service encaminhara essas consultas
ao servidor de DNS on-premises por meio dos endpoints do Route 53 Resolver de saida na VPC de
saida. Vocé nao precisa emparelhar VPCs spoke com a VPC de saida nem as conectar por meio

do Transit Gateway. Nao use o IP do endpoint do resolvedor de saida como o DNS primario nas
VPCs spoke. As VPCs spoke devem usar o Route 53 Resolver (para compensar o CIDR da VPC) na
respectiva VPC.

Figura 17: centralizagao dos endpoints do Route 53 Resolver na VPC de saida

Resolucao de DNS de entrada: crie endpoints de entrada do Route 53 Resolver em uma VPC
centralizada e associe todas as zonas hospedadas privadas em sua zona de aterrissagem a
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essa VPC centralizada. Para obter mais informacgdes, consulte Associacao de mais VPCs a uma
zona hospedada privada. As varias zonas hospedadas privadas (PHZ) associadas a uma VPC
nao podem se sobrepor. Conforme mostrado na Figura 17, essa associagcdo de PHZ a VPC
centralizada permitira que os servidores on-premises resolvam o DNS para qualquer entrada em
qualquer zona hospedada privada (associada a VPC central) usando o endpoint de entrada na
VPC centralizada. Para obter mais informacdes sobre configuragdes de DNS hibrido, consulte
Gerenciamento centralizado de DNS da nuvem hibrida com o Amazon Route 53 e o AWS Transit
Gateway e Opcoes de DNS de nuvem hibrida para a Amazon VPC.
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Acesso centralizado a endpoints privados da VPC

Um endpoint da VPC permite que vocé conecte sua VPC de forma privada a servigcos da AWS
compativeis sem a necessidade de um gateway da Internet ou de um dispositivo NAT. Com esse
endpoint de interface, as instancias em sua VPC n&o requerem enderecos IP publicos para se
comunicarem com endpoints de servico da AWS. O trafego entre a VPC e outros servigos nao sai da
estrutura da rede da AWS. Atualmente, dois tipos de endpoint podem ser provisionados: endpoints
de interface (desenvolvidos com o AWS PrivateLink) e endpoints de gateway. Os endpoints de
gateway podem ser provisionados livremente e ndo ha um caso de uso de peso para centralizagao.

Endpoints de interface da VPC

Endpoint de interface é uma interface de rede elastica com endereco IP privado que serve de ponto

de entrada para o trafego destinado ao servigo da AWS compativel. Quando vocé provisiona um
endpoint de interface, os usuarios arcam com um custo para cada hora em que o endpoint estiver
em execugao. Por padrao, vocé cria um endpoint de interface em cada VPC da qual deseja acessar
o servigo da AWS. Esse processo pode ser caro e dificil de gerenciar na configuragao da zona de
aterrissagem em que o cliente deseja interagir com um servigo especifico da AWS em varias VPCs.
Para evitar isso, vocé pode hospedar os endpoints de interface em uma VPC centralizada. Todas as
VPCs spoke usarao esses endpoints centralizados.

Ao criar um endpoint de VPC para um servigo da AWS, vocé pode habilitar o DNS privado. Quando
habilitada, a configuragao cria uma zona hospedada privada (PHZ) do Route 53 que € gerenciada
pela AWS e permite a resolugao do endpoint de servigo publico da AWS para o IP privado do
endpoint da interface. A PHZ gerenciada s6 funciona dentro da VPC com o endpoint da interface.

Em nossa configuragao, quando queremos que as VPCs spoke resolvam o DNS do endpoint da VPC
hospedado em uma VPC centralizada, a PHZ gerenciada n&o funciona. Para resolver isso, desabilite
a opgao que cria automaticamente o DNS privado quando um endpoint de interface é criado. Vocé
também pode criar uma PHZ do Route 53 manualmente e adicionar um registro de alias com o

nome completo do endpoint de servico da AWS apontando para o endpoint de interface, conforme
mostrado na Figura 18.

Figura 18: PHZ criada manualmente
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Noés associamos essa zona hospedada privada a outras VPCs dentro da zona de aterrissagem. Essa
configuracao permite que as VPCs spoke resolvam os nomes de endpoint de servico completo para
endpoints de interface na VPC centralizada.

® Note

Para acessar a zona hospedada privada compartilhada, os hosts nas VPCs spoke devem
usar o IP do Route 53 Resolver da respectiva VPC. Os endpoints de interface também
podem ser acessados de redes on-premises por VPN e pelo Direct Connect. Use regras de
encaminhamento condicional para enviar todo o trafego DNS dos nomes de endpoint de
servico completo aos endpoints de entrada do Route 53 Resolver, os quais resolverao as
solicitagdes de DNS de acordo com a zona hospedada privada.

Na Figura 19, o Transit Gateway habilita o fluxo de trafego das VPCs spoke para os endpoints de
interface centralizados. Crie endpoints da VPC e a respectiva zona hospedada privada na conta de
servicos de rede e compartilhe-os com as VPCs spoke nas contas spoke. Para obter mais detalhes
sobre o compartilhamento de informagdes de endpoint com outras VPCs, consulte a publicagao

de blog Integrating AWS Transit Gateway with AWS PrivateLink and Amazon Route 53 Resolver
(Integracao do AWS Transit Gateway ao AWS PrivateLink e ao Amazon Route 53 Resolver).

Observagao: a abordagem distribuida de endpoint de VPC, isto €, um endpoint por VPC, permite que
vocé aplique politicas de privilégio minimo em endpoints da VPC. Em uma abordagem centralizada,
vocé aplicara e gerenciara politicas para todos os acessos a VPC spoke em um unico endpoint.
Tendo em vista o numero crescente de VPCs, a complexidade de manter o privilégio minimo com um
unico documento de politica pode aumentar. Quando ha um unico documento de politica, o raio de
expansao também é maior. Além disso, ha restricdo quanto ao tamanho do documento de politica
(20.480 caracteres).

Figura 19: centralizacao dos endpoints de interface da VPC
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Conclusao

A medida que vocé escala o uso da AWS e implanta aplicagdes no AWS Landing Zone, o nimero

de VPCs e componentes de rede aumenta. Este whitepaper explicou como podemos gerenciar essa
infraestrutura crescente, garantindo escalabilidade, alta disponibilidade e seguranga e, ao mesmo
tempo, mantendo os custos baixos. Tomar as decisdes corretas de design ao utilizar servigos como
o Transit Gateway, VPC compartilhada, AWS Direct Connect, endpoints da VPC e dispositivos de
software de terceiros passa a ser fundamental. E importante entender as principais consideracdes de
cada abordagem e trabalhar retroativamente com base em seus requisitos e analisar qual opg¢ao ou
combinacao de opcdes € mais adequada para voceé.
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Avisos

Os clientes sao responsaveis por fazer sua propria avaliacao independente das informacgoes

neste documento. Este documento é (a) fornecido apenas para fins informativos, (b) representa

as ofertas de produto e praticas atuais da AWS, que estéo sujeitas a alteragbes sem aviso

prévio, e (c) ndo pressupde nenhum compromisso ou garantia da AWS e de suas afiliadas,
fornecedores ou licenciadores. Os produtos ou servicos da AWS sao fornecidos no “estado em que
se encontram”, sem garantias, declaragdes ou condi¢des de qualquer tipo, explicitas ou implicitas.
As responsabilidades e obriga¢cées da AWS com seus clientes sdo regidas por contratos da AWS, e
este documento ndo modifica nem faz parte de nenhum contrato entre a AWS e seus clientes.

© 2019 Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos reservados.
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