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Data de publicagao: 8 de margo de 2021 (Revisdes do documento)

Resumo

Este whitepaper apresenta a integracao e a entrega continuas (CI/CD) para redes 5G e explica como
as ferramentas e os servicos da Amazon Web Services (AWS) podem ser usados para automatizar
totalmente a implantacao e os upgrades de func¢des de redes 5G. Ele fornece uma descricao
detalhada dos diferentes estagios de CI/CD para fungdes de rede 5G, incluindo configuracao

de rede, implantagao de infraestrutura, implantacao de fung¢des de rede nativas da nuvem e
atualizagdes continuas de fungdes de rede. Ele também fornece detalhes sobre a integracdo com
ferramentas de cddigo aberto e de terceiros para teste, capacidade de observagao e orquestracao.

Este whitepaper € destinado a provedores de servigos de comunicacao (CSPs), bem como
provedores independentes de software (ISVs).

Resumo 1
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Introducao

Historicamente, o desenvolvimento, os testes de integragao de laboratério e campo e a implantagéo
de producio de novos nos de rede ou novos recursos em uma rede celular levavam semanas ou até
meses para garantir a estabilidade dos servigos de telecomunicagdes (telecomunicagdes) de misséo
e negocios criticos. O longo ciclo de implantagéo foi causado pela arquitetura monolitica dos nés

de rede tradicionais, um ambiente de varios fornecedores e muitas interfaces ponto a ponto entre
entidades nas redes moveis 2G, 3G e 4G.

Conforme apresentado no whitepaper 5G Network Evolution with AWS (Evolug¢ao da rede 5G com

a AWS), as redes méveis 5G, conforme padronizado pela 3GPP, agora sdo compativeis com uma
arquitetura nativa da nuvem habilitada por virtualizagao e conteinerizagcao. Mais especificamente, as
redes 5G introduzem e sdo compativeis com um novo paradigma da arquitetura de microsservigos,
sem estado e baseada em servigos.

Essa arquitetura 5G significa que diferentes fungdes de rede podem funcionar como servigos
independentes com acoplamento fraco que se comunicam entre si por meio de interfaces e

APIls bem definidas. Mais importante ainda, cada fungao de rede pode ser atualizada de forma
independente. Essa mudanga de arquitetura no 5G permite que os CSPs obtenham mais agilidade
e eficiéncia operacional, facilitando a implantagao de atualizagdes para fungdes de rede com mais
frequéncia, mantendo os testes, os requisitos de seguranga e os padrées por meio da automacao.

A integracao e a implantacao de novos recursos para um CSP geralmente comegam quando

o fornecedor da fungao de rede langa um novo pacote de software de fungao de rede, como

uma imagem do Docker em uma funcao de rede baseada em contéiner ou um novo arquivo de
configuragdo, como um chart do Helm no caso da aplicagéo Kubernetes. (Um chart do Helm € uma
colecao de arquivos que descrevem um conjunto relacionado de recursos do Kubernetes).

A ideia de usar o paradigma de CI/CD para implantacao da funcao de rede 5G esta ganhando forga,
mas a realizagao pratica dessa ideia tem sido um desafio no setor de telecomunicagdes.

A AWS foi pioneira no desenvolvimento de novas ferramentas de CI/CD para entrega de software
a fim de ajudar uma ampla gama de setores a desenvolver e implementar mudancgas de software
rapidamente, mantendo a estabilidade e a seguranca dos sistemas. Essas ferramentas incluem um
conjunto de servigos de desenvolvimento e operag¢des de software (DevOps), como AWS CodeStar,

CodeCommit, CodePipeline, CodeBuild e CodeDeploy.

A AWS também promove a ideia de Infraestrutura como Cédigo (IaC) com o uso do AWS Cloud
Development Kit (AWS CDK), do AWS CloudFormation e de ferramentas de terceiros baseadas em



https://d1.awsstatic.com/whitepapers/5g-network-evolution-with-aws.pdf
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https://aws.amazon.com/codedeploy/
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API, como o Terraform. Com o uso dessas ferramentas, a AWS pode armazenar os processos de
implantacédo da funcado de rede na AWS como cddigo-fonte e manter esse codigo-fonte do laC no
pipeline de CI/CD para realizar a entrega continua.

Este whitepaper descreve processos detalhados para utilizar as ferramentas de laC e CI/CD da AWS
para a implantacao e atualizagao da fungao de rede 5G. Além disso, ele aborda a integracdo com
ferramentas de terceiros para teste, capacidade de observacao e orquestracao.

As ferramentas de CI/CD da AWS néao estéo restritas as fungdes de rede 5G. Elas também s&o
empregadas para automatizar a implantacao de redes 4G, o que permite que os CSPs implantem
e atualizem de forma rapida e eficiente as fungdes de rede 4G. A maioria das fungdes de rede 4G
€ baseada na Fungao de Rede Virtual (VNF). Conjuntos de ferramentas de CI/CD da AWS AWS
CloudFormation podem ser usados para automatizar a implantagao de VNFs 4G, trazendo escala e
eficiéncia em termos de tempo para implantagées de rede 4G.



https://www.terraform.io/
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Integracao continua e entrega continua

Integragao continua

Integracao continua (Cl) € um processo de software no qual os desenvolvedores enviam
regularmente seu codigo para um repositério central, como AWS CodeCommit ou GitHub. Cada

envio de cddigo aciona uma construgao automatizada, seguida pela execugao de testes. O principal
objetivo da CI é descobrir problemas de cédigo em um estagio inicial, melhorar a qualidade dele e
reduzir o tempo necessario para validar e lancar novas atualizacbes de software.

Entrega e implantacao continuas

Entrega continua (CD) é um processo de software no qual os artefatos sao implantados no ambiente
de teste, no ambiente de preparagao e no ambiente de producgao. A entrega continua pode ser
totalmente automatizada ou ter estagios de aprovagéo em pontos criticos. Isso garante que todas as
aprovacgdes necessarias, como a aprovagao do gerenciamento de versdes, sejam realizadas antes
da implantagdo. Quando a integragdo continua for implementada corretamente, os desenvolvedores
sempre terdo um artefato de criagao pronto para ser implantado, e que passou por um processo de
teste padronizado.

Com a implantagao continua, as revisdes sao implantadas em um ambiente de produgao
automaticamente, sem aprovagao explicita de um desenvolvedor, automatizando todo o processo de
langamento de software. Isso permite um circuito de feedback continuo do cliente no inicio do ciclo
de vida do produto.

Com a implantacao continua, todas as alteragdes confirmadas e aprovadas nos testes
automatizados sao liberadas para produgao automaticamente. A entrega continua nao se destina

a liberar todas as alteracdes confirmadas e passar os testes automatizados para a producao
imediatamente, mas, sim, garantir que todas as alteragdes estejam prontas para irem para produgao.

Infraestrutura como codigo

Conforme detalhado no whitepaper 5G Network Evolution with AWS (Evolugéo da rede 5G
com a AWS), a laC é um fator importante para automatizar o processo de provisionamento e o

gerenciamento do ciclo de vida da aplicagdo e de seu ambiente. Em vez de confiar em etapas
realizadas manualmente, os administradores e desenvolvedores de rede/Tl podem instanciar a

Integracéo continua 4
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infraestrutura usando arquivos de configuracao. A laC trata esses arquivos de configuragao como
codigo de software. Esses arquivos podem ser usados para produzir um conjunto de artefatos,
isto é, servicos de computacao, armazenamento, rede e aplicagcbes que compdem um ambiente
operacional. A laC elimina o desvio da configuragcado por meio da automacgao, aumentando assim a
velocidade e a agilidade das implantagdes de infraestrutura.

No caso da implementagao da virtualizagao de fungdes de rede (NFV) na AWS, essa framework de
laC agrega valor do ponto de vista da orquestragao. Desde a criagdo da nuvem privada virtual (VPC)
até a implantacao da fungao de rede, cada etapa pode ser programada, gerenciada como cédigo-
fonte e mantida com controle de versao no AWS CodeCommit.

Essa framework de laC para funcéo de rede resulta em uma infraestrutura repetivel e confiavel

€ na criagao e na implantacao de fungdes de rede, que podem ser estendidas para a automagao
de ponta a ponta (E2E) do gerenciamento de fatia de rede e gerenciamento do ciclo de vida do
servigo. A AWS oferece um conjunto de ferramentas abrangente para criar, manter e implantar
uma infraestrutura de forma programatica, descritiva e declarativa usando servigos, como AWS
CloudFormation, AWS CDK, AWS CDK para Kubernetes e exposi¢cao de APIs de todos os servigos
da AWS.

CIl/CD na AWS

A CI/CD pode ser representada como um pipeline, em que o novo cédigo é enviado em uma
extremidade, testado em uma série de estagios (fonte, construcao, teste, preparacao e producgao) e,
entdo, publicado como codigo pronto para producgao.

AWS CodePipeline . . .
Source Build Test Staging Production

Visao geral do pipeline de CI/CD

Cada estagio do pipeline de CI/CD é estruturado como uma unidade l6gica no processo de entrega.
Cada estagio atua como um portdo que examina um determinado aspecto do cédigo. A medida

Cl/CD na AWS 5
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que o codigo avanca pelo pipeline, a suposi¢cao € que a qualidade do cédigo € maior nos estagios
posteriores, porque mais aspectos dele continuam a ser verificados. Problemas descobertos em um
estagio inicial impedem que o codigo progrida pelo pipeline. Os resultados dos testes sao enviados
imediatamente a equipe, e todas as outras construgdes e langamentos serao interrompidos se o
software nao passar do estagio.

A AWS traz um conjunto completo de ferramentas de desenvolvedor de CI/CD para acelerar o
desenvolvimento de software e os ciclos de langamento. O AWS CodePipeline automatiza as fases

de construcao, teste e implantagao do processo de langamento sempre que ha uma alteragao
de cddigo, com base no modelo de versao definido. Isso permite a entrega rapida e confiavel de
recursos e atualizagdes.

Os pipelines de cédigo podem se integrar a outros servigos. Podem ser servigos da AWS, como o
Amazon Simple Storage Service (Amazon S3), ou produtos de terceiros, como o GitHub. O AWS

CodePipeline pode resolver uma variedade de casos de uso de desenvolvimento e operagao, entre
eles:

» Compilagao, construcao e teste de cdédigo com AWS CodeBuild

* Entrega continua de aplicagdes baseadas em contéiner para a nuvem

» Validagao pré-implantacao de artefatos (como descritores e imagens de contéiner) necessarios
para o servico de rede ou fungdes de rede especificas nativas da nuvem

» Testes funcionais, de integracao e de performance para fungao de rede conteinerizada/fungao de
rede virtual (CNF/VNF), incluindo testes de linha de base e regressao

+ Teste de confiabilidade e recuperacéo de desastres (DR).

—— e
AWS CodePipeline

AY
AUTHOR SOURCE BUILD TEST DEPLOY ) MONITOR
f/K
(3 |ravaat
: P == : @ 3
EZ . : 1
AWS Cloud9 : AWS : AWS : AWS CodeBuild } AWS i Amazon CloudWatch

AWS IDE Toolkits ~ : CodeCommit CodeBuild + Third Party CodeDeploy Prometheus/FluentD

AWS Cloud Development Kit P AWS SAM

Componentes do pipeline do AWS CICD

Cl/CD na AWS 6
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A AWS pode configurar pipelines de CI/CD usando as seguintes ferramentas do desenvolvedor da
AWS:

+ AWS CodeCommit

* AWS CodeBuild

* AWS CodePipeline

« AWS CodeDeploy

* Amazon Elastic Container Registry

* AWS CodeStar

A criagao de pipeline de CI/CD pode ser automatizada usando AWS CDK e AWS CloudFormation.
No dominio NFV, essa automacao nativa da AWS pode ser integrada a uma framework de

gerenciamento e orquestracao (MANO) e a framework de orquestragcao de servigcos do CSP.

Esse processo de CI/CD inclui as seguintes etapas:
» Configuragao de rede: AWS CDK e AWS CloudFormation iniciam a criagdo dos pré-requisitos de

rede:

* Pilha de rede (VPC, sub-redes, gateway de conversao de endereco de rede (NAT),
tabela de rotas e internet gateway)

* Implantagéo de infraestrutura: AWS CDK e AWS CloudFormation iniciam a criagdo das seguintes
pilhas de recursos:

» Pilha de computacgéao (criagao de cluster do Amazon Elastic Kubernetes Service
(Amazon EKS), n6s do operador do EKS, AWS Lambda)

* Pilha de armazenamento (buckets do Amazon S3, volumes do Amazon Elastic Block
Store (Amazon EBS) e Amazon Elastic File System (Amazon EFS)

* Pilha de monitoramento ( CloudWatch ,Amazon OpenSearch Service (OpenSearch
Service)

» Pilha de seguranga (AWS Identity and Access Management (AWS |IAM), grupos de
seguranca do Amazon Elastic Compute Cloud (Amazon EC2), listas de controle de
acesso a rede (NACLs) da VPC

Cl/CD na AWS 7
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» Implantacéo da Cloud Network Function (CNF): neste estagio, a CNF € implantada em clusters
do EKS usando as ferramentas de chart do Kubectl e do Helm. Essa etapa também implanta
todas as aplicagcdes ou ferramentas especificas de que as CNFs precisam para funcionar de forma
eficiente (como Prometheus ou Fluentd ). As CNFs podem ser implantadas por meio de fungoes
do Lambda ou com o AWS CodeBuild.

» Atualizag6es e implantacao continuas: sdo uma sequéncia de etapas executadas iterativamente
para implantar alteragbes que fazem parte das alteragbes de contéiner/configuragao que resultam
em atualizagcdes. Semelhante ao caso de implantagao das CNFs, as atualizacdes e a implantagao
continuas podem ser automatizadas com o uso dos servigos da AWS, com o acionador do AWS
CodeCommit, o Amazon Elastic Container Registry (Amazon ECR) ou um sistema de origem de
terceiros, como o GitLab Webhooks .

_— —_—
1. Setup Network 2. Install Infrastructure 3 Install Network Functions
(VPC, Subnets, NACLs) (EKS, Storage, Utilities) ’
Approve (6]
R [ * ¢
6. Approval 4. Continuous Update of
7.ErodEny (Optional) > Testbnv Network Functions

Diagrama de fluxo do pipeline do AWS CICD

O pipeline de CI/CD é criado usando o AWS CodePipeline e utiliza um servigo de entrega continua
que modela, visualiza e automatiza as etapas necessarias para liberar o software. Ao definir estagios
em um pipeline, vocé pode recuperar o cddigo de um repositério de codigo-fonte, criar esse codigo-
fonte em um artefato liberavel, testar o artefato e implanta-lo na produ¢ado. Somente o cédigo

que passar com éxito por todos esses estagios sera implantado. Vocé também pode adicionar
outros requisitos ao seu pipeline, como aprovagdes manuais, para ajudar a garantir que apenas as
alteragOes aprovadas sejam implantadas na produgao.

Cl/CD na AWS 8
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Redes 5G na AWS

O modelo tipico de infraestrutura de rede 5G é composto por um site de radio 4G/5G, uma rede
fronthaul/midhaul/backhaul, um site de rede principal e um datacenter de telecomunicagdes/TIl. Os
CSPs podem usar os servigos da AWS para criar uma infraestrutura de rede 5G escalavel e flexivel
e, ao mesmo tempo, reduzir o custo inicial do investimento. A AWS pode ser usada para implementar
o Network Operation Center (NOC) virtual na regido que hospeda o Operations Support System/
Business Support System (OSS/BSS) e a maioria das fungdes de rede central do plano de controle.

A AWS também pode ser utilizada para implementar o escritério central (CO) local ou o datacenter
distribuido com uma frota de instancias do AWS Outposts que hospedam principalmente funcoes
de plano de usuario, como UPF (fungdo de plano de usuario), unidade central (CU) de RAN e
computacao de borda de acesso multiplo (MEC). Ha uma explicagdo mais detalhada da arquitetura
de referéncia e os beneficios da implementacao da rede 5G na AWS no whitepaper 5G Network
Evolution with AWS (Evolugédo da rede 5G com a AWS).

Quando chegar a hora de implementar a rede 5G na AWS, as ferramentas de CI/CD da AWS,
apresentadas nas sec¢des a seguir deste whitepaper, podem facilitar a automagao completa da
implantagao, atualizagao e gerenciamento do ciclo de vida das fungdes de rede 5G.

4G Radio

el = 0SS/BSS
i it |
RU 1 Office 1 RRU o CRM Charging Assurance
: 1Il;_. i - Backhaul P ( (2 Internet
RU Fronthaul | N |k 3] Automation & Orchestration
i N eNB

L]
E‘ SDC CLAMP Automation ciyco

_________ 1 -
=1 g 4 j“‘_\l , s Subscriber Management Elements

S UPF HSS. UDR PCRF

— i . L/
RU TN AN P ks T N 4, e TN
U Midhaul i 1Y Midhaul () et cu % [ 1—*.‘ Backhaul ()= | S-GW PGW L (1) {al L 22
Nt/ L N H ey, e £
= s S . - < e e - =

by Regional/MEC s Core Control Plane
() MME PGW-C SGW-C

5G Radio

1

AMF SMF NSSF NEF NRF

RU Fronthaul | = \(

AG/LTE Functions 5G Functions
RU

Arquitetura E2E da rede 5G

CIl/CD em redes 5G

A construcao de design da infraestrutura € armazenada na forma de codigo usando linguagem
declarativa. Isso permite que o CSP tenha uma reproducao repetivel da infraestrutura com o mesmo
comportamento esperado conforme necessario. O cédigo € mantido no repositorio de codigo e um
pipeline é configurado para orquestrar atualizagdes para as pilhas implantadas (por exemplo, AWS

Redes 5G na AWS 9
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CDK e AWS CloudFormation). A AWS pode ajudar a criar a Infraestrutura como cédigo (l1aC) para
integracao agil de funcdes de provedores independentes de software (ISV).

1. DOCKER
push Pull from
Amazon ECR
Amazon ECR 5. Test Success: Amazon ECR
Incoming Push to Production Production
Amazon ECR
Vendor-A / D ll t
Source Deploy eploy ! o
2. GIT push repository & Test i Production
HELM charts

AWS CodeCommit AWS CodeBuild AWS CodeBuild AWS CodeBuild
3. TRIGGERS 4. Deploy to| 6. git push 7. Deploy to
CodePipeline test Production production

Cluster HELM chart Cluster using
Production HELM
chart
Test Cluster m
K Production
Cluster
Amazon EKS Amazon EKS

Fluxo do pipeline de cédigo

As alteragdes nas configuragdes de fungdes de rede nativas da nuvem por meio de chart do Helm
sao consideradas gatilhos para a execugao automatica de um pipeline de CI/CD para fungdes de
rede.

O AWS CodeCommit pode ser usado para manter arquivos de configuragao, e o Amazon ECR pode
ser usado para preservar imagens de contéiner.

Conforme mostrado na figura Fluxo do pipeline de cddigo, quando o ISV envia novas alteragdes

de cddigo para o repositorio de codigo (chart do Helm, arquivos de configuragdo ou um arquivo de
propriedades), o pipeline de cddigo € acionado. O pipeline de codigo extrai aimagem do ECR e usa
o chart do Helm para implantar a aplicagao. Os testes da nova aplicagao podem ser integrados a
framework de automacéao de teste de terceiros. Com base no resultado, os CSPs podem aprovar a
implantacao de producéo.

O estagio de origem do CodePipeline procura altera¢gdées nos arquivos de configuragao. Os
provedores validos para o estagio de origem sdo CodeCommit, Amazon S3, GitHub ou AWS
CloudFormation. Sistemas de origem alternativos podem ser integrados usando fungdes do Lambda

CI/CD em redes 5G 10
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para implementar Webhooks, o que permite a integragao orientada por eventos entre o Gitlab e o
AWS CodePipeline. Consulte os links a seguir para obter um guia de implementacao detalhado.

* \Webhooks com GitLab

* Integracoes de registro de contéiner

O projeto do pipeline de CI/CD deve levar em conta as etapas criticas de implantacdo, como
implantagao inicial, teste e promogao para produgao apos os resultados do teste estarem alinhados
com as expectativas e verificados em relacao a linha de base. Cada estagio do processo de pipeline
fornece artefatos de dados, que permitem a comparacao e decisées orientadas por dados.

Change Deploy Test Promote Monitor

Etapas do pipeline de CI/CD da aplicagao

Cada estagio pode ser considerado uma tarefa separada, permitindo a incorporacgao de fluxos de
trabalho de validacao e implantacao adequados para dar suporte ao servico de rede e as funcoes
de rede nativas da nuvem. As tarefas de execucao podem incorporar ferramentas adicionais de
terceiros, como geradores de trafego e simuladores, permitindo a validagao do servigo de rede de
ponta a ponta.

A AWS fornece o servigo sofisticado AWS Step Function (maquina de estado nativa da nuvem)
que se integra nativamente a outros servigos da AWS e também tem a capacidade de se integrar a

sistemas externos, como o Jira ou uma framework de automacao de teste.

Etapas detalhadas de CI/CD

A CI/CD pode ser representada como um pipeline, em que o novo cédigo € enviado em uma
extremidade, testado em uma série de estagios (fonte, construcao, teste, preparagao e produgéo) e,
entdo, publicado como codigo pronto para producgao.

Veja as etapas de implantacéo e teste. A implantagao e a configuragao sao divididas em quatro
secoOes principais:

» Configuragao de rede
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» Implantacao de infraestrutura
» Implantacao de fung¢ao de rede nativa da nuvem

» Entrega continua de CNF

Configuracao de rede

Concentre-se na configuragao dos pré-requisitos de infraestrutura. Isso inclui a criagéo da VPC,
redes, sub-redes, NACLs, etc. Projete o plano de rede IP considerando os ISVs e o plano de
implementagao do cliente (como alocagbes de multilocagéo e estaticas em comparagao com
dinamicas). Esse plano pode ser codificado em AWS CDK ou AWS CloudFormation. A execugao
desse cddigo implanta os pré-requisitos de rede da infraestrutura de nuvem.

Implantacao de infraestrutura

A implantacao da infraestrutura provisiona quaisquer componentes da infraestrutura. Ela inclui a
geracao do cluster do EKS e da infraestrutura de suporte, como EFS, nés do operador do EKS,
ELBs e a configuracao do cluster de acordo com os requisitos da fung¢ao de rede nativa da nuvem.
Com base nos requisitos da CNF, a AWS também implanta interfaces de rede extras para os nos,
incluindo interfaces Multus. A maioria das etapas de implantagdo e configuragéo corresponde a um

esforgco unico para uma aplicacao e € atualizada somente quando necessario como uma atualizagao

para a aplicacao.

CodeBuild = Execute/Update ISV Scripts for Dayl & 2
o Create/update Pods
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Configuracéo de rede
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Implantacao de funcao de rede nativa da nuvem

A implantacdo da CNF é relativa a implantacéo da aplicagcdo. Como parte da implantacédo da CNF,
os charts do Helm para a aplicagao sdo implementados por meio do pipeline de cédigo CI/CD.

E incorporado o retorno de chamada para executar scripts especificos de aplicacdes individuais
envolvendo principalmente pré e pds-verificagdes. Os charts do Helm s&o implementados em

uma sequéncia de acordo com as necessidades da aplicacao e verificam o status dos PODs do
Kubernetes antes de passar para a proxima etapa da implantacdo. Muitas vezes, os ISVs fornecem
um script wrapper para executar os charts do Helm e as verificacbes de sanidade. Esses scripts ISV
sao invocados de dentro do AWS CodePipeline. Como parte dessa fase, os agentes de registro em
log e monitoramento, como Prometheus e Fluentd, sao implantados além do Amazon CloudWatch,
que registra e monitora a infraestrutura de nuvem da aplicagao.

O pipeline de cddigo é integrado a framework de automacao de teste de terceiros. O pipeline de
cbdigo pode chamar diretamente as APIs da framework de automacgao de teste para executar o teste
na aplicagao implantada, consultar os resultados do teste e analisar o resultado. Isso simplifica a
implantagao e o teste da aplicagao.

CodeBuild = Execute/Update ISV Scripts for Dayl & 2

o Create/update Pods
P IFaw.awd o Do App Validations
Applicati
O | rAoticatiog, S ) s o Health check :
‘ J </ K [ ;
Push helm charts and app coda - yL¢ H
Amazon ECR HELM
18Vs i =)< . 0 i
| Pull image 1
| . |

Step Function AWS Lambad;
<> ' )
/

ECR Repo

CodeCommit m‘ I. e NF Pods Ospirent

EkS| | 3
i Test Automation

Gk OXy¥

Prometheus Istio Fluentd

Amazon SNS.

Implantacao e atualizacao de aplicagées

Veja um exemplo da implantagédo da fungéo de plano do usuario/fungao de gerenciamento de sessao
(UPF/SMF) CNF pelo AWS CodePipeline.

» Automatize o processo completo de CI/CD usando CodeCommit, CodeBuild e CodePipeline.

 As tarefas de criagao de infraestrutura e instalagao de aplica¢des sao integradas como parte do
pipeline.
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* Os agentes FluentD e Prometheus sao instalados e criados nos painéis do Amazon CloudWatch.
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Exemplo de implantagcao de CNFs UPF/SMF

Entrega continua de CNF

Consiste em uma sequéncia de etapas executadas repetidamente para implantar alteracdes que
fazem parte das alteragbes de contéiner/configuragdo que resultam em atualizagdes. A entrega
continua de CNF é automatizada por meio de pipelines e € especifica de aplicacdes individuais.
A AWS usa charts do Helm padrao para atualizar CNFs especificas. O pipeline de codigo tem
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verificagdes prévias e posteriores para o status de atualizagéo da aplicagao. O pipeline de Cl/
CD atualizado também ¢ integrado a uma framework de automacéao de teste para executar testes
automatizados. Essa abstragao permite uma implantacao limpa das fung¢des de rede.

A entrega e a implantagéo continuas de CNF podem ser amplamente classificadas nas seguintes
categorias:

» Atualizacdes de aplicagdes: a maioria das atualizacdes de aplicagcdes € composta por
alteracdes nos PODs de aplicagcdoes do Kuberbetes. Essas atualizagcdes podem ser aplicadas
automaticamente por meio do pipeline de cédigo. A maioria das CNFs € compativel com
atualiza¢des no local, fornecendo varias instancias de PODs de aplicacbes. Varias instancias
permitem uma abordagem de atualiza¢do continua. Nem todas as altera¢cées do POD da aplicagao
sdo compativeis com a atualizacdo do Helm. Os pipelines levam essas variagdes em consideracao
e usam a instalacido/exclusdo do Helm conforme necessario.

» Atualizagdes principais: as principais atualizagdes sao essencialmente alteracdes no esquema do
banco de dados. Nao é possivel aplicar essa alteragdo sem causar algum tempo de inatividade.
A abordagem padrao para essas alteragdes é excluir a aplicagao e recriar os pods relevantes.
Durante o processo, a aplicagao pode nao estar disponivel. As seguintes ferramentas sdo usadas
para atualizagoes:

« O AWS CloudFormation permite que os clientes descrevam e provisionem todos os
recursos de infraestrutura em modelos JSON ou YAML. O AWS CloudFormation
fornece um avangado mecanismo de extensido por meio de recursos personalizados

apoiados pelo Lambda. Os clientes podem estender o AWS CloudFormation além
dos recursos da AWS e provisionar o recurso necessario em outros ambientes; por
exemplo, recursos on-premises em ambientes hibridos. O AWS CDK oferece aos
desenvolvedores a capacidade de criar codigo usando linguagens de programagao
familiares de nivel superior, como Python, TypeScript, JavaScript, Java e C#, e
depois compilar o codigo em um formato JSSON do AWS CloudFormation de nivel
inferior, que entao pode ser implantado.

» Implantacao azul/verde: a AWS é compativel com implantagdes baseadas em canary
e azul/verde em ambientes de teste e de producédo. As implantacdes azul/verde

permitem que os clientes testem uma nova versao da aplicagdo em um ambiente
contido. Elas fornecem um método facil e tranquilo de alternar o trafego de produgéo.
As implantacdes baseadas em canary estendem esse conceito, permitindo que

o0 ambiente verde de ndo produgao seja testado com uma pequena proporgao do
trafego de produgao para descobrir quaisquer problemas causados pelo trafego
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de producao. A nova versao da aplicacao é testada em relacao ao trafego de teste
simulado interno, bem como pequenas quantidades de trafego de producao, o que
proporciona confianga ao usuario antes de alternar o trafego de producéao. O trafego
de producao é aumentado gradualmente até que a transigcado seja concluida. A
implementacao envolve DNS ponderado e grupos de destino ponderados do ELB.

» A automacao pode ser alcangada configurando o AWS CodePipeline com os
estagios de implantagéo azul/verde e baseada em canary. O estagio de aprovagao
inicialmente pode ser conduzido de modo manual durante o provisionamento,
mas depois deve ser totalmente automatizado. Nos ambientes de teste, € uma
pratica recomendada sempre testar com uma acao de reversao a fim de validar
a compatibilidade com versdes anteriores e posteriores, antes de implantar na
produgao. A implantagcédo azul/verde em clusters com malha de servigos depende
do suporte fornecido pela aplicacao final e pelo gateway de roteamento para que a
malha de servigos realize uma transicao tranquila.

« O AWS Systems Manager fornece uma interface de usuario unificada para que vocé
possa visualizar dados operacionais de varios servigos da AWS usados por fungdes
de rede implantadas por CI/CD. O Systems Manager permite automatizar tarefas
operacionais em todos os seus recursos da AWS.

CICD Pipeline
‘ Docker
Upload
VPC
. «— Switchover:
pmazon & Distribution ,
gradually &‘q; Amazon ECR
90% Elastic Load 10% increases
Balancer
Production Non-production AWS CodeBuild
Environment Environment L
____________________ New Application
: ' ; ! version, DEPLOY v—
! ! and test L Approval
1 | | v —
1 |
4 o4

Compute Infra (ASG)

AWS CodeBuild

Implantagcao canary
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Seguranca

A seguranga é um elemento critico. Veja a seguir uma lista de etapas de seguranga que 0 processo
de CI/CD da AWS leva em consideragao ao implantar uma aplicagéo.

» Fonte: o repositério ECR alocado ao fornecedor é configurado com um sinalizador “Scan on Push”
ativado, para que qualquer upload de imagens do Docker seja imediatamente submetido a uma
verificagao de seguranga. Quaisquer vulnerabilidades e exposi¢gdes comuns conhecidas (CVE)
serado sinalizadas com notificagdes. Além do ECR, quando os fornecedores colocam grafos no
repositério AWS CodeCommit, € solicitado que eles criptografem todas as senhas usadas com o
Secrets Manager em vez de usarem texto simples.

* Integridade dos artefatos: os artefatos usados no pipeline sdo criptografados em repouso (usando
chaves gerenciadas da AWS) ou em transito (usando SSL/TLS).

» Usuarios e fungdes do IAM: as permissoes fornecidas aos usuarios ou recursos sao baseadas
no principio de menor privilégio. Deve haver uma relagao de confianga entre fungdes do IAM que
talvez precise ser configurada se vocé estiver operando em recursos em servigos diferentes. Por
exemplo, o AWS CodeBuild precisa de permissao para executar comandos em um cluster do
Amazon EKS.

 Auditoria: o recurso de auditoria oferecido pelo AWS CloudTrailrastreia cada chamada de APl em
servicos e operagoes do usuario e permite a avaliacdo de eventos passados.

 Verificagdo de vulnerabilidade de imagem: as imagens de CNF das quais é feito upload no
Amazon ECR sao verificadas automaticamente em busca de vulnerabilidades de seguranga. Um
relatorio das descobertas da verificagao esta disponivel no AWS Management Console e também

pode ser recuperado por meio da API. As descobertas podem entio ser enviadas aos operadores
do CSP para agao corretiva, incluindo a substituicdo da imagem de CNF.

As verificagbes de seguranga ocorrem em varios estagios do pipeline para garantir que a imagem
recém-carregada seja segura e atenda as verificacbes de conformidade desejadas para que uma
notificacdo possa ser enviada aos CSPs para aprovacao:

* O registro do contéiner verifica se ha vulnerabilidades abertas do CVE.

» A configuracao é verificada quanto a vazamentos de informagdes, padrdes de informagdes de
identificacdo pessoal (PIl) conhecidos, durante a fase de teste, acionando regras de verificagao de
conformidade para problemas como portas TCP/UDP abertas inesperadas e vulnerabilidades do
DOS.
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» A compatibilidade com versdes anteriores e posteriores € verificada quanto a seguranca de
atualizagao/reversao.

Além da aplicacao, é fundamental provisionar a seguranga do pipeline garantindo a transferéncia
criptografada de artefatos entre os estagios, seja em repouso ou em transito.

Capacidade de observacao

A AWS permite a capacidade de observacédo das CNFs 5G que sao implantadas na AWS por
padrao. Isso € habilitado pelo Amazon CloudWatch. O CloudWatch oferece visibilidade completa dos
seus recursos e aplicagdes de nuvem.

O Amazon CloudWatch tem quatro etapas principais durante esse processo:

1. Coletar: colete métricas e logs de todos os seus recursos, aplicacoes e servicos da AWS
executados na AWS e em servidores on-premises.

2. Monitorar: visualize aplicagdes e infraestrutura com painéis do CloudWatch, correlacione logs e
métricas lado a lado para solucionar problemas e defina alertas com os Alarmes do CloudWatch .

3. Agir: automatize a resposta a alteragdes operacionais com o CloudWatch Events e AWS Auto

Scaling.
4. Analisar: métricas de até um segundo, retengao de dados estendida (15 meses) e analise em
tempo real com o CloudWatch Metric Math .

O agente do Amazon CloudWatch ¢ instalado no cluster Kubernetes do cliente. O agente é
compativel com os recursos de configuracdo, descoberta e pull de métrica do Prometheus,
enriquecendo e publicando todas as métricas e metadados do Prometheus de alta fidelidade como
Embedded Metric Format (EMF) no CloudWatch Logs.

O Amazon CloudWatch Container Insights automatiza a descoberta e a coleta de métricas do

Prometheus a partir de aplicagdes conteinerizadas. Ele coleta, filtra e cria automaticamente métricas
personalizadas agregadas do CloudWatch visualizadas em painéis.

Cada evento cria pontos de dados de métrica como métricas personalizadas do CloudWatch para
um conjunto de dimensdes de métrica com curadoria que é totalmente configuravel. A publicagéo de
métricas agregadas do Prometheus como estatisticas de métricas personalizadas do CloudWatch
reduz o numero de métricas necessarias para monitorar, alertar e solucionar problemas e falhas

de performance. Vocé também pode analisar as métricas de alta fidelidade do Prometheus usando
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a linguagem de consulta do CloudWatch Logs Insights para isolar pods e rétulos especificos que
afetam a integridade e a performance de seus ambientes em contéineres.

O AWS CloudTrail oferece essa visibilidade, registrando todas as chamadas de API nos servicos.
O AWS Config oferece capacidade para validagdo de conformidade. A AWS oferece aos clientes
opc¢des adicionais de monitoramento de métricas, logs, eventos para a aplicacao, infraestrutura e
pipelines, usando varios servigos, como o AWS X-Ray e o AWS CloudTrail.

* A AWS pode integrar nativamente ferramentas de métrica de cédigo aberto, como Prometheus,
Fluentd, etc.

* As métricas do Prometheus podem ser ingeridas no Amazon CloudWatch ou no OpenSearch
Service para analise posterior.

* A AWS usa o fluentD como um mecanismo padrao para coletar logs de varios sistemas. Esse
mesmo mecanismo € usado e configurado para este projeto.

Para obter detalhes sobre como configurar esse mecanismo, consulte Configurar o FluentD como um

DaemonSet para enviar logs para o CloudWatch Logs.
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Exemplo de métricas monitoradas do Amazon CloudWatch
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Orquestracao de CI/CD com ferramentas de terceiros e de
codigo aberto

A camada de orquestracao usa o laC para implantar e configurar a infraestrutura subjacente
necessaria para executar as fungoes de rede 5G. Essa camada deve ser projetada para ser modular,
portatil e reutilizavel.

A infraestrutura segue as praticas recomendadas nativas da nuvem, sendo altamente disponivel,
redundante e escalavel.

Conforme demonstrado nas se¢des anteriores, a implantagao da infraestrutura subjacente pode
ser obtida com uso do AWS Cloud Development Kit. Isso pode ser feito com o uso do Terraform da
Hashicorp.

Terraform

O Terraform é uma ferramenta de software l1aC de cddigo aberto que fornece um fluxo de trabalho
consistente de interface de linha de comando (CLI) para gerenciar centenas de servigos de nuvem. O
Terraform codifica APIs de nuvem em arquivos de configuragao declarativos.

Para implantagdo com o Terraform, use os mesmos principios usados no CDK. O cédigo é
estruturado em mddulos que permitem que os componentes de rede sejam personalizados e
reutilizados de acordo com os requisitos do fornecedor.

A configuracao € toda parametrizada, o que permite que as implantagcdes sejam totalmente
adaptadas de acordo com as recomendacoes de provedores e ISV.

A implantagao das fungdes de rede é separada em duas fases:

» A infraestrutura necessaria da AWS é criada e gerenciada por meio de um repositério central.

+ A configuragdo e o codigo sdo armazenados centralmente em um repositorio do GitHub.

Depois que os pré-requisitos sao criados, a funcao de rede esta pronta para ser implantada usando
um pipeline de aplicagao que foi definido no estagio anterior.
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Implantacao de infraestrutura

A implantagao de infraestrutura inclui todos os pré-requisitos para que a func¢ao de rede seja

implantada e configurada com éxito.

Alguns dos componentes criados como parte dessa fase sao:

Rede: VPC, sub-redes publicas e privadas, rotas, balanceadores de carga

Computacgao: Kubernetes (Vmware Tanzu, Amazon EKS ou AWS Outposts), instancias do
Amazon EC2, nds primarios e de trabalho, grupo do Auto Scaling

Armazenamento: Amazon EFS, Amazon EBS, bucket do Amazon S3

Seguranga: funcdes do IAM, grupos de seguranca

Pipeline: CodePipeline, CodeBuild

Capacidade de observacgao: CloudWatch, Prometheus, FluentD

Veja a sequéncia de infraestrutura orquestrada pelo Terraform e explicada na figura a seguir:

1.

Um desenvolvedor preenche um arquivo JSON armazenado em um repositério central com o
cddigo laC. O arquivo contém informagdes sobre a configuracéo de infraestrutura desejada, como
tamanho das instancias, versao do Kubernetes, informacdes de rede e detalhes do repositério da
aplicagao.

. Recupera segredos do HashiCorp Vault ou do AWS Secrets Manager em tempo de execugao.

. Implanta e configura os componentes da infraestrutura (redes, computagao, armazenamento e

seguranca).

. Um cluster do Amazon EKS com nés de processamento que hospedam os pods de fungao de

rede € implantado. O Amazon EKS também pode ser implantado no AWS Outposts para oferecer
suporte a workloads que exigem proximidade com um datacenter.

. Um pipeline de aplicagéo é criado e configurado para escutar alteragdes no repositorio de fungdes

de rede. Sempre que o codigo é enviado para a ramificagdo do repositério configurada, o pipeline
aciona automaticamente a construcao, o teste e a implantacédo da funcao de rede.

. Ferramentas de capacidade de observagao que coletam e centralizam logs e métricas sao

implantadas como servicos em todos os nds e fornecem dados quase em tempo real que podem
ser visualizados no Grafana ou no OpenSearch Dashboards
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Implantacao e configuragao da fungao de rede

Implantacao e configuracao da funcao de rede

O pipeline criado no estagio anterior permite que ISVs e provedores descentralizem e otimizem a
implantacao de fungdes de rede. O pipeline € conectado e escuta as alteragdes no repositério da
aplicacao, que é configurado no arquivo JSON na etapa 1 da figura anterior.

Para examinar as imagens publicadas por terceiros, uma solugao de verificacdo de vulnerabilidades
que auxilia na identificagao de vulnerabilidades de software em imagens de contéiner é implantada e
configurada. A solugao de verificagdo examina automaticamente todas as novas imagens enviadas
para o Amazon ECR. Para obter mais informagdes sobre a verificagdo de imagens ECR, consulte
Verificagdo de imagens.

A figura a seguir demonstra a arquitetura da solugéo de verificagdo de vulnerabilidades de imagem.
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Arquitetura da solugéo de verificagdo de vulnerabilidades de imagem

O pipeline da aplicagéo pode ser configurado para ser acionado por alteragdes na imagem apds o
resultado da verificagao ou por alteragoes diretas no repositorio. Por exemplo, quando uma nova
imagem do Helm é criada.

A lista a seguir € a sequéncia que cria/atualiza a fung¢ao de rede, conforme representado nesta
figura:

Os ISVs publicam novas imagens no Amazon ECR. (Se a imagem for aprovada, o pipeline da
aplicacao sera acionada.

O CodePipeline extrai a nova imagem do Amazon ECR e usa o CodeBuild para implantar a imagem
no Kubernetes. Os comandos do Helm podem ser usados para atualizar a funcao de rede.

Depois que a imagem é implantada, o Teste como servigo (TaS) € acionado. O TaS valida a nova
implantagao e centraliza dados e métricas sobre o desempenho das fungdes de rede sob estresse.

Logs e métricas s&o coletados e centralizados no OpenSearch e no Grafana. Terceiros, como
Datadog, Istio e Prometheus, também podem ser configurados para fornecer capacidade de

observacgao adicional.

Um MANO que pode coordenar recursos de rede também pode ser implantado e integrado a
solucao. Ele usa os dados coletados para realizar agdes automatizadas, como divisao de rede e
autoescalabilidade de Qualidade de Servigo (QoS).
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Pipeline de aplicacao

Teste

A framework de automacao de teste especifica de telecomunicagdes pode ser integrada ao pipeline
de cddigo. O pipeline de cadigo é integrado ao Step Functions para orquestrar a integragdo com
uma framework de automacéao de teste. O AWS Step Functions usa varias fungcdes do Lambda para
invocar a framework de automacao de teste (ferramentas de terceiros) por meio de chamadas de
API. A funcao de etapa obtera inicialmente o ID do teste, executara o teste e obtera os resultados da
framework de automacao de teste. Depois, a funcido de etapa analisa os resultados e os passa para
o pipeline de cddigo para aprovagao da aplicagao para implantagao de produgéo. A aprovagao pode
ser automatizada ou mantida manualmente no pipeline de codigo, conforme necessario. Essa € uma
etapa importante para os CSPs promoverem a implantacdo do ambiente de teste para a producao.
As APIs de alto nivel necessarias para a integragao sao categorizadas da seguinte maneira:

Obter contexto

» Executar um caso de teste especifico
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* Interromper o caso de teste

* Obter resultados

A complexidade da chamada de APIs REST externas é modelada usando o AWS Step Functions,
que permitem que construgdes padrao invoquem fluxos paralelos, aguardem resultados, ramifiquem
com base em condi¢des e integrem a API REST com o AWS CodePipeline.

AWS CodePipeline Stant
Pipeline

*
Submit Job
’
Wait X Seconds

‘
Get Job Status.

Job Complete?

i ¥
Job Failed Get Final Job Status

1
End

4= @ S

|
=

API Abstraction
(AWS Lambda)

AWS Step Functions ; ;
NRF CI/CD Pipeline P NRF Registration Dashboard

(Service Orchestration)

Fluxo de teste
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CI/CD e orquestracao

A integracao e a entrega continuas fazem parte de uma filosofia de automacéao geral que acompanha
a arquitetura nativa da nuvem e como ela se aplica ao 5G. A orquestracao € outro aspecto

dessa filosofia que deve ser dindmico e reativo a quaisquer mudancas que ocorram na rede. A
orquestracao e a ClI/CD devem ser estreitamente acopladas para garantir um servigo integro e
minimizar a interrupgao do servigo. A integragao entre CI/CD e orquestragdo devem ocorrer em duas
frentes:

* A aplicacao de patches e as atualizagdes no sistema precisam ser gerenciadas e orquestradas de
forma a minimizar a interrupcao dos servigos ativos. Por exemplo, a orquestracao pode determinar
dinamicamente o melhor momento em que uma atualizagcdo deve ser langada.

» A orquestracdo com reconhecimento de CI/CD permite que o trafego seja deslocado durante a
implantacédo de atualizagdes com base na estratégia do modelo de implantagdo adotada (canary,
linear ou tudo de uma vez).

Normalmente, as solugdes de orquestracao sao executadas sobre pipelines de CI/CD para permitir
que a orquestragao introduza fases de governanga nesses pipelines e tenha exposi¢ao a ciclos de
atualizacao continuos.
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Conclusao

A CI/CD fornece um caminho claro e eficiente para desenvolvedores e equipes de aplicacdes
implantarem novos cédigos de aplicagdes em questao de minutos. A AWS tem uma variedade de
ferramentas que podem ajudar os desenvolvedores na integragao, no teste e na implantagcéo de
novos codigos, incluindo AWS CodePipeline, AWS CodeCommit, AWS CodeBuild, AWS CodeDeploy
e muitos outros. Este documento analisou como os servicos da AWS podem ser usados para criar
um processo de CI/CD para implantar a funcado de rede 5G de forma totalmente automatizada,
incluindo as diferentes etapas necessarias para concluir a implantagao do novo codigo. Ele também
analisou como integrar uma framework de automacéao de teste de terceiros ao processo de CI/CD,
bem como usar ferramentas de terceiros, como o Terraform.
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Siglas

» AMF: fungdo de gerenciamento de acesso e mobilidade
» API: interface do programa da aplicagao

« AUSF: funcao de servidor de autenticagao

» BSS: sistema de suporte empresarial

* CDK: Cloud Development Kit

+ CI/CD: integragéo e entrega continuas

* CLI: Command Line Interface

* CNF: fungao de rede nativa da nuvem ou conteinerizada
» CSP: provedor de servigos de comunicagao

« CU: unidade central RAN

» CVE: vulnerabilidades e exposi¢cdoes comuns

* DoS: negagao de servigo

* DR: recuperacao de desastres

« DU: unidade distribuida RAN

» E2E: ponta a ponta

* ECR: Elastic Container Registry

* EFS: Elastic File System

« EKS: Elastic Kubernetes Service

» EPC: nucleo de pacotes evoluido

« laC: infraestrutura como codigo

» ISV: provedores independentes de software

* MANO: gerenciamento e orquestragao

« MEC: computagao de borda de acesso multiplo
* NACL: lista de controle de acesso da rede

» NAT: conversao de endereco de rede

» NF: funcao de rede

* NFV: virtualizagao de fun¢des de rede

* NFVO: orquestrador de virtualizagao de fungdes de rede
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NOC: centro de operagdes de rede

NRF: fungao de repositorio de rede

OSS: sistema de suporte de operacdes
Pll: informagdes de identificacao pessoal
QoS: qualidade de servigo

RAN: rede de acesso por radio

SBI: interface baseada em servigo

SMF: funcao de gerenciamento de sessao
SSL: Secure Sockets Layer

TaS: Teste como servigo

TCP: Transmission Control Protocol

TLS: Transport Layer Security

UDM: gerenciamento unificado de dados
UDP — User Datagram Protocol

UPF: funcao de plano de usuario

VIM: gerente de infraestrutura virtualizada
VNF: funcao de rede virtual

VPC: nuvem privada virtual
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Avisos

Os clientes sao responsaveis por fazer sua prépria avaliagao independente das informacdes neste
documento. Este documento é: (a) fornecido apenas para fins informativos, (b) representa as ofertas
e praticas de produtos atuais da AWS, que estado sujeitas a alteragdes sem aviso prévio e (c) ndo
cria nenhum compromisso ou garantia da AWS e suas afiliadas, fornecedores ou licenciadores. Os
produtos ou servigos da AWS sao fornecidos no “estado em que se encontram”, sem garantias,
declaragdes ou condi¢cdes de qualquer tipo, explicitas ou implicitas. As responsabilidades e
obriga¢des da AWS com seus clientes sido regidas por contratos da AWS, e este documento nao
modifica nem faz parte de nenhum contrato entre a AWS e seus clientes.

© 2021, Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos reservados.
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