adws

Whitepaper da AWS

Recuperacao de desastres de workloads na
AWS: recuperacao na nuvem

Copyright © Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



Recuperacao de desastres de workloads na AWS: recuperagéo na nuvem Whitepaper da AWS

Recuperacao de desastres de workloads na AWS: recuperacao na
nuvem: Whitepaper da AWS

Copyright © Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

As marcas comerciais € o visual comercial da Amazon ndo podem ser usados em conexao com
nenhum produto ou servigo que nao seja da Amazon, nem de qualquer maneira que possa causar
confusao entre os clientes ou que deprecie ou desacredite a Amazon. Todas as outras marcas
comerciais que nao pertencem a Amazon pertencem a seus respectivos proprietarios, que podem ou
nao ser afiliados, conectados ou patrocinados pela Amazon.




Recuperacao de desastres de workloads na AWS: recuperagéo na nuvem Whitepaper da AWS

Table of Contents

Recuperacao de desastres de workloads Na AWS ........ooeeeiiiiiiiiee e 1
S0 o T SRR 1

1] (Yo [ o= T T RSP 2
Recuperacao de desastres e disponibilidade ..o 2
Modelo de responsabilidade compartilhada para resiliéncia ..., 5
Responsabilidade da AWS: “Resiliéncia da nUVEM” .............uiiiiiiiiiiiiiee e 5
Responsabilidade do cliente: “Resiliéncia na NUVEM” .............oooiiiiiiiiiiicreee e 5

O QUE € UM dESASITE? ...ttt e e e e e e e e e e e e e e e e e e e e e e e e e e e r e 7
Alta disponibilidade ndo é recuperagao de deSaSstres .........ccoooiiiiiiiiiiiiiiiieeee e 8
Plano de continuidade dOS NEGOCIOS ........uuuuuuuiiiiiii e e e e e e e e e e e e e e e e e eeeeeeeeeeeesssaaes 9
Analise de impacto sobre os negdécios € avaliagao de MSCOS ......ccceeeieeeiiiieeiiiiiieeeeeee 9
Objetivos de recuperagao (RTO € RPO) ...ttt 10

A recuperacao de desastres € diferente Nna NUVEM ............oooiiiiiiiiiiiiiiieee e 13
REGIA0 UNICA A AWS ...ttt e s e e e e e e e e e e e aaeeeeeeeeeereeesanaaraannas 14
Varias regifes da AWS .. ... ettt ettt e e e e e e e e e e aaaaaaeaeeeeaeeaaraaan——_ 15
Opcoes de recuperacao de desastres NA NUVEM ...........oooiiiiiiiiiiiiiiicce e e e 16
BacKup € reStauUraGao .........uuuiiiiiiiiiie et e e e e e e e e e e aaenaaa, 16
SEIVICOS A AWV S L.ttt oo e et aaaaeaaaaaaaaeeeerar——————_ 17

I 20 o1 (o ] (o USSP 21
SEIVICOS A AWV S L. ettt e e e ettt aaaaaaaaaaaaaaeeeerae——————_ 22
CloudEndure Disaster RECOVETY .......ouuvuiiueiiiiiiiee e e e e e e e e e e 24
SEANADY PASSIVO ...t e e et e oo e e e e e e e et eeaaaaaaaaaaaaaeeereeraa—————_ 24
SEIVICOS A AWV S L.t e e oo e e e ettt aaaaaaaaaaaaaaeeaerar——————_ 25
AtIVO/ativo €M VA0S T0CAIS ....cceeeeiiiiiiie ettt e e e e e e e e e e e e e s e eeeeeeeeaaaeens 26
SEIVICOS A AWV S L.ttt e e e e e ettt aaaaaeaaaaaaaaeeaeraa——————_ 27

D 1Y =T o 0= [ R 30
Teste de recuperagao de dESASIIES ......ccoouiuuiiii e e e e e 32
(@] o 1157~ Lo 1S PRSRRRRRRR 33
(@70 ] =1 o o] r= o [0 =1 PR 34
0T (B == o T = PP 35
ANCAVI Yo L= TR [o T [oTo U 1 41T o o N 36
1o PP 37




Recuperacao de desastres de workloads na AWS: recuperagéo na nuvem Whitepaper da AWS

Recuperacao de desastres de workloads na AWS:
recuperacao na nuvem

Data de publicagao: 12 de fevereiro de 2021 (Revisdées do documento)

Resumo

Recuperacao de desastres € um processo em que vocé se prepara para se recuperar de um
desastre. Um evento que impede que uma workload ou um sistema cumpra os respectivos objetivos
de negdcios no principal local em que esta implantado é considerado um desastre. Este whitepaper
descreve as praticas recomendadas para planejar e testar a recuperacao de desastres de qualquer
workload implantada na AWS e oferece diferentes abordagens para atenuar riscos e atender a
metas de objetivo de tempo de recuperacao (RTO) e objetivo de ponto de recuperagao (RPO) para a
workload em questao.

Resumo
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Introducao

Sua workload precisa executar a fungao pretendida de forma correta e consistente. Para conseguir
isso, vocé deve ter um plano para obter resiliéncia. Resiliéncia refere-se a capacidade de uma
workload se recuperar de interrupg¢des de infraestrutura ou servico, adquirir dinamicamente recursos
de computacao para atender a demanda e mitigar interrupgcdes, como configuragdes incorretas ou
problemas transitérios de rede.

A recuperacéao de desastres (DR) € uma parte importante de sua estratégia de resiliéncia e esta
relacionada a como sua workload responde quando ocorre um desastre (desastre € um evento que
causa um sério impacto negativo em seus negocios). Essa resposta deve se basear nos objetivos
de negdcios de sua organizagao que especificam a estratégia da workload para evitar a perda de
dados, o que é conhecido como objetivo de ponto de recuperacao (RPO), e para reduzir o tempo

de inatividade quando a workload n&o estiver disponivel para uso, o que & conhecido como objetivo
de tempo de recuperagéo (RTO). Portanto, para atender aos seus objetivos de recuperagéo (RPO e
RTO), vocé deve implementar resiliéncia no design de suas workloads na nuvem para um evento de
desastre ocasional. Essa abordagem ajuda sua organizagao a manter a continuidade dos negocios
como parte do plano de continuidade dos negocios (BCP).

Este artigo mostra principalmente como planejar, projetar e implementar arquiteturas na AWS
que atendam aos objetivos de recuperacao de desastres de sua empresa. As informacdes
compartilhadas aqui sao destinadas a pessoas que desempenham fungdes de tecnologia, como
diretores de tecnologia (CTOs), arquitetos, desenvolvedores e membros da equipe de operagoes.

Recuperacao de desastres e disponibilidade

A recuperacao de desastres pode ser comparada com a disponibilidade, que é outro componente
importante de sua estratégia de resiliéncia. Enquanto a recuperac¢ao de desastres mede os objetivos
para eventos unicos, os objetivos de disponibilidade medem os valores médios ao longo de um
periodo.

Recuperacao de desastres e disponibilidade 2
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RTO
Disaster

Recovery

Resiliency

Availability

Figura 1: objetivos de resiliéncia

A disponibilidade é calculada usando o tempo médio entre falhas (MTBF) e o tempo médio de
recuperagado (MTTR):

Available for Use Time MTBF
Total Time " MTBF + MTTR

Availability =

Essa abordagem geralmente € chamada de “noves”, em que uma meta de disponibilidade de 99,9%
€ chamada de “trés noves”.

Para sua workload, pode ser mais facil contar solicitagdes bem-sucedidas e com falha em vez de
usar uma abordagem baseada em tempo. Nesse caso, o seguinte calculo pode ser usado:

Recuperacao de desastres e disponibilidade 3
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Successful Responses

Availability =
vailability Valid Requests

A recuperacao de desastres concentra-se em eventos de desastres, enquanto a disponibilidade

se concentra em interrupgées mais comuns de menor escala, como falhas de componentes,
problemas de rede e picos de carga. O objetivo da recuperagao de desastres € a continuidade dos
negocios, enquanto a disponibilidade diz respeito a maximizagao do tempo em que uma workload
fica disponivel para executar a funcionalidade empresarial pretendida. Ambas devem fazer parte de
sua estratégia de resiliéncia.

Recuperacao de desastres e disponibilidade 4
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Modelo de responsabilidade compartilhada para resili€ncia

A resiliéncia é uma responsabilidade compartilhada entre a AWS e vocé, o cliente. E importante
entender como a recuperacao de desastres e a disponibilidade funcionam nesse modelo
compartilhado como parte da resiliéncia.

Responsabilidade da AWS: “Resiliéncia da nuvem”

A AWS ¢é responsavel pela resiliéncia da infraestrutura que executa todos os servigos oferecidos na
Nuvem AWS. Essa infraestrutura abrange o hardware, o software, as redes e as instalagdes que
operam os servicos de nuvem da AWS. A AWS empreende esforgcos comercialmente razoaveis para
disponibilizar esses servigos de nuvem da AWS, garantindo que a disponibilidade do servigo atenda
ou supere os Acordos de Nivel de Servigo (SLAs) da AWS.

A infraestrutura de nuvem global da AWS foi projetada para permitir que os clientes criem
arquiteturas de workloads altamente resilientes. Todas as regides da AWS séao totalmente isoladas
entre e cada uma consiste em varias zonas de disponibilidade, que s&o partigbes fisicamente
isoladas da infraestrutura. As zonas de disponibilidade isolam falhas que possam afetar a resiliéncia
da workload, evitando que elas afetem outras zonas da regido. Porém, ao mesmo tempo, todas

as zonas de disponibilidade em uma regiao da AWS séo interconectadas por redes de alta largura
de banda e baixa laténcia, usando fibra metropolitana dedicada e totalmente redundante para
proporcionar redes de alta taxa de transferéncia e baixa laténcia entre as zonas de disponibilidade.
Todo trafego entre as zonas é criptografado. A performance da rede € suficiente para realizar

a replicagao sincrona entre as AZs. As zonas de disponibilidade simplificam o processo de
particionamento de aplicagbes para oferecer alta disponibilidade.

Responsabilidade do cliente: “Resiliéncia na nuvem”

Sua responsabilidade sera determinada pelos servicos de nuvem da AWS que vocé selecionar.
Isso define a quantidade de trabalho de configuragéo que vocé deve executar como parte de suas
responsabilidades de resiliéncia. Por exemplo, um servico como o Amazon Elastic Compute Cloud
(Amazon EC2) requer que o cliente execute todas as tarefas de configuragao e gerenciamento de
resiliéncia necessarias. Os clientes que implantam instancias do Amazon EC2 sdo responsaveis
pela implantacao de instancias do EC2 em varios locais (como zonas de disponibilidade da AWS),

pela implementacao de autorrecuperacao por meio de servigos como o AWS Auto Scaling e pelo

uso de praticas recomendadas de arquitetura de workload resiliente para aplicagdes instaladas

Responsabilidade da AWS: “Resiliéncia da nuvem” 5
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nas instancias. Com relagao a servigcos gerenciados, como o Amazon S3 e o Amazon DynamoDB,
a AWS opera a camada de infraestrutura, o sistema operacional e as plataformas, e os clientes
acessam os endpoints para armazenar e recuperar dados. Vocé é responsavel por gerenciar a
resiliéncia de seus dados, bem como estratégias de backup, versionamento e replicagao.

A implantacao de sua workload em varias zonas de disponibilidade em uma regido da AWS faz
parte de uma estratégia de alta disponibilidade que protege as workloads isolando os problemas em
uma zona de disponibilidade e usa a redundancia das outras zonas para continuar atendendo as
solicitagdes. A arquitetura multi-AZ também faz parte de uma estratégia de DR projetada para isolar
e proteger ainda mais as workloads contra problemas como quedas de energia, quedas de raios,
tornados, terremotos etc. As estratégias de DR também podem usar varias regides da AWS. Por
exemplo, em uma configuragéo ativo/passivo, o servigo para a workload fara failover de sua regiao
ativa para sua regido de DR se a regido ativa ndo puder mais atender as solicitacoes.

SECURE DATA BACKUP

CUSTOMER WORKLOAD ARCHITECTURE

RESPONSIBILITY FOR

RESILIENCYINTTHE CLOUD CHANGE MANAGEMENT FAILURE MANAGEMENT

NETWORKING, QUOTAS & CONSTRAINTS

Figura 2: a resiliéncia € uma responsabilidade compartilhada entre a AWS e o cliente

Responsabilidade do cliente: “Resiliéncia na nuvem” 6
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O que é um desastre?

Ao planejar a recuperacgao de desastres, avalie seu plano para estas trés principais categorias de
desastre:

» Desastres naturais, como terremotos ou inundagdes
» Falhas técnicas, como falha de energia ou conectividade de rede

» Agbes humanas, como configuragao incorreta inadvertida ou acesso ou modificagado nao
autorizada/externa

Cada um desses possiveis desastres também tera um impacto geografico que pode ser local,
regional, nacional, continental ou global. Tanto a natureza do desastre quanto o impacto geografico
sdo importantes ao considerar sua estratégia de recuperagao de desastres. Por exemplo, vocé pode
atenuar um problema de inundacgao local que causa uma paralisagao no datacenter empregando
uma estratégia multi-AZ, ja que isso ndo afetaria mais de uma zona de disponibilidade. No entanto,
um ataque aos dados de produgéao exigiria que vocé invocasse uma estratégia de recuperagao de
desastres que aplicasse failover para fazer backup dos dados em outra regido da AWS.
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Alta disponibilidade nao é recuperacao de desastres

Tanto a disponibilidade quanto a recuperacao de desastres dependem de algumas das mesmas
praticas recomendadas, como monitoramento de falhas, implantagcdo em varios locais e failover
automatico. No entanto, a disponibilidade se concentra nos componentes da workload, enquanto

a recuperacgao de desastres se concentra em copias distintas de toda a workload. A recuperagao
de desastres tem objetivos diferentes da disponibilidade, medindo o tempo de recuperagao apos
os eventos de maior escala que se qualificam como desastres. Primeiro, € necessario garantir

que sua workload atenda aos seus objetivos de disponibilidade, pois uma arquitetura altamente
disponivel permitird que vocé atenda as necessidades dos clientes no caso de eventos que afetem
a disponibilidade. Sua estratégia de recuperacéo de desastres requer abordagens diferentes das de
disponibilidade, concentrando-se na implantacao de sistemas distintos em varios locais, para que
vocé possa fazer failover de toda a workload, se necessario.

Vocé deve considerar a disponibilidade de sua workload no planejamento de recuperagao de
desastres, pois isso influenciara a abordagem adotada. A workload executada em uma unica
instancia do Amazon EC2, em uma unica zona de disponibilidade, ndo tem alta disponibilidade. Se
um problema de inundacgao local afetar essa zona de disponibilidade, esse cenario exigira failover
para outra AZ para atender aos objetivos de recuperagao de desastres. Compare esse cenario

com o de uma workload altamente disponivel, com implantagcao ativo/ativo em varios locais, que é
implantada em varias regides ativas e todas as regides estdo atendendo ao trafego de produgao.
Nessa circunstancia, mesmo no caso improvavel de um desastre macigo destruir uma regiao inteira,
a estratégia de DR é executada por meio do encaminhamento de todo o trafego para as regides
restantes.

Na disponibilidade e na recuperacido de desastres, a maneira como vocé aborda os dados também
é diferente. Considere uma solugcao de armazenamento que se replica continuamente para outro
local para obter alta disponibilidade (como uma workload ativa/ativa em varios locais). Se um ou
mais arquivos forem excluidos ou corrompidos no dispositivo de armazenamento primario, essas
alteracoes destrutivas poderao ser replicadas para o dispositivo de armazenamento secundario.
Nesse cenario, apesar da alta disponibilidade, a capacidade de failover em caso de exclusio ou
corrupcao de dados sera comprometida. Em vez disso, um backup em um ponto anterior no tempo
também é necessario como parte da estratégia de DR.
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Plano de continuidade dos negocios

Seu plano de recuperagao de desastres deve ser um subconjunto do plano de continuidade dos
negocios (BCP) de sua organizagdo, e ndo um documento independente. Nao faz sentido manter
metas agressivas de recuperagao de desastres para restaurar uma workload se os objetivos
empresariais referentes a essa workload ndo puderem ser alcancados devido ao impacto do
desastre em outros elementos de seus negocios que nao sejam sua workload. Por exemplo, um
terremoto pode impedir vocé de transportar produtos comprados em sua aplicacido de comeércio
eletrénico. Mesmo que uma recuperacao de desastres eficaz mantenha sua workload funcionando,
seu BCP precisa atender as necessidades de transporte. Sua estratégia de recuperagao de
desastres deve se basear nos requisitos, nas prioridades e no contexto dos negocios.

Analise de impacto sobre os negodcios e avaliagao de riscos

Uma analise de impacto sobre os negdcios deve quantificar o impacto comercial de uma interrupgao
em suas workloads. Essa analise deve identificar o impacto sobre os clientes internos e externos,
pelo fato de ndo conseguirem usar suas workloads, e o efeito que isso tem sobre seus negocios. Ela
deve ajudar a determinar a rapidez com que a workload precisa ser disponibilizada e a quantidade
de perda de dados toleravel. No entanto, é importante observar que os objetivos de recuperagado néao
devem ser realizados isoladamente. A probabilidade de interrupgao e o custo da recuperagao sao
fatores-chave que ajudam a revelar o valor empresarial de fornecer recuperagéao de desastres para
uma workload.

O impacto sobre os negdcios pode ser uma questédo de tempo. E aconselhavel levar isso em
consideragao em seu planejamento de recuperacao de desastres. Por exemplo, a interrupgao de seu
sistema de folha de pagamento provavelmente tera um impacto muito maior sobre 0s negoécios um
pouco antes de todos serem pagos, mas pode ter pouco impacto logo depois que todos ja tiverem
sido pagos.

Uma avaliacao de riscos em relacao a desastres e impacto geografico, associada a uma visao geral
sobre a implementacao técnica de sua workload, determinara a probabilidade de ocorréncia de
interrupcao para cada tipo de desastre.

Para workloads extremamente essenciais, vocé pode manter a alta disponibilidade em varias
regides com backups continuos para minimizar o impacto sobre os negocios. Para workloads menos
essenciais, uma estratégia valida pode ser ndo implementar nenhuma recuperagao de desastres.

Analise de impacto sobre os negdcios e avaliagédo de riscos 9
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Além disso, com relagdo a algumas circunstancias de desastre, também é valido nao ter nenhuma
estratégia de recuperacao de desastres em vigor que se fundamente em uma baixa probabilidade

de ocorréncia de desastre. Lembre-se de que as zonas de disponibilidade dentro de uma regido da
AWS ja foram projetadas com uma distancia significativa entre elas e um planejamento cuidadoso

de localizagao, para que os desastres mais comuns afetem apenas uma zona e nao as demais.
Portanto, uma arquitetura multi-AZ em uma regido da AWS talvez ja atenda as suas necessidades de
atenuacao de riscos.

O custo das opg¢des de recuperagao de desastres deve ser avaliado para garantir que a estratégia
para isso forneca o nivel correto de valor empresarial com base no risco e impacto comerciais.

Com todas essas informacgdes, vocé pode documentar a ameaca, o risco, o impacto e o custo de
diferentes cenarios de desastre e as opgdes de recuperacao correspondentes. Essas informacgdes
devem ser usadas para determinar seus objetivos de recuperagao para cada uma de suas
workloads.

Objetivos de recuperacao (RTO e RPO)

Ao criar uma estratégia de recuperacao de desastres (DR), as organizagdes geralmente planejam o
objetivo de tempo de recuperagao (RTO) e o objetivo de ponto de recuperagao (RPO).

How much data can you afford How quickly must you recover?
to recreate or lose? Whatis the cost of downtime?
Disaster
Recovery Point (RPO) Recovery Time (RTO)
Data Loss Downtime

Figura 3: objetivos de recuperacgao
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Objetivo de tempo de recuperacgao (RTO) refere-se ao atraso maximo aceitavel entre a interrupgao
e a restauracao de um servigo. Esse objetivo é definido pela organizacao e determina o que é
considerado uma janela de tempo aceitavel quando o servico esta indisponivel.

Quatro estratégias de DR sao discutidas neste documento: backup e restauracgéo, luz piloto, standby
passivo e ativo/ativo em varios locais (consulte Opcdes de recuperacao de desastres na nuvem).

No diagrama a seguir, a empresa determinou seu RTO maximo permissivel, bem como o limite ela
pode gastar em sua estratégia de restauragao de servigos. Em vista dos objetivos da empresa, as
estratégias de DR luz piloto e standby passivo atenderdo ao RTO e aos critérios de custo.

>
-+ .
X Qeses b Multi-Site Active/Active Cost of Business Impact
=
=
(@]
()
-8 @ m— = Acceptable Recovery Cost me= .
5 |
i g
3 «=xs P Warm Standby b=
S g
(@)
Pilot Light E
4 =
: ]
. § Backup & Restore
& 4
>— —8&—> Recovery Cost

Length of Service Interruption

Figura 4: objetivo de tempo de recuperacgéo

Objetivo de ponto de recuperagao (RPO) refere-se ao tempo maximo aceitavel desde o ultimo
ponto de recuperagao de dados. Esse objetivo é definido pela organizagao e determina o que é
considerado uma perda de dados aceitavel entre o ultimo ponto de recuperacao e a interrupgao do
servigo.

No diagrama a seguir, a empresa determinou seu RPO maximo permissivel, bem como o limite do
que ela pode gastar em sua estratégia de recuperagao de dados. Das quatro estratégias de DR, a de
luz piloto ou a de standby passivo atende aos critérios de RPO e custo.

Objetivos de recuperacgao (RTO e RPO) 11
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Cost of Business Impact
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Figura 5: objetivo de ponto de recuperacéao

(® Note

Se o custo da recuperacao for maior do que o custo da falha ou perda, a opcao de
recuperacao nao deve ser implementada, a menos que haja um determinante secundario,
como requisitos regulatorios.

Objetivos de recuperacgao (RTO e RPO) 12
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A recuperacao de desastres € diferente na nuvem

As estratégias de recuperacao de desastres evoluem com a inovacgéao técnica. Um plano de
recuperacao de desastres on-premises pode envolver o transporte fisico de fitas ou a replicagao de
dados para outro local. Sua organizagao precisa reavaliar o impacto sobre 0s negocios, 0 risco e 0
custo de suas estratégias anteriores de recuperagao de desastres para cumprir seus objetivos de DR
na AWS. A recuperacgao de desastres na Nuvem AWS inclui as seguintes vantagens em relagao aos
ambientes tradicionais:

Possibilidade de recuperar-se rapidamente de um desastre sem muita complexidade.
» Testes simples e repetiveis que permitem que vocé teste com maior facilidade e frequéncia.
» Menor sobrecarga de gerenciamento, o que reduz a carga operacional.

» Oportunidades para automatizar, diminuir as chances de erro e melhorar o tempo de recuperacao.

A AWS permite que vocé troque as despesas de capital fixo de um datacenter de backup fisico pelas
despesas operacionais variaveis de um ambiente do tamanho certo na nuvem, o que pode reduzir
significativamente os custos.

Para muitas organizagoes, a recuperagao de desastres on-premises baseava-se no risco de
interrupcao de uma workload ou de workloads em um datacenter e na recuperagao de dados
copiados ou replicados para um datacenter secundario. Quando as organizagdes implantam
workloads na AWS, elas podem implementar uma workload bem projetada e contar com o design da
infraestrutura de nuvem global da AWS para ajudar a atenuar o efeito dessas interrupgoes. Consulte
o whitepaper Pilar Confiabilidade: AWS Well-Architected Framework para obter mais informacgdes
sobre as praticas recomendadas de arquitetura para projetar e operar workloads confiaveis, seguras,

eficientes e econdbmicas na nuvem.

Se suas workloads estiverem na AWS, vocé nao precisara se preocupar com conectividade de
datacenter (com excecao de sua capacidade de acessa-lo), energia, ar condicionado, hardware

e supressao de incéndio. Além de tudo isso ser gerenciado para vocé, € possivel ter acesso a
varias zonas de disponibilidade isoladas de falhas (cada uma composta de um ou mais datacenters
separados).
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Regiao unica da AWS

Para um evento de desastre que envolva interrupcédo ou perda de um unico datacenter fisico, a
implementagdo de uma workload com alta disponibilidade em varias zonas de disponibilidade

em uma unica regidao da AWS ajuda a atenuar desastres naturais e técnicos e reduz o risco de
ameacas humanas, como erros ou atividades nio autorizadas que podem provocar a perda de
dados. Cada regidao da AWS é composta de varias zonas de disponibilidade e cada uma delas

esta isolada de falhas nas outras zonas. Cada zona de disponibilidade, por sua vez, consiste em
varios datacenters fisicos. Para isolar melhor os problemas impactantes e obter alta disponibilidade,
vocé pode particionar as workloads em varias zonas na mesma regiao. As zonas de disponibilidade
sdo projetadas para redundancia fisica e fornecem resiliéncia, o que permite uma performance
ininterrupta, mesmo em caso de quedas no fornecimento de energia, tempo de inatividade da
Internet, inundagdes e outros desastres naturais. Consulte Infraestrutura de nuvem global AWS para

descobrir como a AWS faz isso.

Com a implantagdo em varias zonas de disponibilidade em uma unica regido da AWS, sua workload
fica mais protegida contra falhas de um unico (ou mesmo varios) datacenters. Para ter uma

garantia extra em sua implantagdo em uma unica regiao, vocé pode fazer backup dos dados e da
configuragcédo (bem como da definigdo da infraestrutura) para outra regido. Essa estratégia reduz

0 escopo de seu plano de recuperacao de desastres para incluir apenas backup e restauracao de
dados. Utilizar a resiliéncia multirregional fazendo backup para outra regido da AWS é simples e
barato em relagéo as outras opgdes multirregionais descritas na segao a seguir. Por exemplo, o
backup para o Amazon Simple Storage Service (Amazon S3) oferece acesso a recuperacao imediata

de seus dados. No entanto, se sua estratégia de DR para parcelas de seus dados tiver requisitos
de tempo de recuperagao mais flexiveis (de minutos para horas), o uso do Amazon S3 Glacier ou

Amazon S3 Glacier Deep Archive reduzira significativamente os custos de sua estratégia de backup
€ recuperacao.

Algumas workloads podem ter requisitos regulatorios de residéncia de dados. Se isso se aplicar

a sua workload em uma localidade que no momento tem apenas uma regiao da AWS, além de
projetar workloads multi-AZ para alta disponibilidade, conforme discutido anteriormente, vocé
também pode usar as AZs dentro dessa regidao como locais distintos, o que pode ser util para
atender aos requisitos de residéncia de dados aplicavel a sua workload dentro dessa regido. As
estratégias de DR descritas nas segdes a seguir usam varias regides da AWS, mas também podem
ser implementadas usando zonas de disponibilidade em vez de regides.
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Varias regides da AWS

Para um evento de desastre que apresenta o risco de perda de varios datacenters a uma distancia
significativa um do outro, vocé deve considerar op¢des de recuperagao para atenuar desastres
naturais e técnicos que afetem uma regiao inteira na AWS. Todas as opg¢des descritas nas se¢des
a seguir podem ser implementadas como arquiteturas multirregionais para protegao contra esses
desastres.

Varias regides da AWS 15
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Opcoes de recuperacao de desastres na nuvem

As estratégias de recuperacao de desastres disponiveis para vocé na AWS podem ser amplamente
categorizadas em quatro abordagens, que vao desde baixo custo e baixa complexidade para fazer
backups a estratégias mais complexas que envolvem o uso de varias regides ativas. E fundamental
testar regularmente sua estratégia de recuperacao de desastres para que tenha confianga em
invoca-la caso seja necessario.

active/passive

| Backup & Warm | Multi-site
Restore Pilot Light standby active/active

« Lower priority use cases + Data live = Always running, but smaller + Zero downtime

+ Provision all AWS resources + Services idle *+ Business critical + Near zero data loss
after event * Provision some AWS resources + Scale AWS resources after event « Mission Critical Services

+ Restore backups after event and scale after event + Cost $%% + Cost $5%%

« Cost $ + Cost: $%

Figura 6: estratégias de recuperagao de desastres

Para um evento de desastre que envolva interrupcao ou perda de um unico datacenter fisico para
uma workload bem projetada e altamente disponivel, vocé pode precisar apenas de uma abordagem

de backup e restauragao para a recuperacao de desastres. Se sua definicido de desastre for além
da interrupgao ou perda de um datacenter fisico, mas de uma regido, ou se vocé estiver sujeito a
requisitos regulatérios que exijam uma estratégia, considere o modo luz piloto, standby passivo ou
ativo/ativo em varios locais.

Backup e restauracao

Backup e restauragdo sdo uma abordagem adequada para atenuar a perda ou corrupgao de dados.
Essa abordagem também pode ser usada para mitigar um desastre regional por meio da replicagéo
de dados para outras regides da AWS ou para atenuar a falta de redundancia para workloads
implantadas em uma unica zona de disponibilidade. Além dos dados, vocé deve reimplantar a
infraestrutura, a configuragéo e o cédigo da aplicagao na regido de recuperagao. Para permitir que
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a infraestrutura seja reimplantada rapidamente sem erros, vocé deve sempre utilizar a infraestrutura
como codigo (laC) na implantagao usando servicos como o AWS CloudFormation ou o AWS

Cloud Development Kit (AWS CDK). Sem a laC, pode ser dificil restaurar workloads na regido de
recuperacao. Com isso, vocé pode ter tempos de recuperacao maiores e, possivelmente, ultrapassar
seu RTO. Além dos dados do usuario, vocé também deve fazer backup do codigo e da configuracéao,
bem como das imagens de maquina da Amazon (AMIs) usadas para criar instancias do Amazon
EC2. Vocé pode usar o AWS CodePipeline para automatizar a reimplantacéo do codigo e da
configuracao da aplicacao.
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Figura 7: arquitetura de backup e restauracgao

Servicos da AWS

Os dados da workload exigirdo uma estratégia de backup que seja executada periodicamente ou
seja continua. A frequéncia com que vocé executa o backup determinara o ponto de recuperagao
alcancgavel (que deve estar alinhado para atender ao seu RPO). O backup também deve oferecer um
meio para ser restaurado até o ponto em que foi realizado. O backup com recuperagao em um ponto
anterior no tempo é disponibilizado por meio dos seguintes servigos e recursos:

» Snapshot do Amazon Elastic Block Store (Amazon EBS)

» Backup do Amazon DynamoDB

* Snapshot do Amazon RDS
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» Snapshot do banco de dados do Amazon Aurora

» Backup do Amazon EFS (ao usar o AWS Backup)

» Snapshot do Amazon Redshift

» Snapshot do Amazon Neptune

Para o Amazon Simple Storage Service (Amazon S3), vocé pode usar a replicagao entre regioes
(CRR) do Amazon S3 para copiar objetos continuamente de forma assincrona para um bucket do
S3 naregiao de DR e, ao mesmo tempo, fornecer versionamento para os objetos armazenados para
que possa escolher o ponto de restauracao. A replicacao continua de dados tem a vantagem de
oferecer o menor tempo de backup (quase zero), mas pode nao oferecer protegao contra eventos
de desastre, como corrupgao de dados ou ataques mal-intencionados (por exemplo, exclusdo nao
autorizada de dados), bem como backups em um ponto anterior no tempo. A replicagao continua é
abordada na segéao Servigos da AWS para luz piloto.

O AWS Backup fornece um local centralizado para configurar, programar e monitorar os recursos de
backup da AWS para os seguintes servigos e recursos:

Volumes do Amazon Elastic Block Store (Amazon EBS)

* Instancias do Amazon EC2

* Bancos de dados do Amazon Relational Database Service (Amazon RDS) (incluindo bancos de
dados do Amazon Aurora)

» Tabelas do Amazon DynamoDB

» Sistemas de arquivos do Amazon Elastic File System (Amazon EFS)

* Volumes do AWS Storage Gateway

* Amazon FSx for Windows File Server e Amazon FSx for Lustre

Com o AWS Backup, é possivel fazer copia de backups entre regides; por exemplo, para uma regiao
de recuperacgao de desastres.

Para ter outra estratégia de recuperacao de desastres para seus dados do Amazon S3, habilite o
versionamento de objetos do S3. O versionamento de objetos protege seus dados no S3 contra as

consequéncias das agdes de exclusdao ou modificagdo, mantendo a versao original antes da agao.
O versionamento de objetos pode ser um método util para atenuar desastres provocados por erros
humanos. Se vocé estiver usando a replicagao do S3 para fazer backup de dados em sua regido de
DR, quando um objeto for excluido no bucket de origem, o Amazon S3 adicionara um marcador de
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exclusao somente no bucket de origem por padrao. Essa abordagem protege os dados na regiao de
DR contra exclusdes mal-intencionadas na regiao de origem.

Além dos dados, vocé também deve fazer backup da configuragao e da infraestrutura necessarias
para reimplantar sua workload e atender ao objetivo de tempo de recuperagéo (RTO). O AWS
CloudFormation fornece infraestrutura como codigo (IaC) e permite que vocé defina todos os
recursos da AWS em sua workload para que possa realizar implantag¢des e reimplantagdes de forma
confiavel em varias contas e regides da AWS. Vocé pode fazer backup das instancias do Amazon
EC2 usadas por sua workload como imagens de maquina da Amazon (AMIs). A AMI é criada de
snapshots do volume raiz da instancia e de quaisquer outros volumes do EBS anexados a instancia.
Vocé pode usar essa AMI para executar uma vers&o restaurada da instancia do EC2. E possivel
copiar uma AMI dentro ou entre regides. Ou vocé pode usar o AWS Backup para copiar backups
entre contas e para outras regides da AWS. O recurso de backup entre contas ajuda a oferecer
protecao contra eventos de desastres que incluem ameacas internas ou comprometimento da conta.
O AWS Backup também adiciona outros recursos para backup do EC2, além dos volumes individuais
do EBS da instancia. Além disso, o AWS Backup armazena e monitora os seguintes metadados:
tipo de instancia, nuvem privada virtual (VPC) configurada, grupo de segurancga, funcao do IAM,
configuracdo de monitoramento e etiquetas. No entanto, esses metadados adicionais s6 sdo usados
na restauracao do backup do EC2 para a mesma regiao da AWS.

Todos os dados armazenados na regiao de recuperagao de desastres como backups devem

ser restaurados no momento do failover. O AWS Backup oferece recurso de restauragao, mas
atualmente nao permite restauragao programada ou automatica. Vocé pode implementar a
restauracdo automatica para a regiao de DR usando o AWS SDK para chamar APIs para o AWS
Backup. Vocé pode definir essa configuragcdo como um trabalho regularmente recorrente ou acionar
a restauracao sempre que um backup for concluido. A figura a seguir mostra um exemplo de
restauracdo automatica usando o Amazon Simple Notification Service (Amazon SNS) e o AWS
Lambda.
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Figura 8: restauracao e teste de backups

(® Note

Sua estratégia de backup deve incluir o teste de seus backups. Consulte a segéo Testes
de recuperacao de desastres para obter mais informagdes. Consulte AWS Well-Architected
Lab: Testing Backup and Restore of Data para obter uma demonstragao pratica da
implementagao.
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Luz piloto

Com a abordagem de luz piloto, vocé replica seus dados de uma regiao para outra e provisiona uma
copia de sua infraestrutura de workload principal. Os recursos necessarios para auxiliar a replicagao
e o0 backup de dados, como bancos de dados e armazenamento de objetos, estdo sempre ativos.
Outros elementos, como servidores de aplicagdes, sao carregados com o codigo e as configuragdes
da aplicacao, mas sao desativados e usados apenas durante testes ou quando o failover de
recuperagao de desastres é invocado. Ao contrario da abordagem de backup e restauragao, sua
infraestrutura principal esta constantemente disponivel e vocé sempre tem a opcgao de provisionar
rapidamente um ambiente de produ¢cao em grande escala ativando e aumentando a escala na
horizontal dos servidores de aplicagoes.
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Figura 9: arquitetura de luz piloto

A abordagem de luz piloto reduz o custo continuo da recuperagao de desastres ao minimizar os
recursos ativos e simplifica a recuperagdo no momento de um desastre porque todos os principais
requisitos de infraestrutura estdo em ordem. Essa opgao de recuperagéo exige que voceé altere
sua abordagem de implantagéo. Vocé precisa fazer alteragdes na infraestrutura principal em cada
regiao e implantar altera¢des de workload (configuragéo, codigo) simultaneamente em cada regiéo.
Para simplificar essa etapa, vocé pode automatizar suas implantagdes e usar a infraestrutura
como codigo (laC) para implantar infraestrutura em varias contas e regides (implantagdo completa
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da infraestrutura na regido principal e implantagao de infraestrutura reduzida na escala vertical/
desativada para regides de DR). E recomendavel usar uma conta diferente por regido para fornecer
o mais alto nivel de isolamento de recursos e seguranga (caso seus planos de recuperacao de
desastres também incluam credenciais comprometidas).

Com essa abordagem, vocé também precisa atenuar desastres de dados. A replicagéo continua

de dados protege vocé contra alguns tipos de desastre, mas pode nao oferecer prote¢cao contra
corrupgao ou destruicao de dados, a menos que sua estratégia também inclua versionamento de
dados armazenados ou opgdes para recuperagao em um ponto anterior no tempo. Vocé pode fazer
backup dos dados replicados na regido do desastre para criar backups em um ponto anterior no
tempo nessa mesma regiéao.

Servicos da AWS

Além de usar os servigos da AWS abordados na secaoBackup e restauracao para criar backups

em um ponto anterior no tempo, considere também os seguintes servigos para sua estratégia de luz
piloto.

Com relagao a luz piloto, a replicagao continua de dados para bancos de dados e armazenamentos
de dados em tempo real na regidao de DR é a melhor abordagem para RPO baixo (quando usada
além dos backups em um ponto anterior no tempo discutidos anteriormente). A AWS fornece
replicacdo de dados continua, entre regides e assincrona para dados por meio dos seguintes
Servigos e recursos:

» Replicacdo do Amazon Simple Storage Service (Amazon S3)

Réplicas de leitura do Amazon RDS

* Amazon Aurora Global Database

Tabelas globais do Amazon DynamoDB

Com a replicagao continua, as versoes de seus dados ficam disponiveis quase imediatamente
em sua regiao de DR. Os tempos reais de replicacdo podem ser monitorados usando recursos
de servigo como o S3 Replication Time Control (S3 RTC) para objetos do S3 e recursos de
gerenciamento do Amazon Aurora Global Database.

Ao fazer o failover para executar sua workload de leitura e gravag¢ao na regido de recuperacgao de
desastres, vocé deve promover uma réplica de leitura do RDS para que se torne a instancia primaria.
Para instancias de banco de dados diferentes do Aurora, o processo leva alguns minutos para ser

concluido e a reinicializagao faz parte do processo. Para replicagao entre regides (CRR) e failover
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com o RDS, o uso do Amazon Aurora Global Database oferece varias vantagens. O banco de dados

global usa uma infraestrutura dedicada que mantém seus bancos de dados totalmente disponiveis
para atender a sua aplicacao e pode replicar para a regiao secundaria com laténcia tipica de menos
de 1 segundo (e com uma laténcia bem menor que 100 milissegundos dentro de uma regido da
AWS). Com o Amazon Aurora Global Database, se sua regiao principal sofrer uma degradacao de
performance ou interrupgao, vocé podera promover uma das regides secundarias para assumir
responsabilidades de leitura/gravacdo em menos de 1 minuto, mesmo no caso de uma paralisagao
regional completa. A promocao pode ser automatica e nao ha reinicializacao.

Uma versao de sua infraestrutura de workload principal reduzida na escala vertical, com menos
recursos ou recursos menores, deve ser implantada em sua regido de DR. Usando o AWS
CloudFormation, vocé pode definir sua infraestrutura e implanta-la de forma consistente nas contas
e regides da AWS. O AWS CloudFormation usa pseudoparametros predefinidos para identificar a

conta da AWS e a regiao da AWS em que ela esta implantada. Portanto, vocé pode implementar a
l6gica de condicao em seus modelos do CloudFormation para implantar na regidao de recuperacao

de desastres somente a versao de sua infraestrutura reduzida na escala vertical. Para implantagoes
de instancias do EC2, uma imagem de maquina da Amazon (AMI) fornece informagdes como
configuragdo de hardware e software instalado. Vocé pode implementar um pipeline do Image
Builder que cria as AMIs necessarias e copia-las para as regides principal e de backup. Isso ajuda

a garantir que essas AMIs ouro tenham tudo o que vocé precisa para reimplantar ou expandir sua
workload em uma nova regidao em caso de desastre. As instancias do Amazon EC2 sao implantadas
em uma configuragao reduzida na escala vertical (menos instdncias do que em sua regiao principal).
Vocé pode usar o hibernate para colocar instancias do EC2 em um estado interrompido, no qual
vocé nao paga pelos custos do EC2, mas apenas pelo armazenamento usado. Para iniciar instancias
do EC2, vocé pode criar scripts usando a Command Line Interface (AWS CLI) ou o AWS SDK. Para
dimensionar a infraestrutura para comportar o trafego de produgéao, consulte AWS Auto Scaling na
secao Standby passivo.

Para uma configuragao ativo/standby, como a luz piloto, a principio todo trafego vai para a regiao
principal e muda para a regiao de recuperagao de desastres se a regiao principal nao estiver mais
disponivel. Ha duas opg¢des de gerenciamento de trafego a serem consideradas ao usar 0s servigos
da AWS. A primeira € usar o Amazon Route 53. Com o Amazon Route 53, vocé pode associar

varios endpoints de IP em uma ou mais regides da AWS a um nome de dominio do Route 53. Em
seguida, vocé pode encaminhar o trafego para o endpoint apropriado com esse nome de dominio.
As verificacoes de integridade do Amazon Route 53 monitoram esses endpoints. Usando essas

verificagoes de integridade, vocé pode configurar o failover de DNS para garantir que o trafego seja
enviado para endpoints integros.
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A segunda opcéo € usar o AWS Global Accelerator. Usando o AnyCast IP, vocé pode associar varios
endpoints em uma ou mais regides da AWS com o(s) mesmo(s) endereco(s) IP estatico(s). Em
seguida, o AWS Global Accelerator encaminha o trafego para o devido endpoint associado a esse
endereco. As verificacoes de integridade do Global Accelerator monitoram endpoints. Usando essas
verificagcoes de integridade, o AWS Global Accelerator verifica automaticamente a integridade de
suas aplicagdes e encaminha o trafego do usuario somente para um endpoint integro da aplicagao.
O Global Accelerator oferece laténcias mais baixas para o endpoint da aplicagao, pois utiliza a
extensa rede de borda da AWS para introduzir o trafego na estrutura da rede da AWS o mais rapido
possivel. O Global Accelerator também evita problemas de armazenamento em cache que podem
ocorrer com sistemas DNS (como o Route 53).

CloudEndure Disaster Recovery

O CloudEndure Disaster Recovery, disponivel no AWS Marketplace, replica continuamente para

a AWS as aplicagcdes hospedadas em servidor e os bancos de dados hospedados em servidor

de qualquer origem usando replicacdo em nivel de bloco do servidor subjacente. O CloudEndure
Disaster Recovery permite que vocé use a Nuvem AWS como uma regiao de recuperacao de
desastres para uma workload on-premises e o respectivo ambiente. Ele também pode ser usado
para recuperacao de desastres de workloads hospedadas na AWS se elas consistirem apenas em
aplicacoes e bancos de dados hospedados no EC2 (ou seja, ndo no RDS). O CloudEndure Disaster
Recovery usa a estratégia de luz piloto e mantém uma cépia de dados e recursos desativados em
uma Amazon Virtual Private Cloud (Amazon VPC) usada como area de preparacao. Quando um
evento de failover € acionado, os recursos preparados sao usados para criar automaticamente uma
implantacédo de capacidade total na Amazon VPC de destino usada como local de recuperacgao.

Figura 10: arquitetura do CloudEndure Disaster Recovery

Standby passivo

Na abordagem de standby passivo, € necessario garantir que haja uma cépia reduzida na escala
vertical, mas totalmente funcional, de seu ambiente de produgdo em outra regido. Essa abordagem
amplia o conceito de luz piloto e diminui o tempo de recuperacao porque sua workload fica sempre
ativa em outra regido. Ela também permite que vocé realize testes com maior facilidade ou
implemente testes continuos para aumentar a confianga em sua capacidade de se recuperar de um
desastre.
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Figura 11: arquitetura de standby passivo

Observacao: a diferencga entre |luz piloto e standby passivo as vezes pode ser dificil de entender.

Ambos incluem um ambiente em sua regidao de DR com coépias dos principais ativos da regido. A
diferencga € que a luz piloto ndo pode processar solicitagbes sem que outras agdes sejam executadas
primeiro, enquanto o modo de standby passivo pode lidar imediatamente com o trafego (em niveis
de capacidade reduzidos). A abordagem de luz piloto requer que vocé “ligue” os servidores,
possivelmente implante infraestrutura adicional (ndo central) e aumente a escala na vertical,
enquanto o modo de standby passivo requer apenas que vocé aumente a escala na vertical (tudo

ja esta implantado e em execugéo). Use suas necessidades de RTO e RPO para ajudar vocé a
escolher uma dessas abordagens.

Servicos da AWS

Todos os servicos da AWS cobertos por backup e restauracao e luz piloto também sao usados

em standby para backup de dados, replicagado de dados, roteamento de trafego ativo/standby e
implantacao de infraestrutura que inclui instancias do EC2.

O AWS Auto Scaling é usado para escalar recursos, incluindo instédncias do Amazon EC2, tarefas

do Amazon ECS, taxa de transferéncia do Amazon DynamoDB e réplicas do Amazon Aurora em
uma regiao da AWS. O Amazon EC2 Auto Scaling dimensiona escala a implantagdo da instancia
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do EC2 nas zonas de disponibilidade dentro de uma regidao da AWS, fornecendo resili€ncia dentro
dessa regidao. Como parte de uma estratégia de luz piloto ou standby passivo, use o Auto Scaling
para aumentar a escala de sua regiao de DR na horizontal para a capacidade total de producéao. Por
exemplo, para o EC2, aumente a configuracdo da capacidade desejada no grupo do Auto Scaling.
Vocé pode ajustar essa configuragao manualmente por meio do AWS Management Console,
automaticamente por meio do AWS SDK ou reimplantando seu modelo do AWS CloudFormation
usando o novo valor de capacidade desejada. Vocé pode usar parametros do AWS CloudFormation
para facilitar a reimplantagdo do modelo do CloudFormation. Defina as cotas de servico em sua

regiao de DR com um valor alto o suficiente para ndo impedir que vocé aumente a escala na vertical
para a capacidade de produgao.

Ativo/ativo em varios locais

Vocé pode executar sua workload simultaneamente em varias regides como parte de uma estratégia
ativo/ativo em varios locais ou de standby a quente ativo/passivo. A estratégia ativo/ativo em

varios locais atende ao trafego de todas as regides nas quais esta implantada, enquanto o standby
a quente atende ao trafego apenas de uma regiao, e as outras regides sao usadas somente

para recuperacao de desastres. Com uma abordagem ativo/ativo em varios locais, os usuarios
podem acessar sua workload em qualquer uma das regides em que ela esta implantada. Essa

€ a abordagem mais complexa e cara para a recuperagao de desastres, mas pode reduzir o

tempo de recuperacgao para quase zero na maioria dos desastres com as op¢des de tecnologia e
implementagao corretas (no entanto, a corrupg¢ao de dados pode precisar contar com backups, o
que geralmente resulta em um ponto de recuperacao diferente de zero). O standby a quente usa
uma configuragao ativo/passivo em que os usuarios sao direcionados apenas para uma regiao e
as regides de DR n&o recebem trafego. A maioria dos clientes acredita que, se eles forem criar um
ambiente completo na segunda regiao, faz sentido usa-lo como ativo/ativo. Entretanto, se vocé nao
quiser usar as duas regides para lidar com o trafego do usuario, o modo de stanby a quente € uma
abordagem mais econdmica e menos complexa do ponto de vista operacional.

Ativo/ativo em varios locais 26


https://docs.aws.amazon.com/general/latest/gr/aws_service_limits.html

Recuperacao de desastres de workloads na AWS: recuperagéo na nuvem Whitepaper da AWS

Qi AWS Cloud

Route 53
Active Active

1
| Availability Zone | 1 Availability Zone ! : Availability Zone Availability Zone !
| | st - | |
:VPC | ElaISt": Load Balancing . & :VPC Eldstic Load Balancing |
1
! i ! | ! i
: ! : ! : 1
| ST T T T T T T T T TS R e ! : _____________________ !
Front end : Front end : Front end Front end
1
1
1

server server server server

1 ] 1 1 1 1

:Application i -1 . i::t Application i :Application {:} j::} Application i

i Server {:} Iuto Sealing group Server : i Server Server :
1

DynamoDB DynamoDB

E] %.E - g 7 — S
DynamoDB DynamoDB
continuous backup DynamoDB global tables continuous backup

automatic replication

Figura 12: arquitetura ativa/ativa em varios locais (altere um caminho ativo para Inativo para standby
a quente)

No cenario ativo/ativo em varios locais, visto que a workload esta sendo executada em mais de
uma regiao, nao existe failover. Nesse caso, o teste de recuperacao de desastres se concentraria
em como a workload reage a perda de uma regiao: o trafego € encaminhado para fora da regiao
com falha? As outras regides podem lidar com todo o trafego? Também €& necessario testar um
desastre de dados. O backup e a recuperagao ainda assim sao necessarios € devem ser testados
regularmente. Também é necessario observar que os tempos de recuperacao de um desastre de
dados envolvendo corrupgao, exclusdo ou obscurecimento de dados sempre serao superiores a
zero e o ponto de recuperacao sempre estara em algum ponto antes da descoberta do desastre.
Se a complexidade e custo adicionais de uma abordagem ativo/ativo em varios locais (ou standby
a quente) forem necessarios para manter tempos de recuperagao quase nulos, outros esforgos
deverao ser feitos para preservar a seguranca, bem como evitar erros humanos e atenuar desastres
humanos.

Servicos da AWS

Todos os servicos da AWS cobertos por backup e restauracao, luz piloto e standby passivo

também sdo usados aqui para backup de dados em um ponto anterior no tempo, replicagao de
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dados, roteamento de trafego ativo/ativo e implantacéo e escalabilidade de infraestrutura que inclui
instancias do EC2.

Para os cenarios ativo/passivo discutidos anteriormente (luz piloto e standby passivo), 0 Amazon
Route 53 e o AWS Global Accelerator podem ser usados para encaminhar o trafego de rede
para a regido ativa. Aqui, para a estratégia ativo/ativo, esses dois servigos também permitem a
definicao de politicas que determinam quais usuarios irdo para qual endpoint regional ativo. Com
o AWS Global Accelerator, vocé define uma discagem de trafego para controlar a porcentagem
de trafego que € direcionada para cada endpoint da aplicagdo. O Amazon Route 53 comporta

essa abordagem de porcentagem e também varias outras politicas disponiveis, inclusive aquelas

baseadas em geoproximidade e laténcia. O Global Accelerator utiliza automaticamente a extensa
rede de servidores de borda da AWS para introduzir o trafego na estrutura de rede da AWS o mais
rapido possivel, o que resulta em laténcias de solicitacdo mais baixas.

A replicacado de dados com essa estratégia permite um RPO proximo de zero. Servigos da AWS
como o Amazon Aurora Global Database usam uma infraestrutura dedicada que mantém seus

bancos de dados totalmente disponiveis para atender a sua aplicagcao e podem realizar a replicacao
para uma regido secundaria com laténcia tipica de menos de um segundo. Com as estratégias ativo/
passivo, as gravagdes ocorrem somente na regido primaria. Na estratégia ativo/ativo, a diferenca

€ delinear de que forma as gravagcdes em cada regido ativa serao tratadas. As leituras do usuario
normalmente sao projetadas para que sejam realizadas na regido mais proxima a eles, o que é
conhecido como leitura local. Nas gravagdes, vocé tem varias opgoes:

* Na estratégia de gravacao global, todas as gravagdes sao encaminhadas para uma unica regiao.
Em caso de falha nessa regiao, outra regiao é promovida para aceitar gravagoes. O Aurora
Global Datase € uma boa opgao para gravacgao global porque comporta sincronizagédo com

réplicas de leitura entre regides e vocé pode promover uma das regides secundarias para assumir
responsabilidades de leitura/gravacdo em menos de 1 minuto.

» Na estratégia de gravacao local, as gravagdes sdo encaminhadas para a regidao mais proxima
(assim como as leituras). As tabelas globais do Amazon DynamoDB possibilitam essa estratégia,

permitindo leituras e gravagdes de todas as regides em que sua tabela global estiver implantada.
As tabelas globais do Amazon DynamoDB usam a reconciliagédo ultimo gravador ganha entre as
atualizagdes simultaneas.

» Na estratégia de gravacao particionada, as gravacdes sao atribuidas a uma regiao especifica
com base em uma chave de particdo (como ID de usuario) para evitar conflitos de gravacao. A
replicacdo do Amazon S3 configurada bidirecionalmente pode ser usada para esse caso e, no

momento, comporta replicagao entre duas regides. Ao implementar essa abordagem, habilite a
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sincronizacao de modificacao de réplica nos buckets A e B para replicar alteracdes de metadados
de réplica como listas de controle de acesso a objetos (ACLs), etiquetas de objeto ou bloqueios de
objeto nos objetos replicados. Vocé também pode configurar se deve ou nao replicar marcadores
de exclusao entre buckets em suas regides ativas. Além da replicacao, sua estratégia também
deve incluir backups em um ponto anterior no tempo como proteg¢ao contra eventos de corrupgao
ou destruicao de dados.

O AWS CloudFormation € uma ferramenta avancada para aplicar a infraestrutura implantada

de forma consistente entre contas da AWS em varias regides da AWS. O AWS CloudFormation
StackSets amplia essa funcionalidade ao permitir que vocé crie, atualize ou exclua pilhas

do CloudFormation em varias contas e regides com uma unica operagcao. Embora o AWS
CloudFormation use YAML ou JSON para definir a infraestrutura como codigo, o AWS Cloud
Development Kit (AWS CDK) permite que vocé defina a laC usando linguagens de programacao
conhecidas. Seu codigo é convertido para o CloudFormation, que € usado para implantar recursos
na AWS.
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Deteccao

E importante estar ciente o mais rapido possivel de que suas workloads ndo estio entregando os
resultados de negdcios que deveriam. Dessa forma, vocé pode declarar rapidamente um desastre

e se recuperar de um incidente. Com relagao a objetivos de recuperagao agressivos, esse tempo

de resposta, associado as informagdes apropriadas, € essencial para atingi-los. Se o objetivo

de ponto de recuperacao for de uma hora, vocé precisara detectar o incidente, notificar a equipe
apropriada, envolver seus processos de escalonamento, avaliar informacdes (se houver) sobre o
tempo esperado para recuperacao (sem executar o plano de DR), declarar o desastre e recuperar-se
em uma hora.

(® Note

Se as partes interessadas decidirem nao recorrer a DR, mesmo que o RTO esteja em risco,
reavalie os planos e objetivos de DR. A decisao de nao recorrer a planos de DR pode ser
porque os planos sao inadequados ou nao ha confiangca na execucao.

E fundamental levar em consideracéo fatores como deteccéo, notificagéo, escalonamento,
descoberta e declaracao de incidentes em no planejamento e nos objetivos para estabelecer
objetivos realistas e alcancaveis que fornecam valor empresarial.

A AWS também publica nossas informagdes mais recentes sobre disponibilidade de servigos no
Service Health Dashboard. Verifique a qualquer momento para obter informacdes de status atuais
ou assine um feed RSS para ser notificado sobre interrup¢cées em cada servigo especifico. Se
estiver enfrentando um problema operacional em tempo real com um de nossos servigos que nao &
mostrado no Service Health Dashboard, vocé pode criar uma solicitacéo de suporte.

O AWS Health Dashboard fornece informacdes sobre eventos do AWS Health que podem afetar sua
conta. As informacdes sado apresentadas de duas formas: um painel que mostra eventos recentes e
futuros organizados por categoria e um log de eventos completo que mostra todos os eventos dos

ultimos 90 dias.

Para os requisitos de RTO mais rigorosos, vocé pode implementar failover automatizado com base
em verificacoes de integridade. Projete verificagdes de integridade representativas da experiéncia
do usuario e baseadas nos indicadores-chave de performance. As verificagdes de integridade
mais detalhadas realizam a principal funcionalidade de sua workload e vao além das verificagoes
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superficiais de pulsacdo. Use verificagdes de integridade detalhadas com base em varios sinais.
Tenha cuidado com essa abordagem para n&o acionar alarmes falsos, pois aplicar failover quando
nao ha necessidade pode, por si sO, apresentar riscos de disponibilidade.
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Teste de recuperacao de desastres

Teste a implementacao de recuperacao de desastres para validar a implementacao e teste
regularmente o failover para a regido de DR de sua workload para garantir que o RTO e o RPO
sejam atendidos.

Um padrao que deve ser evitado € o desenvolvimento de caminhos de recuperagao que raramente
sao executados. Por exemplo, vocé pode ter um repositério de dados secundario utilizado para
consultas somente leitura. Quando vocé grava em um repositorio de dados e o repositorio de dados
primario falha, pode ser necessario fazer o failover para o repositério de dados secundario. Se

vocé nao testar esse failover com frequéncia, podera descobrir que suas suposi¢coes sobre as
capacidades do armazenamento de dados secundario sdo incorretas. A capacidade do secundario,
que talvez tenha sido suficiente quando vocé testou pela ultima vez, pode ndo ser mais capaz de
tolerar a carga nesse cenario ou as cotas de servigo na regido secundaria podem néao ser suficientes.

Nossa experiéncia demonstra que a unica recuperacao de erro que funciona € o caminho que vocé
testa com frequéncia. E por isso que é melhor ter um pequeno nimero de caminhos de recuperagao.

Vocé pode estabelecer padrdes de recuperacgao e testa-los regularmente. Se vocé tiver um caminho
de recuperagao complexo ou critico, ainda precisara executar regularmente essa falha na produgao
para validar o funcionamento desse caminho.

Gerencie o desvio de configuragéo na regido de DR. Garanta que sua infraestrutura, seus dados
e sua configuragao estejam de acordo com o que € necessario na regiao de DR. Por exempilo,
verifique se as AMIs e as cotas de servigo estdo atualizadas.

Vocé pode usar o AWS Config para monitorar e registrar continuamente suas configuragées de
recursos da AWS. O AWS Config pode detectar desvios e acionar o AWS Systems Manager

Automation para corrigir desvios e acionar alarmes. Além disso, o AWS CloudFormation pode

detectar desvios nas pilhas que vocé implantou.
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Conclusao

Os clientes sdo responsaveis pela disponibilidade de suas aplicacdes na nuvem. E importante definir
0 que € um desastre e ter um plano de recuperacao de desastres que reflita essa definicdo e o
impacto que ele pode ter sobre os resultados dos negdcios. Crie o0 objetivo de tempo de recuperagao
(RTO) e o objetivo de ponto de recuperagao (RPO) com base na analise de impacto e nas avaliagbes
de risco e, em seguida, escolha a arquitetura apropriada para atenuar desastres. Para garantir

que a deteccao de desastres seja possivel e oportuna, € vital saber quando os objetivos estao

em risco. Tenha um plano e valide-o com testes. Os planos de recuperacao de desastres que nao
foram validados correm o risco de ndo serem implementados devido a falta de confianga ou ao nao
cumprimento dos objetivos de recuperacao de desastres.
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Avisos

Os clientes sao responsaveis por fazer sua prépria avaliagao independente das informacdes neste
documento. Este documento é: (a) fornecido apenas para fins informativos, (b) representa as ofertas
e praticas de produtos atuais da AWS, que estado sujeitas a alteragdes sem aviso prévio e (c) ndo
cria nenhum compromisso ou garantia da AWS e suas afiliadas, fornecedores ou licenciadores. Os
produtos ou servigos da AWS sao fornecidos no “estado em que se encontram”, sem garantias,
declaragdes ou condi¢cdes de qualquer tipo, explicitas ou implicitas. As responsabilidades e
obriga¢des da AWS com seus clientes sido regidas por contratos da AWS, e este documento nao
modifica nem faz parte de nenhum contrato entre a AWS e seus clientes.

© 2021, Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos reservados.
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