Whitepapers da AWS

Praticas recomendadas para politicas

Copyright © 2023 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



Praticas recomendadas para politicas Whitepapers da AWS

Praticas recomendadas para politicas: Whitepapers da AWS

Copyright © 2023 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

As marcas comerciais e imagens comerciais da Amazon nao podem ser usadas no contexto de
nenhum produto ou servigo que nao seja da Amazon, nem de qualquer maneira que possa gerar
confusao entre os clientes ou que deprecie ou desprestigie a Amazon. Todas as outras marcas
comerciais que nao pertencem a Amazon pertencem a seus respectivos proprietarios, que podem ou
nao ser afiliados, patrocinados pela Amazon ou ter conexao com ela.




Praticas recomendadas para politicas Whitepapers da AWS

Table of Contents

[T U g o =TT 1 e o [ 1= T R PSP i
Sua arquitetura esta bem plangjada? ...........ooo i ——————— 1

T (Yo U o= o SR 1

(O o (U= To T = o 13 PP PRPPPRPP 3
(@7 gl oTo] [ [o%= o [T ¢ IR PP PRPPPPPPPRP 7
Definindo necessidades € CaS0S A€ USO .......cooiiiiiiiiiiiiiiiiiiiiee e et e e e e e e e e e e e e e e annneenees 8
Definindo e publicando um esquema d€ MArCAGAOD ..........ccceeeeiiieieeeeeeeeee e 10
AWS Organizations - Politicas de marCagao ...............uuuuuuiiiiiiiiiieee e 13
Exemplo em C-CoStalloCation.JSON ........coiiiiiiie e 13
Exemplo em C-diSasterr@COVEIY.JSON ........i oo e e e e e aaaas 14
Implementando € aplicando @ MArCAGAOD ..........coeieiiuiiei e e e et e e e e eeanaans 15
Recursos gerenciados mManualmente ...........cooooiiiiiiiiiiiiiice e 16
Recursos gerenciados de infraestrutura como cddigo (1aC) ......ccceeeeiiiiiiiiiiiiiiii, 16
Recursos gerenciados do pipeline de CI/CD .........coooiiiiiiiiieee e 18

AN 0] [T o= Vo= [ R PRSP 19
Medindo a eficacia da marcagao e promovendo melhorias ...........cccceeeeeeiiiieiiiieeeiiiiieeeeeeeeeeeii, 23
Casos de USO das eSTatiStICAS ......uuuuiiiiiiiiii e 25
Etiquetas para alocacao de custos e gerenciamento financeiro ..............ccooooeviiiiiiiiccccccceee, 25

= Te 30 [STR=1 {0 Tor=Tor=To I e [T ol U 1S3 o 1S 26
Construindo uma estratégia de alocagao de CUSIOS ..........coooviiiiiiiiiiiiiiicee e, 27
Etiquetas para Operagies € SUPOIE ........uuii i i e e e e e e e e e e e as 31
AUutomMacao de INfraeStrUtUra ..........cooooi i 32

PAYU (o]0 F=To%= T Mo (o T o3 ed (o Jo [TV T = PP 33
Gerenciamento de INCIAENTES .........uuiiiiiiiiiie e e e e e e e e e e e e e e aanes 35
APIICACA0 dE PAICNES. ..ot e e e e e e aaaaaa 37
Observabilidade operacional. .............cooooiiiiiiiiiiee e ———————— 38
Etiquetas para seguranca de dados, gerenciamento de riscos e controle de acesso .................. 39
Seguranca de dados e gerenciamento A€ MSCOS .......uuuuuuiiieiiieeeieieeeeeee e 39

Tags para gerenciamento de identidade e controle de acesso ..........ccceevvvieiiiiiiiiieececiiiceee e, 41
(@] o 1157~ Lo 1S PRSRRRRRRR 43
(@70 ] =1 o o] r= o [o =1 PRSP 44
OUutras fONtES dE IEIIUIA ..ot e e e e e e e e e e e e e e e e e e e e e e e e nnnneeees 45
ANCAVI Yo L= TR [o T [oTo U 1 41T o o N 47
1o PP 49




Praticas recomendadas para politicas Whitepapers da AWS

GlOSSANO O AWV S e e e e 50




Praticas recomendadas para politicas Whitepapers da AWS

Praticas recomendadas para marcacao de recursos da AWS

Data de publicagao: 30 de marcgo de 2023 (Revisdes do documento)

A Amazon Web Services (AWS) permite atribuir metadados a muitos de seus recursos AWS na
forma de tags. Cada tag € um rétulo simples composto por uma chave e um valor opcional para
armazenar informacgdes sobre o recurso ou dados retidos nesse recurso. Este whitepaper se
concentra em marcar casos de uso, estratégias, técnicas e ferramentas que permitem categorizar
os recursos por finalidade, equipe, ambiente ou outros critérios relevantes para sua empresa. A
implementacao de uma estratégia de marcagao consistente pode facilitar a filtragem e a pesquisa de
recursos, o monitoramento e o uso de custos, bem como o gerenciamento de seu ambiente AWS.

Este artigo se baseia nas praticas e orientagdes fornecidas no whitepaper Organizacao do seu AWS

ambiente usando varias contas. Recomenda-se que vocé leia aquele whitepaper antes deste. A AWS
recomenda que vocé estabeleca sua base na nuvem de maneira holistica. Para obter informacoes
adicionais, consulte Estabelecimento de sua base na nuvem na AWS.

Sua arquitetura esta bem planejada?

O AWSWEell-Architected Framework ajuda vocé a entender os prés e os contras das decisdes
tomadas ao criar sistemas na nuvem. Os seis pilares do Framework permitem que vocé aprenda

as melhores praticas arquitetonicas para projetar e operar sistemas confiaveis, seguros, eficientes,
economicamente viaveis e sustentaveis. Usando o AWS Well-Architected Tool, disponivel

gratuitamente no AWS Management Console, vocé pode analisar seus workloads em relagao a

essas melhores praticas respondendo a um conjunto de perguntas para cada pilar.

Para obter orientagcbes especializadas e melhores praticas adicionais para a arquitetura de sua
nuvem (implantag¢des de arquitetura de referéncia, diagramas e whitepapers), consulte o Centro de
arquitetura da AWS.

Introducao

A AWS facilita a implantagéo de seus workloads na AWS por meio da criagéo de recursos, como
instancias do Amazon EC2, volumes do Amazon EBS, grupos de seguranca e AWS Lambda

funcoes. Vocé também pode escalar e aumentar a frota de recursos AWS que hospeda seus
aplicativos, armazena seus dados e expande sua infraestrutura AWS ao longo do tempo. A medida
que seu uso da AWS aumenta para varios tipos de recursos abrangendo varios aplicativos, vocé
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https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment.html
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https://docs.aws.amazon.com/AWSEC2/latest/DeveloperGuide/using-network-security.html
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
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precisara de um mecanismo para rastrear quais recursos estao atribuidos a cada aplicativo. Use
esse mecanismo para apoiar suas atividades operacionais, como monitoramento de custos,
gerenciamento de incidentes, aplicagao de patches, backup e controle de acesso.

Em ambientes locais, esse conhecimento geralmente € capturado em sistemas de gerenciamento
de conhecimento, sistemas de gerenciamento de documentos e em paginas wiki internas. Com

um banco de dados de gerenciamento de configuracdo (CMDB), vocé pode armazenar e gerenciar
os metadados detalhados relevantes usando processos padrao de controle de alteragdes. Essa
abordagem fornece governanca, mas requer um esfor¢co adicional para ser desenvolvida e mantida.
Vocé pode adotar uma abordagem estruturada para nomear recursos, mas um nome de recurso so
pode conter uma quantidade limitada de informacdes.

— Philadelphia data center
— web tier

— unique identifier

hostname: phlpwcspweb3 = FI'T p W csp web3

- Customer Service Portal

production

Abordagem estruturada para nomeacao de recursos

Por exemplo, as instancias do EC2 tém uma tag predefinida chamada Name, que fornece
funcionalidade semelhante e permite nomear workloads a medida que elas sdo movidas para a
AWS.

Em 2010, a AWS langou as tags de recursos para fornecer um mecanismo flexivel e escalavel

para anexar metadados aos seus recursos. Este whitepaper orienta vocé no processo de
desenvolvimento e implementagao de uma estratégia robusta de marcagcao em todo o seu ambiente
AWS. Essa orientacao ajudara vocé a garantir a consisténcia e a cobertura da marcacao que apoie
suas atividades operacionais e de tomada de decisao.

Introdugao 2


https://aws.amazon.com/blogs/aws/new-amazon-ec2-feature-resource-tagging/
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O que sao tags?

Uma tag € um par de valores-chave aplicado a um recurso para armazenar metadados sobre esse
recurso. Cada tag é um rétulo que consiste em uma chave e um valor opcional. Atualmente, nem
todos os servigos e tipos de recursos oferecem suporte a tags (consulte Servicos compativeis com
a AP| Resource Groups Tagging). Outros servigos podem oferecer suporte a tags por meio de suas
proprias APls. Deve-se observar que as tags nao sao criptografadas e nao devem ser usadas para
armazenar dados sigilosos, como informacdes de identificacdo pessoal (PlI).

As tags que um usuario cria e aplica aos AWS recursos usando a AWS CLI APl ou a AWS
Management Console sao conhecidas como tags definidas pelo usuario. Varios servicos AWS como
o AWS CloudFormation, Elastic Beanstalk e o Auto Scaling, atribuem automaticamente tags aos
recursos que eles criam e gerenciam. Essas chaves sdo conhecidas como tags geradas pela AWS
e geralmente sao prefixadas com aws. Esse prefixo ndo pode ser usado em chaves de tag definidas
pelo usuario.

Ha requisitos de uso e limites no numero de tags definidas pelo usuario que podem ser adicionadas

a um recurso AWS. Para obter mais informacodes, consulte Limites e requisitos de nomeacao de tags

no guia de referéncia geral da AWS. As tags geradas pela AWS ndo contam para esses limites de
tags definidos pelo usuario.

Tabela 1 — Exemplos de chaves e valores de tag definidos pelo usuario

ID da instancia Chave de tag Valor de etiqueta
i-01234567abcdef89a CostCenter 98765

Stack Test
i-12345678abcdefo0b CostCenter 98765

Stack Production

Tabela 2 — Exemplos de tags geradas pela AWS



https://docs.aws.amazon.com/general/latest/gr/aws_tagging.html
https://docs.aws.amazon.com/resourcegroupstagging/latest/APIReference/supported-services.html
https://docs.aws.amazon.com/resourcegroupstagging/latest/APIReference/supported-services.html
https://docs.aws.amazon.com/general/latest/gr/aws_tagging.html#tag-conventions
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Chaves de tag geradas pela AWS Logica

aws:ec2spot:fleet-request-id Identifica a solicitagdo da Instancia Spot do
Amazon EC2 que iniciou a instancia

aws:cloudformation:stack-name Identifica a pilha AWS CloudFormation que
criou o recurso

lambda-console:blueprint Identifica o blueprint usado como modelo para
uma fungdo AWS Lambda

elasticbeanstalk:environment- Identifica o aplicativo que criou o recurso
name

aws:servicecatalog: provision O nome de recurso da Amazon (ARN) do
edProductArn produto provisionado
aws:servicecatalog:productArn O ARN do produto a partir do qual o produto

provisionado foi langado

As tags geradas pela AWS formam um namespace. Por exemplo, em um modelo AWS
CloudFormation, vocé define um conjunto de recursos a serem implantados juntos em um stack,
em que stack-name € um nome descritivo que vocé atribui para identifica-lo. Se vocé examinar
uma chave como aws:cloudformation:stack-name, vera que o namespace usado para definir
0 escopo do parametro usa trés elementos: aws, a organizagao, cloudformation, o servico, e stack-
name, o parametro.

As tags definidas pelo usuario também podem usar namespaces e € recomendavel usar um
identificador organizacional como prefixo. Isso ajuda vocé a identificar rapidamente se uma tag
€ algo do seu esquema gerenciado ou algo definido por um servigo ou ferramenta que vocé esta
usando em seu ambiente.

No whitepaper Estabelecendo sua base na nuvem AWS, recomendamos um conjunto de tags que
devem ser implementadas. E muito provavel que diferentes empresas tenham diferentes padrées
permitidos e listas diferentes para uma determinada tag. Observando o exemplo na Tabela 3:

Tabela 3 — Mesma chave de tag, regras de validacao de valor diferentes



https://docs.aws.amazon.com/whitepapers/latest/establishing-your-cloud-foundation-on-aws/choosing-tags.html
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Organizagao Chave de tag Validagao de valores Exemplo de valor de
de tag tag

Empresa A CostCenter 5432,5422, 5499 5432

Empresa B CostCenter ABC* ABC123

Se esses dois esquemas estiverem em organizagdes separadas, ndo havera problema com conflitos
de tags. No entanto, se esses dois ambientes se fundirem, os namespaces podem entrar em conflito
e a validacao se torna mais complexa. Esse cenario pode parecer improvavel, mas as empresas
sdo adquiridas ou fundidas, e ha outros cenarios, como clientes que trabalham com um provedor de
servigos gerenciados, editor de jogos ou empresa de capital de risco, em que contas de diferentes
organizacgdes fazem parte de uma organizagédo AWS compartilhada. Ao usar o nome da empresa
como prefixo para definir um namespace exclusivo, esses desafios podem ser evitados, conforme
mostrado na Tabela 4:

Tabela 4 — Uso de namespaces em chaves de tag

Organizagao Chave de tag Validacéo de valores Exemplo de valor de
de tag tag
Empresa A company-a 5432,5422, 5499 5432
:CostCenter
Empresa B company-b ABC* ABC123
:CostCenter

Em organizacdes grandes e complexas, onde as empresas sdo adquiridas e alienadas regularmente,
essa situagao ocorrera com mais frequéncia. A medida que os processos e praticas da nova
aquisicao sao harmonizados em todo o grupo, a situacao é resolvida. Ter namespaces distintos
ajuda porque o uso das tags mais antigas pode ser relatado e as equipes relevantes podem ser
contatadas para adotar o novo esquema. Um namespace também pode ser usado para indicar um
€SCcopo ou representar um caso de uso ou uma area de responsabilidade alinhada aos proprietarios
organizacionais.

Tabela 5 - Exemplo de escopo ou escopo de caso de uso nas chaves de tag
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Caso de uso

Classificagao de
dados

Operacodes

Recuperacao de

desastres

Alocacao de custos

Chave de tag

example-i
nc:info-s
ec:data-c
lassification

example-i
nc:dev-op
s:environment

example-i
nc:disaster-
recovery:Ipo

example-i
nc:cost-a
llocation:
business-unit

Logica

Conjunto definido

de classificagao de
dados para seguranga
da informacao

Implemente o
agendamento de
ambientes de teste e
desenvolvimento

Defina o objetivo de
ponto de recuperag¢
ao (RPO) para um
recurso

As equipes financeir
as precisam de
relatérios de custos
sobre o0 uso e 0s
gastos de cada
equipe

Valores permitidos

sensitive

, company-c
onfidenti

al , customer-
identifiable

development
staging, quality-
assurance |,
production

6h, 24h

corporate

, Tecruitme
nt , support,
engineering

As etiquetas sao simples e flexiveis. Tanto a chave quanto o valor da tag sdo cadeias de caracteres
de comprimento variavel e podem suportar um amplo conjunto de caracteres. Para obter mais
informagdes sobre comprimentos e conjuntos de caracteres, consulte Marcacao de recursos da
AWS na Referéncia geral da AWS. As tags diferenciam maiusculas de minusculas, o que significa
que costCenter e costcenter sao chaves de tag diferentes. Em paises diferentes, a grafia

de uma palavra pode ser diferente, o que pode afetar suas teclas. Por exemplo, nos Estados
Unidos, pode-se definir uma chave como costcenter, mas no Reino Unido, costcentre pode
ser preferivel. Essas sao chaves diferentes do ponto de vista da marcacao de recursos. Defina
ortografia, maiusculas e minusculas e pontuagdo como parte de sua estratégia de marcacao. Use
essas definicdes como referéncia para qualquer pessoa que crie ou gerencie recursos. Esse topico é
discutido em mais detalhes na préxima sec¢ao, Criar politica de tag.



https://docs.aws.amazon.com/general/latest/gr/aws_tagging.html
https://docs.aws.amazon.com/general/latest/gr/aws_tagging.html
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Criar politica de tag

Como acontece com muitas praticas em operacgdes, a implementacao de uma estratégia de
marcacgao € um processo de iteragao e aprimoramento. Comece aos poucos, com sua prioridade
imediata e aumente o esquema de marcacao conforme necessario.

Identify Need
and
Use Cases

Measure Define
and and

Improve Publish

Marcagao da estratégia, iteragao e ciclo de melhoria

Durante todo esse processo, a propriedade é fundamental para a responsabilidade e o progresso.
Como as tags podem ser usadas para diversas finalidades, a estratégia geral de marcagao pode
ser dividida em areas de responsabilidade dentro de uma organizagédo. A marcagao permite

uma abordagem programatica de atividades que dependem da caracterizagdo dos recursos. A
variedade de partes interessadas que podem se beneficiar da marcagao dependera do tamanho da
organizagao e das praticas operacionais. Organizagdes maiores podem se beneficiar da definicao
clara das responsabilidades das equipes envolvidas na criagdo e implementagao de uma estratégia
de marcagao. Algumas partes interessadas podem ser responsaveis por identificar as necessidades
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(definir casos de uso) de marcagao; outras podem ser responsaveis por manter, implementar e
melhorar a estratégia de marcacao.

Ao atribuir a propriedade, vocé esta em uma boa posicao para implementar aspectos individuais da
estratégia. Quando apropriado, essa propriedade pode ser formalizada como politica e documentada
em uma matriz de responsabilidade (por exemplo, RACI: Responsavel, Responsavel, Consultado

e Informado) ou em um modelo de responsabilidade compartilhada. Em organiza¢cdes menores, as
equipes podem desempenhar varias fungées em uma estratégia de marcagao, desde a definicdo dos
requisitos até a implementacao e a fiscalizagao.

Definindo necessidades e casos de uso

Comece a criar sua estratégia interagindo com as partes interessadas que tém uma necessidade
fundamental subjacente de consumir metadados. Essas equipes definem os metadados com os
quais 0s recursos precisam ser marcados para apoiar suas atividades, como relatérios, automacao
e classificagao de dados. Eles descrevem como 0s recursos precisam ser organizados e para quais
politicas eles precisam ser mapeados. Exemplos de papéis e fungcdes que essas partes interessadas
podem ter nas organizagdes incluem:

+ As finangas e a linha de negdcios precisam entender o valor do investimento mapeando-o aos
custos para priorizar as acdes que precisam ser tomadas ao lidar com a ineficiéncia. Entender
o custo versus o valor gerado ajuda a identificar linhas de negdcios ou ofertas de produtos
malsucedidas. Isso leva a decisdes informadas sobre suporte continuo, adogao de uma alternativa
(por exemplo, uso de uma oferta de SaaS ou servigo gerenciado) ou retirada de uma oferta
comercial ndo lucrativa.

» A governancga e a conformidade precisam entender a categorizagao dos dados (por exemplo,
publicos, confidenciais ou confidenciais), se uma carga de trabalho especifica esta dentro ou
fora do escopo da auditoria em relagdo a um padrao ou regulamento especifico e a importancia
do servigo (se o servigo ou aplicativo € essencial para os negdcios) para aplicar controles e
supervisdo adequados, como permissoes, politicas e monitoramento.

» As operagdes e o desenvolvimento precisam entender o ciclo de vida da carga de trabalho,
os estagios implementados de seus produtos suportados e o gerenciamento dos estagios de
langamento (por exemplo, desenvolvimento, teste, divisdo de produg¢ao) e suas priorizagdes de
suporte associadas e requisitos de gerenciamento de partes interessadas. Deveres como backups,
aplicacao de patches, observabilidade e suspensao de uso também precisam ser definidos e
compreendidos.

Definindo necessidades e casos de uso 8
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» A Segurancga da Informacéo (InfoSec) e as Operagdes de Seguranca (SecOps) descrevem
quais controles devem ser aplicados e quais sao recomendados. O InfoSec normalmente define
a implementacao dos controles, e o0 SecOps geralmente é responsavel por gerenciar esses
controles.

Dependendo do seu caso de uso, das prioridades, do tamanho da sua organizagao e das praticas
operacionais, vocé pode precisar da representacao de varias equipes dentro da organizagao, como
financas (incluindo compras), seguranca da informacéao, capacitacdo da nuvem e operagoes na
nuvem. Vocé também precisa da representagao dos proprietarios de aplicativos e processos para
fungdes como aplicacao de patches, backup e restauragao, monitoramento, agendamento de tarefas
e recuperacgao de desastres. Esses representantes ajudam a orientar a definicdo, a implementacao
e a medir a eficacia da estratégia de marcacao. Eles devem trabalhar de tras para frente com as
partes interessadas e seus casos de uso e conduzir um workshop multifuncional. No workshop,

eles tém a chance de compartilhar suas perspectivas e necessidades e ajudar a impulsionar uma
estratégia geral. Exemplos de participantes e seu envolvimento em varios casos de uso sao descritos
posteriormente neste whitepaper.

As partes interessadas também definem e validam as chaves para as etiquetas obrigatérias e podem
recomendar o escopo das etiquetas opcionais. Por exemplo, as equipes financeiras podem precisar
relacionar um recurso a um centro de custos interno, a uma unidade de negdécios ou a ambos. Assim,
eles podem exigir que certas chaves de tag, como CostCenter eBusinessUnit, sejam tornadas
obrigatérias. As equipes de desenvolvimento individuais podem decidir usar tags adicionais para fins
de automacgao, como EnvironmentName, OptIn ou OptOut.

As principais partes interessadas precisam concordar com a abordagem da estratégia de marcagéo e
documentar as respostas para questdes relacionadas a conformidade e a governanga, como:

* Quais casos de uso precisam ser abordados?

* Quem é responsavel por marcar recursos (implementagéo)?

« Como as tags sao aplicadas e quais métodos e automagao serao usados (proativos ou reativos)?
» Como a eficacia e as metas da marcag¢ao sao medidas?

+ Com que frequéncia a estratégia de marcagao deve ser revisada?

* Quem impulsiona as melhorias? Como isso é feito?

Func¢des de negdcios, como capacitagdo de nuvem, escritério de negdcios em nuvem e engenharia
de plataforma em nuvem, podem entdo desempenhar o papel de facilitadoras do processo de

Definindo necessidades e casos de uso 9
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criagcao da estratégia de marcacao, ajudar a impulsionar sua adogao e garantir a consisténcia de sua

aplicacao medindo o progresso, removendo obstaculos e reduzindo o esfor¢o duplicado.

Definindo e publicando um esquema de marcacao

Use uma abordagem consistente para marcar seus recursos AWS, tanto para tags obrigatorias
quanto opcionais. Um esquema abrangente de marcagao ajuda vocé a alcancgar essa consisténcia.
Os exemplos a seguir podem ajuda-lo a comecgar:

« Concorde com as chaves de tag obrigatérias

 Defina valores aceitaveis e convengdes de nomenclatura de tags (letras maiusculas ou
minusculas, tragos ou sublinhados, hierarquia etc.)

+ Confirmar que os valores nao constituiriam informagdes de identificacado pessoal (Pll)
 Decidir quem pode definir e criar novas chaves de tag

« Chegue a um acordo sobre como adicionar novos valores de tag obrigatérios e como gerenciar
tags opcionais

Analise a tabela de categorias de marcacao a seguir, que pode ser usada como base do que vocé

pode incluir em seu esquema de marcacgao. Vocé ainda precisa determinar a convengao que usara
para a chave da tag e quais valores sao permitidos para cada uma. O esquema de marcagao é o
documento no qual vocé define isso para seu ambiente.

Definindo e publicando um esquema de marcagao


https://docs.aws.amazon.com/general/latest/gr/aws_tagging.html
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Depois que o esquema de marcagao for definido, gerencie o esquema em um repositério com
controle de versao que seja acessivel a todas as partes interessadas relevantes para facilitar a
consulta e as atualizacbes rastreaveis. Essa abordagem melhora a eficiéncia e permite agilidade.

AWS Organizations - Politicas de marcacao

As politicas no AWS Organizations permitem que vocé aplique tipos adicionais de governanga

as Contas da AWS em sua organizagao. Uma politica de tags € como vocé pode expressar seu
esquema de marcacgao no formato JSON para que a plataforma possa relatar e, opcionalmente,
aplicar o esquema em seu ambiente AWS. A politica de tags define os valores que sao aceitaveis
para uma chave de tag em tipos de recursos especificos. Essa politica pode ter a forma de uma lista
de valores ou de um prefixo seguido por um caractere curinga (*). A abordagem de prefixo simples &

menos rigorosa do que uma lista discreta de valores, mas requer menos manutencgao.

Os exemplos a seguir mostram como definir uma politica de marcagao para validar os valores que
sao aceitaveis para uma determinada chave. Trabalhando com a definigdo tabular amigavel do
esquema, vocé pode transcrever essas informagées em uma ou mais politicas de tag. Politicas
separadas podem ser usadas para apoiar a propriedade delegada ou algumas politicas podem ser
aplicadas somente em cenarios especificos.

Exemplo em c-costallocation.json

A seguir, um exemplo de politica de tag que informa sobre tags de alocacao de custos:

"tags": {
"example-inc:cost-allocation:ApplicationId": {
"tag_key": {
"@@assign": "example-inc:cost-allocation:ApplicationId"
},
"tag_value": {
"@eassign": [
"DatalLakeX",
"RetailSiteX"

}
},
"example-inc:cost-allocation:BusinessUnitId": {
"tag_key": {
"@@assign": "example-inc:cost-allocation:BusinessUnitId"

}I

AWS Organizations - Politicas de marcagao 13
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"tag_value": {

"@@assign": [
"Architecture",
"DevOps",
"FinanceDatalakeX"
]
}
.
"example-inc:cost-allocation:CostCenter": {
"tag_key": {
"@@assign": "example-inc:cost-allocation:CostCenter"
.
"tag_value": {
"@@assign": [
"123-*"
]
}

Exemplo em c-disasterrecovery.json

Veja a seguir um exemplo de uma politica de tags que relata as tags de recuperagédo de desastres.

"tags": {
"example-inc:disaster-recovery:rpo": {
"tag_key": {
"@@assign": "example-inc:disaster-recovery:rpo"
I,
"tag_value": {
"@eassign": [
"eh",
"24h"

Neste exemplo, a politica de tag ExampleInc-CostAllocation estd anexada a UO Workloads
e, portanto, aplica-se a todas as contas nas UOs filhas Prod e Test. Da mesma forma, a politica

Exemplo em c-disasterrecovery.json 14
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de tag ExampleInc-DisasterRecovery é anexada a UO Prod e, portanto, aplica-se somente a
contas abaixo dessa UO. O whitepaper Organizando seu ambiente usando varias contas explora as
estruturas de UO recomendadas com mais detalhes.

| D% Workloads ----------c-mmm attachment --------nomaeae -----l‘: Y E“EWIEIM'EMTM loeation

D{%‘ Prod =-----eeeeee SUSTHMMEM o[ P, Examplelnc-DisasterRecovery
consumer-services-prod
consumer-services-beta
02| dat
& a-lake-prod
:Iﬂ' .
& manufacturing-prod
— marketing-prod

@\ effective policy

iy
lDO Test
— consumer-services-test
— data-lake-test @ ou
manufacturing-test {Og| Account
. Tag Policy

marketing-test

Anexacao de politicas de tag a uma estrutura de UO

Observando a conta marketing-prod no diagrama, as duas politicas de tag se aplicam a essa
conta, entdo temos o conceito de uma politica efetiva, que é a convolucao das politicas de um
determinado tipo que se aplicam a uma conta. Se vocé gerencia principalmente seus recursos
manualmente, pode revisar a politica efetiva visitando Resource Groups & Tag Editor:Tag policies no

console. Se vocé usa infraestrutura como codigo (laC) ou scripts para gerenciar seus recursos, vocé
pode usar a chamada de AWS: :0rganizations: :DescribeEffectivePolicyAPL.

Implementando e aplicando a marcacgao

Nesta sec¢ao, apresentaremos as ferramentas disponiveis para as seguintes estratégias de
gerenciamento de recursos: manual, infraestrutura como cédigo (1aC) e integragéo continua/entrega
continua (CI/CD). A principal dimensao dessas abordagens € uma taxa de implantagéo cada vez
mais frequente.

Implementando e aplicando a marcagao 15
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Recursos gerenciados manualmente

Normalmente, sdo cargas de trabalho que se enquadram nos estagios de fundacao ou migracao

da adocao. Em geral, sdo cargas de trabalho simples e amplamente estaticas que foram criadas
usando procedimentos tradicionais escritos ou migradas como estdo usando ferramentas como

o CloudEndure de um ambiente local. Ferramentas de migragéo, como o Migration Hub e o
CloudEndure, podem aplicar tags como parte do processo de migragao. No entanto, se as tags nao
foram aplicadas durante a migragao original ou o esquema de marcagao mudou desde entéo, o
Editor de tags (um recurso do AWS Management Console) permite pesquisar recursos usando uma

variedade de critérios de pesquisa e adicionar, modificar ou excluir tags em massa. Os critérios de
pesquisa podem incluir recursos com ou sem a presenc¢a de uma tag ou valor especifico. A APl de
marcacgao de recursos da AWS permite que vocé execute essas fungdes de forma programatica.

A medida que essas cargas de trabalho sdo modernizadas, tipos de recursos, como grupos de Auto
Scaling, s&o introduzidos. Esses tipos de recursos permitem maior elasticidade e maior resiliéncia.

O grupo de auto scaling gerencia as instancias do Amazon EC2 em seu nome, no entanto, vocé
ainda pode querer que as instancias do EC2 sejam marcadas de forma consistente com os recursos
criados manualmente. Um modelo de lancamento do Amazon EC2 fornece os meios para especificar

as tags que o Auto Scaling deve aplicar as instancias que ele cria.

Quando os recursos de uma carga de trabalho estdo sendo gerenciados manualmente, pode ser

util automatizar a marcacgao de recursos. Ha varias solugdes disponiveis. Uma abordagem é usar o
Regras do AWS Config, que pode verificar se ha required_tags e, em seguida, iniciar uma fungao
Lambda para aplica-los. O Regras do AWS Config € descrito em mais detalhes posteriormente neste
whitepaper.

Recursos gerenciados de infraestrutura como codigo (1aC)

O AWS CloudFormation fornece uma linguagem comum para o provisionamento de todos os
recursos de infraestrutura em seu ambiente AWS. Os modelos do CloudFormation sdo arquivos
JSON ou YAML que criam recursos da AWS de forma automatizada. Ao criar recursos AWS usando
modelos do CloudFormation, vocé pode usar a propriedade CloudFormation Resource Tags para
aplicar tags aos tipos de recursos compativeis apds a criagdo. Gerenciar as tags e 0s recursos com o
laC ajuda a garantir a consisténcia.

Quando os recursos sao criados pelo AWS CloudFormation, o servigo aplica automaticamente um
conjunto de tags definidas pela AWS aos recursos criados pelo modelo do AWS CloudFormation.
Eles séo:

Recursos gerenciados manualmente 16
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aws:cloudformation:stack-name
aws:cloudformation:stack-id
aws:cloudformation:logical-id

Vocé pode definir facilmente um grupo de recursos com base na pilha AWS CloudFormation.

Essas tags AWS definidas sao herdadas pelos recursos criados pela pilha. No

entanto, para instancias do Amazon EC2 dentro de um grupo de Auto Scaling, o

AWS: : AutoScaling: :AutoScalingGroupTagProperty precisa ser definido na definicdo do
grupo Auto Scaling em seu modelo AWS CloudFormation. Como alternativa, se vocé estiver usando
um modelo de inicializacdao do EC2 com o grupo Auto Scaling, podera definir as tags em sua
definicdo. Recomenda-se usar os modelos de inicializacdo do EC2 com grupos de dimensionamento
automatico ou com um servigo de contéiner da AWS. Esses servigos podem ajudar a garantir a
marcacao consistente de suas instancias do Amazon EC2 e também oferecer suporte ao Auto
Scaling em varios tipos de instancia e opg¢des de compra, o que pode melhorar a resiliéncia e
otimizar seus custos computacionais.

Os ganchos AWS CloudFormation fornecem aos desenvolvedores um meio de manter os principais
aspectos de seus aplicativos consistentes com os padrées da organizagdo. Os ganchos podem

ser configurados para fornecer um aviso ou impedir a implantagao. Esse recurso € mais adequado
para verificar os principais elementos de configuracdo em seus modelos, como se um grupo do Auto
Scaling esta configurado para aplicar tags definidas pelo cliente a todas as instancias do Amazon
EC2 que seréo iniciadas ou para garantir que todos os buckets do Amazon S3 sejam criados com
as configuracdes de criptografia necessarias. Em ambos os casos, a avaliagao dessa conformidade
esta sendo adiada para o inicio do processo de implantagdo com ganchos AWS CloudFormation
antes da implantagao.

O AWS CloudFormation fornece a capacidade de detectar quando um recurso (consulte Recursos
que oferecem suporte a deteccao de desvios) provisionado a partir de um modelo foi modificado

€ 0S recursos nao correspondem mais as configuragdes de modelo esperadas. Isso € conhecido
como deriva. Se vocé usa a automacao para aplicar tags aos recursos gerenciados via laC, entao
vocé os esta modificando, introduzindo o drift. Ao usar o 1aC, atualmente é recomendavel gerenciar
quaisquer requisitos de marcagcao como parte dos modelos do laC, implementar ganchos AWS
CloudFormation e publicar conjuntos de regras do AWS CloudFormation Guard que possam ser
usados pela automacéo.

Recursos gerenciados de infraestrutura como cédigo (laC) 17
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Recursos gerenciados do pipeline de CI/CD

A medida que a maturidade de uma carga de trabalho aumenta, é provavel que sejam adotadas
técnicas como a integragao continua e a implantacédo continua (CI/CD). Essas técnicas ajudam

a reduzir o risco de implantacao, facilitando a implantacdo de pequenas alteragcdes com mais
frequéncia com o aumento da automacéao dos testes. Uma estratégia de observabilidade que detecta
um comportamento inesperado introduzido por uma implantacao pode reverter automaticamente
a implantagdo com o minimo impacto no usuario. Quando vocé chega ao estagio de implementar
dezenas de vezes por dia, aplicar tags retroativamente simplesmente n&o é mais pratico. Tudo
precisa ser expresso como cddigo ou configuragao, ter controle de versao e, sempre que
possivel, ser testado e avaliado antes da implantacdo na producdo. No modelo combinado

de desenvolvimento e operacoes (DevOps), muitas das praticas abordam as consideragoes
operacionais como codigo e as validam no inicio do ciclo de vida da implantagao.

O ideal é fazer essas verificagbes o mais cedo possivel no processo (como mostrado nos hooks do
AWS CloudFormation), para que vocé possa ter certeza de que o modelo do AWS CloudFormation
atende as suas politicas antes de sair do computador do desenvolvedor.

O AWS CloudFormationGuard 2.0 fornece os meios para escrever regras preventivas de
conformidade para qualquer coisa que vocé possa definir com o CloudFormation. O modelo é
validado de acordo com as regras do ambiente de desenvolvimento. Claramente, esse recurso
tem uma variedade de aplicagcdes, mas neste whitepaper, veremos apenas alguns exemplos que
garantiriam que o AWS: : AutoScaling: : AutoScalingGroupTagProperty estivesse sempre

sendo usado.

Veja a seguir um exemplo de uma politica de endpoints do CloudFormation.

let all_asgs = Resources.*[ Type == 'AWS::AutoScaling::AutoScalingGroup' ]

rule tags_asg_automation_EnvironmentId when %all_asgs !empty {
let required_tags = %all_asgs.Properties.Tags.*[

Key == 'example-inc:automation:EnvironmentId' ]
%required_tags[*] {
PropagateAtLaunch == 'true'

Value IN ['Prod', 'Dev', 'Test',6 'Sandbox']
<<Tag must have a permitted value
Tag must have PropagateAtLaunch set to 'true'>>

Recursos gerenciados do pipeline de CI/CD 18
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rule tags_asg_costAllocation_CostCenter when %all_asgs !empty {
let required_tags = %all_asgs.Properties.Tags.*[

Key == 'example-inc:cost-allocation:CostCenter' ]
%required_tags[*] {
PropagateAtLaunch == 'true'

Value == /7123-/
<<Tag must have a permitted value
Tag must have PropagateAtLaunch set to 'true'>>

No exemplo de cddigo, filtramos 0 modelo para todos os recursos que sao do tipo
AutoScalingGroup e, em seguida, temos duas regras:

+ tags_asg_automation_EnvironmentId - Verifica se existe uma tag com essa chave, se ela
tem um valor dentro da lista de valores permitidos e se PropagateAtLaunch esta definido como
true

+ tags_asg_costAllocation_CostCenter - Verifica se existe uma tag com essa chave, se ela
tem um valor que comega com o valor de prefixo definido e se PropagateAtLaunch esta definido
como true

Aplicacao

Conforme descrito anteriormente, o Resource Groups & Tag Editor fornece os meios para identificar
onde seus recursos ndo atendem aos requisitos de marcagao definidos nas politicas de tags
aplicadas as OUs da organizagao. O acesso a ferramenta do console Resource Groups & Tag Editor
de dentro da conta de um membro da organizagao mostra as politicas que se aplicam a essa conta e
0s recursos dentro da conta que ndo atendem aos requisitos da politica de tags. Se acessado a partir
da conta de gerenciamento (e se as politicas de tags tiverem o acesso habilitado nos servigos em
AWS Organizations), € possivel visualizar a conformidade da politica de tags para todas as contas

vinculadas na organizacao.

Na propria Politica de Tags, vocé pode ativar a aplicagao de tipos de recursos especificos.

No exemplo de politica a seguir, adicionamos a imposi¢ao de que todos os recursos dos tipos
ec2:instance e ec2:volume devem estar em conformidade com a politica. Ha algumas
limitacbes conhecidas, como a necessidade de haver uma tag em um recurso para que ele seja
avaliado pela politica de tags. Consulte Recursos que apoiam a fiscalizagao com politicas de tags
para obter uma lista.
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Examplelnc-Cost-Allocation.json

A seguir, um exemplo de politica de tag que relata e/ou aplica tags de alocacgao de custos:

"tags": {
"example-inc:cost-allocation:ApplicationId": {
"tag_key": {
"@eassign": "example-inc:cost-allocation:ApplicationId"
},
"tag_value": {
"@eassign": [
"DatalLakeX",
"RetailSiteX"
]
},
"enforced_for": {
"@eassign": [
"ec2:instance",
"ec2:volume"

}
.
"example-inc:cost-allocation:BusinessUnitId": {
"tag_key": {
"@@assign": "example-inc:cost-allocation:BusinessUnitId"
.
"tag_value": {
"@@assign": [
"Architecture",
"DevOps",
"FinanceDatalakeX"
]
},
"enforced_for": {
"@Eassign": [
"ec2:instance",
"ec2:volume"

}
1,
"example-inc:cost-allocation:CostCenter": {
"tag_key": {
"@@assign": "example-inc:cost-allocation:CostCenter"
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},
"tag_value": {
"@Eassign": [
"123-*"
]
.
"enforced_for": {
"@@assign": [
"ec2:instance",
"ec2:volume"
]
}

AWS Config (required_tag)

O AWS Config € um servigo que permite avaliar, auditar e analisar as configura¢des dos seus
recursos do AWS (consulte Tipos de recursos suportados pelo AWS Config). No caso da marcagao,
podemos usa-la para identificar recursos que nao tém tags com chaves especificas, usando a

regra required_tags (consulte Tipos de recursos suportados por required_tags). No exemplo
anterior, podemos testar a existéncia da chave em todas as instancias do Amazon EC2. Nos casos
em que a chave nao existir, a instancia sera registrada como nao compativel. Este modelo AWS
CloudFormation descreve uma regra AWS Config para testar a presenca das chaves obrigatérias
descritas na tabela, nos buckets do Amazon S3, nas instancias do Amazon EC2 e nos volumes do
Amazon EBS.

Resources:
MandatoryTags:
Type: AWS::Config::ConfigRule
Properties:
ConfigRuleName: ExampleIncMandatoryTags
Description: These tags should be in place
InputParameters:
taglKey: example-inc:cost-allocation:ApplicationId
tag2Key: example-inc:cost-allocation:BusinessUnitId
tag3Key: example-inc:cost-allocation:CostCenter
tag4Key: example-inc:automation:EnvironmentId
Scope:
ComplianceResourceTypes:
- "AWS::S3::Bucket"
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- "AWS::EC2::Instance"
- "AWS::EC2::Volume"
Source:
Owner: AWS
Sourceldentifier: REQUIRED_TAGS

Para ambientes em que os recursos sao gerenciados manualmente, uma regra AWS Config pode
ser aprimorada para adicionar automaticamente a chave de tag ausente aos recursos usando
uma corregao automatizada por meio de uma fungado AWS Lambda. Embora isso funcione bem
para cargas de trabalho estaticas, € progressivamente menos eficaz a medida que vocé comega a
gerenciar seus recursos por meio de laC e pipelines de implantagéo.

AWS Organizations - As politicas de controle de servigos (SCPs) sao um tipo de politica
organizacional que pode ser usada para gerenciar permissdes na sua organizagao. As SCPs
oferecem controle central sobre as permissdes maximas disponiveis para todas as contas da

sua organizagao ou unidade organizacional (OU). As SCPs afetam apenas os usuarios e as
fungdes gerenciados por contas que fazem parte da organizagdo. Embora nao afetem os recursos
diretamente, eles restringem as permissdes de usuarios e fungdes, o que inclui as permissdes para
marcar agoes. Com relagdo a marcagao, os SCPs podem fornecer granularidade adicional para a
aplicacao de tags, além do que as politicas de tags podem fornecer.

No exemplo a seguir, a politica negara solicitagdes ec2:RunInstances quando a tag example-
inc:cost-allocation:CostCenter nao estiver presente.

O seguinte € uma negacao do SCP:

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyRunInstanceWithNoCostCenterTag",
"Effect": "Deny",
"Action": "ec2:RunInstances",
"Resource": [
"arn:aws:ec2:*:*:instance/"
1,
"Condition": {
"Null": {
"aws:RequestTag/example-inc:cost-allocation:CostCenter": "true"
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}

Nao € possivel recuperar a politica efetiva de controle de servicos que se aplica a uma conta
vinculada por design. Quando vocé impde a marcagao com SCPs, a documentagao precisa estar
disponivel para os desenvolvedores para que eles possam garantir que seus recursos atendam
as politicas que foram aplicadas as suas contas. Fornecer acesso somente de leitura aos eventos
do CloudTrail em sua conta pode ajudar os desenvolvedores na tarefa de depuragcao quando seus
recursos nao estao em conformidade.

Medindo a eficacia da marcacao e promovendo melhorias

Depois de implementar uma estratégia de marcagao, € importante medir sua eficacia em relacéo aos
casos de uso desejados. A medida de eficacia variara de acordo com o caso de uso. Por exemplo:

« Atribuicao de custos - Vocé pode medir a cobertura de marcagao de recursos com base nos
gastos usando ferramentas como AWS Cost Explorer ou Relatorio de Custos e Uso AWS. Por
exemplo, vocé pode monitorar a porcentagem de recursos marcados ou hao marcados que geram
cobrancgas, especialmente monitorando chaves de tag especificas.

» Automagao - Talvez vocé queira auditar se o resultado desejado foi alcangado. Por exemplo, se as
instancias nao produtivas do Amazon EC2 sao suspensas fora do horario comercial, auditando os
horarios de inicio e término da instancia.

O Resource Groups & Tag Editor na conta de gerenciamento fornece recursos adicionais para

analisar a conformidade com a politica de tags para todas as contas vinculadas em sua organizagao.

Com base nos resultados da medigao da eficacia da marcacgao, identifique se sao necessarias
melhorias ou alteragdes em alguma das etapas, como definicdo do caso de uso, implementacao
ou aplicagcao do esquema de marcacao. Faca as alteragdes necessarias e repita o ciclo até que
a eficacia desejada seja alcancada. No exemplo com atribuicdo de custos, vocé pode observar a
melhoria percentual.

Como sao os desenvolvedores e operadores que precisam realizar a marcagao real dos recursos,
€ fundamental que eles assumam a responsabilidade. Essa n&o é a unica responsabilidade

adicional que as equipes normalmente assumem em sua jornada de ado¢gdo AWS. O aumento da
responsabilidade pela segurancga e pelo custo de desenvolvimento e operagéo de seus aplicativos
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também é importante. As organizagdes costumam usar metas e metas como meio de motivar a
adocgao de novas praticas, entdo isso também pode ser aplicado aqui.
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Casos de uso das estatisticas

Topicos

» Etiquetas para alocacgao de custos e gerenciamento financeiro

» Etiquetas para operacgoes e suporte

« Etiquetas para seguranca de dados, gerenciamento de riscos e controle de acesso

Etiquetas para alocacgao de custos e gerenciamento financeiro

Um dos primeiros casos de uso de tags que as organizagdes costumam abordar € a visibilidade e o
gerenciamento de custos e uso. Geralmente, existem alguns motivos para isso:

* Normalmente, € um cenario bem compreendido e os requisitos sdo bem conhecidos. Por exemplo,
as equipes financeiras querem ver o custo total das cargas de trabalho e da infraestrutura que
abrangem varios servigos, recursos, contas ou equipes. Uma forma de obter essa visibilidade de
custos é por meio da marcagao consistente dos recursos.

» As tags e seus valores estao claramente definidos. Normalmente, mecanismos de alocagao de
custos ja existem nos sistemas financeiros de uma organizagao, por exemplo, rastreamento por
centro de custo, unidade de negdcios, equipe ou fungao da organizacgao.

« Retorno do investimento rapido e demonstravel. E possivel acompanhar as tendéncias de
otimizagao de custos ao longo do tempo quando os recursos sao etiquetados de forma
consistente, por exemplo, para recursos do tamanho certo, escalonados automaticamente ou
programados.

Entender como vocé incorre em custos na AWS permite que vocé tome decisdes financeiras
informadas. Saber onde vocé incorreu em custos no nivel de recursos, carga de trabalho, equipe ou
organizacao melhora sua compreensao do valor entregue no nivel aplicavel quando comparado aos
resultados comerciais alcancados.

As equipes de engenharia podem nao ter experiéncia com o gerenciamento financeiro de seus
recursos. A contratagdo de uma pessoa com habilidades especializadas em gerenciamento
financeiro da AWS que possa treinar as equipes de engenharia e desenvolvimento sobre os
conceitos basicos do gerenciamento financeiro da AWS e criar um relacionamento entre finangas

e engenharia para promover a cultura de FinOps ajudara a obter resultados mensuraveis para os
negocios e incentivara as equipes a criar com o custo em mente. O estabelecimento de boas praticas
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financeiras é abordado em profundidade pelo Pilar de Otimizacao de Custos do Well-Architected
Framework, mas abordaremos alguns dos principios fundamentais neste whitepaper.

Tags de alocacao de custos

A alocacao de custos se refere a atribuicao ou distribuicao dos custos incorridos aos usuarios ou
beneficiarios desses custos apds um processo definido. No contexto deste whitepaper, dividimos a
alocacao de custos em dois tipos: showback e estorno.

Ferramentas e mecanismos de estorno ajudam a aumentar a conscientizacao sobre os custos. O
estorno ajuda na recuperacao de custos e impulsiona a conscientizagao de custos. O showback
trata da apresentagao, calculo e geragao de relatorios de cobrangas incorridas por uma entidade
especifica, como unidade de negaocios, aplicativo, usuario ou centro de custos. Por exemplo:

"a equipe de engenharia de infraestrutura foi responsavel por $X de gastos com AWS no més
passado”. O estorno se refere a cobranca real dos custos incorridos a essas entidades por meio
dos processos contabeis internos de uma organizagao, como sistemas financeiros ou vales
diarios. Por exemplo: "X doélares foram deduzidos do orgamento AWS da equipe de engenharia de
infraestrutura". Em ambos os casos, marcar recursos de forma adequada pode ajudar a alocar o
custo para uma entidade, com a unica diferenga sendo se se espera ou ndo que alguém efetue um
pagamento.

A governanga financeira da sua organizagao pode exigir uma contabilidade transparente dos
custos incorridos no nivel do aplicativo, da unidade de negdcios, do centro de custos e da equipe. A
execugao da atribuicdo de custos suportada pelas Etiquetas de alocacao de custos fornece os dados

necessarios para atribuir com precisao os custos incorridos por uma entidade a partir de recursos
devidamente marcados.

* Responsabilidade - Garanta que o custo seja alocado para aqueles que sao responsaveis pelo
uso dos recursos. Um unico ponto de servigo ou grupo pode ser responsavel pelas analises e
relatorios de gastos.

» Transparéncia financeira - Mostre uma visao clara das aloca¢des de dinheiro para a Tl criando
painéis eficazes e analises de custos significativas para a lideranca.

* Investimentos informados em Tl - acompanhe o ROl com base no projeto, aplicativo ou linha de
negocios e capacite as equipes a tomarem melhores decisdes de negdcios, por exemplo, alocando
mais fundos para aplicativos geradores de receita.

Em resumo, as tags de alocacéo de custos podem ajudar a dizer a vocé:
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* Quem é o dono dos gastos e é responsavel por otimiza-los?

* Qual carga de trabalho, aplicativo ou produto esta incorrendo nos gastos? Qual ambiente ou
palco?

» Quais areas de gastos estao crescendo mais rapido?
* Quanto gasto pode ser deduzido de um orgamento de AWS com base em tendéncias anteriores?

» Qual foi o impacto dos esforgos de otimizagdo de custos em cargas de trabalho, aplicativos ou
produtos especificos?

A ativacao de tags de recursos para alocacgao de custos ajuda na definicao de praticas de medigao
dentro da organizacado que podem ser usadas para fornecer a visibilidade do uso da AWS, o

que aumenta a transparéncia e a responsabilidade pelos gastos. Também se concentra em criar

um nivel adequado de granularidade com relagao a visibilidade de custo e uso e influenciar os
comportamentos de consumo da nuvem por meio de relatérios de alocagao de custos e rastreamento
de KPI.

Construindo uma estratégia de alocacao de custos

Definindo e implementando um modelo de alocagao de custos.

Crie uma estrutura de contas e custos para os recursos que estao sendo implementados na AWS.
Estabeleca a relacao entre os custos de despesas da AWS, como esses custos foram incorridos e
gquem ou o que incorreu nesses custos. As estruturas de custo comuns sao baseadas em ambientes
e entidades AWS Organizations, Contas da AWS em suas organizag¢des, como uma linha de
negocios ou carga de trabalho. As estruturas de custos podem se basear em varios atributos para
permitir o exame dos custos de maneiras diferentes ou em diferentes niveis de granularidade, como
transferir os custos de cargas de trabalho individuais para a linha de negdcios a que atendem.

Ao escolher uma estrutura de custos que se alinhe aos resultados desejados, avalie os mecanismos
de alocagao de custos quanto a facilidade de implementagao versus a precisao desejada. Isso pode
incluir consideracdes em relagcao a responsabilidade, disponibilidade de ferramentas e mudancgas
culturais. Os trés modelos populares de alocagao de custos com os quais os clientes da AWS
geralmente comegam sao:

+ Baseado em contas - Esse modelo exige o minimo de esforgo e fornece alta precisao para
devolugdes e cobrangas, além de ser adequado para organizagdes que tém uma estrutura de
contas definida (e € consistente com as recomendagdes do whitepaper Organizando seu ambiente

AWS usando varias contas). Isso fornece uma visibilidade clara dos custos por conta. Para
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visibilidade e alocacao de custos, vocé pode usar AWS Cost Explorerrelatorios de custo e uso,
bem como Orcamentos AWS para monitoramento e rastreamento de custos. Essas ferramentas
fornecem opcodes de filtragem e agrupamento por Contas da AWS. Do ponto de vista da alocacao
de custos, esse modelo nao precisa depender da marcagao precisa de recursos individuais.

» Unidade de negdcios ou baseado em equipe - Custo alocavel para equipes, unidades de negocios
ou organizagdes dentro de uma empresa. Esse modelo exige um esfor¢co moderado, fornece alta
precisao para devolugdes e cobrancas retroativas e é adequado para organizagdes que tém uma
estrutura de contas definida (normalmente usando AWS Organizations), com separagao entre
varias equipes, aplicativos e tipos de carga de trabalho. Isso fornece uma visibilidade clara dos
custos entre equipes e aplicativos e, como beneficio adicional, reduz o risco de atingir as cotas
de AWS servico em um unico momento Conta da AWS. Por exemplo, cada equipe pode ter cinco

contas (prod, staging, test, dev, sandbox) e duas equipes e aplicativos ndo compartilhardo a
mesma conta. Com essa estrutura, a AWSCost Categories fornecera a funcionalidade de agrupar
contas ou outras tags (“meta-tagging”) em categorias, que podem ser rastreadas nas ferramentas
mencionadas no exemplo anterior. E importante observar que o AWS Organizations permite a
marcacao de contas e unidades organizacionais (OUs); no entanto, essas marcacdes nao serao
aplicaveis a alocacao de custos e aos relatérios de faturamento (ou seja, vocé nao pode agrupar
ou filtrar seus custos no AWS Cost Explorer por OU). AWS Cost Categories devem ser usadas
para essa finalidade.

+ Baseado em tags - Esse modelo exige mais esforgo em comparagédo com os dois anteriores
e fornecera alta precisao para devolugdes e estornos, dependendo dos requisitos e da meta
final. Embora seja altamente recomendavel que vocé adote as praticas descritas no whitepaper
Organizando seu ambiente AWS usando varias contas, realisticamente, os clientes geralmente

se deparam com estruturas de contas mistas e complexas que demoram para serem migradas.
A implementacado de uma estratégia de marcacgao rigorosa e eficaz € a chave nesse cenario,
seguida pela ativacao de tags relevantes para alocacao de custos no console do Billing and Cost

Management (em, as tags s6 podem ser ativadas para alocagéo de custos AWS Organizations

na conta do Management Payer). Depois que as tags sado ativadas para alocagao de custos, as
ferramentas de visibilidade e alocacdo de custos mencionadas nos métodos anteriores podem
ser usadas para devolugdes e estornos. Observe que as etiquetas de alocacao de custos ndo sao
retrospectivas e s6 aparecerao nos relatorios de faturamento e nas ferramentas de controle de
custos depois de serem ativadas para alocacao de custos.

Resumindo, se vocé precisar controlar os custos por unidade de negdcios, vocé pode usar AWSCost
Categories para agrupar contas vinculadas dentro da Organizagdo AWS adequadamente e visualizar
esse agrupamento nos relatorios de faturamento. Ao criar contas separadas para ambientes de
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producao e de nao produgao, vocé também pode filtrar os custos relacionados aos ambientes em
ferramentas como AWS Cost Explorer, por exemplo, ou monitorar esses custos usando Orcamentos

AWS. Por fim, se seu caso de uso exigir um controle de custos mais granular, por exemplo,

por cargas de trabalho ou aplicativos individuais, vocé podera marcar recursos nessas contas
adequadamente, ativar essas chaves de tag para alocacao de custos na conta de gerenciamento e

filtrar esse custo por chaves de tag nas ferramentas de relatérios de faturamento.
Analisar e aprimorar

Comece identificando os tipos de custos que sao importantes para as partes interessadas internas
(por exemplo, gasto diario, custo por conta, custo por X, custos amortizados). Ao fazer isso,

vocé pode mitigar os riscos orgamentarios associados a gastos inesperados ou anémalos mais
rapidamente do que esperar pela fatura finalizada da AWS. As tags fornecem a atribuigdo que
permite esses cenarios de geracgao de relatorios. Os insights obtidos com os relatorios podem
informar suas agdes para mitigar o impacto de gastos anémalos e inesperados nos orgamentos
financeiros. Quando ha um aumento inesperado nos custos, € importante avaliar se houve um
aumento inesperado no valor entregue para que vocé possa determinar se e qual agdo é necessaria.

Ao especificar uma interface de rede, tenha em mente as consideragoes e limitagdes a seguir:

* AWS Organizations- A alocagéo de custos em varias contas pode ser realizada por conta, grupos
de contas ou grupo de tags criadas para recursos nessas contas. As etiquetas criadas para
recursos que residem em contas individuais no AWS Organizations podem ser usadas para
alocacgao de custos somente a partir da conta de gerenciamento.

» Conta AWS - A alocacao de custos dentro de uma Conta da AWS pode ser realizada por
dimensdes adicionais, como servigos ou regides. E possivel marcar ainda mais recursos em uma
conta e trabalhar com os grupos dessas tags de recursos.

» Tags de alocagao de custos - Tanto as tags criadas pelo usuario quanto as geradas pela AWS
podem ser ativadas para alocacéo de custos, se necessario. A ativagao de tags para alocagao de
custos no console de faturamento (da conta de gerenciamento no AWS Organizations) ajuda com
os showbacks e chargebacks.

» Cost Categories - As categorias de custo da AWS permitem o agrupamento de contas e o
agrupamento de tags ("meta-tagging") em uma organizagdo da AWS, o que permite analisar o
custo relacionado a essas categorias por meio de ferramentas como AWS Cost Explorer, AWS
Budgets e AWS Cost and Usage Report.
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Realizar showback e estorno para unidades de negdcios, equipes ou organizacoes
dentro da empresa

Atribua custos usando seu processo de alocacao de custos suportado por sua estrutura de custos

e etiquetas de alocacao de custos. As etiquetas podem ser usadas para oferecer um retorno as
equipes que nio sao diretamente responsaveis pelo pagamento dos custos, mas sao responsaveis
por terem incorrido nesses custos. Essa abordagem fornece consciéncia de sua contribuigdo para os
gastos e como esses custos sdo incorridos. Realize o0 estorno as equipes diretamente responsaveis
pelos custos para recuperar as despesas dos recursos que consumiram e para informa-las sobre
esses custos e sobre como foram incorridos.

Medicao e circulacdo de KPIs de eficiéncia ou valor

Concorde com um conjunto de métricas de custo unitario ou KPI para medir o impacto de seus
investimentos em gerenciamento financeiro na nuvem. Este exercicio cria uma linguagem comum
entre as partes interessadas em tecnologia e negdcios e conta uma histéria baseada na eficiéncia,
em vez de uma histéria focada exclusivamente em gastos absolutos e agregados. Para obter
informagdes adicionais, consulte este blog que fala sobre como as métricas unitarias podem ajudar a

criar alinhamento entre as fun¢gdes de negdcios.

Alocacgao de gastos nido alocaveis

Dependendo das praticas contabeis da organizagao, diferentes tipos de cobranga podem exigir
tratamento diferente. Identifique os recursos ou categorias de custo que ndo podem ser marcados.
Dependendo dos servigos usados e daqueles planejados para serem usados, concorde com 0s
mecanismos de como tratar e medir esses gastos néo alocaveis. Por exemplo, verifique a lista de
recursos que sao compativeis com o AWS Resource Groups e o Tag Editor no Guia do usuario do
AWS Resource Groups e das tags.

Um exemplo comum de categoria de custo que n&o pode ser etiquetada s&o algumas taxas para
descontos baseados em compromissos, como Instancias Reservadas (RI) e Savings Plans (SP).
Embora as taxas de assinatura e as taxas de SP e Rl nio utilizadas ndo possam ser marcadas
antes de aparecerem nas ferramentas de relatorios de faturamento, € possivel rastrear como os
descontos de Rl e SP se aplicam a contas, recursos e suas tags no AWS Organizations apds o
fato. Por exemplo, no AWS Cost Explorer, € possivel examinar o custo amortizado, agrupar esse
gasto pelas chaves de tag relevantes e aplicar filtros relevantes para seu caso de uso. No Relatério
de Custo e Uso (CUR) AWS, vocé pode filtrar as linhas que correspondem ao uso coberto pelos
descontos de Rl e SP (leia mais na sec¢éo de casos de uso da documentacdo do CUR) e selecionar
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as colunas que sao relevantes somente para vocé. Cada chave de tag ativada para alocagao de
custos sera apresentada em sua propria coluna separada no final do relatério CUR, da mesma forma
que é apresentada em outros relatérios de faturamento antigos, como o relatério mensal de alocacao

de custos. Para referéncia adicional, consulte o AWSWell-Architected Labs para ver exemplos de

como obter insights de custo e uso dos dados do CUR.
Relatorios

Além das ferramentas da AWS disponiveis para ajudar com showbacks e chargebacks, ha uma
série de outras solucdes criadas pela AWS e de terceiros que podem ajudar a monitorar o custo
dos recursos marcados e medir a eficacia da estratégia de marcag¢ao. Dependendo dos requisitos
e do objetivo final da organizacao, pode-se investir tempo e recursos na criagao de solucdes
personalizadas ou na compra de ferramentas fornecidas por um dos parceiros de competéncia

em ferramentas de Nuvem AWS gerenciamento. Se vocé decidir criar sua propria ferramenta de
alocacao de custos de fonte fidedigna com parametros controlados relevantes para o negécio, o
Relatoério de Custo e Uso (CUR) AWS fornece os dados mais detalhados de custo e uso e permite
a criacao de painéis de otimizacao personalizados, permitindo filtrar e agrupar por contas, servicos,
categorias de custo, etiquetas de alocacao de custos e varias outras dimensodes. Entre as solugdes
baseadas em CUR desenvolvidas pela AWS that podem ser usadas como uma dessas ferramentas,
confira o Cloud Intelligence Dashboards no site da Well-Architected AWS Labs.

Etiquetas para operacoes e suporte

Um ambiente AWS tera varias contas, recursos e cargas de trabalho com diferentes requisitos
operacionais. As tags podem ser usadas para fornecer contexto e orientagao para apoiar as equipes
de operagdes a fim de aprimorar o gerenciamento de seus servigos. As tags também podem ser
usadas para fornecer transparéncia na governanga operacional dos recursos gerenciados.

Alguns dos principais fatores que impulsionam a definicdo consistente de tags operacionais séo:

 Para filtrar recursos durante atividades de infraestrutura automatizada. Por exemplo, ao implantar,
atualizar ou excluir recursos. Outra é a escalabilidade de recursos para otimizacdo de custos e
reducdes de uso fora do horario de expediente. Consulte a solucido AWS Instance Scheduler para

obter um exemplo de trabalho.

+ ldentificacao de recursos isolados ou obsoletos. Os recursos que excederam sua vida util
definida ou foram sinalizados para isolamento por mecanismos internos devem ser etiquetados
adequadamente para auxiliar o pessoal de suporte em sua investigagao. Os recursos obsoletos
devem ser marcados antes do isolamento, arquivamento e exclusio.
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» Support requisitos para um grupo de recursos. Os recursos geralmente tém requisitos de suporte
diferentes, por exemplo, esses requisitos podem ser negociados entre equipes ou definidos como
parte da criticidade de um aplicativo. Mais orientagdes sobre modelos operacionais podem ser
encontradas no Pilar de Exceléncia Operacional.

» Melhore o processo de gerenciamento de incidentes. Ao marcar recursos com etiquetas que
oferecem maior transparéncia no processo de gerenciamento de incidentes, equipes de suporte e
engenheiros, bem como equipes de Gerenciamento de Incidentes Graves (MIM), podem gerenciar
eventos com mais eficiéncia.

» Backups. As tags também podem ser usadas para identificar a frequéncia com que seus recursos
precisam ser copiados e para onde as copias de backup precisam ir ou para onde restaura-las.
Orientacdo prescritiva para abordagens de backup e recuperacdo na AWS.

» Aplicacao de patches. A correcao de instancias mutaveis em execugado na AWS é crucial tanto
para sua estratégia de corregao abrangente quanto para a corregao de vulnerabilidades de dia
zero. Orientagdes mais detalhadas sobre a estratégia mais ampla de aplicagao de patches podem
ser encontradas na orientagao prescritiva. A correcao de vulnerabilidades de dia zero € discutida

neste blog.

» Observabilidade operacional. Ter uma estratégia de KPI operacional traduzida em etiquetas
de recursos ajudara as equipes de operagdes a monitorar melhor se as metas estao sendo

cumpridas para aprimorar os requisitos de negécios. Desenvolver uma estratégia de KPI é um
topico separado, mas tende a se concentrar em uma empresa que opera em um estado estavel
ou onde medir o impacto e os resultados da mudancga. Os KPI Dashboards (AWSWell-Architected
labs) e o Operations KPI Workshop (um servigo proativo do AWS Enterprise Support) abordam a
medi¢cao do desempenho em um estado estavel. O artigo do blog de estratégia AWS corporativa
Measuring the Success of Your Transformation explora a medicao de KPI para um programa de
transformacao, como a modernizagao da Tl ou a migragao do local para a AWS.

Automacao de infraestrutura

As tags podem ser usadas em uma ampla variedade de atividades de automacgao ao gerenciar a
infraestrutura. O uso do Systems Manager, por exemplo, permitira que vocé gerencie automacgdes

e runbooks em recursos especificados pelo par de valores-chave definido que vocé criar. Para nés
gerenciados, vocé pode definir um conjunto de tags para rastrear ou direcionar nés por sistema
operacional e ambiente. Em seguida, vocé pode executar um script de atualizagdo para todos os nos
em um grupo ou revisar o status desses nos. Os Recursos do Systems Manager também podem ser

marcados para refinar e rastrear ainda mais suas atividades automatizadas.
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Automatizar o ciclo de vida inicial e final dos recursos do ambiente pode proporcionar uma redugao
significativa de custos para qualquer organizagédo. O agendador de instancias ativado AWS é

um exemplo de solugdo que pode iniciar e interromper instancias do Amazon EC2 e do Amazon
RDS quando elas nao sao necessarias. Por exemplo, ambientes de desenvolvedores que utilizam
instancias do Amazon EC2 ou do Amazon RDS que nao precisam ser executadas nos finais

de semana néo estao utilizando o potencial de redugao de custos que 0 encerramento dessas
instancias pode oferecer. Ao analisar as necessidades das equipes e de seus ambientes e marcar
adequadamente esses recursos para automatizar seu gerenciamento, vocé pode utilizar seu
orcamento de forma eficaz.

Um exemplo de tag de agendamento usada pelo agendador de instancias em uma instancia do
Amazon EC2:

{
"Tags": [
{
"Key": "Schedule",
"ResourcelId": "i-1234567890abcdef8",
"ResourceType": "instance",
"Value": "mon-9am-fri-5pm"
}
]
}

Automacao do ciclo de vida

Analise a precisdo dos dados operacionais de suporte. Certifique-se de que haja analises periddicas
das tags associadas ao ciclo de vida de sua carga de trabalho e que as partes interessadas
apropriadas estejam envolvidas nessas analises.

Tabela 7 - Analise as etiquetas operacionais como parte do ciclo de vida da carga de trabalho

Caso de uso Chave de tag Logica Valores de exemplo

Proprietario da conta example-i O proprietario da ops-center , dev-
nc:account- conta e seus recursos  ops, app-team
owner:owner contidos.
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Caso de uso

Revisao do proprieta
rio da conta

ID de usuario

Analisar o proprietario

Chave de tag

example-i
nc:account-
owner:review

example-i
nc:data-o
wner:owner

example-i
nc:data-o
wner:review

Logica

Analise de que

os detalhes de
propriedade da conta
estdo atualizados e
corretos.

O proprietario dos
dados das contas que
residem nos dados.

Revisao dos detalhes
de propriedade

dos dados que

estao atualizados e
corretos.

Valores de exemplo

<review date in the
correct format defined
in your tagging
library>

bi-team,
logistics ,
security

<review date in the
correct format defined
in your tagging
library>

Atribuicao de tags as contas suspensas antes de migrar para a OU suspensa

Antes de suspender uma conta e passar para a OU suspensa, conforme detalhado no whitepaper

Organizando seu ambiente AWS usando varias contas, as tags devem ser adicionadas a conta para

ajudar no rastreamento interno e na auditoria do ciclo de vida de uma conta. Por exemplo, uma URL

relativa ou referéncia de tiquete no sistema de tiquetes ITSM de uma organizagéo, que mostra a

trilha de auditoria de um aplicativo que esta sendo suspenso.

Tabela 8 - Adicione tags operacionais quando o ciclo de vida da carga de trabalho entrar em um

novo estagio

Caso de uso

Proprietario da conta

Chave de tag

example-i
nc:account-
owner :owner

Légica

O proprietario da
conta e seus recursos
contidos.

Valores de exemplo

ops-center , dev-
ops, app-team
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Caso de uso Chave de tag
ID de usuario example-i
nc:data-o

wner :owner

Data de suspensao example-i
nc:suspen
sion:date

Aprovacao para example-i

suspensao nc:suspension:

approval

Gerenciamento de incidentes

Logica

O proprietario dos
dados das contas que
residem nos dados.

A data em que a
conta foi suspensa

O link para a
aprovagao da
suspensao da conta

Valores de exemplo

bi-team,
logistics ,
security

<data suspensa
no formato correto
definido em sua
biblioteca de
marcagao>

workload/
deprecation

As etiquetas podem desempenhar um papel vital em todas as fases do gerenciamento de incidentes,

desde o registro de incidentes, a priorizacao, a investigacdo, a comunicacgao, a resolugao até o

encerramento.

As tags podem detalhar onde um incidente deve ser registrado, a equipe ou equipes que devem ser

informadas sobre o incidente e a prioridade de escalonamento definida. E importante lembrar que as

tags nao sao criptografadas, entao considere quais informagdes vocé armazena nelas. Além disso,

em organizacoes, equipes € linhas de relatérios, as responsabilidades mudam, entdo considere

armazenar um link para um portal seguro onde essas informagdes possam ser gerenciadas com

mais eficiéncia. Ao especificar a politica, tenha em mente as consideracdes e limitagoes. Por

exemplo, o ID do aplicativo pode ser usado para pesquisar os caminhos de escalonamento em um

portal de gerenciamento de servigos de Tl. Certifique-se de que esteja claro em suas definicbes

operacionais que essa tag esta sendo usada para varias finalidades.

As etiquetas de requisitos operacionais também podem ser detalhadas para ajudar os gerentes de

incidentes e a equipe de operacdes a refinar ainda mais seus objetivos em resposta a um incidente

ou evento.
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Links relativos (para o URL base do sistema de conhecimento) para runbooks e playbooks
podem ser incluidos como tags para ajudar as equipes respondentes a identificar o processo, o
procedimento e a documentagao correspondentes.

Tabela 9 - Use etiquetas operacionais para informar o gerenciamento de incidentes

Caso de uso Chave de tag Logica Valores de exemplo
Gerenciamento de example-i O sistema em uso jira, servicenow |,
incidentes nc:incident- pela equipe de zendesk
management: suporte para registrar
escalationlog incidentes
Gerenciamento de example-i Caminho de ops-center , dev-
incidentes nc:incident- escalagao ops, app-team
management:
escalationpath
Alocagao de custos example-i Monitore os custos 123-*
e gerenciamento de nc:cost-a por centro de custo.
incidentes llocation: Este € um exemplo
CostCenter de uma etiqueta de

uso duplo em que o
centro de custos esta
sendo usado como
um coédigo de aplicativ
0 para registro de

incidentes
Programacao de example-i Programacao de Daily
backup nc:backup backup do recurso
:schedule
Manual//Gerenciame example-i Manual documentado  webapp/in
nto de incidentes nc:incident- cident/pl
management:play aybook
book
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Aplicacao de patches.

As organizacdes podem automatizar sua estratégia de aplicagao de patches para ambientes

de computacdo mutaveis e manter as instancias mutaveis alinhadas com a linha de base de
patches definida desse ambiente de aplicativo usando o AWS Systems Manager Patch Manager
e o0 AWS Lambda. Uma estratégia de marcacgao para instancias mutaveis nesses ambientes pode
ser gerenciada atribuindo essas instancias a grupos de patches e janelas de manutencao. Veja
0s exemplos a seguir para uma divisdo Dev — Test — Prod. AWS uma orientacao prescritiva esta
disponivel para o gerenciamento de patches de instancias mutaveis.

Tabela 10 - As etiquetas operacionais podem ser especificas do ambiente

Desenvolvimento Preparagao Producao

{ { {

"Tags": [ "Tags": [ "Tags": [

{ { {

"Key": "Maintenance "Key": "Maintenance "Key": "Maintenance
Window", Window", Window",
"ResourceId": "ResourceId": "ResourceId":
"i-012345678ab9%abl "i-012345678ab9ab4 "i-012345678ab9ab7

11", 44", 77",
"ResourceType": "ResourceType": "ResourceType":

"instance",

"Value": "cron(30 23 ?

"instance",

"Value": "cron(30 23 ?

"instance",

"Value": "cron(30 23 ?

* TUE#1 *)" * TUE#2 *)" * TUE#3 *)"
}, }, 1,
{ { {
"Key": "Name", "Key": "Name", "Key": "Name",
"ResourceId": "ResourceId": "ResourceId":
"i-012345678ab9ab2 "i-012345678ab9ab5 "i-012345678ab9ab8
22", 55", 88",
"ResourceType": "ResourceType": "ResourceType":

"instance",
"Value": "WEBAPP"
Yo
{

"Key": "Patch Group",

"Resourceld":
"1-012345678ab9ab3
33||,

"instance",
"Value": "WEBAPP"
Yo
{

"Key": "Patch Group",

"Resourceld":
"1-012345678ab9ab6
66",

"instance",
"Value": "WEBAPP"
Yo
{

"Key": "Patch Group",

"Resourceld":
"1-012345678ab9ab9
99||,
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Desenvolvimento Preparagao Producao

"ResourceType": "ResourceType": "ResourceType":
"instance", "instance", "instance",

"Value": "WEBAPP-DEV- "Value": "WEBAPP-TEST- "Value": "WEBAPP-PROD-
AL2" AL2" AL2"
} } }
] ] ]
} } }

As vulnerabilidades de dia zero também podem ser gerenciadas com tags definidas para
complementar sua estratégia de patches. Consulte Evite vulnerabilidades de dia zero com patches

de seguranca no mesmo dia usando o AWS Systems Manager para obter orientacao detalhada.

Observabilidade operacional.

A observabilidade & necessaria para obter insights acionaveis sobre o desempenho de seus
ambientes e ajuda-lo a detectar e investigar problemas. Ele também tem uma finalidade secundaria
que permite definir e medir indicadores-chave de desempenho (KPIs) e objetivos de nivel de
servigo (SLOs), como tempo de atividade. Para a maioria das organizagdes, os KPIs operacionais
importantes s&o o tempo médio de detec¢cao (MTTD) e o tempo médio de recuperagao (MTTR) de
um incidente.

Em toda a observabilidade, o contexto € importante, porque os dados sao coletados e, em seguida,
as tags associadas sao coletadas. Independentemente do servigo, aplicativo ou nivel de aplicativo
em que vocé esta se concentrando, vocé pode filtrar e analisar esse conjunto de dados especifico.
As tags podem ser usadas para automatizar a integracédo aos alarmes do CloudWatch, para que

as equipes certas possam ser alertadas quando determinados limites métricos forem violados. Por
exemplo, uma chave de tag example-inc:ops:alarm-tag e o valor nela podem indicar a criagéo
do alarme do CloudWatch. Uma solugcao que demonstra isso esta descrita em Use tags para criar e
manter alarmes do Amazon CloudWatch para instancias do Amazon EC2.

Ter muitos alarmes configurados pode criar facilmente uma tempestade de alertas, quando um
grande numero de alarmes ou notificagées sobrecarrega rapidamente os operadores e reduz sua
eficacia geral, enquanto os operadores fazem a triagem e priorizam manualmente os alarmes
individuais. Um contexto adicional para os alarmes pode ser fornecido na forma de tags, o que
significa que as regras podem ser definidas no Amazon EventBridge para ajudar a garantir que o
foco seja dado ao problema inicial, e ndo as dependéncias posteriores.
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O papel das operacdes junto com o DevOps geralmente é esquecido, mas para muitas
organizacodes, as equipes de operagdes centrais ainda fornecem uma primeira resposta critica

fora do horario comercial normal. (Mais detalhes sobre esse modelo podem ser encontrados no
whitepaper de Exceléncia Operacional.) Diferentemente da equipe de DevOps que é proprietaria
da carga de trabalho, ela normalmente ndo tem a mesma profundidade de conhecimento. Portanto,
o contexto que as tags fornecem nos painéis e alertas pode direciona-las para o runbook correto
para o problema ou iniciar um runbook automatizado (consulte a postagem do blog Automatizando
alarmes do Amazon CloudWatch com). AWS Systems Manager

Etiquetas para seguranca de dados, gerenciamento de riscos e
controle de acesso

As organizacdes tém necessidades e obrigac¢des variadas a cumprir em relagao ao tratamento
adequado do armazenamento e processamento de dados. A classificacdo de dados € um precursor
importante para varios casos de uso, como controle de acesso, retencado de dados, analise de dados
e conformidade.

Seguranca de dados e gerenciamento de riscos

Em um ambiente AWS, vocé provavelmente tera contas com diferentes requisitos de conformidade
e segurancga. Por exemplo, vocé pode ter um sandbox para desenvolvedores € uma conta
hospedando o ambiente de produgao para uma carga de trabalho altamente regulamentada, como
processamento de pagamentos. Ao isola-los em contas diferentes, € possivel aplicar controles de
seguranca distintos, restringir o acesso a dados confidenciais e reduzir o escopo da auditoria para
cargas de trabalho regulamentadas.

A adocao de um padrao unico para todas as cargas de trabalho pode gerar desafios. Embora muitos
controles se apliquem igualmente em um ambiente, alguns sao excessivos ou irrelevantes para
contas que nao precisam atender a estruturas regulatorias especificas e contas em que nenhum
dado pessoal identificavel estara presente (por exemplo, um sandbox para desenvolvedores

ou contas de desenvolvimento de carga de trabalho). Isso normalmente leva a descobertas de
seguranca falsas positivas que devem ser triadas e encerradas sem nenhuma agao, o que retira o
esforgo das descobertas que devem ser investigadas.

Tabela 11 — Exemplos de tags de seguranca de dados e gerenciamento de riscos
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Caso de uso Chave de tag Logica Valores de exemplo
Gerenciamento de example-i O sistema em uso jira, servicenow ,
incidentes nc:incident- pela equipe de zendesk
management: suporte para registrar
escalationlog incidentes
Gerenciamento de example-i Caminho de ops-center , dev-
incidentes nc:incident- escalagao ops, app-team
management:
escalationpath
Classificagao de example-i Classifique os dados Public, Private,
dados nc:data: para fins de conformid Confidential ,
classification ade e governanca Restricted
Conformidade example-i Identifica a estrutura PCI-DSS, HIPAA
nc:compliance: de conformidade
framework a qual a carga de

trabalho esta sujeita

O gerenciamento manual de diferentes controles em um ambiente AWS € demorado e propenso

a erros. A proxima etapa é automatizar a implantagéo dos controles de seguranca apropriados

e configurar a inspecao dos recursos com base na classificagdo dessa conta. Ao aplicar tags as
contas e aos recursos dentro delas, a implantacao de controles pode ser automatizada e configurada
adequadamente para a carga de trabalho.

Exemplo:

Uma carga de trabalho inclui um bucket do Amazon S3 com a tag example-
inc:data:classification com o valor Private. A automacao das ferramentas de seguranca
implanta a regra AWS Config s3-bucket-public-read-prohibited, que verifica as
configuracdes de bloqueio de acesso publico do bucket Amazon S3, a politica do bucket e a lista
de controle de acesso (ACL) do bucket, confirmando que a configuragdo do bucket é apropriada
para sua classificagdo de dados. Para garantir que o conteudo do bucket seja consistente com a
classificagdo, o Amazon Macie pode ser configurado para verificar as informacdes de identificacao
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pessoal (PIl). O blog Using Amazon Macie to Validate S3 Bucket Data Classification explora esse
padrdao com mais profundidade.

Certos ambientes regulatorios, como seguros e assisténcia médica, podem estar sujeitos a politicas
obrigatérias de retencédo de dados. A retengao de dados usando tags, combinada com as politicas de
ciclo de vida do Amazon S3, pode ser uma forma eficaz e simples de definir o escopo das transicées
de objetos para um nivel de armazenamento diferente. As regras de ciclo de vida do Amazon S3
também podem ser usadas para expirar objetos para exclusdo de dados apds o término do periodo
de retencao obrigatorio. Consulte Simplifique seu ciclo de vida de dados usando tags de objetos com

o ciclo de vida do Amazon S3 para obter um guia detalhado desse processo.

Além disso, ao fazer a triagem ou abordar as descobertas de seguranga, as tags podem fornecer
ao investigador um contexto importante que ajuda a qualificar o risco e ajuda a engajar as equipes
apropriadas para investigar ou mitigar a descoberta.

Tags para gerenciamento de identidade e controle de acesso

Ao gerenciar o controle de acesso em um ambiente AWS com AWS IAM Identity Center, as tags
podem habilitar varios padrdes de escalabilidade. Existem varios padroes de delegagao que
podem ser aplicados, alguns sdo baseados na marcagao. Nés os abordaremos individualmente e
forneceremos links para leituras adicionais sobre cada um.

ABAC para o Amazon ABAC

Automacao do KMS com base no ABAC (ABAC), o fornece chaves de condigdo que controlam

0 acesso a uma chave do KMS. O ABAC ajuda a reduzir a necessidade de atualizar as politicas

de permissao e ajuda vocé a basear o acesso nos atributos dos funcionarios do seu diretoério
corporativo. Se vocé ja estiver usando uma estratégia de varias contas, o ABAC pode ser usado
além do controle de acesso baseado em fungdes (RBAC) para fornecer a varias equipes que operam
na mesma conta acesso granular a diferentes recursos. Por exemplo, usuarios do IAM Identity
Center ou fungdes do IAM podem incluir condigoes para limitar o acesso a instancias especificas

do Amazon EC2 que, de outra forma, precisariam ser listadas explicitamente em cada politica para
acessa-las.

Como um modelo de autorizagdo ABAC depende de tags para acesso as operagdes € aos recursos,
€ importante fornecer grades de protecao para evitar o acesso nao intencional. Os SCPs podem

ser usados para proteger as tags em sua organizagao, permitindo que as tags sejam modificadas
somente sob determinadas condi¢cdes. Por exemplo, € possivel definir um conjunto de tags que

controlam o acesso a uma politica completa com uma analise detalhada do KMS AWS Organizations
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https://aws.amazon.com/blogs/security/securing-resource-tags-used-for-authorization-using-service-control-policy-in-aws-organizations/
https://aws.amazon.com/blogs/security/securing-resource-tags-used-for-authorization-using-service-control-policy-in-aws-organizations/
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_boundaries.html
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Onde instancias de longa duracdo do Amazon EC2 estdo sendo usadas para apoiar praticas
operacionais mais tradicionais, entdo essa abordagem pode ser utilizada, o blog Configure IAM
Identity Center ABAC for Amazon EC2 instances and Systems Manager Session Manager discute
essa forma de controle de acesso baseado em atributos com mais detalhes. Conforme mencionado
anteriormente, nem todos os tipos de recursos oferecem suporte a marcacao e, dos que oferecem,
nem todos oferecem suporte a fiscalizagado usando politicas de tags. Portanto, € uma boa ideia
avaliar isso antes de comecar a implementar essa estratégia em uma Conta da AWS.

Para saber mais sobre os servigos que oferecem suporte ao ABAC, consulte servicos AWS que
funcionam com o IAM.
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https://aws.amazon.com/blogs/security/configure-aws-sso-abac-for-ec2-instances-and-systems-manager-session-manager/
https://aws.amazon.com/blogs/security/configure-aws-sso-abac-for-ec2-instances-and-systems-manager-session-manager/
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
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Conclusao

Os recursos da AWS podem ser marcados para diversas finalidades, desde a implementagao de
uma estratégia de alocacgéo de custos até a automacgao de suporte ou a autorizagdo de acesso
aos recursos do AWS. A implementagdo de uma estratégia de marcagao pode ser um desafio
para algumas organizagdes, devido ao numero de grupos de partes interessadas envolvidos e a
consideragdes como fornecimento de dados e governanga de tags.

Neste whitepaper, descrevemos recomendagdes sobre como projetar e implementar uma estratégia
de marcagao em uma organizagao com base em praticas operacionais, casos de uso definidos,
partes interessadas envolvidas no processo e ferramentas e servigos fornecidos pela AWS. Quando
se trata de uma estratégia de marcagao, € um processo de iteracdo e melhoria, em que vocé
comega aos poucos a partir de sua prioridade imediata, identifica casos de uso relevantes em toda a
organizacao e, em seguida, implementa e expande o esquema de marcagao conforme necessario,
enquanto mede e melhora continuamente a eficacia. Ressaltamos que um conjunto bem definido

de tags em sua organizagao permitira que voceé relacione o uso e o consumo da AWS as equipes
responsaveis pelos recursos e pela finalidade comercial para os quais eles existem, a fim de alinhar-
se a estratégia e ao valor organizacional.
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Outras fontes de leitura

Para obter mais informacdes, consulte

* AWSre:Invent 2020: trabalhando de tras para frente: a abordagem da Amazon a inovacao

+ AWSOrientacao prescritiva: correcao automatizada para instancias mutaveis na nuvem hibrida
usando o Systems Manager AWS

* Centro de Arquitetura AWS

AWS Well-Architected

« AWS Well-Architected Framework

* Pilar de exceléncia operacional - AWS Well-Architected Framework

* Plano de recuperacao de desastres (DR) - pilar de confiabilidade AWS Well-Architected

* Pilar de otimizac¢ao de custos - AWS Well-Architected Framework

 AWSWell-Architected Labs: habilite tags de alocacido de custos geradas pela AWS
* AWSWell-Architected Labs: politicas de tags
* AWSWell-Architected LabsAWS: Biblioteca de consultas CUR

AWSblogs

* AWS HealthAware — Personalize AWS Health alertas para AWS contas pessoais e
organizacionais

» Como marcar automaticamente os recursos do Amazon EC2 em resposta a eventos de API

* AWSTags de alocacao de custos definidas pelo usuario

» Etiquetagem e geracao de relatorios de custos com AWS Organizations

» Corrigindo suas instancias do Windows EC2 usando o AWS Systems Manager Patch Manager

» Evite vulnerabilidades de dia zero com patches de seguranca no mesmo dia usando AWS Systems
Manager

Documentacao do AWS

» Usando etiquetas de alocacao de custos - AWS Billing and Cost Management e gerenciamento de
custos e gerenciamento de custos
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https://www.youtube.com/watch?v=aFdpBqmDpzM
https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/patch-management-hybrid-cloud.pdf
https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/patch-management-hybrid-cloud.pdf
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https://aws.amazon.com/architecture/well-architected/
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/plan-for-disaster-recovery-dr.html
https://docs.aws.amazon.com/wellarchitected/latest/cost-optimization-pillar/welcome.html
https://wellarchitectedlabs.com/cost/100_labs/100_1_aws_account_setup/8_cost_tags/
https://aws.amazon.com/blogs/aws-cloud-financial-management/cost-tagging-and-reporting-with-aws-organizations/
https://wellarchitectedlabs.com/cost/300_labs/300_cur_queries/
https://aws.amazon.com/blogs/mt/aws-health-aware-customize-aws-health-alerts-for-organizational-and-personal-aws-accounts/
https://aws.amazon.com/blogs/mt/aws-health-aware-customize-aws-health-alerts-for-organizational-and-personal-aws-accounts/
https://aws.amazon.com/blogs/security/how-to-automatically-tag-amazon-ec2-resources-in-response-to-api-events/
https://aws.amazon.com/blogs/aws-cloud-financial-management/cost-allocation-blog-series-2-aws-generated-vs-user-defined-cost-allocation-tag/
https://aws.amazon.com/blogs/aws-cloud-financial-management/cost-tagging-and-reporting-with-aws-organizations/
https://aws.amazon.com/blogs/mt/patching-your-windows-ec2-instances-using-aws-systems-manager-patch-manager/
https://aws.amazon.com/blogs/mt/avoid-zero-day-vulnerabilities-same-day-security-patching-aws-systems-manager/
https://aws.amazon.com/blogs/mt/avoid-zero-day-vulnerabilities-same-day-security-patching-aws-systems-manager/
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/cost-alloc-tags.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/cost-alloc-tags.html
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* O que sao Relatérios de AWS custos e uso da

+ AWS Resource Groups Referéncia da API

* Como posso usar tags de politica do IAM para restringir como uma instancia do EC2 ou volume do
EBS pode ser criado?

* Modelos de atualizacdo mutaveis versus imutaveis

Other (Outros)

* Bryar, C. e Carr, B. (2021). Trabalhando de tras para frente: insights, historias e segredos de
dentro da Amazon. Londres Macmillan.

» AWS CloudFormation Guard (GitHub)
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https://docs.aws.amazon.com/cur/latest/userguide/what-is-cur.html
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https://aws.amazon.com/premiumsupport/knowledge-center/iam-policy-tags-restrict/
https://aws.amazon.com/premiumsupport/knowledge-center/iam-policy-tags-restrict/
https://docs.aws.amazon.com/managedservices/latest/appguide/compute-instance-mutability-aog.html
https://www.amazon.com/dp/1250267595
https://www.amazon.com/dp/1250267595
https://github.com/aws-cloudformation/cloudformation-guard
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Revisdes do documento

Para ser notificado sobre atualizagdes desse whitepaper, inscreva-se no feed RSS.

Alteracao

Atualizacao secundaria

Revisao menor

Revisao menor

Revisbes importantes

Revisdes importantes

Atualizacao secundaria

Revisdes importantes

Descricao

Atualizagdes no gerenciam
ento de identidade

Referéncia atualizada no
ABAC para recursos individua
is.

Guia atualizado para
alinhamento com as praticas
recomendadas do IAM. Para
obter mais informacgdes,
consulte Praticas recomenda

das de seguranga no IAM.

Foi adicionada uma referénci
a mais especifica para os tipos
de recursos suportados pela

regra AWS Config required_

tags .

Atualizado para incluir as
praticas e os recursos de
servico mais recentes,
especialmente na area de
identidade.

Formatacao de tabela fixa na
versao PDF.

Estrutura de documentos
atualizada e secdes expandida
s de estratégia de marcagao

Data

30 de marco de 2023

24 de fevereiro de 2023

6 de fevereiro de 2023

18 de janeiro de 2023

29 de setembro de 2022

25 de abril de 2022

22 de abril de 2022
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https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
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e casos de uso. Foram
adicionadas mais orientagd
es prescritivas com base
nas ferramentas, técnicas e
recursos disponiveis mais
recentes.

Publicacao inicial O whitepaper foi publicado 1°. de dezembro de 2018
pela primeira vez.

® Note

Para assinar as atualizagdes de RSS, vocé deve ter um plug-in RSS habilitado para o
navegador que vocé esta usando.
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Avisos

Os clientes sao responsaveis por fazer sua prépria avaliagao independente das informacdes contidas
neste documento. Este documento: (a) é apenas para fins informativos, (b) representa as ofertas

e praticas de produtos atuais da AWS, que estado sujeitas a alteragdes sem aviso prévio e (c) ndo
criam nenhum compromisso ou garantia da AWS e de suas afiliadas, fornecedores ou licenciadores.
Os produtos ou servigos da AWS sao fornecidos “no estado em que se encontram”, sem garantias,
representacdes ou condi¢cdes de qualquer tipo, expressas ou implicitas. As responsabilidades e as
obriga¢des da AWS com os seus clientes sao controladas por contratos da AWS, e este documento
nao é parte, nem modifica, qualquer contrato entre a AWS e seus clientes.

© 2022 Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos reservados.
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Glossario do AWS

Para obter a terminologia mais recente da AWS, consulte o glossario da AWS na Referéncia
do Glossario da AWS.
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https://docs.aws.amazon.com/glossary/latest/reference/glos-chap.html
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