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Amazon Connect 的决策是什么

Amazon Connections 是一款供应链规划和情报解决方案，由 AI 团队成员与您的团队合作，将需求信
号协调成共识预测，生成具有约束感知能力的供应计划，并主动监控您的运营以预防问题、解决问题并
确定持续改进的根本原因。

AI 队友会适应你的工作方式：由你的操作程序和规则驱动，与你的现有系统集成，并从你的从业者的
决策中学习。它利用亚马逊供应链专业知识，从第一天起就提供有效的计划和建议。

你领导着一支由人工智能代理组成的团队，负责协调和执行行动，从而腾出时间专注于提高服务水平和
营运资金效率的战略决策。

优势

适应您的业务

AI 团队成员可以适应您的业务、系统和决策，在现有工作流程中快速实现转型。在您的操作程序和业
务规则的推动下，团队成员使用您现有的计划和 ERP 系统。他们从规划者的决策中学习，与你的优先
事项保持一致，将知识制度化，这样你的运营就会随着时间的推移而变得更好，每个团队成员都更加有
效。

在即将发生的事情中保持领先地位

领导一支由 AI 代理组成的团队来处理协调工作 24/7 ——协调需求信号、生成约束感知计划和执行批准
的行动。队友还可以检测到手动分析看不见的模式，例如成千上万个 SKU 的级联供应商中断或库存失
调，并在问题变成问题之前将其浮出水面。规划人员从被动消防转向主动规划，通过推动业务成果的战
略决策提高运营效率并提高服务水平。

从第一天起就建立信任

人工智能队友得到了 30 多年来不断完善的科学支持，他们监督了 4 亿多个 Amazon SKU，并配备了
专门的供应链工具。您的团队将受益于世界上最复杂的供应链网络之一磨练的领域专业知识，提供开箱
即用的可操作见解和建议，并提供您可以信任和验证的清晰、可解释的理由。

功能

自适应智能

优势 1
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AI 队友通过一个连续的循环从每个计划和决策中学习：观察模式、检测重要因素、推荐行动以及执行
批准的决策。这使知识制度化——当规划人员离开时，专业知识就会保留；新成员从第一天起就提高了
工作效率，无需人工再培训即可改善结果。

需求情报

AI 团队成员动态编排 18 多种预测工具和基于亚马逊数据训练的基础模型，并在 SKU 级别自主优化。
即使历史记录有限，也能从第一天起就生成准确的预测。通过共识计划协调统计预测、客户承诺和跨职
能投入，同时持续监控准确性。

供应情报

AI 队友生成前瞻性供应计划（预览版），并智能地将异常聚类到按影响排序的战略决策中。运行优化
模型，在整个网络中进行约束感知规划。监控运营 24/7，揭示重要内容，然后直接在现有系统中执行
经批准的决策，从而将周期从数周缩短到数小时。

代理人入职

AI-powered 入职代理通过自然语言对话指导您完成设置。通过 JDBC 或 Amazon S3 连接碎片数据，
为 Connect 决策做好准备，并在问题影响预测之前自动标记问题。通过实时预览以通俗易懂的语言配
置业务规则和策略，在几周而不是几个月内即可投入运行。

功能 2
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入门

在本节中，您可以学习创建 Amazon Connections 实例、授予用户权限角色以及登录 Amazon 
Connections 网络应用程序。

使用 Amazon Connect 决策的先决条件

在创建 Amazon Connections 实例之前，请务必完成以下步骤：

• 你有一个 AWS 账户。要创建 AWS 账户，请参阅设置 AWS 账户。

• 确保已启用 IAM 身份中心。要启用 IAM 身份中心，请参阅启用 IAM 身份中心。

• 必须在您要创建 Amazon Connections 实例的同一区域激活 IAM 身份中心实例。仅美国东部（弗吉
尼亚北部）和欧洲（爱尔兰）地区支持 Amazon Connect 决策。

• 如果 Amazon Connect Decisions 实例与您现有的 IAM 身份中心区域不在同一个区域，请联系我
们寻求进一步帮助。

• 您必须在 IAM 身份中心实例中至少有一个用户才能分配为 Amazon Connect 决策管理员。您可以将
您的活动目录连接到 IAM 身份中心。有关更多信息，请参阅 Connect 到 Microsoft AD 目录。

• 将需要访问 Amazon Connect 决策的其他用户添加到 IAM 身份中心。

• 您需要 AWS 密钥管理服务 (AWS KMS) 来创建实例。Amazon Connections 使用此 AWS KMS 密钥
来加密亚马逊连接决策中包含的所有数据。有关 AWS KMS 密钥的信息，请参阅创建密钥。

• 如果您打算启用操作功能，则需要配置与用于维护相关数据的系统的连接，并提供凭证以供 Amazon 
Connect Decisions 使用。如需进一步帮助，请联系我们。

Amazon Connect 决策支持的浏览器

在使用 Amazon Connect 决策之前，请使用下表验证您的浏览器是否受支持。

浏览器 受支持的版本

Google Chrome 最新的三个版本。

Mozilla Firefox ESR 这些版本在 Firefox 的生命周期终止日期之前一直受支持。有关详细信
息，请参阅 Firefox ESR 发布日历。

使用 Amazon Connect 决策的先决条件 3

https://docs.aws.amazon.com/connect-decisions/latest/adminguide/setting-up-an-aws-account.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/get-set-up-for-idc.html
https://aws.amazon.com/contact-us/
https://aws.amazon.com/contact-us/
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source-ad.html
https://docs.aws.amazon.com/kms/latest/developerguide/create-keys.html
https://aws.amazon.com/contact-us/
https://support.mozilla.org/en-US/kb/firefox-esr-release-cycle
https://wiki.mozilla.org/Release_Management/Calendar
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浏览器 受支持的版本

Mozilla Firefox 最新的三个版本。

Microsoft Edge 和 Edge 
Chromium

84 及更高版本。

Safari 适用于 macOS 的 Safari 10 或更高版本。

Amazon Connect 决策支持的语言

Amazon Connections 支持以下语言：

• 英语（美国）

设置 AWS 账户

使用此部分创建 AWS 账户并创建 IAM 用户。有关创建 AWS 账户的最佳实践的信息，请参阅建立最佳
实践 AWS 环境。

注册获取 AWS 账户

如果您没有 AWS 帐户，请完成以下步骤来创建一个帐户。

报名参加 AWS 账户

1. 打开 https://portal.aws.amazon.com/billing/signup。

2. 按照屏幕上的说明操作。

在注册时，将接到电话或收到短信，要求使用电话键盘输入一个验证码。

当你注册一个 AWS 账户时，会创建一个AWS 账户 root 用户。根用户有权访问该账户中的所有 
AWS 服务和资源。作为最佳安全实践，请为用户分配管理访问权限，并且只使用根用户来执行需
要根用户访问权限的任务。

AWS 注册过程完成后会向您发送一封确认电子邮件。在任何时候，您都可以通过转至 https:// 
aws.amazon.com/ 并选择 My Account (我的账户) 来查看当前的账户活动并管理您的账户。

Amazon Connect 决策支持的语言 4

https://aws.amazon.com/organizations/getting-started/best-practices/
https://aws.amazon.com/organizations/getting-started/best-practices/
https://portal.aws.amazon.com/billing/signup
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html#root-user-tasks
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html#root-user-tasks
https://aws.amazon.com/
https://aws.amazon.com/
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创建具有管理访问权限的用户

注册账户后，请保护您的 AWS AWS 账户根用户，启用 AWS IAM Identity Center，并创建一个管理用
户，这样您就不会使用根用户执行日常任务。

保护你的 AWS 账户根用户

1. 通过选择根用户并输入您的 AWS 账户电子邮件地址，以账户拥有者身份登录 AWS 管理控制台。
在下一页上，输入您的密码。

要获取使用根用户登录方面的帮助，请参阅《AWS Sign-In 用户指南》中的 Signing in as the root 
user。

2. 为您的根用户启用多重身份验证（MFA）。

有关说明，请参阅 I A M 用户指南中的为您的 AWS 账户根用户（控制台）启用虚拟 MFA 设备。

创建具有管理访问权限的用户

1. 启用 IAM Identity Center。

有关说明，请参阅 AWS IAM 身份中心用户指南中的启用AWS IAM 身份中心。

2. 在 IAM Identity Center 中，为用户授予管理访问权限。

有关使用 IAM 身份中心目录作为身份源的教程，请参阅 IAM Identity Cent er 用户指南中的使用默
认AWS IAM 身份中心目录配置用户访问权限。

以具有管理访问权限的用户身份登录

• 要使用您的 IAM Identity Center 用户身份登录，请使用您在创建 IAM Identity Center 用户时发送
到您的电子邮件地址的登录 URL。

有关使用 IAM Identity Center 用户登录的帮助，请参阅AWS Sign-In 用户指南中的登录 AWS 访问
门户。

将访问权限分配给其他用户

1. 在 IAM Identity Center 中，创建一个权限集，该权限集遵循应用最低权限的最佳做法。

有关说明，请参阅 AWS IAM Identity Center 用户指南中的创建权限集。

创建具有管理访问权限的用户 5

https://console.aws.amazon.com/
https://docs.aws.amazon.com/signin/latest/userguide/console-sign-in-tutorials.html#introduction-to-root-user-sign-in-tutorial
https://docs.aws.amazon.com/signin/latest/userguide/console-sign-in-tutorials.html#introduction-to-root-user-sign-in-tutorial
https://docs.aws.amazon.com/IAM/latest/UserGuide/enable-virt-mfa-for-root.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/get-set-up-for-idc.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/quick-start-default-idc.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/quick-start-default-idc.html
https://docs.aws.amazon.com/signin/latest/userguide/iam-id-center-sign-in-tutorial.html
https://docs.aws.amazon.com/signin/latest/userguide/iam-id-center-sign-in-tutorial.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/get-started-create-a-permission-set.html
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2. 将用户分配到一个组，然后为该组分配单点登录访问权限。

有关说明，请参阅 AWS IAM 身份中心用户指南中的添加群组。

配置 AWS Identity 中心集成

要创建实例并使用 Amazon Connect Decisions 服务，您需要关联现有的 IAM Identity Center 用户资料
或创建新的用户资料。

1. 打开 Amazon Connections 控制台。您也可以从主 AWS 管理控制台中搜索 “Amazon Connect决
策”。

2. 如有必要，可通过选择控制台顶部的选择区域来更改 AWS 区域。从下拉列表中选择您所在的地
区。

3. 选择创建 Amazon Connections 实例。将出现一条通知。

4. 输入您的电子邮件地址，然后选择 “继续”。IdC 将验证电子邮件是否与现有用户匹配。

5. 请执行以下操作之一：

• 如果 IdC 将电子邮件地址与用户匹配，请选择 C onnect 您的身份来源并加入您的团队。

Note

如果您的组织已建立一个 IdC 实例，您想将其用于 Amazon Connect 决策，则可以使用
该实例。

• 如果 IdC 找不到与现有用户的匹配项，则会出现 “创建新用户” 通知。继续执行下一步骤。

配置 AWS Identity 中心集成 6

https://docs.aws.amazon.com/singlesignon/latest/userguide/addgroups.html
https://console.aws.amazon.com/scn/home
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6. 在通知中，输入以下内容，然后选择继续：

• 电子邮件地址

• 名

• 姓

IdC 会自动创建用户并将其添加为 Amazon Connect 决策管理员。

7. 请执行以下操作之一：

• 要使用标准配置创建实例，请选择创建。请参见使用标准配置。

• 要使用自定义配置创建实例，请在高级设置中选择编辑。请参见使用高级配置。

与 IAM 身份中心配合使用时，Amazon Connect Decisions 会从 IAM 身份中心目录中检索 “用户名” 和 
“电子邮件” 字段。这些属性都不是本地存储在您的 Amazon Connect Decisions 实例中，并且始终在运
行时进行检索。默认情况下，Amazon Connections 使用 AWS 自有的 KMS 密钥对这些静态身份属性
进行加密。Amazon Connect 决策不支持客户托管的 KMS 密钥。如果您删除 AWS IAM 身份中心实例
中的用户，Amazon Connect Decisions 也会将该用户从您的实例中删除。

管理你的 Amazon Connections 实例

在中创建实例可 AWS Supply Chain 建立用于供应链管理和分析的专用环境。要设置实例，您需要配
置基本详细信息、建立设置并定义初始用户访问权限。

只有 AWS 管理控制台管理员才能创建实例。创建 AWS Supply Chain 实例的 AWS 管理控制台管理员
应拥有Identity-based 策略示例中列出的所有权限。该管理员应邀请 IAM 用户作为 AWS Supply Chain 
管理员进行管理 AWS Supply Chain。

以下页面详细描述了创建和删除实例的过程。

创建您的实例

您可以使用以下两种方法之一创建实例：标准配置或高级配置。标准配置使用自动流程，使用预设参数
快速创建实例。高级配置允许您通过设置自己的参数来自定义您的实例。

使用标准配置

标准配置使用默认的安全和加密设置创建您的 Amazon Connections 实例。实例在 AWS 地理区域运
行。有关区域的更多信息，请参阅 IAM 用户指南中的区域和终端节点以及AWS 一般参考中的区域终端
节点。

管理你的 Amazon Connections 实例 7
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要使用预设参数的标准配置创建 Amazon Connect Decisions 实例，请按照以下步骤操作。

1. 选择创建。

2. 请查看您的电子邮件以了解以下内容：

• 来自 iDc 团队的电子邮件。

• 来自身份管理团队的电子邮件。

创建您的实例 8



Amazon Connect 的决定 管理员指南

3. 收到邀请电子邮件后，登录 Amazon Connections。请参阅登录 Amazon Connections 网络应用程
序。

使用高级配置

高级配置允许您通过设置自己的参数来自定义您的实例。要使用预设参数的高级配置创建 Amazon 
Connect Decisions 实例，请按照以下步骤操作。

1. 在高级设置中选择 “创建”。

2. 将会出现 “实例属性” 页面。

创建您的实例 9
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3. 在实例属性页面上输入以下内容：

• 名称-输入实例名称。

• 描述 — 输入对您的 Amazon Connect Decisions 实例（例如，生产实例、测试实例等）的描述。

• 实例标签-您可以向您的实例添加可用于识别的标签。例如，您可以添加一个标签来定义要创建的
实例的类型（例如，生产、测试、UAT 等）。

4. 选择创建实例。

删除实例

要删除实例，请按照以下步骤操作。

Note

当您删除实例时，Amazon S3 桶中的信息不会自动删除。

1. 打开 Amazon Connections 控制台，网址为https://console.aws.amazon.com/scn/home。

2. 在 Amazon Connections 控制台控制台控制面板上，从下拉列表中选择要删除的实例。

创建您的实例 10
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3. 选择删除。

4. 在 “删除 Amazon Connections 实例” 页面的 “确认” 下，键入确认delete要删除该实例。

5. 选择删除。实例删除开始，删除实例后，您将看到一条确认消息。

选择应用程序管理员

作为 AWS 控制台管理员，您可以选择 Amazon Connections 应用程序管理员来管理 Amazon 
Connections 网络应用程序的访问权限。Amazon Connections 应用程序管理员可以在 Amazon 
Connections 网络应用程序中添加或删除用户权限角色。

创建实例并连接身份源后，请按照以下步骤选择 Amazon Connections 应用程序管理员。

1. 打开 Amazon Connections 控制台控制台控制面板。

2. 前往 “选择应用程序管理员”，然后选择一个用户成为 Amazon Connections 应用程序管理员。搜索
结果仅显示符合搜索条件的用户。

选择应用程序管理员 11
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3. （可选）选择 “前往 IAM 身份中心” 以添加更多用户。有关添加用户的更多信息，请参阅 AWS IAM 
Identity Center 用户指南中的管理您的身份源；有关用户权限角色的更多信息，请参阅用户权限角
色。

Note

在 Amazon Connect 决策控制台中，您一次只能添加一个用户。您不能在 Amazon Connect 
决策中将群组添加为应用程序管理员。

4. 选择 “发送邀请”。将向 Web 应用程序管理员发送一封电子邮件。Web 应用程序管理员收到邀请电
子邮件后，就可以选择应用程序 URL 并登录 Amazon Connections。

选择应用程序管理员 12
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在 Amazon Connections 网络应用程序中，您将看到该用户列在应用程序管理员下。

访问您的实例

使用控制台是管理服务资源和配置的最简单方法。该控制台提供了一个直观的基于 Web 的界面，您可
以在其中查看、创建、修改和监控您的资源。

要访问 Amazon Connect Decisions 控制台，您必须拥有一组最低权限。这些权限必须允许您列出和查
看有关您 AWS 账户中的 Amazon Connections 资源的详细信息。如果创建比必需的最低权限更为严格
的基于身份的策略，对于附加了该策略的实体（用户或角色），控制台将无法按预期正常运行。

访问您的实例 13
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对于仅调用或 AWS API 的用户，您无需为其设置最低控制台权限。相反，只允许访问与其尝试执行的 
API 操作相匹配的操作。

作为 Amazon Connections 管理员，您应该已经收到一封电子邮件邀请，使用 Amazon Connections 
网络应用程序。

1. 您可以选择电子邮件中的链接，也可以在 Amazon Connect Decisions 控制台控制台控制面板
下Sub-domain选择网址。

2. 出现 Amazon Connect ions 网络应用程序登录页面。

3. 输入 AWS IAM 身份中心用户证书，然后选择登录。

4. 您添加的每位用户都会收到一封电子邮件，其中包含指向 Amazon Connect Decisions 的链接，或
者您可以选择复制链接并将链接发送给用户。

成功登录后，您将进入您的个性化主页。要更好地了解您的主页，请参阅用户指南中的了解您的主页。

访问您的实例 14
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访问控制

Amazon Connections 提供企业级访问管理，让您可以精确控制谁可以访问哪些数据以及在您的实例中
执行哪些操作。这样可以确保您的用户只能看到与其职责相关的信息，同时保持组织所需的安全性和合
规性标准。

访问控制在 Amazon Connect 决策中的运作方式

Amazon Connections 结合了两种互补的访问管理方法：

Role-Based 访问控制 (RBAC) 根据用户的工作职能定义了他们可以做什么。Amazon Connections 包
括三个预先配置的角色（管理员、经理和规划师），每个角色都有特定的功能权限。这些角色决定了用
户可以访问哪些页面以及他们可以执行哪些操作。

Attribute-Based 访问控制 (ABAC) 通过根据业务环境限制访问，增加了额外的精确度。使用产品和网
站属性，您可以确保规划人员只能看到他们管理的特定产品和地点的详细信息，而经理则可以查看其团
队的职责范围。

这些功能共同允许您配置反映组织结构的访问权限，无论您是按地理位置、产品类别、地点还是按属性
组合进行组织。

你将在本节中找到什么

以下页面将引导您完成：

• 角色和权限概述：了解管理员、经理和规划师角色，以及 RBAC 和 ABAC 如何在 Amazon Connect 
决策中协同工作

• 管理用户权限角色：将用户添加到您的 Amazon Connections 实例并分配决定其访问级别的角色

• 设置 Attribute-Level 访问权限：配置数据访问权限以根据产品和站点属性限定每个用户可以查看和修
改的数据

• 用户分配：通过为用户分配特定的计划职责，在整个团队中分配工作

在您配置访问控制时，Amazon Connect Decisions 可确保用户仅获得执行工作所需的权限，遵循最低
权限访问原则，同时保持足够简单，供供应链专业人员独立管理。

访问控制在 Amazon Connect 决策中的运作方式 15
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角色和权限概述

作为 Amazon Connect 决策管理员，您可以使用默认的用户权限角色或创建自定义权限角色。Amazon 
Connections 具有以下默认用户权限角色：

• 管理员 — 创建、查看和管理所有数据和用户权限的权限。

角色和权限概述 16
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• 经理-创建、查看和管理以下内容的权限。

角色和权限概述 17
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• 规划器-创建、查看和管理以下内容的权限。

角色和权限概述 18
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Note

作为 Amazon Connect 决策管理员，在添加用户之前，请注意以下几点：

• 每个默认用户权限角色都定义了一组权限。您可以将用户添加到默认用户权限角色或创建自
定义权限角色。

• 一个用户只能分配一个用户权限角色。

• 您无法编辑或删除默认用户权限角色。

• 编辑您创建的自定义权限角色时，该自定义权限角色下所有用户的权限都会更新。

• 当您删除您创建的自定义权限角色时，该自定义权限角色下的所有用户都将失去对 Amazon 
Connections 的访问权限。

• Amazon Connect 决策不支持添加群组。

管理用户权限角色

添加用户

作为 Amazon Connections 管理员，您可以添加用户以访问 Amazon Connections 网络应用程序。必
须先将用户添加到 IAM 身份中心 (IdC)，然后才能将其添加到 Amazon Connections 中。有关向 IdC 添
加用户的更多信息，请参阅分配用户访问权限。

将用户添加到 IdC 后，请按照以下步骤添加用户。

1. 选择 “设置” 左侧抽屉

2. 选择 “用户”。选择 “分配用户”

3. 搜索以识别用户。您可以使用 “显示姓名”、“电子邮件”、“名字”、“姓氏”、“用户名” 进行搜索

4. 选择要添加的用户。

5. 为他们分配一个角色。查看角色和权限概览，详细了解 Amazon Connections 中的用户角色。

6. 选择分配。确认您的选择准确无误。

更新用户权限

要更新当前 Amazon Connect Decisions 用户的用户权限角色，请按照以下步骤操作。

1. 选择 “设置” 左侧抽屉

管理用户权限角色 20
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2. 选择 “用户”。选择 “分配用户”

3. 在用户列表中，选择用户以打开用户详细信息页面。

4. 使用角色下拉列表更新用户的角色权限。

5. 单击 “更改角色” 按钮，确认您要更改角色

删除用户

作为 Amazon Connections 管理员，您可以从 Amazon Connections 网络应用程序中删除用户。请按
照以下步骤删除删除用户。

1. 选择 “设置” 左侧抽屉

2. 选择 “用户”。选择 “分配用户”

3. 在用户列表中，选择用户以打开用户详细信息页面。

4. 选择删除

5. 单击 “删除” 按钮，确认要删除该用户

设置属性级访问权限

Attribute-Based 访问控制 (ABAC) 通过根据业务环境限制访问，增加了额外的精确度。使用产品和网
站属性，您可以确保规划人员只能看到他们管理的特定产品和地点的详细信息，而经理则可以查看其团
队的职责范围。

任何具有 “管理员” 角色的用户都可以按产品和站点为其他用户配置访问权限：

1. 从左侧导航栏导航到 “用户” 页面。

2. 从该实例的用户列表中，选择需要配置的用户。

3. 默认情况下，在 “数据访问权限” 部分，用户将启用 “授予对所有产品和网站的完全访问权限”。开启
此开关后，它将提供对所有产品和网站的访问权限（在此发布之前的工作原理）。

4. 关闭 “授予对所有产品和网站的完全访问权限”，产品和站点配置部分将变为可见。首次访问时不会
分配任何产品或站点。

5. 根据需要配置的内容，单击产品或站点的 Add/Remove 按钮。使用搜索来查找和选择该用户所需的
物品。

6. 可以为多个用户分配相同的产品或站点。一个用户最多可以拥有 1,000 个产品-站点组合。

7. 可以使用相同的界面删除以前配置的产品或站点。

删除用户 21
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8. 在向导的最后一页中查看并确认添加和删除的完整列表，以完成访问配置。

配置产品和站点访问权限后，将根据以下分配限制该用户的访问权限：

• 所有用户都可以查看任何例外或推荐页面，无论该页面是针对其访问控制中包含的产品还是网站生成
的。

• 要执行变异操作（例如取消异常或将状态从 “进行中” 更改为 “完成”），用户必须在访问控制中配置
相应的产品或站点。

• 配置了访问控制的用户也可以使用 “用户分配” 和 “访问视图切换”。

用户分配

用户分配是一项功能，可以更轻松地在多个用户之间平衡见解。使用用户分配，客户可以向用户分配特
定的见解，以更好地反映这些任务在现实生活中是如何共享的。其工作原理如下：

• 每当创建异常时，系统都会根据为其访问控制配置了相同产品或站点的所有用户检查为其创建例外的
产品和站点

• 如果系统找到匹配的用户，则会使用该用户名更新该异常的 “分配给” 字段。如果多个用户拥有与例
外情况相匹配的产品或网站，则会将其随机分配给其中一个用户

• 每个例外只能分配一个用户，但如果需要，可以将异常重新分配给另一个用户。只能将其重新分配给
具有产品或网站访问权限的用户

• Auto-assignment 因为见解是在首次创建异常时发生的。先前创建的见解不会自动重新分配。此外，
如果删除用户或更新其访问控制，则用户分配不会自动更新

• 在见解列表页面中，用户可以按分配给维度进行筛选，以轻松识别分配给他们的所有见解。他们还可
以使用相同的过滤器来查看未分配的见解。用户分配目前仅适用于见解

用户分配 22
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数据载入

1. 术语表

• 数据代理 — 帮助自动执行数据集成任务的 AI-powered 助手

• 源流 — 将数据从源系统导入的流程

• 数据集-源数据的结构化表示形式

• S3 存储桶 — 包含您的源数据文件的 Amazon S3 存储位置

• 目标（转换）流程 — 将源数据格式转换为 AWS 规范数据模型 (CDM) 格式的过程

• CDM — 规范数据模型，使用的标准化数据结构

• 数据映射-将源数据中的字段与 CDM 结构进行匹配的过程

2. 用途

本指南提供了有关如何将供应链数据导入使用数据代理的分步说明，该 AI-powered 助手可帮助自动执
行数据载入任务和解决问题。

3. 数据载入有什么用？

数据载入是将您现有的供应链数据整合到中的过程。为了将您的数据用于规划和预测，它必须采用规范
数据模型 (CDM) 的标准化数据结构中的结构化格式。Data onboarding 通过将您的字段映射到 CDM实
体、转换数据类型和格式以及验证数据质量，将您的源数据转换为这种格式。这样可以确保根据您的源
数据生成准确的预测和建议。

过程

数据载入分为五个阶段：

1. 准备：从您的系统中收集源数据（请参阅the section called “先决条件”）

2. 上传：将您的供应链数据上传为 CSV 文件

3. 映射：将源数据集与清洁发展机制目标数据集以及源字段与清洁发展机制实体进行匹配（例如，将
您的 “商品编号” 字段映射到清洁发展机制的 “product_id”）

4. 验证：运行质量检查并解决所有数据问题

1. 术语表 23
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在整个过程中，的 Data Agent 充当您的 AI-powered助手数据载入助手。它将保留在屏幕的左侧，您可
以使用自然语言与之交互，以帮助自动执行数据加载任务，包括：

• 发现架构：自动扫描您上传的数据以识别结构和关系

• 生成源到目标映射：分析您的源数据并建议哪些 CDM目标表与您的数据最匹配

• 创建 SQL 转换查询：自动生成 SQL 以将源字段映射到 CDM目标字段

• 提供映射原理：解释为什么根据重叠数据建议特定的映射

• 问题疑难解答：确定映射或数据加载失败的原因，并推荐具体的修复方法

• 回答问题：解释概念，澄清映射，并在整个过程中提供指导

连接您的数据

先决条件

在开始数据加载之前，请确保您已经：

• Amazon Connect 决策实例

• 您的实例应该已经使用关联的 S3 存储桶创建

• 数据准备就绪

• 与您的客户成功部门合作，根据您计划如何使用 Amazon Connections 决策来确定您需要哪些数
据。基本数据要求包括：

• Sales/Order 历史记录：12 个月以上的交易记录

• 产品详情：包含规格的完整产品目录

• Site/Location 信息：仓库、配送中心、零售地点

• 当前库存量：每个地点的 On-hand 库存

• 所有源数据均采用 CSV 格式并带有 UTF-8 编码

创建您的第一个源代码流

要开始载入数据，请导航至 Amazon Connections 中的 “数据管理” 选项卡。在这里，您可以看到所有
现有的源流。如果您尚未设置，请选择 “创建新源” 开始。

上传您的源数据

根据您的用例所需的 CDM 表，上传包含源数据的 CSV 文件。您可以选择处理数据更新的方式：

连接您的数据 24
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• 附加：向现有数据添加新数据

• 替换：用新数据替换现有数据

当您上传文件时，Amazon Connect Decisions 会自动在 S3 中为该数据创建文件夹结构，包括：

• 以所选源系统命名的父文件夹

• 以所选源表名命名的子文件夹

• 子文件夹下的所有文件都保存在同一个源表中

• 此文件结构还用于创建 Amazon S3 文件夹路径

Source-to-CDM 目标映射

文件上传后，Amazon Connections 将开始分析您的数据，并将其自动映射到一个或多个 Amazon 
Connections 的 CDM 目标表。

会发生什么

• 此步骤可能需要 10-15 分钟，具体取决于上传的数据量

• 数据代理在后台工作，为您的源数据识别最佳 CDM 目标数据集。

• 离开此页面将导致自动映射失败。在等待期间，请保持 Amazon Connect 决策和数据管理选项卡处
于打开状态，以确保自动映射完成。

完成后，数据代理会根据重叠的数据提供源到目标映射的基本原理，您可以查看这些基本原理，并就任
何映射结果向代理提问。

要查看和编辑源映射，您可以：

• 使用自然语言直接与数据代理交互以更新源-目标映射。

• 选择 “操作” 选项，然后选择 “编辑来源”。

编辑映射

从这里，你可以：

• 如果需要，可以手动更新源映射和目标映射
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• 使用屏幕右侧的数据代理提问以确认映射

• 参考用户指南以了解有关特定数据集的更多信息

Column/Data 映射

源到目标映射完成后，Amazon Connect Decisions 将自动创建从您的源数据集到 CDM 目标的 SQL 转
换查询。完成任何映射后，您将收到来自数据代理的通知，详细说明映射的结果：

在这里，您应该通过从 “操作” 菜单中选择 “查看 SQL” 来查看为映射生成的 SQL。

查看映射 (SQL)，您将看到：

• 您已添加的源数据集列

• 目标 CDM表列供参考

• 连接它们的转换 SQL

• 数据代理提供的映射理由

编辑映射

您可以通过两个选项来编辑任何映射：

• 使用 Data Agent：使用自然语言提问、管理和更新映射

• 直接编辑 SQL：如果您熟悉 SQL，则可以直接修改查询

测试您的更改

编辑映射查询时，请继续使用 “测试查询” 功能对其进行测试，这将为您提供可滚动的预览，了解如何
将您的数据转换为目标 CDM 的示例。使用它来确保您的转换正常运行，并验证从源到目标 CDM 的所
有适当更新。

对映射输出感到满意后，选择 “保存查询” 以保存该源-目标对的转换查询。

查看并接受映射

查看每个源数据集的其余映射。对于问题或疑难解答帮助，Data Agent 会一直显示在屏幕的右侧。

对所有映射都感到满意后，请接受它们以完成数据载入。
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处理失败的映射

如果有任何映射失败，则可以选择 “重新启动映射” 以重新启动所有映射，或者通过 “重试 SQL 生成” 从
“操作” 菜单中手动重试单个映射。数据代理还可以使用自然语言重试映射，如果错误持续存在，它将继
续帮助您识别和解决问题。

监控您的流程

“目标” 选项卡

接受映射后，您将被导航到数据管理中的目标选项卡，您可以：

• 查看目标流程

• 管理和编辑映射（“管理流程”）

• 删除过时的流程

• 查看这些流程的执行状态

选择 “管理流程” 将带您回到数据映射体验，在此体验中，您可以继续使用数据代理来随着时间的推移
完善映射。

“来源” 选项卡

返回到 “来源” 选项卡，您可以找到：

• 已创建的源数据集

• 与其关联的 S3 存储桶

• 以下选项：

• 通过另一个文件上传来追加更多源数据

• 管理流程

• 删除流程

• 查看执行情况

选择 “管理流程” 将带您回到数据映射体验，在此体验中，您可以继续使用数据代理来随着时间的推移
完善映射。

您还可以根据需要访问 “创建新源”，以重新启动任何新数据源的数据加载流程。

监控您的流程 27
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最佳实践

数据准备

• 按照 “先决条件” 部分中的步骤操作

• 对所有 CSV 文件使用 UTF-8 编码

• 确保文件名是唯一的

• 上传前验证数据质量

使用数据代理

• 请具体说明您的要求

• 当你不明白它的任何决定时，可以要求解释

• 在接受之前测试所有 SQL 更改

• 使用预览功能验证变换

持续维护

• 保持源数据更新

• 定期监控流程执行情况

• 收到通知后立即解决数据错误

• 为您的团队记录自定义转换

使用 JDBC 连接到您的数据库

本指南将引导您 CodeDeploy 使用 Java 数据库连接 (JDBC) 将数据库连接到。您将为数据库凭据设置
安全加密，并建立安全连接以直接从现有数据库读取数据。

什么是 JDBC 连接以及何时应该使用它？

JDBC 连接允许直接 CodeDeploy 连接到现有数据库以读取数据，而不必要求您导出和上传 CSV 文件
或设置自己的提取、转换和加载 (ETL) 管道。

在以下情况下使用 JDBC 连接：

最佳实践 28
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• 您的数据已存储在 AWS Glue兼容的关系数据库中。有关兼容的数据库和版本，请参阅本指南。

• 您希望无需手动导出文件即可进行实时或近实时的数据访问

• 您的数据量很大，并且经常更新

• 您更愿意将数据保存在当前位置而不是复制

如果您使用的是较小的数据集或更喜欢基于文件的上传，那么标准的 CSV 上传过程可能会更简单地满
足您的需求。有关此过程的更多详细信息，请参阅《数据加载用户指南》。

先决条件

在开始之前，请确保您满足以下条件：

• 有权创建 AWS KMS 密钥和 SageMaker AI 资源的 AWS 账户

• 您的 AWS 账户 ID 和 CodeDeploy 将要运营的地区

• 数据库连接详细信息：主机名、端口、数据库名称和凭据

• 对您的数据库进行管理访问以验证连接

• 您的数据库已配置为接受来自 AWS 服务的连接

创建 Customer-Managed KMS 密钥

在将数据库连接到之前 CodeDeploy，您需要为数据库凭据设置加密。 (AWS KMS) 提供了此安全层，
可确保您的数据库密码永远不会以纯文本形式存储。

创建您的 KMS 密钥

1. 导航到 AWS KMS 控制台

a. AWS 管理控制台 在浏览器中打开

b. 在顶部的搜索栏中，键入 “KMS”，然后从结果中选择 “密钥管理服务”

c. 这将打开 AWS KMS 控制面板，您可以在其中管理加密密钥

2. 启动密钥创建

a. 在 AWS KMS 仪表板上，找到并单击右上角的创建密钥按钮

b. 这将启动密钥创建向导，该向导将指导您完成设置过程

3. 配置密钥类型和用法

a. 在 “配置密钥” 页面上，选择 Symmetric 作为密钥类型（这是默认且推荐的选项）
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b. 保持 “密钥用法” 下的 “加密和解密” 处于选中状态

4. 设置密钥识别详细信息

a. 在 “别名” 字段中，输入密钥的描述性名称，例如 aws-supply-chain-database-key

b. 在 “描述” 字段中，添加诸如 “ CodeDeploy 数据库凭据的加密密钥” 之类的上下文

c. （可选）添加标签以帮助组织和跟踪您的 AWS 资源（例如，密钥：“Project”，值：
CodeDeploy“”）

5. 定义密钥管理权限

a. 选择应该能够管理此密钥（创建、删除、修改策略）的 IAM 用户或角色

b. 至少要包括你自己的管理员角色，以确保你以后可以在需要时修改密钥

c. 这些管理员可以管理密钥，但不会自动获得使用密钥的权限 encryption/decryption

d. 在 “密钥删除” 部分，允许密钥管理员删除此密钥（这是默认且推荐的选项）

6. 定义密钥使用权限

a. 在此页面上，您将看到用于选择可以使用密钥的 IAM 用户和角色的选项

b. 跳过此处选择特定用户的步骤，您将在下一步中配置服务权限

7. 为 CodeDeploy 服务配置密钥策略

a. 你会看到一个带有默认 JSON 的策略编辑器

b. 在 AWS KMS 密钥策略编辑器中，将以下语句附加到现有的 “Statement” 数组中

c. 此政策授予您的账户完全控制权，并允许 CodeDeploy的服务（SageMaker AI 和 AWS Glue）解
密您的数据库凭证

{ 
  "Sid": "Allow GDIS service to decrypt", 
  "Effect": "Allow", 
  "Principal": { 
    "Service": "scn.amazonaws.com" 
  }, 
  "Action": [ 
    "kms:Decrypt", 
    "kms:DescribeKey", 
    "kms:CreateGrant", 
    "kms:GenerateDataKeyWithoutPlaintext" 
  ], 
  "Resource": "*"
}

8. 审查并最终确定
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a. 在摘要页面上查看所有配置设置

b. 验证您的别名、描述和政策是否正确

c. 单击 “完成” 创建密钥

d. 创建完成后，您将返回到 AWS KMS 控制面板，您的新密钥将出现在列表中

会发生什么

立即创建密钥。创建后，您将在 AWS KMS 控制台中看到您的新密钥列出，其状态为 “已启用”。密钥
现已准备就绪，可以在 SageMaker AI 中加密您的数据库凭证。

配置

既然您有了密 AWS KMS 钥，就要在中创建一个密钥来安全地存储您的数据库凭证，然后配置 
CodeDeploy 允许访问这些凭证的资源策略。

创建你的秘密

1. 导航到

a. 在 AWS 管理控制台 搜索栏中，键入 “Secrets Manager”

b. 从结果中选择 “Secrets Manager” 以打开服务控制面板

2. 开始创建新密钥

a. 点击 “存储新秘密” 按钮

b. 在 “选择密钥类型” 页面上，选择 “其他类型的密钥”（这使您可以灵活地构建凭据）

3. 输入您的数据库凭证

在键值对部分，将您的数据库连接详细信息添加为字符串：

Key: username, Value: your database username
Key: password, Value: your database password
Key: host, Value: your database hostname (e.g., database.example.com)
Key: port, Value: your database port (e.g., 3306 for MySQL)
Key: database, Value: your database name

4. 选择您的加密密钥

a. 在 “加密密钥” 下，选择 “选择密 AWS KMS 钥”

b. 从下拉列表中，选择您在上一步中创建的 AWS KMS 密钥（例如，aws-supply-chain-
database-key）
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c. 这样可以确保您的凭证使用客户管理的密钥进行加密

5. 说出你的秘密

a. 为您的密钥输入一个描述性名称，例如 aws-supply-chain-production-database

b. （可选）添加诸如 “ CodeDeploy 生产环境的数据库凭证” 之类的描述

c. 如果组织需要，可以添加标签（例如，密钥：“环境”，值：“生产”）

6. 添加资源权限

a. 单击 “编辑权限”。在策略编辑器中，粘贴以下策略。此政策允许 CodeDeploy的服务读取您的密
钥。

{ 
  "Version" : "2012-10-17",        
  "Statement" : [ { 
    "Effect" : "Allow", 
    "Principal" : { 
      "Service" : "scn.amazonaws.com" 
    }, 
    "Action" : [ "secretsmanager:GetSecretValue", "secretsmanager:DescribeSecret" ], 
    "Resource" : "<COPY-THE-SECRET-ARN-HERE-AFTER-CREATING>" 
  } ]
}

7. 保存政策

a. 单击 “保存” 以应用资源策略

b. 该策略现已激活， CodeDeploy 允许检索您的数据库凭证

8. 配置轮换（可选）

a. 在此设置中，您可以通过选择 “禁用自动旋转” 来跳过自动旋转

b. 如果您的安全策略需要，您可以稍后启用轮换

9. 审核和创建

a. 查看您的所有秘密信息

b. 单击 “存储” 创建密钥

c. 您将返回到 SageMaker AI 控制面板

10.保存你的秘密 ARN

a. 在密钥列表中找到你新创建的密钥

b. 点击密钥名称打开其详细信息页面

c. 在顶部，你会看到秘密 ARN
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d. 复制并保存此 ARN。ARN 格式如下所示：arn:aws:secretsmanager:us-
east-1:123456789012:secret:aws-supply-chain-production-database-AbCdEf

11.编辑资源权限

a. 点击 “编辑权限”

b. 粘贴复制的密钥 ARN 并<COPY-THE-SECRET-ARN-HERE-AFTER-CREATING>替换为复制的 
ARN

c. 单击 “保存” 以附加策略

会发生什么

现在，您的密钥已安全存储并使用您的 AWS KMS 密钥进行加密。 CodeDeploy的服务有权在建立数
据库连接时检索凭证，但凭证处于静态加密状态。

将您的数据库连接到 CodeDeploy

配置好密 AWS KMS 钥和密钥后，即可在中建立 JDBC 连接。 CodeDeploy

配置您的 JDBC 连接

1. 导航到 CodeDeploy > 数据管理

a. 登录您的 CodeDeploy 实例

b. 从主导航栏中选择 “数据管理”

c. 在选项卡导航中，导航到 “连接”

d. 选择 “新建连接” 以创建新连接

2. 输入您的连接详情

• 连接名称（必填）：输入此连接的唯一标识符（例如，“生产数据库”）

• 描述（可选）：添加有关此连接的目的和用法的详细信息，以帮助您的团队了解它访问了哪些数
据
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• JDBC 网址（必填）：按以下格式输入完整的 JDBC 连接字符串：jdbc:<database-
type>://<hostname>:<port>/<database>（例如，）jdbc:postgresql://
db.example.com:5432/mydb

• 架构名称（可选）：根据需要指定数据库架构（例如，“public”、“dbo”、“myschema”）。留空以
使用数据库的默认架构

• 机密 ARN（必填）：粘贴您在上一步中保存的秘密 ARN。这 CodeDeploy 允许从 SageMaker AI 
安全地检索您的数据库凭证。

• 强制执行 SSL 连接：选中此复选框（推荐）以要求对数据库连接进行 SSL/TLS 加密

• VPC 终端节点服务名称（必填）：输入用于私有连接的 VPC 终端节点服务名称（格
式：com.amazonaws.vpce.<region>.vpce-svc-xxxxxxxxx）

3. Connect 连接到您的数据库

a. 单击 “Connect” 以测试并建立连接。 CodeDeploy 将验证它是否可以使用提供的凭据成功连接到
您的数据库。此步骤最多可能需要 2 分钟。

b. 如果连接成功，您将自动导航到表格选择

c. 如果连接失败，请查看您的连接详细信息以确保所有字段都准确无误：

• 验证您的密钥 ARN 是否正确
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• 确认您的数据库凭证准确无误

• 检查您的 JDBC 网址格式是否正确

• 确保您的数据库已配置为接受来自 AWS 服务的连接

• 验证您的 AWS KMS 密钥和 SageMaker AI 策略配置是否正确

d. 您还可以使用聊天体验通过提问 “为什么我的数据库连接失败？” 之类的问题来帮助解决连接问题 
或 “帮我调试我的 JDBC 连接”

4. 选择要收录的表

a. 连接后，您将看到 “选择表” 屏幕，其中显示了数据库中所有可用的表

b. 选中要收录的每张表旁边的复选框

5. 配置表格刷新计划

a. 对于每个选定的表格，单击 “操作” 列中的三点菜单，然后选择 “计划刷新”

b. 在 “配置负载详细信息” 对话框中，设置：

• 节奏：刷新频率（每小时、每天、每周或自定义）

• 开始时间：开始刷新的时间（以 UTC 和您的时区偏移量显示）

• 刷新类型：选择完成刷新（替换所有数据）或增量更新（向现有数据添加新数据；需要选择记
录时间戳列）

c. 根据需要对每张桌子重复此操作

d. 配置完所有表后，单击 “开始映射”
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6. 继续进行数据映射

a. 从现在开始，体验与数据加载流程相同

b. 按照《数据载入用户指南》的 “数据映射” 部分完成设置

会发生什么

建立连接并选择表后， CodeDeploy 就可以从数据库中读取数据。连接保持活跃和安全，凭证通过 
SageMaker AI 进行加密和管理。

最佳实践

安全和访问管理

• 安全地存储凭据：始终用于存储数据库凭据，切勿在连接字符串或配置文件中对凭据进行硬编码

• 启用 SSL/TLS 加密：保持 “强制 SSL 连接” 选项处于启用状态，以确保传输过程中对数据进行加密

• 定期审查 AWS KMS 和 SageMaker AI 政策：确保只有经过授权的服务和账户才能访问您的加密密
钥和机密

• 使用最低权限访问权限：仅向数据库用户授 CodeDeploy 予用于连接的最低必要权限

连接配置

• 使用描述性连接名称：选择清晰、有意义的名称来表示环境和目的（例如，“production-inventory-
db” 而不是 “db1”）

• 记录您的连接：使用描述字段记下连接访问了哪些数据、谁拥有这些数据以及任何特殊注意事项

• 在继续操作之前测试连接：在选择表格和配置刷新计划之前，请务必验证您的连接是否正常

• 验证 JDBC 网址格式： Double-check 您的 JDBC 网址语法与您的数据库类型相匹配以避免连接错误

数据刷新策略

• 选择适当的刷新频率：根据源数据更改频率和业务需求选择刷新频率

• 在低活动期间安排刷新：在数据库负载较低时配置刷新时间，以最大限度地减少对性能的影响

• 尽可能使用增量更新：对于频繁更改的大型数据集，增量更新比完全刷新更有效

• 选择有意义的时间戳列：使用增量更新时，请选择能够准确反映记录创建或修改时间的列
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使用聊天进行故障排除

• 具体说明您的请求：在寻求帮助以解决连接或映射问题时，请提供清晰的背景信息

• 询问解释：如果您不理解建议或生成的 SQL 查询，请要求澄清

• 在接受之前测试所有 SQL 更改：使用预览功能验证转换是否按预期使用实际数据

• 利用聊天进行故障排除：当连接失败或刷新遇到错误时，请询问诸如 “为什么我的连接失败？” 之类
的诊断问题 或 “帮我理解这个刷新错误”

持续维护

• 定期监控刷新执行情况：检查数据管理中的 “目标” 和 “来源” 选项卡，确保刷新成功完成

• 及时解决错误： CodeDeploy 提醒您刷新失败时，请快速调查和解决问题以避免数据缺口

• 安全地更新凭据：当数据库密码更改时，在中进行更新， CodeDeploy 将自动使用新的凭据

• 记录自定义配置：记下任何特殊的刷新计划、转换逻辑或连接要求以供团队参考

• 定期查看表选择：随着数据需求的变化，重新审视您正在采集哪些表，以及刷新计划是否仍然符合业
务需求

了解规范数据模型 (CDM)
规范数据模型 (CDM) 是使用的标准化数据结构。在载入供应链数据时，必须将其转换为 CDM 格式，
以便可以对其进行处理，以获得规划、预测和运营见解。

本主题解释了什么是清洁发展机制，它为何重要，以及有哪些数据实体可用。

什么是清洁发展机制？

清洁发展机制定义了一组常见的数据实体和字段，这些实体和字段代表供应链概念，例如产品、地点、
订单、装运和库存。无论您的源数据的格式或结构如何，CDM都提供了一个统一的架构，该架构适用
于其所有功能。

在数据加载期间，您的源数据将映射到 CDM目标表。数据代理可以自动建议源字段和 CDM 字段之间
的映射，并生成 SQL 转换查询以转换数据。

清洁发展机制为何重要

• 一致性 — 所有功能都在相同的数据结构上运行，确保需求计划、库存优化和交货时间洞察方面的行
为一致。
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• 互操作性 — 来自不同源系统（ERP、WMS、TMS）的数据被标准化为单一模型，从而实现跨系统
分析。

• 简化了入门流程 — 数据代理在生成自动映射时使用 CDM 作为目标架构，从而减少了手动工作。

• 数据质量 — 根据清洁发展机制定义进行验证检查，以便在数据用于生产之前发现问题。

数据实体类别

CDM数据实体分为两类：

• Non-transactional 数据-不经常变化的参考数据或主数据，例如产品、站点、贸易伙伴和地理位置。

• 交易数据 — 经常变化的运营数据，例如预测、库存水平、订单和出货量。

支持的数据实体

下表列出了CDM支持的所有数据实体。

支持的 CDM数据实体

数据实体 数据类型 必需

公司 Non-transactional 数据 是

产品 Non-transactional 数据 是

贸易伙伴 Non-transactional 数据 是

供应商产品 Non-transactional 数据 是

地理位置 Non-transactional 数据 是

产品层次结构 Non-transactional 数据 是

运输车道 Non-transactional 数据 是

供应商交货时间 Non-transactional 数据 是

Site Non-transactional 数据 是

供应商假期 Non-transactional 数据 是
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数据实体 数据类型 必需

预测 交易性数据 是

库存 交易性数据 是

入库订单 (PO/STO) 交易性数据 是

出库订单行 交易性数据 是

货件 交易性数据 是

库存政策 交易性数据 是

入库订单行 (PO/STO) 交易性数据 是

出库货件 交易性数据 是

入库订单行计划 交易性数据 是

功能所需的实体

并非中的每个功能都需要所有 CDM 实体。以下各节描述了哪些实体是必需的、可选的或不适用于每项
功能。

库存可见性

用于库存可见性的清洁发展机制实体

数据实体 数据类型 必需

公司 Non-transactional 可选

产品 Non-transactional 是

贸易伙伴 Non-transactional 可选

供应商产品 Non-transactional 不适用

地理位置 Non-transactional 可选
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数据实体 数据类型 必需

产品层次结构 Non-transactional 可选

运输车道 Non-transactional 可选

供应商交货时间 Non-transactional 不适用

Site Non-transactional 是

供应商假期 Non-transactional 不适用

预测 事务性 可选

库存 事务性 是

入库订单 (PO/STO) 事务性 可选

出库订单行 事务性 可选

Shipment 事务性 可选

库存政策 事务性 是

入库订单行 事务性 可选

出库货件 事务性 可选

入库订单行计划 事务性 可选

备货时间洞察

CDM实体以获取交货时间见解

数据实体 数据类型 必需

公司 Non-transactional 可选

产品 Non-transactional 是

贸易伙伴 Non-transactional 是
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数据实体 数据类型 必需

供应商产品 Non-transactional 是

地理位置 Non-transactional 可选

产品层次结构 Non-transactional 可选

运输车道 Non-transactional 是

供应商交货时间 Non-transactional 是

Site Non-transactional 是

供应商假期 Non-transactional 可选

预测 事务性 不适用

库存 事务性 不适用

入库订单 (PO/STO) 事务性 是

出库订单行 事务性 不适用

Shipment 事务性 是

库存政策 事务性 不适用

入库订单行 事务性 是

出库货件 事务性 不适用

入库订单行计划 事务性 是

需求规划

用于需求规划的清洁发展机制实体

数据实体 数据类型 必需

公司 Non-transactional 可选
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数据实体 数据类型 必需

产品 Non-transactional 是

贸易伙伴 Non-transactional 不适用

供应商产品 Non-transactional 不适用

地理位置 Non-transactional 可选

产品层次结构 Non-transactional 可选

运输车道 Non-transactional 不适用

供应商交货时间 Non-transactional 不适用

Site Non-transactional 是

供应商假期 Non-transactional 不适用

预测 事务性 不适用

库存 事务性 不适用

入库订单 (PO/STO) 事务性 不适用

出库订单行 事务性 是

Shipment 事务性 不适用

库存政策 事务性 不适用

入库订单行 事务性 不适用

出库货件 事务性 不适用

入库订单行计划 事务性 不适用

清洁发展机制与数据载入有何关系

当您将数据加载到中时，该过程遵循以下步骤：
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1. 上传-您将源数据作为 CSV 文件上传到 Amazon S3。

2. 地图 — 数据代理会分析您的源数据集，并建议哪些 CDM 目标表与您的数据最匹配。

3. 转换-SQL 转换查询将您的源数据格式转换为 CDM 格式。

4. 验证 — 对转换后的数据进行质量检查，以验证其是否符合 CDM 要求。

5. 激活-一旦验证，数据就会流入功能并可用于这些功能。

有关加载数据的分步说明，请参阅数据加载主题。

数据验证和质量检查

概述

在 Amazon Connect 决策功能执行之前，数据验证可确保您的数据符合质量要求。系统会根据您配置
的计划、指标和规则验证数据，以识别可能阻碍或降低性能的问题。

数据验证的工作原理

验证触发器

数据验证将在以下时间自动运行：

• Insights 配置更改：当您创建或修改指标、规则或其他配置时

• 计划创建：创建临时计划时或每次计划运行时

• 数据刷新：每次数据刷新后，您的目标数据流

• 能力执行：在 AI 队友操作之前或操作期间（例如，导致异常的根源或确定建议时）

验证类型

Amazon Connections 执行两种类型的验证：

Data Presence Validation 会根据您配置的资源（指标、规则、计划）验证是否加载了所需的数据集和
字段。

数据质量验证根据您的设置配置验证所提供的数据是否符合质量要求，包括：

• 设置标准验证：确认产品和网站符合您的规则标准（例如产品类别、地点位置）
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• 层次结构验证：如果您在设置中使用层次结构，则可以识别缺失的层次结构关系

• 范围验证：确认已识别产品和地点的所有必要数据都存在

• 质量评估：评估数据质量和可用性以满足运营需求

渐进式验证

Amazon Connections 为产品和网站提供有效数据的功能，而不是屏蔽整个数据集的功能。当验证问题
影响到特定产品或站点时，系统会继续使用有效数据处理产品和站点，识别存在数据问题的产品或站
点，并提醒您注意需要注意的特定项目。这使您可以开始使用功能，同时解决剩余的数据问题。

访问数据验证错误

您可以通过三个入口点查看数据验证错误：

1. 主页上的 “数据验证错误” 指标

2. 主页上的数据验证错误主题卡

3. 左侧导航栏中的 “数据管理” > “错误” 选项卡

查看验证错误

“错误” 页面显示所有未解决和已解决的验证错误。您可以按以下任一列进行搜索和筛选：

• ID：验证错误的唯一标识符

• 状态

• 打开：错误尚未解决

• 已@@ 解决：错误已得到修复和验证

• 说明：数据质量问题的解释

• 问题类型

• 缺少必填数据：未提供触发操作的必填数据（例如，供应计划中没有 outbound_order_line 来源
表）

• 无效的数据值：数据存在但包含不正确的值（例如，负产品成本）

• 缺少关系：缺少必需的层次结构或参考关系（例如，缺少产品层次结构）

• 数据不足：没有足够的数据来执行所需的操作（例如，需求计划需要 12 个月的历史订单数据，但
只有 3 个月的历史订单数据）

访问数据验证错误 44



Amazon Connect 的决定 管理员指南

• 权能：受影响的能力或资源

• 供应计划

• 需求计划

• Insight（包括例外情况、建议和供应或需求的 RCA）

• 目的地：受影响的目的地流

• 优先级

• 严重：至少有一个技能被完全屏蔽且无法执行

• 高：至少一项功能被部分屏蔽（某些产品或网站无法处理）

• 中：至少有一项能力的精度降低（将运行，但结果会降低）

• 创建时间：显示首次检测到错误的时间的时间戳

查看错误详情

选择任意错误以查看详细信息。详细信息屏幕显示上述信息以及 “上次发生时间” 时间戳、相关资源和
链接（代表受问题影响的能力的指标、规则或计划），以及多达 100 行受影响数据的预览，显示数据
验证错误的表现方式。

可用操作

在错误详细信息屏幕上，您可以：

• 疑难解答：启动 AI 队友以自然语言协助解决问题，并获得详细的补救指导

• 解决错误：如果您已修复潜在问题，请手动将错误标记为已解决

• 下载：下载完整的受影响数据集以进行详细分析和更正

解决数据验证错误

分辨率工作流程

1. 查看错误描述和优先级以了解其影响

2. 查看受影响的数据预览，查看哪些特定记录受到影响

3. 按照提供的具体补救建议进行操作

4. 选择适当的操作：

• 对于配置问题：与您的经理和规划人员合作调整指标、规则或计划配置
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• 解决映射问题：更正上传的源数据或更新数据转换和映射

• 对于缺失或无效的数据：上传更正后的数据

5. 解决基本问题后，手动将错误标记为已解决

与 AI 队友合作

使用 “疑难解答” 选项提问 “我应该先关注哪些错误？” 之类的问题 或 “哪些错误阻碍了我的需求计
划？” ，获取有关问题及其影响的详细说明，获取有关解决方法的分步指导，并了解错误如何影响您的
特定配置。AI 队友可以作为指导，在 Amazon Connect 决策和您的源数据系统中解决问题。

最佳实践

• 按严重性划分优先级：首先关注严重错误，因为它们会完全阻碍功能的执行。然后解决部分阻碍处理
的高优先级错误，以及降低准确性的中优先级问题。

• 仔细查看建议：每个错误都包含根据您的配置针对问题量身定制的具体、可操作的指导。

• 使用渐进式验证对您有利：在使用功能之前，不要等着解决所有错误。在您努力为其他产品和网站解
决问题的同时，系统支持有效产品和网站的功能。

• 数据刷新后进行监控：在每次数据更新后检查是否有新的验证错误，以便在问题影响生产工作流程之
前尽早发现问题。

• 策略性地下载受影响的数据：当您需要分析预览之外的所有受影响记录，或者需要向数据团队提供完
整的数据集时，请使用下载选项。

• 使用 AI 队友解决复杂问题：“疑难解答” 选项提供适合您的特定情况和配置的情境帮助。

• 验证解决方法：修复数据问题后，手动将错误标记为已解决以确认修复成功并将其从 “打开” 列表中
删除。
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系统配置
Amazon Connect 决策中的设置是按范围和受众组织的。有些设置是个性化的，允许每位用户量身定制
自己的体验。其他配置是由管理员管理的实例级配置，这些配置会影响所有用户的系统行为方式或系统
与更广泛的技术环境的连接方式。

User-level 设置允许个人管理其帐户信息、通知首选项以及如何将数据访问范围应用于其视图。

Instance-level 设置允许管理员在整个组织中配置访问控制筛选器行为，建立与 ERP 和其他外部系统
的连接，以及定义系统如何处理建议的操作。

这些设置共同使您的组织能够灵活地调整 Amazon Connect 决策以适应您的特定运营环境，同时保持
整个团队的一致性。

你将在本节中找到什么

以下页面将指导您完成在 Amazon Connect 决策中配置设置：

• 用户配置文件设置：从您的个人资料页面管理您的账户信息、通知首选项和数据访问范围

• Access Control Filter Toggle：配置系统如何根据实例级别和个人用户级别的用户访问权限筛选见解
和建议

• 配置与您的 ERP 的连接：将 Amazon Connect 决策与您的 ERP 和其他外部系统联系起来，以实现
数据交换并支持建议的操作

• 配置操作设置：定义系统如何处理和执行建议的操作，包括控制操作行为的参数和约束

用户配置文件设置

用户可以通过在应用程序的右上角选择自己的姓名并从下拉菜单中选择 “个人资料” 来访问其个人资
料设置。个人资料页面允许用户管理其账户信息、通知首选项和数据访问设置。

访问个人资料设置

要访问您的个人资料设置，请执行以下操作：

1. 在页面的右上角选择你的名字

2. 从下拉菜单中选择 “个人资料”

3. 个人资料页面显示您的账户信息和设置
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个人资料信息

个人资料页面显示以下账户详细信息：

用户：您的用户名

角色：分配给您的角色（管理员、经理或规划师）

时区：从下拉菜单中选择您的首选时区。此设置决定了在 Amazon Connect 决策中如何显示日期和时
间。

电子邮件：与您的 Amazon Connections 账户关联的电子邮件地址

已创建：您的账户的创建日期和时间

更新：上次修改您的个人资料的日期和时间

选择右上角的 “保存” 以保存对您的个人资料信息所做的任何更改。

通知首选项

“通知首选项” 选项卡允许您配置接收各种系统事件通知的方式。您可以选择在应用程序中接收通知，也
可以选择通过电子邮件或两者兼而有之。

计划

计划生成成功：选择计划生成成功完成后您希望以何种方式收到通知。选项包括应用程序内通知和电子
邮件通知。

计划生成失败：选择计划生成失败时您希望以何种方式收到通知。选项包括应用程序内通知和电子邮件
通知。

见解配置

Insights 配置成功：选择在见解配置成功完成时您希望以何种方式收到通知。选项包括应用程序内通
知。

Insights 配置失败：选择在见解配置失败时您希望以何种方式收到通知。选项包括应用程序内通知。

数据摄取

数据提取失败：选择数据摄取失败时您希望如何收到通知。选项包括应用程序内通知和电子邮件通知。
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管理员设置

管理员可以配置适用于所有用户的系统范围的通知设置。

通知保留：设置自动从系统中删除通知的天数。输入一个数值来指定保留期。

选择 “保存” 以应用您的通知首选项。

分配的作用域

Assigned Scope 选项卡显示您的数据访问权限，并允许您配置如何根据分配的范围筛选数据视图。

数据访问

此部分显示您当前的数据访问级别。如果您有权访问所有网站和产品，则会看到消息 “您可以访问所有
网站和产品”。

默认视图筛选器

按我分配的范围筛选视图：启用后，数据视图会自动筛选，仅显示您分配的产品和网站中的商品。根据
您的喜好开启或关闭此设置。

启用此筛选条件后，您只能看到与分配的范围相关的例外、计划和其他数据。禁用后，您可能会看到分
配范围之外的数据，具体取决于您的角色权限。

选择 “保存” 以应用您的筛选器首选项。

访问控制过滤器切换

如前所述，所有用户都可以查看所有例外情况，无论他们是否配置了适当的产品和站点（变异操作仍需
要适当的访问权限）。虽然这样可以更轻松地共享知识，但只关注特定产品和网站的用户可能会被其他
产品和网站的例外情况或推荐所淹没。为了帮助用户专注于对他们重要的例外情况和建议，他们可以使
用访问视图切换开关，如下所示：

• 首先，具有 “管理员” 角色的用户必须在该实例上启用该功能。从左侧导航栏导航到 “实例设置” 页面

• 默认情况下，他们将看到一个开关，用于设置整个实例的默认访问视图过滤器。“管理员” 可以决定为
实例中的所有用户设置一个统一的设置，也可以让用户决定自己的偏好

• 如果他们选择统一访问视图切换设置，“管理员” 还可以决定是应为所有用户启用还是禁用该切换
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• 如果他们选择让每个用户选择自己的首选项，则每个用户都可以选择为自己切换访问视图过滤器。每
个用户都可以从屏幕右上角的 “用户” 下拉列表中导航到 “用户首选项” 页面

更改您的实例的访问控制开关：

1. 选择 “设置” 左侧抽屉

2. 选择应用程序

3. 更新切换开关并点击保存设置

如果启用该设置，系统将自动筛选例外和推荐列表页面，仅显示为与访问控制配置匹配的产品或网站生
成的例外和推荐

对于启用了 “授予对所有产品和网站的完全访问权限” 的用户，访问视图切换开关仍将显示所有例外情
况和建议。如果用户禁用了该切换，但未配置任何产品或站点，则系统会将其解释为无法访问任何产品
和网站，因此用户将看不到任何内容

访问视图筛选器被视为另一种类型的过滤器，因此不会显示在例外和推荐页面的筛选器芯片中。用户仍
然可以像以前一样应用其他过滤器，包括其他产品和网站过滤器

如果用户关闭了访问视图开关，或者他们有指向这些产品的直接超链接，他们仍然可以访问其他产品或
网站的例外情况和推荐

配置与 ERP 的连接

要让 Amazon Connect Decisions 在您的企业资源规划 (ERP) 系统中代表您执行操作，您必须配置一
个连接，指定必要的连接参数以及 Amazon Connections 在操作期间应使用的凭证。

支持的 ERP 系统：

• SAP S/4HANA

在 Secrets Manager 中配置凭证

1. 使用你的账号，使用 S ecrets Manager 创建 Secrets Manager 密钥

• 在 Secrets Manager 中输入凭证时，将下方（<username>和<password>）的占位符值替换为 
Amazon Connections 应使用的实际用户名和密码

• 如果使用控制台，Other type of secret请选择 Secret Type

更改您的实例的访问控制开关： 50
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• 如果通过控制台中的Key/value pairs选项卡输入详细信息，请输入 2 对：

• 密钥:username; 值:<username>

• 密钥:password; 值:<password>

• 如果使用Plaintext选项卡在控制台中输入密钥，请输入包含两对的 JSON 对象：

{ 
  "Username": "<username>", 
  "Password": "<password>"
}

2. 使用 KMS 密 AWS 钥加密您的密钥，记下密钥的 ID，因为您在后续步骤中将需要它

3. 创建密钥后，请记下其 Amazon 资源名称 (ARN)，因为在后续步骤中您将需要它

• 例如：arn:aws:secretsmanager:<Region>:<AccountId>:secret:<SecretName>-
<SixRandomCharacters>

配置 KMS 密钥的权限

您需要为 Amazon Connect 决策提供访问和使用它所需的权限。

1. 更新您的 KMS 策略以允许 Amazon Connect 决策通过实例角色访问您的密钥

• 注意：<YourInstanceID>用您的 AWS 账户<YourAccountNumber>和 Amazon Connections 
实例编号替换和。

{ 
    "Sid": "Allow Amazon Connect Decisions to access the AWS KMS Key", 
    "Effect": "Allow", 
    "Principal": { 
       "Service": "scn.amazonaws.com", 
        "AWS": "arn:aws:iam::YourAccountNumber:role/service-role/scn-instance-
role-YourInstanceID" 
    }, 
    "Action": [ 
       "kms:DescribeKey", 
       "kms:CreateGrant", 
        "kms:Encrypt", 
        "kms:Decrypt", 
        "kms:GenerateDataKey", 
       "kms:GenerateDataKeyWithoutPlaintext" 
    ], 
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    "Resource": "*"
}

2. 更新您的实例角色的内联策略以授予对密钥的权限

• 注意：<YourInstanceID>用您的秘密 ARN <YourSecretArn>、 AWS 账
户<YourAccountNumber>和 AWS 供应链实例 ID 替换和。

{ 
    "Version": "2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "Statement1", 
            "Effect": "Allow", 
            "Action": "secretsmanager:*", 
            "Resource": "YourSecretArn" 
        }, 
        { 
            "Sid": "AllowKmsForSecretsManager", 
            "Effect": "Allow", 
            "Action": [ 
                "kms:Decrypt", 
                "kms:DescribeKey" 
            ], 
            "Resource": "arn:aws:kms:us-east-1:YourAccountNumber:key/YourKeyId" 
        } 
    ]
}

更新你的密钥的 Secrets Manager 资源政策

1. 更新你的密钥的 Secrets Manager 资源政策

• 注意：<YourSecretArn>替换为你的密钥的 ARN

{ 
   "Version":"2012-10-17",        
   "Statement":[ 
      { 
         "Effect":"Allow", 
         "Principal":{ 
            "Service":"scn.amazonaws.com" 
         }, 
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         "Action":[ 
            "secretsmanager:GetSecretValue", 
            "secretsmanager:DescribeSecret" 
         ], 
         "Resource":"YourSecretArn" 
      } 
   ]
}

配置 Amazon Connections 连接

1. 在您的 Amazon Connect 决策实例中，导航至数据管理页面

2. 选择Connections选项卡

3. 单击 Create Connection 按钮

4. 在Create Connector页面中，单击SAP S/4HANA连接器类型行上的Select按钮

5. 在Configure SAP S/4HANA API Connector页面中输入必要的信息：

• Connection Name: 唯一的连接名称

• API Endpoint URL: 你的 SAP S/4HANA 实例的 OData API 端点网址（例如:https://
<hostname>:<port>）

• Client Number: 3 位数的 SAP 客户机号码（例如:100）

• Secret ARN：Secrets Manager 中密钥的亚马逊资源名称 (ARN)，用于存储 Amazon 
Connections 决策使用的凭证

6. 点击Create Connector按钮

配置操作设置

Amazon Connections 允许您控制应提供哪些操作类型，以便在您的企业资源规划 (ERP) 系统中代表
您执行操作。默认情况下，所有操作类型都处于禁用状态，您必须为每种所需的操作类型启用此功能。

Note

启用对给定操作类型的支持可控制是否在整个系统中显示 Amazon Connect Decisions 代
表您执行操作的选项（例如：在查看包含给定类型建议的见解时）。在您接受具体建议之
前，Amazon Connections 不会执行这些操作（即使启用了支持）。
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支持的操作类型：

• 创建采购订单

• 更新采购订单

• 取消采购订单

为每种操作类型配置动作支持：

1. 在您的 Amazon Connect 决策实例中，导航至数据管理页面

2. 选择Actions选项卡

3. 在列表中找到您要配置的操作类型

4. 要启用对操作类型的支持，请执行以下操作：

• 为该操作类型选择下拉菜单中列出的连接之一

• 注意：下拉列表将仅显示已配置为支持该Actions功能的类型的可用连接（例如:SAP 
S/4HANA）

5. 要禁用对操作类型的支持，请执行以下操作：

• No connection在下拉菜单中选择该操作类型

6. 点击Save保存您的更改
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安全性

云安全 AWS 是重中之重。作为 AWS 客户，您可以受益于专为满足大多数安全敏感型组织的要求而构
建的数据中心和网络架构。

安全是双方共同承担 AWS 的责任。责任共担模式将其描述为云的 安全性和云中 的安全性：

• 云安全 — AWS 负责保护在云中运行 AWS 服务的基础架构 AWS Cloud。 AWS 还为您提供可以安
全使用的服务。 Third-party 作为 AWS 合规计划的一部分，审计师定期测试和验证我们安全的有效
性。要了解适用于 Amazon Connect 决策的合规计划，请参阅按合规计划划分的范围内的 AWS 服
务。

• 云端安全-您的责任由您使用的 AWS 服务决定。您还需要对其他因素负责，包括您的数据的敏感
性、您公司的要求以及适用的法律法规。

该文档将帮助您了解如何在使用 Amazon Connect 时应用责任共担模式。以下主题向您展示如何配置 
Amazon Connect 决策以实现您的安全和合规目标。

数据保护

责任 AWS 共担模型适用于 Amazon Connect 决策中的数据保护。如本模型所述 AWS ，负责保护运行
所有 AWS 云的全球基础架构。您负责维护对托管在此基础结构上的内容的控制。您还负责所用 AWS 
服务的安全配置和管理任务。有关数据隐私的更多信息，请参阅数据隐私常见问题。有关欧洲数据保护
的信息，请参阅 AWS 安全博客上的 AWS 责任共担模型和 GDPR 博客文章。

出于数据保护目的，我们建议您保护 AWS 账户凭证并使用 AWS Identity and Access Management 
(IAM) 设置个人用户。这仅向每个用户授予履行其工作职责所需的权限。我们还建议您通过以下方式保
护数据：

• 对每个账户使用多重身份验证（MFA）。

• 用于 SSL/TLS 与 AWS 资源通信。建议使用 TLS 1.2 或更高版本。

• 使用设置 API 和用户活动日志 AWS CloudTrail。

• 使用 AWS 加密解决方案以及 AWS 服务中的所有默认安全控制。

• 使用高级托管安全服务，例如 Amazon Macie，它有助于发现和保护存储在亚马逊简单存储服务中的
敏感数据。
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• 如果您在 AWS 通过命令行界面或 API 进行访问时需要经过 FIPS 140-2 验证的加密模块，请使用 
FIPS 端点。有关可用的 FIPS 端点的更多信息，请参阅《美国联邦信息处理标准 (FIPS) 第 140-2 
版》。

强烈建议您切勿将机密信息或敏感信息（如您客户的电子邮件地址）放入标签或自由格式文本字段
（如名称字段）。这包括您使用 AWS 管理控制台、API、 AWS Command Line Interface (AWS CLI) 
或 AWS 软件开发工具包使用 Amazon Connect 决策或其他 AWS 服务时。在用于名称的标签或自由格
式文本字段中输入的任何数据都可能会用于计费或诊断日志。

由 Amazon Connect 决策处理的数据

为了限制特定 Amazon Connections 实例的授权用户可以访问的数据，Amazon Connections 中保存的
数据按您的 AWS 账户 ID 和 Amazon Connections 实例 ID 进行隔离。

Amazon Connect Decisions 处理各种供应链数据，例如用户信息、从数据连接器中提取的信息以及库
存详情。

数据加密

本主题提供特定于 Amazon Connect 决策的信息，这些信息涉及传输中的加密和静态加密。

传输中加密

客户与 Amazon Connections 之间以及 Amazon Connections 与其下游依赖关系之间的所有通信均使
用 TLS 1.2 或更高版本的连接进行保护。

静态加密

Amazon Connections 使用 DynamoDB 和亚马逊简单存储服务 (Amazon S3) 存储静态数据。默认
情况下，静态数据使用 AWS 加密解决方案进行加密。Amazon Connections 使用来自 AWS Key 
Management Service (AWS KMS) 的 AWS 自有加密密钥对您的数据进行加密。您无需采取任何措施
来保护加密数据的 AWS 托管密钥。有关更多信息，请参阅《AWS KMS 开发人员指南》中的 AWS 拥
有的密钥。

如果您在 AWS 控制台中更改用于加密 Amazon Connect Decisions 实例上数据的 KMS 密钥，则必须
创建一个新实例才能开始使用新密钥加密您的数据。任何使用先前密钥加密的数据都不会保留，只会使
用更新的密钥对数据进行加密。如果要保留以前加密方法的数据，则可以恢复到对话期间使用的密钥。

您在网络应用程序和聊天应用程序中与 Amazon Connections 的对话仅使用 AWS-owned 密钥进行加
密。
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Cross-region 处理

Amazon Connections 由 Amazon Bedrock 提供支持，它使用跨区域推理 (CRIS) 在不同 AWS 区域之
间分配流量，以增强大型语言模型 (LLM) 的推理性能和可靠性。通过跨区域推理，您可以：

• 在高需求时期提高吞吐量和弹性

• 提高性能

• 访问新推出的 Amazon Connections 功能和功能，这些功能和功能依赖于 Amazon Bedrock 上托管
的最强大的 LLM

Cross-region 根据创建 Amazon Connections 实例的 AWS 区域，推理的工作原理会有所不同。

对于在美国地理区域创建的所有实例，Amazon Connect Decisions 都将使用全球 CRI。这意味着推理
请求将被路由到全球支持的商业 AWS 区域，从而优化可用资源并实现更高的模型吞吐量。要了解有关
全球 CRI 的更多信息，请参阅 Amazon Bedrock 用户指南。

对于在欧盟地理区域创建的所有实例，Amazon Connect 决策将使用地理 CRI。这意味着推理请求保存
在数据最初所在的地理 AWS 区域内。要了解有关地理 CRIS 的更多信息，请参阅 Amazon Bedrock 用
户指南。

例如，在美国东部（弗吉尼亚北部）（us-east-1）地区创建的 Amazon Connect Decisions 实例发出的
请求可以路由到全球 AWS 任何区域，例如亚太地区（悉尼）（ap-southeast-2）。但是，对于从在欧
洲（爱尔兰）（eu-west-1）地区创建的 Amazon Connections 实例发出的请求，将路由到欧盟境内的
区域，例如欧洲（法 AWS 兰克福）（eu-central-1）。有关更多信息，请参阅 Amazon Connect 决策
支持的区域。

尽管跨区域推理不会改变数据的存储位置，但您的请求和输出结果可能会移出数据最初所在的区域。
所有数据在通过 Amazon 的安全网络传输时都已加密。使用跨区域推理不会产生额外成本。有关使用 
Amazon Connect 决策时数据存储位置的信息，请参阅 Amaz on Connect 决策中的数据保护。

Amazon Connect 决策的 IAM

Amazon Identity and Access Management (IAM) 是一个亚马逊云科技服务，可以帮助管理员安全地控
制对亚马逊云科技资源的访问。IAM 管理员控制谁可以接受身份验证（登录）和授权（有权限）使用 
Amazon Connections 资源。IAM 是一项 AWS 服务，您无需支付额外费用即可使用。
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使用身份进行身份验证

身份验证是您使用身份凭证登录亚马逊云科技 的方法。您必须作为 AWS 账户根用户、IAM 用户或通
过担任 IAM 角色进行身份验证。

您可以使用来自 AWS IAM 身份中心 (IAM IAM Identity Center) 等身份源的证书、单点登录身份验证或 
Google/Facebook 凭证，以联合身份登录。有关登录的更多信息，请参阅 AWS  Sign-In 用户指南中的
如何登录您的 AWS 账户。

对于编程访问，AWS 提供了用于对请求进行加密签名的软件开发工具包和 CLI。有关更多信息，请参
阅 IA M 用户指南中针对 API 请求的 AWS 签名版本 4。

亚马逊云科技账户根用户

创建 AWS 账户时，首先要有一个名为 AWS 账户根用户的登录身份，该用户可以完全访问所有 AWS 
服务和资源。我们强烈建议不要使用根用户进行日常任务。有关需要根用户凭证的任务，请参阅《IAM 
用户指南》中的需要根用户凭证的任务。

联合身份

作为最佳实践，要求人类用户使用与身份提供商的联合身份验证才能使用临时证书访问 AWS 服务。

联合身份是指您的企业目录、Web 身份提供商或 Directory Service 中使用来自身份源的证书访问 
AWS 服务的用户。联合身份代入可提供临时凭证的角色。

对于集中访问管理，我们建议使用 AWS IAM 身份中心。有关更多信息，请参阅什么是 IAM 身份中
心？ 在 AWS IAM 身份中心用户指南中。

IAM 用户和群组

IAM 用户是对某个人员或应用程序具有特定权限的一个身份。建议使用临时凭证，而非具有长期凭证
的 IAM 用户。有关更多信息，请参阅 IA M 用户指南中的要求人类用户使用与身份提供商的联合身份验
证使用临时证书访问 AWS。

IAM 组指定一组 IAM 用户，便于更轻松地对大量用户进行权限管理。有关更多信息，请参阅《IAM 用
户指南》中的 IAM 用户使用案例。

IAM 角色

IAM 角色是具有特定权限的身份，可提供临时凭证。您可以通过从用户切换到 IAM 角色（控制台）或
调用 AWS CLI 或 AWS API 操作来代入角色。有关更多信息，请参阅《IAM 用户指南》中的担任角色
的方法。
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IAM 角色对于联合用户访问、临时 IAM 用户权限、跨账户访问、跨服务访问以及在 Amazon EC2 上运
行的应用程序非常有用。有关更多信息，请参阅《IAM 用户指南》中的 IAM 中的跨账户资源访问。

使用策略管理访问

您可以通过创建策略并将其附加到 AWS 身份或资源来控制 AWS 中的访问权限。策略定义了与身份或
资源关联时的权限。当委托人提出请求时，AWS 会评估这些政策。大多数策略在亚马逊云科技中存储
为 JSON 文档。有关 JSON 策略文档的更多信息，请参阅《IAM 用户指南》中的 JSON 策略概述。

管理员使用策略，通过定义哪个主体可以在什么条件下对哪些资源执行哪些操作来指定谁有权访问什
么。

默认情况下，用户和角色没有权限。IAM 管理员创建 IAM 策略并将其添加到角色中，然后用户可以担
任这些角色。IAM 策略定义权限，与执行操作所用的方法无关。

Identity-based 政策

Identity-based 策略是您附加到身份（用户、组或角色）的 JSON 权限策略文档。这些策略控制身份可
以执行什么操作、对哪些资源执行以及在什么条件下执行。要了解如何创建基于身份的策略，请参阅
《IAM 用户指南》中的使用客户管理型策略定义自定义 IAM 权限。

Identity-based 策略可以是内联策略（直接嵌入到单个身份中）或托管策略（附加到多个身份的独立策
略）。要了解如何在托管策略和内联策略之间进行选择，请参阅《IAM 用户指南》中的在托管策略与
内联策略之间进行选择。

Resource-based 政策

Resource-based 策略是您附加到资源的 JSON 策略文档。示例包括 IAM 角色信任策略和 Amazon S3
存储桶策略。在支持基于资源的策略的服务中，服务管理员可以使用它们来控制对特定资源的访问。您
必须在基于资源的策略中指定主体。

Resource-based 策略是位于该服务中的内联策略。您不能在基于资源的策略中使用来自 IAM 的 AWS 
托管式策略。

其他策略类型

AWS 支持其他策略类型，这些策略类型可以设置更常见的策略类型授予的最大权限：

• 权限边界-设置基于身份的策略可以向 IAM 实体授予的最大权限。有关更多信息，请参阅《 IAM 用户
指南》中的 IAM 实体的权限边界。
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• 服务控制策略 (SCP)-在 AWS Organizations 中指定组织或组织单位的最大权限。有关更多信息，请
参阅 AWS Organizations 用户指南中的服务控制策略。

• 资源控制策略 (RCP)-设置账户中资源的最大可用权限。有关更多信息，请参阅 AWS Organizations 
用户指南中的资源控制策略 (RCP)。

• 会话策略-为角色或联合用户创建临时会话时作为参数传递的高级策略。有关更多信息，请参阅
《IAM 用户指南》中的会话策略。

多个策略类型

当多个类型的策略应用于一个请求时，生成的权限更加复杂和难以理解。要了解涉及多种策略类型时 
AWS 如何确定是否允许请求，请参阅 IAM 用户指南中的策略评估逻辑。

IAM 如何处理 Amazon Connect 决策

在使用 IAM 管理对 Amazon Connections 的访问权限之前，请先了解哪些可用于 Amazon 
Connections 的 IAM 功能。要全面了解 Amazon Connect 决策和其他 AWS 服务如何与大多数 IAM 功
能配合使用，请参阅 IAM 用户指南中与 IAM 配合使用的 AWS 服务。

Identity-based Amazon Connect 决策政策

支持基于身份的策略：是

Identity-based 策略是您可以附加到身份（例如 IAM 用户、用户组或角色）的 JSON 权限策略文档。
这些策略控制用户和角色可在何种条件下对哪些资源执行哪些操作。要了解如何创建基于身份的策略，
请参阅《IAM 用户指南》中的使用客户管理型策略定义自定义 IAM 权限。

通过使用 IAM 基于身份的策略，您可以指定允许或拒绝的操作和资源以及允许或拒绝操作的条件。要
了解可在 JSON 策略中使用的所有元素，请参阅《IAM 用户指南》中的 IAM JSON 策略元素引用。

Resource-based Amazon Connect 决策中的政策

支持基于资源的策略：否

Resource-based 策略是您附加到资源的 JSON 策略文档。基于资源的策略的示例包括 IAM 角色信任
策略和 Amazon S3 存储桶策略。在支持基于资源的策略的服务中，服务管理员可以使用它们来控制对
特定资源的访问。对于在其中附加策略的资源，策略定义指定主体可以对该资源执行哪些操作以及在什
么条件下执行。您必须在基于资源的策略中指定主体。委托人可以包括账户、用户、角色、联合用户或 
AWS 服务。
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要启用跨账户访问，您可以将整个账户或其他账户中的 IAM 实体指定为基于资源的策略中的主体。有
关更多信息，请参阅《IAM 用户指南》中的 IAM 中的跨账户资源访问。

针对 Amazon Connect 决策的政策行动

支持策略操作：是

管理员可以使用 AWS JSON 策略来指定谁有权访问什么。也就是说，哪个主体可以对什么资源执行操
作，以及在什么条件下执行。

JSON 策略的 Action 元素描述可用于在策略中允许或拒绝访问的操作。在策略中包含操作以授予执
行关联操作的权限。

Amazon Connect 决策中的策略操作在操作前使用以下前缀：

scn

要在单个语句中指定多项操作，请使用逗号将它们隔开。

"Action": [ 
      "scn:action1", 
      "scn:action2" 
         ]

Amazon Connect 决策的政策资源

支持策略资源：是

管理员可以使用 AWS JSON 策略来指定谁有权访问什么。也就是说，哪个主体可以对什么资源执行操
作，以及在什么条件下执行。

Resource JSON 策略元素指定要向其应用操作的一个或多个对象。作为最佳实践，请使用其 Amazon 
资源名称（ARN）指定资源。对于不支持资源级权限的操作，请使用通配符 (*) 指示语句应用于所有资
源。

"Resource": "*"

Amazon Connect 决策的政策条件密钥

支持特定于服务的策略条件键：是
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管理员可以使用 AWS JSON 策略来指定谁有权访问什么。也就是说，哪个主体可以对什么资源执行操
作，以及在什么条件下执行。

Condition 元素根据定义的条件指定语句何时执行。您可以创建使用条件运算符（例如，等于或小
于）的条件表达式，以使策略中的条件与请求中的值相匹配。要查看所有 AWS 全局条件密钥，请参阅 
IA M 用户指南中的 AWS 全局条件上下文密钥。

在 Amazon Connect 决策中使用临时证书

支持临时凭证：是

临时证书提供对 AWS 资源的短期访问权限，并且是在您使用联合身份或切换角色时自动创建的。 
AWS 建议您动态生成临时证书，而不是使用长期访问密钥。有关更多信息，请参阅 IAM 用户指南中的 
IAM 和 A WS 服务中与 IAM 配合使用的 A WS 服务中的临时安全证书。

Amazon Connect 决策的转发访问会话

支持转发访问会话（FAS）：是

转发访问会话 (FAS) 使用调用 AWS 服务的委托人的权限以及请求 AWS 服务的权限，向下游服务发出
请求。有关发出 FAS 请求时的策略详情，请参阅转发访问会话。

Amazon Connect 决策的服务角色

支持服务角色：是

服务角色是由一项服务担任、代表您执行操作的 IAM 角色。IAM 管理员可以在 IAM 中创建、修改和删
除服务角色。有关更多信息，请参阅 IAM 用户指南中的创建角色以向 AWS 服务委派权限。

Warning

更改服务角色的权限可能会中断 Amazon Connect 决策的功能。只有当 Amazon Connect 决策
提供相关指导时，才能编辑服务角色。

Identity-based 策略示例

默认情况下，用户和角色无权创建或修改 Amazon Connections 资源。他们也无法使用 AWS 管理
控制台、 AWS 命令行界面 (AWS CLI) 或 AWS API 执行任务。要授予用户对所需资源执行操作的权
限，IAM 管理员可以创建 IAM 策略。管理员随后可以向角色添加 IAM 策略，用户可以代入角色。
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要了解如何使用这些示例 JSON 策略文档创建基于 IAM 身份的策略，请参阅《IAM 用户指南》中的创
建 IAM policy。

实例管理 IAM 政策

以下是通过控制台或公共 API 创建、更新或删除实例所需的 IAM 政策（不包括所有 Webapp 操作）。

{ 
    "Version": "2012-10-17",        
    "Statement": [ 
        { 
            "Action": "scn:*", 
            "Resource": "*", 
            "Effect": "Allow" 
        }, 
        { 
            "Action": [ 
                "s3:GetObject", 
                "s3:PutObject", 
                "s3:ListBucket", 
                "s3:CreateBucket", 
                "s3:PutBucketVersioning", 
                "s3:PutBucketObjectLockConfiguration", 
                "s3:PutEncryptionConfiguration", 
                "s3:PutBucketPolicy", 
                "s3:PutLifecycleConfiguration", 
                "s3:PutBucketPublicAccessBlock", 
                "s3:DeleteObject", 
                "s3:ListAllMyBuckets", 
                "s3:PutBucketOwnershipControls", 
                "s3:PutBucketNotification", 
                "s3:PutAccountPublicAccessBlock", 
                "s3:PutBucketLogging", 
                "s3:PutBucketTagging" 
            ], 
            "Resource": "arn:aws:s3:::aws-supply-chain-*", 
            "Effect": "Allow" 
        }, 
        { 
            "Action": [ 
                "cloudtrail:CreateTrail", 
                "cloudtrail:PutEventSelectors", 
                "cloudtrail:GetEventSelectors", 
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                "cloudtrail:StartLogging" 
            ], 
            "Resource": "*", 
            "Effect": "Allow" 
        }, 
        { 
            "Action": [ 
                "events:DescribeRule", 
                "events:PutRule", 
                "events:PutTargets" 
            ], 
            "Resource": "*", 
            "Effect": "Allow" 
        }, 
        { 
            "Action": [ 
                "cloudwatch:PutMetricData", 
                "cloudwatch:Describe*", 
                "cloudwatch:Get*", 
                "cloudwatch:List*" 
            ], 
            "Resource": "*", 
            "Effect": "Allow" 
        }, 
        { 
            "Action": [ 
                "organizations:CreateOrganization", 
                "organizations:DescribeAccount", 
                "organizations:DescribeOrganization", 
                "organizations:EnableAWSServiceAccess", 
                "organizations:ListDelegatedAdministrators" 
            ], 
            "Resource": "*", 
            "Effect": "Allow" 
        }, 
        { 
            "Action": [ 
                "kms:ListAliases" 
            ], 
            "Resource": "*", 
            "Effect": "Allow" 
        }, 
        { 
            "Action": [ 
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                "iam:CreateRole", 
                "iam:CreatePolicy", 
                "iam:GetRole", 
                "iam:PutRolePolicy", 
                "iam:AttachRolePolicy", 
                "iam:CreateServiceLinkedRole" 
            ], 
            "Resource": "*", 
            "Effect": "Allow" 
        }, 
        { 
            "Action": [ 
                "sso:AssociateDirectory", 
                "sso:AssociateProfile", 
                "sso:CreateApplication", 
                "sso:CreateApplicationAssignment", 
                "sso:CreateInstance", 
                "sso:CreateManagedApplicationInstance", 
                "sso:DeleteApplication", 
                "sso:DeleteApplicationAssignment", 
                "sso:DeleteManagedApplicationInstance", 
                "sso:DescribeApplication", 
                "sso:DescribeDirectories", 
                "sso:DescribeInstance", 
                "sso:DescribeRegisteredRegions", 
                "sso:DescribeTrusts", 
                "sso:DisassociateProfile", 
                "sso:GetManagedApplicationInstance", 
                "sso:GetPeregrineStatus", 
                "sso:GetProfile", 
                "sso:GetSharedSsoConfiguration", 
                "sso:GetSsoConfiguration", 
                "sso:GetSSOStatus", 
                "sso:ListApplicationAssignments", 
                "sso:ListApplicationTemplates", 
                "sso:ListDirectoryAssociations", 
                "sso:ListInstances", 
                "sso:ListProfileAssociations", 
                "sso:ListProfiles", 
                "sso:PutApplicationAuthenticationMethod", 
                "sso:PutApplicationGrant", 
                "sso:RegisterRegion", 
                "sso:SearchDirectoryGroups", 
                "sso:SearchDirectoryUsers", 
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                "sso:SearchGroups", 
                "sso:SearchUsers", 
                "sso:StartPeregrine", 
                "sso:StartSSO", 
                "sso:UpdateSsoConfiguration", 
                "sso-directory:SearchUsers" 
            ], 
            "Resource": "*", 
            "Effect": "Allow" 
        } 
    ]
}

策略最佳实践

Identity-based 策略决定是否有人可以在您的账户中创建、访问或删除亚马逊Connect Decisions资源。
这些操作可能会使 AWS 账户产生成本。创建或编辑基于身份的策略时，请遵循以下指南和建议：

• 开始使用 AWS 托管策略并转向最低权限权限 — 要开始向您的用户和工作负载授予权限，请使用 
AW S 托管策略来授予许多常见用例的权限。您可以在 AWS 账户中找到这些策略。我们建议通过定
义特定于您的使用案例的 AWS 客户管理型策略来进一步减少权限。有关更多信息，请参阅 I A M 用
户指南中的 AWS 托管策略或 AWS 工作职能托管策略。

• 应用最低权限：在使用 IAM 策略设置权限时，请仅授予执行任务所需的权限。为此，您可以定义
在特定条件下可以对特定资源执行的操作，也称为最低权限许可。有关使用 IAM 应用权限的更多信
息，请参阅《IAM 用户指南》中的 IAM 中的策略和权限。

• 使用 IAM 策略中的条件进一步限制访问权限：您可以向策略添加条件来限制对操作和资源的访问。
例如，您可以编写策略条件来指定必须使用 SSL 发送所有请求。如果服务操作是通过特定 AWS 服
务（例如）使用的，则也可以使用条件来授予对这些操作的访问权限 CloudFormation。有关更多信
息，请参阅《IAM 用户指南》中的 IAM JSON 策略元素：条件。

• 使用 IAM Access Analyzer 验证您的 IAM 策略，以确保权限的安全性和功能性：IAM Access 
Analyzer 会验证新策略和现有策略，以确保策略符合 IAM 策略语言（JSON）和 IAM 最佳实
践。IAM Access Analyzer 提供 100 多项策略检查和可操作的建议，以帮助您制定安全且功能性强的
策略。有关更多信息，请参阅《IAM 用户指南》中的使用 IAM Access Analyzer 验证策略。

• 需要多重身份验证（MFA） – 如果您所处的场景要求您的 AWS 账户中有 IAM 用户或根用户，请启
用 MFA 来提高安全性。若要在调用 API 操作时需要 MFA，请将 MFA 条件添加到您的策略中。有关
更多信息，请参阅《IAM 用户指南》中的使用 MFA 保护 API 访问。

有关 IAM 中的最佳实操的更多信息，请参阅《IAM 用户指南》中的 IAM 中的安全最佳实践。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-policy-validation.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa_configure-api-require.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
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IAM 故障排除

使用以下信息来帮助您诊断和修复在使用 Amazon Connections 和 IAM 时可能遇到的常见问题。

我无权在 Amazon Connect 决策中执行任何操作

如果您无权在 AWS 管理控制台上执行某项操作，则必须联系管理员寻求帮助。管理员是指提供用户名
和密码的人员。

当 mateojackson IAM 用户尝试使用控制台查看有关虚构 my-example-widget 资源的详细信息，
但不拥有虚构 scn:GetWidget 权限时，会发生以下示例错误。

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: 
 scn:GetWidget on resource: my-example-widget

在这种情况下，Mateo 请求他的管理员更新其策略，以允许他使用 scn:GetWidget 操作访问 my-
example-widget 资源。

我无权执行 iam：PassRole

如果您收到错误消息，说您无权执行该iam:PassRole操作，则必须更新您的政策，以允许您将角色
传递给 Amazon Connect Decisions。

某些 AWS 服务允许您将现有角色传递给该服务，而不是创建新的服务角色或服务相关角色。为此，您
必须具有将角色传递到服务的权限。

当名为的 IAM 用户marymajor尝试使用控制台在 Amazon Connect 决策中执行操作时，会出现以下示
例错误。但是，服务必须具有服务角色所授予的权限才可执行此操作。Mary 不具有将角色传递到服务
的权限。

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform: 
 iam:PassRole

在这种情况下，必须更新 Mary 的策略以允许她执行 iam:PassRole 操作。

如果您需要帮助，请联系您的 AWS 管理员。您的管理员是提供登录凭证的人。

我想允许我以外的人进入 AWS 访问我的 Amazon Connections 资源的账户

您可以创建一个角色，以便其他账户中的用户或您组织外的人员可以使用该角色来访问您的资源。您可
以指定谁值得信赖，可以代入角色。对于支持基于资源的策略或访问控制列表（ACL）的服务，您可以
使用这些策略向人员授予对您的资源的访问权。

IAM 故障排除 67



Amazon Connect 的决定 管理员指南

要了解更多信息，请参阅以下内容：

• 要了解 Amazon Connections 是否支持这些功能，请参阅 Amazon Connections 如何与 IAM 配合使
用。

• 要了解如何通过您拥有的 AWS 账户提供对资源的访问权限，请参阅 IAM 用户指南中的向您拥有的
另一个 AWS 账户中的 IAM 用户提供访问权限。

• 要了解如何向第三方 AWS 账户提供对您的资源的访问权限，请参阅 IAM 用户指南中的向第三方 
AWS 账户提供访问权限。

• 要了解如何通过身份联合验证提供访问权限，请参阅《IAM 用户指南》中的为经过外部身份验证的
用户（身份联合验证）提供访问权限。

• 要了解使用角色和基于资源的策略进行跨账户访问之间的差别，请参阅《IAM 用户指南》中的 IAM 
中的跨账户资源访问。

Third-party 子处理器

Amazon Connections 使用第三方 API Boomi 来支持在外部系统中代表您执行操作。当您使用连接到
您的第三方系统的Amazon Connect Decisions功能时，即表示您授权我们使用Boomi作为我们的集成
中间件来传输和处理您的加密数据；您的数据不会单独存储在Boomi中。

要了解有关 Boomi 及其工作原理的更多信息，请参阅 Boomi 的公共文档。

支持的区域：

本页描述了您可以使用 Amazon Connections 决策的 AWS 区域。有关 AWS 区域的更多信息，请参
阅《账户管理参考指南》中的指定您的AWS 账户可以使用的 AWS 区域。

您的数据可能在与您使用 Amazon Connections 的地区不同的地区进行处理。有关 Amazon Connect 
决策中有关跨区域处理的信息，请参阅Cross-region 处理。有关处理期间数据存储位置的信息，请参
阅数据保护。

支持的区域：

Amazon Connections 可在以下 AWS 地区的 AWS 管理控制 AWS 台、Console Mobile Application、 
AWS 网站、 AWS 文档网站上找到。这些区域默认处于启用状态，即使用前无需手动启用。有关更多
信息，请参阅默认启用的区域。

您在以下区域使用 Amazon Connect 决策。
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AWS 地区名称 代号名 地理位置（美国、欧盟等）

美国东部（弗吉尼亚州北部） us-east-1 美国

欧洲地区（爱尔兰） eu-west-1 EU

支持的区域： 69
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问题排查

当 Amazon Connect 决策的设置或日常使用过程中出现问题时，本节将提供指导以帮助您诊断和解决
最常见的问题。首先确定与您遇到的问题最匹配的类别，然后按照相关页面上的疑难解答步骤进行操
作。如果您不确定哪个类别适用，请从常见安装问题开始，该问题涵盖了最广泛的初始配置问题。

你将在本节中找到什么

以下页面将指导您解决 Amazon Connect 决策中的常见问题：

• 常见设置问题：对初始实例设置、用户配置和入门配置期间遇到的问题进行故障排除

如果您无法使用本节中的指南解决问题，请与 Support 联系， AWS 提供有关错误消息、问题发生前所
采取的步骤以及任何相关配置信息的详细信息。

常见的安装问题

引用完整性错误：“product_id 值与产品数据集中的任何 ID 都不匹配”

最常见的原因是 ID 字段中的尾随空格。从固定宽度的数据库导出的源系统通常用空格填充字符串字
段。主产品可能有干净的 ID（“MAT604”），而订单行文件有填充的 ID（“MAT604”）。系统会进行严
格的字符串匹配，因此这些字符串不会加入。

修复：将 TRIM () 添加到数据流 SQL 转换中的所有字符串 ID 字段。将其应用于 
product_ID、ship_from_site_id、customer_tpartner_id 和任何其他加入密钥。还要检查文件之间是否
存在引用不一致之处。重新导出 CSV 时，请使用 QUOTE_ALL 来防止出现类型推断问题，即看起来像
数字的 ID（例如 “111613”）在一个文件中被视为整数，在另一个文件中被视为字符串。

预防：即使你今天看不到问题，也要始终修剪 SQL 转换中的所有 ID 字段，这是默认做法。在两次导
出之间，源数据可能会发生变化。

基础产品中缺少订单历史记录中的商品

您的订单历史记录通常会包含不在当前主产品中的产品（停产产品、一次性商品、测试 SKU）。如果
任何 product_id 没有匹配的产品主记录，则系统将拒绝整个订单文件。

你将在本节中找到什么 70
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修复：(a) 在基本产品中为缺失的产品创建存根行，其中包含最少的必填字段（ID、描
述、base_uom），或者 (b) 筛选订单历史记录以仅包含基本产品中存在的产品。选项 (a) 是首选，因
为它保留了可能对谱系和趋势检测有用的需求历史记录。

上传主产品时出现 CSV 解析错误

包含逗号、引号或特殊字符的产品描述可能会中断 CSV 解析。您可能会在特定行上看到诸如 “预期 17 
个字段，已看到 19” 之类的错误。

修复：带有正确引号 Re-export 的文件 (QUOTE_ALL)。检查描述字段中是否有嵌入逗号的特定失败
行。

上传后数据未显示

• 确认您的文件格式没有更改（扩展名、列标题、编码）。

• 检查文件名和扩展名是否符合预期模式 — 将.csv 重命名为.csv000 或类似名称会中断摄取。

• 上传后，允许最多 30 分钟完成数据摄取。

• 如果列标题在两次加载之间发生变化（例如，由命名的列 month/year），则需要在上传之前进行预
处理步骤。

数据刷新后 PIV 未更新

• PIV 会在摄取完成大约 15 分钟后触发，运行时间约为 20-30 分钟。

• End-to-end 从数据上传到新的 PIV：大约 1-1.5 小时。

• 如果 PIV 在 24 小时以上未更新，请联系支持人员。

异常计数似乎太高或太低

• 太高：阈值可能过于宽松，或者单个产品+网站可能会在不同的日期生成多个例外。请联系支持人员
查看规则配置。

• 太低：阈值可能过于严格，或者某些商品可能缺少所需的数据（例如预测、库存水平）。

Spot-check 您熟悉的几款产品，并将系统显示的内容与您的源系统进行比较。

上传主产品时出现 CSV 解析错误 71
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例外情况未显示财务影响

财务影响要求在产品数据中填写单位成本。如果产品缺少成本或为零，则不会显示任何美元价值。请咨
询您的支持团队了解成本数据覆盖范围——跨多个成本字段的瀑布式方法通常可以提供最佳覆盖范围。

例外情况未显示财务影响 72
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本文属于机器翻译版本。若本译文内容与英语原文存在差异，则一律以英文原文为准。
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