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设计 DevSecOps 机制
Ryan Griffin，Amazon Web Services ()AWS

Organizations 正在迅速采用 DevOps 和部署基础架构的 DevSecOps 流程。常见模式通常遵循严格的
二进制：基础设施即服务 (IaaS) 与集成平台即服务 (iPaaS) 的比较。通常， DevOps 机制的设计和实
施遵循一套相似的模式，并且在DevOps实践方面有大量的战略指导。但是，战术指导和实际决策通常
依赖于负责实施 DevOps 或 DevSecOps功能和构建部署管道的开发团队的能力。

出现的关键问题包括：

• 团队已经熟悉哪些工具？

• 在预期的时间框架内可以实际取得什么成就？

这些都是重要的问题，但它们并不完整。本指南旨在为这些问题和其他问题提供额外的战术背景。它旨
在将传统的 IaaS 和 iPaaS 二进制文件转换为更细致入微的频谱，供实施工程师、团队负责人、主管和
其他决策者使用。

Note

本指南提供的场景基于大型组织实施 DevOps 机制后的第一手经验。
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目标
有关 DevSecOps 机制的设计决策通常是孤立做出的，这可能会给平台用户和其他利益相关者带来下游
挑战。在传统的用户故事开发中，开发人员必须站在用户的角度想象自己，以确定要实现哪些功能以及
如何在给定的时间范围内最好地实现这些功能。

开发人员习惯于以典型two-way-door 的方式开发功能和用户故事。但是， DevSecOps 机制的放大 
DevOps 和影响力要高得多。这些机制通常会影响整个组织，通常代表单向门。当它们的设计方式不能
满足组织用户的需求时，就会出现采用的阻力。因此，这些机制最终可能需要重建，从而造成严重的开
发延误和信任的丧失。

本指南旨在通过为开发人员在设计和部署这些功能时提供额外的战术指导，来缓解此类机制的用户和利
益相关者所遇到的实施挑战。

实施本指南中的建议后，您应该能够正确识别以下内容：

• 该机制如何支持各种代码作者来源

• 该机制如何支持各种环境部署策略

• 如何管理环境部署状态

• 如何以注重可用性的方式实施适当的安全控制
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最佳实践

在实施新 DevSecOps 机制时，至关重要的是要考虑代码创作权的各种来源，以及它们将如何获得授权
或可能被屏蔽。通常，工程师只能与其中一个来源进行交互。但是，引入新机制可以将新的作者来源置
于最前沿，或者突出来自以前未考虑过的来源的挑战。让我们更详细地探讨以下每个方面：

• 应用程序团队开发人员 — 他们是负责核心应用程序代码的开发人员。必须授权他们根据需要对应用
程序代码进行更改和更新，但他们的工作也必须与新 DevSecOps 机制保持一致。

• 中央基础设施开发人员-该团队负责组织的核心基础架构，例如云资源、网络和安全。他们必须参与
定义基础设施即代码 (IaC) 和部署流程，以确保新机制的无缝集成。

• 第三方和开源代码库-使用第三方库和开源组件很常见。但是，在新 DevSecOps机制中，必须谨慎管
理并保护这些来源。

• 可重复使用的代码和构件 — 促进可重复使用的代码和工件的创建和使用可以提高效率和一致性，但
是必须明确定义这些共享资源的所有权和治理。

• 共享存储库和贡献 — 通过共享存储库启用协作代码创作可能很有帮助，但需要仔细管理访问权限、
合并策略和代码审查，以保持质量和安全性。

• IaC 的分支策略 — Git 方法与常见的基础架构设计模式不直接兼容。可能需要针对IaC调整传统的分
支策略，以适应管理基础设施的独特挑战。这可能涉及开发专门的工作流程，这些工作流程要考虑基
础设施的状态性质、漂移的可能性，以及在更改实时环境时进行仔细的协调。

• 状态管理 — 在 IaC 中，管理基础设施状态至关重要。适当的状态管理可确保实际基础架构与定义的
代码保持一致，并防止冲突或意外更改。实施强大的状态管理实践，例如使用远程状态存储和状态锁
定机制，对于在多用户环境中保持一致性和防止冲突至关重要。

• 安全-在 IaC 和的背景下 DevSecOps，必须将安全性集成到基础设施生命周期的每个阶段。这包括
保护 IaC 代码库本身、实施最低权限访问控制、加密敏感数据以及定期扫描基础设施代码和由此产
生的已部署资源中的漏洞。应将自动安全检查和合规性验证纳入持续集成和持续交付 (CI/CD) 管道
中，以确保始终如一地应用安全最佳实践。

要设计一种能够有效授权和支持不同团队的 DevSecOps 机制，就需要您确定所有潜在的代码创作来
源，并了解他们的需求和挑战。这种方法有助于确保新机制在整个组织中顺利实施和采用。

DevSecOps 机制的设计远不止是技术方面。 DevSecOps 机制的设计和实施具有深远的影响。负责的
团队必须仔细考虑文化、组织和人为因素。这种考虑有助于确保解决方案不仅符合技术要求，而且还能
为所有利益相关者营造一个积极、富有成效和引人入胜的工作环境。保持适当的平衡对于长期成功和员
工满意度至关重要。
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考虑以下与 DevSecOps机制设计和部署相关的场景：

• 扩大开发人员和维护者之间的差距 — 实施一个让渴望的开发人员能够轻松快速交付解决方案的系
统可能会无意中凸显出维护人员明显缺乏工作的情况。维护者是拥有开发者头衔的个人，但他们的 
day-to-day职责已转移到现有应用程序的支持和稳定性上。从历史上看，维护者缺乏新贡献可能不那
么明显。这种情况可能导致组织低估这些维护者的关键知识和专业知识，从而可能引起怨恨和士气下
降。

• 用过度治理的解决方案击退开发人员 — 构建一个高度管理的 DevSecOps 解决方案，对于渴望开发
者来说使用起来很麻烦，可以吸引维护者。但是，该解决方案可能会驱逐组织推动创新所需的人员。
除了应用程序和编程语言之外，强迫开发人员学习专有 CI/CD 机制可能是采用的重大障碍。高度管
理的 DevSecOps 解决方案可能会抑制才华横溢的开发人员。

• 冒着文化不兼容和颠覆的风险——实施一种在文化上与组织现有工作方式不相容的 DevSecOps 机制
可能会造成严重的摩擦和阻力。如果该机制的方法（例如，与咨询相比，规范性方法）与组织的文化
不一致，则很可能不会被采用。结果，一些利益相关者可能会感到沮丧，并认为该组织正在走向不必
要的官僚机构。

代码作者身份

谁将在组织内编写代码？ 应用程序团队开发人员和中央基础设施开发人员之间的职责分工在塑造组织
效率和创新方面起着至关重要的作用。尽管应用程序团队开发人员可以拥有不同程度的自主权和专业知
识，但中央基础架构开发人员通常是专业技能和标准化实践的资源。了解每种方法的优势和挑战对于寻
求优化其发展战略的组织至关重要。

应用程序团队开发人员

应用团队会编写大部分还是全部代码？ 对于某些应用程序，他们可能具有很强的开发技能，并希望获
得授权。对于其他团队，他们可能会依赖团队外部的开发团队，并期望进行大量咨询或完全移交所有开
发工作。如何授权或屏蔽开发者可能会影响以下问题：

• 加快新解决方案和重构解决方案的上市速度

• 您的公司及其依赖的解决方案是否依赖于尖端技术或众所周知的标准？

• 企业或团队的竞争性质

• 贵公司的成功是否在很大程度上取决于能否尽早上市？

• 开发者满意度

• 哪种类型的员工会对使用您构建的解决方案感到满意？

• 员工流失

代码作者身份 4
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• 解决方案学习和使用的难度越大，开发者就越有可能去其他地方。

• 公司文化

• 您提供的解决方案能否与贵公司的运营习惯保持一致？

中央基础设施开发人员

一些组织或团队依靠现有的中央基础架构或大型机团队来开发应用程序基础架构。这对于将所需的基础
架构技能组合整合到一个团队中非常有用，从而简化开发和故障排除的过程。

这种方法可能带来的挑战是时间投入和需求的变化。当应用程序团队依赖中央团队时，需求的准确性必
须更高，需求收集必须遵循更清晰、更有条理的机制。

请考虑以下几点：

• 您的组织或团队将如何防止需求偏差？

• 有哪些标准和沟通工具来促进这一进程？

• 您的组织或团队如何标准化需求变更的服务级别协议 (SLAs)？

如共享存储库和贡献中所述，在使用中央存储库时，拥有一个中央开发团队也可能很有帮助。

第三方和开源代码库

使用现有的第三方和开源代码库可以提供显著的优势，例如缩短上市时间和提供稳定的解决方案。例
如，设计可连接到共享资源、路由和公交网关的标准化虚拟私有云 (VPC) 基础设施可能需要一段时间
才能正确开发。通常，使用现有的代码库会更容易。

使用第三方和开源代码库可能会出现以下难题，通常会在下游遇到这些挑战：

• 安全漏洞

• 尽管这是一个重大风险，但其发生的可能性通常很小。

• 不支持新功能

• 发布新功能时，您的组织可能会失控。也就是说，你可能依赖一个你无法完全控制的代码库。这可
能需要拉取请求 (PR) 或分叉策略来添加支持，这会导致漂移并增加复杂性。

• 代码写得不好

• 并非所有代码都是一样的。通常，流行的公共基础设施代码库试图通过批量生产产品支持并使用次
优甚至无法读取的代码快速交付来保持相关性。

中央基础设施开发人员 5
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• 您的组织应确保他们阅读他们提取的代码，并筛选出难以阅读的代码库。

• 你的团队不完全理解代码

• 导入现有代码可能会导致团队中的开发人员不会花时间阅读和理解代码。由于盲目信任第三方代码
库的模棱两可，这种缺乏参与度可能会导致未来的痛点。

可重复使用的工件

可重复使用的构件可以让您的组织节省时间并提高组织中的 “不要重复自己”（DRY）（维基百科）级
别。使用可重复使用的构件包括以下常见挑战：

• 不使用 Git 发布版本控制

• 当应用程序团队引用源存储库而源存储库发生重大更改时，此问题可能会导致中断和项目延迟。

• 编写质量较差的代码

• 考虑交付中央 AWS 安全组存储库的任务。现在，想象一下，将该任务分配给不熟悉现代基础设施
语言功能和设计的开发人员。它们没有使用动态变量、存储的参数和注入的计算，而是提供了一个
需要 50 个输入变量才能实现且容易中断的工件。现在，组织中每个必须使用 AWS 安全组的应用
程序还必须在其源代码中添加 50 个输入变量才能使用依赖的工件。编写质量较差的代码会放大该
代码的影响力。

共享存储库和贡献

某些资源结构会从使用共享存储库中受益，因为共享存储库期望来自广泛的受众。常见用例涉及以下访
问管理问题：

• 中央 AWS Identity and Access Management (IAM) 角色创建和管理

• 中央存储库的创建和管理

• OpenID Connect (OIDC)、开放授权 (OAuth) 和类似的 IAM 协议

为了解决这些用例，通常需要创建一个使用变更审查的工作流程。

组织面临的最大挑战是不允许或实施这些用例。尝试以分布式方式管理中央应用程序结构（例如在组织
中创建存储库）可能会导致访问漏洞和非标准化流程。

可重复使用的工件 6
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IaC 的分支策略

典型的 Git 方法使用主干基础（例如main）用于生产的分支、开发分支和功能分支。许多组织会立即
采用同样的基础设施即代码 (IaC) 设计。但是，Git 方法与常见的基础架构设计模式并不直接兼容。请
考虑以下几点：

• 应用程序有多个环境。

• 环境示例包括沙盒、开发、暂存和生产。

• 环境不是紧密耦合的。

• 生产通常与成功的分阶段部署紧密结合。

• 生产和暂存通常与开发环境完全脱钩。

• 开发通常与沙盒环境完全脱钩。

• 每个应用程序都有自己的一套环境标准。

• 许多应用程序不使用沙盒环境。

• 有些应用程序不需要暂存环境，而是使用 blue/green 部署策略。

想象一下这样一个场景：应用程序存储库提供三个使用基于主干的方法的环境。开发环境与分支相关
联，暂存与develop分支相关联，生产环境与staging分main支相关联。对于此应用程序，需要一项
新功能来连接解决方案中的公交网关，该网关由另一个团队和存储库管理。开发人员在功能分支中编写
基础架构代码，准备就绪后将其合并到该develop分支。一切看起来都很好。

但是，挑战出现了。另一位开发者为单独的功能创建了单独的用户故事，将其写在功能分支中，然后将
其合并到该develop分支。第二部功能现已准备就绪，可以合并到舞台和制作中。但是，由于组织中
的风险标准，最初的公交网关功能尚未准备就绪。现在，所有功能都无法升级到生产，并且应用程序代
码实际上已被冻结或损坏。

在这种情况下，请考虑以下可能的解决方案：

• 最常见的解决方案：通过在存储库中设置单独./environments的文件夹，增加目标代码结构位置
的代码重复（减少 DR Y）。这允许环境的代码位于同一个存储库中，但可以分离。

• 设置具有复杂变量管理的 CI/CD 流程。

• 将环境分成单独的存储库。

• 最不常见的解决方案：使用多个主干分支。

IaC 的分支策略 7
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状态管理

在最初的机制设计和范围界定过程中，基础设施状态管理的设计决策有时会被忽视。但是，不考虑设计
中所需的灵活性，例如开发团队的工具和模式的区别，可能会导致大量的机制后期返工。在评估您的州
管理方法时，请考虑以下问题：

• 谁来管理基础架构和应用程序状态？

• 当某件事与国家发生冲突时会发生什么？

• 谁来补救州问题？

• 如果补救措施由中央团队处理，这种方法会导致开发延迟和停机吗？ 您将如何最大限度地减少这种
干扰？

举个例子，想象一下提供中央州管理解决方案的组织。这极大地提高了解决方案的上市速度，因为开发
人员无需为每个项目重新设计轮子。但是，有时任何东西都可能损坏。州也不例外。当状态中断时，请
考虑以下几点：

• 应有一个明确的联系点 (POC)。

• POC 应立即可以修复问题。例如，不要事后才想到州管理的完整工作JIRA清单给 POC 带来负担。

• 已经有一个可以访问的机制来起作用和解决问题。

安全性

中央代码检查、编译和报告机制可以让应用程序开发人员免于编写此任务，从而提供巨大的安全优势并
缩短上市时间。

考虑一下您的组织如何报告安全漏洞和代码检查结果。例如，以下报告方法是典型的：

• 管道停运

• 电子邮件和控制面板

如果由于安全扫描结果而选择停止合并和部署，则必须提供两种解决方案：

• 一种明确的沟通和解决问题的机制。

• 一种响应式中央扫描标准，可以跟上不断变化的基础设施即代码 (IAC) 标准。

状态管理 8
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想象一下，您的中央安全扫描错误地要求加密密钥参数采用特定格式才能创建资源。（Amazon 资源名
称 (ARN) 字符串就是一个资源示例。） 但是，应用团队需要创建数十个这样的资源，他们使用 IaC 中
的for循环来传入密钥 ARN。现在，安全要求已得到满足，但是扫描工具并不能准确反映良好的编码
实践。这种方法可能会导致交付延迟，并使开发人员感到沮丧。

安全性 9
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资源
• 为多 DevOps账户环境选择 Git 分支策略

• DevOps传奇

• 亚马逊第一天文化的元素（单门和双向门）

• 基础设施即服务 (IaaS)

• 集成平台即服务 (iPaaS)

• 什么是 DevSecOps

10

https://docs.aws.amazon.com/prescriptive-guidance/latest/choosing-git-branch-approach/introduction.html
https://docs.aws.amazon.com/wellarchitected/latest/devops-guidance/devops-guidance.html
https://aws.amazon.com/executive-insights/content/how-amazon-defines-and-operationalizes-a-day-1-culture/
https://aws.amazon.com/what-is/iaas/
https://aws.amazon.com/what-is/ipaas/
https://aws.amazon.com/what-is/devsecops/
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文档历史记录
下表介绍了本指南的一些重要更改。如果您希望收到有关未来更新的通知，可以订阅 RSS 源。

变更 说明 日期

初次发布 — 2024 年 12 月 19 日

11

https://docs.aws.amazon.com/prescriptive-guidance/latest/designing-a-devsecops-mechanism/designing-a-devsecops-mechanism.rss
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本文属于机器翻译版本。若本译文内容与英语原文存在差异，则一律以英文原文为准。
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