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正在过渡到多个 AWS 账户

亚马逊 Web Services（贡献者）

2024 年 11 月（文件历史记录）

许多公司都是从使用单一的 Amazon Web Services（AWS）账户开始自己的旅程。公司内的多个角色
使用此账户来运营业务。工程师开发代码，部署到开发和测试环境，并推动对生产环境的更改。产品经
理查询数据来源，以收集对业务绩效的见解。销售团队在生产环境中进行演示，以吸引新客户。财务团
队正在通过 AWS Billing 控制台监控云支出。

当所有这些不同的角色都使用单个角色时 AWS 账户，可能很难强制执行应用最低权限的安全最佳实
践，这意味着您只授予完成工作所需的最低权限。在初创企业发展的某个阶段，有人会提出这样的问
题：我们所有的工程师都需要访问生产环境吗？ 答案几乎总是不；但是许多公司都在努力解决如何在
不减缓业务的情况下将现有的单账户环境转变为多账户环境的问题。

本指南包含最佳实践，可帮助您从单账户环境过渡到多账户环境。其中探讨了您需要做出的有关账户迁
移、用户管理、联网、安全和架构的各项决策。本文旨在帮助您在业务和日常运营中以最小的停机时间
或无停机时间取得成功。本指南重点介绍从单 AWS 账户 账户环境过渡到多账户环境时的以下功能：

• 身份管理和访问控制

• 管理权限和访问权限

• 网络连接

• 安全事件响应

• 备份

• 账户迁移

• 资源迁移

• 计费注意事项

有关各项功能的更多信息，请参阅 云基础已开启 AWS。

本指南与与该主题相关的现有资源保持一致，包括白皮书《使用多个账户组织您的 AWS 环境》、
《AWS 安全参考架构 (AWS SRA)》和《建立您的云基础》 AWS白皮书。您可以继续使用这些资源，
获取本指南中未介绍的更具体的指导。

1

https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#grant-least-privilege
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/welcome.html
https://docs.aws.amazon.com/whitepapers/latest/establishing-your-cloud-foundation-on-aws/welcome.html
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目标受众

本指南最适合想要或需要过渡到多 AWS 账户的公司。对于初创企业来说，当你找到了产品与市场的
契合度，筹集了一轮资金，并开始雇用不同的工程学科，例如基础设施、开发运营（DevOps）或安全
时，通常会出现这种需求。

即使您的公司还没有准备好进行这种过渡，您仍然可以使用本指南来了解过渡期间需要做出的决策，并
着手做好准备。

目标受众 2
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过渡到多账户架构的目标

过渡到多账户架构通常是由对以下一项或多项好处的业务需求所驱动：

• 根据业务目的或所有权对工作负载进行分组

• 按环境应用不同的安全控制

• 限制对敏感数据的访问

• 促进创新和敏捷性

• 限制不良事件的影响范围

• 支持多种 IT 运营模式

• 管理成本

• 分配 AWS 服务 配额和 API 请求速率限制

有关使用多账户架构的诸多好处的更多信息，请参阅使用多个账户组织 AWS 环境（AWS 白皮书）
和设置架构良好的环境的指南（文档）。AWS Control Tower

单账户架构示例

作为起点，初创企业或小型公司通常使用单 AWS 区域 ，并有两个通过 VPC 对等连接的虚拟私有云
（VPC）。每个 VPC 都包含计算资源，例如 Amazon Elastic Compute Cloud（Amazon EC2）实
例。工程团队直接在开发 VPC 中开发代码。产品团队审查更改，之后工程团队手动将更改提升到生产 
VPC。财务团队可以访问控制台， AWS 账户 这样他们就可以查看 AWS 账单与成本管理 控制台。

单账户架构示例 3

https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/benefits-of-using-multiple-aws-accounts.html
https://docs.aws.amazon.com/controltower/latest/userguide/aws-multi-account-landing-zone.html#guidelines-for-multi-account-setup
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-peering.html
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以下是公司在这种环境下可能遇到的挑战的几个示例：

• 一名工程师误以为正在访问开发数据库，却删除了生产数据。

• 当生产部署花费的时间超过预期时，销售演示受到了影响。

• 在对开发代码进行负载测试时，生产 VPC 速度变慢，并生成有关节流的错误消息。

• 财务团队无法区分生产环境和开发环境的成本。

• 首席执行官担心，一些新雇用的离岸承包商可以通过生产 VPC 访问客户数据。

• 财务团队不能禁止访问可能产生高昂 AWS 服务 成本的特定内容。

采用多账户策略通过使用划分来区分工作负载和访问权限 AWS 账户 ，从而解决所有这些挑战。

单账户架构示例 4
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有关过渡到多账户架构的基础框架和安全责任
本指南中的信息和最佳实践旨在与有关基础设施和安全的现有 AWS 建议相辅相成。当你从单账户
过渡到多账户时 AWS 账户，重要的是 AWS 账户 要确保你的新多账户架构符合 Well-Architected 
Framework 和 Clou AWS d Foundation 原则。这可以帮助您构建和运营一个专为安全性、性能和弹性
而设计的环境，同时遵守监管要求和 AWS 最佳实践。

AWS Well-Architected 框架

AWS Well-Architected Framework 可帮助您为应用程序和工作负载构建安全、高性能、弹性和高效的
基础架构。本指南与此框架的卓越运营、安全性以及可靠性支柱保持一致。通过遵循当前 AWS 的建
议，这可以帮助您满足业务和监管要求。

您可以使用 AWS 账户中的 AWS Well-Architected Tool，评测自己对架构完善的最佳实践的遵守情
况。

云基础已开启 AWS

在 AWS（AWS 白皮书）上建立云基础提供了指导，可帮助您定制 AWS 环境以满足业务需求。您可
以使用基于容量的方法，创建一个用于部署、运营和管理工作负载的环境。您还可以增强各项功能，
以便随着需求的变化而扩展环境，进而将更多工作负载部署到云。有关由定义的 30 项权能的更多信息 
AWS，请参阅权能。本指南包括按预期顺序实现初始功能的最佳实践。

您可以根据自己的运营和治理需求采用和实现各种功能。随着业务需求日臻完善，可将基于容量的方法
用作一种机制，以验证您的云环境是否已准备好支持您的工作负载并根据需要进行扩展。这种方法使您
能够信心百倍地为构建者和业务建立云环境。

AWS Well-Architected 框架 5

https://aws.amazon.com/architecture/well-architected
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/userguide/intro.html
https://docs.aws.amazon.com/whitepapers/latest/establishing-your-cloud-foundation-on-aws/welcome.html
https://docs.aws.amazon.com/whitepapers/latest/establishing-your-cloud-foundation-on-aws/capabilities.html
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用于过渡到多账户架构的身份管理和访问控制
过渡到多账户架构的第一步是在组织内设置新的账户结构。然后，您可以添加用户并配置他们对账户的
访问权限。本节介绍管理用户访问多 AWS 账户的权限的方法。

本节包含以下任务：

• 设置组织

• 创建登录区

• 添加组织单位

• 添加初始用户

• 管理成员账户

设置组织

如果您有多个帐户 AWS 账户，则可以通过中的组织在逻辑上管理这些帐户AWS Organizations。中
的账户 AWS Organizations 是一种标准 AWS 账户 ，其中包含您的 AWS 资源以及可以访问这些资源
的身份。组织是整合您的实体， AWS 账户 以便您可以将其作为一个单位进行管理。

当您使用账户创建组织时，该账户将变为管理账户（也称为付款人账户或根账户）代表该组织。一个组
织只能有一个管理账户。当您 AWS 账户 向组织中添加其他帐户时，他们将成为成员帐户。

Note

每个用户 AWS 账户 还有一个名为 root 用户的身份。您可以使用在创建账户时使用的电子邮件
地址和密码以根用户身份登录。但是，我们强烈建议您不要使用根用户来执行日常任务，即使
是管理任务。有关更多信息，请参阅 AWS 账户 根用户。
我们还建议集中成员账户的根访问权限，并从组织中的成员账户中移除根用户证书。

您可以在树状分层结构中组织帐户，该结构由组织根帐户、组织单位 (OUs) 和成员帐户组成。根是您
组织中所有账户的父容器。一个组织单位（OU）是根中账户的一个容器。OU 可以包含其他账户 OUs 
或成员账户。一个 OU 只有一个父级，而每个账户都只能是一个 OU 的成员。有关更多信息，请参
阅术语和概念（AWS Organizations 文档）。

服务控制策略 (SCP) 指定用户和角色可以使用的服务和操作。 SCPs 与 AWS Identity and Access 
Management (IAM) 权限策略类似，不同之处在于它们不授予权限。而是 SCPs 定义最大权限。当您将

设置组织 6

https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-enable-root-access.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_getting-started_concepts.html#root
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_getting-started_concepts.html#account
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_getting-started_concepts.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
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策略附加到层次结构中的一个节点时，该策略将应用于该节点中的所有 OUs 和账户。例如，如果您将
策略应用于根，则该策略将应用于组织中的所有OUs和账户；如果您将策略应用于 OU，则该策略仅适
用于目标 OU 中的 OUs 和账户。

资源控制策略 (RCP) 可对组织中资源的最大可用权限进行集中控制。 RCPs 帮助您确保账户中的资源
符合组织的访问控制准则。

您可以使用 AWS Organizations 控制台集中查看和管理组织内的所有账户。使用组织的好处之一是，
您可以收到一份整合账单，其中显示与管理账户和成员账户相关的所有费用。有关更多信息，请参阅整
合账单（AWS Organizations 文档）。

最佳实践

• 不要使用现有的组织 AWS 账户 来创建组织。用一个新账户开始，该账户将成为组织的管理账户。
特权操作可以在组织的管理账户内执行 SCPs ，但 RCPs 不适用于管理账户。因此，管理账户中包
含的云资源和数据应仅限于必须在管理账户中管理的云资源和数据。

• 将管理账户的访问权限限制为只有那些需要配置新账号 AWS 账户 并管理组织的人员。

• SCPs 用于定义根账户、组织单位账户和成员账户的最大权限。 SCPs 不能直接应用于管理账户。

• RCPs 用于定义成员账户中资源的最大权限。 RCPs不能直接应用于管理账户。

• 遵守 AWS Organizations（AWS Organizations 文档）的最佳实践。

创建登录区

l anding zon e 是一个架构良好的多账户 AWS 环境，您可以从中开始部署工作负载和应用程序。它
为开始使用多账户架构、身份和访问管理、治理、数据安全、网络设计和日志记录提供了基准。AWS 
Control Tower 是一项通过提供自动化防护机制来简化多账户环境维护和治理的服务。通常，您可以配
置一个用于管理所有环境的 AWS Control Tower 着陆区 AWS 区域。 AWS Control Tower 通过协调
账户 AWS 服务 中的其他人来工作。有关更多信息，请参阅设置着陆区时会发生什么（AWS Control 
Tower 文档）。

使用设置 landing zone 时 AWS Control Tower，可以识别出三个共享账户：管理账户、日志存档账户
和审核账户。有关更多信息，请参阅什么是共享账户（AWS Control Tower 文档）。对于管理账户，
您必须使用未托管任何工作负载的现有账户来设置登录区。对于日志存档和审计帐户，您可以选择重复
使用现有帐户 AWS 账户， AWS Control Tower 也可以为您创建它们。

有关如何设置 AWS Control Tower 着陆区的说明，请参阅入门（AWS Control Tower 文档）。

最佳实践 7

https://docs.aws.amazon.com/organizations/latest/userguide/orgs_getting-started_concepts.html#organizationalunit
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_getting-started_concepts.html#account
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_rcps.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/consolidated-billing.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/consolidated-billing.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_best-practices.html
https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/controltower/latest/userguide/how-control-tower-works.html#how-it-works-setup
https://docs.aws.amazon.com/controltower/latest/userguide/how-control-tower-works.html#what-shared
https://docs.aws.amazon.com/controltower/latest/userguide/getting-started-with-control-tower.html
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最佳实践

• 遵循多账户策略设计原则中的最佳实践（AWS 白皮书）。

• 遵守AWS Control Tower 管理员最佳实践（AWS Control Tower 文档）。

• 在托管大部分工作负载 AWS 区域 的 landing zone 中创建。

Important

如果您在部署着陆区后决定更改此区域，则需要的帮助 AWS 支持，并且必须停用该着陆
区。不建议采用这种做法。

• 在确定哪些区域 AWS Control Tower 将进行管理时，请仅选择您希望立即部署工作负载的区域。您
可以更改这些区域，也可以稍后添加更多区域。如果 AWS Control Tower 管理一个地区，它将把侦
探护栏部署到该区域，因为。AWS Config 规则

• 确定哪些区域 AWS Control Tower 将进行管理后，拒绝访问所有未受管理的区域。这有助于确保您
的工作负载和开发人员只能使用经过批准的 AWS 区域。这是作为组织的服务控制策略（SCP）来实
现。有关更多信息，请参阅配置 AWS 区域 拒绝控件（AWS Control Tower 文档）。

• 在中设置 landing zone 时 AWS Control Tower，我们建议您重命名以下内容 OUs 和帐户：

• 我们建议重命名安全 OU 为 Security_Prod，表示此 OU 将用于与生产安全相关的 AWS 账户。

• 我们建议您允许再创建一个 OU AWS Control Tower ，然后将其从 Sandbox 重命名为 Workdlo
ads 。在下一节中，您将在 Workloads OU OUs 中创建其他内容，用于组织工作负载 OU AWS 账
户。

• 我们建议您将集中式日志 AWS 账户 从日志存档重命名为log-archive-prod。

• 我们建议您将审计账户从 “审计” 重命名为security-tooling-prod。

• 为了帮助防止欺诈， AWS 要求在将其添加到 l AWS Control Tower anding zone 之前 AWS 账户 有
使用记录。如果您使用的是 AWS 账户 没有任何使用历史记录的新账户，则可以在新账户中启动不
在免费套餐中的 AWS 亚马逊弹性计算云 (Amazon EC2) 实例。让实例运行几分钟，然后将其终止。

添加组织单位

建立适当的组织结构对于设置多账户环境至关重要。由于您使用服务控制策略 (SCPs) 来定义 OU 及其
中的账户的最大权限，因此从管理、权限和财务报告的角度来看，您的组织结构必须合乎逻辑。有关组
织结构（包括组织单位OUs）的更多信息，请参阅术语和概念（AWS Organizations 文档）。
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在本节中，您将通过创建嵌套来自定义 landing zone OUs ，以帮助您细分和构建环境，例如生产环境
和非生产环境。这些推荐的最佳做法旨在细分您的登录区，将生产资源与非生产资源分开，将基础设施
与工作负载分开。

有关如何创建的更多信息 OUs，请参阅管理组织单位（AWS Organizations 文档）。

最佳实践

• 在您创建的工作负载 OU 中创建登录区，创建以下嵌套内容 OUs：

• Prod：将此 OU 用于存储和访问生产数据的 AWS 账户 ，包括客户数据。

• NonProd— 将此 OU 用于 AWS 账户 存储非生产数据，例如开发、暂存或测试环境

在组织根账户下，创建一个 Infrastructure_Prod OU。使用此 OU 托管集中式网络账户。

添加初始用户

有两种方法向用户授予对 AWS 账户的访问权限：

• IAM 身份，例如：用户、组和角色

• 身份联合，例如使用 AWS IAM Identity Center

在小型公司和单账户环境中，管理员通常会在有新人加入公司时创建 IAM 用户。与 IAM 用户关联的访
问密钥和私密密钥凭证称为长期凭证，因为它们不会过期。但是，这并不是推荐的安全最佳实践，因为
如果攻击者破解了这些凭证，则您必须为用户生成一组新的凭证。另一种访问方法 AWS 账户 是通过
IAM 角色进行访问。您也可以使用 AWS Security Token Service（AWS STS）临时请求短期凭证，它
将在一段可配置的时间后过期。

您可以 AWS 账户 通过 IAM 身份中心管理人们对您的访问权限。您可以为每位员工或承包商创建个人
用户账户，他们可以管理自己的密码和多重身份验证（MFA）解决方案，也可以对他们进行分组以管
理访问权限。配置 MFA 时，您可以使用软件令牌，例如身份验证器应用程序，也可以使用硬件令牌，
例如设备。 YubiKey

IAM 身份中心还支持来自外部身份提供商 (IdPs) 的联合，例如 Okta JumpCloud、和 Ping Identity。有
关更多信息，请参阅支持的身份提供者（IAM Identity Center documentation 文档）。通过与外部 IdP 
联合，您可以跨应用程序管理用户身份验证，然后使用 IAM Identity Center 向特定应用程序授予访问
权限。 AWS 账户
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最佳实践

• 遵循配置用户访问权限的安全最佳实践（IAM 文档）。

• 按组而不是个人用户管理账户访问权限。在 IAM Identity Center 中，创建代表您的每项业务职能的
新组。例如，您可以为工程、财务、销售和产品管理等部门创建组。

• 通常，将需要访问所有 AWS 账户 的人（通常只有只读访问权限）以及需要访问单个 AWS 账户的
人分开来定义组。我们建议您对群组使用以下命名约定，以便于识别与群组关联的 AWS 账户 和权
限。

<prefix>-<account name>-<permission set>

• 例如，对于组 AWS-A-dev-nonprod-DeveloperAccess，AWS-A 是一个前缀，表示对单个账户
的访问权限，dev-nonprod 是账户的名称，DeveloperAccess 是分配给该组的权限集。对于组
AWS-O-BillingAccess，AWS-O 前缀表示具有对整个组织的访问权限，BillingAccess 表示该
组的权限集。在本例中，由于组有权访问整个组织，因此组名中没有显示账户名。

• 如果您将 IAM Identity Center 与外部基于 SAML 的 IdP 一起使用，并且希望要求 MFA，则可以使
用基于属性的访问权限控制（ABAC）将身份验证方法从 IdP 传递到 IAM Identity Center。这些属性
通过 SAML 断言发送。有关更多信息，请参阅启用和配置访问控制的属性（IAM Identity Center 文
档）。

许多公司 IdPs，例如微软 Azure Active Directory 和 Okta，可以使用 SAML 断言中的身份验证方法
参考 (amr) 声明将用户的 MFA 状态传递给 IAM 身份中心。用于断言 MFA 状态的声明及其格式因 
IdP 而异。有关更多信息，请参阅您的 IdP 的相应文档。

然后，您可以在 IAM Identity Center 中创建权限集策略来确定谁可以访问您的 AWS 资源。当您启用 
ABAC 并指定属性时，IAM Identity Center 会将经过身份验证的用户的属性值传递到 IAM，以便在策
略评估中使用。有关更多信息，请参阅为 ABAC 创建权限策略（IAM Identity Center 文档）。如以
下示例所示，您可以使用 aws:PrincipalTag 条件键为 MFA 创建访问控制规则。

"Condition": { 
  "StringLike": { "aws:PrincipalTag/amr": "mfa" }
}

管理成员账户

在本节中，您需要邀请您先前存在的账户加入组织，并开始在组织中创建新账户。此过程的一个重要部
分是定义用于确定是否需要配置新账户的标准。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
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本节包含以下任务：

• 邀请您先前存在的账户

• 在中自定义 VPC 设置 AWS Control Tower

• 定义范围界定标准

邀请您先前存在的账户

在内部 AWS Organizations，您可以邀请贵公司先前存在的账户加入您的新组织。只有组织中的管理账
户可以邀请其他账户加入。当受邀账户的管理员接受时，该账户会立即加入组织，组织的管理账户将承
担新成员账户产生的所有费用。有关更多信息，请参阅邀请 AWS 账户 加入您的组织和接受或拒绝来
自组织的邀请（AWS Organizations 文档）。

Note

只有当某个账户当前不在其他组织中时，您才能邀请该账户加入组织。如果某个账户是现有组
织的成员，则您必须将其从组织中删除。如果某个账户是错误创建的另一个组织的管理账户，
则必须删除该组织。

Important

如果您需要访问先前存在的账户中的任何历史成本或使用量信息，则可以使用 AWS 成本和
使用情况报告 将这些信息导出到亚马逊简单存储服务 (Amazon S3) 存储桶。请在接受加入组
织的邀请之前执行此操作。在账户加入组织后，您将无法访问该账户的历史数据。有关更多
信息，请参阅为成本和使用情况报告设置 Amazon S3 存储桶（AWS 成本和使用情况报告 文
档）。

最佳实践

• 我们建议您将先前存在的账户（可能包含生产工作负载）添加到您在 添加组织单位 中创建的工作负
载 > Prod 组织单位。

• 默认情况下，组织的管理账户对受邀加入该组织的成员账户没有管理访问权限。如果您希望管理账
户拥有管理控制权，则必须在成员账户中创建 OrganizationAccountAccessRoleIAM 角色并向管理账
户授予代入该角色的权限。有关更多信息，请参阅在受邀成员账户 OrganizationAccountAccessRole 
中创建（AWS Organizations 文档）。
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• 对于您邀请加入该组织的先前存在的账户，请查看成员账户的最佳实践（AWS Organizations 文
档），并确认该账户符合这些建议。

在中自定义 VPC 设置 AWS Control Tower

我们建议您 AWS 账户 通过中的 Account F actory 进行新配置 AWS Control Tower。通过使用 
Account Factory，您可以在创建账户后立即使用与亚马逊的 AWS Control Tower 集成 EventBridge 来
配置新 AWS 账户 资源。

当您设置新的虚拟私有云 (VPC) 时 AWS 账户，系统会自动配置默认的虚拟私有云 (VPC)。但是，
当您通过 Account Factory 设置新账户时， AWS Control Tower 会自动配置额外的 VPC。有关更多
信息，请参阅AWS Control Tower 和概述 VPCs（AWS Control Tower 文档）。这意味着，默认情况
下， AWS Control Tower 每个新账户 VPCs 中都会预置两个默认值。

公司通常希望加强对账户 VPCs 内部的控制权。许多人更喜欢使用其他服务 AWS CloudFormation，
例如Hashicorp Terraform或Pulumi，来设置和管理他们的。 VPCs您应自定义 Account Factory 设
置，以防止创建由 AWS Control Tower配置的其他 VPC。有关说明，请参阅配置 Amazon VPC 设
置（AWS Control Tower 文档），然后应用以下设置：

1. 禁用可通过互联网访问的子网选项。

2. 对于私有子网的最大数量，选择 0。

3. 在创建 VPC 的区域，清除所有区域。

4. 在可用区，选择 3。

最佳实践

• 删除每个新账户中自动配置的默认 VPC。这可以防止用户在未明确创建专用 VPC 的情况下在账户
中启动公有 EC2 实例。有关更多信息，请参阅删除默认子网和默认 VPC（Amazon Virtual Private 
Cloud 文档）。您也可以配置适用于 Terraform 的AWS Control Tower Account Factory（AFT），
自动删除新创建账户中的默认 VPC。

• 在 “工作负载” > “组织部门” 中配置一个 AWS 账户 名为 d ev-nonprod 的新版本。NonProd在您的开
发环境中使用此账户。有关说明，请参阅 Provisi on Account Factory 账户AWS Control Tower 和 
AWS Service Catalog（文档）。
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定义范围界定标准

您需要选择贵公司在决定是否配置新产品时将使用的标准 AWS 账户。您可以决定为每个业务部门配置
账户，也可以决定根据环境（例如生产、测试或 QA）配置账户。每家公司对自己的规模或规模都有自
己的要求。 AWS 账户 通常，在决定如何调整账户规模时，您需要评估以下三个因素：

• 平衡服务配额 — 服务配额是其中每 AWS 服务 项资源、操作和项目数量的最大值 AWS 账户。如果
许多工作负载共享同一个账户，而一个工作负载占用了大部分或全部服务限额，则可能会对同一账户
中的另一个工作负载产生负面影响。如果是这样，您可能需要将这些工作负载分到不同的账户中。有
关更多信息，请参阅 AWS 服务 限额（AWS 一般参考）。

• 成本报告：将工作负载隔离到单独的账户中，方便您在成本和使用情况报告中查看账户级别的成本。
当为多个工作负载使用同一个账户时，可以使用标签来帮助管理和识别资源。有关标记的更多信息，
请参阅为AWS 资源添加标签 ()AWS 一般参考。

• 控制访问权限：当工作负载共享账户时，您需要考虑如何配置 IAM policy，以限制对账户资源的访问
权限，确保用户无法访问不需要的工作负载。作为替代方案，您可以在 IAM Identity Center 中使用
多个账户和权限集，管理对个人账户的访问权限。

最佳实践

• 遵循您的 landing zone AWS 多账户策略的最佳 AWS Control Tower 实践（AWS Control Tower 文
档）。

• 制定有效的标记策略，帮助您识别和管理 AWS 资源。您可使用标签，按用途、业务部门、环境或其
他标准对资源进行分类。有关更多信息，请参阅标记的最佳实践（AWS 一般参考 文档）。

• 不要让账户负载过多的工作负载。如果工作负载的需求超过服务限额，则可能导致出现性能问题。您
可以将相互竞争的工作负载分成不同的工作负载， AWS 账户 也可以申请增加服务配额。有关更多
信息，请参阅请求增加限额（《服务限额》文档）。
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管理多账户架构的权限和访问权限
本节包含以下主题：

• 工程文化方面的注意事项

• 创建权限集

• 创建权限边界

• 管理个人的权限

工程文化方面的注意事项
该 AWS Well-Architected 框架的支柱之一是卓越运营。团队必须明白运营模式，以及他们在实现业务
成果方面所起的作用。当团队知晓自己的职责，能够承担责任，并知道如何做出决策时，才能专注于实
现共同的目标。

由于处于早期阶段的公司发展迅速，因此团队中的每个人都扮演着多个角色。这些用户拥有对 AWS 账
户的高权限访问权限的情况并不少见。随着公司的发展，他们通常希望遵循最低权限的原则，并且仅授
予用户完成工作所需的权限。为了帮助限制范围，您可以使用 AWS Identity and Access Management 
Access Analyzer 查看用户或 IAM 角色实际使用了哪些权限，从而方便您移除任何多余的权限。

要决定贵公司中哪些人有权限创建 IAM 角色可能很困难。这通常是提升权限的途经。提升权限是指用
户可以扩展自己的权限或访问权限范围。例如，如果用户的权限有限但可以创建新的 IAM 角色，则该
用户可以通过创建并担任已应用 AdministratorAccess 托管策略的新 IAM 角色来提升其权限。

一些公司将 IAM 角色配置限制为由可信人员组成的集中式团队。这种方法的缺点是，这个团队很快就
会成为瓶颈，因为几乎所有团队都 AWS 服务 需要一个 IAM 角色才能运作。作为替代方案，您可以使
用权限边界仅向开发、测试、启动和管理您的云基础设施的用户授予 IAM 访问权限。有关策略示例，
请参阅权限边界示例 (GitHub)。

开发运营 (DevOps) 团队，也称为平台团队，通常需要在多个内部开发团队的自助服务功能与应用程序
运行稳定性之间取得平衡。在工作场所培养一种弘扬自主性、精通能力和目标的工程文化可以帮助激励
团队。工程师们希望以自我指导的方式完成工作，而不必依赖他人为自己做事。如果 DevOps 团队能
够实施自助服务解决方案，则还可以减少其他人依赖他们完成工作的时间。

创建权限集
您可以使用中的权限集来管理 AWS 账户 访问权限 AWS IAM Identity Center。一个权限集是一个
模板，可帮助您将一个或多个 IAM policy 部署到多个 AWS 账户。当您将权限集分配给 AWS 账户
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时，IAM Identity Center 会创建一个 IAM 角色，并将您的 IAM policy 附加到该角色。有关更多信息，
请参阅创建并管理权限集（IAM Identity Center 文档）。

AWS 建议创建与企业中不同角色对应的权限集。

例如，您可以创建以下权限集：

• 账单权限集

• 开发人员权限集

• 生产权限集

以下权限集是 AWS CloudFormation 模板中的片段。您不妨使用此代码作为起点，并根据您的业务对
其进行自定义。有关 CloudFormation 模板的更多信息，请参阅学习模板基础知识（CloudFormation 
文档）。

账单权限集

财务团队使用BillingAccessPermissionSet AWS Billing 控制台仪表板和 AWS Cost Explorer 每个账户
查看控制台。

BillingAccessPermissionSet: 
  Type: "AWS::SSO::PermissionSet" 
  Properties: 
    Description: Access to Billing and Cost Explorer 
    InstanceArn: !Sub "arn:${AWS::Partition}:sso:::instance/ssoins-instanceId" 
    ManagedPolicies: 
      - !Sub "arn:${AWS::Partition}:iam::aws:policy/job-function/Billing" 
    Name: BillingAccess 
    SessionDuration: PT8H 
    RelayStateType: https://console.aws.amazon.com/billing/home

开发人员权限集

工程团队使用DeveloperAccessPermissionSet访问非生产帐户。

DeveloperAccessPermissionSet: 
  Type: "AWS::SSO::PermissionSet" 
  Properties: 
    Description: Access to provision resources through CloudFormation 
    InlinePolicy: !Sub |- 
      { 

账单权限集 15
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        "Version": "2012-10-17",                
        "Statement": [ 
          { 
            "Effect": "Allow", 
            "Action": "iam:PassRole", 
            "Resource": "arn:${AWS::Partition}:iam::*:role/CloudFormationRole", 
            "Condition": { 
              "StringEquals": { 
                "aws:ResourceAccount": "${!aws:PrincipalAccount}", 
                "iam:PassedToService": "cloudformation.${AWS::URLSuffix}" 
              } 
            } 
          }, 
          { 
            "Effect": "Allow", 
            "Action": [ 
              "cloudformation:ContinueUpdateRollback", 
              "cloudformation:CreateChangeSet", 
              "cloudformation:CreateStack", 
              "cloudformation:DeleteStack", 
              "cloudformation:RollbackStack", 
              "cloudformation:UpdateStack" 
            ], 
            "Resource": "arn:${AWS::Partition}:cloudformation:*:*:stack/app-*", 
            "Condition": { 
              "ArnLike": { 
                "cloudformation:RoleArn": "arn:${AWS::Partition}:iam::${!
aws:PrincipalAccount}:role/CloudFormationRole" 
              }, 
              "Null": { 
                "cloudformation:ImportResourceTypes": true 
              } 
            } 
          }, 
          { 
            "Effect": "Allow", 
            "Action": [ 
              "cloudformation:CancelUpdateStack", 
              "cloudformation:DeleteChangeSet", 
              "cloudformation:DetectStackDrift", 
              "cloudformation:DetectStackResourceDrift", 
              "cloudformation:ExecuteChangeSet", 
              "cloudformation:TagResource", 
              "cloudformation:UntagResource", 
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              "cloudformation:UpdateTerminationProtection" 
            ], 
            "Resource": "arn:${AWS::Partition}:cloudformation:*:*:stack/app-*" 
          }, 
          { 
           "Effect": "Allow", 
            "Action": [ 
              "cloudformation:CreateUploadBucket", 
              "cloudformation:ValidateTemplate", 
              "cloudformation:EstimateTemplateCost" 
            ], 
            "Resource": "*" 
          } 
        ] 
      } 
    InstanceArn: !Sub "arn:${AWS::Partition}:sso:::instance/ssoins-instanceId" 
    ManagedPolicies: 
      - !Sub "arn:${AWS::Partition}:iam::aws:policy/AWSServiceCatalogEndUserFullAccess" 
      - !Sub "arn:${AWS::Partition}:iam::aws:policy/AWSBillingReadOnlyAccess" 
      - !Sub "arn:${AWS::Partition}:iam::aws:policy/AWSSupportAccess" 
      - !Sub "arn:${AWS::Partition}:iam::aws:policy/ReadOnlyAccess" 
    Name: DeveloperAccess 
    SessionDuration: PT8H

生产权限集

工程团队使用ProductionPermissionSet访问生产帐户。此权限集具有有限的、仅限查看的访问权限。

ProductionPermissionSet: 
  Type: "AWS::SSO::PermissionSet" 
  Properties: 
    Description: Access to production accounts 
    InlinePolicy: !Sub |- 
      { 
        "Version": "2012-10-17",                
        "Statement": [ 
          { 
            "Effect": "Allow", 
            "Action": "iam:PassRole", 
            "Resource": "arn:${AWS::Partition}:iam::*:role/CloudFormationRole", 
            "Condition": { 
              "StringEquals": { 
                "aws:ResourceAccount": "${!aws:PrincipalAccount}", 
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                "iam:PassedToService": "cloudformation.${AWS::URLSuffix}" 
              } 
            } 
          }, 
          { 
            "Effect": "Allow", 
            "Action": "cloudformation:ContinueUpdateRollback", 
            "Resource": "arn:${AWS::Partition}:cloudformation:*:*:stack/app-*", 
            "Condition": { 
              "ArnLike": { 
                "cloudformation:RoleArn": "arn:${AWS::Partition}:iam::${!
aws:PrincipalAccount}:role/CloudFormationRole" 
              } 
            } 
          }, 
          { 
            "Effect": "Allow", 
            "Action": "cloudformation:CancelUpdateStack", 
            "Resource": "arn:${AWS::Partition}:cloudformation:*:*:stack/app-*" 
          } 
        ] 
      } 
    InstanceArn: !Sub "arn:${AWS::Partition}:sso:::instance/ssoins-instanceId" 
    ManagedPolicies: 
      - !Sub "arn:${AWS::Partition}:iam::aws:policy/AWSBillingReadOnlyAccess" 
      - !Sub "arn:${AWS::Partition}:iam::aws:policy/AWSSupportAccess" 
      - !Sub "arn:${AWS::Partition}:iam::aws:policy/job-function/ViewOnlyAccess" 
    Name: ProductionAccess 
    SessionDuration: PT2H

创建权限边界

部署权限集后，您可以建立权限边界。此权限边界是一种机制，仅向开发、测试、启动和管理您的云基
础设施的用户授予 IAM 访问权限。这些用户只能执行策略和权限边界允许的操作。

您可以在 AWS CloudFormation 模板中定义权限边界，然后使用将模板部署 CloudFormation 
StackSets 到多个账户。这有助于您通过单一操作在整个组织中建立和维护标准化策略。有关更多信息
和说明，请参阅使用 AWS CloudFormation StackSets（CloudFormation 文档）。

以下 CloudFormation 模板预置了一个 IAM 角色并创建了充当权限边界的 IAM 策略。您可以使用堆栈
集将此模板部署到组织中的所有成员账户。
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CloudFormationRole: 
  Type: "AWS::IAM::Role" 
  Properties: 
    AssumeRolePolicyDocument: 
      Version: "2012-10-17" 
      Statement: 
        Effect: Allow 
        Principal: 
          Service: !Sub "cloudformation.${AWS::URLSuffix}" 
        Action: "sts:AssumeRole" 
        Condition: 
          StringEquals: 
            "aws:SourceAccount": !Ref "AWS::AccountId" 
    Description: !Sub "DO NOT DELETE - Used by CloudFormation. Created by 
 CloudFormation ${AWS::StackId}" 
    ManagedPolicyArns: 
      - !Sub "arn:${AWS::Partition}:iam::aws:policy/AdministratorAccess" 
    PermissionsBoundary: !Ref DeveloperBoundary 
    RoleName: CloudFormationRole

DeveloperBoundary: 
  Type: "AWS::IAM::ManagedPolicy" 
  Properties: 
    Description: Permission boundary for developers 
    ManagedPolicyName: PermissionsBoundary 
    PolicyDocument: 
      Version: "2012-10-17" 
      Statement: 
        - Sid: AllowModifyIamRolesWithBoundary 
          Effect: Allow 
          Action: 
            - "iam:AttachRolePolicy" 
            - "iam:CreateRole" 
            - "iam:DeleteRolePolicy" 
            - "iam:DetachRolePolicy" 
            - "iam:PutRolePermissionsBoundary" 
            - "iam:PutRolePolicy" 
          Resource: !Sub "arn:${AWS::Partition}:iam::${AWS::AccountId}:role/app/*" 
          Condition: 
            ArnEquals: 
              "iam:PermissionsBoundary": !Sub "arn:${AWS::Partition}:iam::
${AWS::AccountId}:policy/PermissionsBoundary" 
        - Sid: AllowModifyIamRoles 
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          Effect: Allow 
          Action: 
            - "iam:DeleteRole" 
            - "iam:TagRole" 
            - "iam:UntagRole" 
            - "iam:UpdateAssumeRolePolicy" 
            - "iam:UpdateRole" 
            - "iam:UpdateRoleDescription" 
          Resource: !Sub "arn:${AWS::Partition}:iam::${AWS::AccountId}:role/app/*" 
        - Sid: OverlyPermissiveAllowedServices 
          Effect: Allow 
          Action: 
            - "lambda:*" 
            - "apigateway:*" 
            - "events:*" 
            - "s3:*" 
            - "logs:*" 
          Resource: "*"

CloudFormationRole角色、PermissionsBoundary策略和DeveloperAccess权限集共同授予以下权限：

• 通过ReadOnlyAccess AWS 托管策略 AWS 服务，用户对大多数内容具有只读访问权限。

• 用户可以通过AWSSupportAccess AWS 托管策略访问未解决的支持案例。

• 通过AWSBillingReadOnlyAccess AWS 托管策略，用户对 AWS Billing 控制台仪表板具有只读访问
权限。

• 用户可以通过AWSServiceCatalogEndUserFullAccess AWS 托管策略从 Service Catalog 中配置产
品。

• 用户可以通过内联策略验证和估算任何 CloudFormation 模板的成本。

• 通过使用 CloudFormationRoleIAM 角色，用户可以创建、更新或删除任何以 app/ 开头的 
CloudFormation 堆栈。

• 用户可以使用 CloudFormation 创建、更新或删除以 app/ 开头的 IAM 角色。I
PermissionsBoundaryAM 策略可防止用户升级其权限。

• 用户只能通过使用来配置亚马逊 AWS Lambda、亚马逊 EventBridge CloudWatch、亚马逊简单存储
服务 (Amazon S3) Simple Storage S3 和 Amazon API Gateway 资源。 CloudFormation

下图显示了授权用户（例如开发人员）如何使用本指南中介绍的权限集、IAM 角色和权限边界在成员
账户中创建新的 IAM 角色：

创建权限边界 20
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1. 用户在 IAM 身份中心进行身份验证并担任 I DeveloperAccessAM 角色。

2. 用户启动cloudformation:CreateStack操作并担任 CloudFormationRoleIAM 角色。

3. 用户启动iam:CreateRole操作并使用创建新 CloudFormation 的 IAM 角色。

4. I PermissionsBoundaryAM 策略将应用于新的 IAM 角色。

该CloudFormationRole角色已附加AdministratorAccess托管策略，但由于 PermissionsBoundaryIAM 
策略，该CloudFormationRole角色的有效权限将与该PermissionsBoundary策略相同。
该PermissionsBoundary策略在允许iam:CreateRole操作时会引用自身，从而确保只有在应用权限
边界时才能创建角色。

管理个人的权限

通过使用权限集、权限边界和 CloudFormationRoleIAM 角色，您可以限制需要直接分配给各个委托人
的权限数量。这有助于您随着公司的发展而管理访问权限，并帮助您应用授予最低权限的安全最佳实
践。

您也可以使用服务相关角色，它向 AWS 服务授予权限，代表您预置资源。您可以向服务授予权限，而
不是向 IAM 主体（用户、用户组或角色）授予权限。例如，的服务相关角色AWS Service Catalog允许
您配置自己的模板、资源和环境，而无需向 IAM 委托人分配权限。有关更多信息，请参阅使用 IAM 的
AWS 服务 和使用服务相关角色（IAM 文档）。
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另一种最佳实践是限制个人对 AWS Management Console的访问权限数量。通过限制对控制台的
访问，您可以要求个人使用基础设施即代码 (IaC) 技术（例如 HashiCorp Terraform 或 Pulum AWS 
CloudFormationi）来配置资源。通过 IaC 管理基础架构，您可以跟踪资源随时间推移而发生的变化，
并引入批准变更的机制，例如 GitHub 拉取请求。
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多账户架构的网络连接

连接 VPC

许多公司在 Amazon Virtual Private Cloud（Amazon VPC）中使用 VPC 对等来连接开发和生产 
VPC。您可以使用 VPC 对等连接并使用私有 IP 寻址，在两个 VPC 之间路由流量。连接的 VPC 可
以是不同 AWS 账户 的，也可以是不同 AWS 区域的。有关更多信息，请参阅什么是 VPC 对等连
接（Amazon VPC 文档）。随着公司的发展和 VPC 数量的增加，维护所有 VPC 之间的对等连接可能
会成为维护负担。您可能还会受到每个 VPC 的最大 VPC 对等连接数量的限制。有关更多信息，请参
阅 VPC 对等连接限额（Amazon VPC 文档）。

如果您有多个开发、测试和暂存环境，这些环境跨多个托管非生产数据 AWS 账户，则可能需要在
所有这些 VPC 之间提供网络连接，但不允许对生产环境进行任何访问。此时可以使用 AWS Transit 
Gateway 跨多个账户连接多个 VPC。您可以将路由表分开，以防止开发 VPC 通过充当集中式路由器
的中转网关与生产 VPC 通信。有关更多信息，请参阅集中式路由器（Transit Gateway 文档）。

Transit Gateway 还支持与其他中转网关进行对等连接，包括位于不同 AWS 账户 或 AWS 区域中的中
转网关。由于 Transit Gateway 是一项完全托管式、高度可用的服务，因此您只需为每个区域预置一个
中转网关。

有关更多信息和详细的网络架构，请参阅构建可扩展且安全的 Multi-VPC AWS 网络基础架构（AWS 
白皮书）。

连接应用程序

如果您需要在同一环境（例如生产） AWS 账户 中不同应用程序之间建立通信，则可以使用以下选项
之一：

• 如果您想开放对多个 IP 地址和端口的广泛访问，VPC 对等或 AWS Transit Gateway 可以在网络级
别提供连接。

• AWS PrivateLink 在 VPC 的私有子网中创建端点，并将这些端点注册为 Amazon Route 53 Resolver
中的 DNS 条目。通过使用 DNS，应用程序可以解析端点，并连接到注册的服务，而无需在 VPC 中
使用 NAT 网关或互联网网关。

• Amazon VPC Lattice 跨多个账户和 VPC 关联服务（例如应用程序），并将它们收集到服务网络
中。VPC 中与服务网络关联的客户端可以向与服务网络关联的所有其他服务发送请求，无论他们是
否在同一个账户中。VPC Lattice 与 AWS Resource Access Manager (AWS RAM) 集成，因此您可
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以与其他账户或通过 AWS Organizations其他账户共享资源。只能将一个 VPC 与一个服务网络相关
联。此解决方案不需要使用 VPC 对等或 AWS Transit Gateway 跨账户通信。

网络连接最佳实践

• 创建 AWS 账户 用于集中式联网的。将此账户命名为 n etwork-prod，并将其用于 AWS Transit 
Gateway Amazon VPC IP 地址管理器 (IPAM)。将此账户添加到Infrastructure_Prod组织单位。

• 使用 AWS Resource Access Manager（AWS RAM）与组织其他成员共享中转网关、VPC Lattice 
服务网络和 IPAM 池。这样，您组织 AWS 账户 中的任何人都可以与这些服务进行交互。

• 您可以使用 IPAM 池集中管理 IPv4 和 IPv6 地址分配，从而允许最终用户使用 AWS Service Catalog
自行预置 VPC。这可以帮助您适当调整 VPC 的大小，并防止 IP 地址空间重叠。

• 对绑定到互联网的流量使用集中式出口方法，对从互联网进入您环境的流量使用分散式入口方法。有
关更多信息，请参阅集中式出口和分散式入口。

集中式出口

集中式出站的原则是，所有发往互联网的网络流量都使用单一的通用入口点。您可以在此入口点设置检
查，并且可以仅允许流量进入指定域或仅允许通过指定端口或协议的流量。集中式出口还可以帮助您降
低成本，因为无需在每个 VPC 中部署 NAT 网关即可访问互联网。从安全角度来看，这是有益的，因
为它限制了暴露给外部可访问的恶意资源（例如：恶意软件命令和控制（C&C）基础设施）。有关集
中出站的更多信息和架构选项，请参阅集中式互联网出口（AWS 白皮书）。

您可以使用 AWS Network Firewall，它是一种有状态的托管式网络防火墙和入侵检测和防护服务，
作为出口流量的中心检查点。您可以在专用 VPC 中为出口流量设置此防火墙。Network Firewall 支
持有状态规则，您可以使用这些规则来限制对特定域的互联网访问。有关更多信息，请参阅域筛
选（Network Firewall 文档）。

您也可以使用 Amazon Route 53 Resolver DNS 防火墙限制特定域的出口流量，主要是为了防止未经
授权的数据外泄。在 DNS 防火墙规则中，您可以应用域列表（Route 53 文档），允许或拒绝对指定
域的访问。您可以使用 AWS 托管域列表，其中包含与恶意活动或其他潜在威胁相关的域名，也可以
创建自定义域列表。您可以创建 DNS 防火墙规则组，然后将其应用于您的 VPC。出站 DNS 请求在 
VPC 中通过 Resolver 进行域名解析，DNS 防火墙根据应用于 VPC 的规则组对请求进行筛选。发送到 
Resolver 的递归 DNS 请求不会流经中转网关和 Network Firewall 路径。Route 53 Resolver 和 DNS 
防火墙应被视为 VPC 之外的独立出口路径。
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下图显示了集中式出口的示例架构。在网络通信开始之前，DNS 请求会发送到 Route 53 
Resolver，DNS 防火墙允许或拒绝解析用于通信的 IP 地址。发往互联网的流量将路由到集中式网络账
户中的中转网关。中转网关将流量转发到 Network Firewall 进行检查。如果防火墙策略允许出口流量，
则流量会通过 NAT 网关、互联网网关路由到互联网。您可以使用 AWS Firewall Manager 在多账户基
础架构中集中管理 DNS 防火墙规则组和 Network Firewall 策略。

保护出口流量的最佳实践

• 从仅日志记录模式（Route 53 文档）开始。确认合法流量不受影响后，请更改为屏蔽模式。

• 使用网络访问控制列表的AWS Firewall Manager 策略或使用，阻止进入互联网的 DNS 流量 AWS 
Network Firewall。所有 DNS 查询都应通过 Route 53 解析器进行路由，在那里你可以使用 Amazon 
GuardDuty （如果启用）对其进行监控，并使用 R oute 53 解析器 DNS 防火墙（如果启用）对其进
行过滤。有关更多信息，请参阅解析 VPC 和您的网络之间的 DNS 查询（Route 53 文档）。

• 在 DNS 防火墙和 Network Firewall 中使用 AWS 托管的域列表（Route 53 文档）。

• 考虑屏蔽高风险、未使用的顶级域名，例如：.info、.top、.xyz 或某些国家/地区代码域名。

• 考虑屏蔽高风险、未使用的端口，例如：端口 1389、4444、3333、445、135、139 或 53。

• 首先，您可以使用包含 AWS 托管规则的拒绝列表。然后，你可以随着时间的推移努力实现允许名单
模型。例如，与其在允许列表中仅包含严格的完全限定域名的列表，不如先使用一些通配符，例如 *
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.example.com。您甚至可以只允许您期望的顶级域名，而屏蔽所有其他域名。然后，随着时间的推
移，也要缩小范围。

• 使用 Route 53 配置文件（Route 53 文档）在许多 VPC 和不同 AWS 账户的 VPC 中应用 R DNS-
related oute 53 配置。

• 定义处理这些最佳做法异常的流程。

分散式入口

分散式入口是一种在个人账户级别定义来自互联网的流量如何到达该账户中的工作负载的原则。在多
账户架构中，分散式入口的好处之一是，每个账户都可以使用最合适的入口服务或资源来处理其工作负
载，例如应用程序负载均衡器、Amazon API Gateway 或网络负载均衡器。

尽管分散式入口意味着您必须单独管理每个账户，但您可以通过 AWS Firewall Manager 集中管理和
维护您的配置。Firewall Manager 支持诸如 AWS WAF 和 Amazon VPC 安全组等保护。您可以关联 
AWS WAF 到应用程序负载均衡器、Amazon CloudFront、API Gateway 或 AWS AppSync。如果您
使用的是出口 VPC 和中转网关（如 集中式出口 中所述），则每个分支 VPC 包含公有和私有子网。但
是，无需部署 NAT 网关，因为流量会通过网络账户中的出口 VPC 路由。

下图显示了一个个人的示例 AWS 账户 ，该个人拥有一个 VPC，其中包含可访问互联网的工作负载。
来自互联网的流量通过互联网网关访问 VPC，然后到达公有子网中托管的负载均衡和安全服务。（公
有子网包含一条指向互联网网关的默认路由）。将负载均衡器部署到公有子网中，并附加 AWS WAF 
访问控制列表 (ACL)，以帮助防范恶意流量，例如跨站点脚本。将托管应用程序的工作负载部署到私有
子网，它们无法直接访问互联网，互联网也无法访问它们。
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如果您的组织中有很多 VPC，则可能需要通过在专用和共享 AWS 账户中创建接口 VPC 端点或私有
托管区而共享共同的 AWS 服务 。有关更多信息，请参阅AWS 服务 使用接口 VPC 终端节点访问和
（AWS PrivateLink 文档）和使用私有托管区域（Route 53 文档）。

下图显示了一个托管 AWS 账户 可在组织内共享的资源的示例。VPC 端点可通过在专用 VPC 中创
建，以实现跨账户共享。在创建 VPC 端点时，您可以选择使用 AWS 管理端点的 DNS 条目。要共享
端点，请清除此选项，然后在单独的 Route 53 私有托管区（PHZ）中创建 DNS 条目。然后，您可以
将 PHZ 与组织中的所有 VPC 关联，以便对 VPC 端点进行集中化 DNS 解析。您还需要确保中转网关
路由表中包含共享 VPC 到其他 VPC 的路由。有关更多信息，请参阅集中访问接口 VPC 端点（AWS 
白皮书）。
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https://docs.aws.amazon.com/vpc/latest/privatelink/create-interface-endpoint.html
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共享 AWS 账户 也是托管 AWS Service Catalog 投资组合的好地方。产品组合是您要在其上部署的 IT 
服务的集合 AWS，该产品组合包含这些服务的配置信息。您可以在共享账户中创建产品组合，将其共
享给组织，然后每个成员账户将产品组合导入自己的区域 Service Catalog 实例。有关更多信息，请参
阅与 AWS Organizations共享（Service Catalog 文档）。
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同样，借助 Amazon VPC Lattice，您可以使用共享账户将您的环境和服务模板作为实体进行集中管
理，然后与组织成员账户建立账户连接。有关更多信息，请参阅共享您的 VPC 莱迪思实体（VPC 莱迪
思文档）。
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多账户架构的安全事件响应
当你过渡到多人时 AWS 账户，重要的是要保持对组织内可能发生的安全事件的可见性。在 身份管理
和访问控制 中，您使用了 AWS Control Tower 来设置登录区。在该设置过程中， AWS 账户 为了安全
起见， AWS Control Tower 指定为。您应将安全服务的管理委托给该security-tooling-prod帐户，并使
用此帐户集中管理这些服务。

本指南回顾了如何使用以下内容 AWS 服务 来帮助保护您 AWS 账户 和组织：

• Amazon GuardDuty

• Amazon Macie

• AWS Security Hub CSPM

Amazon GuardDuty

Amazon GuardDuty 是一项持续的安全监控服务，用于分析数据源，例如 AWS CloudTrail 事件日志。
有关支持的数据源的完整列表，请参阅 Amazon 如何 GuardDuty 使用其数据源（GuardDuty 文档）。
它使用威胁情报源（例如，恶意 IP 地址和域的列表）和机器学习来标识您 AWS 环境中意外和未经授
权的恶意活动。

GuardDuty 与一起使用时 AWS Organizations，组织中的管理账户可以将组织中的任何账户指定为 
GuardDuty 委派管理员。委派的 GuardDuty 管理员将成为该地区的管理员帐户。 GuardDuty 在:中自
动启用AWS 区域，并且委派的管理员账户有权 GuardDuty 为该区域内组织中的所有账户启用和管理。
有关更多信息，请参阅使用管理 GuardDuty 账户 AWS Organizations（GuardDuty 文档）。

GuardDuty 是一项区域服务。这意味着您必须在要监控 GuardDuty 的每个区域中启用。

最佳实践

• GuardDuty 在所有支持中启用 AWS 区域。 GuardDuty 可以生成有关未经授权或异常活动的调查结
果，即使在您未积极使用的区域也是如此。的 GuardDuty 定价基于所分析事件的数量。即使在您不
操作工作负载的地区，启用 GuardDuty 也是一种有效且具有成本效益的检测工具，可以提醒您注意
潜在的恶意活动。有关可用区域的更多信息，请参阅 Amazon GuardDuty 服务终端节点 (AWS 一般
参考)。 GuardDuty

• 在每个区域内，委托您的组织管理security-tooling-prod GuardDuty 账户。有关更多信息，请参阅指
定 GuardDuty 委派管理员（GuardDuty 文档）。
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• 配置 GuardDuty 为在将新 AWS 账户 成员添加到组织时自动注册。有关更多信息，请参阅 AWS 
Organizations（GuardDuty 文档）管理账户中的步骤 3-自动添加新的组织账户作为成员。

Amazon Macie

Amazon Macie 是一个完全托管式数据安全和数据隐私服务，它使用机器学习和模式匹配来帮助您
发现、监控并帮助您保护 Amazon Simple Storage Service（Amazon S3）中的敏感数据。您可以从 
Amazon Relational Database Service（Amazon RDS）和 Amazon DynamoDB 的 S3 存储桶导出数
据，然后使用 Macie 扫描数据。

当您将 Macie 与一起使用时 AWS Organizations，组织中的管理帐户可以将组织中的任何帐户指定为 
Macie 管理员帐户。管理员账户可以为组织中的成员账户启用和管理 Macie，可以访问 Amazon S3 清
单数据，还可以为账户运行敏感数据发现任务。有关更多信息，请参阅使用 AWS Organizations管理账
户（Macie 文档）。

Macie 是一项区域性服务。这意味着您必须在需要监控的每个区域中启用 Macie，并且 Macie 管理员
账户只能管理同一区域内的成员账户。

最佳实践

• 遵循将 Macie 与 AWS Organizations搭配使用时的注意事项和建议（Macie 文档）。

• 在每个区域内，委托该security-tooling-prod账户为您的组织管理 Macie。要集中管理多个 Macie 账
户 AWS 区域，管理账户必须登录到组织当前使用或将要使用 Macie 的每个区域，然后在每个区域
中指定 Macie 管理员账户。然后，Macie 管理员账户可以在每个区域中配置组织。有关更多信息，
请参阅整合和配置组织（Macie 文档）。

• Macie 提供每月免费套餐，可供执行敏感数据发现任务。如果您在 Amazon S3 中存储了敏感数据，
请使用 Macie 来分析您的 S3 存储桶，这是每月免费套餐的一部分。如果超过免费套餐，您的账户就
会开始产生敏感数据发现费用。

AWS Security Hub CSPM

AWS Security Hub CSPM为您提供中安全状态的全面视图 AWS。您可以使用它根据安全行业标准和最
佳实践检查您的环境。Security Hub CSPM 从您的 AWS 账户所有服务（包括 GuardDuty 和 Macie）
以及支持的第三方合作伙伴产品中收集安全数据。Security Hub CSPM 可帮助您分析安全趋势并确定
优先级最高的安全问题。Security Hub CSPM 提供了各种安全标准，您可以启用这些标准来对每个标
准进行合规性检查。 AWS 账户
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当你将 Security Hub CSPM 与一起使用时 AWS Organizations，组织中的管理账户可以将组织中的任
何账户指定为 Security Hub CSPM 管理员帐户。然后，Security Hub CSPM 管理员帐户可以启用和管
理组织中的其他成员帐户。有关更多信息，请参阅使用管理账户（S AWS Organizations ec urity Hub 
CSPM 文档）。

Security Hub CSPM 是一项区域性服务。这意味着您必须在要分析的每个区域中启用 Security Hub 
CSPM，并且必须为每个区域定义委派的管理员。 AWS Organizations

最佳实践

• 遵守先决条件和建议（Security Hub CSPM 文档）。

• 在每个区域内，委托该security-tooling-prod账户为您的组织管理 Security Hub CSPM。有关更多信
息，请参阅指定 Security Hub CSPM 管理员帐户（Security Hub CSPM 文档）。

• 将 Security Hub CSPM 配置为在新 AWS 账户 成员加入组织时自动注册他们。

• 启用AWS 基础安全最佳实践标准（Security Hub CSPM 文档），以检测资源何时偏离安全最佳实
践。

• 启用跨区域聚合（Security Hub CSPM 文档），以便您可以查看和管理来自单个区域的所有 
Security Hub CSPM 发现。
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为多账户架构配置备份
全面的备份战略是公司数据保护计划的重要组成部分，可以承受、恢复和降低因安全事件而可能持
续产生的任何影响。备份策略可帮助您将资源标准化，并为组织中的所有账户的资源实施备份策略。
在备份策略中，您可以为资源配置和部署备份计划。有关更多信息，请参阅 Backup 策略（AWS 
Organizations 文档）。有关更多信息，请参阅 AWS（AWS 规范性指南）中保护备份的十大安全最佳
实践。
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过渡到多账户架构时的账户迁移
在 邀请您先前存在的账户，您邀请您之前存在的账户加入工作负载 > 产品组织单位。此账户现在作为
您组织的一部分进行管理。

您还在 “工作负载” > “组织部门” 中配置了一个新的 d ev-nonprod 帐户。 NonProd现在，团队成员应
该能够通过访问相应的帐户 AWS IAM Identity Center。移除 AWS Identity and Access Management 
(IAM) 中的任何个人用户账户。

如果您遵循了本指南中的建议，那么贵组织现在具有以下结构。

如果先前存在的账户中正在运行工作负载，则可以根据您在 定义范围界定标准 中确定的标准，将这些
工作负载迁移到独立账户。将任何非生产工作负载迁移到新的工作负载 dev-nonprod 组织单位，并将
生产工作负载迁移到 network-prod 账户。有关迁移公共 AWS 资源的更多信息，请参阅本指南的以下
部分资源迁移。

34



AWS 规范性指导 正在过渡到多个 AWS 账户

资源复制或在两者之间迁移 AWS 账户
从单账户架构迁移 AWS 账户 到多账户架构后，生产和非生产工作负载通常在先前存在的账户中运
行。将这些资源迁移到专用生产和非生产账户或组织单位可以帮助您管理这些工作负载的访问和联网。
以下是将公共 AWS 资源迁移到其他资源的一些选项 AWS 账户。

本节重点介绍在 AWS 账户之间复制数据的策略。您应该努力使您的工作负载尽可能保持无状态，从而
避免需要在账户之间复制计算资源。通过基础设施即代码（IaC）管理资源也很有好处，这样您就可以
在单独的 AWS 账户中重新预置环境。

本节回顾了迁移以下数据资源的选项：

• AWS AppConfig 配置和环境

• AWS Certificate Manager 证书

• 亚马逊配 CloudFront 送

• AWS CodeArtifact 域和存储库

• Amazon DynamoDB 表

• Amazon EBS 卷

• 亚马逊 EC2 实例或 AMIs

• Amazon ECR 注册表

• Amazon EFS 文件系统

• 亚马逊 ElastiCache （Redis OSS）集群

• AWS Elastic Beanstalk 环境

• 弹性 IP 地址

• AWS Lambda 图层

• Amazon Lightsail 实例

• Amazon Neptune 集群

• 亚马逊 OpenSearch 服务域名

• Amazon RDS 快照

• Amazon Redshift 集群

• Amazon Route 53 域名和托管区

• Amazon S3 存储桶

• 亚马逊 SageMaker AI 模型
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• AWS WAF 网页 ACLs

AWS AppConfig 配置和环境

AWS AppConfig 不支持将其配置直接复制到另一个配置 AWS 账户。但是，最佳做法是将 AWS 
AppConfig 配置和环境与托管环境 AWS 账户 的配置和环境分开管理。有关更多信息，请参阅使用进
行跨账户配置 AWS AppConfig（AWS 博客文章）。

AWS Certificate Manager 证书

您无法直接将 AWS Certificate Manager (ACM) 证书从一个账户导出到另一个账户，因为用于加密证
书私钥的 AWS Key Management Service (AWS KMS) 密钥对每个 AWS 区域 和账户都是唯一的。
但是，您可以跨多个账户和区域同时预置具有相同域名的多个证书。ACM 支持使用 DNS（推荐）或
电子邮件验证域所有权。当您使用 DNS 验证并创建新证书时，ACM 会为证书上的每个域生成唯一的 
CNAME 记录。每个账户的 CNAME 记录都是唯一的，必须在 72 小时内将其添加到 Amazon Route 53 
托管区或 DNS 提供商，才能正确验证证书。

亚马逊配 CloudFront 送

Amazon CloudFront 不支持将分发从一个迁移 AWS 账户 到另一个分配 AWS 账户。但是， 
CloudFront 确实支持将备用域名（也称为 CN AME）从一个发行版迁移到另一个发行版。有关更
多信息，请参阅为我的 CloudFront发行版设置 CNAME 别名时如何解决 E CNAMEAlready xists 错
误（AWS 知识中心）。

AWS CodeArtifact 域和存储库

尽管一个组织可以有多个域，但建议使用一个包含所有已发布构件的生产域。这可以帮助开发团队在整
个组织中查找和共享软件包。拥有 AWS 账户 该域的账户可以不同于拥有与该域关联的任何存储库的
账户。您可以在存储库之间复制软件包，但它们必须属于同一个域。有关更多信息，请参阅在存储库之
间复制软件包（CodeArtifact 文档）。

Amazon DynamoDB 表

您可以使用以下服务之一将 Amazon DynamoDB 表迁移到其他 AWS 账户：

• AWS Backup
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• DynamoDB 导入和导出到 Amazon S3

• 亚马逊 S3 和 AWS Glue

• AWS Data Pipeline

• Amazon EMR

有关更多信息，请参阅如何将我的 Amazon DynamoDB 表从 AWS 账户 一个表迁移到另一个表AWS 
（知识中心）。

Amazon EBS 卷

您可以为现有 Amazon Elastic Block Store（Amazon EBS）卷创建快照，与目标账户共享快照，然后
在目标账户中创建卷的副本。这可以有效地将卷从一个账户迁移到另一个账户。有关更多信息，请参
阅如何与其他人共享加密的 Amazon EBS 快照或卷 AWS 账户（AWS 知识中心）。

亚马逊 EC2 实例或 AMIs

无法将现有的亚马逊弹性计算云 (Amazon EC2) 实例或亚马逊系统映像 AMIs () 直接转移到其他实例。 
AWS 账户相反，您可以在源账户中创建自定义 AMI，与目标账户共享 AMI，从目标账户中的共享 AMI 
启动新的 EC2 实例，然后取消注册共享 AMI。

Amazon ECR 注册表

Amazon Elastic Container Registry（Amazon ECR）支持跨账户复制和跨区域复制。您可以在源
注册表上配置复制，在目标注册表上配置注册表权限策略。有关更多信息，请参阅配置跨账户复
制（Amazon ECR 文档）和允许源账户的根用户复制所有存储库（Amazon ECR 文档）。

Amazon EFS 文件系统

Amazon Elastic File System (Amazon EFS) 支持跨账户和跨区域复制。您可以在源文件系统上配置复
制。有关更多信息，请参阅复制文件系统（Amazon EFS 文档）。

亚马逊 ElastiCache （Redis OSS）集群

您可以使用亚马逊 ElastiCache (Redis OSS) 数据库集群的备份将其迁移到其他账户。有关更多信息，
请参阅迁移我的 ElastiCache (Redis OSS) 集群的最佳实践（AWS 知识中心）。
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AWS Elastic Beanstalk 环境

对于 AWS Elastic Beanstalk，您可以使用保存的配置（Elastic Beanstalk 文档）将环境迁移到其他环
境。 AWS 账户有关更多信息，请参阅如何将我的 Elastic Beanstalk 环境 AWS 账户 从一个环境迁移 
AWS 账户到AWS 另一个环境（知识中心）。

弹性 IP 地址

您可以在相同地址之间 AWS 账户 传输弹性 IP 地址 AWS 区域。有关更多信息，请参阅传输弹性 IP 地
址（Amazon VPC 文档）。

AWS Lambda 图层

默认情况下，您创建的 AWS Lambda 图层对您来说是私有的 AWS 账户。但是，您可以选择与其他人
共享图层 AWS 账户 或将其公开。要复制图层，需要将其重新置备到另一个 AWS 账户图层。有关更多
信息，请参阅配置层权限（Lambda 文档）。

Amazon Lightsail 实例

您可以创建 Amazon Lightsail 实例的快照，然后将快照导出到亚马逊机器映像（AMI）和 Amazon 
EBS 卷的加密快照。有关更多信息，请参阅将 Amazon Lightsail 快照导出到 Amazon EC2（Lightsail 
文档）。默认情况下，快照使用在 AWS Key Management Service (AWS KMS) 中创建的 AWS 托管
密钥进行加密。但是，这种类型的 KMS 密钥不能在两者之间共享 AWS 账户。您可以使用可从目标
账户使用的客户托管式密钥手动加密 AMI 副本。有关更多信息，请参阅允许其他账户中的用户使用 
KMS 密钥（AWS KMS 文档）。然后，您可以与目标共享复制的 AMI， AWS 账户 并从复制的 AMI 中
为 Lightsail 启动一个新的 EC2 实例。有关更多信息，请参阅使用新启动实例向导启动实例（Amazon 
EC2 文档）。

Amazon Neptune 集群

您可以将 Amazon Neptune 数据库集群的自动快照复制到另一个 AWS 账户。有关更多信息，请参
阅复制数据库（DB）集群快照（Neptune 文档）。

还可以与最多 20 个AWS 账户 共享手动快照，直接从快照中恢复数据库集群。有关更多信息，请参
阅共享数据库集群快照（Neptune 文档）。
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亚马逊 OpenSearch 服务域名

要在 Amazon S OpenSearch ervice 域之间复制数据，您可以使用 Amazon S3 创建源域的快照，
然后将快照还原到其他域中的目标域中 AWS 账户。有关更多信息，请参阅如何从另一个 Amazon S 
OpenSearch ervice 域名恢复数据 AWS 账户（AWS 知识中心）。

如果两者之间有网络连接 AWS 账户，则还可以使用 Service 中的 OpenSearch 跨集群复
制（OpenSearch 服务文档）功能。

Amazon RDS 快照

对于 Amazon Relational Database Service（Amazon RDS），可以将数据库实例或集群的手动快照
共享给最多 20 个AWS 账户。您可以从共享快照还原数据库实例或数据库集群。有关更多信息，请参
阅如何与其他人共享手动 Amazon RDS 数据库快照或 Aurora 数据库集群快照 AWS 账户（AWS 知识
中心）。

您还可以使用 AWS Database Migration Service (AWS DMS) 在不同账户的数据库实例之间配置连续
复制。但是，这需要账户之间有网络连接，例如 VPC 对等或中转网关。

Amazon Redshift 集群

要将 Amazon Redshift 集群迁移到其他集群 AWS 账户，请在源账户中创建该集群的手动快照，与目标
账户共享该快照 AWS 账户，然后从快照中恢复集群。有关更多信息，请参阅如何将 Amazon Redshift 
预配置的集群复制到另一个集群 AWS 账户（AWS 知识中心）。

Amazon Route 53 域名和托管区

您可以在 AWS 账户之间转移 Amazon Route 53 域。有关更多信息，请参阅将域转移到其他 AWS 账
户（Route 53 文档）。

您也可以将 Route 53 托管区域迁移到其他托管区域 AWS 账户。有关何时建议或要求执行此操作的更
多信息，请参阅将托管区迁移到其他 AWS 账户（Route 53 文档）。迁移托管区时，可以在目标 AWS 
账户中重新创建托管区。有关说明，请参阅将托管区迁移到其他 AWS 账户（Route 53 文档）。

Amazon S3 存储桶

可以使用 Amazon Simple Storage Service（Amazon S3）同区域复制在相同 AWS 区域的 S3 存储桶
之间复制对象。有关更多信息，请参阅复制对象（Amazon S3 文档）。注意以下几点：
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• 将副本所有权更改 AWS 账户 为拥有目标存储桶的。有关说明，请参阅更改副本拥有者（Amazon 
S3 文档）。

• 更新存储桶所有者条件以反映目标存储桶的 AWS 账户 ID。有关更多信息，请参阅使用存储桶拥有
者条件验证存储桶所有权（Amazon S3 文档）。

• 自 2023 年 4 月起，已为新创建的存储桶启用存储桶所有者强制设置，从而使存储桶访问控制列表 
(ACLs) 和对象 ACLs 失效。有关更多信息，请参阅 Amazon S3 安全变更即将到来（AWS 博客文
章）。

• 可以使用 S3 批量复制（Amazon S3 文档）复制配置复制之前存在的对象。

亚马逊 SageMaker AI 模型

SageMaker 训练期间，人工智能模型存储在 Amazon S3 存储桶中。通过从目标账户授予对 S3 存储桶
的访问权限，可以将存储在源账户中的模型部署到目标账户。有关更多信息，请参阅如何将 Amazon A 
SageMaker I 模型部署到其他 AWS 账户（AWS 知识中心）。

AWS WAF 网页 ACLs

AWS WAF 网络访问控制列表 (Web ACLs) 必须与其关联的资源（例如亚马逊 CloudFront 分配、应
用程序负载均衡器、Amazon API Gateway REST 和 AWS AppSync GraphQL APIs）位于同一个账
户 APIs中。您可以使用 AWS Firewall Manager 集中管理整个组织内 AWS Organizations 和 ACLs 
跨地区的 AWS WAF Web。有关更多信息，请参阅开始使用 AWS Firewall ManagerAWS WAF 策
略（Firewall Manager 文档）。
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过渡到多账户架构时的计费注意事项
如果您使用 AWS Organizations 过渡到多个 AWS 账户，则可以使用整合账单功能（AWS 
Organizations 文档）。此功能提供一张合并账单，显示多个账户的费用。

以下是向多个账户过渡的最佳计费实践和建议：

• 如果您需要访问历史账单数据，在接受加入组织的邀请之前，请创建成本和使用情况报告（AWS 
成本和使用情况报告 文档），将账户的历史账单数据导出到亚马逊简单存储服务 (Amazon S3) 
Storage Service 存储桶。在您接受加入组织的邀请后，将无法再访问该账户的历史账单数据。

• 如果您需要合并两个组织（例如合并或收购），则可以使用客户评估 AWS Organizations（AWS 解
决方案库）来评估每个组织中基于资源的政策，并在合并之前确定任何潜在问题。
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结论
如果没有采用策略，从单个账户过渡 AWS 账户 到多个账户起初可能会让人感到不知所措。通过实施
多账户策略，可以解决公司在使用单 AWS 账户时面临的许多挑战：

• 将@@ 生产数据误认为开发数据-您可以通过使用 AWS IAM Identity Center 单独的权限集生产和非
生产组织单位来授予不同的权限和访问权限。只有具有高权限的用户才能访问生产数据库，并且该访
问权限应在有限的时间内进行审计。

• 影响其他业务运营的生产部署：您可以使用多个账户和多个环境将利益相关者分开。例如，您可以在
非生产账户中创建一个专用的销售演示环境，这样就可以在不进行演示时规划部署和发布。

• 测试开发工作负载时生产工作负载性能低下 — 每个工作负载 AWS 账户 都有独立的服务配额来管理
每项服务。通过使用多个账户，您可以限制一个环境影响另一个环境的范围。

• 区分生产成本和开发成本：组织的整合账单将所有费用在 AWS 账户 等级汇总，这样财务团队就可
以了解与非生产环境（例如开发、测试和演示环境）相比，生产成本是多少。您还可以使用标签和标
记策略来区分账户内的成本。

• 限制对敏感数据的访问：IAM Identity Center 允许您为与特定账户关联的一群人设置单独的访问策
略。

• 控制成本 — 通过在多账户架构中使用服务控制策略 (SCPs)，您可以禁止访问可能给组织带来高昂
成本 AWS 服务 的特定账户。 SCPs 可以拒绝对特定服务的所有访问权限，也可以将服务的使用限
制为特定类型，例如限制可以创建的亚马逊弹性计算云 (Amazon EC2) 实例的类型。
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Resources（资源）

AWS 规范性指导

• AWS 安全参考架构 (AWS SRA)

• 保护备份的十大安全最佳实践 AWS

AWS 博客文章

• 设置 IAM 用户和 IAM 角色如何帮助您的初创企业保持安全

• 如何让构建者创建 IAM 资源，同时提高组织的安全性和敏捷性

AWS 白皮书

• 使用多个账户组织您的 AWS 环境

• 建立您的云基础 AWS

• 构建可扩展且安全的多 vPC AWS 网络基础架构

AWS 代码示例

• 使用 AWS Control Tower 自动设置安全服务 (GitHub)
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文档历史记录
下表介绍了本指南的一些重要更改。如果您希望收到有关未来更新的通知，可以订阅 RSS 源。

变更 说明 日期

资源控制政策 我们在设置组织部分中添加了
有关资源控制策略的信息。

2024 年 11 月 20 日

集中式出口最佳实践 我们更新了保护出口流量的最
佳实践。

2024 年 5 月 6 日

组织最佳实践 我们更新了在 AWS Organizat 
ions中创建组织的最佳实践。

2023 年 12 月 4 日

计费注意事项 我们添加了计费注意事项部
分。

2023 年 9 月 20 日

资源迁移、应用程序连接和 
Amazon VPC Lattice

我们增加了资源迁移和连接
应用程序部分。我们还增加
了有关新 AWS 服务 Amazon 
Virtual Private Cloud（Ama 
zon VPC）的信息。

2023 年 4 月 27 日

账户历史记录和 ABAC 我们修改了 “创建着陆区” 部
分，添加了有关如何确保新版 
AWS 账户 有使用历史记录的
信息，以便您可以将其添加到 
AWS Control Tower 着陆区。
我们还修改了添加初始用户部
分，以增加有关如何使用基
于属性的访问权限控制（ABA 
C），将身份验证方法从外部基
于 SAML 的 IdP 传递到 AWS 
IAM Identity Center的信息。

2023 年 1 月 6 日

出口流量联网 我们修订了集中式出口部
分，添加了有关使用 Amazon 

2022 年 10 月 13 日
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Route 53 Resolver DNS 防火
墙将出口流量限制到特定域名
的相关信息。

出口流量的安全性 我们增加了保护出口流量的最
佳实践。

2022 年 10 月 6 日

权限边界 我们改进了权限边界的定义。
在资源部分，我们增加了一个
新链接，以供获取有关此主题
的更多信息。

2022 年 9 月 22 日

初次发布 — 2022 年 9 月 6 日
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本文属于机器翻译版本。若本译文内容与英语原文存在差异，则一律以英文原文为准。
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