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卓越运营支柱 – AWS Well-Architected Framework
发布日期： 2023 年 10 月 3 日 (文档修订)

本白皮书主要介绍 AWS Well-Architected Framework 的卓越运营支柱。它提供了指导，以帮助您在 
AWS 工作负载的设计、交付和维护过程中应用最佳实践。

简介

此 AWS Well-Architected Framework 能够帮助您认识到您在 AWS 上构建工作负载时所做决策的收益
和风险。通过使用此框架，您将了解在云中设计和运行可靠、安全、高效、经济实惠且可持续的工作负
载的运营和架构最佳实践。它提供了一种统一的方法，使您能够根据最佳实践衡量运营和架构，并确定
需要改进的方面。我们相信，拥有在设计时充分考虑了运营因素的架构完善的工作负载，可大大提高实
现业务成功的可能性。

该框架基于六大支柱：

• 卓越运营

• 安全性

• 可靠性

• 性能效率

• 成本优化

• 可持续性

本白皮书重点介绍了卓越运营支柱，以及如何将其用作架构完善的解决方案的基础。卓越运营在环境中
很难实现，因为在环境中，运营被视为一种独立的职能，与它支持的业务团队和开发团队是区分开的。
通过采用本白皮书中的实践，您可以构建这样一种架构：提供状态洞察、实现有效且高效的运营和事件
响应，并可以持续改进和支持您的业务目标。

本白皮书面向技术人员，例如首席技术官（CTO）、架构师、开发人员和运维团队成员。阅读本白皮
书后，您将了解在设计云架构以实现卓越运营时可以采用的 AWS 最佳实践和策略。本白皮书不提供实
施细节或架构模式，但会针对此类信息提供适当资源。

简介 1
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卓越运营

在亚马逊，我们将卓越运营定义为一种承诺，即正确地构建软件，同时持续提供卓越的客户体验。它包
含组织团队、设计工作负载、大规模运营工作负载和随时间变化改进工作负载的最佳实践。卓越运营有
助于您的团队将更多时间用在构建让客户受益的新功能上，并减少用于维护和处理突发事件的时间。为
了正确构建，我们依赖最佳实践。这些实践将为您和您的团队带来运行良好的系统和平衡的工作负载，
尤其是卓越的客户体验。

卓越运营的目标是快速可靠地将新功能和错误修复交付给客户。投资于卓越运营的组织在构建新功能、
进行变革和应对失败时能够始终让客户满意。在这一过程中，卓越运营通过帮助开发人员始终如一地实
现高质量的结果，推动了持续集成和持续交付（CI/CD）。

设计原则

以下是在云中实现卓越运营的设计原则：

• 执行运营即代码： 在云中，您可以将用于应用程序代码的工程规范应用于整个环境。您可以将整个
工作负载（应用程序、基础设施等）定义为代码，并使用该代码进行更新。您可以为运营流程编写脚
本，并通过启动这些脚本来自动执行流程，以响应事件。通过执行运营即代码，您可以减少人为错误
并实现对事件的一致响应。

• 频繁进行可逆的小规模更改： 将工作负载设计为可扩展且松耦合，以允许定期更新组件。自动部署
技术加上小型增量变更可缩小影响范围，并能够在发生故障时更快地进行回滚。这将增强您的信心，
在保持质量和快速适应市场条件变化的同时，为您的工作负载提供有益的变化。

• 经常优化运营流程： 在改进工作负载的同时，您也要适当改进一下运营。在使用运营程序时，要寻
找机会改进它们。定期审查并验证所有流程是否有效，以及团队是否熟悉这些流程。在发现差距时，
相应地更新程序。向所有利益相关者和团队传达程序更新。将运营游戏化，以分享最佳实践并向团队
传授知识。

• 预测故障： 执行“故障演练”，找出潜在的问题，以便消除和缓解问题。测试您的故障场景，并确认您
了解相应影响。测试您的响应程序，以确保它们的有效性，以及团队熟练他们的流程。设置定期的实
际演练，以测试工作负载和团队对模拟事件的响应。

• 从所有运营故障中吸取经验教训： 从所有运营事件和故障中吸取的经验教训，推动改进。在多个团
队乃至组织范围中分享经验教训。

• 使用托管服务： 尽可能使用 AWS 托管服务，减少运营负担。围绕与这些服务的交互制定操作程
序。

设计原则 2
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• 实施可观测性以获得切实可行的见解： 全面了解工作负载行为、性能、可靠性、成本和运行状况。
建立关键绩效指标（KPI），利用可观测性遥测来作出明智的决策，并在业务结果面临风险时迅速采
取行动。基于可操作的可观测性数据，主动提高性能和可靠性，降低成本。

定义

在云中实现卓越运营有四个领域的最佳实践：

• 组织

• 准备

• 运营

• 演进

您的组织领导层负责定义业务目标。您的组织必须了解各种要求和重点，并利用它们来组织和开展工
作，从而为获得业务成果提供支持。您的工作负载必须发出所需信息以提供支持。采用多种服务来支持
工作负载的集成、部署和交付，这将通过自动化重复流程，增加对生产的有益更改。

工作负载的运营可能存在固有风险。您必须了解这些风险并做出明智的生产决策。您的团队必须能够支
持您的工作负载。从预期业务成果中得出的业务和运营指标将有助于您了解工作负载的运行状况、运营
活动以及对事件的响应。您的重点将随着您的业务需求和业务环境的变化而变化。将这些作为反馈循
环，持续推动组织和工作负载运营的改进。

定义 3
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组织

您需要了解您组织的优先事项、组织结构以及您的组织如何支持您的团队成员，以便为您的业务成果提
供支持。

要实现卓越运营，您必须了解以下内容：

主题

• 组织重点

• 运营模式

• 组织文化

组织重点

您的团队需要对整个工作负载、他们在其中的角色以及共同的业务目标有一致的理解，以便设置运营重
点以实现业务成功。明确运营重点可以让您的工作效益最大化。定期审查您的运营重点，以便在组织的
需求发生变化时对其进行更新。

最佳实践

• OPS01-BP01 评估外部客户需求

• OPS01-BP02 评估内部客户需求

• OPS01-BP03 评估治理要求

• OPS01-BP04 评估合规性要求

• OPS01-BP05 评估威胁形势

• OPS01-BP06 评估权衡

• OPS01-BP07 管理收益和风险

OPS01-BP01 评估外部客户需求

让包括业务、开发和运维团队在内的主要利益相关方参与进来，以便确定将工作重心放在哪里来满足外
部客户的需求。这可以确保您充分了解实现您期望的业务成果所需的运营支持。

常见反模式：

组织重点 4
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• 您决定核心业务时间之外不再提供客户支持，但是您还没有查看历史支持请求数据。您不知道这是否
会对客户产生影响。

• 您正在开发一项新功能，但尚未与客户沟通，不了解客户是否需要；如果需要，以什么形式提供；并
且尚未通过试验来验证交付需求和方法。

建立此最佳实践的好处： 需求得到满足的客户流失的可能性更小。评估和了解外部客户需求将为您提
供相关信息，告知您如何通过安排工作的优先级来实现商业价值。

未建立此最佳实践暴露的风险等级： 高

实施指导

• 了解业务需求：包括业务、开发和运营团队在内的利益相关方需要有共同的目标和共同的理解，才能
实现业务成功。

• 审查外部客户的业务目标、需求和重点：让包括业务、开发和运营团队在内的主要利益相关方参与
进来，讨论外部客户的目标、需求和重点。这可以确保您充分了解实现业务成果和客户成果所需的
运营支持。

• 建立共识：建立共识，确定工作负载的业务功能、每个团队在运行工作负载方面的角色，以及这些
因素如何支持内部和外部客户共同的业务目标。

资源

相关文档：

• AWS Well-Architected Framework 概念 – 反馈循环

OPS01-BP02 评估内部客户需求

让包括业务、开发和运营团队在内的主要利益相关方参与进来，以便确定怎样将工作重心放在内部客户
的需求上。这可以确保您充分了解实现业务成果所需的运营支持。

使用这些已明确的重点，将改进工作集中部署在能发挥最大影响（例如，开发团队技能、提高工作负载
性能、降低成本、自动化运行手册或增强监控）的方面。要随着需求的变化更新重点。

常见反模式：

• 您决定更改产品团队的 IP 地址分配（没有与他们商议），以便更轻松地管理网络。您不知道这是否
会对您的产品团队产生影响。

OPS01-BP02 评估内部客户需求 5
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• 您正在采用一种新的开发工具，但尚未与内部客户沟通，不了解他们是否需要，或者是否与他们的现
有实践兼容。

• 您正在实施一个新的监控系统，但尚未与内部客户沟通，不了解他们是否有监控或报告需求需要考
虑。

建立此最佳实践的好处： 评估和了解内部客户需求将为您提供相关信息，告知您通过安排工作的优先
级来实现商业价值。

未建立此最佳实践暴露的风险等级： 高

实施指导

• 了解业务需求：包括业务、开发和运营团队在内的利益相关方需要有共同的目标和共同的理解，才能
实现业务成功。

• 分析内部客户的业务目标、需求和重点：让包括业务、开发和运营团队在内的主要利益相关方参与
进来，讨论内部客户的目标、需求和重点。这可以确保您充分了解实现业务成果和客户成果所需的
运营支持。

• 建立共识：建立共识，确定工作负载的业务功能、每个团队在运行工作负载方面的角色，以及这些
因素如何支持内部和外部客户共同的业务目标。

资源

相关文档：

• AWS Well-Architected Framework 概念 – 反馈循环

OPS01-BP03 评估治理要求

治理是公司用来实现其业务目标的一系列策略、规则或框架。从组织内部生成治理要求。它们会影响您
选择的技术类型或影响您运营工作负载的方式。将组织治理要求纳入工作负载中。合规是证明您已实施
治理要求的能力。

期望结果：

• 将治理要求纳入架构设计和工作负载运营中。

• 您可以提供证据来证明您遵循治理要求。

• 定期审核和更新治理要求。

OPS01-BP03 评估治理要求 6
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常见反模式：

• 您的组织要求根账户具有多重身份验证。您未能实施此要求，根账户已泄露。

• 在设计工作负载时，您选择了未得到 IT 部门批准的实例类型。您无法启动工作负载，必须重新设
计。

• 您需要制定灾难恢复计划。您没有制定灾难恢复计划，且您的工作负载遭受了长时间的中断。

• 您的团队希望使用新实例，但您的治理要求没有更新，不允许使用新实例。

建立此最佳实践的好处：

• 遵循治理要求，使您的工作负载与更广泛的组织政策保持一致。

• 治理要求反映了行业标准和您组织的最佳实践。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

与利益攸关方和治理组织合作，确定治理要求。将治理要求包括在您的工作负载中。可以提供证据来证
明您遵循治理要求。

客户示例

在 AnyCompany Retail，云运营团队与整个组织内的利益攸关方一起制定治理要求。例如，他们禁止
对 Amazon EC2 实例进行 SSH 访问。如果团队需要系统访问，他们需要使用 AWS Systems Manager 
Session Manager。随着新服务推出，云运营团队定期更新治理要求。

实施步骤

1. 为您的工作负载确定利益攸关方，包括任何集中式团队。

2. 与利益攸关方一起确定治理要求。

3. 生成列表之后，按优先顺序列出改进项，并开始将它们实施到您的工作负载中。

a. 使用 AWS Config 等服务来创建治理即代码，并确认遵循治理要求。

b. 如果您使用 AWS Organizations，则可以利用服务控制策略来实施治理要求。

4. 提供用于验证实施的文档。

实施计划的工作量级别：中等。实施时未满足治理要求可能会导致工作负载返工。
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资源

相关最佳实践：

• OPS01-BP04 评估合规性要求 - 合规性类似于治理，但它来自组织外部。

相关文档：

• AWS 管理和治理云环境指南

• 多账户环境中的 AWS Organizations 服务控制策略的最佳实践

• AWS Cloud 中的治理：敏捷性和安全性之间的适当平衡

• 什么是治理、风险与合规性（GRC）？

相关视频：

• AWS 管理和治理：配置、合规性和审计 - AWS 在线技术讲座

• AWS re:Inforce 2019：云时代的治理（DEM12-R1）

• AWS re:Invent 2020：使用 AWS Config 实现合规性即代码

• AWS re:Invent 2020：AWS GovCloud (US) 中的敏捷治理

相关示例：

• AWS Config 合规包示例

相关服务：

• AWS Config

• AWS Organizations - 服务控制策略

OPS01-BP04 评估合规性要求

监管、行业和内部合规性要求是定义组织优先级的重要驱动因素。您的合规性框架可能会阻止您使用特
定技术或地理位置。如果未确定外部合规框架，则进行尽职调查。生成验证合规性的审计或报告。

OPS01-BP04 评估合规性要求 8

https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-guide/management-and-governance-cloud-environment-guide.html
https://aws.amazon.com/blogs/industries/best-practices-for-aws-organizations-service-control-policies-in-a-multi-account-environment/
https://aws.amazon.com/blogs/apn/governance-in-the-aws-cloud-the-right-balance-between-agility-and-safety/
https://aws.amazon.com/what-is/grc/
https://www.youtube.com/watch?v=79ud1ZAaoj0
https://www.youtube.com/watch?v=y3WmHnavuN8
https://www.youtube.com/watch?v=m8vTwvbzOfw
https://www.youtube.com/watch?v=hv6B17eriHQ
https://docs.aws.amazon.com/config/latest/developerguide/conformancepack-sample-templates.html
https://aws.amazon.com/config/
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html


卓越运营支柱 AWS Well-Architected Framework

如果您宣称自己的产品符合特定的合规性标准，则您必须有内部流程来确保持续合规。合规性标准的示
例包括 PCI DSS、FedRAMP 和 HIPAA。适用的合规性标准由各种因素决定，例如解决方案存储或传
输的数据类型，以及解决方案支持的地理区域。

期望结果：

• 将监管、行业和内部合规性要求纳入架构选择。

• 您可以验证合规性并生成审计报告。

常见反模式：

• 部分工作负载属于支付卡行业数据安全标准（PCI-DSS）框架，但您的工作负载以未加密方式存储
信用卡数据。

• 软件开发人员和架构师不了解组织必须遵循的合规性框架。

• 年度系统与组织控制（SOC2）类型 II 审计即将开始，您无法验证控制措施是否已到位。

建立此最佳实践的好处：

• 评估和了解适用于工作负载的合规性要求将为您提供相关信息，告知您如何通过安排工作的优先级来
实现业务价值。

• 选择与合规性框架保持一致的适当位置和技术。

• 设计工作负载以实现可审计性，这样就可以证明您遵守合规性框架。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

实施此最佳实践意味着将合规性要求纳入架构设计过程。您的团队成员了解所需的合规性框架。您依照
框架验证合规性。

客户示例

AnyCompany Retail 存储客户的信用卡信息。卡存储团队的开发人员明白他们需要遵守 PCI-DSS 框
架。他们已采取措施来确认按照 PCI-DSS 框架安全地存储和访问信用卡信息。他们每年都会与安全团
队一起验证合规性。

实施步骤
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1. 与我们的安全性和治理团队合作，确定您的工作负载必须遵守哪些行业、监管或内部合规性框架。
将合规性框架纳入您的工作负载。

a. 使用 AWS Compute Optimizer 和 AWS Security Hub 等服务验证 AWS 资源是否持续合规。

2. 向团队成员介绍合规性要求，以便他们可以根据要求运行和改进工作负载。架构和技术选择中应包
括合规性要求。

3. 根据合规性框架，您可能需要生成审计或合规性报告。与组织合作，尽可能使此过程实现自动化。

a. 使用 AWS Audit Manager 等服务验证合规性和生成审计报告。

b. 您可以使用 AWS Artifact 下载 AWS 安全性和合规性文档。

实施计划的工作量级别：中等。实施合规性框架并非易事。生成审计报告或合规性文档带来了额外的复
杂性。

资源

相关最佳实践：

• SEC01-BP03 识别并验证控制目标 - 安全控制目标是整体合规性的重要组成部分。

• SEC01-BP06 在管道中自动测试和验证安全控制措施 - 作为管道的一部分，验证安全控制。您还可
以生成新变更的合规性文档。

• SEC07-BP02 定义数据保护控制措施 - 许多合规性框架都基于数据处理和存储策略。

• SEC10-BP03 准备取证能力 - 有时候审计合规性中会使用取证功能。

相关文档：

• AWS 合规中心

• AWS 合规性资源

• AWS 风险和合规性白皮书

• AWS 责任共担模式

• 合规性计划范围内的 AWS 服务

相关视频：

• AWS re:Invent 2020：使用 AWS Compute Optimizer 实现合规性即代码

• AWS re:Invent 2021 - 云合规性、保证和审计

OPS01-BP04 评估合规性要求 10

https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/what-is.html
https://docs.aws.amazon.com/artifact/latest/ug/what-is-aws-artifact.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_securely_operate_control_objectives.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_securely_operate_test_validate_pipeline.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_data_classification_define_protection.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_incident_response_prepare_forensic.html
https://aws.amazon.com/financial-services/security-compliance/compliance-center/
https://aws.amazon.com/compliance/resources/
https://docs.aws.amazon.com/whitepapers/latest/aws-risk-and-compliance/welcome.html
https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/services-in-scope/
https://www.youtube.com/watch?v=m8vTwvbzOfw
https://www.youtube.com/watch?v=pdrYGVgb08Y


卓越运营支柱 AWS Well-Architected Framework

• AWS Summit ATL 2022 - 在 AWS 上实施合规性、保证和审计（COP202）

相关示例：

• AWS 上的 PCI DSS 和 AWS 基础安全最佳实践

相关服务：

• AWS Artifact

• AWS Audit Manager

• AWS Compute Optimizer

• AWS Security Hub

OPS01-BP05 评估威胁形势

评估对业务的威胁（例如竞争、业务风险和负债、运营风险和信息安全威胁），并在风险注册表中维护
当前信息。在确定工作重心时，将风险的影响考虑在内。

如示例所示， Well-Architected Framework 强调学习、衡量和改进。它为您提供了一种一致的方法来
评估架构，并实施将随着时间推移而扩展的设计。AWS 提供 AWS Well-Architected Tool ，可帮助您
在开发之前查看方法、生产前的工作负载状态以及生产中的工作负载状态。您可以将其与最新的 AWS 
架构最佳实践进行比较，监控工作负载的整体状态，并深入了解潜在风险。

AWS 客户可以使用针对任务关键型工作负载的指导式 Well-Architected 审核，以 根据 AWS 最佳实践
来衡量其架构。企业支持客户可以使用 运营审核，该审核旨在帮助他们找出云中的运营方法所存在的
漏洞。

这些审核需要跨团队参与，可帮助各团队在工作负载以及他们在实现成功中的角色方面达成一致的理
解。通过审查所确定的需求可以帮助确定您的运营重点。

AWS Trusted Advisor 是一种工具，让您可以访问一组核心检查，这些检查会提出优化建议，帮助确定
您的运营重点。 商业和企业支持客户 可以访问其他检查，这些检查重点关注安全性、可靠性、性能和
成本优化，可进一步帮助他们帮助确定运营重点。

常见反模式：

• 您在产品中使用的是旧版软件库。对于可能会对工作负载产生意外影响的问题，需要对库进行安全更
新，而您忽略了这一点。
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• 您的竞争对手刚刚发布了新的产品版本，可以解决许多客户对您产品的投诉。您没有优先解决这些已
知问题。

• 监管机构一直在追查像您这样的不符合法律法规要求的公司。您没有优先处理任何未解决的合规性要
求。

建立此最佳实践的好处： 发现并了解对组织和工作负载的威胁后，您可以确定要解决的威胁、需解决
的威胁的优先级以及执行操作所需的资源。

未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

• 评估威胁形势：评估对业务的威胁（例如竞争、业务风险和负债、运营风险和信息安全威胁），以便
您在确定工作重心时可以将其影响考虑在内。

• AWS 最新安全公告

• AWS Trusted Advisor

• 维护威胁模型：建立并维护威胁模型，确定潜在威胁、计划内和已实施的缓解措施及其优先级。审
核威胁酿成意外事件的可能性、从意外事件恢复的成本和预期造成的危害，以及防止这些意外事件
发生的成本。根据威胁模型内容的更改修订优先级。

资源

相关文档：

• AWS Cloud 合规性

• AWS 最新安全公告

• AWS Trusted Advisor

OPS01-BP06 评估权衡

在有冲突的利益或替代方法之间做出权衡并评估其影响，以便在确定工作重心或选择行动方案时做出明
智的决策。例如，加快新功能上市的速度可能会比成本优化更重要，或者您可以为非关系数据选择关系
数据库，以简化迁移系统的工作，而不是迁移到针对您的数据类型优化的数据库和更新您的应用程序。

AWS 可以帮您向团队介绍 AWS 及其服务，让他们深入了解自己的选择会如何影响工作负载。您应该
使用由 AWS Support （AWS 知识中心， AWS 开发论坛和 AWS Support 中心）和 AWS 文档提供
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的资源 来培训您的团队。请通过 AWS Support 中心联系 AWS Support，获取与 AWS 问题相关的帮
助。

AWS 还在 Amazon Builders' Library 中分享了我们通过 AWS 运营 学到的最佳实践和模式。您可以通
过 AWS Blog 和 AWS 官方播客，获得各种其他有用信息。

常见反模式：

• 您正在使用关系数据库管理时间序列和非关系数据。有一些数据库选项经过优化后可以支持您正在使
用的数据类型，但是您没有意识到这些好处，因为您尚未评估解决方案之间的权衡。

• 您的投资者要求您证明符合支付卡行业数据安全标准 (PCI DSS)。您没有在满足他们的要求和继续进
行当前的开发工作之间进行权衡，而是在没有证明合规性的情况下继续进行开发工作。投资者出于对
平台安全性和投资的担忧停止了对公司的支持。

建立此最佳实践的好处： 了解您的选择产生的影响和后果可以帮助您排定选择的优先顺序。

未建立此最佳实践暴露的风险等级： 中

实施指导

• 评估权衡：在利益互有冲突的目标之间做出权衡并评估其影响，以便在确定工作重心时做出明智的决
策。例如，加快新功能上市的速度可能比成本优化更重要。

• AWS 可以帮您向团队介绍 AWS 及其服务，让他们深入了解自己的选择会如何影响工作负载。您应
该使用由 AWS Support（AWS 知识中心、AWS 开发论坛和 AWS Support 中心）和 AWS 文档提供
的资源来培训您的团队。请通过 AWS Support 中心联系 AWS Support，获取与 AWS 问题相关的帮
助。

• AWS 还在 Amazon Builders' Library 中分享了我们通过 AWS 运营学到的最佳实践和模式。您可以
通过 AWS Blog 和 AWS 官方播客，获得各种其他有用信息。

资源

相关文档：

• AWS Blog

• AWS Cloud 合规性

• AWS 开发论坛

• AWS 文档
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• AWS 知识中心

• AWS Support

• AWS Support 中心

• Amazon Builders' Library

• AWS 官方播客

OPS01-BP07 管理收益和风险

管理收益和风险，以便在确定工作重心时做出明智的决策。例如，为了向客户提供重要的新功能，部署
仍存在未决问题的工作负载是可以接受的。这可能会降低相关风险，或者允许风险继续存在可能会令人
无法接受，在这种情况下，您将采取措施来化解风险。

您可能会发现，您需要在某个时间点侧重于一小部分运营重点。长期使用平衡的方法来确保所需能力的
发展和风险管理。要随着需求的变化更新重点

常见反模式：

• 您决定设置一个库，这是您的一位开发人员在互联网上找到的万能库。您尚未评估从未知来源采用此
库的风险，也不知道它是否包含漏洞或恶意代码。

• 您决定开发和部署新功能，而不是修复现有问题。您尚未评估在部署功能之前将问题继续留存的风
险，也无从知晓会对客户产生哪些影响。

• 由于合规团队提出了未指明的顾虑，您决定不部署客户频繁请求的功能。

建立此最佳实践的好处： 确定选择可以带来的收益并了解组织所面临的风险有助于您做出明智的决
定。

未建立此最佳实践暴露的风险等级： 低

实施指导

• 管理收益和风险：在决策的收益与涉及的风险之间取得平衡。

• 确定收益：根据业务目标、需求和优先事项来确定收益。例如上市时间、安全性、可靠性、性能和
成本等。

• 确定风险：根据业务目标、需求和优先事项来确定风险。例如上市时间、安全性、可靠性、性能和
成本等。

• 对照风险评估收益并做出明智决策：根据包括业务、开发和运营团队在内的主要利益相关方的目
标、需求和优先事项，确定收益和风险的影响。对照发生风险的可能性及其影响产生的成本来评估
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收益的价值。例如，强调上市速度而不是可靠性可能会带来竞争优势。但是如果出现可靠性问题，
就可能会导致正常运行时间缩短。

运营模式

您的团队必须了解他们在实现业务成果方面所发挥的作用。团队需要了解自己在其他团队获得成功过
程中所扮演的角色、其他团队在他们获得成功的过程中所扮演的角色，并设定共同的目标。了解责任分
配、所有权归属、决策制定方式以及决策者将有助于集中精力，最大限度地发挥团队的优势。

团队的需求将由其所在行业、组织、团队的组成以及工作负载的特征决定。期望单个运营模式能够支持
所有团队及其工作负载是不合理的。

随着开发团队数量的增加，组织中存在的运营模式数量也可能会增加。您可能需要使用运营模式组合。

采用标准和消费服务可以简化运营，并限制运营模式中的支持负担。通过确定采用标准和采用新功能的
团队的数量，可以放大在共享标准方面的开发工作的益处。

一定要建立相应的请求增加、更改标准和标准例外的机制，以支持团队的活动。如果没有这样的机制，
标准将成为创新的约束。对收益和风险进行评估之后，批准可行的和确认适当的请求。

明确定义职责范围将减少发生冲突和导致产生冗余工作的频率。如果业务团队、开发团队和运营团队之
间存在紧密的协作关系，则更容易实现业务成果。

运营模式 2:2 展示图

这些运营模式 2:2 展示图可帮助您了解您环境中的团队之间的关系。这些图表着重说明成员的职责以及
团队之间的关系，但我们也将通过这些示例讨论监管和做出决策。

我们的团队可能需要在多个模式的多个部分承担责任，具体取决于他们支持的工作负载。您可能希望打
破比所描述的高级规范更专业的规范。当您分离或汇总活动，或叠加团队并提供更具体的细节时，这些
模式可能会出现无穷无尽的变化。

您可能发现团队中存在重叠或未被认可的能力，这些能力可以提供额外优势或提高效率。您可能还发现
您可以计划解决的组织中未满足的需求。

在评估组织变革时，请检查模式之间的权衡，您的各个团队采用的模式（现在和变革之后），您的团队
的关系和职责将如何变化，以及所获得的益处是否抵得过对您的组织产生的影响。

您可以成功使用以下四种运营模式。某些模式更适合于特定使用案例或您的开发中的特定点。其中一些
模式可能比在您的环境中使用的模式更具优势。

运营模式 15
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主题

• 完全分离运营模式

• 分离的应用程序工程和运营（AEO，Application Engineering and Operations）与基础设施工程和运
营（IEO，Infrastructure Engineering and Operations），采用集中监管

• 分离的 AEO 和 IEO，采用集中监管并具有服务提供商

• 分离的 AEO 和 IEO，采用集中监管并具有内部服务提供商咨询合作伙伴

• 分离的 AEO 和 IEO，采用分散监管

完全分离运营模式

在下图中，纵轴上为应用程序和基础设施。应用程序是指促进取得业务成果的工作负载，可以是自定义
开发或购买的软件。基础设施是指支持该工作负载的物理和虚拟基础设施以及其他软件。

横轴上为我们的工程和运营。工程是指应用程序和基础设施的开发、构建和测试。运营是应用程序和基
础设施的部署、更新和持续支持。

在许多组织中，存在这种“完全分离”模式。每个象限中的活动由单独的小组执行。 通过工作请求、工作
队列、票证等机制或使用 IT 服务管理 (ITSM) 系统在团队之间分配工作。

运营模式 2:2 展示图 16
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任务向团队或在团队之间的转移会增加复杂性，并造成瓶颈和延迟问题。请求可能会被延迟，直至它们
成为重点事项。较迟发现缺陷可能需要大量返工，可能需要再次经历相同的团队及其职能部门。如果存
在需要工程团队采取行动的事件，则将因转移活动而延迟响应。

当围绕正在执行的活动或职能组织业务团队、开发团队和运营团队时，出现工作重点偏失的风险较高。
这可能导致团队专注于其特定职责，而不是专注于实现业务成果。团队可能专业化水平受限、被物理隔
离或逻辑隔离，阻碍了沟通和协作。

分离的应用程序工程和运营（AEO，Application Engineering and Operations）与基础
设施工程和运营（IEO，Infrastructure Engineering and Operations），采用集中监管

这种“分离的 AEO 和 IEO”模式采用“你构建，你运行”的方法。

应用程序工程师和开发人员同时执行工作负载工程设计和运营。同样，您的基础设施工程师可以对他们
用以支持应用程序团队的平台同时进行工程设计和运营。

在本示例中，我们采用集中监管。标准会被分发、提供或共享给应用程序团队。

运营模式 2:2 展示图 17
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您应使用能够跨账户集中监管环境的工具或服务，例如 AWS Organizations.诸如 AWS Control Tower
之类的服务扩展了这一管理功能，使您能够定义账户设置的蓝图（支持您的运营模式），使用 AWS 
Organizations 进行持续监管以及自动预置新账户。

“你构建，你运行”并不意味着应用程序团队负责完全堆栈、工具链和平台。

平台工程设计团队为应用程序团队提供一套标准化的服务（例如，开发工具、监控工具、备份和恢复工
具以及网络）。平台团队还可以为应用程序团队提供对经批准的云提供商服务、相同或两个团队的特定
配置的访问权限。

提供部署已批准的服务和配置的自助服务功能的机制，如 Service Catalog，可以在实施监管的同时帮
助限制与执行请求相关的延迟。

平台团队实现了完全堆栈可见性，因此应用程序团队可以区分应用程序组件的问题以及应用程序所使用
的服务和基础设施组件。平台团队还可以提供配置这些服务的辅助措施，以及有关如何改进应用程序团
队运营的指导。

如前所述，应用程序团队一定要建立相应的请求增加、更改标准和标准例外的机制，以支持团队的活动
及其应用程序的创新。

分离的 AEO 和 IEO 模式为应用程序团队提供了强大的反馈循环。工作负载的日常运营通过直接交互或
通过支持和功能请求间接增加与客户的联系。这种更高的可见性使应用程序团队能够更快地解决问题。
更深入的互动和更密切的关系可提供对客户需求的洞察，并实现更快速的创新。

这也完全适用于为应用程序团队提供支持的平台团队。

采用的标准可以预先批准以供使用，从而减少投产所需的审核量。采用由平台团队提供的受支持的、业
经测试的标准可以减少这些服务出现问题的频率。标准的采用可帮助应用程序团队专注于差异化工作负
载。

分离的 AEO 和 IEO，采用集中监管并具有服务提供商

这种“分离的 AEO 和 IEO”模式采用“你构建，你运行”的方法。

应用程序工程师和开发人员同时执行工作负载工程设计和运营。

您的组织现在可能无法为专门的平台工程和运营团队提供相应的技能或团队人员支持，或者您可能不想
为此花费时间和精力。

或者，您可能希望有一个平台团队能够专注于打造凸显业务优势的能力，不过您希望将千篇一律的日常
运营工作交给外包商。

运营模式 2:2 展示图 18
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托管服务提供商，如 AWS Managed Services，AWS Managed Services 合作伙伴或 AWS 合作伙伴
网络中的托管服务提供商会提供实施云环境的专业知识，并为您的安全性和合规性要求以及业务目标提
供支持。

对于这一变体，我们视为监管由平台团队集中管理，并使用 AWS Organizations 和 AWS Control 
Tower 管理账户创建和策略。

此模式需要您修改自身机制，以便使用服务提供商的机制。它不能解决由于团队（包括您的服务提供
商）之间的任务转换所造成的瓶颈和延迟，也无法解决由于发现缺陷较晚而存在的潜在返工。

提供商的标准、最佳实践、流程和专业知识将让您受益良多。此外，他们还会不断开发服务产品，您也
会从中获益。

将托管服务添加到您的运营模式可以节省您的时间和资源，并使您的内部团队保持精干，专注于凸显业
务优势的战略成果，而不是开发新的技能和功能。

运营模式 2:2 展示图 19

https://aws.amazon.com/managed-services/
https://aws.amazon.com/managed-services/partners/
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分离的 AEO 和 IEO，采用集中监管并具有内部服务提供商咨询合作伙伴

这种“分离的 AEO 和 IEO”模式寻求建立“你构建，你运行”的方法。

您可能会要求应用程序团队执行工作负载的工程设计和运营活动，以及采用更接近于 DevOps 的文
化。

您的应用程序团队可能正处在迁移、采用云服务或者打造现代化工作负载的过程中，目前尚不具备相应
技能，无法为云和云运维提供足够的支持。应用程序团队这种在能力或熟悉度方面的欠缺可能会对工作
造成阻碍。

为了解决这种问题，您可以成立一个云支持中心（CCoE，Cloud Center of Enablement）团队，提供
一个可供提问、讨论需求和确定解决方案的论坛。根据组织的需求，CCoE 可以是由专家组成的专职团
队，也可以是从整个组织中选择的参与者组成的虚拟团队。CCoE 可以支持团队的云转型，建立集中的
云监管机制，并定义账户和组织管理标准。他们还要确定适合企业使用的成功参考架构和模式。

我们将 CCoE 称为云支持中心，而不是更常见的云卓越中心，以便强调重点是推动所支持的团队取得
成功以及实现的业务成果。

您的平台工程设计团队根据这些标准构建核心共享平台功能，供应用程序团队使用。他们通过自助服务
机制，编纂提供给应用程序团队的企业参考架构和模式。使用 AWS Service Catalog 等服务，应用程
序团队可以部署经过批准的参考架构、模式、服务和配置，这些自动符合集中监管和安全标准。

平台工程设计团队还可以为应用程序团队提供一套标准化的服务（例如，开发工具、监控工具、备份和
恢复工具以及网络）。

您的组织有一个“内部 MSP 和咨询合作伙伴”，负责管理和支持标准化服务，并根据参考体系结构和模
式，为应用程序团队在云端打造服务提供帮助。这个“云运维和平台支持（COPE，Cloud Operations 
and Platform Enablement）”团队与应用程序团队合作，帮助他们建立基准操作，然后随着时间推移，
应用程序团队逐步承担起更多的系统和资源责任。COPE 团队与 CCoE 以及平台工程设计团队一起推
动持续改进，并作为应用程序团队的支持方。

应用程序团队可以获取帮助来设置环境、CICD 管道、更改管理、可观测性和监控，以及与 COPE 团
队一起建立意外事件与事件管理流程，这些流程可根据需要与企业的相应流程集成起来。COPE 团队
与应用程序团队一起执行这些运营活动，随着时间的推移，应用程序团队逐步接管这些活动的责任，而 
COPE 团队逐步退出参与。

应用程序团队可以从 COPE 团队的技能以及组织学到的经验教训中获益。通过集中监管建立的防护机
制为他们提供了保护。应用程序团队建立在经过认可的成功经验的基础之上，并从他们采用的组织标准
的持续发展中获益。他们通过建立可观测性和监控流程，可以更深入地了解工作负载的运营，并且能够
更好地理解他们所做的更改对工作负载的影响。

运营模式 2:2 展示图 20
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COPE 团队保留支持运营活动所需的访问权限，提供跨应用程序团队的企业运营视图，并提供关键的
意外事件管理支持。COPE 团队继续负责被认为是无差别的繁重工作，他们通过可大规模提供支持的
标准解决方案来完成这些任务。他们还会继续为应用程序团队管理众所周知的程序化、自动化的运营活
动，让应用程序团队能够专注于打造独特的应用程序。

从团队的成功中，您可以获得组织的标准、最佳实践、流程和专业知识方面的进步。您可以建立一种机
制，复制这些成功模式供新团队采用，或者在云端实现现代化。此模式强调 COPE 团队帮助建立应用
程序团队以及转换知识和构件的能力。它减少了应用程序团队的运营负担，同时也降低了应用程序团队
无法高度独立的风险。它在 CCoE、COPE 与应用程序团队之间建立了关系，创建反馈循环用于支持
进一步的演进和创新。

在定义组织范围内的标准的同时，建立您的 CCoE 和 COPE 团队可以推动云的采用并支持现代化工
作。以顾问和合作伙伴的身份，通过 COPE 团队向应用程序团队提供额外的支持，这可以帮助您消除
阻碍应用程序团队采用有益的云功能的障碍。

运营模式 2:2 展示图 21
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分离的 AEO 和 IEO，采用分散监管

这种“分离的 AEO 和 IEO”模式采用“你构建，你运行”的方法。

应用程序工程师和开发人员同时执行工作负载工程设计和运营。同样，您的基础设施工程师可以对他们
用以支持应用程序团队的平台同时进行工程设计和运营。

在本示例中，我们采用分散监管。

标准仍由平台团队分发、提供或共享给应用程序团队，但是应用程序团队可以自由设计和操作新的平台
功能来支持其工作负载。

在此模式中，对应用程序团队的约束较少，但是随之而来的是责任的显著增加。必须具备更多技能以及
潜在的团队成员，才能支持其他平台功能。如果缺乏相应技能且不能及早发现缺陷，则会增加大量返工
的风险。

您应该执行那些没有专门委托给应用程序团队的策略。您应使用能够跨账户集中监管环境的工具或服
务，例如 AWS Organizations.诸如 AWS Control Tower 之类的服务扩展了这一管理功能，使您能够定

运营模式 2:2 展示图 22

https://aws.amazon.com/organizations/
https://aws.amazon.com/controltower/features/
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义账户设置的蓝图（支持您的运营模式），使用 AWS Organizations 进行持续监管以及自动预置新账
户。

为应用程序团队设定可请求添加和变更标准的机制，这作用很大。他们也许能够提出新标准，让其他应
用程序团队也因此受益。平台团队可以决定，为这些附加功能提供直接支持是否是对业务成果的有效支
持。

由于该模式具有重要技能和团队成员要求，因此限制了创新。它解决了团队之间由于任务转换所造成的
诸多瓶颈和延迟，同时还促进了团队与客户之间有效关系的发展。

关系和所有权

您的运营模式定义了团队之间的关系，并为可识别的所有权和责任提供支持。

最佳实践

• OPS02-BP01 确定资源所有者

• OPS02-BP02 确定流程和程序所有者

• OPS02-BP03 确定对运营活动绩效负责的所有者

• OPS02-BP04 团队成员知道自己的责任

• OPS02-BP05 制定用于确定责任和所有权的机制

• OPS02-BP06 制定用于请求添加、更改和例外的机制

• OPS02-BP07 预先定义或协商团队间的职责

OPS02-BP01 确定资源所有者

工作负载的资源必须具有已确定的所有者，以便实现变更控制、故障排除和其他功能。为工作负载、
账户、基础设施、平台和应用程序分配所有者。使用集中登记册或附加到资源的元数据等工具记录所有
权。组件的商业价值指明应用于它们的流程和程序。

期望结果：

• 使用元数据或集中登记册确定资源所有者。

• 团队成员可以确定谁拥有资源。

• 在可能的情况下，账户只有一个所有者。

常见反模式：

关系和所有权 23
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• 未填入 AWS 账户 的备用联系人。

• 资源缺少用于标识哪些团队拥有它们的标记。

• 您的 ITSM 队列没有电子邮件映射。

• 两个团队对一个关键基础设施的所有权出现重叠。

建立此最佳实践的好处：

• 通过分配所有权，资源的变更控制变得非常简单。

• 在排查问题时，您可以让适合的所有者参与进来。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

定义所有权对于环境中的资源使用案例的意义。所有权表示谁监督资源的变更、在排查故障时对资源提
供支持或谁在财务上负责。指定并记录资源所有者，包括名称、联系信息、组织和团队。

客户示例

AnyCompany Retail 将所有权定义为控制资源变更和支持的团队或个人。他们利用 AWS 
Organizations 来管理其 AWS 账户。使用组收件箱配置账户备用联系人。每个 ITSM 队列映射到一个
电子邮件别名。标签确定谁拥有 AWS 资源。对于其他平台和基础设施，他们有 Wiki 页面，其中确定
了所有权和联系信息。

实施步骤

1. 首先定义组织的所有权。所有权意味着谁承担资源的风险、谁控制对资源的变更，或在排查故障时
谁为资源提供支持。所有权还意味着资源的财务或管理所有权。

2. 使用 AWS Organizations 来管理账户。您可以集中管理账户的备用联系人。

a. 联系信息使用公司拥有的电子邮件地址和电话号码，即使它们所属的个人不再是公司的员工，您
仍可以访问它们。例如，为账单、运营和安全性创建单独的电子邮件分发列表，并在各个活跃的 
AWS 账户 中将它们配置为账单、安全性和运营联系人。有多个人会收到 AWS 通知，所以即使
有人在度假、变更角色或离开公司，也有其他人能够作出回复。

b. 如果一个账户未由 AWS Organizations 管理，则在需要时，备用账户联系人可帮助 AWS 与相关
人员联系。将账户的备用联系人配置为指向群组而不是指向个人。

3. 使用标签来识别 AWS 资源的所有者。您可以用单独的标签指定所有者及其联系信息。
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a. 您可以使用 AWS Config 规则强制使资源具有所需的所有权标签。

b. 有关如何为组织构建标记策略的深入指导，请参阅 AWS 标记最佳实践白皮书。

4. 对于其他资源、平台和基础设施，创建用于标识所有权的文档。所有团队成员应该都可以访问此文
档。

实施计划的工作量级别：低。利用账户联系信息和标签来分配 AWS 资源的所有权。对于其他资源，
您可以使用像 Wiki 中的表格这样简单的东西来记录所有权和联系信息，或使用 ITSM 工具来映射所有
权。

资源

相关最佳实践：

• OPS02-BP02 确定流程和程序所有者 - 用于支持资源的流程和程序取决于资源所有权。

• OPS02-BP04 团队成员知道自己的责任 - 团队成员应了解他们是哪些资源的所有者。

• OPS02-BP05 制定用于确定责任和所有权的机制 - 可以使用标签或账户联系人等机制来发现所有
权。

相关文档：

• AWS 账户管理 - 更新联系信息

• AWS Config 规则 - 必需的标签

• AWS Organizations - 更新组织中的备用联系人

• AWS 标记最佳实践白皮书

相关示例：

• AWS Config 规则 - 带有必需标签和有效值的 Amazon EC2

相关服务：

• AWS Config

• AWS Organizations
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OPS02-BP02 确定流程和程序所有者

了解谁对各个流程和程序的定义拥有所有权、为何使用这些特定的流程和程序，以及为什么存在这种所
有权。了解使用特定流程和程序的原因将有助于发现改进机会。

建立此最佳实践的好处： 了解所有权可以确定谁有权批准改进和/或实施改进。

未建立这种最佳实践的情况下暴露的风险等级： 高

实施指导

• 确定负责定义流程和程序的所有者：捕获环境中使用的流程和程序，以及负责其定义的个人或团队。

• 确定流程和程序：确定为支持工作负载而开展的运营活动。将这些活动记录在易于发现的位置。

• 确定谁负责定义流程或程序：唯一标识负责活动规范的个人或团队。他们负责确保由技能娴熟且具
有正确的权限、访问权限和工具的团队成员来成功执行活动。如果执行活动时遇到问题，那么执行
活动的团队成员有责任提供详细反馈，推进活动改进。

• 在活动构件的元数据中捕获所有权：在 AWS Systems Manager 之类的服务中通过文档和 AWS 
Lambda 函数自动执行的程序支持以标签形式捕获元数据信息。使用标签或资源组捕获资源所有
权，详细说明所有权和联系信息。使用 AWS Organizations 创建标记策略，并确保捕获所有权和
联系信息。

OPS02-BP03 确定对运营活动绩效负责的所有者

了解谁负责针对定义的工作负载执行特定活动，以及为什么负责。了解谁负责执行活动可让我们知晓谁
来开展活动、验证结果并向活动所有者提供反馈。

建立此最佳实践的好处： 了解谁负责执行活动可让我们知晓需要采取行动时要通知谁以及谁将执行操
作、验证结果并向活动所有者提供反馈。

未建立这种最佳实践的情况下暴露的风险等级： 高

实施指导

• 确定对运营活动绩效负责的所有者：了解环境中使用的流程和程序的责任分配

• 确定流程和程序：确定为支持工作负载而开展的运营活动。将这些活动记录在易于发现的位置。

• 确定各项活动的执行负责人：确定负责某项活动的团队。确保他们具有活动的详细信息，具备执行
活动所需的技能以及正确的权限、访问权限和工具。他们必须了解活动执行条件（例如基于某个
事件或计划）。显示这些信息，以便组织成员确定针对特定需求他们需要联系的人员（团队或个
人）。
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OPS02-BP04 团队成员知道自己的责任

了解您的角色具有哪些责任以及如何为业务成果做出贡献，这可帮助您确定任务的优先级以及自身角色
的重要性。这使团队成员能够了解需求并做出适当响应。

建立此最佳实践的好处：了解您的责任可帮助明确所做的决定、采取的行动以及需要将哪些活动交给适
当的所有者。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

• 确保团队成员了解各自的角色和责任：确定团队成员的角色和责任，并确保他们了解对其角色的期
望。显示这些信息，以便组织成员确定他们为满足特定需求而需要联系的人员（团队或个人）。

OPS02-BP05 制定用于确定责任和所有权的机制

在未确定个人或团队时，要为有权分配所有权或计划满足该需求的人定义升级路径。

建立此最佳实践的好处： 了解谁负责或拥有所有权可使您与合适的团队或团队成员联系，以提出请求
或转换任务。确定谁有权分配责任或所有权或计划满足需求，可以降低不作为的风险并减少无法满足的
需求。

未建立此最佳实践暴露的风险等级： 高

实施指导

• 制定用于确定责任和所有权的机制：为组织成员提供可访问机制，以发现和确定所有权和责任。这些
机制将使他们能够根据特定的需求确定相关的联系人（团队或个人）。

OPS02-BP06 制定用于请求添加、更改和例外的机制

您可以向流程、程序和资源的所有者提出请求。请求包括添加、更改和例外。这些请求都要经过变更管
理流程。对收益和风险进行评估之后，做出明智的决定，批准可行和确认合适的请求。

期望结果：

• 您可以根据分配的所有权提出变更流程、程序和资源的请求。

• 以慎重的态度作出变更，权衡益处和风险。
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常见反模式：

• 您必须更新部署应用程序的方式，但运营团队无法请求更改部署过程。

• 必须更新灾难恢复计划，但没有可向其请求变更的已确定所有者。

建立此最佳实践的好处：

• 流程、程序和资源会随着需求变化而演进。

• 进行变更时，所有者可以作出明智的决定。

• 以慎重的态度作出变更。

在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

为实施这种最佳实践，您需要能够请求对流程、程序和资源作出变更。变更管理流程可以很轻巧。记录
变更管理流程。

客户示例

AnyCompany Retail 使用责任分配（RACI）矩阵来确定谁控制流程、程序和资源的变更。他们有书面
的变更管理流程，这些流程轻巧且易于遵循。使用 RACI 矩阵和流程，任何人都可以提交变更请求。

实施步骤

1. 确定工作负载的流程、程序和资源及它们各自的所有者。在知识管理系统中记录它们。

a. 如果您未实施 OPS02-BP01 确定资源所有者、OPS02-BP02 确定流程和程序所有者 或 OPS02-
BP03 确定对运营活动绩效负责的所有者，请先从实施这些项开始。

2. 与您组织中的利益攸关方合作，制定变更管理流程。该流程应涵盖资源、流程和程序的添加、更改
和例外。

a. 您可以使用 AWS Systems Manager Change Manager 作为工作负载资源的变更管理平台。

3. 在知识管理系统中记录变更管理流程。

实施计划的工作量级别：中等。制定变更管理流程需要与整个组织的多个利益攸关方达成一致。

资源

相关最佳实践：
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• OPS02-BP01 确定资源所有者 - 在构建变更管理流程之前，需要确定资源的所有者。

• OPS02-BP02 确定流程和程序所有者 - 在构建变更管理流程之前，需要确定流程的所有者。

• OPS02-BP03 确定对运营活动绩效负责的所有者 - 在构建变更管理流程之前，需要确定运营活动的
所有者。

相关文档：

• AWS 规范性指南 - AWS 大型迁移的基础行动手册：创建 RACI 矩阵

• 云中的变更管理白皮书

相关服务：

• AWS Systems Manager Change Manager

OPS02-BP07 预先定义或协商团队间的职责

团队之间具有明确或协商好的协议，规定了团队之间的合作和相互支持方式（例如响应时间、服务级别
目标或服务等级协议）。记录团队间沟通渠道。了解团队工作对业务成果以及其他团队和组织的成果的
影响，可以确定其任务的优先级，并帮助他们做出适当的响应。

当责任和所有权不确定或未知时，您将面临以下风险：没有及时处理必要的活动，以及在处理这些需求
时可能出现工作冗余和潜在冲突。

期望结果：

• 商定并记录团队间工作或支持协议。

• 相互支持或合作的团队有明确的沟通渠道和响应期望。

常见反模式：

• 生产中出现问题，两个单独的团队开始彼此独立地排查问题。他们各自为政，这延长了中断时间。

• 运营团队需要开发团队提供帮助，但没有商定好响应时间。请求卡滞在待办事项中。

建立此最佳实践的好处：

• 团队知道如何互动和相互支持。
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• 知道响应期望。

• 明确定义沟通渠道。

在未建立这种最佳实践的情况下暴露的风险等级：低

实施指导

实施这种最佳实践意味着明确团队相互合作的方式。正式协议规定了团队如何协同工作或相互支持。记
录团队间沟通渠道。

客户示例

AnyCompany Retail 的 SRE 团队与其开发团队达成服务等级协议。开发团队在其工单系统中提出请
求后，预计可以在十五分钟内得到答复。如果站点发生中断，则 SRE 团队在开发团队的支持下主导调
查。

实施步骤

1. 与整个组织的利益攸关方合作，根据流程和程序在团队之间达成一致。

a. 如果在两个团队之间分享了流程或程序，则编制有关团队如何协同工作的运行手册。

b. 如果团队之间存在依赖关系，请商定请求的响应 SLA。

2. 在知识管理系统中记录责任。

实施计划的工作量级别：中等。如果团队之间还没有达成一致，则需要努力与组织中的利益攸关方达成
一致。

资源

相关最佳实践：

• OPS02-BP02 确定流程和程序所有者 - 在团队之间达成协议之前，必须先确定流程所有权。

• OPS02-BP03 确定对运营活动绩效负责的所有者 - 在团队之间达成协议之前，必须先确定运营活动
所有权。

相关文档：

• AWS Executive Insights - 利用双披萨团队助力创新
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• AWS 上的 DevOps 简介 - 双披萨团队

组织文化

为您的团队成员提供支持，以便他们可以更有效地采取行动 并为您的业务成果提供支持。

最佳实践

• OPS03-BP01 高管支持

• OPS03-BP02 赋能团队成员在结果有风险时采取行动

• OPS03-BP03 鼓励上报

• OPS03-BP04 沟通及时、清晰、可行

• OPS03-BP05 鼓励试验

• OPS03-BP06 支持和鼓励团队成员保持和增强他们的技能组合

• OPS03-BP07 为团队配置适当的资源

• OPS03-BP08 鼓励在团队内部和团队之间提出不同的观点

OPS03-BP01 高管支持

高层领导明确为组织设定期望并评估是否成功。高层领导是采用最佳实践和组织发展的发起人、倡导者
和推动者

建立此最佳实践的好处： 积极参与的领导层、表达清晰的期望和共同的目标可确保团队成员了解组织
对自己的期望。对成功进行评估可以确定阻碍成功的障碍，以便通过发起人、倡导者或他们的代表进行
干预，从而消除这些障碍。

未建立这种最佳实践的情况下暴露的风险等级： 高

实施指导

• 高管支持：高级领导层明确为组织设定期望并评估是否成功。高层领导是采用最佳实践和组织发展的
发起人、倡导者和推动者

• 设定期望：为您的组织制定和发布目标，包括目标衡量方式。

• 跟踪目标实现情况：定期衡量目标的逐步实现情况并分享结果，以便在结果有风险时可以采取适当
的措施。
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• 为实现目标提供必要的资源：定期审核资源是否仍然合适，或者根据以下项目决定是否需要添加资
源：新信息、目标变更、责任或您的业务环境。

• 支持您的团队：与团队保持沟通，以便您了解他们的进展情况以及是否受到外部因素的影响。团队
受外部因素影响时，需重新评估目标并适当地调整目标。确定阻碍团队进度的障碍。代表团队做出
行动，帮助消除障碍，除去不必要的负担。

• 推动最佳实践的采用：认可可量化收益的最佳实践并确定创建者和采用者。鼓励进一步采用，实现
更大收益。

• 推动团队发展：打造持续改进的文化。鼓励个人和组织的成长与发展。制定长期目标并为此奋斗，
逐步实现成功。根据需求、业务目标和业务环境的变化调整此愿景。

OPS03-BP02 赋能团队成员在结果有风险时采取行动

工作负载所有者定义了指南和范围，赋能团队成员在结果有风险时做出响应。当事件超出定义的范围
时，使用上报机制获取指示。

建立此最佳实践的好处： 在早期进行测试和验证更改，可以将解决问题的成本降至最低，并降低对客
户的影响。经过测试之后再部署，可以最大限度地减少错误。

未建立此最佳实践暴露的风险等级： 高

实施指导

• 赋能团队成员在结果有风险时采取行动：为您的团队成员提供权限、工具和机会，实践有效响应所需
的技能。

• 为您的团队成员提供机会，实践响应所需的技能：提供替代的安全环境，以便在其中安全地对流程
和程序进行测试和培训。进行实际演练，让团队成员在模拟的安全环境中获得响应现实意外事件的
经验。

• 定义并确认团队成员采取行动的权限：通过分配对他们所支持的工作负载和组件的权限和访问权
限，来明确定义团队成员采取行动的权限。确认授权他们在结果存在风险时采取行动。

OPS03-BP03 鼓励上报

团队成员具有相应机制，如果他们认为结果存在风险，鼓励他们向决策者和利益相关者上报问题。应经
常尽早上报，以便能够确定风险，并防止造成意外事件。

未建立这种最佳实践的情况下暴露的风险等级： 高
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实施指导

• 鼓励经常尽早上报：从组织的角度认可，经常尽早上报是一种最佳实践。组织确认并接受，上报的内
容最终可能证明并无依据，但最好要抓住机会预防意外事件的发生，而不要因为没有上报而错失机
会。

• 制定上报机制：我们设定明文程序来确定何时应上报以及上报方式。记录权限逐级提升（以采取行
动或批准行动）的人员及其联系信息。上报应一直持续，直到团队成员认为他们已将风险移交给能
够化解风险的人员，或者他们已联系到对运营该工作负载的风险和责任负责的人员。（即可以最终
对工作负载做出决策的人员）。上报内容应包括风险的性质、工作负载的严重性、受影响的人、受
到的影响以及紧迫性（即预计影响发生的时间）。

• 保护上报的员工：制定政策保护团队成员，如果他们上报关于决策者或利益相关者未做出响应的问
题，保护他们免遭报复。制定适当的机制，确定是否发生了这种情况并做出相应响应。

OPS03-BP04 沟通及时、清晰、可行

制定相应机制，用于将已知风险和计划内事件及时通知给团队成员。提供必要的相关信息、详细信息和
时间（如果可能），为确定是否需要采取措施、需要采取什么措施以及及时采取措施提供支持。例如，
提供软件漏洞通知可以加快修补过程；或者，提供计划内促销活动的通知可以实施变更冻结以避免发生
服务中断的风险。可以将计划内事件记录在变更日历或维护时间表中，以便团队成员可以确定哪些活动
待处理。

期望结果：

• 通过沟通提供背景、细节和时间期望。

• 团队成员清楚地知道何时以及如何采取行动回应沟通。

• 利用变更日历提供预期变更的通知。

常见反模式：

• 每周会出现几次误报警报。每次发生警报时，您都要关掉通知声音。

• 系统会要求您对安全组进行更改，但未告诉你应何时进行修改。

• 当系统纵向扩展时，您会在聊天中不断收到通知，但无需执行任何操作。您避开聊天频道，而错过了
重要通知。

• 在不通知运营团队的情况下对生产作出更改。变更会触发警报，并激活随时待命的团队。

建立此最佳实践的好处：
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• 您的组织可避免警报疲劳。

• 团队成员可以在必要的背景和期望下行动。

• 可以在变更时段进行变更，从而降低风险。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

为实施这种最佳实践，您必须与整个组织的利益攸关方合作，商定沟通标准。向您的组织公布这些标
准。识别并删除误报或始终打开的警报。使用变更日历，以便团队成员知道何时可以采取行动以及哪些
活动待处理。确认附带必要背景的沟通可带来明确的行动。

客户示例

AnyCompany Retail 使用聊天作为其主要沟通媒介。警报和其他信息会填入特定渠道。当有人必须采
取行动时，会清楚地说明预期的结果，并提供运行手册或行动手册供他们使用。他们使用变更日历来安
排生产系统的重大变更。

实施步骤

1. 分析警报是否为误报，或警报是否会持续触发。删除或更改这些警报，以便仅在需要人工干预时才
触发这些警报。如果触发了警报，则提供运行手册或行动手册。

a. 您可以使用 AWS Systems Manager 文档为警报编制行动手册和运行手册。

2. 制定合理的机制，以清晰、可操作的方式提供风险或计划内事件的通知，而且要引起足够的注意，
以做出适当的响应。使用电子邮件列表或聊天频道在计划事件之前发送通知。

a. AWS Chatbot 可用于在组织的消息传送平台内发送警报和响应事件。

3. 提供可访问的信息源，其中包含计划内事件。通知来自同一系统的计划内事件。

a. AWS Systems Manager 变更日历可用于创建变更时段，指明何时会发生变更。因而在团队成员
可以安全地进行变更时，为他们提供通知。

4. 监控漏洞通知和补丁程序信息，以了解外部漏洞以及与工作负载组件相关的潜在风险。向团队成员
发送通知，以便他们可以采取行动。

a. 您可以订阅 AWS 安全公告，以便接收有关 AWS 上漏洞的通知。

资源

相关最佳实践：
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https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-ssm-docs.html
https://docs.aws.amazon.com/chatbot/latest/adminguide/what-is.html
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https://aws.amazon.com/security/security-bulletins/
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• OPS07-BP03 使用运行手册执行程序 - 在结果已知时提供运行手册，使沟通具有可操作性。

• OPS07-BP04 根据行动手册调查问题 - 如果结果未知，则行动手册使沟通具有可操作性。

相关文档：

• AWS 安全公告

• 开放的 CVE

相关示例：

• Well-Architected 实验室：清单和补丁管理（级别 100）

相关服务：

• AWS Chatbot

• AWS Systems Manager 变更日历

• AWS Systems Manager 文档

OPS03-BP05 鼓励试验

试验是将新想法转化为产品和功能的催化剂。它可加快学习速度，并使团队成员保持兴趣和参与热情。
鼓励团队成员经常试验，以便推动创新。即使出现了不希望看到的结果，我们知道什么不该做也是有价
值的。团队成员不会因为试验成功但结果不理想而受到惩罚。

期望结果：

• 您的组织鼓励试验以促进创新。

• 将试验当作学习的机会。

常见反模式：

• 您想要运行 A/B 测试，但没有运行试验的机制。您部署了 UI 更改，但无法对其进行测试。这会造成
负面的客户体验。

• 您的公司只有一个模拟和生产环境。没有沙盒环境来试验新功能或产品，因此您必须在生产环境中进
行试验。
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https://aws.amazon.com/security/security-bulletins
https://www.opencve.io/welcome
https://wellarchitectedlabs.com/operational-excellence/100_labs/100_inventory_patch_management/
https://docs.aws.amazon.com/chatbot/latest/adminguide/what-is.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-change-calendar.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-ssm-docs.html
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建立此最佳实践的好处：

• 试验推动创新。

• 通过试验，您可以更快地对用户的反馈作出反应。

• 您的组织发展了一种学习的文化。

在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

试验应以安全的方式进行。利用多个环境来试验，而不危及生产资源。使用 A/B 测试和功能标记来测
试试验。使团队成员能够在沙盒环境中执行试验。

客户示例

AnyCompany Retail 鼓励试验。团队成员可以每周使用 20% 的工作时间来试验或学习新技术。他们有
可以实现创新的沙盒环境。为新功能使用 A/B 测试，用真实的用户反馈来验证它们。

实施步骤

1. 与整个组织的领导层合作以支持试验。应鼓励团队成员以安全的方式进行试验。

2. 为团队成员提供可以安全进行试验的环境。他们必须能够访问类似于生产的环境。

a. 您可以使用单独的 AWS 账户 来创建用于试验的沙盒环境。AWS Control Tower 可用于预置这些
账户。

3. 使用功能标记和 A/B 测试安全地试验和收集用户反馈。

a. AWS AppConfig Feature Flags 可用于创建功能标记。

b. Amazon CloudWatch Evidently 可用于在有限的部署上运行 A/B 测试。

c. 您可以使用 AWS Lambda 版本来部署一项功能的新版本以进行 Beta 测试。

实施计划的工作量级别：高。为团队成员提供试验环境和进行试验的安全方法需要大量投资。您可能还
需要修改应用程序代码以使用功能标记或支持 A/B 测试。

资源

相关最佳实践：

• OPS11-BP02 在意外事件发生后执行分析 - 从事件中学习是创新和试验的重要驱动因素。

• OPS11-BP03 实施反馈环路 - 反馈环路是试验的重要部分。
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https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/appconfig/latest/userguide/what-is-appconfig.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Evidently.html
https://docs.aws.amazon.com/lambda/latest/dg/configuration-versions.html
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相关文档：

• 深入了解亚马逊文化：试验、失败和客户至尚

• 在 AWS 中创建和管理沙盒账户的最佳实践

• 营造由云支持的试验文化

• 在 SulAmérica Seguros 实现云中试验和创新

• 试验更多，失败更少

• 使用多个账户组织 AWS 环境 - 沙盒 OU

• 使用 AWS AppConfig Feature Flags

相关视频：

• AWS On Air，主讲：Amazon CloudWatch Evidently | AWS Events

• AWS On Air San Fran Summit 2022，主讲：AWS AppConfig Feature Flags 与 Jira 集成

• AWS re:Invent 2022 - 部署不是发布：使用功能标记控制您的启动（BOA305-R）

• 使用 AWS Control Tower 以编程方式创建 AWS 账户

• 设置使用 AWS Organizations 最佳实践的多账户 AWS 环境

相关示例：

• AWS 创新沙盒

• 适合电子商务的端到端个性化 101

相关服务：

• Amazon CloudWatch Evidently

• AWS AppConfig

• AWS Control Tower

OPS03-BP06 支持和鼓励团队成员保持和增强他们的技能组合

团队必须增强自己的技能组合，以采用新技术；并随需求和职责的变化继续提供支持，以支持工作负
载。新技术技能的增强通常能提升团队成员满意度并支持创新。支持您的团队成员获取和维护行业认
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https://aws.amazon.com/blogs/industries/an-inside-look-at-the-amazon-culture-experimentation-failure-and-customer-obsession/
https://aws.amazon.com/blogs/mt/best-practices-creating-managing-sandbox-accounts-aws/
https://aws.amazon.com/blogs/enterprise-strategy/create-a-culture-of-experimentation-enabled-by-the-cloud/
https://aws.amazon.com/blogs/mt/enabling-experimentation-and-innovation-in-the-cloud-at-sulamerica-seguros/
https://aws.amazon.com/blogs/enterprise-strategy/experiment-more-fail-less/
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/sandbox-ou.html
https://aws.amazon.com/blogs/mt/using-aws-appconfig-feature-flags/
https://www.youtube.com/watch?v=ydX7lRNKAOo
https://www.youtube.com/watch?v=miAkZPtjqHg
https://www.youtube.com/watch?v=uouw9QxVrE8
https://www.youtube.com/watch?v=LxxQTPdSFgw
https://www.youtube.com/watch?v=uOrq8ZUuaAQ
https://aws.amazon.com/solutions/implementations/aws-innovation-sandbox/
https://catalog.workshops.aws/personalize-101-ecommerce/en-US/labs/ab-testing
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Evidently.html
https://docs.aws.amazon.com/appconfig/latest/userguide/what-is-appconfig.html
https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
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证，以验证和认可他们不断增强的技能。进行交叉培训，以促进知识转移并降低在您失去熟练掌握机构
知识、经验丰富的团队成员时产生重大影响的风险。专门安排时间进行学习。

AWS 提供了许多资源，包括 AWS 入门资源中心， AWS Blog， AWS 在线技术讲座， AWS 活动和网
络研讨会，以及 AWS Well-Architected 实验室，这些资源提供了指导、示例和详细演练，用以培训您
的团队。

AWS 还在 Amazon Builders' Library 中分享了我们通过 AWS 运营 学到的最佳实践和模式 ；并通过
AWS Blog 和 AWS 官方播客分享了各种实用的教材。

您应该利用 AWS 提供的教育资源，例如 Well-Architected 实验室、 AWS Support （AWS 知识中心，
AWS 开发论坛和 AWS Support 中心）和 AWS 文档 来培训您的团队。请通过 AWS Support 中心联系 
AWS Support，获取与 AWS 问题相关的帮助。

AWS 培训与认证 提供了一些免费培训，可以通过自定进度的数字课程，学习 AWS 的基础知识。您还
可以注册讲师指导培训，进一步帮助培养您团队的 AWS 技能。

未建立此最佳实践暴露的风险等级： 中

实施指导

• 支持和鼓励团队成员保持和增强他们的技能组合：我们必须不断学习，这样才能采用新技术、支持创
新，并随需求和责任的变化继续提供支持，以支持工作负载。

• 提供教育资源：专门安排时间，提供培训材料、实验室资源，并支持参加会议和加入专业组织，以
便有机会向讲师和同行学习。为初级团队成员提供与高级团队成员接触的机会，可以请高级团队成
员作为他们的导师，或允许他们跟随高级团队成员学习并了解方法和技能。鼓励学习与工作没有直
接关系的内容，拓展视野。

• 团队教育和跨团队合作：为团队成员的继续教育需求做好规划。为团队成员提供（临时或永久）加
入其他团队的机会，以分享技能和最佳实践，惠及整个组织

• 支持获取和维护行业认证：支持团队成员获取和维护行业认证，以验证他们所学到的知识并认可他
们的成就。

资源

相关文档：

• AWS 入门资源中心

• AWS Blog
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https://aws.amazon.com/getting-started/
https://aws.amazon.com/blogs/
https://aws.amazon.com/getting-started/
https://aws.amazon.com/events/
https://aws.amazon.com/events/
https://wellarchitectedlabs.com/
https://aws.amazon.com/builders-library/
https://aws.amazon.com/blogs/
https://aws.amazon.com/podcasts/aws-podcast/
https://aws.amazon.com/premiumsupport/programs/
https://aws.amazon.com/premiumsupport/knowledge-center/
https://forums.aws.amazon.com/index.jspa
https://console.aws.amazon.com/support/home/
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/welcome.html
https://aws.amazon.com/training/
https://aws.amazon.com/getting-started/
https://aws.amazon.com/blogs/
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• AWS Cloud 合规性

• AWS 开发论坛

• AWS 文档

• AWS 在线技术讲座

• AWS 活动和网络研讨会

• AWS 知识中心

• AWS Support

• AWS 培训与认证

• AWS Well-Architected 实验室，

• Amazon Builders' Library

• AWS 官方播客.

OPS03-BP07 为团队配置适当的资源

培养团队成员的能力，并提供工具和资源来支持工作负载需求。团队成员超负荷工作会增加人为错误导
致事故发生的风险。投资于工具和资源（例如，对频繁执行的活动实现自动化）可以提高团队的效率，
让他们为其他活动提供支持。

未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

• 为团队配置适当的资源：确保您了解团队取得的成功，以及推动团队成功或导致团队不成功的因素。
采取行动为团队提供适当的资源。

• 了解团队绩效：衡量团队运营成果的实现和资产的开发。跟踪输出和错误率随时间发生的变化。与
团队沟通，了解会对他们工作产生影响的挑战（例如责任增加、技术变化、人员流失或支持的客户
增加）。

• 了解对团队绩效的影响：与团队保持沟通，以便您了解他们的进展情况以及是否受到外部因素的影
响。团队受外部因素影响时，需重新评估目标并适当地调整目标。确定阻碍团队进度的障碍。代表
团队做出行动，帮助消除障碍，除去不必要的负担。

• 为团队提供必要资源，助力团队取得成功：定期审核资源是否仍然合适，或者是否需要添加新资
源，并做出适当的调整，为团队提供支持。
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https://aws.amazon.com/compliance/
https://forums.aws.amazon.com/index.jspa
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/welcome.html
https://aws.amazon.com/getting-started/
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https://aws.amazon.com/premiumsupport/knowledge-center/
https://aws.amazon.com/premiumsupport/programs/
https://aws.amazon.com/training/
https://wellarchitectedlabs.com/
https://aws.amazon.com/builders-library/
https://aws.amazon.com/podcasts/aws-podcast/
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OPS03-BP08 鼓励在团队内部和团队之间提出不同的观点

利用跨组织的多样性来寻求多种独特的见解。利用这种见解提高创新能力、对您的假设提出质疑，并降
低确认偏差的风险。在团队内部提升包容性、多样性和可达性有助于获取有益的见解。

组织文化会直接影响团队成员的工作满意度和保留率。增强团队成员的参与度和能力，助力业务成功。

未建立这种最佳实践的情况下暴露的风险等级： 低

实施指导

• 寻求不同的观点和视角：鼓励所有人做出贡献。为弱势群体发声。在会议中轮换角色和职责。

• 扩展角色和职责：让团队成员有机会尝试他们可能不会担任的角色。他们将从角色以及与其他团队
成员的互动中获得经验和见解，而之前他们可能没有机会与他们互动。他们会将自己的经验和见解
赋予新角色，以及就此与新团队成员沟通交流。随着见解的不断增多，可能会出现新的商机，或者
可能会发现新的改进机会。让团队成员轮流体验他人日常执行的任务，了解执行这些任务的需求和
影响。

• 提供安全舒适的环境：制定相应的政策和控制措施，保护组织内团队成员的身心健康。团队成员应
该能够彼此敞开心扉，而不是处在会受到报复的担惊受怕之中。当团队成员处于安全舒适的环境中
时，才能有更高的参与热情、更高的工作成效。您的组织越多元化，您就越能更好地理解您所支持
的人，包括客户。当您的团队成员感到舒服自在、能够畅所欲言并确信自己的意见会被听到时，他
们会更愿意分享有价值的见解（例如营销机会、可访问性需求、尚待开发的细分市场、环境中未被
发现的风险）。

• 让团队成员充分参与：为员工提供必要的资源，让他们充分参与到所有与工作相关的活动中。每天
都面临各种挑战的团队成员已不断开发应对这些挑战的技能。这些开发的技能独一无二，可以为您
的组织带来巨大的效益。根据需要为团队成员提供住所将有助于他们增加对团队的贡献，从而提升
您的效益。
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准备

要为卓越运营做好准备，您必须了解您的工作负载及其预期行为。然后，您需要能够针对它们进行设
计，以提供对其状态的洞察并构建程序以提供支持。

要为卓越运营做好准备，您需要执行以下操作：

主题

• 实现可观测性

• 运营设计

• 降低部署风险

• 运营准备和更改管理

实现可观测性

在工作负载中实现可观测性，以便您可以了解其状态并根据业务需求做出数据驱动型决策。

可观测性不仅仅是简单的监控，它让您可以根据系统的外部输出全面了解系统的内部运作。可观测性源
于指标、日志和跟踪数据，可提供对系统行为和动态的深刻见解。通过有效的可观测性，团队可以识别
模式、异常和趋势，从而能够主动解决潜在问题并保持最佳系统运行状况。

要想确保监控活动与业务目标协调一致，确定关键绩效指标（KPI）至关重要。这种一致性可确保团队
使用真正重要的指标做出数据驱动型决策，从而优化系统性能和业务成果。

此外，可观测性使企业能够积极采取行动，而不是被动做出反应。团队可以了解其系统中的因果关系，
以此预测和预防问题，而不仅仅是对问题做出反应。随着工作负载的变化，必须重新审视和完善可观测
性策略，确保其仍然适用且有效。

最佳实践

• OPS04-BP01 识别关键绩效指标

• OPS04-BP02 实施应用程序遥测

• OPS04-BP03 实施用户体验遥测

• OPS04-BP04 实施依赖项遥测

• OPS04-BP05 实施分布式跟踪
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OPS04-BP01 识别关键绩效指标

要在工作负载中实现可观测性，首先要了解其状态并根据业务需求做出数据驱动型决策。确保监控活动
与业务目标相一致的最有效方法之一是，定义和监控关键绩效指标（KPI）。

期望的结果： 与业务目标紧密协调的高效可观测性实践，确保监控工作始终为切实的业务成果服务。

常见反模式：

• 未定义 KPI：在没有明确 KPI 的情况下工作可能会导致监控过多或过少内容，从而缺少重要信号。

• 静态 KPI：不会随着工作负载或业务目标的变化而重新审视或完善 KPI。

• 不一致：重点关注与业务成果不直接相关或难以与现实问题关联的技术指标。

建立此最佳实践的好处：

• 易于识别问题：业务 KPI 通常比技术指标能够更清楚地揭示问题。与筛查众多技术指标相比，业务 
KPI 的下降有助于更有效地查明问题。

• 业务协调：确保监控活动直接支持业务目标。

• 效率：将监控资源和注意力优先放在重要的指标上。

• 积极主动：在问题对业务产生更广泛影响之前识别并解决问题。

未建立这种最佳实践的情况下暴露的风险等级： 高

实施指导

要有效地定义工作负载 KPI，请执行以下操作：

1. 从业务成果着手： 在深入研究指标之前，请先了解所需的业务成果。是销售额增加、用户参与度提
高还是响应时间更短？

2. 将技术指标与业务目标相关联： 并非所有技术指标都会对业务结果产生直接影响。确定那些确实会
产生直接影响的指标，但使用业务 KPI 来识别问题通常更为简单。

3. 使用 Amazon CloudWatch： 利用 CloudWatch 定义和监控代表您的 KPI 的指标。

4. 定期审查和更新 KPI： 随着工作负载和业务的发展，保持 KPI 的相关性。

5. 让利益相关方参与进来： 让技术和业务团队参与定义和审查 KPI。

实施计划的工作量级别： 中
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资源

相关最佳实践：

• the section called “OPS04-BP02 实施应用程序遥测”

• the section called “OPS04-BP03 实施用户体验遥测”

• the section called “OPS04-BP04 实施依赖项遥测”

• the section called “OPS04-BP05 实施分布式跟踪”

相关文档：

• AWS 可观测性最佳实践

• CloudWatch 用户指南

• AWS 可观测性 Skill Builder 课程

相关视频：

• 开发可观测性战略

相关示例：

• One Observability Workshop

OPS04-BP02 实施应用程序遥测

应用程序遥测是实现工作负载可观测性的基础。发射遥测数据至关重要，它可以提供切实可行的见解，
让您了解应用程序的状态以及技术和业务成果的实现情况。从故障排除到衡量新功能的影响或确保与业
务关键绩效指标（KPI）保持一致，应用程序遥测可为您构建、操作和演进工作负载的方式提供指导。

指标、日志和跟踪数据构成了可观测性的三个主要支柱。它们用作诊断工具来描述应用程序状态。随着
时间的推移，它们会协助创建基线和识别异常情况。但是，为了确保监控活动与业务目标协调一致，定
义和监控 KPI 至关重要。与只考虑纯粹的技术指标相比，业务 KPI 通常有助于更轻松地识别问题。

其他遥测类型，例如真实用户监控（RUM）和综合事务，是对这些主要数据源的补充。RUM 让您可以
了解实时用户交互，而综合事务则模拟潜在的用户行为，有助于提前发现瓶颈，以防真实用户遇到瓶
颈。
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期望的结果： 获得有关工作负载性能的可操作见解。这些见解使您能够主动做出性能优化决策，提高
工作负载稳定性，简化 CI/CD 流程，并有效地利用资源。

常见反模式：

• 可观测性不完整：忽略将可观测性纳入工作负载的每一层，造成盲点，从而掩盖重要的系统性能和行
为洞察。

• 支离破碎的数据视图：当数据分散在多个工具和系统中时，要全面了解工作负载的运行状况和性能，
会非常困难。

• 用户报告的问题：这表明缺乏通过遥测和业务 KPI 监控来主动发现问题的功能。

建立此最佳实践的好处：

• 明智的决策：借助从遥测和业务 KPI 中获得的见解，您可以做出以数据为导向的决策。

• 提高运营效率：数据驱动的资源利用率可提高成本效益。

• 增强工作负载稳定性：更快地检测和解决问题，延长正常运行时间。

• 简化 CI/CD 流程：从遥测数据获得的见解有助于完善流程和可靠地交付代码。

未建立这种最佳实践的情况下暴露的风险等级： 高

实施指导

要为您的工作负载实现应用程序遥测，请使用 AWS 服务，例如 Amazon CloudWatch 和 AWS X-
Ray。Amazon CloudWatch 提供了一套全面的监控工具，让您能够观察 AWS 和本地环境中的资源和
应用程序。它会收集、跟踪和分析指标，整合和监控日志数据，并对资源的变化做出响应，从而增进您
对工作负载运行方式的了解。同时，利用 AWS X-Ray，您还可以跟踪、分析和调试应用程序，从而深
入了解工作负载的行为。借助服务地图、延迟分布和跟踪时间表等功能，X-Ray 可让您深入了解工作
负载的性能和影响工作负载性能的瓶颈。

实施步骤

1. 确定要收集哪些数据： 确定有助于您深入了解工作负载的运行状况、性能和行为的基本指标、日志
和跟踪数据。

2. 部署 CloudWatch 代理： CloudWatch 代理在从您的工作负载及其底层基础设施中获取系统和应用
程序指标和日志方面发挥重要作用。该 CloudWatch 代理还可用于收集 OpenTelemetry 或 X-Ray 跟
踪数据，并将其发送到 X-Ray。
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3. 定义和监控业务 KPI： 建立 自定义指标 并使其与您的 业务成果相一致访问 AWS 资源。

4. 使用 AWS X-Ray 来检测您的应用程序： 除了部署 CloudWatch 代理外，还必须 检测您的应用程序
以发出跟踪数据。此过程可让您进一步了解工作负载行为和性能。

5. 标准化整个应用程序中的数据收集： 标准化整个应用程序中的数据收集实践。统一性有助于关联和
分析数据，从而全面了解应用程序的行为。

6. 分析数据并据此采取行动： 数据收集和规范化完成后，使用 Amazon CloudWatch 来分析指标和日
志，并使用 AWS X-Ray 来分析跟踪数据。此类分析可得出有关您的工作负载的运行状况、性能和
行为的重要见解，从而指导您的决策过程。

实施计划的工作量级别： 高

资源

相关最佳实践：

• OPS04-BP01 识别关键绩效指标

• OPS04-BP03 实施用户体验遥测

• OPS04-BP04 实施依赖项遥测

• OPS04-BP05 实施分布式跟踪

相关文档：

• AWS 可观测性最佳实践

• CloudWatch 用户指南

• AWS X-Ray 开发人员指南

• 检测分布式系统的运营可见性

• AWS 可观测性 Skill Builder 课程

• Amazon CloudWatch 新增功能

• AWS X-Ray 新增功能

相关视频：

• AWS re:Invent 2022 – Amazon 的可观测性最佳实践

• AWS re:Invent 2022 - 开发可观测性战略
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/publishingMetrics.html
https://aws-observability.github.io/observability-best-practices/guides/operational/business/monitoring-for-business-outcomes/
https://docs.aws.amazon.com/xray/latest/devguide/xray-instrumenting-your-app.html
https://aws.amazon.com/cloudwatch/features/
https://aws.amazon.com/xray/features/
https://aws-observability.github.io/observability-best-practices/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/WhatIsCloudWatch.html
https://docs.aws.amazon.com/xray/latest/devguide/aws-xray.html
https://aws.amazon.com/builders-library/instrumenting-distributed-systems-for-operational-visibility
https://explore.skillbuilder.aws/learn/course/external/view/elearning/14688/aws-observability
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相关示例：

• One Observability Workshop

• AWS 解决方案库：使用 Amazon CloudWatch 进行应用程序监控

OPS04-BP03 实施用户体验遥测

深入了解客户体验以及与应用程序的交互至关重要。真实用户监控（RUM）和综合事务是实现此目的
的强大工具。RUM 提供有关真实用户交互的数据，从未经过滤的视角反映用户满意度，而综合事务可
模拟用户交互，有助于在潜在问题影响真实用户之前就发现它们。

期望的结果： 全面了解客户体验，主动检测问题，优化用户互动，以提供无缝的数字体验。

常见反模式：

• 应用程序没有真实用户监控（RUM）功能

• 问题检测被延误：如果没有 RUM，可能要等到用户抱怨时，您才会意识到性能瓶颈或问题。这种
被动应对的方法可能会导致客户不满。

• 缺乏对用户体验的了解：不使用 RUM 意味着您无法掌握揭示真实用户如何与应用程序交互的关键
数据，从而限制您优化用户体验的能力。

• 应用程序缺乏综合事务

• 错过边缘案例：综合事务有助于您测试普通用户可能不经常使用、但对某些业务职能至关重要的路
径和功能。没有它们，这些路径可能会出现故障并被忽视。

• 在应用程序未使用时检查问题：定期的综合测试可以模拟真实用户未积极与应用程序交互时的情
况，确保系统始终正常运行。

建立此最佳实践的好处：

• 主动检测问题：在潜在问题影响真实用户之前，识别并解决这些问题。

• 优化用户体验：来自 RUM 的持续反馈有助于完善和增强整体用户体验。

• 获得有关设备和浏览器性能的见解：了解您的应用程序在各种设备和浏览器上的表现，从而实现进一
步优化。

• 经过验证的业务工作流程：定期的综合事务可确保核心功能和关键路径始终可以使用且高效。

• 增强应用程序性能：利用从真实用户数据中收集的见解，提高应用程序的响应能力和可靠性。

未建立这种最佳实践的情况下暴露的风险等级： 高
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实施指导

为了利用 RUM 和综合事务进行用户活动遥测，AWS 提供多项服务，例如 Amazon CloudWatch RUM
和 Amazon CloudWatch Synthetics。指标、日志和跟踪，再加上用户活动数据，可让您全面了解应用
程序的运行状态和用户体验。

实施步骤

1. 部署 Amazon CloudWatch RUM： 将您的应用程序与 CloudWatch RUM 集成，收集、分析和呈现
真实的用户数据。

a. 使用 CloudWatch RUM JavaScript 库 将 RUM 与您的应用程序集成。

b. 设置控制面板以可视化形式呈现和监控真实的用户数据。

2. 配置 CloudWatch Synthetics： 创建金丝雀或脚本化例程，模拟用户与应用程序的交互。

a. 定义关键应用程序工作流程和路径。

b. 使用 CloudWatch Synthetics 脚本 设计金丝雀，模拟用户在这些路径上的交互。

c. 安排和监控金丝雀按指定的间隔运行，确保一致的性能检查。

3. 分析数据并据此采取行动： 利用来自 RUM 和综合事务的数据来获取见解，并在检测到异常时采取
纠正措施。使用 CloudWatch 控制面板和警报及时了解情况。

实施计划的工作量级别： 中

资源

相关最佳实践：

• OPS04-BP01 识别关键绩效指标

• OPS04-BP02 实施应用程序遥测

• OPS04-BP04 实施依赖项遥测

• OPS04-BP05 实施分布式跟踪

相关文档：

• Amazon CloudWatch RUM 指南

• Amazon CloudWatch Synthetics 指南

相关视频：
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-RUM.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-RUM.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-RUM.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
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• 使用 Amazon CloudWatch RUM 通过最终用户洞察优化应用程序

• AWS on Air ft.Real-User Monitoring for Amazon CloudWatch

相关示例：

• 可观测性研讨会

• 适用于 Amazon CloudWatch RUM Web 客户端的 Git 存储库

• 使用 Amazon CloudWatch Synthetics 来测量页面加载时间

OPS04-BP04 实施依赖项遥测

要想监控您的工作负载所依赖的外部服务和组件的运行状况及性能，依赖项遥测必不可少。它提供有关
与 DNS、数据库或第三方 API 等依赖项相关的可访问性、超时及其他关键事件的宝贵见解。通过检测
您的应用程序以发出有关这些依赖关系的指标、日志和跟踪，您可以更清楚地了解可能影响您的工作负
载的潜在瓶颈、性能问题或故障。

期望的结果： 您的工作负载所依赖的依赖项按预期执行，使您能够主动解决问题并确保最佳的工作负
载性能。

常见反模式：

• 忽略外部依赖项：仅关注内部应用程序指标，而忽略与外部依赖项相关的指标。

• 缺乏主动监控：等待问题出现，而不是持续监控依赖项运行状况和性能。

• 孤立监控：使用多种不同的监控工具，这可能会导致依赖项运行状况视图支离破碎且不一致。

建立此最佳实践的好处：

• 提高工作负载可靠性：通过确保外部依赖项始终可用且性能出色来实现。

• 更快地检测和解决问题：在依赖项问题影响工作负载之前，主动识别和解决这些问题。

• 全面视图：全面了解影响工作负载运行状况的内部和外部组件。

• 增强工作负载可扩展性：通过了解外部依赖项的可扩展性限制和性能特征来实现。

未建立这种最佳实践的情况下暴露的风险等级： 高
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https://www.youtube.com/watch?v=NMaeujY9A9Y
https://www.youtube.com/watch?v=r6wFtozsiVE
https://catalog.workshops.aws/observability/en-US/intro
https://github.com/aws-observability/aws-rum-web
https://github.com/aws-samples/amazon-cloudwatch-synthetics-page-performance
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实施指导

从确定您的工作负载所依赖的服务、基础设施和流程开始，实施依赖项遥测。量化这些依赖项按预期
运行时的良好状况，然后确定需要哪些数据来衡量这些状况。利用这些信息，您可以创建控制面板和警
报，为运营团队提供有关这些依赖项状态的见解。当依赖项无法按需交付时，使用 AWS 工具来发现和
量化影响。不断重新审视您的策略，以考虑优先事项、目标和所获见解的变化。

实施步骤

要有效地实现依赖项遥测，请执行以下操作：

1. 确定外部依赖项： 与利益相关方合作，查明您的工作负载所依赖的外部依赖项。外部依赖项可包括
外部数据库、第三方 API、通往其他环境的网络连接路由以及 DNS 服务等内容。实现有效的依赖项
遥测的第一步是全面了解这些依赖项是什么。

2. 制定监控策略： 一旦您清楚地了解了外部依赖项，就可以针对它们设计一个量身定制的监控策
略。这包括了解每个依赖项的重要程度、其预期行为以及任何相关的服务级别协议或目标（SLA 或 
SLT）。设置主动警报，在出现状态变化或性能偏差时通知您。

3. 利用 Amazon CloudWatch 网络监测仪： 它提供对全球互联网的见解，有助于了解可能影响外部依
赖项的中断。

4. 随时了解最新信息 - 借助 AWS Health Dashboard： 当 AWS 遇到可能会影响您的服务的事件时，
它会提供警报和修正指导。

5. 检测您的应用程序 - 使用 AWS X-Ray： AWS X-Ray 让您能够深入了解应用程序及其底层依赖项
的运行情况。通过从头到尾跟踪请求，您可以找出应用程序所依赖的外部服务或组件中的瓶颈或故
障。

6. 使用 Amazon DevOps Guru： 这项服务由机器学习驱动，可识别操作问题，预测何时可能出现严重
问题，并建议可采取的具体行动。这对于深入了解依赖项并确定它们是不是造成操作问题的根源非
常重要。

7. 定期监控： 持续监控与外部依赖项相关的指标和日志。针对意外行为或性能下降设置警报。

8. 更改后验证： 每当任何外部依赖项有更新或更改时，都应验证其性能，并检查它们是否符合应用程
序的要求。

实施计划的工作量级别： 中

资源

相关最佳实践：
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-InternetMonitor.html
https://aws.amazon.com/premiumsupport/technology/aws-health-dashboard/
https://aws.amazon.com/xray/
https://aws.amazon.com/devops-guru/
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• OPS04-BP01 识别关键绩效指标

• OPS04-BP02 实施应用程序遥测

• OPS04-BP03 实施用户体验遥测

• OPS04-BP05 实施分布式跟踪

相关文档：

• 什么是 AWS Health?

• Using Amazon CloudWatch Internet Monitor

• AWS X-Ray 开发人员指南

• Amazon DevOps Guru 用户指南

相关视频：

• Visibility into how internet issues impact app performance

• Introduction to Amazon DevOps Guru

相关示例：

• Gaining operational insights with AIOps using Amazon DevOps Guru

• AWS Health Aware

OPS04-BP05 实施分布式跟踪

分布式跟踪提供了一种方法，可在请求通过分布式系统的各个组件时对其进行监控和可视化。通过从多
个来源捕获跟踪数据并在一个统一视图中对其进行分析，团队可以更好地了解请求是如何流动的、哪里
存在瓶颈以及优化工作的重点。

期望的结果： 全面了解流经分布式系统的请求，从而精确调试、优化性能和改善用户体验。

常见反模式：

• 检测不一致：并非分布式系统中的所有服务都经过跟踪检测。

• 忽略延迟：只关注错误，而不考虑延迟或性能逐渐下降的情况。
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https://docs.aws.amazon.com/health/latest/ug/what-is-aws-health.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-InternetMonitor.html
https://docs.aws.amazon.com/xray/latest/devguide/aws-xray.html
https://docs.aws.amazon.com/devops-guru/latest/userguide/welcome.html
https://www.youtube.com/watch?v=Kuc_SG_aBgQ
https://www.youtube.com/watch?v=2uA8q-8mTZY
https://catalog.us-east-1.prod.workshops.aws/workshops/f92df379-6add-4101-8b4b-38b788e1222b/en-US
https://github.com/aws-samples/aws-health-aware/
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建立此最佳实践的好处：

• 全面了解系统：以可视化方式呈现请求从进入到退出的整个路径。

• 增强调试功能：快速识别出现故障或性能问题的地方。

• 改善用户体验：监控并根据实际用户数据进行优化，确保系统满足现实需求。

未建立这种最佳实践的情况下暴露的风险等级： 高

实施指导

首先确定工作负载中所有需要检测的元素。将所有组件都考虑在内后，利用 AWS X-Ray 和 
OpenTelemetry 之类的工具收集跟踪数据，以便使用 X-Ray 和 Amazon CloudWatch ServiceLens 
Map 等工具进行分析。定期与开发人员一起进行审查，并使用 Amazon DevOps Guru、X-Ray 
Analytics 和 X-Ray Insights 等工具来补充这些讨论，以挖掘更深层次的信息。根据跟踪数据确立警
报，以便在结果面临风险时，按照工作负载监控计划中定义的流程发出通知。

实施步骤

要有效地实施分布式跟踪，请执行以下操作：

1. 采用 AWS X-Ray： 将 X-Ray 集成到您的应用程序中，以深入了解其行为和性能并查明瓶颈。利用 
X-Ray Insights 自动分析跟踪数据。

2. 检测您的服务： 确认从 AWS Lambda 函数到 EC2 实例的每项服务都发送跟踪数据。您检测的服务
越多，端到端视图就越清晰。

3. 纳入 CloudWatch 真实用户监控 和 合成监控： 将真实用户监控（RUM）和合成监控与 X-Ray 集
成。这允许捕捉现实世界的用户体验并模拟用户交互，以识别潜在问题。

4. 使用 CloudWatch 代理： 代理可以从 X-Ray 或 OpenTelemetry 发送跟踪，从而增强所获得见解的
深度。

5. 使用 Amazon DevOps Guru： DevOps Guru 使用来自 X-Ray、CloudWatch、AWS Config 和 AWS 
CloudTrail 的数据来提供可行的建议。

6. 分析跟踪数据： 定期查看跟踪数据，以识别可能影响应用程序性能的模式、异常或瓶颈。

7. 设置警报： 在 CloudWatch 中针对异常模式或过长的延迟时间配置警报，以便于主动解决问题。

8. 持续改进： 在添加或修改服务时，重新审视您的跟踪策略，以捕获所有相关数据点。

实施计划的工作量级别： 中
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https://aws.amazon.com/xray/
https://aws.amazon.com/lambda/
https://aws.amazon.com/ec2/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-RUM.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://aws.amazon.com/devops-guru/
https://aws.amazon.com/cloudwatch/
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资源

相关最佳实践：

• OPS04-BP01 识别关键绩效指标

• OPS04-BP02 实施应用程序遥测

• OPS04-BP03 实施用户体验遥测

• OPS04-BP04 实施依赖项遥测

相关文档：

• AWS X-Ray 开发人员指南

• Amazon CloudWatch 代理用户指南

• Amazon DevOps Guru 用户指南

相关视频：

• Use AWS X-Ray Insights

• AWS on Air ft.Observability: Amazon CloudWatch and AWS X-Ray

相关示例：

• Instrumenting your Application with AWS X-Ray

运营设计

采用可改进生产调整流程并协助重构、快速质量反馈和错误修复的方法。这些方法可以加快有益更改进
入生产环境的速度、减少产生的问题，并能够快速识别和修复通过部署活动引入的问题。

在 AWS 中，您可以将整个工作负载（应用程序、基础设施、策略、监管和运营）视为代码。这些全部
可以使用代码来定义和更新。这意味着您可以将用于应用程序代码的工程规范应用于堆栈的每个元素。

最佳实践

• OPS05-BP01 使用版本控制

• OPS05-BP02 测试并验证变更

• OPS05-BP03 使用配置管理系统
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https://docs.aws.amazon.com/xray/latest/devguide/aws-xray.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/devops-guru/latest/userguide/welcome.html
https://www.youtube.com/watch?v=tl8OWHl6jxw
https://www.youtube.com/watch?v=qBDBnPkZ-KI
https://aws.amazon.com/getting-started/hands-on/distributed-tracing-with-xray/
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• OPS05-BP04 使用构建和部署管理系统

• OPS05-BP05 执行补丁管理

• OPS05-BP06 共享设计标准

• OPS05-BP07 实施提高代码质量的实践

• OPS05-BP08 使用多个环境

• OPS05-BP09 频繁进行可逆的小规模更改

• OPS05-BP10 完全自动化集成和部署

OPS05-BP01 使用版本控制

使用版本控制来跟踪更改和发布。

许多 AWS 服务都提供版本控制功能。使用修订或源代码控制系统（如 AWS CodeCommit ）管理代码
和其他构件，如基础设施的版本控制的 AWS CloudFormation 模板。

期望的结果： 您的团队就代码开展协作。合并后，代码将保持一致，并且不会丢失任何更改。通过正
确的版本控制，可以很容易纠正错误。

常见反模式：

• 您一直在工作站上开发和存储代码。工作站上发生了不可恢复的存储故障，您的代码丢失了。

• 用更改内容覆盖现有代码后，您重新启动应用程序，但其无法运行。您无法撤消所做更改。

• 您对报告文件执行了写入锁定，而其他人需要对此文件进行编辑。他们与您联系要求您停止写入锁
定，以便他们可以完成自己的任务。

• 您的研究团队一直在进行详细的分析，以便对未来的工作进行规划。有人不小心把购物单保存在最终
报告上了。您无法撤消更改，不得不重新创建报告。

建立此最佳实践的好处： 借助版本控制功能，您可以轻松地恢复到已知的良好状态和以前的版本，并
降低资产丢失的风险。

未建立这种最佳实践的情况下暴露的风险等级： 高

实施指导

在受到版本控制的存储库中维护资产。这让您能够跟踪更改、部署新版本、检测对现有版本的更改，以
及恢复到以前的版本（例如在发生故障时回滚到已知的良好状态）。将配置管理系统的版本控制功能集
成到程序中。
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https://aws.amazon.com/codecommit/
https://aws.amazon.com/cloudformation/
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资源

相关最佳实践：

• OPS05-BP04 使用构建和部署管理系统

相关文档：

• 什么是 AWS CodeCommit？

相关视频：

• AWS CodeCommit 简介

OPS05-BP02 测试并验证变更

部署的每一项变更都必须经过测试，以避免在生产中出现错误。此最佳实践的重点是测试从版本控制到
构件构建的变更。除应用程序代码变更外，测试还应该包括基础设施、配置、安全控制和操作程序。测
试有多种形式，从单元测试到软件组件分析（SCA）等等。在软件集成和交付过程中，尽早进行测试
可进一步确保构件质量。

您的组织必须为所有的软件构件制定测试标准。自动化测试可以减少工作量，并避免人工测试的错误。
有些情况下，可能必须进行手动测试。开发人员必须能够访问自动化测试结果，以创建反馈循环，提高
软件质量。

期望的结果： 软件更改须在交付前进行测试。开发人员可以访问测试结果和验证结果。您的组织有一
个适用于所有软件更改的测试标准。

常见反模式：

• 您在没有进行任何测试的情况下部署一项新软件更改。它无法在生产环境中运行，从而导致中断。

• 使用 AWS CloudFormation 部署新安全组，而没有在生产前环境中进行测试。这些安全组使客户无
法访问您的应用程序。

• 修改了一个方法，但没有进行单元测试。该软件在部署到生产环境中后无法运行。

建立此最佳实践的好处： 软件部署的更改失败率降低。软件质量得到改进。开发人员提高了对其代码
可行性的认识。可以放心地推出安全策略，以支持组织实现合规性。可以提前测试基础设施更改（如自
动扩缩策略的更新），以满足流量需求。
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https://docs.aws.amazon.com/codecommit/latest/userguide/welcome.html
https://youtu.be/46PRLMW8otg
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未建立这种最佳实践的情况下暴露的风险等级： 高

实施指导

作为持续集成实践的一部分，对从应用程序代码到基础设施的所有更改都进行测试。将公布测试结果，
以便开发人员快速提供反馈。您的组织有一个测试标准，所有更改都必须通过测试。

客户示例

作为持续集成管道的一部分，AnyCompany Retail 对所有软件构件进行几种类型的测试。他们实行测
试驱动型开发，因此所有软件都有单元测试。构件构建完毕后，他们会立即运行端到端测试。第一轮测
试完成后，他们会运行静态应用程序安全扫描，寻找已知漏洞。在每个测试关口通过时，开发人员都会
收到消息。所有测试均完成后，软件构件就会存储在构件库中。

实施步骤

1. 与您组织中的利益相关方合作，为软件构件制定测试标准。所有构件均应通过哪些标准测试？ 是否
有合规性或治理要求必须包括在测试范围内？ 您是否需要进行代码质量测试？ 测试完成后，需要通
知谁？

a. 此 AWS 部署管道参考架构 包含一个权威的测试类型列表，可作为集成管道的一部分对软件构件
执行这些测试。

2. 根据您的软件测试标准，利用必要的测试来检测您的应用程序。每组测试应在 10 分钟内完成。测试
应该作为集成管道的一部分运行。

a. Amazon CodeGuru Reviewer 可以测试您的应用程序代码是否存在缺陷。

b. 您可以使用 AWS CodeBuild 对软件构件执行测试。

c. AWS CodePipeline 可以将您的软件测试编排到管道中。

资源

相关最佳实践：

• OPS05-BP01 使用版本控制

• OPS05-BP06 共享设计标准

• OPS05-BP10 完全自动化集成和部署

相关文档：

• 采用测试驱动型开发方法
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https://pipelines.devops.aws.dev/
https://docs.aws.amazon.com/codeguru/latest/reviewer-ug/welcome.html
https://docs.aws.amazon.com/codebuild/latest/userguide/welcome.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/best-practices-cdk-typescript-iac/development-best-practices.html
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• 使用 TaskCat 和 AWS CloudFormation 的 CodePipeline 自动化测试管道

• 使用开源 SCA、SAST 和 DAST 工具构建端到端 AWS DevSecOps CI/CD 管道

• 开始测试无服务器应用程序

• 我的 CI/CD 管道统领我的发布

• 《在 AWS 上实践持续集成和持续交付》白皮书

相关视频：

• AWS re:Invent 2020：可测试的基础设施：AWS 上的集成测试

• 2021 AWS 峰会（澳大利亚和新西兰）- 用 CDK 和测试驱动型开发推动测试优先战略

• 用 AWS CDK 测试您的基础设施即代码

相关资源：

• AWS 部署管道参考架构 - 应用程序

• AWS Kubernetes DevSecOps 管道

• 策略即代码研讨会 – 测试驱动型开发

• 通过使用 AWS CodeBuild 从 GitHub 为 Node.js 应用程序运行单元测试

• 使用 Serverspec 对基础设施代码进行测试驱动型开发

相关服务：

• Amazon CodeGuru Reviewer

• AWS CodeBuild

• AWS CodePipeline

OPS05-BP03 使用配置管理系统

使用配置管理系统来实现和跟踪配置更改。这些系统可以减少手动过程引起的错误，并减少部署更改的
工作量。

静态配置管理在初始化资源时设置值，这些值在资源的生命周期内预期会保持一致。这样的例子包括
为实例上的 Web 或应用程序服务器设置配置，或者定义 AWS 服务的配置（在 AWS Management 
Console 内或者通过 AWS CLI）。
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https://aws.amazon.com/blogs/devops/automated-cloudformation-testing-pipeline-with-taskcat-and-codepipeline/
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https://aws.amazon.com/cli/
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动态配置管理在初始化时设置值，这些值在资源的生命周期内可能或预期会发生变化。例如，您可以设
置一个功能切换，通过配置更改在代码中激活功能，或者在意外事件期间更改日志详细级别以捕获更多
数据，然后在意外事件完成后更改回来，避免不再必要的日志记录及其相关费用。

在 AWS 上，您可以使用 AWS Config 持续监控 AWS 资源配置 - 跨账户和区域。这有助于您跟踪其配
置历史记录，了解配置更改会如何影响其他资源，并使用 AWS Config 规则 和 AWS Config 合规包根
据预期或所需的配置审计它们。

如果您在 Amazon EC2 实例、AWS Lambda、容器、移动应用程序或物联网设备上运行的应用程序具
有动态配置，则可以使用 AWS AppConfig 在您的环境中配置、验证、部署和监控它们。

在 AWS 中，您可以使用像 AWS 开发人员工具 （例如，AWS CodeCommit、 AWS CodeBuild、
AWS CodePipeline、 AWS CodeDeploy和 AWS CodeStar）这样的服务来构建持续集成/持续部署
（CI/CD）管道。

期望的结果： 可以作为持续集成、持续交付（CI/CD）管道的一部分进行配置、验证和部署。通过监控
来验证配置是否正确。这样可以最大限度地减少对最终用户和客户的任何影响。

常见反模式：

• 您手动更新整个队列中的 Web 服务器配置，由于更新错误，许多服务器变得没有响应。

• 手动更新应用程序服务器队列需要花费很长时间。在变更过程中，如果配置不一致会导致意外行为发
生。

• 有人更新了您的安全组，您的 Web 服务器无法访问了。如果不知道发生了哪些变更，您需要花费大
量时间来调查问题，导致恢复时间延长。

• 未经验证即通过 CI/CD 将预生产配置推送到生产环境中。您让用户和客户接触到不正确的数据和服
务。

建立此最佳实践的好处： 采用配置管理系统可以减少更改及对其进行跟踪的工作量，还可以降低手动
程序导致错误的频率。配置管理系统为治理、合规性和监管要求提供了保障。

未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

配置管理系统用于跟踪和实施对应用程序和环境配置的更改。配置管理系统还用于减少手动流程引起的
错误，使配置更改可重复且可审核，并减少工作量。
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https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://docs.aws.amazon.com/config/latest/developerguide/aggregate-data.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
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https://aws.amazon.com/codebuild/
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https://aws.amazon.com/codestar/
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实施步骤

1. 确定配置负责人。

a. 让配置负责人了解任何合规性、治理或监管需求。

2. 确定配置项和可交付成果。

a. 配置项是受您的 CI/CD 管道内的部署影响的所有应用程序和环境配置。

b. 可交付成果包括成功标准、验证和要监控的内容。

3. 根据您的业务需求和交付管道，选择配置管理工具。

4. 考虑使用加权部署，例如用于重大配置更改的金丝雀部署，以尽可能减少错误配置的影响。

5. 将您的配置管理集成到 CI/CD 管道中。

6. 验证所有推送的更改。

资源

相关最佳实践：

• OPS06-BP01 针对不成功的更改制定计划

• OPS06-BP02 测试部署

• OPS06-BP03 采用安全部署策略

• OPS06-BP04 自动测试和回滚

相关文档：

• AWS Control Tower

• AWS 登录区加速器

• AWS Config

• 什么是 AWS Config？

• AWS AppConfig

• 什么是 AWS CloudFormation？

• AWS 开发人员工具

相关视频：
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https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://aws.amazon.com/solutions/implementations/landing-zone-accelerator-on-aws/
https://aws.amazon.com/config/
https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://docs.aws.amazon.com/appconfig/latest/userguide/what-is-appconfig.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://aws.amazon.com/products/developer-tools/
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• AWS re:Invent 2022 - Proactive governance and compliance for AWS workloads

• AWS re:Invent 2020：使用 AWS Config 实现合规性即代码

• Manage and Deploy Application Configurations with AWS AppConfig

OPS05-BP04 使用构建和部署管理系统

使用构建和部署管理系统。这些系统可以减少手动过程引起的错误，并减少部署更改的工作量。

在 AWS 中，您可以使用像 AWS 开发人员工具 （例如，AWS CodeCommit、 AWS CodeBuild、
AWS CodePipeline、 AWS CodeDeploy和 AWS CodeStar）这样的服务来构建持续集成/持续部署
（CI/CD）管道。

期望的结果： 您的构建和部署管理系统支持组织的持续集成/持续交付（CI/CD）系统，后者提供使用
正确的配置自动进行安全部署的功能。

常见反模式：

• 在开发系统上编译代码后，您将可执行文件复制到生产系统上，但它无法启动。本地日志文件显示这
是因为缺少依赖项。

• 您成功地在开发环境中构建了具有新功能的应用程序，并将代码送交质量检查（QA）。由于缺少静
态资产，它没有通过质量检查。

• 星期五，经过大量的努力，您成功地在开发环境中手动构建了应用程序，包括新编码的功能。星期
一，您无法重复这一成功构建应用程序的步骤。

• 您执行为新版本创建的测试。下周，您将设置测试环境，并执行所有现有的集成测试，然后执行性能
测试。新代码产生了难以接受的性能影响，因此必须重新开发并测试。

建立此最佳实践的好处： 制定相应机制来管理活动的构建和部署。这样，您可以减少执行重复任务的
工作量，让团队成员腾出时间专注于高价值的创造性任务，还可以减少手动程序导致的错误。

未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

构建和部署管理系统用于跟踪和实施变更，减少手动过程引起的错误，并减少安全部署所需的工作量。
将集成和部署管道完全自动化，从代码签入到构建、测试、部署和验证都包含在内。这可以缩短准备时
间，降低成本，鼓励更频繁地进行变更，减少工作量并增进协作。
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https://youtu.be/PpUnH9Y52X0?si=82wff87KHXcc6nbT
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实施步骤

显示使用 AWS CodePipeline 和相关服务的 CI/CD 管道的示意图

1. 使用 AWS CodeCommit 对资产（例如文档、源代码和二进制文件）进行版本控制、存储和管理。

2. 使用 CodeBuild 编译源代码、运行单元测试和生成可随时部署的构件。

3. 使用 CodeDeploy 作为部署服务，自动将应用程序部署到 Amazon EC2 实例、本地实例、无服务器 
AWS Lambda 函数或 Amazon ECS。

4. 监控您的部署。

资源

相关最佳实践：

• OPS06-BP04 自动测试和回滚

相关文档：

• AWS 开发人员工具

• 什么是 AWS CodeCommit？

• 什么是 AWS CodeBuild？
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https://aws.amazon.com/ec2/
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
https://aws.amazon.com/ecs/
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卓越运营支柱 AWS Well-Architected Framework

• AWS CodeBuild

• 什么是 AWS CodeDeploy？

相关视频：

• AWS re:Invent 2022 - AWS Well-Architected best practices for DevOps on AWS

OPS05-BP05 执行补丁管理

执行补丁管理以便实现功能、解决问题并保持监管合规性。实现自动补丁管理，以便减少手动过程引起
的错误，进行扩展，并减少修补工作量。

补丁和漏洞管理是优势和风险管理活动的一部分。最好是具有不可变的基础设施和在已验证的已知良好
状态下部署工作负载。如果该方法不可行，那就只能进行修补。

Amazon EC2 Image Builder 提供更新计算机映像的管道。作为补丁管理的一部分，请考虑 亚马逊机器
映像 （AMI）（使用 AMI 映像管道 ）或带 Docker 映像管道的容器镜像，同时 AWS Lambda 会提供
自定义运行时模式和其他库 以消除漏洞。

您应使用以下工具来管理适用于 Linux 或 Windows Server 映像的 亚马逊机器映像 的更新： Amazon 
EC2 Image Builder。您可以将 Amazon Elastic Container Registry (Amazon ECR) 与现有管道配合使
用，以管理 Amazon ECS 映像和 Amazon EKS 映像。Lambda 包括 版本管理功能。

在未事先在安全环境中测试的情况下，不应对生产系统执行修补操作。仅当补丁支持操作或业务结果
时，才应该应用补丁。在 AWS 上，您可以使用 AWS Systems Manager Patch Manager 来自动执行
修补托管系统的过程和安排修补活动 - 同时使用 Systems Manager 维护时段。

期望的结果： 您的 AMI 和容器映像已修补、处于最新状态，随时可以启动。您可以跟踪所有已部署映
像的状态，并了解补丁合规性。您可以报告当前状态，并有一个流程来满足您的合规需求。

常见反模式：

• 您接到任务，需要在两个小时内应用所有新的安全补丁，但由于应用程序与补丁不兼容，导致了多次
停机。

• 没有安装补丁的库会引发意外后果，这是因为未知方会利用其中的漏洞来访问您的工作负载。

• 您在未通知开发人员的情况下自动修补开发人员环境。您收到来自开发人员的多起投诉，称他们的环
境不能按预期运行。

• 您尚未修补持久性实例上的现有商用软件。当您遇到软件问题并与供应商联系时，他们告知您已不再
为该版本提供支持，您必须安装特定级别的补丁才能获得帮助。
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• 您使用的加密软件最近发布了新补丁，对性能进行了重大改进。您未安装补丁的系统仍然存在性能问
题，恰恰是因为没有安装补丁造成的。

• 您收到通知，告知您存在零日漏洞，需要紧急修复，而您不得不手动为所有环境打补丁。

建立此最佳实践的好处： 通过建立补丁管理流程，包括修补标准以及在环境中分发补丁的方法，您可
以扩展和报告补丁级别。这为安全补丁提供了保障，并确保清楚地了解已知修复程序的状态。这会促进
采用所需特性和功能、快速解决问题并保持监管合规性。实施补丁管理系统和自动化，以减少部署补丁
的工作量，并减少手动过程引起的错误。

未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

修补系统以便纠正问题、获得所需的特性或功能、符合监管政策并满足供应商支持需求。在不可变系统
中，使用适当的补丁集进行部署，以便实现所需结果。自动执行补丁管理机制以便缩短修补时间、避免
手动过程引起的错误，并减少修补工作量。

实施步骤

对于 Amazon EC2 Image Builder：

1. 使用 Amazon EC2 Image Builder，指定管道详细信息：

a. 创建映像管道并为其命名

b. 定义管道计划和时区

c. 配置任何依赖项

2. 选择方案：

a. 选择现有方案或创建新方案

b. 选择映像类型

c. 为您的方案命名并确定其版本

d. 选择您的基础映像

e. 添加构建组件并添加到目标注册表

3. 可选 - 定义您的基础设施配置。

4. 可选 - 定义配置设置。

5. 查看设置。

6. 定期检查方案，保持方案正常发挥作用。
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对于 Systems Manager Patch Manager：

1. 创建补丁基准。

2. 选择路径操作方法。

3. 启用合规性报告和扫描。

资源

相关最佳实践：

• OPS06-BP04 自动测试和回滚

相关文档：

• What is Amazon EC2 Image Builder?

• Create an image pipeline using the Amazon EC2 Image Builder

• Create a container image pipeline

• AWS Systems Manager Patch Manager

• Working with Patch Manager

• 使用补丁合规性报告

• AWS 开发人员工具

相关视频：

• AWS 上面向无服务器应用程序的 CI/CD

• Ops 设计理念

相关示例：

• Well-Architected 实验室 - 清单和补丁管理

• AWS Systems Manager Patch Manager 教程
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https://docs.aws.amazon.com/imagebuilder/latest/userguide/what-is-image-builder.html
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OPS05-BP06 共享设计标准

在不同团队间共享最佳实践，以便提高认识并最大程度地实现开发工作的效益。随着架构的发展，记录
它们并使它们保持最新。如果在组织中强制实施了共享标准，则必须存在相应的机制来请求对标准进行
添加、更改和例外处理。如果没有这样的机制，标准将成为创新的约束。

期望的结果： 在组织中的不同团队间共享设计标准。随着最佳实践的发展，记录标准并使它们保持最
新。

常见反模式：

• 两个开发团队各自创建了一个用户身份验证服务。对于用户来说，他们想要访问系统的每一部分，都
必须使用一套单独的凭据。

• 每个团队管理他们自己的基础设施。新的合规性要求迫使您变更基础设施，各个团队以不同的方式实
施变更。

建立此最佳实践的好处： 使用共享标准支持最佳实践的采用，并充分发挥开发工作的作用。记录和更
新设计标准，让您的组织可以了解最新的最佳实践以及安全和合规性要求。

未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

在不同团队间共享现有的最佳实践、设计标准、检查清单、操作程序、指南和监管要求。建立针对设计
标准的更改、添加和例外请求程序，以便支持改进和创新。让团队了解已发布的内容。随着新最佳实践
的出现，使用一种机制以使设计标准保持最新。

客户示例

AnyCompany Retail 拥有负责创建软件架构模式的跨职能架构团队。此团队构建具有内置合规性和监
管的架构。采用这些共享标准的团队可以从内置合规性和监管中受益。他们可以在设计标准的基础上快
速构建。架构团队每季度召开一次会议，评估架构模式，如有必要，更新架构模式。

实施步骤

1. 确定一个跨职能团队，负责开发和更新设计标准。此团队应与整个组织的利益相关方合作，制定设
计标准、操作程序、检查清单、指南和监管要求。记录设计标准并在组织内共享。

a. AWS Service Catalog 可用于使用基础设施即代码创建代表设计标准的产品组合。您可以在不同
账户间共享产品组合。
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2. 随着新最佳实践的确定，使用一种机制以使设计标准保持最新。

3. 如果集中执行设计标准，则制定一个流程来请求更改、更新和豁免。

实施计划的工作量级别： 中。制定一个流程来创建和共享设计标准，就可以与整个组织的利益攸关方
进行协调与合作。

资源

相关最佳实践：

• OPS01-BP03 评估治理要求 - 监管要求会影响设计标准。

• OPS01-BP04 评估合规性要求 - 在创建设计标准时，合规性是一项至关重要的输入。

• OPS07-BP02 确保以一致的方式对运维准备情况进行审查 - 运营准备检查清单是一种在设计工作负
载时实施设计标准的机制。

• OPS11-BP01 设置持续改进流程 - 更新设计标准是持续改进的一部分。

• OPS11-BP04 执行知识管理 - 在知识管理实践过程中，记录和共享设计标准。

相关文档：

• 使用 AWS Service Catalog 实现 AWS Backup 自动化

• AWS Service Catalog Account Factory 增强版

• Expedia Group 如何使用 AWS Service Catalog 构建数据库即服务（DBaaS）产品

• 对云架构模式的使用保持可见性

• 简化在 AWS Organizations 设置中共享 AWS Service Catalog 产品组合的操作

相关视频：

• AWS Service Catalog – 入门

• AWS re:Invent 2020：像专家一样管理您的 AWS Service Catalog 产品组合

相关示例：

• AWS Service Catalog 参考架构

• AWS Service Catalog 研讨会
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https://aws.amazon.com/blogs/mt/automate-aws-backups-with-aws-service-catalog/
https://aws.amazon.com/blogs/mt/aws-service-catalog-account-factory-enhanced/
https://aws.amazon.com/blogs/mt/how-expedia-group-built-database-as-a-service-dbaas-offering-using-aws-service-catalog/
https://aws.amazon.com/blogs/architecture/maintain-visibility-over-the-use-of-cloud-architecture-patterns/
https://aws.amazon.com/blogs/mt/simplify-sharing-your-aws-service-catalog-portfolios-in-an-aws-organizations-setup/
https://www.youtube.com/watch?v=A9kKy6WhqVA
https://www.youtube.com/watch?v=lVfXkWHAtR8
https://github.com/aws-samples/aws-service-catalog-reference-architectures
https://catalog.us-east-1.prod.workshops.aws/workshops/d40750d7-a330-49be-9945-cde864610de9/en-US


卓越运营支柱 AWS Well-Architected Framework

相关服务：

• AWS Service Catalog

OPS05-BP07 实施提高代码质量的实践

实施能够提高代码质量并尽可能减少缺陷的最佳实践。一些示例包括测试驱动型开发、代码审查、标准
采用和结对编程。将这些实践合并到您的持续集成和交付流程中。

期望的结果： 您的组织使用代码审查或结对编程等最佳实践来提高代码质量。在软件开发生命周期
内，开发人员和操作人员采用代码质量最佳实践。

常见反模式：

• 在没有进行代码审查的情况下将代码提交到应用程序的主分支。变更会自动部署到生产环境并导致中
断。

• 开发新应用程序，而不进行任何单元测试、端到端测试或集成测试。在部署之前无法测试应用程序。

• 您的团队在生产中进行手动变更以解决缺陷问题。变更没有经过测试或代码审查，也不会通过持续集
成和交付流程捕获或记录。

建立此最佳实践的好处： 通过采用提高代码质量的实践，能够最大限度地减少引入生产中的问题。使
用最佳实践（例如，结对编程和代码审查）提高代码质量。

未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

实施提高代码质量的实践，以便在部署代码之前尽可能减少缺陷。使用测试驱动型开发、代码审查和结
对编程等实践来提高开发的质量。

客户示例

AnyCompany Retail 采用几种做法来提高代码质量。他们采用了测试驱动型开发作为编写应用程序的
标准。对于一些新功能，他们让开发人员在冲刺阶段结对编程。在集成和部署之前，由高级开发人员对
每个拉取请求进行代码审查。

实施步骤

1. 在持续集成和交付流程中采用测试驱动型开发、代码审查和结对编程等代码质量实践。使用这些技
术来提高软件质量。
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a. Amazon CodeGuru Reviewer 可以使用机器学习为 Java 和 Python 代码提供编程建议。

b. 您可以使用 AWS Cloud9 创建共享开发环境，在那里您可以协作开发代码。

实施计划的工作量级别： 中。实施此最佳实践有很多方法，但获得组织采用可能并非易事。

资源

相关最佳实践：

• OPS05-BP06 共享设计标准 - 作为代码质量实践的一部分，您可以共享设计标准。

相关文档：

• 敏捷软件指南

• 我的 CI/CD 管道统领我的发布

• 使用 Amazon CodeGuru Reviewer 自动审查代码

• 采用测试驱动型开发方法

• DevFactory 如何使用 Amazon CodeGuru 构建更好的应用程序

• 关于结对编程

• RENGA Inc. 使用 Amazon CodeGuru 自动进行代码审查

• 敏捷开发的艺术：测试驱动型开发

• 为什么代码审查很重要（而且实际上节省了时间！）

相关视频：

• AWS re:Invent 2020：使用 Amazon CodeGuru 持续改进代码质量

• 2021 AWS 峰会（澳大利亚和新西兰）- 用 CDK 和测试驱动型开发推动测试优先战略

相关服务：

• Amazon CodeGuru Reviewer

• Amazon CodeGuru Profiler

• AWS Cloud9
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OPS05-BP08 使用多个环境

使用多个环境来试验、开发和测试您的工作负载。当环境接近于生产环境时，逐步加强控制，以确保工
作负载在部署后能够按预期运行。

期望的结果： 您有多个环境，这些环境均反映您的合规性和监管需求。在通往生产的道路上，您可以
通过环境来测试和推广代码。

常见反模式：

• 您正在共享开发环境中执行开发，另一位开发人员将覆盖您的代码更改。

• 共享开发环境上严苛的安全控制令您无法试验新的服务和功能。

• 您在生产系统上执行负载测试，导致用户停机。

• 生产中发生了严重错误，导致数据丢失。在生产环境中，您尝试重新创建导致数据丢失的条件，以便
能够确定它是如何发生的，并防止它再次发生。为了防止在测试期间再次丢失数据，您被迫采取措
施，导致用户无法使用应用程序。

• 您正在运行多租户服务，无法支持客户对专用环境的请求。

• 您可能并不总是进行测试，但在需要测试时，您在生产环境中进行。

• 您认为单一环境的简单性比更改在环境中的影响范围更加重要。

建立此最佳实践的好处： 您可以为多个同时进行的开发、测试和生产环境提供支持，而不会在开发人
员或用户社区间造成冲突。

未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

使用多个环境，为开发人员提供控制机制最少的沙盒环境，以协助进行试验。提供单独的开发环境以协
助并行工作，并提高开发的敏捷性。在接近生产的环境中实施更严格的控制，让开发人员能够创新。使
用基础设施即代码和配置管理系统来部署与生产环境中的控制机制配置一致的环境，以便确保系统在部
署后按照预期运行。关闭不使用的环境，以免空闲资源（例如晚上和周末的开发系统）产生费用。在负
载测试时部署与生产等效的环境，以改善有效结果。

资源

相关文档：
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• AWS 上的实例计划程序

• 什么是 AWS CloudFormation？

OPS05-BP09 频繁进行可逆的小规模更改

频繁进行可逆的小规模变更可以减少变更的范围和影响。当与变更管理系统、配置管理系统以及构建和
交付系统结合使用时，频繁进行可逆的小规模更改可以减少变更的范围和影响。这样可以提高故障排除
工作的效果、加快修复速度，并支持回滚更改。

常见反模式：

• 您每季度部署一个新版本的应用程序，这会存在一个变更窗口，意味着核心服务将关闭。

• 您经常更改数据库架构，而不在管理系统中跟踪变更。

• 您执行手动就地更新，覆盖现有安装和配置，并且没有明确的回滚计划。

建立此最佳实践的好处： 频繁部署小的更改有助于提高开发速度。更改很小时，更易于确定是否会带
来意外后果，并且更容易撤回。更改可逆时，由于简化了恢复，因此实施更改的风险更小。变更过程的
风险降低，变更失败的影响也减小。

未建立这种最佳实践的情况下暴露的风险等级： 低

实施指导

频繁进行可逆的小规模变更可以减小变更的范围和影响。这可以简化故障排除、加快修复速度，并支持
回滚更改。这还可以加快企业实现价值的速度。

资源

相关最佳实践：

• OPS05-BP03 使用配置管理系统

• OPS05-BP04 使用构建和部署管理系统

• OPS06-BP04 自动测试和回滚

相关文档：

• 在 AWS 上实施微服务
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• 微服务 - 可观测性

OPS05-BP10 完全自动化集成和部署

实现自动构建、部署和测试工作负载。这可以减少手动过程引起的错误，并减少部署更改的工作量。

使用 资源标签 和 AWS Resource Groups ，按照一致的 标记策略 应用元数据，以协助标识您的资
源。标记您的资源，以便进行整理、成本核算、访问控制并有针对性地自动执行操作活动。

期望的结果： 开发人员使用工具来交付代码并推广到生产环境。开发人员无需登录 AWS Management 
Console即可提供更新。对变更和配置进行全面的审计跟踪，可满足监管和合规需求。流程是可重复
的，并且跨团队实现标准化。开发人员可以腾出时间专注于开发和代码推送，从而提高工作效率。

常见反模式：

• 星期五，您完成为功能分支编写新代码的工作。星期一，在运行代码质量测试脚本和各单元测试脚本
后，您将代码签入计划发行的下一版本中。

• 您接到任务，需要为重要问题编写修复代码，该问题在生产中影响了大量客户。对修复代码进行测试
后，您提交代码并通过电子邮件发送变更管理，请求批准，以将其部署到生产环境中。

• 作为开发人员，您可以登录 AWS Management Console，以使用非标准方法和系统创建新的开发环
境。

建立此最佳实践的好处： 通过自动构建和部署管理系统，可以减少手动流程引起的错误，并减少部署
更改的工作量，让您的团队成员能够专注于实现业务价值。可以在推广到生产环境时提高交付速度。

未建立这种最佳实践的情况下暴露的风险等级： 低

实施指导

您使用构建和部署管理系统来跟踪并实施更改，以便减少手动流程引起的错误，并减少工作量。将集成
和部署管道完全自动化，从代码签入到构建、测试、部署和验证都包含在内。这可以缩短准备时间，鼓
励更频繁地进行更改，减少工作量，提高面市速度，提升生产力，并增进代码在推广到生产环境时的安
全性。

资源

相关最佳实践：

• OPS05-BP03 使用配置管理系统
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• OPS05-BP04 使用构建和部署管理系统

相关文档：

• 什么是 AWS CodeBuild？

• 什么是 AWS CodeDeploy？

相关视频：

• AWS re:Invent 2022 - AWS Well-Architected best practices for DevOps on AWS

降低部署风险
采用可提供快速质量反馈，并且若更改没有达到目标成效，则支持快速恢复的方法。使用这些实践可以
减轻因部署更改而产生的问题的影响。

工作负载的设计应包括其部署、更新和运营方式。您需要实施以减少缺陷并快速安全地修复为目标的工
程实践。

最佳实践

• OPS06-BP01 针对不成功的更改制定计划

• OPS06-BP02 测试部署

• OPS06-BP03 采用安全部署策略

• OPS06-BP04 自动测试和回滚

OPS06-BP01 针对不成功的更改制定计划

制定计划，以便在部署没有达到期望结果时，在生产环境中恢复到已知良好状态，或者进行修复。制定
一项策略来建立这样的计划，有助于所有团队制定从失败的更改中恢复的策略。这样的策略示例包括部
署和回滚步骤、更改策略、功能标记、流量隔离和流量转移。单个发布可能包括多个相关的组件更改。
该策略应提供承受任何组件更改的失败或从中恢复过来的能力。

期望的结果： 您已经为更改失败准备了详细的恢复计划。此外，您还缩小了发布内容的大小，以最大
限度地减少对其他工作负载组件的潜在影响。因此，您通过缩短更改失败可能造成的停机时间，提高恢
复时间的灵活性和效率，减少了对业务的影响。

常见反模式：
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• 执行部署后，应用程序变得不稳定，但是系统上似乎还有活动用户。您必须决定是回滚更改并影响活
动用户，还是等到知道用户无论如何都可能受到影响后再回滚更改。

• 执行例行更改后，可以访问新环境，但是其中一个子网无法访问。您必须决定是回滚所有内容还是尝
试修复无法访问的子网。在您做决定时，子网仍然无法访问。

• 您的系统的架构不允许使用较小的发布版本进行更新。因此，在部署失败时，您很难撤销这些大批量
的更改。

• 您没有使用基础设施即代码（IaC）模式，而且对基础设施进行的手动更新导致了不希望出现的配
置。您无法有效地跟踪和撤销手动更改。

• 由于您没有将部署频率的增加作为衡量标准，因此团队没有动力来缩小更改规模，也不愿意改进每次
更改的回滚计划，从而导致风险增加和失败率上升。

• 您没有衡量因更改失败而导致的中断的总持续时间。您的团队无法确定部署流程的优先顺序和恢复计
划的有效性，也无法进行改进。

建立此最佳实践的好处： 制定从失败更改中恢复的计划可以最大限度地缩短平均恢复时间
（MTTR，Mean Time To Recover），并减少对业务的影响。

未建立这种最佳实践的情况下暴露的风险等级： 高

实施指导

发布团队采用的一致的、有据可查的策略和实践，使组织能够计划在更改失败时应如何处理。该策略应
允许在特定情况下向前修复。无论是哪种情况，在部署到实际生产环境之前，都应妥善记录并测试向前
修复或回滚计划，以便最大限度地减少从更改中恢复所需的时间。

实施步骤

1. 记录要求团队制定有效计划以在指定时间内撤销更改的策略。

a. 策略应指定何时允许出现向前修复情况。

b. 要求所有相关人员都能查阅记录在案的回滚计划。

c. 指定回滚要求（例如，当发现部署了未经授权的更改时）。

2. 分析与工作负载的每个组件相关的所有更改的影响级别。

a. 如果可重复的更改遵循的工作流，与执行更改策略的工作流保持一致，则允许对这些更改进行标
准化、模板化和预授权。

b. 通过缩小更改的规模来减少任何更改的潜在影响，从而减少恢复所需的时间和对业务的影响。

c. 确保回滚过程将代码恢复到已知的良好状态，以尽可能避免意外事件。
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3. 集成工具和工作流，以编程方式执行策略。

4. 让其他工作负载所有者能够查看有关更改的数据，以提高对无法回滚的任何失败更改的诊断速度。

a. 利用可见的更改数据来衡量这一做法是否成功，并确定迭代改进措施。

5. 使用监控工具来验证部署的成败，以加快制定回滚决策的速度。

6. 衡量更改失败时的停机时间，以不断改进恢复计划。

实施计划的工作量级别： 中

资源

相关最佳实践：

• OPS06-BP04 自动测试和回滚

相关文档：

• AWS Builders Library | Ensuring Rollback Safety During Deployments

• AWS 白皮书 | Change Management in the Cloud

相关视频：

• re:Invent 2019 | Amazon’s approach to high-availability deployment

OPS06-BP02 测试部署

使用与生产环境相同的部署配置、安全控制、步骤和程序，在预生产环境中测试发布过程。验证所有部
署步骤是否按预期完成，如检查文件、配置和服务。通过功能测试、集成测试和负载测试以及运行状况
检查等各种监控方法，进一步测试所有更改。通过这些测试，您可以及早发现部署问题，并有机会在进
入生产之前规划和缓解问题。

您可以创建临时的并行环境来测试每项更改。使用基础设施即代码（IaC）自动部署测试环境，有助于
减少所涉及的工作量，确保稳定性、一致性和更快的功能交付。

期望的结果： 您的组织采用了包含测试部署在内的测试驱动型开发文化。这样可以确保团队专注于提
供商业价值，而不是管理发布版本。各团队在发现部署风险后尽早参与进来，以确定适当的缓解方案。

常见反模式：
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• 在发布生产版本期间，未经测试的部署会导致问题频发，需要进行故障排除和上报。

• 您的发布版本包含用于更新现有资源的基础设施即代码（IaC）。您不确定 IaC 是会成功运行，还是
会对资源造成影响。

• 您在应用程序中部署一项新功能。此功能未按预期运行，并且在受影响的用户报告之前都无从了解问
题。

• 您更新了证书。您不小心将证书安装到了错误的组件上，而这却没有被发现，于是因为无法建立与网
站的安全连接而影响网站访客。

建立此最佳实践的好处： 在生产前对部署程序及其引入的更改进行全面测试，可最大限度地减少部署
步骤对生产的潜在影响。这增强了生产版本发布过程中的信心，并最大限度地减少了运营支持，而且不
会减慢更改交付速度。

未建立这种最佳实践的情况下暴露的风险等级： 高

实施指导

测试部署过程与测试部署所产生的更改同样重要。要完成这一步骤，可以在尽可能接近生产环境的预生
产环境中测试部署步骤。可以在投入生产之前发现一些常见问题，如部署步骤不完整、不正确或配置错
误。此外，您还可以测试恢复步骤。

客户示例

作为持续集成和持续交付（CI/CD，Continuous Integration/Continuous Delivery）管道的一部
分，AnyCompany Retail 在类似生产的环境中执行为客户发布基础设施和软件更新所需的既定步骤。
该管道包含预检查过程，用于在部署之前检测资源中的偏差（检测在 IaC 之外对资源执行的更改），
以及验证 IaC 在启动时采取的操作。该管道会验证部署步骤，例如在向负载均衡器重新注册之前，验
证特定文件和配置是否已准备就绪，服务是否处于正在运行状态，以及是否正确响应本地主机上的运行
状况检查。此外，所有更改都要进行一系列自动测试，如功能测试、安全测试、回归测试、集成测试和
负载测试。

实施步骤

1. 执行预安装检查，模拟生产环境打造预生产环境。

a. 使用 偏差检测 功能，检测是否在 AWS CloudFormation 之外更改了资源。

b. 使用 更改集 功能，验证堆栈更新的意图是否与 AWS CloudFormation 在启动更改集时所采取的
操作相匹配。

2. 这会在 AWS CodePipeline 中触发手动审批步骤，以授权部署到预生产环境。

3. 使用 AWS CodeDeploy AppSpec 文件等部署配置来定义部署和验证步骤。
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4. 在适用的情况下，可将 AWS CodeDeploy 与其他 AWS 服务集成 或 将 AWS CodeDeploy 与合作伙
伴的产品和服务集成。

5. 监控部署 -  使用 Amazon CloudWatch、AWS CloudTrail 和 Amazon SNS 事件通知。

6. 执行部署后的自动化测试，包括功能测试、安全测试、回归测试、集成测试和负载测试。

7. 排查 部署问题。

8. 成功验证上述步骤后应启动手动审批工作流，以授权部署到生产环境。

实施计划的工作量级别： 高

资源

相关最佳实践：

• OPS05-BP02 测试并验证变更

相关文档：

• AWS Builders' Library | Automating safe, hands-off deployments | Test Deployments

• AWS 白皮书 | Practicing Continuous Integration and Continuous Delivery on AWS

• The Story of Apollo - Amazon's Deployment Engine

• How to test and debug AWS CodeDeploy locally before you ship your code

• Integrating Network Connectivity Testing with Infrastructure Deployment

相关视频：

• re:Invent 2020 | Testing software and systems at Amazon

相关示例：

• Tutorial | Deploy and Amazon ECS service with a validation test

OPS06-BP03 采用安全部署策略

在安全的生产环境滚动部署中，会对有益更改的流程进行控制，目标是尽可能减少这些更改让客户感知
到的任何影响。安全控制措施提供检查机制，用于验证是否达成所期望的结果，并针对由于更改或部署
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失败所引入的任何缺陷，限制这些缺陷的影响范围。安全滚动部署可包括功能标记、单盒、滚动（金丝
雀版本）、不可变、流量分割和蓝绿部署等策略。

期望的结果： 您的企业使用持续集成/持续交付（CI/CD，Continuous Integration/Continuous 
Delivery）系统，提供自动进行安全滚动部署的功能。团队必须使用适当的安全滚动部署策略。

常见反模式：

• 您将不成功的更改一次性部署到所有生产环境中。因此，所有客户同时受到影响。

• 在同时部署到所有系统时，引入的一个缺陷需要紧急进行修复。为所有客户修复该缺陷需要几天时
间。

• 管理生产版本发布需要多个团队的规划和参与。这限制了您为客户更新功能的频率。

• 您通过修改现有系统来执行可变部署。发现更改不成功后，您被迫再次修改系统，还原旧版本，导致
恢复时间延长。

建立此最佳实践的好处： 自动化的部署，在快速滚动部署与持续向客户提供有益更改之间取得平衡。
限制影响范围可以防止代价高昂的部署失败，并最大限度地提高团队有效应对失败的能力。

未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

持续交付失败会导致服务可用性降低，带来糟糕的客户体验。为了最大限度地提高部署成功率，请在端
到端发布流程中实施安全控制措施，以最大限度地减少部署错误，将达成零部署失败作为目标。

客户示例

AnyCompany Retail 的目标是尽可能减少部署的停机时间，甚至实现零停机，这意味着在部署期间，
用户不会感觉到任何影响。为了实现这一目标，公司建立了部署模式（参见以下工作流程图），例如滚
动部署和蓝绿部署。所有团队在各自的 CI/CD 管道中都采用了其中一种或多种模式。
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Amazon EC2 的 CodeDeploy 
工作流程

Amazon ECS 的 CodeDeploy 
工作流程

Lambda 的 CodeDeploy 工作
流程

实施步骤

1. 使用审批工作流程在提升到生产版本后，启动生产版本滚动部署步骤序列。

2. 使用自动化部署系统，例如 AWS CodeDeploy。AWS CodeDeploy 部署选项 包括 EC2/本地就地部
署及 EC2/本地蓝绿部署、AWS Lambda 和 Amazon ECS（参见前面的工作流程图）。

a. 在适用的情况下，可将 AWS CodeDeploy 与其他 AWS 服务集成 或 将 AWS CodeDeploy 与合作
伙伴的产品和服务集成。

3. 对于 Amazon Aurora 和 Amazon RDS 等数据库，使用蓝绿部署。

4. 监控部署 -  使用 Amazon CloudWatch、AWS CloudTrail 和 Amazon SNS 事件通知。

5. 执行部署后的自动化测试，包括功能测试、安全测试、回归测试、集成测试以及任何负载测试。

6. 排查 部署问题。

实施计划的工作量级别： 中

资源

相关最佳实践：
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https://docs.aws.amazon.com/codedeploy/latest/userguide/welcome.html
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• OPS05-BP02 测试并验证变更

• OPS05-BP09 频繁进行可逆的小规模更改

• OPS05-BP10 完全自动化集成和部署

相关文档：

• AWS Builders Library | Automating safe, hands-off deployments | Production deployments

• AWS Builders Library | My CI/CD pipeline is my release captain | Safe, automatic production 
releases

• AWS 白皮书 | Practicing Continuous Integration and Continuous Delivery on AWS | Deployment 
methods

• AWS CodeDeploy User Guide

• Working with deployment configurations in AWS CodeDeploy

• Set up an API Gateway canary release deployment

• Amazon ECS Deployment Types

• Fully Managed Blue/Green Deployments in Amazon Aurora and Amazon RDS

• Blue/Green deployments with AWS Elastic Beanstalk

相关视频：

• re:Invent 2020 | Hands-off: Automating continuous delivery pipelines at Amazon

• re:Invent 2019 | Amazon's Approach to high-availability deployment

相关示例：

• Try a Sample Blue/Green Deployment in AWS CodeDeploy

• 研讨会 | Buiding CI/CD pipelines for Lambda canary deployments using AWS CDK

• 研讨会 | Blue/Green and Canary Deployment for EKS and ECS

• 研讨会 | Building a Cross-account CI/CD Pipeline
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https://aws.amazon.com/builders-library/automating-safe-hands-off-deployments/?did=ba_card&trk=ba_card#Production_deployments
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OPS06-BP04 自动测试和回滚

为了提高部署过程的速度和可靠性以及对该过程的信心，您需要制定一项策略，用于在预生产和生产环
境中实现自动化的测试和回滚功能。在部署到生产环境时自动进行测试，模拟人与系统的交互，从而验
证已经部署了更改。利用自动回滚功能，可以快速恢复到先前已知的良好状态。回滚应在预先定义的条
件下自动启动，例如更改未达到期望结果或自动化测试失败时。自动执行这两项活动可以提高部署的成
功率，尽可能缩短恢复时间，并减少可能对业务造成的影响。

期望的结果： 您的自动化测试和回滚策略已集成到持续集成/持续交付（CI/CD，Continuous 
Integration/Continuous Delivery）管道中。您的监控功能可以根据成功标准进行验证，并能在失败时启
动自动回滚。这样可以最大限度地减少对最终用户和客户的任何影响。例如，当您对所有测试结果都感
到满意时，可以将代码提升到生产环境中，该环境启动了使用相同测试案例的自动回归测试。如果回归
测试结果与预期不符，则在管道工作流中启动自动回滚。

常见反模式：

• 您的系统的架构不允许使用较小的发布版本进行更新。因此，在部署失败时，您很难撤销这些大批量
的更改。

• 您的部署过程包括一系列人工步骤。将更改部署到工作负载后，您启动了部署后测试。完成测试之
后，您发现工作负载不可操作，而且客户断开了连接。然后，您开始回滚到之前的版本。所有这些人
工步骤都会延误整个系统的恢复，并对客户造成长时间的影响。

• 您花时间为应用程序中不常用的功能开发了自动化测试案例，这极大地降低了自动化测试功能上的投
资回报率。

• 您的发布版本由应用程序、基础设施、补丁和配置更新组成，这些组件相互独立。但是，您只有一个 
CI/CD 管道，只能同时交付所有更改。一个组件中的失败会迫使您撤销所有更改，导致回滚过程复杂
且效率低下。

• 您的团队完成了冲刺一的编码工作并开始冲刺二的工作，但是按照您的计划，直到冲刺三才会进行测
试。结果，自动化测试发现冲刺一中存在缺陷，需要先解决这些缺陷，然后才能开始测试冲刺二的可
交付成果，整个发布都被延误，这大大降低了自动化测试的价值。

• 生产版本的自动化回归测试案例已完成，但您没有监控工作负载运行状况。由于无法监控服务是否已
重新启动，因此您不确定是否需要回滚或者是否已经进行了回滚。

建立此最佳实践的好处： 自动化测试可提高测试过程的透明度，以及在更短的时间内测试更多功能的
能力。通过对生产环境中的更改进行测试和验证，可以让您立即发现问题。利用自动化测试工具改进一
致性，可以更好地检测缺陷。通过自动回滚到以前的版本，可以将对客户的影响降至最低。自动回滚可
以减少业务影响，最终提升对您部署功能的信心。总体而言，这些功能可在确保质量的同时缩短交付时
间。
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未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

自动测试部署的环境，以便更快地确认目标结果。在没有达到预定义的结果时，自动回滚到之前的已知
良好状态，尽可能地缩短恢复时间，并减少手动过程引起的错误。将测试工具与管道工作流集成，以便
一致地开展测试并尽可能减少手动输入。确定优先执行的自动化测试案例，例如能够降低最大风险的测
试案例，以及每次更改都需要频繁测试的测试案例。此外，还可以根据在测试计划中预定义的特定条件
自动回滚。

实施步骤

1. 为开发生命周期建立测试生命周期，针对测试过程，从需求规划到测试案例开发、工具配置、自动
化测试和测试案例关闭，对每个阶段进行定义。

a. 根据您的整体测试策略创建特定于工作负载的测试方法。

b. 考虑在整个开发生命周期中适宜的阶段实施持续测试策略。

2. 根据您的业务需求和管道投资，选择用于测试和回滚的自动化工具。

3. 确定要自动执行哪些测试案例，以及应手动执行哪些测试案例。这个过程可以根据所测试功能的业
务价值优先级来定义。确保所有团队成员都遵守该计划，并核实执行手动测试的责任人。

a. 在自动化测试可以实现价值的特定测试案例上使用自动化测试功能，例如可重复或经常运行的案
例、需要重复任务的案例或者多种配置中所需的案例。

b. 在自动化工具中定义测试自动化脚本和成功标准，以便在特定案例失败时可以启动持续的自动化
工作流。

c. 为自动回滚定义具体的失败标准。

4. 优先考虑测试自动化，在过于复杂和人工交互会导致更高失败风险的案例中，通过开发全面的测试
案例来获得一致的结果。

5. 将您的自动化测试和回滚工具集成到 CI/CD 管道中。

a. 为您的更改制定明确的成功标准。

b. 监控并观察以检测这些标准，以及在满足特定回滚标准时自动撤销更改。

6. 执行不同类型的自动化生产测试，例如：

a. A/B 测试，显示在两个用户测试组之间当前版本的结果对比。

b. 金丝雀测试，让您可以先对一部分用户部署更改，然后再向所有用户发布。

c. 功能标记测试，让您可以在应用程序外部，每次将新版本的单个功能标记为打开和关闭，以便逐
个验证各个新功能。

d. 回归测试，用于验证现有相互关联组件的新功能。
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7. 监控应用程序的操作情况、事务，以及与其他应用程序和组件的交互。编制报告，用于按工作负载
显示更改是否成功，这样您就可以确定对自动化和工作流的哪些部分进一步进行优化。

a. 编制测试结果报告，以便您快速决定是否应调用回滚程序。

b. 实施策略，以便根据一种或多种测试方法的预定义失败条件进行自动回滚。

8. 开发自动化测试案例，以便在将来的可重复更改中重用。

实施计划的工作量级别： 中

资源

相关最佳实践：

• OPS06-BP01 针对不成功的更改制定计划

• OPS06-BP02 测试部署

相关文档：

• AWS Builders Library | Ensuring rollback safety during deployments

• Redeploy and rollback a deployment with AWS CodeDeploy

• 8 best practices when automating your deployments with AWS CloudFormation

相关示例：

• 使用 Selenium、AWS Lambda、AWS Fargate (Fargate) 和 AWS 开发人员工具进行无服务器 UI 测
试

相关视频：

• re:Invent 2020 | Hands-off: Automating continuous delivery pipelines at Amazon

• re:Invent 2019 | Amazon's Approach to high-availability deployment

运营准备和更改管理

评估工作负载、流程和程序以及工作人员的运营准备就绪情况，以了解与工作负载相关的运营风险。管
理环境中的更改流。
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您应该使用一致的流程（包括手动或自动化检查清单）来了解何时可运营工作负载或进行更改。这也有
助于您发现需要制定计划予以解决的任何问题。您需要有记录日常活动的运行手册和指导问题解决过程
的行动手册。使用一种机制来管理支持交付商业价值的更改，并帮助减轻与更改相关的风险。

最佳实践

• OPS07-BP01 确保员工能力

• OPS07-BP02 确保以一致的方式对运维准备情况进行审查

• OPS07-BP03 使用运行手册执行程序

• OPS07-BP04 根据行动手册调查问题

• OPS07-BP05 做出明智的决策来部署系统和变更

• OPS07-BP06 为生产工作负载启用支持计划

OPS07-BP01 确保员工能力

通过一种机制来验证您是否有适当数量训练有素的员工来支持工作负载。他们必须接受构成工作负载的
平台和服务方面的培训。为他们提供运营工作负载所需的知识。您必须有足够训练有素的员工来支持工
作负载的正常运营和排查发生的意外事件。拥有足够的员工轮流值班和休假，避免疲劳。

期望结果：

• 在工作负载可用时，有足够训练有素的员工为工作负载提供支持。

• 为员工提供构成工作负载的软件和服务方面的培训。

常见反模式：

• 部署工作负载，但没有经过培训的团队成员来运营所使用的平台和服务。

• 没有足够的员工来支持轮流值班或休假。

建立此最佳实践的好处：

• 拥有技能娴熟的团队成员能够为您的工作负载提供有效支持。

• 有足够的团队成员，可以支持工作负载和实现轮流值班，同时降低疲劳风险。

在未建立这种最佳实践的情况下暴露的风险等级：高
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实施指导

确认有足够的训练有素的员工来支持工作负载。确认有足够的团队成员来执行正常运营活动，包括轮流
值班。

客户示例

AnyCompany Retail 确保支持工作负载的团队得到适当的人员配备和培训。他们有足够的工程师支持
轮流值班。他们为员工提供有关构建工作负载的软件和平台方面的培训，并鼓励他们获得认证。他们有
足够的员工，所以员工可以休假，同时仍然可以支持工作负载和轮流值班。

实施步骤

1. 分配足够数量的员工来运营和支持您的工作负载，并且支持轮流值班。

2. 在构成工作负载的软件和平台方面对员工进行培训。

a. AWS 培训与认证包括有关 AWS 的课程库。这里提供线上和线下的免费和付费课程。

b. AWS 主持活动和网络研讨会，以便向 AWS 专家学习。

3. 随着运营条件和工作负载发生变化，定期评估团队规模和技能。调整团队规模和技能以满足运营要
求。

实施计划的工作量级别：高。雇用和培训团队以支持工作负载需要付出巨大的努力，但可带来可观的长
期利益。

资源

相关最佳实践：

• OPS11-BP04 执行知识管理 - 团队成员必须具备运营和支持工作负载所需的信息。知识管理是提供
这些信息的关键。

相关文档：

• AWS 活动和网络研讨会

• AWS 培训和认证
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OPS07-BP02 确保以一致的方式对运维准备情况进行审查

使用运维准备情况审查（ORR，Operational Readiness Review），确保可以运营您的工作负
载。ORR 是 Amazon 开发的一种机制，用于验证团队可以安全地运营其工作负载。ORR 是一个使用
要求核对清单进行审查和检查的过程。ORR 是一种自助服务体验，供团队用于验证其工作负载。ORR 
中包含的最佳实践源自我们多年构建软件的经验教训。

ORR 核对清单包括架构推荐、运维过程、事件管理和发布质量。我们的更正错误（CoE，Correction 
of Error）流程是这些项目的主要推动因素。您的事后分析应该可以推动自己的 ORR 演进。ORR 并不
仅仅关系到遵循最佳实践，还关系到预防以前的事件再次发生。最后，ORR 中还可以包括安全性、监
管和合规性要求。

在工作负载正式公开发布之前运行 ORR，然后在整个软件开发生命周期中运行 ORR。在发布之前运行 
ORR 可以提升安全运营工作负载的能力。对工作负载定期重新运行 ORR 可以收集任何偏离最佳实践
的情况。您可以准备用于新服务发布的 ORR 以及用于定期审查的 ORR。这可以帮助您遵循最新制定
的最佳实践，并吸取从事后分析中学到的经验教训。随着您对云的使用日趋成熟，您可以将 ORR 要求
作为默认设置整合到自己的架构中。

期望的结果：  您已准备好 ORR 核对清单，其中包括适合您组织的最佳实践。在工作负载发布之前运
行 ORR。在整个工作负载生命周期中定期运行 ORR。

常见反模式：

• 您启动了工作负载，但不知道谁负责其运维工作。

• 在验证工作负载以便发布时，没有包括监管和安全性要求。

• 没有定期重新评估工作负载。

• 发布工作负载而没有准备好所需的规程。

• 您在多个工作负载中看到相同的根本原因反复导致出现故障。

建立此最佳实践的好处：

• 您的工作负载包括架构、流程和管理最佳实践。

• 学到的经验教训可合并到 ORR 流程中。

• 在工作负载发布时已准备好所需的规程。

• 在工作负载的整个软件生命周期中运行 ORR。

未建立这种最佳实践的情况下的风险等级： 高
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实施指导

ORR 关系到两点：流程和核对清单。ORR 流程应该由您的组织采用并获得高管支持。至少，ORR 必
须在工作负载正式公开发布之前已运行。在整个软件开发生命周期中运行 ORR 可确保软件始终遵循新
的最佳实践或新要求。ORR 核对清单应包括配置项目、安全性和监管要求，以及组织的最佳实践。在
一段时间后，您可以使用 AWS Config、 AWS Security Hub和 AWS Control Tower 防护机制等服务，
将源自 ORR 的最佳实践整合到防护机制中，以实现自动化的最佳实践检测。

客户示例

在经历了多起生产事件之后，AnyCompany Retail 决定实施 ORR 流程。他们构建了核对清单，其中
包括最佳实践、监管和合规性要求，以及从中断中学到的经验教训。在发布新工作负载之前，运行 
ORR。每个工作负载会每年运行一次 ORR，其中包括一小组最佳实践，用于整合添加到 ORR 核对清
单中的新最佳实践和要求。在一段时间后，AnyCompany Retail 使用 AWS Config 来检测一些最佳实
践，以加快 ORR 流程。

实施步骤

如需详细了解 ORR，请阅读 运维准备情况审查（ORR）白皮书。其中详细介绍了 ORR 流程的历史，
如何构建自己的 ORR 实践，以及如何制定自己的 ORR 核对清单。以下步骤是该文档的缩减版本。如
需深入了解什么是 ORR 以及如何自行构建，建议您阅读该白皮书。

1. 让关键利益相关方聚在一起讨论，包括来自安全、运维和开发部门的代表。

2. 让每个利益相关方至少提一个要求。对于第一次迭代，请尝试将项目数限制为不超过三十个。

• 附录 B：ORR 问题示例 源自运维准备情况审查（ORR）白皮书，包含您在开始着手时可借鉴的
示例问题。

3. 在电子表格中收集您的要求。

• 您可以使用 自定义剖析 （位于 AWS Well-Architected Tool 中）开发自己的 ORR，并跨账户以及
在 AWS Organization 中分享它们。

4. 确定一个工作负载来运行 ORR。最好选择发布前的工作负载或者内部工作负载。

5. 运行 ORR 核对清单并记录任何发现结果。如果已经有防范措施，那么发现结果可能就不太重要。对
于任何没有防范措施的发现结果，请将它们记录到项目的待办事项中，并在发布之前实施它们。

6. 在一段时间后，继续在 ORR 中添加最佳实践和要求。

具有 Enterprise Support 的 AWS Support 客户可以向其技术客户经理请求举行 运维准备情况审查研讨
会 。该研讨会是一个交互式研讨会，采用 反推式工作方法 ，可帮助您制定自己的 ORR 核对清单。
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实施计划的工作量级别： 高。在组织中采用 ORR 实践需要获得高管以及利益相关方的支持。使用整
个组织中获得的反馈意见来构建和更新核对清单。

资源

相关最佳实践：

• OPS01-BP03 评估治理要求 – 监管要求非常适合包括在 ORR 核对清单中。

• OPS01-BP04 评估合规性要求 – 合规性要求有时候包括在 ORR 核对清单中。另一些时候它们可作
为单独的流程。

• OPS03-BP07 为团队配置适当的资源 – 团队能力是很适合加入 ORR 要求的候选项。

• OPS06-BP01 针对不成功的更改制定计划 – 在发布工作负载之前，必须建立回滚或前滚计划。

• OPS07-BP01 确保员工能力 – 为了支持工作负载，您必须具备所需的人员。

• SEC01-BP03 识别并验证控制目标 – 安全控制目标会是非常合适的 ORR 要求。

• REL13-BP01 定义停机和数据丢失的恢复目标 – 灾难恢复计划是很好的 ORR 要求。

• COST02-BP01 根据组织的要求制定各种策略 – 成本管理策略非常适合包括在 ORR 核对清单中。

相关文档：

• AWS Control Tower – AWS Control Tower 中的防护机制

• AWS Well-Architected Tool – 自定义剖析

• Adrian Hornsby 提供的运维准备情况审查模板

• 运维准备情况审查（ORR）白皮书

相关视频：

• AWS Support 为您提供支持 | 构建高效的运维准备情况审查（ORR，Operational Readiness 
Review）

相关示例：

• 运维准备情况审查（ORR）剖析

相关服务：

OPS07-BP02 确保以一致的方式对运维准备情况进行审查 86

https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_securely_operate_control_objectives.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/rel_planning_for_recovery_objective_defined_recovery.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/cost_govern_usage_policies.html
https://docs.aws.amazon.com/controltower/latest/userguide/guardrails.html
https://docs.aws.amazon.com/wellarchitected/latest/userguide/lenses-custom.html
https://medium.com/the-cloud-architect/operational-readiness-review-template-e23a4bfd8d79
https://docs.aws.amazon.com/wellarchitected/latest/operational-readiness-reviews/wa-operational-readiness-reviews.html
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https://www.youtube.com/watch?v=Keo6zWMQqS8
https://github.com/aws-samples/custom-lens-wa-sample/tree/main/ORR-Lens
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• AWS Config

• AWS Control Tower

• AWS Security Hub

• AWS Well-Architected Tool

OPS07-BP03 使用运行手册执行程序

A 运行手册 是实现特定结果的书面流程。运行手册由某人为完成某件事而遵循的一系列步骤组成。早
在航空发展的早期，运行手册便已用于运营。在云运营中，我们使用运行手册来降低风险并实现预期结
果。简单而言，运行手册就是完成一项任务的核对清单。

运行手册是运营工作负载的重要组成部分。从新团队成员入职到部署一个主要版本，运行手册都是一个
成文的流程，无论谁使用它们，都能获得一致的结果。运行手册应发布在一个中央位置，并随着流程的
发展而更新，因为更新运行手册是变更管理流程的一个关键组成部分。它们还应包括关于错误处理、工
具、权限、异常和问题发生时上报的指导。

随着贵组织日益成熟，开始自动编写运行手册。从简短且经常使用的运行手册开始。使用脚本语言来实
现步骤自动化或使步骤更容易执行。当您自动化前几本运行手册后，您将花时间自动化更复杂的运行手
册。随着时间的推移，大多数运行手册应以某种方式实现自动化。

期望结果： 您的团队有一系列执行工作负载任务的分步指南。运行手册包含期望结果、必要的工具和
权限，以及关于错误处理的说明。它们存储在一个中央位置并经常更新。

常见反模式：

• 依靠记忆完成流程的每个步骤。

• 手动部署更改而不使用核对清单。

• 不同的团队成员执行相同的流程，但执行不同的步骤或取得不同的结果。

• 让运行手册与系统更改和自动化不同步。

建立此最佳实践的好处：

• 降低人工任务的错误率。

• 以一致的方式执行操作。

• 新的团队成员可以更早地开始执行任务。

• 可以自动编写运行手册以减少工作量。
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https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
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未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

根据贵组织的成熟度级别，运行手册可以采用多种形式。它们至少应该包含一个分步文本文档。应明确
指出期望结果。清楚地记录必要的特殊权限或工具。提供关于错误处理和出现问题时进行上报的详细指
导。列出运行手册负责人，并将运行手册发布在一个中央位置。一旦运行手册编写完成，让您团队中的
其他人运行它来进行验证。随着过程的发展，根据变更管理流程更新运行手册。

随着贵组织日益成熟，您的文本运行手册应实现自动化。使用诸如 AWS Systems Manager 自动化之
类的服务，您可以将纯文本转换为可针对您的工作负载运行的自动化功能。这些自动化功能可以根据事
件的发生而运行，从而减轻维持工作负载的运营负担。

客户示例

AnyCompany Retail 必须在软件部署期间执行数据库模式更新。云运营团队与数据库管理团队合作，
构建了一个用于手动部署这些更改的运行手册。运行手册以核对清单的形式列出了流程中的每个步骤。
其中有一节是关于出错时的错误处理。他们在内部 Wiki 上发布了该运行手册和其他运行手册。云运营
团队计划在未来的冲刺阶段实现运行手册的自动化。

实施步骤

如果您没有现有的文档存储库，那么版本控制存储库是开始构建运行手册库的绝佳场所。您可以使用 
Markdown 构建运行手册。我们提供了一个示例运行手册模板，您可以用它开始构建运行手册。

# Runbook Title ## Runbook Info | Runbook ID | Description | Tools Used 
 | Special Permissions | Runbook Author | Last Updated | Escalation POC | 
 |-------|-------|-------|-------|-------|-------|-------| | RUN001 | What is this 
 runbook for? What is the desired outcome? | Tools | Permissions | Your Name | 
 2022-09-21 | Escalation Name | ## Steps 1.Step one 2.Step two

1. 如果您当前尚没有文档存储库或 Wiki，请在版本控制系统中创建一个新的版本控制存储库。

2. 识别一个没有运行手册的流程。一个理想的流程是半定期执行的流程，步骤少，且故障影响小。

3. 在文档存储库中，使用模板创建新的草稿 Markdown 文档。填写 Runbook Title 以及 Runbook 
Info ######。

4. 从第一步开始，填写运行手册的 Steps 部分。

5. 将运行手册交给团队成员。让他们使用运行手册来验证这些步骤。如果有遗漏或需要澄清的地方，
请更新运行手册。

6. 将运行手册发布到您的内部文档存储区。发布后，告诉您的团队和其他利益相关者。
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7. 随着时间的推移，您将构建一个运行手册库。随着该库的增长，开始努力实现运行手册的自动化。

实施计划的工作量级别： 低。运行手册的最低标准是一个分步文本指南。实现运行手册自动化可能会
增加实施工作量。

资源

相关最佳实践：

• OPS02-BP02 确定流程和程序所有者：运行手册应该有一个负责人负责维护。

• OPS07-BP04 根据行动手册调查问题：运行手册和行动手册彼此相似，但有一个关键区别：运行手
册包含期望结果。在许多情况下，一旦行动手册确定了根本原因，就会触发运行手册。

• OPS10-BP01 使用流程来管理事件、意外事件和问题：运行手册是良好的事件、意外事件和问题管
理实践的一部分。

• OPS10-BP02 针对每个提醒设置一个流程：应使用运行手册和行动手册来响应警报。随着时间的推
移，应自动进行这些响应。

• OPS11-BP04 执行知识管理：维护运行手册是知识管理的一个关键部分。

相关文档：

• 利用自动化行动手册和运行手册实现卓越运营

• AWS Systems Manager：使用运行手册

• 适用于 AWS 大型迁移的迁移行动手册 - 任务 4：改进迁移运行手册

• 使用 AWS Systems Manager Automation 运行手册解决运营任务

相关视频：

• AWS re:Invent 2019：运行手册、事件报告和事件响应 DIY 指南（SEC318-R1）

• 如何在 AWS | Amazon Web Services 上实现 IT 运营自动化

• 将脚本集成到 AWS Systems Manager

相关示例：

• AWS Systems Manager：自动化演练

• AWS Systems Manager：从最新的快照运行手册中还原根卷
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https://aws.amazon.com/blogs/mt/achieving-operational-excellence-using-automated-playbook-and-runbook/
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• 使用 Jupyter Notebook 和 CloudTrail Lake 构建 AWS 意外事件响应运行手册

• Gitlab - 运行手册

• Rubix - 用于在 Jupyter Notebook 中构建运行手册的 Python 库

• 使用 Document Builder 创建自定义运行手册

• Well-Architected 实验室：使用行动手册和运行手册自动完成操作

相关服务：

• AWS Systems Manager Automation

OPS07-BP04 根据行动手册调查问题

行动手册是用于调查事件的分步指南。发生事件时，行动手册用于开展调查，以及确定影响的范围和根
本原因。行动手册可用于从失败的部署到安全事件的各种场景。在许多情况下，行动手册可确定根本原
因，而运行手册可用来缓解其带来的风险。行动手册是贵组织事件响应计划的必要组成部分。

出色的行动手册有几个主要特点。它逐步指导用户完成事件发现过程。由外而内地思考，用户应执行哪
些步骤来诊断事件？ 如果行动手册中需要特殊工具或提升的权限，请在行动手册中明确地定义。请制
定沟通计划，以向利益相关者提供有关调查状态的最新信息，这是事件响应计划的一个重要组成部分。
在无法确定根本原因的情况下，行动手册应制定上报计划。如果确定了根本原因，行动手册应指出介绍
如何解决根本原因的运行手册。应集中存储并定期维护行动手册。如果行动手册用于特定提醒，请向团
队提供关于提醒中的行动手册的提示。

随着组织日趋成熟，可自动实施行动手册。从包含低风险事件的行动手册开始实施。使用脚本自动执行
发现步骤。确保有配套的运行手册来缓解常见根本原因带来的风险。

期望的结果： 您的组织有针对常见事件的行动手册。行动手册集中存储在一个位置，可供团队成员使
用。行动手册经常进行更新。对于任何已知的根本原因，将制定配套的运行手册。

常见反模式：

• 要调查事件，并没有标准方法。

• 团队成员依靠肌肉记忆或对机构的了解，对失败的部署进行排查。

• 新的团队成员将学习如何通过试错法来调查问题。

• 调查问题的最佳实践无法在不同团队之间共享。

建立此最佳实践的好处：
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https://catalog.us-east-1.prod.workshops.aws/workshops/a5801f0c-7bd6-4282-91ae-4dfeb926a035/en-US
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• 行动手册可帮助您减轻事件带来的影响。

• 不同的团队成员可使用同一行动手册，以一致的方式确定根本原因。

• 可以针对已知的根本原因制定运行手册，从而加快恢复速度。

• 团队成员根据行动手册能够更快地开始行动。

• 团队可以使用可重复的行动手册来扩展其流程。

未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

制定和使用行动手册的方式取决于组织的成熟度。如果您是初次使用云，请在中央文档存储库中以文本
形式制定行动手册。随着组织日趋成熟，可以使用 Python 等脚本语言实现行动手册的半自动化。可以
在 Jupyter notebook 中运行这些脚本来加快发现速度。先进的组织已针对可通过运行手册自动修正的
常见问题，制定完全自动化的行动手册。

通过列出工作负载所发生的常见事件，开始制定行动手册。为风险较低且根本原因范围已缩小到几个问
题的事件选择行动手册。在为较简单的场景制定行动手册后，可以着手处理风险较高的场景或根本原因
尚不确定的场景。

随着贵组织日趋成熟，您的文本样式的行动手册应实现自动化。通过使用诸如 AWS Systems Manager 
Automations之类的服务，可以将纯文本转换为自动化代码。可以针对工作负载运行这些自动化代码，
从而加快调查速度。可以激活这些自动化代码以响应事件，从而减少发现和解决事件所需的平均时间。

客户可以使用 AWS Systems Manager Incident Manager 来响应事件。此服务提供了单一界面对事件
进行分类，在发现和缓解问题期间通知利益相关者，并在整个事件中进行协作。它使用 AWS Systems 
Manager Automations 加快检测和恢复的速度。

客户示例

生产事件影响了 AnyCompany Retail。随时待命的工程师根据行动手册调查了问题。随着他们逐步地
解决问题，他们不断为行动手册中确定的关键利益相关者提供最新信息。工程师最终确定，根本原因是
后端服务中出现竞态条件。根据运行手册，工程师重新启动了该服务，并使 AnyCompany Retail 重新
联机。

实施步骤

如果您当前没有文档存储库，建议您为行动手册库创建版本控制存储库。您可以使用 Markdown 制定
您的行动手册，该服务兼容大多数行动手册自动化系统。如果您从头开始制定行动手册，请使用以下行
动手册示例模板。
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https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-automation.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-automation.html
https://docs.aws.amazon.com/incident-manager/latest/userguide/what-is-incident-manager.html


卓越运营支柱 AWS Well-Architected Framework

# Playbook Title ## Playbook Info | Playbook ID | Description 
 | Tools Used | Special Permissions | Playbook Author | Last 
 Updated | Escalation POC | Stakeholders | Communication Plan | 
 |-------|-------|-------|-------|-------|-------|-------|-------|-------| | RUN001 
 | What is this playbook for? What incident is it used for? | Tools | Permissions | 
 Your Name | 2022-09-21 | Escalation Name | Stakeholder Name | How will updates be 
 communicated during the investigation? | ## Steps 1.Step one 2.Step two

1. 如果您当前没有文档存储库或 Wiki，请在版本控制系统中为行动手册创建一个新的版本控制存储
库。

2. 确定需要调查的一个常见问题。它应该是根本原因范围限于几个问题且解决方案风险较低的场景。

3. 使用 Markdown 模板填写 Playbook Name######## 部分以及 Playbook Info########下的
字段。

4. 填写问题排查步骤。尽可能清楚地知道要采取哪些行动，或者应调查哪些方面。

5. 将行动手册提供给团队成员，让他们仔细阅读并加以验证。如果发现有遗漏之处或某些内容不清
楚，请更新行动手册。

6. 在文档存储库中发布您的行动手册，并告知您的团队和任何利益相关者。

7. 随着您添加更多的行动手册，这个行动手册库将会不断扩大。在您拥有多个行动手册后，可以开始
使用 AWS Systems Manager Automations 等工具自动执行它们，从而使自动化操作和行动手册保
持同步。

实施计划的工作量级别： 低。行动手册应该是集中存储在一个位置的文本文档。对于更加成熟的组
织，将转为自动实施行动手册。

资源

相关最佳实践：

• OPS02-BP02 确定流程和程序所有者：行动手册应该有一个负责人来负责维护。

• OPS07-BP03 使用运行手册执行程序：运行手册和行动手册类似，但有一个关键区别：运行手册包
含期望的结果。在许多情况下，一旦行动手册确定了根本原因，就会使用运行手册。

• OPS10-BP01 使用流程来管理事件、意外事件和问题：行动手册是良好的事件、意外事件和问题管
理实践的一部分。

• OPS10-BP02 针对每个提醒设置一个流程：应使用运行手册和行动手册来响应警报。随着时间的推
移，应自动进行这些响应。

• OPS11-BP04 执行知识管理：维护行动手册是知识管理的一个关键部分。
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相关文档：

• 利用自动化行动手册和运行手册实现卓越运营

• AWS Systems Manager：使用运行手册

• 使用 AWS Systems Manager Automation 运行手册解决运营任务

相关视频：

• AWS re:Invent 2019：运行手册、事件报告和事件响应 DIY 指南（SEC318-R1）

• AWS Systems Manager Incident Manager – AWS 虚拟研讨会

• 将脚本集成到 AWS Systems Manager

相关示例：

• AWS 客户行动手册框架

• AWS Systems Manager：自动化演练

• 使用 Jupyter notebook 和 CloudTrail Lake 构建 AWS 事件响应运行手册

• Rubix – 用于在 Jupyter notebook 中构建运行手册的 Python 库

• 使用 Document Builder 创建自定义运行手册

• Well-Architected 实验室：根据行动手册和运行手册自动完成操作

• Well-Architected 实验室：使用 Jupyter 的事件响应行动手册

相关服务：

• AWS Systems Manager Automation

• AWS Systems Manager Incident Manager

OPS07-BP05 做出明智的决策来部署系统和变更

为工作负载的成功和不成功变更制定恰当的流程。故障演练是一种演习，团队模拟发生故障的情况来制
定缓解策略。使用故障演练来预测故障，并在适当的时候创建程序。评估将变更部署到工作负载所获得
好处和产生的风险。确认所有变更符合监管要求。

期望结果：
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• 将变更部署到工作负载时作出明智的决策。

• 变更符合监管要求。

常见反模式：

• 将变更部署到工作负载，而没有处理失败部署的流程。

• 对生产环境作出不符合监管要求的变更。

• 部署新版本的工作负载，而不为资源利用建立基准。

建立此最佳实践的好处：

• 为工作负载的不成功变更做好了准备。

• 工作负载的变更符合监管策略。

在未建立这种最佳实践的情况下暴露的风险等级：低

实施指导

使用故障演练制定不成功变更的流程。记录不成功变更的流程。确保所有变更符合监管要求。评估将变
更部署到工作负载所获得好处和产生的风险。

客户示例

AnyCompany Retail 定期执行故障演练以验证他们的不成功变更流程。他们在共享的 Wiki 中记录他们
的流程并经常更新。所有变更符合监管要求。

实施步骤

1. 将变更部署到工作负载时作出明智的决策。确立并审查成功部署的条件。制定将触发变更回滚的方
案或条件。在部署变更带来的好处与不成功变更的风险之间进行权衡。

2. 确认所有变更符合监管政策。

3. 使用故障演练为不成功的变更制定计划，并记录缓解策略。运行桌面练习，为不成功的变更建模，
并验证回滚程序。

实施计划的工作量级别：适中。实施故障演练的实践需要整个组织内的利益攸关方进行协调和付出努
力。
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资源

相关最佳实践：

• OPS01-BP03 评估治理要求 - 监管要求是确定是否部署变更的关键因素。

• OPS06-BP01 针对不成功的更改制定计划 - 制定计划来缓和失败的部署并使用故障演练来验证它
们。

• OPS06-BP02 测试部署 - 在部署之前应适当地测试每项软件变更，以便减少生产中的缺陷。

• OPS07-BP01 确保员工能力 - 有足够训练有素的人员来支持工作负载，这对于作出部署系统变更的
明智决定很重要。

相关文档：

• Amazon Web Services：风险与合规

• AWS 责任共担模式

• AWS Cloud 中的监管：敏捷性和安全性之间的适当平衡

OPS07-BP06 为生产工作负载启用支持计划

为生产工作负载所依赖的所有软件和服务启用支持。选择适当的支持级别以满足您的生产服务级别需
求。以防出现服务中断或软件问题，这些依赖项的支持计划是必需的。记录支持计划以及如何要求所有
服务和软件供应商提供支持。实施机制以确认主要支持联系人的信息保持最新。

期望结果：

• 为生产工作负载所依赖的软件和服务实施支持计划。

• 根据服务级别需求选择适当的支持计划。

• 记录支持计划、支持级别以及如何请求支持。

常见反模式：

• 您没有制定关键软件供应商的支持计划。您的工作负载受到影响，您无法采取任何措施来加快修复或
从供应商获得及时更新。

• 作为软件供应商主要联系人的开发人员离开了公司。您无法直接联系供应商支持人员。您必须花时间
研究和浏览通用联系系统，延长在需要时作出反应所需的时间。

• 软件供应商发生生产中断。没有关于如何提交支持案例的文档。
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建立此最佳实践的好处：

• 通过适当的支持级别，您可以在满足服务级别需求所需的时间范围内获得响应。

• 作为受支持的客户，如果存在生产问题，您可以上报。

• 发生事件时，软件和服务供应商会协助排除故障。

在未建立这种最佳实践的情况下暴露的风险等级：低

实施指导

为生产工作负载所依赖的所有软件和服务供应商启用支持计划。设置适当的支持计划以满足服务级别需
求。对于 AWS 客户，这意味着要在具有生产工作负载的任何账户上启用 AWS Business Support 或更
高级别的支持。定期与支持供应商会面，获取有关支持产品、流程和联系人的更新。记录如何向软件和
服务供应商请求支持，包括在出现中断时如何上报。实施特定机制，使支持联系人的信息保持最新。

客户示例

在 AnyCompany Retail，所有商用软件和服务依赖项均有支持计划。例如，他们在有生产工作负载的
所有账户上启用 AWS Enterprise Support。如果出现问题，任何开发人员都可以提出支持案例。有一
个 Wiki 页面，其中包含有关如何请求支持、向谁发出通知以及加快处理案例最佳实践的信息。

实施步骤

1. 与组织内的利益攸关方一起确定您的工作负载所依赖的软件和服务供应商。记录这些依赖项。

2. 确定工作负载的服务级别需求。选择与需求匹配的支持计划。

3. 对于商用软件和服务，与供应商一起制定支持计划。

a. 为所有生产账户订阅 AWS Business Support 或更高级别的支持，可以让 AWS Support 更快响
应，并且我们强烈建议订阅此支持。如果您没有 Premium Support，则必须制定行动计划来处
理问题，而这需要来自 AWS Support 的帮助。AWS Support 提供工具和技术的组合、人员和计
划，旨在主动帮助您优化性能、降低成本和加快创新速度。AWS Business Support 可带来额外
的好处，包括访问 AWS Trusted Advisor 和 AWS Personal Health Dashboard，并更快响应。

4. 在您的知识管理工具中记录支持计划。包括如何请求支持、在提出支持案例时应通知谁以及在发生
事件时如何上报。Wiki 是一种很好的机制，让任何人都可以在发现支持流程或联系人的更改时对文
档进行必要的更新。

实施计划的工作量级别：低。大部分软件和服务供应商都提供选择加入的支持计划。在知识管理系统上
记录和分享支持最佳实践，可以确认您的团队知道在出现生产问题时该怎么做。
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资源

相关最佳实践：

• OPS02-BP02 确定流程和程序所有者

相关文档：

• AWS Support 计划

相关服务：

• AWS Business Support

• AWS Enterprise Support
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运营
成功是指按照您定义的指标衡量，实现了业务成果。通过了解工作负载和运营的运行状况，您可以确定
何时组织和业务成果可能陷入风险或已遇到风险，并采取适当的响应措施。

要想取得成功，您必须能够：

主题

• 利用工作负载可观测性

• 了解运营状况

• 响应事件

利用工作负载可观测性

利用可观测性确保最佳工作负载运行状况。利用相关的指标、日志和跟踪数据，来全面了解工作负载的
性能并有效地解决问题。

可观测性使您可以专注于有意义的数据，并了解工作负载的交互和输出。通过专注于基本见解并消除不
必要的数据，您可以直截了当地来了解工作负载性能。

这不仅对收集数据至关重要，对正确解读数据也至关重要。定义明确的基准，设置适当的警报阈值，并
主动监控任何偏差。关键指标的改变，尤其是与其他数据关联时，可以精确定位特定的问题领域。

借助可观测性，您可以更好地预见和应对潜在挑战，从而确保您的工作负载平稳运行并满足业务需求。

AWS 提供特定的工具，比如用于监控和日志记录的 Amazon CloudWatch ，以及用于分布式跟踪的
AWS X-Ray 。这些服务可以轻松与各种 AWS 资源集成，从而实现高效的数据收集，根据预定义的阈
值设置警报，并在控制面板上显示数据以方便解释。利用这些见解，您可以根据自己的运营目标做出以
数据为导向的明智决策。

最佳实践

• OPS08-BP01 分析工作负载指标

• OPS08-BP02 分析工作负载日志

• OPS08-BP03 分析工作负载跟踪数据

• OPS08-BP04 创建可操作的警报

• OPS08-BP05 创建控制面板
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OPS08-BP01 分析工作负载指标

实施应用程序遥测后，定期分析收集的指标。虽然延迟、请求、错误和容量（或配额）有助于深入了解
系统性能，但优先审查业务成果指标至关重要。这样可以确保您做出与业务目标相一致的数据驱动型决
策。

期望的结果： 准确洞察工作负载性能，推动做出以数据为依据的决策，确保与业务目标相一致。

常见反模式：

• 孤立地分析指标，而不考虑其对业务成果的影响。

• 过度依赖技术指标，而不重视业务指标。

• 很少审查指标，错过了实时决策机会。

建立此最佳实践的好处：

• 进一步了解技术性能与业务成果之间的相互关系。

• 以实时数据为依据改善决策流程。

• 在问题影响业务结果之前主动找出和缓解问题。

未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

利用 Amazon CloudWatch 之类的工具执行指标分析。AWS Cost Anomaly Detection 和 Amazon 
DevOps Guru 之类的 AWS 服务可用于检测异常，尤其是在静态阈值未知，或行为模式更适合异常检
测时。

实施步骤

1. 分析和审查： 定期审查和解释您的工作负载指标。

a. 优先考虑业务成果指标，而不是只考虑纯粹的技术指标。

b. 了解数据中的高峰、低谷或模式的重要性。

2. 利用 Amazon CloudWatch： 使用 Amazon CloudWatch 获得集中式视图并进行深入分析。

a. 配置 CloudWatch 控制面板，以可视化形式呈现您的指标，并对一段时间内的指标进行比较。

b. 使用 CloudWatch 中的百分位数 来清楚地了解指标分布，这有助于定义 SLA 和理解异常值。
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c. 设置 AWS Cost Anomaly Detection 在不依赖静态阈值的情况下识别异常模式。

d. 实施 CloudWatch 跨账户可观测性 以监控跨区域内多个账户的应用程序并对其进行故障排除。

e. 使用 CloudWatch Metric Insights 来查询和分析跨账户和地区的指标数据，从而识别趋势和异常
情况。

f. 应用 CloudWatch Metric Math 对您的指标进行转换、汇总或执行计算，从而获得更深入的见解。

3. 应用 Amazon DevOps Guru： 纳入 Amazon DevOps Guru 以利用其机器学习增强的异常检测，来
识别无服务器应用程序操作问题的早期迹象，并在它们影响客户之前将其修复。

4. 根据见解进行优化：  根据您的指标分析做出明智的决策，以调整和改进您的工作负载。

实施计划的工作量级别： 中

资源

相关最佳实践：

• OPS04-BP01 识别关键绩效指标

• OPS04-BP02 实施应用程序遥测

相关文档：

• The Wheel 博客 - 强调持续审查指标的重要性

• 百分位很重要

• 使用 AWS Cost Anomaly Detection

• CloudWatch 跨账户可观测性

• 使用 CloudWatch Metrics Insights 查询您的指标

相关视频：

• Enable Cross-Account Observability in Amazon CloudWatch

• Introduction to Amazon DevOps Guru

• Continuously Analyze Metrics using AWS Cost Anomaly Detection

相关示例：

• One Observability Workshop
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• Gaining operation insights with AIOps using Amazon DevOps Guru

OPS08-BP02 分析工作负载日志

定期分析工作负载日志对于更深入地了解应用程序的运行至关重要。通过高效地筛选、以可视化方式呈
现和解释日志数据，您可以持续优化应用程序性能和安全性。

期望的结果： 通过全面的日志分析获得对应用程序行为和操作的丰富见解，确保主动检测和缓解问
题。

常见反模式：

• 在出现严重问题之前，忽视对日志的分析。

• 没有使用可分析日志的全套工具，导致错过关键见解。

• 仅依靠人工查看日志，而不利用自动化和查询功能。

建立此最佳实践的好处：

• 主动识别运营瓶颈、安全威胁和其他潜在问题。

• 高效利用日志数据进行持续的应用程序优化。

• 增进对应用程序行为的理解，有助于调试和故障排除。

未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

Amazon CloudWatch Logs 是用于日志分析的强大工具。利用 CloudWatch Logs Insights 和 
Contributor Insights 等集成功能，可以直观而高效地从日志中获取有意义的信息。

实施步骤

1. 设置 CloudWatch Logs： 配置应用程序和服务以将日志发送到 CloudWatch Logs。

2. 设置 CloudWatch Logs Insights： 使用 CloudWatch Logs Insights 以交互方式搜索和分析您的日志
数据。

a. 创建查询以提取模式、直观呈现日志数据并得出切实可行的见解。

3. 利用 Contributor Insights 使用 CloudWatch Contributor Insights 在 IP 地址或用户代理等高基数维度
中找到主要贡献者。
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4. 实现 CloudWatch Logs 指标筛选器： 配置 CloudWatch 日志指标筛选器 将日志数据转换为可操作
的指标。这允许您设置警报或进一步分析模式。

5. 定期审查和优化： 定期审查您的日志分析策略，以捕获所有相关信息并持续优化应用程序性能。

实施计划的工作量级别： 中。

资源

相关最佳实践：

• OPS04-BP01 识别关键绩效指标

• OPS04-BP02 实施应用程序遥测

• OPS08-BP01 分析工作负载指标

相关文档：

• 使用 CloudWatch Logs Insights 分析日志数据

• 使用 CloudWatch Contributor Insights

• 创建和管理 CloudWatch Logs 日志指标筛选器

相关视频：

• 使用 CloudWatch Logs Insights 分析日志数据

• Use CloudWatch Contributor Insights to Analyze High-Cardinality Data

相关示例：

• CloudWatch Logs 示例查询

• 可观测性研讨会

OPS08-BP03 分析工作负载跟踪数据

分析跟踪数据对于全面了解应用程序的运营过程至关重要。通过以可视化方式呈现和理解各个组件之间
的交互，可以微调性能，识别瓶颈，并增强用户体验。

期望的结果： 清晰地了解应用程序的分布式操作，从而更快地解决问题并增强用户体验。
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/MonitoringLogData.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AnalyzingLogData.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ContributorInsights.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/MonitoringLogData.html
https://www.youtube.com/watch?v=2s2xcwm8QrM
https://www.youtube.com/watch?v=ErWRBLFkjGI
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/CWL_QuerySyntax-examples.html
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常见反模式：

• 忽略跟踪数据，仅依赖日志和指标。

• 不将跟踪数据与关联日志联系起来。

• 忽略从跟踪数据中得出的指标，例如延迟和故障率。

建立此最佳实践的好处：

• 改善故障排除并缩短平均解决时间（MTTR）。

• 深入了解依赖项及其影响。

• 迅速发现并纠正性能问题。

• 利用从跟踪数据中得出的指标做出明智的决策。

• 通过优化组件交互来改善用户体验。

未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

AWS X-Ray 提供了一个完整套件来分析跟踪数据，从而提供服务交互的整体视图、监控用户活动并检
测性能问题。ServiceLens、X-Ray Insights、X-Ray Analytics 和 Amazon DevOps Guru 等功能，可增
强从跟踪数据中获得的可操作见解的深度。

实施步骤

以下步骤提供了一种结构化方法，可使用 AWS 服务有效地实施跟踪数据分析：

1. 集成 AWS X-Ray： 确保 X-Ray 已与您的应用程序集成，来捕获跟踪数据。

2. 分析 X-Ray 指标： 深入研究从 X-Ray 跟踪数据中得出的指标，例如延迟、请求速率、故障率和响
应时间分布，方法是使用 服务地图 来监控应用程序运行状况。

3. 使用 ServiceLens： 利用 ServiceLens 地图 来增强您的服务和应用程序的可观测性。这允许以集成
方式查看跟踪、指标、日志、警报和其他运行状况信息。

4. 启用 X-Ray Insights：

a. 开启 X-Ray Insights 以自动检测跟踪数据中的异常。

b. 研究见解以查明模式并确定根本原因，例如故障率或延迟增加。

c. 查阅见解时间表，按时间顺序分析检测到的问题。

5. 使用 X-Ray Analytics： X-Ray Analytics 可用于全面探究跟踪数据、查明模式和挖掘见解。
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https://docs.aws.amazon.com/xray/latest/devguide/aws-xray.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-console-servicemap.html#xray-console-servicemap-view
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/servicelens_service_map.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-console-insights.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-console-analytics.html
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6. 在 X-Ray 中使用群组： 在 X-Ray 中创建群组，以根据高延迟等标准筛选跟踪，从而进行更有针对
性的分析。

7. 纳入 Amazon DevOps Guru： 利用 Amazon DevOps Guru 受益于机器学习模型，查明跟踪数据中
的操作异常。

8. 使用 CloudWatch Synthetics： 使用 CloudWatch Synthetics 来创建用于持续监控您的端点和工作流
程的金丝雀。这些金丝雀可以与 X-Ray 集成以提供跟踪数据，用于对正在测试的应用程序进行深入
分析。

9. 使用真实用户监控（RUM）： 使用 AWS X-Ray 和 CloudWatch RUM，您可以通过下游 AWS 托管
服务，从应用程序的最终用户开始分析和调试请求路径。这有助于您识别影响用户的延迟趋势和错
误。

10.与日志关联： 将跟踪数据 与相关日志关联 （在 X-Ray 跟踪视图中），可以详细了解应用程序行
为。这允许您查看与跟踪的事务直接关联的日志事件。

实施计划的工作量级别： 中。

资源

相关最佳实践：

• OPS08-BP01 分析工作负载指标

• OPS08-BP02 分析工作负载日志

相关文档：

• 使用 ServiceLens 监控应用程序运行状况

• 使用 X-Ray Analytics 探究跟踪数据

• 使用 X-Ray Insights 检测跟踪数据中的异常

• 使用 CloudWatch Synthetics 进行持续监控

相关视频：

• Analyze and Debug Applications Using Amazon CloudWatch Synthetics and AWS X-Ray

• Use AWS X-Ray Insights

相关示例：
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https://aws.amazon.com/devops-guru/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries_tracing.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-services-RUM.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/servicelens_troubleshooting.html#servicelens_troubleshooting_Nologs
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ServiceLens.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-console-analytics.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-insights.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
https://www.youtube.com/watch?v=s2WvaV2eDO4
https://www.youtube.com/watch?v=tl8OWHl6jxw
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• One Observability Workshop

• 使用 X-Ray 实现 AWS Lambda

• CloudWatch Synthetics 金丝雀模板

OPS08-BP04 创建可操作的警报

及时检测和响应应用程序行为的偏差至关重要。尤其重要的是，识别基于关键绩效指标（KPI）的结果
何时处于风险当中，或何时出现意外的异常情况。基于 KPI 的警报可确保您收到的信号与业务或运营
影响直接相关。这种可操作警报的方法可促进主动响应，并有助于维护系统性能和可靠性。

期望的结果： 接收及时、相关且可操作的警报，以便快速找出和缓解潜在问题，尤其是在 KPI 结果面
临风险时。

常见反模式：

• 设置过多非关键警报，导致警报疲劳。

• 不根据 KPI 对警报进行优先级排序，因此很难理解问题对业务的影响。

• 忽视根本原因，导致针对同一问题出现重复警报。

建立此最佳实践的好处：

• 通过关注可操作且相关的警报，减少警报疲劳。

• 通过主动检测和缓解问题，改善系统的正常运行时间和可靠性。

• 通过与常用的警报和通信工具集成，增进团队协作并更快解决问题。

未建立这种最佳实践的情况下暴露的风险等级： 高

实施指导

要创建有效的警报机制，必须使用指标、日志和跟踪数据来标记基于 KPI 的结果何时存在风险，或何
时检测到异常情况。

实施步骤

1. 定义关键绩效指标（KPI）： 确定应用程序的 KPI。警报应与这些 KPI 相关联，以准确反映业务影
响。

2. 实现异常检测：
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https://catalog.workshops.aws/observability/en-US/intro
https://docs.aws.amazon.com/lambda/latest/dg/services-xray.html
https://github.com/aws-samples/cloudwatch-synthetics-canary-terraform
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• 使用 AWS Cost Anomaly Detection： 设置 AWS Cost Anomaly Detection 以自动检测异常模式，
确保仅针对真正的异常情况生成警报。

• 使用 X-Ray Insights：

a. 设置 X-Ray Insights 以检测跟踪数据中的异常。

b. 配置 X-Ray Insights 通知 以便在检测到问题时收到提醒。

• 与 DevOps Guru 集成：

a. 利用 Amazon DevOps Guru 的机器学习功能，结合现有数据来检测操作异常。

b. 导航到 通知设置 （在 DevOps Guru 中）以设置异常警报。

3. 实施可操作的警报： 设计能够提供足够信息的警报，以便立即采取行动。

4. 减少警报疲劳： 尽量减少非关键警报。如果存在大量无关紧要的警报，团队将不堪重负，可能导致
忽视关键问题，并降低警报机制的整体有效性。

5. 设置复合警报： 使用 Amazon CloudWatch 复合警报 来整合多个警报。

6. 与警报工具集成： 纳入多个工具，例如 Ops Genie 和 PagerDuty。

7. 利用 AWS Chatbot 集成 AWS Chatbot以便将警报转发到 Chime、Microsoft Teams 和 Slack。

8. 基于日志的警报： 使用 日志指标筛选器 （在 CloudWatch 中）来根据特定的日志事件创建警报。

9. 查看并迭代： 定期重新审视和完善警报配置。

实施计划的工作量级别： 中。

资源

相关最佳实践：

• OPS04-BP01 识别关键绩效指标

• OPS04-BP02 实施应用程序遥测

• OPS04-BP03 实施用户体验遥测

• OPS04-BP04 实施依赖项遥测

• OPS04-BP05 实施分布式跟踪

• OPS08-BP01 分析工作负载指标

• OPS08-BP02 分析工作负载日志

• OPS08-BP03 分析工作负载跟踪数据

相关文档：
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Anomaly_Detection.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-console-insights.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-console-insights.html#xray-console-insight-notifications
https://aws.amazon.com/devops-guru/
https://docs.aws.amazon.com/devops-guru/latest/userguide/update-notifications.html#navigate-to-notification-settings
https://aws.amazon.com/blogs/mt/improve-monitoring-efficiency-using-amazon-cloudwatch-composite-alarms-2/
https://www.atlassian.com/software/opsgenie
https://www.pagerduty.com/
https://aws.amazon.com/chatbot/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/MonitoringLogData.html
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• 使用 Amazon CloudWatch 警报

• 创建复合警报

• 基于异常检测创建 CloudWatch 警报

• DevOps Guru 通知

• X-Ray Insights 通知

• 使用交互式 ChatOps 对 AWS 资源进行监控、操作和故障排除

• Amazon CloudWatch 集成指南 | PagerDuty

• 将 OpsGenie 与 Amazon CloudWatch 集成

相关视频：

• Create Composite Alarms in Amazon CloudWatch

• AWS Chatbot Overview

• AWS on Air ft.Mutative Commands in AWS Chatbot

相关示例：

• Alarms, incident management, and remediation in the cloud with Amazon CloudWatch

• Tutorial: Creating an Amazon EventBridge rule that sends notifications to AWS Chatbot

• One Observability Workshop

OPS08-BP05 创建控制面板

控制面板是以人为本的视图，可用于查看工作负载的遥测数据。虽然它们提供了重要的可视化界面，但
它们不应取代警报机制，而是补充警报机制。如果精心设计，它们不仅能迅速洞察系统的运行状况和性
能，还能为利益相关方提供有关业务成果和问题影响的实时信息。

期望的结果： 使用可视化形式，清晰地了解系统和业务运行状况，并可据此采取行动。

常见反模式：

• 指标过多，使得控制面板过于复杂。

• 依靠的控制面板不会对检测到的异常情况发出警报。

• 不会随着工作负载的演进而更新控制面板。
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Create_Composite_Alarm.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Create_Anomaly_Detection_Alarm.html
https://docs.aws.amazon.com/devops-guru/latest/userguide/update-notifications.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-console-insights.html#xray-console-insight-notifications
https://aws.amazon.com/chatbot/
https://support.pagerduty.com/docs/amazon-cloudwatch-integration-guide
https://support.atlassian.com/opsgenie/docs/integrate-opsgenie-with-amazon-cloudwatch/
https://www.youtube.com/watch?v=0LMQ-Mu-ZCY
https://www.youtube.com/watch?v=0jUSEfHbTYk
https://www.youtube.com/watch?v=u2pkw2vxrtk
https://aws.amazon.com/blogs/mt/alarms-incident-management-and-remediation-in-the-cloud-with-amazon-cloudwatch/
https://docs.aws.amazon.com/chatbot/latest/adminguide/create-eventbridge-rule.html
https://catalog.workshops.aws/observability/en-US/intro
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建立此最佳实践的好处：

• 即时了解关键系统指标和 KPI。

• 增进利益相关方的沟通和理解。

• 快速洞察运营问题的影响。

未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

以业务为中心的控制面板

为业务 KPI 量身定制的控制面板可吸引更广泛的利益相关方。尽管这些人可能对系统指标不感兴趣，
但他们热衷于了解这些数字对业务的影响。以业务为中心的控制面板可确保所监控和分析的所有技术和
运营指标与总体业务目标同步。这种一致性可让每个人了解什么是至关重要的，什么不太重要，并就此
达成共识。此外，突出业务 KPI 的控制面板往往更具操作性。利益相关方可以快速了解运营状况、需
要关注的领域以及对业务成果的潜在影响。

考虑到这一点，在创建控制面板时，请确保技术指标和业务 KPI 之间保持平衡。两者都至关重要，但
它们面向不同的受众。理想情况下，您拥有的控制面板应该有助于您全面了解系统的运行状况和性能，
同时还要强调关键业务成果及其影响。

Amazon CloudWatch 控制面板是 CloudWatch 控制台中的可自定义主页，方便您通过单一视图监控您
的资源，即使这些资源分布在不同 AWS 区域和账户中。

实施步骤

1. 创建基本控制面板： 在 CloudWatch 中创建一个新控制面板，给它起一个描述性名称。

2. 使用 Markdown 小部件： 在深入研究指标之前，请使用 Markdown 小部件 在控制面板顶部添加文
字背景信息。这应该解释控制面板涵盖的内容、所表示的指标的重要性，还可以包含指向其他控制
面板和故障排除工具的链接。

3. 创建控制面板变量： 适当时纳入控制面板变量 ，以创建动态和灵活的控制面板视图。

4. 创建指标小部件： 添加指标小部件 以可视化形式呈现应用程序发出的各种指标，定制这些小部件以
有效呈现系统运行状况和业务成果。

5. Log Insights 查询： 利用 CloudWatch Logs Insights 从日志中获取可操作的指标，并在控制面板上
显示这些见解。

6. 设置警报： 将 CloudWatch 警报 集成到您的控制面板，可以快速查看任何超出阈值的指标。
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/create_dashboard.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/add_remove_text_dashboard.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/cloudwatch_dashboard_variables.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/create-and-work-with-widgets.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/CWL_ExportQueryResults.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/add_remove_alarm_dashboard.html
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7. 使用 Contributor Insights： 纳入 CloudWatch Contributor Insights 以分析高基数字段，并更清楚地
了解您的资源的主要贡献者。

8. 设计自定义小部件： 如果标准小部件无法满足特定需求，可以考虑创建 自定义小部件。它们可以从
各种数据源中提取数据，也可以以独特方式表示数据。

9. 迭代和完善： 随着应用程序的演进，请定期重新审视控制面板以确保其仍然适用。

资源

相关最佳实践：

• OPS04-BP01 识别关键绩效指标

• OPS08-BP01 分析工作负载指标

• OPS08-BP02 分析工作负载日志

• OPS08-BP03 分析工作负载跟踪数据

• OPS08-BP04 创建可操作的警报

相关文档：

• 构建控制面板以获取操作可见性

• 使用 Amazon CloudWatch 控制面板

相关视频：

• 创建跨账户和跨区域 CloudWatch 控制面板

• AWS re:Invent 2021 - Gain enterprise visibility with AWS Cloud operation dashboards

相关示例：

• 可观测性研讨会

• 使用 Amazon CloudWatch 进行应用程序监控

了解运营状况

定义、记录和分析运营指标，以便了解运营团队的活动，从而采取适当的措施。
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ContributorInsights-ViewReports.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/add_custom_widget_dashboard.html
https://aws.amazon.com/builders-library/building-dashboards-for-operational-visibility/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Dashboards.html
https://www.youtube.com/watch?v=eIUZdaqColg
https://www.youtube.com/watch?v=NfMpYiGwPGo
https://catalog.workshops.aws/observability/en-US/intro
https://aws.amazon.com/solutions/implementations/application-monitoring-with-cloudwatch/
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您的组织应该能够轻松了解自己的运营状况。您需要定义运营团队的业务目标，确定反映这些目标的关
键绩效指标，然后根据运营结果制定指标，以获得有用见解。您应该使用这些指标来实施提供业务和技
术观点的控制面板和报告，以帮助领导者和利益相关方做出明智决策。

AWS 使您能够轻松地汇总和分析运营日志，以便生成指标，了解您的运营状况，并深入了解运营状况
在一段时间内的变化情况。

最佳实践

• OPS09-BP01 使用指标衡量运营目标和 KPI

• OPS09-BP02 通报状态和趋势，确保了解运营情况

• OPS09-BP03 审查运营指标并确定改进优先顺序

OPS09-BP01 使用指标衡量运营目标和 KPI

从您的组织获取定义运营成功的目标和 KPI，并确定指标反映了这些目标和 KPI。将基线设置为参考
点，并定期重新评估。制定机制，从团队那里收集这些指标以供评估。

期望的结果：

• 组织运营团队的目标和 KPI 已发布并共享。

• 已建立反映这些 KPI 的指标。示例可能包括：

• 工单队列深度或平均工单时长

• 按问题类型分组的工单数量

• 使用或不使用标准化操作程序（SOP）时处理问题所花费的时间

• 从失败的代码推送中恢复所花费的时间

• 呼叫量

常见反模式：

• 由于开发人员被拉去执行故障排除任务，因此而错过部署截止日期。开发团队主张增加人手，但由于
无法衡量被占用的时间，因此无法量化他们需要多少人手。

• 设置了一级服务台来处理用户呼叫。随着时间的推移，工作负载越来越多，但没有为一级服务台分配
人手。随着通话次数的增加以及问题解决时间的延长，客户满意度下降，但管理层看不到此类问题的
任何指标，因此未采取任何行动。
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• 有问题的工作负载被移交给单独的运营团队进行处理。与其他工作负载不同，这种新的工作负载没有
提供适当的文档和运行手册。因此，团队需要花费更长的时间解决和排除故障。但是，没有任何指标
记录这一点，这使得问责制变得难以实施。

建立此最佳实践的好处： 工作负载监控可以显示应用程序和服务的状态，而监控运营团队则可以让所
有者深入了解这些工作负载的使用者之间的变化，例如不断变化的业务需求。通过创建能够反映运营状
态的指标，衡量这些团队的效率，并根据业务目标对其进行评估。指标可以突出显示支持问题，或确定
何时出现偏离服务级别目标的情况。

未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

安排时间与业务主管和利益相关方会面，以确定服务的总体目标。确定各个运营团队的任务，以及他
们可能应对哪些挑战。利用这些信息，针对可能反映这些运营目标的关键绩效指标（KPI）进行集思广
益。这些指标可能是客户满意度、从功能构思到部署所花的时间、平均问题解决时间等。

根据 KPI，确定可能最能反映这些目标的指标和数据来源。客户满意度可能是各种指标的组合，例如呼
叫等待或回复时间、满意度得分和提出的问题类型。部署时间可能是测试和部署所需的时间，加上需要
添加的所有部署后修复的总和。显示不同类型问题所花费的时间（或这些问题的数量）的统计数据，可
以提供一个窗口，让您了解需要在哪些方面开展有针对性的工作。

资源

相关文档：

• Amazon QuickSight - 使用 KPI

• Amazon CloudWatch - 使用指标

• 构建控制面板

• How to track your cost optimization KPIs with KPI Dashboard

OPS09-BP02 通报状态和趋势，确保了解运营情况

了解运营状况及其趋势非常有必要，这样才能确定结果何时可能面临风险、是否可以支持新增的工作，
或者变更对团队的影响。在运营活动期间，用户和运营团队可通过状态页面获取信息，从而减轻通信渠
道的压力并主动传播信息。

期望的结果：
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• 运营领导者可以一目了然地了解其团队正在处理的呼叫量，以及可能正在开展的工作（如部署）。

• 当正常运营受到影响时，会向利益相关方和用户群体发出警报。

• 组织领导层和利益相关方可以查看状态页面，以响应警报或影响，并获取与运营事件相关的信息，如
联系人、工单信息和预计恢复时间。

• 向领导层和其他利益相关方提供的报告可显示运营统计数据，例如一段时间内的呼叫量、用户满意度
分数、未处理工单的数量及其存在时间。

常见反模式：

• 工作负载出现故障，导致服务不可用。用户想知道发生了什么情况，呼叫量激增。管理人员想知道谁
在处理问题，从而进一步增加了呼叫量。各运营团队都在努力调查问题，导致工作重复。

• 由于人们渴望获得新功能，数名人员被重新分配到工程工作中。但没有提供后补人员，问题解决时间
激增。这些信息没有被记录下来，几周后，在收到用户表达不满的反馈时，领导层才意识到这个问
题。

建立此最佳实践的好处： 在业务受到影响的运营事件中，为了解情况而向不同团队查询信息可能会浪
费大量时间和精力。通过建立广泛传播的状态页面和控制面板，利益相关方可以快速获得相关信息，例
如是否发现了问题、谁在负责处理问题，或者预计何时可以恢复正常运营。这样，团队成员就不必花太
多时间与他人沟通状态，而是可以将更多时间花在解决问题上。

未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

构建控制面板，显示运营团队当前的关键指标，并使运营主管和管理层都能随时访问这些指标。

构建可以快速更新的状态页面，以显示事件何时发生、由谁负责以及谁在协调响应。在此页面上分享用
户应考虑的任何步骤或解决方法，并广为分发该位置。鼓励用户在遇到未知问题时先查看此位置。

收集并提供显示一段时间内的运营状况的报告，并将其分发给领导者和决策者，以阐述运营工作以及挑
战和需求。

在团队之间共享这些指标和报告，这些指标和报告最能反映目标和 KPI，以及它们在推动变革方面的影
响力。在这些活动中投入时间，提升运营在团队内部和团队之间的重要性。

资源

相关文档：
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• 衡量进度

• 构建控制面板以获取操作可见性

相关解决方案：

• 数据操作

OPS09-BP03 审查运营指标并确定改进优先顺序

留出专门的时间和资源来审查运营状况，可确保为日常业务提供服务始终是优先事项。召集运营主管和
利益相关方，定期审查指标，重申或修改长期和短期目标，并确定改进的优先顺序。

期望的结果：

• 运营主管和员工定期开会，审查给定报告期内的指标。交流挑战，庆祝胜利，分享经验教训。

• 定期向利益相关方和业务领导通报运营状况，并征求他们对目标、KPI 和未来举措的意见。结合相关
背景，讨论服务交付、运行和维护之间的权衡。

常见反模式：

• 推出了一款新产品，但一级和二级运营团队没有接受过充分的培训，无法为其提供支持，或者没有相
应地增加人手。领导者看不到表明工单解决时间缩短和事件量增加的指标。几周后，心怀不满的用户
离开平台，订阅数量开始下降，此时才采取行动。

• 对工作负载进行维护的手动流程已经存在很长时间。尽管人们一直渴望实现自动化，但考虑到该系统
的重要性较低，并未得到足够的重视。然而，随着时间的推移，该系统的重要性与日俱增，现在这些
手动过程耗费了运营团队的大部分时间。没有安排资源为运营团队提供更多工具，这导致随着工作量
的增加，员工疲惫不堪。当有人报告员工离职去了其他竞争对手那里时，领导层才意识到这一点。

建立此最佳实践的好处： 在一些组织中，如何将同样的时间和精力用于提供新产品或新服务，可能是
一项挑战。一旦出现这种情况，预期的服务水平会慢慢降低，业务线就会受到影响。这是因为运营团
队没有随着业务的增长而做出改变和发展，很快就被甩在后面。如果不定期审查运营团队收集的见解，
等到发现业务面临的风险时，可能为时已晚。通过花时间与运营人员和领导层一起审查指标和程序，运
营团队所发挥的关键作用将始终可见，并且能在风险达到临界水平之前及早发现。运营团队可以更好地
洞察即将发生的业务变化和举措，从而积极主动地开展工作。领导层对运营指标的了解展示了这些团队
在客户满意度（包括内部和外部客户满意度）方面所发挥的作用，使他们能够更好地权衡选择的优先事
项，或确保运营团队有足够的时间和资源随着新业务和工作负载计划的变化而做出改变和发展。
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https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-cloud-operating-model/measure-progress.html
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未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

花时间与利益相关方和运营团队一起审查运营指标，并审查报告数据。结合组织的长期和短期目标来审
视这些报告，以确定是否实现了这些目标。在目标不明确的地方，或在要求的东西和给予的东西之间可
能存在冲突的地方，找出含糊不清的根源。

确定时间、人员和工具可以在哪些方面推动实现运营成果。确定这将影响哪些 KPI 以及成功的目标应
该是什么。定期重新审视，确保运营团队有足够的资源来支持业务线。

资源

相关文档：

• Amazon Athena

• Amazon CloudWatch 指标和维度参考

• Amazon QuickSight

• AWS Glue

• AWS Glue Data Catalog

• 使用 Amazon CloudWatch 代理从 Amazon EC2 实例和本地服务器收集指标和日志

• 使用 Amazon CloudWatch 指标

响应事件

您应该预测运营事件，包括计划内（例如，促销、部署和故障测试）和计划外（例如，利用率激增和组
件故障）事件。在响应警报时，您应该使用现有的运行手册和行动手册来交付一致的结果。定义的警报
应由负责响应和升级的角色或团队所有。您还需要了解系统组件的业务影响，并在需要时使用它来设
定工作目标。您应该在事件发生后执行根本原因分析（RCA），然后防止故障再次发生或记录解决方
法。

AWS 可以提供工具，为工作负载和运营即代码的方方面面提供支持，从而简化您的事件响应过程。借
助这些工具，您可以编写对运营事件的响应脚本，并启动这些脚本来响应监控数据。

在 AWS 中，您可以将故障组件替换为已知良好的版本，而不是尝试修复它们，以此来缩短恢复时间。
然后，您可以在带外对失败的资源进行分析。
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最佳实践

• OPS10-BP01 使用流程来管理事件、意外事件和问题

• OPS10-BP02 针对每个提醒设置一个流程

• OPS10-BP03 根据业务影响确定运营事件的优先顺序

• OPS10-BP04 定义上报路径

• OPS10-BP05 定义中断时的客户沟通计划

• OPS10-BP06 通过控制面板展现状况信息

• OPS10-BP07 自动响应事件

OPS10-BP01 使用流程来管理事件、意外事件和问题

贵组织拥有处理事件、意外事件和问题的流程。事件 是在工作负载中发生但可能不需要干预的事
情。意外事件 是需要干预的事件。 问题 是需要干预或无法解决的反复发生的事件。您需要一些流程来
减轻这些事件对业务的影响，并确保做出适当的响应。

当您的工作负载发生意外事件和问题时，您需要一些流程来处理它们。您将如何与利益相关者沟通事件
的状态？ 谁负责监督领导应对工作？ 您用什么工具来减轻事件的影响？ 这些是您建立可靠的响应流程
所需回答的一些问题的例子。

这些流程必须记录在一个中央位置，并可供参与您工作负载的任何人使用。如果您没有中央 Wiki 或文
档存储区，可以使用版本控制存储库。随着流程的发展，您将不断更新这些计划。

接下来将需要对问题进行自动化。这些事情占用了您的时间，限制了您的创新能力。首先构建一个可重
复的流程来缓解问题。随着时间的推移，将重点放在自动化缓解或修复根本问题上。这样就可以腾出时
间来改进您的工作负载。

期望结果： 贵组织拥有处理事件、意外事件和问题的流程。这些流程被记录下来并存储在一个中央位
置。它们随着流程的更改而更新。

常见反模式：

• 周末发生了一起意外事件，值班工程师不知道该怎么办。

• 一位客户向您发送一封电子邮件，说应用程序关闭了。您重新启动服务器以修复该问题。这种情况经
常发生。

• 有一起意外事件，多个团队独立工作，试图解决该问题。

• 部署发生在您的工作负载中，而不会被记录下来。
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建立此最佳实践的好处：

• 您有一条关于工作负载中事件的审计跟踪。

• 从意外事件中恢复的时间缩短了。

• 团队成员能够一致地解决意外事件和问题。

• 调查意外事件时，大家更加团结一致。

未建立这种最佳实践的情况下暴露的风险等级： 高

实施指导

实施这种最佳实践意味着您正在跟踪工作负载事件。您建立了处理意外事件和问题的流程。这些流程被
记录下来、共享并经常更新。发现问题，确定优先级，并加以解决。

客户示例

AnyCompany Retail 的内部 Wiki 中有一部分专门用于事件、意外事件和问题管理的流程。所有事件均
发送至 Amazon EventBridge。问题在 AWS Systems Manager OpsCenter 中被识别为 OpsItems，并
按优先级进行修复，减少了无差别的劳动。当流程发生变化时，它们会在内部 Wiki 中进行更新。他们
使用 AWS Systems Manager Incident Manager 来管理意外事件并协调缓解工作。

实施步骤

1. 事件

• 跟踪工作负载中发生的事件，即使不需要人工干预。

• 与工作负载利益相关者合作，制定一份应跟踪的事件清单。一些示例包括已完成的部署或成功的
修补。

• 您可以使用 Amazon EventBridge 或 Amazon Simple Notification Service 之类的服务生成自定义
事件以进行跟踪。

2. 意外事件

• 首先要确定意外事件的沟通计划。必须告知哪些利益相关者？ 您将如何让他们了解情况？ 谁负责
监督协调工作？ 我们建议建立一个内部聊天渠道进行沟通和协调。

• 为支持您工作负载的团队定义上报路径，特别是在团队没有随时待命的轮换情况下。根据您的支
持级别，您还可以向 AWS Support 提交工单。

• 创建一个调查该意外事件的行动手册。这应该包括沟通计划和详细的调查步骤。在您的调查中包
括检查 AWS Health Dashboard 。
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• 记录意外事件响应计划。沟通意外事件管理计划，以便内部和外部客户了解参与规则以及对他们
的期望。就使用方法对您的团队成员进行培训。

• 客户可以使用 Incident Manager 来建立和管理他们的意外事件响应计划。

• 企业支持客户可以向他们的技术客户经理请求参加 意外事件管理研讨会 。这场有指导意义的研讨
会可测试您现有的意外事件响应计划，并帮助您找出需要改进之处。

3. 问题

• 必须在您的 ITSM 系统中识别和跟踪问题。

• 确定所有已知问题，并根据修复工作量和对工作负载的影响来确定它们的优先级。

• 先解决影响大、工作量小的问题。一旦这些问题得到解决，就继续处理那些属于“影响小且工作量
小”象限的问题。

• 随着您的工作负载增长和扩展，您可以使用 Systems Manager OpsCenter 来识别这些问题，为它
们附上运行手册，并跟踪它们。

实施计划的工作量级别： 中。您需要一个流程和工具来实施这种最佳实践。记录您的流程，让与工作
负载相关的任何人都可以使用它们。经常更新它们。您建立了一个管理问题、缓解问题或解决问题的流
程。

资源

相关最佳实践：
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• OPS07-BP03 使用运行手册执行程序：已知问题需要一个相关的运行手册，以使缓解工作保持一
致。

• OPS07-BP04 根据行动手册调查问题：必须使用行动手册对意外事件进行调查。

• OPS11-BP02 在意外事件发生后执行分析：从意外事件中恢复之后，务必要进行事后分析。

相关文档：

• Atlassian - DevOps 时代的意外事件管理

• AWS 安全意外事件响应指南

• DevOps 和 SRE 时代的意外事件管理

• PagerDuty - 什么是意外事件管理？

相关视频：

• AWS re:Invent 2020：分布式组织中的意外事件管理

• AWS re:Invent 2021 - 使用事件驱动型架构构建下一代应用程序

• AWS 支持您 | 探讨事件管理桌面练习

• AWS Systems Manager Incident Manager - AWS 虚拟研讨会

• AWS 后续举措主讲 Incident Manager | AWS 事件

相关示例：

• AWS 管理和监管工具研讨会 - OpsCenter

• AWS 主动式服务 – 意外事件管理研讨会

• 使用 Amazon EventBridge 构建事件驱动型应用程序

• 在 AWS 上构建事件驱动型架构

相关服务：

• Amazon EventBridge

• Amazon SNS

• AWS Health Dashboard

• AWS Systems Manager Incident Manager
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https://www.atlassian.com/incident-management/devops
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/welcome.html
https://www.infoq.com/presentations/incident-management-devops-sre/
https://www.pagerduty.com/resources/learn/what-is-incident-management/
https://www.youtube.com/watch?v=tyS1YDhMVos
https://www.youtube.com/watch?v=U5GZNt0iMZY
https://www.youtube.com/watch?v=0m8sGDx-pRM
https://www.youtube.com/watch?v=KNOc0DxuBSY
https://www.youtube.com/watch?v=uZL-z7cII3k
https://mng.workshop.aws/ssm/capability_hands-on_labs/opscenter.html
https://aws.amazon.com/premiumsupport/technology-and-programs/proactive-services/#Operational_Workshops_and_Deep_Dives
https://aws.amazon.com/blogs/compute/building-an-event-driven-application-with-amazon-eventbridge/
https://catalog.us-east-1.prod.workshops.aws/workshops/63320e83-6abc-493d-83d8-f822584fb3cb/en-US/
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-what-is.html
https://docs.aws.amazon.com/sns/latest/dg/welcome.html
https://docs.aws.amazon.com/health/latest/ug/what-is-aws-health.html
https://docs.aws.amazon.com/incident-manager/latest/userguide/what-is-incident-manager.html
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• AWS Systems Manager OpsCenter

OPS10-BP02 针对每个提醒设置一个流程

针对引发提醒的任何事件制定明确的响应措施（运维手册或管理手册），并明确指定负责人。这样可以
确保您及时有效地响应运营事件，并防止可以针对其采取措施的事件被不重要的通知所掩盖。

常见反模式：

• 监控系统会向您显示已批准的连接流和其他消息。由于消息量过大，导致您错过了需要干预的周期性
错误消息。

• 您收到提醒，指示网站停机。发生这种情况时，没有明确的流程。您被迫采用临时方法来诊断和解决
问题。边处理边开发流程会延长恢复时间。

建立此最佳实践的好处： 仅在需要采取措施时发出提醒可以防止低价值提醒遮掩高价值提醒。制定一
个可随时采取措施的提醒流程，可以对环境中的事件做出一致而迅速的响应。

未建立此最佳实践暴露的风险等级： 高

实施指导

• 提醒响应流程：对于引发提醒的任何事件，都要制定明确的响应措施（运行手册或管理手册），并明
确指定负责其成功完成的负责人（例如个人、团队或角色）。响应的执行可能是自动的，也可能由其
他团队完成，但是负责人应负责确保响应流程获得预期的成果。设置这些流程可以确保您及时有效地
响应运营事件，并防止可以针对其采取措施的事件被不重要的通知所掩盖。例如，可以实施自动扩展
来扩展 Web 前端，但是运营团队应负责确保自动扩展规则和限制符合工作负载需求。

资源

相关文档：

• Amazon CloudWatch 功能

• 什么是 Amazon CloudWatch Events？

相关视频：

• 制定监控计划
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https://docs.aws.amazon.com/systems-manager/latest/userguide/OpsCenter.html
https://aws.amazon.com/cloudwatch/features/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/WhatIsCloudWatchEvents.html
https://www.youtube.com/watch?v=OMmiGETJpfU
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OPS10-BP03 根据业务影响确定运营事件的优先顺序

确保在多个事件需要干预时，优先处理对业务最为重要的事件。人身伤亡、经济损失、名誉或信任损害
都是一种影响。

常见反模式：

• 您收到一个支持请求，需为用户添加打印机配置。在处理该问题时，您收到一个支持请求，称您的零
售网站停机。为您的用户完成打印机配置后，您着手处理网站问题。

• 您收到通知，指示您的零售网站和薪资系统都发生停机。您不知道应该优先处理哪个问题。

建立此最佳实践的好处： 优先响应对业务影响最大的意外事件，可以帮助您管理这种影响。

未建立此最佳实践暴露的风险等级： 中

实施指导

• 根据业务影响确定运营事件的优先顺序：确保在多个事件需要干预时，优先处理对业务最为重要的事
件。影响可能包括人身伤亡、经济损失、违规、名誉或信任损害。

OPS10-BP04 定义上报路径

在运维手册和管理手册中定义上报路径，包括触发上报的事件和上报程序。明确指定每项措施的负责
人，以便确保有效而及时地响应运营事件。

在采取措施之前，确定何时需要人为决定。与决策者合作，提前做出决策，这样 MTTR 便不会因为等
待响应而延长。

常见反模式：

• 您的零售网站停机。您不了解用于网站恢复的运行手册。您开始打电话求助同事。

• 您收到一个关于应用程序无法访问的支持案例。您没有系统管理权限。您不知道谁具有权限。您尝试
与创建案例的系统负责人联系，但没有得到响应。您无法联系到系统负责人，而您的同事对此也不太
熟悉。

建立此最佳实践的好处： 通过定义上报、上报触发器和上报程序，您可以适当的影响速率系统地向意
外事件添加资源。
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未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

• 定义上报路径：在运维手册和管理手册中定义上报路径，包括触发升级的事件和升级程序。例如，当
运维手册无法解决问题或者预定义的时间已经过去时，将问题从支持工程师升级给高级支持工程师。
当管理手册无法确定修复路径或者预定义的时间已经过去时，将问题从高级工程师升级给开发团队也
是一种正确的升级路径。明确指定每项措施的负责人，以便确保有效而及时地响应运营事件。升级可
以涉及第三方。例如某个网络连接提供商或软件供应商。升级可以涉及负责受影响的系统并且获得授
权的决策者。

OPS10-BP05 定义中断时的客户沟通计划

定义和测试系统中断时的沟通计划，您可以依赖此计划在中断期间让客户和利益攸关方了解情况。当用
户使用的服务受到影响和服务恢复正常时直接传达给用户。

期望结果：

• 为从计划维护到重大意外故障的各种状况（包括调用灾难恢复计划）制定沟通计划。

• 在沟通中，提供有关系统问题的清晰透明信息，帮助客户避免事后猜测其系统的性能。

• 使用自定义错误消息和状态页面减少服务台请求的激增并让用户了解相关情况。

• 定期测试沟通计划，以便确认在真正发生中断时计划会按预期执行。

常见反模式：

• 发生工作负载中断，但您没有沟通计划。因为用户不知晓关于中断的信息，他们不断发出请求，使您
的故障单系统不堪重负。

• 您在中断期间向用户发送电子邮件通知。邮件中未包含恢复服务的时间表，因此用户无法针对中断制
定计划。

• 您有针对中断的沟通计划，但从未经过测试。发生中断，但因为漏掉了一个本来可以在测试中发现的
关键步骤，沟通计划失败。

• 在中断期间，您向用户发送通知，其中包含太多受 AWS 保密协议保护的技术细节和信息。

建立此最佳实践的好处：

• 在中断期间保持沟通可以确保客户可以了解有关问题的进度和预估的解决时间。
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• 制定明确的沟通计划，确认您的客户和最终用户可以充分了解情况，以便他们可以采取必要的额外步
骤来缓解中断的影响。

• 通过适当的沟通并提高对计划内和计划外中断的认识，您可以提高客户满意度、限制非预期的反应和
提高客户保留率。

• 及时和透明的系统中断沟通可以树立信心和建立信任，从而维护您和客户之间的关系。

• 在中断或危机期间，行之有效的沟通策略可以减少猜测和流言蜚语，以免阻碍您恢复运营。

在未建立这种最佳实践的情况下暴露的风险等级：中等

实施指导

在中断期间让您的客户了解情况的沟通计划是全面的，涵盖多个接口，包括面向客户的错误页面、自定
义 API 错误消息、系统状态横幅和运行状况状态页面。如果您的系统包括注册用户，您可以通过各种
消息传递渠道（例如，电子邮件、短信或推送消息）进行沟通，向客户发送个性化的消息内容。

客户沟通工具

作为第一道防线，Web 和移动应用程序应在中断期间提供友好且信息丰富的错误消息，并能够将流
量重定向到状态页面。Amazon CloudFront 是完全托管式内容分发网络（CDN），包括定义和提供自
定义错误内容的功能。CloudFront 中的自定义错误页面是很好的第一层客户信息传递，适合组件级中
断。CloudFront 还可以简化状态页的管理与激活，以便在计划内或计划外中断期间拦截所有请求。

当中断隔离到不相关联的服务时，自定义 API 错误消息可以帮助检测和减少影响。您可以使用
Amazon API Gateway 为 REST API 配置自定义响应。当 API Gateway 无法访问后端服务时，您可以
利用它向 API 使用者提供清晰而有意义的信息。客户消息还可以用于支持中断横幅内容，以及在特定
系统功能因服务层中断而降级时发出通知。

直接消息传递是最个性化的客户消息传递类型。Amazon Pinpoint 是适合可扩展多渠道通信的托管服
务。您可以利用 Amazon Pinpoint 来构建活动，通过短信、电子邮件、语音、推送通知或您定义的自
定义渠道在受影响的客户群中广泛广播消息。当您使用 Amazon Pinpoint 管理消息传递时，消息活动
定义明确、可测试，并且可以智能地应用于目标客户群体。建立活动之后，就可以对其作出安排，或通
过事件来触发，然后就可以很容易地进行测试。

客户示例

当工作负载受影响时，AnyCompany Retail 向其用户发送电子邮件通知。电子邮件描述了哪些业务功
能受到影响，并对何时恢复服务作出合理的预估。此外，他们有一个状态页，其中显示了有关其工作负
载运行状况的实时信息。每年在开发环境中对沟通计划测试两次，以便确认计划有效。
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https://aws.amazon.com/cloudfront/
https://aws.amazon.com/api-gateway/
https://aws.amazon.com/pinpoint/
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实施步骤

1. 确定消息传递策略的沟通渠道。考虑应用程序的架构方面，并确定向客户提供反馈的最佳策略。这
包括概述的一个或多个指导策略，包括错误和状态页、自定义 API 错误响应或直接消息传递。

2. 设计应用程序的状态页面。如果您已确定状态或自定义错误页面适合您的客户，则需要为这些页面
设计内容和信息。错误页面向用户说明为什么应用程序不可用、什么时候可以再次使用以及在此期
间他们可以做什么。如果应用程序使用 Amazon CloudFront，您可以提供自定义错误响应或使用 
Lambda at Edge 来转变错误并重写页面内容。CloudFront 还可以将目的地从应用程序内容转换为
包含维护或中断状态页面的静态 Amazon S3 内容来源。

3. 为服务设计一组正确的 API 错误状态。当 API Gateway 无法访问后端服务时生成的错误消息以及服
务层异常可能不包含适合向最终用户显示的友好消息。您无需对后端服务进行代码更改，而可以将 
API Gateway 自定义错误响应配置为将 HTTP 响应代码映射到精选的 API 错误消息。

4. 从业务角度设计信息，使其与系统的最终用户相关，并且不包含技术细节。考虑您的受众并调整信
息。例如，您可以引导内部用户转向利用替代系统的解决方法或手动流程。外部用户可能需要等到
系统恢复，或订阅更新，以便在系统恢复后收到通知。定义多个场景的已批准消息传递，包括意外
中断、计划维护以及会导致特定功能可能降级或不可用的部分系统故障。

5. 使您的客户消息传递模板化和自动化。确立消息内容之后，您可以使用 Amazon Pinpoint 或其他工
具使消息传递活动实现自动化。借助 Amazon Pinpoint，您可以为特定的受影响用户创建客户目标
细分，并将消息转换为模板。查看 Amazon Pinpoint 教程，了解如何设置消息传递活动。

6. 避免将消息传递功能与面向客户的系统紧密耦合。消息传递策略不应该严格依赖于系统数据存储或
服务，以便确认在遇到中断时您可以成功发送消息。考虑培养从多个可用区或区域发送消息以实现
消息传递可用性的能力。如果您使用 AWS 服务来发送消息，请利用数据面板操作而不是控制面板
操作来调用消息传递。

实施计划的工作量级别：高。制定沟通计划和用于发送计划的机制需要付出巨大的努力。

资源

相关最佳实践：

• OPS07-BP03 使用运行手册执行程序 - 您的沟通计划应具有与之关联的运行手册，这样您的员工就
知道如何应对。

• OPS11-BP02 在意外事件发生后执行分析 - 发生中断之后，执行事后分析以确定可防止再次中断的
机制。

相关文档：
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https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/GeneratingCustomErrorResponses.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/lambda-examples.html#lambda-examples-update-error-status-examples
https://aws.amazon.com/s3/
https://docs.aws.amazon.com/apigateway/latest/developerguide/api-gateway-gatewayResponse-definition.html
https://docs.aws.amazon.com/pinpoint/latest/developerguide/welcome.html
https://docs.aws.amazon.com/pinpoint/latest/developerguide/tutorials.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_fault_isolation_multiaz_region_system.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_withstand_component_failures_avoid_control_plane.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/rel_withstand_component_failures_avoid_control_plane.html
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• Amazon API Gateway 和 AWS Lambda 中的错误处理模式

• Amazon API Gateway 响应

相关示例：

• AWS Health 控制面板

• 弗吉尼亚州北部（US-EAST-1）区域中的 AWS 服务事件的摘要

相关服务：

• AWS Support

• AWS 客户协议

• Amazon CloudFront

• Amazon API Gateway

• Amazon Pinpoint

• Amazon S3

OPS10-BP06 通过控制面板展现状况信息

提供为目标受众（例如内部技术团队、领导和客户）专门设计的控制面板，以传达业务当前的运营状况
并提供值得关注的指标。

您可以使用 Amazon CloudWatch 控制面板， 在 CloudWatch 控制台中可自定义的主页上创建控制面
板。借助像 Amazon QuickSight 这样的商业智能服务，您可以创建和发布工作负载和运营状况（例
如，订单达成率、连接的用户和交易时间）的交互式控制面板。您可以创建控制面板，用来显示指标的
系统级和业务级视图。

常见反模式：

• 您根据请求运行有关管理应用程序当前使用情况的报告。

• 在意外事件发生期间，相关系统负责人每二十分钟与您联系一次，想要知道问题是否已解决。

建立此最佳实践的好处： 创建控制面板后，您可以让客户自助访问信息，这样可让他们获知相关信
息，并确定是否需要采取措施。

未建立此最佳实践暴露的风险等级： 中
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https://aws.amazon.com/blogs/compute/error-handling-patterns-in-amazon-api-gateway-and-aws-lambda/
https://docs.aws.amazon.com/apigateway/latest/developerguide/api-gateway-gatewayResponse-definition.html#supported-gateway-response-types
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https://aws.amazon.com/cloudfront/
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https://aws.amazon.com/s3/
https://aws.amazon.com/blogs/aws/cloudwatch-dashboards-create-use-customized-metrics-views/
https://aws.amazon.com/quicksight/
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实施指导

• 通过控制面板展现状况信息：提供为目标受众（例如内部技术团队、领导和客户）专门设计的控制
面板，以传达业务当前的运营状况并提供值得关注的指标。提供用于获取状态信息的自助选项，可以
减少负责处理状态请求的运营团队的中断。示例包括 Amazon CloudWatch 控制面板和 AWS Health 
Dashboard。

• CloudWatch 控制面板创建并使用自定义指标视图

资源

相关文档：

• Amazon QuickSight

• CloudWatch 控制面板创建并使用自定义指标视图

OPS10-BP07 自动响应事件

自动响应事件以便减少由手动流程引起的错误，并确保响应及时并且一致。

有多种方法可以在 AWS 上自动执行运行手册和行动手册操作。要响应 AWS 资源中的状态更改事件或
您自己的自定义事件，您应创建 CloudWatch Events 规则 以通过 CloudWatch 目标（例如，Lambda 
函数、Amazon Simple Notification Service（Amazon SNS）主题、Amazon ECS 任务和 AWS 
Systems Manager Automation）触发响应。

要响应超过资源阈值的指标（例如，等待时间），您应创建 CloudWatch 警报 以使用 Amazon EC2 操
作或 Auto Scaling 操作执行一个或多个操作，或者向 Amazon SNS 主题发送通知。如果您需要执行自
定义操作以响应警报，请通过 Amazon SNS 通知调用 Lambda。使用 Amazon SNS 发布事件通知和升
级消息，以便让人们了解情况。

AWS 还通过 AWS 服务 API 和 SDK 支持第三方系统。AWS 合作伙伴和第三方提供了许多用于监控、
通知和响应的监控工具。其中一些工具包括 New Relic、Splunk、Loggly、SumoLogic 和 Datadog。

您应该保留关键的手动程序，以备在自动程序出故障时使用。

常见反模式：

• 开发人员检查其代码。发生此事件后，本可开始构建然后执行测试，但您没执行任何操作。
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https://aws.amazon.com/blogs/aws/cloudwatch-dashboards-create-use-customized-metrics-views/
https://aws.amazon.com/quicksight/
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/WhatIsCloudWatchEvents.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
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• 在停止运行前，您的应用程序记录了一个特定的错误。重新启动应用程序的流程易于理解，可编写成
脚本。您可以使用日志事件来调用脚本并重新启动应用程序。否则的话，如果错误发生在星期天凌晨 
3 点，您作为负责修复系统的随叫随到的资源，将不得不起床去处理。

建立此最佳实践的好处： 通过自动响应事件，您可以缩短响应时间并减少人工活动中发生的错误。

未建立此最佳实践暴露的风险等级： 低

实施指导

• 自动响应事件：自动响应事件以便减少由手动流程引起的错误，并确保响应及时并且一致。

• 什么是 Amazon CloudWatch Events？

• 创建在发生事件时触发的 CloudWatch Events 规则

• 创建在 AWS API 调用上使用 AWS CloudTrail 触发的 CloudWatch Events 规则

• 来自支持的服务的 CloudWatch Events 事件示例

资源

相关文档：

• Amazon CloudWatch 功能

• 来自支持的服务的 CloudWatch Events 事件示例

• 创建在 AWS API 调用上使用 AWS CloudTrail 触发的 CloudWatch Events 规则

• 创建在发生事件时触发的 CloudWatch Events 规则

• 什么是 Amazon CloudWatch Events？

相关视频：

• 制定监控计划

相关示例：
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/WhatIsCloudWatchEvents.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/Create-CloudWatch-Events-Rule.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/Create-CloudWatch-Events-CloudTrail-Rule.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/EventTypes.html
https://aws.amazon.com/cloudwatch/features/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/EventTypes.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/Create-CloudWatch-Events-CloudTrail-Rule.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/Create-CloudWatch-Events-Rule.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/WhatIsCloudWatchEvents.html
https://www.youtube.com/watch?v=OMmiGETJpfU
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演进
发展是指在一段时间内持续的改进周期。根据从您的运营活动中吸取的经验教训，实施频繁的小幅度增
量变更，并评估其在带来改进方面的成效。

要持续改进您的运营，您必须能够：

主题

• 学习、分享和改进

学习、分享和改进

要定期提供时间进行运营活动分析、故障分析、试验和改进，这一点很重要。如果事情失败，您需要确
保团队和大型工程社区从能这些失败中学习。您应该进行失败分析，以获取经验教训并计划改进。您需
要定期与其他团队一起查看学习到的经验教训，以验证您的见解。

最佳实践

• OPS11-BP01 设置持续改进流程

• OPS11-BP02 在意外事件发生后执行分析

• OPS11-BP03 实施反馈环路

• OPS11-BP04 执行知识管理

• OPS11-BP05 确定推动改进的因素

• OPS11-BP06 验证分析结果

• OPS11-BP07 审核运营指标

• OPS11-BP08 记录和分享经验教训

• OPS11-BP09 分配时间进行改进

OPS11-BP01 设置持续改进流程

根据内部和外部架构最佳实践评估您的工作负载。至少每年执行一次工作负载审核。将改进机会优先纳
入您的软件开发周期。

期望结果：

• 至少每年都根据架构最佳实践来分析工作负载。
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• 在软件开发过程中，为改进机会赋予同等的优先级。

常见反模式：

• 自从几年前部署工作负载以来，您没有对其进行过架构审查。

• 改进机会的优先级较低，并停留在待办事项列表中。

• 不存在对组织的最佳实践实施修改的标准。

建立此最佳实践的好处：

• 您的工作负载符合最新的架构最佳实践。

• 深思熟虑地推进工作负载的演变。

• 您可以利用组织的最佳实践来改善所有工作负载。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

至少每年一次，对工作负载进行架构审查。利用内部和外部最佳实践，评估您的工作负载并确定改进机
会。将改进机会优先纳入您的软件开发周期。

客户示例

AnyCompany Retail 的所有工作负载都要经过每年一次的架构审查过程。他们开发了自己的最佳实践
清单，适用于所有工作负载。使用 AWS Well-Architected Tool 的自定义剖析功能，他们通过该工具和
最佳实践自定义剖析进行审查。通过审查发现的改进机会在他们的软件冲刺中被优先考虑。

实施步骤

1. 至少每年一次，对您的生产工作负载进行定期架构审查。使用记录在册的架构标准，包括 AWS 特
定的最佳实践。

a. 建议您使用您自己内部定义的标准来进行这些审查。如果没有内部标准，建议您使用 AWS Well-
Architected Framework。

b. 您可以使用 AWS Well-Architected Tool 来创建自己的内部最佳实践的自定义剖析，并进行架构
审查。

c. 客户可以联系他们的 AWS 解决方案架构师，对他们的工作负载进行一次指导式 Well-Architected 
Framework 审查。
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2. 将审查中发现的改进机会优先纳入您的软件开发过程。

实施计划的工作量级别：低。可以使用 AWS Well-Architected Framework 执行年度架构审核。

资源

相关最佳实践：

• OPS11-BP02 在意外事件发生后执行分析 - 事件后分析是改进项目的另一个来源。将学到的经验教
训纳入您自己的内部架构最佳实践清单。

• OPS11-BP08 记录和分享经验教训 - 在开发自己的架构最佳实践时，在组织内分享这些最佳实践。

相关文档：

• AWS Well-Architected Tool – 自定义剖析

• AWS Well-Architected 白皮书 - 审核流程

• 使用自定义剖析和 AWS Well-Architected Tool 定制 Well-Architected 审查

• 在组织中实施 AWS Well-Architected 自定义剖析生命周期

相关视频：

• Well-Architected 实验室 - 级别 100：AWS Well-Architected Tool 自定义剖析

相关示例：

• AWS Well-Architected Tool

OPS11-BP02 在意外事件发生后执行分析

审核影响客户的事件，确定导致这些事件的因素和预防措施。利用这些信息来制定缓解措施，以限制或
防止再次发生同类事件。制定程序以迅速有效地做出响应。根据目标受众，适当传达事件成因和纠正措
施。

常见反模式：

• 您管理应用程序服务器。大约每 23 小时 55 分钟，所有活动会话都会终止。您已尝试找出应用程序
服务器上出现的问题。您怀疑可能是网络问题，但由于网络团队工作繁忙无法为您提供支持，因此无
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法与他们合作。由于缺乏可遵循的预定义流程，因此难以获取支持并收集必要的信息来确定发生了什
么情况。

• 您的工作负载中出现了数据丢失的情况。这是第一次发生，原因不明。您认为它不重要，因为可以重
新创建数据。数据丢失对客户的影响开始变得愈发频繁。还原丢失的数据时，这也会增加您的操作负
担。

建立此最佳实践的好处： 设置预定义的流程，以确定导致意外事件发生的要素、条件、操作和事件，
从而帮助您找到改进机会。

未建立这种最佳实践的情况下暴露的风险等级： 高

实施指导

• 通过流程来确定事件成因：审查所有影响客户的意外事件。设置流程来确定和记录导致意外事件的因
素，以便制定缓解措施来限制或防止事件再次发生，并且您还可以据此制定及时有效的应对措施。在
适当的情况下向目标受众说明根本原因。

OPS11-BP03 实施反馈环路

反馈环路提供了可操作的见解，进而推动决策的制定。将反馈环路融入过程和工作负载中。这可帮助您
确定问题和需要改进的领域。它们还可以验证在改进方面所做的投入。这些反馈环路为持续改进工作负
载奠定了基础。

反馈环路分为两大类： 即时反馈 和 回顾性分析。通过审查运营活动的绩效和成果来收集即时反馈。此
反馈来自团队成员、客户或活动的自动化输出。通过 A/B 测试和发布新功能等方式接收即时反馈，这
对于快速失效机制至关重要。

定期执行回顾性分析，可以获得在运营成果审核和指标审核过程中产生的反馈。这些回顾在冲刺结束时
进行、有节奏地进行或者在重大发布或事件之后进行。这种类型的反馈环路验证了在运营或工作负载方
面的投入。它有助于衡量成功并验证您的策略。

期望的结果： 您可以使用即时反馈和回顾性分析来加快改进。有一种机制可用于捕获用户和团队成员
的反馈。回顾性分析用于确定可推动改进的趋势。

常见反模式：

• 您推出了一项新功能，但无法接收客户对此新功能的反馈。

• 在投资进行运营改进后，您无需回顾来验证它们。
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• 您可以收集客户反馈，但不用定期进行审查。

• 反馈环路会产生建议的操作项，但它们不包括在软件开发过程中。

• 对于所提出的改进事项，客户不会收到关于它们的反馈意见。

建立此最佳实践的好处：

• 您可以反过来从客户出发，以便推动新的功能。

• 您的组织文化能够更快地对变更做出回应。

• 趋势用于确定改进机会。

• 回顾将验证对工作负载和运营所做的投入。

未建立这种最佳实践的情况下暴露的风险等级： 高

实施指导

实施此最佳实践意味着同时使用即时反馈和回顾性分析。这些反馈环路将推动改进。有许多适用于即时
反馈的机制，包括调查、客户投票或反馈表。您的组织还使用回顾来确定改进机会并验证计划。

客户示例

AnyCompany Retail 创建了一个 Web 表单，客户可使用此表单提供反馈或报告问题。在每周 Scrum 
期间，软件开发团队将评估用户反馈。反馈定期用于引导相应平台的发展。他们在每个冲刺结束时进行
回顾，确定需要改进的项目。

实施步骤

1. 即时反馈

• 您需要一种机制来接收由客户和团队成员提供的反馈，也可以将您的运营活动配置为交付自动反
馈。

• 您的组织需要一个流程，来审查此反馈、确定要改进的方面并安排改进。

• 必须将反馈纳入您的软件开发过程中。

• 在实施改进时，请对反馈提交者进行跟进。

• 您可以使用 AWS Systems Manager OpsCenter 将这些改进创建为 OpsItem 并进行跟踪。

2. 回顾性分析

• 在开发周期结束时、按设定的节奏或在主要发布后进行回顾。
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https://docs.aws.amazon.com/systems-manager/latest/userguide/OpsCenter.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/OpsCenter-working-with-OpsItems.html
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• 召开回顾性会议，让工作负载中涉及的利益相关者参加。

• 在白板或电子表格上创建三个列：“停止”、“开始”和“继续”。

• 停止 针对的是您希望团队停止执行的任何工作。

• 开始 针对的是要开始付诸行动的想法。

• 继续 针对的是要继续执行的项目。

• 在会议室里四处走动，从利益相关者那里收集反馈。

• 确定反馈的优先级。将操作和利益相关者分配给任何“开始”或“继续”项目。

• 将操作纳入软件开发过程中，并在实施改进时将状态更新传达给利益相关者。

实施计划的工作量级别： 中。要实施此最佳实践，您需要一种方法来获取并分析即时反馈。此外，您
需要建立一个回顾性分析过程。

资源

相关最佳实践：

• OPS01-BP01 评估外部客户需求：反馈环路是一种用于收集外部客户需求的机制。

• OPS01-BP02 评估内部客户需求：内部利益相关者可以使用反馈环路来传达需求和要求。

• OPS11-BP02 在意外事件发生后执行分析：事件后分析是发生事件后进行回顾性分析的重要形式。

• OPS11-BP07 审核运营指标：运营指标审查可确定趋势和需要改进的方面。

相关文档：

• 构建 CCOE 时应避免的 7 个陷阱

• Atlassian 团队行动手册 – 回顾

• 电子邮件定义：反馈环路

• 建立基于 AWS Well-Architected Framework 审查的反馈环路

• IBM Garage 方法 – 保持回顾

• Investopedia – PDCS 循环

• Tim Cochran 所著的《最大限度地提高开发人员效率》

• 运营准备情况审查（ORR）白皮书 – 迭代

• TIL CSI – 持续服务改进

• 当丰田转向电子商务：Amazon 的精益方法
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https://aws.amazon.com/blogs/enterprise-strategy/7-pitfalls-to-avoid-when-building-a-ccoe/
https://www.atlassian.com/team-playbook/plays/retrospective
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相关视频：

• 构建有效的客户反馈环路

相关示例：

• Astuto – 客户反馈开源工具

• AWS 解决方案 – AWS 上的 QnABot

• Fider – 客户反馈整理平台

相关服务：

• AWS Systems Manager OpsCenter

OPS11-BP04 执行知识管理

知识管理帮助团队成员找到完成他们的工作所需的信息。在学习型组织中，自由分享信息，从而增强个
人的能力。可以发现和搜索信息。信息准确且保持最新。制定有创建新信息、更新现有信息和归档过时
信息的机制。知识管理平台的最常见例子是像 Wiki 这样的内容管理系统。

期望结果：

• 团队成员可以及时获取准确的信息。

• 信息可搜索。

• 制定有添加、更新和归档信息的机制。

常见反模式：

• 没有集中式知识存储。团队成员在他们的本地计算机上管理自己的笔记。

• 您有自托管的 Wiki，但没有制定机制来管理信息，导致信息过时。

• 有人识别出缺失的信息，但没有制定流程来请求将其添加到团队 Wiki 中。他们自己添加信息，但他
们错过了一个关键步骤，导致发生中断。

建立此最佳实践的好处：

• 因为可以自由分享信息，所以增强了团队成员的能力。

OPS11-BP04 执行知识管理 133

https://www.youtube.com/watch?v=zz_VImJRZ3U
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• 因为文档保持最新且可搜索，新团队成员可以更快上手。

• 信息及时、准确和富有实用价值。

在未建立这种最佳实践的情况下暴露的风险等级：高

实施指导

知识管理是学习型组织的一个重要方面。首先，您需要一个中央存储库来存储您的知识（一个常见的例
子是自托管 Wiki）。您必须制定用于添加、更新和归档知识的流程。为应该记录的内容制定标准，并
让每一个人都能作出贡献。

客户示例

AnyCompany Retail 托管一个内部 Wiki，其中存储了他们的所有知识。公司鼓励团队成员在履行日常
职责时向知识库中添加内容。跨职能团队每季度评估哪些页面更新最少，并确定这些页面是否需要归档
或更新。

实施步骤

1. 首先确定用于存储知识的内容管理系统。获得整个组织的利益攸关方的同意。

a. 如果您还没有内容管理系统，则在刚开始的时候请考虑运行自托管的 Wiki，或使用版本控制存储
库。

2. 编制用于添加、更新和归档信息的运行手册。就这些流程对团队进行培训。

3. 确定应该在内容管理系统中存储哪些知识。从团队成员执行的日常活动（运行手册和行动手册）开
始。与利益攸关方一起对增加的知识进行优先级排序。

4. 定期与利益攸关方一起识别过时的信息并将其归档或更新。

实施计划的工作量级别：中等。如果您还没有内容管理系统，则可以设置自托管的 Wiki 或版本控制文
档库。

资源

相关最佳实践：

• OPS11-BP08 记录和分享经验教训 - 知识管理促进有关经验教训的信息共享。

相关文档：
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• Atlassian - 知识管理

相关示例：

• DokuWiki

• Gollum

• MediaWiki

• Wiki.js

OPS11-BP05 确定推动改进的因素

确定推动改进的因素，以便评估各种机会并确定其优先顺序。

在 AWS 上，您可以聚合所有运营活动、工作负载和基础设施的日志，以创建详细的活动历史记录。然
后，您可以根据推动因素，使用 AWS 工具分析您在一段时间内的运营状况和工作负载运行状况（例
如，确定趋势、将事件和活动与结果相关联，并在环境之间/跨系统进行比较和对比），以发现改进机
会。

您应该使用 CloudTrail 跟踪 API 活动（通过 AWS Management Console、CLI、开发工具包和 
API），以了解您账户中发生的情况。您可以使用 CloudTrail 和 CloudWatch 跟踪您的 AWS 开发人员
工具部署活动。这将向您的 CloudWatch Logs 日志数据添加部署的详细活动历史记录及其结果。

将您的日志数据导出到 Amazon S3 以便长期存储。使用 AWS Glue，您可以在 Amazon S3 中发现并
准备您的日志数据以供分析。使用 Amazon Athena，借助其与 AWS Glue 的原生集成来分析您的日志
数据。使用像 Amazon QuickSight 这样的商业智能工具，您可以直观显示、浏览和分析您的数据

常见反模式：

• 您有一个脚本，可以正常运行但不完美。您投入时间重新编写。现在，它完美无缺。

• 您的初创公司正试图从风险投资人那里获得另一笔资金。他们希望您证明符合 PCI DSS。您希望让
他们满意，因此您记录合规性，但却错过了客户的交付日期，导致客户流失。您没有做错，但是现在
您怀疑这样做是否合适。

建立此最佳实践的好处： 确定希望用于改进的标准后，您可以最大程度地减小基于事件的动机或情感
投入所带来的影响。

未建立这种最佳实践的情况下暴露的风险等级： 中
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实施指导

• 了解推动改进的因素：您只应该在能够实现所需成果的情况下更改某个系统。

• 需要的功能：在评估改进机会时评估需要的特性和功能。

• AWS 的新增功能

• 无法接受的问题：在评估改进机会时评估无法接受的问题、错误和漏洞。

• AWS 最新安全公告

• AWS Trusted Advisor

• 合规性要求：在分析改进机会时，评估保持监管和政策合规性或获取第三方支持所需的更新和更
改。

• AWS 合规性

• AWS 合规性计划

• AWS 合规性最新新闻

资源

相关文档：

• Amazon Athena

• Amazon QuickSight

• AWS 合规性

• AWS 合规性最新新闻

• AWS 合规性计划

• AWS Glue

• AWS 最新安全公告

• AWS Trusted Advisor

• 将您的日志数据导出到 Amazon S3

• AWS 的新增功能

OPS11-BP06 验证分析结果

与跨职能团队和业务负责人共同查看分析结果和响应措施。通过这些工作来建立共识、发现其他影响并
确定行动方案。适当调整响应措施。
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https://aws.amazon.com/new/
https://aws.amazon.com/security/security-bulletins/
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常见反模式：

• 您看到某个系统上的 CPU 利用率达到 95％，因此优先考虑寻找一种方法来减少系统上的负载。您
认为最佳行动方案是进行扩展。系统是一个转码器，您可对它进行扩展，让它始终以 95％ 的 CPU 
利用率运行。如果您先与系统负责人联系，他们会向您做出解释。您浪费了时间。

• 系统负责人坚持认为他们的系统是关键任务型系统。系统未置于高安全性环境中。为了提高安全性，
您需要对关键任务型系统实施额外的检测和预防控制措施。您通知系统负责人工作已完成，并向他收
取额外资源的费用。在收到此通知后的沟通过程中，系统负责人了解到对于关键任务型系统有一个正
式定义，而他的系统并不满足。

建立此最佳实践的好处： 通过与业务负责人和主题专家一起验证分析结果，您可以建立共识并更有效
地指导改进。

未建立这种最佳实践的情况下暴露的风险等级： 中

实施指导

• 验证分析结果：与业务负责人和主题专家沟通，以确保对您收集的数据的价值达成共识和一致。确定
其他问题、潜在影响并制定行动方案。

OPS11-BP07 审核运营指标

定期与来自不同业务领域的跨团队参与者对运营指标进行回顾性分析。通过这些分析来确定改进机会和
可能的行动方案，并分享经验教训。

寻找在所有环境（例如，开发、测试和生产环境）中改进的机会。

常见反模式：

• 维护时段导致一次重要的零售促销中断。如果存在其他影响业务的事件，可以延迟标准维护时段，而
业务部门对此并不知晓。

• 由于使用了组织中常用的错误库，导致了长时间的停机。自此之后，您已经迁移到可靠的库。您组织
中的其他团队尚未意识到风险的存在。如果您定期开会并审核此意外事件，他们应该注意到这种风
险。

• 转码器的性能一直在不断下降，这对媒体团队产生了影响。但这还不算多严重。真正糟糕的是，除非
情况严重到足以引发意外事件，否则您将难以发现。如果您与媒体团队一起审核运营指标，就有机会
发现指标的变化，同时认识到他们的经验并利用这些经验将问题解决。
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• 您没有审核对客户 SLA 的满足程度。您目前正趋向于无法满足客户 SLA。如果无法满足客户 SLA，
将会受到经济处罚。如果您定期开会审核这些 SLA 的指标，您将有机会发现并解决这一问题。

建立此最佳实践的好处： 您可以通过会议定期审核运营指标、事件和意外事件，在团队之间保持共
识、分享经验教训，以及确定改进的优先级和目标。

未建立此最佳实践暴露的风险等级： 中

实施指导

• 审核运营指标：定期与来自不同业务领域的跨团队参与者对运营指标进行回顾性分析。与包括业务、
开发和运营团队在内的利益相关方共同分析通过即时反馈和回顾性分析得到的发现，并分享经验教
训。根据他们的见解来确定改进机会和可能的行动方案。

• Amazon CloudWatch

• 使用 Amazon CloudWatch 指标

• 发布自定义指标

• Amazon CloudWatch 指标和维度参考

资源

相关文档：

• Amazon CloudWatch

• Amazon CloudWatch 指标和维度参考

• 发布自定义指标

• 使用 Amazon CloudWatch 指标

OPS11-BP08 记录和分享经验教训

记录和分享在运营活动中获得的经验教训，以便在内部和不同团队中利用。

您应该分享团队学到的经验教训，以增加整个组织的效益。您需要分享信息和资源，以防止出现可避免
的错误并简化开发工作。这让您可以专注于交付所需的功能。

使用 AWS Identity and Access Management (IAM) 定义权限，以允许对您要在账户内和账户之间共享
的资源进行受控访问。然后，您应该使用版本受控的 AWS CodeCommit 存储库来分享应用程序库、脚
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本程序、程序文档和其他系统文档。您可以共享对 AMI 的访问权限并授权跨账户使用 Lambda 函数，
以此来分享您的计算标准。您还应将您的基础设施标准共享为 AWS CloudFormation 模板。

通过 AWS API 和 SDK，您可以集成外部和第三方工具和存储库（例如，GitHub、BitBucket 和 
SourceForge）。在分享您学到的和开发的内容时，请注意设定权限以确保共享存储库的完整性。

常见反模式：

• 由于使用了组织中常用的错误库，导致了长时间的停机。自此之后，您已经迁移到可靠的库。您组织
中的其他团队尚未意识到风险的存在。如果您记录并分享对于此库的经验，他们就可能会注意到风
险。

• 您已经确定了内部共享微服务中导致会话中断的边缘案例。为了避免这一边缘案例的出现，您更新了
对服务的调用。您组织中的其他团队尚未意识到风险的存在。如果您记录并分享对于此库的经验，他
们就可能会注意到风险。

• 您已找到一种方法，可以显著降低其中一个微服务的 CPU 利用率要求。您不知道其他团队是否可以
利用这种技术。如果您记录并分享对于此库的经验，他们将有机会加以利用。

建立此最佳实践的好处： 分享经验教训可以为改进提供支持，并最大程度地从经验中获益。

未建立这种最佳实践的情况下暴露的风险等级： 低

实施指导

• 记录和分享经验教训：设置程序来记录在运营活动执行和回顾性分析过程中获得的经验教训，供其他
团队利用。

• 分享经验教训：设置程序在不同团队中分享经验教训和相关构件。例如，通过可以访问的 Wiki 共
享更新后的程序、指南、管理机制和最佳实践。通过公共存储库共享脚本、代码和库。

• 授权访问 AWS 环境

• 共享 AWS CodeCommit 存储库

• AWS Lambda 函数的简单授权

• 将 AMI 与特定 AWS 账户共享

• 利用 AWS CloudFormation Designer URL 快速共享模板

• 将 AWS Lambda 与 Amazon SNS 配合使用

资源

相关文档：
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https://www.youtube.com/watch?v=0zJuULHFS6A&t=849s
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/sharingamis-explicit.html
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https://docs.aws.amazon.com/lambda/latest/dg/with-sns-example.html
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• AWS Lambda 函数的简单授权

• 共享 AWS CodeCommit 存储库

• 将 AMI 与特定 AWS 账户共享

• 利用 AWS CloudFormation Designer URL 快速共享模板

• 将 AWS Lambda 与 Amazon SNS 配合使用

相关视频：

• 授权访问 AWS 环境

OPS11-BP09 分配时间进行改进

流程中专用的时间和资源可以实现持续增量改进。

在 AWS 上，您可以创建临时的环境副本，从而降低试验和测试的风险、工作量及成本。这些重复的环
境可用于测试分析、试验、开发和测试计划改进时所得出的结论。

常见反模式：

• 您的应用程序服务器中存在一个已知性能问题。它被添加到每个计划内功能实施之后的待办事项中。
如果计划功能的添加速率保持不变，那么性能问题将永远无法解决。

• 为了支持持续改进，您批准管理员和开发人员利用他们所有的额外时间来选择和实施改进。没有完成
任何改进。

建立此最佳实践的好处： 通过在流程中投入专用时间和资源，您可以实现持续增量改进。

未建立这种最佳实践的情况下暴露的风险等级： 低

实施指导

• 分配时间进行改进：在流程中抽出专门的时间和资源，用于实现持续增量改进。实施更改以便改进，
并评估结果以确定是否成功。如果结果不符合目标，并且仍然需要改进，则寻求其他行动方案。
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总结
卓越运营是一项持续性和迭代性的工作。

拥有共同的目标可帮助您的组织迈向成功。确保每个人都了解自己在实现业务成果方面发挥的作用，以
及他们如何影响他人取得成功的能力。为您的团队成员提供支持，以便他们可以支持您的业务成果。

我们应将每个运营事件和每次失败视为改进架构运营的机会。通过了解工作负载的需求，预定义记录日
常活动的运行手册以及指导解决问题的行动手册，运用 AWS 中的运营即代码功能，并保持情景感知，
让您的运营做好更充分的准备，并在事件发生时能更有效地做出响应。

通过专注于随着优先级的变化进行的增量改进，以及从事件响应和回顾性分析中汲取的经验教训，您将
提高活动的效率和有效性，从而实现业务的成功。

AWS 致力于帮助您构建和运行架构，以便在构建响应迅速的自适应部署的同时最大限度地提高效率。
为了提升工作负载的卓越运营，您应该使用本白皮书中讨论的最佳实践。
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延伸阅读
如需更多指导，请参考以下资源：

• AWS Well-Architected Framework

• AWS Architecture Center
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变更 说明 日期

主要内容更新和整合 多个最佳实践领域的内容已进
行更新和整合。两个最佳实践
领域（OPS 04 和 OPS 08）已
重新编写，增加了新的内容和
重点。

以下领域的最佳实践已进行更
新和整合： 运营设计、降低
部署风险和 了解运营状况访
问 AWS 资源。最佳实践领域 
OPS 04 已更新为 实现可观测
性访问 AWS 资源。最佳实践
领域 OPS 08 已更新为 利用工
作负载可观测性访问 AWS 资
源。

October 3, 2023

针对新框架进行了更新 为最佳实践更新了规范性指南
并增加了新的最佳实践。

April 10, 2023

已更新白皮书 为最佳实践更新了新的实施指
导。

December 15, 2022

已更新白皮书 扩展了最佳实践并增加了改进
计划。

October 20, 2022

次要更新 较小的编辑性修改。 August 8, 2022

已更新白皮书 反映新的 AWS 服务和功能以
及最新最佳实践的更新。

February 2, 2022

次要更新 在简介中添加了可持续性支
柱。

December 2, 2021
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https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/design-for-operations.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/mitigate-deployment-risks.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/mitigate-deployment-risks.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/understanding-operational-health.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/implement-observability.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/implement-observability.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/utilizing-workload-observability.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/utilizing-workload-observability.html


卓越运营支柱 AWS Well-Architected Framework

针对新框架进行了更新 反映新的 AWS 服务和功能以
及最新最佳实践的更新。

July 8, 2020

已更新白皮书 反映新的 AWS 服务和功能以
及最新参考的更新。

July 1, 2018

原始版本 发布了卓越运营支柱 – AWS 
Well-Architected Framework。

November 1, 2017
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