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摘要

AWS 客户通常依赖数百个账户和 VPC 来细分其工作负载并扩展其业务。这种规模级别通常会带来资
源共享、VPC 间连接以及本地到 VPC 连接方面的挑战。

本白皮书介绍了使用 Amazon VPC、AWS Transit Gateway、AWS PrivateLink 和 AWS Direct 
Connect 网关等 AWS 服务在大型网络中创建可扩展且安全的网络架构的最佳实践。它演示了用于管理
不断增长的基础设施的解决方案 – 确保可扩展性、高可用性和安全性，同时保持较低的开销成本。

摘要 1
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引言
AWS 客户首先在单个 AWS 账户中构建资源，该账户代表细分权限、成本和服务的管理边界。但是，
随着客户组织的发展，必须对服务进行更好的细分，以监控成本、控制访问权限和提供更轻松的环境管
理。多账户解决方案通过为组织内的 IT 服务和用户提供特定账户来解决这些问题。AWS 提供了多种工
具来管理和配置此基础设施，包括 AWS 登录区和 AWS Control Tower。 

图 1 – 登录区账户结构

AWS 登录区和 AWS Control Tower 实现了多个 AWS 服务的设置和集成自动化，从而为基准的、高度
受控的多账户环境提供了 Identity and Access Management（IAM）、监管、数据安全、网络设计和日
志记录。

图 1 中的 AWS 登录区解决方案包括四个账户 – AWS Organizations 账户（用于管理 AWS 登录区托管
账户的配置和访问权限）、共享服务账户（用于创建基础设施共享服务，如目录服务）、日志归档账户
（集中记录到 S3 存储桶中）和安全账户（供公司的安全性与合规性团队在分支账户中发生事件时用于
审核或执行紧急安全操作）。

本白皮书介绍了管理您的 AWS 基础设施的网络团队所拥有的网络服务账户。该账户的网络服务和网络
基础设施由所有账户和 VPC 以集中方式共享（类似于中心辐射型设计）。这种设计使您的登录区具有
更好的可管理性，并且无需在每个分支 VPC 和账户中重复网络服务，从而有助于降低成本。

Note

在本白皮书中，“登录区”是指在其中部署工作负载的可扩展、安全且高性能的多账户/多 VPC 
设置的广义术语。可以使用任何工具构建此设置。

大多数客户从几个 VPC 开始部署其基础设施。客户拥有的 VPC 数量通常与其账户、用户和暂存环境
（生产、开发、测试等）的数量有关。随着云使用量的增加，与客户交互的用户、业务部门、应用程序
和区域的数量将大大增加，从而导致创建新的 VPC。

随着 VPC 数量的增加，跨 VPC 管理对于客户云网络的运营而言变得至关重要。本白皮书介绍了跨 
VPC 和混合连接的三个特定方面的最佳实践：

• 网络连接 – 大规模互连 VPC 和本地网络。

• 网络安全 – 构建用于访问互联网和终端节点（如 NAT 网关、VPC 终端节点和 AWS PrivateLink）的
集中式出口点。
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• DNS 管理 – 解析登录区和混合 DNS 中的 DNS。

3
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VPC 到 VPC 的连接
客户可以使用两种不同的 VPC 流模式来设置多 VPC 环境：多对多或中心辐射型。在多对多方法中，
每个 VPC 之间的流量在每个 VPC 之间单独管理。在中心辐射型模型中，所有 VPC 间流量都流经中央
资源，该资源根据既定规则路由流量。

主题

• VPC 对等

• Transit VPC 解决方案

• 中转网关 

• AWS PrivateLink

• Amazon VPC 共享

VPC 对等

连接两个 VPC 的最简单方法是使用 VPC 对等连接。在此设置中，连接可在 VPC 之间实现完全双向连
接。 此对等连接用于在 VPC 之间路由流量。 跨账户和 AWS 区域的 VPC 也可对等连接在一起。VPC 
对等连接仅对通过连接传输的流量产生费用（不收取每小时基础设施费用）。

VPC 对等连接是点对点连接，不支持中转路由。例如，如果您在 VPC A 与 VPC B 之间以及 VPC A 与 
VPC C 之间有 VPC 对等连接，则 VPC B 中的实例无法通过 VPC A 中转来到达 VPC C。要在 VPC B 
与 VPC C 之间路由数据包，您需要创建直接 VPC 对等连接。

在规模上，当您拥有数十个到数百个 VPC 时，通过对等连接来互连它们会产生数百个到数千个对等连
接的网格，这很难管理和扩展。每个 VPC 的最大对等连接数限制为 125 个。

图 2 – 使用 VPC 对等连接的网络设置

如果您使用 VPC 对等连接，则必须与每个 VPC 建立本地连接（VPN 和/或 Direct Connect）。一个 
VPC 中的资源无法使用对等连接的 VPC 的混合连接在本地访问（图 2）。

当一个 VPC 中的资源必须与另一个 VPC 中的资源通信、这两个 VPC 的环境都受到控制和保护并且要
连接的 VPC 数量少于 10（以便可以对每个连接进行单独管理）时，最好使用 VPC 对等连接。与其他 
VPC 间连接选项相比，VPC 对等连接的总体成本最低。

VPC 对等 4
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Transit VPC 解决方案

Transit VPC 可以通过为 VPC 间连接引入中心辐射型设计来解决 VPC 对等连接的一些缺点。在 
Transit VPC 网络中，一个中央 VPC（中心 VPC）通过通常利用 IPsec 上 BGP 的 VPN 连接与所有其
他 VPC（分支 VPC）连接。中央 VPC 包含运行软件设备的 EC2 实例，这些设备使用 VPN 覆盖将传
入流量路由到其目标（图 3）。Transit VPC 对等连接具有以下优势：

• 使用覆盖 VPN 网络启用了中转路由，从而实现了更简单的中心辐射型设计。

• 在中心 Transit VPC 中的 EC2 实例上使用第三方供应商软件时，可以利用供应商的有关高级安全性
的功能（第 7 层防火墙/IPS/IDS）。如果客户在本地使用相同的软件，他们将受益于统一的操作/监
控体验。

图 3 – 使用 Cisco CSR 的 Transit VPC

Transit VPC 面临着自身的挑战，例如运行虚拟设备的成本较高、每个 VPC 的吞吐量有限（每个 VPN 
隧道的最高吞吐量为 1.25Gbps）以及额外的配置和管理开销（客户必须管理 EC2 实例的可用性和冗
余）。

中转网关 

AWS Transit Gateway 作为完全托管式服务提供了一种用于连接 VPC 和本地网络的中心辐射型设计，
无需您预置 Cisco CSR 之类的虚拟设备。不需要 VPN 覆盖，AWS 管理高可用性和可扩展性。

Transit Gateway 使客户能够连接数千个 VPC。您可以将所有混合连接（VPN 和 Direct Connect 
连接）附加到单个 Transit Gateway，从而在一个位置整合和控制组织的整个 AWS 路由配置（图 
4）。Transit Gateway 使用路由表控制在所有已连接的分支网络之间路由流量的方式。这种中心辐射
型模型简化了管理并降低了运营成本，因为 VPC 只连接到 Transit Gateway 即可访问已连接的网络。

图 4 – 使用 AWS Transit Gateway 的中心辐射型设计

Transit Gateway 是一种区域资源，可以连接同一 AWS 区域内的数千个 VPC。您可以为每个区域创
建多个 Transit Gateway，但不能对等连接一个 AWS 区域内的 Transit Gateway，您还可以通过单个 
Direct Connect 最多连接到三个 Transit Gateway 以实现混合连接。出于这些原因，您应该将架构限制
为仅使用一个 Transit Gateway 来连接给定区域中的所有 VPC，并在需要时使用 Transit Gateway 路由
表隔离它们。创建多个 Transit Gateway 的有效案例完全用于限制错误配置的影响范围。

Transit VPC 解决方案 5
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将组织的 Transit Gateway 放入其网络服务账户中。这样，管理网络服务账户的网络工程师就可以进行
集中管理。使用 AWS Resource Access Manager（RAM）共享 Transit Gateway，以便在同一区域内
跨 AWS Organizations 中的多个账户连接 VPC。 借助 AWS RAM，您可以轻松安全地与任何 AWS 账
户共享 AWS 资源，或在 AWS Organizations 内共享 AWS 资源。有关更多信息，请参阅在中央账户中
自动将 AWS Transit Gateway 挂载与 Transit Gateway 关联博客文章。

主题

• Transit Gateway 与 Transit VPC

• Transit Gateway 与 VPC 对等连接

Transit Gateway 与 Transit VPC

与 Transit VPC 相比，Transit Gateway 具有许多优势：

• Transit Gateway 消除了维护与数百个 VPC 进行的 VPN 连接的复杂性。

• Transit Gateway 无需管理和扩展基于 EC2 的软件设备。AWS 负责管理路由流量所需的所有资源。

• Transit Gateway 通过提供高度可用且冗余的多可用区基础设施，无需管理高可用性。

• Transit Gateway 将 VPC 间通信的带宽提高到每个可用区的突发速度 50Gbps。

• Transit Gateway 将用户成本简化为简单的每小时传输的 GB 数模型。

• Transit Gateway 通过移除 EC2 代理和对 VPN 封装的需求来减少延迟。

Transit Gateway 与 VPC 对等连接

Transit Gateway 解决了与大规模创建和管理多个 VPC 对等连接有关的复杂性。尽管这使 TGW 成为
大多数网络架构的理想默认设置，但由于与 TGW 相比，VPC 对等连接具有以下优势，因此仍然是一
个有效的选择：

• 较低的成本 – 使用 VPC 对等连接，您只需支付数据传输费。除了数据传输费外，Transit Gateway 
还对每个挂载收取每小时费用。

• 无带宽限制 – 使用 Transit Gateway，每个 VPC 连接的最大带宽（突发）为 50Gbps。VPC 对等连
接没有聚合带宽。单个实例的网络性能限制和流量限制（在置放群组内为 10Gbps，否则为 5Gbps）
适用于这两个选项。只有 VPC 对等连接支持置放群组。

• 延迟 – 与 VPC 对等连接不同，Transit Gateway 是 VPC 之间的额外跃点。

• 安全组兼容性 – 安全组引用可与区域内 VPC 对等连接配合使用。它目前不适用于 Transit 
Gateway。

Transit Gateway 与 Transit VPC 6
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在登录区设置中，VPC 对等连接可以与 Transit Gateway 启用的中心辐射型模型结合使用。

AWS PrivateLink

客户可能希望以仅使用者 VPC 启动与服务提供商 VPC 的连接的方式，将驻留在一个 VPC（服务提供
商）中的服务/应用程序私下公开给 AWS 区域内的其他使用者 VPC。例如，您的私有应用程序能够访
问服务提供商 API。

要使用 AWS PrivateLink，请为您的 VPC 中的应用程序创建 Network Load Balancer，然后创建指向
该负载均衡器的 VPC 终端节点服务配置。然后，服务使用者会为您的服务创建接口终端节点。此操
作将在您的子网中创建一个带有私有 IP 地址的弹性网络接口，用作发送到服务的流量的入口点。使用
者和服务不必位于同一 VPC 中。如果 VPC 不同，则使用者和服务提供商 VPC 的 IP 地址范围可能重
叠。除了创建接口 VPC 终端节点以访问其他 VPC 中的服务之外，您还可以创建接口 VPC 终端节点，
以便通过 AWS PrivateLink 私下访问受支持的 AWS 服务（图 5）。

图 5 – AWS PrivateLink

Transit Gateway、VPC 对等连接和 AWS PrivateLink 之间的选择取决于连接性。

AWS PrivateLink – 如果您设置了客户端/服务器，希望允许一个或多个使用者 VPC 对服务提供商 VPC 
中的特定服务或实例集进行单向访问，请使用 AWS PrivateLink。只有使用者 VPC 中的客户端才能启
动与服务提供商 VPC 中的服务的连接。当两个 VPC 中的客户端和服务器的 IP 地址重叠时，这也是一
个不错的选项，因为 AWS PrivateLink 利用客户端 VPC 中的 ENI，从而不会与服务提供商发生 IP 冲
突。您可以通过 VPC 对等连接、VPN 和 AWS Direct Connect 访问 AWS PrivateLink 终端节点。

VPC 对等连接和 Transit Gateway – 如果要在 VPC 之间启用第 3 层 IP 连接，请使用 VPC 对等连接和 
Transit Gateway。

您的架构将包含这些技术的组合，以满足不同的使用案例。所有这些服务都可以相互组合和运行。例
如，AWS PrivateLink 处理 API 样式的客户端-服务器连接；VPC 对等连接处理区域内可能仍需要置放
群组或需要区域间连接的直接连接要求；Transit Gateway 可简化大规模 VPC 的连接以及混合连接的
边缘整合。

Amazon VPC 共享

当团队之间的网络隔离不需要由 VPC 拥有者严格管理，但账户级别的用户和权限必须严格管理时，共
享 VPC 非常有用。通过共享 VPC，多个 AWS 账户可以在集中管理的共享 Amazon VPC 中创建其应
用程序资源（如 Amazon EC2 实例）。在此模型中，拥有 VPC 的账户（拥有者）与其他账户（参与

AWS PrivateLink 7
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者）共享一个或多个子网。共享子网之后，参与者可以查看、创建、修改和删除与他们共享的子网中的
应用程序资源。参与者无法查看、修改或删除属于其他参与者或 VPC 拥有者的资源。使用安全组和子
网网络 ACL 管理共享 VPC 中资源之间的安全性。 

VPC 共享的好处：

• 简化了设计 – VPC 间连接没有复杂性

• 减少了托管 VPC

• 网络团队和应用程序拥有者之间的职责划分

• 提高了 IPv4 地址利用率

• 降低了成本 – 属于同一可用区内不同账户的实例之间无数据传输费

注意：当您与多个账户共享子网时，您的参与者应该有一定程度的合作，因为他们共享 IP 空间和网络
资源。如有必要，您可以选择为每个参与者账户共享不同的子网。每个参与者一个子网使网络 ACL 能
够提供除安全组之外的网络隔离。

大多数客户架构将包含多个 VPC，其中许多 VPC 将与两个或更多账户共享。Transit Gateway 和 VPC 
对等连接可用于连接共享 VPC。例如，假设您有 10 个应用程序。每个应用程序都需要自己的 AWS 账
户。这些应用程序可以分为两个应用程序组合（同一组合内的应用程序具有相似的联网要求，应用程序 
1-5 在“营销”中，应用程序 6-10 在“销售”中）。

每个应用程序组合可以有一个 VPC（总共两个 VPC），并且与该组合内的不同应用程序拥有者账户
共享 VPC。应用程序拥有者将应用程序部署到各自的共享 VPC 中（在本例中，在不同的子网中使用 
NACL 进行网络路由分段和隔离）。两个共享 VPC 通过 Transit Gateway 进行连接。通过此设置，您
可以从必须连接 10 个 VPC 变为仅连接 2 个 VPC（图 6）。

图 6 – 示例设置 – 共享 VPC

Note

VPC 共享参与者无法在共享子网中创建所有 AWS 资源。有关更多信息，请参阅 Amazon VPC 
限制。

Amazon VPC 共享 8
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混合连接
本节重点介绍如何将云资源与本地数据中心安全地连接起来。有两种方法可以实现混合连接：

1. 一对一连接 – 在此设置中，将为每个 VPC 创建 VPN 连接和/或 Direct Connect 私有 VIF。这是通过
利用虚拟私有网关（VGW，virtual private gateway）实现的。此选项非常适合少量 VPC，但随着客
户扩展 VPC，管理每个 VPC 的混合连接可能会变得困难。

2. 边缘整合 – 在此设置中，客户在单个终端节点上整合多个 VPC 的混合 IT 连接。所有 VPC 共享这些
混合连接。这是通过利用 AWS Transit Gateway 和 Direct Connect 网关实现的。

主题

• VPN 

• Direct Connect 

VPN 

图 7 – AWS VPN 终止选项

有三种方法可以将 VPN 设置为 AWS：

1. 在 Transit Gateway 上整合 VPN 连接 – 此选项利用 Transit Gateway 上的 Transit Gateway VPN 挂
载。Transit Gateway 支持 Site-to-Site VPN 的 IPsec 终止。客户可以创建通往 Transit Gateway 的 
VPN 隧道，并可以访问附加到 Transit Gateway 的 VPC。Transit Gateway 支持静态和基于 BGP 
的动态 VPN 连接。Transit Gateway 还支持 VPN 挂载上的等价多路径（ECMP，Equal-Cost Multi-
Path）。每个 VPN 连接的最大吞吐量为 1.25Gbps，启用 ECMP 可让您跨 VPN 连接聚合吞吐量。
在此选项中，您需要支付 Transit Gateway 定价以及 AWS VPN 定价。我们建议对 VPN 连接使用此
选项。有关更多信息，请参阅 AWS VPN 概述。

2. 在 EC2 实例上终止 VPN – 如果客户需要特定的供应商软件功能集（如 Cisco DMVPN 或 GRE），
或者希望在各种 VPN 部署之间保持操作一致性，则在边缘情况下使用此选项。您可以利用 Transit 
VPC 设计进行边缘整合，但请务必记住，Transit VPC 的 VPC 到 VPC 连接部分中的所有关键注意
事项都适用于混合 VPN 连接。您负责管理高可用性，并需支付 EC2 实例费用以及任何供应商软件
许可费用。

3. 在虚拟私有网关（VGW，virtual private gateway）上终止 VPN – 此选项支持一对一连接设计，您
可以为每个 VPC 创建一个 VPN 连接（包含一对冗余 VPN 隧道）。这是开始将 VPN 连接到 AWS 
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的好方法，但随着您扩展 VPC 的数量，利用 Transit Gateway 的边缘整合设计最终会是更好的选
项。VPC 的 VPN 吞吐量限制为 1.25Gbps，并且不支持 ECMP 负载均衡。从定价的角度来看，您
只需支付 AWS VPN 定价，运行 VGW 无需付费。有关更多信息，请参阅 AWS VPN 定价和虚拟私
有网关上的 AWS VPN。

Direct Connect 

虽然互联网上的 VPN 是入门的绝佳选择，但互联网连接对于生产流量而言可能并不可靠。由于这种不
可靠性，许多客户选择 AWS Direct Connect，它可以在客户的数据中心和 AWS 之间实现一致的、低
延迟、高带宽的专用光纤连接。利用 AWS Direct Connect 连接到 VPC 的方法有四种： 

图 8 – 将本地数据中心连接到登录区的四种方法

• 创建到附加到 VPC 的 VGW 的私有虚拟接口（VIF，virtual interface）– 您可以为每个 Direct 
Connect 连接创建 50 个 VIF，从而最多可以连接到 50 个 VPC（一个 VIF 提供与一个 VPC 的连
接）。每个 VPC 有一个 BGP 对等连接。此设置中的连接仅限于 Direct Connect 位置所在的 AWS 
区域。VIF 到 VPC 的一对一映射（以及缺少全局访问权限）使这成为在登录区中访问 VPC 的最不
受欢迎的方法。

• 创建到与多个 VGW 关联的 Direct Connect 网关的私有 VIF（每个 VGW 都附加到一个 VPC）–
Direct Connect 网关可以在任何 AWS 账户中连接到全球（中国除外）最多 10 个 VGW。如果登录
区由少量 VPC（不超过 10 个 VPC）组成，并且/或者您需要全局访问权限，则这是一个不错的选
择。每个 Direct Connect 连接的每个 Direct Connect 网关都有一个 BGP 对等连接。Direct Connect 
网关仅适用于北/南流量，不允许 VPC 到 VPC 连接。

• 创建到与 Transit Gateway 关联的 Direct Connect 网关的 Transit VIF – 您可以通过运行速度为 
1Gbps 或更高的专用或托管 Direct Connect 连接将 Transit Gateway 关联到 Direct Connect 网
关。此选项允许您通过一个 VIF 和 BGP 对等连接将本地数据中心连接到多达三个跨不同 AWS 区
域和 AWS 账户的 Transit Gateway（可连接到数千个 VPC）。这是用于大规模连接多个 VPC 的
四个选项中最简单的设置，但您应该注意 Transit Gateway 限制。 一个关键限制是，您只能通过 
Transit VIF 将 20 个 CIDR 范围从 Transit Gateway 公布到本地路由器。使用选项 1 和 2，您需要支
付 Direct Connect 定价。对于选项 3，您还需要支付 Transit Gateway 挂载和数据传输费用。有关更
多信息，请参阅 Direct Connect 上的 Transit Gateway 关联文档。

• 通过 Direct Connect 公有 VIF 创建到 Transit Gateway 的 VPN 连接 – 公有虚拟接口允许您使用公有 
IP 地址访问所有 AWS 公有服务和终端节点。当您在 Transit Gateway 上创建 VPN 挂载时，将获得
两个用于在 AWS 端终止 VPN 的公有 IP 地址。这些公有 IP 可通过公有 VIF 访问。您可以根据需要
通过公有 VIF 创建到任意数量的 Transit Gateway 的任意数量的 VPN 连接。当您通过公有 VIF 创建 
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BGP 对等连接时，AWS 会将整个 AWS 公有 IP 范围公布到您的路由器。为了确保您只允许某些流
量（例如，只允许流向 VPN 终止终端节点的流量），建议您在本地使用防火墙。此选项可用于在网
络层对 Direct Connect 进行加密。

虽然第三个选项（到 Direct Connect 网关的 Transit VIF）似乎是最好的选项，因为它允许您为每个 
Direct Connect 连接使用单个 BGP 会话来在单点（Transit Gateway）上整合给定 AWS 区域的所有
本地连接，但考虑到选项 3 的一些限制和注意事项，我们希望客户同时利用选项 2 和选项 3 以满足
其登录区的连接要求。图 9 说明了一个示例设置，其中将 Transit VIF 用作连接到 VPC 的默认方法，
并将私有 VIF 用于必须将大量数据从本地 DC 传输到媒体 VPC 的边缘使用案例。私有 VIF 用于避免 
Transit Gateway 数据传输费。作为最佳实践，您应该在两个不同的 Direct Connect 位置至少有两个连
接，以实现最大冗余，总共四个连接。您为每个连接创建一个 VIF，总共四个私有 VIF 和四个 Transit 
VIF。您还创建一个 VPN 作为到 AWS Direct Connect 连接的备份连接。

图 9 – 混合连接的示例参考架构

使用网络服务账户创建 Direct Connect 资源，从而划分网络管理边界。 Direct Connect 连接、Direct 
Connect 网关和 Transit Gateway 都可以驻留在网络服务账户中。要与您的登录区共享 AWS Direct 
Connect 连接，只需通过 RAM 与其他账户共享 Transit Gateway 即可。 
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集中式互联网出口
在登录区中部署应用程序时，许多应用程序将需要仅出站互联网访问（例如，下载库/补丁/操作系统更
新）。使用网络地址转换（NAT，network address translation）网关，或者使用 EC2 实例（配置了源 
NAT（SNAT，Source NAT））作为所有出口互联网访问的下一跃点，可以更好地实现这一点。内部
应用程序驻留在私有子网中，而 NAT 网关/EC2 NAT 实例驻留在公有子网中。

使用 NAT 网关

在每个分支 VPC 中部署 NAT 网关的成本可能很高，因为您需要为部署的每个 NAT 网关按小时支付费
用（请参阅 Amazon VPC 定价），因此集中化 NAT 网关可能是一个可行的选择。为了实现集中化，
我们在网络服务账户中创建一个出口 VPC，然后利用 Transit Gateway 通过位于此 VPC 中的 NAT 网
关路由来自分支 VPC 的所有出口流量，如图 10 所示。

注意：与在每个 VPC 中运行一个 NAT 网关的分散式方法相比，使用 Transit Gateway 集中化 NAT 网
关时，您需要支付额外的 Transit Gateway 数据处理费用。在某些极端情况下，当您通过一个 VPC 中
的 NAT 网关发送大量数据时，将 NAT 保留在该 VPC 的本地以避免 Transit Gateway 数据处理费用可
能是更具成本效益的选择。

图 10 – 使用 Transit Gateway 的集中式 NAT 网关（概述）

图 11 – 使用 Transit Gateway 的集中式 NAT 网关（路由表设计）

在此设置中，分支 VPC 挂载与路由表 1（RT1）关联并传播到路由表 2（RT2）。我们已显式添加
了黑洞路由，以禁止两个 VPC 相互通信。如果要允许 VPC 间通信，可以从 RT1 中删除“10.0.0.0/8 
-> Blackhole”路由条目。这使它们能够通过 NAT 网关进行通信。您还可以将分支 VPC 挂载传播到 
RT1（或者，您可以使用一个路由表并将所有内容关联/传播到该路由表），从而使用 Transit Gateway 
在 VPC 之间实现直接流量。

我们在 RT1 中添加一个将所有流量指向出口 VPC 的静态路由。由于此静态路由，Transit Gateway 
会通过其 ENI 在出口 VPC 中发送所有互联网流量。在出口 VPC 中之后，流量将遵循这些 Transit 
Gateway ENI 所在的子网路由表中定义的规则。我们在此子网路由表中添加一个将所有流量指向 NAT 
网关的路由。NAT 网关子网路由表具有互联网网关（IGW，internet gateway）作为下一跃点。要使回
程流量回流，您必须在 NAT 网关子网路由表中添加一个将所有分支 VPC 绑定的流量指向作为下一跃
点的 Transit Gateway 的静态路由表条目。

高可用性
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要获得高可用性，您应该使用两个 NAT 网关（每个可用区中一个）。在可用区内，NAT 网关的可用性 
SLA 为 99.9%。AWS 根据 SLA 协议处理针对可用区内组件故障的冗余问题。当 NAT 网关在可用区中
不可用时，会丢弃 0.1% 时间内的流量。如果一个可用区完全失败，则该可用区中的 Transit Gateway 
终端节点和 NAT 网关将失败，并且所有流量都将通过另一个可用区中的 Transit Gateway 和 NAT 网关
终端节点传输。

安全性

您依赖源实例上的安全组、Transit Gateway 路由表中的黑洞路由，以及 NAT 网关所在子网的网络 
ACL。

可扩展性

对于每个唯一目的地，NAT 网关最多可以支持 55000 个并发连接。从吞吐量的角度来看，您受到 NAT 
网关性能限制的限制。Transit Gateway 不是负载均衡器，不会在多个可用区中的 NAT 网关之间均匀
分配流量。如果可能，通过 Transit Gateway 的流量将停留在可用区内。如果发起流量的 EC2 实例位
于可用区 1 中，则流量将从出口 VPC 中同一可用区 1 中的 Transit Gateway 弹性网络接口流出，并
根据弹性网络接口所在的子网路由表流向下一跃点。有关规则的完整列表，请参阅 NAT 网关规则和限
制。

有关更多信息，请参阅使用 AWS Transit Gateway 从多个 VPC 创建单个互联网出口点博客文章。

使用 EC2 实例实现集中式出站

使用来自 AWS Marketplace 的基于软件的防火墙设备（在 EC2 上）作为出口点类似于 NAT 网
关设置。如果您想利用各种供应商产品的第 7 层防火墙/入侵防护/检测系统（IPS/IDS，Intrusion 
Prevention/Detection System）功能，则可以使用此选项。

在图 12 中，我们将 NAT 网关替换为 EC2 实例（在 EC2 实例上启用了 SNAT）。使用此选项需要考
虑几个关键因素：

高可用性

在此设置中，您负责监控 EC2 实例、检测故障以及将 EC2 实例替换为备份/备用实例。大多数 AWS 
供应商都为其在此设置中部署的软件预先构建了自动化功能。该自动化可以控制以下操作：

• 检测主 EC2-1 实例的故障 

• 更改路由表“路由表 Egx 1”，以便在主实例出现故障时将所有流量指向备份 EC2-2 实例。对于可用区 
2 中的子网，也必须执行此操作。
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图 12 – 使用 EC2 实例和 Transit Gateway 的集中式 NAT

可扩展性

Transit Gateway 不是负载均衡器，不会在两个可用区中的实例之间均匀分配流量。如果可能，通过 
Transit Gateway 的流量将停留在可用区内。您受到单个 EC2 实例的带宽容量的限制。随着使用量的
增加，您可以纵向扩展此 EC2 实例。

如果您为出口流量检查选择的供应商不支持故障检测自动化，或者您需要横向扩展，则可以使用替代设
计。在此设计（图 13）中，我们不在 Transit Gateway 上为出口 VPC 创建 VPC 挂载，而是创建一个 
IPsec VPN 挂载，然后创建从 Transit Gateway 到 EC2 实例的 IPsec VPN，利用 BGP 交换路由。

优点

• 由 BGP 处理故障检测和流量的重新路由。无需 VPC 子网路由表自动化。

• BGP ECMP 可用于跨多个 EC2 实例对流量进行负载均衡 – 可以进行横向扩展。

图 13 – 使用 EC2 实例和 Transit Gateway VPN 的集中式 NAT

关键考虑因素

• EC2 实例上的 VPN 管理开销

• Transit Gateway 上的带宽限制为每个 VPN 隧道 1.25Gbps。借助 ECMP，Transit Gateway 可以支
持高达 50Gbps 的总 VPN 带宽。供应商设备的 VPN 和数据包处理能力可能是一个限制因素。

• 此设计假设 FW EC2 实例对入站和出站流量使用相同的弹性网络接口。

• 如果您跨多个 EC2 实例启用流量的 ECMP 负载均衡，则必须在 EC2 实例上对流量执行 SNAT 操作
才能保证返回流的对称性，这意味着目标不会知道真正的来源。
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VPC 到 VPC 和本地到 VPC 流量的集中式网络安全
AWS 提供安全组和子网 NACL，以便在您的登录区内实现网络安全。这些是第 4 层防火墙。在某些
情况下，客户可能希望在其登录区内实施第 7 层防火墙/IPS/IDS，以检查 VPC 之间或本地数据中心与 
VPC 之间传输的流量。这可以通过使用 Transit Gateway 和运行在 EC2 实例上的第三方软件设备来实
现。使用图 14 中的架构，我们可以使 VPC 到 VPC 和本地到 VPC 流量能够通过 EC2 实例传输。该设
置与我们在图 12 中讨论过的类似，但我们另外删除了路由表 1 中的黑洞路由以允许暂存 VPC 流量，
并将 VPN 挂载和/或 Direct Connect GW 挂载附加到路由表 1 以允许混合流量。这样，来自分支的所
有流量都能够先传输到出口 VPC，然后再发送到目标。您需要出口 VPC 子网路由表（防火墙 EC2 设
备位于其中）中的静态路由来在流量检查后通过 Transit Gateway 发送发往分支 VPC 和本地 CIDR 的
流量。 

Note

路由信息不会从 Transit Gateway 动态传播到子网路由表中，必须静态输入。子网路由表上有 
50 个静态路由的软限制。

图 14 – VPC 到 VPC 和 VPC 到本地部署流量控制

将流量发送到 EC2 实例进行嵌入式检查时的关键注意事项：

• 额外的 Transit Gateway 数据处理费用

• 流量必须经过两个附加的跃点（EC2 实例和 Transit Gateway）

• 可能出现带宽和性能瓶颈

• 维护、管理和扩展 EC2 实例的额外复杂性：

• 检测故障并故障转移到备用实例

• 跟踪使用情况并进行横向/纵向扩展

• 防火墙配置、补丁管理

• 负载均衡时流量的源网络地址转换（SNAT，Source Network Address Translation），用于保证流
量对称

您应该选择通过这些 EC2 实例传递哪些流量。一种处理方法是定义安全区域并检查不受信任区域之间
的流量。不受信任区域可以是第三方管理的远程站点、您无法控制/信任的供应商 VPC 或者沙盒/开发 
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VPC，与您的环境的其他部分相比，其安全框架比较宽松。图 15 支持受信任网络之间的直接流量，同
时使用嵌入式 EC2 实例检查往返不受信任网络的流量。我们在此示例中创建了三个区域：

• 不受信任区域 – 这适用于来自“VPN 到远程不受信任站点”或第三方供应商 VPC 的任何流量。

• 生产区域 – 这包含来自生产 VPC 和本地客户 DC 的流量。

• 开发区域 – 这包含来自两个开发 VPC 的流量。

以下是我们为跨区域通信定义的示例规则：

1. 不受信任区域与生产区域 – 不允许通信

2. 生产区域与开发区域 – 允许通过出口 VPC 中的 EC2 FW 设备进行通信

3. 不受信任区域与开发区域 – 允许通过出口 VPC 中的 EC2 FW 设备进行通信

4. 生产区域与生产区域以及开发区域与开发区域 – 通过 Transit Gateway 直接通信

这是一个有三个安全区域的设置，但您可以有更多安全区域。您可以使用多个路由表和黑洞路由来实现
安全隔离和最佳流量。选择合适的区域取决于您的整体登录区设计策略（账户结构、VPC 设计）。您
可以使用区域来实现业务单元、应用程序、环境等之间的隔离。

在此示例中，我们在 Transit Gateway 上终止不受信任的远程 VPN，并将所有流量发送到 EC2 上的软
件 FW 设备进行检查。或者，您可以直接在 EC2 实例上终止这些 VPN，而不是在 Transit Gateway 上
终止这些 VPN。通过这种方法，不受信任的 VPN 流量永远不会与 Transit Gateway 直接交互。流量中
的跃点数减少了 1，这样可以节省 AWS VPN 成本。要启用动态路由交换（让 Transit Gateway 通过 
BGP 了解远程 VPN 的 CIDR），防火墙实例应通过 VPN 连接到 Transit Gateway。在本机 TGW 挂载
模型中，您必须在 VPN CIDE 的 TGW 路由表中添加静态路由，并将下一跃点作为出口/安全 VPC。在
我们的设置（图 15）中，我们为所有流量提供了到出口 VPC 的默认路由，因此不必显式添加任何特定
的静态路由。通过这种方法，您从完全托管式 Transit Gateway VPN 终止终端节点迁移到自我管理的 
EC2 实例，从而增加 VPN 管理开销以及 EC2 实例在计算和内存方面的额外负载。

图 15 – 通过使用 Transit Gateway 并定义安全区域来进行流量隔离

16



构建可扩展且安全的多 VPC AWS 网络基础设施 AWS 白皮书

DNS

当您在非默认 VPC 中启动实例时，AWS 会根据您为 VPC 指定的 DNS 属性以及您的实
例是否具有公有 IPv4 地址来为实例提供私有 DNS 主机名（并可能提供公有 DNS 主机
名）。 当“enableDnsSupport”属性设置为 true 时，您会从 Route 53 Resolver 获得 VPC 内的 DNS 解
析（与 VPC CIDR 的 IP 偏移为 2）。默认情况下，Route 53 Resolver 应答 VPC 域名的 DNS 查询，
例如 EC2 实例或 Elastic Load Balancing 负载均衡器的域名。借助 VPC 对等连接，一个 VPC 中的主
机可以将对等 VPC 中实例的公有 DNS 主机名解析为私有 IP 地址，前提是启用了这样做的选项。这
同样适用于通过 AWS Transit Gateway 连接的 VPC。有关更多信息，请参阅“实现对 VPC 对等连接的 
DNS 解析支持”。

如果要将实例映射到自定义域名，可以使用 Amazon Route 53 创建自定义 DNS 到 IP 映射记
录。Amazon Route 53 托管区域是一个容器，其中包含有关您希望 Amazon Route 53 如何响应域及其
子域的 DNS 查询的信息。公有托管区域包含可通过公有互联网解析的 DNS 信息，而私有托管区域是
一种特定实现，仅向已附加到特定私有托管区域的 VPC 提供信息。在您拥有多个 VPC/账户的登录区
设置中，您可以将单个私有托管区域与跨 AWS 账户和跨区域的多个 VPC 关联起来。VPC 中的终端主
机使用各自的 Route 53 Resolver IP（与 VPC CIDR 的偏移为 2）作为 DNS 查询的名称服务器。VPC 
中的 Route 53 Resolver 仅接受来自 VPC 内资源的 DNS 查询。

混合 DNS

在 AWS 登录区设置和本地资源之间协调 DNS 解析是混合网络中最关键的部分之一。实施混合环境
的客户通常已经有了 DNS 解析系统，他们想要一个能与当前系统协同工作的 DNS 解决方案。当您将 
AWS 区域中的 VPC 的 DNS 与您的网络的 DNS 集成时，您需要一个 Route 53 Resolver 入站终端节
点（用于要转发到 VPC 的 DNS 查询）和一个 Route 53 Resolver 出站终端节点（用于要从您的 VPC 
转发到您的网络的查询）。 如图 16 所示，您可以配置出站解析程序终端节点，以将其从您 VPC 中的 
EC2 实例接收的查询转发到您的网络上的 DNS 服务器。要将选定的查询从 VPC 转发到本地，请创建 
Route 53 Resolver 规则，以指定要转发的 DNS 查询的域名（例如 example.com），以及网络上您希
望将查询转发到的 DNS 解析程序的 IP 地址。对于从本地到 Route 53 托管区域的入站查询，您网络上
的 DNS 服务器可以将查询转发到指定 VPC 中的入站解析程序终端节点。

图 16 – 使用 Route 53 Resolver 的混合 DNS 解析

这样，您的本地 DNS 解析程序就可以轻松解析 AWS 资源（例如 EC2 实例或与该 VPC 关联的 
Route 53 私有托管区域中的记录）的域名。
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不建议在登录区的每个 VPC 中创建 Route 53 Resolver 终端节点。将它们集中在中央出口 VPC 中
（在网络服务账户中）。这种方法可以在保持较低成本的同时实现更好的可管理性（您为创建的每个入
站/出站终端节点按小时付费）。您与登录区的其余部分共享集中式入站和出站终端节点。

出站解析 – 使用网络服务账户编写解析程序规则（根据哪些 DNS 查询将转发到本地 DNS 服务器）。
使用 Resource Access Manager（RAM），与多个账户共享这些 Route 53 Resolver 规则（并与
账户中的 VPC 关联）。分支 VPC 中的 EC2 实例可以将 DNS 查询发送到 Route 53 Resolver，而 
Route 53 Resolver 服务会通过出口 VPC 中的出站 Route 53 Resolver 终端节点将这些查询转发到本
地 DNS 服务器。  您无需将分支 VPC 与出口 VPC 进行对等连接，也无需通过 Transit Gateway 连接
它们。请勿将出站解析程序终端节点的 IP 用作分支 VPC 中的主 DNS。分支 VPC 应在其 VPC 中使用 
Route 53 Resolver（以使用 VPC CIDR 偏移）。

图 17 – 将 Route 53 Resolver 终端节点集中在出口 VPC 中

入站 DNS 解析 – 在集中式 VPC 中创建 Route 53 Resolver 入站终端节点，并将登录区中的所有私有
托管区域与此集中式 VPC 关联。有关更多信息，请参阅将多个 VPC 与一个私有托管区域关联。与一
个 VPC 关联的多个私有托管区域（PHZ，Private Hosted Zone）不能重叠。如图 17 所示，PHZ 与
集中式 VPC 的这种关联将使本地服务器能够使用集中式 VPC 中的入站终端节点为任何私有托管区域
（与中央 VPC 关联）中的任何条目解析 DNS。 有关混合 DNS 设置的更多信息，请参阅使用 Amazon 
Route 53 和 AWS Transit Gateway 对混合云进行集中式 DNS 管理和 Amazon VPC 的混合云 DNS 选
项。
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https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/hosted-zone-private-associate-vpcs.html
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集中访问 VPC 私有终端节点
VPC 终端节点允许您私下将 VPC 连接到受支持的 AWS 服务，而无需互联网网关或 NAT 设备。使
用此接口终端节点，VPC 中的实例无需公有 IP 地址即可与 AWS 服务终端节点进行通信。VPC 与其
他服务之间的流量不会离开 AWS 网络骨干。当前可以预置两种类型的终端节点：接口终端节点（由 
AWS PrivateLink 提供支持）和网关终端节点。网关终端节点可随意预置，而且没有强大的集中化使用
案例。

接口 VPC 终端节点

接口终端节点包含一个或多个具有私有 IP 地址的弹性网络接口，用作发送到受支持 AWS 服务的流量
的入口点。当您预置接口终端节点时，用户需要为该终端节点运行的每个小时支付费用。默认情况下，
您将在要从中访问 AWS 服务的每个 VPC 中创建一个接口终端节点。在登录区设置中，客户希望跨多
个 VPC 与特定 AWS 服务进行交互，这可能非常昂贵且难以管理。为避免这种情况，您可以在一个集
中式 VPC 中托管接口终端节点。所有分支 VPC 都将使用这些集中式终端节点。

当您为 AWS 服务创建 VPC 终端节点时，可以启用私有 DNS。启用后，该设置将创建一个 AWS 托管
的 Route 53 私有托管区域（PHZ，private hosted zone），从而能够将公有 AWS 服务终端节点解析
为接口终端节点的私有 IP。托管式 PHZ 只能在具有接口终端节点的 VPC 内工作。在我们的设置中，
当我们希望分支 VPC 能够解析托管在集中式 VPC 中的 VPC 终端节点 DNS 时，托管式 PHZ 将无法
正常工作。要解决此问题，请禁用在创建接口终端节点时自动创建私有 DNS 的选项。或者，您可以手
动创建 Route 53 PHZ 并添加别名记录，其完整 AWS 服务终端节点名称指向接口终端节点，如图 18 
所示。

图 18 – 手动创建的 PHZ

我们将此私有托管区域与登录区内的其他 VPC 关联。此配置允许分支 VPC 将全方位服务终端节点名
称解析为集中式 VPC 中的接口终端节点。

Note

要访问共享的私有托管区域，分支 VPC 中的主机应使用其 VPC 的 Route 53 Resolver IP。接
口终端节点还可通过 VPN 和 Direct Connect 从本地网络进行访问。使用条件转发规则将全方
位服务终端节点名称的所有 DNS 流量发送到 Route 53 Resolver 入站终端节点，后者将根据私
有托管区域解析 DNS 请求。
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https://docs.aws.amazon.com/vpc/latest/userguide/vpce-interface.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/hosted-zone-private-creating.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/hosted-zone-private-associate-vpcs.html
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在图 19 中，Transit Gateway 支持从分支 VPC 到集中式接口终端节点的流量。在网络服务账户中为它
创建 VPC 终端节点和私有托管区域，并与分支账户中的分支 VPC 共享它。有关与其他 VPC 共享终端
节点信息的更多详细信息，请参阅将 AWS Transit Gateway 与 AWS PrivateLink 和 Amazon Route 53 
Resolver 集成博客文章。

注意：分布式 VPC 终端节点方法（即每个 VPC 一个终端节点）允许您对 VPC 终端节点应用最低权限
策略。在集中式方法中，您将对单个终端节点上的所有分支 VPC 访问应用和管理策略。随着 VPC 数
量的增加，使用单个策略文档维护最低权限的复杂性可能会增加。单个策略文档还会导致更大的影响范
围。策略文档的大小也受到限制（20480 个字符）。

图 19 – 集中化接口 VPC 终端节点
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https://aws.amazon.com/blogs/networking-and-content-delivery/integrating-aws-transit-gateway-with-aws-privatelink-and-amazon-route-53-resolver/
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总结
随着您扩展 AWS 的使用量并在 AWS 登录区中部署应用程序，VPC 和联网组件的数量会增加。本白皮
书介绍了我们如何管理此不断增长的基础设施，从而确保可扩展性、高可用性和安全性，同时保持低成
本。在利用 Transit Gateway、共享 VPC、AWS Direct Connect、VPC 终端节点和第三方软件设备等
服务时做出正确的设计决策变得至关重要。请务必了解每种方法的关键考虑因素，并根据您的要求进行
反向研究，并分析哪个选项或选项组合最适合您。
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