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在 AWS 上持续集成和持续交付 5G 网络
发布日期：2021 年 3 月 8 日 (文档修订)

摘要

本白皮书介绍了 5G 网络功能CI/CD) for 5G networks, and how Amazon Web Services (AWS) tools 
and services can be used to fully automate the deployment and upgrades of 5G network functions. 
The whitepaper provides detailed description of the different stages of CI/CD的持续集成和持续交付，
包括网络设置、基础设施部署、云原生网络功能部署和网络功能的持续更新。它还提供了有关与用于测
试、可观察性和编排的开源和第三方工具集成的详细信息。

本白皮书面向通信服务提供商 (CSPs) 和独立软件供应商 (ISVs)。
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简介
过去，蜂窝网络中新网络节点或新功能的开发、实验室和现场集成测试以及生产部署需要数周甚至数月
才能确保关键任务和业务关键型电信（电信）服务的稳定性。漫长的部署周期是由传统网络节点的单体
架构、多供应商环境以及2G、3G和4G移动网络中网络实体之间的许多 point-to-point接口造成的。

正如 AWS 的 5G 网络演进白皮书中所介绍的那样，由 3GPP 标准化的 5G 移动网络现在支持由虚拟化
和容器化支持的云原生架构。更具体地说，5G 网络引入并支持微服务、无状态和基于服务的架构的新
模式。

这种5G架构意味着不同的网络功能可以作为松散耦合的独立服务工作，这些服务通过定义明确的接口
相互通信，并且. APIs 最重要的是，每个网络功能都可以独立更新。5G 的这种架构转变 CSPs 使更容
易更频繁地推出网络功能更新，同时通过自动化来维持测试、安全要求和标准，从而实现更高的灵活性
和运营效率。

CSP 新功能的集成和部署通常是在网络功能供应商发布新的网络功能软件包（例如基于容器的网
络函数中的 Docker 镜像）或新的配置文件（例如 Kubernetes 应用案例中的 Helm 图表）时开始
的。（Helm 图表是描述一组相关的 Kubernetes 资源的文件集合）。

使用范式 CI/CD 进行5G网络功能部署的想法越来越受欢迎，但是这一想法的实际实现一直是电信行业
面临的挑战。

A AWS WS 率先开发了用于软件交付的新 CI/CD 工具，以帮助各行各业快速开发和推出软件变更，同
时保持系统的稳定性和安全性。这些工具包括一组软件开发和运营 (DevOps) 服务 AWS CodeStar，例
如CodeCommit、CodePipeline、CodeBuild、和CodeDeploy。

AWS 还使用AWS 云开发套件（AWS CDK）、AWS和基于API的第三方工具（例如Terraform），宣
传了基础设施即代码（IaC）的概念。 CloudFormation使用这些工具， AWS 可以将网络功能的部署过
程 AWS 作为源代码存储在里面，并在 CI/CD 管道中维护这个 IaC 源代码以实现持续交付。

本白皮书描述了利用 AWS IaC 的详细流程以及用于部署和更新 5G 网络功能的 CI/CD 工具。此外，本
白皮书还介绍了与用于测试、可观察性和编排的第三方工具的集成。

AWS CI/CD tools are not restricted to 5G network functions. They are also employed for automating 
the deployment of 4G networks, which enables CSPs to rapidly and efficiently deploy and update 4G 
network functions. Most 4G network functions are Virtual Network Function (VNF) based. AWS CI/CD
诸如此类的工具集 AWS CloudFormation 可用于自动部署 4G VNFs，从而为 4G 网络部署带来规模和
时间效率。
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持续集成和持续交付

持续集成

持续集成 (CI) 是一个软件流程，开发人员定期将其代码推送到中央存储库，例如AWS 
CodeCommit或GitHub。每次推送代码都会触发自动构建，然后是测试的运行。CI 的主要目标是在早
期阶段发现代码问题，提高代码质量，并缩短验证和发布新软件更新所需的时间。

持续交付和部署

持续交付 (CD) 是一个软件流程，其中工件部署到测试环境、暂存环境和生产环境。持续交付可以完全
自动化，也可以在关键时刻有批准阶段。这样可以确保部署前的所有必要批准（例如发布管理批准）都
已到位。正确实现持续交付后，开发人员总会拥有一个已通过标准化测试流程的部署就绪构建工件。

使用持续部署，无需开发人员明确批准即可将修订版自动部署到生产环境，从而实现整个软件发布过程
的自动化。这允许在产品生命周期的早期就形成持续的客户反馈循环。

使用持续部署，提交并通过自动测试的每项更改都会自动发布到生产环境中。持续交付并不意味着发布
已提交的每项更改并立即通过自动测试进入生产环境，而是要确保每项更改都已准备好投入生产。

基础设施即代码

正如 AWS 的 5G 网络演进白皮书中所详述的那样，IaC 是实现应用程序及其环境配置流程和生命周期
管理自动化的关键驱动力。 network/IT 管理员和开发人员都可以使用配置文件实例化基础架构，而不
必依赖手动执行的步骤。IaC 将这些配置文件视为软件代码。这些文件可用于生成一组构件：即构成操
作环境的计算、存储、网络和应用程序服务。IaC 通过自动化消除了配置偏差，从而提高了基础设施部
署的速度和灵活性。

就网络功能虚拟化 (NFV) 实施而言 AWS，这个 IaC 框架从编排的角度带来了价值。从创建虚拟私
有云 (VPC) 到网络功能部署，每个步骤都可以编程、作为源代码进行管理，并在版本控制下进行维
护。AWS CodeCommit

这种用于网络功能的 IaC 框架可实现可重复且可靠的基础设施和网络功能创建和部署，这可以扩展到
网络切片管理和服务生命周期管理的 end-to-end (端到端) 自动化。 AWS 提供了一个全面的工具集，
用于以编程、描述性和声明性的方式创建、维护和部署基础架构，使用诸如、、for Kubernetes 之类的
服务 CloudFormation AWS CDK， AWS CDK 以及所有服务的 API 公开。 AWS
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CI/CD 已开启 AWS

CI/CD 可以描绘成一个管道，其中一端提交新代码，在一系列阶段（源代码、构建、测试、暂存和生
产）进行测试，然后作为生产就绪代码发布。

CICD 管道概述

CI/CD 流程的每个阶段都被结构化为交付过程中的一个逻辑单元。每个阶段都充当一扇门，用于审查代
码的某个方面。随着代码在管道中的进展，人们假设代码的质量在后期阶段会更高，因为代码的更多方
面需要继续验证。早期发现的问题使代码无法通过管道进行。测试结果将立即发送给团队，如果软件未
通过测试，则所有进一步的构建和发布都将停止。

AWS 引入了一整套 CI/CD 开发人员工具，以加快软件开发和发布周期。 AWS CodePipeline每次发生
代码更改时，都会根据定义的发布模型自动执行发布过程的构建、测试和部署阶段。这样可以快速、可
靠地交付功能和更新。

代码管道可以与其他服务集成。这些 AWS 服务可以是诸如亚马逊简单存储服务 (Amazon S3) 之类的
服务，也可以是第三方产品，例如 GitHub。 AWS CodePipeline 可以解决各种开发和运营用例，包
括：

• 使用编译、构建和测试代码 AWS CodeBuild

• 将基于容器的应用程序持续交付到云端

• 对网络服务或特定云原生网络功能所需的工件（例如描述符和容器映像）进行部署前验证

• 容器化 function/virtual 网络功能 (CNF/VNF) 的功能、集成和性能测试，包括基线和回归测试

• 可靠性和灾难恢复 (DR) 测试。

CI/CD 已开启 AWS 4
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AWS CICD 管道组件

AWS 可以使用以下 AWS 开发者工具设置 CI/CD 管道：

• AWS CodeCommit

• AWS CodeBuild

• AWS CodePipeline

• AWS CodeDeploy

• Amazon Elastic Container Registry

• AWS CodeStar

使用AWS CDK和可以自动创建 CI/CD 管道。CloudFormation在 NFV 领域，这种 AWS 原生自动化可
以集成到管理和编排 (MANO) 框架和 CSP 的服务编排框架中。

该 CI/CD 过程包括以下步骤：

• 网络设置 — AWS CDK 并 CloudFormation 启动网络先决条件的创建：

• 网络堆栈（VPC、子网、网络地址转换 (NAT) 网关、路由表和互联网网关）

• 基础设施部署 — AWS CDK 并 CloudFormation 启动以下资源堆栈的创建：

• 计算堆栈（亚马逊 Elastic Kubernetes Service（亚马逊 EK S）集群创建、EKS 工作
节点等）AWS Lambda

CI/CD 已开启 AWS 5
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• 存储堆栈（亚马逊 S3 存储桶、亚马逊弹性区块存储 (Amazon EBS) 卷和亚马逊弹性文
件系统 (Amazon EFS)

• 监控堆栈 ( CloudWatch、Amazon OpenSearch 服务 (OpenSearch 服务)

• 安全堆栈 AWS Identity and Access Management(AWS IAM)、亚马逊弹性计算云
(Amazon EC2) 安全组、VPC 网络访问控制列表 (NACLs)

• 云网络功能 (CNF) 部署 — 在此阶段，CNF 使用 Kubectl 和 Helm 图表工具部署到 EK S 集群上。此
阶段还会部署高效工作所需的任何特定应用程序或工具（例如 Pro metheus 或 Flu entd）。 CNFs 
CNFs 既可以通过 Lambda 函数进行部署，也可以使用。 AWS CodeBuild

• 持续更新和部署-这些步骤是以迭代方式执行的，用于部署变更，这些更改是导致升级的 container/
configuration 变更的一部分。与 CNF 部署案例类似，可以使用 AWS 服务自动进行持续更新和部
署，触发器来自AWS CodeCommit亚马逊弹性容器注册表 (Amazon ECR) 或第三方源系统，例如 
Webhooks GitLab 。

AWS CICD 管道流程图

该 CI/CD 管道是使用持续交付服务构建的 AWS CodePipeline，该服务可对发布软件所需的步骤进行
建模、可视化和自动化。通过在管道中定义阶段，您可以从源代码存储库中检索代码，将该源代码构建
到可发布的工件中，测试构件，然后将其部署到生产环境中。只有成功通过所有这些阶段的代码才会被
部署。您可以选择在管道中添加其他要求，例如手动批准，以帮助确保只有经过批准的更改才会部署到
生产中。
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5G 网络已开启 AWS

5G 网络基础设施的典型模型由 4G/5G 无线电站点、fronthaul/midhaul/backhaul network, a core 
network site, and a telecom/IT数据中心组成。 CSPs 可以使用 AWS 服务创建可扩展、灵活的 5G 
网络基础架构，同时降低前期投资成本。 AWS 可用于在托管 Operations Support Supp System/
Business ort 系统 (OSS/BSS) 和大部分控制平面核心网络功能的区域中实现虚拟网络运营中心 
(NOC)。

AWS 也可以利用。使用一组 A WS Outposts 实例来实现本地中心局 (CO) 或分布式数据中心，这些
实例主要托管用户平面功能，例如 UPF（用户平面功能）、RAN 中央单元 (CU) 和多接入边缘计算 
(MEC)。AWS 上 AWS 的 5G 网络演进白皮书更详细地解释了参考架构和 5G 网络实施的好处。

当需要在上网实施5G网络时 AWS，本白皮书以下各节中介绍的 AWS CI/CD工具可以促进5G网络功能
的部署、升级和生命周期管理的完全自动化。

5G 网络端到端架构

5G 网络中的 CI/CD

基础架构的设计结构使用声明性语言以代码形式存储。这使得 CSP 能够根据需要以相同的预期行为对
基础设施进行可重复的复制。代码保存在代码存储库中，并设置了一个管道来协调对已部署堆栈的更新
（例如 AWS CDK 和 CloudFormation）。 AWS 可以帮助构建基础设施即代码 (IaC)，以便灵活地启动
独立软件供应商 (ISV) 职能。

5G 网络已开启 AWS 7
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代码管道流

通过 Helm 图表更改云原生网络功能配置被认为是网络功能自动执行 CI/CD 管道的触发器。

AWS CodeCommit 可用于维护配置文件，Amazon ECR 可用于保留容器映像。

如代码管道流程图所示，当 ISV 将新的代码更改推送到代码存储库（Helm 图表、配置文件或属性文
件）时，会触发代码管道。代码管道从 ECR 中提取图像并使用 Helm 图表部署应用程序。新的应用程
序测试可以与第三方测试自动化框架集成。根据结果， CSPs 可以批准生产部署。

CodePipeline 源阶段在配置文件中查找更改。源阶段的有效提供程序是 CodeCommit Amazon S3 
GitHub、或 CloudFormation。通过使用 Lambda 函数实现 Webhook，可以集成其他源系统，从而实
现 Gitlab 和之间的事件驱动集成。 AWS CodePipeline有关详细的实施指南，请参阅以下链接。

• 带有 Webhook GitLab

• 容器注册表集成

CI/CD 管道设计应考虑关键的部署步骤，例如初始部署、测试和在测试结果符合预期并根据基准进行验
证后升级到生产环境。管道流程的每个阶段都提供了数据工件，从而可以进行比较和以数据为依据的决
策。

5G 网络中的 CI/CD 8
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应用程序 CI/CD 管道步骤

每个阶段都可以被视为一项单独的任务，允许整合足以支持网络服务和云原生网络功能的验证和部署工
作流程。运行任务可以整合其他第三方工具，例如流量生成器和模拟器，从而实现 end-to-end网络服
务验证。

AWS 提供复杂的 AWS Step Fun ction（云原生状态机） AWS 服务，该服务可与其他服务进行原生集
成，还能够与 Jira 或测试自动化框架等外部系统集成。

CI/CD 详细步骤

CI/CD 可以描绘成一个管道，其中一端提交新代码，在一系列阶段（源代码、构建、测试、暂存和生
产）进行测试，然后作为生产就绪代码发布。

以下是部署和测试的步骤。部署和配置主要分为四个主要部分：

• 网络设置

• 基础设施部署

• 云原生网络功能部署

• CNF 持续交付

网络设置

重点关注基础架构先决条件的设置。这包括创建 VPC、网络 NACLs、子网等。设计考虑的 IP 网络计
划 ISVs 和客户的实施计划（例如多租户和静态分配与动态分配）。此计划可以用 AWS CDK 或编码 
CloudFormation。运行此代码会部署云基础架构网络先决条件。

基础设施部署

基础架构部署可配置所有基础架构组件。它包括生成 EKS 集群和支持基础架构，例如 EFS、EKS 
Worker 节点 ELBs，以及根据云原生网络功能要求配置集群。根据 CNF 要求， AWS 还为节点部署额
外的网络接口，包括 Mul tus 接口。对于应用程序来说，大多数部署和配置步骤都是一次性的，只有在
需要时才会作为应用程序的更新进行更新。

CI/CD 详细步骤 9
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使用 CDK 部署基础架构

云原生网络功能部署

CNF 部署与应用程序部署有关。作为 CNF 部署的一部分，应用程序的 Helm 图表是通过 CI/CD 代码
管道实现的。并入了运行单个应用程序专用脚本的回调，主要涉及预检查和后期检查。Helm 图表是根
据应用程序的需求按顺序实现的，并在进入部署的下一步 PODs 之前检查 Kubernetes 的状态。通常， 
ISVs 提供一个包装脚本来运行 Helm 图表和健全性检查。这些 ISV 脚本是从内部 AWS CodePipeline
调用的。作为该阶段的一部分，除了记录和监控应用程序云基础设施的 CloudWatch Amazon之外，还
部署了诸如Prometheus和Fluentd之类的日志和监控代理。

代码管道与第三方测试自动化框架集成。代码管道可以直接调用测试自动化框架 APIs ，在已部署的应
用程序上运行测试、查询测试结果并分析结果。这简化了应用程序的部署和测试。

云原生网络功能部署 10
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应用程序部署和更新

以下是部署用户平面 function/session management function (UPF/SMF (CNF) 的示例。 AWS 
CodePipeline

• 使用 CodeCommit CodeBuild、和自动完成 CI/CD 整个过程 CodePipeline。

• Infra 创建和应用程序安装任务已作为管道的一部分进行集成。

• FluentD 和 Prometheus 代理是在亚马逊控制面板中安装和创建的。 CloudWatch

的部署示例 UPF/SMF CNFs

云原生网络功能部署 11
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CNF 持续交付

此步骤由一系列重复执行的步骤组成，这些步骤用于部署变更，这些更改是导致升级的 container/
configuration 更改的一部分。CNF 持续交付通过管道实现自动化，并且特定于单个应用程序。 AWS 
使用标准 Helm 图表来更新特定图表 CNFs。代码管道对应用程序更新状态进行了预检查和事后检查。
更新后的 CI/CD 管道还与测试自动化框架集成以运行自动测试。这种抽象可以干净地部署网络功能。

CNF 持续交付和部署可大致分为以下几类：

• 应用程序升级 — 大多数应用程序升级都是 Kuberbetes 应用程序内部的更改。 PODs这些更新可以
通过代码管道自动应用。大多数都通过提供多个应用程序 PODs实例来 CNFs 支持就地升级。多个
实例允许使用滚动升级方法。并非所有应用程序 POD 更改都支持 Helm 升级。管道考虑了这些变
化，并根据需要使用 Helm install/delete 。

• 主要升级 — 主要升级主要是数据库架构更改。如果不导致一些停机时间，就无法应用此更改。进行
这些更改的标准方法是删除应用程序并重新创建相关的 pod。在此过程中，应用程序可能不可用。以
下工具用于升级：

• AWS CloudFormation 使客户能够在 JSON 或 YAML 模板中描述和配置所有基础设施
资源。 CloudFormation 通过 Lambda 支持的自定义资源提供强大的扩展机制。客户可
以扩展到 AWS 资源 AWS CloudFormation 之外，在其他环境中配置所需的资源；例
如，混合环境中的本地资源。 AWS CDK 使开发人员能够使用更高级别的熟悉编程语
言（例如 Python、、 TypeScript JavaScript、Java 和 C#）构建代码，然后将代码编
译成较低级别的 CloudFormation JSON 格式，然后可以进行部署。

• BlueGreen 部署 — 在测试 blue/green 和生产环境中 AWS 支持和推荐基于金丝雀的部
署。  Blue/green 部署使客户能够在封闭的环境中测试新的应用程序版本。它们提供了
一种简单而优雅的方法来切换生产流量。 基于加那利群岛的部署扩展了这一概念，允
许使用一小部分生产流量对非生产绿色环境进行测试，以发现生产流量造成的任何问
题。新的应用程序版本针对内部模拟测试流量以及少量生产流量进行了测试，这使用户
在切换生产流量之前充满信心。生产流量会逐渐增加，直到切换完成。实施涉及加权 
DNS 和加权 ELB 目标群体。

• 可以通过配置 blue/green 和基于 Canary AWS CodePipeline 的部署阶段来实现@@
自动化。审批阶段最初可能是在配置期间手动进行的，但稍后应该完全自动化。在测试
环境中，在部署到生产环境之前，最好始终使用回滚操作进行测试，以验证向前和向后
兼容性。在具有服务网格的集群上的 blue/green 部署取决于终端应用程序和路由网关
为服务网格提供的支持，以实现平稳过渡。

CNF 持续交付 12
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• AWS Systems Manager 提供了统一的用户界面，因此您可以查看 CI/CD 部署的网络
功能所使用的多个 AWS 服务的运营数据。Systems Manager 使您能够自动执行跨 
AWS 资源的操作任务。

金丝雀部署

安全性

安全是一个关键要素。以下是部署应用程序时该 AWS CI/CD 过程要考虑的安全步骤列表。

• 来源 — 分配给供应商的 ECR 存储库配置为启用了 “推送时扫描” 标志，因此任何上传的 Docker 镜
像都将立即接受安全扫描。任何已知的常见漏洞和漏洞 (CVE) 都将通过通知进行标记。除了 ECR 之
外，当供应商将图表放入 AWS CodeCommit 存储库时，他们还会被要求对与 Secrets Manager 一
起使用的任何密码进行加密，而不是使用纯文本进行加密。

• 构件完整性 — 管道中使用的工件无论是静态的（使用 AWS 托管密钥）还是传输的（使用 SSL/
TLS）都经过加密。

• 用户和角色-向用户或资源提供的权限基于最低权限原则。如果您在不同服务中跨资源进行操作，则
可能需要配置跨角色信任关系。例如， AWS CodeBuild 需要权限才能在 Amazon EKS 集群上运行
命令。

• 审计 — 提供的审计功能可AWS CloudTrail跟踪服务和用户操作中的每个 API 调用，并允许对过去的
事件进行评估。

安全性 13
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• 图像漏洞扫描 — 系统会自动扫描上传到 Amazon ECR 的 CNF 图像是否存在安全漏洞。中提供了扫
描结果报告 AWS 管理控制台，也可以通过 API 进行检索。然后，可以将发现的结果发送给CSP运
营商以采取纠正措施，包括更换CNF图像。

在管道的各个阶段都会进行安全检查，以确保新上传的图像是安全的，并且符合所需的合规性检查，因
此可以向其发送通知以 CSPs 供批准：

• 容器注册表会扫描所有已打开的 CVE 漏洞。

• 在测试阶段，将检查配置中是否存在信息泄露和已知的个人身份信息 (PII) 模式，从而触发针对意外
开放 TCP/UDP 端口和 DOS 漏洞等问题的合规性检查规则。

• 已验证向后和向前兼容性， upgrade/rollback 以确保安全。

除了应用程序之外，还必须通过确保工件跨阶段（无论是静态还是传输中）的加密传输来提供管道安全
性。

可观测性

AWS 为默认部署的 5G CNFs 启用可观测性。 AWS 这是由 Amazon 启用的 CloudWatch。 
CloudWatch 为您的云资源和应用程序提供全面的可见性。

在此过程中 CloudWatch ，Amazon 有四个主要步骤：

1. 收集-收集所有在服务器上和本地服务器上运行的 AWS 资源、应用程序和服务的指标 AWS 和日
志。

2. 监控 — 使用 CloudWatch 仪表板可视化应用程序和基础架构，并排关联日志和指标以进行故障排
除，并使用警 CloudWatch 报设置警报。

3. 行动 —通过 CloudWatch 事件和自动响应运营变化 AWS Auto Scaling.

4. 分析-使用 Met  CloudWatch ric Math 进行多达一秒钟的指标、延长的数据保留期（15 个月）和实时
分析。

亚马逊 CloudWatch 代理安装在客户的 Kubernetes 集群中。该代理支持 P rometheus 配置、发现和指
标提取功能，丰富了所有高保真 Prometheus 指标和元数据并将其作为嵌入式指标格式 (EMF) 发布到
日志。CloudWatch

Amazon Container Insights 可自动从 CloudWatch 容器化应用程序中发现和收集 Prometheus 指标。
它会自动收集、筛选和创建在仪表板中可视化的聚合自定义 CloudWatch 指标。

可观测性 14
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每个事件都会为一组完全可配置的精选指标维度创建指标数据点作为 CloudWatch 自定义指标。将聚
合的 Prometheus 指标 CloudWatch 作为自定义指标统计数据发布，可以减少监控、警报和排除性能问
题和故障所需的指标数量。您还可以CloudWatch 使用 Logs Insights 查询语言分析高保真 Prometheus 
指标，以隔离影响容器化环境运行状况和性能的特定 pod 和标签。

AWS CloudTrail 提供这种可见性，记录服务间的每个 API 调用。 AWS Config提供合规性验证功
能。AWS 使用和等各种服务，为客户提供了其他监控选项，包括指标、日志、应用程序、基础设施和
管道的事件AWS CloudTrail。AWS X-Ray

• AWS 可以原生集成 Prometheus、Fluentd 等开源指标工具。

• Prometheus 指标可以进一步导入亚马逊 CloudWatch 或服务，以供进一步分析。 OpenSearch

• AWS 使用 FluentD 作为标准机制从各种系统收集日志。该项目使用和配置了相同的机制。

有关如何配置此机制的详细信息，请参阅将 FluentD 设置 DaemonSet 为向日志发送日志。 
CloudWatch

Amazon CloudWatch 监控指标示例

可观测性 15
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使用第三方和开源工具编排 CI/CD
编排层使用 IaC 来部署和配置运行 5G 网络功能所需的底层基础架构。该层应设计为模块化、便携式和
可重复使用。

该基础架构遵循云原生最佳实践，具有高可用性、冗余性和可扩展性。

如前面几节所示，可以使用下划线基础设施的部署来实现。AWS Cloud Development Kit (AWS 
CDK)这可以使用 Hashicorp 的 Terraform 来完成。

Terraform

Terraform 是一款 IaC 软件工具，可提供一致的命令行界面 (CLI) 工作流程来管理数百种云服
务。Terraform APIs 将云编码为声明性配置文件。

要使用 Terraform 进行部署，请使用与 CDK 中相同的原则。该代码采用模块结构，允许根据供应商要
求自定义和重复使用网络组件。

所有配置都是参数化的，因此可以根据提供商和独立软件供应商的建议完全定制部署。

网络功能部署分为两个阶段：

• 所需的 AWS 基础设施是通过中央存储库创建和管理的。

• 配置和代码集中存储在存储 GitHub库中。

创建先决条件后，即可使用在前一阶段设置的应用程序管道部署网络功能。

基础设施部署

基础设施部署包括成功部署和配置网络功能的所有先决条件。

在此阶段中创建的一些组件是：

• 网络 — VPC、公有和私有子网、路由、负载均衡器

• 计算 — Kubernetes（VMware Tanzu、Amazon EKS AWS Outposts或）、亚马逊 EC2 实例主节点
和工作节点、自动扩展组

• 存储 — 亚马逊 EFS、亚马逊 EBS、亚马逊 S3 存储桶

• 安全-安全组

Terraform 16
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• 管道 — CodePipeline， CodeBuild

• 可观察性 — CloudWatch，Prometheus，FluentD

以下是 Terraform 精心编排的基础架构序列，如下图所示：

1. 开发人员使用 IaC 代码填充存储在中央存储库中的 JSON 文件。该文件包含有关所需基础设施配置
的信息，例如实例大小、Kubernetes 版本、网络信息和应用程序存储库详细信息。

2. 在运行时从 HashiCorp Vault 或 AWS Secrets Manager 中检索密钥。

3. 部署和配置基础架构组件（网络、计算、存储和安全）。

4. 部署了一个带有工作节点的 Amazon EKS 集群，该集群托管网络功能容器。还可以在上部署 
Amazon EKS AWS Outposts来支持需要靠近数据中心的工作负载。

5. 创建并配置应用程序管道以监听网络功能存储库中的更改。每次将代码推送到配置的存储库分支
时，管道都会自动触发网络功能的构建、测试和部署。

6. 收集和集中日志和指标的可观察性工具作为服务部署在所有节点中，并提供几乎实时的数据，这些
数据可以在 Grafana 或仪表板中可视化 OpenSearch

基础设施部署 17
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网络功能部署和配置

网络功能部署和配置

前一阶段创建的管道使双方 ISVs 和提供商能够分散和优化网络功能的部署。管道已连接并监听应用程
序存储库中的更改，该存储库是在上图步骤 1 的 JSON 文件中配置的。

为了审查第三方发布的映像，我们部署并配置了漏洞扫描解决方案，该解决方案可帮助识别容器映像中
的软件漏洞。扫描解决方案会自动检查所有推送到 Amazon ECR 的新图像。有关 ECR 图像扫描的更
多信息，请参阅图像扫描。

下图演示了图像漏洞扫描解决方案的架构。

图像漏洞扫描解决方案的架构

可以将应用程序管道配置为由扫描结果后图像的更改或存储库中的直接更改触发。例如，当创建新的 
Helm 镜像时。

下表是网络运行 creates/upgrades 的顺序，如下图所示：

ISVs 将新图片发布到 Amazon ECR。（如果图像获得批准，则会触发应用程序管道。

CodePipeline 从 Amazon ECR 中提取新镜像并使用 CodeBuild 将镜像部署到 Kubernetes。Helm 命令
可用于升级网络功能。

部署映像后，将触发测试即服务 (TA)。TA 会验证新的部署，并集中有关网络功能在 stress 下的性能的
数据和指标。

网络功能部署和配置 18
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日志和指标被收集并集中在 OpenSearch Grafana 中。Datadog、Istio 和 Prometheus 等第三方也可以
配置为提供额外的可观察性。

也可以部署可以协调网络资源的 MANO，并将其与解决方案集成。它使用收集的数据来执行自动操
作，例如网络切片和服务质量 (QoS) auto 扩展。

应用程序管道

测试

电信专用测试自动化框架可以集成到代码管道中。代码管道与步骤函数集成，以协调与测试自动化
框架的集成。AWS 步骤函数使用多个 Lambda 函数通过 API 调用调用测试自动化框架（第三方工
具）。step 函数最初将获取测试 ID，运行测试，然后从测试自动化框架中获取结果。然后，step 函数
分析结果并将其传递到代码管道，以供批准用于生产部署的应用程序。批准可以自动进行，也可以根据
需要在代码管道中手动维护。这是将部署从测试环境推广 CSPs 到生产环境的重要一步。集成 APIs所
需的高级可分为以下几类：

• 获取上下文

测试 19
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• 运行特定的测试用例

• 停止测试用例

• 获取结果

调用外部 REST 的复杂性 APIs 是使用 AWS 步骤函数建模的，这些函数允许标准构造调用并行流、等
待结果、根据条件进行分支以及将 REST API 与 AWS CodePipeline集成。

测试流程

测试 20



在 AWS 上为 5G 网络提供持续集成和持续交付 AWS 白皮书

CI/CD 和编排
持续集成和持续交付是云原生架构及其如何应用于5G的整体自动化理念的一部分。编排是这种理念
的另一个方面，它应该是动态的，可以对网络上发生的任何变化做出反应。编排， CI/CD 预计将紧密
耦合，以保证健康的服务并最大限度地减少服务中断。预计 CI/CD 和编排之间的集成将在两个方面进
行：

• 在系统中应用补丁和升级需要以最大限度地减少对任何实时服务的干扰的方式进行管理和编排。例
如，编排可以动态确定应推出更新的最佳时间。

• CI/CD 感知编排允许在升级部署期间根据所采用的部署模型策略（金丝雀、线性或）转移流量。 all-
at-once

通常，编排解决方案在 CI/CD 管道之上运行，以允许编排将治理阶段引入这些管道，并了解正在进行
的升级周期。

21
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结论
CI/CD 为开发人员和应用程序团队提供了在几分钟内部署新应用程序代码的清晰高效途径。AWS 
拥有大量工具，可以帮助开发人员集成、测试和部署新代码，包括 AWS CodePipeline、 AWS 
CodeCommit、 AWS CodeBuild AWS CodeDeploy、和许多其他工具。本文档探讨了如何使用 AWS 
服务来创建以全自动方式部署5G网络功能的 CI/CD 流程，包括完成新代码部署所需的不同步骤。
它还研究了如何将第三方测试自动化框架集成到 CI/CD 流程中，以及如何使用第三方工具，例如
Terraform。

22
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延伸阅读
有关更多信息，请参阅：

• 在 AWS 上练习持续集成和持续交付（白皮书）

• AWS 上的运营商级移动数据包核心网络（白皮书）

• 借助 AWS 演进 5G 网络（白皮书）

25

https://docs.aws.amazon.com/whitepapers/latest/practicing-continuous-integration-continuous-delivery/welcome.html
https://d1.awsstatic.com/whitepapers/carrier-grade-mobile-packet-core-network-on-aws.pdf
https://d1.awsstatic.com/whitepapers/5g-network-evolution-with-aws.pdf


在 AWS 上为 5G 网络提供持续集成和持续交付 AWS 白皮书

首字母缩略词
• AMF — 访问和出行管理功能

• API — 应用程序编程接口

• AUSF — 认证服务器功能

• BSS — B usiness Support 系统

• CDK — Cloud Development Kit

• CI/CD — 持续集成和持续交付

• CLI — 命令行界面

• CNF — 云原生或容器化网络功能

• CSP — 通信服务提供商

• CU — RAN 中央单元

• CVE — 常见漏洞和风险敞口

• DoS — 拒绝服务

• 灾难恢复-灾难恢复

• DU — RAN 分布式单元

• E2E — 端到端

• ECR — 弹性容器注册表

• EFS — 弹性文件系统

• EKS — 弹性 Kubernetes 服务

• EPC — 进化的分组核心

• IaC — 基础设施即代码

• ISV — 独立软件供应商

• MANO — 管理和编排

• MEC — 多接入边缘计算

• NACL — 网络访问控制列表

• NAT-网络地址转换

• NF — 网络功能

• NFV — 网络功能虚拟化

• NFVO — 网络功能虚拟化协调器
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• NOC — 网络运营中心

• NRF — 网络存储库功能

• OSS — 运营支持系统

• PII — 个人身份信息

• QoS — 服务质量

• RAN — 无线电接入网络

• SBI — 基于服务的接口

• SMF — 会话管理功能

• SSL — 安全套接字层

• TA — 测试即服务

• TCP — 传输控制协议

• TLS — 传输层安全

• UDM — 统一数据管理

• UDP — 用户数据报协议

• UPF — 用户平面功能

• VIM — 虚拟化基础架构管理器

• VNF — 虚拟网络功能

• VPC — 虚拟私有云

27



在 AWS 上为 5G 网络提供持续集成和持续交付 AWS 白皮书

版权声明
客户有责任对本文档中的信息进行单独评测。本文档：(a) 仅供参考；(b) 代表当前提供的 AWS 产
品和实操，如有更改，恕不另行通知；并且 (c) AWS 及其附属机构、供应商或许可方不做任何承诺
或保证。AWS 产品或服务“按原样”提供，不提供任何形式的保证、陈述或条件，无论是明示还是暗
示。AWS 对其客户承担的责任和义务受 AWS 协议制约，本文档不是 AWS 与客户直接协议的一部
分，也不构成对该协议的修改。

© 2021，Amazon Web Services, Inc. 或其附属公司。保留所有权利。

28



在 AWS 上为 5G 网络提供持续集成和持续交付 AWS 白皮书

本文属于机器翻译版本。若本译文内容与英语原文存在差异，则一律以英文原文为准。
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