
Windows 執行個體使用者指南

Amazon Elastic Compute Cloud

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

Amazon Elastic Compute Cloud: Windows 執行個體使用者指南

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

Amazon 的商標和商業外觀不得用於任何非 Amazon 的產品或服務，也不能以任何可能造成客戶混
淆、任何貶低或使 Amazon 名譽受損的方式使用 Amazon 的商標和商業外觀。所有其他非 Amazon 擁
有的商標均為其各自擁有者的財產，這些擁有者可能隸屬於 Amazon，或與 Amazon 有合作關係，亦
或受到 Amazon 贊助。



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

Table of Contents
什麼是 Amazon EC2？ ......................................................................................................................... 1

功能 .................................................................................................................................................. 2
開始使用 ........................................................................................................................................... 3
相關服務 ........................................................................................................................................... 5
存取 EC2 .......................................................................................................................................... 6
定價 .................................................................................................................................................. 7

估算、計費和成本最佳化 ............................................................................................................. 8
設定 ....................................................................................................................................................... 9

註冊 AWS 帳戶 ................................................................................................................................ 9
建立管理使用者 ................................................................................................................................ 9
建立金鑰對 ..................................................................................................................................... 10
建立安全群組 .................................................................................................................................. 11

開始教學課程 ...................................................................................................................................... 17
概要 ................................................................................................................................................ 17
必要條件 ......................................................................................................................................... 18
步驟 1：啟動執行個體 ................................................................................................................... 18
步驟 2：連線到您的執行個體 ......................................................................................................... 20
步驟 3：追蹤您的免費方案用量 ..................................................................................................... 25
步驟 4：清理您的執行個體 ............................................................................................................ 27
後續步驟 ......................................................................................................................................... 28

最佳實務 .............................................................................................................................................. 29
使用 AWS 軟體開發套件 .................................................................................................................... 33
Console-to-Code ................................................................................................................................. 34

運作方式 ......................................................................................................................................... 34
限制 ................................................................................................................................................ 34

支援地區 .................................................................................................................................... 35
支援的程式碼格式 ...................................................................................................................... 35
保留的動作 ................................................................................................................................ 35

已記錄的動作表格 .......................................................................................................................... 35
使用 Console-to-Code ................................................................................................................... 36

Amazon Machine Image .................................................................................................................... 39
開機模式 ......................................................................................................................................... 39

啟動執行個體 ............................................................................................................................. 41
AMI 開機模式參數 ..................................................................................................................... 45

iii



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型開機模式 .............................................................................................................. 47
執行個體開機模式 ...................................................................................................................... 49
作業系統開機模式 ...................................................................................................................... 51
UEFI 變數 .................................................................................................................................. 51
UEFI 安全開機 .......................................................................................................................... 52

AWS 視窗 AMI ............................................................................................................................... 55
選取初始 Windows AMI ............................................................................................................ 56
讓 AMI 保持最新狀態 ................................................................................................................ 57
虛擬化類型 ................................................................................................................................ 57
Windows 快速啟動 .................................................................................................................... 58
受管理 AWS 視窗 AMI .............................................................................................................. 78
專用 Windows AMI ................................................................................................................... 88
AWS 視窗 AMI 版本歷史 .......................................................................................................... 96

尋找 Windows AMI ...................................................................................................................... 226
使用 Amazon EC2 主控台尋找 Windows AMI。 .................................................................... 227
使用「」尋找 AMI AWS Tools for Windows PowerShell ....................................................... 228
使用「」尋找 AMI AWS CLI ................................................................................................... 228
使用 Systems Manager 尋找最新的 Windows AMI ................................................................ 229
使用 Systems Manager 參數來尋找 AMI ................................................................................ 229

共享 AMI ...................................................................................................................................... 233
已驗證的供應商 ....................................................................................................................... 233
尋找共享 AMI .......................................................................................................................... 234
使 AMI 公有化 ......................................................................................................................... 237
與組織或 OU 共用 AMI ........................................................................................................... 245
與指定的 AWS 帳戶共享 AMI ................................................................................................. 254
取消與您的帳戶共用 AMI ........................................................................................................ 257
使用書籤 .................................................................................................................................. 259
共用 Windows AMI 的最佳實務 .............................................................................................. 260

已支付 AMI ................................................................................................................................... 260
販售您的 AMI .......................................................................................................................... 261
尋找已支付 AMI ....................................................................................................................... 262
購買已支付 AMI ....................................................................................................................... 263
取得您執行個體的產品代碼 ..................................................................................................... 264
使用已支付支援 ....................................................................................................................... 264
已支付及支援的 AMI 的帳單 ................................................................................................... 265
管理您的 AWS Marketplace 訂閱 ........................................................................................... 265

iv



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

AMI 生命週期 ............................................................................................................................... 266
建立自訂 Windows AMI .......................................................................................................... 266
修改 AMI ................................................................................................................................. 286
複製 AMI ................................................................................................................................. 287
存放和還原 AMI ....................................................................................................................... 294
棄用 AMI ................................................................................................................................. 303
停用 AMI ................................................................................................................................. 310
封存 AMI 快照 ......................................................................................................................... 316
取消註冊您的 AMI ................................................................................................................... 316
從資源回收筒復原 AMI ............................................................................................................ 321
自動化 EBS 後端 AMI 生命週期 ............................................................................................. 325

對 EBS 後端 AMI 使用加密 ......................................................................................................... 325
執行個體啟動案例 .................................................................................................................... 326
映像複製案例 ........................................................................................................................... 329

監控 AMI 事件 .............................................................................................................................. 330
AMI 事件 ................................................................................................................................. 332
創建 Amazon EventBridge 規則 ............................................................................................. 335

了解 AMI 帳單 .............................................................................................................................. 337
AMI 帳單欄位 .......................................................................................................................... 338
尋找 AMI 帳單資訊 .................................................................................................................. 340
驗證帳單上的 AMI 費用 .......................................................................................................... 343

AMI 配額 ...................................................................................................................................... 343
請求增加 AMI 的配額 .............................................................................................................. 344

執行個體 ............................................................................................................................................ 345
Windows 執行個體 ....................................................................................................................... 345

執行個體與 AMI ....................................................................................................................... 346
Windows Server 與 Windows 執行個體之間的差異 ................................................................ 346
設計應用程式，使其在 Windows 執行個體上執行 .................................................................. 348

執行個體類型 ................................................................................................................................ 349
執行個體類型命名慣例 ............................................................................................................ 350
可用的執行個體類型 ................................................................................................................ 352
硬體規格 .................................................................................................................................. 362
建置在 Nitro 系統上的執行個體 ............................................................................................... 363
聯網與儲存功能 ....................................................................................................................... 365
執行個體限制 ........................................................................................................................... 372
一般用途 .................................................................................................................................. 372

v



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

運算最佳化 .............................................................................................................................. 449
記憶體最佳化 ........................................................................................................................... 470
儲存最佳化 .............................................................................................................................. 506
加速運算 .................................................................................................................................. 518
高效能運算 .............................................................................................................................. 543
尋找執行個體類型 .................................................................................................................... 547
取得建議 .................................................................................................................................. 549
變更執行個體類型 .................................................................................................................... 555

執行個體購買選項 ........................................................................................................................ 563
判斷執行個體生命週期 ............................................................................................................ 564
On-Demand Instances ............................................................................................................ 565
Reserved Instances ................................................................................................................ 568
Spot 執行個體 ......................................................................................................................... 621
Dedicated Hosts ...................................................................................................................... 709
專用執行個體 ........................................................................................................................... 763
Capacity Reservations ............................................................................................................ 771

執行個體生命週期 ........................................................................................................................ 844
執行個體啟動 ........................................................................................................................... 846
執行個體停止和啟動 (僅限 Amazon EBS 支援的執行個體) .................................................... 846
執行個體休眠 (僅限 Amazon EBS 支援的執行個體) ............................................................... 847
重新啟動執行個體 .................................................................................................................... 847
執行個體淘汰 ........................................................................................................................... 848
執行個體終止 ........................................................................................................................... 848
重新啟動、停止、休眠和終止之間的差異 ................................................................................ 848
啟動 ......................................................................................................................................... 850
停止和啟動 .............................................................................................................................. 920
休眠 ......................................................................................................................................... 930
重新開機 .................................................................................................................................. 951
淘汰 ......................................................................................................................................... 952
終止 ......................................................................................................................................... 955
復原 ......................................................................................................................................... 964

連接 .............................................................................................................................................. 970
連接至您的執行個體 ................................................................................................................ 970
連線到執行個體而不需要公有 IPv4 地址 ................................................................................. 986
將執行個體連線至資源 .......................................................................................................... 1014

設定執行個體 .............................................................................................................................. 1052

vi



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體啟動 ......................................................................................................................... 1052
PV 驅動程式 .......................................................................................................................... 1193
AWS NVMe 驅動程式 ........................................................................................................... 1222
最佳化 CPU 選項 .................................................................................................................. 1229
設定時間 ................................................................................................................................ 1318
設定密碼 ................................................................................................................................ 1326
新增 Windows 元件 ............................................................................................................... 1327
設定輔助要私有 IPv4 位址 .................................................................................................... 1332
啟動時執行命令 ..................................................................................................................... 1337
執行個體中繼資料與使用者資料 ............................................................................................ 1351
EC2 中的 SQL Server 叢集 .................................................................................................. 1464
安裝 WSL .............................................................................................................................. 1464

升級 Windows 執行個體 ............................................................................................................ 1465
執行就地升級 ......................................................................................................................... 1466
執行自動升級 ......................................................................................................................... 1470
遷移至最新一代執行個體類型 ................................................................................................ 1480
將 Microsoft SQL Server 從 Windows 遷移至 Linux ............................................................ 1488
故障診斷升級 ......................................................................................................................... 1488

識別執行個體 .............................................................................................................................. 1489
檢查 執行個體身分文件 ......................................................................................................... 1489
檢查系統 UUID ...................................................................................................................... 1489
檢查系統虛擬機器產生識別符 ................................................................................................ 1490

設定 Windows HPC 叢集 ........................................................................................................... 1490
必要條件 ................................................................................................................................ 1491
步驟 1：建立安全群組 ........................................................................................................... 1491
步驟 2：設定您的 Active Directory 網域控制站 .................................................................... 1495
步驟 3：設定您的前端節點 ................................................................................................... 1496
步驟 4：設定運算節點 ........................................................................................................... 1498
步驟 5：擴展您的 HPC 運算節點 (選擇性) ........................................................................... 1499

機群 ................................................................................................................................................. 1502
EC2 Fleet ................................................................................................................................... 1503

EC2 Fleet 限制 ..................................................................................................................... 1505
爆量效能執行個體 .................................................................................................................. 1505
EC2 Fleet 請求類型 .............................................................................................................. 1505
EC2 Fleet 組態策略 .............................................................................................................. 1531
使用 EC2 Fleet ..................................................................................................................... 1565

vii



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

Spot 叢集 ................................................................................................................................... 1590
Spot Fleet 請求類型 .............................................................................................................. 1590
Spot Fleet 組態策略 .............................................................................................................. 1591
使用 Spot Fleet ..................................................................................................................... 1625
CloudWatch 競價型艦隊的指標 ............................................................................................. 1655
Spot Fleet 的自動擴展 .......................................................................................................... 1658

監控機群事件 .............................................................................................................................. 1666
EC2 Fleet 事件類型 .............................................................................................................. 1667
Spot Fleet 事件類型 .............................................................................................................. 1673
建立 EventBridge 規則 .......................................................................................................... 1679

教學課程 ..................................................................................................................................... 1689
教學：使用 EC2 Fleet 與執行個體權重 ................................................................................ 1689
教學：使用 EC2 Fleet 與隨需做為主要容量 ......................................................................... 1693
教學課程：使用目標容量預留啟動隨需執行個體 ................................................................... 1694
教學課程：在容量區塊中啟動執行個體 ................................................................................. 1700
教學：使用 Spot Fleet 與執行個體權重 ................................................................................ 1702

範例組態 ..................................................................................................................................... 1705
EC2 Fleet 範例組態 .............................................................................................................. 1705
Spot Fleet 範例組態 .............................................................................................................. 1725

機群配額 ..................................................................................................................................... 1742
請求增加目標容量的配額 ....................................................................................................... 1743

Elastic Graphics .............................................................................................................................. 1744
Elastic Graphics 基本概念 ......................................................................................................... 1744
Elastic Graphics定價 .................................................................................................................. 1747
Elastic Graphics 限制 ................................................................................................................ 1747
使用 Elastic Graphics ................................................................................................................ 1747

設定安全群組 ......................................................................................................................... 1748
啟動附有 Elastic Graphics 加速器的執行個體 ...................................................................... 1749
安裝 Elastic Graphics 所需的軟體 ........................................................................................ 1750
確認執行個體的 Elastic Graphics 功能 ................................................................................. 1751
檢視 Elastic Graphics 資訊 ................................................................................................... 1753
提交意見回饋 ......................................................................................................................... 1755

Elastic Graphics 維護 ................................................................................................................ 1755
我將如何收到通知？ .............................................................................................................. 1756
該怎麼辦？ ............................................................................................................................ 1756
當加速器到達淘汰日期時會發生什麼情況？ .......................................................................... 1757

viii



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

使用 CloudWatch 指標監視彈性圖形 ......................................................................................... 1757
Elastic Graphics 指標 ........................................................................................................... 1757
Elastic Graphics 維度 ........................................................................................................... 1758
檢視彈性圖形的 CloudWatch 指標 ........................................................................................ 1758
創建 CloudWatch 警報以監視彈性圖形 ................................................................................. 1759

疑難排解 ..................................................................................................................................... 1759
調查應用程式效能問題 .......................................................................................................... 1760
解決狀況不良問題 .................................................................................................................. 1762
為什麼我看到多個 ENI？ ....................................................................................................... 1763

監控 ................................................................................................................................................. 1764
自動和手動監控 .......................................................................................................................... 1765

自動化監控工具 ..................................................................................................................... 1765
手動監控工具 ......................................................................................................................... 1766

監控最佳實務 .............................................................................................................................. 1767
監控您的執行個體狀態 ............................................................................................................... 1768

執行個體狀態檢查 .................................................................................................................. 1768
狀態變更事件 ......................................................................................................................... 1775
排程事件 ................................................................................................................................ 1777

使用監控執行個體 CloudWatch ................................................................................................. 1808
實例警報 ................................................................................................................................ 1808
啟用詳細監控 ......................................................................................................................... 1809
列出可用的指標 ..................................................................................................................... 1812
取得指標的統計資料 .............................................................................................................. 1831
圖形指標 ................................................................................................................................ 1842
建立警示 ................................................................................................................................ 1842
建立警示以停止、終止、重新啟動或復原執行個體 ............................................................... 1843

使用自動化 EventBridge ............................................................................................................ 1855
Amazon EC2 事件類型 ......................................................................................................... 1856

使用記錄 API 呼叫 AWS CloudTrail .......................................................................................... 1856
Amazon EC2 和 Amazon EBS 信息 CloudTrail ................................................................... 1857
了解 Amazon EC2 和 Amazon EBS 日誌檔案項目。 ............................................................ 838
稽核透過 EC2 Instance Connect 連線的使用者 ................................................................... 1859

監控您的 .NET 和 SQL Server 應用程式 ................................................................................... 1860
聯網 ................................................................................................................................................. 1862

區域 (Region) 和區域 (Zone) ..................................................................................................... 1863
區域 ....................................................................................................................................... 1863

ix



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

可用區域 ................................................................................................................................ 1870
本機區域 ................................................................................................................................ 1873
Wavelength 區域 ................................................................................................................... 1876
AWS Outposts ...................................................................................................................... 1878

執行個體 IP 定址 ....................................................................................................................... 1880
私有 IPv4 地址 ...................................................................................................................... 1881
公有 IPv4 地址 ...................................................................................................................... 1881
彈性 IP 地址 (IPv4) ............................................................................................................... 1883
IPv6 地址 ............................................................................................................................... 1883
使用執行個體的 IPv4 地址 .................................................................................................... 1884
使用執行個體的 IPv6 地址 .................................................................................................... 1886
多個 IP 地址 .......................................................................................................................... 1889
EC2 執行個體主機名稱 ......................................................................................................... 1899
Link-local 地址 ....................................................................................................................... 1899

執行個體主機名稱類型 ............................................................................................................... 1900
EC2 主機名稱的類型 ............................................................................................................. 1900
查看資源名稱與 IP 名稱的位置 ............................................................................................. 1902
如何決定是選擇資源名稱還是 IP 名稱 .................................................................................. 1903
修改主機名稱類型和 DNS 主機名稱組態 .............................................................................. 1904

使用自有 IP 地址 ....................................................................................................................... 1906
BYOIP 定義 ........................................................................................................................... 1906
需求與配額 ............................................................................................................................ 1907
加入先決條件 ......................................................................................................................... 1908
加入您的 BYOIP .................................................................................................................... 1915
使用您的位址範圍 .................................................................................................................. 1919
驗證您的 BYOIP .................................................................................................................... 1920
區域可用性 ............................................................................................................................ 1925
Local Zone 可用性 ................................................................................................................ 1925
進一步了解 ............................................................................................................................ 1925

彈性 IP 地址 ............................................................................................................................... 1925
彈性 IP 地址定價 ................................................................................................................... 1926
彈性 IP 地址基本概念 ........................................................................................................... 1926
使用彈性 IP 地址 ................................................................................................................... 1927
彈性 IP 地址配額 ................................................................................................................... 1941

網路介面 ..................................................................................................................................... 1942
網路介面基本概念 .................................................................................................................. 1943

x



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

每個執行個體類型每網路介面的 IP 地址 ............................................................................... 1944
使用網路介面 ......................................................................................................................... 1987
設定網路介面的最佳實務 ....................................................................................................... 1998
網路介面案例 ......................................................................................................................... 1998
申請者受管的網路介面 .......................................................................................................... 2001
指派字首 ................................................................................................................................ 2003

網路頻寬 ..................................................................................................................................... 2019
可用執行個體頻寬 .................................................................................................................. 2019
監控執行個體頻寬 .................................................................................................................. 2021

增強型聯網 ................................................................................................................................. 2021
增強的網路支援 ..................................................................................................................... 2022
在執行個體上啟用增強型網路 ................................................................................................ 2022
彈性網路轉接器 (ENA) .......................................................................................................... 2022
ENA Express ......................................................................................................................... 2039
Intel 82599 VF ...................................................................................................................... 2054
作業系統最佳化 ..................................................................................................................... 2060
網路效能指標 ......................................................................................................................... 2061
ENA Windows 驅動程式故障診斷 ......................................................................................... 2064

執行個體拓撲 .............................................................................................................................. 2077
運作方式 ................................................................................................................................ 2078
必要條件 ................................................................................................................................ 2081
許可 ....................................................................................................................................... 2082
限制 ....................................................................................................................................... 2082
範例 ....................................................................................................................................... 2083

置放群組 ..................................................................................................................................... 2094
置放策略 ................................................................................................................................ 2094
規則與限制 ............................................................................................................................ 2097
使用置放群組 ......................................................................................................................... 2099
共用置放群組 ......................................................................................................................... 2112
放置群組 AWS Outposts ....................................................................................................... 2117

網路 MTU ................................................................................................................................... 2118
巨型訊框 (9001 MTU) ........................................................................................................... 2119
路徑 MTU 探索 ..................................................................................................................... 2119
檢查兩個主機間的路徑 MTU ................................................................................................. 2120
檢查並設定您 Windows 執行個體上的 MTU ......................................................................... 2121
疑難排解 ................................................................................................................................ 2123

xi



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

Virtual Private Cloud (VPC) ....................................................................................................... 2123
您的預設 VPC ....................................................................................................................... 2123
建立其他 VPC ....................................................................................................................... 2124
從您的執行個體中存取網際網路 ............................................................................................ 2125
共用子網路 ............................................................................................................................ 2125
僅限 IPv6 的子網路 ............................................................................................................... 2126
對執行個體的 RDP 存取 ....................................................................................................... 2126

網路連接埠和協定 ...................................................................................................................... 2126
AllJoyn 路由器 ....................................................................................................................... 2127
投影到裝置 ............................................................................................................................ 2127
核心網路功能 ......................................................................................................................... 2130
傳遞最佳化 ............................................................................................................................ 2164
診斷追蹤 ................................................................................................................................ 2165
DIAL 通訊協定伺服器 ............................................................................................................ 2165
分散式檔案系統 (DFS) 管理 .................................................................................................. 2166
檔案和印表機共享 .................................................................................................................. 2166
檔案伺服器遠端管理 .............................................................................................................. 2170
ICMP v4 所有 ........................................................................................................................ 2170
Microsoft Edge ...................................................................................................................... 2170
Microsoft 媒體基礎網路來源 .................................................................................................. 2171
多點傳送 ................................................................................................................................ 2171
遠端桌面 ................................................................................................................................ 2172
Windows Device Management ............................................................................................. 2174
Windows 功能體驗套件 ......................................................................................................... 2176
Windows 防火牆遠端管理 ..................................................................................................... 2176
Windows 遠端管理 ................................................................................................................ 2176

程式碼範例 ...................................................................................................................................... 2179
動作 ............................................................................................................................................ 2190

將標籤新增到資源 .................................................................................................................. 2191
配置彈性 IP 地址 ................................................................................................................... 2194
將彈性 IP 地址與執行個體建立關聯 ...................................................................................... 2203
建立 Amazon Virtual Private Cloud (Amazon VPC) ............................................................. 2213
建立啟動範本 ......................................................................................................................... 2219
建立路由表 ............................................................................................................................ 2228
建立安全群組 ......................................................................................................................... 2232
建立安全金鑰對 ..................................................................................................................... 2250

xii



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

建立子網 ................................................................................................................................ 2262
建立及執行執行個體 .............................................................................................................. 2268
刪除啟動範本 ......................................................................................................................... 2284
刪除安全群組 ......................................................................................................................... 2288
刪除安全金鑰對 ..................................................................................................................... 2296
刪除快照 ................................................................................................................................ 2303
描述可用區域 ......................................................................................................................... 2304
描述區域 ................................................................................................................................ 2310
描述執行個體狀態 .................................................................................................................. 2323
描述執行個體 ......................................................................................................................... 2325
描述快照 ................................................................................................................................ 2348
停用詳細監控功能 .................................................................................................................. 2352
取消彈性 IP 地址與執行個體的關聯 ...................................................................................... 2356
啟用監控功能 ......................................................................................................................... 2361
取得有關 Amazon Machine Images 的資料 .......................................................................... 2365
取得有關安全群組的資料 ....................................................................................................... 2370
取得有關執行個體類型的資料 ................................................................................................ 2381
取得與執行個體相關聯的執行個體設定檔的資料 ................................................................... 2391
取得彈性 IP 地址的詳細資訊 ................................................................................................. 2395
獲取預設 VPC ....................................................................................................................... 2401
獲取 VPC 的預設子網路 ....................................................................................................... 2406
列出安全金鑰對 ..................................................................................................................... 2414
重新啟動執行個體 .................................................................................................................. 2421
釋出彈性 IP 地址 ................................................................................................................... 2430
取代與執行個體相關聯的執行個體設定檔 .............................................................................. 2439
為安全群組設定輸入規則 ....................................................................................................... 2445
啟動執行個體 ......................................................................................................................... 2459
停止執行個體 ......................................................................................................................... 2471
終止執行個體 ......................................................................................................................... 2483

案例 ............................................................................................................................................ 2492
建置及管理彈性服務 .............................................................................................................. 2492
開始使用執行個體 .................................................................................................................. 2653

安全 ................................................................................................................................................. 2741
基礎設施安全 .............................................................................................................................. 2742

網路隔離 ................................................................................................................................ 2742
實體主機上的隔離 .................................................................................................................. 2743

xiii



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

控制網路流量 ......................................................................................................................... 2743
恢復能力 ..................................................................................................................................... 2744
資料保護 ..................................................................................................................................... 2745

Amazon EBS 資料安全 ......................................................................................................... 2746
靜態加密 ................................................................................................................................ 2746
傳輸中加密 ............................................................................................................................ 2747

Windows VBS ............................................................................................................................ 2749
Credential Guard ................................................................................................................... 2749

Identity and Access Management ............................................................................................. 2756
網路存取您的執行個體 .......................................................................................................... 2756
Amazon EC2 許可屬性 ......................................................................................................... 2756
IAM 和 Amazon EC2 ............................................................................................................ 2757
IAM 政策 ............................................................................................................................... 2758
AWS 受管理政策 ................................................................................................................... 2839
IAM 角色 ............................................................................................................................... 2841
網路存取 ................................................................................................................................ 2856

金鑰對 ........................................................................................................................................ 2860
建立金鑰對 ............................................................................................................................ 2861
標記公有金鑰 ......................................................................................................................... 2867
描述公有金鑰 ......................................................................................................................... 2869
刪除公有金鑰 ......................................................................................................................... 2874
驗證指紋 ................................................................................................................................ 2875

安全群組 ..................................................................................................................................... 2876
安全群組規則 ......................................................................................................................... 2878
連線追蹤 ................................................................................................................................ 2880
預設和自訂安全性群組 .......................................................................................................... 2884
使用安全群組 ......................................................................................................................... 2886
不同使用案例的安全群組規則 ................................................................................................ 2895

AWS PrivateLink ........................................................................................................................ 2901
建立介面 VPC 端點 ............................................................................................................... 2901
建立端點政策 ......................................................................................................................... 2902

組態管理 ..................................................................................................................................... 2903
更新管理 ..................................................................................................................................... 2904
變更管理 ..................................................................................................................................... 2904
法規遵循驗證 .............................................................................................................................. 2905
稽核與責任 ................................................................................................................................. 2906

xiv



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

NitroTPM .................................................................................................................................... 2906
考量事項 ................................................................................................................................ 2907
必要條件 ................................................................................................................................ 2907
驗證 AMI 是否已啟用 NitroTPM ............................................................................................ 2908
啟用或停用執行個體上的 NitroTPM ...................................................................................... 2910

儲存 ................................................................................................................................................. 2912
Amazon EBS ............................................................................................................................. 2913

Amazon EBS 的功能 ............................................................................................................ 2914
EBS 磁碟區 ........................................................................................................................... 2915
EBS 快照 ............................................................................................................................... 2995
基於 VSS 的快照 .................................................................................................................. 3136
Amazon Data Lifecycle Manager ......................................................................................... 3162
EBS 資料服務 ....................................................................................................................... 3294
EBS 磁碟區和 NVMe ............................................................................................................ 3335
EBS 最佳化 ........................................................................................................................... 3337
EBS 效能 ............................................................................................................................... 3392
EBS CloudWatch 指標 .......................................................................................................... 3411
EBS EventBridge 活動 .......................................................................................................... 3428
EBS 配額 ............................................................................................................................... 3443

執行個體存放區 .......................................................................................................................... 3443
執行個體儲存體磁碟區和資料存留期 ..................................................................................... 3444
執行個體儲存體磁碟區 .......................................................................................................... 3446
新增執行個體存放區磁碟區 ................................................................................................... 3466
SSD 執行個體存放區磁碟區 .................................................................................................. 3470

檔案儲存 ..................................................................................................................................... 3472
Amazon S3 ........................................................................................................................... 3472
Amazon EFS ......................................................................................................................... 3474
Amazon FSx ......................................................................................................................... 3474
Amazon 文件緩存 ................................................................................................................. 3479

執行個體磁碟區限制 ................................................................................................................... 3480
建置於 Nitro System 上的執行個體磁碟區限制 ..................................................................... 3480
Xen 型執行個體的磁碟區限制 ............................................................................................... 3482

根設備磁碟區 .............................................................................................................................. 3483
將根磁碟區設定為持續存在 ................................................................................................... 3483
確認根磁碟區已設定為持續存在 ............................................................................................ 3485
變更根磁碟區的初始大小 ....................................................................................................... 3487

xv



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

裝置名稱 ..................................................................................................................................... 3487
可用裝置名稱 ......................................................................................................................... 3488
裝置名稱考量 ......................................................................................................................... 3488

區塊型儲存設備對應 ................................................................................................................... 3489
區塊型儲存設備映射概念 ....................................................................................................... 3489
AMI 區塊型儲存設備映射 ...................................................................................................... 3493
執行個體區塊型儲存設備映射 ................................................................................................ 3496

將磁碟映射至磁碟區 ................................................................................................................... 3501
列出 NVMe 磁碟區 ................................................................................................................ 3502
列出磁碟區 ............................................................................................................................ 3507

資源與標籤 ...................................................................................................................................... 3517
資源回收筒 ................................................................................................................................. 3517

其運作方式？ ......................................................................................................................... 3518
支援的資源 ............................................................................................................................ 3519
考量事項 ................................................................................................................................ 3519
配額 ....................................................................................................................................... 3522
相關服務 ................................................................................................................................ 3522
定價 ....................................................................................................................................... 3522
所需的 IAM 許可 ................................................................................................................... 3523
使用保留規則 ......................................................................................................................... 3527
使用資源回收筒中的資源 ....................................................................................................... 3540
監控資源回收筒 ..................................................................................................................... 3541

資源位置 ..................................................................................................................................... 3559
資源 ID ....................................................................................................................................... 3561
列出與篩選您的資源 ................................................................................................................... 3561

主控台步驟 ............................................................................................................................ 3561
CLI 和 API 步驟 .................................................................................................................... 3567
全域檢視 (跨區域) ................................................................................................................. 3569

全域檢視 ..................................................................................................................................... 3569
標記您的 資源 ............................................................................................................................ 3572

標籤基本概念 ......................................................................................................................... 3573
標記您的 資源 ....................................................................................................................... 3574
標籤限制 ................................................................................................................................ 3578
標籤與存取管理 ..................................................................................................................... 3579
標記您的資源以便計費 .......................................................................................................... 3579
透過主控台使用標籤 .............................................................................................................. 3579

xvi



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

透過命令列使用標籤 .............................................................................................................. 3584
使用執行個體中繼資料中的執行個體標籤 .............................................................................. 3588
使用將標籤新增至資源 CloudFormation ............................................................................... 3591

服務配額 ..................................................................................................................................... 3593
檢視您目前的配額 .................................................................................................................. 3593
請求增加 ................................................................................................................................ 3594
使用通訊埠 25 傳送的電子郵件限制 ..................................................................................... 3594

用量報告 ..................................................................................................................................... 3595
追蹤您的免費方案用量 .......................................................................................................... 3595

故障診斷 .......................................................................................................................................... 3598
常見問題 ..................................................................................................................................... 3598

EBS 磁碟區不是在 Windows Server 2016 和 2019 和更新版本上初始化 ............................. 3599
在目錄服務還原模式 (DSRM) 中開機 EC2 Windows 執行個體 ............................................ 3600
執行個體遺失網路連線能力或排程任務未如預期執行 ........................................................... 3602
無法取得主控台輸出 .............................................................................................................. 3603
網路不提供 Windows Server 2012 R2 ................................................................................. 3603
磁碟簽章衝突 ......................................................................................................................... 3603

常見訊息 ..................................................................................................................................... 3605
「未提供密碼」 ..................................................................................................................... 3605
「尚未提供密碼」 .................................................................................................................. 3606
「無法擷取 Windows 密碼」 ................................................................................................ 3606
等待中繼資料服務 .................................................................................................................. 3607
無法啟動 Windows ................................................................................................................ 3610
Windows 不是正版 (0x80070005) ......................................................................................... 3612
無終端機伺服器的授權伺服器可提供授權 .............................................................................. 3612
「部分設定是由您的組織所管理」 ........................................................................................ 3613

啟動問題故障診斷 ...................................................................................................................... 3613
無效裝置名稱 ......................................................................................................................... 3614
超過執行個體限制 .................................................................................................................. 3614
執行個體容量不足 .................................................................................................................. 3615
目前並不支援要求的組態。請查看文件以了解支援的組態。 ................................................. 3615
立刻終止執行個體 .................................................................................................................. 3616
Windows 啟動後立即出現高 CPU 用量 ................................................................................ 3617
許可不足 ................................................................................................................................ 3618

連接至您的執行個體 ................................................................................................................... 3619
遠端桌面無法連線到遠端電腦 ................................................................................................ 3619

xvii



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

使用 macOS RDP 用戶端時發生錯誤 ................................................................................... 3623
RDP 顯示黑色螢幕而非桌面 ................................................................................................. 3623
無法使用非管理員的使用者從遠端登入至執行個體 ............................................................... 3623
使用 AWS Systems Manager 針對遠端桌面的問題進行故障診斷 ....................................... 3623
使用遠端登錄在 EC2 執行個體上啟用遠端桌面 .................................................................... 3627
我的私有金鑰遺失。如何連接到我的 Windows 執行個體？ .................................................. 3629

故障診斷無法連線執行個體的問題 ............................................................................................. 3629
重新啟動執行個體 .................................................................................................................. 3629
執行個體主控台輸出 .............................................................................................................. 3630
擷取無法連線執行個體的螢幕擷取畫面 ................................................................................. 3631
一般螢幕擷取畫面 .................................................................................................................. 3633
當主機電腦故障時的執行個體復原 ........................................................................................ 3641

重設遺失或過期的 Windows 管理員密碼 ................................................................................... 3641
使用 EC2Launch v2 重設 ..................................................................................................... 3642
使用 EC2Config 重設 ............................................................................................................ 3647
使用 EC2Launch 重設 .......................................................................................................... 3652

停止您的執行個體。 ................................................................................................................... 3657
強制停止執行個體 .................................................................................................................. 3657
建立替代執行個體 .................................................................................................................. 3658

終止您的執行個體 ...................................................................................................................... 3661
立刻終止執行個體 .................................................................................................................. 3661
延遲的執行個體終止 .............................................................................................................. 3661
仍顯示已終止的執行個體 ....................................................................................................... 3661
錯誤：執行個體可能無法終止。修改其 'disableApiTermination' 執行個體屬性 .................... 3661
執行個體自動啟動或終止 ....................................................................................................... 3662

故障診斷系統管理員 ................................................................................................................... 3662
EC2Rescue for Windows Server ............................................................................................... 3663

使用 GUI ............................................................................................................................... 3664
使用命令列 ............................................................................................................................ 3669
使用 Systems Manager ........................................................................................................ 3676

EC2 序列主控台 ......................................................................................................................... 3680
必要條件 ................................................................................................................................ 3681
設定對 EC2 序列主控台的存取 ............................................................................................. 3684
連線至 EC2 序列主控台 ........................................................................................................ 3691
終止與 EC2 序列主控台的連線 ............................................................................................. 3698
使用 EC2 序列主控台進行執行個體疑難排解 ........................................................................ 3699

xviii



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

傳送診斷中斷 .............................................................................................................................. 3705
支援的執行個體類型 .............................................................................................................. 3706
必要條件 ................................................................................................................................ 3706
傳送診斷中斷 ......................................................................................................................... 3706

AWS Systems Manager適用於 Microsoft System Center VMM 的 ............................................... 3708
功能 .............................................................................................................................................. 765
限制 .............................................................................................................................................. 298
請求 ............................................................................................................................................ 3709
開始使用 ..................................................................................................................................... 3709
設定 ............................................................................................................................................ 3709

註冊 AWS .............................................................................................................................. 3710
為使用者設定存取 .................................................................................................................. 3710
部署增益集 ............................................................................................................................ 3713
AWS 提供您的登入資料 ........................................................................................................ 3714

管理 EC2 執行個體 .................................................................................................................... 3715
建立 EC2 執行個體 ............................................................................................................... 3716
檢視您的執行個體 .................................................................................................................. 3719
連接至您的執行個體 .............................................................................................................. 3719
重新啟動您的執行個體 .......................................................................................................... 3720
停止您的執行個體。 .............................................................................................................. 3721
啟動執行個體。 ..................................................................................................................... 3721
終止您的執行個體 .................................................................................................................. 3721

匯入您的虛擬機器 ...................................................................................................................... 3722
先決條件 ................................................................................................................................ 3722
匯入您的虛擬機器 .................................................................................................................. 3722
檢查匯入作業狀態 .................................................................................................................. 3724
備份匯入的執行個體 .............................................................................................................. 3725

疑難排解 ..................................................................................................................................... 3725
錯誤：無法安裝增益集 .......................................................................................................... 3725
安裝錯誤 ................................................................................................................................ 3726
檢查記錄檔 ............................................................................................................................ 3727
匯入虛擬機器時發生錯誤 ....................................................................................................... 3727
解除安裝增益集 ..................................................................................................................... 3727

相關資訊 .......................................................................................................................................... 3729
文件歷史記錄 .................................................................................................................................. 3731

前幾年的歷史記錄 ...................................................................................................................... 3757

xix



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

......................................................................................................................................... mmmdcclxxxiv

xx



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

什麼是 Amazon EC2？

Amazon Elastic Compute Cloud (Amazon EC2) 在 Amazon Web Services (AWS) Cloud 中提供可擴展
的隨需運算容量。使用 Amazon EC2 可降低硬體成本，讓您以更快的速度開發和部署應用程式。您可
使用 Amazon EC2 按需要啟動任意數量的虛擬伺服器，設定安全性和聯網功能以及管理儲存。您可以
新增容量 (擴充) 來處理需要大量運算的工作，例如每月或每年的例行程序，或是網站流量暴增。當使
用量降低時，您可以再次減少容量 (縮減)。

下圖顯示在 Amazon 虛擬私有雲端 (VPC) 中部署的 Amazon EC2 執行個體的基本架構。在此範例
中，EC2 執行個體位於該區域的可用區域內。EC2 執行個體由安全群組保護，安全群組是一種虛擬防
火牆，可控管傳入和傳出的流量。私有金鑰會儲存在本機電腦上，而公有金鑰則會儲存在執行個體上。
這兩種金鑰都會指定為金鑰對，以證明使用者的身分。在此情況下，執行個體會由 Amazon EBS 磁
碟區提供支援。VPC 會透過網際網路閘道與網際網路通訊。如需 Amazon VPC 的詳細資訊，請參閱
《Amazon VPC 使用者指南》https://docs.aws.amazon.com/vpc/latest/userguide/。

1

https://docs.aws.amazon.com/vpc/latest/userguide/


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

Tip

本使用者指南提供在 Amazon EC2 上執行 Windows 執行個體的具體資訊。如需在 EC2 上執
行 Linux 型執行個體的協助資訊，請參閱 《適用於 Linux 型執行個體的 EC2 使用者指南》。

Amazon EC2 支援處理、儲存、傳輸商家或服務供應商的信用卡資料，並且已驗證符合支付卡產業 
(PCI) 資料安全標準 (DSS)。如需 PCI DSS 的詳細資訊，包括如何索取 AWS PCI 合規套裝服務的副
本，請參閱 PCI DSS 第 1 級。

若在尋找有關 Amazon EC2 的技術指引，請參閱 AWS re:Post。

如需雲端運算的詳細資訊，請參閱 什麼是雲端運算？

主題

• Amazon EC2 的功能

• 開始使用 Amazon EC2

• 相關服務

• 存取 Amazon EC2

• Amazon EC2定價

Amazon EC2 的功能

Amazon EC2 提供以下進階功能：

執行個體

虛擬伺服器。

Amazon Machine Images (AMI)

供執行個體使用的預先設定範本，在其中封裝伺服器所需的元件 (包括作業系統和其他軟體)。

執行個體類型

適用執行個體的各種 CPU、記憶體、儲存、連網容量和圖形硬體組態。

金鑰對

保護執行個體的登入資訊。AWS 會存放公有金鑰，而您則於安全位置存放私有金鑰。

功能 2

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html
https://aws.amazon.com/compliance/pci-dss-level-1-faqs/
https://repost.aws/
https://aws.amazon.com/what-is-cloud-computing/
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執行個體儲存體磁碟區

儲存磁碟區可供您停止、休眠或終止執行個體時所刪除的暫時性資料使用。

Amazon EBS 磁碟區

資料的持久性儲存磁碟區請使用 Amazon Elastic Block Store (Amazon EBS)。

區域、可用區域、Local Zones、AWS Outposts 以及 Wavelength 區域。

供資源 (如執行個體和 Amazon EBS 磁碟區) 使用的多個實體位置。

安全群組

虛擬防火牆可讓您指定存取執行個體的協定、連接埠和來源 IP 範圍，以及執行個體可連線的目的地 
IP 範圍。

彈性 IP 地址

適用於動態雲端運算的靜態 IPv4 位址。

標籤

可建立並指派至 Amazon EC2 資源的中繼資料。

虛擬私有雲端 (VPC)

您可建立且在邏輯上獨立於其他 AWS 雲端的虛擬網路。您可以選擇將這些虛擬網路連線至自家的
網路。

如需 Amazon EC2 所有功能的詳細資訊，請參閱 Amazon EC2 功能。 您可以在 AWS Windows 伺服
器 中找到 Windows 專屬功能和使用案例的資訊。

如需在 AWS 運行網站的選項，請參閱 Web 託管。

開始使用 Amazon EC2

下列主題可協助您開始使用 Amazon EC2。設定好使用 EC2 後，您可以按照 教學課程：使用 Amazon 
EC2 Windows 執行個體 的指示來啟動、連線和清理執行個體。其餘主題是有關 EC2 進階功能的詳細
資訊。

設定和使用 EC2 執行個體

• 設定以使用 Amazon EC2。

開始使用 3

https://aws.amazon.com/ec2/features
https://aws.amazon.com/windows/
https://aws.amazon.com/windows/
https://aws.amazon.com/websites/
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• 教學課程：使用 Amazon EC2 Windows 執行個體

• 連接至 Windows 執行個體

• 傳輸檔案至 Windows 執行個體

了解 Amazon EC2 的基礎知識

• Amazon EC2 Windows 執行個體

• 執行個體類型

• Tags (標籤)

閱讀有關網路和安全性的內容

• 金鑰對

• 安全群組

• 彈性 IP 地址

• 虛擬私有雲端

檢閱儲存空間選項

• Amazon EBS

• 執行個體存放區

使用 Windows 執行個體

• AWS Systems Manager 使用者指南中的 AWS Systems Manager 執行命令

• 教學課程：使用 Amazon EC2 Windows 執行個體

EC2 故障診斷

• EC2 Windows 執行個體故障診斷

• AWS re:Post

開始使用 4

https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/connecting_to_windows_instance.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/connecting_to_windows_instance.html#connect-to-linux-instanceWindowsFileTransfer
https://docs.aws.amazon.com/systems-manager/latest/userguide/execute-remote-commands.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/troubleshooting-windows-instances.html
https://repost.aws/
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相關服務

您可直接使用 Amazon EC2 來佈建 Amazon EC2 資源，例如執行個體和磁碟區。此外，您還可以使用
以下其他 AWS 服務佈建 EC2 資源：

• Amazon EC2 Auto Scaling

協助確保您有正確的 Amazon EC2 執行個體數量可應付應用程式的負載。

• AWS CloudFormation

協助您利用範本來建立模型及設定 AWS 資源。

• AWS Elastic Beanstalk

在 AWS 雲端 中部署和管理應用程式，無需對基礎設施有所了解。

• AWS OpsWorks

使用 Chef 和 Puppet 自動化伺服器在 Amazon EC2 執行個體中的設定、部署和管理作業。

• EC2 Image Builder

自動建立、管理及部署自訂、安全且最新的伺服器映像。

• AWS Launch Wizard

為第三方應用程式調整、設定和部署 AWS 資源，無需手動識別和佈建個別 AWS 資源。

其他相關服務

• Amazon Lightsail

若要建置網站或 Web 應用程式，您可以使用 Amazon Lightsail 部署和管理基本雲端資源。若要針對
您的使用案例比較 Amazon EC2 和 Lightsail 的功能，請參閱 Amazon Lightsail 或 Amazon EC2。

• Elastic Load Balancing

自動將傳入應用程式流量分配至多個執行個體。

• Amazon Relational Database Service (Amazon RDS)

在雲端環境中設定、操作和擴展受管關聯式資料庫。雖然您可於 EC2 執行個體上設定資料庫，但是 
Amazon RDS 具備處理資料庫管理任務的優勢，例如修補軟體、備份和存放備份。

• Amazon Elastic Container Service (Amazon ECS)

相關服務 5
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在 EC2 執行個體的叢集上部署、管理和擴展容器化應用程式。

• Amazon Elastic Kubernetes Service (Amazon EKS)

在 AWS 上執行您的 Kubernetes 應用程式。

• Amazon CloudWatch

監控執行個體和 Amazon EBS 磁碟區。

• Amazon GuardDuty

偵測 EC2 執行個體可能未授權或惡意的使用情況。

• AWS Backup

自動備份 Amazon EC2 執行個體和連接至該執行個體的 Amazon EBS 磁碟區。

存取 Amazon EC2
您可以使用下列界面來建立和管理 Amazon EC2 執行個體：

Amazon EC2 主控台

用於建立和管理 Amazon EC2 執行個體和資源的簡易 Web 界面。若您已註冊 AWS 帳戶，您可登
入 AWS Management Console 並從主控台首頁選取 EC2 來存取 Amazon EC2 主控台。

AWS Command Line Interface

可讓您在命令列 shell 中使用命令來與 AWS 服務互動。Windows、Mac 和 Linux 系統皆提供支
援。如需有關 AWS CLI 的詳細資訊，請參閱 《AWS Command Line Interface 使用者指南》。您
可以在 AWS CLI 命令參考 中找到 Amazon EC2 命令。

AWS Tools for PowerShell

一組建立在 AWS SDK for .NET 公開的功能之上的 PowerShell 模組。您可以透過 Tools for 
PowerShell 從 PowerShell 命令列撰寫 AWS 資源的操作指令碼。若要開始使用，請參閱《 使用者
指南AWS Tools for Windows PowerShell》。您可以在 AWS Tools for PowerShell Cmdlet 參考 中
找到適用於 Amazon EC2 的 cmdlet。

AWS CloudFormation

Amazon EC2 支援使用 AWS CloudFormation 建立資源。您可以使用 JSON 或 YAML 格式建立
描述 AWS 資源的範本，AWS CloudFormation 就會為您佈建和設定這些資源。您可以重複使用 
CloudFormation 範本來多次佈建相同的資源，無論是在相同的區域和帳戶，還是在多個區域和帳
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戶中。如需 Amazon EC2 適用的支援資源類型和屬性的詳細資訊，請參閱 《AWS CloudFormation 
使用者指南》 中的 EC2 資源類型參考。

查詢 API

Amazon EC2 提供查詢 API。這些 HTTP 或 HTTPS 請求，需要使用 HTTP 動詞 GET 或 POST，
以及名為 Action 的查詢參數。如需適用於 Amazon EC2 的 API 動作詳細資訊，請參閱 Amazon 
EC2 API Reference中的動作。

AWS SDK

如果您偏好使用特定語言 API 建立應用程式，而不是透過 HTTP 或 HTTPS 提交要求，AWS 會為
軟體開發人員提供程式庫、範本程式碼、教學課程和其他資源。這些程式庫提供的基本功能可自
動化任務，例如密碼編譯簽署要求、重試要求，以及處理錯誤回應，讓您更容易入門。如需詳細資
訊，請參閱 在 AWS 上建置的工具。

Amazon EC2定價
Amazon EC2 提供下列定價選項：

免費方案

您可以免費開始使用 Amazon EC2。若要探索免費方案選項，請參閱 AWS 免費方案。

隨需執行個體

您只需要按秒支付使用執行個體的費用 (最少 60 秒)，無需長期購買或預付款。

Savings Plans

您可以透過對一致的使用量設定綁約來降低 Amazon EC2 成本，每小時以美金計價，為期一年或三
年。

Reserved Instances

您可以透過設定綁約至特定的執行個體設定來降低您 Amazon EC2 的成本，包含執行個體類型和區
域，為期一年或三年。

Spot Instances

請求未使用的 EC2 執行個體，可大幅降低您的 Amazon EC2 成本。

專用執行個體

使用完全供您使用的實體 EC2 伺服器 (隨需或 Savings Plan 的一部分) 來降低成本。您可以使用現
有繫結伺服器的軟體授權，並取得符合合規要求的協助。
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On-Demand Capacity Reservations

在特定可用區域中為 EC2 執行個體預留任何期限的運算容量。

以秒計費

從帳單中移除未使用分鐘和秒數的成本。

如需 Amazon EC2 的完整收費與定價清單，以及有關購買模型的詳細資訊，請參閱 Amazon EC2 定
價。

估算、計費和成本最佳化

若要為您的 AWS 使用案例建立估計值，請使用 AWS Pricing Calculator.

若要估算將 Microsoft 工作負載 轉換為使用部署在 AWS 的開放原始碼和雲端原生服務的現代化架構的
成本，請使用 AWS 適用於 Microsoft 工作負載的現代化計算器。

若要查看您的帳單，請前往 AWS Billing and Cost Management 主控台中的帳單與成本管理儀表板。
您的帳單內含用量報告的連結，可提供帳單的詳細資訊。若要進一步了解 AWS 帳戶帳單，請參閱
AWS 帳單和成本管理使用者指南。

如果您有關於 AWS 帳單、帳戶和事件的任何問題，請聯絡 AWS Support。

若要計算範本佈建環境的成本，請參閱雲端成本中心。在計算佈建環境的成本時，請記住要包括附帶成
本，如 EBS 磁碟區的快照儲存。

您可以使用 AWS Trusted Advisor 最佳化 AWS 環境的成本、安全性和效能。

估算、計費和成本最佳化 8
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設定以使用 Amazon EC2。

完成本節中的任務，即可為第一次啟動 Amazon EC2 執行個體進行設定：

1. 註冊 AWS 帳戶

2. 建立管理使用者

3. 建立金鑰對

4. 建立安全群組

完成後，您將準備好進行 Amazon EC2 入門教學課程。

註冊 AWS 帳戶

如果您還沒有 AWS 帳戶，請完成以下步驟建立新帳戶。

註冊 AWS 帳戶

1. 開啟 https://portal.aws.amazon.com/billing/signup。

2. 請遵循線上指示進行。

部分註冊程序需接收來電，並在電話鍵盤輸入驗證碼。

註冊 AWS 帳戶時，會建立 AWS 帳戶根使用者。根使用者有權存取該帳戶中的所有 AWS 服務和
資源。作為最佳安全實務，將管理存取權指派給管理使用者，並且僅使用根使用者來執行需要根使
用者存取權的任務。

註冊程序完成後，AWS 會傳送一封確認電子郵件給您。您可以隨時登錄 https://aws.amazon.com/ 並
選擇 我的帳戶，以檢視您目前的帳戶活動並管理帳戶。

建立管理使用者

當您註冊 AWS 帳戶 之後，請保護您的 AWS 帳戶根使用者，啟用 AWS IAM Identity Center，並建立
管理使用者，讓您可以不使用根使用者處理日常作業。

註冊 AWS 帳戶 9
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保護您的 AWS 帳戶根使用者

1. 選擇 根使用者 並輸入您的 AWS 帳戶電子郵件地址，以帳戶擁有者身分登入 AWS Management 
Console。在下一頁中，輸入您的密碼。

如需使用根使用者登入的說明，請參閱 AWS 登入使用者指南中的以根使用者身分登入。

2. 若要在您的根使用者帳戶上啟用多重要素驗證 (MFA)。

如需指示，請參閱《IAM 使用者指南》中的為 AWS 帳戶根使用者啟用虛擬 MFA 裝置 (主控台)。

建立管理使用者

1. 啟用 IAM Identity Center。

如需指示，請參閱 AWS IAM Identity Center 使用者指南中的啟用 AWS IAM Identity Center。

2. 在 IAM Identity Center 中，將管理權限授予管理使用者。

若要取得有關使用 IAM Identity Center 目錄 做為身分識別來源的教學課程，請參閱《使用 AWS 
IAM Identity Center 使用者指南中的以預設 IAM Identity Center 目錄 設定使用者存取權限。

以管理員的身分登入

• 若要使用您的 IAM 身分中心使用者登入，請使用建立 IAM 身分中心使用者時傳送至您電子郵件地
址的登入 URL。

如需有關如何使用 IAM Identity Center 使用者登入的說明，請參閱《AWS 登入 使用者指南》中
的登入 AWS存取入口網站。

建立金鑰對

AWS 使用公有金鑰的密碼編譯，保護您執行個體登入資訊的安全。當您啟動執行個體時，應指定金鑰
對的名稱，然後提供私有金鑰以取得您的 Windows 執行個體的管理員密碼，使得您可以使用遠端桌面
通訊協定 (RDP) 登入。

如果您尚未建立金鑰對，可以使用 Amazon EC2 主控台來建立。請注意，如果您計劃在多個 AWS 區
域 中啟動執行個體，您將需要在每個區域中各建立一組金鑰對。如需關於區域的詳細資訊，請參閱區
域 (Region) 和區域 (Zone)。
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建立您的金鑰對

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Key Pairs (金鑰對)。

3. 選擇 Create key pair (建立金鑰對)。

4. 對於 Name (名稱)，輸入金鑰對的描述性名稱。Amazon EC2 會將公有金鑰與您指定為金鑰名稱
的名稱相關聯。金鑰名稱最多可包含 255 個 ASCII 字元。它不能包括前置或結尾空格。

5. 針對 Key pair type (金鑰對類型)，選擇 RSA 或 ED25519。請注意，Windows 執行個體不支援
ED25519 金鑰。

6. 針對 Private key file format (私有金鑰檔案格式)，選擇私有金鑰的儲存格式。若要將私有金鑰儲存
為可與 OpenSSH 搭配使用的格式，請選擇 pem。若要將私有金鑰儲存為可與 PuTTY 搭配使用的
格式，請選擇 ppk。

7. 選擇 Create key pair (建立金鑰對)。

8. 您的瀏覽器會自動下載私有金鑰檔案。基礎檔案名稱是您所指定的金鑰對名稱，而副檔名是根據您
選擇的檔案格式所決定。將私有金鑰檔案存放在安全的地方。

Important

這是您儲存私有金鑰檔案的唯一機會。

如需詳細資訊，請參閱 Amazon EC2 金鑰對和 Windows 執行個體。

建立安全群組

安全群組就像是防火牆，用於關聯的執行個體，可在執行個體層級控制傳入及傳出流量。您必須新增安
全群組的規則，使您能夠使用 RDP 從 IP 地址連線到執行個體。您也可以新增允許任何位置之傳入和
傳出 HTTP 和 HTTPS 存取的規則。

請注意，如果您計劃在多個 AWS 區域 中啟動執行個體，將需要在每個區域中各建立一個安全群組。
如需關於區域的詳細資訊，請參閱區域 (Region) 和區域 (Zone)。

必要條件

您會需要本機電腦的公有 IPv4 地址。Amazon EC2 主控台中的安全群組編輯器，可以自動為您偵測公
有 IPv4 地址。或者，您可以在網際網路瀏覽器中使用「what is my IP address (我的 IP 地址是什麼)」

建立安全群組 11
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搜尋字詞，或是使用下列的服務：Check IP。如果您透過網際網路服務提供者 (ISP) 或是經由不具靜態 
IP 地址的防火牆連線，則需找出用戶端電腦使用的 IP 地址範圍。

您可以使用下列其中一種方法建立自訂安全性群組。

Console

建立具有最低權限的安全群組

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從頂端導覽列，為安全群組選取一個 AWS 區域。安全群組是區域特有的，因此您應該選取您
建立金鑰對的同一個區域。

3. 在左導覽窗格中，選擇 Security Groups (安全群組)。

4. 選擇建立安全群組。

5. 對於 Basic details (基本詳細資訊)，執行下列動作：

a. 輸入新安全群組的名稱和說明。選擇一個好記的名稱，例如您的使用者名稱，後面加上 
_SG_，再加上區域名稱。例如，me_SG_uswest2。

b. 在 VPC 清單中，為區域選取您的預設 VPC。

6. 對於 Inbound rules (傳入規則)，請建立允許特定流量觸達執行個體的規則。例如，對於接受 
HTTP 和 HTTPS 流量的 Web 伺服器使用下列規則。如需更多範例，請參閱 不同使用案例的
安全群組規則。

a. 選擇新增規則。針對 Type (類型)，選擇 HTTP。在 [來源] 中，選擇 [任何位置 IPv4] 允許
來自任何 IPv4 位址的輸入 HTTP 流量，或選擇任何位置 IPv6 允許來自任何 IPv6 位址的
輸入 HTTP 流量。

b. 選擇新增規則。對於 Type (類型)，選擇 HTTPS。在 [來源] 中，選擇 [任何位置 IPv4] 允許
來自任何 IPv4 位址的輸入 HTTPS 流量，或選擇任何位置 IPv6 允許來自任何 IPv6 位址的
輸入 HTTPS 流量。

c. 選擇 Add rule (新增規則)。對於 Type (類型)，選擇 RDP。對於 Source (來源)，請執行下
列其中一項動作：

• 選擇 My IP (我的 IP)，自動新增您本機電腦的公有 IPv4 地址。

• 選擇 Custom (自訂)，並以 CIDR 表示法來指定您的電腦或網路的公有 IPv4 地址。若要
以 CIDR 表示法指定個別 IP 地址，請加上路由前綴 /32，例如 203.0.113.25/32。
如果您的公司或您的路由器會分配某個範圍的地址，請指定整個範圍，例如
203.0.113.0/24。
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Warning

這將允許從網際網路上的所有 IP 地址存取您的執行個體。通常在測試環境中短暫
進行此操作是沒有問題的，但用在生產環境則不安全。

7. 對於 Outbound rules (傳出規則)，請保留允許所有傳出流量的預設規則。

8. 選擇建立安全群組。

AWS CLI

使用 AWS CLI 建立安全群組時，允許所有傳出流量的傳出規則會自動新增至安全群組。系統不會
自動新增傳入規則，您必須手動新增。

在此程序中，您將會結合 create-security-group 和 authorize-security-group-ingress AWS CLI 命令
來建立安全群組，並新增允許指定傳入流量的傳入規則。下列程序的替代方案是個別執行命令，先
建立安全群組，然後將傳入規則新增至安全群組。

若要建立安全群組並將傳入規則新增至安全群組

使用 create-security-group 和 authorize-security-group-ingress AWS CLI 命令 (如下所示)：

aws ec2 authorize-security-group-ingress \ 
    --region us-west-2 \ 
    --group-id $(aws ec2 create-security-group \ 
        --group-name myname_SG_uswest2 \ 
        --description "Security group description" \ 
        --vpc-id vpc-12345678 \ 
        --output text \ 
        --region us-west-2) \ 
    --ip-permissions \ 
        
 IpProtocol=tcp,FromPort=80,ToPort=80,IpRanges='[{CidrIp=0.0.0.0/0,Description="HTTP 
 from anywhere"}]' \ 
        
 IpProtocol=tcp,FromPort=443,ToPort=443,IpRanges='[{CidrIp=0.0.0.0/0,Description="HTTPS 
 from anywhere"}]' \ 
        
 IpProtocol=tcp,FromPort=3389,ToPort=3389,IpRanges='[{CidrIp=172.31.0.0/16,Description="RDP 
 from private network"}]' \ 

建立安全群組 13
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 IpProtocol=tcp,FromPort=3389,ToPort=3389,IpRanges='[{CidrIp=203.0.113.25/32,Description="RDP 
 from public IP"}]' 

對於：

• --region：指定要建立傳入規則的區域。

• --group-id：指定 create-security-group 命令以及下列參數以建立安全群組：

• --group-name：指定新安全群組的名稱。使用容易記得的名稱 (例如您的使用者名稱)，並在
後面加上 _SG_ 和區域名稱。例如 myname_SG_uswest2。

• --description：指定可協助您了解安全群組允許哪些流量的描述。

• --vpc-id：指定區域的預設 VPC。

• --output：將 text 指定為命令的輸出格式。

• --region：指定要建立安全群組的區域。該區域應與您為傳入規則指定的區域為同一個區
域。

• --ip-permissions：指定要新增至安全群組的傳入規則。此範例中的規則適用於接受來自任
何位置的 HTTP 和 HTTPS 流量，且接受來自私人網路的 RDP 流量 (如果您的公司或路由器是從
某個範圍分配位址) 和指定公有 IP 地址 (例如您以 CIDR 標記法標記的電腦或網路公有 IPv4 位
址) 流量的 Web 伺服器。

Warning

基於安全考量，請勿使用 RDP 的規則來為 CidrIp 指定 0.0.0.0/0 。這將允許從網際
網路上的所有 IP 地址存取您的執行個體。通常在測試環境中短暫進行此操作是沒有問題
的，但用在生產環境則不安全。

PowerShell

使用 AWS Tools for Windows PowerShell 建立安全群組時，允許所有傳出流量的傳出規則會自動
新增至安全群組。系統不會自動新增傳入規則，您必須手動新增。

在此程序中，您將會結合 New-EC2SecurityGroup 和 Grant-EC2SecurityGroupIngress AWS Tools 
for Windows PowerShell 命令來建立安全群組，並新增允許指定傳入流量的傳入規則。下列程序的
替代方案是個別執行命令，先建立安全群組，然後將傳入規則新增至安全群組。

建立安全群組
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使用 New-EC2SecurityGroup 和 Grant-EC2SecurityGroupIngress AWS Tools for Windows 
PowerShell 命令，如下所示。

Import-Module AWS.Tools.EC2
New-EC2SecurityGroup -GroupName myname_SG_uswest2 -Description 'Security group 
 description' -VpcId vpc-12345678 -Region us-west-2 | ` 
    Grant-EC2SecurityGroupIngress ` 
    -GroupName $_ ` 
    -Region us-west-2 ` 
    -IpPermission @(  
        (New-Object -TypeName Amazon.EC2.Model.IpPermission -Property @{ 
                IpProtocol = 'tcp';  
                FromPort   = 80; 
                ToPort     = 80; 
                Ipv4Ranges = @(@{CidrIp = '0.0.0.0/0'; Description = 'HTTP from 
 anywhere'}) 
            }), 
        (New-Object -TypeName Amazon.EC2.Model.IpPermission -Property @{ 
                IpProtocol = 'tcp';  
                FromPort   = 443; 
                ToPort     = 443; 
                Ipv4Ranges = @(@{CidrIp = '0.0.0.0/0'; Description = 'HTTPS from 
 anywhere'}) 
            }), 
        (New-Object -TypeName Amazon.EC2.Model.IpPermission -Property @{ 
                IpProtocol = 'tcp';  
                FromPort   = 3389; 
                ToPort     = 3389; 
                Ipv4Ranges = @( 
                    @{CidrIp = '172.31.0.0/16'; Description = 'RDP from private 
 network'}, 
                    @{CidrIp = '203.0.113.25/32'; Description = 'RDP from public 
 IP'} 
                    ) 
            }) 
    )

安全群組方面：

• -GroupName：指定新安全群組的名稱。使用容易記得的名稱 (例如您的使用者名稱)，並在後面
加上 _SG_ 和區域名稱。例如 myname_SG_uswest2。

• -Description：指定可協助您了解安全群組允許哪些流量的描述。

建立安全群組 15
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• -VpcId：指定區域的預設 VPC。

• -Region：指定要建立安全群組的區域。

傳入規則方面：

• -GroupName：若要參考您正在建立的安全群組，請指定 $_。

• -Region：指定要建立傳入規則的區域。該區域應與您為安全群組指定的區域為同一個區域。

• -IpPermission：指定要新增至安全群組的傳入規則。此範例中的規則適用於接受來自任何位
置的 HTTP 和 HTTPS 流量，且接受來自私人網路的 RDP 流量 (如果您的公司或路由器是從某個
範圍分配位址) 和指定公有 IP 地址 (例如您以 CIDR 標記法標記的電腦或網路公有 IPv4 位址) 流
量的 Web 伺服器。

Warning

基於安全考量，請勿使用 RDP 的規則來為 CidrIp 指定 0.0.0.0/0 。這將允許從網際
網路上的所有 IP 地址存取您的執行個體。通常在測試環境中短暫進行此操作是沒有問題
的，但用在生產環境則不安全。

如需更多詳細資訊，請參閱 Windows 執行個體的 Amazon EC2 安全群組。

建立安全群組 16
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教學課程：使用 Amazon EC2 Windows 執行個體

使用此教學課程開始使用 Amazon Elastic Compute Cloud (Amazon EC2) 。您將學習如何啟動、連線
以及使用 Windows 執行個體。在AWS 雲端的虛擬伺服器執行個體。使用 Amazon EC2，依您的執行
個體安裝和設定作業系統與應用程式。

註冊 AWS 後，即可透過 AWS 免費方案 開始使用 Amazon EC2。如果您的 AWS 帳戶 建立時間少於 
12 個月，且 Amazon EC2 免費方案優惠尚未逾期，完成本教學課程不用支付任何費用，因為我們協助
您選取的選項都在免費方案優惠內。否則，從您啟動執行執行個體到終止執行個體 (這是本教學的最後
步驟) 會產生基本的 Amazon EC2 使用費用，即使執行個體為閒置狀態。

相關教學

• 如果您選擇啟動 Linux 實例，請參閱Linux 實例的 Amazon EC2 使用手冊中的教學課程：開始使用 
Amazon EC2 Linux 執行個體。

• 如果您選擇使用命令列，請參閱 AWS Command Line Interface 使用手冊中的教學課程：透過 AWS 
CLI 使用 Amazon EC2。

目錄

• 概要

• 必要條件

• 步驟 1：啟動執行個體

• 步驟 2：連線到您的執行個體

• 步驟 3：追蹤您的免費方案用量

• 步驟 4：清理您的執行個體

• 後續步驟

概要

此執行個體是 Amazon EBS 支援的執行個體 (表示根磁碟區是 EBS 磁碟區)。您可指定執行執行個體之
可用區域，或讓 Amazon EC2 為您選取可用區域。可用區域是每個 AWS 區域 內的多個獨立位置。您
可以將可用區域視為獨立的資料中心。

概要 17
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當您啟動執行個體時，可以指定金鑰對 (以證明您的身分) 和安全群組 (充當虛擬防火牆來控制傳入和傳
出流量) 來保護該執行個體。當您連線到自己的執行個體時，您必須提供金鑰對的私有金鑰，這是您在
啟動執行個體時指定的。

必要條件

開始之前，請務必先完成「設定以使用 Amazon EC2。」中的步驟。

步驟 1：啟動執行個體

您可以使用 AWS Management Console 啟動 Windows 執行個體，如下列程序所述。本教學旨在協助
您快速啟動您的第一個執行個體，所以不涵蓋全部的可能選項。如需進階選項的詳細資訊，請參閱使
用新的啟動執行個體精靈啟動執行個體。如需其他啟動執行個體方式的資訊，請參閱 啟動您的執行個
體。

啟動執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在 EC2 主控台儀表板的啟動執行個體方塊中，選擇啟動執行個體。

必要條件 18
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3. 在 Name and tags (名稱和標籤) 下的 Name (名稱) 欄位中，輸入執行個體的描述性名稱。

4. 在 Application and OS Images (Amazon Machine Image) (應用程式和作業系統映像 (Amazon 
Machine Image)) 下，執行下列動作：

a. 選擇 Quick Start (快速入門)，然後選擇 Windows。這是您的執行個體運行所在的作業系統 
(OS)。

b. 在 Amazon Machine Image (AMI) 中，選取適用於 Windows Server 2016 Base 或更新版本的 
AMI。請注意，這些 AMI 具有符合免費方案資格的標記。Amazon Machine Image (AMI) 是可
做為執行個體範本的基本組態。

Note

AL2023 是 Amazon Linux 2 的後續產品。如需詳細資訊，請參閱使用 Amazon EC2 
主控台啟動 AL2023。

5. 在 Instance type (執行個體類型) 下，從 Instance type (執行個體類型) 清單中，為執行個體選取硬
體組態。選擇 t2.micro 執行個體類型 (預設為選取)。t2.micro 執行個體類型符合免費方案資
格。在無法使用 t2.micro 的區域中，您可以根據免費方案使用 t3.micro 執行個體。如需詳細
資訊，請參閱 AWS 免費方案。

6. 在 Key pair (login) (金鑰對 (登入)) 下的 Key pair name (金鑰對名稱) 欄位中，選擇您在設定時建
立的金鑰對。請注意，您必須選擇 RSA 金鑰。Windows 執行個體不支援 ED25519 金鑰。

Warning

請勿選擇 Proceed without a key pair (Not recommended) (不使用金鑰對而繼續 (不建
議))。如果不使用金鑰對而啟動執行個體，就無法與它連線。

7. 在 Network settings (網路設定) 旁，選擇 Edit (編輯)。在 Security group name (安全群組名稱) 欄
位中，您會看到精靈為您建立並選取安全群組。您可使用此安全群組，或者使用下列步選取您在設
定時建立的安全群組：

a. 選擇 Select existing security group (選取現有的安全群組)。

b. 在 Common security groups (常見安全群組) 中，從現有的安全群組清單中選擇您的安全群
組。

8. 保留執行個體其他組態設定的預設選擇。

9. 檢閱 Summary (摘要) 面板中執行個體組態的摘要，並在準備就緒時選擇 Launch instance (啟動執
行個體)。
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10. 會有確認頁面讓您知道您的執行個體正在啟動。選擇 View all instances (檢視所有執行個體)，以
關閉確認頁面並返回主控台。

11. 您可以在 Instances (執行個體) 畫面中檢視啟動狀態。啟動執行個體無須費時。當您啟動執行個
體時，其初始狀態是 pending。在執行個體啟動後，其狀態會變更為 running，並得到公有
的 DNS 名稱。(如果隱藏了 Public IPv4 DNS (公有 IPv4 DNS) 欄位，請選擇右上角的設定圖示 

( )，
開啟Public IPv4 DNS (公有 IPv4 DNS)，然後選擇 Confirm (確認)。

12. 執行個體可能需要幾分鐘的時間才能準備就緒讓您連線。確認您的執行個體是否已通過狀態檢查，
您可以在 Status check (狀態檢查) 欄檢視此資訊。

步驟 2：連線到您的執行個體
若要連線至 Windows 執行個體，您必須擷取初始管理員密碼，並在使用遠端桌面連線至執行個體時使
用此密碼。在執行個體啟動後，需要幾分鐘的時間處理才能提供密碼。

管理員帳戶的預設使用者名稱取決於 AMI 中包含的作業系統 (OS) 的語言。要確定正確的用戶
名，請確定 AMI 操作系統的語言，然後選擇相應的用戶名。例如，對於英語操作系統，用戶名
是Administrator，對於法國操作系統來說Administrateur，對於葡萄牙語操作系統而言，
它是Administrador。如果作業系統的語言版本沒有相同語言的使用者名稱，請選擇使用者名
稱Administrator (Other)。如需詳細資訊，請參閱 Microsoft TechNet Wiki 中的 Windows 系統
管理員帳戶的本地化名稱。

如果您已將執行個體加入網域，則可以使用已在 AWS Directory Service 中定義的網域憑證連線至您的
執行個體。在遠端桌面登入畫面上，不要使用本機電腦名稱和產生的密碼，而是使用系統管理員的合格
使用者名稱 (例如 corp.example.com\Admin) 和此帳戶的密碼。

如果您在嘗試連線至執行個體時遇到錯誤，請參閱 遠端桌面無法連線到遠端電腦。

使用 RDP 用戶端連線至您的 Windows 執行個體。

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取執行個體，然後選取 Connect (連線)。

4. 在 [Connect 至執行個體] 頁面上，選擇 [RDP 用戶端] 索引標籤。

5. 在使用者名稱中，選擇管理員帳戶的預設使用者名稱。您選擇的使用者名稱必須與您用來啟動執
行個體的 AMI 中所包含的作業系統 (OS) 語言相符。如果沒有與您的作業系統相同語言的使用者名
稱，請選擇「管理員 (其他)」。
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6. 選擇取得密碼。

7. 在 [取得 Windows 密碼] 頁面上，執行下列動作：

a. 選擇「上傳私密金鑰檔案」，然後瀏覽至您在啟動執行個體時指定的私密金鑰 (.pem) 檔案。
選取檔案並選取 Open (開啟)，將檔案的完整內容複製至此視窗。

b. 選擇「解密密碼」。[取得 Windows 密碼] 頁面會關閉，且執行個體的預設管理員密碼會顯示
在 [密碼] 底下，取代先前顯示的 [取得密碼] 連結。

c. 複製密碼並將其保存在安全的地方。必須使用此密碼來連接至執行個體。

步驟 2：連線到您的執行個體 21
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8. 選擇 Download Remote Desktop File (下載遠端桌面檔案)。您的瀏覽器會提示您開啟或儲存 RDP 
捷徑檔案。當您完成下載檔案時，請選擇 Cancel (取消) 以返回 Instances (執行個體) 頁面。

• 如果您開啟了 RDP 檔案，將會看到 Remote Desktop Connection (遠端桌面連線) 對話方塊。

• 如果您儲存了 RDP 檔案，請導覽至您的下載目錄，然後開啟 RDP 檔案以顯示對話方塊。

9. 您可能會收到警告提示遠端連線的發佈者為未知。選擇 Connect (連接) 以繼續連接到您的執行個
體。

步驟 2：連線到您的執行個體 22
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10. 預設選擇系統管理員帳戶。貼上先前複製的密碼，然後選擇 [繼續]。

Tip

如果您收到「密碼無效」的錯誤訊息，請嘗試手動輸入密碼。複製與貼上內容會損毀它。

11. 由於自我簽署憑證的性質，您可能會收到安全憑證無法驗證的警告。請使用下列步驟來驗證遠端電
腦的身分識別。或者，如果您信任憑證，請選擇「是」 (Windows) 或「繼續」(Mac OS X) 以略過
下列步驟。

步驟 2：連線到您的執行個體 23
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a. [視窗] 選擇 [檢視憑證]。

選擇「顯示憑證」。

b. [Windows] 選擇 [詳細資料] 索引標籤，然後向下捲動至 [指紋]。

[Mac OS X] 展開「詳細資料」，然後向下捲動至「SHA1 指紋」。

這是遠端電腦安全憑證的唯一識別符。

c. 在 Amazon EC2 主控台中，選取執行個體，然後選擇 [動作]、[監控和疑難排解]、[取得系統
日誌]。

d. 在系統日誌輸出中，尋找 RDPCERTIFICATE-THUMBPRINT。如果此值符合憑證的指紋 
(Windows) 或指紋 (Mac OS X)，表示您已驗證遠端電腦的識別碼。

e. [Windows] 返回「憑證」對話方塊並選擇「確定」。

[Mac OS X 電腦] 返回「驗證憑證」對話方塊並選擇「繼續」。

f. [Windows] 選擇 Remote Desktop Connection (遠端桌面連線) 中的 Yes (是) 以連線到您的執
行個體。

步驟 2：連線到您的執行個體 24
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[Mac OS X] 程序會自動開始連線至您的執行個體。請注意，您可能需要切換空間才能查看 
Windows 執行個體畫面。如需更多資訊，請參閱在 Mac 上的「指揮中心」中開啟的視窗和空
間。

步驟 3：追蹤您的免費方案用量

如果您成為 AWS 客戶的時間少於 12 個月且不超出免費方案用量限制，則可以免費使用 Amazon 
EC2。請務必要追蹤免費方案的用量，以避免出現意外的帳單費用。如果您超過免費方案限制，就會產
生標準 pay-as-go 費用。

Note

如果您成為 AWS 客戶的時間超過 12 個月，即不再符合免費方案用量的資格，則您將不會看到
下列程序中所述的 EC2 免費方案方塊。

追蹤您的免費方案用量

1. 在導覽窗格中，選擇 EC2 Dashboard (EC2 儀表板)。

2. 尋找 EC2 免費方案方塊 (位於右上角)。

步驟 3：追蹤您的免費方案用量 25
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3. 在 EC2 免費方案方塊中，檢查您的免費方案用量，如下所示：

• 在使用中的 EC2 免費方案優惠下，請注意以下警告：

• 月底預測 – 這項警告會提醒您，若您繼續目前的用量模式，則本月將會產生費用。

• 超過免費方案 – 這項警告會提醒您，已超過了免費方案限制且已產生費用。

• 請根據優惠用量 (每月) 注意您對 Linux 執行個體、Windows 執行個體和 EBS 儲存體的用量。
該百分比表示您本月使用了多少免費方案限制。如果您達到 100%，則進一步使用將會產生費
用。

步驟 3：追蹤您的免費方案用量 26
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Note

本資訊僅限於在您建立了執行個體之後才會顯示。不過，用量資訊並非即時更新；其更
新頻率為一天三次。

4. 為了避免產生進一步的費用，請刪除任何現在產生費用的資源，否則若超過免費方案限制用量，將
會產生費用。

• 如需有關刪除執行個體的指示，請移至本教學課程中的下一個步驟。

• 若要檢查其他區域中是否有可能產生費用的資源，請在 EC2 免費方案方塊中選擇檢視全域 EC2 
資源以開啟 EC2 全域檢視。如需詳細資訊，請參閱 Amazon EC2 全域檢視。

5. 若要在 AWS 免費方案 下檢視所有 AWS 服務 的資源用量，請在 EC2 免費方案方塊底部選擇檢視
所有 AWS 免費方案 優惠。如需詳細資訊，請參閱《AWS 帳單使用者指南》中的使用 AWS 免費
方案。

步驟 4：清理您的執行個體
在您完成為本教學建立的執行個體後，您應該終止此執行個體完成清理。如果想在清理前使用此執行個
體執行更多作業，請參閱後續步驟。

Important

終止執行個體可有效的將其刪除，無法在終止執行個體後重新連接到執行個體。

如果您啟動不在 AWS 免費方案 內的執行個體，執行個體狀態一變更為 shutting down 或
terminated，就會立即停止產生費用。若要保留執行個體以待後用，但不想產生費用，您可立即停止
執行個體，稍後再啟動它。如需詳細資訊，請參閱 停止和啟動執行個體。

終止您的執行個體

1. 在導覽窗格中，選擇 Instances (執行個體)。在執行個體清單中，選取執行個體。

2. 選擇 Instance state (執行個體狀態)、Terminate instance (終止執行個體)。

3. 出現確認提示時，請選擇 Terminate (終止)。

Amazon EC2 關閉並終止您的執行個體。在您的執行個體終止後，它仍會短暫顯示於主控台，然
後項目才會自動刪除。您無法自行從主控台顯示畫面中移除已終止的執行個體。

步驟 4：清理您的執行個體 27
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後續步驟

在您啟動執行個體後，建議您嘗試下列部分練習：

• 了解如何使用 Run 命令從遠端管理您的 EC2 執行個體。如需詳細資訊，請參閱 AWS Systems 
Manager 使用者指南中的 AWS Systems Manager 執行命令。

• 設定 CloudWatch 警示，以在您的使用量超過免費方案時通知您。如需詳細資訊，請參閱 AWS 
Billing 使用者指南中的追蹤 AWS 免費方案用量。

• 新增 EBS 磁碟區。如需詳細資訊，請參閱建立 Amazon EBS 磁碟區和將 Amazon EBS 磁碟區連接
至執行個體。

• 了解執行個體購買選項。如需詳細資訊，請參閱 執行個體購買選項。

• 取得有關執行個體類型的建議。如需更多詳細資訊，請參閱 取得新工作負載的執行個體類型建議。

後續步驟 28
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Amazon EC2 上 Windows 最佳實務
為了確保在 Amazon EC2 上執行 Windows 得到最佳結果，我們建議您執行以下最佳實務。

• Update drivers

• Use the latest Windows AMIs

• Security

• Storage

• Resource management

• Backup and recovery

• Networking

更新 Windows 驅動程式

在所有 Windows EC2 執行個體上維護最新的驅動程式，以確保在機群中套用最新的問題修正和效能增
強。根據您的執行個體類型，您需更新 AWS PV、Amazon ENA 和 AWS NVMe 驅動程式。

• 使用 SNS 主題接收新驅動程式的版本更新。

• 使用 AWS Systems Manager 自動化手冊 AWSSupport- 輕鬆地UpgradeWindowsAWSDrivers將更
新套用到您的執行個體。

使用最新 Windows AMI 來啟動新執行個體

AWS 每個月都會發佈新的 Windows AMI，其中包含最新的作業系統修補程式、驅動程式和啟動代理程
式。在啟動新執行個體或建構自己的自訂映像時，您應運用最新的 AMI。

• 若要檢視視窗 AMI 的每個發行版本的更新，請參閱視 AWS AWS 窗 AMI 版本歷史記錄。

• 若要建構最新的可用 AMI，請參閱使用 Systems Manager 參數存放區查詢最新的 Windows AMI。

在遷移前測試系統/應用程式效能

將企業應用程式移轉至 AWS 可能涉及許多變數和組態。一律對 EC2 解決方案執行效能測試以確保：

• 已正確配置執行個體類型，包括執行個體大小、增強型聯網和租用 (共用或專用)。

• 執行個體拓撲適用於工作負載，並在必要時運用高效能功能，例如專用租用、置放群組、執行個體存
放區磁碟區、裸機。
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https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/xen-drivers-overview.html#drivers-subscribe-notifications
https://docs.aws.amazon.com/systems-manager-automation-runbooks/latest/userguide/automation-awssupport-upgradewindowsawsdrivers.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/windows-amis.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/ec2-windows-ami-version-history.html
https://aws.amazon.com/blogs/mt/query-for-the-latest-windows-ami-using-systems-manager-parameter-store


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

更新啟動代理程式

更新至最新的 EC2Launch v2 代理程式，以確保您的機群中套用最新的增強功能。如需詳細資訊，請
參閱 遷移到 EC2Launch v2。

如果您有混合機群，或想要繼續使用 EC2Launch (Windows Server 2016 和 2019) 或 EC2 Config (僅
限舊版作業系統) 代理程式，則請更新至各自代理程式的最新版本。

下列 Windows Server 版本和啟動代理程式組合支援自動更新。您可以在 Amazon EC2 啟動代理程
式下的 SSM 快速設定主機管理主控台中選擇自動更新。

Windows 版本 EC2Launch v1 EC2Launch v2

2016 ✓ ✓

2019 ✓ ✓

2022   ✓

• 如需有關更新至 EC2Launch v2 的詳細資訊，請參閱安裝最新版本的 EC2Launch v2。

• 如需手動更新 EC2Config 的資訊，請參閱安裝最新版本的 EC2Config。

• 如需手動更新 EC2Launch 的資訊，請參閱安裝最新版本的 EC2Launch。

安全性

保護 Windows 執行個體時，我們建議您實作 Active Directory Domain Services，為分散式位置啟用可
擴展、安全且可管理的基礎設施。此外，從 Amazon EC2 主控台啟動執行個體之後，或使用 Amazon 
EC2 佈建工具 (例如 AWS CloudFormation)，在發生組態偏移時，最好使用原生作業系統功能 (例如
Microsoft Windows PowerShell DSC) 來維護組態狀態。

中的 Windows 執行個體 AWS 應遵循下列高階安全性最佳作法：

• 最低存取權：僅授與信任和預期之系統和位置的存取權。這適用於所有 Microsoft 產品，例如 Active 
Directory、Microsoft 商務生產力伺服器，以及基礎設施服務，例如遠端桌面服務，反向代理伺
服器、IIS Web 伺服器等。使用 Amazon EC2 執行個體安全群組、網路存取控制清單 (ACL) 和 
Amazon VPC 公有/私有子網路等 AWS 功能，將架構中多個位置的安全性分層。在 Windows 執行個
體中，客戶可以使用 Windows 防火牆在部署中進一步分層 defense-in-depth 策略。僅安裝系統依設
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計運作所需的作業系統元件和應用程式。將基礎設施服務 (例如 IIS) 設定為在服務帳戶下執行，或使
用應用程式集區身分這類功能，在本機和遠端存取整個基礎設施中的資源。

• 最低權限：決定執行個體和帳戶為了執行其功能所需的最低權限集。限制這些伺服器和使用者只允許
這些已定義的許可。使用角色型存取控制這類技術來減少管理帳戶的表面區域，並建立最受限的角色
來完成任務。使用作業系統功能 (例如 NTFS 內的加密檔案系統 (EFS))，來加密敏感的敏感資料，並
控制應用程式和使用者對它的存取。

• 組態管理：建立基準伺服器組態，其中包含 up-to-date 安全性修補程式和主機型保護套件，其中包
括防毒、反惡意程式碼、入侵偵測/預防，以及檔案完整性監控。根據目前記錄的基準來評定每部伺
服器，以識別並標示任何偏差。確保每部伺服器都已設定為產生並安全地存放適當的日誌和稽核資
料。如需詳細資訊，請參閱 中的 AWS Windows AMI。

• 變更管理：建立程序來控制伺服器組態基準的變更，並朝著完全自動化的變更程序運作。此外，運用 
Windows PowerShell DSC 的「剛夠管理」(JEA)，將系統管理存取限制在最低限度的必要功能。

• 修補程式管理：執行定期修補、更新和保護您 EC2 執行個體上的作業系統與應用程式的程序。如需
詳細資訊，請參閱 更新您的 Windows 執行個體。

• 稽核日誌：稽核 Amazon EC2 執行個體的存取和所有變更，以驗證伺服器的完整性，並確保僅進行
授權的變更。利用 IIS 的增強型記錄等功能來增強預設記錄功能。 AWS VPC 流程記錄等功能也可用 
AWS CloudTrail 於稽核網路存取，包括分別允許/拒絕的要求和 API 呼叫。

使用 AWS Security Hub 控制項根據安全最佳實務和安全標準監控 Amazon EC2 資源。如需有關使用 
Security Hub 的詳細資訊，請參閱《AWS Security Hub 使用者指南》中的 Amazon Elastic Compute 
Cloud 控制項。

儲存

• 為作業系統和資料使用不同的 Amazon EBS 磁碟區。確保執行個體終止後能持續儲存您資料的磁碟
區。如需詳細資訊，請參閱 在執行個體終止時保留資料。

• 使用您執行個體可用的執行個體存放區存放暫存資料。請記住，當您讓您的執行個體停止、休眠或終
止時，會刪除存放在執行個體存放區的資料。如果您將執行個體存放區用為資料庫儲存體，請確保您
的叢集有能確保容錯能力的複寫因素。

• 加密 EBS 磁碟區和快照。如需詳細資訊，請參閱 Amazon EBS 加密。

資源管理

• 使用執行個體中繼資料和自訂資源標籤追踪並找出您的 AWS 資源。如需詳細資訊，請參閱執行個體
中繼資料與使用者資料和標記您的 Amazon EC2 資源。
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• 檢視您目前的 Amazon EC2 限制。計劃在您需要的時候，先行請求提高限制。如需詳細資訊，請參
閱 Amazon EC2 服務配額。

• 用於檢 AWS Trusted Advisor 查您的 AWS 環境，然後在存在機會時提出建議，以節省成本、改善系
統可用性和效能，或協助縮小安全性漏洞。如需詳細資訊，請參閱《AWS Support 使用者指南》中
的 AWS Trusted Advisor。

備份與復原

• 使用 Amazon EBS 快照定期備份您的 EBS 磁碟區，並從您的執行個體建立 Amazon Machine 
Image (AMI) 將組態儲存為範本，以啟動未來的執行個體。如需有助於實現此使用案例的 AWS 服務
的詳細資訊，請參閱AWS Backup和 Amazon Data Lifecycle Manager。

• 跨多個可用區域部署您應用程式的關鍵元件，並適當複寫您的資料。

• 設計您的應用程式在執行個體重新啟動時處理動態 IP 定址。如需詳細資訊，請參閱 Amazon EC2 執
行個體 IP 定址。

• 監控與回應事件。如需詳細資訊，請參閱 監控 Amazon EC2。

• 請確定您已準備好可處理容錯移轉。如需基本解決方案，您可將網路界面或彈性 IP 地址手動連接
到替代執行個體。如需詳細資訊，請參閱 彈性網絡介面。如需自動化解決方案，您可使用 Amazon 
EC2 Auto Scaling。如需詳細資訊，請參閱 Amazon EC2 Auto Scaling 使用者指南。

• 定期測試執行個體和 Amazon EBS 磁碟區的復原程序，以確保資料和各項服務成功還原。

聯網

• 針對 IPv4 和 IPv6，請將應用程式的 time-to-live (TTL) 值設定為 255。如果您使用較小的值，則存在 
TTL 會在應用程式流量傳輸期間過期的風險，從而導致執行個體的可存取性問題。
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搭配 AWS SDK 使用此服務
AWS 軟件開發套件（SDK）可用於許多流行的編程語言。每個 SDK 都提供 API、程式碼範例和說明
文件，讓開發人員能夠更輕鬆地以偏好的語言建置應用程式。

SDK 文件 代碼範例

AWS SDK for C++ AWS SDK for C++ 程式碼範例

AWS SDK for Go AWS SDK for Go 程式碼範例

AWS SDK for Java AWS SDK for Java 程式碼範例

AWS SDK for JavaScript AWS SDK for JavaScript 程式碼範例

適用於 Kotlin 的 AWS SDK 適用於 Kotlin 的 AWS SDK 程式碼範例

AWS SDK for .NET AWS SDK for .NET 程式碼範例

AWS SDK for PHP AWS SDK for PHP 程式碼範例

AWS SDK for Python (Boto3) AWS SDK for Python (Boto3) 程式碼範例

AWS SDK for Ruby AWS SDK for Ruby 程式碼範例

適用於 Rust 的 AWS SDK 適用於 Rust 的 AWS SDK 程式碼範例

適用於 SAP ABAP 的 AWS SDK 適用於 SAP ABAP 的 AWS SDK 程式碼範例

適用於 Swift 的 AWS SDK 適用於 Swift 的 AWS SDK 程式碼範例

可用性範例

找不到所需的內容嗎？ 請使用本頁面底部的提供意見回饋連結申請程式碼範例。
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https://docs.aws.amazon.com/sdk-for-cpp
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/cpp
https://docs.aws.amazon.com/sdk-for-go
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https://docs.aws.amazon.com/sdk-for-javascript
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/javascriptv3
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https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/python
https://docs.aws.amazon.com/sdk-for-ruby
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使用 Console-to-Code 為主控台動作產生程式碼

Console-to-Code 處於 Amazon EC2 的預覽版本中，且可能會有所變動。僅在美國東部 (維吉尼亞
北部) 區域提供。

該主控台提供建立資源和測試原型的指導路徑。如果您想要大規模建立相同的資源，則需要自動
化程式碼。Console-to-Code 是 Amazon EC2 主控台的一項功能，可協助您開始使用自動化程式
碼。Console-to-Code 會記錄您的主控台動作，包括預設值和相容參數。然後，它會使用生成式 AI，
為您想要的動作建議您偏好的 infrastructure-as-code (IaC) 格式的程式碼。您可以使用該程式碼作為起
點，對其進行自訂以使其針對特定使用案例準備好投入生產。

使用 Console-to-Code 無需額外付費。

運作方式

Console-to-Code 可協助您開始使用自動化程式碼，如下所示：

1. 您可以在主控台中執行動作，例如啟動執行個體或啟用詳細監控。

2. Console-to-Code 可記錄您的所有操作，包括主控台提供的所有預設設定和相容參數。

3. 您可以選擇要在自動化指令碼中使用的動作。這些動作可以是變動或唯讀 (非變動) 動作，或這兩種
類型的動作。

4. 控制台到代碼生成您想要的 infrastructure-as-code （IAC）格式的代碼，例如，. TypeScript

5. 您可複製程式碼以在程式碼開發工具中使用，或下載程式碼以進行共用。

6. 然後，您可以使用該程式碼作為自動化指令碼的起點。您需要驗證程式碼是否符合您的意圖，並且
參數是否會如預期設定您的資源。您需要自訂程式碼，以使其針對您的使用案例準備好投入生產。
一旦您對程式碼感到滿意，即可在自動化指令碼中使用它。

如需有關如何在 Amazon EC2 主控台中使用 Console-to-Code 的說明，請參閱使用 Console-to-
Code。

限制

使用 Console-to-Code 時存在以下限制。
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支援地區

目前僅在美國東部 (維吉尼亞北部) 區域提供。

支援的程式碼格式

控制台到代碼當前可以生成以下代碼格式 infrastructure-as-code （IAC）：

• CDK Java

• CDK Python

• CDK TypeScript

• CloudFormation JSON

• CloudFormation YAML

保留的動作

• 目前階段作業：只有在目前階段作業期間執行的動作才會顯示在「已錄製的動作」 表 不會保留先前
工作階段期間採取的動作。

• 瀏覽器重新整理：重新整理瀏覽器標籤時，記錄的動作會遺失。

• 標籤隔離：「已記錄的動作」表格特定於執行動作的瀏覽器標籤。在某個標籤中執行的動作不會顯示
在另一個標籤的「已記錄動作」表格中。

已記錄的動作表格

以下表格列出並說明了 Console-to-Code 主控台中已記錄的動作表格中的資料欄。

資料欄標題 描述

主控台頁面 執行動作的主控台頁面。

操作 API 操作。

類型 動作的類型。

• 變動：建立、修改或刪除資源的 API 動作。

• 唯讀：擷取資源相關資料的 API 動作 (通常是所有 Describe*  動作)。
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資料欄標題 描述

CLI 命令 有關所採取動作的詳細資訊，包括參數和值。

建立時間 採取動作的時間。

使用 Console-to-Code

請依照下列說明，在 Amazon EC2 主控台中使用 Console-to-Code 產生程式碼。

若要檢視這些步驟的動畫，請參閱 檢視動畫：在 Amazon EC2 主控台中使用 Console-to-Code 產生程
式碼。

使用 Console-to-Code 產生程式碼

1. 在美國東部 (維吉尼亞北部) 區域開啟 Amazon EC2 主控台，網址為 https:// 
console.aws.amazon.com/ec2/home?region=us-east-1。

Note

主控台對程式碼提供預覽版本，目前僅在美國東部 (維吉尼亞北部) 區域提供。只會記錄在
此區域執行的動作。

2. 使用主控台建立資源並測試原型。例如，使用主控台設定和啟動執行個體以及啟用詳細監控。

Console-to-Code 會記錄您執行的每個動作。

3. 在左側導覽窗格中，選擇 Console-to-Code。

4. 在已記錄的動作表格中，檢閱已記錄的動作，並決定要包含哪些動作來產生程式碼。

• 使用搜尋欄位，依特定主控台頁面或動作篩選表格。當您開始輸入時，即會篩選表格。

• 使用類型下拉式清單，依所有動作、變動動作或唯讀動作進行篩選。

Note

僅列出在目前工作階段期間採取的動作。如需詳細資訊，請參閱 保留的動作。

5. 選取您需要產生程式碼的每個動作旁的核取方塊。

使用 Console-to-Code 36

https://console.aws.amazon.com/ec2/home?region=us-east-1
https://console.aws.amazon.com/ec2/home?region=us-east-1


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

Note

一次最多可以選取 5 個動作。

6. 選擇產生 {code} 程式碼按鈕。

按鈕標籤預設為上次選取的程式碼格式。若要選取不同的程式碼格式，請選擇按鈕旁的箭頭。

7. 在檢閱程式碼下，選擇複製以複製要在開發工具中使用的程式碼，或選擇下載以下載要共用的檔
案。

8. 使用代碼作為您的 infrastructure-as-code. 您需要自訂程式碼，以使其針對您的特定使用案例準備
好投入生產。

Note

如果您發現代碼尚未準備好生產，請向我們提供有關如何改進的反饋（請參閱以下步驟 
9）。 AWS Support 無法協助您完成產生的程式碼或自訂程式碼開發。

9. (選用) 選擇「拇指向上」或「拇指向下」，讓我們知道 Console-to-Code 是否有幫助。如果您選
擇「拇指向下」，則可選擇提供意見回饋，告訴我們如何改進程式碼以便為您提供更完善的協助。
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檢視動畫：在 Amazon EC2 主控台中使用 Console-to-Code 產生程式碼

使用 Console-to-Code 38



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

Amazon Machine Image (AMI)

Amazon 機器映像 (AMI) 是支援且維護的映像檔 AWS ，提供啟動執行個體所需的資訊。在您啟動執行
個體時，必須指定 AMI。當您需要多個具有相同組態的執行個體時，可以從單一 AMI 啟動多個執行個
體。當您需要具有不同組態的執行個體時，可以使用不同的 AMI 啟動執行個體。

AMI 包括下列項目：

• 一或多個 Amazon Elastic Block Store (Amazon EBS) 快照，或對於 instance-store-backed AMI，則
為執行個體根磁碟區的範本 (例如，作業系統、應用程式伺服器和應用程式)。

• 控制哪些 AWS 帳戶可以使用 AMI 啟動執行個體的啟動權限。

• 區塊型設備映射，指定啟動執行個體時連接至該執行個體的磁碟區。

Amazon Machine Image (AMI) 主題

• 開機模式

• AWS 視窗 AMI

• 尋找 Windows AMI

• 共享 AMI

• 已支付 AMI

• AMI 生命週期

• 對 EBS 後端 AMI 使用加密

• 使用 Amazon 監控 AMI 事件 EventBridge

• 了解 AMI 帳單資訊

• AMI 配額

開機模式

電腦開機時，第一個執行的軟體會負責初始化平台，並提供作業系統執行平台特定作業的介面。

在 Amazon EC2 中，支援兩種開機模式軟體：整合可延伸韌體介面 (UEFI) 和 Legacy BIOS。

AMI 上可能的開機模式參數
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AMI 可以有下列其中一個開機模式參數值：uefi、legacy-bios 或 uefi-preferred。AMI 開機
模式參數為選用。針對沒有開機模式參數的 AMI，從這些 AMI 啟動的執行個體會使用執行個體類型的
預設開機模式值。

AMI 開機模式參數的用途

AMI 開機模式參數會向 Amazon EC2 發出訊號，這是在啟動執行個體時要使用的開機模式。當開機模
式參數設定為 uefi 時，EC2 會嘗試在 UEFI 上啟動執行個體。如果作業系統未設定為支援 UEFI，則
執行個體啟動將會失敗。

UEFI 偏好的開機模式參數

您可以使用 uefi-preferred 開機模式參數來建立同時支援 UEFI 和 Legacy BIOS 的 AMI。當開機
模式參數設定為 uefi-preferred，並且如果執行個體類型支援 UEFI，則會在 UEFI 上啟動執行個
體。如果執行個體類型不支援 UEFI，則會在 Legacy BIOS 上啟動執行個體。

Warning

某些功能 (例如 UEFI 安全開機) 僅適用於透過 UEFI 開機的執行個體。當您將 uefi-
preferred AMI 開機模式參數與不支援 UEFI 的執行個體類型搭配使用時，執行個體會以 
Legacy BIOS 的形式啟動，而且會停用與 UEFI 相關的功能。如果您依賴 UEFI 相關功能的可
用性，則請將 AMI 開機模式參數設定為 uefi。

執行個體類型的預設開機模式

• Graviton 執行個體類型︰UEFI

• Intel 和 AMD 執行個體類型：Legacy BIOS

在 UEFI 上執行 Intel 和 AMD 執行個體類型

Most Intel and AMD instance types 可以同時在 UEFI 和舊式 BIOS 上執行。若要使用 UEFI，您必須
選取將開機模式參數設為 uefi 或 uefi-preferred 的 AMI，且 AMI 中包含的作業系統必須設定為
支援 UEFI。

開機模式主題

• 啟動執行個體

• 確定 AMI 的開機模式參數
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• 確定執行個體類型的支援開機模式

• 確定執行個體的開機模式

• 確定作業系統的開機模式

• UEFI 變數

• UEFI 安全開機

啟動執行個體

您可以在 UEFI 或 Legacy BIOS 開機模式下啟動執行個體。

主題

• 限制

• 考量事項

• 在 UEFI 上啟動執行個體的要求

限制

在本機區域、Wavelength 區域中或使用 AWS Outposts 時不支援 UEFI 開機。

考量事項

啟動執行個體時請考慮下列情況：

• 執行個體的開機模式取決於 AMI 的組態、其中包含的作業系統以及執行個體類型，如下圖所示：
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下表顯示執行個體的開機模式 (由產生的執行個體開機模式資料欄表示) 由 AMI 的開機模式參數 (資
料欄 1)、AMI 所包含之作業系統的開機模式組態 (資料欄 2) 以及執行個體類型的開機模式支援 (資料
欄 3) 的組合決定。

AMI 開機模式參數 作業系統開機模式組 
態

執行個體類型開機模 
式支援

產生的執行個體開機 
模式

UEFI UEFI UEFI UEFI

Legacy BIOS Legacy BIOS Legacy BIOS Legacy BIOS

UEFI Preferred UEFI UEFI UEFI

UEFI Preferred UEFI UEFI 與 Legacy 
BIOS

UEFI

UEFI Preferred Legacy BIOS Legacy BIOS Legacy BIOS

UEFI Preferred Legacy BIOS UEFI 與 Legacy 
BIOS

Legacy BIOS

未指定開機模式 - 
ARM

UEFI UEFI UEFI

未指定開機模式 - x86 Legacy BIOS UEFI 與 Legacy 
BIOS

Legacy BIOS

• 預設開機模式：

• Graviton 執行個體類型︰UEFI

• Intel 和 AMD 執行個體類型：Legacy BIOS

• 除 Legacy BIOS 之外，還支援 UEFI 的 Intel 和 AMD 執行個體類型：

• 在 AWS 硝基系統上建置的所有執行個體，但裸機執行個
體、DL1、G4ad、P4、u-3tb1、u-6tb1、u-9tb1、u-12tb1、u-18tb1、u-24 TB1 和 VT1 以外

 

查看特定區域中支援 UEFI 的 Windows 可用執行個體類型
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可用的執行個體類型因 AWS 區域 而異。若要查看區域中支援 UEFI 的可用執行個體類型，請搭配--
region參數使用describe-instance-types命令。如果您省略 --region 參數，則會在請求中使用預設
區域。包含 --filters 參數以將結果範圍限定為支援 UEFI 的執行個體類型，以及包含 --query 參
數以將輸出範圍限定為 InstanceType 的值。

AWS CLI

C:\> aws ec2 describe-instance-types --filters Name=supported-boot-mode,Values=uefi 
 Name=processor-info.supported-architecture,Values=x86_64 --query "InstanceTypes[*].
[InstanceType]" --output text | sort

c5.12xlarge
c5.18xlarge
c5.24xlarge
c5.2xlarge
c5.4xlarge
c5.9xlarge
c5.large
...     

PowerShell

PS C:\> Get-EC2InstanceType | ` 
 Where-Object { 
     $_.SupportedBootModes -Contains "uefi" -and ` 
     $_.ProcessorInfo.SupportedArchitectures -eq "x86_64" 
     } | ` 
 Sort-Object InstanceType | ` 
 Format-Table InstanceType -GroupBy CurrentGeneration
       
CurrentGeneration: True

InstanceType
------------
c5.12xlarge
c5.18xlarge
c5.24xlarge
c5.2xlarge
c5.4xlarge
...
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查看支援 UEFI 安全開機並在特定區域中保留非揮發性變數的 Windows 可用執行個體類型

目前，裸機執行個體不支援 UEFI 安全開機和非揮發性變數。如上述範例中所述使用describe-instance-
types指令，但是透過包含篩選器來Name=bare-metal,Values=false篩選掉裸機例證。如需有關 
UEFI 安全開機的資訊，請參閱 UEFI 安全開機。

AWS CLI

C:\> aws ec2 describe-instance-types --filters Name=supported-boot-
mode,Values=uefi Name=bare-metal,Values=false Name=processor-info.supported-
architecture,Values=x86_64 --query "InstanceTypes[*].[InstanceType]" --output text | 
 sort

c5.12xlarge
c5.18xlarge
c5.24xlarge
c5.2xlarge
...      

PowerShell

PS C:\> Get-EC2InstanceType | ` 
    Where-Object { ` 
        $_.SupportedBootModes -Contains "uefi" -and ` 
        $_.BareMetal -eq $False -and `  
        $_.ProcessorInfo.SupportedArchitectures -eq "x86_64" 
        } | ` 
    Sort-Object InstanceType  | ` 
    Format-Table InstanceType, SupportedBootModes, BareMetal, 
 @{Name="SupportedArchitectures"; 
 Expression={$_.ProcessorInfo.SupportedArchitectures}}
         
InstanceType    SupportedBootModes  BareMetal SupportedArchitectures
------------    ------------------  --------- ----------------------
c5.12xlarge     {legacy-bios, uefi}     False x86_64
c5.18xlarge     {legacy-bios, uefi}     False x86_64
c5.24xlarge     {legacy-bios, uefi}     False x86_64
c5.2xlarge      {legacy-bios, uefi}     False x86_64
c5.4xlarge      {legacy-bios, uefi}     False x86_64
c5.9xlarge      {legacy-bios, uefi}     False x86_64
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在 UEFI 上啟動執行個體的要求

若要以 UEFI 開機模式啟動執行個體，您必須選取支援 UEFI 的執行個體類型，並針對 UEFI 設定 AMI 
和作業系統，如下所示：

執行個體類型

啟動執行個體時，您必須選取支援 UEFI 的執行個體類型。如需詳細資訊，請參閱 確定執行個體類
型的支援開機模式。

AMI

啟動執行個體時，您必須選取針對 UEFI 設定的 AMI。AMI 必須如下所示進行設定：

• 作業系統 - AMI 中包含的作業系統必須設定為使用 UEFI；否則，執行個體啟動將會失敗。如需詳
細資訊，請參閱 確定作業系統的開機模式。

• AMI 開機模式參數 – AMI 的開機模式參數必須設定為 uefi 或 uefi-preferred。如需詳細資
訊，請參閱 確定 AMI 的開機模式參數。

下列 Windows AMI 支援 UEFI：

• TPM-Windows_Server-2022-English-Full-Base

• TPM-Windows_Server-2022-English-Core-Base

• TPM-Windows_Server-2019-English-Full-Base

• TPM-Windows_Server-2019-English-Core-Base

• TPM-Windows_Server-2016-English-Full-Base

• TPM-Windows_Server-2016-English-Core-Base

如需有關 Linux AMI 的資訊，請參閱《Amazon EC2 Linux 執行個體使用者指南》中的在 UEFI 上啟動
執行個體的要求。

確定 AMI 的開機模式參數

AMI 開機模式參數為選用。AMI 可以有下列其中一個開機模式參數值：uefi、legacy-bios 或
uefi-preferred。

有些 AMI 沒有開機模式參數。當 AMI 沒有開機模式參數時，從 AMI 啟動的執行個體會使用執行個體類
型的預設值，即 Graviton 上的 uefi 以及 Intel 和 AMD 執行個體類型上的 legacy-bios。
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Console

確定 AMI (主控台) 的開機模式參數

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選取 AMI，然後選取該 AMI。

3. 檢查開機模式欄位。

• 顯示 uefi 值表示 AMI 支援 UEFI。

• 顯示 uefi-preferred 值表示 AMI 支援 UEFI 和 Legacy BIOS。

• 如果未顯示任何值，表示透過 AMI 啟動的執行個體會使用其執行個體類型的預設值。

啟動執行個體時確定 AMI 的開機模式參數 (主控台)

使用啟動執行個體精靈啟動執行個體時，在選取 AMI 的步驟中檢查 Boot mode (開機模式) 欄位。
如需詳細資訊，請參閱 應用程式和作業系統映像 (Amazon Machine Image)。

AWS CLI

確定 AMI 的開機模式參數 (AWS CLI)

使用 describe-images 操作來確定 AMI 的開機模式。

C:\> aws ec2 describe-images --region us-east-1 --image-id ami-0abcdef1234567890

{ 
    "Images": [ 
        { 
         ... 
            ], 
            "EnaSupport": true, 
            "Hypervisor": "xen", 
            "ImageOwnerAlias": "amazon", 
            "Name": "UEFI_Boot_Mode_Enabled-Windows_Server-2016-English-Full-
Base-2020.09.30", 
            "RootDeviceName": "/dev/sda1", 
            "RootDeviceType": "ebs", 
            "SriovNetSupport": "simple", 
            "VirtualizationType": "hvm", 
             "BootMode": 
 "uefi"
        } 
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    ]
}

在輸出中，BootMode 欄位會指示 AMI 的開機模式。uefi 的值表示 AMI 支援 UEFI。uefi-
preferred 的值表示 AMI 支援 UEFI 和 Legacy BIOS。如果未顯示任何值，表示透過 AMI 啟動的
執行個體會使用其執行個體類型的預設值。

PowerShell

要確定 AMI 的啟動模式參數（工具 PowerShell）

請使用 Get-EC2Image Cmdlet 來確定 AMI 的開機模式。

PS C:\> Get-EC2Image -Region us-east-1 -ImageId ami-0abcdef1234567890 | Format-List 
 Name, BootMode, TpmSupport

Name       : TPM-Windows_Server-2016-English-Full-Base-2023.05.10
BootMode   : uefi
TpmSupport : v2.0

在輸出中，BootMode 欄位會指示 AMI 的開機模式。uefi 的值表示 AMI 支援 UEFI。uefi-
preferred 的值表示 AMI 支援 UEFI 和 Legacy BIOS。如果未顯示任何值，表示透過 AMI 啟動的
執行個體會使用其執行個體類型的預設值。

確定執行個體類型的支援開機模式

您可以使用 AWS CLI 或 [工具] PowerShell 來判斷執行個體類型支援的開機模式。

確定執行個體類型的支援開機模式

您可以使用下列方法來確定執行個體類型的支援開機模式。

AWS CLI

您可以使用 describe-instance-types 命令來確定執行個體類型的支援開機模式。透過包含 --
query 參數，您可以篩選輸出。在此範例中，系統會篩選輸出，僅傳回支援的開機模式。

下列範例顯示 m5.2xlarge 同時支援 UEFI 和 Legacy BIOS 開機模式。

aws ec2 describe-instance-types --region us-east-1 --instance-types m5.2xlarge --
query "InstanceTypes[*].SupportedBootModes"
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預期的輸出結果：

[ 
    [ 
        "legacy-bios", 
        "uefi" 
    ]
]

下列範例顯示 t2.xlarge 僅支援 Legacy BIOS。

aws ec2 describe-instance-types --region us-east-1 --instance-types t2.xlarge --
query "InstanceTypes[*].SupportedBootModes"

預期的輸出結果：

[ 
    [ 
        "legacy-bios" 
    ]
]

PowerShell

您可以使用 Get-EC2InstanceType(工具 PowerShell) 指令程式來判斷執行個體類型支援的開機模
式。

下列範例顯示 m5.2xlarge 同時支援 UEFI 和 Legacy BIOS 開機模式。

Get-EC2InstanceType -Region us-east-1 -InstanceType m5.2xlarge | Format-List 
 InstanceType, SupportedBootModes

預期的輸出結果：

InstanceType       : m5.2xlarge
SupportedBootModes : {legacy-bios, uefi}

下列範例顯示 t2.xlarge 僅支援 Legacy BIOS。

Get-EC2InstanceType -Region us-east-1 -InstanceType t2.xlarge | Format-List 
 InstanceType, SupportedBootModes
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預期的輸出結果：

InstanceType       : t2.xlarge
SupportedBootModes : {legacy-bios}

確定執行個體的開機模式

執行個體的開機模式會顯示在 Amazon EC2 主控台的開機模式欄位中，並透過 AWS CLI 中的
currentInstanceBootMode 參數顯示。

啟動執行個體時，其啟動模式參數的值取決於用於將其啟動的 AMI 開機模式參數的值，如下所示：

• 具有 uefi 開機模式參數的 AMI 會建立 currentInstanceBootMode 參數為 uefi 的執行個體。

• 具有 legacy-bios 開機模式參數的 AMI 會建立 currentInstanceBootMode 參數為  legacy-
bios 的執行個體。

• 如果執行個體類型支援 UEFI，則開機模式參數為 uefi-preferred 的 AMI 會
建立 currentInstanceBootMode 參數為 uefi 的執行個體；否則，其會建立
currentInstanceBootMode 參數為 legacy-bios 的執行個體。

• 沒有開機模式參數值的 AMI 會建立具有 currentInstanceBootMode 參數值的執行個體，該參數
值取決於 AMI 架構是 ARM 還是 x86，以及支援的執行個體類型開機模式。Graviton 執行個體類型
上的預設開機模式為 uefi，Intel 和 AMD 執行個體類型上的預設開機模式為 legacy-bios。

Console

確定執行個體的開機模式 (主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選取 Instances (執行個體)，然後選取您的執行個體。

3. 在 Details (詳細資訊) 標籤上，檢查 Boot mode (開機模式) 欄位。

AWS CLI

確定執行個體的開機模式 (AWS CLI)

使用 describe-instances 命令確定執行個體的開機模式。您也可以判斷用來建立執行個體之 AMI 的
開機模式。
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C:\> aws ec2 describe-instances --region us-east-1 --instance-
ids i-1234567890abcdef0

{ 
    "Reservations": [ 
        { 
            "Groups": [], 
            "Instances": [ 
                { 
                    "AmiLaunchIndex": 0, 
                    "ImageId": "ami-0e2063e7f6dc3bee8", 
                    "InstanceId": "i-1234567890abcdef0", 
                    "InstanceType": "m5.2xlarge", 
                    ...  
                    }, 
                   "BootMode": "uefi", 
                   "CurrentInstanceBootMode": "uefi" 
                } 
            ], 
            "OwnerId": "1234567890", 
            "ReservationId": "r-1234567890abcdef0" 
        } 
    ]
} 

PowerShell

判斷執行個體的開機模式 (適用於的工具 PowerShell)

請使用 Get-EC2Image Cmdlet 來確定執行個體的開機模式。您也可以判斷用來建立執行個體之 
AMI 的開機模式。

Get-EC2Image (AWS Tools for Windows PowerShell)

(Get-EC2Instance -InstanceId i-1234567890abcdef0).Instances | Format-List BootMode, 
 CurrentInstanceBootMode, InstanceType, ImageId 
     
BootMode                : uefi
CurrentInstanceBootMode : uefi
InstanceType            : c5a.large
ImageId                 : ami-0265446f88eb4021b

在輸出中，以下參數描述開機模式：
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• BootMode - 用於建立執行個體之 AMI 的開機模式。

• CurrentInstanceBootMode - 用於在啟動或開始時讓執行個體開機的開機模式。

確定作業系統的開機模式

AMI 的開機模式會引導 Amazon EC2 使用哪種開機模式來啟動執行個體。若要檢視執行個體的作業系
統是否已針對 UEFI 進行設定，您必須使用 RDP 連線至執行個體。

確定執行個體作業系統的開機模式

1. 使用 RDP 連線至您的 Windows 執行個體。

2. 請移至 System Information (系統資訊)，然後檢查 BIOS Mode (BIOS 模式) 列。

UEFI 變數

啟動其中啟動模式設定為 UEFI 的執行個體時，就會建立變數的機碼值存放區。UEFI 和執行個體作業
系統可以使用存放區來儲存 UEFI 變數。

開機載入器和作業系統會使用 UEFI 變數來設定早期系統啟動。它們允許作業系統管理開機程序的特定
設定，例如開機順序，或管理 UEFI 安全開機的金鑰。
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Warning

任何可以連線至執行個體的使用者 (也可能是執行個體上執行的任何軟體)，或任何擁有在執行
個體上使用 GetInstanceUefiDataAPI 權限的人都可以讀取變數。您決不應該將敏感資料 (例如
密碼或個人識別資訊) 存放在 UEFI 變數存放區中。

UEFI 變數持久性

• 對於在 2022 年 5 月 10 日或之前啟動的執行個體，UEFI 變數將在重新開機或停止時被抹除。

• 對於在 2022 年 5 月 11 日或之後啟動的執行個體，標示為非揮發性的 UEFI 變數會在重新開機和停
止/啟動時持續存在。

• 裸機執行個體不會在執行個體停止/啟動操作中保留 UEFI 非揮發性變數。

UEFI 安全開機

UEFI 安全開機建置於 Amazon EC2 的長期安全開機程序之上，並提供其他功能，協助客戶 defense-
in-depth 保護軟體免於在重新開機期間持續存在的威脅。它確保執行個體僅對使用密碼編譯金鑰簽署的
軟體進行開機。這些金鑰存放在 UEFI 非揮發性變數存放區的金鑰資料庫中。UEFI 安全開機可避免對
執行個體開機流程進行未經授權的修改。

主題

• UEFI 安全開機的工作原理

• 啟動具有 UEFI 安全開機支援的 Windows 執行個體

• 驗證 Windows 執行個體是否已啟用 UEFI 安全開機

UEFI 安全開機的工作原理

UEFI 安全開機是 UEFI 中指定的一項功能，它提供有關開機鏈狀態的驗證。該功能旨在確保韌體自我
初始化後，只會執行以密碼編譯驗證的 UEFI 二進位檔案。這些二進位檔案包括 UEFI 驅動程式和主要
開機載入器，以及鏈式載入元件。

UEFI 安全開機指定在信任鏈中使用的四個金鑰資料庫。資料庫存放在 UEFI 變數存放區中。

信任鏈如下：
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平台金鑰 (PK) 資料庫

PK 資料庫是信任根。它包含在信任鏈中用於更新金鑰交換金鑰 (KEK) 資料庫的單一公有 PK 金
鑰。

若要變更 PK 資料庫，您必須具有私有 PK 金鑰才能簽署更新要求。這包括透過寫入空 PK 金鑰來
刪除 PK 資料庫。

金鑰交換金鑰 (KEK) 資料庫

KEK 資料庫是一份公有 KEK 金鑰清單，這些金鑰用於在信任鏈中更新簽章 (db) 和拒絕清單 (dbx) 
資料庫。

若要變更公有 KEK 資料庫，您必須具有私有 PK 金鑰才能簽署更新要求。

簽章 (db) 資料庫

db 資料庫是一份公有金鑰和雜湊清單，這些金鑰和雜湊用於在信任鏈中驗證所有 UEFI 開機二進位
檔案。

若要變更 db 資料庫，您必須具有私有 PK 金鑰或任何一項私有 KEK 金鑰才能簽署更新要求。

簽章拒絕清單 (dbx) 資料庫

dbx 資料庫是一份不受信任的公有金鑰和二進位檔案雜湊清單，在信任鏈中作為撤銷檔案使用。

dbx 資料庫始終優先於所有其他金鑰資料庫。

若要變更 dbx 資料庫，您必須具有私有 PK 金鑰或任何一項私有 KEK 金鑰才能簽署更新要求。

UEFI 論壇維護有適用於許多已知不良二進位檔案和憑證的公開可用的 dbx，網址為：https:// 
uefi.org/revocationlistfile。

Important

UEFI 安全開機強制對任何 UEFI 二進位檔案執行簽章驗證。若要允許在 UEFI 安全開機中執行 
UEFI 二進位檔案，請使用上述任何私有 db 金鑰予以簽署。

UEFI 安全開機預設為停用，且系統處於 SetupMode 模式。當系統處於 SetupMode 模式時，所有金
鑰變數都可以在沒有密碼編譯簽章的情況下更新。設定 PK 時，會啟用 UEFI 安全開機並結SetupMode 
束。
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啟動具有 UEFI 安全開機支援的 Windows 執行個體

當您啟動執行個體 (具有下列先決條件) 時，執行個體將根據其 UEFI 安全開機資料庫自動驗證 UEFI 開
機二進位檔案。您還可以在啟動後在執行個體上設定 UEFI 安全開機。

Note

UEFI 安全開機可保護您的執行個體及其作業系統免受開機流程修改的影響。通常，UEFI 安全
開機設定為 AMI 的一部分。如果您使用與基本 AMI 不同的參數建立新 AMI，例如變更 AMI 中
的 UefiData，您可以停用 UEFI 安全開機。

使用 Windows 執行個體的先決條件

AMI

需要已啟用 UEFI 安全開機的 AMI。

下列 Windows AMI 已預先設定為使用 Microsoft 金鑰來啟用 UEFI 安全開機：

• TPM-Windows_Server-2022-English-Core-Base

• TPM-Windows_Server-2022-English-Full-Base

• TPM-Windows_Server-2022-English-Full-SQL_2022_Enterprise

• TPM-Windows_Server-2022-English-Full-SQL_2022_Standard

• TPM-Windows_Server-2019-English-Core-Base

• TPM-Windows_Server-2019-English-Full-Base

• TPM-Windows_Server-2019-English-Full-SQL_2019_Enterprise

• TPM-Windows_Server-2019-English-Full-SQL_2019_Standard

• TPM-Windows_Server-2016-English-Core-Base

• TPM-Windows_Server-2016-English-Full-Base

目前，我們不支援使用 import-image 命令來匯入具有 UEFI 安全開機的 Windows。

執行個體類型

• 支援：所有支援 UEFI 的虛擬化執行個體類型也支援 UEFI 安全開機。如需有關支援 UEFI 安全開
機的執行個體類型詳細資訊，請參閱考量事項。

• 不支援：裸機執行個體類型不支援 UEFI 安全開機。
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如需了解 Linux 執行個體的先決條件，請參閱《Amazon EC2 Linux 執行個體使用者指南》中的啟動具
有 UEFI 安全開機支援的執行個體。

驗證 Windows 執行個體是否已啟用 UEFI 安全開機

驗證 Windows 執行個體是否已啟用 UEFI 安全開機

1. 開啟 msinfo32 工具。

2. 檢查 Secure Boot State (安全開機狀態) 欄位。Supported (已支援) 表示已啟用 UEFI 安全開機。

您也可以使用 Windows 指 PowerShell 令程式Confirm-SecureBootUEFI來檢查安全開機狀態。如
需指令程式的相關資訊，請參閱 Microsoft 文件網站中的確認-SecureBoot UEFI。

若要驗證 Linux 執行個體是否已啟用，請參閱《Amazon EC2 Linux 執行個體使用者指南》中的驗證 
Windows 執行個體是否支援 UEFI 安全開機。

AWS 視窗 AMI

AWS 提供一組公開可用的 AMI，其中包含特定於 Windows 平台的軟體設定。您可以使用這些 AMI 在 
Amazon EC2 上快速開始建置和部署應用程式。請先選擇符合特定要求的 AMI，然後使用該 AMI 來
啟動執行個體。您可以擷取管理員帳戶的密碼，然後使用遠端桌面連線登入執行個體，如同使用其他 
Windows 伺服器。

AWS 視窗 AMI 55

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/launch-instance-with-uefi-sb
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/launch-instance-with-uefi-sb
https://learn.microsoft.com/en-us/powershell/module/secureboot/confirm-securebootuefi
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/verify-uefi-secure-boot
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/verify-uefi-secure-boot


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

當您從 Windows AMI 啟動執行個體時，Windows 執行個體的根裝置為 Amazon Elastic Block Store 
(Amazon EBS) 磁碟區。Windows AMI 不支援根裝置的執行個體存放區。

已設定為更快速啟動的 Windows AMI 經過預先佈建，使用快照將啟動執行個體的速度提高達 65%。要
瞭解有關更快速啟動 Windows AMI 的詳細資訊，包括如何為 Windows AMI 設定更快速啟動，請參閱
為您的 Windows Server AMI 設定 Windows 快速啟動。

部分 Windows AMI 包括 Microsoft SQL Server 版本 (SQL Enterprise Edition、SQL Server 
Standard、SQL Server Express 或 SQL Server Web)。從具有 Microsoft SQL Server 的 Windows 
AMI 啟動執行個體，可讓您將執行個體做為資料庫伺服器執行。或者，您可以從任何 Windows AMI 啟
動執行個體，然後在執行個體上安裝您需要的資料庫軟體。

Note

Microsoft 已不再支援 Windows Server 2003、2008 和 2008 R2。建議您使用支援的 Windows 
Server 版本來啟動新的 EC2 執行個體。如果您現有之 EC2 執行個體執行的是未受支援 
Windows Server 版本，建議您將這些執行個體升級為受支援的 Windows Server 版本。如需詳
細資訊，請參閱 將 Amazon EC2 Windows 執行個體升級至較新版本的 Windows Server。

Windows AMI 主題

• 選取初始 Windows AMI

• 讓 AMI 保持最新狀態

• 虛擬化類型

• 為您的 Windows Server AMI 設定 Windows 快速啟動

• 受管理 AWS 視窗 AMI

• 專用 Windows AMI

• AWS 視窗 AMI 版本歷史

選取初始 Windows AMI

若要檢視由提供的視窗 AMI AWS，您可以使用 Amazon EC2 主控台或 AWS Marketplace. 如需詳細資
訊，請參閱 尋找 Windows AMI。

您也可以從執行於自己 Windows 電腦上的軟體建立 AMI。如需詳細資訊，請參閱下列服務：
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• AWS Application Migration Service

• VM Import/Export

讓 AMI 保持最新狀態

AWS 在微軟修補程式星期二（每個月的第二個星期二）的五個工作日內提供更新和完整修補的 
Windows AMI。 AWS Windows AMI 在建立時即包含最新的可用安全更新。如需詳細資訊，請參閱
AWS 視窗 AMI 版本的詳細資料 及 修補程式、安全性更新和 AMI ID。

使用 AWS Systems Manager 自動化手冊通過安裝 Windows 更新，Amazon 軟件和 Amazon 驅動程
序AWS-UpdateWindowsAmi來更新 AMI。您也可以使用 EC2 Image Builder (全受管 AWS 服務) 來協
助自動化建立 up-to-date AMI。如需詳細資訊，請參閱 EC2 Image Builder 使用者指南。

對於 Auto Scaling 群組中的 EC2 執行個體，您可以建立並使用 PatchAMIAndUpdateASG 執行手
冊，用新修補的 AMI 更新 Auto Scaling 群組。如需詳細資訊，請參閱《AWS Systems Manager 使用
者指南》中的更新 Auto Scaling 群組的 AMI。

建議您定期修補、更新和保護現有 EC2 執行個體的作業系統與應用程式。如需詳細資訊，請參閱 更新
您的 Windows 執行個體。

虛擬化類型

(虛擬化類型)： AMI 會使用兩種虛擬化類型的其中之一：全虛擬化 (PV) 或硬體虛擬機器 (HVM)。PV 
和 HVM AMI 之間的主要區別在於開機的方式以及是否可以利用特殊的硬體延伸來獲得更好的效
能。Windows AMI 為 HVM AMI。

透過執行映像之根區塊型儲存設備的主開機記錄，HVM AMI 會以完全虛擬化的一組硬體呈現並開機。
這種虛擬化類型提供在沒有任何修改的情況下直接在虛擬機器上執行作業系統之能力，就像執行在裸機
硬體上一樣。Amazon EC2 主機系統模擬提供給訪客部分或全部底層硬體。

HVM 訪客可以利用硬體延伸來快速存取主機系統上的底層硬體。需要 HVM AMI 才能充分利用增強聯
網與 GPU 處理。為了將指令傳遞給專用網路和 GPU 裝置，作業系統需要能夠存取本地硬體平台；
HVM 虛擬化提供此存取。

全虛擬化訪客傳統上在儲存和網路操作效能上較 HVM 訪客更佳，因為他們可以利用特殊的 I/O 驅動程
式避免模擬網路和硬碟硬體的成本，而 HVM 訪客必須將這些指令轉換為模擬硬體。HVM 訪客現已可
使用 PV 驅動程式，因此 Windows 執行個體可以透過它們在儲存和網路 I/O 方面獲得效能優勢。使用 
HVM 驅動程式上的這些 PV，HVM 訪客可以取得與全虛擬化訪客相同或更佳的效能。
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為您的 Windows Server AMI 設定 Windows 快速啟動

每個 Amazon EC2 Windows 執行個體都必須經過標準的 Windows 作業系統 (OS) 啟動步驟，其中包
括多次重新啟動，通常需要 15 分鐘或更長時間才能完成。已啟用 Windows 快速啟動功能的 Amazon 
EC2 Windows Server AMI 會完成其中一些步驟並預先重新開機，以減少啟動執行個體所需的時間。

當您設定適用於 Windows 快速啟動 的 Windows Server AMI 時，Amazon EC2 會建立一組預先佈建的
快照，以便加快啟動速度，如下所示。

1. Amazon EC2 會依據您的設定啟動一組暫時 t3 執行個體。

2. 當每個臨時執行個體完成標準啟動步驟時，Amazon EC2 會建立預先佈建的執行個體快照。它會
將快照存放在您的 Amazon S3 儲存貯體中。

3. 快照準備就緒時，Amazon EC2 會終止相關聯的 t3 執行個體，以盡可能降低資源成本。

4. 下一次 Amazon EC2 從啟用 Windows 快速啟動的 AMI 中啟動執行個體時，會使用其中一個快照
來大幅度縮短啟動時間。

Amazon EC2 會自動補充您現有的快照，因為它會使用這些快照從啟用 Windows 快速啟動的 AMI 啟
動執行個體。

任何有權存取 AMI 且啟用了 Windows 快速啟動功能的帳戶，皆可因啟動時間縮短而受益。當 AMI 擁
有者授予您啟動執行個體的權限時，預先佈建的快照來自 AMI 擁有者的帳戶。

如果有人與您共用支援 Windows 快速啟動功能的 AMI，您可以自行在共用 AMI 上啟用或停用更快的啟
動速度。若您為共用 AMI 啟用 Windows 快速啟動功能，Amazon EC2 會直接在您的帳戶中建立預先
佈建快照。如果您耗盡帳戶中的快照，仍可使用 AMI 擁有者帳戶中的快照。

Note

當某個啟動使用預先佈建的快照時，Windows 快速啟動會立即刪除這些快照，從而將儲存成
本降至最低並防止重複使用。不過，如果刪除的快照符合保留規則，資源回收筒會自動保留它
們。建議您檢閱資源回收筒保留規則的範圍，以免發生此類情況。如需詳細資訊，請參閱 考量
事項。
此功能與 EBS 快速快照還原不同。您必須針對每個快照確實啟用 EBS 快速快照還原，並有其
相關費用。

下列影片示範如何透過相關關鍵術語及其定義的快速概觀來設定 Windows AMI 以加快啟動速度：啟動 
EC2 Windows 執行個體的速度提升 65% AWS。
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資源成本

設定 Windows AMI 以進行 Windows 快速啟動，無需支付服務費。不過，標準定價適用於 Amazon 
EC2 使用的任何基礎 AWS 資源。若要進一步了解相關資源成本以及如何管理這些成本，請參閱 管理
資源成本。

目錄

• 重要用語

• 必要條件

• 為您的 Amazon EC2 Windows Server AMI 設定 Windows 快速啟動設定

• 檢視啟用了 Windows 快速啟動的 AMI (AWS CLI)

• 管理資源成本

• 監控 Windows 快速啟動

• 用於 Windows 快速啟動的服務連結角色

重要用語

Windows 快速啟動功能使用下列重要用語：

已預先佈建的快照

執行個體的快照，此執行個體是從啟用了 Windows 快速啟動功能的 Windows AMI 啟動，且已完成
以下 Windows 啟動步驟並根據需要重新啟動。

• Sysprep 特製化

• Windows 開箱即用體驗 (OOBE)

這些步驟完成後，Windows 快速啟動將停止執行個體，並建立快照，以便稍後用於依據組態從 AMI 
更快速啟動。

啟動頻率

控制 Amazon EC2 可在指定時間範圍內啟動的預先佈建快照的數量。為 AMI 啟用 Windows 快速啟
動時，Amazon EC2 會在背景建立一組初始的預先佈建快照。例如，如果啟動頻率設定為每小時五
次啟動 (預設值)，則 Windows 快速啟動將建立一組由五個預先佈建快照組成的初始快照。

當 Amazon EC2 從啟用了 Windows 快速啟動的 AMI 中啟動執行個體時，會使用其中一個預先佈建
快照來縮短啟動時間。使用快照時，它們會自動補充，直到達到啟動頻率指定的數量。
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如果您預計從 AMI 啟動的執行個體數量會出現峰值 (例如，在特殊事件期間)，則可以預先增加啟動
頻率，以涵蓋所需的其他執行個體。當您的啟動速率恢復正常時，則可以將頻率降低回原始值。

當您遇到啟動次數高於預期時，則可能會用到所有可用的預先佈建快照。這不會引發任何啟動失
敗。但是，它可能會使某些執行個體經歷標準啟動過程，直到快照得到補充為止。

目標資源計數

為啟用了 Windows 快速啟動功能的 Amazon EC2 Windows Server AMI 所保留的預先佈建快照數
量。

最大平行啟動數

控制 Amazon EC2 可同時啟動多少個執行個體，以便為 Windows 快速啟動功能建立預先佈建的快
照。如果您的目標資源計數高於設定的最大平行啟動數，Amazon EC2 會啟動開始建立快照之最
大平行啟動數設定所指定的執行個體數。當這些執行個體完成此程序時，Amazon EC2 會擷取快
照並停止執行個體。然後，它會繼續啟動更多執行個體，直到可用的快照總數達到目標資源計數為
止。最大平行啟動數的值必須為 6 或更大。

必要條件

在設定 Windows 快速啟動之前，請確認您已符合下列先決條件，以便為您  AWS 帳戶 中的 AMI 建立
快照:

• 如果您並非以啟動範本來進行設定，則請確保為使用了 Windows 快速啟動的區域設定預設 VPC。

Note

如果在計劃設定 Windows 快速啟動的區域中，將預設 VPC 不小心刪除，則可以在該區域中
建立新的預設 VPC。如需進一步了解，請參閱《Amazon VPC 使用者指南》中的建立預設
的 VPC。

• 若要指定非預設 VPC，您必須在設定 Windows Fast Launch 時使用啟動範本。如需詳細資訊，請參
閱 在設定 Windows 快速啟動時使用啟動範本。

• 如果您的帳戶包含對 Amazon EC2 執行個體強制實施 IMDSv2 的政策，您必須建立指定中繼資料組
態強制執行 IMDSv2 的啟動範本。

• 私有 Windows 快速啟動 AMI 必須支援使用者資料指令碼執行。

• 若要為 AMI 設定 Windows 快速啟動，必須使用帶關機選項的 Sysprep 來建立 AMI。Windows 快速
啟動功能目前不支援從執行中執行個體中建立的 AMI。
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若要使用 Sysprep 建立 AMI，請參閱 建立自訂 Windows AMI。

• AWS 帳戶  中所有 AMI 的最大平行啟動數預設配額為每個區域 40。您可為自己的帳戶請求增加 
Service Quotas，如下所示。

1. 登入 AWS Management Console 並開啟 Service Quotas 主控台，網址為 https:// 
console.aws.amazon.com/servicequotas/。

2. 在導覽窗格中，選擇 AWS 服務。

3. 在搜尋列中輸入 EC2 Fast Launch，然後選取結果。

4. 選取 Parallel instance launches 的連結。這會將帶您到平行執行個體啟動數服務配額
詳細資訊頁面。

5. 選擇 Request quota increase (請求增加配額)。

如需詳細資訊，請參閱《Service Quotas 使用者指南》中的請求提高配額。

為您的 Amazon EC2 Windows Server AMI 設定 Windows 快速啟動設定

您可以為您擁有的 Windows AMI 設定 Windows 快速啟動，或是從 API AWS Management Console、
開發套件或 AWS Command Line Interface () 與您共用的 AMI 設定。 CloudFormation AWS CLI設定 
Windows 快速啟動之前，請確認 AMI 符合建立預先佈建快照所需的所有先決條件。如需詳細資訊，請
參閱 必要條件。

以下各節涵蓋 Amazon EC2 主控台和的設定步驟 AWS CLI。

啟用 Windows 快速啟動

若要啟用 Windows 快速啟動，請選擇與您的環境相符的索引標籤，然後依照步驟操作。

Note

在變更這些設定之前，請確保您的 AMI 和在其中執行的區域滿足所有 必要條件。

Console

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格的 Images (映像) 下，選擇 AMIs (AIM)。
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3. 選取要更新的 AMI，方法選取相應 Name (名稱) 旁邊的核取方塊。

4. 從 AMI 清單上方的動作功能表中選擇設定快速啟動。這將開啟設定快速啟動頁面，您可以在其
中設定 Windows 快速啟動的設定。

5. 若要開始使用預先佈建的快照以更快地從 Windows AMI 啟動執行個體，請選取啟用 Windows 
快速啟動核取方塊。

6. 從 Set anticipated launch frequency (設定預期啟動頻率) 下拉式清單中，選擇一個值以指定為
涵蓋預期執行個體啟動磁碟區而建立和維護的快照數量。

7. 修改完成後，請選擇 Save changes (儲存變更)。

Note

如果您需要用啟動範本來指定非預設 VPC 或 IMDSv2 的中繼資料設定，請參閱 在設定 
Windows 快速啟動時使用啟動範本。

AWS CLI

該enable-fast-launch命令會呼叫 Amazon EC2 EnableFastLaunchAPI 操作。

語法:

aws ec2 enable-fast-launch \ 
  --image-id <value> \ 
  --resource-type <value> \ (optional)
  --snapshot-configuration <value> \ (optional)
  --launch-template <value> \ (optional)
  --max-parallel-launches <value> \ (optional)
  --dry-run | --no-dry-run \  (optional)
  --cli-input-json <value> \ (optional)
  --generate-cli-skeleton <value> \ (optional)

範例：

下列enable-fast-launch範例會針對指定的 AMI 啟用 Windows 快速啟動，啟動六個 parallel 執行個
體以進行預先佈建。ResourceType 設定為 snapshot，這是預設值。

aws ec2 enable-fast-launch \ 
         --image-id ami-01234567890abcedf  \ 
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         --max-parallel-launches 6 \ 
         --resource-type snapshot

輸出：

{ 
     "ImageId": "ami-01234567890abcedf", 
     "ResourceType": "snapshot", 
     "SnapshotConfiguration": { 
         "TargetResourceCount": 10 
     }, 
     "LaunchTemplate": {}, 
     "MaxParallelLaunches": 6, 
     "OwnerId": "0123456789123", 
     "State": "enabling", 
     "StateTransitionReason": "Client.UserInitiated", 
     "StateTransitionTime": "2022-01-27T22:16:03.199000+00:00" 
 }

Tools for PowerShell

此指Enable-EC2FastLaunch令程式會呼叫 Amazon EC2 EnableFastLaunchAPI 作業，以便在您的
視窗 AMI 上啟用 Windows 快速啟動。

語法:

Enable-EC2FastLaunch 
      -ImageId <String> 
      -LaunchTemplate_LaunchTemplateId <String> 
      -LaunchTemplate_LaunchTemplateName <String> 
      -MaxParallelLaunch <Int32> 
      -ResourceType <String> 
      -SnapshotConfiguration_TargetResourceCount <Int32> 
      -LaunchTemplate_Version <String> 
      -Select <String> 
      -PassThru <SwitchParameter> 
      -Force <SwitchParameter>

範例：

下列啟用 EC2 FastLaunch 範例可針對指定的 AMI 啟動 Windows 快速啟動，並啟動六個 parallel 
執行個體進行預先佈建。ResourceType 設定為 snapshot，這是預設值。
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Enable-EC2FastLaunch ` 
 -ImageId ami-01234567890abcedf ` 
 -MaxParallelLaunch 6 ` 
 -Region us-west-2 ` 
 -ResourceType snapshot

輸出：

 ImageId               : ami-01234567890abcedf 
 LaunchTemplate        :  
 MaxParallelLaunches   : 6 
 OwnerId               : 0123456789123 
 ResourceType          : snapshot 
 SnapshotConfiguration : Amazon.EC2.Model.FastLaunchSnapshotConfigurationResponse 
 State                 : enabling 
 StateTransitionReason : Client.UserInitiated 
 StateTransitionTime   : 2/25/2022 12:24:11 PM

停用 Windows 快速啟動

若要停用 Windows 快速啟動，請選擇與您的環境相符的索引標籤，然後依照步驟操作。

Note

在變更這些設定之前，請確保您的 AMI 和在其中執行的區域滿足所有 必要條件。

Console

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格的 Images (映像) 下，選擇 AMIs (AIM)。

3. 選取要更新的 AMI，方法選取相應 Name (名稱) 旁邊的核取方塊。

4. 從 AMI 清單上方的動作功能表中選擇設定快速啟動。這將開啟設定快速啟動頁面，您可以在其
中設定 Windows 快速啟動的設定。

5. 清除啟用 Windows 快速啟動核取方塊以停用 Windows 快速啟動並移除預先佈建的快照。這會
導致 AMI 將繼續為每個執行個體使用標準啟動流程。
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Note

停用 Windows 映像最佳化時，將自動刪除所有現存的預先佈建快照。必須完成此步
驟，然後才能再次開始使用該功能。

6. 修改完成後，請選擇 Save changes (儲存變更)。

AWS CLI

該disable-fast-launch命令會呼叫 Amazon EC2 DisableFastLaunchAPI 操作。

語法:

aws ec2 disable-fast-launch \ 
  --image-id <value> \ 
  --force | --no-force \ (optional)
  --dry-run | --no-dry-run \ (optional)
  --cli-input-json <value> \ (optional)
  --generate-cli-skeleton <value> \ (optional)

範例：

下列disable-fast-launch範例會停用指定 AMI 上的 Windows 快速啟動，並清除現有預先佈建的快
照。

aws ec2 disable-fast-launch \ 
         --image-id ami-01234567890abcedf

輸出：

{ 
     "ImageId": "ami-01234567890abcedf", 
     "ResourceType": "snapshot", 
     "SnapshotConfiguration": {}, 
     "LaunchTemplate": { 
         "LaunchTemplateId": "lt-01234567890abcedf", 
         "LaunchTemplateName": "EC2FastLaunchDefaultResourceCreation-
a8c6215d-94e6-441b-9272-dbd1f87b07e2", 
         "Version": "1" 

Windows 快速啟動 65

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableFastLaunch.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/disable-fast-launch.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

     }, 
     "MaxParallelLaunches": 6, 
     "OwnerId": "0123456789123", 
     "State": "disabling", 
     "StateTransitionReason": "Client.UserInitiated", 
     "StateTransitionTime": "2022-01-27T22:47:29.265000+00:00" 
 }

Tools for PowerShell

指Disable-EC2FastLaunch令程式會呼叫 Amazon EC2 DisableFastLaunchAPI 作業。

語法:

Disable-EC2FastLaunch  
      -ImageId <String> 
      -ForceStop <Boolean> 
      -Select <String> 
      -PassThru <SwitchParameter> 
      -Force <SwitchParameter>

範例：

下列停用 EC2 FastLaunch 範例會停用指定 AMI 上的 Windows 快速啟動，並清除現有預先佈建的
快照。

Disable-EC2FastLaunch -ImageId ami-01234567890abcedf

輸出：

 ImageId               : ami-01234567890abcedf 
 LaunchTemplate        : 
 Amazon.EC2.Model.FastLaunchLaunchTemplateSpecificationResponse 
 MaxParallelLaunches   : 6 
 OwnerId               : 0123456789123 
 ResourceType          : snapshot 
 SnapshotConfiguration :  
 State                 : disabling 
 StateTransitionReason : Client.UserInitiated 
 StateTransitionTime   : 2/25/2022 1:10:08 PM
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在設定 Windows 快速啟動時使用啟動範本

透過啟動範本，您可以設定 Amazon EC2 每次從該範本啟動執行個體時使用的一組啟動參數。您可以
指定 AMI 等項目，以用於基礎映像、執行個體類型、儲存體、網路設定等。

啟動範本是選擇性的，但下列特定情況除外；當您設定更快速啟動功能時，您必須為 Windows AMI 使
用啟動範本：

• 您必須使用啟動範本為 Windows AMI 指定非預設 VPC。

• 如果您的帳戶包含對 Amazon EC2 執行個體強制實施 IMDSv2 的政策，您必須建立指定中繼資料組
態強制執行 IMDSv2 的啟動範本。

使用包含 EC2 主控台中繼資料組態的啟動範本，或在中執行enable-fast-launch命令或呼叫
EnableFastLaunchAPI 動作時。 AWS CLI

Note

Amazon EC2 Windows 快速啟動不支援啟動範本中的使用者資料指令碼。如果針對 Windows 
快速啟動使用啟動範本，則不得指定使用者資料。

指定非預設 VPC

步驟 1：建立啟動範本

建立指定 Windows 執行個體下列詳細資訊的啟動範本：

• VPC 子網路。

• t3.xlarge 的執行個體類型。

如需詳細資訊，請參閱 建立啟動範本。

步驟 2：為 Windows 快速啟動 AMI 指定啟動範本

選擇符合您程序的索引標籤：

Console

若要從指定 Windows 快速啟動的啟動範本 AWS Management Console，請依照下列步驟執行：
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1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格的 Images (映像) 下，選擇 AMIs (AIM)。

3. 選取要更新的 AMI，方法選取相應 Name (名稱) 旁邊的核取方塊。

4. 從 AMI 清單上方的動作功能表中選擇設定快速啟動。這將開啟設定快速啟動頁面，您可以在其
中設定 Windows 快速啟動的設定。

5. 此啟動範本方框會執行篩選搜尋，在您帳戶目前區域中搜尋與您輸入文字相符的啟動範本。在
方框中指定所有或部分的啟動範本名稱或 ID，以比對出相符的啟動範本清單。例如，如果您在
方框中輸入 fast，Amazon EC2 會在您帳戶目前的區域當中，搜尋所有名稱中包含「快速」
的啟動範本。

若要新建一個啟動範本，請選擇 Create launch template (建立啟動範本)。

6. 當您選取啟動範本時，Amazon EC2 會在 Source template version (來源範本版本) 方框中列出
該範本的預設版本。若要指定其他版本，請反白要替換的預設版本，然後在方框中輸入所需的
版本編號。

7. 修改完成後，請選擇 Save changes (儲存變更)。

AWS CLI, API

若要從指定 Windows 快速啟動的啟動範本 AWS CLI，請在中執行enable-fast-launch命令時，在--
launch-template參數中指定啟動範本名稱或 ID AWS CLI。

若要在 API 要求中指定 Windows 快速啟動的啟動範本，請在呼叫 API 動作時
在LaunchTemplate參數中指定啟動範本名稱或 ID。EnableFastLaunch

如需 EC2 啟動範本的詳細資訊，請參閱 從啟動範本啟動執行個體。

在啟用 Windows 快速啟動的情況下建立自訂映像

Amazon EC2 Windows 快速啟動與 EC2 Image Builder 整合，協助您建立啟用 Windows 快速啟動
的自訂映像。如需詳細資訊，請參閱 EC2 Image Builder 使用者指南中的為啟用 EC2 快速啟動的 
Windows AMI (AWS CLI) 建立分佈設定。

檢視啟用了 Windows 快速啟動的 AMI (AWS CLI)

您可以使用指describe-fast-launch-images令程式的 G PowerShell et-EC2 FastLaunchImage 工具中的
命令 AWS CLI，取得啟用 Windows 快速啟動之 AMI 的詳細資料。
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Amazon EC2 為結果中傳回的每個 Windows AMI 提供以下詳細資訊：

• 已啟用 Windows 快速啟動的 AMI 的映像 ID。

• 用於預先佈建相關 Windows AMI 的資源類型。支援的值為：snapshot。

• 快照組態是一組參數，使用快照預先佈建關聯的 Windows AMI。

• 啟動範本資訊，包括相關 AMI 從預先佈建快照啟動 Windows 執行個體時使用的啟動範本的 ID、名
稱和版本。

• 為建立資源而同時啟動的最大執行個體數。

• 關聯 AMI 的擁有者 ID。系統不會為與您共享的 AMI 填入此項目。

• 關聯 AMI 的 Windows 快速啟動的目前狀態。支援的值包括：enabling | enabling-failed | 
enabled | enabled-failed | disabling | disabling-failed。

Note

您還可以在 EC2 主控台的 Manage image optimization (管理映像最佳化) 頁面中，看到目前
狀態顯示為 Image optimization state (映像最佳化狀態)。

• 關聯 AMI 的 Windows 快速啟動變更為目前狀態的原因。

• 關聯 AMI 的 Windows 快速啟動變更為目前狀態的時間。

選擇與您的命令列環境相符的索引標籤：

AWS CLI

該describe-fast-launch-images命令會呼叫 Amazon EC2 DescribeFastLaunchImagesAPI 操作。

語法:

aws ec2 describe-fast-launch-images \ 
 --image-ids <value> \ (optional)
 --filters <value> \ (optional)
 --dry-run | --no-dry-run \ (optional)
 --cli-input-json <value> \ (optional)
 --starting-token <value> \ (optional)
 --page-size <value> \ (optional)
 --max-items <value> \ (optional)
 --generate-cli-skeleton <value> \ (optional)
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範例：

下列describe-fast-launch-images範例說明設定為 Windows 快速啟動之帳戶中每個 AMI 的詳細資
料。在此範例中，帳戶中僅有一個 AMI 設定用於 Windows 快速啟動。

aws ec2 describe-fast-launch-images

輸出：

{ 
    "FastLaunchImages": [ 
        { 
            "ImageId": "ami-01234567890abcedf", 
            "ResourceType": "snapshot", 
            "SnapshotConfiguration": {}, 
            "LaunchTemplate": { 
                "LaunchTemplateId": "lt-01234567890abcedf", 
                "LaunchTemplateName": "EC2FastLaunchDefaultResourceCreation-
a8c6215d-94e6-441b-9272-dbd1f87b07e2", 
                "Version": "1" 
            }, 
            "MaxParallelLaunches": 6, 
            "OwnerId": "0123456789123", 
            "State": "enabled", 
            "StateTransitionReason": "Client.UserInitiated", 
            "StateTransitionTime": "2022-01-27T22:20:06.552000+00:00" 
        } 
    ]
}

Tools for PowerShell

指Get-EC2FastLaunchImage令程式會呼叫 Amazon EC2 DescribeFastLaunchImagesAPI 作業。

語法:

Get-EC2FastLaunchImage
-Filter <Filter[]>
-ImageId <String[]>
-MaxResult <Int32>
-NextToken <String>
-Select <String>
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-NoAutoIteration <SwitchParameter>

範例：

下列 Get-EC2 FastLaunchImage 範例說明針對 Windows 快速啟動設定的帳戶中每個 AMI 的詳細
資料。在此範例中，帳戶中僅有一個 AMI 設定用於 Windows 快速啟動。

Get-EC2FastLaunchImage -ImageId ami-01234567890abcedf

輸出：

ImageId               : ami-01234567890abcedf
LaunchTemplate        : 
 Amazon.EC2.Model.FastLaunchLaunchTemplateSpecificationResponse
MaxParallelLaunches   : 6
OwnerId               : 0123456789123
ResourceType          : snapshot
SnapshotConfiguration :  
State                 : enabled
StateTransitionReason : Client.UserInitiated
StateTransitionTime   : 2/25/2022 12:54:43 PM

管理資源成本

設定 Windows AMI 以進行 Windows 快速啟動，無需支付服務費。不過，當您為 Amazon EC2 
Windows AMI 啟用 Windows 快速啟動時，標準定價適用於 Amazon EC2 用來準備和存放預先佈建的
快照的基礎 AWS 資源。您可以設定成本分配標籤，以協助追蹤和管理與 Windows 快速啟動資源相關
聯的成本。如需如何設定成本分配標籤的詳細資訊，請參閱 追蹤帳單中的 Windows 快速啟動費用。

下列範例示範如何分配與 Windows 快速啟動快照成本相關聯的成本。

範例情境：AtoZ Example 公司擁有一個具有 50 GiB EBS 根磁碟區的 Windows AMI。它們為 AMI 啟
用 Windows 快速啟動，並將目標資源計數設定為 5。在一個月的時間裡，為其 AMI 使用 Windows 快
速啟動的成本約為 5.00 USD，成本明細如下：

1. 當 AtoZ Example 啟用 Windows 快速啟動時，Amazon EC2 將啟動五個小型執行個體。每個執行個
體都會執行 Sysprep 和 OOBE Windows 啟動步驟，並根據需要重新啟動。每個執行個體都需要幾
分鐘的時間 (取決於該區域或可用區域 (AZ) 的忙碌程度以及 AMI 的大小，時間可能會有所不同)。
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成本

• 執行個體執行時間成本 (或最低執行時間，如果適用)：五個執行個體

• 磁碟區成本：五個 EBS 根磁碟區

2. 預先佈建過程完成後，Amazon EC2 將產生執行個體的快照，並將其存放在 Amazon S3 中。快照
通常會存放 4 到 8 小時，然後才會啟動使用。在這種情況下，每個快照的成本大約為 0.02 到 0.05 
USD。

成本

• 快照儲存 (Amazon S3)：五個快照

3. Amazon EC2 拍攝快照後，即會停止執行個體。此時，執行個體將不再累計成本。然而，EBS 磁碟
區成本繼續累計。

成本

• EBS 磁碟區：相關 EBS 根磁碟區的成本繼續存在。

Note

此處顯示的費用僅供示範用途。您的成本會有所不同，具體取決於您的 AMI 組態和定價計劃。

追蹤帳單中的 Windows 快速啟動費用

成本配置標籤可協助您組織 AWS 帳單，以反映與 Windows 快速啟動相關的成本。您可以使用 
Amazon EC2 在為 Windows 快速啟動準備和存放預先佈建的快照時，新增到其建立之資源中的下列標
籤：

標籤索引鍵：CreatedBy，值：EC2 Fast Launch

在帳單與成本管理主控台中啟用標籤並設定詳細的帳單報告後，user:CreatedBy 欄出現在報告中。
此欄包含來自所有服務的值。不過，如果您下載了 CSV 檔案，則可以將資料匯入試算表，並在值中篩
選 EC2 Fast Launch。啟動標籤 AWS Cost and Usage Report 時，此資訊也會顯示在中。

步驟 1：啟用使用者定義的成本分配標籤

若要在成本報告中包含資源標籤，您必須先在帳單與成本管理主控台中啟用該標籤。如需詳細資訊，請
參閱《AWS Billing and Cost Management 使用者指南》中的啟用使用者定義的成本分配標籤。
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Note

啟用最多可能需要 24 小時。

步驟 2：設定成本報告

如果您已設定成本報告，則下次啟用完成後執行報告時，標籤的資料欄會出現。若是第一次設定成本報
告，請選擇以下其中一項。

• 請參閱《AWS Billing and Cost Management 使用者指南》中的設定每月成本分配報告。

• 請參閱《AWS Cost and Usage Report 使用者指南》中的建立成本和用量報告。

Note

最多可能需要 24 小時才能開始 AWS 將報告傳遞到 S3 儲存貯體。

您可以為您擁有的 Windows AMI 設定 Windows 快速啟動，或是從中的 Amazon EC2 主控台、API、
開發套件或ec2命令與您共用的 AMI 設定。CloudFormation AWS CLI以下各節涵蓋 Amazon EC2 主控
台和的設定步驟 AWS CLI。

您也可以建立自訂 Windows AMI，這些 AMI 已使用 EC2 Image Builder 設定為實現 Windows 快速啟
動。如需詳細資訊，請參閱為啟用 Windows 快速啟動的 Windows AMI (AWS CLI) 建立分佈設定。

監控 Windows 快速啟動

本節介紹如何在您的帳戶中監控已啟用 Windows 快速啟動的 Amazon EC2 Windows Server AMI。

監視視窗快速啟動狀態的變化 EventBridge

當啟用了 Windows 快速啟動的 Windows AMI 發生狀態變更時，Amazon EC2 會產生一個 EC2 Fast 
Launch State-change Notification 事件。然後 Amazon EC2 將狀態更改事件發送到 Amazon 
EventBridge （以前稱為 Amazon CloudWatch 活動）。

您可以建立 EventBridge 規則來觸發一或多個動作以回應狀態變更事件。例如，您可以建立 
EventBridge 規則來偵測 Windows 快速啟動何時啟用，並執行下列動作：

• 將訊息傳送至 Amazon SNS 主題，通知其訂閱用戶。

• 叫用執行某些動作的 Lambda 函數。
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• 將狀態變更資料傳送至 Amazon 資料 Firehose 進行分析。

如需詳細資訊，請參閱 Amazon  EventBridge 使用者指南中的建立針對事件做出回應的 Amazon 
EventBridge  規則。

狀態變更事件

Windows 快速啟動功能會盡力發出 JSON 格式的狀態變更事件。Amazon EC2 以近乎實時的方 
EventBridge 式將事件發送到。本節說明事件欄位，並顯示事件格式範例。

EC2 Fast Launch State-change Notification

imageId

識別具有 Windows 快速啟動狀態變更的 AMI。

resourceType

用於預先佈建的資源類型。支援的值為：snapshot。預設值為 snapshot。

state

指定 AMI 的 Windows 快速啟動功能的目前狀態。有效值包括以下項目：

• 正在啟用 — 您已為 AMI 啟用 Windows 快速啟動功能，而 Amazon EC2 已開始為預先佈建程序
建立快照。

• 啟用失敗 — 發生錯誤，導致第一次啟用 AMI 的 Windows 快速啟動時，預先佈建程序失敗。這可
能會在預先佈建程序期間隨時發生。

• 已啟用 — Windows 快速啟動功能已啟用。Amazon EC2 為新啟用的 Windows 快速啟動 AMI 建
立第一個預先佈建的快照後，狀態就會變更為 enabled。如果 AMI 已啟用並再次進行預先佈
建，狀態變更會立即發生。

• 啟用失敗 — 此狀態只有在 Windows 快速啟動h AMI 不是第一次進行預先佈建程序時才適用。如
果 Windows 快速啟動功能停用，稍後再次啟用，或者在第一次完成預先佈建後發生組態變更或
其他錯誤，就會發生這種情況。

• 正在停用 — AMI 擁有者已關閉 AMI 的 Windows 快速啟動功能，而且 Amazon EC2 已開始清理
程序。

• 已停用 — Windows 快速啟動功能已停用。Amazon EC2 完成清理程序後，狀態就會變更為
disabled。

• 禁用失敗 — 出現問題，導致清理程序失敗。這意味著某些預先佈建的快照可能仍會保留在帳戶
中。
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stateTransitionReason

Windows 快速啟動 AMI 狀態變更的原因。

Note

此事件訊息中的所有欄位都是必填欄位。

下列範例顯示新啟用的 Windows 快速啟動 AMI，它已啟動第一個執行個體以開始預先佈建程序。此
時，狀態為 enabling。Amazon EC2 建立第一個預先佈建的快照後，狀態會變更為 enabled。

{ 
 "version": "0", 
 "id": "01234567-0123-0123-0123-012345678901", 
 "detail-type": "EC2 Fast Launch State-change Notification", 
 "source": "aws.ec2", 
 "account": "123456789012", 
 "time": "2022-08-31T20:30:12Z", 
 "region": "us-east-1", 
 "resources": [ 
  "arn:aws:ec2:us-east-1:123456789012:image/ami-123456789012" 
 ], 
 "detail": { 
  "imageId": "ami-123456789012", 
  "resourceType": "snapshot", 
  "state": "enabling", 
  "stateTransitionReason": "Client.UserInitiated" 
 }
}

使用以監控 Windows 快速啟動指標 CloudWatch

具有 Windows 快速啟動功能的 Amazon EC2 AMI 將指標發送到 Amazon CloudWatch。您可
以使用 AWS Management Console AWS CLI、或 API 來列出 Windows 快速啟動傳送的指標 
CloudWatch。AWS/EC2 命名空間包含下列 Windows 快速啟動指標：
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指標 描述

NumberOfAvailableFastLaunchSnapshots 每個已啟用 Windows 快速啟動的 AMI 可用的預
先佈建快照數量。

NumberOfInstancesFastLaunched 每個從預先佈建快照啟動的已啟用 Windows 快
速啟動之 AMI 的執行個體數目。

NumberOfInstancesNotFastLaunched 每個已啟用 Windows 快速啟動之 AMI 的執行個
體數目，此數量會由於在啟動期間缺少可用的預
先佈建快照而導致冷開機。

FastLaunchSnapshotUsedToRefillStart時間 Amazon EC2 從啟用 Windows 快速啟動之 AMI 
啟動新映像時的時間戳記，此時會在使用現有快
照後建立另一個快照。

FastLaunchSnapshotCreationTime 測量 Amazon EC2 啟動執行個體並為啟用 
Windows 快速啟動之 AMI 建立快照所花費的時 
間。

用於 Windows 快速啟動的服務連結角色

Amazon EC2 使用許可的服務連結角色，它需要代表您呼叫其他 AWS 服務 。服務連結角色是一種獨
特的 IAM 角色類型，可直接連結至. AWS 服務 服務連結角色提供委派權限的安全方式， AWS 服務 因
為只有連結的服務可以擔任服務連結的角色。如需 Amazon EC2 如何使用 IAM 角色的詳細資訊，請參
閱 Amazon EC2 的 IAM 的角色。

Amazon EC2 使用名為 AWSServiceRoleForEC2FastLaunch 的服務連結角色建立和管理一組預先
佈建的快照，從而縮短從 Windows AMI 啟動執行個體所需的時間。

您不需要手動建立此服務連結角色。當您開始為 AMI 使用 Windows 快速啟動時，Amazon EC2 會自
動建立服務連結角色 (如果尚不存在此角色)。

Note

如果從您的帳戶中刪除服務連結角色，您可以開始為另一個 Windows AMI 啟用 Windows 快速
啟動，從而在您的帳戶中重新建立此角色。或者，您可以針對目前 AMI 停用 Windows 快速啟
動，然後再次啟用。但是，停用該功能會導致 AMI 對所有新執行個體使用標準啟動過程，而 
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Amazon EC2 會移除您的所有預先佈建快照。在所有預先佈建的快照都被刪除之後，您可以再
次開始為 AMI 啟用 Windows 快速啟動。

Amazon EC2 不允許您編輯 AWSServiceRoleForEC2FastLaunch 服務連結角色。因為有各種實體
可能會參考服務連結角色，所以您無法在建立角色之後變更角色名稱。然而，您可使用 IAM 來編輯角
色描述。如需詳細資訊，請參閱《IAM 使用者指南》中的編輯服務連結角色。

您必須先刪除所有相關的資源，才能刪除服務連結角色。這樣可保護與已啟用 Windows 快速啟動的 
Amazon EC2 Windows Server AMI 相關聯的 Amazon EC2 資源，避免無意間移除了資源的存取許
可。

Amazon EC2 支援所有提供 Amazon EC2 服務的區域中的 Windows 快速啟動服務連結角色。如需詳
細資訊，請參閱 區域。

AWSServiceRoleForEC2FastLaunch 授予的許可

Amazon EC2 使用 EC2FastLaunchServiceRolePolicy 受管政策來完成下列動作：

• cloudwatch:PutMetricData – 將與 Windows 快速啟動相關的指標資料發佈到 Amazon EC2 命
名空間。

• ec2:CreateLaunchTemplate – 為已啟用 Windows 快速啟動的 Amazon EC2 Windows Server 
建立啟動範本。

• ec2:CreateSnapshot – 為已啟用 Windows 快速啟動的 Amazon EC2 Windows Server AMI 建立
預先佈建的快照。

• ec2:CreateTags – 針對已啟用 Windows 快速啟動的 Amazon EC2 Windows Server AMI，為與啟
動和預先佈建 Windows 執行個體相關聯的資源建立標籤。

• ec2:DeleteSnapshots – 如果為先前啟用的 AMI 關閉了 Windows 快速啟動，則刪除所有關聯的
預先佈建快照。

• ec2:DescribeImages – 描述所有資源的映像。

• ec2:DescribeInstanceAttribute – 描述所有資源的執行個體屬性。

• ec2:DescribeInstanceStatus – 描述所有資源的執行個體狀態。

• ec2:DescribeInstances – 描述所有資源的執行個體。

• ec2:DescribeInstanceTypeOfferings – 描述適用於所有資源的執行個體類型方案。

• ec2:DescribeLaunchTemplates – 描述所有資源的啟動範本。

• ec2:DescribeLaunchTemplateVersions – 描述所有資源的啟動範本版本。
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• ec2:DescribeSnapshots – 描述所有資源的快照資源。

• ec2:DescribeSubnets – 描述所有資源的子網。

• ec2:RunInstances – 從已啟用 Windows 快速啟動的 Amazon EC2 Windows Server AMI 啟動執
行個體，以執行佈建步驟。

• ec2:StopInstances – 停止從已啟用 Windows 快速啟動的 Amazon EC2 Windows Server AMI 啟
動的執行個體，以建立預先佈建的快照。

• ec2:TerminateInstances – 從已啟用 Windows 快速啟動的 Amazon EC2 Windows Server AMI 
建立預先佈建的快照後，終止從該 AMI 啟動的執行個體。

• iam:PassRole – 允許 AWSServiceRoleForEC2FastLaunch 服務連結角色使用啟動範本中的執
行個體設定檔代表您啟動執行個體。

如需使用 Amazon EC2 受管政策的詳細資訊，請參閱 AWS Amazon 彈性運算雲的受管政策。

存取客戶受管金鑰，以便與加密的 AMI 和 EBS 快照搭配使用

先決條件

• 若要讓 Amazon EC2 能夠代表您存取加密 AMI，您必須在客戶受管金鑰中擁有 createGrant 動作
的許可。

當您為加密的 AMI 啟用 Windows 快速啟動時，Amazon EC2 會確保將許可授予
AWSServiceRoleForEC2FastLaunch 角色以使用客戶受管金鑰來存取 AMI。代表您啟動執行個體
和建立預先佈建的快照需要此許可。

受管理 AWS 視窗 AMI

AWS 提供受管 Amazon 機器映像 (AMI)，其中包括 Windows 伺服器的各種版本和組態。一般而言， 
AWS Windows AMI 會使用 Microsoft 安裝媒體所使用的預設設定進行設定。但有自訂項目。例如， 
AWS Windows AMI 隨附下列軟體和驅動程式：

• EC2Launch v2 (Windows Server 2022)

• EC2Launch (Windows Server 2016 及 2019)

• EC2Config 服務 (透過 Windows Server 2012 R2)

• AWS Systems Manager

• AWS CloudFormation

• AWS Tools for Windows PowerShell

受管理 AWS 視窗 AMI 78



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

• 網路驅動程式 (SRIOV、ENA、Citrix PV)

• 儲存裝置驅動程式 (NVMe、 AWS PV、思杰光伏)

• 顯示卡驅動程式 (NVidia GPU、Elastic GPU)

• Spot 執行個體休眠

如需其他自訂項目的資訊，請參閱AWS 視窗 AMI。

受管 Windows AMI 主題

• AWS 視窗 AMI 版本的詳細資料

• 從何處 AWS 取得 Windows 伺服器安裝媒體

• 官方 AWS Windows AMI 中預期會有的內容

• 如何 AWS 驗證 AMI 上軟體的安全性、完整性和真實性

• 如何 AWS 決定提供哪些視窗 AMI

• 修補程式、安全性更新和 AMI ID

• AWS 視窗 AMI 的組態變更

• 更新您的 Windows 執行個體

• 升級或遷移至較新版本的 Windows Server

• 訂閱 Windows AMI 通知

• Windows Server 2016 和更新版本 AMI 的變更

AWS 視窗 AMI 版本的詳細資料

從何處 AWS 取得 Windows 伺服器安裝媒體

新版本的 Windows Server 發佈後，我們會從 Microsoft 下載 Windows ISO 並驗證 Microsoft 發佈的雜
湊。然後根據 Windows 發佈版本 ISO 建立初始的 AMI。除了我們的 EC2 啟動代理程式之外，還包含
在 EC2 上啟動所需的驅動程式。我們會執行自動化流程將 ISO 轉換為 AMI，以便做好準備，公開發行
此初始 AMI。此準備好的 AMI 用於每月自動更新和發行程序。

官方 AWS Windows AMI 中預期會有的內容

AWS 為 Microsoft 支持的 Windows 服務器操作系統的流行版本提供了多種 AMI 配置。如上一節所
述，我們從 Microsoft 的大量授權服務中心 (VLSC) 的 Windows Server ISO 開始，並驗證雜湊，以確
保其符合 Microsoft 新 Windows Server 作業系統文件中的要求。

我們使用自動化執行以下更改以獲取當前的 Windows 服務器 AMI 並更新它們： AWS

受管理 AWS 視窗 AMI 79



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

• 安裝 Microsoft 建議的所有 Windows 安全性修補程式。我們會在每個月提供 Microsoft 修補程式後盡
快釋出映像檔。

• 安裝最新的 AWS 硬體驅動程式，包括網路和磁碟驅動程式、WinUtil 用於疑難排解的 EC2，以及所
選 AMI 中的 GPU 驅動程式。

• 依預設，包括下列 AWS 啟動代理程式軟體：

• 適用於 Windows Server 2022 的 EC2Launch v2，也可選擇是否適用於 Windows Server 2019 和 
2016 的版本 (透過選取特定 AMI)。如需詳細資訊，請參閱使用 EC2Launch v2 設定 Windows 執
行個體。

• 適用於 Windows Server 2016 和 2019 的 EC2Launch。

• 適用於 Windows Server 2012 R2 和更早版本的 EC2Config。

• 將 Windows 時間服務設定為使用 Amazon Time Sync Service。

• 變更所有的電源配置，設定永遠不關閉顯示器。

• 執行次要的錯誤修正：一般為一行的登錄變更，可啟用或停用我們所發現可改善 AWS 效能的功能。

• 在全新和現有的 EC2 平台上測試和驗證 AMI，以確保發行前的相容性、穩定性和一致性。

• 除了以上所提的變更之外，我們會讓 AMI 盡可能接近 Windows Server 的 Microsoft 預設安裝。例
如，我們保留 PowerShell 和 .NET Framework 安裝的原樣，並且不會安裝其他 Windows 角色、角
色服務或功能。

如何 AWS 驗證 AMI 上軟體的安全性、完整性和真實性

我們會在映像建置程序期間採取數個步驟，以維護所 AWS 提供 Windows AMI 的安全性、完整性和真
實性。一些範例包括：

• AWS 提供 Windows AMI 是使用直接從 Microsoft 獲得的源媒體構建的。

• Windows 更新是由 Windows 直接從 Microsoft 的 Windows Update 服務下載，並在映像建置過程中
安裝在執行個體上，以便建立 AMI。

• AWS 軟體是從安全的 S3 儲存貯體下載，並安裝在 AMI 中。

• 驅動程式 (例如晶片組和 GPU) 是直接從廠商處取得、存放在安全的 S3 儲存貯體中，並在映像建置
過程中安裝在 AMI 上。

如何 AWS 決定提供哪些視窗 AMI

每個 AMI 會經過廣泛的測試，之後才會公開推出。我們會定期簡化我們的 AMI 項目以簡化客戶選擇和
減少成本。
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• 將為新作業系統版本建立新的 AMI 項目。您可以信賴 AWS 釋出英文和其他廣泛使用的語言版本的
「Base」、「Core/Container」和「SQL Express/Standard/Web/Enterprise」項目。基礎和核心產
品之間的主要差異在於基礎產品具有桌上型電腦 /GUI，而核心供應項目則只是 PowerShell 命令列。
如需有關視窗伺服器核心的詳細資訊，請參閱 https://docs.microsoft.com/en-us/windows-server/
administration/server-core/ what-is-server-core。

• 建立新 AMI 產品來支援新平台 – 例如，建立了「深度學習」和「NVidia」AMI 來支援客戶使用我們
以 GPU 為基礎的執行個體類型 (P2 和 P3、G2 和 G3 等)。

• 有時會移除較不熱門的 AMI。如果我們看到特定 AMI 在其整個生命週期中僅啟動了幾次，我們將移
除它以有利於更廣泛使用的選項。

如果有您想要看見的 AMI 變體，請向 Cloud Support 提出票證，或是透過我們建立的其中一個管道提
供意見反應。

修補程式、安全性更新和 AMI ID

AWS 在微軟修補程式星期二（每個月的第二個星期二）的五個工作日內提供更新、完整修補的 
Windows AMI。新的 AMI 會立即透過 Amazon EC2 主控台的 Images (映像) 頁面提供。新的 AMI 可在
啟動實例精靈的 AWS Marketplace 和 [快速入門] 索引標籤中使用。

Note

從 Windows Server 2019 及更新版本 AMI 啟動的執行個體可能顯示 Windows Update 對話方
塊訊息，其中指出「部分設定是由您的組織所管理的」。此訊息是因為 Windows Server 2019 
中的變更而出現，不影響 Windows Update 的行為或造成您無法管理更新設定。
若要移除此警告，請參閱部分設定是由您的組織所管理。

為確保客戶預設擁有最新的安全更新， AWS 的 Windows AMI 供應時間為期三個月。發行新的 
Windows AMI 後， AWS 會讓超過三個月的 Windows AMI 在 10 天內成為私有。在 AMI 變成私有之
後，如果您在主控台中檢查由此 AMI 啟動的某個執行個體，AMI ID 欄位會顯示 "Cannot load detail 
for ami-xxxxx。You may not be permitted to view it." (無法載入 ami-xxxxx 的詳細資訊。您可能無權檢
視。) 您仍然可以使用 AWS CLI 或 AWS SDK 擷取 AMI 識別碼。

每次發行的 Windows AMI 都有新的 AMI ID。因此，我們建議您撰寫指令碼，以便依名稱尋找最新的 
AWS Windows AMI，而非依其識別碼來尋找最新的 Windows AMI。如需詳細資訊，請參閱下列範
例：

• 獲取 EC2 ImageByName（）AWS Tools for Windows PowerShell

受管理 AWS 視窗 AMI 81

https://docs.microsoft.com/en-us/windows-server/administration/server-core/what-is-server-core
https://docs.microsoft.com/en-us/windows-server/administration/server-core/what-is-server-core
https://aws.amazon.com/premiumsupport/knowledge-center/send-feedback-aws/
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/common-messages.html#some-settings-managed-by-org
https://docs.aws.amazon.com/powershell/latest/userguide/pstools-ec2-get-amis.html#pstools-ec2-get-ec2imagebyname


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

• 使用 Systems Manager 參數存放區查詢最新的 Windows AMI

• 逐步解說：查找 Amazon 機器映像 ID (AWS Lambda, AWS CloudFormation)

AWS 視窗 AMI 的組態變更

下列組態變更會套用至每個 AWS 視窗 AMI。

清理與準備

變更 適用對象

檢查是否有待定的檔案名稱或重新開機，視需要重新開機 所有 AMI

刪除 .dmp 檔案 所有的 AMI

刪除日誌 (事件日誌、Systems Manager、EC2Config) 所有的 AMI

刪除 Sysprep 的暫存資料夾和檔案 所有 AMI

清除最近的歷史記錄 (開始選單 、Windows 檔案總管等等) Windows Server 2012 R2 和舊
版

執行病毒掃描 所有的 AMI

預先編譯佇列的 .NET 組件 (在 Sysprep 之前) 所有的 AMI

執行 Windows 維護工具 Windows Server 2012 R2 和更
新版本

還原 Internet Explorer 的預設值 所有的 AMI

還原 EC2Config 的預設值 Windows Server 2012 R2 和舊
版

設定 EC2Launch 在下次啟動時執行 Windows Server 2016 和 2019

重設 Windows 桌面 所有的 AMI

執行 Sysprep 所有的 AMI
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安裝及設定

變更 適用對象

新增《Amazon EC2 Windows 指南》的連結 所有的 AMI

將執行個體儲存體磁碟區連接到擴充的掛載點 所有 AMI

安裝當前的 AWS Tools for Windows PowerShell 所有 AMI

安裝當前的 AWS CloudFormation 幫助程序腳本 所有 AMI

安裝最新的 EC2Config 和 SSM Agent Windows Server 2012 R2 和舊
版

安裝最新的 EC2Launch 和 SSM Agent Windows Server 2016 和 2019

安裝最新的 EC2Launch v2 和 SSM Agent Windows Server 2022 及更新
版本

安裝目前的 AWS 光伏、ENA 和 NVMe 驅動程式 Windows Server 2008 R2 和更
新版本

安裝最新的 SRIOV 驅動程式 Windows Server 2012 R2 和更
新版本

安裝最新的 Citrix PV 驅動程式 Windows Server 2008 SP2 和
舊版

安裝目前的 EC2 WinUtil 驅動程式 Windows Server 2008 R2 和更
新版本

PowerShell 安裝 Windows Server 2008 SP2 和 
R2

如已安裝 Microsoft SQL Server：

• 安裝 Service Pack

• 設定自動啟動

• 將內建\ 系統管理員新增至角色 SysAdmin

所有的 AMI
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變更 適用對象

• 開啟 TCP 連接埠 1433 和 UDP 連接埠 1434

套用以下修補程序：

• MS15-011

• KB2582281

• KB2634328

• KB2394911

• KB2780879

Windows Server 2008 SP2 和 
R2

允許 ICMP 流量通過防火牆 Windows Server 2012 R2 和舊
版

啟用檔案和印表機共享 Windows Server 2012 R2 和舊
版

禁 RunOnce 用 IE 瀏覽器 所有 AMI

啟用遠端 PowerShell 所有 AMI

在系統磁碟區設定分頁檔，如下所示：

• Windows Server 2016 和更新版本 - 由系統管理

• Windows Server 2012 R2 - 初始大小及大小上限為 8 GB

• Windows Server 2012 和舊版 - 初始大小為 512 MB，大小上限
為 8 GB

所有的 AMI

在 Z: 設定額外的系統受管分頁檔，若有 Windows Server 2012 R2 和舊
版

停用休眠並刪除休眠檔 所有 AMI

停用「已連線的使用者體驗與遙測」服務 所有 AMI

設定效能選項以取得最佳效能 所有的 AMI

將電源設定設為最高效能 所有的 AMI
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https://support.microsoft.com/en-us/help/2394911/stop-error-0x000000d1-or-0x0000007e-in-an-smb2-environment-in-windows
https://support.microsoft.com/en-us/help/2780879/hotfix-improves-tcp-window-scaling-in-windows-vista--windows-server-20
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變更 適用對象

停用螢幕保護程式密碼 所有 AMI

設置註 RealTimeIsUniversal 冊表項 所有 AMI

將時區設為 UTC 所有的 AMI

停用 Windows 更新與通知 所有的 AMI

執行 Windows Update 並重新開機直到沒有任何等待中的更新為 
止

所有的 AMI

將所有電源配置中的顯示器設定為永遠不關閉 所有 AMI

將 PowerShell 執行策略設置為「不受限制」 所有 AMI

更新您的 Windows 執行個體

在您啟動 Windows 執行個體後，您要負責在此執行個體上安裝更新。如需詳細資訊，請參閱 Amazon 
EC2 中的更新管理。

您可以只手動安裝您感興趣的更新，也可以從目前的 AWS Windows AMI 啟動並建置新的 Windows 
執行個體。如需有關尋找目前 AWS Windows AMI 以及保持 AMI 為最新狀態的資訊，請參閱尋找
Windows AMI和。讓 AMI 保持最新狀態

Note

更新時執行個體應是無狀態。如需詳細資訊，請參閱大規模管理 AWS 基礎結構。

若為 Windows 執行個體，您可將更新安裝至下列服務或應用程式：

• Windows Server

• Microsoft SQL Server

• 視窗 PowerShell

• 安裝最新版本的 EC2Launch v2

• 安裝最新版本的 EC2Launch
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• 安裝最新版本的 EC2Config

• AWS Systems Manager SSM 代理程式

• 啟用 Windows 上的增強型網路

• 使用安裝或升級 AWS NVMe 驅動程式 PowerShell

• 升級 Windows 執行個體上的 PV 驅動程式

• AWS Tools for Windows PowerShell

• AWS CloudFormation 輔助腳本

建議您在安裝更新後重新開機 Windows 執行個體。如需詳細資訊，請參閱 重新啟動您的執行個體。

升級或遷移至較新版本的 Windows Server

如需如何將 Windows 執行個體升級或遷移至較新版 Windows Server 的資訊，請參閱將 Amazon EC2 
Windows 執行個體升級至較新版本的 Windows Server。

訂閱 Windows AMI 通知

若要在發行新的 AMI 或之前發行的 AMI 變成私有的時候收到通知，請使用 Amazon SNS 訂閱通知。

訂閱 Windows AMI 通知

1. 在 https://console.aws.amazon.com/sns/v3/home 開啟 Amazon SNS 主控台。

2. 如有必要，請在導覽列中將「區域」變更為美國東部 (維吉尼亞北部)。您必須使用此區域，因為您
要訂閱的 SNS 通知已在本區域中建立完成。

3. 在導覽窗格中，選擇 Subscriptions (訂閱)。

4. 選擇 Create subscription (建立訂閱)。

5. 針對 Create subscription (建立訂閱) 對話方塊，執行下列作業：

a. 針對 Topic ARN (主題 ARN)，複製並貼上下列 Amazon Resource Name (ARN) 之一：

• arn:aws:sns:us-east-1:801119661308:ec2-windows-ami-update

• arn:aws:sns:us-east-1:801119661308:ec2-windows-ami-private

對於 AWS GovCloud （美國）：

arn:aws-us-gov:sns:us-gov-west-1:077303321853:ec2-windows-ami-update

受管理 AWS 視窗 AMI 86

https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-install-ssm-win.html
https://aws.amazon.com/powershell
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b. 對於  通訊協定 ，選擇  電子郵件 。

c. 針對 Endpoint (端點)，輸入可用於接收通知的電子郵件地址。

d. 選擇 Create subscription (建立訂閱)。

6. 您將收到一封具有主旨行的確認電子郵件 AWS Notification - Subscription 
Confirmation。開啟電子郵件並選擇 Confirm subscription (確認訂閱) 完成訂閱。

只要有 Windows AMI 發行，我們就會向 ec2-windows-ami-update 主題的訂閱者傳送通知。只要
已發行的 Windows AMI 變成私有，我們就會向 ec2-windows-ami-private 主題的訂閱者傳送通
知。如果您不想再接收這些通知，請使用下列程序來取消訂閱。

取消訂閱 Windows AMI 通知

1. 在 https://console.aws.amazon.com/sns/v3/home 開啟 Amazon SNS 主控台。

2. 如有必要，請在導覽列中將「區域」變更為美國東部 (維吉尼亞北部)。您必須使用此區域，因為 
SNS 通知已在本區域中建立完成。

3. 在導覽窗格中，選擇 Subscriptions (訂閱)。

4. 選取訂閱，然後選取 Delete (刪除)。出現確認提示時，請選擇刪除。

Windows Server 2016 和更新版本 AMI 的變更

AWS 為視窗伺服器 2016 及更新版本提供 AMI。這些 AMI 包含下列舊版 Windows AMI 的高層級變
更：

• 為適應從 .NET Framework 變更為 .NET Core，EC2Config 服務已為 Windows Server 2016 
AMI 所拒絕，且已為 EC2Launch 所取代。EC2Launch 是一組視窗 PowerShell 指令碼，可執行 
EC2Config 服務執行的許多工作。如需詳細資訊，請參閱 使用 EC2Launch 設定 Windows 執行個
體。EC2Launch v2 將取代 Windows Server 2022 和更新版本中的 EC2Launch。如需詳細資訊，請
參閱 使用 EC2Launch v2 設定 Windows 執行個體。

• 在早期版本的 Windows 伺服器 AMI 上，您可以使用 EC2Config 服務將 EC2 執行個體加入網域，並
設定與 Amazon 的整合。 CloudWatch在 Windows 伺服器 2016 及更新版本的 AMI 上，您可以使用 
CloudWatch代理程式設定與 Amazon CloudWatch 的整合。如需設定執行個體以傳送日誌資料的詳
細資訊 CloudWatch，請參閱使用 CloudWatch代理程式從 Amazon EC2 執行個體和現場部署伺服器
收集指標和日誌。如需將 EC2 執行個體加入網域的相關資訊，請參閱 AWS Systems Manager 使用
者指南中的使用 AWS-JoinDirectoryServiceDomain JSON 文件將執行個體加入網域。
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其他差異

請注意從 Windows Server 2016 和更新版本 AMI 建立之執行個體的下列額外重要差異。

• 根據預設，EC2Launch 不會初始化輔助 EBS 磁碟區。您可排程指令碼執行或在使用者資料中呼叫 
EC2Launch，設定 EC2Launch 自動初始化磁碟。如需使用 EC2Launch 初始化磁碟的程序，請參
閱設定 EC2Launch中的初始化磁碟機和磁碟機代號映射。

• 如果您先前使用本機設定檔 (AWS.EC2.Windows.CloudWatch.json) 在執行個體上啟用 
CloudWatch 整合，您可以將檔案設定為在從 Windows Server 2016 及更新版本 AMI 建立的執行個
體上使用 SSM 代理程式。

如需詳細資訊，請參閱 Microsoft.com 上的 Windows Server。

專用 Windows AMI

本節包含與專用 Windows AMI 以及專為 Microsoft 工作負載解決方案所開發的 Windows AMI 相關的資
訊。

主題

• SQL 伺服器 AMI 提供者 AWS

• STIG Hardened Amazon EC2 Windows Server AMI

SQL 伺服器 AMI 提供者 AWS

若要探索可用之包含 SQL Server 授權的 AMI，請參閱《Amazon EC2 上的 Microsoft SQL Server 使
用者指南》中的尋找包含 SQL Server 授權的 AMI。

若要檢視視 AWS 窗 AMI 每個版本的變更 (包括 SQL 伺服器更新)，請參閱 Amazon EC2 使用者指
南中的 AWS Windows AMI 版本歷史記錄。

STIG Hardened Amazon EC2 Windows Server AMI

安全技術實作指南 (STIG) 是由國防資訊系統管理局 (DISA) 建立的組態標準，用於保護資訊系統和軟
體。DISA 記錄三個級別的合規性風險，這些級別稱為類別：

• 第一類 - 最高風險。其涵蓋最嚴重的風險，並且包含任何可能導致機密性、可用性或完整性遺失的漏
洞。

• 第二類別-中度風險。

專用 Windows AMI 88

https://www.microsoft.com/en-us/cloud-platform/windows-server
https://docs.aws.amazon.com/sql-server-ec2/latest/userguide/sql-server-on-ec2-amis.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/ec2-windows-ami-version-history.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

• 第三類別-低度風險。

每個合規層級包含來自更低層級的所有 STIG 設定。這意味著最高層級包含來自所有層級的所有適用設
定。

若要確保您的系統符合 STIG 標準，您必須安裝、設定和測試各種安全設定。STIG Hardened 
EC2 Windows Server AMI 已預先設定了 160 多種必要的安全設定。Amazon EC2 支援下列 STIG 
Hardened AMI 作業系統：

• Windows Server 2022

• Windows Server 2019

• Windows Server 2016

• Windows Server 2012 R2

STIG Hardened AMI 包括更新的國防部 (DoD) 憑證，以協助您入門並達到 STIG 合規。STIG 強化 
AMI 可在所有公共 AWS 和 GovCloud 區域使用。您可以在 Amazon EC2 主控台從這些 AMI 直接啟動
執行個體。它們使用標準 Windows 定價計費。使用 STIG Hardened AMI 不收取額外費用。

您可以在啟動執行個體時，在 Community AMI 中尋找 STIG Hardened EC2 Windows Server AMI，如
下所示。

使用 STIG Hardened Windows Server AMI 啟動 EC2 執行個體

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從導覽窗格中選擇執行個體。這會在目前的 AWS 區域 中開啟 EC2 執行個體清單。

3. 從清單上方的右上角選擇啟動執行個體。這會開啟啟動執行個體頁面。

4. 若要尋找 STIG Hardened AMI，選擇應用程式和作業系統映像 (Amazon Machine Image) 區段右
側的瀏覽更多 AMI。這會顯示進階 AMI 搜尋。

5. 選取社群 AMI 索引標籤，然後在搜尋列中輸入下列其中一種名稱模式的部分或全部。AMI 表示它
們是「由 Amazon 提供」。

Note

AMI 的日期尾碼 (YYYY.MM.DD) 是建立最新版本的日期。您可以搜尋沒有日期尾碼的版
本。
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STIG Hardened AMI 名稱的名稱模式

• Windows_Server-2022-English-STIG-Full-YYYY.MM.DD

• Windows_Server-2022-English-STIG-Core-YYYY.MM.DD

• Windows_Server-2019-English-STIG-Full-YYYY.MM.DD

• Windows_Server-2019-English-STIG-Core-YYYY.MM.DD

• Windows_Server-2016-English-STIG-Full-YYYY.MM.DD

• Windows_Server-2016-English-STIG-Core-YYYY.MM.DD

• Windows_Server-2012-R2-English-STIG-Full-YYYY.MM.DD

• Windows_Server-2012-R2-English-STIG-Core-YYYY.MM.DD

下列各節列出 Amazon 套用於 Windows 作業系統和元件的 STIG 設定。

主題

• 核心和基礎作業系統

• Microsoft .NET Framework 4.0 STIG 版本 2 第 2 版

• Windows Firewall STIG 版本 2 第 1 版

• Internet Explorer (IE) 11 STIG 版本 2 第 3 版

• Microsoft Edge STIG 版本 1 第 6 版

• Microsoft Defender STIG 版本 2 第 4 版

• 版本歷史記錄

核心和基礎作業系統

STIG Hardened EC2 AMI 專為獨立伺服器而設計，並且套用了最高等級的 STIG 設定。

下列清單包含適用於 STIG Hardened Windows AMI 的 STIG 設定。並非所有設定都適用於所有情況。
例如，某些 STIG 設定可能不適用於獨立伺服器。組織特定的政策也可能會影響適用的設定，例如要求
管理員檢閱文件設定。

如需 Windows STIG 的完整清單，請參閱 STIGs Document Library (STIG 文件庫)。如需有關如何檢
視完整清單的詳細資訊，請參閱 STIG 檢視工具。
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Windows Server 2022 STIG 版本 1 第 1 版

本版本包含適用於 Windows 作業系統的下列 STIG 設定：

V-254247、V-254265、V-254269、V-254270、V-254271、V-254272、V-254273、V-254274、V-254276、V-254277、V-254278、V-254285、V-254286、V-254287、V-254288、V-254289、V-254290、V-254291、V-254292、V-254293、V-254300、V-254301、V-254302、V-254303、V-254304、V-254305、V-254306、V-254307、V-254308、V-254309、V-254310、V-254311、V-254312、V-254313、V-254314、V-254315、V-254316、V-254317、V-254318、V-254319、V-254320、V-254321、V-254322、V-254323、V-254324、V-254325、V-254326、V-254327、V-254328、V-254329、V-254330、V-254331、V-254332、V-254333、V-254334、V-254335、V-254336、V-254337、V-254338、V-254339、V-254341、V-254342、V-254344、V-254345、V-254346、V-254347、V-254348、V-254349、V-254350、V-254351、V-254352、V-254353、V-254354、V-254355、V-254356、V-254357、V-254358、V-254359、V-254360、V-254361、V-254362、V-254363、V-254364、V-254365、V-254366、V-254367、V-254368、V-254369、V-254370、V-254371、V-254372、V-254373、V-254374、V-254375、V-254376、V-254377、V-254378、V-254379、V-254380、V-254381、V-254382、V-254383、V-254431、V-254432、V-254433、V-254434、V-254435、V-254436、V-254438、V-254439、V-254442、V-254443、V-254444、V-254445、V-254446、V-254449、V-254450、V-254451、V-254452、V-254453、V-254454、V-254455、V-254456、V-254459、V-254460、V-254461、V-254462、V-254463、V-254464、V-254465、V-254466、V-254467、V-254468、V-254469、V-254470、V-254471、V-254472、V-254473、V-254474、V-254475、V-254476、V-254477、V-254478、V-254479、V-254480、V-254481、V-254482、V-254483、V-254484、V-254485、V-254486、V-254487、V-254488、V-254489、V-254490、V-254493、V-254494、V-254495、V-254497、V-254499、V-254500、V-254501、V-254502、V-254503、V-254504、V-254505、V-254507、V-254508、V-254509、V-254510、V-254511 
以及 V-254512

Windows Server 2019 STIG 版本 2 第 5 版

本版本包含適用於 Windows 作業系統的下列 STIG 設定：

V-205625、V-205626、V-205627、V-205628、V-205629、V-205630、V-205631、V-205632、V-205633、V-205634、V-205635、V-205636、V-205637、V-205638、V-205639、V-205640、V-205641、V-205642、V-205643、V-205644、V-205645、V-205646、V-205647、V-205648、V-205649、V-205650、V-205651、V-205652、V-205653、V-205654、V-205655、V-205656、V-205657、V-205658、V-205659、V-205660、V-205661、V-205662、V-205663、V-205664、V-205665、V-205666、V-205667、V-205668、V-205669、V-205670、V-205671、V-205672、V-205673、V-205674、V-205675、V-205676、V-205677、V-205678、V-205679、V-205680、V-205681、V-205682、V-205683、V-205684、V-205685、V-205686、V-205687、V-205688、V-205689、V-205690、V-205691、V-205692、V-205693、V-205694、V-205695、V-205696、V-205697、V-205698、V-205699、V-205700、V-205701、V-205702、V-205703、V-205704、V-205705、V-205706、V-205707、V-205708、V-205709、V-205710、V-205711、V-205712、V-205713、V-205714、V-205715、V-205716、V-205717、V-205718、V-205719、V-205720、V-205721、V-205722、V-205723、V-205724、V-205725、V-205726、V-205727、V-205728、V-205729、V-205730、V-205731、V-205732、V-205733、V-205734、V-205735、V-205736、V-205737、V-205738、V-205739、V-205740、V-205741、V-205742、V-205743、V-205744、V-205745、V-205746、V-205747、V-205748、V-205749、V-205750、V-205751、V-205752、V-205753、V-205754、V-205755、V-205756、V-205757、V-205758、V-205759、V-205760、V-205761、V-205762、V-205763、V-205764、V-205765、V-205766、V-205767、V-205768、V-205769、V-205770、V-205771、V-205772、V-205773、V-205774、V-205775、V-205776、V-205777、V-205778、V-205779、V-205780、V-205781、V-205782、V-205783、V-205784、V-205785、V-205786、V-205787、V-205788、V-205789、V-205790、V-205791、V-205792、V-205793、V-205794、V-205795、V-205796、V-205797、V-205798、V-205799、V-205800、V-205801、V-205802、V-205803、V-205804、V-205805、V-205806、V-205807、V-205808、V-205809、V-205810、V-205811、V-205812、V-205813、V-205814、V-205815、V-205816、V-205817、V-205818、V-205819、V-205820、V-205821、V-205822、V-205823、V-205824、V-205825、V-205826、V-205827、V-205828、V-205829、V-205830、V-205832、V-205833、V-205834、V-205835、V-205836、V-205837、V-205838、V-205839、V-205840、V-205841、V-205842、V-205843、V-205844、V-205845、V-205846、V-205847、V-205848、V-205849、V-205850、V-205851、V-205852、V-205853、V-205854、V-205855、V-205858、V-205859、V-205860、V-205861、V-205862、V-205863、V-205865、V-205866、V-205867、V-205868、V-205869、V-205870、V-205871、V-205872、V-205873、V-205874、V-205875、V-205876、V-205877、V-205882、V-205883、V-205884、V-205885、V-205886、V-205887、V-205888、V-205890、V-205892、V-205893、V-205894、V-205895、V-205896、V-205897、V-205898、V-205899、V-205900、V-205901、V-205902、V-205903、V-205904、V-205906、V-205907、V-205908、V-205909、V-205910、V-205911、V-205912、V-205913、V-205914、V-205915、V-205916、V-205917、V-205918、V-205919、V-205920、V-205921、V-205922、V-205923、V-205924、V-205925、V-214936 
和 V-236001

Windows Server 2016 STIG 版本 2 第 5 版

本版本包含適用於 Windows 作業系統的下列 STIG 設定：

V-224828、V-224832、V-224833、V-224834、V-224835、V-224850、V-224851、V-224852、V-224853、V-224854、V-224855、V-224856、V-224857、V-224858、V-224859、V-224866、V-224867、V-224868、V-224869、V-224870、V-224871、V-224872、V-224873、V-224874、V-224877、V-224878、V-224879、V-224880、V-224881、V-224882、V-224883、V-224884、V-224885、V-224886、V-224887、V-224888、V-224889、V-224890、V-224891、V-224892、V-224893、V-224894、V-224895、V-224896、V-224897、V-224898、V-224899、V-224900、V-224901、V-224902、V-224903、V-224904、V-224905、V-224906、V-224907、V-224908、V-224909、V-224910、V-224911、V-224912、V-224913、V-224914、V-224915、V-224916、V-224917、V-224918、V-224919、V-224920、V-224922、V-224924、V-224925、V-224926、V-224927、V-224928、V-224929、V-224930、V-224931、V-224932、V-224933、V-224934、V-224935、V-224936、V-224937、V-224938、V-224939、V-224940、V-224941、V-224942、V-224943、V-224944、V-224945、V-224946、V-224947、V-224948、V-224949、V-224951、V-224952、V-224953、V-224954、V-224955、V-224956、V-224957、V-224958、V-224959、V-224960、V-224961、V-224962、V-224963、V-225010、V-225013、V-225014、V-225015、V-225016、V-225017、V-225018、V-225019、V-225020、V-225021、V-225022、V-225023、V-225024、V-225025、V-225028、V-225029、V-225030、V-225031、V-225032、V-225033、V-225034、V-225035、V-225038、V-225039、V-225040、V-225041、V-225042、V-225043、V-225044、V-225045、V-225046、V-225047、V-225048、V-225049、V-225050、V-225051、V-225052、V-225053、V-225054、V-225055、V-225056、V-225057、V-225058、V-225060、V-225061、V-225062、V-225063、V-225064、V-225065、V-225066、V-225067、V-225068、V-225069、V-225070、V-225071、V-225072、V-225073、V-225074、V-225076、V-225077、V-225078、V-225079、V-225080、V-225081、V-225082、V-225083、V-225084、V-225085、V-225086、V-225087、V-225088、V-225089、V-225091、V-225092、V-225093 
和 V-236000

Windows Server 2012 R2 MS STIG 版本 3 第 5 版

本版本包含適用於 Windows 作業系統的下列 STIG 設定：

V-225574、V-225573、V-225572、V-225571、V-225570、V-225569、V-225568、V-225567、V-225566、V-225565、V-225564、V-225563、V-225562、V-225561、V-225560、V-225559、V-225558、V-225557、V-225556、V-225555、V-225554、V-225553、V-225552、V-225551、V-225550、V-225549、V-225548、V-225547、V-225546、V-225545、V-225544、V-225543、V-225542、V-225541、V-225540、V-225539、V-225538、V-225537、V-225536、V-225535、V-225534、V-225533、V-225532、V-225531、V-225530、V-225529、V-225528、V-225527、V-225526、V-225525、V-225524、V-225523、V-225522、V-225521、V-225520、V-225519、V-225518、V-225517、V-225516、V-225515、V-225514、V-225513、V-225512、V-225511、V-225510、V-225509、V-225508、V-225507、V-225506、V-225505、V-225504、V-225503、V-225502、V-225501、V-225500、V-225499、V-225498、V-225497、V-225496、V-225495、V-225494、V-225493、V-225492、V-225491、V-225490、V-225489、V-225488、V-225487、V-225486、V-225485、V-225484、V-225483、V-225482、V-225481、V-225480、V-225479、V-225478、V-225477、V-225476、V-225475、V-225474、V-225473、V-225472、V-225471、V-225470、V-225469、V-225468、V-225467、V-225466、V-225465、V-225464、V-225463、V-225462、V-225461、V-225460、V-225459、V-225458、V-225457、V-225456、V-225455、V-225454、V-225453、V-225452、V-225451、V-225450、V-225449、V-225448、V-225447、V-225446、V-225445、V-225444、V-225443、V-225442、V-225441、V-225440、V-225439、V-225438、V-225437、V-225436、V-225435、V-225434、V-225433、V-225432、V-225431、V-225430、V-225429、V-225428、V-225427、V-225426、V-225425、V-225424、V-225423、V-225422、V-225421、V-225420、V-225419、V-225418、V-225417、V-225416、V-225415、V-225414、V-225413、V-225412、V-225411、V-225410、V-225409、V-225408、V-225407、V-225406、V-225405、V-225404、V-225402、V-225401、V-225400、V-225399、V-225398、V-225397、V-225396、V-225395、V-225394、V-225393、V-225392、V-225391、V-225390、V-225389、V-225388、V-225387、V-225386、V-225385、V-225384、V-225383、V-225382、V-225381、V-225380、V-225379、V-225378、V-225377、V-225376、V-225375、V-225374、V-225373、V-225372、V-225371、V-225370、V-225369、V-225368、V-225367、V-225366、V-225365、V-225364、V-225363、V-225362、V-225361、V-225360、V-225359、V-225358、V-225357、V-225356、V-225355、V-225354、V-225353、V-225352、V-225351、V-225350、V-225349、V-225348、V-225347、V-225346、V-225345、V-225344、V-225343、V-225342、V-225341、V-225340、V-225339、V-225338、V-225337、V-225336、V-225335、V-225334、V-225333、V-225332、V-225331、V-225330、V-225329、V-225328、V-225327、V-225326、V-225325、V-225324、V-225319、V-225318、V-225317、V-225316、V-225315、V-225314、V-225313、V-225312、V-225311、V-225310、V-225309、V-225308、V-225307、V-225306、V-225305、V-225304、V-225303、V-225302、V-225301、V-225300、V-225299、V-225298、V-225297、V-225296、V-225295、V-225294、V-225293、V-225292、V-225291、V-225290、V-225289、V-225288、V-225287、V-225286、V-225285、V-225284、V-225283、V-225282、V-225281、V-225280、V-225279、V-225278、V-225277、V-225276、V-225275、V-225274、V-225273、V-225272、V-225271、V-225270、V-225269、V-225268、V-225267、V-225266、V-225265、V-225264、V-225263、V-225262、V-225261、V-225260、V-225259、V-225258、V-225257、V-225256、V-225255、V-225254、V-225253、V-225252、V-225251、V-225250、V-225249、V-225248、V-225247、V-225246、V-225245、V-225244、V-225243、V-225242、V-225241、V-225240 
和 V-225239

Microsoft .NET Framework 4.0 STIG 版本 2 第 2 版

下列清單包含適用於 STIG Hardened EC2 AMI 的 Windows 作業系統元件的 STIG 設定。下列清單包
含適用於 STIG Hardened Windows AMI 的 STIG 設定。並非所有設定都適用於所有情況。例如，某些 
STIG 設定可能不適用於獨立伺服器。組織特定的政策也可能會影響適用的設定，例如要求管理員檢閱
文件設定。

如需 Windows STIG 的完整清單，請參閱 STIGs Document Library (STIG 文件庫)。如需有關如何檢
視完整清單的詳細資訊，請參閱 STIG 檢視工具。

Windows Server 2019、2016 和 2012 R2 MS 上的 .NET 架構

V-225238
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Windows Firewall STIG 版本 2 第 1 版

下列清單包含適用於 STIG Hardened EC2 AMI 的 Windows 作業系統元件的 STIG 設定。下列清單包
含適用於 STIG Hardened Windows AMI 的 STIG 設定。並非所有設定都適用於所有情況。例如，某些 
STIG 設定可能不適用於獨立伺服器。組織特定的政策也可能會影響適用的設定，例如要求管理員檢閱
文件設定。

如需 Windows STIG 的完整清單，請參閱 STIGs Document Library (STIG 文件庫)。如需有關如何檢
視完整清單的詳細資訊，請參閱 STIG 檢視工具。

Windows Server 2019、2016 和 2012 R2 MS 上的 Windows 防火墻

V-241989、V-241990、V-241991、V-241992、V-241993、V-241994、V-241995、V-241996、V-241997、V-241998、V-241999、V-242000、V-242001、V-242002、V-242003、V-242004、V-242005、V-242006、V-242007 
和 V-242008

Internet Explorer (IE) 11 STIG 版本 2 第 3 版

下列清單包含適用於 STIG Hardened EC2 AMI 的 Windows 作業系統元件的 STIG 設定。下列清單包
含適用於 STIG Hardened Windows AMI 的 STIG 設定。並非所有設定都適用於所有情況。例如，某些 
STIG 設定可能不適用於獨立伺服器。組織特定的政策也可能會影響適用的設定，例如要求管理員檢閱
文件設定。

如需 Windows STIG 的完整清單，請參閱 STIGs Document Library (STIG 文件庫)。如需有關如何檢
視完整清單的詳細資訊，請參閱 STIG 檢視工具。

Windows Server 2019、2016 和 2012 R2 MS 上的 IE 11

V-46473、V-46475、V-46477、V-46481、V-46483、V-46501、V-46507、V-46509、V-46511、V-46513、V-46515、V-46517、V-46521、V-46523、V-46525、V-46543、V-46545、V-46547、V-46549、V-46553、V-46555、V-46573、V-46575、V-46577、V-46579、V-46581、V-46583、V-46587、V-46589、V-46591、V-46593、V-46597、V-46599、V-46601、V-46603、V-46605、V-46607、V-46609、V-46615、V-46617、V-46619、V-46621、V-46625、V-46629、V-46633、V-46635、V-46637、V-46639、V-46641、V-46643、V-46645、V-46647、V-46649、V-46653、V-46663、V-46665、V-46669、V-46681、V-46685、V-46689、V-46691、V-46693、V-46695、V-46701、V-46705、V-46709、V-46711、V-46713、V-46715、V-46717、V-46719、V-46721、V-46723、V-46725、V-46727、V-46729、V-46731、V-46733、V-46779、V-46781、V-46787、V-46789、V-46791、V-46797、V-46799、V-46801、V-46807、V-46811、V-46815、V-46819、V-46829、V-46841、V-46847、V-46849、V-46853、V-46857、V-46859、V-46861、V-46865、V-46869、V-46879、V-46883、V-46885、V-46889、V-46893、V-46895、V-46897、V-46903、V-46907、V-46921、V-46927、V-46939、V-46975、V-46981、V-46987、V-46995、V-46997、V-46999、V-47003、V-47005、V-47009、V-64711、V-64713、V-64715、V-64717、V-64719、V-64721、V-64723、V-64725、V-64729、V-72757、V-72759、V-72761、V-72763、V-75169、V-75171 
和 V-97527

Microsoft Edge STIG 版本 1 第 6 版

下列清單包含適用於 STIG Hardened EC2 AMI 的 Windows 作業系統元件的 STIG 設定。下列清單包
含適用於 STIG Hardened Windows AMI 的 STIG 設定。並非所有設定都適用於所有情況。例如，某些 
STIG 設定可能不適用於獨立伺服器。組織特定的政策也可能會影響適用的設定，例如要求管理員檢閱
文件設定。

如需 Windows STIG 的完整清單，請參閱 STIGs Document Library (STIG 文件庫)。如需有關如何檢
視完整清單的詳細資訊，請參閱 STIG 檢視工具。

Windows Server 2022 上的 Microsoft Edge
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V-235720、V-235721、V-235723、V-235724、V-235725、V-235726、V-235727、V-235728、V-235729、V-235730、V-235731、V-235732、V-235733、V-235734、V-235735、V-235736、V-235737、V-235738、V-235739、V-235740、V-235741、V-235742、V-235743、V-235744、V-235745、V-235746、V-235747、V-235748、V-235749、V-235750、V-235751、V-235752、V-235754、V-235756、V-235758、V-235759、V-235760、V-235761、V-235763、V-235764、V-235765、V-235766、V-235767、V-235768、V-235769、V-235770、V-235771、V-235772、V-235773、V-235774 
以及 V-246736

Microsoft Defender STIG 版本 2 第 4 版

下列清單包含適用於 STIG Hardened EC2 AMI 的 Windows 作業系統元件的 STIG 設定。下列清單包
含適用於 STIG Hardened Windows AMI 的 STIG 設定。並非所有設定都適用於所有情況。例如，某些 
STIG 設定可能不適用於獨立伺服器。組織特定的政策也可能會影響適用的設定，例如要求管理員檢閱
文件設定。

如需 Windows STIG 的完整清單，請參閱 STIGs Document Library (STIG 文件庫)。如需有關如何檢
視完整清單的詳細資訊，請參閱 STIG 檢視工具。

Windows Server 2022 上的 Microsoft Defender

V-213426、V-213427、V-213429、V-213430、V-213431、V-213432、V-213433、V-213434、V-213435、V-213436、V-213437、V-213438、V-213439、V-213440、V-213441、V-213442、V-213443、V-213444、V-213445、V-213446、V-213447、V-213448、V-213449、V-213450、V-213451、V-213452、V-213453、V-213455、V-213464、V-213465 
以及 V-213466

版本歷史記錄

下表列出套用至 Windows 作業系統和 Windows 元件的 STIG 設定的版本歷程記錄更新。

日期 AMI 詳細資訊

04/24/202 
3

Windows Server 2022 STIG 版本 1 第 1 
版

Microsoft Edge STIG 版本 1 第 6 版

Microsoft Defender STIG 版本 2 第 4 版

新增支援 Windows Server 2022、Micr 
osoft Edge 和 Microsoft Defender。

03/01/202 
3

Windows Server 2019 STIG 版本 2 第 5 
版

Windows Server 2016 STIG 版本 2 第 5 
版

Windows Server 2012 R2 MS STIG 版本 
3 第 5 版

Microsoft .NET Framework 4.0 STIG 版本 
2 第 2 版

2022 年 4 季度隨已更新版本發佈的 AMI 
(如適用)，以及已套用的 STIG。
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日期 AMI 詳細資訊

Windows Firewall STIG 版本 2 第 1 版

Internet Explorer 11 STIG 版本 2 第 3 版

2022 年 
7 月 21 
日

Windows Server 2019 STIG 版本 2 第 4 
版

Windows Server 2016 STIG 版本 2 第 4 
版

Windows Server 2012 R2 MS STIG 版本 
3 第 3 版

Microsoft .NET Framework 4.0 STIG 版本 
2 第 1 版

Windows Firewall STIG 版本 2 第 1 版

Internet Explorer 11 STIG V1 R19

隨已更新版本釋出的 AMI (如適用)，以及
已套用的 STIG。

12/15/202 
1

Windows Server 2019 STIG 版本 2 第 3 
版

Windows Server 2016 STIG 版本 2 第 3 
版

Windows Server 2012 R2 STIG 版本 3 第 
3 版

Microsoft .NET Framework 4.0 STIG 版本 
2 第 1 版

Windows Firewall STIG 版本 2 第 1 版

Internet Explorer 11 STIG V1 R19

隨已更新版本釋出的 AMI (如適用)，以及
已套用的 STIG。
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日期 AMI 詳細資訊

6/9/2021 Windows Server 2019 STIG 版本 2 第 2 
版

Windows Server 2016 STIG 版本 2 第 2 
版

Windows Server 2012 R2 STIG 版本 3 第 
2 版

Microsoft .NET Framework 4.0 STIG 版本 
2 第 1 版

Windows Firewall STIG V1 R7

Internet Explorer 11 STIG V1 R19

已更新的版本 (如適用)，以及已套用的 
STIG。

4/5/2021 Windows Server 2019 STIG 版本 2 第 1 
版

Windows Server 2016 STIG 版本 2 第 1 
版

Windows Server 2012 R2 STIG 版本 3 第 
1 版

Microsoft .NET Framework 4.0 STIG 版本 
2 第 1 版

Windows 防火牆 STIG V1 R 7

Internet Explorer 11 STIG V1 R 19

已更新的版本 (如適用)，以及已套用的 
STIG。
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日期 AMI 詳細資訊

2020 年 
9 月 18 
日

Windows Server 2019 STIG V1 R 5

Windows Server 2016 STIG V1 R 12

Windows Server 2012 R2 STIG 版本 2 第 
19 版

Internet Explorer 11 STIG V1 R 19

Microsoft .NET Framework 4.0 STIG V1 R 
9

Windows 防火牆 STIG V1 R 7

更新的版本和已套用的 STIG。

12/6/2019 Server 2012 R2 核心和基礎 V2 R17

Server 2016 核心和基礎 V1 R11

Internet Explorer 11 V1 R18

Microsoft .NET Framework 4.0 V1 R9

Windows 防火牆 STIG V1 R17

更新的版本和已套用的 STIG。

9/17/2019 Server 2012 R2 核心和基礎 V2 R16

Sever 2016 核心和基礎 V1 R9

Server 2019 核心和基礎 V1 R2

Internet Explorer 11 V1 R17

Microsoft .NET Framework 4.0 V1 R8

初始版本。

AWS 視窗 AMI 版本歷史

下表摘要說明每個版本的 AWS Windows AMI 所做的變更。請注意，某些變更會套用至所有 AWS 
Windows AMI，而其他變更僅適用於這些 AMI 的子集。
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如需這些 AMI 所包含元件的詳細資訊，請參閱下列內容：

• EC2Launch v2 版本歷史記錄

• EC2Launch 版本歷史記錄

• EC2Config 版本記錄

• Systems Manager SSM Agent 版本備註

• Amazon ENA 驅動程式版本

• AWS NVME 驅動程式版本

• AWS 光伏驅動器封裝歷史

• AWS Tools for PowerShell 更改日誌

2024 年每月 AMI 更新（至今）

如需有關 Microsoft 更新的詳細資訊，請參閱 2024 年內容中的軟體更新服務和 Windows 伺服器更新服
務變更的說明。

發行版本 改變

2024.02.14
所有 AMI

•
視窗安全更新目前為 2024 年 2 月 13 日

•
AWS Tools for Windows PowerShell 版本

•
CF-初始化版本 2.0.29

•
超音訊管理代理程式版本

•
已安裝的 SQL Server CU：

•
二〇二九平方：十一

2024.01.16
所有 AMI

•
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發行版本 改變

啟動第 2 版本

•
EC2 推出第一版
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發行版本 改變

2024.01.10 (已淘
汰) Note

由於 EC2Launch 和 EC2Launch v2 的功能問題，此 AMI 版本已標記
為已取代。AMI 仍然可以啟動，並通過直接引用其 AMI ID 來描述。但
是，它們將不再出現在公共 AMI 的搜索結果中。我們建議您使用日期
為 2024 年 1 月 16 日的最新 AMI 版本。

所有 AMI

•
視窗安全性更新目前為 2024 年 1 月 9 日

注意：由於已知的更新安裝問題，我們排除了獨立的 Windows 更
新KB5034439 在視窗伺服器 2022 核心 AMI 上。此更新僅適用於具有單獨 
WinRE 磁碟分割的 Windows 安裝。這些分割區不包含在我們的 EC2 視窗
伺服器 AMI 中。如需詳細資訊，請參閱 Microsoft 文件中的 KB5034439：適
用於 Azure 堆疊 HCI 的視窗復原環境更新，版本 22H2 和視窗伺服器 2022 
年：2024 年 1 月 9 日。

•
AWS Tools for PowerShell 版本

•
EC2 推出第一版

•
啟動第二版

•
已安裝的 SQL Server CU：

•
平方米:

以前版本的亞馬遜公佈的視窗 AMI 日期為 2023 年 10 月 11 日及更早版本將在 
2024 年 2 月 12 日上午 10 點太平洋之後進行私有。
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2023 年每月 AMI 更新

如需 Microsoft 更新的詳細資訊，請參閱說明 2023 年 Software Update Services 和 Windows Server 
Update Services 的內容變更。

發行版本 改變

2023.12.13
所有 AMI

•
Windows 安全性更新，截至 2023 年 12 月 12 日

•
AWS Tools for PowerShell 版本

•
AMD Radeon Pro 驅動程式版本 22.10.01.12

•
Nvidia GRID 驅動程式版本 537.70

•
Nvidia Tesla 驅動程式版本 474.64

•
已安裝的 SQL Server CU：

•
SQL_2022：CU10

2023 年 9 月 13 日之前由 Amazon 發佈的舊版 Windows AMI 將於 2024 年 1 
月 8 日上午 10 點 (太平洋時間) 後設為私有。

2023.11.15
所有 AMI

•
Windows 安全性更新，截至 2023 年 11 月 14 日

•
AWS Tools for PowerShell 版本

•
EC2Launch 1.3.2004491 版

•
SSM Agent 3.2.1705.0 版
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發行版本 改變

•
已安裝的 SQL Server CU：

•
SQL_2022：CU9

•
SQL_20219：CU23

•
SQL Server GDR 已安裝：

•
SQL 2017：KB5029376

•
SQL 2016：KB5029186

•
SQL 2014：KB5029185

舊版 Amazon 發佈的 Windows AMI (日期為 2023 年 8 月 10 日和更早日期) 已
標示為私有。
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發行版本 改變

2023.10.11
所有 AMI

•
截至 2023 年 10 月 10 日的 Windows 安全性更新

•
cfn-init 2.0.28 版

•
EC2Launch 1.3.2004438 版本

•
EC2Launch v2 2.0.1643 版

•
SSM 3.2.1630.0 版

•
AWS Tools for PowerShell 版本

•
已安裝的 SQL Server CU：

•
SQL_2022：CU8

Amazon 發佈的舊版 Windows AMI (日期標記為 2023 年 7 月 12 日) 和較早版
本已標示為私有。
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發行版本 改變

2023.09.13
所有 AMI

•
Windows 安全性更新，截至 2023 年 9 月 12 日

•
EC2Launch v2 2.0.1580 版

•
SSM 3.2.1377.0 版

•
AWS Tools for PowerShell 版本 4.1.407

•
AWS NVMe 驅動程式 1.5.0 版

•
已安裝的 SQL Server CU：

•
SQL_2022：CU7

•
SQL_2019：CU22

Windows Server 2012 RTM 和 Windows Server 2012 R2 將於 2023 年 10 月 
10 日終止支援 (EOS)，並且不會再收到來自 Microsoft 的定期安全性更新。在
此日期， AWS 將不再發布或分發視窗服務器 2012 RTM 或視窗服務器 2012 
R2 AMI。現有執行 Windows Server 2012 RTM 和 Windows Server 2012 R2 
的執行個體將不會受到影響。您帳戶中的自訂 AMI 也不會受到影響。在 EOS 
日期之後，您可以繼續正常使用它們。

2023 年 6 月 14 日和之前的舊版 Amazon 發佈 Windows AMI 已設為私有。
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發行版本 改變

2023.08.10
所有 AMI

•
Windows 安全性更新，截至 2023 年 8 月 8 日

•
AWS Tools for PowerShell 版本：

•
EC2Config 4.9.5467 版

•
SSM 3.1.2282.0 版

•
AWS 艾那版本 2.6.0

•
cfn-init 2.0.26 版

•
已安裝的 SQL Server CU：

•
SQL_2022：CU6

Windows Server 2012 RTM 和 Windows Server 2012 R2 將於 2023 年 10 月 
10 日終止支援 (EOS)，並且不會再收到來自 Microsoft 的定期安全性更新。在
此日期， AWS 將不再發布或分發視窗服務器 2012 RTM 或視窗服務器 2012 
R2 AMI。現有執行 Windows Server 2012 RTM 和 Windows Server 2012 R2 
的執行個體將不會受到影響。您帳戶中的自訂 AMI 也不會受到影響。在 EOS 
日期之後，您可以繼續正常使用它們。

Amazon 發佈的舊版 Windows AMI (日期標記為 2023 年 5 月 10 日) 和較早版
本已標示為私有。
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發行版本 改變

2023.07.12
所有 AMI

•
Windows 安全性更新，截至 2023 年 7 月 11 日

•
適用於 Windows 的 AWS 工具 PowerShell 版本：

•
EC2Launch 1.3.2004256 版

•
EC2Launch v2 2.0.1521 版

•
已安裝的 SQL Server CU：

•
SQL_2022：CU5

•
SQL_2019：CU21

由於 Microsoft 安全性更新，現在已在 Windows Server 2012 R2 AMI 中啟
用 .NET Framework 3.5。如果在啟用 .NET 3.5 之前套用這些更新，則無法再
啟用該功能。如果您要停用 .NET 3.5，則可以透過 Server Manager 或 dism
命令執行此操作。

Amazon 發佈的舊版 Windows AMI (日期標記為 2023 年 4 月 12 日) 和較早版
本已標示為私有。
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發行版本 改變

2023.06.14
所有 AMI

•
Windows 安全性更新，截至 2023 年 6 月 13 日

•
適用於 Windows 的 AWS 工具 PowerShell 版本

•
已安裝的 SQL Server CU：

•
SQL_2022：CU4

Windows 安裝套件的 AWS 工具已被淘汰，而且不再顯示為 Windows AMI 
提供的已安裝程式。 AWS模 AWSPowerShell 組現已安裝於C:\Progra 
mFiles\WindowsPowerShell\Modules\AWSPowerShell 。.NET 
SDK 仍然位於 C:\ProgramFiles  (x86)\AWS SDK for .NET 。如
需詳細資訊，請參閱部落格公告。

Windows Server 2012 RTM 和 Windows Server 2012 R2 將於 2023 年 10 月 
10 日終止支援 (EOS)，並且不會再收到來自 Microsoft 的定期安全性更新。在
此日期， AWS 將不再發布或分發視窗服務器 2012 RTM 或視窗服務器 2012 
R2 AMI。您帳戶中現有的 RTM/R2 執行個體和自訂 AMI 將不會受到影響，您 
可以在 EOS 日期後繼續使用它們。

如需 AWS 上 Microsoft 終止支援的詳細資訊，包括升級和匯入選項，以及將於 
2023 年 10 月 10 日後不再發佈或分發的 AMI 完整清單，請參閱 Microsoft 產
品終止支援常見問答集。

2023 年 3 月 15 日前 Amazon 發佈的舊版 Windows AMI 和變為私有的較早版 
本。
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發行版本 改變

2023.05.10
所有 AMI

•
Windows 安全性更新，截至 2023 年 5 月 9 日

•
適用於 Windows 的 AWS 工具 PowerShell 版本

•
EC2Launch v2 2.0.1303 版

•
cfn-init 2.0.25 版

•
已安裝的 SQL Server CU：

•
SQL_2022：CU3

•
SQL_2019：CU20

Amazon 發布的舊版 Windows AMI (日期為 2023 年 2 月 15 日) 和變為私有的
較早版本。

AWS 視窗 AMI 版本歷史 107



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

2023.04.12
所有 AMI

•
Windows 安全性更新，截至 2023 年 4 月 11 日

•
適用於 Windows 的 AWS 工具 PowerShell 版本

•
AWS NVMe 驅動程式 版本：1.4.2 版本

•
已安裝的 SQL Server CU：

•
SQL_2022：CU 2

•
SSM 3.1.2144.0 版

Windows Server 2016、2019 和 2022

•
Intel 82599 VF 驅動程式版本 2.1.249.0

Windows Server 2012 R2

•
Intel 82599 VF 驅動程式版本 1.2.317.0

Amazon 已發佈的舊版 Windows AMI (日期標記為 2023 年 1 月 19 日) 和較早
版本已變為私有。
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發行版本 改變

2023.03.15 所有 AMI

•
Windows 安全性更新，截至 2023 年 3 月 14 日

•
適用於 Windows 的 AWS 工具 PowerShell 一九九八年五月三日

•
EC2Config 4.9.5288 版

•
EC2Launch 1.3.2004052 版

•
EC2Launch v2 2.0.1245 版

•
cfn-init 2.0.24 版

•
已安裝的 SQL Server CU：

•
SQL_2022: CU 1

•
SQL_2019: CU 19

•
SQL Server GDR 已安裝：

•
SQL_2017: KB5021126

•
SQL_2016: KB5021129

•
SQL_2014: KB5021045

Amazon 發佈的舊版 Windows AMI (日期標記為 2022 年 12 月 28 日) 和較早版
本已標示為私有。
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發行版本 改變

2023.02.15
所有 AMI

•
Windows 安全性更新，截至 2023 年 2 月 14 日

•
適用於 Windows 的 AWS 工具 PowerShell 版本三年十五月三

•
AWS 光伏版本 8.4.3 版本

新 Windows AMI

•
TPM-Windows_Server-2019-English-Full-SQL_2019_Enterprise

•
TPM-Windows_Server-2019-English-Full-SQL_2019_Standard

•
TPM-Windows_Server-2022-English-Full-SQL_2022_Enterprise

•
TPM-Windows_Server-2022-English-Full-SQL_2022_Standard

已發佈支援 NitroTPM 和 UEFI 安全開機的新 Windows AMI 及 Microsoft SQL 
Server。這些圖片包含 Windows Server 2019 或 Windows Server 2022 以及 
SQL Server 2019 或 SQL Server 2022。每個 SQL Server 版本均提供標準版
和企業版。

舊版 Amazon 發佈的 Windows AMI (日期標記為 2022 年 11 月 21 日) 和較早
版本已標示為私有。
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發行版本 改變

2023.01.19
所有 AMI

•
cfn-init 2.0.21 版

Amazon 發佈的舊版 Windows AMI (日期標記為 2022 年 10 月 27 日) 和較早版
本已標示為私有。

2023.01.11
所有 AMI

•
Windows 安全性更新，截至 2023 年 1 月 10 日

•
AWS Tools for Windows PowerShell 版本

•
EC2Launch 1.3.2003975 版

•
EC2Launch v2 2.0.1121 版

2022 年的每月 AMI 更新

如需 Microsoft 更新的詳細資訊，請參閱說明 2022 年 Software Update Services 和 Windows Server 
Update Services 的內容變更。

發行版本 改變

2022.12.28
Windows Server 2016 和 2019 AMI

•
EC2Launch 1.3.2003975 版

2022.12.14

AWS 視窗 AMI 版本歷史 111

https://support.microsoft.com/en-us/help/894199/description-of-software-update-services-and-windows-server-update-serv-2022
https://support.microsoft.com/en-us/help/894199/description-of-software-update-services-and-windows-server-update-serv-2022


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

所有 AMI

•
Windows 安全性更新，截至 2022 年 12 月 13 日

•
AWS Tools for Windows PowerShell 版本三十五八六

•
EC2Config 4.9.5103 版

•
EC2Launch 1.3.2003961 版

•
EC2Launch v2 2.0.1082 版

•
SSM 3.1.1856.0 版

•
cfn-init 2.0.19 版
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發行版本 改變

2022.11.21 新 Windows AMI

•
Windows_Server-2019-English-Full-SQL_2022_Enterprise

•
Windows_Server-2019-English-Full-SQL_2022_Express

•
Windows_Server-2019-English-Full-SQL_2022_Standard

•
Windows_Server-2019-English-Full-SQL_2022_Web

•
Windows_Server-2019-Japanese-Full-SQL_2022_Enterprise

•
Windows_Server-2019-Japanese-Full-SQL_2022_Standard

•
Windows_Server-2019-Japanese-Full-SQL_2022_Web

•
Windows_Server-2022-English-Full-SQL_2022_Enterprise

•
Windows_Server-2022-English-Full-SQL_2022_Express

•
Windows_Server-2022-English-Full-SQL_2022_Standard

•
Windows_Server-2022-English-Full-SQL_2022_Web

•
Windows_Server-2022-Japanese-Full-SQL_2022_Enterprise

•
Windows_Server-2022-Japanese-Full-SQL_2022_Standard

•
Windows_Server-2022-Japanese-Full-SQL_2022_Web

2022 年 8 月 10 日和之前的舊版 Amazon 發佈的 Windows AMI 已設為私有。
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發行版本 改變

2022.11.17
所有 AMI

•
EC2Config 4.9.5064 版。

對於使用 EC2Config 做為預設啟動代理程式的映像，這是頻外發行版本。這包
括所有 Windows Server 2012 RTM 和 Windows Server 2012 R2 AMI。此版本
將 EC2Config 更新為最新版本，以改善對我們最新的 EC2 執行個體類型的支
援。

2022.11.10
所有 AMI

•
Windows 安全性更新，截至 2022 年 11 月 8 日

•
AWS Tools for Windows PowerShell 版本三 15.1846

•
EC2Launch 1.3.2003923 版

•
EC2Launch v2 2.0.1011 版

•
已安裝的 SQL Server CU：

•
SQL_2019：CU 18

•
SQL_2017：CU 31

•
cfn-init 2.0.18 版
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發行版本 改變

2022.10.27
所有 AMI

•
O 已套用ut-of-band 更新，以解決 10 月修補程式所造成的問題。如需其他詳
細資訊，請參閱 https://learn.microsoft.com/en-us/windows/release-health/s 
tatus-windows-10-20h2#2924msgdesc。

舊版 Amazon 發佈的 Windows AMI (日期標記為 2022 年 7 月 13 日) 和較早版
本已標示為私有。

2022.10.12
所有 AMI

•
Windows 安全性更新，截至 2022 年 10 月 11 日

•
AWS Tools for Windows PowerShell 版本三 15.1809

•
EC2Launch 1.3.2003857 版

•
SSM 3.1.1732.0 版

•
cfn-init 2.0.16 版
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發行版本 改變

2022.09.14
所有 AMI

•
Windows 安全性更新，截至 2022 年 9 月 13 日

•
AWS Tools for Windows PowerShell 版本 3.15.1772

•
EC2Launch 1.3.2003824 版

•
SQL Server CU 已安裝：

•
SQL_2019：CU17

2022 年 6 月 15 日和之前的舊版 Amazon 發佈的 Windows AMI 已設為私有。

2022.08.10
所有 AMI

•
Windows 安全性更新，截至 2022 年 8 月 9 日

•
AWS Tools for Windows PowerShell 版本三十五

•
cfn-init 2.0.15 版

•
SSM 3.1.1634.0 版 (僅限包含 EC2Launch v1 或 v2 的 AMI)

•
SQL Server CU 已安裝：

•
SQL_2017：CU30

Amazon 發佈的舊版 Windows AMI (日期標記為 2022 年 5 月 25 日) 和較早版
本已標示為私有。
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發行版本 改變

2022.07.13
所有 AMI

•
Windows 安全性更新，截至 2022 年 7 月 12 日

•
AWS Tools for Windows PowerShell 版本 3.15.1706

•
cfn-init 2.0.12 版

•
EC2Launch 1.3.2003691 版

•
EC2Launch v2 2.0.863 版

•
SQL Server GDR 已安裝：

•
SQL_2019: KB5014353

•
SQL_2017: KB5014553

•
SQL_2016: KB5014355

•
SQL_2014: KB5014164

視窗伺服器版本 20H2 將於 2022 年 8 end-of-support 月 9 日達到。您帳戶所
擁有的現有執行個體和自訂映像 (基於 Windows Server 20H2 版) 將不會受到
影響。如果想要保留對 Windows Server 20H2 版的存取權，請於 2022 年 8 月 
9 日之前在您的帳戶中建立自訂映像。以下圖像的所有公共版本將在當 end-of-
support 天設為私有。

•
Windows_Server-20H2-English-Core-Base

•
視窗 _ 伺服器 20H2-英文-核心 ContainersLatest
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

Amazon 發佈的舊版 Windows AMI (日期標記為 2022 年 4 月 13 日) 和較早版
本已標示為私有。
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

2022.06.15
所有 AMI

•
Windows 安全性更新，截至 2022 年 6 月 14 日

•
AWS Tools for Windows PowerShell 版本 3.15.1678

•
AWS NVMe 版本 1.4.1

•
EC2Config 4.9.4588 版

•
EC2Launch 1.3.2003639 版

•
SSM 3.1.1188.0 版

Microsoft SQL 伺服器 2012 將 end-of-support 在 2022 年 7 月 12 日到達。下
列映像的所有公有版本已變為私有。您帳戶所擁有的現有執行個體和自訂映像 
(基於包含 SQL Server 2012 的 Windows Server 映像) 將不會受到影響。

•
Windows_Server-2012-R2_RTM-English-64Bit-SQL_2012_SP4_Enterprise-
*

•
Windows_Server-2012-RTM-English-64Bit-SQL_2012_SP4_Enterprise-*

•
Windows_Server-2012-RTM-English-64Bit-SQL_2012_SP4_Express-*

•
Windows_Server-2012-RTM-English-64Bit-SQL_2012_SP4_Standard-*

•
Windows_Server-2012-RTM-English-64Bit-SQL_2012_SP4_Web-*

•
Windows_Server-2012-RTM-Japanese-64Bit-SQL_2012_SP4_Express-*

•
Windows_Server-2012-RTM-Japanese-64Bit-SQL_2012_SP4_Standard-*

•
Windows_Server-2012-RTM-Japanese-64Bit-SQL_2012_SP4_Web-*
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

•
Windows_Server-2016-English-64Bit-SQL_2012_SP4_Enterprise-*

•
Windows_Server-2016-English-Full-SQL_2012_SP4_Standard-*

如需 Windows 伺服器產品生命週期的詳細資訊，請參閱下列微軟文件和 AWS 
微軟常見問答集：

•
https://docs.microsoft.com/en-us/lifecycle/products/ microsoft-sql-server 
-2012

•
https://aws.amazon.com/windows/faq/#eos-mhttps://aws.amazon.com/wind 
ows/faq/#eos-m

2022.05.25
所有 AMI

•
O 套用ut-of-band 更新以解決 5 月修補程式所造成的問題。如需其他詳細資
訊，請參閱 https://docs.microsoft.com/en-us/windows/release-health/status-
windows-10-20h2#2826msgdesc。

Amazon 發佈的舊版 Windows AMI (日期為 2022 年 2 月 10 日) 和變為私有的
較早版本。
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

2022.05.11
所有 AMI

•
Windows 安全性更新，截至 2022 年 5 月 10 日

•
AWS Tools for Windows PowerShell 版本

•
AWS 光伏版本 8.4.2 版本

•
AWS 安那版本 2.4.0

•
已安裝的 SQL Server CU：

•
SQL_2019：CU 16

•
SQL_2017：CU 29

2022.05.05
新 Windows AMI

已發佈支援 NitroTPM 和 UEFI 安全開機的新 Windows AMI。這些映像以 
EC2Launch v2 作為預設啟動代理程式。它們可以在支援 NitroTPM 和 UEFI 開
機模式的任何執行個體類型上啟動。

•
TPM-Windows_Server-2022-English-Core-Base-2022.05.05

•
TPM-Windows_Server-2022-English-Full-Base-2022.05.05

•
TPM-Windows_Server-2019-English-Core-Base-2022.05.05

•
TPM-Windows_Server-2019-English-Full-Base-2022.05.05

•
TPM-Windows_Server-2016-English-Core-Base-2022.05.05

•
TPM-Windows_Server-2016-English-Full-Base-2022.05.05
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

2022.04.13
所有 AMI

•
Windows 安全性更新，截至 2022 年 4 月 12 日

•
AWS Tools for Windows PowerShell 版本

舊版 Amazon 發佈的 Windows AMI (日期標記為 2022 年 1 月 21 日) 和較早版
本已標示為私有。

2022 年 6 月之後，我們將不再為下列包括 SQL Server 2016 SP2 的映像發佈
更新版本。SQL Server SP3 AMI 可供使用，且將繼續每月更新和發佈。

•
Windows_Server-2019-English-Full-SQL_2016_SP2_Web

•
Windows_Server-2019-English-Full-SQL_2016_SP2_Standard

•
Windows_Server-2019-English-Full-SQL_2016_SP2_Express

•
Windows_Server-2019-English-Full-SQL_2016_SP2_Enterprise

•
Windows_Server-2016-Korean-Full-SQL_2016_SP2_Standard

•
Windows_Server-2016-Japanese-Full-SQL_2016_SP2_Web

•
Windows_Server-2016-Japanese-Full-SQL_2016_SP2_Standard

•
Windows_Server-2016-Japanese-Full-SQL_2016_SP2_Express

•
Windows_Server-2016-Japanese-Full-SQL_2016_SP2_Enterprise

•
Windows_Server-2016-English-Full-SQL_2016_SP2_Web

•
Windows_Server-2016-English-Full-SQL_2016_SP2_Standard

•
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

Windows_Server-2016-English-Full-SQL_2016_SP2_Express

•
Windows_Server-2016-English-Full-SQL_2016_SP2_Enterprise

•
Windows_Server-2016-English-Core-SQL_2016_SP2_Web

•
Windows_Server-2016-English-Core-SQL_2016_SP2_Standard

•
Windows_Server-2016-English-Core-SQL_2016_SP2_Express

•
Windows_Server-2016-English-Core-SQL_2016_SP2_Enterprise

•
Windows_Server-2012-R2_RTM-Japanese-64Bit-SQL_2016_SP2_Web

•
Windows_Server-2012-R2_RTM-Japanese-64Bit-SQL_2016_SP2_Standard

•
Windows_Server-2012-R2_RTM-Japanese-64Bit-SQL_2016_SP2_Express

•
Windows_Server-2012-R2_RTM-Japanese-64Bit-SQL_2016_SP2_Enterpri 
se

•
Windows_Server-2012-R2_RTM-English-64Bit-SQL_2016_SP2_Web

•
Windows_Server-2012-R2_RTM-English-64Bit-SQL_2016_SP2_Standard

•
Windows_Server-2012-R2_RTM-English-64Bit-SQL_2016_SP2_Express

•
Windows_Server-2012-R2_RTM-English-64Bit-SQL_2016_SP2_Enterprise
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

2022.03.09
所有 AMI

•
Windows 安全性更新，截至 2022 年 3 月 8 日

•
AWS Tools for Windows PowerShell 版本

•
AWS ENA 版本 2.2.3 (由於第六代 EC2 執行個體的效能可能降低而恢復)

•
EC2Config 4.9.4556 版

•
SSM 3.1.1045.0 版

•
已安裝的 SQL Server CU：

•
SQL_2019: CU 15

Amazon 發佈的舊版 Windows AMI (日期標記為 2021 年 12 月 21 日) 和較早版
本已標示為私有。
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

2022.02.10
所有 AMI

•
Windows 安全性更新，截至 2022 年 2 月 8 日

•
AWS Tools for Windows PowerShell 版本

•
cfn-init 2.0.10 版

•
EC2Config 4.9.4536 版

•
EC2Launch 1.3.2003498 版

•
EC2Launch v2 2.0.698 版

•
SSM 3.1.804.0 版

•
已安裝的 SQL Server CU：

•
SQL_2017: CU 28

舊版 Amazon 發佈的 Windows AMI (日期標記為 2021 年 11 月 16 日) 和較早
版本已標示為私有。

2022.01.19
所有 AMI

•
O 已套用ut-of-band 更新，以解決 1 月修補程式所造成的問題。有關更多詳
細信息，請參見 https://docs.microsoft.com/en-us/windows/release-health/ 
windows-message-center #2777.

舊版 Amazon 發佈的 Windows AMI (日期標記為 2021 年 10 月 13 日) 和較早
版本已標示為私有。

AWS 視窗 AMI 版本歷史 125

https://docs.microsoft.com/en-us/windows/release-health/windows-message-center#2777
https://docs.microsoft.com/en-us/windows/release-health/windows-message-center#2777


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

2022.01.12
所有 AMI

•
Windows 安全性更新，截至 2022 年 1 月 11 日

•
AWS Tools for Windows PowerShell 版本

•
AWS 光伏版本 8.4.1 版本

•
已安裝的 SQL Server CU：

•
SQL_2019: CU 14

適用於 2021 的每月 AMI 更新

如需 Microsoft 更新的詳細資訊，請參閱說明 2021 年 Software Update Services 和 Windows Server 
Update Services 的內容變更。

發行版本 改變

2021.12.15
所有 AMI

•
Windows 安全性更新，截至 2021 年 12 月 14 日

•
AWS Tools for Windows PowerShell 版本

•
AWS NVMe 版本 1.4.0

•
已安裝的 SQL Server CU：

•
SQL_2017: CU 27

•
SQL_2019: CU 13
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

舊版 Amazon 發佈的 Windows AMI (日期標記為 2021 年 9 月 15 日) 和較早版
本已標示為私有。

2021.11.16
Windows Server 2022 和 EC2LaunchV2-* AMI

•
EC2Launch v2 2.0.674 版

視窗伺服器 2004 於 2021 年 12 nd-of-support 月 14 日達到 E。下列映像的
所有公有版本已變為私有。您帳戶所擁有的現有執行個體和自訂映像 (基於 
Windows Server 2004) 將不會受到影響。

•
Windows_Server-2004-English-Core-Base

•
視窗 _ 伺服器 2004-英文-核心 ContainersLatest
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

2021.11.10
所有 AMI

•
Windows 安全性更新，截至 2021 年 11 月 9 日

•
AWS Tools for Windows PowerShell 版本

•
AWS 艾那版本 2.2.4

•
已安裝的 SQL Server CU：

•
SQL_2017: CU 26

新 Windows AMI

•
Windows_Server-2022-Japanese-Full-SQL_2019_Enterprise-2021.11.10

•
Windows_Server-2022-Japanese-Full-SQL_2019_Standard-2021.11.10

•
Windows_Server-2022-Japanese-Full-SQL_2019_Web-2021.11.10

•
Windows_Server-2022-Japanese-Full-SQL_2017_Enterprise-2021.11.10

•
Windows_Server-2022-Japanese-Full-SQL_2017_Standard-2021.11.10

•
Windows_Server-2022-Japanese-Full-SQL_2017_Web-2021.11.10
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

2021.10.13
所有 AMI

•
Windows 安全性更新，截至 2021 年 10 月 12 日

•
AWS Tools for Windows PowerShell 版本

•
SSM 3.1.338.0 版

Windows Server 2022 和 EC2LaunchV2_Preview AMI

•
EC2Launch v2 2.0.651 版

Windows Server 2012 RTM 和 R2 AMI

•
EC2Config 4.9.4508 版

新 Windows AMI

•
Windows_Server-2022-English-Full-SQL_2019_Enterprise-2021.10.13

•
Windows_Server-2022-English-Full-SQL_2019_Standard-2021.10.13

•
Windows_Server-2022-English-Full-SQL_2019_Web-2021.10.13

•
Windows_Server-2022-English-Full-SQL_2019_Express-2021.10.13

•
Windows_Server-2022-English-Full-SQL_2017_Enterprise-2021.10.13

•
Windows_Server-2022-English-Full-SQL_2017_Standard-2021.10.13

•
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

Windows_Server-2022-English-Full-SQL_2017_Web-2021.10.13

•
Windows_Server-2022-English-Full-SQL_2017_Express-2021.10.13

新 EC2Launch v2 AMI

下列具有 EC2Launch v2 長期支援的 AMI 現已可供使用。下列 AMI 加入 
EC2Launch v2 當作預設啟動代理程式，且每個月都會更新新版本。

•
EC2LaunchV2-Windows_Server-2019-English-Full-Base-2021.10.13

•
EC2LaunchV2-Windows_Server-2019-English-Core-Base-2021.10.13

•
啟動視窗 _ 伺服器-英文版-完整版 ContainersLatest

•
EC2LaunchV2-Windows_Server-2016-English-Full-Base-2021.10.13

•
EC2LaunchV2-Windows_Server-2016-English-Core-Base-2021.10.13

•
EC2LaunchV2-Windows_Server-2012_R2_RTM-English-Full-Base-2021.1 
0.13

•
EC2LaunchV2-Windows_Server-2012_RTM-English-Full-Base-2021.10.13

EC2Launchv2_Preview AMI 已停止使用，不會更新新版本。但舊版在 2022 年 
1 月前仍可繼續使用。採用 EC2LaunchV2_Preview AMI 的現有映像和自訂映 
像不受影響，您可以繼續在帳戶中使用。我們建議您未來使用新 EC2Launch 
v2 AMI，接收安全和軟體更新。

視窗伺服器 2004 將於 2021 年 12 nd-of-support 月 14 日達到 E。下列映像的
所有公有版本將於 2021 年 12 月 14 日變為私有。您帳戶所擁有的現有執行個 
體和自訂映像 (基於 Windows Server 2004) 將不會受到影響。如果想要保留對 
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

Windows Server 2004 的存取權，請於 12 月 14 日之前在您的帳戶中建立自訂
映像。

•
Windows_Server-2004-English-Core-Base

•
視窗 _ 伺服器 2004-英文-核心 ContainersLatest

舊版 Amazon 發佈的 Windows AMI (日期標記為 2021 年 7 月 14 日) 和較早版
本已標示為私有。
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

2021.09.15
所有 AMI

•
Windows 安全性更新，截至 2021 年 9 月 14 日

•
AWS Tools for Windows PowerShell 版本三十五

•
SSM 3.1.282.0 版

•
已安裝的 SQL Server CU：

•
SQL_2019：CU12

•
SQL_2017: CU 25

Windows Server 2022 和 EC2LaunchV2_Preview AMI

•
EC2Launch v2 2.0.592 版

Windows Server 2012 RTM 和 R2 AMI

•
EC2Config 4.9.4500 版

2021 年 6 月 9 日和之前的舊版 Amazon 發佈 Windows AMI 已設為私有。
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

2021.09.01
新 Windows AMI

•
Windows_Server-2022-English-Full-Base-2021.08.25

•
視窗伺服器-英文版-完整版 ContainersLatest

•
Windows_Server-2022-English-Core-Base-2021.08.25

•
視窗伺服器-英文-核心版 ContainersLatest

•
Windows_Server-2022-Chinese_Simplified-Full-Base-2021.08.25

•
Windows_Server-2022-Chinese_Traditional-Full-Base-2021.08.25

•
Windows_Server-2022-Czech-Full-Base-2021.08.25

•
Windows_Server-2022-Dutch-Full-Base-2021.08.25

•
Windows_Server-2022-French-Full-Base-2021.08.25

•
Windows_Server-2022-German-Full-Base-2021.08.25

•
Windows_Server-2022-Hungarian-Full-Base-2021.08.25

•
Windows_Server-2022-Italian-Full-Base-2021.08.25

•
Windows_Server-2022-Japanese-Full-Base-2021.08.25

•
Windows_Server-2022-Korean-Full-Base-2021.08.25

•
Windows_Server-2022-Polish-Full-Base-2021.08.25

•
Windows_Server-2022-Portuguese_Brazil-Full-Base-2021.08.25

•
Windows_Server-2022-Portuguese_Portugal-Full-Base-2021.08.25
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

•
Windows_Server-2022-Russian-Full-Base-2021.08.25

•
Windows_Server-2022-Spanish-Full-Base-2021.08.25

•
Windows_Server-2022-Swedish-Full-Base-2021.08.25

•
Windows_Server-2022-Turkish-Full-Base-2021.08.25

Windows Server 2022 AMI 預設會包含 EC2Launch v2。如需詳細資訊，請參
閱 EC2Launch v2 概觀。

EC2LaunchV2_Preview AMI

•
EC2Launch v2 2.0.592 版

Amazon 發佈的舊版 Windows AMI (日期標記為 2021 年 5 月 12 日) 和較早版
本已標示為私有。
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

2021.08.11
所有 AMI

•
Windows 安全性更新，截至 2021 年 8 月 10 日

•
AWS Tools for Windows PowerShell 版本

•
EC2Launch 1.3.2003411 版

•
SSM 3.0.1181.0 版

•
已安裝的 SQL Server CU：

•
SQL_2019：CU11

EC2LaunchV2_Preview AMI

•
EC2Launch v2 2.0.548 版

Amazon 發佈的舊版 Windows AMI (日期標記為 2021 年 4 月 14 日) 和較早版
本已標示為私有。
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

2021.07.14
所有的 AMI

•
Windows 安全更新，截至 2021 年 7 月 13 日

•
AWS Tools for Windows PowerShell 版本

•
EC2Launch 版本 1.3.2003364

•
已安裝 SQL Server CU：

•
SQL_2017: CU24
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

2021.07.07
 所有 AMI 

O ut-of-band AMI 版本，套用 Microsoft 最近發佈的 7 月out-of-band 安全性更
新，作為 CVE-34527 的額外緩解措施。

Note

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft
\Windows  NT\Printers\PointAndPrint 未在提供的視窗 
AMI 上定義 AWS，這是預設狀態。

如需詳細資訊，請參閱：

•
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527

•
https://support.microsoft.com/en-us/topic/kb5005010--最新的七月 restricti 
ng-installation-of-new-二零二一年一月三十一printer-drivers-after-applying日
更新

Amazon 發佈的舊版 Windows AMI (日期為 2021 年 3 月 10 日) 和變為私有的
較早版本。
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

2021.06.09
所有的 AMI

•
Windows 安全更新，截至 2021 年 6 月 8 日

•
AWS Tools for Windows PowerShell 版本

•
SSM 3.0.1124.0 版

Windows Server 2012RTM/2012 R2 AMI

•
EC2Config 4.9.4419 版
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

2021.05.12
所有的 AMI

•
Windows 安全性更新，截至 2021 年 5 月 11 日

•
AWS Tools for Windows PowerShell 版本三月十五日

•
EC2Launch 版本 1.3.2003312

•
已安裝 SQL Server CU：

•
SQL_2019：CU10

•
Amazon 發佈的舊版 Windows AMI (日期為 2021 年 2 月 10 日) 和變為私有
的較早版本。

Windows Server 2012RTM/2012 R2 AMI

•
EC2Config 版本 4.9.4381

•
SSM 3.0.529.0 版

NVIDIA GPU AMI

•
GRID 462.31 版

•
Tesla 462.31 版

Radeon GPU AMI

•
Radeon 20.10.25.04 版
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發行版本 改變
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發行版本 改變

2021.04.14
所有的 AMI

•
Windows 安全更新，截至 2021 年 4 月 13 日

•
AWS Tools for Windows PowerShell 版本

•
AWS 光伏版本 8.4.0

•
cfn-init 2.0.6 版。此套件包含 Microsoft Visual C++ 2015-2019 Redistrib 
utable 14.28.29913.0 版作為相依項。

•
AWS 艾那版本 2.2.3

•
EC2Launch 1.3.2003284 版

•
已安裝 SQL Server CU：

•
SQL_2017：CU23

•
舊版 Amazon 發佈的 Windows AMI (日期標記為 2021 年 1 月 13 日) 和較早
版本已標示為私有。

•

Note

Windows Server 1909 於 2021 年 5 月 11 日結束支援。下列映像的
所有公有版本將於 2021 年 5 月 11 日變為私有。您帳戶所擁有的現
有執行個體和自訂映像 (基於 Windows Server 1909) 將不會受到影
響。若要保留對 Windows Server 1909 的存取權，請於 2021 年 5 
月 11 日之前在您的帳戶中建立自訂映像。

•
Windows_Server-1909-English-Core-Base

•
視窗 _ 伺服器 1909-英文-核心 ContainersLatest

AWS 視窗 AMI 版本歷史 141



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 改變

EC2LaunchV2_Preview AMI

•
EC2Launch v2 2.0.285 版
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發行版本 改變

2021.03.11
所有的 AMI

•
Windows 安全性更新，截至 2021 年 3 月 9 日

•
AWS Tools for Windows PowerShell 版本

•
cfn-init 2.0.5 版。此套件包含 Microsoft Visual C++ 2015-2019 Redistrib 
utable 14.28.29910.0 版作為相依項。

•
EC2Launch 1.3.2003236 版

•
SSM Agent 3.0.529.0 版

•
NVIDIA GRID 461.33 版

•
已安裝 SQL Server CU：

•
SQL 2016_SP2: CU16

•
SQL 2019: CU9

•
在所有適用影像上安裝的 Adobe Flash Player 的 KB4577586 更新 (在所有影
像上預設不會啟用 Adobe Flash Player)。

Note

Amazon 根 CA 已新增至所有 AMI 上的 Trusted Root Certification 
Authorities (受信任的根憑證授權單位) 憑證存放區。如需詳細資訊，請
參閱https://www.amazontrust.com/repository/#rootcas。
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發行版本 改變

Windows Server 2016 和 2019 AMI

•
從預設 .NET 框架版本更新為 4.8 版。

Windows Server 2012RTM/2012 R2 AMI

•
EC2Config 4.9.4326 版

•
SSM Agent 3.0.431.0 版
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發行版本 改變

2021.02.10
所有的 AMI

•
Windows 安全性更新，截至 2021 年 2 月 9 日

•
AWS Tools for Windows PowerShell 版本

•
NVIDIA GRID 461.09 版

從 2021 年 3 月開始，由提供的 Windows AMI 在憑證存放區中 AWS 包含 
Amazon 根 CA，以將即將到來的 S3 和 CloudFront憑證遷移所造成的可能中斷
降至最低，這些移轉預定於 2021 年 3 月 23 日進行。如需詳細資訊，請參閱下
列內容：

•
https://aws.amazon.com/blogs/security/ how-to-prepare-for-aws-move-to-
its-own-certificate-authority/

•
https://forums.aws.amazon.com/ann.jspa?annID=7541

此外， AWS 將應用「刪除 Adobe Flash 播放器的更新」(KB4577586) 到所有
視窗 AMI 在三月刪除內置的 Adobe Flash 播放器, 它結束了支持十二月三十一
日, 2020. 如果您的使用案例需要內建 Adobe Flash player，我們建議您根據
具有 2021.02.10 或更早版本的 AMI 建立自訂映像。如需有關終止支援 Adobe 
Flash Player 的詳細資訊，請參閱：

•
https://blogs.windows.com/msedgedev/2020/09/04/ 如何支持update-adobe-
flash-end/

•
https://www.adobe.com/products/flashplayer/ end-of-life .html
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發行版本 改變

EC2LaunchV2_Preview AMI

•
EC2Launch v2 2.0.207 版

新 Windows AMI

•
Windows_Server-2016-Japanese-Full-SQL_2019_Enterprise-2021.02.10

•
Windows_Server-2016-Japanese-Full-SQL_2019_Standard-2021.02.10

•
Windows_Server-2016-Japanese-Full-SQL_2019_Web-2021.02.10

•
Windows_Server-2019-Japanese-Full-SQL_2019_Enterprise-2021.02.10

•
Windows_Server-2019-Japanese-Full-SQL_2019_Standard-2021.02.10

•
Windows_Server-2019-Japanese-Full-SQL_2019_Web-2021.02.10
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發行版本 改變

2021.01.13
所有的 AMI

•
Windows 安全性更新，截至 2021 年 1 月 12 日

•
AWS Tools for Windows PowerShell 版本

•
AWS 艾那版本 2.2.2

•
EC2Launch v1 1.3.2003210 版

Windows Server SAC/2019/2016 AMI

•
SSM Agent 3.0.431.0 版

適用於 2020 的每月 AMI 更新

如需 Microsoft 更新的詳細資訊，請參閱說明 2020 年 Software Update Services 和 Windows Server 
Update Services 的內容變更。

發行版本 變更

2020.12.09
所有的 AMI

•
Windows 安全性更新，截至 2020 年 12 月 8 日

•
AWS Tools for Windows PowerShell 版本

•
所有的 SQL Server Enterprise、Standard 和 Web AMI 現在在 C:\SQLSer 
verSetup  都包含 SQL Server 安裝媒體

•
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發行版本 變更

EC2Launch v1 1.3.2003189 版

•
舊版 Amazon 發佈的 Windows AMI (日期標記為 2020 年 9 月 9 日) 和較早
版本已標示為私有。

Windows Server 2012/2012 R2 AMI

•
EC2Config 版本 4.9.4279

•
SSM Agent 2.3.871.0 版

EC2LaunchV2_Preview AMI

•
EC2Launch v2 2.0.160 版
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發行版本 變更

2020.11.11
所有的 AMI

•
Windows 安全性更新，截至 2020 年 11 月 10 日

•
AWS Tools for Windows PowerShell 版本

•
已安裝的 SQL Server CU：

•
SQL 2016 SP2：CU15

•
SQL 2017：CU22

•
SQL 2019：CU8

•
SSM Agent 2.3.1644.0 版

•
EC2Launch v2 預覽 AMI：EC2Launch 2.0.153 版

•
舊版 Amazon 發佈的 Windows AMI (日期標記為 2020 年 8 月 12 日) 和較早
版本已標示為私有。

新 Windows AMI

•
Windows_Server-20H2-English-Core-Base-2020.11.11

•
視窗伺服器-英文-核心版本 ContainersLatest
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發行版本 變更

2020.10.14
所有的 AMI

•
Windows 安全性更新，截至 2020 年 10 月 13 日

•
AWS Tools for Windows PowerShell 版本

•
NVIDIA GRID 452.39 版

•
EC2Launch v2 預覽 AMI：EC2Launch 2.0.146 版

•
AWS 安那版本 2.2.1

•
cfn-init 1.4.34 版

•
舊版 Amazon 發佈的 Windows AMI (日期標記為 2020 年 7 月 15 日) 和較早
版本已標示為私有。
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發行版本 變更

2020 年 9 月 25 
日 Amazon Machine Image 的新版本與版本日期為 2020 年 9 月 25 日的 SQL 

Server 2019 已發佈。此版本包含與日期為 2020 年 9 月 9 日舊版相同的軟
體元件，但不包含適用於 SQL 2019 的 CU7，因為已知資料庫快照集功能有
可靠性問題，Microsoft 最近已不開放大眾取得。如需詳細資訊，請參閱下列 
Microsoft 部落格文章：for-sql-serverhttps://techcommunity.microsoft.com/t5/
sql-server/cumulative-update-7

新 Windows AMI

•
Windows_Server-2016-English-Full-SQL_2019_Enterprise-2020.09.25

•
Windows_Server-2016-English-Full-SQL_2019_Express-2020.09.25

•
Windows_Server-2016-English-Full-SQL_2019_Standard-2020.09.25

•
Windows_Server-2016-English-Full-SQL_2019_Web-2020.09.25

•
Windows_Server-2019-English-Full-SQL_2019_Enterprise-2020.09.25

•
Windows_Server-2019-English-Full-SQL_2019_Express-2020.09.25

•
Windows_Server-2019-English-Full-SQL_2019_Standard-2020.09.25

•
Windows_Server-2019-English-Full-SQL_2019_Web-2020.09.25

EC2LaunchV2_Preview AMI

•
EC2LaunchV2_Preview-Windows_Server-2019-English-Full-SQL_2019_E 
xpress-2020.09.25
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發行版本 變更

2020.9.9
所有的 AMI

•
Windows 安全性更新，截至 2020 年 9 月 8 日

•
AWS 光伏驅動器 8.3.4 版

•
AWS 安那版本 2.2.0

•
AWS Tools for Windows PowerShell 版本

•
已安裝 SQL Server CU

•
SQL_2016_SP2: CU14

•
SQL_2019: CU7

•
舊版 Amazon 發佈的 Windows AMI (日期標記為 2020 年 6 月 10 日) 和較早
版本已標示為私有。

Windows Server 2016/2019/1809/1903/1909/2004 AMI

•
EC2Launch 1.3.2003155 版

•
SSM Agent 2.3.1319.0 版

EC2LaunchV2_Preview AMI

•
EC2Launch v2 2.0.124 版
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發行版本 變更

2020.8.12
所有的 AMI

•
Windows 安全性更新，截至 2020 年 8 月 11 日

•
AWS Tools for Windows PowerShell 版本 3.15.1084

•
G3 AMI：NVIDIA GRID 第 451.48 版

•
EC2Launch v2 預覽 AMI：EC2Launch 第 2.0.104 版

•
已安裝 SQL CU

•
SQL_2019：CU6

•
舊版 Amazon 發佈的 Windows AMI (日期標記為 2020 年 5 月 13 日) 和較早
版本已標示為私有。
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發行版本 變更

2020.7.15
所有的 AMI

•
Windows 安全性更新，截至 2020 年 7 月 14 日

•
AWS Tools for Windows PowerShell 版本 3.15.1064

•
ENA 2.1.5 版

•
已安裝 SQL Server CU

•
SQL_2017：CU21

•
SQL_2019：CU5

•
舊版 Amazon 發佈的 Windows AMI (日期標記為 2020 年 4 月 15 日) 和較早
版本已標示為私有。
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發行版本 變更

2020 年 7 月 1 
日 Amazon Machine Image 的新版本已經發布。這些映像檔包含 EC2Launch 

v2，並在預設情況下在今年 AWS 稍後提供的所有 Windows AMI 上包含新啟
動代理程式之前，作為新啟動代理程式的功能預覽。請注意，某些 SSM 文件
和相依性服務 (例如 EC2 Image Builder) 可能需要更新才能支援 EC2 Launch 
v2。這些更新將在未來幾週內進行。不建議您在生產環境中使用這些映像。您
可以在以下位置閱讀有關 EC2 啟動 v2 的更多信息：https://aws.amazon.com/ 
about-aws/whats-new/2020/07/introducing-ec2-launch-v2-simplify-customi 
zing-windows-instances/和。使用 EC2Launch v2 設定 Windows 執行個體在
未來幾個月內，所有目前的 Windows Server AMI 將繼續提供，而不會變更目
前的啟動代理程式 (EC2config Server 2012 RTM 或 2012 R2) 或 EC2Launch 
v1 (Server 2016 或更新版本)。在不久的將 future，目前提供的所有 Windows 
伺服器 AMI 都 AWS 會移轉為使用 EC2Launch v2，做為每月發行版本的一部
分。EC2Launchv2_Preview AMI 將每月更新一次，直到此遷移發生為止。

新 Windows AMI

•
EC2LaunchV2_Preview-Windows_Server-2004-English-Core-Base-2020. 
06.30

•
EC2LaunchV2_Preview-Windows_Server-2019-English-Full-Base-2020. 
06.30

•
EC2LaunchV2_Preview-Windows_Server-2019-English-Core-Base-2020. 
06.30

•
EC2LaunchV2_Preview-Windows_Server-2016-English-Full-Base-2020. 
06.30

•
EC2LaunchV2_Preview-Windows_Server-2016-English-Core-Base-2020. 
06.30

•
EC2LaunchV2_Preview-Windows_Server-2012_R2_RTM-English-Full-Bas 
e-2020.06.30

•
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發行版本 變更

EC2LaunchV2_Preview-Windows_Server-2012_R2_RTM-English-Core-Bas 
e-2020.06.30

•
EC2LaunchV2_Preview-Windows_Server-2012_RTM-English-Full-Base-2 
020.06.30

•
EC2LaunchV2_Preview-Windows_Server-2019-English-Full-SQL_2019_E 
xpress-2020.06.30

•
EC2LaunchV2_Preview-Windows_Server-2016-English-Full-SQL_2017_E 
xpress-2020.06.30

2020.6.10
所有的 AMI

•
Windows 安全性更新，截至 2020 年 6 月 9 日

•
AWS Tools for Windows PowerShell 3.15.1034 版本

•
cfn-init 版本 1.4.33

•
已安裝 SQL CU：SQL_2016_SP2：CU13

2020.5.27
新 Windows AMI

•
Windows_Server-2004-English-Core-Base-2020.05.27

•
視窗伺服器-英文-核心版 ContainersLatest
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發行版本 變更

2020.5.13
所有的 AMI

•
Windows 安全性更新，截至 2020 年 5 月 12 日

•
AWS Tools for Windows PowerShell 3.15.1013 版本

•
EC2Launch 版本 1.3.2003150

2020.4.15
所有的 AMI

•
Windows 安全性更新，截至 2020 年 4 月 14 日

•
AWS Tools for Windows PowerShell 版本：一九九八

•
EC2Config 版本 4.9.4222

•
EC2Launch 版本 1.3.2003040

•
SSM Agent 2.3.842.0 版

•
已安裝 SQL Server CU：

•
SQL_2017: CU 20

•
SQL_2019: CU 4
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發行版本 變更

2020.3.18
Windows Server 2019 AMI

解決 2020.3.11 版中發現的間歇性問題，在該版本中，背景智慧型傳送服務 
(BITS) 無法在啟動作業系統開機後的預期時間內啟動，可能導致逾時、事件日
誌中發生 BITS 錯誤，或在初始開機後快速叫用涉及 BITS 的 cmdlet 失敗。其
他 Windows Server AMI 不受此問題的影響，而且其最新版本仍然是 2020.03.1 
1。

2020.3.11
所有的 AMI

•
Windows 安全性更新，截至 2020 年 3 月 10 日

•
AWS Tools for Windows PowerShell 版本三十五九

•
EC2Config 版本 4.9.4122

•
EC2Launch 版本 1.3.2002730

•
SSM Agent 2.3.814.0

•
已安裝 SQL Server CU：

•
SQL_2016_SP2: CU 12

•
SQL_2017: CU 19

•
SQL_2019︰CU 2 不適用，因為 SQL 代理程式發生已知問題

•
已套用伺服器核心 1909 和 1903 的頻外安全性更新 (KB4551762)，來緩解 
CVE-2020-0796。其他 Windows Server 版本不會受到這個問題的影響。
如需詳細資訊，請參閱 https://portal.msrc.microsoft.com/en-US/security-gu 
idance/advisory/CVE-2020-0796
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發行版本 變更

2020.2.12
所有的 AMI

•
Windows 安全性更新，截至 2020 年 2 月 11 日

•
AWS Tools for Windows PowerShell 版本

•
Intel SRIOV 驅動程式更新

•
2019/1903/1909：版本 2.1.185.0

•
2016/1809：版本 2.1.186.0

•
2012 R2：版本 1.2.199.0

•
已安裝 SQL Server CU：

•
SQL_2019: CU 1

•
SQL_2017: CU 18

•
SQL_2016_SP2: CU 11

Windows Server 2008 SP2 和 Windows Server 2008 R2

視窗伺服器 2008 SP2 和視窗伺服器 2008 R2 於 1 月 14 日達到終止 Support 
(EOS)，將不再收到來自 Microsoft 的定期安全更新。 AWS 將不再發佈或散
佈視窗伺服器 2008 SP2 或視窗伺服器 2008 R2 AMI。您帳戶中現有的 2008 
SP2/R2 執行個體和自訂 AMI 不會受到影響，您可以在 EOS 日期後繼續使用
它們。

如需 AWS 上 Microsoft 服務終止的詳細資訊，包括升級和匯入選項，以及截至 
2020/1/14 不再發佈的 AMI 完整清單，請參閱適用於 Microsoft 產品的終止支援 
(EOS)。
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發行版本 變更

2020.1.15
所有的 AMI

•
Microsoft 安全性更新，截至 2020 年 1 月 14 日

•
AWS Tools for Windows PowerShell 版本

•
ENA 版本 2.1.4

Windows Server 2008 SP2 和 Windows Server 2008 R2

視窗伺服器 2008 SP2 和視窗伺服器 2008 R2 於 1 月 14 日達到終止 Support 
(EOS)，將不再收到來自 Microsoft 的定期安全更新。 AWS 將不再發佈或散
佈視窗伺服器 2008 SP2 或視窗伺服器 2008 R2 AMI。您帳戶中現有的 2008 
SP2/R2 執行個體和自訂 AMI 不會受到影響，您可以在 EOS 日期後繼續使用
它們。

如需 AWS 上 Microsoft 服務終止的詳細資訊，包括升級和匯入選項，以及截至 
2020/1/14 不再發佈的 AMI 完整清單，請參閱適用於 Microsoft 產品的終止支援 
(EOS)。

適用於 2019 的每月 AMI 更新

如需 Microsoft 更新的詳細資訊，請參閱說明 2019 年 Software Update Services 和 Windows Server 
Update Services 的內容變更。

發行版本 變更

2019.12.16
所有的 AMI

•
Microsoft 安全性更新，截至 2019 年 12 月 10 日

•
AWS Tools for Windows PowerShell 版本
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發行版本 變更

Windows Server 2008 SP2 和 Windows Server 2008 R2

Microsoft 將於 2020 年 1 月14 日結束 Windows Server 2008 SP2 和 Windows 
Server 2008 R2 的主流支援。在此日期， AWS 將不再發布或分發視窗服務器 
2008 SP2 或視窗服務器 2008 R2 AMI。您帳戶中現有的 2008 SP2/R2 執行個
體和自訂 AMI 不會受到影響，您可以在 end-of-service (EOS) 日期之後繼續使
用它們。

如需有關 Microsoft EOS 的詳細資訊 AWS，包括升級和匯入選項，以及不再於 
2020 年 1 月 14 日發佈或散佈的 AMIS 完整清單，請參閱 Microsoft 產品的終
止 Support (EOS)。
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發行版本 變更

2019.11.13
所有 AMI

•
AWS Tools for Windows PowerShell 版本

•
Windows 安全性更新，截至 2019 年 11 月 12 日

•
EC2 Config 4.9.3865 版

•
EC2 Launch 1.3.2002240 版

•
SSM Agent 2.3.722.0 版

舊版 AMI 已標示為私有。

新 Windows AMI

•
Windows_Server-1909-English-Core-Base-2019.11.13

•
視窗伺服器 -1909-核心版本 ContainersLatest

•
Windows_Server-2016-English-Full-SQL_2019_Enterprise-2019.11.13

•
Windows_Server-2016-English-Full-SQL_2019_Express-2019.11.13

•
Windows_Server-2016-English-Full-SQL_2019_Standard-2019.11.13

•
Windows_Server-2016-English-Full-SQL_2019_Web-2019.11.13

•
Windows_Server-2019-English-Full-SQL_2019_Enterprise-2019.11.13

•
Windows_Server-2019-English-Full-SQL_2019_Express-2019.11.13

•
Windows_Server-2019-English-Full-SQL_2019_Standard-2019.11.13

•
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發行版本 變更

Windows_Server-2019-English-Full-SQL_2019_Web-2019.11.13

2019.11.05
新 Windows AMI

新的 SQL AMI 已可使用：

•
Windows_Server-2016-English-Full-SQL_2019_Enterprise-2019.11.05

•
Windows_Server-2016-English-Full-SQL_2019_Express-2019.11.05

•
Windows_Server-2016-English-Full-SQL_2019_Standard-2019.11.05

•
Windows_Server-2016-English-Full-SQL_2019_Web-2019.11.05

•
Windows_Server-2019-English-Full-SQL_2019_Enterprise-2019.11.05

•
Windows_Server-2019-English-Full-SQL_2019_Express-2019.11.05

•
Windows_Server-2019-English-Full-SQL_2019_Standard-2019.11.05

•
Windows_Server-2019-English-Full-SQL_2019_Web-2019.11.05
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發行版本 變更

2019/10/9
所有 AMI

•
AWS Tools for Windows PowerShell 版本

•
Windows 安全性更新，截至 2019 年 10 月 8 號

•
Windows Defender 平台目前更新和透過註冊移除的更新區塊。如需詳細
資訊，請參閱 https://support.microsoft.com/en-us/help/4513240/sfc-incor 
rectly-flags-windows-defender-ps-files-as-corrupted

新 Windows AMI

經 ECS 最佳化的新 AMI 已可使用：

•
Windows_Server-2019-English-Core-ECS_Optimized-2019-10-09

2019.09.12
新 Windows AMI

•
amzn2-ami-hvm-2.0.20190618-x86_64-gp2-mono

. NET 核心 2.2、單聲道 5.18 和 PowerShell 6.2 預先安裝在 Amazon Linux 2 
上執行您的 .NET 應用程式，並提供長期 Support (LTS)
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發行版本 變更

2019.09.11
所有 AMI

•
AWS 光伏驅動器版本 8.3.2

•
AWS NVMe 驅動程式 1.3.2 版

•
AWS Tools for Windows PowerShell 版本

•
在所有 OS 2012 RTM 到 2019 AMI 上啟用 NLA

•
由於客戶回報的問題，Intel 82599 VF 驅動程式已還原至版本 2.0.210.0 
(Server 2016) 或版本 2.1.138.0 (Server 2019)。我們正與 Intel 合作解決這些
進行中的問題。

•
Windows 安全性更新，截至 2019 年 9 月 10 日

•
由於最新用戶端引起的 SFC 失敗，無法透過登錄更新 Windows Defender 
平台。將於提供修補程式時重新啟用。請參閱已sfc-incorrectly-flags-wind 
owsdefender-ps-files-as損壞的文件。https://support.microsoft.com/en-us/
help/4513240/ 平台更新區塊：港島 M:\SOFTWARE\Microsoft\Windows 後
衛\ 其他配置\ PreventPlatformUpdate 類型 =DWORD，值 =1

舊版 AMI 已標示為私有。

新 Windows AMI

提供新的 STIG 合規 AMI：

•
Windows_Server-2012-R2-English-STIG-Full

•
Windows_Server-2012-R2-English-STIG-Core

•
Windows_Server-2016-English-STIG-Full

•
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發行版本 變更

Windows_Server-2016-English-STIG-Core

•
Windows_Server-2019-English-STIG-Full

•
Windows_Server-2019-English-STIG-Core

Windows Server 2008 R2 SP1

包含下列更新，這些是 Microsoft 延伸安全更新 (ESU) 所需的項目。

•
KB4490628

•
KB4474419

•
KB4516655

Windows Server 2008 SP2

包含下列更新，這些是 Microsoft 延伸安全更新 (ESU) 所需的項目。

•
KB4493730

•
KB4474419

•
KB4517134

Note

NLA 現在會在所有 2012 RTM、2012 R2 及 2016 AMI 上啟用，以強化
預設 RDP 安全態勢。NLA 在 2019 AMI 上維持啟用。
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發行版本 變更

2019.08.16
所有的 AMI

•
Microsoft 安全性更新，截至 2019 年 8 月 13 日。包括解決 CVE-2019- 
1181、CVE-2019-1182、CVE-2019-1222 及 CVE-2019-1226 的 KB。

•
EC2Config 版本 4.9.3519

•
SSM Agent 2.3.634.0 版

•
AWS Tools for Windows PowerShell 版本

•
由於更新引起的 SFC 失敗，無法透過登錄更新 Windows Defender 平台。有
新的修補程式可用時將重新啟用更新。

Note

從 9 月開始，NLA 將會在所有 2012 RTM、2012 R2 及 2016 AMI 上
啟用，以強化預設 RDP 安全態勢。

2019.07.19
新 Windows AMI

•
Windows_Server-2016-English-Full-ECS_Optimized-2019.07.19

•
Windows_Server-2019-English-Full-ECS_Optimized-2019.07.19
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發行版本 變更

2019.07.12
所有的 AMI

•
Microsoft 安全性更新，截至 2019 年 7 月 9 日

2019.06.12
所有的 AMI

•
Microsoft 安全性更新，截至 2019 年 7 月 11 日

•
AWS 軟體開發套件版本

•
AWS 光伏驅動程式 8.2.7 版

•
AWS NVMe 驅動程式 1.3.1 版

•
以下 "P3" AMI 會重新命名為 "Tesla" AMI。這些 AMI 會使用 Tesla 驅動程式
支援所有受 GPU 支援的 AWS 執行個體。P3 AMI 在此版本後就不再更新，
並在我們的定期週期中移除。

•
Windows_Server-2012-R2_RTM-English-P3-2019.06.12 取代為 
Windows_Server-2012-R2_RTM-English-Tesla-2019.06.12

•
Windows_Server-2016-English-P3-2016.06.12 取代為 Windows_S 
erver-2016-English-Tesla-2019.06.12

新 Windows AMI

•
Windows_Server-2019-English-Tesla-2019.06.12

舊版 AMI 已標示為私有。
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發行版本 變更

2019.05.21
Windows Server 1903 版

•
目前無法使用 AMI

2019.05.15
所有的 AMI

•
Microsoft 安全性更新，截至 2019 年 5 月 14 日

•
EC2Config 4.9.3429 版

•
SSM Agent 2.3.542.0 版

•
AWS 軟體開發套件

2019.04.26
所有的 AMI

•
修正適用於 Windows Server 2019 with SQL 的 AMI，解決執行個體第一
次啟動時導致「執行個體受損」，且 Windows 顯示「請等待 User Profile 
Service」訊息的極端案例。

2019.04.21
所有 AMI

•
AWS 光伏驅動程式從 8.3.0 版回復至 8.2.6 版
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發行版本 變更

2019.04.10
所有的 AMI

•
Microsoft 安全性更新，截至 2019 年 4 月 9 日

•
AWS 軟體開發套件

•
AWS 光伏驅動程式 8.3.0 版

•
EC2Launch 版本 1.3.2001360

新 Windows AMI

•
Windows_Server-2016-English-Full-SQL_2012_SP4_Standard-2019.04.10

•
Windows_Server-2016-English-Full-SQL_2014_SP3_Standard-2019.04.10

•
Windows_Server-2016-English-Full-SQL_2014_SP3_Enterprise-2019.04.10

2019.03.13
所有的 AMI

•
Microsoft 安全性更新，截至 2019 年 3 月 12 日

•
AWS 軟體開發套件版本

•
EC2Launch 版本 1.3.2001220

•
適用於深度學習和 P3 AMI 的 NVIDIA Tesla 驅動程式版本 412.29 (https:// 
nvidia.custhelp.com/app/answers/detail/a_id/4772)

舊版 AMI 已標示為私有
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發行版本 變更

2019.02.13
所有的 AMI

•
Microsoft 安全性更新，截至 2019 年 2 月 12 日

•
SSM Agent 2.3.444.0 版

•
AWS 軟體開發套件版本

•
EC2Launch 版本 1.3.2001040

•
EC2Config 版本 4.9.3289

•
AWS 光伏驅動器 8.2.6

•
EBS NVMe 工具

在這個版本之後，將不再支援 SQL 2014 (含 Service Pack 2) 及 SQL 2016 (含 
Service Pack 1)。

2019.02.09
所有的 AMI

•
Windows AMI 已更新。可以找到具有下列日期版本的新 AMI：

11 月 "2018.11.29"

12 月 "2018.12.13"

1 月 "2019.02.09"

舊版 AMI 已標示為私有
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發行版本 變更

2019.01.10
所有的 AMI

•
Microsoft 安全性更新，截至 2019 年 1 月 10 日

•
SSM Agent 2.3.344.0 版

•
AWS 軟體開發套件版本

•
EC2Launch 版本 1.3.2000930

•
EC2Config 版本 4.9.3160

包含 SQL Server 的所有 AMI

•
最新的累積更新版本

適用於 2018 的每月 AMI 更新

如需 Microsoft 更新的詳細資訊，請參閱說明 2018 年 Software Update Services 和 Windows Server 
Update Services 的內容變更。

發行版本 變更

2018.12.12
所有的 AMI

•
Microsoft 安全性更新，截至 2018 年 12 月 12 日

•
SSM Agent 2.3.274.0 版

•
AWS 軟體開發套件 3.15.629 版
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發行版本 變更

•
EC2Launch 版本 1.3.2000760

新 Windows AMI

•
Windows_Server-2012-R2_RTM-Japanese-64Bit-SQL_2014_SP3_Standard 
-2018.12.12

•
Windows_Server-2012-R2_RTM-Japanese-64Bit-SQL_2014_SP3_Express- 
2018.12.12

•
Windows_Server-2012-R2_RTM-English-64Bit-SQL_2014_SP3_Enterpris 
e-2018.12.12

•
Windows_Server-2012-R2_RTM-English-64Bit-SQL_2014_SP3_Standard- 
2018.12.12

•
Windows_Server-2012-R2_RTM-English-64Bit-SQL_2014_SP3_Express-2 
018.12.12

•
Windows_Server-2012-R2_RTM-English-64Bit-SQL_2014_SP3_Web-2018. 
12.12

•
Windows_Server-2012-RTM-Japanese-64Bit-SQL_2014_SP3_Express-201 
8.12.12

•
Windows_Server-2012-RTM-Japanese-64Bit-SQL_2014_SP3_Standard-20 
18.12.12

•
Windows_Server-2012-RTM-Japanese-64Bit-SQL_2014_SP3_We 
b-2018.12.12

•
Windows_Server-2012-RTM-English-64Bit-SQL_2014_SP3_Standard-201 
8.12.12

•
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發行版本 變更

Windows_Server-2012-RTM-English-64Bit-SQL_2014_SP3_Express-2018 
.12.12

•
Windows_Server-2012-RTM-English-64Bit-SQL_2014_SP3_Web-2018.12. 
12

•
Windows_Server-2012-R2_RTM-Japanese-64Bit-SQL_2016_SP2 
_Web-2018.12.12

•
Windows_Server-2012-R2_RTM-Japanese-64Bit-SQL_2016_SP2_Express- 
2018.12.12

•
Windows_Server-2012-R2_RTM-English-64Bit-SQL_2016_SP2_Enterpris 
e-2018.12.12

•
Windows_Server-2012-R2_RTM-English-64Bit-SQL_2016_SP2_Standard- 
2018.12.12

•
Windows_Server-2012-R2_RTM-English-64Bit-SQL_2016_SP2_Express-2 
018.12.12

•
Windows_Server-2012-R2_RTM-English-64Bit-SQL_2016_SP2_Web-2018. 
12.12

•
Windows_Server-2012-R2_RTM-Japanese-64Bit-SQL_2016_SP2_Standard 
-2018.12.12

•
Windows_Server-2016-Korean-Full-SQL_2016_SP2_Standard-2018.12.12

•
Windows_Server-2016-Japanese-Full-SQL_2016_SP2_Enterprise-2018. 
12.12

•
Windows_Server-2016-Japanese-Full-SQL_2016_SP2_Web-2018.12.12

•
Windows_Server-2016-English-Full-SQL_2016_SP2_Web-2018.12.12
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發行版本 變更

•
Windows_Server-2016-Japanese-Full-SQL_2016_SP2_Standard-2018.12 
.12

•
Windows_Server-2016-English-Full-SQL_2016_SP2_Express-2018.12.12

•
Windows_Server-2016-English-Full-SQL_2016_SP2_Standard-2018.12.12

•
Windows_Server-2016-English-Core-SQL_2016_SP2_Enterprise-2018.1 
2.12

•
Windows_Server-2016-English-Core-SQL_2016_SP2_Web-2018.12.12

•
Windows_Server-2016-English-Core-SQL_2016_SP2_Express-2018.12.12

•
Windows_Server-2016-English-Core-SQL_2016_SP2_Standard-2018.12.12

•
Windows_Server-2016-Japanese-Full-SQL_2016_SP2_Standard-2018.12 
.12

•
Windows_Server-2016-Korean-Full-SQL_2016_SP2_Standard-2018.12.12

•
Windows_Server-2019-Spanish-Full-Base-2018.12.12

•
Windows_Server-2019-Japanese-Full-Base-2018.12.12

•
Windows_Server-2019-Portuguese_Portugal-Full-Base-2018.12.12

•
Windows_Server-2019-Chinese_Traditional-Full-Base-2018.12.12

•
Windows_Server-2019-Italian-Full-Base-2018.12.12

•
Windows_Server-2019-Swedish-Full-Base-2018.12.12

•
Windows_Server-2019-English-Core-Base-2018.12.12

•
Windows_Server-2019-Hungarian-Full-Base-2018.12.12
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發行版本 變更

•
Windows_Server-2019-Polish-Full-Base-2018.12.12

•
Windows_Server-2019-Turkish-Full-Base-2018.12.12

•
Windows_Server-2019-Korean-Full-Base-2018.12.12

•
Windows_Server-2019-Dutch-Full-Base-2018.12.12

•
Windows_Server-2019-German-Full-Base-2018.12.12

•
Windows_Server-2019-Russian-Full-Base-2018.12.12

•
Windows_Server-2019-Czech-Full-Base-2018.12.12

•
Windows_Server-2019-English-Full-Base-2018.12.12

•
Windows_Server-2019-French-Full-Base-2018.12.12

•
Windows_Server-2019-Portuguese_Brazil-Full-Base-2018.12.12

•
Windows_Server-2019-Chinese_Simplified-Full-Base-2018.12.12

•
Windows_Server-2019-English-Full-HyperV-2018.12.12

•
視窗伺服器-英文版-完整版 ContainersLatest

•
視窗伺服器-英文-核心版 ContainersLatest

•
Windows_Server-2019-English-Full-SQL_2017_Enterprise-2018.12.12

•
Windows_Server-2019-English-Full-SQL_2017_Standard-2018.12.12

•
Windows_Server-2019-English-Full-SQL_2017_Web-2018.12.12

•
Windows_Server-2019-English-Full-SQL_2017_Express-2018.12.12

•
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發行版本 變更

Windows_Server-2019-English-Full-SQL_2016_SP2_Enterprise-2018.12.12

•
Windows_Server-2019-English-Full-SQL_2016_SP2_Standard-2018.12.12

•
Windows_Server-2019-English-Full-SQL_2016_SP2_Web-2018.12.12

•
Windows_Server-2019-English-Full-SQL_2016_SP2_Express-2018.12.12

已更新的 Linux AMI

•
amzn2-ami-hvm-2.0.20180622.1-x86_64-gp2-dotnetcore-2018.12.12

2018.11.28
所有的 AMI

•
SSM Agent 2.3.235.0 版

•
變更所有的電源配置，設定永遠不關閉顯示器

2018.11.20
Windows_Server-2016-English-Deep-Learning

Windows_Server-2016-English-Deep-Learning

•
TensorFlow 1.12 版本

•
MXNet 1.3 版

•
NVIDIA 392.05 版
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發行版本 變更

2018.11.19
所有的 AMI

•
Microsoft 安全性更新，截至 2018 年 11 月 19 日

•
AWS 軟體開發套件

•
SSM Agent 2.3.193.0 版

•
EC2Config 版本 4.9.3067

•
支援新執行個體類型的 Intel 晶片組 INF 組態

Windows Server 1809 版

•
目前無法使用 AMI。

AWS 視窗 AMI 版本歷史 178



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

2018.10.14
所有的 AMI

•
Microsoft 安全性更新，截至 2018 年 10 月 9 日

•
AWS Tools for Windows PowerShell 版本

•
CloudFormation 版本一月三十一日

•
AWS 光伏驅動程式 8.2.4 版

•
AWS PCI 序列驅動程式版本 1.0.0.0 (在裸機執行個體上支援視窗 2008R2 和 
2012

•
ENA 驅動程式 1.5.0 版

Windows Server 2016 Datacenter 和 Standard Editions for Nano Server

Microsoft 自 2018 年 4 月 10 起終止對 Windows Server 2016 Datacenter and 
Standard Editions for Nano Server 安裝選項的主流支援。
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發行版本 變更

2018.09.15
所有的 AMI

•
Microsoft 安全性更新，截至 2018 年 9 月 12 日

•
AWS Tools for Windows PowerShell 版本

•
EC2Launch 版本 1.3.2000430

•
AWS NVMe 驅動程式版本 1.3 0

•
EC2 WinUtil 驅動程式版本 2.0.0

Windows Server 2016 Base Nano

2018 年 9 月將移除對所有 Windows_Server-2016-English-Nano-Base 公有版
本的存取權。有關 Nano Server 生命週期的詳細資訊 (包括將 Nano Server 啟
動為容器的相關詳細資訊)，可在這裡找到：https://docs.microsoft.com/en-us/ 
windows-server/get-started/nano-in-semi-annual-channel。
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

2018.08.15
所有的 AMI

•
Microsoft 安全性更新，截至 2018 年 8 月 14 日

•
AWS Tools for Windows PowerShell 版本

•
AMI 現在預設為使用 Amazon 的 NTP 服務 (位於 IP 169.254.169.123) 進行
時間同步。如需詳細資訊，請參閱 Amazon Windows AMI 的預設網路時間通
訊協定 (NTP) 設定 。

Windows Server 2016 Base Nano

2018 年 9 月將移除對所有 Windows_Server-2016-English-Nano-Base 公有版
本的存取權。有關 Nano Server 生命週期的詳細資訊 (包括將 Nano Server 啟
動為容器的相關詳細資訊)，可在這裡找到：https://docs.microsoft.com/en-us/ 
windows-server/get-started/nano-in-semi-annual-channel。

2018.07.11
所有的 AMI

•
Microsoft 安全性更新，截至 2018 年 7 月 10 日

•
EC2Config 版本 4.9.2756

•
SSM Agent 2.2.800.0

2018.06.22
Windows Server 2008 R2

•
解決將執行個體從上一代變更為最新一代 (例如 M4 至 M5) 時的 2018.06.13 
AMI 問題。
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

2018.06.13
所有的 AMI

•
Microsoft 安全性更新，截至 2018 年 6 月 12 日

•
EC2Config 版本 4.9.2688

•
SSM Agent 2.2.619.0

•
AWS Tools for Windows PowerShell 3.3.283.0

•
AWS NVMe 驅動程式

•
AWS 光伏驅動器 8.2.3

2018.05.09
所有的 AMI

•
Microsoft 安全性更新，截至 2018 年 5 月 9 日

•
EC2Config 版本 4.9.2644

•
SSM Agent 2.2.493.0

•
AWS Tools for Windows PowerShell 3.3.270.0

Windows Server 版本 1709 和 Windows Server 版本 1803

•
目前無法使用 AMI。如需詳細資訊，請參閱適用於 Amazon EC2 的 
Windows Server 版本 1709 和 1803 AMI。
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

2018.04.11
所有的 AMI

•
Microsoft 安全性更新，截至 2018 年 4 月 10 日

•
EC2Config 版本 4.9.2586

•
SSM Agent 2.2.392.0

•
AWS Tools for Windows PowerShell 3.3.256.0

•
AWS CloudFormation 模板

•
支援新執行個體類型的序列 INF 和 Intel Chipset INF 組態

SQL Server 2017

•
Cumulative Update (累積更新) 5 (CU5)

SQL Server 2016 SP1

•
Cumulative Update (累積更新) 8 (CU8)
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

2018.03.24
所有的 AMI

•
Microsoft 安全性更新，截至 2018 年 3 月 13 日

•
EC2Config 版本 4.9.2565

•
SSM Agent 2.2.355.0

•
AWS Tools for Windows PowerShell 3.3.245.0

•
AWS 光伏驅動器 8.2

•
AWS 驅動程式

•
Amazon EC2 Hibernate Agent 1.0 (從 2018.03.16 AMI 發行版本的 2.1.0 轉
返)

•
AWS EC2 WinUtilDriver 1.0.1 (用於疑難排解)

Windows Server 2016

•
EC2Launch 1.3.2000080

2018.03.16
AWS 由於 Amazon EC2 休眠代理的配置中存在未引用的路徑問題，因此已刪
除所有日期為 2018.03.16 的視窗 AMI。

2018.03.06
所有 AMI

•
AWS 光伏驅動器 8.2.1

AWS 視窗 AMI 版本歷史 184



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

2018.02.23
所有 AMI

•
AWS 光伏驅動程式 7.4.6 (從 2012 年 2 月 13 日 AMI 發行版本中的 8.2 回
復)

2018.02.13
所有的 AMI

•
Microsoft 安全性更新，截至 2018 年 2 月 13 日

•
EC2Config 版本 4.9.2400

•
SSM Agent 2.2.160.0

•
AWS Tools for Windows PowerShell 3.3.225.1

•
AWS 光伏驅動器 8.2

•
AWS 驅動程式

•
AWS NVMe 驅動程式

•
Amazon HibernateAgent EC2

Windows Server 2016

•
EC2Launch 1.3.740
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

2018.01.12
所有的 AMI

•
Microsoft 安全性更新，截至 2018 年 1 月 9 日

2018.01.05
所有的 AMI

•
Microsoft 安全性更新，截至 2018 年 1 月

•
針對 Spectre 和 Meltdown 攻擊啟用防禦措施的登錄設定

•
AWS Tools for Windows PowerShell 3.3.215

•
EC2Config 版本 4.9.2262

適用於 2017 的每月 AMI 更新

如需 Microsoft 更新的詳細資訊，請參閱說明 2017 年 Software Update Services 和 Windows Server 
Update Services 的內容變更。

發行版本 變更

2017.12.13
所有的 AMI

•
Microsoft 安全性更新，截至 2017 年 12 月 12 日

•
EC2Config 版本 4.9.2218

•
AWS CloudFormation 模板

•
AWS NVMe 驅動程式 1.02

AWS 視窗 AMI 版本歷史 186

https://support.microsoft.com/en-us/help/4073007/description-of-software-update-services-and-windows-server-update-serv
https://support.microsoft.com/en-us/help/4073007/description-of-software-update-services-and-windows-server-update-serv


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

•
SSM Agent 2.2.93.0

•
AWS Tools for Windows PowerShell 3.3.201

2017.11.29
所有的 AMI

•
因為 Windows 備份的相容性問題，已移除 2017.11.18 和 2017.11.19 包含
的磁碟區陰影複製服務 (VSS) 元件。

2017.11.19
所有的 AMI

•
EC2 Hibernate Agent 1.0 (支援 Spot 執行個體休眠)
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

2017.11.18
所有的 AMI

•
Microsoft 安全性更新，截至 2017 年 11 月 14 日

•
EC2Config 版本 4.9.2218

•
SSM Agent 2.2.64.0

•
AWS Tools for Windows PowerShell 3.3.182

•
彈性網路轉接器 (ENA) 驅動程式 1.08 (從 2017.10.13 AMI 發行版本的 1.2.2 
轉返)

•
使用 Systems Manager 參數存放區查詢最新的 Windows AMI

Windows Server 2016

•
EC2Launch 1.3.640
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

2017.10.13
所有的 AMI

•
Microsoft 安全性更新，截至 2017 年 10 月 11 日

•
EC2Config 版本 4.9.2188

•
SSM Agent 2.2.30.0

•
AWS CloudFormation 模板

•
彈性網路轉接器 (ENA) 驅動程式 1.2.2。(Windows Server 2008 R2 到 
Windows Server 2016)
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

2017.10.04
Microsoft SQL Server

具有 Microsoft SQL Server 2017 AMI 的 Windows Server 2016 現於所有區域
皆為公有。

•
Windows_Server-2016-English-Full-SQL_2017_Enterprise-2017.10.04

•
Windows_Server-2016-English-Full-SQL_2017_Standard-2017.10.04

•
Windows_Server-2016-English-Full-SQL_2017_Web-2017.10.04

•
Windows_Server-2016-English-Full-SQL_2017_Express-2017.10.04

Microsoft SQL Server 2017 支援下列功能：

•
具有 Python (ML 和 AI) 及 R 語言支援的 Machine Learning 服務

•
自動化資料庫調校

•
無叢集可用性群組

•
在 Red Hat Enterprise Linux (RHEL)、SUSE Linux Enterprise Server 
(SLES) 和 Ubuntu 上執行。如需詳細資訊，請參閱下列 Microsoft 文
章：Installation guidance for SQL Server on Linux。Amazon Linux 不支
援。

•
Windows-Linux 跨作業系統移轉

•
可繼續重建線上索引

•
已改善調適型查詢處理

•
支援圖形資料
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

2017.09.13
所有的 AMI

•
Microsoft 安全性更新，截至 2017 年 9 月 13 日

•
EC2Config 版本 4.9.2106

•
SSM Agent 2.0.952.0

•
AWS Tools for Windows PowerShell 3.3.143

•
AWS CloudFormation 模板

2017.08.09
所有的 AMI

•
Microsoft 安全性更新，截至 2017 年 8 月 9 日

•
EC2Config 版本 4.9.2016

•
SSM Agent 2.0.879.0

Windows Server 2012 R2

•
由於發生內部錯誤，這些 AMI 是以舊版 3.3.58.0 發行的 AWS Tools for 
Windows PowerShell。
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

2017.07.13
所有的 AMI

•
Microsoft 安全性更新，截至 2017 年 7 月 13 日

•
EC2Config 版本 4.9.1981

•
SSM Agent 2.0.847.0

Windows Server 2016

•
Intel SRIOV 驅動程式 2.0.210.0
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

2017.06.14
所有的 AMI

•
Microsoft 安全性更新，截至 2017 年 6 月 14 日

•
從 Windows Update 安裝的 .NET Framework 4.7 更新

•
Microsoft 更新以解決使用 PowerShell 停止電腦指令程式的「權限未持有」
錯誤。如需詳細資訊，請參閱 Microsoft 網站的沒有權限錯誤。

•
EC2Config 版本 4.9.1900

•
SSM Agent 2.0.805.0

•
AWS Tools for Windows PowerShell 3.3.99.0

•
預設使用桌上型電腦版 Internet Explorer 11，而不是沉浸式 Internet 
Explorer

Windows Server 2016

•
EC2Launch 1.3.610

2017.05.30
Windows_Server-2008-SP2-English-32Bit-Base-2017.05.10 AMI 已更新至 
Windows_Server-2008-SP2-English-32Bit-Base-2017.05.30 AMI，以解決密碼 
產生的問題。

2017.05.22
在清理某些日誌後，Windows_Server-2016-English-Full-Base-2017.05.10 AMI 
已更新至 Windows_Server-2016-English-Full-Base-2017.05.22 AMI。
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

2017.05.10
所有的 AMI

•
Microsoft 安全性更新，截至 2017 年 5 月 9 日

•
AWS 光伏驅動器 v7.4.6

•
AWS Tools for Windows PowerShell 3.3.83.0

Windows Server 2016

•
SSM Agent 2.0.767
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

2017.04.12
所有的 AMI

•
Microsoft 安全性更新，截至 2017 年 4 月 11 日

•
AWS Tools for Windows PowerShell 3.3.71.0

•
AWS CloudFormation 模板

Windows Server 2003 到 Windows Server 2012

•
EC2Config 版本 4.9.1775

•
SSM Agent 2.0.761.0

Windows Server 2016

•
SSM Agent 2.0.730.0
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

2017.03.15
所有的 AMI

•
Microsoft 安全性更新，截至 2017 年 3 月 14 日

•
目前 AWS Tools for Windows PowerShell

•
目前 AWS CloudFormation 範本

Windows Server 2003 到 Windows Server 2012

•
EC2Config 版本 4.7.1631

•
SSM Agent 2.0.682.0

Windows Server 2016

•
SSM Agent 2.0.706.0

•
EC2Launch v1.3.540

2017.02.21 Microsoft 近日宣布二月不會發行每月修補程式或安全性更新。二月所有的修補
程式和安全性更新都會併入三月更新。

Amazon Web Services 二月不發行更新的 Windows Server AMI。
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

2017.01.11
所有的 AMI

•
Microsoft 安全性更新，截至 2017 年 1 月 10 日

•
目前 AWS Tools for Windows PowerShell

•
目前 AWS CloudFormation 範本

Windows Server 2003 到 Windows Server 2012

•
EC2Config 版本 4.2.1442

•
SSM Agent 2.0.599.0

適用於 2016 的每月 AMI 更新

如需 Microsoft 更新的詳細資訊，請參閱說明 2016 年 Software Update Services 和 Windows Server 
Update Services 的內容變更。

發行版本 變更

2016.12.14
所有的 AMI

•
Microsoft 安全性更新，截至 2016 年 12 月 13 日

•
目前 AWS Tools for Windows PowerShell

Windows Server 2003 到 Windows Server 2012

•
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

已發行 EC2Config 版本 4.1.1396

•
彈性網路轉接器 (ENA) 驅動程式 1.0.9.0 (僅限 Windows Server 2008 R2)

Windows Server 2016

所有區域現在都提供新的 AMI：

•
Windows_Server-2016-English-Core-Base

Microsoft SQL Server

具有最新 Service Pack 的所有 Microsoft SQL Server AMI 現於所有區域皆為公 
有。這些新的 AMI 從此取代舊的 SQL Service Pack AMI。

•
Windows_Server-2008-R2_SP1-English-64Bit-SQL_2012_SP3_
edition-2016.12.14

•
Windows_Server-2012-RTM-English-64Bit-SQL_201 
2_SP3_edition-2016.12.14

•
Windows_Server-2012-R2_RTM-English-64Bit-SQL_2014_SP2_
edition-2016.12.14

•
Windows_Server-2012-RTM-English-64Bit-SQL_201 
4_SP2_edition-2016.12.14

•
Windows_Server-2012-R2_RTM-English-64Bit-SQL_2016_SP1_
edition-2016.12.14

•
Windows_Server-2016-English-Full-SQL_2016_SP1_edition-2016.12.14
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

SQL Server 2016 SP1 是重大發行。下列功能過去僅限 Enterprise 版本提供，
現在在具備 SQL Server 2016 SP1 的 Standard、Web 和 Express 版本中都可
啟用：

•
資料列層級的安全

•
動態資料遮罩

•
變更資料擷取

•
資料庫快照

•
直欄存放區

•
資料分割

•
壓縮

•
記憶體內 OLTP

•
一律加密

2016.11.23
Windows Server 2003 到 Windows Server 2012

•
已發行 EC2Config 4.1.1378 版

•
本月及接下來發行的 AMI 都會使用 EC2Config 服務處理開機階段組態，
並使用 SSM Agent 處理 AWS Systems Manager 執行命令和 Config 請
求。EC2Config 不再處理 Systems Manager 執行命令和狀態管理員的請
求。最新的 EC2Config 安裝程式會使用 EC2Config 服務安裝 SSM 代 side-
by-side 理程式。如需詳細資訊，請參閱 使用 EC2Config 服務 (舊版) 設定 
Windows 執行個體。
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

2016.11.09
所有的 AMI

•
Microsoft 安全性更新，截至 2016 年 11 月 8 日

•
發布 AWS 光伏驅動程序，適用於視窗 2008 R2 及更高版本的 7.4.3.0 版本

•
目前 AWS Tools for Windows PowerShell

2016.10.18
所有的 AMI

•
Microsoft 安全性更新，截至 2016 年 10 月 12 日

•
目前 AWS Tools for Windows PowerShell

Windows Server 2016

•
已發行適用於 Windows Server 2016 的 AMI。這些 AMI 包含重大變更。例
如，它們不包含 EC2Config 服務。如需詳細資訊，請參閱 Windows Server 
2016 和更新版本 AMI 的變更。
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

2016.9.14
所有的 AMI

•
Microsoft 安全性更新，截至 2016 年 9 月 13 日

•
目前 AWS Tools for Windows PowerShell

•
已重新命名 AMI Windows_Server-2012-RTM-Japanese-64Bit-SQL_20 
08_R3_SP2_Standard to Windows_Server-2012-RTM-Japanese-64Bit-
SQL_2008_R2_SP3_Standard

2016.8.26 日期標記為 2016.08.11 的所有 Windows Server 2008 R2 AMI 都已更新以修正
已知問題。新 AMI 的日期標記為 2016.08.25。
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

2016.8.11
所有的 AMI

•
Ec2Config v3.19.1153

•
Microsoft 安全性更新，截至 2016 年 8 月 10 日

•
已在 Internet Explorer (MS15-124) 中啟用登錄機碼 User32 例外狀況處理常
式強化功能

Windows Server 2008 R2、Windows Server 2012 RTM 和 Windows Server 
2012 R2

•
彈性網路轉接器 (ENA) 驅動程式 1.0.8.0

•
設定要啟用的 ENA AMI 屬性

•
AWS Windows 伺服器 2008 R2 的光伏驅動程式已因為一個已知的問題在本
月重新發行。因為此問題，六月已移除 Windows Server 2008 R2 AMI。

2016.8.2
7 月份的所有視窗伺服器 2008 R2 AMI 都已移除，並回復至日期為 2016.06.15 
的 AMI，因為在光伏驅動程式中發現了一個問題。 AWS P AWS V 驅動程式問
題已修正。八月 AMI 版本將包括視窗伺服器 2008 R2 AMI 與固定的 AWS 光伏
驅動程式和 7 月/8 月視窗更新。
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發行版本 變更

2016.7.26
所有的 AMI

•
Ec2Config v3.18.1118

•
2016.07.13 AMI 缺少安全修補程式。已重新修補 AMI。已放置其他程序以確
認後續是否成功安裝修補程式。

2016.7.13
所有的 AMI

•
Microsoft 安全性更新，截至 2016 年 7 月

•
目前 AWS Tools for Windows PowerShell

•
更新的 AWS 光伏驅動程序 7.4.2.0

•
AWS 視窗伺服器 2008 R2 的光伏驅動程式

AWS 視窗 AMI 版本歷史 203



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

2016.6.16
所有的 AMI

•
Microsoft 安全性更新，截至 2016 年 6 月

•
目前 AWS Tools for Windows PowerShell

•
EC2Config 服務版本 3.17.1032

Microsoft SQL Server

•
已發行 10 個包含 64 位元版 Microsoft SQL Server 2016 的 AMI。若使用 
Amazon EC2 主控台，請導覽至 Images (映像)、AMIs、Public Images
(公有映像)，然後在搜尋列中鍵入 Windows_Server-2012-R2_RTM- 
English-64Bit-SQL_2016_Standard 。如需詳細資訊，請參閱 
MSDN 上的 SQL Server 2016 中的新功能。
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發行版本 變更

2016.5.11
所有的 AMI

•
Microsoft 安全性更新，截至 2016 年 5 月

•
目前 AWS Tools for Windows PowerShell

•
EC2Config 服務版本 3.16.930

•
已安裝 MS15-011 Active Directory 修補程式

Windows Server 2012 R2

•
Intel SRIOV 驅動程式 1.0.16.1

2016.4.13
所有的 AMI

•
Microsoft 安全性更新，截至 2016 年 4 月

•
目前 AWS Tools for Windows PowerShell

•
EC2Config 服務版本 3.15.880
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發行版本 變更

2016.3.9
所有的 AMI

•
Microsoft 安全性更新，截至 2016 年 3 月

•
目前 AWS Tools for Windows PowerShell

•
EC2Config 服務版本 3.14.786

2016.2.10
所有的 AMI

•
Microsoft 安全性更新，截至 2016 年 2 月

•
目前 AWS Tools for Windows PowerShell

•
EC2Config 服務版本 3.13.727

2016.1.25
所有的 AMI

•
Microsoft 安全性更新，截至 2016 年 1 月

•
目前 AWS Tools for Windows PowerShell

•
EC2Config 服務版本 3.12.649
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發行版本 變更

2016.1.5
所有 AMI

•
目前 AWS Tools for Windows PowerShell

適用於 2015 的每月 AMI 更新

如需 Microsoft 更新的詳細資訊，請參閱說明 2015 年 Software Update Services 和 Windows Server 
Update Services 的內容變更。

發行版本 變更

2015.12.15
所有的 AMI

•
Microsoft 安全性更新，截至 2015 年 12 月

•
目前 AWS Tools for Windows PowerShell

2015.11.11
所有的 AMI

•
Microsoft 安全性更新，截至 2015 年 11 月

•
目前 AWS Tools for Windows PowerShell

•
EC2Config 服務版本 3.11.521

•
CFN 代理程式已更新到最新版本

2015.10.26
已將基底 AMI 的開機磁碟區大小更正為 30GB，而不是 35GB
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發行版本 變更

2015.10.14
所有的 AMI

•
Microsoft 安全性更新，截至 2015 年 10 月

•
EC2Config 服務版本 3.10.442

•
目前 AWS Tools for Windows PowerShell

•
已為所有 SQL 變體將 SQL Service Packs 更新至最新版本

•
已移除事件日誌中的舊項目

•
已變更 AMI 名稱以反映最新的 Service Pack。例如，使用 Server 2012 
和 SQL 2014 Standard 的最新 AMI 名為 “Windows_Server-2012-RTM-
English-64Bit-SQL_2014_SP1_Standard-2015.10.26“，而非 “Windows_ 
Server-2012-RTM-English-64Bit-SQL_2014_RTM_Standard-2015.10.26“。

2015.9.9
所有的 AMI

•
Microsoft 安全性更新，截至 2015 年 9 月

•
EC2Config 服務版本 3.9.359

•
目前 AWS Tools for Windows PowerShell

•
當前 AWS CloudFormation 助手腳本
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發行版本 變更

2015.8.18
所有的 AMI

•
Microsoft 安全性更新，截至 2015 年 8 月

•
EC2Config 服務版本 3.8.294

•
目前 AWS Tools for Windows PowerShell

僅限使用 Windows Server 2012 和 Windows Server 2012 R2 的 AMI

•
AWS 光伏驅動器 7.3.2

2015.7.21
所有的 AMI

•
Microsoft 安全性更新，截至 2015 年 7 月

•
EC2Config 服務版本 3.7.308

•
目前 AWS Tools for Windows PowerShell

•
已修改 SQL 影像的 AMI 描述以取得一致
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發行版本 變更

2015.6.10
所有的 AMI

•
Microsoft 安全性更新，截至 2015 年 6 月

•
EC2Config 服務版本 3.6.269

•
目前 AWS Tools for Windows PowerShell

•
當前 AWS CloudFormation 助手腳本

僅限使用 Windows Server 2012 R2 的 AMI

•
AWS 光伏驅動器 7.3.1

2015.5.13
所有的 AMI

•
Microsoft 安全性更新，截至 2015 年 5 月

•
EC2Config 服務版本 3.5.228

•
目前 AWS Tools for Windows PowerShell
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發行版本 變更

2015.04.15
所有的 AMI

•
Microsoft 安全性更新，截至 2015 年 4 月

•
EC2Config 服務版本 3.3.174

•
目前 AWS Tools for Windows PowerShell

2015.03.11
所有的 AMI

•
Microsoft 安全性更新，截至 2015 年 3 月

•
EC2Config 服務版本 3.2.97

•
目前 AWS Tools for Windows PowerShell

僅限使用 Windows Server 2012 R2 的 AMI

•
AWS 光伏驅動器 7.3.0
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發行版本 變更

2015.02.11
所有的 AMI

•
Microsoft 安全性更新，截至 2015 年 2 月

•
EC2Config 服務版本 3.0.54

•
目前 AWS Tools for Windows PowerShell

•
當前 AWS CloudFormation 助手腳本

2015.01.14
所有的 AMI

•
Microsoft 安全性更新，截至 2015 年 1 月

•
EC2Config 服務版本 2.3.313

•
目前 AWS Tools for Windows PowerShell

•
當前 AWS CloudFormation 助手腳本

適用於 2014 的每月 AMI 更新

如需 Microsoft 更新的詳細資訊，請參閱說明 2014 年 Software Update Services 和 Windows Server 
Update Services 的內容變更。

發行版本 變更

2014.12.10
所有的 AMI

•
Microsoft 安全性更新，截至 2014 年 12 月

AWS 視窗 AMI 版本歷史 212

https://support.microsoft.com/en-us/help/3028013/description-of-software-update-services-and-windows-server-update-serv
https://support.microsoft.com/en-us/help/3028013/description-of-software-update-services-and-windows-server-update-serv


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

發行版本 變更

•
EC2Config 服務版本 2.2.12

•
目前 AWS Tools for Windows PowerShell

2014.11.19
所有的 AMI

•
Microsoft 安全性更新，截至 2014 年 11 月

•
EC2Config 服務版本 2.2.11

•
目前 AWS Tools for Windows PowerShell

2014.10.15
所有的 AMI

•
Microsoft 安全性更新，截至 2014 年 10 月

•
EC2Config 服務版本 2.2.10

•
目前 AWS Tools for Windows PowerShell

僅限使用 Windows Server 2012 R2 的 AMI

•
AWS PV 驅動程式 7.2.4.1 (解決隨插即用清理的問題，現在預設為啟用狀態)
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發行版本 變更

2014.09.10
所有的 AMI

•
Microsoft 安全性更新，截至 2014 年 9 月

•
EC2Config 服務版本 2.2.8

•
目前 AWS Tools for Windows PowerShell

僅限使用 Windows Server 2012 R2 的 AMI

•
停用隨插即用清除 (請參閱重要資訊)

•
AWS 光伏驅動程式 7.2.2.1 (解決解除安裝程式的問題)

2014.08.13
所有的 AMI

•
Microsoft 安全性更新，截至 2014 年 8 月

•
EC2Config 服務版本 2.2.7

•
目前 AWS Tools for Windows PowerShell

僅限使用 Windows Server 2012 R2 的 AMI

•
AWS PV 驅動程式 7.2.2.1 (改善磁碟效能、解決重新連線多個網路介面和遺
失網路設定的問題)
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發行版本 變更

2014.07.10
所有的 AMI

•
Microsoft 安全性更新，截至 2014 年 7 月

•
EC2Config 服務版本 2.2.5

•
目前 AWS Tools for Windows PowerShell

2014.06.12
所有的 AMI

•
Microsoft 安全性更新，截至 2014 年 6 月

•
EC2Config 服務版本 2.2.4

•
已移除 NVIDIA 驅動程式 (Windows Server 2012 R2 AMI 除外)

•
目前 AWS Tools for Windows PowerShell

2014.05.14
所有的 AMI

•
Microsoft 安全性更新，截至 2014 年 5 月

•
EC2Config 服務版本 2.2.2

•
目前 AWS Tools for Windows PowerShell

•
AWS CloudFormation 輔助腳本 1.4.0 版本
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發行版本 變更

2014.04.09
所有的 AMI

•
Microsoft 安全性更新，截至 2014 年 4 月

•
目前 AWS Tools for Windows PowerShell

•
當前 AWS CloudFormation 助手腳本

2014.03.12
所有的 AMI

•
Microsoft 安全性更新，截至 2014 年 3 月
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發行版本 變更

2014.02.12
所有的 AMI

•
Microsoft 安全性更新，截至 2014 年 2 月

•
EC2Config 服務版本 2.2.1

•
目前 AWS Tools for Windows PowerShell

•
KB2634328

•
已移除 BCDEdit useplatformclock  值

僅限使用 Microsoft SQL Server 的 AMI

•
Microsoft SQL Server 2012 SP1 Cumulative Update (累積更新) 套件 8

•
Microsoft SQL Server 2008 R2 Cumulative Update (累積更新) 套件 10

適用於 2013 的每月 AMI 更新

發行版本 變更

2013.11.13
所有的 AMI

•
Microsoft 安全性更新，截至 2013 年 11 月

•
EC2Config 服務版本 2.1.19

•
目前 AWS Tools for Windows PowerShell

•
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發行版本 變更

設定 NTP 每天同步時間一次 (預設值是每七天同步一次)

僅限使用 Windows Server 2012 的 AMI

•
使用下列命令清除 WinSXS 資料夾：dism /online /cleanup-image  
 /StartComponentCleanup

2013.09.11
所有的 AMI

•
Microsoft 安全性更新，截至 2013 年 9 月

•
EC2Config 服務版本 2.1.18

•
目前 AWS Tools for Windows PowerShell

•
AWS CloudFormation 輔助程式腳本

2013.07.10
所有的 AMI

•
Microsoft 安全性更新，截至 2013 年 7 月

•
EC2Config 服務版本 2.1.16

•
將根磁碟區擴充至 50 GB

•
將分頁檔設為 512 MB，可視需要擴充至 8 GB

•
目前 AWS Tools for Windows PowerShell
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發行版本 變更

2013.06.12
所有的 AMI

•
Microsoft 安全性更新，截至 2013 年 6 月

•
目前 AWS Tools for Windows PowerShell

僅限使用 Microsoft SQL Server 的 AMI

•
Microsoft SQL Server 2012 SP1 Cumulative Update (累積更新) 套件 4

2013.05.15
所有的 AMI

•
Microsoft 安全性更新，截至 2013 年 5 月

•
EC2Config 服務版本 2.1.15

•
預設連接所有執行個體存放區磁碟區

•
預設 PowerShell 啟用遠端

•
目前 AWS Tools for Windows PowerShell
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發行版本 變更

2013.04.14
所有的 AMI

•
Microsoft 安全性更新，截至 2013 年 4 月

•
目前 AWS Tools for Windows PowerShell

•
AWS CloudFormation 助手腳本版本

2013.03.14
所有的 AMI

•
Microsoft 安全性更新，截至 2013 年 3 月

•
EC2Config 服務版本 2.1.14

•
有 CPU 活動訊號修正的 Citrix 代理程式

•
目前 AWS Tools for Windows PowerShell

•
AWS CloudFormation 輔助程式腳本
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發行版本 變更

2013.02.22
所有的 AMI

•
Microsoft 安全性更新，截至 2013 年 2 月

•
KB2800213

•
視窗 PowerShell 3.0 升級

•
EC2Config 服務版本 2.1.13

•
具有時間修正的 Citrix 代理程式

•
日期標記為 2011.07.19 的 Citrix PV 驅動程式

•
目前 AWS Tools for Windows PowerShell

•
AWS CloudFormation 輔助腳本 1.3.8 版本

僅限使用 Microsoft SQL Server 的 AMI

•
Microsoft SQL Server 2012 Cumulative Update (累積更新) 套件 5

適用於 2012 的每月 AMI 更新

發行版本 變更

2012.12.12
所有的 AMI

•
Microsoft 安全性更新，截至 2012 年 12 月

•
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發行版本 變更

將 ActiveTimeBias 登錄值設定為 0

•
停用網路轉接器的 IPv6

•
EC2Config 服務版本 2.1.9

•
添加 AWS Tools for Windows PowerShell 並設置策略以允許導入模塊

2012.11.15
所有的 AMI

•
Microsoft 安全性更新，截至 2012 年 11 月

•
EC2Config 服務版本 2.1.7

2012.10.10
所有的 AMI

•
Microsoft 安全性更新，截至 2012 年 10 月

2012.08.15
所有的 AMI

•
Microsoft 安全性更新，截至 2012 年 8 月

•
EC2Config 服務版本 2.1.2

•
KB2545227
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發行版本 變更

2012.07.11
所有的 AMI

•
Microsoft 安全性更新，截至 2012 年 7 月

2012.06.12
所有的 AMI

•
Microsoft 安全性更新，截至 2012 年 6 月

•
將分頁檔設為 4 GB

•
移除已安裝的語言套件

•
將效能選項設為 "Adjust for best performance" (調整至最佳效能)

•
將螢幕保護程式設成繼續時不再顯示登入畫面

•
使用 pnputil 移除先前的 RedHat 驅動程式版本

•
移除重複的開機載入器並使用 bcdedit 將 bootstatuspolicy 設為 ignoreall 
failures

2012.05.10
所有的 AMI

•
Microsoft 安全性更新，截至 2012 年 5 月

•
EC2Config 服務版本 2.1.0
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發行版本 變更

2012.04.11
所有的 AMI

•
Microsoft 安全性更新，截至 2012 年 4 月

•
KB2582281

•
最新版的 EC2Config

•
使用 UTC 系統時間，不使用 GMT

2012.03.13
所有的 AMI

•
Microsoft 安全性更新，截至 2012 年 3 月

2012.02.24
所有的 AMI

•
Microsoft 安全性更新，截至 2012 年 2 月

•
標準化 AMI 名稱和描述

2012.01.12
所有的 AMI

•
Microsoft 安全性更新，截至 2012 年 1 月

•
RedHat 光伏驅動器版本 1.3.10
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2011 年 (含) 以前的每月 AMI 更新

發行版本 變更

2011.09.11
所有的 AMI

•
Microsoft 安全性更新，截至 2011 年 9 月

1.04
所有的 AMI

•
最新的 Microsoft 安全性更新

•
更新網路驅動程式

•
修正 VPC 中的執行個體在變更執行個體時區時中斷連線的問題

1.02
所有的 AMI

•
最新的 Microsoft 安全性更新

•
更新網路驅動程式

•
新增 VPC 中執行個體的啟用授權支援

1.01
所有的 AMI

•
最新的 Microsoft 安全性更新

•
修正等候網路可用性時不當產生密碼的問題
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發行版本 變更

1.0
所有的 AMI

•
初始版本

尋找 Windows AMI

您必須先選取要從中啟動執行個體的 AMI，才能啟動執行個體。選取 AMI 時，請針對要啟動的執行個
體，考慮下列可能會有的要求：

• 地區 — AMI ID 對於每個 AWS 區域都是唯一的。

• 作業系統

• 架構：32 位元 (i386) 或 64 位元 (x86_64)

• 提供者 (例如，Amazon Web Services)

• 其他軟體 (例如，SQL Server)

如果需要尋找 Ubuntu AMI，請參閱其 EC2 AMI 定位器。

如果您想要尋找 RedHat AMI，請參閱 RHEL 知識庫文章。

如果需要尋找 Linux AMI，請參閱《Linux 執行個體的 Amazon EC2 使用者指南》中的尋找 Linux 
AMI。

尋找 Windows AMI 主題

• 使用 Amazon EC2 主控台尋找 Windows AMI。

• 使用「」尋找 AMI AWS Tools for Windows PowerShell

• 使用「」尋找 AMI AWS CLI

• 使用 Systems Manager 尋找最新的 Windows AMI

• 使用 Systems Manager 參數來尋找 AMI
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使用 Amazon EC2 主控台尋找 Windows AMI。

您可以使用 Amazon EC2 主控台尋找 Windows AMI。當您使用啟動執行個體精靈來啟動執行個體
時，可以從 AMI 清單中選取，也可以使用 Images (映像) 頁面搜尋所有可用的 AMI。AMI ID 對於每個 
AWS 地區都是唯一的。

使用啟動執行個體精靈尋找 Windows AMI

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從導覽列選取要在其中啟動執行個體的區域。無論您的位置為何，皆可選取任何可用的區域。

3. 從主控台儀表板選擇 Launch Instance (啟動執行個體)。

4. (新主控台) 在 Application and OS Images (Amazon Machine Image) (應用程式和作業系統映
像 (Amazon Machine Image)) 下，選取 Quick Start (快速入門)，為您的執行個體選取作業系統 
(OS)，然後在 Amazon Machine Image (AMI) 中，從清單中選取其中一個常用的 AMI。若未看到
您需要的 AMI，您可選擇 Browser more AMIs (瀏覽更多 AMI) 以瀏覽完整的 AMI 目錄。如需詳細
資訊，請參閱 應用程式和作業系統映像 (Amazon Machine Image)。

(舊主控台) 在 Quick Start (快速入門) 索引標籤中，從清單中選取其中一個常用的 AMI。若未看
到您想要使用的 AMI，請選擇 My AMIs (我的 AMI)、AWS Marketplace 或 Community AMIs (社
群 AMI) 索引標籤，來尋找其他的 AMI。如需詳細資訊，請參閱 步驟 1：選擇 Amazon Machine 
Image (AMI)。

使用 AMI 頁面來尋找 Windows AMI

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從導覽列選取要在其中啟動執行個體的區域。無論您的位置為何，皆可選取任何可用的區域。

3. 在導覽窗格中，選擇 AMIs (AMI)。

4. (選用) 利用 Filter (篩選) 和 Search (搜尋) 選項來限定所顯示 AMI 的清單範圍，只列出符合標準的 
AMI。例如，若要列出由提供的所有 視窗 AMI AWS，請選擇 [公用映像檔]。然後使用 Search (搜
尋) 選項進一步確定顯示 AMI 清單的範圍。

選擇  Search (搜尋) 列，然後從選單中依序選擇 Owner alias(擁有者別名)、= 運算子和值
amazon。再次選擇 Search (搜尋) 列，依序選擇 Platform (平台)、= 運算子，然後從所提供的清
單中選擇作業系統。

5. (選用) 選擇偏好設定圖示，以選取要顯示的映像屬性，例如根裝置類型。或者，您可以從清單中選
取 AMI，然後在 Details (詳細資訊) 索引標籤上檢視其屬性。
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6. 若要從這個 AMI 啟動執行個體，請先選取該 AMI，然後再選擇從映像啟動執行個體。如需有關使
用主控台啟動執行個體的詳細資訊，請參閱使用新的啟動執行個體精靈啟動執行個體。如果您目前
尚未準備好要啟動執行個體，請記下該 AMI ID，以待日後使用。

使用「」尋找 AMI AWS Tools for Windows PowerShell

您可以使用適用於 Amazon EC2 的 PowerShell 指令程式，或 AWS Systems Manager 僅列出符合您
需求的視窗 AMI。找到符合需求的 AMI 之後，請記下其 ID，然後就可以使用此 AMI 來啟動執行個體。
如需詳細資訊，請參閱《使用指南》 PowerShell中的〈使用 Windows 啟動執行個體〉。AWS Tools 
for Windows PowerShell

Amazon EC2

如需資訊和範例，請參閱使用AWS Tools for Windows PowerShell 者指南 PowerShell中的使用 
Windows 尋找 AMI。

Systems Manager Parameter Store

如需相關資訊和範例，請參閱 Query for the Latest Windows AMI Using Systems Manager Parameter 
Store (使用 Systems Manager Parameter Store 來查詢最新的 Windows AMI)。

使用「」尋找 AMI AWS CLI

您可以使用 Amazon EC2 的 AWS CLI 命令，也可 AWS Systems Manager以僅列出符合您需求的 視
窗 AMI。找到符合需求的 AMI 之後，請記下其 ID，然後就可以使用此 AMI 來啟動執行個體。如需詳細
資訊，請參閱《AWS Command Line Interface 使用者指南》中的啟動您的執行個體

Amazon EC2

describe-images 指令支援篩選參數。例如，使用 --owners 參數來顯示 Amazon 所擁有的公用 
AMI。

aws ec2 describe-images --owners self amazon

您可以在先前的指令中加入下列篩選條件，來只顯示 Windows AMI：

--filters "Name=platform,Values=windows"
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Important

在 describe-images 命令中忽略 --owners 旗標，將傳回您具有啟動許可的所有映像，而不論
所有權為何。

Systems Manager Parameter Store

如需相關資訊和範例，請參閱 Query for the Latest Windows AMI Using Systems Manager Parameter 
Store (使用 Systems Manager Parameter Store 來查詢最新的 Windows AMI)。

使用 Systems Manager 尋找最新的 Windows AMI

Amazon EC2 提供 AWS Systems Manager 公有 AMI 維護的公用參數，您可以在啟動執行個體時使用 
AWS 這些參數。

若要使用尋找最新的 AL2023 AMI AWS Systems Manager，請參閱開始使用 AL2023。

該 Amazon EC2 AMI 公有參數可從以下路徑取得：

/aws/service/ami-windows-latest

您可以執行下列命 AWS CLI 令，檢視目前 AWS 區域中所有 視窗 AMI 的清單。

aws ssm get-parameters-by-path --path /aws/service/ami-windows-latest --query 
 "Parameters[].Name"

如需詳細資訊，請參閱使用指南中的AWS Systems Manager 使用公用參數和使。

使用 Systems Manager 參數來尋找 AMI

使用主控台中的 EC2 啟動執行個體精靈啟動執行個體時，您可以從清單中選取 AMI，也可以選取指
向 AMI ID 的 AWS Systems Manager 參數。如果您使用自動化程式碼來啟動執行個體，則可以指定 
Systems Manager 參數而非 AMI ID。

Systems Manager 參數是您可以在 Systems Manager 參數存放區中建立的客戶定義索引鍵/值組。
參數存放區提供一個中央存放區，可將您的應用程式組態值外部化。如需詳細資訊，請參閱 AWS 
Systems Manager 使用者指南中的 AWS Systems Manager 參數存放區。
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當您建立指向 AMI ID 的參數時，請務必將資料類型指定為 aws:ec2:image。指定此資料類型可確保
在建立或修改參數時，參數值會驗證為 AMI ID。如需詳細資訊，請參閱 AWS Systems Manager 使用
者指南中的 Amazon Machine Image ID 的原生參數支援。

Systems Manager 參數主題

• 使用案例

• 許可

• 限制

• 使用 Systems Manager 參數啟動執行個體

使用案例

使用 Systems Manager 參數指向 AMI ID 時，能讓使用者在啟動執行個體時更輕鬆選取正確的 
AMI。Systems Manager 參數還可以簡化自動化程式碼的維護。

Easier for users (對使用者更簡單)

如果您要求使用特定 AMI 啟動執行個體，且該 AMI 定期更新，我們建議您要求使用者選取 Systems 
Manager 參數來尋找 AMI。透過要求使用者選取 Systems Manager 參數，您可以確保使用最新的 AMI 
來啟動執行個體。

例如，您可以在組織中每月建立新版本 AMI，其中包含最新的作業系統和應用程式修補程式。您也要
求使用者使用最新版本的 AMI 來啟動執行個體。為了確保您的使用者使用最新版本，您可以建立指向
正確 AMI ID 的 Systems Manager 參數 (例如 golden-ami)。每次建立新版 AMI 時，您都會更新參數
中的 AMI ID 值，使其永遠指向最新的 AMI。您的使用者不需要知道 AMI 的定期更新，因為他們每次都
會繼續選取相同的 Systems Manager 參數。使用 AMI 的 Systems Manager 參數可在啟動執行個體時
更輕鬆地選取正確的 AMI。

Simplify automation code maintenance (簡化自動化程式碼維護)

如果您使用自動化程式碼來啟動執行個體，則可以指定 Systems Manager 參數而非 AMI ID。如果新
版本的 AMI 已建立，您可以變更參數中的 AMI ID 值，使其指向最新的 AMI。每次建立新版本的 AMI 
時，都不需要修改參考參數的自動化程式碼。如此可簡化自動化維護作業，並有助於降低部署成本。

Note

當您變更 Systems Manager 參數指向的 AMI ID 時，執行中的執行個體不會受到影響。
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許可

如果您在啟動執行個體精靈中使用指向 AMI ID 的 Systems Manager 參數，則必須在 IAM 政策中新
增 ssm:DescribeParameters 和 ssm:GetParameters。ssm:DescribeParameters 授予使用
者檢視和選取 Systems Manager 參數的許可。ssm:GetParameters 授予您的使用者取得 Systems 
Manager 參數值的許可。您也可以限制對特定 Systems Manager 參數的存取。如需詳細資訊，請參閱
使用 EC2 啟動執行個體精靈。

限制

AMI 和 Systems Manager 參數是區域特定的。若要跨區域使用相同的 Systems Manager 參數名稱，
請在每個區域中建立具有相同名稱的 Systems Manager 參數 (例如 golden-ami)。在每個區域中，將 
Systems Manager 參數指向該區域中的 AMI。

使用 Systems Manager 參數啟動執行個體

您可以使用主控台或 AWS CLI 來啟動執行個體。您可以指定指向 AMI 識別碼的 AWS Systems 
Manager 參數，而不是指定 AMI 識別碼。

New console

使用 Systems Manager 參數 (主控台) 尋找 Windows AMI

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從導覽列選取要在其中啟動執行個體的區域。無論您的位置為何，皆可選取任何可用的區域。

3. 從主控台儀表板選擇 Launch Instance (啟動執行個體)。

4. 在 Application and OS Images (Amazon Machine Image) (應用程式和作業系統映像 (Amazon 
Machine Image)) 下，選擇 Browse more AMIs (瀏覽更多 AMI)。

5. 選擇搜尋列右側的箭頭按鈕，然後選擇 Search by Systems Manager parameter (依 Systems 
Manager 參數搜尋)。

6. 對於 Systems Manager parameter (Systems Manager 參數)，請選取一個參數。對應的 AMI 
ID 會出現在 Currently resolves to (目前解析為) 下方。

7. 選擇 Search (搜尋)。與 AMI ID 相符的 AMI 會顯示在清單中。

8. 從清單中選取 AMI，然後選取 Select (選取)。

如需有關使用啟動執行個體精靈啟動執行個體的詳細資訊，請參閱 使用新的啟動執行個體精靈啟動
執行個體。
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Old console

使用 Systems Manager 參數 (主控台) 尋找 Windows AMI

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從導覽列選取要在其中啟動執行個體的區域。無論您的位置為何，皆可選取任何可用的區域。

3. 從主控台儀表板選擇 Launch Instance (啟動執行個體)。

4. 選擇 Search by Systems Manager parameter (依 Systems Manager 參數搜尋) (位於右上角)。

5. 對於 Systems Manager parameter (Systems Manager 參數)，請選取一個參數。對應的 AMI 
ID 會出現在 Currently resolves to (目前解析為) 旁邊。

6. 選擇 Search (搜尋)。與 AMI ID 相符的 AMI 會顯示在清單中。

7. 從清單中選取 AMI，然後選取 Select (選取)。

如需有關使用啟動執行個體精靈從 AMI 啟動執行個體的詳細資訊，請參閱 步驟 1：選擇 Amazon 
Machine Image (AMI)。

若要使用 AWS Systems Manager 參數而非 AMI ID (AWS CLI) 啟動執行個體

下列範例會使用 Systems Manager 參數 golden-ami 來啟動 m5.xlarge 執行個體。該參數指向 
AMI ID。

若要在命令中指定參數，請使用下列語法：resolve:ssm:/parameter-name，其中
resolve:ssm 是標準字首，parameter-name 是唯一的參數名稱。請注意，參數名稱區分大小寫。
參數名稱的反斜線只有在參數是階層的一部分時才需要，例如 /amis/production/golden-ami。
如果參數不是階層架構的一部分，則可以省略反斜線。

在此範例中，--count 和 --security-group 參數不包含在內。對於 --count，預設值為 1。如果
您有預設 VPC 和預設安全群組，則會使用這些預設項目。

aws ec2 run-instances  
    --image-id resolve:ssm:/golden-ami 
    --instance-type m5.xlarge 
    ...

若要使用特定版本的 AWS Systems Manager 參數啟動執行個體 (AWS CLI)
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Systems Manager 參數擁有版本支援。參數的每個反覆項目都會指定一個唯一的版本號碼。您可以參
考參數的版本，如下所示 resolve:ssm:parameter-name:version，其中 version 是唯一的版
本號碼。根據預設，在未指定任何版本時，會使用最新版本的參數。

下列範例會使用參數的版本 2。

在此範例中，--count 和 --security-group 參數不包含在內。--count 的預設值為 1。如果您有
預設 VPC 和預設安全群組，則會使用這些預設值。

aws ec2 run-instances  
    --image-id resolve:ssm:/golden-ami:2 
    --instance-type m5.xlarge 
    ...

若要使用提供的 public 參數啟動執行個體 AWS

Amazon EC2 為所 AWS提供的公有 AMI 提供的 Systems Manager 公用參數。例如，公共參數 /aws/
服務/ ami-amazon-linux-latest /amzn2-ami-hvm-x 86_64-gp2 在所有區域都可用，並且始終指向該地區
中 Amazon Linux 2 AMI 的最新版本。

aws ec2 run-instances  
    --image-id resolve:ssm:/aws/service/ami-amazon-linux-latest/amzn2-ami-hvm-x86_64-
gp2 
    --instance-type m5.xlarge 
    ...

共享 AMI

共享 AMI 是由開發人員建置並可讓其他人員使用的 AMI。開始使用 Amazon EC2 最簡單的方式之一，
就是使用具備您所需元件的共享 AMI，然後再新增自訂的內容。您也可以建立自己的 AMI 並與其他人
共享。

但使用共享 AMI 所面臨的風險由您自行承擔。對於其他 Amazon EC2 使用者共享的 AMI，Amazon 不
保證其完整性或安全性。因此，您對待共享 AMI 的方式應與您在考慮將任何外部程式碼部署到自己的
資料中心時相同，且應善盡相關責任。建議您從信任的來源取得 AMI，例如經過驗證的供應商。

已驗證的供應商

在 Amazon EC2 主控台中，Amazon 或已驗證的 Amazon 合作夥伴擁有的公用 AMI 標記為 Verified 
provider (已驗證的供應商)。
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您也可以使用描述影像 AWS CLI 指令來識別來自已驗證提供者的公用 AMI。Amazon 或已驗證的合作
夥伴擁有的公有映像有一個採用別名的擁有者，即 amazon 或 aws-marketplace。在 CLI 輸出中，
這些值顯示為 ImageOwnerAlias。其他使用者無法為其 AMI 設定別名。這可讓您輕鬆地尋找來自 
Amazon 或已驗證的合作夥伴的 AMI。

若要成為已驗證的供應商，您必須在 AWS Marketplace 上註冊為賣方。註冊後，您可以將您的 AMI 在 
AWS Marketplace 上列出。如需詳細資訊，請參閱《AWS Marketplace 賣方指南》中的賣方入門和以 
AMI 為基礎的產品。

共享 AMI 主題

• 尋找共享 AMI

• 使 AMI 公有化

• 與特定組織或組織單位共用 AMI

• 與指定的 AWS 帳戶共享 AMI

• 取消將 AMI 與您的共享 AWS 帳戶

• 使用書籤

• 共用 Windows AMI 的最佳實務

如果您正在尋找有關其他主題的資訊

• 如需有關建立 AMI 的資訊，請參閱 建立自訂 Windows AMI。

• 如需有關在 AWS Marketplace 上建置、交付和維護應用程式的資訊，請參閱 AWS Marketplace 文
件。

尋找共享 AMI

您可用 Amazon EC2 主控台或命令列來尋找共享 AMI。

AMI 是一種區域性的資源。因此，您必須在 AMI 進行共享的區域中搜尋，才能搜尋到共享 AMI (公有
或私有)。若要讓 AMI 在其他區域可用，請將 AMI 複製到該區域，然後共享。如需詳細資訊，請參閱
複製 AMI。

主題

• 尋找共享 AMI (主控台)

• 尋找共用 AMI (適用於視窗的工具 PowerShell)

• 尋找共享 AMI (AWS CLI)
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尋找共享 AMI (主控台)

使用主控台尋找共享私有 AMI

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 AMIs (AMI)。

3. 在第一個篩選條件中，選擇 Private images (私有映像)。將列出與您共享的所有 AMI。若要縮小搜
尋範圍，請選擇 Search (搜尋) 列並使用選單中提供的篩選條件選項。

使用主控台尋找共享公用 AMI

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 AMIs (AMI)。

3. 在第一個篩選條件中，選擇 Public images (公有映像)。若要縮小搜尋範圍，請選擇 Search (搜尋) 
欄位並使用功能表中提供的篩選條件選項。

使用主控台尋找 Amazon 的共享公用 AMI

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 AMIs (AMI)。

3. 在第一個篩選條件中，選擇 Public images (公有映像)。

4. 選擇 Search (搜尋) 欄位，然後從顯示的功能表選項中依序選擇 Owner alias (擁有者別名)、= 和
amazon，以僅顯示 Amazon 的公有映像。

使用主控台尋找來自已驗證的供應商的共享公用 AMI

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 AMI Catalog (AMI 型錄)。

3. 選擇 Community AMI (社群 AMI)。

4. Verified provider (已驗證的供應商) 標籤指示來自 Amazon 或已驗證的合作夥伴的 AMI。

尋找共用 AMI (適用於視窗的工具 PowerShell)

使用「取得 EC2 影像」指令 (視窗適用的工具 PowerShell) 來列出 AMI。您可縮小範圍，僅列出感興
趣的 AMI 類型，如下列範例所示。
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範例：列出所有公用 AMI

下列命令列出所有公用 AMI，包括您所擁有的任何公用 AMI。

PS C:\> Get-EC2Image -ExecutableUser all

範例：列出具有明確啟動許可的 AMI

下列命令列出您擁有明確啟動許可的 AMI。此清單不含您所擁有的任何 AMI。

PS C:\> Get-EC2Image -ExecutableUser self

範例：列出已驗證的供應商擁有的 AMI

下列命令會列出已驗證的供應商擁有的 AMI。已驗證的供應商 (Amazon 或已驗證的合作夥伴) 擁有的
公用 AMI 有一個採用別名的擁有者，其在帳戶欄位顯示為 amazon 或 aws-marketplace。這可協助
您輕鬆尋找來自已驗證的供應商的 AMI。其他使用者無法為其 AMI 設定別名。

PS C:\> Get-EC2Image -Owner amazon aws-marketplace

範例：列出某一帳戶擁有的 AMI

下列命令會列出特定 AWS 帳戶 擁有的 AMI。

PS C:\> Get-EC2Image -Owner 123456789012

範例：使用篩選條件縮小 AMI 範圍

若要減少顯示的 AMI 數量，請使用篩選條件，只列出感興趣的 AMI 類型。例如，下列篩選條件只會顯
示 EBS 後端 AMI。

-Filter @{ Name="root-device-type"; Values="ebs" }

尋找共享 AMI (AWS CLI)

使用 describe-images 命令 (AWS CLI) 來列出 AMI。您可縮小範圍，僅列出感興趣的 AMI 類型，如下
列範例所示。

範例：列出所有公用 AMI

下列命令列出所有公用 AMI，包括您所擁有的任何公用 AMI。
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aws ec2 describe-images --executable-users all

範例：列出具有明確啟動許可的 AMI

下列命令列出您擁有明確啟動許可的 AMI。此清單不含您所擁有的任何 AMI。

aws ec2 describe-images --executable-users self

範例：列出已驗證的供應商擁有的 AMI

下列命令會列出已驗證的供應商擁有的 AMI。已驗證的供應商 (Amazon 或已驗證的合作夥伴) 擁有的
公用 AMI 有一個採用別名的擁有者，其在帳戶欄位顯示為 amazon 或 aws-marketplace。這可協助
您輕鬆尋找來自已驗證的供應商的 AMI。其他使用者無法為其 AMI 設定別名。

aws ec2 describe-images \ 
    --owners amazon aws-marketplace \ 
    --query 'Images[*].[ImageId]' \ 
    --output text

範例：列出某一帳戶擁有的 AMI

下列命令會列出特定 AWS 帳戶 擁有的 AMI。

aws ec2 describe-images --owners 123456789012

範例：使用篩選條件縮小 AMI 範圍

若要減少顯示的 AMI 數量，請使用篩選條件，只列出感興趣的 AMI 類型。例如，下列篩選條件只會顯
示 EBS 後端 AMI。

--filters "Name=root-device-type,Values=ebs"

使 AMI 公有化

您可以通過與所有人共享來使您的 AMI 公開可用 AWS 帳戶。

如果您希望阻止公開共用您的 AMI，則可以啟用封鎖 AMI 的公有存取權。這樣可以阻止任何公開 AMI 
的嘗試，有助於防止未經授權的存取和 AMI 資料的潛在濫用。請注意，啟用封鎖公開存取並不會影響
您已公開提供的 AMI；它們仍然可以公開使用。

若要只允許特定帳戶使用 AMI 來啟動執行個體，請參閱 與指定的 AWS 帳戶共享 AMI。
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主題

• 考量事項

• 與所有 AWS 帳戶共享 AMI（公開共享）

• 封鎖 AMI 的公有存取權

考量事項

在將 AMI 設定為公有之前，請考慮以下項目。

• 所有權 — 要公開 AMI，您 AWS 帳戶 必須擁有 AMI。

• 區域 - AMI 是一種區域性的資源。共享 AMI 後，只能從共享 AMI 的區域中使用 AMI。若要讓 AMI 在
其他區域可用，請將 AMI 複製到該區域，然後共用。如需詳細資訊，請參閱 複製 AMI。

• 封鎖公開存取 – 若要公開共用 AMI，必須在將公開共用 AMI 的每個區域中停用封鎖 AMI 的公有存
取權。公開共用 AMI 後，您可以重新啟用「封鎖 AMI 的公有存取權」，以防止進一步公開共用您的 
AMI。

• 部分 AMI 無法設定為公有 - 如果您的 AMI 有下列任一情況，則無法將其設定為公有 (但您可以與指
定的 AWS 帳戶 共用 AMI)：

• 加密磁碟區

• 加密磁碟區的快照

• 產品代碼

• 使用 - 共享 AMI 後，使用者只能從 AMI 啟動執行個體。他們無法刪除、共用或修改它。不過，他們
在使用您的 AMI 啟動了執行個體之後，就可以從其啟動的執行個體建立 AMI。

• 自動棄用 - 在預設情況下，所有公用 AMI 的棄用日期都設定為自 AMI 建立日期起兩年。您可將棄用
日期設定為早於兩年。要取消棄用日期或將棄用日期移至以後的日期，您必須通過僅與特定的方式共
享 AMI 將其設為私有。 AWS 帳戶

• 帳單 — 當其 AWS 帳戶 他人使用您的 AMI 啟動執行個體時，不會向您收取費用。使用 AMI 啟動執
行個體的帳戶會根據它們啟動的執行個體計費。

與所有 AWS 帳戶共享 AMI（公開共享）

將 AMI 公有化之後，可以在主控台的社群 AMI 中使用，您可以從 EC2 主控台左側導覽器中的 AMI 目
錄存取，也可在使用主控台啟動執行個體時進行存取。請注意，AMI 公有化後要經過一段時間才會出
現在 Community AMI (社群 AMI) 內。
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Console

使 AMI 公有化

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 AMIs (AMI)。

3. 從清單中選取您的 AMI，然後選取 Actions (動作)、Edit AMI permissions (編輯 AMI 許可)。

4. 在 AMI 可用性下，選擇公有。

5. 選擇儲存變更。

Tools for Windows PowerShell

每個 AMI 都有一個launchPermission屬性 AWS 帳戶，用於控制除了所有者之外，允許哪些屬
性使用該 AMI 來啟動實例。藉由修改 AMI 的launchPermission屬性，您可以將 AMI 設為公開 
(這會將啟動權限授予所有人 AWS 帳戶)，或僅與您指定的 AWS 帳戶 屬性共用。

您可在具有 AMI 啟動許可的帳戶清單中新增或移除帳戶 ID。若要將 AMI 設定為公有，請指定 all
群組。您可同時指定公有和明確啟動許可。

使 AMI 公有化

1. 如下所示，使用 Edit-EC2ImageAttribute 命令，新增 all 群組至指定 AMI 的
launchPermission 清單。

PS C:\> Edit-EC2ImageAttribute -ImageId ami-0abcdef1234567890 -Attribute 
 launchPermission -OperationType add -UserGroup all

2. 若要確認 AMI 的啟動許可，請使用下列 Get-EC2ImageAttribute 命令。

PS C:\> Get-EC2ImageAttribute -ImageId ami-0abcdef1234567890 -Attribute 
 launchPermission

3. (選用) 若要重新將 AMI 設定為私有，請從啟動許可中移除 all 群組。請注意，AMI 擁有者始
終具備啟動許可，因此不受此命令影響。

PS C:\> Edit-EC2ImageAttribute -ImageId ami-0abcdef1234567890 -Attribute 
 launchPermission -OperationType remove -UserGroup all
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AWS CLI

每個 AMI 都有一個launchPermission屬性 AWS 帳戶，用於控制除了所有者之外，允許哪些屬
性使用該 AMI 來啟動實例。藉由修改 AMI 的launchPermission屬性，您可以將 AMI 設為公開 
(這會將啟動權限授予所有人 AWS 帳戶)，或僅與您指定的 AWS 帳戶 屬性共用。

您可在具有 AMI 啟動許可的帳戶清單中新增或移除帳戶 ID。若要將 AMI 設定為公有，請指定 all
群組。您可同時指定公有和明確啟動許可。

使 AMI 公有化

1. 如下所示，使用 modify-image-attribute 命令，新增 all 群組至指定 AMI 的
launchPermission 清單。

aws ec2 modify-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --launch-permission "Add=[{Group=all}]"

2. 若要確認 AMI 的啟動許可，請使用 describe-image-attribute 命令。

aws ec2 describe-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --attribute launchPermission

3. (選用) 若要重新將 AMI 設定為私有，請從啟動許可中移除 all 群組。請注意，AMI 擁有者始
終具備啟動許可，因此不受此命令影響。

aws ec2 modify-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --launch-permission "Remove=[{Group=all}]"

封鎖 AMI 的公有存取權

若要阻止公開共用您的 AMI，您可以啟用封鎖 AMI 的公有存取權。此設定在帳戶層級啟用，但您必須
在每個要防止 AMI 公開共用的設定 AWS 區域 中啟用此設定。

啟用「封鎖公有存取權」時，將會自動封鎖任何將 AMI 公開的嘗試。但是，若您已有公有 AMI，則其
將保持公開可用。

如果您希望公開共用 AMI，則需要停用「封鎖公有存取權」。完成共用後，最佳實務是重新啟用「封
鎖公有存取權」，以防止任何非預期性公開共用您的 AMI。
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您可以將 IAM 許可限制為管理員使用者，這樣便只有他們才能啟用或停用「封鎖 AMI 的公有存取
權」。

主題

• 預設設定

• 所需的 IAM 許可

• 啟用「封鎖 AMI 的公有存取權」

• 停用「封鎖 AMI 的公有存取權」

• 檢視封鎖 AMI 的公有存取權的狀態

預設設定

根據您的帳戶是新帳戶還是現有帳戶，以及您是否擁有公有 AMI，封鎖 AMI 的公有存取權設定預設為
啟用或停用。下表列出了預設的設定：

AWS 帳戶 封鎖 AMI 預設設定的公有存取權

新帳戶 已啟用

沒有公有 AMI 的現有帳戶 ¹
已啟用

具有一個或多個公有 AMI 的現有帳戶
已停用

¹ 如果您的帳戶在 2023 年 7 月 15 日或之後擁有一個或多個公有 AMI，即使您隨後將所有 AMI 設為私
有，依預設會停用您帳戶的封鎖 AMI 的公有存取權。

所需的 IAM 許可

若要使用「封鎖 AMI 的公有存取權」，您必須具備下列 IAM 許可：

• EnableImageBlockPublicAccess

• DisableImageBlockPublicAccess

• GetImageBlockPublicAccessState
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啟用「封鎖 AMI 的公有存取權」

若要阻止公開共用您的 AMI，請在帳戶層級啟用「封鎖 AMI 的公有存取權」。您必須在您希望阻止公
開共用您的 AMI 的每個 AWS 區域 中啟用「封鎖 AMI 的公有存取權」。若您已有公有 AMI，則它們將
保持公開可用。

Console

在指定區域中啟用「封鎖 AMI 的公有存取權」

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽列 (位於畫面頂端) 中，選取要啟用「封鎖 AMI 的公有存取權」的區域。

3. 如果儀表板未顯示，請在導覽窗格中，選擇 EC2 儀表板。

4. 在帳户屬性下，選擇資料保護和安全性。

5. 在封鎖 AMI 的公有存取權下，選擇管理。

6. 選取封鎖新的公開共用核取方塊，然後選擇更新。

Note

API 可能最多需要 10 分鐘的時間來設定此設定。在此期間，該值將是已允許新的公開
共用。當 API 完成設定時，該值會自動變更為已封鎖新的公開共用。

AWS CLI

在指定區域中啟用「封鎖 AMI 的公有存取權」

使用 enable-image-block-public-access 命令並指定要在其中啟用 AMI 封鎖公用存取的區域。針對
--image-block-public-access-state 參數，請指定 block-new-sharing。

aws ec2 enable-image-block-public-access \ 
    --region us-east-1 \ 
    --image-block-public-access-state block-new-sharing

預期的輸出結果

{  
    "ImageBlockPublicAccessState": "block-new-sharing"
}
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Note

API 可能最多需要 10 分鐘的時間來設定此設定。在此期間，如果你運行 get-image-block-
public-access-state 命令，響應將是。unblocked當 API 完成設定時，回應將為 block-
new-sharing。

停用「封鎖 AMI 的公有存取權」

若要允許您帳戶中的使用者公開共用您的 AMI，請在帳戶層級停用「封鎖 AMI 的公有存取權」。您必
須在每個 AWS 區域 要允許 AMI 公開共用的情況下停用 AMI 的封鎖公用存取。

Console

在指定區域中停用「封鎖 AMI 的公有存取權」

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽列 (位於畫面頂端) 中，選取要停用「封鎖 AMI 的公有存取權」的區域。

3. 如果儀表板未顯示，請在導覽窗格中，選擇 EC2 儀表板。

4. 在帳户屬性下，選擇資料保護和安全性。

5. 在封鎖 AMI 的公有存取權下，選擇管理。

6. 清除封鎖新的公開共用核取方塊，然後選擇更新。

7. 出現確認提示時，請輸入 confirm，然後選擇允許公開共用。

Note

API 可能最多需要 10 分鐘的時間來設定此設定。在此期間，該值將是已封鎖新的公開
共用。當 API 完成設定時，該值會自動變更為已允許新的公開共用。

AWS CLI

在指定區域中停用「封鎖 AMI 的公有存取權」

使用 disable-image-block-public-access 命令並指定要在其中停用 AMI 封鎖公用存取的區域。

aws ec2 disable-image-block-public-access --region us-east-1
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預期的輸出結果

{ 
   "ImageBlockPublicAccessState": "unblocked"
}

Note

API 可能最多需要 10 分鐘的時間來設定此設定。在此期間，如果你運行 get-image-block-
public-access-state 命令，響應將是。block-new-sharing當 API 完成設定時，回應將
為 unblocked。

檢視封鎖 AMI 的公有存取權的狀態

若要查看您帳戶中 AMI 的公開共用是否已封鎖，您可以檢視封鎖 AMI 之公有存取權的狀態。您必須檢
視您希望查看您的 AMI 的公開共用是否已封鎖之每個 AWS 區域 的狀態。

Console

在指定區域中檢視封鎖 AMI 的公有存取權的狀態

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽列 (位於畫面頂端) 中，選取要檢視封鎖 AMI 的公有存取權的狀態的區域。

3. 如果儀表板未顯示，請在導覽窗格中，選擇 EC2 儀表板。

4. 在帳户屬性下，選擇資料保護和安全性。

5. 在封鎖 AMI 的公有存取權下，請勾選公有存取權欄位。值可能是已封鎖新的公開共用，也可能
是已允許新的公開共用。

AWS CLI

在指定區域中獲取封鎖 AMI 的公有存取權的狀態

使用 get-image-block-public-access-state 命令並指定要在其中取得 AMI 之區塊公用存取狀態的區
域。

aws ec2 get-image-block-public-access-state --region us-east-1

預期的輸出結果 – 值為 block-new-sharing 或 unblocked。
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{ 
    "ImageBlockPublicAccessState": "block-new-sharing"
}

與特定組織或組織單位共用 AMI

AWS Organizations是一種帳戶管理服務，可讓您 AWS 帳戶 將多個組織合併到您建立並集中管理的組
織中。除了與指定的帳戶共享 AMI 之外，您還可以與組織或您建立的組織單位 (OU) 共享 AMI。

組織是您建立來合併並集中管理 AWS 帳戶 的實體。您可以將帳戶組織為階層式、類似樹狀目錄的結
構，其中的根位於頂層，而組織單位在組織根下形成巢狀。每個帳戶都可以直接新增至根中，或放在階
層中的其中一個 OU 中。如需帳戶類型的詳細資訊，請參閱 AWS Organizations 使用者指南中的 AWS 
Organizations 術語與概念。

當您與組織或 OU 共用 AMI 時，所有子帳戶都可以存取 AMI。例如，在下圖中，與頂層 OU 共用 AMI 
(由編號 1 的箭頭表示)。在該頂層 OU 之下形成巢狀的所有 OU 和帳戶 (由編號 2 的虛線表示) 也可以
存取 AMI。組織中的帳戶和虛線外的 OU (由編號 3 表示) 無法存取 AMI，因為它們不是與其共用 AMI 
之 OU 的子項。
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考量事項

與特定組織或組織單位共享 AMI 時，請考慮以下項目。

• 擁有權 – 若要共用 AMI，您的 AWS 帳戶 必須擁有 AMI。

• 共用限制 – AMI 擁有者可以與任何組織或 OU 共用 AMI，包括他們不是其成員的組織和 OU。

如需可在區域內共用 AMI 的最大實體數量，請參閱 Amazon EC2 服務配額。

• 標籤 – 您無法共用使用者定義的標籤 (連接至 AMI 的標籤)。當您共用 AMI 時，您的使用者定義標籤
不適用 AWS 帳戶 於與 AMI 共用的組織或 OU 中的任何標籤。

• ARN 格式 - 在命令中指定組織或 OU 時，請務必使用正確的 ARN 格式。如果只指定 ID，則您會收
到錯誤，例如，如果只指定 o-123example 或 ou-1234-5example。

正確的 ARN 格式：

• 組織 ARN：arn:aws:organizations::account-id:organization/organization-id

• OU ARN：arn:aws:organizations::account-id:ou/organization-id/ou-id

其中：

• account-id 是 12 位數的管理帳號，例如，123456789012。如果不知道管理帳號，您可以描
述組織或組織單位以取得 ARN，其中包括管理帳號。如需詳細資訊，請參閱 取得 ARN。

• organization-id 是組織 ID，例如，o-123example。

• ou-id 是組織單位 ID，例如，ou-1234-5example。

如需 ARN 格式的詳細資訊，請參閱 IAM 使用者指南中的 Amazon 資源名稱 (ARN)。

• 加密和金鑰 – 您可以共用未加密和加密快照所支援的 AMI。

• 加密快照必須透過客戶受管金鑰進行加密。您無法共用透過預設 AWS 受管金鑰加密之快照支援的 
AMI。如需詳細資訊，請參閱 共享 Amazon EBS 快照。

• 如果您共用加密快照所支援的 AMI，則必須允許組織或 OU 使用客戶受管金鑰，而這些金鑰用來
加密快照。如需詳細資訊，請參閱 允許組織和 OU 使用 KMS 金鑰。

• 區域 - AMI 是一種區域性的資源。共享 AMI 後，只能從共享 AMI 的區域中使用 AMI。若要讓 AMI 在
其他區域可用，請將 AMI 複製到該區域，然後共用。如需詳細資訊，請參閱 複製 AMI。

• 使用 - 共享 AMI 後，使用者只能從 AMI 啟動執行個體。他們無法刪除、共用或修改它。不過，他們
在使用您的 AMI 啟動了執行個體之後，就可以從其啟動的執行個體建立 AMI。

• 帳單 — 當其 AWS 帳戶 他人使用您的 AMI 啟動執行個體時，不會向您收取費用。使用 AMI 啟動執
行個體的帳戶會根據它們啟動的執行個體計費。
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允許組織和 OU 使用 KMS 金鑰

如果您共用由加密快照支援的 AMI，您也必須允許組織或 OU 使用 AWS KMS keys 用來加密快照的 
AMI。

使用aws:PrincipalOrgID和索aws:PrincipalOrgPaths引鍵來比較要求原則中 AWS 
Organizations 路徑的主參與者路徑的路徑。該主體可以是使用者、IAM 角色、聯合身分使用者或 
AWS 帳戶 根使用者。在政策中，此條件金鑰可確保申請者是 AWS Organizations 中所指定組織根或
中 OU 內的帳戶成員。如需更多條件陳述式範例，請參閱《IAM 使用者指南》中的 aws:PrincipalOrgID
和 aws:PrincipalOrgPaths。

如需編輯金鑰政策的相關資訊，請參閱 AWS Key Management Service 開發人員指南中的允許其他帳
戶中的使用者使用 KMS 金鑰，以及 共用 KMS 金鑰。

若要許可組織或 OU 使用 KMS 金鑰，請將以下陳述式新增至金鑰政策。

{ 
    "Sid": "Allow access for organization root", 
    "Effect": "Allow", 
    "Principal": "*", 
    "Action": [ 
        "kms:Describe*", 
        "kms:List*", 
        "kms:Get*", 
        "kms:Encrypt", 
        "kms:Decrypt", 
        "kms:ReEncrypt*", 
        "kms:GenerateDataKey*" 
    ], 
    "Resource": "*", 
    "Condition": { 
        "StringEquals": { 
            "aws:PrincipalOrgID": "o-123example" 
        } 
    }
}

若要與多個 OU 共用 KMS 金鑰，您可以使用類似下列範例的政策。

{ 
        "Sid": "Allow access for specific OUs and their descendants", 
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        "Effect": "Allow", 
        "Principal": "*", 
        "Action": [ 
            "kms:Describe*", 
            "kms:List*", 
            "kms:Get*", 
            "kms:Encrypt", 
            "kms:Decrypt", 
            "kms:ReEncrypt*", 
            "kms:GenerateDataKey*" 
        ], 
        "Resource": "*", 
        "Condition": { 
            "StringEquals": { 
                "aws:PrincipalOrgID": "o-123example" 
            }, 
            "ForAnyValue:StringLike": { 
                "aws:PrincipalOrgPaths": [ 
                    "o-123example/r-ab12/ou-ab12-33333333/*", 
                    "o-123example/r-ab12/ou-ab12-22222222/*" 
                ] 
            } 
        }
}

共用 AMI

您可以使用 Amazon EC2 主控台或與組織或 OU 共用 AMI。 AWS CLI

共用 AMI (主控台)

使用主控台與組織或 OU 共用 AMI

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 AMIs (AMI)。

3. 在清單中選取您的 AMI，然後選取 Actions (動作)、Edit AMI permissions (編輯 AMI 許可)。

4. 在 AMI availability (AMI 可用性) 下，選擇 Private (私有)。

5. 在 Shared organizations/OUs (共用組織/OU) 旁邊，選擇 Add organization/OU ARN (新增組織/
OU ARN)。

6. 對於 Organization/OU ARN (組織/OU ARN)，輸入要與之共用 AMI 的組織 ARN 或 OU ARN，然
後選擇 Share AMI (共用 AMI)。請注意，您必須指定完整的 ARN，而不只是 ID。
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若要與多個組織或 OU 共用此 AMI，請重覆此步驟，直到新增所有需要的組織或 OU。

Note

共享 AMI 時，不需要共享 AMI 所參考的 Amazon EBS 快照。需要共用的只有 AMI 本身，
而且系統可自動讓執行個體存取參考的 Amazon EBS 快照，以進行啟動。不過，您的確需
要共用 KMS 金鑰，而這些金鑰用來加密 AMI 參考的快照。如需詳細資訊，請參閱 允許組
織和 OU 使用 KMS 金鑰。

7. 完成後，請選擇 Save changes (儲存變更)。

8. (選用) 若要查看與其共用 AMI 的組織或 OU，請從清單中選取 AMI，然後選取 Permissions (許可) 
索引標籤，向下滾動至 Shared organizations/OUs (共用的組織/OU)。若要尋找與您共用的 AMI，
請參閱尋找共享 AMI。

共用 AMI (視窗工具 PowerShell)

使用Edit-EC2ImageAttribute命令 (Windows 工具 PowerShell) 來共用 AMI，如下列範例所示。

與組織或 OU 共用 AMI

下列命令可將所指定 AMI 的啟動許可授予指定的組織。

PS C:\> Edit-EC2ImageAttribute -ImageId ami-0abcdef1234567890 -
Attribute launchPermission -OperationType add -OrganizationArn 
 "arn:aws:organizations::123456789012:organization/o-123example"

Note

共享 AMI 時，不需要共享 AMI 所參考的 Amazon EBS 快照。需要共用的只有 AMI 本身，而且
系統可自動讓執行個體存取參考的 Amazon EBS 快照，以進行啟動。不過，您的確需要共用 
KMS 金鑰，而這些金鑰用來加密 AMI 參考的快照。如需詳細資訊，請參閱 允許組織和 OU 使
用 KMS 金鑰。

停止與組織或 OU 共用 AMI

下列命令可從指定的組織移除所指定 AMI 的啟動許可。
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PS C:\> Edit-EC2ImageAttribute -ImageId ami-0abcdef1234567890 -
Attribute launchPermission -OperationType remove -OrganizationArn 
 "arn:aws:organizations::123456789012:organization/o-123example"

停止與所有組織、OU 和共用 AMI AWS 帳戶

下列命令可從指定的 AMI 移除所有的公有和明確啟動許可。請注意，AMI 擁有者一律具備啟動許可，
因此不受此命令影響。

PS C:\> Reset-EC2ImageAttribute -ImageId ami-0abcdef1234567890 -Attribute 
 launchPermission

共用 AMI (AWS CLI)

使用 modify-image-attribute 命令 (AWS CLI) 來共用 AMI。

若要與組織共用 AMI，請使用 AWS CLI

modify-image-attribute 命令可將所指定 AMI 的啟動許可授予給指定組織。請注意，您必須指定完整的 
ARN，而不只是 ID。

aws ec2 modify-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --launch-permission 
 "Add=[{OrganizationArn=arn:aws:organizations::123456789012:organization/
o-123example}]"

使用與 OU 共用 AMI AWS CLI

此命modify-image-attribute令會將指定 AMI 的啟動權限授與指定的 OU。請注意，您必須指定完整的 
ARN，而不只是 ID。

aws ec2 modify-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --launch-permission 
 "Add=[{OrganizationalUnitArn=arn:aws:organizations::123456789012:ou/o-123example/
ou-1234-5example}]"
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Note

共享 AMI 時，不需要共享 AMI 所參考的 Amazon EBS 快照。需要共用的只有 AMI 本身，而且
系統可自動讓執行個體存取參考的 Amazon EBS 快照，以進行啟動。不過，您的確需要共用 
KMS 金鑰，而這些金鑰用來加密 AMI 參考的快照。如需詳細資訊，請參閱 允許組織和 OU 使
用 KMS 金鑰。

停止共用 AMI

您可以使用 Amazon EC2 主控台或停 AWS CLI 止與組織或 OU 共用 AMI。

停止共用 AMI (主控台)

使用主控台停止與組織或 OU 共用 AMI

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 AMIs (AMI)。

3. 在清單中選取您的 AMI，然後選取 Actions (動作)、Edit AMI permissions (編輯 AMI 許可)。

4. 在 Shared organizations/OUs (共用的組織/OU)，選取要停止與其共用 AMI 的組織或 OU，然後選
取 Remove Selected (移除所選項)。

5. 完成後，請選擇 Save changes (儲存變更)。

6. (選用) 若要確認您已停止與組織或 OU 共用 AMI，請從清單中選取此 AMI，然後選取Permissions
(許可) 索引標籤，向下滾動至 Shared organizations/OUs (共用的組織/OU)。

停止共用 AMI (AWS CLI)

使用modify-image-attribute或reset-image-attribute指令 (AWS CLI) 停止共用 AMI。

若要停止與組織或 OU 共用 AMI AWS CLI

此命modify-image-attribute令會從指定組織移除指定 AMI 的啟動權限。請注意，您必須指定 ARN。

aws ec2 modify-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --launch-permission 
 "Remove=[{OrganizationArn=arn:aws:organizations::123456789012:organization/
o-123example}]"
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若要停止與所有組織、OU 共用 AMI，並 AWS 帳戶 使用 AWS CLI

reset-image-attribute 命令可從指定的 AMI 移除所有的公有和明確啟動許可。請注意，AMI 擁有者始終
具備啟動許可，因此不受此命令影響。

aws ec2 reset-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --attribute launchPermission

Note

如果特定帳戶位於與其共用 AMI 的組織或 OU 中，則無法停止與該帳戶共用 AMI。如果您嘗試
透過移除帳戶的啟動許可來停止共用 AMI，Amazon EC2 會傳回成功訊息。不過，會繼續與該
帳戶共用 AMI。

查看與之共用 AMI 的組織和 OU

您可以使用 Amazon EC2 主控台或檢 AWS CLI 查您已與哪些組織和 OU 共用您的 AMI。

查看與之共用 AMI 的組織和 OU (主控台)

使用主控台檢查已與哪些組織和 OU 共用 AMI

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 AMIs (AMI)。

3. 從清單中選取 AMI，選取 Permissions (許可) 索引標籤，然後向下滾動至 Shared organizations/
OUs (共用的組織/OU)。

若要尋找與您共用的 AMI，請參閱尋找共享 AMI。

查看與之共用 AMI 的組織和 OU (AWS CLI)

您可以使用 describe-image-attribute 命令 (AWS CLI) 和 launchPermission 屬性，檢查已與哪些組
織和 OU 共用您的 AMI。

若要檢查您使用的 AMI 與哪些組織和 OU 共用 AWS CLI

describe-image-attribute 命令會描述所指定 AMI 的 launchPermission 屬性，並傳回您與其共用 
AMI 的組織和 OU。
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aws ec2 describe-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --attribute launchPermission

回應範例

{ 
    "ImageId": "ami-0abcdef1234567890", 
    "LaunchPermissions": [ 
        { 
            "OrganizationalUnitArn": "arn:aws:organizations::111122223333:ou/
o-123example/ou-1234-5example" 
        } 
    ]
}

取得 ARN

組織和組織單位 ARN 包含 12 位數的管理帳號。如果不知道管理帳號，您可以描述組織或組織單位以
取得其中每一個的 ARN。在下列範例中，123456789012 是管理帳號。

在取得 ARN 之前，您必須具有描述組織和組織單位的許可。下列政策提供必要的許可。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "organizations:Describe*" 
            ], 
            "Resource": "*" 
        } 
    ]
}

取得組織的 ARN

使用 describe-organization 命令和設定為 'Organization.Arn' 的 --query 參數，以只傳回組織 
ARN。
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aws organizations describe-organization --query 'Organization.Arn'

回應範例

"arn:aws:organizations::123456789012:organization/o-123example"

取得組織單位的 ARN

使用 describe-organizational-unit 命令，指定 OU ID，並將 --query 參數設定為
'OrganizationalUnit.Arn'，以只傳回組織單位 ARN。

aws organizations describe-organizational-unit --organizational-unit-
id ou-1234-5example --query 'OrganizationalUnit.Arn'

回應範例

"arn:aws:organizations::123456789012:ou/o-123example/ou-1234-5example"

與指定的 AWS 帳戶共享 AMI

您可以與特定的 AMI 共享， AWS 帳戶 而無需公開 AMI。所有你需要的是 AWS 帳戶 ID。

AWS 帳戶 ID 是一個 12 位數的數字，例如012345678901，可唯一 AWS 帳戶識別. 如需詳細資訊，
請參閱《AWS Account Management 參考指南》中的檢視 AWS 帳戶 識別符。

考量事項

與特 AWS 帳戶定的共用 AMI 時，請考慮下列事項。

• 擁有權 – 若要共用 AMI，您的 AWS 帳戶 必須擁有 AMI。

• 共用限制 - 如需可在區域內共用 AMI 的最大實體數量，請參閱 Amazon EC2 服務配額。

• 標籤 – 您無法共用使用者定義的標籤 (連接至 AMI 的標籤)。當您共享 AMI 時，您的用戶定義標籤不
適用於與 AMI 共享的任何 AWS 帳戶 標籤。

• 加密和金鑰 – 您可以共用未加密和加密快照所支援的 AMI。

• 加密快照必須透過 KMS 金鑰進行加密。您無法共用透過預設 AWS 受管金鑰加密之快照支援的 
AMI。如需詳細資訊，請參閱 共享 Amazon EBS 快照。

• 如果您共用由加密快照支援的 AMI，則必須允許使用用 AWS 帳戶 來加密快照的 KMS 金鑰。如需
詳細資訊，請參閱允許組織和 OU 使用 KMS 金鑰。若要設定在使用客戶受管金鑰進行加密時啟動 
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Auto Scaling 執行個體所需的金鑰 AWS KMS key 政策，請參閱 Amazon EC2 Auto Scaling 使用
者指南中的加密磁碟區使用的必要政策。

• 區域 - AMI 是一種區域性的資源。當您共用 AMI 時，其只能在該區域中使用。若要讓 AMI 在其他區
域可用，請將 AMI 複製到該區域，然後共用。如需詳細資訊，請參閱 複製 AMI。

• 使用 - 共享 AMI 後，使用者只能從 AMI 啟動執行個體。他們無法刪除、共用或修改它。不過，在使
用您的 AMI 啟動了執行個體之後，他們可以從其執行個體建立 AMI。

• 複製共享 AMI – 如果其他帳戶中的使用者想要複製共享 AMI，則必須向他們授予用於支援 AMI 的儲
存的讀取許可。如需詳細資訊，請參閱 跨帳戶複製。

• 帳單 — 當其 AWS 帳戶 他人使用您的 AMI 啟動執行個體時，不會向您收取費用。使用 AMI 啟動執
行個體的帳戶會根據它們啟動的執行個體計費。

共享 AMI (主控台)

使用主控台授予明確啟動許可

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 AMIs (AMI)。

3. 在清單中選取您的 AMI，然後選取 Actions (動作)、Edit AMI permissions (編輯 AMI 許可)。

4. 選擇 Private (私有)。

5. 在 Shared accounts (共享帳戶) 中，選擇 Add account ID (新增帳戶 ID)。

6. 針對 AWS 帳戶 ID，輸入您要與其共用 AMI 的 AWS 帳戶 ID，然後選擇 [共用 AMI]。

若要與多個帳戶共用此 AMI，請重覆步驟 5 和 6，直到您新增了所有必要的帳戶 ID。

Note

共享 AMI 時，不需要共享 AMI 所參考的 Amazon EBS 快照。要共享的只有 AMI 本身；系
統會自動為執行個體提供所參考 Amazon EBS 快照的存取，供其啟動。不過，您的確需要
共享任何用來加密快照的 KMS 金鑰，而 AMI 會參考這些快照。如需詳細資訊，請參閱 共
享 Amazon EBS 快照。

7. 完成後，請選擇 Save changes (儲存變更)。

8. (選擇性) 若要檢視與您共用 AMI 的 AWS 帳戶 ID，請在清單中選取 AMI，然後選擇權限索引標
籤。若要尋找與您共用的 AMI，請參閱尋找共享 AMI。
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共用 AMI (視窗工具 PowerShell)

使用Edit-EC2ImageAttribute命令 (Windows 工具 PowerShell) 來共用 AMI，如下列範例所示。

授予明確啟動許可

下列命令可向指定的 AWS 帳戶 授予指定 AMI 的啟動許可。在下列範例中，以有效的 AMI 識別碼取代
範例 AMI ID，並以 12 位數 AWS 帳戶 識別碼取代account-id。

PS C:\> Edit-EC2ImageAttribute -ImageId ami-0abcdef1234567890 -Attribute 
 launchPermission -OperationType add -UserId "account-id"

Note

共享 AMI 時，不需要共享 AMI 所參考的 Amazon EBS 快照。要共享的只有 AMI 本身；系統會
自動為執行個體提供所參考 Amazon EBS 快照的存取，供其啟動。不過，您的確需要共享任
何用來加密快照的 KMS 金鑰，而 AMI 會參考這些快照。如需詳細資訊，請參閱 共享 Amazon 
EBS 快照。

移除帳戶的啟動許可

下列命令可從指定的 AWS 帳戶 移除指定 AMI 的啟動許可。在下列範例中，以有效的 AMI 識別碼取代
範例 AMI ID，並以 12 位數 AWS 帳戶 識別碼取代account-id。

PS C:\> Edit-EC2ImageAttribute -ImageId ami-0abcdef1234567890 -Attribute 
 launchPermission -OperationType remove -UserId "account-id"

移除所有的啟動許可

下列命令可從指定的 AMI 移除所有的公有和明確啟動許可。請注意，AMI 擁有者始終具備啟動許可，
因此不受此命令影響。在下列範例中，將範例 AMI ID 取代為有效的 AMI ID。

PS C:\> Reset-EC2ImageAttribute -ImageId ami-0abcdef1234567890 -Attribute 
 launchPermission

共用 AMI (AWS CLI)

使用 modify-image-attribute 命令 (AWS CLI) 來共用 AMI，如下列範例所示。

授予明確啟動許可
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下列命令可向指定的 AWS 帳戶 授予指定 AMI 的啟動許可。在下列範例中，以有效的 AMI 識別碼取代
範例 AMI ID，並以 12 位數 AWS 帳戶 識別碼取代account-id。

aws ec2 modify-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --launch-permission "Add=[{UserId=account-id}]"

Note

共享 AMI 時，不需要共享 AMI 所參考的 Amazon EBS 快照。要共享的只有 AMI 本身；系統會
自動為執行個體提供所參考 Amazon EBS 快照的存取，供其啟動。不過，您的確需要共享任
何用來加密快照的 KMS 金鑰，而 AMI 會參考這些快照。如需詳細資訊，請參閱 共享 Amazon 
EBS 快照。

移除帳戶的啟動許可

下列命令可從指定的 AWS 帳戶 移除指定 AMI 的啟動許可。在下列範例中，以有效的 AMI 識別碼取代
範例 AMI ID，並以 12 位數 AWS 帳戶 識別碼取代account-id。

aws ec2 modify-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --launch-permission "Remove=[{UserId=account-id}]"

移除所有的啟動許可

下列命令可從指定的 AMI 移除所有的公有和明確啟動許可。請注意，AMI 擁有者始終具備啟動許可，
因此不受此命令影響。在下列範例中，將範例 AMI ID 取代為有效的 AMI ID。

aws ec2 reset-image-attribute \ 
    --image-id ami-0abcdef1234567890 \ 
    --attribute launchPermission

取消將 AMI 與您的共享 AWS 帳戶

透過將帳戶新增到 AMI 的啟動許可，可以與指定的 AWS 帳戶 共用 Amazon Machine Image (AMI)。
如果 AMI 已與您共享， AWS 帳戶 而您不再希望該 AMI 與您的帳戶共享，則可以從 AMI 的啟動權限
中刪除您的帳戶。您可以透過執行cancel-image-launch-permission AWS CLI 命令來執行此操
作。執行此命令時，會 AWS 帳戶 從指定 AMI 的啟動權限中移除。
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例如，您可能會取消與您的帳戶共用 AMI，以降低啟動與您共用的未使用或已棄用 AMI 的執行個體的
可能性。當您取消與您的帳戶共用 AMI 時，它將不再出現在 EC2 主控台的任何 AMI 清單或 describe-
images 的輸出中。

主題

• 限制

• 取消與您的帳戶共用 AMI

• 尋找與您帳戶共用的 AMI

限制

• 您可以從僅與您共享的 AMI 的啟動權限中刪除您的帳 AWS 帳戶 戶。 您無法使用 cancel-image-
launch-permission 從與組織或組織單位 (OU) 共用的 AMI 的啟動許可中移除帳戶，也無法移除
公用 AMI 的存取權。

• 您無法從 AMI 的啟動許可中永久移除您的帳戶。AMI 擁有者可再次與您的帳戶共用 AMI。

• AMI 是一種區域性的資源。執行 cancel-image-launch-permission 時，必須指定 AMI 所在的
區域。在命令中指定區域，或使用 AWS_DEFAULT_REGION 環境變數。

• 只有 AWS CLI 和 SDK 支援從 AMI 的啟動權限中移除您的帳戶。EC2 主控台目前不支援此動作。

取消與您的帳戶共用 AMI

Note

取消與您的帳戶共用 AMI 後，將無法復原。若要重新獲得對 AMI 的存取權，AMI 擁有者必須
與您的帳戶共用它。

AWS CLI

若要取消與您的共用 AMI AWS 帳戶

使用 cancel-image-launch-permission 命令並指定 AMI ID。

aws ec2 cancel-image-launch-permission \ 
    --image-id ami-0123456789example \ 
    --region us-east-1
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預期的輸出結果

{ 
    "Return": true
}

PowerShell

若要取消 AMI 與您的 AWS 帳戶 使用 AWS Tools for PowerShell

使用 Stop-EC2ImageLaunchPermission 命令並指定 AMI ID。

Stop-EC2ImageLaunchPermission ` 
    -ImageId ami-0123456789example ` 
    -Region us-east-1

預期的輸出結果

True

尋找與您帳戶共用的 AMI

若要尋找與您共用的 AMI AWS 帳戶，請參閱尋找共享 AMI。

使用書籤

如果您已建立公用 AMI，或與其他人共用 AMI AWS 帳戶，您可以建立書籤，讓使用者存取您的 AMI，
並立即在自己的帳戶中啟動執行個體。這是共享 AMI 參考的簡單方法，如此使用者便不需要為了使用
您的 AMI 而花時間尋找。

請注意，您的 AMI 必須為公有，或您必須與想要傳送書籤的使用者共享。

建立 AMI 的書籤

1. 輸入 URL 和下列資訊，其中 region 為您 AMI 所在的區域：

https://console.aws.amazon.com/ec2/v2/home?
region=region#LaunchInstanceWizard:ami=ami_id
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例如，此 URL 可從美國東部 (維吉尼亞北部) us-east-1 區域的 ami-0abcdef1234567890 AMI 
中啟動執行個體：

https://console.aws.amazon.com/ec2/v2/home?region=us-
east-1#LaunchInstanceWizard:ami=ami-0abcdef1234567890

2. 將連結發佈給想要使用您 AMI 的使用者。

3. 若要使用書籤，請選擇連結或複製連結並貼到瀏覽器中。Launch Wizard 會隨即開啟，並選取 
AMI。

共用 Windows AMI 的最佳實務

請使用下列準則來減少可能遭受攻擊的範圍，以及改善所建立 AMI 的可靠性。

• 沒有任何一份清單可詳盡列出所有的安全性準則。請小心建置您的共享 AMI，並花些時間思考那些
位置可能暴露機密資料。

• 開發一套可重複建置、更新及重新發佈 AMI 的流程。

• 使用大多數 up-to-date 作業系統、套件和軟體來建置 AMI。

• 下載並安裝最新版的 EC2Config 服務。如需安裝此服務的詳細資訊，請參閱 安裝最新版本的 
EC2Config。

• 確認 Ec2SetPassword、Ec2WindowsActivate 和 Ec2HandleUserData 已啟用。

• 確認沒有訪客帳戶或 Remote Desktop 使用者帳戶存在。

• 停用或移除不必要的服務和程式，以減少 AMI 可能遭受攻擊的範圍。

• 從 AMI 移除執行個體登入資料，例如金鑰對 (如果將其儲存在 AMI 上)。將登入資料存放在安全的位
置。

• 確定管理員密碼和任何其他帳戶的密碼已設定為適合共享的值。啟動您共享 AMI 的任何人均可使用
這些密碼。

• 共享前先對 AMI 進行測試。

已支付 AMI

創建 AMI 後，您可以將其保密，以便只有您可以使用它，或者您可以與指定的 AWS 帳戶列表共享
它。您也可以將自訂 AMI 設為公有，讓社群能夠使用。只要遵循一些簡單準則，您即可經由簡單明瞭
的程序建立供公眾取用的安全可用 AMI。如需如何建立和使用共用 AMI 的資訊，請參閱 共享 AMI。
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您可以從第三方購買 AMI (包括如 Red Hat 等組織之服務合約隨附的 AMI)。您也可以建立 AMI，然後
銷售給其他 Amazon EC2 使用者。

「已支付 AMI」是一種您可以向開發人員購買的 AMI。

Amazon EC2 與之整合 AWS Marketplace，讓開發人員能夠向其他 Amazon EC2 使用者收取使用 AMI 
的費用，或為執行個體提供支援。

這 AWS Marketplace 是一個在線商店，您可以在其中購買可運行的軟件 AWS，包括可用於啟動 EC2 
實例的 AMI。 AWS Marketplace AMI 分為類別，例如「開發人員工具」，以便您找到符合您需求的產
品。有關更多信息 AWS Marketplace，請AWS Marketplace訪問網站。

從已支付 AMI 啟動執行個體與從任何其他的 AMI 啟動執行個體的方式相同。不需額外的參數。執行個
體會根據 AMI 擁有者設定的費率收費，其相關 web 服務的標準使用費 (例如在 Amazon EC2 中執行 
m1.small 執行個體類型的每小時費率) 也相同。可能也需支付額外稅金。已支付 AMI 的擁有者可確認
特定執行個體是否使用該已支付 AMI 啟動。

Important

Amazon DevPay 不再接受新的賣家或產品。 AWS Marketplace 現在是通過銷售軟件和服務的
單一統一電子商務平台 AWS。如需如何部署及銷售軟體的詳細資訊 AWS Marketplace，請參
閱在 AWS Marketplace 中銷售。 AWS Marketplace 支援由 Amazon EBS 支援的 AMI。

目錄

• 販售您的 AMI

• 尋找已支付 AMI

• 購買已支付 AMI

• 取得您執行個體的產品代碼

• 使用已支付支援

• 已支付及支援的 AMI 的帳單

• 管理您的 AWS Marketplace 訂閱

販售您的 AMI

您可以使用出售 AMI AWS Marketplace。 AWS Marketplace 提供有組織的購物體驗。此外， AWS 
Marketplace AWS 還支援 Amazon EBS 支援的 AMI、預留執行個體和競價型執行個體等功能。
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有關如何在「」上銷售 AMI 的詳細資訊 AWS Marketplace，請參閱在 AWS Marketplace 中銷售。

尋找已支付 AMI

有數種方法能讓您尋找可購買的 AMI。例如，您可以使用 AWS Marketplace、Amazon EC2 主控台或
命令列。或者，開發人員也可自行讓您了解已支付 AMI。

使用主控台尋找已支付 AMI

使用主控台尋找已支付 AMI

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 AMIs (AMI)。

3. 中，選擇 Public images (公有映像) 作為第一個篩選條件。

4. 在搜尋列中，依序選擇 Owner alias (擁有者別名)、= 和 aws-marketplace。

5. 如果您知道產品代碼，請選擇 Product code (產品代碼) 和 =，然後輸入產品代碼。

使用查找付費 AMI AWS Marketplace

要使用查找付費 AMI AWS Marketplace

1. 打開 AWS Marketplace.

2. 在搜尋欄位中輸入作業系統的名稱，然後選擇搜尋按鈕 (放大鏡)。

3. 若要進一步限制搜尋結果的範圍，請使用其中一種分類或篩選條件。

4. 每一種產品都帶有其產品類型的標籤：AMI 或 Software as a Service

使用視窗工具尋找付費 AMI PowerShell

您可以使用下列 Get-EC2Image 命令尋找已支付 AMI。

PS C:\> Get-EC2Image -Owner aws-marketplace

已支付 AMI 的輸出包含產品代碼。

ProductCodeId           ProductCodeType
-------------           ---------------
product_code            marketplace
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如果您知道產品代碼，您可以依產品代碼篩選結果。此範例會傳回最新 AMI 與指定的產品代碼。

PS C:\> (Get-EC2Image -Owner aws-marketplace -Filter @{"Name"="product-
code";"Value"="product_code"} | sort CreationDate -Descending | Select-Object -First 
 1).ImageId

使用查找付費 AMI AWS CLI

您可以使用下列 describe-images 命令 (AWS CLI) 尋找已支付 AMI。

aws ec2 describe-images  
    --owners aws-marketplace

此命令會傳回描述每一個 AMI 的數種詳細資訊，包含已支付 AMI 的產品代碼。describe-images 的
輸出包含產品代碼的項目，如下所示：

"ProductCodes": [ 
    { 
        "ProductCodeId": "product_code", 
        "ProductCodeType": "marketplace" 
    }
],

如果您知道產品代碼，您可以依產品代碼篩選結果。此範例會傳回最新 AMI 與指定的產品代碼。

aws ec2 describe-images  
    --owners aws-marketplace \ 
    --filters "Name=product-code,Values=product_code" \ 
    --query "sort_by(Images, &CreationDate)[-1].[ImageId]"

購買已支付 AMI

您必須先為 (購買) 已支付 AMI 進行註冊，才能使用 AMI 啟動執行個體。

通常已支付 AMI 的賣方會提供您 AMI 的相關資訊，包含價格和可購買該 AMI 的連結。當您按一下連結
時，系統會先要求您登入 AWS，然後您可以購買 AMI。

使用主控台購買已支付 AMI

您可以使用 Amazon EC2 Launch Wizard 購買已支付 AMI。如需詳細資訊，請參閱 啟動 AWS 
Marketplace 執行個體。
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使用以下方式訂閱產品 AWS Marketplace

若要使用 AWS Marketplace，您必須擁有一個 AWS 帳戶。若要從產 AWS Marketplace 品啟動執行個
體，您必須註冊才能使用 Amazon EC2 服務，而且您必須訂閱要從中啟動執行個體的產品。有兩種方
法可訂閱 AWS Marketplace 中的產品：

• AWS Marketplace 網站：您可以使用一鍵式部署功能快速啟動預先配置的軟件。

• Amazon EC2 啟動精靈：您可以搜尋 AMI，然後直接從精靈啟動執行個體。如需詳細資訊，請參閱
啟動 AWS Marketplace 執行個體。

取得您執行個體的產品代碼

您可以使用執行個體中繼資料擷取執行個體的 AWS Marketplace 產品代碼。如需擷取中繼資料的詳細
資訊，請參閱 執行個體中繼資料與使用者資料。

若要擷取產品代碼，請使用下列命令：

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/product-codes

若執行個體具有產品代碼，Amazon EC2 便會傳回它。

使用已支付支援

Amazon EC2 同時也可讓開發人員提供軟體 (或衍生 AMI) 的支援。開發人員能建立可讓您註冊使用的
支援產品。在註冊支援產品時，開發人員會給予您產品代碼，您必須將該產品代碼與您擁有的 AMI 建
立關聯。這可讓開發人員確認您的執行個體符合取得支援的資格。它也能確認在您執行產品執行個體的
時候，您確實有根據開發人員指定的產品規定支付費用。

Important

您無法搭配預留執行個體使用支援產品。您一律必須支付支援產品賣方指定的價格。

若要將產品代碼與您的 AMI 建立關聯，請使用下列其中一個命令。其中，ami_id 為 AMI 的 
ID，product_code 則是產品代碼：

• modify-image-attribute (AWS CLI)

aws ec2 modify-image-attribute --image-id ami_id --product-codes "product_code"
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• 編輯 EC2（）ImageAttributeAWS Tools for Windows PowerShell

PS C:\> Edit-EC2ImageAttribute -ImageId ami_id -ProductCode product_code

在您設定產品代碼屬性後，您便無法變更或移除它。

已支付及支援的 AMI 的帳單

在每個月結束的時候，您會收到一封電子郵件，其中包含在該月份中使用任何已支付或支援的 AMI，
而向您信用卡收取的金額。此帳單與您的一般 Amazon EC2 帳單各自獨立。如需詳細資訊，請參閱
AWS Marketplace 買方指南中的產品付款。

管理您的 AWS Marketplace 訂閱

在 AWS Marketplace 網站上，您可以檢查訂閱詳細資料、檢視廠商的使用說明、管理您的訂閱等。

檢查您的訂閱詳細資訊

1. 登入 AWS Marketplace。

2. 選擇 Your Marketplace Account (您的 Marketplace 帳戶)。

3. 選擇 Manage your software subscriptions (管理您的軟體訂閱)。

4. 將會列出所有您目前的訂閱。選擇 Usage Instructions (使用說明) 檢視使用產品的特定說明，例
如：用來連線到您執行中執行個體的使用者名稱。

若要取消訂 AWS Marketplace 閱

1. 請確認您已終止任何從該訂閱執行的執行個體。

a. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

b. 在導覽窗格中，選擇執行個體。

c. 選取執行個體，然後選取 Instance state (執行個體狀態)、Terminate instance (終止執行個
體)。

d. 出現確認提示時，請選擇 Terminate (終止)。

2. 登入 AWS Marketplace，然後依序選擇 Your Marketplace Account (您的 Marketplace 帳戶) 及
Manage your software subscriptions (管理您的軟體訂閱)。

3. 選擇 Cancel subscription (取消訂閱)。系統會提示您確認取消。
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Note

在您取消您的訂閱之後，您便無法從該 AMI 啟動任何執行個體。若要再次使用該 AMI，
您需要在 AWS Marketplace 網站上或透過 Amazon EC2 主控台中的啟動精靈重新訂閱該 
AMI。

AMI 生命週期

您可建立自己的 AMI、加以複製、備份並進行維護，直至準備好取代或取消註冊。

目錄

• 建立自訂 Windows AMI

• 修改 AMI

• 複製 AMI

• 使用 S3 存放和還原 AMI

• 棄用 AMI

• 停用 AMI

• 封存 AMI 快照

• 取消註冊您的 AMI

• 從資源回收筒復原 AMI

• 自動化 EBS 後端 AMI 生命週期

建立自訂 Windows AMI

您可以從現有 Windows AMI 啟動執行個體，並自訂執行個體，然後將這個更新過的組態儲存為自訂 
AMI。從這個新自訂 AMI 啟動的執行個體包括您建立 AMI 時所設的自訂。

若要協助分類和管理 AMI，您可以指派自訂「標籤」。如需詳細資訊，請參閱 標記您的 Amazon EC2 
資源。

欲建立自訂 Linux AMI，請使用執行個體磁碟區類型適用的程序。如需詳細資訊，請參閱Linux 執行
個體的 Amazon EC2 使用者指南中的建立 Amazon EBS 後端 Linux AMI 或建立執行個體存放區後端 
Linux AMI。
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主題

• 建立自訂 AMI 的運作方式

• 從執行中的執行個體建立 Windows AMI

• 使用 Sysprep 建立標準化 Amazon Machine Image (AMI)

建立自訂 AMI 的運作方式

首先，請先從與您要建立的 AMI 相似的 AMI 啟動執行個體。您可以連線到您的執行個體並自訂。設定
好所要的執行個體後，請在建立 AMI 前停用執行個體，確認資料完整性，然後建立映像。我們會自動
為您註冊 AMI。

在 AMI 建立程序期間，Amazon EC2 會建立您執行個體根磁碟區及任何連接到您執行個體之其他 EBS 
磁碟區的快照。您必須為快照支付費用，直到您取消註冊 AMI 及刪除快照為止。如需詳細資訊，請參
閱 取消註冊您的 AMI。若任何連接到執行個體的磁碟區經過加密，則新的 AMI 只能在支援 Amazon 
EBS 加密 的執行個體類型上成功啟動。如需詳細資訊，請參閱 Amazon EBS 加密。

AMI 建立程序可能需要數分鐘的時間完成 (有些可能會花上 24 小時)，具體取決於磁碟區的大小。您可
能會發現在建立您的 AMI 前先建立您磁碟區的快照會更有效率。透過此方式，建立 AMI 時便只需要建
立小型的增量快照，且程序將能更快完成 (建立快照的總時間維持不變)。如需詳細資訊，請參閱 建立 
Amazon EBS 快照。

在程序完成後，您便會擁有新的 AMI 及從執行個體根磁碟區建立的快照。當您使用新的 AMI 啟動執行
個體時，我們會使用快照，建立其根磁碟區的新 EBS 磁碟區。

Note

必須從 Amazon EC2 執行個體中建立 Windows AMI。目前不支援從 EBS 快照建立 Windows 
AMI，因為這可能會導致計費、效能和一般營運問題。

若除了根設備磁碟區之外，您還為您的執行個體新增執行個體存放區磁碟區或 Amazon Elastic Block 
Store (Amazon EBS) 磁碟區，則新 AMI 的區塊型設備映射便會包含這些磁碟區的資訊，並且您從新的 
AMI 啟動之執行個體的區塊型設備映射也會自動包含這些磁碟區的資訊。新執行個體之區塊型設備映
射中指定的執行個體存放區磁碟區都是全新的，不會包含您用來建立 AMI 之執行個體的執行個體存放
區磁碟區中的任何資料。EBS 磁碟區上的資料會持續。如需詳細資訊，請參閱 區塊型儲存設備對應。
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Note

當您從自訂 AMI 建立新的執行個體時，建議您在將其用於生產環境前初始化其根磁碟區和任何
額外的 EBS 儲存體。如需詳細資訊，請參閱初始化 Amazon EBS 磁碟區。

從執行中的執行個體建立 Windows AMI

您可以使用 AWS Management Console 或命令列建立 AMI。以下圖表顯示從執行中的 EC2 執行個體
建立 AMI 之程序的摘要。從現有的 AMI 開始，啟動執行個體、自訂它、從它建立新的 AMI，最後啟動
您的新 AMI 執行個體。下列圖表中的這些步驟會對應到下列程序中的步驟。

Note

若您已經具備運作中的 Windows 執行個體，可直接前往步驟 5。

使用主控台從執行個體建立 AMI

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格的 Images (映像) 下，選擇 AMIs (AIM)。

3. 利用 Filter (篩選條件) 選項，將 AMI 的清單範圍限定在符合您需求的 Windows AMI。例如，若
要檢視由提供的 Windows AMI AWS，請從下拉式清單中選擇 [公用映像檔]。選擇搜尋列，然後
從選單中依序選擇擁有者別名、= 和 amazon。從選單中選擇 Source (來源)，然後視您需要的 
Windows Server 版本輸入下列其中之一：

• amazon/Windows_Server-2022

• amazon/Windows_Server-2019

• amazon/Windows_Server-2016

• amazon/Windows_Server-2012
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新增您需要的其他篩選條件。選取 AMI 後，請選取其核取方塊。

4. 選擇 Launch instance from AMI (從 AMI 啟動執行個體) (新主控台) 或 Launch (啟動) (舊主控台)。
在操作精靈的步驟中接受預設值。如需詳細資訊，請參閱 使用新的啟動執行個體精靈啟動執行個
體。執行個體就緒後，將其連接。如需詳細資訊，請參閱 連線至 Windows 執行個體。

5. 您可在已連線的執行個體上執行下列任一個動作以視需求予以自訂：

• 安裝軟體和應用程式

• 複製資料

• 刪除暫存檔案並重組您的硬碟，來減少啟動時間。

• 連接額外的 EBS 磁碟區

• 建立一個新的使用者帳戶，並將該帳戶新增至管理員群組

若您要共享您的 AMI，則可提供用於 RDP 存取的這些登入資料，無須揭露您的預設管理員密
碼。

• [Windows Server 2022 和更新版本] 使用 EC2Launch v2 進行設定。欲在啟動時產生隨機密碼，
請設定 setAdminAccount 任務。如需詳細資訊，請參閱 setAdminAccount。

• [Windows Server 2016 和 2019] 使用 EC2Launch 進行設定。欲在啟動時產生隨機密碼，請使
用 adminPasswordType 設定。如需詳細資訊，請參閱 設定 EC2Launch。

• (Windows Server 2012 R2 和更舊版本) 使用 EC2Config 進行設定。欲在啟動時產生隨機密碼，
請啟用 Ec2SetPassword 外掛程式，否則將使用目前的管理員密碼。如需詳細資訊，請參閱
EC2Config 設定檔。

6. 在導覽窗格中，選取 Instances (執行個體)，然後選取您的執行個體。選擇 Actions (動作)、Image 
and templates (映像和範本) 和 Create image (建立映像)。

Tip

若此選項已停用，表示您的執行個體並非 Amazon EBS 後端執行個體。

7. 指定映像的唯一名稱和選用的描述 (至多 255 個字元)。

預設情況下，Amazon EC2 建立新 AMI 時，會重新啟動執行個體，以便在資料處於靜態時可以
拍攝連接磁碟區的快照，以確保狀態一致。對於 No reboot (不重新開機) 設定中，您可以選取
Enable (啟用) 核取方塊，以防止 Amazon EC2 關閉和重新啟動執行個體。
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Warning

若您選擇啟用 No reboot (不重新開機)，我們無法保證建立映像的檔案系統完整性。

(選用) 您可視需要修改根磁碟區、EBS 磁碟區和執行個體存放區磁碟區。例如：

• 若要變更根磁碟區的大小，請在 Type (類型) 資料行中尋找 Root (根) 磁碟區，並填入 Size (大
小) 欄位的值。

• 若要抑制用於啟動執行個體之 AMI 的區塊型設備映射中指定的 EBS 磁碟區，請於清單中找出該 
EBS 磁碟區並選擇 Delete (刪除)。

• 若要新增 EBS 磁碟區，請選擇 Add New Volume (新增新磁碟區)、Type (類型) 和 EBS，然後
填寫欄位。當您接著從新的 AMI 啟動執行個體時，這些額外的磁碟區會自動連接到執行個體。
空白磁碟區必須進行格式化及掛載。以快照為基礎的磁碟區必須掛載。

• 若要抑制用於啟動執行個體之 AMI 的區塊型設備映射中指定的執行個體存放磁碟區，請於清單
中找出該磁碟區並選擇 Delete (刪除)。

• 如要新增執行個體存放磁碟區，請選取 Add New Volume (新增新磁碟區)、Type (類型) 和
Instance Store (執行個體存放區)，然後從 Device (裝置) 清單中選取裝置名稱。當您從您新的 
AMI 啟動執行個體時，這些額外的磁碟區會自動初始化並掛載。針對做為您 AMI 基礎的運作中
執行個體，這些磁碟區不會包含其執行個體存放磁碟區中的任何資料。

完成時，選擇 Create Image (建立映像)。

8. 建立您的 AMI 時，您可從導覽窗格選擇 AMIs (AMI) 來檢視其狀態。清除以前的詩選條件，然後從
下拉式清單中選擇 Owned by me (由我擁有)。狀態一開始為 pending。在幾分鐘後，狀態應變更
為 available。

(選用) 若要檢視為新 AMI 所建立的快照，請選擇 Snapshots (快照)。當您從此 AMI 啟動執行個體
時，我們會使用此快照建立其根設備磁碟區。

9. 從您的新 AMI 啟動執行個體。如需詳細資訊，請參閱 使用新的啟動執行個體精靈啟動執行個體。
這些新的運作中執行個體具備您於前一步驟套用的所有自訂項目，以及其他您在啟動執行個體時新
增的自訂項目，例如使用者資料 (執行個體啟動時執行的指令碼)。

使用命令列從執行個體建立 AMI

您可以使用下列其中一個命令。如需有關這些命令列介面的詳細資訊，請參閱存取 Amazon EC2。
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• create-image (AWS CLI)

• New-EC2Image (AWS Tools for Windows PowerShell)

使用 Sysprep 建立標準化 Amazon Machine Image (AMI)

Microsoft System Preparation (Sysprep) 工具可簡化複製 Windows 自訂安裝的程序。您可以使用 
Sysprep 來建立標準化的 Amazon Machine Image (AMI)。您接著可以從此標準化映像建立 Windows 
的新 Amazon EC2 執行個體。

我們建議您使用 EC2 Image Builder 來自動建立、管理和部署自訂、安全和 up-to-date「黃金」伺服器
映像，這些影像已預先安裝並預先設定軟體和設定。

如果您使用 Sysprep 建立標準化的 AMI，建議您使用 EC2Launch v2 來執行 Sysprep。如果您仍在使
用 EC2Config (Windows Server 2012 R2 及更早版本)或 EC2Launch (Windows Server 2016 及 2019) 
代理程式，請參閱下面關於與 EC2Config 和 EC2Launch 一起搭配使用 Sysprep 的說明文件。

Important

請不要使用 Sysprep 來建立執行個體備份。Sysprep 會移除系統特定資訊；移除此資訊可能會
在執行個體備份時發生意料之外的結果。

若要疑難排解 Sysprep，請參閱 故障診斷系統管理員。

內容

• 開始之前

• 使用 Sysprep 搭配 EC2Launch v2

• 使用 Sysprep 搭配 EC2Launch

• 使用 Sysprep 搭配 EC2Config

開始之前

• 執行 Sysprep 之前，用於執行 Sysprep 的單一管理員帳戶除外，建議您移除其他所有本機使用者帳
戶和所有帳戶描述檔。如果您以其他帳戶和描述檔執行 Sysprep，可能會發生非預期的行為，包括遺
失描述檔資料或無法完成 Sysprep。

• 了解更多關於 Microsoft 的系統。 TechNet

• 了解 Sysprep 可支援的伺服器角色。
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使用 Sysprep 搭配 EC2Launch v2

本節包含不同 Sysprep 執行階段，以及映像就緒時 EC2Launch v2 服務所執行之任務的詳細資訊。它
也包括使用 Sysprep 搭配 EC2Launch v2 服務來建立標準化 AMI 的步驟。

Sysprep 搭配 EC2Launch v2 主題

• Sysprep 階段

• Sysprep 動作

• Sysprep 後續階段

• 使用 EC2Launch v2 執行 Sysprep

Sysprep 階段

Sysprep 會執行下列階段：

• 一般化：此工具會移除映像特定資訊和組態。例如，Sysprep 會移除安全識別符 (SID)、電腦名稱、
事件日誌和特定驅動程式等。完成本階段之後，作業系統 (OS) 即準備好建立 AMI。

Note

當您使用 EC2Launch v2 服務執行 Sysprep 時，系統會防止驅動程式被移除，因為
PersistAllDeviceInstalls 設定預設為 true。

• 特製化：隨插即用會掃描電腦，並為任何偵測到的裝置安裝驅動程式。此工具會產生電腦名稱和 SID 
這類 OS 要求。或者，您可以在此階段執行命令。

• 立即可用體驗 (OOBE)：系統執行縮簡版的 Windows 安裝程式，並要求您輸入系統語言、時區和已
註冊的組織這類資訊。當您於 EC2Launch v2 執行 Sysprep 時，回應檔案會自動執行此階段。

Sysprep 動作

Sysprep 和 EC2Launch v2 會在準備映像時執行下列動作。

1. 當您在 EC2Launch settings (EC2Launch 設定) 對話方塊中選擇 Shutdown with Sysprep (使用 
Sysprep 關機) 時，系統會執行 ec2launch sysprep 命令。

2. EC2Launch v2 透過讀取位於 unattend.xml 的登錄值來編輯 HKEY_USERS\.DEFAULT
\Control Panel\International\LocaleName 檔案的內容。檔案位於以下目錄：C:
\ProgramData\Amazon\EC2Launch\sysprep。
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3. 系統會執行 BeforeSysprep.cmd。此命令會建立一個登錄機碼，如下所示：

reg add "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server" /v 
fDenyTSConnections /t REG_DWORD /d 1 /f

除非重新啟用 RDP 連接，否則此登錄機碼會停用連線。停用 RDP 連線是必要的安全措施，因為在
執行 Sysprep 之後的第一個開機工作階段期間，RDP 會有一小段時間允許連接，而且管理員密碼會
空白。

4. EC2Launch v2 服務會執行下列命令來呼叫 Sysprep：

sysprep.exe /oobe /generalize /shutdown /unattend: "C:\ProgramData\Amazon\EC2Launch
\sysprep\unattend.xml"

一般化階段

• EC2Launch v2 會移除映像特定資訊和組態 (例如電腦名稱和 SID)。如果執行個體是網域成員，即會
從網域中移除。unattend.xml 回應檔案包括下列可影響此階段的設定：

• PersistAllDeviceInstalls：此設定可防止 Windows 安裝程式移除和重新設定裝置，進而加快映像準
備程序的速度，因為 Amazon AMI 需要執行特定驅動程式，並且重新偵測這些驅動程式需要一些
時間。

• DoNotCleanUpNonPresentDevices：此設定會保留目前不存在的裝置的隨插即用資訊。

• Sysprep 會在準備建立 AMI 時關閉 OS。系統會啟動新的執行個體，或啟動原始執行個體。

特製化階段

系統會產生電腦名稱和 SID 這類 OS 特定要求。系統也會根據您在 unattend.xml 回應檔案中指定的
組態，來執行下列動作。

• CopyProfile：您可以將 Sysprep 設定為刪除所有使用者設定檔，包括內建的管理員設定檔。此設定
會保留內建管理員帳戶，因此您對該帳戶進行的任何自訂都會帶到新的映像。預設值為 True。

CopyProfile以現有的本機管理員設定檔取代預設設定檔。執行 Sysprep 之後登入的所有帳戶，將於
第一次登入時收到該描述檔的複本及其內容。

如果您沒有特定的使用者描述檔自訂要帶到新映像，請將此設定變更為 False。Sysprep 將移除所
有使用者描述檔 (這樣可節省時間和磁碟空間)。

• TimeZone：依預設，時區設定為「座標世界時間 (UTC)」。
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• 順序為 1 的同步命令：系統會執行下列命令，以啟用管理員帳戶並指定密碼要求。

net user Administrator /ACTIVE:YES /LOGONPASSWORDCHG:NO /EXPIRES:NEVER /
PASSWORDREQ:YES

• 順序為 2 的同步命令：系統會將管理員密碼變碼。此安全措施的用途在於您未啟用
ec2setpassword 設定時，可防止在 Sysprep 完成之後存取執行個體。

C:\Program Files\Amazon\Ec2ConfigService\ScramblePassword.exe" -u Administrator

• 順序為 3 的同步命令：系統會執行下列命令：

C:\Program Files\Amazon\Ec2ConfigService\Scripts\SysprepSpecializePhase.cmd

此命令會新增下列登錄機碼，以重新啟用 RDP：

reg add "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server" /v 
fDenyTSConnections /t REG_DWORD /d 0 /f

OOBE 階段

1. 系統使用 EC2Launch v2 回應檔案指定下列組態：

• <InputLocale>en-US</InputLocale>

• <SystemLocale>en-US</SystemLocale>

• <UILanguage>en-US</UILanguage>

• <UserLocale>en-US</UserLocale>

• <HideEULAPage>true</HideEULAPage>

• <HideWirelessSetupInOOBE>true</HideWirelessSetupInOOBE>

• <ProtectYourPC>3</ProtectYourPC>

• <BluetoothTaskbarIconEnabled>false</BluetoothTaskbarIconEnabled>

• <TimeZone>UTC</TimeZone>

• <RegisteredOrganization>Amazon.com</RegisteredOrganization>

• <RegisteredOwner>EC2</RegisteredOwner>

Note

在一般化和特製化階段期間，EC2Launch v2 會監控 OS 的狀態。如果 EC2Launch v2 偵測
到 OS 處於 Sysprep 階段，即會將下列訊息發佈至系統日誌：建立自訂 Windows AMI 274
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Windows is being configured. SysprepState= 不可部署的影像狀態

2. 系統會執行 EC2Launch v2。

Sysprep 後續階段

Sysprep 完成之後，EC2Launch v2 會將下列訊息傳送至主控台輸出：

Windows sysprep configuration complete.

EC2Launch v2 接著會執行下列動作：

1. 讀取 agent-config.yml 檔案的內容並執行已設定的任務。

2. 執行 preReady 階段中的所有任務。

3. 完成後，會將 Windows is ready 訊息傳送至執行個體系統日誌。

4. 執行 PostReady 階段中的所有任務。

如需 EC2Launch v2 的詳細資訊，請參閱使用 EC2Launch v2 設定 Windows 執行個體。

使用 EC2Launch v2 執行 Sysprep

請使用下列程序，使用 Sysprep 搭配 EC2Launch v2 來建立標準化 AMI。

1. 在 Amazon EC2 主控台中，找出或建立您要複製的 AMI。

2. 啟動和連線至 Windows 執行個體。

3. 自訂執行個體。

4. 在 Windows 的開始功能表中，搜尋並選擇 Amazon EC2Launch 設定。如需有關 Amazon
EC2Launch 設定對話方塊中選項和設定的詳細資訊，請參閱EC2Launch v2 設定。

5. 選取 Shutdown with Sysprep (使用 Sysprep 關機) 或 Shutdown without Sysprep (不使用 Sysprep 
關機)。

系統會要求您確認要執行 Sysprep 並將執行個體關機，請按一下 Yes (是)。EC2Launch v2 執行 
Sysprep。接著，系統會將您登出執行個體，然後執行個體會關機。如果您檢查 Amazon EC2 主
控台中的 Instances (執行個體) 頁面，執行個體狀態會從 Running 變更為 Stopping，再變更為
Stopped。這時便能放心地從此執行個體建立 AMI。

您可以從命令列使用下列命令手動呼叫 Sysprep 工具：
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"%programfiles%\amazon\ec2launch\ec2launch.exe" sysprep --shutdown=true

使用 Sysprep 搭配 EC2Launch

EC2Launch 會為 Sysprep 提供預設回應檔案和批次檔案，這可自動化和保護您 AMI 上的映像準備
程序。您可選擇性修改這些檔案。這些檔案預設位於下列目錄：C:\ProgramData\Amazon\EC2-
Windows\Launch\Sysprep。

Important

請不要使用 Sysprep 來建立執行個體備份。Sysprep 會移除系統專屬資訊。如果您移除此資
訊，執行個體備份可能產生意外結果。

Sysprep 搭配 EC2Launch 主題

• Sysprep 的 EC2Launch 回應和批次檔案

• 以 EC2Launch 執行 Sysprep

• 啟動自訂 AMI 時更新 Server 2016 和更新版本的中繼資料/KMS 路由

Sysprep 的 EC2Launch 回應和批次檔案

Sysprep 的 EC2Launch 回應檔案和批次檔案包含下列內容：

Unattend.xml

這是預設回應檔案。如果您在使用者介面ShutdownWithSysprep中執
行SysprepInstance.ps1或選擇，系統會從此檔案讀取設定。

BeforeSysprep.cmd

自訂此批次檔案可在 EC2Launch 執行 Sysprep 前執行命令。

SysprepSpecialize.cmd

自訂此批次檔案可在 Sysprep 特製化階段期間執行命令。

以 EC2Launch 執行 Sysprep

完整安裝 Windows Server 2016 和更新版本 (包含桌面體驗) 後，您可以使用 EC2Launch 手動執行 
Sysprep，或使用 EC2 Launch Settings (EC2 Launch 設定) 應用程式執行 Sysprep。
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使用 EC2Launch Settings (EC2Launch 設定) 應用程式執行 Sysprep

1. 在 Amazon EC2 主控台中，尋找或建立 Windows Server 2016 或更新版本 AMI。

2. 從 AMI 啟動 Windows 執行個體。

3. 連線到您的 Windows 執行個體並加以自訂。

4. 搜尋並執行 EC2 應LaunchSettings用程式。根據預設，其位於下列目錄：C:\ProgramData
\Amazon\EC2-Windows\Launch\Settings。
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5. 視需要選取或清除選項。這些設定存放在 LaunchConfig.json 檔案中。

6. 針對 Administrator Password (管理員密碼)，請執行下列其中一項作業：
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• 選擇 Random (隨機)。EC2Launch 會產生密碼並以使用者金鑰將其加密。系統會在執行個體啟
動後停用此設定，以便執行個體重新開機或停止再啟動時，能持續使用這個密碼。

• 選擇 Specify (指定) 並輸入符合系統要求的密碼。系統會將該密碼以純文字存放於
LaunchConfig.json，並在 Sysprep 設定管理員密碼後予以刪除。如果您立即關機，即會立
即設定密碼。EC2Launch 會以使用者金鑰加密該密碼。

• 在檔案中選擇DoNothing並指定密unattend.xml碼。如果您未在 unattend.xml 中指定密
碼，會停用管理員帳戶。

7. 選擇 Shutdown with Sysprep (使用 Sysprep 關機)。

使用 EC2Launch 手動執行 Sysprep

1. 在 Amazon EC2 主控台中尋找或建立您想要複製的 Windows Server 2016 或更新版本 Datacenter 
版 AMI。

2. 啟動和連線至 Windows 執行個體。

3. 自訂執行個體。

4. 在 LaunchConfig.json 檔案中指定設定。根據預設，此檔案位於 C:\ProgramData\Amazon
\EC2-Windows\Launch\Config 目錄。

針對 adminPasswordType，請指定下列其中一個值：

Random

EC2Launch 會產生密碼並以使用者金鑰將其加密。系統會在執行個體啟動後停用此設定，以
便執行個體重新開機或停止再啟動時，能持續使用這個密碼。

Specify

EC2Launch 會使用您在 adminPassword 中指定的密碼。如果該密碼不符合
系統要求，EC2Launch 會改為產生隨機密碼。系統會將該密碼以純文字存放於
LaunchConfig.json，並在 Sysprep 設定管理員密碼後予以刪除。EC2Launch 會以使用者
金鑰加密該密碼。

DoNothing

EC2Launch 會使用您在 unattend.xml 檔案中指定的密碼。如果您未在 unattend.xml 中
指定密碼，會停用管理員帳戶。
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5. (選用) 請在 unattend.xml 和其他組態檔案中指定設定。如果您計畫安裝，就不需要變更這些
檔案。根據預設，檔案位於下列目錄：C:\ProgramData\Amazon\EC2-Windows\Launch
\Sysprep。

6. 在視窗中 PowerShell，執行./InitializeInstance.ps1 -Schedule。根據預設，指令碼位
於下列目錄：C:\ProgramData\Amazon\EC2-Windows\Launch\Scripts。此指令碼會排程
執行個體在下一次開機期間初始化。您必須在執行下一步的 SysprepInstance.ps1 指令碼前，
執行此指令碼。

7. 在視窗中 PowerShell，執行./SysprepInstance.ps1。根據預設，指令碼位於下列目錄：C:
\ProgramData\Amazon\EC2-Windows\Launch\Scripts。

系統會將您登出執行個體，然後執行個體會關機。如果您檢查 Amazon EC2 主控台中的 Instances (執
行個體) 頁面，執行個體狀態會從 Running 變更為 Stopping，然後變更為 Stopped。這時便能放心
地從這個執行個體建立 AMI。

啟動自訂 AMI 時更新 Server 2016 和更新版本的中繼資料/KMS 路由

若要在啟動自訂 AMI 時更新 Server 2016 和更新版本的中繼資料/KMS 路由，請執行下列其中一項動
作：

• 運行 EC2 LaunchSettings 圖形用戶界面（C：\ProgramData\ Amazon\ EC2-視窗\ 啟動\ 設置\ EC2 
LaunchSettings .exe 文件），然後選擇關閉與系統的選項。

• 在建立 AMI 之前，執行 EC2 LaunchSettings 並在沒有 Sysprep 的情況下關閉。這樣會將 EC2 啟動
初始化任務設為在下一次開機時執行，如此將會根據執行個體的子網來設定路由。

• 在從PowerShell中建立 AMI 之前，手動重新排程 EC2 啟動初始化工作。

Important

在重新排定任務之前，請記下預設密碼重設行為。

• 若要在發生 Windows 啟用失敗或與執行個體中繼資料通訊失敗的執行中的執行個體上更新路由，請
參閱「無法啟用 Windows」。

使用 Sysprep 搭配 EC2Config

本節包含不同 Sysprep 執行階段，以及映像就緒時 EC2Config 服務所執行之任務的詳細資訊。它也包
括使用 Sysprep 搭配 EC2Config 服務來建立標準化 AMI 的步驟。
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Sysprep 搭配 EC2Config 主題

• Sysprep 階段

• Sysprep 動作

• Sysprep 後續階段

• 搭配 EC2Config 服務執行 Sysprep

Sysprep 階段

Sysprep 會執行下列階段：

• 一般化：此工具會移除映像特定資訊和組態。例如，Sysprep 會移除安全識別符 (SID)、電腦名稱、
事件日誌和特定驅動程式等。完成本階段之後，作業系統 (OS) 即準備好建立 AMI。

Note

當您使用 EC2Config 服務執行 Sysprep 時，系統會防止驅動程式遭到移除，因為依預 
PersistAllDeviceInstalls 設設定為 true，因此系統會防止驅動程式遭到移除。

• 特製化：隨插即用會掃描電腦，並為任何偵測到的裝置安裝驅動程式。此工具會產生電腦名稱和 SID 
這類 OS 要求。或者，您可以在此階段執行命令。

• 立即可用體驗 (OOBE)：系統執行縮簡版的 Windows 安裝程式，並要求使用者輸入系統語言、時區
和已註冊的組織這類資訊。當您於 EC2Config 執行 Sysprep 時，回應檔案會自動執行此階段。

Sysprep 動作

Sysprep 和 EC2Config 服務會在準備映像時執行下列動作。

1. 當您在 EC2 服務屬性對話方塊中選擇使用 Sysprep 關機時，系統會執行 ec2config.exe -sysprep 命
令。

2. EC2Config 服務會讀取 BundleConfig.xml 檔案的內容。此檔案預設位在下列目錄：C:
\Program Files\Amazon\Ec2ConfigService\Settings。

BundleConfig.xml 檔案包括下列設定。您可以變更這些設定：

• AutoSysprep：指出是否要自動使用系統表示。如果您要從 EC2 Service Properties (EC2 服務屬
性) 對話方塊中執行 Sysprep，則不需要變更此值。預設值為 No。

• SetRDPCertificate：設定遠端桌面伺服器的自簽憑證。這可讓您安全地使用遠端桌面通訊協定 
(RDP) 連線至執行個體。如果新的執行個體應該使用憑證，請將值變更為 Yes。此設定不適用於 
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Windows Server 2008 或 Windows Server 2012 執行個體，因為這些作業系統可以產生自己的憑
證。預設值為 No。

• SetPasswordAfterSysprep：在新啟動的執行個體上設定隨機密碼，使用使用者啟動金鑰加密密
碼，然後將加密的密碼輸出至主控台。如果新執行個體不應該設定為隨機加密密碼，請將值變更
為 No。預設值為 Yes。

• PreSysprepRunCmd：要執行的命令的位置。根據預設，命令位於下列目錄：C:\Program 
Files\Amazon\Ec2ConfigService\Scripts\BeforeSysprep.cmd。

3. 系統會執行 BeforeSysprep.cmd。此命令會建立一個登錄機碼，如下所示：

reg add "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server" /v 
 fDenyTSConnections /t REG_DWORD /d 1 /f

除非重新啟用 RDP 連接，否則此登錄機碼會停用連線。停用 RDP 連線是必要的安全措施，因為在
執行 Sysprep 之後的第一個開機工作階段期間，RDP 會有一小段時間允許連接，而且管理員密碼會
空白。

4. EC2Config 服務會執行下列命令來呼叫 Sysprep：

sysprep.exe /unattend: "C:\Program Files\Amazon\Ec2ConfigService\sysprep2008.xml" /
oobe /generalize /shutdown

一般化階段

• 此工具會移除映像特定資訊和組態 (例如電腦名稱和 SID)。如果執行個體是網域成員，即會從網域中
移除。sysprep2008.xml 回應檔案包括下列可影響此階段的設定：

• PersistAllDeviceInstalls：此設定可防止 Windows 安裝程式移除和重新設定裝置，進而加快映像準
備程序的速度，因為 Amazon AMI 需要執行特定驅動程式，並且重新偵測這些驅動程式需要一些
時間。

• DoNotCleanUpNonPresentDevices：此設定會保留目前不存在的裝置的隨插即用資訊。

• Sysprep 會在準備建立 AMI 時關閉 OS。系統會啟動新的執行個體，或啟動原始執行個體。

特製化階段

系統會產生電腦名稱和 SID 這類 OS 特定要求。系統也會根據您在 sysprep2008.xml 回應檔案中指定
的組態，來執行下列動作。
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• CopyProfile：您可以將 Sysprep 設定為刪除所有使用者設定檔，包括內建的管理員設定檔。此設定
會保留內建管理員帳戶，因此您對該帳戶進行的任何自訂都會帶到新的映像。預設值為 True。

CopyProfile以現有的本機管理員設定檔取代預設設定檔。執行 Sysprep 之後登入的所有帳戶，將於
第一次登入時收到該描述檔的複本及其內容。

如果您沒有特定的使用者描述檔自訂要帶到新映像，請將此設定變更為 False。Sysprep 將移除所有
使用者描述檔；這樣可節省時間和磁碟空間。

• TimeZone：依預設，時區設定為「座標世界時間 (UTC)」。

• 順序為 1 的同步命令：系統會執行下列命令，以啟用管理員帳戶並指定密碼要求。

net user Administrator /ACTIVE:YES /LOGONPASSWORDCHG:NO /EXPIRES:NEVER /
PASSWORDREQ:YES

• 順序為 2 的同步命令：系統會將管理員密碼變碼。此安全措施的用途在於您未啟用 ec2setpassword 
設定時，可防止在 Sysprep 完成之後存取執行個體。

C:\Program 文件\ Amazon\ EC2ConfigService\ ScramblePassword .exe」-u 管理員

• 順序為 3 的同步命令：系統會執行下列命令：

C:\Program 文件\ Amazon\ EC2ConfigService\ 腳本\ SysprepSpecializePhase .cmd

此命令會新增下列登錄機碼，以重新啟用 RDP：

註冊添加「HKEY_ 本地 _ 機器\ 系統\\ 控制CurrentControlSet\ 終端服務器」/v 
fDenyTSConnections T REG_DWORD /d 0 /F

OOBE 階段

1. 使用 EC2Config 服務回應檔案，系統可以指定下列組態：

• < InputLocale > 一般美國 InputLocale </ >

• < SystemLocale > 一般美國 SystemLocale </ >

• <UILanguage>en-US</UILanguage>

• < UserLocale > 一般美國 UserLocale </ >

• <HideEULAPage>true</HideEULAPage>

• < HideWirelessSetupIn 屋頂 > 真實 </ OBE HideWirelessSetupIn >

• < NetworkLocation > 其他 </ > NetworkLocation
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• < ProtectYour 個人電腦 >3</ 個人電腦 > ProtectYour

• BluetoothTaskbarIconEnabled假假 </ > BluetoothTaskbarIconEnabled

• < TimeZone >UTC</ > TimeZone

• < RegisteredOrganization > 亞馬遜網站 </ > RegisteredOrganization

• < RegisteredOwner > Amazon </ > RegisteredOwner

Note

在一般化和特製化階段期間，EC2Config 服務會監控 OS 狀態。如果 EC2Config 偵測到 OS 
處於 Sysprep 階段，即會將下列訊息發佈至系統日誌：
EC2ConfigMonitorState：0 視窗正在設定中。SysprepState= 不可部署的影像狀態

2. OOBE 階段完成後，系統會從下列位置執行 SetupComplete.cmd：C:\Windows\Setup
\Scripts\SetupComplete.cmd。在 2015 年 4 月之前的 Amazon 公有 AMI 中，此檔案為空
白，而且不會對映像執行任何操作。在 2015 年 4 月之後的公有 AMI 中，此檔案包含以下數值：call 
"C:\Program Files\Amazon\Ec2ConfigService\Scripts\PostSysprep.cmd"。

3. 系統會執行 PostSysprep.cmd，執行下列操作：

• 將本機管理員密碼設定為不過期。如果密碼過期，管理員可能會無法登入。

• 設定 MSSQLServer 機器名稱 (如果已安裝)，讓名稱與 AMI 同步。

Sysprep 後續階段

Sysprep 完成之後，EC2Config 服務會將下列訊息傳送至主控台輸出：

Windows sysprep configuration complete. 
   Message: Sysprep Start 
   Message: Sysprep End

EC2Config 接著會執行下列動作：

1. 讀取 config.xml 檔案的內容，並列出所有已啟用的外掛程式。

2. 同時執行所有「Windows 就緒之前」(“Before Windows is ready”) 外掛程式。

• EC2 SetPassword

• EC2 SetComputerName

• EC2 InitializeDrives
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• EC2 EventLog

• Ec2ConfigureRDP

• Ec2OutputRDPCert

• EC2 SetDriveLetter

• EC2 WindowsActivate

• EC2 DynamicBootVolumeSize

3. 完成之後，會將「Windows 就緒」(“Windows is ready”) 訊息傳送至執行個體系統日誌。

4. 同時執行所有「Windows 就緒之後」(“After Windows is ready”) 外掛程式。

• Amazon CloudWatch 日誌

• UserData

• AWS Systems Manager (Systems Manager)

如需 Windows 外掛程式的詳細資訊，請參閱使用 EC2Config 服務 (舊版) 設定 Windows 執行個體。

搭配 EC2Config 服務執行 Sysprep

使用下列程序，使用 Sysprep 和 EC2Config 服務來建立標準化 AMI。

1. 在 Amazon EC2 主控台中，找出或建立您要複製的 AMI。

2. 啟動和連線至 Windows 執行個體。

3. 自訂執行個體。

4. 在 EC2Config 服務回應檔案中指定組態設定：

C:\Program Files\Amazon\Ec2ConfigService\sysprep2008.xml

5. 從 Windows 的 [開始] 功能表中，選擇 [所有程式]，然後選擇 ConfigService[EC2 設定]。

6. 選擇 Ec2 Service Properties (Ec2 服務屬性) 對話方塊中的 Image (映像) 標籤。如需 Ec2 Service 
Properties (Ec2 服務屬性) 對話方塊中之選項和設定的詳細資訊，請參閱 Ec2 服務屬性。

7. 選取管理員密碼的選項，然後選取 Shutdown with Sysprep (使用 Sysprep 關機) 或 Shutdown 
without Sysprep (不使用 Sysprep 關機)。EC2Config 會根據您選取的密碼選項來編輯設定檔案。

• Random (隨機)：EC2Config 會產生密碼，並以使用者金鑰加密，然後將已加密的密碼輸出到主
控台。我們會在第一次啟動後停用此設定，以便執行個體重新開機或是停止後再啟動時，能持續
使用這個密碼。
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• Specify (指定)：密碼會以未加密形式 (純文字) 存放於 Sysprep 回應檔案。Sysprep 接著執行時，
會設定管理員密碼。如果您立即關機，即會立即設定密碼。在服務重新啟動時，會移除管理員密
碼。請務必記住此密碼，之後即無法再擷取此密碼。

• Keep Existing (保留現有項目)：執行 Sysprep 或重新啟動 EC2Config 時，管理員帳戶的現有密碼
不會變更。請務必記住此密碼，之後即無法再擷取此密碼。

8. 選擇 OK (確定)。

系統會要求您確認要執行 Sysprep 並將執行個體關機，請按一下 Yes (是)。您會注意到 EC2Config 執
行 Sysprep。接著，系統會將您登出執行個體，然後執行個體會關機。如果您查看 Amazon EC2 主
控台的 Instances (執行個體) 頁面，執行個體狀態會從 Running 變更為 Stopping，最後再變更為
Stopped。這時便能放心地從此執行個體建立 AMI。

您可以從命令列使用下列命令手動呼叫 Sysprep 工具：

"%programfiles%\amazon\ec2configservice\"ec2config.exe -sysprep"" 

Note

如果您的 CMD 殼層已經在 C:\Program 檔案\ Amazon\ EC2ConfigService\ 目錄中，則不需要
使用命令中的雙引號。

不過，您必須審慎確認 Ec2ConfigService\Settings 資料夾中指定的 XML 檔案選項正
確；否則，您可能無法連線至該執行個體。如需設定檔案的詳細資訊，請參閱 EC2Config 設
定檔。如需從命令列設定 Sysprep 並執行的範例，請參閱 Ec2ConfigService\Scripts
\InstallUpdates.ps1。

修改 AMI

您可以修改一組有限的 Amazon Machine Image (AMI) 屬性，例如 AMI 的描述和共用屬性。但
是，AMI 內容 (磁碟區二進位資料) 無法修改。要修改 AMI 內容，必須 建立一個新的 AMI。

Important

您無法修改 EBS 支援的 AMI 內容 (磁碟區二進位資料)，因為備份它們的快照是不可變的。

有關可修改的 AMI 屬性，請參閱ModifyImageAttribute亞 Amazon EC2 API 參考中的。
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下列主題提供使用 Amazon EC2 主控台和修 AWS CLI 改 AMI 屬性的指示：

• 使 AMI 公有化

• 與特定組織或組織單位共用 AMI

• 與指定的 AWS 帳戶共享 AMI

• 使用已支付支援

• 設定 AMI

複製 AMI

您可以在區域內或跨 AWS 區域複製 Amazon 機器映像 (AMI)。您可以同時複製 Amazon EBS 支援的 
AMI 和 AMI。 instance-store-backed 您可以複製具有加密快照的 AMI，而且在複製過程中變更加密狀
態。您可複製共享給您的 AMI。

複製來源 AMI 會產生相同但不同的新 AMI，我們稱之為目標 AMI。目標 AMI 有其自己唯一的 AMI 識
別碼。您可變更來源 AMI 或取消註冊，不會影響目標 AMI。反之亦然。

藉由 Amazon EBS 後端 AMI，每個備份快照會複製成相同但完全獨立的目標快照。如果您複製 AMI 到
新區域，則快照為完整 (非增量) 複本。如果您加密未加密的備份快照，或將其加密為新的 KMS 金鑰，
則快照為完整 (非增量) 複本。AMI 的後續複製作業會產生備份快照的增量複本。

目錄

• 考量事項

• 成本

• 複製執行個體後端 AMI 的許可

• 複製 AMI

• 停用待定的 AMI 複製作業

• 跨區域複製

• 跨帳戶複製

• 加密和複製

考量事項

• 您可以使用 IAM 政策來授予或拒絕使用者複製 AMI 的許可。為 CopyImage 動作指定的資源層級許
可僅適用於新的 AMI。您無法指定來源 AMI 的資源層級許可。
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• AWS 不會將啟動許可或 Amazon S3 儲存貯體許可從來源 AMI 複製到新 AMI。複製操作完成後，您
可將啟動許可和 Amazon S3 儲存貯體許可套用至新的 AMI。

• 您只能複製附加至來源 AMI 的使用者定義 AMI 標籤。不 AWS 帳戶 會複製由其他標籤貼附的系統標
籤 (前綴為aws:) 和使用者定義的標籤。

• 複製從另一個帳戶共用的 AWS Marketplace AMI 時，不支援 CopyImage 動作。相反，如果您想
要在另一個帳戶中複製 AWS Marketplace AMI，則必須執行以下操作：與另一個帳戶共用 AWS 
Marketplace AMI，然後在另一個帳戶中使用 AWS Marketplace AMI 啟動 EC2 執行個體。然後使用
CreateImage 動作從執行個體建立 AMI。新的 AMI 保留所有 AWS Marketplace 程式碼。請注意，
此程序也適用於直接或間接衍生自 AM AWS Marketplace I 的任何 AMI。如需從執行個體建立 AMI 
的詳細資訊，請參閱建立自訂 Windows AMI。

成本

複製 AMI 不須支付費用。然而，將收取標準儲存和資料傳輸費用。如果您複製 EBS 後端 AMI，任何其
他 EBS 快照的儲存則都會產生費用。

複製執行個體後端 AMI 的許可

若要複製執行個體儲存體支援的 AMI，該使用者必須具備下列 Amazon S3 許
可：s3:CreateBucket、s3:GetBucketAcl、s3:ListAllMyBuckets、s3:GetObject、s3:PutObject、s3:PutObjectAcl。

下列範例政策會允許使用者將指定儲存貯體內的 AMI 來源複製到指定區域。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "s3:ListAllMyBuckets", 
            "Resource": [ 
                "arn:aws:s3:::*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "s3:GetObject", 
            "Resource": [ 
                "arn:aws:s3:::ami-source-bucket/*" 
            ] 
        }, 
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        { 
            "Effect": "Allow", 
            "Action": [ 
              "s3:CreateBucket", 
              "s3:GetBucketAcl", 
              "s3:PutObjectAcl", 
              "s3:PutObject" 
            ], 
            "Resource": [ 
                "arn:aws:s3:::amis-for-123456789012-in-us-east-1*" 
            ] 
        } 
    ]
}

若要尋找 AMI 來源儲存貯體的 Amazon Resource Name (ARN)，請透過 https:// 
console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台 ()，在導覽窗格中選擇 AMI，然後在 Source
(來源) 欄中找到該儲存貯體名稱。

Note

只有在使用者第一次將執行個體儲存體支援的 AMI 複製到個別區域時，才需要
s3:CreateBucket 許可。之後，已在區域中建立的 Amazon S3 儲存貯體用來儲存您複製到
該區域的所有未來 AMIs。

複製 AMI

您可以使用 AWS Management Console、 AWS Command Line Interface 或開發套件或 Amazon EC2 
API 複製 AMI，所有這些 API 都支援該CopyImage動作。

先決條件

建立或取得以 AMI 快照為後端的 Amazon EBS。請注意，您可使用 Amazon EC2 主控台來搜尋 AWS 
提供的各種 AMI。如需詳細資訊，請參閱建立自訂 Windows AMI和尋找 AMI。

Console

若要複製 AMI

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

複製 AMI 289

https://console.aws.amazon.com/ec2/
https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/finding-an-ami.html
https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

2. 從主控台導覽列選取內含該 AMI 的區域。

3. 在導覽窗格中選擇 Images (映像)、AMIs (AMI)，以顯示您區域可用的 AMIs 清單。

4. 選取欲複製的 AMI，然後選取 Actions (動作)、Copy AMI (複製 AMI)。

5. 在 Copy AMI (複製 AMI) 頁面上，指定下列資訊：

a. AMI copy name (AMI 複本名稱)：新 AMI 的名稱。名稱中可納入作業系統資訊，因為 AMI 
詳細資訊顯示時不會提供此資訊。

b. AMI copy description (AMI 複本描述)：根據預設，描述包括來源 AMI 的資訊，讓您能夠
辨識原始和複本內容。您可視需要變更此描述。

c. Destination region (目的地區域)：AMI 複製到的區域。如需詳細資訊，請參閱 跨區域複
製。

d. Copy tags (複製標籤)：選取此核取方塊可在複製 AMI 時包含使用者定義的 AMI 標籤。不 
AWS 帳戶 會複製由其他標籤貼附的系統標籤 (前綴為aws:) 和使用者定義的標籤。

e. Encrypt EBS snapshots of AMI copy (加密 AMI 複本的 EBS 快照)：選取此核取方塊來加
密目標快照或使用不同金鑰重新加密它們。如果您已啟用 encryption by default (預設加
密)，Encrypt EBS snapshots of AMI copy (加密 AMI 複本的 EBS 快照) 核取方塊已選取且
無法清除。如需詳細資訊，請參閱 加密和複製。

f. KMS 金鑰：用於加密目標快照的 KMS 金鑰。

g. 當您準備好複製 AMI 時，請選擇「複製 AMI」。

新 AMI 的初始狀態為 Pending。當狀態為 Available 時，表示 AMI 複製作業完成。

AWS CLI

若要使用複製 AMI AWS CLI

您可使用 copy-image 命令來複製 AMI。您必須同時指定來源和目的地區域。請使用 --source-
region 參數指定來源區域。請使用 --region 參數或環境變數指定目的地區域。若要取得更多資
訊，請參閱〈規劃 AWS 指令行介面〉。

複製期間加密目標快照時，務必指定其他這些參數：--encrypted 和 --kms-key-id。

如需範例命令，請參閱 AWS CLI 命令參考 中的 copy-image 下的 Examples (範例)。

PowerShell

若要使用視窗適用的工具複製 AMI PowerShell
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您可使用 Copy-EC2Image 命令來複製 AMI。您必須同時指定來源和目的地區域。請使用 -
SourceRegion 參數指定來源區域。請使用 -Region 參數或 Set-AWSDefaultRegion 命令指
定目的地區域。如需詳細資訊，請參閱指定 AWS 區域。

複製期間加密目標快照時，務必指定其他這些參數：-Encrypted 和 -KmsKeyId。

停用待定的 AMI 複製作業

您可以使用 AWS Management Console 或命令列停止擱置的 AMI 副本。

Console

使用主控台停止 AMI 複製操作

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從導覽列中的區域選取器，選取目的地區域。

3. 在導覽窗格中，選擇 AMIs (AMI)。

4. 選取要停止複製的 AMI，並選取 Actions (動作)、Deregister AMI (取消註冊 AMI)。

5. 要求確認時，請選擇 Deregister AMI (取消註冊 AMI)。

Command line

使用命令列停止 AMI 複製作業

您可以使用下列其中一個命令。如需有關這些命令列介面的詳細資訊，請參閱存取 Amazon EC2。

• deregister-image (AWS CLI)

• Unregister-EC2Image (AWS Tools for Windows PowerShell)

跨區域複製

跨越地理區域複製 AMI，具有下列優點：

• 一致的全球部署：將 AMI 從一個區域複製到另一個區域，可讓您以相同 AMI 在不同區域啟動一致的
執行個體。

• 擴展能力：無論使用者的位置，設計並建置滿足全球使用者需求的應用程式將變得更輕鬆。

• 效能：您可分散應用程式，並將應用程式的重要元件放置於靠近使用者的位置，藉此增加效能。您也
可以利用特定區域的功能，例如執行個體類型或其他 AWS 服務。
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• 高可用性：您可跨 AWS 區域設計並部署應用程式，增加可用性。

下圖顯示來源 AMI 和兩個位於不同區域之複製 AMIs 之間的關係，以及三者啟動之 EC2 執行個體與來
源 AMI 的關係。從 AMI 啟動執行個體時，其所處位置與該 AMI 的區域相同。若您變更來源 AMI 並希
望在目標區域的 AMIs 反映這些變更，您必須將來源 AMI 重新複製到目標區域。

首次將執行個體後端 AMI 複製到某個區域時，我們會為複製到該區域的 Amazon S3 建立 AMIs 儲
存貯體。所有複製到該區域的執行個體後端 AMIs，都會存放於此儲存貯體。儲存貯體名稱為下列格
式：amis-for-account-in-region-hash。例如：amis-for-123456789012-in-us-east-2-
yhjmxvp6。

先決條件

複製 AMI 前，您必須確認來源 AMI 的內容已更新為可支援在不同區域運作。例如，您應更新資料庫連
線字串或類似的應用程式組態資料，以指向適當的資源。否則，目的地區域內新 AMI 所啟動的執行個
體，仍可能會使用來源區域的資源，影響效能和成本。

限制

• 目的地區域限制為 100 個並行 AMI 複本。

跨帳戶複製

您可以與其他 AWS 帳戶共享 AMI。共享 AMI 不會影響該 AMI 的所有權。擁有帳戶須支付該區域的儲
存費用。如需詳細資訊，請參閱 與指定的 AWS 帳戶共享 AMI。
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若您複製的 AMI 已經與您的帳戶共享，則您是您帳戶內目標 AMI 的擁有者。來源 AMI 的擁有者須支付 
Amazon EBS 或 Amazon S3 標準傳輸費用，而您則須支付目的地區域目標 AMI 的儲存費用。

資源許可

若要從另一個帳戶複製已與您共用的 AMI，來源 AMI 的擁有者必須授予您支援 AMI 的儲存體的讀取許
可。該儲存體為相關聯的 EBS 快照 (Amazon EBS 支援的 AMI) 或相關聯的 S3 儲存貯體 (執行個體儲
存體支援的 AMI)。如果共享 AMI 具有加密的快照，則擁有者也必須與您共享金鑰。如需授予資源許可
的詳細資訊，請參閱 共享 Amazon EBS 快照 (EBS 快照)，以及 Amazon Simple Storage Service 使用
者指南中的 Amazon S3 中的身分和存取管理 (S3 儲存貯體)。

Note

若要複製 AMI 及其標籤，您必須擁有來源 AMI 的啟動許可。

加密和複製

下表說明各種 AMI 複製案例支援的加密。雖然您可將未加密快照複製為加密快照，但是無法將加密快
照複製為未加密快照。

案例 描述 支援

1 U nencrypted-to-unencrypted 是

2 E ncrypted-to-encrypted 是

3 U nencrypted-to-encrypted 是

4 E ncrypted-to-unencrypted 否

Note

在 CopyImage 動作期間的加密僅適用於 Amazon EBS 後端 AMIs。因為執行個體後端 AMI 不
仰賴快照，所以您無法透過複製來變更其加密狀態。

根據預設 (也就是，未指定加密參數)，AMI 的備份快照會以原始的加密狀態進行複製。複製以未加密快
照為後端的 AMI，將產生相同未加密的目標快照。如果來源 AMI 是由加密快照所支援，則複製它會產
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生相同的目標快照，並以相同的 AWS KMS 金鑰加密。若 AMI 的後端為多個快照，則進行複製時，每
個目標快照預設都會保留來源加密狀態。

如果您在複製 AMI 時指定加密參數，則可加密或重新加密其支援快照。以下範例顯示將加密參數提供
給 CopyImage 動作的非預設案例，以變更目標 AMI 的加密狀態。

將未加密來源 AMI 複製到加密目標 AMI

在此案例中，未加密根快照所支援的 AMI 將複製到具有加密根快照的 AMI。透過兩個加密參數叫用
CopyImage 動作，包括客戶受管金鑰。因此，根快照的加密狀態會變更，目標 AMI 會受到包含與來
源快照相同資料的根快照支援，但使用指定的金鑰進行加密。您需要為兩個 AMI 中的快照支付儲存成
本，以及從任一 AMI 啟動的任何執行個體的費用。

Note

啟用預設加密，這與在 AMI 中針對所有快照將 Encrypted 參數設定為 true 具有相同效果。

設定 Encrypted 參數會加密此執行個體的單一快照。若您未指定 KmsKeyId 參數，則會使用預設的
客戶受管金鑰來加密快照複本。

如需複製具有加密快照的 AMIs 的詳細資訊，請參閱對 EBS 後端 AMI 使用加密。

使用 S3 存放和還原 AMI

您可以將 Amazon Machine Image (AMI) 存放在 Amazon S3 儲存貯體中，將 AMI 複製到另一個 S3 儲
存貯體，然後從 S3 儲存貯體中還原。透過使用 S3 儲存貯體儲存和還原 AMI，您可以將 AMI 從一個 
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AWS 分割區複製到另一個分割區，例如，從主要商業分割區複製到分 AWS GovCloud (US) 割區。您
也可以透過將其存放在 S3 儲存貯體中，來建立 AMI 的封存複本。

支援使用 S3 存放和還原 AMI 的 API 包括
CreateStoreImageTask、DescribeStoreImageTasks 和 CreateRestoreImageTask。

CopyImage是建議用於在 AWS 分區內複製 AMI 的 API。但是，CopyImage 無法將 AMI 複製到另一
個分割區。

如需# AWS 割區的相關資訊，請參閱 IAM 使用者指南中的 Amazon 資源名稱 (ARN) 頁面上的分割
區。

Warning

在分 AWS 區或 AWS 區域之間移動資料時，請確保您遵守所有適用的法律和業務要求，包括
但不限於任何適用的政府法規和資料落地要求。

主題

• 使用案例

• AMI 存放和還原 API 如何運作

• 限制

• 成本

• 保護您的 AMI

• 使用 S3 存放和還原 AMI 的許可

• 使用 AMI 存放和還原 API

• 在 S3 中使用檔案路徑

使用案例

使用存放和還原 API 來執行下列動作：

• 將 AMI 從一個 AWS 分區複製到另一個 AWS 分區

• 製作 AMI 的封存複本
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將 AMI 從一個 AWS 分區複製到另一個 AWS 分區

透過使用 S3 儲存貯體儲存和還原 AMI，您可以將 AMI 從一個 AWS 分割區複製到另一個分割區，或從
一個 AWS 區域複製到另一個區域。在下列範例中，您將 AMI 從主要商業磁碟分割複製到磁碟分 AWS 
GovCloud (US) 割，特別是從「us-east-2區域」複製到「us-gov-east-1區域」。

如果要將 AMI 從一個分割區複製到另一個分割區，請依照下列步驟執行：

• 透過使用 CreateStoreImageTask 將 AMI 存放在當前區域的 S3 儲存貯體中。在此範例中，S3 
儲存貯體位於 us-east-2。如需命令範例，請參閱將 AMI 存放在 S3 儲存貯體中。

• 使用 DescribeStoreImageTasks 監控存放任務的進度。當任務完成時，該物件在 S3 儲存貯體
中變得可見。如需命令範例，請參閱描述 AMI 存放任務的進度。

• 使用您選擇的程序，將存放的 AMI 物件複製到目標分割區中的 S3 儲存貯體。在此範例中，S3 儲存
貯體位於 us-gov-east-1。

Note

因為每個分割區需要不同的 AWS 登入資料，因此無法將 S3 物件直接從一個分割區複製到
另一個分割區。跨分割區複製 S3 物件的程序超出本文件的範圍。我們提供下列複製程序作
為範例，但您必須使用符合安全性需求的複製程序。

• 若要跨分割區複製一個 AMI，複製程序非常簡單明瞭，具體如下：從來源儲存貯體下載物
件至中繼主機 (例如 EC2 執行個體或筆記型電腦)，然後從中繼主機上傳物件至目標儲存貯
體。針對程序的每個階段，請使用磁碟分割的 AWS 認證。

• 為了更能夠持續使用，請考慮開發一個能管理複製的應用程式，最好可使用 S3 分段下載
和上傳。

• 使用 CreateRestoreImageTask 從目標分割區中的 S3 儲存貯體還原 AMI。在此範例中，S3 儲
存貯體位於 us-gov-east-1。如需命令範例，請參閱從 S3 儲存貯體還原 AMI。

• 透過描述 AMI 來監控還原任務的進度，以查看其狀態何時變為可用。您也可以透過描述快照來監控
組成還原 AMI 的快照進度百分比。

製作 AMI 的封存複本

您可以透過將其存放在 S3 儲存貯體中，來建立 AMI 的封存複本。如需命令範例，請參閱將 AMI 存放
在 S3 儲存貯體中。

AMI 被打包為 S3 中的單一物件，並且所有 AMI 中繼資料 (不包括共享資訊) 作為存放之 AMI 的一部
分保留。AMI 資料被壓縮為儲存程序的一部分。包含可輕鬆壓縮之資料的 AMI 會在 S3 中產生較小的
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物件。為了降低成本，您可以使用較低成本的 S3 儲存層。如需詳細資訊，請參閱 Amazon S3 儲存類
別和 Amazon S3 定價

AMI 存放和還原 API 如何運作

要使用 S3 存放和還原 AMI，請使用以下 API：

• CreateStoreImageTask – 將 AMI 存放在 S3 儲存貯體中

• DescribeStoreImageTasks – 提供 AMI 存放任務的進度

• CreateRestoreImageTask – 從 S3 儲存貯體還原 AMI

API 的運作方式

• CreateStoreImageTask

• DescribeStoreImageTasks

• CreateRestoreImageTask

CreateStoreImageTask

該 CreateStoreImageTaskAPI 將 AMI 作為單個對象存儲在 S3 存儲桶中。

API 建立一個從 AMI 及其快照中讀取所有資料的任務，然後使用 S3 分段上傳將資料存放在 S3 物件
中。API 採用 AMI 的所有元件，包括大多數非特定區域的 AMI 中繼資料以及 AMI 中包含的所有 EBS 
快照，並將其打包為 S3 中的單一物件。資料會在上傳過程中進行壓縮，以減少 S3 中使用的空間量，
因此 S3 中的物件可能會小於 AMI 中快照大小的總和。

如果呼叫此 API 的帳戶可見 AMI 和快照標籤，則會將其保留。

S3 中的物件與 AMI 具有相同的 ID，但有 .bin 副檔名。下列資料也會作為 S3 中繼資料標籤存放於 
S3 物件：AMI 名稱、AMI 描述、AMI 註冊日期、AMI 擁有者帳戶，以及存放操作的時間戳記。

完成任務所需的時間取決於 AMI 的大小。這也取決於有多少其他任務正在進行中，因為任務已排入佇
列。您可以透過呼叫 DescribeStoreImageTasksAPI 來追蹤任務的進度。

進行中的所有 AMI 的大小總和限制為每個帳戶 600 GB EBS 快照資料。系統會拒絕更多的任務建立，
除非進行中的任務數量小於限制數量。例如，如果目前存放了一個具有 100 GB 快照資料的 AMI，以
及另一個具有 200 GB 快照資料的 AMI，則會接受另一個請求，因為進行中的總量為小於限制的 300 
GB。但是，如果目前存放了具有 800 GB 快照資料的單一 AMI，則在任務完成之前，更多的任務將被
拒絕。
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DescribeStoreImageTasks

該 DescribeStoreImageTasksAPI 描述了 AMI 存儲任務的進度。您可以描述指定 AMI 的任務。如果未
指定 AMI，您會取得過去 31 天內處理的所有存放映像任務的分頁清單。

對於每個 AMI 任務，回應會指示任務為 InProgress、Completed 或 Failed。對於任務
InProgress，回應會以百分比顯示預估進度。

任務會以相反的時間順序列出。

目前，只能檢視上個月的任務。

CreateRestoreImageTask

CreateRestoreImageTaskAPI 會啟動從先前使用CreateStoreImageTask要求建立的 S3 物件還原 AMI 
的工作。

還原任務可以在執行存放任務的相同或不同區域中執行。

將從中還原 AMI 物件的 S3 儲存貯體必須位於請求還原任務的相同區域。AMI 將在此區域還原。

AMI 會還原其中繼資料，例如名稱、描述和對應於存放 AMI 之值的區塊型儲存設備映射。此帳戶的
區域中，AMI 的名稱必須是唯一的。如果您沒有提供名稱，新的 AMI 將取得與原始 AMI 相同的名
稱。AMI 取得在還原過程中產生的新 AMI ID。

完成 AMI 還原任務所需的時間取決於 AMI 的大小。這也取決於有多少其他任務正在進行中，因為任務
已排入佇列。您可以透過描述 AMI (describe-images) 或其 EBS 快照 (describe-snapshots) 來查看任
務的進度。如果任務失敗，AMI 和快照集會轉為失敗狀態。

進行中的所有 AMI 的大小總和限制為每個帳戶 300 GB EBS 快照資料 (根據還原後的大小)。在進行中
的任務小於限制之前，系統會拒絕更多的任務建立。

限制

• 要存儲 AMI，您 AWS 帳戶 必須擁有 AMI 及其快照，或者 AMI 及其快照必須直接與您的帳戶共享。
如果 AMI 僅公開共用，則無法儲存 AMI。

• 使用這些 API 僅能存放 EBS 後端 AMI。

• 不支援半虛擬 (PV) AMI。

• 可存放的 AMI (壓縮之前) 大小限制為 5,000 GB。

• 存放映像請求的配額：600 GB 的進行中儲存工作 (快照資料)。
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• 還原映像請求的配額：300 GB 的進行中還原工作 (快照資料)。

• 在存放任務期間，不得刪除快照，且執行存放的 IAM 主體必須具有快照的存取權，否則存放程序將
會失敗。

• 您無法在同一個 S3 儲存貯體中建立 AMI 的多個複本。

• 存放在 S3 儲存貯體中的 AMI 無法使用其原始 AMI ID 還原。您可以透過使用 AMI 別名來減輕這種
情況。

• 目前只有使用 AWS Command Line Interface、 AWS 開發套件和 Amazon EC2 API 才能支援存放區
和還原 API。您無法使用 Amazon EC2 主控台存放和還原 AMI。

成本

當您使用 S3 存放和還原 AMI 時，需支付存放和還原 API 所使用之服務的費用，以及資料傳輸的費
用。這些 API 使用 S3 和 EBS 直接 API (由這些 API 內部使用以存取快照資料)。如需詳細資訊，請參
閱 Amazon S3 定價和 Amazon EBS 定價。

保護您的 AMI

若要使用存放和還原 API，S3 儲存貯體和 AMI 必須位於相同的區域。請務必確保 S3 儲存貯體具有足
夠的安全性來保護 AMI 的內容，而且只要 AMI 物件保留在儲存貯體中，安全性就必須要維護。如果無
法完成，則不建議使用這些 API。確保不允許公開存取 S3 儲存貯體。我們建議針對存放 AMI 的 S3 儲
存貯體啟用伺服器端加密，儘管這不是必要的。

如需如何為 S3 儲存貯體設置適當安全性設定的相關資訊，請檢閱下列安全性主題：

• 封鎖對 Amazon S3 儲存體的公開存取權

• 對 Amazon S3 儲存貯體設定預設伺服器端加密行為

• 我應該使用哪些 S3 儲存貯體政策來遵守 s3- AWS Config 規則bucket-ssl-requests-only？

• 啟用 Amazon S3 伺服器存取記錄日誌

將 AMI 快照複製到 S3 物件時，資料會透過 TLS 連線複製。您可以將 AMI 與加密的快照一起存放，但
快照會在存放程序中解密。

使用 S3 存放和還原 AMI 的許可

若您的 IAM 主體將使用 Amazon S3 存放或還原 AMI，則您需要授予其所需的許可。

下列範例政策包含允許 IAM 主體執行存放和還原任務所需的所有動作。

存放和還原 AMI 299

https://docs.aws.amazon.com/systems-manager/latest/userguide/parameter-store-ec2-aliases.html
https://aws.amazon.com/s3/pricing/
https://aws.amazon.com/ebs/pricing/
https://docs.aws.amazon.com/AmazonS3/latest/dev/UsingServerSideEncryption.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/access-control-block-public-access.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/bucket-encryption.html
https://aws.amazon.com/premiumsupport/knowledge-center/s3-bucket-policy-for-config-rule/
https://docs.aws.amazon.com/AmazonS3/latest/userguide/enable-server-access-logging.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

您還可建立僅授予委託人存取特定資源的 IAM 政策。如需更多範例政策，請參閱 IAM 使用者指南中的 
AWS 資源存取管理。

Note

若組成 AMI 的快照已進行加密，或者您的帳戶依預設啟用了加密功能，則您的 IAM 主體必須
具有使用 KMS 金鑰的許可權限。如需詳細資訊，請參閱 使用權限 AWS KMS keys。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "s3:DeleteObject", 
                "s3:GetObject", 
                "s3:ListBucket", 
                "s3:PutObject", 
                "s3:PutObjectTagging", 
                "s3:AbortMultipartUpload", 
                "ebs:CompleteSnapshot", 
                "ebs:GetSnapshotBlock", 
                "ebs:ListChangedBlocks", 
                "ebs:ListSnapshotBlocks", 
                "ebs:PutSnapshotBlock", 
                "ebs:StartSnapshot", 
                "ec2:CreateStoreImageTask", 
                "ec2:DescribeStoreImageTasks", 
                "ec2:CreateRestoreImageTask", 
                "ec2:GetEbsEncryptionByDefault", 
                "ec2:DescribeTags", 
                "ec2:CreateTags" 
            ], 
            "Resource": "*" 
        } 
    ]
}

使用 AMI 存放和還原 API

主題
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• 將 AMI 存放在 S3 儲存貯體中

• 描述 AMI 存放任務的進度

• 從 S3 儲存貯體還原 AMI

將 AMI 存放在 S3 儲存貯體中

若要存放 AMI (AWS CLI)

使用 create-store-image-task 命令。指定 AMI 的 ID 以及要存放 AMI 的 S3 儲存貯體名稱。

aws ec2 create-store-image-task \ 
    --image-id ami-1234567890abcdef0 \ 
    --bucket myamibucket

預期的輸出結果

{ 
  "ObjectKey": "ami-1234567890abcdef0.bin"
}

描述 AMI 存放任務的進度

若要描述 AMI 存放任務的進度 (AWS CLI)

使用 describe-store-image-tasks 命令。

aws ec2 describe-store-image-tasks

預期的輸出結果

{ 
  "AmiId": "ami-1234567890abcdef0", 
  "Bucket": "myamibucket", 
  "ProgressPercentage": 17, 
  "S3ObjectKey": "ami-1234567890abcdef0.bin", 
  "StoreTaskState": "InProgress", 
  "StoreTaskFailureReason": null, 
  "TaskStartTime": "2021-01-01T01:01:01.001Z"
}
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從 S3 儲存貯體還原 AMI

若要還原 AMI (AWS CLI)

使用 create-restore-image-task 命令。使用來自 describe-store-image-tasks 輸出的
S3ObjectKey 和 Bucket 值，指定 AMI 的物件索引鍵，以及將 AMI 複製到其中之 S3 儲存貯體的名
稱。同時指定已還原 AMI 的名稱。此帳戶的區域中，AMI 的名稱必須是唯一的。

Note

還原的 AMI 會取得一個新的 AMI ID。

aws ec2 create-restore-image-task \ 
    --object-key ami-1234567890abcdef0.bin \ 
    --bucket myamibucket \ 
    --name "New AMI Name"

預期的輸出結果

{ 
   "ImageId": "ami-0eab20fe36f83e1a8"
}

在 S3 中使用檔案路徑

您可以透過下列方式在存放和還原 AMI 時使用檔案路徑：

• 在 S3 中存放 AMI 時，可以將檔案路徑新增到儲存貯體名稱。在內部，系統會將路徑與儲存貯體名
稱分隔開來，然後將路徑新增至產生用來存放 AMI 的物件金鑰。完整的物件路徑會顯示在 API 呼叫
的回應中。

• 還原 AMI 時，由於物件索引鍵參數可用，因此可以將路徑新增至物件索引鍵值的開頭。

您可以在使用 AWS CLI 和 SDK 時使用檔案路徑。

範例：存放和還原 AMI (AWS CLI) 時使用檔案路徑

下列範例會先將 AMI 存放在 S3 中，檔案路徑會附加至儲存貯體名稱。然後，範例會從 S3 中還原 
AMI，並在物件索引鍵參數前面加上檔案路徑。
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1. 存放 AMI。對於 --bucket，指定儲存貯體名稱後面的檔案路徑，如下所示：

aws ec2 create-store-image-task \ 
    --image-id ami-1234567890abcdef0 \ 
    --bucket myamibucket/path1/path2

預期的輸出結果

{ 
  "ObjectKey": "path1/path2/ami-1234567890abcdef0.bin"
}

2. 還原 AMI。對於 --object-key，指定上一步驟中輸出的值，包括檔案路徑。

aws ec2 create-restore-image-task \ 
    --object-key path1/path2/ami-1234567890abcdef0.bin \ 
    --bucket myamibucket \ 
    --name "New AMI Name"

棄用 AMI

您可以取代 AMI 來指出它已過期且不應該使用。您也可以為 AMI 指定未來的取代日期，指出 AMI 何時
過期。例如，您可能會取代不再主動維護的 AMI，或者您可能會取代已被較新版本替代的 AMI。根據
預設，已取代的 AMI 不會出現在 AMI 清單中，以防止新使用者使用 out-of-date AMI。但是，現有使用
者和啟動服務 (例如啟動範本和 Auto Scaling 群組) 可以透過指定其 ID 來繼續使用已取代的 AMI。若要
刪除 AMI，以便使用者和服務無法使用它，您必須取消註冊它。

AMI 被取代後：

• 對於 AMI 使用者，除非您指定其 ID 或指定必須出現已取代的 AMI，否則已取代的 AMI 不會出現在
DescribeImagesAPI 呼叫中。AMI 擁有者繼續在 DescribeImagesAPI 呼叫中看到已淘汰的 AMI。

• 對於 AMI 使用者，不能透過 EC2 主控台選取已取代的 AMI。例如，已取代的 AMI 不會出現在啟動
執行個體精靈的 AMI 目錄中。AMI 擁有者繼續在 EC2 主控台中查看已取代的 AMI。

• 對於 AMI 使用者，如果您知道已取代的 AMI 的 ID，則可以使用 API、CLI 或 SDK 透過已取代的 
AMI 來啟動執行個體。

• 啟動服務 (例如啟動範本和 Auto Scaling 群組) 可以繼續參考已取代的 AMI。

• 使用隨後被取代的 AMI 來啟動的 EC2 執行個體不會受到影響，而且可以停止、啟動和重新啟動。
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您可以同時取代私有和公有 AMI。

您也可建立 Amazon Data Lifecycle Manager EBS 後端 AMI 政策，以自動化 EBS 後端 AMI 的取代。
如需詳細資訊，請參閱 自動化 AMI 生命週期。

Note

在預設情況下，所有公用 AMI 的棄用日期都設定為自 AMI 建立日期起兩年。您可將棄用日期
設定為早於兩年。若要取消棄用日期或將棄用日期延後，您必須將與指定的 AWS 帳戶共享 
AMI，使該 AMI 成為私有。

主題

• 成本

• 限制

• 棄用 AMI

• 描述已取代的 AMI

• 取消取代 AMI

成本

當您取代 AMI 時，不會刪除 AMI。AMI 擁有者繼續為 AMI 的快照付費。要停止支付快照的費用，AMI 
擁有者必須透過取消註冊 AMI 來刪除它。

限制

• 若要取代 AMI，您必須是 AMI 的擁有者。

棄用 AMI

您可以在特定的日期和時間取代 AMI。您必須是 AMI 擁有者才能執行此程序。

Console

在特定日期取代 AMI

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中，選擇 AMI。
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3. 從篩選條件列中，選擇 Owned by me (由我擁有)。

4. 選取 AMI，然後依序選取 Actions (動作)、Manage AMI Deprecation (管理 AMI 取代)。您可以
選取多個 AMI，一次設定多個 AMI 的相同取代日期。

5. 選取 Enable (啟用) 核取方塊，然後輸入取代日期和時間。

棄用日期的上限是從現在起 10 年，但公用 AMI 除外，其上限是自建立日期起 2 年。您無法指
定過去的日期。

6. 選擇儲存。

AWS CLI

在特定日期取代 AMI

使用 enable-image-deprecation 命令。指定 AMI 的 ID 以及取代 AMI 的日期和時間。如果您指定秒
數值，Amazon EC2 會將秒數四捨五入到最接近的分鐘。

deprecate-at 的上限是從現在起 10 年，但公用 AMI 除外，其上限是自建立日期起 2 年。您無
法指定過去的日期。

aws ec2 enable-image-deprecation \ 
    --image-id ami-1234567890abcdef0 \ 
    --deprecate-at "2021-10-15T13:17:12.000Z"

預期的輸出結果

{ 
  "Return": "true"
}

上次啟動時間

LastLaunchedTime 是一個時間戳記，表示您的 AMI 上次用於啟動執行個體的時間。最近未用於啟
動執行個體的 AMI 可能就是待移除或取消註冊的項目。

Note

• 使用 AMI 啟動執行個體時，在報告該使用情況之前會有 24 小時延遲。
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• lastLaunchedTime 資料從 2017 年 4 月開始提供。

Console

檢視 AMI 的上次啟動時間

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中，選擇 AMI。

3. 從篩選條件列中，選擇 Owned by me (由我擁有)。

4. 選取 AMI，然後檢查 Last launched time (上次啟動時間) 欄位 (若您選取 AMI 旁的核取方塊，
其位於 Details (詳細資料) 索引標籤)。此欄位顯示上次使用 AMI 啟動執行個體的日期和時間。

AWS CLI

檢視 AMI 的上次啟動時間

執行命describe-image-attribute令並指定--attribute lastLaunchedTime。您必須是 AMI 擁
有者才能執行此命令。

aws ec2 describe-image-attribute \ 
    --image-id ami-1234567890example \ 
    --attribute lastLaunchedTime

範例輸出

{ 
    "LastLaunchedTime": { 
        "Value": "2022-02-10T02:03:18Z" 
    }, 
    "ImageId": "ami-1234567890example",
}

描述已取代的 AMI

您可以檢視 AMI 的取代日期和時間，並依取代日期篩選所有 AMI。您也可以使用 AWS CLI 來描述所
有已被棄用的 AMI，其中的取代日期是過去的。
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Console

檢視 AMI 的取代日期

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽器中，選取 AMI，然後選取該 AMI。

3. 檢查 Deprecation time (取代時間) 欄位 (若您選取 AMI 旁的核取方塊，其位於 Details (詳細資
料) 索引標籤)。該欄位顯示 AMI 的取代日期和時間。若欄位為空的，則 AMI 不會遭到取代。

依取代日期篩選 AMI

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中，選擇 AMI。

3. 從篩選條件列中，選擇 Owned by me (由我擁有) 或 Private images (私有映像) (私有映像包括
與您共享以及您擁有的 AMI)。

4. 在搜尋列中，輸入 Deprecation time (當您輸入字母時，Deprecation time (取代時間) 篩選
條件隨即顯示)，隨後選擇一個運算子及一個日期和時間。

AWS CLI

當您使用 describe-images 命令描述所有 AMI 時，結果會有所不同，這取決於您是 AMI 使用者還
是 AMI 擁有者。

• 如果您是 AMI 使用者：

根據預設，當您使用 describe-images 命令時，不屬於您但是與您共用的已取代的 AMI 不會出
現在結果中。這是因為預設值為 --no-include-deprecated。若要在結果中包含已取代的 
AMI，您必須指定 --include-deprecated 參數。

• 如果您是 AMI 擁有者：

當您使用 describe-images 命令描述所有 AMI 時，您擁有的所有 AMI (包括已取代的 AMI) 都
會出現在結果中。您不需要指定 --include-deprecated 參數。此外，您無法使用 --no-
include-deprecated 從結果中排除您擁有的已取代的 AMI。

如果已取代 AMI，則 DeprecationTime 欄位會出現在結果中。
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Note

已取代的 AMI 是一種其取代日期在過去的 AMI。如果您已將取代日期設定為未來的日期，
則尚未取代 AMI。

在描述所有 AMI 時包含所有已取代的 AMI

使用 describe-images 命令並指定 --include-deprecated 參數，即可在結果中包含不為您擁有
的所有已棄用 AMI。

aws ec2 describe-images \ 
    --region us-east-1 \ 
    --owners 123456example    
    --include-deprecated

描述 AMI 的取代日期

使用 describe-images 命令並指定 AMI 的 ID。

請注意，如果您同時指定 --no-include-deprecated 和 AMI ID，則會在結果中傳回已取代的 
AMI。

aws ec2 describe-images \ 
    --region us-east-1 \     
    --image-ids ami-1234567890EXAMPLE

預期的輸出結果

DeprecationTime 欄位會顯示 AMI 被設定為已取代的日期。如果 AMI 未設定為已取
代，DeprecationTime 欄位不會出現在輸出中。

{ 
    "Images": [ 
        { 
            "VirtualizationType": "hvm", 
            "Description": "Provided by Red Hat, Inc.", 
            "PlatformDetails": "Red Hat Enterprise Linux", 
            "EnaSupport": true, 
            "Hypervisor": "xen", 
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            "State": "available", 
            "SriovNetSupport": "simple", 
            "ImageId": "ami-1234567890EXAMPLE", 
             "DeprecationTime": "2021-05-10T13:17:12.000Z"
            "UsageOperation": "RunInstances:0010", 
            "BlockDeviceMappings": [ 
                { 
                    "DeviceName": "/dev/sda1", 
                    "Ebs": { 
                        "SnapshotId": "snap-111222333444aaabb", 
                        "DeleteOnTermination": true, 
                        "VolumeType": "gp2", 
                        "VolumeSize": 10, 
                        "Encrypted": false 
                    } 
                } 
            ], 
            "Architecture": "x86_64", 
            "ImageLocation": "123456789012/RHEL-8.0.0_HVM-20190618-x86_64-1-Hourly2-
GP2", 
            "RootDeviceType": "ebs", 
            "OwnerId": "123456789012", 
            "RootDeviceName": "/dev/sda1", 
            "CreationDate": "2019-05-10T13:17:12.000Z", 
            "Public": true, 
            "ImageType": "machine", 
            "Name": "RHEL-8.0.0_HVM-20190618-x86_64-1-Hourly2-GP2" 
        } 
    ]
}

取消取代 AMI

您可以取消取代 AMI，此會從 Deprecation time (取代時間) 欄位 (主控台) 或從 describe-images 輸出 
(DeprecationTime) 的 AWS CLI 欄位移除日期和時間。您必須是 AMI 擁有者才能執行此程序。

Console

取消取代 AMI

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中，選擇 AMI。
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3. 從篩選條件列中，選擇 Owned by me (由我擁有)。

4. 選取 AMI，然後依序選取 Actions (動作)、Manage AMI Deprecation (管理 AMI 取代)。您可以
選取多個 AMI，一次取消多個 AMI 的取代。

5. 清除 Enable (啟用) 核取方塊，然後選擇 Save (儲存)。

AWS CLI

取消取代 AMI

使用 disable-image-deprecation 命令並指定 AMI 的 ID。

aws ec2 disable-image-deprecation \ 
    --image-id ami-1234567890abcdef0

預期的輸出結果

{ 
  "Return": "true"
}

停用 AMI

可以停用 AMI 以防止其用於執行個體啟動。無法從已停用的 AMI 中啟動新執行個體。可以重新啟用已
停用的 AMI，以便在執行個體啟動時再次使用它。

Warning

停用 AMI 會移除其所有啟動權限。

停用 AMI 時：

• AMI 的狀態會變更為 disabled。

• 無法共用已停用的 AMI。如果 AMI 為公有或先前被共用，則會將其設為私有。如果 AMI 與 AWS 帳
戶、組織或組織單位共用，則他們將無法存取已停用 AMI。

• 依預設，已停用的 AMI 不會出現在 DescribeImages API 呼叫中。
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• 已停用的 AMI 不會出現在我所擁有主控台篩選條件下。若要尋找已停用的 AMI，請使用已停用的映
像主控台篩選條件。

• 對於 EC2 主控台中的執行個體啟動，不可選擇已停用的 AMI。例如，在啟動執行個體精靈中或建立
啟動範本時，已停用的 AMI 不會出現在 AMI 目錄中。

• 啟動服務 (例如啟動範本和 Auto Scaling 群組) 可以繼續參考已停用的 AMI。從已停用的 AMI 中進行
後續執行個體啟動將會失敗，因此建議您更新啟動範本和 Auto Scaling 群組以僅參考可用的 AMI。

• 先前使用隨後被停用的 AMI 來啟動的 EC2 執行個體不會受到影響，而且可以停止、啟動和重新啟
動。

• 您無法刪除與已停用的 AMI 相關聯的快照。嘗試刪除關聯的快照會導致snapshot is currently 
in use錯誤。

重新啟用 AMI 時：

• AMI 的狀態會變更為 available，而且可用來啟動執行個體。

• 可以共用 AMI。

• 由於停用 AMI 而無法對其進行存取的 AWS 帳戶、組織和組織單位不會自動重新獲得存取權，但可
以再次與他們共用 AMI。

可以同時停用私有和公有 AMI。

主題

• 成本

• 必要條件

• 所需的 IAM 許可

• 停用 AMI

• 描述已停用的 AMI

• 重新啟用已停用的 AMI

成本

當您停用 AMI 時，不會刪除 AMI。如果 AMI 是 EBS 後端 AMI，您會繼續支付 AMI 的 EBS 快照。如
果想要保留 AMI，可以透過封存快照來降低儲存成本。如需詳細資訊，請參閱 封存 Amazon EBS 快
照。如果不想保留 AMI 及其快照，必須取消註冊 AMI 並刪除快照。如需詳細資訊，請參閱 清除您的 
AMI。
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必要條件

若要停用或重新啟用 AMI，您必須是 AMI 的擁有者。

所需的 IAM 許可

若要停用和重新啟用 AMI，您必須具有下列 IAM 許可：

• ec2:DisableImage

• ec2:EnableImage

停用 AMI

您可以使用 EC2 主控台或 AWS Command Line Interface (AWS CLI) 來停用 AMI。您必須是 AMI 擁有
者才能執行此程序。

Console

停用 AMI

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中選擇 AMI。

3. 從篩選條件列中，選擇 Owned by me (由我擁有)。

4. 選取 AMI，然後選擇動作、停用 AMI。可以選取多個 AMI，以便一次停用。

5. 在停用 AMI 視窗中，選擇停用 AMI。

AWS CLI

停用 AMI

使用 disable-image 命令並指定 AMI 的 ID。

aws ec2 disable-image --image-id ami-1234567890abcdef0

預期的輸出結果

{ 
  "Return": "true"
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}

描述已停用的 AMI

可以使用 EC2 主控台或 AWS CLI 來檢視已停用的 AMI。

您必須是 AMI 擁有者，才能檢視已停用的 AMI。因為已停用的 AMI 會設為私有，如果您不是擁有者，
就無法檢視已停用的 AMI。

Console

若要檢視已停用的 AMI

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中選擇 AMI。

3. 在篩選列中，選擇 [停用的影像]。

AWS CLI

依預設，當您使用 describe-images 命令來描述所有 AMI 時，已停用的 AMI 不會顯示在結果中。
這是因為預設值為 --no-include-disabled。若要在結果中包含已停用的 AMI，必須指定 --
include-disabled 參數。

在描述所有 AMI 時包含所有已停用的 AMI

使用 describe-images 命令並指定 --include-disabled 參數來擷取已停用的 AMI 以及所有其
他 AMI。或者，指定 --owners self 僅擷取您擁有的 AMI。

aws ec2 describe-images \ 
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    --region us-east-1 \ 
    --owners self
    --include-disabled

如果指定已停用的 AMI 的 ID，但未指定 --include-disabled，則會在結果中傳回已停用的 
AMI。

aws ec2 describe-images \ 
    --region us-east-1 \   
    --image-ids ami-1234567890EXAMPLE

僅擷取已停用的 AMI

指定 --filters Name=state,Values=disabled。還必須指定 --include-disabled，否
則會收到錯誤。

aws ec2 describe-images \ 
    --include-disabled \ 
    --filters Name=state,Values=disabled

範例輸出

State 欄位會顯示 AMI 的狀態。disabled 表示 AMI 已停用。

{ 
    "Images": [ 
        { 
            "VirtualizationType": "hvm", 
            "Description": "Provided by Red Hat, Inc.", 
            "PlatformDetails": "Red Hat Enterprise Linux", 
            "EnaSupport": true, 
            "Hypervisor": "xen", 
             "State": "disabled",
            "SriovNetSupport": "simple", 
            "ImageId": "ami-1234567890EXAMPLE", 
            "DeprecationTime": "2023-05-10T13:17:12.000Z" 
            "UsageOperation": "RunInstances:0010", 
            "BlockDeviceMappings": [ 
                { 
                    "DeviceName": "/dev/sda1", 
                    "Ebs": { 
                        "SnapshotId": "snap-111222333444aaabb", 
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                        "DeleteOnTermination": true, 
                        "VolumeType": "gp2", 
                        "VolumeSize": 10, 
                        "Encrypted": false 
                    } 
                } 
            ], 
            "Architecture": "x86_64", 
            "ImageLocation": "123456789012/RHEL-8.0.0_HVM-20190618-x86_64-1-Hourly2-
GP2", 
            "RootDeviceType": "ebs", 
            "OwnerId": "123456789012", 
            "RootDeviceName": "/dev/sda1", 
            "CreationDate": "2019-05-10T13:17:12.000Z", 
            "Public": false, 
            "ImageType": "machine", 
            "Name": "RHEL-8.0.0_HVM-20190618-x86_64-1-Hourly2-GP2" 
        } 
    ]
}

重新啟用已停用的 AMI

可以重新啟用已停用的 AMI。您必須是 AMI 擁有者才能執行此程序。

Console

重新啟用已停用的 AMI

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中選擇 AMI。

3. 在篩選列中，選擇 [停用的影像]。

4. 選取 AMI，然後選擇動作、啟用 AMI。可以選取多個 AMI，一次重新啟用多個 AMI。

5. 在啟用 AMI 視窗中，選擇啟用。

AWS CLI

重新啟用已停用的 AMI

使用 enable-image 命令並指定 AMI 的 ID。
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aws ec2 enable-image --image-id ami-1234567890abcdef0

預期的輸出結果

{ 
  "Return": "true"
}

封存 AMI 快照

可封存與已停用的 EBS 後端 AMI 相關聯的快照。這有助於降低與需要長期保留但很少使用之 AMI 相
關聯的儲存成本。如需詳細資訊，請參閱 封存 Amazon EBS 快照。

封存與 AMI 相關聯的快照

1. 停用 AMI。

2. 封存快照。

當 AMI 已停用且其相關快照已封存時，您無法進行使用。

還原已停用的 AMI 及已封存的快照以供使用

1. 還原與 AMI 相關聯的所有已封存快照。

2. 啟用 AMI。

取消註冊您的 AMI

您可以在完成使用之後取消註冊 AMI。在您取消註冊 AMI 之後，您便無法用它來啟動新的執行個體。

當您取消註冊 AMI 時，不會影響到您已從該 AMI 啟動的執行個體，也不會影響 AMI 建立程序期間所建
立的快照。您將需要為這些執行個體繼續支付使用成本，以及快照的儲存成本。因此，建議您終止任何
執行個體並刪除使用完成的任何快照。

目錄

• 考量事項

• 清除您的 AMI

• 上次啟動時間
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考量事項

取消註冊 AMI 時有下列考量：

• 您無法取消註冊不是您帳戶擁有的 AMI。

• 您無法使用 Amazon EC2 取消註冊由 AWS Backup 服務管理的 AMI。請改用 AWS Backup 來刪
除備份儲存庫中對應的復原點。如需詳細資訊，請參閱《AWS Backup 開發人員指南》中的刪除備
份。

清除您的 AMI

當您取消註冊 AMI 時，不會影響到在 AMI 建立程序中建立的執行個體磁碟區快照。您將繼續為快照支
付儲存成本。因此，若您已不再需要該快照，建議您將其刪除。

下圖說明清除您 的程序。

您可以使用下列其中一種方法來清除 AMI。

Console

清除您的 AMI

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。
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2. 取消註冊 AMI

a. 在導覽窗格中，選擇 AMIs (AMI)。

b. 在篩選列中，選擇我擁有以列出可用的 AMI，或選擇已停用的影像以列出已停用的 AMI。

c. 選取要取消註冊的 AMI，並記下其 ID—這可協助您在下一個步驟中找到要刪除的快照。

d. 選擇 Actions (動作)、Deregister AMI (取消註冊 AMI)。出現確認的提示時，請選擇
Deregister AMI (取消註冊 AMI)。

Note

主控台從清單移除 AMI 可能需要幾分鐘的時間。選擇 Refresh (重新整理) 以重新
整理狀態。

3. 刪除不再需要的快照

a. 在導覽窗格中，選擇 Snapshots (快照)。

b. 選取要刪除的快照 (在 Description (描述) 欄尋找上一個步驟中的 AMI ID)。

c. 選擇 Actions (動作)、Delete snapshot (刪除快照)。出現確認提示時，請選擇刪除。

4. (選用) 終止執行個體

若您不再需要從 AMI 啟動的執行個體，您可以將其終止。

a. 在導覽窗格中，選取 Instances (執行個體)，然後選取要終止的執行個體。

b. 選擇 Instance state (執行個體狀態)、Terminate instance (終止執行個體)。出現確認提示
時，請選擇終止。

AWS CLI

依照下列步驟清除 AMI

1. 取消註冊 AMI

使用 deregister-image 命令取消註冊 AMI︰

aws ec2 deregister-image --image-id ami-12345678
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2. 刪除不再需要的快照

使用 delete-snapshot 命令刪除不再需要的快照：

aws ec2 delete-snapshot --snapshot-id snap-1234567890abcdef0

3. 終止執行個體 (選用)

若您已不再需要從 AMI 啟動的執行個體，您可以使用 terminate-instances 命令將其終止︰

aws ec2 terminate-instances --instance-ids i-12345678

PowerShell

依照下列步驟清除 AMI

1. 取消註冊 AMI

使用 Unregister-EC2Image cmdlet 取消註冊 AMI︰

Unregister-EC2Image -ImageId ami-12345678

2. 刪除不再需要的快照

使用 Remove-EC2Snapshot cmdlet 移除不再需要的快照：

Remove-EC2Snapshot -SnapshotId snap-12345678

3. 終止執行個體 (選用)

若您已不再需要從 AMI 啟動的執行個體，您可以使用 Remove-EC2Instance cmdlet 將其終止
︰

Remove-EC2Instance -InstanceId i-12345678

上次啟動時間

LastLaunchedTime 是一個時間戳記，表示您的 AMI 上次用於啟動執行個體的時間。最近未用於啟
動執行個體的 AMI 可能就是取消註冊或待移除的項目。
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Note

• 使用 AMI 啟動執行個體時，在報告該使用情況之前會有 24 小時延遲。

• lastLaunchedTime 資料從 2017 年 4 月開始提供。

Console

檢視 AMI 的上次啟動時間

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中，選擇 AMI。

3. 從篩選條件列中，選擇 Owned by me (由我擁有)。

4. 選取 AMI，然後檢查 Last launched time (上次啟動時間) 欄位 (若您選取 AMI 旁的核取方塊，
其位於 Details (詳細資料) 索引標籤)。此欄位顯示上次使用 AMI 啟動執行個體的日期和時間。

AWS CLI

檢視 AMI 的上次啟動時間

執行命describe-image-attribute令並指定--attribute lastLaunchedTime。您必須是 AMI 擁
有者才能執行此命令。

aws ec2 describe-image-attribute \ 
    --image-id ami-1234567890example \ 
    --attribute lastLaunchedTime

範例輸出

{ 
    "LastLaunchedTime": { 
        "Value": "2022-02-10T02:03:18Z" 
    }, 
    "ImageId": "ami-1234567890example",
}
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從資源回收筒復原 AMI

資源回收筒具有資料復原功能，可讓您還原意外刪除的 Amazon EBS 快照和 EBS 後端 AMI。使用資
源回收筒時，若您的資源遭到刪除，在永久刪除以前，其會在您指定的期間內保留於資源回收筒中。

您可於保留期間到期之前，隨時從資源回收筒還原資源。在您從資源回收筒還原資源之後，資源會從資
源回收筒中移除，且您可像在帳戶中使用該類型的任何其他資源一樣加以使用。若保留期間到期且未還
原資源，則會從資源回收筒中永久刪除資源，且再也無法進行復原。

資源回收筒中的 AMI 不會產生任何額外的費用。

如需詳細資訊，請參閱 資源回收筒。

主題

• 使用資源回收筒中 AMI 的許可

• 檢視資源回收筒中的 AMI

• 從資源回收筒還原 AMI

使用資源回收筒中 AMI 的許可

依預設，使用者無權使用資源回收筒中的 AMI。若要允許使用者使用這些資源，您必須建立 IAM 政
策，其會授予使用特定資源和 API 動作的許可。建立政策之後，必須將許可新增至許使用者、群組或
角色。

如要檢視及復原資源回收筒中的 AMI，使用者必須具有下列許可：

• ec2:ListImagesInRecycleBin

• ec2:RestoreImageFromRecycleBin

如要管理資源回收筒中 AMI 的標籤，使用者需要下列其他許可。

• ec2:CreateTags

• ec2:DeleteTags

如要使用資源回收筒主控台，使用者需要 ec2:DescribeTags 許可。

IAM 政策範例如下。其包括適用於主控台使用者的 ec2:DescribeTags 許可，且其包括管理標籤的
ec2:CreateTags 和 ec2:DeleteTags 權限。若無需許可，則您可從政策中將其移除。
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{ 
    "Version": "2012-10-17", 
    "Statement": [ 
      { 
        "Effect": "Allow", 
        "Action": [ 
            "ec2:ListImagesInRecycleBin",  
            "ec2:RestoreImageFromRecycleBin" 
        ], 
        "Resource": "*" 
      }, 
      { 
        "Effect": "Allow", 
        "Action": [ 
            "ec2:CreateTags", 
            "ec2:DeleteTags", 
            "ec2:DescribeTags" 
        ], 
        "Resource": "arn:aws:ec2:Region::image/*" 
      }     
    ]
}

若要提供存取權，請新增權限至您的使用者、群組或角色：

• 使用者和群組位於 AWS IAM Identity Center：

建立權限合集。請遵循《AWS IAM Identity Center 使用者指南》的建立許可集合中的指示。

• 透過身分提供者在 IAM 中管理的使用者：

建立聯合身分的角色。請遵循《IAM 使用者指南》的為第三方身分提供者 (聯合) 建立角色中的指
示。

• IAM 使用者：

• 建立您的使用者可擔任的角色。請遵循《IAM 使用者指南》的為 IAM 使用者建立角色中的指示。

• (不建議) 將政策直接附加至使用者，或將使用者新增至使用者群組。請遵循 IAM 使用者指南 的 新
增權限至使用者 (主控台) 中的指示。

如需更多使用資源回收筒所需許可的詳細資訊，請參閱 使用資源回收筒和保留規則的許可。
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檢視資源回收筒中的 AMI

當 AMI 位於資源回收筒中時，您可檢視其有限的相關資訊，包括：

• AMI 的名稱、說明和唯一 ID。

• 刪除 AMI 及其進入資源回收筒的日期和時間。

• 保留期間到期的日期和時間。AMI 將在此時遭到永久刪除。

您可使用下列其中一種方法來檢視資源回收筒中的 AMI。

Recycle Bin console

如要使用主控台檢視資源回收筒中的 AMI

1. 開啟資源回收筒主控台，網址為 console.aws.amazon.com/rbin/home/。

2. 在導覽窗格中，選擇 Recycle Bin (資源回收筒)。

3. 網格會列出目前位於資源回收筒中的所有資源。如要檢視特定 AMI 的詳細資料，請在網格中加
以選取，然後依序選取 Actions (動作)、View details (檢視詳細資料)。

AWS CLI

若要檢視資源回收筒中已刪除的 AMI，請使用 AWS CLI

使用  list-images-in-recycle-bin AWS CLI 指令。如要檢視特定 AMI，請包含 --image-id 選項並
指定要檢視的 AMI ID。您最多可以在單一請求中指定 20 個 ID。

如要檢視資源回收筒中的所有 AMI，請省略 --image-id 選項。若您不指定 --max-items 的
值，依預設，該命令每頁會傳回 1,000 個項目。如需更多資訊，請參閱《Amazon EC2 API 參
考》中的分頁。

C:\> aws ec2 list-images-in-recycle-bin --image-id ami_id

例如，下列命令會提供資源回收筒中 AMI ami-01234567890abcdef 的相關資訊。

C:\> aws ec2 list-images-in-recycle-bin --image-id ami-01234567890abcdef

輸出範例：
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{ 
    "Images": [ 
        { 
            "ImageId": "ami-0f740206c743d75df", 
            "Name": "My AL2 AMI", 
            "Description": "My Amazon Linux 2 AMI", 
            "RecycleBinEnterTime": "2021-11-26T21:04:50+00:00", 
            "RecycleBinExitTime": "2022-03-06T21:04:50+00:00" 
        } 
    ]
}

Important

如果您收到下列錯誤訊息，您可能需要更新您的 AWS CLI 版本。如需詳細資訊，請參閱命
令找不到錯誤。

aws.exe: error: argument operation: Invalid choice, valid choices are: ...

從資源回收筒還原 AMI

當 AMI 位於資源回收筒中時，您無法以任何方式加以使用。如要使用 AMI，首先必須將其還原。當您
從資源回收筒還原 AMI 時，該 AMI 可立即使用，且會從資源回收筒中移除。您可以像在您帳戶中使用
任何其他 AMI 一樣使用還原的 AMI。

您可使用下列其中一種方法，從資源回收筒還原 AMI。

Recycle Bin console

如要使用主控台從資源回收筒還原 AMI

1. 開啟資源回收筒主控台，網址為 console.aws.amazon.com/rbin/home/。

2. 在導覽窗格中，選擇 Recycle Bin (資源回收筒)。

3. 網格會列出目前位於資源回收筒中的所有資源。選取要還原的 AMI，然後選取 Recover (復
原)。

4. 出現提示時，請選擇 Recover (復原)。
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AWS CLI

要使用從回收站恢復已刪除的 AMI AWS CLI

使用  restore-image-from-recycle-bin AWS CLI 指令。若為 --image-id，請指定要還原的 AMI 
ID。

C:\> aws ec2 restore-image-from-recycle-bin --image-id ami_id

例如，下列命令會從資源回收筒還原 AMI ami-01234567890abcdef。

C:\> aws ec2 restore-image-from-recycle-bin --image-id ami-01234567890abcdef

成功時不會傳回任何輸出。

Important

如果您收到下列錯誤訊息，您可能需要更新您的 AWS CLI 版本。如需詳細資訊，請參閱命
令找不到錯誤。

aws.exe: error: argument operation: Invalid choice, valid choices are: ...

自動化 EBS 後端 AMI 生命週期

您可以使用 Amazon Data Lifecycle Manager 來自動建立、保留、複製、取代和取消註冊 Amazon 
EBS 後端 AMI 及其備份快照。如需詳細資訊，請參閱 Amazon Data Lifecycle Manager。

對 EBS 後端 AMI 使用加密

以 Amazon EBS 快照為後端的 AMI 可以利用 Amazon EBS 加密。資料和根磁碟區的快照可以經過加
密再連接至 AMI。您可以啟動執行個體並複製映像，而且包括完整 EBS 加密支援在內。所有可用的區
域都支援這些作業的 AWS KMS 加密參數。

具有 EBS 磁碟區的 EC2 執行個體從 AMIs 啟動的方式，如同其他執行個體一樣。此外，從以未加密 
EBS 快照為後端的 AMI 啟動執行個體時，您可以在啟動期間加密部分或所有磁碟區。

與 EBS 磁碟區一樣，AMI 中的快照可以依預設加密 AWS KMS key，也可以加密至您指定的客戶管理
金鑰。無論是哪種情況，您都必須擁有許可才能使用所選取的 KMS 金鑰。
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具有加密快照的 AMI 可以跨 AWS 帳戶共用。如需詳細資訊，請參閱 共享 AMI。

對 EBS 後端 AMI 加密主題

• 執行個體啟動案例

• 映像複製案例

執行個體啟動案例

Amazon EC2 執行個體是透過區塊裝置對應提供的參數的RunInstances動作，透過 AWS 
Management Console 或直接使用 Amazon EC2 API 或 CLI 來啟動 Amazon EC2 執行個體。如需區塊
型設備映射的詳細資訊，請參閱區塊型設備映射。如需控制區塊裝置對應的範例 AWS CLI，請參閱啟
動、列出和終止 EC2 執行個體。

根據預設，如果沒有明確的加密參數，從 AMI 的來源快照還原 EBS 磁碟區時，RunInstances 動作
會維護快照的現有加密狀態。如果啟用了 預設加密，則從 AMI (從加密或未加密的快照) 建立的所有磁
碟區都將加密。如果預設加密未啟用，則執行個體會維護 AMI 的加密狀態。

您也可以啟動執行個體並提供加密參數，以同時將新的加密狀態套用到產生的磁碟區。因此，可看到有
下列行為：

在無加密參數的情況下啟動

• 未加密快照會還原到未加密的磁碟區，除非預設加密已啟用，在此情況下，所有新建立的磁碟區都加
密。

• 您擁有的加密快照會還原到以相同 KMS 金鑰 所加密的磁碟區。

• 您不擁有的加密快照 (例如，AMI 會與您共用) 會還原至由您 AWS 帳戶預設 KMS 金鑰加密的磁碟
區。

您可以提供加密參數來覆寫預設行為。可用的參數是 Encrypted 和 KmsKeyId。只設定 Encrypted
參數會產生下列行為：

已設定 Encrypted 但未指定 KmsKeyId 的執行個體啟動行為

• 未加密快照會還原到以您的 AWS 帳戶的預設 KMS 金鑰所加密的 EBS 磁碟區。

• 您擁有的加密快照會還原到以相同 KMS 金鑰 所加密的 EBS 磁碟區。(換言之，Encrypted 參數沒
有效果。)
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• 您不擁有的加密快照 (也就是說，AMI 會與您共用) 還原至由您 AWS 帳戶預設 KMS 金鑰加密的磁碟
區。(換言之，Encrypted 參數沒有效果。)

同時設定 Encrypted 和 KmsKeyId 參數可讓您為加密操作指定非預設 KMS 金鑰。產生下列行為：

Encrypted 和 KmsKeyId 都設定的執行個體

• 未加密快照會還原到以指定的 KMS 金鑰 所加密的 EBS 磁碟區。

• 加密快照會還原到不是以原始 KMS 金鑰 所加密的 EBS 磁碟區，而是以指定的 KMS 金鑰 所加密的 
EBS 磁碟區。

提交 KmsKeyId 但未同時設定 Encrypted 參數會導致錯誤。

下列各節提供從 AMI 使用非預設加密參數來啟動執行個體的範例。在每個案例中，提供給
RunInstances 動作的參數會導致從快照還原磁碟區期間變更加密狀態。

如需使用主控台從 AMI 啟動執行個體的資訊，請參閱 啟動您的執行個體。

啟動期間加密磁碟區

在此範例中，以未加密快照為後端的 AMI 用於啟動具有加密 EBS 磁碟區的 EC2 執行個體。

單獨 Encrypted 參數會導致加密此執行個體的磁碟區。提供 KmsKeyId 參數為選擇性。如果未指定 
KMS 金鑰識別碼，則會使用 AWS 帳戶的預設 KMS 金鑰來加密磁碟區。若要以您擁有的不同 KMS 金
鑰 來加密磁碟區，請提供 KmsKeyId 參數。
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啟動期間重新加密磁碟區

在此範例中，受加密快照支援的 AMI 用於啟動 EC2 執行個體，而此執行個體具有以新的 KMS 金鑰 所
加密的 EBS 磁碟區。

如果您擁有 AMI 但未提供加密參數，則產生的執行個體具有使用與快照相同的 KMS 金鑰 所加密的磁
碟區。如果 AMI 是共享，而非您所擁有，而且您未提供加密參數，則會以您的預設 KMS 金鑰 來加密
磁碟區。按上圖所示提供加密參數，磁碟區會以指定的 KMS 金鑰 加密。

啟動期間變更多個磁碟區的加密狀態

在這個較複雜的範例中，以多個快照 (各有其自己的加密狀態) 為後端的 AMI 用於啟動 EC2 執行個
體，而此執行個體具新加密的磁碟區和重新加密的磁碟區。

在此案例中，提供每個來源快照的加密參數給 RunInstances 動作。指定所有可能的加密參數時，無
論您是否擁有 AMI，產生的執行個體都相同。
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映像複製案例

透過 AWS Management Console 或直接使用 Amazon EC2 API 或 CLI，使用 CopyImage 動作來複製 
Amazon EC2 AMI。

根據預設，如果沒有明確的加密參數，在複製期間，CopyImage 動作會維護 AMI 的來源快照的現有
加密狀態。您也可以啟動 AMI 並提供加密參數，以同時將新的加密狀態套用到其相關聯的 EBS 快照。
因此，可看到有下列行為：

在無加密參數的情況下複製

• 未加密快照會複製到另一個未加密的快照，除非預設加密已啟用，在此情況下，所有新建立的快照都
加密。

• 您擁有的加密快照會複製到以相同 KMS 金鑰 加密的快照。

• 您不擁有的加密快照 (也就是說，AMI 會與您共用) 複製到由您 AWS 帳戶的預設 KMS 金鑰加密的快
照集。

您可以提供加密參數來覆寫所有這些預設行為。可用的參數是 Encrypted 和 KmsKeyId。只設定
Encrypted 參數會產生下列行為：

已設定 Encrypted 但未指定 KmsKeyId 的複製映像行為

• 未加密快照會複製到以 AWS 帳戶的預設 KMS 金鑰所加密的快照。

• 加密快照會複製到以相同 KMS 金鑰 所加密的快照。(換言之，Encrypted 參數沒有效果。)

• 您不擁有的加密快照 (也就是說，AMI 會與您共用) 複製到由 AWS 帳戶預設 KMS 金鑰加密的磁碟
區。(換言之，Encrypted 參數沒有效果。)

同時設定 Encrypted 和 KmsKeyId 參數可讓您為加密操作指定客戶受管 KMS 金鑰。產生下列行
為：

Encrypted 和 KmsKeyId 都設定的複製映像行為

• 未加密快照會複製到以指定的 KMS 金鑰 所加密的快照。

• 加密快照會複製到不是以原始 KMS 金鑰 所加密的快照，而是以指定的 KMS 金鑰 加密的快照。

提交 KmsKeyId 但未同時設定 Encrypted 參數會導致錯誤。

下一節提供使用非預設加密參數來複製 AMI 的範例，結果導致變更加密狀態。
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如需使用主控台的詳細說明，請參閱 複製 AMI。

複製期間加密未加密的映像

在此案例中，未加密根快照所支援的 AMI 將複製到具有加密根快照的 AMI。透過兩個加密參數叫用
CopyImage 動作，包括客戶受管金鑰。因此，根快照的加密狀態會變更，目標 AMI 會受到包含與來
源快照相同資料的根快照支援，但使用指定的金鑰進行加密。您需要為兩個 AMI 中的快照支付儲存成
本，以及從任一 AMI 啟動的任何執行個體的費用。

Note

啟用預設加密，這與在 AMI 中針對所有快照將 Encrypted 參數設定為 true 具有相同效果。

設定 Encrypted 參數會加密此執行個體的單一快照。若您未指定 KmsKeyId 參數，則會使用預設的
客戶受管金鑰來加密快照複本。

Note

您也可以複製具有多個快照的映像，並個別設定各快照的加密狀態。

使用 Amazon 監控 AMI 事件 EventBridge

當 Amazon 機器映像（AMI）的狀態發生變化時，Amazon EC2 會生成一個發送到 Amazon 的事件 
EventBridge （以前稱為 Amazon CloudWatch 活動）。您可以使用 Amazon EventBridge 偵測這些事
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件並做出回應。您可以透過在其中建立規則 EventBridge 來觸發動作以回應事件來執行此操作。例如，
您可以建立偵測 AMI 建立程序何時完成的 EventBridge 規則，然後叫用 Amazon SNS 主題以傳送電子
郵件通知給您。

當 AMI 進入下列任何狀態時，Amazon EC2 會產生事件：

• available

• failed

• deregistered

• disabled

下表列出 AMI 操作和 AMI 可以進入的狀態。在該表中，是表示當對應操作執行時 AMI 可進入的狀態。

AMI 操作 available failed deregistered disabled

CopyImage 是 是    

CreateImage 是 是    

CreateRes 
toreImageTask

是 是    

DeregisterImage     是  

DisableImage       是

EnableImage 是      

RegisterImage 是 是    

盡可能產生事件。

主題

• AMI 事件

• 創建 Amazon EventBridge 規則
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AMI 事件

有四個 EC2 AMI State Change 事件：

• available

• failed

• deregistered

• disabled

事件會以 JSON 格式傳送至預設 EventBridge 事件匯流排。

事件中的下列欄位可用於建立觸發動作的規則：

"source": "aws.ec2"

識別該事件是來自 Amazon EC2。

"detail-type": "EC2 AMI State Change"

識別事件名稱。

"detail": { "ImageId": "ami-0123456789example", "State": "available", }

提供下列資訊：

• AMI ID - 如果要追蹤特定 AMI。

• AMI 的狀態 (available、failed、deregistered 或 disabled)。

available

以下是 CreateImage、CopyImage、RegisterImage、CreateRestoreImageTask 或
EnableImage 操作成功之後，AMI 進入 available 狀態時，Amazon EC2 產生的事件範例。

"State": "available" 表示操作成功。

{ 
    "version": "0", 
    "id": "example-9f07-51db-246b-d8b8441bcdf0", 
    "detail-type": "EC2 AMI State Change", 
    "source": "aws.ec2", 
    "account": "012345678901", 
    "time": "yyyy-mm-ddThh:mm:ssZ", 
    "region": "us-east-1", 
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    "resources": ["arn:aws:ec2:us-east-1::image/ami-0123456789example"], 
    "detail": { 
        "RequestId": "example-9dcc-40a6-aa77-7ce457d5442b", 
        "ImageId": "ami-0123456789example", 
        "State": "available", 
        "ErrorMessage": "" 
    }
}

failed

以下是 CreateImage、CopyImage、RegisterImage 或 CreateRestoreImageTask 操作失敗
之後，AMI 進入 failed 狀態時，Amazon EC2 產生的事件範例。

下列欄位會提供相關資訊：

• "State": "failed" - 表示操作失敗。

• "ErrorMessage": "" - 提供操作失敗的原因。

{ 
    "version": "0", 
    "id": "example-9f07-51db-246b-d8b8441bcdf0", 
    "detail-type": "EC2 AMI State Change", 
    "source": "aws.ec2", 
    "account": "012345678901", 
    "time": "yyyy-mm-ddThh:mm:ssZ", 
    "region": "us-east-1", 
    "resources": ["arn:aws:ec2:us-east-1::image/ami-0123456789example"], 
    "detail": { 
        "RequestId": "example-9dcc-40a6-aa77-7ce457d5442b", 
        "ImageId": "ami-0123456789example", 
        "State": "failed", 
        "ErrorMessage": "Description of failure" 
    }
}

deregistered

以下是在 DeregisterImage 操作成功之後，AMI 進入 deregistered 狀態時，Amazon EC2 產生
的事件範例。如果操作失敗，則不會產生任何事件。因為 DeregisterImage 是一個同步操作，所以
會立刻發現所有失敗。
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"State": "deregistered" 表示 DeregisterImage 操作成功。

{ 
    "version": "0", 
    "id": "example-9f07-51db-246b-d8b8441bcdf0", 
    "detail-type": "EC2 AMI State Change", 
    "source": "aws.ec2", 
    "account": "012345678901", 
    "time": "yyyy-mm-ddThh:mm:ssZ", 
    "region": "us-east-1", 
    "resources": ["arn:aws:ec2:us-east-1::image/ami-0123456789example"], 
    "detail": { 
        "RequestId": "example-9dcc-40a6-aa77-7ce457d5442b", 
        "ImageId": "ami-0123456789example", 
        "State": "deregistered", 
        "ErrorMessage": "" 
    }
}

disabled

以下是在 DisableImage 操作成功之後，AMI 進入 disabled 狀態時，Amazon EC2 產生的事件範
例。如果操作失敗，則不會產生任何事件。因為 DisableImage 是一個同步操作，所以會立刻發現所
有失敗。

"State": "disabled" 表示 DisableImage 操作成功。

{ 
    "version": "0", 
    "id": "example-9f07-51db-246b-d8b8441bcdf0", 
    "detail-type": "EC2 AMI State Change", 
    "source": "aws.ec2", 
    "account": "012345678901", 
    "time": "yyyy-mm-ddThh:mm:ssZ", 
    "region": "us-east-1", 
    "resources": ["arn:aws:ec2:us-east-1::image/ami-0123456789example"], 
    "detail": { 
        "RequestId": "example-9dcc-40a6-aa77-7ce457d5442b", 
        "ImageId": "ami-0123456789example", 
        "State": "disabled", 
        "ErrorMessage": "" 
    }
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}

創建 Amazon EventBridge 規則

您可以建立 Amazon EventBridge 規則，以指定在 EventBridge 收到與規則中事件模式相符的事件時要
採取的動作。當事件相符時， EventBridge 會將事件傳送至指定的目標，並觸發規則中定義的動作。

事件模式擁有與其相符事件相同的結構。事件模式與一個事件相符或不相符。

為 AMI 狀態變更事件建立規則時，可以在事件模式中包含下列欄位：

"source": "aws.ec2“

識別該事件是來自 Amazon EC2。

"detail-type": "EC2 AMI State Change"

識別事件名稱。

"detail": { "ImageId": "ami-0123456789example", "State": "available", }

提供下列資訊：

• AMI ID - 如果要追蹤特定 AMI。

• AMI 的狀態 (available、failed、deregistered 或 disabled)。

範例：建立 EventBridge 規則以傳送通知

下列範例會建立 EventBridge 規則，以便在CreateImage作業順利完成之後，任何 AMI 處
於available狀態時傳送電子郵件、文字訊息或行動推播通知。

在建立 EventBridge 規則之前，您必須為電子郵件、文字訊息或行動推播通知建立 Amazon SNS 主
題。

若要建立 EventBridge 規則，以便在建立 AMI 且處於available狀態時傳送通知

1. 在以下位置打開 Amazon EventBridge 控制台 https://console.aws.amazon.com/events/。

2. 選擇 Create rule (建立規則)。

3. 針對 Define rule detail (定義規則詳細資訊) 執行下列動作：

a. 輸入規則的Name (名稱)，或者輸入描述。

在同一個區域和同一個事件匯流排上，規則不能與另一個規則同名。
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b. 針對 Event bus (事件匯流排) 選擇 default (預設值)。當您帳戶中的 AWS 服務產生事件時，一
律會前往您帳戶的預設事件匯流排。

c. 針對 Rule type (規則類型) 選擇 Rule with an event pattern (具有事件模式的規則)。

d. 選擇 Next (下一步)。

4. 針對 Build event pattern (建置事件模式) 執行下列動作：

a. 對於事件來源，請選擇AWS 事件或 EventBridge合作夥伴事件。

b. 針對此範例的 Event pattern (事件模式)，您需指定下列事件模式，以便當 AMI 進入
available 狀態時與產生的任何 EC2 AMI State Change 事件相符：

{ 
 "source": ["aws.ec2"], 
 "detail-type": ["EC2 AMI State Change"], 
 "detail": {"State": ["available"]}
}

若要新增事件模式，您可以透過選擇 Event pattern form (事件模式表單) 使用範本，或者透過
選擇 Custom pattern (JSON editor) (自定義模式 (JSON 編輯器)) 指定自有模式，如下：

i. 若要使用範本建立事件模式，請執行下列動作：

A. 選擇 Event pattern form (事件模式表單)。

B. 在 Event source (事件來源) 欄位中，選擇 AWS services (服務)。

C. 在 AWS Service (服務) 欄位中，選擇 EC2。

D. 針對 Event type (事件類型) 選擇 EC2 AMI State Change (EC2 AMI 狀態變更)。

E. 若要自訂範本，請選擇 Edit pattern (編輯模式) 並進行變更以與範例事件模式相符。

ii. 若要指定自訂事件模式，請執行下列動作：

A. 選擇 Custom pattern (JSON editor) (自訂模式 (JSON 編輯器))。

B. 在 Event pattern (事件模式) 方塊中，為此範例新增事件模式。

c. 選擇下一步。

5. 針對 Select target(s) (選取目標) 執行下列動作：

a. 在 Target types (目標類型) 欄位中，選擇 AWS service (服務)。

b. 針對 Select a target (選取目標) 選取  SNS topic (SNS 主題)，以便在事件發生時傳送電子郵
件、簡訊或行動裝置推送通知。
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c. 針對 Topic (主題)，請選擇現有的主題。您首先需要使用 Amazon SNS 主控台建立 Amazon 
SNS 主題。如需詳細資訊，請參閱 Amazon 簡單通知服務開發人員指南中的使用 Amazon 
SNS 進行 application-to-person (A2P) 簡訊。

d. (選用) 在 Additional settings (其他設定) 下，您可以選擇性地設定其他設定。如需詳細資訊，
請參閱 Amazon  EventBridge 使用者指南中的建立對事件做出反應的 Amazon EventBridge 
規則 (步驟 16)。

e. 選擇下一步。

6. (選用) 針對 Tags (標籤)，您可以選擇性地將一或多個標籤指派給您的規則，然後選擇 Next (下一
步)。

7. 針對 Review and create (檢閱和建立) 執行下列動作：

a. 檢閱規則的詳細資訊，然後視需求進行修改。

b. 選擇 Create rule (建立規則)。

如需詳細資訊，請參閱 Amazon EventBridge 使用者指南中的以下主題：

• Amazon EventBridge 活動

• Amazon EventBridge 事件模式

• Amazon EventBridge 規則

如需如何建立 Lambda 函數和執行 Lambda 函數的 EventBridge 規則的教學課程，請參閱教學課程：
使用AWS Lambda 開發人員指南 EventBridge中的使用記錄 Amazon EC2 執行個體的狀態。

了解 AMI 帳單資訊

啟動執行個體時，有多種 Amazon Machine Image (AMI) 可供選擇，而且它們支援各種作業系統平台
和功能。若要瞭解您在啟動執行個體時選擇的 AMI 如何影響帳 AWS 單的底線，您可以研究相關的作
業系統平台和帳單資訊。在啟動任何隨需或 競價型執行個體，或購買 預留執行個體 之前執行此動作。

以下兩個例子說明事先研究 AMI 如何幫助您選擇最符合需求的 AMI：

• 針對 競價型執行個體，您可以使用 AMI 平台詳細資訊來確認 競價型執行個體 是否支援 AMI。

• 購買 預留執行個體 時，您可確保對應 AMI 平台詳細資訊選取操作系統平台 (平台)。

如需執行個體定價的詳細資訊，請參閱 Amazon EC2 定價。
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內容

• AMI 帳單資訊欄位

• 尋找 AMI 帳單和用量詳細資訊

• 驗證帳單上的 AMI 費用

AMI 帳單資訊欄位

下列欄位提供與 AMI 相關的帳單資訊：

平台詳細資料

與 AMI 帳單代碼相關的平台詳細資訊。例如：Red Hat Enterprise Linux。

使用操作

Amazon EC2 執行個體的操作以及與 AMI 相關聯的帳單代碼。例如：RunInstances:0010。使
用量作業與「成本與用途報表」(CUR) 與「 AWS 價目表 API」中的「生產線料號/作業」欄位相對
AWS 應。

您可以在 Amazon EC2 主控台的執行個體或 AMI 頁面上，或是在 describe-image 或 Get-EC2Image
命令傳回的回應中，檢視這些欄位。

範例資料：使用操作 (依平台)

下表列出可在 Amazon EC2 主控台的執行個體或 AMI 頁面上，或是在 describe-image 或 Get-
EC2Image 命令傳回的回應中顯示的部分平台詳細資訊和使用操作值。

平台詳細資料 使用操作**

Linux/UNIX RunInstances

Red Hat BYOL Linux RunInstances:

Red Hat Enterprise Linux RunInstances:0010

帶 HA 的 Red Hat Enterprise Linux RunInstances：1010
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平台詳細資料 使用操作**

帶 SQL Server Standard 和 HA 的 Red Hat 
Enterprise Linux

RunInstances：1014

帶 SQL Server Enterprise 和 HA 的 Red Hat 
Enterprise Linux

RunInstances:1110

帶 SQL Server Standard 的 Red Hat Enterprise 
Linux

RunInstances:0014

帶 SQL Server Web 的 Red Hat Enterprise 
Linux

RunInstances:0210

帶 SQL Server Enterprise 的 Red Hat Enterpris 
e Linux

RunInstances：0110

SQL Server Enterprise RunInstances：0100

SQL Server Standard RunInstances:0004

SQL Server Web RunInstances:0200

SUSE Linux RunInstances：千克

Ubuntu Pro
RunInstances：0 克

Windows RunInstances:0002

Windows BYOL RunInstances:0800
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平台詳細資料 使用操作**

Windows with SQL Server Enterprise * RunInstances:0102

Windows with SQL Server Standard * RunInstances:0006

Windows with SQL Server Web * RunInstances:0202

* 如果有兩個軟體授權與 AMI 相關聯， Platform details (平台詳細資料) 欄位會顯示兩者。

** 如果您正在執行 Spot 執行個體，「 AWS 成本和使用量報告」lineitem/Operation
上的可能與此處列出的使用量作業值不同。例如，如果 lineitem/Operation 顯示
RunInstances:0010:SV006，表示 Amazon EC2 在 VPC Zone #6 中的美國東部 (維吉尼亞) 正在
執行 Red Hat Enterprise Linux Spot 執行個體小時。

尋找 AMI 帳單和用量詳細資訊

在 Amazon EC2 主控台中，您可以從 AMI 頁面或執行個體頁面檢視 AMI 帳單資訊。您也可以使用 
AWS CLI 或執行個體中繼資料服務尋找帳單資訊。

下列欄位可協助您驗證帳單上的 AMI 費用：

• 平台詳細資料

• 使用操作

• AMI ID

尋找 AMI 帳單資訊 (主控台)

請按照下列步驟在 Amazon EC2 主控台中檢視 AMI 帳單資訊：

從 AMI 頁面查詢 AMI 帳單資訊

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選取 AMI，然後選取一個 AMI。
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3. 在 Details (詳細資料) 索引標籤上，檢查 Platform details (平台詳細資料) 和 Usage operation (使
用操作) 的值。

從 Instances (執行個體) 頁面查詢 AMI 帳單資訊

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選取 Instances (執行個體)，然後選取一個執行個體。

3. 在 Details (詳細資訊) 索引標籤 (如果您使用的是舊版主控台，則是 Description (說明) 索引標籤) 
上，查看 Platform details (平台詳細資訊) 和 Usage operation (使用操作) 的值。

尋找 AMI 帳單資訊 (AWS CLI)

若要使用尋找 AMI 帳單資訊 AWS CLI，您必須知道 AMI 識別碼。若不知道 AMI ID，可以使用
describe-instances 命令來從執行個體取得。

尋找 AMI ID

如果知道執行個體 ID，可以使用 describe-instances 命令來為執行個體取得 AMI ID。

aws ec2 describe-instances --instance-ids i-123456789abcde123

在輸出中，AMI ID 會在 ImageId 欄位中指定。

..."Instances": [
{ 
    "AmiLaunchIndex": 0, 
    "ImageId": "ami-0123456789EXAMPLE", 
    "InstanceId": "i-123456789abcde123", 
    ...
}]

尋找 AMI 帳單資訊

如果知道 AMI ID，可以使用 describe-images 命令取得 AMI 平台和使用操作詳細資訊：

$ aws ec2 describe-images --image-ids ami-0123456789EXAMPLE
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下列範例輸出顯示 PlatformDetails 和 UsageOperation 欄位。在此範例
中，ami-0123456789EXAMPLE 平台是 Red Hat Enterprise Linux，而使用操作和計費代碼為
RunInstances:0010。

{ 
    "Images": [ 
        { 
            "VirtualizationType": "hvm",  
            "Description": "Provided by Red Hat, Inc.", 
            "Hypervisor": "xen",  
            "EnaSupport": true,  
            "SriovNetSupport": "simple",  
            "ImageId": "ami-0123456789EXAMPLE", 
            "State": "available",  
            "BlockDeviceMappings": [ 
                { 
                    "DeviceName": "/dev/sda1",  
                    "Ebs": { 
                        "SnapshotId": "snap-111222333444aaabb",  
                        "DeleteOnTermination": true,  
                        "VolumeType": "gp2",  
                        "VolumeSize": 10,  
                        "Encrypted": false 
                    } 
                } 
            ],  
            "Architecture": "x86_64",  
            "ImageLocation": "123456789012/RHEL-8.0.0_HVM-20190618-x86_64-1-Hourly2-
GP2",  
            "RootDeviceType": "ebs",  
            "OwnerId": "123456789012", 
            "PlatformDetails": "Red Hat Enterprise Linux", 
            "UsageOperation": "RunInstances:0010",  
            "RootDeviceName": "/dev/sda1",  
            "CreationDate": "2019-05-10T13:17:12.000Z",  
            "Public": true,  
            "ImageType": "machine",  
            "Name": "RHEL-8.0.0_HVM-20190618-x86_64-1-Hourly2-GP2" 
        } 
    ]
}
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驗證帳單上的 AMI 費用

為了確保您不會產生意外費用，您可以驗證 AWS 成本和用量報告 (CUR) 中執行個體的帳單資訊是否
與您用來啟動執行個體的 AMI 相關聯的帳單資訊相符。

若要確認帳單資訊，請在 CUR 中尋找執行個體 ID，然後檢查 lineitem/Operation 欄中對應的
值。該值應該符合 AMI 相關聯使用操作 的值。

例如，AMI ami-0123456789EXAMPLE 具有下列帳單資訊：

• 平台詳細資訊 = Red Hat Enterprise Linux

• 使用操作 = RunInstances:0010

如果使用此 AMI 啟動執行個體，可在 CUR 中找到該執行個體 ID，然後檢查 lineitem/Operation
欄中的相應值。在此範例中，此值應為 RunInstances:0010。

AMI 配額

下列配額適用於建立及共用 AMI。這些配額適用於每個 AWS 區域。

配額名稱 描述 每個區域的預設配額

AMI 每個區域允許的公有和私有 
AMI 的最大數量。其中包括可
用、待定和已停用的 AMI，以
及資源回收筒中的 AMI。

50,000

公有 AMI 每個區域允許的公有 AMI 數目
上限，包括資源回收筒中的公
有 AMI。

5

AMI 共用 可在區域中與 AMI 共用的實體 
(組織、組織單位 (OU) 和帳戶) 
的最大數目。請注意，如果您
與組織或 OU 共用 AMI，則組
織或 OU 中的帳戶數目不會計 
入配額中。

1,000
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如果超出配額且想要建立或共用更多 AMI，則您可以執行以下操作：

• 如果超過總 AMI 配額或公有 AMI 配額，則請考慮取消註冊未使用的映像。

• 如果超過公有 AMI 配額，則請考慮將一個或多個公有 AMI 設為私有。

• 如果超過 AMI 共用配額，則請考慮與組織或 OU 共用您的 AMI，而不是與個別帳戶共用。

• 請求增加 AMI 的配額。

請求增加 AMI 的配額

如果您需要超過 AMI 的預設配額，則可以請求增加配額。

若要請求增加 AMI 的配額

1. 開啟 Service Quotas 主控台，網址為 https://console.aws.amazon.com/servicequotas/home。

2. 在導覽窗格中，選擇 AWS services (AWS 服務)。

3. 從清單中選擇 Amazon Elastic Compute Cloud (Amazon EC2)，或在搜尋方塊中輸入服務名稱。

4. 選擇 AMI 配額以請求增加。您可以選取的 AMI 配額為：

• AMI

• 公有 AMI

• AMI 共用

5. 選擇 Request quota increase (請求增加配額)。

6. 對於 Change quota value (變更配額值)，輸入新的配額值，然後選擇 Request (請求)。

若要檢視任何擱置或最近解決的請求，請從瀏覽窗格中選擇 Dashboard (儀表板)。對於擱置的請求，
請選擇請求狀態以開啟請求回條。請求的初始狀態為 Pending (待定)。狀態變更為 Quota requested
(已請求配額) 後，您會在 Support Center case number (支援中心案例編號) 中看到案例編號。選擇案
例編號，為請求開啟票證。

解決請求之後，配額的 Applied quota value (套用的配額值) 會設定為新值。

如需詳細資訊，請參閱 Service Quotas 使用者指南。
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Amazon EC2 執行個體

Note

如需詳細的執行個體類型規格，請參閱 Amazon EC2 執行個體類型指南。如需定價資訊，請參
閱 Amazon EC2 執行個體類型。

如果您是 Amazon EC2 的新手，請參閱下列主題來開始：

• 什麼是 Amazon EC2？

• 設定以使用 Amazon EC2。

• 教學課程：使用 Amazon EC2 Windows 執行個體

• 執行個體生命週期

在您啟動生產環境之前，必須先回答下列問題。

問：哪一種執行個體類型最能符合我的需求？

Amazon EC2 提供不同的執行個體類型，供您選擇需要用來執行應用程式的 CPU、記憶體、儲存
體和聯網容量。如需詳細資訊，請參閱 執行個體類型。

問：哪一種購買選項最能符合我的需求？

Amazon EC2 支援 隨需執行個體 (預設)、競價型執行個體 和 預留執行個體。如需詳細資訊，請參
閱 執行個體購買選項。

問：我是否可以遠端管理混合環境中的 EC2 執行個體機群和機器？

AWS Systems Manager 可讓您在混合式環境中遠端安全地管理 Amazon EC2 執行個體以及現場
部署執行個體和虛擬機器 (VM) 的組態，包括來自其他雲端供應商的 VM。如需詳細資訊，請參閱
AWS Systems Manager 使用者指南。

Amazon EC2 Windows 執行個體

以下是 Amazon EC2 關鍵元件的簡介，以及關於與執行內部部署 Windows Server 比較，Windows 執
行個體如何的簡介。
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執行個體與 AMI

Amazon Machine Image (AMI) 是一種範本，其中包含軟體組態 (例如作業系統、應用程式伺服器和應
用程式)。您可以從 AMI 啟動執行個體，執行個體是 AMI 的複本，在雲端中以虛擬伺服器的形式執行。

Amazon 會發佈許多 AMI，其中包含常見的公有使用軟體組態。此外， AWS 開發人員社群的成員也發
佈了自己的自訂 AMI。您也可以建立自己的自訂 AMI。這樣就能快速輕鬆地啟動具有您一切所需的新
執行個體。例如，如果您的應用程式是網站或 web 服務，則 AMI 可包含 web 伺服器、相關的靜態內
容和動態網頁的程式碼。因此，在從這個 AMI 啟動執行個體後，web 伺服器會啟動，您的應用程式也
就緒可接受請求。

為了縮短 Windows 執行個體的啟動時間，您可以最佳化 AMI 以加快啟動速度，這會建立一組預先佈建
的快照，以將執行個體的啟動速度加快 65%。如需進一步了解，請參閱 為您的 Windows Server AMI 
設定 Windows 快速啟動

您可以從單一 AMI 啟動不同類型的執行個體。執行個體類型確定用於您執行個體的基礎設施。某些執
行個體類型用於一般用途，而另一些執行個體類型支援針對特定用途進行最佳化，例如用於運算的高
效能處理器、用於處理大型資料集的增強記憶體以及用於儲存的快速 I/O。選取提供您計劃在執行個
體上執行的應用程式或軟體所需效能和大小的執行個體類型。如需詳細的執行個體類型規格，請參閱
Amazon EC2 執行個體類型指南。如需定價資訊，請參閱 Amazon EC2 執行個體類型。

Windows 執行個體會持續執行運作，直到您加以停止或終止，或直到故障。如果執行個體故障，您可
以從 AMI 啟動新的執行個體。

您的 AWS 帳戶對您可以執行的執行個體數量有限制。如需關於此限制的詳細資訊，以及如何申請提高
上限，請參閱 Amazon EC2 一般常見問答集中的我可以在 Amazon EC2 中執行多少執行個體。

Windows Server 與 Windows 執行個體之間的差異

啟動 Amazon EC2 Windows 執行個體之後，此執行個體就會像執行 Windows Server 的傳統伺服器一
樣運作。例如，Windows Server 和 Amazon EC2 執行個體皆可用來執行 web 應用程式、進行批次處
理，或管理需要大規模運算的應用程式。不過，伺服器硬體模型和雲端運算模型之間，存在著重要的差
異。Amazon EC2 執行個體運作的方式，和執行 Windows Server 的傳統伺服器不同。

在開始啟動 Amazon EC2 Windows 執行個體之前，您應該要知道，雲端伺服器上所執行應用程式的架
構，和硬體上所執行傳統應用程式模型的架構，可能會有極大的不同。在雲端伺服器上建置應用程式需
改變您的設計流程。

下表說明 Windows Server 和 Amazon EC2 Windows 執行個體之間的主要差異。
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Windows Server Amazon EC2 Windows 執行個體

實體的資源和容量是有限的。 資源與容量可以擴展。

即使未使用，您也必須支付基礎設施的費用。 您需支付基礎設施的使用費。當您一停止或終止
執行個體，我們就會停止收取該執行個體的費
用。

佔用實體空間，而且必須定期維護。 不佔用實體空間，而且不需定期維護。

從按下電源鈕開始 (稱為冷開機)。 從啟動執行個體開始。

您可以讓伺服器持續運作直到關機，或是讓伺服
器進入休眠狀態 (在此期間會關閉伺服器)。

您可以讓伺服器繼續運作，或是停止並重新啟動
伺服器 (在此期間會將執行個體移到新的主機電 
腦)。

將伺服器關機時，所有的資源都會維持不變，並
保持於您關閉伺服器時的狀態。您存放在硬碟上
的資訊會持續存在，並可在需要時隨時存取。您 
可以藉由開啟伺服器的電源，來將其回復至運作
狀態。

當您終止執行個體時，就無法再使用其基礎設
施。執行個體終止後，您將無法連接或重新啟該
執行個體。不過，您可以在執行個體執行時，從
該執行個體建立映像，之後即可隨時利用此映像
來啟動新的執行個體。

執行 Windows Server 的傳統伺服器會歷經下圖中所顯示的狀態。

Amazon EC2 Windows 執行個體與傳統 Windows Server 類似，透過比較下列的圖表和先前的 
Windows Server 圖表，即可看出這點。在啟動執行個體之後，此執行個體會在登錄進行時短暫進入擱
置狀態，接著就會進入執行狀態。執行個體會一直維持在有效運作狀態，直到您加以停止或終止。執行
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個體終止後，就無法再重新啟動。您可以在執行個體執行時，建立其備份映像，之後即可利用此備份映
像來啟動新的執行個體。

設計應用程式，使其在 Windows 執行個體上執行

當設計在 Amazon EC2 Windows 執行個體上執行的應用程式時，請務必考量到先前部分中所提到的差
異。

針對 Amazon EC2 所建置的應用程式，是依隨需模式使用底層的運算基礎設施。這些應用程式會隨需
取用必要的資源 (例如儲存空間和運算能力) 以執行任務，並在完成時釋出資源。此外，這些應用程式
也常在任務完成後自行終止。在運作期間，這些應用程式可根據對資源的需求，彈性地進行擴充或縮
減。在 Amazon EC2 執行個體上執行的應用程式，可以在基礎設施故障時自行終止，並重新建立各種
元件。

在設計執行於 Amazon EC2 上的 Windows 應用程式時，您可根據變化多端的需求，來計劃如何快速
部署和快速縮減運算與儲存資源。

在執行 Amazon EC2 Windows 執行個體時，不需像執行 Windows Server 時一樣，佈建確切的硬體、
軟體和儲存空間系統套件。您反而可以專注於使用各種雲端資源，來改善 Windows 應用程式的可擴充
性與整體效能。

在設計 Amazon EC2 時，加入故障與停機的因應機制，這是架構中不可或缺的重要部分。如同所有可
擴展的備援系統，您系統的架構應考慮到運算、網路與儲存設備的故障情況。您必須在應用程式中建置
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機制，來處理不同類型的故障。關鍵是建置模組化的系統，其中的個別元件並未緊密耦合，可以非同步
互動，並將彼此視為可以獨立擴充的黑盒子。因此，如果其中一個元件故障或處於忙碌狀態，您可以啟
動該元件的更多執行個體，而不會中斷目前的系統。

故障因應機制設計的另一項重要元素，就是將應用程式分散到不同的地理位置。將應用程式複製到地理
上分散的不同區域，可以促進系統的高可用性。

Amazon EC2 基礎設施為可編程，您可以使用指令碼來自動執行部署流程、安裝和設定軟體及應用程
式，和引導虛擬伺服器。

您應針對在 Amazon EC2 Windows 執行個體上所執行的應用程式基礎架構，在其所有層次中建置安全
功能。如果您擔心在 Amazon EC2 環境中存放敏感和機密的資料，應在上傳資料前先將其加密。

執行個體類型

Note

如需詳細的執行個體類型規格，請參閱 Amazon EC2 執行個體類型指南。如需定價資訊，請參
閱 Amazon EC2 執行個體類型。

啟動執行個體時，您指定的執行個體類型將決定執行個體所用的主機電腦硬體。每個執行個體類型均提
供不同的運算、記憶體和儲存功能，且會依照這些功能分組為不同的執行個體系列。請根據您計劃在執
行個體上執行之應用程式或軟體的需求選取執行個體類型。

Amazon EC2 會將主機電腦的部分資源 (例如 CPU、記憶體和執行個體儲存體) 專用於特定執行個
體。Amazon EC2 在執行個體間共用主機電腦的其他資源，例如網路和磁碟子系統。如果主機電腦上
的每個執行個體嘗試對其中一項共用資源作最大的利用，該資源會平均分配給每個執行個體。但是，當
某一資源使用率較低時，執行個體便能使用該資源較高的比例 (需有資源可用)。

每個執行個體類型從共同資源獲得的最低效能可能更高或更低。例如，具有高 I/O 效能的執行個體類型
會分配到較多的共用資源。分配較多的共用資源，也可減少 I/O 效能的變動。對多數的應用程式來說，
中等的 I/O 效能即堪使用。但是，對於需要更高或更一致 I/O 效能的應用程式，請考慮使用具有較高 I/
O 效能的執行個體類型。
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• 硬體規格

• 建置在 Nitro 系統上的執行個體

• 聯網與儲存功能

• 執行個體限制

• 一般用途執行個體

• 運算最佳化執行個體

• 記憶體最佳化執行個體

• 儲存最佳化執行個體

• Windows 加速運算執行個體

• 高效能運算執行個體

• 尋找 Amazon EC2 執行個體類型

• 取得執行個體類型的建議

• 變更執行個體類型

執行個體類型命名慣例

Amazon EC2 提供多種執行個體類型，因此您可以選擇最符合需求的類型。執行個體類型是根據其
系列、世代、處理器系列、其他功能和大小來命名。執行個體類型名稱的第一個位置代表執行個體系
列，例如 c。第二個位置代表執行個體世代，例如 7。第三個位置指的是處理器的系列 (例如 g)。句點
之前的其餘字母表示其他功能，例如執行個體儲存體磁碟區。在句點 (.) 之後是執行個體大小，例如
small 或 4xlarge，或 metal (針對裸機執行個體)。
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執行個體系列

• C：運算最佳化

• D – 密集儲存

• F – FPGA

• G：圖形密集

• Hpc – 高效能運算

• I：儲存最佳化

• Im：使用 vCPU 比記憶體 1 比 4 的比例來最佳化儲存空間

• Is：使用 vCPU 比記憶體 1 比 6 的比例來最佳化儲存空間

• INF — AWS 推論

• M：一般用途

• Mac：macOS

• P：GPU 加速

• R：記憶體最佳化

• T：爆量效能
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• —  AWS 翠玉

• U：記憶體密集型

• VT – 影片轉碼

• X：記憶體密集型

處理器系列

• a – AMD 處理器

• g — AWS 重力子處理器

• i – Intel 處理器

其他功能

• b – EBS 最佳化

• d – 執行個體存放區磁碟區

• n – 網路和 EBS 最佳化

• e - 額外的儲存或記憶體

• z – 高效能

• q：Qualcomm 推論加速器

• flex – Flex 執行個體

可用的執行個體類型

Amazon EC2 提供各式各樣的最佳化執行個體類型，以滿足不同的使用案例。執行個體類型包含 
CPU、記憶體、儲存體和聯網功能的各種組合，供您靈活選擇適用於應用程式的適當資源組合。每個
執行個體類型都包含一個或多個執行個體大小，可讓您根據目標工作負載的需求擴展資源。

Note

仍會完全支援上一代執行個體，並保留相同的特性和功能。建議您使用最新一代的執行個體，
才能獲得最佳效能。

若要判斷哪些執行個體類型符合您的需求，例如支援的區域、運算資源或儲存資源，請參閱尋找 
Amazon EC2 執行個體類型。
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主題

• 最新一代的執行個體

• 上一代執行個體

最新一代的執行個體

為了獲得最佳效能，我們建議您在啟動新執行個體時使用下列執行個體類型。如需詳細資訊，請參閱
Amazon EC2 執行個體類型。

第六代及更新版本的 Amazon EC2 執行個體類型

• 一般用途：M6a、M6i、M6id、M6idn、M6in、M7a、M7i、M7i-flex

• 運算最佳化：C6a、C6i、C6id、C6in、C7a、C7i

• 記憶體最佳化：R6a、R6i、R6id、R6idn、R6in、R7a、R7i、R7iz、X2idn、X2iedn

• 儲存最佳化：I4i

• 高效能運算：Hpc6a、Hpc6id、Hpc7a

執行個體

• 一般用途

• 運算最佳化

• 記憶體最佳化

• 儲存最佳化

• 加速運算

• 高效能運算

一般用途

Type Sizes

M5 m5.large | m5.xlarge  | m5.2xlarge  | m5.4xlarge  |
m5.8xlarge  | m5.12xlarge  | m5.16xlarge  | m5.24xlarge  |
m5.metal
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Type Sizes

M5a m5a.large  | m5a.xlarge  | m5a.2xlarge  | m5a.4xlarge  |
m5a.8xlarge  | m5a.12xlarge  | m5a.16xlarge  | m5a.24xla 
rge

M5ad m5ad.large  | m5ad.xlarge  | m5ad.2xlarge  | m5ad.4xlarge  |
m5ad.8xlarge  | m5ad.12xlarge  | m5ad.16xlarge  | m5ad.24xl 
arge

M5d m5d.large  | m5d.xlarge  | m5d.2xlarge  | m5d.4xlarge  |
m5d.8xlarge  | m5d.12xlarge  | m5d.16xlarge  | m5d.24xla 
rge  | m5d.metal

M5dn m5dn.large  | m5dn.xlarge  | m5dn.2xlarge  | m5dn.4xlarge  |
m5dn.8xlarge  | m5dn.12xlarge  | m5dn.16xlarge  | m5dn.24xl 
arge  | m5dn.metal

M5n m5n.large  | m5n.xlarge  | m5n.2xlarge  | m5n.4xlarge  |
m5n.8xlarge  | m5n.12xlarge  | m5n.16xlarge  | m5n.24xla 
rge  | m5n.metal

M5zn m5zn.large  | m5zn.xlarge  | m5zn.2xlarge  | m5zn.3xlarge  |
m5zn.6xlarge  | m5zn.12xlarge  | m5zn.metal

M6a m6a.large  | m6a.xlarge  | m6a.2xlarge  | m6a.4xlarge  |
m6a.8xlarge  | m6a.12xlarge  | m6a.16xlarge  | m6a.24xla 
rge  | m6a.32xlarge  | m6a.48xlarge  | m6a.metal

M6i m6i.large  | m6i.xlarge  | m6i.2xlarge  | m6i.4xlarge  |
m6i.8xlarge  | m6i.12xlarge  | m6i.16xlarge  | m6i.24xla 
rge  | m6i.32xlarge  | m6i.metal

M6id m6id.large  | m6id.xlarge  | m6id.2xlarge  | m6id.4xlarge  |
m6id.8xlarge  | m6id.12xlarge  | m6id.16xlarge  | m6id.24xl 
arge  | m6id.32xlarge  | m6id.metal
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Type Sizes

M6idn m6idn.large  | m6idn.xlarge  | m6idn.2xlarge  | m6idn.4xl 
arge  | m6idn.8xlarge  | m6idn.12xlarge  | m6idn.16xlarge  |
m6idn.24xlarge  | m6idn.32xlarge  | m6idn.metal

M6in m6in.large  | m6in.xlarge  | m6in.2xlarge  | m6in.4xlarge  |
m6in.8xlarge  | m6in.12xlarge  | m6in.16xlarge  | m6in.24xl 
arge  | m6in.32xlarge  | m6in.metal

M7a m7a.medium  | m7a.large  | m7a.xlarge  | m7a.2xlarge  |
m7a.4xlarge  | m7a.8xlarge  | m7a.12xlarge  | m7a.16xlarge
| m7a.24xlarge  | m7a.32xlarge  | m7a.48xlarge  | m7a.metal 
-48xl

M7i m7i.large  | m7i.xlarge  | m7i.2xlarge  | m7i.4xlarge  |
m7i.8xlarge  | m7i.12xlarge  | m7i.16xlarge  | m7i.24xla 
rge  | m7i.48xlarge  | m7i.metal-24xl  | m7i.metal-48xl

M7i-flex m7i-flex.large  | m7i-flex.xlarge  | m7i-flex.2xlarge  |
m7i-flex.4xlarge  | m7i-flex.8xlarge

T2 t2.nano | t2.micro | t2.small | t2.medium  | t2.large |
t2.xlarge  | t2.2xlarge

T3 t3.nano | t3.micro | t3.small | t3.medium  | t3.large |
t3.xlarge  | t3.2xlarge

T3a t3a.nano | t3a.micro  | t3a.small  | t3a.medium  | t3a.large
 | t3a.xlarge  | t3a.2xlarge

運算最佳化

Type Sizes

C5 c5.large | c5.xlarge  | c5.2xlarge  | c5.4xlarge  |
c5.9xlarge  | c5.12xlarge  | c5.18xlarge  | c5.24xlarge  |
c5.metal
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Type Sizes

C5a c5a.large  | c5a.xlarge  | c5a.2xlarge  | c5a.4xlarge  |
c5a.8xlarge  | c5a.12xlarge  | c5a.16xlarge  | c5a.24xla 
rge

C5ad c5ad.large  | c5ad.xlarge  | c5ad.2xlarge  | c5ad.4xlarge  |
c5ad.8xlarge  | c5ad.12xlarge  | c5ad.16xlarge  | c5ad.24xl 
arge

C5d c5d.large  | c5d.xlarge  | c5d.2xlarge  | c5d.4xlarge  |
c5d.9xlarge  | c5d.12xlarge  | c5d.18xlarge  | c5d.24xla 
rge  | c5d.metal

C5n c5n.large  | c5n.xlarge  | c5n.2xlarge  | c5n.4xlarge  |
c5n.9xlarge  | c5n.18xlarge  | c5n.metal

C6a c6a.large  | c6a.xlarge  | c6a.2xlarge  | c6a.4xlarge  |
c6a.8xlarge  | c6a.12xlarge  | c6a.16xlarge  | c6a.24xla 
rge  | c6a.32xlarge  | c6a.48xlarge  | c6a.metal

C6i c6i.large  | c6i.xlarge  | c6i.2xlarge  | c6i.4xlarge  |
c6i.8xlarge  | c6i.12xlarge  | c6i.16xlarge  | c6i.24xla 
rge  | c6i.32xlarge  | c6i.metal

C6id c6id.large  | c6id.xlarge  | c6id.2xlarge  | c6id.4xlarge  |
c6id.8xlarge  | c6id.12xlarge  | c6id.16xlarge  | c6id.24xl 
arge  | c6id.32xlarge  | c6id.metal

C6in c6in.large  | c6in.xlarge  | c6in.2xlarge  | c6in.4xlarge  |
c6in.8xlarge  | c6in.12xlarge  | c6in.16xlarge  | c6in.24xl 
arge  | c6in.32xlarge  | c6in.metal

C7a c7a.medium  | c7a.large  | c7a.xlarge  | c7a.2xlarge  |
c7a.4xlarge  | c7a.8xlarge  | c7a.12xlarge  | c7a.16xlarge
| c7a.24xlarge  | c7a.32xlarge  | c7a.48xlarge  | c7a.metal 
-48xl
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Type Sizes

C7i c7i.large  | c7i.xlarge  | c7i.2xlarge  | c7i.4xlarge  |
c7i.8xlarge  | c7i.12xlarge  | c7i.16xlarge  | c7i.24xla 
rge  | c7i.48xlarge  | c7i.metal-24xl  | c7i.metal-48xl

記憶體最佳化

Type Sizes

R5 r5.large | r5.xlarge  | r5.2xlarge  | r5.4xlarge  |
r5.8xlarge  | r5.12xlarge  | r5.16xlarge  | r5.24xlarge  |
r5.metal

R5a r5a.large  | r5a.xlarge  | r5a.2xlarge  | r5a.4xlarge  |
r5a.8xlarge  | r5a.12xlarge  | r5a.16xlarge  | r5a.24xla 
rge

R5ad r5ad.large  | r5ad.xlarge  | r5ad.2xlarge  | r5ad.4xlarge  |
r5ad.8xlarge  | r5ad.12xlarge  | r5ad.16xlarge  | r5ad.24xl 
arge

R5b r5b.large  | r5b.xlarge  | r5b.2xlarge  | r5b.4xlarge  |
r5b.8xlarge  | r5b.12xlarge  | r5b.16xlarge  | r5b.24xla 
rge  | r5b.metal

R5d r5d.large  | r5d.xlarge  | r5d.2xlarge  | r5d.4xlarge  |
r5d.8xlarge  | r5d.12xlarge  | r5d.16xlarge  | r5d.24xla 
rge  | r5d.metal

R5dn r5dn.large  | r5dn.xlarge  | r5dn.2xlarge  | r5dn.4xlarge  |
r5dn.8xlarge  | r5dn.12xlarge  | r5dn.16xlarge  | r5dn.24xl 
arge  | r5dn.metal

R5n r5n.large  | r5n.xlarge  | r5n.2xlarge  | r5n.4xlarge  |
r5n.8xlarge  | r5n.12xlarge  | r5n.16xlarge  | r5n.24xla 
rge  | r5n.metal
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Type Sizes

R6a r6a.large  | r6a.xlarge  | r6a.2xlarge  | r6a.4xlarge  |
r6a.8xlarge  | r6a.12xlarge  | r6a.16xlarge  | r6a.24xla 
rge  | r6a.32xlarge  | r6a.48xlarge  | r6a.metal

R6i r6i.large  | r6i.xlarge  | r6i.2xlarge  | r6i.4xlarge  |
r6i.8xlarge  | r6i.12xlarge  | r6i.16xlarge  | r6i.24xla 
rge  | r6i.32xlarge  | r6i.metal

R6idn r6idn.large  | r6idn.xlarge  | r6idn.2xlarge  | r6idn.4xl 
arge  | r6idn.8xlarge  | r6idn.12xlarge  | r6idn.16xlarge  |
r6idn.24xlarge  | r6idn.32xlarge  | r6idn.metal

R6in r6in.large  | r6in.xlarge  | r6in.2xlarge  | r6in.4xlarge  |
r6in.8xlarge  | r6in.12xlarge  | r6in.16xlarge  | r6in.24xl 
arge  | r6in.32xlarge  | r6in.metal

R6id r6id.large  | r6id.xlarge  | r6id.2xlarge  | r6id.4xlarge  |
r6id.8xlarge  | r6id.12xlarge  | r6id.16xlarge  | r6id.24xl 
arge  | r6id.32xlarge  | r6id.metal

R7a r7a.medium  | r7a.large  | r7a.xlarge  | r7a.2xlarge  |
r7a.4xlarge  | r7a.8xlarge  | r7a.12xlarge  | r7a.16xlarge
| r7a.24xlarge  | r7a.32xlarge  | r7a.48xlarge  | r7a.metal 
-48xl

R7i r7i.large  | r7i.xlarge  | r7i.2xlarge  | r7i.4xlarge  |
r7i.8xlarge  | r7i.12xlarge  | r7i.16xlarge  | r7i.24xla 
rge  | r7i.48xlarge  | r7i.metal-24xl  | r7i.metal-48xl

R7iz r7iz.large  | r7iz.xlarge  | r7iz.2xlarge  | r7iz.4xlarge  |
r7iz.8xlarge  | r7iz.12xlarge  | r7iz.16xlarge  | r7iz.32xl 
arge  | r7iz.metal-16xl  | r7iz.metal-32xl

U-3tb1 u-3tb1.56xlarge

U-6tb1 u-6tb1.56xlarge  | u-6tb1.112xlarge  | u-6tb1.metal
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Type Sizes

U-9tb1 u-9tb1.112xlarge  | u-9tb1.metal

U-12tb1 u-12tb1.112xlarge  | u-12tb1.metal

U-18tb1 u-18tb1.112xlarge  | u-18tb1.metal

U-24tb1 u-24tb1.112xlarge  | u-24tb1.metal

X1 x1.16xlarge  | x1.32xlarge

X2idn x2idn.16xlarge  | x2idn.24xlarge  | x2idn.32xlarge  |
x2idn.metal

X2iedn x2iedn.xlarge  | x2iedn.2xlarge  | x2iedn.4xlarge  |
x2iedn.8xlarge  | x2iedn.16xlarge  | x2iedn.24xlarge  |
x2iedn.32xlarge  | x2iedn.metal

X2iezn x2iezn.2xlarge  | x2iezn.4xlarge  | x2iezn.6xlarge  |
x2iezn.8xlarge  | x2iezn.12xlarge  | x2iezn.metal

X1e x1e.xlarge  | x1e.2xlarge  | x1e.4xlarge  | x1e.8xlarge  |
x1e.16xlarge  | x1e.32xlarge

z1d z1d.large  | z1d.xlarge  | z1d.2xlarge  | z1d.3xlarge  |
z1d.6xlarge  | z1d.12xlarge  | z1d.metal

儲存最佳化

Type Sizes

D2 d2.xlarge  | d2.2xlarge  | d2.4xlarge  | d2.8xlarge

D3 d3.xlarge  | d3.2xlarge  | d3.4xlarge  | d3.8xlarge

D3en d3en.xlarge  | d3en.2xlarge  | d3en.4xlarge  | d3en.6xla 
rge  | d3en.8xlarge  | d3en.12xlarge
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H1 h1.2xlarge  | h1.4xlarge  | h1.8xlarge  | h1.16xlarge

I3 i3.large | i3.xlarge  | i3.2xlarge  | i3.4xlarge  |
i3.8xlarge  | i3.16xlarge  | i3.metal

I3en i3en.large  | i3en.xlarge  | i3en.2xlarge  | i3en.3xlarge  |
i3en.6xlarge  | i3en.12xlarge  | i3en.24xlarge  | i3en.meta 
l

I4i i4i.large  | i4i.xlarge  | i4i.2xlarge  | i4i.4xlarge  |
i4i.8xlarge  | i4i.12xlarge  | i4i.16xlarge  | i4i.24xla 
rge  | i4i.32xlarge  | i4i.metal

加速運算

Type Sizes

G3 g3.4xlarge  | g3.8xlarge  | g3.16xlarge

G4ad g4ad.xlarge  | g4ad.2xlarge  | g4ad.4xlarge  | g4ad.8xla 
rge  | g4ad.16xlarge

G4dn g4dn.xlarge  | g4dn.2xlarge  | g4dn.4xlarge  | g4dn.8xla 
rge  | g4dn.12xlarge  | g4dn.16xlarge  | g4dn.metal

G5 g5.xlarge  | g5.2xlarge  | g5.4xlarge  | g5.8xlarge  |
g5.12xlarge  | g5.16xlarge  | g5.24xlarge  | g5.48xlarge

P2 p2.xlarge  | p2.8xlarge  | p2.16xlarge

P3 p3.2xlarge  | p3.8xlarge  | p3.16xlarge

P3dn p3dn.24xlarge
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高效能運算

Type Sizes

HPC6id hpc6id.32xlarge

Hpc7a hpc7a.12xlarge  | hpc7a.24xlarge  | hpc7a.48xlarge  |
hpc7a.96xlarge

上一代執行個體

Amazon Web Services 提供了上一代的執行個體類型，適合已據此將應用程式最佳化且尚未升級的使
用者。建議您使用最新一代的執行個體類型以獲得最佳效能，但我們仍會繼續支援下列上一代執行個體
類型。如需有關哪個最新一代執行個體類型適合升級的詳細資訊，請參閱上一代執行個體。

類型 Sizes

C1 c1.medium  | c1.xlarge

C3 c3.large | c3.xlarge  | c3.2xlarge  | c3.4xlarge  | c3.8xlarge

C4 c4.large | c4.xlarge  | c4.2xlarge  | c4.4xlarge  | c4.8xlarge

G2 g2.2xlarge  | g2.8xlarge

I2 i2.xlarge  | i2.2xlarge  | i2.4xlarge  | i2.8xlarge

M1 m1.small | m1.medium  | m1.large | m1.xlarge

M2 m2.xlarge  | m2.2xlarge  | m2.4xlarge

M3 m3.medium  | m3.large | m3.xlarge  | m3.2xlarge

M4 m4.large | m4.xlarge  | m4.2xlarge  | m4.4xlarge  | m4.10xlarge  |
m4.16xlarge

R3 r3.large | r3.xlarge  | r3.2xlarge  | r3.4xlarge  | r3.8xlarge

可用的執行個體類型 361

https://aws.amazon.com/ec2/previous-generation/


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

類型 Sizes

R4 r4.large | r4.xlarge  | r4.2xlarge  | r4.4xlarge  | r4.8xlarge  |
r4.16xlarge

T1 t1.micro

硬體規格

如需詳細的執行個體類型規格，請參閱 Amazon EC2 執行個體類型指南。如需定價資訊，請參閱
Amazon EC2 執行個體類型。

為了決定最符合您需求的執行個體類型，我們建議您啟動執行個體並使用您自己的基準參考應用程式。
由於您必須為執行個體按秒數付費，因此在作決定前先測試多個執行個體類型是比較方便且省錢的方
式。假如您在作決定後需要變更，也可稍後再變更執行個體類型。如需詳細資訊，請參閱 變更執行個
體類型。

處理器功能

Intel 處理器功能

在 Intel 處理器上執行的 Amazon EC2 執行個體可能包含下列功能。並非所有下列處理器功能都受到所
有執行個體類型的支援。如需有關每種執行個體類型可用哪些功能的詳細資訊，請參閱  Amazon EC2 
執行個體類型。

• Intel AES New Instructions (AES-NI) – Intel AES-NI 加密指令集改進了原先 Advanced Encryption 
Standard (AES) 的演算法，可以提供更快的資料保護和更佳的安全性。所有最新一代的 EC2 執行個
體都支援此處理器功能。

• Intel Advanced Vector Extensions (Intel AVX、Intel AVX2 和 Intel AVX-512) – Intel AVX 和 Intel 
AVX2 是 256 位元，而 Intel AVX-512 是 512 位元指令集延伸，專為浮點 (FP) 密集型應用程式所設
計。Intel AVX instructions 可提升如圖片和音效/影片處理、科學模擬、財務分析、3D 模組化與分析
等應用程式的效能。只有以 HVM AMI 啟動的執行個體可使用這些功能。

• Intel Turbo Boost Technology (Intel 渦輪加速技術) – Intel Turbo Boost Technology (Intel 渦輪加速
技術) 處理器會自動執行核心，比基礎操作頻率更快。

• Intel Deep Learning Boost (Intel DL Boost)  – 可加速 AI 深度學習使用案例。第二代 Intel Xeon 可
擴充處理器透過新的向量神經網路指令 (VNNI/INT8) 擴展 Intel AVX-512，相較於前一代 Intel Xeon 
可擴充處理器 (搭配 FP32)，大幅提升了影像辨識 / 切割、物件偵測、語音辨識、語言翻譯、推薦系
統、強化學習等的深度學習推斷效能。VNNI 可能無法與所有 Linux 發行版相容。
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下列執行個體支援 VNNI：M5n、R5n、M5dn、M5zn、R5b、R5dn、D3、D3en 和 C6i。C5 和 C5d
執行個體僅針對 12xlarge、24xlarge 以及 metal 執行個體支援 VNNI。

可能會因業界對 64 位元 CPU 的命名慣例而產生混淆。自晶片製造商 Advanced Micro Devices (AMD) 
成功推出首款以 Intel x86 指令集為基礎的商用 64 位元架構後，該架構自此便廣泛統稱為 AMD64，
無論產品來自哪一間晶片製造商。Windows 和多個 Linux 發行版本也遵照此作法。這說明了為何執行 
Ubuntu 或 Windows 之執行個體上的內部系統資訊會顯示 CPU 架構為 AMD64，即使該執行個體是在 
Intel 硬體上執行。

建置在 Nitro 系統上的執行個體

Nitro 系統結合一系列由 AWS 建立的硬體和軟體元件，能保障高效能、高可用性和高安全性。如需更
多資訊，請參閱 AWS Nitro 系統。

Nitro 系統提供的裸機功能可免除虛擬化開銷，並支援需完整存取主機硬體的工作負載。裸機執行個體
非常適合下列各項：

• 需要存取低階硬體功能 (例如 Intel VT) 的工作負載 (在虛擬化環境中無法使用或未完整支援這些工作
負載)

• 需要非虛擬化環境以取得授權或支援的應用程式

Nitro 元件

下列元件屬於 Nitro 系統的一部分：

• Nitro 卡

• 本機 NVMe 儲存磁碟區

• 聯網硬體支援

• 管理

• 監控

• 安全性

• Nitro 安全晶片；整合到主機板

• Nitro Hypervisor - 輕量型虛擬化管理程序，其可管理記憶體和 CPU 效能，並提供適用於大部分工作
負載且與裸機相同的效能。
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虛擬化執行個體

下列虛擬化執行個體建置在 Nitro 系統上：

• 一般用途：M5 | M5a | M5ad | M5d | M5dn | M5n | M5zn | M6a | M6i | M6id | M6idn | M6in | M7a | 
M7i | M7i-flex | T3 | T3a

• 運算最佳化：C5 | C5a | C5ad | C5d | C5n | C6a | C6i | C6id | C6in | C7a | C7i

• 記憶體最佳化：R5 | R5a | R5ad | R5b | R5d | R5dn | R5n | R6a | R6i | R6idn | R6in | R6id | R7a | 
R7i | R7iz | U-3tb1 | U-6tb1 | U-9tb1 | U-12tb1 | U-18tb1 | U-24tb1 | X2idn | X2iedn | X2iezn | z1d

• 儲存最佳化：D3 | D3en | I3en | I4i

• 加速運算：G4ad | G4dn | G5 | P3dn

• 高效能運算：Hpc6id | Hpc7a

裸機執行個體

下列裸機執行個體建置在 Nitro 系統上：

• 一般用途：m5.metal | m5d.metal | m5dn.metal | m5n.metal | m5zn.metal | m6a.metal
| m6i.metal | m6id.metal | m6idn.metal | m6in.metal | m7a.metal-48xl |
m7i.metal-24xl | m7i.metal-48xl

• 運算最佳化：c5.metal | c5d.metal | c5n.metal | c6a.metal | c6i.metal | c6id.metal |
c6in.metal | c7a.metal-48xl | c7i.metal-24xl | c7i.metal-48xl

• 記憶體最佳化：r5.metal | r5b.metal | r5d.metal | r5dn.metal | r5n.metal |
r6a.metal | r6i.metal | r6idn.metal | r6in.metal | r6id.metal | r7a.metal-48xl
| r7i.metal-24xl | r7i.metal-48xl | r7iz.metal-16xl | r7iz.metal-32xl |
u-6tb1.metal | u-9tb1.metal | u-12tb1.metal | u-18tb1.metal | u-24tb1.metal |
x2idn.metal | x2iedn.metal | x2iezn.metal | z1d.metal

• 儲存最佳化：i3.metal | i3en.metal | i4i.metal

• 加速運算：g4dn.metal

進一步了解

如需詳細資訊，請觀賞下列影片：

• AWS 回复：發明 2017 年：Amazon EC2 硝基系統架構
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• AWS 關於：發明 2017 年：Amazon EC2 裸機實例

• AWS RE: 發明 2019 年：為下一代 Amazon EC2 提供動力：深入研究硝基系統

• AWS RE: 無力 2019: 硝基架構的安全優勢

聯網與儲存功能

選取執行個體類型時，會決定可用的聯網和儲存功能。若要描述執行個體類型，請使用describe-
instance-types指令。

聯網功能

• 所有執行個體類型都支援 IPv6，C1、M1、M2、M3 和 T1 除外。

• 為了讓執行個體類型達到最高的聯網與頻寬效能，您可以執行以下操作：

• 啟動支援的執行個體類型進入集群放置群組，將您的執行個體針對高效能運算 (HPC) 應用程式最
佳化。通用集群放置群組中的執行個體便能得到高頻寬、低延遲聯網的優點。如需詳細資訊，請參
閱 置放群組。

• 針對支援的最新一代執行個體類型啟用增強型聯網，以大幅提高每秒封包數 (PPS) 效能、降低網
路抖動和降低延遲。如需詳細資訊，請參閱 Windows 上的增強型網路。

• 啟用增強型聯網的最新一代執行個體類型具有以下的聯網效能屬性：

• 同一個區域內經由私有 IPv4 或 IPv6 的流量在單一流量下支援 5 Gbps，在多重流量下支援高達 25 
Gbps 的流量 (視執行個體類型而定)。

• 在同一個區域中，Amazon S3 儲存貯體之間透過公有 IP 地址空間或 VPC 端點的往來流量，可以
使用所有可用的執行個體總頻寬。

• 支援的最大傳輸單元 (MTU) 因執行個體類型而異。所有的 Amazon EC2 執行個體類型均支援標準的
乙太網路 V2 1500 MTU 訊框。所有最新一代的執行個體均支援 9001 MTU 或 Jumbo Frame，有些
上一代的執行個體也支援。如需詳細資訊，請參閱 EC2 執行個體的網路最大傳輸單位 (MTU)。

儲存功能

• 有些執行個體類型支援 EBS 磁碟區和執行個體存放磁碟區，但有些執行個體類型僅支援 EBS 磁碟
區。有些支援執行個體存放磁碟區的執行個體類型使用固態硬碟 (SSD)，以提供極高的隨機 I/O 效
能。某些執行個體類型支援 NVMe 執行個體存放磁碟區。某些執行個體類型支援 NVMe EBS 磁碟
區。如需詳細資訊，請參閱 Windows 執行個體中的 Amazon EBS 和 NVMe 及 NVMe SSD 磁碟
區。
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• 若要取得 Amazon EBS I/O 額外的專屬容量，您可將部分的執行個體類型做為 EBS 最佳化執行個體
啟動。有些執行個體類型預設為 EBS 最佳化。如需詳細資訊，請參閱 Amazon EBS – 最佳化執行個
體。

聯網與儲存功能的總結/

下表摘要說明最新一代執行個體類型支援的聯網和儲存功能。

執行個體

• 一般用途

• 運算最佳化

• 記憶體最佳化

• 儲存最佳化

• 加速運算

• 高效能運算

• 上一代執行個體類型

一般用途

執行個體類型 僅 EBS NVMe EBS 執行個體存放
區

置放群組 增強型網路

M5 是 是 否 是 ENA

M5a 是 是 否 是 ENA

M5ad 否 是 NVMe 是 ENA

M5d 否 是 NVMe 是 ENA

M5dn 否 是 NVMe 是 ENA | EFA

M5n 是 是 否 是 ENA | EFA

M5zn 是 是 否 是 ENA | EFA

M6a 是 是 否 是 ENA | EFA
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執行個體類型 僅 EBS NVMe EBS 執行個體存放
區

置放群組 增強型網路

M6i 是 是 否 是 ENA | EFA

M6id 否 是 NVMe 是 ENA | EFA

M6idn 否 是 NVMe 是 ENA | EFA

M6in 是 是 否 是 ENA | EFA

M7a 是 是 否 是 ENA | EFA

M7i 是 是 否 是 ENA | EFA

M7i-flex 是 是 否 是 ENA

T2 是 否 否 是 不支援

T3 是 是 否 是 ENA

T3a 是 是 否 是 ENA

運算最佳化

執行個體類型 僅 EBS NVMe EBS 執行個體存放
區

置放群組 增強型網路

C5 是 是 否 是 ENA

C5a 是 是 否 是 ENA

C5ad 否 是 NVMe 是 ENA

C5d 否 是 NVMe 是 ENA

C5n 是 是 否 是 ENA | EFA

C6a 是 是 否 是 ENA | EFA
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執行個體類型 僅 EBS NVMe EBS 執行個體存放
區

置放群組 增強型網路

C6i 是 是 否 是 ENA | EFA

C6id 否 是 NVMe 是 ENA | EFA

C6in 是 是 否 是 ENA | EFA

C7a 是 是 否 是 ENA | EFA

C7i 是 是 否 是 ENA | EFA

記憶體最佳化

執行個體類型 僅 EBS NVMe EBS 執行個體存放
區

置放群組 增強型網路

R5 是 是 否 是 ENA

R5a 是 是 否 是 ENA

R5ad 否 是 NVMe 是 ENA

R5b 是 是 否 是 ENA

R5d 否 是 NVMe 是 ENA

R5dn 否 是 NVMe 是 ENA | EFA

R5n 是 是 否 是 ENA | EFA

R6a 是 是 否 是 ENA | EFA

R6i 是 是 否 是 ENA | EFA

R6idn 否 是 NVMe 是 ENA | EFA

R6in 是 是 否 是 ENA | EFA
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執行個體類型 僅 EBS NVMe EBS 執行個體存放
區

置放群組 增強型網路

R6id 否 是 NVMe 是 ENA | EFA

R7a 是 是 否 是 ENA | EFA

R7i 是 是 否 是 ENA | EFA

R7iz 是 是 否 是 ENA | EFA

U-3tb1 是 是 否 是 ENA

U-6tb1 是 是 否 是 ENA

U-9tb1 是 是 否 是 ENA

U-12tb1 是 是 否 是 ENA

U-18tb1 是 是 否 是 ENA

U-24tb1 是 是 否 是 ENA

X1 否 否 SSD 是 ENA

X2idn 否 是 NVMe 是 ENA | EFA

X2iedn 否 是 NVMe 是 ENA | EFA

X2iezn 是 是 否 是 ENA | EFA

X1e 否 否 SSD 是 ENA

z1d 否 是 NVMe 是 ENA
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儲存最佳化

執行個體類型 僅 EBS NVMe EBS 執行個體存放
區

置放群組 增強型網路

D2 否 否 HDD 是 Intel 82599 
VF

D3 否 是 NVMe 是 ENA

D3en 否 是 NVMe 是 ENA

H1 否 否 HDD 是 ENA

I3 否 是 NVMe 是 ENA

I3en 否 是 NVMe 是 ENA | EFA

I4i 否 是 NVMe 是 ENA | EFA

加速運算

執行個體類型 僅 EBS NVMe EBS 執行個體存放
區

置放群組 增強型網路

G3 是 否 否 是 ENA

G4ad 否 是 NVMe 是 ENA

G4dn 否 是 NVMe 是 ENA | EFA

G5 否 是 NVMe 是 ENA | EFA

P2 是 否 否 是 ENA

P3 是 否 否 是 ENA

P3dn 否 是 NVMe 是 ENA | EFA
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高效能運算

執行個體類型 僅 EBS NVMe EBS 執行個體存放
區

置放群組 增強型網路

HPC6id 否 是 NVMe 是 ENA | EFA

Hpc7a 是 是 否 是 ENA | EFA

上一代執行個體類型

下表摘要說明上一代執行個體類型支援的聯網和儲存功能。

執行個體類型 僅 EBS NVMe EBS 執行個體存放
區

置放群組 增強型網路

C1 否 否 HDD 是 不支援

C3 否 否 SSD 是 Intel 82599 
VF

C4 是 否 否 是 Intel 82599 
VF

G2 否 否 SSD 是 不支援

I2 否 否 SSD 是 Intel 82599 
VF

M1 否 否 HDD 是 不支援

M2 否 否 HDD 是 不支援

M3 否 否 SSD 是 不支援

M4 是 否 否 是 ENA

R3 否 否 SSD 是 Intel 82599 
VF
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執行個體類型 僅 EBS NVMe EBS 執行個體存放
區

置放群組 增強型網路

R4 是 否 否 是 ENA

T1 是 否 否 是 不支援

Note

m4.16xlarge 執行個體支援使用彈性網路介面卡 (ENA) 的增強型聯網。所有其他 M4 執行個
體類型都支援使用 Intel 82599 VF 介面的增強型聯網。

執行個體限制

您在區域內能夠啟動的執行個體總數有所限制，並且某些執行個體類型有額外的限制。

如需關於預設限制的詳細資訊，請參閱我可以在 Amazon EC2 中執行多少個執行個體？相關文章。

如需有關檢視目前限制或要求提高目前限制的詳細資訊，請參閱 Amazon EC2 服務配額。

一般用途執行個體

Note

如需詳細的執行個體類型規格，請參閱 Amazon EC2 執行個體類型指南。如需定價資訊，請參
閱 Amazon EC2 執行個體類型。

一般用途的執行個體可平衡運算、記憶體與網路資源，也可用於各種工作負載。

M5 和 M5a 執行個體

這些執行個體可提供理想的雲端基礎設施，為部署在雲端的大量應用程式平衡運算、記憶體和聯網資
源。它們非常適合下列各項：

• 中小型資料庫

• 需要額外記憶體的資料處理工作
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• 快取佇列

• SAP、Microsoft SharePoint、叢集運算及其他企業應用程式的後端伺服器

如需詳細資訊，請參閱 Amazon EC2 M5 執行個體。

裸機執行個體 (例如 m5.metal、m5n.metal 和 m5zn.metal ) 可讓您的應用程式直接存取主機伺服
器的實體資源，例如處理器與記憶體。

M5zn

這些執行個體非常適合受益於極高單一執行緒效能、高輸送量和低延遲連網的應用程式。它們非常適合
下列各項：

• 遊戲

• 高效能運算

• 模擬建模

如需詳細資訊，請參閱 Amazon EC2 M5 執行個體。

M6i和 M6id 執行個體

這些執行個體非常適合下列一般用途工作負載：

• 應用程式伺服器和 Web 伺服器

• 微服務

• 高效能運算

• 應用程式開發

• 中小型資料庫

• 快取佇列

裸機執行個體 (例如 m6i.metal) 可讓您的應用程式直接存取主機伺服器的實體資源，例如處理器與記
憶體。

如需詳細資訊，請參閱 Amazon EC2 M6i 執行個體。

M6in和 M6idn 執行個體

這些執行個體非常適合下列網路密集型工作負載：
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• 高效能檔案系統

• 分散式 Web 擴展記憶體快取

• 快取佇列

• 即時大數據分析

• 電信應用，例如 5G 使用者平面功能 (UPF)

如需詳細資訊，請參閱 Amazon EC2 M6i 執行個體。

M7i 執行個體

M7i 執行個體會擴充第七代 Amazon EC2 執行個體產品組合，將 x86 型選項納入在內。這些執行個體
由自訂的第 4 代 Intel Xeon 可擴充處理器 (藍寶石急流) 提供支援，這些處理器專屬於 AWS。與 M6i 
執行個體相比，其價格效能提升高達 15%。M7i 執行個體十分適合執行一般用途工作負載，例如 Web 
伺服器、應用程式伺服器、微型服務和小型資料存放區。

如需詳細資訊，請參閱 Amazon EC2 M7i instances。

M7i-flex 執行個體

大多數一般用途工作負載都受益於最新一代的效能，但其無法充分利用運算資源。Amazon EC2 flex 執
行個體是執行此類工作負載的理想首選。Flex 執行個體是 Amazon EC2 執行個體的成本優化變體，能
讓您利用最簡單的方式，取得多數常見工作負載的價格效能優勢並降低價格。

M7i-flex 執行個體是第一個以第四代 Intel Xeon 可擴充處理器 (Sapphire Rapids) 為基礎的 Amazon 
EC2 flex 執行個體。與同等的 M 執行個體相比，此類型執行個體可節省成本。M7i-flex 執行個體提供
高達 32 個 vCPU 和高達 128 GiB 的記憶體，可在運算、記憶體和聯網資源之間取得平衡。這些執行個
體非常適合以下一般用途工作負載：

• 應用程式伺服器和 Web 伺服器

• 微服務

• 虛擬桌面

• 應用程式開發

• 資料庫

• 行動應用程式

• 批次工作負載

如需詳細資訊，請參閱 Amazon EC2 M7i and M7i-flex instances。

一般用途 374

https://aws.amazon.com/ec2/instance-types/m6i
https://aws.amazon.com/ec2/instance-types/m7i
https://aws.amazon.com/ec2/instance-types/m7i


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

M7g 和 M7gd 執行個體

這些執行個體由 AWS Graviton3 處理器提供支援，可為廣泛的一般用途工作負載提供平衡的運算、記
憶體和網路。它們非常適合下列各項：

• 應用程式伺服器

• 微服務

• 電競伺服器

• 中型資料存放區

• 快取佇列

如需詳細資訊，請參閱 Amazon EC2 M7g 執行個體。

M7a 執行個體

M7a 執行個體建置在 AWS Nitro System 上，非常適合受益於高效能和高輸送量、低延遲網路的應用
程式，例如應用程式伺服器、微型服務、遊戲伺服器、中型資料存放區、應用程式開發環境和快取叢
集。

如需詳細資訊，請參閱 Amazon EC2 M7a 執行個體。

T2、T3 以及 T3a 執行個體

這些執行個體提供基準水準的 CPU 效能，並可在您的工作負載要求較高水準時大幅提升效能。無限制
執行個體可在任何所需期間內支援高 CPU 效能。如需詳細資訊，請參閱 爆量效能執行個體。它們非常
適合下列各項：

• 網站與 Web 應用程式

• 程式碼儲存庫

• 開發、建立、測試和執行環境

• 微服務

如需詳細資訊，請參閱 Amazon EC2 T2 執行個體和 Amazon EC2 T3 執行個體。

內容

• 硬體規格

• 執行個體效能

• 網路效能
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• Amazon EBS I/O 效能

• SSD 型執行個體儲存體磁碟區 I/O 效能

• 版本備註

• 爆量效能執行個體

硬體規格

下列為一般用途執行個體的硬體規格摘要。虛擬中央處理單元 (vCPU) 代表一部分分配給虛擬機器 
(VM) 的實體 CPU。針對 x86 執行個體，每個核心有兩個 vCPU。針對 Graviton 執行個體，每個核心
有一個 vCPU。

執行個體類型 預設 vCPU 記憶體 (GiB)

m1.small 1 1.70

m1.medium 1 3.70

m1.large 2 7.50

m1.xlarge 4 15.00

m2.xlarge 2 17.10

m2.2xlarge 4 34.20

m2.4xlarge 8 68.40

m3.medium 1 3.75

m3.large 2 7.50

m3.xlarge 4 15.00

m3.2xlarge 8 30.00

m4.large 2 8.00

m4.xlarge 4 16.00

m4.2xlarge 8 32.00

一般用途 376



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 記憶體 (GiB)

m4.4xlarge 16 64.00

m4.10xlarge 40 160.00

m4.16xlarge 64 256.00

m5.large 2 8.00

m5.xlarge 4 16.00

m5.2xlarge 8 32.00

m5.4xlarge 16 64.00

m5.8xlarge 32 128.00

m5.12xlarge 48 192.00

m5.16xlarge 64 256.00

m5.24xlarge 96 384.00

m5.metal 96 384.00

m5a.large 2 8.00

m5a.xlarge 4 16.00

m5a.2xlarge 8 32.00

m5a.4xlarge 16 64.00

m5a.8xlarge 32 128.00

m5a.12xlarge 48 192.00

m5a.16xlarge 64 256.00

m5a.24xlarge 96 384.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

m5ad.large 2 8.00

m5ad.xlarge 4 16.00

m5ad.2xlarge 8 32.00

m5ad.4xlarge 16 64.00

m5ad.8xlarge 32 128.00

m5ad.12xlarge 48 192.00

m5ad.16xlarge 64 256.00

m5ad.24xlarge 96 384.00

m5d.large 2 8.00

m5d.xlarge 4 16.00

m5d.2xlarge 8 32.00

m5d.4xlarge 16 64.00

m5d.8xlarge 32 128.00

m5d.12xlarge 48 192.00

m5d.16xlarge 64 256.00

m5d.24xlarge 96 384.00

m5d.metal 96 384.00

m5dn.large 2 8.00

m5dn.xlarge 4 16.00

m5dn.2xlarge 8 32.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

m5dn.4xlarge 16 64.00

m5dn.8xlarge 32 128.00

m5dn.12xlarge 48 192.00

m5dn.16xlarge 64 256.00

m5dn.24xlarge 96 384.00

m5dn.metal 96 384.00

m5n.large 2 8.00

m5n.xlarge 4 16.00

m5n.2xlarge 8 32.00

m5n.4xlarge 16 64.00

m5n.8xlarge 32 128.00

m5n.12xlarge 48 192.00

m5n.16xlarge 64 256.00

m5n.24xlarge 96 384.00

m5n.metal 96 384.00

m5zn.large 2 8.00

m5zn.xlarge 4 16.00

m5zn.2xlarge 8 32.00

m5zn.3xlarge 12 48.00

m5zn.6xlarge 24 96.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

m5zn.12xlarge 48 192.00

m5zn.metal 48 192.00

m6a.large 2 8.00

m6a.xlarge 4 16.00

m6a.2xlarge 8 32.00

m6a.4xlarge 16 64.00

m6a.8xlarge 32 128.00

m6a.12xlarge 48 192.00

m6a.16xlarge 64 256.00

m6a.24xlarge 96 384.00

m6a.32xlarge 128 512.00

m6a.48xlarge 192 768.00

m6a.metal 192 768.00

m6i.large 2 8.00

m6i.xlarge 4 16.00

m6i.2xlarge 8 32.00

m6i.4xlarge 16 64.00

m6i.8xlarge 32 128.00

m6i.12xlarge 48 192.00

m6i.16xlarge 64 256.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

m6i.24xlarge 96 384.00

m6i.32xlarge 128 512.00

m6i.metal 128 512.00

m6id.large 2 8.00

m6id.xlarge 4 16.00

m6id.2xlarge 8 32.00

m6id.4xlarge 16 64.00

m6id.8xlarge 32 128.00

m6id.12xlarge 48 192.00

m6id.16xlarge 64 256.00

m6id.24xlarge 96 384.00

m6id.32xlarge 128 512.00

m6id.metal 128 512.00

m6idn.large 2 8.00

m6idn.xlarge 4 16.00

m6idn.2xlarge 8 32.00

m6idn.4xlarge 16 64.00

m6idn.8xlarge 32 128.00

m6idn.12xlarge 48 192.00

m6idn.16xlarge 64 256.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

m6idn.24xlarge 96 384.00

m6idn.32xlarge 128 512.00

m6idn.metal 128 512.00

m6in.large 2 8.00

m6in.xlarge 4 16.00

m6in.2xlarge 8 32.00

m6in.4xlarge 16 64.00

m6in.8xlarge 32 128.00

m6in.12xlarge 48 192.00

m6in.16xlarge 64 256.00

m6in.24xlarge 96 384.00

m6in.32xlarge 128 512.00

m6in.metal 128 512.00

m7a.medium 1 4.00

m7a.large 2 8.00

m7a.xlarge 4 16.00

m7a.2xlarge 8 32.00

m7a.4xlarge 16 64.00

m7a.8xlarge 32 128.00

m7a.12xlarge 48 192.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

m7a.16xlarge 64 256.00

m7a.24xlarge 96 384.00

m7a.32xlarge 128 512.00

m7a.48xlarge 192 768.00

m7a.metal-48xl 192 768.00

m7i.large 2 8.00

m7i.xlarge 4 16.00

m7i.2xlarge 8 32.00

m7i.4xlarge 16 64.00

m7i.8xlarge 32 128.00

m7i.12xlarge 48 192.00

m7i.16xlarge 64 256.00

m7i.24xlarge 96 384.00

m7i.48xlarge 192 768.00

m7i.metal-24xl 96 384.00

m7i.metal-48xl 192 768.00

m7i-flex.large 2 8.00

m7i-flex.xlarge 4 16.00

m7i-flex.2xlarge 8 32.00

m7i-flex.4xlarge 16 64.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

m7i-flex.8xlarge 32 128.00

t1.micro 1 0.61

t2.nano 1 0.50

t2.micro 1 1.00

t2.small 1 2.00

t2.medium 2 4.00

t2.large 2 8.00

t2.xlarge 4 16.00

t2.2xlarge 8 32.00

t3.nano 2 0.50

t3.micro 2 1.00

t3.small 2 2.00

t3.medium 2 4.00

t3.large 2 8.00

t3.xlarge 4 16.00

t3.2xlarge 8 32.00

t3a.nano 2 0.50

t3a.micro 2 1.00

t3a.small 2 2.00

t3a.medium 2 4.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

t3a.large 2 8.00

t3a.xlarge 4 16.00

t3a.2xlarge 8 32.00

一般用途執行個體使用以下處理器。

AMD 處理器

• AMD EPYC 7000 系列處理器 (AMD EPYC 7571)：M5a、M5ad、T3a

• 第三代 AMD EPYC 處理器 (AMD EPYC 7R13)：M6a

• 第四代 AMD EPYC 處理器 (AMD EPYC 9R14)：M7a

Intel 處理器

• Intel Xeon 可擴充處理器 (Haswell E5-2676 v3 或 Broadwell E5-2686 v4)：M4、T2

• Intel Xeon 可擴充處理器 (Skylake 8175M 或 Cascade Lake 8259CL)：M5、M5d、T3

• 第二代 Intel Xeon 可擴充處理器 (Cascade Lake 8259CL)：M5n

• 第二代 Intel Xeon 可擴充處理器 (Cascade Lake 8252C)：M5zn

• 第 3 代 Intel Xeon 可擴充處理器 (Ice Lake 8375C)：M6i、M6id

• 第四代 Intel Xeon 可擴充處理器（Sapphire Rapids 8488C）：M7i、M7i-flex

如需詳細的執行個體類型規格，請參閱 Amazon EC2 執行個體類型指南。如需定價資訊，請參閱
Amazon EC2 執行個體類型。

執行個體效能

EBS 最佳化執行個體藉由免除 Amazon EBS I/O 和您執行個體的其他網路流量之間的競爭，確保您的 
EBS 磁碟區擁有一致的高效能。某些一般用途的執行個體預設為 EBS 最佳化，無須額外成本。如需詳
細資訊，請參閱 Amazon EBS – 最佳化執行個體。
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Flex 執行個體效能

M7i-flex 執行個體可在運算、記憶體和網路資源之間取得平衡，並為您提供最符合成本效益的方式，來
執行廣泛的一般用途應用程式。M7i-flex 執行個體提供可靠的 CPU 資源，可實現 40% 的基準 CPU 效
能，旨在滿足多數一般用途工作負載的運算需求。在工作負載需要更高效能的時候，M7i-flex 執行個體
可提供超越基準 CPU 的能力，且在超過 24 小時後仍有 95% 的時間可提供高達 100% 的 CPU。

如果 M7i-flex 執行個體長期以持續高於基準線的高 CPU 使用率執行，CPU 最大高載輸送量可能會逐
漸降低。

網路效能

您可以在支援的執行個體類型上啟用增強型聯網，以降低延遲、降低網路抖動和更高的 packet-per-
second (PPS) 效能。大多數的應用程式不會一致需要高度的網路效能，但仍可在傳送或接收資料時，
享有可存取增加的頻寬這項優點。如需詳細資訊，請參閱 Windows 上的增強型網路。

下列為支援增強聯網之一般用途執行個體的網路效能摘要。

Note

用 † 表示的執行個體類型具有基準頻寬，並且可使用網路輸入/輸出額度機制，來盡可能實現超
越基準頻寬的高載頻寬。如需詳細資訊，請參閱執行個體網路頻寬。

執行個體類型 網路效能 增強型聯網功能

m1.small 低 不支援

m1.medium 適中 不支援

m1.large 適中 不支援

m1.xlarge 高 不支援

m2.xlarge 適中 不支援

m2.2xlarge 適中 不支援

m2.4xlarge 高 不支援

m3.medium 適中 不支援
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執行個體類型 網路效能 增強型聯網功能

m3.large 適中 不支援

m3.xlarge 高 不支援

m3.2xlarge 高 不支援

m4.large 適中 Intel 82599 VF

m4.xlarge 高 Intel 82599 VF

m4.2xlarge 高 Intel 82599 VF

m4.4xlarge 高 Intel 82599 VF

m4.10xlarge 10 GB Intel 82599 VF

m4.16xlarge 25 GB ENA

m5.large † 最多 10 GB ENA

m5.xlarge  † 最多 10 GB ENA

m5.2xlarge  † 最多 10 GB ENA

m5.4xlarge  † 最多 10 GB ENA

m5.8xlarge 10 GB ENA

m5.12xlarge 12 GB ENA

m5.16xlarge 20 GB ENA

m5.24xlarge 25 GB ENA

m5.metal 25 GB ENA

m5a.large  † 最多 10 GB ENA

m5a.xlarge  † 最多 10 GB ENA
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執行個體類型 網路效能 增強型聯網功能

m5a.2xlarge  † 最多 10 GB ENA

m5a.4xlarge  † 最多 10 GB ENA

m5a.8xlarge  † 最多 10 GB ENA

m5a.12xlarge 10 GB ENA

m5a.16xlarge 12 GB ENA

m5a.24xlarge 20 GB ENA

m5ad.large  † 最多 10 GB ENA

m5ad.xlarge  † 最多 10 GB ENA

m5ad.2xlarge  † 最多 10 GB ENA

m5ad.4xlarge  † 最多 10 GB ENA

m5ad.8xlarge  † 最多 10 GB ENA

m5ad.12xlarge 10 GB ENA

m5ad.16xlarge 12 GB ENA

m5ad.24xlarge 20 GB ENA

m5d.large  † 最多 10 GB ENA

m5d.xlarge  † 最多 10 GB ENA

m5d.2xlarge  † 最多 10 GB ENA

m5d.4xlarge  † 最多 10 GB ENA

m5d.8xlarge 10 GB ENA

m5d.12xlarge 12 GB ENA
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執行個體類型 網路效能 增強型聯網功能

m5d.16xlarge 20 GB ENA

m5d.24xlarge 25 GB ENA

m5d.metal 25 GB ENA

m5dn.large  † 最多 25 GB ENA

m5dn.xlarge  † 最多 25 GB ENA

m5dn.2xlarge  † 最多 25 GB ENA

m5dn.4xlarge  † 最多 25 GB ENA

m5dn.8xlarge 25 GB ENA

m5dn.12xlarge 50 GB ENA

m5dn.16xlarge 75 GB ENA

m5dn.24xlarge 100 GB ENA | EFA

m5dn.metal 100 GB ENA | EFA

m5n.large  † 最多 25 GB ENA

m5n.xlarge  † 最多 25 GB ENA

m5n.2xlarge  † 最多 25 GB ENA

m5n.4xlarge  † 最多 25 GB ENA

m5n.8xlarge 25 GB ENA

m5n.12xlarge 50 GB ENA

m5n.16xlarge 75 GB ENA

m5n.24xlarge 100 GB ENA | EFA
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執行個體類型 網路效能 增強型聯網功能

m5n.metal 100 GB ENA | EFA

m5zn.large  † 最多 25 GB ENA

m5zn.xlarge  † 最多 25 GB ENA

m5zn.2xlarge  † 最多 25 GB ENA

m5zn.3xlarge  † 最多 25 GB ENA

m5zn.6xlarge 50 GB ENA

m5zn.12xlarge 100 GB ENA | EFA

m5zn.metal 100 GB ENA | EFA

m6a.large  † 最多 12.5 GB ENA

m6a.xlarge  † 最多 12.5 GB ENA

m6a.2xlarge  † 最多 12.5 GB ENA

m6a.4xlarge  † 最多 12.5 GB ENA

m6a.8xlarge 12.5 GB ENA

m6a.12xlarge 18.75 GB ENA

m6a.16xlarge 25 GB ENA

m6a.24xlarge 37.5 GB ENA

m6a.32xlarge 50 GB ENA

m6a.48xlarge 50 GB ENA | EFA

m6a.metal 50 GB ENA | EFA

m6i.large  † 最多 12.5 GB ENA
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執行個體類型 網路效能 增強型聯網功能

m6i.xlarge  † 最多 12.5 GB ENA

m6i.2xlarge  † 最多 12.5 GB ENA

m6i.4xlarge  † 最多 12.5 GB ENA

m6i.8xlarge 12.5 GB ENA

m6i.12xlarge 18.75 GB ENA

m6i.16xlarge 25 GB ENA

m6i.24xlarge 37.5 GB ENA

m6i.32xlarge 50 GB ENA | EFA

m6i.metal 50 GB ENA | EFA

m6id.large  † 最多 12.5 GB ENA

m6id.xlarge  † 最多 12.5 GB ENA

m6id.2xlarge  † 最多 12.5 GB ENA

m6id.4xlarge  † 最多 12.5 GB ENA

m6id.8xlarge 12.5 GB ENA

m6id.12xlarge 18.75 GB ENA

m6id.16xlarge 25 GB ENA

m6id.24xlarge 37.5 GB ENA

m6id.32xlarge 50 GB ENA | EFA

m6id.metal 50 GB ENA | EFA

m6idn.large  † 最多 25 GB ENA
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執行個體類型 網路效能 增強型聯網功能

m6idn.xlarge  † 最多 30 GB ENA

m6idn.2xlarge  † 最多 40 GB ENA

m6idn.4xlarge  † 最多 50 GB ENA

m6idn.8xlarge 50 GB ENA

m6idn.12xlarge 75 GB ENA

m6idn.16xlarge 100 GB ENA

m6idn.24xlarge 150 GB ENA

m6idn.32xlarge 200 GB ENA | EFA

m6idn.metal 200 GB ENA | EFA

m6in.large  † 最多 25 GB ENA

m6in.xlarge  † 最多 30 GB ENA

m6in.2xlarge  † 最多 40 GB ENA

m6in.4xlarge  † 最多 50 GB ENA

m6in.8xlarge 50 GB ENA

m6in.12xlarge 75 GB ENA

m6in.16xlarge 100 GB ENA

m6in.24xlarge 150 GB ENA

m6in.32xlarge 200 GB ENA | EFA

m6in.metal 200 GB ENA | EFA

m7a.medium  † 最多 12.5 GB ENA
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執行個體類型 網路效能 增強型聯網功能

m7a.large  † 最多 12.5 GB ENA

m7a.xlarge  † 最多 12.5 GB ENA

m7a.2xlarge  † 最多 12.5 GB ENA

m7a.4xlarge  † 最多 12.5 GB ENA

m7a.8xlarge 12.5 GB ENA

m7a.12xlarge 18.75 GB ENA

m7a.16xlarge 25 GB ENA

m7a.24xlarge 37.5 GB ENA

m7a.32xlarge 50 GB ENA

m7a.48xlarge 50 GB ENA | EFA

m7a.metal-48xl 50 GB ENA | EFA

m7i.large  † 最多 12.5 GB ENA

m7i.xlarge  † 最多 12.5 GB ENA

m7i.2xlarge  † 最多 12.5 GB ENA

m7i.4xlarge  † 最多 12.5 GB ENA

m7i.8xlarge 12.5 GB ENA

m7i.12xlarge 18.75 GB ENA

m7i.16xlarge 25 GB ENA

m7i.24xlarge 37.5 GB ENA

m7i.48xlarge 50 GB ENA | EFA
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執行個體類型 網路效能 增強型聯網功能

m7i.metal-24xl 37.5 GB ENA

m7i.metal-48xl 50 GB ENA | EFA

m7i-flex.large  † 最多 12.5 GB ENA

m7i-flex.xlarge  † 最多 12.5 GB ENA

m7i-flex.2xlarge  † 最多 12.5 GB ENA

m7i-flex.4xlarge  † 最多 12.5 GB ENA

m7i-flex.8xlarge  † 最多 12.5 GB ENA

t1.micro 非常低 不支援

t2.nano 低至中度 不支援

t2.micro 低至中度 不支援

t2.small 低至中度 不支援

t2.medium 低至中度 不支援

t2.large 低至中度 不支援

t2.xlarge 適中 不支援

t2.2xlarge 適中 不支援

t3.nano † 最多 5 GB ENA

t3.micro † 最多 5 GB ENA

t3.small † 最多 5 GB ENA

t3.medium  † 最多 5 GB ENA

t3.large † 最多 5 GB ENA
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執行個體類型 網路效能 增強型聯網功能

t3.xlarge  † 最多 5 GB ENA

t3.2xlarge  † 最多 5 GB ENA

t3a.nano † 最多 5 GB ENA

t3a.micro  † 最多 5 GB ENA

t3a.small  † 最多 5 GB ENA

t3a.medium  † 最多 5 GB ENA

t3a.large  † 最多 5 GB ENA

t3a.xlarge  † 最多 5 GB ENA

t3a.2xlarge  † 最多 5 GB ENA

對於支援 200 Gbps 的 32xlarge 和 metal 執行個體類型，至少需要 2 個 ENI，每個連接到不同的網
路卡，才能達到 200 Gbps 的輸送量。每個連接到網路卡的 ENI 最多可達到 170 Gbps。

下表顯示使用網路 I/O 抵用金機制來超越其基準頻寬之執行個體類型的基準頻寬和高載頻寬。

執行個體類型 基準頻寬 (Gbps) 高載頻寬 (Gbps)

m5.large 0.75 10.0

m5.xlarge 1.25 10.0

m5.2xlarge 2.5 10.0

m5.4xlarge 5.0 10.0

m5a.large 0.75 10.0

m5a.xlarge 1.25 10.0

m5a.2xlarge 2.5 10.0
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執行個體類型 基準頻寬 (Gbps) 高載頻寬 (Gbps)

m5a.4xlarge 5.0 10.0

m5a.8xlarge 7.5 10.0

m5ad.large 0.75 10.0

m5ad.xlarge 1.25 10.0

m5ad.2xlarge 2.5 10.0

m5ad.4xlarge 5.0 10.0

m5ad.8xlarge 7.5 10.0

m5d.large 0.75 10.0

m5d.xlarge 1.25 10.0

m5d.2xlarge 2.5 10.0

m5d.4xlarge 5.0 10.0

m5dn.large 2.1 25.0

m5dn.xlarge 4.1 25.0

m5dn.2xlarge 8.125 25.0

m5dn.4xlarge 16.25 25.0

m5n.large 2.1 25.0

m5n.xlarge 4.1 25.0

m5n.2xlarge 8.125 25.0

m5n.4xlarge 16.25 25.0

m5zn.large 3.0 25.0
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執行個體類型 基準頻寬 (Gbps) 高載頻寬 (Gbps)

m5zn.xlarge 5.0 25.0

m5zn.2xlarge 10.0 25.0

m5zn.3xlarge 15.0 25.0

m6a.large 0.781 12.5

m6a.xlarge 1.562 12.5

m6a.2xlarge 3.125 12.5

m6a.4xlarge 6.25 12.5

m6i.large 0.781 12.5

m6i.xlarge 1.562 12.5

m6i.2xlarge 3.125 12.5

m6i.4xlarge 6.25 12.5

m6id.large 0.781 12.5

m6id.xlarge 1.562 12.5

m6id.2xlarge 3.125 12.5

m6id.4xlarge 6.25 12.5

m6idn.large 3.125 25.0

m6idn.xlarge 6.25 30.0

m6idn.2xlarge 12.5 40.0

m6idn.4xlarge 25.0 50.0

m6in.large 3.125 25.0
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執行個體類型 基準頻寬 (Gbps) 高載頻寬 (Gbps)

m6in.xlarge 6.25 30.0

m6in.2xlarge 12.5 40.0

m6in.4xlarge 25.0 50.0

m7a.medium 0.39 12.5

m7a.large 0.781 12.5

m7a.xlarge 1.562 12.5

m7a.2xlarge 3.125 12.5

m7a.4xlarge 6.25 12.5

m7i.large 0.781 12.5

m7i.xlarge 1.562 12.5

m7i.2xlarge 3.125 12.5

m7i.4xlarge 6.25 12.5

m7i-flex.large 0.39 12.5

m7i-flex.xlarge 0.781 12.5

m7i-flex.2xlarge 1.562 12.5

m7i-flex.4xlarge 3.125 12.5

m7i-flex.8xlarge 6.25 12.5

t3.nano 0.032 5.0

t3.micro 0.064 5.0

t3.small 0.128 5.0
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執行個體類型 基準頻寬 (Gbps) 高載頻寬 (Gbps)

t3.medium 0.256 5.0

t3.large 0.512 5.0

t3.xlarge 1.024 5.0

t3.2xlarge 2.048 5.0

t3a.nano 0.032 5.0

t3a.micro 0.064 5.0

t3a.small 0.128 5.0

t3a.medium 0.256 5.0

t3a.large 0.512 5.0

t3a.xlarge 1.024 5.0

t3a.2xlarge 2.048 5.0

Amazon EBS I/O 效能

Amazon EBS 最佳化執行個體使用最佳化組態堆疊，並為 Amazon EBS I/O 提供額外專用容量。此最
佳化透過減少 Amazon EBS I/O 與執行個體的其他流量之間的爭用情況，為您的 Amazon EBS 磁碟區
提供最佳效能。

如需詳細資訊，請參閱 Amazon EBS – 最佳化執行個體。

SSD 型執行個體儲存體磁碟區 I/O 效能

如果您，並使用您執行個體可用的所有 SSD 執行個體存放區磁碟區，您可以達到下表中的 IOPS 
(4,096 位元組區塊大小) 效能 (在佇列深度飽和下)。否則，您將得到更低的 IOPS 效能。

執行個體大小 100% 隨機讀取 IOPS 寫入 IOPS

m5ad.large 30000 15000
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執行個體大小 100% 隨機讀取 IOPS 寫入 IOPS

m5ad.xlarge 59000 29000

m5ad.2xlarge 117000 57000

m5ad.4xlarge 234000 114000

m5ad.8xlarge 466666 233334

m5ad.12xlarge 700000 340000

m5ad.16xlarge 933332 466668

m5ad.24xlarge 1400000 680000

m5d.large 30000 15000

m5d.xlarge 59000 29000

m5d.2xlarge 117000 57000

m5d.4xlarge 234000 114000

m5d.8xlarge 466666 233334

m5d.12xlarge 700000 340000

m5d.16xlarge 933332 466668

m5d.24xlarge 1400000 680000

m5d.metal 1400000 680000

m5dn.large 29000 14500

m5dn.xlarge 58000 29000

m5dn.2xlarge 116000 58000

m5dn.4xlarge 232000 116000
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執行個體大小 100% 隨機讀取 IOPS 寫入 IOPS

m5dn.8xlarge 464000 232000

m5dn.12xlarge 700000 350000

m5dn.16xlarge 930000 465000

m5dn.24xlarge 1400000 700000

m5dn.metal 1400000 700000

m6id.large 33542 16771

m6id.xlarge 67083 33542

m6id.2xlarge 134167 67084

m6id.4xlarge 268333 134167

m6id.8xlarge 536666 268334

m6id.12xlarge 804998 402500

m6id.16xlarge 1073332 536668

m6id.24xlarge 1609996 805000

m6id.32xlarge 2146664 1073336

m6id.metal 2146664 1073336

m6idn.large 33542 16771

m6idn.xlarge 67083 33542

m6idn.2xlarge 134167 67084

m6idn.4xlarge 268333 134167

m6idn.8xlarge 536666 268334
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執行個體大小 100% 隨機讀取 IOPS 寫入 IOPS

m6idn.12xlarge 804998 402500

m6idn.16xlarge 1073332 536668

m6idn.24xlarge 1609996 805000

m6idn.32xlarge 2146664 1073336

m6idn.metal 2146664 1073336

隨著執行個體的 SSD 執行個體存放區磁碟區越來越滿，可達到的寫入 IOPS 次數將下降。這是因為 
SSD 控制器必須執行額外的工作，去尋找可用的空間、重寫現有資料，以及清除未使用的空間以供重
寫。這個收集廢棄項目的程序會造成 SSD 的內部寫入放大，也就是 SSD 寫入操作與使用者寫入操作
的比例放大。假如寫入操作不是 4,096 位元組的倍數或未符合 4,096 位元組的邊界，效能下降的幅度
會更明顯。因為當您寫入少量位元組或未符合的位元組時，SSD 控制器必須讀取週圍的資料並將結果
存放到新的位置，此模式會造成寫入放大大幅增加，提高延遲，因而使 I/O 效能巨幅下降。

SSD 控制器利用多項策略來減少寫入放大的影響。其中一項策略，就是在 SSD 執行個體儲存體內保
留空間，讓控制器能更有效管理寫入操作可用的空間。此策略稱為過度佈建。提供給執行個體的 SSD 
執行個體存放區磁碟區不會保留任何過度佈建的空間。為了減少寫入放大，建議讓 10% 磁碟區保留為
未分割，如此 SSD 控制器便不會將其用於過度佈建。這樣做雖然會減少可用的儲存空間，但可提高效
能，即使磁碟即將用完所有容量。

使用支援 TRIM 的執行個體儲存體磁碟區時，當不再需要已寫入的資料時，可以利用 TRIM 指令來通知 
SSD 控制器。這會讓控制器有更多的可用空間能夠使用，可減少寫入放大現象，並提升效能。如需詳
細資訊，請參閱 執行個體存放區磁碟區 TRIM 支援。

版本備註

• m6a.metal執行個體不支援視窗伺服器 2016 及更早版本。

• m7a.metal-48xl 執行個體不支援 2023 年 7 月之前發行的 Windows Server 2019 AMI 和 
Windows Server 2016 AMI。

• 建置在 Nitro 系統上的執行個體、M4、t2.large 和更大的執行個體、t3.large 和更大的執行個
體，以及 t3a.large 和更大的執行個體，皆需要 64 位元 HVM AMI。這些 AMI 擁有高容量的記憶
體，而且需使用 64 位元作業系統才能充分利用此容量。HVM AMI 相較於位於記憶體密集型執行個
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體類型上的全虛擬 (PV) AMI，可提供更佳的效能。此外，您必須使用 HVM AMI 才能充分利用增強
聯網。

• 建置於 Nitro System 的執行個體具有以下要求：

• 必須安裝 NVMe 驅動程式

• 必須安裝彈性網路轉接器 (ENA) 驅動程式

目前的 AWS Windows AMI 符合這些需求。

• 為了獲得 M6i 執行個體的最佳效能，請確定它們具有 ENA 驅動程式 2.2.3 或更新版本。將早於
2.0.0 版本之前的 ENA 驅動程式與這些執行個體搭配使用會導致網路介面連接失敗。下列 AMI 具有
相容的 ENA 驅動程式。

• AWS 2021 年 5 月或以後的視窗 AMI

• 可連接到執行個體的 Amazon EBS 磁碟區數目上限，取決於執行個體類型和執行個體大小。如需詳
細資訊，請參閱 執行個體磁碟區限制。

• 啟動裸機執行個體會將基礎伺服器開機，包括驗證所有硬體和韌體元件。這表示從執行個體進入執行
中狀態到可在網路上供使用為止，可能需要 20 分鐘。

• 若要從裸機執行個體連接或卸離 EBS 磁碟區或輔助網路介面，需要 PCIe 原生熱插拔支援。

• 裸機執行個體使用 PCI 型序列裝置，而非 I/O 連接埠型序列裝置。上游 Linux 核心和最新的 Amazon 
Linux AMI 支援此裝置。裸機執行個體還提供 ACPI SPCR 資料表，可讓系統自動使用 PCI 型序列裝
置。最新的 Windows AMI 會自動使用 PCI 型序列裝置。

• 您在區域內能夠啟動的執行個體總數有所限制，並且某些執行個體類型有額外的限制。如需詳細資
訊，請參閱 Amazon EC2 一般常見問答集中的我可以在 Amazon EC2 中執行多少個執行個體。

爆量效能執行個體

許多一般用途工作負載平均起來並不忙碌，而且不需要高級別的持續 CPU 效能。下圖說明客戶目前在 
AWS 雲端執行的許多常見工作負載的 CPU 使用率。
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這些 low-to-moderate CPU 使用率工作負載會導致 CPU 週期浪費，因此您需要支付超過使用量的費
用。為了克服此問題，您可以利用低成本爆量一般用途執行個體，也就是 T 執行個體。

T 執行個體系列提供基準 CPU 效能，能夠隨時長時間超越基準高效能執行。基準 CPU 的定義是為了
滿足大多數一般用途工作負載的需求，包括大規模微服務、Web 伺服器、中小型資料庫、資料記錄、
程式碼儲存庫、虛擬桌面、開發和測試環境，以及業務關鍵應用程式。T 執行個體可在運算、記憶體和
網路資源之間取得平衡，並提供您最具成本效益的方式來執行各種具有 low-to-moderate CPU 使用率
的一般用途應用程式。與 M 執行個體相比，這些執行個體最多可節省 15% 的成本，並且透過更小、更
經濟的執行個體大小可節省更多成本，提供最低 2 個 vCPU 和 0.5 GiB 的記憶體。較小的 T 執行個體
大小 (例如超微型、微型、小型和中型) 非常適合需要少量記憶體且不需要高 CPU 使用率的工作負載。

Note

本主題說明爆量 CPU。如需有關爆量網路效能的詳細資訊，請參閱 Amazon EC2 執行個體網
路頻寬。

EC2 爆量執行個體類型

EC2 爆量執行個體包含 T3a 和 T3 執行個體類型以及前一代 T2 執行個體類型。
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T4g 執行個體類型是最新一代的爆量執行個體。它們提供最佳的效能價格，並為您提供所有 EC2 執行
個體類型中最低的成本。T4G 執行個體類型由以 ARM 為基礎的 AWS Graviton2 處理器提供支援，並
提供來自作業系統廠商、獨立軟體廠商以及熱門服務和應用程式的廣泛生態系統支援。 AWS

下表摘要列出爆量執行個體類型之間的主要差異。

類型 描述 處理器系列

最新一代

T4g 成本最低的 EC2 執行個體類
型，與 T3 相比價格/效能高 
40%，成本低 20%

AWS 重力 2 處理器配備臂 
NEOVERSE N1 核心

T3a 成本最低的 x86 型執行個體，
成本比 T3 執行個體低 10%

AMD 第一代 EPYC 處理器

T3 適用於 x86 工作負載的最佳峰
值價格/效能，比上一代 T2 執
行個體的價格/效能低 30%

Intel Xeon 可擴充處理器（Sk 
ylake、Cascade Lake 處理
器）

上一代

T2 上一代爆量執行個體 Intel Xeon 處理器

如需執行個體定價和其他規格的相關資訊，請參閱 Amazon EC2 定價和 Amazon EC2 執行個體類型。
如需有關爆量網路效能的詳細資訊，請參閱 Amazon EC2 執行個體網路頻寬。

如果您的帳戶剛建立不到 12 個月，可以在一定的使用限額內免費使用 t2.micro 執行個體 (或
t3.micro 無法使用的區域中的 t2.micro 執行個體)。如需詳細資訊，請參閱 AWS 免費方案。

T 執行個體支援的購買選項

• On-Demand Instances

• Reserved Instances

• 專用執行個體 (僅限 T3)

• 專用執行個體 (僅限 T3，僅限 standard 模式)

• Spot 執行個體
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如需詳細資訊，請參閱 執行個體購買選項。

內容

• 最佳實務

• 爆量效能執行個體的重要概念和定義

• 爆量效能執行個體的無限制模式

• 爆量效能執行個體的標準模式

• 使用爆量效能執行個體

• 監控爆量效能執行個體的 CPU 額度

最佳實務

請遵循這些最佳實務，讓高載效能執行個體發揮最大的效益。

• 請確定您所選擇的執行個體容量，高於作業系統和應用程式的最低記憶體容量需求。使用圖形化使用
者介面的作業系統 (例如 Windows) 可能會耗用大量記憶體和 CPU 資源，因此在許多使用案例中可
能需要 t3.micro 或更大的執行個體大小。隨著工作負載對記憶體和 CPU 的需求隨時間增加，使
用 T 執行個體可獲得一定的靈活性，您可以擴展到相同執行個體類型的較大執行個體大小，或選取
其他執行個體類型。

• 為您的帳戶啟用 AWS Compute Optimizer，並檢閱工作負載的 Compute Optimizer 建議。Compute 
Optimizer 可協助評估執行個體是否應該擴大規模以提高效能，還是應縮小規模以節省成
本。Compute Optimizer 也可能會根據您的情況建議不同的執行個體類型。如需詳細資訊，請參閱
《AWS Compute Optimizer 使用者指南》中的檢視 EC2 執行個體建議。

• 如需其他需求，請參閱 版本備註。

爆量效能執行個體的重要概念和定義

傳統的 Amazon EC2 執行個體類型提供固定的 CPU 資源；爆量效能執行個體則提供 CPU 基準使用
率，並可大幅提升 CPU 使用率至超越基準水準。這可確保您只需支付基準 CPU 外加任何額外的爆量 
CPU 使用的費用，進而降低運算成本。基準使用率與大幅提升效能的能力，取決於 CPU 的額度。高
載效能執行個體是唯一透過額度來使用 CPU 的執行個體類型。

當每個爆量效能執行個體維持在 CPU 基準以下時，會持續獲得額度，並在爆量超出基準時持續消耗額
度。獲得或消耗的額度取決於執行個體的 CPU 使用率：

• 如果 CPU 使用率低於基準，則獲得的額度大於消耗的額度。
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• 如果 CPU 使用率等於基準，則獲得的額度等於消耗的額度。

• 如果 CPU 使用率高於基準，則消耗的額度大於獲得的額度。

當獲得的額度大於消耗的額度時，差額稱為累積額度，它稍後可用於超出基準 CPU 使用率。同樣地，
如果消耗的額度大於獲得的額度，則執行個體行為取決於額度組態模式 – 標準模式或無限制模式。

在標準模式中，當消耗的額度超過獲得的額度時，執行個體會使用累積額度以超出基準 CPU 使用率。
如果沒有剩餘的累積額度，則執行個體會逐漸降至基準 CPU 使用率，並且無法超出基準線，直到累積
更多額度為止。

在無限制模式中，如果執行個體超出基準 CPU 使用率，則執行個體會先使用累積額度進行超出。如果
沒有剩餘的累積額度，則執行個體會消耗剩餘額度進行超出。當 CPU 使用率掉到基準以下，該執行個
體會使用自己先前所獲得的 CPU 額度，來償還先前用掉的剩餘額度。獲得 CPU 額度來償還剩餘額度
的能力，讓 Amazon EC2 能夠在 24 小時的期間，實現平均的執行個體 CPU 使用率。如果在 24 小時
的期間，CPU 平均使用量超過基準，則會以每 vCPU 小時的其他固定費率，向執行個體收取其他使用
量的費用。

目錄

• 重要概念和定義

• 獲得 CPU 額度

• CPU 額度獲得率

• CPU 額度累積限額

• 累積的 CPU 額度壽命

• 基準使用率

重要概念和定義

下列重要概念和定義適用於爆量效能執行個體。

CPU 使用率

CPU 使用率是執行個體上目前正在使用的已分配的 EC2 運算單位的百分比。此指標測量執行個體
正在使用的已分配的 CPU 週期的百分比。「CPU 使用率」 CloudWatch 指標顯示每個執行個體的 
CPU 使用率，而非每個核心的 CPU 使用率 執行個體的基準 CPU 規格也以每個執行個體的 CPU 
使用率為基礎。若要使用 AWS Management Console 或來測量 CPU 使用率 AWS CLI，請參閱取
得特定執行個體的統計資料。
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CPU 額度

vCPU 時間單位。

範例:

1 個 CPU 額度 = 1 個 vCPU * 100% 使用率 * 1 分鐘。

1 個 CPU 額度 = 1 個 vCPU * 50% 使用率 * 2 分鐘。

1 個 CPU 額度 = 2 個 vCPU * 25% 使用率 * 2 分鐘。

基準使用率

基準使用率是在獲得的 CPU 額度符合使用的 CPU 額度時，可用於零的淨額度餘額的 CPU 水準。
基準使用率也稱為基準。基準使用率表示為 vCPU 使用率百分比，其計算方式如下：基準使用率百
分比 = (獲得的額度/vCPU 數)/60 分鐘。

如需每個爆量效能執行個體類型的基準使用率，請參閱點數表。

獲得的點數

執行個體在執行時持續獲得的額度。

每小時獲得的額度 = 基準使用率百分比 * vCPU 數量 * 60 分鐘

範例：

具有 2 個 vCPU 和 5% 基準使用率的 t3.nano 每小時可獲得 6 個額度，其計算方式如下：

2 個 vCPU * 5% 基準使用率 * 60 分鐘 = 每小時 6 個額度

消耗或使用的額度

執行個體在執行時持續使用的額度。

每分鐘消耗的 CPU 額度 = vCPU 數量 * CPU 使用率 * 1 分鐘

累積額度

當執行個體使用的額度少於基準使用率所需的額度時，未消耗的 CPU 額度。換句話說，累積額度 
= (獲得的額度 - 使用的額度) 低於基準。

範例：

如果在 2% CPU 使用率的情況下執行 t3.nano (低於一小時 5% 的基準)，則累積額度的計算方式如
下：
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累積的 CPU 額度 = (每小時獲得的額度 - 每小時使用的額度) = 6 - 2 個 vCPU * 2% CPU 使用率 * 
60 分鐘 = 6 - 2.4 = 每小時 3.6 個累積額度

額度累積限額

它取決於執行個體大小，但通常等於 24 小時內獲得的最大額度。

範例：

對於 t3.nano，額度累積限額 = 24 * 6 = 144 個額度

啟動額度

僅適用於為標準模式設定的 T2 執行個體。啟動額度是分配給新 T2 執行個體的有限 CPU 額度，因
此在標準模式下啟動時，它可以超出基準線。

剩餘額度

執行個體耗盡其累積額度餘額之後所消耗的額度。剩餘額度是專為爆量執行個體所設計，以便長時
間維持高效能，並且僅用於無限制模式。剩餘額度餘額用於決定執行個體在無限制模式下爆量使用
了多少額度。

標準模式

額度組態模式，透過消耗掉額度餘額中所累積的額度，此模式可讓執行個體超出基準。

無限制模式

額度組態模式，透過在任何期間皆隨需提供高 CPU 使用率，此模式可讓執行個體超出基準。如果
在累計 24 小時的期間或執行個體的生命週期期間 (以較短者為準)，執行個體的 CPU 平均使用率等
於或低於基準，則執行個體的每小時定價將自動涵蓋所有 CPU 使用量峰值。如果執行個體需要長
時間以更高的 CPU 使用率執行，也可使用每 vCPU 小時的其他固定費率來執行。

下表摘要列出爆量執行個體類型之間的主要額度差異。

類型 支援的 CPU 額度類型 額度組態模式 執行個體啟動和停止 
之間累積的 CPU 額度
的使用壽命

最新一代

T4g 獲得的額度、累積的 
額度、消耗的額度、 

標準、無限制 (預設) 7 天 (額度會在執行個
體停止後保留 7 天)
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類型 支援的 CPU 額度類型 額度組態模式 執行個體啟動和停止 
之間累積的 CPU 額度
的使用壽命

剩餘額度 (僅限無限制
模式)

T3a 獲得的額度、累積的 
額度、消耗的額度、 
剩餘額度 (僅限無限制
模式)

標準、無限制 (預設) 7 天 (額度會在執行個
體停止後保留 7 天)

T3 獲得的額度、累積的 
額度、消耗的額度、 
剩餘額度 (僅限無限制
模式)

標準、無限制 (預設) 7 天 (額度會在執行個
體停止後保留 7 天)

上一代

T2 獲得的額度、累積的 
額度、消耗的額度、 
啟動額度 (僅限標準模
式)、剩餘額度 (僅限無
限制模式)

標準 (預設)、無限制 0 天 (當執行個體停止
時，額度會消失)

Note

專用執行個體上啟動的 T3 執行個體不支援無限制模式。

獲得 CPU 額度

視執行個體的大小而定，每個爆量效能執行個體每小時會持續獲得 (以毫秒級的解析度) 固定比率的 
CPU 額度。管理額度累積或使用的會計程序，也會以毫秒級的解析度進行，因此您無需擔心 CPU 額
度超支；CPU 的短時間突發只會使用一小部分的 CPU 額度。

如果爆量效能執行個體所使用的 CPU 資源比基準使用率所需的還少 (例如在閒置時)，則未使用的 CPU 
額度會累計到 CPU 額度餘額。如果爆量效能執行個體的效能需要突增到超過基準使用率，將會用掉累
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積的額度。爆量效能執行個體所累積的額度愈多，在需要更多的 CPU 使用率時，能夠突增超過基準使
用率的時間也愈長。

下表列出了爆量效能執行個體類型、每小時獲得的 CPU 額度、執行個體可累計獲得的 CPU 額度上
限、每個執行個體的 vCPU 數量，以及使用單一 vCPU 時的基準使用率 (以完整核心的百分比表示)。

執行個體類型 每小時獲得
的 CPU 額度

可累積的額度上限* vCPU*** 每個 vCPU 的
基準使用率

T2

t2.nano 3 72 1 5%

t2.micro 6 144 1 10%

t2.small 12 288 1 20%

t2.medium 24 576 2 20%**

t2.large 36 864 2 30%**

t2.xlarge 54 1296 4 22.5%**

t2.2xlarge 81.6 1958.4 8 17%**

T3

t3.nano 6 144 2 5%**

t3.micro 12 288 2 10%**

t3.small 24 576 2 20%**

t3.medium 24 576 2 20%**

t3.large 36 864 2 30%**

t3.xlarge 96 2304 4 40%**

t3.2xlarge 192 4608 8 40%**

T3a
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執行個體類型 每小時獲得
的 CPU 額度

可累積的額度上限* vCPU*** 每個 vCPU 的
基準使用率

t3a.nano 6 144 2 5%**

t3a.micro 12 288 2 10%**

t3a.small 24 576 2 20%**

t3a.medium 24 576 2 20%**

t3a.large 36 864 2 30%**

t3a.xlarge 96 2304 4 40%**

t3a.2xlar 
ge

192 4608 8 40%**

* 可累計的額度等於在 24 小時期間可獲得的額度。

** 表格中所顯示的是每個 vCPU 的百分比基準使用率。在 CloudWatch 中，會顯示每 vCPU 的 
CPU 使用率。例如，在基準層次運作之t3.large執行個體的 CPU 使用率，在 CloudWatch CPU 
測量結果中會顯示為 30%。如需如何計算基準使用率的資訊，請參閱基準使用率。

*** 每個 vCPU 都是 Intel Xeon 核心或 AMD EPYC 核心的一個執行緒，但 T2 執行個體除外。

CPU 額度獲得率

每小時所獲得的 CPU 額度，是由執行個體的大小所決定。例如，t3.nano 每小時可獲得 6 點，而
t3.small 每小時可獲得 24 點。上表列出所有執行個體的額度獲得率。

CPU 額度累積限額

執行中的執行個體所獲得的額度，雖然永遠不會過期，但是執行個體可累積獲得的額度有其上限。此
額度上限取決於 CPU 額度餘額的限額。在達到上限之後，任何新獲得的額度都會遭到捨棄，如下圖所
示。全滿的水桶代表 CPU 額度餘額的限額，溢出的水代表新獲得的額度已超過限額。
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每種 執行個體容量大小各有不同的 CPU 額度餘額限制。例如，t3.micro 執行個體可在 CPU 額度
餘額中，累積最多 288 點獲得的 CPU 額度。上面的表格列出了每個 執行個體的可累積獲得的額度上
限。

T2 標準執行個體也會獲得啟動額度。啟動額度不會列入 CPU 額度餘額限額的計算。如果 T2 執行個體
並未用掉其啟動額度，而且在 24 小時的期間維持閒置，同時累計獲得的額度，則其 CPU 額度餘額會
顯示為超過限額。如需詳細資訊，請參閱 啟動額度。

T3a 和 T3 執行個體不會獲得啟動額度。這些執行個體會根據預設啟動為 unlimited，因此啟動時
可立即大幅提升效能，而不需任何啟動額度。依預設，在專用執行個體啟動上啟動的 T3 執行個體為
standard；專用執行個體上的 T3 執行個體不支援 unlimited 模式。

累積的 CPU 額度壽命

執行中的執行個體，其 CPU 額度不會過期。

若為 T2，CPU 額度餘額不會在執行個體停止與啟動之間持續保存。如果您停止 T2 執行個體，則執行
個體會失去其所有累績的額度。

對於 T3a 和 T3，CPU 額度餘額會在執行個體停止之後持續保存七天，之後額度便會消失。如果您在
七天內啟動執行個體，則不會失去任何額度。

如需詳細資訊，請參閱 CloudWatch 指標表格中的 CPUCreditBalance。
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基準使用率

基準使用率是在獲得的 CPU 額度符合使用的 CPU 額度時，可用於零的淨額度餘額的 CPU 水準。基準
使用率也稱為基準。

基準使用率是以 vCPU 使用率百分比表示，其計算方式如下：

(number of credits earned/number of vCPUs)/60 minutes = % baseline 
utilization

例如，具有 2 個 vCPU 的 t3.nano 執行個體每小時可獲得 6 點，因此會產生 5% 的基準使用率，其
計算方式如下：

(6 credits earned/2 vCPUs)/60 minutes = 5% baseline utilization

具有 2 個 vCPUs 的t3.large執行個體每小時可獲得 36 個積分，因此基準使用率為 30% ()
(36/2)/60。

下圖提供平均 CPU 使用率低於基準線的範例。t3.large

爆量效能執行個體的無限制模式

設定為 unlimited 的高載效能執行個體，在任何期間皆可隨需提供高 CPU 使用率。如果在累計 24 
小時的期間或執行個體的生命週期期間 (以較短者為準)，執行個體的 CPU 平均使用率等於或低於基
準，則執行個體的每小時定價將自動涵蓋所有 CPU 使用量峰值。
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針對絕大多數的一般用途工作負載，設定為 unlimited 的執行個體可提供足夠效能，而不需支付任何
額外費用。如果執行個體需要長時間以更高的 CPU 使用率執行，也可使用每 vCPU 小時的其他固定費
率來執行。如需有關定價的資訊，請參閱 Amazon EC2 定價與 T2/T3/T4 無限制模式定價。

如果您使用 AWS 免費方案中的 t2.micro 或 t3.micro 執行個體，並在 unlimited 模式下使用，
則當累計 24 小時期間內的平均使用率超過該執行個體的基準使用率，就可能會產生費用。

依預設，T3a 和 T3 執行個體會以 unlimited 狀態啟動 (除非您變更預設值)。如果 24 小時期間內
的平均 CPU 使用量超過基準，則剩餘額度會產生費用。如果您以 unlimited 形式啟動 Spot 執行個
體，並計劃立即持續使用它們一段短暫的時間，且沒有產生 CPU 額度的閒置時間，則剩餘額度可能會
產生費用。建議您在標準模式下啟動 Spot 執行個體，以免需要支付更高的費用。如需詳細資訊，請參
閱剩餘額度可能會產生費用及爆量效能執行個體。

Note

依預設，在專用執行個體啟動上啟動的 T3 執行個體為 standard；專用執行個體上的 T3 執
行個體不支援 unlimited 模式。
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無限制模式概念

unlimited 模式是爆量效能執行個體的額度組態選項。對於執行中或已停止的執行個體，隨時都可以
啟用或停用它。您可以在每個 AWS 區域、每個高載績效執行環境系列的帳戶層次設unlimited定為
預設信用選項，以便使用預設信用選項來啟動帳戶中的所有新高載績效執行環境。

無限制爆量效能執行個體如何運作

如果設定為 unlimited 的爆量效能執行個體將其 CPU 額度餘額用完了，則可以使用多餘的額度來大
幅提升效能以超過基準。當 CPU 使用率掉到基準以下，該執行個體會使用自己先前所獲得的 CPU 額
度，來償還先前用掉的剩餘額度。獲得 CPU 額度來償還剩餘額度的能力，讓 Amazon EC2 能夠在 24 
小時的期間，實現平均的執行個體 CPU 使用率。如果在 24 小時的期間，CPU 平均使用量超過基準，
則會以每 vCPU 小時的其他固定費率，向執行個體收取其他使用量的費用。

下圖顯示 t3.large 的 CPU 使用量。t3.large 的基準 CPU 使用率為 30%。如果在 24 小時的期
間，執行個體以平均 30% 或更少 CPU 使用率執行，則沒有額外費用，因為執行個體每小時定價已涵
蓋成本。不過，如果在 24 小時的期間，執行個體以平均 40% CPU 使用率執行 (如圖所示)，則會以每 
vCPU 小時的其他固定費率，向執行個體收取額外 10% CPU 使用率的費用。

如需每一個執行個體類型的每 vCPU 基準使用率的詳細資訊，以及每一個執行個體類型可以賺取多少
額度，請參閱額度表。

使用無限制模式與固定 CPU 的時機

判斷您應該在 unlimited 模式中使用爆量效能執行個體 (例如 T3)，還是固定效能執行個體 (例如 M5) 
時，您需要判定損益兩平的 CPU 使用量。爆量效能執行個體的損益兩平 CPU 使用量，即是爆量效能
執行個體成本與固定效能執行個體相同的那個點。損益兩平的 CPU 使用量可協助您判斷下列事項：
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• 如果在 24 小時的期間，平均 CPU 使用量為等於或低於損益兩平的 CPU 使用量，請在 unlimited
模式下使用爆量效能執行個體，讓您能夠得益於爆量效能執行個體的更低價格，同時又能得到與固定
效能執行個體相同的效能。

• 如果在 24 小時的期間，平均 CPU 使用量為超過損益兩平的 CPU 使用量，則爆量效能執行個體的成
本將超過同等大小的固定效能執行個體。如果 T3 執行個體持續以 100% CPU 爆量，則您最終付出
的成本將是同等大小 M5 執行個體的 1.5 倍。

下圖顯示損益兩平的 CPU 使用量點，其中 t3.large 的成本與 m5.large 相同。t3.large 的
損益兩平 CPU 使用量點為 42.5%。如果平均 CPU 使用量為 42.5%，則執行 t3.large 的成本與
m5.large 相同，但若平均 CPU 使用量超過 42.5%，則更為昂貴。如果工作負載需要的平均 CPU 使
用量小於 42.5%，則您可以得益於 t3.large 的更低價格，同時又可得到與 m5.large 相同的效能。

下表顯示如何計算損益兩平的 CPU 使用量閾值，讓您可以在 unlimited 模式下使用爆量效能執行個
體，或使用固定效能執行個體時，判斷何者更便宜。資料表中的資料欄標示為 A 到 K。

執行
個體
類型

vCPU T3 價
格*/
小時

M5 
價格
*/小時

價格
差異

每個 
vCPU 
的 T3 
基準
使用
率 (%)

剩餘
額度
的每 

vCPU 
小時
費用

每 
vCPU 
分鐘
費用

每 
vCPU 

可
用的
額外
爆量
分鐘

其
他可
用的 
CPU 

%

損益
兩平 
CPU 

%

A B C D E = 
D - C

F G H = 
G / 60

I = 
E / H

J = (I / 
60) / 

B

K = 
F + J
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執行
個體
類型

vCPU T3 價
格*/
小時

M5 
價格
*/小時

價格
差異

每個 
vCPU 
的 T3 
基準
使用
率 (%)

剩餘
額度
的每 

vCPU 
小時
費用

每 
vCPU 
分鐘
費用

每 
vCPU 

可
用的
額外
爆量
分鐘

其
他可
用的 
CPU 

%

損益
兩平 
CPU 

%

t3.large 2 0.0835 
USD

0.096 
USD

0.0125 
USD

30% 0.05 
USD

0.000833 
USD

15 12.5% 42.5%

* 價格是以 us-east-1 和 Linux OS 為基礎。

資料表提供下列資訊：

• 資料欄 A 顯示執行個體類型，即 t3.large。

• 資料欄 B 顯示 t3.large 的 vCPU 數目。

• 資料欄 C 顯示 t3.large 每小時的價格。

• 資料欄 D 顯示 m5.large 每小時的價格。

• 資料欄 E 顯示t3.large與m5.large的價格差異。

• 資料欄 F 顯示 t3.large 的每 vCPU 基準使用率，即 30%。根據基準，執行個體的每小時成本涵蓋 
CPU 使用量的成本。

• 資料欄 G 顯示每 vCPU 小時的其他固定費率，若執行個體在耗盡其賺取的額度之後爆量為 100% 
CPU，即會以此費率向執行個體收費。

• 資料欄 H 顯示每 vCPU 分鐘的其他固定費率，若執行個體在耗盡其賺取的額度之後爆量為 100% 
CPU，即會以此費率向執行個體收費。

• 資料欄 I 顯示 t3.large 每小時可以額外爆量為 100% CPU 幾分鐘，同時又可支付與 m5.large
相同的每小時價格。

• 資料欄 J 顯示超過基準的額外 CPU 使用量 (以 % 表示)，而執行個體可以爆量為這個使用量，同時
又可支付與 m5.large 相同的每小時價格。

• 資料欄 K 顯示損益兩平的 CPU 使用量 (以 % 表示)，t3.large 可以爆量為這個使用量，而支付的
費用不會超過 m5.large。除此之外，t3.large 的成本超過 m5.large。
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下表顯示相較於類似大小的 M5 執行個體類型，T3 執行個體類型的損益兩平 CPU 使用量 (以 % 表
示)。

T3 執行個體類型 相較於 M5，T3 的損益兩平 CPU 使用量 (以 % 
表示)

t3.large 42.5%

t3.xlarge 52.5%

t3.2xlarge 52.5%

剩餘額度可能會產生費用

如果執行個體的 CPU 平均使用率等於或低於基準，執行個體不會產生額外的費用。由於執行個體在 
24 小時的期間獲得了最高額度 (例如，t3.micro 執行個體可以在 24 小時的期間獲得最多 288 點)，
因此可以用掉等於最高額度的剩餘額度，而不會產生費用。

不過，如果 CPU 使用率保持在基準以上，則執行個體就無法獲得足夠的額度，來償還先前用掉的剩餘
額度。未償還的剩餘額度，會以每 vCPU 小時的其他固定費率來收費。如需有關費率的資訊，請參閱
T2/T3/T4g 無限制模式定價。

發生下列任一情況時，將會針對先前用掉的剩餘額度來收取費用。

• 支出剩餘額度超過執行個體在 24 小時期間可獲得的最大額度數量。在小時結束時，將收取超過最大
值的支出剩餘額度的費用。

• 執行個體已停止或終止。

• 執行個體從 unlimited 切換至 standard。

CloudWatch 度量會追蹤已花費的剩餘積分CPUSurplusCreditBalance。計費的剩餘積分會由 
CloudWatch 量度追蹤CPUSurplusCreditsCharged。如需詳細資訊，請參閱 高載效能執行個體的
其他 CloudWatch 指標。

T2 無限制執行個體沒有啟動額度

T2 標準執行個體會收到啟動額度，但 T2 無限制執行個體則不會收到。只要在累計 24 小時的期間或是
其生命週期期間 (以較短者為準)，T2 無限制執行個體的 CPU 平均使用率等於或低於基準，此等執行
個體即可隨時讓效能爆量超過基準水準，而不會產生額外的費用。因此，T2 Unlimited 執行個體不需要
使用啟動額度，以在啟動之後立即達成高效能。
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如果 T2 執行個體從 standard 切換為 unlimited，則在將剩下的 CPUCreditBalance 結轉過去之
前，會先從 CPUCreditBalance 移除所有累積的啟動額度。

T3a 和 T3 執行個體永遠不會收到啟動額度，因為它們支援無限制模式。無限制模式額度組態可讓 
T4g、T3a 和 T3 執行個體根據需要使用盡可能多的 CPU，以盡可能長時間地超出基準。

啟用無限制模式

在執行中或已停止的執行個體上，可以隨時從 unlimited 切換為 standardUnlimited，也可從
standard 切換為 unlimited。如需詳細資訊，請參閱 將爆量效能執行個體啟動為無限制或標準 及
如何修改爆量效能執行個體的額度規格。

您可以在每個 AWS 區域、每個高載績效執行環境系列的帳戶層次設unlimited定為預設信用選項，
以便使用預設信用選項來啟動帳戶中的所有新高載績效執行環境。如需詳細資訊，請參閱 設定帳戶的
預設額度規格。

您可以使用 Amazon EC2 主控台或 AWS CLI，檢查爆量效能執行個體是否已設定為 unlimited 或
standard。如需詳細資訊，請參閱 檢視爆量效能執行個體的額度規格 及 檢視預設額度規格。

在無限制與標準之間切換時，額度會有什麼變化

CPUCreditBalance是追蹤執行個體累積的學分數目的 CloudWatch 量度。
CPUSurplusCreditBalance是追蹤執行個體花費的剩餘積分數 CloudWatch 量的量度。

當您將設定為 unlimited 的執行個體變更為 standard，會發生下列情況：

• CPUCreditBalance 值會維持不變結轉過去。

• CPUSurplusCreditBalance 值會立即收取費用。

當 standard 執行個體切換為 unlimited 時，會發生下列情況：

• 將包含累積獲得之額度的 CPUCreditBalance 值結轉過去。

• 若為 T2 Standard 執行個體，從 CPUCreditBalance 值移除所有啟動額度，然後將剩下的
CPUCreditBalance 值 (包含累積獲得的額度) 結轉過去。

監控額度用量

若要查看執行個體花費的點數是否超過基準提供的額度，您可以使用 CloudWatch 指標追蹤使用情況，
也可以設定每小時警示，以收到點數用量通知。如需詳細資訊，請參閱 監控爆量效能執行個體的 CPU 
額度。
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無限制模式範例

下列範例說明設定為 unlimited 之執行個體的額度使用。

範例

• 範例 1：說明 T3 Unlimited 的額度使用

• 範例 2：說明 T2 Unlimited 的額度使用

範例 1：說明 T3 Unlimited 的額度使用

在此範例中，您會看到啟動為 t3.nano 之 unlimited 執行個體的 CPU 使用率，以及該執行個體如
何用掉獲得的和多餘的額度，來維持 CPU 的使用率。

t3.nano 執行個體會在累計 24 小時的期間獲得 144 點的 CPU 額度，這些額度可用來兌換 144 分鐘
的 vCPU 使用。當它耗盡其 CPU 積分餘額（以 CloudWatch 指標表示CPUCreditBalance）時，它
可以花費剩餘的 CPU 積分（尚未獲得），以根據需要爆發。由於 t3.nano 執行個體在 24 小時期間
已獲得最高的 144 點，因此可以用掉等於此最高額度的剩餘額度，而不會立即產生費用。如果該執行
個體用掉超過 144 點的 CPU 額度，則在該小時結束時，將會收取額度差額的費用。

此範例的目的 (如下列圖表所示)，是要說明即使用完 CPUCreditBalance，執行個體如何可利用剩餘
額度來大幅提升效能。下列的工作流程參考了圖表上的編號點：

P1 – 在圖表上的第 0 小時，執行個體會啟動為 unlimited，並立即開始獲得額度。該執行個體從啟
動後即維持閒置，其 CPU 使用率為 0%，而且沒有用掉額度。所有為使用的額度都會累計到額度餘
額。前 24 小時，CPUCreditUsage 為 0，而 CPUCreditBalance 值達到其最大值 144。

P2 – 接下來 12 小時，CPU 使用率為 2.5%，低於 5% 基準。執行個體獲得的額度超出其用掉的額度，
但 CPUCreditBalance 值不得超出其最大值，即 144 點。

P3 – 接下來 24 小時，CPU 使用率為 7% (高於基準)，其需要用掉 57.6 點。執行個體用掉的額度超過
獲得的額度，而且 CPUCreditBalance 值減少至 86.4 點。

P4 – 接下來 12 小時，CPU 使用率下降至 2.5% (低於基準)，其需要用掉 36 點。同時執行個體獲得 72 
點。執行個體獲得的額度超過用掉的額度，而且 CPUCreditBalance 值增加至 122 點。

P5 – 接下來 5 小時，執行個體的 CPU 使用率爆量至 100%，並總共用掉 570 點來維持此爆量。在此
期間大約一小時，執行個體耗盡其整個 CPUCreditBalance (即 122 點)，並開始用掉剩餘額度以維
持高 CPU 使用率，在此期間總計剩餘 448 點 (570-122=448)。當 CPUSurplusCreditBalance 值
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達到 144 CPU 額度 (t3.nano 執行個體可在 24 小時期間獲得的最大額度) 時，獲得的額度無法抵銷任
何用掉的剩餘額度。之後用掉的剩餘額度合計達 304 點 (448-144=304)，因此在該小時結束時，會對 
304 點產生少許的額外費用。

P6 – 接下來 13 小時，CPU 使用率為 5% (基準)。執行個體獲得與其用掉一樣多的額度，不需額外支付
CPUSurplusCreditBalance。CPUSurplusCreditBalance 值仍為 144 點。

P7 – 在此範例的最後 24 小時，執行個體閒置且 CPU 使用率為 0%。在此期間，執行個體獲得 144 
點，用來支付 CPUSurplusCreditBalance。

範例 2：說明 T2 Unlimited 的額度使用

在此範例中，您會看到啟動為 t2.nano 之 unlimited 執行個體的 CPU 使用率，以及該執行個體如
何用掉獲得的和多餘的額度，來維持 CPU 的使用率。

t2.nano 執行個體會在累計 24 小時的期間獲得 72 點的 CPU 額度，這些額度可用來兌換 72 分鐘的 
vCPU 使用。當它耗盡其 CPU 積分餘額（以 CloudWatch 指標表示CPUCreditBalance）時，它可
以花費剩餘的 CPU 積分（尚未獲得），以根據需要爆發。由於 t2.nano 執行個體在 24 小時期間已
獲得最高的 72 點，因此可以用掉等於此最高額度的剩餘額度，而不會立即產生費用。如果該執行個體
用掉超過 72 點的 CPU 額度，則在該小時結束時，將會收取額度差額的費用。

此範例的目的 (如下列圖表所示)，是要說明即使用完 CPUCreditBalance，執行個體如何可利用剩餘
額度來大幅提升效能。您可以假設，在圖表中時間線的開頭，執行個體已有累積的額度餘額，此餘額等
於該執行個體在 24 小時期間內可以獲得的最高額度。下列的工作流程參考了圖表上的編號點：

1 – 在前 10 分鐘期間，CPUCreditUsage 為 0，而 CPUCreditBalance 維持在最大值 72 點。
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2 – 在 23:40，隨著 CPU 的使用率增加，執行個體用掉了 CPU 額度，CPUCreditBalance 值減少。

3 – 在大約 00:47 時，執行個體用完整個 CPUCreditBalance，並且開始使用剩餘額度來維持 CPU 
的高使用率。

4 – 剩餘額度一直用到 01:55，此時 CPUSurplusCreditBalance 到達 72 點的 CPU 額度。這等於
t2.nano 執行個體在 24 小時期間內可獲得的最高點數。之後，任何用掉的剩餘額度，都不能用 24 小
時期間內所獲得的額度抵銷，因此在該小時結束時，會產生少許的額外費用。

5 – 執行個體繼續使用剩餘額度，直到大約 02:20。此時，CPU 的使用率掉到基準以下，
執行個體開始以每小時 3 點的速度獲得額度 (或每 5 分鐘 0.25 點)，並使用這些額度來償還
CPUSurplusCreditBalance。在 CPUSurplusCreditBalance 值減少到 0 之後，執行個體開始
以每 5 分鐘 0.25 點的速度，累積其 CPUCreditBalance 中的獲得額度。

計算帳單

剩餘額度的成本為每 vCPU 小時 0.096 USD。該執行個體在 01:55 到 02:20 之間，用掉了約 25 點剩
餘額度，這等於 0.42 vCPU 小時。

此執行個體其他的費用包括 0.42 vCPU 小時 x $0.096/vCPU 小時 = $0.04032，四捨五入至 $0.04。

下列是這個 T2 Unlimited 執行個體月底的帳單：
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您可以設定帳單提醒，每小時通知任何累計的費用，並根據需要採取行動。

爆量效能執行個體的標準模式

設定為 standard 的高載效能標準執行個體，適用於平均 CPU 使用率持續低於執行個體之基準 CPU 
使用率的工作負載。若要讓效能突增至超過基準，執行個體會用掉在 CPU 額度餘額中所累積的額度。
如果執行個體累積的額度過低，CPU 使用率會逐漸降到基準水準，如此執行個體就不會在其累積的 
CPU 額度餘額用完時，經歷效能急遽下降的狀況。如需詳細資訊，請參閱 爆量效能執行個體的重要概
念和定義。

內容

• 標準模式概念

• 標準爆量效能執行個體如何運作

• 啟動額度

• 啟動額度限制

• 啟動額度與獲得額度之間的差異

• 標準模式範例

• 範例 1：說明 T3 Standard 的額度使用

• 範例 2：說明 T2 Standard 的額度使用

• 期間 1：1 – 24 小時

• 期間 2：25 – 36 小時

• 期間 3：37 – 61 小時

• 期間 4：62 – 72 小時

• 期間 5：73 – 75 小時

• 期間 6：76 – 90 小時

• 期間 7：91 – 96 小時
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標準模式概念

standard 模式是爆量效能執行個體的組態選項。對於執行中或已停止的執行個體，隨時都可以啟用
或停用它。您可以在每個 AWS 區域、每個高載績效執行環境系列的帳戶層次設standard定為預設信
用選項，以便使用預設信用選項來啟動帳戶中的所有新高載績效執行環境。

標準爆量效能執行個體如何運作

當設定為 standard 的爆量效能執行個體處於執行中狀態時，每小時會持續獲得 (以毫秒級的解析度) 
固定比率的額度。若為 T2 Standard，當執行個體停止時，會失去所有已累積的額度，而且其額度餘額
會重設為零。當此等執行個體重新啟動時，會獲得一組新的啟動額度，並且開始累積獲得的額度。對於 
T3a 和 T3 標準執行個體，CPU 額度餘額會在執行個體停止之後持續保存七天，之後額度便會消失。
如果您在七天內啟動執行個體，則不會失去任何額度。

T2 標準執行個體會獲得兩種 CPU 額度：獲得的額度和啟動額度。當 T2 Standard 執行個體處於執行
狀態時，每小時會持續獲得 (以毫秒級的解析度) 固定比率的額度。一開始，執行個體尚未獲得額度，
可能無法順暢啟動；因此，為了提供流暢啟動的體驗，執行個體在開始時會獲得啟動額度，可以在累積
獲得額度的同時先用掉這些額度。

T3a 和 T3 執行個體不會收到啟動額度，因為它們支援無限制模式。無限制模式額度組態可讓 
T4g、T3a 和 T3 執行個體根據需要使用盡可能多的 CPU，以盡可能長時間地超出基準。

啟動額度

在啟動或開始時，T2 Standard 執行個體會獲得每 vCPU 30 點的啟動額度，T1 Standard 執行個體可
獲得 15 點的啟動額度。例如，t2.micro 執行個體擁有一個 vCPU，會獲得 30 點的啟動額度，而
t2.xlarge 執行個體擁有四個 vCPU，會獲得 120 點的啟動額度。啟動額度的設計旨在提供流暢的啟
動體驗，讓執行個體能夠在尚未獲得累計的額度之前，先在啟動之後立即大幅提升效能。

啟動額度會比獲得的額度先用掉。未用掉的啟動額度會累計到 CPU 額度餘額，但不會列入 CPU 額度
餘額限額的計算。例如，t2.micro 執行個體具有最多 144 點獲得額度的 CPU 額度餘額上限。如果該
執行個體在啟動後保持閒置 24 小時，其 CPU 額度餘額會達到 174 點 (30 點的啟動額度 + 144 點的獲
得額度)，超過了上限。不過，在該執行個體用掉 30 點的啟動額度之後，額度餘額不得超過 144 點。
如需每種執行個體容量大小的 CPU 額度餘額限額詳細資訊，請參閱額度表。

下表列出了在啟動或開始時所獲得的初始 CPU 額度配額，以及 vCPU 的數量。

執行個體類型 啟動額度 vCPU

t1.micro 15 1
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執行個體類型 啟動額度 vCPU

t2.nano 30 1

t2.micro 30 1

t2.small 30 1

t2.medium 60 2

t2.large 60 2

t2.xlarge 120 4

t2.2xlarge 240 8

啟動額度限制

T2 Standard 執行個體可以獲得啟動額度的次數是有限的。預設的限制是所有 T2 Standard 執行個體共 
100 次啟動或開始 (每個帳戶、每個區域、每個累計 24 小時期間合計)。例如，當 1 個執行個體在 24 
小時期間內停止和啟動 100 次、當 100 個執行個體在 24 小時期間內啟動，或是當等於 100 次啟動的
其他組合動作發生時，就會到達限制的次數。新帳戶的限制值可能較低，而根據您的使用量，此限制會
隨時間提高。

Tip

為確保工作負載隨時都能獲得所需的效能，請切換為 爆量效能執行個體的無限制模式，或考慮
使用較大的執行個體大小。

啟動額度與獲得額度之間的差異

下表列出了啟動額度與獲得額度之間的差異。

啟動額度 獲得的額度

額度獲得率 在啟動或開始時，T2 Standard 執行個
體會獲得每 vCPU 30 點的啟動額度。

視執行個體的大小而定，每個 T2 執行
個體每小時會持續獲得 (以毫秒級的解
析度) 固定比率的 CPU 額度。如需每種
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啟動額度 獲得的額度

如果 T2 執行個體從 unlimited  切換
為 standard，在切換時不會獲得啟動
額度。

執行個體容量大小所獲得的 CPU 額度
詳細資訊，請參閱額度表。

額度獲得限制 獲得啟動額度的限制，是所有 T2 
Standard 執行個體共 100 次啟動或開
始 (每個帳戶、每個區域、每個累計 24 
小時期間合計)。新帳戶的限制值可能較 
低，而根據您的使用量，此限制會隨時
間提高。

T2 執行個體所累積的額度不能超過 
CPU 額度餘額限額。如果 CPU 額度餘
額到達其上限，則在到達限額之後所獲
得的任何額度都將被捨棄。啟動額度不
會列入此限額的計算。如需每種 T2 執
行個體容量大小的 CPU 額度餘額限額
詳細資訊，請參閱額度表。

額度使用 啟動額度會比獲得的額度先用掉。 獲得的額度只會在所有啟動額度用掉之
後才使用。

額度過期 當 T2 Standard 執行個體正在執行
時，啟動額度不會過期。如果 T2 
Standard 執行個體停止，或是切換為 
T2 Unlimited，所有的啟動額度都會消
失。

當 T2 執行個體執行時，已經累績獲得
的額度不會過期。當 T2 執行個體停止
時，所有累績獲得的額度都會消失。

累積的啟動點數和獲得點數，會透過 CloudWatch 指標 CPUCreditBalance 來追蹤其數量。如需詳
細資訊，請參閱 CloudWatch 指標表格中的 CPUCreditBalance。

標準模式範例

下列範例說明當執行個體設定為 standard 時的額度使用。

範例

• 範例 1：說明 T3 Standard 的額度使用

• 範例 2：說明 T2 Standard 的額度使用

範例 1：說明 T3 Standard 的額度使用

在此範例中，您會看到啟動為 t3.nano 的 standard 執行個體如何獲得、累積和用掉獲得的額度。
您會看到額度餘額如何反映累積獲得的額度。
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執行中的 t3.nano 執行個體每 24 小時會獲得 144 點。其額度餘額限制為獲得的 144 點。到達限額之
後，獲得的新額度都將被捨棄。如需可獲得和累積的額度詳細資訊，請參閱額度表。

您可能會啟動 T3 Standard 執行個體，並立即使用它。或是您可能會啟動 T3 Standard 執行個體，然
後讓該執行個體閒置幾天之後，才在其上執行應用程式。執行個體是否在使用中或處於閒置狀態，將決
定額度是否會用掉或累積。如果執行個體在啟動後 24 小時的期間仍維持閒置，則額度餘額會達到其限
制，即獲得的額度在累積後的上限。

此範例說明在啟動後 24 小時期間仍維持閒置的執行個體，並逐步說明 96 小時期間的 7 個階段、顯示
獲得、累積、用掉和捨棄的比率，以及每個期間結束時的額度餘額值。

下列的工作流程參考了圖表上的編號點：

P1 – 在圖表上的第 0 小時，執行個體會啟動為 standard，並立即開始獲得額度。該執行個體從啟動
後即維持閒置，其 CPU 使用率為 0%，而且沒有用掉額度。所有為使用的額度都會累計到額度餘額。
前 24 小時，CPUCreditUsage 為 0，而 CPUCreditBalance 值達到其最大值 144。

P2 – 接下來 12 小時，CPU 使用率為 2.5%，低於 5% 基準。執行個體獲得的額度超出其用掉的額度，
但 CPUCreditBalance 值不得超出其最大值，即 144 點。任何獲得的額度若超出限制，即會遭到捨
棄。

P3 – 接下來 24 小時，CPU 使用率為 7% (高於基準)，其需要用掉 57.6 點。執行個體用掉的額度超過
獲得的額度，而且 CPUCreditBalance 值減少至 86.4 點。

P4 – 接下來 12 小時，CPU 使用率下降至 2.5% (低於基準)，其需要用掉 36 點。同時執行個體獲得 72 
點。執行個體獲得的額度超過用掉的額度，而且 CPUCreditBalance 值增加至 122 點。

P5 – 接下來 2 小時，執行個體的 CPU 使用率爆量至 60%，並耗盡整個 CPUCreditBalance 值，即 
122 點。在此期間結束時，由於 CPUCreditBalance 為零，CPU 使用率被迫下降至基準使用率，即 
5%。處於基準時，執行個體獲得與其用掉一樣多的額度。

P6 – 接下來 14 小時，CPU 使用率為 5% (基準)。執行個體獲得與其用掉一樣多的額
度。CPUCreditBalance 值仍為 0。

P7 – 在此範例的最後 24 小時，執行個體閒置且 CPU 使用率為 0%。在此期間，執行個體獲得 144 
點，其會累積在 CPUCreditBalance。
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範例 2：說明 T2 Standard 的額度使用

在此範例中，會示範做為 t2.nano 啟動的 standard 執行個體，如何獲得、累積和用掉啟動與獲
得額度。範例中將會顯示額度餘額不只反映累積獲得的額度，也會反映累積的啟動額度。

t2.nano 執行個體會在啟動時獲得 30 點的啟動額度，而且每 24 小時可獲得 72 點。其額度餘額上限
為 72 點獲得的額度；啟動額度不會列入此限額的計算。到達限額之後，獲得的新額度都將被捨棄。如
需可獲得和累積的額度詳細資訊，請參閱額度表。如需限制的詳細資訊，請參閱 啟動額度限制。

您可能會啟動 T2 Standard 執行個體，並立即使用它。或是您可能會啟動 T2 Standard 執行個體，然
後讓該執行個體閒置幾天之後，才在其上執行應用程式。執行個體是否在使用中或處於閒置狀態，將決
定額度是否會用掉或累積。如果執行個體在啟動後 24 小時的期間仍維持閒置，額度餘額會顯示為超過
其限額，因為該餘額同時反映了累積獲得的額度和累積的啟動額度。不過，在使用 CPU 之後，會先用
掉啟動額度。之後，此限額一律反映可累積獲得額度的上限。

此範例說明在啟動後 24 小時期間仍維持閒置的執行個體，並逐步說明 96 小時期間的 7 個階段、顯示
獲得、累積、用掉和捨棄的比率，以及每個期間結束時的額度餘額值。

期間 1：1 – 24 小時

在圖表上的第 0 小時，T2 執行個體會啟動為 standard，並立即獲得 30 點的啟動額度。該執行個體
會在執行狀態中獲得額度。該執行個體從啟動後即維持閒置，其 CPU 使用率為 0%，而且沒有用掉額
度。所有為使用的額度都會累計到額度餘額。在啟動後大約 14 小時，其額度餘額為 72 點 (30 點的啟
動額度 + 42 點獲得的額度)，等於該執行個體可以在 24 小時中所獲得的額度。在啟動 24 小時後，額
度餘額超過 72 點，因為有未使用的啟動額度累計到額度餘額—額度餘額為 102 點 (30 點的啟動額度 + 
72 點獲得的額度)。
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CPU 額度使用率 每 24 小時 0 點 (0% CPU 使用率)

額度獲得率 每 24 小時 72 點

額度捨棄率 每 24 小時 0 點

額度餘額 102 點 (30 點的啟動額度 + 72 點獲得的額度)

結論

如果啟動之後未使用 CPU，執行個體累積的額度，會比 24 小時中可獲得的更多 (30 點的啟動額度 + 
72 點獲得的額度 = 102 點)。

在實際的情境中，EC2 執行個體會在啟動和執行時用掉少數的額度，這可防止餘額到達本範例中的理
論值上限。

期間 2：25 – 36 小時

在接下來的 12 小時內，該執行個體會繼續保持閒置和獲得額度，但額度餘額不會增加。餘額會穩定地
保持在 102 點 (30 點的啟動額度 + 72 點獲得的額度)。額度餘額已到達其上限 (72 點獲得的額度)，因
此新獲得的額度將被捨棄。
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CPU 額度使用率 每 24 小時 0 點 (0% CPU 使用率)

額度獲得率 每 24 小時 72 點 (每小時 3 點)

額度捨棄率 每 24 小時 72 點 (100% 的額度獲得率)

額度餘額 102 點 (30 點的啟動額度 + 72 點獲得的額度) – 
餘額未變

結論

執行個體會持續地獲得額度，但如果額度餘額已到達其上限，就不能再累積更多獲得的額度。到達限額
之後，獲得的新額度都將被捨棄。啟動額度不會列入額度餘額限額的計算。如果餘額中包含累計的啟動
額度，則餘額看起來會像是超過限額。

期間 3：37 – 61 小時

在接下來的 25 個小時期間，執行個體使用 2% 的 CPU，這需要 30 點。在同一個期間，執行個體獲得 
75 點，但額度餘額減少了。餘額減少是由於累積的啟動額度會先用掉，而額度餘額已到達 72 點獲得
額度的限制，因此新獲得的額度被捨棄。
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CPU 額度使用率 每 24 小時 28.8 點 (每小時 1.2 點、2% CPU 使
用率、40% 額度獲得率) – 25 小時 30 點

額度獲得率 每 24 小時 72 點

額度捨棄率 每 24 小時 72 點 (100% 的額度獲得率)

額度餘額 72 點 (30 點的啟動額度已用掉；72 點獲得的額
度尚未用掉)

結論

執行個體會先用掉啟動額度，然後才會使用獲得的額度。啟動額度不會列入額度限額的計算。在啟動額
度用掉之後，餘額就永遠不會高於 24 小時內可獲得的額度。此外，當執行個體執行時，就無法再獲得
更多啟動額度。

期間 4：62 – 72 小時

在接下來的 11 個小時期間，執行個體使用 2% 的 CPU，這需要 13.2 點。這和前一個期間中的 CPU 
使用率相同，但是餘額沒有減少，而是維持在 72 點。

餘額沒有減少是因為額度獲得率高於額度使用率。在此期間執行個體用掉 13.2 點，但也獲得了 33 
點。但是，餘額的上限為 72 點，因此任何獲得的額度只要超過此限額，就會被捨棄。餘額會穩定地保
持在 72 點，這跟期間 2 維持在 102 點不同，因為沒有累積的啟動額度。
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CPU 額度使用率 每 24 小時 28.8 點 (每小時 1.2 點、2% CPU 使
用率、40% 額度獲得率) – 11 小時 13.2 點

額度獲得率 每 24 小時 72 點

額度捨棄率 每 24 小時 43.2 點 (60% 的額度獲得率)

額度餘額 72 點 (0 點的啟動額度 + 72 點獲得的額度) – 餘
額到達上限

結論

在啟動額度用掉之後，額度餘額的上限，會取決於執行個體在 24 小時內可獲得的額度。如果執行個體
獲得的額度比用掉的更多，新獲得的額度只要超過限額，就會被捨棄。

期間 5：73 – 75 小時

在接下來的 3 個小時期間，執行個體運作的需求會突增為 20% 的 CPU 使用率，這需要 36 點。在同樣
的 3 小時期間，執行個體會獲得 9 點，這會使得額度淨餘額減少 27 點。在 3 小時期間結束時，額度餘
額為 45 點累積獲得的額度。
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CPU 額度使用率 每 24 小時 288 點 (每小時 12 點、20% CPU 使
用率、400% 額度獲得率) – 3 小時 36 點

額度獲得率 每 24 小時 72 點 (3 個小時 9 點)

額度捨棄率 每 24 小時 0 點

額度餘額 45 點 (先前的餘額 (72) - 用掉的額度 (36) + 獲
得的額度 (9)) – 在每 24 小時獲得 216 點的額度
獲得率之下，但額度餘額減少了，額度餘額減
少 (使用率 288/24 + 獲得率 72/24 = 餘額減少率 
216/24)

結論

如果執行個體用掉的額度比獲得的多，其額度餘額會減少。

期間 6：76 – 90 小時

在接下來的 15 個小時期間，執行個體使用 2% 的 CPU，這需要 18 點。此期間的 CPU 使用率，和期
間 3 與期間 4 的相同。不過，餘額在此期間是增加的，而期間 3 和期間 4 的餘額則分別是減少和持
平。
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在期間 3 中用掉了累積的啟動額度，並捨棄超過額度限額的所有獲得額度，因此使額度餘額減少。
在期間 4 中，執行個體用掉的額度比獲得的少。捨棄超過額度限額的所有獲得額度，因此額度餘額持
平，維持在 72 點的最高值。

在此期間中沒有累積的啟動額度，而餘額中累積獲得的額度低於限額。沒有任何獲得的額度被捨棄。此
外，執行個體獲得的額度比用掉的多，因此使額度餘額增加。

CPU 額度使用率 每 24 小時 28.8 點 (每小時 1.2 點、2% CPU 使
用率、40% 額度獲得率) – 15 小時 18 點

額度獲得率 每 24 小時 72 點 (15 個小時 45 點)

額度捨棄率 每 24 小時 0 點

額度餘額 72 點 (餘額以每小時 43.2 點的速度增加 – 變動
率 = 使用率 28.8/24 + 獲得率 72/24)

結論

如果執行個體用掉的額度比獲得的少，其額度餘額會增加。

期間 7：91 – 96 小時

接下來的 6 小時，執行個體會維持閒置—其 CPU 使用率為 0%—而且沒有用掉額度。此 CPU 使用率
與期間 2 的相同，但餘額並未持平維持於 102 點—而是持平保持在 72 點，這是執行個體的額度餘額上
限。
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在期間 2 中，額度餘額包含 30 點累積的啟動額度。在期間 3 中用掉了啟動額度。執行中的執行個體無
法再獲得更多的啟動額度。在到達其額度餘額上限後，任何獲得的額度只要超過此限額，就會被捨棄。

CPU 額度使用率 每 24 小時 0 點 (0% CPU 使用率)

額度獲得率 每 24 小時 72 點

額度捨棄率 每 24 小時 72 點 (100% 的額度獲得率)

額度餘額 72 點 (0 點的啟動額度、72 點獲得的額度)

結論

執行個體會持續地獲得額度，但如果額度餘額已到達其上限，就不能再累積更多獲得的額度。到達限額
之後，獲得的新額度都將被捨棄。額度餘額的上限，會取決於執行個體在 24 小時內可獲得的額度。如
需額度餘額上限的詳細資訊，請參閱額度表。

使用爆量效能執行個體

啟動、監視和修改高載效能執行個體 (T 執行個體) 的步驟類似。主要差異為它們啟動時的預設額度規
格。

每個 T 執行個體系列都有下列預設信用規格：

• T3a 和 T3 執行個體以 unlimited 模式啟動

• 專用執行個體中的 T3 執行個體只能以 standard 狀態啟動
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• T2 執行個體啟動為 standard

可變更帳戶的預設額度規格。

目錄

• 將爆量效能執行個體啟動為無限制或標準

• 使用 Auto Scaling 群組將爆量效能執行個體啟動為無限制

• 檢視爆量效能執行個體的額度規格

• 如何修改爆量效能執行個體的額度規格

• 設定帳戶的預設額度規格

• 檢視預設額度規格

將爆量效能執行個體啟動為無限制或標準

您可以standard使用 Amazon EC2 主控台、開發 AWS 套件、命令列工具或自動擴展群組來啟動 T 
執行個體。unlimited

下列程序說明如何使用 EC2 主控台或 AWS CLI. 如需有關使用「Auto Scaling」群組的資訊，請參
閱使用 Auto Scaling 群組將爆量效能執行個體啟動為無限制。

Console

將 T 執行個體啟動為無限制或標準

1. 請遵循該程序來啟動執行個體。

2. 在 Instance type (執行個體類型) 中，選取 T 執行個體類型。

3. 展開 Advanced details (進階詳細資訊)，並針對 Credit specification (額度規格)，選取額度
規格。如果您未進行選取，則會使用預設值，意即 T2 使用 standard，而 T3a 及 T3 使用
unlimited。

4. 在 Summary (摘要) 面板中，檢閱您的執行個體組態，然後選擇 Launch instance (啟動執行個
體)。如需詳細資訊，請參閱 使用新的啟動執行個體精靈啟動執行個體。

AWS CLI

將 T 執行個體啟動為無限制或標準
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使用 run-instances 命令來啟動您的執行個體。使用 --credit-specification CpuCredits=
參數來指定額度規格。有效的點數規格為 unlimited 和 standard。

• 對於 T3a 和 T3，如果未包含 --credit-specification 參數，則執行個體會根據預設以
unlimited 模式啟動。

• 若為 T2，如果未包含 --credit-specification 參數，執行個體預設會啟動為 standard。

aws ec2 run-instances \ 
    --image-id ami-abc12345 \ 
    --count 1 \ 
    --instance-type t3.micro \ 
    --key-name MyKeyPair \ 
    --credit-specification "CpuCredits=unlimited"

使用 Auto Scaling 群組將爆量效能執行個體啟動為無限制

啟動或啟動 T 執行個體時，它們需要 CPU 積分才能獲得良好的啟動載入體驗。如果您使用 Auto 
Scaling 群組來啟動您的執行個體，我們建議將您的執行個體設定為 unlimited。如此在由 Auto 
Scaling 群組自動啟動或重新啟動時，這些執行個體即可使用剩餘額度。請使用剩餘額度來防止效能受
限。

建立啟動範本

您必須使用「啟動範本」，在 Auto Scaling 群組中將執行個體啟動為 unlimited。啟動組態不支援將
執行個體啟動為 unlimited。

Note

unlimited 模式不支援在專用執行個體上啟動的 T3 執行個體。

Console

建立以「無限制」狀態啟動執行個體的啟動範本

1. 依照建立 Auto Scaling 群組的啟動範本程序。

2. 在啟動範本內容中，針對執行個體類型，選擇執行個體大小。
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3. 若要在 Auto Scaling 群組中以 unlimited 的形式啟動執行個體，請在進階詳細資料下，針
對額度規格選擇無限制。

4. 在您完成定義啟動範本參數時，選擇 Create launch template (建立啟動範本)。如需詳細資
訊，請參閱《Amazon EC2 Auto Scaling 使用者指南》中的建立 Auto Scaling 群組的啟動範
本。

AWS CLI

建立以「無限制」狀態啟動執行個體的啟動範本

使用指create-launch-template令並指定unlimited為信用規格。

• 對於 T3a 和 T3，如果未包含 CreditSpecification={CpuCredits=unlimited} 值，則執
行個體會根據預設以 unlimited 模式啟動。

• 若為 T2，如果未包含 CreditSpecification={CpuCredits=unlimited} 值，執行個體預
設會啟動為 standard。

aws ec2 create-launch-template \ 
    --launch-template-name MyLaunchTemplate \ 
    --version-description FirstVersion \ 
    --launch-template-data 
 ImageId=ami-8c1be5f6,InstanceType=t3.medium,CreditSpecification={CpuCredits=unlimited}

使用 Auto Scaling 群組與啟動範本建立關聯

若要建立啟動範本與 Auto Scaling 群組的關聯，請使用啟動範本來建立 Auto Scaling 群組，或是將啟
動範本加入現有的 Auto Scaling 群組。

Console

使用啟動範本建立 Auto Scaling 群組

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在畫面上方的導覽列中，選取與您用來建立啟動範本相同的區域。

3. 在導覽窗格中，選擇 Auto Scaling Groups (AS 群組) 與 Create Auto Scaling group (建立 AS 
群組)。

4. 選取 Launch Template (啟動範本)、選取您的啟動範本，然後選取 Next Step (下一步)。
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5. 填寫 Auto Scaling 群組的欄位。檢閱完您在 Review page (檢閱頁面) 上的組態設定後，請選
擇 Create Auto Scaling group (建立 Auto Scaling 群組)。如需詳細資訊，請參閱 Amazon EC2 
Auto Scaling 使用者指南 中的使用啟動範本建立 Auto Scaling 群組。

AWS CLI

使用啟動範本建立 Auto Scaling 群組

使用 create-auto-scaling-group AWS CLI 命令，並指定 --launch-template 參數。

Console

將啟動範本新增至現有的 Auto Scaling 群組

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在畫面上方的導覽列中，選取與您用來建立啟動範本相同的區域。

3. 在導覽窗格中，選擇 Auto Scaling Groups (AS 安全群組)。

4. 從 Auto Scaling 群組清單中，選取 Auto Scaling 群組，然後選取 Actions (動作)、Edit (編輯)。

5. 在 Details (詳細資訊) 標籤上，對於 Launch Template (啟動範本)，選擇一個啟動範本，然後選
擇 Save (儲存)。

AWS CLI

將啟動範本新增至現有的 Auto Scaling 群組

使用 update-auto-scaling-group AWS CLI 命令，並指定 --launch-template 參數。

檢視爆量效能執行個體的額度規格

您可以檢視執行中unlimited或已停止 T 執行處理的信用規格 (或standard)。

Console

若要檢視 T 執行環境的信用規格，請執行下

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中選擇 Instances (執行個體)。
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3. 選取實例。

4. 選擇詳細資訊，然後檢視額度規格欄位。此值為 unlimited 或 standard。

AWS CLI

若要說明 T 執行個體的信用規格

使用 describe-instance-credit-specifications 命令。如果您未指定一或多個執行個體 ID，則會傳回
具有 unlimited 額度規格的所有執行個體，以及先前設定為具有 unlimited 額度規格的執行
個體。例如，如果您將 T3 執行個體的大小重新調整為 M4 執行個體，並且其設定為 unlimited
時，Amazon EC2 會傳回 M4 執行個體。

aws ec2 describe-instance-credit-specifications --instance-id i-1234567890abcdef0

範例輸出

{ 
  "InstanceCreditSpecifications": [ 
    { 
        "InstanceId": "i-1234567890abcdef0", 
        "CpuCredits": "unlimited" 
    } 
  ]
}

如何修改爆量效能執行個體的額度規格

您可以在unlimited和之間隨時切換執行中或已停止的 T 執行個體的信用規格standard。

請注意，在 unlimited 模式中，執行個體可能會使用剩餘抵用金，這可能會產生額外費用。如需詳細
資訊，請參閱 剩餘額度可能會產生費用。

Console

若要修改 T 執行環境的信用規格，請執行下

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中選擇 Instances (執行個體)。
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3. 選取實例。若要一次修改多個執行個體的額度規格，請選取所有適用的執行個體。

4. 選擇動作、執行個體設定、變更額度規格。只有在選取 T 例證時，才會啟用此選項。

5. 若要將額度規格變更為 unlimited，請選取執行個體 ID 旁的核取方塊。若要將額度規格變更
為 standard，請清除執行個體 ID 旁的核取方塊。

AWS CLI

若要修改 T 執行環境的信用規格，請執行下

使用 modify-instance-credit-specification 命令。使用 --instance-credit-specification 參
數來指定執行個體及其額度規格。有效的額度規格為 unlimited 和 standard。

aws ec2 modify-instance-credit-specification \ 
    --region us-east-1 \ 
    --instance-credit-specification 
 "InstanceId=i-1234567890abcdef0,CpuCredits=unlimited"

範例輸出

{ 
  "SuccessfulInstanceCreditSpecifications": [ 
    { 
      "InstanceId": "i- 1234567890abcdef0" 
    } 
  ], 
  "UnsuccessfulInstanceCreditSpecifications": []
}

設定帳戶的預設額度規格

每個 T 執行個體系列都有一個預設信用規格。您可以在每個 AWS 區域的科目層次，變更每個 T 執行
環境系列的預設信用規格。

如果您使用 EC2 主控台中的啟動執行個體精靈來啟動執行個體，您針對額度規格選取的值則會覆寫帳
戶層級的預設額度規格。如果您使用 AWS CLI 來啟動執行環境，則會使用預設信用規格來啟動帳戶中
的所有新 T 執行環境。現有執行中或已停止執行個體的額度規格不受影響。

考量事項
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執行個體系列的預設額度規格只能在連續 5 分鐘的期間內修改一次，而在連續 24 小時內最多可修改四
次。

Console

在每個區域的帳戶層級設定預設額度規格

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 若要變更 AWS 區域，請使用頁面右上角的「地區」選取器。

3. 在左側導覽窗格中，選擇 EC2 Dashboard (EC2 儀表板)。

4. 在 Account attributes (帳戶屬性) 中，選擇 Default credit specification (預設額度規格)。

5. 選擇 Manage (管理)。

6. 針對每個執行個體系列選擇 Unlimited (無限制) 或 Standard (標準)，然後選擇 Update (更新)。

AWS CLI

在帳戶層次設定預設額度規格 (AWS CLI)

使用 modify-default-credit-specification 命令。使用--cpu-credits參數指定「 AWS 區域」、
「例證」族群和預設信用規格。有效的預設額度規格為 unlimited 和 standard。

aws ec2 modify-default-credit-specification \ 
    --region us-east-1 \ 
    --instance-family t2 \ 
    --cpu-credits unlimited

檢視預設額度規格

您可以在每個 AWS 區域的科目層次，檢視 T 執行環境系列的預設信用規格。

Console

若要在科目層次檢視預設的信用規格，請執行下

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 若要變更 AWS 區域，請使用頁面右上角的「地區」選取器。

3. 在左側導覽窗格中，選擇 EC2 Dashboard (EC2 儀表板)。
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4. 在 Account attributes (帳戶屬性) 中，選擇 Default credit specification (預設額度規格)。

AWS CLI

若要在科目層次檢視預設的信用規格，請執行下

使用 get-default-credit-specification 命令。指定「 AWS 區域」族群和例證族群。

aws ec2 get-default-credit-specification --region us-east-1 --instance-family t2

監控爆量效能執行個體的 CPU 額度

EC2 將指標發送到 Amazon CloudWatch。您可以在 CloudWatch 主控台的 Amazon EC2 每個執行個
體指標中查看 CPU 積分指標，或使用列出 AWS CLI 每個執行個體的指標。如需詳細資訊，請參閱 使
用主控台列出指標 及 使用列出量度 AWS CLI。

目錄

• 高載效能執行個體的其他 CloudWatch 指標

• 計算 CPU 額度用量

高載效能執行個體的其他 CloudWatch 指標

高載效能執行個體具有下列額外 CloudWatch 指標，每五分鐘更新一次：

• CPUCreditUsage – 在衡量期間用掉的 CPU 額度。

• CPUCreditBalance – 執行個體已累積的 CPU 額度。當 CPU 效能瞬間突增，以及 CPU 額度用掉
的速度比獲得的快時，此額度餘額會用完。

• CPUSurplusCreditBalance – 當 CPUCreditBalance 值為 0 時，為維持 CPU 使用率所用掉的
多餘 CPU 額度。

• CPUSurplusCreditsCharged – 超過 24 小時期間可獲得最高 CPU 額度的多餘 CPU 額度，因此
會產生額外的費用。

最後兩種指標只適用於設定為 unlimited 的執行個體。

下表說明高載效能執行處理的 CloudWatch 測量結果。如需詳細資訊，請參閱 列出執行個體的可用 
CloudWatch 指標。
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指標 描述

CPUCreditUsage 執行個體為 CPU 使用率花費的 CPU 額度數量。一個 CPU 額度
等於一個 vCPU 以 100% 使用率執行 1 分鐘，或同等的 vCPU、
使用率與時間的組合 (例如，一個 vCPU 以 50% 使用率執行 2 分
鐘，或兩個 vCPU 以 25% 使用率執行 2 分鐘)。

CPU 額度指標僅提供 5 分鐘頻率。如果您要指定大於 5 分鐘的期
間，請使用 Sum 統計資訊代替 Average 統計資訊。

單位：額度 (vCPU-分鐘)

CPUCreditBalance 自執行個體啟動或開始後，累積獲得的 CPU 額度數量。如果是 
T2 Standard，CPUCreditBalance  也包含已產生的啟動額
度。

獲得額度後，額度會在額度餘額中累積，並在支付額度時，從 
額度餘額中移出。額度餘額有最大值限制，它取決於執行個體大
小。到達限制之後，任何獲得的新額度都會遭到捨棄。如果是 T2 
Standard，啟動額度不會計入此限制。

CPUCreditBalance  中的額度可供執行個體支付以大幅提升並 
超越基準 CPU 使用率。

當執行個體執行時，CPUCreditBalance  中的額度不會過期。 
當 T3a 或 T3 執行個體停止時，CPUCreditBalance  值會持續
保存七天。因此，所有累積的額度都會消失。當 T2 執行個體停
止時，CPUCreditBalance  值不會持續保存，而且所有累積的
額度都將消失。

CPU 額度指標僅提供 5 分鐘頻率。

單位：額度 (vCPU-分鐘)

CPUSurplusCreditBa 
lance

當 unlimited  執行個體的 CPUCreditBalance  值為 0 時，
該執行個體已支出的剩餘額度數量。
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指標 描述

CPUSurplusCreditBalance  值由獲得的 CPU 額度支付。
如果剩餘額度超過執行個體在 24 小時期間可獲得的最大額度數
量，超過最大值的支出剩餘額度將必須負擔額外的費用。

單位：額度 (vCPU-分鐘)

CPUSurplusCreditsC 
harged

若支出剩餘額度數量未由獲得的 CPU 額度付清，會產生額外的費
用。

發生以下任何情況時，將收取支出剩餘額度的費用。

• 支出剩餘額度超過執行個體在 24 小時期間可獲得的最大額度
數量。在小時結束時，將收取超過最大值的支出剩餘額度的費
用。

• 執行個體已停止或終止。

• 執行個體從 unlimited  切換至 standard。

單位：額度 (vCPU-分鐘)

計算 CPU 額度用量

執行個體的 CPU 點數用量，會透過上表中所說明的執行個體 CloudWatch 指標計算。

Amazon EC2 將指標發送到 CloudWatch 每五分鐘一次。在任何時點參考指標的 prior 值，即表示該指
標先前的值 (五分鐘前傳送的值)。

計算標準執行個體的 CPU 額度使用

• 當用掉的額度，少於先前五分鐘間隔中所獲得的額度時，如果 CPU 使用率低於基準，則 CPU 額度
餘額會增加。

• 當用掉的額度，多於先前五分鐘間隔中所獲得的額度時，如果 CPU 使用率高於基準，則 CPU 額度
餘額會減少。

在數學上，這可以透過下列方程式計算：
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Example

CPUCreditBalance = prior CPUCreditBalance + [Credits earned per hour * (5/60) - 
 CPUCreditUsage]

執行個體的大小，決定了執行個體每小時可獲得的額度，以及執行個體額度餘額可累積獲得額度的上
限。如需每小時所獲得的額度、每種執行個體大小的額度餘額限額資訊，請參閱額度表。

範例

此範例使用 t3.nano 執行個體。若要計算執行個體的 CPUCreditBalance 值，請使用前述的方程
式，如下所示：

• CPUCreditBalance – 要計算的最新額度餘額。

• prior CPUCreditBalance – 5 分鐘前的額度餘額。在此範例中，執行個體累積了 2 種額度。

• Credits earned per hour – 一個 t3.nano 執行個體每小時會獲得 6 點。

• 5/60— 代表 CloudWatch 量度發佈之間的五分鐘間隔。將每小時獲得的額度乘上 5/60 (5 分鐘)，以
算出該執行個體在過去 5 分鐘內獲得的額度。t3.nano 執行個體每 5 分鐘會獲得 0.5 點。

• CPUCreditUsage – 在過去 5 分鐘內執行個體所用掉的額度。在此範例中，執行個體過去 5 分鐘內
用掉了 1 點。

使用這些值，可以計算出 CPUCreditBalance 值：

Example

CPUCreditBalance = 2 + [0.5 - 1] = 1.5

計算無限制執行個體的 CPU 額度使用

當爆量效能執行個體的效能需要爆發超過基準時，一律會先用掉累積的額度，然後再使用剩餘額度。當
該執行個體累積的 CPU 額度餘額用完時，可以使用剩餘額度，讓 CPU 在所需的期間大幅提升。如果 
CPU 的使用率掉到基準以下，執行個體一律會先償還剩餘額度，然後才能累積獲得的額度。

在下列的方程式中，我們使用 Adjusted balance 一詞，來代表這個 5 分鐘間隔內所發生的動作。
我們使用此值來取得CPUCreditBalance和CPUSurplusCreditBalance CloudWatch 量度的值。
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Example

Adjusted balance = [prior CPUCreditBalance - prior CPUSurplusCreditBalance] + [Credits 
 earned per hour * (5/60) - CPUCreditUsage]

0 的 Adjusted balance 值代表該執行個體為了突增的效能，已經用完所有獲得的額度，而且未使
用剩餘額度。因此，CPUCreditBalance 和 CPUSurplusCreditBalance 都會設定為 0。

正的 Adjusted balance 值表示該執行個體已累積獲得的額度，而且已償還先前的剩餘
額度 (如果有的話)。因此，Adjusted balance 值會指派給 CPUCreditBalance，而
CPUSurplusCreditBalance 會設定為 0。執行個體的大小，會決定執行個體所能累積的額度上限。

Example

CPUCreditBalance = min [max earned credit balance, Adjusted balance]
CPUSurplusCreditBalance = 0

負的 Adjusted balance 值代表執行個體已經用完所有累積獲得的額度，而且也因為突增的效
能用掉了剩餘額度。因此，Adjusted balance 值會指派給 CPUSurplusCreditBalance，而
CPUCreditBalance 會設為 0。再說一次，執行個體的大小，會決定執行個體所能累積的額度上限。

Example

CPUSurplusCreditBalance = min [max earned credit balance, -Adjusted balance]
CPUCreditBalance = 0

如果用掉的剩餘額度超過執行個體可累積的最高額度，則剩餘額度餘額會設定為最高額度，如先前的方
程式中所示。剩下的剩餘額度會收取費用 (以 CPUSurplusCreditsCharged 指標表示)。

Example

CPUSurplusCreditsCharged = max [-Adjusted balance - max earned credit balance, 0]

最後，當執行個體終止時，透過 CPUSurplusCreditBalance 追蹤的所有剩餘額度都會計費。如果
執行個體從 unlimited 切換為 standard，也會針對所有剩下的 CPUSurplusCreditBalance 收
費。
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運算最佳化執行個體

Note

如需詳細的執行個體類型規格，請參閱 Amazon EC2 執行個體類型指南。如需定價資訊，請參
閱 Amazon EC2 執行個體類型。

運算最佳化執行個體非常適合運算密集型應用，這類應用可受惠於高效能處理器。

C5 和 C5n 執行個體

這些執行個體非常適合下列各項：

• 批次處理工作負載

• 媒體轉碼

• 高效能 web 伺服器

• 高效能運算 (HPC)

• 科學模型製作

• 專用遊戲伺服器與服務引擎

• 機器學習推論和其他運算密集的應用

裸機執行個體 (例如 c5.metal) 可讓您的應用程式直接存取主機伺服器的實體資源，例如處理器與記
憶體。

如需詳細資訊，請參閱 Amazon EC2 C5 執行個體。

C6i和 C6id 執行個體

這些執行個體適用於執行進階的運算密集型工作負載，例如下列各項：

• 高效能運算 (HPC)

• 批次處理

• 廣告服務

• 影片編碼

• 分散式分析
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• 可高度擴展的多人遊戲

C6in 執行個體

這些執行個體非常適合下列運算密集型工作負載：

• 分散式運算應用程式

• 網路虛擬設備

• 資料分析

• 高效能運算 (HPC)

• 以 CPU 為基礎的 AI/ML

如需詳細資訊，請參閱 Amazon EC2 C6i 執行個體。

C7a 執行個體

這些執行個體採用第四代 AMD EPYC 處理器，適合用於執行進階的運算密集型工作負載，例如下列各
項：

• 高效能運算 (HPC)

• 批次處理

• 廣告服務

• 影片編碼

• 電競伺服器

• 科學模型製作

• 分散式分析

如需更多資訊，請參閱 Amazon EC2 C7a 執行個體。

C7g 和 C7gd 執行個體

這些執行個體由 AWS Graviton3 處理器提供支援，非常適合執行高階運算密集型工作負載，例如：

• 高效能運算 (HPC)

• 批次處理
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• 廣告服務

• 影片編碼

• 電競伺服器

• 科學模型製作

• 分散式分析

如需詳細資訊，請參閱 Amazon EC2 C7g instances。

C7gn 執行個體

C7GN 執行個體配備新的 AWS Nitro 卡，可為重力式 Amazon EC2 執行個體提供最高的網路頻寬，
以及最佳封包處理效能。相較於前一代 C6gn 執行個體，C7gn 執行個體提供高達 200 Gbps 的網路頻
寬，且封包處理效能提升高達 50%。C7gn 執行個體非常適合用於網路密集型工作負載，包括：

• 網路虛擬設備工作負載

• 資料密集型工作負載 (例如資料分析)

• 以 CPU 為基礎的人工智慧與機器學習 (AI/ML) 推論工作負載

如需詳細資訊，請參閱 Amazon EC2 C7g instances。

C7i 執行個體

C7i 執行個體非常適合執行運算密集型工作負載，例如批次處理、機器學習、高階遊戲、廣告服務和影
片編碼。

如需詳細資訊，請參閱 Amazon EC2 C7i 執行個體。
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硬體規格

下列是運算最佳化執行個體的硬體規格摘要。虛擬中央處理單元 (vCPU) 代表一部分分配給虛擬機器 
(VM) 的實體 CPU。針對 x86 執行個體，每個核心有兩個 vCPU。針對 Graviton 執行個體，每個核心
有一個 vCPU。

執行個體類型 預設 vCPU 記憶體 (GiB)

c1.medium 2 1.70

c1.xlarge 8 7.00

c3.large 2 3.75

c3.xlarge 4 7.50

c3.2xlarge 8 15.00

c3.4xlarge 16 30.00

c3.8xlarge 32 60.00

c4.large 2 3.75

c4.xlarge 4 7.50

c4.2xlarge 8 15.00

c4.4xlarge 16 30.00

c4.8xlarge 36 60.00

c5.large 2 4.00

c5.xlarge 4 8.00

c5.2xlarge 8 16.00

c5.4xlarge 16 32.00

c5.9xlarge 36 72.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

c5.12xlarge 48 96.00

c5.18xlarge 72 144.00

c5.24xlarge 96 192.00

c5.metal 96 192.00

c5a.large 2 4.00

c5a.xlarge 4 8.00

c5a.2xlarge 8 16.00

c5a.4xlarge 16 32.00

c5a.8xlarge 32 64.00

c5a.12xlarge 48 96.00

c5a.16xlarge 64 128.00

c5a.24xlarge 96 192.00

c5ad.large 2 4.00

c5ad.xlarge 4 8.00

c5ad.2xlarge 8 16.00

c5ad.4xlarge 16 32.00

c5ad.8xlarge 32 64.00

c5ad.12xlarge 48 96.00

c5ad.16xlarge 64 128.00

c5ad.24xlarge 96 192.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

c5d.large 2 4.00

c5d.xlarge 4 8.00

c5d.2xlarge 8 16.00

c5d.4xlarge 16 32.00

c5d.9xlarge 36 72.00

c5d.12xlarge 48 96.00

c5d.18xlarge 72 144.00

c5d.24xlarge 96 192.00

c5d.metal 96 192.00

c5n.large 2 5.25

c5n.xlarge 4 10.50

c5n.2xlarge 8 21.00

c5n.4xlarge 16 42.00

c5n.9xlarge 36 96.00

c5n.18xlarge 72 192.00

c5n.metal 72 192.00

c6a.large 2 4.00

c6a.xlarge 4 8.00

c6a.2xlarge 8 16.00

c6a.4xlarge 16 32.00

運算最佳化 454



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 記憶體 (GiB)

c6a.8xlarge 32 64.00

c6a.12xlarge 48 96.00

c6a.16xlarge 64 128.00

c6a.24xlarge 96 192.00

c6a.32xlarge 128 256.00

c6a.48xlarge 192 384.00

c6a.metal 192 384.00

c6i.large 2 4.00

c6i.xlarge 4 8.00

c6i.2xlarge 8 16.00

c6i.4xlarge 16 32.00

c6i.8xlarge 32 64.00

c6i.12xlarge 48 96.00

c6i.16xlarge 64 128.00

c6i.24xlarge 96 192.00

c6i.32xlarge 128 256.00

c6i.metal 128 256.00

c6id.large 2 4.00

c6id.xlarge 4 8.00

c6id.2xlarge 8 16.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

c6id.4xlarge 16 32.00

c6id.8xlarge 32 64.00

c6id.12xlarge 48 96.00

c6id.16xlarge 64 128.00

c6id.24xlarge 96 192.00

c6id.32xlarge 128 256.00

c6id.metal 128 256.00

c6in.large 2 4.00

c6in.xlarge 4 8.00

c6in.2xlarge 8 16.00

c6in.4xlarge 16 32.00

c6in.8xlarge 32 64.00

c6in.12xlarge 48 96.00

c6in.16xlarge 64 128.00

c6in.24xlarge 96 192.00

c6in.32xlarge 128 256.00

c6in.metal 128 256.00

c7a.medium 1 2.00

c7a.large 2 4.00

c7a.xlarge 4 8.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

c7a.2xlarge 8 16.00

c7a.4xlarge 16 32.00

c7a.8xlarge 32 64.00

c7a.12xlarge 48 96.00

c7a.16xlarge 64 128.00

c7a.24xlarge 96 192.00

c7a.32xlarge 128 256.00

c7a.48xlarge 192 384.00

c7a.metal-48xl 192 384.00

c7i.large 2 4.00

c7i.xlarge 4 8.00

c7i.2xlarge 8 16.00

c7i.4xlarge 16 32.00

c7i.8xlarge 32 64.00

c7i.12xlarge 48 96.00

c7i.16xlarge 64 128.00

c7i.24xlarge 96 192.00

c7i.48xlarge 192 384.00

c7i.metal-24xl 96 192.00

c7i.metal-48xl 192 384.00
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運算最佳化執行個體使用以下處理器。

AMD 處理器

• 第二代 AMD EPYC 處理器 (AMD EPYC 7R32)：C5a、C5ad

• 第三代 AMD EPYC 處理器 (AMD EPYC 7R13)：C6a

• 第四代 AMD EPYC 處理器 (AMD EPYC 9R14)：C7a

Intel 處理器

• Intel Xeon 可擴充處理器 (Haswell E5-2666 v3)：C4

• Intel Xeon 可擴充處理器 (Skylake 8124)：C5n

• Intel Xeon 可擴充處理器 (Skylake 8124M 或 Cascade Lake 8223CL)：較小型 C5 和 C5d

• 第二代 Intel Xeon 可擴充處理器 (Cascade Lake 8275CL)：較大型 C5 和 C5d

• 第 3 代 Intel Xeon 可擴充處理器 (Ice Lake 8375C)：C6i、C6id

• 第四代 Intel Xeon 可擴充處理器 (Sapphire Rapids 8488C)：C7i

如需詳細的執行個體類型規格，請參閱 Amazon EC2 執行個體類型指南。如需定價資訊，請參閱
Amazon EC2 執行個體類型。

執行個體效能

EBS 最佳化執行個體藉由免除 Amazon EBS I/O 和您執行個體的其他網路流量之間的競爭，確保您的 
EBS 磁碟區擁有一致的高效能。有些運算最佳化執行個體預設為 EBS 最佳化，無須額外成本。如需詳
細資訊，請參閱 Amazon EBS – 最佳化執行個體。

網路效能

您可以在支援的執行個體類型上啟用增強型聯網，以降低延遲、降低網路抖動和更高的 packet-per-
second (PPS) 效能。大多數的應用程式不會一致需要高度的網路效能，但仍可在傳送或接收資料時，
享有可存取增加的頻寬這項優點。如需詳細資訊，請參閱 Windows 上的增強型網路。

下列是運算最佳化執行個體的網路效能摘要，此種執行個體支援增強型聯網功能。
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Note

用 † 表示的執行個體類型具有基準頻寬，並且可使用網路輸入/輸出額度機制，來盡可能實現超
越基準頻寬的高載頻寬。如需詳細資訊，請參閱執行個體網路頻寬。

執行個體類型 網路效能 增強型聯網功能

c1.medium 適中 不支援

c1.xlarge 高 不支援

c3.large 適中 Intel 82599 VF

c3.xlarge 適中 Intel 82599 VF

c3.2xlarge 高 Intel 82599 VF

c3.4xlarge 高 Intel 82599 VF

c3.8xlarge 10 GB Intel 82599 VF

c4.large 適中 Intel 82599 VF

c4.xlarge 高 Intel 82599 VF

c4.2xlarge 高 Intel 82599 VF

c4.4xlarge 高 Intel 82599 VF

c4.8xlarge 10 GB Intel 82599 VF

c5.large † 最多 10 GB ENA

c5.xlarge  † 最多 10 GB ENA

c5.2xlarge  † 最多 10 GB ENA

c5.4xlarge  † 最多 10 GB ENA

c5.9xlarge 12 GB ENA
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執行個體類型 網路效能 增強型聯網功能

c5.12xlarge 12 GB ENA

c5.18xlarge 25 GB ENA

c5.24xlarge 25 GB ENA

c5.metal 25 GB ENA

c5a.large  † 最多 10 GB ENA

c5a.xlarge  † 最多 10 GB ENA

c5a.2xlarge  † 最多 10 GB ENA

c5a.4xlarge  † 最多 10 GB ENA

c5a.8xlarge 10 GB ENA

c5a.12xlarge 12 GB ENA

c5a.16xlarge 20 GB ENA

c5a.24xlarge 20 GB ENA

c5ad.large  † 最多 10 GB ENA

c5ad.xlarge  † 最多 10 GB ENA

c5ad.2xlarge  † 最多 10 GB ENA

c5ad.4xlarge  † 最多 10 GB ENA

c5ad.8xlarge 10 GB ENA

c5ad.12xlarge 12 GB ENA

c5ad.16xlarge 20 GB ENA

c5ad.24xlarge 20 GB ENA
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執行個體類型 網路效能 增強型聯網功能

c5d.large  † 最多 10 GB ENA

c5d.xlarge  † 最多 10 GB ENA

c5d.2xlarge  † 最多 10 GB ENA

c5d.4xlarge  † 最多 10 GB ENA

c5d.9xlarge 12 GB ENA

c5d.12xlarge 12 GB ENA

c5d.18xlarge 25 GB ENA

c5d.24xlarge 25 GB ENA

c5d.metal 25 GB ENA

c5n.large  † 最多 25 GB ENA

c5n.xlarge  † 最多 25 GB ENA

c5n.2xlarge  † 最多 25 GB ENA

c5n.4xlarge  † 最多 25 GB ENA

c5n.9xlarge 50 GB ENA | EFA

c5n.18xlarge 100 GB ENA | EFA

c5n.metal 100 GB ENA | EFA

c6a.large  † 最多 12.5 GB ENA

c6a.xlarge  † 最多 12.5 GB ENA

c6a.2xlarge  † 最多 12.5 GB ENA

c6a.4xlarge  † 最多 12.5 GB ENA
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執行個體類型 網路效能 增強型聯網功能

c6a.8xlarge 12.5 GB ENA

c6a.12xlarge 18.75 GB ENA

c6a.16xlarge 25 GB ENA

c6a.24xlarge 37.5 GB ENA

c6a.32xlarge 50 GB ENA

c6a.48xlarge 50 GB ENA | EFA

c6a.metal 50 GB ENA | EFA

c6i.large  † 最多 12.5 GB ENA

c6i.xlarge  † 最多 12.5 GB ENA

c6i.2xlarge  † 最多 12.5 GB ENA

c6i.4xlarge  † 最多 12.5 GB ENA

c6i.8xlarge 12.5 GB ENA

c6i.12xlarge 18.75 GB ENA

c6i.16xlarge 25 GB ENA

c6i.24xlarge 37.5 GB ENA

c6i.32xlarge 50 GB ENA | EFA

c6i.metal 50 GB ENA | EFA

c6id.large  † 最多 12.5 GB ENA

c6id.xlarge  † 最多 12.5 GB ENA

c6id.2xlarge  † 最多 12.5 GB ENA
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執行個體類型 網路效能 增強型聯網功能

c6id.4xlarge  † 最多 12.5 GB ENA

c6id.8xlarge 12.5 GB ENA

c6id.12xlarge 18.75 GB ENA

c6id.16xlarge 25 GB ENA

c6id.24xlarge 37.5 GB ENA

c6id.32xlarge 50 GB ENA | EFA

c6id.metal 50 GB ENA | EFA

c6in.large  † 最多 25 GB ENA

c6in.xlarge  † 最多 30 GB ENA

c6in.2xlarge  † 最多 40 GB ENA

c6in.4xlarge  † 最多 50 GB ENA

c6in.8xlarge 50 GB ENA

c6in.12xlarge 75 GB ENA

c6in.16xlarge 100 GB ENA

c6in.24xlarge 150 GB ENA

c6in.32xlarge 200 GB ENA | EFA

c6in.metal 200 GB ENA | EFA

c7a.medium  † 最多 12.5 GB ENA

c7a.large  † 最多 12.5 GB ENA

c7a.xlarge  † 最多 12.5 GB ENA
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執行個體類型 網路效能 增強型聯網功能

c7a.2xlarge  † 最多 12.5 GB ENA

c7a.4xlarge  † 最多 12.5 GB ENA

c7a.8xlarge 12.5 GB ENA

c7a.12xlarge 18.75 GB ENA

c7a.16xlarge 25 GB ENA

c7a.24xlarge 37.5 GB ENA

c7a.32xlarge 50 GB ENA

c7a.48xlarge 50 GB ENA | EFA

c7a.metal-48xl 50 GB ENA | EFA

c7i.large  † 最多 12.5 GB ENA

c7i.xlarge  † 最多 12.5 GB ENA

c7i.2xlarge  † 最多 12.5 GB ENA

c7i.4xlarge  † 最多 12.5 GB ENA

c7i.8xlarge 12.5 GB ENA

c7i.12xlarge 18.75 GB ENA

c7i.16xlarge 25 GB ENA

c7i.24xlarge 37.5 GB ENA

c7i.48xlarge 50 GB ENA | EFA

c7i.metal-24xl 37.5 GB ENA

c7i.metal-48xl 50 GB ENA | EFA
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對於支援 200 Gbps 的 32xlarge 和 metal 執行個體類型，至少需要 2 個 ENI，每個連接到不同的網
路卡，才能達到 200 Gbps 的輸送量。每個連接到網路卡的 ENI 最多可達到 170 Gbps。

下表顯示使用網路 I/O 抵用金機制來超越其基準頻寬之執行個體類型的基準頻寬和高載頻寬。

執行個體類型 基準頻寬 (Gbps) 高載頻寬 (Gbps)

c5.large 0.75 10.0

c5.xlarge 1.25 10.0

c5.2xlarge 2.5 10.0

c5.4xlarge 5.0 10.0

c5a.large 0.75 10.0

c5a.xlarge 1.25 10.0

c5a.2xlarge 2.5 10.0

c5a.4xlarge 5.0 10.0

c5ad.large 0.75 10.0

c5ad.xlarge 1.25 10.0

c5ad.2xlarge 2.5 10.0

c5ad.4xlarge 5.0 10.0

c5d.large 0.75 10.0

c5d.xlarge 1.25 10.0

c5d.2xlarge 2.5 10.0

c5d.4xlarge 5.0 10.0

c5n.large 3.0 25.0

c5n.xlarge 5.0 25.0
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執行個體類型 基準頻寬 (Gbps) 高載頻寬 (Gbps)

c5n.2xlarge 10.0 25.0

c5n.4xlarge 15.0 25.0

c6a.large 0.781 12.5

c6a.xlarge 1.562 12.5

c6a.2xlarge 3.125 12.5

c6a.4xlarge 6.25 12.5

c6i.large 0.781 12.5

c6i.xlarge 1.562 12.5

c6i.2xlarge 3.125 12.5

c6i.4xlarge 6.25 12.5

c6id.large 0.781 12.5

c6id.xlarge 1.562 12.5

c6id.2xlarge 3.125 12.5

c6id.4xlarge 6.25 12.5

c6in.large 3.125 25.0

c6in.xlarge 6.25 30.0

c6in.2xlarge 12.5 40.0

c6in.4xlarge 25.0 50.0

c7a.medium 0.39 12.5

c7a.large 0.781 12.5
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執行個體類型 基準頻寬 (Gbps) 高載頻寬 (Gbps)

c7a.xlarge 1.562 12.5

c7a.2xlarge 3.125 12.5

c7a.4xlarge 6.25 12.5

c7i.large 0.781 12.5

c7i.xlarge 1.562 12.5

c7i.2xlarge 3.125 12.5

c7i.4xlarge 6.25 12.5

Amazon EBS I/O 效能

Amazon EBS 最佳化執行個體使用最佳化組態堆疊，並為 Amazon EBS I/O 提供額外專用容量。此最
佳化透過減少 Amazon EBS I/O 與執行個體的其他流量之間的爭用情況，為您的 Amazon EBS 磁碟區
提供最佳效能。

如需詳細資訊，請參閱 Amazon EBS – 最佳化執行個體。

SSD 型執行個體儲存體磁碟區 I/O 效能

如果您，並使用您執行個體可用的所有 SSD 執行個體存放區磁碟區，您可以達到下表中的 IOPS 
(4,096 位元組區塊大小) 效能 (在佇列深度飽和下)。否則，您將得到更低的 IOPS 效能。

執行個體大小 100% 隨機讀取 IOPS 寫入 IOPS

c5ad.large 16283 7105

c5ad.xlarge 32566 14211

c5ad.2xlarge 65132 28421

c5ad.4xlarge 130262 56842

c5ad.8xlarge 260526 113684
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執行個體大小 100% 隨機讀取 IOPS 寫入 IOPS

c5ad.12xlarge 412500 180000

c5ad.16xlarge 521052 227368

c5ad.24xlarge 825000 360000

c5d.large 20000 9000

c5d.xlarge 40000 18000

c5d.2xlarge 80000 37000

c5d.4xlarge 175000 75000

c5d.9xlarge 350000 170000

c5d.12xlarge 700000 340000

c5d.18xlarge 700000 340000

c5d.24xlarge 1400000 680000

c5d.metal 1400000 680000

c6id.large 33542 16771

c6id.xlarge 67083 33542

c6id.2xlarge 134167 67084

c6id.4xlarge 268333 134167

c6id.8xlarge 536666 268334

c6id.12xlarge 804998 402500

c6id.16xlarge 1073332 536668

c6id.24xlarge 1609996 805000
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執行個體大小 100% 隨機讀取 IOPS 寫入 IOPS

c6id.32xlarge 2146664 1073336

c6id.metal 2146664 1073336

隨著執行個體的 SSD 執行個體存放區磁碟區越來越滿，可達到的寫入 IOPS 次數將下降。這是因為 
SSD 控制器必須執行額外的工作，去尋找可用的空間、重寫現有資料，以及清除未使用的空間以供重
寫。這個收集廢棄項目的程序會造成 SSD 的內部寫入放大，也就是 SSD 寫入操作與使用者寫入操作
的比例放大。假如寫入操作不是 4,096 位元組的倍數或未符合 4,096 位元組的邊界，效能下降的幅度
會更明顯。因為當您寫入少量位元組或未符合的位元組時，SSD 控制器必須讀取週圍的資料並將結果
存放到新的位置，此模式會造成寫入放大大幅增加，提高延遲，因而使 I/O 效能巨幅下降。

SSD 控制器利用多項策略來減少寫入放大的影響。其中一項策略，就是在 SSD 執行個體儲存體內保
留空間，讓控制器能更有效管理寫入操作可用的空間。此策略稱為過度佈建。提供給執行個體的 SSD 
執行個體存放區磁碟區不會保留任何過度佈建的空間。為了減少寫入放大，建議讓 10% 磁碟區保留為
未分割，如此 SSD 控制器便不會將其用於過度佈建。這樣做雖然會減少可用的儲存空間，但可提高效
能，即使磁碟即將用完所有容量。

使用支援 TRIM 的執行個體儲存體磁碟區時，當不再需要已寫入的資料時，可以利用 TRIM 指令來通知 
SSD 控制器。這會讓控制器有更多的可用空間能夠使用，可減少寫入放大現象，並提升效能。如需詳
細資訊，請參閱 執行個體存放區磁碟區 TRIM 支援。

版本備註

• c6a.metal執行個體不支援視窗伺服器 2016 及更早版本。

• c7a.metal-48xl 執行個體不支援 2023 年 7 月之前發行的 Windows Server 2019 AMI 和 
Windows Server 2016 AMI。

• 在 Nitro 系統中建置的 C4 執行個體和執行個體需要 64 位 EBS 支援的 HVM AMIs。這些 AMI 擁有
高容量的記憶體，而且需使用 64 位元作業系統才能充分利用此容量。HVM AMI 相較於位於記憶體
密集型執行個體類型上的全虛擬 (PV) AMI，可提供更佳的效能。此外，您必須使用 HVM AMI 才能
充分利用增強聯網。

• 建置於 Nitro System 的執行個體具有以下要求：

• 必須安裝 NVMe 驅動程式

• 必須安裝彈性網路轉接器 (ENA) 驅動程式

目前的 AWS Windows AMI 符合這些需求。
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• 為了獲得 C6i 執行個體的最佳效能，請確定它們具有 ENA 驅動程式 2.2.3 或更新版本。將早於 2.0.0
版本之前的 ENA 驅動程式與這些執行個體搭配使用會導致網路介面連接失敗。下列 AMI 具有相容的 
ENA 驅動程式。

• AWS 2021 年 5 月或以後的視窗 AMI

• 可連接到執行個體的 Amazon EBS 磁碟區數目上限，取決於執行個體類型和執行個體大小。如需詳
細資訊，請參閱 執行個體磁碟區限制。

• 啟動裸機執行個體會將基礎伺服器開機，包括驗證所有硬體和韌體元件。這表示從執行個體進入執行
中狀態到可在網路上供使用為止，可能需要 20 分鐘。

• 若要從裸機執行個體連接或卸離 EBS 磁碟區或輔助網路介面，需要 PCIe 原生熱插拔支援。

• 裸機執行個體使用 PCI 型序列裝置，而非 I/O 連接埠型序列裝置。上游 Linux 核心和最新的 Amazon 
Linux AMI 支援此裝置。裸機執行個體還提供 ACPI SPCR 資料表，可讓系統自動使用 PCI 型序列裝
置。最新的 Windows AMI 會自動使用 PCI 型序列裝置。

• 您在區域內能夠啟動的執行個體總數有所限制，並且某些執行個體類型有額外的限制。如需詳細資
訊，請參閱 Amazon EC2 一般常見問答集中的我可以在 Amazon EC2 中執行多少個執行個體。

記憶體最佳化執行個體

Note

如需詳細的執行個體類型規格，請參閱 Amazon EC2 執行個體類型指南。如需定價資訊，請參
閱 Amazon EC2 執行個體類型。

記憶體最佳化執行個體是為交付於記憶體內部處理大型資料集之工作負載的快速效能而設計的。

R5、R5a、R5b 和 R5n 執行個體

這些執行個體非常適合下列各項：

• 高效能，包括關聯式 MySQL 和 NoSQL，例如 MongoDB 和 Cassandra 資料庫。

• 分散式 Web 擴展快取存放區，可提供鍵/值類型資料 (例如 Memcached 和 Redis) 的記憶體快取。

• 使用最佳化資料儲存格式和商業智慧分析 (例如 SAP HANA) 的記憶體資料庫。

• 執行大型非結構化資料 (使用 Hadoop 和 Spark 叢集) 即時處理的應用程式。

• 高效能運算 (HPC) 和 Electronic Design Automation (EDA) 應用程式。
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裸機執行個體 (例如 r5.metal) 可讓您的應用程式直接存取主機伺服器的實體資源，例如處理器與記
憶體。

如需詳細資訊，請參閱 Amazon EC2 R5 執行個體。

R6a 執行個體

這些執行個體適合用於執行記憶體密集型工作負載，例如下列項目：

• 高效能資料庫 (關聯式和 NoSQL)

• 分散式 Web 擴展記憶體內快取，例如 Memcached 和 Redis

• 即時大數據分析，例如 Hadoop 和 Spark 叢集

R6i和 R6id 執行個體

這些執行個體適合用於執行記憶體密集型工作負載，例如下列項目：

• 高效能資料庫 (關聯式和 NoSQL)

• 記憶體資料庫，例如 SAP HANA

• 分散式 Web 擴展記憶體快取，例如 Memcached 和 Redis

• 即時大數據分析，包括 Hadoop 和 Spark 叢集

R6in和 R6idn 執行個體

這些執行個體非常適合下列網路密集型工作負載：

• 高效能關聯式 MySQL 和 NoSQL。例如 MongoDB 和 Cassandra 資料庫

• 分散式 Web 擴展快取存放區，可提供鍵/值類型資料 (包括 Memcached 和 Redis) 的記憶體快取

• 使用最佳化資料儲存格式和商業智慧分析 (例如 SAP HANA) 的記憶體資料庫

• 金融服務的即時大數據分析，例如 Hadoop 和 Spark 叢集

如需詳細資訊，請參閱 Amazon EC2 R6i 執行個體。

R7a 執行個體

這些執行個體採用第四代 AMD EPYC 處理器，適合用於執行記憶體密集型工作負載，例如下列各項：

• 高效能資料庫 (關聯式和 NoSQL)
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• 分散式 Web 擴展記憶體內快取，例如 Memcached 和 Redis

• 即時大數據分析，例如 Hadoop 和 Spark 叢集

R7i 執行個體

R7i 執行個體採用第四代 Intel Xeon 處理器，適合用於執行記憶體密集型工作負載，例如下列各項：

• 高效能資料庫

• 分散式 Web 擴展記憶體快取

• 記憶體內資料庫，例如 SAP HANA

• 即時大數據分析，例如 Hadoop 和 Spark 叢集

R7iz 執行個體

R7iz 是由第 4 代 Intel Xeon 處理器提供支援的高頻率和高記憶體執行個體。這些執行個體提供高達 
3.9 GHz 的持續全核心渦輪增壓頻率、高達 1024 GB 的系統記憶體、高達 50 Gbps 的網路頻寬，以及
高達 40 Gbps 的專用 Amazon EBS 頻寬。

R7iz 執行個體非常適合需要高運算和高記憶體組合的工作負載，例如以下工作負載：

• 電子設計自動化

• 關聯式資料庫

• 資料分析模擬

如需詳細資訊，請參閱 Amazon EC2 R7iz 執行個體。

R7g 和 R7gd 執行個體

這些執行個體由 AWS Graviton3 處理器提供支援，非常適合執行記憶體密集型工作負載，例如：

• 開放原始碼資料庫，例如 MySQL、MariaDB 和 PostgreSQL

• 記憶體快取，例如 Memcached、Redis 和 KeyDB

如需詳細資訊，請參閱 Amazon EC2 R7g instances。

記憶體密集型 (u-*) 執行個體
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這些執行個體提供 3 TiB、6 TiB、9 TiB、12 TiB、18 TiB 以及 24 TiB 的記憶體。它們專為執行大型記
憶體內資料庫而設計，包括 SAP HANA 記憶體內資料庫的生產部署。

如需詳細資訊，請參閱 Amazon EC2 高記憶體執行個體和 SAP HANA 的儲存組態。如需支援作業系
統的相關資訊，請參閱將 SAP HANA 移轉 AWS 至 EC2 記憶體增強型執行個體。

X1 執行個體

這些執行個體非常適合下列各項：

• 記憶體內部資料庫 (例如 SAP HANA)，包含商業產品套件 S/4HANA 的 SAP 認證支援、HANA 
(SoH) 商業產品套件、HANA (BW) 商業倉儲及 HANA 資料超市解決方案。如需詳細資訊，請參閱
AWS 雲端上的 SAP HANA。

• 大數據處理引擎，例如 Apache Spark 或 Presto。

• 高效能運算 (HPC) 應用程式。

如需詳細資訊，請參閱 Amazon EC2 X1 執行個體。

X1e 執行個體

這些執行個體非常適合下列各項：

• 高效能資料庫。

• 記憶體內部資料庫，例如 SAP HANA。如需詳細資訊，請參閱AWS 雲端上的 SAP HANA。

• 記憶體密集型企業應用程式。

如需詳細資訊，請參閱 Amazon EC2 X1e 執行個體。

X2idn、X2iedn 和 X2iezn 執行個體

這些執行個體非常適合下列各項：

• 記憶體內資料庫，例如 Redis 和 Memcached。

• 關聯式資料庫，例如 MySQL 和 PostGre SQL。

• Electronic Design automation (EDA) 工作負載，例如實體驗證和配置工具。

• 記憶體密集型工作負載，例如即時分析和即時快取伺服器。

如需詳細資訊，請參閱 Amazon EC2 X2i 執行個體。
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z1d 執行個體

這些執行個體具備高運算能力和記憶體密集特性，非常適合下列：

• Electronic Design Automation (EDA)

• 關聯式資料庫工作負載

z1d.metal 執行個體讓您的應用程式可以直接存取主機伺服器的實體資源 (例如處理器與記憶體)。

如需詳細資訊，請參閱 Amazon EC2 z1d 執行個體。

內容

• 硬體規格

• 記憶體效能

• 執行個體效能

• 網路效能

• Amazon EBS I/O 效能

• SSD 型執行個體儲存體磁碟區 I/O 效能

• 高可用性和可靠性 (X1)

• 支援 vCPU

• 版本備註

硬體規格

下列是記憶體最佳化執行個體的硬體規格摘要。虛擬中央處理單元 (vCPU) 代表一部分分配給虛擬機器 
(VM) 的實體 CPU。針對 x86 執行個體，每個核心有兩個 vCPU。針對 Graviton 執行個體，每個核心
有一個 vCPU。

執行個體類型 預設 vCPU 記憶體 (GiB)

r3.large 2 15.00

r3.xlarge 4 30.50

r3.2xlarge 8 61.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

r3.4xlarge 16 122.00

r3.8xlarge 32 244.00

r4.large 2 15.25

r4.xlarge 4 30.50

r4.2xlarge 8 61.00

r4.4xlarge 16 122.00

r4.8xlarge 32 244.00

r4.16xlarge 64 488.00

r5.large 2 16.00

r5.xlarge 4 32.00

r5.2xlarge 8 64.00

r5.4xlarge 16 128.00

r5.8xlarge 32 256.00

r5.12xlarge 48 384.00

r5.16xlarge 64 512.00

r5.24xlarge 96 768.00

r5.metal 96 768.00

r5a.large 2 16.00

r5a.xlarge 4 32.00

r5a.2xlarge 8 64.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

r5a.4xlarge 16 128.00

r5a.8xlarge 32 256.00

r5a.12xlarge 48 384.00

r5a.16xlarge 64 512.00

r5a.24xlarge 96 768.00

r5ad.large 2 16.00

r5ad.xlarge 4 32.00

r5ad.2xlarge 8 64.00

r5ad.4xlarge 16 128.00

r5ad.8xlarge 32 256.00

r5ad.12xlarge 48 384.00

r5ad.16xlarge 64 512.00

r5ad.24xlarge 96 768.00

r5b.large 2 16.00

r5b.xlarge 4 32.00

r5b.2xlarge 8 64.00

r5b.4xlarge 16 128.00

r5b.8xlarge 32 256.00

r5b.12xlarge 48 384.00

r5b.16xlarge 64 512.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

r5b.24xlarge 96 768.00

r5b.metal 96 768.00

r5d.large 2 16.00

r5d.xlarge 4 32.00

r5d.2xlarge 8 64.00

r5d.4xlarge 16 128.00

r5d.8xlarge 32 256.00

r5d.12xlarge 48 384.00

r5d.16xlarge 64 512.00

r5d.24xlarge 96 768.00

r5d.metal 96 768.00

r5dn.large 2 16.00

r5dn.xlarge 4 32.00

r5dn.2xlarge 8 64.00

r5dn.4xlarge 16 128.00

r5dn.8xlarge 32 256.00

r5dn.12xlarge 48 384.00

r5dn.16xlarge 64 512.00

r5dn.24xlarge 96 768.00

r5dn.metal 96 768.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

r5n.large 2 16.00

r5n.xlarge 4 32.00

r5n.2xlarge 8 64.00

r5n.4xlarge 16 128.00

r5n.8xlarge 32 256.00

r5n.12xlarge 48 384.00

r5n.16xlarge 64 512.00

r5n.24xlarge 96 768.00

r5n.metal 96 768.00

r6a.large 2 16.00

r6a.xlarge 4 32.00

r6a.2xlarge 8 64.00

r6a.4xlarge 16 128.00

r6a.8xlarge 32 256.00

r6a.12xlarge 48 384.00

r6a.16xlarge 64 512.00

r6a.24xlarge 96 768.00

r6a.32xlarge 128 1024.00

r6a.48xlarge 192 1536.00

r6a.metal 192 1536.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

r6i.large 2 16.00

r6i.xlarge 4 32.00

r6i.2xlarge 8 64.00

r6i.4xlarge 16 128.00

r6i.8xlarge 32 256.00

r6i.12xlarge 48 384.00

r6i.16xlarge 64 512.00

r6i.24xlarge 96 768.00

r6i.32xlarge 128 1024.00

r6i.metal 128 1024.00

r6idn.large 2 16.00

r6idn.xlarge 4 32.00

r6idn.2xlarge 8 64.00

r6idn.4xlarge 16 128.00

r6idn.8xlarge 32 256.00

r6idn.12xlarge 48 384.00

r6idn.16xlarge 64 512.00

r6idn.24xlarge 96 768.00

r6idn.32xlarge 128 1024.00

r6idn.metal 128 1024.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

r6in.large 2 16.00

r6in.xlarge 4 32.00

r6in.2xlarge 8 64.00

r6in.4xlarge 16 128.00

r6in.8xlarge 32 256.00

r6in.12xlarge 48 384.00

r6in.16xlarge 64 512.00

r6in.24xlarge 96 768.00

r6in.32xlarge 128 1024.00

r6in.metal 128 1024.00

r6id.large 2 16.00

r6id.xlarge 4 32.00

r6id.2xlarge 8 64.00

r6id.4xlarge 16 128.00

r6id.8xlarge 32 256.00

r6id.12xlarge 48 384.00

r6id.16xlarge 64 512.00

r6id.24xlarge 96 768.00

r6id.32xlarge 128 1024.00

r6id.metal 128 1024.00

記憶體最佳化 480



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 記憶體 (GiB)

r7a.medium 1 8.00

r7a.large 2 16.00

r7a.xlarge 4 32.00

r7a.2xlarge 8 64.00

r7a.4xlarge 16 128.00

r7a.8xlarge 32 256.00

r7a.12xlarge 48 384.00

r7a.16xlarge 64 512.00

r7a.24xlarge 96 768.00

r7a.32xlarge 128 1024.00

r7a.48xlarge 192 1536.00

r7a.metal-48xl 192 1536.00

r7i.large 2 16.00

r7i.xlarge 4 32.00

r7i.2xlarge 8 64.00

r7i.4xlarge 16 128.00

r7i.8xlarge 32 256.00

r7i.12xlarge 48 384.00

r7i.16xlarge 64 512.00

r7i.24xlarge 96 768.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

r7i.48xlarge 192 1536.00

r7i.metal-24xl 96 768.00

r7i.metal-48xl 192 1536.00

大 2 16.00

大 4 32.00

r7iz.2xlarge 8 64.00

r7iz.4xlarge 16 128.00

r7iz.8xlarge 32 256.00

r7iz.12xlarge 48 384.00

r7iz.16xlarge 64 512.00

r7iz.32xlarge 128 1024.00

r7iz.metal-16xl 64 512.00

r7iz.metal-32xl 128 1024.00

u-3tb1.56xlarge 224 3072.00

u-6tb1.56xlarge 224 6144.00

u-6tb1.112xlarge 448 6144.00

u-6tb1.metal 448 6144.00

u-9tb1.112xlarge 448 9216.00

u-9tb1.metal 448 9216.00

u-12tb1.112xlarge 448 12288.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

u-12tb1.metal 448 12288.00

u-18tb1.112xlarge 448 18432.00

u-18tb1.metal 448 18432.00

u-24tb1.112xlarge 448 24576.00

u-24tb1.metal 448 24576.00

x1.16xlarge 64 976.00

x1.32xlarge 128 1952.00

x2idn.16xlarge 64 1024.00

x2idn.24xlarge 96 1536.00

x2idn.32xlarge 128 2048.00

x2idn.metal 128 2048.00

x2iedn.xlarge 4 128.00

x2iedn.2xlarge 8 256.00

x2iedn.4xlarge 16 512.00

x2iedn.8xlarge 32 1024.00

x2iedn.16xlarge 64 2048.00

x2iedn.24xlarge 96 3072.00

x2iedn.32xlarge 128 4096.00

x2iedn.metal 128 4096.00

x2iezn.2xlarge 8 256.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

x2iezn.4xlarge 16 512.00

x2iezn.6xlarge 24 768.00

x2iezn.8xlarge 32 1024.00

x2iezn.12xlarge 48 1536.00

x2iezn.metal 48 1536.00

x1e.xlarge 4 122.00

x1e.2xlarge 8 244.00

x1e.4xlarge 16 488.00

x1e.8xlarge 32 976.00

x1e.16xlarge 64 1952.00

x1e.32xlarge 128 3904.00

z1d.large 2 16.00

z1d.xlarge 4 32.00

z1d.2xlarge 8 64.00

z1d.3xlarge 12 96.00

z1d.6xlarge 24 192.00

z1d.12xlarge 48 384.00

z1d.metal 48 384.00

* 每個邏輯處理器皆為 224 個核心上的一個超執行緒。

記憶最佳化的執行個體使用以下處理器。
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AMD 處理器

• AMD EPYC 7000 系列處理器 (AMD EPYC 7571)：R5a、R5ad

• 第三代 AMD EPYC 處理器 (AMD EPYC 7R13)：R6a

• 第四代 AMD EPYC 處理器 (AMD EPYC 9R14)：R7a

Intel 處理器

• Intel Xeon 可擴充處理器 (Haswell E7-8880 v3)：X1、X1e

• Intel Xeon 可擴充處理器 (Broadwell E5-2686 v4)：R4

• Intel Xeon 可擴充處理器 (Skylake 8151)：z1d

• Intel Xeon 可擴充處理器 (Skylake 8175M 或 Cascade Lake 8259CL)：R5、R5d

• 第二代 Intel Xeon 可擴充處理器 (Cascade Lake 8259CL)：R5b、R5n

• 第二代 Intel Xeon 可擴充處理器 (Cascade Lake 8252C)：X2iezn

• 第三代 Intel Xeon 可擴充處理器 (Ice Lake 8375C)：R6i、R6id、X2idn、X2iedn

• 第四代 Intel Xeon 可擴充處理器 (Sapphire Rapids 8488C)：R7i

• 第四代 Intel Xeon 可擴充處理器 (Sapphire Rapids 8488C)：R7iz

如需詳細的執行個體類型規格，請參閱 Amazon EC2 執行個體類型指南。如需定價資訊，請參閱
Amazon EC2 執行個體類型。

記憶體效能

X1 執行個體包括 Intel 可擴充記憶體緩衝，提供每秒 300 GiB 的永續記憶體讀取頻寬及每秒 140 GiB 
的永續記憶體寫入頻寬。

如需能為記憶體最佳化執行個體啟用多少 RAM 的詳細資訊，請參閱硬體規格。

記憶體最佳化執行個體具有高記憶體，需要 64 位元的 HVM AMI 才能利用該容量。HVM AMI 相較於
記憶體最佳化執行個體上的全虛擬 (PV) AMI，可提供更佳的效能。。

執行個體效能

記憶體最佳化執行個體可透過最新 Intel AES-NI 功能增加密碼編譯效能，並支援進階向量延伸 2 (Intel 
AVX2) 處理器指示，以將大多數整數命令擴展至 256 位元。
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網路效能

您可以在支援的執行個體類型上啟用增強型聯網，以降低延遲、降低網路抖動和更高的 packet-per-
second (PPS) 效能。大多數的應用程式不會一致需要高度的網路效能，但仍可在傳送或接收資料時，
享有可存取增加的頻寬這項優點。如需詳細資訊，請參閱 Windows 上的增強型網路。

下列是記憶體最佳化執行個體的網路效能摘要，這些執行個體支援增強的聯網功能。

Note

用 † 表示的執行個體類型具有基準頻寬，並且可使用網路輸入/輸出額度機制，來盡可能實現超
越基準頻寬的高載頻寬。如需詳細資訊，請參閱執行個體網路頻寬。

執行個體類型 網路效能 增強型聯網功能

r3.large 適中 Intel 82599 VF

r3.xlarge 適中 Intel 82599 VF

r3.2xlarge 高 Intel 82599 VF

r3.4xlarge 高 Intel 82599 VF

r3.8xlarge 10 GB Intel 82599 VF

r4.large † 最多 10 GB ENA

r4.xlarge  † 最多 10 GB ENA

r4.2xlarge  † 最多 10 GB ENA

r4.4xlarge  † 最多 10 GB ENA

r4.8xlarge 10 GB ENA

r4.16xlarge 25 GB ENA

r5.large † 最多 10 GB ENA

r5.xlarge  † 最多 10 GB ENA
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執行個體類型 網路效能 增強型聯網功能

r5.2xlarge  † 最多 10 GB ENA

r5.4xlarge  † 最多 10 GB ENA

r5.8xlarge 10 GB ENA

r5.12xlarge 12 GB ENA

r5.16xlarge 20 GB ENA

r5.24xlarge 25 GB ENA

r5.metal 25 GB ENA

r5a.large  † 最多 10 GB ENA

r5a.xlarge  † 最多 10 GB ENA

r5a.2xlarge  † 最多 10 GB ENA

r5a.4xlarge  † 最多 10 GB ENA

r5a.8xlarge  † 最多 10 GB ENA

r5a.12xlarge 10 GB ENA

r5a.16xlarge 12 GB ENA

r5a.24xlarge 20 GB ENA

r5ad.large  † 最多 10 GB ENA

r5ad.xlarge  † 最多 10 GB ENA

r5ad.2xlarge  † 最多 10 GB ENA

r5ad.4xlarge  † 最多 10 GB ENA

r5ad.8xlarge  † 最多 10 GB ENA
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執行個體類型 網路效能 增強型聯網功能

r5ad.12xlarge 10 GB ENA

r5ad.16xlarge 12 GB ENA

r5ad.24xlarge 20 GB ENA

r5b.large  † 最多 10 GB ENA

r5b.xlarge  † 最多 10 GB ENA

r5b.2xlarge  † 最多 10 GB ENA

r5b.4xlarge  † 最多 10 GB ENA

r5b.8xlarge 10 GB ENA

r5b.12xlarge 12 GB ENA

r5b.16xlarge 20 GB ENA

r5b.24xlarge 25 GB ENA

r5b.metal 25 GB ENA

r5d.large  † 最多 10 GB ENA

r5d.xlarge  † 最多 10 GB ENA

r5d.2xlarge  † 最多 10 GB ENA

r5d.4xlarge  † 最多 10 GB ENA

r5d.8xlarge 10 GB ENA

r5d.12xlarge 12 GB ENA

r5d.16xlarge 20 GB ENA

r5d.24xlarge 25 GB ENA
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執行個體類型 網路效能 增強型聯網功能

r5d.metal 25 GB ENA

r5dn.large  † 最多 25 GB ENA

r5dn.xlarge  † 最多 25 GB ENA

r5dn.2xlarge  † 最多 25 GB ENA

r5dn.4xlarge  † 最多 25 GB ENA

r5dn.8xlarge 25 GB ENA

r5dn.12xlarge 50 GB ENA

r5dn.16xlarge 75 GB ENA

r5dn.24xlarge 100 GB ENA | EFA

r5dn.metal 100 GB ENA | EFA

r5n.large  † 最多 25 GB ENA

r5n.xlarge  † 最多 25 GB ENA

r5n.2xlarge  † 最多 25 GB ENA

r5n.4xlarge  † 最多 25 GB ENA

r5n.8xlarge 25 GB ENA

r5n.12xlarge 50 GB ENA

r5n.16xlarge 75 GB ENA

r5n.24xlarge 100 GB ENA | EFA

r5n.metal 100 GB ENA | EFA

r6a.large  † 最多 12.5 GB ENA

記憶體最佳化 489

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/efa.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/efa.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/efa.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/efa.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 網路效能 增強型聯網功能

r6a.xlarge  † 最多 12.5 GB ENA

r6a.2xlarge  † 最多 12.5 GB ENA

r6a.4xlarge  † 最多 12.5 GB ENA

r6a.8xlarge 12.5 GB ENA

r6a.12xlarge 18.75 GB ENA

r6a.16xlarge 25 GB ENA

r6a.24xlarge 37.5 GB ENA

r6a.32xlarge 50 GB ENA

r6a.48xlarge 50 GB ENA | EFA

r6a.metal 50 GB ENA | EFA

r6i.large  † 最多 12.5 GB ENA

r6i.xlarge  † 最多 12.5 GB ENA

r6i.2xlarge  † 最多 12.5 GB ENA

r6i.4xlarge  † 最多 12.5 GB ENA

r6i.8xlarge 12.5 GB ENA

r6i.12xlarge 18.75 GB ENA

r6i.16xlarge 25 GB ENA

r6i.24xlarge 37.5 GB ENA

r6i.32xlarge 50 GB ENA | EFA

r6i.metal 50 GB ENA | EFA
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 網路效能 增強型聯網功能

r6idn.large  † 最多 25 GB ENA

r6idn.xlarge  † 最多 30 GB ENA

r6idn.2xlarge  † 最多 40 GB ENA

r6idn.4xlarge  † 最多 50 GB ENA

r6idn.8xlarge 50 GB ENA

r6idn.12xlarge 75 GB ENA

r6idn.16xlarge 100 GB ENA

r6idn.24xlarge 150 GB ENA

r6idn.32xlarge 200 GB ENA | EFA

r6idn.metal 200 GB ENA | EFA

r6in.large  † 最多 25 GB ENA

r6in.xlarge  † 最多 30 GB ENA

r6in.2xlarge  † 最多 40 GB ENA

r6in.4xlarge  † 最多 50 GB ENA

r6in.8xlarge 50 GB ENA

r6in.12xlarge 75 GB ENA

r6in.16xlarge 100 GB ENA

r6in.24xlarge 150 GB ENA

r6in.32xlarge 200 GB ENA | EFA

r6in.metal 200 GB ENA | EFA
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 網路效能 增強型聯網功能

r6id.large  † 最多 12.5 GB ENA

r6id.xlarge  † 最多 12.5 GB ENA

r6id.2xlarge  † 最多 12.5 GB ENA

r6id.4xlarge  † 最多 12.5 GB ENA

r6id.8xlarge 12.5 GB ENA

r6id.12xlarge 18.75 GB ENA

r6id.16xlarge 25 GB ENA

r6id.24xlarge 37.5 GB ENA

r6id.32xlarge 50 GB ENA | EFA

r6id.metal 50 GB ENA | EFA

r7a.medium  † 最多 12.5 GB ENA

r7a.large  † 最多 12.5 GB ENA

r7a.xlarge  † 最多 12.5 GB ENA

r7a.2xlarge  † 最多 12.5 GB ENA

r7a.4xlarge  † 最多 12.5 GB ENA

r7a.8xlarge 12.5 GB ENA

r7a.12xlarge 18.75 GB ENA

r7a.16xlarge 25 GB ENA

r7a.24xlarge 37.5 GB ENA

r7a.32xlarge 50 GB ENA
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 網路效能 增強型聯網功能

r7a.48xlarge 50 GB ENA | EFA

r7a.metal-48xl 50 GB ENA | EFA

r7i.large  † 最多 12.5 GB ENA

r7i.xlarge  † 最多 12.5 GB ENA

r7i.2xlarge  † 最多 12.5 GB ENA

r7i.4xlarge  † 最多 12.5 GB ENA

r7i.8xlarge 12.5 GB ENA

r7i.12xlarge 18.75 GB ENA

r7i.16xlarge 25 GB ENA

r7i.24xlarge 37.5 GB ENA

r7i.48xlarge 50 GB ENA | EFA

r7i.metal-24xl 37.5 GB ENA

r7i.metal-48xl 50 GB ENA | EFA

r7iz.large  † 最多 12.5 GB ENA

r7iz.xlarge  † 最多 12.5 GB ENA

r7iz.2xlarge  † 最多 12.5 GB ENA

r7iz.4xlarge  † 最多 12.5 GB ENA

r7iz.8xlarge 12.5 GB ENA

r7iz.12xlarge 25 GB ENA

r7iz.16xlarge 25 GB ENA
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 網路效能 增強型聯網功能

r7iz.32xlarge 50 GB ENA | EFA

r7iz.metal-16xl 25 GB ENA

r7iz.metal-32xl 50 GB ENA | EFA

u-3tb1.56xlarge 50 GB ENA

u-6tb1.56xlarge 100 GB ENA

u-6tb1.112xlarge 100 GB ENA

u-6tb1.metal 100 ENA

u-9tb1.112xlarge 100 GB ENA

u-9tb1.metal 100 ENA

u-12tb1.112xlarge 100 GB ENA

u-12tb1.metal 100 ENA

u-18tb1.112xlarge 100 GB ENA

u-18tb1.metal 100 GB ENA

u-24tb1.112xlarge 100 GB ENA

u-24tb1.metal 100 GB ENA

x1.16xlarge 10 GB ENA

x1.32xlarge 25 GB ENA

x2idn.16xlarge 50 GB ENA

x2idn.24xlarge 75 GB ENA

x2idn.32xlarge 100 GB ENA | EFA
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 網路效能 增強型聯網功能

x2idn.metal 100 GB ENA | EFA

x2iedn.xlarge  † 最多 25 GB ENA

x2iedn.2xlarge  † 最多 25 GB ENA

x2iedn.4xlarge  † 最多 25 GB ENA

x2iedn.8xlarge 25 GB ENA

x2iedn.16xlarge 50 GB ENA

x2iedn.24xlarge 75 GB ENA

x2iedn.32xlarge 100 GB ENA | EFA

x2iedn.metal 100 GB ENA | EFA

x2iezn.2xlarge  † 最多 25 GB ENA

x2iezn.4xlarge  † 最多 25 GB ENA

x2iezn.6xlarge 50 GB ENA

x2iezn.8xlarge 75 GB ENA

x2iezn.12xlarge 100 GB ENA | EFA

x2iezn.metal 100 GB ENA | EFA

x1e.xlarge  † 最多 10 GB ENA

x1e.2xlarge  † 最多 10 GB ENA

x1e.4xlarge  † 最多 10 GB ENA

x1e.8xlarge  † 最多 10 GB ENA

x1e.16xlarge 10 GB ENA
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 網路效能 增強型聯網功能

x1e.32xlarge 25 GB ENA

z1d.large  † 最多 10 GB ENA

z1d.xlarge  † 最多 10 GB ENA

z1d.2xlarge  † 最多 10 GB ENA

z1d.3xlarge  † 最多 10 GB ENA

z1d.6xlarge 12 GB ENA

z1d.12xlarge 25 GB ENA

z1d.metal 25 GB ENA

對於支援 200 Gbps 的 32xlarge 和 metal 執行個體類型，至少需要 2 個 ENI，每個連接到不同的網
路卡，才能達到 200 Gbps 的輸送量。每個連接到網路卡的 ENI 最多可達到 170 Gbps。

2020 年 3 月 12 日之後啟動的 u-6tb1.metal、u-9tb1.metal 和u-12tb1.metal 執行個體可
提供 100 Gbps 的網路效能。2020 年 3 月 12 日之前啟動的 u-6tb1.metal、u-9tb1.metal 和
u-12tb1.metal 執行個體只提供 25 Gbps 的網路效能。若要確保 2020 年 3 月 12 日之前啟動的執行
個體的網路效能為 100 Gbps，請聯絡您的客戶團隊以免費升級您的執行個體。

下表顯示使用網路 I/O 抵用金機制來超越其基準頻寬之執行個體類型的基準頻寬和高載頻寬。

執行個體類型 基準頻寬 (Gbps) 高載頻寬 (Gbps)

r4.large 0.75 10.0

r4.xlarge 1.25 10.0

r4.2xlarge 2.5 10.0

r4.4xlarge 5.0 10.0

r5.large 0.75 10.0
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 基準頻寬 (Gbps) 高載頻寬 (Gbps)

r5.xlarge 1.25 10.0

r5.2xlarge 2.5 10.0

r5.4xlarge 5.0 10.0

r5a.large 0.75 10.0

r5a.xlarge 1.25 10.0

r5a.2xlarge 2.5 10.0

r5a.4xlarge 5.0 10.0

r5a.8xlarge 7.5 10.0

r5ad.large 0.75 10.0

r5ad.xlarge 1.25 10.0

r5ad.2xlarge 2.5 10.0

r5ad.4xlarge 5.0 10.0

r5ad.8xlarge 7.5 10.0

r5b.large 0.75 10.0

r5b.xlarge 1.25 10.0

r5b.2xlarge 2.5 10.0

r5b.4xlarge 5.0 10.0

r5d.large 0.75 10.0

r5d.xlarge 1.25 10.0

r5d.2xlarge 2.5 10.0
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 基準頻寬 (Gbps) 高載頻寬 (Gbps)

r5d.4xlarge 5.0 10.0

r5dn.large 2.1 25.0

r5dn.xlarge 4.1 25.0

r5dn.2xlarge 8.125 25.0

r5dn.4xlarge 16.25 25.0

r5n.large 2.1 25.0

r5n.xlarge 4.1 25.0

r5n.2xlarge 8.125 25.0

r5n.4xlarge 16.25 25.0

r6a.large 0.781 12.5

r6a.xlarge 1.562 12.5

r6a.2xlarge 3.125 12.5

r6a.4xlarge 6.25 12.5

r6i.large 0.781 12.5

r6i.xlarge 1.562 12.5

r6i.2xlarge 3.125 12.5

r6i.4xlarge 6.25 12.5

r6idn.large 3.125 25.0

r6idn.xlarge 6.25 30.0

r6idn.2xlarge 12.5 40.0
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 基準頻寬 (Gbps) 高載頻寬 (Gbps)

r6idn.4xlarge 25.0 50.0

r6in.large 3.125 25.0

r6in.xlarge 6.25 30.0

r6in.2xlarge 12.5 40.0

r6in.4xlarge 25.0 50.0

r6id.large 0.781 12.5

r6id.xlarge 1.562 12.5

r6id.2xlarge 3.125 12.5

r6id.4xlarge 6.25 12.5

r7a.medium 0.39 12.5

r7a.large 0.781 12.5

r7a.xlarge 1.562 12.5

r7a.2xlarge 3.125 12.5

r7a.4xlarge 6.25 12.5

r7i.large 0.781 12.5

r7i.xlarge 1.562 12.5

r7i.2xlarge 3.125 12.5

r7i.4xlarge 6.25 12.5

r7iz.large 0.781 12.5

r7iz.xlarge 1.562 12.5

記憶體最佳化 499



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 基準頻寬 (Gbps) 高載頻寬 (Gbps)

r7iz.2xlarge 3.125 12.5

r7iz.4xlarge 6.25 12.5

x2iedn.xlarge 1.875 25.0

x2iedn.2xlarge 5.0 25.0

x2iedn.4xlarge 12.5 25.0

x2iezn.2xlarge 12.5 25.0

x2iezn.4xlarge 15.0 25.0

x1e.xlarge 0.625 10.0

x1e.2xlarge 1.25 10.0

x1e.4xlarge 2.5 10.0

x1e.8xlarge 5.0 10.0

z1d.large 0.75 10.0

z1d.xlarge 1.25 10.0

z1d.2xlarge 2.5 10.0

z1d.3xlarge 5.0 10.0

Amazon EBS I/O 效能

Amazon EBS 最佳化執行個體使用最佳化組態堆疊，並為 Amazon EBS I/O 提供額外專用容量。此最
佳化透過減少 Amazon EBS I/O 與執行個體的其他流量之間的爭用情況，為您的 Amazon EBS 磁碟區
提供最佳效能。

如需詳細資訊，請參閱 Amazon EBS – 最佳化執行個體。
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

SSD 型執行個體儲存體磁碟區 I/O 效能

如果您，並使用您執行個體可用的所有 SSD 執行個體存放區磁碟區，您可以達到下表中的 IOPS 
(4,096 位元組區塊大小) 效能 (在佇列深度飽和下)。否則，您將得到更低的 IOPS 效能。

執行個體大小 100% 隨機讀取 IOPS 寫入 IOPS

r5ad.large 30000 15000

r5ad.xlarge 59000 29000

r5ad.2xlarge 117000 57000

r5ad.4xlarge 234000 114000

r5ad.8xlarge 466666 233334

r5ad.12xlarge 700000 340000

r5ad.16xlarge 933332 466668

r5ad.24xlarge 1400000 680000

r5d.large 30000 15000

r5d.xlarge 59000 29000

r5d.2xlarge 117000 57000

r5d.4xlarge 234000 114000

r5d.8xlarge 466666 233334

r5d.12xlarge 700000 340000

r5d.16xlarge 933332 466668

r5d.24xlarge 1400000 680000

r5d.metal 1400000 680000

r5dn.large 29000 14500
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執行個體大小 100% 隨機讀取 IOPS 寫入 IOPS

r5dn.xlarge 58000 29000

r5dn.2xlarge 116000 58000

r5dn.4xlarge 232000 116000

r5dn.8xlarge 464000 232000

r5dn.12xlarge 700000 350000

r5dn.16xlarge 930000 465000

r5dn.24xlarge 1400000 700000

r5dn.metal 1400000 700000

r6idn.large 33542 16771

r6idn.xlarge 67083 33542

r6idn.2xlarge 134167 67084

r6idn.4xlarge 268333 134167

r6idn.8xlarge 536666 268334

r6idn.12xlarge 804998 402500

r6idn.16xlarge 1073332 536668

r6idn.24xlarge 1609996 805000

r6idn.32xlarge 2146664 1073336

r6idn.metal 2146664 1073336

r6id.large 33542 16771

r6id.xlarge 67083 33542
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執行個體大小 100% 隨機讀取 IOPS 寫入 IOPS

r6id.2xlarge 134167 67084

r6id.4xlarge 268333 134167

r6id.8xlarge 536666 268334

r6id.12xlarge 804998 402500

r6id.16xlarge 1073332 536668

r6id.24xlarge 1609996 805000

r6id.32xlarge 2146664 1073336

r6id.metal 2146664 1073336

x2idn.16xlarge 430000 180000

x2idn.24xlarge 645000 270000

x2idn.32xlarge 860000 360000

x2idn.metal 860000 360000

x2iedn.xlarge 26875 11250

x2iedn.2xlarge 53750 22500

x2iedn.4xlarge 107500 45000

x2iedn.8xlarge 215000 90000

x2iedn.16xlarge 430000 180000

x2iedn.24xlarge 645000 270000

x2iedn.32xlarge 860000 360000

x2iedn.metal 860000 360000
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執行個體大小 100% 隨機讀取 IOPS 寫入 IOPS

z1d.large 30000 15000

z1d.xlarge 59000 29000

z1d.2xlarge 117000 57000

z1d.3xlarge 175000 75000

z1d.6xlarge 350000 170000

z1d.12xlarge 700000 340000

z1d.metal 700000 340000

隨著執行個體的 SSD 執行個體存放區磁碟區越來越滿，可達到的寫入 IOPS 次數將下降。這是因為 
SSD 控制器必須執行額外的工作，去尋找可用的空間、重寫現有資料，以及清除未使用的空間以供重
寫。這個收集廢棄項目的程序會造成 SSD 的內部寫入放大，也就是 SSD 寫入操作與使用者寫入操作
的比例放大。假如寫入操作不是 4,096 位元組的倍數或未符合 4,096 位元組的邊界，效能下降的幅度
會更明顯。因為當您寫入少量位元組或未符合的位元組時，SSD 控制器必須讀取週圍的資料並將結果
存放到新的位置，此模式會造成寫入放大大幅增加，提高延遲，因而使 I/O 效能巨幅下降。

SSD 控制器利用多項策略來減少寫入放大的影響。其中一項策略，就是在 SSD 執行個體儲存體內保
留空間，讓控制器能更有效管理寫入操作可用的空間。此策略稱為過度佈建。提供給執行個體的 SSD 
執行個體存放區磁碟區不會保留任何過度佈建的空間。為了減少寫入放大，建議讓 10% 磁碟區保留為
未分割，如此 SSD 控制器便不會將其用於過度佈建。這樣做雖然會減少可用的儲存空間，但可提高效
能，即使磁碟即將用完所有容量。

使用支援 TRIM 的執行個體儲存體磁碟區時，當不再需要已寫入的資料時，可以利用 TRIM 指令來通知 
SSD 控制器。這會讓控制器有更多的可用空間能夠使用，可減少寫入放大現象，並提升效能。如需詳
細資訊，請參閱 執行個體存放區磁碟區 TRIM 支援。

高可用性和可靠性 (X1)

X1 執行個體支援單一裝置資料修正 (SDDC +1)，可偵測和修正多位元錯誤。SDDC +1 使用錯誤檢測
和修正代碼識別及停用故障的單一 DRAM 裝置。

此外，您可以利用 Amazon CloudFormation 和來實作高可用性 (HA) 和災難復原 (DR) 解決方案，以滿
足復原點目標 (RPO)、復原時間目標 (RTO) 和成本需求。復原您的執行個體
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若您執行 SAP HANA 生產環境，您也具備在 X1 執行個體上使用 HANA 系統複寫 (HSR) 的選項。如
需在 X1 執行個體上架構 HA 和 DR 解決方案的詳細資訊，請參閱 Amazon Web Services 雲端上的 
SAP HANA：Quick Start 參考部署。

支援 vCPU

記憶體最佳化執行個體提供大量的 vCPU，可能會在具有較低 vCPU 限制的作業系統上導致啟動問
題。我們強烈建議您在啟動記憶體最佳化執行個體時使用最新的 AMI。

以下 AMI 支援記憶體最佳化執行個體的啟動：

• Amazon Linux 2 (HVM)

• Amazon Linux AMI 2016.03 (HVM) 或更新版本

• Ubuntu Server 14.04 LTS (HVM)

• Red Hat Enterprise Linux 7.1 (HVM)

• SUSE Linux Enterprise Server 12 SP1 (HVM)

• Windows Server 2019

• Windows Server 2016

• Windows Server 2012 R2

• Windows Server 2012

• Windows Server 2008 R2 64 位元

• Windows Server 2008 SP2 64 位元

版本備註

• r6a.metal執行個體不支援視窗伺服器 2016 及更早版本。

• r7a.metal-48xl 執行個體僅支援 Windows Server 2019 和 Windows Server 2022 AMI。對於 
Windows Server 2019，您必須使用發行日期為 2023 年 7 月起的 AMI。

• 建置於 Nitro System 的執行個體具有以下要求：

• 必須安裝 NVMe 驅動程式

• 必須安裝彈性網路轉接器 (ENA) 驅動程式

目前的 AWS Windows AMI 符合這些需求。
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• 為了獲得 R6i 執行個體的最佳效能，請確定它們具有 ENA 驅動程式 2.2.3 或更新版本。將早於 2.0.0
版本之前的 ENA 驅動程式與這些執行個體搭配使用會導致網路介面連接失敗。下列 AMI 具有相容的 
ENA 驅動程式。

• AWS 2021 年 5 月或以後的視窗 AMI

• 可連接到執行個體的 Amazon EBS 磁碟區數目上限，取決於執行個體類型和執行個體大小。如需詳
細資訊，請參閱 執行個體磁碟區限制。

• 啟動裸機執行個體會將基礎伺服器開機，包括驗證所有硬體和韌體元件。這表示從執行個體進入執行
中狀態到可在網路上供使用為止，可能需要 20 分鐘。

• 若要從裸機執行個體連接或卸離 EBS 磁碟區或輔助網路介面，需要 PCIe 原生熱插拔支援。

• 裸機執行個體使用 PCI 型序列裝置，而非 I/O 連接埠型序列裝置。上游 Linux 核心和最新的 Amazon 
Linux AMI 支援此裝置。裸機執行個體還提供 ACPI SPCR 資料表，可讓系統自動使用 PCI 型序列裝
置。最新的 Windows AMI 會自動使用 PCI 型序列裝置。

• 除 x1.16xlarge 執行個體外，您無法使用 Windows Server 2008 SP2 64 位元 AMI 啟動 X1 執行
個體。

• 您無法使用 Windows Server 2008 SP2 64 位元 AMI 啟動 X1e 執行個體。

• 使用較早版本的 Windows Server 2008 R2 64 位元 AMI，您無法啟動 r4.large 和 r4.4xlarge
執行個體。若您發生此問題，請更新至此 AMI 的最新版本。

• 您在區域內能夠啟動的執行個體總數有所限制，並且某些執行個體類型有額外的限制。如需詳細資
訊，請參閱 Amazon EC2 一般常見問答集中的我可以在 Amazon EC2 中執行多少個執行個體。

儲存最佳化執行個體

Note

如需詳細的執行個體類型規格，請參閱 Amazon EC2 執行個體類型指南。如需定價資訊，請參
閱 Amazon EC2 執行個體類型。

最佳化儲存執行個體專為需要對本機儲存上的超大型資料集進行高序列讀取及寫入存取的工作量所設
計，這些執行個體經過最佳化，能為應用程式提供每秒數萬次低延遲隨機的 I/O 操作 (IOPS)。如需詳
細資訊，包括所使用的技術，請參閱 Amazon EC2 執行個體類型詳細資訊頁面。

D2 執行個體

這些執行個體非常適合下列各項：
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• 大量平行處理 (MPP) 資料倉儲

• MapReduce 和 Hadoop 分佈式計算

• 日誌或資料處理應用程式

D3 和 D3en 執行個體

這些執行個體提供了執行個體儲存體的向外擴展，非常適合下列：

• 適用於 Hadoop 工作負載的分散式檔案系統

• 例如 GPFC 和 BeeFS 的檔案儲存工作負載

• 適用於 HPC 工作負載的大型資料湖

H1 執行個體

這些執行個體非常適合下列各項：

• 資料密集型工作負載，例如 MapReduce 分散式檔案系統

• 需要循序存取直接連接執行個體儲存體上之大量資料的應用程式

• 需要以高傳輸量存取大量資料的應用程式

I3 和 I3en 執行個體

這些執行個體非常適合下列各項：

• 高頻率線上交易處理 (OLTP) 系統

• 關聯式資料庫

• NoSQL 資料庫

• 記憶體內快取資料庫 (例如，Redis)

• 資料倉儲應用程式

• 分散式檔案系統

裸機執行個體讓您的應用程式可以直接存取主機伺服器的實體資源，例如處理器與記憶體。

如需詳細資訊，請參閱 Amazon EC2 I3 執行個體。

I4i 執行個體
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這些執行個體非常適合需要本機儲存上的中小型資料集的輸入/輸出密集型工作負載，例如交易資料庫
和 NoSQL 資料庫。

如需詳細資訊，請參閱 Amazon EC2 I4i 執行個體。

目錄

• 硬體規格

• 執行個體效能

• 網路效能

• Amazon EBS I/O 效能

• SSD 型執行個體儲存體磁碟區 I/O 效能

• 版本備註

硬體規格

下列是儲存最佳化執行個體的硬體規格摘要。虛擬中央處理單元 (vCPU) 代表一部分分配給虛擬機器 
(VM) 的實體 CPU。針對 x86 執行個體，每個核心有兩個 vCPU。針對 Graviton 執行個體，每個核心
有一個 vCPU。

執行個體類型 預設 vCPU 記憶體 (GiB)

d2.xlarge 4 30.50

d2.2xlarge 8 61.00

d2.4xlarge 16 122.00

d2.8xlarge 36 244.00

d3.xlarge 4 32.00

d3.2xlarge 8 64.00

d3.4xlarge 16 128.00

d3.8xlarge 32 256.00

d3en.xlarge 4 16.00

儲存最佳化 508

https://aws.amazon.com/ec2/instance-types/i4i


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 記憶體 (GiB)

d3en.2xlarge 8 32.00

d3en.4xlarge 16 64.00

d3en.6xlarge 24 96.00

d3en.8xlarge 32 128.00

d3en.12xlarge 48 192.00

h1.2xlarge 8 32.00

h1.4xlarge 16 64.00

h1.8xlarge 32 128.00

h1.16xlarge 64 256.00

i2.xlarge 4 30.50

i2.2xlarge 8 61.00

i2.4xlarge 16 122.00

i2.8xlarge 32 244.00

i3.large 2 15.25

i3.xlarge 4 30.50

i3.2xlarge 8 61.00

i3.4xlarge 16 122.00

i3.8xlarge 32 244.00

i3.16xlarge 64 488.00

I3.metal 72 512.00
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執行個體類型 預設 vCPU 記憶體 (GiB)

i3en.large 2 16.00

i3en.xlarge 4 32.00

i3en.2xlarge 8 64.00

i3en.3xlarge 12 96.00

i3en.6xlarge 24 192.00

i3en.12xlarge 48 384.00

i3en.24xlarge 96 768.00

i3en.metal 96 768.00

i4i.large 2 16.00

i4i.xlarge 4 32.00

i4i.2xlarge 8 64.00

i4i.4xlarge 16 128.00

i4i.8xlarge 32 256.00

i4i.12xlarge 48 384.00

i4i.16xlarge 64 512.00

i4i.24xlarge 96 768.00

i4i.32xlarge 128 1024.00

i4i.metal 128 1024.00

儲存最佳化執行個體使用以下處理器。
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Intel 處理器

• Intel Xeon 可擴充處理器 (Haswell E5-2676 v3)：D2

• Intel Xeon 可擴充處理器 (Broadwell E5-2686 v4)：H1、I3

• Intel Xeon 可擴充處理器 (Skylake 8175M 或 Cascade Lake 8259CL)：I3en

• 第二代 Intel Xeon 可擴充處理器 (Cascade Lake 8259CL)：D3、D3en

• 第三代 Intel Xeon 可擴充處理器 (Ice Lake 8375C)：I4i

如需詳細的執行個體類型規格，請參閱 Amazon EC2 執行個體類型指南。如需定價資訊，請參閱
Amazon EC2 執行個體類型。

執行個體效能

對於具有 NVMe 執行個體儲存磁碟區的執行個體，請務必使用 AWS NVMe 驅動程式。如需詳細資
訊，請參閱 AWS 適用於視窗執行個體的 NVMe。

EBS 最佳化執行個體藉由免除 Amazon EBS I/O 和您執行個體的其他網路流量之間的競爭，確保您的 
EBS 磁碟區擁有一致的高效能。有些儲存最佳化執行個體預設為 EBS 最佳化，無須額外成本。如需詳
細資訊，請參閱 Amazon EBS – 最佳化執行個體。

網路效能

您可以在支援的執行個體類型上啟用增強型聯網，以降低延遲、降低網路抖動和更高的 packet-per-
second (PPS) 效能。大多數的應用程式不會一致需要高度的網路效能，但仍可在傳送或接收資料時，
享有可存取增加的頻寬這項優點。如需詳細資訊，請參閱 Windows 上的增強型網路。

下列是儲存最佳化執行個體的網路效能摘要，這些執行個體支援增強型聯網功能。

Note

用 † 表示的執行個體類型具有基準頻寬，並且可使用網路輸入/輸出額度機制，來盡可能實現超
越基準頻寬的高載頻寬。如需詳細資訊，請參閱執行個體網路頻寬。

執行個體類型 網路效能 增強型聯網功能

d2.xlarge 適中 Intel 82599 VF
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執行個體類型 網路效能 增強型聯網功能

d2.2xlarge 高 Intel 82599 VF

d2.4xlarge 高 Intel 82599 VF

d2.8xlarge 10 GB Intel 82599 VF

d3.xlarge  † 最多 15 GB ENA

d3.2xlarge  † 最多 15 GB ENA

d3.4xlarge  † 最多 15 GB ENA

d3.8xlarge 25 GB ENA

d3en.xlarge  † 最多 25 GB ENA

d3en.2xlarge  † 最多 25 GB ENA

d3en.4xlarge 25 GB ENA

d3en.6xlarge 40 GB ENA

d3en.8xlarge 50 GB ENA

d3en.12xlarge 75 GB ENA

h1.2xlarge  † 最多 10 GB ENA

h1.4xlarge  † 最多 10 GB ENA

h1.8xlarge 10 GB ENA

h1.16xlarge 25 GB ENA

i2.xlarge 適中 Intel 82599 VF

i2.2xlarge 高 Intel 82599 VF

i2.4xlarge 高 Intel 82599 VF
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執行個體類型 網路效能 增強型聯網功能

i2.8xlarge 10 GB Intel 82599 VF

i3.large † 最多 10 GB ENA

i3.xlarge  † 最多 10 GB ENA

i3.2xlarge  † 最多 10 GB ENA

i3.4xlarge  † 最多 10 GB ENA

i3.8xlarge 10 GB ENA

i3.16xlarge 25 GB ENA

i3.metal 25 GB ENA

i3en.large  † 最多 25 GB ENA

i3en.xlarge  † 最多 25 GB ENA

i3en.2xlarge  † 最多 25 GB ENA

i3en.3xlarge  † 最多 25 GB ENA

i3en.6xlarge 25 GB ENA

i3en.12xlarge 50 GB ENA | EFA

i3en.24xlarge 100 GB ENA | EFA

i3en.metal 100 GB ENA | EFA

i4i.large  † 最多 10 GB ENA

i4i.xlarge  † 最多 10 GB ENA

i4i.2xlarge  † 最多 12 GB ENA

i4i.4xlarge  † 最多 25 GB ENA
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執行個體類型 網路效能 增強型聯網功能

i4i.8xlarge 18.75 GB ENA

i4i.12xlarge 28.12 Gb ENA

i4i.16xlarge 37.5 GB ENA

i4i.24xlarge 56.25 Gb ENA

i4i.32xlarge 75 GB ENA | EFA

i4i.metal 75 GB ENA | EFA

下表顯示使用網路 I/O 抵用金機制來超越其基準頻寬之執行個體類型的基準頻寬和高載頻寬。

執行個體類型 基準頻寬 (Gbps) 高載頻寬 (Gbps)

d3.xlarge 3.0 15.0

d3.2xlarge 6.0 15.0

d3.4xlarge 12.5 15.0

d3en.xlarge 6.0 25.0

d3en.2xlarge 12.5 25.0

h1.2xlarge 2.5 10.0

h1.4xlarge 5.0 10.0

i3.large 0.75 10.0

i3.xlarge 1.25 10.0

i3.2xlarge 2.5 10.0

i3.4xlarge 5.0 10.0
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執行個體類型 基準頻寬 (Gbps) 高載頻寬 (Gbps)

i3en.large 2.1 25.0

i3en.xlarge 4.2 25.0

i3en.2xlarge 8.4 25.0

i3en.3xlarge 12.5 25.0

i4i.large 0.781 10.0

i4i.xlarge 1.875 10.0

i4i.2xlarge 4.687 12.0

i4i.4xlarge 9.375 25.0

Amazon EBS I/O 效能

Amazon EBS 最佳化執行個體使用最佳化組態堆疊，並為 Amazon EBS I/O 提供額外專用容量。此最
佳化透過減少 Amazon EBS I/O 與執行個體的其他流量之間的爭用情況，為您的 Amazon EBS 磁碟區
提供最佳效能。

如需詳細資訊，請參閱 Amazon EBS – 最佳化執行個體。

SSD 型執行個體儲存體磁碟區 I/O 效能

D2、D3 和 D3en 執行個體的主要資料儲存體為 HDD 執行個體存放區磁碟區。I3 和 I3en 執行個體的
主要資料儲存體為非揮發性記憶體儲存裝置 (NVMe) SSD 執行個體存放磁碟區。

只有在執行個體的週期期間，才會持續保存執行個體存放磁碟區。當您讓執行個體停止、休眠或終止
時，執行個體存放區磁碟區中的應用程式和資料都會清除。建議您定期備份或複寫執行個體存放磁碟
區中的重要資料。如需詳細資訊，請參閱 Amazon EC2 執行個體存放區 及 SSD 執行個體存放區磁碟
區。

如果您，並使用您執行個體可用的所有 SSD 執行個體存放區磁碟區，您可以達到下表中的 IOPS 
(4,096 位元組區塊大小) 效能 (在佇列深度飽和下)。否則，您將得到更低的 IOPS 效能。
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執行個體大小 100% 隨機讀取 IOPS 寫入 IOPS

i3.large 103125 35000

i3.xlarge 206250 70000

i3.2xlarge 412500 180000

i3.4xlarge 825000 360000

i3.8xlarge 1650000 720000

i3.16xlarge 3300000 1440000

i3.metal 3300000 1440000

i3en.large 42500 32500

i3en.xlarge 85000 65000

i3en.2xlarge 170000 130000

i3en.3xlarge 250000 200000

i3en.6xlarge 500000 400000

i3en.12xlarge 1000000 800000

i3en.24xlarge 2000000 1600000

i3en.metal 2000000 1600000

i4i.large 50000 27500

i4i.xlarge 100000 55000

i4i.2xlarge 200000 110000

i4i.4xlarge 400000 220000

i4i.8xlarge 800000 440000
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執行個體大小 100% 隨機讀取 IOPS 寫入 IOPS

i4i.12xlarge 1200000 660000

i4i.16xlarge 1600000 880000

i4i.24xlarge 2400000 1320000

i4i.32xlarge 3200000 1760000

i4i.metal 3200000 1760000

隨著 SSD 型執行個體存放區磁碟區越來越滿，I/O 效能會下降。這是因為 SSD 控制器必須執行額外的
工作，去尋找可用的空間、重寫現有資料，以及清除未使用的空間以供重寫。這個收集廢棄項目的程序
會造成 SSD 的內部寫入放大，也就是 SSD 寫入操作與使用者寫入操作的比例放大。假如寫入操作不
是 4,096 位元組的倍數或未符合 4,096 位元組的邊界，效能下降的幅度會更明顯。因為當您寫入少量
位元組或未符合的位元組時，SSD 控制器必須讀取週圍的資料並將結果存放到新的位置，此模式會造
成寫入放大大幅增加，提高延遲，因而使 I/O 效能巨幅下降。

SSD 控制器利用多項策略來減少寫入放大的影響。其中一項策略，就是在 SSD 執行個體儲存體內保
留空間，讓控制器能更有效管理寫入操作可用的空間。此策略稱為過度佈建。提供給執行個體的 SSD 
執行個體存放區磁碟區不會保留任何過度佈建的空間。為了減少寫入放大，建議讓 10% 磁碟區保留為
未分割，如此 SSD 控制器便不會將其用於過度佈建。這樣做雖然會減少可用的儲存空間，但可提高效
能，即使磁碟即將用完所有容量。

使用支援 TRIM 的執行個體儲存體磁碟區時，當不再需要已寫入的資料時，可以利用 TRIM 指令來通知 
SSD 控制器。這會讓控制器有更多的可用空間能夠使用，可減少寫入放大現象，並提升效能。如需詳
細資訊，請參閱 執行個體存放區磁碟區 TRIM 支援。

如需所有支援執行個體儲存體磁碟區的執行個體類型之間的磁碟區大小比較，請參閱可用的執行個體儲
存體磁碟區表格。

版本備註

• r7a.metal-48xl 執行個體不支援 2023 年 7 月之前發行的 Windows Server 2019 AMI 和 
Windows Server 2016 AMI。

• 建置於 Nitro System 的執行個體具有以下要求：

• 必須安裝 NVMe 驅動程式
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• 必須安裝彈性網路轉接器 (ENA) 驅動程式

目前的 AWS Windows AMI 符合這些需求。

• 啟動裸機執行個體會將基礎伺服器開機，包括驗證所有硬體和韌體元件。這表示從執行個體進入執行
中狀態到可在網路上供使用為止，可能需要 20 分鐘。

• 若要從裸機執行個體連接或卸離 EBS 磁碟區或輔助網路介面，需要 PCIe 原生熱插拔支援。

• 裸機執行個體使用 PCI 型序列裝置，而非 I/O 連接埠型序列裝置。上游 Linux 核心和最新的 Amazon 
Linux AMI 支援此裝置。裸機執行個體還提供 ACPI SPCR 資料表，可讓系統自動使用 PCI 型序列裝
置。最新的 Windows AMI 會自動使用 PCI 型序列裝置。

• d3.8xlarge 和 d3en.12xlarge 執行個體最多支援三個附件，包括根磁碟區。如果您在新增網路
介面或 EBS 磁碟區時超過附件限制，這會導致執行個體上的附件問題。

• 您在區域內能夠啟動的執行個體總數有所限制，並且某些執行個體類型有額外的限制。如需詳細資
訊，請參閱 Amazon EC2 一般常見問答集中的我可以在 Amazon EC2 中執行多少個執行個體。

Windows 加速運算執行個體

Note

如需詳細的執行個體類型規格，請參閱 Amazon EC2 執行個體類型指南。如需定價資訊，請參
閱 Amazon EC2 執行個體類型。

加速運算執行個體會使用硬體加速器或協同處理器來執行某些功能，例如浮點數計算、圖形處理或資料
模式匹配，比起在 CPU 上執行的軟體更有效率。這些執行個體可為佔用大量運算的工作負載所需之較
高的輸送量，帶來更優良的平行處理。

如果您需要高效處理的功能，使用加速運算執行個體非常有助益，因為其可提供對圖形處理器 (GPU) 
等硬體式運算加速器的存取。

內容

• GPU 執行個體

• 硬體規格

• 執行個體效能

• 網路效能

• Amazon EBS I/O 效能
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• SSD 型執行個體儲存體磁碟區 I/O 效能

• 版本備註

• 在 Windows 執行個體上安裝 NVIDIA 驅動程式

• 在 Windows 執行個體上安裝 AMD 驅動程式

• 啟用 NVIDIA GRID 虛擬應用程式

• 最佳化 GPU 設定

GPU 執行個體

GPU 執行個體可讓您存取含數千個運算核心的 NVIDIA GPU。您可以使用這些執行個體，藉由運用 
CUDA 或開放運算語言 (OpenCL) 平行運算架構來加速科學、工程和算圖應用程式。您也可以將它們
用於圖形應用程式，包括遊戲串流、3D 應用程式串流和其他圖形工作負載。

G5 執行個體

G5 執行個體使用 NVIDIA A10G GPU，並為圖形密集型應用程式 (例如遠端工作站、視訊轉譯和雲端
遊戲) 提供高效能，以及為自然語言處理、電腦視覺和推薦引擎等應用程式提供深度學習模型。這些執
行個體配備多達 8 個 NVIDIA A10G GPU、第二代 AMD EPYC 處理器、高達 100 Gbps 的網路頻寬，
以及高達 7.6 TB 的本機 NVMe SSD 儲存體。

如需詳細資訊，請參閱 Amazon EC2 G5 執行個體。

G4ad 和 G4dn 執行個體

G4ad 執行個體使用 AMD Radeon Pro V520 GPU 和第 2 代 AMD EPYC 處理器，非常適合繪圖應用
程式，例如遠端圖形工作站、遊戲串流，以及利用業界標準 API (例如 OpenGL、DirectX 和 Vulkan) 
的繪圖應用程式。它們提供高達 4 個 AMD Radeon Pro V520 GPU、64 個 vCPU、25 Gbps 連網，以
及 2.4 TB 的本機 NVME SSD 儲存裝置。

G4dn 執行個體使用 NVIDIA Tesla GPU，並提供具成本效益、高效能平台，用於使用 CUDA 或機器學
習架構的一般用途 GPU 運算，以及使用 DirectX 或 OpenGL 的圖形應用程式。這些執行個體可提供高
頻寬網路，功能強大的半個和單一精確度浮點功能，以及 INT8 和 INT4 精確度。每個 GPU 有 16 GiB 
的 GDDR6 記憶體，使得 G4dn 執行個體很適合機器學習推論、影片轉碼和圖形應用程式，例如遠端
圖形工作站和雲端中的遊戲串流。

如需詳細資訊，請參閱 Amazon EC2 G4 執行個體。

G4dn 執行個體支援 NVIDIA GRID 虛擬工作站。如需詳細資訊，請參閱 NVIDIA Marketplace 產品。
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G3 執行個體

這些執行個體使用 NVIDIA Tesla M60 GPU，並為使用 DirectX 或 OpenGL 的圖形應用程式提供符合
成本效益、高效能的平台。G3 執行個體也提供 NVIDIA GRID 虛擬工作站功能，例如支援四部解析度
最高至 4096x2160 的顯示器，以及 NVIDIA GRID 虛擬應用程式。G3 執行個體也非常適合下列應用程
式：3D 視覺化、圖形密集型遠端工作站、3D 算圖、視訊編碼和虛擬實境，以及其他需要大量平行處
理效能的伺服器端圖形工作負載。

如需詳細資訊，請參閱 Amazon EC2 G3 執行個體。

G3 執行個體支援 NVIDIA GRID 虛擬工作站和 NVIDIA GRID 虛擬應用程式。若要啟用上述任一功能，
請參閱啟用 NVIDIA GRID 虛擬應用程式。

G2 執行個體

這些執行個體使用 NVIDIA GRID K520 GPU，並為使用 DirectX 或 OpenGL 的圖形應用程式提供符合
成本效益、高效能的平台。NVIDIA GRID GPU 也支援 NVIDIA 的快速擷取和編碼 API 操作。範例應用
程式包括視訊建立服務、3D 視覺化、串流圖形密集型應用程式和其他伺服器端圖形工作負載。

P4de 執行個體提供 NVIDIA 80GB-A100s GPU

P3 執行個體

這些執行個體會使用 NVIDIA Tesla V100 GPU，且專為一般用途 GPU 運算 (利用 CUDA 或 OpenCL 
程式設計模型或透過機器學習架構) 而設計。P3 執行個體可提供高頻寬聯網、強大的半精確度、單精
確度和雙精確度浮點數功能，以及每 GPU 最多 32 GiB 的記憶體，適用於深度學習、計算流體動力
學、計算金融學、地震分析、分子建模、基因體學、算圖和其他伺服器端 GPU 運算工作負載。Tesla 
V100 GPU 不支援圖形模式。

如需詳細資訊，請參閱 Amazon EC2 P3 執行個體。

P3 執行個體支援 NVIDIA NVLink 點對點傳輸。如需詳細資訊，請參閱 NVIDIA NVLink。

P2 執行個體

P2 執行個體會使用 NVIDIA Tesla K80 GPU，且專為一般用途 GPU 運算 (利用 CUDA 或 OpenCL 程
式設計模型) 而設計。P2 執行個體可提供高頻寬聯網、強大的單精確度和雙精確度浮點數功能，以及
每 GPU 12 GiB 的記憶體，適用於深度學習、圖形資料庫、高效能資料庫、計算流體動力學、計算金
融學、地震分析、分子建模、基因體學、算圖和其他伺服器端 GPU 運算工作負載。

P2 執行個體支援 NVIDIA GPUDirect 點對點傳輸。如需詳細資訊，請參閱 NVIDIA GPUDirect。
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硬體規格

以下為加速運算執行個體的硬體規格摘要。虛擬中央處理單元 (vCPU) 代表一部分分配給虛擬機器 
(VM) 的實體 CPU。針對 x86 執行個體，每個核心有兩個 vCPU。針對 Graviton 執行個體，每個核心
有一個 vCPU。

執行個體類型 預設 vCPU 記憶體 (GiB) 加速器

g2.2xlarge 8 15.00 1 GPU

g2.8xlarge 32 60.00 4 GPU

g3.4xlarge 16 122.00 1 GPU

g3.8xlarge 32 244.00 2 GPU

g3.16xlarge 64 488.00 4 GPU

g4ad.xlarge 4 16.00 1 GPU

g4ad.2xlarge 8 32.00 1 GPU

g4ad.4xlarge 16 64.00 1 GPU

g4ad.8xlarge 32 128.00 2 GPU

g4ad.16xlarge 64 256.00 4 GPU

g4dn.xlarge 4 16.00 1 GPU

g4dn.2xlarge 8 32.00 1 GPU

g4dn.4xlarge 16 64.00 1 GPU

g4dn.8xlarge 32 128.00 1 GPU

g4dn.12xlarge 48 192.00 4 GPU

g4dn.16xlarge 64 256.00 1 GPU

g4dn.metal 96 384.00 8 GPU
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執行個體類型 預設 vCPU 記憶體 (GiB) 加速器

g5.xlarge 4 16.00 1 GPU

g5.2xlarge 8 32.00 1 GPU

g5.4xlarge 16 64.00 1 GPU

g5.8xlarge 32 128.00 1 GPU

g5.12xlarge 48 192.00 4 GPU

g5.16xlarge 64 256.00 1 GPU

g5.24xlarge 96 384.00 4 GPU

g5.48xlarge 192 768.00 8 GPU

p2.xlarge 4 61.00 1 GPU

p2.8xlarge 32 488.00 8 GPU

p2.16xlarge 64 732.00 16 GPU

p3.2xlarge 8 61.00 1 GPU

p3.8xlarge 32 244.00 4 GPU

p3.16xlarge 64 488.00 8 GPU

p3dn.24xlarge 96 768.00 8 GPU

加速運算執行個體使用以下處理器。

AMD 處理器

• 第二代 AMD EPYC 處理器 (AMD EPYC 7R32)：G4ad、G5

Intel 處理器

• Intel Xeon 可擴充處理器 (Broadwell E5-2686 v4)：G3、P2、P3
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• Intel Xeon 可擴充處理器 (Skylake 8175)：P3dn

• 第二代 Intel Xeon 可擴充處理器 (Cascade Lake P-8259CL)：G4dn

如需詳細的執行個體類型規格，請參閱 Amazon EC2 執行個體類型指南。如需定價資訊，請參閱
Amazon EC2 執行個體類型。

執行個體效能

EBS 最佳化執行個體藉由免除 Amazon EBS I/O 和您執行個體的其他網路流量之間的競爭，確保您的 
EBS 磁碟區擁有一致的高效能。有些加速運算執行個體預設為 EBS 最佳化，無須額外成本。如需詳細
資訊，請參閱 Amazon EBS – 最佳化執行個體。

網路效能

您可以在支援的執行個體類型上啟用增強型聯網，以降低延遲、降低網路抖動和更高的 packet-per-
second (PPS) 效能。大多數的應用程式不會一致需要高度的網路效能，但仍可在傳送或接收資料時，
享有可存取增加的頻寬這項優點。如需詳細資訊，請參閱 Windows 上的增強型網路。

以下為支援增強聯網之加速運算執行個體的網路效能摘要。

Note

用 † 表示的執行個體類型具有基準頻寬，並且可使用網路輸入/輸出額度機制，來盡可能實現超
越基準頻寬的高載頻寬。如需詳細資訊，請參閱執行個體網路頻寬。

執行個體類型 網路效能 增強型聯網功能

g2.2xlarge 適中 不支援

g2.8xlarge 高 不支援

g3.4xlarge  † 最多 10 GB ENA

g3.8xlarge 10 GB ENA

g3.16xlarge 25 GB ENA

g4ad.xlarge  † 最多 10 GB ENA
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執行個體類型 網路效能 增強型聯網功能

g4ad.2xlarge  † 最多 10 GB ENA

g4ad.4xlarge  † 最多 10 GB ENA

g4ad.8xlarge 15 GB ENA

g4ad.16xlarge 25 GB ENA

g4dn.xlarge  † 最多 25 GB ENA

g4dn.2xlarge  † 最多 25 GB ENA

g4dn.4xlarge  † 最多 25 GB ENA

g4dn.8xlarge 50 GB ENA | EFA

g4dn.12xlarge 50 GB ENA | EFA

g4dn.16xlarge 50 GB ENA | EFA

g4dn.metal 100 GB ENA | EFA

g5.xlarge  † 最多 10 GB ENA

g5.2xlarge  † 最多 10 GB ENA

g5.4xlarge  † 最多 25 GB ENA

g5.8xlarge 25 GB ENA | EFA

g5.12xlarge 40 GB ENA | EFA

g5.16xlarge 25 GB ENA | EFA

g5.24xlarge 50 GB ENA | EFA

g5.48xlarge 100 GB ENA | EFA

p2.xlarge 高 ENA

加速運算 524

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/efa.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/efa.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/efa.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/efa.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/efa.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/efa.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/efa.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/efa.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/efa.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 網路效能 增強型聯網功能

p2.8xlarge 10 GB ENA

p2.16xlarge 25 GB ENA

p3.2xlarge  † 最多 10 GB ENA

p3.8xlarge 10 GB ENA

p3.16xlarge 25 GB ENA

p3dn.24xlarge 100 GB ENA | EFA

下表顯示使用網路 I/O 抵用金機制來超越其基準頻寬之執行個體類型的基準頻寬和高載頻寬。

執行個體類型 基準頻寬 (Gbps) 高載頻寬 (Gbps)

g3.4xlarge 5 10

g4ad.xlarge 2.0 10.0

g4ad.2xlarge 4.167 10.0

g4ad.4xlarge 8.333 10.0

g4dn.xlarge 5.0 25.0

g4dn.2xlarge 10.0 25.0

g4dn.4xlarge 20.0 25.0

g5.xlarge 2.5 10.0

g5.2xlarge 5.0 10.0

g5.4xlarge 10.0 25.0
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Amazon EBS I/O 效能

Amazon EBS 最佳化執行個體使用最佳化組態堆疊，並為 Amazon EBS I/O 提供額外專用容量。此最
佳化透過減少 Amazon EBS I/O 與執行個體的其他流量之間的爭用情況，為您的 Amazon EBS 磁碟區
提供最佳效能。

如需詳細資訊，請參閱 Amazon EBS – 最佳化執行個體。

SSD 型執行個體儲存體磁碟區 I/O 效能

如果您，並使用您執行個體可用的所有 SSD 執行個體存放區磁碟區，您可以達到下表中的 IOPS 
(4,096 位元組區塊大小) 效能 (在佇列深度飽和下)。否則，您將得到更低的 IOPS 效能。

執行個體大小 100% 隨機讀取 IOPS 寫入 IOPS

g4ad.xlarge 10417 8333

g4ad.2xlarge 20833 16667

g4ad.4xlarge 41667 33333

g4ad.8xlarge 83333 66667

g4ad.16xlarge 166666 133332

g4dn.xlarge 42500 32500

g4dn.2xlarge 42500 32500

g4dn.4xlarge 85000 65000

g4dn.8xlarge 250000 200000

g4dn.12xlarge 250000 200000

g4dn.16xlarge 250000 200000

g4dn.metal 500000 400000

g5.xlarge 40625 20313

g5.2xlarge 40625 20313
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執行個體大小 100% 隨機讀取 IOPS 寫入 IOPS

g5.4xlarge 125000 62500

g5.8xlarge 250000 125000

g5.12xlarge 312500 156250

g5.16xlarge 250000 125000

g5.24xlarge 312500 156250

g5.48xlarge 625000 312500

p3dn.24xlarge 700000 340000

隨著執行個體的 SSD 執行個體存放區磁碟區越來越滿，可達到的寫入 IOPS 次數將下降。這是因為 
SSD 控制器必須執行額外的工作，去尋找可用的空間、重寫現有資料，以及清除未使用的空間以供重
寫。這個收集廢棄項目的程序會造成 SSD 的內部寫入放大，也就是 SSD 寫入操作與使用者寫入操作
的比例放大。假如寫入操作不是 4,096 位元組的倍數或未符合 4,096 位元組的邊界，效能下降的幅度
會更明顯。因為當您寫入少量位元組或未符合的位元組時，SSD 控制器必須讀取週圍的資料並將結果
存放到新的位置，此模式會造成寫入放大大幅增加，提高延遲，因而使 I/O 效能巨幅下降。

SSD 控制器利用多項策略來減少寫入放大的影響。其中一項策略，就是在 SSD 執行個體儲存體內保
留空間，讓控制器能更有效管理寫入操作可用的空間。此策略稱為過度佈建。提供給執行個體的 SSD 
執行個體存放區磁碟區不會保留任何過度佈建的空間。為了減少寫入放大，建議讓 10% 磁碟區保留為
未分割，如此 SSD 控制器便不會將其用於過度佈建。這樣做雖然會減少可用的儲存空間，但可提高效
能，即使磁碟即將用完所有容量。

使用支援 TRIM 的執行個體儲存體磁碟區時，當不再需要已寫入的資料時，可以利用 TRIM 指令來通知 
SSD 控制器。這會讓控制器有更多的可用空間能夠使用，可減少寫入放大現象，並提升效能。如需詳
細資訊，請參閱 執行個體存放區磁碟區 TRIM 支援。

版本備註

• 您必須使用 HVM AMI 來啟動執行個體。

• 建置在 Nitro 系統上的執行個體具有以下要求：

• 必須安裝 NVMe 驅動程式
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• 必須安裝彈性網路轉接器 (ENA) 驅動程式

目前的 AWS Windows AMI 符合這些需求。

• 除非已安裝 NVIDIA 驅動程式，否則 GPU 執行個體無法存取 GPU。如需詳細資訊，請參閱 在
Windows 執行個體上安裝 NVIDIA 驅動程式。

• 啟動裸機執行個體會將基礎伺服器開機，包括驗證所有硬體和韌體元件。這表示從執行個體進入執行
中狀態到可在網路上供使用為止，可能需要 20 分鐘。

• 若要從裸機執行個體連接或卸離 EBS 磁碟區或輔助網路介面，需要 PCIe 原生熱插拔支援。

• 裸機執行個體使用 PCI 型序列裝置，而非 I/O 連接埠型序列裝置。上游 Linux 核心和最新的 Amazon 
Linux AMI 支援此裝置。裸機執行個體還提供 ACPI SPCR 資料表，可讓系統自動使用 PCI 型序列裝
置。最新的 Windows AMI 會自動使用 PCI 型序列裝置。

• 每個區域的 AFI 上限為 100。

• 您在區域內能夠啟動的執行個體總數有所限制，並且某些執行個體類型有額外的限制。如需詳細資
訊，請參閱 Amazon EC2 一般常見問答集中的我可以在 Amazon EC2 中執行多少個執行個體。

• 如果您以在單一 GPU 執行個體上建立的 Windows AMI 來啟動多個 GPU 執行個體，Windows 不
會自動為所有 GPU 安裝 NVIDIA 驅動程式。您必須授權安裝新的 GPU 硬體驅動程式。您可以開啟
Other (其他) 裝置類別 (Display Adapters (顯示轉接器) 下方不會顯示非作用中的 GPU)，在裝置管
理員中手動修正這個問題。針對每個非作用中的 GPU，開啟內容選單 (按一下右鍵)，選擇 Update 
Driver Software (更新驅動程式軟體)，然後選擇預設的 Automatic Update (自動更新) 選項。

• 使用 Microsoft 遠端桌面通訊協定 (RDP) 時，系統會將使用 WDDM 驅動程式模型的 GPU 取代為
非加速的遠端桌面顯示驅動程式。我們建議您使用不同的遠端存取工具來存取您的 GPU，例如
Teradici Cloud Access Software、NICE Desktop Cloud Visualization (DCV) 或 VNC。您也可以使用
其中一個 GPU AMI， AWS Marketplace 因為它們提供支援 3D 加速的遠端存取工具。

在 Windows 執行個體上安裝 NVIDIA 驅動程式

已連接 NVIDIA GPU 的執行個體 (例如 P3 或 G4dn 執行個體) 必須安裝適當的 NVIDIA 驅動程式。
根據執行個體類型，您可以下載公有 NVIDIA 驅動程式、從僅適用於 AWS 客戶的 Simple Storage 
Service (Amazon S3) 下載驅動程式，或將 AMI 與預先安裝的驅動程式搭配使用。

若要在已連接 AMD GPU 的 Linux 執行個體 (例如 G4ad 執行個體) 上安裝 AMD 驅動程式，請改為參
閱安裝 AMD 驅動程式。若要在 Linux 執行個體上安裝 NVIDIA 驅動程式，請參閱在 Linux 執行個體上
安裝 NVIDIA 驅動程式。

內容
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• NVIDIA 驅動程式類型

• 依執行個體類型分類的可用驅動程式

• 安裝選項

• 選項 1：已安裝 NVIDIA 驅動程式的 AMI

• 選項 2：公有 NVIDIA 驅動程式

• 選項 3：GRID 驅動程式 (G5、G4dn 和 G3 執行個體)

• 選項 4：NVIDIA 遊戲驅動程式 (G5 和 G4dn 執行個體)

• 安裝 CUDA 附加版本

NVIDIA 驅動程式類型

以下是可與以 GPU 為基礎之執行個體搭配使用的主要 NVIDIA 驅動程式類型。

Tesla 驅動程式

這些驅動程式主要用於運算工作負載，將 GPU 用於平行化浮點計算等運算任務，以進行機器學
習，以及用於高效能運算應用程式的快速 Fourier 轉換。

GRID 驅動程式

這些驅動程式經過認證，可為轉譯 3D 模型或高解析度影片等內容的專業視覺化應用程式提供最佳
效能。您可以將 GRID 驅動程式設定為支援兩種模式。Quadro 虛擬工作站可提供每個 GPU 四個 
4K 顯示器的存取權限。GRID vApp 可提供 RDSH 應用程式託管功能。

遊戲驅動程式

這些驅動程式包含遊戲的最佳化功能，而且經常更新，可提供效能增強功能。它們支援每個 GPU 
一個 4K 顯示器。

設定的模式

在 Windows 上，Tesla 驅動程式是設定為在 Tesla Compute Cluster (TCC) 模式下執行。GRID 和遊戲
驅動程式是設定為在 Windows Display Driver Model (WDDM) 模式下執行。在 TCC 模式下，卡片可供
運算工作負載專用。在 WDDM 模式下，卡片可同時支援運算和圖形工作負載。

NVIDIA 控制面板

GRID 和遊戲驅動程式不支援 NVIDIA 控制面板。Tesla 驅動程式不支援此面板。
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適用於 Tesla 驅動程式的支援 API

• OpenCL

• NVIDIA CUDA 和相關程式庫 (例如 cuDNN、TensorRT、nvJPEG 和 cuBLAS)

• 適用於影片編碼的 NVENC 以及適用於影片解碼的 NVDEC

適用於 GRID 和遊戲驅動程式的支援 API

• DirectX、Direct2D、DirectX Video Acceleration、DirectX Raytracing

• OpenCL、OpenGL 和 Vulkan

• NVIDIA CUDA 和相關程式庫 (例如 cuDNN、TensorRT、nvJPEG 和 cuBLAS)

• 適用於影片編碼的 NVENC 以及適用於影片解碼的 NVDEC

依執行個體類型分類的可用驅動程式

下表摘述每種 GPU 執行個體類型的支援 NVIDIA 驅動程式。

執行個體類型 Tesla 驅動程式 GRID 驅動程式 遊戲驅動程式

G2 是 否 否

G3 是 是 否

G4dn 是 是 是

G5 是 是 是

P2 是 否 否

P3 是 否 否

¹ 此 Tesla 驅動程式也支援 ARM64 平台專屬的最佳化圖形應用程式。

安裝選項

使用下列其中一個選項，取得 GPU 執行個體所需的 NVIDIA 驅動程式。

選項
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• 選項 1：已安裝 NVIDIA 驅動程式的 AMI

• 選項 2：公有 NVIDIA 驅動程式

• 選項 3：GRID 驅動程式 (G5、G4dn 和 G3 執行個體)

• 選項 4：NVIDIA 遊戲驅動程式 (G5 和 G4dn 執行個體)

選項 1：已安裝 NVIDIA 驅動程式的 AMI

AWS 和 NVIDIA 提供了不同的 Amazon 機器映像（AMI）隨附的 NVIDIA 驅動程序安裝。

• 具有 Tesla 驅動程式的 Marketplace 產品

• 具有 GRID 驅動程式的 Marketplace 產品

• 具有遊戲驅動程式的 Marketplace 產品

如果您使用其中一個 AWS Marketplace 供應項目建立自訂 Windows AMI，則 AMI 必須是使用 
Sysprep 建立的標準化映像，以確保 GRID 驅動程式能夠正常運作。

選項 2：公有 NVIDIA 驅動程式

提供的選項 AWS 隨驅動程序必要的許可證一起提供。或者，您可以安裝公用驅動程式並攜帶自己的授
權。若要安裝公用驅動程式，請依照此處所述從 NVIDIA 網站下載。

或者，您可以使用提供的選項， AWS 而不是公共驅動程序。若要在 P3 執行個體上使用 GRID 驅動
程式，請依照選項 1 中所述使用 AWS Marketplace AMI。若要在 G5、G4dn 或 G3 執行個體上使用 
GRID 驅動程式，請依照選項 1 中所述使 AWS Marketplace 用 AMI，或依選項 3 所述安裝由 AWS 提
供的 NVIDIA 驅動程式。

下載公用 NVIDIA 驅動程式

登入 Windows 執行個體，並從 http://www.nvidia.com/Download/Find.aspx 下載適用於執行個體類型
的 64 位元 NVIDIA 驅動程式。對於產品類型、產品系列及產品，請使用下表中的選項。

執行個體 產品類型 產品系列 產品

G2 GRID GRID 系列 GRID K520

G3 Tesla M-Class M60

G4dn Tesla T 系列 T4
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執行個體 產品類型 產品系列 產品

G5 ¹ Tesla A 系列 A10

P2 Tesla K 系列 K80

P3 Tesla V 系列 V100

P5 ³ Tesla H 系列 H100

¹ G5 執行個體需要驅動程式版本 470.00 或更新版本。

² G5g 執行個體需要驅動程式版本 470.82.01 或更新版本。作業系統是 Linux aarch64

³ P5 執行個體需要驅動程式版本 530 或更新版本。

在 Windows 上安裝 NVIDIA 驅動程式

1. 開啟您下載驅動程式的所在資料夾，並啟動安裝檔案。依照指示安裝驅動程式，並視需要將執行個
體重新開機。

2. 使用 Device Manager 停用標有警告圖示的名為 Microsoft Basic Display Adapter 的顯示轉接器。
安裝這些 Windows 功能：Media Foundation 和 Quality Windows Audio Video Experience (高品
質 Windows 音訊/視訊體驗)。

Important

請勿停用名為 Microsoft Remote Display Adapter 的顯示轉接器。如果停用 Microsoft 
Remote Display Adapter，您的連線可能會中斷，並在重新開機後會嘗試連線至執行個體
可能會失敗。

3. 檢查裝置管理員，確認 GPU 是否正常運作。

4. 若要達到 GPU 的最佳效能，請完成最佳化 GPU 設定中的最佳化步驟。

選項 3：GRID 驅動程式 (G5、G4dn 和 G3 執行個體)

這些下載僅供 AWS 客戶使用。下載即表示您同意下載的軟體，只會用來開發 AMIs，以搭配 NVIDIA 
A10G、NVIDIA Tesla T4 或 NVIDIA Tesla M60 硬體使用，而不做其他用途。安裝軟體時，您必須遵
循 NVIDIA GRID 雲端最終使用者授權合約的條款。
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Important

NVIDIA GRID 驅動程式 14.2 或更新版本不支援視窗伺服器 2016。

考量事項

• 如果您使用自訂的 Windows AMI 啟動 Windows 執行個體，AMI 必須是使用 Sysprep 建立的標準化
映像，以確保 GRID 驅動程式能夠正常運作。

• G3 執行個體需要 AWS 提供 DNS 解析，GRID 授權才能運作。

• 僅 14.0 版或更高版本的 NVIDIA 驅動程式支援 IMDSv2。

在 Windows 執行個體上安裝 NVIDIA GRID 驅動程式

1. Connect 至您的 Windows 執行個體並開啟 PowerShell 視窗。

2. 設定 Windows 執行個體 AWS Tools for Windows PowerShell 上的預設認證。如需詳細資訊，請
參閱 AWS Tools for Windows PowerShell 使用者指南中 AWS Tools for Windows PowerShell 入
門。

Important

您的使用者或角色必須擁有包含 AmazonS3 ReadOnlyAccess 政策的授與權限。如需詳
細資訊，請參閱 AWSAmazon 簡單儲存服務使用者指南ReadOnlyAccess中的受管政策：
AmazonS3。

3. 使用下列 PowerShell 命令，將驅動程式和 NVIDIA GRID 雲端使用者授權合約從 Amazon S3 下載
至您的桌面。

$Bucket = "ec2-windows-nvidia-drivers"
$KeyPrefix = "latest"
$LocalPath = "$home\Desktop\NVIDIA"
$Objects = Get-S3Object -BucketName $Bucket -KeyPrefix $KeyPrefix -Region us-east-1
foreach ($Object in $Objects) { 
    $LocalFileName = $Object.Key 
    if ($LocalFileName -ne '' -and $Object.Size -ne 0) { 
        $LocalFilePath = Join-Path $LocalPath $LocalFileName 
        Copy-S3Object -BucketName $Bucket -Key $Object.Key -LocalFile 
 $LocalFilePath -Region us-east-1 
    }
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}

此儲存貯體會保留 NVIDIA GRID 驅動程式的多個版本。您可以移除 -KeyPrefix $KeyPrefix
選項，來下載儲存貯體中的所有可用 Windows 版本。如需作業系統之 NVIDIA GRID 驅動程式版
本的詳細資訊，請參閱 NVIDIA 網站上的 NVIDIA® Virtual GPU (vGPU) 軟體文件。

從 GRID 版本 11.0 開始，您可以針對 G3 和 G4dn 執行個體使用 latest 下的驅動程式。我們
不會將 11.0 之後的版本新增至 g4/latest，但會將版本 11.0 和 G4dn 專用的舊版保留在 g4/
latest 下。

G5 執行個體需要 GRID 13.1 或更新版本 (或 GRID 12.4 或更新版本)。

4. 導覽至桌面並按兩下安裝檔案予以啟動 (選擇與您的執行個體 OS 版本對應的驅動程式版本)。依照
指示安裝驅動程式，並視需要將執行個體重新開機。若要確認 GPU 是否正常運作，請檢查裝置管
理員。

5. (選用) 使用下列命令在控制面板中停用授權頁面，以防止使用者意外變更產品類型 (NVIDIA GRID 
虛擬工作站預設為啟用)。如需詳細資訊，請參閱《GRID 授權使用者指南》。

PowerShell

執行下列 PowerShell 命令以建立登錄值，以停用控制台中的授權頁面。 AWS Windows 
AWS Tools for PowerShell 中的 AMI 預設為 32 位元版本，且此命令會失敗。請改用作業系統 
PowerShell隨附的 64 位元版本。

New-Item -Path "HKLM:\SOFTWARE\NVIDIA Corporation\Global" -Name GridLicensing
New-ItemProperty -Path "HKLM:\SOFTWARE\NVIDIA Corporation\Global\GridLicensing" -
Name "NvCplDisableManageLicensePage" -PropertyType "DWord" -Value "1"

命令提示

執行下列登錄命令以建立登錄值來停用控制面板中的授權頁面。您可以使用 [命令提示字元] 視窗
或 64 位元版本的執行它PowerShell。

reg add "HKLM\SOFTWARE\NVIDIA Corporation\Global\GridLicensing" /v 
 NvCplDisableManageLicensePage /t REG_DWORD /d 1

6. (選用) 視您的使用案例而定，您可能會完成下列選用步驟。如果您不需要這項功能，請勿完成這些
步驟。

a. 為了協助善加利用最高 4K 解析度的四個顯示器，請設定高效能顯示器通訊協定 NICE DCV。
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b. 預設會啟用 NVIDIA Quadro 虛擬工作站。若要針對主控功能的 RDSH 應用程式啟動 GRID 虛
擬應用程式，請完成啟用 NVIDIA GRID 虛擬應用程式中的 GRID 虛擬應用程式啟動步驟。

選項 4：NVIDIA 遊戲驅動程式 (G5 和 G4dn 執行個體)

這些驅動程式僅供 AWS 客戶使用。下載即表示您同意下載的軟體，只會用來開發 AMI，以搭配 
NVIDIA A10G 和 NVIDIA Tesla T4 硬體使用，而不做其他用途。安裝軟體時，您必須遵循 NVIDIA 
GRID 雲端最終使用者授權合約的條款。

必要條件

• 如果您使用自訂的 Windows AMI 啟動 Windows 執行個體，AMI 必須是使用 Sysprep 建立的標準化
映像，以確保遊戲驅動程式能夠正常運作。

• 設定 Windows 執行個體 AWS Tools for Windows PowerShell 上的預設認證。如需詳細資訊，請參
閱 AWS Tools for Windows PowerShell 使用者指南中 AWS Tools for Windows PowerShell 入門。

• 您的使用者或角色必須擁有包含 AmazonS3 ReadOnlyAccess 政策的授與權限。如需詳細資訊，請
參閱 AWSAmazon 簡單儲存服務使用者指南ReadOnlyAccess中的受管政策：AmazonS3。

• G3 執行個體需要 AWS 提供 DNS 解析，GRID 授權才能運作。

• 僅版 495.x 版或更高版本的 NVIDIA 驅動程式支援 IMDSv2。

在 Windows 執行個體上安裝 NVIDIA 遊戲驅動程式

1. Connect 至您的 Windows 執行個體並開啟 PowerShell 視窗。

2. 使用下列 PowerShell指令下載並安裝遊戲驅動程式。

$Bucket = "nvidia-gaming"
$KeyPrefix = "windows/latest"
$LocalPath = "$home\Desktop\NVIDIA"
$Objects = Get-S3Object -BucketName $Bucket -KeyPrefix $KeyPrefix -Region us-east-1
foreach ($Object in $Objects) { 
    $LocalFileName = $Object.Key 
    if ($LocalFileName -ne '' -and $Object.Size -ne 0) { 
        $LocalFilePath = Join-Path $LocalPath $LocalFileName 
        Copy-S3Object -BucketName $Bucket -Key $Object.Key -LocalFile 
 $LocalFilePath -Region us-east-1 
    }
}
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此 S3 儲存貯體會保留 NVIDIA GRID 驅動程式的多個版本。如果將 $KeyPrefix 變數的值從
"windows/latest" 變更為 "windows"，則可以下載儲存貯體中的所有可用版本。

3. 導覽至桌面並按兩下安裝檔案予以啟動 (選擇與您的執行個體 OS 版本對應的驅動程式版本)。依照
指示安裝驅動程式，並視需要將執行個體重新開機。若要確認 GPU 是否正常運作，請檢查裝置管
理員。

4. 使用下列其中一種方法來註冊驅動程式。

Version 527.27 or above

使用 64 位元版本或 [命令提示字元] 視窗建立下列登錄機碼。 PowerShell

key(索引鍵)：HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services
\nvlddmkm\Global

名稱： vGamingMarketplace

type (類型)：DWord

value (值)：2

PowerShell

執行下列 PowerShell 命令以建立此登錄值。 AWS Windows AWS Tools for PowerShell 中的 
AMI 預設為 32 位元版本，且此命令會失敗。請改用作業系統 PowerShell 隨附的 64 位元版
本。

New-ItemProperty -Path "HKLM:\SYSTEM\CurrentControlSet\Services\nvlddmkm\Global" 
 -Name "vGamingMarketplace" -PropertyType "DWord" -Value "2"

命令提示

執行下列登錄命令來建立此登錄值。您可以使用 [命令提示字元] 視窗或 64 位元版本的執行它 
PowerShell。

reg add "HKLM\SYSTEM\CurrentControlSet\Services\nvlddmkm\Global" /v 
 vGamingMarketplace /t REG_DWORD /d 2
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Earlier versions

使用 64 位元版本或 [命令提示字元] 視窗建立下列登錄機碼。 PowerShell

key(索引鍵)：HKEY_LOCAL_MACHINE\SOFTWARE\NVIDIA Corporation\Global

名稱： vGamingMarketplace

type (類型)：DWord

value (值)：2

PowerShell

執行下列 PowerShell 命令以建立此登錄值。 AWS Windows AWS Tools for PowerShell 中的 
AMI 預設為 32 位元版本，且此命令會失敗。請改用作業系統 PowerShell 隨附的 64 位元版
本。

New-ItemProperty -Path "HKLM:\SOFTWARE\NVIDIA Corporation\Global" -Name 
 "vGamingMarketplace" -PropertyType "DWord" -Value "2"

命令提示

執行下列登錄命令，使用「命令提示字元」視窗來建立此登錄機碼。您也可以在 64 位元版本
的中使用此命令PowerShell。

reg add "HKLM\SOFTWARE\NVIDIA Corporation\Global" /v vGamingMarketplace /t 
 REG_DWORD /d 2

5. 在中執行下列命令 PowerShell。這會下載認證檔案、重新命名檔案 GridSwCert.txt，並將檔
案移至系統磁碟機上的 Public Documents (公用文件) 資料夾。通常，資料夾路徑為 C:\Users
\Public\Documents。

• 對於 461.40 版本或更新版本：

Invoke-WebRequest -Uri "https://nvidia-gaming.s3.amazonaws.com/GridSwCert-
Archive/GridSwCertWindows_2023_9_22.cert" -OutFile "$Env:PUBLIC\Documents
\GridSwCert.txt"

• 對於 445.87 版本：
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Invoke-WebRequest -Uri "https://nvidia-gaming.s3.amazonaws.com/GridSwCert-
Archive/GridSwCert-Windows_2020_04.cert" -OutFile "$Env:PUBLIC\Documents
\GridSwCert.txt"

• 對於較早版本

Invoke-WebRequest -Uri "https://nvidia-gaming.s3.amazonaws.com/GridSwCert-
Archive/GridSwCert-Windows_2019_09.cert" -OutFile "$Env:PUBLIC\Documents
\GridSwCert.txt"

6. 將執行個體重新開機。

7. 使用下列命令以確認 NVIDIA 遊戲授權。

C:\Windows\System32\DriverStore\FileRepository\nv_dispswi.inf_*\nvidia-smi.exe -q

輸出格式應類似以下內容。

vGPU Software Licensed Product 
    Product Name              : NVIDIA Cloud Gaming 
    License Status            : Licensed (Expiry: N/A)

8. (選用) 為協助善加利用最高 4K 解析度的單一顯示器，請設定高效能顯示器通訊協定 NICE DCV。
如果您不需要此功能，請勿完成此步驟。

安裝 CUDA 附加版本

在執行個體上安裝 NVIDIA 圖形驅動程序後，您可以安裝與圖形驅動程序隨附版本以外的 CUDA 版
本。下列程序會示範如何在執行個體上設定多個版本的 CUDA。

若要安裝 CUDA 工具套件

1. 連接至 Windows 執行個體。

2. 開啟 NVIDIA 網站並選取您需要的 CUDA 版本。

3. 在Installer Type (安裝程式類型)中，選取 exe (local)，然後選取 Download (下載)。

4. 使用瀏覽器執行下載的安裝檔案。依指示安裝 CUDA 工具套件。您可能需要重新啟動執行個體。
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在 Windows 執行個體上安裝 AMD 驅動程式

已連接 AMD GPU 的執行個體 (例如 G4ad 執行個體) 必須安裝適當的 AMD 驅動程式。根據您的需
求，您可以使用預先安裝驅動程式的 AMI，或從 Amazon S3 中下載驅動程式。

若要在已連接 NVIDIA GPU 的執行個體 (例如 G4dn 執行個體) 上安裝 NVIDIA 驅動程式，請改為參
閱安裝 NVIDIA 驅動程式。若要在 Linux 執行個體上安裝 AMD 驅動程式，請參閱在 Linux 執行個體上
安裝 AMD 驅動程式。

內容

• 企業驅動程式的 AMD Radeon Pro 軟體

• 安裝 AMD 驅動程式的 AMI

• AMD 驅動程式下載

企業驅動程式的 AMD Radeon Pro 軟體

企業驅動程式的 AMD Radeon Pro 軟體專為提供專業級圖形使用案例支援而打造。使用驅動程式，您
可以為每個 GPU 設定兩個 4K 顯示執行個體。

支援的 API

• OpenGL、OpenCL

• Vulkan

• DirectX 9 和更新版本

• AMD 進階媒體架構

• Microsoft 硬體媒體基礎轉換

安裝 AMD 驅動程式的 AMI

AWS 提供了安裝 AMD 驅動程序的不同 Amazon 機器映像（AMI）。開啟具有 AMD 驅動程式的 
Marketplace 產品。

AMD 驅動程式下載

如果使用的 AMI 沒有安裝 AMD 驅動程式，您可以下載 AMD 驅動程式並將其安裝在您的執行個體
上。Windows Server 2016 和 Windows Server 2019 作業系統僅支援 AMD 驅動程式。
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這些下載僅供 AWS 客戶使用。下載即表示您同意下載的軟體，只會用來開發 AMIs，以搭配 AMD 
Radeon Pro V520 硬體使用，而不做其他用途。安裝軟體時，您必須遵循 AMD Software 雲端最終使
用者授權合約的條款。

在您的 Windows 執行個體上安裝 AMD 驅動程式

1. Connect 至您的 Windows 執行個體並開啟 PowerShell 視窗。

2. 設定 Windows 執行個體 AWS Tools for Windows PowerShell 上的預設認證。如需詳細資訊，請
參閱 AWS Tools for Windows PowerShell 使用者指南中 AWS Tools for Windows PowerShell 入
門。

Important

您的使用者或角色必須擁有包含 AmazonS3 ReadOnlyAccess 政策的授與權限。如需詳
細資訊，請參閱 AWSAmazon 簡單儲存服務使用者指南ReadOnlyAccess中的受管政策：
AmazonS3。

3. 使用下列PowerShell 命令將驅動程式從 Amazon S3 下載到您的桌面。

$Bucket = "ec2-amd-windows-drivers"
$KeyPrefix = "latest" # use "archives" for Windows Server 2016
$LocalPath = "$home\Desktop\AMD"
$Objects = Get-S3Object -BucketName $Bucket -KeyPrefix $KeyPrefix -Region us-east-1
foreach ($Object in $Objects) { 
    $LocalFileName = $Object.Key 
    if ($LocalFileName -ne '' -and $Object.Size -ne 0) { 
        $LocalFilePath = Join-Path $LocalPath $LocalFileName 
        Copy-S3Object -BucketName $Bucket -Key $Object.Key -LocalFile 
 $LocalFilePath -Region us-east-1 
    }
}

4. 解壓縮下載的驅動程式檔案，並使用下列PowerShell 指令執行安裝程式。

Expand-Archive $LocalFilePath -DestinationPath "$home\Desktop\AMD\$KeyPrefix" -
Verbose

現在，請檢查新目錄的內容。可以使用Get-ChildItem PowerShell 指令擷取目錄名稱。

Get-ChildItem "$home\Desktop\AMD\$KeyPrefix"
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輸出格式應類似以下內容：

Directory: C:\Users\Administrator\Desktop\AMD\latest

Mode                LastWriteTime         Length Name
----                -------------         ------ ----
d-----       10/13/2021  12:52 AM                210414a-365562C-Retail_End_User.2

安裝驅動程式：

pnputil /add-driver $home\Desktop\AMD\$KeyPrefix\*.inf /install /subdirs

5. 依照指示安裝驅動程式，並視需要將執行個體重新開機。

6. 若要確認 GPU 是否正常運作，請檢查裝置管理員。您應該會看到列為顯示轉接器的「AMD 
Radeon Pro V520 MxGPU」。

7. 為了協助善加利用最高 4K 解析度的四個顯示器，請設定高效能顯示器通訊協定 NICE DCV。

啟用 NVIDIA GRID 虛擬應用程式

若要在 G3、G4dn 和 G5 執行個體上啟用 GRID 虛擬應用程式 (NVIDIA GRID 虛擬應用程式預設為啟
用)，您必須在  登錄檔中的 定義驅動程式的產品類型。

在 Windows 執行個體上啟用 GRID 虛擬應用程式

1. 開啟 regedit.exe 來開啟登錄編輯程式。

2. 導覽至 HKEY_LOCAL_MACHINE\SOFTWARE\NVIDIA Corporation\Global
\GridLicensing。

3. 開啟右窗格中的內容選單 (按一下滑鼠右鍵)，然後選擇 New (新增)、DWORD。

4. 對於「名稱」，輸入FeatureType並鍵入Enter。

5. 開啟上下文 (按一下右鍵) 功能表，FeatureType然後選擇 「修改」。

6. 針對 Value data (值資料)，請為 NVIDIA GRID 虛擬應用程式輸入 0，並選擇 OK (確定)。

7. 開啟右窗格中的內容選單 (按一下滑鼠右鍵)，然後選擇 New (新增)、DWORD。

8. 針對 Name (名稱)，輸入 IgnoreSP 然後輸入 Enter。

9. 開啟 IgnoreSP 上的內容選單 (按一下滑鼠右鍵)，然後選擇 Modify (修改)。

10. 針對 Value data (值資料)，輸入 1 並選擇 OK (確定)。
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11. 關閉登錄編輯器。

最佳化 GPU 設定

您可以執行數種 GPU 設定最佳化，讓 NVIDIA GPU執行個體發揮最佳效能。透過其中一些執行個體類
型，NVIDIA 驅動程式會使用 Autoboost 功能，而這會改變 GPU 時脈速度。您可以停用 Autoboost 並
將 GPU 時脈速度設為頻率上限，即可持續發揮 GPU 執行個體的最大效能。

下列步驟適用於優化 Windows 執行個體上的 GPU 設定。對於 Linux 執行個體，請參閱 Amazon EC2 
Linux 執行個體使用者指南中的優化 GPU 設定。

最佳化 GPU 設定

1. 開啟視 PowerShell 窗並導覽至 NVIDIA 安裝資料夾。

cd "C:\Windows\System32\DriverStore\FileRepository\nv_dispswi.inf_*\"

2. [僅限 G2、G3 和 P2 執行個體] 停用執行個體上所有 GPU 的 Autoboost 功能。

.\nvidia-smi --auto-boost-default=0

3. 將所有 GPU 時脈速度設為頻率上限。使用下列命令中指定的記憶體和圖形時脈速度。

某些版本的 NVIDIA 驅動程式不支援設定應用程式時脈速度，會顯示錯誤 "Setting 
applications clocks is not supported for GPU..."，您可以忽略此錯誤。

• G3 執行個體：

.\nvidia-smi -ac "2505,1177"

• G4dn 執行個體：

.\nvidia-smi -ac "5001,1590"

• G5 執行個體：

.\nvidia-smi -ac "6250,1710"

• P2 執行個體：
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.\nvidia-smi -ac "2505,875"

• P3 和 P3dn 執行個體：

.\nvidia-smi -ac "877,1530"

高效能運算執行個體

Note

如需詳細的執行個體類型規格，請參閱 Amazon EC2 執行個體類型指南。如需定價資訊，請參
閱 Amazon EC2 執行個體類型。

高效能運算執行個體的目的是為了提供大規模執行 HPC 工作負載的最佳價格效能。 AWS這些執行個
體適用於受惠於高效能處理器的應用程式，例如大型、複雜的模擬和深度學習工作負載。

Hpc6id 執行個體

這些執行個體非常適合運行高效能運算 (HPC) 工作負載，例如下列各項：

• 地震與儲槽

• 損毀模擬

• 有限元素分析

Hpc7g 執行個體

HPC7g 執行個體由重力同 AWS 3E 處理器和下一代 Nitro Card 提供支援。 AWS 它可以透過 Elastic 
Fabric Adapter (EFA) 提供 200 Gbps 的進階連網功能，達到低延遲和良好的網路效能。

Hpc7g 執行個體非常適合執行運算密集型 HPC 應用程式，這些應用程式受益於運算和記憶體頻寬效能
以及低網路延遲，例如運算流體動力學、分子動力學和天氣模擬。

如需詳細資訊，請參閱 Amazon EC2 Hpc7g 執行個體。

Hpc7a 執行個體
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這些執行個體透過 Elastic Fabric Adapter (EFA) 提供高達 300 Gbps 的網路頻寬，從而藉助訊息傳遞
介面 (MPI) 實現低延遲和高網路效能。此類執行個體帶有多達 192 個 CPU 核心，並具有高達 768 GB 
的系統記憶體。

Hpc7g 執行個體非常適合執行運算密集型 HPC 應用程式，這些應用程式受益於每個執行個體的大核心
數以及低網路延遲，例如運算流體動力學、分子動力學和天氣模擬。

如需詳細資訊，請參閱 Amazon EC2 Hpc7a 執行個體。

目錄

• 硬體規格

• 執行個體效能

• 網路效能

• Amazon EBS I/O 效能

• SSD 型執行個體儲存體磁碟區 I/O 效能

• 版本備註

硬體規格

以下為高效能運算執行個體的硬體規格摘要。虛擬中央處理單元 (vCPU) 代表一部分分配給虛擬機器 
(VM) 的實體 CPU。針對 x86 執行個體，每個核心有兩個 vCPU。針對 Graviton 執行個體，每個核心
有一個 vCPU。

執行個體類型 預設 vCPU 記憶體 (GiB)

hpc6id.32xlarge 64 1024.00

hpc7a.12xlarge 24 768.00

hpc7a.24xlarge 48 768.00

hpc7a.48xlarge 96 768.00

hpc7a.96xlarge 192 768.00

高效能運算執行個體使用以下處理器。
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AMD 處理器

• 第三代 AMD EPYC 處理器 (AMD EPYC 7R13)：Hpc6a

• 第四代 AMD EPYC 處理器 (AMD EPYC 9R14)：Hpc7a

如需詳細的執行個體類型規格，請參閱 Amazon EC2 執行個體類型指南。如需定價資訊，請參閱
Amazon EC2 執行個體類型。

執行個體效能

EBS 最佳化執行個體藉由免除 Amazon EBS I/O 和您執行個體的其他網路流量之間的競爭，確保您的 
EBS 磁碟區擁有一致的高效能。有些運算最佳化執行個體預設為 EBS 最佳化，無須額外成本。如需詳
細資訊，請參閱 Amazon EBS – 最佳化執行個體。

網路效能

您可以在支援的執行個體類型上啟用增強型聯網，以降低延遲、降低網路抖動和更高的 packet-per-
second (PPS) 效能。大多數的應用程式不會一致需要高度的網路效能，但仍可在傳送或接收資料時，
享有可存取增加的頻寬這項優點。如需詳細資訊，請參閱 Windows 上的增強型網路。

下列是運算最佳化執行個體的網路效能摘要，此種執行個體支援增強型聯網功能。

Note

用 † 表示的執行個體類型具有基準頻寬，並且可使用網路輸入/輸出額度機制，來盡可能實現超
越基準頻寬的高載頻寬。如需詳細資訊，請參閱執行個體網路頻寬。

執行個體類型 網路效能 增強型聯網功能

hpc6id.32xlarge 200 GB ENA | EFA

hpc7a.12xlarge 300 GB ENA | EFA

hpc7a.24xlarge 300 GB ENA | EFA

hpc7a.48xlarge 300 GB ENA | EFA

hpc7a.96xlarge 300 GB ENA | EFA
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對於支援 200 Gbps 的 32xlarge 和 metal 執行個體類型，至少需要 2 個 ENI，每個連接到不同的網
路卡，才能達到 200 Gbps 的輸送量。每個連接到網路卡的 ENI 最多可達到 170 Gbps。

Amazon EBS I/O 效能

Amazon EBS 最佳化執行個體使用最佳化組態堆疊，並為 Amazon EBS I/O 提供額外專用容量。此最
佳化透過減少 Amazon EBS I/O 與執行個體的其他流量之間的爭用情況，為您的 Amazon EBS 磁碟區
提供最佳效能。

如需詳細資訊，請參閱 Amazon EBS – 最佳化執行個體。

SSD 型執行個體儲存體磁碟區 I/O 效能

如果您，並使用您執行個體可用的所有 SSD 執行個體存放區磁碟區，您可以達到下表中的 IOPS 
(4,096 位元組區塊大小) 效能 (在佇列深度飽和下)。否則，您將得到更低的 IOPS 效能。

執行個體大小 100% 隨機讀取 IOPS 寫入 IOPS

hpc6id.32xlarge 2146664 1073336

隨著執行個體的 SSD 執行個體存放區磁碟區越來越滿，可達到的寫入 IOPS 次數將下降。這是因為 
SSD 控制器必須執行額外的工作，去尋找可用的空間、重寫現有資料，以及清除未使用的空間以供重
寫。這個收集廢棄項目的程序會造成 SSD 的內部寫入放大，也就是 SSD 寫入操作與使用者寫入操作
的比例放大。假如寫入操作不是 4,096 位元組的倍數或未符合 4,096 位元組的邊界，效能下降的幅度
會更明顯。因為當您寫入少量位元組或未符合的位元組時，SSD 控制器必須讀取週圍的資料並將結果
存放到新的位置，此模式會造成寫入放大大幅增加，提高延遲，因而使 I/O 效能巨幅下降。

SSD 控制器利用多項策略來減少寫入放大的影響。其中一項策略，就是在 SSD 執行個體儲存體內保
留空間，讓控制器能更有效管理寫入操作可用的空間。此策略稱為過度佈建。提供給執行個體的 SSD 
執行個體存放區磁碟區不會保留任何過度佈建的空間。為了減少寫入放大，建議讓 10% 磁碟區保留為
未分割，如此 SSD 控制器便不會將其用於過度佈建。這樣做雖然會減少可用的儲存空間，但可提高效
能，即使磁碟即將用完所有容量。

使用支援 TRIM 的執行個體儲存體磁碟區時，當不再需要已寫入的資料時，可以利用 TRIM 指令來通知 
SSD 控制器。這會讓控制器有更多的可用空間能夠使用，可減少寫入放大現象，並提升效能。如需詳
細資訊，請參閱 執行個體存放區磁碟區 TRIM 支援。
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版本備註

• 建置於 Nitro System 的執行個體具有以下要求：

• 必須安裝 NVMe 驅動程式

• 必須安裝彈性網路轉接器 (ENA) 驅動程式

目前的 AWS Windows AMI 符合這些需求。

• 可連接到執行個體的 Amazon EBS 磁碟區數目上限，取決於執行個體類型和執行個體大小。如需詳
細資訊，請參閱 執行個體磁碟區限制。

• 啟動裸機執行個體會將基礎伺服器開機，包括驗證所有硬體和韌體元件。這表示從執行個體進入執行
中狀態到可在網路上供使用為止，可能需要 20 分鐘。

• 若要從裸機執行個體連接或卸離 EBS 磁碟區或輔助網路介面，需要 PCIe 原生熱插拔支援。

• 裸機執行個體使用 PCI 型序列裝置，而非 I/O 連接埠型序列裝置。上游 Linux 核心和最新的 Amazon 
Linux AMI 支援此裝置。裸機執行個體還提供 ACPI SPCR 資料表，可讓系統自動使用 PCI 型序列裝
置。最新的 Windows AMI 會自動使用 PCI 型序列裝置。

• 您在區域內能夠啟動的執行個體總數有所限制，並且某些執行個體類型有額外的限制。如需詳細資
訊，請參閱 Amazon EC2 一般常見問答集中的我可以在 Amazon EC2 中執行多少個執行個體。

尋找 Amazon EC2 執行個體類型

您必須先選取要使用的執行個體類型，才能啟動執行個體。您選擇的執行個體類型可能取決於您的工作
負載所需的資源，如運算、記憶體或儲存資源。識別數種可能適合您的工作負載的執行個體類型，並評
估其在測試環境中的效能，可能是有利的做法。沒有任何替代方法可以測量您的應用程式在負載條件下
的效能。

如果您已經有執行 EC2 執行個體，您可以使用 AWS Compute Optimizer 來取得執行個體類型的建
議，以提升效能、節省成本或兩者兼而有之。如需詳細資訊，請參閱 the section called “對於現有工作
負載”。

任務

• 使用主控台尋找執行個體類型

• 使用尋找執行個體類型 AWS CLI

使用主控台尋找執行個體類型

您可以使用 Amazon EC2 主控台來尋找符合您需求的執行個體類型。
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使用主控台尋找執行個體類型

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從導覽列選取要在其中啟動執行個體的區域。無論您的位置為何，皆可選取任何可用的區域。

3. 在導覽窗格中，選擇 nstance Types (執行個體類型)。

4. (選用) 選取偏好設定 (齒輪) 圖示來選取要顯示的執行個體類型屬性，例如隨需 Linux 定價，然後
選取 Confirm (確認)。或者，選取執行個體類型的名稱，以開啟其詳細資訊頁面，並透過主控台檢
視可用的所有屬性。主控台不會顯示透過 API 或命令列可用的所有屬性。

5. 使用執行個體類型屬性，將顯示的執行個體類型清單篩選為僅符合您需求的執行個體類型。例如，
您可以篩選下列屬性：

• Availability zones (可用區域) – 可用區域、本機區域或 Wavelength 區域的名稱。如需詳細資
訊，請參閱 the section called “區域 (Region) 和區域 (Zone)”。

• vCPUs 或 Cores (核心) – vCPU 或核心的數量。

• Memory (GiB) (記憶體 (GiB)) – 記憶體大小 (以 GiB 為單位)。

• Network performance (網路效能) – 網路效能 (以 GB 為單位)。

• Local instance storage (本機執行個體儲存體) – 表示執行個體類型是否具有本機執行個體儲存體 
(true | false)。

6. (選擇性) 若要查看 side-by-side 比較，請選取多個執行個體類型的核取方塊。比較結果顯示在螢幕
畫面的底部。

7. (選用) 若要將執行個體類型清單儲存為逗號分隔值 (.csv) 檔案以供進一步檢閱，請選擇 Actions
(動作)、Download list CSV (下載清單 CSV)。檔案包括符合您所設定篩選的所有執行個體類型。

8. (選用) 若要使用滿足您需求的執行個體類型來啟動執行個體，請選取執行個體類型的核取方塊，然
後選取 Actions (動作)、Launch instance (啟動執行個體)。如需詳細資訊，請參閱 使用新的啟動執
行個體精靈啟動執行個體。

使用尋找執行個體類型 AWS CLI

您可以使用 Amazon EC2 的 AWS CLI 命令尋找符合您需求的執行個體類型。

若要使用尋找例證類型 AWS CLI

1. 如果尚未安裝，請安裝「如 AWS CLI 需詳細資訊，請參閱《AWS Command Line Interface 使用
者指南》。
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2. 使用指describe-instance-types令根據執行個體屬性篩選執行個體類型。例如，您可以使用下列命
令，僅顯示包含 64 GiB (65536 MiB) 記憶體的目前世代執行個體類型。

aws ec2 describe-instance-types --filters "Name=current-generation,Values=true" 
 "Name=memory-info.size-in-mib,Values=65536" --query "InstanceTypes[*].
[InstanceType]" --output text | sort

3. 使用指describe-instance-type-offerings令篩選依位置 (「區域」或「區域」) 提供的執行個體類
型。例如，您可以使用下列命令來顯示指定的區域中提供的執行個體類型。

aws ec2 describe-instance-type-offerings --location-type "availability-
zone" --filters Name=location,Values=us-east-2a --region us-east-2 --query 
 "InstanceTypeOfferings[*].[InstanceType]" --output text | sort

4. 找到符合您需求的執行個體類型後，請儲存清單，以便在啟動執行個體時可以使用這些執行個體類
型。如需詳細資訊，請參閱 AWS Command Line Interface 使用者指南中的啟動您的執行個體。

取得執行個體類型的建議

下列工具可協助您為新工作負載或現有工作負載選取最佳執行個體類型：

• 新工作負載：Amazon Q EC2 執行個體類型選取器會考量您的使用案例、工作負載類型和 CPU 製造
商偏好設定，以及排定價格和效能優先順序的方式。然後，它會使用這些資料，針對您的新工作負
載，提供指導和建議最適合的 Amazon EC2 執行個體類型。

• 現有工作負載 — AWS Compute Optimizer 分析現有執行個體規格和使用率指標。然後它會使用編譯
的資料，針對您現有的工作負載，建議哪些 Amazon EC2 執行個體類型要進行成本和/或效能優化。

取得執行個體類型建議：

• 取得新工作負載的執行個體類型建議

• 取得現有工作負載的執行個體類型建議
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取得新工作負載的執行個體類型建議

Note

由 Amazon 基岩提供支援： AWS 實作自動濫用偵測。Amazon Q EC2 執行個體類型選取器建
立在 Amazon Bedrock 的基礎上，因此使用者可以充分利用 Amazon Bedrock 中實作的控制措
施，強制執行人工智慧 (AI) 的安全、保障和負責任使用目標。

Amazon Q EC2 執行個體類型選取器處於 Amazon EC2 的預覽版本中，且可能會有所變動。

Amazon Q EC2 執行個體類型選取器會考量您的使用案例、工作負載類型和 CPU 製造商偏好設定，以
及排定價格和效能優先順序的方式。然後，它會使用這些資料，針對您的新工作負載，提供指導和建議
最適合的 Amazon EC2 執行個體類型。

由於有太多可用的執行個體類型，為您的工作負載尋找適當的執行個體類型可能非常耗時且困難。透過
使用 Amazon Q EC2 執行個體類型選取器，您可以保持最新的執行個體類型，並為工作負載達到最佳
的價格效能。

本主題概述如何透過 Amazon EC2 主控台取得 EC2 執行個體類型的指導和建議。您也可以直接前往 
Amazon Q 尋求執行個體類型建議。如需詳細資訊，請參閱 Amazon Q (供 AWS 建置工具使用) 使用
者指南。

如果您正在尋找適用於現有工作負載的執行個體類型建議，請使用 AWS Compute Optimizer. 如需詳細
資訊，請參閱 取得現有工作負載的執行個體類型建議。

支援 AWS 區域

Amazon Q EC2 執行個體類型選取器使用 Amazon Q，因此在支援 Amazon Q 的相同區域中也受到支
援。如需詳細資訊，請參閱 Amazon Q (供建置工具使用者使用) 使用 AWS 者指南中的 Amazon Q 支
援的區域。

使用 Amazon Q EC2 執行個體類型選取器

在 Amazon EC2 主控台中，您可以選擇取得建議連結，向 Amazon Q 尋求執行個體類型建議。指定使
用案例、工作負載類型、CPU 製造商偏好設定以及價格和效能優先順序後，Amazon Q AI 助理即會開
啟，為您提供執行個體類型建議。您也可以直接前往 Amazon Q 尋求執行個體類型建議。如需詳細資
訊，請參閱 Amazon Q (供 AWS 建置工具使用) 使用者指南。
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取得建議連結會顯示在下列 EC2 主控台頁面上：

• Amazon EC2 啟動執行個體精靈

• Amazon EC2 啟動範本

依照下列說明，在 Amazon EC2 主控台中使用 Amazon Q EC2 執行個體類型選取器取得 EC2 執行個
體類型的指導和建議。

使用 Amazon Q EC2 執行個體類型選取器取得執行個體類型建議

1. 遵循程序啟動執行個體或建立啟動範本。

2. 若要使用 Amazon Q EC2 執行個體類型選取器取得執行個體類型建議，請執行下列動作：

a. 在執行個體類型旁，選擇取得建議連結。

b. 在從 Amazon Q 取得執行個體類型選擇建議視窗中，透過從下拉式清單中選取選項來指定執
行個體類型需求。對於使用案例和工作負載類型，您可以選取其他，然後輸入您的需求。

c. 選擇取得執行個體類型建議。

Amazon Q AI 助理將開啟並提供根據您的需求自訂的執行個體類型建議。
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d. 您可以繼續以自然語言與 Amazon Q 聊天，討論更多執行個體類型需求。

3. 您決定要使用的執行個體類型後，請在啟動執行個體精靈或啟動範本中，針對執行個體類型選取執
行個體類型。

4. 請完成啟動執行個體或建立啟動範本的程序。

取得現有工作負載的執行個體類型建議

AWS Compute Optimizer 提供 Amazon EC2 執行個體建議，協助您改善效能、節省金錢或兩者兼而有
之。您可以使用這些建議來決定是否要移至新的執行個體類型。

若要提出建議，Compute Optimizer 會分析您現有的執行個體規格和使用率指標。然後，編譯的資料會
用來建議哪些 Amazon EC2 執行個體類型最適合處理現有的工作負載。建議會連同每小時執行個體定
價一起傳回。

本主題概述如何透過 Amazon EC2 主控台檢視建議。如需詳細資訊，請參閱《AWS Compute 
Optimizer 使用者指南》。

Note

若要從 Compute Optimizer 取得建議，您必須先選擇加入 Compute Optimizer。如需詳細資
訊，請參閱 AWS Compute Optimizer 使用者指南中的 AWS Compute Optimizer 入門。

如果您正在尋找新工作負載的執行個體類型建議，請使用 Amazon Q EC2 執行個體類型選取器。如需
詳細資訊，請參閱 取得新工作負載的執行個體類型建議。

目錄

• 限制

• 問題清單

• 檢視建議

• 評估建議的考量事項

• 其他資源

限制

Compute Optimizer 目前會產生 C、D、H、I、M、R、T、X 和 z 執行個體類型的建議。Compute 
Optimizer 不會考慮其他執行個體類型。如果您使用的是其他執行個體類型，它們將不會列在 Compute 
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Optimizer 建議檢視中。如需有關支援和不支援的執行個體類型的詳細資訊，請參閱《AWS Compute 
Optimizer 使用者指南》中的 Amazon EC2 執行個體需求。

問題清單

Compute Optimizer 會將其 EC2 執行個體的發現結果分類如下：

• Under-provisioned (佈建不足)–當您的執行個體至少有一個規格 (例如 CPU、記憶體或網路) 不符合
工作負載的效能需求時，EC2 執行個體即視為佈建不足。佈建不足的 EC2 執行個體可能會導致應用
程式效能不佳。

• Over-provisioned (過度佈建)–當執行個體至少一個規格可以縮小 (例如 CPU、記憶體或網路)，同時
仍然符合工作負載的效能需求時，以及當沒有規格佈建不足時，EC2 執行個體即視為過度佈建。過
度佈建的 EC2 執行個體可能會導致不必要的基礎設施成本。

• Optimized (最佳化)–當執行個體的所有規格 (例如 CPU、記憶體和網路) 都符合工作負載的效能需
求，且執行個體未過度佈建時，EC2 執行個體即視為最佳化。最佳化的 EC2 執行個體會以最佳效能
和基礎設施成本執行您的工作負載。對於最佳化的執行個體，Compute Optimizer 有時可能會建議新
一代執行個體類型。

• None (無)–沒有此執行個體的建議。如果您已在 12 小時內選擇加入 Compute Optimizer，或是執行
個體執行時間不到 30 小時，或 Compute Optimizer 不支援執行個體類型，就可能會發生這種情況。
如需詳細資訊，請參閱前一節中的 限制。

檢視建議

選擇加入 Compute Optimizer 之後，您可以在 EC2 主控台中檢視 Compute Optimizer 為 EC2 執行個
體所產生的發現結果。然後，您可以存取 Compute Optimizer 主控台來檢視建議。如果您最近選擇加
入，發現結果可能需要長達 12 小時才會反映在 EC2 主控台中。

透過 EC2 主控台檢視 EC2 執行個體的建議

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體，然後選擇執行個體 ID 。

3. 在執行個體摘要頁面上，在頁面底部附近的 AWS Compute Optimizer 橫幅中，選擇檢視詳細資
訊。

執行個體會在 Compute Optimizer 中開啟，並標示為 Current (目前) 執行個體。最多可提供三種不
同的執行個體類型建議，標示為 Option 1 (選項 1) 、Option 2 (選項 2) 和 Option 3 (選項 3)。視窗
下半部顯示目前執行處理的最近 CloudWatch 測量結果資料：CPU 使用率、記憶體使用率、網路
輸入和網路輸出。
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4. (選擇性) 在 Compute Optimizer 主控台中，選擇設定 

( ) 
以變更表格中的可見資料欄，或檢視目前和建議執行個體類型不同購買選項的公開定價資訊。

Note

如果您購買的是預留執行個體，隨需執行個體可能會以預留執行個體方式計費。變更目前
的執行個體類型之前，請先評估對預留執行個體使用率和涵蓋範圍的影響。

決定您是否要使用其中一項建議。決定是否要最佳化以達到效能提升、降低成本，還是兩者的組合。如
需詳細資訊，請參閱 AWS Compute Optimizer 使用者指南中的檢視資源建議。

透過 Compute Optimizer 主控台檢視所有區域中所有 EC2 執行個體的建議

1. 在 https://console.aws.amazon.com/compute-optimizer/ 開啟運算最佳化工具主控台。

2. 選擇 View recommendations for all EC2 instances (檢視所有 EC2 執行個體的建議)。

3. 您可以在建議頁面上執行下列動作：

a. 若要篩選一或多個「區 AWS 域」的建議，請在「依一或多個區域篩選」文字方塊中輸入
「地區」的名稱，或在出現的下拉式清單中選擇一或多個「區域」。

b. 若要檢視其他帳戶中的資源建議，請選取 Account (帳戶)，然後選取不同的帳戶 ID。

只有當您登入組織的 管理帳戶，且已選擇組織內的所有成員帳戶時，才能使用此選項。

c. 若要清除選取的篩選條件，請選取 Clear filters (清除篩選條件)。

d. 若要變更目前和建議執行個體類型顯示的購買選項，請選擇設定 

( )，
然後選擇隨需執行個體、預留執行個體、標準 1 年無預付或預留執行個體 (標準 3 年無預
付)。

e. 若要檢視詳細資訊，例如其他建議和使用率指標的比較，請選擇所需執行個體旁所列的發現結
果 (Under-provisioned (佈建不足)、Over-provisioned (過度佈建) 或 Optimized (最佳化))。如
需詳細資訊，請參閱 AWS Compute Optimizer 使用者指南中的檢視資源詳細資訊。

評估建議的考量事項

變更執行個體類型之前，請考慮下列事項：
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• 建議不會預測您的使用量。建議是根據您最近 14 天期間的歷史使用情況而定。請務必選擇符合未來
資源需求的執行個體類型。

• 著重於圖形指標，以判斷實際使用量是否低於執行個體容量。您也可以在 CloudWatch 中檢視指標資
料 (平均值、峰值、百分位數)，以進一步評估 EC2 執行個體建議。例如，注意 CPU 百分比指標在
白天的變化，以及是否有需要應付的尖峰時期。如需詳細資訊，請參閱 Amazon CloudWatch 使用者
指南中的檢視可用指標。

• Compute Optimizer 可能會提供高載效能執行個體的建議，亦即 T3、T3a 和 T2 執行個體。如果您
定期爆增超過基準線，請確定您可以根據新執行個體類型的 vCPU 繼續執行此作業。如需詳細資
訊，請參閱 爆量效能執行個體的重要概念和定義。

• 如果您購買的是預留執行個體，隨需執行個體可能會以預留執行個體方式計費。變更目前的執行個體
類型之前，請先評估對預留執行個體使用率和涵蓋範圍的影響。

• 盡可能考慮轉換為較新一代的執行個體。

• 移轉至不同的執行個體系列時，請確定目前的執行個體類型和新的執行個體類型是相容的，例如在虛
擬化、架構或網路類型方面。如需詳細資訊，請參閱 變更執行個體類型的相容性。

• 最後，請考慮針對每個建議所提供的效能風險評分。效能風險指出您可能需要花費的精力，以驗證建
議的執行個體類型是否符合工作負載的效能需求。我們也建議在進行任何變更之前和之後進行嚴格的
負載和效能測試。

調整 EC2 執行個體大小時還有其他考量事項。如需詳細資訊，請參閱 變更執行個體類型。

其他資源

如需詳細資訊：

• 執行個體類型

• AWS Compute Optimizer 使用者指南

變更執行個體類型

隨著您的需求變更，您可能會發現您的執行個體過度利用 (執行個體類型太小)，或利用不足 (執行個
體類型太大)。若出現此情況，您可以透過變更執行個體類型來調整執行個體的大小。例如，如果您的
t2.micro 執行個體對於其工作負載來說太小，則您可以透過將其變更為較大的 T2 執行個體類型 (例
如 t2.large) 來增加其大小。或者，您可以將其變更為另一個執行個體類型，例如 m5.large。您可
能也會希望將先前世代的執行個體類型變更為目前世代的執行個體類型，以利用某些功能，例如 IPv6 
的支援。
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如果想要獲得有關最能處理現有工作負載的執行個體類型建議，可以使用 AWS Compute Optimizer。
如需詳細資訊，請參閱 取得現有工作負載的執行個體類型建議。

若變更執行個體類型，您將開始支付新執行個體類型的費率。如需所有執行個體類型的隨需費率，請參
閱 Amazon EC2 隨需定價。

如果您想要在不變更執行個體類型的情況下為執行個體新增額外儲存空間，請參閱 將 Amazon EBS 磁
碟區連接至執行個體。

要遵循哪些指示？

變更執行個體類型有不同的指示。要使用的指示取決於執行個體類型是否與執行個體的目前組態相容。
如需如何判斷相容性的相關資訊，請參閱 變更執行個體類型的相容性。

使用下表判斷要遵循哪些指示。

相容性 使用這些指示

相容 變更 之執行個體的執行個體類型

不相容 透過啟動新執行個體來變更執行個體類型

相容執行個體類型的考量事項

變更現有執行個體的執行個體類型時，請考慮下列事項：

• 建議您在變更執行個體類型之前更新 AWS PV 驅動程式套件。如需詳細資訊，請參閱 升級 
Windows 執行個體上的 PV 驅動程式。

• 您必須先停止 Amazon EBS 為後端之執行個體，才能變更其執行個體類型。請確認您已為執行個體
停止時的停機時間做好規劃。停止執行個體並變更其執行個體類型可能會花費數分鐘，重新啟動您的
執行個體所需要花費的時間則會根據您應用程式的啟動指令碼而有所不同。如需詳細資訊，請參閱
停止和啟動執行個體。

• 當您停止並啟動執行個體時，我們會將執行個體移至新硬體。若您的執行個體具有公有 IPv4 地址，
我們會釋出地址並給予您的執行個體新的公有 IPv4 地址。如果您需要不會變更的公有 IPv4 地址，
請使用彈性 IP 地址。

• 您無法變更 Spot 執行個體的執行個體類型。

• 若您的執行個體位於 Auto Scaling 群組中，Amazon EC2 Auto Scaling 服務會將停止的執行個體標
記為運作狀態不良，且可能會終止它並啟動取代用執行個體。若要避免這種情況，您可以在變更執
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行個體類型時，暫停群組的擴展程序。如需詳細資訊，請參閱Amazon EC2 Auto Scaling 使用者指
南中的暫停及繼續擴展程序。

• 當您變更具有 NVMe執行個體存放區磁碟區之執行個體的執行個體類型時，更新後的執行個體可能
具有其他執行個體存放區磁碟區，因為即使未在 AMI 或執行個體區塊型設備映射中加以指定，所有 
NVMe 執行個體存放區磁碟區都可用。否則，更新後的執行個體通常會有與您在啟動原始執行個體
時指定之執行個體儲存體磁碟區相同數目的執行個體儲存體磁碟區。

• 可連接到執行個體的 Amazon EBS 磁碟區數目上限，取決於執行個體類型和執行個體大小。如果執
行個體類型或執行個體大小不支援已連接至執行個體的磁碟區數量，您就無法變更為這樣的執行個體
類型或執行個體大小。如需詳細資訊，請參閱 執行個體磁碟區限制。

變更 之執行個體的執行個體類型

如果您想要的執行個體類型與執行個體的目前組態相容，請使用下列指示來變更 執行個體的執行個體
類型。

變更 Amazon EBS 為後端之執行個體的執行個體類型

1. (選用) 若新執行個體類型需要的驅動程式並未安裝於現有的執行個體，您必須先連接您的執行個體
並安裝驅動程式。如需詳細資訊，請參閱 變更執行個體類型的相容性。

2. (選用) 如果您將 Windows 執行個體設定為使用靜態 IP 定址，且要將不支援增強型網路的執行個
體類型變更為支援增強型網路的執行個體類型，重新設定靜態 IP 地址時可能會收到出現 IP 地址
衝突的警告。為避免出現警告，請在執行個體的網路介面上啟用 DHCP，然後再變更執行個體類
型。在執行個體中開啟 Network and Sharing Center (網路和共用中心)，開啟網路介面的 Internet 
Protocol Version 4 (TCP/IPv4) Properties (網際網路通訊協定第 4 版 (TCP/IPv4) 內容)，然後選擇
Obtain an IP address automatically (自動取得 IP 地址)。在網路介面上變更執行個體類型，然後重
新設定靜態 IP 地址。

3. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

4. 在導覽窗格中，選擇 Instances (執行個體)。

5. 選取執行個體，並選取 Instance state (執行個體狀態)、Stop instance (停止執行個體)。出現確認
提示時，請選擇 Stop (停止)。停止執行個體可能需要幾分鐘。

6. 在仍然選取執行個體的情況下，選取 Actions (動作)、Instance settings (執行個體設定)、Change 
instance type (變更執行個體類型)。如果執行個體狀態不是 stopped，此選項會呈現灰色。

7. 在 Change instance type (變更執行個體類型) 頁面上，執行下列動作：

a. 針對 Instance type (執行個體類型)，選取您想要的執行個體類型。
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如果執行個體類型不在清單中，表示其與您執行個體的組態不相容。請改用下列指示：透過啟
動新執行個體來變更執行個體類型。

b. (選用) 如果您選取的執行個體類型支援 EBS 最佳化，請選取 EBS-optimized (EBS 最佳化) 以
啟用 EBS 最佳化，或取消選取 EBS-optimized (EBS 最佳化) 以停用 EBS 最佳化。如果您選
取的執行個體類型預設為 EBS 最佳化，則 EBS-optimized (EBS 最佳化) 便會處於選取狀態，
而且您無法取消選取。

c. 選擇 Apply (套用) 以接受新的設定。

8. 若要啟動執行個體，請選取執行個體，然後選取 Instance state (執行個體狀態)、Start instance
(啟動執行個體)。執行個體進入 running 狀態可能需要數分鐘。若您的執行個體未啟動，請參閱
對變更執行個體類型進行疑難排解。

9. 如果您的執行個體使用 EC2Launch v1 執行 Windows 伺服器 2016 或 Windows 伺服器 2019，請
連線至您的 Windows 執行個體，並執行下列 EC2Launch PowerShell 指令碼，在執行個體類型變
更後設定執行個體。如需詳細資訊，請參閱 使用 EC2Launch 設定 Windows 執行個體。

Important

當您啟用初始化執行個體 EC2 Launch 指令碼時，管理員密碼將重設。您可以修改組態檔
來停用管理員密碼重設，方法為在初始化任務的設定中指定它。如需如何停用密碼重設的
步驟。請參閱設定初始化任務。

PS C:\> C:\ProgramData\Amazon\EC2-Windows\Launch\Scripts\InitializeInstance.ps1 -
Schedule

透過啟動新執行個體來變更執行個體類型

如果 EBS 後端執行個體目前的組態與您想要的新執行個體類型不相容，則您無法變更原始執行個體的
執行個體類型。反之，您必須搭配與您想要之新執行個體類型相容的組態，啟動新的執行個體，然後將
您的應用程式遷移到新的執行個體。如需如何判斷相容性的相關資訊，請參閱 變更執行個體類型的相
容性。

若要將您的應用程式遷移到新的執行個體，請執行下列動作：

• 備份原始執行個體上的資料。
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• 搭配與您想要之新執行個體類型相容的組態，啟動新的執行個體，並連接任何已連接至原始執行個體
的 EBS 磁碟區。

• 在新的執行個體上安裝您的應用程式及任何軟體。

• 還原任何資料。

• 如果原始執行個體具有彈性 IP 地址，而且您想要確保您的使用者可以繼續在新的執行個體上使用應
用程式而不會中斷，則您必須將彈性 IP 地址與新的執行個體建立關聯。如需詳細資訊，請參閱彈性 
IP 地址。

變更新執行個體組態的執行個體類型

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 備份您需要保留的資料，如下所示：

• 對於執行個體存放區磁碟區上的資料，請將資料備份至持久性儲存。

• 對於 EBS 磁碟區上的資料，請擷取磁碟區的快照，或從執行個體分離磁碟區，以便稍後將它們
連接到新的執行個體。

3. 在導覽窗格中，選擇執行個體。

4. 選擇啟動執行個體。設定執行個體時，請執行下列動作：

a. 選取將支援您想要之執行個體類型的 AMI。

b. 選取您想要的新執行個體類型。如果您想要的執行個體類型無法使用，表示該類型與您選取的 
AMI 組態不相容。

c. 如果您是使用彈性 IP 地址，請選取原始執行個體目前執行所在的 VPC。

d. 若您希望允許相同的流量觸達新執行個體，請選取與原始執行個體相關聯的安全群組。

e. 完成設定新的執行個體後，請完成步驟來選取金鑰對並啟動您的執行個體。執行個體進入
running 狀態可能需要數分鐘。

5. 如有需要，根據您建立的快照，連接任何新的 EBS 磁碟區，或將任何您從原始執行個體分離的 
EBS 磁碟區連接到新的執行個體。

6. 在新的執行個體上安裝您的應用程式及任何必要的軟體。

7. 還原您從原始執行個體的執行個體儲存體磁碟區備份的任何資料。

8. 如果您是使用彈性 IP 地址，請將其指派給新的執行個體，如下所示：

a. 在導覽窗格中，選擇 Elastic IPs (彈性 IP)。
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b. 選取與原始執行個體相關聯的彈性 IP 地址，選取 Actions (動作)，然後選取 Disassociate 
Elastic IP address (與彈性 IP 地址取消關聯)。出現確認提示時，請選擇 Disassociate (取消關
聯)。

c. 在彈性 IP 地址仍在選取狀態的情況下，選取 Actions (動作)，然後選取 Associate Elastic IP 
address (與彈性 IP 地址建立關聯)。

d. 對於 Resource type (資源類型)，選擇 Instance (執行個體)。

e. 針對 Instance (執行個體)，選擇要與彈性 IP 地址建立關聯的新執行個體。

f. (選用) 對於 Private IP address (私人 IP 地址)，指定要與彈性 IP 地址建立關聯的私人 IP 地
址。

g. 選擇 Associate (關聯)。

9. (選用) 若您不再需要原始執行個體，則可將其終止。選取執行個體，確認您要終止的是原始執行
個體，而非新的執行個體 (例如，檢查名稱或啟動時間)，然後選取 Instance state (執行個體狀
態)、Terminate instance (終止執行個體)。

變更執行個體類型的相容性

只在執行個體的目前組態與您想要的執行個體類型相容時，您才能變更執行個體類型。如果您想要的執
行個體類型與執行個體的目前狀態不相容，您必須搭配與執行個體類型相容的組態，啟動新的執行個
體，然後將您的應用程式遷移到新的執行個體。

如需有關變更 Linux 執行個體類型的相容性資訊，請參閱《Linux 執行個體使用者指南》中的變更執行
個體類型的相容性。

Tip

如需將相容 Windows 執行個體從 Xen 執行個體類型遷移至 Nitro 執行個體類型的其他指導，
請參閱遷移至最新一代執行個體類型。

相容性的判斷方式如下：

架構

AMI 是處理器特有架構，所以您選取的執行個體類型，必須和目前的執行個體類型有相同的處理器
架構。例如：

• 如果目前執行個體類型具有 Arm 架構處理器，您會受限於支援 Arm 架構處理器的執行個體類
型，例如 C6g 和 M6g。
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• 下列執行個體類型是唯一支援 32 位元 AMIs 的執行個體類
型：t2.nano、t2.micro、t2.small、t2.medium、c3.large、t1.micro、m1.small、m1.medium
和 c1.medium。如果您要變更 32 位元執行個體的執行個體類型，則會受限於這些執行個體類
型。

網路介面卡

如果您從某個網路介面卡的驅動程式切換到另一個網路介面卡，該網路介面卡設定會在作業系統建
立新的介面卡時重設。若要重新進行設定，您可能需要存取具有系統管理員許可的本機帳戶。以下
是從某個網路介面卡移至另一個網路介面卡的範例：

• AWS 光伏（T2 實例）到英特爾 82599 VF（M4 實例）

• Intel 82599 VF (大多數 M4 執行個體) 至 ENA (M5 執行個體)

• ENA (M5 執行個體) 至高頻寬 ENA (M5n 執行個體)

增強型網路

支援增強型聯網的執行個體類型需要安裝必要的驅動程式。例如，以 Nitro System 為基礎的執行個
體類型需要 EBS 後端 AMI 並且安裝彈性網路轉接器 (ENA) 驅動程式。若要將不支援增強型聯網的
執行個體類型變更為支援增強型聯網的執行個體類型，您必須視需要在執行個體上安裝 ENA 驅動
程式或 ixgbevf 驅動程式。

Note

當您在啟用 ENA Express 的情況下調整執行個體大小時，新的執行個體類型也必須支援 
ENA Express。如需支援 ENA Express 的執行個體類型清單，請參閱 ENA Express 支援的
執行個體類型。
若要將支援 ENA Express 的執行個體類型變更為不支援其的執行個體類型，請確定目前在
調整執行個體大小之前，ENA Express 未啟用。

NVMe

EBS 磁碟區在建置於 Nitro System 的執行個體上會公開為 NVMe 區塊型儲存設備。如果將不支援 
NVMe 的執行個體類型變更為支援 NVMe 的執行個體類型，您必須先在執行個體上安裝 NVMe 驅
動程式。此外，您在區塊型設備映射中指定之裝置的裝置名稱也會使用 NVMe 裝置名稱 (/dev/
nvme[0-26]n1) 重新命名。

磁碟區限制

可連接到執行個體的 Amazon EBS 磁碟區數目上限，取決於執行個體類型和執行個體大小。如需詳
細資訊，請參閱 執行個體磁碟區限制。
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只有執行個體類型或執行個體大小支援的磁碟區數量，等於或大於目前連接至執行個體的磁碟區
數量，您才能變更為這樣的執行個體類型或執行個體大小。如果您變更為不支援目前連接磁碟區
數量的執行個體類型或執行個體大小，則該請求會失敗。例如，如果您從具有 32 個連接磁碟區
的 m7i.4xlarge 執行個體變更為最多支援 27 個磁碟區的 m6i.4xlarge，則該請求會失敗。

AMI

如需支援增強型聯網及 NVMe 之執行個體類型所需的 AMI 相關資訊，請參閱下列文件中的版本備
註：

• 一般用途執行個體

• 運算最佳化執行個體

• 記憶體最佳化執行個體

• 儲存最佳化執行個體

對變更執行個體類型進行疑難排解

請使用以下資訊來協助您診斷並修正在變更執行個體類型時可能遇到的問題。

在變更執行個體類型之後執行個體不會啟動

可能原因：AMI 不支援執行個體類型

如果您使用 EC2 主控台變更執行個體類型，則只能使用所選 AMI 支援的執行個體類型。不過，如
果您使用啟動執行個體，您可以指定不相容的 AMI 和執行個體類型。 AWS CLI 如果 AMI 與執行個
體類型不相容，則執行個體無法啟動。如需詳細資訊，請參閱 變更執行個體類型的相容性。

可能原因：執行個體位於集群放置群組中

如果您的執行個體位於集群放置群組中，並在變更執行個體類型之後，執行個體無法啟動，請嘗試
下列動作：

1. 停止集群放置群組中的所有執行個體。

2. 變更受影響執行個體的執行個體類型。

3. 啟動集群放置群組中的所有執行個體。
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在變更執行個體類型之後，無法從網際網路連線到應用程式或網站

可能原因：公有 IPv4 地址已釋出

變更執行個體類型時，您必須先停止執行個體。當您停止執行個體時，我們會釋出公有 IPv4 地
址，並給予您的執行個體新的公有 IPv4 地址。

若要在執行個體停止和啟動之間保留公有 IPv4 地址，建議您使用彈性 IP 地址，只要您的執行個體
正在執行，就不需要額外費用。如需詳細資訊，請參閱 彈性 IP 地址。

執行個體購買選項

Amazon EC2 提供下列購買選項，可讓您根據需求選擇最適合的成本：

• 隨需執行個體 – 對於啟動的執行個體，按秒數付費。

• Savings Plans – 對一致的使用量設定綁約來降低 Amazon EC2 成本，每小時以美金計價，為期一年
或三年。

• 預留執行個體 – 透過設定綁約至一致的執行個體設定來降低 Amazon EC2 的成本，包含執行個體類
型和區域，為期一年或三年。

• Spot 執行個體 – 請求未使用的 EC2 執行個體，可大幅降低您的 Amazon EC2 成本。

• 專用執行個體 – 付費使用專供您執行執行個體的實體主機，並使用您現有的每個通訊端、每個核心
或每個 VM 軟體的授權，以降低成本。

• 專用執行個體 – 依時數為單一租戶硬體上執行的執行個體付費。

• 容量保留 — 為特定可用區域中的 EC2 執行個體保留容量。

如果您需要容量預留，請針對特定可用區域購買預留執行個體或容量預留。容量區塊可用於保留 GPU 
執行個體叢集。如能彈性決定應用程式執行的時機以及應用程式是否可以中斷，則 Spot 執行個體會是
一項具成本效益的選擇。專用執行個體或專用執行個體可協助您處理合規性要求，並使用您現有的伺服
器軟體授權來減少成本。如需詳細資訊，請參閱 Amazon EC2 定價。

如需 Savings Plans 的詳細資訊，請參閱 Savings Plans 使用者指南。

內容

• 判斷執行個體生命週期

• On-Demand Instances
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• Reserved Instances

• Spot 執行個體

• Dedicated Hosts

• 專用執行個體

• Capacity Reservations

判斷執行個體生命週期

執行個體啟動時即為生命週期開始時，終止後則生命週期結束。您選擇的購買選項將影響執行個體的生
命週期。例如，隨需執行個體 啟動後即開始執行，終止後則結束。只要有容量可用，Spot 執行個體便
會持續執行，因此您的最高價會高於 Spot 價格。

請用下列其中一個方法來確定執行個體的生命週期。

使用主控台判斷執行個體的生命週期

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取實例。

4. 在 Details (詳細資料) 標籤的  Instance details (執行個體詳細資料) 下，尋找 Lifecycle (生命週
期)。若該值為 spot，表示該執行個體為 Spot 執行個體。若該值為 normal，表示該執行個體為 
隨需執行個體 或 預留執行個體。

5. 在 Details (詳細資料) 標籤的 Host and placement group (主機與置放群組) 下，尋找 Tenancy (租
用戶)。若該值為 host，表示該執行個體在 專用執行個體 上執行。若該值為 dedicated，表示
該執行個體在 專用執行個體 上執行。

6. (選用) 如果您購買了 預留執行個體 並想確認其是否已套用，可查看 Amazon EC2 的用量報告。如
需詳細資訊，請參閱 Amazon EC2 用量報告。

若要使用 AWS CLI

使用下列 describe-instances 命令：

aws ec2 describe-instances --instance-ids i-1234567890abcdef0

如果執行個體在 專用執行個體 上執行，其輸出將包含下列資訊：
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"Tenancy": "host"

如果執行個體為 專用執行個體，其輸出將包含下列資訊：

"Tenancy": "dedicated"

如果執行個體為 Spot 執行個體，其輸出將包含下列資訊：

"InstanceLifecycle": "spot"

否則，輸出將不包含 InstanceLifecycle。

On-Demand Instances

透過隨需執行個體，您只需要按秒數支付運算容量開銷，無需簽訂長期合約。您可以完整控制執行個體
的生命週期 — 您決定何時啟動、停止、休眠、開始、重新開機或終止它。

購買隨需執行個體時，無需簽訂長期合約。您僅需按隨需執行個體處於 running 狀態的秒數付費，
最少 60 秒。執行中隨需執行個體的每秒小時價格是固定的，列在 Amazon EC2 定價、隨需定價頁
面上。

我們建議您將隨需執行個體用於具有短期、不定期但無法中斷之工作負載的應用程式。

若要大幅節省隨需執行個體，請使用 AWS Savings Plans、Spot 執行個體 或 Reserved Instances。

內容

• 使用 隨需執行個體

• 隨需執行個體配額

• 監控隨需執行個體配額和用量

• 請求提高配額

• 查詢隨需執行個體的價格

使用 隨需執行個體

您可以利用下列方式來使用 隨需執行個體：

• 啟動您的執行個體
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• 連線至 Windows 執行個體

• 停止和啟動執行個體

• 讓您的隨需執行個體或 Spot 執行個體休眠

• 重新啟動您的執行個體

• 執行個體淘汰

• 終止您的執行個體

• 復原您的執行個體

• 設定您的 Windows 執行個體

• 識別 EC2 Windows 執行個體

如果您是初次使用 Amazon EC2，請參閱開始使用 Amazon EC2。

隨需執行個體配額

每 AWS 帳戶 個區域的執行隨需執行個體數量都有配額。隨需執行個體配額是依照執行中隨需執行個
體正在使用的虛擬中央處理單元 (vCPU) 的數量來進行管理，與執行個體類型無關。

我們提供以下隨需執行個體配額類型：

• 執行中隨需 DL 執行個體

• 執行中隨需 F 執行個體

• 執行中隨需 G 和 VT 執行個體

• 執行中隨需記憶體密集型執行個體

• 執行中隨需 HPC 執行個體

• 執行中隨需 Inf 執行個體

• 執行中隨需 P 執行個體

• 執行中隨需的標準 (A、C、D、H、I、M、R、T、Z) 執行個體

• 執行中隨需 Trn 執行個體

• 執行中隨需 X 執行個體

配額僅適用於執行中的執行個體。如果執行個體處於待定中、停止中、已停止或已休眠狀態，則不會計
入配額中。
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每個配額類型可指定一個或多個執行個體系列的 vCPU 數量上限。如需不同執行個體系列、產生和大
小的相關資訊，請參閱 Amazon EC2 執行個體類型。

只要 vCPU 的數量不超過您的帳戶配額，就可以啟動滿足不斷變化之應用程式需求的任意執行個體類
型組合。例如，在 256 個 vCPU 的標準執行個體配額下，您可以啟動 32 個 m5.2xlarge 執行個體 
(32 x 8 個 vCPU) 或 16 個 c5.4xlarge 執行個體 (16 x 16 個 vCPU)。如需詳細資訊，請參閱EC2 隨
需執行個體限制。

任務

• 監控隨需執行個體配額和用量

• 請求提高配額

監控隨需執行個體配額和用量

可以使用下列方法檢視和管理每個區域的隨需執行個體配額。

使用 Service Quotas 主控台檢視目前的配額

1. 開啟 Service Quotas 主控台，網址為 https://console.aws.amazon.com/servicequotas/home/
services/ec2/quotas/。

2. 從導覽列上，選取一個區域。

3. 在篩選條件欄位中，輸入 On-Demand。

4. 套用的配額值欄會顯示帳戶中每個隨需執行個體配額類型的 vCPU 數目上限。

使用 AWS Trusted Advisor 主控台檢視目前的配額

在 AWS Trusted Advisor 主控台中開啟 [服務限制] 頁面。

若要設定 CloudWatch 鬧鐘

透過 Amazon CloudWatch 指標整合，您可以根據配額監控 EC2 使用量。您也可以設定警示，在接近
配額時提出警告。如需詳細資訊，請參閱 Ser vice Quotas 使用指南中的 Service Quotas 和 Amazon 
CloudWatch 警示。

請求提高配額

即使 Amazon EC2 根據使用量自動提高隨需執行個體配額，您也可以在必要時要求提高配額。例如，
如果您打算啟動的執行個體超過目前配額允許的數量，則可以使用或 Amazon EC2 服務配額 中所述的 
Service Quotas 主控台來請求提高配額。
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查詢隨需執行個體的價格

您可以使用價目表服務 API 或 AWS 價目表 API 來查詢隨需執行個體的價格。如需詳細資訊，請參
閱使用指南中的「使AWS Billing 用 AWS 價目表 API」。

Reserved Instances

相較於隨需資料庫執行個體的定價，預留執行個體可大幅節省 Amazon EC2 成本。預留執行個體並非
實體執行個體，而是一種套用到您帳戶中隨需執行個體用量的計費折扣。這些 隨需執行個體 必須符合
特定的屬性，像是執行個體類型和區域，才能受益於計費折扣。

Note

Savings Plans 也提供相較於 隨需執行個體 定價大幅的節省 Amazon EC2 成本。透過 Savings 
Plans，您可以對一致的使用量設定綁約，每小時以美金計價。這可提供您彈性使用執行個體設
定達到更佳的需求，且持續的節省金費，而不是與特定的執行個體設定綁約。如需詳細資訊，
請參閱 AWS Savings Plans 使用者指南。

預留執行個體主題

• 預留執行個體 概觀

• 決定預留執行個體定價的重要變數

• 地區和區域預留執行個體 (範圍)

• 預留執行個體類型 (優惠類別)

• 預留執行個體的套用方式

• 使用您的 預留執行個體

• 計費方式

• 購買預留執行個體

• 在預留執行個體 Marketplace 銷售

• 修改 預留執行個體

• 交換 可轉換預留執行個體

• 預留執行個體配額

預留執行個體 概觀

下圖顯示購買及使用預留執行個體的基本概觀。
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在此案例中，您的帳戶中會有一個執行中且目前以隨需費率付款的隨需執行個體 (T2)。您購買符合您
執行中執行個體屬性的預留執行個體，即會立即套用計費利益。接下來，您會為 C4 執行個體購買預留
執行個體。您的帳戶中沒有任何符合此預留執行個體屬性的執行中執行個體。在最終步驟中，您會啟動
符合 C4 預留執行個體屬性的執行個體，並會立即套用計費利益。

決定預留執行個體定價的重要變數

預留執行個體定價取決於以下重要變數。

執行個體屬性

預留執行個體有四個執行個體屬性可決定其價格。

• 執行個體類型：例如，m4.large。這是由執行個體系列 (例如 m4) 和執行個體大小 (例如 large) 所
組成。

• 區域：購買 預留執行個體 的區域。

• 租用：您的執行個體是在共享 (預設) 或是單一租戶 (專用) 硬體上執行。如需詳細資訊，請參閱 專用
執行個體。

• 平台：作業系統，例如 Windows 或 Linux/Unix。如需詳細資訊，請參閱 選擇平台。

期限承諾

您可以購買一年或三年承諾的預留執行個體，三年承諾提供更大折扣。

• 一年：一年定義為 31536000 秒 (365 天)。

• 三年：三年定義為 94608000 秒 (1095 天)。
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預留執行個體不會自動續訂。當它們到期時，您可以繼續使用 EC2 執行個體而無須中斷，但您將需要
支付隨需費率的費用。在以上的範例中，當涵蓋 T2 和 C4 執行個體的預留執行個體到期時，您會重新
開始支付隨需費率，直到您終止執行個體或購買符合執行個體屬性的新預留執行個體。

Important

在您購買預留執行個體之後，您便無法取消購買。但是，若您需要變更，您可以修改、交
換或販售您的預留執行個體。

付款選項

預留執行個體有下列付款選項：

• 全預付款：期間開始時便支付完整的款項，並在期間的剩餘部分不會產生其他成本或額外的每小時費
用，無論使用多少小時。

• 部分預付款：必須預先支付其中一部分的成本，期間內剩餘的小時數則會以折扣後的每小時費率計
費，無論是否有使用預留執行個體。

• 無預付款：您在期間中的每個小時都會以折扣後的每小時費率計費，無論是否有使用預留執行個體。
不需要預付款。

Note

無預付款預留執行個體是以合約義務為基礎，針對保留的完整期間每月付款。基於此原因，
在您購買無預付款預留執行個體前，將需要成功的帳單歷史記錄。

一般來說，為預留執行個體支付較高的預付款可以節省更多費用。您也可以在預留執行個體 
Marketplace 上尋找由第三方提供、價格較低且有效期間長度較短的預留執行個體。如需詳細資訊，請
參閱 在預留執行個體 Marketplace 銷售。

方案類別

若您的運算需求變更，根據優惠類別，您可能可以修改或交換您的 預留執行個體。

• 標準：這些提供更多的折扣，但只能修改。標準版 預留執行個體 無法交換。

• 可轉換：這些提供比標準預留執行個體更少的折扣，但可以與具有不同執行個體屬性的另一個可轉換
預留執行個體交換。可轉換預留執行個體亦可修改。
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如需詳細資訊，請參閱 預留執行個體類型 (優惠類別)。

Important

在您購買預留執行個體之後，您便無法取消購買。但是，若您需要變更，您可以修改、交
換或販售您的預留執行個體。

如需詳細資訊，請參閱 Amazon EC2 預留執行個體定價頁面。

地區和區域預留執行個體 (範圍)

您購買預留執行個體時會決定預留執行個體的範圍。範圍是地區或區域。

• 地區：當您為某一地區購買預留執行個體時，它便稱為地區預留執行個體。

• 區域：當您為某一特定可用區域購買預留執行個體時，它便稱為區域預留執行個體。

範圍不影響價格。您為區域或區域 預留執行個體 支付相同的價格。如需 預留執行個體 定價的詳細資
訊，請參閱 決定預留執行個體定價的重要變數 和 Amazon EC2 預留執行個體定價。

如需有關如何指定預留執行個體範圍的詳細資訊，請參閱 RI 屬性，特別是可用區域項目符號。

地區與區域預留執行個體之間的差異

下表特別列出地區預留執行個體與區域預留執行個體之間的一些主要差異：

  地區預留執行個體 區域預留執行個體

能夠預留容量 區域預留執行個體不會預留容
量。

指定可用區域中的區域預留執
行個體會預留容量。

可用區域彈性 預留執行個體折扣會套用到指
定區域內任何可用區域中的執
行個體用量。

無可用區域彈性 – 預留執行個
體折扣僅套用到指定可用區域 
中的執行個體用量。

執行個體大小彈性 預留執行個體折扣會套用到
執行個體系列中的執行個體用
量，而無論大小。

無執行個體大小彈性 – 預留執
行個體折扣僅套用到指定之執
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  地區預留執行個體 區域預留執行個體

只在使用預設租用的 Amazon 
Linux/Unix 預留執行個體上才
支援。如需詳細資訊，請參閱
由正規化因素決定的執行個體
大小彈性。

行個體類型和大小的執行個體
用量。

將購買項目放入佇列 您可以將區域預留執行個體的
購買項目放入佇列。

您無法將區域預留執行個體的
購買項目放入佇列。

如需詳細資訊和範例，請參閱 預留執行個體的套用方式。

預留執行個體類型 (優惠類別)

預留執行個體 的產品類別為標準版或可轉換版。標準版的 預留執行個體 提供的折扣比可轉換版的 預
留執行個體 更多，但您無法交換標準版的 預留執行個體。您可以交換可轉換版的 預留執行個體。您可
以修改標準版和可轉換版的 預留執行個體。

預留執行個體 的組態會在期間內包含單一執行個體類型、平台、範圍和租用。若您的運算需求變更，
您可能可以修改或交換您的 預留執行個體。

標準版與可轉換版 預留執行個體 的差異

以下為標準版和可轉換版 預留執行個體 的不同。

  標準預留執行個體 Convertible Reserved Instance

修改 預留執行個體 可以修改某些屬性。如需詳細
資訊，請參閱 修改 預留執行個
體。

可以修改某些屬性。如需詳細
資訊，請參閱 修改 預留執行個
體。

交換預留執行個體 無法交換。 可使用新的屬性 (包含執行個體
系列、執行個體類型、平台、
範圍或租用) 在另一個 可轉換
預留執行個體 的期間內交換。
如需詳細資訊，請參閱 交換 可
轉換預留執行個體。
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  標準預留執行個體 Convertible Reserved Instance

在預留執行個體 Marketplace 
銷售

可在預留執行個體 Marketpla 
ce 销售。

不可在預留執行個體 Marketpla 
ce 销售。

在預留執行個體 Marketplace 
購買

可在預留執行個體 Marketpla 
ce 購買。

不可在預留執行個體 Marketpla 
ce 購買。

預留執行個體的套用方式

預留執行個體並非實體執行個體，而是一種套用到您帳戶中執行中隨需執行個體的計費折扣。隨需執行
個體必須符合預留執行個體的特定規格，才能得利於計費折扣。

如果您購買預留執行個體並且已有符合預留執行個體規格的執行中預留執行個體，即會立即並自動套用
計費折扣。您不需要重新啟動您的執行個體。如果您沒有符合資格的執行中隨需執行個體，請啟動具有
與預留執行個體相同規格的隨需執行個體。如需詳細資訊，請參閱 使用您的 預留執行個體。

預留執行個體的方案類別 (標準或可轉換) 不會影響計費折扣的套用方式。

主題

• 區域預留執行個體的套用方式

• 區域預留執行個體的套用方式

• 執行個體大小彈性

• 套用預留執行個體的範例

區域預留執行個體的套用方式

為了在特定可用區域預留容量而購買的預留執行個體稱為區域預留執行個體。

• 預留執行個體折扣會套用到該可用區域中相符的執行個體用量。

• 執行中執行個體的屬性 (租用、平台、可用區域、執行個體類型和執行個體大小) 必須符合該預留執
行個體的屬性。

例如，如果您為可用區域 us-east-1a 購買兩個 c4.xlarge 預設租用 Linux/Unix 標準預留執行個體，
則最多能有兩個在可用區域 us-east-1a 中執行的 c4.xlarge 預設租用 Linux/Unix 執行個體獲得預留
執行個體折扣帶來的利益。
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區域預留執行個體的套用方式

為區域購買的預留執行個體稱為區域預留執行個體，並會提供可用區域和執行個體大小彈性。

• 預留執行個體折扣會套用到該區域內任何可用區域中的執行個體用量。

• 預留執行個體折扣會套用到執行個體系列中的執行個體用量，而無論大小—這稱為執行個體大小彈
性。

執行個體大小彈性

由於執行個體大小彈性的因素，執行個體專屬折扣適用於具相同系列、世代和屬性的執行個體使用。根
據正規化因素，預留執行個體先套用至執行個體系列中最小的執行個體，接著逐步套用至最大的執行個
體。有關如何套用預留執行個體折扣的範例，請參閱 案例 2：使用正規化因素的單個帳戶中的預留執
行個體。

限制

• 支援：僅區域預留執行個體支援執行個體大小彈性。

• 不支援：下列預留執行個體不支援執行個體大小彈性：

• 為特定可用區域購買的預留執行個體 (區域預留執行個體)

• G4ad、G4dn、G5、G5G、InF1 和 In2 執行個體的預留執行個體

• 預留執行個體 適用於 Windows Server、Windows Server with SQL Standard、Windows Server 
with SQL Server Enterprise、Windows Server with SQL Server Web、RHEL 和 SUSE Linux 
Enterprise Server

• 搭配專用租用的預留執行個體

由正規化因素決定的執行個體大小彈性

執行個體大小彈性取決於執行個體大小的正規化因素。在區域內的任何可用區域中，折扣可完整或部分
套用到相同執行個體系列的執行中執行個體，而這取決於保留的執行個體大小而定。只要執行個體系
列、租用和平台三個屬性符合即可。

下表列出執行個體系列中不同的大小，以及其對應的正規化因素。此規模會用於將預留執行個體折扣費
率套用到執行個體系列的標準化用量。
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執行個體大小 正規化因素

nano 0.25

micro 0.5

small 1

medium 2

large 4

xlarge 8

2xlarge 16

3xlarge 24

4xlarge 32

6xlarge 48

8xlarge 64

9xlarge 72

10xlarge 80

12xlarge 96

16xlarge 128

18xlarge 144

24xlarge 192

32xlarge 256

48xlarge 384

56xlarge 448
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執行個體大小 正規化因素

112xlarge 896

舉例而言，t2.medium 執行個體的正規化因素為 2。若您在US East (N. Virginia) 中購買 t2.medium
預設租用 Amazon Linux/Unix 預留執行個體，且在該區域中您的帳戶內有兩個執行中的 t2.small 執
行個體，計費利益便會完整套用到兩個執行個體。

或者，若您在US East (N. Virginia) 區域中的帳戶有一個執行中的 t2.large 執行個體，計費利益便會
套用到執行個體的 50% 用量。

正規化因數也會在修改預留執行個體時套用。如需詳細資訊，請參閱 修改 預留執行個體。

裸機執行個體的正規化因素

執行個體大小彈性也套用到執行個體系列中的裸機執行個體。如果您在裸機執行個體上有搭配共用租用
的地區 Amazon Linux/Unix 預留執行個體，則可享受在相同執行個體系列中節省預留執行個體。反之
亦然：如果您在與裸機執行個體相同的系列中有搭配共用租用的地區 Amazon Linux/Unix 預留執行個
體，則可享受在裸機執行個體系列中節省預留執行個體。
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metal 執行個體大小沒有單一正規化因素。裸機執行個體的正規化因素與相同執行個體系列中的對等
虛擬化執行個體大小相同。例如，i3.metal 執行個體具有與 i3.16xlarge 執行個體相同的正規化
因素。

執行個體大小 正規化因素

 m5zn.metal  |    z1d.metal  96

   i3.metal |       128

c5n.metal 144

 c5.metal |     c5d.metal  |   i3en.metal  |   m5.metal |   m5d.metal  |  
m5dn.metal  |   m5n.metal  |   r5.metal |   r5b.metal  |   r5d.metal  |  
  r5dn.metal  |   r5n.metal  

192

u-*.metal 896

例如，i3.metal 執行個體的正規化因素為 128。如果您在US East (N. Virginia) 購買 i3.metal 預設
租用 Amazon Linux/Unix 預留執行個體，則計費利益可套用如下：

• 如果您在該區域中的帳戶有一個執行中的 i3.16xlarge，計費利益會完全套用到 i3.16xlarge
執行個體 (i3.16xlarge 正規化因素 = 128)。

• 或者，如果您在該區域中的帳戶有兩個執行中的 i3.8xlarge 執行個體，計費利益會完全套用到這
兩個 i3.8xlarge 執行個體 (i3.8xlarge 正規化因素 = 64)。

• 或者，如果您在該區域中的帳戶有四個執行中的 i3.4xlarge 執行個體，計費利益會完全套用到所
有這四個 i3.4xlarge 執行個體 (i3.4xlarge 正規化因素 = 32)。

反之亦然。例如，若您在US East (N. Virginia) 購買兩個 i3.8xlarge 預設租用 Amazon Linux/Unix 
預留執行個體，而且您在該區域中有一個執行中的 i3.metal 執行個體，計費利益會完全套用到
i3.metal 執行個體。

套用預留執行個體的範例

下列案例涵蓋套用預留執行個體的方式。

• 案例 1：單一帳戶中的預留執行個體

• 案例 2：使用正規化因素的單個帳戶中的預留執行個體
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• 案例 3：連結帳戶中的區域預留執行個體

• 案例 4：連結帳戶中的區域預留執行個體

案例 1：單一帳戶中的預留執行個體

您正在帳戶 A 中執行下列隨需執行個體：

• 4 個 m3.large Linux，位於 us-east-1a 可用區域中的預設租用執行個體

• 2 個 m4.xlarge Amazon Linux，位於 us-east-1b 可用區域中的預設租用執行個體

• 1 個 c4.xlarge Amazon Linux，位於 us-east-1c 可用區域中的預設租用執行個體

您在帳戶 A 中購買下列預留執行個體：

• 4 個 m3.large Linux，位於 us-east-1a 可用區域中的預設租用預留執行個體 (容量已預留)

• 4 個 m4.large Amazon Linux，位於 us-east-1 區域中的預設租用預留執行個體

• 1 個 c4.large Amazon Linux，位於 us-east-1 區域中的預設租用預留執行個體

預留執行個體利益會以下列方式套用：

• 四個 m3.large 執行個體會使用四個 m3.large 區域預留執行個體的折扣和容量保留，因為它們之
間的屬性 (執行個體大小、區域、平台、租用) 相符。

• m4.large 區域預留執行個體可提供可用區域和執行個體大小彈性，因為它們是使用預設租用的區
域 Amazon Linux 預留執行個體。

m4.large 相當於 4 個標準化單位/小時。

您已購買四個 m4.large 區域預留執行個體，總共等於 16 個標準化單位/小時 (4x4)。帳戶 A 擁
有兩個執行中的 m4.xlarge 執行個體，相當於 16 個標準化單位/小時 (2x8)。在此案例中，四個
m4.large 區域預留執行個體可為兩個 m4.xlarge 執行個體提供完整用量的計費利益。

• 位於 us-east-1 中的 c4.large 區域預留執行個體可提供可用區域和執行個體大小彈性，因為它是
使用預設租用的區域 Amazon Linux 預留執行個體，並會套用到 c4.xlarge 執行個體。c4.large
執行個體相當於 4 個標準化單位/小時，c4.xlarge 則相當於 8 個標準化單位/小時。

在此案例中，c4.large 區域預留執行個體會為 c4.xlarge 用量提供部分利益。這是因為
c4.large 預留執行個體相當於 4 個標準化單位/小時用量，但 c4.xlarge 執行個體需要 8 個標準
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化單位/小時。因此，c4.large 預留執行個體計費折扣會套用到 50% 的 c4.xlarge 用量。剩餘的
c4.xlarge 用量會以隨需費率收費。

案例 2：使用正規化因素的單個帳戶中的預留執行個體

您正在帳戶 A 中執行下列隨需執行個體：

• 2 個 m3.xlarge Amazon Linux，位於可用區域 us-east-1a 中的預設租用執行個體

• 2 個 m3.large Amazon Linux，位於 us-east-1b 可用區域中的預設租用執行個體

您在帳戶 A 中購買下列預留執行個體：

• 1 個 m3.2xlarge Amazon Linux，位於 us-east-1 區域中的預設租用預留執行個體

預留執行個體利益會以下列方式套用：

• 位於 us-east-1 中的 m3.2xlarge 區域預留執行個體可提供可用區域和執行個體大小彈性，因為它
是使用預設租用的區域 Amazon Linux 預留執行個體。它首先套用至 m3.large 執行個體，然後套
用至 m3.xlarge 執行個體，因為它會根據正規化因素，先套用至執行個體系列中最小的執行個體，
接著逐步套用至最大的執行個體。

m3.large 執行個體相當於 4 個標準化單位/小時。

m3.xlarge 執行個體相當於 8 個標準化單位/小時。

m3.2xlarge 執行個體相當於 16 個標準化單位/小時。

此利益適用於如下情況：

m3.2xlarge 區域預留執行個體為 2 x m3.large 用量提供全部利益，因為這些執行個體共佔用 8 
個標準化單位/小時。這將留下 8 個標準化單位/小時來套用至 m3.xlarge 執行個體。

藉助剩餘的 8 個標準化單位/小時，m3.2xlarge 區域預留執行個體可為 1 x m3.xlarge 用量提供
全部利益，因為每個 m3.xlarge 執行個體相當於 8 個標準化單位/小時。剩餘的 m3.xlarge 用量
會以隨需費率收費。
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案例 3：連結帳戶中的區域預留執行個體

預留執行個體會先套用到購買帳戶中的用量，之後則是組織內任何其他帳戶內的合格用量。如需詳細資
訊，請參閱 預留執行個體 與合併帳單。針對提供執行個體大小彈性的區域預留執行個體，利益會先套
用至執行個體系列中最小的執行個體，接著逐步套用至最大的執行個體。

您正在帳戶 A (購買帳戶) 中執行下列隨需執行個體：

• 2 個 m4.xlarge Linux，位於 us-east-1a 可用區域中的預設租用執行個體

• 1 個 m4.2xlarge Linux，位於 us-east-1b 可用區域中的預設租用執行個體

• 2 個 c4.xlarge Linux，位於 us-east-1a 可用區域中的預設租用執行個體

• 1 個 c4.2xlarge Linux，位於 us-east-1b 可用區域中的預設租用執行個體

另一個客戶正在帳戶 B – 一個連結帳戶中執行下列隨需執行個體：

• 2 個 m4.xlarge Linux，位於 us-east-1a 可用區域中的預設租用執行個體

您在帳戶 A 中購買下列區域預留執行個體：

• 4 個 m4.xlarge Linux，位於 us-east-1 區域中的預設租用預留執行個體

• 2 個 c4.xlarge Linux，位於 us-east-1 區域中的預設租用預留執行個體

地區預留執行個體利益會以下列方式套用：

• 帳戶 A (購買帳戶) 中的兩個 m4.xlarge 執行個體及單一 m4.2xlarge 執行個體會使用四個
m4.xlarge 預留執行個體的折扣。三個執行個體全部符合屬性 (執行個體系列、區域、平台、租
用)。扣折會先套用到購買帳戶 (帳戶 A) 中的執行個體，即使帳戶 B (連結帳戶) 有兩個也符合預留執
行個體的 m4.xlarge 也一樣。沒有容量保留，因為預留執行個體是地區預留執行個體。

• 兩個 c4.xlarge 預留執行個體的折扣會套用至兩個 c4.xlarge 執行個體，因為這兩個執行個體的
大小小於 c4.2xlarge 執行個體。沒有容量保留，因為預留執行個體是地區預留執行個體。

案例 4：連結帳戶中的區域預留執行個體

一般而言，某帳戶擁有的預留執行個體會先套用到該帳戶中的用量。但是，若組織中其他帳戶內有合格
且未使用的特定可用區域預留執行個體 (區域性預留執行個體)，便會在套用該帳戶擁有的區域預留執行
個體前套用到帳戶。這是為了確保最高的預留執行個體使用率和較低的帳單。基於計費目的，組織中的
所有帳戶都會視為一個帳戶處理。以下範例可協助說明。
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您正在帳戶 A (購買帳戶) 中執行下列隨需執行個體：

• 1 個位於 us-east-1a 可用區域中的 m4.xlarge Linux 預設租用執行個體

一名客戶正在連結帳戶 B 中執行下列隨需執行個體：

• 1 個位於 us-east-1b 可用區域中的 m4.xlarge Linux 預設租用執行個體

您在帳戶 A 中購買下列區域預留執行個體：

• 1 個 m4.xlarge Linux，位於 us-east-1 區域中的預設租用預留執行個體

一名客戶也在連結帳戶 C 中購買下列區域預留執行個體：

• 1 個 m4.xlarge Linux，位於 us-east-1a 可用區域中的預設租用預留執行個體

預留執行個體利益會以下列方式套用：

• 帳戶 C 擁有的 m4.xlarge 區域性預留執行個體折扣會套用到帳戶 A 中的 m4.xlarge 用量。

• 帳戶 A 擁有的 m4.xlarge 區域預留執行個體折扣會套用到帳戶 B 中的 m4.xlarge 用量。

• 若帳戶 A 擁有的區域預留執行個體先套用到帳戶 A 的用量，則帳戶 C 擁有的區域性預留執行個體便
會處於未使用的狀態，且帳戶 B 的用量會以隨需費率收費。

如需詳細資訊，請參閱 Billing and Cost Management 報告中的預留執行個體。

Note

區域預留執行個體預留容量僅適用於擁有的帳戶，無法與其他  AWS 帳戶共用。如果您需要與
其他人共用容量 AWS 帳戶，請使用On-Demand Capacity Reservations。

使用您的 預留執行個體

預留執行個體會自動套用至執行中的隨需執行個體，只要其規格相符。若您沒有符合您預留執行個體規
格的執行中隨需執行個體，預留執行個體會處於未使用的狀態，直到您使用必要的規格啟動執行個體為
止。
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如果您要啟動隨需執行個體，以利用預留執行個體的計費利益，請確定您在設定隨需執行個體時指定下
列資訊：

平台

您必須指定符合您預留執行個體平台 (產品描述) 的 Amazon Machine Image (AMI)。例如，如果針
對您的預留執行個體指定了 Linux/UNIX，您可以從 Amazon Linux AMI 或 Ubuntu AMI 啟動執行
個體。

執行個體類型

如果購買了區域預留執行個體，您必須指定與預留執行個體相同的執行個體類型，例如
t3.large。如需詳細資訊，請參閱 區域預留執行個體的套用方式。

如果購買了區域預留執行個體，您必須從預留執行個體之執行個體的同一執行個體系列指定執行個
體類型。例如，如果針對預留執行個體指定了 t3.xlarge，您必須從 T3 系列啟動執行個體，但可
以指定任何大小，例如 t3.medium。如需詳細資訊，請參閱 區域預留執行個體的套用方式。

可用區域

如果針對特定可用區域購買了區域預留執行個體，您必須將執行個體啟動到相同的可用區域。

如果購買了區域預留執行個體，您可以將執行個體啟動到區域中針對預留執行個體指定的任何可用
區域。

租用

執行個體的租用 (dedicated 或 shared) 必須符合預留執行個體的租用。如需詳細資訊，請參閱
專用執行個體。

如需預留執行個體如何套用到執行中隨需執行個體的範例，請參閱預留執行個體的套用方式。如需詳細
資訊，請參閱為什麼 Amazon EC2 預留執行個體無法按照我預期的方式套用到我的 AWS 帳單？

您可以使用各種方法，啟動使用預留執行個體折扣的隨需執行個體。如需不同啟動方法的詳細資訊，請
參閱 啟動您的執行個體。您也可以使用 Amazon EC2 Auto Scaling 來啟動執行個體。如需詳細資訊，
請參閱 Amazon EC2 Auto Scaling 使用者指南。

計費方式

所有預留執行個體都可提供您相較於隨需定價的折扣。您可透過預留執行個體，為整個期間支付費用 
(無論實際用量為何)。您可以選擇為您的預留執行個體預付款項、部分預付款項或每月付款，取決於為
預留執行個體指定的付款選項。
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預留執行個體;到期時，將會根據 EC2 執行個體用量的隨需費率向您收費。最早可提前三年將 預留執
行個體 放入佇列供購買。這可協助您確保您的涵蓋範圍不會間斷。如需詳細資訊，請參閱 將您的購買
項目放入佇列。

AWS 免費方案適用於新 AWS 帳戶。若您正在使用 AWS 免費方案執行 Amazon EC2 執行個體，並且
您已購買預留執行個體，將會根據標準定價準則向您收費。如需資訊，請參閱 AWS 免費方案。

內容

• 用量帳單

• 檢視您的帳單

• 預留執行個體 與合併帳單

• 預留執行個體折扣定價方案

用量帳單

預留執行個體會在您選取的期間內以每時鐘小時計價，無論執行個體是否正在執行中。每個鐘點小時都
會於標準 24 小時制的整點 (每小時的零分和零秒) 開始。例如，1:00:00 至 1:59:59 是一點鐘。如需執
行個體狀態的詳細資訊，請參閱執行個體生命週期。

預留執行個體計費利益可以每秒套用到執行中的執行個體。

預留執行個體計費利益每個時鐘小時可套用到最多 3600 秒 (一小時) 的執行個體用量。您可以同時執
行多個執行個體，但每個時鐘小時最多只能接收到 3600 秒的預留執行個體折扣利益；時鐘小時內超過 
3600 秒的執行個體用量會以隨需費率計費。

例如，若您購買一個 m4.xlarge 預留執行個體，並同時執行四個 m4.xlarge 執行個體一個小時，一
個執行個體會以預留執行個體用量收取一個小時的費用，其餘三個執行個體則會以隨需用量收取三個小
時的費用。

但是，若您購買一個 m4.xlarge 預留執行個體，並在同一個小時內執行四個 m4.xlarge 執行個體，
每一個執行 15 分鐘 (900 秒)，執行個體的總執行時間便為一個小時，其結果便是一個小時的預留執行
個體用量和 0 個小時的隨需用量。
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若同時執行多個符合資格的執行個體，預留執行個體計費利益會在一個時鐘小時內同時套用到所有執行
個體，最多達 3600 秒；在這之後，便會套用隨需費率。

Billing and Cost Management 主控台上的 Cost Explorer 可讓您根據執行中的隨需執行個體分析節省費
用。預留執行個體常見問答集包括清單值計算的範例。

如果您關閉 AWS 帳戶，資源的隨需計費就會停止。但是，若您的帳戶中有任何預留執行個體，您會繼
續收到其帳單，直到它們到期為止。

檢視您的帳單

您可以透過檢視 AWS Billing and Cost Management 主控台了解您帳戶所需支付的費用。

• Dashboard (儀表板) 會顯示您帳戶的支出摘要。

• 在 Bills (帳單) 頁面上，於 Details (詳細資訊) 下方，展開 Elastic Compute Cloud 區段及區域，以取
得預留執行個體的帳單資訊。

您可在線上檢視費用，或是下載 CSV 檔案。

您也可以使用 AWS 成本和用量報告追蹤預留執行個體使用率。如需詳細資訊，請參閱 AWS Billing 使
用者指南中『成本及用量報告』下的預留執行個體。

預留執行個體 與合併帳單

若購買帳戶是在單一合併帳單付款人帳戶下一組帳戶的一部分，則會共用預留執行個體的計費利益。
所有成員帳戶的執行個體用量每個月都會彙總到付款人的帳戶中。這通常對有不同功能團隊或群組
的公司來說非常有用；然後，會套用標準預留執行個體邏輯計算帳單。如需詳細資訊，請參閱 AWS 
Organizations 的合併帳單。

如果您關閉購買預留執行個體的帳戶，系統會繼續為預留執行個體對付款人帳戶計費，直到預留執行個
體到期。在關閉的帳戶於 90 天後永久刪除後，會員帳戶無法再從預留執行個體帳單折扣中受益。
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Note

區域預留執行個體預留容量僅適用於擁有的帳戶，無法與其他  AWS 帳戶共用。如果您需要與
其他人共用容量 AWS 帳戶，請使用On-Demand Capacity Reservations。

預留執行個體折扣定價方案

若您的帳戶符合折扣定價方案的資格，從您在該方案層級中購買預留執行個體的時間點開始，預付及執
行個體使用費便會自動接收到折扣。若要符合折扣的資格，您在區域中的預留執行個體清單價值必須為 
500,000 USD (含) 以上。

適用的規定如下：

• 定價方案和相關折扣只會套用到購買的 Amazon EC2 標準預留執行個體。

• 定價方案不會套用到 Windows with SQL Server Standard、SQL Server Web 和 SQL Server 
Enterprise 的預留執行個體。

• 定價方案不會套用到 Linux with SQL Server Standard、SQL Server Web 和 SQL Server Enterprise 
的預留執行個體。

• 定價等級折扣僅適用於從購買的商品 AWS。它們不會套用到購買的第三方預留執行個體。

• 折扣定價方案目前無法套用到可轉換預留執行個體購買。

主題

• 計算 預留執行個體 定價折扣

• 使用折扣方案購買

• 跨定價方案

• 定價方案的合併帳單

計算 預留執行個體 定價折扣

您可以藉由計算您在區域中所有預留執行個體的清單值，來決定帳戶的定價方案。將每個保留每小時的
經常性價格，乘上期間內的總小時數，並加上在購買時間點的未折扣預付價格 (也稱為固定價格)。因為
清單值是以未折扣 (公有) 定價為基礎，無論您是否符合批發折扣，或是價格是否在您購買預留執行個
體之後降低，都不會受到影響。

List value = fixed price + (undiscounted recurring hourly price * hours in term)
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例如，針對 1 年部分預付款的 t2.small 預留執行個體，假設預付價格為 60.00 USD，每小時的費率
為 0.007 USD。這會提供清單值 121.32 USD。

121.32 = 60.00 + (0.007 * 8760)

New console

使用 Amazon EC2 主控台檢視預留執行個體的固定價格值

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Reserved Instances (預留執行個體)。

3. 要顯示預付價格列，請選擇右上角的設置

（ ），
打開預付價格，然後選擇確認。

Old console

使用 Amazon EC2 主控台檢視預留執行個體的固定價格值

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Reserved Instances (預留執行個體)。

3. 要顯示預付價格列，請選擇右上角的設置

（ ），
選擇預付價格，然後選擇關閉。

使用命令列檢視預留執行個體的固定價格值

• describe-reserved-instances (AWS CLI)

• 獲取 EC2 ReservedInstance（）AWS Tools for Windows PowerShell

• DescribeReservedInstances(Amazon EC2 API)

使用折扣方案購買

當您購買預留執行個體時，Amazon EC2 會自動將任何折扣套用到您購買中位於折扣定價方案內的部
分。您無須進行任何不同操作，並且您可以使用任何 Amazon EC2 工具購買預留執行個體。如需詳細
資訊，請參閱 購買預留執行個體。
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當您在區域中的作用中預留執行個體清單值進入折扣定價方案後，日後在該區域購買的任何預留執行個
體都會以折扣費率計費。若您在區域中購買的單一預留執行個體超過折扣方案的閾值，則該購買超過價
格閾值的部分便會以折扣費率收費。如需在購買程序中建立之暫時預留執行個體 ID 的詳細資訊，請參
閱跨定價方案。

若您的清單值低於該折扣定價方案的價格點 (例如：若您的某些預留執行個體到期)，則日後在該區域中
購買的預留執行個體將不會有折扣。但是，您原先在折扣定價方案內購買的預留執行個體，仍會繼續套
用折扣。

當您購買預留執行個體時，便會發生下列四種可能案例中的其中一種：

• 無折扣 – 您在區域內的購買仍低於折扣閾值。

• 部分折扣 – 您在區域內的購買已超過第一個折扣方案的閾值。不會套用折扣到一或多個保留，剩餘
的保留則會套用折扣費率。

• 完整折扣 – 您在區域內的整個購買都已符合單一折扣方案，並已取得適當折扣。

• 雙折扣費率 – 您在區域內的購買已從較低的折扣方案升等至更高的折扣方案。會根據兩種不同費率
向您收費：一或多個保留會以較低的折扣費率計費，其餘保留則會以更高的折扣費率計費。

跨定價方案

若您的購買進入折扣定價方案，您會看到多個該購買的項目：其中一個為該購買中以標準價格收費的部
分，另外一個則為該購買中以適用折扣費率收費的部分。

預留執行個體服務會產生數個預留執行個體 ID，因為您的購買跨越自未折扣方案，或是從其中一種折
扣方案跨越至另一種。方案中每一組保留都會有一個 ID。因此，您購買 CLI 命令或 API 動作傳回的 
ID，將會與新預留執行個體的實際 ID 不同。

定價方案的合併帳單

合併帳單帳戶會彙總區域內成員帳戶的清單值。當合併帳單帳戶所有作用中預留執行個體的清單值達到
折扣定價方案，合併帳單帳戶的任何成員帳戶在之後購買的預留執行個體都會以折扣費率計費 (只要合
併帳戶的清單值持續高於折扣定價方案的閾值)。如需詳細資訊，請參閱 預留執行個體 與合併帳單。

購買預留執行個體

若要購買預留執行個體，請搜尋來自 AWS 和第三方賣家的預留執行個體供應項目，然後調整搜尋參
數，直到找到所需的完全相符項目為止。

當您在尋找要購買的預留執行個體時，您會收到傳回優惠的成本報價。當您繼續購買時， AWS 會自動
對購買價格設定限制價格。您預留執行個體的總成本不會超過向您報價的金額。
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若價格因為任何原因產生變更，購買便無法完成。若在購買的任何時間點，有與您的選擇相似，但價格
更低的優惠， AWS 便會以較低的價格向您販售優惠。

在您確認購買前，請檢閱您計劃購買之預留執行個體的詳細資訊，並確認所有的參數都正確。在您購
買預留執行個體之後 (無論是從預留執行個體 Marketplace 的第三方賣家或從 AWS)，您就無法取消購
買。

Note

若要購買和修改預留執行個體，請確保使用者具有適當的許可，例如描述可用區域的能力。如
需詳細資訊，請參閱使用 AWS CLI 或 AWS SDK 的範例政策和在 Amazon EC2 主控台中工作
的範例政策。

主題

• 選擇平台

• 將您的購買項目放入佇列

• 購買標準版 預留執行個體

• 購買 可轉換預留執行個體

• 從預留執行個體 Marketplace 購買

• 檢視您的 預留執行個體

• 取消佇列購買

• 續約 預留執行個體

選擇平台

Amazon EC2 支援下列適用於 預留執行個體 的 Windows 平台：

• Windows

• Windows with SQL Server Standard

• Windows with SQL Server Web

• Windows with SQL Server Enterprise

當您購買預留執行個體時，您必須選擇代表您執行個體作業系統之平台的優惠。
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• 針對 Windows with SQL Standard、Windows with SQL Server Enterprise 和 Windows with SQL 
Server Web，您必須選擇那些特定平台的優惠。

• 針對所有其他的 Windows 版本，請選擇 Windows 平台的優惠。

Note

Ubuntu Pro 不可作為預留執行個體使用。與隨需執行個體定價相比，可節省大量成本，建議您
搭配使用 Ubuntu Pro 與 Savings Plans。如需詳細資訊，請參閱  Savings Plans 使用者指南。

Important

如果您計畫購買預留執行個體，以套用至從 AWS Marketplace AMI 啟動的隨需執行個體，請
先檢查 AMI 的 PlatformDetails 欄位。此 PlatformDetails 欄位會指出要購買的 預留
執行個體 項目。AMI 的平台詳細資訊必須與 預留執行個體 的平台相符，否則 預留執行個體 
將不會套用至 隨需執行個體。如需有關如何檢視 AMI 平台詳細資訊的詳細資訊，請參閱 了解 
AMI 帳單資訊。

如需 Linux 支援平台的相關資訊，請參閱 Linux 執行個體的 Amazon EC2 使用者指南 中的選擇平台。

將您的購買項目放入佇列

根據預設，當您購買 預留執行個體 時，購買會立即進行。或者，您可以將購買放入未來日期和時間的
佇列。例如，您可以將購買放入約為現有 預留執行個體 到期時的佇列。這可協助您確保您的涵蓋範圍
不會間斷。

您可以將購買放入地區 預留執行個體 的佇列，但不是其他賣方的區域 預留執行個體 或 預留執行個
體。最早可提前三年將購買放入佇列。在排程日期和時間，購買會依據預設的付款方式進行。付款成功
之後，計費優勢便會套用。

您可以在 Amazon EC2 主控台中查看您的佇列購買。佇列購買的狀態為 queued (佇列)。在排程時間之
前，您可以隨時取消佇列購買。如需詳細資訊，請參閱 取消佇列購買。

購買標準版 預留執行個體

您可以在特定可用區域中購買標準預留執行個體，取得容量保留。或者，您可以放棄容量保留，購買地
區標準預留執行個體。
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New console

使用主控台購買標準預留執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Reserved Instances (預留執行個體)，然後選擇 Purchase 預留執行個體 
(購買 預留執行個體)。

3. 針對 Offering class (優惠類別)，選擇 Standard (標準) 以顯示標準 預留執行個體。

4. 若要購買容量保留，請在購買畫面的右上角開啟 Only show offerings that reserve capacity (只
顯示預留容量的優惠)。當您切換此設定時，會出現 Availability Zone (可用區域) 欄位。

若要購買區域 預留執行個體，請關閉此設定。當您關閉此設定時，Availability Zone (可用區域) 
欄位即會消失。

5. 視需要選取其他組態，然後選取 Search (搜尋)。

6. 在您想要購買的每一個 預留執行個體 中，輸入所需數量，然後選擇 Add to cart (新增到購物
車)。

若要從預留執行個體市場購買標準預留執行個體，請在搜尋結果中的 Seller (賣方) 列中尋找
3rd party (第三方)。Term (期間) 資料行會顯示非標準期間。如需詳細資訊，請參閱 從預留執
行個體 Marketplace 購買。

7. 若要查看您選取之預留執行個體的摘要，請選取 View cart (檢視購物車)。

8. 如果 Order on (訂購日期) 為 Now (立即)，則在您選擇 Order all (全部訂購) 之後會立即完成購
買。若要將購買加入佇列，請選取 Now (立即) 並選取日期。您可以為購物車中每項合格產品選
取不同的日期。購買項目會放入佇列，直到所選日期的 00:00 UTC。

9. 若要完成訂單，請選擇 Order all (全部訂購)。

如果在下訂單時，有類似於您選擇的產品，但價格較低，則會以較低的價格向您 AWS 銷售產
品。

10. 選擇 Close (關閉)。

訂單的狀態會列在 State (狀態) 資料行中。當您的訂單完成時，State (狀態) 的值便會從
Payment-pending 變更為 Active。當預留執行個體為 Active 時，即已準備好可供使用。

Note

如果狀態顯示為Retired， AWS 可能尚未收到您的付款。
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Old console

使用主控台購買標準預留執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Reserved Instances (預留執行個體)，然後選擇 Purchase 預留執行個體 
(購買 預留執行個體)。

3. 針對 Offering Class (優惠類別)，選擇 Standard (標準) 以顯示標準預留執行個體。

4. 若要購買容量保留，請在購買畫面的右上角選擇 Only show offerings that reserve capacity (只
顯示預留容量的優惠)。若要購買地區預留執行個體，請讓核取方塊保持在未勾選的狀態。

5. 視需要選取其他組態，然後選取 Search (搜尋)。

若要從預留執行個體市場購買標準預留執行個體，請在搜尋結果中的 Seller (賣方) 列中尋找
3rd Party (第三方)。Term (期間) 資料行會顯示非標準期間。

6. 在您想要購買的每一個 預留執行個體 中，輸入數量，然後選擇 Add to Cart (新增到購物車)。

7. 若要查看您選取之預留執行個體的摘要，請選取 View Cart (檢視購物車)。

8. 如果 Order On (訂購時間) 為 Now (立即)，便會立刻完成購買。若要將購買加入佇列，請選取
Now (立即) 並選取日期。您可以為購物車中每項合格產品選取不同的日期。購買項目會放入佇
列，直到所選日期的 00:00 UTC。

9. 若要完成訂單，請選擇 Order (訂購)。

如果在下訂單時，有類似於您選擇的產品，但價格較低，則會以較低的價格向您 AWS 銷售產
品。

10. 選擇 Close (關閉)。

訂單的狀態會列在 State (狀態) 資料行中。當您的訂單完成時，State (狀態) 的值便會從
payment-pending 變更為 active。當預留執行個體為 active 時，即已準備好可供使用。

Note

如果狀態顯示為retired， AWS 可能尚未收到您的付款。
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若要使用 AWS CLI

1. 使用describe-reserved-instances-offerings命令尋找可用的預留執行個體。為 --offering-
class 參數指定 standard，以僅傳回標準預留執行個體。您可以套用其他參數來縮小結果範
圍。例如，若您希望購買使用預設租用 t2.large 為期僅一年的區域 Linux/UNIX 預留執行個
體：

aws ec2 describe-reserved-instances-offerings \ 
    --instance-type t2.large \ 
    --offering-class standard \ 
    --product-description "Linux/UNIX" \ 
    --instance-tenancy default \ 
    --filters Name=duration,Values=31536000 Name=scope,Values=Region

若只尋找預留執行個體 Marketplace 上的預留執行個體，請使用 marketplace 篩選條件，並且
不要在請求中指定有效期間，因為有效期間可能會短於 1 年或 3 年。

aws ec2 describe-reserved-instances-offerings \ 
    --instance-type t2.large \ 
    --offering-class standard \ 
    --product-description "Linux/UNIX" \ 
    --instance-tenancy default \ 
    --filters Name=marketplace,Values=true

當您找到符合您需求的預留執行個體時，請記下產品 ID。例如：

"ReservedInstancesOfferingId": "bec624df-a8cc-4aad-a72f-4f8abc34caf2"

2. 使用指purchase-reserved-instances-offering令購買預留執行個體。您必須指定您在先前步驟中取
得的預留執行個體優惠 ID，並指定保留的執行個體數目。

aws ec2 purchase-reserved-instances-offering \ 
    --reserved-instances-offering-id bec624df-a8cc-4aad-a72f-4f8abc34caf2 \ 
    --instance-count 1

依預設，購買會立刻完成。或者，若要將購買加入佇列，則在先前的呼叫中新增下列參數。

--purchase-time "2020-12-01T00:00:00Z"

3. 使用命describe-reserved-instances令取得預留執行個體的狀態。
Reserved Instances 592

https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-reserved-instances-offerings.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/purchase-reserved-instances-offering.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-reserved-instances.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

aws ec2 describe-reserved-instances

或者，您也可以使用下列 AWS Tools for Windows PowerShell 指令：

• 獲得 EC2 ReservedInstancesOffering

• 新 EC2 ReservedInstance

• 獲得 EC2 ReservedInstance

購買完成之後，若您已有符合預留執行個體規格的執行中執行個體，即會立即套用計費優勢。您不需要
重新啟動您的執行個體。若您沒有適合的執行中執行個體，請啟動執行個體，確保符合您在預留執行個
體中指定的條件。如需詳細資訊，請參閱 使用您的 預留執行個體。

如需預留執行個體套用到您執行中執行個體方式的範例，請參閱預留執行個體的套用方式。

購買 可轉換預留執行個體

您可以在特定可用區域中購買可轉換預留執行個體，取得容量保留。或者，您可以放棄容量保留並購買
地區可轉換預留執行個體。

New console

使用主控台購買可轉換預留執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Reserved Instances (預留執行個體)，然後選擇 Purchase 預留執行個體 
(購買 預留執行個體)。

3. 針對 Offering class (優惠類別)，選擇 Convertible (可轉換) 以顯示標準 可轉換預留執行個體。

4. 若要購買容量保留，請在購買畫面的右上角開啟 Only show offerings that reserve capacity (只
顯示預留容量的優惠)。當您切換此設定時，會出現 Availability Zone (可用區域) 欄位。

若要購買區域 預留執行個體，請關閉此設定。當您關閉此設定時，Availability Zone (可用區域) 
欄位即會消失。

5. 視需要選取其他組態，然後選取 Search (搜尋)。

6. 在您想要購買的每一個 可轉換預留執行個體 中，輸入數量，然後選擇 Add to cart (新增到購物
車)。
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7. 若要查看您選取項目的摘要，請選取 View cart (檢視購物車)。

8. 如果 Order on (訂購日期) 為 Now (立即)，則在您選擇 Order all (全部訂購) 之後會立即完成購
買。若要將購買加入佇列，請選取 Now (立即) 並選取日期。您可以為購物車中每項合格產品選
取不同的日期。購買項目會放入佇列，直到所選日期的 00:00 UTC。

9. 若要完成訂單，請選擇 Order all (全部訂購)。

如果在下訂單時，有類似於您選擇的產品，但價格較低，則會以較低的價格向您 AWS 銷售產
品。

10. 選擇 Close (關閉)。

訂單的狀態會列在 State (狀態) 資料行中。當您的訂單完成時，State (狀態) 的值便會從
Payment-pending 變更為 Active。當預留執行個體為 Active 時，即已準備好可供使用。

Note

如果狀態顯示為Retired， AWS 可能尚未收到您的付款。

Old console

使用主控台購買可轉換預留執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Reserved Instances (預留執行個體)，然後選擇 Purchase 預留執行個體 
(購買 預留執行個體)。

3. 針對 Offering Class (優惠類別)，選擇 Convertible (可轉換) 以顯示標準可轉換預留執行個體。

4. 若要購買容量保留，請在購買畫面的右上角選擇 Only show offerings that reserve capacity (只
顯示預留容量的優惠)。若要購買地區預留執行個體，請讓核取方塊保持在未勾選的狀態。

5. 視需要選取其他組態，然後選取 Search (搜尋)。

6. 在您想要購買的每一個 可轉換預留執行個體 中，輸入數量，然後選擇 Add to Cart (新增到購物
車)。

7. 若要查看您選取項目的摘要，請選取 View Cart (檢視購物車)。

8. 如果 Order On (訂購時間) 為 Now (立即)，便會立刻完成購買。若要將購買加入佇列，請選取
Now (立即) 並選取日期。您可以為購物車中每項合格產品選取不同的日期。購買項目會放入佇
列，直到所選日期的 00:00 UTC。
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9. 若要完成訂單，請選擇 Order (訂購)。

如果在下訂單時，有類似於您選擇的產品，但價格較低，則會以較低的價格向您 AWS 銷售產
品。

10. 選擇 Close (關閉)。

訂單的狀態會列在 State (狀態) 資料行中。當您的訂單完成時，State (狀態) 的值便會從
payment-pending 變更為 active。當預留執行個體為 active 時，即已準備好可供使用。

Note

如果狀態顯示為retired， AWS 可能尚未收到您的付款。

使用購買可轉換預留執行個體 AWS CLI

1. 使用describe-reserved-instances-offerings命令尋找可用的預留執行個體。為 --offering-
class 參數指定 convertible，以僅傳回可轉換預留執行個體。您可以套用額外的參數縮減結
果，例如，若您希望購買使用預設租用 t2.large 的區域 Linux/UNIX 預留執行個體：

aws ec2 describe-reserved-instances-offerings \ 
    --instance-type t2.large \ 
    --offering-class convertible \ 
    --product-description "Linux/UNIX" \ 
    --instance-tenancy default \ 
    --filters Name=scope,Values=Region

當您找到符合您需求的預留執行個體時，請記下產品 ID。例如：

"ReservedInstancesOfferingId": "bec624df-a8cc-4aad-a72f-4f8abc34caf2"

2. 使用指purchase-reserved-instances-offering令購買預留執行個體。您必須指定您在先前步驟中取
得的預留執行個體優惠 ID，並指定保留的執行個體數目。

aws ec2 purchase-reserved-instances-offering \ 
    --reserved-instances-offering-id bec624df-a8cc-4aad-a72f-4f8abc34caf2 \ 
    --instance-count 1

依預設，購買會立刻完成。或者，若要將購買加入佇列，則在先前的呼叫中新增下列參數。
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--purchase-time "2020-12-01T00:00:00Z"

3. 使用命describe-reserved-instances令取得預留執行個體的狀態。

aws ec2 describe-reserved-instances

或者，您也可以使用下列 AWS Tools for Windows PowerShell 指令：

• 獲得 EC2 ReservedInstancesOffering

• 新 EC2 ReservedInstance

• 獲得 EC2 ReservedInstance

若您已有符合預留執行個體規格的執行中執行個體，即會立即套用計費利益。您不需要重新啟動您的
執行個體。若您沒有適合的執行中執行個體，請啟動執行個體，確保符合您在預留執行個體中指定的條
件。如需詳細資訊，請參閱 使用您的 預留執行個體。

如需預留執行個體套用到您執行中執行個體方式的範例，請參閱預留執行個體的套用方式。

從預留執行個體 Marketplace 購買

您可以從第三方賣方購買預留執行個體，他們擁有預留執行個體 Marketplace 不再需要的預留執行個
體。您可以使用 Amazon EC2 主控台或命令列工具來執行這項作業。此程序類似於從中購買預留執行
個體 AWS。如需詳細資訊，請參閱 購買標準版 預留執行個體。

在預留執行個體 Marketplace 場購買的預留執行個體與直接從下列地點購買的預留執行個體有一些差異 
AWS：

• 有效期間 – 您從第三方賣方購買的預留執行個體具有低於完整標準有效期間的剩餘時間。從 AWS 運
行一年或三年的完整標準條款。

• 預付價格 – 第三方預留執行個體可使用不同的預付價格出售。使用量或週期性費用與預留執行個體
最初購買時所設定的費用相同 AWS。

• 預留執行個體類型 – 只能從預留執行個體市場購買 Amazon EC2 標準預留執行個體。可轉換預留執
行個體、Amazon RDS 和 Amazon ElastiCache 預留執行個體無法在預留執行個體 Marketplace 購
買。

您的基本資訊會與賣方共享 (例如您的郵遞區號和地區/國家資訊)。
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此資訊可讓賣方計算任何需要匯款給政府的必要交易稅 (例如營業稅或加值稅)，並會做為收款報告提
供。在極少數情況下，賣家可 AWS 能必須向賣家提供你的電郵地址，以便他們就銷售相關問題（例如
稅務問題）與你聯絡。

出於類似原因，在買方的購買發票上 AWS 共享賣家的法定實體名稱。若您因為稅務或其他相關原因，
需要賣方的額外資訊，請聯絡 AWS Support。

檢視您的 預留執行個體

您可以使用 Amazon EC2 主控台或命令列工具檢視您購買的預留執行個體。

在主控台中檢視您的預留執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Reserved Instances (預留執行個體)。

3. 您的已排入佇列、作用中和已淘汰 預留執行個體 會在此列出。State (狀態) 資料行會顯示狀態。

4. 若您是預留執行個體 Marketplace 中的賣方，My Listings (我的清單) 標籤會顯示在 Reserved 
Instance Marketplace (預留執行個體 Marketplace) 中列出的預留狀態。如需詳細資訊，請參閱 預
留執行個體清單狀態。

使用命令列檢視您的預留執行個體

• describe-reserved-instances (AWS CLI)

• 獲取 EC2ReservedInstance（適用於視窗的工具） PowerShell

取消佇列購買

最早可提前三年將購買放入佇列。在排程時間之前，您可以隨時取消佇列購買。

New console

取消佇列購買

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Reserved Instances (預留執行個體)。

3. 選取一或多個 預留執行個體。

4. 選擇 Actions (動作)、Delete queued Reserved Instances (刪除佇列預留執行個體)。

5. 出現確認提示時，依序選擇 Delete (刪除)、Close (關閉)。
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Old console

取消佇列購買

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Reserved Instances (預留執行個體)。

3. 選取一或多個 預留執行個體。

4. 選擇 Actions (動作)、Delete Queued Reserved Instances (刪除佇列預留執行個體)。

5. 出現確認提示時，選擇 Yes, Delete (是，刪除)。

使用命令列取消佇列的購買

• delete-queued-reserved-instances (AWS CLI)

• 刪除 EC2QueuedReservedInstance（適用於視窗的工具） PowerShell

續約 預留執行個體

您可以在預留執行個體排定到期前續約。續約預留執行個體會將具有相同預留執行個體組態的購買排入
佇列，直到當前預留執行個體到期為止。

New console

使用已佇列的購買續約預留執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Reserved Instances (預留執行個體)。

3. 選取要續約的預留執行個體。

4. 選擇 Actions (動作)、Renew Reserved Instances (續約預留執行個體)。

5. 若要完成訂單，請選擇 Order all (全部訂購)，然後選擇 Close (關閉)。

Old console

使用已佇列的購買續約預留執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Reserved Instances (預留執行個體)。
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3. 選取要續約的預留執行個體。

4. 選擇 Actions (動作)、Renew Reserved Instances (續約預留執行個體)。

5. 若要完成訂單，請選擇 Order (訂購)。

在預留執行個體 Marketplace 銷售

預留執行個體 Marketplace 是一個平台，可支援銷售第三方和 AWS 客戶未使用的標準預留執行個體，
期限長度和定價選項各有不同。例如，您可能希望在將執行個體移至新 AWS 區域、變更為新執行個體
類型、在期限到期前結束專案、業務需要變更時或您有不需要的容量時，銷售預留執行個體。

在預留執行個體 Marketplace 中列出您的預留執行個體後，它們便可供潛在買方尋找。所有預留執行個
體都會根據剩餘期間的長度和每小時的價格分組。

若要滿足買方的要求，請 AWS 先以指定群組中最低的預付價格出售預留執行個體。然後，以下一個最
低的價格 AWS 出售預留執行個體，直到買方的整筆訂單出貨為止。 AWS 然後處理交易，並將預留執
行個體的擁有權移轉給買方。

直到賣出之前，您都會擁有您的預留執行個體。在銷售之後，您便已放棄容量保留和折扣後的經常性費
用。如果您繼續使用執行個體，則會從預留執行個體銷售時開始向您 AWS 收取隨需價格的費用。

若您希望在預留執行個體 Marketplace 中銷售您未使用的預留執行個體，您必須符合特定適用性條件。

關於在預留執行個體 Marketplace 上購買預留執行個體的資訊，請參閱 從預留執行個體 Marketplace 
購買。

內容

• 法規與限制

• 註冊為賣家

• 用於收款的銀行帳戶

• 稅務資訊

• 為您的 預留執行個體 定價

• 列出您的 預留執行個體

• 預留執行個體清單狀態

• 清單的生命週期

• 在您的預留執行個體售出後

• 收取款項
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• 與買方共享的資訊

法規與限制

在您販售未使用的預留前，您必須先在預留執行個體 Marketplace 中註冊為賣方。如需相關資訊，請參
閱 註冊為賣家。

以下限制會在販售預留執行個體時適用：

• Amazon EC2 標準地區與區域預留執行個體只能在預留執行個體市場中銷售。

• Amazon EC2 可轉換預留執行個體不能在預留執行個體市場中銷售。

• 其他 AWS 服務的預留執行個體 (例如 Amazon RDS 和 Amazon ElastiCache) 無法在預留執行個體 
Marketplace 銷售。

• 標準預留執行個體的剩餘期間至少要一個月。

• 您無法在預設停用的區域中販售標準版 預留執行個體。

• 預留執行個體 Marketplace 允許的最低價為 0.00 美元。

• 您可以在預留執行個體 Marketplace 中銷售無預留、部分預付或全部預付等執行個體，只要其在您的
帳戶中處於活動狀態至少 30 天。此外，若預留執行個體有預付款，則只有在 AWS 收到預付款後才
能出售。

• 您無法直接在預留執行個體 Marketplace 中修改您的清單。但是，您可以藉由先取消它，然後再使用
新的參數建立另一個清單，來變更您的清單。如需相關資訊，請參閱 為您的 預留執行個體 定價。您
也可以在將它們列出之前修改您的預留執行個體。如需相關資訊，請參閱「修改 預留執行個體」。

• AWS 收取您在預留執行個體 Marketplace 銷售的每個標準預留執行個體預付總價的 12% 的服務
費。預付價格為賣方向標準預留執行個體收取的價格。

• 當您註冊成為賣方時，您指定的銀行必須具有美國地址。如需詳細資訊，請參閱 AWS Marketplace 
賣方指南中的付費產品的其他賣方需求。

• Amazon Internet Services Private Limited (AISPL) 客戶無法在預留執行個體 Marketplace 中銷售，
即使他們擁有美國銀行帳戶亦然。如需詳細資訊，請參閱AWS 帳戶和 AISPL 帳戶之間有何差異？

註冊為賣家

Note

只有 AWS 帳戶根使用者 可以註冊一個帳戶作為賣家。

Reserved Instances 600

https://docs.aws.amazon.com/general/latest/gr/rande-manage.html#rande-manage-enable
https://docs.aws.amazon.com/marketplace/latest/userguide/user-guide-for-sellers.html#additional-seller-requirements-for-paid-products
https://aws.amazon.com/premiumsupport/knowledge-center/aws-aispl-differences/


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

若要在預留執行個體 Marketplace 中進行銷售，您必須先註冊為賣方。在註冊期間，您會提供下列資
訊：

• 銀行信息 — AWS 必須擁有您的銀行信息，以便在您出售預訂時支付收集的資金。您指定的銀行必
須具有美國地址。如需詳細資訊，請參閱 用於收款的銀行帳戶。

• 稅務資訊 – 所有賣方都必須完成稅務資訊面試，才能判斷任何必要的稅務報告義務。如需詳細資
訊，請參閱 稅務資訊。

AWS 收到完成的賣家註冊後，您會收到一封確認註冊的電子郵件，並通知您可以開始在預留執行個體 
Marketplace 銷售產品。

用於收款的銀行帳戶

AWS 必須擁有您的銀行資訊，才能支付銷售預留執行個體時所收集的資金。您指定的銀行必須具有美
國地址。如需詳細資訊，請參閱 AWS Marketplace 賣方指南中的付費產品的其他賣方需求。

註冊預設銀行帳戶以用於接收款項

1. 開啟預留執行個體市場賣方註冊頁面，然後使用您的 AWS 登入資料登入。

2. 在 Manage Bank Account (管理銀行帳戶) 頁面上，提供下列關於接收款項銀行的資訊：

• 銀行帳戶持有人名稱

• 路由號碼

• 帳戶號碼

• 銀行帳戶類型

Note

若您使用的是企業銀行帳戶，您會收到提示，請您透過傳真 (1-206-765-3424) 傳送銀行帳
戶的資訊。

在註冊之後，提供的銀行帳戶便會設為預設，等待銀行進行驗證。驗證新的銀行帳戶最多可能需要兩週
的時間，在此期間您無法收到款項。針對已建立的帳戶，支付款項通常需要兩天的時間才能完成。

變更接收款項的預設銀行帳戶

1. 在預留執行個體市場賣方註冊頁面上，使用您用來註冊的帳戶登入。
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2. 在 Manage Bank Account (管理銀行帳戶) 頁面上，新增銀行帳戶或視需要修改銀行帳戶。

稅務資訊

您販售預留執行個體的行為必須遵守交易式稅務的規範，例如營業稅或加值稅。建議您和您公司的稅
務、法律、財務或會計部門確認，以判斷是否適用於交易式的稅務。您必須負責收集和將交易式的稅務
傳送給適當的稅務主管機關。

做為賣方註冊程序的一部分，您必須在賣方註冊入口網站中完成稅務面試。面試會收集您的稅務資訊，
並填入 IRS W-9、W-8BEN，或 W-8BEN-E 表單。這份表單會用於判斷是否有任何必要的稅務報告義
務。

您做為稅務面試一部分所輸入的稅務資訊可能會有所不同，取決於您是否是以個人或公司運作，以及您
或您的公司是否為美國或非美國的個人或實體。當您填寫稅務面試時，請謹記下列幾點：

• 所提供的 AWS資訊 (包括本主題中的資訊) 並不構成稅務、法律或其他專業建議。若要了解 IRS 報告
需求影響您企業的方式，或是您有其他問題，請聯絡您的稅務、法律或其他專業顧問。

• 若要盡可能有效率的完成 IRS 報告需求，請回答所有問題並輸入所有面試中請求的資訊。

• 檢查您的答案。避免拼字錯誤或輸入不正確的稅務識別號碼。這可能會導致無效的稅務表單。

根據您的稅務面試回應和 IRS 報告閾值，Amazon 可能會提出 1099-K 表單。Amazon 會將您 1099-K 
表單的複本在您的稅務帳戶達到閾值層級年份的下一年，於 1 月 31 日或在 1 月 31 日前寄送給您。例
如，若您的帳戶在 2018 年達到閾值，則您的 1099-K 表單會在 2019 年 1 月 31 日或之前寄送給您。

如需 IRS 需求和 1099-K 表單的詳細資訊，請參閱 IRS 網站。

為您的 預留執行個體 定價

設定預留執行個體的價格時，請考慮下列事項：

• 預付價格 - 預付價格是您可以為要販售之預留執行個體指定的唯一價格。預付價格是買方購買預留執
行個體時所需支付的一次性價格。

由於預留執行個體的值會隨著時間的推移而減少，因此依預設， AWS 可以將價格設定為每月以相等
的遞增方式降低。但是，您可以根據販售您保留的時間，設定不同的預付價格。例如，若您的預留執
行個體具有九個月的剩餘期間，您可以指定客戶購買具有九個月剩餘期間的該預留執行個體時，您所
能接受的價格。您可以為剩餘期間五個月設定另一個價格，以及為剩餘期間一個月設定另一個價格。

預留執行個體 Marketplace 允許的最低價為 0.00 美元。
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• 限制 - 銷售預留執行個體的以下限制適用於 AWS 帳戶 的生命週期。這不是年度限制。

• 您可以在預留執行個體賣出最多 50,000 美元。

• 您最多可以賣 5,000 個預留執行個體

這些限制通常無法增加，但會 case-by-case 根據要求進行評估。如需請求提高限制，請完成提高服
務限制表單。針對限制類型，請選擇 EC2 預留執行個體銷售。

• 無法修改 - 您無法直接修改清單。但是，您可以藉由先取消它，然後再使用新的參數建立另一個清
單，來變更您的清單。

• 可以取消 – 只要清單處於 active 狀態，即可隨時取消您的清單。若清單已相符或正在為銷售進行
處理，您便無法取消清單。若您清單中的某些執行個體已相符且您取消了清單，則只有剩餘未相符的
執行個體會從清單中移除。

列出您的 預留執行個體

身為已註冊賣方，您可以選擇銷售一或多個預留執行個體。您可以選擇一次出售全部或部分出售。此
外，您可以使用任何執行個體類型、平台和範圍組態，列出預留執行個體。

主控台會決定建議價格。它會檢查符合 預留執行個體 的優惠，並匹配最低價格的產品。否則會根據 
預留執行個體 剩餘時間的成本來計算建議價格。如果計算的值低於 1.01 USD，則建議價格為 1.01 
USD。

若您取消您的清單，但該清單中的一部分已賣出，則取消對已經賣出的部分不會有任何效果。只有清單
中尚未賣出的部分才會無法在預留執行個體 Marketplace 中取得。

若要在預留執行個體 Marketplace 中使用 AWS Management Console

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Reserved Instances (預留執行個體)。

3. 選取要列出的預留執行個體，然後選取 Actions (動作)、Sell 預留執行個體 (販售 預留執行個體)。

4. 在 Configure Your 預留執行個體 Listing (設定您的預留執行個體清單) 頁面上，在相關資料行中設
定要販售的執行個體數目，以及剩餘期間的預付價格。選取 Months Remaining (剩餘月數) 資料
行，查看您保留的值隨剩餘期間變化的方式。

5. 若您是進階使用者希望自訂定價，您可以為後續月份輸入不同的值。若要返回預設的線性價格下
降，請選擇 Reset (重設)。

6. 當您完成設定清單後，請選擇 Continue (繼續)。

7. 在 Confirm Your 預留執行個體 Listing (確認您的預留執行個體清單) 頁面上確認您清單的詳細資
訊，若您已感到滿意，請選擇 List Reserved Instance (列出預留執行個體)。
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在主控台中檢視您的清單

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Reserved Instances (預留執行個體)。

3. 選取您已列出的預留執行個體，並選取頁面底部附近的 My Listings (我的清單) 索引標籤。

使用以管理預留執行個體 Marketplace 中的預留執行個體 AWS CLI

1. 使用describe-reserved-instances命令取得預留執行個體的清單。

2. 請記下您要列出並呼叫的預留執行個體 ID create-reserved-instances-listing。您必須指定預留執行
個體的 ID、執行個體數目，以及定價排程。

3. 若要檢視刊登物品，請使用describe-reserved-instances-listings指令。

4. 如要取消刊登物品，請使用cancel-reserved-instances-listings指令。

預留執行個體清單狀態

預留執行個體頁面的 My Listings (我的清單) 標籤上的 Listing State (清單狀態) 會顯示您清單目前的狀
態：

Listing State (清單狀態) 顯示的資訊與預留執行個體市場中的清單狀態有關。它與 Reserved Instances 
(預留執行個體) 中 State (狀態) 資料行顯示的狀態資訊不同。此 State (狀態) 資訊與您的保留有關。

• active (作用中) – 清單可供購買。

• canceled (已取消) - 清單已取消，無法在預留執行個體市場中購買。

• closed (已關閉) – 預留執行個體並未列出。預留執行個體可能會因為清單的銷售已完成而為 closed
狀態。

清單的生命週期

當您清單中的所有執行個體都已符合並售出，My Listings (我的清單) 標籤便會顯示 Total instance 
count (總執行個體計數) 符合 Sold (已售出) 下方列出的計數。此外，您的清單中將不會有任何剩餘
Available (可用) 的執行個體，且其 Status (狀態) 為 closed。

當您的清單中只有一部分銷售時，會 AWS 淘汰清單中的預留執行個體，並建立與計數中剩餘的預留執
行個體相等的預留執行個體數量。因此，清單 ID 和其代表的清單 (目前具有較少銷售中的保留) 仍會處
於作用中。
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任何之後此清單內發生的預留執行個體銷售都會使用相同的方式處理。出售清單中的所有預留執行個體
後，將清單 AWS 標示為closed。

例如，您建立 預留執行個體 listing ID 5ec28771-05ff-4b9b-aa31-9e57dexample，其清單計數為 5。

Reserved Instance (預留執行個體) 主控台頁面中的 My Listings (我的清單) 標籤會以此方式顯示清
單：

Reserved Instance listing ID 5ec28771-05ff-4b9b-aa31-9e57dexample

• 總保留計數 = 5

• 售出 = 0

• 可用 = 5

• 狀態 = 作用中

買方購買兩個保留，使剩餘可供銷售的保留計數為 3。因為此部分銷售， AWS 會使用計數三建立新的
保留，代表剩餘可供銷售的保留。

這是在 My Listings (我的清單) 標籤中您清單的外觀：

Reserved Instance listing ID 5ec28771-05ff-4b9b-aa31-9e57dexample

• 總保留計數 = 5

• 售出 = 2

• 可用 = 3

• 狀態 = 作用中

若您取消您的清單，但該清單中的一部分已賣出，則取消對已經賣出的部分不會有任何效果。只有清單
中尚未賣出的部分才會無法在預留執行個體 Marketplace 中取得。

在您的預留執行個體售出後

售出預留執行個體時， AWS 會傳送電子郵件通知給您。每天若有任何類型的活動，您都會接收到一封
電子郵件通知，擷取一天內所有的活動。您可以在建立或出售刊登物品時，或是 AWS 將資金匯入您的
帳戶時進行的活動。

在主控台追蹤預留執行個體清單的狀態

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。
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2. 在導覽窗格中，選擇 Reserved Instances (預留執行個體)。

3. 選擇 My Listings (我的清單) 索引標籤。

My Listings (我的清單) 標籤包含 Listing State (清單狀態) 值。它同時也包含期間、清單價格，清
單中有多少可用、擱置中、已售出和已取消執行個體解析的相關資訊。

您也可以使用describe-reserved-instances-listings指令搭配適當的篩選器，以取得刊登物品的相關資
訊。

收取款項

一旦 AWS 收到買方的款項，系統就會向已售出預留執行個體的註冊擁有者帳戶電子郵件傳送訊息。

AWS 將自動結算所（ACH）電匯發送到您指定的銀行帳戶。通常，這種匯款會在賣出您預留執行個體
的一到三天後發生。每天會進行一次匯款。您將收到一封電子郵件，含有釋出基金後的收款報告。請記
得，您無法在 AWS 收到來自您銀行的驗證之前接收款項。這可能需要兩週的時間。

您賣出的預留執行個體會繼續在您描述您的預留執行個體時出現。

您可以透過電匯直接存入您的銀行帳戶，為預留執行個體收到現金支付。 AWS 針對您在預留執行個體 
Marketplace 銷售的每個預留執行個體預付總價格的 12% 收取服務費。

與買方共享的資訊

當您在預留執行個體 Marketplace 銷售產品時， AWS 會根據美國法規在買方聲明上提供貴公司的法定
名稱。此外，如果買家 AWS Support 因為發票或其他稅務相關原因需要聯絡你，買家可 AWS 能需要
向買家提供你的電郵地址，方便買家直接聯絡你。

基於相似的原因，也會在賣方的收款報告中提供買方的郵遞區號和國家資訊。做為賣方，您可能需要此
資訊伴隨任何您匯款給政府的必要交易稅 (例如營業稅和加值稅)。

AWS 無法提供稅務建議，但如果您的稅務專家認為您需要特定的額外資訊，請聯絡 AWS Support。

修改 預留執行個體

當您的需求變更時，您可以修改您的標準或可轉換預留執行個體，並繼續獲得計費利益。您可以修改預
留執行個體的屬性，例如可用區域和範圍。
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Note

您也可以將可轉換預留執行個體與另一個具有不同組態的可轉換預留執行個體交換。如需詳細
資訊，請參閱 交換 可轉換預留執行個體。

在修改後，預留執行個體的利益僅會套用到符合新參數的執行個體。例如，若您變更保留的可用區域，
容量保留和定價利益會自動套用到新可用區域中的執行個體用量。不再符合新參數的執行個體會以隨需
費率計費，除非您的帳戶有其他適用的保留。

若您的修改請求成功：

• 修改後的保留會立即生效，定價利益會在修改請求的小時內開始套用到新的執行個體。例如，
若您在下午 9:15 成功修改您的保留，定價利益會在下午 9:00 傳送到您新的執行個體。您可以使
用describe-reserved-instances命令取得修改預留執行個體的有效日期。

• 原始的保留會淘汰。其結束日期便是新保留的開始日期，新保留的結束日期則與原始預留執行個體的
結束日期相同。若您修改具有 16 個月剩餘期間的三年保留，其結果產生的修改後保留便是 16 個月
的保留，其結束日期與原先的保留相同。

• 修改後的保留列出的固定價格為 0 USD，而非原始保留的固定價格。

• 修改後保留的固定價格不會影響套用到您帳戶的折扣定價方案計算，因為該計算是以原始保留的固定
價格為基礎。

若您的修改請求失敗，您的預留執行個體將會維持其原始的組態，並可立即進行另一次的修改請求。

修改無須支付任何費用，您不會收到任何新的帳單或發票。

您可以無限次數的修改您的保留，但在您提交後，您便無法變更或取消擱置中的修改請求。在修改成功
完成後，您可以提交另一個修改請求，轉返任何您進行的變更 (若需要的話)。

內容

• 修改的要求和限制

• 提交修改請求

• 故障診斷修改請求

修改的要求和限制

您可以修改這些屬性如下。

Reserved Instances 607

https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-reserved-instances.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

可修改屬性 支援平台 限制及考量

變更相同區域內的可用區域 Linux 與 Windows
-

將範圍從「可用區域」變更為
「區域」，反之亦然

Linux 與 Windows 區域性預留執行個體的範圍限
定為可用區域，並在該可用區
域中預留容量。若您將範圍從
可用區域變更為區域 (換言之，
從區域到地區)，您將會喪失容
量保留利益。

地區性預留執行個體的範圍限
定為區域。您的預留執行個
體折扣可套用到該區域內任何
可用區域中正在執行的執行個
體。此外，預留執行個體折扣
適用於選定執行個體系列中所
有大小的執行個體用量。若您 
將範圍從區域變更為可用區域 
(換言之，從地區到區域)，您將
會喪失可用區域彈性和執行個
體大小彈性 (若適用)。

如需詳細資訊，請參閱 預留執
行個體的套用方式。

在相同執行個體系列和層代內
變更執行個體大小

僅限 Linux/UNIX

執行個體大小的彈性不適用於
其他平台上的預留執行個體，
這些平台包括 Linux with SQL 
Server Standard、Linux with 
SQL Server Web、Linux with 
SQL Server Enterprise、Red 
Hat Enterprise Linux、SUSE 
Linux、Windows、Windows 

保留必須使用預設租用。某些
執行個體系列不受支援，因為
沒有其他可用的大小。如需詳
細資訊，請參閱《Linux 執行
個體的 Amazon EC2 使用者指
南》中的支援執行個體大小的 
修改。
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可修改屬性 支援平台 限制及考量

with SQL Standard、Windows 
with SQL Server Enterprise 
和 Windows with SQL Server 
Web。

要求

Amazon EC2 會在有足夠容量接受您的新組態 (若適用)，以及滿足下列條件時處理您的修改請求：

• 預留執行個體在您購買之前或當時無法修改

• 預留執行個體必須為作用中

• 不能有擱置的修改請求

• 預留執行個體 Marketplace 中未列出預留執行個體。

• 原始 預留執行個體 全部為標準版 預留執行個體 或全部為 可轉換預留執行個體，而非每個類型各有
一些

• 原始 預留執行個體 如果是標準版 預留執行個體，則必須在同一小時內過期

• 預留執行個體不是 G4、G4ad、G4 DN、G5、G5G、InF1 或 In2 執行個體。

提交修改請求

在修改您的預留執行個體前，請確認您已詳閱適用的限制。

New console

若要使用修改預留執行個體 AWS Management Console

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在 Reserved Instances (預留執行個體) 頁面上，選取一或多個要修改的預留執行個體，然後選
取 Actions (動作)，Modify Reserved Instances (修改預留執行個體)。

Note

若您的預留執行個體並未處於作用中的狀態或無法修改，Modify 預留執行個體 (修改預
留執行個體) 便會停用。
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3. 修改表格的第一個項目會顯示選取 預留執行個體 的屬性，以及至少一個位於下方的目標組
態。Units (單位) 資料行會顯示總執行個體大小使用量。針對每個要新增的新組態，選擇 Add 
(新增)。視需要修改每個組態的屬性。

• Scope (範圍)：選擇組態是否套用到可用區域或是整個區域。

• Availability Zone (可用區域)：選擇必要的可用區域。不適用於區域預留執行個體。

• Count (計數)：指定執行個體的數目。若要將 預留執行個體 分割為多個組態，請減少計數，
選擇 Add (新增)，然後指定額外組態的計數。例如，如果您有一個計數為 10 的組態，您可
以將其計數變更為 6，然後新增計數為 4 的組態。此程序會在新的 預留執行個體 啟動之後重
試原始的 預留執行個體。

4. 選擇 Continue (繼續)。

5. 若要在完成指定您的目標組態後確認您的修改選擇，請選擇 Submit modifications (提交修改)。

6. 您可以透過查看預留執行個體畫面中的 State (狀態) 資料行，判斷您修改請求的狀態。以下為
可能的狀態。

• 作用中 (待定修改) — 原始預留執行個體的轉移狀態

• 已淘汰 (待定修改) – 建立新的預留執行個體時，原始預留執行個體的轉移狀態

• 淘汰 – 已成功修改並取代預留執行個體

• 作用中 – 下列其中一項：

• 已成功從修改請求建立新的預留執行個體

• 修改請求失敗後的原始預留執行個體

Old console

若要使用修改預留執行個體 AWS Management Console

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在 Reserved Instances (預留執行個體) 頁面上，選取一或多個要修改的預留執行個體，然後選
取 Actions (動作)，Modify Reserved Instances (修改預留執行個體)。

Note

若您的預留執行個體並未處於作用中的狀態或無法修改，Modify 預留執行個體 (修改預
留執行個體) 便會停用。
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3. 修改表格的第一個項目會顯示選取預留執行個體的屬性，以及至少一個位於下方的目標組
態。Units (單位) 資料行會顯示總執行個體大小使用量。針對每個要新增的新組態，選擇 Add 
(新增)。視需要針對每個組態修改屬性，然後選擇 Continue (繼續)：

• Scope (範圍)：選擇組態是否套用到可用區域或是整個區域。

• Availability Zone (可用區域)：選擇必要的可用區域。不適用於區域預留執行個體。

• Count (計數)：指定執行個體的數目。若要將 預留執行個體 分割為多個組態，請減少計數，
選擇 Add (新增)，然後指定額外組態的計數。例如，如果您有一個計數為 10 的組態，您可
以將其計數變更為 6，然後新增計數為 4 的組態。此程序會在新的 預留執行個體 啟動之後重
試原始的 預留執行個體。

4. 若要在完成指定您的目標組態後確認您的修改選擇，請選擇 Submit Modifications (提交修改)。

5. 您可以透過查看預留執行個體畫面中的 State (狀態) 資料行，判斷您修改請求的狀態。以下為
可能的狀態。

• 作用中 (待定修改) — 原始預留執行個體的轉移狀態

• 已淘汰 (待定修改) – 建立新的預留執行個體時，原始預留執行個體的轉移狀態

• 淘汰 – 已成功修改並取代預留執行個體

• 作用中 – 下列其中一項：

• 已成功從修改請求建立新的預留執行個體

• 修改請求失敗後的原始預留執行個體

使用命令列檢視您的預留執行個體

1. 若要修改您的預留執行個體，您可以使用下列其中一個命令：

• modify-reserved-instances (AWS CLI)

• 編輯 EC2（）ReservedInstanceAWS Tools for Windows PowerShell

2. 若要取得修改狀態的狀態 (processing、fulfilled 或 failed)，請使用下列其中一個命令：

• describe-reserved-instances-modifications (AWS CLI)

• 獲取 EC2 ReservedInstancesModification（）AWS Tools for Windows PowerShell

故障診斷修改請求

若您請求的目標組態設定為獨特，您會收到訊息，告知您請求正在處理中。此時，Amazon EC2 僅判
斷您修改請求的參數為有效。您的修改請求仍然可能會在處理過程中因為不可用的容量而失敗。
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在某些情況下，您可能會收到訊息，表示修改請求未完成或失敗，而非確認。請使用此類訊息中的資
訊，做為重新提交另一個修改請求的出發點。確認您已在提交請求前詳閱適用的限制。

並非所有選取的預留執行個體都可進行修改處理

Amazon EC2 會識別並列出無法修改的預留執行個體。若您收到如這類的訊息，請前往 Amazon EC2 
主控台中的 Reserved Instances (預留執行個體) 頁面，檢查預留執行個體的資訊。

處理您的修改請求時發生錯誤

您提交一或多個預留執行個體進行修改，但您的請求全部都無法處理。取決於您要修改的保留數目，您
可能會收到不同版本的訊息。

Amazon EC2 會顯示無法處理您請求的原因。例如，您可能為一或多個您要修改的預留執行個體子集
指定了相同的目標組態 (可用區域和平台的組合)。請嘗試再次提交修改請求，但請確認保留的執行個體
詳細資訊確實符合，且每個要修改子集的目標組態都是唯一的。

交換 可轉換預留執行個體

您可以將一或多個可轉換預留執行個體與另一個具有不同組態的可轉換預留執行個體交換，包括執行個
體系列、作業系統和租用。執行交換的次數沒有限制，只要新可轉換預留執行個體的值等於或高於您要
交換的可轉換預留執行個體即可。

當您交換您的可轉換預留執行個體時，您目前保留中的執行個體數目會和涵蓋新可轉換預留執行個體組
態相同或更高值的執行個體數目交換。Amazon EC2 會計算您在交換之後能接收到的預留執行個體數
目。

您無法交換標準版 預留執行個體，但您可以修改它們。如需詳細資訊，請參閱修改 預留執行個體。

內容

• 交換可轉換預留執行個體的需求

• 計算 可轉換預留執行個體 交換

• 合併 可轉換預留執行個體

• 交換 可轉換預留執行個體 的一部分

• 提交交換請求

交換可轉換預留執行個體的需求

若符合下列條件，Amazon EC2 便會處理您的交換請求。您的可轉換預留執行個體必須是：
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• 作用中

• 並未擱置先前的修改請求

• 在到期前至少還剩 24 小時

適用的規定如下：

• 可轉換預留執行個體只能與另一個目前由 AWS 提供的可轉換預留執行個體交換。

• 可轉換預留執行個體與特定區域相關聯，該區域在保留的期間內固定不變。您無法和位於不同區域的
可轉換預留執行個體交換可轉換預留執行個體。

• 您只能一次為一個可轉換預留執行個體交換一或多個可轉換預留執行個體。

• 若要交換可轉換預留執行個體的一部分，您可以修改它，將它分成兩個或多個保留，然後為新的可轉
換預留執行個體交換一或多個保留。如需詳細資訊，請參閱 交換 可轉換預留執行個體 的一部分。如
需修改預留執行個體的詳細資訊，請參閱修改 預留執行個體。

• 所有預付可轉換預留執行個體都可和部分預付可轉換預留執行個體交換，反之亦然。

Note

若交換所需的總預付款 (校正成本) 低於 0.00 美元， AWS 會自動在可轉換預留執行個體中
給予您執行個體的數量，確保校正成本大於或等於 0.00 美元。

Note

如果新可轉換預留執行個體的總價值 (前期價格 + 小時價格 * 剩餘小時數) 小於交換的可轉換
預留執行個體的總價值， AWS 會自動為您提供可轉換預留執行個體中的執行個體數量，以
確保總值與交換的可轉換預留執行個體相同或高於該值。

• 若要從更佳的定價獲得利益，您可以將無預付款可轉換預留執行個體交換為全預付款或部分預付款可
轉換預留執行個體。

• 您無法以全預付款及部分預付款可轉換預留執行個體交換無預付款可轉換預留執行個體。

• 只有在新可轉換預留執行個體的每小時價格等於或高於交換可轉換預留執行個體的每小時價格時，您
才能以無預付款可轉換預留執行個體交換另一個無預付款可轉換預留執行個體。
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Note

如果新可轉換預留執行個體的總價值 (小時價格 * 剩餘小時數) 小於交換的可轉換預留執行個
體的總價值，則 AWS 會自動為您提供可轉換預留執行個體中的執行個體數量，以確保總值
與交換的可轉換預留執行個體相同或高於。

• 若您交換多個具有不同過期日期的可轉換預留執行個體，新可轉換預留執行個體的過期日期將會是距
離現在最遠的日期。

• 若您交換單一可轉換預留執行個體，它必須與新可轉換預留執行個體具有相同的期間 (1 年或 3 年)。
若您合併多個具有不同期間長度的可轉換預留執行個體，新的可轉換預留執行個體將具有 3 年的期
間。如需詳細資訊，請參閱 合併 可轉換預留執行個體。

• Amazon EC2 交換可轉換預留執行個體時，會淘汰相關的預留，並將結束日期轉移到新的預留。交
換後，Amazon EC2 會將舊預留的結束日期和新預留的開始日期設定為等於交換日期。例如，若您
交換具有 16 個月剩餘期間的三年預留，新預留是 16 個月預留，其結束日期與您交換的可轉換預留
執行個體的預留相同。

計算 可轉換預留執行個體 交換

交換可轉換預留執行個體是免費的。但是，您可能需要支付校正成本，即您擁有的原始可轉換預留執行
個體與您從交換中獲得新可轉換預留執行個體之間的差異，依比例分配的預付成本。

每個可轉換預留執行個體都具有清單值。此清單值會和您希望取得的可轉換預留執行個體清單值進行比
較，以判斷您可以從交換中接收到多少執行個體保留。

例如：您有 1 個清單值為 35 USD 的可轉換預留執行個體，希望和清單值為 10 USD 的執行個體類型
交換。

$35/$10 = 3.5

您可以使用三個 10 USD 的可轉換預留執行個體交換您的可轉換預留執行個體。因為您無法購買半個
保留，因此您必須購買額外的可轉換預留執行個體才能涵蓋剩餘的部分：

3.5 = 3 whole Convertible Reserved Instances + 1 additional Convertible Reserved 
 Instance

第四個可轉換預留執行個體具有和其他三個可轉換預留執行個體相同的結束日期。若您要交換部分或
全預付可轉換預留執行個體，您必須為第四個保留支付校正成本。若您 可轉換預留執行個體 剩餘的預
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付成本為 500 USD，則依比例分配，新保留通常會需要花費 600 USD。您將需要支付 100 USD 的費
用。

$600 prorated upfront cost of new reservations - $500 remaining upfront cost of old 
 reservations = $100 difference

合併 可轉換預留執行個體

若您合併兩個或多個可轉換預留執行個體，新可轉換預留執行個體的期間必須和舊可轉換預留執行個體
相同，或為舊可轉換預留執行個體中最高的值。新可轉換預留執行個體的過期日期將會是距離現在最遠
的日期。

例如，您的帳戶中有下列可轉換預留執行個體：

Reserved Instance ID 術語 過期日期

aaaa1111 1 年 2018-12-31

bbbb2222 1 年 2018-07-31

cccc3333 3 年 2018-06-30

dddd4444 3 年 2019-12-31

• 您可以合併 aaaa1111 和 bbbb2222，並以它們交換 1 年的可轉換預留執行個體。您無法以它們交
換 3 年的可轉換預留執行個體。新可轉換預留執行個體的過期日期為 2018-12-31。

• 您可以合併 bbbb2222 和 cccc3333，並以它們交換 3 年的可轉換預留執行個體。您無法以它們交
換 1 年的可轉換預留執行個體。新可轉換預留執行個體的過期日期為 2018-07-31。

• 您可以合併 cccc3333 和 dddd4444，並以它們交換 3 年的可轉換預留執行個體。您無法以它們交
換 1 年的可轉換預留執行個體。新可轉換預留執行個體的過期日期為 2019-12-31。

交換 可轉換預留執行個體 的一部分

您可以使用修改程序將您的可轉換預留執行個體分割為較小的保留，然後以一或多個新保留交換新的可
轉換預留執行個體。下列範例示範執行此作業的方式。
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Example 範例：具有多個執行個體的可轉換預留執行個體

在此範例中，您有一個保留中有四個執行個體的 t2.micro 可轉換預留執行個體。若要以兩個
t2.micro 執行個體交換一個 m4.xlarge 執行個體：

1. 修改 t2.micro 可轉換預留執行個體，方式為將其分割為兩個 t2.micro 可轉換預留執行個體，各
自具有兩個執行個體。

2. 以其中一個新的 t2.micro 可轉換預留執行個體交換 m4.xlarge 可轉換預留執行個體。

提交交換請求

您可以使用 Amazon EC2 主控台或命令列工具交換您的可轉換預留執行個體。

使用主控台交換 可轉換預留執行個體

您可以搜尋可轉換預留執行個體優惠，然後從提供的選取中選取您的新組態。

New console

使用 Amazon EC2 主控台交換可轉換預留執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 選取 Reserved Instances (預留執行個體)、選取要交換的可轉換預留執行個體，然後選取
Actions (動作)，Exchange 預留執行個體 (交換預留執行個體)。

3. 選取所需組態的屬性，然後選取 Find offering (尋找優惠)。

4. 選取新的 可轉換預留執行個體。在畫面底部，您可以檢視兌換所收到的 預留執行個體 數量，
以及任何額外費用。

5. 當您選取符合您需求的 可轉換預留執行個體 時，請選取 Review (檢閱)。

6. 選擇 Exchange (交換)，然後選擇 Close (關閉)。
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Old console

使用 Amazon EC2 主控台交換可轉換預留執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 選取 Reserved Instances (預留執行個體)、選取要交換的可轉換預留執行個體，然後選取
Actions (動作)，Exchange 預留執行個體 (交換預留執行個體)。

3. 選取所需組態的屬性，然後選取 Find Offering (尋找優惠)。

4. 選取新的 可轉換預留執行個體。Instance Count (執行個體計數) 資料欄會顯示您可以從交
換中接收到的 預留執行個體 數目。當您選取符合您需求的可轉換預留執行個體時，請選取
Exchange (交換)。

交換的預留執行個體會遭到淘汰，新的預留執行個體會顯示在 Amazon EC2 主控台中。此程序需要幾
分鐘的時間散佈。

使用命令列介面交換 可轉換預留執行個體

若要交換 可轉換預留執行個體，請先尋找符合您需求的新 可轉換預留執行個體：

• describe-reserved-instances-offerings (AWS CLI)

• 獲取 EC2ReservedInstancesOffering（適用於視窗的工具） PowerShell

取得交換的報價，其中包含您可以從交換中取得的預留執行個體數目，以及交換的校正成本：

• get-reserved-instances-exchange-報價（）AWS CLI

• 截取 C2-ReservedInstancesExchangeQuote (視窗專用工具) PowerShell

最後，執行交換：

• accept-reserved-instances-exchange-報價（）AWS CLI

• 確認 EC2ReservedInstancesExchangeQuote（適用於視窗的工具） PowerShell

預留執行個體配額

您可以每月購買新的預留執行個體。您每月可購買的新預留執行個體數量取決於您的每月配額，如下所
示：
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配額說明 預設配額

新的區域預留執行個體 每月每區域 20 個

新的地區預留執行個體 每月每可用區域 20 個

例如，在具有 3 個可用區域的區域中，預設配額為每月 80 個新的預留執行個體 (計算方式如下)：

• 該區域的 20 個區域預留執行個體

• 加上 60 個地區預留執行個體 (三個可用區域各 20 個)

配額僅適用於執行中的執行個體。如果執行個體處於待定中、停止中、已停止或已休眠狀態，則不會計
入配額中。

檢視您已購買的預留執行個體數

您購買的預留執行個體數量由 Instance count (執行個體計數) 欄位 (主控台) 或 InstanceCount 參數 
(AWS CLI) 來指示。當您購買新的預留執行個體時，會根據執行個體總數來測量配額。例如，如果您
購買執行個體數量為 10 的單一預留執行個體組態，則該購買所佔配額將為 10，而非 1。

可以使用 Amazon EC2 或 AWS CLI 來檢視您已購買了多少個預留執行個體。

Console

若要檢視您已購買的預留執行個體數

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Reserved Instances (預留執行個體)。

3. 從資料表中選取預留執行個體組態，然後勾選 Instance count (執行個體計數) 欄位。

在下列螢幕擷取畫面中，所選行表示 t3.micro 執行個體類型的單一預留執行個體組態。資料
表檢視中的 Instance count (執行個體計數) 欄和詳細資訊檢視中的 Instance count (執行個體計
數) 欄位指示此組態有 10 個預留執行個體。
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AWS CLI

若要檢視您已購買的預留執行個體數

使用 describe-reserved-instancesCLI 命令並指定預留執行個體組態的 ID。

aws ec2 describe-reserved-instances \ 
    --reserved-instances-ids 2fbf16dd-98b6-4a3a-955f-83f87790f04b \ 
    --output table

輸出範例 - InstanceCount 欄位指示此組態有 10 個預留執行個體。

-------------------------------------------------------------------
|                    DescribeReservedInstances                    |
+-----------------------------------------------------------------+
||                       ReservedInstances                       ||
|+----------------------+----------------------------------------+|
||  CurrencyCode        |  USD                                   ||
||  Duration            |  31536000                              ||
||  End                 |  2023-08-27T13:29:44+00:00             ||
||  FixedPrice          |  59.0                                  ||
||   InstanceCount       |   10                                    ||
||  InstanceTenancy     |  default                               ||
||  InstanceType        |  t3.micro                              ||
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||  OfferingClass       |  standard                              ||
||  OfferingType        |  All Upfront                           ||
||  ProductDescription  |  Linux/UNIX                            ||
||  ReservedInstancesId |  2fbf16dd-98b6-4a3a-955f-83f87790f04b  ||
||  Scope               |  Region                                ||
||  Start               |  2022-08-27T13:29:45.938000+00:00      ||
||  State               |  active                                ||
||  UsagePrice          |  0.0                                   ||
|+----------------------+----------------------------------------+|
|||                      RecurringCharges                       |||
||+----------------------------------+--------------------------+||
|||  Amount                          |  0.0                     |||
|||  Frequency                       |  Hourly                  |||
||+----------------------------------+--------------------------+||

考量事項

區域預留執行個體會將折扣套用至執行中隨需執行個體。預設隨需執行個體限制為 20。您無法透過購
買區域預留執行個體來超出執行中隨需執行個體限制。例如，如果您已有 20 個執行中隨需執行個體，
而且您購買 20 個區域預留執行個體，則 20 個區域預留執行個體是用來將折扣套用至 20 個執行中隨需
執行個體。如果您購買更多的區域預留執行個體，將無法啟動更多的執行個體，因為您已達到隨需執行
個體限制。

在購買地區預留執行個體之前，請確認您的隨需執行個體限制符合或超過您想要擁有的地區預留執行個
體數。如有必要，請務必先請求調高您的隨需執行個體限制，再購買更多地區預留執行個體。

區域性預留執行個體 (針對特定可用區域購買的預留執行個體) 會提供容量保留以及折扣。您可以透過
購買區域性預留執行個體來超出執行中隨需執行個體限制。例如，如果您已有 20 個執行中隨需執行個
體，而且購買 20 個區域性預留執行個體，則您可以另外啟動 20 個符合區域性預留執行個體之規格的
隨需執行個體，如此總共有 40 個執行中執行個體。

檢視預留執行個體配額並請求增加配額

Amazon EC2 主控台提供了配額資訊。您還可以請求增加您的配額。如需詳細資訊，請參閱 檢視您目
前的配額 及 請求增加。
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Spot 執行個體

Spot 執行個體是使用備用 EC2容量的執行個體，可在低於隨需價格時使用它。競價型執行個體可讓您
以相當優惠的折扣，來請求未使用的 EC2 執行個體，進而大幅降低 Amazon EC2 成本。Spot 執行個
體的每小時價格稱為 Spot 價格。各可用區域中各執行個體類型的 Spot 價格由 Amazon EC2 決定，並
會根據 競價型執行個體的長期供需情況逐漸調整。只要有容量可用，您的 Spot 執行個體便會執行。

如能彈性決定應用程式執行的時機以及應用程式是否可以中斷，則 競價型執行個體會是一項具成本效
益的選擇。例如，競價型執行個體非常適合用於資料分析、批次處理任務、背景處理和選擇性的任務。
如需詳細資訊，請參閱 Amazon EC2 競價型執行個體。

如需 EC2 執行個體不同購買選項的比較，請參閱 執行個體購買選項。

主題

• 概念

• 如何開始

• 相關服務

• 定價與節省

概念

在開始使用Spot 執行個體之前，您應該先熟悉以下概念：

• Spot 容量集區 – 一組具有相同執行個體類型 (例如 m5.large) 和可用區域的未使用 EC2 執行個
體。

• Spot 價格 – Spot 執行個體目前的每小時價格。

• Spot 執行個體請求 – 請求 Spot 執行個體。當容量可用時，Amazon EC2 會履行您的請求。Spot 執
行個體請求為一次性或持久性。與請求相關聯的 Spot 執行個體中斷之後，Amazon EC2 會自動重新
提交持續的 Spot 執行個體請求。

• EC2 執行個體重新平衡建議 - Amazon EC2 發出執行個體重新平衡建議訊號，以通知您 Spot 執行個
體的中斷風險升高。此訊號讓您有機會在現有或新的 Spot 執行個體上主動重新平衡工作負載，而無
需等待兩分鐘的 Spot 執行個體中斷通知。

• Spot 執行個體中斷 – 當 Amazon EC2 需要取回容量，Amazon EC2 會終止、停止 Spot 執行個體或
將其休眠。Amazon EC2 會提供 Spot 執行個體中斷通知，在執行個體中斷前會向執行個體發出兩分
鐘的警告。
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競價型執行個體與隨需執行個體之間的主要差異

下表列出了 Spot 執行個體與隨需執行個體之間的主要差異。

  Spot Instances On-Demand Instances

啟動時間 只有當 Spot 執行個體請求正在作用中，
而且有可用的容量時，才能立即啟動。

只有在進行手動啟動請求，而且有可用
的容量時，才能立即啟動。

可用容量 如果沒有可用的容量，則 Spot 執行個體
請求會繼續自動發出啟動請求，直到有
可用的容量出現。

如果在您發出啟動請求時沒有可用的容
量，會出現容量不足錯誤 (ICE)。

每小時價格 Spot 執行個體的每小時價格會隨長期的
供給和需求而有所不同。

隨需執行個體 的每小時價格為靜態定
價。

重新平衡建
議

執行個體的中斷風險升高時，Amazon 
EC2 為執行中的 Spot 執行個體發出的
訊號。

您可以決定中斷 (停止、休眠或終止) 隨
需執行個體 的時間點。

執行個體中
斷

您可以停止和啟動 Amazon EBS 支援的 
Spot 執行個體。此外，如果不再有可用
的容量，Amazon EC2 還可以中斷個別
的 Spot 執行個體。

您可以決定中斷 (停止、休眠或終止) 隨
需執行個體 的時間點。

如何開始

您首先必須進行設定以使用 Amazon EC2。在啟動 競價型執行個體之前，先獲得啟動隨需執行個體的
經驗，也會很有幫助。

開始運作

• 設定以使用 Amazon EC2。

• 教學課程：使用 Amazon EC2 Windows 執行個體
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Spot 基本概念

• 競價型執行個體的運作方式

使用 競價型執行個體

• 建立 Spot 執行個體請求

• 取得請求狀態資訊

• Spot 執行個體中斷

相關服務

您可以使用 Amazon EC2 來直接佈建 競價型執行個體。您也可以使用 AWS 中的其他服務來佈建 Spot 
執行個體。如需詳細資訊，請參閱下列文件。

Amazon EC2 Auto Scaling 和 競價型執行個體

您可以建立啟動範本或組態，以便 Amazon EC2 Auto Scaling 可以啟動 Spot 執行個體。如需詳細
資訊，請參閱 Amazon EC2 Auto Scaling 使用者指南 中請求 競價型執行個體 取得容錯和彈性應用
程式與具有多種執行個體類型和購買選項的 Auto Scaling 群組。

Amazon EMR 和 競價型執行個體

某些情境下，在 Amazon EMR 叢集中執行 競價型執行個體會很有幫助。如需詳細資訊，請參
閱Amazon EMR 管理指南中的 競價型執行個體和應使用 競價型執行個體的時機。

AWS CloudFormation 模板

AWS CloudFormation 可讓您使用 JSON 格式的範本建立和管理 AWS 資源集合。如需詳細資訊，
請參閱 EC2 Spot 執行個體更新-Auto Scaling 和 CloudFormation 整合。

AWS SDK for Java

您可以使用 Java 程式設計語言來管理您的 競價型執行個體。如需詳細資訊，請參閱教學課程：
Amazon EC2 競價型執行個體和教學課程：進階 Amazon EC2 Spot 請求管理。

AWS SDK for .NET

您可以使用 .NET 程式設計語言環境來管理您的 競價型執行個體。如需詳細資訊，請參閱教學課
程：Amazon EC2 競價型執行個體。
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定價與節省

您會為 競價型執行個體支付 Spot 價格，該價格由 Amazon EC2 決定，並會根據 競價型執行個體的
長期供需情況逐漸調整。在您終止 Spot 執行個體前、不再有可用的容量前，或是 Amazon EC2 Auto 
Scaling 群組在縮減時終止 Spot 執行個體前，您的 Spot 執行個體會持續執行。

如果您或 Amazon EC2 中斷執行中的 Spot 執行個體，則會按使用秒數或整整一小時向您收費，也可
能免費，根據使用的作業系統和中斷 Spot 執行個體的人而定。如需詳細資訊，請參閱 針對已中斷的 
競價型執行個體收費。

檢視價格

若要檢視每個執行個體類型目前 (每 AWS 區域 五分鐘更新一次) 的最低競價型價格，請參閱 Amazon 
EC2 競價型執行個體定價頁面。

若要檢視過去三個月的競價型價格歷史記錄，請使用 Amazon EC2 主控台或describe-spot-price-
history命令 (AWS CLI)。如需詳細資訊，請參閱 Spot 執行個體定價歷史記錄。

我們獨立地將可用區域映射到每個代碼 AWS 帳戶。如此，不同帳戶之間的相同可用區域代碼 (例如
us-west-2a)，就會得到不同的結果。

檢視節省

您可以檢視針對單一 Spot 機群或所有 Spot 執行個體使用 Spot 執行個體所節省的成本。您可以檢視前
一個小時或前三天的節省，也可以檢視每 vCPU 小時和每記憶體 (GiB) 小時的平均成本。節省是估計
值，因為不含用量的帳單調整，所以會與實際的節省有所出入。如需檢視節省資訊的詳細資訊，請參閱
購買 競價型執行個體省下的成本。

檢視帳單

您的帳單會提供您服務用量的詳細資訊。如需詳細資訊，請參閱 AWS Billing 使用者指南中的檢視您的
帳單。

EC2 最佳實務

Amazon EC2 競價型執行個體是備用 EC2 運算容量 AWS 雲端 ，相較於隨需價格，您可以節省高達 
90% 的折扣。隨需執行個體 與 競價型執行個體 之間唯一的差別在於，當 Amazon EC2 需要取回容量
時，競價型執行個體 可以由 Amazon EC2 利用兩分鐘的通知來中斷。

競價型執行個體 建議用於無狀態、容錯、靈活的應用程式。例如，競價型執行個體 適用於大數據、容
器化工作負載、CI/CD、無狀態 Web 伺服器、高效能運算 (HPC) 和轉譯工作負載。
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執行時，競價型執行個體 與 隨需執行個體 完全相同。但是，Spot 並無法保證您可以保持執行中的執
行個體有足夠時間來完成工作負載。Spot 也無法保證您可以立即取得所尋找執行個體的可用性，也無
法保證您一律可以取得所請求的彙總容量。此外，Spot 執行個體中斷和容量可能會隨著時間而改變，
因為 Spot 執行個體可用性會因供給和需求而有所不同，而過去的效能並不能保證未來的結果。

競價型執行個體 不適合執行個體節點之間不靈活、可設定狀態、錯誤不容忍或緊密結合的工作負載。
對於無法容忍目標容量偶爾會完全不可用的工作負載，也不建議使用。強烈警告您不要對這些工作負載
使用 競價型執行個體，或嘗試容錯移轉至 隨需執行個體 以處理中斷。

無論您是經驗豐富的 Spot 使用者或 Spot 執行個體的新使用者，如果您目前遇到 Spot 執行個體中斷或
可用性問題，建議您遵循這些最佳做法，以獲得使用 Spot 服務的最佳體驗。

Spot 最佳實務

• 針對中斷準備個別執行個體

• 對執行個體類型和可用區域具有彈性

• 使用 EC2 Auto Scaling 群組或 EC2 Fleet 來管理彙總容量

• 使用價格和容量最佳化分配策略

• 使用主動容量重新平衡

• 使用整合式 AWS 服務來管理 Spot 執行個體

• 使用哪種 Spot 請求方法最好？

針對中斷準備個別執行個體

從容處理 Spot 執行個體中斷的最佳方法，就是建立容錯的應用程式架構。若要達到此目的，您可以利
用 EC2 執行個體重新平衡建議和 Spot 執行個體中斷通知。

EC2 執行個體重新平衡推薦是一種訊號，可在 Spot 執行個體的中斷風險升高時通知您。該訊號使您
有機會在兩分鐘 Spot 執行個體中斷通知之前主動管理 Spot 執行個體。您可以決定將工作負載重新平
衡至未處於提高之中斷風險的新的或現有 競價型執行個體。我們已經使用 Auto Scaling 群組和 EC2 
Fleet 中的容量重新平衡功能，讓您輕鬆地使用此訊號。如需詳細資訊，請參閱 使用主動容量重新平
衡。

Spot 執行個體中斷通知是在 Amazon EC2 中斷 Spot 執行個體的兩分鐘之前發出的警告。如果您的工
作負載具有「時間彈性」，當執行個體中斷時，您可以將它們設定為停止或休眠，而非終止。Amazon 
EC2 會在中斷時自動停止或休眠 Spot 執行個體，並在我們有可用容量時自動繼續執行個體。
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我們建議您在 Amazon 中建立一個規則， EventBridge以擷取重新平衡建議和中斷通知，然後觸發檢查
點以取得工作負載進度，或妥善處理中斷。如需詳細資訊，請參閱 監控重新平衡建議訊號。如需如何
建立和使用事件規則的詳細範例，請參閱利用 Amazon EC2 Spot 執行個體中斷通知。

如需詳細資訊，請參閱 EC2 執行個體重新平衡建議 及 Spot 執行個體中斷。

對執行個體類型和可用區域具有彈性

Spot 容量集區是一組未使用的 EC2 執行個體，具有相同執行個體類型 (例如 m5.large) 和可用區域 
(例如 us-east-1a)。您應該對於請求的執行個體類型，以及可在其中部署工作負載的可用區域具有彈
性。這讓 Spot 有更好的機會找到並配置您所需的運算容量。例如，不要只要求 c5.large 是否願意使
用來自 c4、m5 和 m4 系列的 large。

根據您的特定需求，您可以評估哪些執行個體類型可以具彈性，以滿足您的運算需求。如果工作負載可
以垂直擴展，則應在請求中包含較大的執行個體類型 (更多 vCPU 和記憶體)。如果您只能水平擴展，
則應納入舊一代執行個體類型，因為隨需客戶的需求較少。

一個很好的經驗法則是針對每個工作負載的至少 10 個執行個體類型上具有彈性。此外，請確定所有可
用區域均已設定為在 VPC 中使用，並針對您的工作負載選取。

使用 EC2 Auto Scaling 群組或 EC2 Fleet 來管理彙總容量

Spot 可讓您以彙總容量 (包括 vCPU、記憶體、儲存或網路輸送量單位) 的方式來思考，而不是以個別
執行個體的方式來思考。Auto Scaling 群組和 EC2 Fleet 可讓您啟動和維護目標容量，並自動請求資源
以取代中斷或手動終止的任何資源。設定 Auto Scaling 群組或 EC2 Fleet 時，只需要根據應用程式需
求指定執行個體類型和目標容量。如需詳細資訊，請參閱 Amazon EC2 Auto Scaling 使用者指南 中的
Auto Scaling 群組和本使用者指南中的 建立 EC2 Fleet。

使用價格和容量最佳化分配策略

Auto Scaling 群組中的分配策略可協助您佈建目標容量，而無需手動尋找具有備用容量的 Spot 容量集
區。建議使用 price-capacity-optimized 策略，因為此策略會自動從最可用且價格最低的 Spot 
容量集區佈建執行個體。您也可以利用 EC2 Fleet 中的 price-capacity-optimized 配置策略。由
於您的 Spot 執行個體容量來自具有最佳容量的集區，因此可降低回收 Spot 執行個體的可能性。如需
有關分配策略的詳細資訊，請參閱《Amazon EC2 Auto Scaling 使用者指南》中的 Spot 執行個體和本
使用者指南中的當工作負載具有較高的中斷成本時。

使用主動容量重新平衡

容量重新平衡可協助您維持工作負載可用性，方法是在執行中的 Spot 執行個體收到兩分鐘的 Spot 執
行個體中斷通知之前，使用新的 Spot 執行個體主動擴增機群。啟用容量重新平衡時，Auto Scaling 或 
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EC2 Fleet 會嘗試主動取代已收到重新平衡建議的 Spot 執行個體，讓您有機會將工作負載重新平衡到
新的 Spot 執行個體，這些執行個體不會處於提高的中斷風險。

容量重新平衡可補充 price-capacity-optimized 配置策略 (旨在協助找到最佳的備用容量) 和混合執行個
體政策 (其設計目的是透過跨多個可用區域中執行的多個執行個體類型部署執行個體來增強可用性)。

如需詳細資訊，請參閱 容量重新平衡。

使用整合式 AWS 服務來管理 Spot 執行個體

其他 AWS 服務與 Spot 整合，可降低整體運算成本，而無需管理個別執行個體或叢集。我們建議您針
對適用的工作負載考慮下列解決方案：Amazon EMR、Amazon 彈性容器服務 AWS Batch、Amazon 
Elastic Kubernetes Service SageMaker、 AWS Elastic Beanstalk Amazon 和 Amazon。 GameLift若
要深入了解搭配這些服務的 Spot 最佳做法，請參閱 Amazon EC2 競價型執行個體 研討會網站。

使用哪種 Spot 請求方法最好？

使用下表確定在請求 Spot 執行個體時使用哪個 API。

API 何時使用？ 使用案例 我應該使用此 API 
嗎？

CreateAutoScalingG 
roup

•
您需要具有單一組
態或混合組態的多
個執行個體。

•
您希望透過可設定
的 API 自動執行生
命週期管理。

建立 Auto Scaling 群
組，管理執行個體的生
命週期，同時維護所需
的執行個體數量。支援
在指定的最小和最大限
制之間水平擴展 (新增
更多執行個體)。

是

CreateFleet
•

您需要具有單一組
態或混合組態的多
個執行個體。

•
您希望自行管理您
的執行個體生命週
期。

在單一請求中建立隨需
執行個體和 Spot 執行
個體的機群，並具有隨
執行個體類型、AMI、
可用區域或子網而異的
多個啟動規格。Spot 
執行個體分配策略預 

是 – 在 instant 模式
中 (如果您不需要自動 
擴展)
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API 何時使用？ 使用案例 我應該使用此 API 
嗎？

•
如果您不需要自動
擴展，建議您使用
instant 類型機
群。

設為每單位 lowest-
price ，但您可以
將其變更為 price-
capacity-opt 
imized 、capacity- 
optimized  或
diversified 。

RunInstances
•

您已經在使用 
RunInstances API 
啟動隨需執行個
體，而且只想變更
單一參數來變更為
啟動 Spot 執行個
體。

•
您不需要具有不同
執行個體類型的多
個執行個體。

使用 AMI 和一個執行
個體類型，啟動指定數
量的執行個體。

否 — 因為 RunInstan 
ces 不允許在單一要求
中混合執行個體類型
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API 何時使用？ 使用案例 我應該使用此 API 
嗎？

RequestSpotFleet
•

我們強烈建議使用 
RequestSpotFleet 
API，因為它是沒 
有計劃投資的舊版 
API。

•
如果您想要管理執
行個體生命週期，
請使用 CreateFleet 
API。

•
如果您不想管理執
行個體生命週期，
請使用 CreateAut 
oScalingGroup 
API。

不要使用。 
RequestSpotFleet 是
傳統 API，沒有計劃的 
投資。

否

RequestSpotInstanc 
es •

我們強烈建議使
用 RequestSp 
otInstances API，
因為它是沒有計劃
投資的舊版 API。

不要使用。 
RequestSpotInstances 
是傳統 API，沒有計劃
的投資。

否

競價型執行個體的運作方式

若要啟動 Spot 執行個體，您可以建立 Spot 執行個體請求，或 Amazon EC2 代表您建立 Spot 執行個
體請求。Spot 執行個體請求完成後，會啟動 Spot 執行個體。

您可以使用數個不同的服務來啟動 Spot 執行個體。如需詳細資訊，請參閱 Amazon EC2 Spot 執行個
體入門。在本使用者指南中，我們描述了使用 EC2 啟動 Spot 執行個體的以下方法：

Spot 執行個體 629

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RequestSpotFleet.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RequestSpotInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RequestSpotInstances.html
https://aws.amazon.com/ec2/spot/getting-started/
https://aws.amazon.com/ec2/spot/getting-started/


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

• 您可以使用 Amazon EC2 主控台中的啟動執行個體精靈或執行個體命令來建立競價型執行個體 AWS 
CLI 請求。如需詳細資訊，請參閱 建立 Spot 執行個體請求。

• 您可以建立 EC2 Fleet，在其中指定所需數量的 Spot 執行個體。Amazon EC2 為 EC2 Fleet 中指定
的每個 Spot 執行個體建立 Spot 執行個體請求。如需詳細資訊，請參閱 建立 EC2 Fleet。

• 您可以建立 Spot Fleet 請求，在其中指定所需數量的 Spot 執行個體。Amazon EC2 為 Spot Fleet 請
求中指定的每個 Spot 執行個體建立 Spot 執行個體請求。如需詳細資訊，請參閱 建立 Spot Fleet 請
求。

如果有可用容量，您的 Spot 執行個體就會啟動。

您的 Spot 執行個體會執行直到您停止或終止它，或者直到 Amazon EC2 中斷它 (稱為 Spot 執行個體
中斷)。

使用 Spot 執行個體時，您必須對中斷做好準備。當 Spot 執行個體的需求增加，或是Spot 執行個體的
供給減少時，Amazon EC2 可以中斷您的 Spot 執行個體。當 Amazon EC2 中斷 Spot 執行個體時，會
提供 Spot 執行個體中斷通知，在 Amazon EC2 中斷執行個體前，向該執行個體發出兩分鐘的警告。
您無法為 競價型執行個體啟用終止保護。如需詳細資訊，請參閱 Spot 執行個體中斷。

您可以停止、啟動、重新啟動或終止 Amazon EBS 支援的執行個體。Spot 服務可以在 Spot 執行個體
中斷時停止、終止或休眠它。

內容

• 在啟動群組中啟動 競價型執行個體

• 在可用區域群組中啟動 競價型執行個體

• 在 VPC 中啟動 競價型執行個體

在啟動群組中啟動 競價型執行個體

在 Spot 執行個體請求中指定啟動群組，告知 Amazon EC2 啟動一組 Spot 執行個體，但前提它能夠啟
動其中的所有執行個體。此外，如果 Spot 服務必須終止啟動群組內的其中一個執行個體，則必須終止
群組中所有的執行個體。不過，如果您終止啟動群組內的一個或多個執行個體，Amazon EC2 不會終
止該啟動群組中其餘的執行個體。

雖然此選項很實用，但加上此限制可能會降低完成 Spot 執行個體請求的機率，並提高終止 Spot 執行
個體的機率。例如，您的啟動群組包含多個可用區域的執行個體。如果其中一個可用區域的容量減少，
且不再提供使用，則 Amazon EC2 會終止該啟動群組的所有執行個體。
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如果建立另一個成功的 Spot 執行個體請求，它指定與先前的成功請求相同的 (現有的) 啟動群組，則新
的執行個體會加入該啟動群組。之後，如果這個啟動群組中的執行個體遭到終止，則該啟動群組中的所
有執行個體都會終止，這也包括由第一個和第二個請求啟動的執行個體。

在可用區域群組中啟動 競價型執行個體

在您的 Spot 執行個體請求中指定可用區域群組，以告知 Amazon EC2 在同一個 Availability Zone (可
用區域) 中啟動一組 Spot 執行個體。Amazon EC2 不需同時中斷可用區域群組中的所有執行個體。如
果 Amazon EC2 必須中斷可用區域群組中的其中一個執行個體，則其他的執行個體仍會繼續執行。

雖然此選項很實用，但加上這項限制可能會降低完成 Spot 執行個體請求的機率。

如果指定了可用區域群組，但未在 Spot 執行個體請求中指定可用區域，則結果取決於您指定的網路。

預設 VPC

Amazon EC2 會使用指定子網適用的可用區域。如未指定子網，它會替您選取一個可用區域及其預設
子網，但不一定是最低價的區域。如果您刪除可用區域適用的預設子網，則必須指定不同的子網。

非預設 VPC

Amazon EC2 會使用指定子網適用的可用區域。

在 VPC 中啟動 競價型執行個體

您可以用為 競價型執行個體指定子網的同一種方法，來為 隨需執行個體指定子網。

• [預設 VPC] 如果希望在指定的低價可用區域中啟動 Spot 執行個體，您必須在 Spot 執行個體請求中
指定對應的子網。如果未指定子網，Amazon EC2 會替您選取一個，而這個子網的可用區域可能不
具有最低的 Spot 價格。

• [非預設 VPC] 您必須指定 Spot 執行個體適用的子網。

Spot 執行個體定價歷史記錄

Spot 執行個體的價格由 Amazon EC2 制定，然後根據 Spot 執行個體容量的長期供需趨勢逐漸調整。

滿足您的 Spot 請求後，您會以目前的 Spot 價格啟動 Spot 執行個體，而不會超過隨需價格。您可以檢
視過去 90 天的 Spot 價格歷史，根據執行個體類型、作業系統和可用區域來進行篩選。

檢視目前的 Spot 價格
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如需目前的 Spot 執行個體價格，請參閱 Amazon EC2 Spot 執行個體定價。

檢視 Spot 價格歷史記錄 (主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 Spot 請求。

3. 選擇定價歷史。

4. 在 Graph (圖表) 中，選擇依 Availability Zones (可用區域) 或 Instance Types (執行個體類型) 來比
較價格歷史記錄。

• 若您選擇 Availability Zones (可用區域)，則選擇 Instance type (執行個體類型)、作業系統 
(Platform (平台))，以及要檢視價格歷史記錄的 Date range (日期範圍)。

• 若您選擇 Instance Types (執行個體類型)，則選擇最多五種 Instance type(s) (執行個體類
型)、Availability Zone (可用區域)、作業系統 (Platform (平台))，以及要檢視價格歷史記錄的
Date range (日期範圍)。

下列螢幕擷取畫面顯示不同執行個體類型的價格比較。

5. 將您的指標懸停至圖表上方，可顯示所選取日期範圍中特定時間點的價格。價格顯示在圖表上方的
資訊區塊中。顯示於頂列的價格會顯示指定日期的价格。顯示於第二列的價格會顯示所選日期範圍
的平均價格。

6. 若要顯示每個 vCPU 的價格，請開啟 Display normalized prices (顯示標準化價格)。若要顯示該執
行個體類型的價格，請關閉Display normalized prices (顯示標準化價格)。
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使用命令列來檢視 Spot 價格歷史

您可以使用下列其中一個命令。如需詳細資訊，請參閱 存取 Amazon EC2。

• describe-spot-price-history (AWS CLI)

• 獲取 EC2 SpotPriceHistory（）AWS Tools for Windows PowerShell

購買 競價型執行個體省下的成本

您可檢視每個叢集之 競價型執行個體或所有執行中 競價型執行個體的用量和節省資訊。每個叢集的用
量和節省資訊包括叢集啟動及終止的所有執行個體。您可檢視前一小時或前三天的資訊。

Savings (節省) 區段中的下列螢幕擷取畫面顯示 Spot 用量和 Spot Fleet 的節省資訊。

您可以檢視下列用量和節省資訊：

• Spot 執行個體— Spot Fleet 啟動和終止的 Spot 執行個體數量。檢視節省摘要時，數字代表所有正
在執行的 競價型執行個體。

• vCPU-hours (vCPU 時數) – 所選時段內所有 競價型執行個體使用的 vCPU 時數。

• Mem(GiB)-hours (記憶體 (GiB) 時數) – 所選時段內所有 競價型執行個體使用的 GiB 時數。

• On-Demand total (隨需總額) – 如果在所選時段內啟動這些執行個體做為隨需執行個體使用，所要支
付的總金額。
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• Spot total (Spot 總額) – 所選時段要支付的總金額。

• Savings (節省) – 不支付隨需價格的節省百分比。

• Average cost per vCPU-hour (vCPU 每小時的平均成本) – 所有 競價型執行個體在選取時段內使用 
vCPU 的每小時平均成本，計算方式如下：vCPU 每小時的平均成本 = Spot 總額 / vCPU 時數。

• 每 Mem 的平均成本 (GiB)-小時 — 所選時間範圍內所有競價型執行個體使用的平均小時成本，計算
方式如下：每 Mem (GiB) 小時的平均每小時成本 = Spot 總計/Mem (GiB)-小時。 GiBs

• Details (詳細資訊) 表 – 構成 Spot Fleet 的不同執行個體類型 (每種執行個體類型的執行個體數量所
佔百分比)。檢視節省摘要時，這些項目構成您所有正在執行的 競價型執行個體。

您只能使用 Amazon EC2 主控台檢視節省資訊。

若要檢視 Spot Fleet 的節省資訊 (主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格上，選擇 Spot Requests (Spot 請求)。

3. 選取 Spot Fleet 請求的 ID 並捲動至 Savings (節省) 區段。

或者，選取 Spot Fleet 請求 ID 旁邊的核取方塊，然後選取 Savings (節省) 索引標籤。

4. 根據預設，頁面會顯示前三天的用量和節省資訊。您可選擇 last hour (前一小時) 或 last three 
days (前三天)。若為啟動不到一小時的 Spot Fleets，頁面顯示一小時的預估節省。

檢視所有正在執行的 競價型執行個體節省資訊 (主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格上，選擇 Spot Requests (Spot 請求)。

3. 選擇 Savings Summary (節省摘要)。

使用 競價型執行個體

若要使用 Spot 執行個體，您可以建立 Spot 執行個體請求，其中包含所需的執行個體數量、執行個
體類型，以及 Availability Zone (可用區域)。如果容量可用，Amazon EC2 會即刻履行您的請求。否
則，Amazon EC2 會等到您的請求可以完成，或是您取消請求。

下圖顯示了 Spot 執行個體請求的運作方式。請注意，請求類型 (一次性或持久性) 會決定在 Amazon 
EC2 中斷 Spot 執行個體時或者如果您停止 Spot 執行個體，是否會再次開啟請求。如果是持久性請
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求，則會在 Spot 執行個體中斷之後再次開啟。如果是持久性請求，而且您停止 Spot 執行個體，只會
在您啟動 Spot 執行個體後開啟請求。

目錄

• Spot 執行個體請求狀態

• 為 競價型執行個體 指定租用

• Spot 執行個體請求的服務連結角色

• 建立 Spot 執行個體請求

• 尋找執行中的 競價型執行個體

• 標記 Spot 執行個體請求

• 若要取消 Spot 執行個體請求

• 停止 Spot 執行個體

• 啟動 Spot 執行個體

• 終止 Spot 執行個體

• Spot 執行個體請求啟動規格範例
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Spot 執行個體請求狀態

Spot 執行個體請求可以是下列任一種狀態：

• open – 請求正等待完成。

• active – 請求已完成，並具有關聯的 Spot 執行個體。

• failed – 請求具有一個或多個無效的參數。

• closed – Spot 執行個體已中斷或終止。

• disabled – 您已停止 Spot 執行個體。

• cancelled – 您已取消請求，或請求已過期。

下圖顯示了請求狀態之間的轉換。請注意，轉換取決於請求的類型 (一次性或持久性)。

Spot 執行個體 636



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

在 Amazon EC2 啟動 Spot 執行個體、請求過期、或者您取消請求之前，一次性 Spot 執行個體請求會
維持有效運作。如果沒有容量可用，則 Spot 執行個體會終止，而且 Spot 執行個體請求也會結束。
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即使請求已完成，持久性的 Spot 執行個體請求在過期或是您取消它之前，都會繼續維持有效運作。如
果沒有容量可用，則 Spot 執行個體會中斷。在執行個體中斷後，當容量可再次提供使用時，會啟動停
止或恢復休眠的 Spot 執行個體。如果有容量可用，您可以停止 Spot 執行個體並將其重新啟動。如果 
Spot 執行個體已終止 (不論 Spot 執行個體處於已停止或執行中狀態)，則 Spot 執行個體請求都會再次
開啟，而 Amazon EC2 會啟動新的 Spot 執行個體。如需詳細資訊，請參閱 停止 Spot 執行個體、啟動 
Spot 執行個體 及 終止 Spot 執行個體。

您可以透過狀態，追蹤 Spot 執行個體請求的狀態和已啟動的 Spot 執行個體的狀態。如需詳細資訊，
請參閱 Spot 請求狀態。

為 競價型執行個體 指定租用

您可以在單一租戶的硬體上執行 Spot 執行個體。專用 Spot 執行個體與屬於其他 AWS 帳戶的執行個
體實體隔離。如需詳細資訊，請參閱 專用執行個體 和 Amazon EC2 專用執行個體的產品頁面。

若要執行專用 Spot 執行個體，請進行下列其中一項動作：

• 在建立 Spot 執行個體請求時指定 dedicated 的租用。如需詳細資訊，請參閱 建立 Spot 執行個體
請求。

• 使用 dedicated 的執行個體租用，在 VPC 中請求 Spot 執行個體。如需詳細資訊，請參閱 建立具
有專用預留執行個體租用的 VPC。如果使用 default 的執行個體租用，在 VPC 中請求 Spot 執行
個體，就不能使用 dedicated 的租用來請求它。

除了 T 執行個體之外，所有執行個體群都支援專用 競價型執行個體。對於每個支援的執行個體系列而
言，只有最大型的執行個體大小或硬體大小可支援專用 競價型執行個體。

Spot 執行個體請求的服務連結角色

Amazon EC2 使用許可的服務連結角色，它需要代表您呼叫其他 AWS 服務。服務連結角色是直接連結
至 AWS 服務的唯一 IAM 角色類型。服務連結角色提供將權限委派給 AWS 服務的安全方式，因為只有
連結的服務可以擔任服務連結角色。如需詳細資訊，請參閱IAM 使用者指南中的使用服務連結角色。

Amazon EC2 使用名為AWSServiceRoleForEC2Spot的服務連結角色代表您啟動和管理 Spot 執行個
體。

AWSServiceRoleForEC2Spot 授予的許可

Amazon EC2 用AWSServiceRoleForEC2Spot於完成以下操作：

• ec2:DescribeInstances - 描述 Spot 執行個體
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• ec2:StopInstances - 停止 Spot 執行個體

• ec2:StartInstances - 啟動 Spot 執行個體

建立服務連結角色

在大部分情況下，您不需要手動建立服務連結角色。當您第一次使用主控台請求競價型執行個體
時，Amazon EC2 會建立AWSServiceRoleForEC2Spot服務連結角色。

如果您在 2017 年 10 月之前有一個有效的競價型執行個體請求，則當 Amazon EC2 開始支援此服務連
結角色時，Amazon EC2 會在您的 AWS 帳戶中建立該AWSServiceRoleForEC2Spot角色。如需詳細
資訊，請參閱IAM 使用者指南中的 在我的帳戶中出現新的角色。

如果您使用 AWS CLI 或 API 請求競價型執行個體，則必須首先確保此角色存在。

使用主控台建立 AWSServiceRoleForEC2Spot

1. 在以下網址開啟 IAM 主控台：https://console.aws.amazon.com/iam/。

2. 在導覽窗格中，選擇角色。

3. 選擇 Create Role (建立角色)。

4. 在 Select type of trusted entity (選取信任實體類型) 頁面上，選取 EC2、選取 EC2 - Spot 
Instances (EC2 - Spot 執行個體)，然後選取 Next: Permissions (下一步：許可)。

5. 在下一頁選擇 Next:Review (下一步：檢閱)。

6. 在檢閱頁面上選擇建立角色。

若要AWSServiceRoleForEC2Spot使用建立 AWS CLI

使用 create-service-linked-role 命令，如下所示。

aws iam create-service-linked-role --aws-service-name spot.amazonaws.com

如果您不再需要使用 Spot 執行個體，建議您刪除該AWSServiceRoleForEC2Spot角色。從您的帳戶中
刪除此角色後，如果您請求 競價型執行個體，Amazon EC2 會再次建立此角色。

授予客戶受管金鑰存取權，以便與加密的 AMI 和 EBS 快照搭配使用

如果您為競價型執行個體指定加密的 AMI 或加密的 Amazon EBS 快照，並使用客戶受管金鑰進行加
密，則必須授與該AWSServiceRoleForEC2Spot角色使用客戶受管金鑰的權限，以便 Amazon EC2 可
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以代表您啟動 Spot 執行個體。若要執行此動作，您必須將授予新增至客戶受管金鑰，如下列程序所
示。

提供許可時，授與為金鑰政策的替代方案。如需詳細資訊，請參閱  開發人員指南中的使用授予 AWS 
KMS和在 AWS Key Management Service 中使用金鑰政策。

若要授予 AWSServiceRoleForEC2Spot 角色許可以使用客戶受管金鑰

• 使用 create-grant 命令可將授權新增至客戶管理的金鑰，並指定授與執行授權之作業的主體 
(AWSServiceRoleForEC2Spot服務連結角色)。客戶受管金鑰由 key-id 參數和客戶受管金鑰的 
ARN 指定。主體是由grantee-principal參數和AWSServiceRoleForEC2Spot服務連結角色的 
ARN 所指定。

aws kms create-grant \ 
    --region us-east-1 \ 
    --key-id arn:aws:kms:us-
east-1:444455556666:key/1234abcd-12ab-34cd-56ef-1234567890ab \ 
    --grantee-principal arn:aws:iam::111122223333:role/aws-service-role/
spot.amazonaws.com/AWSServiceRoleForEC2Spot \ 
    --operations "Decrypt" "Encrypt" "GenerateDataKey" 
 "GenerateDataKeyWithoutPlaintext" "CreateGrant" "DescribeKey" "ReEncryptFrom" 
 "ReEncryptTo"

建立 Spot 執行個體請求

您可以使用 Amazon EC2 主控台中的啟動執行個體精靈或執行執行個體 AWS CLI 命令，以與啟動隨
需執行個體相同的方式來請求競價型執行個體。僅出於下列原因，建議使用此方法：

• 您已經在使用啟動執行個體精靈或 run-instances 命令來啟動隨需執行個體，而且您只想透過變更單
一參數來變更為啟動 Spot 執行個體。

• 您不需要具有不同執行個體類型的多個執行個體。

通常不建議在啟動 Spot 執行個體時使用此方法，因為您無法指定多個執行個體類型，並且無法在同一
請求中同時啟動 Spot 執行個體和隨需執行個體。如需有關啟動 Spot 執行個體的慣用方法，其中包括
啟動含有使用多個執行個體類型的 Spot 執行個體和隨需執行個體的機群，請參閱使用哪種 Spot 請求
方法最好？

如果您一次請求多個 Spot 執行個體，Amazon EC2 會建立不同的 Spot 執行個體請求，如此您就可以
單獨追蹤每個請求的狀態。如需追蹤 Spot 執行個體請求的詳細資訊，請參閱 Spot 請求狀態。
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New console

使用啟動執行個體精靈建立 Spot 執行個體請求

步驟 1–9 與您用於啟動隨需執行個體的步驟相同。在步驟 10 中，您可以設定 Spot 執行個體請求。

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在螢幕上方的導覽列上，選取「區域」。

3. 從 Amazon EC2 主控台儀表板選擇 Launch Instance (啟動執行個體)。

4. (選用) 在 Name and tags (名稱和標籤) 下，您可以命名執行個體，並標記 Spot 執行個體請
求、執行個體、磁碟區和彈性圖形。如需標籤的相關資訊，請參閱標記您的 Amazon EC2 資
源。

a. 對於 Name (名稱)，輸入執行個體的描述性名稱。

執行個體名稱是一個標籤，其中鍵是 Name (名稱)，而值是您指定的名稱。如果您未指定
名稱，則可以透過其 ID 來標識執行個體，該 ID 將在您啟動執行個體時自動產生。

b. 若要標記 Spot 執行個體請求、執行個體、磁碟區和彈性圖形，請選擇 Add additional tags
(新增其他標籤)。選取 Add tag (新增標籤)，然後輸入鍵和值，然後選取要標記的資源類
型。為每個要新增的其他標籤重新選擇 Add tag (新增標籤)。

5. 在 Application and OS Images (Amazon Machine Image) (應用程式和作業系統映像 (Amazon 
Machine Image)) 下，選取執行個體的作業系統，然後選取 AMI。如需詳細資訊，請參閱 應用
程式和作業系統映像 (Amazon Machine Image)。

6. 在 Instance type (執行個體類型) 下，選取符合您執行個體硬體組態和大小要求的執行個體類
型。如需詳細資訊，請參閱 執行個體類型。

7. 在 Key pair (login) (金鑰對 (登入))，選擇現有的金鑰對，或選擇 Create new key pair (建立新
的金鑰對) 以建立新的金鑰對。如需詳細資訊，請參閱 Amazon EC2 金鑰對和 Windows 執行
個體。

Important

如果您選擇 Proceed without key pair (Not recommended) (繼續而不使用金鑰對 (不建
議)) 選項，您將無法連線到執行個體，除非您選擇已設定為允許使用者透過其他方式登
入的 AMI。

8. 在 Network settings (網路設定) 下，使用預設設定，或視需要選擇 Edit (編輯) 以便設定網路設
定。
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安全群組構成網路設定的一部分，並定義執行個體的防火牆規則。這些規則會指定應交付至您
執行個體的傳入網路流量。

如需詳細資訊，請參閱 Network settings (網路設定)。

9. 您選取的 AMI 包含一或多個儲存體磁碟區，包含根設備磁碟區。在 Configure storage (設定儲
存) 下，您可以透過選擇 Add new volume (新增新磁碟區)，指定要連接到執行個體的額外磁碟
區。如需詳細資訊，請參閱 設定儲存。

10. 在 Advanced details (進階詳細資訊)，請設定 Spot 執行個體請求，如下所示：

a. 在 Purchasing option (購買選項)，請選取 Request Spot Instances (請求 Spot 執行個體) 
核取方塊。

b. 您可以保留 Spot 執行個體請求的預設組態，也可以選擇右側的 Customize (自訂) 為您的 
Spot 執行個體請求指定自訂設定。

當您選擇 Customize (自訂) 時，會出現下列欄位。

i. Maximum price (最高價格)：您可以採用 Spot 價格 (以隨需價格為上限) 請求 Spot 執
行個體，也可以指定您願意支付的最高金額。

Warning

如果您指定最高價格，您的執行個體將會比選擇無最高價時更頻繁地遭到中
斷。

• No maximum price (無最高價格)：您的 Spot 執行個體將以目前的 Spot 價格啟動。
價格絕不會超過隨需價格。(建議)

• Set your maximum price (per instance/hour) (設定您的最高價格 (每個執行個體/小
時))：您可以指定您願意支付的最高金額。

• 如果您指定的最高價小於目前的 Spot 價格，則不會啟動 Spot 執行個體。

• 如果您指定的最高價格大於目前的 Spot 價格，Spot 執行個體將會啟動並按目
前的 Spot 價格收費。Spot 執行個體執行後，如果 Spot 價格超過您的最高價
格，Amazon EC2 將中斷您的 Spot 執行個體。

• 無論您指定的最高價格如何，都將始終按當前 Spot 價格向您收取費用。

若要回顧 Spot 價格的趨勢，請參閱 Spot 執行個體定價歷史記錄。
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ii. Request type (請求類型)：您選擇的 Spot 執行個體請求類型會決定 Spot 執行個體中
斷時會發生什麼狀況。

• One-time (一次性)：Amazon EC2 會為您的 Spot 執行個體發出一次性請求。如果
您的 Spot 執行個體中斷，即不會重新提交請求。

• Persistent request (持久性請求)：Amazon EC2 會為您的 Spot 執行個體發出持久
性請求。如果您的 Spot 執行個體中斷，系統會重新提交請求以補充中斷的 Spot 執
行個體。

若未指定數值，則預設值為一次性請求。

iii. Valid to (有效至)：持久性 Spot 執行個體請求的到期日期。

一次性請求不支援此欄位。一次性請求在請求中的所有執行個體均啟動，或是您取消
請求之前，都會繼續維持有效運作。

• No request expiry date (無請求過期日期)：請求會維持在有效狀態，直到您將其取
消為止。

• Set your request expiry date (設定您的請求過期日期)：持久性請求在您指定的日期
之前會維持在有效狀態，或者直到您將其取消為止。

iv. Interruption behavior (中斷行為)：您選擇的行為會決定 Spot 執行個體中斷時會發生
什麼狀況。

• 針對持久性請求，有效值為 Stop (停止) 和 Hibernate (休眠)。當執行個體停止時，
將收取 EBS 磁碟區儲存費用。

Note

Spot 執行個體現在使用與隨需執行個體相同的休眠功能。若要啟用休眠功
能，您可以在此選擇休眠，也可以從停止 - 休眠行為欄位 (顯示於啟動執行
個體精靈下半部) 中選擇啟用。如需休眠必要條件，請參閱休眠必要條件。

• 針對一次性請求，有效值僅有 Terminate (終止)。

若未指定值，則預設值為 Terminate (終止)，這對於持久性 Spot 執行個體請求無效。
如果您保留預設值，並嘗試啟動持久性 Spot 執行個體請求，則會出現錯誤。

如需詳細資訊，請參閱 中斷行為。
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11. 在 Summary (摘要) 面板上，針對 Number of instances (執行個體的數量)，輸入要啟動的執行
個體數量。

Note

Amazon EC2 為每個 Spot 執行個體建立一個單獨的請求。

12. 在 Summary (摘要) 面板上，檢閱執行個體的詳細資訊，並進行任何必要的變更。提交 Spot 
執行個體請求後，您就無法變更請求的參數。您可以直接導覽至啟動執行個體精靈中的某個區
段，方法是在 Summary (摘要) 面板中選擇其連結。如需詳細資訊，請參閱 Summary。

13. 當您準備好啟動執行個體時，請選擇 Launch instance (啟動執行個體)。

如果執行個體無法啟動或狀態立即進入 terminated 而非 running，請參閱針對執行個體啟
動問題進行故障診斷。

Old console

使用啟動執行個體精靈建立 Spot 執行個體請求

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在螢幕上方的導覽列上，選取「區域」。

3. 從 Amazon EC2 主控台儀表板選擇 Launch Instance (啟動執行個體)。

4. 在 選擇 Amazon Machine Image (AMI) 頁面上，選擇 AMI，如下所示：如需詳細資訊，請參閱
步驟 1：選擇 Amazon Machine Image (AMI)。

5. 在 Choose an Instance Type (選取執行個體類型) 頁面上，選取要啟動的執行個體硬體組態和
大小，然後選取下一步：設定執行個體詳細資訊。如需詳細資訊，請參閱 步驟 2：選擇執行個
體類型。

6. 在設定執行個體詳細資訊頁面上，設定 Spot 執行個體請求，如下所示：

• Number of instances (執行個體數目)：輸入要啟動的執行個體數目。

Note

Amazon EC2 為每個 Spot 執行個體建立一個單獨的請求。

• (選用) 若要協助確認您維持足以處理您應用程式的正確執行個體數目，您可以選擇 Launch 
into Auto Scaling Group (啟動到 Auto Scaling 群組) 以建立啟動組態及 Auto Scaling 群
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組。Auto Scaling 會根據您的規格擴展群組中的執行個體數目。如需詳細資訊，請參閱
Amazon EC2 Auto Scaling 使用者指南。

• Purchasing option (購買選項)：選擇 Request Spot instances (請求 Spot 執行個體) 啟動 
Spot 執行個體。當您選擇此選項時，會出現下列欄位。

• 目前價格：針對您選取的執行個體類型，顯示每個可用區域中的目前 Spot 價格。

• (選擇性) 最高價格：您可以將欄位留空，也可以指定您願意支付的最高金額。

Warning

如果您指定最高價格，執行個體將會比將欄位保留空白時更頻繁地遭到中斷。

• 如果您指定的最高價小於 Spot 價格，則不會啟動 Spot 執行個體。

• 如果您指定的最高價格大於目前的 Spot 價格，Spot 執行個體將會啟動並按目前的 Spot 
價格收費。Spot 執行個體執行後，如果 Spot 價格超過您的最高價格，Amazon EC2 將中
斷您的 Spot 執行個體。

• 無論您指定的最高價格如何，都將始終按當前 Spot 價格向您收取費用。

• 如果您將欄位保留空白，則需按目前的 Spot 價格支付費用。

• 持久性請求：如果 Spot 執行個體中斷，請選擇 Persistent request (持久性請求) 以重新提交 
Spot 執行個體請求。

• 中斷行為：根據預設，Spot 服務會在中斷時終止 Spot 執行個體。如果您選擇 Persistent 
request (持久性請求)，則可以指定 Spot 服務在中斷 Spot 執行個體時停止或休眠它。如需詳
細資訊，請參閱 中斷行為。

• (選用) 請求有效期：選擇 Edit (編輯) 以指定 Spot 執行個體請求到期的時間。

如需有關設定 Spot 執行個體的詳細資訊，請參閱步驟 3：設定執行個體詳細資訊。

7. 您選取的 AMI 包含一或多個儲存體磁碟區，包含根設備磁碟區。在 Add Storage (新增儲存體)
頁面上，您可以透過選擇 Add New Volume (新增新磁碟區)，指定要連接到執行個體的額外磁
碟區。如需詳細資訊，請參閱 步驟 4：新增儲存體。

8. 在 Add Tags (新增標籤) 頁面上，透過提供鍵和值的組合，指定 標籤。如需詳細資訊，請參閱
步驟 5：新增標籤。

9. 在 Configure Security Group (設定安全群組) 頁面上，使用安全群組定義您執行個體的防火牆
規則。這些規則會指定應交付至您執行個體的傳入網路流量。所有其他流量都會遭到忽略。(如
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需安全群組的詳細資訊，請參閱Windows 執行個體的 Amazon EC2 安全群組。) 選取或建立安
全群組，如下所示，然後選取檢閱和啟動。如需詳細資訊，請參閱 步驟 6：設定安全群組。

10. 在 Review Instance Launch (檢閱執行個體啟動) 頁面上，檢查您執行個體的詳細資訊，並透過
選擇適當的 Edit (編輯) 連結進行任何必要的變更。當您就緒後，選擇 Launch (啟動)。如需詳
細資訊，請參閱 步驟 7：檢閱執行個體啟動並選取金鑰對。

11. 在選取現有金鑰對或建立新的金鑰對對話方塊中，您可以選取現有的金鑰對或建立新的金鑰
對。例如，選取選取現有的金鑰對,，然後選取您在設定時建立的金鑰對。如需詳細資訊，請參
閱 Amazon EC2 金鑰對和 Windows 執行個體。

Important

若您選擇繼續而不使用金鑰對選項，您將無法連線到執行個體，除非您選擇已設定為允
許使用者透過其他方式登入的 AMI。

12. 若要啟動執行個體，請選取確認核取方塊，然後選取啟動執行個體。

如果執行個體無法啟動或狀態立即進入 terminated 而非 running，請參閱針對執行個體啟
動問題進行故障診斷。

AWS CLI

若要使用 run-instances 建立 Spot 執行個體請求

使用 run-instances 命令，並在 --instance-market-options 參數中指定 Spot 執行個體選
項。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type t2.micro \ 
    --count 5 \ 
    --subnet-id subnet-08fc749671b2d077c \ 
    --key-name MyKeyPair \ 
    --security-group-ids sg-0b0384b66d7d692f9 \ 
    --instance-market-options file://spot-options.json

以下是在 JSON 檔案中指定 --instance-market-options 的資料結構。您也可以指
ValidUntil 和 InstanceInterruptionBehavior。如果您沒有在資料結構中指定欄位，則會
使用預設值。
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以下範例會建立 persistent 請求。

{ 
  "MarketType": "spot", 
  "SpotOptions": { 
    "SpotInstanceType": "persistent" 
  }
}

 

若要使用建立競價型執行個體請求 request-spot-instances

Note

我們強烈建議使用該request-spot-instances命令請求競價型執行個體，因為它是沒有計劃
投資的舊版 API。如需更多資訊，請參閱 使用哪種 Spot 請求方法最好？

使用指request-spot-instances令建立一次性要求。

aws ec2 request-spot-instances \ 
    --instance-count 5 \ 
    --type "one-time" \ 
    --launch-specification file://specification.json

使用命request-spot-instances令建立持續性要求。

aws ec2 request-spot-instances \ 
    --instance-count 5 \ 
    --type "persistent" \ 
    --launch-specification file://specification.json

例如，啟動規格檔案以搭配這些命令使用，請參閱Spot 執行個體請求啟動規格範例。如果您從競價
型要求主控台下載啟動規格檔案，則必須改用request-spot-fleet命令 (Spot Request 主控台會使用 
Spot 叢集指定競價型執行個體請求)。
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尋找執行中的 競價型執行個體

當有容量可用時，Amazon EC2 會啟動 Spot 執行個體。Spot 執行個體會執行，直到它中斷或您自己
終止它。

尋找執行中的 競價型執行個體 (主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 Spot 請求。您可以看到 Spot 執行個體請求和 Spot Fleet 請求。如果已完
成 Spot 執行個體請求，容量就是 Spot 執行個體的 ID。對於 Spot Fleet ，容量表示已完成所請
求容量的程度。若要檢視 Spot Fleet 中的執行個體 ID，請選取展開箭頭，或選取該機群並選取
Instances (執行個體)。

Note

對於 Spot Fleet 建立的 Spot 執行個體請求，不會立即用表示其所屬 Spot Fleet 的系統標
籤來標記請求，並且在一段時間內可能會與 Spot Fleet 請求分開。

或者，在導覽窗格中選擇執行個體。在右上角選取設定圖示 

( )，
然後在 Attribute (屬性) 欄下選取 Instance lifecycle (執行個體生命週期)。對於每個執行個
體，Instance lifecycle (執行個體生命週期) 為 normal、spot 或 scheduled。

若要尋找執行中的 Spot 執行個體 (AWS CLI)

若要列舉 Spot 執行個體，請使用指describe-spot-instance-requests令搭配選--query項。

aws ec2 describe-spot-instance-requests \ 
    --query "SpotInstanceRequests[*].{ID:InstanceId}"

下列為範例輸出：

[ 
    { 
        "ID": "i-1234567890abcdef0" 
    }, 
    { 
        "ID": "i-0598c7d356eba48d7" 
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    }
]

或者，您可以使用 describe-instances 命令搭配 --filters 選項來列舉 競價型執行個體，如下所
示：

aws ec2 describe-instances \ 
    --filters "Name=instance-lifecycle,Values=spot"

若要描述單一 Spot 執行個體，請使用describe-spot-instance-requests指令搭配選--spot-
instance-request-ids項。

aws ec2 describe-spot-instance-requests \ 
    --spot-instance-request-ids sir-08b93456

標記 Spot 執行個體請求

為了協助分類和管理您的 Spot 執行個體請求，您可以使用自訂中繼資料來標記它們。您可以在建立 
Spot 執行個體請求時或之後將標記指派給請求。您可以使用 Amazon EC2 主控台或命令列工具來指派
標籤。

當您標記 Spot 執行個體請求時，系統不會自動標記 Spot 執行個體請求所啟動的執行個體和磁碟區。
您需要明確標記 Spot 執行個體請求啟動的執行個體和磁碟區。您可以在啟動期間或之後將標籤指派給 
Spot 執行個體和磁碟區。

如需標籤運作方式的詳細資訊，請參閱標記您的 Amazon EC2 資源。

目錄

• 必要條件

• 標記新的 Spot 執行個體請求

• 標記現有的 Spot 執行個體請求

• 檢視 Spot 執行個體請求標籤

必要條件

授予使用者標記資源的許可。如需有關 IAM 政策和政策範例的詳細資訊，請參閱 範例：標籤資源。

您建立的 IAM 政策取決於建立 Spot 執行個體請求時使用的方法。
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• 如果您使用啟動執行個體精靈或 run-instances 來請求 競價型執行個體，請參閱 To grant a user 
the permission to tag resources when using the launch instance wizard or run-instances。

• 如果您使用 request-spot-instances 命令請求 Spot 執行個體，請參閱 To grant a user the 
permission to tag resources when using request-spot-instances。

若要授予使用者許可，以便在使用啟動執行個體精靈或 run-instances 時標記資源

建立包含下列項目的 IAM 政策：

• ec2:RunInstances 動作。這會授予使用者啟動執行個體的許可。

• 對於 Resource，請指定 spot-instances-request。這可讓使用者建立 Spot 執行個體請求，
它們會請求 Spot 執行個體。

• ec2:CreateTags 動作。這會授予使用者建立標籤的許可。

• 對於 Resource，請指定 *。這可讓使用者標記執行個體啟動期間建立的所有資源。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowLaunchInstances", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RunInstances" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:us-east-1::image/*", 
                "arn:aws:ec2:us-east-1:*:subnet/*", 
                "arn:aws:ec2:us-east-1:*:network-interface/*", 
                "arn:aws:ec2:us-east-1:*:security-group/*", 
                "arn:aws:ec2:us-east-1:*:key-pair/*", 
                "arn:aws:ec2:us-east-1:*:volume/*", 
                "arn:aws:ec2:us-east-1:*:instance/*", 
                "arn:aws:ec2:us-east-1:*:spot-instances-request/*" 
            ] 
        }, 
        { 
            "Sid": "TagSpotInstanceRequests", 
            "Effect": "Allow", 
            "Action": "ec2:CreateTags", 
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            "Resource": "*" 
        } 
    ]
}

Note

當您使用該 RunInstances 動作建立競價型執行個體請求並在建立時標記競價型執行個體請
求時，您需要注意 Amazon EC2 如何評估 RunInstances陳述式中的spot-instances-
request資源。
spot-instances-request 資源會在 IAM 政策中進行評估，如下所示：

• 如果您在建立時未標記競價型執行個體請求，Amazon EC2 不會評估 RunInstances陳述式
中的spot-instances-request資源。

• 如果您在建立時標記競價型執行個體請求，Amazon EC2 會評估 RunInstances陳述式中
的spot-instances-request資源。

因此，對於 spot-instances-request 資源，下列規則適用於 IAM 政策：

• 如果您使 RunInstances 用建立競價型執行個體請求，且不打算在建立時標記競價型執行個
體請求，則不需要明確允許spot-instances-request資源；呼叫將會成功。

• 如果您使 RunInstances 用建立競價型執行個體請求並打算在建立時標記競價型執行個體請
求，則必須在 RunInstances allow 陳述式中包含spot-instances-request資源，否則呼
叫將會失敗。

• 如果您使 RunInstances 用建立競價型執行個體請求並打算在建立時標記競價型執行個體請
求，則必須在 CreateTags allow 陳述式中指定spot-instances-request資源或包含*萬
用字元，否則呼叫將失敗。

例如，IAM 政策 (包括 Spot 執行個體請求不支援的政策)，請參閱 使用 競價型執行個體。

授與使用者在使用時標記資源的權限 request-spot-instances

建立包含下列項目的 IAM 政策：

• ec2:RequestSpotInstances 動作。這會授予使用者建立 Spot 執行個體請求的許可。

• ec2:CreateTags 動作。這會授予使用者建立標籤的許可。
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• 對於 Resource，請指定 spot-instances-request。這允許使用者只標記 Spot 執行個體請
求。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "TagSpotInstanceRequest", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RequestSpotInstances", 
                "ec2:CreateTags" 
            ], 
            "Resource": "arn:aws:ec2:us-east-1:111122223333:spot-instances-request/*"
}

標記新的 Spot 執行個體請求

若要使用主控台標記新的 Spot 執行個體請求

1. 遵循建立 Spot 執行個體請求程序。

2. 若要新增標記，請在新增標記頁面上選擇新增標記，然後輸入標記的金鑰和值。為每個額外的標
籤選擇新增其他標籤。

對於每個標籤，您可以用相同的標籤來標記 Spot 執行個體請求、Spot 執行個體以及磁碟區。若要
標記所有這三個項目，請確保已選取執行個體、磁碟區和 Spot 執行個體請求。若只要標記一個或
兩個，請確定已選取要標記的資源，並清除其他資源。

3. 完成建立 Spot 執行個體請求的必要欄位，然後選擇 Launch (啟動)。如需詳細資訊，請參閱 建立 
Spot 執行個體請求。

若要使用標記新的 Spot 執行個體請求 AWS CLI

若要在建立 Spot 執行個體請求時進行標記，請依照下列方式設定 Spot 執行個體請求組態：

• 使用 --tag-specification 參數指定 Spot 執行個體請求的標籤。

• 對於 ResourceType，請指定 spot-instances-request。如果您指定另一個值，Spot 執行個
體請求將失敗。

• 對於 Tags，指定金鑰值對。您可以指定多個金鑰值對。
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在下面的例子中，Spot 執行個體請求標記了兩個標籤：Key=Environment and Value=Production 和 
Key=Cost-Center and Value=123。

aws ec2 request-spot-instances \ 
    --instance-count 5 \ 
    --type "one-time" \ 
    --launch-specification file://specification.json \ 
    --tag-specification 'ResourceType=spot-instances-
request,Tags=[{Key=Environment,Value=Production},{Key=Cost-Center,Value=123}]'

標記現有的 Spot 執行個體請求

若要使用主控台標記現有的 Spot 執行個體請求

建立 Spot 執行個體請求後，您可以使用主控台為 Spot 執行個體請求新增標籤。

在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

1. 在瀏覽窗格中，選擇 Spot 請求。

2. 選取您的 Spot 執行個體請求。

3. 選擇標籤索引標籤，然後選擇建立標籤。

若要使用主控台標記現有的 Spot 執行個體

在您的 Spot 執行個體請求啟動 Spot 執行個體之後，您可以使用主控台將標籤新增到執行個體。如需
詳細資訊，請參閱 新增和刪除個別資源上的標籤。

若要使用標記現有的 Spot 執行個體請求或 Spot 執行個體 AWS CLI

使用建立標籤命令來標記現有資源。在下面的例子中，現有的 Spot 執行個體請求和 Spot 執行個體會
使用 Key=purpose and Value=test 進行標記。

aws ec2 create-tags \ 
    --resources sir-08b93456 i-1234567890abcdef0 \ 
    --tags Key=purpose,Value=test

檢視 Spot 執行個體請求標籤

若要使用主控台檢視 Spot 執行個體請求

在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。
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1. 在瀏覽窗格中，選擇 Spot 請求。

2. 選取您的 Spot 執行個體請求並選取 Tags (標籤) 標籤。

若要描述 Spot 執行個體請求標籤

使用 describe-tag 命令檢視指定資源的標籤。在下列範例中，您會描述指定請求的標記。

aws ec2 describe-tags \ 
    --filters "Name=resource-id,Values=sir-11112222-3333-4444-5555-66666EXAMPLE"

{ 
    "Tags": [ 
        { 
            "Key": "Environment", 
            "ResourceId": "sir-11112222-3333-4444-5555-66666EXAMPLE", 
            "ResourceType": "spot-instances-request", 
            "Value": "Production" 
        }, 
        { 
            "Key": "Another key", 
            "ResourceId": "sir-11112222-3333-4444-5555-66666EXAMPLE", 
            "ResourceType": "spot-instances-request", 
            "Value": "Another value" 
        } 
    ]
}   

您也可以透過描述 Spot 執行個體請求來檢視 Spot 執行個體請求的標籤。

使用命describe-spot-instance-requests令檢視指定競價型執行個體請求的組態，其中包括為請求指定
的任何標籤。

aws ec2 describe-spot-instance-requests \ 
    --spot-instance-request-ids sir-11112222-3333-4444-5555-66666EXAMPLE

{ 
    "SpotInstanceRequests": [ 
        { 
            "CreateTime": "2020-06-24T14:22:11+00:00", 
            "InstanceId": "i-1234567890EXAMPLE", 
            "LaunchSpecification": { 
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                "SecurityGroups": [ 
                    { 
                        "GroupName": "launch-wizard-6", 
                        "GroupId": "sg-1234567890EXAMPLE" 
                    } 
                ], 
                "BlockDeviceMappings": [ 
                    { 
                        "DeviceName": "/dev/xvda", 
                        "Ebs": { 
                            "DeleteOnTermination": true, 
                            "VolumeSize": 8, 
                            "VolumeType": "gp2" 
                        } 
                    } 
                ], 
                "ImageId": "ami-1234567890EXAMPLE", 
                "InstanceType": "t2.micro", 
                "KeyName": "my-key-pair", 
                "NetworkInterfaces": [ 
                    { 
                        "DeleteOnTermination": true, 
                        "DeviceIndex": 0, 
                        "SubnetId": "subnet-11122233" 
                    } 
                ], 
                "Placement": { 
                    "AvailabilityZone": "eu-west-1c", 
                    "Tenancy": "default" 
                }, 
                "Monitoring": { 
                    "Enabled": false 
                } 
            }, 
            "LaunchedAvailabilityZone": "eu-west-1c", 
            "ProductDescription": "Linux/UNIX", 
            "SpotInstanceRequestId": "sir-1234567890EXAMPLE", 
            "SpotPrice": "0.012600", 
            "State": "active", 
            "Status": { 
                "Code": "fulfilled", 
                "Message": "Your spot request is fulfilled.", 
                "UpdateTime": "2020-06-25T18:30:21+00:00" 
            }, 

Spot 執行個體 655



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

            "Tags": [ 
                { 
                    "Key": "Environment", 
                    "Value": "Production" 
                }, 
                { 
                    "Key": "Another key", 
                    "Value": "Another value" 
                } 
            ], 
            "Type": "one-time", 
            "InstanceInterruptionBehavior": "terminate" 
        } 
    ]
}    

若要取消 Spot 執行個體請求

如果您不再需要 Spot 執行個體請求，可以取消它。您只能取消狀態為 open、active 或 disabled
的 Spot 執行個體請求。

• 當請求尚未處理完成，而且尚未啟動任何執行個體時，Spot 執行個體請求的狀態為 open。

• 當請求已處理完成，而且因此啟動了 Spot 執行個體時，Spot 執行個體請求的狀態為 active。

• 當您停止 Spot 執行個體時，您的 Spot 執行個體請求的狀態為 disabled。

如果您的 Spot 執行個體請求的狀態為 active，並且擁有相關聯的執行中 Spot 執行個體，則取消請
求並不會終止執行個體。如需有關終止 Spot 執行個體的詳細資訊，請參閱終止 Spot 執行個體。

若要取消 Spot 執行個體請求 (主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選取 Spot Requests (Spot 請求)，然後選取 Spot 執行個體請求。

3. 選擇動作、取消請求。

4. (選擇性) 如果您已完成與 競價型執行個體 的關聯，您可以終止它們。在取消 Spot 請求對話方塊
中，選取終止執行個體，然後選取確認。

若要取消 Spot 執行個體請求 (AWS CLI)

• 使用命cancel-spot-instance-requests令取消指定的 Spot 執行個體請求。
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aws ec2 cancel-spot-instance-requests --spot-instance-request-ids sir-08b93456

停止 Spot 執行個體

如果您現在不需要您的 競價型執行個體，但想稍後重新啟動它們，而不會遺失 Amazon EBS 磁碟區中
保留的資料，您可以停止它們。停止 Spot 執行個體的步驟與停止隨需執行個體的步驟類似。

Note

停止 Spot 執行個體時，您可以修改其某些執行個體屬性，但無法修改執行個體類型。
我們不會對已停止的 Spot 執行個體計費，也不會收取數據傳輸費，但是會收取任何 Amazon 
EBS 磁碟區的儲存費用。

限制

• 如果從 persistent Spot 執行個體請求中啟動 Spot 執行個體，則只能停止 Spot 執行個體。

• 如果已取消關聯的 Spot 執行個體請求，則無法停止 Spot 執行個體。當 Spot 執行個體請求被取消
時，您只能終止 Spot 執行個體。

• 如果 Spot 執行個體屬於某個機群或啟動群組或可用區域群組，則無法停止它。

Console

若要停止 Spot 執行個體 (主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選取 Instances (執行個體)，然後選取該 Spot 執行個體。

3. 選擇 Instance state (執行個體狀態)、Stop instance (停止執行個體)。

4. 出現確認提示時，請選擇 Stop (停止)。

AWS CLI

若要停止 Spot 執行個體 (AWS CLI)

• 使用 stop-instances 命令手動停止一或多個 競價型執行個體。
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aws ec2 stop-instances --instance-ids i-1234567890abcdef0

啟動 Spot 執行個體

您可以啟動之前已停止的 Spot 執行個體。啟動 Spot 執行個體的步驟與啟動隨需執行個體的步驟類
似。

必要條件

只有在下列情況下，才能啟動 Spot 執行個體：

• 您手動停止了 Spot 執行個體。

• Spot 執行個體是 EBS 支援的執行個體。

• Spot 執行個體容量可用。

• Spot 價格低於您的最高價格。

限制

• 如果 Spot 執行個體屬於某個機群或啟動群組或可用區域群組，則無法啟動它。

Console

若要啟動 Spot 執行個體 (主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選取 Instances (執行個體)，然後選取該 Spot 執行個體。

3. 選擇 Instance state (執行個體狀態)、Start instance (啟動執行個體)。

AWS CLI

若要啟動 Spot 執行個體 (AWS CLI)

• 使用 start-instances 命令手動啟動一或多個 競價型執行個體。

aws ec2 start-instances --instance-ids i-1234567890abcdef0
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終止 Spot 執行個體

如果終止持久性 Spot 執行個體請求啟動的執行中或已停止的 Spot 執行個體，Spot 執行個體請求會轉
變為 open 狀態，以便啟動新的 Spot 執行個體。若要確保沒有啟動新的 Spot 執行個體，您必須先取
消 Spot 執行個體請求。

如果您取消具有執行中 Spot 執行個體的 active Spot 執行個體請求，則執行中的 Spot 執行個體不會
自動終止；您必須手動終止 Spot 執行個體。

如果您取消具有已停止的 Spot 執行個體的 disabled Spot 執行個體請求，則 Amazon EC2 Spot 服
務會自動終止已停止的 Spot 執行個體。取消 Spot 執行個體請求和 Spot 服務終止 Spot 執行個體之間
可能有短暫延遲。

如需關於取消 Spot 執行個體請求的詳細資訊，請參閱若要取消 Spot 執行個體請求。

Console

若要使用主控台手動終止 Spot 執行個體

1. 終止執行個體前，請檢查您的 Amazon EBS 磁碟區不會在終止時被刪除，並確認已將執行個體
存放區磁碟區上的所需資料複製到持久性儲存 (例如 Amazon EBS 或 Amazon S3)，藉此確認
您不會遺失任何資料。

2. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

3. 在導覽窗格中，選擇 Instances (執行個體)。

4. 若要確認執行個體是 Spot 執行個體，請檢查 spot 是否出現在 Instance lifecycle (執行個體生
命週期) 資料欄中。

5. 選取執行個體，並選取 Instance state (執行個體狀態)、Terminate instance (終止執行個體)。

6. 出現確認提示時，請選擇 Terminate (終止)。

AWS CLI

若要使用 AWS CLI

• 使用 terminate-instances 命令手動終止 競價型執行個體：

aws ec2 terminate-instances --instance-
ids i-1234567890abcdef0 i-0598c7d356eba48d7
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Spot 執行個體請求啟動規格範例

下列範例顯示可與request-spot-instances命令搭配使用的啟動設定來建立競價型執行個體請求。如需
詳細資訊，請參閱 建立 Spot 執行個體請求。

Important

我們強烈建議使用該request-spot-instances命令請求競價型執行個體，因為它是沒有計劃投資
的舊版 API。如需詳細資訊，請參閱 使用哪種 Spot 請求方法最好？

範例

• 範例 1：啟動 競價型執行個體

• 範例 2：在指定的可用區域中啟動 競價型執行個體

• 範例 3：在指定的子網中啟動 競價型執行個體

• 範例 4：啟動專用 Spot 執行個體

範例 1：啟動 競價型執行個體

下列範例不包括可用區域或子網。Amazon EC2 為您選取可用區域。Amazon EC2 會在所選可用區域
的預設子網中啟動執行個體。

{ 
  "ImageId": "ami-0abcdef1234567890", 
  "KeyName": "my-key-pair", 
  "SecurityGroupIds": [ "sg-1a2b3c4d5e6f7g8h9" ], 
  "InstanceType": "m5.medium", 
  "IamInstanceProfile": { 
      "Arn": "arn:aws:iam::123456789012:instance-profile/my-iam-role" 
  }
}

範例 2：在指定的可用區域中啟動 競價型執行個體

下列範例包括可用區域。Amazon EC2 會在指定可用區域的預設子網中啟動執行個體。

{ 
  "ImageId": "ami-0abcdef1234567890", 
  "KeyName": "my-key-pair", 
  "SecurityGroupIds": [ "sg-1a2b3c4d5e6f7g8h9" ], 
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  "InstanceType": "m5.medium", 
  "Placement": { 
    "AvailabilityZone": "us-west-2a" 
  }, 
  "IamInstanceProfile": { 
      "Arn": "arn:aws:iam::123456789012:instance-profile/my-iam-role" 
  }
}

範例 3：在指定的子網中啟動 競價型執行個體

下列範例包含子網。Amazon EC2 會在指定子網中啟動執行個體。如果 VPC 為非預設 VPC，則執行
個體預設不會接收公有 IPv4 地址。

{ 
  "ImageId": "ami-0abcdef1234567890", 
  "SecurityGroupIds": [ "sg-1a2b3c4d5e6f7g8h9" ], 
  "InstanceType": "m5.medium", 
  "SubnetId": "subnet-1a2b3c4d", 
  "IamInstanceProfile": { 
      "Arn": "arn:aws:iam::123456789012:instance-profile/my-iam-role" 
  }
}

若要指派公有 IPv4 位址給非預設 VPC 中的執行個體，請依下列範例所示來指定
AssociatePublicIpAddress 欄位。指定網路介面時，您必須填入網路介面的子網 ID 和安全群組 
ID，而非使用前例程式碼區塊所示的 SubnetId 和 SecurityGroupIds 欄位。

{ 
  "ImageId": "ami-0abcdef1234567890", 
  "KeyName": "my-key-pair", 
  "InstanceType": "m5.medium", 
  "NetworkInterfaces": [ 
    { 
      "DeviceIndex": 0, 
      "SubnetId": "subnet-1a2b3c4d5e6f7g8h9", 
      "Groups": [ "sg-1a2b3c4d5e6f7g8h9" ], 
      "AssociatePublicIpAddress": true 
    } 
  ], 
  "IamInstanceProfile": { 
      "Arn": "arn:aws:iam::123456789012:instance-profile/my-iam-role" 
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  }
}

範例 4：啟動專用 Spot 執行個體

下列範例請求具有dedicated租用的 Spot 執行個體。專用 Spot 執行個體必須在 VPC 中啟動。

{ 
  "ImageId": "ami-0abcdef1234567890", 
  "KeyName": "my-key-pair", 
  "SecurityGroupIds": [ "sg-1a2b3c4d5e6f7g8h9" ], 
  "InstanceType": "c5.8xlarge", 
  "SubnetId": "subnet-1a2b3c4d5e6f7g8h9", 
  "Placement": { 
    "Tenancy": "dedicated" 
  }
}

Spot 請求狀態

為協助您追蹤 Spot 執行個體請求並規劃 Spot 執行個體的使用，請使用 Amazon EC2 提供的請求狀
態。例如，請求狀態可提供 Spot 請求尚未完成的理由，或列出阻礙完成 Spot 請求的限制。

在程序的每個步驟中— (此程序也稱為 Spot 請求生命週期)—，特定的事件會決定相繼請求的狀態。

內容

• Spot 請求的生命週期

• 取得請求狀態資訊

• Spot 請求狀態碼

• EC2 Spot 執行個體請求履行事件

Spot 請求的生命週期

下圖顯示 Spot 請求在整個生命週期的期間中可遵循的路徑 (從提交到終止)。每個步驟皆以節點表示，
而每個節點的狀態碼則描述了 Spot 請求和 Spot 執行個體的狀態。
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等待評估

除非有一個或多個請求參數無效 (pending-evaluation)，否則當您建立 Spot 執行個體請求後，它
就會立即進入 bad-parameters 狀態。
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狀態碼 請求狀態 執行個體狀態

pending-evaluation open 不適用

bad-parameters closed 不適用

保留

如果有一個或多個請求限制為有效但尚未滿足，或是沒有足夠的容量，則請求會進入保留狀態，以等
待限制條件滿足。請求選項會影響請求完成的可能性。例如，如果沒有容量，則請求會持續處於保留狀
態，直到有可用的容量為止。如果指定了可用區域群組，則請求會持續處於保留狀態，直到可用區域的
限制條件滿足。

如果其中一個可用區域中斷，其他可用區域內的 Spot 執行個體請求可用的備用 EC2 容量也可能會受
到影響。

狀態碼 請求狀態 執行個體狀態

capacity-not-avail 
able

open
不適用

price-too-low open
不適用

not-scheduled-yet open
不適用

launch-group-const 
raint

open
不適用

az-group-constraint open
不適用

placement-group-co 
nstraint

open
不適用

constraint-not-ful 
fillable

open
不適用
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等待評估/實現-終止

如果所建立的請求只在特定期間內有效，而且在請求進入待完成階段之前，此期間就會到期，則此 
Spot 執行個體請求可以進入 terminal 狀態。如果您取消請求或系統發生錯誤，也會發生此狀況。

狀態碼 請求狀態 執行個體狀態

schedule-expired cancelled
不適用

canceled-before-fu 
lfillment ¹

cancelled
不適用

bad-parameters failed
不適用

system-error closed
不適用

¹ 若您取消請求。

等待實現

當您所指定的限制條件 (如果有的話) 已滿足，則 Spot 請求會進入 pending-fulfillment 狀態。

此時，Amazon EC2 會準備佈建您所請求的執行個體。如果程序在此時停止，可能是因為使用者已在
啟動 Spot 執行個體前取消程序。也可能是因為發生未預期的系統錯誤。

狀態碼 請求狀態 執行個體狀態

pending-fulfillment open
不適用

已實現

當滿足 Spot 執行個體的所有規格時，Spot 請求即已完成。Amazon EC2 會啟動 Spot 執行個體，這可
能需要幾分鐘。如果 Spot 執行個體已進入休眠或是在中斷時停止，它將會繼續處於此狀態，直到請求
可以再次完成或取消。
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狀態碼 請求狀態 執行個體狀態

fulfilled active pending → running

fulfilled active stopped → running

如果您停止 Spot 執行個體，則 Spot 請求會進入 marked-for-stop 或 instance-stopped-by-
user 狀態，直到 Spot 執行個體可以再次啟動或取消請求為止。

狀態碼 請求狀態 執行個體狀態

marked-for-stop active stopping

instance-stopped-by-
user¹

disabled 或是 cancelled
²

stopped

¹ 如果您停止執行個體或從執行個體執行 shutdown 指令，Spot 執行個體就會進入 instance-
stopped-by-user 狀態。停止執行個體之後，您可以重新啟動它。重新啟動時，Spot 執行個體請求
返回 pending-evaluation 狀態，然後在符合限制時 Amazon EC2 會啟動新的 Spot 執行個體。

² 如果您停止 Spot 執行個體但不取消請求，Spot 請求狀態則為 disabled。如果 Spot 執行個體已停
止且請求到期，請求狀態則為 cancelled。

已實現-終止

只要有該執行個體類型可用的容量，且您未終止執行個體，您的Spot 執行個體就會持續運作。如果 
Amazon EC2 必須終止 Spot 執行個體，則 Spot 請求會進入終止狀態。如果取消 Spot 請求或終止 競
價型執行個體，請求也會進入終止狀態。

狀態碼 請求狀態 執行個體狀態

request-canceled-a 
nd-instance-running

cancelled running

marked-for-stop active running
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狀態碼 請求狀態 執行個體狀態

marked-for-termina 
tion

active running

instance-stopped-by-
price

disabled stopped

instance-stopped-by-
user

disabled stopped

instance-stopped-no-
capacity

disabled stopped

instance-terminated-
by-price

closed ( 一次性)，open (持
續性)

terminated

instance-terminated-
by-schedule

closed terminated

instance-terminated-
by-service

cancelled terminated

instance-terminated-
by-user

closed 或是 cancelled  ¹ terminated

instance-terminated-
no-capacity

closed ( 一次性)，open (持
續性)

running †  

instance-terminated-
no-capacity

closed ( 一次性)，open (持
續性)

terminated

instance-terminate 
d-launch-group-con 
straint

closed ( 一次性)，open (持
續性)

terminated

¹ 如果您終止執行個體但未取消請求，則請求狀態為 closed。如果終止執行個體而且取消請求，則請
求狀態為 cancelled。即使您在取消 Spot 執行個體的請求之前就先終止它，在 Amazon EC2 偵測到 
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Spot 執行個體已終止前，可能會有一段延遲時間。在此種情況中，請求的狀態可以是 cancelled 或
closed。

† 當 Amazon EC2 中斷 Spot 執行個體 (若其需要回收容量)和將執行個體設定為中斷時終止，狀態會立
即設定為 instance-terminated-no-capacity (其未設定為 marked-for-termination)。但
是，執行個體會保留在 running 狀態 2 分鐘，反映執行個體收到 Spot 執行個體中斷通知的 2 分鐘時
段。2 分鐘後，執行個體狀態設定為 terminated。

永久性請求

當 Spot 執行個體終止時 (由您或 Amazon EC2 終止)，如果 Spot 請求為持久性請求，則會回到
pending-evaluation 狀態，之後 Amazon EC2 就可以在滿足限制條件時啟動新的 Spot 執行個
體。

取得請求狀態資訊

您可以使用 AWS Management Console 或命令列工具取得要求狀態資訊。

取得請求狀態資訊 (主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選取  Spot 請求 ，然後選取 Spot 請求。

3. 若要檢查狀態，請在描述索引標籤上檢查狀態欄位。

使用命令列來取得請求狀態資訊

您可以使用下列其中一個命令。如需有關這些命令列介面的詳細資訊，請參閱存取 Amazon EC2。

• describe-spot-instance-requests (AWS CLI)

• 獲取 EC2 SpotInstanceRequest（）AWS Tools for Windows PowerShell

Spot 請求狀態碼

Spot 請求狀態資訊包含狀態碼、更新時間和狀態訊息。綜合這些資訊，可協助您決定 Spot 請求的處理
方式。

下列是 Spot 請求的狀態碼：

az-group-constraint

Amazon EC2 無法在同一個可用區域中，啟動您請求的所有執行個體。
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bad-parameters

Spot 請求的一個或多個參數無效 (例如，指定的 AMI 不存在)。狀態訊息會顯示哪個參數無效。

canceled-before-fulfillment

Spot 請求在完成之前已遭到使用者取消。

capacity-not-available

您所請求的執行個體沒有足夠的可用容量。

constraint-not-fulfillable

無法完成 Spot 請求，因為有一個或多個限制條件無效 (例如，可用區域不存在)。狀態訊息會顯示
哪個限制條件無效。

fulfilled

Spot 請求是 active，並且 Amazon EC2 正在啟動您的 競價型執行個體。

instance-stopped-by-price

您的執行個體已停止，因為 Spot 價格超過您的最高價格。

instance-stopped-by-user

您的執行個體已停止，因為使用者已停止該執行個體或從該執行個體執行關機命令。

instance-stopped-no-capacity

由於 EC2 容量管理需求，您的執行個體已停止。

instance-terminated-by-price

您的執行個體已終止，因為 Spot 價格超過您的最高價格。如果請求為永久性，程序會重新開始執
行，因此請求會處於等待評估的狀態。

instance-terminated-by-schedule

您的 Spot 執行個體已在排程持續時間結束時終止。

instance-terminated-by-service

執行個體會從停止狀態終止。

instance-terminated-by-user 或 spot-instance-terminated-by-user

您終止了已完成的 Spot 執行個體，因此請求狀態為 closed (除非為持久性請求)，而執行個體狀態
為 terminated。
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instance-terminated-launch-group-constraint

啟動群組中的一個或多個執行個體已終止，因此不再滿足啟動群組的限制條件。

instance-terminated-no-capacity

由於標準容量管理程序，您的執行個體已終止。

launch-group-constraint

Amazon EC2 無法同時啟動您請求的所有執行個體。啟動群組中的所有執行個體會同時啟動和終
止。

limit-exceeded

已超過 EBS 磁碟區數量或磁碟區儲存空間總數量的限制。如需有關這些限制和如何申請提高限制
的詳細資訊，請參閱《Amazon Web Services 一般參考》中的 Amazon EBS 限制。

marked-for-stop

Spot 執行個體已標記停止。

marked-for-termination

Spot 執行個體已標記終止。

not-scheduled-yet

在尚未達到排程日期之前，將不會評估 Spot 請求。

pending-evaluation

在您發出 Spot 執行個體請求後，在系統評估請求的參數時，該請求會進入 pending-
evaluation 狀態。

pending-fulfillment

Amazon EC2 正在嘗試佈建 競價型執行個體。

placement-group-constraint

尚無法完成 Spot 請求，因為目前無法將 Spot 執行個體加入置放群組。

price-too-low

尚無法完成 Spot 請求，因為最高價格低於 Spot 價格。在這種情況中，不會啟動任何執行個體，而
請求的狀態仍為 open。
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request-canceled-and-instance-running

您在 競價型執行個體仍在執行時取消了 Spot 請求。請求已 cancelled，但執行個體仍處於
running 狀態。

schedule-expired

Spot 請求已過期，因為未在指定日期之前完成。

system-error

出現未預期的系統錯誤。如果這是一個經常性的問題，請聯繫 AWS Support 尋求幫助。

EC2 Spot 執行個體請求履行事件

完成競價型執行個體請求後，Amazon EC2 會將 EC2 競價型執行個體請求履行事件傳送給 Amazon 
EventBridge。您可以建立規則以在發生此事件時採取動作，例如叫用 Lambda 函數或通知 Amazon 
SNS 主題。

以下是此事件的範例資料。

{ 
    "version": "0", 
    "id": "01234567-1234-0123-1234-012345678901", 
    "detail-type": "EC2 Spot Instance Request Fulfillment", 
    "source": "aws.ec2", 
    "account": "123456789012", 
    "time": "yyyy-mm-ddThh:mm:ssZ", 
    "region": "us-east-2", 
    "resources": ["arn:aws:ec2:us-east-2:123456789012:instance/i-1234567890abcdef0"], 
    "detail": { 
        "spot-instance-request-id": "sir-1a2b3c4d", 
        "instance-id": "i-1234567890abcdef0" 
    }
}

如需詳細資訊，請參閱 Amazon EventBridge 使用者指南。

EC2 執行個體重新平衡建議

EC2 執行個體重新平衡推薦是一種訊號，可在 Spot 執行個體的中斷風險升高時通知您。該訊號能夠
比兩分鐘 Spot 執行個體中斷通知更快到達，讓您有機會主動管理 Spot 執行個體。您可以決定將工作
負載重新平衡至未處於提高之中斷風險的新的或現有 競價型執行個體。
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Amazon EC2 並不總是能夠在兩分鐘 Spot 執行個體中斷通知之前傳送重新平衡建議訊號。因此，重新
平衡建議訊號可以與兩分鐘的中斷通知一起到達。

重新平衡建議可作為 EventBridge 事件和 Spot 執行個體上執行個體中繼資料中的項目提供。盡可能發
出事件。

Note

僅針對在 2020 年 11 月 5 日 00:00 UTC 之後推出的 競價型執行個體 支援重新平衡建議。

主題

• 您可以採取的重新平衡動作

• 監控重新平衡建議訊號

• 使用重新平衡建議訊號的服務

您可以採取的重新平衡動作

以下是您可以採取的一些可能的重新平衡動作：

順利關機

當您收到 Spot 執行個體的重新平衡建議訊號時，您可以啟動執行個體關機程序，其中可能包括確
保在程序停止之前完成程序。例如，您可以將系統或應用程式日誌上傳到 Amazon Simple Storage 
Service (Amazon S3)、關閉 Amazon SQS 工作者，或者您可以從網域名稱系統 (DNS) 完成取消註
冊。您也可以將工作儲存在外部儲存體中，稍後再繼續執行。

防止排程新工作

當您收到 Spot 執行個體的重新平衡建議訊號時，您可以防止在執行個體上排程新工作，同時繼續
使用執行個體，直到排定的工作完成為止。

主動啟動新的替代執行個體

您可以設定 Auto Scaling 群組、EC2 Fleet 或 Spot Fleet ，在發出重新平衡建議訊號時自動啟動
替代 Spot 執行個體。如需詳細資訊，請參閱《Amazon EC2 Auto Scaling 使用者指南》中的使用
容量重新平衡處理 Amazon EC2 Spot 中斷，以及本使用者指南中的 EC2 機群的 容量重新平衡 和 
Spot 機群的 容量重新平衡。
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監控重新平衡建議訊號

您可以監視重新平衡建議訊號，以便在發出重新平衡建議訊號時，您可以採取在上一部分中指定的動
作。重新平衡建議信號可作為傳送至 Amazon EventBridge (以前稱為 Amazon E CloudWatch vents) 
的事件提供，以及作為競價型執行個體上的執行個體中繼資料。

監控重新平衡建議訊號：

• 使用 Amazon EventBridge

• 使用執行個體中繼資料

使用 Amazon EventBridge

當針對競價型執行個體發出重新平衡建議訊號時，訊號的事件會傳送至 Amazon。 EventBridge如果 
EventBridge 偵測到符合規則中定義的模式的事件模式，則會 EventBridge 叫用規則中指定的一個或多
個目標。

以下是重新平衡建議訊號的範例事件。

{ 
    "version": "0", 
    "id": "12345678-1234-1234-1234-123456789012", 
    "detail-type": "EC2 Instance Rebalance Recommendation", 
    "source": "aws.ec2", 
    "account": "123456789012", 
    "time": "yyyy-mm-ddThh:mm:ssZ", 
    "region": "us-east-2", 
    "resources": ["arn:aws:ec2:us-east-2:123456789012:instance/i-1234567890abcdef0"], 
    "detail": { 
        "instance-id": "i-1234567890abcdef0" 
    }
}

下列欄位會形成規則中定義的事件模式：

"detail-type": "EC2 Instance Rebalance Recommendation"

識別事件是重新平衡建議事件

"source": "aws.ec2"

識別該事件是來自 Amazon EC2
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建立 EventBridge 規則

您可以撰寫 EventBridge 規則，並在事件模式符合規則時自動執行哪些動作。

下列範例會建立 EventBridge 規則，以便在每次 Amazon EC2 發出重新平衡建議訊號時傳送電子郵
件、文字訊息或行動推播通知。將該信號作為 EC2 Instance Rebalance Recommendation 事件
發出 ，這觸發了規則定義的動作。

在建立 EventBridge 規則之前，您必須為電子郵件、文字訊息或行動推播通知建立 Amazon SNS 主
題。

若要建立重新平衡建議事件的 EventBridge 規則

1. 在以下位置打開 Amazon EventBridge 控制台 https://console.aws.amazon.com/events/。

2. 選擇 Create rule (建立規則)。

3. 針對 Define rule detail (定義規則詳細資訊) 執行下列動作：

a. 輸入規則的Name (名稱)，或者輸入描述。

在同一個區域和同一個事件匯流排上，規則不能與另一個規則同名。

b. 針對 Event bus (事件匯流排) 選擇 default (預設值)。當您帳戶中的 AWS 服務產生事件時，一
律會前往您帳戶的預設事件匯流排。

c. 針對 Rule type (規則類型) 選擇 Rule with an event pattern (具有事件模式的規則)。

d. 選擇 Next (下一步)。

4. 針對 Build event pattern (建置事件模式) 執行下列動作：

a. 對於事件來源，請選擇AWS 事件或 EventBridge合作夥伴事件。

b. 針對此範例的 Event pattern (事件模式)，您需指定下列事件模式，以便與 EC2 Instance 
Rebalance Recommendation 事件相符，然後選擇 Save (儲存)。

{ 
 "source": ["aws.ec2"], 
 "detail-type": ["EC2 Instance Rebalance Recommendation"]
}

若要新增事件模式，您可以透過選擇 Event pattern form (事件模式表單) 使用範本，或者透過
選擇 Custom pattern (JSON editor) (自定義模式 (JSON 編輯器)) 指定自有模式，如下：

i. 若要使用範本建立事件模式，請執行下列動作：
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A. 選擇 Event pattern form (事件模式表單)。

B. 在 Event source (事件來源) 欄位中，選擇 AWS services (服務)。

C. 針對 AWS Service (服務)，請選擇 EC2 Spot Fleet (EC2 Spot 機群)。

D. 針對 Event type (事件類型)，選擇 EC2 Instance Rebalance Recommendation (EC2 
執行個體重新平衡建議)。

E. 若要自訂範本，請選擇 Edit pattern (編輯模式) 並進行變更以與範例事件模式相符。

ii. (替代) 若要指定自訂事件模式，請執行下列動作：

A. 選擇 Custom pattern (JSON editor) (自訂模式 (JSON 編輯器))。

B. 在 Event pattern (事件模式) 方塊中，為此範例新增事件模式。

c. 選擇下一步。

5. 針對 Select target(s) (選取目標) 執行下列動作：

a. 在 Target types (目標類型) 欄位中，選擇 AWS service (服務)。

b. 針對 Select a target (選取目標) 選取  SNS topic (SNS 主題)，以便在事件發生時傳送電子郵
件、簡訊或行動裝置推送通知。

c. 針對 Topic (主題)，請選擇現有的主題。您首先需要使用 Amazon SNS 主控台建立 Amazon 
SNS 主題。如需詳細資訊，請參閱 Amazon 簡單通知服務開發人員指南中的使用 Amazon 
SNS 進行 application-to-person (A2P) 簡訊。

d. (選用) 在 Additional settings (其他設定) 下，您可以選擇性地設定其他設定。如需詳細資訊，
請參閱 Amazon  EventBridge 使用者指南中的建立對事件做出反應的 Amazon EventBridge 
規則 (步驟 16)。

e. 選擇下一步。

6. (選用) 針對 Tags (標籤)，您可以選擇性地將一或多個標籤指派給您的規則，然後選擇 Next (下一
步)。

7. 針對 Review and create (檢閱和建立) 執行下列動作：

a. 檢閱規則的詳細資訊，然後視需求進行修改。

b. 選擇 Create rule (建立規則)。

有關更多信息，請參閱 Amazon EventBridge 用戶指南中的 Amazon EventBridge 規則和 Amazon 
EventBridge  事件模式
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使用執行個體中繼資料

執行個體中繼資料類別 events/recommendations/rebalance 在為 Spot 執行個體發出重新平衡
建議訊號時提供大約的時間 (UTC)。

我們建議您每 5 秒檢查重新平衡建議訊號，這樣您就不會錯過對重新平衡建議採取行動的機會。

如果 Spot 執行個體收到重新平衡建議，則發出訊號的時間會出現在執行個體中繼資料中。您可以擷取
如下所示的發出訊號時間。

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/events/
recommendations/rebalance

以下是範例輸出，它表示為 Spot 執行個體發出重新平衡建議訊號的時間 (UTC)。

{"noticeTime": "2020-10-27T08:22:00Z"}

如果尚未針對執行個體發出訊號，則 events/recommendations/rebalance 不存在， 並且您會
在嘗試擷取它時收到 HTTP 404 錯誤。

使用重新平衡建議訊號的服務

Amazon EC2 Auto Scaling、EC2 Fleet 和 Spot Fleet 使用重新平衡建議信號，讓您在執行中的執行個
體收到兩分鐘 Spot 執行個體中斷通知之前，藉由使用新的 Spot 執行個體主動擴增您的機群，讓您輕
鬆維持工作負載可用性。您可以讓這些服務主動地監控並回應影響 競價型執行個體 的可用性的變更 如
需詳細資訊，請參閱下列內容：

• 《Amazon EC2 Auto Scaling 使用者指南》中的使用容量重新平衡處理 Amazon EC2 Spot 中斷

• 在本使用者指南的 EC2 Fleet 主題中的 容量重新平衡

• 在本使用者指南的 Spot Fleet 主題中的 容量重新平衡

Spot 執行個體中斷

您可以在備用 EC2 容量上啟動 競價型執行個體以獲得大幅折扣，做為在 Amazon EC2 需要取回容量
時歸還的交換。當 Amazon EC2 回收 Spot 執行個體時，我們將此事件稱為 Spot 執行個體中斷。

當 Amazon EC2 中斷 Spot 執行個體時，它會終止、停止或休眠執行個體，具體取決於您在建立 Spot 
請求時指定的功能。
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對 競價型執行個體的需求可能會隨時產生極大的變化，而取決於有多少可用的未使用 EC2 執行個體，
競價型執行個體的可用性也可能會有顯著的變化。Spot 執行個體隨時都有可能中斷。

EC2 Fleet 或 Spot Fleet 中指定的隨需執行個體不能中斷。

內容

• 中斷的原因

• 中斷行為

• 停止中斷的 競價型執行個體

• 休眠中斷的 競價型執行個體

• 終止已中斷的 Spot 執行個體

• 中斷的準備作業

• 啟動 Spot 執行個體中斷

• Spot 執行個體中斷通知

• 尋找中斷的 競價型執行個體

• 確定 Amazon EC2 是否已終止 Spot 執行個體

• 針對已中斷的 競價型執行個體收費

中斷的原因

下列是 Amazon EC2 會中斷 競價型執行個體的可能原因：

容量

Amazon EC2 可以在需要取回時中斷 Spot 執行個體。EC2 取回您的執行個體主要用於重新規劃容
量，但也可能基於其他原因，例如主機維護或硬體解除委任。

價格

Spot 價格高於您的最高價格。

您可以在 Spot 請求中指定最高價格。然而，如果您指定了最高價格，執行個體將比未指定最高價
時更頻繁受到中斷。

限制條件

如果 Spot 請求包含限制條件，例如啟動群組或可用區域群組，則不再滿足限制條件時，Spot 執行
個體會以群組的形式終止。
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您可以在 Spot Instance Advisor (Spot 執行個體顧問) 中查看執行個體類型的歷史中斷率。

中斷行為

您可以指定 Amazon EC2 應在中斷 Spot 執行個體時執行下列其中一項動作：

• 停止中斷的 競價型執行個體

• 休眠中斷的 競價型執行個體

• 終止已中斷的 Spot 執行個體 (這是預設行為)

指定中斷行為

您可以在建立 Spot 請求時指定中斷行為。若未指定中斷行為，預設是 Amazon EC2 在 Spot 執行個體
中斷時將其終止。

您指定中斷行為的方式會根據您請求 競價型執行個體的方式而有所不同。

• 如果您使用啟動執行個體精靈請求 Spot 執行個體，可以按照下列方法指定中斷行為：在啟動執行個
體精靈中，展開進階詳細資訊，然後選取請求 Spot 執行個體核取方塊。請選擇 Customize (自訂)。
從中斷行為中，選擇中斷行為。如果中斷行為是休眠，您也可以為停止 - 休眠行為選擇啟用。

• 如果您使用 run-instances CLI 請求 Spot 執行個體，您可以按照下列方法指定中斷行為：在請
求組態 (--instance-market-options) 中，針對 InstanceInterruptionBehavior，
指定中斷行為。如果中斷行為是 hibernate，您也可以使用 --hibernation-options 
Configured=true 參數啟用休眠。

• 如果您在啟動範本中設定 競價型執行個體，您可以按照下列方法指定中斷行為：在啟動範本中，展
開進階詳細資訊，然後選取 請求 競價型執行個體 核取方塊。選擇自訂，然後從中斷行為中選擇中斷
行為。

• 如果您使用 Spot 主控台請求 競價型執行個體，您可以按照下列方法指定中斷行為：選取維護目標容
量核取方塊，然後從中斷行為中選取中斷行為。

• 如果您在使用 create-fleet CLI 時在啟動組態中設定 Spot 執行個體，您可以按照下列方法指定中斷行
為：針對 InstanceInterruptionBehavior，指定中斷行為。

• 如果您在使用 request-spot-fleetCLI 時在請求組態中設定 Spot 執行個體，您可以指定中斷行為，如
下所示：對InstanceInterruptionBehavior，指定中斷行為。

• 如果您使用 request-spot-instancesCLI 設定 Spot 執行個體，您可以指定中斷行為，如下所示：對
於--instance-interruption-behavior，指定中斷行為。
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Note

我們強烈建議使用request-spot-fleet和request-spot-instances命令來請求競價型執行個體，因
為它們是舊式 API，無需計劃投資。如需更多資訊，請參閱 使用哪種 Spot 請求方法最好？

停止中斷的 競價型執行個體

您可以指定 Amazon EC2 在您的 Spot 執行個體中斷時將其停止。如需詳細資訊，請參閱 指定中斷行
為。

考量事項

• 只有 Amazon EC2 才能重新啟動中斷的已停止 Spot 執行個體。

• 針對由 persistent Spot 執行個體請求啟動的 Spot 執行個體：當相同可用區域中的容量可用，且
執行個體類型與已停止執行個體相同時，Amazon EC2 便會重新啟動已停止的執行個體。

• 對於由 EC2 Fleet 或 maintain 類型的 Spot Fleet 啟動的 Spot 執行個體：在 Spot 執行個體中
斷後，Amazon EC2 會啟動替代執行個體來維持目標容量。Amazon EC2 會根據指定的分配策略 
(lowestPrice、diversified 或 InstancePoolsToUseCount) 找出最佳 Spot 容量集區，它
不會優先採用具有先前已停用之執行個體的集區。稍後，如果分配策略產生的集區包含先前已停用的
執行個體，則 Amazon EC2 會重新啟動已停止的執行個體來符合目標容量。

例如，考量具有 lowestPrice 配置策略的 Spot Fleet。最初啟動時，c3.large 集區符合啟動規
格的 lowestPrice 條件。稍後，當 c3.large 執行個體中斷時，則 Amazon EC2 會停止執行個
體，並從另一個符合 lowestPrice 策略的集區補充容量。此時，集區剛好是 c4.large 集區，
且 Amazon EC2 會啟動 c4.large 執行個體來符合目標容量。同樣地，Spot Fleet 下次可以移至
c5.large 集區。在其中每一個轉換中，Amazon EC2 不會優先採用具有先前已停用之執行個體的
集區，而是僅根據指定的配置策略設定優先順序。lowestPrice 策略可以回到具有先前已停用之
執行個體的集區。例如，如果執行個體中斷於 c5.large 集區，且 lowestPrice 策略讓它回到
c3.large 或 c4.large 集區，則先前已停用的執行個體會重新啟動，來實現目標容量。

• 停止 Spot 執行個體時，您可以修改其某些執行個體屬性，但無法修改執行個體類型。如果卸載或
刪除了 EBS 磁碟區，當 Spot 執行個體啟動時，不會連接 EBS 磁碟區。如果卸載了根磁碟區，而 
Amazon EC2 試著啟動 Spot 執行個體，則執行個體會啟動失敗，而且 Amazon EC2 會終止已停止
的執行個體。

• 您可以在 Spot 執行個體停止時將其終止。

• 如果取消 Spot 執行個體請求、EC2 Fleet 或 Spot Fleet，Amazon EC2 會終止已停止的任何相關 
Spot 執行個體。
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• 當終止的 Spot 執行個體停止時，您只需支付保留 EBS 磁碟區的費用。使用 EC2 Fleet 和 Spot Fleet 
時，如果有許多已停止的執行個體，可能會超出您帳戶的 EBS 磁碟區數量限制。如需在 Spot 執行
個體中斷時計費方式的詳細資訊，請參閱 針對已中斷的 競價型執行個體收費。

• 確定您熟悉停止執行個體的含義。如需停止執行個體時會發生狀況的資訊，請參閱 重新啟動、停
止、休眠和終止之間的差異。

必要條件

若要停止已終止的執行個體，必須具備下列必要條件：

Spot 請求類型

Spot 執行個體請求類型 - 必須為 persistent。您無法在 Spot 執行個體請求中指定啟動群組。

EC2 Fleet 或 Spot Fleet 請求類型 - 必須為 maintain。

根磁碟區類型

必須是 EBS 磁碟區，而非執行個體存放區磁碟區。

休眠中斷的 競價型執行個體

您可以指定 Amazon EC2 在您的 Spot 執行個體中斷時將其休眠。如需詳細資訊，請參閱 讓您的隨需
執行個體或 Spot 執行個體休眠。

Amazon EC2 現在提供與隨需執行個體目前使用相同的 Spot 執行個體休眠體驗。支援更廣泛，現在針
對 Spot 執行個體休眠支援下列內容：

• 更多支援的 AMI

• 更多支援的執行個體系列

• 使用者啟動的休眠

終止已中斷的 Spot 執行個體

當 Amazon EC2 中斷 Spot 執行個體時，預設情況下會終止執行個體，除非您指定了其他中斷行為，
例如停止或休眠。如需詳細資訊，請參閱 指定中斷行為。
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中斷的準備作業

對 競價型執行個體的需求可能會隨時產生極大的變化，而取決於有多少可用的未使用 EC2 執行個體，
競價型執行個體的可用性也可能會有顯著的變化。Spot 執行個體隨時都有可能中斷。因此，您必須確
定應用程式已經為 Spot 執行個體中斷做好準備。

建議您遵循這些最佳實務，以便為 Spot 執行個體中斷做好準備。

• 使用 Auto Scaling 群組建立 Spot 請求。如果您的 Spot 執行個體中斷，Auto Scaling 群組將自動啟
動替換執行個體。如需詳細資訊，請參閱《Amazon EC2 Auto Scaling 使用者指南》中的具備多個
執行個體類型及購買選項的 Auto Scaling 群組。

• 使用包含所需軟體組態的 Amazon Machine Image (AMI)，來確保執行個體在請求完成時能夠立即開
始運作。您也可以利用使用者資料，在啟動時執行命令。

• 在停止或終止執行個體時，執行個體儲存體磁碟區上的資料會遺失。將執行個體儲存體磁碟區上的所
有重要資料備份到更持久的儲存體，例如 Amazon S3、Amazon EBS 或 Amazon DynamoDB。

• 請將重要的資料定期存放於當 Spot 執行個體終止時不會受到影響的位置。例如，您可以使用 
Amazon S3、Amazon EBS 或 DynamoDB。

• 將工作分割為較小的任務 (使用 Grid、Hadoop 或採用佇列的架構) 或使用檢查點，如此您就可以經
常儲存工作。

• Amazon EC2 會在執行個體處在提高的中斷風險時對 Spot 執行個體發出重新平衡建議訊號。您可以
依賴重新平衡建議，主動管理 Spot 執行個體中斷，而不必等待兩分鐘的 Spot 執行個體中斷通知。
如需詳細資訊，請參閱 EC2 執行個體重新平衡建議。

• 使用兩分鐘的 Spot 執行個體中斷通知來監控 Spot 執行個體的狀態。如需詳細資訊，請參閱 Spot 執
行個體中斷通知。

• 雖然我們努力地盡快提供這些警示，但您的 Spot 執行個體還是有可能在警示發布之前中斷。測試您
的應用程式，確保它能夠從容地處理非預期的執行個體中斷，即使您正在監控重新平衡建議訊號和中
斷通知。您可以執行使用隨需執行個體的應用程式，然後自行終止隨需執行個體，從而完成此任務。

• 執行受控故障注入實驗， AWS Fault Injection Service 以測試 Spot 執行個體中斷時應用程式的回應
方式。如需詳細資訊，請參閱 AWS Fault Injection Service 使用者指南中教學課程：使用 AWS FIS 
測試 Spot 執行個體中斷。

啟動 Spot 執行個體中斷

您可以在 Amazon EC2 主控台中選取 Spot 執行個體請求或 Spot 機群請求並啟動 Spot 執行個體
中斷，以便您可以測試 Spot 執行個體上的應用程式如何處理中斷。當您啟動 Spot 執行個體中斷
時，Amazon EC2 會通知您 Spot 執行個體將在兩分鐘後中斷，接著在兩分鐘後，執行個體會中斷。
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執行 Spot 執行個體中斷的基礎服務為 AWS Fault Injection Service (AWS FIS)。如需有關的資訊 AWS 
FIS，請參閱AWS Fault Injection Service。

Note

中斷行為是 terminate、stop 以及 hibernate。如果將中斷行為設定為 hibernate，當
您啟動 Spot 執行個體中斷時，休眠程序將立即開始。

AWS 區域 除亞太區域 (雅加達)、亞太區域 (大阪)、中國 (北京)、中國 (寧夏) 和中東 (阿拉伯聯合大公
國) 以外的所有項目都支援啟動 Spot 執行個體中斷。

主題

• 啟動 Spot 執行個體中斷

• 確認 Spot 執行個體中斷

• 配額

啟動 Spot 執行個體中斷

您可以使用 EC2 主控台快速啟動 Spot 執行個體中斷。當您選取 Spot 執行個體請求時，您可以啟動一
個 Spot 執行個體的中斷。當您選取 Spot 機群請求時，您可以一次啟動多個 Spot 執行個體的中斷。

如需測試 Spot 執行個體中斷的更進階實驗，您可以使用 AWS FIS 主控台建立自己的實驗。

使用 EC2 主控台啟動 Spot 執行個體請求中的一個 Spot 執行個體的中斷

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 Spot Requests (Spot 請求)。

3. 選取 Spot 執行個體請求，然後選取 Actions (動作)、Initiate interruption (啟動中斷)。您無法選取
多個 Spot 執行個體請求來啟動中斷。

4. 在 Initiate Spot Instance interruption (啟動 Spot 執行個體中斷) 對話方塊，於 Service access (服
務存取) 下，使用預設角色或選擇現有角色。若要選取現有角色，請選取使用現有的服務角色，然
後對於 IAM 角色，選取要使用的角色。

5. 當您準備好要啟動 Spot 執行個體中斷時，請選擇 Initiate interruption (啟動中斷)。
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使用 EC2 主控台啟動 Spot 機群請求中的一個或多個 Spot 執行個體的中斷

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 Spot Requests (Spot 請求)。

3. 選取 Spot 機群請求，然後選取動作、啟動中斷。您無法選取多個 Spot 機群請求來啟動中斷。

4. 在指定 Spot 執行個體的數目對話方塊中，對於要中斷之執行個體的數目，輸入要中斷之 Spot 執
行個體的數目，然後選擇確認。

Note

此數量不得超過叢集中的 Spot 執行個體數量，或您每個實驗 AWS FIS 可能中斷的 Spot 
執行個體數量配額。

5. 在 Initiate Spot Instance interruption (啟動 Spot 執行個體中斷) 對話方塊，於 Service access (服
務存取) 下，使用預設角色或選擇現有角色。若要選取現有角色，請選取使用現有的服務角色，然
後對於 IAM 角色，選取要使用的角色。

6. 當您準備好要啟動 Spot 執行個體中斷時，請選擇 Initiate interruption (啟動中斷)。

使用 AWS FIS 主控台建立更進階的實驗以測試 Spot 執行個體中斷

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 Spot Requests (Spot 請求)。

3. 選擇 Actions (動作)，Create advanced experiments (建立進階實驗)。

AWS FIS 主控台隨即開啟。如需詳細資訊，請參閱《AWS Fault Injection Service 使用者指南》
中的教學課程：使用 AWS FIS 測試 Spot 執行個體中斷。

確認 Spot 執行個體中斷

在您啟動中斷後，會發生下列情況：

• Spot 執行個體會收到執行個體重新平衡建議。

• Spot 執行個體中斷通知會在執行個體中 AWS FIS 斷前兩分鐘發出。

• 兩分鐘後，系統會中斷 Spot 執行個體。

• 由停止的 Spot 執行個體會 AWS FIS 保持停止狀態，直到您重新啟動為止。
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確認執行個體在您啟動中斷後是否已中斷

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從導覽窗格中，在單獨的瀏覽器索引標籤或視窗中開啟 Spot Requests (Spot 請求) 和 Instances
(執行個體)。

3. 對於 Spot 請求，選取 Spot 執行個體請求或 Spot 機群請求。起始狀態為 fulfilled。執行個體
中斷後，根據中斷行為，狀態會有如下變更：

• terminate – 狀態會變成 instance-terminated-by-experiment。

• stop – 狀態會變成 marked-for-stop-by-experiment，然後再變成 instance-
stopped-by-experiment。

4. 對於 Instances (執行個體)，選取 Spot 執行個體。起始狀態為 Running。收到 Spot 執行個體中
斷通知後兩分鐘，根據中斷行為，狀態會有如下變更：

• stop – 狀態會變成 Stopping，然後再變成 Stopped。

• terminate – 狀態會變成 Shutting-down，然後再變成 Terminated。

配額

對於每 AWS 帳戶 個實驗 AWS FIS 可中斷的 Spot 執行個體數量，您的預設配額如下。

名稱 預設 可調整 描述

AWS SpotInstances 
的目標：ec2：send-
spot-instance-interrupt 
ions

每個受支援的區域：5
是

當您使用每個實驗使 
用標籤識別目標時， 
aw: ec2: send-spot-
instance-interruptions 
可以鎖定的 Spot 執行
個體數目上限。

您可以要求增加配額。如需詳細資訊，請參閱《Service Quotas 使用者指南》中的請求提高配額。

若要檢視的所有配額 AWS FIS，請開啟「Service Quotas」主控台。在導覽窗格中，選擇 AWS 服
務，然後選取 AWS Fault Injection Service。您也可以在 AWS Fault Injection Service 使用者指南中檢
視 AWS Fault Injection Service 的所有配額。
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Spot 執行個體中斷通知

Spot 執行個體中斷通知是在 Amazon EC2 停止或終止 Spot 執行個體的兩分鐘之前發出的警告。如果
將休眠指定為中斷時的行為，您會收到中斷通知，但不會提前兩分鐘收到警告，因為休眠程序會立刻開
始執行。

從容處理 Spot 執行個體中斷的最佳方法，就是建立容錯的應用程式架構。若要達成此目的，您可以利
用 Spot 執行個體中斷通知。建議您每隔 5 秒檢查這些中斷通知。

中斷通知可作為 EventBridge 事件和 Spot 執行個體上執行個體中繼資料中的項目提供。中斷通知的原
則是盡可能發出。

EC2 Spot Instance interruption notice

當 Amazon EC2 要中斷您的 Spot 執行個體時，它會在實際中斷前兩分鐘發出一個事件 (休眠除
外，它會收到中斷通知，但不會提前兩分鐘，因為休眠會立即開始)。Amazon 可以檢測到此事件 
EventBridge。如需有關 EventBridge 事件的詳細資訊，請參閱 Amazon EventBridge 使用者指南。如
需如何建立和使用事件規則的詳細範例，請參閱利用 Amazon EC2 Spot 執行個體中斷通知。

下列是 Spot 執行個體中斷事件的範例。instance-action 可能的值為 hibernate、stop 或
terminate。

{ 
    "version": "0", 
    "id": "12345678-1234-1234-1234-123456789012", 
    "detail-type": "EC2 Spot Instance Interruption Warning", 
    "source": "aws.ec2", 
    "account": "123456789012", 
    "time": "yyyy-mm-ddThh:mm:ssZ", 
    "region": "us-east-2", 
    "resources": ["arn:aws:ec2:us-east-2a:instance/i-1234567890abcdef0"], 
    "detail": { 
        "instance-id": "i-1234567890abcdef0", 
        "instance-action": "action" 
    }
}

Note

Spot 執行個體中斷事件的 ARN 格式為arn:aws:ec2:availability-
zone:instance/instance-id。此格式不同於 EC2 資源 ARN 格式。
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instance-action

如果 Spot 執行個體已標記為由 Amazon EC2 停止或終止，則執行個體中繼資料中會出現 instance-
action 項目。否則不會存在。您可以如下擷取 instance-action。

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/spot/instance-
action

instance-action 項目會指定動作和動作發生的約略時間 (UTC)。

下列範例輸出指出此執行個體將會停止的時間點。

{"action": "stop", "time": "2017-09-18T08:22:00Z"}

下列範例輸出指出此執行個體將會終止的時間點。

{"action": "terminate", "time": "2017-09-18T08:22:00Z"}

如果 Amazon EC2 未準備停止或終止執行個體，或是您自行終止了執行個體，則執行個體中繼資料中
不會出現 instance-action，而且您會在嘗試擷取它時收到 HTTP 404 錯誤。

termination-time

保留此項目是為了回溯相容性；您應改用 instance-action。

如果 Spot 執行個體已標記為由 Amazon EC2 終止，則執行個體的中繼資料中會出現 termination-
time 項目。否則不會存在。您可以如下擷取 termination-time。

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/spot/
termination-time

termination-time 項目會指定執行個體接收結束訊號的約略時間 (UTC)。下列為範例輸出。

2015-01-05T18:02:00Z

如果 Amazon EC2 沒有準備終止執行個體，或是您自行終止 Spot 執行個體，則 termination-time
項目可能不存在於執行個體中繼資料中 (因此您會收到 HTTP 404 錯誤)，或是包含的值並非時間值。

如果 Amazon EC2 終止執行個體的動作失敗，則請求狀態會設定為 fulfilled。termination-
time 值仍會存在於執行個體中繼資料中，包含原來的約略時間 (現在這個時間已經成為過去)。
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尋找中斷的 競價型執行個體

在主控台中，執行個體窗格會顯示所有執行個體，包括 競價型執行個體。Spot 執行個體的執行個體生
命週期為 spot。Spot 執行個體的執行個體狀態為 stopped 或 terminated，視您設定的中斷行為
而定。若為已休眠的 Spot 執行個體，執行個體狀態為 stopped。

使用主控台尋找中斷的 Spot 執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 套用下列篩選條件：執行個體生命週期=spot。

4. 根據您設定的中斷行為，套用執行個體狀態=已停止或執行個體狀態=已終止篩選條件。

5. 對於每個 Spot 執行個體，在詳細資訊索引標籤的執行個體詳細資訊下，找到狀態轉換訊息 下列程
式碼指出 Spot 執行個體已中斷。

• Server.SpotInstanceShutdown

• Server.SpotInstanceTermination

6. 如需中斷原因的其他詳細資訊，請檢查 Spot 要求狀態碼。如需詳細資訊，請參閱 the section 
called “Spot 請求狀態”。

若要尋找中斷的 Spot 執行個體，請 AWS CLI

您可以使用 describe-instances 命令搭配 --filters 參數來列出中斷的 競價型執行個體。若只要在
輸出中列出執行個體 ID，請包含 --query 參數。

如果執行個體中斷行為是終止 Spot 執行個體，請使用下列命令：

aws ec2 describe-instances \ 
    --filters Name=instance-lifecycle,Values=spot Name=instance-state-
name,Values=terminated Name=state-reason-code,Values=Server.SpotInstanceTermination \ 
    --query "Reservations[*].Instances[*].InstanceId"

如果執行個體中斷行為是停止 Spot 執行個體，請使用下列命令：

aws ec2 describe-instances \ 
    --filters Name=instance-lifecycle,Values=spot Name=instance-state-
name,Values=stopped Name=state-reason-code,Values=Server.SpotInstanceShutdown \ 
    --query "Reservations[*].Instances[*].InstanceId"
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確定 Amazon EC2 是否已終止 Spot 執行個體

如果競價型執行個體終止，您可以使用 CloudTrail 來查看 Amazon EC2 是否終止競價型執行個體。在 
AWS CloudTrail 中，事件名稱 BidEvictedEvent 指出 Amazon EC2 已終止 Spot 執行個體。

若要檢視中的 BidEvictedEvent 事件 CloudTrail

1. 請在以下位置開啟 CloudTrail 主控台。 https://console.aws.amazon.com/cloudtrail/

2. 在導覽窗格中，選擇 Event history (事件歷史記錄)。

3. 在篩選器下拉式清單中，選擇 [事件名稱]，然後在右側的篩選欄位中輸入BidEvictedEvent。

4. BidEvictedEvent在結果清單中選擇以檢視其詳細資訊。在 Event record (事件記錄) 下，您可以找
到執行個體 ID。

如需使用的更多資訊 CloudTrail，請參閱使用記錄 Amazon EC2 和亞馬遜 EBS API 呼叫 AWS 
CloudTrail。

針對已中斷的 競價型執行個體收費

當 Spot 執行個體中斷時，您得支付執行個體和 EBS 磁碟區用量的費用，您也可能需要支付其他費
用，收費如下。

執行個體用量

誰中斷 Spot 執行個體 作業系統 在第一個小時中斷 在第一個小時之後的任
何小時中斷

Windows 和 Linux (不
包括 RHEL 和 SUSE)

按使用秒數收費 按使用秒數收費
如果您停止或終止 
Spot 執行個體

RHEL 和 SUSE 按整整一小時收費，即
使只使用半小時亦同

按使用的完整時數收 
費，中斷半小時以整整
一小時收費

Windows 和 Linux (不
包括 RHEL 和 SUSE)

免費 按使用秒數收費
如果 Amazon EC2 中
斷 Spot 執行個體

RHEL 和 SUSE 免費
按使用的完整時數收 
費，但中斷半小時免費
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EBS 磁碟區用量

當中斷的 Spot 執行個體停止時，您只需支付保留 EBS 磁碟區的費用。

使用 EC2 Fleet 和 Spot Fleet 時，如果有許多已停止的執行個體，可能會超出您帳戶的 EBS 磁碟區數
量限制。

其他變更

如果執行中的競價型執行個體需要支付其他服務的費用，例如資料傳輸、彈性 IP 地址或使用其他 
AWS 受管理服務，則需按使用量向您收取費用。這與中斷 Spot 執行個體的對象和時間無關。即使 
Amazon EC2 在第一個小時中斷您的 Spot 執行個體，您也不必因此支付 Spot 執行個體用量費用，但
您可能需要支付其他費用。

如需其他費用的詳細資訊，請參閱 Amazon EC2 隨需定價。
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Spot 配置分數

Spot 放置分數功能可以根據您的競價型容量需求推薦區 AWS 域或可用區域。Spot 容量會波動，而且
您無法確定您始終都能取得所需的容量。Spot 配置分數表示 Spot 請求在區域或可用區域中成功的可能
性。

Note

Spot 配置分數不會就可用容量或中斷風險提供任何保證。Spot 配置分數僅作為建議提供。

優勢

您可以針對下列情況使用 Spot 配置分數功能：

• 視需要在不同區域中重新放置並擴展 Spot 運算容量，以回應目前區域中增加的容量需求或降低的可
用容量。

• 識別執行單一可用區域工作負載的最佳可用區域。

• 模擬未來的 Spot 容量需求，以便您可以挑選最佳區域來擴充 Spot 型工作負載。

• 尋找執行個體類型的最佳組合以滿足您的 Spot 容量需求。

主題

• 成本

• Spot 配置分數的運作方式

• 限制

• 所需的 IAM 許可

• 計算 Spot 配置分數

• 範例組態

成本

使用 Spot 配置分數功能無需額外費用。
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Spot 配置分數的運作方式

當您使用 Spot 配置分數功能時，首先要針對 Spot 執行個體指定運算需求，然後 Amazon EC2 會傳回 
Spot 請求可能成功的前 10 個區域或可用區域。每個區域或可用區域的分數範圍從 1 到 10，其中 10 
表示您的 前 Spot 請求很可能成功，1 表示您的 Spot 請求不可能成功。

若要使用 Spot 配置分數功能，請遵循下列步驟：

• 步驟 1：指定您的 Spot 需求

• 步驟 2：篩選 Spot 配置分數回應

• 步驟 3：檢閱建議

• 步驟 4：使用建議

步驟 1：指定您的 Spot 需求

首先，您可以指定所需的目標 Spot 容量和運算需求，如下所示：

1. 指定目標 Spot 容量，並選擇性指定目標容量單位。

您可以根據執行個體或 vCPU 的數量或 MiB 中的記憶體容量來指定所需的目標 Spot 容量。若要以 
vCPU 數目或記憶體數量指定目標容量，您必須將目標容量單位指定為 vcpu 或 memory-mib。否
則，其會預設為執行個體的數量。

根據 vCPU 數目或記憶體數量來指定目標容量，您可以在計算總容量時使用這些單位。例如，如果
想要混合使用不同大小的執行個體，您可以將目標容量指定為 vCPU 總數。Spot 配置分數功能接著
會透過其 vCPU 數目來考量請求中的每個執行個體類型，並在加總目標容量時計算 vCPU 總數，而
不是執行個體總數。

例如，假設您指定的目標容量總計為 30 個 vCPU，而執行個體類型清單包含 c5.xlarge (4 個 
vCPU)、m5.2xlarge (8 個 vCPU) 和 r5.large (2 個 vCPU)。若要達到總數 30 個的 vCPU，您可以取
得 2 c5.xlarge (2*4 個 vCPU)、2 m5.2xlarge (2*8 個 vCPU) 和 3 r5.large (3*2 個 vCPUs) 的混合。

2. 指定執行個體類型或執行個體屬性。

您可以指定要使用的執行個體類型，也可以指定運算需求所需的執行個體屬性，然後讓 Amazon 
EC2 識別具有這些屬性的執行個體類型。這就是所謂的屬性型執行個體類型選項。

您無法在相同的 Spot 配置分數請求中同時指定執行個體類型和執行個體屬性。
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如果指定執行個體類型，則您必須至少指定三種不同的執行個體類型，否則 Amazon EC2 將傳回
低 Spot 配置分數。同樣地，如果您指定執行個體屬性，它們必須解析為至少三種不同的執行個體類
型。

如需指定 Spot 需求的不同方式範例，請參閱 範例組態。

步驟 2：篩選 Spot 配置分數回應

Amazon EC2 會計算每個區域或可用區域的 Spot 配置分數，並傳回 Spot 請求可能成功的前 10 個區
域或前 10 個可用區域。預設值是傳回得分區域的清單。如果您計劃將所有 Spot 容量啟動至單一可用
區域，請求得分可用區域的清單很有用。

您可以指定區域篩選條件來縮小將在回應中傳回的區域。

您可以結合區域篩選條件和得分可用區域的請求。如此一來，得分可用區域僅限於您已篩選的區域。若
要找出區域中得分最高的可用區域，請僅指定該區域，然後回應將傳回該區域中所有可用區域的得分清
單。

步驟 3：檢閱建議

每個區域或可用區域的 Spot 配置分數是根據目標容量、執行個體類型的組成、歷史和目前 Spot 使用
趨勢，以及請求的時間來計算。由於 Spot 容量持續波動，因此在不同時間計算時，相同的 Spot 配置
分數請求可能會產生不同的分數。

區域和可用區域的分數範圍是從 1 到 10。分數 10 表示您的 Spot 請求很有可能 (但不保證) 成功。分數 
1 表示您的 Spot 請求完全不可能成功。對於不同的區域或可用區域，可能會傳回相同的分數。

如果傳回低分數，您可以編輯運算需求並重新計算分數。您也可以在一天中的不同時間，針對相同的運
算需求，請求 Spot 配置分數建議。

步驟 4：使用建議

僅在 Spot 請求的組態與 Spot 配置分數組態 (目標容量、目標容量單位，以及執行個體類型或執行個體
屬性) 完全相同，且該請求設定為使用 capacity-optimized 配置策略時，Spot 配置分數才相關。
否則，取得可用 Spot 容量的可能性將不符合分數。

雖然 Spot 配置分數充當指導方針，而且沒有任何分數保證您的 Spot 請求會完全或部分實現，但您可
以使用下列資訊來取得最佳結果：
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• 使用相同組態 – 僅在 Auto Scaling 群組、EC2 Fleet 或 Spot Fleet 中的 Spot 請求組態 (目標容量、
目標容量單位，以及執行個體類型或執行個體屬性) 與您為了取得 Spot 配置分數而輸入的組態相同
時，Spot 配置分數才相關。

如果您在 Spot 配置分數請求中使用了屬性型執行個體類型選取，則可以使用屬性型執行個體類型選
取，來設定 Auto Scaling 群組、EC2 Fleet 或 Spot Fleet。如需詳細資訊，請參閱建立對所使用之執
行個體類型具有一組需求的 Auto Scaling 群組、EC2 Fleet 的屬性型執行個體類型選擇和 Spot Fleet 
的屬性型執行個體類型選擇。

Note

如果您根據 vCPU 數目或記憶體數量指定目標容量，並在 Spot 配置分數組態中指定了執行
個體類型，請注意，您目前無法在 Auto Scaling 群組、EC2 Fleet 或 Spot Fleet 中建立此組
態。反之，您必須使用 WeightedCapacity 參數，手動設定執行個體加權。

• 使用 capacity-optimized 分配策略 – 任何分數都假設您的機群請求將設定為使用所有的可
用區域 (用於跨區域請求容量) 或單一可用區域 (如果在某個可用區域請求容量) 和 capacity-
optimized Spot 分配策略，以便您可以成功請求 Spot 容量。如果您使用其他配置策略 (例如
lowest-price)，取得可用 Spot 容量的可能性將不符合分數。

• 立即對分數採取行動 – Spot 配置分數建議會反映請求時的可用 Spot 容量，並且由於 Spot 容量波
動，因此在不同時間計算時，相同的組態可能會產生不同的分數。雖然分數 10 表示您的 Spot 容量
請求很可能 (但不保證) 成功，但為了取得最佳結果，我們建議您立即對分數採取行動。我們也建議
您在每次嘗試容量請求時取得全新的分數。

限制

• 目標容量限制 – 您的 Spot 配置分數目標容量限制是基於最近的 Spot 用量，同時考量潛在的用量成
長。如果沒有最近的 Spot 用量，我們會為您提供符合 Spot 請求限制的低預設限制。

• 請求組態限制 – 如果我們偵測到未與 Spot 配置分數功能之預期用途相關聯的模式，可以在 24 小時
期間內限制新請求組態的數目。如果達到限制，您可以重試已使用的請求組態，但無法指定新的請求
組態，直到下一個 24 小時期間。

• 執行個體類型數目下限 – 如果指定執行個體類型，則您必須至少指定三種不同的執行個體類型，
否則 Amazon EC2 將傳回低 Spot 配置分數。同樣地，如果您指定執行個體屬性，它們必須解
析為至少三種不同的執行個體類型。如果執行個體類型具有不同的名稱，則會將其視為不同。例
如，m5.8xlarge、m5a.8xlarge 和 m5.12xlarge 都會視為不同。
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所需的 IAM 許可

根據預設，IAM 身分 (使用者、角色或群組) 沒有使用 Spot 配置分數功能的許可。若要允許 IAM 身分
使用 Spot 配置分數功能，您必須建立 IAM 政策，授予使用 ec2:GetSpotPlacementScores EC2 
API 動作的許可。接著將政策連接至需要此許可的 IAM 身分。

以下為一個範例 IAM 政策，該政策授予使用 ec2:GetSpotPlacementScores EC2 API 動作的許
可。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "ec2:GetSpotPlacementScores", 
            "Resource": "*" 
        } 
    ]
}

如需編輯 IAM 政策的相關資訊，請參閱《IAM 使用者指南》https://docs.aws.amazon.com/IAM/latest/ 
UserGuide/access_policies_manage-edit.html中的編輯 IAM 政策。

若要提供存取權，請新增權限至您的使用者、群組或角色：

• 使用者和群組位於 AWS IAM Identity Center：

建立權限合集。請遵循《AWS IAM Identity Center 使用者指南》的建立許可集合中的指示。

• 透過身分提供者在 IAM 中管理的使用者：

建立聯合身分的角色。請遵循《IAM 使用者指南》的為第三方身分提供者 (聯合) 建立角色中的指
示。

• IAM 使用者：

• 建立您的使用者可擔任的角色。請遵循《IAM 使用者指南》的為 IAM 使用者建立角色中的指示。

• (不建議) 將政策直接附加至使用者，或將使用者新增至使用者群組。請遵循 IAM 使用者指南 的 新
增權限至使用者 (主控台) 中的指示。

計算 Spot 配置分數

您可以使用 Amazon EC2 主控台或 AWS CLI，計算 Spot 配置分數。
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主題

• 指定執行個體屬性來計算 Spot 配置分數 (主控台)

• 指定執行個體類型來計算 Spot 配置分數 (主控台)

• 計算 Spot 配置分數 (AWS CLI)

指定執行個體屬性來計算 Spot 配置分數 (主控台)

執行個體屬性來計算 Spot 配置分數

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 Spot 請求。

3. 選擇 Spot placement score (Spot 配置分數)。

4. 選擇 Enter requirements (輸入需求)。

5. 對於 Target capacity (目標容量)，根據 instances (執行個體) 或 vCPUs 的數目，或 memory (MiB)
(記憶體 (MiB)) 的數量輸入您所需的容量。

6. 對於 Instance type requirements (執行個體類型需求)，若要指定您的運算需求，並讓 Amazon 
EC2 識別符合這些要求的最佳執行個體類型，請選擇 Specify instance attributes that match your 
compute requirements (指定符合運算需求的執行個體屬性)。

7. 對於 vCPUs，輸入所需的 vCPU 數量下限和上限。若要指定無限制，請選取 No minimum (無下
限)、No maximum (無上限)，或兩者。

8. 對於 Memory (GiB) (記憶體 (GiB))，輸入所需記憶體數量的下限和上限。若要指定無限制，請選
取 No minimum (無下限)、No maximum (無上限)，或兩者。

9. 對於 CPU architecture (CPU 架構)，選取所需的執行個體架構。

10. (選用) 對於 Additional instance attributes (其他執行個體屬性)，您可以選擇性地指定一或多個屬
性，以更詳細地表達您的運算需求。每個額外屬性都會將進一步的限制新增至您的請求。您可以省
略額外屬性；省略時，就會使用預設值。如需每個屬性及其預設值的說明，請參閱 Amazon EC2 
命令列參考get-spot-placement-scores中的。

11. (選用) 若要檢視具有所指定屬性的執行個體類型，請展開 Preview matching instance types (預覽
相符的執行個體類型)。若要排除執行個體類型，使其不在配置評估中使用，請選取執行個體，然
後選取 Exclude selected instance types (排除選取的執行個體類型)。

12. 選擇 Load placement scores (載入配置分數)，然後檢閱結果。

13. (選用) 若要顯示特定區域的 Spot 配置分數，請針對 Regions to evaluate (要評估的區域)，選取要
評估的區域，然後選取 Calculate placement scores (計算配置分數)。
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14. (選用) 若要顯示所顯示區域中可用區域的 Spot 配置分數，請選取 Provide placement scores per 
Availability Zone (提供每個可用區域的配置分數) 核取方塊。如果您想要將所有 Spot 容量啟動至
單一可用區域，得分可用區域的清單很有用。

15. (選用) 若要編輯您的運算需求並取得新的配置分數，請選擇 Edit (編輯)、進行必要的調整，然後選
擇 Calculate placement scores (計算配置分數)。

指定執行個體類型來計算 Spot 配置分數 (主控台)

指定執行個體類型來計算 Spot 配置分數

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 Spot 請求。

3. 選擇 Spot placement score (Spot 配置分數)。

4. 選擇 Enter requirements (輸入需求)。

5. 對於 Target capacity (目標容量)，根據 instances (執行個體) 或 vCPUs 的數目，或 memory (MiB)
(記憶體 (MiB)) 的數量輸入您所需的容量。

6. 對於 Instance type requirements (執行個體類型需求)，若要指定要使用的執行個體類型，請選取
Manually select instance types (手動選取執行個體類型)。

7. 選取 Select instance types (選取執行個體類型)、選取要使用的執行個體類型，然後選取 Select
(選取)。若要快速尋找執行個體類型，您可以使用篩選條件列，依不同屬性篩選執行個體類型。

8. 選擇 Load placement scores (載入配置分數)，然後檢閱結果。

9. (選用) 若要顯示特定區域的 Spot 配置分數，請針對 Regions to evaluate (要評估的區域)，選取要
評估的區域，然後選取 Calculate placement scores (計算配置分數)。

10. (選用) 若要顯示所顯示區域中可用區域的 Spot 配置分數，請選取 Provide placement scores per 
Availability Zone (提供每個可用區域的配置分數) 核取方塊。如果您想要將所有 Spot 容量啟動至
單一可用區域，得分可用區域的清單很有用。

11. (選用) 若要編輯執行個體類型的清單並取得新的配置分數，請選擇 Edit (編輯)、進行必要的調整，
然後選擇 Calculate placement scores (計算配置分數)。

計算 Spot 配置分數 (AWS CLI)

計算 Spot 配置分數

1. (選擇性) 若要產生可為 Spot 放置分數組態指定的所有可能參數，請使用指get-spot-placement-
scores令和--generate-cli-skeleton參數。
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aws ec2 get-spot-placement-scores \ 
    --region us-east-1 \ 
    --generate-cli-skeleton

預期的輸出結果

{ 
    "InstanceTypes": [ 
        "" 
    ], 
    "TargetCapacity": 0, 
    "TargetCapacityUnitType": "vcpu", 
    "SingleAvailabilityZone": true, 
    "RegionNames": [ 
        "" 
    ], 
    "InstanceRequirementsWithMetadata": { 
        "ArchitectureTypes": [ 
            "x86_64_mac" 
        ], 
        "VirtualizationTypes": [ 
            "hvm" 
        ], 
        "InstanceRequirements": { 
            "VCpuCount": { 
                "Min": 0, 
                "Max": 0 
            }, 
            "MemoryMiB": { 
                "Min": 0, 
                "Max": 0 
            }, 
            "CpuManufacturers": [ 
                "amd" 
            ], 
            "MemoryGiBPerVCpu": { 
                "Min": 0.0, 
                "Max": 0.0 
            }, 
            "ExcludedInstanceTypes": [ 
                "" 
            ], 
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            "InstanceGenerations": [ 
                "previous" 
            ], 
            "SpotMaxPricePercentageOverLowestPrice": 0, 
            "OnDemandMaxPricePercentageOverLowestPrice": 0, 
            "BareMetal": "excluded", 
            "BurstablePerformance": "excluded", 
            "RequireHibernateSupport": true, 
            "NetworkInterfaceCount": { 
                "Min": 0, 
                "Max": 0 
            }, 
            "LocalStorage": "included", 
            "LocalStorageTypes": [ 
                "hdd" 
            ], 
            "TotalLocalStorageGB": { 
                "Min": 0.0, 
                "Max": 0.0 
            }, 
            "BaselineEbsBandwidthMbps": { 
                "Min": 0, 
                "Max": 0 
            }, 
            "AcceleratorTypes": [ 
                "fpga" 
            ], 
            "AcceleratorCount": { 
                "Min": 0, 
                "Max": 0 
            }, 
            "AcceleratorManufacturers": [ 
                "amd" 
            ], 
            "AcceleratorNames": [ 
                "vu9p" 
            ], 
            "AcceleratorTotalMemoryMiB": { 
                "Min": 0, 
                "Max": 0 
            } 
        } 
    }, 
    "DryRun": true, 
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    "MaxResults": 0, 
    "NextToken": ""
}

2. 使用上一個步驟的輸出來建立 JSON 組態檔，並將其設定如下：

a. 對於 TargetCapacity，根據執行個體 或 vCPU 的數目，或記憶體 (MiB) 的數量輸入您所
需的 Spot 容量。

b. 對於 TargetCapacityUnitType，輸入目標容量的單位。如果省略此參數，則其會預設為
units。

有效值：units (其會轉換為執行個體的數量) | vcpu | memory-mib

c. 對於 SingleAvailabilityZone，指定 true，以取得傳回得分可用區域清單的回應。如
果您想要將所有 Spot 容量啟動至單一可用區域，得分可用區域的清單很有用。如果省略此參
數，則其會預設為 false，並且回應會傳回得分區域的清單。

d. (選用) 對於 RegionNames，請指定要用作篩選條件的區域。您必須指定區域代碼，例如 us-
east-1。

搭配區域篩選條件，回應只會傳回您指定的區域。如果您針對 SingleAvailabilityZone
指定了 true，則回應只會傳回所指定區域中的可用區域。

e. 您可以包含 InstanceTypes 或 InstanceRequirements，但兩者不能同時位於相同的組
態中。

在 JSON 組態中指定下列其中一個項目：

• 若要指定執行個體類型的清單，請在 InstanceTypes 參數中指定執行個體類型。指定至
少三種不同的執行個體類型。如果您只指定一個或兩個執行個體類型，Spot 配置分數會傳
回低分數。如需執行個體類型的清單，請參閱 Amazon EC2 執行個體類型。

• 若要指定執行個體屬性，以便 Amazon EC2 可以識別符合這些屬性的執行個體類型，請指
定位於 InstanceRequirements 結構中的屬性。

您必須提供 VCpuCount、MemoryMiB 和 CpuManufacturers 的值。您可以省略其他屬
性；省略時，就會使用預設值。如需每個屬性及其預設值的說明，請參閱 Amazon EC2 命
令列參考get-spot-placement-scores中的。

如需組態範例，請參閱 範例組態。

3. 若要取得您在 JSON 檔案中指定之需求的 Spot 放置分數，請使用指get-spot-placement-
scores令，並使用--cli-input-json參數指定 JSON 檔案的名稱和路徑。
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aws ec2 get-spot-placement-scores \ 
    --region us-east-1 \ 
    --cli-input-json file://file_name.json

範例輸出：如果 SingleAvailabilityZone 設定為 false 或將其省略 (如果省略，其會預設為
false)，則會傳回區域的得分清單

"SpotPlacementScores": [ 
    { 
        "Region": "us-east-1", 
        "Score": 7 
    }, 
    { 
        "Region": "us-west-1", 
        "Score": 5 
    },   
   ...

範例輸出：如果 SingleAvailabilityZone 設定為 true，則會傳回可用區域的得分清單

"SpotPlacementScores": [ 
    { 
        "Region": "us-east-1", 
        "AvailabilityZoneId": "use1-az1" 
        "Score": 8 
    }, 
    { 
        "Region": "us-east-1", 
        "AvailabilityZoneId": "usw2-az3" 
        "Score": 6 
    }, 
   ...

範例組態

使用時 AWS CLI，您可以使用下列範例組態。

範例組態

• 範例：指定執行個體類型和目標容量
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• 範例：根據記憶體指定執行個體類型和目標容量

• 範例：為屬性型執行個體類型選取指定屬性

• 範例：為屬性型執行個體類型選取指定屬性，並傳回可用區域的得分清單

範例：指定執行個體類型和目標容量

下列範例組態指定三種不同的執行個體類型，以及有 500 個 Spot 執行個體的目標 Spot 容量。

{ 
    "InstanceTypes": [ 
        "m5.4xlarge", 
        "r5.2xlarge", 
        "m4.4xlarge" 
    ],  
    "TargetCapacity": 500
}

範例：根據記憶體指定執行個體類型和目標容量

下列範例組態指定了三種不同的執行個體類型，以及有 500,000 MiB 記憶體的目標 Spot 容量，其中要
啟動的 Spot 執行個體數目必須提供總計 500,000 MiB 的記憶體。

{ 
    "InstanceTypes": [ 
        "m5.4xlarge", 
        "r5.2xlarge", 
        "m4.4xlarge" 
    ],  
    "TargetCapacity": 500000, 
    "TargetCapacityUnitType": "memory-mib"
}

範例：為屬性型執行個體類型選取指定屬性

下列範例組態是針對屬性型執行個體類型選取設定的，其後是範例組態的文字說明。

{ 
    "TargetCapacity": 5000, 
    "TargetCapacityUnitType": "vcpu", 
    "InstanceRequirementsWithMetadata": { 
        "ArchitectureTypes": ["arm64"], 
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        "VirtualizationTypes": ["hvm"], 
        "InstanceRequirements": { 
            "VCpuCount": { 
                "Min": 1, 
                "Max": 12 
            }, 
            "MemoryMiB": { 
                "Min": 512 
            } 
        } 
    }
}

InstanceRequirementsWithMetadata

若要使用屬性型執行個體類型選取，您必須在組態中包含 InstanceRequirementsWithMetadata
結構，並為 Spot 執行個體指定所需的屬性。

在上述範例中，指定了下列必要的執行個體屬性：

• ArchitectureTypes – 執行個體類型的架構類型必須是 arm64。

• VirtualizationTypes – 執行個體類型的虛擬化類型必須是 hvm。

• VCpuCount – 執行個體類型必須具有最少 1 個，最多 12 個的 vCPU。

• MemoryMiB – 執行個體類型必須具有最少 512 MiB 的記憶體。省略 Max 參數，表示沒有最大限
制。

請注意，有幾個您可以指定的其他選用屬性。如需屬性清單，請參閱 Amazon EC2 命令列參考get-
spot-placement-scores中的。

TargetCapacityUnitType

TargetCapacityUnitType 參數會指定目標容量的單位。在此範例中，目標容量為 5000，而目標
容量單位類型為 vcpu，它們一起指定了所需目標容量 (5000 個 vCPU)，其中要啟動的 Spot 執行個體
數目必須提供總計 5000 個的 vCPU。

範例：為屬性型執行個體類型選取指定屬性，並傳回可用區域的得分清單

下列範例組態是針對屬性型執行個體類型選取而設定的。透過指定 "SingleAvailabilityZone": 
true，回應將傳回得分可用區域的清單。

{ 
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    "TargetCapacity": 1000, 
    "TargetCapacityUnitType": "vcpu", 
    "SingleAvailabilityZone": true, 
    "InstanceRequirementsWithMetadata": { 
        "ArchitectureTypes": ["arm64"], 
        "VirtualizationTypes": ["hvm"], 
        "InstanceRequirements": { 
            "VCpuCount": { 
                "Min": 1, 
                "Max": 12 
            }, 
            "MemoryMiB": { 
                "Min": 512 
            } 
        } 
    }
}

Spot 執行個體資料摘要

為協助您了解 Spot 執行個體的費用，Amazon EC2 提供了資料摘要來說明您的 Spot 執行個體使用狀
況和定價。當您訂閱資料摘要時，此資料摘要會傳送到您所指定的 Amazon S3 儲存貯體。

資料摘要檔案通常會每隔一小時送達您的儲存貯體，通常會在單一資料檔案中記載每個小時的使用狀
況。這些檔案在傳送到您的儲存貯體之前，會先經過壓縮 (gzip)。如果有特定某小時的使用狀況，產生
了大型檔案，則 Amazon EC2 可以寫入多個檔案 (例如，當該小時的檔案內容在壓縮前已超過 50 MB 
時)。

Note

每個執行個體只能建立一個 Spot 執行個體資料饋送 AWS 帳戶。如果在某個小時內沒有執行 
Spot 執行個體，您不會收到那個小時的資料摘要檔案。

除中國 (北京)、中國 (寧夏)、 AWS GovCloud (美國) 和預設停用的 AWS 區域以外的所有區域均支援 
Spot 執行個體資料饋送。

目錄

• 資料摘要檔案名稱與格式

• Amazon S3 儲存貯體需求
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• 訂閱 Spot 執行個體資料摘要

• 描述 Spot 執行個體資料摘要

• 檢視資料饋送中的資料

• 刪除 Spot 執行個體資料摘要

資料摘要檔案名稱與格式

Spot 執行個體資料摘要檔案名稱使用下列格式 (日期和小時採用 UTC 時間)：

bucket-name.s3.amazonaws.com/optional-prefix/aws-account-id.YYYY-MM-DD-HH.n.unique-
id.gz

例如，如果儲存貯體的名稱為 my-bucket-name、前綴字首為 my-prefix，則檔案名稱會類似於下
列名稱：

my-bucket-name.s3.amazonaws.com/my-prefix/111122223333.2023-12-09-07.001.b959dbc6.gz

如需儲存貯體名稱的詳細資訊，請參閱《Amazon S3 使用者指南》中的儲存貯體命名規則。

Spot 執行個體資料摘要檔案以製表符 (tab) 分隔。資料檔案中的每一行皆對應至一個執行個體小時，而
且包含下表中所列出的欄位。

欄位 描述

 Timestamp  時間戳記，用來判定使用此執行個體的收費價格。

 UsageType  計費的使用類型和執行個體類型。對於 m1.small 競價型執行個體，此欄
位設定為 SpotUsage 。如果是其他所有的執行個體類型，此欄位會設定為
SpotUsage: {instance-type}。例如：SpotUsage:c1.medium 。

 Operation  收費的產品。若是 Linux 競價型執行個體，此欄位會設定為 RunInstan 
ces 。若是 Windows 競價型執行個體，此欄位會設定為 RunInstan 
ces:0002 。Spot 的使用會根據可用區域分組。

產生此執行個體用量的 Spot 執行個體的 ID。
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欄位 描述

 InstanceID  

 MyBidID 產生此執行個體用量的 Spot 執行個體請求的 ID。

 MyMaxPrice  針對此 Spot 請求所指定的最高價格。

 MarketPrice Timestamp  欄位中所指定時間點當時的 Spot 價格。

 Charge 針對此執行個體用量的計費價格。

 Version 資料饋送版本。可用的版本為 1.0。

Amazon S3 儲存貯體需求

訂閱資料摘要時，您必須指定用來存放資料摘要檔案的 Amazon S3 儲存貯體。

在選擇資料摘要的 Amazon S3 儲存貯體之前，請考量下列事項：

• 您必須具有儲存貯體的 FULL_CONTROL 許可。如果您是儲存貯體擁有者，預設會具有此項權限。否
則，值區擁有者必須授予您 AWS 帳戶 此權限。

• 當您訂閱資料饋送時，系統會使用這些權限來更新值區 ACL，以授與資 AWS 料饋送帳
戶FULL_CONTROL權限。資 AWS 料饋送帳戶會將資料饋送檔案寫入值區。如果您的帳戶沒有所需
的權限，則資料摘要檔案無法寫入儲存貯體。如需詳細資訊，請參閱 Amazon 日誌使用者指南中的
傳送至 Amazon S3 的 CloudWatch 日誌。

Note

如果您更新 ACL 並移除資 AWS 料饋送帳戶的權限，則無法將資料饋送檔案寫入值區。您必
須重新訂閱資料摘要，以接收資料摘要檔案。

• 每個資料摘要檔案皆擁有自己的 ACL (和儲存貯體的 ACL 不同)。儲存貯體擁有者具有對資料檔案的
FULL_CONTROL 權限。資 AWS 料饋送帳戶具有讀取和寫入權限。

• 如果您為儲存貯體套用已停用的 ACL，請新增儲存貯體政策，以便允許擁有完整控制權的使用者寫
入儲存貯體。如需詳細資訊，請參閱檢閱和更新儲存貯體政策。
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• 如果您刪除資料饋送訂閱，Amazon EC2 不會移除儲存貯體或資料檔案上 AWS 資料饋送帳戶的讀取
和寫入許可。您必須自行移除這些權限。

• 如果您使用伺服器端加密和存放在 AWS Key Management Service (SSE-KMS) 中的金鑰來加密 
Amazon S3 儲存貯體，則必須使用客戶受管金 AWS KMS 鑰。如需詳細資訊，請參閱 Amazon S3 
儲存貯體伺服器端加密的 Amazon CloudWatch 日誌使用者指南。

Note

對於競價型執行個體資料饋送，產生 S3 檔案的資源不再是 Amazon CloudWatch 日誌。因
此，您必須從 S3 儲存貯體許可政策和 KMS 政策移除 aws:SourceArn 區段。

訂閱 Spot 執行個體資料摘要

若要訂閱您的資料饋送，請使用create-spot-datafeed-subscription指令。

aws ec2 create-spot-datafeed-subscription \ 
    --bucket my-bucket-name \ 
    [--prefix my-prefix]

範例輸出

{ 
    "SpotDatafeedSubscription": { 
        "OwnerId": "111122223333", 
        "Bucket": "my-bucket-name", 
        "Prefix": "my-prefix", 
        "State": "Active" 
    }
}

描述 Spot 執行個體資料摘要

若要描述您的資料饋送訂閱，請使用describe-spot-datafeed-subscription指令。

aws ec2 describe-spot-datafeed-subscription

範例輸出

{ 
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    "SpotDatafeedSubscription": { 
        "OwnerId": "123456789012", 
        "Prefix": "spotdata", 
        "Bucket": "my-s3-bucket", 
        "State": "Active" 
    }
}

檢視資料饋送中的資料

在中 AWS Management Console，開啟 AWS CloudShell。使用下列 s3 sync 命令，從資料饋送的 S3 
儲存貯體取得 .gz 檔案，並將這些檔案存放於您指定的資料夾。

aws s3 sync s3://my-s3-bucket ./data-feed

若要顯示 .gz 檔案的內容，請變更至您存放 S3 儲存貯體內容的資料夾。

cd data-feed

使用 ls 命令檢視檔案的名稱。使用具有檔案名稱的 zcat 命令，顯示壓縮檔案的內容。下列是範例命
令。

zcat   111122223333.2023-12-09-07.001.b959dbc6.gz

下列為範例輸出。

#Version: 1.0
#Fields: Timestamp UsageType Operation InstanceID MyBidID MyMaxPrice MarketPrice Charge 
 Version
2023-12-09 07:13:47 UTC USE2-SpotUsage:c7a.medium       RunInstances:SV050      
 i-0c3e0c0b046e050df     sir-pwq6nmfp    0.0510000000 USD        0.0142000000 USD       
  0.0142000000 USD        1

刪除 Spot 執行個體資料摘要

若要刪除資料饋送，請使用delete-spot-datafeed-subscription指令。

aws ec2 delete-spot-datafeed-subscription
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Spot 執行個體配額

每個區域每個 AWS 帳戶 的執行中 Spot 執行個體請求和待定 Spot 執行個體請求有數量配額。待定 
Spot 執行個體請求完成後，請求就不會再計入配額中，因為執行中的執行個體會計入配額中。

Spot 執行個體配額是根據執行中的 Spot 執行個體正在使用或將使用的虛擬中央處理單元 (vCPU) 的數
量來管理的，直到完成開放的 Spot 執行個體請求。如果您終止 Spot 執行個體但未取消 Spot 執行個體
請求，請求會計入您的 Spot 執行個體 vCPU 配額，直到 Amazon EC2 偵測到 Spot 執行個體終止並關
閉請求。

我們提供以下 Spot 執行個體配額類型：

• 所有 DL Spot 執行個體請求

• 所有 F Spot 執行個體請求

• 所有 G 和 VT Spot 執行個體請求

• 所有 Inf Spot 執行個體請求

• 所有 P Spot 執行個體請求

• 所有標準 (A, C, D, H, I, M, R, T, Z) Spot 執行個體請求

• 所有 Trn Spot 執行個體請求

• 所有 X Spot 執行個體請求

每個配額類型可指定一個或多個執行個體系列的 vCPU 數量上限。如需不同執行個體系列、產生和大
小的相關資訊，請參閱 Amazon EC2 執行個體類型。

您可以啟動任意執行個體類型的組合，這些類型組合可滿足不斷變化的應用程式需求。例如，在 256 
個 vCPU 的標準 Spot 執行個體請求配額下，您可以啟動 32 個 m5.2xlarge Spot 執行個體 (32 x 8 個 
vCPU) 或 16 個 c5.4xlarge Spot 執行個體 (16 x 16 個 vCPU)。

任務

• 監控 Spot 執行個體配額和用量

• 請求提高配額

監控 Spot 執行個體配額和用量

您可以使用下列方式檢視和管理您的 Spot 執行個體配額：
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• Service Quotas 主控台中的 Amazon EC2 服務配額頁面

• get-service-quota AWS CLI

如需詳細資訊，請參閱《Linux 執行個體 Amazon EC2 使用者指南》中的 Amazon EC2 服務配額，以
及《Service Quotas 使用者指南》中的檢視服務配額。

透過 Amazon CloudWatch 指標整合，您可以根據配額監控 EC2 使用量。您也可以設定警示，在接近
配額時提出警告。如需詳細資訊，請參閱 Ser vice Quotas 使用指南中的 Service Quotas 和 Amazon 
CloudWatch 警示，以。

請求提高配額

即使 Amazon EC2 根據使用量自動提高 Spot 執行個體配額，您也可以在必要時要求提高配額。例
如，如果您打算啟動的 Spot 執行個體超過目前配額允許的範圍，您可以請求提高配額。如果您送出 
Spot 執行個體請求並收到錯誤訊息 Max spot instance count exceeded，您可以要求增加請求
的配額。若要請求增加配額，可以使用 Amazon EC2 服務配額 中所述的 Service Quotas 主控台。

爆量效能執行個體

T 執行個體類型是爆量效能執行個體。如果您使用爆量效能執行個體啟動 Spot 執行個體，而且您計
劃立即使用爆量效能 Spot 執行個體，且在短時間內沒有閒置時間來累積 CPU 額度，建議您以標準模
式將其啟用，以避免支付更高的成本。如果您在無限制模式下啟動高載效能 競價型執行個體，而且 
CPU 立即高載，則您將耗費高載的剩餘額度。如果您短暫使用執行個體，則您的執行個體沒有時間產
生 CPU 額度來償還剩餘額度，而且當終止執行個體時，會針對剩餘額度向您收費。

只有在執行個體執行夠長時間，可為爆量產生 CPU 額度時，無限制模式才適合用於高載效能 競價型執
行個體。否則，支付剩餘額度會使爆量效能 競價型執行個體比使用其他執行個體更為昂貴。如需詳細
資訊，請參閱 使用無限制模式與固定 CPU 的時機。

T2 執行個體在標準模式中設定時，可取得啟動額度。T2 執行個體是唯一可獲得啟動額度的爆量效能執
行個體。啟動額度旨在透過提供足夠的運算資源來設定執行個體，創造 T2 執行個體具有生產力的初始
啟動體驗。不允許重複啟動 T2 執行個體來獲得新的啟動額度。如果您需要持續的 CPU，可以賺取額
度 (藉由在某些期間閒置)、為 T2 競價型執行個體使用無限制模式，或將執行個體類型與專屬 CPU 搭
配使用。

Dedicated Hosts

Amazon EC2 專用主機是完全專供您使用的實體伺服器。 您可以選擇與其他 AWS 帳戶共用執行個體
容量。如需詳細資訊，請參閱使用共用的 專用執行個體。

Dedicated Hosts 709

https://console.aws.amazon.com/servicequotas/#!/services/ec2/quotas
https://docs.aws.amazon.com/cli/latest/reference/service-quotas/get-service-quota.html
https://docs.aws.amazon.com/servicequotas/latest/userguide/gs-request-quota.html
https://docs.aws.amazon.com/servicequotas/latest/userguide/configure-cloudwatch.html
https://docs.aws.amazon.com/servicequotas/latest/userguide/configure-cloudwatch.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

專用主機提供執行個體放置的可見度和控制權，並支援主機相似性。這表示您可以在特定主機上啟動和
執行執行個體，而且可以確保執行個體僅在特定主機上執行。如需詳細資訊，請參閱 了解自動配置和
親和性。

專用主機提供全面的自攜授權 (BYOL) 支援。根據您的授權條款，它們可讓您使用現有的每個插
槽、每個核心或虛擬機器的軟體授權，包括 Windows Server、SQL Server、SUSE Linux 企業伺服
器、RHEL 或其他繫結至虛擬機器、通訊端或實體核心的軟體授權。

如果您要求執行個體在專用硬體上執行，但不需要掌握或控制執行個體放置，而且不需要使用每個插槽
或每核心的軟體授權，則可以考慮改用專用執行個體。專用執行個體和專用主機都可以在專用實體伺服
器上啟動 Amazon EC2 執行個體。專用執行個體和專用執行個體上的執行個體之間沒有效能、安全或
實體差異。但是，它們之間存在一些關鍵差異。下表特別列出了專用執行個體與專用執行個體之間的主
要差異：

  Dedicated Host Dedicated Instance

專屬實體伺服
器

實體伺服器具有完全專供您使用的執行
個體容量。

專用於單一客戶帳戶的實體伺服器。

實例容量共享 可與其他帳戶共用執行個體容量。 不支援

計費 按每台主機計費 按每個執行個體計費

通訊端、核心
和主機 ID 的
可見度

提供通訊端與實體核心數目的可見度 沒有可見度

主機和執行個
體親和性

可讓您隨時間一致地將執行個體部署到
相同的實體伺服器

不支援

訂定執行個體
配置目標

對於執行個體在實體伺服器上的配置方
式，提供額外可見性和控制權

不支援

自動執行個體
復原功能

支援。如需詳細資訊，請參閱 主機復
原。

支援

使用自有授權 
(BYOL)

支援 部分支援 *
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  Dedicated Host Dedicated Instance

Capacity 
Reservations

不支援 支援

* 透過軟體保證而實現的授權行動性的 Microsoft SQL Server 和 Windows 虛擬桌面存取 (VDA) 授權可
以與專用預留執行個體一起使用。

如需專用預留執行個體的詳細資訊，請參閱 專用執行個體。

目錄

• 執行個體容量組態

• 使用自有授權

• 定價和計費

• 專用執行個體上的爆量效能 T3 執行個體

• 專用執行個體 限制

• 使用 專用執行個體

• 使用共用的 專用執行個體

• 專用主機 AWS Outposts

• 主機復原

• 主機維護

• 追蹤組態變更

執行個體容量組態

專用執行個體支援不同組態 (實體核心、通訊端和 VCPU)，能讓您執行不同系列和大小的執行個體。

在帳戶中配置專用執行個體時，您可以選擇能支援單一執行個體類型的組態，或相同執行個體系列中多
種執行個體類型的組態。您可在主機上執行的執行個體數量將依您選擇的組態而定。

目錄

• 單一執行個體類型支援

• 多種執行個體類型支援
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單一執行個體類型支援

您可以配置僅支援一種執行個體類型的專用執行個體。若使用此組態，您在專用執行個體上啟動的每個
執行個體，其執行個體類型皆必須與配置主機時指定的執行個體類型相同。

例如，您可以配置僅支援 m5.4xlarge 執行個體類型的主機。在此情況下，您僅能執行該主機上
的 m5.4xlarge 執行個體。

您可在主機上啟動的執行個體數量，將依該主機提供的實體核心數量以及指定執行個體類型使用的核
心數目而定。例如，如果您為 m5.4xlarge 執行個體配置主機，且該主機提供 48 個實體核心，則每
個 m5.4xlarge 執行個體會消耗 8 個實體核心。這表示您最多可在該主機上啟動 6 個執行個體 (48 個
實體核心 / 每個執行個體 8 個核心 = 6 個執行個體)。

多種執行個體類型支援

您可以配置能支援相同執行個體系列中多種執行個體類型的專用執行個體。此舉可讓您在相同主機上執
行不同類型的執行個體，只要這些執行個體位於相同執行個體系列中，且主機具有足夠的執行個體容量
即可。

例如，您可以配置能支援 R5 執行個體系列中不同執行個體類型的主機。在此情況下，您可以在
該主機上啟動任意 R5 執行個體類型的組合，例如 r5.large、r5.xlarge、r5.2xlarge 以
及 r5.4xlarge，實際情況依主機的實體核心容量而定。

下列執行個體系列可支援具有多種執行個體類型支援的專用執行個體：

• 一般用途：A1、M5、M5n、M6i 和 T3

• 運算優化：C5、C5n 和 C6i

• 記憶體優化：R5、R5n 和 R6i

您可在主機上執行的執行個體數量，將依該主機提供的實體核心數量以及在該主機上執行的每種執行
個體類型所消耗的核心數目而定。例如，如果配置一個會提供 48 個實體核心的 R5 主機，在執行兩
個 r5.2xlarge 執行個體 (4 個核心 x 2 個執行個體) 以及三個 r5.4xlarge 執行個體 (8 個核心 x 3 
個執行個體) 時，這些執行個體總共會消耗 32 個核心，而且只要不超過剩餘的 16 個核心，您就可執行
任意組合的 R5 執行個體。

但是，對於每個執行個體系列，每種執行個體大小都有限制可執行的執行個體數目。例如，R5 專用執
行個體最多可支援 2 個 r5.8xlarge 執行個體，使用 32 個實體核心。在此情況下，可使用其他較小
的 R5 執行個體來將主機填滿至核心容量。如需了解每個執行個體系列支援的執行個體大小數量，請參
閱專用執行個體組態表格。
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下表所示為執行個體類型組合範例：

執行個體系列 範例執行個體大小組合

R5
•

範例 1：4 x r5.4xlarge  + 4 x r5.2xlarge

•
範例 2：1 x r5.12xlarge  + 1 x r5.4xlarge  + 1 x
r5.2xlarge  + 5 x r5.xlarge  + 2 x r5.large

C5
•

範例 1：1 x c5.9xlarge  + 2 x c5.4xlarge  + 1 x
c5.xlarge

•
範例 2：4 x c5.4xlarge  + 1 x c5.xlarge  + 2 x
c5.large

M5
•

範例 1：4 x m5.4xlarge  + 4 x m5.2xlarge

•
範例 2：1 x m5.12xlarge  + 1 x m5.4xlarge  + 1 x
m5.2xlarge  + 5 x m5.xlarge  + 2 x m5.large

考量事項

在使用支援多種執行個體類型的專用執行個體時，請注意下列各項：

• 若為 N 類型專用執行個體 (例如 C5n、M5n 和 R5n)，您無法以組合方式使用更小型的執行個體 
(2xlarge 和更小型) 及更大型的執行個體 (4xlarge 和更大型，包括 metal)。若您要在 N 類型專
用執行個體上同時用更小型和更大型執行個體，則必須為更小型和更大型的執行個體配置不同主機。

• 建議您先啟動較大類型的執行個體，然後視需要以較小類型的執行個體填滿剩餘的執行個體容量。
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使用自有授權

專用執行個體可讓您使用現有的每個通訊端、每個核心或每個 VM 軟體授權。當您使用自有授權時，
需負責管理自己的授權。不過，Amazon EC2 具有的功能可協助您保有授權合規，例如執行個體親和
性和鎖定的放置。

若要在 Amazon EC2 中使用自有的磁碟區授權機器映像，需遵循以下一般步驟。

1. 確定授權條款 (控管機器映像的使用辦法) 允許您在虛擬化雲端環境中使用機器映像。如需 Microsoft 
授權的詳細資訊，請參閱 Amazon Web Services 和 Microsoft 授權。

2. 確定您可以在 Amazon EC2 中使用機器映像後，請使用 VM Import/Export 將其匯入。如需如何匯入
機器映像的資訊，請參閱 VM Import/Export 使用者指南。

3. 匯入機器映像之後，您就可以透過該映像在帳戶中的作用中專用執行個體上啟動執行個體。

4. 依據作業系統而定，當您執行這些執行個體時，您可能必須為自己的 KMS 伺服器 (例如 Windows 
Server 或 Windows SQL Server) 啟用執行個體。您無法為 Amazon Windows KMS 伺服器啟用匯入
的 Windows AMI。

Note

若要追蹤影像的使用方式 AWS，請在中啟用主持人錄製 AWS Config。您可以使用 AWS 
Config 將組態變更記錄到專用主機，並使用輸出作為授權報告的資料來源。如需詳細資訊，請
參閱 追蹤組態變更。

定價和計費

專用主機 定價會根據付款選項有所差異。

付款選項

• 隨需專用執行個體

• Dedicated Host Reservations

• Savings Plans

• 在專用執行個體的 Windows Server 定價

隨需專用執行個體
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當您將專用執行個體配置到帳戶時，會自動啟用隨需計費。

專用執行個體的隨需價格依執行個體系列和區域而異。不論您選擇在專用執行個體中啟動的執行個體數
量或大小為何，都會以每秒 (最低 60 秒) 費率計費。如需隨需定價的詳細資訊，請參閱 Amazon EC2 
專用執行個體 隨需定價。

您可以隨時釋出隨需專用執行個體以停止累積計費。如需如何釋出專用執行個體的資訊，請參閱發行版
本 專用執行個體。

Dedicated Host Reservations

專用執行個體預留提供相當於執行隨需專用執行個體的計費折扣。保留有三種付款選項可用：

• 無預付— 無預付保留可提供您一段期間的專用執行個體用量折扣，且不需要預付款。提供一年期和
三年期。只有部分執行個體系列支援三年期無預付保留。

• 部分預付— 必須預先支付其中一部分的保留，期間內剩餘的小時數則會以折扣後的費率計費。提供
一年期和三年期。

• 全額預付— 提供最低的有效價位。提供一年期和三年期，並預付整期的成本，日後不需另外付費。

您的帳戶中必須具備作用中專用執行個體，才能購買保留。每個保留可以涵蓋單一可用區域中支援相同
執行個體系列的一或多部主機。保留會套用至主機上的執行個體系列，而不是執行個體大小。若您有三
個具有不同大小執行個體的專用執行個體 (m4.xlarge、m4.medium 和 m4.large)，您可以將單一
m4 保留與所有那些專用執行個體建立關聯。保留的執行個體系列和可用區域必須符合您想與其建立關
聯之專用執行個體的執行個體系列和可用區域。

當保留與專用執行個體建立關聯時，直到保留的期間結束前都不能釋出專用執行個體。

如需保留定價的詳細資訊，請參閱 Amazon EC2 專用執行個體定價。

Savings Plans

Savings Plans 是個彈性定價模式，提供 隨需執行個體 大幅節省成本。透過 Savings Plans，您可以
對一致的使用量設定合約，每小時以美金計價，綁約一年或三年。這可提供您彈性使用 專用執行個體 
以達到更佳的需求，且持續的節省金費，而不是與特定的 專用執行個體 綁約。如需詳細資訊，請參閱
AWS Savings Plans 使用者指南。
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Note

Savings Plans 不支援
u-6tb1.metal、u-9tb1.metal、u-12tb1.metal、u-18tb1.metal 及
u-24tb1.metal 專用執行個體。

在專用執行個體的 Windows Server 定價

根據 Microsoft 授權條款，您可以將現有的 Windows Server 和 SQL Server 授權帶到 專用執行個體。
如果您選取自帶授權，則軟體使用不收取額外費用。

此外，您也可以使用 Amazon 提供的 Windows Server AMI，在 專用執行個體 上執行最新版本的 
Windows Server。對於現有 SQL Server 授權有資格執行 專用執行個體，但需要 Windows Server 來
執行 SQL Server 工作負載時，這種情況很常見。由 Amazon 提供的 Windows Server AMI 僅在最新一
代執行個體類型上受支援。如需詳細資訊，請參閱 Amazon EC2 專用執行個體定價。

專用執行個體上的爆量效能 T3 執行個體

專用執行個體支援爆量效能 T3 執行個體。T3 執行個體可讓您在專用硬體上使用合格的 BYOL 授權軟
體，可說是符合成本效益的方式。T3 執行個體的 vCPU 佔用空間較小，合併工作負載時所需的主機較
少，而且每個核心授權都可以發揮最大的使用率。

T3 專用執行個體最適合執行 BYOL 軟體，而 CPU 使用率為低度至中等。這包括符合資格的依
通訊端數、依核心數或依虛擬機器數的軟體授權，例如 Windows Server、Windows 桌面、SQL 
Server、SUSE Enterprise Linux Server、Red Hat Enterprise Linux 及 Oracle 資料庫。例如，適用於 
T3 專用執行個體的工作負載包括中小型資料庫、虛擬桌面、開發及測試環境、程式碼儲存庫和產品原
型等。T3 專用執行個體不建議用於 CPU 持續使用率高的工作負載，或同時遇到相關 CPU 高載問題的
工作負載。

專用執行個體上的 T3 執行個體使用的額度模型是與共用租用硬體上的 T3 執行個體相同。但是，其僅
支援 standard 額度模型；並不支援 unlimited 額度模型。在 standard 模式中，專用執行個體上
的 T3 執行個體使用與共用租用硬體上爆量效能執行個體相同的方式獲得、花費以及累積額度。它們提
供基準 CPU 效能，並可大幅超越基準水準。若要讓效能突增至超過基準，執行個體會用掉在 CPU 額
度餘額中所累積的額度。當累積的額度耗盡時，CPU 使用率會降低至基準水準。如需 standard 模式
的詳細資訊，請參閱 標準爆量效能執行個體如何運作。

T3 專用執行個體支援 Amazon EC2 專用執行個體提供的所有功能，包括在單一主機、主機資源群組和 
BYOL 上的多種執行個體規模。
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支援的 T3 執行個體大小和組態

T3 專用執行個體執行一般用途高載 T3 執行個體，透過提供基準 CPU 效能及在需要時高載執行更高的
效能，來分享主機的 CPU 資源。如此一來，擁有 48 個核心的 T3 專用執行個體，每台主機最多可支
援 192 個執行個體。為了有效利用主機的資源並提供最佳執行個體效能，Amazon EC2 執行個體置放
演算法會自動計算可支援主機上啟動的執行個體數量和執行個體大小這兩者的組合。

T3 專用執行個體支援同一主機上的多個執行個體類型。所有 T3 執行個體大小都受專用執行個體的支
援。您可執行各種不同的 T3 執行個體組合，只要不超出主機的 CPU 上限即可。

下表列出支援的執行個體類型、摘要說明每個執行個體類型的效能，並指明可啟動之每種大小的執行個
體數目上限。

執
行
個
體
類
型

vCPU 記憶體 
(GiB)

每個 vCPU 的
基準 CPU 使
用率

網路高載頻寬 
(Gbps)

Amazon EBS 
高載頻寬 
(Mbps)

每個專用執行
個體的執行個
體數目上限

t3.nano2 0.5 5% 5 最高 2,085 192

t3.micro2 1 10% 5 最高 2,085 192

t3.small2 2 20% 5 最高 2,085 192

t3.medium2 4 20% 5 最高 2,085 192

t3.large2 8 30% 5 2,780 96

t3.xlarge4 16 40% 5 2,780 48

t3.2xlarg 
e

8 32 40% 5 2,780 24

監控 T3 專用執行個體的 CPU 使用率
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您可以使用 DedicatedHostCPUUtilization Amazon CloudWatch 指標監控專用主機的 vCPU 使
用率。EC2 命名空間和 Per-Host-Metrics 維度均可使用此指標。如需詳細資訊，請參閱 專用執行
個體指標。

專用執行個體 限制

在您配置專用執行個體之前，請記下以下的法規與限制：

• 若要在 專用執行個體 上執行 RHEL、SUSE Linux 和 SQL Server，您必須使用自有的 AMI。由提供 
AWS 或可用的 RHEL、SUSE Linux 和 SQL 伺服器 AMI AWS Marketplace 無法與專用主機搭配使
用。如需如何建立自己的 AMI 的詳細資訊，請參閱使用自有授權。

此限制不適用於配置給記憶體密集型執行個體 
(u-6tb1.metal、u-9tb1.metal、u-12tb1.metal、u-18tb1.metal 和 u-24tb1.metal) 
的主機。由提供 AWS 或提供的 RHEL 和 SUSE Linux AMI AWS Marketplace 可用於這些主機。

• 每個區域每個 AWS 帳戶每個執行個體系列的執行專用主機數量有限制。配額僅適用於執行中的執行
個體。如果執行個體處於待定、停止中或已停止狀態，則不會計入您的配額。若要檢視帳戶配額，或
請求提升配額，可使用 Service Quotas 主控台。

• 執行於專用執行個體上的執行個體僅可在 VPC 中啟動。

• 僅在使用指定主機資源群組的啟動範本時，才支援 Auto Scaling 群組。如需詳細資訊，請參閱
《Amazon EC2 Auto Scaling 使用者指南》中的建立 Auto Scaling 群組的啟動範本。

• 不支援 Amazon RDS 執行個體。

• AWS 免費用量層不適用於專用主機。

• 執行個體的配置控制是指針對專用執行個體中所啟動的執行個體進行管理。您無法在置放群組中啟動 
專用執行個體。

• 如果您為虛擬執行個體類型分配主機，則在分配主機之後，無法將執行個體類型修改為 .metal 執
行個體類型。例如，如果您為 m5.large 執行個體類型分配主機，則無法將執行個體類型修改為
m5.metal。

同樣，如果您為 .metal 執行個體類型分配主機，則在分配主機之後，無法將執行個體類型修改為
虛擬執行個體類型。例如，如果您為 m5.metal 執行個體類型分配主機，則無法將執行個體類型修
改為 m5.large。

使用 專用執行個體

若要使用專用執行個體，您必須先配置帳戶中要使用的主機。接著，您可以指定執行個體的「主機」租
用，以啟動主機上的執行個體。您必須為執行個體選取要在哪個特定主機上啟動，或者，您可以允許執
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行個體在已啟用自動配置且符合其執行個體類型的任何主機上啟動。停止並重新啟動執行個體時，「主
機親和性」設定可決定要在相同或不同的主機上重新啟動。

如果您不再需要隨需主機，可以停止在主機上執行的執行個體，並指示它們在另一個主機上啟動，接著
再釋出主機。

專用主機也與 AWS License Manager. 您可以使用 License Manager 建立主機資源群組，這是做為單
一實體管理的專用執行個體集合。建立主機資源群組時，您可以指定專用執行個體的主機管理偏好設
定，例如自動配置和自動發佈。這讓您在無需手動配置和管理這些主機的情況下，在專用執行個體中啟
動執行個體。如需詳細資訊，請參閱《AWS License Manager 使用者指南》中的 主機資源群組。

內容

• 配置 專用執行個體

• 在 專用執行個體 中啟動執行個體

• 將執行個體啟動至主機資源群組

• 了解自動配置和親和性

• 修改 專用執行個體 自動配置

• 修改支援的執行個體類型

• 修改執行個體租用和親和性

• 檢視 專用執行個體

• 標記 專用執行個體

• 監控 專用執行個體

• 發行版本 專用執行個體

• 購買 專用執行個體預留

• 檢視 專用執行個體 保留

• 標記 專用執行個體預留

配置 專用執行個體

若要開始使用 專用執行個體，您可以使用 Amazon EC2 主控台或命令列工具將 專用執行個體 配置到
帳戶中。配置 專用執行個體 之後，會立即將 專用執行個體 容量提供給您的帳戶，而且您可以開始在 
專用執行個體 上啟動執行個體。

在帳戶中配置專用執行個體時，您可以選擇能支援單一執行個體類型的組態，或相同執行個體系列中多
種執行個體類型的組態。您可在主機上執行的執行個體數量將依您選擇的組態而定。如需更多資訊，請
參閱 執行個體容量組態。
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Console

配置專用執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Dedicated Hosts (專用執行個體)，然後選擇 Allocate 專用執行個體 (配置 
專用執行個體)。

3. 對於 Instance family (執行個體系列)，選擇適用於 專用執行個體 的執行個體系列。

4. 指定 專用執行個體 是否支援所選執行個體系列內的多種執行個體容量，或是僅支援特定執行
個體類型。執行下列操作。

• 若要將 專用執行個體 設定為支援所選執行個體系列內的多個執行類型，請針對 Support 
multiple instance types (支援多個執行個體類型) 選取 Enable (啟用)。啟用此功能，您
就能在 專用執行個體 上啟動來自相同執行個體系列的不同執行個體容量。例如，如果您
選擇 m5 執行個體系列且選擇了此選項，您就能在 專用執行個體 上啟動 m5.xlarge 及
m5.4xlarge。

• 若要將 專用執行個體 設定為支援所選執行個體系列內的單一執行特定類型，請清除 Support 
multiple instance types (支援多個執行個體類型)，然後針對 Instance type (執行個體類型) 選
取要支援的執行個體類型。這可讓您在 專用執行個體 上啟動單一執行個體類型。例如，如
果您選擇此選項並指定 m5.4xlarge 作為支援的執行個體類型，則您僅能在 專用執行個體 
上啟動 m5.4xlarge。

5. 對於 Availability Zone (可用區域)，選擇要配置 專用執行個體 的可用區域。

6. 若要允許 專用執行個體 接受符合其執行個體類型的未鎖定執行個體啟動，對於 Instance auto-
placement (執行個體自動放置)，請選擇 Enable (啟用)。如需自動配置的詳細資訊，請參閱了
解自動配置和親和性。

7. 若要啟用 專用執行個體 的主機復原，對於 Host recovery (主機復原)，請選擇 Enable (啟用)。
如需詳細資訊，請參閱 主機復原。

8. 對於 Quantity (數量)，輸入要配置的 專用執行個體 數量。

9. (選用) 選擇新增標籤，然後輸入標籤金鑰和標籤值。

10. 選擇 Allocate (配置)。

AWS CLI

配置專用執行個體
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使用分配主機命令 AWS CLI 。下列命令會配置一個專用執行個體，其可支援 us-east-1a 可用區
域中來自 m5 執行個體系列的多個執行個體類型。主機也已啟用主機復原功能，而且已停用自動配
置功能。

aws ec2 allocate-hosts --instance-family "m5" --availability-zone "us-east-1a" --
auto-placement "off" --host-recovery "on" --quantity 1 

以下命令會配置一個專用執行個體，其可支援在 eu-west-1a 可用區域中啟動之未訂定目標的
m4.large 執行個體、啟用主機復原，並套用含 purpose 金鑰和 production 值的標籤。

aws ec2 allocate-hosts --instance-type "m4.large" --availability-zone "eu-west-1a"
 --auto-placement "on" --host-recovery "on" --quantity 1 --tag-specifications 
 'ResourceType=dedicated-host,Tags=[{Key=purpose,Value=production}]'

PowerShell

配置專用執行個體

使用新的 EC2 AWS Tools for Windows PowerShell 主機命令。下列命令會配置一個專用執行個
體，其可支援 us-east-1a 可用區域中來自 m5 執行個體系列的多個執行個體類型。主機也已啟用
主機復原功能，而且已停用自動配置功能。

PS C:\> New-EC2Host -InstanceFamily m5 -AvailabilityZone us-east-1a -
AutoPlacement Off -HostRecovery On -Quantity 1

以下命令會配置一個專用執行個體，其可支援在 eu-west-1a 可用區域中啟動之未訂定目標的
m4.large 執行個體、啟用主機復原，並套用含 purpose 金鑰和 production 值的標籤。

TagSpecification 參數 (在建立專用執行個體時用來對其套用標籤) 需要使用物件來指定要套用
標籤的資源類型、標籤鍵和標籤值。下列命令會建立所需的物件。

PS C:\> $tag = @{ Key="purpose"; Value="production" }
PS C:\> $tagspec = new-object Amazon.EC2.Model.TagSpecification
PS C:\> $tagspec.ResourceType = "dedicated-host"
PS C:\> $tagspec.Tags.Add($tag)

以下命令會配置專用執行個體，並套用 $tagspec 物件指定的標籤。

PS C:\> New-EC2Host -InstanceType m4.large -AvailabilityZone eu-west-1a -
AutoPlacement On -HostRecovery On -Quantity 1 -TagSpecification $tagspec
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在 專用執行個體 中啟動執行個體

配置好專用執行個體之後，您就可以在其中啟動執行個體。如果您不具備作用中的專用執行個體，且其
可用容量不足以啟動您的執行個體類型，您就無法啟動含 host 租用的執行個體。

Tip

對於支援多種執行個體規模的專用執行個體，建議您先啟動較大的執行個體，然後視需要以較
小的執行個體填滿剩餘的執行個體容量。

在您啟動執行個體之前，請記下以下的限制。如需詳細資訊，請參閱 專用執行個體 限制。

您可以使用下列方法，將執行個體啟動至專用執行個體。

Console

在專用執行個體頁面於特定專用執行個體啟動執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 專用執行個體。

3. 在 Dedicated Hosts (專用執行個體) 頁面上，選取一個主機，然後選取 Actions (動
作)、Launch Instance(s) onto Host (在主機啟動執行個體)。

4. 在 Application and OS Images (應用程式和 OS 映像) 區段中，從清單中選取 AMI。

Note

由 Amazon EC2 提供的 Windows、SUSE 和 RHEL AMI 無法搭配專用執行個體使
用。

5. 在 Instance type (執行個體類型) 區段中，選取要啟動的執行個體類型。

Note

如果 專用執行個體 僅支援單一執行個體類型，則預設會選取支援的執行個體類型，而
且不可變更。
如果專用執行個體支援多個執行個體類型，您必須根據專用執行個體的可用執行個體容
量，選取支援執行個體系列內的執行個體類型。建議您先啟動較大的執行個體，然後視
需要以較小的執行個體填滿剩餘的執行個體容量。
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6. 在 Key pair (金鑰對) 區段中，選取要與執行個體建立關聯的金鑰對。

7. 在 Advanced details (進階詳細資訊) 區段，在 Tenancy affinity (租用親和性) 中，執行下列其
中一個操作：

• 選取 Off (關閉) – 在指定主機上啟動的執行個體，不保證停止後會在相同的專用執行個體上
重新啟動。

• 選取專用執行個體 ID – 執行個體在停止後始終會在此特定主機上重新啟動。

如需親和性的詳細資訊，請參閱了解自動配置和親和性。

Note

Tenancy (租用) 和 Host (主機) 選項會依據您選取的主機預先設定。

8. 視需要設定其餘的執行個體選項。如需詳細資訊，請參閱 使用定義的參數啟動執行個體。

9. 選擇啟動執行個體。

使用啟動執行個體精靈，在專用執行個體中啟動執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)、Launch Instance (啟動執行個體)。

3. 在 Application and OS Images (應用程式和 OS 映像) 區段中，從清單中選取 AMI。

Note

由 Amazon EC2 提供的 Windows、SUSE 和 RHEL AMI 無法搭配專用執行個體使
用。

4. 在 Instance type (執行個體類型) 區段中，選取要啟動的執行個體類型。

5. 在 Key pair (金鑰對) 區段中，選取要與執行個體建立關聯的金鑰對。

6. 在 Advanced details (進階詳細資料) 區段中，執行下列操作：

a. 對於 Tenancy (租用)，選取 Dedicated Host (專用執行個體)。

b. 對於 Target host by (目標主機依據) 中，選取 Host ID (主機 ID)。

c. 對於 Target host ID (目標主機 ID)，選取要在其上啟動執行個體的主機。

d. 對於 Tenancy affinity (租用親和性)，執行下列其中一個操作：
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• 選取 Off (關閉) – 在指定主機上啟動的執行個體，不保證停止後會在相同的專用執行個
體上重新啟動。

• 選取專用執行個體 ID – 執行個體在停止後始終會在此特定主機上重新啟動。

如需親和性的詳細資訊，請參閱了解自動配置和親和性。

7. 視需要設定其餘的執行個體選項。如需詳細資訊，請參閱 使用定義的參數啟動執行個體。

8. 選擇啟動執行個體。

AWS CLI

將執行個體啟動至專用執行個體

使用執行個體 AWS CLI 命令，並在Placement要求參數中指定執行個體相似性、租用和主機。

PowerShell

將執行個體啟動至專用執行個體

使用 New-EC2Instance AWS Tools for Windows PowerShell 命令，並在要求參數中指定執行個體
相似性、租用和主機。Placement

將執行個體啟動至主機資源群組

當您將執行個體啟動至具有可用執行個體容量之專用執行個體的主機資源群組時，Amazon EC2 會將
執行個體啟動到該主機上。如果主機資源群組沒有具有可用執行個體容量的主機，則 Amazon EC2 會
自動在主機資源群組中配置新主機，然後將執行個體啟動到該主機上。如需詳細資訊，請參閱《AWS 
License Manager 使用者指南》中的 主機資源群組。

需求與限制

• 您必須將以核心或通訊端為基礎的授權組態與 AMI 建立關聯。

• 您無法將 Amazon EC2 提供的 SQL Server、SUSE 或 RHEL AMI 與 專用執行個體 搭配使用。

• 您無法透過選擇主機 ID 鎖定特定主機為目標，而且在將執行個體啟動至主機資源群組時，也無法啟
用執行個體親和性。

您可以使用下列方法，將執行個體啟動至主機資源群組。
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Console

將執行個體啟動至主機資源群組

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)、Launch Instance (啟動執行個體)。

3. 在 Application and OS Images (應用程式和 OS 映像) 區段中，從清單中選取 AMI。

Note

由 Amazon EC2 提供的 Windows、SUSE 和 RHEL AMI 無法搭配專用執行個體使
用。

4. 在 Instance type (執行個體類型) 區段中，選取要啟動的執行個體類型。

5. 在 Key pair (金鑰對) 區段中，選取要與執行個體建立關聯的金鑰對。

6. 在 Advanced details (進階詳細資料) 區段中，執行下列操作：

a. 對於 Tenancy (租用)，選取 Dedicated Host (專用執行個體)。

b. 對於 Target host by (目標主機依據)，選取 Host resource group (主機資源群組)。

c. 對於 Tenancy host resource group (租用主機資源群組)，選取要在其中啟動執行個體的主
機資源群組。

d. 對於 Tenancy affinity (租用親和性)，執行下列其中一個操作：

• 選取 Off (關閉) – 在指定主機上啟動的執行個體，不保證停止後會在相同的專用執行個
體上重新啟動。

• 選取專用執行個體 ID – 執行個體在停止後始終會在此特定主機上重新啟動。

如需親和性的詳細資訊，請參閱了解自動配置和親和性。

7. 視需要設定其餘的執行個體選項。如需詳細資訊，請參閱 使用定義的參數啟動執行個體。

8. 選擇啟動執行個體。

AWS CLI

將執行個體啟動至主機資源群組

使用執行個體 AWS CLI 命令，並在Placement要求參數中省略租用選項，並指定主機資源群組 
ARN。
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PowerShell

將執行個體啟動至主機資源群組

使用 New-EC2 執行個體 AWS Tools for Windows PowerShell 命令，並在Placement要求參數中
省略租用選項，並指定主機資源群組 ARN。

了解自動配置和親和性

您可以在執行個體層級和主機層級上進行 專用執行個體 配置控制。

自動配置

您會在主機層級設定自動配置。這可讓您管理執行個體要在特定主機上啟動，或在任何具有相符組態的
可用主機上啟動。

當專用執行個體的自動配置為停用時，它僅會接受主機租用執行個體的啟動 (指定其唯一主機 ID)。這
是新專用執行個體的預設設定。

當專用執行個體的自動配置為啟用時，它會接受符合其執行個體類型組態之任何未訂定目標的執行個體
啟動。

在啟動執行個體時，您必須設定其租用。若在專用執行個體上啟動執行個體而未提供特定 HostId，該
執行個體就會在啟用自動配置且符合其執行個體類型的任何專用執行個體上啟動。

主機親和性

您必須在執行個體層級設定主機親和性。它會建立執行個體和專用執行個體之間的啟動關係。

當親和性設為 Host 時，先前在特定主機上啟動的執行個體若曾停止，執行個體一律會在相同的主機上
重新啟動。這適用於有訂定與未訂定目標的啟動。

當親和性設為 Default 且您停止並重新啟動執行個體時，它會在任何可用的主機上重新啟動。不過，
它會嘗試在先前執行的專用執行個體上啟動 (以最佳做法為主)。

修改 專用執行個體 自動配置

將專用主機配置到 AWS 帳戶後，您可以使用下列其中一種方法修改專用主機的自動放置設定。

Console

修改專用執行個體的自動配置

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。
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2. 在導覽窗格中，選擇 專用執行個體。

3. 選取主機並選取 Actions (動作)、Modify host (修改主機)。

4. 對於 Instance auto-placement (執行個體自動配置)，選擇 Enable (啟用) 以啟用自動配置，或
清除 Enable (啟用) 以停用自動配置。如需詳細資訊，請參閱 了解自動配置和親和性。

5. 選擇 Save (儲存)。

AWS CLI

修改專用執行個體的自動配置

使用「修改主 AWS CLI 機」指令。下列範例會針對指定的專用執行個體啟用自動配置。

aws ec2 modify-hosts --auto-placement on --host-ids h-012a3456b7890cdef

PowerShell

修改專用執行個體的自動配置

使用「編輯-EC AWS Tools for Windows PowerShell 2 主機」指令。下列範例會針對指定的專用執
行個體啟用自動配置。

PS C:\> Edit-EC2Host --AutoPlacement 1 --HostId h-012a3456b7890cdef

修改支援的執行個體類型

下列執行個體系列可支援同一專用執行個體上的多個執行個體類型：C5、M5、R5、C5n、R5n、M5n 
以及 T3。其他執行個體族群僅支援同一執行個體類型 專用執行個體。

您可以使用以下方法配置一個專用執行個體。

您可以修改 專用執行個體 來變更其支援的執行個體類型。如果其目前支援單一執行個體類型，您可以
進行修改，以支援該執行個體系統內的多個執行個體類型。同樣地，如果其目前支援多個執行個體類
型，您可以進行修改，僅支援特定執行個體類型。

若要修改 專用執行個體 以支援多個執行個體類型，您必須先停止主機上所有執行的執行個體。此修改
需要約 10 分鐘的時間完成。進行修改時，專用執行個體 會轉移為 pending 狀態。當執行個體處於
pending 狀態時，您無法開始已停止的執行個體，或是啟動 專用執行個體 上的新執行個體。

若要將支援多個執行個體類型的 專用執行個體 修改為僅支援單一執行個體類型，主機必須沒有執行中
的執行個體，或是執行中的執行個體必須是您希望主機支援的執行個體類型。例如，若要將支援 m5 執
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行個體系列內多個執行個體類型的主機修改為僅支援 m5.large 執行個體，專用執行個體 必須沒有執
行中的執行個體，或是其上必須只有 m5.large 個執行個體在執行中。

如果您為虛擬執行個體類型分配主機，則在分配主機之後，無法將執行個體類型修改為 .metal 執
行個體類型。例如，如果您為 m5.large 執行個體類型分配主機，則無法將執行個體類型修改為
m5.metal。同樣，如果您為 .metal 執行個體類型分配主機，則在分配主機之後，無法將執行個體類
型修改為虛擬執行個體類型。例如，如果您為 m5.metal 執行個體類型分配主機，則無法將執行個體
類型修改為 m5.large。

您可以使用下列其中一種方法，來修改支援的執行個體類型。

Console

修改專用執行個體支援的執行個體類型

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Dedicated Host (專用執行個體)。

3. 選取要修改的專用執行個體，然後選取 Actions (動作)、Modify host (修改主機)。

4. 根據專用執行個體的目前組態，執行下列其中一個動作：

• 如果專用執行個體目前支援特定執行個體類型，則不會啟用 Support multiple instance types 
(支援多個執行個體類型)，且 Instance type (執行個體類型) 會列出支援的執行個體類型。
若要將主機修改為支援目前執行個體系列中的多個類型，請針對 Support multiple instance 
types (支援多個執行個體類型)，選取 Enable (啟用)。

您必須先停止主機上所有執行的執行個體，然後再將之修改為支援多個執行個體類型。

• 如果專用執行個體目前支援執行個體系列內的多個執行個體類型，請針對 Support multiple 
instance types (支援多個執行個體類型) 選取 Enabled (已啟用)。若要將主機修改為支援
特定執行個體類型，請針對 Support multiple instance types (支援多個執行個體類型) 清除
Enable (啟用)，然後針對 Instance type (執行個體類型) 選取要支援的特定執行個體類型。

您無法變更 專用執行個體 支援的執行個體系列。

5. 選擇 Save (儲存)。

AWS CLI

修改專用執行個體支援的執行個體類型

使用「修改主 AWS CLI 機」指令。
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下列命令會修改 專用執行個體 以支援 m5 執行個體系列內的多個執行個體類型。

aws ec2 modify-hosts --instance-family m5 --host-ids h-012a3456b7890cdef

下列命令會修改 專用執行個體，以便僅支援 m5.xlarge 執行個體。

aws ec2 modify-hosts --instance-type m5.xlarge --instance-family --host-
ids h-012a3456b7890cdef

PowerShell

修改專用執行個體支援的執行個體類型

使用「編輯-EC AWS Tools for Windows PowerShell 2 主機」指令。

下列命令會修改 專用執行個體 以支援 m5 執行個體系列內的多個執行個體類型。

PS C:\> Edit-EC2Host --InstanceFamily m5 --HostId h-012a3456b7890cdef

下列命令會修改 專用執行個體，以便僅支援 m5.xlarge 執行個體。

PS C:\> Edit-EC2Host --InstanceType m5.xlarge --HostId h-012a3456b7890cdef

修改執行個體租用和親和性

啟動執行個體之後，就可以變更執行個體的租用。您也可以修改執行個體的親和性以鎖定特定主機，或
允許在帳戶中具有相符屬性的任何可用專用執行個體上啟動。若要修改執行個體租用或親和性，執行個
體必須處於 stopped 狀態。

執行個體的作業系統詳細資訊 (以及是否已安裝 SQL Server) 會影響支援的轉換。如需執行個體可用租
用轉換路徑的詳細資訊，請參閱《License Manager 使用指南》中的租用轉換。

Note

若使用 T3 執行個體，您必須在專用執行個體上啟動執行個體，才能使用 host 的租用。使用 
T3 執行個體時，您無法將租用從 host 變更為 dedicated 或 default。嘗試進行上述任一
不受支援的租用變更時，會顯示 InvalidRequest 錯誤代碼。
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您可以使用下列方法來修改執行個體的租用和親和性。

Console

修改執行個體租用或親和性

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 選取 Instances (執行個體)，再選取要修改的執行個體。

3. 選擇 Instance state (執行個體狀態)、Stop (停止)。

4. 在已選取執行個體的情況下，選擇動作、執行個體設定、修改執行個體的配置。

5. 在 [修改執行個體放置] 頁面上，設定下列項目：

• Tenancy (租用)— 選擇下列其中一項：

• 執行專用硬體執行個體 – 以專用預留執行個體形式啟動執行個體。如需詳細資訊，請參閱
專用執行個體。

• 在專用執行個體上啟動執行個體 – 在可設定親和性的專用執行個體上啟動執行個體。

• Affinity (親和性)— 選擇下列其中一項：

• 此執行個體可在我的任一台主機上執行 – 執行個體會在您帳戶中任何支援其執行個體類型
的可用專用執行個體上啟動。

• 此執行個體僅能在所選的主機上執行 – 執行個體僅能在為 Target Host (目標主機) 選取的
專用執行個體上執行。

• Target Host (目標主機)— 選取執行個體必須在其上執行的專用執行個體。如果沒有列出任何
目標主機，您的帳戶中可能沒有可用且相容的專用執行個體。

如需詳細資訊，請參閱 了解自動配置和親和性。

6. 選擇 Save (儲存)。

AWS CLI

修改執行個體租用或親和性

使用指modify-instance-placement AWS CLI 令。以下範例會將指定執行個體的親和性從 default
變更為 host，並指定執行個體要與哪個專用執行個體保有親和性。

aws ec2 modify-instance-placement --instance-id i-1234567890abcdef0 --affinity host
 --tenancy host --host-id h-012a3456b7890cdef
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PowerShell

修改執行個體租用或親和性

使用編輯 EC2 命令InstancePlacement AWS Tools for Windows PowerShell 。以下範例會將指定
執行個體的親和性從 default 變更為 host，並指定執行個體要與哪個專用執行個體保有親和性。

PS C:\> Edit-EC2InstancePlacement -InstanceId i-1234567890abcdef0 -Affinity host -
Tenancy host -HostId h-012a3456b7890cdef

檢視 專用執行個體

您可以使用下列方法，檢視專用執行個體和其中個別執行個體的詳細資訊。

Console

檢視專用執行個體的詳細資訊

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 專用執行個體。

3. 在 專用執行個體 頁面上，選取一個主機。

4. 如需主機的相關資訊，請選擇 Details (詳細資訊)。

Available vCPU (可用的 vCPU) 代表 專用執行個體 上的可用 vCPU 適用於新的執行個體啟
動。例如，支援 c5 執行個體系列內多個執行個體類型的 專用執行個體，而且其上沒有執行個
體執行中，則有 72 個可用的 vCPU。這代表您可以在 專用執行個體 上啟動不同組合的執行個
體類型，以使用 72 個可用的 vCPU。

如需在主機上執行之執行個體的相關資訊，請選擇 Running instances (執行中的執行個體)。

AWS CLI

檢視專用執行個體的容量

使用描述主機命令 AWS CLI 。

下列範例使用 describe-hosts (AWS CLI) 命令以檢視專用執行個體的可用執行個體容量，其支援
c5 執行個體系列內多個執行個體類型。專用執行個體 已經有兩個 c5.4xlarge 執行個體，而且其
上有四個 c5.2xlarge 執行個體執行中。

Dedicated Hosts 731

https://docs.aws.amazon.com/powershell/latest/reference/items/Edit-EC2InstancePlacement.html
https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-hosts.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-hosts.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

C:\>  aws ec2 describe-hosts --host-id h-012a3456b7890cdef

"AvailableInstanceCapacity": [ 
    { "AvailableCapacity": 2, 
      "InstanceType": "c5.xlarge", 
      "TotalCapacity": 18 }, 
    { "AvailableCapacity": 4, 
      "InstanceType": "c5.large", 
      "TotalCapacity": 36 } 
  ],
"AvailableVCpus": 8

PowerShell

檢視專用執行個體的執行個體容量

使用取得 EC2 主機 AWS Tools for Windows PowerShell 指令。

PS C:\> Get-EC2Host -HostId h-012a3456b7890cdef

標記 專用執行個體

您可以將自訂標籤指派給現有的專用執行個體，並以不同的方式將其分類，例如：依用途、擁有者或環
境。這可協助您根據所指派的自訂標籤，快速找到特定專用執行個體。專用執行個體標籤也可用於成本
配置追蹤。

您也可以在建立期間將標籤套用至專用執行個體。如需詳細資訊，請參閱 配置 專用執行個體。

您可以使用下列方式來標記專用執行個體。

Console

標記專用執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 專用執行個體。

3. 選取要標記的專用執行個體，然後選取 Actions (動作)、Manage tags (管理標籤)。

4. 在 Manage tags (管理標籤) 畫面中，選擇 Add tag (新增標籤)，然後指定標籤的金鑰和值。

5. (選用) 選擇 Add tag (新增標籤) 以新增其他標籤至專用執行個體。
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6. 選擇 Save changes (儲存變更)。

AWS CLI

標記專用執行個體

使用「建立標籤」指令 AWS CLI 。

下列命令會以 Owner=TeamA 標記指定的專用執行個體。

aws ec2 create-tags --resources h-abc12345678909876 --tags Key=Owner,Value=TeamA

PowerShell

標記專用執行個體

使用新的 EC2 AWS Tools for Windows PowerShell 標籤命令。

New-EC2Tag 命令需要 Tag 物件，這會指定要用於專用執行個體標籤的金鑰對和值對。下列命令
會建立名為 Tag 的 $tag 物件，各自包含 Owner 和 TeamA 的金鑰對和值對。

PS C:\> $tag = New-Object Amazon.EC2.Model.Tag
PS C:\> $tag.Key = "Owner"
PS C:\> $tag.Value = "TeamA"

下列命令會以 $tag 物件標記指定的專用執行個體。

PS C:\> New-EC2Tag -Resource h-abc12345678909876 -Tag $tag

監控 專用執行個體

Amazon EC2 會持續監控您的 專用執行個體 的狀態。更新會在 Amazon EC2 主控台上傳達。您可以
使用下列方法，檢視專用執行個體的相關資訊。

Console

檢視專用執行個體的狀態

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 專用執行個體。
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3. 在清單中找出專用執行個體，並檢閱 State (狀態) 欄的值。

AWS CLI

檢視專用執行個體的狀態

使用描述主機 AWS CLI 指令，然後檢閱回應元素中的statehostSet性質。

aws ec2 describe-hosts --host-id h-012a3456b7890cdef

PowerShell

檢視專用執行個體的狀態

使用「取得 -EC2Host」 AWS Tools for Windows PowerShell 指令，然後檢閱回應元素中
的state性質。hostSet

PS C:\> Get-EC2Host -HostId h-012a3456b7890cdef

下表說明可能的專用執行個體狀態。

州 Description

available AWS 沒有偵測到專用主機的問題。沒有排定的維護或修復。執行個體可
在此專用執行個體上啟動。

released 專用執行個體已釋出。主機 ID 已不再使用。已釋出的主機即無法重複使 
用。

under-ass 
essment

AWS 正在探索專用主機的可能問題。如果必須採取行動，系統會透過 
AWS Management Console 或電子郵件通知您。執行個體無法在此狀態
的專用執行個體上啟動。

pending 專用執行個體 無法用於新的執行個體啟動。 已經修改為支援多個執行個
體類型，或是主機復原正在進行中。

permanent-
failure

已偵測到無法復原的失敗。您會透過執行個體和電子郵件收到移出通知。
執行個體可繼續運作。如果您停止或終止具有此狀態的專用主機上的所有
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州 Description

執行個體，則會 AWS 淘汰主機。 AWS 不會重新啟動處於此狀態的執行
個體。執行個體無法在此狀態下於專用執行個體啟動。

released- 
permanent-
failure

AWS 永久釋出失敗且不再具有執行中執行個體的專用主機。專用執行個
體 ID 將無法再使用。

發行版本 專用執行個體

您必須先停止在專用執行個體上執行的任何執行個體，才能釋出主機。您可以將這些執行個體遷移到帳
戶中的其他專用執行個體，以便繼續使用。這些步驟僅適用於隨需專用執行個體。

您可以使用下列方法來釋出專用執行個體。

Console

釋出專用執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 專用執行個體。

3. 在 專用執行個體 (專用執行個體) 頁面中，選取要釋出的專用執行個體。

4. 選擇 Actions (動作)、Release host (釋出主機)。

5. 若要確認，請選擇 Release (釋出)。

AWS CLI

釋出專用執行個體

使用「發布 AWS CLI 主機」命令。

aws ec2 release-hosts --host-ids h-012a3456b7890cdef

PowerShell

釋出專用執行個體

使用「移除 EC2 主 AWS Tools for Windows PowerShell 機」指令。
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PS C:\> Remove-EC2Hosts -HostId h-012a3456b7890cdef

在您釋出專用執行個體之後，即無法再次使用相同的主機或主機 ID，也不會再以隨需計費費率向您收
費。專用執行個體的狀態會變更為 released，且您將無法在該主機上啟動任何執行個體。

Note

如果您最近曾釋出專用執行個體，其可能需要一些時間才能停止計入限制。在這段期間，您可
能會在嘗試配置新的專用執行個體時遇到 LimitExceeded 錯誤。若是這種情況，請嘗試在幾
分鐘後再次配置新的主機。

停止的執行個體仍可供使用，並會列在 Instances (執行個體) 頁面中。這些執行個體仍保有其 host 租
用設定。

購買 專用執行個體預留

您可以使用下列方法來購買保留：

Console

購買保留

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 選擇 專用執行個體、專用執行個體預留、Purchase 專用執行個體預留 (購買 專用執行個體預
留)。

3. 在「尋找提供項目」畫面上，執行下列動作：

a. 針對執行個體系列，選取要為其購買專用主機保留項目之專用主機的執行個體系列。

b. 對於付款選項，選擇並配置您偏好的付款選項。

4. 選擇下一步。

5. 選取要與專用主機保留區產生關聯的專用主機，然後選擇下一步。

6. (選擇性) 將標記指派給專用主機保留區。

7. 檢查您的訂單並選擇「購買」。
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AWS CLI

購買保留

1. 使用指describe-host-reservation-offerings AWS CLI 令列出符合您需求的可用供應項目。下列
範例列出的方案可支援 m4 執行個體系列中的執行個體，並具有一年期限。

Note

此期限以秒為單位指定。一年期限包括 31,536,000 秒，三年期限則為 94,608,000 
秒。

aws ec2 describe-host-reservation-offerings --filter Name=instance-
family,Values=m4 --max-duration 31536000

此命令會傳回符合您條件的方案清單。請記下要購買方案的 offeringId。

2. 使用指purchase-host-reservation AWS CLI 令購買訂購項目，並提供上一個步驟
中offeringId所述的項目。下列範例會購買指定的保留區，並將其與 AWS 帳戶中已配置的
特定專用主機產生關聯，並套用具有金鑰purpose且值為的標記production。

aws ec2 purchase-host-reservation --offering-id hro-03f707bf363b6b324 --
host-id-set h-013abcd2a00cbd123 --tag-specifications 'ResourceType=host-
reservation,Tags={Key=purpose,Value=production}'

PowerShell

購買保留

1. 使用 Get-EC2 HostReservationOffering AWS Tools for Windows PowerShell 命令列出符合您
需求的可用產品。下列範例列出的方案可支援 m4 執行個體系列中的執行個體，並具有一年期
限。

Note

此期限以秒為單位指定。一年期限包括 31,536,000 秒，三年期限則為 94,608,000 
秒。
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PS C:\> $filter = @{Name="instance-family"; Value="m4"}

PS C:\> Get-EC2HostReservationOffering -filter $filter -MaxDuration 31536000

此命令會傳回符合您條件的方案清單。請記下要購買方案的 offeringId。

2. 使用 New-EC2 HostReservation AWS Tools for Windows PowerShell 命令購買產品，並提供
上一步中offeringId所述的產品。下列範例會購買指定的保留區，並將其與 AWS 帳戶中已
配置的特定專用主機產生關聯。

PS C:\> New-EC2HostReservation -OfferingId hro-03f707bf363b6b324 -
HostIdSet h-013abcd2a00cbd123

檢視 專用執行個體 保留

您可以檢視與您的保留相關聯之專用執行個體的相關資訊，包括：

• 保留的期限

• 付款選項

• 開始和結束日期

您可以使用下列方法，檢視專用執行個體保留的詳細資訊。

Console

檢視專用執行個體保留的詳細資訊

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 專用執行個體。

3. 在 專用執行個體 (專用執行個體) 頁面中，選取 專用執行個體 Reservations (專用執行個體保
留)，然後從提供的清單中選取保留。

4. 選擇 Details (詳細資訊) 以取得保留的資訊。

5. 選擇 Hosts (主機) 以取得與保留相關聯的專用執行個體資訊。
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AWS CLI

檢視專用執行個體保留的詳細資訊

使用指describe-host-reservations AWS CLI 令。

aws ec2 describe-host-reservations

PowerShell

檢視專用執行個體保留的詳細資訊

使用取得 EC2 命令HostReservation AWS Tools for Windows PowerShell 。

PS C:\> Get-EC2HostReservation

標記 專用執行個體預留

您可以將自訂標籤指派給專用執行個體預留，以不同的方式將其分類，例如：依用途、擁有者或環境。
這可協助您根據所指派的自訂標籤，快速找到特定專用執行個體預留。

您僅可使用命令列工具標記專用執行個體預留。

AWS CLI

標記專用執行個體預留

使用「建立標籤」指令 AWS CLI 。

aws ec2 create-tags --resources hr-1234563a4ffc669ae --tags Key=Owner,Value=TeamA

PowerShell

標記專用執行個體預留

使用新的 EC2 AWS Tools for Windows PowerShell 標籤命令。

New-EC2Tag 命令需要 Tag 參數，這指定要用於專用執行個體預留標籤的索引鍵/值對。下列命令
會建立 Tag 參數。

PS C:\> $tag = New-Object Amazon.EC2.Model.Tag
PS C:\> $tag.Key = "Owner"
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PS C:\> $tag.Value = "TeamA"

PS C:\> New-EC2Tag -Resource hr-1234563a4ffc669ae -Tag $tag

使用共用的 專用執行個體

專用主機共用可讓專用主機擁有者與其他 AWS 帳戶或 AWS 組織內共用其專用主機。這可讓您集中建
立和管理專用主機，以及跨多個 AWS 帳戶或 AWS 組織內共用專用主機。

在此模型中，擁有專用主機 (擁有者) 的 AWS 帳戶會與其他 AWS 帳戶 (消費者) 共用該帳戶。消費者
可以在與他們共用的專用執行個體中啟動執行個體，就好像他們在自己的帳戶中配置的專用執行個體中
啟動執行個體一樣。擁有者負責管理專用執行個體和他們在其中啟動的執行個體。擁有者無法修改消費
者在共用的專用執行個體上啟動的執行個體。消費者負責管理在分享給他們的專用執行個體中啟動的執
行個體。消費者無法檢視或修改其他消費者或專用執行個體擁有者所擁有的執行個體，也無法修改與他
們共用的專用執行個體。

專用執行個體擁有者可以將專用執行個體分享給下列對象：

• AWS 組織內部或外部的特定 AWS 帳戶

• 組織內的組 AWS 織單位

• 它的整個 AWS 組織

目錄
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• 共用 專用執行個體 的限制
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• 共用 專用執行個體

• 取消共享已共用的 專用執行個體
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• 主機復原和 專用執行個體 共用

共用 專用執行個體 的先決條件

• 若要共用專用主機，您必須在 AWS 帳戶中擁有該主機。您無法將已分享給您的專用執行個體再分享
出去。

• 若要與您的組織或 AWS 組織中的組織單位共用專用主機，您 AWS 必須啟用與共用 AWS 
Organizations。如需詳細資訊，請參閱 AWS RAM 使用者指南中的透過 AWS Organizations 啟用共
用。

共用 專用執行個體 的限制

您無法共用已針對下列執行個體類型配置的 專用執行個
體：u-6tb1.metal、u-9tb1.metal、u-12tb1.metal、u-18tb1.metal 和
u-24tb1.metal。

相關服務

AWS Resource Access Manager

專用主機共用與 AWS Resource Access Manager (AWS RAM) 整合。 AWS RAM 是一項服務，可讓
您與任何 AWS 帳戶或透過其他帳戶共用 AWS 資源 AWS Organizations。您可以透過建立資源共用 
AWS RAM來共用您所擁有的資源。資源共享指定要分享的資源，以及共用它們的消費者。消費者可以
是個人 AWS 帳戶，也可以是組織單位或整個組織 AWS Organizations。

若要取得有關的更多資訊 AWS RAM，請參閱AWS RAM 使用者指南。

跨可用區域共用

為確保資源分配至區域中的所有可用區域，可用區域會獨立對應至各個帳戶的名稱。這可能導致帳戶之
間的可用區域命名出現差異。例如，您 AWS 帳戶的可us-east-1a用區域可能與其他 AWS 帳戶us-
east-1a的位置不同。

若要基於您的帳戶來識別專用執行個體的相對位置，您必須使用可用區域 ID (AZ ID)。可用區域 ID 是
所有 AWS 帳戶中可用區域的唯一且一致的識別碼。例如，use1-az1 是 us-east-1 區域的可用區域 
ID，它在每一個 AWS 帳戶的位置都相同。

檢視您帳戶中可用區域的可用區域 ID

1. 開啟主 AWS RAM 控台，網址為 https://console.aws.amazon.com/ram。
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2. 畫面右側的 Your AZ ID (您的 AZ ID) 面板中會顯示目前區域的可用區域 ID。

共用 專用執行個體

當擁有者分享專用執行個體，它可讓消費者在主機上啟動執行個體。在共用主機上可用容量所允許下，
消費者可以在當中啟動任意數量的執行個體。

Important

請注意，您應負責確保您擁有適當的授權，可共用您的 專用執行個體 上的任何 BYOL 授權。

如果您在啟用自動配置時共用專用執行個體，請記住下列事項，因為這可能會導致意外的專用執行個體
使用量：

• 如果消費者使用專用執行個體租用啟動執行個體，但他們的帳戶中擁有的專用執行個體上沒有容量，
則該執行個體會自動啟動到共用的專用執行個體。

若要分享專用執行個體，您必須將它新增至資源共享。資源共用是一 AWS RAM 種可讓您跨 AWS 帳
號共用資源的資源。資源共享指定要分享的資源，以及共用它們的消費者。您可以將專用執行個體新增
至現有的資源，或將其新增至新的資源共享。

如果您是組織的一員， AWS Organizations 且已啟用組織內的共用功能，則組織中的取用者會自動獲
得共用專用主機的存取權。否則，消費者會收到加入資源共享的邀請，並且在接受邀請後便能存取共用
的專用執行個體。

Note

分享專用執行個體後，消費者可能需要幾分鐘的時間才能存取它。

您可以使用下列其中一種方法，來共用您擁有的專用執行個體。

Amazon EC2 console

如何使用 Amazon EC2 主控台共用您擁有的專用執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 專用執行個體。
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3. 選擇專用執行個體來共用，然後選擇 Actions (動作) > Share host (共用主機)。

4. 選取資源共享以新增專用執行個體，然後選取 Share host (共用主機)。

可能需要經過幾分鐘，消費者才能存取共用的主機。

AWS RAM console

共用您使用主控台擁有的專用 AWS RAM 主機

請參閱《AWS RAM 使用者指南》中的建立資源共享。

AWS CLI

共用您使用的專用主機 AWS CLI

使用 create-resource-share 命令。

取消共享已共用的 專用執行個體

專用執行個體擁有者可以隨時取消共享已共用的專用執行個體。當您取消共享已共用的專用執行個體
時，請注意以下規則：

• 與其共用專用執行個體的消費者無法再於其上啟動新的執行個體。

• 取消共用時在專用執行個體上執行中的消費者所擁有的執行個體會繼續執行，但排定進行淘汰。消費
者會收到執行個體的淘汰通知，而且他們有兩週的時間可對通知採取行動。但是，如果在淘汰通知期
間內與消費者重新共用專用執行個體，則會取消執行個體淘汰。

若要取消共享您擁有的已共用專用執行個體，您必須從資源共享中移除它。您可以使用下列其中一種方
法來執行這項作業。

Amazon EC2 console

如何使用 Amazon EC2 主控台來取消共享您擁有的已共用專用執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 專用執行個體。

3. 選擇要取消共享的專用執行個體，然後選擇 Sharing (共用) 索引標籤。

4. Sharing (共用) 索引標籤列出已新增專用執行個體的資源共享。選取要從中移除專用執行個體
的資源共享，然後選取 Remove host from resource share (從資源共享中移除主機)。
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AWS RAM console

使用 AWS RAM 主控台來取消共用您擁有的已共用專用執行個體

請參閱 AWS RAM 使用者指南中的更新資源共享。

Command line

若要取消共用您所擁有的共用專用主機 AWS CLI

使用 disassociate-resource-share 命令。

識別共用的 專用執行個體

擁有者和消費者可以使用下列其中一種方法，來識別共用的專用執行個體。

Amazon EC2 console

使用 Amazon EC2 主控台來識別共用的專用執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 專用執行個體。畫面會列出您擁有的專用執行個體和已分享給您的專用執
行個體。Owner (擁有者) 资料欄會顯示專用執行個體擁有者的 AWS 帳戶 ID。

Command line

使用識別共用專用主機 AWS CLI

使用 describe-hosts 命令。此命令會傳回您擁有的專用執行個體且和已分享給您的專用執行個體。

檢視在共用 專用執行個體 上執行的執行個體

擁有者和消費者可以隨時使用下列其中一種方法，來檢視在共用的專用執行個體上執行的執行個體。

Amazon EC2 console

使用 Amazon EC2 主控台檢視在共用的專用執行個體上執行的執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 專用執行個體。
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3. 選取要檢視其執行個體的專用執行個體，並選取 Instances (執行個體)。此標籤會列出主機上
執行的執行個體。擁有者會看到主機上執行的所有執行個體，包括消費者啟動的執行個體。消
費者只會看到他們在主機上啟動的執行個體。Owner (擁有者) 欄會顯示啟動執行個體之帳戶的 
AWS 帳戶 ID。

Command line

使用 AWS CLI 檢視在共用的專用執行個體上執行的執行個體

使用 describe-hosts 命令。該命令會傳回每個專用執行個體上執行的執行個體。擁有者會看到主機
上執行的所有執行個體。消費者只會看到他們在共用主機上啟動的執行個體。InstanceOwnerId
會顯示執行個體擁有者的 AWS 帳戶 ID。

共用的 專用執行個體 許可

擁有者的許可

擁有者負責管理他們共用的專用執行個體以及在其上啟動的執行個體。擁有者可以檢視在共用的專用執
行個體上執行的所有執行個體，包括消費者啟動的執行個體。不過，擁有者無法對消費者啟動的執行個
體採取任何動作。

消費者的許可

消費者負責管理他們在共用的專用執行個體上啟動的執行個體。消費者完全無法修改共用的專用執行個
體，也無法檢視或修改其他消費者或專用執行個體擁有者所擁有的執行個體。

計費和計量

共用專用執行個體無須額外收費。

擁有者會按他們共用的專用執行個體計費。對於消費者在共用的專用執行個體上啟動的執行個體則不計
費。

專用執行個體預留會繼續為共用的專用執行個體提供帳單折扣。只有專用執行個體擁有者可以為他們擁
有的共用專用執行個體購買專用執行個體預留。

專用執行個體 限制

共用的專用執行個體只會計入擁有者的專用執行個體限制。消費者的專用執行個體限制不受已與他們共
用的專用執行個體所影響。同樣地，消費者在共用的專用執行個體上啟動的執行個體不會計入他們的執
行個體限制。
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主機復原和 專用執行個體 共用

主機復原可復原專用執行個體擁有者和其所共用之消費者啟動的執行個體。替換專用執行個體會配置到
擁有者的帳戶。它會新增至與原始專用執行個體相同的資源共享，並與相同的消費者共用。

如需詳細資訊，請參閱 主機復原。

專用主機 AWS Outposts

AWS Outposts 是一項完全受控的服務，可將 AWS 基礎架構、服務、API 和工具延伸至您的場所。透
過提供 AWS 受管理基礎結構的本機存取權， AWS Outposts 可讓您使用與 AWS 區域相同的程式設計
介面在內部部署建置和執行應用程式，同時使用本機運算和儲存資源來降低延遲和本機資料處理需求。

Outpost 是部署在客戶站點的 AWS 計算和儲存容量集區。 AWS 作為 AWS 區域的一部分來操作、監
控和管理此容量。

您可以在帳戶中擁有的 Outpost 上配置專用執行個體。這讓您可以更輕鬆地將需要專用實體伺服器的
現有軟體授權和工作負載帶至 AWS Outposts。您也可以鎖定 Outpost 上的特定硬體資產，協助將工作
負載之間的延遲降到最低。

專用執行個體可讓您在 Amazon EC2 上使用符合條件的軟體授權，進而獲得使用自有授權的靈活性和
成本效益。綁定至虛擬機器、通訊端或實體核心的其他軟體授權也可以在專用執行個體上使用，但需遵
守其授權條款。雖然 Outpost 一直是符合 BYOL 工作負載條件的單一租用戶環境，但專用執行個體允
許您將所需的授權限制為單個主機，而不是整個 Outpost 部署。

此外，在 Outpost 上使用專用執行個體可為您在執行個體類型部署方面提供更大的靈活性，並對執行
個體放置進行更精細的控制。您可以針對特定主機進行執行個體啟動，並使用主機親和性來確保執行個
體始終在該主機上執行，您也可以使用自動放置，在具有相符組態和可用容量的任何可用主機上啟動執
行個體。

內容

• 必要條件

• 支援的功能

• 考量事項

• 在 Outpost 上配置和使用專用執行個體

必要條件

您的站點必須安裝 Outpost。如需詳細資訊，請參閱 AWS Outposts 使用者指南中的建立 Outpost 並訂
購 Outpost 容量。
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支援的功能

• 支援以下執行個體系列：C5、M5、R5、C5d、M5d、R5d、G4dn 和 i3en。

• Outpost 上的專用執行個體可設定為支援多種執行個體規模。下列執行個體系列可支援多個執行個體
類型：C5、M5、R5、C5d、M5d 和 R5d。如需詳細資訊，請參閱 執行個體容量組態。

• Outpost 上的專用執行個體支援自動放置和鎖定執行個體啟動。如需詳細資訊，請參閱 了解自動配
置和親和性。

• Outpost 上的專用執行個體支援主機親和性。如需詳細資訊，請參閱 了解自動配置和親和性。

• Outposts 上的專用主機支持與 AWS RAM共享。如需詳細資訊，請參閱 使用共用的 專用執行個體。

考量事項

• Outpost 上不支援專用執行個體保留功能。

• Outposts 不支援主機資源群組和 AWS License Manager 主機資源群組。

• Outpost 上的專用執行個體不支援爆量 T3 執行個體。

• Outpost 上的專用執行個體不支援主機復原。

• Outposts 上的專用主機不支援執行個體復原。

在 Outpost 上配置和使用專用執行個體

您在 Outpost 上配置和使用專用執行個體的方式與在 AWS 區域中使用專用執行個體的方式相同。

必要條件

在 Outpost 上建立子網。如需詳細資訊，請參閱 AWS Outposts 使用者指南中的建立子網。

若要在 Outpost 中配置專用執行個體，請使用下列其中一種方法：

AWS Outposts console

1. 請在以下位置開啟 AWS Outposts 主控台。 https://console.aws.amazon.com/outposts/

2. 在導覽窗格中，選擇 Outposts。選取 Outpost，然後選取 Actions (動作)、Allocate Dedicated 
Host (配置專用執行個體)。

3. 視需設定專用執行個體。如需詳細資訊，請參閱 配置 專用執行個體。
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Note

Availability Zone (可用區域) 和 Outpost ARN 應使用選定 Outpost 的可用區域和 ARN 
預先填充。

4. 選擇 Allocate (配置)。

Amazon EC2 console

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Dedicated Hosts (專用執行個體)，然後選擇 Allocate Dedicated Host (配
置專用執行個體)。

3. 對於 Availability Zone (可用區域)，選取與 Outpost 關聯的可用區域。

4. 對於 Outpost ARN，輸入 Outpost 的 ARN。

5. 若要鎖定 Outpost 上的特定硬體資產，請選擇 啟用 鎖定 Outpost 上的特定硬體資產。針對要
鎖定的每項硬體資產，請選擇 新增資產 ID，然後輸入硬體資產的 ID。

Note

您為 數量 指定的值必須等於所指定的資產 ID 的數量。例如，如果您指定 3 個資產 
ID，則數量也必須為 3。

6. 視需進行其餘的專用執行個體設定。如需詳細資訊，請參閱 配置 專用執行個體。

7. 選擇 Allocate (配置)。

AWS CLI

使用分配主機命令 AWS CLI 。對於 --availability-zone，指定與 Outpost 關聯的可用區域。
對於 --outpost-arn，指定 Outpost 的 ARN。您也可以針對 --asset-ids 選擇指定要鎖定的 
Outpost 硬體資產的 ID。

aws ec2 allocate-hosts --availability-zone "us-east-1a" --outpost-arn 
 "arn:aws:outposts:us-east-1a:111122223333:outpost/op-4fe3dc21baEXAMPLE" --asset-
ids asset_id --instance-family "m5" --auto-placement "off" --quantity 1 
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將執行個體啟動至 Outpost 上的專用執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 專用執行個體。選取您在上一步驟中配置的專用執行個體，然後選取 Actions
(動作)、Launch instance onto host (在主機上啟動執行個體)。

3. 根據需要設定執行個體，然後啟動執行個體。如需詳細資訊，請參閱 在 專用執行個體 中啟動執行
個體。

主機復原

如果在您的專用執行個體上偵測到特定問題狀況，專用執行個體自動復原會自動將您的執行個體重新啟
動到新的替代主機。若有關於系統電源或網路連線事件的非預期專用執行個體失敗，主機復原可減少手
動介入的需要，並降低操作負擔。其他專用執行個體問題將需要手動介入才能從中復原。

目錄

• 主機復原基本概念

• 支援的執行個體類型

• 設定主機復原

• 主機復原狀態

• 手動復原不支援的執行個體

• 相關服務

• 定價

主機復原基本概念

專用執行個體和主機資源群組復原程序會使用主機層級運作狀態檢查，來存取專用執行個體可用性，以
及偵測基礎系統失敗。專用執行個體失敗的類型決定專用執行個體自動復原是否可行。導致主機層級運
作狀態檢查失敗的問題範例包括：

• 網路連線中斷

• 系統電力中斷

• 實體主機上的硬體或軟體問題
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Important

主機排定為淘汰時，不會發生專用執行個體自動復原。

專用執行個體自動復原

在您的專用執行個體上偵測到系統電源或網路連線失敗時，會初始化專用執行個體自動復原，並且 
Amazon EC2 會自動配置替代的 專用執行個體。替代的 專用執行個體 會收到新的主機 ID，但保留與
原始 專用執行個體 相同的屬性，包括：

• 可用區域

• 執行個體類型

• 標籤

• 自動配置設定

• 保留

當配置替代的專用執行個體時，會將執行個體復原至替代的專用執行個體。復原的執行個體會保留與原
始執行個體相同的屬性，包括：

• 執行個體 ID

• 私有 IP 地址

• 彈性 IP 地址

• EBS 磁碟區連接

• 所有執行個體中繼資料

此外，與 L AWS icense Manager 的內置集成可以自動跟踪和管理許可證。

Note

AWS 僅在可使用 License Manager 的地區支援 L AWS icense Manager 整合。

如果執行個體與受損的 專用執行個體 具有主機親和性關係，復原的執行個體會與替代的 專用執行個體 
建立主機親和性。
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當所有執行個體都已復原至替代的 專用執行個體 上時，受損的 專用執行個體 會被釋出，並且替代的 
專用執行個體 會變得可供使用。

啟動主機復原時，會透過電子郵件和 AWS Health Dashboard 事件通知 AWS 帳戶擁有者。在主機復原
已成功完成時，會傳送第二個通知。

如果您使用 L AWS icense Manager 來追蹤授權，則 Lic AWS ense Manager 會根據授權組態限制為
替換的專用主機配置新的授權。如果授權組態具有因主機復原而違反的硬性限制，則不允許復原程序，
且會透過 Amazon SNS 通知 (如果已為 L AWS icense Manager 設定通知設定) 通知您主機復原失敗。
如果授權組態具有將因為主機復原而違反的軟性限制，將會允許繼續復原，並且將透過 Amazon SNS 
通知來通知您相關的限制違反。如需詳細資訊，請參閱 AWS License Manager 使用者指南中的使用授
權組態和 License Manager 中的設定。

沒有專用執行個體自動復原的案例

主機排定為淘汰時，不會發生專用執行個體自動復原。您將在 Amazon CloudWatch 事件中收到退休通
知 AWS Health Dashboard， AWS 帳戶擁有者電子郵件地址會收到有關專用主機故障的訊息。請在指
定的時間段內遵循淘汰通知中所述的補救步驟，以手動復原淘汰主機中的執行個體。

已停止的執行個體不會復原到替代的 專用執行個體 上。如果您嘗試啟動以受損的 專用執行個體 為目
標的停止的執行個體，該執行個體啟動會失敗。建議您將已停止的執行個體修改為以不同的 專用執行
個體 為目標，或是在具有相符組態並且已啟用自動配置的任何可用的 專用執行個體 上啟動。

具有執行個體儲存體的執行個體不會復原到替代的專用執行個體上。作為補救措施，會將受損的 專用
執行個體 標示為供淘汰，並且您會在主機復原完成之後收到淘汰通知。請在指定的時間期間內遵循淘
汰通知中所述的補救步驟，以手動復原受損的 專用執行個體 上其餘的執行個體。

支援的執行個體類型

下列執行個體系列支援主機復原：
A1、C3、C4、C5、C5n、C6a、C6g、C6i、Inf1、G2、G3、G5g、M3、M4、M5、M5n、M5zn、M6a、M6g、M6i、P2、P3、R3、R4、R5、R5b、R5n、R6g、R6i、T3、X1、X1e、X2iezn、u-6tb1、u-9tb1、u-12tb1、u-18tb1 
和 u-24tb1。

若要復原不受支援的執行個體，請參閱手動復原不支援的執行個體。

Note

支援的金屬執行個體類型的專用執行個體自動復原將需要比非金屬執行個體類型更長的時間來
偵測和復原。
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設定主機復原

您可以在專用主機分配時或使用 Amazon EC2 主控台或 AWS Command Line Interface (CLI) 分配後設
定主機復原。

目錄

• 啟用主機復原

• 停用主機復原

• 檢視主機復原組態

啟用主機復原

您可以在 專用執行個體 配置時或在配置之後啟用主機復原。

如需在 專用執行個體 配置時啟用主機復原的詳細資訊，請參閱 配置 專用執行個體。

使用主控台在配置之後啟用主機復原

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 專用執行個體。

3. 選取要為其啟用主機復原的 專用執行個體，然後選取 Actions (動作)、Modify Host Recovery (修
改主機復原)。

4. 對於 Host recovery (主機復原)，選擇 Enable (啟用)，然後選擇 Save (儲存)。

使用配置後啟用主機復原 AWS CLI

使用 modify-hosts 命令，並指定 host-recovery 參數。

$ aws ec2 modify-hosts --host-recovery on --host-ids h-012a3456b7890cdef

停用主機復原

您可以在 專用執行個體 配置之後隨時停用主機復原。

使用主控台在配置之後停用主機復原

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 專用執行個體。
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3. 選取要為其停用主機復原的 專用執行個體，然後選取 Actions (動作)、Modify Host Recovery (修
改主機復原)。

4. 對於 Host recovery (主機復原)，選擇 Disable (停用)，然後選擇 Save (儲存)。

使用配置後停用主機復原 AWS CLI

使用 modify-hosts 命令，並指定 host-recovery 參數。

$ aws ec2 modify-hosts --host-recovery off --host-ids h-012a3456b7890cdef

檢視主機復原組態

您可以隨時檢視 專用執行個體 的主機復原組態。

使用主控台檢視 專用執行個體 的主機復原組態

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 專用執行個體。

3. 選取 專用執行個體，並在 Description (描述) 索引標籤中，檢閱 Host Recovery (主機復原) 欄位。

使用 AWS CLI 檢視專用執行個體的主機復原組態

使用 describe-hosts 命令。

$ aws ec2 describe-hosts --host-ids h-012a3456b7890cdef

HostRecovery 回應元素指出主機復原是否已啟用或已停用。

主機復原狀態

偵測到專用執行個體失敗時，受損的專用執行個體會進入 under-assessment 狀態，並且所有執行
個體會進入 impaired 狀態。當受損的 專用執行個體 處於 under-assessment 狀態時，您無法對
其啟動執行個體。

配置替代的 專用執行個體 之後，它會進入 pending 狀態。在主機復原程序完成之前，它會保持在此
狀態。當替代的 專用執行個體 處於 pending 狀態時，您無法對其啟動執行個體。在復原程序期間，
替代的 專用執行個體 上復原的執行個體會維持為 impaired 狀態。
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在主機復原完成之後，替代的 專用執行個體 會進入 available 狀態，而復原的執行個體會回到
running 狀態。當替代的 專用執行個體 進入 available 狀態時，您可以對其啟動執行個體。原始受
損的 專用執行個體 會永久釋出並且進入 released-permanent-failure 狀態。

如果受損的 專用執行個體 具有不支援主機復原的執行個體，例如具備執行個體存放區磁碟區的執行個
體，則不會釋出 專用執行個體。而是會將它標記為供淘汰，並進入 permanent-failure 狀態。

手動復原不支援的執行個體

主機復原不支援復原使用執行個體存放區磁碟區的執行個體。遵循以下的指示來手動復原您無法自動復
原的任何執行個體。

Warning

位在執行個體存放區磁碟區的資料都會在執行個體停止、休眠或終止時遺失。這包含連接到根
設備為 EBS 磁碟區之執行個體的執行個體存放區磁碟區。若要保護執行個體存放區磁碟區的
資料，請在執行個體停止或終止之前，將資料備份至持久性儲存。

手動復原 EBS 後端執行個體

對於無法自動復原的 EBS 後端執行個體，建議您手動停止並啟動執行個體，以將它們復原至新的 專用
執行個體。如需停止您執行個體的詳細資訊，以及在停止時您執行個體組態中發生的變更，請參閱停止
和啟動執行個體。

手動復原執行個體存放區後端執行個體

對於無法自動復原的執行個體存放區後端執行個體，建議您執行下列：

1. 從您的最近的 AMI 的新 專用執行個體 上啟動替代的執行個體。

2. 將所有必要資料遷移至替代的執行個體。

3. 終止受損的 專用執行個體 上的原始執行個體。

相關服務

專用執行個體 已與下列服務整合：

• AWS Lic@@ ense Manager — 追蹤 Amazon EC2 專用主機上的授權 (僅在提供 L AWS icense 
Manager 的區域支援)。如需詳細資訊，請參閱 AWS License Manager 使用者指南。
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定價

使用主機復原沒有額外的費用，但適用一般的 專用執行個體 費用。如需詳細資訊，請參閱 Amazon 
EC2 專用執行個體定價。

一旦初始化主機復原，將不再就受損的 專用執行個體 向您收費。替代專用執行個體的計費方式只會在
進入 available 狀態之後開始。

如果受損的 專用執行個體 是使用隨需費率計費，則替代的 專用執行個體 也會使用隨需費率計費。如
果受損的 專用執行個體 有作用中 專用執行個體預留，則會傳輸到替代的 專用執行個體。

主機維護

透過主機維護，降級專用主機上的 Amazon EC2 執行個體會在排定的維護事件期間，在替代的專用主
機上自動重新啟動。這有助於減少應用程式停機時間，並將無差異化的繁重維護工作卸載到. AWS 也
會針對規劃和例行的 Amazon EC2 維護執行主機維護。

透過 Amazon EC2 主控台進行的所有新專用執行個體配置均支援主機維護。對於您 AWS 帳戶 或透
過 AllocateHosts API 配置的任何新專用主機中的任何專用主機，您可以為支援的專用主機設定主機維
護。如需詳細資訊，請參閱 the section called “設定主機維護”。

目錄

• 主機維護基礎概念

• 主機維護與主機復原

• 支援的執行個體類型

• 專用執行個體上的執行個體

• 設定主機維護

• 維護事件

• 主機維護狀態

• 相關服務

• 定價

主機維護基礎概念

在專用執行個體上偵測到降級時，會配置新的專用執行個體。降級可能是由於基礎硬體降級或偵測到某
些有問題的情況而引起。降級的專用主機上的執行個體會排程在替換的專用主機上自動重新開機。
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替代的專用執行個體會收到新的主機 ID，但保留與原始專用執行個體相同的屬性。這些屬性包含下列
項目。

• 自動配置設定

• 可用區域

• 保留

• 主機親和性

• 主機維護設定

• 主機復原設定

• 執行個體類型

• 標籤

所有受支援的專用主 AWS 區域 機均可進行主機維護。如需不支援主機維護之專用執行個體的詳細資
訊，請參閱 the section called “限制”。

在所有執行個體重新啟動到新的專用執行個體或停止後，會釋放降級的專用執行個體。您可以在排定的
維護事件發生之前存取降級之專用執行個體上的執行個體，但不支援在降級的專用執行個體上啟動執行
個體。

在排定的維護事件發生之前，您可以使用取代的專用主機在主機上啟動新執行個體。不過，替換主機上
的某些執行個體容量會保留給必須從降級主機移轉的執行個體使用。您無法在此保留容量中啟動新執行
個體。如需詳細資訊，請參閱 the section called “專用執行個體上的執行個體”。

限制

• Local Zones 和 AWS Wavelength AWS 區不支援主機維護。 AWS Outposts

• 對於已在主機資源群組中的主機，無法開啟或關閉主機維護。新增至主機資源群組的主機會保留其主
機維護設定。如需詳細資訊，請參閱主機資源群組。

• 只有特定執行個體類型才支援主機維護。如需詳細資訊，請參閱 the section called “支援的執行個體
類型”。

主機維護與主機復原

下表顯示主機復原與主機維護之間的主要差異。
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  主機復原 主機維護

可存取性 無法連接 可連接

State under-assessment permanent-failure

動作 立即復原 已排定維護

排程彈性 無法重新排程 可重新排程

主機資源群組 支援 不支援

如需有關主機復原的詳細資訊，請參閱主機復原。

支援的執行個體類型

下列執行個體系列支援主機維護：

• 一般用途：M4M5M5aM5nM5znM6a| M6i | M6in M7a | M7i | T3

• 運算最佳化：C4 | C5 | C5a | C5n | C6a | C6i | C6in | C7i

• 記憶體最佳化：R4 | R5 | R5a | R5b | R5n | R6a | R6i | R6in | R7a | R7iz | u-12tb1 | u-18tb1 |
u-24tb1 | u-3tb1 | u-6tb1 | u-9tb1 | X2iezn

• 加速運算：G3 | G5g | P2 | P3

專用執行個體上的執行個體

對於將從降級的主機自動遷移的執行個體，Amazon EC2 會在替換主機上自動保留容量。Amazon 
EC2 不會為無法自動遷移的執行個體 (例如具有執行個體存放根磁碟區的執行個體) 保留替代主機上的
容量。保留容量無法用於啟動新執行個體。

Note

Amazon EC2 主控台會將保留容量顯示為已使用容量。可能看起來執行個體正在降級的主機和
取代主機上執行。不過，執行個體只會在效能降級的主機上繼續執行，直到它們停止或移轉至
取代主機上的保留容量為止。
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如果您在降級的主機上手動停止可自動移轉的執行個體，則替換主機上為該執行個體保留的容量將會釋
出並可供使用。

在排定的維護事件期間，降級主機上的執行個體會重新開機，並移轉至替換專用主機上的保留容量。遷
移的執行個體會保留與降級主機上的相同屬性，包括下列項目。

• Amazon EBS 磁碟區連接

• 彈性 IP 地址

• 執行個體 ID

• 執行個體中繼資料

• 私有 IP 地址

您可以在排程維護事件啟動之前的任何時間點，在降級的主機上停止和啟動執行個體。這樣做會將您
的執行個體重新啟動到另一台主機，而您的執行個體將不會進行排程維護。您必須將執行個體的主機相
似性更新至將要重新啟動執行個體的新主機。如果您在維護事件起始之前停止降級主機上的所有執行個
體，降級的主機會被釋放，並取消維護事件。如需詳細資訊，請參閱 停止和啟動執行個體。

Note

在停止和啟動執行個體時，不會保留任何本機儲存體磁碟區上的資料。

執行個體儲存體磁碟區為根裝置的執行個體會在指定的終止日期後終止。執行個體終止時，會刪除執行
個體儲存體磁碟區上的任何資料。終止的執行個體會永久刪除，且無法再次啟動。對於執行個體儲存體
磁碟區為根裝置的執行個體，建議使用最新的 Amazon Machine Image 在不同的專用執行個體上啟動
替換執行個體，並在指定的終止日期之前將所有可用資料遷移到替換執行個體。如需詳細資訊，請參
閱執行個體淘汰。

無法重新啟動的執行個體會在指定日期之後自動停止。您可以在不同的主機上重新啟動這些執行個體。
使用 Amazon EBS 磁碟區做為根裝置的執行個體在新主機上啟動後，會繼續使用相同的 Amazon EBS 
磁碟區。

透過在 https://console.aws.amazon.com/ec2/ 中重新排程執行個體重新啟動的開始時間，可設定執行
個體重新啟動的順序。

設定主機維護

您可以透過 AWS Management Console 或，為所有支援的專用主機設定主機維護 AWS CLI。如需詳
細資訊，請參閱下表。
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AWS Management Console

若要使用啟用專用主機的主機維護 AWS Management Console。

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 專用執行個體。

3. 詳情「專用執行個體」 > 「動作」 > 「修改主機」。

4. 在主機維護欄位中選取開啟。

使用 AWS Management Console 停用專用執行個體的主機維護。

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 專用執行個體。

3. 詳情「專用執行個體」 > 「動作」 > 「修改主機」。

4. 在主機維護欄位中選取關閉。

使用 AWS Management Console 檢視專用執行個體的主機維護組態。

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 專用執行個體。

3. 選取「專用執行個體」，並在描述索引標籤中，檢閱主機維護欄位。

AWS CLI

使用 AWS CLI，在配置期間啟用或停用專用執行個體的主機維護。

使用 allocate-hosts 命令。

啟用

aws ec2 allocate-hosts --region us-east-1 --quantity 1 --instance-type m3.large --
availability-zone us-east-1b --host-maintenance on

停用

aws ec2 allocate-hosts --region us-east-1 --quantity 1 --instance-type m3.large --
availability-zone us-east-1b --host-maintenance off
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使用 AWS CLI 啟用或停用現有專用執行個體的主機維護。

使用 modify-hosts 命令。

啟用

aws ec2 modify-hosts --region us-east-1 --host-maintenance on --host-
ids h-0d123456bbf78910d

停用

aws ec2 modify-hosts --region us-east-1 --host-maintenance off --host-
ids h-0d123456bbf78910d

使用 AWS CLI 檢視專用執行個體的主機維護組態。

使用 describe-hosts 命令。

aws ec2 describe-hosts --region us-east-1 --host-ids h-0d123456bbf78910d

Note

如果停用主機維護，則會收到電子郵件通知，以移出降級主機，並在 28 天內將執行個體手動
遷移到其他主機。如果您有專用執行個體預留，則會配置替代主機。28 天後，在降級主機上執
行的執行個體將終止，並自動釋放主機。

維護事件

偵測到降級時，會在 14 天後排程維護事件，以便在新的專用執行個體上重新啟動執行個體。您會收到
電子郵件通知，其中提供有關降級的主機、排程的維護事件和維護時段的詳細資訊。如需詳細資訊，請
參閱檢視排程事件。

可以將維護事件重新排程為排程事件日期後七天內的任何一天。如需有關重新排程的詳細資訊，請參
閱對已排定事件進行重新排程。

維護事件通常需要幾分鐘來完成。在少數發生失敗事件的情況下，您會收到電子郵件通知，以便在指定
時間範圍內移出降級主機上的執行個體。
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主機維護狀態

偵測到降級時，專用執行個體會設定為 permanent-failure 狀態。您無法在狀態為 permanent-
failure 的專用執行個體上啟動執行個體。維護事件完成後，會釋放降級主機並進入 released, 
permanent-failure 狀態。

在偵測到專用主機上的降級情況並排定維護事件之前，主機維護會自動在您的帳戶中配置替換的專用主
機。此取代主機會保持pending狀態，直到排定維護事件為止。排定維護事件後，取代的專用主機會
移至該available狀態。

在排定的維護事件發生之前，您可以使用取代的專用主機在主機上啟動新執行個體。不過，替換主機上
的某些執行個體容量會保留給必須從降級主機移轉的執行個體使用。您無法在此保留容量中啟動新執行
個體。如需詳細資訊，請參閱 the section called “專用執行個體上的執行個體”。

相關服務

專用主機與 Lic AWS ense Manager 整合 — 追蹤 Amazon EC2 專用主機上的授權 (僅在提供 L AWS 
icense Manager 的區域支援)。如需詳細資訊，請參閱 AWS License Manager 使用者指南。

您的 AWS 帳戶 新專用主機必須有足夠的授權。當主機在排定的維護事件完成後釋放時，會釋放與降
級主機相關聯的授權。

定價

使用主機維護沒有額外的費用，但通常收取專用執行個體費用。如需詳細資訊，請參閱 Amazon EC2 
專用執行個體定價。

啟動主機維護之後，將不再為降級專用執行個體付費。替代專用執行個體的計費方式只會在進入
available 狀態之後開始。

如果降級的專用主機是使用隨需費率計費，則更換的專用主機也會以隨需費率計費。如果降級的專用執
行個體有作用中專用執行個體預留，則會傳輸到新專用執行個體。

追蹤組態變更

您可以用 AWS Config 來記錄專用主機的組態變更，以及在其上啟動、停止或終止的執行處理。接著，
您就可以將 AWS Config 擷取的資訊做為授權回報的資料來源。

AWS Config 個別記錄專用主機和執行處理的組態資訊，並透過關係配對此資訊。有下列三種回報條
件：
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• AWS Config 錄製狀態 — 開啟時， AWS Config 正在記錄一或多個 AWS 資源類型，其中可包括專
用主機和專用執行個體。為了擷取授權回報所需的資訊，請確認主機和執行個體的下列欄位都有記錄
到。

• 主機記錄狀態— 為 Enabled (啟用) 時，會記錄專用執行個體的組態資訊。

• 執行個體記錄狀態 – 為 Enabled (啟用) 時，會記錄專用預留執行個體的組態資訊。

如果上述三個條件中有任一個停用，Edit Config Recording (編輯組態記錄) 按鈕的圖示就會是紅色。若
要獲得這項工具的完整效益，請確認所有三個記錄方法均為啟用。所有三個項目均啟用時，圖示即為綠
色。若要編輯設定，請選擇 Edit Config Recording (編輯組態記錄)。系統會將您導向至主 AWS Config 
控台中的 [設定 AWS Config] 頁面，您可以在此頁面為主機、執行個體 AWS Config 和其他支援的資
源類型設定並開始錄製。如需詳細資訊，請參閱AWS Config 開發人員指南中的 AWS Config 使用主控
台進行設定。

Note

AWS Config 在發現資源後記錄您的資源，這可能需要幾分鐘的時間。

AWS Config 開始記錄主機和執行個體的組態變更後，您可以取得已配置或釋放之任何主機的組態歷史
記錄，以及您已啟動、停止或終止的任何執行個體。例如，您可以在任何時間點於專用執行個體的組態
歷史記錄中，查詢該主機上啟動了多少執行個體，以及該主機上的通訊端與核心數目。對於任何這些執
行個體，您也可以查詢其 Amazon Machine Image (AMI) 的 ID。您可以使用這些資訊來回報您自有伺
服器固定的軟體授權 (依據每個通訊端或每個核心)。

您可以透過以下任何方式來檢視組態歷史記錄：

• 通過使用控 AWS Config 制台。對於每個記錄的資源，您可以查看時間軸頁面，其中提供組態詳細資
訊的歷史記錄。若要查看此頁面，請選擇專用執行個體頁面中的 Config Timeline (組態時間軸) 欄內
的灰色圖示。如需詳細資訊，請參閱AWS Config 開發人員指南中的檢視 AWS Config 主控台中的組
態詳細資料。

• 通過運行 AWS CLI 命令。首先，您可以使用命list-discovered-resources令來取得所有主機和執行個
體的清單。然後，您可以使用命get-resource-config-history令取得特定時間間隔內主機或執行個體的
組態詳細資料。如需詳細資訊，請參閱AWS Config 開發人員指南中的使用 CLI 檢視組態詳細資訊。

• 在您的應用程式中使用 AWS Config API。首先，您可以使用此ListDiscoveredResources動作來取得
所有主機和執行個體的清單。然後，您可以使用此GetResourceConfigHistory動作取得特定時間間隔
內主機或執行處理的組態詳細資訊。
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例如，若要從中取得所有專用主機的清單 AWS Config，請執行如下的 CLI 命令。

aws configservice list-discovered-resources --resource-type AWS::EC2::Host

若要從中取得專用主機的組態歷程記錄 AWS Config，請執行如下所示的 CLI 命令。

aws configservice get-resource-config-history --resource-type AWS::EC2::Instance --
resource-id i-1234567890abcdef0

使用主控台管理 AWS Config 設定

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在 專用執行個體 頁面上，選擇 Edit Config Recording (編輯組態記錄)。

3. 在 AWS Config 主控台中，依照提供的步驟開啟錄製功能。如需詳細資訊，請參閱AWS Config 使
用主控台進行設定。

如需詳細資訊，請參閱在AWS Config 主控台中檢視組態詳細資料。

AWS Config 使用命令列或 API 啟動

• AWS CLI：在AWS Config 開發人員指南中檢視組態詳細資料 (AWS CLI)。

• Amazon EC2 API：GetResourceConfigHistory。

專用執行個體

依預設，EC2 執行個體在共用的租用硬體上執行。這表示多個 AWS 帳戶可能會共用相同的實體硬
體。

專用執行個體是在單一 AWS 帳戶專用的硬體上執行的 EC2 執行個體。這表示專用執行個體在主機硬
體層級與屬於其他執行個體的執行個體實際隔離 AWS 帳戶，即使這些帳戶連結到單一付款人帳戶也一
樣。不過，專用執行個體可能會與非專用執行個體的其他執行 AWS 帳戶 個體共用硬體。

專用執行個體不提供執行個體放置的可見性或控制權，也不支援主機相似性。如果您停止並啟動專用執
行個體，它可能無法在相同的主機上執行。同樣地，您無法鎖定要啟動或執行執行個體的特定主機。此
外，專用執行個體對自攜授權 (BYOL) 提供有限的支援。

如果您需要檢視和控制執行個體放置，以及更全面的 BYOL 支援，請考慮改用專用主機。專用執行個
體和專用主機都可以在專用實體伺服器上啟動 Amazon EC2 執行個體。專用執行個體和專用執行個體
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上的執行個體之間沒有效能、安全或實體差異。但是，它們之間存在一些關鍵差異。下表特別列出了專
用執行個體與專用執行個體之間的主要差異：

  Dedicated Host Dedicated Instance

專屬實體伺服
器

實體伺服器具有完全專供您使用的執行
個體容量。

專用於單一客戶帳戶的實體伺服器。

實例容量共享 可與其他帳戶共用執行個體容量。 不支援

計費 按每台主機計費 按每個執行個體計費

通訊端、核心
和主機 ID 的
可見度

提供通訊端與實體核心數目的可見度 沒有可見度

主機和執行個
體親和性

可讓您隨時間一致地將執行個體部署到
相同的實體伺服器

不支援

訂定執行個體
配置目標

對於執行個體在實體伺服器上的配置方
式，提供額外可見性和控制權

不支援

自動執行個體
復原功能

支援。如需詳細資訊，請參閱 主機復
原。

支援

使用自有授權 
(BYOL)

支援 部分支援 *

Capacity 
Reservations

不支援 支援

* 透過軟體保證而實現的授權行動性的 Microsoft SQL Server 和 Windows 虛擬桌面存取 (VDA) 授權可
以與專用預留執行個體一起使用。

如需專用預留執行個體的詳細資訊，請參閱 Dedicated Hosts。

主題

• 專用執行個體 基本概念

• 支援的功能
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• 專用執行個體 限制

• 專用執行個體定價

• 使用 專用執行個體

專用執行個體 基本概念

VPC 的租用可以是 default 或 dedicated。依預設，您的 VPC 具有 default 租用，並且在
default 租用 VPC 中啟動的執行個體具有 default 租用。可以執行下列作業來啟動專用執行個體：

• 建立具有 dedicated 租用的 VPC，以便 VPC 中的所有執行個體作為專用執行個體執行。如需詳細
資訊，請參閱 建立具有專用預留執行個體租用的 VPC。

• 建立具有 default 租用的 VPC，並為執行個體手動指定 dedicated 的租用以作為專用執行個體
執行。如需詳細資訊，請參閱 在 VPC 中啟動 專用執行個體。

支援的功能

專用執行個體支援下列功能和 AWS 服務整合：

主題

• 預留執行個體

• 自動調整規模

• 自動復原

• 專用的 競價型執行個體

• 爆量效能執行個體

預留執行個體

若要保留專用執行個體的容量，您可以購買專用預留執行個體或容量保留。如需詳細資訊，請參閱
Reserved Instances 及 On-Demand Capacity Reservations。

當您購買專用的預留執行個體時，您是以更為低廉的費用購買在 VPC 中啟動專用執行個體的容量；唯
有以專用租用啟動執行個體時才適用此使用費價格優惠。當您購買搭配預設租用的預留執行個體時，它
僅適用於搭配 default 租用的運作中執行個體，不適用於搭配 dedicated 租用的運作中執行個體。

購買後，您就無法使用修改程序變更預留執行個體的租用。但您可以交換可轉換預留執行個體和具有不
同租用的新可轉換預留執行個體。

專用執行個體 765



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

自動調整規模

您可以使用 Amazon EC2 Auto Scaling 來啟動專用執行個體。如需詳細資訊，請參閱 Amazon EC2 
Auto Scaling 使用者指南 中的在 VPC 中啟動 Auto Scaling 執行個體。

自動復原

如果專用執行個體因基礎硬體故障或需要 AWS 參與修復的問題而受損，您可以為專用執行個體設定自
動復原。如需詳細資訊，請參閱 復原您的執行個體。

專用的 競價型執行個體

您可以在建立 Spot 執行個體請求時，藉由指定 dedicated 的租用來執行專用 Spot 執行個體。如需
詳細資訊，請參閱 為 競價型執行個體 指定租用。

爆量效能執行個體

您可以將在專用租用硬體上執行的好處運用於 the section called “爆量效能執行個體”。T3 專用執行個
體預設會在無限模式下啟動，提供基準水準的 CPU 效能，並可在您的工作負載要求較高 CPU 水準時
大幅提升 CPU 效能。T3 基準效能與大幅提升效能的能力，取決於 CPU 的額度。由於 T3 執行個體類
型的高載本質，我們建議您監視 T3 執行個體如何使用專用硬體的 CPU 資源以獲得最佳效能。T3 專用
執行個體適用於具有各種工作負載且顯示隨機 CPU 行為的客戶，但理想情況下，CPU 平均用量達到
或低於基準用量。如需詳細資訊，請參閱 the section called “重要概念”。

Amazon EC2 備有系統來識別和更正效能變化。不過，如果您啟動多個具有相關 CPU 使用模式的 T3 
專用執行個體，仍有可能遇到短期變化。對於這些更高要求或相關的工作負載，我們建議使用 M5 或 
M5a 專用執行個體，而不是 T3 專用執行個體。

專用執行個體 限制

使用專用執行個體時，請謹記以下事項：

• 執行個體租用設定為dedicated的 VPC 不支援某些 AWS 服務或其功能。請參閱各自服務的文件以
確認是否有任何限制。

• 有些執行個體類型無法在執行個體租用設為 dedicated 的 VPC 中啟用。如需受支援之執行個體類
型的詳細資訊，請參閱 Amazon EC2 專用執行個體。

• 當您啟動 Amazon EBS 支援的專用執行個體時，EBS 磁碟區不會在單一租用戶硬體上執行。
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專用執行個體定價

專用執行個體定價與隨需執行個體定價不同。如需詳細資訊，請參閱 Amazon EC2 專用執行個體產品
頁面。

使用 專用執行個體

您可建立執行個體租用設為 dedicated 的 VPC，以確保所有在此 VPC 內啟動的執行個體都是專用執
行個體。或者，您可在啟動期間指定執行個體的租用。

主題

• 建立具有專用預留執行個體租用的 VPC

• 在 VPC 中啟動 專用執行個體

• 顯示租用資訊

• 變更執行個體租用

• 變更 VPC 租用

建立具有專用預留執行個體租用的 VPC

當您建立 VPC 時，您可選擇指定其執行個體租用。如果您在具有執行個體 dedicated 租用的 VPC 
中啟動執行個體，則執行個體將會一律以硬體上之專用預留執行個體 (專供您使用) 的形式執行。

如需有關建立 VPC 和選擇租用選項的詳細資訊，請參閱《Amazon VPC 使用者指南》中的建立 
VPC。

在 VPC 中啟動 專用執行個體

您可使用 Amazon EC2 啟動執行個體精靈啟動專用執行個體。

Console

使用主控台在預設租用 VPC 中啟動專用執行個體

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)、Launch Instance (啟動執行個體)。

3. 在 Application and OS Images (應用程式和 OS 映像) 區段中，從清單中選取 AMI。

4. 在 Instance type (執行個體類型) 區段中，選取要啟動的執行個體類型。
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Note

請務必選擇支援為專用執行個體的執行個體類型。如需詳細資訊，請參閱 Amazon 
EC2 專用執行個體。

5. 在 Key pair (金鑰對) 區段中，選取要與執行個體建立關聯的金鑰對。

6. 在 Advanced details (進階詳細資訊) 區段，對於 Tenancy (租用)，選取 Dedicated (專用)。

7. 視需要設定其餘的執行個體選項。如需詳細資訊，請參閱 使用定義的參數啟動執行個體。

8. 選擇啟動執行個體。

Command line

使用命令列在啟動期間設定執行個體的租用選項

• run-instances (AWS CLI)

• New-EC2Instance (AWS Tools for Windows PowerShell)

如需啟動具有 host 租用之執行個體的詳細資訊，請參閱在 專用執行個體 中啟動執行個體。

顯示租用資訊

Console

使用主控台顯示您 VPC 的租用資訊

1. 在 https://console.aws.amazon.com/vpc/ 開啟 Amazon VPC 主控台。

2. 在導覽窗格中，選擇 Your VPCs (您的 VPC)。

3. 在 Tenancy (租用) 欄中檢查您 VPC 的執行個體租用。

4. 如果未顯示「租賃」欄，請選擇右上角的「設定」

( )，
開啟「租賃」，然後選擇「確認」。

使用主控台顯示您執行個體的租用資訊

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。
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2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 在 Tenancy (租用) 欄中檢查您執行個體的租用。

4. 如果未顯示「租賃」欄，請執行下列其中一項操作：

• 選擇右上角的設定 

( )，
開啟「租賃」，然後選擇「確認」。

• 選取執行個體。在靠近頁面底部的 Details (詳細資訊) 索引標籤中，在  Host and placement 
group (主機和置放群組) 下，查看 Tenancy (租用) 的值。

Command line

使用命令列描述您 VPC 的租用

• describe-vpcs (AWS CLI)

• Get-EC2Vpc (AWS Tools for Windows PowerShell)

使用命令列描述您執行個體的租用

• describe-instances (AWS CLI)

• Get-EC2Instance (AWS Tools for Windows PowerShell)

使用命令列描述預留執行個體的租用值

• describe-reserved-instances (AWS CLI)

• 獲取 EC2 ReservedInstance（）AWS Tools for Windows PowerShell

使用命令列描述預留執行個體方案的租用值

• describe-reserved-instances-offerings (AWS CLI)

• 獲取 EC2 ReservedInstancesOffering（）AWS Tools for Windows PowerShell

變更執行個體租用

可在啟動後變更已停止的執行個體的租用。您所做的變更會在執行個體下次開始時生效。
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執行個體的作業系統詳細資訊 (以及是否已安裝 SQL Server) 會影響支援的轉換。如需執行個體可用租
用轉換路徑的詳細資訊，請參閱《License Manager 使用指南》中的租用轉換。

Note

若使用 T3 執行個體，您必須在專用執行個體上啟動執行個體，才能使用 host 的租用。您無
法將租用從 host 變更為 dedicated 或 default。嘗試進行上述任一不受支援的租用變更
時，會顯示 InvalidRequest 錯誤代碼。

Console

使用主控台變更執行個體的租用

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選取 Instances (執行個體)，然後選取您的執行個體。

3. 選擇 Instance state (執行個體狀態)，Stop instance (停止執行個體)，Stop (停止)。

4. 選擇 Actions (動作)、Instance settings (執行個體設定)、Modify instance placement (修改執行
個體的配置)。

5. 如果是 Tenancy (租用)，請選擇是否要在專用硬體還是 專用執行個體 上執行您的執行個體。
選擇 Save (儲存)。

Command line

使用命令列修改執行個體的租用值

• modify-instance-placement (AWS CLI)

• 編輯 EC2（）InstancePlacementAWS Tools for Windows PowerShell

變更 VPC 租用

您可在建立 VPC 的執行個體租用之後，將它從 dedicated 變更為 default。修改 VPC 的執行個體
租用不影響 VPC 中任何現有執行個體的租用。下次在 VPC 中啟動執行個體時，除非您在啟動期間另
行指定，否則它會有 default 租用。
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Note

您無法在建立之後，將 VPC 的執行個體租用從 default 變更為 dedicated。

您只能使用 AWS 開發套件或 Amazon EC2 API 來 AWS CLI修改 VPC 的執行個體租用。

Command line

若要使用修改 VPC 的執行個體租用屬性 AWS CLI

使用命modify-vpc-tenancy令並指定 VPC 和執行個體租用值的 ID。唯一支援的值為 default。

aws ec2 modify-vpc-tenancy --vpc-id vpc-1a2b3c4d --instance-tenancy default

Capacity Reservations

容量保留可讓您在特定的可用區域中，為 Amazon EC2 執行個體保留運算容量。容量保留有兩種類
型，用於不同的使用案例。

容量保留類型

• On-Demand Capacity Reservations

• ML 的容量區塊

以下是隨需容量保留的一些常見使用案例：

• 擴展事件 – 在關鍵業務事件之前建立隨需容量保留，以確保您可以在需要時進行擴展。

• 法規要求和災難復原 – 使用隨需容量保留來滿足法規要求，以達到高可用性，並在不同可用區域或
區域中保留容量以進行災難復原。

以下是 ML 容量區塊的一些常見使用案例：

• 機器學習 (ML) 模型訓練和微調 – 不間斷存取保留的 GPU 執行個體，以完成 ML 模型訓練和微調。

• ML 實驗和原型 – 進行實驗並建置短時間需要 GPU 執行個體的原型。

使用隨需容量保留的時機
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如果您有嚴格的容量需求，且正在執行需要容量保證的關鍵業務工作負載，請使用隨需容量保留。使用
隨需容量保留，您可以確保只要需要時，即可存取 Amazon EC2 容量。

使用 ML 容量區塊的時機

如果您需要確保可在未來的設定時段內不間斷存取 GPU 執行個體，請使用 ML 容量區塊。容量區塊適
合訓練和微調 ML 模型、短期實驗執行，以及處理未來暫時提高的推論需求。使用容量區塊，您可以確
保在特定日期可存取 GPU 資源以執行 ML 工作負載。

On-Demand Capacity Reservations

隨需容量預留 可讓您在特定的可用區域中，為 Amazon EC2 執行個體預訂任何期限的運算容量。容量
保留可降低在容量限制時無法取得隨需容量的風險。如果您有嚴格的容量需求，並且正在執行需要特定
層級長期或短期容量保證的業務關鍵工作負載，建議您建立容量保留，以確保只要在需要時，即可有 
Amazon EC2 容量存取權。

您可以在任何時間建立容量保留，無須綁約一年或三年，且容量可立即生效。一旦帳戶佈建了容量保
留，容量就可立即使用並開始計費。當您不再需要容量保證時，請取消容量保留以釋出容量並停止產生
費用。您也可以使用 Savings Plans 和區域預留執行個體提供的帳單折扣來降低容量保留的成本。

建立 容量預留 時，您可以指定：

• 要預留容量的可用區域

• 要預留容量的執行個體數

• 執行個體屬性，包含執行個體類型、租戶和平台/OS

容量預留 只能用於符合屬性的執行個體。根據預設，它們會自動供符合屬性的執行中執行個體使用。
如果執行中的執行個體沒有一個符合容量預留的屬性，在您啟動有相符屬性的執行個體之前，它都保持
不用。

目錄
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• 使用 容量預留 群組

• 集群放置群組中的容量保留

• Local Zones 中的容量保留

• 在 Wavelength 區域中的容量保留

• 容量保留 AWS Outposts

• 使用共用的 容量預留

• 容量預留機群

• 監控容量保留

容量預留、預留執行個體和 Savings Plans 之間的差異

下表反白容量預留、預留執行個體和 Savings Plans 之間的主要差異：

  Capacity Reservati 
ons

區域預留執行個體 地區預留執行個體 Savings Plans

期間 不綁約。可視需要
建立和取消。

需要綁約一年或三年

容量優
勢

在特定的可用區域中預留的容量。 無預留容量。

帳單折
扣

無帳單折扣。† 提供計費折扣。

執行個
體限制

適用每個區域的 隨
需執行個體 限制。

每個可用區域預設
為 20。您可以請求
提高限制。

每個區域預設為 
20。您可以請求提 
高限制。

沒有限制。

† 您可以將容量預留與 Savings Plans 或區域預留執行個體結合，以獲得折扣。

如需詳細資訊，請參閱下列內容：

• Reserved Instances

• Savings Plans 使用者指南
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支援的平台

您必須使用正確的平台來建立容量預留，以確保它與您的執行個體正確相符。容量預留支援下列平台：

• Windows

• 具有 SQL Server 的 Windows

• Windows with SQL Server Web

• Windows with SQL Server Standard

• Windows with SQL Server Enterprise

當您購買 容量預留 時，您必須指定代表您執行個體作業系統的平台。

• 針對 Windows with SQL Standard、Windows with SQL Server Enterprise 和 Windows with SQL 
Server Web，您必須選擇特定平台。

• 針對所有其他 Windows 版本 (不包括未支援的 BYOL)，請選擇 Windows 平台。

如需支援的 Linux 平台的詳細資訊，請參閱《Linux 執行個體的 Amazon EC2 使用者指南》中的支援
的平台。

配額

您可以預留容量的執行個體數目是以您帳戶的隨需執行個體配額為基礎。您可以預留容量的執行個體數
目，為該配額所允許的數目減去已在執行的執行個體數目。

配額僅適用於執行中的執行個體。如果執行個體處於待定中、停止中、已停止或已休眠狀態，則不會計
入配額中。

限制

在您建立容量預留之前，請記下以下的限制與法規。

• 作用中和未使用的 容量預留 都計入 隨需執行個體 限制。

• 容量保留不能從一個 AWS 帳戶轉移到另一個帳戶。不過，您可以與其他 AWS 帳戶共用容量保留。
如需詳細資訊，請參閱 使用共用的 容量預留。

• 區域 預留執行個體 帳單折扣不適用於 容量預留。

• 集群放置群組中無法建立容量保留。不支援分散和分區置放群組。

• 容量預留 不能與 專用執行個體 搭配使用。容量預留不能與專用執行個體搭配使用。
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• 容量預留 不能與使用自有授權 (BYOL) 搭配使用。

• 容量預留 不確保休眠執行個體可以在嘗試啟動後恢復。

容量預留定價和帳單

主題

• 定價

• 帳單

• 帳單折扣

• 檢視您的帳單

定價

無論您是否以預留容量執行執行個體，都需要支付按隨需費率計算的容量保留費用。如果您不使用保
留，此項目在 Amazon EC2 帳單中會顯示為未使用的保留。當您執行符合保留屬性的執行個體時，您
只需要支付執行個體的費用，不必支付保留費用。沒有前期或額外費用。

例如，如果您建立了 20 個 m4.large Linux 執行個體的 容量預留，在同一可用區域中執行了 15 個
m4.large Linux 執行個體，則您需要支付 15 個作用中執行個體和保留之 5 個未使用執行個體的費
用。

Savings Plans 和區域預留執行個體的帳單折扣適用於容量預留。如需詳細資訊，請參閱 帳單折扣。

如需詳細資訊，請參閱 Amazon EC2 定價。

帳單

一旦帳戶中佈建了容量，容量保留就會立即開始計費，並在帳戶容量保留保持佈建狀態時持續計費。

容量預留按秒計費。這表示不按小時計費。例如，如果您帳戶的容量保留作用了 24 小時又 15 分鐘，
您需要支付 24.25 小時的保留費用。

以下範例示範容量預留的計費方式。您建立了一個 m4.large Linux 執行個體的 容量預留，其隨需
費率為小時 0.10 USD。在此範例中，該帳戶的容量保留佈建了 5 個小時。第一個小時未使用 容量
預留，所以未使用的這個小時按 m4.large 執行個體類型的標準隨需費率計費。在第二至第五個小
時，m4.large 執行個體佔用了 容量預留。在這段期間，容量預留 不產生任何費用，但帳戶需要支付
m4.large 執行個體佔用它的費用。第六個小時取消了 容量預留，m4.large 執行個體在預留容量外
正常執行。這個小時按 m4.large 執行個體類型的隨需費率收費。
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帳單折扣

S avings Plans 和區域預留執行個體的帳單折扣適用於容量保留。 AWS 會自動將這些折扣套用至具有
相符屬性的產能保留。當執行個體使用 容量預留，折扣會套用至該執行個體。在涵蓋未使用的 容量預
留 之前，折扣會優先套用至執行個體用量。

用於區域 預留執行個體 的帳單折扣不適用於 容量預留。

如需詳細資訊，請參閱下列內容：

• Reserved Instances

• Savings Plans 使用者指南

• 帳單和購買選項

檢視您的帳單

您可以在 AWS Billing and Cost Management 主機上查看帳戶的費用和費用。

• Dashboard (儀表板) 會顯示您帳戶的支出摘要。

• 在 Bills (帳單) 頁面上，於 Details (詳細資訊) 下方，展開 Elastic Compute Cloud 區段及區域，以取
得容量預留的帳單資訊。

您可在線上檢視費用，或是下載 CSV 檔案。如需詳細資訊，請參閱 AWS Billing and Cost 
Management 使用者指南中的容量預留明細項目。

使用 容量預留

若要開始使用 容量預留，您可以在所需的可用區域中建立容量保留。然後，您可以使用預留容量啟動
執行個體，檢視其容量使用率即時狀況，並視需要增加或減少其容量。

根據預設，容量預留會自動比對新的執行個體和具有相符屬性 (執行個體類型、平台和可用區域) 之執
行中的執行個體。這代表任何屬性相符的執行個體會在 容量預留 中自動執行。不過，您也可以針對特
定工作負載的容量預留。這可讓您明確控制哪些執行個體可以在該預留容量中執行。
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您可以指定保留的結束方式。您可以選擇取消容量預留或在指定的時間自動結束。如果指定結束時間，
則容量預留會在指定時間的一小時內取消。例如，如果您指定 2019/5/31 13:30:55，則容量預留保證會
在 2019/5/31 的 13:30:55 和 14:30:55 之間結束。在保留結束後，您就不能再以針對容量預留的執行個
體。使用預留容量執行的執行個體會持續不間斷執行。如果針對容量預留的執行個體停止，在移除其容
量預留針對的偏好設定或設定它們針對不同的容量預留之前，都無法重新啟動它們。

內容

• 建立 容量預留

• 使用現有的 容量預留 啟動執行個體

• 修改 容量預留

• 修改執行個體的 容量預留 設定

• 檢視 容量預留

• 取消 容量預留

建立 容量預留

如果您建立容量保留的請求成功，則可立即使用容量。只要容量預留在作用中，就有預留容量供您使
用，而且您可以隨時使用它啟動執行個體。如果容量預留為開啟中，則具有相符屬性的新執行個體和現
有執行個體都會使用容量預留的容量自動執行。如果容量預留為 targeted，則執行個體必須特別針
對它使用預留容量執行。

如果符合以下條件之一，則您建立容量預留的請求可能會失敗：

• Amazon EC2 沒有足夠的容量可滿足請求。請稍後再試、嘗試其他可用區域，或是嘗試較小的請
求。如果您的應用程式能因應各種執行個體類型和大小，請嘗試不同的執行個體屬性。

• 請求的數量超過所選執行個體系列的隨需執行個體限制。請提高執行個體系列的隨需執行個體限制，
然後再試一次。如需詳細資訊，請參閱 隨需執行個體配額。

使用主控台建立容量預留

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 選擇 容量預留，接著選擇 Create 容量預留 (建立 容量預留)。

3. 在 Create a 容量預留 (建立容量預留) 頁面的 Instance details (執行個體詳細資訊) 區段中設定以
下設定。您啟動之執行個體的類型、平台、和可用區域，必須與您在此指定的執行個體相符，否則
無法套用於 容量預留。例如，如果開啟的 容量預留 不相符，則執行個體啟動 容量預留 明確目標
將會失敗。
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a. Instance Type (執行個體類型)—使用預留容量啟動的執行個體類型。

b. Launch EBS-optimized instances (啟動 EBS 最佳化執行個體) – 指定是否為 EBS 最佳化執行
個體預留容量。根據預設，某些執行個體類型會選取此選項。如需 EBS 最佳化執行個體的詳
細資訊，請參閱 Amazon Elastic Block Store。

c. Platform (平台)—執行個體的作業系統。如需詳細資訊，請參閱 支援的平台。如需支援的 
Linux 平台的詳細資訊，請參閱《Linux 執行個體的 Amazon EC2 使用者指南》中的支援的平
台。

d. Availability Zone (可用區域)—要預留容量的可用區域。

e. Tenancy (租用)—指定是要執行共用硬體執行個體 (預設) 或是專用執行個體。

f. (選用) Placement group ARN (置放群組 ARN) – 要在其中建立容量保留的集群放置群組的 
ARN。

如需詳細資訊，請參閱 集群放置群組中的容量保留。

g. Quantity (數量) – 要預留容量的執行個體數目。如果您指定的數量超過所選執行個體類型的剩
餘隨需執行個體限制，請求會被拒絕。

4. 在 Reservation details (保留詳細資訊) 區段中設定以下設定：

a. Reservation Ends (保留結束) – 選擇下列其中一個選項：

• Manually (手動) – 預留容量直到您明確取消為止。

• Specific time (特定時間) – 在指定的日期和時間自動取消容量保留。

b. Instance eligibility (執行個體資格) – 選擇下列其中一個選項：

• open (開啟) – (預設值) 容量保留會比對任何有相符屬性 (執行個體類型、平台與可用區域) 
的執行個體。如果啟動具有相符屬性的執行個體，它會自動置放到預留容量。

• targeted (目標) – 容量保留僅接受有相符屬性 (執行個體類型、平台與可用區域) 的執行個
體，並明確將其保留設為目標。

5. 選擇 Request reservation (請求保留)。

若要使用建立容量保留 AWS CLI

使用 create-capacity-reservation 命令。如需詳細資訊，請參閱 支援的平台。如需支援的 Linux 平台的
詳細資訊，請參閱《Linux 執行個體的 Amazon EC2 使用者指南》中的支援的平台。

例如，下列命令會建立 容量預留，可為 us-east-1a 可用區域中執行 Windows 搭配 SQL Server AMI 
的三個 m5.2xlarge 執行個體保留容量。
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aws ec2 create-capacity-reservation --instance-type m5.2xlarge --instance-
platform Windows with SQL Server --availability-zone us-east-1a --instance-count 3

使用現有的 容量預留 啟動執行個體

當您啟動執行個體時，您可以指定是否在任何 open 容量預留、特定 容量預留、或容量預留群組中啟
動執行個體。您只可在有相符屬性 (執行個體類型、平台與可用區域) 及足夠的容量時，才可以在容量
預留中啟動執行個體。或者，您可以設定執行個體以避免在容量預留中執行，即使您的 open 容量預留 
有相符屬性和可用容量。

使用容量預留啟動執行個體可依啟動的執行個體數量降低其可用容量。例如，如果啟動三個執行個體，
則容量預留的可用容量會減少三個。

使用主控台以現有的容量預留啟動執行個體

1. 請遵循程序啟動執行個體，但在完成下列步驟以指定置放群組和容量保留的設定之前，請勿啟動執
行個體。

2. 展開進階詳細資料並執行下列操作：

a. 在「放置」群組中，選取要在其中啟動執行個體的叢集置放群組。

b. 對於 Capacity Reservation (容量保留)，根據容量保留的組態選取下列其中一個選項：

• 無 — 防止執行個體啟動到容量保留。執行個體以隨需容量執行。

• 開啟 — 將執行個體啟動至任何具有相符屬性和足夠容量供您選取的執行個體數量使用的容
量保留。如果沒有容量足夠的相符容量預留，執行個體將使用隨需容量。

• 按 ID 鎖定目標 — 將執行個體啟動至選取的容量保留。如果選取的容量預留在您所選之執
行個體數量沒有足夠的容量，執行個體啟動會失敗。

• 按群組鎖定 — 使用所選容量保留群組中相符屬性和可用容量，將執行個體啟動至任何容量
保留。如果所選群組沒有 容量預留 具有相符屬性和可用容量的，則執行個體會啟動至隨需
容量。

3. 在 Summary (摘要) 面板中，檢閱您的執行個體組態，然後選擇 Launch instance (啟動執行個
體)。如需詳細資訊，請參閱 使用新的啟動執行個體精靈啟動執行個體。

使用將執行個體啟動至現有容量保留 AWS CLI

使用 run-instances 命令，並指定 --capacity-reservation-specification 參數。

以下範例會使用具有相符屬性和可用容量的任何開啟中容量預留，來啟動 t2.micro 執行個體：
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aws ec2 run-instances --image-id ami-abc12345 --count 1 --instance-type t2.micro
 --key-name MyKeyPair --subnet-id subnet-1234567890abcdef1 --capacity-reservation-
specification CapacityReservationPreference=open

以下範例會使用 targeted 容量預留 啟動 t2.micro 執行個體：

aws ec2 run-instances --image-id ami-abc12345 --count 1 --instance-type t2.micro
 --key-name MyKeyPair --subnet-id subnet-1234567890abcdef1 --capacity-reservation-
specification CapacityReservationTarget={CapacityReservationId=cr-a1234567}

以下範例會在 容量預留 群組啟動 t2.micro 執行個體：

aws ec2 run-instances --image-id ami-abc12345 --count 1
 --instance-type t2.micro --key-name MyKeyPair --subnet-
id subnet-1234567890abcdef1 --capacity-reservation-specification 
 CapacityReservationTarget={CapacityReservationResourceGroupArn=arn:aws:resource-
groups:us-west-1:123456789012:group/my-cr-group}

修改 容量預留

您可以在建立後變更啟用 容量預留 的屬性。您不能在容量預留過期後或明確取消後修改它。

修改容量預留時，您只能增加或減少數量以及變更其發佈的方式。您不能變更容量預留的執行個體類
型、EBS 最佳化、平台、可用區域或執行個體容量保留資格。如果您需要修改這些屬性的任何一項，
建議您取消保留，然後建立具有所需屬性的新保留。

如果您指定的新數量超過所選執行個體類型的剩餘隨需執行個體限制，更新會失敗。

使用主控台修改容量預留

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 選取 容量預留 (容量預留)，選取要修改的容量預留，然後選取 Edit (編輯)。

3. 視需要修改 Quantity (數量) 或 Reservation ends (保留結束) 選項，然後選擇 Save changes (儲存
變更)。

若要使用修改容量保留 AWS CLI

使用 modify-capacity-reservation 命令：
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例如，下列命令會修改 容量預留 以保留八個執行個體的容量。

aws ec2 modify-capacity-reservation --capacity-reservation-id cr-1234567890abcdef0 --
instance-count 8

修改執行個體的 容量預留 設定

您可以隨時修改已停止執行個體的 容量預留 設定：

• 從屬性相符 (執行個體類型、平台和可用區域) 及提供可用容量的任何容量預留中開始。

• 在特定容量預留中啟動執行個體。

• 在 Capacity Reservation (容量預留) 群組內具有相符屬性和可用容量的任何 Capacity Reservation 
(容量預留) 中啟動

• 防止在容量預留中開始執行個體。

使用主控台修改執行個體的容量預留設定

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 選取 Instances (執行個體)，並選取要修改的執行個體。停止執行個體 (若還未停止的話)。

3. 選擇 Actions (動作)、Modify 容量預留 Settings (修改容量預留設定)。

4. 針對 容量預留，請選擇下列其中一種選項：

• Open (開啟) — 使用具有相符屬性以及針對所選執行個體數量具有足夠容量的容量預留來啟動執
行個體。如果沒有容量足夠的相符容量預留，執行個體將使用隨需容量。

• None (無) — 防止使用容量預留啟動執行個體。執行個體以隨需容量執行。

• Specify Capacity Reservation (指定容量保留) – 在選取的容量保留中啟動執行個體。如果選取
的容量預留在您所選之執行個體數量沒有足夠的容量，執行個體啟動會失敗。

• Specify Capacity Reservation group (指定容量保留群組) – 在選取的容量保留群組內具有相符屬
性和可用容量的任何容量保留中啟動執行個體。如果所選群組沒有 容量預留 具有相符屬性和可
用容量的，則執行個體會啟動至隨需容量。

若要修改執行個體的容量保留設定 AWS CLI

使用 modify-instance-capacity-reservation-屬性命令。

例如，下列命令會將執行個體的 容量預留 設定變更為 open 或 none。
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aws ec2 modify-instance-capacity-reservation-attributes --instance-
id i-1234567890abcdef0 --capacity-reservation-specification 
 CapacityReservationPreference=none|open

例如，下列命令會修改執行個體，以將特定 容量預留 鎖定為目標。

aws ec2 modify-instance-capacity-reservation-attributes --instance-
id i-1234567890abcdef0 --capacity-reservation-specification 
 CapacityReservationTarget={CapacityReservationId=cr-1234567890abcdef0}

例如，下列命令會修改執行個體，以將特定 容量預留 群組鎖定為目標。

aws ec2 modify-instance-capacity-reservation-attributes --instance-
id i-1234567890abcdef0 --capacity-reservation-specification 
 CapacityReservationTarget={CapacityReservationResourceGroupArn=arn:aws:resource-
groups:us-west-1:123456789012:group/my-cr-group}

檢視 容量預留

容量預留 擁有以下可能的狀態：

• active—容量可供使用。

• expired – 容量保留在保留請求指定的日期和時間自動過期。預留容量將不再提供使用。

• cancelled – 容量保留已取消。預留容量將不再提供使用。

• pending – 容量保留請求成功，但容量佈建仍待定。

• failed – 容量保留請求失敗。請求會因為請求參數無效、容量限制或執行個體限制而失敗。失敗的
請求可供您檢視 60 分鐘。

Note

由於 Amazon EC2 API 之後採用最終一致性模型，因此在您建立容量保留之後，主控台最多
可能需要 5 分鐘的時間，而且describe-capacity-reservations回應表示容量保留處於active狀
態。在這段期間，主控台和 describe-capacity-reservations 回應可能表示容量保留
處於 pending 狀態。但是，容量保留可能已經可用，您可以嘗試在其中啟動執行個體。
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使用主控台檢視您的容量預留

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 選取 容量預留 (容量預留)，然後選取要檢視的容量預留。

3. 選擇 View launched instances for this reservation (檢視用於此保留的啟動執行個體)。

若要使用檢視您的「容量保留」 AWS CLI

使用 describe-capacity-reservations 命令：

例如，下面的命令描述所有 容量預留。

aws ec2 describe-capacity-reservations

範例輸出。

{ 
    "CapacityReservations": [ 
        { 
            "CapacityReservationId": "cr-1234abcd56EXAMPLE ", 
            "EndDateType": "unlimited", 
            "AvailabilityZone": "eu-west-1a", 
            "InstanceMatchCriteria": "open", 
            "Tags": [], 
            "EphemeralStorage": false, 
            "CreateDate": "2019-08-16T09:03:18.000Z", 
            "AvailableInstanceCount": 1, 
            "InstancePlatform": "Linux/UNIX", 
            "TotalInstanceCount": 1, 
            "State": "active", 
            "Tenancy": "default", 
            "EbsOptimized": true, 
            "InstanceType": "a1.medium", 
            "PlacementGroupArn": "arn:aws:ec2:us-east-1:123456789012:placement-group/
MyPG" 
        }, 
        { 
            "CapacityReservationId": "cr-abcdEXAMPLE9876ef ", 
            "EndDateType": "unlimited", 
            "AvailabilityZone": "eu-west-1a", 
            "InstanceMatchCriteria": "open", 
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            "Tags": [], 
            "EphemeralStorage": false, 
            "CreateDate": "2019-08-07T11:34:19.000Z", 
            "AvailableInstanceCount": 3, 
            "InstancePlatform": "Linux/UNIX", 
            "TotalInstanceCount": 3, 
            "State": "cancelled", 
            "Tenancy": "default", 
            "EbsOptimized": true, 
            "InstanceType": "m5.large" 
        } 
    ]
}

取消 容量預留

如果不再需要預留容量，您可以隨時取消容量預留。取消容量預留時，會立即釋出容量，而且不會再預
留給您使用。

您可以取消空的容量預留和有執行中之執行個體的容量預留。如果您取消有執行中之執行個體的容量
預留，執行個體會繼續在容量保留以外正常執行，依標準 隨需執行個體 費率計價，如有作用中相符的
Savings Plan 或區域預留執行個體，則依折扣費率計價。

在您取消容量預留後，即不再啟動以其為目標的執行個體。修改這些執行個體，讓它們針對不同的容量
預留、使用具相符屬性及足夠容量的任何開啟中容量預留啟動，或避免使用容量預留啟動。如需詳細資
訊，請參閱 修改執行個體的 容量預留 設定。

使用主控台取消容量預留

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 選取容量預留 (容量預留)，然後選取要取消的容量預留。

3. 選擇 Cancel reservation (取消保留) 和 Cancel reservation (取消保留)。

若要使用取消容量保留 AWS CLI

使用 cancel-capacity-reservation 命令：

例如，下列命令會取消有 cr-1234567890abcdef0 ID 的 容量預留。

aws ec2 cancel-capacity-reservation --capacity-reservation-id cr-1234567890abcdef0
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使用 容量預留 群組

您可以使用 AWS Resource Groups 來建立容量保留的邏輯集合，稱為資源群組。資源群組是全部
位於相同 AWS 區域中的 AWS 資源的邏輯群組。如需資源群組的詳細資訊，請參閱 AWS Resource 
Groups 使用者指南中的什麼是資源群組？。

您可以包含您在帳戶中擁有的「產能保留」，以及單一資源群組中其他 AWS 帳號與您共用的「產能保
留」。您可以包含單一資源群組中具有不同屬性的容量保留 (執行個體類型、平台和可用區域)。

為容量保留建立資源群組時，可以選定一個容量保留群組做為容量保留的目標，不要選擇個別的容量保
留。目標鎖定在具有相符屬性 (執行個體類型、平台和可用區域) 和可用容量之群組中，任何與 容量預
留 相符之 容量預留 群組的執行個體。如果群組沒有具有相符屬性和可用容量的，則執行個體 容量預
留 會使用隨需容量執行。如果稍後階段將相符的 容量預留 新增至目標群組，則執行個體會自動比對並
移入其預留容量。

若要避免在群組中意外使用 容量預留，請將群組中的 容量預留 設定為僅接受明確以容量保留為目標的
執行個體。若要這樣做，請在使用 Amazon EC2 主控台建立 容量預留 時，將執行個體資格設定為已
鎖定目標 (舊主控台) 或僅指定此保留的執行個體 (新主控台)。使用時 AWS CLI，請在建立容量保留--
instance-match-criteria targeted時指定。這樣做可確保只有明確鎖定目標群組或群組中的 
容量預留 執行個體才能在群組中執行。

如果群組中的 容量預留 在其有執行中的執行個體時被取消或過期，則這些執行個體會自動移至群組中
具有相符屬性和可用容量的另一個 容量預留。如果群組中剩餘的 容量預留 沒有相符的屬性和可用容
量，則執行個體會以隨需容量執行。如果稍後階段將相符的 容量預留 新增至目標群組，則執行個體會
自動移至其預留容量中。

主題

• 建立容量保留群組

• 在群組新增容量保留

• 檢視群組中的容量保留

• 檢視容量保留所屬的群組

• 從群組移除容量保留

• 刪除容量保留群組

建立容量保留群組

為容量保留建立群組
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使用「建立群組」指令 AWS CLI 。在 name 提供群組的描述性名稱，並在 configuration 指定兩個
Type 請求參數：

• AWS::EC2::CapacityReservationPool 可確保將資源群組鎖定為執行個體啟動的目標

• AWS::ResourceGroups::Generic 將 allowed-resource-types 設為
AWS::EC2::CapacityReservation 確保資源群組僅接受「容量預留」

例如，以下命令會建立名為 MyCRGroup 的群組。

C:\> aws resource-groups create-group --name MyCRGroup --
configuration '{"Type":"AWS::EC2::CapacityReservationPool"}' 
 '{"Type":"AWS::ResourceGroups::Generic", "Parameters": [{"Name": "allowed-resource-
types", "Values": ["AWS::EC2::CapacityReservation"]}]}'

下面顯示了範例輸出。

{ 
    "GroupConfiguration": { 
        "Status": "UPDATE_COMPLETE", 
        "Configuration": [ 
            { 
                "Type": "AWS::EC2::CapacityReservationPool" 
            }, 
            { 
                "Type": "AWS::ResourceGroups::Generic", 
                "Parameters": [ 
                    { 
                        "Values": [ 
                            "AWS::EC2::CapacityReservation" 
                        ], 
                        "Name": "allowed-resource-types" 
                    } 
                ] 
            } 
        ] 
    }, 
    "Group": { 
        "GroupArn": "arn:aws:resource-groups:sa-east-1:123456789012:group/MyCRGroup", 
        "Name": "MyCRGroup" 
    }
}
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在群組新增容量保留

若將與您共用的容量保留新增到群組，當該容量保留取消共用，該容量保留會自動從群組中移除。

在群組新增容量保留

使用 group-resources AWS CLI 命令。在 group 指定要新增 容量預留 的群組名稱，並在
resources 指定要新增 容量預留 的 ARN。若要新增多個 容量預留，請使用空格分隔 ARN。若要取
得要新增之容量保留區的 ARN，請使用describe-capacity-reservations AWS CLI 命令並指定容量保留
區的 ID。

例如，下列命令會在名為 MyCRGroup 的群組中新增兩個 容量預留。

C:\> aws resource-groups group-resources --group MyCRGroup --
resource-arns arn:aws:ec2:sa-east-1:123456789012:capacity-reservation/
cr-1234567890abcdef1 arn:aws:ec2:sa-east-1:123456789012:capacity-reservation/
cr-54321abcdef567890

下面顯示了範例輸出。

{ 
    "Failed": [], 
    "Succeeded": [ 
        "arn:aws:ec2:sa-east-1:123456789012:capacity-reservation/cr-1234567890abcdef1", 
        "arn:aws:ec2:sa-east-1:123456789012:capacity-reservation/cr-54321abcdef567890" 
    ]
}

檢視群組中的容量保留

檢視特定群組中的 容量預留

使用指list-group-resources AWS CLI 令。對於 group，指定群組的名稱。

例如，下列命令會在名為 MyCRGroup 的群組列出 容量預留。

C:\> aws resource-groups list-group-resources --group MyCRGroup

下面顯示了範例輸出。

{ 
    "QueryErrors": [], 
    "ResourceIdentifiers": [ 
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        { 
            "ResourceType": "AWS::EC2::CapacityReservation", 
            "ResourceArn": "arn:aws:ec2:sa-east-1:123456789012:capacity-reservation/
cr-1234567890abcdef1" 
        }, 
        { 
            "ResourceType": "AWS::EC2::CapacityReservation", 
            "ResourceArn": "arn:aws:ec2:sa-east-1:123456789012:capacity-reservation/
cr-54321abcdef567890" 
        } 
    ]
}

Note

畫面會列出您擁有的容量保留和與您共用的容量保留。

檢視容量保留所屬的群組

AWS CLI

檢視已新增特定容量保留的群組

使用 get-groups-for-capacity-保留 AWS CLI 命令。

例如，下列指令會列出已新增 容量預留 cr-1234567890abcdef1 的群組。

C:\> aws ec2 get-groups-for-capacity-reservation --capacity-reservation-
id cr-1234567890abcdef1

下面顯示了範例輸出。

{ 
    "CapacityReservationGroups": [ 
        { 
            "OwnerId": "123456789012", 
            "GroupArn": "arn:aws:resource-groups:sa-east-1:123456789012:group/
MyCRGroup" 
        } 
    ]
}
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Note

若指定與您共用的容量保留，命令只會傳回您擁有的容量保留群組。

Amazon EC2 console

檢視已新增特定容量保留的群組

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選取 容量預留，選取要檢視的 容量預留，然後選取檢視。

已新增 容量預留 的群組會列在群組卡片中。

Note

若選擇與您共用的容量保留，主控台只會顯示您擁有的容量保留群組。

從群組移除容量保留

從群組中移除 容量預留

使用取消分組 AWS CLI 資源命令。在 group 指定要從中移除 容量預留 的群組 ARN，並在
resources 指定要移除的 容量預留 的 ARN。若要移除多個 容量預留，請使用空格分隔 ARN。

下列範例會從名為 MyCRGroup 的群組中移除兩個 容量預留。

C:\> aws resource-groups ungroup-resources --group MyCRGroup --
resource-arns arn:aws:ec2:sa-east-1:123456789012:capacity-reservation/
cr-0e154d26a16094dd arn:aws:ec2:sa-east-1:123456789012:capacity-reservation/
cr-54321abcdef567890

下面顯示了範例輸出。

{ 
    "Failed": [], 
    "Succeeded": [ 
        "arn:aws:ec2:sa-east-1:123456789012:capacity-reservation/cr-0e154d26a16094dd", 
        "arn:aws:ec2:sa-east-1:123456789012:capacity-reservation/cr-54321abcdef567890" 
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    ]
}

刪除容量保留群組

刪除群組

使用刪除群組命令 AWS CLI 。在 group 提供要刪除的群組名稱。

例如，以下命令會刪除名為 MyCRGroup 的檔案。

C:\> aws resource-groups delete-group --group MyCRGroup

下面顯示了範例輸出。

{ 
    "Group": { 
        "GroupArn": "arn:aws:resource-groups:sa-east-1:123456789012:group/MyCRGroup", 
        "Name": "MyCRGroup" 
    }
}

集群放置群組中的容量保留

您可以在集群放置群組中建立容量保留，以便為您的工作負載預留 Amazon EC2 運算容量。集群放置
群組具有低網路延遲和高網路輸送量的優點。

在集群放置群組中建立容量保留，可確保在需要時可隨時存取集群放置群組中的運算容量。這非常適合
為需要運算擴展的高效能 (HPC) 工作負載預留容量。它可讓您縮小叢集的規模，同時確保容量仍然可
供您使用，以便在需要時進行擴展。

主題

• 限制

• 使用集群放置群組中的容量保留

限制

在集群放置群組中建立容量保留時，請注意下列事項：

• 如果現有的容量保留不在放置群組中，您無法修改容量保留以保留放置群組中的容量。若要預留置放
群組中的容量，您必須在置放群組中建立容量保留。
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• 在置放群組中建立容量保留後，您不能將其修改為置放群組之外的預留容量。

• 您可以透過修改置放群組中的現有容量保留或在置放群組中建立附加容量保留來增加置放群組中的預
留容量。但是，這會增加出現容量不足錯誤的可能性。

• 您不能分享已在集群放置群組中建立的容量保留。

• 您無法刪除具有 active 容量預留的集群放置群組。您必須取消您在集群放置群組中建立的所有容
量保留之後，才可將其刪除。

使用集群放置群組中的容量保留

要開始對集群放置群組使用容量保留，請執行以下步驟。

Note

如果要在現有集群放置群組中建立容量保留，請跳過步驟 1。然後，對於步驟 2 和 3，指定現
有集群放置群組的 ARN。如需如何尋找現有叢集置放群組之 ARN 的相關資訊，請參閱檢視放
置群組資訊。

主題

• 步驟 1：(有條件) 建立與容量保留搭配使用的集群放置群組

• 步驟 2：在集群放置群組中建立容量保留

• 步驟 3：在集群放置群組中啟動執行個體

步驟 1：(有條件) 建立與容量保留搭配使用的集群放置群組

僅當您需要建立新的集群放置群組時，才執行此步驟。要使用現有的集群放置群組，請跳過此步驟，然
後對於步驟 2 和 3，請使用該集群放置群組的 ARN。如需如何尋找現有叢集置放群組之 ARN 的相關資
訊，請參閱檢視放置群組資訊。

您可以使用下列其中一種方法來建立集群放置群組。

Console

使用主控台來建立集群放置群組

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。
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2. 在導覽窗格中，選擇 Placement Groups (置放群組)，然後選擇 Create placement group (建立
置放群組)。

3. 對於 Name (名稱)，指定置放群組的描述性名稱。

4. 對於 Placement strategy (置放策略)，選擇 Cluster (叢集)。

5. 選擇 Create group (建立群組)。

6. 在「放置群組」表格的「群組 ARN」資料欄中，記下您所建立之叢集置放群組的 ARN。您將
需要它來進行下一步。

AWS CLI

使用建立叢集置放群組 AWS CLI

使用 create-placement-group 命令。對於 --group-name，指定置放群組的描述性名稱，然後為
--strategy 指定 cluster。

下列範例會建立一個名為 MyPG 且使用 cluster 置放策略的置放群組。

C:\> aws ec2 create-placement-group \ 
    --group-name MyPG \ 
    --strategy cluster

記下命令輸出中傳回的置放群組 ARN，因為下一個步驟會需要此 ARN。

步驟 2：在集群放置群組中建立容量保留

在集群放置群組中建立容量保留的方式與建立任何容量保留的方式相同。但是，您還必須指定要在其中
建立容量保留的集群放置群組的 ARN。如需詳細資訊，請參閱 建立 容量預留。

考量事項

• 指定的集群放置群組必須處於 available 狀態。如果集群放置群組處於 pending、deleting 或
deleted 狀態，請求將失敗。

• 容量保留和集群放置群組必須位於相同的可用區域中。如果建立容量保留請求指定的可用區域不同於
集群放置群組的可用區域，則請求將失敗。

• 您只能為集群放置群組支援的執行個體類型建立容量保留。若您指定不支援的執行個體類型，請求就
會失敗。如需詳細資訊，請參閱 集群放置群組的規則與限制。

Capacity Reservations 792

https://docs.aws.amazon.com/cli/latest/reference/ec2/create-placement-group.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

• 如果您在集群放置群組中建立 open 容量保留，並且存在具有相符屬性 (置放群組 ARN、執行個體類
型、可用區域、平台和租期) 的現有執行中執行個體，這些執行個體就會自動在容量保留中執行。

• 如果符合以下條件之一，則您建立容量預留的請求可能會失敗：

• Amazon EC2 沒有足夠的容量可滿足請求。請稍後再試、嘗試其他可用區域，或是嘗試較小的容
量。如果您的工作負載因應各種執行個體類型和大小，請嘗試不同的執行個體屬性。

• 請求的數量超過所選執行個體系列的隨需執行個體限制。請提高執行個體系列的隨需執行個體限
制，然後再試一次。如需詳細資訊，請參閱 隨需執行個體配額。

您可以使用下列其中一種方法來在集群放置群組中建立容量保留。

Console

使用主控台建立容量預留

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 選擇 容量預留，接著選擇 Create 容量預留 (建立 容量預留)。

3. 在 [建立容量保留] 頁面上，視需要指定執行個體類型、平台、可用區域、租用、數量和結束日
期。

4. 在放置群組中，選取要在其中建立容量保留的叢集置放群組的 ARN。

5. 選擇建立。

如需詳細資訊，請參閱 建立 容量預留。

AWS CLI

若要使用建立容量保留 AWS CLI

使用 create-capacity-reservation 命令。對於 --placement-group-arn，指定要在其中建立容量
保留的集群放置群組的 ARN。

$ aws ec2 create-capacity-reservation \ 
    --instance-type instance_type \ 
    --instance-platform platform \ 
    --availability-zone az \ 
    --instance-count quantity \ 
    --placement-group-arn placement_group_ARN

如需詳細資訊，請參閱 建立 容量預留。
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步驟 3：在集群放置群組中啟動執行個體

在集群放置群組中的容量保留內啟動執行個體，其方式與在任何容量保留中啟動執行個體相同。但是，
您還必須指定要在其中啟動執行個體的集群放置群組的 ARN。如需詳細資訊，請參閱 建立 容量預留。

考量事項

• 如果容量保留為 open，您無需在執行個體啟動請求中指定容量保留。如果執行個體具備與指定置放
群組中的容量保留相符的屬性 (置放群組 ARN、執行個體類型、可用區域、平台和租期)，則執行個
體將自動在容量保留中執行。

• 如果容量保留僅接受目標執行個體啟動，則除了請求中的集群放置群組之外，還必須指定目標容量保
留。

• 如果容量保留位於容量保留群組中，則除了請求中的集群放置群組之外，還必須指定目標容量保留群
組。如需詳細資訊，請參閱 使用 容量預留 群組。

您可以使用下列其中一種方法，將執行個體啟動至集群放置群組中的容量保留。

Console

使用主控台以現有的容量預留啟動執行個體

1. 請遵循程序啟動執行個體，但在完成下列步驟以指定置放群組和容量保留的設定之前，請勿啟
動執行個體。

2. 展開進階詳細資料並執行下列操作：

a. 在「放置」群組中，選取要在其中啟動執行個體的叢集置放群組。

b. 對於 Capacity Reservation (容量保留)，根據容量保留的組態選取下列其中一個選項：

• 開啟 — 將執行個體啟動至叢集置放群組中具有相符屬性和足夠容量的任何open容量保
留。

• 按 ID 鎖定 — 將執行個體啟動至僅接受目標執行個體啟動的容量保留。

• 按群組鎖定 — 在選取的容量保留群組中，將執行個體啟動至具有相符屬性和可用容量
的任何容量保留。

3. 在 Summary (摘要) 面板中，檢閱您的執行個體組態，然後選擇 Launch instance (啟動執行個
體)。如需詳細資訊，請參閱 使用新的啟動執行個體精靈啟動執行個體。

如需詳細資訊，請參閱 使用現有的 容量預留 啟動執行個體。
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AWS CLI

使用將執行個體啟動至現有的容量保留 AWS CLI

使用 run-instances 命令。如果您需要針對特定容量保留或容量保留群組，請指定 --capacity-
reservation-specification 參數。對於 --placement，指定 GroupName 參數，然後指定
您在上述步驟建立的置放群組的名稱。

以下命令將執行個體啟動到集群放置群組中的 targeted 容量保留內。

$ aws ec2 run-instances \ 
    --image-id ami_id \ 
    --count quantity \ 
    --instance-type instance_type \ 
    --key-name key_pair_name \ 
    --subnet-id subnetid \ 
    --capacity-reservation-specification 
 CapacityReservationTarget={CapacityReservationId=capacity_reservation_id} \ 
    --placement "GroupName=cluster_placement_group_name"

如需詳細資訊，請參閱 使用現有的 容量預留 啟動執行個體。

Local Zones 中的容量保留

本地區域是地理位置靠近您的用戶的 AWS 區域的擴展。在 Local Zone 中建立的資源可以為本機使用
者提供非常低延遲的通訊服務。如需詳細資訊，請參閱 AWS Local Zones。

您可以在該本機 AWS 區域中建立新的子網路，將 VPC 從其父區域延伸到本機區域。當您在 Local 
Zone 中建立子網時，VPC 也會擴展到該 Local Zone。Local Zone 中的子網與 VPC 中的其他子網的運
作方式相同。

透過使用 Local Zones，您可以將容量預留放置在更接近使用者的多個位置。您在 Local Zones 中建立
和使用容量預留的方式，與在一般可用區域中建立和使用容量預留的方式相同。適用相同的功能和執行
個體比對行為。如需 Local Zones 中支援的定價模型的詳細資訊，請參閱 AWS Local Zones 常見問答
集。

考量事項

您無法在 Local Zone 中使用容量預留群組。
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若要在 Local Zone 中使用容量預留

1. 啟用本地區域以在您的 AWS 帳戶中使用。如需詳細資訊，請參閱 選擇加入 Local Zones。

2. 在 Local Zone 中建立容量預留。對於 Availability Zone (可用區域)，請選擇 Local Zone。例如，
「本地區域」由「地 AWS 區」代碼表示，後面接著指示位置的識別碼us-west-2-lax-1a。如
需詳細資訊，請參閱 建立 容量預留。

3. 在 Local Zone 中建立子網。對於 Availability Zone (可用區域)，請選擇 Local Zone。如需詳細資
訊，請參閱《Amazon VPC 使用者指南》中的在您的 VPC 中建立子網路。

4. 啟動執行個體。對於子網，選擇 Local Zone 中的子網 (例如 subnet-123abc | us-west-2-
lax-1a)，對於容量預留，請選擇您在 Local Zone 中建立容量預留所必需的規格 (open 或透過 ID 
將其鎖定為目標)。如需詳細資訊，請參閱 使用現有的 容量預留 啟動執行個體。

在 Wavelength 區域中的容量保留

AWS Wavelength 可讓開發人員建立提供極低延遲的應用程式給行動裝置與最終使用者。Wavelength 
將標準的 AWS 運算與儲存服務部署至電信業者 5G 網路的邊緣。您可將 Amazon Virtual Private 
Cloud (VPC) 擴充至一或多個 Wavelength 區域。然後，您可以使用 Amazon EC2 執行個體等 AWS 資
源來執行需要超低延遲和區域 AWS 服務連線的應用程式。如需詳細資訊，請參閱AWS Wavelength 區
域。

當您建立隨需 容量預留 時，可以選擇 Wavelength 區域，並透過指定與 Wavelength 區域相關聯的子
網，在 Wavelength 區域中對 容量預留 啟動執行個體。Wavelength 區域是以一個 AWS 區域代碼加上
一個識別符來表示，用以代表位置，例如 us-east-1-wl1-bos-wlz-1。

並非每個區域都有 Wavelength 區域。如需支援 Wavelength 區域的區域相關資訊，請參閱 AWS 
Wavelength 開發人員指南中的可用 Wavelength 區域。

考量事項

您無法使用在 Wavelength 區域的 容量預留 群組。

在 Wavelength 區域中使用 容量預留

1. 啟用 Wavelength 區域以便在您的 AWS 帳戶中使用。如需詳細資訊，請參閱 Linux 執行個體的 
Amazon EC2 使用者指南 中的啟用 Wavelength 區域。

2. 在 Wavelength 區域中建立 容量預留。對於可用區域，請選擇 Wavelength。例us-east-1-
wl1-bos-wlz-1如，「Wavelength」由「 AWS 區域」代碼表示，後面接著指示位置的識別碼。
如需詳細資訊，請參閱 建立 容量預留。
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3. 在 Wavelength 區域中建立子網。對於可用區域，請選擇 Wavelength 區域。如需詳細資訊，請參
閱《Amazon VPC 使用者指南》中的在您的 VPC 中建立子網路。

4. 啟動執行個體。在子網中，選擇在 Wavelength 區域中的子網 (例如 subnet-123abc | us-
east-1-wl1-bos-wlz-1)，對於 容量預留，請選擇規格 (open 或透過 ID 將其鎖定為目標)，這
對於您在 Wavelength 中建立的 容量預留 為必要條件。如需詳細資訊，請參閱 使用現有的 容量預
留 啟動執行個體。

容量保留 AWS Outposts

AWS Outposts 是一項全受管服務，可將 AWS 基礎架構、服務、API 和工具延伸至客戶場所。透過提
供 AWS 受管理基礎架構的本機存取權， AWS Outposts 讓客戶能夠使用與 AWS 區域相同的程式設計
介面在內部部署建置和執行應用程式，同時使用本機運算和儲存資源來降低延遲和本機資料處理需求。

Outpost 是部署在客戶站點的 AWS 計算和儲存容量集區。 AWS 作為 AWS 區域的一部分來操作、監
控和管理此容量。

您可以在帳戶中建立的 Outposts 上建立容量保留。這可讓您在站點的 Outpost 上預留運算容量。您在 
Outposts 上建立和使用容量預留的方式，與在一般可用區域中建立和使用容量預留的方式相同。適用
相同的功能和執行個體比對行為。

您也可以使用與組織內的其他 AWS 帳戶共用 AWS Resource Access Manager Outposts 上的容量保
留。如需共用容量保留的資訊，請參閱 使用共用的 容量預留。

先決條件

您的站點必須安裝 Outpost。如需詳細資訊，請參閱 AWS Outposts 使用者指南中的建立 Outpost 並訂
購 Outpost 容量。

考量

• 您無法在 Outpost 上使用容量預留群組。

若要在 Outpost 上使用容量預留

1. 在 Outpost 上建立子網。如需詳細資訊，請參閱 AWS Outposts 使用者指南中的建立子網。

2. 在 Outpost 上建立容量保留。

a. 請在以下位置開啟 AWS Outposts 主控台。 https://console.aws.amazon.com/outposts/
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b. 在導覽窗格中，選擇 Outposts，然後選擇 Actions (動作)、Create Capacity Reservation (建
立容量預留)。

c. 視需要設定容量預留，然後選擇 Create (建立)。如需詳細資訊，請參閱 建立 容量預留。

Note

Instance Type (執行個體類型) 下拉式清單只會列出選取的 Outpost 支援的執行個體
類型，而 Availability Zone (可用區域) 下拉式清單只會列出與選取的 Outpost 相關聯
的可用區域。

3. 在容量預留中啟動執行個體。對於子網，選取您在步驟 1 中建立的子網，對於容量預留，選取您
在步驟 2 中建立的容量預留。如需詳細資訊，請參閱 AWS Outposts 使用者指南中的在 Outpost 
上啟動執行個體。

使用共用的 容量預留

容量保留共用可讓容量保留擁有者與其他 AWS 帳戶或 AWS 組織內共用其保留容量。這可讓您集中建
立和管理容量保留，並在多個 AWS 帳戶或 AWS 組織內共用保留容量。

在此模型中，擁有容量保留 (擁有者) 的 AWS 帳戶會與其他 AWS 帳戶 (取用者) 共用該帳戶。消費者
可以在與他們共用的 容量預留 中啟動執行個體，就好像他們在自己的帳戶中擁有的 容量預留 中啟動
執行個體一樣。容量預留擁有者負責管理 容量預留和他們在其中啟動的執行個體。擁有者在他們共用
的 容量預留中無法修改消費者啟動的執行個體。消費者在分享給他們的 容量預留中負責管理他們啟動
的執行個體。消費者無法檢視或修改其他消費者或 容量預留擁有者所擁有的執行個體。

容量預留擁有者可以將 容量預留分享給下列對象：

• AWS 組織內部或外部的特定 AWS 帳戶

• 組織內的組 AWS 織單位

• 它的整個 AWS 組織

目錄

• 共用容量預留的先決條件

• 相關服務

• 跨可用區域共用

• 共用 容量預留
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• 停止共用容量預留

• 識別並檢視共享的容量保留

• 檢視共用的 容量預留 用量

• 共用的容量預留許可

• 計費和計量

• 執行個體限制

共用容量預留的先決條件

• 若要共用容量保留，您必須在 AWS 帳戶中擁有該容量保留。您無法將已分享給您的 容量預留 再分
享出去。

• 針對租用執行個體您只能共用 容量預留。針對專用租用執行個體您無法共用 容量預留。

• 容量保留共用不適用於 AWS 帳單歷史記錄有限的新 AWS 帳戶或帳戶。

• 若要與您的組織或 AWS 組織中的組織單位共用容量保留，您 AWS 必須啟用與共用 AWS 
Organizations。如需詳細資訊，請參閱《AWS RAM 使用者指南》中的透過 AWS Organizations 啟
用共用。

相關服務

容量保留共用與 AWS Resource Access Manager (AWS RAM) 整合。 AWS RAM 是一項服務，可讓
您與任何 AWS 帳戶或透過其他帳戶共用 AWS 資源 AWS Organizations。您可以透過建立資源共用 
AWS RAM來共用您所擁有的資源。資源共享指定要分享的資源，以及共用它們的消費者。消費者可以
是個人 AWS 帳戶，也可以是組織單位或整個組織 AWS Organizations。

若要取得有關的更多資訊 AWS RAM，請參閱AWS RAM 使用者指南。

跨可用區域共用

為確保資源分配至區域中的所有可用區域，可用區域會獨立對應至各個帳戶的名稱。這可能導致帳戶之
間的可用區域命名出現差異。例如，您 AWS 帳戶的可us-east-1a用區域可能與其他 AWS 帳戶us-
east-1a的位置不同。

若要基於您的帳戶來識別 容量預留的相對位置，您必須使用可用區域 ID (AZ ID)。AZ ID 是所有 AWS 
帳戶中可用區域的唯一且一致的識別碼。例如，use1-az1是us-east-1區域的 AZ ID，每個 AWS 帳
戶中的位置都相同。
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檢視您帳戶中可用區域的 AZ ID

1. 開啟主 AWS RAM 控台，網址為 https://console.aws.amazon.com/ram。

2. 畫面右側的 Your AZ ID (您的 AZ ID) 面板中會顯示目前區域的 AZ ID。

共用 容量預留

當您與其他 AWS 帳戶共用您擁有的容量保留時，您可以讓他們將執行個體啟動到您的預留容量中。如
果您共用開啟的容量預留，請謹記下列事項，因為有可能導致容量預留用量超出預料：

• 如果消費者的執行中執行個體符合 容量預留的屬性、將 CapacityReservationPreference 參
數設為 open，以及尚未執行預留容量，他們會自動使用共用的 容量預留。

• 如果消費者啟動的執行個體符合屬性 (執行個體類型、平台及可用區域)，而且將
CapacityReservationPreference 參數設為 open，他們會自動在共用的 容量預留中啟動執行
個體。

若要分享 容量預留，您必須將它新增至資源共享。資源共用是一 AWS RAM 種可讓您跨 AWS 帳號共
用資源的資源。資源共享指定要分享的資源，以及共用它們的消費者。當您使用 Amazon EC2 主控台
分享 容量預留時，您需要將它新增至現有的資源共享。若要將容量預留新增至新的資源共享，您必須
使用 AWS RAM 主控台建立資源共享。

如果您是組織中的一員， AWS Organizations 且已啟用組織內的共用功能，則您組織中的用戶會被授
與存取共用「容量保留」(如果符合共用的前提網站)。如果容量保留與外部帳戶共享，他們會收到加入
資源共享的邀請，並且在接受邀請後便能存取共享的容量保留。

Important

將執行個體啟動到與您共用的容量保留之前，請在主控台中檢視或使用describe-capacity-
reservations AWS CLI 命令說明共用容量保留，以確認您是否具有存取共用容量保留的權限。
如果您可以在主控台中檢視共用的容量保留或使用說明共用的容量保留 AWS CLI，則可供您使
用，而且您可以在其中啟動執行個體。如果您嘗試將執行個體啟動至容量保留中，但由於共享
失敗而無法存取，則執行個體將啟動至隨需容量中。

您可以使用 Amazon EC2 主控台、 AWS RAM 主控台或 AWS CLI 來分享您擁有的容量保留。

Capacity Reservations 800

https://console.aws.amazon.com/ram/
https://console.aws.amazon.com/ram
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-capacity-reservations.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-capacity-reservations.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

使用 Amazon EC2 主控台來分享您擁有的 容量預留

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 容量預留。

3. 選擇要分享的 容量預留，然後選擇 Actions (動作)、Share reservation (共用保留)。

4. 選取資源共享以新增 容量預留，然後選取 Share 容量預留 (共用 容量預留)。

可能需要經過幾分鐘，消費者才能存取共用的 容量預留。

共用您使用 AWS RAM 主控台擁有的容量保留

請參閱《AWS RAM 使用者指南》中的建立資源共享。

若要共用您所擁有的容量保留 AWS CLI

使用 create-resource-share 命令。

停止共用容量預留

容量預留擁有者可以隨時停止共用容量預留。適用的規定如下：

• 共用停止時在共用容量中執行的執行個體 (由消費者擁有) 會在預留容量外繼續正常運作，而容量會
根據 Amazon EC2 容量可用性還原到容量預留。

• 共用 容量預留的消費者不能再於預留容量中啟動新的執行個體。

若要停止共用您擁有的容量預留，您必須從資源共用中移除它。您可以使用 Amazon EC2 主控台、 
AWS RAM 主控台或 AWS CLI 進行此操作。

如何使用 Amazon EC2 主控台停止共用您擁有的容量預留

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 容量預留。

3. 選取容量預留，然後選取共用索引標籤。

4. Sharing (共用) 索引標籤列出已新增 容量預留的資源共享。選取要從中移除 容量預留的資源共
享，然後選取 Remove from resource share (從資源共享中移除)。

停止共用您使用 AWS RAM 主控台擁有的容量保留

請參閱《AWS RAM 使用者指南》中的更新資源共享。
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若要停止共用您擁有的容量保留 AWS CLI

使用 disassociate-resource-share 命令。

識別並檢視共享的容量保留

Important

在將執行個體啟動至與您共享的容量保留中之前，請透過在主控台中檢視共享容量保留或使用 
AWS CLI 對其進行描述，來驗證您是否有權存取該共享容量保留。如果您可以在主控台中檢視
共用的容量保留或使用說明共用的容量保留 AWS CLI，則可供您使用，而且您可以在其中啟動
執行個體。如果您嘗試將執行個體啟動至容量保留中，但由於共享失敗而無法存取，則執行個
體將啟動至隨需容量中。

擁有者和消費者可以使用 Amazon EC2 主控台和 AWS CLI 來識別並檢視共享的容量保留。

使用 Amazon EC2 主控台來識別共用的 容量預留

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 容量預留。畫面會列出您擁有的 容量預留和已分享給您的 容量預留。擁有
者欄會顯示容量保留擁有者的 AWS 帳戶 ID。 (me) AWS 帳號 ID 旁邊表示您是擁有者。

若要使用識別共用容量保留 AWS CLI

使用 describe-capacity-reservations 命令。此命令會傳回您擁有的容量保留以及與您共用的容量保
留。 OwnerId顯示容量保留擁有者的 AWS 帳戶 ID。

檢視共用的 容量預留 用量

共用的容量保留擁有者可以隨時使用 Amazon EC2 主控台和 AWS CLI 來檢視其用量。

使用 Amazon EC2 主控台來檢視容量預留用量

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 容量預留。

3. 選取要檢視用量的 容量預留，然後選取 Usage (用量) 索引標籤。

AWS 帳戶 ID 資料欄顯示目前使用容量預留的消費者的帳戶 ID。Launched instances (啟動的執行
個體數) 欄顯示每個消費者目前在預留容量中執行的執行個體數。
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若要使用檢視容量保留使用狀況 AWS CLI

使用指get-capacity-reservation-usage令。 AccountId顯示使用容量保留之帳戶的帳戶 ID。
UsedInstanceCount顯示取用者目前以保留容量執行的執行個體數目。

共用的容量預留許可

擁有者的許可

擁有者負責管理和取消他們共用的 容量預留。擁有者無法修改共用的 容量預留中由其他帳戶擁有的執
行中執行個體。擁有者仍然負責管理他們在共用的 容量預留中啟動的執行個體。

消費者的許可

消費者負責管理他們在共用的 容量預留中執行的執行個體。消費者完全無法修改共用的 容量預留，也
無法檢視或修改其他消費者或 容量預留擁有者所擁有的執行個體。

計費和計量

共用 容量預留無須額外收費。

容量預留擁有者對於他們在 容量預留內執行的執行個體及未用的預留容量，需要付費。消費者對於他
們在共用的 容量預留內執行的執行個體，需要付費。

如果容量保留擁有者屬於不同的付款人帳戶，且區域預留執行個體或 Savings Plan 涵蓋容量保留，則
會繼續針對區域預留執行個體或 Savings Plan 向容量保留擁有者收取費用。在這些情況下，容量保留
擁有者會支付區域預留執行個體或 Savings Plan 的費用，並且會針對在共用容量保留中執行的執行個
體向消費者收費。

執行個體限制

所有 容量預留用量都計入 容量預留擁有者的 隨需執行個體 限制。其中包括：

• 未用的預留容量

• 容量預留擁有者所擁有者的執行個體的用量

• 消費者擁有的執行個體的用量

消費者在共享容量中啟動的執行個體計入 容量預留擁有者的 隨需執行個體 限制。消費者的執行個體限
制等於他們自己的 隨需執行個體 限制和他們在共用的 容量預留中可存取的可用容量的總和。

容量預留機群

隨需容量預留機群是一組容量預留。
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容量預留機群要求包含啟動容量預留機群所需的所有組態資訊。使用單一要求，您可以為多個執行個體
類型的工作負載預留大量 Amazon EC2 容量，最多至您指定的目標容量。

建立容量預留機群之後，您可以修改或取消容量預留機群，共同管理機群中的容量預留。

主題

• 容量預留機群的運作方式

• 考量事項

• 定價

• 容量預留機群概念

• 使用容量預留機群

• 容量預留機群組態範例

• 使用容量保留機群的服務連結角色

容量預留機群的運作方式

建立容量預留機群時，機群會嘗試建立個別容量預留，符合您在機群要求中指定的總目標容量。

機群預留容量的執行個體數量，取決於您指定的總目標容量與執行個體類型權重。預留容量的執行個體
類型，取決於您使用的分配策略和執行個體類型優先順序。

如果建立機群時容量不足，且無法立即滿足總目標容量，則機群會非同步嘗試建立容量預留，直到已預
留要求的容量數量為止。

機群達到總目標容量時，會嘗試維持該容量。如果取消機群中的容量預留，機群會根據您的機群組態，
自動建立一或多個容量預留，取代失去的容量並維持總目標容量。

無法個別管理機群中的容量預留。必須修改機群來集體管理。修改機群時，機群中的容量預留會自動更
新以反映變更。

容量預留機群目前支援 open 執行個體符合條件，而機群啟動的所有容量預留會自動使用此執行個體符
合條件。使用此條件，新的執行個體和具有相符屬性 (執行個體類型、平台和可用區域) 的現有執行個
體，會在機群建立的容量預留中自動執行。容量預留機群不支援 target 執行個體符合條件。

考量事項

使用容量預留機群時請記住下列事項：

• 您可以使用和 AWS API 建立、修改、檢視及取消容量保留叢集。 AWS CLI
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• 無法個別管理機群中的容量預留。必須修改或取消機群來集體管理。

• 容量預留機群無法跨區域。

• 容量預留機群無法跨可用區域。

• 由容量保留叢集建立的容量保留會自動標記為下列 AWS 產生的標記：

• 索引鍵 – aws:ec2-capacity-reservation-fleet

• 值 – fleet_id

您可以使用此標籤，識別容量預留機群建立的容量預留。

定價

使用容量預留機群無須額外收費。系統會針對您容量預留機群建立的個別容量預留計費。如需容量預留
計費方式的詳細資訊，請參閱容量預留定價和帳單。

容量預留機群概念

本主題說明容量預留機群的一些概念。

主題

• 總目標容量

• 分配策略

• 執行個體類型權重

• 執行個體類型優先順序

總目標容量

總目標容量定義容量預留機群預留的運算容量總量。建立容量預留機群時，您可以指定總目標容量。建
立機群之後，Amazon EC2 會自動建立容量預留，最多預留至總目標容量。

容量預留機群為其預留容量的執行個體數量，取決於總目標容量，以及您為容量預留機群中每個執行
個體類型指定的執行個體類型權重 (total target capacity/instance type weight=number 
of instances)。

您可以根據對您工作負載有意義的單位數量，指派總目標容量。舉例來說，如果您的工作負載需要特定
數量 vCPU，您可以根據所需的 vCPU 數量，指派總目標容量。如果您的工作負載需要 2048 vCPU，
請將總目標容量指派為 2048，然後根據機群中執行個體類型提供的 vCPU 數量，指派執行個體類型權
重。如需範例，請參閱 執行個體類型權重。

Capacity Reservations 805



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

分配策略

容量預留機群中的分配策略，決定如何從容量預留機群組態中的執行個體類型規格，履行您的預留容量
要求。

目前只支援 prioritized 分配策略。使用此策略，容量預留機群會使用您指派給容量預留機群組態
中每個執行個體類型規格的優先順序，建立容量預留。優先順序值越低，表示使用的優先順序越高。例
如，假設您建立使用下列執行個體類型和優先順序的容量預留機群：

• m4.16xlarge – 優先順序 = 1

• m5.16xlarge – 優先順序 = 3

• m5.24xlarge – 優先順序 = 2

機群會先嘗試為 m4.16xlarge 建立容量保留。如果 Amazon EC2 m4.16xlarge 容量不足時，機群
會嘗試為 m5.24xlarge 建立容量保留。如果 Amazon EC2 m5.24xlarge 容量不足時，機群會為
m5.16xlarge 建立容量保留。

執行個體類型權重

執行個體類型權重是您指派給容量預留機群中每個執行個體類型的權重。權重決定計入機群總目標容
量的該特定執行個體類型每個執行個體容量單位量。

您可以根據對您工作負載有意義的單位數量來指派權重。例如，如果您的工作負載需要特定數量 
vCPU，您可以根據容量預留機群中每個執行個體類型提供的 vCPU 數量來指派權重。在此情況下，如
果您使用 m4.16xlarge 和 m5.24xlarge 執行個體建立容量預留機群，您可以指派對應於每個執行
個體 vCPU 數量的權重，如下所示：

• m4.16xlarge — 64 個 vCPU，權重 = 64 個單位

• m5.24xlarge — 96 個 vCPU，權重 = 96 個單位

執行個體類型權重決定容量預留機群為其預留容量的執行個體數量。例如，如果總目標容量為 384
單位的容量預留機群，使用先前範例中的執行個體類型和權重，則機群可以為 6 個 m4.16xlarge
執行個體 (384 總目標容量/64 執行個體類型權重 = 6 個執行個體)，或 4 個 m5.24xlarge 執行個體 
(384/96 = 4) 預留容量。

如果您未指派執行個體類型權重，或將執行個體類型權重指派為 1，則總目標容量會只根據執行個體
數量。舉例來說，如果總目標容量為 384 個單位的容量預留機群使用先前範例中的執行個體類型，
但省略權重或對這兩個執行個體類型指定 1，機群可為 384 個 m4.16xlarge 執行個體或 384 個
m5.24xlarge 執行個體預留容量。
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執行個體類型優先順序

執行個體類型優先順序是您指派給機群中執行個體類型的值。優先順序是用來決定應優先使用哪些為機
群指定的執行個體類型。

優先順序值越低，表示使用的優先順序越高。

使用容量預留機群

主題

• 開始之前

• 容量預留機群狀態

• 建立容量預留機群

• 檢視容量預留機群

• 修改容量預留機群

• 取消容量預留機群

開始之前

建立容量預留機群之前：

1. 決定工作負載所需的運算容量。

2. 決定要使用的執行個體類型和可用區域。

3. 根據您的需求和偏好，為每個執行個體類型指派優先順序。如需詳細資訊，請參閱 執行個體類型優
先順序。

4. 建立適合您工作負載的容量加權系統。為每個執行個體類型指派權重，並決定總目標容量。如需詳
細資訊，請參閱執行個體類型權重及總目標容量。

5. 決定您是否無限期需要容量保留，或是只需要一段特定時間。

容量預留機群狀態

容量預留機群可以是下列任一狀態：

• submitted – 已提交容量保留機群請求，Amazon EC2 正準備建立容量保留。

• modifying – 正在修改容量保留機群。修改完前，機群會一直維持在此狀態。
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• active – 容量保留機群已達到其總目標容量，並嘗試維持此容量。機群會一直維持在該狀態，直到
遭修改或刪除。

• partially_fulfilled – 容量保留機群已部分達到總目標容量。Amazon EC2 容量不足以達到總
目標容量。機群正嘗試以非同步方式達到總目標容量。

• expiring – 容量保留機群已到結束日期，且即將過期。其一或多個容量預留可能仍作用中。

• expired – 容量保留機群已到結束日期。機群及其容量預留已過期。機群無法建立新的容量預留。

• cancelling – 容量保留機群正遭取消。其一或多個容量預留可能仍作用中。

• cancelled – 容量保留機群已手動取消。機群及其容量預留已取消，且機群無法建立新的容量預
留。

• failed – 容量保留機群無法為指定的執行個體類型預留容量。

建立容量預留機群

建立容量預留機群時，它會自動為機群請求中指定的執行個體類型建立容量預留，最多達指定的總目標
容量。容量預留機群預留容量的執行個體數量，取決於您在請求中指定的總目標容量和執行個體類型權
重。如需詳細資訊，請參閱執行個體類型權重及總目標容量。

建立機群時，您必須指定要使用的執行個體類型，以及每個執行個體類型的優先順序。如需詳細資訊，
請參閱分配策略及執行個體類型優先順序。

Note

第一次建立容量保留叢集時，會在您的帳戶中自動建
立AWSServiceRoleForEC2CapacityReservationFleet服務連結角色。如需詳細資訊，請參閱
使用容量保留機群的服務連結角色。

容量預留機群目前支援 open 執行個體符合條件。

您只能使用命令列建立容量預留機群。

若要建立容量預留機群

使用指create-capacity-reservation-fleet AWS CLI 令。

C:\> aws ec2 create-capacity-reservation-fleet \
--total-target-capacity capacity_units \
--allocation-strategy prioritized \
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--instance-match-criteria open \
--tenancy dedicated|default \
--end-date yyyy-mm-ddThh:mm:ss.000Z \
--instance-type-specifications file://instanceTypeSpecification.json

instanceTypeSpecification.json 內容如下。

[ 
    {              
        "InstanceType": "instance_type",                         
        "InstancePlatform":"platform",             
        "Weight": instance_type_weight, 
        "AvailabilityZone":"availability_zone", 
        "AvailabilityZoneId" : "az_id",              
        "EbsOptimized": true|false,             
        "Priority" : instance_type_priority
    }
]

預期的輸出結果。

{ 
    "Status": "status",  
    "TotalFulfilledCapacity": fulfilled_capacity,  
    "CapacityReservationFleetId": "cr_fleet_id",  
    "TotalTargetCapacity": capacity_units
}

範例

C:\> aws ec2 create-capacity-reservation-fleet \
--total-target-capacity 24 \
--allocation-strategy prioritized \
--instance-match-criteria open \
--tenancy default \
--end-date 2021-12-31T23:59:59.000Z \
--instance-type-specifications file://instanceTypeSpecification.json

instanceTypeSpecification.json

[ 
  { 
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    "InstanceType": "m5.xlarge", 
    "InstancePlatform": "Linux/UNIX", 
    "Weight": 3.0, 
    "AvailabilityZone":"us-east-1a", 
    "EbsOptimized": true, 
    "Priority" : 1 
  }
]

範例輸出。

{ 
    "Status": "submitted",  
    "TotalFulfilledCapacity": 0.0,  
    "CapacityReservationFleetId": "crf-abcdef01234567890",  
    "TotalTargetCapacity": 24
}

檢視容量預留機群

您可以隨時檢視容量預留機群的組態和容量資訊。檢視機群也會提供有關機群內個別容量預留的詳細資
訊。

您只能使用命令列檢視容量預留機群。

若要檢視容量預留機群

使用指describe-capacity-reservation-fleets AWS CLI 令。

C:\> aws ec2 describe-capacity-reservation-fleets \
--capacity-reservation-fleet-ids cr_fleet_ids

預期的輸出結果

{ 
    "CapacityReservationFleets": [ 
        { 
            "Status": "status",  
            "EndDate": "yyyy-mm-ddThh:mm:ss.000Z",  
            "InstanceMatchCriteria": "open",  
            "Tags": [],  
            "CapacityReservationFleetId": "cr_fleet_id",  
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            "Tenancy": "dedicated|default",  
            "InstanceTypeSpecifications": [ 
                { 
                    "CapacityReservationId": "cr1_id",  
                    "AvailabilityZone": "cr1_availability_zone",  
                    "FulfilledCapacity": cr1_used_capacity,  
                    "Weight": cr1_instance_type_weight,  
                    "CreateDate": "yyyy-mm-ddThh:mm:ss.000Z",  
                    "InstancePlatform": "cr1_platform",  
                    "TotalInstanceCount": cr1_number of instances,  
                    "Priority": cr1_instance_type_priority,  
                    "EbsOptimized": true|false,  
                    "InstanceType": "cr1_instance_type" 
                }, 
    { 
                    "CapacityReservationId": "cr2_id",  
                    "AvailabilityZone": "cr2_availability_zone",  
                    "FulfilledCapacity": cr2_used_capacity,  
                    "Weight": cr2_instance_type_weight,  
                    "CreateDate": "yyyy-mm-ddThh:mm:ss.000Z",  
                    "InstancePlatform": "cr2_platform",  
                    "TotalInstanceCount": cr2_number of instances,  
                    "Priority": cr2_instance_type_priority,  
                    "EbsOptimized": true|false,  
                    "InstanceType": "cr2_instance_type" 
                }, 
            ],  
            "TotalTargetCapacity": total_target_capacity,  
            "TotalFulfilledCapacity": total_target_capacity,  
            "CreateTime": "yyyy-mm-ddThh:mm:ss.000Z",  
            "AllocationStrategy": "prioritized" 
        } 
    ]
}

範例

C:\> aws ec2 describe-capacity-reservation-fleets \
--capacity-reservation-fleet-ids crf-abcdef01234567890

範例輸出

{ 
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    "CapacityReservationFleets": [ 
        { 
            "Status": "active",  
            "EndDate": "2021-12-31T23:59:59.000Z",  
            "InstanceMatchCriteria": "open",  
            "Tags": [],  
            "CapacityReservationFleetId": "crf-abcdef01234567890",  
            "Tenancy": "default",  
            "InstanceTypeSpecifications": [ 
                { 
                    "CapacityReservationId": "cr-1234567890abcdef0",  
                    "AvailabilityZone": "us-east-1a",  
                    "FulfilledCapacity": 5.0,  
                    "Weight": 1.0,  
                    "CreateDate": "2021-07-02T08:34:33.398Z",  
                    "InstancePlatform": "Linux/UNIX",  
                    "TotalInstanceCount": 5,  
                    "Priority": 1,  
                    "EbsOptimized": true,  
                    "InstanceType": "m5.xlarge" 
                } 
            ],  
            "TotalTargetCapacity": 5,  
            "TotalFulfilledCapacity": 5.0,  
            "CreateTime": "2021-07-02T08:34:33.397Z",  
            "AllocationStrategy": "prioritized" 
        } 
    ]
}

修改容量預留機群

您可以隨時修改容量預留機群的總目標容量和日期。修改容量預留叢集的總目標容量時，機群會自動建
立新的容量預留，或者修改或取消機群中的現有容量預留，以滿足新的總目標容量。修改機群的結束日
期時，會相應地更新所有個別容量預留的結束日期。

修改機群後，其狀態會轉換為 modifying。您無法在機群處於 modifying 狀態時，嘗試對機群進行
額外修改。

您無法修改容量預留機群使用的租用、可用區域、執行個體類型、執行個體平台、優先順序或權重。如
果您必須變更任一參數，可能需要取消現有機群，並以所需參數建立新機群。

您只能使用命令列修改容量預留機群。
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若要修改容量預留機群

使用指modify-capacity-reservation-fleet AWS CLI 令。

Note

您無法在相同命令中指定 --end-date 和 --remove-end-date。

C:\> aws ec2 modify-capacity-reservation-fleet \
--capacity-reservation-fleet-id cr_fleet_ids \
--total-target-capacity capacity_units \
--end-date yyyy-mm-ddThh:mm:ss.000Z \
--remove-end-date

預期的輸出結果

{ 
    "Return": true
}

範例：修改總目標容量

C:\> aws ec2 modify-capacity-reservation-fleet \
--capacity-reservation-fleet-id crf-01234567890abcedf \
--total-target-capacity 160

範例：修改結束日期

C:\> aws ec2 modify-capacity-reservation-fleet \
--capacity-reservation-fleet-id crf-01234567890abcedf \
--end-date 2021-07-04T23:59:59.000Z

範例：移除結束日期

C:\> aws ec2 modify-capacity-reservation-fleet \
--capacity-reservation-fleet-id crf-01234567890abcedf \
--remove-end-date

範例輸出
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{ 
    "Return": true
}

取消容量預留機群

不再需要容量預留機群及其預留的容量時，您可以取消該機群。取消機群時，其狀態會變更為
cancelled，且無法再建立新的容量預留。此外，系統會取消機群中的所有個別容量預留，且先前在
預留容量中執行的執行個體，會繼續在共用容量中正常執行。

您只能使用命令列取消容量預留機群。

若要取消容量預留機群

使用指cancel-capacity-reservation-fleet AWS CLI 令。

C:\> aws ec2 cancel-capacity-reservation-fleets \
--capacity-reservation-fleet-ids cr_fleet_ids

預期的輸出結果

{ 
    "SuccessfulFleetCancellations": [ 
        { 
            "CurrentFleetState": "state", 
            "PreviousFleetState": "state", 
            "CapacityReservationFleetId": "cr_fleet_id_1" 
        }, 
        { 
            "CurrentFleetState": "state", 
            "PreviousFleetState": "state", 
            "CapacityReservationFleetId": "cr_fleet_id_2" 
        } 
    ], 
    "FailedFleetCancellations": [ 
        { 
         "CapacityReservationFleetId": "cr_fleet_id_3", 
         "CancelCapacityReservationFleetError": [ 
             { 
              "Code": "code", 
                    "Message": "message" 
          } 
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         ] 
     } 
    ]
}

範例：成功取消

C:\> aws ec2 cancel-capacity-reservation-fleets \
--capacity-reservation-fleet-ids crf-abcdef01234567890

範例輸出

{ 
    "SuccessfulFleetCancellations": [ 
        { 
            "CurrentFleetState": "cancelling",  
            "PreviousFleetState": "active",  
            "CapacityReservationFleetId": "crf-abcdef01234567890" 
        } 
    ],  
    "FailedFleetCancellations": []
}

容量預留機群組態範例

主題

• 範例 1：根據 vCPU 數量預留容量

範例 1：根據 vCPU 數量預留容量

以下範例會建立容量預留機群，此機群使用兩種執行個體類型：m5.4xlarge 和 m5.12xlarge。

它會根據指定執行個體類型提供的 vCPU 數量使用加權系統。總目標容量為 480 個 
vCPU。m5.4xlarge 提供 16 個 vCPU，取得權重 16，而 m5.12xlarge 提供 48 個 vCPU，取得
權重 48。此加權系統會設定容量預留機群，為 30 個 m5.4xlarge 執行個體 (480/16=30)，或 10 個
m5.12xlarge 執行個體 (480/48= 10) 預留容量。

機群設定為優先預留 m5.12xlarge 容量，取得優先順序 1，而 m5.4xlarge 取得較低的優先順序
2。這表示機群會嘗試先預留 m5.12xlarge 容量，並只在 Amazon EC2 m5.12xlarge 容量不足
時，嘗試預留 m5.4xlarge 容量。
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機群會為 Windows 執行個體預留容量，且該預留會在 October 31, 2021 23:59:59 UTC 自動過
期。

C:\> aws ec2 create-capacity-reservation-fleet \
--total-target-capacity 480 \
--allocation-strategy prioritized \
--instance-match-criteria open \
--tenancy default \
--end-date 2021-10-31T23:59:59.000Z \
--instance-type-specifications file://instanceTypeSpecification.json

instanceTypeSpecification.json 內容如下。

[ 
    {              
        "InstanceType": "m5.4xlarge",                         
        "InstancePlatform":"Windows",             
        "Weight": 16, 
        "AvailabilityZone":"us-east-1a",         
        "EbsOptimized": true,             
        "Priority" : 2 
    }, 
    {              
        "InstanceType": "m5.12xlarge",                         
        "InstancePlatform":"Windows",             
        "Weight": 48, 
        "AvailabilityZone":"us-east-1a",         
        "EbsOptimized": true,             
        "Priority" : 1 
 }
]

使用容量保留機群的服務連結角色

隨需容量保留叢集使用 AWS Identity and Access Management (IAM) 服務連結角色。服務連結角色是
直接連結至容量預留機群的一種特殊 IAM 角色類型。服務連結角色由容量保留叢集預先定義，並包含
服務代表您呼叫其他服 AWS 務所需的所有權限。

服務連結角色可讓設定容量預留機群更為簡單，因為您不必手動新增必要的許可。容量預留機群定義其
服務連結角色的許可，除非另有定義，否則僅有容量預留機群可以擔任其角色。定義的許可包括信任政
策和許可政策，且該許可政策無法附加至其他 IAM 實體。
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您必須先刪除服務連結角色的相關資源，才能將其刪除。如此可保護您的容量預留機群資源，避免您不
小心移除資源的存取許可。

容量保留機群的服務連結角色許可

容量保留叢集使用名為的服務連結角色AWSServiceRoleForEC2CapacityReservationFleet來代表您建
立、描述、修改及取消先前由容量保留叢集建立的容量保留。

AWSServiceRoleForEC2CapacityReservationFleet 服務連結角色會信任下列實體擔任該角
色：capacity-reservation-fleet.amazonaws.com

角色會使用 AWSEC2CapacityReservationFleetRolePolicy 政策，其中包含下列許可：

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeCapacityReservations", 
                "ec2:DescribeInstances" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateCapacityReservation", 
                "ec2:CancelCapacityReservation", 
                "ec2:ModifyCapacityReservation" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:*:*:capacity-reservation/*" 
            ], 
            "Condition": { 
                "StringLike": { 
                    "ec2:CapacityReservationFleet": "arn:aws:ec2:*:*:capacity-
reservation-fleet/crf-*" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
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            "Action": [ 
                "ec2:CreateTags" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:*:*:capacity-reservation/*" 
            ], 
            "Condition": { 
                "StringEquals": { 
                    "ec2:CreateAction": "CreateCapacityReservation" 
                } 
            } 
        } 
    ]
}

您必須設定許可，IAM 實體 (如使用者、群組或角色) 才可建立、編輯或刪除服務連結角色。如需詳細
資訊，請參閱《IAM 使用者指南》中的服務連結角色許可。

建立容量保留機群的服務連結角色

您不需要手動建立一個服務連結角色。當您使用create-capacity-reservation-fleet AWS 
CLI 命令或 CreateCapacityReservationFleet API 建立容量保留叢集時，會自動為您建立服務
連結角色。

若您刪除此服務連結角色然後需要再次建立，便可在帳戶中使用相同程序重新建立角色。建立容量預留
機群時，容量預留機群會再次為您建立服務連結角色。

編輯容量保留機群的服務連結角色

容量保留叢集不允許您編輯 AWSServiceRoleForEC2CapacityReservationFleet 服務連結角色。因
為有各種實體可能會參考服務連結角色，所以您無法在建立角色之後變更角色名稱。然而，您可使用 
IAM 來編輯角色描述。如需更多資訊，請參閱 IAM 使用者指南中的編輯服務連結角色。

刪除容量保留機群的服務連結角色

若您不再使用需要服務連結角色的功能或服務，我們建議您刪除該角色。如此一來，您就沒有未主動監
控或維護的未使用實體。然而，在手動刪除服務連結角色之前，您必須先刪除資源。

Note

若容量預留機群服務在您試圖刪除資源時正在使用該角色，刪除可能會失敗。若此情況發生，
請等待數分鐘後並再次嘗試操作。
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若要刪除 AWSServiceRoleForEC2CapacityReservationFleet 服務連結角色

1. 使用delete-capacity-reservation-fleet AWS CLI 命令或
DeleteCapacityReservationFleet API 刪除帳戶中的容量保留叢集。

2. 使用 IAM 主控台或 AWS API 刪除 AWSServiceRoleForEC2CapacityReservationFleet 服務連結
角色。 AWS CLI如需詳細資訊，請參閱《IAM 使用者指南》中的刪除服務連結角色。

容量保留機群服務連結角色的支援區域

容量預留機群支援在所有提供服務的區域中，使用服務連結角色。如需詳細資訊，請參閱 AWS 區域與
端點。

監控容量保留

您可以使用下列功能來監控容量保留：

主題

• 使用指標監視容 CloudWatch 量保留

• 使用監視容量保留 EventBridge

• 使用率通知

使用指標監視容 CloudWatch 量保留

透過 CloudWatch 指標，您可以透過設定CloudWatch 警示來在滿足使用量閾值時通知您，有效率地監
控容量保留並識別未使用的容量。這可協助您維護經常使用的 容量預留 磁碟區，並達到更高層級的使
用率。

隨需容量保留會 CloudWatch 每五分鐘傳送一次指標資料。作用中時間少於五分鐘的 容量預留 不支援
指標。

如需有關在 CloudWatch 主控台中檢視指標的詳細資訊，請參閱使用 Amazon CloudWatch 指標。如需
建立警示的詳細資訊，請參閱建立 Amazon CloudWatch 警示。

目錄

• 容量預留 用量指標

• 容量預留 指標維度

• 檢視容 CloudWatch 量保留的指標
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容量預留 用量指標

AWS/EC2CapacityReservations 命名空間包含下列用量指標，可讓您用來監控和維護您針對預留
指定之閾值內的隨需容量。

指標 描述

 UsedInstanceCount
目前正在使用的執行個體數量。

單位：計數

 AvailableInstanceCount  
可供使用的執行個體數量。

單位：計數

 TotalInstanceCount  
您已預留的執行個體總數。

單位：計數

 InstanceUtilization  
目前正在使用的預留容量執行個體百分比。

單位：百分比

容量預留 指標維度

您可以使用下列維度來強化上表中列出的指標。

維度 描述

 CapacityReservatio 
nId  此全域唯一的維度會篩選您僅針對已識別之容量預留請求的資 

料。

檢視容 CloudWatch 量保留的指標

指標會先依服務命名空間分組，再依支援的維度分組。您可以使用下列程序檢視 容量預留 的指標。
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使用 CloudWatch 主控台檢視容量保留測量結果

1. 請在以下位置開啟 CloudWatch 主控台。 https://console.aws.amazon.com/cloudwatch/

2. 如有必要請變更區域。從導覽列，選取您 容量預留 所在的「區域」。如需詳細資訊，請參閱區域
與端點。

3. 在導覽窗格中，選擇 Metrics (指標)。

4. 針對所有指標，選擇 EC2 容量預留。

5. 選擇指標維度依據容量預留。指標將依 CapacityReservationId 分組。

6. 若要排序指標，請使用直欄標題。若要將指標圖形化，請選取指標旁的核取方塊。

檢視容量保留指標 (AWS CLI)

使用下列 list-metrics 命令：

aws cloudwatch list-metrics --namespace "AWS/EC2CapacityReservations"

使用監視容量保留 EventBridge

AWS Health EventBridge 當您帳戶中的容量保留在特定期間的使用量低於 20% 時，會將事件傳送至 
Amazon。使用 EventBridge，您可以建立規則來觸發程式設計動作以回應此類事件。例如您可以建立
一個「容量保留在過去 7 天的使用率低於 20% 時，自動取消該容量保留」的規則。

中的事件 EventBridge 會以 JSON 物件表示。事件的獨特欄位會包含在 JSON 物件的 "detail" 區段
中。"event" 欄位則包含事件名稱。"result" 欄位包含觸發事件之動作的完成狀態。如需詳細資訊，請參
閱 Amazon  EventBridge 使用者指南中的 Amazon EventBridge  事件模式。

如需詳細資訊，請參閱 Amazon EventBridge 使用者指南。

中不支援此功能 AWS GovCloud (US)。

目錄

• 事件

• 建立 EventBridge 規則

事件

AWS Health 當容量保留的容量使用量低於 20% 時，會傳送下列事件。
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事件

• AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION

• AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION_SUMMARY

AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION

以下例子顯示新建立的容量保留在過去 24 小時的使用量低於 20% 時產生的事件。

{ 
    "version": "0", 
    "id": "b3e00086-f271-12a1-a36c-55e8ddaa130a", 
    "detail-type": "AWS Health Event", 
    "source": "aws.health", 
    "account": "123456789012", 
    "time": "2023-03-10T12:03:38Z", 
    "region": "ap-south-1", 
    "resources": [ 
        "cr-01234567890abcdef" 
    ], 
    "detail": { 
        "eventArn": "arn:aws:health:ap-south-1::event/EC2/
AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION/
AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION_cr-01234567890abcdef-6211-4d50-9286-0c9fbc243f04", 
        "service": "EC2", 
        "eventTypeCode": "AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION", 
        "eventTypeCategory": "accountNotification", 
        "startTime": "Fri, 10 Mar 2023 12:03:38 GMT", 
        "endTime": "Fri, 10 Mar 2023 12:03:38 GMT", 
        "eventDescription": [ 
            { 
                "language": "en_US", 
                "latestDescription": "A description of the event will be provided here" 
            } 
        ], 
        "affectedEntities": [ 
            { 
                "entityValue": "cr-01234567890abcdef" 
            } 
        ] 
    } 
    }
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AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION_SUMMARY

以下例子顯示一個或多個容量保留在過去 7 天的使用量低於 20% 時產生的事件。

{  
    "version": "0", "id":"7439d42b-3c7f-ad50-6a88-25e2a70977e2",  
    "detail-type": "AWS Health Event",  
    "source": "aws.health",  
    "account": "123456789012",  
    "time": "2023-03-07T06:06:01Z",  
    "region": "us-east-1",  
    "resources": [  
        "cr-01234567890abcdef | us-east-1b | t3.medium | Linux/UNIX | 0.0%",  
        "cr-09876543210fedcba | us-east-1a | t3.medium | Linux/UNIX | 0.0%"  
    ],  
    "detail": {  
        "eventArn": "arn:aws:health:us-east-1::event/EC2/
AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION_SUMMARY/
AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION_SUMMARY_726c1732-d6f6-4037-b9b8-
bec3c2d3ba65",  
        "service": "EC2",  
        "eventTypeCode": "AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION_SUMMARY",  
        "eventTypeCategory": "accountNotification",  
        "startTime": "Tue, 7 Mar 2023 06:06:01 GMT",  
        "endTime": "Tue, 7 Mar 2023 06:06:01 GMT",  
        "eventDescription": [ 
            {  
                "language": "en_US",  
                "latestDescription": "A description of the event will be provided 
 here"  
            } 
        ],  
        "affectedEntities": [ 
            {  
                "entityValue": "cr-01234567890abcdef | us-east-1b | t3.medium | Linux/
UNIX | 0.0%"  
            },  
            {  
                "entityValue": "cr-09876543210fedcba | us-east-1a | t3.medium | Linux/
UNIX | 0.0%"  
            } 
        ] 
    }
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}

建立 EventBridge 規則

若要在容量保留使用率降至 20% 以下時接收電子郵件通知，請建立 Amazon SNS 主題，然後
為AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION事件建立 EventBridge 規則。

建立 Amazon SNS 主題

1. 在 https://console.aws.amazon.com/sns/v3/home 開啟 Amazon SNS 主控台。

2. 在導覽窗格中選擇 Topics (主題)，然後選擇 Create topic (建立主題)。

3. 針對 Type (類型)，選擇 Standard (標準)。

4. 在名稱中輸入新主題的名稱。

5. 請選擇 建立主題。

6. 選擇建立訂閱。

7. 在通訊協定中選擇電子郵件，然後在端點中輸入接收通知的電子郵件地址。

8. 選擇建立訂閱。

9. 您會在上方輸入的電子郵件地址收到主旨列如下的電子郵件訊息：AWS Notification - 
Subscription Confirmation。請依照指示來確認訂閱。

若要建立 EventBridge 規則

1. 在以下位置打開 Amazon EventBridge 控制台 https://console.aws.amazon.com/events/。

2. 在導覽窗格中，選擇 Rules (規則)，然後選擇 Create rule (建立規則)。

3. 在名稱中輸入新規則的名稱。

4. 針對 Rule type (規則類型) 選擇 Rule with an event pattern (具有事件模式的規則)。

5. 選擇 Next (下一步)。

6. 在事件模式中執行下列動作：

a. 在 Event source (事件來源) 欄位中，選擇 AWS services (服務)。

b. 在AWS 服務中選擇 AWS Health。

c. 在事件類型中選擇 EC2 ODCR 使用率不足通知。

7. 選擇下一步。

8. 對目標 1執行下列動作：
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a. 在 Target types (目標類型) 欄位中，選擇 AWS service (服務)。

b. 對於 Select a target (選取目標)，選擇 SNS topic (SNS 主題)。

c. 為主題選擇您剛剛建立的主題。

9. 選擇下一步，然後再選擇一次下一步。

10. 選擇 Create rule (建立規則)。

使用率通知

AWS Health 當您帳戶中「容量保留」的容量使用率降至 20% 以下時，會傳送下列電子郵件與 AWS 
Health Dashboard 通知。

• 每個新建立的容量保留在過去 24 小時使用率低於 20% 的個別通知。

• 所有容量保留在過去 7 天使用率低於 20% 的摘要通知。

電子郵件通知和 AWS Health Dashboard 通知會傳送至與擁有容量保留的 AWS 帳戶相關聯的電子郵件
地址。通知包含以下資訊：

• 容量保留 ID。

• 容量保留的可用區域。

• 容量保留的平均使用率。

• 容量保留的執行個體類型和平台 (作業系統)。

此外，當您帳戶中「容量保留」的產能使用率在 24 小時與 7 天期間內降至 20% 以下時， AWS 
Health 會將事件傳送至 EventBridge。使用 EventBridge，您可以建立規則來啟動自動動作，例如傳送
電子郵件通知或觸發 AWS Lambda 函數，以回應此類事件。如需詳細資訊，請參閱 使用監視容量保留 
EventBridge。

ML 的容量區塊

ML 容量區塊可讓您在未來保留需求高的 GPU 執行個體，支援短期機器學習 (ML) 工作負載。在容量區
塊內執行的執行個體會自動放置在 Amazon EC2 內，以實現低延遲 UltraClusters、PB 級、無阻塞的
聯網。

使用容量區塊，您可以查看未來何時可使用 GPU 執行個體容量，並且可以排定容量區塊在您最方便的
時間啟動。保留容量區塊時，您可以獲得 GPU 執行個體的可預測容量保證，同時只須支付所需時間的
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費用。如果您需要 GPU 一次支援 ML 工作負載數天或數週，且不想在未使用 GPU 執行個體的情況下
支付保留費用，建議您使用容量區塊。

以下是容量區塊的一些常見使用案例：

• ML 模型訓練和微調 – 不間斷存取保留的 GPU 執行個體，以完成 ML 模型訓練和微調。

• ML 實驗和原型 – 進行實驗並建置短時間需要 GPU 執行個體的原型。

容量區塊目前可用於p5.48xlarge和p4d.24xlarge執行個體。這些p5.48xlarge執行個體可在美
國東部 (俄亥俄) 和美國東部 (維吉尼亞北部) 區域使用。這些p4d.24xlarge執行個體可在美國東部 
(俄亥俄) 和美國西部 (奧勒岡) 區域使用。您可以保留最多未來八週內的容量區塊。

您可以使用容量區塊來預留具有下列保留持續時間p5和p4d執行個體數量選項的執行個體。

• 保留時間長度以 1 天為單位增加，最多總共 14 天

• 1、2、4、8、16、32 或 64 個執行個體的保留執行個體數量選項

若要預留容量區塊，請先指定容量需求，包括執行個體類型、執行個體數量、時間量、最早開始日期，
以及所需的最晚結束日期。您就可以看到符合您規格的可用容量區塊方案。容量區塊方案包含詳細資
訊，例如開始時間、可用區域和保留價格。容量區塊方案的價格取決於交付方案時的可用供給與需求。
保留容量區塊後，價格不會變更。如需詳細資訊，請參閱 容量區塊定價和計費。

購買容量區塊方案時，系統會根據您選取的日期和執行個體數量保留。容量區塊保留開始時，您可以在
啟動請求中指定保留 ID，鎖定執行個體啟動。

您可以使用所有保留的執行個體，直到容量區塊結束時間前 30 分鐘為止。容量區塊保留剩 30 分鐘
時，我們就會開始終止容量區塊中執行的所有執行個體。我們會利用這段時間清理您的執行個體，再將
容量區塊交付給下一位客戶。保留的最後 30 分鐘不會以容量區塊的價格收費。我們會在終止程序開始
前 EventBridge 10 分鐘發出事件。如需詳細資訊，請參閱 監視容量區塊 EventBridge。

主題

• 支援平台

• 考量事項

• 相關資源

• 容量區塊定價和計費

• 使用容量區塊
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• 監控容量區塊

支援平台

ML 的容量區塊目前支援，以p5.48xlarge及具有預設租用的p4d.24xlarge執行個體。當您使
用購買「 AWS Management Console 容量區塊」時，預設平台選項為 Linux/Unix。當您使用 AWS 
Command Line Interface (AWS CLI) 或購買 AWS SDK容量區塊時，可以使用下列平台選項：

• Linux/UNIX

• Red Hat Enterprise Linux

• RHEL with HA

• SUSE Linux

• Ubuntu Pro

考量事項

使用容量區塊之前，請考慮下列詳細資訊和限制。

• 容量區塊開始並在國際標準時間 (UTC) 上午 11 點 30 分結束。

• 終止容量區塊中執行的執行個體程序會在保留的最後一天國際標準時間 (UTC) 上午 11 點開始。

• 可以保留最多未來 8 週內的容量區塊。

• 不可修改和取消容量區塊。

• 容量區塊無法跨 AWS 帳戶或 AWS 組織內共用。

• 容量區塊無法在容量保留群組中使用。

• 在特定日期， AWS 組織中所有帳戶的容量區塊中可保留的執行個體總數不得超過 64 個執行個體。

• 若要使用容量區塊，執行個體必須專門鎖定保留 ID。

• 容量區塊中的執行個體不會計入您的隨需執行個體限制。

相關資源

若要了解如何在建立 Auto Scaling 群組時將執行個體啟動到容量區塊中，請參閱《Amazon EC2 Auto 
Scaling 使用者指南》中的將執行個體啟動到 ML 的容量區塊。

您也可以參閱《Amazon EC2 Auto Scaling 使用者指南》中的 Amazon EC2 Auto Scaling 疑難排解，
查看 Auto Scaling 群組中可能發生的執行個體啟動問題相關疑難排解內容。
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若要了解如何將容量區塊與 Amazon EKS 搭配使用，請參閱《Amazon EKS 使用者指南》中的 ML 的
容量區塊區塊。

容量區塊定價和計費

主題

• 定價

• 帳單

定價

使用適用於 ML 的 Amazon EC2 容量區塊，您只需為保留的容量付費。容量區塊的價格取決於購買時
容量區塊的可用供給與需求。您可以在保留前檢視容量區塊方案的價格。我們會在保留時預先收取容量
區塊的費用。當您在某個日期範圍內搜尋容量區塊時，我們會傳回可用的最低價格容量區塊方案。保留
容量區塊之後，價格不會變更。

使用容量區塊時，您會為執行個體執行時使用的作業系統付費。Linux 和 Ubuntu Pro 作業系統定價以
秒計費。Red Hat Enterprise Linux (RHEL)、具 HA 的 RHEL 和 SUSE Linux ，都是以固定的小時費率 
(最低一小時) 計費。

如需定價的詳細資訊，請參閱 Amazon EC2 Capacity Blocks for ML Pricing。

帳單

我們會預先收取容量區塊方案的費用。您購買容量區塊後 12 小時內，我們會向您的 AWS 帳戶收取費
用。處理您的付款時，您的容量區塊保留資源會維持 payment-pending 狀態。如果無法在 12 小時
內處理您的付款，您的容量區塊就會釋出，且保留狀態會變更為 payment-failed。

成功處理您的付款後，容量區塊資源狀態會從 payment-pending 變更為 scheduled。您會收到反
映一次性預付款的發票。在發票中，您可以將已付金額與容量區塊保留 ID 相關聯。

容量區塊保留開始時，系統只會根據保留中執行個體執行時，您使用的作業系統向您收費。您可以在 
AWS Cost and Usage Report 的年度帳單中查看使用月份的使用量和相關費用。

Note

Savings Plans 和預留執行個體折扣不適用於容量區塊。

檢視您的帳單
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您可以在 AWS Billing and Cost Management 主控台中檢視帳單。容量區塊的預付款會顯示在您購買
保留的月份。

保留開始後，您的帳單會分別顯示區塊保留已使用和未使用時間的明細。您可以透過這些明細項目，查
看保留中使用了多少時間。如果您使用付費作業系統，只會在明細中看到已使用時間的使用費用。如需
詳細資訊，請參閱 定價。未使用時間不會收費。

如需詳細資訊，請參閱 AWS Billing and Cost Management 使用者指南中的檢視您的帳單。

如果您的容量區塊在與購買保留時不同的月份開始，預付費用和保留用量會顯示在不同的帳單月份下。
在您的產能區塊預留識別碼中 AWS Cost and Usage Report，會列在預付費用的 ReservationARN 明
細行項目中，以及週年紀念帳單中的明細行項目/ResourceID 中，以便您可以將用量關聯至對應的預付
價格。

使用容量區塊

若要開始使用容量區塊，您要先尋找並購買符合您保留大小、時間長度和時間需求的可用容量區塊。接
著，保留開始時，您可以透過啟動鎖定保留 ID 的執行個體，使用容量區塊。在保留到期前三十分鐘，
我們會開始終止任何仍在容量區塊中執行的執行個體。

容量區塊會在單一可用區域中以 targeted 容量保留的形式提供。若要在容量區塊中執行執行個體，
您必須在啟動執行個體時指定保留 ID。如果您自行停止執行個體且容量區塊到期，則必須先鎖定狀態
為 active 的另一個容量區塊，才能重新啟動執行個體。

容量區塊預設會在容量區塊內的執行個體之間提供低延遲、高輸送量的網路連線，因此不需要搭配容量
區塊使用叢集置放群組。

主題

• 必要條件

• 尋找和購買容量區塊

• 在容量區塊中啟動執行個體

• 檢視容量區塊

必要條件

您必須 AWS 區域 針對要使用的執行個體類型使用對應的。如需詳細資訊，請參閱 區域。

下列提供具有p5.48xlarge執行個體的容量區塊 AWS 區域。
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區域名稱 區域代碼

美國東部 (俄亥俄) us-east-2

美國東部 (維吉尼亞北部) us-east-1

下列提供具有p4d.24xlarge執行個體的容量區塊 AWS 區域。

區域名稱 區域代碼

美國東部 (俄亥俄) us-east-2

美國西部 (奧勒岡) us-west-2

Note

並非所有執行個體類型都支援 64 個執行個體的容量區塊大小 AWS 區域。

尋找和購買容量區塊

若要保留容量區塊，您必須先找到符合您需求的可用容量時間區塊。若要尋找可保留的容量區塊，請指
定。

• 您需要的執行個體數量

• 您需要執行個體的時間長度

• 您需要保留的日期範圍

若要搜尋可用的容量區塊方案，請指定保留時間長度和執行個體數量。您必須選取下列任一選項。

• 保留時間長度 – 最多 14 天，以 1 天為單位增加

• 例如計數 — 1、2、4、8、16、32 或 64 個執行個體

如果可用的容量區塊符合您的規格，我們會傳回單一容量區塊方案的詳細資訊。方案詳細資訊包括保留
的開始時間、保留的可用區域，以及保留的價格。如需詳細資訊，請參閱 定價。
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您可以購買顯示的容量區塊方案，也可以修改搜尋條件以查看其他可用選項。方案沒有預先設定的到期
時間，但僅採先到先用方式。

購買容量區塊方案時，您會立即獲得回應，確認已保留您的容量區塊。確認後，您會在帳戶中看到
新的容量保留，保留類型為 capacity-block，且 start-date 設定為您所購買方案的開始時
間。保留您的容量區塊時，其狀態為 payment-pending。成功處理預付款後，保留狀態會變更為
scheduled。如需詳細資訊，請參閱 帳單。

您可以使用下列任一方法來尋找和購買容量區塊。

Console

使用主控台尋找和購買容量區塊

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在畫面頂端的導覽列中，選取一個 AWS 區域。此選項很重要，因為並非所有區域中的所有執
行個體類型都支援 64 個執行個體的容量區塊大小。

3. 在導覽窗格中，依序選擇容量保留和購買容量區塊。

4. 在容量屬性中，您可以設定容量區塊搜尋參數。默認情況下，該平台是 Linux。如果您要選取
不同的作業系統，請使用 AWS CLI。如需詳細資訊，請參閱 支援平台。

5. 在總容量中，選取您要保留的執行個體數量。

6. 在持續時間中，輸入您需要保留的天數。

7. 在要搜尋容量區塊的日期範圍中，輸入保留的最早可能開始日期及最晚的可接受結束日期。

8. 選擇尋找容量區塊。

9. 如果可用的容量區塊符合您的規格，您會在建議的容量區塊下看到方案。如果有多個符合您規
格的方案，則會顯示可用的最低價格容量區塊方案。若要檢視其他容量區塊方案，請調整您的
搜尋輸入內容，並再次選擇尋找容量區塊。

10. 找到要購買的容量區塊方案時，請選擇下一步。

11. (選用) 在新增標籤頁面上，選擇新增標籤。

12. 檢閱和購買頁面會列出開始和結束日期、時間長度、執行個體總數和價格。

Note

容量區塊在您保留之後就無法修改或取消。

13. 在購買容量區塊快顯視窗中，輸入「confirm」，然後選擇購買。
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AWS CLI

若要使用尋找容量區塊 AWS CLI

使用 describe-capacity-block-offerings 命令。

下列範例會搜尋具有 16 個 p5.48xlarge 執行個體的容量區塊，日期範圍從
2023-08-14 到 2023-10-22，時間長度為 48 小時。執行個體數量必須為預先設定選項 
1、2、4、8、16、32、64 之中的整數。容量時間長度必須是介於 24 到 336 間，24 的倍數整數，
以小時表示天數。

aws ec2 describe-capacity-block-offerings --instance-type p5.48xlarge \ 
  --instance-count 16 --start-date-range 2023-08-14T00:00:00Z \ 
  --end-date-range 2023-10-22-T00:00:00Z --capacity-duration 48

若要使用購買容量區塊 AWS CLI

使用 purchase-capacity-block 命令，然後指定您要購買之容量區塊的方案 ID，以及執行個
體平台。

aws ec2 purchase-capacity-block \ 
  --capacity-block-offering-id cbr-0123456789abcdefg \ 
  --instance-platform Linux/UNIX

在容量區塊中啟動執行個體

保留容量區塊後，您可以在 AWS 帳戶中檢視容量區塊保留。您可以檢視 start-date 和 end-
date，查看保留開始和結束時間。在容量區塊保留開始之前，可用容量會顯示為零。您可以依標籤索
引鍵 aws:ec2capacityreservation:incrementalRequestedQuantity 的標籤值，查看容量
區塊中可用的執行個體數量。

容量區塊保留開始時，保留狀態會從 scheduled 變更為 active。我們透過 Amazon 發出事件 
EventBridge，通知您可以使用容量區塊。如需詳細資訊，請參閱 監控容量區塊。

若要使用容量區塊，您必須在啟動執行個體時指定容量區塊保留 ID。在容量區塊中啟動執行個體，會
依啟動的執行個體數量減少可用容量。舉例來說，如果您購買的執行個體容量為八個執行個體，而您啟
動四個執行個體，則可用容量會減少四個。

如果您在保留結束之前終止在容量區塊中執行的執行個體，可以在其位置啟動新執行個體。當您停止或
終止容量區塊中的執行個體時，需要幾分鐘時間清理執行個體，才能啟動另一個執行個體加以取代。在
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此期間，您的執行個體將處於 stopping 或 shutting-down 狀態。完成此程序後，您的執行個體狀態
會變更為 stopped 或 terminated。接著，容量區塊中的可用容量將會更新，顯示另一個可用的執
行個體。

下列步驟說明如何使用 AWS Management Console 或將執行個體啟動到active狀態中的容量區塊 
AWS CLI。

如需如何設定 EKS 節點群組，在開始時自動使用容量區塊的詳細資訊，請參閱《Amazon EKS 使用者
指南》中的 Capacity Blocks for ML。

如需如何使用 EC2 Fleet 在容量區塊中啟動執行個體的資訊，請參閱教學課程：在容量區塊中啟動執行
個體。

如需如何建立鎖定容量區塊的啟動範本資訊，請參閱：從啟動範本啟動執行個體。

您可以使用下列任一種方法，在容量區塊中啟動執行個體。

Console

使用主控台在容量區塊中啟動執行個體

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在螢幕上方的導覽列上，為容量區塊保留選取區域。

3. 從 Amazon EC2 主控台儀表板選擇 Launch Instance (啟動執行個體)。

4. (選用) 在名稱和標籤中，您可以為執行個體命名並標記執行個體。如需標籤的相關資訊，請參
閱標記您的 Amazon EC2 資源

5. 在應用程式和作業系統映像中，選取 Amazon Machine Image (AMI)。

6. 在執行個體類型中，選取適合您容量區塊保留的執行個體類型。

7. 在金鑰對 (登入) 中，選擇現有的金鑰對，或選擇建立新的金鑰對以建立新的金鑰對。如需詳細
資訊，請參閱 Amazon EC2 金鑰對和 Windows 執行個體。

8. 在 Network settings (網路設定) 下，使用預設設定，或視需要選擇 Edit (編輯) 以便設定網路設
定。

Important

您的執行個體無法在與容量區塊所在可用區域不同的可用區域子網路中啟動。

9. 在進階詳細資訊中，設定執行個體，如下所示。
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a. 在購買選項 (市場類型) 中，選取容量區塊。

b. 在容量保留中，選取依據 ID 的目標。

c. 選取容量區塊保留的容量保留 ID。

10. 在 Summary (摘要) 面板上，針對 Number of instances (執行個體的數量)，輸入要啟動的執行
個體數量。

11. 選擇啟動執行個體。

AWS CLI

使用將執行個體啟動到容量區塊 AWS CLI

• 使用 run-instances 命令，然後在 instance-market-options 結構中將 MarketType 指
定為 capacity-block。您也必須指定 capacity-reservation-specification 參數。

以下範例會在具有相符屬性和可用容量的作用中容量區塊中，啟動單一 p5.48xlarge 執行個
體。

aws ec2 run-instances --image-id ami-abc12345 --count 1 \ 
  --instance-type p5.48xlarge --key-name MyKeyPair \ 
  --subnet-id subnet-1234567890abcdef1 \ 
  --instance-market-options MarketType='capacity-block' 
  --capacity-reservation-specification 
 CapacityReservationTarget={CapacityReservationId=cr-a1234567}

檢視容量區塊

容量區塊具有下列狀態：

• payment-pending – 尚未處理預付款。

• payment-failed – 無法在 12 小時內處理付款。您的容量區塊已釋出。

• scheduled – 已處理付款，容量區塊保留尚未開始。

• active – 預留容量可供使用。

• expired – 容量區塊保留在保留請求中指定的日期和時間自動過期。預留容量將不再提供使用。

您可以使用下列任一種方法來檢視容量區塊預留。
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Console

使用主控台檢視容量區塊

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 容量預留。

3. 在容量保留概觀頁面上，您會看到一個資源表格，其中包含所有容量保留資源的詳細資訊。若
要尋找您的容量區塊保留，請從容量保留 ID上方的下拉式清單中選取容量區塊。在表格中，您
可以查看容量區塊的相關資訊，例如開始和結束日期、時間長度和狀態。

4. 如需容量區塊的詳細資訊，請選取要檢視之容量區塊的保留 ID。容量保留詳細資訊頁面會顯示
保留項目的所有屬性，以及容量區塊中使用中和可用的執行個體數量。

Note

在容量區塊保留開始之前，可用容量會顯示為零。您可以為標籤
鍵使用下列標籤值，以查看容量區塊保留開始時可用的執行個體數
量：aws:ec2capacityreservation:incrementalRequestedQuantity。

AWS CLI

使用檢視容量區塊的步驟 AWS CLI

依預設，當您使用describe-capacity-reservations命令時，會同時列出隨需容量保留和容量區塊保
留區。若只要檢視容量區塊保留，請為 capacity-reservation-type 參數使用 capacity-
block 來篩選。

例如，下列命令說明目前的一或多個容量區塊保留項目 AWS 區域。

aws ec2 describe-capacity-reservations -reservation-type capacity-block

範例輸出。

{ 
    "CapacityReservations": [ 
        { 
            "CapacityReservationId": "cr-12345678", 
            "EndDateType": "limited", 
            "ReservationType": "capacity-block"  
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            "AvailabilityZone": "eu-east-2a", 
            "InstanceMatchCriteria": "targeted", 
            "EphemeralStorage": false, 
            "CreateDate": "2023-11-29T14:22:45Z", 
            "StartDate": "2023-12-15T12:00:00Z", 
            "EndDate": "2023-08-19T12:00:00Z", 
            "AvailableInstanceCount": 0, 
            "InstancePlatform": "Linux/UNIX", 
            "TotalInstanceCount": 16, 
            "State": "payment-pending", 
            "Tenancy": "default", 
            "EbsOptimized": true, 
            "InstanceType": "p5.48xlarge"    
        },  
        ...

監控容量區塊

主題

• 監視容量區塊 EventBridge

• 記錄容量封鎖 API 呼叫 AWS CloudTrail

監視容量區塊 EventBridge

當您的容量區塊保留開始時，Amazon EC2 會透過發出事件，表示您 EventBridge 的容量已準備就緒
可供使用。在容量區塊保留結束前四十分鐘，您會收到另一個 EventBridge 事件，告訴您在保留區中執
行的任何執行個體將在 10 分鐘內開始終止。如需有關 EventBridge 事件的詳細資訊，請參閱 Amazon 
EventBridge 活動。

以下事件為針對容量區塊所發出事件的結構：

已提供容量區塊

以下範例說明已提供容量區塊的事件。

{ 
  "customer_event_id": "[Capacity Reservation Id]-delivered", 
  "detail_type": "Capacity Block Reservation Delivered", 
  "source": "aws.ec2", 
  "account": "[Customer Account ID]", 
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  "time": "[Current time]", 
  "resources": [ 
    "[ODCR ARN]" 
  ], 
  "detail": { 
    "capacity-reservation-id": "[ODCR ID]", 
    "end-date": "[ODCR End Date]" 
  }
}

容量區塊到期警告

以下範例說明容量區塊到期警告的事件。

{ 
  "customer_event_id": "[Capacity Reservation Id]-approaching-expiry", 
  "detail_type": "Capacity Block Reservation Expiration Warning", 
  "source": "aws.ec2", 
  "account": "[Customer Account ID]", 
  "time": "[Current time]", 
  "resources": [ 
    "[ODCR ARN]" 
  ], 
  "detail": { 
    "capacity-reservation-id": "[ODCR ID]", 
    "end-date": "[ODCR End Date]" 
  }
}

記錄容量封鎖 API 呼叫 AWS CloudTrail

容量區塊與一項服務整合 AWS CloudTrail，可提供使用者、角色或服務在容量區塊中所採取的動作
記錄的 AWS 服務。 CloudTrail 將容量區塊的 API 呼叫擷取為事件。這些擷取的呼叫包括來自容量區
塊主控台的呼叫，以及針對容量區塊 API 操作的程式碼呼叫。如果您建立追蹤，您可以啟用持續交付 
CloudTrail 事件到 Amazon S3 儲存貯體，包括容量區塊的事件。如果您未設定追蹤，您仍然可以在 
[事件歷程記錄] 中檢視 CloudTrail 主控台中最近的事件。使用收集的資訊 CloudTrail，您可以判斷對容
量區塊提出的要求、提出要求的 IP 位址、提出要求的人員、提出要求的時間，以及其他詳細資訊。

若要進一步了解 CloudTrail，請參閱使AWS CloudTrail 用者指南。
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容量區塊資訊 CloudTrail

CloudTrail 在您創建帳戶 AWS 帳戶 時啟用。當活動發生在容量區塊中時，該活動會與 CloudTrail 事
件歷史記錄中的其他 AWS 服務事件一起記錄在事件中。您可以查看，搜索和下載最近的事件 AWS 帳
戶。如需詳細資訊，請參閱使用 CloudTrail 事件歷程記錄檢視事件。

如需您 AWS 帳戶的事件的持續記錄 (包括容量區塊的事件)，請建立追蹤。追蹤可 CloudTrail 將日誌檔
交付到 Amazon S3 儲存貯體。依預設，當您在主控台中建立追蹤時，該追蹤會套用至所有的 AWS 區
域。追蹤記錄來自 AWS 分區中所有區域的事件，並將日誌檔傳送到您指定的 Amazon S3 儲存貯體。
此外，您還可以設定其他 AWS 服務，以進一步分析 CloudTrail 記錄中收集的事件資料並採取行動。如
需詳細資訊，請參閱下列內容：

• 建立追蹤的概觀

• CloudTrail 支援的服務與整合

• 設定 CloudTrail 的 Amazon SNS 通知

• 從多個區域接收 CloudTrail 日誌文件並從多個帳戶接收 CloudTrail 日誌文件

所有容量區塊動作均由 Amazon EC2 API 參考記錄 CloudTrail 並記錄在其中。例如，呼叫
和CapacityBlockActive動作會CapacityBlockScheduled在 CloudTrail 記錄檔中產生項目。

每一筆事件或日誌項目都會包含產生請求者的資訊。身分資訊可協助您判斷下列事項：

• 要求是使用根使用者登入資料還是 AWS Identity and Access Management (IAM) 使用者登入資料提
出。

• 提出該請求時，是否使用了特定角色或聯合身分使用者的暫時安全憑證。

• 請求是否由其他 AWS 服務提出。

如需詳細資訊，請參閱 CloudTrail userIdentity 元素。

了解容量區塊日誌檔案項目

追蹤是一種組態，可讓事件以日誌檔的形式傳遞到您指定的 Amazon S3 儲存貯體。 CloudTrail 記錄檔
包含一或多個記錄項目。事件代表來自任何來源的單一請求，包括有關請求的操作，動作的日期和時
間，請求參數等信息。 CloudTrail 日誌文件不是公共 API 調用的有序堆棧跟踪，因此它們不會以任何
特定順序顯示。

下列範例顯示下列項目的 CloudTrail 記錄項目：

• TerminateCapacityBlocksInstances
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• CapacityBlockPaymentFailed

• CapacityBlockScheduled

• CapacityBlockActive

• CapacityBlockFailed

• CapacityBlockExpired

Note

已修改資料隱私權範例的某些欄位。

TerminateCapacityBlocksInstances

{ 
  "eventVersion": "1.05", 
  "userIdentity": { 
    "accountId": "123456789012", 
    "invokedBy": "AWS Internal;" 
  }, 
  "eventTime": "2023-10-02T00:06:08Z", 
  "eventSource": "ec2.amazonaws.com", 
  "eventName": "TerminateCapacityBlockInstances", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "203.0.113.25", 
  "userAgent": "aws-cli/1.15.61 Python/2.7.10 Darwin/16.7.0 botocore/1.10.60", 
  "requestParameters": null, 
  "responseElements": null, 
  "eventID": "a1b2c3d4-EXAMPLE", 
  "readOnly": false, 
  "resources": [ 
    { 
      "accountId": "123456789012", 
      "type": "AWS::EC2::Instance", 
      "ARN": "arn:aws:ec2:US East (N. Virginia):123456789012:instance/
i-1234567890abcdef0" 
    } 
    { 
      "accountId": "123456789012", 
      "type": "AWS::EC2::Instance", 
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      "ARN": "arn:aws::ec2:US East (N. Virginia):123456789012:instance/
i-0598c7d356eba48d7" 
    } 
  ], 
  "eventType": "AwsServiceEvent", 
  "recipientAccountId": "123456789012", 
  "serviceEventDetails": { 
      "capacityReservationId": "cr-12345678", 
      }
}

CapacityBlockPaymentFailed

{ 
  "eventVersion": "1.05", 
  "userIdentity": { 
    "accountId": "123456789012", 
    "invokedBy": "AWS Internal;" 
  }, 
  "eventTime": "2023-10-02T00:06:08Z", 
  "eventSource": "ec2.amazonaws.com", 
  "eventName": "CapacityBlockPaymentFailed", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "203.0.113.25", 
  "userAgent": "aws-cli/1.15.61 Python/2.7.10 Darwin/16.7.0 botocore/1.10.60", 
  "requestParameters": null, 
  "responseElements": null, 
  "eventID": "a1b2c3d4-EXAMPLE", 
  "readOnly": false, 
  "resources": [ 
    { 
      "ARN": "arn:aws:ec2:US East (N. Virginia):123456789012:capacity-reservation/
cr-12345678", 
      "accountId": "123456789012", 
      "type": "AWS::EC2::CapacityReservation" 
    } 
  ], 
  "eventType": "AwsServiceEvent", 
  "recipientAccountId": "123456789012", 
  "serviceEventDetails": { 
      "capacityReservationId": "cr-12345678", 
      "capacityReservationState": "payment-failed" 
      }
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}

CapacityBlockScheduled

{ 
  "eventVersion": "1.05", 
  "userIdentity": { 
    "accountId": "123456789012", 
    "invokedBy": "AWS Internal;" 
  }, 
  "eventTime": "2023-10-02T00:06:08Z", 
  "eventSource": "ec2.amazonaws.com", 
  "eventName": "CapacityBlockScheduled", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "203.0.113.25", 
  "userAgent": "aws-cli/1.15.61 Python/2.7.10 Darwin/16.7.0 botocore/1.10.60", 
  "requestParameters": null, 
  "responseElements": null, 
  "eventID": "a1b2c3d4-EXAMPLE", 
  "readOnly": false, 
  "resources": [ 
    { 
      "ARN": "arn:aws:ec2:US East (N. Virginia):123456789012:capacity-reservation/
cr-12345678", 
      "accountId": "123456789012", 
      "type": "AWS::EC2::CapacityReservation" 
    } 
  ], 
  "eventType": "AwsServiceEvent", 
  "recipientAccountId": "123456789012", 
  "serviceEventDetails": { 
      "capacityReservationId": "cr-12345678", 
      "capacityReservationState": "scheduled" 
      }
}

CapacityBlockActive

{ 
  "eventVersion": "1.05", 
  "userIdentity": { 
    "accountId": "123456789012", 
    "invokedBy": "AWS Internal;" 
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  }, 
  "eventTime": "2023-10-02T00:06:08Z", 
  "eventSource": "ec2.amazonaws.com", 
  "eventName": "CapacityBlockActive", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "203.0.113.25", 
  "userAgent": "aws-cli/1.15.61 Python/2.7.10 Darwin/16.7.0 botocore/1.10.60", 
  "requestParameters": null, 
  "responseElements": null, 
  "eventID": "a1b2c3d4-EXAMPLE", 
  "readOnly": false, 
  "resources": [ 
    { 
      "ARN": "arn:aws:ec2:US East (N. Virginia):123456789012:capacity-reservation/
cr-12345678", 
      "accountId": "123456789012", 
      "type": "AWS::EC2::CapacityReservation" 
    } 
  ], 
  "eventType": "AwsServiceEvent", 
  "recipientAccountId": "123456789012", 
  "serviceEventDetails": { 
      "capacityReservationId": "cr-12345678", 
      "capacityReservationState": "active" 
      } 
 }      

CapacityBlockFailed

{ 
  "eventVersion": "1.05", 
  "userIdentity": { 
    "accountId": "123456789012", 
    "invokedBy": "AWS Internal;" 
  }, 
  "eventTime": "2023-10-02T00:06:08Z", 
  "eventSource": "ec2.amazonaws.com", 
  "eventName": "CapacityBlockFailed", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "203.0.113.25", 
  "userAgent": "aws-cli/1.15.61 Python/2.7.10 Darwin/16.7.0 botocore/1.10.60", 
  "requestParameters": null, 
  "responseElements": null, 
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  "eventID": "a1b2c3d4-EXAMPLE", 
  "readOnly": false, 
  "resources": [ 
    { 
      "ARN": "arn:aws:ec2:US East (N. Virginia):123456789012:capacity-reservation/
cr-12345678", 
      "accountId": "123456789012", 
      "type": "AWS::EC2::CapacityReservation" 
    } 
  ], 
  "eventType": "AwsServiceEvent", 
  "recipientAccountId": "123456789012", 
  "serviceEventDetails": { 
      "capacityReservationId": "cr-12345678", 
      "capacityReservationState": "failed" 
      } 
 }      

CapacityBlockExpired

{ 
  "eventVersion": "1.05", 
  "userIdentity": { 
    "accountId": "123456789012", 
    "invokedBy": "AWS Internal;" 
  }, 
  "eventTime": "2023-10-02T00:06:08Z", 
  "eventSource": "ec2.amazonaws.com", 
  "eventName": "CapacityBlockExpired", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "203.0.113.25", 
  "userAgent": "aws-cli/1.15.61 Python/2.7.10 Darwin/16.7.0 botocore/1.10.60", 
  "requestParameters": null, 
  "responseElements": null, 
  "eventID": "a1b2c3d4-EXAMPLE", 
  "readOnly": false, 
  "resources": [ 
    { 
      "ARN": "arn:aws:ec2:US East (N. Virginia):123456789012:capacity-reservation/
cr-12345678", 
      "accountId": "123456789012", 
      "type": "AWS::EC2::CapacityReservation" 
    } 
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  ], 
  "eventType": "AwsServiceEvent", 
  "recipientAccountId": "123456789012", 
  "serviceEventDetails": { 
      "capacityReservationId": "cr-12345678", 
      "capacityReservationState": "expired" 
      } 
 }      

執行個體生命週期

Amazon EC2 執行個體會轉換到不同狀態，從您將其啟動的那一刻起到其終止為止。

下圖顯示執行個體狀態之間的轉換。

下表提供每個執行個體狀態的簡要說明，並指出其付款狀態。

Note

資料表僅會指出執行個體用量的計費。某些 AWS 資源 (例如 Amazon EBS 磁碟區和彈性 IP 地
址) 會產生費用，無論執行個體的狀態為何。如需詳細資訊，請參閱 AWS Billing 使用者指南中
的避免非預期的費用。
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執行個
體狀態

描述 執行個體用量計費

pending 執行個體準備進入
running 狀態。當執行
個體啟動時，或者在處於
stopped 狀態之後啟動
時，將進入 pending 狀
態。

不計費

running 執行個體正在執行中且可供
使用。

計費

stopping執行個體已準備停止。 不計費

stopped 執行個體已關閉且無法使
用。執行個體可以隨時啟
動。

不計費

shutting- 
down

執行個體準備終止。 不計費

terminate 
d

執行個體已永久刪除且無法
啟動。

不計費

Note

適用於已終止執行個體的預留執行個體，根據其
付款選項計費至期滿。如需詳細資訊，請參閱
Reserved Instances

Note

重新啟動執行個體不會開始新執行個體計費期間，因為執行個體會維持 running 狀態。

主題

• 執行個體啟動
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• 執行個體停止和啟動 (僅限 Amazon EBS 支援的執行個體)

• 執行個體休眠 (僅限 Amazon EBS 支援的執行個體)

• 重新啟動執行個體

• 執行個體淘汰

• 執行個體終止

• 重新啟動、停止、休眠和終止之間的差異

• 啟動您的執行個體

• 停止和啟動執行個體

• 讓您的隨需執行個體或 Spot 執行個體休眠

• 重新啟動您的執行個體

• 執行個體淘汰

• 終止您的執行個體

• 復原您的執行個體

執行個體啟動

當您啟動執行個體時，其將進入 pending 狀態。您在啟動時指定的執行個體類型決定託管執行個體的
電腦硬體。您在啟動時指定的 Amazon Machine Image (AMI) 將用來啟動執行個體。執行個體便已準
備就緒，可供使用時，其將變為 running 狀態。接著您可連接到執行中的執行個體，並以一般使用電
腦的方式使用。

您的執行個體轉換為 running 狀態後，會針對該執行個體執行的每秒計費 (最少為一分鐘)，即使執行
個體保持閒置而且您未連接它仍會計費。

如需詳細資訊，請參閱 啟動您的執行個體 和 連線至 Windows 執行個體。

執行個體停止和啟動 (僅限 Amazon EBS 支援的執行個體)

如果您的執行個體未能通過狀態檢查或未如預期執行您的應用程式，而且執行個體的根磁碟區為 
Amazon EBS 磁碟區，您可以停止和啟動執行個體，以嘗試修正此問題。

停止執行個體時，其會變成 stopping 狀態，然後再變成 stopped 狀態。執行個體若為 stopped，
您不需支付使用量或資料傳輸費用。任何 Amazon EBS 磁碟區的儲存都會產生費用。當您的執行個體
變為 stopped 狀態時，您可修改執行個體的部分屬性，包括執行個體類型。
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當您啟動執行個體時，它會進入 pending 狀態，執行個體會移至新的主機電腦 (但有時會保留在目前
的主機上)。停止並啟動執行個體時，連接原本主機電腦的執行個體儲存體磁碟區內的所有資料可能都
會遺失。

您的執行個體會保留其私有 IPv4 地址，這表示與該私有 IPv4 地址或網路介面相關聯的彈性 IP 地址會
與您的執行個體保留關聯。如果您的執行個體有 IPv6 地址，則會保留 IPv6 地址。

每次將執行個體從 stopped 轉換為 running 時，只要執行個體在執行就會按秒收費，每次啟動執行
個體至少會收費一分鐘。

如需停止和啟動執行個體的詳細資訊，請參閱：停止和啟動執行個體。

執行個體休眠 (僅限 Amazon EBS 支援的執行個體)

當您將執行個體休眠時，我們會向作業系統發出信號，以執行個體記憶體 (RAM) 將內容儲存到 
Amazon EBS 根磁碟區。suspend-to-disk我們會保留執行個體的 Amazon EBS 根磁碟區，以及任何
已連接的 Amazon EBS 資料磁碟區。當您啟動執行個體時，Amazon EBS 根磁碟區會還原至其先前的
狀態，並重新載入 RAM 的內容。先前連接的資料磁碟區會重新連接，且執行個體會保留其執行個體 
ID。

執行個體休眠時會變成 stopping 狀態，然後再變成 stopped 狀態。當執行個體處於 stopped 狀態
時，不收取休眠執行個體的使用費，但當執行個體處於 stopping 狀態時，我們會收費，這與停止執
行個體但不休眠的情況不同。我們不會收取資料傳輸費用，但是會收取任何 Amazon EBS 磁碟區的儲
存 (包含 RAM 資料的儲存) 費用。

當您啟動休眠的執行個體時，它會進入 pending 狀態，而且我們會將執行個體移至新的主機電腦 (但
有時候會保留在目前的主機上)。

您的執行個體會保留其私有 IPv4 地址，這表示與該私有 IPv4 地址或網路介面相關聯的彈性 IP 地址仍
會與您的執行個體相關聯。如果您的執行個體擁有 IPv6 地址，其將保留 IPv6 地址。

如需詳細資訊，請參閱 讓您的隨需執行個體或 Spot 執行個體休眠。

重新啟動執行個體

您可以使用 Amazon EC2 主控台、命令列工具和 Amazon EC2 API 來重新啟動執行個體。建議您使用 
Amazon EC2 重新啟動執行個體，而不是從執行個體執行作業系統重新啟動命令。

重新啟動執行個體等同於重新啟動作業系統。執行個體會留在相同的主機電腦上，並保有其公有 DNS 
名稱、私有 IP 地址和執行個體存放區磁碟區上的所有資料。重新啟動通常需要幾分鐘時間才能完成，
但重新啟動實際需要時間仍取決於執行個體組態。
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重新啟動執行個體不會啟動新的執行個體計費期間；會繼續以秒計費，但不會收取其他的最少一分鐘收
費。

如需詳細資訊，請參閱 重新啟動您的執行個體。

執行個體淘汰

當 AWS 偵測到託管執行個體的基礎硬體無法修復的故障時，執行個體就會排程停用。當執行個體到達
其排定的處分日期時，它會由停止或終止 AWS。如果您的執行個體根設備是 Amazon EBS 磁碟區，
執行個體會停止，且您可以隨時再次將其啟動。如果您的執行個體根設備是執行個體存放區磁碟區，執
行個體會終止，且無法再次使用。

如需詳細資訊，請參閱 執行個體淘汰。

執行個體終止

當您決定不再需要執行個體時，您可終止執行個體。執行個體的狀態變更為 shutting-down 或
terminated 時刻起，該執行個體便停止收取費用。

如果啟用終止保護，您將無法以主控台、CLI 或 API 終止執行個體。

終止執行個體後，仍會短暫顯示於主控台，之後該項目會自動刪除。您也可以用 CLI 和 API 來描述終
止的執行個體。資源 (例如標籤) 會逐漸與該終止的執行個體取消關聯，過一段時間後，將不再顯示於
該已終止的執行個體。您無法連接或復原已終止的執行個體。

每個 Amazon EBS 後端執行個體均支援 InstanceInitiatedShutdownBehavior 屬性，其控制當
您在執行個體內部啟動關機時執行個體將停止或終止 。預設行為是停止執行個體。您可在執行個體運
作中或停止時，修改此屬性設定。

每個 Amazon EBS 磁碟區均支援 DeleteOnTermination 屬性，其控制當您終止磁碟區所連接的執
行個體時要刪除或保留磁碟區。預設值為刪除根設備磁碟區，並保留任何其他的 EBS 磁碟區。

如需詳細資訊，請參閱 終止您的執行個體。

重新啟動、停止、休眠和終止之間的差異

下表摘要列出正在重新啟動、正在停止、正在休眠和正在終止執行個體之間的主要差異。
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特性 重新開機 停止/啟動 (僅適用於 
Amazon EBS 後端
執行個體)

休眠 (僅限 Amazon 
EBS 後端的執行個
體)

終止

主機電腦 執行個體保持在
同一個主機電腦
上

我們將執行個體移至 
新的主機電腦 (但有
時候會保留在目前主
機上)。

我們將執行個體移至 
新的主機電腦 (但有
時候會保留在目前主
機上)。

無

公有及私
有 IPv4 位
址

這些地址將保持
不變

執行個體將保留其私 
有 IPv4 地址。執行
個體將取得新的公有 
IPv4 地址，除非其
擁有的是彈性 IP 地
址，該地址在停止/
啟動時不會改變。

執行個體將保留其私 
有 IPv4 地址。執行
個體將取得新的公有 
IPv4 地址，除非其
擁有的是彈性 IP 地
址，該地址在停止/啟
動時不會改變。

無

彈性 IP 地
址 (IPv4)

彈性 IP 地址仍
與執行個體關聯

彈性 IP 地址仍與執
行個體關聯

彈性 IP 地址仍與執
行個體關聯

彈性 IP 地址將從
執行個體解除關
聯

IPv6 地址 執行個體將保留
其私有 IPv6 地
址

執行個體將保留其私 
有 IPv6 地址

執行個體將保留其私 
有 IPv6 地址

無

執行個體
存放區磁
碟區

資料將保留 資料將清除 資料將清除 資料將清除

根設備磁
碟區

磁碟區將保留 磁碟區將保留 磁碟區將保留 磁碟區預設為刪
除

RAM (記憶
體內容)

將清除 RAM 將清除 RAM RAM 會儲存到根磁
碟區的檔案

將清除 RAM

帳單 執行個體帳單時
間不會變更

執行個體的狀態變更 
為 stopping 時刻
起，該執行個體便停

執行個體的狀態為
stopping 時會產
生費用，但執行個體

一旦執行個體的
狀態變更為，
就不再產生費
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特性 重新開機 停止/啟動 (僅適用於 
Amazon EBS 後端
執行個體)

休眠 (僅限 Amazon 
EBS 後端的執行個
體)

終止

止收取費用。每次執
行個體從 stopped
轉移為 running
時，我們都會啟動新 
的執行個體計費期間 
，每次啟動執行個體 
時最少收費一分鐘。

的狀態為 stopped
時即停止產生費
用。每次執行個體
從 stopped 轉移為
running 時，我們
都會啟動新的執行個
體計費期間，每次啟
動執行個體時最少收
費一分鐘。

用 shutting- 
down

作業系統關機命令每次都會終止執行個體後端執行個體。您可控制作業系統關機命令要停止或終止 
Amazon EBS 後端執行個體。如需詳細資訊，請參閱 變更執行個體啟動的關機行為。

啟動您的執行個體

執行個體是 AWS 雲端中的虛擬伺服器。您從 Amazon Machine Image (AMI) 啟動執行個體。AMI 可為
您的執行個體提供作業系統、應用程式伺服器和應用程式。

註冊後 AWS，您可以使用免費方案免費開始使用 AWS Amazon EC2。您可以使用免費方案來啟動並
免費使用 t2.micro 執行個體 12 個月 (在無法使用 t2.micro 的區域中，您可以根據免費方案使用
t3.micro 執行個體)。如果您啟動的執行個體不包含在免費方案內，您將需要為執行個體支付標準 
Amazon EC2 使用費。如需詳細資訊，請參閱 Amazon EC2 定價。

您可以使用下列方法來啟動執行個體。

方法 文件

[Amazon EC2 主控台] 使用啟動執行個體精靈指
定啟動參數。

使用舊版啟動執行個體精靈啟動執行個體

[Amazon EC2 主控台] 建立啟動範本並從啟動範
本啟動執行個體。

從啟動範本啟動執行個體
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方法 文件

[Amazon EC2 主控台] 使用現有執行個體做為基
礎。

使用現有執行個體的參數啟動執行個體

[Amazon EC2 主控台] 使用您從 AWS 
Marketplace 購買的 AMI。

啟動 AWS Marketplace 執行個體

[AWS CLI] 使用您選取的 AMI。 透過 AWS CLI 使用 Amazon EC2

[AWS Tools for Windows PowerShell] 使用您選
取的 AMI。

Amazon EC2 來自 AWS Tools for Windows 
PowerShell

[AWS CLI] 使用 EC2 Fleet 跨越不同的 EC2 執
行個體類型和可用區域及跨越隨需執行個體、預
留執行個體和 Spot 執行個體購買模型來佈建容
量。

EC2 Fleet

[AWS CloudFormation] 使用 AWS CloudForm 
ation 模板指定實例。

AWS::EC2::Instance《AWS CloudFormation 使
用者指南》中的

[AWS SDK] 使用特定於語言的 AWS SDK 啟動
實例。

AWS SDK for .NET

AWS SDK for C++

AWS SDK for Go

AWS 適用於 Java 的開發套件

AWS 適用於的 SDK JavaScript

AWS SDK for PHP

AWS 適用於 Python 的 SDK

AWS 適用於紅寶石 V3 的 SDK
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Note

若要將 EC2 執行個體啟動到僅限 IPv6 的子網中，您必須使用 建置在 Nitro 系統上的執行個
體。

Note

啟動僅限 IPv6 執行個體時，DHCPv6 可能無法立即向執行個體提供 IPv6 DNS 名稱伺服器。
在此初始延遲期間，執行個體可能無法解析公有網域。
對於在 Amazon Linux 2 上執行的執行個體，如果您想要使用 IPv6 DNS 名稱伺服器立即更新 /
etc/resolv.conf 檔案，請在啟動時執行下列雲端初始化指令：

#cloud-config
bootcmd:
- /usr/bin/sed -i -E 's,^nameserver\s+[\.[:digit:]]+$,nameserver 
 fd00:ec2::253,' /etc/resolv.conf

另一個選擇是更改組態檔案並重新製作 AMI 的映像，以便在啟動時立即具有 IPv6 DNS 名稱伺
服器地址。

當您啟動執行個體時，您可以在與下列其中一個資源相關聯的子網中啟動執行個體：

• 可用區域 - 此選項是預設值。

• Local Zone - 若要啟動 Local Zone 中的執行個體，您必須選擇加入 Local Zone，然後在區域中建立
子網。如需詳細資訊，請參閱 Local Zones

• Wavelength 區域 - 若要啟動「Wavelength 區域」中的執行個體，您必須選擇加入「Wavelength 區
域」，然後在區域中建立子網。如需有關如何在 Wavelength 區域中啟動執行個體的資訊，請參閱 
AWS Wavelength 開發人員指南中的 AWS Wavelength 入門。

• Outpost - 若要啟動 Outpost 中的執行個體，您必須建立 Outpost。如需如何建立 Outpost 的資訊，
請參閱  AWS Outposts 使用者指南中的 AWS Outposts 入門。

啟動您的執行個體之後，您便可以連線及使用它。開始時，執行個體的狀態為 pending。當執行個
體的狀態為 running 時，執行個體便會開始開機。在您連線到執行個體前可能需要短暫的時間。請
注意，裸機執行個體類型可能需要更長的時間來啟動。如需裸機執行個體的詳細資訊，請參閱 建置在 
Nitro 系統上的執行個體。
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執行個體會獲得公有 DNS 名稱，您可以使用該名稱，從網際網路聯絡執行個體。執行個體也會獲得私
有 DNS 名稱，讓其他位於相同 VPC 中的執行個體使用該名稱來聯絡執行個體。如需連線至執行個體
的詳細資訊，請參閱連線至 Windows 執行個體。

當您完成使用執行個體後，請務必終止它。如需詳細資訊，請參閱 終止您的執行個體。

使用新的啟動執行個體精靈啟動執行個體

您可以使用新的啟動執行個體精靈啟動執行個體。啟動執行個體精靈會指定啟動執行個體所需的所有啟
動參數。其中，啟動執行個體精靈會提供預設值，您可以接受預設值或指定自己的值。如果您接受預設
值，則可以透過僅選取金鑰對來啟動執行個體。

在您啟動執行個體之前，請記得完成設定。如需詳細資訊，請參閱 設定以使用 Amazon EC2。。

Important

當您啟動的執行個體不包含在 AWS 免費方案內時，則需要為執行個體執行的時間付費，即使
其保持閒置狀態仍會計費。

主題

• 關於新的啟動執行個體精靈

• 快速啟動執行個體

• 使用定義的參數啟動執行個體

• 使用舊版啟動執行個體精靈啟動執行個體

關於新的啟動執行個體精靈

歡迎使用全新和改進的啟動體驗，這是一種更快、更輕鬆啟動執行個體的方式。

我們正在推出新的啟動執行個體精靈。如果您目前選取的區域未提供此精靈，則可以選取其他區域以檢
查是否提供此精靈。

目前的改進

• 具有摘要側邊面板的單一頁面配置

利用我們全新的單頁設計，快速啟動並執行。在一個位置查看您的所有設定。不需要在步驟之間來回
導覽，以確保您的組態正確。使用 Summary (摘要) 面板以取得概觀，並輕鬆導覽頁面。
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• 改進的 AMI 選取器

新使用者 – 使用 Quick Start (快速入門) Amazon Machine Image (AMI) 選取器來選取作業系統，讓
您可以快速啟動執行個體。

資深使用者 – AMI 選取器會顯示您最近使用的 AMI 和您擁有的 AMI，以便您可以更快速輕鬆地選取
您關心的 AMI。您仍然可以瀏覽完整目錄以尋找新的 AMI。

努力中

我們不斷努力改善體驗。以下是我們目前正在從事的工作：

• 預設值和相依性協助

• 預設值將提供給所有欄位。

• 其他邏輯將加入，以協助您正確設定執行個體組態 (例如，我們將停用目前設定無法使用的參數)。

• 進一步簡化的設計

• 簡化的檢視與摘要和更具回應的設計將加入，以使單頁體驗更可擴展。

• 簡化的聯網功能將加入，以協助您快速且輕鬆地設定防火牆規則 (例如，我們將選取一般預設規
則)。

在未來幾個月內，啟動體驗將有更多的改進。

請傳送意見回饋

我們非常感謝您對新啟動執行個體精靈提出的意見回饋。我們會使用您的意見回饋，在接下來的幾個
月內持續改善體驗。您可以直接從 EC2 主控台將意見回饋傳送給我們，或使用此頁面底部的 Provide 
feedback (提供意見回饋)連結。

快速啟動執行個體

若要快速設定執行個體以進行測試，請遵循下列步驟。您將選取作業系統和金鑰對，並接受預設值。如
需啟動執行個體精靈中所有參數的相關資訊，請參閱 使用定義的參數啟動執行個體。

快速啟動執行個體

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在畫面頂端的導覽列中，會顯示目前的「 AWS 區域」(例如，美國東部 (俄亥俄))。選取要在其中
啟動執行個體的區域。這項選擇非常重要，因為有些 Amazon EC2 資源可在不同區域間共享，其
他則無法。如需詳細資訊，請參閱 資源位置。
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3. 從 Amazon EC2 主控台儀表板選擇 Launch Instance (啟動執行個體)。

4. (選用) 在 Name and tags (名稱和標籤) 下，針對 Name (名稱)，輸入執行個體的描述性名稱。

5. 在 Application and OS Images (Amazon Machine Image) (應用程式和作業系統映像 (Amazon 
Machine Image)) 下，選擇 Quick Start (快速入門)，然後選擇執行個體的作業系統。

6. 在 Key pair (login) (金鑰對 (登入)) 下，針對 Key pair name (金鑰對名稱)，選擇現有的金鑰對或建
立新的金鑰對。

7. 在 Summary (摘要) 面板中，選擇 Launch instance (啟動執行個體)。

使用定義的參數啟動執行個體

除了金鑰對之外，啟動執行個體精靈還會提供所有參數的預設值。您可以接受任何或全部預設值，或者
透過為每個參數指定自己的值來設定執行個體。這些參數會在啟動執行個體精靈中分組。下列指示會引
導您完成每個參數群組。

執行個體組態的參數

• 起始執行個體啟動

• 名稱和標籤

• 應用程式和作業系統映像 (Amazon Machine Image)

• 執行個體類型

• 金鑰對 (登入)

• Network settings (網路設定)

• 設定儲存

• 進階詳細資訊

• Summary

起始執行個體啟動

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在畫面頂端的導覽列中，會顯示目前的「 AWS 區域」(例如，美國東部 (俄亥俄))。選取要在其中
啟動執行個體的區域。這項選擇非常重要，因為有些 Amazon EC2 資源可在不同區域間共享，其
他則無法。如需詳細資訊，請參閱 資源位置。

3. 從 Amazon EC2 主控台儀表板選擇 Launch Instance (啟動執行個體)。
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名稱和標籤

執行個體名稱是一個標籤，其中鍵是 Name (名稱)，而值是您指定的名稱。您可以標記執行個體、磁
碟區和網路介面。對於 Spot 執行個體，您只能標記 Spot 執行個體請求。如需標籤的相關資訊，請參
閱標記您的 Amazon EC2 資源。

指定執行個體名稱和其他標籤是選用的。

• 對於 Name (名稱)，輸入執行個體的描述性名稱。如果您未指定名稱，則可以透過其 ID 來標識執行
個體，該 ID 將在您啟動執行個體時自動產生。

• 若要新增其他標籤，請選擇 Add additional tags (新增其他標籤)。選取 Add tag (新增標籤)，然後輸
入鍵和值，然後選取要標記的資源類型。為每個要新增的其他標籤重新選擇 Add tag (新增標籤)。

應用程式和作業系統映像 (Amazon Machine Image)

Amazon Machine Image (AMI) 包含建立執行個體所需的資訊。例如，AMI 可能包含作為 Web 伺服器
所必需的軟體，例如 Windows、Apache 和您的網站。

您可以尋找適當的 AMI，如下所示。對於尋找 AMI 的每個選項，可以選擇右上方的 Cancel (取消)，以
返回啟動執行個體精靈，而不選擇 AMI。

搜尋列

若要搜尋所有可用的 AMI，請在 AMI 搜尋列中輸入關鍵字，然後按 Enter 鍵。選取 Select (選取) 
來選取 AMI。

Recents (最近)

最近使用的 AMI。

選取 Recently launched  (最近啟動) 或 Currently in use (目前使用中)，然後從 Amazon Machine 
Image (AMI) 中，選取 AMI。

My AMIs (我的 AMI)

您擁有的私有 AMI，或是與您共享的私有 AMI。

選取 Owned by me (由我擁有) 或 Shared with me (與我共享)，然後從 Amazon Machine Image 
(AMI) 中，選取 AMI。

Quick Start

AMI 會依作業系統分組，以協助您快速開始使用。
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首先選取您需要的操作系統，然後從 Amazon Machine Image (AMI) 中，選取 AMI。若要選取具有
免費方案資格的 AMI，請確定 AMI 已標示為 Free tier eligible (具有免費方案資格)。

Browse more AMIs (瀏覽更多 AMI)

選擇 Browse more AMIs (瀏覽更多 AMI) 以瀏覽完整的 AMI 目錄。

• 若要搜尋所有可用的 AMI，請在搜尋列中輸入關鍵字，然後按 Enter 鍵。

• 若要使用 Systems Manager 參數尋找 AMI，請選擇搜尋列右側的箭頭按鈕，然後選擇 Search 
by Systems Manager parameter (依 Systems Manager 參數搜尋)。如需詳細資訊，請參閱 使用 
Systems Manager 參數來尋找 AMI。

• 若要依類別搜尋，請選擇 Quickstart AMIs (AMI 快速入門)、My AMIs  (我的 AMI)、AWS 
Marketplace AMI, 或 Community AMIs (社群 AMI)。

這 AWS Marketplace 是一個在線商店，您可以在其中購買運行的軟件 AWS，包括 AMI。如需有
關從啟動執行個體的詳細資訊 AWS Marketplace，請參閱啟動 AWS Marketplace 執行個體。在
Community AMIs (社群 AMI) 中，您可以尋找 AWS 社群成員已提供給其他人使用的 AMI。來自 
Amazon 或已驗證的合作夥伴的 AMI 標記為 Verified provider (已驗證的供應商)。

• 若要篩選 AMI 清單，請在畫面左側的 Refine results (精簡結果) 下選取一或多個核取方塊。篩選
條件選項會有所不同，取決於選取的搜尋類別。

• 檢查每個 AMI 列出的 Virtualization type (虛擬化類型)。注意哪些 AMI 是您需要的類型：hvm 或
paravirtual。例如，有些執行個體類型需要 HVM。

• 檢查每個 AMI 列出的開機模式。注意哪些 AMI 使用您需要的開機模式：legacy-bios、uefi 或
uefi-preferred。如需詳細資訊，請參閱 開機模式。

• 選取符合您需求的 AMI，然後選取 Select (選取)。

變更 AMI 時發出警示

如果修改了與選定 AMI 關聯的任何磁碟區或安全群組的組態，然後選取不同的 AMI，則會開啟一個視
窗，警示您目前的某些設定將會變更或移除。您可以檢閱對安全群組和磁碟區做出的變更。此外，您可
以檢視要新增和刪除的磁碟區，或者僅檢視待新增的磁碟區。

執行個體類型

執行個體類型定義執行個體的硬體組態和大小。較大的執行個體類型具有較多的 CPU 和記憶體。如需
詳細資訊，請參閱 Amazon EC2 執行個體類型。

• 針對 Instance type (執行個體類型)，選取執行個體的執行個體類型。
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免費方案 — 如果您的 AWS 帳戶使用時間少於 12 個月，您可以透過選取 t2.micro 執行個體類型 (或
在無法使用 t2.micro 的區域中使用 t3.micro 執行個體類型)，在免費方案下使用 Amazon EC2。如
果某個執行個體類型符合免費方案的條件，則標記為 Free tier eligible (符合免費方案條件)。如需 
t2.micro 和 t3.micro 的詳細資訊，請參閱 爆量效能執行個體。

• Compare instance types (比較執行個體類型)：您可以依下列屬性比較不同的執行個體類型：vCPU 
數目、架構、記憶體數量 (GiB)、儲存數量 (GB)、儲存類型，以及網路效能。

• 取得建議：您可以從 Amazon Q EC2 執行個體類型選取器取得執行個體類型的指導和建議。如需詳
細資訊，請參閱 取得新工作負載的執行個體類型建議。

金鑰對 (登入)

針對 Key pair name (金鑰對名稱)，選擇現有的金鑰對，或選擇 Create new key pair (建立新的金鑰對) 
以建立新的金鑰對。如需詳細資訊，請參閱 Amazon EC2 金鑰對和 Windows 執行個體。

Important

如果您選擇 Proceed without key pair (Not recommended) (繼續而不使用金鑰對 (不建議)) 選
項，您將無法連線到執行個體，除非您選擇已設定為允許使用者透過其他方式登入的 AMI。

Network settings (網路設定)

視需要設定網路設定。

• VPC：為您的執行個體選擇現有的 VPC。您可以選擇預設 VPC 或您建立的 VPC。如需詳細資訊，
請參閱 the section called “Virtual Private Cloud (VPC)”。

• Subnet (子網)：您可以在與可用區域、Local Zone、Wavelength 區域或 Outpost 相關聯的子網中啟
動執行個體。

若要在可用區域中啟動執行個體，請選取要在當中啟動執行個體的子網。若要建立新的子網，請選擇
Create new subnet (建立新的子網)，以前往 Amazon VPC 主控台。完成後，請返回啟動執行個體精
靈並選擇 Refresh (重新整理) 圖示，載入清單中的子網。

若要在僅限 IPv6 的子網路中啟動執行個體，該執行個體必須建置在 Nitro 系統上。

在 Local Zone 中啟動執行個體，選取您在 Local Zone 中建立的子網。

若要在 Outpost 中啟動執行個體，請在與 Outpost 相關聯的 VPC 中選取子網。
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• Auto-assign Public IP (自動指派公有 IP)：指定您的執行個體是否會收到公有 IPv4 地址。根據預
設，預設子網中的執行個體會收到公有 IPv4 地址，非預設子網中的執行個體則不會。您可以選取
Enable (啟用) 或 Disable (停用) 覆寫子網的預設設定。如需詳細資訊，請參閱 公有 IPv4 地址。

• Firewall (security groups) (防火牆 (安全群組))：使用安全群組定義執行個體的防火牆規則。這些規
則會指定應交付至您執行個體的傳入網路流量。所有其他流量都會遭到忽略。如需安全群組的詳細資
訊，請參閱Windows 執行個體的 Amazon EC2 安全群組。

如果新增網路介面，您必須在網路介面中指定相同的安全群組。

選取或建立安全群組，如下所示：

• 若要選取 VPC 的現有安全群組，請選取 Select existing security group (選取現有安全群組)，然後
從 Common security groups (常見安全群組) 中選取您的安全群組。

• 若要建立新的 VPC 安全群組，請選擇 Create security group (建立安全群組)。啟動執行個體精靈
會自動定義 launch-wizard-x 安全群組，並提供以下核取方塊以快速新增安全群組規則：

Allow SSH traffic from (允許以下來源的 SSH 流量) – 建立傳入規則，允許您透過 RDP (連接埠 
3389) 連線至您的執行個體。指定流量來自 Anywhere (任意位置)、Custom (自訂) 還是 My IP (我
的 IP)。

Allow HTTPs traffic from the internet (允許來自網際網路的 HTTPS 流量) – 建立開啟連接埠 443 
(HTTPS) 的傳入規則，以允許來自任意位置的網際網路流量。如果您的執行個體將是 Web 伺服
器，則需要此規則。

Allow HTTP traffic from the internet (允許來自網際網路的 HTTP 流量) – 建立開啟連接埠 80 
(HTTP) 的傳入規則，以允許來自任意位置的網際網路流量。如果您的執行個體將是 Web 伺服
器，則需要此規則。

您可以編輯這些規則並新增符合您需求的規則。

若要編輯或新增規則，請選擇 Edit (編輯) (位於右上角)。若要新增規則，請選擇 Add security 
group rule (新增安全群組規則)。對於 Type (類型)，選取網路流量類型。Protocol (通訊協定) 欄位
會自動填入要對網路流量開啟的通訊協定。對於 Source type (來源類型)，選取來源類型。若要讓
啟動執行個體精靈新增電腦的公有 IP 地址，請選擇 My IP (我的 IP)。但是，如果您透過 ISP 或是
從防火牆後方進行連線，不具備靜態 IP 地址，則需要找到用戶端電腦使用的 IP 地址範圍。
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Warning

如果您短暫啟動測試執行個體，而且很快就會將其停止或終止，則啟用所有 IP 地址 
(0.0.0.0/0)，透過 SSH 或 RDP 存取您執行個體的規則是可接受的，但在生產環境中並
不安全。建議您僅授權特定 IP 地址或地址範圍存取您的執行個體。

• Advanced network configuration (進階網路組態) – 僅在選擇子網時才能使用。

網路介面

• Device index (設備索引)：網路卡的索引。主要網路介面必須指派給網路卡索引 0。某些執行個體
類型支援多個網路卡。

• Network interface (網路介面)：選取 New interface (新界面)，讓 Amazon EC2 建立新的介面，或
是選取現有的可用網路介面。

• Description (描述)：(選用) 新網路介面的描述。

• Subnet (子網)：要建立新網路介面的子網。對主要網路介面 (eth0) 而言，這是要啟動執行個體的
子網。如果您已輸入 eth0 的現有網路介面，則會在網路介面所在的子網中啟動執行個體。

• 安全群組：VPC 中要與網路介面建立關聯的一或多個安全性群組。

• Primary IP (主要 IP)：您子網範圍內的私有 IPv4 地址。保留空白讓 Amazon EC2 為您選擇私有 
IPv4 地址。

• Secondary IP (次要 IP)：來自子網範圍的一或多個其他私有 IPv4 地址。選擇 Manually assign
(手動指派)，然後輸入 IP 地址。選擇 Add IP (新增 IP) 以新增另一個 IP 地址。或者，選擇
Automatically assign (自動指派)，讓 Amazon EC2 為您選擇一個，然後輸入一值以指示要新增的 
IP 地址數目。

• (僅限 IPv6) IPv6 IPs (IPv6 IP)：子網範圍內的 IPv6 地址。選擇 Manually assign (手動指派)，然
後輸入 IP 地址。選擇 Add IP (新增 IP) 以新增另一個 IP 地址。或者，選擇 Automatically assign
(自動指派)，讓 Amazon EC2 為您選擇一個，然後輸入一值以指示要新增的 IP 地址數目。

• IPv4 Prefixes (IPv4 字首)：網路介面的 IPv4 字首。

• IPv6 Prefixes (IPv6 字首)：網路介面的 IPv6 字首。

• (雙堆疊和僅限 IPv6) 指派主要 IPv6 IP：(選用) 如果要將執行個體啟動至雙堆疊或僅限 IPv6 的子
網路，您可選擇指派主要 IPv6 IP。指派主要 IPv6 地址可讓您避免中斷執行個體或 ENI 的流量。
如果此執行個體依賴於其 IPv6 地址未改變，請選擇啟用。當您啟動執行個體時， AWS 會自動將
與 ENI 相關聯的 IPv6 位址指派為主要 IPv6 位址。在啟用 IPv6 GUA 地址作為主要 IPv6 地址後，
您便無法停用該地址。當您啟用 IPv6 GUA 地址作為主要 IPv6 地址時，第一個 IPv6 GUA 地址會
成為主要 IPv6 地址，直到執行個體終止或網路介面中斷連接為止。如果有多個與執行個體連接之 
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ENI 相關聯的 IPv6 地址，並且啟用主要 IPv6 地址，則與 ENI 相關聯的第一個 IPv6 GUA 地址會
成為主要 IPv6 地址。

• Delete on termination (終止時刪除)：是否在刪除執行個體時刪除網路介面。

• Elastic Fabric Adapter：指出網路介面是否為 Elastic Fabric Adapter。如需詳細資訊，請參閱
Elastic Fabric Adapter。

• ENA 快遞：ENA Express 由可 AWS 擴展的可靠數據報（SRD）技術提供支持。SRD 技術使用
封包噴塗機制來分配負載並避免網路擁塞。啟用 ENA Express 便可支援的執行個體在可能的情況
下，在一般 TCP 流量之上使用 SRD 進行通訊。除非您從清單中選取啟用或停用，否則啟動執行
個體精靈不會包含執行個體的 ENA Express 組態。

• ENA Express UDP：如果您已啟用 ENA Express，您可以選擇性用於 UDP 流量。除非您選取啟
用或停用，否則啟動執行個體精靈不會包含執行個體的 ENA Express 組態。

選擇 Add network interface (新增網路介面) 以新增次要網路介面。次要網路介面可位於 VPC 的不同
子網中，只要其位於與您的執行個體相同的可用區域內即可。

如需詳細資訊，請參閱 彈性網絡介面。若您指定超過一個網路介面，您的執行個體便無法收到公有 
IPv4 地址。此外，若您為 eth0 指定現有的網路介面，您便無法使用 Auto-assign Public IP (自動指
派公有 IP) 來覆寫子網的公有 IPv4 設定。如需詳細資訊，請參閱 在啟動執行個體期間指派公有 IPv4 
地址。

設定儲存

您選取的 AMI 包含一或多個儲存體磁碟區，包括根磁碟區。您可以指定要連接至執行個體的其他磁碟
區。

您可以使用 Simple (簡單) 或 Advanced (進階) 檢視。使用 Simple (簡單) 檢視，您可以指定磁碟區的
大小和類型。若要指定所有磁碟區參數，請選擇卡片右上方的 Advanced (進階) 檢視。

使用 Advanced (進階) 檢視，您可以設定每個磁碟區，如下所示：

• Storage type (儲存類型)：選取要與您的執行個體相關聯的 Amazon EBS 磁碟區或執行個體存放區
磁碟區。此清單中可用的磁碟區類型取決於您選擇的執行個體類型。如需詳細資訊，請參閱 Amazon 
EC2 執行個體存放區 及 Amazon EBS 磁碟區。

• Device name (設備名稱)：從磁碟區可用的設備名稱清單中選取。

• Snapshot (快照)：選取要從中還原磁碟區的快照。您可以在 Snapshot (快照) 欄位中輸入文字，搜尋
可用的共享和公有快照。
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• Size (GiB) (大小 (GiB))：針對 EBS 磁碟區，您可以指定儲存體大小。如果已選取符合免費方案資格
的 AMI 和執行個體，請注意，若要維持在免費方案中，您的總儲存體必須低於 30 GiB。如需詳細資
訊，請參閱 EBS 磁碟區的大小與組態限制。

• Volume Type (磁碟區類型)：針對 EBS 磁碟區，選取磁碟區類型。如需詳細資訊，請參閱 Amazon 
EBS 磁碟區類型。

• IOPS：如果您已選取 Provisioned IOPS SSD 磁碟區類型，就可以輸入磁碟區能支援的每秒 I/O 操
作數 (IOPS)。

• Delete on termination (終止時刪除)：針對 Amazon EBS 磁碟區，請選擇 Yes (是) 以執行個體終止
時刪除磁碟區，或選擇 No (否) 保留磁碟區。如需詳細資訊，請參閱 在執行個體終止時保留資料。

• Encrypted (已加密)：如果執行個體類型支援 EBS 加密，您可以選擇 Yes (是) 以啟用磁碟區的加
密。如果您在此區域中預設啟用加密，則會為您啟用預設加密。如需詳細資訊，請參閱 Amazon 
EBS 加密。

• KMS Key (KMS 金鑰)：如果您為 Encrypted (已加密) 選取了 Yes (是)，則必須選取要用來加密磁碟
區的客戶受管金鑰。如果在此區域中預設啟用加密，則會為您選取預設客戶受管金鑰。您可以選取不
同的金鑰，或指定您已建立之任何客戶受管金鑰的 ARN。

• File systems (檔案系統)：將 Amazon EFS 或 Amazon FSx 檔案系統掛載到執行個體。如需有關掛
載 Amazon EFS 檔案系統的詳細資訊，請參閱 使用 Amazon EFS 搭配 Amazon EC2。如需有關掛
載 Amazon FSx 檔案系統的詳細資訊，請參閱 使用 Amazon FSx 搭配 Amazon EC2。

進階詳細資訊

針對 Advanced Details (進階詳細資訊)，展開此區段來檢視欄位，指定執行個體的其他參數。

• Purchasing option (購買選項)：選擇 Request Spot Instances (請求 Spot 執行個體) 以 Spot 價格請
求 Spot 執行個體，但是不超過隨需價格，並選擇 Customize (自訂) 變更預設的 Spot 執行個體設
定。您可以設定最高價 (不建議)，並變更請求類型、請求持續時間和中斷行為。如不請求 Spot 執行
個體，Amazon EC2 預設會啟動隨需執行個體。如需詳細資訊，請參閱 建立 Spot 執行個體請求。

• 網域加入目錄：選取您的 Windows 執行個體在啟動後加入的 AWS Directory Service 目錄 (網域)。
若您選取網域，您必須選取具備必要許可的 IAM 角色。如需詳細資訊，請參閱無縫加入 Windows 
EC2 執行個體。

• IAM 執行個體設定檔：選取要與執行個體建立關聯的 AWS Identity and Access Management (IAM) 
執行個體設定檔。如需詳細資訊，請參閱 Amazon EC2 的 IAM 的角色。

• Hostname type (主機名稱類型)：選取執行個體的客體作業系統主機名稱是否要包含資源名稱或 IP 
名稱。如需詳細資訊，請參閱 Amazon EC2 執行個體主機名稱類型。
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• DNS Hostname (DNS 主機名稱)：決定資源名稱或 IP 名稱的 DNS 查詢 (根據您在 Hostname type
(主機名稱類型) 所選的項目) 是以 IPv4 地址 (A 記錄)、IPv6 地址 (AAAA 記錄) 還是以兩者進行回
應。如需詳細資訊，請參閱 Amazon EC2 執行個體主機名稱類型。

• Shutdown behavior (關機行為)：選取執行個體是否應於關機時停止或終止。如需詳細資訊，請參閱
變更執行個體啟動的關機行為。

• Stop - Hibernate behavior (停止 - 休眠行為)：若要啟用休眠，請選取 Enable (啟用)。此欄位只在您
的執行個體符合休眠先決條件時才可使用。如需詳細資訊，請參閱 讓您的隨需執行個體或 Spot 執行
個體休眠。

• Termination protection (終止保護)：若要防止意外性的終止，請選取 Enable (啟用)。如需詳細資
訊，請參閱 啟用終止保護。

• Stop protection (停止保護)：若要防止意外性的停止，請選擇 Enable (啟用)。如需詳細資訊，請參閱
啟用停止保護。

• 詳細 CloudWatch 監控：選擇啟用以開啟使用 Amazon 對執行個體的詳細監控 CloudWatch。需支付
額外費用。如需詳細資訊，請參閱 使用監控執行個體 CloudWatch。

• 彈性 GPU：Amazon 彈性圖形於 2024 年 1 月 8 日終止使用壽命。對於需要圖形加速的工作負載，
我們建議您使用 Amazon EC2 G4ad、G4dn 或 G5 執行個體。

• Elastic inference (彈性推斷)：一個彈性推斷加速器，用於連接到您的 EC2 CPU 執行個體。如
需詳細資訊，請參閱 Amazon Elastic Inference 開發人員指南中的 Working with Amazon Elastic 
Inference。

Note

自 2023 年 4 月 15 日起，不 AWS 會將新客戶加入 Amazon Elastic Inference (EI)，並協助
目前客戶將工作負載遷移到提供更優惠價格和效能的選項。2023 年 4 月 15 日之後，新客戶
將無法在 Amazon、Amazon ECS 或 Amazon Amazon EC2 使用亞馬遜 SageMaker EI 加速
器啟動執行個體。但是，在過去 30 天內至少使用過一次 Amazon EI 的客戶將被視為目前客
戶，並且可以繼續使用該服務。

• Credit specification (額度規格)：選擇 Unlimited (無限制)，只要有需要，就讓應用程式爆量超過基
線。此欄位僅對 T 執行個體有效。可能需支付額外費用。如需詳細資訊，請參閱 爆量效能執行個
體。

• Placement group name (置放群組名稱)：指定要在其中啟動執行個體的置放群組。可以選取現有的
置放群組或建立新的置放群組。並非所有執行個體類型都支援在置放群組中啟動執行個體。如需詳細
資訊，請參閱 置放群組。
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• EBS 最佳化執行個體：針對 Amazon EBS 最佳化的執行個體使用最佳化組態堆疊，並為 Amazon 
EBS I/O 額外提供專屬的容量。如果執行個體類型支援此功能，請選取 Enable (啟用) 以啟用它。需
支付額外費用。如需詳細資訊，請參閱 Amazon EBS – 最佳化執行個體。

• 容量保留：指定是否要在任何開啟的容量保留 (Open (開啟))、特定容量保留 (Target by ID (按 ID 分
類的目標)) 或容量保留群組 (Target by group (按群組分類的目標)) 中啟動執行個體。若要指定不應
使用容量保留，請選擇 None (無)。如需詳細資訊，請參閱 使用現有的 容量預留 啟動執行個體。

• Tenancy (租用)：選擇在共享硬體 (Shared (共享))、隔離的、專用硬體 (Dedicated (專用)) 或專用執
行個體 (Dedicated host (專用執行個體)) 上執行您的執行個體。如果您選擇將執行個體啟動至專用執
行個體，則可以指定是否將執行個體啟動至主機資源群組，或是以特定專用執行個體為目標。可能需
支付額外費用。如需詳細資訊，請參閱 專用執行個體 及 Dedicated Hosts。

• RAM 磁碟 ID：(僅適用於半虛擬 (PV) AMIs) 選取執行個體的 RAM 磁碟。若您已選取核心，則可能
需要選取具有可支援之驅動程式的特定 RAM 磁碟。

• 核心 ID：(僅適用於全虛擬 (PV) AMIs) 選取執行個體的核心。

• Nitro Enclave：可讓您從 Amazon EC2 執行個體建立稱為隔離區的獨立執行環境。選取「啟用」以
啟用「 AWS 硝基隔離區」的執行個體。如需詳細資訊，請參閱什麼是 AWS 硝基飛地？ 在AWS 硝
基飛地用戶指南。

• 授權組態：您可以根據指定的授權配置啟動執行個體，以追蹤您的授權使用情況。如需詳細資訊，請
參閱《AWS License Manager 使用者指南》中的建立授權組態。

• 可存取的中繼資料：您可以啟用或停用對執行處理中繼資料的存取。如需詳細資訊，請參閱 設定新
執行個體的執行個體中繼資料選項。

• Metadata transport (中繼資料傳輸)：使執行個體能夠到達本機 IMDSv2 IPv6 地址連結 
(fd00:ec2::254) 以擷取執行個體中繼資料。此選項只有在將 建置在 Nitro 系統上的執行個體 啟動
到僅限 IPv6 的子網時才能使用。如需有關擷取執行個體中繼資料的詳細資訊，請參閱 擷取執行個體
中繼資料。

• 中繼資料版本：如果啟用對執行處理中繼資料的存取，則可以選擇請求執行處理中繼資料時請求使用 
執行個體中繼資料服務第 2 版。如需詳細資訊，請參閱 設定新執行個體的執行個體中繼資料選項。

• 中繼資料回應躍點限制：如果您啟用執行個體中繼資料，您可以為中繼資料字符設定允許的網路躍點
數量。如需詳細資訊，請參閱 設定新執行個體的執行個體中繼資料選項。

• Allow tags in metadata (允許中繼資料中的標籤)：如果選取 Enable (啟用)，則執行個體將允許從其
中繼資料存取其所有標籤。如果未指定任何值，則預設情況下，不允許存取執行個體中繼資料中的標
籤。如需詳細資訊，請參閱 允許存取執行個體中繼資料中的標籤。

• User data (使用者資料)：您可以指定使用者資料，以在啟動期間設定執行個體或執行組態指令碼。
如需詳細資訊，請參閱 在您的 Windows 執行個體啟動時執行命令。
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Summary

使用 Summary (摘要) 面板，以指定要啟動的執行個體數量、檢閱您的執行個體組態，以及啟動您的執
行個體。

• Number of instances (執行個體數目)：輸入要啟動的執行個體數目。所有執行個體都會以相同的組
態啟動。

Tip

為了確保執行個體能更快啟動，請將大型請求分成較小的批次。例如，分別建立五個啟動請
求，每個請求各啟動 100 個執行個體，而不要以單一請求啟動 500 個執行個體。

• (選用) 若指定了多個執行個體，為了確保足以處理您應用程式需求的正確執行個體數目，您可以選
擇 consider EC2 Auto Scaling (考慮 EC2 Auto Scaling) 以建立啟動範本及 Auto Scaling 群組。Auto 
Scaling 會根據您的規格擴展群組中的執行個體數目。如需詳細資訊，請參閱 Amazon EC2 Auto 
Scaling 使用者指南。

Note

如果 Amazon EC2 Auto Scaling 將 Auto Scaling 群組中的執行個體標記為「狀況不良」，將
自動排程更換該執行個體，並終止該執行個體，啟動另一個執行個體，而且您會遺失原始執
行個體上的資料。如果您停止或重新開機執行個體，或另一個事件將此執行個體標記為「狀
況不良」，則執行個體會標記為「狀況不良」。如需詳細資訊，請參閱《Amazon EC2 Auto 
Scaling 使用者指南》中的 Auto Scaling 執行個體的運作狀態檢查。

• 檢閱執行個體的詳細資訊，並進行任何必要的變更。您可以直接導覽至某個區段，方法是在
Summary (摘要) 面板中選擇其連結。

• 當您準備好啟動執行個體時，請選擇 Launch instance (啟動執行個體)。

如果執行個體無法啟動或狀態立即進入 terminated 而非 running，請參閱針對執行個體啟動問
題進行故障診斷。

(選用) 您可以建立執行個體的帳單提醒。在確認畫面上的 Next Steps (後續步驟) 下方，選擇 Create 
billing alerts (建立帳單提醒)，然後遵循指示進行。您還可以在啟動執行個體後建立帳單提醒。如需
詳細資訊，請參閱 Amazon CloudWatch 使用者指南中的建立帳單警示以監控估計 AWS 費用。
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使用舊版啟動執行個體精靈啟動執行個體

只有當您所在的區域支援舊啟動體驗時，才能使用舊啟動執行個體精靈來啟動執行個體。啟動執行個體
精靈會指定啟動執行個體所需的所有啟動參數。其中，啟動執行個體精靈會提供預設值，您可以接受預
設值或指定自己的值。您必須指定 AMI 和金鑰對，才能啟動執行個體。

如需使用新版啟動執行個體精靈的說明，請參閱使用新的啟動執行個體精靈啟動執行個體。

在您啟動執行個體之前，請記得完成設定。如需詳細資訊，請參閱 設定以使用 Amazon EC2。。

Important

當您啟動的執行個體不包含在 AWS 免費方案內時，則需要為執行個體執行的時間付費，即使
其保持閒置狀態仍會計費。

啟動執行個體的步驟：

• 起始執行個體啟動

• 步驟 1：選擇 Amazon Machine Image (AMI)

• 步驟 2：選擇執行個體類型

• 步驟 3：設定執行個體詳細資訊

• 步驟 4：新增儲存體

• 步驟 5：新增標籤

• 步驟 6：設定安全群組

• 步驟 7：檢閱執行個體啟動並選取金鑰對

起始執行個體啟動

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在螢幕上方的導覽列中會顯示目前的區域 (例如，US East (Ohio))。選取一個符合您執行個體需求
的區域。這項選擇非常重要，因為有些 Amazon EC2 資源可在不同區域間共享，其他則無法。如
需詳細資訊，請參閱 資源位置。

3. 從 Amazon EC2 主控台儀表板選擇 Launch Instance (啟動執行個體)。

啟動 866

https://aws.amazon.com/free/
https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

步驟 1：選擇 Amazon Machine Image (AMI)

當您啟動執行個體時，您必須選取組態 (又稱為 Amazon Machine Image (AMI))。AMI 包含建立新執行
個體的必要資訊。例如，AMI 可能包含作為 Web 伺服器所必需的軟體，例如 Windows、Apache 和您
的網站。

在您啟動執行個體時，您可以從清單中選取 AMI，也可以選取指向 AMI ID 的 Systems Manager 參
數。如需詳細資訊，請參閱使用 Systems Manager 參數來尋找 AMI。

在 Choose an Amazon Machine Image (AMI) (選擇 Amazon Machine Image (AMI)) 頁面上，使用兩個
選項中的一個選項來選擇 AMI。使用搜尋 AMI 清單，或依 Systems Manager 參數搜尋。

透過搜尋 AMI 清單

1. 在左側窗格中選取要使用的 AMI 類型：

Quick Start

選取熱門的 AMI 可協助您快速開始使用。若要選取符合免費方案資格的 AMI，請在左側窗格中
選取 Free tier only (僅限免費方案)。這些 AMI 會標記為 Free tier eligible (符合免費方案)。

My AMIs (我的 AMI)

您擁有的私有 AMI，或是與您共享的私有 AMI。若要檢視與您共享的 AMI，請在左側窗格中選
擇 Shared with me (與我共享)。

AWS Marketplace

一個在線商店，您可以在其中購買可運行的軟件 AWS，包括 AMI。如需有關從啟動執行個體
的詳細資訊 AWS Marketplace，請參閱啟動 AWS Marketplace 執行個體。

Community AMIs (社群 AMI)

AWS 社群成員提供給其他人使用的 AMI。若要透過作業系統篩選 AMI 的清單，請在
Operating system (作業系統) 下方選擇適當的核取方塊。您也可以依架構和根設備類型篩選。

2. 檢查每個 AMI 列出的 Virtualization type (虛擬化類型)。注意哪些 AMI 是您需要的類型 (hvm 或
paravirtual)。例如，有些執行個體類型需要 HVM。

3. 檢查每個 AMI 列出的開機模式。請注意哪些 AMI 使用您需要的開機模式，legacy-bios 或
uefi。如需詳細資訊，請參閱 開機模式。

4. 選取符合您需求的 AMI，然後選取 Select (選取)。
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依 Systems Manager 參數

1. 選擇 Search by Systems Manager parameter (依 Systems Manager 參數搜尋) (位於右上角)。

2. 對於 Systems Manager parameter (Systems Manager 參數)，請選取一個參數。對應的 AMI ID 
會出現在 Currently resolves to (目前解析為) 旁邊。

3. 選擇 Search (搜尋)。與 AMI ID 相符的 AMI 會顯示在清單中。

4. 從清單中選取 AMI，然後選取 Select (選取)。

步驟 2：選擇執行個體類型

在 Choose an Instance Type (選取執行個體類型) 頁面上，選取要啟動之執行個體的硬體組態和大小。
較大的執行個體類型具有較多的 CPU 和記憶體。如需詳細資訊，請參閱 執行個體類型。

若要維持符合免費方案的資格，請選擇 t2.micro 執行個體類型 (或無法使用 t2.micro 的區域中的
t3.micro 執行個體類型)。如果某個執行個體類型符合免費方案的條件，則標記為 Free tier eligible (符
合免費方案條件)。如需 t2.micro 和 t3.micro 的詳細資訊，請參閱 爆量效能執行個體。

根據預設，精靈會顯示目前世代的執行個體類型，然後根據您選取的 AMI 選取第一個可用的執行個體
類型。若要檢視前代的執行個體類型，請從篩選條件清單中選擇 All generations (所有世代)。

Note

若要快速設定執行個體以進行測試，請選擇 Review and Launch (檢閱和啟動) 以接受預設組態
設定，然後啟動您的執行個體。否則，若要進一步設定您的執行個體，請選擇 Next: Configure 
Instance Details (下一步：設定執行個體詳細資訊)。

步驟 3：設定執行個體詳細資訊

在 Configure Instance Details (設定執行個體詳細資訊) 頁面上，根據需要變更下列設定 (展開
Advanced Details (進階詳細資訊) 以查看所有設定)，然後選擇 Next: Add Storage (下一步：新增儲存
體)：

• Number of instances (執行個體數目)：輸入要啟動的執行個體數目。
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Tip

為了確保執行個體能更快啟動，請將大型請求分成較小的批次。例如，分別建立五個啟動請
求，每個請求各啟動 100 個執行個體，而不要以單一請求啟動 500 個執行個體。

• (選用) 若要協助確認您維持足以處理您應用程式的正確執行個體數目，您可以選擇 Launch into Auto 
Scaling Group (啟動到 Auto Scaling 群組) 以建立啟動組態及 Auto Scaling 群組。Auto Scaling 會根
據您的規格擴展群組中的執行個體數目。如需詳細資訊，請參閱 Amazon EC2 Auto Scaling 使用者
指南。

Note

如果 Amazon EC2 Auto Scaling 將 Auto Scaling 群組中的執行個體標記為「狀況不良」，將
自動排程更換該執行個體，並終止該執行個體，啟動另一個執行個體，而且您會遺失原始執
行個體上的資料。如果您停止或重新開機執行個體，或另一個事件將此執行個體標記為「狀
況不良」，則執行個體會標記為「狀況不良」。如需詳細資訊，請參閱《Amazon EC2 Auto 
Scaling 使用者指南》中的 Auto Scaling 執行個體的運作狀態檢查。

• Purchasing option (購買選項)：選擇 Request Spot instances (請求 Spot 執行個體) 啟動 Spot 執行
個體。這會從此頁面新增及移除選項。您可以選擇是否設定最高價 (不建議)，選擇是否變更請求類
型、中斷行為及請求有效期限。如需詳細資訊，請參閱 建立 Spot 執行個體請求。

• Network (網路)：選取 VPC，或者若要建立新的 VPC，請選取 Create new VPC (建立新 VPC) 以前
往 Amazon VPC 主控台。完成後，請返回啟動執行個體精靈並選擇 Refresh (重新整理)，然後載入
清單中的 VPC。

• Subnet (子網)：您可以在與可用區域、Local Zone、Wavelength 區域或 Outpost 相關聯的子網中啟
動執行個體。

若要在可用區域中啟動執行個體，請選取要在當中啟動執行個體的子網。您可以選取 [無偏好設定]，
讓您在任何可用區域中 AWS 選擇預設子網路。若要建立新的子網，請選擇 Create new subnet (建
立新的子網)，以前往 Amazon VPC 主控台。當您完成時，請返回精靈並選擇 Refresh (重新整理)，
將您的子網載入至清單中。

在 Local Zone 中啟動執行個體，選取您在 Local Zone 中建立的子網。

若要在 Outpost 中啟動執行個體，請在與 Outpost 相關聯的 VPC 中選取子網。
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• Auto-assign Public IP (自動指派公有 IP)：指定您的執行個體是否會收到公有 IPv4 地址。根據預
設，預設子網中的執行個體會收到公有 IPv4 地址，非預設子網中的執行個體則不會。您可以選取
Enable (啟用) 或 Disable (停用) 覆寫子網的預設設定。如需詳細資訊，請參閱 公有 IPv4 地址。

• Auto-assign IPv6 IP (自動指派 IPv6 IP)：指定您的執行個體是否會從子網範圍中收到 IPv6 地址。選
取 Enable (啟用) 或 Disable (停用) 覆寫子網的預設設定。此選項僅適用於您已經將 IPv6 CIDR 區塊
與您的 VPC 和子網相關聯。如需詳細資訊，請參閱《Amazon VPC 使用者指南》中的將 IPv6 CIDR 
區塊新增至 VPC。

• Hostname type (主機名稱類型)：選取執行個體的客體作業系統主機名稱是否要包含資源名稱或 IP 
名稱。如需詳細資訊，請參閱 Amazon EC2 執行個體主機名稱類型。

• DNS Hostname (DNS 主機名稱)：決定資源名稱或 IP 名稱的 DNS 查詢 (根據您在 Hostname type
(主機名稱類型) 所選的項目) 是以 IPv4 地址 (A 記錄)、IPv6 地址 (AAAA 記錄) 還是以兩者進行回
應。如需詳細資訊，請參閱 Amazon EC2 執行個體主機名稱類型。

• 網域加入目錄：選取您的 Windows 執行個體在啟動後加入的 AWS Directory Service 目錄 (網域)。
若您選取網域，您必須選取具備必要許可的 IAM 角色。如需詳細資訊，請參閱無縫加入 Windows 
EC2 執行個體。

• Placement group (置放群組)：置放群組會判斷您執行個體的置放策略。選取現有的置放群組或建立
新的置放群組。此選項僅適用於您已經選取支援置放群組的執行個體類型。如需詳細資訊，請參閱
置放群組。

• 容量預留：指定要在共用容量、任何open 容量預留、特定的 容量預留 或 容量預留 群組中啟動執行
個體。如需詳細資訊，請參閱 使用現有的 容量預留 啟動執行個體。

• IAM 角色：選取要與執行個體建立關聯的 AWS Identity and Access Management (IAM) 角色。如需
詳細資訊，請參閱 Amazon EC2 的 IAM 的角色。

• CPU options (CPU 選項)：選擇 Specify CPU options (指定 CPU 選項) 在啟動期間指定自訂數量的 
vCPU。設定 CPU 核心數量及每個核心的執行緒數量。如需詳細資訊，請參閱 最佳化 CPU 選項。

• Shutdown behavior (關機行為)：選取執行個體是否應於關機時停止或終止。如需詳細資訊，請參閱
變更執行個體啟動的關機行為。

• Stop - Hibernate behavior (停止 - 休眠行為)：若要啟用休眠，請選取此核取方塊。此選項只在您的
執行個體符合休眠必要條件時才可使用。如需詳細資訊，請參閱 讓您的隨需執行個體或 Spot 執行個
體休眠。

• Enable termination protection (啟用終止保護)：若要防止意外性的終止，請選取此核取方塊。如需詳
細資訊，請參閱 啟用終止保護。

• Enable stop protection (啟用停止保護)：若要防止意外性的停止，請選取此核取方塊。如需詳細資
訊，請參閱 啟用停止保護。

啟動 870

https://docs.aws.amazon.com/vpc/latest/userguide/modify-vpcs.html#vpc-associate-ipv6-cidr
https://docs.aws.amazon.com/vpc/latest/userguide/modify-vpcs.html#vpc-associate-ipv6-cidr
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/launching_instance.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/launching_instance.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

• 監控：選取此核取方塊可開啟使用 Amazon 對執行個體的詳細監控 CloudWatch。需支付額外費用。
如需詳細資訊，請參閱 使用監控執行個體 CloudWatch。

• EBS 最佳化執行個體：Amazon EBS 最佳化執行個體使用最佳化組態堆疊，並為 Amazon EBS I/O 
額外提供專屬的容量。如果執行個體類型支援此功能，請選取此核取方塊以啟用它。需支付額外費
用。如需詳細資訊，請參閱 Amazon EBS – 最佳化執行個體。

• Tenancy (租用)：若您要在 VPC 中啟動您的執行個體，您可以選擇在隔離的專用硬體 (Dedicated 
(專用)) 上或專用執行個體 (Dedicated host (專用執行個體)) 上執行您的執行個體。可能需支付額外
費用。如需詳細資訊，請參閱 專用執行個體 及 Dedicated Hosts。

• T2/T3 Unlimited (T2/T3 無限制)：選取此核取方塊，允許您的應用程式在需要的時候爆量並超過基
線。可能需支付額外費用。如需詳細資訊，請參閱 爆量效能執行個體。

• Network interfaces (網路介面)：若您選取特定的子網，您可以為您的執行個體指定最多兩個網路介
面：

• 針對 Network Interface (網路介面)，選取 New network interface (新網路介面) 讓 AWS 建立新的
介面，或是選取現有的可用網路介面。

• 在 [主要 IP] 中，輸入子網路範圍內的私人 IPv4 位址，或保留 [自動指派 AWS ] 讓您選擇私人 
IPv4 位址。

• 針對 Secondary IP addresses (輔助 IP 地址)，選取 Add IP (新增 IP) 指派超過一個私有 IPv4 地址
給選取的網路介面。

• (僅限 IPv6) 如果是 IPv6 IP，請選擇「新增 IP」，然後輸入子網路範圍內的 IPv6 位址，或保留
「自動指派 AWS 」讓您選擇一個 IP 位址。

• 網路卡索引 ：網路卡的索引。主要網路介面必須指派給網路卡索引 0。某些執行個體類型支援多
個網路卡。

• 選擇 Add Device (新增裝置) 新增次要網路介面。次要網路介面可位於 VPC 的不同子網中，只要
其位於與您的執行個體相同的可用區域內即可。

如需詳細資訊，請參閱 彈性網絡介面。若您指定超過一個網路介面，您的執行個體便無法收到公有 
IPv4 地址。此外，若您為 eth0 指定現有的網路介面，您便無法使用 Auto-assign Public IP (自動指
派公有 IP) 來覆寫子網的公有 IPv4 設定。如需詳細資訊，請參閱 在啟動執行個體期間指派公有 IPv4 
地址。

• Kernel ID (核心 ID)：(僅對全虛擬化 (PV) AMIs 有效) 除非您希望使用特定的核心，否則請選取 Use 
default (使用預設)。

• RAM disk ID (RAM 磁碟 ID)：(僅對全虛擬化 (PV) AMIs 有效) 除非您希望使用特定的 RAM 磁碟，
否則請選取 Use default (使用預設)。若您已選取核心，則可能需要選取具有可支援之驅動程式的特
定 RAM 磁碟。
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• 「飛地區」：選取「啟用」以啟用「 AWS 硝基隔離區」的執行個體。如需詳細資訊，請參閱什麼是 
AWS 硝基飛地？ 在AWS 硝基飛地用戶指南。

• 可存取的中繼資料：您可以啟用或停用對執行個體中繼資料服務 (IMDS) 的存取。如需詳細資訊，請
參閱 使用 IMDSv2。

• Metadata transport (中繼資料傳輸)：使執行個體能夠到達本機 IMDSv2 IPv6 地址連結 
(fd00:ec2::254) 以擷取執行個體中繼資料。此選項只有在將 建置在 Nitro 系統上的執行個體 啟動
到僅限 IPv6 的子網時才能使用。如需有關擷取執行個體中繼資料的詳細資訊，請參閱 擷取執行個體
中繼資料。

• 中繼資料版本：如果啟用對 IMDS 的存取，則可以選擇請求執行處理中繼資料時請求使用 執行個體
中繼資料服務第 2 版。如需詳細資訊，請參閱 設定新執行個體的執行個體中繼資料選項。

• 中繼資料字符回應躍點限制：如果啟用 IMDS，可以為中繼資料字符設定允許的網路躍點數量。如需
詳細資訊，請參閱 使用 IMDSv2。

• User data (使用者資料)：您可以指定使用者資料，以在啟動期間設定執行個體或執行組態指令碼。
若要連接檔案，請選取 As file (做為檔案) 選項並瀏覽要連接的檔案。

步驟 4：新增儲存體

您選取的 AMI 包含一或多個儲存體磁碟區，包含根設備磁碟區。在 Add Storage (新增儲存體) 頁面
上，您可以透過選擇 Add New Volume (新增新磁碟區)，指定要連接到執行個體的額外磁碟區。依下列
方式設定每個磁碟區，然後選擇 Next: Add Tags (下一步：新增標籤)。

• Type (類型)：選取執行個體存放區或 Amazon EBS 磁碟區，以與您的執行個體相關聯。此清單中可
用的磁碟區類型取決於您選擇的執行個體類型。如需詳細資訊，請參閱 Amazon EC2 執行個體存放
區 及 Amazon EBS 磁碟區。

• Device (裝置)：從磁碟區可用的裝置名稱清單中選取。

• Snapshot (快照)：輸入要還原磁碟區的快照名稱或 ID。您也可以在 Snapshot (快照) 欄位中輸入文
字，搜尋可用的共享和公有快照。快照說明會區分大小寫。

• Size (大小)：針對 EBS 磁碟區，您可以指定儲存體大小。即使您已選取符合免費方案資格的 AMI 和
執行個體，若要維持在免費方案中，您的總儲存體必須低於 30 GiB。如需詳細資訊，請參閱 EBS 磁
碟區的大小與組態限制。

• Volume Type (磁碟區類型)：針對 EBS 磁碟區，選取磁碟區類型。如需詳細資訊，請參閱 Amazon 
EBS 磁碟區類型。

• IOPS：如果您已選取 Provisioned IOPS SSD 磁碟區類型，就可以輸入磁碟區能支援的每秒 I/O 操
作數 (IOPS)。
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• Delete on Termination (終止時刪除)：針對 Amazon EBS 磁碟區，選取此核取方塊以在執行個體終
止時刪除磁碟區。如需詳細資訊，請參閱 在執行個體終止時保留資料。

• Encrypted (加密)：如果執行個體類型支援 EBS 加密，您可以指定磁碟區的加密狀態。如果在此區域
中預設啟用加密，則會為您選取預設客戶受管金鑰。您可以選取不同的金鑰或停用加密。如需詳細資
訊，請參閱 Amazon EBS 加密。

步驟 5：新增標籤

在 Add Tags (新增標籤) 頁面上，透過提供鍵和值的組合，指定 標籤。您可以為執行個體、磁碟區或
兩者建立標籤。對於 Spot 執行個體，您只能標記 Spot 執行個體請求。選擇 Add another tag (新增另
一個標籤) 以為您的資源新增超過一個標籤。當完成時，請選擇 Next: Configure Security Group (下一
步：設定安全群組)。

步驟 6：設定安全群組

在 Configure Security Group (設定安全群組) 頁面上，使用安全群組定義您執行個體的防火牆規則。這
些規則會指定應交付至您執行個體的傳入網路流量。所有其他流量都會遭到忽略。(如需安全群組的詳
細資訊，請參閱Windows 執行個體的 Amazon EC2 安全群組。) 選取或建立安全群組，如下所示，然
後選取 Review and Launch (檢閱和啟動)。

• 若要選取現有的安全群組，請選取 Select an existing security group (選取現有安全群組)，然後選
取您的安全群組。您無法編輯現有安全群組的規則，但您可以透過選擇 Copy to new (複製到新的群
組)，將它們複製到新的群組。接著您便可以新增規則，如下一步驟中所述。

• 若要建立新的安全群組，請選擇 Create a new security group (建立新安全群組)。精靈會自動定義
launch-wizard-x 安全群組並建立入站規則，允許您透過 RDP (連接埠 3389) 連線到您的執行個體。

• 您可以新增符合您需求的規則。例如，若您的執行個體為 Web 伺服器，請開啟連接埠 80 (HTTP) 和 
443 (HTTPS) 以允許網際網路流量。

若要新增規則，請選取 Add Rule (新增規則)，選取要向網路流量開啟的通訊協定，然後指定來源。
從 Source (來源) 清單中選擇 My IP (我的 IP)，讓精靈新增您電腦的公有 IP 地址。但是，如果您透
過 ISP 或是從防火牆後方進行連線，不具備靜態 IP 地址，則需要找到用戶端電腦使用的 IP 地址範
圍。
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Warning

您可以在此簡短的練習中使用讓所有 IP 地址 (0.0.0.0/0) 透過 SSH 或 RDP 存取您執行個
體的規則，但在生產環境中則並不安全。建議您僅授權特定 IP 地址或地址範圍存取您的執行
個體。

步驟 7：檢閱執行個體啟動並選取金鑰對

在 Review Instance Launch (檢閱執行個體啟動) 頁面上，檢查您執行個體的詳細資訊，並透過選擇適
當的 Edit (編輯) 連結進行任何必要的變更。

當您就緒後，選擇 Launch (啟動)。

在選取現有金鑰對或建立新的金鑰對對話方塊中，您可以選取現有的金鑰對或建立新的金鑰對。例如，
選取 Choose an existing key pair (選取現有金鑰對)，然後選取您在設定時建立的金鑰對。如需詳細資
訊，請參閱 Amazon EC2 金鑰對和 Windows 執行個體。

Important

若您選擇繼續而不使用金鑰對選項，您將無法連線到執行個體，除非您選擇已設定為允許使用
者透過其他方式登入的 AMI。

若要啟動執行個體，請選取確認核取方塊，然後選取啟動執行個體。

(選用) 您可以建立執行個體的狀態檢查警示 (可能需支付額外費用)。在確認畫面上，選擇 Create 
status check alarms (建立狀態檢查警示)，然後遵循指示進行。還可以在啟動執行個體後建立狀態檢查
警示。如需詳細資訊，請參閱 建立和編輯狀態檢查警示。

如果執行個體無法啟動或狀態立即進入 terminated 而非 running，請參閱針對執行個體啟動問題
進行故障診斷。

從啟動範本啟動執行個體

您可以使用啟動範本來儲存執行個體啟動參數，這樣您就不必在每次啟動執行個體時指定它們。例
如，您可以使用您通常用於啟動執行個體的 AMI ID、執行個體類型和網路設定來建立啟動範本。使用 
Amazon EC2 主控台、 AWS SDK 或命令列工具啟動執行個體時，您可以指定啟動範本，而不必再次
輸入參數。
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針對每個啟動範本，您可以建立一或多個已編號的 啟動範本版本。每個版本都可以有不同的啟動參
數。當您從啟動範本啟動執行個體時，可以使用任意版本的啟動範本。如果您未指定版本，即使用預設
版本。您可以設定任意版本的啟動範本做為預設—版本，而該版本即預設為啟動範本的第一個版本。

下圖顯示具有三個版本的啟動範本。第一個版本指定用來啟動執行個體的執行個體類型、AMI ID、子
網和金鑰對。第二個版本以第一個版本為基礎，同時指定執行個體的安全群組。第三個版本針對部分參
數使用不同的值。第 2 版設定為預設版本。如果您已從此啟動範本啟動執行個體，則會在未指定其他
版本時使用第 2 版的啟動參數。

目錄

• 啟動範本限制

• 使用 IAM 許可控制啟動範本的存取權

• 使用啟動範本來控制啟動執行個體

• 建立啟動範本

• 修改啟動範本 (管理啟動範本版本)

• 刪除啟動範本

• 從啟動範本啟動執行個體

啟動範本限制

啟動範本和啟動範本版本的使用規則如下：

• 配額 — 若要檢視啟動範本的配額和啟動範本版本，請開啟 Service Quotas 主控台或使用 list-
service-quotas AWS CLI 指令。每個 AWS 帳戶每個區域最多可以有 5,000 個啟動範本，每個啟動
範本最多可有 10,000 個版本。您帳戶的配額可能不太一樣，視年齡和使用記錄而定。
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• 參數是選用值 – 啟動範本參數是選用的。不過，您必須確定啟動執行個體的請求包括所有必要參
數。例如，如果您的啟動範本未包括 AMI ID，則必須在啟動執行個體時同時指定啟動範本和 AMI 
ID。

• 參數尚未驗證 – 在您建立啟動範本時，啟動範本參數尚未完整驗證。如果您為參數指定了不正確的
數值，或是未使用支援的參數組合，則無法使用此啟動範本啟動任何執行個體。請確定您指定正確的
參數值，以及您使用支援的參數組合。例如，若要在置放群組中啟動執行個體，您必須指定支援的執
行個體類型。

• 標籤 – 您可以為啟動範本建立標籤，但無法為啟動範本版本建立標籤。

• 固定 – 啟動範本是不可變的。若要修改啟動範本，您必須建立新版本的啟動範本。

• 版本編號 – 啟動範本版本會依其建立順序進行編號。當您建立啟動範本版本時，無法自行指定版本
號碼。

使用 IAM 許可控制啟動範本的存取權

可使用 IAM 許可控制使用者可以執行哪些啟動範本動作，例如檢視、建立或刪除啟動範本。

Note

任何使用啟動範本的使用者都需要使用和建立啟動範本中指定之資源的許可。例如：

• 若要從啟動範本中指定的共用私有 Amazon 機器映像 (AMI) 啟動執行個體，使用者必須擁有 
AMI 的啟動權限。

• 若要建立啟動範本中定義的 EBS 磁碟區、標籤或其他資源，使用者必須具有建立這些資源
的權限。

建立和管理啟動範本的許可如下所示。

目錄

• ec2：CreateLaunchTemplate

• ec2：DescribeLaunchTemplates

• ec2：DescribeLaunchTemplateVersions

• ec2：DeleteLaunchTemplate

• 控制版本控制許可

• 控制啟動範本上標籤的存取權
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ec2：CreateLaunchTemplate

若要在主控台中建立啟動範本或使用 API，主體必須具有 IAM 政策中的
ec2:CreateLaunchTemplate 許可。盡可能使用標籤來協助控制帳戶中啟動範本的存取權。

例如，下列 IAM 政策陳述式僅在範本使用指定標籤 (purpose=testing) 時才授予主體建立啟動範本
的許可。

{ 
    "Sid": "IAMPolicyForCreatingTaggedLaunchTemplates", 
    "Action": "ec2:CreateLaunchTemplate", 
    "Effect": "Allow", 
    "Resource": "*", 
    "Condition": { 
        "StringEquals": { 
            "aws:ResourceTag/purpose": "testing" 
        } 
    }
}

建立啟動範本的主體可能需要一些相關許可，例如：

• ec2: CreateTags — 要在CreateLaunchTemplate操作期間向啟動模板添加標
籤，CreateLaunchTemplate調用者必須在 IAM 策略中具有ec2:CreateTags許可。

• ec2: RunInstances — 若要從他們建立的啟動範本啟動 EC2 執行個體，主體還必須具有 IAM 政策中
的ec2:RunInstances許可。

針對套用標籤的資源建立動作，使用者必須具有 ec2:CreateTags 許可。如下 IAM 政策陳述式使用
ec2:CreateAction 條件索引鍵允許使用者僅在 CreateLaunchTemplate 的內容中建立標籤。使
用者無法為現有啟動範本或任何其他資源套用標籤。如需詳細資訊，請參閱 在建立期間授予標籤資源
的許可。

{ 
    "Sid": "IAMPolicyForTaggingLaunchTemplatesOnCreation", 
    "Action": "ec2:CreateTags", 
    "Effect": "Allow", 
    "Resource": "arn:aws:ec2:region:account-id:launch-template/*", 
    "Condition": { 
        "StringEquals": { 
            "ec2:CreateAction": "CreateLaunchTemplate" 
        } 
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    }
}

建立啟動範本的 IAM 使用者不會自動擁有使用其所建立啟動範本的許可。與任何其他主體一樣，啟動
範本建立者必須透過 IAM 政策取得許可。如果 IAM 使用者想要從啟動範本啟動 EC2 執行個體，他們
必須具有 ec2:RunInstances 許可。授予這些許可時，您可以指定使用者只能使用具有特定標籤或
特定 ID 的啟動範本。您也可以控制 AMI 和其他資源，讓使用啟動範本的任何人都可以在啟動執行個
體時參照和使用，方法是指定 RunInstances 呼叫的資源層級許可。如需範例政策，請參閱 啟動範
本。

ec2：DescribeLaunchTemplates

若要列出帳戶中的啟動範本，主體必須具有 IAM 政策中的 ec2:DescribeLaunchTemplates 許
可。因為 Describe 動作不支援資源層級許可，您必須在沒有條件的情況下指定它們，且政策中資源
元素的值必須為 "*"。

例如，下列 IAM 政策陳述式會授予主體許可，以列出帳戶中的所有啟動範本。

{ 
    "Sid": "IAMPolicyForDescribingLaunchTemplates", 
    "Action": "ec2:DescribeLaunchTemplates", 
    "Effect": "Allow", 
    "Resource": "*"
}

ec2：DescribeLaunchTemplateVersions

檢視啟動範本的主體也應具有擷取組成啟動範本之整組屬性的
ec2:DescribeLaunchTemplateVersions 許可。

若要列出帳戶中的啟動範本版本，主體必須具有 IAM 政策中的
ec2:DescribeLaunchTemplateVersions 許可。因為 Describe 動作不支援資源層級許可，您
必須在沒有條件的情況下指定它們，且政策中資源元素的值必須為 "*"。

例如，下列 IAM 政策陳述式會授予主體許可，以列出帳戶中的所有啟動範本。

{ 
    "Sid": "IAMPolicyForDescribingLaunchTemplateVersions", 
    "Effect": "Allow", 
    "Action": "ec2:DescribeLaunchTemplateVersions", 
    "Resource": "*"
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}

ec2：DeleteLaunchTemplate

Important

在授予主體刪除資源的許可時，您應該小心謹慎。刪除啟動範本可能會導致依賴啟動範本的 
AWS 資源失敗。

若要刪除啟動範本，主體必須具有 IAM 政策中的 ec2:DeleteLaunchTemplate 許可。盡可能使用
以標籤為基礎的條件索引鍵以限制許可。

例如，下列 IAM 政策陳述式僅在範本使用指定標籤 (purpose=testing) 時才授予主體刪除啟動範本
的許可。

{ 
    "Sid": "IAMPolicyForDeletingLaunchTemplates", 
    "Action": "ec2:DeleteLaunchTemplate", 
    "Effect": "Allow", 
    "Resource": "*", 
    "Condition": { 
        "StringEquals": { 
            "aws:ResourceTag/purpose": "testing" 
        } 
    }
}

或者，您可以使用 ARN 來辨識 IAM 政策適用的啟動範本。

啟動範本具有下列 ARN。

"Resource": "arn:aws:ec2:region:account-id:launch-template/lt-09477bcd97b0d310e"

您可以透過將其包含在清單中來指定多個 ARN，也可以指定 "*" 的 Resource 值 (沒
有 Condition 元素)，以允許主體者刪除帳戶中的任何啟動範本。

控制版本控制許可

對於受信任的管理員，您可以使用類似下列範例的 IAM 政策，授予建立和刪除啟動範本版本的存取
權，以及變更啟動範本預設版本的存取權。
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Important

授與主參與者建立啟動範本版本或修改啟動範本的權限時，請務必小心。

• 建立啟動範本版本時，會影響任何允許 Amazon EC2 代表您使用該Latest版本啟動執行個
體的 AWS 資源。

• 修改啟動範本時，您可以變更哪個版本，因此會影響允許 Amazon EC2 以此修改版本代表您
啟動執行個體的任何 AWS 資源。Default

您還需要謹慎處理與範本版本互Default動Latest或啟動範本版本的 AWS 資源的方
式，例如 EC2 叢集和 Spot 叢集。當針對 Latest 或 Default 使用不同的啟動範本
版本時，Amazon EC2 在啟動新執行個體以滿足機群的目標容量時，不會重新檢查完
成動作所需的使用者許可，因此沒有使用者與  AWS  資源的互動。透過授與使用者呼
叫 CreateLaunchTemplateVersion 和 ModifyLaunchTemplate API 的許可，如果使用
者將機群指向含有執行個體設定檔 (IAM 角色的容器) 的不同啟動範本版本，則該使用者實際上
也會獲得 iam:PassRole 許可。這表示使用者可能會更新啟動範本，以將 IAM 角色傳遞給執
行個體 (即使執行個體沒有 iam:PassRole 許可)。在將許可授予可建立和管理啟動範本版本
的使用者時保持謹慎，即可妥善管理此風險。

ec2：CreateLaunchTemplateVersion

若要建立啟動範本的新版本，主體必須具有 IAM 政策中啟動範本
的 ec2:CreateLaunchTemplateVersion 許可。

例如，下列 IAM 政策陳述式僅在版本使用指定標籤 (environment=production) 時才授予主體建立
啟動範本版本的許可。或者，您可以指定一或多個啟動範本 ARN，也可以指定 "*" 的 Resource 值 
(沒有 Condition 元素)，以允許主體在帳戶中建立任何啟動範本的版本。

{ 
    "Sid": "IAMPolicyForCreatingLaunchTemplateVersions", 
    "Action": "ec2:CreateLaunchTemplateVersion", 
    "Effect": "Allow", 
    "Resource": "*", 
    "Condition": { 
        "StringEquals": { 
            "aws:ResourceTag/environment": "production" 
        } 
    }
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}

ec2：DeleteLaunchTemplateVersion

Important

一如往常，在授予委託人刪除資源的許可時，您應該小心謹慎。刪除啟動範本版本可能會導致
依賴啟動範本版本的 AWS 資源失敗。

若要刪除啟動範本版本，主體必須具有 IAM 政策中啟動範本的
ec2:DeleteLaunchTemplateVersion 許可。

例如，下列 IAM 政策陳述式僅在版本使用指定標籤 (environment=production) 時才授予主體刪除
啟動範本版本的許可。或者，您可以指定一或多個啟動範本 ARN，也可以指定 "*" 的 Resource 值 
(沒有 Condition 元素)，以允許主體在帳戶中刪除任何啟動範本的版本。

{ 
    "Sid": "IAMPolicyForDeletingLaunchTemplateVersions", 
    "Action": "ec2:DeleteLaunchTemplateVersion", 
    "Effect": "Allow", 
    "Resource": "*", 
    "Condition": { 
        "StringEquals": { 
            "aws:ResourceTag/environment": "production" 
        } 
    }
}

ec2：ModifyLaunchTemplate

若要變更與啟動範本相關聯的 Default 版本，主體必須具有IAM 政策中啟動範本的
ec2:ModifyLaunchTemplate 許可。

例如，下列 IAM 政策陳述式僅在啟動範本使用指定標籤 (environment=production) 時才授予主體
修改啟動範本的許可。或者，您可以指定一或多個啟動範本 ARN，也可以指定 "*" 的 Resource 值 
(沒有 Condition 元素)，以允許主體在帳戶中修改任何啟動範本。

{ 
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    "Sid": "IAMPolicyForModifyingLaunchTemplates", 
    "Action": "ec2:ModifyLaunchTemplate", 
    "Effect": "Allow", 
    "Resource": "*", 
    "Condition": { 
        "StringEquals": { 
            "aws:ResourceTag/environment": "production" 
        } 
    }
}

控制啟動範本上標籤的存取權

當資源為啟動範本時，您可以使用條件索引鍵來限制標記許可。例如，下列 IAM 政策只允許從指定帳
戶或區域中的啟動範本移除具有 temporary 索引鍵的標籤。

{ 
    "Sid": "IAMPolicyForDeletingTagsOnLaunchTemplates", 
    "Action": "ec2:DeleteTags", 
    "Effect": "Allow", 
    "Resource": "arn:aws:ec2:region:account-id:launch-template/*", 
    "Condition": { 
        "ForAllValues:StringEquals": { 
            "aws:TagKeys": ["temporary"] 
        } 
    }
}

如需可用於控制可套用至 Amazon EC2 資源之標籤索引鍵和值的條件索引鍵的詳細資訊，請參閱 控制
對特定標籤的存取。

使用啟動範本來控制啟動執行個體

如果您使用啟動範本，您可以指定使用者只能使用啟動執行個體，而且使用者只能使用特定的啟動範
本。您也可以控制哪些人員可以建立、修改、描述與刪除啟動範本和啟動範本版本。

使用啟動範本控制啟動參數

啟動範本可以包含啟動執行個體的所有或部分參數。當您使用啟動範本啟動執行個體時，您可以覆寫啟
動範本中指定的參數。或者，您可以指定啟動範本中沒有的其他參數。
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Note

您無法在啟動期間移除啟動範本參數 (例如，您無法為參數指定 null 值)。若要移除參數，請在
沒有參數的情況下建立新版本的啟動範本，並使用該版本來啟動執行個體。

若要啟動執行個體，使用者必須具備使用 ec2:RunInstances 動作的許可。使用者也必須具備許
可，才能建立或使用由該執行個體所建立或與其相關聯的資源。您可以使用 ec2:RunInstances 動
作上的資源層級許可，以控制使用者可指定的啟動參數。或者，您可以將使用啟動範本啟動執行個體的
許可授予使用者。這可讓您在啟動範本中 (而非在 IAM 政策中) 管理啟動參數，而且可讓您使用啟動範
本做為啟動執行個體的授權媒介。例如，您可以指定使用者只能使用啟動範本來啟動執行個體，而且使
用者只能使用特定的啟動範本。您也可以控制使用者能在啟動範本中覆寫的啟動參數。如需範例政策，
請參閱 啟動範本。

控制啟動範本的使用

根據預設， 使用者不具使用啟動範本的許可。您可以建立使用者政策，授予使用者建立、修改、描述
與刪除啟動範本和啟動範本版本的許可。您也可以將資源層級許可套用至一些啟動範本動作，藉以控制
使用者將特定資源用於那些動作的能力。如需詳細資訊，請參閱下列範例政策：範例：使用啟動範本。

將使用 ec2:CreateLaunchTemplate 和 ec2:CreateLaunchTemplateVersion 動作的許可授
予使用者時請小心。您無法使用資源層級許可來控制使用者能於啟動範本中指定的資源。若要限制用來
啟動執行個體的資源，請確定您只將建立啟動範本和啟動範本版本的許可授予合適的管理員。

搭配 EC2 機群或 Spot 機群使用啟動範本時的重要安全考量

若要使用啟動範本，您必須授予使用者許可，以便建立、修改、描述和刪除啟動範本及啟動範本
版本。透過控制對 ec2:CreateLaunchTemplate 和 ec2:CreateLaunchTemplateVersion
動作的存取權，您可以控制誰可以建立啟動範本和啟動範本版本。您也可以透過控
制 ec2:ModifyLaunchTemplate 動作的存取權來控制可修改啟動範本的對象。

Important

如果 EC2 機群或 Spot 機群設定為使用「最新」或「預設」啟動範本版本，則機群不會知道
「最新」或「預設」稍後是否會變更為不同的啟動範本版本。當「最新」或「預設」使用不同
的啟動範本版本時，Amazon EC2 在啟動新執行個體以滿足機群的目標容量時，不會重新檢查
完成動作所需的許可。將許可授與可建立和管理啟動範本版本的使用者 (尤其是允許使用者變
更「預設」啟動範本版本的 ec2:ModifyLaunchTemplate 動作) 時，請務必考量到這點。
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透過授與使用者針對啟動範本 API 使用 EC2 動作的許可，如果使用者建立或更新 EC2 機群或 Spot 
機群以指向含有執行個體設定檔 (IAM 角色的容器) 的不同啟動範本版本，則該使用者實際上也會獲
得 iam:PassRole 許可。這表示使用者可能會更新啟動範本，以將 IAM 角色傳遞給執行個體 (即使執
行個體沒有 iam:PassRole 許可)。如需詳細資訊和範例 IAM 政策，請參閱 《IAM 使用者指南》 中
的 利用 IAM 角色來授予許可給在 Amazon EC2 執行個體上執行的應用程式。

如需詳細資訊，請參閱 控制啟動範本的使用 及 範例：使用啟動範本。

建立啟動範本

您可以使用所定義的參數來建立新的啟動範本，也可以使用現有的啟動範本或執行個體做為新啟動範本
的基礎。

工作

• 使用您定義的參數建立新的啟動範本

• 從現有啟動範本建立啟動範本

• 從執行個體建立啟動範本

• 使用 Systems Manager 參數而非 AMI ID

使用您定義的參數建立新的啟動範本

您可以使用主控台或 AWS CLI 建立啟動範本：

• 主控台

• AWS CLI

主控台

若要建立啟動範本，您必須指定啟動範本名稱和至少一個執行個體組態參數。

啟動範本參數在啟動範本中分組。下列指示會引導您完成每個參數群組。

啟動範本組態的參數

• 開始啟動範本建立程序

• 啟動範本名稱、說明和標籤

• 應用程式和作業系統映像 (Amazon Machine Image)

• 執行個體類型

• 金鑰對 (登入)

啟動 884

https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_switch-role-ec2.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

• Network settings (網路設定)

• 設定儲存

• 資源標籤

• 進階詳細資訊

• Summary

開始啟動範本建立程序

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Launch Templates (啟動範本) 接著選擇 Create launch template (建立啟動範
本)。

啟動範本名稱、說明和標籤

1. 針對 Launch template name (啟動範本名稱)，輸入啟動範本的描述性名稱。

2. 在 Template version description (範本版本描述) 中，提供此啟動範本版本的簡短描述。

3. 若要在建立時標記啟動範本，請展開 Template tags (範本標籤)，接著選擇 Add Tag (新增標籤)，
然後輸入標籤鍵值組。為每個要新增的其他標籤重新選擇 Add tag (新增標籤)。

Note

要標記啟動執行個體時建立的資源，您必須在 Resource tags (資源標籤) 下指定標籤。如
需詳細資訊，請參閱 資源標籤。

應用程式和作業系統映像 (Amazon Machine Image)

Amazon Machine Image (AMI) 包含建立執行個體所需的資訊。例如，AMI 可能包含作為 Web 伺服器
所必需的軟體，例如 Windows、Apache 和您的網站。

您可以尋找適當的 AMI，如下所示。對於尋找 AMI 的每個選項，可以選擇右上方的 Cancel (取消)，以
返回啟動範本，而不選擇 AMI。

搜尋列

若要搜尋所有可用的 AMI，請在 AMI 搜尋列中輸入關鍵字，然後按 Enter 鍵。選取 Select (選取) 
來選取 AMI。
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Recents (最近)

最近使用的 AMI。

選取 Recently launched  (最近啟動) 或 Currently in use (目前使用中)，然後從 Amazon Machine 
Image (AMI) 中，選取 AMI。

My AMIs (我的 AMI)

您擁有的私有 AMI，或是與您共享的私有 AMI。

選取 Owned by me (由我擁有) 或 Shared with me (與我共享)，然後從 Amazon Machine Image 
(AMI) 中，選取 AMI。

Quick Start

AMI 會依作業系統分組，以協助您快速開始使用。

首先選取您需要的操作系統，然後從 Amazon Machine Image (AMI) 中，選取 AMI。若要選取具有
免費方案資格的 AMI，請確定 AMI 已標示為 Free tier eligible (具有免費方案資格)。

Browse more AMIs (瀏覽更多 AMI)

選擇 Browse more AMIs (瀏覽更多 AMI) 以瀏覽完整的 AMI 目錄。

• 若要搜尋所有可用的 AMI，請在搜尋列中輸入關鍵字，然後按 Enter 鍵。

• 若要使用 Systems Manager 參數尋找 AMI，請選擇搜尋列右側的箭頭按鈕，然後選擇 Search 
by Systems Manager parameter (依 Systems Manager 參數搜尋)。如需詳細資訊，請參閱 使用 
Systems Manager 參數來尋找 AMI。

• 若要指定在從啟動範本中啟動執行個體時解析為 AMI 的 Systems Manager 參數，請選擇搜尋
列右側的箭頭按鈕，然後選擇指定自訂值/Systems Manager 參數。如需詳細資訊，請參閱 使用 
Systems Manager 參數而非 AMI ID。

• 若要依類別搜尋，請選擇 Quickstart AMIs (AMI 快速入門)、My AMIs  (我的 AMI)、AWS 
Marketplace AMI, 或 Community AMIs (社群 AMI)。

這 AWS Marketplace 是一個在線商店，您可以在其中購買運行的軟件 AWS，包括 AMI。如需
有關從啟動執行個體的詳細資訊 AWS Marketplace，請參閱啟動 AWS Marketplace 執行個體。
在社群 AMI 中，您可以找到 AWS 社群成員提供給其他人使用的 AMI。來自 Amazon 或已驗證的
合作夥伴的 AMI 標記為 Verified provider (已驗證的供應商)。

• 若要篩選 AMI 清單，請在畫面左側的 Refine results (精簡結果) 下選取一或多個核取方塊。篩選
條件選項會有所不同，取決於選取的搜尋類別。
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• 檢查每個 AMI 列出的 Virtualization type (虛擬化類型)。注意哪些 AMI 是您需要的類型：hvm 或
paravirtual。例如，有些執行個體類型需要 HVM。

• 檢查每個 AMI 列出的開機模式。注意哪些 AMI 使用您需要的開機模式：legacy-bios、uefi 或
uefi-preferred。如需詳細資訊，請參閱 開機模式。

• 選取符合您需求的 AMI，然後選取 Select (選取)。

執行個體類型

執行個體類型定義執行個體的硬體組態和大小。較大的執行個體類型具有較多的 CPU 和記憶體。如需
詳細資訊，請參閱 Amazon EC2 執行個體類型。

對於 Instance type (執行個體類型)，您可以選取執行個體類型，也可以指定執行個體屬性，並讓 
Amazon EC2 利用這些屬性識別執行個體類型。

Note

只有在使用 Auto Scaling 群組、EC2 Fleet 和 Spot Fleet 啟動執行個體時，才支援指定執行個
體屬性。如需詳細資訊，請參閱使用屬性型執行個體類型選取來建立 Auto Scaling 群組、EC2 
Fleet 的屬性型執行個體類型選擇，以及 Spot Fleet 的屬性型執行個體類型選擇。
如果您打算在啟動執行個體精靈或 RunInstancesAPI 中使用啟動範本，則必須選取執行個體類
型。

• Instance type (執行個體類型)：確定執行個體類型與您指定的 AMI 相容。如需詳細資訊，請參閱 執
行個體類型。

• Compare instance types (比較執行個體類型)：您可以依下列屬性比較不同的執行個體類型：vCPU 
數目、架構、記憶體數量 (GiB)、儲存數量 (GB)、儲存類型，以及網路效能。

• 取得建議：您可以從 Amazon Q EC2 執行個體類型選取器取得執行個體類型的指導和建議。如需詳
細資訊，請參閱 取得新工作負載的執行個體類型建議。

• Advanced (進階)：若要指定執行個體屬性，並讓 Amazon EC2 利用這些屬性識別執行個體類型，請
選擇 Advanced (進階)，然後選擇 Specify instance type attributes (指定執行個體類型屬性)。

• Number of vCPUs (vCPU 數量)：輸入運算需求的 vCPU 數量下限和上限。若要表示沒有限制，
請輸入下限 0，並將上限保留為空白。

• Amount of memory (MiB) (記憶體數量 (MiB))：輸入運算需求的記憶體數量 (MiB) 下限和上限。若
要表示沒有限制，請輸入下限 0，並將上限保留為空白。
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• 展開 Optional instance type attributes (選用執行個體類型屬性)，然後選擇 Add attribute (新增
屬性)，以更詳細地表達您的運算需求。如需每個屬性的相關資訊，請參閱 Amazon EC2 API 參
考InstanceRequirementsRequest中的。

• Resulting instance types (產生的執行個體類型)：您可以預覽符合所指定屬性的執行個體類型。
若要排除執行個體類型，請選擇 Add attribute (新增屬性)，然後從 Attribute (屬性) 清單中，選擇
Excluded instance types (排除的執行個體類型)。從 Attribute value (屬性值) 清單中，選取要排除
的執行個體類型。

金鑰對 (登入)

執行個體的金鑰對。

針對 Key pair name (金鑰對名稱)，選擇現有的金鑰對，或選擇 Create new key pair (建立新的金鑰對) 
以建立新的金鑰對。如需詳細資訊，請參閱 Amazon EC2 金鑰對和 Windows 執行個體。

Network settings (網路設定)

視需要設定網路設定。

• Subnet (子網)：您可以在與可用區域、Local Zone、Wavelength 區域或 Outpost 相關聯的子網中啟
動執行個體。

若要在可用區域中啟動執行個體，請選取要在當中啟動執行個體的子網。若要建立新的子網，請選擇
Create new subnet (建立新的子網)，以前往 Amazon VPC 主控台。當您完成時，請返回精靈並選擇 
Refresh (重新整理) 圖示，將您的子網載入清單中。

在 Local Zone 中啟動執行個體，選取您在 Local Zone 中建立的子網。

若要在 Outpost 中啟動執行個體，請在與 Outpost 相關聯的 VPC 中選取子網。

• Firewall (security groups) (防火牆 (安全群組))：使用一或多個安全群組定義執行個體的防火牆規
則。這些規則會指定應交付至您執行個體的傳入網路流量。所有其他流量都會遭到忽略。如需安全群
組的詳細資訊，請參閱Windows 執行個體的 Amazon EC2 安全群組。

如果新增網路介面，您必須在網路介面中指定相同的安全群組。

選取或建立安全群組，如下所示：

• 若要選取現有的安全群組，請選取 Select existing security group (選取現有安全群組)，然後從
Common security groups (常見安全群組) 選取您的安全群組。

• 若要建立新的安全群組，請選擇 Create security group (建立安全群組)。
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您可以新增符合您需求的規則。例如，若您的執行個體為 Web 伺服器，請開啟連接埠 80 (HTTP) 
和 443 (HTTPS) 以允許網際網路流量。

若要新增規則，請選擇 Add security group rule (新增安全群組規則)。對於 Type (類型)，選取網
路流量類型。Protocol (通訊協定) 欄位會自動填入要對網路流量開啟的通訊協定。對於 Source 
type (來源類型)，選取來源類型。若要讓啟動範本新增您電腦的公有 IP 地址，請選擇 My IP (我的 
IP)。但是，如果您透過 ISP 或是從防火牆後方進行連線，不具備靜態 IP 地址，則需要找到用戶端
電腦使用的 IP 地址範圍。

Warning

如果您短暫啟動測試執行個體，而且很快就會將其停止或終止，則啟用所有 IP 地址 
(0.0.0.0/0)，透過 SSH 或 RDP 存取您執行個體的規則是可接受的，但在生產環境中並
不安全。建議您僅授權特定 IP 地址或地址範圍存取您的執行個體。

• 進階網路組態：

網路介面

• Device index (裝置索引)：網路介面的裝置號碼，例如，主要網路介面為 eth0。如果您將此欄位
保留空白， AWS 會建立主要網路介面。

• Network interface (網路介面)：選取 New interface (新界面)，讓 Amazon EC2 建立新的介面，或
是選取現有的可用網路介面。

• Description (描述)：(選用) 新網路介面的描述。

• Subnet (子網)：要建立新網路介面的子網。對主要網路介面 (eth0) 而言，這是要啟動執行個體的
子網。如果您已輸入 eth0 的現有網路介面，則會在網路介面所在的子網中啟動執行個體。

• 安全群組：VPC 中要與網路介面建立關聯的一或多個安全性群組。

• Auto-assign public IP (自動指派公有 IP)：指定您的執行個體是否會收到公有 IPv4 地址。根據預
設，預設子網中的執行個體會收到公有 IPv4 地址，非預設子網中的執行個體則不會。您可以選取
Enable (啟用) 或 Disable (停用) 覆寫子網的預設設定。如需詳細資訊，請參閱 公有 IPv4 地址。

• Primary IP (主要 IP)：您子網範圍內的私有 IPv4 地址。保留空白讓 Amazon EC2 為您選擇私有 
IPv4 地址。

• Secondary IP (次要 IP)：來自子網範圍的一或多個其他私有 IPv4 地址。選擇 Manually assign
(手動指派)，然後輸入 IP 地址。選擇 Add IP (新增 IP) 以新增另一個 IP 地址。或者，選擇
Automatically assign (自動指派)，讓 Amazon EC2 為您選擇一個，然後輸入一值以指示要新增的 
IP 地址數目。
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• (僅限 IPv6) IPv6 IPs (IPv6 IP)：子網範圍內的 IPv6 地址。選擇 Manually assign (手動指派)，然
後輸入 IP 地址。選擇 Add IP (新增 IP) 以新增另一個 IP 地址。或者，選擇 Automatically assign
(自動指派)，讓 Amazon EC2 為您選擇一個，然後輸入一值以指示要新增的 IP 地址數目。

• IPv4 Prefixes (IPv4 字首)：網路介面的 IPv4 字首。

• IPv6 Prefixes (IPv6 字首)：網路介面的 IPv6 字首。

• (選用) 指派主要 IPv6 IP：如果要將執行個體啟動至雙堆疊或僅限 IPv6 的子網路，您可選擇指派
主要 IPv6 IP。指派主要 IPv6 地址可讓您避免中斷執行個體或 ENI 的流量。如果此執行個體依
賴於其 IPv6 地址未改變，請選擇啟用。當您啟動執行個體時， AWS 會自動將與 ENI 相關聯的 
IPv6 位址指派為主要 IPv6 位址。在啟用 IPv6 GUA 地址作為主要 IPv6 地址後，您便無法停用該
地址。當您啟用 IPv6 GUA 地址作為主要 IPv6 地址時，第一個 IPv6 GUA 地址會成為主要 IPv6 
地址，直到執行個體終止或網路介面中斷連接為止。如果有多個與執行個體連接之 ENI 相關聯的 
IPv6 地址，並且啟用主要 IPv6 地址，則與 ENI 相關聯的第一個 IPv6 GUA 地址會成為主要 IPv6 
地址。

• Delete on termination (終止時刪除)：是否在刪除執行個體時刪除網路介面。

• Elastic Fabric Adapter：指出網路介面是否為 Elastic Fabric Adapter。如需詳細資訊，請參閱
Elastic Fabric Adapter。

• 網路卡索引：網路卡的索引。主要網路介面必須指派給網路卡索引 0。某些執行個體類型支援多個
網路卡。

• ENA 快遞：ENA Express 由可 AWS 擴展的可靠數據報（SRD）技術提供支持。SRD 技術使用
封包噴塗機制來分配負載並避免網路擁塞。啟用 ENA Express 便可支援的執行個體在可能的情況
下，在一般 TCP 流量之上使用 SRD 進行通訊。除非您選取啟用或停用，否則啟動範本不會包含
執行個體的 ENA Express 組態。

• ENA Express UDP：如果您已啟用 ENA Express，您可以選擇性用於 UDP 流量。除非您選取啟
用或停用，否則啟動範本不會包含執行個體的 ENA Express 組態。

選擇 Add network interface (新增網路介面) 以新增更多網路介面。您可新增的網路介面數取決於選
取執行個體類型支援的數量。次要網路介面可位於 VPC 的不同子網中，只要其位於與您的執行個體
相同的可用區域內即可。

如需詳細資訊，請參閱 彈性網絡介面。若您指定超過一個網路介面，您的執行個體便無法收到公有 
IPv4 地址。此外，若您為 eth0 指定現有的網路介面，您便無法使用 Auto-assign Public IP (自動指
派公有 IP) 來覆寫子網的公有 IPv4 設定。如需詳細資訊，請參閱 在啟動執行個體期間指派公有 IPv4 
地址。

啟動 890

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/efa.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

設定儲存

如果您為啟動範本指定 AMI，AMI 將包含一或多個儲存磁碟區，包含根磁碟區 (Volume 1 (AMI 
Root))。您可以指定要連接至執行個體的其他磁碟區。

您可以使用 Simple (簡單) 或 Advanced (進階) 檢視。搭配 Simple (簡單) 檢視，您可以指定磁碟區的
大小和類型。若要指定所有磁碟區參數，請選擇卡片右上方的 Advanced (進階) 檢視。

若要新增磁碟區，請選擇 Add new volume (新增磁碟區)。

使用 Advanced (進階) 檢視，您可以設定每個磁碟區，如下所示：

• Storage type (儲存體類型)：要與您的執行個體相關聯的磁碟區類型 (EBS 或暫時性)。執行個體存放
區 (暫時性) 磁碟區類型僅適用於您選取支援的執行個體類型。如需詳細資訊，請參閱 Amazon EC2 
執行個體存放區 及 Amazon EBS 磁碟區。

• Device name (設備名稱)：從磁碟區可用的設備名稱清單中選取。

• Snapshot (快照)：選取要從中建立磁碟區的快照。您可以在 Snapshot (快照) 欄位中輸入文字，搜尋
可用的共享和公有快照。

• Size (GiB) (大小 (GiB))：針對 EBS 磁碟區，您可以指定儲存體大小。如果已選取符合免費方案資格
的 AMI 和執行個體，請注意，若要維持在免費方案中，您的總儲存體必須低於 30 GiB。如需詳細資
訊，請參閱 EBS 磁碟區的大小與組態限制。

• Volume Type (磁碟區類型)：針對 EBS 磁碟區，選取磁碟區類型。如需詳細資訊，請參閱 Amazon 
EBS 磁碟區類型。

• IOPS：如果您選取佈建 IOPS SSD (io1 和 io2) 或一般用途 SSD (gp3) 磁碟區類型，則您可
輸入磁碟區可支援的每秒輸入/輸出操作數 (IOPS)。對於 io1、io2 和 gp3 磁碟區，這是必要項
目。gp2、st1、sc1 或標準磁碟區不支援此功能。如果您針對啟動範本省略此參數，則必須在從啟動
範本啟動執行個體時為其指定一個值。

• Delete on termination (終止時刪除)：針對 Amazon EBS 磁碟區，請選擇 Yes (是) 以執行個體終止
時刪除磁碟區，或選擇 No (否) 保留磁碟區。如需詳細資訊，請參閱 在執行個體終止時保留資料。

• Encrypted (已加密)：如果執行個體類型支援 EBS 加密，您可以選擇 Yes (是) 以啟用磁碟區的加
密。如果您在此區域中預設啟用加密，則會為您啟用預設加密。如需詳細資訊，請參閱 Amazon 
EBS 加密。

• KMS Key (KMS 金鑰)：如果您為 Encrypted (已加密) 選取了 Yes (是)，則必須選取要用來加密磁碟
區的客戶受管金鑰。如果在此區域中預設啟用加密，則會為您選取預設客戶受管金鑰。您可以選取不
同的金鑰，或指定您已建立之任何客戶受管金鑰的 ARN。
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資源標籤

若要標記啟動執行個體時建立的資源，在 Resource tags (資源標籤) 下，選擇 Add tag (新增標籤)，然
後輸入標籤鍵值組。針對 Resource types (資源類型)，請指定建立時要標記的資源。您可以為所有資
源指定相同的標籤，或者為不同的資源指定不同的標籤。為每個要新增的其他標籤重新選擇 Add tag
(新增標籤)。

您可以針對使用啟動範本時建立的以下資源指定標籤：

• 執行個體

• 磁碟區

• Spot 執行個體請求

• 網路介面

Note

若要標記啟動範本本身，您必須在 Template tags (範本標籤) 下指定標籤。如需詳細資訊，請
參閱 啟動範本名稱、說明和標籤。

進階詳細資訊

針對 Advanced Details (進階詳細資訊)，展開此區段來檢視欄位，指定執行個體的其他參數。

• Purchasing option (購買選項)：選擇 Request Spot Instances (請求 Spot 執行個體) 以 Spot 價格請
求 Spot 執行個體，但是不超過隨需價格，並選擇 Customize (自訂) 變更預設的 Spot 執行個體設
定。您可以設定最高價 (不建議)，並變更請求類型、請求持續時間和中斷行為。如不請求 Spot 執行
個體，EC2 預設會啟動隨需執行個體。如需詳細資訊，請參閱 Spot 執行個體。

• IAM instance profile (IAM 執行個體設定檔)：選取要與執行個體建立關聯的 AWS Identity and 
Access Management (IAM) 執行個體設定檔。如需詳細資訊，請參閱 Amazon EC2 的 IAM 的角
色。

• Hostname type (主機名稱類型)：選取執行個體的客體作業系統主機名稱是否要包含資源名稱或 IP 
名稱。如需詳細資訊，請參閱 Amazon EC2 執行個體主機名稱類型。

• DNS Hostname (DNS 主機名稱)：決定資源名稱或 IP 名稱的 DNS 查詢 (根據您在 Hostname type
(主機名稱類型) 所選的項目) 是以 IPv4 地址 (A 記錄)、IPv6 地址 (AAAA 記錄) 還是以兩者進行回
應。如需詳細資訊，請參閱 Amazon EC2 執行個體主機名稱類型。
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• Shutdown behavior (關機行為)：選取執行個體是否應於關機時停止或終止。如需詳細資訊，請參閱
變更執行個體啟動的關機行為。

• Stop - Hibernate behavior (停止 - 休眠行為)：若要啟用休眠，請選取 Enable (啟用)。此欄位僅對符
合休眠事前準備的執行個體有效。如需詳細資訊，請參閱 讓您的隨需執行個體或 Spot 執行個體休
眠。

• Termination protection (終止保護)：若要防止意外性的終止，請選取 Enable (啟用)。如需詳細資
訊，請參閱 啟用終止保護。

• Stop protection (停止保護)：若要防止意外性的停止，請選擇 Enable (啟用)。如需詳細資訊，請參閱
啟用停止保護。

• 詳細 CloudWatch 監控：選擇啟用以啟用使用 Amazon 對執行個體進行詳細監控 CloudWatch。需支
付額外費用。如需詳細資訊，請參閱 使用監控執行個體 CloudWatch。

• 彈性 GPU：Amazon 彈性圖形於 2024 年 1 月 8 日終止使用壽命。對於需要圖形加速的工作負載，
我們建議您使用 Amazon EC2 G4ad、G4dn 或 G5 執行個體。

• Elastic inference (彈性推斷)：一個彈性推斷加速器，用於連接到您的 EC2 CPU 執行個體。如
需詳細資訊，請參閱 Amazon Elastic Inference 開發人員指南中的 Working with Amazon Elastic 
Inference。

Note

自 2023 年 4 月 15 日起，不 AWS 會將新客戶加入 Amazon Elastic Inference (EI)，並協助
目前客戶將工作負載遷移到提供更優惠價格和效能的選項。2023 年 4 月 15 日之後，新客戶
將無法在 Amazon、Amazon ECS 或 Amazon Amazon EC2 使用亞馬遜 SageMaker EI 加速
器啟動執行個體。但是，在過去 30 天內至少使用過一次 Amazon EI 的客戶將被視為目前客
戶，並且可以繼續使用該服務。

• Credit specification (額度規格)：選擇 Unlimited (無限制)，只要有需要，就讓應用程式爆量超過基
線。此欄位僅對 T 執行個體有效。可能需支付額外費用。如需詳細資訊，請參閱 爆量效能執行個
體。

• Placement group name (置放群組名稱)：指定要在其中啟動執行個體的置放群組。可以選取現有的
置放群組或建立新的置放群組。並非所有執行個體類型都可以在置放群組中啟動。如需詳細資訊，請
參閱 置放群組。

• EBS-optimized instance (EBS 最佳化執行個體)：選取 Enable (啟用) 為 Amazon EBS I/O 提供額
外的專用容量。但並非所有執行個體類型都支援此功能。需支付額外費用。如需詳細資訊，請參閱
Amazon EBS – 最佳化執行個體。
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• 容量保留：指定是否要在任何開啟的容量保留 (Open (開啟))、特定容量保留 (Target by ID (按 ID 分
類的目標)) 或容量保留群組 (Target by group (按群組分類的目標)) 中啟動執行個體。若要指定不應
使用容量保留，請選擇 None (無)。如需詳細資訊，請參閱 使用現有的 容量預留 啟動執行個體。

• Tenancy (租用)：選擇在共享硬體 (Shared (共享))、隔離的、專用硬體 (Dedicated (專用)) 或專用執
行個體 (Dedicated host (專用執行個體)) 上執行您的執行個體。如果您選擇將執行個體啟動至專用執
行個體，則可以指定是否將執行個體啟動至主機資源群組，或是以特定專用執行個體為目標。可能需
支付額外費用。如需詳細資訊，請參閱 專用執行個體 及 Dedicated Hosts。

• RAM 磁碟 ID：(僅適用於半虛擬 (PV) AMIs) 選取執行個體的 RAM 磁碟。若您已選取核心，則可能
需要選取具有可支援之驅動程式的特定 RAM 磁碟。

• 核心 ID：(僅適用於全虛擬 (PV) AMIs) 選取執行個體的核心。

• Nitro Enclave：可讓您從 Amazon EC2 執行個體建立稱為隔離區的獨立執行環境。選取 Enable (啟
用)，以啟用 AWS Nitro Enclaves 的執行個體。如需詳細資訊，請參閱  AWS Nitro Enclaves 使用者
指南中的什麼是 AWS Nitro Enclaves？

• 授權組態：您可以根據指定的授權配置啟動執行個體，以追蹤您的授權使用情況。如需詳細資訊，請
參閱《AWS License Manager 使用者指南》中的建立授權組態。

• Specify CPU options (指定 CPU 選項)：選擇 Specify CPU options (指定 CPU 選項) 在啟動期間指
定自訂數量的 vCPU。設定 CPU 核心數量及每個核心的執行緒數量。如需詳細資訊，請參閱 最佳化 
CPU 選項。

• 中繼資料傳輸：您可以根據執行個體的 IP 地址類型 (IPv4、IPv6 或 IPv4 和 IPv6)，啟用或停用此 
EC2 執行個體可用的執行個體中繼資料服務 (IMDS) 的存取方法。如需詳細資訊，請參閱 擷取執行
個體中繼資料。

• 可存取的中繼資料：您可以啟用或停用對 IMDS 的存取。如需詳細資訊，請參閱 設定新執行個體的
執行個體中繼資料選項。

• 中繼資料版本：如果啟用對 IMDS 的存取，則可以選擇請求執行處理中繼資料時請求使用 執行個體
中繼資料服務第 2 版。如需詳細資訊，請參閱 設定新執行個體的執行個體中繼資料選項。

• 中繼資料回應躍點限制：如果啟用 IMDS，可以為中繼資料字符設定允許的網路躍點數量。如需詳細
資訊，請參閱 設定新執行個體的執行個體中繼資料選項。

• 允許中繼資料中的標籤：如果選取 Enable (啟用)，則執行個體將允許從其中繼資料存取其執行個體
的所有標籤。如果未在範本中包含此設定，則預設情況下，不允許存取執行個體中繼資料中的標籤。
如需詳細資訊，請參閱 允許存取執行個體中繼資料中的標籤。

• User data (使用者資料)：您可以指定使用者資料，以在啟動期間設定執行個體或執行組態指令碼。
如需詳細資訊，請參閱 在您的 Windows 執行個體啟動時執行命令。
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Summary

使用 Summary (摘要) 面板檢閱啟動範本組態並建立啟動範本。

• 檢閱啟動範本的詳細資訊，並進行任何必要的變更。您可以直接導覽至某個區段，方法是在
Summary (摘要) 面板中選擇其連結。

• 當您準備好建立啟動範本時，請選擇 Create launch template (建立啟動範本)。

AWS CLI

若要建立啟動範本，您必須指定啟動範本名稱和至少一個執行個體組態參數。

若要使用建立啟動範本 AWS CLI

• 使用 create-launch-template 命令。以下範例建立的啟動範本會指定下列項目：

• 啟動範本的名稱 (TemplateForWebServer)

• 啟動範本的說明 (WebVersion1)

• 啟動範本的標籤 (purpose=production)

• 在 JSON 檔案中指定的執行個體組態的資料：

• 要啟動的執行個體類型 (r4.4xlarge) 和 AMI (ami-8c1be5f6)

• 總計 8 個 vCPU 的核心數 (4) 和每個核心的執行緒 (2) (4 個核心 x 2 個執行緒)

• 執行個體啟動所在的子網 (subnet-7b16de0c)

• 要指派給執行個體的公有 IP 地址和 IPv6 地址

• 執行個體的標籤 (Name=webserver)

aws ec2 create-launch-template \ 
    --launch-template-name TemplateForWebServer \ 
    --version-description WebVersion1 \ 
    --tag-specifications 'ResourceType=launch-
template,Tags=[{Key=purpose,Value=production}]' \ 
    --launch-template-data file://template-data.json

以下是一個範例 JSON 檔案，其中包含執行個體組態的啟動範本資料。

{ 
    "NetworkInterfaces": [{ 
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        "AssociatePublicIpAddress": true, 
        "DeviceIndex": 0, 
        "Ipv6AddressCount": 1, 
        "SubnetId": "subnet-7b16de0c" 
    }], 
    "ImageId": "ami-8c1be5f6", 
    "InstanceType": "r4.4xlarge", 
    "TagSpecifications": [{ 
        "ResourceType": "instance", 
        "Tags": [{ 
            "Key":"Name", 
            "Value":"webserver" 
        }] 
    }], 
    "CpuOptions": { 
        "CoreCount":4, 
        "ThreadsPerCore":2
    }
}

下列為範例輸出。

{ 
    "LaunchTemplate": { 
        "LatestVersionNumber": 1,  
        "LaunchTemplateId": "lt-01238c059e3466abc",  
        "LaunchTemplateName": "TemplateForWebServer",  
        "DefaultVersionNumber": 1,  
        "CreatedBy": "arn:aws:iam::123456789012:root",  
        "CreateTime": "2017-11-27T09:13:24.000Z" 
    }
}

從現有啟動範本建立啟動範本

您可以複製現有啟動範本，然後調整參數以建立新版啟動範本。不過，您只能在使用 Amazon EC2 主
控台時執行此操作； AWS CLI 不支援複製範本。

啟動 896



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

Console

若要從現有啟動範本建立啟動範本

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Launch Templates (啟動範本) 接著選擇 Create launch template (建立啟
動範本)。

3. 針對 Launch template name (啟動範本名稱)，輸入啟動範本的描述性名稱。

4. 在 Template version description (範本版本描述) 中，提供此啟動範本版本的簡短描述。

5. 若要在建立時標記啟動範本，請展開 Template tags (範本標籤)，接著選擇 Add Tag (新增標
籤)，然後輸入標籤鍵值組。

6. 展開來源範本，並針對啟動範本名稱，選擇要以新啟動範本為基礎的啟動範本。

7. 針對 Source template version (來源範本版本)，選擇要做為新啟動範本基礎的啟動範本版本。

8. 視需要調整任何啟動參數，然後選擇 Create launch template (建立啟動範本)。

從執行個體建立啟動範本

Console

若要從執行個體建立啟動範本

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體，然後選取 Actions (動作)、Create template From instance (從執行個體建立範
本)。

4. 提供名稱、描述和標籤，並視需要調整啟動參數。

Note

當您從執行個體建立啟動範本時，範本不包含執行個體的網路介面 ID 和 IP 地址。

5. 選擇 Create launch template (建立啟動範本)。
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AWS CLI

您可以使用從現有執行個體建立啟動範本，方法是先從執行個體取得啟動範本資料，然後使用啟動
範本資料建立啟動範本。 AWS CLI

若要從執行個體啟動範本資料

• 使用 get-launch-template-data 命令並指定執行個體 ID。您能以輸出做為基礎，用以建立新啟
動範本或啟動範本版本。根據預設，輸出包括最上層 LaunchTemplateData 物件，而此物件
無法於啟動範本資料中指定。使用 --query 選項排除此物件。

aws ec2 get-launch-template-data \ 
    --instance-id i-0123d646e8048babc \ 
    --query "LaunchTemplateData"

下列為範例輸出。

    { 
        "Monitoring": {},  
        "ImageId": "ami-8c1be5f6",  
        "BlockDeviceMappings": [ 
            { 
                "DeviceName": "/dev/xvda",  
                "Ebs": { 
                    "DeleteOnTermination": true 
                } 
            } 
        ],  
        "EbsOptimized": false,  
        "Placement": { 
            "Tenancy": "default",  
            "GroupName": "",  
            "AvailabilityZone": "us-east-1a" 
        },  
        "InstanceType": "t2.micro",  
        "NetworkInterfaces": [ 
            { 
                "Description": "",  
                "NetworkInterfaceId": "eni-35306abc",  
                "PrivateIpAddresses": [ 
                    { 
                        "Primary": true,  
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                        "PrivateIpAddress": "10.0.0.72" 
                    } 
                ],  
                "SubnetId": "subnet-7b16de0c",  
                "Groups": [ 
                    "sg-7c227019" 
                ],  
                "Ipv6Addresses": [ 
                    { 
                        "Ipv6Address": "2001:db8:1234:1a00::123" 
                    } 
                ],  
                "PrivateIpAddress": "10.0.0.72" 
            } 
        ] 
    }

例如，您可以將輸出直接寫入檔案：

aws ec2 get-launch-template-data \ 
    --instance-id i-0123d646e8048babc \ 
    --query "LaunchTemplateData" >> instance-data.json

使用啟動範本資料建立啟動範本

• 使用指create-launch-template令，使用上一個程序的輸出來建立啟動範本。如需使用建立啟動
範本的詳細資訊 AWS CLI，請參閱使用您定義的參數建立新的啟動範本。

使用 Systems Manager 參數而非 AMI ID

您可以指定 AWS Systems Manager 參數，而非在啟動範本中指定 AMI ID。如果 AMI ID 變更，則您
可以透過更新 Systems Manager 參數存放區中的 Systems Manager 參數，在一個位置更新 AMI ID。
參數也可以與其他參數共用 AWS 帳戶。您可以在一個帳戶中集中存儲和管理 AMI 參數，並與需要引
用它們的所有其他帳戶共享它們。透過使用 Systems Manager 參數，您可以在單一動作中更新所有啟
動範本。

Systems Manager 參數是您可以在 Systems Manager 參數存放區中建立的使用者定義的索引鍵/值
對。參數存放區提供一個中央位置來存放應用程式組態值。如需詳細資訊，請參閱《AWS Systems 
Manager 使用者指南》中的 AWS Systems Manager 參數存放區。
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在下圖中，golden-ami 參數首先映射到參數存放區中的原始 AMI ami-aabbccddeeffgghhi。在
啟動範本中，AMI ID 的值為 golden-ami。使用此啟動範本啟動執行個體時，AMI ID 會解析為 ami-
aabbccddeeffgghhi。稍後，會更新 AMI，從而產生新的 AMI ID。在參數存放區中，golden-ami
參數會映射至新的 ami-00112233445566778。啟動範本保持不變。使用此啟動範本啟動執行個體
時，AMI ID 會解析為新的 ami-00112233445566778。

AMI ID 的 Systems Manager 參數格式

啟動範本要求使用者定義的 Systems Manager 參數在用於取代 AMI ID 時必須遵循下列格式：

• 參數類型：String

• 參數資料類型：aws:ec2:image - 這可確保參數存放區驗證您輸入的值是否為格式正確的 AMI 
ID 。

如需有關為 AMI ID 建立有效參數的詳細資訊，請參閱《AWS Systems Manager 使用者指南》中的建
立 Systems Manager 參數。

啟動範本中的 Systems Manager 參數格式

若要使用 Systems Manager 參數取代啟動範本中的 AMI ID，在啟動範本中指定參數時，必須使用下列
其中一種格式：

若要參照公用參數：

• resolve:ssm:public-parameter

若要參照儲存在同一帳戶中的參數：
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• resolve:ssm:parameter-name

• resolve:ssm:parameter-name:version-number - 版本編號本身是預設標籤

• resolve:ssm:parameter-name:label

若要參考從另一個參數共用的參數 AWS 帳戶：

• resolve:ssm:parameter-ARN

• resolve:ssm:parameter-ARN:version-number

• resolve:ssm:parameter-ARN:label

參數版本

Systems Manager 參數是版本化資源。更新參數時，會建立新的連續參數版本。Systems Manager 支
援參數標籤，您可以將其映射至特定參數版本。

例如，golden-ami 參數可以有三個版本：1、2 和 3。您可以建立映射至版本 2 的參數標籤 beta，
以及映射至版本 3 的參數標籤 prod。

在啟動範本中，可以使用下列其中一種格式來指定 golden-ami 參數的版本 3：

• resolve:ssm:golden-ami:3

• resolve:ssm:golden-ami:prod

指定版本或標籤是可選操作。如果未指定版本或標籤，則會使用最新版本的參數。

在啟動範本中指定 Systems Manager 參數

建立啟動範本或新版本的啟動範本時，可以在啟動範本中指定 Systems Manager 參數，而非 AMI ID。

Console

在啟動範本中指定 Systems Manager 參數

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Launch Templates (啟動範本) 接著選擇 Create launch template (建立啟
動範本)。

3. 針對 Launch template name (啟動範本名稱)，輸入啟動範本的描述性名稱。
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4. 在 Application and OS Images (Amazon Machine Image) (應用程式和作業系統映像 (Amazon 
Machine Image)) 下，選擇 Browse more AMIs (瀏覽更多 AMI)。

5. 選擇搜尋列右側的箭頭按鈕，然後選擇指定自訂值/Systems Manager 參數。

6. 在指定自訂值或 Systems Manager 參數對話方塊中，執行下列操作：

a. 對於 AMI ID 或 Systems Manager 參數字串，請使用下列其中一種格式輸入 Systems 
Manager 參數名稱：

若要參照公用參數：

• resolve:ssm:public-parameter

若要參照儲存在同一帳戶中的參數：

• resolve:ssm:parameter-name

• resolve:ssm:parameter-name:version-number

• resolve:ssm:parameter-name:label

若要參考從另一個參數共用的參數 AWS 帳戶：

• resolve:ssm:parameter-ARN

• resolve:ssm:parameter-ARN:version-number

• resolve:ssm:parameter-ARN:label

b. 選擇儲存。

7. 視需要指定任何其他啟動範本參數，然後選擇建立啟動範本。

如需詳細資訊，請參閱 使用您定義的參數建立新的啟動範本。

AWS CLI

在啟動範本中指定 Systems Manager 參數

• 使用create-launch-template指令建立啟動範本。若要指定要使用的 AMI，請使用下列其中一種
格式輸入 Systems Manager 參數名稱：

若要參照公用參數：

• resolve:ssm:public-parameter
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若要參照儲存在同一帳戶中的參數：

• resolve:ssm:parameter-name

• resolve:ssm:parameter-name:version-number

• resolve:ssm:parameter-name:label

若要參考從另一個參數共用的參數 AWS 帳戶：

• resolve:ssm:parameter-ARN

• resolve:ssm:parameter-ARN:version-number

• resolve:ssm:parameter-ARN:label

以下範例建立的啟動範本會指定下列項目：

• 啟動範本的名稱 (TemplateForWebServer)

• 啟動範本的標籤 (purpose=production)

• 在 JSON 檔案中指定的執行個體組態的資料：

• 要使用的 AMI (resolve:ssm:golden-ami)

• 要啟動的執行個體類型 (m5.4xlarge)

• 執行個體的標籤 (Name=webserver)

aws ec2 create-launch-template \ 
    --launch-template-name TemplateForWebServer \ 
    --tag-specifications 'ResourceType=launch-
template,Tags=[{Key=purpose,Value=production}]' \ 
    --launch-template-data file://template-data.json

以下是一個範例 JSON 檔案，其中包含執行個體組態的啟動範本資料。ImageId 的值為 
Systems Manager 參數名稱，以所需格式 resolve:ssm:golden-ami 輸入。

{"LaunchTemplateData": { 
     "ImageId": "resolve:ssm:golden-ami",
    "InstanceType": "m5.4xlarge", 
    "TagSpecifications": [{ 
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        "ResourceType": "instance", 
        "Tags": [{ 
            "Key":"Name", 
            "Value":"webserver" 
        }] 
    }] 
  }
}

相關資源

若要取得有關使用 Systems Manager 參數的更多資訊，請參閱「Systems Manager」文件中的下列參
考資料。

• 如需如何查詢 Amazon EC2 支援的 AMI 公用參數的相關資訊，請參閱呼叫 AMI 公用參數。

• 如需與其他 AWS 帳戶共用參數或透過共用參數的相關資訊 AWS Organizations，請參閱使用共用參
數。

• 如需監控參數是否成功建立的相關資訊，請參閱 Amazon 機器映像 ID 的原生參數支援。

限制

• 目前，EC2 機群和 Spot 機群不支援使用具有指定 Systems Manager 參數來取代 AMI ID 的啟動範
本。對於 EC2 機群和 Spot 機群，如果您在啟動範本中指定 AMI，則必須指定 AMI ID。

• Amazon EC2 Auto Scaling 提供了其他限制。如需詳細資訊，請AWS Systems Manager 參閱
Amazon EC2 Auto Scaling 使用者指南中的啟動範本中使用參數而非 AMI ID。

修改啟動範本 (管理啟動範本版本)

啟動範本是不可變的；啟動範本建立後便無法再修改。但是，您可以建立新版本的啟動範本，來包含您
需要的任何變更。

您可以建立啟動範本的不同版本、設定預設版本、說明啟動範本版本，以及刪除您不再需要的版本。

任務

• 建立啟動範本版本

• 設定預設啟動範本版本

• 描述啟動範本版本
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• 刪除啟動範本版本

建立啟動範本版本

當您建立啟動範本版本時，可以指定新的啟動參數，或使用現有版本做為新版本的基礎。如需啟動參數
的詳細資訊，請參閱 建立啟動範本。

Console

若要建立啟動範本版本

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Launch Templates (啟動範本)。

3. 選取啟動範本，然後選取 Actions (動作)、Modify template (Create new version) (修改範本 (建
立新版本))。

4. 在 Template version description (範本版本描述) 中，輸入此啟動範本版本的描述。

5. (選取性) 展開 Source template (來源範本)，並選取啟動範本的版本，以作為新啟動範本版本的
基礎。新啟動範本版本會繼承此啟動範本版本的啟動參數。

6. 視需要修改啟動參數，然後選擇 Create launch template (建立啟動範本)。

AWS CLI

若要建立啟動範本版本

• 使用 create-launch-template-version 命令。您可以指定要做為新版本基礎的來源版本。新版本
會繼承此版本的啟動參數，但您可以使用 --launch-template-data 來覆寫參數。下列範
例會建立以第 1 版啟動範本為基礎的新版本，並指定不同的 AMI ID。

aws ec2 create-launch-template-version \ 
    --launch-template-id lt-0abcd290751193123 \ 
    --version-description WebVersion2 \ 
    --source-version 1 \ 
    --launch-template-data "ImageId=ami-c998b6b2"
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設定預設啟動範本版本

您可以設定啟動範本的預設版本。當您從啟動範本啟動執行個體而且未指定版本時，會使用預設版本的
參數來啟動執行個體。

Console

若要設定預設啟動範本版本

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Launch Templates (啟動範本)。

3. 選取啟動範本，然後選取 Actions (動作)、Set default version (設定預設版本)。

4. 對於 Template version (範本版本)，請選取要設為預設版本的版本號碼，然後選取 Set as 
default version (設為預設版本)。

AWS CLI

若要設定預設啟動範本版本

• 使用指modify-launch-template令並指定您要設定為預設的版本。

aws ec2 modify-launch-template \ 
    --launch-template-id lt-0abcd290751193123 \ 
    --default-version 2

描述啟動範本版本

您可以使用主控台，檢視所選啟動範本的所有版本，或取得其最新或預設版本符合特定版本號碼之啟動
範本的清單。使用 AWS CLI，您可以描述指定啟動範本的所有版本、個別版本或某個範圍的版本。您
也可以說明帳戶中所有啟動範本的所有最新版本或所有預設版本。

Console

若要描述啟動範本版本

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Launch Templates (啟動範本)。
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3. 您可以檢視特定啟動範本版本，或取得其最新或預設版本符合特定版本號碼之啟動範本的清
單。

• 若要檢視某個版本的啟動範本：請選取啟動範本。在 Versions (版本) 索引標籤上，從
Version (版本) 中選取某個版本以檢視其詳細資料。

• 若要取得其最新版本符合特定版本號碼之所有啟動範本的清單：請從搜尋列中選擇 Latest 
version (最新版本)，然後選擇版本號碼。

• 若要取得其預設版本符合特定版本號碼之所有啟動範本的清單：請從搜尋列中選擇 Default 
version (預設版本)，然後選擇版本號碼。

AWS CLI

若要描述啟動範本版本

• 使用指describe-launch-template-versions令並指定版本號碼。在下列範例中，指定的是第 1 版
和第 3 版。

aws ec2 describe-launch-template-versions \ 
    --launch-template-id lt-0abcd290751193123 \ 
    --versions 1 3

若要描述帳戶中所有最新和預設啟動範本版本

• 使用指describe-launch-template-versions令並指定$Latest$Default、或兩者。您必須省略
呼叫中的啟動範本 ID 和名稱。您無法指定版本號碼。

aws ec2 describe-launch-template-versions \ 
    --versions "$Latest,$Default"

刪除啟動範本版本

如果您不再需要啟動範本版本，可以將其刪除。

考量事項

• 版本號碼在刪除之後就無法取代。

• 您無法刪除啟動範本的預設版本；您必須先指派不同的版本作為預設值。如果預設版本是啟動範本的
唯一版本，則須刪除整個啟動範本。
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• 使用主控台時，您一次可以刪除一個啟動範本版本。使用時 AWS CLI，您最多可以在單一要求中刪
除 200 個啟動範本版本。若要在單個請求中刪除超過 200 個版本，您可以刪除啟動範本，而這也會
刪除啟動範本的所有版本。

Console

若要刪除啟動範本版本

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Launch Templates (啟動範本)。

3. 選取啟動範本，然後選取 Actions (動作)、Delete template version (刪除範本版本)。

4. 選取要刪除的版本，然後選取 Delete (刪除)。

AWS CLI

若要刪除啟動範本版本

• 使用指delete-launch-template-versions令並指定要刪除的版本號碼。您在單個請求中最多可刪
除 200 個啟動範本版本。

aws ec2 delete-launch-template-versions \ 
    --launch-template-id lt-0abcd290751193123 \ 
    --versions 1

刪除啟動範本

如果您不再需要啟動範本，即可將其刪除。刪除啟動範本會刪除它的所有版本。若要刪除啟動範本的特
定版本，請參閱 刪除啟動範本版本。

刪除啟動範本時，不會影響您從啟動範本啟動的任何執行個體。

Console

若要刪除啟動範本

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Launch Templates (啟動範本)。

3. 選取啟動範本，然後選取 Actions (動作)、Delete template (刪除範本)。
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4. 輸入 Delete 以確認刪除，然後選擇 Delete (刪除)。

AWS CLI

刪除啟動範本

• 使用 delete-launch-template(AWS CLI) 指令並指定啟動範本。

aws ec2 delete-launch-template --launch-template-id lt-01238c059e3466abc

從啟動範本啟動執行個體

數個執行個體啟動服務支援啟動範本。此主題說明如何在使用 EC2 啟動執行個體精靈、Amazon EC2 
Auto Scaling、EC2 機群和 Spot 機群啟動執行個體時使用啟動範本。

主題

• 從啟動範本啟動執行個體

• 透過 Amazon EC2 Auto Scaling 使用啟動範本

• 透過 EC2 Fleet 使用啟動範本

• 搭配使用啟動範本與 Spot Fleet

從啟動範本啟動執行個體

您可以使用啟動範本中所含的參數來啟動執行個體。您可以選擇覆寫或新增啟動參數，再啟動執行個
體。

使用啟動範本所啟動的執行個體會自動獲指派兩個具有索引鍵 aws:ec2launchtemplate:id 和
aws:ec2launchtemplate:version 的標籤。您無法移除或編輯這些標籤。

Console

使用主控台從啟動範本啟動執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Launch Templates (啟動範本)。

3. 選取啟動範本，然後選取 Actions (動作)、Launch instance from template (從範本啟動執行個
體)。
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4. 對於 Source template version (來源範本版本)，請選取要使用的啟動範本版本。

5. 對於 Number of instances (執行個體數量)，指定要啟動的執行個體數量。

6. (選用) 您可以在 Instance details (執行個體詳細資訊) 區段中變更和新增參數，以覆寫或新增啟
動範本參數。

7. 選擇 Launch instance from template (從範本啟動執行個體)。

AWS CLI

使用 AWS CLI 從啟動範本啟動執行個體

• 使用 run-instances 命令，並指定 --launch-template 參數。選擇指定要使用的啟動範本版
本。如果您未指定版本，即使用預設版本。

aws ec2 run-instances \ 
    --launch-template LaunchTemplateId=lt-0abcd290751193123,Version=1

• 若要覆寫啟動範本參數，請在 run-instances 命令中指定參數。下列範例會覆寫啟動範本中指定
的執行個體類型 (如果有的話)。

aws ec2 run-instances \ 
    --launch-template LaunchTemplateId=lt-0abcd290751193123 \ 
    --instance-type t2.small

• 如果您指定屬複雜結構一部分的巢狀參數，則會使用啟動範本中所指定的複雜結構以及您指定的
其他巢狀參數，來啟動執行個體。

在下列範例中，會使用 Owner=TeamA 標籤以及啟動範本中指定的其他標籤，來啟動執行個體。
如果啟動範本的現有標籤包含 Owner 索引鍵，則會將值取代為 TeamA。

aws ec2 run-instances \ 
    --launch-template LaunchTemplateId=lt-0abcd290751193123 \ 
    --tag-specifications "ResourceType=instance,Tags=[{Key=Owner,Value=TeamA}]"

在下列範例中，會使用裝置名稱為 /dev/xvdb 的磁碟區以及啟動範本中指定的其他區塊型設備
映射，來啟動執行個體。如果啟動範本具有針對 /dev/xvdb 所定義的現有磁碟區，則會將其值
取代為指定的值。

aws ec2 run-instances \ 
    --launch-template LaunchTemplateId=lt-0abcd290751193123 \ 
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    --block-device-mappings "DeviceName=/dev/
xvdb,Ebs={VolumeSize=20,VolumeType=gp2}"

如果執行個體無法啟動或狀態立即進入 terminated 而非 running，請參閱針對執行個體啟動問
題進行故障診斷。

PowerShell

使用 AWS Tools for PowerShell 從啟動範本啟動執行個體

• 使用 New-EC2Instance 命令，並指定 -LaunchTemplate 參數。選擇指定要使用的啟動範本版
本。如果您未指定版本，即使用預設版本。

Import-Module AWS.Tools.EC2
New-EC2Instance ` 
    -LaunchTemplate (  
        New-Object -TypeName Amazon.EC2.Model.LaunchTemplateSpecification -
Property @{  
            LaunchTemplateId = 'lt-0abcd290751193123';  
            Version          = '4'  
    }  
)

• 若要覆寫啟動範本參數，請在 New-EC2Instance 命令中指定參數。下列範例會覆寫啟動範本中
指定的執行個體類型 (如果有的話)。

Import-Module AWS.Tools.EC2
New-EC2Instance ` 
    -InstanceType t4g.small ` 
    -LaunchTemplate ( 
        New-Object -TypeName Amazon.EC2.Model.LaunchTemplateSpecification -
Property @{  
            LaunchTemplateId = 'lt-0abcd290751193123';  
            Version          = '4'  
    }  
) 

• 如果您指定屬複雜結構一部分的巢狀參數，則會使用啟動範本中所指定的複雜結構以及您指定的
其他巢狀參數，來啟動執行個體。

在下列範例中，會使用 Owner=TeamA 標籤以及啟動範本中指定的其他標籤，來啟動執行個體。
如果啟動範本的現有標籤包含 Owner 索引鍵，則會將值取代為 TeamA。
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Import-Module AWS.Tools.EC2
New-EC2Instance ` 
    -InstanceType t4g.small  ` 
    -LaunchTemplate (  
        New-Object -TypeName Amazon.EC2.Model.LaunchTemplateSpecification -
Property @{  
            LaunchTemplateId = 'lt-0abcd290751193123';  
            Version          = '4'  
        }  
) ` 
    -TagSpecification (  
        New-Object -TypeName Amazon.EC2.Model.TagSpecification -Property @{  
            ResourceType = 'instance';  
            Tags         = @(  
                @{key = "Owner"; value = "TeamA" },  
                @{key = "Department"; value = "Operations" }  
            )  
        }  
)

在下列範例中，會使用裝置名稱為 /dev/xvdb 的磁碟區以及啟動範本中指定的其他區塊型設備
映射，來啟動執行個體。如果啟動範本具有針對 /dev/xvdb 所定義的現有磁碟區，則會將其值
取代為指定的值。

Import-Module AWS.Tools.EC2
New-EC2Instance ` 
    -InstanceType t4g.small  ` 
    -LaunchTemplate (  
        New-Object -TypeName Amazon.EC2.Model.LaunchTemplateSpecification -
Property @{  
            LaunchTemplateId = 'lt-0abcd290751193123';  
            Version          = '4'  
    }  
) ` 
    -BlockDeviceMapping  (  
        New-Object -TypeName Amazon.EC2.Model.BlockDeviceMapping -Property @{  
            DeviceName = '/dev/xvdb';  
            EBS        = (  
                New-Object -TypeName Amazon.EC2.Model.EbsBlockDevice -Property @{  
                    VolumeSize = 25;  
                    VolumeType = 'gp3'  
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                }  
            )  
        }  
)

如果執行個體無法啟動或狀態立即進入 terminated 而非 running，請參閱針對執行個體啟動問
題進行故障診斷。

透過 Amazon EC2 Auto Scaling 使用啟動範本

您可以建立 Auto Scaling 群組，並指定要用於群組的啟動範本。Amazon EC2 Auto Scaling 在 Auto 
Scaling 群組中啟動執行個體時，會使用相關聯之啟動範本中定義的啟動參數。如需詳細資訊，請參閱
Amazon EC2 自動擴展使用者指南中的為自動擴展群組建立啟動範本。

在您可以使用啟動範本建立 Auto Scaling 群組之前，您必須建立啟動範本，其中包含在 Auto Scaling 
群組中啟動執行個體所需的參數，例如 AMI 的 ID。主控台提供指導，協助您建立可與 Amazon EC2 
Auto Scaling 搭配使用的範本。

建立啟動範本以與使用主控台搭配 Auto Scaling 使用

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Launch Templates (啟動範本) 接著選擇 Create launch template (建立啟動範
本)。

3. 針對 Launch template name (啟動範本名稱)，輸入啟動範本的描述性名稱。

4. 在 Template version description (範本版本描述) 中，提供此啟動範本版本的簡短描述。

5. 在 Auto Scaling guidance (Auto Scaling 指引) 中，選取核取方塊，使 Amazon EC2 提供指引，協
助建立要搭配 Auto Scaling 使用的範本。

6. 視需要修改啟動參數。由於您選取了 Auto Scaling 指引，因此某些欄位為必填欄位，而某些欄
位則無法使用。如需如何設定 Amazon EC2 Auto Scaling 展的啟動參數的相關資訊，請參閱 
Amazon EC2 自動擴展使用者指南中的為自動 Auto Scaling 群組建立啟動範本。

7. 選擇 Create launch template (建立啟動範本)。

8. (選用) 若要使用此啟動範本建立 Auto Scaling 群組，請在 Next steps (後續步驟) 頁面上選擇
Create Auto Scaling group (建立 Auto Scaling 群組)。

如需示範如何使用各種參數組合建立啟動範本的範例，請參閱 Amazon EC2 Auto Scaling 使用者指
南中的 AWS Command Line Interface (AWS CLI) 建立和管理啟動範本的範例。 AWS CLI
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若要使用啟動範本建立或更新「Auto Scaling」群組 AWS CLI

• 使用create-auto-scaling-group或指update-auto-scaling-group令並指定--launch-template參
數。

如需使用啟動範本建立或更新 Auto Scaling 群組的詳細資訊，請參閱 Amazon EC2 Auto Scaling 使用
者指南中的以下主題。

• 使用啟動範本建立 Auto Scaling 群組

• 更新 Auto Scaling 群組

透過 EC2 Fleet 使用啟動範本

您可以建立 EC2 Fleet 請求，並在執行個體組態中指定啟動範本。當 Amazon EC2 滿足 EC2 Fleet 請
求時，會使用相關聯之啟動範本中定義的啟動參數。您可以覆寫啟動範本中指定的部分參數。

如需詳細資訊，請參閱 建立 EC2 Fleet。

若要使用啟動範本建立 EC2 叢集 AWS CLI

• 使用 create-fleet 命令。使用 --launch-template-configs 參數指定啟動範本以及啟動範本
的任何覆寫。

搭配使用啟動範本與 Spot Fleet

您可以建立 Spot Fleet 請求，並在執行個體組態中指定啟動範本。當 Amazon EC2 滿足 Spot Fleet 請
求時，會使用相關聯之啟動範本中定義的啟動參數。您可以覆寫啟動範本中指定的部分參數。

如需詳細資訊，請參閱 建立 Spot Fleet 請求。

若要使用主控台透過啟動範本來建立 Spot 機群請求

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 Spot 請求。

3. 選擇 Request Spot Instances (要求 Spot 執行個體)。

4. 在 Launch parameters (啟動參數) 下，選擇 Use a launch template (使用啟動範本)。

5. 針對 Launch template (啟動範本)，選擇啟動範本，然後從右邊的欄位選擇啟動範本版本。
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6. 透過在此畫面上選取不同的選項，設定 Spot 機群。如需選項的詳細資訊，請參閱 使用已定義的參
數建立 Spot Fleet 請求 (主控台)。

7. 當您準備好建立 Spot 機群時，選擇 Launch (啟動)。

若要使用啟動範本建立競價型叢集請求 AWS CLI

• 使用 request-spot-fleet 命令。使用 LaunchTemplateConfigs 參數指定啟動範本以及啟動範本
的任何覆寫。

使用現有執行個體的參數啟動執行個體

Amazon EC2 主控台提供 Launch more like this (啟動更多相似執行個體) 選項，可讓您使用目前的
執行個體做為啟動其他執行個體的基礎。此選項會自動使用選取執行個體的特定組態詳細資訊，填入 
Amazon EC2 啟動執行個體精靈。

考量事項

• 我們不會複製您的執行個體；我們只會複寫部分的組態詳細資訊。若要建立您執行個體的複本，首先
請從它建立 AMI，然後從 AMI 啟動更多執行個體。建立啟動範本，以確保您使用相同的啟動詳細資
訊來啟動執行個體。

• 目前的執行個體必須處於 running 狀態。

已複製的詳細資訊

下列組態詳細資訊會從選取的執行個體複製到啟動執行個體精靈：

• AMI ID

• 執行個體類型

• 可用區域，或是選取執行個體所在的 VPC 及子網

• 公有 IPv4 地址。若選取的執行個體目前具有公有 IPv4 地址，新的執行個體便會收到公有 IPv4 地址 
– 無論選取執行個體的預設公有 IPv4 地址設定為何。如需公有 IPv4 地址的詳細資訊，請參閱公有 
IPv4 地址。

• 置放群組 (如適用)

• 與執行個體相關聯的 IAM 角色 (如適用)

• 關機行為設定 (停止或終止)

• 終止保護設定 (true 或 false)
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• CloudWatch 監視 (啟用或停用)

• Amazon EBS 最佳化設定 (true 或 false)

• 租用設定 (若在 VPC 中啟動的話 (共享或專用))

• 核心 ID 和 RAM 磁碟區 ID (如適用)

• 使用者資料 (若指定)

• 與執行個體相關聯的標籤 (如適用)

• 與執行個體相關聯的安全群組

• 關聯資訊。若選取的執行個體與組態檔相關聯，則相同的檔案便會自動與新的執行個體相關聯。若
組態檔包含加入的網域組態，新的執行個體便會加入相同網域。如需加入網域的詳細資訊，請參閱
AWS Directory Service 管理指南中的無縫加入 Windows EC2 執行個體。

未複製的詳細資訊

下列組態詳細資訊不是從您選取的執行個體複製的。相反地，精靈會套用其預設設定或行為：

• 網路介面數 – 預設為一個網路介面，即主要網路介面 (eth0)。

• 儲存體 – 預設儲存體組態會由 AMI 和執行個體類型判定。

依據現有執行個體的操作方式，啟動更多執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取執行個體，然後選取動作、映像和範本、啟動更多相似執行個體。

4. 啟動執行個體精靈隨即開啟。透過在此畫面上選取不同的選項，對執行個體組態進行任何必要的變
更。

當您準備好啟動執行個體時，請選擇 Launch instance (啟動執行個體)。

5. 如果執行個體無法啟動或狀態立即進入 terminated 而非 running，請參閱針對執行個體啟動
問題進行故障診斷。

啟動 AWS Marketplace 執行個體

您可以使用 Amazon EC2 啟動精靈訂閱 AWS Marketplace 產品，並從產品的 AMI 啟動執行個體啟
動。如需已支付 AMI 的詳細資訊，請參閱已支付 AMI。若要在啟動之後取消您的訂閱，您需要先終止
從中執行的所有執行個體。如需詳細資訊，請參閱 管理您的 AWS Marketplace 訂閱。

啟動 916

https://docs.aws.amazon.com/directoryservice/latest/admin-guide/launching_instance.html
https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

New console

若要從 AWS Marketplace 使用啟動精靈啟動執行個體

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從 Amazon EC2 主控台儀表板選擇 Launch Instance (啟動執行個體)。

3. (選用) 在 Name and tags (名稱和標籤) 下，針對 Name (名稱)，輸入執行個體的描述性名稱。

4. 在 Application and OS Images (Amazon Machine Image) (應用程式和作業系統映像 (Amazon 
Machine Image)) 中，選擇 Browse more AMIs (瀏覽更多 AMI)，然後選擇 AWS Marketplace 
AMIs 標籤。透過瀏覽類別或使用搜尋功能，來尋找適合的 AMI。若要選取產品，請選取
Select (選取)。

5. 隨即開啟一個視窗，其中顯示您所選取產品的概觀。您可以檢視定價資訊，以及廠商已提供的
任何其他資訊。準備就緒後，請選擇下列其中一個按鈕：

• 執行個體啟動時訂閱 — 當您選擇 Launch 執行個體 (在步驟 10) 時即會開始訂閱。

• 立即訂閱 — 您的訂閱立即開始。訂閱正在進行中時，您可以繼續執行此程序中的步驟來設
定執行個體。如果您的信用卡詳細資訊有任何問題，系統會要求您更新帳戶詳細資訊。

Note

在您使用 AMI 啟動執行個體之前，不會向您收取使用產品的費用。當您選取執行個體
類型時，請記下每個受支援執行個體類型的定價。可能也需支付產品的額外稅金。

6. 針對 Instance type (執行個體類型)，選取執行個體的執行個體類型。執行個體類型定義執行個
體的硬體組態和大小。

7. 在 Key pair (login) (金鑰對 (登入)) 下，針對 Key pair name (金鑰對名稱)，選擇現有的金鑰對
或建立新的金鑰對。

8. 在 Network settings (網路設定)、Firewall (security groups) (防火牆 (安全群組)) 中，記下已根
據廠商的產品規格所建立的新安全群組。安全群組可能會包括規則，以允許 Linux 上之 SSH 
(連接埠 22) 或 Windows 上之 RDP (連接埠 3389) 的所有 IPv4 地址 (0.0.0.0/0) 存取。建議
您調整這些規則，改為僅允許特定地址或某範圍的地址透過這些連接埠存取您的執行個體。

9. 您可以使用畫面上的其他欄位來設定執行個體、新增儲存以及新增標籤。如需有關您可設定之
不同選項的資訊，請參閱 使用定義的參數啟動執行個體。
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10. 在 Summary (摘要) 面板的 Software Image (AMI) (軟體映像 (AMI)) 中，檢查即將要從中啟動
執行個體之 AMI 的詳細資訊。同時檢查您指定的其他組態詳細資訊。當您準備好啟動執行個體
時，請選擇 Launch instance (啟動執行個體)。

11. 根據您已訂閱的產品，執行個體可能需要幾分鐘以上的時間啟動。如果您在步驟 5 選擇「執行
個體啟動時訂閱」，則在執行個體啟動之前，您會先訂閱產品。如果您的信用卡詳細資訊有任
何問題，系統會要求您更新帳戶詳細資訊。顯示啟動確認頁面時，請選擇 View all instances
(檢視所有執行個體) 以前往 Instances (執行個體) 頁面。

Note

只要您的執行個體處於 running 狀態，就會向您收取訂閱費用，即使它處於閒置狀
態。如果您的執行個體已停止，仍可能會向您收取儲存體的費用。

12. 當您的執行個體處於 running 狀態時，即可連線。若要執行此操作，請選取清單中的執行個
體，然後選取 Connect (連線)，並選取連線選項。如需連線至執行個體的詳細資訊，請參閱連
線至 Windows 執行個體。

Important

請仔細檢查廠商使用說明，因為您可能需要使用特定使用者名稱連線到執行個體。如需
有關存取訂閱的資訊，請參閱 管理您的 AWS Marketplace 訂閱。

13. 如果執行個體無法啟動或狀態立即進入 terminated 而非 running，請參閱針對執行個體啟
動問題進行故障診斷。

Old console

若要從 AWS Marketplace 使用啟動精靈啟動執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在 Amazon EC2 儀表板中，選擇 Launch Instance (啟動執行個體)。

3. 在 Choose an Amazon Machine Image (AMI) (選擇 Amazon Machine Image (AMI)) 頁面上，
選擇左側的AWS Marketplace 類別。瀏覽類別或使用搜尋功能，來尋找適合的 AMI。選取
Select (選取) 來選取產品。

4. 對話方塊會顯示選取之產品的概觀。您可以檢視定價資訊，以及廠商已提供的任何其他資訊。
當您就緒時，請選擇 Continue (繼續)。
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Note

在您使用 AMI 啟動執行個體之前，不會向您收取使用產品的費用。請記下每個支援之
執行個體類型的定價，因為系統會提示您於精靈的下一頁選取執行個體類型。可能也需
支付產品的額外稅金。

5. 在 Choose an Instance Type (選取執行個體類型) 頁面上，選取要啟動之執行個體的硬體組
態和大小。完成後，請選擇 Next: Configure Instance Details (下一步：設定執行個體詳細資
訊)。

6. 在精靈的後續頁面上，您可以設定執行個體、新增儲存體，以及新增標籤。如需您可設定之
不同選項的詳細資訊，請參閱使用舊版啟動執行個體精靈啟動執行個體。在您到 Configure 
Security Group (設定安全群組) 頁面前，請皆選擇 Next (下一步)。

此精靈會根據廠商的產品規格來建立新的安全群組。安全群組可能會包括規則，以允許 Linux 
上之 SSH (連接埠 22) 或 Windows 上之 RDP (連接埠 3389) 的所有 IPv4 地址 (0.0.0.0/0) 
存取。建議您調整這些規則，改為僅允許特定地址或某範圍的地址透過這些連接埠存取您的執
行個體。

準備就緒後，請選擇 Review and Launch (檢閱和啟動)。

7. 在 Review Instance Launch (檢閱執行個體啟動) 頁面上，檢查即將要啟動執行個體之 AMI 的
詳細資訊，以及您在精靈中設定的其他組態詳細資訊。準備就緒後，請選取 Launch (啟動) 選
取或建立金鑰對，並啟動執行個體。

8. 根據您已訂閱的產品，執行個體可能需要幾分鐘以上的時間啟動。您要先訂閱產品，才能啟動
執行個體。如果您的信用卡詳細資訊有任何問題，系統會要求您更新帳戶詳細資訊。顯示啟動
確認頁面時，請選擇 View Instances (檢視執行個體) 前往 Instances (執行個體) 頁面。

Note

只要您的執行個體正在執行，就會向您收取訂閱費用，即使執行個體處於閒置狀態亦
同。如果您的執行個體已停止，仍可能會向您收取儲存體的費用。

9. 當您的執行個體處於 running 狀態時，即可連線。若要執行此作業，請選取清單中的執行個
體，然後選取 Connect (連線)。請遵循對話方塊中的說明。如需連線至執行個體的詳細資訊，
請參閱連線至 Windows 執行個體。
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Important

請仔細檢查廠商使用說明，因為您可能需要使用特定使用者名稱登入執行個體。如需存
取訂閱詳細資訊的詳細資訊，請參閱管理您的 AWS Marketplace 訂閱。

10. 如果執行個體無法啟動或狀態立即進入 terminated 而非 running，請參閱針對執行個體啟
動問題進行故障診斷。

使用 API 和 CLI 啟動 AWS Marketplace AMI 執行個體

若要使用 API 或命令列工具從產 AWS Marketplace 品啟動執行個體，請先確定您已訂閱產品。您接著
可以使用下列方法以產品的 AMI ID 來啟動執行個體：

方法 文件

AWS CLI 使用 run-instances 命令，或者參閱下列主題，查看詳細資訊：啟
動執行個體。

AWS Tools for Windows 
PowerShell

使用新的 EC2 執行個體命令，或參閱下列主題以取得詳細資訊： 
使用 Windows 啟動 Amazon EC2 執行個體 PowerShell

查詢 API 使用RunInstances請求。

停止和啟動執行個體

如果執行個體使用 Amazon EBS 磁碟區做為其根設備，則您可以停止和啟動此執行個體。執行個體的
執行個體 ID 會保留，但此 ID 可以修改，如「修改已停止的執行個體」一節中所說明。當您停止執行
個體時，執行個體會關閉。當您啟動執行個體時，執行個體通常會移轉至新的基礎主機電腦，並指派新
的公有 IPv4 地址。

當您停止執行個體時，該執行個體不會刪除。如果您決定不再需要使用執行個體時，可將其終止。如
需詳細資訊，請參閱 終止您的執行個體。如果要讓執行個體休眠以儲存執行個體記憶體 (RAM) 中的內
容，請參閱：讓您的隨需執行個體或 Spot 執行個體休眠。有關執行個體生命週期操作之間的區別，請
參閱 :重新啟動、停止、休眠和終止之間的差異。

AWS 可以為您的執行個體排程事件，例如重新啟動、停止/啟動或淘汰。如需管理的已排程事件類型 
AWS，以及如何檢視和接收排程事件通知的相關資訊，請參閱您的執行個體的排程事件。
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下圖顯示 Amazon EC2 執行個體停止時遺失及持續存在的內容。執行個體停止時，如果彈性 IP 地址與
執行個體沒有關聯，則會遺失所有連接的執行個體儲存體磁碟區和儲存在這些磁碟區上的資料、儲存在
執行個體 RAM 上的資料，以及指派的公有 IPv4 地址。執行個體會保留指派的私有 IPv4 地址、與執行
個體關聯的彈性 IP 地址、所有 IPv6 地址，以及所有連接的 Amazon EBS 磁碟區以及這些磁碟區上的
資料。

主題

• 啟動和停止執行個體的相關成本

• 尋找所有執行中和停止的執行個體

• 停止執行個體的先決條件

• 手動停止和啟動執行個體

• 自動停止及啟動執行個體

• 若您停止執行個體會如何

• 啟動執行個體時會出現的情況

• 修改已停止的執行個體

• 啟用停止保護

• 測試應用程式對停止和啟動的回應

• 停用執行個體時的疑難排解

啟動和停止執行個體的相關成本

停止和啟動執行個體的相關成本如下。
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停止 — 一旦執行個體狀態變更為 shutting-down 或 terminated，執行個體就不會再產生費用。
您不需為已停止的執行個體支付使用量或資料傳輸費用。存放 Amazon EBS 儲存磁碟區會產生費用。

啟動 — 每次啟動已停止的執行個體時，我們會收取至少一分鐘的使用費。如果超過一分鐘，只會依使
用的秒數收費。例如，如果您執行執行個體 20 秒便停止，我們會收取完整一分鐘的費用。如果您執行
執行個體 3 分 40 秒，則只會收取 3 分 40 秒的使用費。

尋找所有執行中和停止的執行個體

您可以使用 Amazon EC2 全域檢視，在單一頁面 AWS 區域 上找到所有執行中和已停止的執行個體。
此功能對清查和查找遺忘的執行個體尤其有用。如需有關如何建立全域檢視的資訊，請參閱 Amazon 
EC2 全域檢視。

停止執行個體的先決條件

您只能停止 Amazon EBS 支援的執行個體。執行個體儲存體磁碟區支援的執行個體不支援停止動作。
若要深入瞭解兩種磁碟區類型之間的差異，請參閱：Amazon EC2 執行個體的儲存選項。

若要驗證執行個體的根裝置類型，您可以使用 Amazon EC2 主控台或  AWS CLI。

Amazon EC2 console

在 Amazon EC2 主控台中，開啟執行個體窗格並選取執行個體。根裝置類型會列在儲存索引標籤
的根裝置詳細資料下方。

AWS CLI

您可以執行describe-instances AWS CLI 指令並檢查輸出RootDeviceType：ebs或，以驗
證執行個體的根裝置類型instance-store。如需詳細資訊，請參閱《AWS CLI 命令參考》中的
describe-instances。

手動停止和啟動執行個體

您可以使用主控台或命令列，來停止和啟動 Amazon EBS 後端執行個體。

Warning

停止執行個體時，所有執行個體儲存體磁碟區上的資料都會清除。停止執行個體之前，請確
認您已將所需的任何資料從執行個體存放區磁碟區複製到永久性儲存，例如 Amazon EBS 或 
Amazon S3。執行個體儲存體磁碟區支援的執行個體不支援停止動作。
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Console

停止和啟動 Amazon EBS 支援的執行個體

1. 登入 AWS Management Console 並開啟 Amazon EC2 主控台，網址為 https:// 
console.aws.amazon.com/ec2/。

2. 在左側的導覽窗格中，選取 Instances (執行個體)，然後選取執行個體。

3. 選擇 Instance state (執行個體狀態)、Stop instance (停止執行個體)。如果此選項已停用，則執
行個體已停止或其根設備是執行個體存放磁碟區。

4. 出現確認提示時，請選擇 Stop (停止)。停止執行個體可能需要幾分鐘。

5. (選用) 執行個體停止時，您可以修改某些執行個體屬性。如需詳細資訊，請參閱 修改已停止的
執行個體。

6. 若要啟動停止的執行個體，請選取執行個體，然後選取執行個體狀態、啟動執行個體。

7. 執行個體進入 running 狀態可能需要數分鐘。

Command line

停止和啟動 Amazon EBS 支援的執行個體

請執行下列其中一個命令：

• AWS CLI—stop-instances 與 start-instances。

• AWS Tools for PowerShell—Stop-EC2Instance 與 Start-EC2Instance。

• OS 命令—您可以使用 shutdown 或 poweroff 命令啟動關機作業。使用 OS 命令時，執行個體預
設會停止。您可以變更這項預設動作，讓執行個體改為終止。如需詳細資訊，請參閱 變更執行個
體啟動的關機行為。

自動停止及啟動執行個體

您可以使用下列服務自動停止及啟動執行個體：

開啟例項排程器 AWS

您可以使用執行個體排程器 on AWS 來自動啟動和停止 EC2 執行個體。如需詳細資訊，請參閱如
何搭配使用執行個體排程器 CloudFormation 來排程 EC2 執行個體？ 請注意，這會額外收費。
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AWS Lambda 和 Amazon 的 EventBridge 規則

您可以使用 Lambda 和 EventBridge 規則按排程停止和啟動執行個體。如需詳細資訊，請參閱 How 
do I stop and start Amazon EC2 instances at regular intervals using Lambda? (如何使用 Lambda 
定期停用和啟動 Amazon EC2 執行個體？)

Amazon EC2 Auto Scaling

為確保您有正確數量的 Amazon EC2 執行個體可用來處理應用程式的負載，請建立 Auto Scaling 
群組。 Amazon EC2 Auto Scaling  可確保您的應用程式始終具有處理流量需求的適當容量，且
只在需要執行個體時啟動執行個體來節省成本。請注意， Amazon EC2 Auto Scaling  會終止不需
要的執行個體，而不是停止。若要設定 Auto Scaling 群組，請參閱開始使用 Amazon EC2 Auto 
Scaling。

若您停止執行個體會如何

當您停止執行個體時，變更會在執行個體的作業系統層級註冊，某些系統資源會遺失，有些資源則會保
留。

當您停止執行個體時，會在作業系統層級註冊下列項目：

• API 請求會將按鈕事件傳送給訪客。

• 由於按鈕事件而停止各種系統服務。順利關機由從虛擬化管理程序按下 ACPI 關機按鈕事件觸發。

• 啟動 ACPI 關機。

• 當順利關機程序結束時，執行個體就會關機。OS 關機時間無法設定。

• 如果執行個體作業系統在幾分鐘內沒有完全關閉，便會執行硬關機。

• 執行個體會停止執行。

• 執行個體的狀態會變成 stopping 然後再變成 stopped。

• [Auto Scaling] 如果您的執行是 Auto Scaling 群組，當執行個體的狀態處於 running 以外的任何 
Amazon EC2 狀態，或是狀態檢查的狀態變為 impaired，則 Amazon EC2 Auto Scaling 會認定此
執行個體運作狀態不佳，並將其取代。如需詳細資訊，請參閱《Amazon EC2 Auto Scaling 使用者
指南》中的 Auto Scaling 執行個體的運作狀態檢查。

• 當您停止和啟動 Windows 執行個體時，啟動代理程式會對執行個體執行任務，例如針對任何已連結
的 Amazon EBS 磁碟區變更其磁碟代號。關於這些預設動作和變更這些動作的方法，詳細資訊請參
閱使用 EC2Launch v2 來設定 Windows 執行個體。
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停用執行個體時，下列項目會遺失：

• 存放在 RAM 的資料。

• 存放在執行個體儲存體磁碟區的資料。

• Amazon EC2 在啟動或開始時自動指派給執行個體的公有 IPv4 地址。若要保留永遠不變的公有 IPv4 
地址，可將彈性 IP 地址與您的執行個體建立關聯。

停用執行個體時，下列項目仍會保留：

• 所有連接的 Amazon EBS 磁碟區。

• 連接的 Amazon EBS 磁碟區上存放的資料。

• 私有 IPv4 地址。

• IPv6 地址。

• 與執行個體有關聯的彈性 IP 地址。請注意，當執行個體停用時，系統會針對相關聯的彈性 IP 地址向
您收費。

如需深入瞭解停止 Mac 執行個體時會發生什麼情況，請參閱停止和終止 Mac 執行個體。

啟動執行個體時會出現的情況

啟動執行個體時，會在執行個體層級註冊變更。

啟動 EC2 執行個體時會發生下列情況：

• 大多數情況下，執行個體會遷移至新的基礎主機電腦 (不過有時候會保留在目前的主機上，例如當執
行個體是配置到專用執行個體組態中的主機時)。

• 如果執行個體設定為接收公有 IPv4 地址，Amazon EC2 會為執行個體指派新的公有 IPv4 地址。若
要保留永遠不變的公有 IPv4 地址，可將彈性 IP 地址與您的執行個體建立關聯。

修改已停止的執行個體

當執行個體停止時，您可以將其根磁碟區視為其他任何磁碟區使用，並進行修改 (例如修復檔案系統的
問題或更新軟體)。

您只能在執行個體停止時，才能修改其下列的屬性：

• 執行個體類型
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• 使用者資料

• 核心

• RAM 磁碟

如果嘗試在執行個體執行時修改這些屬性，Amazon EC2 會傳回 IncorrectInstanceState 錯誤。

您可以使用 Amazon EC2 主控台或  AWS CLI 變更已停止執行個體的下列屬性：

• 執行個體類型

• 使用者資料

• EBS 最佳化

不支援使用 Amazon EC2 主控台修改下列屬性：

• DeleteOnTermination

• 核心

• RAM 磁碟

修改執行個體的屬性

您可使用 Amazon EC2 主控台或命令列來修改執行個體屬性。

Console

若要在中修改下列項目 AWS Management 
Console

請參閱下列資源

執行個體類型 變更執行個體類型

使用者資料
 

在 Windows 執行個體啟動時執行命令

EBS 最佳化 修改 EBS – 最佳化

根磁碟區的 DeleteOnTermination  屬性
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若要在中修改下列項目 AWS Management 
Console

請參閱下列資源

更新執行中執行個體的區塊型儲存裝置對應。
您不需要停止執行個體即可變更此屬性。

Command line

使用命令列來修改執行個體的屬性

您可以使用下列命令來修改執行個體屬性。如需關於這些命令列介面的詳細資訊，請參閱 存取 
Amazon EC2。

• modify-instance-attribute (AWS CLI)

• 編輯 EC2（）InstanceAttributeAWS Tools for PowerShell

修改執行個體的根磁碟區

您可以執行下列步驟來修改執行個體的根磁碟區。

1. 將磁碟區與已停止的執行個體分離。

2. 將磁碟區連接到執行中的執行個體

3. 修改磁碟區。

4. 將磁碟區與執行中的執行個體分離。

5. 將磁碟區重新連接到已停止的執行個體。

重新連接根磁碟區時，請務必使用執行個體的區塊型裝置映射中指定為根裝置的儲存裝置名稱。如需如
何將磁碟區分離並連接至執行個體的詳細步驟，請參閱：將 Amazon EBS 磁碟區與 Windows 執行個
體分開、將 Amazon EBS 磁碟區連接至執行個體。如需指定區塊型裝置映射的詳細說明，請參閱：區
塊型儲存設備對應。

啟用停止保護

若要避免執行個體意外停止，您可啟用執行個體的停止保護功能。停止保護還可以保護您的執行個體免
遭意外終止。
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Amazon EC2 ModifyInstanceAttributeAPI 的DisableApiStop屬性可控制執行個體是否可以
使用 Amazon EC2 主控台 AWS CLI、或 Amazon EC2 API 停止執行個體。您可在執行個體啟動時、
運作中或停止時，設定此屬性值。

限制

• 啟用停止保護功能無法防止您在使用作業系統命令 (例如 shutdown 或 poweroff) 從執行個體啟動關
機作業，而意外停止執行個體。

• 啟用停止防護並不會防 AWS 止在排程事件停止執行個體時停止執行個體。

• 啟用停止保護不會阻止 Amazon EC2 Auto Scaling 在執行個體狀態不良時或在縮減事件期間終止執
行個體。您可以使用執行個體停止保護功能，控制 Auto Scaling 群組是否能在縮減時終止特定的執
行個體。

• 停止保護不僅可防止執行個體意外停止，還可避免在使用主控台 AWS CLI、或 API 時意外終止。但
是此功能不會自動設定 DisableApiTermination 屬性。請注意，當DisableApiStop屬性設定
為時false，DisableApiTermination屬性設定會決定是否可以使用主控台 AWS CLI、或 API 
終止執行個體。如需更多資訊，請參閱 終止您的執行個體。

• 您無法為執行個體儲存體所備份的執行個體啟用停止保護。

• 您無法為 Spot 執行個體啟用停止保護。

• 當您啟用或停用停止保護時，Amazon EC2 API 會遵循最終一致性模式。這表示執行命令來設定停
止保護屬性的結果，可能不會立即顯示在您執行的所有後續命令中。如需詳細資訊，請參閱 Amazon 
EC2 API 參考中的最終一致性。

停止保護任務

• 在執行個體啟動時啟用停止保護

• 針對執作中或已停止的執行個體啟用停止保護

• 針對執作中或已停止的執行個體停用停止保護

在執行個體啟動時啟用停止保護

您可以在執行個體啟動時，使用下列其中一種方法來啟用停止保護。

Console

在執行個體啟動時啟用停止保護

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。
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2. 在儀表板上，選擇啟動執行個體。

3. 在新版啟動執行個體精靈中設定執行個體。

4. 在精靈中，在進階詳細資訊下的停止保護選擇啟用，即可啟用停止保護功能。

AWS CLI

在執行個體啟動時啟用停止保護

使用執行個體指 AWS CLI 令啟動執行個體，並指定參數disable-api-stop。

aws ec2 run-instances \ 
    --image-id ami-a1b2c3d4e5example \  
    --instance-type t3.micro \  
    --key-name MyKeyPair \  
    --disable-api-stop \  
    ...

針對執作中或已停止的執行個體啟用停止保護

您可以在執行個體為執行中或已停止狀態時，使用下列其中一種方法來啟用停止保護。

Console

針對執作中或已停止的執行個體啟用停止保護

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中選擇 (執行個體)。

3. 選取執行個體，然後選擇動作、執行個體設定、變更停止保護。

4. 勾選 Enable (啟用) 核取方塊，然後選取 Save (儲存)。

AWS CLI

針對執作中或已停止的執行個體啟用停止保護

使用 modify-instance-attribute AWS CLI 命令，並指定 disable-api-stop 參數。

aws ec2 modify-instance-attribute \ 
    --instance-id i-1234567890abcdef0 \ 
    --disable-api-stop
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針對執作中或已停止的執行個體停用停止保護

您可以使用下列其中一種方法，來對執行中或已停止的執行個體停用停止保護。

Console

針對執作中或已停止的執行個體停用停止保護

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中選擇 (執行個體)。

3. 選取執行個體，然後選取 Actions (動作)、Instance Settings (執行個體設定)、Change Stop 
Protection (變更停止保護)。

4. 清除 Enable (啟用) 核取方塊，然後選擇 Save (儲存)。

AWS CLI

針對執作中或已停止的執行個體停用停止保護

使用 modify-instance-attribute AWS CLI 命令，並指定 no-disable-api-stop 參數。

aws ec2 modify-instance-attribute \ 
    --instance-id i-1234567890abcdef0 \ 
    --no-disable-api-stop

測試應用程式對停止和啟動的回應

您可以用 AWS Fault Injection Service 來測試執行個體停止和啟動時應用程式的回應方式。如需詳細資
訊，請參閱《 使用者指南》AWS Fault Injection Service。

停用執行個體時的疑難排解

如果停止了 Amazon EBS 支援的執行個體，而該執行個體似乎「凍結」於 stopping 狀態，則您可以
強制將其停止。如需詳細資訊，請參閱 停用執行個體時的疑難排解。

讓您的隨需執行個體或 Spot 執行個體休眠

當您將執行個體休眠時，Amazon EC2 會通知作業系統執行休眠 () suspend-to-disk。休眠會將執行個
體記憶體 (RAM) 的內容儲存於您的 Amazon Elastic Block Store (Amazon EBS) 根磁碟區。Amazon 
EC2 會保留執行個體的 EBS 根磁碟區，以及任何已連接的 EBS 資料磁碟區。啟動執行個體時：
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• EBS 根磁碟區會還原至其先前的狀態

• 重新載入 RAM 的內容

• 恢復先前在執行個體上執行的程序

• 先前連接的資料磁碟區會重新連接，且執行個體會保留其執行個體 ID

只有當您的執行個體已啟用休眠並符合休眠必要條件，才能讓執行個體進入休眠。

如果執行個體或應用程式需要花費長時間來引導並建置記憶體使用量，以完全發揮功效，則您可以使用
休眠來「預先培養」執行個體。若要「預先培養」執行個體，您需要執行下列作業：

1. 在已啟用休眠的情況下將其啟動。

2. 使其進入所需的狀態。

3. 讓其休眠，以便準備好可在需要時恢復為所需狀態。

若執行個體處於 stopped 狀態而休眠，或 RAM 的內容要傳輸到 EBS 根磁碟區，這兩種情況的資料
傳輸費用都不需要您支付。不過您需支付任何 EBS 磁碟區的儲存費用，包括 RAM 內容的儲存。

如果您認為不再需要某個執行個體，您可以隨時予以終止，即使該執行個體處於 stopped (休眠) 狀態
也可以終止。如需詳細資訊，請參閱 終止您的執行個體。

目錄

• 休眠概觀

• 休眠必要條件

• 限制

• 對執行個體啟用休眠

• 讓執行個體休眠

• 啟動休眠的執行個體

• 故障診斷休眠

休眠概觀

下列圖表顯示休眠程序的基本概觀。
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當您讓執行中的執行個體休眠時，會發生下列情況：

• 當您啟動休眠時，執行個體會進入 stopping 狀態。Amazon EC2 向操作系統發出信號，以執行休
眠（suspend-to-disk）。休眠會凍結所有程序、將執行個體記憶體 (RAM) 的內容儲存於 EBS 根磁
碟區，然後執行一般關機。

• 完成關機之後，執行個體會進入 stopped 狀態。

• 所有的 EBS 磁碟區仍會繼續連接至執行個體，其中的資料也會持續存在，包括儲存在 RAM 上的內
容。

• 任何 Amazon EC2 執行個體存放區磁碟區都會維持連接到執行個體的狀態，但執行個體存放區磁碟
區上的資料會遺失。

• 當您的執行個體變為 stopped 狀態時，您可修改執行個體的部分屬性，包括執行個體類型或大小。

• 在大部分的情況中，執行個體會在啟動時轉移到新的基礎主機電腦。這也是您在停止並啟動執行個體
時會發生的情況。

• 當您啟動執行個體時，執行個體會開機，作業系統會從 EBS 根磁碟區讀取 RAM 的內容，然後將程
序恢復為先前的狀態。

• 執行個體會保留其私有 IPv4 位址及任何彈性 IPv6 位址。當您啟動執行個體時，執行個體會繼續保
留其私有 IPv4 位址和任何 IPv6 位址。

• Amazon EC2 會釋出公用 IPv4 位址。當您啟動執行個體時，Amazon EC2 會將新公用 IPv4 位址指
派給執行個體。

• 執行個體仍會保持與彈性 IP 地址的關聯。我們會針對和已休眠執行個體建立關聯的任何彈性 IP 地址
向您收費。

如需休眠與重新開機、停止和終止之間差異的資訊，請參閱重新啟動、停止、休眠和終止之間的差異。
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讓 Spot 執行個體休眠的考量

• 如果「您」讓 Spot 執行個體休眠，只要容量可用且 Spot 價格低於或等於您指定的最高價格，就可
以重新啟動該執行個體。

• 如果「Amazon EC2」讓您的 Spot 執行個體休眠：

• 只有 Amazon EC2 才能恢復您的執行個體。

• 當 Spot 價格低於或等於您所指定的最高價格，而且有可用的容量時，Amazon EC2 會恢復已休眠
的 Spot 執行個體。

• 在 Amazon EC2 讓 Spot 執行個體休眠之前，您會在休眠開始前兩分鐘收到中斷通知。

如需詳細資訊，請參閱 Spot 執行個體中斷。

• 您可以透過多種方式讓 Spot 執行個體休眠。如需詳細資訊，請參閱 指定中斷行為。

休眠必要條件

若要讓隨需執行個體或 Spot 執行個體休眠，必須具備下列必要條件：

• AWS 區域

• 支援的 Windows AMI

• 支援的執行個體系列

• 執行個體大小

• 執行個體 RAM 大小

• 根磁碟區類型

• EBS 根磁碟區大小

• 支援的 EBS 磁碟區類型

• EBS 根磁碟區加密

• 啟動時啟用休眠

• 購買選項

• Spot 執行個體請求

AWS 區域

全部支持 AWS 區域。
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支援的 Windows AMI

必須為支援休眠的 HVM AMI：

• 2023.09.13 或更新版本的 Windows Server 2022 AMI

• 2019.09.11 或更新版本的 Windows Server 2019 AMI

• 2019.09.11 或更新版本的 Windows Server 2016 AMI

• 2019.09.11 或更新版本的 Windows Server 2012 R2 AMI

• 2019.09.11 或更新版本的 Windows Server 2012 AMI

如需適用於 Linux 支援的 AMI 相關資訊，請參閱 Linux 執行個體的 Amazon EC2 使用者指南 中的
Linux 支援的 AMI。

支援的執行個體系列

• 一般用途：M3、M4、M5、M5a、M5ad、M5d、M6i、M6id、M7i、M7i-flex、T2、T3、T3a

• 運算最佳化：C3、C4、C5、C5d、C6i、C6id、C7a、C7i

• 記憶體最佳化：R3、R4、R5、R5a、R5ad、R5d、R7a、R7i、R7iz

• 儲存最佳化：I3、I3en

請注意，若要休眠 T3 或 T3a 執行個體，建議使用至少 1 GB 的 RAM。

查看特定區域中支援休眠的可用執行個體類型

可用的執行個體類型因區域而異。若要查看區域中支援休眠的可用執行個體類型，請搭配--region參
數使用describe-instance-types命令。包含 --filters 參數以將結果範圍限定為支援休眠的執行個體
類型，以及包含 --query 參數以將輸出範圍限定為 InstanceType 的值。

aws ec2 describe-instance-types --filters Name=hibernation-supported,Values=true --
query "InstanceTypes[*].[InstanceType]" --output text | sort

範例輸出

c3.2xlarge
c3.4xlarge
c3.8xlarge
c3.large
c3.xlarge
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c4.2xlarge
c4.4xlarge
c4.8xlarge
...

執行個體大小

不支援裸機執行個體。

執行個體 RAM 大小

最多可達 16 GB。

請注意，若要休眠 T3 或 T3a 執行個體，建議使用至少 1 GB 的 RAM。

根磁碟區類型

必須是 EBS 磁碟區，而非執行個體存放區磁碟區。

EBS 根磁碟區大小

必須大到足以存放 RAM 的內容，並能容納您預期的使用量，例如作業系統或應用程式。如果您啟用休
眠，則會於啟動時在根磁碟區上配置空間以存放 RAM。

支援的 EBS 磁碟區類型

• 一般用途 SSD (gp2 和 gp3)

• 佈建 IOPS SSD (io1 和 io2)

如果您選擇佈建 IOPS SSD 磁碟區類型，必須使用適當的 IOPS 佈建 EBS 磁碟區，才能獲得休眠的最
佳效能。如需詳細資訊，請參閱 Amazon EBS 磁碟區類型。

EBS 根磁碟區加密

若要使用休眠，則根磁碟區必須加密，以確保在休眠時保護記憶體中的敏感內容。當 RAM 的資料移至 
EBS 根磁碟區時，一律會加密。根磁碟區的加密會在執行個體啟動時執行。

使用下列三個選項中的一個來確保根磁碟區是加密的 EBS 磁碟區：

• EBS 預設加密 - 您可以啟用 EBS 預設加密，以確保會加密在您 AWS 帳戶中建立的所有新 EBS 磁
碟區。以此方式，您可以為您的執行個體啟用休眠，而不在執行個體啟動時指定加密意圖。如需詳細
資訊，請參閱 預設加密。
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• EBS「單一步驟」加密 - 您可以從未加密的 AMI 啟動加密的 EBS 後端 EC2 執行個體，並可同時啟
用休眠。如需詳細資訊，請參閱 對 EBS 後端 AMI 使用加密。

• 加密 AMI - 您可以使用加密的 AMI 來啟動您的執行個體，藉此啟用 EBS 加密。如果您的 AMI 沒有
加密的根快照，您可以將資料複製到新的 AMI，然後請求加密。如需詳細資訊，請參閱 複製期間加
密未加密的映像 及 複製 AMI。

啟動時啟用休眠

您無法在現有執行個體 (執行中或已停止) 啟用休眠。如需詳細資訊，請參閱 對執行個體啟用休眠。

購買選項

此功能適用於隨需執行個體 (包括套用預留執行個體計費折扣或容量保留的執行個體) 和 Spot 執行個
體。

Spot 執行個體請求

僅適用於 Spot 執行個體。

• Spot 執行個體請求類型必須為 persistent。

• 您無法在 Spot 執行個體請求中指定啟動群組。

限制

• 讓執行個體休眠時，任何執行個體存放區磁碟區上的資料都會遺失。

• 不能讓 RAM 大於 16 GB 的執行個體休眠。如需有關 Linux 執行個體的資訊，請參閱《適用於 Linux 
執行個體的 Amazon EC2 使用者指南》中的限制。

• 如果您從休眠或已啟用休眠的執行個體中建立快照或 AMI，您可能無法連線至從 AMI 或從快照建立
的 AMI 啟動的新執行個體。

• (僅限 Spot 執行個體) 如果 Amazon EC2 讓您的 Spot 執行個體休眠，則只有 Amazon EC2 可以恢
復您的執行個體。如果是您讓 Spot 執行個體休眠 (使用者啟動的休眠)，您可以恢復執行個體。只有
在有可用的容量，且 Spot 價格低於或等於您指定的最高價格時，才能恢復休眠的 Spot 執行個體。

• 您無法讓位於 Auto Scaling 群組或由 Amazon ECS 使用的執行個體進入休眠。若您的執行個體位於 
Auto Scaling 群組中，且您嘗試讓其進入休眠，Amazon EC2 Auto Scaling 服務會將停止的執行個體
標記為運作狀態不良，且可能會將其終止並啟動取代用執行個體。如需詳細資訊，請參閱《Amazon 
EC2 Auto Scaling 使用者指南》中的 Auto Scaling 執行個體的運作狀態檢查。

• 您無法在已啟用 UEFI 安全開機的情況下，將設定為在 UEFI 模式下開機的執行個體休眠。
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• 如果您休眠啟動到 容量預留 的執行個體，容量預留 不確保休眠執行個體可以在您嘗試啟動之後恢
復。

• 如果啟用了聯邦資訊處理標準 (FIPS) 模式，則無法將使用 5.10 以下核心的執行個體休眠。

• 我們不支援讓執行個體休眠超過 60 天。若要保留執行個體 60 天以上，您必須啟動休眠的執行個
體、停止執行個體並將其啟動。

• 我們持續透過升級與安全修補程式來更新我們的平台，可能會與現有的已休眠執行個體衝突。在進行
需要啟動已休眠執行個體的重大更新時，我們會通知您，以便我們執行關機或重新啟動來套用必要的
升級和安全修補程式。

對執行個體啟用休眠

若要讓執行個體休眠，必須在啟動執行個體時先為其啟用休眠。

Important

啟動執行個體之後，就不能對它啟用或停用休眠。

主題

• 為隨需執行個體啟用休眠功能

• 為 Spot 執行個體啟用休眠功能

• 檢視執行個體是否已啟用休眠

為隨需執行個體啟用休眠功能

使用下列任一種方法為隨需執行個體啟用休眠功能。

New console

為隨需執行個體啟用休眠功能

1. 遵循程序啟動執行個體，但在完成下列步驟以啟用休眠之前，請勿啟動執行個體。

2. 若要啟用休眠功能，請在啟動執行個體精靈中設定下列欄位：

a. 在 Application and OS Images (Amazon Machine Image) (應用程式和作業系統映像 
(Amazon Machine Image)) 中，選取支援休眠的 AMI。如需詳細資訊，請參閱 支援的
Windows AMI。
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b. 在 Instance type (執行個體類型) 中，選取支援的執行個體類型。如需詳細資訊，請參閱
支援的執行個體系列。

c. 在 Configure storage (設定儲存) 中，選擇 Advanced (進階) (在右側)，並指定根磁碟區的
下列資訊：

• 針對 Size (GiB) (大小 (GiB))，輸入 EBS 根磁碟區大小。磁碟區必須夠大，才能存放 
RAM 內容並容納您預期的使用量。

• 針對 Volume type (磁碟區類型)，選取支援的 EBS 磁碟區類型：一般用途 SSD (gp2 和
gp3) 或佈建 IOPS SSD (io1 和 io2)。

• 針對 Encrypted (加密)，選擇 Yes (是)。如果您在此 AWS 區域中預設啟用加密，則會選
取 [是]。

• 針對 KMS key (KMS 金鑰)，選取磁碟區的加密金鑰。如果您在此 AWS 區域中預設啟用
加密，則會選取預設加密金鑰。

如需根磁碟區必要條件的詳細資訊，請參閱休眠必要條件。

d. 展開 Advanced details (進階詳細資訊)，針對 Stop - Hibernate behavior (停止 - 休眠行
為)，選擇 Enable (啟用)。

3. 在 Summary (摘要) 面板中，檢閱您的執行個體組態，然後選擇 Launch instance (啟動執行個
體)。如需詳細資訊，請參閱 使用新的啟動執行個體精靈啟動執行個體。

Old console

為隨需執行個體啟用休眠功能

1. 遵循使用舊版啟動執行個體精靈啟動執行個體程序。

2. 在 Choose an Amazon Machine Image (AMI) (選取 Amazon Machine Images (AMI)) 頁面上，
選取支援休眠的 AMI。如需支援的 AMI 詳細資訊，請參閱休眠必要條件。

3. 在 Choose an Instance Type (選取執行個體類型) 頁面上，選取支援的執行個體類型，然後選
取 Next: Configure Instance Details (下一步：設定執行個體詳細資訊)。如需支援的執行個體
類型資訊，請參閱休眠必要條件。

4. 在 Configure Instance Details (設定執行個體詳細資訊) 頁面上，針對 Stop - Hibernate 
Behavior (停止 – 休眠行為)，選取 Enable hibernation as an additional stop behavior (啟用休
眠做為額外的停止行為) 核取方塊。

5. 在 Add Storage (新增儲存) 頁面上，請為根磁碟區指定下列資訊：
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• 針對 Size (GiB) (大小 (GiB))，輸入 EBS 根磁碟區大小。磁碟區必須夠大，才能存放 RAM 
內容並容納您預期的使用量。

• 針對 Volume Type (磁碟區類型)，選取支援的 EBS 磁碟區類型，一般用途 SSD (gp2 和
gp3) 或佈建 IOPS SSD (io1 和 io2)。

• 針對 Encryption (加密)，選取磁碟區的加密金鑰。如果您在此 AWS 區域中預設啟用加密，
則會選取預設加密金鑰。

如需根磁碟區必要條件的詳細資訊，請參閱休眠必要條件。

6. 依精靈提示繼續作業。檢閱完您在 Review Instance Launch (檢閱執行個體啟動) 頁面的選項
後，請選擇 Launch (啟動)。如需詳細資訊，請參閱 使用舊版啟動執行個體精靈啟動執行個
體。

AWS CLI

為隨需執行個體啟用休眠功能

使用 run-instances 命令來啟動執行個體。使用 --block-device-mappings file://
mapping.json 參數指定 EBS 根磁碟區參數，然後使用 --hibernation-options 
Configured=true 參數啟用休眠。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type m5.large \ 
    --block-device-mappings file://mapping.json \ 
    --hibernation-options Configured=true \ 
    --count 1 \ 
    --key-name MyKeyPair

在 mapping.json 中指定下列內容。

[ 
    { 
        "DeviceName": "/dev/xvda", 
        "Ebs": { 
            "VolumeSize": 30, 
            "VolumeType": "gp2", 
            "Encrypted": true 
        } 
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    }
]

Note

DeviceName 的值必須符合與 AMI 相關聯的根設備名稱。若要尋找根設備名稱，請使用
describe-images 命令。

aws ec2 describe-images --image-id ami-0abcdef1234567890

如果您在此 AWS 區域中預設啟用加密功能，則可以省略"Encrypted": true。

PowerShell

若要啟用隨需執行個體的休眠，請使用 AWS Tools for Windows PowerShell

使用 New-EC2Instance 命令來啟動執行個體。先定義區塊型設備映射，然後使用
-BlockDeviceMappings 參數將其新增至命令，以指定 EBS 根磁碟區。使用 -
HibernationOptions_Configured $true 參數啟用休眠。

PS C:\> $ebs_encrypt = New-Object Amazon.EC2.Model.BlockDeviceMapping
PS C:\> $ebs_encrypt.DeviceName = "/dev/xvda"
PS C:\> $ebs_encrypt.Ebs = New-Object Amazon.EC2.Model.EbsBlockDevice
PS C:\> $ebs_encrypt.Ebs.VolumeSize = 30
PS C:\> $ebs_encrypt.Ebs.VolumeType = "gp2"
PS C:\> $ebs_encrypt.Ebs.Encrypted = $true

PS C:\> New-EC2Instance ` 
             -ImageId ami-0abcdef1234567890 ` 
             -InstanceType m5.large ` 
             -BlockDeviceMappings $ebs_encrypt ` 
             -HibernationOptions_Configured $true ` 
             -MinCount 1 ` 
             -MaxCount 1 ` 
             -KeyName MyKeyPair

Note

DeviceName 的值必須符合與 AMI 相關聯的根設備名稱。若要尋找根設備名稱，請使用
Get-EC2Image 命令。
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Get-EC2Image -ImageId ami-0abcdef1234567890

如果您在此 AWS 區域中預設啟用加密功能，則可以Encrypted = $true從區塊裝置對
應中省略。

為 Spot 執行個體啟用休眠功能

使用下列任一種方法為 Spot 執行個體啟用休眠功能。如需中斷時讓 Spot 執行個體休眠的詳細資訊，
請參閱 Spot 執行個體中斷。

Console

您可以使用 Amazon EC2 主控台中的啟動執行個體精靈，為 Spot 執行個體啟用休眠功能。

為 Spot 執行個體啟用休眠功能

1. 遵循程序使用啟動執行個體精靈要求 Spot 執行個體，但在完成下列步驟以啟用休眠之前，請
勿啟動執行個體。

2. 若要啟用休眠功能，請在啟動執行個體精靈中設定下列欄位：

a. 在 Application and OS Images (Amazon Machine Image) (應用程式和作業系統映像 
(Amazon Machine Image)) 中，選取支援休眠的 AMI。如需詳細資訊，請參閱 支援的
Windows AMI。

b. 在 Instance type (執行個體類型) 中，選取支援的執行個體類型。如需詳細資訊，請參閱
支援的執行個體系列。

c. 在 Configure storage (設定儲存) 中，選擇 Advanced (進階) (在右側)，並指定根磁碟區的
下列資訊：

• 針對 Size (GiB) (大小 (GiB))，輸入 EBS 根磁碟區大小。磁碟區必須夠大，才能存放 
RAM 內容並容納您預期的使用量。

• 針對 Volume type (磁碟區類型)，選取支援的 EBS 磁碟區類型：一般用途 SSD (gp2 和
gp3) 或佈建 IOPS SSD (io1 和 io2)。

• 針對 Encrypted (加密)，選擇 Yes (是)。如果您在此 AWS 區域中預設啟用加密，則會選
取 [是]。

• 針對 KMS key (KMS 金鑰)，選取磁碟區的加密金鑰。如果您在此 AWS 區域中預設啟用
加密，則會選取預設加密金鑰。
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如需根磁碟區必要條件的詳細資訊，請參閱休眠必要條件。

d. 展開進階詳細資訊，除了用於設定 Spot 執行個體的欄位之外，請執行下列操作：

i. 對於要求類型，請選擇持續。

ii. 對於中斷行為，請選擇休眠。或者，對於停止 - 休眠行為，請選擇啟用。這兩個欄位
都能在 Spot 執行個體上啟用休眠。您只須設定其中之一。

3. 在 Summary (摘要) 面板中，檢閱您的執行個體組態，然後選擇 Launch instance (啟動執行個
體)。如需詳細資訊，請參閱 使用新的啟動執行個體精靈啟動執行個體。

AWS CLI

您可以使用 run-instances AWS CLI 命令，為 Spot 執行個體啟用休眠功能。

使用 hibernation-options 參數為 Spot 執行個體啟用休眠功能

使用 run-instances 命令要求 Spot 執行個體。使用 --block-device-mappings file://
mapping.json 參數指定 EBS 根磁碟區參數，然後使用 --hibernation-options 
Configured=true 參數啟用休眠。Spot 要求類型 (SpotInstanceType) 必須是
persistent。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type c4.xlarge \ 
    --block-device-mappings file://mapping.json \ 
     --hibernation-options Configured=true \
    --count 1 \ 
    --key-name MyKeyPair
    --instance-market-options 
        { 
           "MarketType":"spot", 
           "SpotOptions":{ 
              "MaxPrice":"1", 
               "SpotInstanceType":"persistent"
            } 
        }

在 mapping.json 中指定 EBS 根磁碟區參數，如下所示。

[ 
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    { 
        "DeviceName": "/dev/xvda", 
        "Ebs": { 
            "VolumeSize": 30, 
            "VolumeType": "gp2", 
            "Encrypted": true 
        } 
    }
]

Note

DeviceName 的值必須符合與 AMI 相關聯的根設備名稱。若要尋找根設備名稱，請使用
describe-images 命令。

aws ec2 describe-images --image-id ami-0abcdef1234567890

如果您在此 AWS 區域中預設啟用加密功能，則可以省略"Encrypted": true。

PowerShell

若要啟用 Spot 執行個體的休眠，請使用 AWS Tools for Windows PowerShell

使用 New-EC2Instance 命令來要求 Spot 執行個體。先定義區塊型設備映射，然後使
用 -BlockDeviceMappings 參數將其新增至命令，以指定 EBS 根磁碟區。使用 -
HibernationOptions_Configured $true 參數啟用休眠。

PS C:\> $ebs_encrypt = New-Object Amazon.EC2.Model.BlockDeviceMapping
PS C:\> $ebs_encrypt.DeviceName = "/dev/xvda"
PS C:\> $ebs_encrypt.Ebs = New-Object Amazon.EC2.Model.EbsBlockDevice
PS C:\> $ebs_encrypt.Ebs.VolumeSize = 30
PS C:\> $ebs_encrypt.Ebs.VolumeType = "gp2"
PS C:\> $ebs_encrypt.Ebs.Encrypted = $true

PS C:\> New-EC2Instance ` 
             -ImageId ami-0abcdef1234567890 ` 
             -InstanceType m5.large ` 
             -BlockDeviceMappings $ebs_encrypt ` 
             -HibernationOptions_Configured $true ` 
             -MinCount 1 ` 
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             -MaxCount 1 ` 
             -KeyName MyKeyPair ` 
             -InstanceMarketOption @( 
                   MarketType = spot; 
                   SpotOptions @{ 
                   MaxPrice = 1; 
                   SpotInstanceType = persistent} 
                )

Note

DeviceName 的值必須符合與 AMI 相關聯的根設備名稱。若要尋找根設備名稱，請使用
Get-EC2Image 命令。

Get-EC2Image -ImageId ami-0abcdef1234567890

如果您在此 AWS 區域中預設啟用加密功能，則可以Encrypted = $true從區塊裝置對
應中省略。

您可以透過多種方式讓 Spot 執行個體休眠。如需詳細資訊，請參閱 指定中斷行為。

檢視執行個體是否已啟用休眠

透過下列說明來檢視執行個體是否已啟用休眠。

Console

檢視執行個體是否已啟用休眠

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體，然後在 Instance details (執行個體詳細資訊) 區段的 Details (詳細資料) 標籤
上，檢查 Stop-hibernate behavior (停止休眠行為)。Enabled (啟用) 表示執行個體已啟用休
眠。

AWS CLI

檢視執行個體是否已啟用休眠
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使用 describe-instances 命令，並指定 --filters "Name=hibernation-
options.configured,Values=true" 參數來篩選已啟用休眠的執行個體。

aws ec2 describe-instances \ 
    --filters "Name=hibernation-options.configured,Values=true"

輸出中的下列欄位表示執行個體已啟用休眠。

"HibernationOptions": { 
    "Configured": true
}

PowerShell

使用 AWS Tools for Windows PowerShell 來檢視執行個體是否已啟用休眠

使用 Get-EC2Instance 命令，並指定 -Filter @{ Name="hibernation-
options.configured"; Value="true"} 參數來篩選已啟用休眠的執行個體。

(Get-EC2Instance -Filter @{Name="hibernation-options.configured"; 
 Value="true"}).Instances

輸出會列出已啟用休眠的 EC2 執行個體。

讓執行個體休眠

如果執行個體是 EBS 支援的執行個體、啟用休眠功能並符合休眠必要條件，您可以在隨需執行個體或 
Spot 執行個體上啟動休眠。如果無法讓執行個體進入休眠，則會以一般方式關機。

Console

讓執行個體休眠

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體，然後選取 Instance state (執行個體狀態)、Hibernate instance (休眠執行個
體)。如果停用了 Hibernate instance (休眠執行個體)，則已進入休眠或已停止的執行個體將無
法進入休眠。如需詳細資訊，請參閱 休眠必要條件。
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4. 出現確認提示時，請選擇 Hibernate (休眠)。讓執行個體進入休眠可能需要幾分鐘。執行個體
狀態會先變更為 Stopping (正在停止)，然後在執行個體已進入休眠時變更為 Stopped (已停
止)。

AWS CLI

讓 EBS 支援的執行個體休眠

使用 stop-instances 命令，並指定 --hibernate 參數。

aws ec2 stop-instances \ 
    --instance-ids i-1234567890abcdef0 \ 
    --hibernate

PowerShell

若要使執行個體休眠，請使用 AWS Tools for Windows PowerShell

使用 Stop-EC2Instance 命令，並指定 -Hibernate $true 參數。

Stop-EC2Instance ` 
    -InstanceId i-1234567890abcdef0 ` 
    -Hibernate $true

 

Console

檢視執行個體是否已啟動休眠

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取執行個體，然後在詳細資訊索引標籤的執行個體詳細資訊區段中，查看狀態轉換訊息的
值。

用戶端。 UserInitiatedHibernate：使用者啟動的休眠表示您已在隨需執行個體或 Spot 執行個
體上啟動休眠。
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AWS CLI

檢視執行個體是否已啟動休眠

使用 describe-instances 命令並指定 state-reason-code 篩選條件，以查看已初始化休眠的執
行個體。

aws ec2 describe-instances \ 
    --filters "Name=state-reason-code,Values=Client.UserInitiatedHibernate"

輸出中的下列欄位表示隨需執行個體或 Spot 執行個體已啟動休眠。

"StateReason": { 
    "Code": "Client.UserInitiatedHibernate"
}

PowerShell

使用 AWS Tools for Windows PowerShell 來檢視執行個體是否已初始化休眠

使用 Get-EC2Instance 命令並指定 state-reason-code 篩選條件，以查看已初始化休眠的執行
個體。

Get-EC2Instance ` 
    -Filter @{Name="state-reason-code";Value="Client.UserInitiatedHibernate"}

輸出會列出已初始化休眠的 EC2 執行個體。

啟動休眠的執行個體

透過與啟動已停止執行個體的相同方式，來啟動休眠的執行個體。

Note

對於 Spot 執行個體，如果是 Amazon EC2 讓執行個體休眠，則只有 Amazon EC2 可以恢復執
行個體。只有是「您」讓 Spot 執行個體休眠時，您才能恢復該執行個體。只有在容量可用，
且 Spot 價格低於或等於您指定的最高價格時，才能恢復 Spot 執行個體。
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Console

啟動休眠的執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取休眠的執行個體，並選取 Instance state (執行個體狀態)、Start instance (啟動執行個體)。
執行個體進入 running 狀態可能需要數分鐘。在此期間內，執行個體的狀態檢查會顯示執行
個體處於失敗狀態，直到執行個體啟動。

AWS CLI

啟動休眠的執行個體

使用 start-instances 命令。

aws ec2 start-instances \ 
    --instance-ids i-1234567890abcdef0

PowerShell

使用啟動休眠的執行個體 AWS Tools for Windows PowerShell

使用 Start-EC2Instance 命令。

Start-EC2Instance ` 
    -InstanceId i-1234567890abcdef0

故障診斷休眠

使用此資訊來協助您診斷並修正讓執行個體進入休眠時可能遇到的問題。

休眠問題

• 無法在啟動後立即進入休眠

• 從 stopping 轉換為 stopped 花費太長時間，且記憶體狀態未在啟動後復原

• 執行個體「卡」在停止狀態

• 休眠後無法立即啟動 Spot 執行個體
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• 繼續執行 Spot 執行個體失敗

無法在啟動後立即進入休眠

如果您在啟動執行個體後太快嘗試讓執行個體進入休眠，則會出現錯誤。

啟動後，您必須等候大約五分鐘才能休眠。

從 stopping 轉換為 stopped 花費太長時間，且記憶體狀態未在啟動後復原

如果休眠的執行個體花費長時間才能從 stopping 狀態轉換為 stopped，且如果記憶體狀態未在啟動
後復原，則可能表示休眠未正確設定。

下列資訊與 Windows 執行個體有關。對於 Linux 執行個體，請參閱《適用於 Linux 執行個體的 
Amazon EC2 使用者指南》中的轉換時間過長。

Windows Server 2016 及更新版本

請檢查 EC2 啟動日誌，尋找與休眠相關的訊息。若要存取 EC2 啟動日誌，連線至執行個體並在文字編
輯器中開啟 C:\ProgramData\Amazon\EC2-Windows\Launch\Log\Ec2Launch.log 檔案。如
果使用 EC2Launch v2，請開啟 C:\ProgramData\Amazon\EC2Launch\log\agent.log。

Note

根據預設，Windows 會將檔案和資料夾隱藏在 C:\ProgramData 下。若要檢視 EC2 啟動目
錄和檔案，您必須在 Windows 檔案總管中輸入路徑或變更資料夾屬性，才可顯示隱藏的檔案
和資料夾。

尋找休眠的日誌行。如果日誌行指出失敗或日誌行不存在，則很可能在啟動時有錯誤的休眠設定。

例如，下列訊息表示無法設定休眠：Message: Failed to enable hibernation.。如果錯誤訊
息包含十進位 ASCII 值，您可以將 ASCII 值轉換為純文字，以便讀取完整的錯誤訊息。

如果日誌行包含 HibernationEnabled: true，則表示休眠已成功設定。

Windows Server 2012 R2 和舊版

請檢查 EC2 設定日誌，尋找與休眠相關的訊息。若要存取 EC2 設定日誌，請連線至執行個
體，接著在文字編輯器中開啟 C:\Program Files\Amazon\Ec2ConfigService\Logs
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\Ec2ConfigLog.txt 檔案。尋找 SetHibernateOnSleep 的日誌行。如果日誌行指出失敗或日誌
行不存在，則很可能在啟動時有錯誤的休眠設定。

例如，下列訊息表示執行個體根磁碟區不夠大：SetHibernateOnSleep: Failed to enable 
hibernation: Hibernation failed with the following error: There is not 
enough space on the disk.

如果日誌行是 SetHibernateOnSleep: HibernationEnabled: true，則表示休眠已成功設
定。

如果您沒有在程序中看到任何日誌，則您的 AMI 可能不支援休眠。如需支援的 AMI 資訊，請參閱休眠
必要條件。

執行個體大小

如果您使用的是具有少於 1 GB RAM 的 T3 或 T3a 執行個體，請嘗試將執行個體的大小增加為具有至
少 1 GB RAM 的執行個體大小。

執行個體「卡」在停止狀態

如果您讓執行個體進入休眠，但該執行個體「卡」在stopping 狀態，您可以強制將其停止。如需詳
細資訊，請參閱 停用執行個體時的疑難排解。

休眠後無法立即啟動 Spot 執行個體

如果您嘗試在休眠後兩分鐘內啟動 Spot 執行個體，可能會出現下列錯誤：

You failed to start the Spot Instance because the associated Spot Instance 
request is not in an appropriate state to support start.

請等待大約 5 分鐘再重試啟動執行個體。

繼續執行 Spot 執行個體失敗

如果您的 Spot 執行個體已成功休眠，但是無法繼續執行，而是會重新啟動 (未保留休眠狀態而直接重
新啟動)，可能是因為使用者資料包含下列指令碼：

/usr/bin/enable-ec2-spot-hibernation

從啟動範本的使用者資料欄位中移除此指令碼，然後請求新的 Spot 執行個體。
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請注意，即使執行個體無法繼續執行，在不保留休眠狀態的狀態下，仍可使用與從 stopped 狀態啟動
的相同方式啟動執行個體。

重新啟動您的執行個體

重新啟動執行個體等同於重新啟動作業系統。在大多數情況下，將執行個體重新開機只需要幾分鐘的時
間。

重新啟動執行個體時，其會保留下列項目：

• 公有 DNS 名稱 (IPv4)

• 私有 IPv4 地址

• 公有 IPv4 地址

• IPv6 地址 (如適用)

• 其執行個體儲存體磁碟區上的任何資料

有別於停用和啟動執行個體，將執行個體重新開機不會啟動新的執行個體計費期間 (最少收費一分鐘)。

我們可能會因必要的維護而排程重新開機執行個體 (例如，套用更新後需要重新開機)。您不需要採取任
何動作；建議您於排程的時間範圍內等待其重新開機。如需詳細資訊，請參閱 您的執行個體的排程事
件。

建議您使用 Amazon EC2 主控台、命令列工具或 Amazon EC2 API 將執行個體重新開機，而不是從
執行個體執行重新開機作業系統的命令。如果您使用 Amazon EC2 主控台、命令列工具或 Amazon 
EC2 API 將執行個體重新開機，執行個體若未於幾分鐘內完全關機，將執行硬式重新啟動。如果您使
用 AWS CloudTrail，則使用 Amazon EC2 將執行個體重新開機也會建立 API 記錄，記錄執行個體重新
開機的時間。

如果 Windows 正在執行個體上安裝更新，建議您不要在所有更新安裝完畢之前，使用 Amazon EC2 
主控台或命令列來重新開機或關機執行個體。當您使用 Amazon EC2 主控台或命令列重新開機或關機
執行個體時，會有硬式重新開機執行個體的風險。正在安裝更新時的硬式重新開機可能會讓執行個體進
入不穩定狀態。

Console

使用主控台重新開機執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。
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3. 選取執行個體，然後選取 Instance state (執行個體狀態)、Reboot instance (將執行個體重新開
機)。

或者，選取執行個體，然後選取 Actions (動作)、Manage instance state (管理執行個體狀態)。
在開啟的畫面中，選擇 Reboot (重新開機)，然後選擇 Change state (變更狀態)。

4. 出現確認提示時，選擇重新開機。

執行個體會保持在 running 狀態。

Command line

重新啟動執行個體

您可以使用下列其中一個命令。如需有關這些命令列介面的詳細資訊，請參閱存取 Amazon EC2。

• reboot-instances (AWS CLI)

• Restart-EC2Instance (AWS Tools for Windows PowerShell)

若要執行受控的錯誤注入實驗

您可以用 AWS Fault Injection Service 來測試執行個體重新啟動時應用程式的回應方式。如需詳細資
訊，請參閱《 使用者指南》AWS Fault Injection Service。

執行個體淘汰

當 AWS 偵測到託管執行個體的基礎硬體無法修復的故障時，執行個體就會排定為淘汰。當執行個體到
達其排定的處分日期時，它會由停 AWS。如果您的執行個體根設備是 Amazon EBS 磁碟區，執行個
體會停止，且您可以隨時再次將其啟動。啟動停止的執行個體會將其遷移至新硬體。

如需執行個體事件類型的詳細資訊，請參閱您的執行個體的排程事件。

內容

• 識別排程淘汰的執行個體

• 針對已排程淘汰的 執行個體採取的動作

識別排程淘汰的執行個體

如果已排程淘汰您的執行個體，則您會在事件執行之前收到一封內含執行個體 ID 及淘汰日期的電子郵
件。您也可以使用 Amazon EC2 主控台或命令列來檢查排程為淘汰的執行個體。
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Important

如果執行個體已排程停用，建議您儘快採取動作，因為執行個體可能無法連線。(您收到的電子
郵件通知說明如下：「由於此降級，您的執行個體可能已經無法連線。」) 如需您應採取之建
議動作的詳細資訊，請參閱Check if your instance is reachable。

識別排程淘汰的執行個體的方法

• 電子郵件通知

• 主控台識別

電子郵件通知

如果已排程淘汰您的執行個體，則您會在事件執行之前收到一封內含執行個體 ID 及淘汰日期的電子郵
件。

電子郵件會傳送給主要帳戶持有人和營運聯絡人。如需詳細資訊，請參閱 AWS Billing 使用者指南中
的新增、變更或移除替代聯絡人。

主控台識別

如果您使用未定期查看執行個體淘汰通知的電子郵件帳戶，則可以使用 Amazon EC2 主控台或命令列
來判斷是否已排程淘汰任何執行個體。

使用主控台來識別排定淘汰的執行個體

1. 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 EC2 Dashboard (EC2 儀表板)。在排程事件下，您可以看到與 Amazon EC2 
執行個體和磁碟區相關聯的事件，依區域組織。
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3. 如果您有一個已列出排程事件的執行個體，請在區域名稱下方選取其連結以前往 Events (事件) 頁
面。

4. 事件頁面列出所有資源，以及與其相關聯的事件。若要檢視已排定淘汰的執行個體，請從第一
個篩選條件清單中選取 Instance resources (執行個體資源)，然後從第二個篩選條件清單中選取
Instance stop or retirement (停止或淘汰執行個體)。

5. 如果篩選條件結果顯示執行個體已排定淘汰，請將其選取，然後記下詳細資訊窗格中 Start time 
(開始時間) 欄位中的日期和時間。這是您的執行個體淘汰日期。

使用命令列來識別排定淘汰的執行個體

您可以使用下列其中一個命令。如需有關這些命令列介面的詳細資訊，請參閱存取 Amazon EC2。

• describe-instance-status (AWS CLI)

• 獲取 EC2 InstanceStatus（）AWS Tools for Windows PowerShell

針對已排程淘汰的 執行個體採取的動作

若要保留已淘汰執行個體上的資料，您可以執行下列其中一個動作。在執行個體淘汰日期之前採取此動
作非常重要，以防止不可預期的停機時間和資料遺失。

檢查您的執行個體是否可存取

當您收到執行個體已排程停用的通知時，我們建議您儘快採取下列動作：

• 透過連線執行個體或 ping 來檢查您的執行個體是否可以存取您的執行個體。
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• 如果可取得您的執行個體，您應該計劃在排程的停止日期之前的適當時間停止/啟動執行個體，這影
響最小。如需停止和啟動執行個體的詳細資訊，以及執行個體停止時會發生何事，例如與該執行個體
相關聯的公有、私有和彈性 IP 地址的影響，請參閱停止和啟動執行個體。請注意，當您停止並啟動
執行個體時，執行個體存放區磁碟區上的資料會遺失。

• 如果您的執行個體無法連線，您應立即採取動作並執行停止/啟動來恢復您的執行個體。

• 或者，如果您想要終止執行個體，請計劃盡快執行個體，以便停止對執行個體產生費用。

為您的執行個體建立備份

從您的執行個體建立 EBS 後端 AMI，以便有備份。若要確保資料完整性，請在建立 AMI 之前停止執行
個體。您可等候預定的淘汰日期 – 當執行個體停止時 – 或在淘汰日期之前自行停止執行個體。您可以
隨時再次啟動該執行個體。如需詳細資訊，請參閱 建立自訂 Windows AMI。

啟動替代執行個體

從執行個體建立 AMI 之後，您就可以使用 AMI 來啟動替代用的執行個體。從 Amazon EC2 主控台
中，選取新 AMI，然後選取動作、啟動。遵循精靈以啟動您的執行個體。如需有關精靈中每個步驟的
詳細資訊，請參閱使用新的啟動執行個體精靈啟動執行個體。

終止您的執行個體

當您不再需要執行個體時，可以將它刪除。這就是終止您的執行個體。執行個體的狀態變更為
shutting-down 或 terminated 時刻起，該執行個體便停止收取費用。

執行個體終止後，您將無法連接或啟動該執行個體。然而，您可使用相同 AMI 來啟動其他執行個體。
若您希望停止執行個體並啟動，或讓其進入休眠，請參閱停止和啟動執行個體或讓您的隨需執行個體或 
Spot 執行個體休眠。如需詳細資訊，請參閱 重新啟動、停止、休眠和終止之間的差異。

如需終止執行個體時所發生情況的詳細資訊，請參閱 若您終止執行個體會如何。

主題

• 終止考量

• 終止執行個體

終止考量

終止執行個體前，您可能需要考量下列事項。
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• 啟用終止保護— 防止執行個體遭到使用 AWS Management Console、 AWS Command Line 
Interface (AWS CLI) 或 API 的使用者意外終止。

• 變更執行個體啟動的關機行為 – 使用作業系統命令進行系統關機時，若是由執行個體啟動此關機，
可控制是否停止或終止該執行個體。

• 在執行個體終止時保留資料 – 確保執行個體終止時，資料不會遺失。

啟用終止保護

若要避免意外終止執行個體，您可啟用執行個體的終止保護。DisableApiTermination屬性控制是
否可以使用 AWS Management Console、 AWS Command Line Interface (AWS CLI) 或 API 終止執
行個體。根據預設，您的執行個體會停用終止保護，這表示您的執行個體可以使用 AWS Management 
Console AWS CLI、或 API 終止。您可在執行個體啟動時、運作中或停止時，設定此屬性值 (適用於 
Amazon EBS 支援的執行個體)。

若已設定 InstanceInitiatedShutdownBehavior 屬性，則 DisableApiTermination 屬性
不會讓您無法從執行個體啟動關機 (使用作業系統命令進行系統關機) 來終止該執行個體。如需詳細資
訊，請參閱 變更執行個體啟動的關機行為。

限制

• 啟用終止保護並不會防 AWS 止在有排程事件終止執行個體時終止執行個體。

• 啟用終止保護不會阻止 Amazon EC2 Auto Scaling 在執行個體狀態不良時或在縮減事件期間終止執
行個體。您可以使用執行個體停止保護功能，控制 Auto Scaling 群組是否能在縮減時終止特定的執
行個體。您可以暫停 ReplaceUnhealthy 縮減程序，以控制 Auto Scaling 群組是否能終止運作狀態不
佳的執行個體。

• 您無法為 競價型執行個體啟用終止保護。

欲在執行個體啟動時啟用終止保護

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在儀表板中，選擇 Launch Instance (啟動執行個體)，然後依據精靈的說明執行。

3. 在 Configure Instance Details (設定執行個體詳細資訊) 頁面選取 Enable termination protection 
(啟用終止保護) 核取方塊。
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欲在執行個體運作中或停止時啟用終止保護

1. 選取執行個體，然後選取 Actions (動作)、Instance Settings (執行個體設定)、Change 
Termination Protection (變更終止保護)。

2. 選擇 Yes, Enable (是，啟用)。

欲在執行個體運作中或停止時停用終止保護

1. 選取執行個體，然後選取 Actions (動作)、Instance Settings (執行個體設定)、Change 
Termination Protection (變更終止保護)。

2. 選擇 Yes, Disable (是，停用)。

欲使用命令列啟用或停用終止保護

您可以使用下列其中一個命令。如需有關這些命令列介面的詳細資訊，請參閱存取 Amazon EC2。

• modify-instance-attribute (AWS CLI)

• 編輯 EC2（）InstanceAttributeAWS Tools for Windows PowerShell

透過跨可用區域的終止保護來終止多個執行個體

如果您在多個可用區域中終止多個執行個體，並啟用一個或多個指定的執行個體以進行終止保護，則要
求會失敗，並顯示下列結果：

• 不會終止與受保護執行個體位於相同可用區域中的指定執行個體。

• 位於不同可用區域中的指定執行個體 (其中沒有其他指定執行個體受到保護) 會成功終止。

例如，假設您有下列執行個體：

執行個體 可用區域 終止保護

執行個體 A Disabled

執行個體 B

us-east-1a

Disabled

執行個體 C us-east-1b Enabled
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執行個體 可用區域 終止保護

執行個體 D Disabled

如果您嘗試在同一個請求中終止所有這些執行個體，請求會報告失敗，結果如下：

• 執行個體 A 和執行個體 B 已成功終止，因為沒有啟用 us-east-1a 中的任何指定執行個體進行終止
保護。

• 執行個體 C 和執行個體 D 無法終止，因為已啟用 us-east-1b (執行個體 C) 中的至少一個指定執
行個體進行終止保護。

變更執行個體啟動的關機行為

根據預設，從 Amazon EBS 後端執行個體起始關閉動作時 (使用 shutdown 或 poweroff 等
命令)，該執行個體會停止。您可變更此行為，來讓執行個體終止，而無需變更執行個體的
InstanceInitiatedShutdownBehavior 屬性。您可在執行個體運作中或停止時，變更此屬性。

halt 命令不會啟動關機。如果使用，則執行個體不會終止；而是會將 CPU 放入 HLT，而且執行個體仍
會繼續執行。

Note

InstanceInitiatedShutdownBehavior 屬性僅適用從執行個體的作業系統執行關機，不
適用使用 StopInstances API 或 Amazon EC2 主控台來停止執行個體。

您可使用 Amazon EC2 主控台或命令列來變更 InstanceInitiatedShutdownBehavior 屬性。

Console

變更執行個體啟動的關機行為

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取實例。

4. 依序選擇 Actions (動作)、Instance settings (執行個體設定)、Change shutdown behavior (變
更關機行為)。
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關機行為會顯示目前的行為。

5. 若要變更此行為，對於關機行為，選擇停止或終止。

6. 選擇儲存。

Command line

變更執行個體啟動的關機行為

您可以使用下列其中一個命令。如需有關這些命令列介面的詳細資訊，請參閱存取 Amazon EC2。

• modify-instance-attribute (AWS CLI)

• 編輯 EC2（）InstanceAttributeAWS Tools for Windows PowerShell

在執行個體終止時保留資料

根據您的使用案例，當 Amazon EC2 執行個體終止時，您可能會想要保留執行個體儲存體磁碟區或 
Amazon EBS 磁碟區上的資料。在終止執行個體時，執行個體儲存體磁碟區上的資料就不會再持續存
在。如果您需要將儲存在執行個體儲存體磁碟區上的資料保留超過執行個體的存留期，必須手動將該資
料複製到更持久的儲存體，例如 Amazon EBS 磁碟區、Amazon S3 儲存貯體或 Amazon EFS 檔案系
統。如需詳細資訊，請參閱 Amazon EC2 執行個體的儲存選項。

對於 Amazon EBS 磁碟區上的資料，Amazon EC2 會針對每一連接的 Amazon EBS 磁碟區，使用
DeleteOnTermination 屬性的值，以判定是否保留或刪除該磁碟區。

DeleteOnTermination 屬性的預設值會根據磁碟區是執行個體的根磁碟區，還是連接至執行個體的
非根磁碟區而有所不同。

根磁碟區

執行個體根磁碟區的 DeleteOnTermination 屬性預設設定為 true。因此，執行個體終止時，
預設會刪除執行個體的根磁碟區。

非根磁碟區

根據預設，當您將非根 EBS 磁碟區連接至執行個體，其 DeleteOnTermination 屬性會設為
false。因此，預設會保留這些磁碟區。
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Note

執行個體終止後，您可拍攝已保留磁碟區的快照，並將其連接到另一個執行個體。您必須刪
除磁碟區以免日後產生費用。

AMI 建立者及執行個體的啟動者可以設定 DeleteOnTermination 屬性。當 AMI 建立者或執行個體
的啟動者建立此屬性時，新設定會覆寫原始 AMI 預設設定。使用 AMI 啟動執行個體後，建議您驗證
DeleteOnTermination 屬性的預設設定。

若要確認 Amazon EBS 磁碟區是否會在執行個體終止時遭到刪除，請在執行個體的詳細資訊窗格中檢
視磁碟區的詳細資訊。在 Storage (儲存) 索引標籤上的 Block devices (區塊型儲存設備) 之下，向右捲
動以檢視磁碟區的 Delete on termination (在終止時刪除) 設定。

• 如果為是，磁碟區會在執行個體終止時遭到刪除。

• 如果為否，磁碟區不會在執行個體終止時遭到刪除。執行個體終止時未刪除的任何磁碟區將繼續產生
費用。

使用主控台或命令列，在啟動時將 Amazon EBS 根磁碟區變更為保留

啟動執行個體時，您可以使用主控台變更 DeleteOnTermination 屬性。若要變更運作中執行個體的
這項屬性，您必須使用命令列。

使用下列其中一種方法，將根磁碟區變更為在啟動時予以保留。

Console

欲使用主控台在啟動時將執行個體的根磁碟區變更為保留

1. 遵循程序啟動執行個體，但在完成下列步驟以將根磁碟區變更為保留之前，請勿啟動執行個
體。

2. 在儲存 (磁碟區) 下方，展開根磁碟區下的資訊。

3. 針對在終止時刪除，選擇否

4. 在 Summary (摘要) 面板中，檢閱您的執行個體組態，然後選擇 Launch instance (啟動執行個
體)。如需詳細資訊，請參閱 使用新的啟動執行個體精靈啟動執行個體。
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Command line

欲使用命令列在啟動時將執行個體的根磁碟區變更為保留

啟動 EBS 後端執行個體時，您可使用下列命令之一將根設備磁碟區變更為保留。如需有關這些命
令列介面的詳細資訊，請參閱存取 Amazon EC2。

• run-instances (AWS CLI)

• New-EC2Instance (AWS Tools for Windows PowerShell)

在您要保留的磁碟區的區塊型裝置映射中，包括 --DeleteOnTermination，並指定 false。

例如，若要保留磁碟區，將下列選項新增至 run-instances 命令：

--block-device-mappings file://mapping.json

在 mapping.json 中，指定裝置名稱，例如 /dev/sda1 或者 /dev/xvda，針對 --
DeleteOnTermination，指定 false。

[ 
  { 
    "DeviceName": "device_name", 
    "Ebs": { 
      "DeleteOnTermination": false 
    } 
  }
]

使用命令列將執行中執行個體的 Amazon EBS 根磁碟區變更為保留

您可使用下列命令之一，將運作中 EBS 後端執行個體的根設備磁碟區變更為保留。如需有關這些命令
列介面的詳細資訊，請參閱存取 Amazon EC2。

• modify-instance-attribute (AWS CLI)

• 編輯 EC2（）InstanceAttributeAWS Tools for Windows PowerShell

例如，使用下列命令：
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aws ec2 modify-instance-attribute --instance-id i-1234567890abcdef0 --block-device-
mappings file://mapping.json

在 mapping.json 中，指定裝置名稱，例如 /dev/sda1 或者 /dev/xvda，針對 --
DeleteOnTermination，指定 false。

[ 
  { 
    "DeviceName": "device_name", 
    "Ebs": { 
      "DeleteOnTermination": false 
    } 
  }
]

終止執行個體

終止執行個體之前，請先檢閱下列事項。

• 執行個體終止時，與該執行個體建立關聯的執行個體存放區磁碟區上之資料，將被刪除。

• 根據預設，執行個體終止時，Amazon EBS 根設備磁碟區將自動被刪除。然而，您於啟動時連接的
其他 EBS 磁碟區或您連接至現有執行個體的 EBS 磁碟區都將保留，即使該執行個體已終止。如需
詳細資訊，請參閱 在執行個體終止時保留資料。

Note

執行個體終止時未刪除的任何磁碟區將繼續產生費用。

• 如果您在執行個體終止時執行指令碼，則執行個體可能會發生異常終止，因為我們無法確保關閉指令
碼執行。Amazon EC2 會嘗試完全關閉執行個體，並執行任何系統關閉指令碼；不過，某些事件 (例
如硬體故障) 可能會使這些系統關閉指令碼無法執行。

主題

• 若您終止執行個體會如何

• 終止執行個體

• 相關資源
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若您終止執行個體會如何

當您終止執行個體時，變更會在執行個體的作業系統層級註冊，某些系統資源會遺失，有些資源則會保
留。

當您終止執行個體時，會在作業系統層級註冊下列項目：

• API 請求會傳送按下按鈕事件給訪客。

• 由於按鈕按下事件，各種系統服務將被停止。統在 Windows 中，系統進程處理系統的正常關機。順
利關機由從虛擬化管理程序按下 ACPI 關機按鈕事件觸發。

• 系統將會啟動 ACPI 關機。

• 當順利關機程序結束時，執行個體就會關機。OS 關機時間無法設定。執行個體仍會短暫顯示於主控
台，之後該項目會自動刪除。

終止執行個體時，下列項目會遺失：

• 存放在執行個體儲存體磁碟區的資料。

• 如果 DeleteOnTermination 屬性設定為 true，則為存放在 Amazon EBS 根裝置磁碟區上的資
料。

終止執行個體時，下列項目會保留：

• 存放在其他 Amazon EBS 磁碟區上的資料，會在啟動執行個體當下或之後連接。

終止執行個體

您可以使用 AWS Management Console 或指令行終止執行個體。

Console

欲使用主控台來終止執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體，並選取 Instance state (執行個體狀態)、Terminate instance (終止執行個體)。

4. 出現確認提示時，請選擇 Terminate (終止)。
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Command line

欲使用命令列來終止執行個體

您可以使用下列其中一個命令。如需有關這些命令列介面的詳細資訊，請參閱存取 Amazon EC2。

• terminate-instances (AWS CLI)

• Remove-EC2Instance (AWS Tools for Windows PowerShell)

測試應用程式對執行個體終止的回應

您可以用 AWS Fault Injection Service 來測試執行個體終止時應用程式的回應方式。如需詳細資訊，請
參閱《 使用者指南》AWS Fault Injection Service。

相關資源

如需刪除 Amazon EBS 磁碟區的詳細資訊，請參閱 刪除 Amazon EBS 磁碟區。

復原您的執行個體

若要在發生系統狀態檢查失敗時自動復原執行個體，您可以使用執行個體的預設組態或建立 Amazon 
CloudWatch 警示。若執行個體因基礎硬體故障或需要 AWS 參與修復的問題而無法連結，則會自動復
原該執行個體。

復原後的執行個體與原始執行個體相同，包括執行個體 ID、私有 IP 地址、彈性 IP 地址及所有執行個
體中繼資料。如果受損的執行個體具有公有 IPv4 地址，執行個體將在復原後保留公有 IPv4 地址。如
果受損的執行個體位於配置群組，已復原的執行個體便會在該配置群組中執行。在執行個體復原期間，
執行個體會在重新啟動過程中遷移，且記憶體內的任何資料都將遺失。

需復原執行個體的問題舉例如下：

• 網路連線中斷

• 系統電力中斷

• 實體主機的軟體問題

• 實體主機上會影響網路連線的硬體問題

主題

• 根據執行個體組態的簡化自動復原程序
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• Amazon CloudWatch 動作型復原

• 針對執行個體復原失敗的問題，進行故障診斷

根據執行個體組態的簡化自動復原程序

支援簡化自動復原程序的執行個體的預設設定為復原發生故障的執行個體。預設組態適用於您啟動的新
執行個體和您之前啟動的現有執行個體。簡化的自動復原程序會啟動以回應系統狀態檢查故障。在服務
運作狀態儀表板事件或影響基礎硬體的任何其他事件期間，不會運行簡化的自動復原程序。如需詳細資
訊，請參閱 the section called “針對執行個體復原失敗的問題，進行故障診斷”。

當簡化的自動復原事件成功時，您會透過 AWS Health 儀表板事件收到通知。當簡化的自動復原事件失
敗時，您會透過 AWS Health 儀表板事件和電子郵件收到通知。您也可以使用 Amazon EventBridge 規
則，使用下列事件代碼監控簡化的自動復原事件：

• AWS_EC2_SIMPLIFIED_AUTO_RECOVERY_SUCCESS - 成功的事件

• AWS_EC2_SIMPLIFIED_AUTO_RECOVERY_FAILURE - 失敗的事件

如需詳細資訊，請參閱 Amazon EventBridge 規則。

主題

• 要求

• 限制

• 設定復原行為

要求

如果執行個體具有以下特性，則此執行個體支援簡化的自動復原程序：

• 使用 default 或 dedicated 執行個體租用。

• 未使用 Elastic Fabric Adapter。

• 使用下列其中一個執行個體類型：

• 一般用途： M3 | M4 | M5 | M5a | M5n | M5zn | M6a | M6i | M6in | M7a | M7i | M7i-flex | T1 | T2 | 
T3 | T3a

• 運算最佳化： C3 | C4 | C5 | C5a | C5n | C6a | C6i | C6in | C7a | C7i

• 記憶體優化： R3 | R4 | R5 | R5a | R5b | R5n | R6a | R6g | R6in | R7a | R7i | R7iz | u-3tb1 | u-6tb1 
| u-9tb1 | u-12tb1 | u-18tb1 | u-24tb1 | X1 | X1e | X2iezn
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• 加速運算： G3 | G3s | P2 | P3

• 高效能運算 Hpc7a

• 無執行個體儲存體磁碟區。如果 Nitro 執行個體類型具有執行個體儲存體磁碟區，或者 Xen 型執行個
體在所使用的 AMI 中具有映射的執行個體儲存體磁碟區，則該執行個體無法自動復原。

Important

如果執行個體已連接執行個體儲存體磁碟區，則停止和啟動執行個體將導致執行個體儲存體
磁碟區上的所有資料遺失。應定期將執行個體儲存體磁碟區資料備份到更持久的儲存體，例
如 Amazon EBS、Amazon S3 或 Amazon EFS。如果系統狀態檢查失敗，可以停止和啟動
具有執行個體儲存體磁碟區的執行個體，然後使用備份資料還原執行個體儲存體磁碟區。

限制

• 簡化的自動復原程序不支援具有執行個體存放區磁碟區和硬體的執行個體類型的執行個體。

• Auto Scaling 群組中的執行個體不會啟動簡化的自動復原程序。如果您的執行個體屬於已啟用運作狀
態檢查的 Auto Scaling 群組的一部分，則在為該執行個體受損時會將其取代。

• 簡化的自動復原僅適用於意外事件。它不適用於排程事件。

• 已終止或停止的執行個體無法復原。

設定復原行為

您可在啟動執行個體期間或之後將自動復原行為設定為 disabled 或 default。預設組態僅會針對支
援的執行個體類型啟用簡化的自動復原程序。

Console

啟動執行個體時停用簡化的自動復原程序

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)，然後選擇 Launch Instance (啟動執行個體)。

3. 在 Advanced details (進階詳細資訊) 區段，針對 Instance auto-recovery (執行個體自動復原)，
選取  Disabled (已停用)。

4. 根據需要進行剩餘的執行個體啟動設定，然後啟動執行個體。
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針對執作中或已停止的執行個體停用簡化的自動復原程序

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取執行個體，然後選取 Actions (動作)、Instance Settings (執行個體設定)、Change 
Shutdown Behavior (變更關機行為)。

4. 選擇 Off (關閉)，然後選擇 Save (儲存)。

針對執作中或已停用的執行個體將自動復原行為設定為 default

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取執行個體，然後選取 Actions (動作)、Instance Settings (執行個體設定)、Change 
Shutdown Behavior (變更關機行為)。

4. 選擇預設，然後選擇儲存。

AWS CLI

啟動時停用簡化的自動復原程序

使用 run-instances 命令。

aws ec2 run-instances \
--image-id ami-1a2b3c4d \
--instance-type t2.micro \
--key-name MyKeyPair \
--maintenance-options AutoRecovery=Disabled \ 
  [...]

針對執作中或已停止的執行個體停用簡化的自動復原程序

使用 modify-instance-maintenance-options 命令。

aws ec2 modify-instance-maintenance-options \
--instance-id i-0abcdef1234567890 \
--auto-recovery disabled

針對執作中或已停用的執行個體將自動復原行為設定為 default
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使用 modify-instance-maintenance-options 命令。

aws ec2 modify-instance-maintenance-options \
--instance-id i-0abcdef1234567890 \
--auto-recovery default

Amazon CloudWatch 動作型復原

如果您想要自訂何時復原執 CloudWatch 行個體，請使用 Amazon 動作型復原。

當 StatusCheckFailed_System 警示觸發且復原動作啟動時，您將會收到 Amazon SNS 主題通
知，這是您在建立警示時選取並與復原動作關聯的通知。當復原動作完成時，會將資訊發佈到您為此警
示設定的 Amazon SNS 主題。訂閱此 Amazon SNS 主題的所有使用者都會收到電子郵件通知，其中
包含復原嘗試的狀態和進一步的說明。在復原動作的最後步驟中，復原的執行個體將重新啟動。

即使未停用簡化的自動復原，您也可以使用 Amazon CloudWatch 警示來復原執行個體。如需
建立 Amazon CloudWatch 警示以復原執行個體的相關資訊，請參閱將恢復動作添加到 Amazon 
CloudWatch 警報。

支援的執行個體類型

Amazon 動作型復原也支援簡化自動復原支援的所有執 CloudWatch 行個體類型。此外，基於 
CloudWatch 動作的復原支援支援的執行個體類型的裸機變體。除了簡化自動復原所支援的執行個體系
列之外，還支援下列執行個體系列：

• 記憶體已優化：X2idn | X2iedn

Important

對於具有執行個體儲存體磁碟區的支援執行個體類型，這些磁碟區上的任何資料都會在復原
期間遺失。停止和啟動執行個體也會導致執行個體儲存體磁碟區上的所有資料遺失。應定期
將執行個體儲存體磁碟區資料備份到更持久的儲存體，例如 Amazon EBS、Amazon S3 或 
Amazon EFS。如果系統狀態檢查失敗，可以停止和啟動具有執行個體儲存體磁碟區的執行個
體，然後使用備份資料還原執行個體儲存體磁碟區。

CloudWatch 動作型復原不支援具有專用主機租用的執行個體的復原功能。對於 Amazon EC2 專用執
行個體，您可以使用專用執行個體自動復原來自動復原運作狀態不良的執行個體。
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您可以使用 AWS Management Console 或 AWS CLI 來檢視支援以動作為基礎的復原的執 
CloudWatch 行個體類型。

Console

檢視支援 Amazon CloudWatch 動作型復原的執行個體類型

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中選擇 Instance Types (執行個體類型)。

3. 在篩選條件列中，輸入 Auto Recovery support: true (支援自動復原程序：是)。或者，當您輸
入字元且篩選條件名稱顯示時，您可以選取它。

「執行個體類型」表格會顯示支援 Amazon CloudWatch 動作型復原的所有執行個體類型。

AWS CLI

檢視支援 Amazon CloudWatch 動作型復原的執行個體類型

使用 describe-instance-types 命令。

aws ec2 describe-instance-types --filters Name=auto-recovery-supported,Values=true  
--query "InstanceTypes[*].[InstanceType]" --output text | sort

針對執行個體復原失敗的問題，進行故障診斷

下列的問題可能會造成復原執行個體的作業失敗：

• 在服務運作狀態儀表板事件期間，簡化的自動復原程序可能無法復原執行個體。您可能不會收
到此類事件的復原故障通知。任何正在進行的 Service Health Dashboard 表板事件也可能會
阻止以 CloudWatch 動作為基礎的復原成功復原 如需最新的服務可用性資訊，請參閱 http://
status.aws.amazon.com/。

• 替換硬體的容量暫時不足。

• 執行個體已達到每日三次復原嘗試的最高限額。

自動復原程序會嘗試復原執行個體，每日最多可失敗三次。如果執行個體系統狀態檢查持續未通過，我
們建議您以手動方式，來停止並啟動執行個體。在執行個體停止時，執行個體儲存體磁碟區上的資料會
遺失。如需詳細資訊，請參閱 停止和啟動執行個體。
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如果自動復原失敗，而原始系統狀態檢查未通過的原因判定為硬體劣化，則執行個體可能隨後會遭到淘
汰。

連接

《Amazon EC2 Windows 執行個體使用者指南》中的這一章節可提供相關資訊，協助您在啟動 
Windows 執行個體之後進行連線。它也提供協助您將 Windows 執行個體連線到其他 AWS 資源的資
訊。

有關如何 Connect 到 Linux 執行個體的詳細資訊，請參閱 Amazon EC2 Linux 執行個體使用者指南中
的連接到 Linux 執行個體。

主題

• 連線至 Windows 執行個體

• 使用 EC2 Instance Connect Endpoint 連線到執行個體，而不需要公有 IPv4 地址

• 將 EC2 執行個體連線至 AWS 資源

連線至 Windows 執行個體

您可以使用遠端桌面，連接至從多數 Windows Amazon Machine Image (AMI) 建立的 Amazon EC2 執
行個體。遠端桌面使用遠端桌面協定 (RDP)，可讓您以一般使用電腦的方式連接和使用執行個體，就
像您使用坐在您面前的電腦 (本機電腦) 一樣。其適用於多數的 Windows 版本，也適用於 Mac OS。

Windows Server 作業系統的授權允許為了管理用途而同時有兩個遠端連線。Windows Server 的授權
包含在您的 Windows 執行個體價格中。如果您同時需要超過兩個的遠端連線，就必須購買 Remote 
Desktop Services (RDS) 授權。如果您嘗試第三個連線，就會出現錯誤。

如果您需要連線到執行個體，以便對 AWS Nitro 系統上建置的執行個體，進行開機、網路設定和其他
問題的疑難排解，您可以使用 適用於 Windows 執行個體的 EC2 序列控制台。

如需連接至 Linux 執行個體的詳細資訊，請參閱 Linux 執行個體的 Amazon EC2 使用者指南 中的連接
至您的 Linux 執行個體。

Tip

建立 EC2 Instance Connect Endpoint 以使用 SSH 或 RDP 連線到執行個體，無需公有 IPv4 
地址。
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目錄

• 必要條件

• 使用 RDF 連接至您的 Windows 執行個體

• 使用 Fleet Manager 連線到 Windows 執行個體

• 使用 IPv6 位址連接至 Windows 執行個體

• 使用工作階段管理員連接到 Windows 執行個體

• 設定帳戶

• 傳輸檔案至 Windows 執行個體

必要條件

使用 RDP 進行連線

• 安裝 RDP 用戶端

• (Windows) Windows 預設包含 RDP 用戶端。若要確認，請在命令提示視窗下輸入 mstsc。如果電
腦無法辨識此命令，請參閱 Windows 首頁並搜尋下載 Microsoft 遠端桌面應用程式。

• [Mac OS X] 從 Mac App Store 下載 Microsoft Remote Desktop 應用程式。

• [Linux] 使用 Remmina。

• 找出私有金鑰

取得當您啟動執行個體時所指定的金鑰對的 .pem 檔案在您電腦中的位置的完整路徑。如需詳細資
訊，請參閱識別啟動時指定的公有金鑰。如果找不到私有金鑰檔案，請參閱我的私有金鑰遺失。如何
與我的 Windows 執行個體連線？

• 啟用從 IP 地址到執行個體的傳入 RDP 流量

請確認與執行個體關聯的安全群組允許來自您 IP 地址的傳入 RDP 流量 (port 3389)。預設的安全
群組根據預設並不允許傳入 RDP 流量。如需詳細資訊，請參閱 授權 Windows 執行個體的傳入流
量。

Note

如果您使用 Fleet Manager 進行連線，則不需要特別允許來自您 IP 地址的傳入 RDP 流
量。Fleet Manager 會為您處理。

• 使用 Fleet Manager 進行連線
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如需了解先決條件，請參閱《AWS Systems Manager 使用者指南》中的使用遠端桌面進行連線。

使用 RDF 連接至您的 Windows 執行個體

若要連線至 Windows 執行個體，您必須擷取初始管理員密碼，並在使用遠端桌面連線至執行個體時使
用此密碼。在執行個體啟動後，需要幾分鐘的時間處理才能提供密碼。

系統管理員帳戶的預設使用者名稱取決於 AMI 中包含的作業系統 (OS) 的語言。若要確定正確的使
用者名稱，請識別 AMI 作業系統的語言，然後選擇對應的使用者名稱。例如，對於英語操作系統，
用戶名是Administrator，對於法國操作系統來說Administrateur，對於葡萄牙語操作系統而
言，它是Administrador。如果作業系統的語言版本沒有相同語言的使用者名稱，請選擇使用者名
稱Administrator (Other)。如需詳細資訊，請參閱 Microsoft TechNet Wiki 中的 Windows 系統
管理員帳戶的本地化名稱。

如果您已將執行個體加入網域，則可以使用已在 AWS Directory Service 中定義的網域憑證連線至您的
執行個體。在遠端桌面登入畫面上，不要使用本機電腦名稱和產生的密碼，而是使用系統管理員的合格
使用者名稱 (例如 corp.example.com\Admin) 和此帳戶的密碼。

如果您在嘗試連線至執行個體時遇到錯誤，請參閱 遠端桌面無法連線到遠端電腦。

使用 RDP 用戶端連線至您的 Windows 執行個體。

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取執行個體，然後選取 Connect (連線)。

4. 在 [Connect 至執行個體] 頁面上，選擇 [RDP 用戶端] 索引標籤。

5. 在使用者名稱中，選擇管理員帳戶的預設使用者名稱。您選擇的使用者名稱必須與您用來啟動執
行個體的 AMI 中所包含的作業系統 (OS) 語言相符。如果沒有與您的作業系統相同語言的使用者名
稱，請選擇「管理員 (其他)」。

6. 選擇取得密碼。
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7. 在 [取得 Windows 密碼] 頁面上，執行下列動作：

a. 選擇「上傳私密金鑰檔案」，然後瀏覽至您在啟動執行個體時指定的私密金鑰 (.pem) 檔案。
選取檔案並選取 Open (開啟)，將檔案的完整內容複製至此視窗。

b. 選擇「解密密碼」。[取得 Windows 密碼] 頁面會關閉，且執行個體的預設管理員密碼會顯示
在 [密碼] 底下，取代先前顯示的 [取得密碼] 連結。

c. 複製密碼並將其保存在安全的地方。必須使用此密碼來連接至執行個體。
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8. 選擇 Download Remote Desktop File (下載遠端桌面檔案)。您的瀏覽器會提示您開啟或儲存 RDP 
捷徑檔案。當您完成下載檔案時，請選擇 Cancel (取消) 以返回 Instances (執行個體) 頁面。

• 如果您開啟了 RDP 檔案，將會看到 Remote Desktop Connection (遠端桌面連線) 對話方塊。

• 如果您儲存了 RDP 檔案，請導覽至您的下載目錄，然後開啟 RDP 檔案以顯示對話方塊。

9. 您可能會收到警告提示遠端連線的發佈者為未知。選擇 Connect (連接) 以繼續連接到您的執行個
體。
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10. 預設選擇系統管理員帳戶。貼上先前複製的密碼，然後選擇 [繼續]。

Tip

如果您收到「密碼無效」的錯誤訊息，請嘗試手動輸入密碼。複製與貼上內容會損毀它。

11. 由於自我簽署憑證的性質，您可能會收到安全憑證無法驗證的警告。請使用下列步驟來驗證遠端電
腦的身分識別。或者，如果您信任憑證，請選擇「是」 (Windows) 或「繼續」(Mac OS X) 以略過
下列步驟。
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a. [視窗] 選擇 [檢視憑證]。

選擇「顯示憑證」。

b. [Windows] 選擇 [詳細資料] 索引標籤，然後向下捲動至 [指紋]。

[Mac OS X] 展開「詳細資料」，然後向下捲動至「SHA1 指紋」。

這是遠端電腦安全憑證的唯一識別符。

c. 在 Amazon EC2 主控台中，選取執行個體，然後選擇 [動作]、[監控和疑難排解]、[取得系統
日誌]。

d. 在系統日誌輸出中，尋找 RDPCERTIFICATE-THUMBPRINT。如果此值符合憑證的指紋 
(Windows) 或指紋 (Mac OS X)，表示您已驗證遠端電腦的識別碼。

e. [Windows] 返回「憑證」對話方塊並選擇「確定」。

[Mac OS X 電腦] 返回「驗證憑證」對話方塊並選擇「繼續」。

f. [Windows] 選擇 Remote Desktop Connection (遠端桌面連線) 中的 Yes (是) 以連線到您的執
行個體。
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[Mac OS X] 程序會自動開始連線至您的執行個體。請注意，您可能需要切換空間才能查看 
Windows 執行個體畫面。如需更多資訊，請參閱在 Mac 上的「指揮中心」中開啟的視窗和空
間。

使用 Fleet Manager 連線到 Windows 執行個體

您可以使用叢集管理員 (一種功能) AWS Systems Manager，使用遠端桌面通訊協定 (RDP) 連線
到 Windows 執行個體，並在中的相同頁面上顯示最多四個 Windows 執行個體 AWS Management 
Console。您可以從 Amazon EC2 主控台的執行個體頁面中直接連線至 Fleet Manager 遠端桌面的
第一個執行個體。如需有關 Fleet Manager 的詳細資訊，請參閱《AWS Systems Manager 使用者指
南》中的使用遠端桌面連線到受管節點。

嘗試使用 Fleet Manager 連接到執行個體之前，請確保必要的設定步驟已經完成。如需詳細資訊，請參
閱設定 Fleet Manager。

若要使用 Fleet Manager (主控台) 透過 RDP 連線至執行個體

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從導覽窗格中選擇 Instances (執行個體)。

3. 選取執行個體，然後選取 Connect (連線)。

4. 在 Connect to instance (連線至執行個體) 頁面上，選擇選項 Connect using Fleet Manager (使
用 Fleet Manager 進行連線)，然後選擇 Fleet Manager Remote Desktop (Fleet Manager 遠端
桌面)。這將開啟 AWS Systems Manager 主控台中的 Fleet Manager Remote Desktop (Fleet 
Manager 遠端桌面) 頁面。
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如需有關從 Fleet Manager 遠端桌面頁面連線至 Windows 執行個體的詳細資訊，請參閱《AWS 
Systems Manager 使用者指南》中的使用遠端桌面進行連線。

使用 IPv6 位址連接至 Windows 執行個體

如果您已啟用支援 IPv6 的 VPC 並指派 IPv6 地址給 Windows 執行個體，則您可使用 RDP 用戶端透過 
IPv6 地址 (例如 2001:db8:1234:1a00:9691:9503:25ad:1761) 連接至執行個體，不必使用公有 
IPv4 地址或公有 DNS 主機名稱。
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使用 IPv6 地址連接至 Windows 執行個體

1. 取得執行個體的初始管理員密碼，如 使用 RDF 連接至您的 Windows 執行個體 中所述。必須使用
此密碼來連接至執行個體。

2. [Windows] 開啟 Windows 電腦的 RDP 用戶端，選擇 Show Options (顯示選項)，並執行下列動
作：

• 在「Computer (電腦)」中，輸入 Windows 執行個體的 IPv6 位址。

• 在 User name (使用者名稱) 中，輸入 Administrator (管理員)。

• 選擇 Connect (連線)。

• 出現提示時，請輸入您先前儲存的密碼。

[Mac OS X] 開啟電腦上的 RDP 用戶端，然後執行下列動作：

• 選擇 New (新增)。
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• 在「PC Name (電腦名稱)」中輸入 Windows 執行個體的 IPv6 地址。

• 在 User name (使用者名稱) 中，輸入 Administrator (管理員)。

• 關閉對話方塊。在「My Desktops (我的桌面)」下，選取連接，然後選取「Start (啟動)」。

• 出現提示時，請輸入您先前儲存的密碼。

3. 由於自我簽署憑證的性質，您可能會收到安全憑證無法驗證的警告。如果您信任憑證，您可以選擇
「Yes (是)」或「Continue (繼續)」。否則，您可以確認遠端電腦的身分識別，如 使用 RDF 連接
至您的 Windows 執行個體 中所述。

使用工作階段管理員連接到 Windows 執行個體

工作階段管理員是一項全受管 AWS Systems Manager 功能 Amazon EC2 可透過互動式、按一下瀏覽
器型殼層或透過. AWS CLI 您可以使用工作階段管理員，搭配您帳戶中的執行個體啟動工作階段。工
作階段啟動後，您可以像執行任何其他連線類型一樣執行 PowerShell 命令。如需工作階段管理員的詳
細資訊，請參閱《AWS Systems Manager 使用者指南》中的 AWS Systems Manager 工作階段管理
員。

嘗試使用工作階段管理員連接到執行個體之前，請確保必要的設定步驟已經完成。如需詳細資訊，請參
閱設定工作階段管理員。

在 Amazon EC2 主控台透過 Session Manager 連接到 Windows 執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體，然後選取 Connect (連線)。

4. 對於 Connection method (連線方法)，選擇 Session Manager (工作階段管理員)。

5. 選擇 Connect (連線)。
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Tip

如果您收到未獲授權執行一或多個 Systems Manager 動作 (ssm:command-name) 的錯
誤，則必須更新政策以允許您從 Amazon EC2 主控台啟動工作階段。如需詳細資訊和指
示，請參閱《AWS Systems Manager 使用者指南》中的 工作階段管理員的預設 IAM 政策
快速入門。

設定帳戶

建議您在連接後執行下列動作：

• 變更預設的管理員密碼。您可以在登入執行個體後變更密碼，就像使用任何其他執行 Windows 伺服
器的電腦一樣。

• 在執行個體上建立其他擁有管理員權限的使用者。如果您忘記管理員密碼或管理員帳戶發生問題，這
可作為保護措施。新使用者必須具備可遠端存取執行個體的許可。在 Windows 桌面或檔案總管上，
以滑鼠右鍵按一下This PC (本機)，選取內容，以開啟系統內容。選取遠端設定，然後選取選取使用
者，將使用者新增至遠端桌面使用者群組。
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傳輸檔案至 Windows 執行個體

您可用與任何 Windows 伺服器相同的使用方式來使用 Windows 執行個體。例如，您可使用 Microsoft 
Remote Desktop Connection 的本機檔案共用功能在 Windows 執行個體和本機電腦之間傳輸檔案。本
機檔案可以位在硬碟、DVD 光碟、可攜式媒體磁碟機和映射的網路磁碟機。

如要從 Windows 執行個體存取本機檔案，您必須透過將遠端工作階段磁碟機映射至您本機磁碟機來
啟用本機檔案共享功能。這些步驟略有不同，取決於您的本機電腦作業系統是 Windows 還是 macOS 
X。

Windows

如要將遠端工作階段磁碟機映射至您本機 Windows 電腦的本機磁碟機

1. 開啟遠端桌面連線用戶端。

2. 選擇 Show Options (顯示選項)。
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3. 將執行個體主機名稱新增至 Computer (電腦) 欄位，及使用者名稱至 User name (使用者名稱) 
欄位，如下所示：

a. 在 Connection settings (連線設定) 下，選擇 Open... (開啟...)，然後瀏覽您從 Amazon 
EC2 主控台下載的 RDP 捷徑檔案。該檔案包含標識執行個體的公有 IPv4 DNS 主機名稱
和管理員使用者名稱。

b. 選取檔案，然後選取 Open (開啟)。Computer (電腦) 和 User name (使用者名稱) 欄位使
用 RDP 捷徑檔案的值進行填入。

c. 選擇儲存。

4. 選擇 Local Resources (本機資源) 標籤。

5. 在 Local Devices and resources (本機裝置和資源) 下，選擇 More... (更多...)

6. 開啟 Drives (磁碟機) 並選取本機磁碟機，以映射到 Windows 執行個體。

7. 選擇 OK (確定)。
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8. 選擇 Connect (連接) 以連接到您的 Windows 執行個體。

macOS X

如要將遠端工作階段磁碟機映射至本機 macOS X 電腦上的本機資料夾

1. 開啟遠端桌面連線用戶端。

2. 瀏覽至您從 Amazon EC2 主控台下載的 RDP 檔案 (在您最初連接到執行個體時)，然後將其拖
曳至遠端桌面連線用戶端。

3. 以滑鼠右鍵按一下 RDP 檔案，選擇 Edit (編輯)。

4. 選取 Folders (資料夾) 索引標籤，然後選取 Redirect folders (重新引導資料夾) 核取方塊。
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5. 選擇左下方的 + 圖示，瀏覽至要映射的資料夾，然後選擇 Open (開啟)。為每個要映射的資料
夾重複此步驟。

6. 選擇儲存。

7. 選擇 Connect (連接) 以連接到您的 Windows 執行個體。系統會提示您輸入密碼。

8. 在執行個體上的檔案總管中，展開 This PC (此 PC)，然後找出您可從中存取本機檔案的共用資
料夾。於下列螢幕擷取畫面中，本機電腦上的 Desktop (桌面) 資料夾已映射至執行個體上的遠
端工作階段磁碟機。
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如需在 Mac 電腦上使本機裝置可用於遠端工作階段的詳細資訊，請參閱 Mac 用戶端入門。

使用 EC2 Instance Connect Endpoint 連線到執行個體，而不需要公有 IPv4 
地址

EC2 Instance Connect Endpoint 允許您透過 SSH 或 RDP 連線至執行個體，而不需要執行個體擁有公
有 IPv4 地址。

運作方式

首先，在虛擬私有雲端 (VPC) 的子網路中建立 EC2 Instance Connect Endpoint。然後，當您想要連線
至執行個體時，請指定執行個體的 ID。您可以選擇性地提供 EC2 Instance Connect Endpoint。端點充
當執行個體的私有通道。

在子網路中建立 EC2 Instance Connect Endpoint 後，您可使用該端點在 VPC 的任何子網路中連線到
任何執行個體，前提是 VPC 設定為允許子網路進行通訊。
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Note

如果在一個子網路中使用 EC2 Instance Connect Endpoint 連線到另一個子網路 (位於不同可用
區域) 中的執行個體，則跨可用區域的資料傳輸需額外付費。

下圖顯示來自網際網路的使用者連線至其執行個體，其中這些執行個體位於 VPC 的私有子網路中。此
圖說明了以下關鍵元件：

• EC2 執行個體 Connect 端點服務是一項 AWS 服務，可讓使用者使用 EC2 執行個體 Connect 端點
從網際網路連線到其位於私有子網路中的執行個體。

• 私有子網路 A 中的 EC2 Instance Connect Endpoint 可充當私有通道，然後使用者便可連線至其位於
私有子網路中的執行個體。

建立並連線至 EC2 Instance Connect Endpoint 的存取權由 IAM 許可控制。您可以在執行個體上設
定其他安全群組規則，以限制傳入流量。例如，您可以在執行個體上使用傳入規則，僅允許來自 
EC2 Instance Connect Endpoint 的管理連接埠上的流量。

• 私有子網路 A 擁有 EC2 Instance Connect Endpoint，但私有子網路 B 沒有。根據您的 VPC 組態，
如果允許私有子網路 A 和私有子網路 B 進行通訊，則您可以使用私有子網路 A 中的 EC2 Instance 
Connect Endpoint 連線至私有子網路 B 中的執行個體。
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優勢

EC2 Instance Connect Endpoint 具有下列優點：

• 您可以連線至執行個體，而不需要執行個體擁有公用 IPv4 位址。 AWS 所有公用 IPv4 位址的費用，
包括與執行中執行個體和彈性 IP 位址相關聯的公用 IPv4 位址。如需詳細資訊，請參閱 Amazon 
VPC 定價頁面中的公有 IPv4 地址。

• 您可以從網際網路連線至執行個體，而不需要 VPC 具有網際網路閘道。

• 您可以控制對建立和使用 EC2 Instance Connect Endpoints 的存取，以連線至具有 IAM 政策和許
可的執行個體。

• 連線至執行個體的所有嘗試 (無論是成功還是失敗) 都會記錄到CloudTrail。
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目錄

• 必要條件

• 授予 IAM 許可以使用 EC2 Instance Connect Endpoint

• EC2 Instance Connect Endpoint 的安全群組

• 建立 EC2 Instance Connect Endpoint

• 使用 EC2 Instance Connect Endpoint 連線至 Windows 執行個體

• 記錄透過 EC2 Instance Connect Endpoint 建立的連線

• 移除 EC2 Instance Connect Endpoint

• EC2 Instance Connect Endpoint 的服務連結角色

• 配額

必要條件

以下是使用 EC2 Instance Connect Endpoint 連線到執行個體的先決條件：

• AWS 區域

• AMI

• IPv4 地址

• 安全群組

• 授予許可

AWS 區域

AWS 區域 除加拿大西部（卡爾加里）以外的所有支持。

AMI

支援的 AMI 取決於您使用 EC2 Instance Connect Endpoint 連線至執行個體的方式。

IPv4 地址

您的執行個體必須具有 IPv4 地址 (私有或公有)。EC2 Instance Connect Endpoint 不支援使用 IPv6 地
址進行連線。
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安全群組

EC2 Instance Connect Endpoint 和您要連線的執行個體都是指派的安全群組。如需設定安全群組規則
的建議方法，請參閱 EC2 Instance Connect Endpoint 的安全群組。

授予許可

必須將所需許可授予給每個將使用 EC2 Instance Connect Endpoint 連線到執行個體的 IAM 使用者。
如需詳細資訊，請參閱 授予 IAM 許可以使用 EC2 Instance Connect Endpoint。

授予 IAM 許可以使用 EC2 Instance Connect Endpoint

若要建立或使用 EC2 Instance Connect Endpoint，您必須建立 IAM 政策，以授予使用者下列許可：

• 建立、描述和刪除 EC2 Instance Connect Endpoint

• 透過 ec2-instance-connect:OpenTunnel 動作來使用 EC2 Instance Connect Endpoint 以連線
至執行個體

如需有關建立和編輯 IAM 政策的資訊，請參閱《IAM 使用者指南》中的建立 IAM 政策。

EC2 Instance Connect Endpoint 的 IAM 政策範例

• 允許使用者建立、描述和刪除 EC2 Instance Connect Endpoint

• 允許使用者使用 EC2 Instance Connect Endpoint 連線到執行個體

• 僅允許使用者從指定的來源 IP 地址範圍進行連線

允許使用者建立、描述和刪除 EC2 Instance Connect Endpoint

若要建立 EC2 Instance Connect Endpoint，使用者需要下列動作的許可：

• ec2:CreateInstanceConnectEndpoint

• ec2:CreateNetworkInterface

• ec2:CreateTags

• iam:CreateServiceLinkedRole

若要描述和刪除 EC2 Instance Connect Endpoint，使用者需要下列動作的許可：

• ec2:DescribeInstanceConnectEndpoints

• ec2:DeleteInstanceConnectEndpoint
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您可以建立一個政策，以准許在所有子網路中建立、描述和刪除 EC2 Instance Connect Endpoint。或
者，僅將子網路 ARN 指定為允許的 Resource 或使用 ec2:SubnetID 條件索引鍵，來限制指定子
網路的動作。您也可以使用 aws:ResourceTag 條件索引鍵來明確允許或拒絕具有特定標籤的端點建
立。如需詳細資訊，請參閱《 IAM 使用者指南》中的 IAM 中的政策和許可。

IAM 政策範例

在下列 IAM 政策範例中，Resource 區段准許在所有子網路中建立和刪除端點，以星號 (*) 指
定。ec2:Describe* API 動作不支援資源層級許可。因此，在 Resource 元素中必須包含 * 萬用字
元。

{ 
    "Version": "2012-10-17", 
    "Statement": [{ 
            "Sid": "GrantAllActionsInAllSubnets", 
            "Action": [ 
                "ec2:CreateInstanceConnectEndpoint", 
                "ec2:DeleteInstanceConnectEndpoint", 
                "ec2:CreateNetworkInterface", 
                "ec2:CreateTags", 
                "iam:CreateServiceLinkedRole" 
            ], 
            "Effect": "Allow", 
            "Resource": "arn:aws:ec2:region:account-id:subnet/*" 
        }, 
        { 
            "Action": [ 
                "ec2:CreateNetworkInterface" 
            ], 
            "Effect": "Allow", 
            "Resource": "arn:aws:ec2:::security-group/*" 
        }, 
        { 
            "Sid": "DescribeInstanceConnectEndpoints", 
            "Action": [ 
                "ec2:DescribeInstanceConnectEndpoints" 
            ], 
            "Effect": "Allow", 
            "Resource": "*" 
        } 
    ]
}
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允許使用者使用 EC2 Instance Connect Endpoint 連線到執行個體

ec2-instance-connect:OpenTunnel 動作准許建立執行個體的 TCP 連線，以便透過 EC2 
Instance Connect Endpoint 進行連線。您可以指定要使用的 EC2 Instance Connect Endpoint。或者，
帶有星號 (*) 的 Resource 允許使用者使用任何可用的 EC2 Instance Connect Endpoint。您也可以根
據是否存在作為條件索引鍵的資源標籤來限制執行個體的存取。

條件

• ec2-instance-connect:remotePort – 指定執行個體上可用來建立 TCP 連線的連接埠。使用
此條件索引鍵時，嘗試連線到政策中指定的連接埠以外的任何其他連接埠上的執行個體會導致失敗。

• ec2-instance-connect:privateIpAddress – 指定與您要建立 TCP 連線的執行個體相關聯的
目的地私有 IP 地址。您可以指定單一 IP 地址 (例如 10.0.0.1/32) 或透過 CIDR 指定 IP 範圍 (例
如 10.0.1.0/28)。使用此條件索引鍵時，嘗試連線至具有不同私有 IP 地址或超出 CIDR 範圍的執
行個體會導致失敗。

• ec2-instance-connect:maxTunnelDuration – 指定已建立的 TCP 連線的持續時間上限。單
位為秒，持續時間範圍為至少 1 秒至最多 3,600 秒 (1 小時)。如果未指定條件，則預設持續時間會設
為 3,600 秒 (1 小時)。嘗試連線至執行個體的時間超過 IAM 政策中指定的持續時間，或超過預設最
大值時，會導致失敗。連線會在指定的持續時間後中斷。

如果在 IAM 政策中指定 maxTunnelDuration，且指定的值少於 3,600 秒 (預設值)，則您必須在連
線至執行個體時在命令中指定 --max-tunnel-duration。如需有關如何連線至執行個體的資訊，
請參閱 使用 EC2 Instance Connect Endpoint 連線至 Windows 執行個體。

也可以根據 EC2 Instance Connect Endpoint 上的資源標籤存在情況，授予使用者建立執行個體連線的
存取權。如需詳細資訊，請參閱《 IAM 使用者指南》中的 IAM 中的政策和許可。

IAM 政策範例

以下 IAM 政策範例允許 IAM 主體僅使用指定的 EC2 Instance Connect Endpoint (由指定的端點 ID
eice-123456789abcdef 識別) 連線到執行個體。只有在滿足所有條件時，才能成功建立連線，例
如，如果在執行個體的連接埠 3389 上建立 RDP 連線，且小於或等於秒，則執行個體的私有 IP 位
址位於 10.0.1.0/31 (介maxTunnelDuration於10.0.1.0和之間10.0.1.1) 時。3600連線會
在 3600 秒 (1 小時) 後中斷。

ec2:Describe* API 動作不支援資源層級許可。因此，在 Resource 元素中必須包含 * 萬用字元。

{ 
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    "Version": "2012-10-17", 
    "Statement": [{ 
            "Sid": "EC2InstanceConnect", 
            "Action": "ec2-instance-connect:OpenTunnel", 
            "Effect": "Allow", 
            "Resource": "arn:aws:ec2:region:account-id:instance-connect-
endpoint/eice-123456789abcdef", 
            "Condition": { 
                "NumericEquals": { 
                    "ec2-instance-connect:remotePort": "3389" 
                }, 
                "IpAddress": { 
                    "ec2-instance-connect:privateIpAddress": "10.0.1.0/31" 
                }, 
                "NumericLessThanEquals": { 
                    "ec2-instance-connect:maxTunnelDuration": "3600" 
                } 
            } 
        }, 
        { 
            "Sid": "Describe", 
            "Action": [ 
                "ec2:DescribeInstances", 
                "ec2:DescribeInstanceConnectEndpoints" 
            ], 
            "Effect": "Allow", 
            "Resource": "*" 
        } 
    ]
}

僅允許使用者從指定的來源 IP 地址範圍進行連線

下列 IAM 政策範例允許 IAM 主體連線到執行個體，條件是它們從政策中指定的 IP 地址範圍內的 IP 地
址進行連線。如果 IAM 主體從不在 192.0.2.0/24 範圍內的 IP 地址呼叫 OpenTunnel (此政策中的
範例 IP 地址範圍)，則回應將為 Access Denied。如需詳細資訊，請參閱《IAM 使用者指南》中的
aws:SourceIp。

{ 
    "Version": "2012-10-17", 
    "Statement": [{ 
            "Effect": "Allow", 
            "Action": "ec2-instance-connect:OpenTunnel", 
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            "Resource": "arn:aws:ec2:region:account-id:instance-connect-
endpoint/eice-123456789abcdef", 
            "Condition": { 
                "IpAddress": { 
                    "aws:SourceIp": "192.0.2.0/24" 
                }, 
                "NumericEquals": { 
                    "ec2-instance-connect:remotePort": "22" 
                } 
            } 
        }, 
        { 
            "Sid": "SSHPublicKey", 
            "Effect": "Allow", 
            "Action": "ec2-instance-connect:SendSSHPublicKey", 
            "Resource": "*", 
            "Condition": { 
                "StringEquals": { 
                    "ec2:osuser": "ami-username" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeInstances", 
                "ec2:DescribeInstanceConnectEndpoints" 
            ], 
            "Resource": "*" 
        } 
    ]
}

EC2 Instance Connect Endpoint 的安全群組

EC2 Instance Connect Endpoint 和您要連線的執行個體都是指派的安全群組。建議您依照本主題中的
所述方法設定安全群組規則。

主題

• EC2 Instance Connect Endpoint 安全群組規則

• 執行個體安全群組規則

• 範例
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EC2 Instance Connect Endpoint 安全群組規則

建立 EC2 Instance Connect Endpoint 時，如果未指定安全群組，則會為 VPC 指派預設安全群組。預
設傳出規則允許所有傳出流量傳送至所有目的地。若要將連線僅限於 VPC 中的執行個體，建議傳出規
則僅允許流量傳送至指定目的地。

建議的傳出規則

• 允許傳出流量傳送至指定的目的地 (安全群組或 VPC CIDR，取決於您的安全需求)。

執行個體安全群組規則

執行個體至少需要一個傳入規則，以允許來自 EC2 Instance Connect Endpoint 的流量。

建議的傳入規則

根據您的安全需求以及用戶端 IP 保留是否啟用，指定下列一個或多個規則：

• 允許來自 EC2 Instance Connect Endpoint 安全群組的傳入流量。

• 允許來自用戶端 IP 地址的傳入流量。

• 允許來自 VPC CIDR 的傳入流量，以便 VPC 中的任何執行個體都可以將流量傳送到目的地執行個
體。

您指定的傳入規則取決於 EC2 Instance Connect Endpoint 是否設定為啟用用戶端 IP 保留。並非所有
的執行個體類型都支援用戶端 IP 保留。如需詳細資訊，請參閱 限制。

下表列出執行個體的安全群組規則，可根據為 preserveClientIp 設定的值進行配置。

用戶端 IP 保留 支援的執行個體安全群組規則

preserveClientIp=false • 允許來自 EC2 Instance Connect Endpoint 安
全群組的傳入流量。

• 允許來自 VPC CIDR 的傳入流量。

preserveClientIp=true • 允許來自 EC2 Instance Connect Endpoint 安
全群組的傳入流量。

• 允許來自用戶端 IP 地址的傳入流量。
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範例

在下圖中，為 EC2 Instance Connect Endpoint 指派了安全群組 EIC 端點安全群組。EIC 端點安
全群組有一個傳出規則，允許 TCP 流量傳送至開發安全群組。此組態表示 EC2 Instance Connect 
Endpoint 只能向指派了開發安全群組的執行個體傳送流量。在映像中，會向執行個體指派開發安全群
組，這表示在此範例中，EC2 Instance Connect Endpoint 可以將 TCP 流量傳送至執行個體。

建立 EC2 Instance Connect Endpoint

可在 VPC 的子網路中建立 EC2 Instance Connect Endpoint。然後，使用 EC2 Instance Connect 
Endpoint 連線至 VPC 中的執行個體，不需要執行個體擁有公有 IPv4 地址。

EC2 Instance Connect Endpoint 支援用戶端 IP 保留。可以將 EC2 Instance Connect Endpoint 設定為
在連線至執行個體時，將用戶端的 IP 地址用作來源 (preserveClientIp 參數為 true)。

當您建立 EC2 執行個體 Connect 端點時，會在 AWS Identity and Access Management (IAM) 中
為 Amazon EC2 服務自動建立服務連結角色。Amazon EC2 使用服務連結角色在網路介面中佈建帳
戶，這在建立 EC2 Instance Connect Endpoint 時是必需的。如需詳細資訊，請參閱 EC2 Instance 
Connect Endpoint 的服務連結角色。
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Note

建立 EC2 執行個體連線端點後，就無法修改它。如果您想要其他端點設定，就必須刪除 EC2 
執行個體連線端點，然後使用所需的設定建立新的端點。

必要條件

您必須具有必要的 IAM 許可才能建立 EC2 Instance Connect Endpoint。如需詳細資訊，請參閱 允許
使用者建立、描述和刪除 EC2 Instance Connect Endpoint。

建立 EC2 Instance Connect Endpoint

使用下列其中一種方法來建立 EC2 Instance Connect Endpoint。

Console

建立 EC2 Instance Connect Endpoint

1. 前往 https://console.aws.amazon.com/vpc/ 開啟 Amazon VPC 主控台。

2. 在左側導覽窗格中選擇 Endpoints (端點)。

3. 選擇建立端點，然後完成對話方塊中的設定，如下所示：
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a. (選用) 針對名稱標籤，請輸入端點的名稱。

b. 針對服務類別，請選擇 EC2 Instance Connect Endpoint。

c. 針對 VPC，選取要在其中建立端點的 VPC。

d. 展開其他設定，針對保留用戶端 IP，執行下列其中一個動作：

• 若您想在連線至執行個體時將用戶端的 IP 地址用作來源，請選取核取方塊。

注意：開啟保留用戶端 IP 時，執行個體的安全群組必須允許來自用戶端 IP 地址的流
量。如需詳細資訊，請參閱 執行個體安全群組規則。

• 若您要在連線至執行個體時將彈性網路介面 IP 地址用作來源，請清除核取方塊。當保留
用戶端 IP 關閉時，您可以連線到可從 VPC 中路由的任何 IP 地址。

e. (選用) 針對安全群組，選取要與端點產生關聯的安全群組。如果未選取安全群組，VPC 的
預設安全群組將與端點建立關聯。如需詳細資訊，請參閱 EC2 Instance Connect Endpoint 
的安全群組。

f. 針對子網路，請選取要在其中建立端點的子網路。

g. (選用) 若要新增標籤，請選擇 Add new tag (新增標籤)，然後輸入標籤的鍵和值。

h. 選擇 建立端點。

初始狀態為 Pending (等待中)。在使用此端點連線至執行個體之前，請等待狀態變為可
用。這可能需要幾分鐘的時間。若要監控端點狀態，請參閱 描述 EC2 Instance Connect 
Endpoint。

AWS CLI

建立 EC2 Instance Connect Endpoint

使用命create-instance-connect-endpoint AWS CLI 令並指定要在其中建立 EC2 執行個體 Connect 
端點的子網路。請務必使用最新版本的 AWS CLI。

aws ec2 create-instance-connect-endpoint --region us-east-1 --subnet-
id subnet-0123456789example

範例輸出

 { 
        "VpcId": "vpc-0123abcd", 
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        "InstanceConnectEndpointArn": "arn:aws:ec2:us-east-1:111111111111:instance-
connect-endpoint/eice-0123456789example", 
        "AvailabilityZone": "us-east-1a", 
        "NetworkInterfaceIds": [ 
            "eni-0123abcd" 
        ], 
        "PreserveClientIp": true, 
        "Tags": [], 
        "FipsDnsName": "eice-0123456789example.0123abcd.fips.ec2-instance-connect-
endpoint.us-east-1.amazonaws.com", 
        "StateMessage": "", 
        "State": "create-complete", 
        "DnsName": "eice-0123456789example.0123abcd.ec2-instance-connect-
endpoint.us-east-1.amazonaws.com", 
        "SubnetId": "subnet-0123abcd", 
        "OwnerId": "111111111111", 
        "SecurityGroupIds": [ 
            "sg-0123abcd" 
        ], 
        "InstanceConnectEndpointId": "eice-0123456789example", 
        "CreatedAt": "2023-04-07T15:43:53.000Z"
}

State 欄位的初始值為 create-in-progress。在您可使用此端點連線至執行個體之前，請等待
狀態變為 create-complete。這可能需要幾分鐘的時間。若要監控端點狀態，請參閱 描述 EC2 
Instance Connect Endpoint。

描述 EC2 Instance Connect Endpoint

使用下列其中一種方法來描述 EC2 Instance Connect Endpoint。

Console

檢視 EC2 Instance Connect Endpoint

1. 前往 https://console.aws.amazon.com/vpc/ 開啟 Amazon VPC 主控台。

2. 在左側導覽窗格中選擇 Endpoints (端點)。

3. 在資料表中找到端點，然後選取該端點來檢視其詳細資訊。若要使用端點連線至執行個體，狀
態欄位必須顯示可用。
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AWS CLI

描述 EC2 Instance Connect Endpoint

使用命describe-instance-connect-endpoints AWS CLI 令並指定 EC2 執行個體 Connect 端點 ID。

aws ec2 describe-instance-connect-endpoints --region us-east-1 --instance-connect-
endpoint-ids eice-0123456789example

輸出範例：若要使用端點連線至執行個體，State 欄位必須顯示 create-complete。

{ 
    "InstanceConnectEndpoints": [ 
        { 
            "OwnerId": "111111111111", 
            "InstanceConnectEndpointId": "eice-0123456789example", 
            "InstanceConnectEndpointArn": "arn:aws:ec2:us-
east-1:111111111111:instance-connect-endpoint/eice-0123456789example", 
             "State": "create-complete",
            "StateMessage": "", 
            "DnsName": "eice-0123456789example.b67b86ba.ec2-instance-connect-
endpoint.us-east-1.amazonaws.com", 
            "NetworkInterfaceIds": [ 
                "eni-0123456789example" 
            ], 
            "VpcId": "vpc-0123abcd", 
            "AvailabilityZone": "us-east-1d", 
            "CreatedAt": "2023-02-07T12:05:37+00:00", 
            "SubnetId": "subnet-0123abcd", 
            "Tags": [] 
        } 
    ]
}

使用 EC2 Instance Connect Endpoint 連線至 Windows 執行個體

EC2 Instance Connect Endpoint 允許您連線至執行個體，而不需要執行個體擁有公有 IPv4 地址。您
可以連線至支援 TCP 的任何執行個體。

若要連線至執行個體，請指定執行個體 ID。您可以選擇性地提供 EC2 Instance Connect Endpoint。
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如需有關如何連線至 Linux 執行個體的資訊，請參閱《Amazon EC2 Linux 執行個體使用者指南》中
的使用 EC2 Instance Connect Endpoint 連線至 Linux 執行個體。

主題

• 限制

• 必要條件

• 使用 RDF 連接至您的 Windows 執行個體

• 疑難排解

限制

• 僅支援連接埠 22 和 3389。

• EC2 Instance Connect Endpoint 不支援使用 IPv6 地址連線至執行個體。

• 每個 EC2 執行個體連線端點最多可支援 20 個並行連線。

• EC2 Instance Connect Endpoint 特別適用於管理流量使用案例，而不適用於大量資料傳輸。系統會
限流大量資料傳輸。

• 已建立 TCP 連線的持續時間上限：1 小時 (3,600 秒)。您可以在 IAM 政策中指定允許的持續時間上
限，可以是 3,600 秒或更短時間。如需詳細資訊，請參閱 允許使用者使用 EC2 Instance Connect 
Endpoint 連線到執行個體。

• 啟用用戶端 IP 保留時，要連線的執行個體必須與 EC2 Instance Connect Endpoint 位於相同的 VPC 
中。

• 當透過 AWS Transit Gateway 傳送流量時，不支援用戶端 IP 保留。

• 以下執行個體類型不支援用戶端 IP 保留：C1、CG1、CG2、G1、G2、HI1、M1、M2、M3 
和 T1。如果您使用這些執行個體類型，則請將 preserveClientIp 參數設定為 false，
否則嘗試使用 EC2 Instance Connect Endpoint 連線至這些執行個體類型將會失敗。如需有關
preserveClientIp 參數的詳細資訊，請參閱 建立 EC2 Instance Connect Endpoint 主控台程序中
的步驟 3.d。

必要條件

• 您必須具有必要的 IAM 許可才能連線至 EC2 Instance Connect Endpoint。如需詳細資訊，請參閱
允許使用者使用 EC2 Instance Connect Endpoint 連線到執行個體。

• EC2 Instance Connect Endpoint 必須為可用 (主控台) 或 create-complete (AWS CLI) 狀態。若
要監控端點狀態，請參閱 描述 EC2 Instance Connect Endpoint。
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• 確保您要連線之執行個體的安全群組已針對傳入流量正確設定。如需詳細資訊，請參閱 執行個體安
全群組規則。

• 如果使用的是 AWS CLI，則請確保已設定 AWS CLI，包括其使用的憑證，並且您使用的是最新版本
的 AWS CLI。如需詳細資訊，請參閱《AWS Command Line Interface 使用者指南》中的安裝或更
新 AWS CLI 的最新版本和設定 AWS CLI。

使用 RDF 連接至您的 Windows 執行個體

您可以透過 EC2 Instance Connect Endpoint，使用遠端桌面通訊協定 (RDP)，在沒有公有 IPv4 地址
或公有 DNS 名稱的情況下連線到 Windows 執行個體。

使用 RDP 用戶端連線至您的 Windows 執行個體。

1. 完成使用 RDP Connect 到您的 Windows 執行個體中的步驟 1 — 8。在步驟 8 下載 RDP 桌面檔案
之後，您會收到「無法連線」訊息，這是預期的訊息，因為您的執行個體沒有公用 IP 位址。

2. 執行下列命令，為執行個體所在的 VPC 建立私有通道。--remote-port 必須為 3389，因為 
RDP 預設會使用連接埠 3389。

aws ec2-instance-connect open-tunnel \ 
    --instance-id i-0123456789example \ 
    --remote-port 3389 \ 
    --local-port any-port

3. 在下載資料夾中，尋找您下載的 RDP 桌面檔案，然後將其拖曳至 RDP 用戶端視窗。

4. 以滑鼠右鍵按一下 RDP 桌面檔案，並選擇編輯。

5. 在 [編輯電腦] 視窗中，針對電腦名稱 (要連線的執行個體) 輸入localhost:local-port，其
中local-port使用與您在步驟 2 中指定的相同值，然後選擇 [儲存]。

請注意，編輯電腦視窗的以下螢幕截取畫面來自 Mac 中的 Microsoft 遠端桌面。如果使用 
Windows 用戶端，則該視窗可能會有所不同。
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6. 在 RDP 用戶端中，以滑鼠右鍵按一下電腦 (您剛設定)，然後選擇連線以連線至您的執行個體。

7. 出現提示時，輸入管理員帳戶的解密密碼。
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疑難排解

請使用以下資訊來協助您診斷並修正使用 EC2 Instance Connect Endpoint 連線執行個體時可能遇到的
問題。

無法連線至執行個體

以下是您可能無法連線至執行個體的常見原因。

• 安全群組：檢查指派給 EC2 Instance Connect Endpoint 和執行個體的安全群組。有關所需安全群組
規則的詳細資訊，請參閱 EC2 Instance Connect Endpoint 的安全群組。

• 執行個體狀態：驗證您的執行個體處於 running 狀態。

• 金鑰對：如果用來連線的命令需要私有金鑰，請確認執行個體具有公有金鑰，且您擁有對應的私有金
鑰。

• IAM 許可：確認您具有所需的 IAM 許可。如需詳細資訊，請參閱 授予 IAM 許可以使用 EC2 
Instance Connect Endpoint。

如需有關疑難排解秘訣的詳細資訊，請參閱 疑難排解連接至您的 Windows 執行個體。

ErrorCode: AccessDeniedException

如果您收到 AccessDeniedException 錯誤，且 IAM 政策中已指定 maxTunnelDuration 條件，
則請務必在連線至執行個體時指定 --max-tunnel-duration 參數。如需有關此參數的詳細資訊，
請參閱《AWS CLI 命令參考》中的 open-tunnel。

記錄透過 EC2 Instance Connect Endpoint 建立的連線

您可以使用 AWS CloudTrail 日誌記錄資源操作和稽核透過 EC2 執行個體 Connect 端點建立的連線。

如需 AWS CloudTrail 搭配 Amazon EC2 搭配使用的詳細資訊，請參閱使用記錄 Amazon EC2 和亞馬
遜 EBS API 呼叫 AWS CloudTrail。

記錄 EC2 執行個體使用 Connect 端點 API 呼叫 AWS CloudTrail

EC2 執行個體 Connect 端點資源作業會記錄 CloudTrail 為管理事件。進行下列 API 呼叫時，活動會記
錄為 CloudTrail 事件記錄中的事件：

• CreateInstanceConnectEndpoint

• DescribeInstanceConnectEndpoints
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• DeleteInstanceConnectEndpoint

您可以查看，搜索和下載最近的事件 AWS 帳戶。如需詳細資訊，請參閱AWS CloudTrail 使用指南中
的檢視具有 CloudTrail 事件歷程記錄的事件。

使用 AWS CloudTrail 來稽核使用 EC2 Instance Connect Endpoint 連線至執行個體的使用者

透過 EC2 執行個體連線端點對執行個體的連線嘗試會記錄 CloudTrail 在事件歷史記錄中。透過 EC2 
執行個體連線端點啟動與執行個體的 Connect 線時，連線會記錄為使用eventName的 CloudTrail 管理
事件OpenTunnel。

您可以建立將 CloudTrail 事件路由到目標的 Amazon EventBridge 規則。如需詳細資訊，請參閱
Amazon EventBridge 使用者指南。

以下是已登入之OpenTunnel管理事件的範例 CloudTrail。

{ 
     "eventVersion": "1.08", 
     "userIdentity": { 
         "type": "IAMUser", 
         "principalId": "ABCDEFGONGNOMOOCB6XYTQEXAMPLE", 
         "arn": "arn:aws:iam::1234567890120:user/IAM-friendly-name", 
         "accountId": "123456789012", 
         "accessKeyId": "ABCDEFGUKZHNAW4OSN2AEXAMPLE", 
         "userName": "IAM-friendly-name" 
     }, 
     "eventTime": "2023-04-11T23:50:40Z", 
     "eventSource": "ec2-instance-connect.amazonaws.com", 
      "eventName": "OpenTunnel",
     "awsRegion": "us-east-1", 
     "sourceIPAddress": "1.2.3.4", 
     "userAgent": "aws-cli/1.15.61 Python/2.7.10 Darwin/16.7.0 botocore/1.10.60", 
     "requestParameters": { 
         "instanceConnectEndpointId": "eici-0123456789EXAMPLE", 
         "maxTunnelDuration": "3600", 
         "remotePort": "22", 
         "privateIpAddress": "10.0.1.1" 
     }, 
     "responseElements": null, 
     "requestID": "98deb2c6-3b3a-437c-a680-03c4207b6650", 
     "eventID": "bbba272c-8777-43ad-91f6-c4ab1c7f96fd", 
     "readOnly": false, 
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     "resources": [{ 
         "accountId": "123456789012", 
         "type": "AWS::EC2::InstanceConnectEndpoint", 
         "ARN": "arn:aws:ec2:us-east-1:123456789012:instance-connect-endpoint/
eici-0123456789EXAMPLE" 
     }], 
     "eventType": "AwsApiCall", 
     "managementEvent": true, 
     "recipientAccountId": "123456789012", 
     "eventCategory": "Management"
}

移除 EC2 Instance Connect Endpoint

若要從 VPC 移除 EC2 Instance Connect Endpoint，請刪除在子網路中建立的端點。

刪除 EC2 Instance Connect Endpoint 時，其會先進入刪除 (主控台) 或 delete-in-progress (AWS 
CLI) 狀態，然後進入 delete-complete (AWS CLI) 狀態。在主控台中，已刪除的端點不會再出現。
如果刪除動作失敗，則狀態為 delete-failed，而狀態訊息 (主控台) 或 StateMessage (AWS CLI) 
會提供失敗原因。

使用下列其中一種方法來刪除 EC2 Instance Connect Endpoint。

Console

刪除 EC2 Instance Connect Endpoint

1. 前往 https://console.aws.amazon.com/vpc/ 開啟 Amazon VPC 主控台。

2. 在左側導覽窗格中選擇 Endpoints (端點)。

3. 選取端點。

4. 選擇 Actions (動作)、Delete VPC endpoints (刪除 VPC 端點)。

5. 出現確認提示時，請按一下 delete。

6. 選擇刪除。

AWS CLI

刪除 EC2 Instance Connect Endpoint

使用命delete-instance-connect-endpoints AWS CLI 令並指定要刪除的 EC2 執行個體 Connect 端
點的 ID。
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aws ec2 delete-instance-connect-endpoint --instance-connect-endpoint-
id eice-03f5e49b83924bbc7

範例輸出

{ 
    "InstanceConnectEndpoint": { 
        "OwnerId": "111111111111", 
        "InstanceConnectEndpointId": "eice-0123456789example", 
        "InstanceConnectEndpointArn": "arn:aws:ec2:us-east-1:111111111111:instance-
connect-endpoint/eice-0123456789example", 
        "State": "delete-in-progress", 
        "StateMessage": "", 
        "NetworkInterfaceIds": [], 
        "VpcId": "vpc-0123abcd", 
        "AvailabilityZone": "us-east-1d", 
        "CreatedAt": "2023-02-07T12:05:37+00:00", 
        "SubnetId": "subnet-0123abcd" 
    }
}

EC2 Instance Connect Endpoint 的服務連結角色

Amazon EC2 使用 AWS Identity and Access Management (IAM) 服務連結角色。服務連結角色是直
接連結至 Amazon EC2 的一種特殊 IAM 角色類型。服務連結角色由 Amazon EC2 預先定義，並包含 
Amazon EC2 代表您呼叫其他人所需 AWS 服務 的所有許可。如需詳細資訊，請參閱《 IAM 使用者指
南》中的使用服務連結角色。

當您建立 EC2 執行個體 Connect Endpoint 時，會在您的中自動建立名
為AWSServiceRoleForEC2InstanceConnect的服務連結角色和名為 EC2 InstanceConnectEndpoint 的
受管政策 AWS 帳戶，受管政策會自動附加到服務連結角色。

Amazon EC2 用AWSServiceRoleForEC2InstanceConnect於管理帳戶中建立 EC2 執行個體 Connect 
端點時所需的網路界面。

AWSServiceRoleForEC2InstanceConnect 授予的許可

Amazon EC2 用AWSServiceRoleForEC2InstanceConnect於完成以下操作：

• ec2:CreateNetworkInterface – 建立網路介面
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• ec2:DeleteNetworkInterface – 刪除網路介面

• ec2:DescribeNetworkInterfaces – 描述網路介面

• ec2:DescribeAvailabilityZones – 描述可用區域

• ec2:ModifyNetworkInterfaceAttribute – 停用來源和目的地檢查

使用服務連結角色

EC2 執行個體 Connect 端點使用名為AWSServiceRoleForEC2InstanceConnect的服務連結角色，在
您的帳戶中佈建使用服務所需的網路界面。

如果您建立 EC2 執行個體 Connect 端點，EC2 InstanceConnectEndpoint 受管政策會自動在您的中建
立， AWS 帳戶 並附加至AWSServiceRoleForEC2InstanceConnect服務連結角色。

EC2 Instance Connect Endpoint 的服務連結角色

AWSServiceRoleForEC2InstanceConnect 服務連結角色信任下列服務以擔任角色：

• ec2-instance-connect.amazonaws.com

名為 EC2 InstanceConnectEndpoint 的角色許可政策允許 EC2 執行個體 Connect 端點對指定的資源完
成以下動作：

• 動作：ec2:CreateNetworkInterface— 在具有非空標籤金鑰的所有子網路和所有網路界面
上，InstanceConnectEndpointId以便為 EC2 執行個體 Connect 端點建立網路界面

• 動作：ec2:CreateTags— 在建立時使用標籤金鑰在 EC2 執行個體 Connect 端點建立的所有網路
界面上 InstanceConnectEndpointId

• 動作：ec2:DeleteNetworkInterface— 在為 EC2 實例創建的網絡界面上使用標籤密鑰 
Connect 端點 InstanceConnectEndpointId

• 動作：ec2:DescribeNetworkInterfaces – 在 Instance Connect Endpoint 的網路介面上
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• 動作：ec2:DescribeAvailabilityZones – 用於客戶可用區域的內部映射

• 動作：ec2:ModifyNetworkInterfaceAttribute – 在所有網路介面上停用來源和目的地檢查

信任政策

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "ec2-instance-connect.amazonaws.com" 
            }, 
            "Action": "sts:AssumeRole" 
        } 
    ]
}

許可政策

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeNetworkInterfaces", 
                "ec2:DescribeAvailabilityZones" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateNetworkInterface" 
            ], 
            "Resource": "arn:aws:ec2:*:*:subnet/*" 
        }, 
        { 
            "Effect": "Allow", 
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            "Action": [ 
                "ec2:CreateNetworkInterface" 
            ], 
            "Resource": "arn:aws:ec2:*:*:network-interface/*", 
            "Condition": { 
                "ForAllValues:StringEquals": { 
                    "aws:TagKeys": [ 
                        "InstanceConnectEndpointId" 
                    ] 
                }, 
                "Null": { 
                    "aws:RequestTag/InstanceConnectEndpointId": "false" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:ModifyNetworkInterfaceAttribute" 
            ], 
            "Resource": "arn:aws:ec2:*:*:network-interface/*", 
            "Condition": { 
                "Null": { 
                    "aws:ResourceTag/InstanceConnectEndpointId": "false" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateTags" 
            ], 
            "Resource": "arn:aws:ec2:*:*:network-interface/*", 
            "Condition": { 
                "StringEquals": { 
                    "ec2:CreateAction": "CreateNetworkInterface" 
                }, 
                "ForAllValues:StringEquals": { 
                    "aws:TagKeys": [ 
                        "InstanceConnectEndpointId" 
                    ] 
                }, 
                "Null": { 
                    "aws:RequestTag/InstanceConnectEndpointId": "false" 
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                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DeleteNetworkInterface" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "StringLike": { 
                    "aws:ResourceTag/InstanceConnectEndpointId": [ 
                        "eice-*" 
                    ] 
                } 
            } 
        } 
    ]
} 

建立 EC2 Instance Connect Endpoint 的服務連結角色

當您建立 EC2 執行個體 Connect 端點時，會自動AWSServiceRoleForEC2InstanceConnect為您建立
服務連結角色。

Important

確保 AWS 帳戶 用於建立 EC2 執行個體 Connect 端點的已附加 IAM 政策以允許執
行iam:CreateServiceLinkedRole動作。

編輯 EC2 Instance Connect Endpoint 的服務連結角色

EC2 執行個體 Connect 端點不允許您編輯AWSServiceRoleForEC2InstanceConnect服務連結角色。

刪除 EC2 Instance Connect Endpoint 的服務連結角色

如果您不再需要使用 EC2 執行個體 Connect 端點，建議您刪
除AWSServiceRoleForEC2InstanceConnect服務連結角色。

連線到執行個體而不需要公有 IPv4 地址 1012



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

Note

只有在刪除所有 EC2 Instance Connect Endpoint 資源之後，才可以刪除服務連結角色。

使用刪 AWS CLI 除服務連結角色。如需詳細資訊，請參閱《IAM 使用者指南》中的刪除服務連結角
色。

請依照下列步驟，使用 AWS CLI 刪除服務連結角色：

1. 使用 delete-instance-connect-endpoint 命令刪除所有 EC2 Instance Connect Endpoint，
這也將刪除關聯的資源。

2. 使用 delete-service-linked-role 命令刪除服務連結角色。刪除服務連結角色也會刪除關聯
的受管政策。

EC2 執行個體 Connect 端點支援在每個AWSServiceRoleForEC2InstanceConnect服務提供服務的 
AWS 區域 地方使用服務連結角色。

AWS EC2 執行個體 Connect 端點的受管政策

AWS 受管理策略：EC2InstanceConnectEndpoint

此政策會連接到服務連結角色，它允許 EC2 Instance Connect Endpoint 代表您執行動作。如需詳細資
訊，請參閱 EC2InstanceConnectEndpoint。

若要檢視此政策的許可，請參閱 AWS Management Console 中的 Ec2InstanceConnectEndpoint。

EC2 執行個體將端點更新 Connect 到 AWS 受管政策

檢視 EC2 執行個體 Connect Endpoint AWS 受管政策更新的詳細資料，因為此服務開始追蹤這些變
更。

變更 描述 日期

EC2 Instance Connect 
Endpoint 已開始追蹤變更

EC2 Instance Connect 
Endpoint 開始追蹤其 AWS 受
管政策的變更。

2023 年 6 月 13 日

連線到執行個體而不需要公有 IPv4 地址 1013

https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html#delete-service-linked-role
https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html#delete-service-linked-role
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/Ec2InstanceConnectEndpoint


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

配額

您可以根 AWS 區域 據以下方式建立最大數量的 EC2 執行個體 Connect 端點：

描述 配額

每個 EC2 執行個體 Connect 端點的最大數 
AWS 帳戶 量 AWS 區域

5

每個 VPC 的 EC2 Instance Connect Endpoints 
數目上限

1

每個子網路的 EC2 Instance Connect Endpoints 
數目上限

1

將 EC2 執行個體連線至 AWS 資源

啟動執行個體之後，您可以將其連線到一或多個 AWS 資源。

此部分說明如何將 Amazon EC2 執行個體自動連線至 Amazon RDS 資料庫。

自動將 EC2 執行個體連線至 RDS 資料庫

您可以使用 Amazon EC2 主控台中的自動連線功能，將一個或多個 EC2 執行個體快速連線至 RDS 資
料庫，以允許它們之間的流量。

如需詳細資訊，請參閱 連線是如何自動設定的。如需詳細的逐步解說，請參閱 教學課程：將 Amazon 
EC2 執行個體連線至 Amazon RDS 資料庫，其中包括連線 EC2 執行個體和 RDS 資料庫的其他方法。

主題

• 成本

• 必要條件

• 自動連線執行個體和資料庫

• 連線是如何自動設定的
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成本

雖然自動將 EC2 執行個體連線到 RDS 資料庫無需付費，但是您需要支付基礎服務的費用。如果您的 
EC2 執行個體和 RDS 資料庫位於不同的可用區域，則需支付資料傳輸費用。如需有關資料傳輸費用的
資訊，請參閱「Amazon EC2 隨需定價」頁面中的資料傳輸。

必要條件

在自動將 EC2 執行個體連線至 RDS 資料庫之前，請檢查下列各項：

• EC2 執行個體必須處於 Running (執行中) 狀態。如果 EC2 執行個體處於另一個狀態，則無法連線。

• EC2 執行個體和 RDS 資料庫必須位於相同的虛擬私有雲端 (VPC) 中。如果 EC2 執行個體和 RDS 
資料庫位於不同的 VPC 中，則不支援自動連線功能。

自動連線執行個體和資料庫

您可以在啟動執行個體後立即自動將 EC2 執行個體連線至 RDS 資料庫，或稍後進行連接。

啟動後立即自動連線

請遵循下列步驟，在啟動 EC2 執行個體後，立即自動將 EC2 執行個體連線至 RDS 資料庫。

若要檢視這些步驟的動畫，請參閱 檢視動畫：自動將新啟動的 EC2 執行個體連線至 RDS 資料庫。

若要使用 EC2 主控台將新啟動的 EC2 執行個體自動連線至 RDS 資料庫

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從主控台儀表板選擇 Launch instance (啟動執行個體)，然後遵循步驟來啟動執行個體。

3. 在執行個體啟動確認頁面中，選擇 Connect an RDS database (連線 RDS 資料庫)。

4. 在 Connect RDS Database (連線 RDS 資料庫) 對話方塊中，請執行下列動作：

a. 對於 Database role (資料庫角色)，請選擇 Cluster (叢集) 或 Instance (執行個體)。

b. 對於 RDS database (RDS 資料庫)，請選取要連線的資料庫。

Note

EC2 執行個體和 RDS 資料庫必須位於相同的 VPC 中，才能彼此連線。

c. 選擇連線。
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檢視動畫：自動將新啟動的 EC2 執行個體連線至 RDS 資料庫

自動連線現有執行個體

使用下列步驟自動將現有 EC2 執行個體連線至 RDS 資料庫。

若要檢視這些步驟的動畫，請參閱 檢視動畫：自動將現有 EC2 執行個體連線至 RDS 資料庫。

若要使用 EC2 主控台自動將現有 EC2 執行個體連線至 RDS 資料庫

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取一個或多個要連線至 RDS 資料庫的 EC2 執行個體，然後選取 Actions (動作)、Networking
(聯網)、Connect RDS database (連線 RDS 資料庫)。

如果無法使用 Connect RDS database (連線 RDS 資料庫)，請檢查 EC2 執行個體是否處於
Running (執行中) 狀態，以及其是否處於相同的 VPC。

4. 在 Connect RDS Database (連線 RDS 資料庫) 對話方塊中，請執行下列動作：
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a. 對於 Database role (資料庫角色)，請選擇 Cluster (叢集) 或 Instance (執行個體)。

b. 對於 RDS database (RDS 資料庫)，請選取要連線的資料庫。

Note

EC2 執行個體和 RDS 資料庫必須位於相同的 VPC 中，才能彼此連線。

c. 選擇連線。

檢視動畫：自動將現有 EC2 執行個體連線至 RDS 資料庫

如需有關如何使用 Amazon RDS 主控台將 EC2 執行個體自動連線至 RDS 資料庫的資訊，請參閱
《Amazon RDS 使用者指南》中的設定與 EC2 執行個體的自動網路連線。

連線是如何自動設定的

當您使用 EC2 主控台自動設定 EC2 執行個體和 RDS 資料庫之間的連線以允許它們之間的流量時，連
線會由安全群組設定。

系統會自動建立安全群組並新增至 EC2 執行個體和 RDS 資料庫，如下所示：

• Amazon EC2 建立了一個名為 ec2-rds-x 的安全群組，並將其新增至 EC2 執行個體。它有一個傳出
規則，透過將 rds-ec2-x (資料庫安全群組) 指定為其目的地，從而允許流量進入資料庫。
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• Amazon RDS 建立了一個名為 rds-ec2-x 的安全群組，並將其新增至資料庫。它有一個傳入規則，
透過將 ec2-rds-x (EC2 執行個體安全群組) 指定為其來源，從而允許來自 EC2 執行個體的流量。

安全群組會彼此參考作為目的地和來源，而且只允許資料庫連接埠上的流量。您可以重複使用這些安全
群組，以便任何具有 rds-ec2-x 安全群組的資料庫都可以與任何具有 ec2-rds-x 安全群組的 EC2 執行
個體進行通訊。

安全群組名稱遵循一種模式。對於 Amazon EC2 建立的安全群組，該模式為 ec2-rds-x，而對於 
Amazon RDS 建立的安全群組，該模式為 rds-ec2-x。x 是一個數字，每次自動建立新的安全群組時，
該數字就會增加 1。

教學課程：將 Amazon EC2 執行個體連線至 Amazon RDS 資料庫

教學課程目標

本教學課程的目的是了解如何使用 AWS Management Console 來設定 Amazon EC2 執行個體和 
Amazon RDS 資料庫之間的連線。

設定連線有不同的選項。在本教學課程中，我們將探討以下三個選項：

• 選項 1：使用 EC2 主控台自動將 EC2 執行個體連線至 RDS 資料庫

使用 EC2 主控台中的自動連線功能，自動設定 EC2 執行個體和 RDS 資料庫之間的連線，以允許 
EC2 執行個體和 RDS 資料庫之間的流量。

• 選項 2：使用 RDS 主控台自動將 EC2 執行個體連線至 RDS 資料庫

使用 RDS 主控台中的自動連線功能，自動設定 EC2 執行個體和 RDS 資料庫之間的連線，以允許 
EC2 執行個體和 RDS 資料庫之間的流量。

• 選項 3：透過模仿自動連線功能，手動將 EC2 執行個體連線至 RDS 資料庫

透過手動設定和指派安全群組來複製選項 1 和選項 2 中自動連線功能自動建立的組態，以設定 EC2 
執行個體與 RDS 資料庫之間的連線。

Context

至於為什麼要在 EC2 執行個體和 RDS 資料庫之間設定連線，讓我們一起思考下面這種情況：您的網
站向使用者提供表單以供填寫。您需要在資料庫中擷取表單資料。您可以在已被設定為 Web 伺服器的 
EC2 執行個體上託管您的網站，並且可以在 RDS 資料庫中擷取表單資料。EC2 執行個體和 RDS 資料
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庫必須彼此相連，以便表單資料可以從 EC2 執行個體傳送到 RDS 資料庫。本教學課程會說明如何設
定該連線。請注意，這只是連線 EC2 執行個體和 RDS 資料庫的其中一個使用案例範例。

架構

下圖展示了所建立的資源，以及完成本教學課程中的所有步驟後產生的架構組態。

此圖展示了您將建立的下列資源：

• 您將在相同 AWS 區域的 VPC 和可用區域中建立 EC2 執行個體和 RDS 資料庫。

• 您將在公有子網路中建立 EC2 執行個體。

• 您將在私有子網路中建立 RDS 資料庫。

當您使用 RDS 主控台建立 RDS 資料庫並自動連線 EC2 執行個體時，會自動選取資料庫的 VPC、
資料庫子網路群組和公開存取設定。在與 EC2 執行個體相同之 VPC 內的私有子網路中自動建立 
RDS 資料庫。

• 網際網路使用者可以透過網際網路閘道使用 SSH 或 HTTP/HTTPS 連線至 EC2 執行個體。

• 網際網路使用者無法直接連線至 RDS 資料庫；只有 EC2 執行個體可連線至 RDS 資料庫。

• 當您使用自動連線功能允許 EC2 執行個體和 RDS 資料庫之間的流量時，會自動建立並新增下列安
全群組：
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• 建立安全群組 ec2-rds-x 並新增至 EC2 執行個體。它有一個傳出規則，該規則引用 rds-ec2-x 安
全群組作為其目的地。這允許來自 EC2 執行個體的流量透過 rds-ec2-x 安全群組到達 RDS 資料
庫。

• 建立安全群組 rds-ec2-x 並新增至 RDS 資料庫。它有一個傳入規則，該規則引用 ec2-rds-x 安全
群組作為其來源。這允許來自 EC2 執行個體的流量透過 ec2-rds-x 安全群組到達 RDS 資料庫。

透過使用單獨的安全群組 (一個用於 EC2 執行個體，一個用於 RDS 資料庫)，您可以更好地控制執
行個體和資料庫的安全性。如果您要在執行個體和資料庫上使用相同的安全群組，然後修改安全群組
以適應資料庫，則修改會同時影響執行個體和資料庫。換句話說，如果您使用一個安全群組，您可能
會無意中修改資源 (執行個體或資料庫) 的安全性，因為您忘記了安全群組已連接至該資源。

自動建立的安全群組也會遵守最低權限，因為其只允許透過建立特定於工作負載的安全群組對，在資
料庫連接埠上進行此工作負載的相互連線。

考量事項

完成本教學課程中的任務後，請考量以下內容：

• 兩個主控台 - 在本教學課程中，您將使用下列兩個主控台：

• Amazon EC2 主控台 – 您將使用 EC2 主控台啟動執行個體、自動將 EC2 執行個體連線到 RDS 資
料庫，以及使用手動選項，透過建立安全群組來設定連線。

• Amazon RDS 主控台 – 您將使用 RDS 主控台建立 RDS 資料庫，並自動將 EC2 執行個體連線到 
RDS 資料庫。

• 一個 VPC - 若要使用自動連線功能，EC2 執行個體和 RDS 資料庫必須位於相同的 VPC 中。

如果您要手動設定 EC2 執行個體和 RDS 資料庫之間的連線，則可以在一個 VPC 中啟動 EC2 執行
個體，並在另一個 VPC 中啟動 RDS 資料庫；不過，您需要設定其他路由和 VPC 組態。這是本教學
課程中涵蓋的情況。

• 一 AWS 區域 — EC2 執行個體和 RDS 資料庫必須位於同一個區域。

• 兩個安全群組 - EC2 執行個體與 RDS 資料庫之間的連線由兩個安全群組設定 - 針對 EC2 執行個體
的安全群組，以及針對 RDS 資料庫的安全群組。

當您使用 EC2 主控台或 RDS 主控台中的自動連線功能來設定連線 (本教學課程的選項 1 和選項 2) 
時，會自動建立安全群組並指派給 EC2 執行個體和 RDS 資料庫。

如果您不使用自動連線功能，則需要手動建立並指派安全群組。您可以在本教學課程的選項 3 中執
行此操作。
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教學課程所需時間

30 分鐘

您可以一次性完成整個教學課程，也可以一次完成一個任務。

成本

完成此教學課程後，您可能會對所建立的 AWS 資源產生費用。

您可以在免費方案下使用 Amazon EC2，前提是您的 AWS 帳戶年齡少於 12 個月，並且您可以根據免
費方案要求設定資源。

如果您的 EC2 執行個體和 RDS 資料庫位於不同的可用區域，則需支付資料傳輸費用。若要避免產生
這些費用，EC2 執行個體和 RDS 資料庫必須位於相同的可用區域。如需有關資料傳輸費用的資訊，請
參閱「Amazon EC2 隨需定價」頁面中的資料傳輸。

若要避免在完成教學課程後產生費用，請務必刪除不再需要的資源。如需刪除資源的步驟，請參閱 清
除。

選項 1：使用 EC2 主控台自動將 EC2 執行個體連線至 RDS 資料庫

目標

選項 1 的目的是探索 EC2 主控台中的自動連線功能，其可自動設定 EC2 執行個體和 RDS 資料庫之間
的連線，以允許從 EC2 執行個體到 RDS 資料庫的流量。在選項 3 中，您將了解如何手動設定連線。

開始之前

完成此教學課程需要以下項目：

• 與 EC2 執行個體處於相同 VPC 的 RDS 資料庫。您可以使用現有的 RDS 資料庫或遵循任務 1 中的
步驟來建立新的 RDS 資料庫。

• 與 RDS 資料庫處於相同 VPC 的 EC2 執行個體。您可以使用現有的 EC2 執行個體或遵循任務 2 中
的步驟來建立新的 EC2 執行個體。

• 呼叫以下操作的許可：

• ec2:AssociateRouteTable

• ec2:AuthorizeSecurityGroupEgress

• ec2:CreateRouteTable
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• ec2:CreateSecurityGroup

• ec2:CreateSubnet

• ec2:DescribeInstances

• ec2:DescribeNetworkInterfaces

• ec2:DescribeRouteTables

• ec2:DescribeSecurityGroups

• ec2:DescribeSubnets

• ec2:ModifyNetworkInterfaceAttribute

• ec2:RevokeSecurityGroupEgress

完成選項 1 的任務

• 任務 1：建立 RDS 資料庫 - 選用

• 任務 2：啟動 EC2 執行個體 - 選用

• 任務 3：自動將 EC2 執行個體連線到 RDS 資料庫

• 任務 4：驗證連線組態

任務 1：建立 RDS 資料庫 - 選用

Note

建立 Amazon RDS 資料庫並不是本教學課程的重點。如果您已有 RDS 資料庫，並且您想在本
教學課程中使用該資料庫，則可跳過此任務。

任務目標

此任務的目標是建立 RDS 資料庫，以便您可以完成任務 3，您可以在其中設定 EC2 執行個體和 RDS 
資料庫之間的連線。如果您有 RDS 資料庫可使用，則可跳過此任務。

Important

如果您使用現有的 RDS 資料庫，請確保其與 EC2 執行個體位於相同的 VPC 中，以便您可以
使用自動連線功能。
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建立 RDS 資料庫的步驟

使用下列步驟建立 RDS 資料庫。

若要檢視這些步驟的動畫，請參閱 檢視動畫：建立 RDS 資料庫。

RDS 資料庫組態

此任務中的步驟會設定 RDS 資料庫，如下所示：

• 引擎類型：MySQL

• 範本：免費方案

• 資料庫執行個體識別符：tutorial-database-1

• 資料庫執行個體類別：db.t3.micro

Important

在生產環境中，您應設定資料庫以滿足您的特定需求。

若要建立 MySQL RDS 資料庫

1. 前往 https://console.aws.amazon.com/rds/，開啟 Amazon RDS 主控台。

2. 從區域選取器 (位於右上角) 中選取 AWS 區域。資料庫和 EC2 執行個體必須位於相同區域，才能
使用 EC2 主控台中的自動連線功能。

3. 在儀表板中，選擇 Create database (建立資料庫)。

4. 在 Choose a database creation method (選取資料庫建立方法) 中，確認選取 Standard Create (標
準建立)。如果您選取 Easy create (輕鬆建立)，則無法使用 VPC 選取器。您必須確保資料庫與 
EC2 執行個體位於相同的 VPC 中，才能使用 EC2 主控台中的自動連線功能。

5. 在 Engine options (引擎選項) 中，針對 Engine type (引擎類型) 選擇 MySQL。

6. 在 Templates (範本) 中，選擇符合您需求的範例範本。在本教學課程中，選擇 Free tier (免費方
案) 免費建立資料庫。但請注意，只有在您的帳戶使用未滿 12 個月時，才能使用免費方案。其他
限制適用。在 Free tier (免費方案) 方塊中選擇 Info (資訊) 連結，可閱讀更多資訊。

7. 在 Settings (設定) 下，執行下列動作：

a. 在 DB instance identifier (資料庫執行個體識別符) 中，輸入資料庫的名稱。針對本教學，輸入
tutorial-database-1。
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b. 對於 Master username (主要使用者名稱)，請保留預設名稱，即 admin。

c. 對於 Master password (主要密碼)，請輸入您在本教學課程中可以記住的密碼，然後在
Confirm password (確認密碼) 中再次輸入密碼。

8. 在 Instance configuration (執行個體組態) 中，將 DB instance class (資料庫執行個體類別) 保留為
預設值，即 db.t3.micro。如果您的帳戶使用未滿 12 個月，則可以免費使用此資料庫類別。其他限
制適用。如需詳細資訊，請參閱 AWS 免費方案。

9. 在 Connectivity (連線) 中，對於 Compute resource (運算資源)，選擇 Don't connect to an EC2 
compute resource (不連線至 EC2 運算資源)，因為稍後會在任務 3 中連線 EC2 執行個體和 RDS 
資料庫。

(稍後，在本教學課程的選項 2 中，您將透過選擇 Connect to an EC2 compute resource (連線至 
EC2 運算資源) 來嘗試 RDS 主控台中的自動連線功能。)

10. 對於 Virtual private cloud (VPC) (虛擬私有雲端 (VPC))，選擇 VPC。VPC 必須具備資料庫子網路
群組。若要使用自動連線功能，EC2 執行個體和 RDS 資料庫必須位於相同的 VPC 中。

11. 請保留本頁面中其他欄位的所有預設值。

12. 選擇建立資料庫。

在 Databases (資料庫) 畫面中，新資料庫的 Status (狀態) 為 Creating (正在建立)，直到資料庫準
備就緒可供使用為止。狀態變更為 Available (可用) 時，您便可連線至資料庫。視資料庫類別和儲
存體數量而定，可能需要最多 20 分鐘的時間，新資料庫才會可用。
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檢視動畫：建立 RDS 資料庫

您現在已準備好使用 任務 2：啟動 EC2 執行個體 - 選用。

任務 2：啟動 EC2 執行個體 - 選用

Note

啟動執行個體並不是本教學課程的重點。如果您已有 Amazon EC2 執行個體，並且您想在本教
學課程中使用該執行個體，則可跳過此任務。
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任務目標

此任務的目標是啟動 EC2 執行個體，以便您可以完成任務 3，您可以在其中設定 EC2 執行個體和 
Amazon RDS 資料庫之間的連線。如果您有 EC2 執行個體可使用，則可跳過此任務。

Important

如果您使用現有的 EC2 執行個體，則請確保其與 RDS 資料庫位於相同的 VPC 中，以便您可
以使用自動連線功能。

啟動 EC2 執行個體的步驟：

請遵循下列步驟來啟動本教學課程的 EC2 執行個體。

若要檢視這些步驟的動畫，請參閱 檢視動畫：啟動 EC2 執行個體。

EC2 執行個體組態

此任務中的步驟會設定 EC2 執行個體，如下所示：

• 執行個體名稱：tutorial-instance-1

• AMI：Amazon Linux 2

• 執行個體類型：t2.micro

• 自動指派公有 IP：已啟用

• 具有以下三個規則的安全群組：

• 允許來自您 IP 地址的 SSH

• 允許來自任何地方的 HTTPS 流量

• 允許來自任何地方的 HTTP 流量

Important

在生產環境中，您應設定執行個體以滿足您的特定需求。

啟動 EC2 執行個體

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。
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2. 從區域選取器 (位於右上角) 中選取 AWS 區域。執行個體和 RDS 資料庫必須位於相同區域，才能
使用 EC2 主控台中的自動連線功能。

3. 在 EC2 Dashboard (EC2 儀表板) 中，選擇 Launch Instance (啟動執行個體)。

4. 在 Name and tags (名稱和標籤) 下，針對 Name (名稱)，輸入用於識別執行個體的名稱。針對本
教學課程，將執行個體命名為 tutorial-instance-1。雖然執行個體名稱不是強制性的，但是
當您在 EC2 主控台中選取執行個體時，名稱可協助您輕鬆識別其。

5. 在 Application and OS Images (應用程式和作業系統映像) 中，選擇符合您 Web 伺服器需求的 
AMI。本教學課程使用 Amazon Linux 2。

6. 在 Instance type (執行個體類型) 中，針對 Instance type (執行個體類型)，選取符合您 Web 伺服
器需求的執行個體類型。本教學課程使用的是 t2.micro。

Note

您可以在免費方t2.micro案下使用 Amazon EC2，前提是您的 AWS 帳戶年齡少於 12 個
月，而且您可以選擇t2.micro執行個體類型 (或t3.micro在無法使用的區域)。

7. 在 key pair (login) (金鑰對 (登入)) 中，針對 Key pair name (金鑰對名稱) 選擇您的金鑰對。

8. 在Network settings (網路設定) 中，執行下列操作：

a. 對於 Network (網路) 和 Subnet (子網路)，如果您尚未變更預設 VPC 或子網路，則可以保留
預設設定。

如果您已變更預設 VPC 或子網路，則請檢查下列項目：

i. 執行個體和 RDS 資料庫必須位於相同的 VPC 中，才能使用自動連線功能。依預設，您
只有一個 VPC。

ii. 您要在其中啟動執行個體的 VPC 必須連接網際網路閘道，以便您可以從網際網路存取 
Web 伺服器。您的預設 VPC 會與網際網路閘道一起自動設定。

iii. 若要確保您的執行個體接收公有 IP 地址，針對 Auto-assign public IP (自動指派公有 
IP)，檢查是否已選取 Enable (啟用)。如果選取 Disable (停用)，則請選取 Edit (編輯) (位
於 Network Settings (網路設定) 右側)，然後針對 Auto-assign public IP (自動指派公有 
IP) 選取 Enable (啟用)。

b. 若要使用 SSH 連線至執行個體，您需要一個安全群組規則來授權來自您電腦公有 IPv4 地址
的 SSH (Linux) 或 RDP (Windows) 流量。根據預設，當您啟動執行個體時，會建立新的安全
群組，其中包含允許從任何地方傳入 SSH 流量的規則。
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若要確保只有您的 IP 地址可以連線到您的執行個體，請在 Firewall (security groups) (防火牆 
(安全群組)) 下，從 Allow SSH traffic from (允許 SSH 流量來源) 核取方塊旁的下拉式清單中
選擇 My IP (我的 IP)。

c. 若要允許流量從網際網路傳輸到您的執行個體，請選取下列核取方塊：

• Allow HTTPs traffic from the internet (允許來自網際網路的 HTTPS 流量)

• Allow HTTP traffic from the internet (允許來自網際網路的 HTTP 流量)

9. 在 Summary (摘要) 面板中，檢閱您的執行個體組態，然後選擇 Launch instance (啟動執行個
體)。

10. 保持確認頁面開啟。當您自動將執行個體連線至資料庫時，下一個任務會需要它。

如果執行個體無法啟動或狀態立即進入 terminated 而非 running，請參閱針對執行個體啟動
問題進行故障診斷。

如需有關啟動執行個體的詳細資訊，請參閱 使用新的啟動執行個體精靈啟動執行個體。

檢視動畫：啟動 EC2 執行個體
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您現在已準備好使用 任務 3：自動將 EC2 執行個體連線到 RDS 資料庫。

任務 3：自動將 EC2 執行個體連線到 RDS 資料庫

任務目標

此任務的目標是使用 EC2 主控台中的自動連線功能，自動設定 EC2 執行個體與 RDS 資料庫之間的連
線。

連線 EC2 執行個體和 RDS 資料庫的步驟

使用 EC2 主控台中的自動功能，透過下列步驟連線 EC2 執行個體和 RDS 資料庫。

若要檢視這些步驟的動畫，請參閱 檢視動畫：自動將新啟動的 EC2 執行個體連線至 RDS 資料庫。

若要使用 EC2 主控台自動將 EC2 執行個體連線至 RDS 資料庫

1. 在執行個體啟動確認頁面 (應該從先前的任務中開啟) 中，選擇 Connect an RDS database (連線 
RDS 資料庫)。

如果已關閉確認頁面，則請按照下列步驟操作：

a. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

b. 在導覽窗格中，選擇執行個體。

c. 選取您剛建立的 EC2 執行個體，然後選取 Actions (動作)、Networking (聯網)、Connect 
RDS database (連線 RDS 資料庫)。

如果無法使用 Connect RDS database (連線 RDS 資料庫)，則請檢查 EC2 執行個體是否處於
Running (執行中) 狀態。

2. 對於 Database role (資料庫角色)，請選擇 Instance (執行個體)。在這種情況下，Instance (執行個
體) 是指資料庫執行個體。

3. 對於 RDS database (RDS 資料庫)，請選擇您在任務 1 中建立的 RDS 資料庫。

Note

EC2 執行個體和 RDS 資料庫必須位於相同的 VPC 中，才能彼此連線。

4. 選擇連線。
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檢視動畫：自動將新啟動的 EC2 執行個體連線至 RDS 資料庫

您現在已準備好使用 任務 4：驗證連線組態。

任務 4：驗證連線組態

任務目標

此任務的目標是確認已建立兩個安全群組並指派給執行個體和資料庫。

當您使用 EC2 主控台中的自動連線功能來設定連線時，會自動建立安全群組並指派給執行個體和資料
庫，如下所示：

• 建立安全群組 rds-ec2-x 並新增至 RDS 資料庫。它有一個傳入規則，該規則引用 ec2-rds-x 安全群
組作為其來源。這允許來自 EC2 執行個體的流量透過 ec2-rds-x 安全群組到達 RDS 資料庫。

• 建立安全群組 ec2-rds-x 並新增至 EC2 執行個體。它有一個傳出規則，該規則引用 rds-ec2-x 安全
群組作為其目的地。這允許來自 EC2 執行個體的流量透過 rds-ec2-x 安全群組到達 RDS 資料庫。

驗證連線組態的步驟

使用以下步驟驗證連線組態。

將執行個體連線至資源 1030



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

若要檢視這些步驟的動畫，請參閱 檢視動畫：驗證連線組態。

若要使用主控台驗證連線組態

1. 前往 https://console.aws.amazon.com/rds/，開啟 Amazon RDS 主控台。

2. 在導覽頁面中，選擇 Databases (資料庫)。

3. 選擇您為此教學課程建立的 RDS 資料庫。

4. 在 Connectivity & security (連線與安全) 索引標籤的 Security (安全性)、VPC security groups
(VPC 安全群組) 中，確認會顯示名為 rds-ec2-x 的安全群組。

5. 選擇 rds-ec2-x 安全群組。EC2 主控台中的 Security Groups (安全群組) 畫面開啟。

6. 選擇 rds-ec2-x 安全群組，將其開啟。

7. 選擇 Inbound Rules (傳入規則) 索引標籤。

8. 確認下列安全群組規則存在，如下所示：

• 類型：MYSQL/Aurora

• 連接埠範圍：3306

• 來源：sg-0987654321example / ec2-rds-x – 這是指派給您在上述步驟中驗證的 EC2 執行個
體的安全群組。

• 說明：允許來自 EC2 執行個體 (連接了 sg-1234567890example) 之連線的規則

9. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

10. 在導覽窗格中，選擇執行個體。

11. 選取您在上一個任務中選取要連線到 RDS 資料庫的 EC2 執行個體，然後選取 Security (安全) 索
引標籤。

12. 在 Security details (安全詳細資訊)、Security groups (安全群組) 中，確認名為 ec2-rds-x 的安全群
組在清單中。x 是一個數字。

13. 選擇 ec2-rds-x 安全群組，將其開啟。

14. 選擇 Outbound rules (傳出規則) 索引標籤。

15. 確認下列安全群組規則存在，如下所示：

• 類型：MYSQL/Aurora

• 連接埠範圍：3306

• 目的地：sg-1234567890example / rds-ec2-x

• 說明：允許從此安全群組連接的任何執行個體到 database-tutorial 之連線的規則
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透過驗證這些安全群組和安全群組規則是否存在，並按照本程序所述將其指派給 RDS 資料庫和 EC2 
執行個體，您可以使用自動連線功能驗證連線是否已自動設定。

檢視動畫：驗證連線組態

您已完成本教學課程的選項 1。您現在可以完成選項 2，會教您如何使用 RDS 主控台將 EC2 執行個
體自動連線到 RDS 資料庫，或者您可完成選項 3，會教您如何手動設定在選項 1 中自動建立的安全群
組。

選項 2：使用 RDS 主控台自動將 EC2 執行個體連線至 RDS 資料庫

目標

選項 2 的目的是探索 RDS 主控台中的自動連線功能，其可自動設定 EC2 執行個體和 RDS 資料庫之間
的連線，以允許從 EC2 執行個體到 RDS 資料庫的流量。在選項 3 中，您將了解如何手動設定連線。

開始之前

完成此教學課程需要以下項目：
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• 與 RDS 資料庫處於相同 VPC 的 EC2 執行個體。您可以使用現有的 EC2 執行個體或遵循任務 1 中
的步驟來建立新執行個體。

• 呼叫以下操作的許可：

• ec2:AssociateRouteTable

• ec2:AuthorizeSecurityGroupEgress

• ec2:CreateRouteTable

• ec2:CreateSecurityGroup

• ec2:CreateSubnet

• ec2:DescribeInstances

• ec2:DescribeNetworkInterfaces

• ec2:DescribeRouteTables

• ec2:DescribeSecurityGroups

• ec2:DescribeSubnets

• ec2:ModifyNetworkInterfaceAttribute

• ec2:RevokeSecurityGroupEgress

完成選項 2 的任務

• 任務 1：啟動 EC2 執行個體 - 選用

• 任務 2：建立 RDS 資料庫並自動將其連線到 EC2 執行個體

• 任務 3：驗證連線組態

任務 1：啟動 EC2 執行個體 - 選用

Note

啟動執行個體並不是本教學課程的重點。如果您已有 Amazon EC2 執行個體，並且您想在本教
學課程中使用該執行個體，則可跳過此任務。

任務目標

此任務的目標是啟動 EC2 執行個體，以便您可以完成任務 2，您可以在其中設定 EC2 執行個體和 
Amazon RDS 資料庫之間的連線。如果您有 EC2 執行個體可使用，則可跳過此任務。

將執行個體連線至資源 1033



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

啟動 EC2 執行個體的步驟：

請遵循下列步驟來啟動本教學課程的 EC2 執行個體。

若要檢視這些步驟的動畫，請參閱 檢視動畫：啟動 EC2 執行個體。

EC2 執行個體組態

此任務中的步驟會設定 EC2 執行個體，如下所示：

• 執行個體名稱：tutorial-instance-2

• AMI：Amazon Linux 2

• 執行個體類型：t2.micro

• 自動指派公有 IP：已啟用

• 具有以下三個規則的安全群組：

• 允許來自您 IP 地址的 SSH

• 允許來自任何地方的 HTTPS 流量

• 允許來自任何地方的 HTTP 流量

Important

在生產環境中，您應設定執行個體以滿足您的特定需求。

啟動 EC2 執行個體

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在 EC2 Dashboard (EC2 儀表板) 中，選擇 Launch Instance (啟動執行個體)。

3. 在 Name and tags (名稱和標籤) 下，針對 Name (名稱)，輸入用於識別執行個體的名稱。針對本
教學課程，將執行個體命名為 tutorial-instance-2。雖然執行個體名稱並非必要名稱，但是
當您在 RDS 主控台中選取執行個體時，名稱可協助您輕鬆識別其。

4. 在 Application and OS Images (應用程式和作業系統映像) 中，選擇符合您 Web 伺服器需求的 
AMI。本教學課程使用 Amazon Linux。

5. 在 Instance type (執行個體類型) 中，針對 Instance type (執行個體類型)，選取符合您 Web 伺服
器需求的執行個體類型。本教學課程使用的是 t2.micro。
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Note

您可以在免費方t2.micro案下使用 Amazon EC2，前提是您的 AWS 帳戶年齡少於 12 個
月，而且您可以選擇t2.micro執行個體類型 (或t3.micro在無法使用的區域)。

6. 在 key pair (login) (金鑰對 (登入)) 中，針對 Key pair name (金鑰對名稱) 選擇您的金鑰對。

7. 在Network settings (網路設定) 中，執行下列操作：

a. 對於 Network (網路) 和 Subnet (子網路)，如果您尚未變更預設 VPC 或子網路，則可以保留
預設設定。

如果您已變更預設 VPC 或子網路，則請檢查下列項目：

i. 執行個體必須位於與 RDS 資料庫相同的 VPC 中，才能使用自動連線組態。依預設，您
只有一個 VPC。

ii. 您要在其中啟動執行個體的 VPC 必須連接網際網路閘道，以便您可以從網際網路存取 
Web 伺服器。您的預設 VPC 會與網際網路閘道一起自動設定。

iii. 若要確保您的執行個體接收公有 IP 地址，針對 Auto-assign public IP (自動指派公有 
IP)，檢查是否已選取 Enable (啟用)。如果選取 Disable (停用)，則請選取 Edit (編輯) (位
於 Network Settings (網路設定) 右側)，然後針對 Auto-assign public IP (自動指派公有 
IP) 選取 Enable (啟用)。

b. 若要使用 SSH 連線至執行個體，您需要一個安全群組規則來授權來自您電腦公有 IPv4 地址
的 SSH (Linux) 或 RDP (Windows) 流量。根據預設，當您啟動執行個體時，會建立新的安全
群組，其中包含允許從任何地方傳入 SSH 流量的規則。

若要確保只有您的 IP 地址可以連線到您的執行個體，請在 Firewall (security groups) (防火牆 
(安全群組)) 下，從 Allow SSH traffic from (允許 SSH 流量來源) 核取方塊旁的下拉式清單中
選擇 My IP (我的 IP)。

c. 若要允許流量從網際網路傳輸到您的執行個體，請選取下列核取方塊：

• Allow HTTPs traffic from the internet (允許來自網際網路的 HTTPS 流量)

• Allow HTTP traffic from the internet (允許來自網際網路的 HTTP 流量)

8. 在 Summary (摘要) 面板中，檢閱您的執行個體組態，然後選擇 Launch instance (啟動執行個
體)。

9. 選擇 View all instances (檢視所有執行個體)，以關閉確認頁面並返回主控台。您的執行個體首先
會處於 pending 狀態，然後進入 running 狀態。
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如果執行個體無法啟動或狀態立即進入 terminated 而非 running，請參閱針對執行個體啟動
問題進行故障診斷。

如需有關啟動執行個體的詳細資訊，請參閱 使用新的啟動執行個體精靈啟動執行個體。

檢視動畫：啟動 EC2 執行個體

您現在已準備好使用 任務 2：建立 RDS 資料庫並自動將其連線到 EC2 執行個體。

任務 2：建立 RDS 資料庫並自動將其連線到 EC2 執行個體

任務目標

此任務的目標是建立 RDS 資料庫，並使用 RDS 主控台中的自動連線功能，自動設定 EC2 執行個體與 
RDS 資料庫之間的連線。

建立 RDS 資料庫的步驟

使用 RDS 主控台中的自動功能，透過下列步驟建立 RDS 資料庫並將其連線至 EC2 執行個體。
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若要檢視這些步驟的動畫，請參閱 檢視動畫：建立 RDS 資料庫並自動將其連線至 EC2 執行個體。

資料庫執行個體組態

此任務中的步驟會設定資料庫執行個體，如下所示：

• 引擎類型：MySQL

• 範本：免費方案

• 資料庫執行個體識別符：tutorial-database

• 資料庫執行個體類別：db.t3.micro

Important

在生產環境中，您應設定執行個體以滿足您的特定需求。

若要建立 RDS 資料庫並自動將其連線至 EC2 執行個體

1. 前往 https://console.aws.amazon.com/rds/，開啟 Amazon RDS 主控台。

2. 從區域選取器 (位於右上角) 中，選擇您 AWS 區域 在其中建立 EC2 執行個體的執行個體。EC2 
執行個體和 RDS 資料庫必須位於相同的區域中。

3. 在儀表板中，選擇 Create database (建立資料庫)。

4. 在 Choose a database creation method (選取資料庫建立方法) 中，確認選取 Standard Create (標
準建立)。如果您選擇 Easy create (輕鬆建立)，則無法使用自動連線功能。

5. 在 Engine options (引擎選項) 中，針對 Engine type (引擎類型) 選擇 MySQL。

6. 在 Templates (範本) 中，選擇符合您需求的範例範本。在本教學課程中，選擇 Free tier (免費方
案) 免費建立 RDS 資料庫。但請注意，只有在您的帳戶使用未滿 12 個月時，才能使用免費方案。
其他限制適用。在 Free tier (免費方案) 方塊中選擇 Info (資訊) 連結，可閱讀更多資訊。

7. 在 Settings (設定) 下，執行下列動作：

a. 在 DB instance identifier (資料庫執行個體識別符) 中，輸入資料庫的名稱。針對本教學，輸入
tutorial-database。

b. 對於 Master username (主要使用者名稱)，請保留預設名稱，即 admin。

c. 對於 Master password (主要密碼)，請輸入您在本教學課程中可以記住的密碼，然後在
Confirm password (確認密碼) 中再次輸入密碼。
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8. 在 Instance configuration (執行個體組態) 中，將 DB instance class (資料庫執行個體類別) 保留為
預設值，即 db.t3.micro。如果您的帳戶少於 12 個月，則可以免費使用此執行個體。其他限制適
用。如需詳細資訊，請參閱 AWS 免費方案。

9. 在 Connectivity (連線) 中，對於 Compute resource (運算資源)，選擇 Connect to an EC2 
compute resource (連線至 EC2 運算資源)。這是 RDS 主控台中的自動連線功能。

10. 針對 EC2 instance (EC2 執行個體)，選擇您想要連線的 EC2 執行個體。在本教學課程中，您可以
選擇在上一個任務中建立的執行個體 (您已命名為 tutorial-instance)，或選擇另一個現有執
行個體。如果在清單中沒有看到您的執行個體，則請選擇 Connectivity (連線) 右側的重新整理圖
示。

使用自動連線功能時，會將安全群組新增至此 EC2 執行個體，並將另一個安全群組新增至 RDS 
資料庫。系統會自動設定安全群組，以允許 EC2 執行個體和 RDS 資料庫之間的流量。在下一個
任務中，您將確認安全群組是否已建立並指派給 EC2 執行個體和 RDS 資料庫。

11. 選擇建立資料庫。

在 Databases (資料庫) 畫面中，新資料庫的 Status (狀態) 為 Creating (正在建立)，直到資料庫準
備就緒可供使用為止。狀態變更為 Available (可用) 時，您便可連線至資料庫。視資料庫類別和儲
存體數量而定，可能需要最多 20 分鐘的時間，新資料庫才會可用。

若要進一步了解，請參閱《Amazon RDS 使用者指南》中的設定與 EC2 執行個體的自動網路連線。
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檢視動畫：建立 RDS 資料庫並自動將其連線至 EC2 執行個體

您現在已準備好使用 任務 3：驗證連線組態。

任務 3：驗證連線組態

任務目標

此任務的目標是確認已建立兩個安全群組並指派給執行個體和資料庫。
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當您使用 RDS 主控台中的自動連線功能來設定連線時，會自動建立安全群組並指派給執行個體和資料
庫，如下所示：

• 建立安全群組 rds-ec2-x 並新增至 RDS 資料庫。它有一個傳入規則，該規則引用 ec2-rds-x 安全群
組作為其來源。這允許來自 EC2 執行個體的流量透過 ec2-rds-x 安全群組到達 RDS 資料庫。

• 建立安全群組 ec2-rds-x 並新增至 EC2 執行個體。它有一個傳出規則，該規則引用 rds-ec2-x 安全
群組作為其目的地。這允許來自 EC2 執行個體的流量透過 rds-ec2-x 安全群組到達 RDS 資料庫。

驗證連線組態的步驟

使用以下步驟驗證連線組態。

若要檢視這些步驟的動畫，請參閱 檢視動畫：驗證連線組態。

若要使用主控台驗證連線組態

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取您在上一個任務中選取要連線到 RDS 資料庫的 EC2 執行個體，然後選取 Security (安全) 索
引標籤。

4. 在 Security details (安全詳細資訊)、Security groups (安全群組) 中，確認名為 ec2-rds-x 的安全群
組在清單中。x 是一個數字。

5. 選擇 ec2-rds-x 安全群組，將其開啟。

6. 選擇 Outbound rules (傳出規則) 索引標籤。

7. 確認下列安全群組規則存在，如下所示：

• 類型：MYSQL/Aurora

• 連接埠範圍：3306

• 目的地：sg-1234567890example / rds-ec2-x

• 說明：允許從此安全群組連接的任何執行個體到 database-tutorial 之連線的規則

8. 前往 https://console.aws.amazon.com/rds/，開啟 Amazon RDS 主控台。

9. 在導覽頁面中，選擇 Databases (資料庫)。

10. 選擇您為此教學課程建立的 RDS 資料庫。

11. 在 Connectivity & security (連線與安全) 索引標籤的 Security (安全性)、VPC security groups
(VPC 安全群組) 中，確認會顯示名為 rds-ec2-x 的安全群組。
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12. 選擇 rds-ec2-x 安全群組。EC2 主控台中的 Security Groups (安全群組) 畫面開啟。

13. 選擇 rds-ec2-x 安全群組，將其開啟。

14. 選擇 Inbound Rules (傳入規則) 索引標籤。

15. 確認下列安全群組規則存在，如下所示：

• 類型：MYSQL/Aurora

• 連接埠範圍：3306

• 來源：sg-0987654321example / ec2-rds-x – 這是指派給您在上述步驟中驗證的 EC2 執行個
體的安全群組。

• 說明：允許來自 EC2 執行個體 (連接了 sg-1234567890example) 之連線的規則

透過驗證這些安全群組和安全群組規則是否存在，並按照本程序所述將其指派給 EC2 執行個體和 
RDS 資料庫，您可以使用自動連線功能驗證連線是否已自動設定。
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檢視動畫：驗證連線組態

您已完成本教學課程的選項 2。您現在可以完成選項 3，其會教導您如何手動設定在選項 2 中自動建立
的安全群組。

選項 3：透過模仿自動連線功能，手動將 EC2 執行個體連線至 RDS 資料庫

目標

選項 3 的目標是了解如何透過手動複製自動連線功能的組態來手動設定 EC2 執行個體和 RDS 資料庫
之間的連線。

開始之前

完成此教學課程需要以下項目：

• 與 RDS 資料庫處於相同 VPC 的 EC2 執行個體。您可以使用現有的 EC2 執行個體或遵循任務 1 中
的步驟來建立新執行個體。
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• 與 EC2 執行個體處於相同 VPC 的 RDS 資料庫。您可以使用現有的 RDS 資料庫或遵循任務 2 中的
步驟來建立新資料庫。

• 呼叫以下操作的許可。如果您已完成本教學課程的選項 1，則已經擁有這些許可。

• ec2:AssociateRouteTable

• ec2:AuthorizeSecurityGroupEgress

• ec2:CreateRouteTable

• ec2:CreateSecurityGroup

• ec2:CreateSubnet

• ec2:DescribeInstances

• ec2:DescribeNetworkInterfaces

• ec2:DescribeRouteTables

• ec2:DescribeSecurityGroups

• ec2:DescribeSubnets

• ec2:ModifyNetworkInterfaceAttribute

• ec2:RevokeSecurityGroupEgress

完成選項 3 的任務

• 任務 1：啟動 EC2 執行個體 - 選用

• 任務 2：建立 RDS 資料庫 - 選用

• 任務 3：透過建立安全群組並將其指派給執行個體，手動將 EC2 執行個體連線至 RDS 資料庫

任務 1：啟動 EC2 執行個體 - 選用

Note

啟動執行個體並不是本教學課程的重點。如果您已有 Amazon EC2 執行個體，並且您想在本教
學課程中使用該執行個體，則可跳過此任務。

任務目標

此任務的目標是啟動 EC2 執行個體，以便您可以完成任務 3，您可以在其中設定 EC2 執行個體和 
Amazon RDS 資料庫之間的連線。
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啟動 EC2 執行個體的步驟：

請遵循下列步驟來啟動本教學課程的 EC2 執行個體。

若要檢視這些步驟的動畫，請參閱 檢視動畫：啟動 EC2 執行個體。

EC2 執行個體組態

此任務中的步驟會設定 EC2 執行個體，如下所示：

• 執行個體名稱：tutorial-instance

• AMI：Amazon Linux 2

• 執行個體類型：t2.micro

• 自動指派公有 IP：已啟用

• 具有以下三個規則的安全群組：

• 允許來自您 IP 地址的 SSH

• 允許來自任何地方的 HTTPS 流量

• 允許來自任何地方的 HTTP 流量

Important

在生產環境中，您應設定執行個體以滿足您的特定需求。

啟動 EC2 執行個體

1. 登入 AWS Management Console 並開啟 Amazon EC2 主控台，網址為 https:// 
console.aws.amazon.com/ec2/。

2. 在 EC2 Dashboard (EC2 儀表板) 中，選擇 Launch Instance (啟動執行個體)。

3. 在 Name and tags (名稱和標籤) 下，針對 Name (名稱)，輸入用於識別執行個體的名稱。針對本
教學課程，將執行個體命名為 tutorial-instance-manual-1。雖然執行個體名稱不是強制性
的，但名稱可協助您輕鬆識別其。

4. 在 Application and OS Images (應用程式和作業系統映像) 中，選擇符合您 Web 伺服器需求的 
AMI。本教學課程使用 Amazon Linux。

5. 在 Instance type (執行個體類型) 中，針對 Instance type (執行個體類型)，選取符合您 Web 伺服
器需求的執行個體類型。本教學課程使用的是 t2.micro。
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Note

您可以在免費方t2.micro案下使用 Amazon EC2，前提是您的 AWS 帳戶年齡少於 12 個
月，而且您可以選擇t2.micro執行個體類型 (或t3.micro在無法使用的區域)。

6. 在 key pair (login) (金鑰對 (登入)) 中，針對 Key pair name (金鑰對名稱) 選擇您的金鑰對。

7. 在Network settings (網路設定) 中，執行下列操作：

a. 對於 Network (網路) 和 Subnet (子網路)，如果您尚未變更預設 VPC 或子網路，則可以保留
預設設定。

如果您已變更預設 VPC 或子網路，則請檢查下列項目：

i. 執行個體必須與 RDS 資料庫處於相同的 VPC 中。依預設，您只有一個 VPC。

ii. 您要在其中啟動執行個體的 VPC 必須連接網際網路閘道，以便您可以從網際網路存取 
Web 伺服器。您的預設 VPC 會與網際網路閘道一起自動設定。

iii. 若要確保您的執行個體接收公有 IP 地址，針對 Auto-assign public IP (自動指派公有 
IP)，檢查是否已選取 Enable (啟用)。如果選取 Disable (停用)，則請選取 Edit (編輯) (位
於 Network Settings (網路設定) 右側)，然後針對 Auto-assign public IP (自動指派公有 
IP) 選取 Enable (啟用)。

b. 若要使用 SSH 連線至執行個體，您需要一個安全群組規則來授權來自您電腦公有 IPv4 地址
的 SSH (Linux) 或 RDP (Windows) 流量。根據預設，當您啟動執行個體時，會建立新的安全
群組，其中包含允許從任何地方傳入 SSH 流量的規則。

若要確保只有您的 IP 地址可以連線到您的執行個體，請在 Firewall (security groups) (防火牆 
(安全群組)) 下，從 Allow SSH traffic from (允許 SSH 流量來源) 核取方塊旁的下拉式清單中
選擇 My IP (我的 IP)。

c. 若要允許流量從網際網路傳輸到您的執行個體，請選取下列核取方塊：

• Allow HTTPs traffic from the internet (允許來自網際網路的 HTTPS 流量)

• Allow HTTP traffic from the internet (允許來自網際網路的 HTTP 流量)

8. 在 Summary (摘要) 面板中，檢閱您的執行個體組態，然後選擇 Launch instance (啟動執行個
體)。

9. 選擇 View all instances (檢視所有執行個體)，以關閉確認頁面並返回主控台。您的執行個體首先
會處於 pending 狀態，然後進入 running 狀態。
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如果執行個體無法啟動或狀態立即進入 terminated 而非 running，請參閱針對執行個體啟動
問題進行故障診斷。

如需有關啟動執行個體的詳細資訊，請參閱 使用新的啟動執行個體精靈啟動執行個體。

檢視動畫：啟動 EC2 執行個體

您現在已準備好使用 任務 2：建立 RDS 資料庫 - 選用。

任務 2：建立 RDS 資料庫 - 選用

Note

建立 RDS 資料庫並不是教學課程中本部分的重點。如果您已有 RDS 資料庫，並且您想在本教
學課程中使用該資料庫，則可跳過此任務。

將執行個體連線至資源 1046



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

任務目標

此任務的目標是建立 RDS 資料庫。將此執行個體連線至 EC2 執行個體時，您會在任務 3 中使用此執
行個體。

建立 RDS 資料庫的步驟

請使用下列步驟為本教學課程的選項 3 建立 RDS 資料庫。

若要檢視這些步驟的動畫，請參閱 檢視動畫：建立資料庫執行個體。

RDS 資料庫組態

此任務中的步驟會設定 RDS 資料庫，如下所示：

• 引擎類型：MySQL

• 範本：免費方案

• 資料庫執行個體識別符：tutorial-database-manual

• 資料庫執行個體類別：db.t3.micro

Important

在生產環境中，您應設定執行個體以滿足您的特定需求。

建立 MySQL 資料庫執行個體

1. 前往 https://console.aws.amazon.com/rds/，開啟 Amazon RDS 主控台。

2. 從區域選取器 (位於右上角) 中，選擇您 AWS 區域 在其中建立 EC2 執行個體的執行個體。EC2 
執行個體與資料庫執行個體必須處於相同區域。

3. 在儀表板中，選擇 Create database (建立資料庫)。

4. 在 Choose a database creation method (選擇資料庫建立方法) 中，選擇 Easy create (輕鬆建
立)。當您選擇此選項時，無法使用自動設定連線的自動連線功能。

5. 在 Engine options (引擎選項) 中，針對 Engine type (引擎類型) 選擇 MySQL。

6. 在 DB instance size (資料庫執行個體大小) 中，選擇 Free tier (免費方案)。

7. 在 DB instance identifier (資料庫執行個體識別符) 中，輸入 RDS 資料庫的名稱。針對本教學，輸
入 tutorial-database-manual。

將執行個體連線至資源 1047

https://console.aws.amazon.com/rds/


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

8. 對於 Master username (主要使用者名稱)，請保留預設名稱，即 admin。

9. 對於 Master password (主要密碼)，請輸入您在本教學課程中可以記住的密碼，然後在 Confirm 
password (確認密碼) 中再次輸入密碼。

10. 選擇建立資料庫。

在 Databases (資料庫) 畫面中，新資料庫執行個體的 Status (狀態) 為 Creating (正在建立)，直到
資料庫執行個體準備就緒可供使用為止。狀態變更為 Available (可用) 時，您便能連線至資料庫執
行個體。視資料庫執行個體類別和儲存體數量而定，可能需要最多 20 分鐘的時間，新執行個體才
會可用。

檢視動畫：建立資料庫執行個體
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您現在已準備好使用 任務 3：透過建立安全群組並將其指派給執行個體，手動將 EC2 執行個體連線至 
RDS 資料庫。

任務 3：透過建立安全群組並將其指派給執行個體，手動將 EC2 執行個體連線至 RDS 資料庫

任務目標

此任務的目標是透過手動執行下列動作來複製自動連線功能的連線組態：您建立兩個新的安全群組，然
後將每個安全群組新增至 EC2 執行個體和 RDS 資料庫。

建立新安全群組並將其新增至執行個體的步驟

使用下列步驟，透過建立兩個新的安全群組，將 EC2 執行個體連線至 RDS 資料庫。然後，您可以將
每個安全群組新增到 EC2 執行個體和 RDS 資料庫。

建立兩個新的安全群組，並分別指派給 EC2 執行個體和 RDS 資料庫

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 首先建立要新增至 EC2 執行個體的安全群組，如下所示：

a. 在導覽窗格中，選擇 Security Groups (安全群組)。

b. 選擇 Create Security Group (建立安全群組)。

c. 對於 Security group name (安全群組名稱)，輸入安全群組的描述性名稱。針對本教學，輸入
ec2-rds-manual-configuration。

d. 對於 Description (描述)，輸入簡短描述。針對本教學，輸入 EC2 instance security 
group to allow EC2 instance to securely connect to RDS database。

e. 選擇建立安全群組。建立 RDS 資料庫安全群組之後，您將回到此安全群組以新增傳出規則。

3. 現在，建立要新增至 RDS 資料庫的安全群組，如下所示：

a. 在導覽窗格中，選擇 Security Groups (安全群組)。

b. 選擇 Create Security Group (建立安全群組)。

c. 對於 Security group name (安全群組名稱)，輸入安全群組的描述性名稱。針對本教學，輸入
rds-ec2-manual-configuration。

d. 對於 Description (描述)，輸入簡短描述。針對本教學，輸入 RDS database security 
group to allow EC2 instance to securely connect to RDS database。

e. 在 Inbound rules (傳入規則) 中，選擇 Add rule (新增規則)，然後執行下列動作：

i. 對於 Type (類型)，選擇 MYSQL/Aurora。
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ii. 針對來源，選擇您在此程序的步驟 2 中建立rds-manual-configuration的 EC2 執行個體安
全群組 ec2-。

f. 選擇建立安全群組。

4. 編輯 EC2 執行個體安全群組以新增傳出規則，如下所示：

a. 在導覽窗格中，選擇安全群組。

b. 選取 EC2 執行個體安全群組 (已命名為 ec2-rds-manual-configuration)，然後選取
Outbound rules (傳出規則) 索引標籤。

c. 選擇 Edit outbound rules (編輯傳出規則)。

d. 選擇 Add rule (新增規則) 並執行下列動作：

i. 對於 Type (類型)，選擇 MYSQL/Aurora。

ii. 對於 Source (來源)，選擇您在此程序的步驟 3 中建立的 RDS 資料庫安全群組 rds-ec2-
manual-configuration。

iii. 選擇儲存規則。

5. 將 EC2 執行個體安全群組新增至 EC2 執行個體，如下所示：

a. 在導覽窗格中，選擇執行個體。

b. 選取 EC2 執行個體，然後選取 Actions (動作)、Security (安全性)、Change security groups
(變更安全群組)。

c. 在 [關聯的安全群組] 下，選擇 [選取安全群組] 欄位，選擇您先前建立的 ec2-rds-manual-
configuration，然後選擇 [新增安全群組]。

d. 選擇儲存。

6. 將 RDS 資料庫安全群組新增至 RDS 資料庫，如下所示：

a. 前往 https://console.aws.amazon.com/rds/，開啟 Amazon RDS 主控台。

b. 在導覽窗格中，選取 Databases (資料庫)，然後選取您的資料庫。

c. 選擇 Modify (修改)。

d. 在 Connectivity (連線) 中，針對 Security group (安全群組) 選擇您先前建立的 rds-ec2-
manual-configuration，然後選擇 Continue (繼續)。

e. 在 Scheduling of modifications (修改排程) 中，選擇 Apply immediately (立即套用)。

f. 選擇 Modify DB instance (修改資料庫執行個體)。

您現在已完成手動步驟，這些步驟會模擬當使用自動連線功能時所發生的自動步驟。
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您已完成本教學課程的選項 3。如果您已完成選項 1、2 和 3，且不再需要本教學課程中建立的資源，
您應該將其刪除，以避免產生不必要的費用。如需詳細資訊，請參閱 清除。

清除

現在您已經完成教學課程，最好清理 (刪除) 您不再想要使用的任何資源。清理 AWS 資源可防止您的
帳戶產生任何進一步的費用。

主題

• 終止您的 EC2 執行個體

• 刪除 RDS 資料庫

終止您的 EC2 執行個體

如果您針對本教學課程專門啟動 EC2 執行個體，則可以將其終止以停止產生與其相關的任何費用。

欲使用主控台來終止執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取您為此教學課程建立的執行個體，然後選取 Instance state (執行個體狀態)、Terminate 
instance (終止執行個體)。

4. 出現確認提示時，請選擇 Terminate (終止)。

刪除 RDS 資料庫

如果您針對本教學課程專門建立了 RDS 資料庫，則可以將其刪除以停止產生與其相關的任何費用。

若要使用主控台刪除 RDS 資料庫

1. 前往 https://console.aws.amazon.com/rds/，開啟 Amazon RDS 主控台。

2. 在導覽窗格中，選擇 Databases (資料庫)。

3. 選取您為此教學課程建立的 RDS 資料庫，然後選取 Actions (動作)、Delete (刪除)。

4. 在方塊中輸入 delete me，然後選擇 Delete (刪除)。
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設定您的 Windows 執行個體

Windows 執行個體是在雲端中執行 Windows Server 的虛擬伺服器。

在您成功啟動並登入您的執行個體後，您便可以對其進行變更，使其設定為滿足特定應用程式的需求。
以下是可協助您開始使用的常用任務。

目錄

• 設定 Amazon EC2 執行個體的啟動設定

• Windows 執行個體的全虛擬驅動程式

• AWS 適用於視窗執行個體的 NVMe

• 最佳化 CPU 選項

• 設定 Windows 執行個體的時間

• 設定 Windows 執行個體的密碼

• 使用安裝媒體新增 Windows 元件

• 設定您的 Windows 執行個體的次要私有 IPv4 位址

• 在您的 Windows 執行個體啟動時執行命令

• 執行個體中繼資料與使用者資料

• Amazon EC2 中 SQL Server 叢集的最佳實務和建議

• 在 Windows 執行個體上安裝 WSL

設定 Amazon EC2 執行個體的啟動設定

Amazon EC2 啟動代理程式會在執行個體啟動期間執行任務，並在執行個體停止、稍後啟動或重新啟
動時執行。如需有關特定代理程式的資訊，請參閱下列清單中的詳細資訊頁面。

• 使用 EC2Launch v2 設定 Windows 執行個體

• 使用 EC2Launch 設定 Windows 執行個體

• 使用 EC2Config 服務 (舊版) 設定 Windows 執行個體

內容

• 比較 Amazon EC2 啟動代理

• 設定 DNS 尾碼
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比較 Amazon EC2 啟動代理

下表顯示了 EC2Config、EC2Launch v1 和 EC2Launch v2 之間的主要功能差異。

功能 EC2Config EC2Launch v1 EC2Launch v2

Run as (執行身分) Windows 服務 PowerShell 腳本 Windows 服務

支援 僅限舊版作業系統 Windows 2016

Windows 2019 (LTSC 
和 SAC)

Windows 2016

Windows 2019 (LTSC 
和 SAC)

Windows 2022

組態檔案 XML XML YAML

設定管理員使用者名 
稱

否 否 是

使用者資料大小 16 KB 16 KB 60 KB (壓縮)

在 AMI 上預製的本機
使用者資料

否 否 是，不可設定。

使用者資料中的任務 
組態

否 否 是

可設定桌布 否 否 是

自訂任務執行順序 否 否 是

可設定的工作 15 9 啟動時為 20 個

支援 Windows 事件檢
視器

是 否 是

事件檢視器事件類型 
的數目

2 0 30
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Note

Microsoft 不再支援 Windows Server 2012 作業系統。EC2Config 文件為歷史資訊，僅供參
考。我們強烈建議您針對支援的作業系統 (例如 Windows Server 2022) 升級至最新的啟動服
務。

設定 DNS 尾碼

使用 Amazon EC2 啟動代理程式，您可以設定 Windows 執行個體用於網域名稱解析的 DNS 尾碼
清單。啟動代理程式會覆寫System\CurrentControlSet\Services\Tcpip\Parameters
\SearchList登錄機碼中的標準 Windows 設定，方法是將下列值新增至 DNS 尾碼搜尋清單：

• 執行個體的網域

• 執行個體網域下放所產生的尾碼

• NV 域名

• 每張網路介面卡指定的網域

所有啟動代理程式都支援 DNS 尾碼組態。如需詳細資訊，請參閱您的特定啟動代理程式版本：

• 如需setDnsSuffix工作以及如何在 EC2Launch v2 中設定 DNS 尾碼的相關資訊，請參
閱。setDnsSuffix

• 如需 DNS 尾碼清單設定，以及如何啟用或停用 EC2Launch v1 的遞增功能的相關資訊，請參閱。設
定 EC2Launch

• 如需 DNS 尾碼清單設定以及如何啟用或停用 EC2Config 的遞增功能的相關資訊，請參
閱。EC2Config 設定檔

域名下放

網域名稱遞減是一種 Active Directory 行為，允許子網域中的電腦存取父網域中的資源，而無需使用完
整網域名稱。根據預設，網域名稱下放會繼續執行，直到網域名稱進度中只剩下兩個節點為止。

如果執行個體已連線至網域，Launch 代理程式會對網域名稱執行遞減，並將結果新增至System
\CurrentControlSet\Services\Tcpip\Parameters\SearchList登錄機碼中維護的 DNS 尾
碼搜尋清單。代理程式會使用下列登錄機碼中的設定來判斷遞增行為。
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• System\CurrentControlSet\Services\Tcpip\Parameters
\UseDomainNameDevolution

• 未設置時，禁用下放

• 設定為時1，啟用下積分 (預設)

• 設定為時0，停用下放

• System\CurrentControlSet\Services\Dnscache\Parameters
\DomainNameDevolutionLevel

• 未設定時，請使用圖層 2 (預設值)

• 當設定為3或更大時，使用值設定等級

當您停用遞增功能或將遞增設定變更為較高層級時，System\CurrentControlSet\Services
\Tcpip\Parameters\SearchList登錄機碼樣式會包含先前新增的尾碼。它們不會自動移除。您可
以手動更新清單，也可以清除清單，讓代理程式執行程序以設定新清單。

Note

若要清除登錄中的 DNS 尾碼清單，您可以執行下列命令。

PS C:\> Invoke-CimMethod -ClassName Win32_NetworkAdapterConfiguration -
MethodName "SetDNSSuffixSearchOrder" -Arguments @{ DNSDomainSuffixSearchOrder = 
 $null } | Out-Null

下放示例

下列範例顯示網域名稱在下放過程中的進展情況。

corp.example.com

• 進展到 example.com

locale.region.corp.example.com

1. 進展到 region.corp.example.com

2. 進展到 corp.example.com

3. 進展到 example.com
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locale.region.corp.example.com與設置 DomainNameDevolutionLevel=3

1. 進展到 region.corp.example.com

2. 進展到。corp.example.com由於等級設定，進度會在此停止。

使用 EC2Launch v2 設定 Windows 執行個體

預設情況下，執行 Windows Server 2022 的所有支援的 Amazon EC2 執行個體都包括 EC2Launch 
v2 啟動代理程式 (EC2Launch.exe)。我們亦提供將 EC2Launch v2 安裝為預設啟動代理程式的 
Windows Server 2016 和 2019 AMI。除了包含 EC2Launch v1 的 Windows Server 2016 和 2019 AMI 
之外，亦提供了這些 AMI。您可以從 Amazon EC2 主控台中的 AMI 頁面，在搜尋中輸入以下字首來搜
尋預設包含 EC2Launch v2 的 Windows AMI：EC2LaunchV2-Windows_Server-*。

EC2Launch v2 在執行個體啟動期間執行任務，並在執行個體停止並稍後啟動或重新啟動時執
行。EC2Launch v2 也可依據需求執行任務。其中部分作業為自動啟用，其他作業則必須手動啟
用。EC2Launch v2 服務支援所有 EC2Config 和 EC2Launch 功能。

此服務會使用組態檔來控制其操作。您可以使用圖形化工具或直接將組態檔編輯為單一 .yml 檔
案 (agent-config.yml) 來更新組態檔。服務二進位檔案位於 %ProgramFiles%\Amazon
\EC2Launch 目錄中。

EC2Launch v2 會發佈 Windows 事件日誌，協助您疑難排解錯誤並設定觸發程序。如需詳細資訊，請
參閱 Windows 事件日誌。

支援的作業系統

• Windows Server 2022

• Windows Server 2019 (長期服務通道和半年通道)

• Windows Server 2016

EC2Launch v2 部分內容

• EC2Launch v2 概觀

• 安裝最新版本的 EC2Launch v2

• 遷移到 EC2Launch v2

• 停止、重新啟動、刪除或解除安裝 EC2Launch v2

• 訂閱 EC2Launch v2 服務通知

執行個體啟動 1056



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

• EC2Launch v2 設定

• EC2Launch v2 故障診斷

• EC2Launch v2 版本歷程記錄

EC2Launch v2 概觀

EC2Launch v2 是一種服務，可在執行個體啟動期間執行任務，並在執行個體停止並稍後啟動或重新啟
動時執行。

概觀主題

• EC2Launch v2 概念

• EC2Launch v2 任務

• 遙測

若要比較啟動代理程式版本功能，請參閱比較 Amazon EC2 啟動代理。

EC2Launch v2 概念

考慮 EC2Launch v2 時，下列概念有助於理解。

任務

您可以調用任務以在執行個體上執行動作。您可以在 agent-config.yml 檔案中或透過使用者資料
來設定任務。如需 EC2Launch v2 可用任務的清單，請參閱 EC2Launch v2 任務。如需了解任務組態
結構描述和詳細資訊，請參閱 EC2Launch v2 任務組態。

階段

階段是 EC2Launch v2 代理程式所執行任務的邏輯群組。某些工作只能在特定階段中執行。其他人可
以在多個階段運行。使用 agent-config.yml 時，必須指定階段清單，以及要在每個階段中執行的
任務清單。

此服務會以下列順序執行各階段：

階段 1：開機

階段 2：網路
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第三階段： PreReady

Windows 已準備就緒

PreReady 階段完成後，服務會將Windows is ready訊息傳送到 Amazon EC2 主控台。

第四階段： PostReady

使用者資料會在PostReady階段中執行。有些指令碼版本會在agent-config.yml檔
案PostReady階段之前執行，有些版本會在之後執行，如下所示：

agent-config.yml 之前

• YAML 使用者資料版本 1.1

• XML 使用者資料

agent-config.yml 之後

• YAML 使用者資料 1.0 版 (舊版供回溯相容性之用)

如需階段和任務的範例，請參閱 範例：agent-config.yml。

使用使用者資料時，您必須指定代理程式要執行的任務清單。此階段是隱含的。如需任務範例，請參閱
範例：使用者資料。

EC2Launch v2 會依照您在 agent-config.yml 和使用者資料中指定的順序來執行任務清單。階段按
順序執行。下一個階段會在前一個階段完成之後開始。任務也會依序執行。

頻率

任務頻率確定何時執行任務，這取決於開機內容。大多數任務只有一個允許的頻率。您可以指定
executeScript 任務的頻率。

您將在 EC2Launch v2 任務組態 中看到以下頻率。

• 一次 – 當 AMI 已初次啟動 (完成 Sysprep)，執行任務一次。

• 始終 – 每次啟動代理程式執行時，任務都會執行。啟動代理程式會執行於下列時間：

• 執行個體啟動或重新啟動

• 執行 EC2Launch 服務

• EC2Launch.exe run 被叫用

agent-config
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agent-config 是位於 EC2Launch v2 組態資料夾中的檔案。其中包括開機、 PreReady網路和
PostReady 階段的組態。此檔案用於指定執行個體組態，設定應在 AMI 第一次啟動或後續啟動時執行
的任務。

依預設，EC2Launch v2 安裝會安裝一個 agent-config 檔案，它包含標準 Amazon Windows AMI 
中使用的推薦組態。您可以更新該組態檔案，以變更 EC2Launch v2 指定的 AMI 的預設開機經驗。

使用者資料

使用者資料是啟動執行個體時可設定的資料。您可以更新使用者資料，以動態變更自訂 AMI 或快速入
門 AMI 的設定方式。EC2Launch v2 支援 60 kB 的使用者資料輸入長度。使用者資料僅包含 UserData 
階段，因此會在agent-config檔案之後執行。您可以在使用啟動執行個體精靈啟動執行個體時輸
入使用者資料，也可以從 EC2 主控台修改使用者資料。如需處理使用者資料的資訊，請參閱 在您的 
Windows 執行個體啟動時執行命令。

EC2Launch v2 任務

EC2Launch v2 可以在每次開機時執行下列任務：

• 設定新的和選擇性的自訂桌布來呈現執行個體的相關資訊。

• 設定在本機電腦上建立的系統管理員帳戶的屬性。

• 將 DNS 尾碼新增至搜尋尾碼清單。只有不存在的尾碼才會加入到清單中。

• 為任何額外的磁碟區設定磁碟機代號，並將它們延伸至使用可用空間。

• 從網際網路或組態將檔案寫入磁碟。如果內容在組態中，它可以被 base64 解碼或編碼。如果內容來
自網際網路，則可以解壓縮。

• 從網際網路或組態執行指令碼。如果指令碼來自組態，則可以對 base64 進行解碼。如果指令碼來自
網際網路，則可以解壓縮。

• 執行具有指定參數的程式。

• 設定電腦名稱。

• 將執行個體資訊傳送到 Amazon EC2 主控台。

• 傳送 RDP 憑證指紋到 Amazon EC2 主控台。

• 動態擴充作業系統的分割區，以包含任何尚未分割的空間。

• 執行使用者資料。如需指定使用者資料的詳細資訊，請參閱EC2Launch v2 任務組態。

• 設定非持久性靜態路由以到達中繼資料服務和 AWS KMS 伺服器。

• 將非開機磁碟分割設定為 MBR 或 GPT。

• 在 Sysprep 後啟動 Systems Manager 服務。
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• 最佳化 ENA 設定。

• 為更新的 Windows 版本啟用開啟 SSH。

• 啟用巨型訊框。

• 將 Sysprep 設定為在 EC2Launch v2 中執行。

• 發佈 Windows 事件日誌。

遙測

遙測是其他資訊，可協助您進一 AWS 步瞭解您的需求、診斷問題並提供可改善使用體驗的功能 AWS 
服務。

EC2Launch v2 版本 2.0.592 及更新版本會收集遙測，例如用量指標和錯誤。這些資料是從執行 
EC2Launch v2 的 Amazon EC2 執行個體中收集的資料。這包括所有的視窗 AMI 擁有。 AWS

EC2Launch v2 會收集下列類型的遙測：

• 用量資訊 – 代理程式命令、安裝方法和排程的執行頻率。

• 錯誤和診斷資訊 — 代理程式安裝錯誤代碼、執行錯誤代碼和錯誤呼叫堆疊。

收集資料的範例：

2021/07/15 21:44:12Z: EC2LaunchTelemetry: IsAgentScheduledPerBoot=true
2021/07/15 21:44:12Z: EC2LaunchTelemetry: IsUserDataScheduledPerBoot=true
2021/07/15 21:44:12Z: EC2LaunchTelemetry: AgentCommandCode=1
2021/07/15 21:44:12Z: EC2LaunchTelemetry: AgentCommandErrorCode=5
2021/07/15 21:44:12Z: EC2LaunchTelemetry: AgentInstallCode=2
2021/07/15 21:44:12Z: EC2LaunchTelemetry: AgentInstallErrorCode=0

預設為啟用遙測。您可隨時停用遙測收集。如果啟用遙測，EC2Launch v2 會傳送遙測資料，而不會傳
送其他通知給客戶。

遙測可見性

啟用遙測時，會在 Amazon EC2 主控台輸出中顯示，如下所示。

2021/07/15 21:44:12Z: Telemetry: <Data>

停用執行個體的遙測
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若要停用單一執行個體的遙測，您可以設定系統環境變數，或使用 MSI 來修改安裝。

若要藉由設定系統環境變數來停用遙測，請以管理員身分執行下列命令。

setx /M EC2LAUNCH_TELEMETRY 0

若要使用 MSI 來停用遙測，請在下載 MSI 後執行以下命令。

msiexec /i ".\AmazonEC2Launch.msi" Remove="Telemetry" /q

安裝最新版本的 EC2Launch v2

您可使用以下其中一種方法，在 EC2 執行個體上安裝 EC2Launch v2 代理程式：

• 從 Amazon S3 下載代理程式並使用視窗進行安裝 PowerShell。如需下載 URL，請參閱 在 Amazon 
S3 上下載 EC2Launch v2。

• 透過 SSM Distributor 進行安裝。

• 從 EC2 Image Builder 元件進行安裝。

• 從已預先安裝 EC2Launch v2 的 AMI 啟動執行個體。

Warning

AmazonEC2Launch.msi 會解除安裝先前版本的 EC2 啟動服務，例如 EC2Launch (v1) 和 
EC2Config。

如需了解安裝步驟，請選取符合您偏好方法的索引標籤。

Windows PowerShell

若要使用 Windows 安裝最新版本的 EC2Launch v2 代理程式 PowerShell，請依照下列步驟執行。

1. 建立您的本機目錄。

New-Item -Path "$env:USERPROFILE\Desktop\EC2Launchv2" -ItemType Directory

2. 為您的下載位置設定 URL。使用您將使用的 Amazon S3 URL 執行以下命令。如需下載 
URL，請參閱 在 Amazon S3 上下載 EC2Launch v2
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$Url = "Amazon S3 URL/AmazonEC2Launch.msi"

3. 使用以下複合命令來下載和安裝代理程式：

$DownloadFile = "$env:USERPROFILE\Desktop\EC2Launchv2\" + $(Split-Path -Path 
 $Url -Leaf)
Invoke-WebRequest -Uri $Url -OutFile $DownloadFile
msiexec /i "$DownloadFile"

4. 若要驗證安裝情況，請檢查 msi 檔案是否存在於您執行個體的 EC2Launch v2 目錄中 (C:
\ProgramData\Amazon\EC2Launch)。

AWS Systems Manager Distributor

您可以從  AWS Systems Manager  Distributor 安裝 AWSEC2Launch-Agent 套件。如需有關如
何從 Systems Manager Distributor 安裝套件的指示，請參閱《AWS Systems Manager  使用者指
南》中的安裝或更新套件。

EC2 Image Builder component

您可以在使用 EC2 Image Builder 建置自訂映像時，安裝 ec2launch-v2-windows 元件。如需如
何使用 EC2 Image Builder 建置自訂映像的指示，請參閱 EC2 Image Builder 使用者指南中的使用 
EC2 Image Builder 主控台精靈建立映像管道。

AMI

EC2Launch v2 預設會預先安裝在以下 Windows Server 2022 和 UEFI AMI 上：

• Windows_Server-2022-English-Full-Base

• Windows_Server-2022-English-Core-Base

• 所有其他語言的 Windows Server 2022 AMI

• 安裝 SQL 的 Windows Server 2022 AMI

• Windows_Server-2022-English-Core-EKS_Optimized

EC2Launch v2 也已預先安裝在下列 Windows Server AMI 上。您可以在 Amazon EC2 主控台找到
這些 AMI，或使用下列搜尋字首： AWS CLI 中的 EC2LaunchV2-。

• EC2LaunchV2-Windows_Server-2019-English-Core-Base
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• EC2LaunchV2-Windows_Server-2019-English-Full-Base

• EC2LaunchV2-Windows_Server-2016-English-Core-Base

• EC2LaunchV2-Windows_Server-2016-English-Full-Base

• EC2LaunchV2-Windows_Server-2012_R2_RTM-English-Full-Base

• EC2LaunchV2-Windows_Server-2012_RTM-English-Full-Base

在 Amazon S3 上下載 EC2Launch v2

若要安裝最新版本 EC2Launch v2，請從下列其中一個位置下載安裝程式：

Note

我們即將汰除 32 位元的安裝連結。建議您使用 64 位元的安裝連結來安裝 EC2Launch v2。如
果您需要 32 位元的啟動代理程式，請使用 EC2Config。

• 64 位元 - https://s3.amazonaws.com/amazon-ec2launch-v2/windows/amd64/latest/ 
AmazonEC2Launch.msi

• 32 位元—  https://s3.amazonaws.com/amazon-ec2launch-v2/windows/386/latest/ 
AmazonEC2Launch.msi

設定安裝選項

在安裝或升級 EC2Launch v2 時，您可以使用 EC2Launch v2 安裝對話方塊或命令列 shell 中
的 msiexec 命令來設定安裝選項。

首次在執行個體上執行 EC2Launch v2 安裝程式時，該安裝程式會初始化執行個體上的啟動代理程式
設定，如下所示：

• 安裝程式會建立本機路徑，並將啟動代理程式檔案寫入該路徑。這有時被稱為全新安裝。

• 安裝程式會建立 EC2LAUNCH_TELEMETRY 環境變數 (若尚無)，並根據您的組態進行設定。

如需有關設定的詳細資訊，請選取符合您將使用的設定方法的索引標籤。

Amazon EC2Launch Setup dialog

在安裝或升級 EC2Launch v2 時，您可以透過 EC2Launch v2 安裝對話方塊來設定以下安裝選項。
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基本安裝選項

傳送遙測

在您將此功能納入安裝對話方塊中時，安裝程式會將 EC2LAUNCH_TELEMETRY 環境變數的值設
定為 1。若您停用傳送遙測，安裝程式會將環境變數設定為 0。

在 EC2Launch v2 代理程式執行時，其會讀取 EC2LAUNCH_TELEMETRY 環境變數，決定是否
要上傳遙測資料。若值等於 1，則會上傳資料。若不是，則不會上傳。

預設組態

EC2Launch v2 的預設組態為覆寫本機啟動代理程式 (若已具備)。首次在執行個體上執行安裝
時，預設組態會執行全新安裝。若您在初始安裝時停用預設組態，則安裝會失敗。

若再次在執行個體上執行安裝，您可以停用預設組態，執行不會取代 %ProgramData%/
Amazon/EC2Launch/config/agent-config.yml 檔案的升級。

範例：使用遙測來升級 EC2Launch v2

以下範例會顯示設定為升級目前安裝及啟用遙測的 EC2Launch v2 設定對話方塊。此組態會在不取
代代理程式組態檔案的情況下執行安裝，並將 EC2LAUNCH_TELEMETRY 環境變數設定為 1。
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Command line

在安裝或升級 EC2Launch v2 時，您可以使用命令列 shell 中的 msiexec 命令來設定以下安裝選
項。

ADDLOCAL 參數值

基本 (必填)

安裝啟動代理程式。如果 ADDLOCAL 參數中不存在此值，則安裝結束。

全新

當您在 ADDLOCAL 參數中納入 Clean 值時，安裝程式會將代理程式組態檔案寫入以下位
置：%ProgramData%/Amazon/EC2Launch/config/agent-config.yml。如果代理程式
組態檔案已存在，則會覆寫檔案。

當您將 Clean 值放在 ADDLOCAL 參數之外時，安裝程式會執行不會取代代理程式組態檔案的升
級。

遙測

當您在 ADDLOCAL 參數中納入 Telemetry 值時，安裝程式會將 EC2LAUNCH_TELEMETRY 環
境變數設為 1。

當您將 Telemetry 值放在 ADDLOCAL 參數之外時，安裝程式會將環境變數設為 0。

在 EC2Launch v2 代理程式執行時，其會讀取 EC2LAUNCH_TELEMETRY 環境變數，決定是否
要上傳遙測資料。若值等於 1，則會上傳資料。若不是，則不會上傳。

範例：使用遙測安裝 EC2Launch v2

& msiexec /i "C:\Users\Administrator\Desktop\EC2Launchv2\AmazonEC2Launch.msi" 
 ADDLOCAL="Basic,Clean,Telemetry" /q

確認 EC2Launch v2 版本

請用下列程序之一確認執行個體上安裝的 EC2Launch v2 版本。

Windows PowerShell

使用視窗驗證已安裝的 EC2 啟動 v2 版本 PowerShell，如下所示。
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1. 從 AMI 啟動執行個體，並連線至執行個體。

2. 在中執行下列命令， PowerShell 以驗證 EC2Launch v2 的已安裝版本：

& "C:\Program Files\Amazon\EC2Launch\EC2Launch.exe" version

Windows Control Panel

在 Windows 控制台中確認已安裝的 EC2Launch v2 版本，如下所示。

1. 從 AMI 啟動執行個體，並連線至執行個體。

2. 開啟 Windows 控制台，然後選擇程式和功能。

3. 從已安裝程式清單中，找出 Amazon EC2Launch。其版本編號將出現在 Version (版本) 欄
中。

如需 Windows AMIs 內含之 EC2Launch v2 版本的資訊，請參閱 AWS 視窗 AMI。

如需 EC2Launch v2 的最新版本，請參閱 EC2Launch v2 版本歷史記錄。

如需 EC2Launch v2 遷移工具的最新版本，請參閱 EC2Launch v2 遷移工具版本歷史記錄。

您會在 EC2Launch v2 服務有新版本發佈時收到通知。如需詳細資訊，請參閱 訂閱 EC2Launch v2 服
務通知。

遷移到 EC2Launch v2

EC2Launch 遷移工具會先解除安裝已安裝的啟動代理程式 (EC2Config 和 EC2Launch v1)，再安裝 
EC2Launch v2，來進行升級。先前啟動服務的適用組態會自動移轉至新服務。遷移工具不會偵測任何
連結至 EC2Launch v1 指令碼的排程任務；因此，不會自動在 EC2Launch v2 中設定這些任務。若要
設定這些任務，請編輯 agent-config.yml 檔案，或使用 EC2Launch v2 設定對話方塊。例如，如
果執行個體有執行 InitializeDisks.ps1 的排程任務，則執行遷移工具後，您必須在 EC2Launch 
v2 設定對話方塊中指定要初始化的磁碟區。請參閱 使用 EC2Launch v2 設定對話方塊變更設定 程序的
步驟 6。

您可以下載移轉工具或使用 SSM RunCommand 文件進行安裝。

您可以從下列位置下載此工具：
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Note

我們即將汰除 32 位元的遷移工具連結。建議您使用 64 位元的連結來遷移至 EC2Launch v2。
如果您需要 32 位元的啟動代理程式，請使用 EC2Config。

• 64 位 — https://s3.amazonaws.com/amazon-ec2launch-v2-utils/ MigrationTool /視窗/安排4/最新/
EC2 LaunchMigrationTool.

• 32 位 — https://s3.amazonaws.com/amazon-ec2launch-v2-utils/ MigrationTool /視窗/386/最新/EC2 
LaunchMigrationTool.

Note

您必須以管理員身分執行 EC2Launch v2 遷移工具。在您執行遷移工具之後，EC2Launch v2 
會安裝為服務。此工具不會立即執行。依預設，工具會在執行個體啟動期間執行，並在執行個
體停止後啟動或重新啟動時執行。

使用 AWSEC2Launch-RunMigration SSM 文件可以透過 SSM 執行命令遷移至最新 EC2Launch 
v2 版本。文件不需要任何參數。如需有關使用 SSM 執行命令的詳細資訊，請參閱 AWS Systems 
Manager 執行命令。

遷移工具會將 EC2Config 中的下列設定套用至 EC2Launch v2。

• 如果 Ec2DynamicBootVolumeSize 設定為 false，請移除 EC2Launch v2 boot 階段

• 如果 Ec2SetPassword 設定為 Enabled，請將 EC2Launch v2 密碼類型設定為 random

• 如果 Ec2SetPassword 設定為 Disabled，請將 EC2Launch v2 密碼類型設定為 donothing

• 如果 SetDnsSuffixList 設定為 false，請移除 EC2Launch v2 setDnsSuffix 任務

• 如果 EC2SetComputerName 設定為 true，將 EC2Launch v2 setHostName 任務新增至 yaml 組
態

遷移工具會將 EC2Launch v1 中的下列設定套用至 EC2Launch v2。

• 如果 ExtendBootVolumeSize 設定為 false，請移除 EC2Launch v2 boot 階段

• 如果 AdminPasswordType 設定為 Random，請將 EC2Launch v2 密碼類型設定為 random
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• 如果將 AdminPasswordType 設定為 Specify，則將 EC2Launch v2 密碼類型設定為 static，
並將密碼資料設定為 AdminPassword 中指定的密碼

• 如果 SetWallpaper 設定為 false，請移除 EC2Launch v2 setWallpaper 任務

• 如果 AddDnsSuffixList 設定為 false，請移除 EC2Launch v2 setDnsSuffix 任務

• 如果 SetComputerName 設定為 true，請新增 EC2Launch v2 setHostName 任務

停止、重新啟動、刪除或解除安裝 EC2Launch v2

您可以像管理任何其他 Windows 服務一樣管理 EC2Launch v2 服務。

EC2Launch v2 在開機時執行一次，並執行所有設定的任務。執行任務後，服務會進入停止狀態。當您
重新啟動服務時，服務會再次執行所有已設定的任務，並回到已停止的狀態。

若要將更新設定套用至執行個體，您可停止並重新啟動服務。如果您手動安裝 EC2Launch v2，則必須
先停止服務。

若要停 EC2Launch v2 服務

1. 啟動和連線至 Windows 執行個體。

2. 在開始功能表上，選擇系統管理工具，然後開啟服務。

3. 在服務清單中，用滑鼠右鍵按一下 Amazon EC2Launch，然後選取停止。

重新啟動 EC2Launch v2 服務

1. 啟動和連線至 Windows 執行個體。

2. 在開始功能表上，選擇系統管理工具，然後開啟服務。

3. 在服務清單中，用滑鼠右鍵按一下 Amazon EC2Launch，然後選取重新啟動。

如果不需要更新設定、建立您自己的 AMI 或使用 AWS Systems Manager，您可刪除並解除安裝服
務。移除服務將移除其登錄子機碼。解除安裝服務將移除檔案、登錄子金鑰和任何服務捷徑。

刪除 EC2Launch v2 服務

1. 開啟命令提示字元視窗。

2. 執行以下命令：

sc delete EC2Launch
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解除安裝 EC2Launch v2

1. 啟動和連線至 Windows 執行個體。

2. 在 Start (開始) 功能表上，選擇 Control Panel (控制台)。

3. 依次開啟 Programs (程式) 和 Programs and Features (程式和功能)。

4. 在程式清單中，選擇 Amazon EC2Launch。若要確認您選擇的是 v2，請檢查 Version (版本) 資料
行。

5. 選擇解除安裝。

訂閱 EC2Launch v2 服務通知

Amazon SNS 會在 EC2Launch v2 服務發佈新版本時通知您。使用下列程序訂閱這些通知。

訂閱 EC2Launch v2 通知

1. 登入 AWS Management Console 並開啟 Amazon SNS 主控台，網址為 https:// 
console.aws.amazon.com/sns/v3/home。

2. 如有必要，請在導覽列中將「區域」變更為美國東部 (維吉尼亞北部)。您必須選取此區域，因為您
要訂閱的 SNS 通知已在本區域中建立完成。

3. 在導覽窗格中，選擇 Subscriptions (訂閱)。

4. 選擇 Create subscription (建立訂閱)。

5. 在 Create subscription (建立訂閱) 對話方塊中，執行下列動作：

a. 對於主題 ARN，請使用以下 Amazon Resource Name (ARN) arn:aws:sns:us-
east-1:309726204594:amazon-ec2launch-v2。

b. 對於  通訊協定 ，選擇  電子郵件 。

c. 針對 Endpoint (端點)，請輸入可用於接收通知的電子郵件地址。

d. 選擇 Create subscription (建立訂閱)。

6. 您會收到請求確認訂閱的電子郵件。開啟電子郵件並遵循指示完成訂閱。

每當 EC2Launch v2 服務有新版本發佈時，我們會將通知傳送給訂閱者。如果您不想再接收這些通
知，請使用下列程序來取消訂閱。

1. 開啟 Amazon SNS 主控台。

2. 在導覽窗格中，選擇 Subscriptions (訂閱)。
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3. 選取訂閱，然後選取 Actions (動作)、Delete subscriptions (刪除訂閱)。出現確認提示時，請選擇
Delete (刪除)。

EC2Launch v2 設定

本節包含有關如何進行 EC2Launch v2 設定的資訊。

主題包括：

• 使用 EC2Launch v2 設定對話方塊變更設定

• EC2Launch v2 目錄結構

• 使用 CLI 設定 EC2Launch v2

• EC2Launch v2 任務組態

• EC2Launch v2 結束程式碼和重新啟動

• EC2Launch v2 和 Sysprep

使用 EC2Launch v2 設定對話方塊變更設定

下列程序說明如何使用 EC2Launch v2 對話方塊啟用或停用設定。

Note

如果您在 agent-config.yml 檔案中不當設定自訂任務，並嘗試開啟 Amazon EC2Launch 設定
對話方塊，您將收到錯誤。有關架構範例，請參閱 範例：agent-config.yml。

1. 啟動和連線至 Windows 執行個體。

2. 從「開始」功能表選擇所有程式,，然後瀏覽至 EC2Launch 設定。
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3. 在 Ec2 服務屬性對話方塊的一般索引標籤中，啟用或停用下列設定。

a. Set Computer Name (設定電腦名稱)

如果啟用此設定 (預設為停用)，則會在每次開機時將目前主機名稱與所需主機名稱進行比
較。如果主機名稱不相符，則會重設主機名稱，然後系統會選擇性地重新開機以取得新的主
機名稱。如果未指定自訂主機名稱，則會使用十六進位格式的私有 IPv4 地址產生名稱，例
如：ip-AC1F4E6。若要避免現有的主機名稱遭到修改，請勿啟用此設定。

b. 延伸開機磁碟區

此設定將動態擴充 Disk 0/Volume 0，以包含任何尚未分割的空間。此設定在執行個體是從
自訂大小的根裝置磁碟區啟動時很有用。

c. 設定管理員帳戶

啟用後，您可以為本機電腦上建立的管理員帳戶設定使用者名稱和密碼屬性。如果未啟
用此功能，遵循 Sysprep 的系統不會建立系統管理員帳戶。只有在 adminPassword 是
adminPasswordtype 時，才要在 Specify 中提供密碼。

密碼類型的定義如下：

i. Random

EC2Launch 會產生密碼並以使用者金鑰將其加密。系統會在執行個體啟動後停用此設
定，以便執行個體重新開機或停止再啟動時，能持續使用這個密碼。

ii. Specify

EC2Launch 會使用您在 adminPassword 中指定的密碼 如果該密碼不符合系統要
求，EC2Launch 會改為產生隨機密碼。系統會將該密碼以純文字存放於 agent-
config.yml，並在 Sysprep 設定管理員密碼後予以刪除。EC2Launch 會以使用者金鑰
加密該密碼。

iii. Do not set

EC2Launch 會使用您在未使用的 .xml 檔案中指定的密碼。如果您未在 unattend.xml 中
指定密碼，會停用管理員帳戶。

d. 啟動 SSM 服務

選取此選項時，Systems Manager 服務會啟用，以啟動以下 Sysprep。EC2Launch v2 將執
行先前所述的所有任務，而且 SSM Agent 將處理 Systems Manager 功能的請求，例如執行
命令和狀態管理員。
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您可使用執行命令升級現有執行個體，以使用 EC2Launch v2 服務和 SSM Agent 的最新版
本。如需詳細資訊，請參閱《AWS Systems Manager 使用者指南》中的使用執行命令更新 
SSM Agent。

e. 最佳化 ENA

選取時，ENA 設定會設定為確保 ENA 接收端調整和接收佇列深度設定已針對最佳化 AWS。
如需詳細資訊，請參閱 設定 RSS CPU 親和性。

f. 啟用 SSH

此設定會啟用適用於較新版本 Windows 的 OpenSSH，以允許遠端系統管理。

g. 啟用巨型訊框

選取以啟用「巨型訊框」。「巨型訊框」可能會對您的網路通訊產生意想不到的影響，因此在
啟用之前，請務必了解「巨型訊框」對您的系統的影響。如需「巨型訊框」的詳細資訊，請參
閱 巨型訊框 (9001 MTU)。

h. 準備建立映像

選取是否希望 EC2 執行個體在使用 Sysprep 的情況下關閉。當您想要使用 EC2Launch v2 執
行 Sysprep 時，請選擇 Shutdown with Sysprep (使用 Sysprep 關機)。

4. 在DNS 尾碼標籤上，您可以選取是否要為 EC2 中執行之伺服器的 DNS 解析新增 DNS 尾碼清
單，而不需提供完整網域名稱。DNS 尾碼可以包含變數 $REGION 和 $AZ。只有不存在的尾碼才
會新增到清單中。
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5. 在桌布索引標籤中，您可以使用背景圖片來設定執行個體桌布，並指定要顯示之桌布的執行個體詳
細資訊。Amazon EC2 會在您每次登入時產生詳細資訊。

您可以使用下列控制項來設定桌布。

• 在桌布上顯示執行個體詳細資訊 - 此核取方塊會啟用或停用桌布上的執行個體詳細資訊顯示。

• 圖片路徑 (.jpg) - 指定要用作桌布背景的圖片路徑。

• 選取要在桌布上顯示的屬性 - 選取要顯示在桌布上之執行個體詳細資訊的核取方塊。清除要從桌
布中移除的先前選取的執行個體詳細資訊的核取方塊。

• 在桌布上顯示執行個體標籤 - 選取下列其中一個設定以在桌布上顯示執行個體標籤：

• 無 - 不在桌布上顯示任何執行個體標籤。

• 顯示全部 - 在桌布上顯示所有執行個體標籤。

• 顯示篩選結果 - 在桌布上顯示指定的執行個體標籤。當您選取此設定時，可以在執行個體標籤
篩選方塊中新增您想要顯示在桌布上的執行個體標籤。

Note

您必須在中繼資料中啟用標籤，才能在桌布上顯示標籤。如需有關執行個體標籤和中
繼資料的詳細資訊，請參閱 使用執行個體中繼資料中的執行個體標籤。
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6. 在磁碟區標籤上，選取是否要初始化連線至執行個體的磁碟區。啟用會設定任何額外磁碟區的磁碟
機代號，並將它們延伸到使用可用空間。如果您選取全部，則會初始化所有儲存磁碟區。如果您選
取裝置，則只會初始化清單中指定的裝置。您必須為每個要初始化的裝置輸入裝置。使用 EC2 主
控台上列出的裝置，例如，xvdb 或 /dev/nvme0n1。下拉式清單會顯示連接到執行個體的儲存
磁碟區。若要輸入未連接到執行個體的裝置，請在文字欄位中輸入該裝置。

名稱、字母和分割區是選填欄位。如果沒有為磁碟分割區指定任何值，則會以 GPT 磁碟分割區
類型初始化大於 2 TB 的儲存磁碟區，而小於 2 TB 的磁碟分割區會以 MBR 磁碟分割區類型初始
化。如果已設定裝置，且非 NTFS 裝置包含磁碟分割區表格，或磁碟的前 4 KB 會包含資料，接著
系統會略過磁碟並記錄動作。
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以下是從 EC2Launch 對話方塊中輸入的設定建立的範例組態 YAML 檔案。

version: 1.0
config: 
  - stage: boot 
 tasks: 
      - task: extendRootPartition 
  - stage: preReady 
    tasks: 
      - task: activateWindows 
        inputs: 
          activation: 
            type: amazon 
      - task: setDnsSuffix 
        inputs: 
          suffixes: 
            - $REGION.ec2-utilities.amazonaws.com 
      - task: setAdminAccount 
        inputs: 
          password: 
            type: random 
      - task: setWallpaper 
        inputs: 
          path: C:\ProgramData\Amazon\EC2Launch\wallpaper\Ec2Wallpaper.jpg 
          attributes: 
            - hostName 
            - instanceId 
            - privateIpAddress 
            - publicIpAddress 
            - instanceSize 
            - availabilityZone 
            - architecture 
            - memory 
            - network 
  - stage: postReady 
    tasks: 
      - task: startSsm

EC2Launch v2 目錄結構

EC2Launch v2 應該安裝在以下目錄中：

• 服務二進位檔案： %ProgramFiles%\Amazon\EC2Launch
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• 服務資料 (設定、日誌檔和狀態檔)：%ProgramData%\Amazon\EC2Launch

Note

根據預設，Windows 會將檔案和資料夾隱藏在 C:\ProgramData 下。若要檢視 EC2Launch 
v2 目錄和檔案，您必須在 Windows 檔案總管中輸入路徑或變更資料夾屬性，才可顯示隱藏的
檔案和資料夾。

%ProgramFiles%\Amazon\EC2Launch 目錄包含二進位檔案和支援的程式庫。它包括以下子目錄：

• settings

• EC2LaunchSettingsUI.exe – 用於修改 agent-config.yml 檔案的使用者介面

• YamlDotNet.dll – 用於支援使用者介面中的某些操作的 DLL

• tools

• ebsnvme-id.exe – 用於檢查執行個體上 EBS 磁碟區工具

• AWSAcpiSpcrReader.exe – 用於確定要使用的正確 COM 連接埠工具

• EC2LaunchEventMessage.dll – DLL，用於支援 EC2 啟動的 Windows 事件記錄。

• service

• EC2LaunchService.exe – 啟動代理程式以服務方式執行時，所啟動的 Windows 服務可執行
檔。

• EC2Launch.exe – 主 EC2Launch 可執行檔

• EC2LaunchAgentAttribution.txt – EC2 Launch 中使用的代碼屬性

%ProgramData%\Amazon\EC2Launch 目錄包含下列子目錄。服務產生的所有資料，包括日誌、組
態和狀態，都會儲存在此目錄中。

• config – 組態

服務組態檔案儲存在此目錄中為 agent-config.yml。此檔案可以更新，以修改、新增或移除服務
所執行的預設任務。在此目錄中建立檔案的許可限制為系統管理員帳戶，以防止權限提升。

• log – 執行個體日誌

服務 (agent.log)、主控台 (console.log)、效能 (bench.log) 和錯誤 (error.log) 的日誌會
儲存在此目錄中。日誌會在後續執行服務時附加。
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• state – 服務狀態資料

服務用來判斷應該執行哪些任務的狀態會儲存在此處。有一個 .run-once 檔案會指出服務是否已
在 Sysprep 之後執行 (因此，下次執行時會略過頻率為一次的任務)。此子目錄包含 state.json 和
previous-state.json 以追蹤每個任務的狀態。

• sysprep – Sysprep

此目錄包含的檔案，可用來判斷 Sysprep 在建立可重複使用的自訂 Windows AMI 時要執行哪些作
業。

使用 CLI 設定 EC2Launch v2

您可以使用命令列介面 (CLI) 來配置 EC2Launch 設定並管理服務。下節包含您可用來管理 
EC2Launch v2 之 CLI 命令的說明和使用資訊。

命令

• collect-logs

• get-agent-config

• list-volumes

• 重設

• run

• status

• sysprep

• validate

• version

• 桌布

collect-logs

收集 EC2Launch 的日誌、壓縮檔案，並將它們置於指定的目錄中。

範例

ec2launch collect-logs -o C:\Mylogs.zip

用途
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ec2launch collect-logs [flags]

Flags

-h, --help

collect-logs 的說明

-o, --output string

壓縮輸出日誌的路徑

get-agent-config

以指定的格式 (JSON 或 YAML) 列印 agent-config.yml。如果未指定任何格式，則會以先前指定
的格式列印 agent-config.yml。

範例

ec2launch get-agent-config -f json

範例 2

下面的 PowerShell 命令顯示如何編輯和保存 JSON 格式的agent-config文件。

$config = ec2launch get-agent-config --format json | ConvertFrom-Json
$jumboFrame =@"
{ 
   "task": "enableJumboFrames"
}
"@
$config.config | %{if($_.stage -eq 'postReady'){$_.tasks += (ConvertFrom-Json -
InputObject $jumboFrame)}}
$config | ConvertTo-Json -Depth 6 | Out-File -encoding UTF8 $env:ProgramData/Amazon/
EC2Launch/config/agent-config.yml

用途

ec2launch get-agent-config [flags]

Flags
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-h, --help

get-agent-config 的說明

-f, --format string

agent-config 檔案的輸出格式：json、yaml

list-volumes

列出連接到執行個體的所有儲存磁碟區，包括暫時磁碟區和 EBS 磁碟區。

範例

ec2launch list-volumes

用途

ec2launch list-volumes

Flags

-h, --help

list-volumes 的說明

重設

此任務的主要目標是在下次代理程式執行時重設該代理程式。為此，reset 命令會從本
機 EC2Launch 目錄刪除 EC2Launch v2 的所有代理程式狀態資料 (請參閱：EC2Launch v2 目錄結
構)。選擇性重設會刪除服務和 Sysprep 日誌。

指令碼行為取決於代理程式執行指令碼的模式 (內嵌或分離)。

內嵌 (預設)

EC2Launch v2 代理程式會一次執行一個指令碼 (detach: false)。這是預設設定。

Note

當內嵌指令碼發出 reset 或 sysprep 命令時，它會立即執行並重設代理程式。目前任務完成
後，代理程式就會關閉，而不執行任何後續任務。
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例如，如果發出命令的任務後緊接著一個 startSsm 任務 (預設情況下會在使用者資料執行
之後包含)，則任務不會執行，而且 Systems Manager 服務永遠不會啟動。

Detached

EC2Launch v2 代理程式會與其他任務同時執行指令碼 (detach: true)。

Note

當分離的指令碼發出 reset 或 sysprep 命令時，這些命令會等待代理程式完成再執
行。executeScript 之後的任務仍會執行。

範例

ec2launch reset -c

用途

ec2launch reset [flags]

Flags

-c, --clean

在 reset 前清除執行個體日誌

-h, --help

reset 的說明

run

執行 EC2Launch v2。

範例

ec2launch run
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用途

ec2launch run [flags]

Flags

-h, --help

run 的說明

status

取得 EC2Launch v2 代理程式的狀態。選擇性地封鎖處理程序，直到代理程式完成為止。處理程序結
束程式碼會決定代理程式狀態：

• 0 – 代理程式已執行且成功。

• 1 – 代理程式已執行且失敗。

• 2 – 代理程式仍在執行中。

• 3 – 代理程式處於未知狀態。代理程式狀態為未執行或已停止。

• 4 – 嘗試擷取代理程式狀態時發生錯誤。

• 5 – 代理程式未執行，且上次已知執行的狀態未知。這可能表示以下其中一項：

• state.json 和 previous-state.json 均被刪除。

• previous-state.json 已毀損。

這是執行 reset 命令後的代理程式狀態。

範例：

ec2launch status -b

用途

ec2launch status [flags]

Flags

-b,--block

封鎖處理程序，直到代理程式完成執行
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-h,--help

status 的說明

sysprep

此任務的主要目標是在下次代理程式執行時重設該代理程式。為此，sysprep 命令會重設代理程式狀
態、更新 unattend.xml 檔案、停用 RDP，然後執行 Sysprep。

指令碼行為取決於代理程式執行指令碼的模式 (內嵌或分離)。

內嵌 (預設)

EC2Launch v2 代理程式會一次執行一個指令碼 (detach: false)。這是預設設定。

Note

當內嵌指令碼發出 reset 或 sysprep 命令時，它會立即執行並重設代理程式。目前任務完成
後，代理程式就會關閉，而不執行任何後續任務。
例如，如果發出命令的任務後緊接著一個 startSsm 任務 (預設情況下會在使用者資料執行
之後包含)，則任務不會執行，而且 Systems Manager 服務永遠不會啟動。

Detached

EC2Launch v2 代理程式會與其他任務同時執行指令碼 (detach: true)。

Note

當分離的指令碼發出 reset 或 sysprep 命令時，這些命令會等待代理程式完成再執
行。executeScript 之後的任務仍會執行。

範例：

ec2launch sysprep

用途

ec2launch sysprep [flags]
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Flags

-c,--clean

在 sysprep 前清除執行個體日誌

-h,--help

Sysprep 說明

-s,--shutdown

在 sysprep 後關閉執行個體

validate

驗證 agent-config 檔案 C:\ProgramData\Amazon\EC2Launch\config\agent-
config.yml。

範例

ec2launch validate

用途

ec2launch validate [flags]

Flags

-h , --help

validate 的說明

version

取得可執行版本。

範例

ec2launch version

用途
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ec2launch version [flags]

Flags

-h, --help

version 的說明

桌布

將新桌布設定為提供的桌布路徑 (.jpg 檔案)，並顯示選取的執行個體詳細資料。

語法

ec2launch wallpaper ^
--path="C:\ProgramData\Amazon\EC2Launch\wallpaper\Ec2Wallpaper.jpg" ^
--all-tags ^
--
attributes=hostName,instanceId,privateIpAddress,publicIpAddress,instanceSize,availabilityZone,architecture,memory,network

輸入

參數

-#### [#### -1,] tag-name-n

(選用) 要顯示在桌布上的 Base64 編碼 JSON 執行個體標籤名稱陣列。您可以使用此標籤或 --
all-tags，但不能同時使用兩者。

-####### -1#attribute-string-n

(選用) 要將設定套用至桌布的 wallpaper 屬性字串清單 (以逗號分隔)。

[--path | -p] path-string

(必要) 指定 wallpaper 背景圖片檔案路徑。

旗標

--all-tags

(選用) 在桌布上顯示所有執行個體標籤。您可以使用此標籤或 --allowed-tags，但不能同時使
用兩者。
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[--help | -h]

顯示 wallpaper 命令的說明。

EC2Launch v2 任務組態

本節包含 agent-config.yml 和使用者資料的組態結構描述任務、詳細資訊及範例。

任務與範例

• 結構描述︰agent-config.yml

• 結構描述：使用者資料

• 任務定義

結構描述︰agent-config.yml

agent-config.yml 檔案的結構如下所示。請注意，不能在同一階段重複任務。有關任務屬性，請參
閱後面的任務說明。

文件結構：agent-config.yml

JSON

{ 
 "version": "1.0", 
 "config": [ 
  { 
   "stage": "string", 
   "tasks": [ 
    { 
     "task": "string", 
     "inputs": { 
      ... 
     } 
    }, 
    ... 
   ] 
  }, 
  ... 
 ]
}
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YAML

version: 1.0
config:
- stage: string 
  tasks: 
  - task: string 
 inputs: 
   ... 
  ...
...

範例：agent-config.yml

下列範例顯示 agent-config.yml 組態檔的設定。

version: 1.0
config:
- stage: boot 
  tasks: 
  - task: extendRootPartition
- stage: preReady 
  tasks: 
  - task: activateWindows 
    inputs: 
      activation: 
        type: amazon 
  - task: setDnsSuffix 
    inputs: 
      suffixes: 
      - $REGION.ec2-utilities.amazonaws.com 
  - task: setAdminAccount 
    inputs: 
      password: 
        type: random 
  - task: setWallpaper 
    inputs: 
      path: C:\ProgramData\Amazon\EC2Launch\wallpaper\Ec2Wallpaper.jpg 
      attributes: 
      - hostName 
      - instanceId 
      - privateIpAddress 
      - publicIpAddress 
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      - instanceSize 
      - availabilityZone 
      - architecture 
      - memory 
      - network
- stage: postReady 
  tasks: 
  - task: startSsm

結構描述：使用者資料

下列 JSON 和 YAML 範例顯示使用者資料的文件結構。Amazon EC2 會剖析您在文件中指定的 tasks
陣列中命名的每個任務。每個任務都有自己的屬性集和要求集。如需詳細資訊，請參閱 任務定義。

Note

任務只能在使用者資料任務陣列中出現一次。

文件結構：使用者資料

JSON

{ 
 "version": "1.1", 
 "tasks": [ 
  { 
   "task": "string", 
   "inputs": { 
    ... 
   }, 
  }, 
  ... 
 ]
}

YAML

version: 1.1
tasks:
- task: string 
  inputs: 
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    ...
...

範例：使用者資料

如需使用者資料的詳細資訊，請參閱 在您的 Windows 執行個體啟動時執行命令。

下列 YAML 文件範例會顯示 EC2Launch v2 以使用者資料的身分執行的 PowerShell 指令碼，以建立檔
案。

version: 1.1
tasks:
- task: executeScript 
  inputs: 
  - frequency: always 
    type: powershell 
    runAs: localSystem 
    content: |- 
      New-Item -Path 'C:\PowerShellTest.txt' -ItemType File

針對與舊版啟動代理程式相容的使用者資料，您可以使用 XML 格式。EC2Launch v2 會將指令碼作
為 UserData 階段中的 executeScript 任務執行。為了符合 EC2Launch v1 和 EC2Config 行為，
預設情況下使用者資料指令碼會作為連接/內嵌的程序執行。

您可以新增選用標籤來自訂指令碼的執行方式。例如，除了在執行個體啟動時執行一次使用者資料指令
碼之外，若還想在執行個體重新啟動時執行，您可以使用下列標記：

<persist>true</persist>

範例：

<powershell> 
  $file = $env:SystemRoot + "\Temp" + (Get-Date).ToString("MM-dd-yy-hh-mm") 
  New-Item $file -ItemType file
</powershell>
<persist>true</persist>

若要將 XML 使用者資料指令碼作為分離的程序執行，請將下列標籤新增至您的使用者資料。

<detach>true</detach>

範例：
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<powershell> 
  $file = $env:SystemRoot + "\Temp" + (Get-Date).ToString("MM-dd-yy-hh-mm") 
  New-Item $file -ItemType file
</powershell>
<detach>true</detach>

Note

舊版啟動代理程式不支援分離標籤。

變更日誌：使用者資料

下表列出使用者資料的變更，並將其交叉參考至適用的 EC2Launch v2 代理程式版本。

使用者資料版
本

詳細資訊 引入於

1.1 •
使用者資料任務會在代理程式組態檔案中的 PostReady  階段
之前執行。

•
在啟動 Systems Manager Agent 之前執行使用者資料 (與 
EC2Launch v1 和 EC2Config 的行為相同)。*

EC2Launch 
v2 2.0.1245 
版

1.0 •
將被棄用。

•
使用者資料任務會在代理程式組態檔案中的 PostReady  階段
之後執行。這不能與 EC2Launch v1 回溯相容。

•
受 Systems Manager Agent 啟動與使用者資料任務之間的競爭
條件影響。

EC2Launch 
v2 2.0.0 版

* 與預設 agent-config.yml 檔案搭配使用時。

任務定義

每個任務都有自己的屬性集和要求集。如需詳細資訊，請參閱您要在文件中包含的個別任務。
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任務

• activateWindows

• enableJumboFrames

• enableOpenSsh

• executeProgram

• executeScript

• extendRootPartition

• initializeVolume

• optimizeEna

• setAdminAccount

• setDnsSuffix

• setHostName

• setWallpaper

• startSsm

• sysprep

• writeFile

activateWindows

對一組 AWS KMS 伺服器啟動視窗。如果偵測到執行個體為自帶授權 (BYOL)，則會略過啟動。

Frequency — 一次

AllowedStages — [PreReady]

Inputs —

activation：(映射)

type：(字串) 要使用的啟動類型，設定為 amazon

範例

task: activateWindows
inputs: 
  activation: 
    type: amazon
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enableJumboFrames

啟用「巨型訊框」，以增加網路介面卡的最大傳輸單位 (MTU)。如需詳細資訊，請參閱 巨型訊框 
(9001 MTU)。

Frequency – 始終

AllowedStages — [PostReady, UserData]

Inputs — 無

範例

task: enableJumboFrames

enableOpenSsh

啟用 Windows OpenSSH，並將執行個體的公開金鑰新增至授權的金鑰資料夾。

Frequency — 一次

AllowedStages — [PreReady, UserData]

Inputs — 無

範例

以下範例示範如何在執行個體上啟用 OpenSSH，以及如何將執行個體的公有金鑰新增至授權的金鑰資
料夾。此組態僅適用於執行 Windows Server 2019 及更新版本的執行個體。

task: enableOpenSsh

executeProgram

執行具有可選引數和指定頻率的程式。

階段：您可以在 PreReady、PostReady 和 UserData 階段執行 executeProgram 任務。

頻率：可設定，請參閱輸入。

輸入

您可以設定執行期參數，如下所示：
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頻率 (字串)

(必要) 僅指定下列其中一個值：

• once

• always

路徑 (字串)

(必要) 要執行的可執行檔的檔案路徑。

引數 (字串清單)

(選用) 以逗號分隔的引數清單，作為輸入提供給程式。

runAs (字串)

(必要) 必須設定為 localSystem

輸出

所有任務都會將日誌檔案條目寫入 agent.log 檔案。executeProgram 任務的其他輸出會分別
儲存在動態命名的資料夾中，如下所示：

%LocalAppData%\Temp\EC2Launch#########\outputfilename.tmp

輸出檔案的確切路徑包含在 agent.log 檔案中，例如：

Program file is created at: C:\Windows\system32\config\systemprofile\AppData\Local
\Temp\EC2Launch123456789\ExecuteProgramInputs.tmp
Output file is created at: C:\Windows\system32\config\systemprofile\AppData\Local
\Temp\EC2Launch123456789\Output.tmp
Error file is created at: C:\Windows\system32\config\systemprofile\AppData\Local
\Temp\EC2Launch123456789\Err.tmp

executeProgram 任務的輸出檔案

ExecuteProgramInputs.tmp

包含可執行檔的路徑，以及 executeProgram 任務在執行時傳送給其所有輸入參數。

Output.tmp

包含 executeProgram 任務執行之程式的執行期輸出。
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Err.tmp

包含 executeProgram 任務執行之程式的執行期錯誤訊息。

範例

下列範例說明如何透過 executeProgram 任務，從執行個體上的本機目錄執行可執行檔。

範例 1：具有一個引數的設定可執行檔

此範例顯示在靜默模式下執行設定可執行檔的 executeProgram 任務。

task: executeProgram
inputs:
- frequency: always 
  path: C:\Users\Administrator\Desktop\setup.exe 
  arguments: ['-quiet']

範例 2：具有兩個引數的 VLC 可執行檔

此範例顯示執行 VLC 可執行檔的 executeProgram 任務，其中兩個引數作為輸入參數傳遞。

task: executeProgram
inputs:
- frequency: always 
  path: C:\vlc-3.0.11-win64.exe  
  arguments: ['/L=1033','/S'] 
  runAs: localSystem

executeScript

執行具有可選引數和指定頻率的指令碼。指令碼行為取決於代理程式執行指令碼的模式 (內嵌或分離)。

內嵌 (預設)

EC2Launch v2 代理程式會一次執行一個指令碼 (detach: false)。這是預設設定。

Note

當內嵌指令碼發出 reset 或 sysprep 命令時，它會立即執行並重設代理程式。目前任務完成
後，代理程式就會關閉，而不執行任何後續任務。
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例如，如果發出命令的任務後緊接著一個 startSsm 任務 (預設情況下會在使用者資料執行
之後包含)，則任務不會執行，而且 Systems Manager 服務永遠不會啟動。

Detached

EC2Launch v2 代理程式會與其他任務同時執行指令碼 (detach: true)。

Note

當分離的指令碼發出 reset 或 sysprep 命令時，這些命令會等待代理程式完成再執
行。executeScript 之後的任務仍會執行。

階段：您可以在 PreReady、PostReady 和 UserData 階段執行 executeScript 任務。

頻率：可設定，請參閱輸入。

輸入

您可以設定執行期參數，如下所示：

頻率 (字串)

(必要) 僅指定下列其中一個值：

• once

• always

類型 (字串)

(必要) 僅指定下列其中一個值：

• batch

• powershell

引數 (字串清單)

(選用) 傳遞給 shell 的字串引數清單。type: batch 不支援此參數。

內容 (字串)

(必要) 指令碼內容。
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runAs (字串)

(必要) 僅指定下列其中一個值：

• admin

• localSystem

分離 (布林值)

(選用) EC2Launch v2 代理程式預設為一次執行一個指令碼 (detach: false)。若要與其他任
務同時執行指令碼，請將值設定為 true (detach: true)。

Note

當 detach 設定為 true 時，指令碼結束代碼 (包括 3010) 沒有任何作用。

輸出

所有任務都會將日誌檔案條目寫入 agent.log 檔案。executeScript 任務執行之指令碼的其他
輸出會分別儲存在動態命名的資料夾中，如下所示：

%LocalAppData%\Temp\EC2Launch#########\outputfilename.ext

輸出檔案的確切路徑包含在 agent.log 檔案中，例如：

Program file is created at: C:\Windows\system32\config\systemprofile\AppData\Local
\Temp\EC2Launch123456789\UserScript.ps1
Output file is created at: C:\Windows\system32\config\systemprofile\AppData\Local
\Temp\EC2Launch123456789\Output.tmp
Error file is created at: C:\Windows\system32\config\systemprofile\AppData\Local
\Temp\EC2Launch123456789\Err.tmp

executeScript 任務的輸出檔案

UserScript.ext

包含 executeScript 任務執行的指令碼。檔案的副檔名取決於您在 executeScript 任務的
type 參數中指定的指令碼類型，如下所示：

• 如果類型為 batch，則檔案副檔名為 .bat。

• 如果類型為 powershell，則檔案副檔名為 .ps1。
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Output.tmp

包含 executeScript 任務執行之指令碼的執行期輸出。

Err.tmp

包含 executeScript 任務執行之指令碼的執行期錯誤訊息。

範例

下列範例示範如何使用 executeScript 任務執行內嵌指令碼。

範例 1：Hello World 輸出文字檔案

此範例顯示executeScript執行 PowerShell 指令碼以在C:磁碟機上建立「Hello world」文字檔
的工作。

task: executeScript
inputs:
- frequency: always 
  type: powershell 
  runAs: admin 
  content: |- 
    New-Item -Path 'C:\PowerShellTest.txt' -ItemType File 
    Set-Content 'C:\PowerShellTest.txt' "Hello world"

範例 2：執行兩個指令碼

此範例顯示 executeScript 任務可以執行多個指令碼，而指令碼類型不一定需要相符。

第一個指令碼 (type: powershell) 會將執行個體上目前執行的程序摘要寫入位於 C: 磁碟機上
的文字檔案。

第二個指令碼 (batch) 會將系統資訊寫入 Output.tmp 檔案。

task: executeScript
inputs:
- frequency: always 
  type: powershell 
  content: | 
    Get-Process | Out-File -FilePath C:\Process.txt 
  runAs: localSystem
- frequency: always 
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  type: batch 
  content: | 
    systeminfo

範例 3：具有重新啟動功能的等冪系統組態

此範例顯示 executeScript 任務，其執行等冪指令碼以執行下列系統組態，並在每個步驟之間重
新啟動：

• 重新命名電腦。

• 將電腦加入網域。

• 啟用 Telnet。

該指令碼確保每個操作只執行一次。這可以防止重新啟動循環，並讓指令碼具有等冪性。

task: executeScript
inputs:
- frequency: always 
  type: powershell 
  runAs: localSystem 
  content: |- 
    $name = $env:ComputerName 
     if ($name -ne $desiredName) { 
       Rename-Computer -NewName $desiredName 
       exit 3010 
     } 
     $domain = Get-ADDomain 
     if ($domain -ne $desiredDomain)  
     { 
       Add-Computer -DomainName $desiredDomain 
       exit 3010 
     } 
    $telnet = Get-WindowsFeature -Name Telnet-Client 
    if (-not $telnet.Installed) 
    { 
      Install-WindowsFeature -Name "Telnet-Client" 
      exit 3010  
    }

extendRootPartition

延伸根磁碟區以使用磁碟上的所有可用空間。
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Frequency — 一次

AllowedStages — [Boot]

Inputs — 無

範例

task: extendRootPartition

initializeVolume

初始化連接到執行個體的空白磁碟區，以便啟動和分割這些磁碟區。如果啟動代理程式偵測到磁碟區
並非空白，就會略過初始化。如果磁碟區的前 4 KiB 空白，或磁碟區沒有 Windows 可辨識的磁碟機配
置，磁碟區會視為空白。

不論磁碟機是否已經初始化，在此任務執行時永遠都會套用 letter 輸入參數。

initializeVolume 任務會執行下列動作。

• 將磁碟屬性 offline 和 readonly 設為 false。

• 建立分割區。如果未在 partition 輸入參數中指定分割區類型，會套用下列預設值：

• 如果磁碟大小小於 2 TB，請將分割區類型設為 MBR。

• 如果磁碟大小大於等於 2 TB，請將分割區類型設為 GPT。

• 將磁碟區格式化為 NTFS。

• 將磁碟區標籤設定如下：

• 如果有指定，請使用 name 輸入參數的值。

• 如果磁碟區為暫時性，且未指定名稱，請將磁碟區標籤設為 Temporary Storage Z。

• 如果磁碟區為暫時性 (SSD 或 HDD，而非 Amazon EBS)，請在磁碟區的根目錄建立
Important.txt 檔案，其中包含下列內容：

This is an 'Instance Store' disk and is provided at no additional charge.

*This disk offers increased performance since it is local to the host
*The number of Instance Store disks available to an instance vary by instance type
*DATA ON THIS DRIVE WILL BE LOST IN CASES OF IMPAIRMENT OR STOPPING THE INSTANCE. 
 PLEASE ENSURE THAT ANY IMPORTANT DATA IS BACKED UP FREQUENTLY
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For more information, please refer to: Amazon EC2 #######.

• 將磁碟機代號設定為 letter 輸入參數中指定的值。

階段：您可以在 PostReady 和 UserData 階段執行 initializeVolume 任務。

頻率：始終。

輸入

您可以設定執行期參數，如下所示：

devices (映射清單)

(視情況而定) 啟動代理程式初始化之每個裝置的組態。initialize 輸入參數設為 devices
時，此為必要項目。

• device (字串，必要) – 在建立執行個體期間識別裝置。例如，xvdb、xvdf 或 \dev
\nvme0n1。

• letter (字串，選用) – 一個字元。要指派的磁碟機代號。

• name (字串，選用) – 要指派的磁碟區名稱。

• partition (字串，選用) – 為要建立的分割區類型指定下列任一個值，或根據磁碟區大小讓啟動
代理程式設定預設值：

• MBR

• GPT

initialize (字串)

(必要) 僅指定下列其中一個值：

• all

• devices

範例

下列範例說明 initializeVolume 任務的輸入組態範例。

範例 1：在執行個體上初始化兩個磁碟區

此範例說明在執行個體上初始化兩個次要磁碟區的 initializeVolume 任務。範例中的裝置
DataVolume2 為暫時性。
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task: initializeVolume
inputs: 
  initialize: devices 
  devices: 
  - device: xvdb 
    name: DataVolume1 
    letter: D 
    partition: mbr 
  - device: /dev/nvme0n1 
    name: DataVolume2 
    letter: E 
    partition: gpt

範例 2：初始化連接至執行個體的 EBS 磁碟區

此範例說明 initializeVolume 任務，這會初始化所有連接至執行個體的空白 EBS 磁碟區。

task: initializeVolume
inputs: 
  initialize: all

optimizeEna

根據目前的執行個體類型最佳化 ENA 設定；可能會將執行個體重新開機。

Frequency — 永遠

AllowedStages — [PostReady, UserData]

Inputs — 無

範例

task: optimizeEna

setAdminAccount

為在本機電腦上建立的預設管理員帳戶設定屬性。

Frequency — 一次
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AllowedStages — [PreReady]

Inputs —

name：(字串) 管理員帳戶的名稱

password：(映射)

type：(字符) 策略來設置密碼，無論是 static、random 或 doNothing

data：(字串) 儲存資料，如果 type 欄位是靜態的話

範例

task: setAdminAccount
inputs: 
  name: Administrator 
  password: 
    type: random

setDnsSuffix

將 DNS 尾碼新增至搜尋尾碼清單。只有不存在的尾碼才會加入到清單中。如需啟動代理程式如何設定 
DNS 尾碼的詳細資訊，請參閱。設定 DNS 尾碼

Frequency – 始終

AllowedStages — [PreReady]

Inputs —

suffixes：(字串清單) 一或多個有效 DNS 尾碼清單；有效的替代變數為 $REGION 和 $AZ

範例

task: setDnsSuffix
inputs: 
  suffixes: 
  - $REGION.ec2-utilities.amazonaws.com

setHostName

將電腦的主機名稱設定為自訂字串，或者如果 hostName 未指定，則設定私有 IPv4 地址。
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Frequency — 永遠

AllowedStages — [PostReady, UserData]

Inputs —

hostName：(字串) 選擇性的主機名稱，必須格式化如下。

• 必須等於或少於 15 個字元

• 必須只包含英數字元 (a-z、A-Z、0-9) 和連字號 (-) 字元。

• 不得完全由數字字元組成。

reboot：(布林值) 表示當主機名被更改時是否允許重新啟動

範例

task: setHostName
inputs: 
  reboot: true

setWallpaper

除了 Default User 之外，在每個現有使用者的啟動資料夾中建立 setwallpaper.lnk 捷徑檔案。
使用者在執行個體啟動後第一次登入時，此捷徑檔案會執行。這會使用顯示執行個體屬性的自訂桌布，
設定執行個體。

捷徑檔案路徑為：

$env:SystemDrive/Users/<user>/AppData/Roaming/Microsoft/Windows/Start Menu/Programs/
Startup/setwallpaper.lnk

Note

移除 setWallpaper 任務時，不會刪除此捷徑檔案。如需詳細資訊，請參閱 setWallpaper
任務未啟用，但桌布會在重新啟動時重設。

階段：您可以在 PreReady 和 UserData 階段設定桌布。

頻率：always
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桌布組態

您可以使用下列設定來配置桌布。

輸入

您提供的輸入參數，以及可以設定桌布的屬性：

屬性 (字串清單)

(選用) 您可以將以下一個或多個屬性新增至桌布：

• architecture

• availabilityZone

• hostName

• instanceId

• instanceSize

• memory

• network

• privateIpAddress

• publicIpAddress

instanceTags

(選用) 您可以使用下列其中一個選項來進行此設定。

• AllTags(字串) — 將所有實體標籤新增至桌布。

instanceTags: AllTags

• instanceTags (字串清單) – 指定要新增至桌布的執行個體標籤名稱清單。例如：

instanceTags: 
  - Tag 1 
  - Tag 2

路徑 (字串)

(必要) 要用於桌布圖片的本機 .jpg 格式圖片檔案的檔案名稱路徑。

範例
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下列範例顯示設定桌布背景圖片檔案路徑的桌布組態輸入，以及名為 Tag 1 和 Tag 2 的執行個體標
籤，以及包含執行個體的主機名稱、執行個體 ID 及私有和公有 IP 地址的屬性。

task: setWallpaper
inputs: 
  path: C:\ProgramData\Amazon\EC2Launch\wallpaper\Ec2Wallpaper.jpg 
  attributes: 
  - hostName 
  - instanceId 
  - privateIpAddress 
  - publicIpAddress 
  instanceTags: 
  - Tag 1 
  - Tag 2

Note

您必須在中繼資料中啟用標籤，才能在桌布上顯示標籤。如需有關執行個體標籤和中繼資料的
詳細資訊，請參閱 使用執行個體中繼資料中的執行個體標籤。

startSsm

依照 Sysprep 開始 Systems Manager (SSM) 服務。

Frequency — 永遠

AllowedStages — [PostReady, UserData]

Inputs — 無

範例

task: startSsm

sysprep

重設服務狀態、更新 unattend.xml、停用 RDP，以及執行 Sysprep。只有在所有其他任務完成後才
會執行此任務。

Frequency — 一次
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AllowedStages — [UserData]

Inputs —

clean：(布林值）在執行 Sysprep 之前清除執行個體日誌

shutdown：(布林值）在執行 Sysprep 後關閉執行個體

範例

task: sysprep
inputs: 
  clean: true 
  shutdown: true

writeFile

將檔案寫入目的地。

Frequency — 請參閱 Inputs

AllowedStages — [PostReady, UserData]

Inputs —

frequency：(字符) 其中一個 once 或 always

destination：(字符) 要寫入內容的路徑

content：(字符) 要寫入文本的目的地

範例

task: writeFile
inputs:
- frequency: once 
  destination: C:\Users\Administrator\Desktop\booted.txt 
  content: Windows Has Booted

EC2Launch v2 結束程式碼和重新啟動

您可以使用 EC2Launch v2 定義指令碼處理結束程式碼的方式。根據預設，在指令碼中執行的最後一
個命令的結束程式碼會報告為整個指令碼的結束程式碼。例如，如果指令碼包含三個命令，而第一個命
令失敗，但後續命令成功，則會因最終命令成功而將執行狀態報告為 success。
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如果您希望指令碼重新啟動執行個體，則必須在指令碼中指定 exit 3010，即使重新啟動是指令碼中
的最後一個步驟也是如此。exit 3010 會指示 EC2Launch v2 重新啟動執行個體並再次呼叫指令碼，
直到傳回不是 3010 的結束程式碼，或直到達到最大重新啟動計數為止。EC2Launch v2 允許每個任務
最多 5 次重新啟動。如果您嘗試使用不同的機制 (例如 Restart-Computer) 從指令碼重新啟動執行
個體，則指令碼執行狀態將不一致。例如，狀態可能會卡在重新啟動迴圈或不執行重新啟動。

如果您使用與舊版代理程式相容的 XML 使用者資料格式，則使用者資料執行的次數可能會超出您的預
期。如需詳細資訊，請參閱故障診斷一節中的 服務會多次執行使用者資料。

EC2Launch v2 和 Sysprep

EC2Launch v2 服務將執行 Sysprep，此為 Microsoft 的工具，可讓您建立自訂且可重複使用的 
Windows AMI。EC2Launch v2 呼叫 Sysprep 時，會使用 %ProgramData%\Amazon\EC2Launch 中
的檔案來決定要執行的操作。您可以使用 EC2Launch 設定 對話方塊間接編輯這些檔案，或直接使用 
YAML 編輯器或文字編輯器來編輯這些檔案。但有些進階設定無法在 EC2Launch 設定對話方塊中使
用，因此您必須直接編輯這些項目。

如果您在更新執行個體設定後從執行個體建立 AMI，新設定將套用到從新 AMI 啟用的任何執行個體。
如需有關建立 AMI 的詳細資訊，請參閱 建立自訂 Windows AMI。

EC2Launch v2 故障診斷

本節說明 EC2Launch v2 的常見故障診斷案例、有關檢視 Windows 事件日誌的資訊，以及主控台日誌
輸出和訊息。

故障診斷主題

• 常見的疑難排解案例：

• Windows 事件日誌

• EC2Launch v2 主控台日誌輸出

常見的疑難排解案例：

本節說明常見的疑難排解案例和解決步驟。

案例

• 服務無法設定桌布

• 服務無法執行使用者資料
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• 服務只執行一次任務

• 服務無法執行任務

• 服務會多次執行使用者資料

• 在移轉至 EC2Launch v2 後，來自 EC2Launch v1 的排程任務無法執行

• 服務會初始化不為空的 EBS 磁碟區

• setWallpaper 任務未啟用，但桌布會在重新啟動時重設

• 服務卡在執行狀態

• 無效的 agent-config.yml 導致無法開啟 EC2Launch v2 設定對話方塊

• task:executeScript should be unique and only invoked once

服務無法設定桌布

解析度

1. 檢查 %AppData%\Roaming\Microsoft\Windows\Start Menu\Programs\Startup
\setwallpaper.lnk 是否存在。

2. 檢查 %ProgramData%\Amazon\EC2Launch\log\agent.log 是否發生任何錯誤。

服務無法執行使用者資料

可能原因：服務可能在執行使用者資料之前失敗。

解析度

1. 檢查 %ProgramData%\Amazon\EC2Launch\state\previous-state.json。

2. 查看 boot、network、preReady 和 postReadyLocalData 是否已全部標記為成功。

3. 如果其中一個階段失敗，請檢查 %ProgramData%\Amazon\EC2Launch\log\agent.log 是否
有特定的錯誤。

服務只執行一次任務

解析度

1. 檢查任務的頻率。

2. 如果服務已經在 Sysprep 之後執行，且任務頻率設定為 once，則任務將不會再次執行。
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3. 如果您希望 EC2Launch v2 每次執行時都能執行任務，請將任務的頻率設定為 always。

服務無法執行任務

解析度

1. 檢查 %ProgramData%\Amazon\EC2Launch\log\agent.log 中的最新項目。

2. 如果沒有發生錯誤，請嘗試從 "%ProgramFiles%\Amazon\EC2Launch\EC2Launch.exe" 
run 手動執行服務，以查看任務是否成功。

服務會多次執行使用者資料

解析度

EC2Launch v1 和 EC2Launch v2 處理使用者資料的方式不同。當 persist 設定為 true
時，EC2Launch v1 會將使用者資料視為執行個體上的排程任務來執行。如果將 persist 設定為
false，即使任務由於重新啟動而退出或在執行時中斷，也不會進行排程。

EC2Launch v2 會將使用者資料視為代理程式任務執行，並追蹤其執行狀態。如果使用者資料導致電腦
重新啟動，或是使用者資料在執行時中斷，執行狀態將一直保持為 pending，且使用者資料將會在下
次執行個體啟動時再次執行。如果您想防止使用者資料指令碼多次執行，請使指令碼等冪。

下列範例等冪指令碼會設定電腦名稱並加入網域。

<powershell> 
  $name = $env:computername 
  if ($name -ne $desiredName) { 
 Rename-Computer -NewName $desiredName 
  } 
  $domain = Get-ADDomain 
  if ($domain -ne $desiredDomain)  
  { 
 Add-Computer -DomainName $desiredDomain 
  } 
  $telnet = Get-WindowsFeature -Name Telnet-Client 
  if (-not $telnet.Installed) 
  { 
 Install-WindowsFeature -Name "Telnet-Client" 
  }
</powershell>
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<persist>false</persist>

在移轉至 EC2Launch v2 後，來自 EC2Launch v1 的排程任務無法執行

解析度

遷移工具不會偵測任何連結至 EC2Launch v1 指令碼的排程任務；因此，不會自動在 EC2Launch v2 
中設定這些任務。若要設定這些任務，請編輯 agent-config.yml 檔案，或使用 EC2Launch v2 設
定對話方塊。例如，如果執行個體有執行 InitializeDisks.ps1 的排程任務，則執行遷移工具後，
您必須在 EC2Launch v2 設定對話方塊中指定要初始化的磁碟區。請參閱 使用 EC2Launch v2 設定對
話方塊變更設定 程序的步驟 6。

服務會初始化不為空的 EBS 磁碟區

解析度

在初始化磁碟區之前，EC2Launch v2 會嘗試偵測磁碟區是否為空。如果磁碟區不為空，則會略過初
始化程序。偵測為非空白的任何磁碟區都不會初始化。如果磁碟區的前 4 KiB 為空，或磁碟區沒有
Windows 可辨識的磁碟機配置，磁碟區會被視為空。在 Linux 系統上初始化並格式化的磁碟區沒有 
Windows 可辨識的磁碟機配置，例如 MBR 或 GPT。因此，該磁碟區將視為空磁碟區且已初始化。如
果您想要保留此資料，請勿依賴 EC2Launch v2 空白磁碟機偵測。而是在 EC2Launch v2 設定對話方
塊 (請參閱步驟 6) 或 agent-config.yml 中指定要初始化的磁碟區。

setWallpaper 任務未啟用，但桌布會在重新啟動時重設

setWallpaper 任務會在 Default User 以外的每個現有使用者啟動資料夾中，建立
setwallpaper.lnk 捷徑檔案。使用者在執行個體啟動後第一次登入時，此捷徑檔案會執行。這會使
用顯示執行個體屬性的自訂桌布，設定執行個體。移除 setWallpaper 任務不會刪除此捷徑檔案。您
必須手動刪除此檔案，或使用指令碼將其刪除。

捷徑路徑為：

$env:SystemDrive/Users/<user>/AppData/Roaming/Microsoft/Windows/Start Menu/
Programs/Startup/setwallpaper.lnk

解析度

手動刪除此檔案，或使用指令碼將其刪除。

刪除捷徑檔案的範例 PowerShell 指令碼

foreach ($userDir in (Get-ChildItem "C:\Users" -Force -Directory).FullName)
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{ 
 $startupPath = Join-Path $userDir -ChildPath "AppData\Roaming\Microsoft\Windows\Start 
 Menu\Programs\Startup" 
 if (Test-Path $startupPath) 
 { 
  $wallpaperSetupPath = Join-Path $startupPath -ChildPath "setwallpaper.lnk" 
  if (Test-Path $wallpaperSetupPath) 
  { 
   Remove-Item $wallpaperSetupPath -Force -Confirm:$false 
  } 
 }
}

服務卡在執行狀態

Description

EC2Launch v2 會被封鎖，其日誌訊息 (agent.log) 內容如下：

2022-02-24 08:08:58 Info: 
 *****************************************************************************************
2022-02-24 08:08:58 Info: EC2Launch Service starting
2022-02-24 08:08:58 Info: Windows event custom log exists: Amazon EC2Launch
2022-02-24 08:08:58 Info: ACPI SPCR table not supported. Bailing Out
2022-02-24 08:08:58 Info: Serial port is in use. Waiting for Serial Port...
2022-02-24 08:09:00 Info: ACPI SPCR table not supported. Use default console port.
2022-02-24 08:09:02 Info: ACPI SPCR table not supported. Use default console port.
2022-02-24 08:09:04 Info: ACPI SPCR table not supported. Use default console port.
2022-02-24 08:09:06 Info: ACPI SPCR table not supported. Use default console port.

可能的原因

SAC 處於啟用狀態，並使用序列連接埠。如需詳細資訊，請參閱使用 SAC 疑難排解您的 Windows 執
行個體。

解析度

請嘗試下列步驟來解決此問題：

• 停用正在使用序列連接埠的服務。

• 如果希望服務繼續使用序列連接埠，請編寫自訂指令碼來執行啟動代理程式任務，並將其做為排程任
務呼叫。
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無效的 agent-config.yml 導致無法開啟 EC2Launch v2 設定對話方塊

描述

EC2Launch v2 設定將嘗試剖析 agent-config.yml 檔案，然後開啟對話方塊。如果 YAML 組態檔
案不遵循支援的結構描述，對話方塊將顯示以下錯誤：

Unable to parse configuration file agent-config.yml. Review configuration 
file. Exiting application.

解析度

1. 驗證組態檔案是否遵循支援的結構描述。

2. 如果要從頭開始，請將預設組態檔案複製到 agent-config.yml。您可以使用「任務組態」區段
中提供的範例 agent-config.yml。

3. 您也可以透過刪除 agent-config.yml 重新開始。EC2Launch v2 設定產生空的組態檔案。

task:executeScript should be unique and only invoked once

描述

不能在同一階段重複任務。

解析度

某些任務必須作為陣列輸入，如 executeScript 和 executeProgram。如需將指令碼編寫為陣列的範
例，請參閱 executeScript。

Windows 事件日誌

EC2Launch v2 會針對重要事件發佈 Windows 事件日誌，例如服務啟動、Windows 已就緒，以及任務
成功和失敗。事件 ID 會唯一識別特定事件。每個事件都包含階段、任務和層級資訊，以及說明。您可
以使用事件 ID 來設定特定事件的觸發程序。

事件 ID 提供事件的相關資訊，並唯一識別某些事件。事件 ID 的最低有效位元顯示事件的嚴重性。

事件 最低有效位元

Success . . .0

Informational . . .1
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事件 最低有效位元

Warning . . .2

Error . . .3

服務啟動或停止時產生的服務相關事件包含單一數字事件識別符。

事件 單一數字識別符

Success 0

Informational 1

Warning 2

Error 3

事件的 EC2LaunchService.exe 事件訊息以 Service: 為開頭。事件的 EC2Launch.exe 事件訊
息不是以 Service: 為開頭。

四位數的事件 ID 包括關於階段、任務和事件嚴重性的資訊。

主題

• 事件 ID 格式

• 事件 ID 範例

• Windows 事件日誌結構描述

事件 ID 格式

下表顯示 EC2Launch v2 事件識別符的格式。

3 2 1 0

S T L
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3 2 1 0

表格中的字母和數字代表下列事件類型和定義。

Event type 定義

S (階段) 0 - 服務層級訊息

1 - 開機

2 - 網路

3- PreReady

5 - Windows 已準備就緒

6- PostReady

7 - 使用者資料

T (任務) 由對應的兩個值所代表的任務對每個階段 
都不同。若要檢視完整的事件清單，請參閱
Windows 事件日誌結構描述。

L (活動等級)
0 - 成功

1 - 資訊

2 - 警告

3 - 錯誤

事件 ID 範例

以下是範例事件 ID 。

• 5000 - Windows 已做好使用準備
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• 3010-在 PreReady 階段激活窗口任務成功

• 6013-在 PostReady 本機資料階段設定桌布工作發生錯誤

Windows 事件日誌結構描述

MessageId/事件識別碼 事件訊息

 . . .0 Success

 . . .1 Informational

 . . .2 Warning

 . . .3 Error

 x EC2Launch service-level logs

 0 EC2Launch service exited successfu 
lly

 1  EC2Launch service informational 
logs

 2  EC2Launch service warning logs

3 EC2Launch service error logs

 10 Replace state.json with  prev 
ious-state.json

100 Serial Port

200 Sysprep

300 PrimaryNic

400 Metadata

 x000 Stage (1 digit), Task (2 digits), 
Status (1  digit)
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MessageId/事件識別碼 事件訊息

 1000 Boot

 1010 Boot - extend_root_partition

2000 Network

 2010 Network - add_routes

 3000 PreReady

 3010 PreReady - activate_windows

 3020 PreReady - install_egpu_manager

 3030 PreReady - set_monitor_on

 3040 PreReady - set_hibernation

 3050 PreReady - set_admin_account

 3060 PreReady - set_dns_suffix

 3070 PreReady - set_wallpaper

 3080 PreReady - set_update_schedule

 3090 PreReady - output_log

 3100 PreReady - enable_open_ssh

 5000 Windows is Ready to use

 6000 PostReadyLocalData

7000 PostReadyUserData

 6010/7010  PostReadyLocal/UserData - 
set_wallpaper
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MessageId/事件識別碼 事件訊息

 6020/7020  PostReadyLocal/UserData -  
set_update_schedule

 6030/7030  PostReadyLocal/UserData - 
set_hostname

 6040/7040  PostReadyLocal/UserData -  
execute_program

 6050/7050  PostReadyLocal/UserData - 
execute_script

 6060/7060  PostReadyLocal/UserData - 
manage_package

 6070/7070  PostReadyLocal/UserData -  
initialize_volume

 6080/7080  PostReadyLocal/UserData - 
write_file

 6090/7090  PostReadyLocal/UserData - 
start_ssm

 7100 PostReadyUserData - enable_op 
en_ssh

 6110/7110  PostReadyLocal/UserData -  
enable_jumbo_frames

EC2Launch v2 主控台日誌輸出

本節包含 EC2Launch v2 的範例主控台日誌輸出，並列出所有 EC2Launch v2 主控台日誌錯誤訊息，
以協助您針對問題進行故障診斷。如需執行個體主控台輸出及存取方式的詳細資訊，請參閱執行個體主
控台輸出。

輸出
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• EC2Launch v2 主控台日誌輸出

• EC2Launch v2 主控台日誌訊息

EC2Launch v2 主控台日誌輸出

以下是 EC2Launch v2 的範例主控台日誌輸出。

2023/11/30 20:18:53Z: Windows sysprep configuration complete.
2023/11/30 20:18:57Z: Message: Waiting for access to metadata...
2023/11/30 20:18:57Z: Message: Meta-data is now available.
2023/11/30 20:18:57Z: AMI Origin Version: 2023.11.15
2023/11/30 20:18:57Z: AMI Origin Name: Windows_Server-2022-English-Full-Base
2023/11/30 20:18:58Z: OS: Microsoft Windows NT 10.0.20348
2023/11/30 20:18:58Z: OsVersion: 10.0
2023/11/30 20:18:58Z: OsProductName: Windows Server 2022 Datacenter
2023/11/30 20:18:58Z: OsBuildLabEx: 20348.1.amd64fre.fe_release.210507-1500
2023/11/30 20:18:58Z: OsCurrentBuild: 20348
2023/11/30 20:18:58Z: OsReleaseId: 2009
2023/11/30 20:18:58Z: Language: en-US
2023/11/30 20:18:58Z: TimeZone: UTC
2023/11/30 20:18:58Z: Offset: UTC +0000
2023/11/30 20:18:58Z: Launch: EC2 Launch v2.0.1643
2023/11/30 20:18:58Z: AMI-ID: ami-1234567890abcdef1
2023/11/30 20:18:58Z: Instance-ID: i-1234567890abcdef0
2023/11/30 20:18:58Z: Instance Type: c5.large
2023/11/30 20:19:00Z: Driver: AWS NVMe Driver v1.5.0.33
2023/11/30 20:19:00Z: SubComponent: AWS NVMe Driver v1.5.0.33; 
 EnableSCSIPersistentReservations: 0
2023/11/30 20:19:00Z: Driver: AWS PV Driver Package v8.4.3
2023/11/30 20:19:01Z: Driver: Amazon Elastic Network Adapter v2.6.0.0
2023/11/30 20:19:01Z: RDPCERTIFICATE-SUBJECTNAME: EC2AMAZ-SO1T009
2023/11/30 20:19:01Z: RDPCERTIFICATE-THUMBPRINT: 
 1234567890ABCDEF1234567890ABCDEF1234567890
2023/11/30 20:19:09Z: SSM: Amazon SSM Agent v3.2.1705.0
2023/11/30 20:19:13Z: Username: Administrator
2023/11/30 20:19:13Z: Password: <Password>
1234567890abcdef1EXAMPLEPASSWORD
</Password>
2023/11/30 20:19:14Z: User data format: no_user_data  
2023/11/30 20:19:14Z: EC2LaunchTelemetry: IsTelemetryEnabled=true
2023/11/30 20:19:14Z: EC2LaunchTelemetry: AgentOsArch=windows_amd64
2023/11/30 20:19:14Z: EC2LaunchTelemetry: IsAgentScheduledPerBoot=true
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2023/11/30 20:19:14Z: EC2LaunchTelemetry: AgentCommandErrorCode=0
2023/11/30 20:19:14Z: Message: Windows is Ready to use

EC2Launch v2 主控台日誌訊息

以下是所有 EC2Launch v2 主控台日誌訊息的清單。

Message: Error EC2Launch service is stopping. {error message} 
 Error setting up EC2Launch agent folders 
 See instance logs for detail 
 Error stopping service 
 Error initializing service
Message: Windows sysprep configuration complete
Message: Invalid administrator username: {invalid username}
Message: Invalid administrator password
Username: {username}
Password: <Password>{encrypted password}</Password>
AMI Origin Version: {amiVersion}
AMI Origin Name: {amiName}
Microsoft Windows NT {currentVersion}.{currentBuildNumber}
OsVersion: {currentVersion}
OsProductName: {productName}
OsBuildLabEx: {buildLabEx}
OsCurrentBuild: {currentBuild}
OsReleaseId: {releaseId}
Language: {language}
TimeZone: {timeZone}
Offset: UTC {offset}
Launch agent: EC2Launch {BuildVersion}
AMI-ID: {amiId}
Instance-ID: {instanceId}
Instance Type: {instanceType}
RDPCERTIFICATE-SUBJECTNAME: {certificate subject name}
RDPCERTIFICATE-THUMBPRINT: {thumbprint hash}
SqlServerBilling: {sql billing}
SqlServerInstall: {sql patch leve, edition type}
Driver: AWS NVMe Driver {version}
Driver: Inbox NVMe Driver {version}
Driver: AWS PV Driver Package {version}
Microsoft-Hyper-V is installed.
Unable to get service status for vmms
Microsoft-Hyper-V is {status}
SSM: Amazon SSM Agent {version}
AWS VSS Version: {version}
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Message: Windows sysprep configuration complete
Message: Windows is being configured. SysprepState is {state}
Windows is still being configured. SysprepState is {state}
Message: Windows is Ready to use
Message: Waiting for meta-data accessibility...
Message: Meta-data is now available.
Message: Still waiting for meta-data accessibility...
Message: Failed to find primary network interface...retrying...
User data format: {format}

EC2Launch v2 版本歷程記錄

版本歷程記錄

• EC2Launch v2 版本歷史記錄

• EC2Launch v2 遷移工具版本歷史記錄

EC2Launch v2 版本歷史記錄

下表說明 EC2Launch v2 的發行版本。

版本 詳細資訊 發行日期

2.0.1739 •
修正以 Windows 管理員使用者身分執行的executeSc 
ript 工作無法擷取結束代碼的問題。

2024年1月17 
日

2.0.1702 •
將 Telemetry.log  許可限制為 read-execute ，僅適用
於標準使用者。

•
將 EC2Launch Windows 服務設定為在啟動失敗時重新啟動。

•
透過記錄 route.exe  stderr 輸出，使 add-routes  故障
可操作。

•
修正當路由指標超出 [1, 9999] 範圍時發生的問題。

•
為數種新的執行個體類型新增了桌布支援。

•

2024 年 1 月 
4 日
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版本 詳細資訊 發行日期

修正以 Windows 管理員使用者身分執行並將輸出傳送至
stderr 的使用者資料指令碼所造成的問題。

2.0.1643 •
將 ebsnvme-id.exe  工具更新至 1.1.0.7 版。

•
修正以 'metal-*' 開頭 (例如 metal-48x1) 的金屬執行個體類型的
接收端調整 (RSS) 和接收佇列深度設定的問題。

•
已移除對封鎖代理程式之 XML 使用者資料命令進行報告的遙測
事件。

•
已更新 setDnsSuffix  任務，以根據登錄項目限制網域名稱
轉移：HKEY_LOCAL_MACHINE\System\CurrentCon 
trolSet\Services\Dnscache\Parameters 
\DomainNameDevolutionLevel 。

•
新增一個公有任務以及可新增網路路由的 CLI。

•
注意 – 這是正式支援 Windows Server 2012 的最新版本。

•
注意 – 這是正式支援 32 位元作業系統的最新版本。

2023 年 10 月 
4 日

2.0.1580 •
修改日誌檔案許可時，已變更啟動代理程式處理錯誤的方式。

•
已新增連線至序列埠資源的逾時時間。如果序列埠正在使用中 
，則逾時允許啟動代理程式繼續執行。

2023 年 9 月 
5 日
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版本 詳細資訊 發行日期

2.0.1521 •
已棄用 EC2Launch.exe 、reset 和 sysprep 命令的 —
block 旗標。

•
EC2Launch.exe  已更新，可偵測並處理內嵌 executeSc 
ript  任務中使用的 reset 和 sysprep 命令。這些命令會導致
代理程式在 executeScript  任務執行後停止執行。

•
已更新 XML 使用者資料指令碼，預設情況下會內嵌執行。

•
啟用 XML 使用者資料指令碼，以使用新的 detach 標籤在分
離狀態下執行。如需詳細資訊，請參閱使用者資料指令碼。

•
對代理程式日誌進行了下列變更。

•
更新代理程式日誌訊息。

•
從代理程式日誌中移除 executeScript  內容和輸出。

•
從代理程式日誌中移除 executeProgram  引數和輸出。

•
對主控台日誌進行了下列變更。

•
為主控台日誌新增 EnableSCSIPersistentReserva 
tions  值。

2023 年 7 月 
3 日
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版本 詳細資訊 發行日期

2.0.1303 •
新增網絡路由時新增了額外的錯誤處理和日誌行。

•
允許executeScript 和 PreReady 階段中的executePr 
ogram 任務。

•
已更新 executeProgram  任務，以產生類似於 executeSc 
ript 任務輸出的輸出檔案。如需詳細資訊，請參閱 executePr 
ogram。

•
已新增遙測，以監控 XML 使用者資料中封鎖代理程式命令的使
用情況。

2023 年 5 月 
3 日

2.0.1245 •
以純文字形式記錄當機呼叫堆疊，改善當機的可見性。

•
已新增 EventLog 服務做為啟動相依性，以修正 Amazon 
EC2Launch 服務啟動速度比服務更快時的當機問題。 
EventLog

•
讓 XML 使用者資料從代理程式設定檔 (例如 EC2Launch v1 和 
EC2Config) 在 PostReady 階段之前執行。

•
新增 YAML 使用者資料 1.1 版，讓使用者資料在代理程式設定
檔的 PostReady 階段前執行 (YAML 使用者資料版本 1.0 在代
理程式設定檔的 PostReady 階段之後執行)。

2023 年 3 月 
8 日

2.0.1173 •
新增一個可選功能以在桌布上顯示執行個體標籤。如需詳細資 
訊，請參閱 setWallpaper 。

•
未正確設定 Elastic Graphics 的安全群組時，會新增錯誤處
理。

•
修復未啟用執行個體中繼資料服務時的逾時。

2023 年 2 月 
6 日
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版本 詳細資訊 發行日期

2.0.1121 •
修正未指派公有 IPv4 地址時會將 404 錯誤列印至桌布的問 
題。

•
修復當裝置的磁碟機代號設為 D 時磁碟區檔案系統格式為 RAW
而非 NTFS 的問題。

•
修復 NVMe SSD 磁碟區錯誤識別為 EBS 磁碟區的問題。

•
修復在停用 IMDS 後啟動 Windows 時的錯誤。

2023 年 1 月 
4 日

2.0.1082 •
修正停用 IMDS 時 setWallpaper :privateIpAddress
欄位為空白的問題。

•
修正停用 IMDS 時將主機名稱設定為私有 IPv4 地址的問題。

•
修正在 Windows Server 2012 上初始化磁碟區的問題。

•
修正設定巨型訊框的問題。

•
修正執行個體啟動時未指定 SSH 金鑰時的錯誤。

•
修復 Windows 沒有 'ReleaseId' 註冊表項時 Windows 服務器 
2012 上的錯誤。

2022 年 12 月 
7 日

2.0.1011 •
修正 PnPDeviceID 為空白時尋找網路轉接器的邏輯。

2022 年 11 月 
11 日

2.0.1009 •
使用 PCI 區段資訊來選取主控台連接埠。

2022 年 11 月 
8 日
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版本 詳細資訊 發行日期

2.0.982 •
新增重試邏輯以獲取 RDP 資訊。

•
修正 d2.8xlarge  執行個體的磁碟區初始化期間的錯誤。

•
修正在重新啟動後可能會選取錯誤網路轉接器的問題。

•
當 ACPI SPCR 無法使用時，移除誤報錯誤訊息。

2022 年 10 月 
31 日

2.0.863 •
更新 IMDS 等待邏輯，以僅傳出 IMDSv2 請求。

•
新增邏輯，將磁碟機代號指派給已初始化但未掛載的磁碟區。

•
當 key pair type 不受支援時，印出更詳細的錯誤訊息。

•
修復 3010 重新啟動的程式碼錯誤。

•
新增檢查無效 base64 編碼的使用者資料功能。

2022 年 7 月 
6 日

2.0.698 •
修復了執行指令碼時日誌輸出中的錯字。

2022 年 1 月 
30 日

2.0.674 •
遙測會上傳已啟用/已停用的隱私權控制。

•
修正 index out of bounds 錯誤。

•
在 sysprep 期間移除桌布捷徑。

2021 年 11 月 
15 日

2.0.651 •
新增邏輯以在安裝 EC2Launch v2 期間，解除安裝舊式代理程
式。

•
修正根磁碟區未列為磁碟區 0 時的 list-volume  CLI 問題。

2021 年 10 月 
7 日
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版本 詳細資訊 發行日期

2.0.592 •
修正錯誤以正確報告階段狀態。

•
當日誌檔關閉時，移除錯誤的警示錯誤訊息。

•
新增遙測。

2021 年 8 月 
31 日

2.0.548 •
為十六進位 IP 主機名稱新增開頭的零。

•
修正 enableOpenSsh  任務的檔案許可。

•
修正 sysprep 命令當機。

2021 年 8 月 
4 日

2.0.470 •
修正在網路階段中等待 DHCP 指派 IP 給執行個體的錯誤。

•
修正 SearchList  登錄機碼不存在時的 setDnsSuffix  錯
誤。

•
修正 setDnsSuffix  中 DNS 轉移邏輯中的錯誤。

•
在中繼重新開機後新增網路路由。

•
允許 initializeVolume  重新用字母標示現有磁碟區。

•
從版本子命令中移除額外的資訊。

2021 年 7 月 
20 日

2.0.285 •
在分離的程序中新增了執行使用者指令碼的選項。

•
舊式使用者資料 (XML 使用者資料) 現在會在分離的程序中執
行，這與之前啟動代理程式類似的行為。

•
將 CLI 標記新增至 sysprep 和 reset 命令，這可讓其在服務
停止之前進行封鎖。

•
限制組態資料夾許可。

2021 年 3 月 
8 日
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版本 詳細資訊 發行日期

2.0.207 •
將選擇性 hostName 欄位新增至 setHostName  工作。

•
修正重新開機錯誤。重新啟動任務 executeScript  並將
executeProgram  標記為執行中。

•
在狀態命令中新增更多傳回碼。

•
新增引導服務，以修正在執行 t2.nano 執行個體類型時的啟 
動問題。

•
修正全新安裝模式，以移除安裝程式未追蹤的檔案。

2021 年 2 月 
2 日

2.0.160 •
修正 validate 命令，以偵測無效的階段名稱。

•
在 addroutes  任務中新增 w32tm resync 命令。

•
修正變更 DNS 尾碼搜尋順序的問題。

•
新增檢查條件，以更詳細地報告無效的使用者資料。

2020 年 12 月 
4 日

2.0.153 在中增加系統表示功能。 UserData 2020 年 11 月 
3 日
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版本 詳細資訊 發行日期

2.0.146 •
修復了非英語 AMI 的 RootExtend 問題。

•
授與使用者群組寫入日誌檔案的權限。

•
為 GPT 磁碟區建立 MS 預留的磁碟分割。

•
在 Amazon EC2Launch 設定中，新增清單磁碟區命令和磁碟
區下拉式清單。

•
添加用於以 YAML 或 JSON 格式打印代理配置 .yml 文件的 
get-agent-config 命令。

•
如果沒有偵測到公開金鑰，則清除靜態密碼。

2020 年 10 月 
6 日

2.0.124 •
新增在桌布上顯示作業系統版本的選項。

•
初始化加密的 EBS 磁碟區。

•
為沒有本機 DNS 名稱的 VPC 新增路由。

2020 年 9 月 
10 日

2.0.104 •
如果不存在，則建立 DNS 尾碼搜尋清單。

•
如果沒有要求，則可略過休眠。

2020 年 8 月 
12 日

2.0.0 初始版本。 2020 年 6 月 
30 日

EC2Launch v2 遷移工具版本歷史記錄

下表說明 EC2Launch v2 遷移工具的發行版本。
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版本 詳細資訊 發行日期

1.0.345 •
使用最新版本的 EC2Launch v2 代理程式更新移轉工具：
2.0.1739。

2024年1月18 
日

1.0.342 •
使用最新版本的 EC2Launch 代理程式更新移轉工具：2.0.170 
2。

2024年1月5
日

1.0.331 • 使用最新版的 EC2Launch v2 代理程式更新遷移工具：2.0.164 
3。

•
修復執行 .Install.ps1 -DryRun  時發生的錯誤。

•
修正從 EC2Config 遷移期間，密碼組態未正確設定為 random
的問題。

•
修正從 EC2Launch 遷移期間，setWallpaper  設定為
False 時會發生的錯誤。

2023 年 11 月 
3 日

1.0.303 使用最新版的 EC2Launch v2 代理程式更新遷移工具：2.0.158 
0。

2023 年 9 月 
14 日

1.0.286 使用最新版的 EC2Launch v2 代理程式更新遷移工具：2.0.152 
1。

2023 年 7 月 
14 日

1.0.272 使用最新版的 EC2Launch v2 代理程式更新遷移工具：2.0.130 
3。

2023 年 5 月 
3 日

1.0.262 使用最新版的 EC2Launch v2 代理程式更新遷移工具：2.0.124 
5。

2023 年 3 月 
9 日

1.0.241 將 EC2Launch v2 代理程式的版本編號更新至 2.0.1011。 2022 年 12 月 
7 日

1.0.218 • 驗證從執行個體中繼資料中擷取的區域值。

•
修復了語言套件中的遷移失敗錯誤。

2022 年 9 月 
3 日
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版本 詳細資訊 發行日期

• 將 EC2Launch v2 代理程式的版本編號更新至 2.0.863。

1.0.162 • 將移除舊式代理程式的邏輯移動至 EC2Launch v2 MSI。

• 將 EC2Launch v2 代理程式的版本編號更新至 2.0.698。

2022 年 3 月 
18 日

1.0.136 將 EC2Launch v2 代理程式的版本編號更新至 2.0.651。 2021 年 10 月 
13 日

1.0.130 將 EC2Launch v2 代理程式的版本編號更新至 2.0.548。 2021 年 8 月 
5 日

1.0.113 使用 IMDSv2 取代 IMDSv1。 2021 年 6 月 
4 日

1.0.101 將 EC2Launch v2 代理程式的版本編號更新至 2.0.285。 2021 年 3 月 
12 日

1.0.86 將 EC2Launch v2 代理程式的版本編號更新至 2.0.207。 2021 年 2 月 
3 日

1.0.76 將 EC2Launch v2 代理程式的版本編號更新至 2.0.160。 2020 年 12 月 
4 日

1.0.69 將 EC2Launch v2 代理程式的版本編號更新至 2.0.153。 2020 年 11 月 
5 日

1.0.65 將 EC2Launch v2 代理程式的版本編號更新至 2.0.146。 2020 年 10 月 
9 日

1.0.60 將 EC2Launch v2 代理程式的版本編號更新至 2.0.124。 2020 年 9 月 
10 日

1.0.54 •
如果未安裝代理程式，則安裝 EC2Launch v2。

•
將 EC2Launch v2 代理程式的版本編號更新至 2.0.104。

•
解偶 SSM Agent。

2020 年 8 月 
12 日
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版本 詳細資訊 發行日期

1.0.50 移除 NuGet 相依性。 2020 年 8 月 
10 日

1.0.0 初始版本。 2020 年 6 月 
30 日

使用 EC2Launch 設定 Windows 執行個體

EC2 啟動是一組視窗 PowerShell 腳本，取代了 EC2 配置服務在視窗服務器 2016 年和 2019 AMI 上。
其中有許多 AMI 仍然可用。所有受支援 Windows 版本的最新啟動代理程式是 EC2Launch v2，它會取
代 EC2Config 和 EC2Launch。如需詳細資訊，請參閱 使用 EC2Launch v2 設定 Windows 執行個體。

Note

為了搭配使用 EC2Launch 與 IMDSv2，版本必須為 1.3.2002730 或以上版本。

目錄

• EC2Launch 任務

• 遙測

• 安裝最新版本的 EC2Launch

• 確認 EC2Launch 版本

• EC2Launch 目錄結構

• 設定 EC2Launch

• EC2Launch 版本歷史記錄

EC2Launch 任務

根據預設，EC2Launch 會在初始執行個體開機期間執行下列任務：

• 設定呈現執行個體資訊的新桌面。

• 將電腦名稱設定為執行個體的私人 IPv4 位址。

• 傳送執行個體資訊到 Amazon EC2 主控台。
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• 傳送 RDP 憑證指紋到 EC2 主控台。

• 為管理員帳戶設定隨機密碼。

• 新增 DNS 尾碼。

• 動態擴充作業系統分割區，以包含任何未分割的空間。

• 執行使用者資料 (若指定)。如需指定使用者資料的詳細資訊，請參閱使用執行個體使用者資料。

• 設置持久靜態路由以訪問元數據服務和服務 AWS KMS 器。

Important

如果從這個執行個體建立自訂 AMI，則會擷取這些路由做為作業系統組態的一部分，任何從
該 AMI 啟動的新執行個體會保留相同路由，而不論子網放置何處。若要更新路由，請參閱啟
動自訂 AMI 時更新 Server 2016 和更新版本的中繼資料/KMS 路由。

下列任務可協助維護與 EC2Config 服務回溯相容的功能。您也可以設定 EC2Launch 在啟動期間執行
這些任務：

• 初始化輔助 EBS 磁碟區。

• 傳送 Windows 事件日誌到 EC2 主控台日誌。

• 傳送「Windows 已可使用」訊息到 EC2 主控台。

如需 Windows Server 2019 的詳細資訊，請參閱 Microsoft.com 上的比較 Windows Server 版本功能。

遙測

遙測是其他資訊，可協 AWS 助您進一步瞭解您的需求、診斷問題，並提供可改善 AWS 服務體驗的功
能。

EC2Launch 版本 1.3.2003498 及更新版本會收集遙測，例如用量指標和錯誤。這些資料是從執行 
EC2Launch 的 Amazon EC2 執行個體中收集的資料。這包括所有的視窗 AMI 擁有。 AWS

EC2Launch 會收集下列類型的遙測：

• 用量資訊 – 代理程式命令、安裝方法和排程的執行頻率。

• 錯誤和診斷資訊 – 代理程式安裝和執行錯誤代碼。

收集資料的範例：
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2021/07/15 21:44:12Z: EC2LaunchTelemetry: IsAgentScheduledPerBoot=true
2021/07/15 21:44:12Z: EC2LaunchTelemetry: IsUserDataScheduledPerBoot=true
2021/07/15 21:44:12Z: EC2LaunchTelemetry: AgentCommandCode=1
2021/07/15 21:44:12Z: EC2LaunchTelemetry: AgentCommandErrorCode=5
2021/07/15 21:44:12Z: EC2LaunchTelemetry: AgentInstallCode=2
2021/07/15 21:44:12Z: EC2LaunchTelemetry: AgentInstallErrorCode=0

預設為啟用遙測。您可隨時停用遙測收集。如果啟用遙測，EC2Launch 會傳送遙測資料，而不會傳送
其他通知給客戶。

您選擇啟用或停用遙測收集。

您可以選擇加入或退出遙測收集。您選取加入或退出遙測收集，以確保我們遵守您的遙測選項。

遙測可見性

啟用遙測時，它會在 Amazon EC2 主控台輸出中顯示，如下所示：

2021/07/15 21:44:12Z: Telemetry: <Data>

停用執行個體的遙測

若要藉由設定系統環境變數來停用遙測，請以管理員身分執行下列命令：

setx /M EC2LAUNCH_TELEMETRY 0

若要在安裝期間停用遙測，請執行 install.ps1，如下所示：

. .\install.ps1 -EnableTelemetry:$false

安裝最新版本的 EC2Launch

使用下列程序可在執行個體上下載和安裝 EC2Launch 最新版本。

下載和安裝 EC2Launch 最新版本

1. 如果您已在執行個體上安裝和設定 EC2Launch，請備份 EC2Launch 組態檔案。安裝程序不
會保留此檔案的變更內容。根據預設，檔案位於 C:\ProgramData\Amazon\EC2-Windows
\Launch\Config 目錄。
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2. 下載 EC2-Windows-Launch.zip 到執行個體上的目錄。

3. 下載 install.ps1 到您下載 EC2-Windows-Launch.zip 的同一個目錄。

4. 執行 install.ps1

5. 如果您備份了 EC2Launch 組態檔案，請將其複製到 C:\ProgramData\Amazon\EC2-Windows
\Launch\Config 目錄。

若要使用下載並安裝最新版本的 EC2Launch PowerShell

如果您已在執行個體上安裝和設定 EC2Launch，請備份 EC2Launch 組態檔案。安裝程序不會保
留此檔案的變更內容。根據預設，檔案位於 C:\ProgramData\Amazon\EC2-Windows\Launch
\Config 目錄。

若要使用安裝最新版本的 EC2Launch PowerShell，請從視窗執行下列指令 PowerShell

mkdir $env:USERPROFILE\Desktop\EC2Launch
$Url = "https://s3.amazonaws.com/ec2-downloads-windows/EC2Launch/latest/EC2-Windows-
Launch.zip"
$DownloadZipFile = "$env:USERPROFILE\Desktop\EC2Launch\" + $(Split-Path -Path $Url -
Leaf)
Invoke-WebRequest -Uri $Url -OutFile $DownloadZipFile
$Url = "https://s3.amazonaws.com/ec2-downloads-windows/EC2Launch/latest/install.ps1"
$DownloadZipFile = "$env:USERPROFILE\Desktop\EC2Launch\" + $(Split-Path -Path $Url -
Leaf)
Invoke-WebRequest -Uri $Url -OutFile $DownloadZipFile
& $env:USERPROFILE\Desktop\EC2Launch\install.ps1

查看 C:\ProgramData\Amazon\EC2-Windows\Launch 以驗證安裝。

確認 EC2Launch 版本

使用下列視窗 PowerShell 指令來驗證 EC2Launch 的已安裝版本。

PS C:\> Test-ModuleManifest -Path "C:\ProgramData\Amazon\EC2-Windows\Launch\Module
\Ec2Launch.psd1" | Select Version

EC2Launch 目錄結構

根據預設，EC2Launch 會安裝於根目錄 C:\ProgramData\Amazon\EC2-Windows\Launch 中的 
Windows Server 2016 和更新版本 AMI。
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Note

根據預設，Windows 會將檔案和資料夾隱藏在 C:\ProgramData 下。若要檢視 EC2Launch 
目錄和檔案，您必須在 Windows 檔案總管中輸入路徑或變更資料夾屬性，才可顯示隱藏的檔
案和資料夾。

Launch 目錄包含下列子目錄。

• Scripts— 包含組成 EC2Launch 的 PowerShell 指令碼。

• Module – 含有建置 Amazon EC2 相關指令碼的模組。

• Config – 含有您可以自訂的指令碼組態檔案。

• Sysprep – 含有 Sysprep 資源。

• Settings – 含有 Sysprep 圖形使用者介面的應用程式。

• Library - 包含 EC2 啟動代理程式的共用程式庫。

• Logs – 含有指令碼產生的日誌檔案。

EC2 啟動版本及更新版本 1.3.2004592

Administrators群組的使用者擁有所有 EC2Launch 目錄的Full control權限。不在「管理員」
群組中的使用者擁有除外的所有 EC2Launch 目錄的Read & execute權限。C:\ProgramData
\Amazon\EC2-Windows\Launch\Module\Config目Config錄僅限於屬於Administrators群組
成員的使用者。

EC2 啟動版本和更早版本 1.3.2004491

除了以外C:\ProgramData，所有 EC2Launch 目錄都會繼承其權限。C:\ProgramData\Amazon
\EC2-Windows\Launch\Module\Scripts此資料夾會繼承建立C:\ProgramData時的所有初始權
限，但會移除一般使用者在目錄CreateFiles中的存取權。

設定 EC2Launch

在您的執行個體第一次初始化後，您可以設定 EC2Launch 再次執行並執行其他啟動任務。

工作

• 設定初始化任務

• 排程 EC2Launch 在每次開機時都執行

執行個體啟動 1136



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

• 初始化磁碟機和映射磁碟機代號

• 傳送 Windows 事件日誌到 EC2 主控台。

• 在成功開機後傳送「Windows 已就緒」訊息

設定初始化任務

在 LaunchConfig.json 檔案中指定設定以啟用或停用下列初始化任務：

• 將電腦名稱設定為執行個體私有 IPv4 地址。

• 將監視器設定為永遠保持開啟狀態。

• 設定新的桌面。

• 新增 DNS 尾碼清單。

Note

這會新增下列網域的 DNS 尾碼查詢，並設定其他標準尾碼。如需啟動代理程式如何設定 
DNS 尾碼的詳細資訊，請參閱。設定 DNS 尾碼

region.ec2-utilities.amazonaws.com

• 擴充開機磁碟區大小。

• 設定管理員密碼。

進行初始化設定

1. 在要設定的執行個體上，於文字編輯器中開啟下列檔案：C:\ProgramData\Amazon\EC2-
Windows\Launch\Config\LaunchConfig.json。

2. 視需要更新下列設定並儲存變更。只有在 adminPassword 是 adminPasswordtype 時，才要
在 Specify 中提供密碼。

{ 
 "setComputerName": false, 
 "setMonitorAlwaysOn": true, 
 "setWallpaper": true, 
 "addDnsSuffixList": true, 
 "extendBootVolumeSize": true, 
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 "handleUserData": true,        
 "adminPasswordType": "Random | Specify | DoNothing", 
 "adminPassword": "password that adheres to your security policy (optional)"
}

密碼類型的定義如下：

Random

EC2Launch 會產生密碼並以使用者金鑰將其加密。系統會在執行個體啟動後停用此設定，以
便執行個體重新開機或停止再啟動時，能持續使用這個密碼。

Specify

EC2Launch 會使用您在 adminPassword 中指定的密碼。如果該密碼不符合
系統要求，EC2Launch 會改為產生隨機密碼。系統會將該密碼以純文字存放於
LaunchConfig.json，並在 Sysprep 設定管理員密碼後予以刪除。EC2Launch 會以使用者
金鑰加密該密碼。

DoNothing

EC2Launch 會使用您在 unattend.xml 檔案中指定的密碼。如果您未在 unattend.xml 中
指定密碼，會停用管理員帳戶。

3. 在 Windows 中 PowerShell，執行下列命令來排程指令碼以 Windows 排程工作的形式執行。該指
令碼會在下一次開機期間執行一次，然後停用這些任務，以避免再次執行。

PS C:\> C:\ProgramData\Amazon\EC2-Windows\Launch\Scripts\InitializeInstance.ps1 -
Schedule

排程 EC2Launch 在每次開機時都執行

您可排程 EC2Launch 在每次開機時都執行，不是只在初次開機時執行。

啟用 EC2Launch 在每次開機時都執行

1. 開啟視窗 PowerShell 並執行下列命令：

PS C:\> C:\ProgramData\Amazon\EC2-Windows\Launch\Scripts\InitializeInstance.ps1 -
SchedulePerBoot

2. 或使用下列命令執行可執行檔：
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PS C:\> C:\ProgramData\Amazon\EC2-Windows\Launch\Settings\Ec2LaunchSettings.exe

然後選取 Run EC2Launch on every boot。您可指定 EC2 執行個體 Shutdown without 
Sysprep 或 Shutdown with Sysprep。

Note

當您啟用 EC2Launch 以便在每次開機時執行時，下次 EC2Launch 執行時會發生下列情況：

• 如果 AdminPasswordType 仍然設定為 Random，EC2Launch 將在下次開機時產生新密
碼。開機之後，AdminPasswordType 會自動設定為 DoNothing，以防止 EC2Launch 
在後續開機時產生新密碼。若要防止 EC2Launch 在第一次開機時產生新密碼，請手動將
AdminPasswordType 設定為 DoNothing，然後再重新開機。

• HandleUserData 會設回 false，除非使用者資料將 persist 設成 true。如需使用者資
料指令碼的詳細資訊，請參閱《Amazon EC2 使用者指南》中的使用者資料指令碼。

初始化磁碟機和映射磁碟機代號

在 DriveLetterMappingConfig.json 檔案中指定設定，以將磁碟機代號映射到您的 EC2 執行個
體上的磁碟區。指令碼會初始化尚未初始化和分割的磁碟機。如需有關在 Windows 中取得磁碟區詳細
資訊的更多詳細資訊，請參閱 Microsoft 文件中的 Get-Volume。

將磁碟機代號映射到磁碟區

1. 在文字編輯器中開啟 C:\ProgramData\Amazon\EC2-Windows\Launch\Config
\DriveLetterMappingConfig.json 檔案。

2. 指定下列磁碟區設定並儲存您的變更：

{ 
 "driveLetterMapping": [ 
  { 
   "volumeName": "sample volume", 
   "driveLetter": "H" 
  } 
 ]
}
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3. 開啟視窗 PowerShell 並使用下列命令來執行 EC2Launch 指令碼，以初始化磁碟：

PS C:\> C:\ProgramData\Amazon\EC2-Windows\Launch\Scripts\InitializeDisks.ps1

若要在每次執行個體開機時初始化磁碟，請新增 -Schedule 標記，如下所示：

PS C:\> C:\ProgramData\Amazon\EC2-Windows\Launch\Scripts\InitializeDisks.ps1 -
Schedule

傳送 Windows 事件日誌到 EC2 主控台。

在 EventLogConfig.json 檔案中指定設定，以傳送 Windows 事件日誌到 EC2 主控台日誌。

進行設定以傳送 Windows 事件日誌

1. 在執行個體上，於文字編輯器中開啟 C:\ProgramData\Amazon\EC2-Windows\Launch
\Config\EventLogConfig.json 檔案。

2. 進行下列日誌設定並儲存您的變更：

{ 
 "events": [ 
  { 
   "logName": "System", 
   "source": "An event source (optional)", 
   "level": "Error | Warning | Information", 
   "numEntries": 3
  } 
 ]
}

3. 在 Windows 中 PowerShell，執行下列命令，讓系統將指令碼排定為在每次執行個體開機時以 
Windows 排程工作的形式執行。

PS C:\> C:\ProgramData\Amazon\EC2-Windows\Launch\Scripts\SendEventLogs.ps1 -
Schedule

日誌可能要花費三分鐘 (含) 以上才會顯示在 EC2 主控台日誌中。
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在成功開機後傳送「Windows 已就緒」訊息

EC2Config 服務會在每次開機後，傳送「Windows 已就緒」訊息到 EC2 主控台。EC2Launch 只會在
初次開機後傳送這個訊息。若要與 EC2Config 服務回溯相容，您可以排程 EC2Launch 在每次開機後
傳送這個訊息。在執行個體上，開啟 Windows PowerShell 並執行下列命令。系統會排程指令碼做為 
Windows 排程任務執行。

PS C:\> C:\ProgramData\Amazon\EC2-Windows\Launch\Scripts\SendWindowsIsReady.ps1 -
Schedule

EC2Launch 版本歷史記錄

自 Windows Server 2016 起，Windows AMI 包含一組 Windows PowerShell 指令碼，稱為 
EC2Launch。EC2Launch 會在初始執行個體開機期間執行任務。如需 Windows AMIs 內含之 
EC2Launch 版本的資訊，請參閱AWS 視窗 AMI。

若要下載和安裝 EC2Launch 的最新版本，請參閱安裝最新版本的 EC2Launch。

下表說明 EC2Launch 發行版本。請注意，版本格式在 1.3.610 版後已變更。

版本 詳細資訊 發行日期

1.3.2004617 •
修正了設置壁紙時的錯誤。

2024 年一月
十五日

1.3.2004592 •
已更新 install.ps1 為 %ProgramData%\Amazon\EC2-Wi 
ndows\Launch  設定的存取許可。

•
已將 EC2Launch 資料夾/檔案存取限制為 read-execute，僅適
用於標準使用者帳戶。

•
已變更代理程式以停止等待執行個體中繼資料服務 (IMDS) 來
初始化 (若沒有為執行個體啟用 IMDS)。

•
在等待 IMDS 初始化時新增了五分鐘的逾時時間。

•
將代理程式變更為在 Windows is Ready 訊息之前 (而非之
後) 將遙測寫入執行個體主控台日誌。

2024 年 1 月 
2 日
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版本 詳細資訊 發行日期

•
為數種新的執行個體類型新增了桌布支援。

如需 EC2Launch 目錄之存取權限和使用者帳戶權限的詳細資
訊，請參閱 EC2 Launch 目錄結構。

1.3.2004491 •
新增遙測以監控指定管理員密碼選項的使用情況。

2023 年 11 月 
9 日

1.3.2004462 •
在每次寫入序列主控台後新增排清。

2023 年 10 月 
18 日

1.3.2004438 •
根據登錄項目限制網域名稱轉移：HKEY_LOCAL_MACHINE 
\System\CurrentControlSet\Services\D 
nscache\Parameters\DomainNameDevolut 
ionLevel 。

•
僅將 UserdataExecution.log  許可限制給 Administr 
ators 。

•
當日誌初始化失敗時，在 Windows Event Log 中新增錯誤訊
息。

2023 年 10 月 
4 日

1.3.2004256 •
為主控台日誌新增 EnableSCSIPersistentReserva 
tions  值。

•
為 Get-ConsolePort 新增重試功能。

2023 年 7 月 
7 日

1.3.2004052 •
修正在執行個體啟動時未指定 SSH 金鑰時出現的錯誤。

•
已更新為在失敗時重試啟動 AmazonSSMAgent Windows 服
務。

•
如果 SysprepInstance. BeforeSysprep cmd 因非零結束代碼而
失敗，則更新為失敗 .ps1。

2023 年 3 月 
8 日
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版本 詳細資訊 發行日期

1.3.2003975 • 修正影響 Packer AMI 建置 (SysprepInstance.ps1  傳回 
1 的 $LastErrorCode ) 的問題。

2022 年 12 月 
24 日

1.3.2003961 • 已修正快速啟動執行個體上明確指定的管理員密碼會被隨機密 
碼覆寫的問題。

•
已修正 SSM Agent 無法在較小的執行個體類型上啟動的問題。

•
已修正執行個體主控台日誌包含 RDPCERTIFICATE-THU 
MBPRINT: 00000000000000000000000  而非有效 RDP 
憑證指紋值的問題。

2022 年 12 月 
6 日

1.3.2003923 • 修正 PnPDeviceID 為空白時尋找網路轉接器的邏輯。 2022 年 11 月 
9 日

1.3.2003919 • 已更新取得ConsolePort 以使用 PCI 區段資訊。

•
已修正在重新啟動後可能會選取錯誤網路轉接器的問題。

•
已修正 start-SSM-Agent 逾時邏輯。

•
修正了 Send-AdminCredentials 函數別名的向後兼容性。

2022 年 11 月 
8 日

1.3.2003857 • 選取主要網路轉接器時，應優先考慮具有預設閘道的轉接器。

•
擴充了記憶體內密碼加密。

2022 年 10 月 
3 日

1.3.2003824 • 已修正 setComputerName  期間的錯誤。

•
新增在偵測到 BYOL 帳單代碼時略過 Windows 啟用的邏輯。

•
新增記憶體內密碼加密。

•
已修正 m6id.4xlarge  磁碟區初始化期間的錯誤。

2022 年 8 月 
30 日
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版本 詳細資訊 發行日期

1.3.2003691 • 更新了 IMDS 等待邏輯，以僅發出 IMDSv2 請求。

•
修正了影響 eGPU 安裝的錯誤。

2022 年 6 月 
21 日

1.3.2003639 • 新增了網路轉接器等待邏輯，以防止在初始化之前使用。

•
已修正輕微的問題。

2022 年 5 月 
10 日

1.3.2003498 • 新增的遙測。

• 新增了設定 UI 的捷徑。

• 格式化 PowerShell 腳本。

• 修復了 BeforeSysprep .cmd 完成之前發生關機的問題。

2022 年 1 月 
31 日

1.3.2003411 已變更密碼產生邏輯，以排除複雜性低的密碼。 2021 年 8 月 
4 日

1.3.2003364 更新了安裝-EgpuManager 具有 IMDSv2 支持。 2021 年 6 月 
7 日

1.3.2003312 •
在 setMonitorAlwaysOn  設定前後新增日誌行。

•
將 AWS 硝基飛地包版本添加到控制台日誌中。

2021 年 5 月 
4 日

1.3.2003284 透過更新將使用者資料存放至 LocalAppData  的位置，來改善
許可模型。

2021 年 3 月 
23 日

1.3.2003236 • 已更新設定使用者密碼的方法於 Set-AdminAccount  和
Randomize-LocalAdminPassword  中。

• 修正 InitializeDisks ，以在將磁碟設定為可寫入之前檢
查是否已設定為唯讀。

2021 年 2 月 
11 日

1.3.2003210 install.ps1  的本地化修正程式。 2021 年 1 月 
7 日
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版本 詳細資訊 發行日期

1.3.2003205 更新 %ProgramData%AmazonEC2-WindowsLaunch 
ModuleScripts  目錄權限的 install.ps1  安全性修正程
式。

2020 年 12 月 
28 日

1.3.2003189 新增路由後新增 w32tm resync。 2020 年 12 月 
4 日

1.3.2003155 已更新執行個體類型資訊。 2020 年 8 月 
25 日

1.3.2003150 新增 OsCurrentBuild  和 OsReleaseId  至主控台輸出。 2020 年 4 月 
22 日

1.3.2003040 修正 IMDS 第 1 版備用邏輯。 2020 年 4 月 
7 日

1.3.2002730 已新增對 IMDS V2 的支援。 2020 年 3 月 
3 日

1.3.2002240 已修正輕微的問題。 2019 年 10 月 
31 日

1.3.2001660 修正在第一次執行 Sysprep 後未使用密碼的使用者自動登入的問
題。

2019 年 7 月 
2 日

1.3.2001360 已修正輕微的問題。 2019 年 3 月 
27 日

1.3.2001220 所有 PowerShell 指令碼已簽署。 2019 年 2 月 
28 日

1.3.2001200 已修正 InitializeDisks .ps1 的問題：在 Windows Server 容錯移轉
叢集中的節點上執行指令碼，會將磁碟機代號與本機磁碟機代號
相符的遠端節點上的磁碟機格式化。

2019 年 2 月 
27 日

1.3.2001160 已修正 Windows 2019 中遺漏桌布的問題。 2019 年 2 月 
22 日
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版本 詳細資訊 發行日期

1.3.2001040 • 新增將顯示器設定為永遠不關閉的外掛程式，以修復 ACPI 問
題。

• 寫入主控制台的 SQL Server 版本。

2019 年 1 月 
21 日

1.3.2000930 修正在已啟用 ipv6 的 ENI 上新增路由到中繼資料的問題。 2019 年 1 月 
2 日

1.3.2000760 • RSS 的新增預設組態和 ENA 裝置的接收佇列設定。

• Sysprep 時停用休眠。

2018 年 12 月 
5 日

1.3.2000630 • DNS 伺服器新增路由 169.254.169.253/32。

• 設定管理使用者的新增篩選條件

•
執行個體休眠改進。

•
排程 EC2Launch 在每次開機時都執行的新增選項。

2018 年 11 月 
9 日

1.3.20004 
30.0

• 已新增路由 169.254.169.123/32 至 AMZN 時間服務。

• 已新增路由 169.254.169.249/32 至 GRID 授權服務。

•
嘗試啟動 Systems Manager 時新增了 25 秒的逾時。

2018 年 9 月 
19 日

1.3.200039.0 • 已修正 EBS NVME 磁碟區不正確的磁碟機代號。

• 已新增 NVME 驅動程式版本的其他記錄。

2018 年 8 月 
15 日

1.3.2000080 已修正輕微的問題。  

1.3.610 已修正將輸出和錯誤重新導向到使用者資料之檔案的問題。  

1.3.590 • 在桌面中新增了缺少的執行個體類型。

• 已修正磁碟機代號映射和磁碟安裝的問題。

 

1.3.580 • 已修正 Get-Metadata ，以對 Web 請求使用預設系統代理設
定。

• 在磁碟初始化中新增了 NVMe 的特殊案例。

• 已修正輕微的問題。
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版本 詳細資訊 發行日期

1.3.550 新增了 -NoShutdown  選項以啟用 Sysprep 而不關機。  

1.3.540 已修正輕微的問題。  

1.3.530 已修正輕微的問題。  

1.3.521 已修正輕微的問題。  

1.3.0 •
已修正電腦名稱變更的十六進位長度問題。

•
已修正電腦名稱變更可能發生重新開機迴圈的問題。

•
已修正桌面設定中的問題。

 

1.2.0 •
更新以顯示有關 EC2 系統日誌中安裝之作業系統 (OS) 的資
訊。

•
更新以顯示 EC2 系統日誌中的 EC2Launch 和 SSM Agent 版
本。

•
已修正輕微的問題。
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版本 詳細資訊 發行日期

1.1.2 •
更新以顯示 EC2 系統日誌中的 ENA 驅動程式資訊。

•
更新以從主要 NIC 篩選邏輯排除 Hyper-V。

•
新增 AWS KMS 伺服器和連接埠到登錄機碼以進行 KMS 啟
用。

•
已改善多位使用者的桌面設定。

•
更新以清除來自持久性存放區的路由。

•
更新以從 DNS 尾碼清單中的可用區域移除 z。

•
更新以解決使用者資料中 < runAsLocal 系統 > 標籤的問題。

 

1.1.1 初始版本.  

使用 EC2Config 服務 (舊版) 設定 Windows 執行個體

Note

Microsoft 不再支援 Windows Server 2012 作業系統。EC2Config 文件為歷史資訊，僅供參
考。我們強烈建議您針對支援的作業系統 (例如 Windows Server 2022) 升級至最新的啟動服
務。
所有 Windows Server 2022 的最新啟動服務是 EC2Launch v2，它會取代 EC2Config 和 
EC2Launch。

Windows Server 2012 R2 以上版本的 Windows AMI 包含 EC2Config 服務 (EC2Config.exe) 這項
選用服務。EC2Config 會在啟動期間啟動執行個體及執行作業時及每次您停止或啟動執行個體時啟
動。EC2Config 也可依據需求執行作業。其中部分作業為自動啟用，其他作業則必須手動啟用。雖然
此項服務為選用，其中可存取專屬的進階功能。此服務會在 LocalSystem帳戶中執行。
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Note

EC2Launch 已取代 Windows Server 2016 和 2019 的 Windows AMI 上的 EC2Config。如需詳
細資訊，請參閱 使用 EC2Launch 設定 Windows 執行個體。所有受支援 Windows Server 版本
的最新啟動服務是 EC2Launch v2，它會取代 EC2Config 和 EC2Launch。

EC2Config 使用設定檔案控制其運作。您可使用圖形工具或直接編輯 XML 檔案，以更新這些設定檔
案。服務的二進位檔案和其他檔案包含在 %ProgramFiles%\Amazon\EC2ConfigService 目錄
中。

內容

• EC2Config 作業

• 安裝最新版本的 EC2Config

• 停止、重新啟動、刪除或解除安裝 EC2Config

• 設定和 AWS Systems Manager

• EC2Config 和 Sysprep

• EC2 服務屬性

• EC2Config 設定檔

• 設定 EC2Config 服務的代理伺服器設定

• EC2Config 版本記錄

• 故障診斷使用 EC2Config 服務的問題

EC2Config 作業

EC2Config 會在執行個體初次啟動時執行初始啟動作業，接著停用執行個體。若要重新執行這些作
業，您必須先明確啟用執行個體，然後再關閉執行個體，或手動執行 Sysprep。這些作業如下：

• 設定管理員帳戶的隨機加密密碼。

• 產生並安裝遠端桌面連線所用的主機憑證。

• 動態擴充作業系統的分割區，以包含任何尚未分割的空間。

• 執行指定的使用者資料 (和 Cloud-Init，如果尚未安裝)。如需指定使用者資料的詳細資訊，請參閱使
用執行個體使用者資料。
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EC2Config 會在執行個體每次啟動時執行下列作業：

• 變更主機名稱，以符合 Hex 表示法中的私有 IP 地址 (預設停用此作業，但必須啟用才能在執行個體
啟動時執行)。

• 設定金鑰管理伺服器 (AWS KMS)，檢查 Windows 啟用狀態，並視需要啟動 Windows。

• 掛載所有的 Amazon EBS 磁碟區和執行個體存放區磁碟區，然後將磁碟區名稱對應至磁碟機代號。

• 將事件日誌項目寫入主控台，以協助故障診斷 (預設停用此作業，但必須啟用才能在執行個體啟動時
執行)。

• 將 Windows 已就緒的狀態寫入主控台。

• 新增自訂路由表至主要網路轉接器，以在連接單個 NIC 或多個 NIC 時啟用下列的 IP 地
址：169.254.169.250、169.254.169.251 和 169.254.169.254。這些地址供 Windows 啟
用和當您要存取執行個體中繼資料時使用。

Note

如果 Windows 作業系統設定為使用 IPv4，則可以使用這些 IPv4 link-local 地址。
如果 Windows 作業系統已停用 IPv4 網路通訊協定堆疊，並改用 IPv6，請新增
[fd00:ec2::240] 取代 169.254.169.250 和 169.254.169.251。然後新增
[fd00:ec2::254] 取代 169.254.169.254。

EC2Config 會在每次有使用者登入時執行下列作業：

• 在桌面背景顯示桌布資訊。

執行個體執行時，您可要求 EC2Config 隨需執行下列作業：

• 執行 Sysprep 並關閉執行個體，如此才能從中建立 AMI。如需詳細資訊，請參閱 使用 Sysprep 建立
標準化 Amazon Machine Image (AMI)。

安裝最新版本的 EC2Config

根據預設，EC2Config 包含在 Windows Server 2016 之前版本的 AMI 內。當 EC2Config 服務更新
時，新的視窗 AMI 會 AWS 包含最新版本的服務。不過，您需要更新自己的 Windows AMI 和執行個體
為最新版的 EC2Config。
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Note

EC2Launch 將取代 Windows Server 2016 和 2019 AMI 上的 EC2Config。如需詳細資訊，請
參閱 使用 EC2Launch 設定 Windows 執行個體。所有受支援 Windows Server 版本的最新啟動
服務是 EC2Launch v2，它會取代 EC2Config 和 EC2Launch。

如需如何接收 EC2Config 更新通知的詳細資訊，請參閱訂閱 EC2Config 服務通知。如需各版本變更的
詳細資訊，請參閱EC2Config 版本記錄。

開始之前

• 確認您擁有 .NET Framework 3.5 SP1 或更新版本。

• 根據預設，安裝程式會在安裝期間將您的設定檔換成預設設定，並在安裝完成後重新啟動 
EC2Config 服務。如果變更 EC2Config 服務設定，請從 config.xml 目錄複製 %Program Files
%\Amazon\Ec2ConfigService\Settings 檔案。更新 EC2Config 服務後，您可還原此檔案，
以保留設定變更。

• 如果您的 EC2Config 版本早於 2.1.19 版，而您要安裝 2.2.12 版或更早版本，您必須先安
裝 2.1.19 版。若要安裝 2.1.19 版，請下載 EC2Install_2.1.19.zip，解壓縮檔案，然後執行
EC2Install.exe。

Note

如果您的 EC2Config 版本早於 2.1.19 版，而您要安裝 2.3.313 版或更新版本，則您可直接
安裝，無需先安裝 2.1.19 版。

確認 EC2Config 版本

請用下列程序確認執行個體上安裝的 EC2Config 版本。

確認安裝的 EC2Config 版本

1. 從 AMI 啟動執行個體，並連線至執行個體。

2. 從 Control Panel (控制台) 中，選取 Programs and Features (程式和功能)。

3. 從已安裝程式清單中，找出 Ec2ConfigService。其版本編號將出現在 Version (版本) 欄中。
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更新 EC2Config

請用下列程序在執行個體上下載並安裝最新版的 EC2Config。

下載並安裝最新版的 EC2Config

1. 下載並解壓縮 EC2Config 安裝程式。

2. 執行 EC2Install.exe。如需完整的選項清單，請執行 EC2Install 並加入 /? 選項。根據預
設，設定程式會顯示提示。若要執行命令且不加入提示，請使用 /quiet 選項。

Important

若要保留所儲存之 config.xml 檔案中的自訂設定，請執行 EC2Install 並加入 /
norestart 選項，還原設定，然後手動重新啟動 EC2Config 服務。

3. 如果您執行的是 EC2Config 4.0 版或更新版本，您必須從 Microsoft Services 內嵌在執行個體上重
新開始 SSM Agent。

Note

您重新啟動或者停止並啟動執行個體後，執行個體系統日誌或 Trusted Advisor 檢查中才
會顯示更新的 EC2Config 版本資訊。

若要使用下載並安裝最新版本的 EC2Config PowerShell

若要使用下載、解壓縮和安裝最新版本的 EC2Config PowerShell，請從視窗執行下列命令： 
PowerShell

$Url = "https://s3.amazonaws.com/ec2-downloads-windows/EC2Config/EC2Install.zip"
$DownloadZipFile = "$env:USERPROFILE\Desktop\" + $(Split-Path -Path $Url -Leaf)
$ExtractPath = "$env:USERPROFILE\Desktop\"
Invoke-WebRequest -Uri $Url -OutFile $DownloadZipFile
$ExtractShell = New-Object -ComObject Shell.Application  
$ExtractFiles = $ExtractShell.Namespace($DownloadZipFile).Items()  
$ExtractShell.NameSpace($ExtractPath).CopyHere($ExtractFiles)  
Start-Process $ExtractPath
Start-Process ` 
    -FilePath $env:USERPROFILE\Desktop\EC2Install.exe ` 
    -ArgumentList "/S"
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查看 C:\Program Files\Amazon\ 是否有 Ec2ConfigService 目錄以驗證安裝。

停止、重新啟動、刪除或解除安裝 EC2Config

您可用跟任何其他服務一樣的方式來管理 EC2Config 服務。

若要將更新設定套用至執行個體，您可停止並重新啟動服務。如果正在手動安裝 EC2Config，必須先
停止服務。

停止 EC2Config 服務

1. 啟動和連線至 Windows 執行個體。

2. 在 Start (開始) 選單上，指向 Administrative Tools (管理工具)，然後按一下 Services (服務)。

3. 從服務清單中，在 EC2Config 上按一下滑鼠右鍵，然後選取 Stop (停止)。

重新啟動 EC2Config 服務

1. 啟動和連線至 Windows 執行個體。

2. 在 Start (開始) 選單上，指向 Administrative Tools (管理工具)，然後按一下 Services (服務)。

3. 從服務清單中，在 EC2Config 上按一下滑鼠右鍵，然後選取 Restart (重新啟動)。

如果不需要更新設定、建立您自己的 AMI 或使用 AWS Systems Manager，您可刪除並解除安裝服
務。移除服務將移除其登錄子機碼。解除安裝服務將移除檔案、登錄子機碼和任何服務捷徑。

刪除 EC2Config 服務

1. 開啟命令提示字元視窗。

2. 執行以下命令：

sc delete ec2config

解除安裝 EC2Config

1. 啟動和連線至 Windows 執行個體。

2. 在 Start (開始) 選單上，按一下 Control Panel (控制台)。

3. 按兩下 Programs and Features (程式和功能)。

4. 在程式清單上選取 EC2 ConfigService，然後按一下 [解除安裝]。

執行個體啟動 1153



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

設定和 AWS Systems Manager

EC2Config 服務會處理 Windows Server 2016 先前 Windows Server 版本 (2016 年 11 月之前發佈) 之 
AMI 所建立執行個體的 Systems Manager 請求。

2016 年 11 月之後發佈的 Windows Server 2016 先前 Windows Server 版本的 AMI 所建立的執行個
體，包含 EC2Config 服務和 SSM Agent。EC2Config 將執行先前所述的所有作業，而且 SSM Agent 
將處理 Systems Manager 功能的請求，例如執行命令和狀態管理員。

您可使用執行命令，將使用的現有執行個體升級到 EC2Config 服務和 SSM Agent 的最新版本。如需詳
細資訊，請參閱《AWS Systems Manager 使用者指南》中的 使用執行命令更新 SSM Agent。

EC2Config 和 Sysprep

EC2Config 服務將執行 Sysprep，此為 Microsoft 的工具，可讓您建立自訂且可重複使用的 Windows 
AMI。EC2Config 呼叫 Sysprep 時，會使用 %ProgramFiles%\Amazon\EC2ConfigService
\Settings 中的檔案來決定要執行的操作。您可間接用 EC2 Service Properties (EC2 服務屬性) 對
話方塊編輯這些檔案，或直接用 XML 編輯器或文字編輯器編輯這些檔案。但有些進階設定無法在 Ec2 
Service Properties (Ec2 服務屬性) 對話方塊中使用，因此您必須直接編輯這些項目。

如果您在更新執行個體設定後從執行個體建立 AMI，新設定將套用到從新 AMI 啟用的任何執行個體。
如需有關建立 AMI 的詳細資訊，請參閱 建立自訂 Windows AMI。

EC2 服務屬性

下列程序說明如何使用 Ec2 Service Properties (Ec2 服務屬性) 對話方塊啟用或停用設定。

使用 Ec2 Service Properties (Ec2 服務屬性) 對話方塊變更設定

1. 啟動和連線至 Windows 執行個體。

2. 從 [開始] 功能表中，按一下 [所有程式]，然後按一下 [EC2 ConfigService 設定]。
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3. 在 EC2 Service Properties (EC2 服務屬性) 對話方塊的 General (一般) 索引標籤中，啟用或停用
下列設定。

Set Computer Name (設定電腦名稱)

如果啟用此設定 (預設為停用)，每次開機時會將主機名稱與目前的內部 IP 地址比對；如果主機
名稱與內部 IP 地址不符，將重設主機名稱以包含內部 IP 地址，接著系統會重新啟動，以選用
新的主機名稱。若要自行設定主機名稱，或避免現有的主機名稱遭到修改，請勿啟用此設定。

執行個體啟動 1155



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

使用者資料

使用者資料執行可讓您指定執行個體中繼資料中的指令碼。根據預設，這些指令碼會在初始啟
動時執行。您也可將其設定為在下次重新啟動或啟動執行個體時，或每次重新啟動或啟動執行
個體時執行。

如果指令碼較大，建議透過使用者資料下載指令碼，然後執行指令碼。

如需詳細資訊，請參閱 使用者資料執行。

事件日誌

使用此設定可於開機時在主控台上顯示事件日誌項目，以方便進行監控和除錯。

按一下 Settings (設定)，指定要傳送至主控台之日誌項目的篩選條件。預設篩選條件會傳送系
統事件日誌中最近的三個錯誤項目至主控台。

Wallpaper Information (桌布資訊)

使用此設定可在桌面背景顯示系統資訊。以下是顯示在桌面背景上的資訊範例。

顯示在桌面背景上的資訊由設定檔 EC2ConfigService\Settings
\WallpaperSettings.xml 控制。

啟用休眠

使用此設定，允許 EC2 向作業系統發出執行休眠的信號。

4. 按一下 Storage (儲存) 索引標籤。您可以啟用或停用以下設定。
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Root Volume (根磁碟區)

此設定將動態擴充 Disk 0/Volume 0，以包含任何尚未分割的空間。此設定在執行個體是從自
訂大小的根裝置磁碟區啟動時很有用。

Initialize Drives (初始化磁碟機)

此設定會在啟動時格式化及掛載連接至執行個體的所有磁碟區。

Drive Letter Mapping (磁碟機代號映射)

系統會對應連接至執行個體的磁碟區與磁碟機代號。如為 Amazon EBS 磁碟區，預設為指
派 D: 到 Z: 的磁碟機代號。對於實例存儲卷，默認值取決於驅動程序。 AWS PV 驅動程式和 
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Citrix PV 驅動程式會指派執行個體儲存磁碟區磁碟區代號，從 Z: 到 A:。Red Hat 驅動程式會
為執行個體存放區磁碟區指派 D: 到 Z: 的磁碟機代號。

若要為磁碟區選擇磁碟機代號，請按一下 Mappings (映射)。在DriveLetterSetting對話方塊
中，指定每個磁碟區的磁碟區名稱和磁碟機代號值，按一下 [套用]，然後按一下 [確定]。建議
選取不會與可能正在使用中的磁碟機代號衝突的代號，例如選取較中間的英文字母做為磁碟機
代號。

指定磁碟機代號映射，並連接含有與您指定的其中一個磁碟區名稱相同標籤的磁碟區
後，EC2Config 便會自動指派指定的磁碟機代號給該磁碟區。但假如磁碟機代號已在使用中，
磁碟機代號映射便會失敗。請注意，EC2Config 不會變更在您指定磁碟機代號映射時已連接之
磁碟區的磁碟機代號。

5. 若要儲存設定，等日後再繼續設定，請按一下 OK (確定) 關閉 EC2 Service Properties (EC2 服務
屬性) 對話方塊。如果已完成執行個體的自訂且想從該執行個體建立 AMI，請參閱使用 Sysprep 建
立標準化 Amazon Machine Image (AMI)。

EC2Config 設定檔

設定檔可控制 EC2Config 服務的操作。這些檔案位在 C:\Program Files\Amazon
\Ec2ConfigService\Settings 目錄：

• ActivationSettings.xml - 使用金鑰管理伺服器 (AWS KMS) 控制產品啟用。

• AWS.EC2.Windows.CloudWatch.json— 控制要傳送到哪些效能計數器，以 CloudWatch 及要傳
送至記錄的 CloudWatch 記錄檔。

• BundleConfig.xml—控制 EC2Config 如何準備執行個體後端執行個體以用於建立 AMI。

• Config.xml—控制主要設定。

• DriveLetterConfig.xml—控制磁碟機代號映射。
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• EventLogConfig.xml—控制執行個體開機時顯示在主控台上的事件日誌資訊。

• WallpaperSettings.xml—控制顯示在桌面背景上的資訊。

ActivationSettings.xml

此檔案包含控制產品啟用的設定。Windows 開機時，EC2Config 服務會檢查 Windows 是否已啟動。
如果 Windows 尚未啟動，服務會搜尋指定的 AWS KMS 伺服器，嘗試啟動 Windows。

• SetAutodiscover - 表示是否自動偵測 AWS KMS 。

• TargetKMSServer儲存的私人 IP 位址。 AWS KMS AWS KMS 和您的執行個體必須在相同的區
域。

• DiscoverFromZone從指定的 DNS 區域探索 AWS KMS 伺服器。

• ReadFromUserData從 UserData取得伺 AWS KMS 服器。

• LegacySearchZones從指定的 DNS 區域探索 AWS KMS 伺服器。

• DoActivate—使用區段中的指定設定嘗試啟用。此值可以為 true 或 false。

• LogResultToConsole—將結果顯示在主控台。

BundleConfig.xml

此檔案包含控制 EC2Config 如何準備執行個體以用於建立 AMI 的設定。

• AutoSysprep—指出是否自動使用 Sysprep。變更值為 Yes 將使用 Sysprep。

• SetRDPCertificate—設定遠端桌面伺服器的自我簽署憑證。這可安全地傳送 RDP 至執行個體。
如果新執行個體應取得該憑證，請變更值為 Yes。

此設定不適用於 Windows Server 2008 或 Windows Server 2012 執行個體，因為它們可自行產生憑
證。

• SetPasswordAfterSysprep—在新啟動的執行個體上設定隨機密碼，以使用者啟動金鑰加密，
然後將加密的密碼輸出到主控台。如果新執行個體不應設定為隨機加密密碼，請變更此設定的值為
No。

Config.xml

外掛程式
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• Ec2SetPassword—每次啟動執行個體時產生隨機加密密碼。此功能自初次啟動後將預設停用，因
此重新啟動本執行個體不會變更使用者設定的密碼。變更此設定為 Enabled，將繼續在每次啟動執
行個體時產生密碼。

如果您計劃要從執行個體建立 AMI，此設定極為重要。

• Ec2SetComputerName—依執行個體的 IP 地址將執行個體的主機名稱設為唯一名稱，並重新啟動
執行個體。若要自行設定主機名稱，或避免現有的主機名稱遭到修改，您必須停用此設定。

• Ec2InitializeDrives—在啟動期間初始化及格式化所有磁碟區。此功能預設為啟用。

• Ec2EventLog—在主控台顯示事件日誌項目。根據預設，會顯示系統事件日誌中最近的三
個錯誤項目。若要指定要顯示的事件日誌項目，請編輯 EventLogConfig.xml 目錄內的
EC2ConfigService\Settings 檔案。如需此檔案中設定的詳細資訊，請參閱 MSDN 程式庫中的
Eventlog 金鑰。

• Ec2ConfigureRDP—在執行個體上設定自我簽署憑證，讓使用者可使用遠端桌面安全存取執行個
體。此功能在 Windows Server 2008 和 Windows Server 2012 執行個體上為停用，因為它們可自行
產生憑證。

• Ec2OutputRDPCert—顯示遠端桌面憑證資訊至主控台，讓使用者可對照指紋進行確認。

• Ec2SetDriveLetter—依使用者定義的設定來設定掛載磁碟區的磁碟機代號。根據預設，Amazon 
EBS 磁碟區掛載至執行個體時，可用執行個體上的磁碟機代號掛載。若要指定磁碟機代號映射，請
編輯 DriveLetterConfig.xml 目錄內的 EC2ConfigService\Settings 檔案。

• Ec2WindowsActivate—外掛程式將處理 Windows 啟用。外掛程式會檢查 Windows 是否啟動。
如果沒有，它會更新用 AWS KMS 戶端設定，然後啟動 Windows。

若要修改 AWS KMS 設定，請編輯位於EC2ConfigService\Settings目錄中
的ActivationSettings.xml檔案。

• Ec2DynamicBootVolumeSize—擴充 Disk 0/Volume 0，以包含任何尚未分割的空間。

• Ec2HandleUserData—在 Sysprep 執行後建立並執行使用者於初次啟動執行個體時建立的指令
碼。包裝在腳本標籤中的命令將保存到批處理文件中，並將包裝在 PowerShell 標籤中的命令保存
到 .ps1 文件中（與「EC2 服務屬性」對話方塊中的「用戶數據」核取方塊相對應）。

• Ec2ElasticGpuSetup—若執行個體與彈性 GPU 相關聯，則安裝彈性 GPU 軟體套件。

• Ec2FeatureLogging—將 Windows 功能安裝和對應的服務狀態傳送至主控台。僅支援 Microsoft 
Hyper-V 功能和對應的 vmms 服務。

全域設定

• ManageShutdown—確定執行個體後端 AMI 啟動的執行個體不會在執行 Sysprep 時終止。
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• SetDnsSuffixList—設定 Amazon EC2 網路轉接器的 DNS 尾碼。如此可對執行於 Amazon EC2 
的伺服器進行 DNS 解析，而不用提供完全合格的網域名稱。

Note

這會新增下列網域的 DNS 尾碼查詢，並設定其他標準尾碼。如需啟動代理程式如何設定 
DNS 尾碼的詳細資訊，請參閱。設定 DNS 尾碼

region.ec2-utilities.amazonaws.com

• WaitForMetaDataAvailable—確定 EC2Config 服務將等待直到中繼資料變成可存取且網路變成
可用，然後再繼續開機。此檢查會確定 EC2Config 可從中繼資料取得用於啟用和其他外掛程式的資
訊。

• ShouldAddRoutes—新增自訂路由表至主要網路轉接器，以在連接多個 NIC 時啟用下列的 IP 地
址：169.254.169.250、169.254.169.251 和 169.254.169.254。這些地址供 Windows 啟用和當您要
存取執行個體中繼資料時使用。

• RemoveCredentialsfromSyspreponStartup—下次服務啟動時從 Sysprep.xml 移除管理員
密碼。若要確保此密碼保持一致，請編輯此設定。

DriveLetterConfig.xml

此檔案包含控制磁碟機代號映射的設定。根據預設，磁碟區可映射至任何可用的磁碟機代號。您可將磁
碟區掛載至特定的磁碟機代號，如下所示。

<?xml version="1.0" standalone="yes"?>
<DriveLetterMapping> 
  <Mapping> 
    <VolumeName></VolumeName> 
    <DriveLetter></DriveLetter> 
  </Mapping> 
  . . . 
  <Mapping> 
    <VolumeName></VolumeName> 
    <DriveLetter></DriveLetter> 
  </Mapping>
</DriveLetterMapping>
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• VolumeName—磁碟區標籤。例如 My Volume。若要指定執行個體儲存體磁碟區的映射，請使用
Temporary Storage X 標籤，其中的 X 為 0 至 25 的數字。

• DriveLetter—磁碟機代號。例如 M:。假如磁碟機代號已在使用中，映射便會失敗。

EventLogConfig.xml

此檔案包含控制執行個體開機時顯示在主控台上之事件日誌資訊的設定。根據預設，會顯示系統事件日
誌中最近的三個錯誤項目。

• Category—傳送至主控台的事件日誌金鑰。

• ErrorType——事件類型 (例如 Error、Warning、Information。)

• NumEntries—此類別存放的事件數量。

• LastMessageTime—為避免重複推送相同的訊息，服務會在每次推送訊息時更新此值。

• AppName—事件來源或記錄事件的應用程式。

WallpaperSettings.xml

此檔案包含控制顯示在桌面背景上之資訊的設定。預設顯示下列資訊。

• Hostname—顯示電腦名稱。

• Instance ID—顯示執行個體的 ID。

• Public IP Address—顯示執行個體的公有 IP 地址。

• Private IP Address—顯示執行個體的私有 IP 地址。

• Availability Zone—顯示執行個體正在執行的可用區域。

• Instance Size—顯示執行個體的類型。

• Architecture—顯示 PROCESSOR_ARCHITECTURE 環境變數的設定。

移除此項目，將移除預設顯示的任何資訊。您可新增額外要顯示的執行個體中繼資料，如下所示。

<WallpaperInformation> 
  <name>display_name</name> 
  <source>metadata</source> 
  <identifier>meta-data/path</identifier>
</WallpaperInformation>

您可新增額外要顯示的系統環境變數，如下所示。
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<WallpaperInformation> 
  <name>display_name</name> 
  <source>EnvironmentVariable</source> 
  <identifier>variable-name</identifier>
</WallpaperInformation>

InitializeDrivesSettings.xml

此檔案包含控制 EC2Config 如何初始化磁碟機的設定。

根據預設，EC2Config 會初始化作業系統未將其設為上線的磁碟機。您可自訂外掛程式，如下所示。

<InitializeDrivesSettings> 
    <SettingsGroup>setting</SettingsGroup>
</InitializeDrivesSettings>

使用設定群組指定初始化磁碟機的方式：

FormatWith修剪

在格式化磁碟機時啟用 TRIM 命令。磁碟機完成格式化和初始化後，系統將還原 TRIM 組態。

自 EC2Config 3.18 版起，TRIM 命令在磁碟格式化操作期間預設為停用，如此將可改善格式化的時
間。針對 EC2Config 3.18 版和更新版本，請使用此設定啟用磁碟格式化操作期間的 TRIM 命令。

FormatWithout修剪

格式化磁碟機時停用 TRIM 命令，以改善 Windows 的格式化時間。磁碟機完成格式化和初始化
後，系統將還原 TRIM 組態。

DisableInitializeDrives

停用新磁碟機的格式化。請用此設定手動初始化磁碟機。

設定 EC2Config 服務的代理伺服器設定

您可以將 EC2Config 服務設定為透過代理使用下列其中一種方法進行通訊： AWS SDK 
for .NET、system.net元素或 Microsoft 群組原則和網際網路資源管理器。使用 AWS SDK for .NET 
是首選方法，因為您可以指定登入認證。

方法
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• 使用 AWS SDK for .NET (偏好) 設定代理伺服器設定

• 使用 system.net 元素設定代理伺服器設定

• 使用 Microsoft 群組政策和 Microsoft Internet Explorer 設定代理伺服器設定

使用 AWS SDK for .NET (偏好) 設定代理伺服器設定

您可指定 proxy 檔案中的 Ec2Config.exe.config 元素，以設定 EC2Config 服務的 proxy 設定。
如需詳細資訊，請參閱 AWS SDK for .NET 的組態檔參考。

指定 Ec2Config.exe.config 中的代理伺服器元素

1. 在要讓 EC2Config 服務透過 proxy 通訊的執行個體上，編輯 Ec2Config.exe.config 檔案。根
據預設，檔案位在下列目錄：%ProgramFiles%\Amazon\Ec2ConfigService。

2. 將以下 aws 元素新增到 configSections。請勿將此元素新增到任何現有的
sectionGroups。

針對 EC2Config 3.17 版或更早版本

<configSections> 
   <section name="aws" type="Amazon.AWSSection, AWSSDK"/>
</configSections>

針對 EC2Config 3.18 版或更新版本

<configSections> 
     <section name="aws" type="Amazon.AWSSection, AWSSDK.Core"/>
</configSections>

3. 將以下 aws 元素新增到 Ec2Config.exe.config 檔案。

<aws> 
   <proxy 
     host="string value" 
     port="string value" 
     username="string value" 
     password="string value" />
</aws>

4. 儲存您的變更。
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使用 system.net 元素設定代理伺服器設定

您可在 system.net 檔案的 Ec2Config.exe.config 元素中指定 proxy 的設定。如需詳細資訊，
請參閱 MSDN 中的 defaultProxy 元素 (網路設定)。

指定 Ec2Config.exe.config 中的 system.net 元素

1. 在要讓 EC2Config 服務透過 proxy 通訊的執行個體上，編輯 Ec2Config.exe.config 檔案。根
據預設，檔案位在下列目錄：%ProgramFiles%\Amazon\Ec2ConfigService。

2. 新增 defaultProxy 項目至 system.net。如需詳細資訊，請參閱 MSDN 中的 defaultProxy 元
素 (網路設定)。

例如，下列設定將路由所有流量，以使用 Internet Explorer 目前設定的 proxy，但不包含中繼資料
和授權流量，這些流量將繞過代理伺服器。

<defaultProxy> 
    <proxy usesystemdefault="true" /> 
    <bypasslist> 
        <add address="169.254.169.250" /> 
        <add address="169.254.169.251" /> 
        <add address="169.254.169.254" /> 
        <add address="[fd00:ec2::250]" /> 
        <add address="[fd00:ec2::254]" /> 
    </bypasslist>
</defaultProxy>

3. 儲存您的變更。

使用 Microsoft 群組政策和 Microsoft Internet Explorer 設定代理伺服器設定

EC2Config 服務在 Local System 使用者帳戶下執行。在執行個體上變更群組政策設定後，您可在 
Internet Explorer 中為此帳戶指定執行個體範圍的代理伺服器設定。

使用群組政策和 Internet Explorer 設定代理伺服器設定

1. 在要讓 EC2Config 服務透過 proxy 通訊的執行個體上，以管理員身分開啟命令提示，輸入
gpedit.msc 並按 Enter 鍵。

2. 在本機群組政策編輯器中的 Local Computer Policy (本機電腦政策) 底下，選擇 Computer 
Configuration (電腦設定)、Administrative Templates (系統管理範本)、Windows Components
(Windows 元件)、Internet Explorer。
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3. 在右側窗格中，選擇 Make proxy settings per-machine (rather than per-user) (依每一部電腦設定 
proxy 設定 (而不是依每一位使用者))，然後選擇 Edit policy setting (編輯政策設定)。

4. 選擇 Enabled (已啟用)，然後選擇 Apply (套用)。

5. 開啟 Internet Explorer，然後選擇 Tools (工具) 按鈕。

6. 選擇 Internet Option (網際網路選項)，然後選擇 Connections (連線) 索引標籤。

7. 選擇 LAN settings (LAN 設定)。

8. 在 Proxy server (代理伺服器) 底下，選擇 Use a proxy server for your LAN (為您的 LAN 使用代理
伺服器) 選項。

9. 指定地址和連接埠資訊，然後選擇 OK (確定)。

EC2Config 版本記錄

Windows Server 2016 以上版本的 Windows AMI 包含稱為 EC2Config 服務 (EC2Config.exe) 的選
用服務。EC2Config 會在啟動期間啟動執行個體及執行作業時及每次您停止或啟動執行個體時啟動。
如需 Windows AMI 所含 EC2Config 版本的詳細資訊，請參閱AWS 視窗 AMI。

您會在 EC2Config 服務有新版本發佈時收到通知。如需詳細資訊，請參閱 訂閱 EC2Config 服務通
知。

下表說明 EC2Config 的發佈版本。如需 SSM Agent更新的詳細資訊，請參閱 Systems Manager SSM 
Agent 版本備註。

版本 詳細資訊 發行日期

4.9.5554 •
根據登錄項目限制網域名稱轉移：HKEY_LOCAL_MACHINE 
\System\CurrentControlSet\Services\D 
nscache\Parameters\DomainNameDevolut 
ionLevel 。

•
SSM Agent 新版本 3.2.1630.0 。

2023 年 10 月 
4 日

4.9.5467 •
已新增重試功能，可探索主控台連接埠。

•
SSM Agent 新版本 3.1.2282.0 。

2023 年 8 月 
1 日
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版本 詳細資訊 發行日期

4.9.5288 •
已將 AWS Core SDK 更新為 3.7.103.23  版。

•
修正 AWS-UpdateEC2Config  SSM 文件無法在僅啟用 
IMDSv2 的執行個體上更新 EC2Config  的問題。

•
SSM Agent 新版本 3.1.2144.0 。

2023 年 3 月 
8 日

4.9.5231 •
SSM Agent 新版本 3.1.1927.0。

2023 年 2 月 
14 日

4.9.5103 • 已修正 r5d 和 i4i 執行個體系列上無法正確識別暫時性磁碟區的
問題。

•
SSM Agent 新版本 3.1.1856.0。

2022 年 12 月 
5 日

4.9.5064 • 已更新為使用 PCI 區段資訊來選取主控台連接埠。

•
已簽署的 PowerShell 指令碼並新增版權標頭。

•
已修正主要網路轉接器選取邏輯。

•
SSM Agent 新版本 3.1.1732.0。

2022 年 11 月 
16 日

4.9.4588 • 更新了 IMDS 等待邏輯，以僅發出 IMDSv2 請求。

•
新增 libec2launch.dll 啟動代理程式共用庫。

•
SSM Agent 3.1.1188.0 新版本。

2022 年 5 月 
31 日

4.9.4556 • 新增等待邏輯以確保 NIC 在使用前完全初始化。

•
新版本的 Log4Net 2.0.14.0 收取了安全修補程式。

•
新版本的 SSM Agent 3.1.1045.0 收取了安全修補程式。

2022 年 3 月 
1 日
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版本 詳細資訊 發行日期

4.9.4536 • 修復了 Temp 資料夾遺失時使用者資料損毀的問題。

•
SSM Agent 新版本 3.1.804.0。

2022 年 1 月 
31 日

4.9.4508 • 修正正確運算 diskpart 指令碼路徑的問題。

•
SSM Agent 新版本 3.1.338.0。

2021 年 10 月 
6 日

4.9.4500 • 已更新具有 IMDS v2 支援的 Install-EgpuManage 
rConfig 。

•
已更新 Web 連結以使用 https。

•
SSM Agent 新版本 3.1.282.0

2021 年 9 月 
7 日

4.9.4419 • 修正 IMDS 第 1 版後援邏輯

•
已將 Windows 臨時目錄的所有使用更新為 EC2config 臨時目
錄

•
SSM Agent 新版本 3.0.1124.0

2021 年 6 月 
2 日

4.9.4381 • 在 EC2 中增加了對 SSM 文檔架構 2.2 版本的支持 ConfigUpd 
ater

•
將 AWS 硝基飛地包版本添加到控制台日誌

•
SSM Agent 新版本 3.0.529.0

2021 年 5 月 
4 日

4.9.4326 • 移除了設定 UI 中的所有連結

•
這是支援 Windows Server 2008 的最後一個 EC2Config 版
本。

2021 年 3 月 
3 日
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版本 詳細資訊 發行日期

4.9.4279 • 已修正與 Ec2ConfigMonitor  排程任務相關的安全性問題

• 修正磁碟機代號對應問題和不正確的暫時磁碟計數

• 新增 OsCurrentBuild  和 OsReleaseId  至主控台輸出

• SSM Agent 新版本 2.3.871.0

2020 年 12 月 
11 日

4.9.4222 • 修正 IMDS 第 1 版後援邏輯

• SSM Agent 新版本 2.3.842.0

2020 年 4 月 
7 日

4.9.4122 • 已新增對 IMDS v2 的支援。

• SSM Agent 新版本 2.3.814.0

2020 年 3 月 
4 日

4.9.3865 • 修正 Windows Server 2008 R2 在裸機執行個體上偵測 COM 
連接埠的問題

• SSM Agent 新版本 2.3.722.0

2019 年 10 月 
31 日

4.9.3519 • SSM Agent 新版本 2.3.634.0 2019 年 6 月 
18 日

4.9.3429 • SSM Agent 新版本 2.3.542.0 2019 年 4 月 
25 日

4.9.3289 • SSM Agent 新版本 2.3.444.0 2019 年 2 月 
11 日

4.9.3270 • 新增了將顯示器設定為永遠不關閉的外掛程式，以修復 ACPI 
問題。

• 寫入主控制台的 SQL Server 版本。

• SSM Agent 新版本 2.3.415.0

2019 年 1 月 
22 日

4.9.3230 • 已更新磁碟機代號對應說明，以更切合功能。

• SSM Agent 新版本 2.3.372.0

2019 年 1 月 
10 日
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版本 詳細資訊 發行日期

4.9.3160 • 主要 NIC 的等待時間增加

• RSS 的新增預設組態和 ENA 裝置的接收佇列設定

• Sysprep 時停用休眠

• SSM Agent 新版本 2.3.344.0

• AWS 開發套件升級至 3.3.29.13

2018 年 12 月 
15 日

4.9.3067 • 執行個體休眠改進

• SSM Agent 新版本 2.3.235.0

2018 年 11 月 
8 日

4.9.3034 • DNS 伺服器新增路由 169.254.169.253/32

• SSM Agent 新版本 2.3.193.0

2018 年 10 月 
24 日

4.9.2986 • 所有 EC2Config 相關二進位檔的新增簽署

• SSM Agent 新版本 2.3.136.0

2018 年 10 月 
11 日

4.9.2953 SSM Agent 新版本 (2.3.117.0) 2018 年 10 月 
2 日

4.9.2926 SSM Agent 新版本 (2.3.68.0) 2018 年 9 月 
18 日

4.9.2905 • SSM Agent 新版本 (2.3.50.0)

• 已新增路由 169.254.169.123/32 至 AMZN 時間服務

• 已新增路由 169.254.169.249/32 至 GRID 授權服務

• 已修正造成 EBS NVMe 磁碟區被標示為暫時性的問題

2018 年 9 月 
17 日

4.9.2854 SSM Agent 新版本 (2.3.13.0) 2018 年 8 月 
17 日

4.9.2831 SSM Agent 新版本 (2.2.916.0) 2018 年 8 月 
7 日

4.9.2818 SSM Agent 新版本 (2.2.902.0) 2018 年 7 月 
31 日
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版本 詳細資訊 發行日期

4.9.2756 SSM Agent 新版本 (2.2.800.0) 2018 年 6 月 
27 日

4.9.2688 SSM Agent 新版本 (2.2.607.0) 2018 年 5 月 
25 日

4.9.2660 SSM Agent 新版本 (2.2.546.0) 2018 年 5 月 
11 日

4.9.2644 SSM Agent 新版本 (2.2.493.0) 2018 年 4 月 
26 日

4.9.2586 SSM Agent 新版本 (2.2.392.0) 2018 年 3 月 
28 日

4.9.2565 •
SSM Agent 新版本 (2.2.355.0)

•
修正 M5 和 C5 執行個體的問題 (找不到 PV 驅動程式)

•
新增執行個體類型、最新 PV 驅動程式和 NVMe 驅動程式的主
控台記錄

2018 年 3 月 
13 日

4.9.2549 SSM Agent 新版本 (2.2.325.0) 2018 年 3 月 
8 日

4.9.2461 SSM Agent 新版本 (2.2.257.0) 2018 年 2 月 
15 日

4.9.2439 SSM Agent 新版本 (2.2.191.0) 2018 年 2 月 
6 日

4.9.2400 SSM Agent 新版本 (2.2.160.0) 2018 年 1 月 
16 日
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版本 詳細資訊 發行日期

4.9.2327 • SSM Agent 新版本 (2.2.120.0)

• 新增 Amazon EC2 裸機執行個體上的 COM 連接埠探索

• 新增 Amazon EC2 裸機執行個體上的 Hyper-V 狀態記錄

2018 年 1 月 
2 日

4.9.2294 SSM Agent 新版本 (2.2.103.0) 2017 年 12 月 
4 日

4.9.2262 SSM Agent 新版本 (2.2.93.0) 2017 年 11 月 
15 日

4.9.2246 SSM Agent 新版本 (2.2.82.0) 2017 年 11 月 
11 日

4.9.2218 SSM Agent 新版本 (2.2.64.0) 2017 年 10 月 
29 日

4.9.2212 SSM Agent 新版本 (2.2.58.0) 2017 年 10 月 
23 日

4.9.2203 SSM Agent 新版本 (2.2.45.0) 2017 年 10 月 
19 日

4.9.2188 SSM Agent 新版本 (2.2.30.0) 2017 年 10 月 
10 日

4.9.2180 •
SSM Agent 新版本 (2.2.24.0)

•
新增 GPU 執行個體的 Elastic GPU 外掛程式

2017 年 10 月 
5 日

4.9.2143 SSM Agent 新版本 (2.2.16.0) 2017 年 10 月 
1 日

4.9.2140 SSM Agent 新版本 (2.1.10.0)  

4.9.2130 SSM Agent 新版本 (2.1.4.0)  

4.9.2106 SSM Agent 新版本 (2.0.952.0)  
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4.9.2061 SSM Agent 新版本 (2.0.922.0)  

4.9.2047 SSM Agent 新版本 (2.0.913.0)  

4.9.2031 SSM Agent 新版本 (2.0.902.0)  

4.9.2016 •
SSM Agent 新版本 (2.0.879.0)

•
修正了視窗服務器 2003 的 CloudWatch 日誌目錄路徑

 

4.9.1981 •
SSM Agent 新版本 (2.0.847.0)

•
修正 EBS 磁碟區內所產生之 important.txt  的問題。

 

4.9.1964 SSM Agent 新版本 (2.0.842.0)  

4.9.1951 •
SSM Agent 新版本 (2.0.834.0)

•
修正暫時性硬碟機之磁碟機代號 Z: 無法對應的問題。

 

4.9.1925 •
SSM Agent 新版本 (2.0.822.0)

•
(錯誤) 此版本不是 SSM Agent v4.9.1775 的有效更新目標。

 

4.9.1900 SSM Agent 新版本 (2.0.805.0)  

4.9.1876 •
SSM Agent 新版本 (2.0.796.0)

•
修正管理使用者資料執行的輸出/錯誤重新導向問題。
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4.9.1863 •
SSM Agent 新版本 (2.0.790.0)

•
修正連接多個 EBS 磁碟區至 Amazon EC2 執行個體時發生的
問題。

•
改進 CloudWatch 了採取配置路徑，保持向後兼容性。

 

4.9.1791 SSM Agent 新版本 (2.0.767.0)  

4.9.1775 SSM Agent 新版本 (2.0.761.0)  

4.9.1752 SSM Agent 新版本 (2.0.755.0)  

4.9.1711 SSM Agent 新版本 (2.0.730.0)  

4.8.1676 SSM Agent 新版本 (2.0.716.0)  

4.7.1631 SSM Agent 新版本 (2.0.682.0)  

4.6.1579 •
SSM Agent 新版本 (2.0.672.0)

•
修正 v4.3、v4.4 和 v4.5 的代理程式更新問題

 

4.5.1534 SSM Agent 新版本 (2.0.645.1)  

4.4.1503 SSM Agent 新版本 (2.0.633.0)  

4.3.1472 SSM Agent 新版本 (2.0.617.1)  

4.2.1442 SSM Agent 新版本 (2.0.599.0)  

4.1.1378 SSM Agent 新版本 (2.0.558.0)  
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4.0.1343 •
執行命令、狀態管理員、 CloudWatch 代理程式和網域加入支
援已移至另一個稱為 SSM 代理程式的代理程式。SSM Agent 
將在 EC2Config 升級時一併安裝。如需詳細資訊，請參閱 設定
和 AWS Systems Manager。

•
如果您已在 EC2Config 中設定代理伺服器，則您需要先更新 
SSM Agent 的代理伺服器，然後再升級。如果未更新代理伺
服器設定，將無法使用執行命令管理執行個體。為避免此問
題，請在更新至新版本前先參閱下列資訊：《AWS Systems 
Manager 使用者指南》中的在 Windows 執行個體上安裝和設 
定 SSM Agent。

•
如果您先前使用本機組態檔案 (AWS.EC2.Windows.Cl 
oudWatch.json ) 在執行個體上啟用 CloudWatch 整合，則
需要設定檔案以與 SSM Agent 搭配使用。

 

3.19.1153 •
對於具有舊 AWS KMS 配置的實例重新啟用激活插件。跳過 
BYOL 使用者的啟動。

•
更改默認 TRIM 行為在磁盤格式化操作期間被禁用，並添加 
FormatWith TRIM 用於覆蓋帶有用戶數據的InitializeDisks 插
件。

 

3.18.1118 •
修正以可靠地新增路由表至主要網路轉接器。

•
更新以改善對 AWS 服務的支援。

 

3.17.1032 •
修正篩選條件設為相同類別時出現的重複系統日誌。

•
修正以避免磁碟初始化時發生停滯。

 

3.16.930 新增在啟動時將「Window is Ready to use」(Window 已可開始
使用) 事件記錄至 Windows 事件日誌的支援。
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3.15.880 修正以允許將 Systems Manager 執行命令輸出上傳至名稱含
「.」字元的 S3 儲存貯體。

 

3.14.786 增加了覆蓋 InitializeDisks 插件設置的支持。例如：若要加速 
SSD 磁碟初始化，您可在使用者資料中指定下列設定以暫時停用 
TRIM：

< InitializeDrivesSettings < SettingsGroup > FormatWithout 修剪
機 SettingsGroup </ InitializeDrivesSettings

 

3.13.727 Systems Manager RunCommand - 修正以在 Windows 重新開機
後可靠地處理命令。

 

3.12.649 •
修正以在執行命令/指令碼時從容處理重新開機。

•
修正以從容取消執行命令。

•
新增透過 Systems Manager 執行命令安裝應用程式時 (選擇性) 
上傳 MSI 日誌至 S3 的支援。

 

3.11.521 •
修正以啟用 Windows Server 2003 的 RDP 指紋產生。

•
修正以將時區和 UTC 位移包含在 EC2Config 日誌行內。

•
Systems Manager 支援平行執行執行命令的命令。

•
還原先前的變更，將已分割的磁碟設為上線。

 

3.10.442 •
修正安裝 MSI 應用程式時的 Systems Manager 設定錯誤。

•
修正以可靠地將儲存磁碟設為上線。

•
更新以改善對 AWS 服務的支援。
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3.9.359 •
修正後期 Sysprep 指令碼，讓 Windows 更新設定保持為預設 
狀態。

•
修正密碼產生外掛程式，以改善取得 GPO 密碼政策設定的可
靠性。

•
限制僅本機管理員群組擁有 EC2Config/SSM 日誌資料夾權
限。

•
更新以改善對 AWS 服務的支援。

 

3.8.294 •
修正當不在主要磁碟機上時，無法上傳記錄檔的問題。 
CloudWatch

•
加入重試邏輯，改善磁碟初始化流程。

•
增加了改進了 SetPassword 插件在 AMI 創建過程中偶爾失敗 
時的錯誤處理。

•
更新以改善對 AWS 服務的支援。

 

3.7.308 •
改善 ec2config-cli 公用程式，以在執行個體內進行 config 測試
與故障診斷。

•
避免在 OpenVPN 適配器上添加靜態路由 AWS KMS 和元數據
服務。

•
修正使用者資料執行未執行「persist」標籤的問題。

•
改善無法登入 EC2 主控台時的錯誤處理能力。

•
更新以改善對 AWS 服務的支援。
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3.6.269 •
修正 Windows 啟用可靠性，在透過 AWS KMS 啟動 Windows 
時先使用連結本機地址 169.254.0.250/251

•
改善 Systems Manager、Windows 啟動和網域加入等狀況下的
代理伺服器處理能力

•
修正重複的使用者帳戶行新增到 Sysprep 回答檔案的問題

 

3.5.228 •
解決 CloudWatch 外掛程式可能會耗用過多 CPU 和記憶體讀取 
Windows 事件記錄檔的案例

•
在 EC2Config 設定使用者介面中新增 CloudWatch 組態文件的
連結

 

3.4.212 •
修正 EC2Config 搭配 VM-Import 使用時的問題。

•
修正 WiX 安裝程式內的服務命名問題。

 

3.3.174 •
改善 Systems Manager 和網域加入問題的例外處理能力。

•
支援 Systems Manager SSM 結構描述版本控制的變更。

•
修正 Win2K3 上的暫時性磁碟格式化問題。

•
支援設定超過 2TB 磁碟大小的變更。

•
設定 GC 模式為預設值，減少虛擬記憶體用量。

•
支援從 aws:psModule  和 aws:application  外掛程式的 
UNC 路徑下載成品。

•
改善 Windows 啟用外掛程式的記錄功能。
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3.2.97 •
延遲載入 Systems Manager SSM 組件，以改善效能。

•
改善不正確之 sysprep2008.xml 的例外處理能力。

•
Systems Manager「套用」設定的命令列支援。

•
支援有電腦重新命名等待時加入網域的變更。

•
支援 aws:applications  外掛程式中的選擇性參數。

•
支援 aws:psModule  外掛程式中的命令陣列。

 

3.0.54 •
啟用 Systems Manager 的支援。

•
透過 Systems Manager，將 EC2 Windows 執行個體自動網域
加入至 AWS 目錄。

•
透過 Systems Manager 設定及上傳 CloudWatch 記錄/指標。

•
通過 Systems Manager 安裝 PowerShell 模塊。

•
透過 Systems Manager 安裝 MSI 應用程式。

 

2.4.233 •
新增排程任務，從服務啟動故障中復原 EC2Config。

•
改善主控台日誌錯誤訊息。

•
更新以改善對 AWS 服務的支援。
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2.3.313 •
修正啟用記 CloudWatch 錄功能時，某些情況下會耗用大量記
憶體的問題。

•
修正升級錯誤，允許 ec2config 2.1.19 以下版本現在可升級至
最新版。

•
更新 COM 連接埠開啟例外，使其在日誌中更方便好用。

•
EC2 configServiceSettings UI 禁用了調整大小，並修復了 UI 
中的歸因和版本顯示位置。

 

2.2.12 •
NullPointerException 在查詢用於確定偶爾返回空值的 
Windows Sysprep 狀態的註冊表項時進行處理。

•
發佈 finally 區塊中的非受管資源。

 

2.2.11 修正 CloudWatch 外掛程式中處理空白記錄行的問題。  

2.2.10 •
已移除透過 UI 設定 CloudWatch 記錄設定。

•
讓使用者在%ProgramFiles%\Amazon\Ec2Co 
nfigService\Settings\AWS.EC2.Windows 
.CloudWatch.json 檔案中定義 CloudWatch 防護記錄設
定，以允許 future 的增強功能

 

2.2.9 修正未處理的例外狀況並新增記錄功能。  

2.2.8 •
修正 EC2Config 安裝程式中的 Windows OS 版本檢查，以支
援 Windows Server 2003 SP1 和更新版本。

•
修正為更新 Sysprep 組態檔而讀取登錄機碼時的 null 值處理能
力。
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2.2.7 •
新增 Windows 2008 和更新版本上 EC2Config 在 Sysprep 執
行期間執行的支援。

•
改善例外處理和記錄功能，以提升診斷效率

 

2.2.6 •
減少上傳記錄事件時執行個體和 CloudWatch 記錄檔上的負
載。

•
解決 CloudWatch 記錄外掛程式未始終保持啟用狀態的升級問
題

 

2.2.5 •
增加了將日誌上傳到日 CloudWatch 誌服務的支持。

•
修正 Ec2OutputRDPCert 外掛程式中的競爭條件問題

•
將 EC2Config 服務恢復選項更改為從重新啟動 TakeNoAction

•
新增更多 EC2Config 當機時的例外狀況資訊

 

2.2.4 •
修正了 .cmd 中的一個錯字 PostSysprep

•
修正 EC2Config 在 OS2012+ 中無法釘選至開始選單的錯誤
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2.2.3 •
新增在安裝時未立即啟動服務之情況下安裝 EC2Config 的選
項。若要使用，請從命令提示執行「Ec2Install.exe start=fal 
se」

•
新增桌布外掛程式中用於控制新增/移除桌布的參數。要使用 
，請從命令提示符下運行「EC2 WallpaperInfo .exe 集」或
「EC2 WallpaperInfo .exe 還原」

•
添加了對 RealTimeIsUniversal 鍵的檢查，將 RealTimeI 
sUniveral 註冊表項的不正確設置輸出到控制台

•
移除 EC2Config 對 Windows 暫存資料夾的相依性

•
移除了對 .Net 3.5 的 UserData 執行相依性

 

2.2.2 •
新增對服務停止行為的檢查，以檢查資源是否發佈

•
修正加入網域時執行時間過長的問題

 

2.2.1 •
更新安裝程式，以允許從舊版升級

•
修復了 .Net4.5 唯一環境中的 EC2 WallpaperInfo 錯誤

•
修正間歇性的驅動程式偵測錯誤

•
新增靜音安裝選項。執行 Ec2Install.exe 並加入「-q」選項。例
如：「Ec2Install.exe -q」

 

2.2.0 •
新增對僅限於 .Net4 和 .Net4.5 環境的支援

•
更新安裝程式
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2.1.19 •
新增使用 Intel 網路驅動程式時的暫時性磁碟標籤支援 (例如 C3 
執行個體類型)。如需詳細資訊，請參閱 Windows 上的增強型
網路。

•
新增 AMI Origin Version 和 AMI Origin Name 支援至主控台輸
出

•
變更主控台輸出，以執行一致的格式化/剖析

•
更新說明檔案

 

2.1.18 •
為完成通知添加 EC2 配置 WMI 對象（-命名空間根\ Amazon 
類 EC2_）ConfigService

•
改善含大量事件日誌之啟動 WMI 查詢的效能；避免其在初始執
行時長時間大量消耗 CPU

 

2.1.17 •
修復了標準輸出和標準錯誤緩衝填充的 UserData 執行問題

•
修正 w2k8 OS 以上版本主控台輸出有時出現不正確 RDP 指紋
的問題

•
控制台輸出現在包含「RDP 證書-SubjectName:」，適用於 
Windows 2008 +，其中包含機器名稱值

•
新增 D:\ 至磁碟機代號映射下拉式清單

•
移動說明按鈕至右上角並變更外觀/使用體驗

•
新增意見回饋問卷連結至右上角
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版本 詳細資訊 發行日期

2.1.16 •
一般索引標籤包含新版本的 EC2Config 下載頁面連結

•
桌面牆紙覆蓋現在存儲在用戶本地 Appdata 文件夾中，而不是
我的文檔中，以支持 MyDoc重定向

•
MSSQLServer 名稱與 Post-Sysprep 指令碼中的系統同步 
(2008+)

•
重新排序應用程式資料夾 (將檔案移至 Plugin 目錄並移除重複
的檔案)

•
變更系統日誌輸出 (主控台)：

•
*改為日期、名稱、值格式，以方便剖析 (請開始將相依性遷移
至新格式)

•
* 增加了「EC2SetPassword」插件狀態

•
*新增 Sysprep 開始和結束時間

•
修正非英文版作業系統上暫時性磁碟未標籤為「Temporary 
Storage」的問題

•
修正執行 Sysprep 後的 EC2Config 解除安裝問題

 

執行個體啟動 1184



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

版本 詳細資訊 發行日期

2.1.15 •
將中繼資料服務請求最佳化

•
中繼資料現在將繞過代理伺服器設定

•
暫時性磁碟已標籤為「Temporary Storage」，且找到的 
Important.txt 將放入磁碟區 (僅限 Citrix PV 驅動程式)。如需詳 
細資訊，請參閱 升級 Windows 執行個體上的 PV 驅動程式。

•
暫時性磁碟將指派 Z 到 A 的代號 (僅限 Citrix PV 驅動程式) - 
指派可用磁碟機代號映射外掛程式覆寫，覆寫為磁碟區標籤「 
Temporary Storage X」(其中 X 為 0-25 的數字)

•
UserData 現在立即在「窗口已準備就緒」之後運行

 

2.1.14 桌面桌布修正  

2.1.13 •
桌面桌布預設將顯示主機名稱

•
移除對 Windows 時間服務的相依性

•
針對單一介面獲指派多重 IP 的狀況新增路由表

 

2.1.11 •
變更 Ec2Activation 外掛程式

•
-每隔 30 天檢查一次啟用狀態

•
-如果寬限期仍有 90 天 (共 180 天)，則重新嘗試啟用
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版本 詳細資訊 發行日期

2.1.10 •
桌面桌布疊加層不再與 Sysprep 或不使用 Sysprep 關機一致

•
在開頭為 <persist>true</persist> 的每個服務上執行的使用者
資料選項

•
將/.cmd 的位置和名稱更改為/腳本/DisableWinUpdate.cmd 
PostSysprep

•
在 /Script PostSysprep /.cmd 中，系統管理員密碼預設為不過
期

•
解除安裝將會從 c:\windows\setup\script\ .cmd 移除 EC2 組態 
PostSysprep 指令碼 CommandComplete

•
新增路由表對自訂介面指標的支援

 

2.1.9 UserData 執行不再限於 3851 個字元  
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版本 詳細資訊 發行日期

2.1.7 •
OS 版本和語言識別符寫入至主控台

•
EC2Config 版本寫入至主控台

•
PV 驅動程式版本寫入至主控台

•
偵測錯誤檢查，並在找到錯誤後於下次開機時輸出至主控台

•
新增選項至 config.xml，以維持 Sysprep 登入資料

•
新增啟動時無法使用 ENI 情況下的路由重試邏輯

•
使用者資料執行 PID 寫入至主控台

•
從 GPO 擷取的最小產生密碼長度

•
設定服務啟動重試 3 次

•
增加了 S3_ DownloadFile .ps1 和 S3_上傳文件.ps1的例子到/
腳本文件夾
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版本 詳細資訊 發行日期

2.1.6 •
新增版本資訊至 General (一般) 索引標籤

•
Bundle 索引標籤重新命名為 Image (影像)

•
簡化指定密碼的流程，並將密碼相關 UI 從 General (一般) 索引
標籤移至 Image (影像) 索引標籤

•
Disk Settings (磁碟設定) 索引標籤重新命名為 Storage (儲存)

•
新增 Support (支援) 索引標籤，並提供可執行故障排除的常用 
工具

•
Windows Server 2003 sysprep.ini  設為預設擴充 OS 分割
區

•
新增私有 IP 地址至桌布

•
私有 IP 地址將在桌布上顯示

•
新增主控台輸出的重試邏輯

•
修正中繼資料存取功能的通訊連接埠例外狀況 -- 其會導致 
EC2Config 在顯示主控台輸出之前終止

•
每次開機時檢查啟用狀態 -- 視需要啟動

•
修正相關路徑的問題 -- 發生在手動從啟動資料夾執行桌布捷徑
時；指向管理員/日誌

•
修正 Windows Server 2003 使用者 (管理員除外) 的預設背景色
彩
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版本 詳細資訊 發行日期

2.1.2 •
UTC (Zulu) 的主控台時間戳記

•
移除 Sysprep 索引標籤上的超連結顯示

•
新增在 Windows 2008+ 第一次開機時動態擴充根磁碟區的功能

•
啟用設定密碼時，現在允取 EC2Config 設定密碼

•
EC2Config 會在執行 Sysprep 之前檢查啟用狀態 (若未啟動將
出現警告)

•
Windows Server 2003 Sysprep.xml  現在預設為 UTC 時
區，而非亞太地區

•
隨機啟動伺服器

•
Drive Mapping (磁碟機映射) 索引標籤重新命名為 Disk 
Settings (磁碟設定)

•
Initialize Drives UI (初始化磁碟機 UI) 項目從 General (一般) 索
引標籤移至 Disk Settings (磁碟設定) 索引標籤

•
說明按鈕現在指向 HTML 說明檔案

•
更新 HTML 說明檔案的變更

•
更新磁碟機代號映射的「備註」文字

•
在 Sysprep 之前將 InstallUpdates .ps1 添加到 /Script 文件夾
中，用於自動執行修補程序和清理
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版本 詳細資訊 發行日期

2.1.0 •
桌面桌布預設在第一次登入 (未中斷/重新連接) 後顯示執行個體
資訊

•
PowerShell 可以通過圍繞代碼從用戶數據運行<powershell></
powershell>

 

訂閱 EC2Config 服務通知

Amazon SNS 會在 EC2Config 服務發佈新版本時通知您。使用下列程序訂閱這些通知。

訂閱 EC2Config 通知

1. 在 https://console.aws.amazon.com/sns/v3/home 開啟 Amazon SNS 主控台。

2. 如有必要，請在導覽列中將「區域」變更為美國東部 (維吉尼亞北部)。您必須選取此區域，因為您
要訂閱的 SNS 通知已在本區域中建立完成。

3. 在導覽窗格中，選擇 Subscriptions (訂閱)。

4. 選擇 Create subscription (建立訂閱)。

5. 在 Create subscription (建立訂閱) 對話方塊中，執行下列動作：

a. 對於 Topic ARN (主題 ARN)，請使用下列 Amazon Resource Name (ARN)：

arn:aws:sns:us-east-1:801119661308:ec2-windows-ec2config

b. 針對 Protocol (通訊協定)，選擇 Email。

c. 針對 Endpoint (端點)，輸入可用於接收通知的電子郵件地址。

d. 選擇 Create subscription (建立訂閱)。

6. 您會收到要求確認訂閱的電子郵件。開啟電子郵件並遵循指示完成訂閱。

每當 EC2Config 服務有新版本發佈時，我們將傳送通知給訂閱者。如果您不想再接收這些通知，請使
用下列程序來取消訂閱。

取消訂閱 EC2Config 通知

1. 開啟 Amazon SNS 主控台。
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2. 在導覽窗格中，選擇 Subscriptions (訂閱)。

3. 選取訂閱，接著選取 Actions (動作)、Delete subscriptions (刪除訂閱)，要求確認時請選取 Delete
(刪除)。

故障診斷使用 EC2Config 服務的問題

以下資訊有助於排解 EC2Config 服務的疑難問題。

在無法使用的執行個體上更新 EC2Config

請用下列程序更新使用遠端桌面無法存取之 Windows Server 執行個體上的 EC2Config 服務。

更新無法連線之 Amazon EBS 後端 Windows 執行個體上的 EC2Config

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 尋找受影響的執行個體。選取執行個體，並依序選取 Instance state (執行個體狀態)、Stop 
instance (停止執行個體)。

Warning

停止執行個體時，在任何執行個體存放區磁碟區的資料都會清除。若要保留執行個體存放
區磁碟區的資料，請將資料備份至持久性儲存。

4. 選擇 Launch instances (啟動執行個體)，並在與受影響執行個體相同的可用區域中，建立暫時性的
t2.micro 執行個體。使用與用來啟動受影響之執行個體不同的 AMI。

Important

若您沒有在與受影響的執行個體相同的可用區域內建立執行個體，您將無法將受影響執行
個體的根磁碟區連接到新的執行個體。

5. 在 EC2 主控台中，選擇 Volumes (磁碟區)。

6. 尋找受影響執行個體的根磁碟區。分開磁碟區，再將磁碟區連接至先前建立的暫時執行個體。使用
預設裝置名稱 (xvdf) 連接它。

7. 使用遠端桌面連接至暫時性執行個體，然後使用 Disk Management 公用程式將磁碟區變成可用。

8. 下載最新版的 EC2Config 服務。將 .zip 檔案中的檔案解壓縮到所連接之磁碟機上的 Temp 目錄
中。
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9. 在暫時性執行個體上，開啟 Run (執行) 對話方塊，輸入 regedit，然後按 Enter 鍵。

10. 選擇 HKEY_LOCAL_MACHINE。從 File (檔案) 功能表中，選擇 Load Hive (載入 Hive)。選擇磁碟
機，然後導覽並開啟下列檔案：Windows\System32\config\SOFTWARE。出現提示時，指定
機碼名稱。

11. 選取剛載入的機碼並導覽至 Microsoft\Windows\CurrentVersion。選擇 RunOnce 機碼。
如果該機碼不存在，從內容 (按一下右鍵) 選單中選擇 CurrentVersion，選擇 New (新增)，然
後選擇 Key (機碼)。將機碼命名為 RunOnce。

12. 從內容 (按一下右鍵) 選單中選擇 RunOnce 機碼選擇 New (新增)，然後選擇 String Value (字串
值)。在名稱輸入 Ec2Install，在資料輸入 C:\Temp\Ec2Install.exe /quiet。

13. 選擇 HKEY_LOCAL_MACHINE\specified key name\Microsoft\Windows NT
\CurrentVersion\Winlogon 機碼。從內容 (按一下右鍵) 選單中選擇 New (新增)，然後選擇
String Value (字串值)。在名稱輸入 AutoAdminLogon，在數值資料輸入 1。

14. 選擇 HKEY_LOCAL_MACHINE\specified key name\Microsoft\Windows NT
\CurrentVersion\Winlogon> 機碼。從內容 (按一下右鍵) 選單中選擇 New (新增)，然後選擇
String Value (字串值)。在名稱輸入 DefaultUserName，在數值資料輸入 Administrator。

15. 選擇 HKEY_LOCAL_MACHINE\specified key name\Microsoft\Windows NT
\CurrentVersion\Winlogon 機碼。從內容 (按一下右鍵) 選單中選擇 New (新增)，然後選擇
String Value (字串值)。在名稱輸入 DefaultPassword，在數值資料輸入密碼。

16. 在 Registry Editor (登錄編輯程式) 導覽窗格中，選擇一開始開啟登錄編輯程式時建立的暫時性機
碼。

17. 從 File (檔案) 選單中，選擇 Unload Hive (解除載入 Hive)。

18. 在 Disk Management 公用程式中，選擇先前連接的磁碟機，開啟內容 (按一下滑鼠右鍵) 選單，然
後選擇 Offline (離線)。

19. 在 Amazon EC2 主控台中，將受影響的磁碟區與暫時性執行個體分離，然後將其重新連接至裝置
名稱為 /dev/sda1 的執行個體。您必須指定此裝置名稱，將磁碟區指定為根磁碟區。

20. 停止和啟動執行個體執行個體。

21. 執行個體啟動後，檢查系統日誌並確認出現 Windows is ready to use (Windows 已可開始使用) 的
訊息。

22. 開啟登錄編輯程式，然後選擇 HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft
\Windows NT\CurrentVersion\Winlogon。刪除您先前建立的字串值
鍵：AutoAdminLogonDefaultUserName、和DefaultPassword。

23. 刪除或停止您在此程序中建立的暫時性執行個體。
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Windows 執行個體的全虛擬驅動程式

Windows AMI 包含一組驅動程式，可用來許可存取虛擬化硬體。Amazon EC2 會使用這些驅動程式將
執行個體存放區和 Amazon EBS 磁碟區映射到他們的裝置。下表顯示不同驅動程式的關鍵差異。

  RedHat 光伏 Citrix PV AWS 光伏

執行個體類型 不支援所有執行個體類型。
若您指定不支援的執行個體類
型，執行個體便會故障。

支援 Xen 執行個體類型。 支援 Xen 
執行個體類
型。

已連接磁碟區 支援最多 16 個已連接磁碟區。 支援超過 16 個已連接磁碟區。 支援超過 16 
個已連接磁
碟區。

網路 驅動程式有已知問題。當發生
此問題時，網路連線會在高負
載下重設 (例如快速 FTP 檔案
傳輸)。

驅動程式會
在位於相容
的執行個體
類型上時，
自動在網路
介面卡上設
定 Jumbo 
Frame。當
執行個體位
於集群放置
群組時，這
可在集群放
置群組的執
行個體間提 
供更佳的網
路效能。

下列資料表顯示您在 Amazon EC2 之每個版本的 Windows Server 上建議執行的 PV 驅動程式。

Windows Server 版本 PV 驅動程式版本

Windows Server 2022 AWS 光伏最新版
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Windows Server 版本 PV 驅動程式版本

Windows Server 2019 AWS 光伏最新版

Windows Server 2016 AWS 光伏最新版

Windows Server 2012 R2 AWS 光伏最新版

Windows Server 2012 AWS 光伏最新版

Windows Server 2008 R2 AWS 光伏版本 8.3.5

Windows Server 2008 Citrix PV 5.9

Windows Server 2003 Citrix PV 5.9

目錄

• AWS 光伏驅動

• Citrix PV 驅動程式

• RedHat 光伏驅動器

• 訂閱 通知

• 升級 Windows 執行個體上的 PV 驅動程式

• PV 驅動程式故障診斷

AWS 光伏驅動

P AWS V 驅動程式會儲存在目%ProgramFiles%\Amazon\Xentools錄中。此目錄也包含公用符號
和指令行工具xenstore_client.exe，可讓您存取中的項目 XenStore。例如，下列 PowerShell 命
令會從 Hypervisor 傳回目前的時間：

PS C:\> [DateTime]::FromFileTimeUTC((gwmi -n root\wmi -cl 
 AWSXenStoreBase).XenTime).ToString("hh:mm:ss")
11:17:00

AWS 光伏驅動程式元件列於下的 Windows 登錄中HKEY_LOCAL_MACHINE\SYSTEM
\CurrentControlSet\Services。這些驅動程式元件如下：xenbus、xeniface、xennet、xenvbd 
及 xenvif。
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AWS 光伏驅動程式也有一個名為的 Windows 服務 LiteAgent，該服務以使用者模式執行。它會處
理來自 Xen 產生執行個體上 AWS API 的關閉和重新啟動事件等工作。您可以藉由從命令列執行
Services.msc 來存取及管理服務。在 Nitro 產生執行個體上執行時，不會使用 AWS PV 驅動程式，
且 LiteAgent 服務會從驅動程式版本 8.2.4 開始自我停止。更新至最新的 AWS PV 驅動程式也會更新 
LiteAgent 並改善所有執行個體世代的可靠性。

安裝最新的 AWS 光伏驅動程式

Amazon Windows AMI 包含一組驅動程式，可用來許可存取虛擬化硬體。Amazon EC2 會使用這些驅
動程式將執行個體存放區和 Amazon EBS 磁碟區映射到他們的裝置。我們建議您安裝最新的驅動程
式，改善您 EC2 Windows 執行個體的穩定性和效能。

安裝選項

• 您可以使用 AWS Systems Manager 來自動更新 PV 驅動程式。如需詳細資訊，請參閱 AWS 
Systems Manager 使用者指南中的演練：自動更新 EC2 Windows 執行個體上的 PV 驅動程式 (主控
台)。

• 您可以下載驅動程式套件並手動執行安裝程式。請務必檢查 readme.txt 檔案是否有系統需求。如
需有關下載和安裝 AWS PV 驅動程式，或是升級網域控制器的資訊，請參閱手動升級 Windows 伺
服器執行個體 (AWS PV 升級)。

AWS 光伏驅動器封裝歷史

下表顯示每個驅動程式版本對 AWS PV 驅動程式的變更。

套件版本 詳細資訊 發行日期

8.4.3 修正了套件安裝程式中的錯誤，以改善升級體驗。 2023 年 1 月 
24 日

8.4.2 解決爭用情況的穩定性修復。 2022 年 4 月 
13 日

8.4.1 改進的套件安裝程式。 2022 年 1 月 
7 日

8.4.0 • 穩定性修正，以解決磁碟 IO 的罕見卡住情況。

• 穩定性修正，以解決 EBS 磁碟區分離期間的罕見當機情況。

2021 年 3 月 
2 日
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套件版本 詳細資訊 發行日期

• 新增了將負載分散至多個核心的功能，以便工作負載充分利用 
超過 20,000 個 IOPS，以及應對因瓶頸而遭受降級的情況。若
要啟用此功能，請參閱工作負載充分利用超過 20,000 個磁碟 
IOPS，以及因 CPU 瓶頸而遭受降級的情況。

• AWS 視窗伺服器 2008 R2 上的 PV 8.4 安裝將會失敗。 AWS 
光伏版本 8.3.5 及更早版本在視窗伺服器 2008 R2 上受到支
援。

8.3.5 改進的套件安裝程式。 2022 年 1 月 
7 日

8.3.4 改善網路裝置連接的可靠性。 2020 年 8 月 
4 日

8.3.3 • 更新為 XenStore-facing 元件，以防止錯誤處理路徑期間的錯
誤檢查。

• 更新為儲存元件，以防止提交無效的 SRB 時發生當機。

若要在 Windows Server 2008 R2 執行個體上更新此驅動程
式，您必須先驗證已安裝適當的修補程式來處理下列 Microsoft 
Security Advisory：Microsoft Security Advisory 3033929。

2020 年 2 月 
4 日

8.3.2 強化的聯網元件可靠性 2019 年 7 月 
30 日

8.3.1 改善儲存體元件的效能和健全性。 2019 年 6 月 
12 日

8.2.7 已改善效率，支援遷移至最新一代執行個體類型。 2019 年 5 月 
20 日

8.2.6 提升損毀傾印路徑的效率。 2019 年 1 月 
15 日
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套件版本 詳細資訊 發行日期

8.2.5 其他安全強化功能。

PowerShell 安裝程序現在在包中提供。

2018 年 12 月 
12 日

8.2.4 可靠性改進功能。 2018 年 10 月 
2 日

8.2.3 錯誤修正與效能改進。

將 EBS 磁碟區 ID 回報為 EBS 磁碟區的磁碟序號。這可啟用如 
S2D 等叢集情境。

2018 年 5 月 
29 日

8.2.1 網路及儲存體效能改善及多個強固性修正。

若要確認已安裝此版本，請參閱下列 Windows 登錄值：HKLM
\Software\Amazon\PVDriver\Version 8.2.1 。

2018 年 3 月 
8 日

7.4.6 穩定性修復，使 AWS 光伏驅動器更具彈性。 2017 年 4 月 
26 日

7.4.3 新增 Windows Server 2016 支援。

所有支援的 Windows OS 版本穩定性修正。

* AWS 光伏驅動程式 7.4.3 版的簽章將於 2019 年 3 月 29 日到
期。我們建議您更新至最新的 AWS PV 驅動程式。

2016 年 11 月 
18 日

7.4.2 X1 執行個體類型支援的穩定性修正。 2016 年 8 月 
2 日

7.4.1 • AWS 光伏存儲驅動程序的性能改進。

• AWS PV 儲存驅動程式中的穩定性修正：修正執行個體以錯誤
檢查碼 0x0000Dead 造成系統當機的問題。

• AWS PV 網路驅動程式的穩定性修正。

• 新增 Windows Server 2008R2 支援。

2016 年 7 月 
12 日
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套件版本 詳細資訊 發行日期

7.3.2 • 改善記錄日誌及診斷。

• AWS 光伏存儲驅動程序的穩定性修復。在某些案例中，磁碟在
重新連接到執行個體之後，可能不會在 Windows 中出現。

• 新增 Windows Server 2012 支援。

2015 年 6 月 
24 日

7.3.1 TRIM 更新：與 TRIM 請求的相關修正。此修正會穩定執行個體 
，並改善執行個體管理大量 TRIM 請求時的效能。

 

7.3.0 TRIM 支援： AWS PV 驅動程式現在會將 TRIM 要求傳送給虛擬
機器管理程序。暫時性磁碟會在基礎儲存體支援 TRIM (SSD) 時
適當處理 TRIM 請求。請注意，2015 年 3 月時 EBS 式儲存體尚
不支援 TRIM。

 

7.2.5 • AWS PV 儲存驅動程式中的穩定性修正：在某些情況下， 
AWS 光伏驅動程式可能會解除參照無效記憶體並導致系統故
障。

• 生成崩潰轉儲時的穩定性修復：在某些情況下， AWS PV 驅
動程序可能會在寫入崩潰轉儲時卡在競爭情況下。在此版本之
前，僅能透過強制驅動程式停止並重新啟動，遺失記憶體傾印
來解決。

 

7.2.4 裝置 ID 持久性：此驅動程式修正會遮罩平台 PCI 裝置 ID，強制
系統一律呈現相同的裝置 ID，即使執行個體已移動也一樣。更一 
般的來說，修正會影響虛擬化處理程序呈現虛擬裝置的方式。此
修正程式也包含對 AWS PV 驅動程式的共同安裝程式所做的修
改，以便系統持續保留對應的虛擬裝置

 

7.2.2 • 以目錄服務還原模式 (DSRM) 模式載入 AWS PV 驅動程式：目
錄服務還原模式是 Windows Server 網域控制站的安全模式開
機選項。

• 在重新連接虛擬網路介面卡裝置時持續裝置 ID：此修正會強制 
系統檢查 MAC 地址映射並持續裝置 ID。此修正會確保介面卡
在重新連接時保留其靜態設定。
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套件版本 詳細資訊 發行日期

7.2.1 • 於安全模式中執行：修正驅動程式無法在安全模式中載入的問 
題。之前，P AWS V 驅動程式只會在正常執行的系統中實例化 
。

• 新增磁碟至 Microsoft Windows 儲存集區 (Storage Pools)：先
前我們會合成 Page 83 查詢。修正會停用 Page 83 支援。請注
意，這不會影響目前在叢集環境中使用的儲存集區，因為 PV 
磁碟並非有效的叢集磁碟。

 

7.2.0 基本：P AWS V 基本版本。  

Citrix PV 驅動程式

Citrix PV 驅動程式存放在 %ProgramFiles%\Citrix\XenTools (32 位元執行個體) 或
%ProgramFiles(x86)%\Citrix\XenTools (64 位元執行個體) 目錄。

Citrix PV 驅動程式元件會在 Windows 登錄中的 HKEY_LOCAL_MACHINE
\SYSTEM\CurrentControlSet\services 下列出。這些驅動程式元件如下：
xenevtchn、xeniface、xennet、Xennet6、xensvc、xenvbd 及 xenvif。

Citrix 也有一個名為的驅動程式元件 XenGuestAgent，該元件會以 Windows 服務的形式執行。它會處
理像是 API 的關機及重新啟動事件等任務。您可以藉由從命令列執行 Services.msc 來存取及管理服
務。

若您在執行特定工作負載時發生網路錯誤，您可能需要停用 Citrix PV 驅動程式的 TCP 卸載功能。如需
詳細資訊，請參閱 TCP 卸載。

RedHat 光伏驅動器

RedHat 舊版執行個體支援驅動程式，但由於驅動程式限制，因此不建議在 RAM 超過 12GB 的較新
執行個體上使用。具有超過 12GB RAM 執行 RedHat 驅動程式的執行個體可能無法開機並變得無法
存取。我們建議您將 RedHat 驅動程式升級到 Citrix 光伏驅動程式，然後將 Citrix 光伏驅動器升級為 
AWS 光伏驅動器。

RedHat 驅動程式的來源檔案位於 %ProgramFiles%\RedHat (32 位元執行個體) 或
%ProgramFiles(x86)%\RedHat (64 位元執行個體) 目錄中。這兩個驅動程式是rhelnet RedHat 
半虛擬化網路驅動程式，以及 rhelscsi RedHat SCSI 微型連接埠驅動程式。
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訂閱 通知

Amazon SNS 會在 EC2 Windows 驅動程式發佈新版本時通知您。使用下列其中一種方法訂閱這些通
知。

Note

您必須為訂閱的 SNS 主題指定「區域」。

從主控台訂閱 EC2 通知

1. 在 https://console.aws.amazon.com/sns/v3/home 開啟 Amazon SNS 主控台。

2. 如有必要，請在導覽列中將「區域」變更為美國東部 (維吉尼亞北部)。您必須選取此區域，因為您
要訂閱的 SNS 通知位於本區域中。

3. 在導覽窗格中，選擇 Subscriptions (訂閱)。

4. 選擇 Create subscription (建立訂閱)。

5. 在 Create subscription (建立訂閱) 對話方塊中，執行下列動作：

a. 針對 TopicARN，複製下列 Amazon Resource Name (ARN)：

arn:aws:sns:us-east-1:801119661308:ec2-windows-drivers

b. 針對 Protocol (通訊協定)，選擇 Email。

c. 針對 Endpoint (端點)，輸入可用於接收通知的電子郵件地址。

d. 選擇 Create subscription (建立訂閱)。

6. 您將會收到確認電子郵件。開啟電子郵件並遵循指示完成訂閱。

使用訂閱 EC2 通知 AWS CLI

若要使用訂閱 EC2 通知 AWS CLI，請使用下列命令。

aws sns subscribe --topic-arn arn:aws:sns:us-east-1:801119661308:ec2-
windows-drivers --region us-east-1 --protocol email --notification-
endpoint YourUserName@YourDomainName.ext

使用訂閱 EC2 通知 AWS Tools for PowerShell
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若要使用適用於 Windows 的工具訂閱 EC2 通知 PowerShell，請使用下列命令。

Connect-SNSNotification -TopicArn 'arn:aws:sns:us-east-1:801119661308:ec2-windows-
drivers' -Region us-east-1 -Protocol email -Endpoint 'YourUserName@YourDomainName.ext'

只要有新的 EC2 Windows 驅動程式發行，我們就會向訂閱者傳送通知。如果您不想再接收這些通知，
請使用下列程序來取消訂閱。

取消訂閱 Amazon EC2 Windows 驅動程式通知

1. 在 https://console.aws.amazon.com/sns/v3/home 開啟 Amazon SNS 主控台。

2. 在導覽窗格中，選擇 Subscriptions (訂閱)。

3. 選取訂閱的核取方塊，然後選取 Actions (動作)，Delete subscriptions (刪除訂閱)。出現確認提示
時，請選擇 Delete (刪除)。

升級 Windows 執行個體上的 PV 驅動程式

我們建議您安裝最新的 PV 驅動程式，改善您 EC2 Windows 執行個體的穩定性和效能。此頁面上的指
示可協助您下載驅動程式套件並執行安裝程式。

確認 Windows 執行個體使用的驅動程式

開啟 Control Panel (控制台) 中的 Network Connections (網路連線)，並檢視 Local Area Connection 
(區域連線)。檢查驅動程式是否為下列項目的其中之一：

• AWS 光伏網路裝置

• Citrix PV 乙太網路卡

• RedHat 光伏網卡驅動

或者，您可以檢查 pnputil -e 命令的輸出。

系統要求

請務必檢查下載中的 readme.txt 檔案是否有系統需求。

目錄

• 使用代理商升級 Windows 伺服器執行個體 (AWS PV 升級)
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• 手動升級 Windows 伺服器執行個體 (AWS PV 升級)

• 升級網域控制站 (AWS PV 升級)

• 升級 Windows Server 2008 及 2008 R2 執行個體 (RedHat 升級至 Citrix PV)

• 升級您的 Citrix Xen 客體代理程式服務

使用代理商升級 Windows 伺服器執行個體 (AWS PV 升級)

您可以使用「代理商」功能來安裝或升級 AWS PV 驅動程式套件。 AWS Systems Manager安裝
或升級可以執行一次，也可以按照排程安裝或更新。此代理商套件不支援「安裝類型 In-place 
update」選項。

Important

如果您的執行個體為網域控制站，請參閱升級網域控制站 (AWS PV 升級)。網域控制器執行個
體的升級程序與標準版本的 Windows 不同。

1. 我們建議您建立備份，以防您需要復原變更。

Tip

您可以使用 Systems Manager 自動化來建立 AMI，而不是從 Amazon EC2 主控台
建AWS-CreateImage立 AMI。如需詳細資訊，請參閱AWS Systems Manager 自動化工
作流程簿參考使用者指南AWS-CreateImage中的。

a. 停止執行個體時，在任何執行個體存放區磁碟區的資料都會清除。停止執行個體之前，請確
認您已將所需的任何資料從執行個體存放區磁碟區複製到永久性儲存，例如 Amazon EBS 或 
Amazon S3。

b. 在導覽窗格中，選擇 Instances (執行個體)。

c. 選取需要升級驅動程式的執行個體，並依序選取 Instance state (執行個體狀態)、Stop 
instance (停止執行個體)。

d. 停止執行個體後，請選取執行個體，依序選取 Actions (動作)、Image and templates (映像和
範本)，然後選取 Create image (建立映像)。

e. 選擇 Instance state (執行個體狀態)、Start instance (啟動執行個體)。

2. 使用遠端桌面連線到執行個體。如需詳細資訊，請參閱使用 RDP 連線至 Windows 執行個體。
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3. 建議您讓所有非系統磁碟離線，並且在磁碟管理中記下次要磁碟的任何磁碟機代號映射，之後再執
行此升級。如果您要執行 AWS PV 驅動程式的就地更新，則不需要執行此步驟。我們也建議在服
務主控台中將非必要的服務設為 Manual (手動) 啟動。

4. 如需有關如何使用「代理商」安裝或升級 AWS PV 驅動程式套件的指示，請參閱「使用AWS 
Systems Manager 者指南」中的「安裝或更新套件」中的程序。

5. 對於「名稱」，選擇AWSPVDriver。

6. 對於安裝類型，選取解除安裝並重新安裝。

7. 視需要設定套裝軟體的其他參數，並使用中參照的程序執行安裝或升級Step 4。

執行散發程式套件之後，執行個體會自動重新啟動，然後升級驅動程式。執行個體最多可能會在 
15 分鐘內無法使用。

8. 升級完成後，執行個體在 Amazon EC2 主控台中通過兩項運作狀態檢查後，請使用遠端桌面連線
至執行個體，確認已安裝新驅動程式。

9. 連線完成後，執行下列 PowerShell 命令：

Get-ItemProperty HKLM:\SOFTWARE\Amazon\PVDriver

10. 確認驅動程式版本與驅動程式版本歷史記錄表格中列出的最新版本相同。如需詳細資訊，請參
閱AWS 光伏驅動器封裝歷史開啟磁碟管理以檢閱任何離線輔助磁碟區，並將其與中所述磁碟機代
號相對應的線上Step 3。

如果您先前停TCP 卸載用 Netsh 的 Citrix 光伏驅動程式，我們建議您在升級到 AWS PV 驅動程式後重
新啟用此功能。 AWS 光伏驅動程式中不存在 Citrix 驅動程式的 TCP 卸載問題。因此，TCP 卸載可提
供更好的 AWS PV 驅動程式效能。

如果您先前已將靜態 IP 位址或 DNS 組態套用至網路介面，則在升級 AWS PV 驅動程式之後，可能需
要重新套用靜態 IP 位址或 DNS 組態。

手動升級 Windows 伺服器執行個體 (AWS PV 升級)

請使用下列程序在視窗伺服器 2008 R2、視窗伺服器 2012 年 R2、視窗伺服器 2012 年 R2、視窗伺
服器 2012 年 R2、視窗伺服器 2012 年 R2、視窗伺服器 2016 年、視窗伺服器 2016 年、視窗伺服器 
2019 或視窗伺服器 2022 上執行 AWS 光伏驅動程式的就地升級，或將光伏驅動程式 AWS 此升級不適
用於 RedHat 驅動程式或其他版本的 Windows 伺服器。

某些舊版 Windows 伺服器無法使用最新的驅動程式。若要確認您的作業系統所使用的驅動程式版本，
請參閱 Windows 執行個體的全虛擬驅動程式 頁面中的驅動程式版本表。
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Important

如果您的執行個體為網域控制站，請參閱升級網域控制站 (AWS PV 升級)。網域控制器執行個
體的升級程序與標準版本的 Windows 不同。

手動升級 AWS PV 驅動程式

1. 我們建議您建立備份，以防您需要復原變更。

Tip

您可以使用 Systems Manager 自動化來建立 AMI，而不是從 Amazon EC2 主控台
建AWS-CreateImage立 AMI。如需詳細資訊，請參閱AWS Systems Manager 自動化工
作流程簿參考使用者指南AWS-CreateImage中的。

a. 停止執行個體時，在任何執行個體存放區磁碟區的資料都會清除。停止執行個體之前，請確
認您已將所需的任何資料從執行個體存放區磁碟區複製到永久性儲存，例如 Amazon EBS 或 
Amazon S3。

b. 在導覽窗格中，選擇 Instances (執行個體)。

c. 選取需要升級驅動程式的執行個體，並依序選取 Instance state (執行個體狀態)、Stop 
instance (停止執行個體)。

d. 停止執行個體後，請選取執行個體，依序選取 Actions (動作)、Image and templates (映像和
範本)，然後選取 Create image (建立映像)。

e. 選擇 Instance state (執行個體狀態)、Start instance (啟動執行個體)。

2. 使用遠端桌面連線到執行個體。

3. 建議您讓所有非系統磁碟離線，並且在磁碟管理中記下次要磁碟的任何磁碟機代號映射，之後再執
行此升級。如果您要執行 AWS PV 驅動程式的就地更新，則不需要執行此步驟。我們也建議在服
務主控台中將非必要的服務設為 Manual (手動) 啟動。

4. 將最新的驅動程式套件下載到執行個體。

或者，執行下列 PowerShell 命令：

Invoke-WebRequest https://s3.amazonaws.com/ec2-windows-drivers-downloads/AWSPV/
Latest/AWSPVDriver.zip -outfile $env:USERPROFILE\pv_driver.zip
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Expand-Archive $env:userprofile\pv_driver.zip -DestinationPath 
 $env:userprofile\pv_drivers

5. 解壓縮資料夾的內容，然後執行 AWSPVDriverSetup.msi。

在執行 MSI 後，執行個體會自動重新開機並升級驅動程式。執行個體最多可能會在 15 分鐘內無法使
用。升級完成且執行個體在 Amazon EC2 主控台中通過兩項運作狀態檢查之後，您可以使用遠端桌面
連線至執行個體，然後執行下列 PowerShell 命令來驗證是否已安裝新驅動程式：

Get-ItemProperty HKLM:\SOFTWARE\Amazon\PVDriver

確認驅動程式版本與驅動程式版本歷史記錄表格中列出的最新版本相同。如需詳細資訊，請參閱AWS 
光伏驅動器封裝歷史開啟磁碟管理以檢閱任何離線輔助磁碟區，並將其與中所述磁碟機代號相對應的線
上Step 3。

如果您先前停TCP 卸載用 Netsh 的 Citrix 光伏驅動程式，我們建議您在升級到 AWS PV 驅動程式後重
新啟用此功能。 AWS 光伏驅動程式中不存在 Citrix 驅動程式的 TCP 卸載問題。因此，TCP 卸載可提
供更好的 AWS PV 驅動程式效能。

如果您先前已將靜態 IP 位址或 DNS 組態套用至網路介面，則在升級 AWS PV 驅動程式之後，可能需
要重新套用靜態 IP 位址或 DNS 組態。

升級網域控制站 (AWS PV 升級)

在網域控制站上使用下列程序來執行 PV 驅動程式的就地升級，或從 Citrix AWS PV 驅動程式升級為 
AWS PV 驅動程式。

升級網域控制站

1. 我們建議您建立網域控制站的備份，以防您需要復原變更。不支援使用 AMI 作為備份。如需詳細
資訊，請參閱 Microsoft 文件中的虛擬網域控制站的備份和還原考慮。

2. 執行下列命令設定 Windows 開機進入目錄服務還原模式 (DSRM)。

Warning

在執行此命令前，請確認您知道 DSRM 的密碼。您將需要此資訊，才能在升級完成且執行
個體自動重新開機後登入您的執行個體。
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bcdedit /set {default} safeboot dsrepair

PowerShell:

PS C:\> bcdedit /set "{default}" safeboot dsrepair

系統必須開機進入 DSRM，因為升級公用程式會移除 Citrix PV 儲存驅動程式，以便安裝 AWS PV 
驅動程式。因此，建議您在磁碟管理中記下次要磁碟的任何磁碟機代號和資料夾映射。當 Citrix 
PV 儲存體驅動程式不存在時，將無法偵測到輔助磁碟機。在輔助磁碟機上使用 NTDS 資料夾的網
域控制站將無法開機，因為無法偵測到輔助磁碟。

Warning

在您執行此命令後，請不要手動重新開機系統。否則將會無法觸及系統，因為 Citrix PV 驅
動程式不支援 DSRM。

3. 執行下列命令，將 DisableDCCheck 新增到登錄：

reg add HKLM\SOFTWARE\Wow6432Node\Amazon\AWSPVDriverSetup /v DisableDCCheck /t 
 REG_SZ /d true

4. 將最新的驅動程式套件下載到執行個體。

5. 解壓縮資料夾的內容，然後執行 AWSPVDriverSetup.msi。

在執行 MSI 後，執行個體會自動重新開機並升級驅動程式。執行個體最多可能會在 15 分鐘內無法
使用。

6. 在升級完成且執行個體在 Amazon EC2 主控台中通過兩項運作狀態檢查後，使用遠端桌面連線到
執行個體。開啟磁碟管理來檢閱任何離線的輔助磁碟區，並根據稍早記下的對應磁碟機代號和資料
夾映射讓磁碟區回到線上狀態。

您必須以下列格式指定使用者名稱來連線到執行個體：hostname\administrator。例
如，Win2K12TestBox\ 管理員。

7. 執行下列命令移除 DSRM 開機組態：

bcdedit /deletevalue safeboot
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8. 重新啟動執行個體。

9. 若要完成升級程序，請確認已安裝新的驅動程式。在裝置管理員中，於 Storage Controllers (儲存
控制器) 下，尋找 AWS PV Storage Host Adapter (AWS PV 儲存體主機控制器)。確認驅動程式版
本與驅動程式版本歷史記錄表格中列出的最新版本相同。如需詳細資訊，請參閱 AWS 光伏驅動器
封裝歷史。

10. 執行下列命令，從登錄刪除 DisableDCCheck：

reg delete HKLM\SOFTWARE\Wow6432Node\Amazon\AWSPVDriverSetup /v DisableDCCheck

Note

如果您先前停TCP 卸載用 Netsh 的 Citrix 光伏驅動程式，我們建議您在升級到 AWS PV 驅動
程式後重新啟用此功能。 AWS 光伏驅動程式中不存在 Citrix 驅動程式的 TCP 卸載問題。因
此，TCP 卸載可提供更好的 AWS PV 驅動程式效能。

升級 Windows Server 2008 及 2008 R2 執行個體 (RedHat 升級至 Citrix PV)

在開始將 RedHat 驅動程式升級到 Citrix PV 驅動程式之前，請務必執行以下操作：

• 安裝最新版的 EC2Config 服務。如需詳細資訊，請參閱 安裝最新版本的 EC2Config。

• 請確認您已安裝視窗 PowerShell 3.0。若要驗證您已安裝的版本，請在 PowerShell視窗中執行下列
命令：

PS C:\> $PSVersionTable.PSVersion

視窗 PowerShell 3.0 隨附於視窗管理架構 (WMF) 3.0 版安裝套件中。如果您需要安裝視窗 
PowerShell 3.0，請參閱 Microsoft 下載中心的視窗管理架構 3.0。

• 備份您在執行個體上的重要資訊，或是從執行個體建立 AMI。如需建立 AMI 的詳細資訊，請參閱建
立自訂 Windows AMI。

Tip

您可以使用 Systems Manager 自動化來建立 AMI，而不是從 Amazon EC2 主控台建AWS-
CreateImage立 AMI。如需詳細資訊，請參閱AWS Systems Manager 自動化工作流程簿
參考使用者指南AWS-CreateImage中的。
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若您建立 AMI，請確認執行下列作業：

• 記下您的密碼。

• 請不要手動或使用 EC2Config 服務執行 Sysprep 工具。

• 設定您的乙太網路卡，以自動使用 DHCP 取得 IP 地址。如需詳細資訊，請參閱在 Microsoft 
TechNet 程式庫中設定 TCP/IP 設定。

升級 RedHat 驅動程式

1. 連線到您的執行個體，並以本機管理員登入。如需連線至執行個體的詳細資訊，請參閱連線至 
Windows 執行個體。

2. 在您的執行個體中，下載 Citrix PV 升級套件。

3. 將升級套件的內容解壓縮到您選擇的位置。

4. 按兩下 Upgrade.bat 檔案。若您收到安全警告，請選擇 Run (執行)。

5. 在 Upgrade Drivers (升級驅動程式) 對話方塊中，檢閱資訊並於準備好開始升級時選擇 Yes (是)。

6. 在適用於 Windows 解除安裝程式的 Red Hat 準虛擬化 Xen 驅動程式對話方塊中，選擇是以移除
軟體。 RedHat 您的執行個體將會重新開機。

Note

若您沒有看到解除安裝程式對話方塊，請在 Windows 任務列中選擇 Red Hat 
Paravirtualize (Red Hat 全虛擬化)。

7. 檢查執行個體已重新開機並準備好可供使用。

a. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

b. 在 Instances (執行個體) 頁面上，依序選取 Actions (動作)、Monitor and troubleshoot (監視和
故障診斷)，然後選取 Get system log (取得系統記錄檔)。

c. 升級操作應該會重新開機伺服器 3 或 4 次。您可以在日誌檔案中，查看顯示的 Windows is 
Ready to use 次數來了解。
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8. 連線到您的執行個體，並以本機管理員登入。

9. 關閉 Red Hat Paravirtualized Xen Drivers for Windows uninstaller (Windows Red Hat 全虛擬化 
Xen 驅動程式解除安裝程式) 對話方塊。

10. 確認安裝已完成。導覽至您先前解壓縮的 Citrix-WIN_PV 資料夾，開啟 PVUpgrade.log 檔
案，然後檢查是否有 INSTALLATION IS COMPLETE 的文字。
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升級您的 Citrix Xen 客體代理程式服務

若您在 Windows Server 上使用 Citrix PV 驅動程式，您可以升級 Citrix Xen 客體代理程式服務。此 
Windows 服務會處理像是 API 的關機及重新啟動事件等任務。您可以在任何版本的 Windows Server 
上執行此升級套件，只要執行個體是執行 Citrix PV 驅動程式即可。

Important

對於 Windows 伺服器 2008 R2 及更新版本，我們建議您升級至包含客體代理程式更新的 AWS 
光伏驅動程式。

在您開始升級您的驅動程式前，請確認您已備份您在執行個體上的重要資訊，或是從執行個體建立 
AMI。如需建立 AMI 的詳細資訊，請參閱建立自訂 Windows AMI。

Tip

您可以使用 Systems Manager 自動化來建立 AMI，而不是從 Amazon EC2 主控台建AWS-
CreateImage立 AMI。如需詳細資訊，請參閱AWS Systems Manager 自動化工作流程簿參
考使用者指南AWS-CreateImage中的。

若您建立 AMI，請確認執行下列作業：

• 請不要在 EC2Config 服務中啟用 Sysprep 工具。

• 記下您的密碼。

• 將您的乙太網路卡設為 DHCP。

升級您的 Citrix Xen 客體代理程式服務

1. 連線到您的執行個體，並以本機管理員登入。如需連線至執行個體的詳細資訊，請參閱連線至 
Windows 執行個體。

2. 在您的執行個體上，下載 Citrix 升級套件。

3. 將升級套件的內容解壓縮到您選擇的位置。

4. 按兩下 Upgrade.bat 檔案。若您收到安全警告，請選擇 Run (執行)。

5. 在 Upgrade Drivers (升級驅動程式) 對話方塊中，檢閱資訊並於準備好開始升級時選擇 Yes (是)。
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6. 當升級完成時，將會開啟 PVUpgrade.log 檔案，其中包含 UPGRADE IS COMPLETE 的文字。

7. 將執行個體重新開機。

PV 驅動程式故障診斷

對於您使用舊版 Amazon EC2 映像和 PV 驅動程式時可能發生問題，以下是解決方案。

內容

• Windows Server 2012 R2 在執行個體重新開機後遺失網路及儲存體連線能力

• TCP 卸載

• 時間同步

• 工作負載充分利用超過 20,000 個磁碟 IOPS，以及因 CPU 瓶頸而遭受降級的情況

Windows Server 2012 R2 在執行個體重新開機後遺失網路及儲存體連線能力

Important

僅 2014 年 9 月以前推出的 AMI 才會發生此問題。

2014 年 9 月 10 日之前開放使用的 Windows Server 2012 R2 Amazon Machine Images (AMI) 可能會
在執行個體重新開機後遺失網路及儲存體的連線能力。 AWS Management Console 系統記錄檔中的錯
誤指出：「無法偵測控制台輸出的 PV 驅動程式詳細資料」。連線能力遺失是由「隨插即用清理」功能
造成的。此功能會每 30 天掃描並停用非使用中的系統裝置。功能會不正確的將 EC2 網路裝置識別為
非使用中，並從系統移除它。當發生此狀況時，執行個體便會在重新開機後遺失網路連線能力。

針對您懷疑受到此問題影響的系統，您可以下載及執行就地驅動程式升級。若您無法執行就地驅動程
式升級，您可以執行協助程式指令碼。指令碼會判斷您的執行個體是否受到影響。若其受到影響，但 
Amazon EC2 網路裝置尚未遭到移除，指令碼會停用隨插即用清理掃描。若已移除網路裝置，指令碼
會修復裝置，停用隨插即用清理掃描，讓您的執行個體重新開機並啟用網路連線能力。

內容

• 選擇如何修正問題

• 方法 1 - 增強聯網

• 方法 2 - 登錄組態
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• 執行補救指令碼

選擇如何修正問題

有兩種方法可以還原受此問題影響執行個體的網路及儲存體連線能力。選擇下列其中一種方法：

方法 必要條件 程序概觀

方法 1 - 增強聯網 增強聯網僅在 Virtual Private 
Cloud (VPC) 中可用，且需要 
C3 執行個體類型。若伺服器目
前使用的並非 C3 執行個體類
型，您必須暫時變更它。

您將伺服器執行個體類型變更
為 C3 執行個體。增強聯網便
可讓您連線到受影響的執行個
體並修正問題。在修正問題之 
後，您再將執行個體變更回原
始的執行個體類型。此方法通
常比方法 2 更快，也較不容易
導致使用者錯誤。執行 C3 執
行個體時，您將需要支付額外
的費用。

方法 2 - 登錄組態 建立或存取第二個伺服器的能
力。變更登錄設定的能力。

您將根磁碟區從受影響的執行
個體分離，再將其連接到不同
的執行個體、連線，並在登錄
中進行變更。執行額外的伺服
器時，您將需要支付額外的費
用。此方法比方法 1 慢，但此
方法可在方法 1 無法解決問題
時使用。

方法 1 - 增強聯網

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 尋找受影響的執行個體。選取執行個體，並依序選取 Instance state (執行個體狀態)、Stop 
instance (停止執行個體)。
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Warning

停止執行個體時，在任何執行個體存放區磁碟區的資料都會清除。若要保留執行個體存放
區磁碟區的資料，請將資料備份至持久性儲存。

4. 在執行個體停止後，建立備份。選取執行個體，依序選取 Actions (動作)、Image and templates 
(映像和範本)，然後選取 Create image (建立映像)。

5. 將執行個體類型變更為任何 C3 執行個體類型。

6. 啟動實例。

7. 使用遠端桌面 Connect 至執行個體，然後將 AWS PV 驅動程式升級套件下載至執行個體。

8. 解壓縮資料夾的內容，然後執行 AWSPVDriverSetup.msi。

在執行 MSI 後，執行個體會自動重新開機並升級驅動程式。執行個體最多可能會在 15 分鐘內無法
使用。

9. 在升級完成且執行個體在 Amazon EC2 主控台中通過兩項運作狀態檢查後，使用遠端桌面連線
到執行個體，確認已安裝新的驅動程式。在裝置管理員中，於 Storage Controllers (儲存控制器) 
下，尋找 AWS PV Storage Host Adapter (AWS PV 儲存體主機控制器)。確認驅動程式版本與驅
動程式版本歷史記錄表格中列出的最新版本相同。如需詳細資訊，請參閱 AWS 光伏驅動器封裝歷
史。

10. 停止執行個體，並將執行個體變更回原始的執行個體類型。

11. 啟動執行個體，繼續一般的使用。

方法 2 - 登錄組態

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 尋找受影響的執行個體。選取執行個體，並依序選取 Instance state (執行個體狀態)、Stop 
instance (停止執行個體)。

Warning

停止執行個體時，在任何執行個體存放區磁碟區的資料都會清除。若要保留執行個體存放
區磁碟區的資料，請將資料備份至持久性儲存。
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4. 選擇 Launch Instance (啟動執行個體)，在與受影響的執行個體相同的可用區域中建立暫時性的 
Windows Server 2008 或 Windows Server 2012 執行個體。請不要建立 Windows Server 2012 R2 
執行個體

Important

若您沒有在與受影響的執行個體相同的可用區域內建立執行個體，您將無法將受影響執行
個體的根磁碟區連接到新的執行個體。

5. 在導覽窗格中，選擇 Volumes (磁碟區)。

6. 尋找受影響執行個體的根磁碟區。分開磁碟區，再將磁碟區連接至先前建立的暫時執行個體。使用
預設裝置名稱 (xvdf) 連接它。

7. 使用遠端桌面連接至暫時性執行個體，然後使用 Disk Management 公用程式將磁碟區變成可用。

8. 在暫時性執行個體上，開啟 Run (執行) 對話方塊，輸入 regedit，然後按 Enter 鍵。

9. 在登錄編輯程式導覽窗格中，選擇 HKEY_Local_Machine，然後從 File (檔案) 選單選擇 Load 
Hive (載入 Hive)。

10. 在 Load Hive (載入 Hive) 對話方塊中，導覽至 Affected Volume (受影響的裝置)\Windows
\System32\config\System 然後在 Key Name (索引鍵名稱) 對話方塊中輸入暫時性的名稱。例如， 
輸入 OldSys。

11. 在登錄編輯程式的導覽窗格中，尋找下列索引鍵：

HKEY _ 本地機器\ ########\ 001\ ###\ ##\ 4 ControlSet

HKEY _ 本地機器\ ########\ 001\ ###\ ##\ 4 ControlSet

12. 對於每個按鍵，連按兩下 UpperFilters，輸入 XENFILT 的值，然後選擇 [確定]。
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13. 尋找下列索引鍵：

HKEY _ 本地機器\ ########\ 001\ ##\ ####\ ## ControlSet

14. 使用名稱 ActiveDevice 和下列值建立新字串 (REG_SZ)：

PCI\VEN_5853&DEV_0001&SUBSYS_00015853&REV_01

15. 尋找下列索引鍵：

HKEY _ 本地機器\ ########\ 001\ ##\ XENBUS ControlSet

16. 將 Count 從 0 變更為 1。

17. 尋找並刪除下列索引鍵：

HKEY _ 本地機器\ ####密鑰 _ 名稱\ 001\ 服務\ 特別\ ControlSet StartOverride

HKEY _ 本地機器\ ########\ 001\ ##\ ###件\ ControlSet StartOverride

18. 在登錄編輯程式導覽窗格中，選擇一開始開啟登錄編輯程式時建立的暫時性機碼。

19. 從 File (檔案) 選單中，選擇 Unload Hive (解除載入 Hive)。

20. 在磁碟管理公用程式中，選擇先前連接的磁碟機，開啟內容 (按右鍵) 選單，然後選擇 Offline (離
線)。
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21. 在 Amazon EC2 主控台中，從暫時性的執行個體分離受影響的磁碟區，然後以 /dev/sda1 做為裝
置名稱，重新連接到您的 Windows Server 2012 R2 執行個體。您必須指定此裝置名稱，將磁碟區
指定為根磁碟區。

22. 啟動實例。

23. 使用遠端桌面 Connect 至執行個體，然後將 AWS PV 驅動程式升級套件下載至執行個體。

24. 解壓縮資料夾的內容，然後執行 AWSPVDriverSetup.msi。

在執行 MSI 後，執行個體會自動重新開機並升級驅動程式。執行個體最多可能會在 15 分鐘內無法
使用。

25. 在升級完成且執行個體在 Amazon EC2 主控台中通過兩項運作狀態檢查後，使用遠端桌面連線
到執行個體，確認已安裝新的驅動程式。在裝置管理員中，於 Storage Controllers (儲存控制器) 
下，尋找 AWS PV Storage Host Adapter (AWS PV 儲存體主機控制器)。確認驅動程式版本與驅
動程式版本歷史記錄表格中列出的最新版本相同。如需詳細資訊，請參閱 AWS 光伏驅動器封裝歷
史。

26. 刪除或停止您在此程序中建立的暫時性執行個體。

執行補救指令碼

若您無法執行就地驅動程式升級或遷移至較新的執行個體，您可以執行補救指令碼來修正隨插即用清理
任務造成的問題。

執行補救指令碼

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取您要執行補救指令碼的執行個體。依序選擇 Instance state (執行個體狀態)、Stop instance 
(停止執行個體)。

Warning

停止執行個體時，在任何執行個體存放區磁碟區的資料都會清除。若要保留執行個體存放
區磁碟區的資料，請將資料備份至持久性儲存。

4. 在執行個體停止後，建立備份。選取執行個體，依序選取 Actions (動作)、Image and templates 
(映像和範本)，然後選取 Create image (建立映像)。

5. 依序選擇 Instance state (執行個體狀態)、Start instance (啟動執行個體)。
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6. 使用遠端桌面 Connect 至執行個體，然後將 RemediateDriverIssue .zip 資料夾下載至執行個體。

7. 解壓縮資料夾的內容。

8. 根據 Readme.txt 檔案中的說明執行補救指令碼。檔案位於您解 RemediateDriverIssue壓縮 .zip 的
資料夾中。

TCP 卸載

Important

此問題不適用於執行 AWS PV 或 Intel 網路驅動程式的執行個體。

根據預設，Windows AMI 中的 Citrix PV 驅動程式會啟用 TCP 卸載。若您發生傳輸層級的錯誤或封包
傳輸錯誤 (在 Windows 效能監視器中可見)—例如當您執行特定 SQL 工作負載時—您可能需要停用此
功能。

Warning

停用 TCP 卸載可能會降低您執行個體的網路效能。

停用 Windows Server 2012 和 2008 的 TCP 卸載

1. 連線到您的執行個體，並以本機管理員登入。

2. 若您使用 Windows Server 2012，請按 Ctrl+Esc 存取 Start (開始) 畫面，然後選擇 Control Panel 
(控制台)。若您使用 Windows Server 2008，請選取 Start (開始)，然後選取 Control Panel (控制
台)。

3. 依序選擇 Network and Internet (網路和網際網路) 和 Network and Sharing Center (網路和共用中
心)。

4. 選擇 Change adapter settings (變更介面卡設定)。

5. 以滑鼠右鍵按一下 Citrix PV Ethernet Adapter #0 (Citrix PV 乙太網路卡 #0)，然後選取 Properties 
(屬性)。
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6. 在 Local Area Connection Properties (區域連線屬性) 對話方塊中，選擇 Configure (設定) 以開啟
Citrix PV Ethernet Adapter #0 Properties (Citrix PV 乙太網路卡 #0 屬性) 對話方塊。

7. 在 Advanced (進階) 標籤上，停用每個屬性，但 Correct TCP/UDP Checksum Value (修正 TCP/
UDP 總和檢查碼值) 除外。若要停用屬性，請從 Property (屬性) 中選取，然後從 Value (值) 選取
Disabled (停用)。

8. 選擇 OK (確定)。

9. 從命令列視窗中執行下列命令。

netsh int ip set global taskoffload=disabled
netsh int tcp set global chimney=disabled
netsh int tcp set global rss=disabled
netsh int tcp set global netdma=disabled

10. 重新啟動執行個體。

時間同步

在 2013.02.13 Windows AMI 發行前，Citrix Xen 客體代理程式可能會不正確的設定系統時間。此可能
導致您的 DHCP 租用到期。若您在連線到您的執行個體時發生問題，您可能需要更新代理程式。

若要判斷您是否已具有更新後的 Citrix Xen 客體代理程式，請檢查 C:\Program Files\Citrix
\XenGuestAgent.exe 檔案是否來自 2013 年 3 月。若此檔案的日期在該日期之前，請更新 Citrix 
Xen 客體代理程式服務。如需詳細資訊，請參閱 升級您的 Citrix Xen 客體代理程式服務。

工作負載充分利用超過 20,000 個磁碟 IOPS，以及因 CPU 瓶頸而遭受降級的情況

如果您使用的 Windows 執行個體執行 AWS PV 驅動程式，其充分利用超過 20,000 個 IOPS，並且遇
到錯誤檢查碼 0x9E: USER_MODE_HEALTH_MONITOR，則可能會受此問題的影響。

AWS 光伏驅動程式中的磁碟讀取和寫入 (iOS) 分為兩個階段：IO 準備和 IO 完成。依預設，準備階段
會在單一任意核心上執行。完成階段會在核心 0 上執行。處理 IO 所需的運算量因其大小和其他屬性而
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有所差異。某些 iOS 在準備階段使用更多運算，其他則在完成階段如此。當執行個體驅動超過 20,000 
個 IOPS 時，準備或完成階段可能會導致瓶頸，其執行所在的 CPU 佔用 100% 的容量。準備或完成階
段是否成為瓶頸，取決於應用程式所使用的 IO 屬性。

從 AWS PV 驅動器 8.4.0 開始，準備階段和完成階段的負載可以分散到多個核心，從而消除瓶頸。每
個應用程式使用不同的 IO 屬性。因此，套用下列其中一個組態可能會提升、降低或不會影響應用程式
的效能。套用任何這些組態之後，請監控應用程式，以確認其符合您所需的效能。

1. 必要條件

開始此疑難排解程序之前，請先確認下列先決條件：

• 您的執行個體使用 AWS PV 驅動程式 8.4.0 版或更新版本。若要升級，請參閱升級 Windows 執
行個體上的 PV 驅動程式。

• 您擁有對執行個體的 RDP 存取權。如需了解使用 RDP 連線至 Windows 執行個體的步驟，請參
閱使用 RDF 連接至您的 Windows 執行個體。

• 您擁有執行處理的管理員存取權。

2. 觀察執行個體上的 CPU 負載

您可以使用 Windows 任務管理員來檢視每個 CPU 上的負載，以確定磁碟 IO 的潛在瓶頸。

1. 確認您的應用程式正在執行，並處理與生產工作負載類似的流量。

2. 使用 SSH 連線至您的執行個體。

3. 選擇執行個體上的 Start (開始) 功能表。

4. 請在 Start (開始) 功能表中輸入 Task Manager，以開啟 Task Manager (任務管理員)。

5. 如果 Task Manager (任務管理員) 顯示 Summary View (摘要檢視)，請選擇 More details (更多
詳細資訊)，以展開詳細檢視。

6. 選擇 Performance (效能) 索引標籤。

7. 在左側窗格中選取 CPU。

8. 在主側窗格中的圖形上按一下滑鼠右鍵，然後選取 Change graph to (將圖形變更為) > Logical 
processors (邏輯處理器)，以顯示每個個別核心。

9. 根據您的執行個體上有多少核心，您可能會看到隨時間顯示 CPU 負載的行，或者可能只會看到
一個數字。

• 如果您看到隨時間顯示負載的圖形，請尋找方塊幾乎完全著色的 CPU。

• 如果您在每個核心上看到一個數字，請尋找一致顯示 95% 以上的核心。

10.請注意核心 0 或不同的核心正在經歷繁重的負載。
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3. 選擇要套用的組態

組態名稱 套用此組態的時間 備註

Default configuration 工作負載驅動少於 20,000 個 
IOPS，或其他組態並未改善
效能或穩定性。

針對此組態，IO 會發生在幾
個核心上，這可能會藉由增加 
快取區域性並減少內容切換，
從較小工作負載獲益。

Allow driver to choose 
whether to distribute 
completion

工作負載驅動超過 20,000 個 
IOPS，核心 0 上觀察到中度
或高負載。

建議使用 PV 8.4.0 或更新版
本的所有 Xen 執行個體使用
此組態，並且無論是否遇到 
問題，都可以充分利用超過 
20,000 個 IOPS。

Distribute both preparation 
and completion

工作負載驅動超過 20,000 個 
IOPS，並且允許驅動程式選
擇分發不改善效能，或是 0
之外的核心正在遇到高負載。

此組態會啟用 IO 準備和 IO 
完成的分發。

Note

未同時分發 IO 完成 (設定DpcRedirection 而不設定NotifierDistributed) 的情況
下，我們建議您不要分發 IO 準備，因為當準備階段平行執行時，完成階段會對準備階段
過載較為敏感。

登錄金鑰值

• NotifierDistributed

值 0 或不存在 – 完成階段將在核心 0 上執行。

值 1 – 驅動程式選擇執行完成階段或核心 0，或者每個連接磁碟有另一個核心。

值 2 – 驅動程式會在每個連接磁碟的另一個核心上執行完成階段。

• DpcRedirection
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值 0 或不存在 – 準備階段將會在單一、任意核心上執行。

值 1 – 準備階段分發在多個核心之間。

預設組態

使用 8.4.0 之前的 AWS PV 驅動程式版本套用預設組態，或者如果在套用本節中的其他組態之一
後發現效能或穩定性降低，則套用預設組態。

1. 使用 SSH 連線至您的執行個體。

2. 以系統管理員身分開啟新的 PowerShell 命令提示字元。

3. 執行下列命令以移除 NotifierDistributed 和 DpcRedirection 登錄金鑰。

Remove-ItemProperty -Path HKLM:\System\CurrentControlSet\Services\xenvbd
\Parameters -Name NotifierDistributed

Remove-ItemProperty -Path HKLM:\System\CurrentControlSet\Services\xenvbd
\Parameters -Name DpcRedirection

4. 將執行個體重新開機。

允許驅動程式選擇是否要分配完成

設定 NotiferDistributed 登錄金鑰，以允許 PV 儲存驅動程式選擇是否要分發 IO 完成。

1. 使用 SSH 連線至您的執行個體。

2. 以系統管理員身分開啟新的 PowerShell 命令提示字元。

3. 執行下列命令以設定 NotiferDistributed 登錄金鑰。

Set-ItemProperty -Type DWORD -Path HKLM:\System\CurrentControlSet\Services\xenvbd
\Parameters -Value 0x00000001 -Name NotifierDistributed

4. 將執行個體重新開機。
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分配準備和完成

設定 NotifierDistributed 和 DpcRedirection 登錄金鑰，以始終分發發準備和完成階段。

1. 使用 SSH 連線至您的執行個體。

2. 以系統管理員身分開啟新的 PowerShell 命令提示字元。

3. 執行下列命令以設定 NotifierDistributed 和 DpcRedirection 登錄金鑰。

Set-ItemProperty -Type DWORD -Path HKLM:\System\CurrentControlSet\Services\xenvbd
\Parameters -Value 0x00000002 -Name NotifierDistributed

Set-ItemProperty -Type DWORD -Path HKLM:\System\CurrentControlSet\Services\xenvbd
\Parameters -Value 0x00000001 -Name DpcRedirection

4. 將執行個體重新開機。

AWS 適用於視窗執行個體的 NVMe

Amazon EBS 磁碟區和執行個體存放區會公開為 Nitro 型執行個體上的 NVMe 區塊型儲存設
備。Windows Server 2012 R2 和更新版本包含 NVMe 驅動程式 (StorNVMe)，這是 Microsoft 提供
的。不過，若要達到 Amazon EBS 提供的完整效能和功能，您必須在使用 AWS NVMe 區塊裝置時安
裝 NVMe 驅動程式。適用於 AWS 視窗伺服器 2008 R2 及更新版本的最新視窗 AMI 包含所需的 AWS 
NVMe 驅動程式。

如需 EBS 與 NVMe 的詳細資訊，請參閱 Windows 執行個體中的 Amazon EBS 和 NVMe。如需 SSD 
執行個體存放區和 NVMe 的詳細資訊，請參閱 SSD 執行個體存放區磁碟區。

使用安裝或升級 AWS NVMe 驅動程式 PowerShell

如果您不是使用 Amazon 提供的最新 AWS 視窗 AMI，請使用下列程序安裝目前的 AWS NVMe 驅動程
式。您應該在方便重新啟動執行個體時，執行這項更新。安裝指令碼會重新啟動您的執行個體，或是您
必須重新啟動，以作為最後一個步驟。

先決條件

PowerShell 3.0 或更新版本
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下載並安裝最新版 AWS NVMe 驅動程式

1. 我們建議您根據以下方式建立 AMI 作為備份，以防您需要復原變更。

a. 停止執行個體時，在任何執行個體存放區磁碟區的資料都會清除。停止執行個體之前，請確
認您已將所需的任何資料從執行個體存放區磁碟區複製到永久性儲存，例如 Amazon EBS 或 
Amazon S3。

b. 在導覽窗格中，選擇 Instances (執行個體)。

c. 選取需要升級驅動程式的執行個體，並依序選取 Instance state (執行個體狀態)、Stop 
instance (停止執行個體)。

d. 停止執行個體後，請選取執行個體，依序選取 Actions (動作)、Image and templates (映像和
範本)，然後選取 Create image (建立映像)。

e. 選擇 Instance state (執行個體狀態)、Start instance (啟動執行個體)。

2. 連線到您的執行個體，並以本機管理員登入。

3. 使用下列其中一個選項下載驅動程式並解壓縮至您的執行個體：

• 使用瀏覽器：

a. 將最新的驅動程式套件下載到執行個體。

b. 將 zip 封存檔解壓縮。

• 使用 PowerShell：

Invoke-WebRequest https://s3.amazonaws.com/ec2-windows-drivers-downloads/NVMe/
Latest/AWSNVMe.zip -outfile $env:USERPROFILE\nvme_driver.zip
Expand-Archive $env:userprofile\nvme_driver.zip -DestinationPath 
 $env:userprofile\nvme_driver

4. 從nvme_driver目錄 (.\install.ps1) 執行install.ps1 PowerShell 指令碼，將驅動程式安
裝到執行個體。如果出現錯誤，請確保您使用的是 PowerShell 3.0 或更高版本。

a. (選擇性) 從 AWS NVMe 版本開始1.5.0，小型電腦系統介面 (SCSI) 持續性保留支援 
Windows 伺服器 2016 年及更新版本。此功能新增對具有共享 Amazon EBS 儲存體的 
Windows Server 容錯移轉叢集的支援。依預設，安裝期間系統不會啟用此功能。

您可以在執行 install.ps1 指令碼以安裝驅動程式時啟用此功能，方法是將
EnableSCSIPersistentReservations 參數指定為 $true 值。

PS C:\> .\install.ps1 -EnableSCSIPersistentReservations $true
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您可以在執行 install.ps1 指令碼以安裝驅動程式時停用此功能，方法是將
EnableSCSIPersistentReservations 參數指定為 $false 值。

PS C:\> .\install.ps1 -EnableSCSIPersistentReservations $false

b. 從 AWS NVMe 開始1.5.0，install.ps1指令碼一律會與驅動程式一起安裝ebsnvme-
id工具。

(選用) 對於版本 1.4.0、1.4.1 和 1.4.2，install.ps1 指令碼允許您指定 ebsnvme-id
工具是否應與驅動程式一起安裝。

i. 若要安裝 ebsnvme-id 工具，請指定 InstallEBSNVMeIdTool ‘Yes’。

ii. 如果您不想安裝工具，請指定 InstallEBSNVMeIdTool ‘No’。

如果您未指定 InstallEBSNVMeIdTool，並且工具已存在於 C:\ProgramData
\Amazon\Tools，則套件預設會升級此工具。如果工具不存在，install.ps1 預設不
會升級此工具。

如果您不想將工具安裝為套件的一部分，而且想要稍後安裝它，則可以在驅動程式套件中
找到最新版本或工具。或者，您可以從 Amazon S3 下載版本 1.0.0：

下載 ebsnvme-id 工具。

5. 如果安裝程式並未重新啟動您的執行個體，請重新啟動執行個體。

使用代理商安裝或升級 AWS NVMe 驅動程式

您可以使用「散發者」功能來安裝 NVMe 驅動程式套件一次或排程更新。 AWS Systems Manager

1. 如需如何使用 Distributor 安裝 NVMe 驅動程式套件的指示，請參閱 Amazon EC2 Systems 
Manager 使用者指南中的安裝或更新套件。

2. 對於「名稱」，選擇AWSNVMe。

3. 對於安裝類型，請選擇卸載並重新安裝。

4. (選用) 透過指定 AdditionalArguments 的值來自訂安裝。

a. 從 AWS NVMe 開始1.5.0，此驅動程式支援視窗伺服器 2016 年及更新版本的 
SCSI 持續性保留。依預設，安裝期間系統不會啟用此功能。若要啟用此功能，請將
AdditionalArguments 指定為 {"SSM_EnableSCSIPersistentReservations": 
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$true}。如果您不想啟用此功能，則請將 AdditionalArguments 指定為
{"SSM_EnableSCSIPersistentReservations": $false}。

b. 從 AWS NVMe 開始1.5.0，install.ps1指令碼一律會安裝工ebsnvme-id具。

(選用) 對於版本 1.4.0、1.4.1 和 1.4.2，install.ps1 指令碼允許您指定 ebsnvme-id 
工具是否應與驅動程式一起安裝。

i. 若要安裝 ebsnvme-id 工具，請將 AdditionalArguments 指定為
{"SSM_InstallEBSNVMeIdTool": "Yes"}。

ii. 如果您不想安裝工具，則請將 AdditionalArguments 指定為
{"SSM_InstallEBSNVMeIdTool": "No"}。

如果您未針對 AdditionalArguments 指定 SSM_InstallEBSNVMeIdTool，並且
工具已存在於 C:\ProgramData\Amazon\Tools，則套件預設會升級此工具。如果工
具不存在，套件預設不會升級此工具。「其他引數」必須使用有效的 JSON 語法進行格
式化。如需如何傳遞 aws configure 套件之其他引數的範例，請參閱 Amazon EC2 
Systems Manager 文件。

如果您不想將工具安裝為套件的一部分，而且想要稍後安裝它，則可以在驅動程式套件中
找到最新版本的工具。或者，您可以從 Amazon S3 下載版本 1.0.0：

下載 ebsnvme-id 工具。

5. 如果安裝程式並未重新啟動您的執行個體，請重新啟動執行個體。

設定 SCSI 持續保留

安裝 AWS NVMe 驅動程式版本1.5.0或更新版本之後，您可以使用 Windows 伺服器 2016 及更新版
本的 Windows 登錄來啟用或停用 SCSI 持續性保留。您必須重新啟動這些登錄檔的執行個體，變更才
會生效。

您可以使用以下命令 (將 EnableSCSIPersistentReservations 設定為值 1)，啟用 SCSI 持續保
留。

PS C:\> $registryPath = "HKLM:\SYSTEM\CurrentControlSet\Services\AWSNVMe\Parameters
\Device"
Set-ItemProperty -Path $registryPath -Name EnableSCSIPersistentReservations -Value 1

AWS NVMe 驅動程式 1225

https://docs.aws.amazon.com/systems-manager/latest/userguide/ssm-plugins.html#aws-configurepackage
https://docs.aws.amazon.com/systems-manager/latest/userguide/ssm-plugins.html#aws-configurepackage
https://s3.amazonaws.com/ec2-windows-drivers-downloads/EBSNVMeID/Latest/ebsnvme-id.zip


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

您可以使用以下命令 (將 EnableSCSIPersistentReservations 設定為值 0)，停用 SCSI 持續保
留。

PS C:\> $registryPath = "HKLM:\SYSTEM\CurrentControlSet\Services\AWSNVMe\Parameters
\Device"
Set-ItemProperty -Path $registryPath -Name EnableSCSIPersistentReservations -Value 0

AWS NVMe 驅動程式版本紀錄

下表顯示要為 Amazon EC2 上每個 Windows Server 版本下載的對應 ENA 驅動程式版本。

Windows Server 版本 AWSNVMe 驅動程式版

Windows Server 2022 最新

Windows Server 2019 最新

Windows Server 2016 最新

Windows Server 2012 R2 最新

Windows Server 2012 最新

Windows Server 2008 R2 1.3.2 和更舊版本

下表說明 AWS NVMe 驅動程式的發行版本。

套件版本 驅動程式版
本

詳細資訊 發行日期

1.5.1 1.5.0 修正安裝指令碼以為 ebsnvme-id 工具建立資料夾 (如果
不存在)。

2023 年 11 
月 17 日

1.5.0 1.5.0 已新增對執行 Windows Server 2016 及更新版本之執行
個體的 Small Computer System Interface (SCSI) 持續
保留的支援。ebsnvme-id 工具 (ebsnvme-id.exe ) 
現在預設安裝。

2023 年 8 
月 31 日
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套件版本 驅動程式版
本

詳細資訊 發行日期

1.4.2 1.4.2 修正 D3 執行個體上 AWS NVMe 驅動程式 不支援執行
個體儲存磁碟區的錯誤。

2023 年 3 
月 16 日

1.4.1 1.4.1 針對支援命名空間偏好寫入精細程度 (NPGW) 這項選
用性 NVMe 功能的 EBS 磁碟區，報告命名空間偏好
寫入精細程度。有關詳細資訊，請參閱 NVMe Base 
Specification, version 1.4 (NVMe 基本規格 1.4 版) 中
的第 8.25 節 "Improving Performance through I/O Size 
and Alignment Adherence" (透過 I/O 大小和匹配依從性
提高效能)。

2022 年 5 
月 20 日

1.4.0 1.4.0 • 已新增對 iOCTLS 的支援，允許應用程式與 NVMe 
設備互動。此支援可讓應用程式從 NVMe 設備中
取得 IdentifyController 、IdentifyN 
amespace  和 NameSpace 清單。如需詳細資訊，
請參閱 Microsoft 文件中的通訊協定特定查詢。

• AWSNVMe 在視窗伺服器 2008 R2 上安裝 1.4.0 將
會失敗。 AWSNVMe 視窗伺服器 2008 R2 支援版本 
1.3.2 及更早版本。

• 1.4.0 驅動程式版本和最新的 ebsnvme-id  工具 
(ebsnvme-id.exe ) 會組合在單一套件中。這種組
合可讓您從單一套件同時安裝驅動程式和工具。如需 
詳細資訊，請參閱使用安裝或升級 AWS NVMe 驅動
程式 PowerShell。

• 錯誤修正與可靠性改進。

2021 年 11 
月 23 日

1.3.2 1.3.2 修正主動處理 IO 之 EBS 磁碟區時可能導致資料毀損的
問題。未修改線上 EBS 磁碟區 (例如，調整大小或變更
類型) 的客戶不受影響。

2019 年 9 
月 10 日

1.3.1 1.3.1 可靠性改善。 2019 年 5 
月 21 日
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套件版本 驅動程式版
本

詳細資訊 發行日期

1.3.0 1.3.0 裝置最佳化改善。 2018 年 8 
月 31 日

1.2.0 1.2.0 針對所有支援執行個體 (包括裸機執行個體) 上的 AWS 
NVMe 裝置提升效能和可靠性。

2018 年 6 
月 13 日

1.0.0 1.0.0 AWS NVMe 驅動程式，支援執行 Windows 伺服器的執
行個體類型

2018 年 2 
月 12 日

訂閱 通知

Amazon SNS 會在 EC2 Windows 驅動程式發佈新版本時通知您。使用下列程序訂閱這些通知。

從主控台訂閱 EC2 通知

1. 在 https://console.aws.amazon.com/sns/v3/home 開啟 Amazon SNS 主控台。

2. 如有必要，請在導覽列中將「區域」變更為美國東部 (維吉尼亞北部)。您必須選取此區域，因為您
要訂閱的 SNS 通知位於本區域中。

3. 在導覽窗格中，選擇 Subscriptions (訂閱)。

4. 選擇 Create subscription (建立訂閱)。

5. 在 Create subscription (建立訂閱) 對話方塊中，執行下列動作：

a. 針對 TopicARN，複製下列 Amazon Resource Name (ARN)：

arn:aws:sns:us-east-1:801119661308:ec2-windows-drivers

b. 針對 Protocol (通訊協定)，選擇 Email。

c. 針對 Endpoint (端點)，輸入可用於接收通知的電子郵件地址。

d. 選擇 Create subscription (建立訂閱)。

6. 您將會收到確認電子郵件。開啟電子郵件並遵循指示完成訂閱。

只要有新的 EC2 Windows 驅動程式發行，我們就會向訂閱者傳送通知。如果您不想再接收這些通知，
請使用下列程序來取消訂閱。
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取消訂閱 Amazon EC2 Windows 驅動程式通知

1. 在 https://console.aws.amazon.com/sns/v3/home 開啟 Amazon SNS 主控台。

2. 在導覽窗格中，選擇 Subscriptions (訂閱)。

3. 選取訂閱的核取方塊，然後選取 Actions (動作)，Delete subscriptions (刪除訂閱)。出現確認提示
時，請選擇 Delete (刪除)。

若要使用訂閱 EC2 通知 AWS CLI

若要使用訂閱 EC2 通知 AWS CLI，請使用下列命令。

aws sns subscribe --topic-arn arn:aws:sns:us-east-1:801119661308:ec2-windows-drivers --
protocol email --notification-endpoint YourUserName@YourDomainName.ext

若要使用訂閱 EC2 通知 AWS Tools for Windows PowerShell

若要使用訂閱 EC2 通知 AWS Tools for Windows PowerShell，請使用下列命令。

Connect-SNSNotification -TopicArn 'arn:aws:sns:us-east-1:801119661308:ec2-windows-
drivers' -Protocol email -Region us-east-1 -Endpoint 'YourUserName@YourDomainName.ext'

最佳化 CPU 選項

許多 Amazon EC2 執行個體支援同時多執行緒，此種技術可在單一 CPU 核心上同時執行多個執行
緒。每個執行緒皆代表執行個體上的一個虛擬 CPU (vCPU)。執行個體有預設數量的 CPU 核心，該數
量因執行個體類型而異。例如，m5.xlarge 執行個體類型有兩個 CPU 核心，每個核心有兩個執行緒
—因此預設共有四個 vCPU。

Note

每個 vCPU 都是 CPU 核心的一個執行緒，但 T2 執行個體、M7a 執行個體、Apple Silicon 
Mac 執行個體和 64 位元 ARM 平台除外，例如採用 AWS Graviton 處理器技術的執行個體。

多數情況下都會有 Amazon EC2 執行個體類型，其有符合您工作負載的記憶體和 vCPU 數量組合。不
過，您仍可指定下列的 CPU 選項，以針對特定的工作負載或商業需求將您的執行個體最佳化：
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• Number of CPU cores (CPU 核心數量)：您可自訂執行個體的 CPU 核心數量。這種做法可針對有
足夠 RAM 數量可執行記憶體密集型工作負載但 CPU 核心較少的執行個體，將軟體的授權成本最佳
化。

• Threads per core (每核心的執行緒數量)：您可以為每個 CPU 核心指定單一執行緒，來停用多執行
緒。這種做法適用於特定的工作負載，例如高效能運算 (HPC) 的工作負載。

您可在執行個體啟動期間指定這些 CPU 選項。指定 CPU 選項不會增減費用。您要支付的費用就跟使
用預設 CPU 選項啟動的執行個體一樣。

內容

• 指定 CPU 選項的規則

• 各執行個體類型的 CPU 核心和每 CPU 核心的執行緒

• 為執行個體指定 CPU 選項

• 檢視執行個體的 CPU 選項

指定 CPU 選項的規則

若要為執行個體指定 CPU 選項，請注意下列規則：

• 您無法指定裸機執行個體的 CPU 選項。

• CPU 選項只能在執行個體啟動期間指定，啟動後即無法修改。

• 當您啟動執行個體時，您必須在要求中同時指定 CPU 核心和執行緒的數量。如需請求範例，請參
閱為執行個體指定 CPU 選項。

• 執行個體的 vCPU 數目是 CPU 核心數量乘以每核心的執行緒數量。若要指定自訂數量的 vCPU，您
必須指定對該執行個體類型有效的 CPU 核心和每核心執行緒數量。不得超過執行個體預設的 vCPU 
數量。如需詳細資訊，請參閱 各執行個體類型的 CPU 核心和每 CPU 核心的執行緒。

• 若要停用多執行緒，請針對每個核心指定一個執行緒。

• 當現有的執行個體變更執行個體類型時，CPU 選項將自動變更為該新執行個體類型的預設 CPU 選
項。

• 您指定的 CPU 選項在執行個體停止、啟動或重新啟動後仍會保留。

各執行個體類型的 CPU 核心和每 CPU 核心的執行緒

下表列出支援指定 CPU 選項的執行個體類型。
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目錄

• 一般用途執行個體

• 運算最佳化執行個體

• 記憶體最佳化執行個體

• 儲存最佳化執行個體

• 加速運算執行個體

• 高效能運算執行個體

一般用途執行個體

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m2.xlarge 2 2 1 1、2 1

m2.2xlarg 
e

4 4 1 1、2、3、4 1

m2.4xlarg 
e

8 8 1 1、2、3、4、5 
、6、7、8

1

m3.large 2 1 2 1 1、2

m3.xlarge 4 2 2 1、2 1、2

m3.2xlarg 
e

8 4 2 1、2、3、4 1、2

m4.large 2 1 2 1 1、2

m4.xlarge 4 2 2 1、2 1、2

m4.2xlarg 
e

8 4 2 1、2、3、4 1、2

m4.4xlarg 
e

16 8 2 1、2、3、4、5 
、6、7、8

1、2

最佳化 CPU 選項 1231
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m4.10xlar 
ge

40 20 2 2、4、6、8、1 
0、12、14、1 
6、18、20

1、2

m4.16xlar 
ge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

m5.large 2 1 2 1 1、2

m5.xlarge 4 2 2 2 1、2

m5.2xlarg 
e

8 4 2 2、4 1、2

m5.4xlarg 
e

16 8 2 2、4、6、8 1、2

m5.8xlarg 
e

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

m5.12xlar 
ge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

m5.16xlar 
ge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

最佳化 CPU 選項 1232
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m5.24xlar 
ge

96 48 2 4、6、8、10、 
12、14、16、 
18、20、22、 
24、26、28、 
30、32、34、 
36、38、40、 
42、44、46、 
48

1、2

m5a.large 2 1 2 1 1、2

m5a.xlarg 
e

4 2 2 2 1、2

m5a.2xlar 
ge

8 4 2 2、4 1、2

m5a.4xlar 
ge

16 8 2 2、4、6、8 1、2

m5a.8xlar 
ge

32 16 2 4、6、8、10、 
12、14、16

1、2

m5a.12xla 
rge

48 24 2 6、12、18、2 
4

1、2

m5a.16xla 
rge

64 32 2 8、10、12、1 
4、16、18、2 
0、22、24、2 
6、28、30、3 
2

1、2

m5a.24xla 
rge

96 48 2 12、18、24、 
36、48

1、2

最佳化 CPU 選項 1233
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m5ad.larg 
e

2 1 2 1 1、2

m5ad.xlar 
ge

4 2 2 2 1、2

m5ad.2xla 
rge

8 4 2 2、4 1、2

m5ad.4xla 
rge

16 8 2 2、4、6、8 1、2

m5ad.8xla 
rge

32 16 2 4、6、8、10、 
12、14、16

1、2

m5ad.12xl 
arge

48 24 2 6、12、18、2 
4

1、2

m5ad.16xl 
arge

64 32 2 8、10、12、1 
4、16、18、2 
0、22、24、2 
6、28、30、3 
2

1、2

m5ad.24xl 
arge

96 48 2 12、18、24、 
36、48

1、2

m5d.large 2 1 2 1 1、2

m5d.xlarg 
e

4 2 2 2 1、2

m5d.2xlar 
ge

8 4 2 2、4 1、2

最佳化 CPU 選項 1234
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m5d.4xlar 
ge

16 8 2 2、4、6、8 1、2

m5d.8xlar 
ge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

m5d.12xla 
rge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

m5d.16xla 
rge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

m5d.24xla 
rge

96 48 2 4、6、8、10、 
12、14、16、 
18、20、22、 
24、26、28、 
30、32、34、 
36、38、40、 
42、44、46、 
48

1、2

m5dn.larg 
e

2 1 2 1 1、2

m5dn.xlar 
ge

4 2 2 1、2 1、2

m5dn.2xla 
rge

8 4 2 2、4 1、2

最佳化 CPU 選項 1235



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m5dn.4xla 
rge

16 8 2 2、4、6、8 1、2

m5dn.8xla 
rge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

m5dn.12xl 
arge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

m5dn.16xl 
arge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

m5dn.24xl 
arge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

m5n.large 2 1 2 1 1、2

m5n.xlarg 
e

4 2 2 1、2 1、2

m5n.2xlar 
ge

8 4 2 2、4 1、2

最佳化 CPU 選項 1236
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m5n.4xlar 
ge

16 8 2 2、4、6、8 1、2

m5n.8xlar 
ge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

m5n.12xla 
rge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

m5n.16xla 
rge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

m5n.24xla 
rge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

m5zn.larg 
e

2 1 2 1 1、2

m5zn.xlar 
ge

4 2 2 1、2 1、2

m5zn.2xla 
rge

8 4 2 2、4 1、2

最佳化 CPU 選項 1237



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m5zn.3xla 
rge

12 6 2 2、4、6 1、2

m5zn.6xla 
rge

24 12 2 2、4、6、8、1 
0、12

1、2

m5zn.12xl 
arge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

m6a.large 2 1 2 1 1、2

m6a.xlarg 
e

4 2 2 1、2 1、2

m6a.2xlar 
ge

8 4 2 1、2、3、4 1、2

m6a.4xlar 
ge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

m6a.8xlar 
ge

32 16 2 4、6、8、10、 
12、14、16

1、2

m6a.12xla 
rge

48 24 2 一、二、三、
四、五、六、
七、八、十六 
、二十四

1、2

m6a.16xla 
rge

64 32 2 四、六、八、
十、十、十、
十四、十六、 
三十二

1、2

最佳化 CPU 選項 1238



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m6a.24xla 
rge

96 48 2 四、六、八、
十、十、十、
十四、十六、 
三十八

1、2

m6a.32xla 
rge

128 64 2 八、十六、二
十、二十、二
十、二十四

1、2

m6a.48xla 
rge

192 96 2 八、十六、二
十、二十、二
十、二、三十 
六

1、2

m6i.large 2 1 2 1 1、2

m6i.xlarg 
e

4 2 2 1、2 1、2

m6i.2xlar 
ge

8 4 2 2、4 1、2

m6i.4xlar 
ge

16 8 2 2、4、6、8 1、2

m6i.8xlar 
ge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

m6i.12xla 
rge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

最佳化 CPU 選項 1239



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m6i.16xla 
rge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

m6i.24xla 
rge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

m6i.32xla 
rge

128 64 2 二、四、六、
八、十、十、
十、十四、十 
六、十六、
四、四、四、
四、四、四、
四、四、四、
四、四、四、
四、四、四、
四、四十、四
十、五十五、
五十五、五十
五、五十六、
六十六、六十
六、六、64

1、2

m6id.larg 
e

2 1 2 1 1、2

最佳化 CPU 選項 1240
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m6id.xlar 
ge

4 2 2 1、2 1、2

m6id.2xla 
rge

8 4 2 2、4 1、2

m6id.4xla 
rge

16 8 2 2、4、6、8 1、2

m6id.8xla 
rge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

m6id.12xl 
arge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

m6id.16xl 
arge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

m6id.24xl 
arge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

最佳化 CPU 選項 1241



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m6id.32xl 
arge

128 64 2 二、四、六、
八、十、十、
十、十四、十 
六、十六、
四、四、四、
四、四、四、
四、四、四、
四、四、四、
四、四、四、
四、四十、四
十、五十五、
五十五、五十
五、五十六、
六十六、六十
六、六、64

1、2

m6idn.lar 
ge

2 1 2 1 1、2

m6idn.xla 
rge

4 2 2 1、2 1、2

m6idn.2xl 
arge

8 4 2 1、2、3、4 1、2

m6idn.4xl 
arge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

m6idn.8xl 
arge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

最佳化 CPU 選項 1242



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m6idn.12x 
large

48 24 2 一、二、三、
四、五、六、
七、八、九、 
十、十、十、
十、十、十、
十、十、十、 
十、十、十、
十、十、十、
二、二、二、 
二、二、
二、24

1、2

m6idn.16x 
large

64 32 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1、2

m6idn.24x 
large

96 48 2 4、6、8、10、 
12、14、16、 
18、20、22、 
24、26、28、 
30、32、34、 
36、38、40、 
42、44、46、 
48

1、2

最佳化 CPU 選項 1243



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m6idn.32x 
large

128 64 2 四、六、八、
十、十、十、
十四、十六、 
十六、四、
四、四、四、
四、四、四、
四、四、四、
四、四、四
十、四十、四
十、五十五、
五十五、五十
五、五十五、
五十六、六、
六、六、六、
六、64

1、2

m6in.larg 
e

2 1 2 1 1、2

m6in.xlar 
ge

4 2 2 1、2 1、2

m6in.2xla 
rge

8 4 2 1、2、3、4 1、2

m6in.4xla 
rge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

m6in.8xla 
rge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

最佳化 CPU 選項 1244



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m6in.12xl 
arge

48 24 2 一、二、三、
四、五、六、
七、八、九、 
十、十、十、
十、十、十、
十、十、十、 
十、十、十、
十、十、十、
二、二、二、 
二、二、
二、24

1、2

m6in.16xl 
arge

64 32 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1、2

m6in.24xl 
arge

96 48 2 4、6、8、10、 
12、14、16、 
18、20、22、 
24、26、28、 
30、32、34、 
36、38、40、 
42、44、46、 
48

1、2

最佳化 CPU 選項 1245



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m6in.32xl 
arge

128 64 2 四、六、八、
十、十、十、
十四、十六、 
十六、四、
四、四、四、
四、四、四、
四、四、四、
四、四、四
十、四十、四
十、五十五、
五十五、五十
五、五十五、
五十六、六、
六、六、六、
六、64

1、2

m7a.large 2 2 1 1、2 1

m7a.xlarg 
e

4 4 1 1、2、3、4 1

m7a.2xlar 
ge

8 8 1 1、2、3、4、5 
、6、7、8

1

m7a.4xlar 
ge

16 16 1 一、二、四、
六、八、十、
十、十、十、 
十四、十六

1

m7a.8xlar 
ge

32 32 1 1, 2, 3, 4, 8, 
12, 16, 20, 
24, 28, 32

1

最佳化 CPU 選項 1246



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m7a.12xla 
rge

48 48 1 一、二、三、
四、五、六、
十二、二、二 
、二、三十、
四、四、四十
八

1

m7a.16xla 
rge

64 64 1 一、二、三、
四、五、六、
七、八、十六 
、二、三十、
四十、四十
八、五十六

1

m7a.24xla 
rge

96 96 1 一、二、三、
四、五、六、
七、八、九、 
十、十、十、
十、二、二、
二、三十六、 
六、七、八
四、九六

1

m7a.32xla 
rge

128 128 1 四、六、八、
十、十、十、
十四、十六、 
四、四、六、
八、八

1

最佳化 CPU 選項 1247



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m7a.48xla 
rge

192 192 1 四、六、
八、十、十 
、十、十四、
十六、十、二
十、二十、
二十、二、
六、四、1 
68、192

1

m7i.large 2 1 2 1 1、2

m7i.xlarg 
e

4 2 2 1、2 1、2

m7i.2xlar 
ge

8 4 2 1、2、3、4 1、2

m7i.4xlar 
ge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

m7i.8xlar 
ge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

最佳化 CPU 選項 1248



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m7i.12xla 
rge

48 24 2 一、二、三、
四、五、六、
七、八、九、 
十、十、十、
十、十、十、
十、十、十、 
十、十、十、
十、十、十、
二、二、二、 
二、二、
二、24

1、2

m7i.16xla 
rge

64 32 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1、2

最佳化 CPU 選項 1249



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m7i.24xla 
rge

96 48 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48

1、2

最佳化 CPU 選項 1250



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m7i.48xla 
rge

192 96 2 四、六、八、
十、十、十
四、十六、二
十、二十、二
十、二十六、
二十、三十、
三十、三十、
三十、四、
四、四、四、
四、五十、五
十五、五十 
六、六、六、
六、六、六、
六、六、六、 
六、六、七、
七、七、六、
七、六、七、 
六、七、六、
七、六、七、
六、七、六、 
七、六、七、
六、七、六、
七、六、七、 
六、七、七、
六、七、七、
六、七、七、 
六

1、2

m7i-flex. 
large

2 1 2 1 1、2

m7i-flex. 
xlarge

4 2 2 1、2 1、2

最佳化 CPU 選項 1251



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

m7i-flex. 
2xlarge

8 4 2 1、2、3、4 1、2

m7i-flex. 
4xlarge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

m7i-flex. 
8xlarge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

t3.nano 2 1 2 1 1、2

t3.micro 2 1 2 1 1、2

t3.small 2 1 2 1 1、2

t3.medium 2 1 2 1 1、2

t3.large 2 1 2 1 1、2

t3.xlarge 4 2 2 2 1、2

t3.2xlarg 
e

8 4 2 2、4 1、2

t3a.nano 2 1 2 1 1、2

t3a.micro 2 1 2 1 1、2

t3a.small 2 1 2 1 1、2

t3a.mediu 
m

2 1 2 1 1、2

t3a.large 2 1 2 1 1、2

最佳化 CPU 選項 1252



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

t3a.xlarg 
e

4 2 2 2 1、2

t3a.2xlar 
ge

8 4 2 2、4 1、2

運算最佳化執行個體

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

c3.large 2 1 2 1 1、2

c3.xlarge 4 2 2 1、2 1、2

c3.2xlarg 
e

8 4 2 1、2、3、4 1、2

c3.4xlarg 
e

16 8 2 1、2、3、4、5 
、6、7、8

1、2

c3.8xlarg 
e

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

c4.large 2 1 2 1 1、2

c4.xlarge 4 2 2 1、2 1、2

c4.2xlarg 
e

8 4 2 1、2、3、4 1、2

c4.4xlarg 
e

16 8 2 1、2、3、4、5 
、6、7、8

1、2

最佳化 CPU 選項 1253



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

c4.8xlarg 
e

36 18 2 2、4、6、8、1 
0、12、14、1 
6、18

1、2

c5.large 2 1 2 1 1、2

c5.xlarge 4 2 2 2 1、2

c5.2xlarg 
e

8 4 2 2、4 1、2

c5.4xlarg 
e

16 8 2 2、4、6、8 1、2

c5.9xlarg 
e

36 18 2 2、4、6、8、1 
0、12、14、1 
6、18

1、2

c5.12xlar 
ge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

c5.18xlar 
ge

72 36 2 4、6、8、10、 
12、14、16、 
18、20、22、 
24、26、28、 
30、32、34、 
36

1、2

最佳化 CPU 選項 1254



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

c5.24xlar 
ge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

c5a.large 2 1 2 1 1、2

c5a.xlarg 
e

4 2 2 1、2 1、2

c5a.2xlar 
ge

8 4 2 1、2、3、4 1、2

c5a.4xlar 
ge

16 8 2 1, 2, 3, 4, 8 1、2

c5a.8xlar 
ge

32 16 2 1, 2, 3, 4, 8, 
12, 16

1、2

c5a.12xla 
rge

48 24 2 1, 2, 3, 4, 8, 
12, 16, 20, 24

1、2

c5a.16xla 
rge

64 32 2 1, 2, 3, 4, 8, 
12, 16, 20, 
24, 28, 32

1、2

c5a.24xla 
rge

96 48 2 1, 2, 3, 4, 8, 
12, 16, 20, 
24, 28, 32, 
36, 40, 44, 48

1、2

最佳化 CPU 選項 1255



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

c5ad.larg 
e

2 1 2 1 1、2

c5ad.xlar 
ge

4 2 2 1、2 1、2

c5ad.2xla 
rge

8 4 2 1、2、3、4 1、2

c5ad.4xla 
rge

16 8 2 1, 2, 3, 4, 8 1、2

c5ad.8xla 
rge

32 16 2 1, 2, 3, 4, 8, 
12, 16

1、2

c5ad.12xl 
arge

48 24 2 1, 2, 3, 4, 8, 
12, 16, 20, 24

1、2

c5ad.16xl 
arge

64 32 2 1, 2, 3, 4, 8, 
12, 16, 20, 
24, 28, 32

1、2

c5ad.24xl 
arge

96 48 2 1, 2, 3, 4, 8, 
12, 16, 20, 
24, 28, 32, 
36, 40, 44, 48

1、2

c5d.large 2 1 2 1 1、2

c5d.xlarg 
e

4 2 2 2 1、2

c5d.2xlar 
ge

8 4 2 2、4 1、2

最佳化 CPU 選項 1256



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

c5d.4xlar 
ge

16 8 2 2、4、6、8 1、2

c5d.9xlar 
ge

36 18 2 2、4、6、8、1 
0、12、14、1 
6、18

1、2

c5d.12xla 
rge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

c5d.18xla 
rge

72 36 2 4、6、8、10、 
12、14、16、 
18、20、22、 
24、26、28、 
30、32、34、 
36

1、2

c5d.24xla 
rge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

c5n.large 2 1 2 1 1、2

c5n.xlarg 
e

4 2 2 2 1、2

c5n.2xlar 
ge

8 4 2 2、4 1、2

最佳化 CPU 選項 1257



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

c5n.4xlar 
ge

16 8 2 2、4、6、8 1、2

c5n.9xlar 
ge

36 18 2 2、4、6、8、1 
0、12、14、1 
6、18

1、2

c5n.18xla 
rge

72 36 2 4、6、8、10、 
12、14、16、 
18、20、22、 
24、26、28、 
30、32、34、 
36

1、2

c6a.large 2 1 2 1 1、2

c6a.xlarg 
e

4 2 2 1、2 1、2

c6a.2xlar 
ge

8 4 2 1、2、3、4 1、2

c6a.4xlar 
ge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

c6a.8xlar 
ge

32 16 2 4、6、8、10、 
12、14、16

1、2

c6a.12xla 
rge

48 24 2 一、二、三、
四、五、六、
七、八、十六 
、二十四

1、2

最佳化 CPU 選項 1258



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

c6a.16xla 
rge

64 32 2 四、六、八、
十、十、十、
十四、十六、 
三十二

1、2

c6a.24xla 
rge

96 48 2 四、六、八、
十、十、十、
十四、十六、 
三十八

1、2

c6a.32xla 
rge

128 64 2 八、十六、二
十、二十、二
十、二十四

1、2

c6a.48xla 
rge

192 96 2 八、十六、二
十、二十、二
十、二、三十 
六

1、2

c6i.large 2 1 2 1 1、2

c6i.xlarg 
e

4 2 2 1、2 1、2

c6i.2xlar 
ge

8 4 2 2、4 1、2

c6i.4xlar 
ge

16 8 2 2、4、6、8 1、2

c6i.8xlar 
ge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

最佳化 CPU 選項 1259



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

c6i.12xla 
rge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

c6i.16xla 
rge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

c6i.24xla 
rge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

最佳化 CPU 選項 1260



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

c6i.32xla 
rge

128 64 2 二、四、六、
八、十、十、
十、十四、十 
六、十六、
四、四、四、
四、四、四、
四、四、四、
四、四、四、
四、四、四、
四、四十、四
十、五十五、
五十五、五十
五、五十六、
六十六、六十
六、六、64

1、2

c6id.larg 
e

2 1 2 1 1、2

c6id.xlar 
ge

4 2 2 1、2 1、2

c6id.2xla 
rge

8 4 2 2、4 1、2

c6id.4xla 
rge

16 8 2 2、4、6、8 1、2

c6id.8xla 
rge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

最佳化 CPU 選項 1261



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

c6id.12xl 
arge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

c6id.16xl 
arge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

c6id.24xl 
arge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

最佳化 CPU 選項 1262



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

c6id.32xl 
arge

128 64 2 二、四、六、
八、十、十、
十、十四、十 
六、十六、
四、四、四、
四、四、四、
四、四、四、
四、四、四、
四、四、四、
四、四十、四
十、五十五、
五十五、五十
五、五十六、
六十六、六十
六、六、64

1、2

c6in.larg 
e

2 1 2 1 1、2

c6in.xlar 
ge

4 2 2 1、2 1、2

c6in.2xla 
rge

8 4 2 1、2、3、4 1、2

c6in.4xla 
rge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

c6in.8xla 
rge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

最佳化 CPU 選項 1263



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

c6in.12xl 
arge

48 24 2 一、二、三、
四、五、六、
七、八、九、 
十、十、十、
十、十、十、
十、十、十、 
十、十、十、
十、十、十、
二、二、二、 
二、二、
二、24

1、2

c6in.16xl 
arge

64 32 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1、2

c6in.24xl 
arge

96 48 2 4、6、8、10、 
12、14、16、 
18、20、22、 
24、26、28、 
30、32、34、 
36、38、40、 
42、44、46、 
48

1、2

最佳化 CPU 選項 1264



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

c6in.32xl 
arge

128 64 2 四、六、八、
十、十、十、
十四、十六、 
十六、四、
四、四、四、
四、四、四、
四、四、四、
四、四、四
十、四十、四
十、五十五、
五十五、五十
五、五十五、
五十六、六、
六、六、六、
六、64

1、2

c7a.large 2 2 1 1、2 1

c7a.xlarg 
e

4 4 1 1、2、3、4 1

c7a.2xlar 
ge

8 8 1 1、2、3、4、5 
、6、7、8

1

c7a.4xlar 
ge

16 16 1 一、二、四、
六、八、十、
十、十、十、 
十四、十六

1

c7a.8xlar 
ge

32 32 1 1, 2, 3, 4, 8, 
12, 16, 20, 
24, 28, 32

1

最佳化 CPU 選項 1265



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

c7a.12xla 
rge

48 48 1 一、二、三、
四、五、六、
十二、二、二 
、二、三十、
四、四、四十
八

1

c7a.16xla 
rge

64 64 1 一、二、三、
四、五、六、
七、八、十六 
、二、三十、
四十、四十
八、五十六

1

c7a.24xla 
rge

96 96 1 一、二、三、
四、五、六、
七、八、九、 
十、十、十、
十、二、二、
二、三十六、 
六、七、八
四、九六

1

c7a.32xla 
rge

128 128 1 四、六、八、
十、十、十、
十四、十六、 
四、四、六、
八、八

1

最佳化 CPU 選項 1266



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

c7a.48xla 
rge

192 192 1 四、六、
八、十、十 
、十、十四、
十六、十、二
十、二十、
二十、二、
六、四、1 
68、192

1

c7i.large 2 1 2 1 1、2

c7i.xlarg 
e

4 2 2 1、2 1、2

c7i.2xlar 
ge

8 4 2 1、2、3、4 1、2

c7i.4xlar 
ge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

c7i.8xlar 
ge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

最佳化 CPU 選項 1267



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

c7i.12xla 
rge

48 24 2 一、二、三、
四、五、六、
七、八、九、 
十、十、十、
十、十、十、
十、十、十、 
十、十、十、
十、十、十、
二、二、二、 
二、二、
二、24

1、2

c7i.16xla 
rge

64 32 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1、2

最佳化 CPU 選項 1268



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

c7i.24xla 
rge

96 48 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48

1、2

最佳化 CPU 選項 1269



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

c7i.48xla 
rge

192 96 2 四、六、八、
十、十、十
四、十六、二
十、二十、二
十、二十六、
二十、三十、
三十、三十、
三十、四、
四、四、四、
四、五十、五
十五、五十 
六、六、六、
六、六、六、
六、六、六、 
六、六、七、
七、七、六、
七、六、七、 
六、七、六、
七、六、七、
六、七、六、 
七、六、七、
六、七、六、
七、六、七、 
六、七、七、
六、七、七、
六、七、七、 
六

1、2
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記憶體最佳化執行個體

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r3.large 2 1 2 1 1、2

r3.xlarge 4 2 2 1、2 1、2

r3.2xlarg 
e

8 4 2 1、2、3、4 1、2

r3.4xlarg 
e

16 8 2 1、2、3、4、5 
、6、7、8

1、2

r3.8xlarg 
e

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

r4.large 2 1 2 1 1、2

r4.xlarge 4 2 2 1、2 1、2

r4.2xlarg 
e

8 4 2 1、2、3、4 1、2

r4.4xlarg 
e

16 8 2 1、2、3、4、5 
、6、7、8

1、2

r4.8xlarg 
e

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

r4.16xlar 
ge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 

1、2

最佳化 CPU 選項 1271
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

2、24、26、2 
8、30、32

r5.large 2 1 2 1 1、2

r5.xlarge 4 2 2 2 1、2

r5.2xlarg 
e

8 4 2 2、4 1、2

r5.4xlarg 
e

16 8 2 2、4、6、8 1、2

r5.8xlarg 
e

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

r5.12xlar 
ge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

r5.16xlar 
ge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

r5.24xlar 
ge

96 48 2 4、6、8、10、 
12、14、16、 
18、20、22、 
24、26、28、 
30、32、34、 
36、38、40、 
42、44、46、 
48

1、2
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r5a.large 2 1 2 1 1、2

r5a.xlarg 
e

4 2 2 2 1、2

r5a.2xlar 
ge

8 4 2 2、4 1、2

r5a.4xlar 
ge

16 8 2 2、4、6、8 1、2

r5a.8xlar 
ge

32 16 2 4、6、8、10、 
12、14、16

1、2

r5a.12xla 
rge

48 24 2 6、12、18、2 
4

1、2

r5a.16xla 
rge

64 32 2 8、10、12、1 
4、16、18、2 
0、22、24、2 
6、28、30、3 
2

1、2

r5a.24xla 
rge

96 48 2 12、18、24、 
36、48

1、2

r5ad.larg 
e

2 1 2 1 1、2

r5ad.xlar 
ge

4 2 2 2 1、2

r5ad.2xla 
rge

8 4 2 2、4 1、2
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r5ad.4xla 
rge

16 8 2 2、4、6、8 1、2

r5ad.8xla 
rge

32 16 2 4、6、8、10、 
12、14、16

1、2

r5ad.12xl 
arge

48 24 2 6、12、18、2 
4

1、2

r5ad.16xl 
arge

64 32 2 8、10、12、1 
4、16、18、2 
0、22、24、2 
6、28、30、3 
2

1、2

r5ad.24xl 
arge

96 48 2 12、18、24、 
36、48

1、2

r5b.large 2 1 2 1 1、2

r5b.xlarg 
e

4 2 2 1、2 1、2

r5b.2xlar 
ge

8 4 2 2、4 1、2

r5b.4xlar 
ge

16 8 2 2、4、6、8 1、2

r5b.8xlar 
ge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r5b.12xla 
rge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

r5b.16xla 
rge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

r5b.24xla 
rge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

r5d.large 2 1 2 1 1、2

r5d.xlarg 
e

4 2 2 2 1、2

r5d.2xlar 
ge

8 4 2 2、4 1、2

r5d.4xlar 
ge

16 8 2 2、4、6、8 1、2

r5d.8xlar 
ge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r5d.12xla 
rge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

r5d.16xla 
rge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

r5d.24xla 
rge

96 48 2 4、6、8、10、 
12、14、16、 
18、20、22、 
24、26、28、 
30、32、34、 
36、38、40、 
42、44、46、 
48

1、2

r5dn.larg 
e

2 1 2 1 1、2

r5dn.xlar 
ge

4 2 2 1、2 1、2

r5dn.2xla 
rge

8 4 2 2、4 1、2

r5dn.4xla 
rge

16 8 2 2、4、6、8 1、2

r5dn.8xla 
rge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r5dn.12xl 
arge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

r5dn.16xl 
arge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

r5dn.24xl 
arge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

r5n.large 2 1 2 1 1、2

r5n.xlarg 
e

4 2 2 1、2 1、2

r5n.2xlar 
ge

8 4 2 2、4 1、2

r5n.4xlar 
ge

16 8 2 2、4、6、8 1、2

r5n.8xlar 
ge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r5n.12xla 
rge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

r5n.16xla 
rge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

r5n.24xla 
rge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

r6a.large 2 1 2 1 1、2

r6a.xlarg 
e

4 2 2 1、2 1、2

r6a.2xlar 
ge

8 4 2 1、2、3、4 1、2

r6a.4xlar 
ge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

r6a.8xlar 
ge

32 16 2 4、6、8、10、 
12、14、16

1、2

最佳化 CPU 選項 1278
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r6a.12xla 
rge

48 24 2 一、二、三、
四、五、六、
七、八、十六 
、二十四

1、2

r6a.16xla 
rge

64 32 2 四、六、八、
十、十、十、
十四、十六、 
三十二

1、2

r6a.24xla 
rge

96 48 2 四、六、八、
十、十、十、
十四、十六、 
三十八

1、2

r6a.32xla 
rge

128 64 2 八、十六、二
十、二十、二
十、二十四

1、2

r6a.48xla 
rge

192 96 2 八、十六、二
十、二十、二
十、二、三十 
六

1、2

r6i.large 2 1 2 1 1、2

r6i.xlarg 
e

4 2 2 1、2 1、2

r6i.2xlar 
ge

8 4 2 2、4 1、2

r6i.4xlar 
ge

16 8 2 2、4、6、8 1、2
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r6i.8xlar 
ge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

r6i.12xla 
rge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

r6i.16xla 
rge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

r6i.24xla 
rge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r6i.32xla 
rge

128 64 2 二、四、六、
八、十、十、
十、十四、十 
六、十六、
四、四、四、
四、四、四、
四、四、四、
四、四、四、
四、四、四、
四、四十、四
十、五十五、
五十五、五十
五、五十六、
六十六、六十
六、六、64

1、2

r6idn.lar 
ge

2 1 2 1 1、2

r6idn.xla 
rge

4 2 2 1、2 1、2

r6idn.2xl 
arge

8 4 2 1、2、3、4 1、2

r6idn.4xl 
arge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

r6idn.8xl 
arge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

最佳化 CPU 選項 1281



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r6idn.12x 
large

48 24 2 一、二、三、
四、五、六、
七、八、九、 
十、十、十、
十、十、十、
十、十、十、 
十、十、十、
十、十、十、
二、二、二、 
二、二、
二、24

1、2

r6idn.16x 
large

64 32 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1、2

r6idn.24x 
large

96 48 2 4、6、8、10、 
12、14、16、 
18、20、22、 
24、26、28、 
30、32、34、 
36、38、40、 
42、44、46、 
48

1、2

最佳化 CPU 選項 1282
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r6idn.32x 
large

128 64 2 四、六、八、
十、十、十、
十四、十六、 
十六、四、
四、四、四、
四、四、四、
四、四、四、
四、四、四
十、四十、四
十、五十五、
五十五、五十
五、五十五、
五十六、六、
六、六、六、
六、64

1、2

r6in.larg 
e

2 1 2 1 1、2

r6in.xlar 
ge

4 2 2 1、2 1、2

r6in.2xla 
rge

8 4 2 1、2、3、4 1、2

r6in.4xla 
rge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

r6in.8xla 
rge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

最佳化 CPU 選項 1283
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r6in.12xl 
arge

48 24 2 一、二、三、
四、五、六、
七、八、九、 
十、十、十、
十、十、十、
十、十、十、 
十、十、十、
十、十、十、
二、二、二、 
二、二、
二、24

1、2

r6in.16xl 
arge

64 32 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1、2

r6in.24xl 
arge

96 48 2 4、6、8、10、 
12、14、16、 
18、20、22、 
24、26、28、 
30、32、34、 
36、38、40、 
42、44、46、 
48

1、2

最佳化 CPU 選項 1284



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r6in.32xl 
arge

128 64 2 四、六、八、
十、十、十、
十四、十六、 
十六、四、
四、四、四、
四、四、四、
四、四、四、
四、四、四
十、四十、四
十、五十五、
五十五、五十
五、五十五、
五十六、六、
六、六、六、
六、64

1、2

r6id.larg 
e

2 1 2 1 1、2

r6id.xlar 
ge

4 2 2 1、2 1、2

r6id.2xla 
rge

8 4 2 2、4 1、2

r6id.4xla 
rge

16 8 2 2、4、6、8 1、2

r6id.8xla 
rge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

最佳化 CPU 選項 1285
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r6id.12xl 
arge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

r6id.16xl 
arge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

r6id.24xl 
arge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

最佳化 CPU 選項 1286
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r6id.32xl 
arge

128 64 2 二、四、六、
八、十、十、
十、十四、十 
六、十六、
四、四、四、
四、四、四、
四、四、四、
四、四、四、
四、四、四、
四、四十、四
十、五十五、
五十五、五十
五、五十六、
六十六、六十
六、六、64

1、2

r7a.large 2 2 1 1、2 1

r7a.xlarg 
e

4 4 1 1、2、3、4 1

r7a.2xlar 
ge

8 8 1 1、2、3、4、5 
、6、7、8

1

r7a.4xlar 
ge

16 16 1 一、二、四、
六、八、十、
十、十、十、 
十四、十六

1

r7a.8xlar 
ge

32 32 1 1, 2, 3, 4, 8, 
12, 16, 20, 
24, 28, 32

1

最佳化 CPU 選項 1287
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r7a.12xla 
rge

48 48 1 一、二、三、
四、五、六、
十二、二、二 
、二、三十、
四、四、四十
八

1

r7a.16xla 
rge

64 64 1 一、二、三、
四、五、六、
七、八、十六 
、二、三十、
四十、四十
八、五十六

1

r7a.24xla 
rge

96 96 1 一、二、三、
四、五、六、
七、八、九、 
十、十、十、
十、二、二、
二、三十六、 
六、七、八
四、九六

1

r7a.32xla 
rge

128 128 1 四、六、八、
十、十、十、
十四、十六、 
四、四、六、
八、八

1

最佳化 CPU 選項 1288
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r7a.48xla 
rge

192 192 1 四、六、
八、十、十 
、十、十四、
十六、十、二
十、二十、
二十、二、
六、四、1 
68、192

1

r7i.large 2 1 2 1 1、2

r7i.xlarg 
e

4 2 2 1、2 1、2

r7i.2xlar 
ge

8 4 2 1、2、3、4 1、2

r7i.4xlar 
ge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

r7i.8xlar 
ge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

最佳化 CPU 選項 1289



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r7i.12xla 
rge

48 24 2 一、二、三、
四、五、六、
七、八、九、 
十、十、十、
十、十、十、
十、十、十、 
十、十、十、
十、十、十、
二、二、二、 
二、二、
二、24

1、2

r7i.16xla 
rge

64 32 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1、2

最佳化 CPU 選項 1290



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r7i.24xla 
rge

96 48 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32、33、 
34、35、36、 
37、38、39、 
40、41、42、 
43、44、45、 
46、47、48

1、2

最佳化 CPU 選項 1291



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r7i.48xla 
rge

192 96 2 四、六、八、
十、十、十
四、十六、二
十、二十、二
十、二十六、
二十、三十、
三十、三十、
三十、四、
四、四、四、
四、五十、五
十五、五十 
六、六、六、
六、六、六、
六、六、六、 
六、六、七、
七、七、六、
七、六、七、 
六、七、六、
七、六、七、
六、七、六、 
七、六、七、
六、七、六、
七、六、七、 
六、七、七、
六、七、七、
六、七、七、 
六

1、2

r7iz.larg 
e

2 1 2 1 1、2

r7iz.xlar 
ge

4 2 2 1、2 1、2

最佳化 CPU 選項 1292



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r7iz.2xla 
rge

8 4 2 1、2、3、4 1、2

r7iz.4xla 
rge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

r7iz.8xla 
rge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

r7iz.12xl 
arge

48 24 2 一、二、三、
四、五、六、
七、八、九、 
十、十、十、
十、十、十、
十、十、十、 
十、十、十、
十、十、十、
二、二、二、 
二、二、
二、24

1、2

r7iz.16xl 
arge

64 32 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16、17、18、 
19、20、21、 
22、23、24、 
25、26、27、 
28、29、30、 
31、32

1、2

最佳化 CPU 選項 1293



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

r7iz.32xl 
arge

128 64 2 四、六、八、
十、十、十、
十四、十六、 
十六、四、
四、四、四、
四、四、四、
四、四、四、
四、四、四
十、四十、四
十、五十五、
五十五、五十
五、五十五、
五十六、六、
六、六、六、
六、64

1、2

u-3tb1.56 
xlarge

224 112 2 四、八、十
二、二十、二
十、二、二、
三、三十、四
十、四十、四
十、五十六、
六十六、六、
六、七、七、
八、八、八、
八、九二、
九六、百、一
八、112

1、2

最佳化 CPU 選項 1294



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

u-6tb1.56 
xlarge

224 224 1 八、十六、二
十四、四十、
五十六、六十 
二、八十八、
九六、九六、
十二、一二、 
一二、一八、
一六、六、
六、六、六、
六、八、二千
八、二千八、
二千二、216 
、224

1

u-6tb1.11 
2xlarge

448 224 2 八、十六、二
十四、四十、
五十六、六十 
二、八十八、
九六、九六、
十二、一二、 
一二、一八、
一六、六、
六、六、六、
六、八、二千
八、二千八、
二千二、216 
、224

1、2

最佳化 CPU 選項 1295



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

u-9tb1.11 
2xlarge

448 224 2 八、十六、二
十四、四十、
五十六、六十 
二、八十八、
九六、九六、
十二、一二、 
一二、一八、
一六、六、
六、六、六、
六、八、二千
八、二千八、
二千二、216 
、224

1、2

u-12tb1.1 
12xlarge

448 224 2 八、十六、二
十四、四十、
五十六、六十 
二、八十八、
九六、九六、
十二、一二、 
一二、一八、
一六、六、
六、六、六、
六、八、二千
八、二千八、
二千二、216 
、224

1、2

最佳化 CPU 選項 1296



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

u-18tb1.1 
12xlarge

448 224 2 八、十六、二
十四、四十、
五十六、六十 
二、八十八、
九六、九六、
十二、一二、 
一二、一八、
一六、六、
六、六、六、
六、八、二千
八、二千八、
二千二、216 
、224

1、2

u-24tb1.1 
12xlarge

448 224 2 八、十六、二
十四、四十、
五十六、六十 
二、八十八、
九六、九六、
十二、一二、 
一二、一八、
一六、六、
六、六、六、
六、八、二千
八、二千八、
二千二、216 
、224

1、2

x1.16xlar 
ge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

最佳化 CPU 選項 1297



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

x1.32xlar 
ge

128 64 2 4、8、12、16 
、20、24、28 
、32、36、40 
、44、48、52 
、56、60、64

1、2

x2idn.16x 
large

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

x2idn.24x 
large

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

最佳化 CPU 選項 1298



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

x2idn.32x 
large

128 64 2 二、四、六、
八、十、十、
十、十四、十 
六、十六、
四、四、四、
四、四、四、
四、四、四、
四、四、四、
四、四、四、
四、四十、四
十、五十五、
五十五、五十
五、五十六、
六十六、六十
六、六、64

1、2

x2iedn.xl 
arge

4 2 2 1、2 1、2

x2iedn.2x 
large

8 4 2 2、4 1、2

x2iedn.4x 
large

16 8 2 2、4、6、8 1、2

x2iedn.8x 
large

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

x2iedn.16 
xlarge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

最佳化 CPU 選項 1299



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

x2iedn.24 
xlarge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

x2iedn.32 
xlarge

128 64 2 二、四、六、
八、十、十、
十、十四、十 
六、十六、
四、四、四、
四、四、四、
四、四、四、
四、四、四、
四、四、四、
四、四十、四
十、五十五、
五十五、五十
五、五十六、
六十六、六十
六、六、64

1、2

x2iezn.2x 
large

8 4 2 2、4 1、2

x2iezn.4x 
large

16 8 2 2、4、6、8 1、2

x2iezn.6x 
large

24 12 2 2、4、6、8、1 
0、12

1、2

最佳化 CPU 選項 1300



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

x2iezn.8x 
large

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

x2iezn.12 
xlarge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

x1e.xlarg 
e

4 2 2 1、2 1、2

x1e.2xlar 
ge

8 4 2 1、2、3、4 1、2

x1e.4xlar 
ge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

x1e.8xlar 
ge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

x1e.16xla 
rge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

x1e.32xla 
rge

128 64 2 4、8、12、16 
、20、24、28 
、32、36、40 
、44、48、52 
、56、60、64

1、2

最佳化 CPU 選項 1301



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

z1d.large 2 1 2 1 1、2

z1d.xlarg 
e

4 2 2 1、2 1、2

z1d.2xlar 
ge

8 4 2 2、4 1、2

z1d.3xlar 
ge

12 6 2 2、4、6 1、2

z1d.6xlar 
ge

24 12 2 2、4、6、8、1 
0、12

1、2

z1d.12xla 
rge

48 24 2 4、6、8、10、 
12、14、16、 
18、20、22、 
24

1、2

儲存最佳化執行個體

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

d2.xlarge 4 2 2 1、2 1、2

d2.2xlarg 
e

8 4 2 1、2、3、4 1、2

d2.4xlarg 
e

16 8 2 1、2、3、4、5 
、6、7、8

1、2

d2.8xlarg 
e

36 18 2 2、4、6、8、1 
0、12、14、1 
6、18

1、2

最佳化 CPU 選項 1302



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

d3.xlarge 4 2 2 1、2 1、2

d3.2xlarg 
e

8 4 2 2、4 1、2

d3.4xlarg 
e

16 8 2 2、4、6、8 1、2

d3.8xlarg 
e

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

d3en.xlar 
ge

4 2 2 1、2 1、2

d3en.2xla 
rge

8 4 2 2、4 1、2

d3en.4xla 
rge

16 8 2 2、4、6、8 1、2

d3en.6xla 
rge

24 12 2 2、4、6、8、1 
0、12

1、2

d3en.8xla 
rge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

d3en.12xl 
arge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

h1.2xlarg 
e

8 4 2 1、2、3、4 1、2

最佳化 CPU 選項 1303



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

h1.4xlarg 
e

16 8 2 1、2、3、4、5 
、6、7、8

1、2

h1.8xlarg 
e

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

h1.16xlar 
ge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

i2.xlarge 4 2 2 1、2 1、2

i2.2xlarg 
e

8 4 2 1、2、3、4 1、2

i2.4xlarg 
e

16 8 2 1、2、3、4、5 
、6、7、8

1、2

i2.8xlarg 
e

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

i3.large 2 1 2 1 1、2

i3.xlarge 4 2 2 1、2 1、2

i3.2xlarg 
e

8 4 2 1、2、3、4 1、2

i3.4xlarg 
e

16 8 2 1、2、3、4、5 
、6、7、8

1、2

最佳化 CPU 選項 1304



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

i3.8xlarg 
e

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

i3.16xlar 
ge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

i3en.larg 
e

2 1 2 1 1、2

i3en.xlar 
ge

4 2 2 1、2 1、2

i3en.2xla 
rge

8 4 2 2、4 1、2

i3en.3xla 
rge

12 6 2 2、4、6 1、2

i3en.6xla 
rge

24 12 2 2、4、6、8、1 
0、12

1、2

i3en.12xl 
arge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

最佳化 CPU 選項 1305



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

i3en.24xl 
arge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

i4i.large 2 1 2 1 1、2

i4i.xlarg 
e

4 2 2 1、2 1、2

i4i.2xlar 
ge

8 4 2 1、2、3、4 1、2

i4i.4xlar 
ge

16 8 2 1、2、3、4、5 
、6、7、8

1、2

i4i.8xlar 
ge

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

最佳化 CPU 選項 1306



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

i4i.12xla 
rge

48 24 2 一、二、三、
四、五、六、
七、八、九、 
十、十、十、
十、十、十、
十、十、十、 
十、十、十、
十、十、十、
二、二、二、 
二、二、
二、24

1、2

i4i.16xla 
rge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

i4i.24xla 
rge

96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

最佳化 CPU 選項 1307



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

i4i.32xla 
rge

128 64 2 二、四、六、
八、十、十、
十、十四、十 
六、十六、
四、四、四、
四、四、四、
四、四、四、
四、四、四、
四、四、四、
四、四十、四
十、五十五、
五十五、五十
五、五十六、
六十六、六十
六、六、64

1、2

加速運算執行個體

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

g2.2xlarg 
e

8 4 2 1、2、3、4 1、2

g2.8xlarg 
e

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

g3.4xlarg 
e

16 8 2 1、2、3、4、5 
、6、7、8

1、2

g3.8xlarg 
e

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 

1、2
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

13、14、15、 
16

g3.16xlar 
ge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

g4ad.xlar 
ge

4 2 2 2 1、2

g4ad.2xla 
rge

8 4 2 2、4 1、2

g4ad.4xla 
rge

16 8 2 2、4、8 1、2

g4ad.8xla 
rge

32 16 2 2、4、8、16 1、2

g4ad.16xl 
arge

64 32 2 2、4、8、16、 
32

1、2

g4dn.xlar 
ge

4 2 2 2 1、2

g4dn.2xla 
rge

8 4 2 2、4 1、2

g4dn.4xla 
rge

16 8 2 2、4、6、8 1、2

g4dn.8xla 
rge

32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

g4dn.12xl 
arge

48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

g4dn.16xl 
arge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

p2.xlarge 4 2 2 1、2 1、2

p2.8xlarg 
e

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

p2.16xlar 
ge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

p3.2xlarg 
e

8 4 2 1、2、3、4 1、2

p3.8xlarg 
e

32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

最佳化 CPU 選項 1310



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

p3.16xlar 
ge

64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

p3dn.24xl 
arge

96 48 2 4、6、8、10、 
12、14、16、 
18、20、22、 
24、26、28、 
30、32、34、 
36、38、40、 
42、44、46、 
48

1、2

高效能運算執行個體

執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

hpc6id.32 
xlarge

64 64 1 四、六、八、
十、十、十、
十四、十六、 
十六、四、
四、四、四、
四、四、四、
四、四、四、
四、四、四
十、四十、四
十、五十五、
五十五、五十
五、五十五、
五十六、六、

1
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執行個體類型 預設 vCPU 預設 CPU 核
心

預設每核心執
行緒

有效的 CPU 
核心

每個核心的有
效執行緒

六、六、六、
六、64

為執行個體指定 CPU 選項

您可在執行個體啟動期間指定 CPU 選項。

下列範例說明在 EC2 主控台中使用啟動執行個體精靈和執行個體 AWS CLI 命令時，如何指定 CPU 選
項，以及 EC2 主控台中的 [建立啟動範本] 頁面create-launch-template AWS CLI 和命令。對於 EC2機
群或 Spot 機群，您必須於啟動範本中指定 CPU 選項。

以下範圍適用於 r5.4xlarge 執行個體類型，其預設值如下：

• 預設 CPU 核心：8

• 預設每核心執行緒：2

• 預設 vCPU：16 (8 * 2)

• CPU 核心的有效數目：2、4、6、8

• 有效的每核心執行緒數量：1、2

停用多執行緒

若要停用多執行緒，請針對每個核心指定 1 個執行緒。

New console

在執行個體啟動期間停用多執行緒

1. 遵照 快速啟動執行個體 程序並視需要設定執行個體。

2. 展開進階詳細資訊，然後選取指定 CPU 選項核取方塊。

3. 針對 Core count (核心計數)，選擇所需的 CPU 核心數量。在本範例中，若要指定
r5.4xlarge 執行個體的預設 CPU 核心計數，請選擇 8。

4. 若要停用多執行緒，請針對 Threads per core (每核心執行緒)，選擇 1。

5. 在 Summary (摘要) 面板中，檢閱您的執行個體組態，然後選擇 Launch instance (啟動執行個
體)。如需詳細資訊，請參閱 使用新的啟動執行個體精靈啟動執行個體。
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Old console

在執行個體啟動期間停用多執行緒

1. 遵循使用舊版啟動執行個體精靈啟動執行個體程序。

2. 在 Configure Instance Details (設定執行個體詳細資訊) 頁面上，針對 CPU options (CPU 選
項)，選擇 Specify CPU options (指定 CPU 選項)。

3. 針對 Core count (核心計數)，選擇所需的 CPU 核心數量。在本範例中，若要指定
r5.4xlarge 執行個體的預設 CPU 核心計數，請選擇 8。

4. 若要停用多執行緒，請針對 Threads per core (每核心執行緒)，選擇 1。

5. 依精靈提示繼續作業。檢閱完您在 Review Instance Launch (檢閱執行個體啟動) 頁面的選項
後，請選擇 Launch (啟動)。如需詳細資訊，請參閱 使用舊版啟動執行個體精靈啟動執行個
體。

AWS CLI

在執行個體啟動期間停用多執行緒

使用 run-instances AWS CLI 命令，為 1 參數的 ThreadsPerCore 指定值 --cpu-options。在
CoreCount 指定 CPU 核心數目。在本範例中，若要指定 r5.4xlarge 執行個體的預設 CPU 核
心計數，請指定值 8。

aws ec2 run-instances \ 
    --image-id ami-1a2b3c4d \ 
    --instance-type r5.4xlarge \ 
    --cpu-options "CoreCount=8,ThreadsPerCore=1" \ 
    --key-name MyKeyPair

啟動時指定 vCPU 的自訂數量

您可自訂執行個體的 CPU 核心數量和每個核心的執行緒數量。

下列範例會啟動具有 4 個 vCPUs 的r5.4xlarge執行個體。

New console

在執行個體啟動期間指定 vCPU 的自訂數量

1. 遵照 快速啟動執行個體 程序並視需要設定執行個體。
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2. 展開進階詳細資訊，然後選取指定 CPU 選項核取方塊。

3. 若要取得 4 個 vCPUs，請為每個核心指定 2 個 CPU 核心和 2 個執行緒，如下所示：

• 針對「核心數」，選擇 2。

• 針對 Threads per core (每核心執行緒)，選擇 2。

4. 在 Summary (摘要) 面板中，檢閱您的執行個體組態，然後選擇 Launch instance (啟動執行個
體)。如需詳細資訊，請參閱 使用新的啟動執行個體精靈啟動執行個體。

Old console

在執行個體啟動期間指定 vCPU 的自訂數量

1. 遵循使用舊版啟動執行個體精靈啟動執行個體程序。

2. 在 Configure Instance Details (設定執行個體詳細資訊) 頁面上，針對 CPU options (CPU 選
項)，選擇 Specify CPU options (指定 CPU 選項)。

3. 若要取得 4 個 vCPUs，請為每個核心指定 2 個 CPU 核心和 2 個執行緒，如下所示：

• 針對「核心數」，選擇 2。

• 針對 Threads per core (每核心執行緒)，選擇 2。

4. 依精靈提示繼續作業。檢閱完您在 Review Instance Launch (檢閱執行個體啟動) 頁面的選項
後，請選擇 Launch (啟動)。如需詳細資訊，請參閱 使用舊版啟動執行個體精靈啟動執行個
體。

AWS CLI

在執行個體啟動期間指定 vCPU 的自訂數量

使用執行個體 AWS CLI 命令，並指定參數中 CPU 核心的數目和執行緒數目--cpu-options。您
可以為每個核心指定 2 個 CPU 核心和 2 個執行緒，以取得 4 個 vCPUs。

aws ec2 run-instances \ 
    --image-id ami-1a2b3c4d \ 
    --instance-type r5.4xlarge \ 
    --cpu-options "CoreCount=2,ThreadsPerCore=2" \ 
    --key-name MyKeyPair

或者，每個核心指定 4 個 CPU 核心和 1 個執行緒 (停用多執行緒) 以取得 4 個 vCPUs：
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aws ec2 run-instances \ 
    --image-id ami-1a2b3c4d \ 
    --instance-type r5.4xlarge \ 
    --cpu-options "CoreCount=4,ThreadsPerCore=1" \ 
    --key-name MyKeyPair

在啟動範本中指定 vCPU 的自訂數量

可在啟動範本中自訂執行個體的 CPU 核心數量和每個核心的執行緒數量。

下列範例會建立啟動範本，指定具有 4 個 vCPUs 之r5.4xlarge執行個體的組態。

Console

在啟動範本中指定 vCPU 的自訂數量

1. 遵照 使用您定義的參數建立新的啟動範本 程序並視需要設定啟動範本。

2. 展開進階詳細資訊，然後選取指定 CPU 選項核取方塊。

3. 若要取得 4 個 vCPUs，請為每個核心指定 2 個 CPU 核心和 2 個執行緒，如下所示：

• 針對「核心數」，選擇 2。

• 針對 Threads per core (每核心執行緒)，選擇 2。

4. 在摘要面板中，檢閱執行個體組態，然後選擇建立啟動範本。如需詳細資訊，請參閱 從啟動範
本啟動執行個體。

AWS CLI

在啟動範本中指定 vCPU 的自訂數量

使用create-launch-template AWS CLI 命令並指定參數中的 CPU 核心數和執行緒CpuOptions數
目。您可以為每個核心指定 2 個 CPU 核心和 2 個執行緒，以取得 4 個 vCPUs。

aws ec2 create-launch-template \ 
    --launch-template-name TemplateForCPUOptions \ 
    --version-description CPUOptionsVersion1 \ 
    --launch-template-data file://template-data.json

以下是包含啟動範本資料的 JSON 檔案範例，其中包括此範例的執行個體組態的 CPU 選項。
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{ 
    "NetworkInterfaces": [{ 
        "AssociatePublicIpAddress": true, 
        "DeviceIndex": 0, 
        "Ipv6AddressCount": 1, 
        "SubnetId": "subnet-7b16de0c" 
    }], 
    "ImageId": "ami-8c1be5f6", 
    "InstanceType": "r5.4xlarge", 
    "TagSpecifications": [{ 
        "ResourceType": "instance", 
        "Tags": [{ 
            "Key":"Name", 
            "Value":"webserver" 
        }] 
    }], 
    "CpuOptions": { 
        "CoreCount":2, 
        "ThreadsPerCore":2
    }
}

或者，每個核心指定 4 個 CPU 核心和 1 個執行緒 (停用多執行緒) 以取得 4 個 vCPUs：

{ 
    "NetworkInterfaces": [{ 
        "AssociatePublicIpAddress": true, 
        "DeviceIndex": 0, 
        "Ipv6AddressCount": 1, 
        "SubnetId": "subnet-7b16de0c" 
    }], 
    "ImageId": "ami-8c1be5f6", 
    "InstanceType": "r5.4xlarge", 
    "TagSpecifications": [{ 
        "ResourceType": "instance", 
        "Tags": [{ 
            "Key":"Name", 
            "Value":"webserver" 
        }] 
    }], 
    "CpuOptions": { 
        "CoreCount":4, 
        "ThreadsPerCore":1
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    }
}

檢視執行個體的 CPU 選項

您可在 Amazon EC2 主控台中檢視現有執行個體的 CPU 選項，或使用 AWS CLI 描述執行個體來執行
此作業。

Console

使用主控台檢視執行個體的 CPU 選項

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側的導覽窗格中，選取 Instances (執行個體)，然後選取執行個體。

3. 在 Details (詳細資料) 標籤的 Host and placement group (主機與置放群組) 下，尋找 Number 
of vCPUs (vCPU 的數目)。

AWS CLI

檢視執行個體的 CPU 選項 (AWS CLI)

使用 describe-instances 命令。

aws ec2 describe-instances --instance-ids i-123456789abcde123

... 
    "Instances": [ 
        { 
            "Monitoring": { 
                "State": "disabled" 
            },  
            "PublicDnsName": "ec2-198-51-100-5.eu-central-1.compute.amazonaws.com",  
            "State": { 
                "Code": 16,  
                "Name": "running" 
            },  
            "EbsOptimized": false,  
            "LaunchTime": "2018-05-08T13:40:33.000Z",  
            "PublicIpAddress": "198.51.100.5",  
            "PrivateIpAddress": "172.31.2.206",  
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            "ProductCodes": [],  
            "VpcId": "vpc-1a2b3c4d",  
            "CpuOptions": { 
                "CoreCount": 34,  
                "ThreadsPerCore": 1 
            },  
            "StateTransitionReason": "",  
            ... 
        } 
    ]
...

在傳回的輸出中，CoreCount 欄位顯示執行個體的核心數量。ThreadsPerCore 欄位顯示每核心
的執行緒數量。

或者，連接至執行個體，並使用工作管理員檢視執行個體的 CPU 資訊。

您可以用 AWS Config 來記錄、評估、稽核和評估執行個體的組態變更，包括已終止的執行個體。如需
詳細資訊，請參閱《AWS Config 開發人員指南》中的開始使用 AWS Config。

設定 Windows 執行個體的時間

對許多伺服器任務和程序而言，Windows 執行個體上一致且精準的時間參考很重要。在識別問題發生
的時間和事件的時間順序方面，系統日誌中的時間戳記扮演著至關重要的角色。當您使用 AWS CLI 或 
AWS SDK 向執行個體提出要求時，這些工具會代表您簽署要求。如果執行個體的日期和時間設定不正
確，可能會導致簽名日期和請求日期之間出現差異，導致 AWS 拒絕您的請求。

為了解決這個重要層面，Amazon 提供 Amazon Time Sync Service，此服務可從所有 EC2 執行個體
存取和提供不同 AWS 服務 使用。該服務使用衛星連接和原子參考時鐘的隊列，以提供協調世界時
（UTC）全球標準的準確和當前時間讀數。 AWS 區域

Amazon Time Sync Service 可以使用網路時間通訊協定 (NTP)，或在支援的執行個體上提供本機精確
時間協定 (PTP) 硬體時鐘。PTP 硬體時鐘支援 NTP 或直接 PTP 連線。NTP 和直接 PTP 連線使用的
是相同高度精確時間來源，但直接 PTP 連線比 NTP 連線更精確。與 Amazon Time Sync Service 的 
NTP 連線支援飛躍塗抹，而 PTP 與 PTP 硬體時鐘的連線不會塗抹時間。如需詳細資訊，請參閱 閏
秒。

對於備份到執行個體上的本機 Amazon Time Sync Service，以及將 Amazon EC2 以外的資源連線至 
Amazon Time Sync Service，您可以使用位於 time.aws.com 的公有 Amazon Time Sync Service。
公有 Amazon Time Sync Service (例如本機 Amazon Time Sync Service)，會自動消彌加至 UTC 的任
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何閏秒。公用 Amazon 時間同步服務由我們的衛星連接和原子參考時鐘在全球範圍內提供支援。 AWS 
區域

若為 Linux 執行個體，請參閱設定 Linux 執行個體的時間。

主題

• 設定您的執行個體使用本機 Amazon Time Sync Service

• 將您的執行個體或任何網際網路連線裝置設定為使用公用的 Amazon Time Sync Service

• 變更執行個體的時區

• 閏秒

• 相關資源

設定您的執行個體使用本機 Amazon Time Sync Service

您的執行個體可以存取本機 Amazon Time Sync Service，如下所示：

• 透過位於下列 IP 地址端點的 NTP：

• IPv4：169.254.169.123

• IPv6：fd00:ec2::123 (只有建置於 Nitro 系統上的執行個體可存取。)

NTP 連線不需要變更任何 VPC 組態，而且執行個體不需要存取網際網路。

PTP 硬體時鐘是 Nitro 系統的一部分，因此可在支援的裸機和虛擬化 EC2 執行個體上直接存取，不會
使用任何客戶資源。

PTP 硬體時鐘的 NTP 端點與透過 IPv4 或 IPv6 進行的一般 Amazon Time Sync Service 連線相同。如
果軟體設定為 NTP 端點，且在具有 PTP 硬體時鐘的執行個體上執行，便會透過 NTP 自動連接到 PTP 
硬體時鐘。

從 2018 年 8 月版本開始，Windows AMI 預設會使用 Amazon Time Sync Service。從這些 AMI 啟動
的執行個體不需要進一步的設定，您可以略過下列程序。

目錄

• 連接至 Amazon Time Sync Service 的 IPv4 端點

• Amazon Windows AMI 的預設網路時間通訊協定 (NTP) 設定

• 連接至 PTP 硬體時鐘
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連接至 Amazon Time Sync Service 的 IPv4 端點

請先確認目前的 NTP 組態。如果您的執行個體已在使用 Amazon Time Sync Service 的 IPv4 端點，則
無需進一步設定。如果您的執行個體不是使用 Amazon Time Sync Service，請完成程序，將 NTP 伺
服器變更為使用 Amazon Time Sync Service。

確認 NTP 組態

1. 從執行個體中，開啟命令提示視窗。

2. 輸入下列命令，以取得目前 NTP 組態：

w32tm /query /configuration

此命令會傳回 Windows 執行個體目前的組態設定，並顯示是否已連接至 Amazon Time Sync 
Service。

3. (選用) 輸入下列命令，以取得目前組態的狀態：

w32tm /query /status

此命令會傳回資訊，例如執行個體最後一次與 NTP 伺服器同步的時間以及輪詢間隔。

將 NTP 伺服器改為使用 Amazon Time Sync Service

1. 從命令提示視窗，執行下列命令：

w32tm /config /manualpeerlist:169.254.169.123 /syncfromflags:manual /update

2. 使用下列命令，確認新設定：

w32tm /query /configuration

在傳回的輸出中，確認 NtpServer 顯示 169.254.169.123 IPv4 端點。

Amazon Windows AMI 的預設網路時間通訊協定 (NTP) 設定

Amazon 機器映像 (AMI) 通常會遵守 out-of-the-box 預設值，除非需要變更才能在 EC2 基礎設施上運
作。下列設定已確認在虛擬化環境中運作良好，以及可將任何時鐘漂移保持在一秒的準確度內：
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• 更新間隔 — 控制時間服務調整系統時間以達到精確度的頻率。 AWS 設定每兩分鐘執行一次的更新
間隔。

• NTP 伺服器：從 2018 年 8 月發行版本開始，AMI 預設使用 Amazon Time Sync Service。您可以從
任何 AWS 區域 位於 IPv4 端點上的任何一個端點存取此次服務。此外，0x9 標記表示時間服務正作
為用戶端，並使用 SpecialPollInterval 來判定以設定的時間伺服器進行查入的頻率。

• 類型 – “NTP” 表示服務將充當獨立式 NTP 用戶端，而不是充當網域的一部分。

• 啟用和 InputProvider — 計時服務已啟用，並提供作業系統的時間。

• 特殊輪詢間隔：每 900 秒或 15 分鐘檢查一次已設定的 NTP 伺服器。

登錄路徑 金鑰名稱 資料

港島綫 M:\System\\ 服務
CurrentControlSet\ w32 時間\ 
Config

UpdateInterval 120

港島綫 M:\System\\ 服務
CurrentControlSet\ w32 時間\ 
參數

NtpServer 169.254.169.123,0x9

港島綫 M:\System\\ 服務
CurrentControlSet\ w32 時間\ 
參數

Type NTP

港島綫 M:\System\\ 服務
CurrentControlSet\ w32 時間\\ 
TimeProviders NtpClient

已啟用 1

港島綫 M:\System\\ 服務
CurrentControlSet\ w32 時間\\ 
TimeProviders NtpClient

InputProvider 1

港島綫 M:\System\\ 服務
CurrentControlSet\ w32 時間\\ 
TimeProviders NtpClient

SpecialPollInterval 900
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連接至 PTP 硬體時鐘

Windows 執行個體僅支援連接 PTP 硬體時鐘的 NTP 連線。

PTP 硬體時鐘的 NTP 端點與透過 IPv4 或 IPv6 連接的一般 Amazon Time Sync Service 連線相同。如
果軟體設定為連接到 NTP 端點，且在具有 PTP 硬體時鐘的執行個體上執行，便會透過 NTP 自動連接
到 PTP 硬體時鐘。

要求

符合下列需求才能在執行個體上使用 PTP 硬體時鐘：

• 支持 AWS 區域：亞太區域（東京）

• 支援的執行個體系列：R7g

將您的執行個體或任何網際網路連線裝置設定為使用公用的 Amazon Time Sync Service

您可以將執行個體或任何連接網際網路的裝置 (例如本機電腦或內部部署伺服器) 設定為使用可透過網
際網路從 time.aws.com 存取的公有 Amazon Time Sync Service。您可以使用公有的 Amazon 時間
同步服務做為本機 Amazon 時間同步服務的備份，以及將資源連接 AWS 到 Amazon 時間同步服務以
外的資源。

根據執行個體或裝置的作業系統，使用下列其中一個程序將執行個體或裝置設定為使用公用 Amazon 
Time Sync Service。

Linux

若要將 Linux 執行個體或裝置設定為使用公有 Amazon Time Sync Service，請使用 chrony 或 ntpd

1. 使用文字編輯器編輯 /etc/chrony.conf (若使用 chrony) 或 /etc/ntp.conf (若使用 
ntpd)，如下所示：

a. 若要防止執行個體或裝置嘗試混合已消彌和未消彌的伺服器，請刪除以 server 開頭的行
或變成註解，但連接本機 Amazon Time Sync Service 的任何現有連線除外。

Important

如果要將 EC2 執行個體設定為連接到公有 Amazon Time Sync Service，請勿移
除以下行，這一行會將執行個體設定為連接到本機 Amazon Time Sync Service。
本機 Amazon Time Sync Service 是更直接的連線，可提供更高的時鐘準確度。公
有 Amazon Time Sync Service 只能當成備案。
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server 169.254.169.123 prefer iburst minpoll 4 maxpoll 4

b. 新增以下行以連接至公有 Amazon Time Sync Service。

pool time.aws.com iburst

2. 使用以下其中一個命令重新啟動常駐程式。

• chrony

sudo service chronyd force-reload

• ntpd

sudo service ntp reload

macOS

將您的 macOS 執行個體或裝置設定為使用公有 Amazon Time Sync Service

1. 開啟 System Preferences (系統偏好設定)。

2. 選擇 Date & Time (日期與時間)，然後選擇 Date & Time (日期與時間) 標籤。

3. 若要進行變更，請選擇鎖定圖示，然後在出現提示時輸入您的密碼。

4. 對於 Set date and time automatically (自動設定日期與時間)，輸入 time.aws.com。

Windows

將您的 Windows 執行個體或裝置設定為使用公有 Amazon Time Sync Service

1. 開啟 Control Panel (主控台)。

2. 選擇 Date and Time (日期與時間) 圖示。

3. 選擇 Internet Time (網際網路時間) 標籤。如果您的 PC 是網域的一部分，就無法使用此索引標
籤。在這種情況下，系統會與網域控制器同步時間。您可以將控制器設定為使用公有 Amazon 
Time Sync Service。

4. 選擇 Change settings (變更設定)。

5. 選取 Synchronize with an Internet time server (與網際網路時間伺服器同步) 的核取方塊。
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6. 在 Server (伺服器) 旁，輸入 time.aws.com。

將您的 Windows Server 執行個體或裝置設定為使用公有 Amazon Time Sync Service

• 遵照 Microsoft 的指示，更新您的登錄檔。

變更執行個體的時區

Windows 執行個體預設為 UTC (國際標準時間) 時區。您可以將執行個體上的時間變更為當地時區或網
路中的另一個時區。

變更 Windows 執行個體的時區

1. 從執行個體中，開啟命令提示視窗。

2. 找出執行個體使用的時區。若要取得時區清單，請使用下列命令：

tzutil /l

此命令會傳回所有可用時區的清單，格式如下：

display name
time zone ID

3. 找出要指派給執行個體的時區 ID。

4. 使用下列命令指派其他時區：

tzutil /s "Pacific Standard Time"

新的時區應該會立即生效。

Note

您可以使用下列命令來指派 UTC 時區：

tzutil /s "UTC"
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防止您為 Windows 伺服器 2008 及更新版本設定好的時區變更

當您變更 Windows 執行個體上的時區時，必須確定在系統重新啟動之後仍然會持續保留時區。否則，
執行個體重新啟動時，會回復成使用 UTC 時間。對於 Windows Server 2008 和更新版本，您可以新增
RealTimeIsUniversal 登錄機碼來持續保留時區設定。依預設，此機碼會在所有最新一代的執行個體上
設定。若要確認是否已設定 RealTimeIsUniversal 登錄機碼，請參閱下列程序中的步驟 4。如果未設定
機碼，請從頭開始執行下列步驟。

若要設定 RealTimeIsUniversal 登錄機碼

1. 從執行個體中，開啟命令提示視窗。

2. 使用下列命令，新增登錄機碼：

reg add "HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\TimeZoneInformation" /
v RealTimeIsUniversal /d 1 /t REG_DWORD /f

3. 如果您使用的是在 2013 年 2 月 22 日之前建立的視窗伺服器 2008 AMI (不是視窗伺服器 2008 
R2)，我們建議您更新至最新的 AWS 視窗 AMI。如果您使用的是執行 Windows Server 2008 R2 
(「不是」 Windows Server 2008) 的 AMI，您必須確認 Microsoft Hotfix KB2922223 已確實安裝。
如果未安裝此修補程式，我們建議您更新至最新的 AWS Windows AMI。

4. (選用) 使用下列命令，確認執行個體已順利儲存機碼：

reg query "HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control
\TimeZoneInformation" /s

此命令會傳回 TimeZoneInformation 登錄機碼的子機碼。您應該會在清單底端看到
RealTimeIsUniversal 機碼，類似以下：

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\TimeZoneInformation 
    Bias                            REG_DWORD     0x1e0 
    DaylightBias                    REG_DWORD     0xffffffc4 
    DaylightName                    REG_SZ        @tzres.dll,-211 
    DaylightStart                   REG_BINARY    00000300020002000000000000000000 
    StandardBias                    REG_DWORD     0x0 
    StandardName                    REG_SZ        @tzres.dll,-212 
    StandardStart                   REG_BINARY    00000B00010002000000000000000000 
    TimeZoneKeyName                 REG_SZ        Pacific Standard Time 
    DynamicDaylightTimeDisabled     REG_DWORD     0x0 
    ActiveTimeBias                  REG_DWORD     0x1a4 
    RealTimeIsUniversal             REG_DWORD     0x1
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閏秒

1972 年推出的閏秒是為了消彌由於地球自轉速度不穩定，導致國際原子時間 (TAI) 與太陽時間 (Ut1) 
之間產生的差異，而不定期校正 UTC 時間的一秒鐘。為了代表客戶管理閏秒，我們在 Amazon Time 
Sync Service 中設計了閏秒消彌機制。如需詳細資訊，請參閱閏秒搶先報：即將到來的閏秒和 AWS。

國際度量衡局第 27 屆大會決議，將在 2035 年之前取消閏秒，我們全力支持這項決議。

為了支援這次轉變，我們仍計劃透過本機 NTP 連線或公有 NTP 集區 (time.aws.com) 存取 Amazon 
Time Sync Service 時，在閏秒事件期間消彌時間。不過 PTP 硬體時鐘不提供消彌時間選項。如果發
生閏秒，PTP 硬體時鐘會依照 UTC 標準加上閏秒。在大多數情況下，消彌的閏秒和閏秒時間來源相
同。但由於閏秒事件期間會有所不同，所以不建議在閏秒事件期間，在您的時間用戶端組態中同時使用
消彌和未消彌的時間來源。

相關資源

• How the Windows Time Service Works (Microsoft)

• W32tm (Microsoft)

• How the Windows Time service treats a leap second (Microsoft)

• The story around Leap Seconds and Windows: It's likely not Y2K (Microsoft)

設定 Windows 執行個體的密碼

當您連線至 Windows 執行個體時，您必須指定使用者帳戶和有存取執行個體許可的密碼。第一次連線
至執行個體時，系統會提示您指定管理員帳戶和預設密碼。

使用適用於 AWS 視窗伺服器 2012 R2 及更早版本的視窗 AMI，EC2 組態服務會產生預設密碼。使用 
AWS 視窗 AMI 適用於視窗伺服器 2016 年和 2019 年，EC2 啟動會產生預設密碼。使用適用於 AWS 
視窗伺服器 2022 及更新版本的 AMI，EC2 啟動 v2 會產生預設密碼。

Note

使用 Windows Server 2016 和更新版本，會停用本機管理員的 Password never 
expires。使用 Windows Server 2012 R2 及舊版，啟用本機管理員的 Password never 
expires。
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連線後變更管理員密碼

當您第一次連線至執行個體時，建議您變更預設的管理員密碼。使用下列程序變更 Windows 執行個體
的管理員密碼。

Important

將新密碼存放於安全處。您無法使用 Amazon EC2 主控台擷取新密碼。主控台只能擷取預設的
密碼。如果您在變更密碼後嘗試使用預設密碼連線執行個體，您會收到 "Your credentials did 
not work" (您的登入資料無法作用) 錯誤。

變更本機管理員密碼

1. 連線至執行個體並開啟命令提示。

2. 執行下列命令。如果您的新密碼包含特殊字元，請務必以雙引號括住密碼。

net user Administrator "new_password"

3. 將新密碼存放於安全處。

變更遺失或過期的密碼

如果您的密碼遺失或過期，您可產生新的密碼。如需密碼重設程序，請參閱重設遺失或過期的 
Windows 管理員密碼。

使用安裝媒體新增 Windows 元件

Windows Server 作業系統包含許多選用元件。在每個 Amazon EC2 Windows Server AMI 中包含所有
選用元件不太實際。相反的，我們提供您安裝媒體 EBS 快照，其中具備在您的 Windows 執行個體上
設定或安裝元件所需要的檔案。

若要存取及安裝選用元件，您必須尋找屬於您版本 Windows Server 的正確 EBS 快照，從快照建立磁
碟區，然後將磁碟區連接到您的執行個體。

開始之前

使用 AWS Management Console 或命令列工具取得執行個體的執行個體 ID 和可用區域。您必須在與
您執行個體相同的可用區域中建立您的 EBS 磁碟區。
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使用主控台新增 Windows 元件

使用下列程序來使用將 Windows 元件 AWS Management Console 加入您的執行個體。

使用主控台為您的執行個體新增 Windows 元件

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Snapshots (快照)。

3. 從 Filter (篩選條件) 列中，選擇 Public Snapshots (公有快照)。

4. 新增 Owner Alias (擁有者別名) 篩選條件，然後選擇 amazon。

5. 新增 Description (描述) 篩選條件，然後輸入 Windows。

6. 按 Enter

7. 選取符合您系統架構及語言偏好設定的快照。例如，若執行個體執行 Windows Server 2019，請
選取 Windows 2019 English Installation Media (Windows 2019 英文版安裝媒體)。

8. 選擇 Actions (動作)、Create volume from snapshot (從快照建立磁碟區)。

9. 針對可用區域，選取符合您 Windows 執行個體的可用區域。選擇 Add tag (新增標籤)，然後為標
籤索引鍵指定 Name，並為標籤值指定描述性名稱。選擇建立磁碟區。

10. 在 Volume Successfully Created (磁碟區建立成功) 訊息 (綠色橫幅) 中，選擇您剛剛建立的磁碟
區。

11. 選擇 Actions (動作)、Attach Volume (連接磁碟區)。

12. 從 Instance (執行個體) 中，選取執行個體 ID。

13. 對於 Device name (裝置名稱)，輸入配件的裝置名稱。如需裝置名稱的說明，請參閱 Windows 執
行個體上的設備名稱。

14. 選擇 Attach volume (連接磁碟區)。

15. 連線到您的執行個體，然後讓磁碟區可用。如需詳細資訊，請參閱 使 Amazon EBS 磁碟區可在
Windows 上使用。

Important

請不要初始化磁碟區。

16. 開啟 Control Panel (控制面板)，Programs and Features (程式和功能)。選擇 Turn Windows 
features on or off (開啟或關閉 Windows 功能)。若您收到提示要求安裝媒體，請指定使用安裝媒
體的 EBS 磁碟區。
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17. (選用) 完成媒體安裝後，您可以分離磁碟區。分離磁碟區後，即可將它刪除。如需詳細資訊，請參
閱 將 Amazon EBS 磁碟區與 Windows 執行個體分開 及 刪除 Amazon EBS 磁碟區。

使用視窗工具加入視窗元件 PowerShell

請使用下列程序，使用 Windows 專用工具將 Windows 元件新增 PowerShell 至您的執行個體。

若要使用視窗適用的工具將 Windows 元件新增至執行個體 PowerShell

1. 使用 Get-EC2Snapshot Cmdlet，搭配 Owner 和 description 篩選條件，取得可用安裝媒體快
照的清單。

PS C:\> Get-EC2Snapshot -Owner amazon -Filter @{ Name="description"; 
 Values="Windows*" }

2. 在輸出中，注意符合您系統架構和語言偏好設定的快照 ID。例如：

...
DataEncryptionKeyId :
Description         : Windows 2019 English Installation Media
Encrypted           : False
KmsKeyId            :
OwnerAlias          : amazon
OwnerId             : 123456789012
Progress            : 100%
SnapshotId          : snap-22da283e
StartTime           : 10/25/2019 8:00:47 PM
State               : completed
StateMessage        :
Tags                : {}
VolumeId            : vol-be5eafcb
VolumeSize          : 6
...

3. 使用 New-EC2Volume Cmdlet 從快照建立磁碟區。指定與您執行個體相同的可用區域。

PS C:\> New-EC2Volume -AvailabilityZone us-east-1a -VolumeType gp2 -
SnapshotId snap-22da283e

4. 在輸出中，記下磁碟區 ID。

Attachments      : {}
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AvailabilityZone : us-east-1a
CreateTime       : 4/18/2017 10:50:25 AM
Encrypted        : False
Iops             : 100
KmsKeyId         :
Size             : 6
SnapshotId       : snap-22da283e
State            : creating
Tags             : {}
VolumeId         : vol-06aa9e1fbf8b82ed1
VolumeType       : gp2

5. 使用 Add-EC2Volume Cmdlet 將磁碟區連接到您的執行個體。

PS C:\> Add-EC2Volume -InstanceId i-087711ddaf98f9489 -
VolumeId vol-06aa9e1fbf8b82ed1 -Device xvdh

6. 連線到您的執行個體，然後讓磁碟區可用。如需詳細資訊，請參閱 使 Amazon EBS 磁碟區可在
Windows 上使用。

Important

請不要初始化磁碟區。

7. 開啟 Control Panel (控制面板)，Programs and Features (程式和功能)。選擇 Turn Windows 
features on or off (開啟或關閉 Windows 功能)。若您收到提示要求安裝媒體，請指定使用安裝媒
體的 EBS 磁碟區。

8. (選用) 完成媒體安裝後，請使用 Dismount-EC2Volume Cmdlet 將磁碟區與您的執行個體分離。分
離磁碟區後，您可以使用 Remove-EC2Volume Cmdlet 移除該磁碟區。

使用新增視窗元件 AWS CLI

使用下列程序來使用將 Windows 元件 AWS CLI 加入您的執行個體。

若要使用將 Windows 元件新增至您的執行個體 AWS CLI

1. 使用 describe-snapshots 命令，搭配 owner-ids 參數和 description 篩選條件，取得可用安
裝媒體快照的清單。
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aws ec2 describe-snapshots --owner-ids amazon --filters 
 Name=description,Values=Windows*

2. 在輸出中，注意符合您系統架構和語言偏好設定的快照 ID。例如：

{ 
    "Snapshots": [ 
    ... 
        { 
            "OwnerAlias": "amazon",  
            "Description": "Windows 2019 English Installation Media",  
            "Encrypted": false,  
            "VolumeId": "vol-be5eafcb",  
            "State": "completed",  
            "VolumeSize": 6,  
            "Progress": "100%",  
            "StartTime": "2019-10-25T20:00:47.000Z",  
            "SnapshotId": "snap-22da283e",  
            "OwnerId": "123456789012" 
        },  
    ... 
   ]
}

3. 使用 create-volume 命令從快照建立磁碟區。指定與您執行個體相同的可用區域。

aws ec2 create-volume --snapshot-id snap-22da283e --volume-type gp2 --availability-
zone us-east-1a

4. 在輸出中，記下磁碟區 ID。

{ 
    "AvailabilityZone": "us-east-1a",  
    "Encrypted": false,  
    "VolumeType": "gp2",  
    "VolumeId": "vol-0c98b37f30bcbc290",  
    "State": "creating",  
    "Iops": 100,  
    "SnapshotId": "snap-22da283e",  
    "CreateTime": "2017-04-18T10:33:10.940Z",  
    "Size": 6
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}

5. 使用 attach-volume 命令將磁碟區連接到您的執行個體。

aws ec2 attach-volume --volume-id vol-0c98b37f30bcbc290 --instance-
id i-01474ef662b89480 --device xvdg 

6. 連線到您的執行個體，然後讓磁碟區可用。如需詳細資訊，請參閱 使 Amazon EBS 磁碟區可在
Windows 上使用。

Important

請不要初始化磁碟區。

7. 開啟 Control Panel (控制面板)，Programs and Features (程式和功能)。選擇 Turn Windows 
features on or off (開啟或關閉 Windows 功能)。若您收到提示要求安裝媒體，請指定使用安裝媒
體的 EBS 磁碟區。

8. (選用) 完成媒體安裝後，請使用 detach-volume 命令將磁碟區與您的執行個體分離。分離磁碟區
後，您可以使用 delete-volume 命令來刪除磁碟區。

設定您的 Windows 執行個體的次要私有 IPv4 位址

您可以指定執行個體的多個私有 IPv4 地址。將輔助私有 IPv4 地址指派給執行個體之後，必須設定執
行個體的作業系統，以辨識輔助私有 IPv4 地址。

設定 Windows 執行個體的作業系統以辨識輔助私有 IPv4 地址，需要下列項目：

主題

• 先決條件步驟

• 步驟 1：在您的執行個體上設定靜態 IP 定址

• 步驟 2：設定您的執行個體的次要私有 IP 地址

• 步驟 3：設定應用程式使用次要私有 IP 地址

Note

這些說明是以 Windows Server 2008 R2 為基礎。根據 Windows 執行個體的作業系統，這些步
驟的實作可能會不同。
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開始之前

最佳實務是使用最新 AMI 來啟動 Windows 執行個體。如果您使用的是舊版 Windows AMI，請確定其
具有 http://support.microsoft.com/kb/2582281 中所參照的 Microsoft Hotfix。

先決條件步驟

1. 將次要私有 IPv4 地址指派給執行個體的網路介面。您可以在啟動執行個體時或在執行個體執行之
後，指派次要私有 IPv4 地址。如需詳細資訊，請參閱 指派次要私有 IPv4 地址。

2. 分配彈性 IP 地址並將其與次要私有 IPv4 地址關聯。如需詳細資訊，請參閱 配置彈性 IP 地址 和 建
立彈性 IP 地址與次要私有 IPv4 地址的關聯。

步驟 1：在您的執行個體上設定靜態 IP 定址

若要讓 Windows 執行個體使用多個 IP 地址，您必須設定執行個體使用靜態 IP 定址，而不是 DHCP 伺
服器。

Important

當您在執行個體上設定靜態 IP 定址時，IP 地址必須完全符合主控台、CLI 或 API 中所顯示的 
IP 地址。如果您不正確地輸入這些 IP 地址，執行個體可能會變成無法存取。

在 Windows 執行個體上設定靜態 IP 定址

1. 連線到您的執行個體。

2. 執行下列步驟，尋找執行個體的 IP 地址、子網遮罩和預設閘道地址：

• 在命令提示視窗中，執行下列命令：

ipconfig /all

檢閱輸出中的下列區段，並記下網路介面的 IPv4 Address (IPv4 地址)、Subnet Mask (子網遮
罩)、Default Gateway (預設閘道) 和 DNS Servers (DNS 伺服器) 值。

Ethernet adapter Local Area Connection: 

   Connection-specific DNS Suffix  . : 
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   Description . . . . . . . . . . . : 
   Physical Address  . . . . . . . . : 
   DHCP Enabled. . . . . . . . . . . :  
   Autoconfiguration Enabled . . . . : 
   IPv4 Address. . . . . . . . . . . : 10.0.0.131
   Subnet Mask . . . . . . . . . . . : 255.255.255.0
   Default Gateway . . . . . . . . . : 10.0.0.1
   DNS Servers . . . . . . . . . . . : 10.1.1.10
                                       10.1.1.20

3. 執行下列命令，以開啟網路和共用中心：

%SystemRoot%\system32\control.exe ncpa.cpl

4. 開啟網路介面 (區域連線) 的內容 (右鍵) 選單，然後選擇內容。

5. 選擇網際網路通訊協定第 4 版 (TCP/IPv4)、內容。

6. 在網際網路通訊協定第 4 版 (TCP/IPv4) - 內容對話方塊中，選擇使用下列 IP 地址，並輸入下列
值，然後選擇確定。

欄位 Value

IP 地址 前述步驟 2 中取得的 IPv4 地址。

子網遮罩 前述步驟 2 中取得的子網遮罩。

預設閘道 前述步驟 2 中取得的預設閘道地址。

慣用 DNS 伺服器 前述步驟 2 中取得的 DNS 伺服器。

其他 DNS 伺服器 前述步驟 2 中取得的其他 DNS 伺服器。如果
未列出其他 DNS 伺服器，請將此欄位保留空
白。

Important

如果您將 IP 地址設定為目前 IP 地址以外的任何值，則會中斷與執行個體的連線。
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您將會中斷與 Windows 執行個體的 RDP 連線數秒，而執行個體會從使用 DHCP 轉換成靜態定址。執
行個體會保留先前的 IP 地址資訊，但現在此資訊是靜態的，且並非透過 DHCP 管理。

步驟 2：設定您的執行個體的次要私有 IP 地址

在您設定 Windows 執行個體的靜態 IP 定址之後，即可準備第二個私有 IP 地址。

設定次要 IP 地址

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選取 Instances (執行個體)，然後選取您的執行個體。

3. 在 Networking (聯網) 標籤上，記下輔助 IP 地址。

4. 連線到您的執行個體。

5. 在 Windows 執行個體上，選擇開始、控制台。

6. 選擇網路和網際網路、網路和共用中心。
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7. 選取網路介面 (區域連線)，然後選取內容。

8. 在區域連線內容頁面上，選擇網際網路通訊協定第 4 版 (TCP/IPv4)、內容、進階。

9. 選擇 Add (新增)。

10. 在 TCP/IP 地址對話方塊中，針對 IP 地址輸入輔助私有 IP 地址。針對子網遮罩，輸入您在步驟 
1：在您的執行個體上設定靜態 IP 定址中於主要私有 IP 地址輸入的相同子網遮罩，然後選擇新
增。

11. 確認 IP 地址設定，然後選擇確定。

12. 選擇確定、關閉。

13. 若要確認輔助 IP 地址已新增至作業系統，請在命令提示中，執行 ipconfig /all 命令。
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步驟 3：設定應用程式使用次要私有 IP 地址

您可以設定任何應用程式使用輔助私有 IP 地址。例如，如果您的執行個體在 IIS 上執行網站，即可設
定 IIS 使用輔助私有 IP 地址。

設定 IIS 使用輔助私有 IP 地址

1. 連線到您的執行個體。

2. 開啟 Internet Information Services (IIS) 管理員。

3. 在連線窗格中，展開網站。

4. 開啟您網站的內容 (右鍵) 選單，然後選擇編輯繫結。

5. 在網站繫結對話方塊中，針對類型，選擇 http、編輯。

6. 在編輯網站繫結對話方塊中，針對 IP 地址，選取輔助私有 IP 地址。(根據預設，每個網站都接受
來自所有 IP 地址的 HTTP 請求)。

7. 選擇確定、關閉。

在您的 Windows 執行個體啟動時執行命令

當您使用 Amazon EC2 啟動 Windows 執行個體時，您可以將使用者資料傳遞給執行個體，以便在執
行個體啟動後執行自動化設定任務或執行指令碼。執行個體的使用者資料將被視為不透明的資料，並
由執行個體來解譯。使用者資料由 Windows Server 2022 上的 EC2Launch v2、Windows Server 2016 
和 2019 上的 EC2Launch 以及 Windows Server 2012 R2 及更早版本上的 EC2Config 來處理。

如需範 AWS CloudFormation 本中UserData屬性組件的範例，請參閱 Base64 編碼內 UserData 容和
Base64 編碼 UserData 屬性與與 AccessKey 。 SecretKey
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如需有關啟動時在 Linux 執行個體上執行命令的資訊，請參閱 Linux 執行個體的 Amazon EC2 使用者
指南中啟動時，在您的 Linux 執行個體上執行命令。

有關在使用 lifecycle hook 之 Auto Scaling 中的執行個體上執行命令的範例，請參閱《Amazon EC2 
Auto Scaling 使用者指南》中的教學課程：設定使用者資料來透過執行個體中繼資料擷取目標生命週期
狀態。

目錄

• 使用者資料指令碼

• 使用者資料執行

• 使用者資料與主控台

• 使用者資料和視窗工具 PowerShell

使用者資料指令碼

若要讓 EC2Config 或 EC2Launch 執行指令碼，您必須在新增指令碼至使用者資料時將其括在特殊
標籤內。您使用的標籤取決於命令是在命令提示字元視窗 (批次命令) 中執行，還是使用 Windows 
PowerShell。

如果您同時指定批次指令碼和 Windows 指 PowerShell 令碼，則會先執行批次指令碼，然後再執行 
Windows 指 PowerShell 令碼，而不論它們在執行個體使用者資料中出現的順序為何。

如果您在使用者資料指令碼中使用 AWS API (包括)，則在啟動執行個體時必須使用執行個體設定檔。 
AWS CLI執行個體設定檔會提供使用者資料指令碼進行 API 呼叫所需的適當 AWS 憑證。如需詳細資
訊，請參閱 執行個體描述檔。您指派給 IAM 角色的許可取決於您使用 API 呼叫的服務。如需詳細資
訊，請參閱 Amazon EC2 的 IAM 角色。

指令碼類型

• 批次指令碼的語法

• 語法視窗 PowerShell指令碼

• YAML 組態指令碼的語法

• Base64 編碼

批次指令碼的語法

使用 script 標籤指定批次指令碼。使用換行符號分隔命令，如下列範例所示。
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<script>
echo Current date and time >> %SystemRoot%\Temp\test.log
echo %DATE% %TIME% >> %SystemRoot%\Temp\test.log
</script>

在預設情況下，使用者資料指令碼僅會在您啟動執行個體時執行一次。若要在每次重新開機或啟動執行
個體時執行使用者資料指令碼，請將 <persist>true</persist> 新增至使用者資料。

<script>
echo Current date and time >> %SystemRoot%\Temp\test.log
echo %DATE% %TIME% >> %SystemRoot%\Temp\test.log
</script>
<persist>true</persist>

EC2Launch v2 代理程式

若要透過 UserData 階段中的 EC2Launch v2 executeScript 任務，將 XML 使用者資料指令碼作為以
分離的程序執行，請將下列標籤新增至您的使用者資料。

<detach>true</detach>

Note

舊版啟動代理程式不支援分離標籤。

<script>
echo Current date and time >> %SystemRoot%\Temp\test.log
echo %DATE% %TIME% >> %SystemRoot%\Temp\test.log
</script>
<detach>true</detach>

語法視窗 PowerShell指令碼

AWS Windows AMI 包含 AWS Tools for Windows PowerShell，因此您可以在使用者資料中指定這些
指令程式。如果將 IAM 角色與執行個體建立關聯，則不需要為指令程式指定登入資料，因為在執行個
體上執行的應用程式會使用角色的登入資料來存取 AWS 資源 (例如，Amazon S3 儲存貯體)。

使用標記指定 Windows 指 PowerShell 令<powershell>碼。使用分行符號來區隔命
令。<powershell> 標籤區分大小寫。
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例如：

<powershell>
$file = $env:SystemRoot + "\Temp\" + (Get-Date).ToString("MM-dd-yy-hh-mm")
New-Item $file -ItemType file
</powershell>

在預設情況下，使用者資料指令碼僅會在您啟動執行個體時執行一次。若要在每次重新開機或啟動執行
個體時執行使用者資料指令碼，請將 <persist>true</persist> 新增至使用者資料。

<powershell>
$file = $env:SystemRoot + "\Temp\" + (Get-Date).ToString("MM-dd-yy-hh-mm")
New-Item $file -ItemType file
</powershell>
<persist>true</persist>

EC2Launch v2 代理程式

若要透過 UserData 階段中的 EC2Launch v2 executeScript 任務，將 XML 使用者資料指令碼作為以
分離的程序執行，請將下列標籤新增至您的使用者資料。

<detach>true</detach>

Note

舊版啟動代理程式不支援分離標籤。

<powershell>
$file = $env:SystemRoot + "\Temp\" + (Get-Date).ToString("MM-dd-yy-hh-mm")
New-Item $file -ItemType file
</powershell>
<detach>true</detach>

YAML 組態指令碼的語法

如果您使用 EC2Launch v2 來執行指令碼，則可以使用 YAML 格式。若要檢視 EC2Launch v2 的組態
任務、詳細資料和範例，請參閱 EC2Launch v2 任務組態。

指定具有 executeScript 任務的 YAML 指令碼。
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執行指令碼的 YAML 語法範例 PowerShell

version: 1.0
tasks:
- task: executeScript 
  inputs: 
  - frequency: always 
    type: powershell 
    runAs: localSystem 
    content: |- 
      $file = $env:SystemRoot + "\Temp\" + (Get-Date).ToString("MM-dd-yy-hh-mm") 
      New-Item $file -ItemType file

執行批次指令碼的 YAML 語法範例

version: 1.1
tasks:
- task: executeScript 
  inputs: 
  - frequency: always 
    type: batch 
    runAs: localSystem 
    content: |- 
      echo Current date and time >> %SystemRoot%\Temp\test.log 
      echo %DATE% %TIME% >> %SystemRoot%\Temp\test.log

Base64 編碼

如果您使用 Amazon EC2 API 或不會為您執行使用者資料的 base64 編碼的工具，就必須自行編碼使
用者資料。若否，系統就會記錄一則錯誤，指出找不到要執行的 script 或 powershell 標籤。以下
是使用 Windows PowerShell 進行編碼的範例。

$UserData = 
 [System.Convert]::ToBase64String([System.Text.Encoding]::ASCII.GetBytes($Script))

以下是使 PowerShell用解碼的範例。

$Script = 
 [System.Text.Encoding]::UTF8.GetString([System.Convert]::FromBase64String($UserData))

如需有關 Base64 編碼的詳細資訊，請參閱 https://www.ietf.org/rfc/rfc4648.txt。

啟動時執行命令 1341

https://www.ietf.org/rfc/rfc4648.txt


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

使用者資料執行

根據預設，所有 AWS Windows AMI 都會在初始啟動時啟用使用者資料執行功能。您可以指定在下一
次重新開機或重新啟動執行個體時執行使用者資料指令碼。或者，您可以指定每次重新開機或重新啟動
執行個體時都執行使用者資料指令碼。

Note

在預設情況下，初始啟動後不會執行使用者資料。若要在重新開機或啟動執行個體後執行使用
者資料，請參閱 後續的重新開機或啟動。

產生隨機密碼時，會透過本機管理員帳戶來執行使用者資料指令碼。否則，會透過系統帳戶執行使用者
資料指令碼。

執行個體啟動

執行個體使用者資料中的指令碼僅會在執行個體初次啟動時執行。如果找到 persist 標籤，即會為後
續的重新開機或啟動啟用使用者資料執行。EC2Launch v2、EC2Launch 和 EC2Config 的日誌檔案包
含來自標準輸出和標準錯誤串流的輸出。

EC2Launch v2

EC2Launch v2 的記錄檔是 C:\ProgramData\Amazon\EC2Launch\log\agent.log。

Note

C:\ProgramData 資料夾可能隱藏不見。若要檢視此資料夾，您必須顯示隱藏的檔案和資料
夾。

以下資訊會在執行使用者資料時記錄：

• Info: Converting user-data to yaml format - 如果使用者資料是以 XML 格式提供

• Info: Initialize user-data state - 開始執行使用者資料時

• Info: Frequency is: always - 如果使用者資料工作在每次開機時執行

• Info: Frequency is: once - 如果使用者資料任務只執行一次

• Stage: postReadyUserData execution completed - 使用者資料執行結束時
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EC2Launch

EC2Launch 的日誌文件是 C:\ProgramData\Amazon\EC2-Windows\Launch\Log
\UserdataExecution.log。

C:\ProgramData 資料夾可能隱藏不見。若要檢視此資料夾，您必須顯示隱藏的檔案和資料夾。

以下資訊會在執行使用者資料時記錄：

• Userdata execution begins - 開始執行使用者資料時

• <persist> tag was provided: true - 如果找到 persist 標籤

• Running userdata on every boot - 如果找到 persist 標籤

• <powershell> tag was provided.. running powershell content - 如果找到 
powershell 標籤

• <script> tag was provided.. running script content - 如果找到指令碼標籤

• Message: The output from user scripts - 如果執行使用者資料指令碼，則會記錄其輸出

EC2Config

EC2Config 的日誌文件是 C:\Program Files\Amazon\Ec2ConfigService\Logs
\Ec2Config.log。以下資訊會在執行使用者資料時記錄：

• Ec2HandleUserData: Message: Start running user scripts - 開始執行使用者資料時

• Ec2HandleUserData: Message: Re-enabled userdata execution - 如果找到 persist 標
籤

• Ec2HandleUserData: Message: Could not find <persist> and </persist> - 如果
沒有找到 persist 標籤

• Ec2HandleUserData: Message: The output from user scripts - 如果執行使用者資料
指令碼，則會記錄其輸出

後續的重新開機或啟動

當您更新執行個體使用者資料時，使用者資料指令碼並未在您重新開機或啟動執行個體時自動執行。不
過，您可以啟用使用者資料執行，以讓使用者資料指令碼在您重新開機或啟動執行個體時執行一次，或
每次重新開機或啟動執行個體時都執行。
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如果您選擇 Shutdown with Sysprep (使用 Sysprep 關機) 選項，使用者資料指令碼會在下次執行個體
啟動或重新開機時執行，即使您並沒有為後續的重新開機或啟動啟用使用者資料執行亦同。使用者資料
指令碼將不會在後續的重新開機或啟動時執行。

若要使用 EC2Launch v2 (預覽 AMI) 啟用使用者資料執行

• 若要在第一次開機時在使用者資料中執行工作，請將 frequency 設定為 once。

• 若要在每次開機時在使用者資料中執行工作，請將 frequency 設定為 always。

透過 EC2Launch 啟用使用者資料執行 (Windows Server 2016 或更新版本)

1. 連接至 Windows 執行個體。

2. 開啟命 PowerShell 令視窗並執行下列命令：

C:\ProgramData\Amazon\EC2-Windows\Launch\Scripts\InitializeInstance.ps1 -Schedule

3. 中斷連線您的 Windows 執行個體。若要在下一次啟動執行個體時執行更新的指令碼，請停止執行
個體並更新使用者資料。如需詳細資訊，請參閱 檢視及更新執行個體使用者資料。

透過 EC2Config 啟用使用者資料執行 (Windows Server 2012 R2 或更早版本)

1. 連接至 Windows 執行個體。

2. Open C:\Program Files\Amazon\Ec2ConfigService
\Ec2ConfigServiceSetting.exe.

3. 對於使用者資料，請選取啟用下次服務啟動時 UserData執行。

4. 中斷連線您的 Windows 執行個體。若要在下一次啟動執行個體時執行更新的指令碼，請停止執行
個體並更新使用者資料。如需詳細資訊，請參閱 檢視及更新執行個體使用者資料。

使用者資料與主控台

您可以在啟動執行個體時指定執行個體使用者資料。若執行個體的根磁碟區為 EBS 磁碟區，您也可以
停止執行個體並更新其使用者資料。

在啟動時指定執行個體使用者資料

請遵循啟動執行個體的程序。此 User data (使用者資料) 欄位位於啟動執行個體精靈的 進階詳細資訊
區段中。在 [使用者資料] 欄位中輸入您的 PowerShell 指令碼，然後完成執行個體啟動程序。
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在以下使用者資料欄位的螢幕擷取畫面中，範例指令碼會在 Windows 暫時資料夾中建立一個檔案，並
在檔名中使用目前日期和時間。當您包括 <persist>true</persist> 時，指令碼會在您每次重新
開機或啟動執行個體時執行。如果您將使用者資料已使用 base64 編碼核取方塊留白，Amazon EC2 主
控台會為您執行 base64 編碼。

檢視及更新執行個體使用者資料

您可以檢視任何執行個體的執行個體使用者資料，並更新已終止之執行個體的執行個體使用者資料。

使用主控台更新執行個體的使用者資料

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體，並選取 Actions (動作)、Instance state (執行個體狀態)、Stop instance (停止執行
個體)。
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Warning

停止執行個體時，在任何執行個體存放區磁碟區的資料都會清除。若要保留執行個體存放
區磁碟區的資料，請將資料備份至持久性儲存。

4. 出現確認提示時，請選擇 Stop (停止)。停止執行個體可能需要幾分鐘。

5. 在仍然選取執行個體的情況下，選取動作 > 執行個體設定 > 編輯使用者資料。您無法在執行個體
仍在執行中時變更使用者資料，但您可以檢視它。

6. 在 Edit user data (編輯使用者資料) 對話方塊中，更新使用者資料，然後選擇 Save (儲存)。
若要在每次重新開機或啟動執行個體時執行使用者資料指令碼，請新增 <persist>true</
persist>，如下範例所示：
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7. 啟動實例。若您已為後續的重新開機或啟動啟用使用者資料執行，即會在執行個體啟動程序期間執
行更新的使用者資料指令碼。

使用者資料和視窗工具 PowerShell

您可以使用 Windows 專用的工具 PowerShell 來指定、修改和檢視執行個體的使用者資料。如需使用
執行個體中繼資料檢視您執行個體中使用者資料的資訊，請參閱從執行個體擷取執行個體使用者資料。
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如需使用者資料和的相關資訊 AWS CLI，請參閱《使用者資料》和《Amazon EC2 Linux 執行個體使
用者指南》 AWS CLI中的。

範例：在啟動時指定執行個體使用者資料

使用執行個體使用者資料建立文字檔案。若要在每次重新開機或啟動執行個體時執行使用者資料指令
碼，請新增 <persist>true</persist>，如下範例所示。

<powershell>
$file = $env:SystemRoot + "\Temp\" + (Get-Date).ToString("MM-dd-yy-hh-mm")
New-Item $file -ItemType file
</powershell>
<persist>true</persist>

若要在啟動您的執行個體時指定執行個體使用者資料，請使用 New-EC2Instance 命令。此命令不會為
您執行使用者資料的 base64 編碼。使用以下命令，將使用者資料編碼至名為 script.txt 的文字檔
案：

PS C:\> $Script = Get-Content -Raw script.txt
PS C:\> $UserData = 
 [System.Convert]::ToBase64String([System.Text.Encoding]::ASCII.GetBytes($Script))

使用 -UserData 參數，將使用者資料傳遞到 New-EC2Instance 命令。

PS C:\> New-EC2Instance -ImageId ami-abcd1234 -MinCount 1 -MaxCount 1 -
InstanceType m3.medium \
-KeyName my-key-pair -SubnetId subnet-12345678 -SecurityGroupIds sg-1a2b3c4d \
-UserData $UserData

範例：更新已停止之執行個體的執行個體使用者資料

您可以使用 Edit-EC2 InstanceAttribute 命令修改已停止執行個體的使用者資料。

使用新的指令碼建立文字檔案。使用以下命令，將使用者資料編碼至名為 new-script.txt 的文字檔
案：

PS C:\> $NewScript = Get-Content -Raw new-script.txt
PS C:\> $NewUserData = 
 [System.Convert]::ToBase64String([System.Text.Encoding]::ASCII.GetBytes($NewScript))
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使用 -UserData 和 -Value 參數指定使用者資料。

PS C:\> Edit-EC2InstanceAttribute -InstanceId i-1234567890abcdef0 -Attribute userData -
Value $NewUserData

範例：檢視執行個體使用者資料

若要擷取執行個體的使用者資料，請使用 Get-EC2 InstanceAttribute 命令。

PS C:\> (Get-EC2InstanceAttribute -InstanceId i-1234567890abcdef0 -Attribute 
 userData).UserData

下列為範例輸出。請注意使用者資料已編碼。

PHBvd2Vyc2hlbGw
+DQpSZW5hbWUtQ29tcHV0ZXIgLU5ld05hbWUgdXNlci1kYXRhLXRlc3QNCjwvcG93ZXJzaGVsbD4=

使用以下命令，將已編碼的使用者資料存放至變數中，然後加以解碼。

PS C:\> $UserData_encoded = (Get-EC2InstanceAttribute -InstanceId i-1234567890abcdef0 -
Attribute userData).UserData
PS C:
\> [System.Text.Encoding]::UTF8.GetString([System.Convert]::FromBase64String($UserData_encoded))

下列為範例輸出。

<powershell>
$file = $env:SystemRoot + "\Temp\" + (Get-Date).ToString("MM-dd-yy-hh-mm")
New-Item $file -ItemType file
</powershell>
<persist>true</persist>

範例：重新命名執行個體以符合標籤值

使用 Get-EC2Tag 命令讀取標籤值，在第一次開機時重新命名執行個體以符合標籤值，然後重新開
機。若要成功執行此命令，您必須有連接至執行個體的角色具備 ec2:DescribeTags 許可，因為由 
API 呼叫擷取標籤資訊。如需使用 IAM 角色設定許可的詳細資訊，請參閱將 IAM 角色連接至執行個
體。
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Note

此指令碼在 2008 以前的 Windows Server 版本上失敗。

<powershell>
$instanceId = (invoke-webrequest http://169.254.169.254/latest/meta-data/instance-id -
UseBasicParsing).content
$nameValue = (get-ec2tag -filter @{Name="resource-id";Value=
$instanceid},@{Name="key";Value="Name"}).Value
$pattern = "^(?![0-9]{1,15}$)[a-zA-Z0-9-]{1,15}$"
#Verify Name Value satisfies best practices for Windows hostnames
If ($nameValue -match $pattern)  
    {Try 
        {Rename-Computer -NewName $nameValue -Restart -ErrorAction Stop}  
    Catch 
        {$ErrorMessage = $_.Exception.Message 
        Write-Output "Rename failed: $ErrorMessage"}}
Else 
    {Throw "Provided name not a valid hostname. Please ensure Name value is between 1 
 and 15 characters in length and contains only alphanumeric or hyphen characters"}
</powershell>

如果您的執行個體設定為從執行個體中繼資料存取標籤，則還可以使用執行個體中繼資料中的標籤重新
命名執行個體，。

Note

此指令碼在 2008 以前的 Windows Server 版本上失敗。

<powershell>
$nameValue = Get-EC2InstanceMetadata -Path /tags/instance/Name
$pattern = "^(?![0-9]{1,15}$)[a-zA-Z0-9-]{1,15}$"
#Verify Name Value satisfies best practices for Windows hostnames
If ($nameValue -match $pattern)  
    {Try 
        {Rename-Computer -NewName $nameValue -Restart -ErrorAction Stop}  
    Catch 
        {$ErrorMessage = $_.Exception.Message 
        Write-Output "Rename failed: $ErrorMessage"}}
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Else 
    {Throw "Provided name not a valid hostname. Please ensure Name value is between 1 
 and 15 characters in length and contains only alphanumeric or hyphen characters"}
</powershell>

執行個體中繼資料與使用者資料

執行個體中繼資料 是關於您執行個體的資料，您可以用來設定或管理執行中的執行個體。執行個體中
繼資料會分為幾個類別，例如主機名稱、事件及安全群組。

您也可以使用執行個體中繼資料，存取您在啟動執行個體時指定的 使用者資料。例如，您可以指定設
定您執行個體的參數，或是包含簡單的指令碼。您可以建立一般 AMI 並使用使用者資料來修改啟動
時提供的組態檔案。例如，若您執行不同小型企業的 Web 伺服器，它們全部都可以使用相同的一般 
AMI，並從您在啟動時於使用者資料中指定的 Amazon S3 儲存貯體擷取其內容。若要隨時新增客戶，
為客戶建立儲存貯體、新增其內容，以及利用使用者資料中提供給程式碼的唯一儲存貯體名稱來啟動 
AMI。如果您使用相同RunInstances呼叫啟動多個執行個體，則該保留項目中的所有執行個體都可以
使用該使用者資料。屬於相同保留項目的每個執行個體都有唯一的編ami-launch-index號，因此您
可以撰寫程式碼來控制執行個體的功能。例如，第一個主機可能會選取本身做為叢集中的原始節點。

EC2 執行個體同時也會包含 動態資料，例如執行個體啟動時產生的執行個體身分文件。如需詳細資
訊，請參閱 動態資料分類。

Important

雖然您只能在執行個體內部存取執行個體中繼資料和使用者資料，資料並未受到驗證或密碼編
譯法保護。可直接存取執行個體的任何人，以及可能在該執行個體上執行的任何軟體，都能檢
視其中繼資料。因此，您不應該將敏感性資料 (例如密碼或長期加密金鑰) 儲存為使用者資料。

Note

本主題中的範例使用執行個體中繼資料服務 (IMDS) 的 IPv4 地址：169.254.169.254。如
果您要透過 IPv6 地址擷取 EC2 執行個體的執行個體中繼資料，請確定您啟用並改用 IPv6 地
址：[fd00:ec2::254]。IMDS 的 IPv6 地址與 IMDSv2 命令相容。IPv6 地址只能在 建置在 
Nitro 系統上的執行個體 上存取。
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• 擷取動態資料
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• 執行個體身分文件

• 執行個體身分角色

使用 IMDSv2

您可以使用以下其中一個方法，從執行中的執行個體存取執行個體中繼資料：

• 執行個體中繼資料服務第 1 版 (IMDSv1) – 請求/回應方法

• 執行個體中繼資料服務第 2 版 (IMDSv2) – 工作階段導向方法

依預設，您可以使用 IMDSv1 或 IMDSv2，或兩者。

您可以在每個執行個體上設定執行個體中繼資料服務 (IMDS)，此類本機程式碼或使用者必須使用 
IMDSv2。當您指定必須使用該 IMDSv2 時，IMDSv1 則無法繼續運作。如需如何設定執行個體以使用 
IMDSv2 的資訊，請參閱 設定執行個體中繼資料選項。

PUT 或 GET 標頭對於 IMDSv2 來說是唯一的。如果這些標頭存在於請求中，則該請求適用於 
IMDSv2。如果不存在相應標頭，則假設該請求適用於 IMDSv1。

如需深入了解 IMDSv2，請參閱 透過 EC2 執行個體中繼資料服務的增強功能，提高開放式防火牆、反
向代理伺服器及 SSRF (伺服器端請求偽造) 弱點的防禦能力。

若要擷取執行個體中繼資料，請參閱擷取執行個體中繼資料。

主題

• 執行個體中繼資料服務第 2 版 的運作方式

• 轉換為使用 執行個體中繼資料服務第 2 版

• 使用支援的 AWS SDK
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執行個體中繼資料服務第 2 版 的運作方式

IMDSv2 會使用工作階段導向請求。使用工作階段導向請求，您就能建立定義工作階段持續期間的工作
階段字符，此期間最短 1 秒，最長可達 6 小時。在指定持續期間，您可以將相同的工作階段字符用於
後續請求。在指定持續期間到期之後，您必須建立新的工作階段字符，才能使用未來請求。

Note

本節中的範例使用執行個體中繼資料服務 (IMDS) 的 IPv4 地址：169.254.169.254。如果
您要透過 IPv6 地址擷取 EC2 執行個體的執行個體中繼資料，請確定您啟用並改用 IPv6 地
址：[fd00:ec2::254]。IMDS 的 IPv6 地址與 IMDSv2 命令相容。IPv6 地址只能在 建置在 
Nitro 系統上的執行個體 上存取。

下列範例使用 命令介面指令碼和 ImDSv2 來擷取頂層執行個體中繼資料項目。範例：

• 使用 PUT 請求，建立持續 6 小時 (21,600 秒) 的工作階段字符

• 將工作階段字符標頭儲存到名為 token 的變數

• 使用字符請求上層中繼資料項目

PS C:\> [string]$token = Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token-ttl-
seconds" = "21600"} -Method PUT -Uri http://169.254.169.254/latest/api/token

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} -Method GET -
Uri http://169.254.169.254/latest/meta-data/

建立字符之後，您可以重複使用直到到期為止。在下列範例命令中，其中會取得用於啟動執行個體的 
AMI ID，會重複使用前一個範例中 $token 中儲存的字符。

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} `
-Method GET -uri http://169.254.169.254/latest/meta-data/ami-id

當您使用 IMDSv2 請求執行個體中繼資料時，請求必須包含下列項目：

1. 使用 PUT 請求，在執行個體中繼資料服務中起始工作階段。PUT 請求會傳回一個字符，其必須包含
在執行個體中繼資料服務的後續 GET 請求中。字符必須使用 IMDSv2 存取中繼資料。
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2. 將字符包含在 IMDS 的所有 GET 請求中。字符使用方式設定為 required 時，不包含有效字符或字
符已到期的請求會收到 401 - Unauthorized HTTP 錯誤碼。

• 字符是執行個體特定金鑰。字符在其他 EC2 執行個體上無效，而且如果您嘗試在產生字符的執行
個體外部使用該字符，則會遭到拒絕。

• PUT 請求必須包含指定字符存留時間 (TTL)，時間會以秒數表示且最長可達 6 小時 (21,600 秒)。
字符會代表邏輯工作階段。TTL 會指定字符有效的時間長度，也就是工作階段的持續期間。

• 在字符到期之後，若要繼續存取執行個體中繼資料，您必須使用另一個 PUT 建立新的工作階段。

• 您可以選擇重複使用字符或使用每個請求來建立新字符。對於少量請求，您每次需要存取 IMDS 
時，就能更輕鬆地產生和立即使用字符。但為了提升效率，您可以為該字符指定時間更長的持續
期間，然後再重複使用該字符，而不需要在每次要請求執行個體中繼資料時寫入 PUT。並行字符
數量沒有實際限額，每個都代表它自己的工作階段。但 IMDS2 仍會受到正常 IMDS 連線和調節限
額的限制。如需詳細資訊，請參閱 查詢調節。

HTTP GET 及 HEAD 方法可在 IMDSv2 執行個體中繼資料請求中使用。如果 PUT 請求包含 X-
Forwarded-For 標頭，則會遭到拒絕。

依預設，PUT 請求在 IP 通訊協定等級的 1 回應跳轉限額 (存留時間)。如果您需要更大的躍點限制，可
以使用modify-instance-metadata-options AWS CLI 指令對其進行調整。例如，您可以需要更大的跳轉
限制，才能與執行個體上執行之容器服務回溯相容。如需詳細資訊，請參閱 修改現有執行個體的執行
個體中繼資料選項。

轉換為使用 執行個體中繼資料服務第 2 版

移轉至 IMDSv2 時，我們建議您使用下列工具和轉換路徑。

主題

• 協助轉換至 IMDSv2 的工具

• 需要 IMDSv2 的建議路徑

協助轉換至 IMDSv2 的工具

如果您的軟體使用 IMDSv1，請使用下列工作，以協助將您的軟體重新設定為使用 IMDSv2。

AWS 軟體

最新版本的 AWS CLI 和 AWS 開發套件支援 IMDSv2。若要使用 IMDSv2，請確定 EC2 執行個體
有最新版本的 CLI 及開發套件。如需有關更新 CLI 的資訊，請參閱 AWS Command Line Interface 
使用者指南中的安裝、更新和解除安裝 AWS CLI。
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所有 Amazon Linux 2 軟體套件都支援 IMDSv2。

如需支援 IMDSv2 的最低 AWS SDK 版本，請參閱。使用支援的 AWS SDK

IMDS Packet Analyzer

IMDS Packet Analyzer 是開放原始碼工具，可識別並記錄執行個體開機階段的 IMDSv1 呼叫。這有
助於識別在 EC2 執行個體上發出 IMDSv1 呼叫的軟體，讓您準確找出需要更新的項目，讓您的執
行個體準備好只使用 IMDSv2。您可以從命令列執行 IMDS Packet Analyzer，或將其安裝為服務。
如需詳細資訊，請參閱上的 IMDS 封包分析器GitHub。

CloudWatch

IMDSv2 會使用權杖後端工作階段，而 IMDSv1 不會。此MetadataNoTokenCloudWatch 量度會
追蹤使用 IMDSv1 之「執行處理中繼資料服務」(IMDS) 的呼叫次數。透過追蹤此指標至零，您可
以決定是否要升級所有軟體以使用 IMDSv2 及升級時間。如需詳細資訊，請參閱 執行個體指標。

EC2 API 和 CLI 的更新

對於新執行個體，您可以使用 RunInstancesAPI 啟動需要使用 IMDSv2 的新執行個體。如需詳細資
訊，請參閱 設定新執行個體的執行個體中繼資料選項。

對於現有的執行個體，您可以使用 ModifyInstanceMetadataOptionsAPI 來要求使用 IMDSv2。如需
詳細資訊，請參閱 修改現有執行個體的執行個體中繼資料選項。

如需要求 Auto Scaling 群組啟動的所有新執行個體都能在 IMDSv2 上使用，您的 Auto 
Scaling 群組可以使用啟動範本或啟動組態。當您建立啟動範本或建立啟動組態時，必須設定
MetadataOptions 參數以要求使用 IMDSv2。Auto Scaling 群組會使用新啟動範本或啟動組態來
啟動新執行個體，但現有的執行個體不受影響。對於 Auto Scaling 群組中的現有執行個體，您可以
使用 ModifyInstanceMetadataOptionsAPI 來要求在現有執行個體上使用 IMDSv2，或終止執行個
體，Auto Scaling 群組會使用新的啟動範本或啟動設定中定義的執行個體中繼資料選項設定來啟動
新的取代執行個體。

使用預設情況下設定 IMDSv2 的 AMI

當您啟動執行個體時，您可以自動將其設定為預設使用 IMDSv2 (HttpTokens 參數設為
required)，方法是透過 AMI 來加以啟動，該 AMI 的 ImdsSupport 參數設定為 v2.0。您可以
在使用註冊映像 CLI 命令註冊 AMI v2.0 時將ImdsSupport參數設定為，也可以使用 CLI 命令修
改現有 AMI。modify-image-attribute如需詳細資訊，請參閱 設定 AMI。

IAM 政策和 SCP

您可以使用 IAM 政策或 AWS Organizations 服務控制政策 (SCP) 來控制使用者，如下所示：
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• 除非執行個體設定為使用 ImDSv2，否則無法使用 RunInstancesAPI 啟動執行個體。

• 無法使用 ModifyInstanceMetadataOptionsAPI 修改執行中的執行個體，以重新啟用 IMDSv1。

IAM 政策或 SCP 必須包含下列 IAM 條件索引鍵：

• ec2:MetadataHttpEndpoint

• ec2:MetadataHttpPutResponseHopLimit

• ec2:MetadataHttpTokens

如果 API 或 CLI 呼叫中的參數與包含條件索引鍵之政策中指定的狀態不相符，則 API 或 CLI 呼叫
會失敗並顯示 UnauthorizedOperation 回應。

此外，您可以選擇另外一個保護層，以強制執行從 IMDSv1 變更為 IMDSv2 的作業。在存取
管理層相對於透過 EC2 角色登入資料呼叫的 API，您可以在 IAM 政策或 AWS Organizations 
服務控制政策 (SCP) 中使用新的條件金鑰。具體而言，在 IAM 政策中使用數值為 2.0 的條
件索引鍵 ec2:RoleDelivery，從 IMDSv1 取得之 EC2 角色憑證產生的 API 呼叫都會收到
UnauthorizedOperation 回應。也能利用 SCP 要求的條件進行更廣泛範圍的作業。這可確保透
過 IMDSv1 提供的登入資料無法確實用於呼叫 API，因為與指定條件不相符的任何 API 呼叫，將會
收到 UnauthorizedOperation 錯誤。

如需 IAM 政策的範例，請參閱使用執行個體中繼資料。如需 SCP 的詳細資訊，請參閱《AWS 
Organizations 使用者指南》中的服務控制政策。

需要 IMDSv2 的建議路徑

使用上述工具時，我們建議您遵循此路徑來轉換至 IMDSv2。

步驟 1：開始時

將開發套件、CLI 以及在其 EC2 執行個體上使用角色憑證的軟體更新為 IMDSv2 相容版本。如需有
關更新 CLI 的資訊，請參閱 AWS Command Line Interface 使用者指南中的升級至最新版本的 AWS 
CLI。

之後，使用 IMDSv2 請求變更可直接存取執行個體中繼資料的軟體 (換言之，就是未使用軟體開發套件
的軟體)。您可以使用 IMDS Packet Analyzer，識別需要變更以使用 IMDSv2 請求的軟體。

步驟 2：追蹤轉換進度

使用指標追蹤您的轉換進 CloudWatch 度MetadataNoToken。此指標會顯示對執行個體上 IMDS 的 
IMDSv1 呼叫次數。如需詳細資訊，請參閱 執行個體指標。
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步驟 3：當 IMDSv1 使用量為零時

當 CloudWatch 指標MetadataNoToken記錄為零 IMDSv1 用量時，您的執行個體就可以完全轉換為
使用 IMDSv2。在這個階段，您可以執行下列操作：

• 新執行個體

啟動新執行個體時，您可以執行下列操作：

• Amazon EC2 主控台：在啟動執行個體精靈中，將 Metadata accessible (可存取中繼資料) 設定為
Enabled (已啟用)，並將 Metadata version (中繼資料版本) 設定為 V2 only (token required) (僅 V2 
(需要權杖))。如需詳細資訊，請參閱 啟動時設定執行個體。

• AWS CLI：使用 run-instances CLI 命令，指定僅使用 IMDSv2。

• 現有執行個體

針對現有執行個體，可以執行以下操作：

• Amazon EC2 主控台：在執行個體頁面，選取您的執行個體，選擇動作、執行個體設定、修改執
行個體中繼資料選項，針對 IMDSv2，選擇必要。如需詳細資訊，請參閱 需要使用 IMDSv2。

• AWS CLI：使用 modify-instance-metadata-optionsCLI 命令可指定僅使用 IMDSv2。

您可以在執行中的執行個體上修改執行個體中繼資料選項，不需要在修改執行個體中繼資料選項後重
新啟動執行個體。

步驟 4：檢查執行個體是否已轉換至 IMDSv2

您可以檢查是否有任何執行個體尚未設定為需要使用 IMDSv2，換句話說，IMDSv2 仍設定為
optional。如果任何執行個體仍被設定為 optional，您可以重複上述步驟 3，修改執行個體中繼資
料選項以使得 IMDSv2 變為 required。

篩選執行個體：

• Amazon EC2 主控台：在執行個體頁面中，使用 IMDSv2 = 選用 篩選條件來篩選執行個體。如需有
關篩選的詳細資訊，請參閱 使用主控台篩選資源。您也可以檢視 IMDSv2 對於每個執行個體是必要
還是選用：在偏好設定視窗中，打開 IMDSv2，將 IMDSv2 資料欄新增至執行個體表格。

• AWS CLI：使用 describe-instances CLI 命令並依據 metadata-options.http-tokens = 
optional 進行篩選，如下所示：
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aws ec2 describe-instances --filters "Name=metadata-options.http-
tokens,Values=optional" --query "Reservations[*].Instances[*].[InstanceId]" --output 
 text

步驟 5：所有執行個體都已轉換至 IMDSv2 時

ec2:MetadataHttpTokensec2:MetadataHttpPutResponseHopLimit、和
ec2:MetadataHttpEndpoint IAM 條件金鑰可用來控制和 ModifyInstanceMetadataOptionsAPI
RunInstances和對應 CLI 的使用。如果已建立政策，而且 API 呼叫中的參數與使用條件金鑰之政策中
指定的狀態不相符，則 API 或 CLI 會失敗並顯示 UnauthorizedOperation 回應。如需 IAM 政策的
範例，請參閱使用執行個體中繼資料。

使用支援的 AWS SDK

若要使用 IMDSv2，您的 EC2 執行個體必須使用支援使用 IMDSv2 的 AWS 開發套件版本。所有 AWS 
開發套件的最新版本都支援使用 IMDSv2。

Important

建議您保持最新的 SDK 版本，以確保使用最新功能、安全性更新和基礎相依性。不建議您繼
續使用不受支援的開發套件版本，由您自行決定。如需詳細資訊，請參閱《AWS 開發套件和
工具參考指南》中的 AWS 開發套件及工具維護政策。

以下是支援使用 IMDSv2 的最低版本：

• AWS CLI— 1.16.289

• AWS Tools for Windows PowerShell – 4.0.1.0

• AWS SDK for .NET – 3.3.634.1

• AWS SDK for C++ – 1.7.229

• AWS SDK for Go – 1.25.38

• AWS 適用於轉到 V2 的開發套件 — 0.19.0

• AWS SDK for Java – 1.11.678

• AWS SDK for Java 2.x – 2.10.21

• AWS Node.js JavaScript 中適用的軟體開發套件

• AWS SDK for PHP – 3.147.7

執行個體中繼資料與使用者資料 1358

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceMetadataOptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RunInstances.html
https://docs.aws.amazon.com/sdkref/latest/guide/maint-policy.html
https://github.com/aws/aws-cli
https://github.com/aws/aws-tools-for-powershell
https://github.com/aws/aws-sdk-net
https://github.com/aws/aws-sdk-cpp
https://github.com/aws/aws-sdk-go
https://github.com/aws/aws-sdk-go-v2
https://github.com/aws/aws-sdk-java
https://github.com/aws/aws-sdk-java-v2
https://github.com/aws/aws-sdk-js
https://github.com/aws/aws-sdk-php


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

• AWS SDK for Python (Boto)— 1.13.25

• AWS SDK for Python (Boto3) – 1.12.6

• AWS SDK for Ruby – 3.79.0

設定執行個體中繼資料選項

執行個體中繼資料是關於執行個體的資料，可用來設定或管理執行個體。您可以為新的或現有執行個體
設定執行個體中繼資料選項，如下所示：

• 要求執行個體中繼資料時需要 IMDSv2

• 指定 PUT 回應跳轉限制

• 關閉對執行個體中繼資料的存取

您也可以在 IAM 政策或 SCP 中使用 IAM 條件索引鍵，如下所示：

• 只有在執行個體設定為需要使用 IMDSv2 時才允許啟動該執行個體

• 限制允許的轉跳數目

• 關閉對執行個體中繼資料的存取

Note

如果您的 PowerShell 版本早於 4.0，您必須更新至視窗管理架構 4.0，才能要求使用 
IMDSv2。

Note

您應該謹慎繼續執行和仔細進行測試，然後再進行任何變更。請記得下列事項：

• 如果您強制使用 IMDSv2，使用 IMDSv1 來存取執行個體中繼資料的應用程式或代理程式便
會中斷。

• 如果您關閉對執行個體中繼資料的所有存取，則需要存取執行個體中繼資料才能正常運作的
應用程式或代理程式便會中斷。

• 對於 IMDSv2，在檢索字符時必須使用 /latest/api/token。
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任務

• 設定新執行個體的執行個體中繼資料選項

• 修改現有執行個體的執行個體中繼資料選項

設定新執行個體的執行個體中繼資料選項

您可以設定下列執行個體中繼資料選項：

選項

• 需要使用 IMDSv2

• 設定 IPv4 和 IPv6 端點

• 關閉對執行個體中繼資料的存取

需要使用 IMDSv2

請用下列其中一種方法來要求在執行個體上使用 IMDSv2。

需要 IMDSv2

• 啟動時設定執行個體

• 設定 AMI

• 使用 IAM 政策

啟動時設定執行個體

啟動執行個體時，您可以設定下列欄位，將執行個體設定為需要使用 IMDSv2：

• Amazon EC2 主控台：將 Metadata version (中繼資料版本) 設為 V2 only (token required) (僅 V2 (需
要權杖))。

• AWS CLI：將 HttpTokens 設為 required。

當您指定需要 IMDSv2 時，也必須透過將可存取中繼資料設定為已啟用 (主控台) 或將 HttpEndpoint
設為 enabled (AWS CLI) 來啟用執行個體中繼資料服務 (IMDS) 端點。
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New console

要求在新執行個體上使用 IMDSv2

• 在 Amazon EC2 主控台中啟動新執行個體時，展開 Advanced details (進階詳細資訊)，並執行
下列動作：

• 針對 Metadata accessible (可存取中繼資料)，選擇 Enabled (已啟用)。

• 針對 Metadata version (中繼資料版本)，選擇 V2 only (token required) (僅限 V2 (需要權
杖))。

如需詳細資訊，請參閱 進階詳細資訊。

Old console

要求在新執行個體上使用 IMDSv2

• 在 Amazon EC2 主控台中啟動新執行個體時，請在 Configure Instance Details (設定執行個體
詳細資訊) 頁面上選取下列選項：

• 在 Advanced Details (進階詳細資訊) 下，針對  (可存取中繼資料)，選取 Enabled (已啟用)。

• 針對 Metadata version (中繼資料版本)，請選取 V2 (token required) (V2 (需要字符))。

如需詳細資訊，請參閱 步驟 3：設定執行個體詳細資訊。

AWS CLI

要求在新執行個體上使用 IMDSv2

下列 run-instances 範例會啟動 c6i.large 設定為 --metadata-options
的HttpTokens=required 執行個體。當您為 HttpTokens 指定值時，您也必須將
HttpEndpoint 設定為 enabled。由於中繼資料擷取請求的安全權杖標頭設定為 required，因
此在要求執行個體中繼資料時需要執行個體使用 IMDSv2。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type c6i.large \ 
 ... 
    --metadata-options "HttpEndpoint=enabled,HttpTokens=required"
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PowerShell

要求在新執行個體上使用 IMDSv2

下列 New-EC2Instance Cmdlet 範例會啟動 MetadataOptions_HttpEndpoint 設為 enabled
而參數 MetadataOptions_HttpTokens 設為 required 的 c6i.large 執行個體。當您為
HttpTokens 指定值時，您也必須將 HttpEndpoint 設定為 enabled。由於中繼資料擷取請求
的安全權杖標頭設定為 required，因此在要求執行個體中繼資料時需要執行個體使用 IMDSv2。

New-EC2Instance ` 
    -ImageId ami-0abcdef1234567890 ` 
    -InstanceType c6i.large ` 
    -MetadataOptions_HttpEndpoint enabled ` 
    -MetadataOptions_HttpTokens required 

AWS CloudFormation

若要使用指定例證的詮釋資料選項 AWS CloudFormation，請參閱《使用指南》中AWS 
CloudFormation 的AWS::EC2::LaunchTemplate MetadataOptions性質。

設定 AMI

註冊新 AMI 或修改現有 AMI 時，可以將 imds-support 參數設定為 v2.0。從此 AMI 啟動的執行個
體會將 Metadata version (中繼資料版本) 設定為 V2 only (token required) (僅 V2 (需要權杖)) (主控台) 
或將 HttpTokens 設為 required (AWS CLI)。透過這些設定，執行個體要求在請求執行個體中繼資
料時使用 IMDSv2。

請注意，當您將 imds-support 設為 v2.0 時，從這個 AMI 啟動的執行個體也將有 Metadata 
response hop limit (中繼資料回應跳轉限制) (主控台) 或將 http-put-response-hop-limit (AWS 
CLI) 設為 2。

Important

除非 AMI 軟體支援 IMDSv2，否則請勿使用此參數。將值設為 v2.0 後，將無法復原。「重
設」AMI 的唯一方法是從基礎快照中建立一個新的 AMI。

設定適用於 IMDSv2 的新 AMI

使用下列其中一種方法來為 IMDSv2 設定新的 AMI。
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AWS CLI

以下 register-image 範例使用指定的 EBS 根磁碟區快照作為裝置 /dev/xvda 來註冊 AMI。為
imds-support 參數指定 v2.0，以便從此 AMI 啟動的執行個體在請求執行個體中繼資料時要求使
用 IMDSv2。

aws ec2 register-image \ 
    --name my-image \ 
    --root-device-name /dev/xvda \ 
    --block-device-mappings DeviceName=/dev/
xvda,Ebs={SnapshotId=snap-0123456789example} \ 
    --architecture x86_64 \ 
     --imds-support v2.0

PowerShell

以下 Register-EC2Image Cmdlet 範例使用指定的 EBS 根磁碟區快照做為裝置 /dev/xvda 來註冊 
AMI。為 ImdsSupport 參數指定 v2.0，以便從此 AMI 啟動的執行個體在請求執行個體中繼資料
時要求使用 IMDSv2。

Import-Module AWS.Tools.EC2  # Required for Amazon.EC2.Model object creation.
Register-EC2Image ` 
    -Name 'my-image' ` 
    -RootDeviceName /dev/xvda ` 
    -BlockDeviceMapping  (  
    New-Object ` 
        -TypeName Amazon.EC2.Model.BlockDeviceMapping ` 
        -Property @{  
        DeviceName = '/dev/xvda';  
        EBS        = (New-Object -TypeName Amazon.EC2.Model.EbsBlockDevice -Property 
 @{  
                SnapshotId = 'snap-0123456789example; 
                VolumeType = 'gp3'  
                } )       
        }  ) ` 
    -Architecture X86_64 ` 
    -ImdsSupport v2.0 

設定適用於 IMDSv2 的現有 AMI

使用下列其中一種方法來為 IMDSv2 設定現有的 AMI。
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AWS CLI

下列modify-image-attribute範例只會修改 IMDSv2 的現有 AMI。為 imds-support 參數指定
v2.0，以便從此 AMI 啟動的執行個體在請求執行個體中繼資料時要求使用 IMDSv2。

aws ec2 modify-image-attribute \ 
    --image-id ami-0123456789example \ 
     --imds-support v2.0

PowerShell

下列編輯 EC2 ImageAttribute 指令程式範例只會修改 IMDSv2 的現有 AMI。為 imds-support 參
數指定 v2.0，以便從此 AMI 啟動的執行個體在請求執行個體中繼資料時要求使用 IMDSv2。

Edit-EC2ImageAttribute ` 
    -ImageId ami-0abcdef1234567890 ` 
     -ImdsSupport 'v2.0'

使用 IAM 政策

您也可以建立 IAM 政策，以防止使用者啟動新執行個體，除非其在新執行個體上需要 IMDSv2。

透過使用 IAM 政策，在所有新執行個體上強制使用 IMDSv2

若要在請求執行個體中繼資料時，確保使用者僅能啟動需要使用 IMDSv2 的執行個體，您可以指定必
須符合需要 IMDSv2 的條件，才能啟動執行個體。如需 IAM 政策範例，請參閱使用執行個體中繼資
料。

設定 IPv4 和 IPv6 端點

依預設，停用 IPv6 端點。即使您將執行個體啟動到僅限 IPv6 的子網，也是如此。您可選擇在執行個
體啟動時啟用 IPv6 端點。

IMDS 的 IPv6 端點只能在 建置在 Nitro 系統上的執行個體 上存取。

使用下列其中一種方法來啟動已為 IMDS 啟用 IPv6 端點的執行個體。
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New console

在啟動時啟用 IMDS IPv6 端點

• 在 Amazon EC2 主控台中啟動執行個體，並在 Advanced details (進階詳細資訊) 下指定以下
內容：

• 對於中繼資料傳輸，請選擇已啟用。

如需詳細資訊，請參閱 進階詳細資訊。

AWS CLI

以下 run-instances 範例會啟動已啟用執行個體中繼資料服務 IPv6 端點的 c6i.large
執行個體。若要啟用 IPv6 端點，對於 --metadata-options 參數，請指定
HttpProtocolIpv6=enabled。當您為 HttpProtocolIpv6 指定值時，您也必須將
HttpEndpoint 設定為 enabled。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type c6i.large \ 
    ... 
     --metadata-options "HttpEndpoint=enabled,HttpProtocolIpv6=enabled"

PowerShell

以下 New-EC2Instance Cmdlet 範例會啟動已為 IMDS 啟用 IPv6 端點的 c6i.large 執
行個體。若要啟用 IPv6 端點，請將 MetadataOptions_HttpProtocolIpv6 指定為
enabled。當您為 MetadataOptions_HttpProtocolIpv6 指定值時，您也必須將
MetadataOptions_HttpEndpoint 設定為 enabled。

New-EC2Instance ` 
    -ImageId ami-0abcdef1234567890 ` 
    -InstanceType c6i.large ` 
    -MetadataOptions_HttpEndpoint enabled ` 
    -MetadataOptions_HttpProtocolIpv6 enabled 
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關閉對執行個體中繼資料的存取

可以在啟動執行個體時停用 IMDS 來關閉對執行個體中繼資料的存取。稍後透過重新啟用 IMDS 可以
開啟存取。如需詳細資訊，請參閱 開啟對執行個體中繼資料的存取。

Important

可以選擇在啟動時或啟動後停用 IMDS。如果在啟動時停用 IMDS，下列項目可能無法運作：

• 您可能沒有執行個體的 SSH 存取權。public-keys/0/openssh-key 是執行個體的公有 
SSH 金鑰，它將不可存取，因為通常會從 EC2 執行個體中繼資料中提供並存取該金鑰。

• EC2 使用者資料將無法使用，且不會在執行個體啟動時執行。EC2 使用者資料託管於 
IMDS。如果停用 IMDS，可以有效地關閉對使用者資料的存取。

若要存取此功能，可以在啟動後重新啟用 IMDS。

New console

啟動時關閉對執行個體中繼資料的存取

• 在 Amazon EC2 主控台中啟動執行個體，並在 Advanced details (進階詳細資訊) 下指定以下
內容：

• 針對 Metadata accessible (可存取中繼資料)，選擇 Disabled (已停用)。

如需詳細資訊，請參閱 進階詳細資訊。

Old console

啟動時關閉對執行個體中繼資料的存取

• 在 Amazon EC2 主控台中啟動執行個體時，請在 Configure Instance Details (設定執行個體詳
細資訊) 頁面上選取下列選項：

• 在 Advanced Details (進階詳細資訊) 下，針對  (可存取中繼資料)，選取 Disabled (已停
用)。

如需詳細資訊，請參閱 步驟 3：設定執行個體詳細資訊。
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AWS CLI

啟動時關閉對執行個體中繼資料的存取

將 --metadata-options 設為 HttpEndpoint=disabled 來啟動執行個體。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type c6i.large \ 
    ...  
     --metadata-options "HttpEndpoint=disabled"

PowerShell

啟動時關閉對執行個體中繼資料的存取

以下 New-EC2Instance Cmdlet 範例會啟動 MetadataOptions_HttpEndpoint 設為 disabled
的執行個體。

New-EC2Instance ` 
    -ImageId ami-0abcdef1234567890 ` 
    -InstanceType c6i.large ` 
    -MetadataOptions_HttpEndpoint disabled

AWS CloudFormation

若要使用指定例證的詮釋資料選項 AWS CloudFormation，請參閱《使用指南》中AWS 
CloudFormation 的AWS::EC2::LaunchTemplate MetadataOptions性質。

修改現有執行個體的執行個體中繼資料選項

您可以修改現有執行個體的執行個體中繼資料選項。

您也可以建立 IAM 政策，以防止使用者修改現有執行個體上的執行個體中繼資料選項。若要控制哪些
使用者可以修改執行個體中繼資料選項，請指定政策，防止具有指定角色之使用者以外的所有使用者使
用 ModifyInstanceMetadataOptionsAPI。如需 IAM 政策範例，請參閱使用執行個體中繼資料。

查詢現有執行個體的執行個體中繼資料選項

您可以使用下列其中一種方法，查詢現有執行個體的執行個體中繼資料選項。

執行個體中繼資料與使用者資料 1367

https://docs.aws.amazon.com/powershell/latest/reference/items/New-EC2Instance.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-properties-ec2-launchtemplate-launchtemplatedata-metadataoptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceMetadataOptions.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

Console

若要查詢現有執行個體的執行個體中繼資料選項，請使用主控台

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體。

4. 選擇動作、執行個體設定、修改執行個體中繼資料選項。

5. 在「修改執行個體中繼資料選項」對話方塊中，檢閱目前執行個體中繼資料選項。

AWS CLI

若要查詢現有執行個體的執行個體中繼資料選項，請使用 AWS CLI

使用 describe-instances CLI 命令。

aws ec2 describe-instances \ 
    --instance-id i-1234567898abcdef0 \ 
    --query 'Reservations[].Instances[].MetadataOptions'

PowerShell

若要使用工具查詢現有執行個體的執行個體中繼資料選項 PowerShell

使用 Get-EC2Instance Cmdlet。

(Get-EC2Instance ` 
    -InstanceId i-1234567898abcdef0).Instances.MetadataOptions 

需要使用 IMDSv2

使用下列其中一種方法來修改現有執行個體上的執行個體中繼資料選項，以便在請求執行個體中繼資料
時要求 IMDSv2。當要求 IMDSv2 時，就無法使用 IMDSv1。

Console

要求在現有執行個體上使用 IMDSv2

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。
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2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體。

4. 選擇動作、執行個體設定、修改執行個體中繼資料選項。

5. 在修改執行個體中繼資料選項對話方塊中，執行下列動作：

a. 針對執行個體中繼資料服務，請選取啟用。

b. 針對 IMDSv2，請選擇必要。

c. 選擇儲存。

AWS CLI

要求在現有執行個體上使用 IMDSv2

使用 modify-instance-metadata-optionsCLI 指令並將http-tokens參數設定為required。當您
為 http-tokens 指定值時，您也必須將 http-endpoint 設定為 enabled。

aws ec2 modify-instance-metadata-options \ 
    --instance-id i-1234567898abcdef0 \ 
    --http-tokens required \ 
    --http-endpoint enabled

PowerShell

要求在現有執行個體上使用 IMDSv2

使用編輯 EC2 InstanceMetadataOption 指令程式，並將參數HttpTokens設定為。required當您
為 HttpTokens 指定值時，您也必須將 HttpEndpoint 設定為 enabled。

(Edit-EC2InstanceMetadataOption ` 
    -InstanceId i-1234567898abcdef0 ` 
    -HttpTokens required ` 
    -HttpEndpoint enabled).InstanceMetadataOptions

還原使用 IMDSv1

當要求 IMDSv2 時，在請求執行個體中繼資料時，IMDSv1 將無法運作。當 IMDSv2 為選用
時，IMDSv2 和 IMDSv1 都可以運作。因此，若要還原 IMDSv1，請使用下列其中一種方法，將 
IMDSv2 設為選用。
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Console

在執行個體上還原使用 IMDSv1

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體。

4. 選擇動作、執行個體設定、修改執行個體中繼資料選項。

5. 在修改執行個體中繼資料選項對話方塊中，執行下列動作：

a. 針對執行個體中繼資料服務，請確定已選取啟用。

b. 針對 IMDSv2，請選擇選用。

c. 選擇儲存。

AWS CLI

在執行個體上還原使用 IMDSv1

您可以使用http-tokens設定為optional的 modify-instance-metadata-optionsCLI 命令，在要
求執行個體中繼資料時還原 IMDSv1 的使用。

aws ec2 modify-instance-metadata-options \ 
    --instance-id i-1234567898abcdef0 \ 
    --http-tokens optional \ 
    --http-endpoint enabled

PowerShell

在執行個體上還原使用 IMDSv1

您可以使用HttpTokens設定為的 Edit-EC2 InstanceMetadataOption 指令程式，在要求執行個體
中optional繼資料時還原 IMDSv1 的使用。

(Edit-EC2InstanceMetadataOption ` 
    -InstanceId i-1234567898abcdef0 ` 
    -HttpTokens optional ` 
    -HttpEndpoint enabled).InstanceMetadataOptions 
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變更 PUT 回應跳轉限制

對於現有執行個體，您可以變更 PUT 回應跳轉限制的設定。

目前只有 AWS CLI 和 AWS SDK 支援變更 PUT 回應躍點限制。

AWS CLI

如何變更 PUT 回應跳轉限制

使用 modify-instance-metadata-optionsCLI 命令，並將http-put-response-hop-limit參數
設定為所需的躍點數目。在下列範例中，跳轉限制設定為 3。請注意，為 http-put-response-
hop-limit 指定數值時，您還必須將 http-endpoint 設定為 enabled。

aws ec2 modify-instance-metadata-options \ 
    --instance-id i-1234567898abcdef0 \ 
    --http-put-response-hop-limit 3 \ 
    --http-endpoint enabled

PowerShell

如何變更 PUT 回應跳轉限制

使用 Edit-EC2 InstanceMetadataOption 指令程式，並將HttpPutResponseHopLimit參
數設定為所需的躍點數目。在下列範例中，跳轉限制設定為 3。請注意，為
HttpPutResponseHopLimit 指定數值時，您還必須將 HttpEndpoint 設定為 enabled。

(Edit-EC2InstanceMetadataOption ` 
    -InstanceId i-1234567898abcdef0 ` 
    -HttpPutResponseHopLimit 3 ` 
    -HttpEndpoint enabled).InstanceMetadataOptions 

為您的執行個體啟用 IPv6 端點

依預設，停用 IPv6 端點。即使您已將執行個體啟動至僅限 IPv6 的子網，也是如此。IMDS 的 IPv6 端
點只能在 建置在 Nitro 系統上的執行個體 上存取。

目前只有 AWS CLI 和 AWS SDK 支援為您的執行個體啟用 IPv6 端點。

AWS CLI

為您的執行個體啟用 IPv6 端點
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使用 modify-instance-metadata-optionsCLI 指令並將http-protocol-ipv6參數設定
為enabled。請注意，為 http-protocol-ipv6 指定數值時，您還必須將 http-endpoint 設
定為 enabled。

aws ec2 modify-instance-metadata-options \ 
 --instance-id i-1234567898abcdef0 \ 
 --http-protocol-ipv6 enabled \ 
 --http-endpoint enabled

PowerShell

為您的執行個體啟用 IPv6 端點

使用編輯 EC2 InstanceMetadataOption 指令程式，並將參數HttpProtocolIpv6設定
為。enabled請注意，為 HttpProtocolIpv6 指定數值時，您還必須將 HttpEndpoint 設定為
enabled。

(Edit-EC2InstanceMetadataOption ` 
    -InstanceId i-1234567898abcdef0 ` 
    -HttpProtocolIpv6 enabled ` 
    -HttpEndpoint enabled).InstanceMetadataOptions

開啟對執行個體中繼資料的存取

無論使用哪個版本的 IMDS，都可以啟用執行個體上 IMDS 的 HTTP 端點，來開啟對執行個體中繼資料
的存取。您可以停用 HTTP 端點，以隨時反轉這項變更。

使用下列其中一種方法來開啟對執行個體上執行個體中繼資料的存取。

Console

開啟對執行個體中繼資料的存取

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體。

4. 選擇動作、執行個體設定、修改執行個體中繼資料選項。

5. 在修改執行個體中繼資料選項對話方塊中，執行下列動作：

a. 針對執行個體中繼資料服務，請選取啟用。

執行個體中繼資料與使用者資料 1372

https://docs.aws.amazon.com/cli/latest/reference/ec2/modify-instance-metadata-options.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Edit-EC2InstanceMetadataOption.html
https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

b. 選擇儲存。

AWS CLI

開啟對執行個體中繼資料的存取

使用 modify-instance-metadata-optionsCLI 指令並將http-endpoint參數設定為enabled。

aws ec2 modify-instance-metadata-options \ 
    --instance-id i-1234567898abcdef0 \ 
    --http-endpoint enabled

PowerShell

開啟對執行個體中繼資料的存取

使用編輯 EC2 InstanceMetadataOption 指令程式，並將參數HttpEndpoint設定為。enabled

(Edit-EC2InstanceMetadataOption ` 
    -InstanceId i-1234567898abcdef0 ` 
    -HttpEndpoint enabled).InstanceMetadataOptions 

關閉對執行個體中繼資料的存取

無論使用哪個版本的 IMDS，都可以停用執行個體上 IMDS 的 HTTP 端點，來關閉對執行個體中繼資料
的存取。您可以啟用 HTTP 端點，以隨時反轉這項變更。

使用下列其中一種方法來關閉對執行個體上執行個體中繼資料的存取。

Console

關閉對執行個體中繼資料的存取

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體。

4. 選擇動作、執行個體設定、修改執行個體中繼資料選項。

5. 在修改執行個體中繼資料選項對話方塊中，執行下列動作：
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a. 針對執行個體中繼資料服務，清除啟用。

b. 選擇儲存。

AWS CLI

關閉對執行個體中繼資料的存取

使用 modify-instance-metadata-optionsCLI 指令並將http-endpoint參數設定為disabled。

aws ec2 modify-instance-metadata-options \ 
    --instance-id i-1234567898abcdef0 \ 
    --http-endpoint disabled

PowerShell

關閉對執行個體中繼資料的存取

使用編輯 EC2 InstanceMetadataOption 指令程式，並將參數HttpEndpoint設定為。disabled

(Edit-EC2InstanceMetadataOption ` 
    -InstanceId i-1234567898abcdef0 ` 
    -HttpEndpoint disabled).InstanceMetadataOptions

擷取執行個體中繼資料

因為您的執行個體中繼資料可從您執行中的執行個體取得，您無須使用 Amazon EC2 主控台或 AWS 
CLI。若您正在撰寫要從您的執行個體執行的指令碼，這將會很有幫助。例如，您可以存取從執行個體
中繼資料存取您執行個體的本機 IP 地址，管理與外部應用程式的連線。

執行個體中繼資料分為數種分類。對於每個執行個體中繼資料類別的說明，請參閱 執行個體中繼資料
分類。

若要從執行中的執行個體檢視所有分類的執行個體中繼資料，請使用下列 IPv4 或 IPv6 URI。

IPv4

http://169.254.169.254/latest/meta-data/

IPv6
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http://[fd00:ec2::254]/latest/meta-data/

IP 地址是 link-local 地址且僅在執行個體中有效。如需詳細資訊，請參閱本指南中的 Link-local 地址，
以及 Wikipedia 上的 Link-local address。

Note

本節中的範例使用 IMDS 的 IPv4 地址：169.254.169.254。如果您要透過 
IPv6 地址擷取 EC2 執行個體的執行個體中繼資料，請確定您啟用並改用 IPv6 地
址：[fd00:ec2::254]。IMDS 的 IPv6 地址與 IMDSv2 命令相容。IPv6 地址只能在 建置在 
Nitro 系統上的執行個體 上存取。

根據您使用 IMDSv1 或 IMDSv2，命令格式會有所不同。依預設，您可以同時使用兩種 IMDS 版本。欲
要求使用 IMDSv2，請參閱 使用 IMDSv2。

您可以使用 PowerShell 指令程式擷取 URI。例如，如果您執行的是 3.0 版或更新版本 PowerShell，請
使用下列指令程式。

IMDSv2

PS C:\> [string]$token = Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token-ttl-
seconds" = "21600"} -Method PUT -Uri http://169.254.169.254/latest/api/token

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} -Method 
 GET -Uri http://169.254.169.254/latest/meta-data/

IMDSv1

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/

如果您不想使用 PowerShell，則可以安裝第三方工具，例如 GNU Wget 或 cURL。

Important

若您在 Windows 執行個體上安裝第三方工具，請確認您已仔細閱讀過隨附的文件，因為呼叫 
HTTP 的方法和輸出格式可能會與此處記載的不同。

執行個體中繼資料與使用者資料 1375

https://en.wikipedia.org/wiki/Link-local_address


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

有關從 Linux 執行個體擷取中繼資料的命令，請參閱 Amazon EC2 Windows 執行個體使用者指南中
的擷取執行個體中繼資料。

成本

您無須為用來擷取執行個體中繼資料和使用者資料的 HTTP 請求支付費用。

考量事項

若要避免執行個體中繼資料擷取的問題，請考慮下列事項：

• 在容器環境中，建議將躍點限制設定為 2。

依預設， AWS 開發套件會使用 IMDSv2 呼叫。如果 IMDSv2 呼叫沒有收到回應，開發套件會重試
呼叫，如果仍然不成功，則會使用 IMDSv1。這可能會導致延遲，特別是在容器環境中。在容器環境
中，如果跳轉限制為 1，則 IMDSv2 回應不會傳回，因為前往容器會被視為額外的網路跳轉。若要避
免降回至 IMDSv1 的程序和產生的延遲，在容器環境中，我們建議您將跳轉限制設定為 2。如需詳細
資訊，請參閱 設定執行個體中繼資料選項。

• 使用 Sysprep 建立自訂 Windows AMI。

如果您使用自訂 Windows AMI 啟動 Windows 執行個體，為確保 IMDS 能在執行個體上運作，AMI 
必須是使用 Sysprep 建立的標準化映像。否則，IMDS 將無法運作。

• 對於 IMDSv2，在檢索字符時必須使用 /latest/api/token。

發出 PUT 請求到任何版本特定的路徑 (例如 /2021-03-23/api/token) 會導致中繼資料服務傳回 
403 Forbidden 錯誤。這是預期行為。

• 如果需要 IMDSv2，則 IMDSv1 將無法運作。

您可以檢查執行個體是否需要 IMDSv2，如下所示：選取執行個體以檢視其詳細資訊，然後檢
查 IMDSv2 的值。該值為必要 (只能使用 IMDSv2) 或選用 (可以使用 IMDSv2 和 IMDSv1)。

回應及錯誤訊息

所有執行個體中繼資料都會以文字傳回 (HTTP 內容類型 text/plain)。

特定中繼資料資源的請求會傳回適當的值。若資源無法使用，則會傳回 404 - Not Found HTTP 錯
誤碼。

一般中繼資料資源的請求 (URI 的結尾為 /) 會傳回可用資源的清單，或是 404 - Not Found HTTP 
錯誤碼 (若沒有該資源的話)。清單項目會位於不同列，以換行字元 (ASCII 10) 終止。
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對於使用 執行個體中繼資料服務第 2 版 提出的請求，可傳回下列 HTTP 錯誤碼：

• 400 - Missing or Invalid Parameters –PUT 請求無效。

• 401 - Unauthorized – GET 請求使用的字符無效。建議動作會產生新字符。

• 403 - Forbidden – 不允許請求，或 IMDS 已關閉。

擷取執行個體中繼資料的範例

以下範例是可在 Windows 執行個體上使用的命令。有關從 Linux 執行個體擷取中繼資料的命令，請參
閱 Amazon EC2 Windows 執行個體使用者指南中的擷取執行個體中繼資料。

範例

• 取得執行個體中繼資料的可用版本

• 取得上層中繼資料項目

• 取得可用公有金鑰清單

• 顯示可使用公有金鑰 0 的格式

• 取得公有金鑰 0 (格式為 OpenSSH 金鑰格式)

• 取得執行個體的子網 ID

• 取得執行個體的執行個體標籤

取得執行個體中繼資料的可用版本

此範例會取得執行個體中繼資料的可用版本。每個版本會參照在發佈新執行個體中繼資料類別時的執行
個體中繼資料建置。執行個體中繼資料建置版本與 Amazon EC2 API 版本無關。若您有依存於先前版
本中結構和資訊的指令碼，您也可以取得先前版本。

Note

為避免每次 Amazon EC2 發佈新的執行個體中繼資料建置時都必須更新您的程式碼，我們建議
您在路徑中使用 latest，而不是版本編號。例如，以如下方式使用 latest：
curl http://169.254.169.254/latest/meta-data/ami-id
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IMDSv2

PS C:\> [string]$token = Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token-ttl-
seconds" = "21600"} -Method PUT -Uri http://169.254.169.254/latest/api/token

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} -Method 
 GET -Uri http://169.254.169.254/
1.0
2007-01-19
2007-03-01
2007-08-29
2007-10-10
2007-12-15
2008-02-01
2008-09-01
2009-04-04
2011-01-01
2011-05-01
2012-01-12
2014-02-25
2014-11-05
2015-10-20
2016-04-19
...
latest

IMDSv1

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/
1.0
2007-01-19
2007-03-01
2007-08-29
2007-10-10
2007-12-15
2008-02-01
2008-09-01
2009-04-04
2011-01-01
2011-05-01
2012-01-12
2014-02-25
2014-11-05
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2015-10-20
2016-04-19
...
latest

取得上層中繼資料項目

此範例會取得最上層的中繼資料項目。如需詳細資訊，請參閱 執行個體中繼資料分類。

IMDSv2

PS C:\> [string]$token = Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token-ttl-
seconds" = "21600"} -Method PUT -Uri http://169.254.169.254/latest/api/token

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} -Method 
 GET -Uri http://169.254.169.254/latest/meta-data/
ami-id
ami-launch-index
ami-manifest-path
block-device-mapping/
hostname
iam/
instance-action
instance-id
instance-life-cycle
instance-type
local-hostname
local-ipv4
mac
metrics/
network/
placement/
profile
public-hostname
public-ipv4
public-keys/
reservation-id
security-groups
services/
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IMDSv1

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/    
ami-id
ami-launch-index
ami-manifest-path
block-device-mapping/
hostname
iam/
instance-action
instance-id
instance-type
local-hostname
local-ipv4
mac
metrics/
network/
placement/
profile
public-hostname
public-ipv4
public-keys/
reservation-id
security-groups
services/

下列範例會取得從之前範例取得之一些上層中繼資料項目的值。IMDSv2 請求會使用在之前範例命令中
建立的儲存字符，前提是字符並未過期。

IMDSv2

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} -Method 
 GET -Uri http://169.254.169.254/latest/meta-data/ami-id
ami-0abcdef1234567890

IMDSv1

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/ami-id
ami-0abcdef1234567890
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IMDSv2

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} -Method 
 GET -Uri http://169.254.169.254/latest/meta-data/reservation-id
r-0efghijk987654321

IMDSv1

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/reservation-
id
r-0efghijk987654321

 

IMDSv2

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} -Method 
 GET -Uri http://169.254.169.254/latest/meta-data/local-hostname
ip-10-251-50-12.ec2.internal

IMDSv1

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/local-
hostname
ip-10-251-50-12.ec2.internal

 

IMDSv2

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} -Method 
 GET -Uri http://169.254.169.254/latest/meta-data/public-hostname
ec2-203-0-113-25.compute-1.amazonaws.com

IMDSv1

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/public-
hostname
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ec2-203-0-113-25.compute-1.amazonaws.com

取得可用公有金鑰清單

此範例會取得可用公有金鑰的清單。

IMDSv2

PS C:\> [string]$token = Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token-ttl-
seconds" = "21600"} -Method PUT -Uri http://169.254.169.254/latest/api/token

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} -Method 
 GET -Uri http://169.254.169.254/latest/meta-data/public-keys/
0=my-public-key

IMDSv1

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/public-
keys/ 0=my-public-key

顯示可使用公有金鑰 0 的格式

此範例會顯示可使用公有金鑰 0 的格式。

IMDSv2

PS C:\> [string]$token = Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token-ttl-
seconds" = "21600"} -Method PUT -Uri http://169.254.169.254/latest/api/token

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} -Method 
 GET -Uri http://169.254.169.254/latest/meta-data/public-keys/0/openssh-key
openssh-key

IMDSv1

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/public-
keys/0/openssh-key
openssh-key
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取得公有金鑰 0 (格式為 OpenSSH 金鑰格式)

此範例會取得公有金鑰 0 (格式為 OpenSSH 金鑰格式)。

IMDSv2

PS C:\> [string]$token = Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token-ttl-
seconds" = "21600"} -Method PUT -Uri http://169.254.169.254/latest/api/token

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} -Method 
 GET -Uri http://169.254.169.254/latest/meta-data/public-keys/0/openssh-key
ssh-rsa MIICiTCCAfICCQD6m7oRw0uXOjANBgkqhkiG9w0BAQUFADCBiDELMAkGA1UEBhMC my-public-key

IMDSv1

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/public-
keys/0/openssh-key
ssh-rsa MIICiTCCAfICCQD6m7oRw0uXOjANBgkqhkiG9w0BAQUFADCBiDELMAkGA1UEBhMC執行個體中繼資料與使用者資料 1383
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FFBjvSfpJIlJ00zbhNYS5f6GuoEDmFJl0ZxBHjJnyp378OD8uTs7fLvjx79LjSTb
NYiytVbZPQUQ5Yaxu2jXnimvw3rrszlaEXAMPLE my-public-key

取得執行個體的子網 ID

此範例會取得執行個體的子網 ID。

IMDSv2

PS C:\> [string]$token = Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token-ttl-
seconds" = "21600"} -Method PUT -Uri http://169.254.169.254/latest/api/token

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} -
Method GET -Uri http://169.254.169.254/latest/meta-data/network/interfaces/
macs/02:29:96:8f:6a:2d/subnet-id
subnet-be9b61d7

IMDSv1

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/network/
interfaces/macs/02:29:96:8f:6a:2d/subnet-id
subnet-be9b61d7

取得執行個體的執行個體標籤

在以下範例中，範例執行個體具有已啟用執行個體中繼資料上的標籤以及執行個體標籤
Name=MyInstance 和 Environment=Dev。

此範例會取得執行個體的所有執行個體標籤索引鍵。

IMDSv2

PS C:\> $token = Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token-ttl-seconds" 
 = "21600"} -Method PUT -Uri http://169.254.169.254/latest/api/token

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} -Method 
 GET -Uri http://169.254.169.254/latest/meta-data/tags/instance
Name
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Environment

IMDSv1

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/tags/instance
Name
Environment

下列範例會取得在前面的範例中獲得的 Name 索引鍵的值。IMDSv2 請求使用在之前範例命令中建立的
儲存字符，前提是字符並未過期。

IMDSv2

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} -Method 
 GET -Uri http://169.254.169.254/latest/meta-data/tags/instance/Name
MyInstance

IMDSv1

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/tags/
instance/Name
MyInstance

查詢調節

我們會根據每個執行個體來調整對 IMDS 的查詢，並且我們會限制從執行個體到 IMDS 的同時連線
數。

如果您使用 IMDS 擷取 AWS 安全認證，請避免在每次交易期間或從大量執行緒或處理序同時查詢認
證，因為這可能會導致限制。相反的，我們建議您快取登入資料，直到其接近到期時間為止。如需有關 
IAM 角色以及與該角色相關聯的安全憑證的詳細資訊，請參閱 從執行個體中繼資料中擷取安全登入資
料。

若您在存取 IMDS 時遭到限流，請使用指數退避策略重試您的查詢。

限制 IMDS 存取

您可以考慮使用本機防火牆規則，以停用從一些或所有程式對於 IMDS 的存取。
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Note

對於建置在 Nitro 系統上的執行個體，當 VPC 中的網路設備 (例如虛擬路由器) 將封包轉送至 
IMDS 位址，並停用執行個體的預設來源/目標檢查時，就可以從您自己的網路連線 IMDS。若
要防止來源從您的 VPC 外部到達 IMDS，建議您修改網路應用裝置的組態，以丟棄具有 IMDS 
目標 IPv4 位址的封包，以169.254.169.254及 (如果啟用了 IPv6 端點) IMDS 的 IPv6 位
址。[fd00:ec2::254]

使用 Windows 防火牆以限制存取

下列 PowerShell 範例會使用內建的 Windows 防火牆來防止網際網路資訊伺服器網路伺服器 (根據其預
設安裝使用者識別碼NT AUTHORITY\IUSR) 存取 169.254.169.254。其使用拒絕規則以拒絕所有執行
個體中繼資料請求 (無論是 IMDSv1 或 IMDSv2) 以該使用者的身分執行任何程序。

PS C:\> $blockPrincipal = New-Object -TypeName System.Security.Principal.NTAccount ("NT 
 AUTHORITY\IUSR")
PS C:\> $BlockPrincipalSID = 
 $blockPrincipal.Translate([System.Security.Principal.SecurityIdentifier]).Value
PS C:\> $BlockPrincipalSDDL = "D:(A;;CC;;;$BlockPrincipalSID)"
PS C:\> New-NetFirewallRule -DisplayName "Block metadata service from IIS" -Action 
 block -Direction out `
-Protocol TCP -RemoteAddress 169.254.169.254 -LocalUser $BlockPrincipalSDDL

或者，您可以使用允許規則，考慮只允許存取特定使用者或群組。就安全觀點而言，允許規則可能更加
簡單，因為它們會要求您做出關於那些軟體需要存取執行個體中繼資料的決策。如果您使用允許規則，
即使您稍後變更執行個體上的軟體或組態，您也不太可能意外地允許軟體存取中繼資料服務 (亦即您並
非有意存取)。您也可以使用允許規則來組合群組使用方式，如此您就能新增並從允許的群組移除使用
者，而不需要變更防火牆規則。

下列範例會防止以變數 blockPrincipal 中指定 OS 群組身分執行的所有程序存取執行個體中繼資料 
(在此範例中，Windows 群組 Everyone)，但 exceptionPrincipal 中指定的程序除外 (在此範例
中，是名為 trustworthy-users 的群組)。您必須指定拒絕和允許原則，因為 Windows 防火牆 (與 
Linux iptables 中的 ! --uid-owner trustworthy-user 規則不同) 不會提供快速鍵機制，以透過
拒絕所有其他規則而僅允許特定原則 (使用者或群組)。

PS C:\> $blockPrincipal = New-Object -TypeName System.Security.Principal.NTAccount 
 ("Everyone")
PS C:\> $BlockPrincipalSID = 
 $blockPrincipal.Translate([System.Security.Principal.SecurityIdentifier]).Value
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PS C:\> $exceptionPrincipal = New-Object -TypeName System.Security.Principal.NTAccount 
 ("trustworthy-users")
PS C:\> $ExceptionPrincipalSID = 
 $exceptionPrincipal.Translate([System.Security.Principal.SecurityIdentifier]).Value
PS C:\> $PrincipalSDDL = "O:LSD:(D;;CC;;;$ExceptionPrincipalSID)(A;;CC;;;
$BlockPrincipalSID)"
PS C:\> New-NetFirewallRule -DisplayName "Block metadata service for 
 $($blockPrincipal.Value), exception: $($exceptionPrincipal.Value)" -Action block -
Direction out `
-Protocol TCP -RemoteAddress 169.254.169.254 -LocalUser $PrincipalSDDL

Note

若要使用本機防火牆規則，您需要採用之前的範例命令，才能滿足您的需求。

使用 netsh 規則限制存取

您可以使用 netsh 而考慮封鎖所有軟體，但那些規則較不彈性。

C:\> netsh advfirewall firewall add rule name="Block metadata service altogether" 
 dir=out protocol=TCP remoteip=169.254.169.254 action=block

Note

• 若要使用本機防火牆規則，您需要採用之前的範例命令，才能滿足您的需求。

• 必須從提升權限的命令提示設定 netsh，但不可設定為拒絕或允許特定原則。

使用執行個體使用者資料

您可以使用執行個體使用者資料來自訂執行個體。啟動執行個體時，您可以將參數或指令碼儲存為使用
者資料。啟動執行個體時，使用者資料中的所有指令碼都會執行。您可以將使用者資料做為執行個體屬
性來檢視。您也可以透過執行個體中繼資料服務 (IMDS) 檢視執行個體的使用者資料。

考量事項

• 使用者資料或會做為不透明資料處理：您給予的即為您取回的。是否要解譯則取決於執行個體。

• 使用者資料必須為 base64 編碼形式。Amazon EC2 主控台可為您執行 base64 編碼，或是接受 
base64 編碼輸入。
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• 使用者資料在 base64 編碼之前限制為 16 KB (原始形式)。長度為 n 的字串在 base64 編碼之後的大
小為 ceil(n/3)*4。

• 使用者資料在擷取時必須以 base64 解碼。如果您使用執行個體中繼資料或主控台擷取資料，將會自
動為您解碼資料。

• 若您停止執行個體，請修改其使用者資料，然後啟動執行個體，則更新後的使用者資料便不會在您啟
動執行個體時自動執行。但是，您可以設定組態，使更新後的使用者資料指令碼在您啟動執行個體，
或是每一次您重新開機或啟動執行個體時執行一次。

• 使用者資料是執行個體屬性。如果您從執行個體建立 AMI，執行個體使用者資料不會包含在 AMI 
中。

在啟動時指定執行個體使用者資料

您可以在啟動執行個體時指定使用者資料。如需主控台操作指示，請參閱在啟動時指定執行個體使用者
資料。如需使用 Windows 工具的範例 PowerShell，請參閱the section called “使用者資料和視窗工具 
PowerShell”。

修改執行個體使用者資料

您可以修改具有 EBS 根磁碟區之執行個體的使用者資料。執行個體必須處於停止狀態。如需主控台操
作指示，請參閱檢視及更新執行個體使用者資料。如需使用 Windows 工具的範例 PowerShell，請參
閱the section called “使用者資料和視窗工具 PowerShell”。

從執行個體擷取執行個體使用者資料

Note

本節中的範例使用 IMDS 的 IPv4 地址：169.254.169.254。如果您要透過 
IPv6 地址擷取 EC2 執行個體的執行個體中繼資料，請確定您啟用並改用 IPv6 地
址：[fd00:ec2::254]。IMDS 的 IPv6 地址與 IMDSv2 命令相容。IPv6 地址只能在 建置在 
Nitro 系統上的執行個體 上存取。

若要從執行個體擷取使用者資料，請使用下列 URI。

http://169.254.169.254/latest/user-data

使用者資料的請求會直接傳回資料 (內容類型 application/octet-stream)。如果執行個體沒有任
何使用者資料，則請求會傳回 404 - Not Found。
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此範例會傳回以逗點分隔文字提供的使用者資料。

IMDSv2

PS C:\> [string]$token = Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token-ttl-
seconds" = "21600"} -Method PUT -Uri http://169.254.169.254/latest/api/token

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} -Method 
 GET -Uri http://169.254.169.254/latest/user-data
1234,john,reboot,true | 4512,richard, | 173,,,

IMDSv1

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = Invoke-RestMethod 
 -Headers @{"X-aws-ec2-metadata-token-ttl-seconds" = "21600"} `
-Method PUT -Uri http://169.254.169.254/latest/api/token} -Method GET -uri 
 http://169.254.169.254/latest/user-data
1234,john,reboot,true | 4512,richard, | 173,,,

此範例會傳回以指令碼提供的使用者資料。

IMDSv2

PS C:\> [string]$token = Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token-ttl-
seconds" = "21600"} -Method PUT -Uri http://169.254.169.254/latest/api/token

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} -Method 
 GET -Uri http://169.254.169.254/latest/user-data
<powershell>
$file = $env:SystemRoot + "\Temp\" + (Get-Date).ToString("MM-dd-yy-hh-mm")
New-Item $file -ItemType file
</powershell>
<persist>true</persist>

IMDSv1

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/user-data
<powershell>
$file = $env:SystemRoot + "\Temp\" + (Get-Date).ToString("MM-dd-yy-hh-mm")
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New-Item $file -ItemType file
</powershell>
<persist>true</persist>

從電腦中擷取執行個體使用者資料

您可以從自己的電腦擷取執行個體的使用者資料。如需主控台操作指示，請參閱：檢視及更新執
行個體使用者資料。如需使用 Windows 工具的範例 PowerShell，請參閱使用者資料和視窗工具 
PowerShell。

擷取動態資料

若要從執行中的執行個體擷取動態資料，請使用下列 URI。

http://169.254.169.254/latest/dynamic/

Note

本節中的範例使用 IMDS 的 IPv4 地址：169.254.169.254。如果您要透過 
IPv6 地址擷取 EC2 執行個體的執行個體中繼資料，請確定您啟用並改用 IPv6 地
址：[fd00:ec2::254]。IMDS 的 IPv6 地址與 IMDSv2 命令相容。IPv6 地址只能在 建置在 
Nitro 系統上的執行個體 上存取。

此範例會示範如何擷取高層級的執行個體身分分類。

IMDSv2

PS C:\> [string]$token = Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token-ttl-
seconds" = "21600"} -Method PUT -Uri http://169.254.169.254/latest/api/token

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} -Method 
 GET -Uri http://169.254.169.254/latest/dynamic/instance-identity/
document
rsa2048
pkcs7
signature
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IMDSv1

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/dynamic/instance-
identity/
document
rsa2048
pkcs7
signature

如需動態資料的詳細資訊及如何擷取它的範例，請參閱執行個體身分文件。

執行個體中繼資料分類

執行個體中繼資料分為數種分類。若要擷取執行個體中繼資料，請在請求中指定類別，回應中即會傳回
中繼資料。

發佈新類別時，將會使用新版本編號建立新的執行個體中繼資料建置。在下表中，Version when 
category was released (類別發佈時的版本) 資料欄指定了發佈執行個體中繼資料類別時的建置版本。
為避免每次 Amazon EC2 發佈新的執行個體中繼資料建置時都必須更新您的程式碼，請在中繼資料請
求中使用 latest，而不是版本編號。如需詳細資訊，請參閱 取得執行個體中繼資料的可用版本。

Amazon EC2 發行新的執行個體中繼資料類別時，新類別的執行個體中繼資料可能無法用於現有的執
行個體。使用建置在 Nitro 系統中的執行個體，您只能擷取啟動時可用類別的執行個體中繼資料。對於
使用 Xen hypervisor 的執行個體，您可以停止然後啟動執行個體，以更新執行個體可用的類別。

下表列出執行個體中繼資料的分類。下表中的某些類別名稱包含對您的執行個體而言唯一的資料預留位
置。例如，mac 代表網路介面的 MAC 地址。擷取執行個體中繼資料時，必須使用實際的值取代預留位
置。

類別 描述 類別發佈時的版本

ami-id 用於啟動執行個體的 AMI ID。 1.0

ami-launch-index 如果您使用相同的RunInstan 
ces 呼叫啟動多個執行個體，此
值會指出每個執行個體的啟動順序 
。第一個啟動的執行個體值為 0。
如果您使用 Auto Scaling 或 EC2 

1.0
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類別 描述 類別發佈時的版本

叢集啟動執行個體，則此值永遠為 
0。

ami-manifest-path 指向 Amazon S3 中 AMI 資訊清
單檔案的路徑。若您使用 Amazon 
EBS 後端 AMI 啟動執行個體，傳回 
的結果將會是 unknown。

1.0

ancestor-ami-ids 任何為了建立此 AMI 重新組合之執
行個體的 AMI ID。此值只有在 AMI 
資訊清單檔案包含 ancestor- 
amis  鍵時才會存在。

2007-10-10

autoscaling/target-
lifecycle-state

顯示 Auto Scaling 執行個體正
在轉換到的目標 Auto Scaling 生
命週期狀態的值。當執行個體
在 2022 年 3 月 10 日之後轉換
到目標生命週期狀態之一時存 
在。可能的值如下：Detached
| InService  | Standby |
Terminated  | Warmed:Hi 
bernated  | Warmed:Ru 
nning  | Warmed:Stopped  |
Warmed:Terminated 。請參閱
《Amazon EC2 Auto Scaling 使用
者指南》中的透過執行個體中繼資 
料擷取目標生命週期狀態。

2021-07-15

block-device-mapping/
ami

包含根/開機檔案系統的虛擬裝置。 2007-12-15
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類別 描述 類別發佈時的版本

block-device-mapping/
ebs
N

與任何 Amazon EBS 磁碟區相關聯
的虛擬裝置。Amazon EBS 磁碟區
只在啟動時或在執行個體上次啟動 
時存在，才能用於中繼資料。N 表
示 Amazon EBS 磁碟區的索引 (例
如 ebs1 或 ebs2)。

2007-12-15

block-device-mapping/
ephemeral
N

用於任何非 NVMe 執行個體存放
區磁碟區的虛擬裝置。N 表示每個
磁碟區的索引。區塊型設備映射內
的執行個體存放區磁碟區數量，可
能與執行個體的執行個體存放區磁
碟區實際數量不同。執行個體類型
決定了執行個體存放區磁碟區可用
執行個體的數量。如果區塊型設備
映射內執行個體存放區磁碟區的數
量，超過可用執行個體，請忽略額
外的執行個體存放區磁碟區。

2007-12-15

block-device-mapping/
root

與根設備相關聯的虛擬裝置或分割
區，或虛擬裝置上的分割區，其中
根 (/ 或 C:) 檔案系統與指定的執行
個體相關聯。

2007-12-15

block-device-mapping/
swap

與 swap 相關聯的虛擬裝置。並非
總是存在。

2007-12-15

elastic-gpus/assoc 
iations/ elastic-gpu-id

若有任何連接到執行個體的 Elastic 
GPU，則包含帶有 Elastic GPU 相
關資訊 (包含其 ID 和連線資訊) 的 
JSON 字串。

2016-11-30
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類別 描述 類別發佈時的版本

elastic-inference/ 
associations/ eia-id

若有任何連接到執行個體的 Elastic 
Inference 加速器，則包含帶有 
Elastic Inference 加速器的相關資
訊 (包含其 ID 和類型) 的 JSON 字
串。

2018-11-29

events/maintenance/
history

如果執行個體有已完成或已取消的
維護事件，請讓 JSON 字串包含事
件的相關資訊。如需詳細資訊，請
參閱檢視已完成或已取消事件的事
件歷史記錄。

2018-08-17

events/maintenance/
scheduled

如果執行個體有使用中的維護事
件，請讓 JSON 字串包含事件的相
關資訊。如需詳細資訊，請參閱 檢
視排程事件。

2018-08-17

events/recommendations/
rebalance

針對執行個體發出 EC2 執行個
體重新平衡建議通知的大約時間 
(UTC)。以下是此類別中繼資料
的範例：{"noticeTime":  
"2020-11-05T08:22:00Z" 
} 。此類別只有在發出通知後才可
用。如需詳細資訊，請參閱 EC2 執
行個體重新平衡建議。

2020-10-27

hostname 如果 EC2 執行個體使用的是 IP 型
命名 (IPBN)，則這是執行個體的
私有 IPv4 DNS 主機名稱。如果 
EC2 執行個體使用的是資源型命名 
(RBN)，則這是 RBN。若有多個網 
路介面，則其代表 eth0 裝置 (裝置
編號為 0 的裝置)。如需 IPBN 和 
RBN 的詳細資訊，請參閱 Amazon 
EC2 執行個體主機名稱類型。

1.0

執行個體中繼資料與使用者資料 1394



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

類別 描述 類別發佈時的版本

iam/info 如果存在與執行個體相關聯的 IAM 
角色，則會包含執行個體設定檔上
次更新時間的相關資訊，包括執行
個體的 LastUpdated 日期和Instan 
ceProfileId。 InstanceProfileArn否
則不會存在。

2012-01-12

iam/security-crede 
ntials/role-name

若有和執行個體相關聯的 IAM 角
色，role-name  即為角色的名
稱，且 role-name  包含與角色相
關聯的暫時安全登入資料 (如需詳細
資訊，請參閱從執行個體中繼資料 
中擷取安全登入資料)。否則不會存
在。

2012-01-12

identity-credentials/
ec2/info

identity-credentials/
ec2/security-credentials 
/ec2-instance  中有關憑證的
資訊。

2018-05-23

identity-credentia 
ls/ec2/security-c 
redentials/ec2-in 
stance

執行個體身分角色的登入資料，
可讓執行個體內部軟體自行識 
別， AWS 以支援 EC2 執行個
體 Connect 和 AWS Systems 
Manager 預設主機管理組態等功 
能。這些認證沒有附加政策，因
此除了向 AWS 功能識別執行個體
之外，它們沒有其他 AWS API 權
限。如需詳細資訊，請參閱 執行個
體身分角色。

2018-05-23

instance-action 通知執行個體應重新開機以準備綁
定。有效值：none | shutdown 
|  bundle-pending 。

2008-09-01

instance-id 此執行個體的 ID。 1.0
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類別 描述 類別發佈時的版本

instance-life-cycle 此執行個體的購買選項。如需詳細
資訊，請參閱 執行個體購買選項。

2019-10-01

instance-type 執行個體的類型。如需詳細資訊，
請參閱 執行個體類型。

2007-08-29

ipv6 執行個體的 IPv6 地址。若有多個網
路介面，則其代表 eth0 裝置 (裝置
編號為 0 的裝置) 網路介面，以及
第一個指派的 IPv6 地址。如果網路
介面 [0] 上沒有 IPv6 地址，則不會
設定此項目，並會產生 HTTP 404 
回應。

2021-01-03

kernel-id 使用此執行個體啟動的核心 ID (若
適用的話)。

2008-02-01

local-hostname 若有多個網路介面，則其代表 eth0 
裝置 (裝置編號為 0 的裝置)。如
果 EC2 執行個體使用的是 IP 型
命名 (IPBN)，則這是執行個體的
私有 IPv4 DNS 主機名稱。如果 
EC2 執行個體使用的是資源型命
名 (RBN)，則這是 RBN。如需 
IPBN、RBN 和 EC2 執行個體命名
的詳細資訊，請參閱 Amazon EC2 
執行個體主機名稱類型。

2007-01-19

local-ipv4 執行個體的私有 IPv4 地址。若有
多個網路介面，則其代表 eth0 裝置 
(裝置編號為 0 的裝置)。如果這是 
僅限 IPv6 執行個體，則不會設定此
項目，並會產生 HTTP 404 回應。

1.0
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類別 描述 類別發佈時的版本

mac 執行個體的媒體存取控制 (MAC) 地
址。若有多個網路介面，則其代表 
eth0 裝置 (裝置編號為 0 的裝置)。

2011-01-01

metrics/vhostmd 不再提供使用。 2011-05-01

network/interfaces/
macs/mac/device-number

與該執行個體相關聯的唯一裝置編
號。裝置編號對應至裝置名稱；
例如，device-number  為 2 
即為 eth2 裝置。此類別對應到 
Amazon EC2 API 和 AWS CLI 的 
EC2 命令使用的 DeviceIndex
和 device-index  欄位。

2011-01-01

network/interfaces/
macs/mac/interface-id

網路介面的 ID。 2011-01-01

network/interfaces 
/macs/mac/ipv4-as 
sociations/public-ip

與每個公有 IP 地址相關聯並指派給 
該介面的私有 IPv4 地址。

2011-01-01

network/interfaces/
macs/mac/ipv6s

指派給介面的 IPv6 位址。 2016-06-30

network/interfaces/
macs/mac/ipv6-prefix

指派給網路介面的 IPv6 前置詞。  

network/interfaces 
/macs/mac/local-h 
ostname

執行個體的私有 IPv4 DNS 主機名
稱。若有多個網路介面，則其代表 
eth0 裝置 (裝置編號為 0 的裝置)。
如果這是僅限 IPv6 執行個體，則這
是資源型名稱。如需 IPBN 和 RBN 
的詳細資訊，請參閱 Amazon EC2 
執行個體主機名稱類型。

2007-01-19
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類別 描述 類別發佈時的版本

network/interfaces/
macs/mac/local-ipv4s

與介面相關聯的私有 IPv4 地址。如
果這是僅限 IPv6 網路介面，則不會
設定此項目，並會產生 HTTP 404 
回應。

2011-01-01

network/interfaces/
macs/mac/mac

執行個體的 MAC 地址。 2011-01-01

network/interfaces/
macs/mac/network-card-
index

網路卡的索引。某些執行個體類型
支援多個網路卡。

2020-11-01

network/interfaces/
macs/mac/owner-id

網路介面擁有者的 ID。在多介面
環境中，介面僅能由第三方 (例如 
Elastic Load Balancing) 連接。介
面上的流量一律由介面的擁有者付
費。

2011-01-01

network/interfaces 
/macs/mac/public- 
hostname

介面的公有 DNS (IPv4)。只在
enableDnsHostnames  屬性設
為 true 時才會傳回此類別。如需
詳細資訊，請參閱 Amazon VPC 使
用者指南中的 VPC 的 DNS 屬性。
如果執行個體只有公有 IPv6 地址且
沒有公有 IPv4 地址，則不會設定此 
項目，並會產生 HTTP 404 回應。

2011-01-01

network/interfaces/
macs/mac/public-ipv4s

與界面相關聯的公有 IP 地址與彈性 
IP 地址。執行個體上可能會有多個 
IPv4 地址。

2011-01-01

network/interfaces/
macs/mac/security-
groups

網路介面所屬的安全群組。 2011-01-01
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類別 描述 類別發佈時的版本

network/interfaces/
macs/mac/security-
group-ids

網路介面所屬的安全群組 ID。 2011-01-01

network/interfaces/
macs/mac/subnet-id

介面所在的子網 ID。 2011-01-01

network/interfaces/
macs/mac/subnet-ipv4-
cidr-block

介面所在子網的 IPv4 CIDR 區塊。 2011-01-01

network/interfaces/
macs/mac/subnet-ipv6-
cidr-blocks

介面所在子網的 IPv6 CIDR 區塊。 2016-06-30

network/interfaces/
macs/mac/vpc-id

介面所在的 VPC ID。 2011-01-01

network/interfaces/
macs/mac/vpc-ipv4-
cidr-block

VPC 的主要 IPv4 CIDR 區塊。 2011-01-01

network/interfaces/
macs/mac/vpc-ipv4-
cidr-blocks

VPC 的 IPv4 CIDR 區塊。 2016-06-30

network/interfaces/
macs/mac/vpc-ipv6-
cidr-blocks

介面所在 VPC 的 IPv6 CIDR 區
塊。

2016-06-30

placement/availability-
zone

啟動執行個體的可用區域。 2008-02-01

placement/availability-
zone-id

啟動的執行個體所在的靜態可用區
域 ID。可用區域 ID 會在各帳戶間
保持一致。但是，它可能與可用區
域不同，視帳戶而異。

2019-10-01
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類別 描述 類別發佈時的版本

placement/group-name 在啟動執行個體的位置放置群組名
稱。

2020-08-24

placement/host-id 啟動執行個體位置的主機 ID。僅適
用於 專用執行個體。

2020-08-24

placement/partition-
number

啟動執行個體位置的分割區編號。 2020-08-24

placement/region 啟動執行處理所在的 AWS 區域。 2020-08-24

product-codes AWS Marketplace 與例證相關聯的
產品代碼 (如果有的話)。

2007-03-01

public-hostname 執行個體的公有 DNS (IPv4)。只在
enableDnsHostnames  屬性設
為 true 時才會傳回此類別。如需
詳細資訊，請參閱 Amazon VPC 使
用者指南中的 VPC 的 DNS 屬性。
如果執行個體只有公有 IPv6 地址且
沒有公有 IPv4 地址，則不會設定此 
項目，並會產生 HTTP 404 回應。

2007-01-19

public-ipv4 公有 IPv4 地址。若彈性 IP 地址與
執行個體相關聯，傳回的值即為彈 
性 IP 地址。

2007-01-19

public-keys/0/openssh-
key

公有金鑰。只有在執行個體啟動階
段提供時才可用。

1.0

ramdisk-id 啟動階段指定之 RAM 磁碟的 ID 
(若適用的話)。

2007-10-10

reservation-id 保留 ID。 1.0
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類別 描述 類別發佈時的版本

security-groups 套用至執行個體的安全群組名稱。

在啟動之後，您可以變更執行個體
的安全群組。這類變更除了會在此
反映，也會在 network/interfaces 
/macs/mac/security-groups 中反
映。

1.0

services/domain 區域資 AWS 源的網域。 2014-02-25

services/partition 資源所在的分割區。對於標準 AWS 
區域，分區是aws。如果您有其
他分割區的資源，則該分割區為
aws-partitionname 。例如，
中國 (北京) 區域的資源分割區，即
為 aws-cn。

2015-10-20

spot/instance-action 動作 (休眠、停止或終止) 和動作發
生的約略時間 (UTC)。只有在 Spot 
執行個體已標記為休眠、停止或終
止時，才會顯示此項目。如需詳細
資訊，請參閱 instance-action。

2016-11-15

spot/termination-time Spot 執行個體的作業系統接收關機
訊號的近似時間 (UTC)。此項目只
有在 Spot 執行個體已由 Amazon 
EC2 標記為終止時，才會存在且包
含時間值 (例如，2015-01-05T18: 
02:00Z)。若您自行終止 Spot 執行
個體，則 termination-time 項目便
不會設為時間。如需詳細資訊，請 
參閱 termination-time。

2014-11-05
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類別 描述 類別發佈時的版本

tags/instance 與執行個體相關聯的執行個體標
籤。僅當您明確允許存取執行個體
中繼資料中的標籤時才可用。如需
詳細資訊，請參閱 允許存取執行個
體中繼資料中的標籤。

2021-03-23

動態資料分類

下表列出動態資料的分類。

類別 描述 類別發佈時
的版本

fws/instance-
monitoring

顯示客戶是否已在中啟用詳細一分鐘監控的 CloudWatch
值。有效值：enabled |  disabled

2009-04-04

instance- 
identity/docume 
nt

包含執行個體屬性的 JSON，例如 instance-id、私有 IP 
地址等。請參閱 執行個體身分文件。

2009-04-04

instance- 
identity/pkcs7

用來使用簽章確認文件的真確性和其內容。請參閱 執行
個體身分文件。

2009-04-04

instance- 
identity/signat 
ure

可由其他廠商用來確認其來源和真確性的資料。請參閱
執行個體身分文件。

2009-04-04

執行個體身分文件

您啟動的每個執行個體都有一個提供執行個體本身相關資訊的 執行個體身分文件。您可以使用 執行個
體身分文件 來驗證執行個體的屬性。

執行個體停止、開始、重新開始或啟動時，會產生執行個體身分文件。執行個體身分文件會透過執
行個體中繼資料服務 (IMDS) 公開 (以純文字 JSON 格式)。IPv4 地址 169.254.169.254 是 link-
local 地址且僅在執行個體中有效。如需詳細資訊，請參閱維基百科上的 Link-local address。IPv6 地
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址 [fd00:ec2::254] 是唯一本地地址且僅在執行個體中有效。如需詳細資訊，請參閱維基百科上的
Unique local address (唯一本地地址)。

Note

本節中的範例使用 IMDS 的 IPv4 地址：169.254.169.254。如果您要透過 
IPv6 地址擷取 EC2 執行個體的執行個體中繼資料，請確定您啟用並改用 IPv6 地
址：[fd00:ec2::254]。IMDS 的 IPv6 地址與 IMDSv2 命令相容。IPv6 地址只能在 建置在 
Nitro 系統上的執行個體 上存取。

您可以隨時從執行中的執行個體擷取 執行個體身分文件。執行個體身分文件 包含了下列資訊：

資料 描述

accountId 啟動執行個體的 AWS 帳戶 ID。

architecture 用於啟動執行個體 (i386 | x86_64 | arm64) 的 AMI 架構。

availabil 
ityZone

執行個體執行的可用區域。

billingProducts 執行個體的計費產品。

devpayPro 
ductCodes

已廢除。

imageId 用來啟動執行個體的 AMI ID。

instanceId 執行個體的 ID。

instanceType 執行個體的執行個體類型。

kernelId 與執行個體相關聯的核心 ID (如適用)。

marketpla 
ceProductCodes

用來啟動執行個體的 AMI AWS Marketplace 產品代碼。

pendingTime 執行個體啟動的日期和時間。
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資料 描述

privateIp 執行個體的私有 IPv4 地址。

ramdiskId 與此執行個體相關聯的 RAM 磁碟 ID (如適用)。

region 執行個體執行時所在區域。

version 執行個體身分文件 格式的版本。

擷取純文字 執行個體身分文件

要擷取純文字 執行個體身分文件

根據執行個體所使用的 IMDS 版本，連線至執行個體並執行下列其中一個命令。

IMDSv2

PS C:\> [string]$token = (Invoke-WebRequest -Method Put -Headers @{'X-aws-
ec2-metadata-token-ttl-seconds' = '21600'} http://169.254.169.254/latest/api/
token).Content

PS C:\> (Invoke-WebRequest -Headers @{'X-aws-ec2-metadata-token' = $Token} 
 http://169.254.169.254/latest/dynamic/instance-identity/document).Content

IMDSv1

PS C:\> (Invoke-WebRequest http://169.254.169.254/latest/dynamic/instance-identity/
document).Content

下列為範例輸出。

{ 
    "devpayProductCodes" : null, 
    "marketplaceProductCodes" : [ "1abc2defghijklm3nopqrs4tu" ],  
    "availabilityZone" : "us-west-2b", 
    "privateIp" : "10.158.112.84", 
    "version" : "2017-09-30", 
    "instanceId" : "i-1234567890abcdef0", 
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    "billingProducts" : null, 
    "instanceType" : "t2.micro", 
    "accountId" : "123456789012", 
    "imageId" : "ami-5fb8c835", 
    "pendingTime" : "2016-11-19T16:32:11Z", 
    "architecture" : "x86_64", 
    "kernelId" : null, 
    "ramdiskId" : null, 
    "region" : "us-west-2"
}

驗證 執行個體身分文件

如果您打算將 執行個體身分文件 的內容用於重要目的，您應該在使用它之前驗證其內容與真實性。

純文字 執行個體身分文件 會伴隨著三個雜湊和加密的簽章。您可以使用這些簽章來驗證 執行個體身分
文件 的來源和真實性及其包含的資訊。提供的簽章如下：

• Base64 編碼的簽章 – 此為使用 RSA 金鑰對加密之執行個體身分文件的 base64 編碼 SHA256 雜
湊。

• PKCS7 簽章 – 此為使用 DSA 金鑰對加密的 執行個體身分文件 SHA1 雜湊。

• RSA-2048 簽章 – 此為使用 RSA-2048 金鑰對加密的執行個體身分文件 SHA256 雜湊。

每個簽章都可以在執行個體中繼資料的不同端點上使用。您可以根據您的雜湊和加密需求使用任何一個
簽章。若要驗證簽章，您必須使用對應的 AWS 公用憑證。

下列主題提供使用每個簽章來驗證 執行個體身分文件 的詳細步驟。

• 使用 PKCS7 簽章驗證 執行個體身分文件

• 使用 Base64 編碼簽章驗證 執行個體身分文件

• 使用 RSA-2048 簽章驗證 執行個體身分文件

使用 PKCS7 簽章驗證 執行個體身分文件

本主題說明如何使用 PKCS7 簽章和 AWS DSA 公用憑證來驗證執行個體身分識別文件。

必要條件

此程序需要 System.Security Microsoft .NET Core 類別。若要將類別新增至您的 PowerShell 工作
階段，請執行下列命令。
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PS C:\> Add-Type -AssemblyName System.Security

Note

該命令僅將類添加到當前 PowerShell 會話中。如果您啟動新的工作階段，您必須再次執行命
令。

使用 PKCS7 簽名和 AWS DSA 公用憑證來驗證執行個體身分證明文件

1. 連線到執行個體。

2. 從執行個體中繼資料擷取 PKCS7 簽章，將其轉換為位元組陣列，然後再新增至名為
$Signature 的變數。根據執行個體所使用的 IMDS 版本，使用下列其中一個命令。

IMDSv2

PS C:\> [string]$token = (Invoke-WebRequest -Method Put -Headers @{'X-aws-
ec2-metadata-token-ttl-seconds' = '21600'} http://169.254.169.254/latest/api/
token).Content

PS C:\> $Signature = [Convert]::FromBase64String((Invoke-WebRequest -Headers 
 @{'X-aws-ec2-metadata-token' = $Token} http://169.254.169.254/latest/dynamic/
instance-identity/pkcs7).Content)

IMDSv1

PS C:\> $Signature = [Convert]::FromBase64String((Invoke-WebRequest 
 http://169.254.169.254/latest/dynamic/instance-identity/pkcs7).Content)

3. 從執行個體中繼資料擷取純文字執行個體身分文件，將其轉換為位元組陣列，然後新增至名為
$Document 的變數。根據執行個體所使用的 IMDS 版本，使用下列其中一個命令。

IMDSv2

PS C:\> $Document = [Text.Encoding]::UTF8.GetBytes((Invoke-WebRequest -Headers 
 @{'X-aws-ec2-metadata-token' = $Token} http://169.254.169.254/latest/dynamic/
instance-identity/document).Content)
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IMDSv1

PS C:\> $Document =  [Text.Encoding]::UTF8.GetBytes((Invoke-WebRequest 
 http://169.254.169.254/latest/dynamic/instance-identity/document).Content)

4. 在 AWS 公開憑證 尋找您所在區域的 DSA 公有憑證，並將內容新增至名為 certificate.pem
的新檔案。

5. 從憑證檔案擷取憑證，並將其存放在名為 $Store 的變數中。

PS C:\> $Store = 
 [Security.Cryptography.X509Certificates.X509Certificate2Collection]::new([Security.Cryptography.X509Certificates.X509Certificate2]::new((Resolve-
Path certificate.pem)))

6. 驗證簽章。

PS C:\> $SignatureDocument = [Security.Cryptography.Pkcs.SignedCms]::new()

PS C:\> $SignatureDocument.Decode($Signature)

PS C:\> $SignatureDocument.CheckSignature($Store, $true)

如果簽章有效，則命令不會傳回任何輸出。如果無法驗證簽章，則命令會傳回 Exception 
calling "CheckSignature" with "2" argument(s): "Cannot find the 
original signer。如果無法驗證您的簽章，請聯絡 AWS Support。

7. 驗證執行個體身分文件的內容。

PS C:
\> [Linq.Enumerable]::SequenceEqual($SignatureDocument.ContentInfo.Content, $Document)

如果執行個體身分文件的內容有效，則命令會傳回 True。如果無法驗證執行個體身分文件，請聯
絡 AWS Support。

使用 Base64 編碼簽章驗證 執行個體身分文件

本主題說明如何使用 base64 編碼的簽章和 AWS RSA 公用憑證來驗證執行個體身分識別文件。
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使用 base64 編碼的簽名和 AWS RSA 公用憑證驗證執行個體身分識別文件

1. 連線到執行個體。

2. 從執行個體中繼資料擷取 base64 編碼的簽章，將其轉換為位元組陣列，然後新增至名為
$Signature 的變數。根據執行個體所使用的 IMDS 版本，使用下列其中一個命令。

IMDSv2

PS C:\> [string]$token = (Invoke-WebRequest -Method Put -Headers @{'X-aws-
ec2-metadata-token-ttl-seconds' = '21600'} http://169.254.169.254/latest/api/
token).Content

PS C:\> $Signature = [Convert]::FromBase64String((Invoke-WebRequest -Headers 
 @{'X-aws-ec2-metadata-token' = $Token} http://169.254.169.254/latest/dynamic/
instance-identity/signature).Content)

IMDSv1

PS C:\> $Signature = [Convert]::FromBase64String((Invoke-WebRequest 
 http://169.254.169.254/latest/dynamic/instance-identity/signature).Content)

3. 從執行個體中繼資料擷取純文字執行個體身分文件，將其轉換為位元組陣列，然後新增至名為
$Document 的變數。根據執行個體所使用的 IMDS 版本，使用下列其中一個命令。

IMDSv2

PS C:\> $Document = [Text.Encoding]::UTF8.GetBytes((Invoke-WebRequest -Headers 
 @{'X-aws-ec2-metadata-token' = $Token} http://169.254.169.254/latest/dynamic/
instance-identity/document).Content)

IMDSv1

PS C:\> $Document =  [Text.Encoding]::UTF8.GetBytes((Invoke-WebRequest 
 http://169.254.169.254/latest/dynamic/instance-identity/document).Content)

4. 在 AWS 公開憑證 尋找您所在區域的 RSA 公有憑證，並將內容新增至名為 certificate.pem
的新檔案。

5. 驗證執行個體身分文件。
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PS C:\> [Security.Cryptography.X509Certificates.X509Certificate2]::new((Resolve-
Path certificate.pem)).PublicKey.Key.VerifyData($Document, 'SHA256', $Signature)

如果簽章有效，則命令會傳回 True。如果無法驗證簽章，請聯絡 AWS Support。

使用 RSA-2048 簽章驗證 執行個體身分文件

本主題說明如何使用 RSA-2048 簽名和 AWS RSA-2048 公用憑證來驗證執行個體身分識別文件。

必要條件

此程序需要 System.Security Microsoft .NET Core 類別。若要將類別新增至您的 PowerShell 工作
階段，請執行下列命令。

PS C:\> Add-Type -AssemblyName System.Security

Note

該命令僅將類添加到當前 PowerShell 會話中。如果您啟動新的工作階段，您必須再次執行命
令。

使用 RSA-2048 簽名和 AWS RSA-2048 公開憑證來驗證執行個體身份證明文件

1. 連線到執行個體。

2. 從執行個體中繼資料擷取 RSA-2048 簽章，將其轉換為位元組陣列，然後再新增至名為
$Signature 的變數。根據執行個體所使用的 IMDS 版本，使用下列其中一個命令。

IMDSv2

PS C:\> [string]$token = (Invoke-WebRequest -Method Put -Headers @{'X-aws-
ec2-metadata-token-ttl-seconds' = '21600'} http://169.254.169.254/latest/api/
token).Content

PS C:\> $Signature = [Convert]::FromBase64String((Invoke-WebRequest -Headers 
 @{'X-aws-ec2-metadata-token' = $Token} http://169.254.169.254/latest/dynamic/
instance-identity/rsa2048).Content)
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IMDSv1

PS C:\> $Signature = [Convert]::FromBase64String((Invoke-WebRequest 
 http://169.254.169.254/latest/dynamic/instance-identity/rsa2048).Content)

3. 從執行個體中繼資料擷取純文字執行個體身分文件，將其轉換為位元組陣列，然後新增至名為
$Document 的變數。根據執行個體所使用的 IMDS 版本，使用下列其中一個命令。

IMDSv2

PS C:\> $Document = [Text.Encoding]::UTF8.GetBytes((Invoke-WebRequest -Headers 
 @{'X-aws-ec2-metadata-token' = $Token} http://169.254.169.254/latest/dynamic/
instance-identity/document).Content)

IMDSv1

PS C:\> $Document =  [Text.Encoding]::UTF8.GetBytes((Invoke-WebRequest 
 http://169.254.169.254/latest/dynamic/instance-identity/document).Content)

4. 在 AWS 公開憑證 尋找您所在區域的 RSA-2048 公有憑證，並將內容新增至名為
certificate.pem 的新檔案。

5. 從憑證檔案擷取憑證，並將其存放在名為 $Store 的變數中。

PS C:\> $Store = 
 [Security.Cryptography.X509Certificates.X509Certificate2Collection]::new([Security.Cryptography.X509Certificates.X509Certificate2]::new((Resolve-
Path certificate.pem)))

6. 驗證簽章。

PS C:\> $SignatureDocument = [Security.Cryptography.Pkcs.SignedCms]::new()

PS C:\> $SignatureDocument.Decode($Signature)

PS C:\> $SignatureDocument.CheckSignature($Store, $true)

如果簽章有效，則命令不會傳回任何輸出。如果無法驗證簽章，則命令會傳回 Exception 
calling "CheckSignature" with "2" argument(s): "Cannot find the 
original signer。如果無法驗證您的簽章，請聯絡 AWS Support。
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7. 驗證執行個體身分文件的內容。

PS C:
\> [Linq.Enumerable]::SequenceEqual($SignatureDocument.ContentInfo.Content, $Document)

如果執行個體身分文件的內容有效，則命令會傳回 True。如果無法驗證執行個體身分文件，請聯
絡 AWS Support。

AWS 公開憑證

下列 AWS 公用憑證可用來驗證執行個體身分識別文件的內容，如下列主題所述：

• 使用 PKCS7 簽章進行驗證

• 使用 Base64 編碼簽章進行驗證

• 使用 RSA-2048 簽章進行驗證

請依據您的所在區域以及您正在使用的驗證程序，確定您使用正確的憑證。如果您正在驗證 PKCS7 
簽章，請使用 DSA 憑證。如果您正在驗證 base6 編碼簽章，請使用 RSA 憑證。如果您正在驗證 
RSA-2048 簽章，請使用 RSA-2048 憑證。

展開下方的每個區域，以檢視特定區域的憑證。

美國東部 (俄亥俄) — us-east-2

DSA

-----BEGIN CERTIFICATE-----執行個體中繼資料與使用者資料 1411
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MXrs3IgIb6+hUIB+S8dz8/mmO0bpr76RoZVCXYab2CZedFut7qc3WUH9+EUAH5mw
vSeDCOUMYQR7R9LINYwouHIziqQYMAkGByqGSM44BAMDLwAwLAIUWXBlk40xTwSw
7HX32MxXYruse9ACFBNGmdX2ZBrVNGrN9N2f6ROk0k9K
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE-----執行個體中繼資料與使用者資料 1412



Amazon Elastic Compute Cloud Windows 執行個體使用者指南
-----END CERTIFICATE-----

美國東部 (維吉尼亞) — us-east-1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIIDIjCCAougAwIBAgIJAKnL4UEDMN/FMA0GCSqGSIb3DQEBBQUAMGoxCzAJBgNV
BAYTAlVTMRMwEQYDVQQIEwpXYXNoaW5ndG9uMRAwDgYDVQQHEwdTZWF0dGxlMRgw
FgYDVQQKEw9BbWF6b24uY29tIEluYy4xGjAYBgNVBAMTEWVjMi5hbWF6b25hd3Mu
Y29tMB4XDTE0MDYwNTE0MjgwMloXDTI0MDYwNTE0MjgwMlowajELMAkGA1UEBhMC
VVMxEzARBgNVBAgTCldhc2hpbmd0b24xEDAOBgNVBAcTB1NlYXR0bGUxGDAWBgNV
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----
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美國西部 (加利佛尼亞北部) — us-west-1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

美國西部 (奧勒岡) — us-west-2

DSA
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hviYt5JH/nYl4hh3Pa1HJdskgQIVALVJ3ER11+Ko4tP6nwvHwh6+ERYRAoGBAI1j
k+tkqMVHuAFcvAGKocTgsjJem6/5qomzJuKDmbJNu9Qxw3rAotXau8Qe+MBcJl/U
hhy1KHVpCGl9fueQ2s6IL0CaO/buycU1CiYQk40KNHCcHfNiZbdlx1E9rpUp7bnF
lRa2v1ntMX3caRVDdbtPEWmdxSCYsYFDk4mZrOLBA4GEAAKBgEbmeve5f8LIE/Gf
MNmP9CM5eovQOGx5ho8WqD+aTebs+k2tn92BBPqeZqpWRa5P/+jrdKml1qx4llHW
MXrs3IgIb6+hUIB+S8dz8/mmO0bpr76RoZVCXYab2CZedFut7qc3WUH9+EUAH5mw
vSeDCOUMYQR7R9LINYwouHIziqQYMAkGByqGSM44BAMDLwAwLAIUWXBlk40xTwSw
7HX32MxXYruse9ACFBNGmdX2ZBrVNGrN9N2f6ROk0k9K
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA-2048
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-----END CERTIFICATE-----

非洲 (開普敦) — af-south-1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

亞太區域 (香港) — ap-east-1

DSA

-----BEGIN CERTIFICATE-----
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-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE-----
MIIDOzCCAiOgAwIBAgIJAMoxixvs3YssMA0GCSqGSIb3DQEBCwUAMFwxCzAJBgNV
BAYTAlVTMRkwFwYDVQQIExBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHEwdTZWF0
dGxlMSAwHgYDVQQKExdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0xODA3MjAw
ODQ0NDRaGA8yMTk3MTIyMzA4NDQ0NFowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgT
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-----END CERTIFICATE-----

亞太區域 (海德拉巴) — ap-south-2

DSA

-----BEGIN CERTIFICATE-----
MIIC8DCCArCgAwIBAgIGAXjrQ4+XMAkGByqGSM44BAMwXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMB4XDTIxMDQxOTE3NTI1NloXDTQ3MDQxOTE3NTI1NlowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIIBuDCCASwGByqGSM44BAEwggEfAoGBAP1/
U4EddRIpUt9KnC7s5Of2EbdSPO9EAMMeP4C2USZpRV1AIlH7WT2NWPq/
xfW6MPbLm1Vs14E7gB00b/JmYLdrmVClpJ+f6AR7ECLCT7up1/63xhv4O1fnxqimFQ8E
+4P208UewwI1VBNaFpEy9nXzrith1yrv8iIDGZ3RSAHHAhUAl2BQjxUjC8yykrmCouuEC/
BYHPUCgYEA9+GghdabPd7LvKtcNrhXuXmUr7v6OuqC+VdMCz0HgmdRWVeOutRZT
+ZxBxCBgLRJFnEj6EwoFhO3zwkyjMim4TwWeotUfI0o4KOuHiuzpnWRbqN/C/ohNWLx
+2J6ASQ7zKTxvqhRkImog9/
hWuWfBpKLZl6Ae1UlZAFMO/7PSSoDgYUAAoGBAJCKGBBoxIUxqBk94JHhwZZbgvbP0DAOoHENQWxp/98lI7/
YOfYJOVMJS22aCnHDurofmo5rvNIkgXi7Rztbhu
+lko9rK6DgpmpUwBU0WZtf34aZ2IWNBwHaVhHvWAQf9/46u18dMa2YucK1Wi+Vc+M
+KldrvgXmhym6ErNlzhJyMAkGByqGSM44BAMDLwAwLAIUaaPKxaOHoYvwz709xXpsQueIq+UCFFa/
GpzoDOSokl1057NU/2hnsiW4
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIICMzCCAZygAwIBAgIGAXjwLj9CMA0GCSqGSIb3DQEBBQUAMFwxCzAJBgNVBAYTAlVTMRkwFwYDVQQIDBBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHDAdTZWF0dGxlMSAwHgYDVQQKDBdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0yMTA0MjAxNjQ3NDVaGA8yMjAwMDQyMDE2NDc0NVowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDTwHu0ND
+sFcobrjvcAYm0PNRD8f4R1jAzvoLt2+qGeOTAyO1Httj6cmsYN3AP1hN5iYuppFiYsl2eNPa/
CD0Vg0BAfDFlV5rzjpA0j7TJabVh4kj7JvtD+xYMi6wEQA4x6SPONY4OeZ2+8o/
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HS8nucpWDVdPRO6ciWUlMhjmDmwIDAQABMA0GCSqGSIb3DQEBBQUAA4GBAAy6sgTdRkTqELHBeWj69q60xHyUmsWqHAQNXKVc9ApWGG4onzuqlMbGETwUZ9mTq2vxlV0KvuetCDNS5u4cJsxe/
TGGbYP0yP2qfMl0cCImzRI5W0gn8gogdervfeT7nH5ih0TWEy/QDWfkQ601L4erm4yh4YQq8vcqAPSkf04N
-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

亞太區域 (雅加達) — ap-southeast-3

DSA

-----BEGIN CERTIFICATE-----
MIIC8DCCArCgAwIBAgIGAXbVDEikMAkGByqGSM44BAMwXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMB4XDTIxMDEwNjAwMTUyMFoXDTQ3MDEwNjAwMTUyMFowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIIBuDCCASwGByqGSM44BAEwggEfAoGBAP1/
U4EddRIpUt9KnC7s5Of2EbdSPO9EAMMeP4C2USZpRV1AIlH7WT2NWPq/
xfW6MPbLm1Vs14E7gB00b/JmYLdrmVClpJ+f6AR7ECLCT7up1/63xhv4O1fnxqimFQ8E
+4P208UewwI1VBNaFpEy9nXzrith1yrv8iIDGZ3RSAHHAhUAl2BQjxUjC8yykrmCouuEC/
BYHPUCgYEA9+GghdabPd7LvKtcNrhXuXmUr7v6OuqC+VdMCz0HgmdRWVeOutRZT
+ZxBxCBgLRJFnEj6EwoFhO3zwkyjMim4TwWeotUfI0o4KOuHiuzpnWRbqN/C/ohNWLx

執行個體中繼資料與使用者資料 1422
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+2J6ASQ7zKTxvqhRkImog9/
hWuWfBpKLZl6Ae1UlZAFMO/7PSSoDgYUAAoGBAPjuiEx05N3JQ6cVwntJie67D8OuNo4jGRn
+crEtL7YO0jSVB9zGE1ga
+UgRPIaYETL293S8rTJTVgXAqdpBwfaHC6NUzre8U8iJ8FMNnlP9Gw1oUIlgQBjORyynVJexoB31TDZM
+/52g9O/bpq1QqNyKbeIgyBBlc1dAtr1QLnsMAkGByqGSM44BAMDLwAwLAIUK8E6RDIRtwK+9qnaTOBhvO/
njuQCFFocyT1OxK+UDR888oNsdgtif2Sf
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIICMzCCAZygAwIBAgIGAXbVDG2yMA0GCSqGSIb3DQEBBQUAMFwxCzAJBgNVBAYTAlVTMRkwFwYDVQQIDBBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHDAdTZWF0dGxlMSAwHgYDVQQKDBdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0yMTAxMDYwMDE1MzBaGA8yMjAwMDEwNjAwMTUzMFowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQCnCS/
Vbt0gQ1ebWcur2hSO7PnJifE4OPxQ7RgSAlc4/spJp1sDP+ZrS0LO1ZJfKhXf1R9S3AUwLnsc7b
+IuVXdY5LK9RKqu64nyXP5dx170zoL8loEyCSuRR2fs+04i2QsWBVP+KFNAn7P5L1EHRjkgTO8kjNKviwRV
+OkP9ab5wIDAQABMA0GCSqGSIb3DQEBBQUAA4GBAI4WUy6+DKh0JDSzQEZNyBgNlSoSuC2owtMxCwGB6nBfzzfcekWvs6eofLTSGovrReX7MtVgrcJBZjmPIentw5dWUs
+87w/g9lNwUnUt0ZHYyh2tuBG6hVJuUEwDJ/z3wDd6wQviLOTF3MITawt9P8siR1hXqLJNxpjRQFZrgHqi
-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE-----執行個體中繼資料與使用者資料 1423
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-----END CERTIFICATE-----

亞太區域 (墨爾本) — ap-southeast-4

DSA

-----BEGIN CERTIFICATE-----
MIIC7zCCAq
+gAwIBAgIGAXjWF7P2MAkGByqGSM44BAMwXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMB4XDTIxMDQxNTE1MTMwMFoXDTQ3MDQxNTE1MTMwMFowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIIBtzCCASwGByqGSM44BAEwggEfAoGBAP1/
U4EddRIpUt9KnC7s5Of2EbdSPO9EAMMeP4C2USZpRV1AIlH7WT2NWPq/
xfW6MPbLm1Vs14E7gB00b/JmYLdrmVClpJ+f6AR7ECLCT7up1/63xhv4O1fnxqimFQ8E
+4P208UewwI1VBNaFpEy9nXzrith1yrv8iIDGZ3RSAHHAhUAl2BQjxUjC8yykrmCouuEC/
BYHPUCgYEA9+GghdabPd7LvKtcNrhXuXmUr7v6OuqC+VdMCz0HgmdRWVeOutRZT
+ZxBxCBgLRJFnEj6EwoFhO3zwkyjMim4TwWeotUfI0o4KOuHiuzpnWRbqN/C/ohNWLx
+2J6ASQ7zKTxvqhRkImog9/
hWuWfBpKLZl6Ae1UlZAFMO/7PSSoDgYQAAoGAPRXSsQP9E3dw8QXKlrgBgEVCprLHdK/bbrMas0XMu1EhOD
+q
+0PcTr8+iwbtoXlY5MCeatWIp1GrXQjVqsF8vQqxlEuRuYKbR3nq4mWwaeGlx9AG5EjQHRa3GQ44wWHOdof0M3NRI1MPrx2gQtEf4jWhuenOah6+G5xQ7Iw8JtkwCQYHKoZIzjgEAwMvADAsAhRy2y65od7euQhmqdNkadeep9YDJAIUX5LjQjT4Nvp1P3a7WbNiDd2nz5E=
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIICMzCCAZygAwIBAgIGAXjSh40SMA0GCSqGSIb3DQEBBQUAMFwxCzAJBgNVBAYTAlVTMRkwFwYDVQQIDBBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHDAdTZWF0dGxlMSAwHgYDVQQKDBdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0yMTA0MTQyMjM2NDJaGA8yMjAwMDQxNDIyMzY0MlowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDHezwQr2VQpQSTW5TXNefiQrP
+qWTGAbGsPeMX4hBMjAJUKys2NIRcRZaLM/BCew2FIPVjNtlaj6Gwn9ipU4Mlz3zIwAMWi1AvGMSreppt
+wV6MRtfOjh0Dvj/veJe88aEZJMozNgkJFRS
+WFWsckQeL56tf6kY6QTlNo8V/0CsQIDAQABMA0GCSqGSIb3DQEBBQUAA4GBAF7vpPghH0FRo5gu49EArRNPrIvW1egMdZHrzJNqbztLCtV/
wcgkqIwwuXYj+1rhlL+/
iMpQWjdVGEqIZSeXn5fLmdx50eegFCwND837r9e8XYTiQS143Sxt9+Yi6BZ7U7YD8kK9NBWoJxFqUeHdpRCs0O7COjT3gwm7ZxvAmssh
-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE-----執行個體中繼資料與使用者資料 1424
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-----END CERTIFICATE-----

亞太區域 (孟買) — ap-south-1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----

執行個體中繼資料與使用者資料 1425
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

執行個體中繼資料與使用者資料 1426
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亞太區域 (大阪) — ap-northeast-3

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----執行個體中繼資料與使用者資料 1427
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

亞太區域 (首爾) — ap-northeast-2

DSA

-----BEGIN CERTIFICATE-----執行個體中繼資料與使用者資料 1428
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MNmP9CM5eovQOGx5ho8WqD+aTebs+k2tn92BBPqeZqpWRa5P/+jrdKml1qx4llHW
MXrs3IgIb6+hUIB+S8dz8/mmO0bpr76RoZVCXYab2CZedFut7qc3WUH9+EUAH5mw
vSeDCOUMYQR7R9LINYwouHIziqQYMAkGByqGSM44BAMDLwAwLAIUWXBlk40xTwSw
7HX32MxXYruse9ACFBNGmdX2ZBrVNGrN9N2f6ROk0k9K
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE-----執行個體中繼資料與使用者資料 1429
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mA4q+12pxy7By6g3nBk1s34PmWikNRJBwOqhF8ucGRv8aiNhRRye9lokcXomwo8r
KHbbqvtK85l0xUZp/Cx4sm4aTgcMvfJP29jGLclDzeqADIvkWEJ4+xncxSYVlS9x
+78TvF/+8h9U2LnSl64PXaKdxHy2IsHIVRN4GtoaP2Xhpa1S0M328Jykq/571nfN
1WRD1c/fQf1edgzRjhQ4whcAhv7WRRF+qTbfQJ/vDxy8lkiOsvU9XzUaZ0fZSfXX
wXxZamQbONvFcxVHY/0PSiM8nQoUmkkBQuKleDwRWvkoJKYKyr3jvXK7HIWtMrO4
jmXe0aMy3thyK6g5sJVg
-----END CERTIFICATE-----

亞太區域 (新加坡) — ap-southeast-1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----執行個體中繼資料與使用者資料 1430
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

執行個體中繼資料與使用者資料 1431
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亞太區域 (雪梨) — ap-southeast-2

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----執行個體中繼資料與使用者資料 1432
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

亞太區域 (東京) — ap-northeast-1

DSA

-----BEGIN CERTIFICATE-----執行個體中繼資料與使用者資料 1433
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hviYt5JH/nYl4hh3Pa1HJdskgQIVALVJ3ER11+Ko4tP6nwvHwh6+ERYRAoGBAI1j
k+tkqMVHuAFcvAGKocTgsjJem6/5qomzJuKDmbJNu9Qxw3rAotXau8Qe+MBcJl/U
hhy1KHVpCGl9fueQ2s6IL0CaO/buycU1CiYQk40KNHCcHfNiZbdlx1E9rpUp7bnF
lRa2v1ntMX3caRVDdbtPEWmdxSCYsYFDk4mZrOLBA4GEAAKBgEbmeve5f8LIE/Gf
MNmP9CM5eovQOGx5ho8WqD+aTebs+k2tn92BBPqeZqpWRa5P/+jrdKml1qx4llHW
MXrs3IgIb6+hUIB+S8dz8/mmO0bpr76RoZVCXYab2CZedFut7qc3WUH9+EUAH5mw
vSeDCOUMYQR7R9LINYwouHIziqQYMAkGByqGSM44BAMDLwAwLAIUWXBlk40xTwSw
7HX32MxXYruse9ACFBNGmdX2ZBrVNGrN9N2f6ROk0k9K
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE-----執行個體中繼資料與使用者資料 1434
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-----END CERTIFICATE-----

加拿大 (中部) — ca-central-1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----

執行個體中繼資料與使用者資料 1435
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

執行個體中繼資料與使用者資料 1436
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加拿大西部 (卡加利) — ca-west-1

DSA

-----BEGIN CERTIFICATE-----
MIIC7zCCAq
+gAwIBAgIGAYPouptUMAkGByqGSM44BAMwXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMB4XDTIyMTAxODAxMzQ0N1oXDTQ4MTAxODAxMzQ0N1owXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIIBtzCCASwGByqGSM44BAEwggEfAoGBAP1/
U4EddRIpUt9KnC7s5Of2EbdSPO9EAMMeP4C2USZpRV1AIlH7WT2NWPq/
xfW6MPbLm1Vs14E7gB00b/JmYLdrmVClpJ+f6AR7ECLCT7up1/63xhv4O1fnxqimFQ8E
+4P208UewwI1VBNaFpEy9nXzrith1yrv8iIDGZ3RSAHHAhUAl2BQjxUjC8yykrmCouuEC/
BYHPUCgYEA9+GghdabPd7LvKtcNrhXuXmUr7v6OuqC+VdMCz0HgmdRWVeOutRZT
+ZxBxCBgLRJFnEj6EwoFhO3zwkyjMim4TwWeotUfI0o4KOuHiuzpnWRbqN/C/ohNWLx
+2J6ASQ7zKTxvqhRkImog9/hWuWfBpKLZl6Ae1UlZAFMO/7PSSoDgYQAAoGAMITzTJUa6cBsIfdHN69zW/
aHjUB4r1ZfKb1FMhIp9EZtEf5n+06oXjUG2+dKRSlFQeEK333ehNZsPd6uqey6TYKtHpFb5XRLS8BpqB
+7gnbAd0CBZM5o4NWesSQ1GLnTdQcGZkYG/
QESkbadoCXQTifCujJE682hTDLIVt1d4ewwCQYHKoZIzjgEAwMvADAsAhRJc4gRS/HWTkCR2MESaQEe/
jOMNQIUNoTwLvuPrmGPupPlGiHe0veZiO8=
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIICMzCCAZygAwIBAgIGAYPou9weMA0GCSqGSIb3DQEBBQUAMFwxCzAJBgNVBAYTAlVTMRkwFwYDVQQIDBBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHDAdTZWF0dGxlMSAwHgYDVQQKDBdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0yMjEwMTgwMTM2MDlaGA8yMjAxMTAxODAxMzYwOVowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDK1kIcG5Q6adBXQM75GldfTSiXl7tn54p10TnspI0ErDdb2B6q2Ji/
v4XBVH13ZCMgqlRHMqV8AWI5iO6gFn2A9sN3AZXTMqwtZeiDdebq3k6Wt7ieYvpXTg0qvgsjQIovRZWaBDBJy9x8C2hW
+w9lMQjFHkJ7Jy/
PHCJ69EzebQIDAQABMA0GCSqGSIb3DQEBBQUAA4GBAGe9Snkz1A6rHBH6/5kDtYvtPYwhx2sXNxztbhkXErFk40Nw5l459NZxEeudxJBLoCkkSgYjhRcOZ/
gvDVtWG7qyb6fAqgoisyAbk8K9LzxSim2S1nmT9vD84B/t/VvwQBylc
+ej8kRxMH7fquZLp7IXfmtBzyUqu6Dpbne+chG2
-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE-----執行個體中繼資料與使用者資料 1437
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-----END CERTIFICATE-----

歐洲 (法蘭克福) — eu-central-1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIIDIjCCAougAwIBAgIJAKnL4UEDMN/FMA0GCSqGSIb3DQEBBQUAMGoxCzAJBgNV
BAYTAlVTMRMwEQYDVQQIEwpXYXNoaW5ndG9uMRAwDgYDVQQHEwdTZWF0dGxlMRgw

執行個體中繼資料與使用者資料 1438
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

執行個體中繼資料與使用者資料 1439
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歐洲 (愛爾蘭) — eu-west-1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----執行個體中繼資料與使用者資料 1440
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

歐洲 (倫敦) — eu-west-2

DSA

-----BEGIN CERTIFICATE-----執行個體中繼資料與使用者資料 1441
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hviYt5JH/nYl4hh3Pa1HJdskgQIVALVJ3ER11+Ko4tP6nwvHwh6+ERYRAoGBAI1j
k+tkqMVHuAFcvAGKocTgsjJem6/5qomzJuKDmbJNu9Qxw3rAotXau8Qe+MBcJl/U
hhy1KHVpCGl9fueQ2s6IL0CaO/buycU1CiYQk40KNHCcHfNiZbdlx1E9rpUp7bnF
lRa2v1ntMX3caRVDdbtPEWmdxSCYsYFDk4mZrOLBA4GEAAKBgEbmeve5f8LIE/Gf
MNmP9CM5eovQOGx5ho8WqD+aTebs+k2tn92BBPqeZqpWRa5P/+jrdKml1qx4llHW
MXrs3IgIb6+hUIB+S8dz8/mmO0bpr76RoZVCXYab2CZedFut7qc3WUH9+EUAH5mw
vSeDCOUMYQR7R9LINYwouHIziqQYMAkGByqGSM44BAMDLwAwLAIUWXBlk40xTwSw
7HX32MxXYruse9ACFBNGmdX2ZBrVNGrN9N2f6ROk0k9K
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE-----執行個體中繼資料與使用者資料 1442
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-----END CERTIFICATE-----

歐洲 (米蘭) — eu-south-1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIICNjCCAZ+gAwIBAgIJAOZ3GEIaDcugMA0GCSqGSIb3DQEBCwUAMFwxCzAJBgNV
BAYTAlVTMRkwFwYDVQQIExBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHEwdTZWF0
dGxlMSAwHgYDVQQKExdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0xOTEwMjQx
NTE5MDlaGA8yMTk5MDMyOTE1MTkwOVowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgT

執行個體中繼資料與使用者資料 1443
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EFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcTB1NlYXR0bGUxIDAeBgNVBAoTF0Ft
YXpvbiBXZWIgU2VydmljZXMgTExDMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKB
gQCjiPgW3vsXRj4JoA16WQDyoPc/eh3QBARaApJEc4nPIGoUolpAXcjFhWplo2O+
ivgfCsc4AU9OpYdAPha3spLey/bhHPRi1JZHRNqScKP0hzsCNmKhfnZTIEQCFvsp
DRp4zr91/WS06/flJFBYJ6JHhp0KwM81XQG59lV6kkoW7QIDAQABMA0GCSqGSIb3
DQEBCwUAA4GBAGLLrY3P+HH6C57dYgtJkuGZGT2+rMkk2n81/abzTJvsqRqGRrWv
XRKRXlKdM/dfiuYGokDGxiC0Mg6TYy6wvsR2qRhtXW1OtZkiHWcQCnOttz+8vpew
wx8JGMvowtuKB1iMsbwyRqZkFYLcvH+Opfb/Aayi20/ChQLdI6M2R5VU
-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

歐洲 (巴黎) — eu-west-3

DSA

-----BEGIN CERTIFICATE-----
MIIC7TCCAq0CCQCWukjZ5V4aZzAJBgcqhkjOOAQDMFwxCzAJBgNVBAYTAlVTMRkw
FwYDVQQIExBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHEwdTZWF0dGxlMSAwHgYD
VQQKExdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAeFw0xMjAxMDUxMjU2MTJaFw0z
ODAxMDUxMjU2MTJaMFwxCzAJBgNVBAYTAlVTMRkwFwYDVQQIExBXYXNoaW5ndG9u

執行個體中繼資料與使用者資料 1444
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-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE-----
MIIDOzCCAiOgAwIBAgIJALWSfgHuT/ARMA0GCSqGSIb3DQEBCwUAMFwxCzAJBgNV
BAYTAlVTMRkwFwYDVQQIExBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHEwdTZWF0
dGxlMSAwHgYDVQQKExdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0xNzA1MzEx
MTE4MTZaGA8yMTk2MTEwMzExMTgxNlowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgT
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-----END CERTIFICATE-----

歐洲 (西班牙) — eu-south-2

DSA

-----BEGIN CERTIFICATE-----
MIIC8DCCAq
+gAwIBAgIGAXjwLk46MAkGByqGSM44BAMwXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMB4XDTIxMDQyMDE2NDc0OVoXDTQ3MDQyMDE2NDc0OVowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIIBtzCCASwGByqGSM44BAEwggEfAoGBAP1/
U4EddRIpUt9KnC7s5Of2EbdSPO9EAMMeP4C2USZpRV1AIlH7WT2NWPq/
xfW6MPbLm1Vs14E7gB00b/JmYLdrmVClpJ+f6AR7ECLCT7up1/63xhv4O1fnxqimFQ8E
+4P208UewwI1VBNaFpEy9nXzrith1yrv8iIDGZ3RSAHHAhUAl2BQjxUjC8yykrmCouuEC/
BYHPUCgYEA9+GghdabPd7LvKtcNrhXuXmUr7v6OuqC+VdMCz0HgmdRWVeOutRZT
+ZxBxCBgLRJFnEj6EwoFhO3zwkyjMim4TwWeotUfI0o4KOuHiuzpnWRbqN/C/ohNWLx
+2J6ASQ7zKTxvqhRkImog9/hWuWfBpKLZl6Ae1UlZAFMO/7PSSoDgYQAAoGAGG2m8EKmaf5qQqj3Z
+rzSaTaXE3B/R/4A2VuGqRYR7MljPtwdmU6/3CPjCACcZmTIcOAKbFiDHqadQgBZXfzGpzw8Zo
+eYmmk5fXycgnj57PYH1dIWU6I7mCbAah5MZMcmHaTmIsomGrhcnWB8d8qOU7oZ0UWK4lbiAQs1MihoUwCQYHKoZIzjgEAwMwADAtAhUAjO0FsFMLThbHO4f/
WmbaU7YM5GwCFCvIJOesO5hZ8PHC52dAR8WWC6oe
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIICMzCCAZygAwIBAgIGAXjwLkiaMA0GCSqGSIb3DQEBBQUAMFwxCzAJBgNVBAYTAlVTMRkwFwYDVQQIDBBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHDAdTZWF0dGxlMSAwHgYDVQQKDBdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0yMTA0MjAxNjQ3NDhaGA8yMjAwMDQyMDE2NDc0OFowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDB/
VvR1+45Aey5zn3vPk6xBm5o9grSDL6D2iAuprQnfVXn8CIbSDbWFhA3fi5ippjKkh3sl8VyCvCOUXKdOaNrYBrPRkrdHdBuL2Tc84RO
+3m/
rxIUZ2IK1fDlC6sWAjddf6sBrV2w2a78H0H8EwuwiSgttURBjwJ7KPPJCqaqrQIDAQABMA0GCSqGSIb3DQEBBQUAA4GBAKR
+FzqQDzun/
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iMMzcFucmLMl5BxEblrFXOz7IIuOeiGkndmrqUeDCykztLku45s7hxdNy4ltTuVAaE5aNBdw5J8U1mRvsKvHLy2ThH6hAWKwTqtPAJp7M21GDwgDDOkPSz6XVOehg
+hBgiphYp84DUbWVYeP8YqLEJSqscKscWC
-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

歐洲 (斯德哥爾摩) — eu-north-1

DSA

-----BEGIN CERTIFICATE-----
MIIC7TCCAq0CCQCWukjZ5V4aZzAJBgcqhkjOOAQDMFwxCzAJBgNVBAYTAlVTMRkw
FwYDVQQIExBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHEwdTZWF0dGxlMSAwHgYD
VQQKExdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAeFw0xMjAxMDUxMjU2MTJaFw0z
ODAxMDUxMjU2MTJaMFwxCzAJBgNVBAYTAlVTMRkwFwYDVQQIExBXYXNoaW5ndG9u
IFN0YXRlMRAwDgYDVQQHEwdTZWF0dGxlMSAwHgYDVQQKExdBbWF6b24gV2ViIFNl
cnZpY2VzIExMQzCCAbcwggEsBgcqhkjOOAQBMIIBHwKBgQCjkvcS2bb1VQ4yt/5e
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-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE-----
MIIDOzCCAiOgAwIBAgIJALc/uRxg++EnMA0GCSqGSIb3DQEBCwUAMFwxCzAJBgNV
BAYTAlVTMRkwFwYDVQQIExBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHEwdTZWF0
dGxlMSAwHgYDVQQKExdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0xODA0MTAx
NDAwMTFaGA8yMTk3MDkxMzE0MDAxMVowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgT
EFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcTB1NlYXR0bGUxIDAeBgNVBAoTF0Ft
YXpvbiBXZWIgU2VydmljZXMgTExDMIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIB
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-----END CERTIFICATE-----

歐洲 (蘇黎世) — eu-central-2

DSA

-----BEGIN CERTIFICATE-----
MIIC7zCCAq
+gAwIBAgIGAXjXiKJnMAkGByqGSM44BAMwXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMB4XDTIxMDQxNTIxNTU1OVoXDTQ3MDQxNTIxNTU1OVowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIIBtzCCASwGByqGSM44BAEwggEfAoGBAP1/
U4EddRIpUt9KnC7s5Of2EbdSPO9EAMMeP4C2USZpRV1AIlH7WT2NWPq/
xfW6MPbLm1Vs14E7gB00b/JmYLdrmVClpJ+f6AR7ECLCT7up1/63xhv4O1fnxqimFQ8E
+4P208UewwI1VBNaFpEy9nXzrith1yrv8iIDGZ3RSAHHAhUAl2BQjxUjC8yykrmCouuEC/
BYHPUCgYEA9+GghdabPd7LvKtcNrhXuXmUr7v6OuqC+VdMCz0HgmdRWVeOutRZT
+ZxBxCBgLRJFnEj6EwoFhO3zwkyjMim4TwWeotUfI0o4KOuHiuzpnWRbqN/C/ohNWLx
+2J6ASQ7zKTxvqhRkImog9/hWuWfBpKLZl6Ae1UlZAFMO/7PSSoDgYQAAoGAYNjaCNg/
cfgQOl1BUj5ClUulqwZ9Q+SfDzPZh9D2C0VbiRANiZoxrV8RdgmzzC5T7VcriVwjwvta2Ch//
b+sZ86E5h0XWWr+BeEjD9cu3eDj12XB5sWEbNHNx49p5Tmtu5r2LDtlL8X/
Rpfalu2Z2OJgjFJWGf7hRwxe456n
+lowCQYHKoZIzjgEAwMvADAsAhRChsLcj4U5CVb2cp5M0RE1XbXmhAIUeGSnH+aiUQIWmPEFja+itWDufIk=
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIICMzCCAZygAwIBAgIGAXjSGFGiMA0GCSqGSIb3DQEBBQUAMFwxCzAJBgNVBAYTAlVTMRkwFwYDVQQIDBBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHDAdTZWF0dGxlMSAwHgYDVQQKDBdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0yMTA0MTQyMDM1MTJaGA8yMjAwMDQxNDIwMzUxMlowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQC2mdGdps5Rz2jzYcGNsgETTGUthJRrVqSnUWJXTlVaIbkGPLKO6Or7AfWKFp2sgRJ8vLsjoBVR5cESVK7cuK1wItjvJyi/
opKZAUusJx2hpgU3pUHhlp9ATh/VeVD582jTd9IY
+8t5MDa6Z3fGliByEiXz0LEHdi8MBacLREu1TwIDAQABMA0GCSqGSIb3DQEBBQUAA4GBAILlpoE3k9o7KdALAxsFJNitVS
+g3RMzdbiFM+7MA63Nv5fsf+0xgcjSNBElvPCDKFvTJl4QQhToy056llO5GvdS9RK
+H8xrP2mrqngApoKTApv93vHBixgFSn5KrczRO0YSm3OjkqbydU7DFlmkXXR7GYE+5jbHvQHYiT1J5sMu
-----END CERTIFICATE-----
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RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

以色列 (特拉維夫) — il-central-1

DSA

-----BEGIN CERTIFICATE-----
MIIC7zCCAq+gAwIBAgIGAX0QPi
+9MAkGByqGSM44BAMwXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMB4XDTIxMTExMTE4MjQxMFoXDTQ3MTExMTE4MjQxMFowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIIBtzCCASwGByqGSM44BAEwggEfAoGBAP1/
U4EddRIpUt9KnC7s5Of2EbdSPO9EAMMeP4C2USZpRV1AIlH7WT2NWPq/
xfW6MPbLm1Vs14E7gB00b/JmYLdrmVClpJ+f6AR7ECLCT7up1/63xhv4O1fnxqimFQ8E
+4P208UewwI1VBNaFpEy9nXzrith1yrv8iIDGZ3RSAHHAhUAl2BQjxUjC8yykrmCouuEC/
BYHPUCgYEA9+GghdabPd7LvKtcNrhXuXmUr7v6OuqC+VdMCz0HgmdRWVeOutRZT
+ZxBxCBgLRJFnEj6EwoFhO3zwkyjMim4TwWeotUfI0o4KOuHiuzpnWRbqN/C/ohNWLx
+2J6ASQ7zKTxvqhRkImog9/
hWuWfBpKLZl6Ae1UlZAFMO/7PSSoDgYQAAoGAbazCL5XXyPmcw3+oMYQUF5/9YogW6D0FZbYuyPgjOoUwWdl6fjlzWca3iLBUQbhIiHKAOLDFUCJ7xphSWtZ2tplG5HNjQL5Orn7N/6Ibaw4SiHxSKVXsxT6RXEQept1jEDAzMvpk06oDFkimXhoH6/
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pq+l1ezuK2DFOzNTEyPEwwCQYHKoZIzjgEAwMvADAsAhRt1jkpXsvrS
+xTo2M9h2s2uLAhEQIUOZ2FcnTSrshF2EIdixZZwtNv66Q=
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIICMzCCAZygAwIBAgIGAX0QQGVLMA0GCSqGSIb3DQEBBQUAMFwxCzAJBgNVBAYTAlVTMRkwFwYDVQQIDBBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHDAdTZWF0dGxlMSAwHgYDVQQKDBdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0yMTExMTExODI2MzVaGA8yMjAwMTExMTE4MjYzNVowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDrc24u3AgFxnoPgzxR6yFXOamcPuxYXhYKWmapb
+S8vOy5hpLoRe4RkOrY0cM3bN07GdEMlin5mU0y1t8y3ct4YewvmkgT42kTyMM
+t1K4S0xsqjXxxS716uGYh7eWtkxrCihj8AbXN/6pa095h
+7TZyl2n83keiNUzM2KoqQVMwIDAQABMA0GCSqGSIb3DQEBBQUAA4GBADwA6VVEIIZD2YL00F12po40xDLzIc9XvqFPS9iFaWi2ho8wLio7wA49VYEFZSI9CR3SGB9tL8DUib97mlxmd1AcGShMmMlhSB29vhuhrUNB/
FmU7H8s62/jD6cOR1A1cClIyZUe1yT1ZbPySCs43J+Thr8i8FSRxzDBSZZi5foW
-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----
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中東 (巴林) — me-south-1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----執行個體中繼資料與使用者資料 1452
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mL5WQRFexbfB5aXhcMo0AA==
-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

中東 (阿拉伯聯合大公國) — me-central-1

DSA

-----BEGIN CERTIFICATE-----
MIIC7zCCAq
+gAwIBAgIGAXjXhqnnMAkGByqGSM44BAMwXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMB4XDTIxMDQxNTIxNTM1MFoXDTQ3MDQxNTIxNTM1MFowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIIBtzCCASwGByqGSM44BAEwggEfAoGBAP1/
U4EddRIpUt9KnC7s5Of2EbdSPO9EAMMeP4C2USZpRV1AIlH7WT2NWPq/
xfW6MPbLm1Vs14E7gB00b/JmYLdrmVClpJ+f6AR7ECLCT7up1/63xhv4O1fnxqimFQ8E
+4P208UewwI1VBNaFpEy9nXzrith1yrv8iIDGZ3RSAHHAhUAl2BQjxUjC8yykrmCouuEC/
BYHPUCgYEA9+GghdabPd7LvKtcNrhXuXmUr7v6OuqC+VdMCz0HgmdRWVeOutRZT
+ZxBxCBgLRJFnEj6EwoFhO3zwkyjMim4TwWeotUfI0o4KOuHiuzpnWRbqN/C/ohNWLx
+2J6ASQ7zKTxvqhRkImog9/hWuWfBpKLZl6Ae1UlZAFMO/7PSSoDgYQAAoGAW+csuHsWp/7/
pv8CTKFwxsYudxuR6rbWaHCykIeAydXL9AWnphK6yp1ODEMBFl68Xq8Hp23sOWyf8moOhqCom9+0+ovuUFdpvCie86bpEZW5G8QbGebFr1F/
TOZU568Ty1ff3dDWbdRzeNQRHodRG+XEQSizMkAreeWt4kBa+PUwCQYHKoZIzjgEAwMvADAsAhQD3Z
+XGmzKmgaLgGcVX/Qf1+Tn4QIUH1cgksBSVKbWj81tovBMJeKgdYo=
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-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
MIICMzCCAZygAwIBAgIGAXjRrnDjMA0GCSqGSIb3DQEBBQUAMFwxCzAJBgNVBAYTAlVTMRkwFwYDVQQIDBBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHDAdTZWF0dGxlMSAwHgYDVQQKDBdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0yMTA0MTQxODM5MzNaGA8yMjAwMDQxNDE4MzkzM1owXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgMEFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcMB1NlYXR0bGUxIDAeBgNVBAoMF0FtYXpvbiBXZWIgU2VydmljZXMgTExDMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDcaTgW/
KyA6zyruJQrYy00a6wqLA7eeUzk3bMiTkLsTeDQfrkaZMfBAjGaaOymRo1C3qzE4rIenmahvUplu9ZmLwL1idWXMRX2RlSvIt
+d2SeoKOKQWoc2UOFZMHYxDue7zkyk1CIRaBukTeY13/
RIrlc6X61zJ5BBtZXlHwayjQIDAQABMA0GCSqGSIb3DQEBBQUAA4GBABTqTy3R6RXKPW45FA+cgo7YZEj/
Cnz5YaoUivRRdX2A83BHuBTvJE2+WX00FTEj4hRVjameE1nENoO8Z7fUVloAFDlDo69fhkJeSvn51D1WRrPnoWGgEfr1+OfK1bAcKTtfkkkP9r4RdwSjKzO5Zu/
B+Wqm3kVEz/QNcz6npmA6
-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----
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南美洲 (聖保羅) — sa-east-1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----執行個體中繼資料與使用者資料 1455
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

中國 (北京) — cn-north-1

DSA

-----BEGIN CERTIFICATE-----執行個體中繼資料與使用者資料 1456
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-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE-----
MIIDOzCCAiOgAwIBAgIJAOtrM5XLDSjCMA0GCSqGSIb3DQEBCwUAMFwxCzAJBgNV
BAYTAlVTMRkwFwYDVQQIExBXYXNoaW5ndG9uIFN0YXRlMRAwDgYDVQQHEwdTZWF0
dGxlMSAwHgYDVQQKExdBbWF6b24gV2ViIFNlcnZpY2VzIExMQzAgFw0xNTA4MTQx
MDAxNDJaGA8yMTk1MDExNzEwMDE0MlowXDELMAkGA1UEBhMCVVMxGTAXBgNVBAgT
EFdhc2hpbmd0b24gU3RhdGUxEDAOBgNVBAcTB1NlYXR0bGUxIDAeBgNVBAoTF0Ft
YXpvbiBXZWIgU2VydmljZXMgTExDMIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIB

執行個體中繼資料與使用者資料 1457



Amazon Elastic Compute Cloud Windows 執行個體使用者指南
-----END CERTIFICATE----- 

中國 (寧夏) — cn-northwest-1

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----
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AWS GovCloud (美國東部) — -1 us-gov-east

DSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE-----執行個體中繼資料與使用者資料 1460
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-----END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

AWS GovCloud (美國西部) — -1 us-gov-west

DSA

-----BEGIN CERTIFICATE-----執行個體中繼資料與使用者資料 1461
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MNmP9CM5eovQOGx5ho8WqD+aTebs+k2tn92BBPqeZqpWRa5P/+jrdKml1qx4llHW
MXrs3IgIb6+hUIB+S8dz8/mmO0bpr76RoZVCXYab2CZedFut7qc3WUH9+EUAH5mw
vSeDCOUMYQR7R9LINYwouHIziqQYMAkGByqGSM44BAMDLwAwLAIUWXBlk40xTwSw
7HX32MxXYruse9ACFBNGmdX2ZBrVNGrN9N2f6ROk0k9K
-----END CERTIFICATE-----

RSA

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

RSA-2048

-----BEGIN CERTIFICATE-----執行個體中繼資料與使用者資料 1462
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S8+a9csfASkdtQUOLsBynAbsBCH9Gykq2m8JS7YE4TGvqlpnWehz78rFTzQwmz4D
fwq8byPkl6DjdF9utqZ0JUo/Fxelxom0h6oievtBlSkmZJNbgc2WYm1zi6ptViup
Y+4S2+vWZyg/X1PXD7wyRWuETmykk73uEyeWFBYKCHWsO9sI+62O4Vf8Jkuj/cie
1NSJX8fkervfLrZSHBYhxLbL+actVEo00tiyZz8GnhgWx5faCY38D/k4Y/j5Vz99
7lUX/+fWHT3+lTL8ZZK7fOQWh6NQpI0wTP9KtWqfOUwMIbgFQPoxkP00TWRmdmPz
WOwTObEf9ouTnjG9OZ20
-----END CERTIFICATE-----

執行個體身分角色

您啟動的每個執行個體都有一個代表其身分的執行個體身分角色。執行個體身分識別角色是 IAM 角色
的一種。 AWS 整合以使用執行個體身分識別角色的服務和功能可以使用它來識別服務的執行個體。

您可以從 /identity-credentials/ec2/security-credentials/ec2-instance 的執行個體
中繼資料服務 (IMDS) 存取執行個體身分角色憑證。憑據由 AWS 臨時訪問 key pair 和會話令牌組成。
它們是用來簽 AWS 署 Sigv4 要求，以使用執行個體身分識別角色的 AWS 服務。無論執行個體上是否
已啟用使用執行個體身分角色的服務或功能，憑證都會顯示在執行個體中繼資料中。

執行個體身分角色在執行個體啟動時自動建立，沒有角色信任政策文件，且不受任何身分或資源政策的
約束。

支援的服務

下列 AWS 服務使用執行個體識別角色：

• Amazon EC2 – EC2 執行個體連線使用執行個體身分角色來更新 Linux 執行個體的主機金鑰。

• Amazon GuardDuty — EKS 執行階段監控使用執行個體身分角色，允許執行階段代理程式將安全性
遙測傳送至 GuardDuty VPC 端點。

• AWS Security Token Service (AWS STS) — 執行個體身分識別角色認證可與 AWS STS
GetCallerIdentity動作搭配使用。

• AWS Systems Manager— 使用預設主機管理組態時， AWS Systems Manager 會使用執行
個體身分角色提供的身分來註冊 EC2 執行個體。識別執行個體之後，Systems Manager 可將
AWSSystemsManagerDefaultEC2InstanceManagementRole IAM 角色傳遞給執行個體。

執行個體身分識別角色無法與其他 AWS 服務或功能搭配使用，因為這些角色未與執行個體身分識別角
色整合。
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/connect-linux-inst-eic.html
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執行個體身分角色 ARN

執行個體身分角色 ARN 採用下列格式：

arn:aws-partition:iam::account-number:assumed-role/aws:ec2-instance/instance-id

例如：

arn:aws:iam::0123456789012:assumed-role/aws:ec2-instance/i-0123456789example

如需 ARN 的詳細資訊，請參閱《IAM 使用者指南》中的 Amazon Resource Name (ARN)。

Amazon EC2 中 SQL Server 叢集的最佳實務和建議

如需有關 Amazon EC2 中 SQL Server 叢集的資訊，請參閱《Amazon EC2 上的 Microsoft SQL 
Server 使用者指南》中的 Amazon EC2 中 SQL Server 叢集的最佳實務和建議。

在 Windows 執行個體上安裝 WSL

Windows Subsystem for Linux (WSL) 是免費下載軟體，可以安裝在 Windows 執行個體上。透過安
裝 WSL，您可以直接在 Windows 執行個體上執行原生 Linux 命令列工具，並使用 Linux 工具與傳統 
Windows 桌面來編寫指令碼。您可以在單一 Windows 執行個體上輕鬆地在 Linux 和 Windows 之間進
行切換，這在開發環境中可能很有用。

如需 WSL 的詳細資訊，請參閱 Microsoft Build 網站上的 Windows Subsystem for Linux 文件。

限制

• WSL 有兩個版本：WSL 1 和 WSL 2。

• 對於 .metal EC2 執行個體，可以安裝 WSL 1 或 WSL 2。

• 對於虛擬化 EC2 執行個體，必須安裝 WSL 1。

• 對於 Windows Server 作業系統，WSL 只能安裝在執行下列項目的執行個體上：

• Windows Server 2019

• Windows Server 2022
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference-arns.html
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安裝 WSL

以下指示會在執行 Windows Server 2022 的 EC2 執行個體上安裝 WSL。如需在執行 Windows Server 
2019 的 EC2 執行個體上安裝 WSL 的說明，請參閱 Microsoft 網站上的在舊版 Windows Server 上安
裝 WSL。完成這些指示後，您可以使用下列指示中的步驟 3 來設定 WSL 以使用 WSL 1。

若要安裝 WSL 1

1. 若要安裝 WSL，請在 EC2 執行個體上執行下列標準安裝命令，但請務必透過包含 --enable-
wsl1 來啟用 WSL 1。依預設，會安裝 WSL 2。如果使用虛擬化執行個體類型啟動執行個體，則
您必須完成此程序中的步驟 3，才能將版本設定為 WSL 1。

wsl --install --enable-wsl1

2. 重新啟動 EC2 執行個體。

3. 若要設定 WSL 以使用 WSL 1，請在執行個體上執行下列命令。如需有關設定 WSL 版本的詳細資
訊，請參閱 Microsoft Build 網站上舊版 WSL 的手動安裝步驟。

wsl --set-default-version 1

若要安裝 WSL 2

• 若要安裝 WSL，請在 EC2 執行個體上執行下列標準安裝命令。依預設，會安裝 WSL 2。如果要
在 .metal 執行個體上安裝 WSL，則這是唯一要執行的步驟。

wsl --install

如需詳細資訊，請參閱 Microsoft Build 網站上的使用 WSL 在 Windows 上安裝 Linux。

將 Amazon EC2 Windows 執行個體升級至較新版本的 Windows 
Server

升級執行個體上執行的舊版 Windows Server 有兩種方法：就地升級和移轉 (也稱為 side-by-side 升
級)。就地升級會將作業系統檔案升級，通常保留您的個人設定及檔案不變。遷移會涉及擷取設定、組
態和資料，並將這些移植到全新 Amazon EC2 執行個體上的較新作業系統。
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https://learn.microsoft.com/en-us/windows/wsl/install-on-server#install-wsl-on-previous-versions-of-windows-server
https://learn.microsoft.com/en-us/windows/wsl/install-on-server#install-wsl-on-previous-versions-of-windows-server
https://learn.microsoft.com/en-us/windows/wsl/install-manual
https://learn.microsoft.com/en-us/windows/wsl/install
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Microsoft 傳統上都建議遷移到較新版本的 Windows Server，而非升級。遷移可能會減少升級錯誤或問
題，但相較於就地升級可能需要更長的時間，因為需要佈建新的執行個體、計劃及移植應用程式，以及
調整新執行個體上的組態設定。就地升級的速度較快，但軟體不相容可能會產生錯誤。

內容

• 執行就地升級

• 執行自動升級

• 遷移至最新一代執行個體類型

• Microsoft SQL 伺服器資料庫的視窗到 Linux 重新平台輔助程式

• 故障診斷升級

執行就地升級

在您執行就地升級前，您必須判斷執行個體執行的網路驅動程式為何。PV 網路驅動程式可讓您使用遠
端桌面存取您的執行個體。執行個體使用 AWS PV、Intel 網路介面卡或增強型網路驅動程式。如需詳
細資訊，請參閱 Windows 執行個體的全虛擬驅動程式。

在您開始就地升級之前

在您開始您的就地升級之前，請完成下列任務並記下以下重要詳細資訊。

• 閱讀 Microsoft 文件，了解升級需求、已知問題和限制。同時也請檢閱升級的正式說明。

• Upgrade Options for Windows Server 2012

• Upgrade Options for Windows Server 2012 R2

• Upgrade and conversion options for Windows Server 2016

• Upgrade and conversion options for Windows Server 2019

• Windows Server 2022 的升級或轉換選項

• Windows Server Upgrade Center

• 我們建議在至少配備 2 個 vCPU 或 4GB RAM 的執行個體上執行作業系統升級。必要時，您可以將
執行個體變更為相同類型但更大的執行個體 (例如，將 t2.small 變更為 t2.large)、執行升級，然後再
調整回原始大小。如果您需要保留執行個體大小，您可以使用執行個體主控台螢幕擷取畫面來監控進
度。如需詳細資訊，請參閱 變更執行個體類型。

• 確認您 Windows 執行個體的根磁碟區具有足夠的可用磁碟空間。Windows 安裝程序可能不會警告您
的磁碟空間不足。如需升級至特定作業系統所需磁碟空間的資訊，請參閱 Microsoft 文件。若磁碟區
沒有足夠的空間，您可以擴展它。如需詳細資訊，請參閱 Amazon EBS 彈性磁碟區。
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https://technet.microsoft.com/en-us/library/jj574204.aspx
https://technet.microsoft.com/en-us/library/dn303416.aspx
https://docs.microsoft.com/en-us/windows-server/get-started/supported-upgrade-paths
https://docs.microsoft.com/en-us/windows-server/get-started-19/install-upgrade-migrate-19
https://docs.microsoft.com/en-us/windows-server/get-started/install-upgrade-migrate
https://www.microsoft.com/upgradecenter
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• 決定您的升級途徑。您必須將作業系統升級至相同的架構。例如，您必須將 32 位元系統升級至 32 
位元系統。Windows Server 2008 R2 及更新版本為僅限 64 位元。

• 停用防毒軟體、反間諜軟體及防火牆。這些軟體類型可能會和升級程序衝突。請在升級完成之後再次
啟用防毒軟體、反間諜軟體及防火牆。

• 如 遷移至最新一代執行個體類型 所述更新至最新的驅動程式。

• 升級協助程式服務僅支援執行 Citrix PV 驅動程式的執行個體。若執行個體執行的是 Red Hat 驅動程
式，您必須先手動升級那些驅動程式。

使用 AWS PV、Intel 網路介面卡或增強型網路驅動程式就地升級執行個體

透過下列程序，使用 AWS PV、Intel 網路介面卡或增強聯網網路驅動程式升級 Windows Server 執行
個體。

執行就地升級

1. 為備份或測試用途，建立您計劃升級之系統的 AMI。您接著便能在複本上執行升級，模擬測試環
境。若升級完成，您便可以將流量切換至此執行個體，而無須經歷太多停機時間。若升級失敗，您
可以回復至備份。如需詳細資訊，請參閱 建立自訂 Windows AMI。

2. 確認您的 Windows Server 執行個體使用最新的網路驅動程式。

a. 若要更新您的 AWS PV 驅動程式，請參閱升級 Windows 執行個體上的 PV 驅動程式。

b. 若要更新 ENA 驅動程式，請參閱安裝或升級彈性網路介面卡 (ENA) 驅動程式。

c. 若要更新您的 Intel 驅動程式，請參閱 使用 Windows 執行個體上的 Intel 82599 VF 介面啟用
增強型聯網。

3. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

4. 在導覽窗格中，選擇 Instances (執行個體)。尋找執行個體。記下執行個體的執行個體 ID 和可用
區域。您在此程序的後續步驟中將需要此資訊。

5. 若您要從 Windows Server 2012 或 2012 R2 升級至 Windows Server 2016、2019 或 2022，請在
您的執行個體上執行下列作業再繼續：

a. 解除安裝 EC2Config 服務。如需詳細資訊，請參閱 停止、重新啟動、刪除或解除安裝 
EC2Config。

b. 安裝 EC2Launch v1 或 EC2Launch v2 代理程式。如需詳細資訊，請參閱 使用 EC2Launch 
設定 Windows 執行個體 和 使用 EC2Launch v2 設定 Windows 執行個體。

c. 安裝 AWS Systems Manager SSM 代理程式。如需詳細資訊，請參閱《AWS Systems 
Manager 使用者指南》中的 使用 SSM Agent。
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6. 從 Windows Server 安裝媒體快照建立新的磁碟區。

a. 在左側導覽窗格中，於 Elastic Block Store 下方，選擇 Snapshots (快照)。

b. 從篩選條件列中，選擇公有快照。

c. 在搜尋列中，指定下列篩選條件：

• 選擇所有者別名，然後選擇 =，最後選擇 amazon。

• 選擇說明，然後開始輸入 Windows。選取與您要升級到的系統架構及語言偏好設定相符的 
Windows 篩選條件。例如，選擇 Windows 2019 英文版安裝媒體以升級至 Windows Server 
2019。

d. 選取與您要升級到的系統架構和語言偏好設定相符的快照旁邊的核取方塊，然後選擇動作、從
快照建立磁碟區。

e. 在建立磁碟區頁面中，選擇符合 Windows 執行個體的可用區域，然後選擇建立磁碟區。

7. 在頁面頂端的成功建立的磁碟區 vol-1234567890example 橫幅中，選擇您剛才建立的磁碟區 
ID。

8. 選擇 Actions (動作)、Attach Volume (連接磁碟區)。

9. 在附接磁碟區頁面中，對於執行個體，選取 Windows 執行個體的執行個體 ID，然後選擇附接磁碟
區。

10. 依照使 Amazon EBS 磁碟區可在 Windows 上使用中的下列步驟，使新的磁碟區可供使用。

Important

請勿初始化磁碟，因為這樣做會刪除現有資料。

11. 在 Windows 中 PowerShell，切換到新的磁碟區磁碟機。透過開啟連接到執行個體的安裝媒體磁碟
區，開始升級。

a. 若您要升級至 Windows Server 2016 或更新版本，請執行下列項目：

.\setup.exe /auto upgrade /dynamicupdate disable
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Note

在將 /dynamicupdate 選項設定為停用的情況下執行 setup.exe 會阻止 Windows 在 
Windows Server 升級程序期間中安裝更新，因為在升級期間中安裝更新可能會導致
失敗。升級完成後，您可以使用 Windows Update 安裝更新。

若您要升級至較早版本的 Windows Server，請執行下列項目：

Sources\setup.exe

b. 針對 Select the operating system you want to install (選取您要安裝的作業系統)，選取您 
Windows Server 執行個體的完整安裝 SKU，然後選取 Next (下一步)。

c. 針對 Which type of installation do you want? (您希望的安裝類型為何？)，選擇 Upgrade (升
級)。

d. 完成協助程式。

Windows Server 安裝程式會複製並處理檔案。在幾分鐘之後，您的遠端桌面工作階段便會關閉。升級
所需要花費的時間取決於在您 Windows Server 執行個體上執行之應用程式和伺服器角色的數目。升級
程序最少可能需要花費 40 分鐘至數小時。執行個體的兩項狀態檢查中的其中一項會在升級程序過程中
失敗。當升級完成後，兩項狀態檢查便都會通過。您可以檢查主控台輸出的系統日誌，或使用 Amazon 
CloudWatch 指標處理磁碟和 CPU 活動，以判斷升級是否正在進行中。

Note

若升級至 Windows Server 2019，在升級完成之後，若需要的話，您可以手動變更桌面背景，
移除先前作業系統的名稱。

若執行個體在數個小時之後仍無法通過兩項狀態檢查，請參閱故障診斷升級。

升級後任務

1. 登入執行個體，初始化 .NET Framework 的升級，然後在提示後重新開機系統。

2. 如果您尚未在先前的步驟中這樣做，請安裝 EC2Launch v1 或 EC2Launch v2 代理程式。 如需詳
細資訊，請參閱 使用 EC2Launch 設定 Windows 執行個體 和 使用 EC2Launch v2 設定 Windows 
執行個體。
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3. 如果您升級到 Windows 伺服器 2012 R2，我們建議您將光伏驅動程式升級為 AWS 光伏驅動程
式。若您升級以 Nitro 為基礎的執行個體，我們建議您安裝或升級 NVME 和 ENA 驅動程式。如需
詳細資訊，請參閱 Windows Server 2012 R2、使用安裝或升級 AWS NVMe 驅動程式 PowerShell
或 啟用 Windows 上的增強型網路。

4. 重新啟用防毒軟體、反間諜軟體及防火牆。

執行自動升級

您可以 AWS 使用自動 AWS Systems Manager 化手冊在上執行 Windows 和 SQL Server 執行個體的
自動升級。

目錄

• 相關服務

• 執行選項

• 升級 Windows Server

• 升級 SQL Server

相關服務

自動升級程序會使用下列 AWS 服務：

• AWS Systems Manager。 AWS Systems Manager 是一個功能強大的統一介面，可集中管理您的 
AWS 資源。如需詳細資訊，請參閱《AWS Systems Manager 使用者指南》。

• AWS Systems Manager 代理程式 (SSM 代理程式) 是可在 Amazon EC2 執行個體、現場部署伺服器
或虛擬機器 (VM) 上安裝和設定的 Amazon 軟體。SSM Agent 讓 Systems Manager 能夠更新、管理
和設定這些資源。此代理程式會處理 AWS Cloud 中來自 Systems Manager 服務的申請，然後依照
要求中的指定執行。如需詳細資訊，請參閱《AWS Systems Manager 使用者指南》中的 使用 SSM 
Agent。

• AWS Systems Manager SSM 手冊。SSM Runbook 定義 Systems Manager 在受管執行個體上執行
的動作。SSM 執行手冊使用 JavaScript 物件標記法 (JSON) 或 YAML，而且包含您指定的步驟和參
數。本主題使用兩份 Systems Manager SSM Runbook 來進行自動化。如需詳細資訊，請參閱 AWS 
Systems Manager 使用者指南中的 AWS Systems Manager Automation runbook 參考。
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執行選項

當您在 Systems Manager 主控台選取 Automation (自動化) 時，請選取 Execute (執行)。在您選取自動
化文件後，系統會提示您選取自動化執行選項。請從以下選項中選擇。在本主題稍後所提供途徑的步驟
中，我們使用 Simple execution (簡易執行) 選項。

簡易執行

如果您想要更新單一執行個體，但不想經歷每個自動化步驟來稽核結果，請選擇此選項。稍後的升級步
驟中會進一步詳述此選項。

Rate control (比率控制)

如果您要對多個執行個體套用升級，請選擇此選項。請定義以下設定。

• Parameter (參數)

此設定 (也在 Multi-Account and Region (多帳戶和區域) 設定中) 定義自動化如何展開。

• 目標

選取您要套用自動化的目標。此設定也在 Multi-Account and Region (多帳戶和區域) 設定中。

• Parameter Values (參數值)

使用自動化文件參數中定義的值。

• Resource Group (資源群組)

在中 AWS，資源是您可以使用的實體。範例包括 Amazon EC2 執行個體、 AWS CloudFormation 
堆疊或 Amazon S3 儲存貯體。如果您使用多個資源，則將它們作為一個組進行管理可能會很有用，
而不是從一個服務移動到另一個 AWS 服務的每個任務。在某些情況下，您可能需要管理大量的相關
資源，例如組成應用程式層的 EC2 執行個體。在此情況下，您在這些資源上可能需要一次執行大量
動作。

• Tags (標籤)

標籤可協助您以不同的方式對 AWS 資源進行分類，例如，依目的、擁有者或環境。此分類在您擁有
許多相同類型的資源時很有用。您可以使用指派的標籤快速識別特定資源。

• Rate Control (比率控制)

Rate Control (比率控制) 也在 Multi-Account and Region (多帳戶和區域) 設定中。當您設定比率控制
參數時，請以目標計數或機群的百分比，定義機群中有多少要套用自動化。
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Multi-Account and Region (多帳戶和區域)

除了 Rate Control (比率控制) 下指定的參數 (也用在 Multi-Account and Region (多帳戶和區域) 設定
中)，另外還有兩個設定：

• Accounts and organizational units (OUs) (帳戶和組織單位 (OU))

指定您要執行自動化的多個帳戶。

• AWS 區域

指定您要 AWS 區域 在其中執行自動化操作的多個位置。

手動執行

此選項類似於 Simple execution (簡易執行)，但可讓您逐步完成每個自動化步驟並稽核結果。

升級 Windows Server

AWSEC2-CloneInstanceAndUpgradeWindows Runbook 從您帳戶中的 Windows Server 執行個體
建立 Amazon Machine Image (AMI)，並將此 AMI 升級到您選擇的支援版本。此多步驟程序需要最多
兩個小時才會完成。

若要將您的 Windows Server 2008 R2 執行個體升級到 Windows Server 2016、2019 或 2022，即會執
行兩次就地升級，第一次從 Windows Server 2008 R2 到 Windows Server 2012 R2，然後從 Windows 
Server 2012 R2 到 Windows Server 2016、2019 或 2022。不支援直接將 Windows Server 2008 R2 
升級至 Windows Server 2016、2019 或 2022。

自動化會從執行個體建立 AMI，接著在您提供的子網中啟動新的 AMI。自動化工作流程會執行就
地升級，從 Windows Server 2008 R2、2016、2019 升級到選取的版本 (Windows Server 2012 
R2、2016、2019 或 2022)。還會更新或安裝已升級的執行個體所需的 AWS 驅動程式。升級完成之
後，工作流程會建立新的 AMI，並終止已升級的執行個體。如果您從 Windows Server 2008 R2 升級到 
Windows Server 2016、2019 或 2022，則自動化會建立兩個 AMI，因為就地升級會執行兩次。

自動化升級程序中包含兩個 AMI：

• 目前執行中的執行個體。第一個 AMI 是目前執行中的執行個體 (尚未升級)。此 AMI 用來啟動另一個
執行個體，以執行就地升級。當程序完成時，將從您的帳戶中刪除此 AMI，除非您明確要求保留原
始執行個體。此設定由參數 KeepPreUpgradeImageBackUp 處理 (預設值為 false，表示預設會
刪除 AMI)。

• 已升級的 AMI。此 AMI 是自動化程序的成果。
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最終成果是一個 AMI，即已升級的 AMI 執行個體。

當升級完成時，您可以在 Amazon VPC 中啟動新的 AMI，以測試應用程式功能。測試後，在執行另一
次升級前，請先安排應用程式停機時間，再完全切換至已升級的執行個體。

Windows Server 自動升級路徑

系 Systems Manager 自動化手冊 AWSEC2-CloneInstanceAndUpgradeWindows 支持以下升級路徑：

• Windows Server 2008 R2 升級至 Windows Server 2012 R2

• Windows Server 2012 R2 升級至 Windows Server 2016

• Windows Server 2012 R2 升級至 Windows Server 2019

• Windows Server 2012 R2 升級至 Windows Server 2022

• Windows Server 2016 升級至 Windows Server 2019

• Windows Server 2016 升級至 Windows Server 2022

• Windows Server 2019 升級至 Windows Server 2022

必要條件

若要使用自動 AWS Systems Manager 化文件自動化您的 Windows 伺服器升級，您必須執行下列工
作：

• 搭配指定的 IAM 政策建立 IAM 角色，以允許 Systems Manager 在您的 Amazon EC2 執行個體
上執行自動化任務，並驗證您是否符合使用 Systems Manager 的先決條件。如需詳細資訊，請參
閱《AWS Identity and Access Management 使用指南》中的建立角色以將權限委派給 AWS 服務。

• 選取您希望如何執行自動化的選項。執行選項包括 Simple execution (簡易執行)、Rate control (比率
控制)、Multi-account and Region (多帳戶和區域) 及 Manual execution (手動執行)。如需關於這些選
項的詳細資訊，請參閱 執行選項。

• 確認 SSM Agent 安裝於您的執行個體上。如需詳細資訊，請參閱在適用於 Windows Server 的 
Amazon EC2 執行個體上安裝與設定 SSM Agent。

• 視窗 PowerShell 3.0 或更新版本必須安裝在您的執行個體上。

• 對於加入 Microsoft Active Directory 網域的執行個體，建議您指定沒有連線到您的網域控制站的
SubnetId，以協助避免主機名稱衝突。

• 執行個體子網路必須具有連線至網際網路的輸出連線，以提供 Amazon S3 AWS 服務 等存取權，以
及從 Microsoft 下載修補程式的存取權。如果子網路是公有子網路且執行個體具有公有 IP 地址，或
子網路是私有子網路且具有將網際網路流量傳送至公有 NAT 裝置的路由，則符合此需求。
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• 此自動化適用於執行 Windows Server 2008 R2、Windows Server 2012 R2、Windows Server 2016 
和 Windows Server 2019 的執行個體。

• 確認執行個體在開機磁碟中有 20 GB 的可用磁碟空間。

• 如果執行個體未使用由提供的 Windows 授權 AWS，請指定包含 Windows 伺服器 2012 R2 安裝媒
體的 Amazon EBS 快照識別碼。若要執行此作業：

1. 確認 Amazon EC2 執行個體執行的是 Windows Server 2012 R2 或更新版本。

2. 在執行個體執行的相同可用區域中建立 6 GB 的 Amazon EBS 磁碟區。將磁碟區連結到執行個
體。例如，將其掛載為 D 磁碟機。

3. 在 ISO 按一下滑鼠右鍵，並將其掛載至執行個體，例如做為 E 磁碟機。

4. 從磁碟機 E:\ 將 ISO 的內容複製到磁碟機 D:\

5. 從上述步驟 2 建立的 6 GB 磁碟區建立 Amazon EBS 快照。

Windows Server 升級限制

此自動化不支援升級 Windows 網域控制站、叢集或 Windows 桌面作業系統。此自動化也不支援安裝
了下列角色的適用於 Windows Server 的 Amazon EC2 執行個體：

• 遠端桌面工作階段主機 (RDSH)

• 遠端桌面連線代理人 (RDCB)

• 遠端桌面虛擬化主機 (RDVH)

• 遠端桌面 Web 存取 (RDWA)

執行 Windows Server 自動升級的步驟

請按照以下步驟使用 AWSEC2-CloneInstanceAndUpgradeWindows 自動化執行本升級您的 Windows 
伺服器執行個體。

1. 從 AWS Management Console (AWS 管理主控台) 開啟 Systems Manager。

2. 從左側導覽窗格中，在 Change Management (變更管理) 下選擇 Automation (自動化)。

3. 選擇 Execute automation (執行自動化)。

4. 搜尋稱為 AWSEC2-CloneInstanceAndUpgradeWindows 的自動化文件。

5. 當文件名稱出現時，請選取它。選取此文件時，將會出現文件詳細資訊。

6. 選擇 Execute automation (執行自動化) 以輸入此文件的參數。在頁面頂端，保持選取 Simple 
execution (簡易執行)。
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7. 根據下列指導，輸入所要求的參數。

• InstanceID

類型：字串

(必要) 執行 Windows Server 2008 R2、2012 R2、2016 或 2019 的執行個體，並且已安裝 
SSM Agent。

• InstanceProfile.

類型：字串

(必要) IAM 執行個體描述檔。這是用來針對 Amazon EC2 執行個體和 AWS AMI 執行 Systems 
Manager 自動化的 IAM 角色。如需詳細資訊，請參閱 AWS Systems Manager 使用者指南中
的建立 Systems Manager 的 IAM 執行個體描述檔。

• TargetWindowsVersion

類型：字串

(必要) 選取目標 Windows 版本。

• SubnetId

類型：字串

(必要) 這是升級程序的子網，也是您的 EC2 執行個體所在地方。確認子網路具有連線至 AWS 
服務 (包括 Amazon S3) 以及 Microsoft 的輸出連線 (以便下載修補程式)。

• KeepPreUpgradedBackUp

類型：字串

(選用) 如果此參數設為 true，自動化會保留從執行個體建立的映像。預設設定為 false。

• RebootInstanceBeforeTakingImage

類型：字串

(選用) 預設為 false (不重新啟動)。如果此參數設為 true，Systems Manager 在為升級建立 
AMI 之前會重新啟動執行個體。

8. 輸入參數後，選擇 Execute (執行)。自動化開始時，您可以監控執行進度。

9. 當自動化完成時，您會看到 AMI ID。您可以啟動 AMI，以驗證 Windows 作業系統已升級。執行自動升級 1475
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Note

自動化沒有必要執行所有步驟。這些步驟取決於自動化和執行個體的行為。Systems 
Manager 可能略過有些非必要的步驟。
此外，某些步驟可能會逾時。Systems Manager 會嘗試升級和安裝所有最新的修補程式。
不過，根據特定步驟可定義的逾時設定，修補程式有時會逾時。發生此情況時，Systems 
Manager 自動化會繼續下一個步驟，以確保內部作業系統升級到目標 Windows Server 版
本。

10. 自動化完成之後，您可以使用 AMI ID 啟動 Amazon EC2 執行個體，以檢閱您的升級。如需如
何從 AWS AMI 建立 Amazon EC2 執行個體的詳細資訊，請參閱如何從自訂 Amazon 機器映像 
(AMI) 啟動 EC2 執行個體？

升級 SQL Server

AWSEC2-CloneInstanceAndUpgradeSQLServer 指令碼從您帳戶中執行 SQL Server 的 Amazon 
EC2 執行個體建立 AMI，然後將 AMI 升級到更新版本的 SQL Server。此多步驟程序需要最多兩個小
時才會完成。

自動化會從執行個體建立 AMI，接著在您提供的子網中啟動新的 AMI。自動化接著會執行 SQL Server 
的就地升級。升級完成之後，自動化在終止已升級的執行個體之前會建立新的 AMI。

自動化升級程序中包含兩個 AMI：

• 目前執行中的執行個體。第一個 AMI 是目前執行中的執行個體 (尚未升級)。此 AMI 用來啟動另一個
執行個體，以執行就地升級。當程序完成時，將從您的帳戶中刪除此 AMI，除非您明確要求保留原
始執行個體。此設定由參數 KeepPreUpgradeImageBackUp 處理 (預設值為 false，表示預設會
刪除 AMI)。

• 已升級的 AMI。此 AMI 是自動化程序的成果。

最終成果是一個 AMI，即已升級的 AMI 執行個體。

當升級完成時，您可以在 Amazon VPC 中啟動新的 AMI，以測試應用程式功能。測試後，在執行另一
次升級前，請先安排應用程式停機時間，再完全切換至已升級的執行個體。

SQL Server 自動升級路徑

AWSEC2-CloneInstanceAndUpgrade SQLServer 自動化執行手冊支援下列升級路徑：
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• SQL Server 2008 升級至 SQL Server 2017、2016 或 2014

• SQL Server 2008 R2 升級至 SQL Server 2017、2016 或 2014

• SQL Server 2012 升級至 SQL Server 2019、2017、2016、2014

• SQL Server 2014 升級至 SQL Server 2019、2017 或 2016

• SQL Server 2016 升級至 SQL Server 2019 或 2017

• SQL Server 2017 升級至 SQL Server 2019

必要條件

若要使用自動 AWS Systems Manager 化文件自動化您的 SQL Server 升級，您必須執行下列工作：

• 搭配指定的 IAM 政策建立 IAM 角色，以允許 Systems Manager 在您的 Amazon EC2 執行個體上
執行自動化任務，並驗證您是否符合使用 Systems Manager 的先決條件。如需詳細資訊，請參閱
《AWS Identity and Access Management 使用者指南》中的建立角色以委派許可給 AWS 服務。

• 選取您希望如何執行自動化的選項。執行選項包括 Simple execution (簡易執行)、Rate control (比率
控制)、Multi-account and Region (多帳戶和區域) 及 Manual execution (手動執行)。如需關於這些選
項的詳細資訊，請參閱 執行選項。

• Amazon EC2 執行個體必須使用 Windows Server 2008 R2 (或更新版本) 和 SQL Server 2008 或更
新版本。

• 確認 SSM Agent 安裝於您的執行個體上。如需詳細資訊，請參閱在適用於 Windows Server 的 
Amazon EC2 執行個體上使用 SSM Agent。

• 確認執行個體具有足夠的可用磁碟空間：

• 若您要從 Windows Server 2008 R2 升級至 2012 R2，或從 Windows Server 2012 R2 升級至更新
版本的作業系統，請確認您的執行個體開機磁碟中有 20 GB 的可用磁碟空間。

• 若您要從 Windows Server 2008 R2 升級至 2016 或更新版本，請確認執行個體開機磁碟中有 40 
GB 的可用磁碟空間。

• 針對使用自有授權 (BYOL) 的 SQL Server 版本執行個體，適用下列額外的事前準備：

• 提供 Amazon EBS 快照 ID，其中包含目標 SQL Server 安裝媒體。若要執行此作業：

1. 確認 Amazon EC2 執行個體執行的是 Windows Server 2008 R2 或更新版本。

2. 在執行個體執行的相同可用區域中建立 6 GB 的 Amazon EBS 磁碟區。將磁碟區連結到執行個
體。例如，將其掛載為 D 磁碟機。

3. 在 ISO 按一下滑鼠右鍵，並將其掛載至執行個體，例如做為 E 磁碟機。

4. 從磁碟機 E:\ 將 ISO 的內容複製到磁碟機 D:\
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5. 建立步驟 2 中所建立 6 GB 磁碟區的 Amazon EBS 快照。

SQL Server 自動升級限制

使用 AWSEC2-CloneInstanceAndUpgrade SQLServer 執行手冊執行自動升級時，會套用下列限制：

• 升級僅能在使用 Windows 身分驗證的 SQL Server 上執行。

• 確認執行個體上沒有待定的安全性修補程式更新。開啟 Control Panel (控制面板)，接著選擇 Check 
for updates (檢查更新)。

• 不支援在 HA 和鏡像模式中的 SQL Server 部署。

執行 SQL Server 自動升級的步驟

請依照下列步驟來升級您的 SQL 伺服器使用 AWSEC2-CloneInstanceAndUpgrade SQL 伺服器自動化
執行手冊。

1. 下載 SQL Server 2016 .iso 檔案並掛載到來源伺服器 (如果您尚未這麼做)。

2. 掛載 .iso 檔案之後，將所有元件檔案複製到您選擇的任何磁碟區。

3. 建立磁碟區的 Amazon EBS 快照，並將快照 ID 複製到剪貼簿，供稍後使用。如需有關建立 EBS 
快照的詳細資訊，請參閱建立 Amazon EBS 快照。

4. 將執行個體描述檔連接至 Amazon EC2 來源執行個體。這可讓 Systems Manager 與 EC2 執行個
體通訊，並在新增至 AWS Systems Manager 服務後在其上執行命令。在此範例中，我們將角色
命名為 SSM-EC2-Profile-Role，並將 AmazonSSMManagedInstanceCore  政策連接到角
色。請參閱《AWS Systems Manager 使用者指南》中的建立 Systems Manager 的 IAM 執行個體
設定檔。

5. 在 AWS Systems Manager 主控台的左側導覽窗格中，選擇 [受管執行個體]。確認 EC2 執行個體
在受管執行個體的清單中。如果幾分鐘後沒有看見您的執行個體，請參閱 AWS Systems Manager 
使用者指南中的我的執行個體在哪裡？。

6. 在左側導覽窗格中，在 Change Management (變更管理) 下選擇 Automation (自動化)。

7. 選擇 Execute automation (執行自動化)。

8. 搜尋稱為 AWSEC2-CloneInstanceAndUpgradeSQLServer 的自動化文件。

9. 選擇 AWSEC2-CloneInstanceAndUpgradeSQLServer SSM 文件，然後選擇 Next (下一步)。

10. 確保選取 Simple execution (簡易執行) 選項。

11. 根據下列指導，輸入所要求的參數。
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https://docs.aws.amazon.com/systems-manager/latest/userguide/automation-awsec2-CloneInstanceAndUpgradeSQLServer.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/automation-awsec2-CloneInstanceAndUpgradeSQLServer.html
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https://docs.aws.amazon.com/systems-manager/latest/userguide/setup-instance-profile.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/setup-instance-profile.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/troubleshooting-remote-commands.html#where-are-instances
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• InstanceId

類型：字串

(必要) 執行 SQL Server 2008 R2 (或更新版本) 的執行個體。

• IamInstanceProfile

類型：字串

(必要) IAM 執行個體描述檔。

• SQLServerSnapshotId

類型：字串

(必要) 目標 SQL Server 安裝媒體的快照 ID。包含 SQL Server 授權的執行個體不需要此參數。

• SubnetId

類型：字串

(必要) 這是升級程序的子網，也是您的 EC2 執行個體所在地方。確認子網路具有連線至 AWS 
服務 (包括 Amazon S3) 以及 Microsoft 的輸出連線 (以便下載修補程式)。

• KeepPreUpgradedBackUp

類型：字串

(選用) 如果此參數設為 true，自動化會保留從執行個體建立的映像。預設設定為 false。

• RebootInstanceBeforeTakingImage

類型：字串

(選用) 預設為 false (不重新啟動)。如果此參數設為 true，Systems Manager 在為升級建立 
AMI 之前會重新啟動執行個體。

• TargetSQLVersion

類型：字串

(選用) 目標 SQL Server 版本。預設值為 2016。

12. 輸入參數後，選擇 Execute (執行)。自動化開始時，您可以監控執行進度。
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13. 當 Execution Status (執行狀態) 顯示 Success (成功) 時，請展開 Outputs (輸出) 來檢視 AMI 資
訊。針對您選擇的 VPC，您可以使用 AMI ID 來啟動您的 SQL Server 執行個體。

14. 開啟 Amazon EC2 主控台。在左側導覽窗格中選擇 AMI。您應該會看到新的 AMI。

15. 若要確認已成功安裝 SQL Server 新版本，請選擇新的 AMI 並選擇 Launch (啟動)。

16. 選擇您要用於 AMI 的執行個體類型、您要部署到的 VPC 和子網，以及您要使用的儲存體。因為您
是從 AMI 啟動新的執行個體，將會出現磁碟區，供您選擇加入您啟動的新 EC2 執行個體中。您可
以移除任何這些磁碟區，或新增磁碟區。

17. 新增標籤以協助識別您的執行個體。

18. 將一或多個安全群組新增至執行個體。

19. 選擇 Launch Instance (啟動執行個體)。

20. 選取執行個體的標籤名稱，然後在 Actions (動作) 下拉式清單下，選取 Connect (連接)。

21. 驗證 SQL Server 新版本是新執行個體上的新資料庫引擎。

遷移至最新一代執行個體類型

AWS Windows AMI 配置了 Microsoft 安裝媒體使用的默認設置，並帶有一些自定義。這些自訂包括支
援最新一代執行個體類型的驅動程式和組態，這些執行個體建置在 Nitro 系統上，例如 M5 或 C5。

在遷移至 Nitro 型執行個體 (包括裸機執行個體) 時，我們建議您在下列情況下遵循本主題中的步驟：

• 如果您是從自訂的 Windows AMI 啟動執行個體

• 如果您正從 Amazon 在 2018 年 8 月之前建立並提供的 Windows AMI 啟動執行個體

如需詳細資訊，請參閱 Amazon EC2 Update – Additional Instance Types, Nitro System, and CPU 
Options。

Note

下列遷移程序可以在 Windows Server 2008 R2 版和更新版本上執行。要將 Linux 執行個體遷
移到最新一代執行個體類型，請參閱變更執行個體類型。

內容

• 第 1 部分：安裝和升級 AWS PV 驅動程序

• 第 2 部分：安裝和升級 ENA
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https://aws.amazon.com/blogs/aws/amazon-ec2-update-additional-instance-types-nitro-system-and-cpu-options/
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• 第 3 部分：升級 AWS NVMe 驅動程序

• 第 4 部分：更新 EC2Config 與 EC2Launch

• 第 5 部分：為 Bare Metal 執行個體安裝序列埠驅動程式

• 第 6 部分：更新電源管理設定

• 第 7 部分：更新新執行個體類型的 Intel 晶片組驅動程式

• (替代方法) 使用升級 AWS PV、ENA 和 NVMe 驅動程式 AWS Systems Manager

• 從 Nitro 執行個體類型遷移至 Xen 執行個體類型

Note

或者，您可以使用 AWSSupport-UpgradeWindowsAWSDrivers 自動化文件，以自動執行
第 1 部分、第 2 部分及第 3 部分中所述的程序。如果您選擇使用自動程序，請參閱 (替代方法) 
使用升級 AWS PV、ENA 和 NVMe 驅動程式 AWS Systems Manager，然後繼續進行第 4 部
分及第 5 部分。

開始之前

此程序假設您目前正在執行上一代的 Xen 執行個體類型 (例如 M4 或 C4)，而且您正在遷移至以 Nitro 
系統為基礎的執行個體，例如 M5 或 C5。

您必須使用 3.0 或更新 PowerShell 版本才能成功執行升級。

Note

當遷移到最新一代執行個體時，現有 ENI 上的靜態 IP 或自訂 DNS 網路設定可能會遺失，因為
執行個體預設使用新的增強型聯網轉接器裝置。

在遵循此程序中的步驟之前，我們建議您建立該執行個體的備份。從 EC2 主控台中，選擇需要遷移的
執行個體、開啟內容 (按一下右鍵) 功能表、選擇 Instance State (執行個體狀態)，然後選擇 Stop (停
止)。
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Warning

停止執行個體時，在任何執行個體存放區磁碟區的資料都會清除。若要保留執行個體存放區磁
碟區上的任何資料，請確定您將資料備份至持久性儲存。

在 EC2 console (EC2 主控台) 中開啟執行個體的內容 (按一下右鍵) 功能表、選擇 Image (映像)，然後
選擇 Create Image (建立映像)。

Note

在完成遷移或變更至最新一代的執行個體類型 (例如 M5 或 C5) 後，即可完成此說明的第 4 與
第 5 部分。但是，如果您要特地遷移到 EC2 Bare Metal 執行個體類型，我們建議在遷移開始
前先行完成第 4 與第 5 部分。

第 1 部分：安裝和升級 AWS PV 驅動程序

雖然 Nitro 系統中未使用 AWS 光伏驅動程式，但如果您使用的是舊版 Citrix PV 或 AWS PV，您仍應
該升級它們。最新的 AWS PV 驅動程式會解決之前版本驅動程式中的錯誤，這些錯誤可能會在您使用 
Nitro 系統，或者需要遷移回 Xen 執行個體時出現。最佳作法是，我們建議您一律開啟 Windows 執行
個體更新至最新的驅動程式 AWS。

請使用下列程序在視窗伺服器 2008 R2、視窗伺服器 2012 年 R2、視窗伺服器 2012 R2、視窗伺服器 
2012 R2、視窗伺服器 2012 年 R2、視窗伺服器 2016 年或視窗伺服器 2019 上執行 AWS 光伏驅動程
式的就地升級，或將光伏驅動程式升級至光伏驅動程式 AWS 如需詳細資訊，請參閱 升級 Windows 執
行個體上的 PV 驅動程式。

若要升級網域控制站，請參閱升級網域控制站 (AWS PV 升級)。

若要執行 AWS PV 驅動程式的升級或

1. 使用遠端桌面連線到執行個體並為執行個體準備升級。在執行升級前將所有非系統磁碟離線。如果
您正在執行 AWS PV 驅動程式的就地更新，則不需要執行此步驟。在服務主控台中將非必要的服
務設為手動啟動。

2. 將最新的驅動程式套件下載到執行個體。

3. 解壓縮資料夾的內容，然後執行 AWSPVDriverSetup.msi。
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在執行 MSI 之後，執行個體會自動重新開機並升級驅動程式。執行個體最多可能會在 15 分鐘內無法使
用。

在升級完成且執行個體在 Amazon EC2 主控台中通過兩項運作狀態檢查後，使用遠端桌面連線到執
行個體，確認已安裝新的驅動程式。在裝置管理員中，於 Storage Controllers (儲存控制器) 下，尋找
AWS PV Storage Host Adapter (AWS PV 儲存體主機控制器)。確認驅動程式版本與驅動程式版本歷史
記錄表格中列出的最新版本相同。如需詳細資訊，請參閱 AWS 光伏驅動器封裝歷史。

第 2 部分：安裝和升級 ENA

升級到最新的彈性網路轉接器驅動程式，以確保支援所有網路功能。如果您啟動執行個體，且其尚未啟
用增強型聯網，您必須在執行個體上下載並安裝必要的網路轉接器驅動程式。然後，設定 enaSupport 
執行個體屬性，以啟用增強型聯網。您只能在支援的執行個體類型上啟用此屬性，且需先安裝 ENA 驅
動程式。如需詳細資訊，請參閱 在 Windows 執行個體上使用彈性網路轉接器 (ENA) 以啟用增強型網
路。

1. 將最新的驅動程式下載到執行個體。

2. 將 zip 封存檔解壓縮。

3. 通過從解壓縮的文件夾中運行install.ps1 PowerShell腳本來安裝驅動程序。

Note

請以管理員身分執行 install.ps1 指令碼，以避免發生安裝錯誤。

4. 請檢查您的 AMI 是否已啟動 enaSupport。若否，請遵循在 Windows 執行個體上使用彈性網路轉
接器 (ENA) 以啟用增強型網路中的文件繼續進行。

第 3 部分：升級 AWS NVMe 驅動程序

AWS NVMe 驅動程式可用來與 Amazon EBS 和 SSD 執行個體存放區磁碟區互動，這些磁碟區在 
Nitro 系統中以 NVMe 區塊裝置的形式公開，以獲得更好的效能。

Important

下列指示專門針對您在上一代執行個體上安裝或升級 AWS NVMe 時修改，目的是將執行個體
遷移至最新一代的執行個體類型。

1. 將最新的驅動程式套件下載到執行個體。
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https://s3.amazonaws.com/ec2-windows-drivers-downloads/ENA/Latest/AwsEnaNetworkDriver.zip
https://s3.amazonaws.com/ec2-windows-drivers-downloads/NVMe/Latest/AWSNVMe.zip
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2. 將 zip 封存檔解壓縮。

3. 執行 dpinst.exe 命令以安裝驅動程式。

4. 開啟PowerShell工作階段並執行下列命令：

PS C:\> start rundll32.exe sppnp.dll,Sysprep_Generalize_Pnp -wait

Note

若要套用命令，您必須以系統管理員身分執行 PowerShell 工作階段。 PowerShell 
（x86）版本將導致錯誤。
此命令僅在裝置驅動程式上執行 sysprep。它不會執行完整的 sysprep 準備。

5. Windows Server 2008 R2 和 Windows Server 2012 請關閉執行個體，將執行個體類型變更為最新
一代的執行個體並啟動它，然後繼續進行第 4 部分。若您在遷移至最新的執行個體類型前，在上
一代的執行個體類型上再次啟動了該執行個體，執行個體將不會啟動。對於其他支援的 Windows 
AMI，您可以在裝置 sysprep 之後隨時變更執行個體類型。

第 4 部分：更新 EC2Config 與 EC2Launch

對 Windows 執行個體而言，當最新的 EC2Config 與 EC2Launch 公用程式在 Nitro 系統 (包括 
EC2 Bare Metal) 上執行時，其將提供其他功能與資訊。根據預設，EC2Config 包含在 Windows 
Server 2016 之前版本的 AMI 內。EC2Launch 將取代 Windows Server 2016 和更新版本 AMI 上的 
EC2Config。

更新 EC2Config 與 EC2Launch 服務時， AWS 的新 Windows AMI 將包含最新版的服務。不過，您必
須更新自己的 Windows AMI 和執行個體，獲得最新版的 EC2Config 與 EC2Launch。

安裝或更新 EC2Config

1. 下載並解壓縮 EC2Config 安裝程式。

2. 執行 EC2Install.exe。如需完整的選項清單，請執行 EC2Install 並加入 /? 選項。根據預
設，設定程式會顯示提示。若要執行命令且不加入提示，請使用 /quiet 選項。

如需詳細資訊，請參閱 安裝最新版本的 EC2Config。
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安裝或更新 EC2Launch

1. 如果您已在執行個體上安裝和設定 EC2Launch，請備份 EC2Launch 組態檔案。安裝程序不
會保留此檔案的變更內容。根據預設，檔案位於 C:\ProgramData\Amazon\EC2-Windows
\Launch\Config 目錄。

2. 下載 EC2-Windows-Launch.zip 到執行個體上的目錄。

3. 下載 install.ps1 到您下載 EC2-Windows-Launch.zip 的同一個目錄。

4. 執行 install.ps1。

Note

請以管理員身分執行 install.ps1 指令碼，以避免發生安裝錯誤。

5. 如果您備份了 EC2Launch 組態檔案，請將其複製到 C:\ProgramData\Amazon\EC2-Windows
\Launch\Config 目錄。

如需詳細資訊，請參閱 使用 EC2Launch 設定 Windows 執行個體。

第 5 部分：為 Bare Metal 執行個體安裝序列埠驅動程式

i3.metal 執行個體類型會使用 PCI 型序列裝置，而非 I/O 連接埠型序列裝置。最新的 Windows AMI 
會自動使用 PCI 型序列裝置並安裝好序列埠驅動程式。如果您不是使用 Amazon 於 2018 年 4 月 11 日
或之後發布的 Windows AMI 所啟動的執行個體，您必須安裝序列埠驅動程式，為 EC2 功能 (例如密碼
產生或主控台輸出) 啟用序列裝置。最新的 EC2Config 與 EC2Launch 公用程式也支援 i3.metal 並提供
其他功能。若您尚未這樣做，請遵循第 4 部分中的步驟。

安裝序列埠驅動程式

1. 將序列驅動程式套件下載到執行個體。

2. 擷取資料夾內容、針對 aws_ser.INF 開啟內容 (按一下右鍵) 功能表，然後選擇 install (安裝)。

3. 選擇 Okay (確定)。

第 6 部分：更新電源管理設定

電源管理設定的下列更新會設定永不關閉顯示器，讓 Nitro 系統上的作業系統能正常關機。Amazon 提
供的所有 Windows AMI，自 2018 年 11 月 28 日起皆有此預設組態。

1. 開啟命令提示字元或 PowerShell 工作階段。
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https://s3.amazonaws.com/ec2-downloads-windows/EC2Launch/latest/EC2-Windows-Launch.zip
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2. 執行下列命令：

powercfg /setacvalueindex 381b4222-f694-41f0-9685-ff5bb260df2e 7516b95f-
f776-4464-8c53-06167f40cc99 3c0bc021-c8a8-4e07-a973-6b14cbcb2b7e 0
powercfg /setacvalueindex 8c5e7fda-e8bf-4a96-9a85-a6e23a8c635c 7516b95f-
f776-4464-8c53-06167f40cc99 3c0bc021-c8a8-4e07-a973-6b14cbcb2b7e 0
powercfg /setacvalueindex a1841308-3541-4fab-bc81-f71556f20b4a 7516b95f-
f776-4464-8c53-06167f40cc99 3c0bc021-c8a8-4e07-a973-6b14cbcb2b7e 0

第 7 部分：更新新執行個體類型的 Intel 晶片組驅動程式

u-6tb1.metal、u-9tb1.metal 和 u-12tb1.metal 執行個體類型必須使用晶片組驅動程式先前
未安裝在 Windows AMI 上的硬體。如果您不是使用從 Amazon 於 2018 年 11 月 19 日或之後提供之 
Windows AMI 啟動的執行個體，您必須使用 Intel 晶片組 INF 公用程式安裝驅動程式。

安裝晶片組驅動程式

1. 下載晶片組公用程式到執行個體。

2. 將檔案解壓縮。

3. 執行 SetupChipset.exe。

4. 接受 Intel 軟體授權合約，並安裝晶片組驅動程式。

5. 重新啟動執行個體。

(替代方法) 使用升級 AWS PV、ENA 和 NVMe 驅動程式 AWS Systems Manager

AWSSupport-UpgradeWindowsAWSDrivers 自動化文件可以自動執行第 1 部分、第 2 部分及第 3 
部分中所述的步驟。此方法也可以修復驅動程式升級失敗的執行個體。

AWSSupport-UpgradeWindowsAWSDrivers自動化文件升級或修復指定 EC2 執行個體上的儲存和
網路 AWS 驅動程式。此文件會嘗試透過呼叫代理程 AWS Systems Manager 式 (SSM 代理程式) 在線
上安裝最新版本的 AWS 驅動程式。如果 SSM Agent 無法連絡，文件可以在明確要求時執行 AWS 驅
動程式的離線安裝。

Note

此程序將無法在網域控制器上進行。若要更新網域控制器上的驅動程式，請參閱升級網域控制
站 (AWS PV 升級)。
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若要使用自動升級 AWS PV、ENA 和 NVMe 驅動程式 AWS Systems Manager

1. 開啟 https://console.aws.amazon.com/systems-manager 中的 Systems Manager 主控台。

2. 選擇 Automation (自動化)、Execute Automation (執行自動化)。

3. 選擇 AWSSupport-UpgradeWindows AWSDrivers 自動化文件，然後在「輸入參數」區段中設定
下列選項：

執行個體 ID

輸入要升級之執行個體的唯一 ID。

AllowOffline

(選用) 選擇下列其中一個選項：

• True – 選擇此選項來執行離線安裝。升級過程中執行個體會停止並重新啟動。

Warning

停止執行個體時，在任何執行個體存放區磁碟區的資料都會清除。若要保留執行個體
存放區磁碟區上的任何資料，請確定您將資料備份至持久性儲存。

• False – (預設值) 若要執行線上安裝，請將此選項保持選取狀態。升級過程中執行個體會重
新啟動。

Important

線上和離線升級會在嘗試升級作業之前建立 AMI。在自動化完成之後，AMI 會持續存
在。保護您對 AMI 的存取，或刪除它 (若不再需要它的話)。

SubnetId

(選用) 輸入下列其中一個值：

• SelectedInstanceSubnet – (預設值)升級程序會將 helper 執行個體啟動至與要升級之執
行個體相同的子網路。子網必須允許與 Systems Manager 端點 (ssm.*) 進行通訊。

• CreateNewVPC – 升級程序會將 helper 執行個體啟動至新的 VPC。如果您不確定目標執
行個體的子網是否允許與 ssm.* 端點進行通訊，請使用此選項。您的使用者必須擁有建立 
VPC 的許可。
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• 特定子網路 ID – 指定要將 helper 執行個體啟動至其中之特定子網路的 ID。子網必須與要升
級的執行個體位於相同的可用區域，而且它必須允許與 ssm.* 端點進行通訊。

4. 選擇 Execute automation (執行自動化)。

5. 允許升級以完成。完成線上升級最多可能需要 10 分鐘，而完成離線升級最需要多 25 分鐘。

從 Nitro 執行個體類型遷移至 Xen 執行個體類型

下列程序假設您目前正在執行 Nitro 執行個體類型 (例如 M5 或 C5)，而且您正在遷移至以 Xen 系統為
基礎的執行個體，例如 M4 或 C4。如需執行個體類型規格，請參閱 Amazon EC2 執行個體類型。在遷
移之前執行下列步驟，以避免在開機程序期間發生錯誤。

1. AWS 移轉到 Xen 執行個體之前，必須先在 Nitro 執行個體上安裝和升級 PV 驅動程式。如需安裝
和升級 AWS PV 驅動程式的步驟，請參閱第 1 部分：安裝和升級 AWS PV 驅動程序。

2. 更新至最新的 EC2Launch v2 版本。如需了解步驟，請參閱遷移到 EC2Launch v2。

3. 開啟 PowerShell 工作階段並以系統管理員身分執行下列命令，以 sysprep 裝置驅動程式。執行 
sysprep 可確保在 Xen 執行個體上開機所需的提早開機儲存驅動程式已在 Windows 中正確註冊。

Note

使用 PowerShell (x86) 版本執行指令會導致錯誤。這個命令只會將關鍵開機的裝置驅動程
式新增至重要的裝置資料庫。它不會執行完整的 sysprep 準備。

Start-Process rundll32.exe sppnp.dll,Sysprep_Generalize_Pnp -wait

4. sysprep 程序完成後，執行 Xen 執行個體類型的遷移。

Microsoft SQL 伺服器資料庫的視窗到 Linux 重新平台輔助程式

如需有關將 Microsoft SQL 伺服器資料庫從視窗重新平台化為 Linux 的詳細資訊，請參閱 Amazon EC2 
上的 Microsoft SQL 伺服器使用者指南中的 Microsoft SQL 伺服器資料庫重新平台助理。

故障診斷升級

AWS 針對升級協助程式服務的問題或問題提供升級支援，此 AWS 公用程式可協助您執行涉及 Citrix 
PV 驅動程式的就地升級。
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在升級之後，當 .NET 執行時間最佳化服務最佳化 .NET Framework 時，執行個體的平均 CPU 用量可
能會暫時增加。這是預期的行為。

若執行個體在數個小時之後仍無法通過兩項狀態檢查，請檢查以下項目。

• 若您升級到 Windows Server 2008，兩項狀態檢查在數個小時之後仍然失敗，升級可能已失敗，並
會顯示提示，讓您 Click OK (按一下確認) 以確認還原。因為無法在此狀態存取主控台，沒有任何方
式能按一下按鈕。若要因應此問題，請透過 Amazon EC2 主控台或 API 重新開機。初始化重新開機
可能需要十分鐘以上。執行個體可能會在 25 分鐘可用。

• 從伺服器移除應用程式或伺服器角色並再試一次。

若執行個體在從伺服器移除應用程式或伺服器角色後仍然無法通過兩項狀態檢查，請執行下列作業。

• 停止執行個體，並將根磁碟區連接到另一個執行個體。如需詳細資訊，請參閱等待中繼資料服務中如
何停止並將根磁碟區連接到另一個執行個體的說明。

• 分析 Windows 安裝日誌檔案及事件日誌，查看故障。

針對其他作業系統升級或遷移的問題，我們建議檢閱在您開始就地升級之前中列出的文章。

識別 EC2 Windows 執行個體

您可能需要判斷您的應用程式是否在 EC2 執行個體上執行。

關於識別 Linux 執行個體，請參閱 Linux 執行個體的 Amazon EC2 使用者指南 中的識別 EC2 Linux 執
行個體。

檢查 執行個體身分文件

如果在識別 EC2 執行個體時，使用決定性和密碼驗證方法，請檢查執行個體的身分文
件，包括其簽章。在每個 EC2 執行個體上皆提供了這些文件，位於本機不可路徑選擇的
http://169.254.169.254/latest/dynamic/instance-identity/ 位址。如需詳細資訊，請
參閱 執行個體身分文件。

檢查系統 UUID

您可以擷取系統的 UUID，然後在 UUID 開頭的 8 位元組中，尋找是否出現字元「EC2」。這是一項判
斷系統是否為 EC2 執行個體的快速方法，但有可能會不準確，因為不是 EC2 執行個體的系統，也有些
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微的可能，會具有以這些字元開頭的 UUID。此外，(使用 SMBIOS 2.4 的 EC2 執行個體可能會以小端
序格式來表示 UUID，因此在 UUID 的開頭並未出現「EC2」字元。

Example ：使用 WMI 或視窗取得 UUID PowerShell

使用 Windows Management Instrumentation (Windows 管理規範) 命令列 (WMIC)，如下所示：

wmic path win32_computersystemproduct get uuid

或者，如果您使用的是 Windows PowerShell，請依照下列方式使用Get-WmiObject指令程式：

PS C:\> Get-WmiObject -query "select uuid from Win32_ComputerSystemProduct" | Select 
 UUID

在下列的範例輸出中，UUID 是以「EC2」開頭，這代表系統可能是 EC2 執行個體。

EC2AE145-D1DC-13B2-94ED-012345ABCDEF

如果是使用 SMBIOS 2.4 的執行個體，可能會以小端序格式來表示 UUID，例如：

45E12AEC-DCD1-B213-94ED-012345ABCDEF

檢查系統虛擬機器產生識別符

虛擬機器產生識別符由 128 位元的專屬緩衝區組成，該緩衝區解譯為加密隨機整數識別符。您可以擷
取虛擬機器產生識別符以識別您的 Amazon Elastic Compute Cloud 執行個體。產生識別符透過 ACPI 
表項目在執行個體的訪客作業系統中公開。若您的電腦被複製或匯入到 AWS (例如使用 VM Import/
Export)，那麼值就會改變。

Example ：從 Windows 擷取虛擬機器產生識別符

您可建立範例應用程式，從執行 Windows 的執行個體中擷取虛擬機器產生識別符。如需詳細資訊，請
參閱 Microsoft 文件集中的《取得虛擬機器產生識別符》。

教學課程：在 Amazon EC2 上設定 Windows HPC 叢集

您可以使用 Amazon EC2 執行個體啟動可擴展性 Windows 高效能運算 (HPC) 叢集。Windows HPC 
叢集需要 Active Directory 網域控制站、DNS 伺服器、前端節點及一或多個運算節點。
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若要在 Amazon EC2 上設定 Windows HPC 叢集，請完成下列任務：

• 步驟 1：建立安全群組

• 步驟 2：設定您的 Active Directory 網域控制站

• 步驟 3：設定您的前端節點

• 步驟 4：設定運算節點

• 步驟 5：擴展您的 HPC 運算節點 (選擇性)

如需高效能運算的詳細資訊，請參閱 AWS 上的高效能運算 (HPC)。

必要條件

您必須在 VPC 中啟動您的執行個體。您可以使用預設 VPC 或建立非預設 VPC。如需詳細資訊，請參
閱Amazon VPC 使用者指南中的入門。

步驟 1：建立安全群組

使用 Windows 工具 PowerShell 來建立網域控制站、網域成員和 HPC 叢集的安全性群組。

建立安全群組

1. 使用 New-EC2 SecurityGroup 指令程式建立網域控制站的安全性群組。記下輸出中安全群組的 
ID。

PS C:\> New-EC2SecurityGroup -VpcId vpc-id -GroupName "SG - Domain Controller" -
Description "Active Directory Domain Controller"

2. 使用 New-EC2 SecurityGroup 指令程式建立網域成員的安全性群組。記下輸出中安全群組的 ID。

PS C:\> New-EC2SecurityGroup -VpcId vpc-id -GroupName "SG - Domain Member" -
Description "Active Directory Domain Member"

3. 使用 New-EC2 SecurityGroup 指令程式建立 HPC 叢集的安全性群組。記下輸出中安全群組的 
ID。

PS C:\> New-EC2SecurityGroup -VpcId vpc-id -GroupName "SG - Windows HPC Cluster" -
Description "Windows HPC Cluster Nodes"
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新增規則至安全群組

1. 建立下列規則以新增至網域控制站安全群組。使用網域成員安全群組的 ID 取代預留位置的安全群
組 ID，並使用您網路的 CIDR 區塊取代預留位置的 CIDR 區塊。

PS C:\> $sg_dm = New-Object Amazon.EC2.Model.UserIdGroupPair
PS C:\> $sg_dm.GroupId = "sg-12345678
PS C:\> $r1 = @{ IpProtocol="UDP"; FromPort="123"; ToPort="123"; UserIdGroupPairs=
$sg_dm }
PS C:\> $r2 = @{ IpProtocol="TCP"; FromPort="135"; ToPort="135"; UserIdGroupPairs=
$sg_dm }
PS C:\> $r3 = @{ IpProtocol="UDP"; FromPort="138"; ToPort="138"; UserIdGroupPairs=
$sg_dm }
PS C:\> $r4 = @{ IpProtocol="TCP"; FromPort="49152"; ToPort="65535"; 
 UserIdGroupPairs=$sg_dm }
PS C:\> $r5 = @{ IpProtocol="TCP"; FromPort="389"; ToPort="389"; UserIdGroupPairs=
$sg_dm }
PS C:\> $r6 = @{ IpProtocol="UDP"; FromPort="389"; ToPort="389"; UserIdGroupPairs=
$sg_dm }
PS C:\> $r7 = @{ IpProtocol="TCP"; FromPort="636"; ToPort="636"; UserIdGroupPairs=
$sg_dm }
PS C:\> $r8 = @{ IpProtocol="TCP"; FromPort="3268"; ToPort="3269"; 
 UserIdGroupPairs=$sg_dm }
PS C:\> $r9 = @{ IpProtocol="TCP"; FromPort="53"; ToPort="53"; UserIdGroupPairs=
$sg_dm }
PS C:\> $r10 = @{ IpProtocol="UDP"; FromPort="53"; ToPort="53"; UserIdGroupPairs=
$sg_dm }
PS C:\> $r11 = @{ IpProtocol="TCP"; FromPort="88"; ToPort="88"; UserIdGroupPairs=
$sg_dm }
PS C:\> $r12 = @{ IpProtocol="UDP"; FromPort="88"; ToPort="88"; UserIdGroupPairs=
$sg_dm }
PS C:\> $r13 = @{ IpProtocol="TCP"; FromPort="445"; ToPort="445"; UserIdGroupPairs=
$sg_dm }
PS C:\> $r14 = @{ IpProtocol="UDP"; FromPort="445"; ToPort="445"; UserIdGroupPairs=
$sg_dm }
PS C:\> $r15 = @{ IpProtocol="ICMP"; FromPort="-1"; ToPort="-1"; UserIdGroupPairs=
$sg_dm }
PS C:\> $r16 = @{ IpProtocol="UDP"; FromPort="53"; ToPort="53"; 
 IpRanges="203.0.113.25/32" }
PS C:\> $r17 = @{ IpProtocol="TCP"; FromPort="3389"; ToPort="3389"; 
 IpRanges="203.0.113.25/32" }

2. 使用 Grant-EC2 SecurityGroupIngress 指令程式將規則新增至網域控制站安全性群組。
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PS C:\> Grant-EC2SecurityGroupIngress -GroupId sg-1a2b3c4d -IpPermission @( $r1, 
 $r2, $r3, $r4, $r5, $r6, $r7, $r8, $r9, $r10, $r11, $r12, $r13, $r14, $r15, $r16, 
 $r17 )

如需這些安全群組規則的詳細資訊，請參閱下列 Microsoft 文章：How to configure a firewall for 
domains and trusts。

3. 建立下列規則以新增至網域成員安全群組。使用網域控制站安全群組 ID 取代預留位置的安全群組 
ID。

PS C:\> $sg_dc = New-Object Amazon.EC2.Model.UserIdGroupPair
PS C:\> $sg_dc.GroupId = "sg-1a2b3c4d
PS C:\> $r1 = @{ IpProtocol="TCP"; FromPort="49152"; ToPort="65535"; 
 UserIdGroupPairs=$sg_dc }
PS C:\> $r2 = @{ IpProtocol="UDP"; FromPort="49152"; ToPort="65535"; 
 UserIdGroupPairs=$sg_dc }
PS C:\> $r3 = @{ IpProtocol="TCP"; FromPort="53"; ToPort="53"; UserIdGroupPairs=
$sg_dc }
PS C:\> $r4 = @{ IpProtocol="UDP"; FromPort="53"; ToPort="53"; UserIdGroupPairs=
$sg_dc }

4. 使用 Grant-EC2 SecurityGroupIngress 指令程式將規則新增至網域成員安全性群組。

PS C:\> Grant-EC2SecurityGroupIngress -GroupId sg-12345678 -IpPermission @( $r1, 
 $r2, $r3, $r4 )

5. 建立下列規則以新增至 HPC 叢集安全群組。使用 HPC 叢集安全群組的 ID 取代預留位置的安全群
組 ID，並使用您網路的 CIDR 區塊取代預留位置的 CIDR 區塊。

$sg_hpc = New-Object Amazon.EC2.Model.UserIdGroupPair
PS C:\> $sg_hpc.GroupId = "sg-87654321
PS C:\> $r1 = @{ IpProtocol="TCP"; FromPort="80"; ToPort="80"; UserIdGroupPairs=
$sg_hpc }
PS C:\> $r2 = @{ IpProtocol="TCP"; FromPort="443"; ToPort="443"; UserIdGroupPairs=
$sg_hpc }
PS C:\> $r3 = @{ IpProtocol="TCP"; FromPort="1856"; ToPort="1856"; 
 UserIdGroupPairs=$sg_hpc }
PS C:\> $r4 = @{ IpProtocol="TCP"; FromPort="5800"; ToPort="5800"; 
 UserIdGroupPairs=$sg_hpc }
PS C:\> $r5 = @{ IpProtocol="TCP"; FromPort="5801"; ToPort="5801"; 
 UserIdGroupPairs=$sg_hpc }
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PS C:\> $r6 = @{ IpProtocol="TCP"; FromPort="5969"; ToPort="5969"; 
 UserIdGroupPairs=$sg_hpc }
PS C:\> $r7 = @{ IpProtocol="TCP"; FromPort="5970"; ToPort="5970"; 
 UserIdGroupPairs=$sg_hpc }
PS C:\> $r8 = @{ IpProtocol="TCP"; FromPort="5974"; ToPort="5974"; 
 UserIdGroupPairs=$sg_hpc }
PS C:\> $r9 = @{ IpProtocol="TCP"; FromPort="5999"; ToPort="5999"; 
 UserIdGroupPairs=$sg_hpc }
PS C:\> $r10 = @{ IpProtocol="TCP"; FromPort="6729"; ToPort="6730"; 
 UserIdGroupPairs=$sg_hpc }
PS C:\> $r11 = @{ IpProtocol="TCP"; FromPort="7997"; ToPort="7997"; 
 UserIdGroupPairs=$sg_hpc }
PS C:\> $r12 = @{ IpProtocol="TCP"; FromPort="8677"; ToPort="8677"; 
 UserIdGroupPairs=$sg_hpc }
PS C:\> $r13 = @{ IpProtocol="TCP"; FromPort="9087"; ToPort="9087"; 
 UserIdGroupPairs=$sg_hpc }
PS C:\> $r14 = @{ IpProtocol="TCP"; FromPort="9090"; ToPort="9092"; 
 UserIdGroupPairs=$sg_hpc }
PS C:\> $r15 = @{ IpProtocol="TCP"; FromPort="9100"; ToPort="9163"; 
 UserIdGroupPairs=$sg_hpc }
PS C:\> $r16 = @{ IpProtocol="TCP"; FromPort="9200"; ToPort="9263"; 
 UserIdGroupPairs=$sg_hpc }
PS C:\> $r17 = @{ IpProtocol="TCP"; FromPort="9794"; ToPort="9794"; 
 UserIdGroupPairs=$sg_hpc }
PS C:\> $r18 = @{ IpProtocol="TCP"; FromPort="9892"; ToPort="9893"; 
 UserIdGroupPairs=$sg_hpc }
PS C:\> $r19 = @{ IpProtocol="UDP"; FromPort="9893"; ToPort="9893"; 
 UserIdGroupPairs=$sg_hpc }
PS C:\> $r20 = @{ IpProtocol="TCP"; FromPort="6498"; ToPort="6498"; 
 UserIdGroupPairs=$sg_hpc }
PS C:\> $r21 = @{ IpProtocol="TCP"; FromPort="7998"; ToPort="7998"; 
 UserIdGroupPairs=$sg_hpc }
PS C:\> $r22 = @{ IpProtocol="TCP"; FromPort="8050"; ToPort="8050"; 
 UserIdGroupPairs=$sg_hpc }
PS C:\> $r23 = @{ IpProtocol="TCP"; FromPort="5051"; ToPort="5051"; 
 UserIdGroupPairs=$sg_hpc }
PS C:\> $r24 = @{ IpProtocol="TCP"; FromPort="3389"; ToPort="3389"; 
 IpRanges="203.0.113.25/32" }

6. 使用 Grant-EC2 SecurityGroupIngress 指令程式將規則新增至 HPC 叢集安全性群組。
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PS C:\> Grant-EC2SecurityGroupIngress -GroupId sg-87654321 -IpPermission @( $r1, 
 $r2, $r3, $r4, $r5, $r6, $r7, $r8, $r9, $r10, $r11, $r12, $r13, $r14, $r15, $r16, 
 $r17, $r18, $r19, $r20, $r21, $r22, $r23, $r24 )

如需這些安全群組規則的詳細資訊，請參閱下列 Microsoft 文章：HPC Cluster Networking: 
Windows Firewall configuration。

7. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

8. 在導覽窗格中，選擇 Security Groups (安全群組)。確認三個安全群組皆出現在清單中，並且皆具
有必要的規則。

步驟 2：設定您的 Active Directory 網域控制站

Active Directory 網域控制站提供身分驗證和 HPC 環境的集中式資源管理，其為安裝的必要項目。若要
設定您的 Active Directory，請啟動執行個體做為您 HPC 叢集的網域控制站並設定它。

啟動您 HPC 叢集的網域控制站

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在主控台儀表板上，選擇 Launch Instance (啟動執行個體)。

3. 在 Choose an AMI (選取 AMI) 頁面上，選取一個 Windows Server AMI，然後選取 Select (選
取)。

4. 在精靈的下一個頁面上，選取執行個體類型，然後選取 Next: Configure Instance Details (下一
步：設定執行個體詳細資訊)。

5. 在 Configure Instance Details (設定執行個體詳細資訊) 頁面上，從 Network (網路) 選取您的 
VPC，並從 Subnet (子網) 選取子網。在精靈的下一個頁面上，您可以指定您執行個體的額外儲存
體。

6. 在 Add Tags (新增標籤) 頁面上，輸入 Domain Controller 做為執行個體 Name 標籤的值，然
後選擇 Next: Configure Security Group (下一步：設定安全群組)。

7. 在 Configure Security Group (設定安全群組) 頁面上，選取 Select an existing security group (選
取現有安全群組)，選取 SG - Domain Controller 安全群組，然後選取 Review and Launch 
(檢閱和啟動)。

8. 選擇 Launch (啟動)。

9. 在導覽窗格中，選擇 Elastic IPs (彈性 IP)。

10. 選擇 Allocate new address (配置新地址)。選擇 Allocate (配置)。選擇 Close (關閉)。
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11. 選取您建立的彈性 IP 地址，然後選取 Actions (動作)、Associate address (關聯地址)。針對
Instance (執行個體)，選擇網域控制站執行個體。選擇 Associate (關聯)。

連線到您建立的執行個體，然後將伺服器設定為 HPC 叢集的網域控制站。

將您的執行個體設定為網域控制站

1. 連線到您的 Domain Controller 執行個體。如需詳細資訊，請參閱連線至您的 Windows 執行
個體。

2. 開啟 Server Manager (伺服器管理員)，然後新增 Active Directory Domain Services 角色。

3. 使用伺服器管理員，或執行 DCPromo.exe 將伺服器提升為網域控制站。

4. 在新的樹系中建立新的網域。

5. 輸入 hpc.local 做為完整網域名稱 (FQDN)。

6. 選取 Forest Functional Level (樹系功能層級) 做為 Windows Server 2008 R2。

7. 確認 DNS Server (DNS 伺服器) 選項已選取，然後選取 Next (下一步)。

8. 選取 Yes, the computer will use an IP address automatically assigned by a DHCP server (not 
recommended) (是，電腦會使用由 DHCP 伺服器自動指派的 IP 地址 (不建議))。

9. 出現提示時，請選擇 Yes (是) 以繼續。

10. 完成精靈，然後選取 Reboot on Completion (完成時重新開機)。

11. 以 hpc.local\administrator 連線到執行個體。

12. 建立網域使用者 hpc.local\hpcuser。

步驟 3：設定您的前端節點

HPC 用戶端會連線到前端節點。前端節點會協助已排程任務。您透過啟動執行個體設定您的前端節
點、安裝 HPC 套件，並設定叢集。

啟動執行個體，然後將其設定為 hpc.local 網域的成員並具有必要的使用者帳戶。

將執行個體設定為您的前端節點

1. 啟動執行個體，將其命名為 HPC-Head。當您啟動執行個體時，選取這些安全群組：SG - 
Windows HPC 叢集和 SG - 網域成員。

2. 連線到執行個體，使用下列命令取得現有的 DNS 伺服器地址：
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IPConfig /all

3. 更新 HPC-Head NIC 的 TCP/IPv4 屬性，使其包含 Domain Controller 執行個體的彈性 IP 地
址做為主要 DNS，然後新增先前步驟中的額外 DNS IP 地址。

4. 使用 hpc.local (網域管理員帳戶) 的登入資料，將電腦加入 hpc.local\administrator 網
域。

5. 新增 hpc.local\hpcuser 為本機管理員。出現提示要求登入資料時，使用 hpc.local
\administrator，然後重新啟動執行個體。

6. 以 hpc.local\hpcuser 身分連線至 HPC-Head。

安裝 HPC 套件

1. 使用 hpc.local\hpcuser 帳戶連線至您的 HPC-Head 執行個體。

2. 使用 Server Manager (伺服器管理員)，關閉管理員的 Internet Explorer 增強式安全性組態 (IE 
ESC)。

a. 在 Server Manager (伺服器管理員) 中，於 Security Information (安全資訊) 下方，選擇
Configure IE ESC (設定 IE ESC)。

b. 關閉管理員的 IE ESC。

3. 在 HPC-Head 上安裝 HPC 套件。

a. 從 Microsoft Download Center 將 HPC 套件下載到 HPC-Head。選擇 HPC-Head 上 
Windows Server 版本的 HPC 套件。

b. 將檔案解壓縮到資料夾，開啟資料夾並按兩下 setup.exe。

c. 在安裝頁面上，選取 Create a new HPC cluster by creating a head node (建立前端節點以建
立新的 HPC 叢集)，然後選取 Next (下一步)。

d. 接受預設設定，在前端節點上安裝所有資料庫，然後選擇 Next (下一步)。

e. 完成協助程式。

在前端節點上設定您的 HPC 叢集

1. 啟動 HPC Cluster Manager (HPC 叢集管理員)。

2. 在 Deployment To-Do List (部署待辦事項) 中，選取 Configure your network (設定您的網路)。

a. 在精靈中，選取預設選項 (5)，然後選取 Next (下一步)。
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b. 完成精靈並在所有畫面上接受預設值，然後選擇您希望更新伺服器和參與客戶回函的方式。

c. 請選擇 Configure (設定)。

3. 選取 Provide Network Credentials (提供網路登入資料)，然後提供 hpc.local\hpcuser 登入資
料。

4. 選取 Configure the naming of new nodes (設定新節點的命名)，然後選取 OK (確認)。

5. 選取 Create a node template (建立節點範本)。

a. 選取 Compute node template (運算節點範本)，然後選取 Next (下一步)。

b. 選取 Without operating system (無作業系統)，然後使用預設值繼續。

c. 選擇 Create (建立)。

步驟 4：設定運算節點

您透過啟動執行個體設定運算節點、安裝 HPC 套件，然後將節點新增到您的叢集。

首先，啟動執行個體，然後將其設定為 hpc.local 網域的成員並具有必要的使用者帳戶。

將執行個體設定為您的運算節點

1. 啟動執行個體，將其命名為 HPC-Compute。當您啟動執行個體時，選取這些安全群組：SG - 
Windows HPC Cluster (SG - Windows HPC 叢集) 和 SG - Domain Member (SG - 網域成員)。

2. 登入執行個體，使用下列命令從 HPC-Compute 取得現有 DNS 伺服器地址：

IPConfig /all

3. 更新 HPC-Compute NIC 的 TCP/IPv4 屬性，使其包含 Domain Controller 執行個體的彈性 IP 
地址做為主要 DNS。然後新增先前步驟中的額外 DNS IP 地址。

4. 使用 hpc.local (網域管理員帳戶) 的登入資料，將電腦加入 hpc.local\administrator 網
域。

5. 新增 hpc.local\hpcuser 為本機管理員。出現提示要求登入資料時，使用 hpc.local
\administrator，然後重新啟動。

6. 以 HPC-Compute 連線到 hpc.local\hpcuser。

在運算節點上安裝 HPC 套件

1. 使用 HPC-Compute 帳戶連線到您的 hpc.local\hpcuser 執行個體。
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2. 使用 Server Manager (伺服器管理員)，關閉管理員的 Internet Explorer 增強式安全性組態 (IE 
ESC)。

a. 在 Server Manager (伺服器管理員) 中，於 Security Information (安全資訊) 下方，選擇
Configure IE ESC (設定 IE ESC)。

b. 關閉管理員的 IE ESC。

3. 在 HPC-Compute 上安裝 HPC 套件。

a. 從 Microsoft Download Center 將 HPC 套件下載到 HPC-Compute。選擇 HPC-Compute 上 
Windows Server 版本的 HPC 套件。

b. 將檔案解壓縮到資料夾，開啟資料夾並按兩下 setup.exe。

c. 在 Installation (安裝) 頁面上，選取 Join an existing HPC cluster by creating a new compute 
node (建立新的運算節點以加入現有的 HPC 叢集)，然後選取 Next (下一步)。

d. 指定 HPC-Head 執行個體的完整名稱，然後選擇預設值。

e. 完成協助程式。

若要完成您的叢集組態，請從前端節點，將運算節點新增到您的叢集。

將運算節點新增到您的叢集

1. 以 hpc.local\hpcuser 連線到 HPC-Head 執行個體。

2. 開啟 HPC Cluster Manager (HPC 叢集管理員)。

3. 選取 Node Management (節點管理)。

4. 若運算節點顯示在 Unapproved (未核准) 儲存貯體中，請以滑鼠右鍵按一下列出的節點，然後選取
Add Node (新增節點)。

a. 選取 Add compute nodes or broker nodes that have already been configured (新增已設定的
運算節點或代理節點)。

b. 選取節點旁的核取方塊，然後選取 Add (新增)。

5. 在節點上按一下滑鼠右鍵，然後選擇 Bring Online (上線)。

步驟 5：擴展您的 HPC 運算節點 (選擇性)

擴展您的運算節點

1. 以 hpc.local\hpcuser 連線到 HPC-Compute 執行個體。
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2. 刪除任何您從 HP 套件安裝套件本機下載的檔案。(您已執行安裝程式並在您的映像上建立這些檔
案，因此不需要為 AMI 進行複製。)

3. 從 C:\Program Files\Amazon\Ec2ConfigService 開啟 sysprep2008.xml 檔案。

4. 在 <settings pass="specialize"> 的底部，新增下列區段。確認取代 hpc.local、password
和 hpcuser 以符合您的環境。

<component name="Microsoft-Windows-UnattendedJoin" processorArchitecture="amd64" 
 publicKeyToken="31bf3856ad364e35"
language="neutral" versionScope="nonSxS" xmlns:wcm="http://schemas.microsoft.com/
WMIConfig/2002/State"  
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"> 
    <Identification> 
        <UnsecureJoin>false</UnsecureJoin> 
        <Credentials> 
            <Domain>hpc.local</Domain> 
            <Password>password</Password> 
            <Username>hpcuser</Username> 
        </Credentials> 
        <JoinDomain>hpc.local</JoinDomain> 
    </Identification>
</component>

5. 儲存 sysprep2008.xml。

6. 選擇開始，所有程序，EC2 ConfigService 設置。

a. 選擇 General (一般) 標籤，然後清除 Set Computer Name (設定電腦名稱) 核取方塊。

b. 選擇 Bundle 標籤，然後選擇 Run Sysprep and Shutdown Now (執行 Sysprep 並立即關機)。

7. 開啟 Amazon EC2 主控台。

8. 在導覽窗格中，選擇 Instances (執行個體)。

9. 等待執行個體狀態顯示為「stopped (已停止)」。

10. 選取執行個體並選取「Actions (動作)」、「Image and templates (映像和範本)」、「Create 
image (建立映像)」。

11. 指定映像名稱和映像描述，然後選擇「Create Image (建立映像)」以從執行個體建立 AMI。

12. 啟動原先關機的 HPC-Compute 執行個體。

13. 使用 hpc.local\hpcuser 帳戶連線到前端節點。

14. 從 HPC Cluster Manager (HPC 叢集管理員)，刪除現在顯示為錯誤狀態的舊節點。

15. 在 Amazon EC2 主控台的導覽窗格中，選擇 AMIs。
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16. 使用您建立的 AMI 將額外節點新增到叢集。

您可以從您建立的 AMI 啟動額外的運算節點。這些節點會自動加入網域，但您必須在 HPC Cluster 
Manager (HPC 叢集管理員) 中使用前端節點將它們做為已設定節點新增到叢集，並將它們上線。

步驟 5：擴展您的 HPC 運算節點 (選擇性) 1501
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EC2 機群 和 Spot 機群
EC2 機群和 Spot 機群的設計是用於透過AWS啟動一個機群 (意即群組) 的執行個體。機群中的每個執
行個體都以啟動範本為基礎。

機群提供下列功能和優點：這些優點可讓您在多個 EC2 執行個體上執行應用程式時，最大限度地節省
成本並最佳化可用性和效能。

使用多種執行個體類型與購買選項

在單一 API 呼叫中，機群可以啟動多種執行個體類型與購買選項 (Spot 執行個體和隨需執行個體)，
讓您透過 Spot 執行個體用量來最佳化成本。您也可以將預留執行個體和 Savings Plan 折扣與機群
中的隨需執行個體搭配使用，善加利用這些折扣。

跨可用區域分佈執行個體

機群會自動嘗試在多個可用區域內平均分佈執行個體以利達成高可用性。這會在可用區域變得無法
使用時提供復原能力。相較於單一可用區域中的群組，您可以存取更深層的 Amazon EC2 容量集
區，這是一項額外的好處。

自動替換 Spot 執行個體

如果您的機群包含 Spot 執行個體，當您的 Spot 執行個體因執行個體健康狀態變化而中斷或受損
時，它可以自動請求替換 Spot 容量。透過容量重新平衡，機群也可以監控和主動替換具有較高中
斷風險的 Spot 執行個體。

一般而言，我們建議您使用 Amazon EC2 Auto Scaling 啟動 Spot 和隨需執行個體機群，因為它提供了
可用來管理機群的其他功能。其他功能清單包括 Spot 和隨需執行個體的自動運作狀態檢查替換、以應
用程式為基礎的運作狀態檢查，以及與 Elastic Load Balancing 的整合，可確保應用程式流量均勻分佈
到運作良好的執行個體。當您使用 Amazon ECS、Amazon EKS (自我管理節點群組) 和 Amazon VPC 
Lattice 等AWS服務時，也可以使用自動擴展群組。如需詳細資訊，請參閱 Amazon EC2 Auto Scaling 
使用者指南。

如果您需要更大的彈性來管理執行個體生命週期或擴展機制，EC2 機群是一個優良的選擇。您也可以
使用 Spot 機群，但我們不建議您這麼做，因為它是沒有計劃投資的舊式 API。但是，如果您已經在使
用 Spot 機群，則可以繼續使用它。Spot 機群和 EC2 機群提供相同的核心功能。

主題

• EC2 Fleet
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• Spot 叢集

• 使用 Amazon 監控車隊事件 EventBridge

• EC2 Fleet 和 Spot Fleet 的教學課程

• EC2 Fleet 和 Spot Fleet 的範例組態

• 機群配額

EC2 Fleet

EC2 機群包含組態資訊用以啟動一個機群 (意即群組) 的執行個體。在單一 API 呼叫中，機群若同時使
用隨需執行個體、預留執行個體和 Spot 執行個體購買選項，則可在多個可用區域上啟動多種執行個體
類型。使用 EC2 Fleet，您可以：

• 定義個別的 Spot 和隨需容量目標，以及您願意支付的每小時金額上限

• 指定最適合您的應用程式的執行個體類型

• 指定 Amazon EC2 應如何在每個購買選項內分配您的機群容量

您也可以設定您願意為機群支付的每個小時金額上限，而 EC2 Fleet 會啟動執行個體，直到達到金額上
限為止。達到您願意支付的金額上限時，機群會停止啟動執行個體，即使它未符合目標容量亦然。

EC2 Fleet 為滿足您在您請求中指定的目標容量請求，會嘗試啟動 Spot 執行個體，直到符合所需數
目。如果您指定每個小時總價格上限，它會滿足容量，直到它達到您願意支付的金額上限為止。如果您
的競價型執行個體中斷，叢集也會嘗試維持其目標 Spot 容量。如需詳細資訊，請參閱 競價型執行個體
的運作方式。
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您可以為每個 EC2 Fleet 指定無限數目的執行個體類型。可以使用 Spot 和隨需這兩種購買選項來佈建
這些執行個體類型。您也可以指定多個可用區域，為每個執行個體指定不同的最高 Spot 價格，以及為
每個機群選擇額外的 Spot 選項。Amazon EC2 會在機群啟動時使用指定的選項來佈建容量。

當機群正在執行時，如果 Amazon EC2 由於價格增加或執行個體故障而回收 Spot 執行個體，則 EC2 
Fleet 可以嘗試用您指定的任何執行個體類型來替換執行個體。這能讓 Spot 定價高峰期間重新獲得容
量變得更容易。您可以為每個機群制定靈活有彈性的資源分配策略。例如，在特定機群內，如果可用，
您的主要容量可以是隨需補充和較低成本的 Spot 容量。

若您擁有預留執行個體且您在機群中指定 隨需執行個體，則 EC2 Fleet 會使用預留執行個體。例如，
如果您的機群將 隨需執行個體 指定為 c4.large，並且您擁有 c4.large 的預留執行個體，您會收到
預留執行個體定價。如果您使用 Savings Plan，也同樣適用。

使用 EC2 Fleet 無需額外收費。您僅需支付機群為您啟動的 EC2 執行個體。

內容

• EC2 Fleet 限制

• 爆量效能執行個體

• EC2 Fleet 請求類型
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• EC2 Fleet 組態策略

• 使用 EC2 Fleet

EC2 Fleet 限制

下列限制適用於 EC2 Fleet：

• EC2 機群僅能透過 Amazon EC2 API、AWS CLI、AWS SDK 和 AWS CloudFormation 提供。

• EC2 Fleet 請求不能跨越 AWS 區域。您需要為每個區域建立個別的 EC2 Fleet。

• EC2 Fleet 請求不能橫跨同一個可用區域的不同子網。

爆量效能執行個體

如果您使用爆量效能執行個體啟動 Spot 執行個體，而且您計劃立即使用爆量效能 Spot 執行個體，且
在短時間內沒有閒置時間來累積 CPU 額度，建議您以標準模式將其啟用，以避免支付更高的成本。如
果您在無限制模式下啟動高載效能 競價型執行個體，而且 CPU 立即高載，則您將耗費高載的剩餘額
度。如果您短暫使用執行個體，則您的執行個體沒有時間產生 CPU 額度來償還剩餘額度，而且當終止
執行個體時，會針對剩餘額度向您收費。

只有在執行個體執行夠長時間，可為爆量產生 CPU 額度時，無限制模式才適合用於高載效能 競價型執
行個體。否則，支付剩餘額度會使爆量效能 競價型執行個體比使用其他執行個體更為昂貴。如需詳細
資訊，請參閱 使用無限制模式與固定 CPU 的時機。

啟動額度旨在透過提供足夠的運算資源來設定執行個體，創造 T2 執行個體具有生產力的初始啟動體
驗。不允許重複啟動 T2 執行個體來獲得新的啟動額度。如果您需要持續的 CPU，可以賺取額度 (藉由
在某些期間閒置)、為 T2 競價型執行個體使用無限制模式，或將執行個體類型與專屬 CPU 搭配使用。

EC2 Fleet 請求類型

EC2 Fleet 請求有三種類型：

instant

如果您將請求類型設定為 instant，EC2 Fleet 會針對您所需容量送出同步的一次性請求。它會在 
API 回應中，傳回已啟動的執行個體，以及無法啟動的執行個體錯誤。如需詳細資訊，請參閱 使用
「instant」類型的 EC2 Fleet。
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request

如果您將請求類型設定為 request，EC2 Fleet 會針對您所需容量送出非同步的一次性請求。如果
容量因為 Spot 中斷而減少，機群不會嘗試補充 競價型執行個體；如果無法使用容量，也不會在替
代的 Spot 容量集區中提交請求。

maintain

(預設) 如果您將請求類型設定為 maintain，EC2 Fleet 會針對您所需容量送出非同步請求，並自
動補充所有中斷的 競價型執行個體以維持容量。

這三種請求類型都受益於分配策略。如需詳細資訊，請參閱 競價型執行個體 的分配策略。

使用「instant」類型的 EC2 Fleet

instant 類型的 EC2 Fleet 是同步的一次性請求，只會嘗試啟動您所需的容量一次。API 回應列出已啟
動的執行個體，以及無法啟動的執行個體錯誤。使用 instant 類型的 EC2 Fleet 具有本文描述的多種好
處。本文末尾處會提供範例組態。

對於需要僅啟動 API 來啟動 EC2 執行個體的工作負載，您可以使用 API。 RunInstances 但是，使用
時 RunInstances，您只能啟動隨需執行個體或 Spot 執行個體，但不能在同一個請求中啟動兩者。此
外，當您使用 RunInstances 啟動 Spot 執行個體時，您的競價型執行個體請求僅限於一種執行個體類
型和一個可用區域。此操作針對單個 Spot 容量集區 (一組具有相同執行個體類型和可用區域的未使用
執行個體)。如果 Spot 容量集區沒有足夠的 Spot 執行個體容量供您的請求使用，則 RunInstances 呼
叫會失敗。

建議您不 RunInstances 要使用啟動 Spot 執行個體，而是使用type參數設定instant為的 
CreateFleet API，以獲得下列好處：

• 在一個請求中啟動隨需執行個體和 Spot 執行個體。EC2 Fleet 可以啟動隨需執行個體、Spot 執行個
體或兩者皆有。如果有可用容量且您的請求中每個小時的價格上限超過 Spot 價格，則會滿足 Spot 
執行個體的請求。

• 增加 Spot 執行個體的可用性。透過使用 instant 類型 EC2 Fleet，您可以按照 Spot 最佳實務啟動 
Spot 執行個體，獲得以下好處：

• Spot 最佳實務：對執行個體類型和可用區域具有彈性。

好處：透過指定數個執行個體類型和可用區域，您可以增加 Spot 容量集區的數目。這可讓 Spot 
服務更有機會尋找並配置您所需的 Spot 運算容量。一個很好的經驗法則是針對每個工作負載的至
少 10 個執行個體類型上具有彈性，並確定所有可用區域均已設定為在 VPC 中使用。
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• Spot 最佳實務：使用容量最佳化分配策略。

好處：capacity-optimized 分配策略會自動從最可用的 Spot 容量集區佈建執行個體。由於您
的 Spot 執行個體容量來自具有最佳容量的集區，因此可降低 Amazon EC2 需要回收容量時，中
斷 Spot 執行個體的可能性。

• 取得更廣泛的功能組合。對於需要僅啟動 API 的工作負載，以及您希望管理執行個體生命週期而
非讓 EC2 叢集為您管理的工作負載，請使用 EC2 叢集類型instant而非 API。RunInstancesEC2 
叢集提供比 RunInstances下列範例所示更廣泛的功能組合。對於所有其他工作負載，您應使用 
Amazon EC2 Auto Scaling，因為它為各種工作負載提供更全面的功能組合，例如 ELB 後端應用程
式、容器化工作負載和佇列處理任務。

您可以使用即時類型的 EC2 Fleet，在容量區塊中啟動執行個體。如需詳細資訊，請參閱 教學課程：在
容量區塊中啟動執行個體。

Amazon EC2 Auto Scaling 和 Amazon EMR 等 AWS 服務使用 instant 類型的 EC2 Fleet 啟動 EC2 執
行個體。

立即類型 EC2 Fleet 的先決條件

如需建立 EC2 Fleet 的先決條件，請參閱 EC2 Fleet 先決條件。

instant 類型的 EC2 Fleet 如何運作

當使用 instant 類型的 EC2 Fleet 時，事件的順序如下所示：

1. 將CreateFleet要求類型設定為instant。如需詳細資訊，請參閱 建立 EC2 Fleet。請注意，在您進
行 API 呼叫後，將無法修改它。

2. 在您進行 API 呼叫時，EC2 Fleet 會針對您所需容量送出同步的一次性請求。

3. API 回應列出已啟動的執行個體，以及無法啟動的執行個體錯誤。

4. 您可以描述您的 EC2 Fleet、列出與 EC2 Fleet 相關的執行個體，並檢視 EC2 Fleet 的歷史記錄。

5. 執行個體啟動後，您可以刪除機群請求。刪除機群請求時，您也可以選擇終止相關聯的執行個體，
或讓它們繼續執行。

6. 您隨時可終止執行個體。

範例

以下範例展示如何為不同的使用案例使用 instant 類型的 EC2 Fleet。如需有關使用 EC2 
CreateFleet API 參數的詳細資訊，請參閱亞 Amazon EC2 API 參考CreateFleet中的。
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範例

• 範例 1：使用容量最佳化分配策略啟動 Spot 執行個體

• 範例 2：使用容量最佳化分配策略啟動單一 Spot 執行個體

• 範例 3：使用執行個體權重啟動 Spot Fleet

• 範例 4：在單一可用區域內啟動 Spot 執行個體

• 範例 5：在單一可用區域內啟動單一執行個體類型的 Spot 執行個體

• 範例 6：僅在可啟動最小目標容量時才啟動 Spot 執行個體

• 範例 7：僅當可在單個可用區域中啟動相同執行個體類型的最低目標容量時，才能啟動 Spot 執行個
體

• 範例 8：使用多個啟動範本來啟動執行個體

• 範例 9：啟動基於隨需執行個體的 Spot 執行個體

• 範例 10：基於使用容量預留和優先順序分配策略的隨需執行個體，使用容量最佳化分配策略啟動 
Spot 執行個體

• 範例 11：使用 capacity-optimized-prioritized 配置策略啟動競價型執行個體

範例 1：使用容量最佳化分配策略啟動 Spot 執行個體

下列範例指定 instant 類型 EC2 Fleet 中所需的參數：啟動範本、目標容量、預設購買選項，以及啟
動範本覆寫。

• 啟動範本由其啟動範本名稱和版本編號識別。

• 12 個啟動範本覆寫會指定 4 個不同執行個體類型和 3 個不同的子網，每個都位於不同的可用區域。
每個執行個體類型和子網組合都定義了一個 Spot 容量集區，從而產生 12 個 Spot 容量集區。

• 機群的目標容量為 20 個執行個體。

• 預設購買選項為 spot，這會導致機群嘗試將 20 個 Spot 執行個體啟動到 Spot 容量集區中，且擁有
啟動中執行個體數目之最佳容量。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized" 
    }, 
    "LaunchTemplateConfigs": [ 
      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt1", 
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            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
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               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-49e41922" 
            } 
         ] 
      } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 20, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "Type": "instant"
}

範例 2：使用容量最佳化分配策略啟動單一 Spot 執行個體

您可以透過將多個類型的 EC2 叢集 API 呼叫設定 TotalTargetCapacity 為 1instant，一次以最佳方
式啟動一個 Spot 執行個體。

下列範例指定 instant 類型 EC2 Fleet 中所需的參數：啟動範本、目標容量、預設購買選項，以及啟動
範本覆寫。啟動範本由其啟動範本名稱和版本編號識別。12 個啟動範本覆寫會擁有 4 個不同執行個體
類型和 3 個不同的子網，每個都位於不同的可用區域。機群的目標容量為 1 個執行個體，並且預設購
買選項為 Spot，這會導致機群嘗試根據容量最佳化的分配策略從 12 個 Spot 容量集區之一啟動 Spot 
執行個體，以從最可用的容量集區啟動 Spot 執行個體。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized" 
    }, 
    "LaunchTemplateConfigs": [ 
      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt1", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
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            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-49e41922" 
            } 
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         ] 
      } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 1, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "Type": "instant"
}

範例 3：使用執行個體權重啟動 Spot Fleet

下列範例使用執行個體權重，這表示價格為每單位小時而非每執行個體小時的價格。假設一個工作負載
單位需要 15 GB 的記憶體和 4 個 vCPU，每個啟動組態會列出不同的執行個體類型和不同的權重，具
體取決於執行個體上可以執行的工作負載單位數。例如，m5.xlarge (4 個 vCPU 和 16 GB 記憶體) 可以
執行一個單位，並且權重為 1，m5.2xlarge (8 個 vCPU 和 32 GB 記憶體) 可以執行 2 個單位，並且權
重為 2，依此類推。目標總容量設定為 40 個單位。預設購買選項為 Spot，且分配策略容量最佳化，這
會產生 40 個 m5.xlarge (40 除以 1)、20 個 m5.2xlarge (40 除以 2)、10 個 m5.4xlarge (40 除以 4)、5 
個 m5.8xlarge (40 除以 8)，或基於容量最佳化分配策略，權重相加達到所需容量的執行個體類型的混
合。

如需詳細資訊，請參閱 EC2 Fleet 執行個體權重。

{ 
   "SpotOptions":{ 
      "AllocationStrategy":"capacity-optimized" 
   }, 
   "LaunchTemplateConfigs":[ 
      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt1", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"m5.xlarge", 
               "SubnetId":"subnet-fae8c380", 
               "WeightedCapacity":1 
            }, 
            { 
               "InstanceType":"m5.xlarge", 
               "SubnetId":"subnet-e7188bab", 
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               "WeightedCapacity":1 
            }, 
            { 
               "InstanceType":"m5.xlarge", 
               "SubnetId":"subnet-49e41922", 
               "WeightedCapacity":1 
            }, 
            { 
               "InstanceType":"m5.2xlarge", 
               "SubnetId":"subnet-fae8c380", 
               "WeightedCapacity":2 
            }, 
            { 
               "InstanceType":"m5.2xlarge", 
               "SubnetId":"subnet-e7188bab", 
               "WeightedCapacity":2 
            }, 
            { 
               "InstanceType":"m5.2xlarge", 
               "SubnetId":"subnet-49e41922", 
               "WeightedCapacity":2 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-fae8c380", 
               "WeightedCapacity":4 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-e7188bab", 
               "WeightedCapacity":4 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-49e41922", 
               "WeightedCapacity":4 
            }, 
            { 
               "InstanceType":"m5.8xlarge", 
               "SubnetId":"subnet-fae8c380", 
               "WeightedCapacity":8 
            }, 
            { 
               "InstanceType":"m5.8xlarge", 

EC2 Fleet 請求類型 1513



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

               "SubnetId":"subnet-e7188bab", 
               "WeightedCapacity":8 
            }, 
            { 
               "InstanceType":"m5.8xlarge", 
               "SubnetId":"subnet-49e41922", 
               "WeightedCapacity":8 
            } 
         ] 
      } 
   ], 
   "TargetCapacitySpecification":{ 
      "TotalTargetCapacity":40, 
      "DefaultTargetCapacityType":"spot" 
   }, 
   "Type":"instant"
}

範例 4：在單一可用區域內啟動 Spot 執行個體

您可以將 Spot 選項 SingleAvailabilityZone 設定為 true，將叢集設定為在單一可用區域中啟動所有執行
個體。

12 個啟動範本覆寫會擁有不同執行個體類型和子網 (每個都位於不同的可用區域)，但權重容量相同。
總目標容量為 20 個執行個體，預設購買選項為 Spot，Spot 分配策略為容量最佳化。EC2 Fleet 使用
啟動規格，從具有最佳容量的 Spot 容量集區啟動全部在單一可用區域中的 20 個 Spot 執行個體。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized", 
        "SingleAvailabilityZone": true 
    }, 
    "LaunchTemplateConfigs": [ 
      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt1", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
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            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            } 

EC2 Fleet 請求類型 1515



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

         ] 
      } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 20, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "Type": "instant"
}

範例 5：在單一可用區域內啟動單一執行個體類型的 Spot 執行個體

您可以將叢集設定為 true 和 true，以啟動相同執行個體類型的所有執行個體，並 
SingleAvailabilityZone 在單一可用區域中啟動。 SpotOptions SingleInstanceType

12 個啟動範本覆寫會擁有不同執行個體類型和子網 (每個都位於不同的可用區域)，但權重容量相同。
總目標容量為 20 個執行個體，預設購買選項為 Spot，Spot 分配策略為容量最佳化。EC2 Fleet 使用
啟動規格，從具有最佳容量的 Spot 容量集區啟動全部在單一可用區域中，相同執行個體類型的 20 個 
Spot 執行個體。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized", 
        "SingleInstanceType": true, 
        "SingleAvailabilityZone": true 
    }, 
    "LaunchTemplateConfigs": [ 
      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt1", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5.4xlarge", 
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               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            } 
         ] 
      } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 20, 
        "DefaultTargetCapacityType": "spot" 
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    }, 
    "Type": "instant"
}

範例 6：僅在可啟動最小目標容量時才啟動 Spot 執行個體

您可以透過將 Spot 選項設定為要一起啟動的最小目標容量，將叢集設定 MinTargetCapacity 為僅在可
啟動最小目標容量時啟動執行個體。

12 個啟動範本覆寫會擁有不同執行個體類型和子網 (每個都位於不同的可用區域)，但權重容量相同。
總目標容量和最小目標容量設定為 20 個執行個體，預設購買選項為 Spot，Spot 分配策略為容量最佳
化。只有在能夠同時啟動全部 20 個執行個體時，EC2 Fleet 才能使用啟動範本覆寫，從具有最優容量
的 Spot 容量集區啟動 20 個 Spot 執行個體。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized", 
        "MinTargetCapacity": 20 
    }, 
    "LaunchTemplateConfigs": [ 
      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt1", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
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               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            } 
         ] 
      } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 20, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "Type": "instant"
}
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範例 7：僅當可在單個可用區域中啟動相同執行個體類型的最低目標容量時，才能啟動 Spot 執行個體

只有當最小目標容量可以在單一可用區域中以單一執行個體類型啟動時，您才可以設定叢集
啟動執行個體，方法是將 Spot 選項 MinTargetCapacity 設定為要與 SingleInstanceType 和選 
SingleAvailabilityZone 項一起啟動的最小目標容量。

覆寫啟動範本的 12 個啟動規格擁有不同執行個體類型和子網 (每個都位於不同的可用區域)，但權重容
量相同。目標容量總計和最小目標容量都設定為 20 個執行個體，預設的購買選項為 Spot，Spot 配置
策略為容量最佳化、真實且 SingleInstanceType SingleAvailabilityZone 為真。只有在能同時啟動全部 
20 個執行個體時，EC2 Fleet 才能使用啟動規格，從具有最佳容量的 Spot 容量集區啟動全部在單一可
用區域中，相同執行個體類型的 20 個 Spot 執行個體。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized", 
        "SingleInstanceType": true, 
        "SingleAvailabilityZone": true, 
        "MinTargetCapacity": 20 
    }, 
    "LaunchTemplateConfigs": [ 
      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt1", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
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               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5d.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5d.4xlarge", 
               "SubnetId":"subnet-49e41922" 
            } 
         ] 
      } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 20, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "Type": "instant"
}
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範例 8：使用多個啟動範本來啟動執行個體

您可以透過指定多個啟動範本，將機群設定為針對不同執行個體類型或執行個體類型群組，啟動具有
不同啟動規格的執行個體。在這個範例中，我們希望針對不同執行個體類型，擁有不同 EBS 磁碟區大
小，並且我們在啟動範本 ec2-fleet-lt-4xl、ec2-fleet-lt-9xl 和 ec2-fleet-lt-18xl 中進行設定。

在此範例中，我們根據大小，針對 3 個執行個體類型使用 3 種不同的啟動範本。所有啟動範本上的啟
動規格覆寫會根據執行個體類型上的 vCPU，使用執行個體權重。總目標容量為 144 個單位，預設購
買選項為 Spot，Spot 分配策略為容量最佳化。EC2 Fleet 可以使用啟動範本 ec2-fleet-4xl 來啟動 9 個 
c5n.4xlarge (144 除以 16)，或使用啟動範本 ec2-fleet-9xl 來啟動 4 個 c5n.9xlarge (144 除以 36)，或
使用啟動範本 ec2-fleet-18xl 來啟動 2 個 c5n.18xlarge (144 除以 72)，或基於容量最佳化分配策略，權
重相加達到所需容量的執行個體類型的混合。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized" 
    }, 
    "LaunchTemplateConfigs": [ 
      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt-18xl", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5n.18xlarge", 
               "SubnetId":"subnet-fae8c380", 
               "WeightedCapacity":72 
            }, 
            { 
               "InstanceType":"c5n.18xlarge", 
               "SubnetId":"subnet-e7188bab", 
               "WeightedCapacity":72 
            }, 
            { 
               "InstanceType":"c5n.18xlarge", 
               "SubnetId":"subnet-49e41922", 
               "WeightedCapacity":72 
            } 
         ] 
      }, 
      { 
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         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt-9xl", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5n.9xlarge", 
               "SubnetId":"subnet-fae8c380", 
               "WeightedCapacity":36 
            }, 
            { 
               "InstanceType":"c5n.9xlarge", 
               "SubnetId":"subnet-e7188bab", 
               "WeightedCapacity":36 
            }, 
            { 
               "InstanceType":"c5n.9xlarge", 
               "SubnetId":"subnet-49e41922", 
               "WeightedCapacity":36 
            } 
         ] 
      }, 
      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt-4xl", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5n.4xlarge", 
               "SubnetId":"subnet-fae8c380", 
               "WeightedCapacity":16 
            }, 
            { 
               "InstanceType":"c5n.4xlarge", 
               "SubnetId":"subnet-e7188bab", 
               "WeightedCapacity":16 
            }, 
            { 
               "InstanceType":"c5n.4xlarge", 
               "SubnetId":"subnet-49e41922", 
               "WeightedCapacity":16 
            } 
         ] 
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      } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 144, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "Type": "instant"
}

範例 9：啟動基於隨需執行個體的 Spot 執行個體

下列範例指定機群 20 個執行個體的總目標容量，以及 5 個隨需執行個體的目標容量。預設購
買選項為 Spot。機群依照指定啟動 5 個隨需執行個體，但需要再啟動 15 個執行個體才能實現
總目標容量。差異的購買選項計算方式為 TotalTargetCapacity — OnDemandTargetCapacity = 
DefaultTargetCapacityType，這會導致叢集啟動 15 個 Spot 執行個體，根據容量最佳化的配置策略，
形成 12 個 Spot 容量集區之一。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized" 
    }, 
    "LaunchTemplateConfigs": [ 
      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt1", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-fae8c380" 
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            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-49e41922" 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-fae8c380" 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-e7188bab" 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-49e41922" 
            } 
         ] 
      } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 20, 
        "OnDemandTargetCapacity": 5, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "Type": "instant"
}
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範例 10：基於使用容量預留和優先順序分配策略的隨需執行個體，使用容量最佳化分配策略啟動 Spot 
執行個體

您可以將容量保留的使用策略設定為，將叢集設定為在啟動具有預設目標容量類型為 Spot 的隨需執行
個體基礎時，先使用隨需容量保留 use-capacity-reservations-first。因此，如果多個執行個體集區有未
使用的 容量預留，則會套用所選擇的隨需分配策略。在此範例中，隨需分配策略為優先順序。

在此範例中，有 6 個未使用的容量預留可供使用。這小於機群的目標隨需容量 10 個隨需執行個體。

帳戶在 2 個集區中有以下 6 個未使用的容量預留。每個集區中的 容量預留 數目由 
AvailableInstanceCount 表示。

{ 
    "CapacityReservationId": "cr-111",  
    "InstanceType": "m5.large",  
    "InstancePlatform": "Linux/UNIX",  
    "AvailabilityZone": "us-east-1a",  
    "AvailableInstanceCount": 3,  
    "InstanceMatchCriteria": "open",  
    "State": "active"
} 
  
{ 
    "CapacityReservationId": "cr-222",  
    "InstanceType": "c5.large",  
    "InstancePlatform": "Linux/UNIX",  
    "AvailabilityZone": "us-east-1a",  
    "AvailableInstanceCount": 3,  
    "InstanceMatchCriteria": "open",  
    "State": "active"
}

下列機群組態僅顯示此範例的相關組態。隨需配置策略的優先順序，容量保留的使用策略為。 use-
capacity-reservations-firstSpot 分配策略是容量最佳化。目標總容量為 20、隨需目標容量為 10、預設
目標容量類型為 spot。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized" 
    }, 
    "OnDemandOptions":{ 
       "CapacityReservationOptions": { 
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         "UsageStrategy": "use-capacity-reservations-first" 
       }, 
       "AllocationStrategy":"prioritized" 
    }, 
    "LaunchTemplateConfigs": [ 
      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt1", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-fae8c380", 
               "Priority": 1.0 
            }, 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-e7188bab", 
               "Priority": 2.0 
            }, 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-49e41922", 
               "Priority": 3.0 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-fae8c380", 
               "Priority": 4.0 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-e7188bab", 
               "Priority": 5.0 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-49e41922", 
               "Priority": 6.0 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-fae8c380", 
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               "Priority": 7.0 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-e7188bab", 
               "Priority": 8.0 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-49e41922", 
               "Priority": 9.0 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-fae8c380", 
               "Priority": 10.0 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-e7188bab", 
               "Priority": 11.0 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-49e41922", 
               "Priority": 12.0 
            } 
         ] 
      } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 20, 
        "OnDemandTargetCapacity": 10, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "Type": "instant"
}

使用上述組態建立 instant 類型機群之後，會啟動以下 20 個執行個體以符合目標容量：

• us-east-1a 中的 7 個 c5.large 隨需執行個體 – us-east-1a 中的 c5.large 是第一優先順序，並有 3 個
未使用 c5.large 容量預留可供使用。容量預留會先用來啟動 3 個隨需執行個體，再根據隨需分配策
略啟動額外的 4 個隨需執行個體，即此範例中的優先順序。
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• us-east-1a 中的 3 個 m5.large 隨需執行個體 – us-east-1a 中的 m5.large 是第二優先順序，並有 3 
個未使用 c3.large 容量預留可供使用。

• 來自 12 個 Spot 容量集區中的 10 個 Spot 執行個體，該集區根據容量最佳化的分配策略具有最佳容
量。

啟動叢集之後，您可以執行describe-capacity-reservations以查看剩餘的未使用容量保留數量。在此範
例中，您應該會看到下列回應，其中顯示了已使用的所有 c5.large 和 m5.large 容量預留。

{ 
    "CapacityReservationId": "cr-111", 
    "InstanceType": "m5.large",   
    "AvailableInstanceCount": 0
} 
  
{ 
    "CapacityReservationId": "cr-222", 
    "InstanceType": "c5.large",  
    "AvailableInstanceCount": 0
}

範例 11：使用 capacity-optimized-prioritized 配置策略啟動競價型執行個體

下列範例指定 instant 類型 EC2 Fleet 中所需的參數：啟動範本、目標容量、預設購買選項，以及啟動
範本覆寫。啟動範本由其啟動範本名稱和版本編號識別。覆寫啟動範本的 12 個啟動規格擁有已指派優
先順序的 4 個不同執行個體類型和 3 個不同的子網，每個都位於不同的可用區域。叢集的目標容量為 
20 個執行個體，而預設的購買選項為 Spot，這會導致叢集嘗試根據 capacity-optimized-prioritized 配
置策略從 12 個 Spot 容量集區中的一個啟動 20 個 Spot 執行個體，這些執行個體會盡最大努力實作優
先順序，但會先針對容量進行最佳化。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized-prioritized" 
    }, 
    "LaunchTemplateConfigs": [ 
      { 
         "LaunchTemplateSpecification":{ 
            "LaunchTemplateName":"ec2-fleet-lt1", 
            "Version":"$Latest" 
         }, 
         "Overrides":[ 
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            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-fae8c380", 
               "Priority": 1.0 
            }, 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-e7188bab", 
               "Priority": 1.0 
            }, 
            { 
               "InstanceType":"c5.large", 
               "SubnetId":"subnet-49e41922", 
               "Priority": 1.0 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-fae8c380", 
               "Priority": 2.0 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-e7188bab", 
               "Priority": 2.0 
            }, 
            { 
               "InstanceType":"c5d.large", 
               "SubnetId":"subnet-49e41922", 
               "Priority": 2.0 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-fae8c380", 
               "Priority": 3.0 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-e7188bab", 
               "Priority": 3.0 
            }, 
            { 
               "InstanceType":"m5.large", 
               "SubnetId":"subnet-49e41922", 
               "Priority": 3.0 
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            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-fae8c380", 
               "Priority": 4.0 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-e7188bab", 
               "Priority": 4.0 
            }, 
            { 
               "InstanceType":"m5d.large", 
               "SubnetId":"subnet-49e41922", 
               "Priority": 4.0 
            } 
         ] 
      } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 20, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "Type": "instant"
}

EC2 Fleet 組態策略

一個 EC2 Fleet 即為一個群組的 隨需執行個體 和 競價型執行個體。EC2 Fleet 也可以是一組容量區塊
執行個體。

隨需執行個體和 Spot 執行個體

EC2 Fleet 會嘗試啟動所需的執行個體數目，以符合您在機群請求中指定的目標容量。機群的組成只能
是僅 隨需執行個體、僅 競價型執行個體，或 隨需執行個體 和 競價型執行個體的組合。如果有可用容
量且您的請求中每個小時的價格上限超過 Spot 價格，則會實現 競價型執行個體的請求。如果您的 競
價型執行個體 中斷，叢集也會嘗試維持其目標容量。

您也可以設定您願意為機群支付的每個小時金額上限，而 EC2 Fleet 會啟動執行個體，直到達到金額上
限為止。達到您願意支付的金額上限時，機群會停止啟動執行個體，即使它未符合目標容量亦然。

Spot 容量集區為一組具有相同執行個體類型和可用區域的未使用 EC2 執行個體。當您建立 EC2 Fleet 
時可以包含多個啟動規格，這些規格因執行個體類型、可用區域、子網和最高價格而異。根據請求中包
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含的啟動規格以及請求的組態，機群會選取用於實現請求的 Spot 容量集區。競價型執行個體來自選取
的集區。

EC2 Fleet 使您能夠根據核心或執行個體數量或記憶體量來佈建適用於您應用程式的大量 EC2 容量。
例如，您可以指定 EC2 Fleet 啟動 200 個執行個體的目標容量，其中 130 個是隨需執行個體，剩餘的
則是 競價型執行個體。

容量區塊執行個體

ML 的容量區塊可讓您為日後預留 GPU 執行個體，以支援短時間的機器學習 (ML) 工作負載。在容量區
塊中執行的執行個體會自動放置在附近的 Amazon EC2 中 UltraClusters。如需容量區塊的詳細資訊，
請參閱 ML 的容量區塊。

使用適當的組態策略來建立滿足您需求的 EC2 Fleet。

目錄

• 規劃 EC2 Fleet

• 競價型執行個體 的分配策略

• EC2 Fleet 的屬性型執行個體類型選擇

• 針對隨需備份設定 EC2 Fleet

• 容量重新平衡

• 最高價格覆寫

• 控制花費

• EC2 Fleet 執行個體權重

規劃 EC2 Fleet

當您規劃 EC2 Fleet 時，建議您執行下列動作：

• 確定是否要建立提交所需目標容量之同步或非同步一次性請求的 EC2 Fleet，或者隨時間維持目標容
量。如需詳細資訊，請參閱 EC2 Fleet 請求類型。

• 決定滿足您應用程式需求的執行個體類型。

• 如果您打算將 競價型執行個體 包含在 EC2 Fleet，請在您建立機群前檢閱 Spot 最佳實務。在您規劃
機群時使用這些最佳實務，讓您能以最低價格佈建執行個體。

• 為您的 EC2 Fleet 決定目標容量。您可在執行個體中或在自訂單位中設定目標容量。如需詳細資訊，
請參閱 EC2 Fleet 執行個體權重。
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• 決定 EC2 Fleet 目標容量的那些部分必須為隨需容量和 Spot 容量。您可以為隨需容量或 Spot 容量 
(或兩者) 指定 0。

• 指定您每單位的價格，如您使用執行個體權重。若要計算每單位價格，請將每個執行個體小時的價格
除以此執行個體代表的單位數 (或權重)。如您不使用執行個體權重，預設的每單位價格即為每執行個
體小時。

• 決定您願意為機群支付的每個小時金額上限。如需詳細資訊，請參閱 控制花費。

• 檢視您 EC2 Fleet 的可能選項。如需機群參數的相關資訊，請參閱 AWS CLI 命令參考中的 create-
fleet。如需 EC2 Fleet 組態的範例，請參閱 EC2 Fleet 範例組態。

競價型執行個體 的分配策略

您的啟動組態會決定 EC2 機群可從中啟動 Spot 執行個體的所有可能 Spot 容量集區 (執行個體類型和
可用區域)。但是，啟動執行個體時，EC2 機群會使用您指定的配置策略，從所有可能的集區中挑選特
定的集區。

分配策略

您可以為 Spot 執行個體指定下列其中一個配置策略：

price-capacity-optimized (建議)

EC2 機群會識別擁有啟動中執行個體數目之最高容量可用性的集區。這表示我們將從我們認為在短
期內中斷機會最低的集區請求 Spot 執行個體。EC2 機群接著會從這些最低價集區中請求 Spot 執行
個體。

price-capacity-optimized 分配策略是大多數 Spot 工作負載的最佳選擇，例如無狀態容器化
應用程式、微服務、Web 應用程式、資料和分析作業以及批次處理。

capacity-optimized

EC2 機群會識別擁有啟動中執行個體數目之最高容量可用性的集區。這表示我們將從我們認
為在短期內中斷機會最低的集區請求 Spot 執行個體。您可以使用 capacity-optimized-
prioritized 選擇性地設定機群中每個執行個體類型的優先順序。EC2 Fleet 會首先最佳化容
量，但會盡力實現執行個體類型的優先順序。

使用 競價型執行個體，定價會依據長期的供需趨勢隨時間慢慢改變，但是容量會即時波
動。capacity-optimized 策略會查看即時容量資料並預測哪些資料為最多可用，從而自動將 
Spot 執行個體啟動到最可用的集區。這適用於可能具有較高的重新啟動工作中斷成本的工作負載，
例如持續整合 (CI)、影像和媒體轉譯、深度學習以及可能具有較高的重新啟動工作中斷成本的高效
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能運算 (HPC) 工作負載。capacity-optimized 策略可實現盡可能少的中斷，因此可降低您工作
負載的整體成本。

或者，您可以使用具有優先順序參數的 capacity-optimized-prioritized 分配策略，以
從最高到最低的優先順序對執行個體類型排序。您可以為不同的執行個體類型設定相同的優先順
序。EC2 Fleet 將首先針對容量進行最佳化，但會盡力實現執行個體類型的優先順序 (例如，若實現
優先順序不會顯著影響 EC2 Fleet 佈建最佳容量的能力)。對於必須將中斷可能性降至最低的工作負
載來說，這是一個很好的選擇，而且某些執行個體類型的偏好也很重要。只有在您的機群使用啟動
範本時，才支援使用優先順序。請注意，當您設定 capacity-optimized-prioritized 的優
先順序時，如果隨需執行個體 AllocationStrategy 設定為 prioritized，則相同的優先順序
也會套用至您的隨需執行個體。

diversified

競價型執行個體 會分佈在所有 Spot 容量集區。

lowest-price

Spot 執行個體來自價格最低且還有可用容量的集區。這是預設策略。不過，建議您透過指定
price-capacity-optimized 分配策略來覆寫預設。

如果價格最低的集區沒有可用容量，Spot 執行個體來自下一個價格最低且還有可用容量的集區。

如果集區在滿足您的所需容量之前用完容量，EC2 機群將繼續從下一個價格最低的集區中選取集區
來滿足您的請求。為確保達到所需的容量，您可能會從數個集區中接收 Spot 執行個體。

由於此策略僅考慮執行個體價格，而不考慮容量可用性，因此可能會導致高中斷率。

InstancePoolsToUseCount

要配置目標 Spot 容量的 Spot 集區數量。僅在配置策略設定為 lowest-price 時有效。EC2 機群
會選取價格最低的 Spot 集區，並將目標 Spot 容量平均配置到您指定數量的 Spot 集區上。

請注意，EC2 Fleet 會盡最大努力從您指定的集區數量中提取 Spot 執行個體。如果集區在滿足您的
目標容量之前用完 Spot 容量，則 EC2 機群將透過從下一個價格最低的集區中進行提取來繼續滿足
您的請求。為確保達到目標容量，您可能會從超過您指定的集區數量中接收 Spot 執行個體。同樣
地，如果大多數集區沒有 Spot 容量，您可能會從少於您指定的集區數量中接收完整目標容量。

選擇適當的分配策略

您可以選擇適當的 Spot 分配策略，進而針對您的使用案例最佳化機群。對於隨需執行個體目標容
量，EC2 機群一律會根據公有隨需價格選取最低價的執行個體類型，同時遵循 Spot 執行個體的分
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配策略 – price-capacity-optimized、capacity-optimized、diversified 或 lowest-
price。

平衡最低價格與容量可用性

為了平衡價格最低的 Spot 容量集區與具有最高容量可用性的 Spot 容量集區之間的利弊，建議您使用
price-capacity-optimized 分配策略。此策略會根據集區的價格和這些集區中 Spot 執行個體的
容量可用性，決定要從哪些集區請求 Spot 執行個體的集區。這表示我們將從我們認為在短期內中斷機
會最低的集區請求 Spot 執行個體，同時我們仍會將價格納入考慮。

如果您的機群執行彈性且無狀態的工作負載，包括容器化應用程式、微服務、Web 應用程式、資料和
分析作業以及批次處理，則使用 price-capacity-optimized 分配策略，以達到最佳的成本節省和
容量可用性。

如果您的機群執行的工作負載有較高的重新啟動工作中斷的成本，則您應該實作檢查點作業，以便應用
程式可以在中斷時從該點重新啟動。透過使用檢查點作業，您可以讓 price-capacity-optimized
分配策略非常適合這些工作負載，因為其可以從價格最低的集區中分配容量，而這些集區也會提供較低
的 Spot 執行個體中斷率。

如需使用 price-capacity-optimized 分配策略的範例組態，請參閱 範例 11：在 price-capacity-
optimized 叢集中啟動 Spot 執行個體。

當工作負載具有較高的中斷成本時

如果您執行的工作負載使用價格相似的執行個體類型，或是中斷成本非常之高，以致於任何成本節省都
不足以彌補中斷的邊際增加，則您可以選擇是否使用該 capacity-optimized 策略。該策略可從最
可用的 Spot 容量集區分配容量，而這些集區會提供較少中斷的可能性，進而降低您工作負載的整體成
本。如需使用 capacity-optimized 分配策略的範例組態，請參閱 範例 9：在容量最佳化機群中啟
動 Spot 執行個體。

當必須將中斷可能性降至最低，而且對於某些執行個體類型的偏好也很重要時，您可以使用
capacity-optimized-prioritized 分配策略，然後設定執行個體類型的順序，來表現您的集區
優先順序，以從最高到最低優先順序使用。如需範例組態，請參閱 範例 10：使用優先順序在容量最佳
化機群中啟動 Spot 執行個體。

請注意，只有在您的機群使用啟動範本時，才支援使用優先順序。另請注意，當您設定 capacity-
optimized-prioritized 的優先順序時，如果隨需執行個體 AllocationStrategy 設定為
prioritized，則相同的優先順序也會套用至您的隨需執行個體。
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當您的工作負載具有時間彈性且容量可用性並非相關因素時

如果您的機群很小或執行時間很短，您仍可在考慮容量可用性的同時，使用 price-capacity-
optimized 來實現成本節省最大化。

如果您的工作負載具有時間彈性，而且容量可用性並非相關因素，則您可以選擇是否使用 lowest-
price 分配策略來實現成本節省最大化。不過請注意，由於 lowest-price 分配策略僅考慮執行個
體價格，而不考慮容量可用性，因此可能會導致較高的 Spot 執行個體中斷率。

當您的機群很龐大或執行時間較長時

如果您的機群很龐大或執行時間較長，則可以使用 diversified 策略，透過將多個 競價型執行個體
分散到多個集區中來提高機群的可用性。例如，如果 EC2 Fleet 指定了 10 個集區和 100 個執行個體的
目標容量，則該機群會在每個集區中啟動 10 個 競價型執行個體。如果某個集區的 Spot 價格超過該集
區的最高價格，則只有 10% 的機群會受到影響。隨著時間，使用這種策略也會使您的機群對任何一個
集區 Spot 價格上漲較不敏感。藉由 diversified 策略，EC2 Fleet 不會將競價型執行個體啟動至任
何等於或高於隨需價格的 Spot 價格集區中。

若要建立低成本且多樣化的機群，請使用 lowest-price 策略搭配 InstancePoolsToUseCount。
例如，如果您的目標容量為 10 個 Spot 執行個體，並且您指定 2 個 Spot 容量集區 (對於
InstancePoolsToUseCount)，則 EC2 機群將利用兩個價格最低的集區來滿足您的 Spot 容量。

您可以使用少量或大量的 Spot 容量集區來配置 競價型執行個體。例如，若您執行批次處理，我們
建議您指定少量 Spot 容量集區 (例如，InstancePoolsToUseCount=2)，以確保您的佇列始終具
有運算容量，同時盡可能地節省費用。若您執行 Web 服務，我們建議您指定大量 Spot 容量集區 (例
如，InstancePoolsToUseCount=10)，在 Spot 容量集區暫時無法使用時盡可能減輕影響。

請注意，EC2 Fleet 會盡最大努力從您指定的集區數量中提取 Spot 執行個體。如果集區在滿足您的目
標容量之前用完 Spot 容量，則 EC2 機群將透過從下一個價格最低的集區中進行提取來繼續滿足您的
請求。為確保達到目標容量，您可能會從超過您指定的集區數量中接收 Spot 執行個體。同樣地，如果
大多數集區沒有 Spot 容量，您可能會從少於您指定的集區數量中接收完整目標容量。

維護目標容量

在 競價型執行個體 因 Spot 價格或 Spot 容量集區可用容量的變更而終止之後，類型為 maintain 的 
EC2 Fleet 會啟動替代 競價型執行個體。分配策略會確定從中啟動替代執行個體的集區，如下所示：

• 如果分配策略是 price-capacity-optimized，則機群會在擁有最多 Spot 執行個體容量可用性
的集區中啟動替代執行個體，同時將價格納入考慮並識別價格最低且具有高容量可用性的執行個體。

• 如果分配策略為 capacity-optimized，則機群會在擁有最多 Spot 執行個體容量可用性的集區中
啟動替代執行個體。
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• 如果分配策略為 diversified，則機群會將替代 競價型執行個體 分配到剩餘的集區中。

• 如果分配策略為 lowest-price，則機群會在 Spot 價格為目前為最低的集區中啟動替代執行個
體。

• 若分配策略為 lowest-price 搭配 InstancePoolsToUseCount，則機群會選取價格最低的 
Spot 容量集區，並在您指定數量的 Spot 容量集區上啟動 競價型執行個體。

EC2 Fleet 的屬性型執行個體類型選擇

建立 EC2 Fleet 時，您必須指定一或多個執行個體類型，以在機群中設定隨需執行個體和 Spot 執行
個體。做為手動指定執行個體類型的替代方式，您可以指定執行個體必須具有的屬性，然後 Amazon 
EC2 會識別具有這些屬性的所有執行個體類型。這就是所謂的屬性型執行個體類型選項。例如，您可
以指定執行個體所需的 vCPU 數目下限和上限，然後 EC2 Fleet 將使用符合這些 vCPU 需求的任何可
用執行個體類型來啟動執行個體。

屬性型執行個體類型選擇非常適合可對其使用哪些執行個體類型具有彈性的工作負載和架構，例如執行
容器或 Web 機群、處理大數據，以及實作持續整合和部署 (CI/CD) 工具時。

優勢

屬性型執行個體類型選擇具有下列優勢：

• 由於有太多可用的執行個體類型，為您的工作負載尋找適當的執行個體類型可能會非常耗時。當您指
定執行個體類型屬性時，執行個體類型會自動具有工作負載所需的屬性。

• 若要針對 EC2 Fleet 手動指定多個執行個體類型，您必須為每個執行個體類型建立個別的啟動範本覆
寫。但是，有了屬性型執行個體類型選擇，若要提供多個執行個體類型，您只需要在啟動範本或在啟
動範本覆寫中指定執行個體屬性。

• 當您指定執行個體屬性而非執行個體類型時，您的機群可以在新一代的執行個體類型釋出時使用它
們，即「未來校正」機群的組態。

• 當您指定執行個體屬性而非執行個體類型時，EC2 Fleet 可以從用於啟動 Spot 執行個體的廣泛執行
個體類型中進行選擇，而這些執行個體類型符合執行個體類型彈性的最佳實務。

主題

• 屬性型執行個體類型選擇的運作方式

• 價格保護

• 考量事項

• 建立具有屬性型執行個體類型選擇的 EC2 Fleet
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• 有效和無效的組態範例

• 預覽具有所指定屬性的執行個體類型

屬性型執行個體類型選擇的運作方式

若要在機群組態中使用屬性型執行個體類型選擇，請將執行個體類型清單取代為執行個體所需的執行個
體屬性清單。EC2 Fleet 將在具有所指定執行個體屬性的任何可用執行個體類型上啟動執行個體。

主題

• 執行個體屬性的類型

• 要在何處設定屬性型執行個體類型選擇

• EC2 Fleet 在佈建機群時如何使用屬性型執行個體類型選擇

執行個體屬性的類型

您可以指定數個執行個體屬性來表示運算需求，例如：

• vCPU 計數 — 每個執行個體的 vCPUs 數目下限和上限。

• 記憶體 — 每個執行個體 GiBs的記憶體下限和最大記憶體。

• 本機儲存區 — 是否使用 EBS 或執行個體儲存磁碟區作為本機儲存區。

• 高載效能 — 是否使用 T 執行個體系列，包括 T4G、T3A、T3 和 T2 類型。

如需每個屬性和預設值的說明，請參閱 Amazon EC2 API 參考InstanceRequirements中的。

要在何處設定屬性型執行個體類型選擇

根據您使用的是主控台還是 AWS CLI，您可以針對屬性型執行個體類型選擇指定執行個體屬性，如下
所示：

在主控台中，您可以在下列機群組態元件中指定執行個體屬性：

• 在啟動範本中，則參考機群請求中的啟動範本

在 AWS CLI 中，您可以在下列一個或全部機群組態元件中指定執行個體屬性：

• 在啟動範本中，則參考機群請求中的啟動範本

• 在啟動範本覆寫中
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如果想要混合使用不同 AMI 的執行個體，您可以在多個啟動範本覆寫中指定執行個體屬性。例如，
不同的執行個體類型可以使用 x86 和 ARM 型處理器。

• 在啟動規格中

EC2 Fleet 在佈建機群時如何使用屬性型執行個體類型選擇

EC2 Fleet 以下列方式佈建機群：

• EC2 Fleet 可識別具有所指定屬性的執行個體類型。

• EC2 Fleet 會使用價格保護來決定要排除哪些執行個體類型。

• EC2 Fleet 會決定其將根據具有相符執行個體類型的 AWS 區域或可用區域，考慮從哪些容量集區中
啟動執行個體。

• EC2 Fleet 會套用指定的分配策略，以決定要從哪些容量集區中啟動執行個體。

請注意，屬性型執行個體類型選擇不會挑選要從中佈建機群的容量集區；這是分配策略的任務。可
能有大量的執行個體類型具有指定的屬性，而其中一些可能很昂貴。Spot 和隨需的 lowest-price
預設分配策略保證 EC2 Fleet 將從最便宜的容量集區中啟動執行個體。

如果您指定分配策略，EC2 Fleet 將根據指定的分配策略啟動執行個體。

• 若為 Spot 執行個體，屬性型執行個體類型選擇支援 price-capacity-
optimized、capacity-optimized 和 lowest-price 分配策略。

• 若為隨需執行個體，屬性型執行個體類型選擇支援 lowest-price 分配策略。

• 如果具有所指定執行個體屬性的執行個體類型沒有容量，則無法啟動任何執行個體，而且機群會傳回
錯誤。

價格保護

價格保護是一項功能，可防止 EC2 Fleet 使用您認為過於昂貴的執行個體類型，即使它們剛好符合您指
定的屬性也一樣。要使用價格保護，請設置價格閾值。然後，當 Amazon EC2 選取具有屬性的執行個
體類型時，就會排除定價高於閾值的執行個體類型。

Amazon EC2 計算價格閾值的方式如下：

• Amazon EC2 會先從符合屬性的執行個體類型中識別出價格最低的執行個體類型。

• 然後，Amazon EC2 會採用您為價格保護參數指定的值 (以百分比表示)，並將其與已識別執行個體
類型的價格相乘。結果是用作價格閾值的價格。
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隨需執行個體和 Spot 執行個體有不同的價格門檻。

當您使用以屬性為基礎的執行個體類型選項建立叢集時，預設會啟用價格保護。您可以保留預設值，也
可以指定自己的值。

您也可以關閉價格保護。若要指出沒有價格保護閾值，請指定較高的百分比值，例如999999。

主題

• 如何識別最低價執行個體類型

• 隨需執行個體價格保

• 競價型實例價格保護

• 指定價格保護閾值

如何識別最低價執行個體類型

Amazon EC2 透過識別與指定屬性相符的執行個體類型中最低價格的執行個體類型，來決定要依據價
格閾值的價格。它通過以下方式執行此操作：

• 它首先查看與您的屬性匹配的當前一代 C，M 或 R 實例類型。如果找到任何相符項目，就會識別價
格最低的執行個體類型。

• 如果沒有相符項目，則會查看符合您屬性的任何目前產生的執行個體類型。如果找到任何相符項目，
就會識別價格最低的執行個體類型。

• 如果沒有相符項目，就會查看符合屬性的任何上一代執行個體類型，並識別價格最低的執行個體類
型。

隨需執行個體價格保

隨需執行個體類型的價格保護閾值是以比識別的最低價隨需執行個體類型 
(OnDemandMaxPricePercentageOverLowestPrice) 高的百分比來計算。您可以指定您願意支付
的更高百分比。如果您未指定此參數，則系統會使用預設值來計算比識別價格高出 20% 的價格保護閾
值。20

例如，如果識別的隨需執行個體價格為且您指定25，則價格閾值會高出 25% 0.4271。0.4271它的
計算方式如下：0.4271 * 1.25 = 0.533875。計算的價格是您願意為隨需執行個體支付的最高價
格，在此範例中，Amazon EC2 將排除任何成本超過的隨需執行個體類型0.533875。
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競價型實例價格保護

Spot 執行個體類型的價格保護閾值可以透過兩種不同的方式計算。您可以指定下列其中一種方式來計
算競價型執行個體價格閾值：

• (建議) 已識別最低價格隨需執行個體類型 
(MaxSpotPriceAsPercentageOfOptimalOnDemandPrice) 的百分比。例如，如果識別的
隨需執行個體類型價格為且您指定60，則價格閾值為 60% 0.4271。0.4271它的計算方式如
下：0.4271 * 0.60 = 0.25626。計算的價格是您願意為競價型執行個體支付的最高價格，在此
範例中，Amazon EC2 將排除任何成本超過的競價型執行個體類型0.25626。

• 高於識別的最低價 Spot 執行個體類型 (SpotMaxPricePercentageOverLowestPrice) 的
百分比。例如，如果識別的競價型執行個體類型價格為且您指定25，則價格閾值將高出 25%
0.1808。0.1808它的計算方式如下：0.1808 * 1.25 = 0.226。計算的價格是您願意為競價
型執行個體支付的最高價格，在此範例中，Amazon EC2 將排除任何成本超過的競價型執行個體類
型0.266。我們不建議使用此參數，因為現貨價格可能會波動，因此您的價格保護閾值也可能會波
動。

只能指定其中一個 Spot 價格保護參數。如果您未指定任何一項，則價格閾值的計算方式為高於識別的
最低價 Spot 執行個體類型 (SpotMaxPricePercentageOverLowestPrice) 的百分比，而該參數
的值預設為100。

指定價格保護閾值

如要指定價格保護閾值

在建立 EC2 機群時，為屬性型執行個體類型選擇設定機群，然後執行下列作業：

• 如要指定隨需執行個體價格保護閾值，請於 JSON 組態檔案的 InstanceRequirements 結構中，
對於 OnDemandMaxPricePercentageOverLowestPrice，以百分比形式輸入價格保護閾值。

• 若要指定競價型執行個體價格保護閾值，請在 JSON 設定檔的InstanceRequirements結構中，
指定下列其中一個參數：

• 對於MaxSpotPriceAsPercentageOfOptimalOnDemandPrice，以百分比輸入價格保護閾
值。

• 對於SpotMaxPricePercentageOverLowestPrice，以百分比輸入價格保護閾值。

如需有關建立機群的詳細資訊，請參閱 建立具有屬性型執行個體類型選擇的 EC2 Fleet。
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Note

建立 EC2 機群時，若您將 TargetCapacityUnitType 設定為 vcpu 或 memory-mib，則價
格保護閾值會根據每個 vCPU 或每個記憶體的價格進行套用，而非每個執行個體的價格。

考量事項

• 您可以在 EC2 Fleet 中指定執行個體類型或執行個體屬性，但不能同時指定兩者。

使用 CLI 時，啟動範本覆寫將覆寫啟動範本。例如，如果啟動範本包含執行個體類型，且啟動範本
覆寫包含執行個體屬性，則執行個體屬性所識別的執行個體將覆寫啟動範本中的執行個體類型。

• 使用 CLI 時，若將執行個體屬性指定為覆寫，您也無法指定權重或優先順序。

• 您最多可以在請求組態中指定四個 InstanceRequirements 結構。

建立具有屬性型執行個體類型選擇的 EC2 Fleet

您可以使用 AWS CLI，將機群設定為使用屬性型執行個體類型選擇。

若要建立具有屬性型執行個體類型選取的 EC2 機群 (AWS CLI)

使用 create-fleet (AWS CLI) 命令建立 EC2 Fleet。指定 JSON 檔案中的機群組態。

aws ec2 create-fleet \ 
    --region us-east-1 \ 
    --cli-input-json file://file_name.json

範例 file_name.json 檔案

下列範例包含將 EC2 機群設定為使用屬性型執行個體類型選取的參數，其後是文字說明。

{ 
 "SpotOptions": { 
  "AllocationStrategy": "price-capacity-optimized" 
 }, 
 "LaunchTemplateConfigs": [{ 
  "LaunchTemplateSpecification": { 
   "LaunchTemplateName": "my-launch-template", 
   "Version": "1" 
  }, 
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  "Overrides": [{ 
    "InstanceRequirements": { 
    "VCpuCount": { 
     "Min": 2
    }, 
    "MemoryMiB": { 
     "Min": 4
    }
   } 
  }] 
 }], 
 "TargetCapacitySpecification": { 
  "TotalTargetCapacity": 20, 
  "DefaultTargetCapacityType": "spot" 
 }, 
 "Type": "instant"
}

屬性型執行個體類型選取的屬性在 InstanceRequirements 結構中予以指定。在此範例中，會指定
兩個屬性：

• VCpuCount – 至少指定 2 個 vCPU。由於未指定最大值，因此沒有最大限制。

• MemoryMiB – 至少指定 4 MiB 的記憶體。由於未指定最大值，因此沒有最大限制。

將會識別任何具有 2 個或更多 vCPU 和 4 MiB 或更多記憶體的執行個體類型。但是，當 EC2 機群佈建
機群時，價格保護和分配策略可能會排除某些執行個體類型。

如需可指定之所有可能屬性的清單和說明，請參閱 Amazon EC2 API 參考InstanceRequirements中
的。

Note

當 InstanceRequirements 併入機群組態中時，必須排除 InstanceType 和
WeightedCapacity；它們無法與執行個體屬性同時決定機群組態。

JSON 也包含下列機群組態：

• "AllocationStrategy": "price-capacity-optimized" – 機群中 Spot 執行個體的分配策
略。
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• "LaunchTemplateName": "my-launch-template", "Version": "1" – 啟動範本包含一些
執行個體組態資訊，但如果指定了任何執行個體類型，則會由 InstanceRequirements 中指定的
屬性進行覆寫。

• "TotalTargetCapacity": 20 – 目標容量為 20 個執行個體。

• "DefaultTargetCapacityType": "spot" – 預設容量為 Spot 執行個體。

• "Type": "instant" – 機群的要求類型為 instant。

有效和無效的組態範例

如果使用 AWS CLI 來建立 EC2 Fleet，您必須確保機群組態有效。下列範例顯示有效和無效的組態。

當組態包含下列項目時，視為無效：

• 同時具有 Overrides 和 InstanceRequirements 的單一 InstanceType

• 兩個 Overrides 結構, 一個具有 InstanceRequirements，而另一個具有 InstanceType

• 兩個在同一 InstanceRequirements 內具有重疊屬性值的 LaunchTemplateSpecification
結構

範例組態

• 有效組態：具有覆寫的單一啟動範本

• 有效組態：具有多個的單一啟動範本 InstanceRequirements

• 有效組態：兩個啟動範本，每個都具有覆寫

• 有效組態：僅限指定的 InstanceRequirements，沒有重疊的屬性值

• 組態無效：Overrides 包含 InstanceRequirements 和 InstanceType

• 組態無效：兩個 Overrides 包含 InstanceRequirements 和 InstanceType

• 組態無效：重疊屬性值

有效組態：具有覆寫的單一啟動範本

下列組態有效。其包含一個啟動範本和一個 Overrides 結構 (其中包含一個
InstanceRequirements 結構)。範例組態的文字說明如下。

{ 
        "LaunchTemplateConfigs": [ 
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        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "My-launch-template", 
                "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 2, 
                            "Max": 8 
                        }, 
                        "MemoryMib": { 
                            "Min": 0, 
                            "Max": 10240 
                        }, 
                        "MemoryGiBPerVCpu": { 
                            "Max": 10000 
                        }, 
                        "RequireHibernateSupport": true 
                    } 
                } 
            ] 
        } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 5000, 
        "DefaultTargetCapacityType": "spot", 
        "TargetCapacityUnitType": "vcpu" 
        } 
    }
}

InstanceRequirements

若要使用屬性型執行個體選擇，您必須在組態中包含 InstanceRequirements 結構，並為機群中的
執行個體指定所需的屬性。

在上述範例中，指定了下列執行個體屬性：

• VCpuCount – 執行個體類型必須具有最少 2 個，最多 8 個的 vCPU。

• MemoryMiB – 執行個體類型必須具有最多 10240 MiB 的記憶體。最小值若為 0，表示沒有最小限
制。
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• MemoryGiBPerVCpu – 執行個體類型必須具有每個 vCPU 最多 10,000 MiB 的記憶體。Min 為選用
參數。若省略它，表示沒有最小限制。

TargetCapacityUnitType

TargetCapacityUnitType 參數會指定目標容量的單位。在範例中，目標容量為 5000，而目標容
量單位類型為 vcpu，它們一起指定了所需的目標容量，即 5,000 個 vCPU。EC2 Fleet 將啟動足夠的
執行個體，以便機群中的 vCPU 總數為 5,000 個 vCPU。

有效組態：具有多個的單一啟動範本 InstanceRequirements

下列組態有效。其包含一個啟動範本和一個 Overrides 結構 (其中包含兩個
InstanceRequirements 結構)。InstanceRequirements 中指定的屬性是有效的，因為這些
值不重疊—第一個 InstanceRequirements 結構會指定 0-2 個 vCPU 的VCpuCount，而第二個
InstanceRequirements 結構則會指定 4-8 個 vCPU。

{ 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                }, 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 4, 
                            "Max": 8 
                        }, 
                        "MemoryMiB": { 
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                            "Min": 0 
                        } 
                    } 
                } 
              ] 
            } 
        ], 
        "TargetCapacitySpecification": { 
            "TotalTargetCapacity": 1, 
            "DefaultTargetCapacityType": "spot" 
        } 
    }
}

有效組態：兩個啟動範本，每個都具有覆寫

下列組態有效。其包含兩個啟動範本，每個都具有一個 Overrides 結構 (其中包含一個
InstanceRequirements 結構)。這個組態有助於同一個機群中的 arm 和 x86 架構支援。

{ 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "armLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                }, 
                { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "x86LaunchTemplate", 
                    "Version": "1" 
                }, 
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                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                } 
              ] 
            } 
        ], 
         "TargetCapacitySpecification": { 
            "TotalTargetCapacity": 1, 
            "DefaultTargetCapacityType": "spot" 
        } 
    }
}

有效組態：僅限指定的 InstanceRequirements，沒有重疊的屬性值

下列組態有效。其包含兩個 LaunchTemplateSpecification 結構，每個都有一個啟動範本和一個
Overrides 結構 (其中包含一個 InstanceRequirements 結構)。InstanceRequirements 中指
定的屬性是有效的，因為這些值不重疊—第一個 InstanceRequirements 結構會指定 0-2 個 vCPU 
的VCpuCount，而第二個 InstanceRequirements 結構則會指定 4-8 個 vCPU。

{ 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
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                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                } 
              ] 
            }, 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyOtherLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 4, 
                            "Max": 8 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                } 
              ] 
            } 
        ], 
        "TargetCapacitySpecification": { 
            "TotalTargetCapacity": 1, 
            "DefaultTargetCapacityType": "spot" 
        } 
    }
}

組態無效：Overrides 包含 InstanceRequirements 和 InstanceType

下列組態無效。Overrides 結構同時包含 InstanceRequirements 和 InstanceType。針對
Overrides，您可以指定 InstanceRequirements 或 InstanceType，但不能同時指定兩者。

{ 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
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                    "LaunchTemplateName": "MyLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                }, 
                { 
                    "InstanceType": "m5.large" 
                } 
              ] 
            } 
        ], 
        "TargetCapacitySpecification": { 
            "TotalTargetCapacity": 1, 
            "DefaultTargetCapacityType": "spot" 
        } 
    }
}

組態無效：兩個 Overrides 包含 InstanceRequirements 和 InstanceType

下列組態無效。Overrides 結構同時包含 InstanceRequirements 和 InstanceType。您可以
指定 InstanceRequirements 或 InstanceType，但不能同時指定兩者，即使它們處於不同的
Overrides 結構也一樣。

{ 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
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                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                } 
              ] 
            }, 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyOtherLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceType": "m5.large" 
                } 
              ] 
            } 
        ], 
         "TargetCapacitySpecification": { 
            "TotalTargetCapacity": 1, 
            "DefaultTargetCapacityType": "spot" 
        } 
    }
}

組態無效：重疊屬性值

下列組態無效。兩個 InstanceRequirements 結構每個都包含 "VCpuCount": {"Min": 0, 
"Max": 2}。這些屬性的值重疊，這會導致容量集區重複。

{ 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyLaunchTemplate", 
                    "Version": "1" 
                }, 
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                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    }, 
                    { 
                      "InstanceRequirements": { 
                          "VCpuCount": { 
                              "Min": 0, 
                              "Max": 2 
                          }, 
                          "MemoryMiB": { 
                              "Min": 0 
                          } 
                      } 
                  } 
                } 
              ] 
            } 
        ], 
         "TargetCapacitySpecification": { 
            "TotalTargetCapacity": 1, 
            "DefaultTargetCapacityType": "spot" 
        } 
    }
}

預覽具有所指定屬性的執行個體類型

您可以使用 get-instance-types-from-instance-要求AWS CLI指令來預覽符合您指定屬性的執行個體類
型。這特別有助於解決在不啟動任何執行個體的情況下要在請求組態中指定哪些屬性。請注意，該命令
不會考慮可用容量。
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若要透過指定屬性來預覽執行個體類型的清單，請使用 AWS CLI

1. (選擇性) 若要產生所有可指定的可能屬性，請使用 get-instance-types-from-instance-需求指令和
參數。--generate-cli-skeleton您可以選擇性地將輸出導向至檔案來儲存它，方法是使用
input > attributes.json。

aws ec2 get-instance-types-from-instance-requirements \ 
    --region us-east-1 \ 
    --generate-cli-skeleton input > attributes.json

預期的輸出結果

{ 
    "DryRun": true, 
    "ArchitectureTypes": [ 
        "i386" 
    ], 
    "VirtualizationTypes": [ 
        "hvm" 
    ], 
    "InstanceRequirements": { 
        "VCpuCount": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "MemoryMiB": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "CpuManufacturers": [ 
            "intel" 
        ], 
        "MemoryGiBPerVCpu": { 
            "Min": 0.0, 
            "Max": 0.0 
        }, 
        "ExcludedInstanceTypes": [ 
            "" 
        ], 
        "InstanceGenerations": [ 
            "current" 
        ], 

EC2 Fleet 組態策略 1553

https://docs.aws.amazon.com/cli/latest/reference/ec2/get-instance-types-from-instance-requirements.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

        "SpotMaxPricePercentageOverLowestPrice": 0, 
        "OnDemandMaxPricePercentageOverLowestPrice": 0, 
        "BareMetal": "included", 
        "BurstablePerformance": "included", 
        "RequireHibernateSupport": true, 
        "NetworkInterfaceCount": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "LocalStorage": "included", 
        "LocalStorageTypes": [ 
            "hdd" 
        ], 
        "TotalLocalStorageGB": { 
            "Min": 0.0, 
            "Max": 0.0 
        }, 
        "BaselineEbsBandwidthMbps": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "AcceleratorTypes": [ 
            "gpu" 
        ], 
        "AcceleratorCount": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "AcceleratorManufacturers": [ 
            "nvidia" 
        ], 
        "AcceleratorNames": [ 
            "a100" 
        ], 
        "AcceleratorTotalMemoryMiB": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "NetworkBandwidthGbps": { 
            "Min": 0.0, 
            "Max": 0.0 
        }, 
        "AllowedInstanceTypes": [ 
            "" 
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        ] 
    }, 
    "MaxResults": 0, 
    "NextToken": ""
}

2. 使用上一個步驟的輸出來建立 JSON 組態檔，並將其設定如下：

Note

您必須提供 ArchitectureTypes、VirtualizationTypes、VCpuCount 和
MemoryMiB 的值。您可以省略其他屬性；省略時，就會使用預設值。
如需每個屬性及其預設值的說明，請參閱 Amazon EC2 命令列參考中的 get-instance-
types-from-執行個體需求。

a. 針對 ArchitectureTypes，指定一或多種類型的處理器架構。

b. 針對 VirtualizationTypes，指定一或多種類型的虛擬化。

c. 針對 VCpuCount，指定 vCPU 數目下限和上限。若要指定沒有下限，請針對 Min，指定 0。
若要指定沒有上限，請省略 Max 參數。

d. 針對 MemoryMiB，指定記憶體的數量下限和上限 (以 MiB 為單位)。若要指定沒有下限，請針
對 Min，指定 0。若要指定沒有上限，請省略 Max 參數。

e. 您可以選擇性地指定一或多個其他屬性，以進一步限制傳回的執行個體類型清單。

3. 若要預覽具有您在 JSON 檔案中指定之屬性的執行個體類型，請使用 get-instance-types-from-
instance 要求命令，並使用參數指定 JSON 檔案的名稱和路徑。--cli-input-json您可以選擇
性地格式化要以表格格式出現的輸出。

aws ec2 get-instance-types-from-instance-requirements \ 
    --cli-input-json file://attributes.json \ 
    --output table

範例 attributes.json 文件

在此範例中，JSON 檔案中包含必要的屬性。它們是
ArchitectureTypes、VirtualizationTypes、VCpuCount 和 MemoryMiB。此外，選用
InstanceGenerations 屬性也包含在內。請注意，對於 MemoryMiB，可以省略 Max，以表示
沒有限制。
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{ 
     
    "ArchitectureTypes": [ 
        "x86_64" 
    ], 
    "VirtualizationTypes": [ 
        "hvm" 
    ], 
    "InstanceRequirements": { 
        "VCpuCount": { 
            "Min": 4, 
            "Max": 6 
        }, 
        "MemoryMiB": { 
            "Min": 2048 
        }, 
        "InstanceGenerations": [ 
            "current" 
        ] 
    }
}

範例輸出

------------------------------------------
|GetInstanceTypesFromInstanceRequirements|
+----------------------------------------+
||             InstanceTypes            ||
|+--------------------------------------+|
||             InstanceType             ||
|+--------------------------------------+|
||  c4.xlarge                           ||
||  c5.xlarge                           ||
||  c5a.xlarge                          ||
||  c5ad.xlarge                         ||
||  c5d.xlarge                          ||
||  c5n.xlarge                          ||
||  d2.xlarge                           ||
...

4. 在識別符合您需求的執行個體類型之後，請記下您使用的執行個體屬性，以便在設定機群請求時可
以使用它們。
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針對隨需備份設定 EC2 Fleet

如果您有緊急、無法預測的擴展需求，例如新聞網站必須在重大新聞事件或遊戲啟動期間擴展，我們
建議為您的隨需執行個體指定備用的執行個體類型，以防您的首要選項沒有足夠的可用容量。例如，
您可能偏好 c5.2xlarge 隨需執行個體，但如果可用容量不足，則在高峰負載期間您會願意使用一些
c4.2xlarge 執行個體。在此情況下，EC2 Fleet 會嘗試使用 c5.2xlarge 執行個體來實現所有目標
容量，但如果容量不足，則會自動啟動 c4.2xlarge 執行個體以實現目標容量。

主題

• 針對隨需容量排定執行個體類型的優先順序

• 針對 隨需執行個體 使用 容量預留

針對隨需容量排定執行個體類型的優先順序

EC2 機群嘗試實現您的隨需容量時，其會預設為先啟動價格最低的執行個體類型。若
AllocationStrategy 設為 prioritized，EC2 Fleet 會使用優先順序來決定在實現隨需容量時要
先使用的執行個體類型。優先順序會指派至啟動範本覆寫，優先順序最高的將會先啟動。

範例：排定執行個體類型的優先順序

在本例中，您設定三個啟動範本覆寫，每個範本均具有不同的執行個體類型。

執行個體類型的隨需價格在價格範圍內。以下是本範例中使用的執行個體類型，依價格順序列出，從最
便宜的執行個體類型開始：

• m4.large – 最便宜

• m5.large

• m5a.large

若您不使用優先順序來決定順序，則機群會以最便宜的執行個體類型開始來實現隨需容量。

但是，假設您有要首先使用且未使用的 m5.large 預留執行個體。您可設定啟動範本覆寫，以便依優
先順序使用執行個體類型，如下所示：

• m5.large – 優先順序 1

• m4.large – 優先順序 2

• m5a.large – 優先順序 3
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針對 隨需執行個體 使用 容量預留

隨需容量預留可讓您在特定的可用區域中，為隨需執行個體預訂任何期間的運算容量。您可將 EC2 
Fleet 設定為在啟動隨需執行個體時先使用容量預留。

容量預留設定為 open 或 targeted。EC2 Fleet 可以按照 open 或 targeted 的容量預留啟動隨需
執行個體：

• 如果容量預留為 open，則具有相符屬性的隨需執行個體會以預留容量自動執行。

• 如果容量預留為 targeted，則隨需執行個體必須特別針對它使用預留容量執行。這對於用完特定 
容量預留或控制何時該使用特定容量預留的情況下十分有用。

如果您在 EC2 Fleet 中使用 targeted 容量預留，必須有足夠的容量預留以滿足目標隨需容量，否則
啟動會失敗。為了避免啟動失敗，最好將 targeted 容量預留新增至資源群組，然後針對資源群組為
目標來執行。資源群組不需要有足夠的容量預留；如果在滿足目標隨需容量之前用完容量預留，則機群
可以將剩餘的目標容量啟動為一般隨需容量。

在 EC2 Fleet 中使用容量預留

1. 將機群配置為 instant 類型。您無法針對其他類型的機群使用容量預留。

2. 將容量預留的使用策略配置為 use-capacity-reservations-first。

3. 在啟動範本的 Capacity reservation (容量保留) 中，選擇 Open (開放) 或 Target by group (依群組
分類的目標)。如果您選擇 Target by group (依群組分類的目標)，請指定容量預留資源群組 ID。

當機群嘗試滿足隨需容量時，如果發現多個執行個體集區具有相符的未使用容量預留，則會根據隨需分
配策略 (lowest-price 或 prioritized) 決定啟動隨需執行個體的集區。

如需設定機群以使用容量預留來滿足隨需容量的範例，請參閱 EC2 Fleet 範例組態 中的範例 5 至 7。

如需設定容量預留的相關資訊，請參閱 On-Demand Capacity Reservations 與隨需容量預留常見問答
集。

容量重新平衡

您可以設定 EC2 Fleet，以便在 Amazon EC2 發出重新平衡建議時啟動替代 Spot 執行個體，以通知您 
Spot 執行個體的中斷風險提高。容量重新平衡可協助您維持工作負載可用性，方法是在執行中的執行
個體受到 Amazon EC2 的中斷之前，使用新的 Spot 執行個體主動擴增機群。如需詳細資訊，請參閱
EC2 執行個體重新平衡建議。
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若要設定 EC2 Fleet 以啟動取代 Spot 執行個體，請使用 create-fleet (AWS CLI) 命令和
MaintenanceStrategies 結構中的相關參數。如需詳細資訊，請參閱範例啟動設定。

限制

• 容量重新平衡僅適用於類型為 maintain 的機群。

• 機群執行時，您無法修改容量重新平衡設定。若要變更容量重新平衡設定，您必須刪除機群並建立新
的機群。

組態選項

EC2 Fleet 的 ReplacementStrategy 支援以下兩個值：

launch-before-terminate

Amazon EC2 會在新的替代 Spot 執行個體啟動之後，終止收到重新平衡通知的 Spot 執行個體。當
指定 launch-before-terminate 時，您亦須指定 termination-delay 的值。在啟動新的替
代執行個體之後，Amazon EC2 會等待 termination-delay 的持續時間，然後終止舊的執行個
體。對於 termination-delay，下限為 120 秒 (2 分鐘)，上限則為 7200 秒 (2 小時)。

建議僅在您可以預測執行個體關閉程序將需要多長時間才能完成時，才使用 launch-before-
terminate。這將確保只在關機程序完成之後，才會終止舊執行個體。請注意，Amazon EC2 可
以中斷舊的執行個體，並在 termination-delay 之前提供兩分鐘警告。

強烈建議您不要使用 lowest-price 分配策略與 launch-before-terminate 結合，以避免替
代 Spot 執行個體也處於提高的中斷風險。

launch

針對現有 Spot 執行個體發出重新平衡通知時，Amazon EC2 會啟動替代 Spot 執行個體。Amazon 
EC2 不會自動終止收到重新平衡建議的執行個體。您可以終止舊的執行個體，也可以讓它們保持執
行中狀態。所有執行個體在執行時，您需要支付所有執行個體的費用。

考量事項

如果您設定容量重新平衡的 EC2 Fleet，請考慮下列事項：

盡可能在請求中提供更多 Spot 容量集區

設定您的 EC2 Fleet，以使用多個執行個體類型和可用區域。這提供了在各種 Spot 容量集區中啟動 
Spot 執行個體的彈性。如需詳細資訊，請參閱 對執行個體類型和可用區域具有彈性。
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避免中斷替代 Spot 執行個體的風險提高

如果您使用 lowest-price 分配策略，替代 Spot 執行個體的中斷風險可能會提高。這是因為 
Amazon EC2 總是會在當時具有可用容量的最低價集區中啟動執行個體，即使您的替代 Spot 執
行個體在啟動後很快就會中斷也一樣。為了避免中斷風險的提高，強烈建議您不要使用 lowest-
price 分配策略，而是改用 capacity-optimized 或 capacity-optimized-prioritized
分配策略。這些策略可確保在最佳 Spot 容量集區中啟動替代 Spot 執行個體，因此不太可能在不久
的將來中斷。如需詳細資訊，請參閱 使用價格和容量最佳化分配策略。

只有在可用性相同或更好時，Amazon EC2 才會啟動新執行個體

容量重新平衡的其中一個目標是改善 Spot 執行個體的可用性。如果現有的 Spot 執行個體收到重新
平衡建議，只有新執行個體提供與現有執行個體相同或更好的可用性時，Amazon EC2 才會啟動新
執行個體。如果新執行個體的中斷風險比現有執行個體更大，則 Amazon EC2 將不會啟動新執行個
體。但是，Amazon EC2 將繼續評估 Spot 容量集區，並在可用性改善時啟動新執行個體。

如果 Amazon EC2 不主動啟動新執行個體，現有執行個體可能會中斷。發生這種情況時，無論新執
行個體是否存在高中斷風險，Amazon EC2 都會嘗試啟動新執行個體。

容量重新平衡不會增加 Spot 執行個體中斷率

當您啟用容量重新平衡時，不會增加 Spot 執行個體中斷率 (當 Amazon EC2 需要恢復容量時回收
的 Spot 執行個體數量)。但是，如果容量重新平衡偵測到執行個體有中斷風險，Amazon EC2 將立
即嘗試啟動新的執行個體。因此，與在有風險的執行個體中斷後等待 Amazon EC2 啟動新的執行個
體相比，可能會取代更多執行個體。

雖然您可以在啟用容量重新平衡的情況下取代更多執行個體，但您可以從主動式而非被動式中受
益，因為在執行個體中斷之前您有更多時間採取動作。透過 Spot 執行個體中斷通知，您通常最多
只有兩分鐘時間來正常關閉您的執行個體。透過容量重新平衡預先啟動新的執行個體，可讓現有程
序更有可能在有風險的執行個體上完成，您可以啟動執行個體關閉程序，並防止在有風險的執行個
體上排程新的工作。您也可以開始準備新啟動的執行個體以接管應用程式。透過容量重新平衡的主
動式取代，您可以從正常連續性中獲益。

作為示範使用容量重新平衡的風險和益處的理論範例，請考慮下列案例：

• 下午 2:00 – 收到執行個體 A 的重新平衡建議，Amazon EC2 會立即開始嘗試啟動取代執行個體 
B，讓您有時間開始關機程序。*

• 下午 2:30 – 收到執行個體 B 的重新平衡建議，會取代為執行個體 C，讓您有時間開始關機程
序。*

• 下午 2:32 – 如果未啟用容量重新平衡，並且如果在下午 2:32 收到執行個體 A 的 Spot 執行個體
中斷通知，則您最多只有兩分鐘時間採取動作，但是執行個體 A 會一直執行到目前。
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* 如果指定了 launch-before-terminate，Amazon EC2 將在取代執行個體連線後終止有風險
的執行個體。

Amazon EC2 可以啟動新的替代 Spot 執行個體，直到滿足的容量為目標容量雙倍

設定 EC2 Fleet 為容量重新平衡時，機群會嘗試為每個收到重新平衡建議的 Spot 執行個體啟動新
的替代 Spot 執行個體。Spot 執行個體收到重新平衡建議後，該執行個體不再計入以滿足容量的一
部分。根據替代策略，Amazon EC2 會在預先設定的終止延遲之後終止執行個體，或讓執行個體繼
續執行。這讓您有機會在執行個體上執行重新平衡動作。

如果您的機群達到目標容量的兩倍，即使替代執行個體本身收到重新平衡建議，它仍會停止啟動新
的替代執行個體。

例如，您建立目標容量為 100 個 Spot 執行個體的 EC2 Fleet。所有 Spot 執行個體都會收到重新平
衡建議，這會導致 Amazon EC2 啟動 100 個替代 Spot 執行個體。這會將已滿足 Spot 執行個體的
數目提高至 200 個，這是目標容量的兩倍。某些替代執行個體會收到重新平衡建議，但不會再啟動
替代執行個體，因為機群不能超過目標容量的兩倍。

請注意，所有執行個體在執行時都需支付這些執行個體的費用。

建議您將 EC2 Fleet 設定為終止收到重新平衡建議的 Spot 執行個體

如果您設定 EC2 Fleet 進行容量重新平衡，建議您只在可以預測執行個體關閉程序需要多長時間才
能完成時，才選擇具有適當終止延遲的 launch-before-terminate。這將確保只在關機程序完
成之後，才會終止舊執行個體。

如果您選擇自行終止建議用於重新平衡的執行個體，建議您監控機群中 Spot 執行個體收到的重新
平衡建議訊號。透過監控訊號，您可以在 Amazon EC2 中斷受影響的執行個體之前，快速對受影響
的執行個體執行重新平衡動作，然後手動終止它們。如果您未終止執行個體，則會在執行時繼續為
這些執行個體付費。Amazon EC2 不會自動終止收到重新平衡建議的執行個體。

您可以使用 Amazon EventBridge 或執行個體中繼資料設定通知。如需詳細資訊，請參閱 監控重新
平衡建議訊號。

EC2 Fleet 在縮減或擴展期間計算已滿足容量時，不會計算收到重新平衡建議的執行個體

如果您的 EC2 Fleet 已設定容量重新平衡，且您將目標容量變更為縮減或擴展，則機群不會將標示
要重新平衡的執行個體計算為已滿足容量一部分，如下所示：

• 縮減 – 如果您減少所需的目標容量，Amazon EC2 會終止未標示要重新平衡的執行個體，直到達
到所需容量為止。標示要重新平衡的執行個體不會計入已滿足的容量。

例如，您建立目標容量為 100 個 Spot 執行個體的 EC2 機群。10 個執行個體會收到重新平衡建
議，因此 Amazon EC2 會啟動 10 個新的替代執行個體，從而產生 110 個執行個體的滿足容量。
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然後，您可以將目標容量減少為 50 (縮減)，但已滿足容量實際上為 60 個執行個體，因為標示要
重新平衡的 10 個執行個體不會被 Amazon EC2 終止。您需要手動終止這些執行個體，或者您也
可以讓它們保持運行。

• 橫向擴展 – 如果您增加想要的目標容量，Amazon EC2 會啟動新執行個體，直到達到所需容量為
止。標示要重新平衡的執行個體不會計入已滿足的容量。

例如，您建立目標容量為 100 個 Spot 執行個體的 EC2 Fleet。10 個執行個體會收到重新平衡建
議，因此機群會啟動 10 個新的替代執行個體，從而產生 110 個執行個體的滿足容量。然後，您
將目標容量增加至 200 (擴展)，但已滿足容量實際上是 210 個執行個體，因為標示要重新平衡的 
10 個執行個體不會被機群計為目標容量的一部分。您需要手動終止這些執行個體，或者您也可以
讓它們保持運行。

最高價格覆寫

每個 EC2 Fleet 可以包含全球最高價格，或使用預設值 (隨需價格)。機群將此用作每個啟動規格的預設
最高價格。

您可以選擇性指定一或多個啟動規格中的最高價格。此價格特定於啟動規格。如果啟動規格包含特定價
格，則 EC2 Fleet 會使用這個最高價格來覆寫全球最高價格。不包括特定最高價格的任何其他啟動規格
仍會使用全球最高價格。

控制花費

當它符合下列其中一個參數時，EC2 Fleet 會停止啟動執行個體：TotalTargetCapacity 或
MaxTotalPrice (您願意支付的最大金額)。若要控制您為機群支付的每個小時金額，您可以指定
MaxTotalPrice。達到總價格上限時，EC2 Fleet 會停止啟動執行個體，即使它未符合目標容量亦
然。

以下範例顯示兩個不同的案例。在第一個範例中，EC2 Fleet 會在符合目標容量時停止啟動執行個體。
在第二個範例中，EC2 Fleet 會在達到您願意支付的金額上限 (MaxTotalPrice) 時停止啟動執行個
體。

範例：達到目標容量時停止啟動執行個體

假設有 m4.large 隨需執行個體 的請求，其中：

• 隨需價格：每小時 0.10 USD

• OnDemandTargetCapacity：10
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• MaxTotalPrice：1.50 USD

EC2 Fleet 會啟動 10 個隨需執行個體，因為 1.00 USD 的總計 (10 個執行個體 x 0.10 USD) 未超出隨
需執行個體的 1.50 USD 的 MaxTotalPrice。

範例：達到總價格上限時停止啟動執行個體

假設有 m4.large 隨需執行個體 的請求，其中：

• 隨需價格：每小時 0.10 USD

• OnDemandTargetCapacity：10

• MaxTotalPrice：0.80 USD

如果 EC2 Fleet 啟動了隨需目標容量 (10 個隨需執行個體)，每個小時的總成本會是 1.00 USD。這超
出為隨需執行個體指定的 MaxTotalPrice 的金額 (0.80 USD)。為了防止花費超出您願意支付的金
額，EC2 Fleet 只會啟動 8 個 隨需執行個體 (低於隨需目標容量)，因為啟動更多會超出 隨需執行個體 
的 MaxTotalPrice。

EC2 Fleet 執行個體權重

建立 EC2 Fleet 時，您可以定義每個執行個體類型可對應用程式的效能貢獻的容量單位。然後可以使用
執行個體加權來調整每個啟動規格的價格上限。

根據預設，您指定的價格是每執行個體小時。使用執行個體權重功能時，您指定的價格是每單位小時。
您可以透過將執行個體類型價格除以它所代表的單位數，來計算每單位小時的價格。EC2 Fleet 會將目
標容量除以執行個體的權重，來計算出要啟動的執行個體數量。如果結果不是整數，則機群會將其捨入
到下一個整數，以便您的機群大小不低於其目標容量。即使所啟動的執行個體容量超過所請求的目標容
量，該機群也可以選取您在啟動規格中指定的任何集區。

下表包含決定目標容量為 10 的 EC2 Fleet 每單位價格之計算範例。

執行個體類
型

執行個體權
重

目標容量 已啟動的執
行個體數目

每個執行個
體小時的價
格

每個單位小時的價格

r3.xlarge
2

10
5

(10 除以 2)

0.05 USD $0.025

(.05 除以 2)
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執行個體類
型

執行個體權
重

目標容量 已啟動的執
行個體數目

每個執行個
體小時的價
格

每個單位小時的價格

r3.8xlarg 
e 8

10
2

(10 除以 
8，將結果
四捨五入)

0.10 USD $0.0125

(.10 除以 8)

按照下列方式，在實現請求時使用 EC2 Fleet 執行個體權重，以在完成要求時，使用每單位最低價在集
區中佈建所需目標容量：

1. 在您所選擇的執行個體 (預設) 或裝置中 (例如虛擬 CPU、記憶體、儲存空間或傳輸量)，設定 EC2 
Fleet 的目標容量。

2. 設定每單位價格

3. 為每個啟動規格指定權重，即執行個體類型代表目標容量的單位數。

執行個體權重範例

請考慮下列組態的 EC2 Fleet 請求：

• 目標容量為 24

• 執行個體類型為 r3.2xlarge 且權重為 6 的啟動規格

• 執行個體類型為 c3.xlarge 且權重為 5 的啟動規格

權重表示執行個體類型代表目標容量的單位數。如果第一個啟動規格提供最低的每單位價格 
(r3.2xlarge 的每小時執行個體價格除以 6)，EC2 Fleet 將啟動其中四個執行個體 (24 除以 6)。

如果第二個啟動規格提供了最低的每單位價格 (c3.xlarge 的每小時執行個體價格除以 5)，則 EC2 
Fleet 會啟動這些執行個體的其中 5 個 (24 除以 5，將結果四捨五入)。

執行個體權重與分配策略

請考慮下列組態的 EC2 Fleet 請求：

• 目標容量為 30 個 競價型執行個體
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• 執行個體類型為 c3.2xlarge 且權重為 8 的啟動規格

• 執行個體類型為 m3.xlarge 且權重為 8 的啟動規格

• 執行個體類型為 r3.xlarge 且權重為 8 的啟動規格

EC2 Fleet 會啟動 4 個執行個體 (30 除以 8，將結果四捨五入)。採用 lowest-price 策略，所有四個
執行個體都來自提供最低每單位價格的集區。採用 diversified 策略，機群會在三個集區的每一個
集區啟動一個執行個體，並且三個集區任一個中的第四個執行個體會提供最低的每單位價格。

使用 EC2 Fleet

若要開始使用 EC2 Fleet，您需要建立一個請求，其中包含總目標容量、隨需容量、Spot 容量、執行
個體的一或多個啟動規格，以及您願意支付的最高價格。機群請求必須包含啟動範本，該範本定義機群
啟動執行個體所需的資訊，例如 AMI、執行個體類型、子網或可用區域，以及一或多個安全群組。您
可以為執行個體類型、子網、可用區域和您願意支付的最高價格指定啟動規格覆寫，並且可以為每個啟
動規格覆寫指派加權容量。

EC2 Fleet 會在有可用容量時啟動 隨需執行個體，並在最高價格超過 Spot 價格和容量可用時啟動 競價
型執行個體。

如果您的叢集包含 競價型執行個體，則 Amazon EC2 會在 Spot 價格變更時嘗試維持您的叢集目標容
量。

maintain 或 request 類型的 EC2 Fleet 請求會一直保持作用中狀態直到過期或您將其刪除。當您
刪除 maintain 或 request 類型的機群時，您可以指定該刪除是否會終止該機群中的執行個體。否
則，隨需執行個體 會一直執行直到您將其終止為止，而 Spot 執行個體會一直執行直到中斷或您將其終
止為止。

目錄

• EC2 Fleet 請求狀態

• EC2 Fleet 先決條件

• EC2 Fleet 運作狀態檢查

• 產生 EC2 Fleet JSON 組態檔案

• 建立 EC2 Fleet

• 標記 EC2 Fleet

• 說明您的 EC2 機群
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• 修改 EC2 Fleet

• 刪除 EC2 Fleet

EC2 Fleet 請求狀態

EC2 Fleet 請求可以是下列任一狀態：

submitted

正在評估 EC2 Fleet 請求且 Amazon EC2 正準備啟動執行個體的目標數量。請求可以包含 隨需執
行個體、競價型執行個體 或兩者皆包含。超出機群限制的請求會立即刪除。

active

EC2 Fleet 請求已驗證且 Amazon EC2 正在嘗試維持執行中的執行個體目標數目。此請求會一直維
持在該狀態，直到修改或刪除。

modifying

正在修改 EC2 Fleet 請求。此請求會一直維持在該狀態，直到已完成修改或已刪除請求。只有
maintain 機群類型可以修改。此狀態不適用於其他請求類型。

deleted_running

EC2 Fleet 請求已刪除，且不會啟動其他執行個體。其現有執行個體將繼續執行直到中斷或手動終
止。此請求會一直維持在該狀態，直到所有執行個體中斷或終止。刪除 EC2 Fleet 請求後，只有類
型 maintain 或 request 的 EC2 Fleet 可具有執行中的執行個體。不支援具有執行中執行個體的
已刪除 instant 機群。此狀態不適用於 instant 機群。

deleted_terminating

EC2 Fleet 請求已刪除，且其執行個體已終止。此請求會一直維持在該狀態，直到所有執行個體終
止。

deleted

EC2 Fleet 已刪除，且無執行中的執行個體。請求會在其執行個體終止之後兩天刪除。

EC2 Fleet 先決條件

若要建立 EC2 Fleet，必須具備下列必要條件：

• 啟動範本
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• EC2 Fleet 的服務連結角色

• 授予客戶受管金鑰存取權，以便與加密的 AMI 和 EBS 快照搭配使用

• EC2 Fleet 使用者的許可

啟動範本

啟動範本包含關於要啟動的執行個體資訊，例如執行個體類型、可用區域以及您願意支付的最高價格。
如需詳細資訊，請參閱 從啟動範本啟動執行個體。

EC2 Fleet 的服務連結角色

AWSServiceRoleForEC2Fleet 角色會授與 EC2 Fleet 許可，以代表您請求、啟動、終止和標記執
行個體。Amazon EC2 會使用此服務連結角色來完成下列動作：

• ec2:RunInstances – 啟動執行個體。

• ec2:RequestSpotInstances – 請求 競價型執行個體。

• ec2:TerminateInstances – 終止執行個體。

• ec2:DescribeImages – 針對 競價型執行個體 描述 Amazon Machine Images (AMI)。

• ec2:DescribeInstanceStatus – 描述 競價型執行個體 的狀態。

• ec2:DescribeSubnets – 描述 競價型執行個體 的子網。

• ec2:CreateTags – 將標籤新增至 EC2 Fleet、執行個體和磁碟區。

在使用 AWS CLI 或 API 建立 EC2 Fleet 之前，請確認此角色存在。

Note

instant EC2 Fleet 不需要此角色。

若要建立角色，請依照下列所示使用 IAM 主控台。

若要建立 EC2 叢集的 AWSServiceRoleForEC2Fleet 角色

1. 在以下網址開啟 IAM 主控台：https://console.aws.amazon.com/iam/。

2. 在導覽窗格中，選擇 Roles (角色)，然後選擇 Create role (建立角色)。
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3. 對於 Select type of trusted entity (選取信任的實體類型)，選擇 AWSservice ( 服務)。

4. 針對 Choose the service that will use this role (選擇將使用此角色的服務)，選擇 EC2 - Fleet 
(EC2 - 機群)，然後選擇 Next: Permissions (下一步：許可)、Next: Tags (下一步：標籤) 和 Next: 
Review (下一步：檢閱)。

5. 在檢閱頁面上選擇建立角色。

如果您不再需要使用 EC2 叢集，建議您刪除該AWSServiceRoleForEC2Fleet角色。從您的帳戶中刪除
此角色後，如果您建立其他機群，則可以再次建立此角色。

如需詳細資訊，請參閱《 IAM 使用者指南》中的使用服務連結角色。

授予客戶受管金鑰存取權，以便與加密的 AMI 和 EBS 快照搭配使用

如果您在 EC2 叢集中指定加密的 AMI 或加密的 Amazon EBS 快照，並使用AWS KMS金鑰進行加
密，則必須授與AWSServiceRoleForEC2Fleet角色使用客戶受管金鑰的權限，以便 Amazon EC2 可以
代表您啟動執行個體。若要執行此動作，您必須將授予新增至客戶受管金鑰，如下列程序所示。

提供許可時，授與為金鑰政策的替代方案。如需詳細資訊，請參閱《AWS Key Management Service 
開發人員指南》中的使用授與和在 AWS KMS 中使用金鑰政策。

授與 AWSServiceRoleForEC2Fleet 角色使用客戶管理金鑰的權限

• 使用 create-grant 命令可將授權新增至客戶管理的金鑰，並指定授與執行授權之作業的主體 
(AWSServiceRoleForEC2Fleet服務連結角色)。客戶受管金鑰由 key-id 參數和客戶受管金鑰的 
ARN 指定。主體是由grantee-principal參數和AWSServiceRoleForEC2Fleet服務連結角色的 
ARN 所指定。

aws kms create-grant \ 
    --region us-east-1 \ 
    --key-id arn:aws:kms:us-
east-1:444455556666:key/1234abcd-12ab-34cd-56ef-1234567890ab \ 
    --grantee-principal arn:aws:iam::111122223333:role/AWSServiceRoleForEC2Fleet \ 
    --operations "Decrypt" "Encrypt" "GenerateDataKey" 
 "GenerateDataKeyWithoutPlaintext" "CreateGrant" "DescribeKey" "ReEncryptFrom" 
 "ReEncryptTo"

EC2 Fleet 使用者的許可

如果使用者將會建立或管理 EC2 Fleet，請務必授予這些使用者所需的許可。
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為 EC2 Fleet 建立政策

1. 開啟位於 https://console.aws.amazon.com/iam/ 的 IAM 主控台。

2. 在導覽窗格中，選擇政策。

3. 選擇 Create policy (建立政策)。

4. 在 Create policy (建立政策) 頁面上，選擇 JSON 索引標籤，接著使用下列內容來取代其文字，然
後選擇 Review policy (檢閱政策)。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:*" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
              "iam:ListRoles", 
              "iam:PassRole", 
              "iam:ListInstanceProfiles" 
            ], 
            "Resource":"arn:aws:iam::123456789012:role/DevTeam*" 
        } 
    ]
}

ec2:* 會授與使用者權限，以呼叫所有 Amazon EC2 API 動作。若要將使用者限制於特定的 
Amazon EC2 API 動作，請改為指定這些動作。

使用者必須具有呼叫下列動作的權限：iam:ListRoles 動作 (以列舉現有的 IAM 角
色)、iam:PassRole 動作 (以指定 EC2 Fleet 角色) 和 iam:ListInstanceProfiles 動作 (以
列舉現有的執行個體設定檔)。

(選用) 若要讓使用者能夠使用 IAM 主控台建立角色或執行個體設定檔，您也必須將下列動作新增
至政策中：

• iam:AddRoleToInstanceProfile
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• iam:AttachRolePolicy

• iam:CreateInstanceProfile

• iam:CreateRole

• iam:GetRole

• iam:ListPolicies

5. 在 Review policy (檢閱政策) 頁面上，輸入政策名稱和說明，然後選擇 Create policy (建立政策)。

6. 若要提供存取權，請新增權限至您的使用者、群組或角色：

• AWS IAM Identity Center 中的使用者和群組：

建立權限合集。請遵循 AWS IAM Identity Center 使用者指南 的 建立權限合集 中的指示。

• 透過身分提供者在 IAM 中管理的使用者：

建立聯合身分的角色。請遵循 IAM 使用者指南 的 為第三方身分提供者 (聯合) 建立角色 中的指
示。

• IAM 使用者：

• 建立您的使用者可擔任的角色。請遵循 IAM 使用者指南 的 為 IAM 使用者建立角色 中的指
示。

• (不建議) 將政策直接附加至使用者，或將使用者新增至使用者群組。請遵循 IAM 使用者指南
的 新增權限至使用者 (主控台) 中的指示。

EC2 Fleet 運作狀態檢查

EC2 Fleet 會每兩分鐘定期檢查機群中執行個體的運作狀態。執行個體的運作狀態會是 healthy 或
unhealthy。

EC2 Fleet 會根據 Amazon EC2 提供的狀態檢查資訊，來判定執行個體的運作狀態。如果執行
個體狀態檢查或系統狀態檢查的運作狀態檢查，出現連續三次為 impaired，則該執行個體即為
unhealthy。如需詳細資訊，請參閱 您的執行個體的狀態檢查。

您可以設定機群以取代運作狀態不佳的 競價型執行個體。ReplaceUnhealthyInstances 設為
true 以後，在報告為 unhealthy 時，則 Spot 執行個體會被取代。當取代一個狀態不佳的 Spot 執行
個體時，機群可能會低於其目標容量長達幾分鐘。
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要求

• 運作狀態檢查取代僅支援維持目標容量的 EC2 Fleet (類型 maintain 的機群)，不支援類型
request 或 instant 的機群。

• 運作狀態檢查取代僅支援 競價型執行個體。此功能不支援 隨需執行個體。

• 您可以設定 EC2 Fleet 只在建立執行個體時取代狀況不良的執行個體。

• 使用者只有在擁有呼叫 ec2:DescribeInstanceStatus 動作的許可時，才能使用運作狀態檢查
取代功能。

設定 EC2 Fleet 以取代運作狀態不佳的 競價型執行個體

1. 遵循下列步驟來建立 EC2 Fleet。如需詳細資訊，請參閱 建立 EC2 Fleet。

2. 若要設定機群以取代運作狀態不佳的 競價型執行個體，請在 JSON 檔案
ReplaceUnhealthyInstances 中輸入 true。

產生 EC2 Fleet JSON 組態檔案

若要檢視 EC2 Fleet 組態參數的完整清單，您可以產生 JSON 檔案。如需每個參數的說明，請參閱 
AWS CLI 命令參考中的 create-fleet。

使用命令列產生所有可能 EC2 Fleet 參數的 JSON 檔案

• 使用 create-fleet (AWS CLI) 命令和 --generate-cli-skeleton 參數來產生 EC2 Fleet JSON 
檔案，並將輸出導向至檔案以儲存它：

aws ec2 create-fleet \ 
    --generate-cli-skeleton input > ec2createfleet.json

範例輸出

{ 
    "DryRun": true, 
    "ClientToken": "", 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized", 
        "MaintenanceStrategies": { 
            "CapacityRebalance": { 
                "ReplacementStrategy": "launch" 
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            } 
        }, 
        "InstanceInterruptionBehavior": "hibernate", 
        "InstancePoolsToUseCount": 0, 
        "SingleInstanceType": true, 
        "SingleAvailabilityZone": true, 
        "MinTargetCapacity": 0, 
        "MaxTotalPrice": "" 
    }, 
    "OnDemandOptions": { 
        "AllocationStrategy": "prioritized", 
        "CapacityReservationOptions": { 
            "UsageStrategy": "use-capacity-reservations-first" 
        }, 
        "SingleInstanceType": true, 
        "SingleAvailabilityZone": true, 
        "MinTargetCapacity": 0, 
        "MaxTotalPrice": "" 
    }, 
    "ExcessCapacityTerminationPolicy": "termination", 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateId": "", 
                "LaunchTemplateName": "", 
                "Version": "" 
            }, 
            "Overrides": [ 
                { 
                    "InstanceType": "r5.metal", 
                    "MaxPrice": "", 
                    "SubnetId": "", 
                    "AvailabilityZone": "", 
                    "WeightedCapacity": 0.0, 
                    "Priority": 0.0, 
                    "Placement": { 
                        "AvailabilityZone": "", 
                        "Affinity": "", 
                        "GroupName": "", 
                        "PartitionNumber": 0, 
                        "HostId": "", 
                        "Tenancy": "dedicated", 
                        "SpreadDomain": "", 
                        "HostResourceGroupArn": "" 
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                    }, 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 0 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0, 
                            "Max": 0 
                        }, 
                        "CpuManufacturers": [ 
                            "amd" 
                        ], 
                        "MemoryGiBPerVCpu": { 
                            "Min": 0.0, 
                            "Max": 0.0 
                        }, 
                        "ExcludedInstanceTypes": [ 
                            "" 
                        ], 
                        "InstanceGenerations": [ 
                            "previous" 
                        ], 
                        "SpotMaxPricePercentageOverLowestPrice": 0, 
                        "OnDemandMaxPricePercentageOverLowestPrice": 0, 
                        "BareMetal": "included", 
                        "BurstablePerformance": "required", 
                        "RequireHibernateSupport": true, 
                        "NetworkInterfaceCount": { 
                            "Min": 0, 
                            "Max": 0 
                        }, 
                        "LocalStorage": "excluded", 
                        "LocalStorageTypes": [ 
                            "ssd" 
                        ], 
                        "TotalLocalStorageGB": { 
                            "Min": 0.0, 
                            "Max": 0.0 
                        }, 
                        "BaselineEbsBandwidthMbps": { 
                            "Min": 0, 
                            "Max": 0 
                        }, 
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                        "AcceleratorTypes": [ 
                            "inference" 
                        ], 
                        "AcceleratorCount": { 
                            "Min": 0, 
                            "Max": 0 
                        }, 
                        "AcceleratorManufacturers": [ 
                            "amd" 
                        ], 
                        "AcceleratorNames": [ 
                            "a100" 
                        ], 
                        "AcceleratorTotalMemoryMiB": { 
                            "Min": 0, 
                            "Max": 0 
                        } 
                    } 
                } 
            ] 
        } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 0, 
        "OnDemandTargetCapacity": 0, 
        "SpotTargetCapacity": 0, 
        "DefaultTargetCapacityType": "on-demand", 
        "TargetCapacityUnitType": "memory-mib" 
    }, 
    "TerminateInstancesWithExpiration": true, 
    "Type": "instant", 
    "ValidFrom": "1970-01-01T00:00:00", 
    "ValidUntil": "1970-01-01T00:00:00", 
    "ReplaceUnhealthyInstances": true, 
    "TagSpecifications": [ 
        { 
            "ResourceType": "fleet", 
            "Tags": [ 
                { 
                    "Key": "", 
                    "Value": "" 
                } 
            ] 
        } 
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    ], 
    "Context": ""
}

建立 EC2 Fleet

若要建立 EC2 Fleet，您只需指定下列參數：

• LaunchTemplateId 或 LaunchTemplateName – 指定要使用的啟動範本 (其中包含要啟動的執行
個體參數，例如執行個體類型、可用區域和您願意支付的最高價格)

• TotalTargetCapacity – 指定機群的總目標容量

• DefaultTargetCapacityType – 指定預設購買選項是隨需還是 Spot

您可指定多個覆寫啟動範本的啟動規格。啟動規格因執行個體類型、可用區域、子網和最高價格而異，
且可以包含不同的加權容量。或者，您可以指定執行個體必須具有的屬性，然後 Amazon EC2 會識別
具有這些屬性的所有執行個體類型。如需詳細資訊，請參閱EC2 Fleet 的屬性型執行個體類型選擇。

如果您未指定參數，則機群會使用參數的預設值。

指定 JSON 檔案中的機群參數。如需詳細資訊，請參閱 產生 EC2 Fleet JSON 組態檔案。

目前沒有主控台支援建立 EC2 Fleet。

若要建立 EC2 Fleet (AWS CLI)

• 使用 create-fleet (AWS CLI) 命令來建立 EC2 Fleet，並指定包含機群組態參數的 JSON 檔案。

aws ec2 create-fleet --cli-input-json file://file_name.json

如需組態檔案範例，請參閱 EC2 Fleet 範例組態。

以下是類型 request 或 maintain 的叢集輸出範例。

{ 
    "FleetId": "fleet-12a34b55-67cd-8ef9-ba9b-9208dEXAMPLE"
} 

以下是啟動目標容量之類型 instant 的叢集輸出範例。
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{ 
  "FleetId": "fleet-12a34b55-67cd-8ef9-ba9b-9208dEXAMPLE", 
  "Errors": [], 
  "Instances": [ 
    { 
      "LaunchTemplateAndOverrides": { 
        "LaunchTemplateSpecification": { 
          "LaunchTemplateId": "lt-01234a567b8910abcEXAMPLE", 
          "Version": "1" 
        }, 
        "Overrides": { 
          "InstanceType": "c5.large", 
          "AvailabilityZone": "us-east-1a" 
        } 
      }, 
      "Lifecycle": "on-demand", 
      "InstanceIds": [ 
        "i-1234567890abcdef0", 
        "i-9876543210abcdef9"  
      ], 
      "InstanceType": "c5.large", 
      "Platform": null 
    }, 
    { 
      "LaunchTemplateAndOverrides": { 
        "LaunchTemplateSpecification": { 
          "LaunchTemplateId": "lt-01234a567b8910abcEXAMPLE", 
          "Version": "1" 
        }, 
        "Overrides": { 
          "InstanceType": "c4.large", 
          "AvailabilityZone": "us-east-1a" 
        } 
      }, 
      "Lifecycle": "on-demand", 
      "InstanceIds": [ 
        "i-5678901234abcdef0", 
        "i-5432109876abcdef9"  
      ] 
  ]
}

以下是啟動部分目標容量並附有未啟動之執行個體錯誤之類型 instant 的叢集輸出範例。
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{ 
  "FleetId": "fleet-12a34b55-67cd-8ef9-ba9b-9208dEXAMPLE", 
  "Errors": [ 
    { 
      "LaunchTemplateAndOverrides": { 
        "LaunchTemplateSpecification": { 
          "LaunchTemplateId": "lt-01234a567b8910abcEXAMPLE", 
          "Version": "1" 
        }, 
        "Overrides": { 
          "InstanceType": "c4.xlarge", 
          "AvailabilityZone": "us-east-1a", 
        } 
      }, 
      "Lifecycle": "on-demand", 
      "ErrorCode": "InsufficientInstanceCapacity", 
      "ErrorMessage": "" 
    }, 
  ], 
  "Instances": [ 
    { 
      "LaunchTemplateAndOverrides": { 
        "LaunchTemplateSpecification": { 
          "LaunchTemplateId": "lt-01234a567b8910abcEXAMPLE", 
          "Version": "1" 
        }, 
        "Overrides": { 
          "InstanceType": "c5.large", 
          "AvailabilityZone": "us-east-1a" 
        } 
      }, 
      "Lifecycle": "on-demand", 
      "InstanceIds": [ 
        "i-1234567890abcdef0", 
        "i-9876543210abcdef9"  
      ] 
  ]
}

以下是未啟動任何執行個體之類型 instant 的叢集輸出範例。

{ 
  "FleetId": "fleet-12a34b55-67cd-8ef9-ba9b-9208dEXAMPLE", 
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  "Errors": [ 
    { 
      "LaunchTemplateAndOverrides": { 
        "LaunchTemplateSpecification": { 
          "LaunchTemplateId": "lt-01234a567b8910abcEXAMPLE", 
          "Version": "1" 
        }, 
        "Overrides": { 
          "InstanceType": "c4.xlarge", 
          "AvailabilityZone": "us-east-1a", 
        } 
      }, 
      "Lifecycle": "on-demand", 
      "ErrorCode": "InsufficientCapacity", 
      "ErrorMessage": "" 
    }, 
    { 
      "LaunchTemplateAndOverrides": { 
        "LaunchTemplateSpecification": { 
          "LaunchTemplateId": "lt-01234a567b8910abcEXAMPLE", 
          "Version": "1" 
        }, 
        "Overrides": { 
          "InstanceType": "c5.large", 
          "AvailabilityZone": "us-east-1a", 
        } 
      }, 
      "Lifecycle": "on-demand", 
      "ErrorCode": "InsufficientCapacity", 
      "ErrorMessage": "" 
    }, 
  ], 
  "Instances": []
}

標記 EC2 Fleet

為便於將 EC2 Fleet 請求分類和進行管理，您可以利用自訂中繼資料來標記這些請求。您可以在建立 
EC2 Fleet 請求時，或建立之後，將標籤指派給該請求。

當您標記機群請求時，由機群啟動的執行個體和磁碟區不會自動加上標記。您需要明確標記由機群啟動
的執行個體和磁碟區。您可以選擇僅將標籤指派給機群請求，或僅指派給機群啟動的執行個體，或僅指
派給連接至機群啟動之執行個體的磁碟區，或指派給前述三項。
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Note

針對 instant 機群類型，您可以為連接至 隨需執行個體 和 競價型執行個體 的磁碟區加標
籤。針對 request 或 maintain 機群類型，您只可以為連接至 隨需執行個體 的磁碟區加標
籤。

如需有關標籤運作方式的詳細資訊，請參閱標記您的 Amazon EC2 資源。

必要條件

授予使用者標記資源的許可。如需詳細資訊，請參閱 範例：標籤資源。

授予使用者標記資源的許可

建立包含下列項目的 IAM 政策：

• ec2:CreateTags 動作。這會授予使用者建立標籤的許可。

• ec2:CreateFleet 動作。這會授予使用者建立 EC2 Fleet 請求的許可。

• 針對 Resource，建議您指定 "*"。這可讓使用者標記所有資源類型。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "TagEC2FleetRequest", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateTags", 
                "ec2:CreateFleet" 
            ], 
            "Resource": "*"
}

Important

我們目前不支援 create-fleet 資源的資源層級許可。如果您指定 create-fleet 作為資
源，當您嘗試標記機群時，會收到未經授權的例外狀況。下列範例說明如何不要設定政策。

{ 
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    "Effect": "Allow", 
    "Action": [ 
        "ec2:CreateTags", 
        "ec2:CreateFleet" 
    ], 
    "Resource": "arn:aws:ec2:us-east-1:111122223333:create-fleet/*"
}

若要提供存取權，請新增權限至您的使用者、群組或角色：

• AWS IAM Identity Center 中的使用者和群組：

建立權限合集。請遵循 AWS IAM Identity Center 使用者指南 的 建立權限合集 中的指示。

• 透過身分提供者在 IAM 中管理的使用者：

建立聯合身分的角色。請遵循 IAM 使用者指南 的 為第三方身分提供者 (聯合) 建立角色 中的指示。

• IAM 使用者：

• 建立您的使用者可擔任的角色。請遵循 IAM 使用者指南 的 為 IAM 使用者建立角色 中的指示。

• (不建議) 將政策直接附加至使用者，或將使用者新增至使用者群組。請遵循 IAM 使用者指南 的 新
增權限至使用者 (主控台) 中的指示。

標記新的 EC2 Fleet 請求

若要在建立 EC2 Fleet 請求時加以標記，請在建立機群時所用的 JSON 檔案中指定金鑰值
對。ResourceType 的值必須為 fleet。若您指定其他值，機群請求將會失敗。

標記由 EC2 Fleet 啟動的執行個體和磁碟區

若要在機群啟動執行個體時標記這些執行個體和磁碟區，請在 EC2 Fleet 請求中參考的啟動範本中指定
標籤。

Note

您無法標記連接至 競價型執行個體、由 request 或 maintain 機群類型啟動的磁碟區。

若要標記現有的 EC2 Fleet 請求、執行個體和磁碟區 (AWS CLI)

使用建立標籤命令來標記現有資源。
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aws ec2 create-tags \ 
    --resources fleet-12a34b55-67cd-8ef9-
ba9b-9208dEXAMPLE i-1234567890abcdef0 vol-1234567890EXAMPLE \ 
    --tags Key=purpose,Value=test

說明您的 EC2 機群

您可說明您的 EC2 機群組態、您 EC2 機群中的執行個體，及您 EC2 機群的事件歷史記錄。

如要說明您的 EC2 機群 (AWS CLI)

使用 describe-fleets 命令來說明您的 EC2 Fleet。

aws ec2 describe-fleets

Important

若機群類型為 instant，則必須指定機群 ID，否則其不會顯示於回應中。包括 --fleet-
ids，如下所示：

aws ec2 describe-fleets --fleet-ids fleet-8a22eee4-f489-ab02-06b8-832a7EXAMPLE

範例輸出

{ 
    "Fleets": [ 
        { 
            "ActivityStatus": "fulfilled", 
            "CreateTime": "2022-02-09T03:35:52+00:00", 
            "FleetId": "fleet-364457cd-3a7a-4ed9-83d0-7b63e51bb1b7", 
            "FleetState": "active", 
            "ExcessCapacityTerminationPolicy": "termination", 
            "FulfilledCapacity": 2.0, 
            "FulfilledOnDemandCapacity": 0.0, 
            "LaunchTemplateConfigs": [ 
                { 
                    "LaunchTemplateSpecification": { 
                        "LaunchTemplateName": "my-launch-template", 
                        "Version": "$Latest" 
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                    } 
                } 
            ], 
            "TargetCapacitySpecification": { 
                "TotalTargetCapacity": 2, 
                "OnDemandTargetCapacity": 0, 
                "SpotTargetCapacity": 2, 
                "DefaultTargetCapacityType": "spot" 
            }, 
            "TerminateInstancesWithExpiration": false, 
            "Type": "maintain", 
            "ReplaceUnhealthyInstances": false, 
            "SpotOptions": { 
                "AllocationStrategy": "capacity-optimized", 
                "InstanceInterruptionBehavior": "terminate" 
            }, 
            "OnDemandOptions": { 
                "AllocationStrategy": "lowestPrice" 
            } 
        } 
    ]
}

使用命describe-fleet-instances令描述指定 EC2 叢集的執行個體。執行中執行個體的傳回清單會定期
重新整理且可能過期。

aws ec2 describe-fleet-instances  --fleet-id fleet-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE

範例輸出

{ 
    "ActiveInstances": [ 
        { 
            "InstanceId": "i-09cd595998cb3765e",  
            "InstanceHealth": "healthy",  
            "InstanceType": "m4.large",  
            "SpotInstanceRequestId": "sir-86k84j6p" 
        },  
        { 
            "InstanceId": "i-09cf95167ca219f17",  
            "InstanceHealth": "healthy",  
            "InstanceType": "m4.large",  
            "SpotInstanceRequestId": "sir-dvxi7fsm" 
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        } 
    ],  
    "FleetId": "fleet-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE"
}

使用命describe-fleet-history令描述指定 EC2 叢集在指定時間內的歷史記錄。

aws ec2 describe-fleet-history --fleet-id fleet-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE --
start-time 2018-04-10T00:00:00Z

範例輸出

{ 
    "HistoryRecords": [ 
        { 
            "EventInformation": { 
                "EventSubType": "submitted" 
            }, 
            "EventType": "fleetRequestChange", 
            "Timestamp": "2020-09-01T18:26:05.000Z" 
        }, 
        { 
            "EventInformation": { 
                "EventSubType": "active" 
            }, 
            "EventType": "fleetRequestChange", 
            "Timestamp": "2020-09-01T18:26:15.000Z" 
        }, 
        { 
            "EventInformation": { 
                "EventDescription": "t2.small, ami-07c8bc5c1ce9598c3, ...", 
                "EventSubType": "progress" 
            }, 
            "EventType": "fleetRequestChange", 
            "Timestamp": "2020-09-01T18:26:17.000Z" 
        }, 
        { 
            "EventInformation": { 
                "EventDescription": "{\"instanceType\":\"t2.small\", ...}", 
                "EventSubType": "launched", 
                "InstanceId": "i-083a1c446e66085d2" 
            }, 
            "EventType": "instanceChange", 
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            "Timestamp": "2020-09-01T18:26:17.000Z" 
        }, 
        { 
            "EventInformation": { 
                "EventDescription": "{\"instanceType\":\"t2.small\", ...}", 
                "EventSubType": "launched", 
                "InstanceId": "i-090db02406cc3c2d6" 
            }, 
            "EventType": "instanceChange", 
            "Timestamp": "2020-09-01T18:26:17.000Z" 
        } 
    ],  
    "FleetId": "fleet-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE",  
    "LastEvaluatedTime": "1970-01-01T00:00:00.000Z",  
    "StartTime": "2018-04-09T23:53:20.000Z"
}

修改 EC2 Fleet

您可以修改處於 submitted 或 active 狀態中的 EC2 Fleet。當您修改機群時，機群會進入
modifying 狀態。

您僅可以修改 maintain 類型的 EC2 Fleet。您無法修改 request 或 instant 類型的 EC2 Fleet。

您可以修改 EC2 Fleet 的下列參數：

• target-capacity-specification – 增加或減少
TotalTargetCapacity、OnDemandTargetCapacity 和 SpotTargetCapacity 的目標容
量。

• excess-capacity-termination-policy – 如果機群的總目標容量減少到低於 EC2 Fleet 的目
前大小，是否應終止執行中的執行個體。有效值為 no-termination 和 termination。

當您增加目標容量時，EC2 Fleet 會根據為 DefaultTargetCapacityType 所指定的執行個體購買
選項，來啟動其他的執行個體，這些選項為 隨需執行個體 或 競價型執行個體。

如果 DefaultTargetCapacityType 是 spot，則 EC2 Fleet 會根據其分配策略啟動其他 競價型執
行個體。如果分配策略為 lowest-price，則機群會從請求中價格最低的 Spot 容量集區啟動執行個
體。如果分配策略為 diversified，則機群會在請求的集區中分發執行個體。

當您降低目標容量時，EC2 Fleet 會刪除超過新目標容量的任何開放請求。您可以請求機群終止執行個
體，直到機群大小達到新的目標容量。如果分配策略為 lowest-price，則機群會以最高每單位價格
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終止執行個體。如果分配策略為 diversified，則機群會在集區中終止執行個體。或者，您可以請求
該 EC2 Fleet 將機群保持為目前的大小，但不能取代任何中斷的 競價型執行個體 或任何您手動終止的
執行個體。

當 EC2 Fleet 因為目標容量減少而終止 Spot 執行個體時，執行個體會收到 Spot 執行個體中斷通知。

若要修改 EC2 Fleet (AWS CLI)

使用 modify-fleet 命令來更新特定 EC2 Fleet 的目標容量。

aws ec2 modify-fleet \ 
    --fleet-id fleet-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE \ 
    --target-capacity-specification TotalTargetCapacity=20

如果您要降低目標容量，但希望保持目前的大小，則可以按照下列方式修改前一個命令。

aws ec2 modify-fleet \ 
    --fleet-id fleet-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE \ 
    --target-capacity-specification TotalTargetCapacity=10 \ 
    --excess-capacity-termination-policy no-termination

刪除 EC2 Fleet

如果您不再需要某個 EC2 Fleet，您可以將其刪除。刪除機群後，也會取消與機群相關的所有 Spot 請
求，因此不會啟動新的 Spot 執行個體。

刪除 EC2 Fleet 時，必須指定是否也要終止其所有執行個體。這包含隨需執行個體和 Spot 執行個體。

如果指定在刪除機群時必須終止執行個體，機群將進入 deleted_terminating 狀態。否則會進入
deleted_running 狀態，且執行個體會一直執行直到中斷或您手動終止。

限制

• 您可以在單一請求中刪除多達 25 個 instant 機群。如果超過此數目，則不會刪除 instant 機
群，並會傳回錯誤。單一請求中可刪除的類型 maintain 或 request 機群數目沒有限制。

• 在刪除 instant 機群的單一要求中，最多可終止 1000 個執行個體。

若要刪除 EC2 Fleet 並終止其執行個體 (AWS CLI)

使用 delete-fleets 命令和 --terminate-instances 參數來刪除指定的 EC2 Fleet 並終止其相關執
行個體。
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aws ec2 delete-fleets \ 
    --fleet-ids fleet-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE \ 
    --terminate-instances

範例輸出

{ 
    "UnsuccessfulFleetDeletions": [],  
    "SuccessfulFleetDeletions": [ 
        { 
            "CurrentFleetState": "deleted_terminating",  
            "PreviousFleetState": "active",  
            "FleetId": "fleet-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE" 
        } 
    ]
}

若要刪除 EC2 Fleet 但不終止其執行個體 (AWS CLI)

您可以使用 --no-terminate-instances 參數來修改前一個命令以刪除指定的 EC2 Fleet，而不需
終止其相關執行個體。

Note

--no-terminate-instances 不支援 instant 機群。

aws ec2 delete-fleets \ 
    --fleet-ids fleet-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE \ 
    --no-terminate-instances

範例輸出

{ 
    "UnsuccessfulFleetDeletions": [],  
    "SuccessfulFleetDeletions": [ 
        { 
            "CurrentFleetState": "deleted_running",  
            "PreviousFleetState": "active",  
            "FleetId": "fleet-4b8aaae8-dfb5-436d-a4c6-3dafa4c6b7dcEXAMPLE" 
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        } 
    ]
}

當機群無法刪除時進行故障診斷

如果刪除 EC2 Fleet 失敗，則輸出中的 UnsuccessfulFleetDeletions 會傳回的 EC2 Fleet ID、
錯誤碼和錯誤訊息。

錯誤代碼為：

• ExceededInstantFleetNumForDeletion

• fleetIdDoesNotExist

• fleetIdMalformed

• fleetNotInDeletableState

• NoTerminateInstancesNotSupported

• UnauthorizedOperation

• unexpectedError

ExceededInstantFleetNumForDeletion 疑難排解

如果您在單一請求中嘗試刪除超過 25 個 instant 機群，則會傳回
ExceededInstantFleetNumForDeletion 錯誤。下列為此錯誤的範例輸出。

{ 
    "UnsuccessfulFleetDeletions": [ 
     { 
          "FleetId": " fleet-5d130460-0c26-bfd9-2c32-0100a098f625", 
          "Error": { 
                  "Message": "Can’t delete more than 25 instant fleets in a single 
 request.", 
                  "Code": "ExceededInstantFleetNumForDeletion" 
           } 
     }, 
     { 
           "FleetId": "fleet-9a941b23-0286-5bf4-2430-03a029a07e31", 
           "Error": { 
                  "Message": "Can’t delete more than 25 instant fleets in a single 
 request.", 
                  "Code": "ExceededInstantFleetNumForDeletion" 
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            } 
     } 
     . 
     . 
     . 
     ], 
     "SuccessfulFleetDeletions": []
}

NoTerminateInstancesNotSupported 疑難排解

如果您指定在刪除 instant 機群時不得終止該機群中的執行個體，則會傳回
NoTerminateInstancesNotSupported 錯誤。--no-terminate-instances 不支援 instant
機群。下列為此錯誤的範例輸出。

{ 
      "UnsuccessfulFleetDeletions": [ 
            { 
                  "FleetId": "fleet-5d130460-0c26-bfd9-2c32-0100a098f625", 
                  "Error": { 
                          "Message": "NoTerminateInstances option is not supported for 
 instant fleet", 
                          "Code": "NoTerminateInstancesNotSupported" 
                   } 
            } 
       ], 
       "SuccessfulFleetDeletions": []

UnauthorizedOperation 疑難排解

如果沒有終止執行個體的許可，您在刪除必須終止其執行個體的機群時，會收到
UnauthorizedOperation 錯誤。以下是錯誤回應。

<Response><Errors><Error><Code>UnauthorizedOperation</Code><Message>You are not 
 authorized to perform this  
operation. Encoded authorization failure message: VvuncIxj7Z_CPGNYXWqnuFV-
YjByeAU66Q9752NtQ-I3-qnDLWs6JLFd
KnSMMiq5s6cGqjjPtEDpsnGHzzyHasFHOaRYJpaDVravoW25azn6KNkUQQlFwhJyujt2dtNCdduJfrqcFYAjlEiRMkfDHt7N63SKlweKUl
BHturzDK6A560Y2nDSUiMmAB1y9UNtqaZJ9SNe5sNxKMqZaqKtjRbk02RZu5V2vn9VMk6fm2aMVHbY9JhLvGypLcMUjtJ76H9ytg2zRlje
VPiU5v2s-
UgZ7h0p2yth6ysUdhlONg6dBYu8_y_HtEI54invCj4CoK0qawqzMNe6rcmCQHvtCxtXsbkgyaEbcwmrm2m01-
EMhekLFZeJLr
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DtYOpYcEl4_nWFX1wtQDCnNNCmxnJZAoJvb3VMDYpDTsxjQv1PxODZuqWHs23YXWVywzgnLtHeRf2o4lUhGBw17mXsS07k7XAfdPMP_brO
PT9vrHtQiILor5VVTsjSPWg7edj__1rsnXhwPSu8gI48ZLRGrPQqFq0RmKO_QIE8N8s6NWzCK4yoX-9gDcheurOGpkprPIC9YPGMLK9tug
</Message></Error></Errors><RequestID>89b1215c-7814-40ae-a8db-41761f43f2b0</
RequestID></Response>

若要解決錯誤，您必須將 ec2:TerminateInstances 動作新增至 IAM 政策，如下列範例所示。

{ 
       "Version": "2012-10-17", 
       "Statement": [ 
            { 
                "Sid": "DeleteFleetsAndTerminateInstances", 
                "Effect": "Allow", 
                "Action": [ 
                       "ec2:DeleteFleets" 
                       "ec2:TerminateInstances" 
                ], 
                "Resource": "*" 
            } 
       ] 
    }
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Spot 叢集

Spot 機群是一組 Spot 執行個體和可選的隨需執行個體 (根據您指定的條件啟動)。Spot 執行個體會選
取符合您需求的 Spot 容量集區，並啟動 Spot 執行個體以滿足該機群的目標容量。根據預設，Spot 
Fleets 會設定為維持目標容量，維持的方式是在機群中的 競價型執行個體終止後，啟動替換的執行個
體。您可以用一次性請求的形式來提交 Spot Fleet ，在執行個體終止之後，此等請求也不會存續。您
可以在 Spot Fleet 請求中包含隨需執行個體請求。

Note

如果想要使用主控台建立包含 Spot 執行個體的機群，則建議使用 Auto Scaling 群組而非 Spot 
機群。如需詳細資訊，請參閱《Amazon EC2 Auto Scaling 使用者指南》中的具備多個執行個
體類型及購買選項的 Auto Scaling 群組。
如果想要使用 AWS CLI 建立包含 Spot 執行個體的機群，則建議使用 Auto Scaling 群組或 
EC2 機群而非 Spot 機群。Spot 叢集所依據的 RequestSpotFleetAPI 是傳統 API，沒有計劃投
資。
如需有關要使用的建議 API 的詳細資訊，請參閱 使用哪種 Spot 請求方法最好？

主題

• Spot Fleet 請求類型

• Spot Fleet 組態策略

• 使用 Spot Fleet

• CloudWatch 競價型艦隊的指標

• Spot Fleet 的自動擴展

Spot Fleet 請求類型

Spot Fleet 請求有兩種類型：

request

如果您將請求類型設定為 request，Spot Fleet 會針對您所需容量送出非同步的一次性請求。如果
容量因為 Spot 中斷而減少，機群不會嘗試補充 Spot 執行個體；如果無法使用容量，也不會在替代
的 Spot 容量集區中提交請求。
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maintain

如果您將請求類型設定為 maintain，Spot Fleet 會針對您所需容量送出非同步請求，並自動補充
所有中斷的 Spot 執行個體以維持容量。

若要在 Amazon EC2 主控台中指定請求類型，請在建立 Spot Fleet 請求時執行下列操作：

• 若要建立 request 類型 Spot Fleet ，請清除 Maintain target capacity (維護目標容量) 核取方塊。

• 若要建立 maintain 類型 Spot Fleet ，請選取 Maintain target capacity (維護目標容量) 核取方塊。

如需詳細資訊，請參閱 使用已定義的參數建立 Spot Fleet 請求 (主控台)。

這兩種請求類型都受益於分配策略。如需詳細資訊，請參閱 競價型執行個體 的分配策略。

Spot Fleet 組態策略

Spot Fleet 是 Spot 執行個體和可選隨需執行個體的集合或機群。

Spot Fleet 會嘗試啟動 Spot 執行個體和隨需執行個體的數量，以符合您在 Spot Fleet 請求中指定的目
標容量。如果有可用容量且您在請求中指定的價格上限超過目前 Spot 價格，則會實現 競價型執行個體
的請求。如果您的 Spot 執行個體中斷，Spot Fleet 也會嘗試維持其目標容量機群。

您也可以設定您願意為機群支付的每個小時金額上限，而 Spot Fleet 會啟動執行個體，直到達到金額
上限為止。達到您願意支付的金額上限時，機群會停止啟動執行個體，即使它未符合目標容量亦然。

Spot 容量集區是一組未使用的 EC2 執行個體，這些執行個體擁有相同的執行個體類型 (例如
m5.large)、作業系統、可用區域和網路平台。建立 Spot Fleet 請求時，您可以加入多個啟動規格，
這些規格會隨執行個體類型、AMI、可用區域或子網而有不同。根據 Spot Fleet 請求中包含的啟動規格
以及 Spot Fleet 請求的組態，Spot Fleet 會選取用於實現請求的 Spot 容量集區。競價型執行個體來自
選取的集區。

目錄

• 規劃 Spot Fleet 請求

• 競價型執行個體 的分配策略

• Spot Fleet 的屬性型執行個體類型選擇

• Spot Fleet 中的隨需

• 容量重新平衡

• Spot 價格覆寫
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• 控制花費

• Spot Fleet 執行個體權重

規劃 Spot Fleet 請求

建立 Spot Fleet 請求之前，請參閱 Spot 最佳實務。在規劃 Spot Fleet 請求時採用這些最佳實務做法，
如此就能夠以最低價格來佈建您所要的執行個體類型。我們也建議您進行下列動作：

• 決定是否要建立 Spot Fleet，它針對所需的目標容量提交一次性請求，或是隨時間維持目標容量。

• 決定滿足您應用程式需求的執行個體類型。

• 決定 Spot Fleet 請求的目標容量。您可在執行個體或自訂單位中設定目標容量。如需詳細資訊，請
參閱 Spot Fleet 執行個體權重。

• 決定 Spot Fleet 目標容量的哪些部分必須是隨需容量。隨需容量可以指定 0。

• 指定您每單位的價格，如您使用執行個體權重。若要計算每單位價格，請將每個執行個體小時的價格
除以此執行個體代表的單位數 (或權重)。如您不使用執行個體權重，預設的每單位價格即為每執行個
體小時。

• 檢視 Spot Fleet 請求可能的選項。若要取得更多資訊，請參閱《request-spot-fleet指令參考》中的
AWS CLI指令。如需額外的範例，請參閱Spot Fleet 範例組態。

競價型執行個體 的分配策略

您的啟動組態會決定 Spot 機群可從中啟動 Spot 執行個體的所有可能 Spot 容量集區 (執行個體類型和
可用區域)。但是，啟動執行個體時，Spot 機群會使用您指定的配置策略，從所有可能的集區中挑選特
定的集區。

分配策略

您可以為 Spot 執行個體指定下列其中一個配置策略：

priceCapacityOptimized (建議)

Spot 機群會識別擁有啟動中執行個體數目之最高容量可用性的集區。這表示我們將從我們認為在短
期內中斷機會最低的集區請求 Spot 執行個體。Spot 機群接著會從這些最低價集區中請求 Spot 執
行個體。

priceCapacityOptimized 分配策略是大多數 Spot 工作負載的最佳選擇，例如無狀態容器化應
用程式、微服務、Web 應用程式、資料和分析作業以及批次處理。
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capacityOptimized

Spot 機群會識別擁有啟動中執行個體數目之最高容量可用性的集區。這表示我們將從我們認為在短
期內中斷機會最低的集區請求 Spot 執行個體。您可以使用 capacityOptimizedPrioritized
選擇性地設定機群中每個執行個體類型的優先順序。Spot Fleet 會首先最佳化容量，但會盡力實現
執行個體類型的優先順序。

使用 競價型執行個體，定價會依據長期的供需趨勢隨時間慢慢改變，但是容量會即時波
動。capacityOptimized 策略會查看即時容量資料並預測哪些資料為最多可用，從而自動將 
Spot 執行個體啟動到最可用的集區。這適用於可能具有較高的重新啟動工作中斷成本的工作負載，
例如持續整合 (CI)、影像和媒體轉譯、深度學習以及可能具有較高的重新啟動工作中斷成本的高效
能運算 (HPC) 工作負載。capacityOptimized 策略可實現盡可能少的中斷，因此可降低您工作
負載的整體成本。

或者，您可以使用具有優先順序參數的 capacityOptimizedPrioritized 分配策略，以從最高
到最低的優先順序對執行個體類型排序。您可以為不同的執行個體類型設定相同的優先順序。Spot 
Fleet 會先針對容量進行最佳化，但會盡力遵守執行個體類型的優先順序 (例如，如果遵守優先順序
不會顯著影響 Spot Fleet 佈建最佳容量的能力)。對於必須將中斷可能性降至最低的工作負載來說，
這是一個很好的選擇，而且某些執行個體類型的偏好也很重要。只有在您的機群使用啟動範本時，
才支援使用優先順序。請注意，當您設定 capacityOptimizedPrioritized 的優先順序時，如
果隨需執行個體 AllocationStrategy 設定為 prioritized，則相同的優先順序也會套用至您
的隨需執行個體。

diversified

競價型執行個體分佈在所有集區中。

lowestPrice

Spot 執行個體來自價格最低且還有可用容量的集區。這是預設策略。不過，建議您透過指定
priceCapacityOptimized 分配策略來覆寫預設。

如果價格最低的集區沒有可用容量，Spot 執行個體來自下一個價格最低且還有可用容量的集區。

如果集區在滿足您的所需容量之前用完容量，Spot 機群將繼續從下一個價格最低的集區中選取集區
來滿足您的請求。為確保達到所需的容量，您可能會從數個集區中接收 Spot 執行個體。

由於此策略僅考慮執行個體價格，而不考慮容量可用性，因此可能會導致高中斷率。

InstancePoolsToUseCount

要配置目標 Spot 容量的 Spot 集區數量。僅在配置策略設定為 lowestPrice 時有效。Spot 機群
會選取價格最低的 Spot 集區，並將目標 Spot 容量平均配置到您指定數量的 Spot 集區上。
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請注意，Spot Fleet 會盡最大努力從您指定的集區數量中提取 Spot 執行個體。如果集區在滿足您
的目標容量之前用完 Spot 容量，Spot 機群將透過從下一個價格最低的集區中進行提取來繼續滿足
您的請求。為確保達到目標容量，您可能會從超過您指定的集區數量中接收 Spot 執行個體。同樣
地，如果大多數集區沒有 Spot 容量，您可能會從少於您指定的集區數量中接收完整目標容量。

選擇適當的分配策略

您可以選擇適當的 Spot 分配策略，進而針對您的使用案例最佳化機群。對於隨需執行個體目標容
量，Spot 機群一律會根據公有隨需價格選取最低價的執行個體類型，同時遵循 Spot 執行個體的分配策
略 – priceCapacityOptimized、capacityOptimized、diversified 或 lowestPrice。

平衡最低價格與容量可用性

為了平衡價格最低的 Spot 容量集區與具有最高容量可用性的 Spot 容量集區之間的利弊，建議您使用
priceCapacityOptimized 分配策略。此策略會根據集區的價格和這些集區中 Spot 執行個體的容
量可用性，決定要從哪些集區請求 Spot 執行個體的集區。這表示我們將從我們認為在短期內中斷機會
最低的集區請求 Spot 執行個體，同時我們仍會將價格納入考慮。

如果您的機群執行彈性且無狀態的工作負載，包括容器化應用程式、微服務、Web 應用程式、資料和
分析作業以及批次處理，則使用 priceCapacityOptimized 分配策略，以達到最佳的成本節省和容
量可用性。

如果您的機群執行的工作負載有較高的重新啟動工作中斷的成本，則您應該實作檢查點作業，以便應用
程式可以在中斷時從該點重新啟動。透過使用檢查點作業，您可以讓 priceCapacityOptimized 分
配策略非常適合這些工作負載，因為其可以從價格最低的集區中分配容量，而這些集區也會提供較低的 
Spot 執行個體中斷率。

如需使用 priceCapacityOptimized 分配策略的範例組態，請參閱 範例 10：使用優先順序在容量
最佳化機群中啟動 Spot 執行個體。

當工作負載具有較高的中斷成本時

如果您執行的工作負載使用價格相似的執行個體類型，或是中斷成本非常之高，以致於任何成本節省
都不足以彌補中斷的邊際增加，則您可以選擇是否使用該 capacityOptimized 策略。該策略可從最
可用的 Spot 容量集區分配容量，而這些集區會提供較少中斷的可能性，進而降低您工作負載的整體成
本。如需使用 capacityOptimized 分配策略的範例組態，請參閱 範例 8：設定容量重新平衡以啟動
替代 競價型執行個體。

當必須將中斷可能性降至最低，而且對於某些執行個體類型的偏好也很重要時，您可以使用
capacityOptimizedPrioritized 分配策略，然後設定執行個體類型的順序，來表現您的集區優
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先順序，以從最高到最低優先順序使用。如需範例組態，請參閱 範例 9：在容量最佳化機群中啟動 
Spot 執行個體。

請注意，只有在您的機群使用啟動範本時，才支援使用優先順序。另請注意，當您設定
capacityOptimizedPrioritized 的優先順序時，如果隨需執行個體 AllocationStrategy 設
定為 prioritized，則相同的優先順序也會套用至您的隨需執行個體。

當您的工作負載具有時間彈性且容量可用性並非相關因素時

如果您的機群很小或執行時間很短，您仍可在考慮容量可用性的同時，使用
priceCapacityOptimized 來實現成本節省最大化。

如果您的工作負載具有時間彈性，而且容量可用性並非相關因素，則您可以選擇是否使用
lowestPrice 分配策略來實現成本節省最大化。不過請注意，由於 lowestPrice 分配策略僅考慮
執行個體價格，而不考慮容量可用性，因此可能會導致較高的 Spot 執行個體中斷率。

當您的機群很龐大或執行時間較長時

如果您的機群很龐大或執行時間較長，則可以使用 diversified 策略，透過將多個 競價型執行個體
分散到多個集區中來提高機群的可用性。例如，如果 Spot 機群指定了 10 個集區和 100 個執行個體的
目標容量，則該機群會在每個集區中啟動 10 個 Spot 執行個體。如果某個集區的 Spot 價格超過該集區
的最高價格，則只有 10% 的機群會受到影響。隨著時間，使用這種策略也會使您的機群對任何一個集
區 Spot 價格上漲較不敏感。使用 diversified 策略，Spot Fleet 不會將 Spot 執行個體啟動至任何
等於或高於隨需價格的 Spot 價格集區中。

若要建立低成本且多樣化的機群，請使用 lowestPrice 策略搭配 InstancePoolsToUseCount。
例如，如果您的目標容量為 10 個 Spot 執行個體，並且您指定 2 個 Spot 容量集區 (對於
InstancePoolsToUseCount)，Spot 機群將利用兩個價格最低的集區來滿足您的 Spot 容量。

您可以使用少量或大量的 Spot 容量集區來配置 競價型執行個體。例如，若您執行批次處理，我們
建議您指定少量 Spot 容量集區 (例如，InstancePoolsToUseCount=2)，以確保您的佇列始終具
有運算容量，同時盡可能地節省費用。若您執行 Web 服務，我們建議您指定大量 Spot 容量集區 (例
如，InstancePoolsToUseCount=10)，在 Spot 容量集區暫時無法使用時盡可能減輕影響。

請注意，Spot Fleet 會盡最大努力從您指定的集區數量中提取 Spot 執行個體。如果集區在滿足您的目
標容量之前用完 Spot 容量，Spot 機群將透過從下一個價格最低的集區中進行提取來繼續滿足您的請
求。為確保達到目標容量，您可能會從超過您指定的集區數量中接收 Spot 執行個體。同樣地，如果大
多數集區沒有 Spot 容量，您可能會從少於您指定的集區數量中接收完整目標容量。
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維護目標容量

在 Spot 執行個體因 Spot 價格或 Spot 容量集區可用容量的變更而終止之後，類型為 maintain 的 
Spot Fleet 會啟動替代 Spot 執行個體。分配策略會確定從中啟動替代執行個體的集區，如下所示：

• 如果分配策略是 priceCapacityOptimized，則機群會在擁有最多 Spot 執行個體容量可用性的
集區中啟動替代執行個體，同時將價格納入考慮並識別價格最低且具有高容量可用性的執行個體。

• 如果分配策略為 capacityOptimized，則機群會在擁有最多 Spot 執行個體容量可用性的集區中
啟動替代執行個體。

• 如果分配策略為 diversified，則機群會將替代 競價型執行個體 分配到剩餘的集區中。

• 如果分配策略為 lowestPrice，則機群會在 Spot 價格為目前為最低的集區中啟動替代執行個體。

• 若分配策略為 lowestPrice 搭配 InstancePoolsToUseCount，則機群會選取價格最低的 Spot 
容量集區，並在您指定數量的 Spot 容量集區上啟動 競價型執行個體。

Spot Fleet 的屬性型執行個體類型選擇

建立 Spot Fleet 時，您必須指定一或多個執行個體類型，以在機群中設定隨需執行個體和 Spot 執行
個體。做為手動指定執行個體類型的替代方式，您可以指定執行個體必須具有的屬性，然後 Amazon 
EC2 會識別具有這些屬性的所有執行個體類型。這就是所謂的屬性型執行個體類型選項。例如，您可
以指定執行個體所需的 vCPU 數目下限和上限，然後 Spot Fleet 將使用符合這些 vCPU 需求的任何可
用執行個體類型來啟動執行個體。

屬性型執行個體類型選擇非常適合可對其使用哪些執行個體類型具有彈性的工作負載和架構，例如執行
容器或 Web 機群、處理大數據，以及實作持續整合和部署 (CI/CD) 工具時。

優勢

屬性型執行個體類型選擇具有下列優勢：

• 由於有太多可用的執行個體類型，為您的工作負載尋找適當的執行個體類型可能會非常耗時。當您指
定執行個體類型屬性時，執行個體類型會自動具有工作負載所需的屬性。

• 若要針對 Spot Fleet 手動指定多個執行個體類型，您必須為每個執行個體類型建立個別的啟動範本
覆寫。但是，有了屬性型執行個體類型選擇，若要提供多個執行個體類型，您只需要在啟動範本或在
啟動範本覆寫中指定執行個體屬性。

• 當您指定執行個體屬性而非執行個體類型時，您的機群可以在新一代的執行個體類型釋出時使用它
們，即「未來校正」機群的組態。

• 當您指定執行個體屬性而非執行個體類型時，Spot Fleet 可以從用於啟動 Spot 執行個體的廣泛執行
個體類型中進行選擇，而這些執行個體類型符合執行個體類型靈活性的最佳實務。
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主題

• 屬性型執行個體類型選擇的運作方式

• 價格保護

• 考量事項

• 建立具有屬性型執行個體類型選擇的 Spot Fleet

• 有效和無效的組態範例

• 預覽具有所指定屬性的執行個體類型

屬性型執行個體類型選擇的運作方式

若要在機群組態中使用屬性型執行個體類型選擇，請將執行個體類型清單取代為執行個體所需的執行個
體屬性清單。Spot Fleet 將在具有所指定執行個體屬性的任何可用執行個體類型上啟動執行個體。

主題

• 執行個體屬性的類型

• 要在何處設定屬性型執行個體類型選擇

• Spot Fleet 在佈建機群時如何使用屬性型執行個體類型選擇

執行個體屬性的類型

您可以指定數個執行個體屬性來表示運算需求，例如：

• vCPU 計數 — 每個執行個體的 vCPUs 數目下限和上限。

• 記憶體 — 每個執行個體 GiBs 的記憶體下限和最大記憶體。

• 本機儲存區 — 是否使用 EBS 或執行個體儲存磁碟區作為本機儲存區。

• 高載效能 — 是否使用 T 執行個體系列，包括 T4G、T3A、T3 和 T2 類型。

如需每個屬性和預設值的說明，請參閱 Amazon EC2 API 參考InstanceRequirements中的。

要在何處設定屬性型執行個體類型選擇

根據您使用的是主控台還是 AWS CLI，您可以針對屬性型執行個體類型選擇指定執行個體屬性，如下
所示：

在主控台中，您可以在下列一個或兩個機群組態元件中指定執行個體屬性：
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• 在啟動範本中，則參考機群請求中的啟動範本

• 在機群請求中

在 AWS CLI 中，您可以在下列一個或全部機群組態元件中指定執行個體屬性：

• 在啟動範本中，參考機群請求中的啟動範本

• 在啟動範本覆寫中

如果想要混合使用不同 AMI 的執行個體，您可以在多個啟動範本覆寫中指定執行個體屬性。例如，
不同的執行個體類型可以使用 x86 和 ARM 型處理器。

• 在啟動規格中

Spot Fleet 在佈建機群時如何使用屬性型執行個體類型選擇

Spot Fleet 以下列方式佈建機群：

• Spot Fleet 可識別具有所指定屬性的執行個體類型。

• Spot Fleet 會使用價格保護來決定要排除哪些執行個體類型。

• Spot Fleet 會決定其將根據具有相符執行個體類型的 AWS 區域或可用區域，考慮從哪些容量集區中
啟動執行個體。

• Spot Fleet 會套用指定的分配策略，以決定要從哪些容量集區中啟動執行個體。

請注意，屬性型執行個體類型選擇不會挑選要從中佈建機群的容量集區；這是分配策略的任務。可能
有大量的執行個體類型具有指定的屬性，而其中一些可能很昂貴。Spot 和隨需的 lowestPrice 預
設分配策略保證 Spot Fleet 將從最便宜的容量集區中啟動執行個體。

如果您指定分配策略，Spot Fleet 將根據指定的分配策略啟動執行個體。

• 若為 Spot 執行個體，屬性型執行個體類型選取支援
capacityOptimizedPrioritized、capacityOptimized 和 lowestPrice 分配策略。

• 若為隨需執行個體，屬性型執行個體類型選擇支援 lowestPrice 分配策略。

• 如果具有所指定執行個體屬性的執行個體類型沒有容量，則無法啟動任何執行個體，而且機群會傳回
錯誤。
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價格保護

價格保護是一項功能，可防止 Spot Fleet 使用您認為過於昂貴的執行個體類型，即使它們剛好符合您
指定的屬性也一樣。要使用價格保護，請設置價格閾值。然後，當 Amazon EC2 選取具有屬性的執行
個體類型時，就會排除定價高於閾值的執行個體類型。

Amazon EC2 計算價格閾值的方式如下：

• Amazon EC2 會先從符合屬性的執行個體類型中識別出價格最低的執行個體類型。

• 然後，Amazon EC2 會採用您為價格保護參數指定的值 (以百分比表示)，並將其與已識別執行個體
類型的價格相乘。結果是用作價格閾值的價格。

隨需執行個體和 Spot 執行個體有不同的價格門檻。

當您使用以屬性為基礎的執行個體類型選項建立叢集時，預設會啟用價格保護。您可以保留預設值，也
可以指定自己的值。

您也可以關閉價格保護。若要指出沒有價格保護閾值，請指定較高的百分比值，例如999999。

主題

• 如何識別最低價執行個體類型

• 隨需執行個體價格保

• 競價型實例價格保護

• 指定價格保護閾值

如何識別最低價執行個體類型

Amazon EC2 透過識別與指定屬性相符的執行個體類型中最低價格的執行個體類型，來決定要依據價
格閾值的價格。它通過以下方式執行此操作：

• 它首先查看與您的屬性匹配的當前一代 C，M 或 R 實例類型。如果找到任何相符項目，就會識別價
格最低的執行個體類型。

• 如果沒有相符項目，則會查看符合您屬性的任何目前產生的執行個體類型。如果找到任何相符項目，
就會識別價格最低的執行個體類型。

• 如果沒有相符項目，就會查看符合屬性的任何上一代執行個體類型，並識別價格最低的執行個體類
型。
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隨需執行個體價格保

隨需執行個體類型的價格保護閾值是以比識別的最低價隨需執行個體類型 
(OnDemandMaxPricePercentageOverLowestPrice) 高的百分比來計算。您可以指定您願意支付
的更高百分比。如果您未指定此參數，則系統會使用預設值來計算比識別價格高出 20% 的價格保護閾
值。20

例如，如果識別的隨需執行個體價格為且您指定25，則價格閾值會高出 25% 0.4271。0.4271它的
計算方式如下：0.4271 * 1.25 = 0.533875。計算的價格是您願意為隨需執行個體支付的最高價
格，在此範例中，Amazon EC2 將排除任何成本超過的隨需執行個體類型0.533875。

競價型實例價格保護

Spot 執行個體類型的價格保護閾值可以透過兩種不同的方式計算。您可以指定下列其中一種方式來計
算競價型執行個體價格閾值：

• (建議) 已識別最低價格隨需執行個體類型 
(MaxSpotPriceAsPercentageOfOptimalOnDemandPrice) 的百分比。例如，如果識別的
隨需執行個體類型價格為且您指定60，則價格閾值為 60% 0.4271。0.4271它的計算方式如
下：0.4271 * 0.60 = 0.25626。計算的價格是您願意為競價型執行個體支付的最高價格，在此
範例中，Amazon EC2 將排除任何成本超過的競價型執行個體類型0.25626。

• 高於識別的最低價 Spot 執行個體類型 (SpotMaxPricePercentageOverLowestPrice) 的
百分比。例如，如果識別的競價型執行個體類型價格為且您指定25，則價格閾值將高出 25%
0.1808。0.1808它的計算方式如下：0.1808 * 1.25 = 0.226。計算的價格是您願意為競價
型執行個體支付的最高價格，在此範例中，Amazon EC2 將排除任何成本超過的競價型執行個體類
型0.266。我們不建議使用此參數，因為現貨價格可能會波動，因此您的價格保護閾值也可能會波
動。

只能指定其中一個 Spot 價格保護參數。如果您未指定任何一項，則價格閾值的計算方式為高於識別的
最低價 Spot 執行個體類型 (SpotMaxPricePercentageOverLowestPrice) 的百分比，而該參數
的值預設為100。

指定價格保護閾值

如要指定價格保護閾值

在建立 Spot 機群時，為屬性型執行個體類型選擇設定機群，然後執行下列作業：

• 主控台
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如要指定隨需執行個體價格保護閾值，請在 Additional instance attribute (其他執行個體屬性) 下，
選擇 On-demand price protection (隨需價格保護)，然後選擇 Add attribute (新增屬性)。對於 On-
Demand price protection percentage (隨需價格保護百分比)，請以百分比形式輸入價格保護閾值。

如要指定 Spot 執行個體價格保護閾值，請在 Additional instance attribute (其他執行個體屬性) 下，
選擇 Spot price protection (Spot 價格保護)，然後選擇 Add attribute (新增屬性)。選擇一個參數，然
後以百分比輸入價格保護閾值。

• AWS CLI

如要指定隨需執行個體價格保護閾值，請於 JSON 組態檔案的 InstanceRequirements 結構中，
對於 OnDemandMaxPricePercentageOverLowestPrice，以百分比形式輸入價格保護閾值。

若要指定競價型執行個體價格保護閾值，請在 JSON 設定檔的InstanceRequirements結構中，
指定下列其中一個參數：

• 對於MaxSpotPriceAsPercentageOfOptimalOnDemandPrice，以百分比輸入價格保護閾
值。

• 對於SpotMaxPricePercentageOverLowestPrice，以百分比輸入價格保護閾值。

如需有關建立機群的詳細資訊，請參閱 建立具有屬性型執行個體類型選擇的 Spot Fleet。

Note

建立 Spot 機群時，若您將 Total target capacity (總目標容量) 類型設定為 vCPUs 或 Memory 
(MiB) (記憶體 (MiB))(主控台) 或 TargetCapacityUnitType 為 vcpu 或 memory-mib
(AWS CLI)，則價格保護閾值會根據每個 vCPU 或每個記憶體的價格進行套用，而非每個執行
個體的價格。

考量事項

• 您可以在 Spot Fleet 中指定執行個體類型或執行個體屬性，但不能同時指定兩者。

使用 CLI 時，啟動範本覆寫將覆寫啟動範本。例如，如果啟動範本包含執行個體類型，且啟動範本
覆寫包含執行個體屬性，則執行個體屬性所識別的執行個體將覆寫啟動範本中的執行個體類型。

• 使用 CLI 時，若將執行個體屬性指定為覆寫，您也無法指定權重或優先順序。

• 您最多可以在請求組態中指定四個 InstanceRequirements 結構。
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建立具有屬性型執行個體類型選擇的 Spot Fleet

您可以使用 Amazon EC2 主控台或 AWS CLI，將機群設定為使用屬性型執行個體類型選擇。

主題

• 使用主控台建立 Spot Fleet

• 使用 AWS CLI 建立 Spot Fleet

使用主控台建立 Spot Fleet

為屬性型執行個體類型選擇配置 Spot Fleet (主控台)

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Spot Requests (Spot 請求)，然後選擇 Request Spot Instances (請求 Spot 
執行個體)。

3. 遵循步驟來建立 Spot Fleet。如需詳細資訊，請參閱 使用已定義的參數建立 Spot Fleet 請求 (主控
台)。

在建立 Spot Fleet 時，為屬性型執行個體類型選擇設定機群，如下所示：

a. 對於 Instance type requirements (執行個體類型請求)，選擇 Specify instance attributes that 
match your compute requirements (指定符合運算需求的執行個體屬性)。

b. 對於 vCPUs，輸入所需的 vCPU 數量下限和上限。若要指定無限制，請選取 No minimum
(無下限)、No maximum (無上限)，或兩者。

c. 對於 Memory (GiB) (記憶體 (GiB))，輸入所需記憶體數量的下限和上限。若要指定無限制，
請選取 No minimum (無下限)、No maximum (無上限)，或兩者。

d. (選用) 對於 Additional instance attributes (其他執行個體屬性)，您可以選擇性地指定一或多個
屬性，以更詳細地表達您的運算需求。每個額外屬性都會將進一步的限制新增至您的請求。

e. (選用) 展開 Preview matching instance types (預覽相符的執行個體類型)，以檢視具有所指定
屬性的執行個體類型。

使用 AWS CLI 建立 Spot Fleet

若要為屬性型執行個體類型選取設定 Spot Fleet (AWS CLI)

使用 request-spot-fleet(AWS CLI) 指令建立競價型叢集。指定 JSON 檔案中的機群組態。

aws ec2 request-spot-fleet \ 
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    --region us-east-1 \ 
    --spot-fleet-request-config file://file_name.json

範例 file_name.json 檔案

下列範例包含將 Spot 機群設定為使用屬性型執行個體類型選取的參數，其後是文字說明。

{ 
 "AllocationStrategy": "priceCapacityOptimized", 
 "TargetCapacity": 20, 
 "Type": "request", 
 "LaunchTemplateConfigs": [{ 
  "LaunchTemplateSpecification": { 
   "LaunchTemplateName": "my-launch-template", 
   "Version": "1" 
  }, 
  "Overrides": [{ 
    "InstanceRequirements": { 
    "VCpuCount": { 
     "Min": 2
    }, 
    "MemoryMiB": { 
     "Min": 4
    }
   } 
  }] 
 }]
}

屬性型執行個體類型選取的屬性在 InstanceRequirements 結構中予以指定。在此範例中，會指定
兩個屬性：

• VCpuCount – 至少指定 2 個 vCPU。由於未指定最大值，因此沒有最大限制。

• MemoryMiB – 至少指定 4 MiB 的記憶體。由於未指定最大值，因此沒有最大限制。

將會識別任何具有 2 個或更多 vCPU 和 4 MiB 或更多記憶體的執行個體類型。但是，當 Spot 機群佈建
機群時，價格保護和分配策略可能會排除某些執行個體類型。

如需可指定之所有可能屬性的清單和說明，請參閱 Amazon EC2 API 參考InstanceRequirements中
的。
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Note

當 InstanceRequirements 併入機群組態中時，必須排除 InstanceType 和
WeightedCapacity；它們無法與執行個體屬性同時決定機群組態。

JSON 也包含下列機群組態：

• "AllocationStrategy": "priceCapacityOptimized" – 機群中 Spot 執行個體的分配策
略。

• "LaunchTemplateName": "my-launch-template", "Version": "1" – 啟動範本包含一些
執行個體組態資訊，但如果指定了任何執行個體類型，則會由 InstanceRequirements 中指定的
屬性進行覆寫。

• "TargetCapacity": 20 – 目標容量為 20 個執行個體。

• "Type": "request" – 機群的要求類型為 request。

有效和無效的組態範例

如果使用 AWS CLI 來建立 Spot Fleet，您必須確保機群組態有效。下列範例顯示有效和無效的組態。

當組態包含下列項目時，視為無效：

• 同時具有 Overrides 和 InstanceRequirements 的單一 InstanceType

• 兩個 Overrides 結構, 一個具有 InstanceRequirements，而另一個具有 InstanceType

• 兩個在同一 InstanceRequirements 內具有重疊屬性值的 LaunchTemplateSpecification
結構

範例組態

• 有效組態：具有覆寫的單一啟動範本

• 有效組態：具有多個的單一啟動範本 InstanceRequirements

• 有效組態：兩個啟動範本，每個都具有覆寫

• 有效組態：僅限指定的 InstanceRequirements，沒有重疊的屬性值

• 組態無效：Overrides 包含 InstanceRequirements 和 InstanceType

• 組態無效：兩個 Overrides 包含 InstanceRequirements 和 InstanceType
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• 組態無效：重疊屬性值

有效組態：具有覆寫的單一啟動範本

下列組態有效。其包含一個啟動範本和一個 Overrides 結構 (其中包含一個
InstanceRequirements 結構)。範例組態的文字說明如下。

{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::000000000000:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "My-launch-template", 
                "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 2, 
                            "Max": 8 
                        }, 
                        "MemoryMib": { 
                            "Min": 0, 
                            "Max": 10240 
                        }, 
                        "MemoryGiBPerVCpu": { 
                            "Max": 10000 
                        }, 
                        "RequireHibernateSupport": true 
                    } 
                } 
            ] 
        } 
    ], 
        "TargetCapacity": 5000, 
            "OnDemandTargetCapacity": 0, 
            "TargetCapacityUnitType": "vcpu" 
    }
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}

InstanceRequirements

若要使用屬性型執行個體選擇，您必須在組態中包含 InstanceRequirements 結構，並為機群中的
執行個體指定所需的屬性。

在上述範例中，指定了下列執行個體屬性：

• VCpuCount – 執行個體類型必須具有最少 2 個，最多 8 個的 vCPU。

• MemoryMiB – 執行個體類型必須具有最多 10240 MiB 的記憶體。最小值若為 0，表示沒有最小限
制。

• MemoryGiBPerVCpu – 執行個體類型必須具有每個 vCPU 最多 10,000 MiB 的記憶體。Min 為選用
參數。若省略它，表示沒有最小限制。

TargetCapacityUnitType

TargetCapacityUnitType 參數會指定目標容量的單位。在範例中，目標容量為 5000，而目標容
量單位類型為 vcpu，它們一起指定了所需的目標容量，即 5,000 個 vCPU。Spot Fleet 將啟動足夠的
執行個體，以便機群中的 vCPU 總數為 5,000 個 vCPU。

有效組態：具有多個的單一啟動範本 InstanceRequirements

下列組態有效。其包含一個啟動範本和一個 Overrides 結構 (其中包含兩個
InstanceRequirements 結構)。InstanceRequirements 中指定的屬性是有效的，因為這些
值不重疊—第一個 InstanceRequirements 結構會指定 0-2 個 vCPU 的VCpuCount，而第二個
InstanceRequirements 結構則會指定 4-8 個 vCPU。

{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::000000000000:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
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                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                }, 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 4, 
                            "Max": 8 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                } 
              ] 
            } 
        ], 
        "TargetCapacity": 1, 
        "OnDemandTargetCapacity": 0, 
        "Type": "maintain" 
    }
}

有效組態：兩個啟動範本，每個都具有覆寫

下列組態有效。其包含兩個啟動範本，每個都具有一個 Overrides 結構 (其中包含一個
InstanceRequirements 結構)。這個組態有助於同一個機群中的 arm 和 x86 架構支援。

{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::000000000000:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchTemplateConfigs": [ 
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            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "armLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                }, 
                { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "x86LaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                } 
              ] 
            } 
        ], 
        "TargetCapacity": 1, 
        "OnDemandTargetCapacity": 0, 
        "Type": "maintain" 
    }
}
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有效組態：僅限指定的 InstanceRequirements，沒有重疊的屬性值

下列組態有效。其包含兩個 LaunchTemplateSpecification 結構，每個都有一個啟動範本和一個
Overrides 結構 (其中包含一個 InstanceRequirements 結構)。InstanceRequirements 中指
定的屬性是有效的，因為這些值不重疊—第一個 InstanceRequirements 結構會指定 0-2 個 vCPU 
的VCpuCount，而第二個 InstanceRequirements 結構則會指定 4-8 個 vCPU。

{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::000000000000:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                } 
              ] 
            }, 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyOtherLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 4, 
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                            "Max": 8 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
                } 
              ] 
            } 
        ], 
        "TargetCapacity": 1, 
        "OnDemandTargetCapacity": 0, 
        "Type": "maintain" 
    }
}

組態無效：Overrides 包含 InstanceRequirements 和 InstanceType

下列組態無效。Overrides 結構同時包含 InstanceRequirements 和 InstanceType。針對
Overrides，您可以指定 InstanceRequirements 或 InstanceType，但不能同時指定兩者。

{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::000000000000:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
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                    } 
                }, 
                { 
                    "InstanceType": "m5.large" 
                } 
              ] 
            } 
        ], 
        "TargetCapacity": 1, 
        "OnDemandTargetCapacity": 0, 
        "Type": "maintain" 
    }
}

組態無效：兩個 Overrides 包含 InstanceRequirements 和 InstanceType

下列組態無效。Overrides 結構同時包含 InstanceRequirements 和 InstanceType。您可以
指定 InstanceRequirements 或 InstanceType，但不能同時指定兩者，即使它們處於不同的
Overrides 結構也一樣。

{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::000000000000:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    } 
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                } 
              ] 
            }, 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyOtherLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceType": "m5.large" 
                } 
              ] 
            } 
        ], 
        "TargetCapacity": 1, 
        "OnDemandTargetCapacity": 0, 
        "Type": "maintain" 
    }
}

組態無效：重疊屬性值

下列組態無效。兩個 InstanceRequirements 結構每個都包含 "VCpuCount": {"Min": 0, 
"Max": 2}。這些屬性的值重疊，這會導致容量集區重複。

{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::000000000000:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "MyLaunchTemplate", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
                { 
                    "InstanceRequirements": { 
                        "VCpuCount": { 
                            "Min": 0, 
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                            "Max": 2 
                        }, 
                        "MemoryMiB": { 
                            "Min": 0 
                        } 
                    }, 
                    { 
                      "InstanceRequirements": { 
                          "VCpuCount": { 
                              "Min": 0, 
                              "Max": 2 
                          }, 
                          "MemoryMiB": { 
                              "Min": 0 
                          } 
                      } 
                  } 
                } 
              ] 
            } 
        ], 
        "TargetCapacity": 1, 
        "OnDemandTargetCapacity": 0, 
        "Type": "maintain" 
    }
}

預覽具有所指定屬性的執行個體類型

您可以使用 get-instance-types-from-instance-要求AWS CLI指令來預覽符合您指定屬性的執行個體類
型。這特別有助於解決在不啟動任何執行個體的情況下要在請求組態中指定哪些屬性。請注意，該命令
不會考慮可用容量。

若要透過指定屬性來預覽執行個體類型的清單，請使用 AWS CLI

1. (選擇性) 若要產生所有可指定的可能屬性，請使用 get-instance-types-from-instance-需求指令和
參數。--generate-cli-skeleton您可以選擇性地將輸出導向至檔案來儲存它，方法是使用
input > attributes.json。

aws ec2 get-instance-types-from-instance-requirements \ 
    --region us-east-1 \ 
    --generate-cli-skeleton input > attributes.json

Spot Fleet 組態策略 1613

https://docs.aws.amazon.com/cli/latest/reference/ec2/get-instance-types-from-instance-requirements.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/get-instance-types-from-instance-requirements.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

預期的輸出結果

{ 
    "DryRun": true, 
    "ArchitectureTypes": [ 
        "i386" 
    ], 
    "VirtualizationTypes": [ 
        "hvm" 
    ], 
    "InstanceRequirements": { 
        "VCpuCount": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "MemoryMiB": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "CpuManufacturers": [ 
            "intel" 
        ], 
        "MemoryGiBPerVCpu": { 
            "Min": 0.0, 
            "Max": 0.0 
        }, 
        "ExcludedInstanceTypes": [ 
            "" 
        ], 
        "InstanceGenerations": [ 
            "current" 
        ], 
        "SpotMaxPricePercentageOverLowestPrice": 0, 
        "OnDemandMaxPricePercentageOverLowestPrice": 0, 
        "BareMetal": "included", 
        "BurstablePerformance": "included", 
        "RequireHibernateSupport": true, 
        "NetworkInterfaceCount": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "LocalStorage": "included", 
        "LocalStorageTypes": [ 
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            "hdd" 
        ], 
        "TotalLocalStorageGB": { 
            "Min": 0.0, 
            "Max": 0.0 
        }, 
        "BaselineEbsBandwidthMbps": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "AcceleratorTypes": [ 
            "gpu" 
        ], 
        "AcceleratorCount": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "AcceleratorManufacturers": [ 
            "nvidia" 
        ], 
        "AcceleratorNames": [ 
            "a100" 
        ], 
        "AcceleratorTotalMemoryMiB": { 
            "Min": 0, 
            "Max": 0 
        }, 
        "NetworkBandwidthGbps": { 
            "Min": 0.0, 
            "Max": 0.0 
        }, 
        "AllowedInstanceTypes": [ 
            "" 
        ] 
    }, 
    "MaxResults": 0, 
    "NextToken": ""
}

2. 使用上一個步驟的輸出來建立 JSON 組態檔，並將其設定如下：
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Note

您必須提供 ArchitectureTypes、VirtualizationTypes、VCpuCount 和
MemoryMiB 的值。您可以省略其他屬性；省略時，就會使用預設值。
如需每個屬性及其預設值的說明，請參閱 Amazon EC2 命令列參考中的 get-instance-
types-from-執行個體需求。

a. 針對 ArchitectureTypes，指定一或多種類型的處理器架構。

b. 針對 VirtualizationTypes，指定一或多種類型的虛擬化。

c. 針對 VCpuCount，指定 vCPU 數目下限和上限。若要指定沒有下限，請針對 Min，指定 0。
若要指定沒有上限，請省略 Max 參數。

d. 針對 MemoryMiB，指定記憶體的數量下限和上限 (以 MiB 為單位)。若要指定沒有下限，請針
對 Min，指定 0。若要指定沒有上限，請省略 Max 參數。

e. 您可以選擇性地指定一或多個其他屬性，以進一步限制傳回的執行個體類型清單。

3. 若要預覽具有您在 JSON 檔案中指定之屬性的執行個體類型，請使用 get-instance-types-from-
instance 要求命令，並使用參數指定 JSON 檔案的名稱和路徑。--cli-input-json您可以選擇
性地格式化要以表格格式出現的輸出。

aws ec2 get-instance-types-from-instance-requirements \ 
    --cli-input-json file://attributes.json \ 
    --output table

範例 attributes.json 文件

在此範例中，JSON 檔案中包含必要的屬性。它們是
ArchitectureTypes、VirtualizationTypes、VCpuCount 和 MemoryMiB。此外，選用
InstanceGenerations 屬性也包含在內。請注意，對於 MemoryMiB，可以省略 Max，以表示
沒有限制。

{ 
    "ArchitectureTypes": [ 
        "x86_64" 
    ], 
    "VirtualizationTypes": [ 
        "hvm" 
    ], 
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    "InstanceRequirements": { 
        "VCpuCount": { 
            "Min": 4, 
            "Max": 6 
        }, 
        "MemoryMiB": { 
            "Min": 2048 
        }, 
        "InstanceGenerations": [ 
            "current" 
        ] 
    }
}

範例輸出

------------------------------------------
|GetInstanceTypesFromInstanceRequirements|
+----------------------------------------+
||             InstanceTypes            ||
|+--------------------------------------+|
||             InstanceType             ||
|+--------------------------------------+|
||  c4.xlarge                           ||
||  c5.xlarge                           ||
||  c5a.xlarge                          ||
||  c5ad.xlarge                         ||
||  c5d.xlarge                          ||
||  c5n.xlarge                          ||
||  c6a.xlarge                           ||
...

4. 在識別符合您需求的執行個體類型之後，請記下您使用的執行個體屬性，以便在設定機群請求時可
以使用它們。

Spot Fleet 中的隨需

為確保永遠有執行個體容量，您可以在 Spot Fleet 請求中加入對隨需容量的請求。在 Spot Fleet 請求
中，指定需要的目標容量，以及必須為隨需的容量大小。餘額包含的 Spot 容量，會在有可用 Amazon 
EC2 容量和可用性時啟動。例如，如果您在 Spot 機群請求中，將目標容量指定為 10、將隨需容量指
定為 8，則 Amazon EC2 會啟動 8 個容量單位做為隨需、啟動 2 個容量單位 (10-8=2) 做為 Spot。
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針對隨需容量排定執行個體類型的優先順序

Spot 機群嘗試實現您的隨需容量時，它會預設為先啟動價格最低的執行個體類型。若
OnDemandAllocationStrategy 設為 prioritized，Spot Fleet 會使用優先順序來決定在實現隨
需容量時要先使用的執行個體類型。

優先順序會指派至啟動範本覆寫，優先順序最高的將會先啟動。

範例：排定執行個體類型的優先順序

在本例中，您設定三個啟動範本覆寫，每個範本均具有不同的執行個體類型。

執行個體類型的隨需價格在價格範圍內。以下是本範例中使用的執行個體類型，依價格順序列出，從最
便宜的執行個體類型開始：

• m4.large – 最便宜

• m5.large

• m5a.large

若您不使用優先順序來決定順序，則機群會以最便宜的執行個體類型開始來實現隨需容量。

但是，假設您有要首先使用且未使用的 m5.large 預留執行個體。您可設定啟動範本覆寫，以便依優
先順序使用執行個體類型，如下所示：

• m5.large – 優先順序 1

• m4.large – 優先順序 2

• m5a.large – 優先順序 3

容量重新平衡

您可以設定 Spot Fleet，以便在 Amazon EC2 發出重新平衡建議時啟動替代 Spot 執行個體，以通知您 
Spot 執行個體的中斷風險提高。容量重新平衡可協助您維持工作負載可用性，方法是在執行中的執行
個體受到 Amazon EC2 的中斷之前，使用新的 Spot 執行個體主動擴增機群。如需詳細資訊，請參閱
EC2 執行個體重新平衡建議。

要設定 Spot Fleet 以啟動替代 Spot 執行個體，您可以使用 Amazon EC2 主控台或 AWS CLI。

• Amazon EC2 主控台：在您建立 Spot Fleet 時，必須選取 Capacity rebalance (容量重新平衡) 核取
方塊。如需詳細資訊，請參閱 使用已定義的參數建立 Spot Fleet 請求 (主控台) 中的步驟 6.d.。
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• AWS CLI：使用命request-spot-fleet令和結SpotMaintenanceStrategies構中的相關參數。如需
詳細資訊，請參閱範例啟動設定。

限制

• 容量重新平衡僅適用於類型為 maintain 的機群。

• 機群執行時，您無法修改容量重新平衡設定。若要變更容量重新平衡設定，您必須刪除機群並建立新
的機群。

組態選項

Spot Fleet 的 ReplacementStrategy 支援以下兩個值：

launch-before-terminate

Amazon EC2 會在新的替代 Spot 執行個體啟動之後，終止收到重新平衡通知的 Spot 執行個體。當
指定 launch-before-terminate 時，您亦須指定 termination-delay 的值。在啟動新的替
代執行個體之後，Amazon EC2 會等待 termination-delay 的持續時間，然後終止舊的執行個
體。對於 termination-delay，下限為 120 秒 (2 分鐘)，上限則為 7200 秒 (2 小時)。

建議僅在您可以預測執行個體關閉程序將需要多長時間才能完成時，才使用 launch-before-
terminate。這將確保只在關機程序完成之後，才會終止舊執行個體。請注意，Amazon EC2 可
以中斷舊的執行個體，並在 termination-delay 之前提供兩分鐘警告。

強烈建議您不要使用 lowestPrice 分配策略與 launch-before-terminate 結合，以避免替
代 Spot 執行個體也處於提高的中斷風險。

launch

針對現有 Spot 執行個體發出重新平衡通知時，Amazon EC2 會啟動替代 Spot 執行個體。Amazon 
EC2 不會自動終止收到重新平衡建議的執行個體。您可以終止舊的執行個體，也可以讓它們保持執
行中狀態。所有執行個體在執行時，您需要支付所有執行個體的費用。

考量事項

如果您設定容量重新平衡的 Spot Fleet，請考慮下列事項：
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盡可能在請求中提供更多 Spot 容量集區

設定您的 Spot Fleet，以使用多個執行個體類型和可用區域。這提供了在各種 Spot 容量集區中啟動 
Spot 執行個體的彈性。如需詳細資訊，請參閱 對執行個體類型和可用區域具有彈性。

避免中斷替代 Spot 執行個體的風險提高

如果您使用 lowestPrice 分配策略，替代 Spot 執行個體的中斷風險可能會提高。
這是因為 Amazon EC2 總是會在當時具有可用容量的最低價集區中啟動執行個體，即
使您的替代 Spot 執行個體在啟動後很快就會中斷也一樣。為了避免中斷風險的提高，
強烈建議您不要使用 lowestPrice 分配策略，而是改用 capacityOptimized 或
capacityOptimizedPrioritized 分配策略。這些策略可確保在最佳 Spot 容量集區中啟動替
代 Spot 執行個體，因此不太可能在不久的將來中斷。如需詳細資訊，請參閱 使用價格和容量最佳
化分配策略。

只有在可用性相同或更好時，Amazon EC2 才會啟動新執行個體

容量重新平衡的其中一個目標是改善 Spot 執行個體的可用性。如果現有的 Spot 執行個體收到重新
平衡建議，只有新執行個體提供與現有執行個體相同或更好的可用性時，Amazon EC2 才會啟動新
執行個體。如果新執行個體的中斷風險比現有執行個體更大，則 Amazon EC2 將不會啟動新執行個
體。但是，Amazon EC2 將繼續評估 Spot 容量集區，並在可用性改善時啟動新執行個體。

如果 Amazon EC2 不主動啟動新執行個體，現有執行個體可能會中斷。發生這種情況時，無論新執
行個體是否存在高中斷風險，Amazon EC2 都會嘗試啟動新執行個體。

容量重新平衡不會增加 Spot 執行個體中斷率

當您啟用容量重新平衡時，不會增加 Spot 執行個體中斷率 (當 Amazon EC2 需要恢復容量時回收
的 Spot 執行個體數量)。但是，如果容量重新平衡偵測到執行個體有中斷風險，Amazon EC2 將立
即嘗試啟動新的執行個體。因此，與在有風險的執行個體中斷後等待 Amazon EC2 啟動新的執行個
體相比，可能會取代更多執行個體。

雖然您可以在啟用容量重新平衡的情況下取代更多執行個體，但您可以從主動式而非被動式中受
益，因為在執行個體中斷之前您有更多時間採取動作。透過 Spot 執行個體中斷通知，您通常最多
只有兩分鐘時間來正常關閉您的執行個體。透過容量重新平衡預先啟動新的執行個體，可讓現有程
序更有可能在有風險的執行個體上完成，您可以啟動執行個體關閉程序，並防止在有風險的執行個
體上排程新的工作。您也可以開始準備新啟動的執行個體以接管應用程式。透過容量重新平衡的主
動式取代，您可以從正常連續性中獲益。

作為示範使用容量重新平衡的風險和益處的理論範例，請考慮下列案例：

• 下午 2:00 – 收到執行個體 A 的重新平衡建議，Amazon EC2 會立即開始嘗試啟動取代執行個體 
B，讓您有時間開始關機程序。*
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• 下午 2:30 – 收到執行個體 B 的重新平衡建議，會取代為執行個體 C，讓您有時間開始關機程
序。*

• 下午 2:32 – 如果未啟用容量重新平衡，並且如果在下午 2:32 收到執行個體 A 的 Spot 執行個體
中斷通知，則您最多只有兩分鐘時間採取動作，但是執行個體 A 會一直執行到目前。

* 如果指定了 launch-before-terminate，Amazon EC2 將在取代執行個體連線後終止有風險
的執行個體。

Amazon EC2 可以啟動新的替代 Spot 執行個體，直到滿足的容量為目標容量雙倍

設定 Spot 機群為容量重新平衡時，Amazon EC2 會嘗試為每個收到重新平衡建議的 Spot 執行個體
啟動新的替代 Spot 執行個體。Spot 執行個體收到重新平衡建議後，該執行個體不再計入以滿足容
量的一部分。根據替代策略，Amazon EC2 會在預先設定的終止延遲之後終止執行個體，或讓執行
個體繼續執行。這讓您有機會在執行個體上執行重新平衡動作。

如果您的機群達到目標容量的兩倍，即使替代執行個體本身收到重新平衡建議，它仍會停止啟動新
的替代執行個體。

例如，您建立目標容量為 100 個 Spot 執行個體的 Spot Fleet。所有 Spot 執行個體都會收到重新平
衡建議，這會導致 Amazon EC2 啟動 100 個替代 Spot 執行個體。這會將已滿足 Spot 執行個體的
數目提高至 200 個，這是目標容量的兩倍。某些替代執行個體會收到重新平衡建議，但不會再啟動
替代執行個體，因為機群不能超過目標容量的兩倍。

請注意，所有執行個體在執行時都需支付這些執行個體的費用。

建議您將 Spot Fleet 設定為終止收到重新平衡建議的 Spot 執行個體

如果您設定 Spot Fleet 進行容量重新平衡，建議您只在可以預測執行個體關閉程序需要多長時間才
能完成時，才選擇具有適當終止延遲的 launch-before-terminate。這將確保只在關機程序完
成之後，才會終止舊執行個體。

如果您選擇自行終止建議用於重新平衡的執行個體，建議您監控機群中 Spot 執行個體收到的重新
平衡建議訊號。透過監控訊號，您可以在 Amazon EC2 中斷受影響的執行個體之前，快速對受影響
的執行個體執行重新平衡動作，然後手動終止它們。如果您未終止執行個體，則會在執行時繼續為
這些執行個體付費。Amazon EC2 不會自動終止收到重新平衡建議的執行個體。

您可以使用 Amazon EventBridge 或執行個體中繼資料設定通知。如需詳細資訊，請參閱 監控重新
平衡建議訊號。

Spot Fleet 在縮減或擴展期間計算已滿足容量時，不會計算收到重新平衡建議的執行個體

如果您的 Spot Fleet 已設定容量重新平衡，且您將目標容量變更為縮減或擴展，則機群不會將標示
要重新平衡的執行個體計算為已滿足容量一部分，如下所示：
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• 縮減 – 如果您減少所需的目標容量，Amazon EC2 會終止未標示要重新平衡的執行個體，直到達
到所需容量為止。標示要重新平衡的執行個體不會計入已滿足的容量。

例如，您建立目標容量為 100 個 Spot 執行個體的 Spot 機群。10 個執行個體會收到重新平衡建
議，因此 Amazon EC2 會啟動 10 個新的替代執行個體，從而產生 110 個執行個體的滿足容量。
然後，您可以將目標容量減少為 50 (縮減)，但已滿足容量實際上為 60 個執行個體，因為標示要
重新平衡的 10 個執行個體不會被 Amazon EC2 終止。您需要手動終止這些執行個體，或者您也
可以讓它們保持運行。

• 橫向擴展 – 如果您增加想要的目標容量，Amazon EC2 會啟動新執行個體，直到達到所需容量為
止。標示要重新平衡的執行個體不會計入已滿足的容量。

例如，您建立目標容量為 100 個 Spot 執行個體的 Spot 機群。10 個執行個體會收到重新平衡建
議，因此 Amazon EC2 會啟動 10 個新的替代執行個體，從而產生 110 個執行個體的滿足容量。
然後，您將目標容量增加至 200 (擴展)，但已滿足容量實際上是 210 個執行個體，因為標示要重
新平衡的 10 個執行個體不會被機群計為目標容量的一部分。您需要手動終止這些執行個體，或
者您也可以讓它們保持運行。

Spot 價格覆寫

每個 Spot Fleet 請求可以包含全球最高價格，或使用預設值 (隨需價格)。Spot Fleet 將此用作每個啟動
規格的預設最高價格。

您可以選擇性指定一或多個啟動規格中的最高價格。此價格特定於啟動規格。如果啟動規格包含特定價
格，則 Spot Fleet 會使用這個最高價格來覆寫全球最高價格。不包括特定最高價格的任何其他啟動規
格仍會使用全球最高價格。

控制花費

在達到目標容量或您願意支付的最大金額時，Spot Fleet 會停止啟動執行個體。若要控制您為機群支付
的每個小時金額，您可以為 競價型執行個體 指定 SpotMaxTotalPrice，以及為 隨需執行個體 指定
OnDemandMaxTotalPrice。達到總價格上限時，Spot Fleet 會停止啟動執行個體，即使它未符合目
標容量亦然。

以下範例顯示兩個不同的案例。在第一個範例中，Spot Fleet 會在符合目標容量時停止啟動執行個體。
在第二個範例中，Spot Fleet 會在達到您願意支付的金額上限時停止啟動執行個體。

範例：達到目標容量時停止啟動執行個體

假設有 m4.large 隨需執行個體 的請求，其中：
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• 隨需價格：每小時 0.10 USD

• OnDemandTargetCapacity：10

• OnDemandMaxTotalPrice：1.50 USD

Spot Fleet 會啟動 10 個隨需執行個體，因為 1.00 USD 的總計 (10 個執行個體 x 0.10 USD) 未超出 
1.50 USD 的 OnDemandMaxTotalPrice。

範例：達到總價格上限時停止啟動執行個體

假設有 m4.large 隨需執行個體 的請求，其中：

• 隨需價格：每小時 0.10 USD

• OnDemandTargetCapacity：10

• OnDemandMaxTotalPrice：0.80 USD

如果 Spot Fleet 啟動了隨需目標容量 (10 個隨需執行個體)，每個小時的總成本會是 1.00 USD。
這超出為 OnDemandMaxTotalPrice 指定的金額 (0.80 USD)。為了防止花費超出您願意支
付的金額，Spot Fleet 只會啟動 8 個隨需執行個體 (低於隨需目標容量)，因為啟動更多會超出
OnDemandMaxTotalPrice。

Spot Fleet 執行個體權重

在請求 競價型執行個體 的機群時，您可以定義每個執行個體類型對應用程式效能所貢獻的容量單位，
並利用執行個體權重來據以調整每個 Spot 容量集區的最高價。

根據預設，您指定的價格是每執行個體小時。使用執行個體權重功能時，您指定的價格是每單位小時。
您可以透過將執行個體類型價格除以它所代表的單位數，來計算每單位小時的價格。Spot Fleet 會將目
標容量除以執行個體的權重，來計算出要啟動的 Spot Fleet 數量。如果結果不是整數，則 Spot Fleet 
會將其捨入到下一個整數，以便您的機群大小不低於其目標容量。即使所啟動的執行個體容量超過所請
求的目標容量，Spot Fleet 也可以選取您在啟動規格中指定的任何集區。

下表提供計算範例，針對目標容量為 10 的 Spot Fleet 請求得出每單位價格。

執行個體類型 執行個體權重 每個執行個體
小時的價格

每個單位小時
的價格

已啟動的執行個體數目

r3.xlarge 2 0.05 USD
.025 5
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執行個體類型 執行個體權重 每個執行個體
小時的價格

每個單位小時
的價格

已啟動的執行個體數目

(.05 除以 2) (10 除以 2)

執行個體類型 執行個體權重 每個執行個體
小時的價格

每個單位小時
的價格

已啟動的執行個體數目

r3.8xlarg 
e

8 0.10 USD
.0125

(.10 除以 8)

2

(10 除以 8，將結果四捨五入)

按照下列方式，在實現請求時使用 Spot Fleet 執行個體權重，以在完成要求時，使用每單位最低價在
集區中佈建所需目標容量：

1. 在您所選擇的執行個體 (預設) 或裝置中 (例如虛擬 CPU、記憶體、儲存空間或傳輸量)，設定 Spot 
Fleet 的目標容量。

2. 設定每單位價格

3. 為每個啟動組態指定權重，也就是執行個體類型代表的目標容量單位數。

執行個體權重範例

請考慮下列組態的 Spot Fleet 請求：

• 目標容量為 24

• 執行個體類型為 r3.2xlarge 且權重為 6 的啟動規格

• 執行個體類型為 c3.xlarge 且權重為 5 的啟動規格

權重表示執行個體類型代表目標容量的單位數。如果第一個啟動規格提供了最低的每單位價格 
(r3.2xlarge 的每小時執行個體價格除以 6)，則 Spot Fleet 會啟動這些執行個體的其中 4 個 (24 除以 
6)。

如果第二個啟動規格提供了最低的每單位價格 (c3.xlarge 的每小時執行個體價格除以 5)，則 Spot 
Fleet 會啟動這些執行個體的其中 5 個 (24 除以 5，將結果四捨五入)。
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執行個體權重與分配策略

請考慮下列組態的 Spot Fleet 請求：

• 目標容量為 30

• 執行個體類型為 c3.2xlarge 且權重為 8 的啟動規格

• 執行個體類型為 m3.xlarge 且權重為 8 的啟動規格

• 執行個體類型為 r3.xlarge 且權重為 8 的啟動規格

Spot Fleet 會啟動 4 個執行個體 (30 除以 8，將結果四捨五入)。採用 lowestPrice 策略，所有四個
執行個體都來自提供最低每單位價格的集區。遵循 diversified 策略，Spot Fleet 在 3 個集區的每
個集區中皆啟動 1 個執行個體，而任一集區中的第 4 個執行個體會提供每單位最低價格。

使用 Spot Fleet

若要開始使用 Spot Fleet ，您需要建立一個 Spot Fleet 請求，其中包含目標容量、選用的隨需部分、
執行個體的一個或多個啟動規格，以及您願意支付的最高價格。機群請求必須包含啟動規格，該範本定
義機群啟動執行個體所需的資訊，例如 AMI、執行個體類型、子網或可用區域，以及一或多個安全群
組。

如果您的叢集包含 競價型執行個體，則 Amazon EC2 會在 Spot 價格變更時嘗試維持您的叢集目標容
量。

提交之後，即無法修改一次性請求的目標容量。若要變更一次性請求的目標容量，請刪除該請求，並提
交新的請求。

Spot Fleet 請求會持續有效作用直到過期，或直到您取消該請求。取消機群請求時，您可以指定取消該
請求是否終止該機群中的 Spot 執行個體。

目錄

• Spot Fleet 請求狀態

• Spot Fleet 運作狀態檢查

• Spot Fleet 許可

• 建立 Spot Fleet 請求

• 標記 Spot Fleet

• 說明您的 Spot 機群
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• 修改 Spot Fleet 請求

• 取消 Spot Fleet 請求

Spot Fleet 請求狀態

Spot Fleet 請求可以是下列任一狀態：

• submitted – 正在評估 Spot Fleet 請求且 Amazon EC2 正準備啟動執行個體的目標數量。超出 
Spot 機群限制的請求會立即取消。

• active – 已驗證 Spot Fleet 且 Amazon EC2 正在嘗試維持執行中的 Spot 執行個體目標數量。此請
求會一直維持在該狀態，直到修改或取消。

• modifying – 正在修改 Spot Fleet 請求。請求會一直維持在此狀態，直到已完成修改或已取消 Spot 
Fleet。一次性的 request 無法修改，而且其狀態不適用此種 Spot 請求。

• cancelled_running – 已取消 Spot Fleet，而且不會啟動額外的 Spot 執行個體。其現有 競價型執
行個體將繼續執行直到中斷或終止。此請求會一直維持在該狀態，直到所有執行個體中斷或終止。

• cancelled_terminating – 已取消 Spot Fleet，並且其 Spot 執行個體正在終止。此請求會一直
維持在該狀態，直到所有執行個體終止。

• cancelled – 已取消 Spot Fleet 且沒有執行中的 Spot 執行個體。Spot Fleet 請求會在其執行個體終
止之後兩天刪除。

Spot Fleet 運作狀態檢查

Spot Fleet 會每兩分鐘定期檢查機群中 Spot 執行個體的運作狀態。執行個體的運作狀態會是 healthy
或 unhealthy。

Spot Fleet 會根據 Amazon EC2 提供的狀態檢查資訊，來判定執行個體的運作狀態。如果執行個
體狀態檢查或系統狀態檢查等運作狀態檢查，出現連續三次為 unhealthy，則該執行個體即為
impaired。如需詳細資訊，請參閱 您的執行個體的狀態檢查。

您可以設定機群以取代運作狀態不佳的 競價型執行個體。啟用運作狀態檢查取代後，Spot 執行個體會
在被報告為 unhealthy 時被取代。當取代一個狀態不佳的 Spot 執行個體時，機群可能會低於其目標
容量長達幾分鐘。

要求

• 運作狀態檢查替代僅支援維持目標容量的 Spot Fleets (類型 maintain 的機群)，不支援一次性的 
Spot Fleets (類型 request 的機群)。
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• 運作狀態檢查取代僅支援 競價型執行個體。此功能不支援 隨需執行個體。

• 您可以設定 Spot Fleet，只在建立執行個體時取代狀況不良的執行個體。

• 使用者只有在擁有呼叫 ec2:DescribeInstanceStatus 動作的許可時，才能使用運作狀態檢查
取代功能。

Console

若要使用主控台來設定 Spot Fleet 以取代運作狀態不佳的 Spot 執行個體

1. 遵循下列步驟，建立 Spot Fleet。如需詳細資訊，請參閱 使用已定義的參數建立 Spot Fleet 請
求 (主控台)。

2. 若要設定機群以取代運作狀態不佳的 競價型執行個體，請在 運作狀態檢查 中選擇 取代運作狀
態不佳的執行個體。若要啟用此選項，首先必須選擇維護目標容量。

AWS CLI

若要使用 AWS CLI 來設定 Spot Fleet 以取代運作狀態不佳的 Spot 執行個體

1. 遵循下列步驟，建立 Spot Fleet。如需詳細資訊，請參閱 使用 AWS CLI 建立 Spot Fleet。

2. 若要設定機群以取代運作狀態不佳的 競價型執行個體，請在
ReplaceUnhealthyInstances 中輸入 true。

Spot Fleet 許可

如果使用者將會建立或管理 Spot 機群，您必須授予這些使用者所需的許可。

如果使用 Amazon EC2 主控台來建立 Spot Fleet，它會建立名為
AWSServiceRoleForEC2SpotFleet 和 AWSServiceRoleForEC2Spot 的兩個服務連結角色，以
及名為 aws-ec2-spot-fleet-tagging-role 的角色來授與 Spot Fleet 許可，以代表您請求、啟
動、終止和標記資源。如果使用 AWS CLI 或 API，您必須確認這些角色存在。

請使用下列指示，授與必要的許可並建立角色。

許可和角色

• 將 Spot 機群的許可授予使用者

• Spot Fleet 的服務連結角色

• Spot 執行個體的服務連結角色
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• 標記 Spot Fleet 的 IAM 角色

將 Spot 機群的許可授予使用者

如果使用者將會建立或管理 Spot 機群，請務必授予這些使用者所需的許可。

為 Spot 機群建立政策

1. 在以下網址開啟 IAM 主控台：https://console.aws.amazon.com/iam/。

2. 在導覽窗格中，選擇政策、建立政策。

3. 在建立政策頁面上，選擇 JSON，使用下列內容來替代其文字。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RunInstances", 
                "ec2:CreateTags", 
                "ec2:RequestSpotFleet", 
                "ec2:ModifySpotFleetRequest", 
                "ec2:CancelSpotFleetRequests", 
                "ec2:DescribeSpotFleetRequests", 
                "ec2:DescribeSpotFleetInstances", 
                "ec2:DescribeSpotFleetRequestHistory" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "iam:PassRole", 
            "Resource": "arn:aws:iam::*:role/aws-ec2-spot-fleet-tagging-role" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "iam:CreateServiceLinkedRole", 
                "iam:ListRoles", 
                "iam:ListInstanceProfiles" 
            ], 
            "Resource": "*" 
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        } 
    ]
}

上述範例政策會向使用者授予大多數 Spot Fleet 使用案例所需的許可。若要將使用者限制於特定
的 API 動作，請改為僅指定這些 API 動作。

需要的 EC2 和 IAM API

必須在原則中包含下列 API：

• ec2:RunInstances – 在 Spot Fleet 中啟動執行個體所需

• ec2:CreateTags – 標記 Spot Fleet 請求、執行個體或磁碟區所需

• iam:PassRole – 指定 Spot Fleet 角色所需

• iam:CreateServiceLinkedRole – 建立服務連結角色所需

• iam:ListRoles – 列舉現有 IAM 角色所需

• iam:ListInstanceProfiles – 列舉現有執行個體描述檔所需

Important

如果您在啟動規格或啟動範本中為 IAM 執行個體設定檔指定角色，您必須授予
使用者許可，以將角色傳遞到服務。若要執行此操作，請在 IAM 政策中包含
"arn:aws:iam::*:role/IamInstanceProfile-role"，做為 iam:PassRole 動
作的資源。如需詳細資訊，請參閱 IAM 使用者指南中的授予使用者將角色傳遞至 AWS 服
務的許可。

Spot Fleet API

視需要將下列 Spot Fleet API 動作新增至您的政策：

• ec2:RequestSpotFleet

• ec2:ModifySpotFleetRequest

• ec2:CancelSpotFleetRequests

• ec2:DescribeSpotFleetRequests

• ec2:DescribeSpotFleetInstances
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• ec2:DescribeSpotFleetRequestHistory

選用的 IAM API

(選用) 若要讓使用者能夠使用 IAM 主控台建立角色或執行個體設定檔，您必須將下列動作新增至
政策中：

• iam:AddRoleToInstanceProfile

• iam:AttachRolePolicy

• iam:CreateInstanceProfile

• iam:CreateRole

• iam:GetRole

• iam:ListPolicies

4. 選擇檢閱政策。

5. 在 Review policy (檢閱政策) 頁面上，輸入政策名稱和說明，然後選擇 Create policy (建立政策)。

6. 若要提供存取權，請新增權限至您的使用者、群組或角色：

• AWS IAM Identity Center 中的使用者和群組：

建立權限合集。請遵循 AWS IAM Identity Center 使用者指南 的 建立權限合集 中的指示。

• 透過身分提供者在 IAM 中管理的使用者：

建立聯合身分的角色。請遵循 IAM 使用者指南 的 為第三方身分提供者 (聯合) 建立角色 中的指
示。

• IAM 使用者：

• 建立您的使用者可擔任的角色。請遵循 IAM 使用者指南 的 為 IAM 使用者建立角色 中的指
示。

• (不建議) 將政策直接附加至使用者，或將使用者新增至使用者群組。請遵循 IAM 使用者指南
的 新增權限至使用者 (主控台) 中的指示。

Spot Fleet 的服務連結角色

Amazon EC2 使用許可的服務連結角色，它需要代表您呼叫其他 AWS 服務。服務連結角色是一種獨特
的 IAM 角色類型，可直接連結到 AWS 服務。服務連結角色提供安全的方式對 AWS 服務委派許可，因
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為只有連結的服務能夠擔任服務連結角色。如需詳細資訊，請參閱IAM 使用者指南中的使用服務連結
角色。

Amazon EC2 使用名為AWSServiceRoleForEC2SpotFleet的服務連結角色代表您啟動和管理執行個
體。

Important

如果您在競價型叢集中指定加密的 AMI 或加密的 Amazon EBS 快照，則必須授與
該AWSServiceRoleForEC2SpotFleet角色使用 CMK 的權限，以便 Amazon EC2 可以代表您
啟動執行個體。如需詳細資訊，請參閱 授與 CMK 的存取權，以便與加密的 AMI 和 EBS 快照
搭配使用。

授予的權限 AWSServiceRoleForEC2SpotFleet

Amazon EC2 用AWSServiceRoleForEC2SpotFleet於完成以下操作：

• ec2:RequestSpotInstances - 請求 競價型執行個體

• ec2:RunInstances - 啟動執行個體

• ec2:TerminateInstances - 終止執行個體

• ec2:DescribeImages - 描述 Amazon Machine Images (AMI) 的執行個體

• ec2:DescribeInstanceStatus - 監控執行個體的狀態

• ec2:DescribeSubnets - 描述執行個體的子網絡

• ec2:CreateTags - 將標籤新增至 Spot Fleet 請求、執行個體和磁碟區

• elasticloadbalancing:RegisterInstancesWithLoadBalancer - 將指定執行個體新增到
指定的負載平衡器

• elasticloadbalancing:RegisterTargets - 向指定的目標群組登錄指定的目標

建立服務連結角色

在大部分情況下，您不需要手動建立服務連結角色。當您第一次使用主控台建立競價型叢集
時，Amazon EC2 會建立AWSServiceRoleForEC2SpotFleet服務連結角色。

如果您在 2017 年 10 月之前有一個有效的競價型叢集請求，則當 Amazon EC2 開始支援此服務連結角
色時，Amazon EC2 會在您的AWS帳戶中建立該AWSServiceRoleForEC2SpotFleet角色。如需詳細資
訊，請參閱 IAM 使用者指南中的在我的 AWS 帳戶中出現的新角色。
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如果使用 AWS CLI 或 API 建立 Spot Fleet ，您必須確認此角色存在。

AWSServiceRoleForEC2SpotFleet 使用主控台建立

1. 在以下網址開啟 IAM 主控台：https://console.aws.amazon.com/iam/。

2. 在導覽窗格中，選擇角色。

3. 選擇 Create Role (建立角色)。

4. 對於 Select type of trusted entity (選取信任的實體類型)，選擇 AWS service (AWS 服務)。

5. 在 Choose a use case (選擇使用案例)、Or select a service to view its use cases (或者選取服務
以檢視其使用案例) 下，選擇 EC2。

6. 在 Select your use case (選取您的使用案例) 下，選擇 EC2 - Spot Fleet

7. 選擇 Next: Permissions (下一步：許可)。

8. 在下一頁中，選擇 Next: Tags (下一步：標籤)。

9. 在下一頁中，選擇 Next: Review (下一步：檢閱)。

10. 在檢閱頁面上選擇建立角色。

若要 AWSServiceRoleForEC2SpotFleet 使用建立 AWS CLI

使用 create-service-linked-role 命令，如下所示。

aws iam create-service-linked-role --aws-service-name spotfleet.amazonaws.com

如果您不再需要使用 Spot 叢集，建議您刪除該AWSServiceRoleForEC2SpotFleet角色。從您的帳戶中
刪除此角色後，如果您使用主控台請求 Spot Fleet，Amazon EC2 會再次建立此角色。如需詳細資訊，
請參閱 IAM 使用者指南中的刪除服務連結角色。

授與 CMK 的存取權，以便與加密的 AMI 和 EBS 快照搭配使用

如果您在 Spot 叢集請求中指定加密的 AMI 或加密的 Amazon EBS 快照，並使用客戶受管客戶主金
鑰 (CMK) 進行加密，則必須授與該AWSServiceRoleForEC2SpotFleet角色使用 CMK 的權限，以便 
Amazon EC2 可以代表您啟動執行個體。若要執行此動作，您必須新增授與至 CMK，如以下列程序所
示。

提供許可時，授與為金鑰政策的替代方案。如需詳細資訊，請參閱  開發人員指南中的使用授予AWS 
KMS和在 AWS Key Management Service 中使用金鑰政策。
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授與 AWSServiceRoleForEC2SpotFleet 角色使用 CMK 的權限

• 使用 create-grant 命令可將授權新增至 CMK，並指定授與執行授權作業之權限的主體 
(AWSServiceRoleForEC2SpotFleet服務連結角色)。CMK 是透過 key-id 參數和 CMK 的 ARN 
指定。主體是由grantee-principal參數和AWSServiceRoleForEC2SpotFleet服務連結角色的 
ARN 所指定。

aws kms create-grant \ 
    --region us-east-1 \ 
    --key-id arn:aws:kms:us-
east-1:444455556666:key/1234abcd-12ab-34cd-56ef-1234567890ab \ 
    --grantee-principal arn:aws:iam::111122223333:role/
AWSServiceRoleForEC2SpotFleet \ 
    --operations "Decrypt" "Encrypt" "GenerateDataKey" 
 "GenerateDataKeyWithoutPlaintext" "CreateGrant" "DescribeKey" "ReEncryptFrom" 
 "ReEncryptTo"

Spot 執行個體的服務連結角色

Amazon EC2 使用名為AWSServiceRoleForEC2Spot的服務連結角色代表您啟動和管理 Spot 執行個
體。如需詳細資訊，請參閱 Spot 執行個體請求的服務連結角色。

標記 Spot Fleet 的 IAM 角色

aws-ec2-spot-fleet-tagging-role IAM 角色授予 Spot Fleet 許可，以標記 Spot Fleet 請求、
執行個體和磁碟區。如需詳細資訊，請參閱 標記 Spot Fleet。

Important

如果您選擇標記機群中的執行個體，並也選擇維護目標容量 (Spot 機群請求為類型
maintain)，為使用者與 IamFleetRole 所設定的許可差異可能會導致機群中執行個體標記
行為的不一致。如果 IamFleetRole 不包含 CreateTags 許可，則可能無法標記由機群啟
動的某些執行個體。雖然我們正在努力修正此不一致，但為了確保標記由機群啟動的所有執行
個體，建議您針對 IamFleetRole 使用 aws-ec2-spot-fleet-tagging-role 角色。或
者，若要使用現有角色，請將 AmazonEC2SpotFleetTaggingRole AWS 受管政策附加至
現有角色。否則，您需要手動將 CreateTags 許可新增至現有政策。
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若要建立用於標記 Spot Fleet 的 IAM 角色

1. 在以下網址開啟 IAM 主控台：https://console.aws.amazon.com/iam/。

2. 在導覽窗格中，選擇角色。

3. 選擇 Create Role (建立角色)。

4. 在 Select trusted entity (選取受信任實體) 頁面，於 Trusted entity type (受信任實體的類型) 下，選
擇 AWS service ( 服務)。

5. 在 Use case (使用案例) 下，從 Use cases for other AWS services (其他服務的使用案例)，選擇
EC2，然後選擇 EC2 - Spot Fleet Tagging (EC2 - Spot 機群標記)。

6. 選擇下一步。

7. 在 Add permissions (新增許可) 頁面上，選擇 Next (下一步)。

8. 在 Name, review, and create (名稱，檢閱和建立) 頁面上，針對 Role name (角色名稱) 輸入角色
的名稱 (例如 aws-ec2-spot-fleet-tagging-role)。

9. 檢視頁面上的資訊，然後選擇 Create role (建立角色)。

預防跨服務混淆代理人

混淆代理人問題屬於安全性議題，其中沒有執行動作許可的實體可以強制具有更多權限的實體執行
該動作。若要限制 Spot 機群為資源提供另一項服務的許可，我們建議在 aws-ec2-spot-fleet-
tagging-role 信任政策中使用 aws:SourceArn 和 aws:SourceAccount 全域條件內容金鑰。

若要將 aws: SourceArn 和 aws: SourceAccount 條件金鑰新增至aws-ec2-spot-fleet-tagging-
role信任政策

1. 在以下網址開啟 IAM 主控台：https://console.aws.amazon.com/iam/。

2. 在導覽窗格中，選擇角色。

3. 尋找您之前建立的 aws-ec2-spot-fleet-tagging-role 並選擇連結 (而非核取方塊)。

4. 在 Summary (摘要) 下，選擇 Trust relationships (信任關係) 索引標籤，然後選擇 Edit trust policy
(編輯信任政策)。

5. 在 JSON 陳述式中，加入一個 Condition 元素，其中包含 aws:SourceAccount 和
aws:SourceArn 全域條件內容金鑰來防止混淆代理問題，如下所式：

"Condition": { 
      "ArnLike": { 
        "aws:SourceArn": "arn:aws:ec2:us-east-1:account_id:spot-fleet-request/sfr-
*" 
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      }, 
      "StringEquals": { 
        "aws:SourceAccount": "account_id" 
      }

Note

如果 aws:SourceArn 值包含帳戶 ID，且同時使用這兩個全域條件內容金鑰，則在相同
政策陳述式中使用 aws:SourceAccount 值和 aws:SourceArn 值中的帳戶時，必須使
用相同的帳戶 ID。

最終信任政策如下所示：

{ 
  "Version": "2012-10-17", 
  "Statement": { 
    "Sid": "ConfusedDeputyPreventionExamplePolicy", 
    "Effect": "Allow", 
    "Principal": { 
      "Service": "spotfleet.amazonaws.com" 
    }, 
    "Action": "sts:AssumeRole", 
    "Condition": { 
      "ArnLike": { 
        "aws:SourceArn": "arn:aws:ec2:us-east-1:account_id:spot-fleet-request/sfr-
*" 
      }, 
      "StringEquals": { 
        "aws:SourceAccount": "account_id" 
      } 
    } 
  }
}

6. 選擇 更新政策。

下表提供了 aws:SourceArn 的潛在值，以不同程度地限制 aws-ec2-spot-fleet-tagging-
role 的範圍。
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API 操作 呼叫的服務 範圍 aws:SourceArn

RequestSpotFleet AWS STS 
(AssumeRole )

將AssumeRole 功
能限制aws-ec2-
spot-fleet 
-tagging- 
role spot-fleet-
requests 在指定帳戶
中。

arn:aws:e 
c2:*: 123456789 
012 :spot-fle 
et-request/
sfr-*

RequestSpotFleet AWS STS 
(AssumeRole )

aws-ec2-spot-
fleet-tagging- 
role 將AssumeRol 
e 功能限制spot-fleet-
requests 在指定帳戶
和指定區域中。請注
意，此角色在其他區
域中無法使用。

arn:aws:e 
c2: us-east-1
:123456789 

012 :spot-fle 
et-request/
sfr-*

RequestSpotFleet AWS STS 
(AssumeRole )

將 aws-ec2-s 
pot-fleet-
tagging-role
上的 AssumeRol 
e  功能限制為僅限
影響機群 sfr-11111 
111-1111-1111-1111 
-111111111111 的
動作。請注意，此角
色可能無法用於其他 
Spot 機群。此外，此
角色無法用於透過req 
uest-spot-fleet啟動任 
何新的 Spot 艦隊。

arn:aws:e 
c2: us-east-1
:123456789 

012 :spot-fle 
et-request/
sfr-11111111- 
1111-1111 
-1111-111 
111111111
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建立 Spot Fleet 請求

使用 AWS Management Console，只選擇您的應用程式或任務需求和最低運算規格，快速建立 Spot 
Fleet 請求。Amazon EC2 會設定最符合您的需求並遵循 Spot 最佳實務的機群。如需詳細資訊，請參
閱 快速建立 Spot Fleet 請求 (主控台)。否則，您可以修改任何預設設定。如需詳細資訊，請參閱 使用
已定義的參數建立 Spot Fleet 請求 (主控台) 及 使用 AWS CLI 建立 Spot Fleet。

用於建立 Spot Fleet 的選項

• 快速建立 Spot Fleet 請求 (主控台)

• 使用已定義的參數建立 Spot Fleet 請求 (主控台)

• 使用 AWS CLI 建立 Spot Fleet

快速建立 Spot Fleet 請求 (主控台)

依照這些步驟快速建立 Spot Fleet 請求。

若要使用建議的設定建立 Spot Fleet 請求 (主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 Spot 請求。

3. 如果您是第一次使用 Spot，將會顯示歡迎頁面；請選擇開始使用。否則，請選擇請求競價型執行
個體。

4. 在 Launch parameters (啟動參數) 下，選擇 Manually configure launch parameters (手動設定啟動
參數)。

5. 對於 AMI，選擇 AMI。

6. 在 Target capacity (目標容量) 下， 針對 Total target capacity (總目標容量)，指定要請求的單
位數目。對於單位類型，您可以選擇 Instances (執行個體)、vCPUs, 或 Memory (MiB) (記憶體 
(MiB))。

7. 對於 Your fleet request at a glance (您的機群請求一覽)，檢閱您的機群組態，然後選擇 Launch
(啟動)。

使用已定義的參數建立 Spot Fleet 請求 (主控台)

您可以使用您定義的參數建立 Spot Fleet。
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若要使用已定義的參數建立 Spot Fleet 請求 (主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 Spot 請求。

3. 如果您是第一次使用 Spot，將會顯示歡迎頁面；請選擇開始使用。否則，請選擇請求競價型執行
個體。

4. 對於 Launch parameters (啟動參數)，請執行下列動作：

a. 若要在 Spot 主控台中定義啟動參數，請選擇 Manually configure launch parameters (手動設
定啟動參數)。

b. 若為 AMI，請選擇 AWS 提供的其中一個基本 AMI，或選擇 Search for AMI (搜尋 AMI)，使用
我們使用者社群 AWS Marketplace 的 AMI，或您自己的其中一個 AMI。

c. (選用) 針對金鑰對名稱，選擇現有的金鑰對或建立新的金鑰對。

[現有的金鑰對] 選擇金鑰對。

[新的金鑰對] 選擇 Create new key pair (建立新的金鑰對) 以前往 Key Pairs (金鑰對) 頁面。當
您完成時，請返回 Spot Requests (Spot 請求) 頁面並重新整理清單。

d. (選用) 展開 Additional launch parameters (其他啟動參數)，並執行下列動作：

i. (選用) 若要啟用 Amazon EBS 最佳化，請針對 EBS-optimized (EBS 最佳化)，選取
Launch EBS-optimized instances (啟動 EBS 最佳化的執行個體)。

ii. (選用) 若要新增執行個體的暫時區塊層級儲存，請針對執行個體存放區，選擇連接啟動。

iii. (選用) 若要新增儲存空間，請選擇 Add new volume (新增磁碟區)，並指定其他的執行個
體存放區磁碟區或 Amazon EBS 磁碟區，取決於執行個體類型。

iv. (選用) 執行個體預設為啟用基本監控。若要啟用詳細監視，對於監視，請選取啟用 
CloudWatch 詳細監視。

v. (選用) 若要執行專用 Spot 執行個體，對於租用，請選擇 Dedicated - run a dedicated 
instance (專用 - 執行專用執行個體)。

vi. (選用) 針對安全群組，選擇一或多個安全群組或建立新的安全群組。

[現有的安全群組] 選擇一或多個安全群組。

[新的安全群組] 選擇 Create new security group (建立新安全群組) 以前往 Security 
Groups (安全群組) 頁面。當您完成時，請返回 Spot Requests (Spot 請求) 並重新整理清
單。
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vii. (選用) 若要從網際網路連線到您的執行個體，請針對自動指派 IPv4 公有 IP，選擇啟用。

viii. (選用) 若要啟動包含 IAM 角色的 競價型執行個體，請針對 IAM 執行個體描述檔，選擇該
角色。

ix. (選用) 若要執行啟動指令碼，請將指令碼複製到使用者資料。

x. (選用) 若要新增標籤，請選擇 Create tag (建立標籤) 並輸入標籤的鍵和值，然後選擇
Create (建立)。針對每個標籤，重複執行上述動作。

對於每個標籤，若要使用相同標籤標記執行個體和 Spot Fleet 請求，請確定同時選取
Instances (執行個體) 和 Fleet (機群)。若只要標記由機群啟動的執行個體，請清除 Fleet
(機群)。若只要標記 Spot Fleet 請求，請清除 Instances (執行個體)。

5. 針對其他請求詳細資訊，執行下列操作：

a. 檢閱其他的請求詳細資訊。若要進行變更，請清除套用預設值。

b. (選用) 針對 IAM 叢集角色，您可使用預設角色或選擇不同的角色。若要在變更角色後使用預
設角色，請選擇使用預設角色。

c. (選用) 針對最高價格，您可以使用預設的最高價格 (隨需價格)，或指定您願意支付的最高價
格。如果最高價格低於您所選執行個體類型的 Spot 價格，則 競價型執行個體不會啟動。

d. (選用) 若要建立僅在特定期間內有效的請求，請編輯請求有效性起始日期和請求有效性結束日
期。

e. (選用) 根據預設，我們會在 Spot Fleet 請求到期時終止 Spot 執行個體。若要在請求過期後繼
續執行這些執行個體，請清除在請求過期時終止執行個體。

f. (選用) 若要登錄 競價型執行個體與負載平衡器，請選擇從一個或多個負載平衡器接收流量，
然後選擇一個或多個 Classic Load Balancer 或目標群組。

6. 針對最小運算單位，選擇應用程式或任務所需之最低硬體規格 (vCPU、記憶體和儲存)，再選擇依
規格或依執行個體類型。

• 針對依規格，指定所需 vCPU 數目和記憶體數量。

• 針對依執行個體類型，接受預設的執行個體類型，或選擇變更執行個體類型選擇不同的執行個體
類型。

7. 針對 Target capacity (目標容量)，執行下列動作：

a. 針對 Total target capacity (總目標容量)，指定目標容量要請求的單位數目。對於單位類型，
您可以選擇 Instances (執行個體)、vCPUs, 或 Memory (MiB) (記憶體 (MiB))。指定目標容量
為 0，以便稍後可新增容量，選擇維持目標容量。
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b. (選用) 針對 Include On-Demand base capacity (包含隨需基礎容量)，指定要請求的隨需單位
數量。數量必須小於總目標容量。Amazon EC2 會計算差額，並將差額分配給要請求的 Spot 
單位。

Important

若要指定選用的隨需容量，您必須先選擇啟動範本。

c. (選用) Spot 服務預設會在 競價型執行個體 中斷時終止。若要維持目標容量，請選取維持目標
容量。然後您就可以在 競價型執行個體中斷時，指定 Spot 服務終止、停止或休眠。若要這麼
做，請在中斷行為中選擇對應的選項。

d. (選用) 若要允許 Spot Fleet 在機群中為現有的 Spot 執行個體發出執行個體重新平衡通知時啟
動替代 Spot 執行個體，請選取 Capacity rebalance (容量重新平衡)，然後選擇執行個體取代
策略。如果選擇 Launch before terminate (終止前啟動)，請指定 Spot Fleet 終止舊執行個體
之前的延遲 (以秒為單位)。如需詳細資訊，請參閱 容量重新平衡。

e. (選用) 若要控制您為了在機群中所有的 Spot 執行個體所支付的每小時金額，請選取 Set 
maximum cost for Spot Instances (設定 Spot 執行個體的最大成本)，然後輸入您願意支付的
每小時金額上限。達到總額上限時，Spot Fleet 會停止啟動 Spot 執行個體，即使它未符合目
標容量亦然。如需詳細資訊，請參閱 控制花費。

8. 針對 Network (網路)，請執行下列動作：

a. 針對網路，選擇現有的 VPC 或建立新的 VPC。

[現有的 VPC] 選擇 VPC。

[新的 VPC] 選擇建立新的 VPC 以進入 Amazon VPC 主控台。當您完成時，請返回精靈並重
新整理清單。

b. (選用) 對於可用區域，讓 AWS 為您的 Spot 執行個體選擇可用區域，或指定一個或多個可用
區域。

如果您在可用區域中擁有一或多個子網，請從子網選擇適當的子網。若要新增子網，請選擇建
立新的子網，以進入 Amazon VPC 主控台。當您完成時，請返回精靈並重新整理清單。

9. 針對 Instance type requirements (執行個體類型需求)，您可以指定執行個體屬性，並讓 Amazon 
EC2 利用這些屬性識別最的執行個體類型，或者您可以指定執行個體清單。如需詳細資訊，請參
閱 Spot Fleet 的屬性型執行個體類型選擇。
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a. 如果選擇 Specify instance attributes that match your compute requirements (指定符合運算需
求的執行個體屬性)，請指定您的執行個體屬性，如下所示：

i. 對於 vCPUs，輸入所需的 vCPU 數量下限和上限。若要指定無限制，請選取 No 
minimum (無下限)、No maximum (無上限)，或兩者。

ii. 對於 Memory (GiB) (記憶體 (GiB))，輸入所需記憶體數量的下限和上限。若要指定無限
制，請選取 No minimum (無下限)、No maximum (無上限)，或兩者。

iii. (選用) 對於 Additional instance attributes (其他執行個體屬性)，您可以選擇性地指定一或
多個屬性，以更詳細地表達您的運算需求。每個額外屬性都會將進一步的限制新增至您
的請求。您可以省略額外屬性；省略時，就會使用預設值。如需每個屬性及其預設值的說
明，請參閱 Amazon EC2 命令列參考get-spot-placement-scores中的。

iv. (選用) 若要檢視具有所指定屬性的執行個體類型，請展開 Preview matching instance 
types (預覽相符的執行個體類型)。若要排除執行個體類型，使其不在請求中使用，請選
取執行個體，然後選擇 Exclude selected instance types (排除選取的執行個體類型)。

b. 如果選擇 Manually select instance types (手動選取執行個體類型)，Spot Fleet 會提供預設的
執行個體類型清單。若要選取更多執行個體類型，請選擇 Add instance types (新增執行個體
類型)、選取要在請求中使用的執行個體類型，然後選擇 Select (選取)。若要刪除執行個體類
型，請選取執行個體類型並選擇 Delete (刪除)。

10. 針對 Allocation strategy (分配策略) 選擇符合您需求的策略。如需詳細資訊，請參閱 競價型執行個
體 的分配策略。

11. 針對 Your fleet request at a glance (您的機群請求一覽)，檢閱您的機群配置，並視需要進行任何
調整。

12. (選用) 若要下載啟動組態的複本，以搭配 AWS CLI 使用，請選擇 JSON 組態。

13. 選擇 Launch (啟動)。

Spot 機群請求類型為 fleet。請求處理完成時，會新增類型為 instance 的請求，其狀態為
active 和 fulfilled。

使用 AWS CLI 建立 Spot Fleet

若要使用 AWS CLI 建立 Spot Fleet 請求

• 使用命request-spot-fleet令建立 Spot 叢集請求。
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aws ec2 request-spot-fleet --spot-fleet-request-config file://config.json

如需組態檔案範例，請參閱 Spot Fleet 範例組態。

下列為範例輸出：

{ 
    "SpotFleetRequestId": "sfr-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE"
} 

標記 Spot Fleet

為便於將 Spot Fleet 請求分類和進行管理，您可以利用自訂中繼資料來標記這些請求。您可以在建立 
Spot Fleet 請求時或之後將標記指派給請求。您可以使用 Amazon EC2 主控台或命令列工具來指派標
籤。

當您標記 Spot Fleet 請求時，由 Spot Fleet 啟動的執行個體和磁碟區不會自動加上標記。您需要明確
標記由 Spot Fleet 啟動的執行個體和磁碟區。您可以選擇僅將標籤指派給 Spot Fleet 請求，或僅指派
給機群啟動的執行個體，或僅指派給連接至機群啟動之執行個體的磁碟區，或指派給前述三項。

Note

磁碟區標籤僅支援連接至 隨需執行個體 的磁碟區。您無法為連接至 競價型執行個體 的磁碟區
加標籤。

如需標籤運作方式的詳細資訊，請參閱標記您的 Amazon EC2 資源。

目錄

• 必要條件

• 標記新的 Spot Fleet

• 標記新的 Spot Fleet 以及執行個體和其啟動的磁碟區

• 標記現有 Spot Fleet

• 檢視 Spot Fleet 請求標籤

必要條件

授予使用者標記資源的許可。如需詳細資訊，請參閱 範例：標籤資源。
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授予使用者標記資源的許可

建立包含下列項目的 IAM 政策：

• ec2:CreateTags 動作。這會授予使用者建立標籤的許可。

• ec2:RequestSpotFleet 動作。這會授予使用者建立 Spot 機群請求的許可。

• 對於 Resource，您必須指定 "*"。這可讓使用者標記所有資源類型。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "TagSpotFleetRequest", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateTags", 
                "ec2:RequestSpotFleet" 
            ], 
            "Resource": "*" 
        } 
    ]
}

Important

我們目前不支援 spot-fleet-request 資源的資源層級許可。如果您指定 spot-fleet-
request 作為資源，當您嘗試標記機群時，會收到未經授權的例外狀況。下列範例說明如何不
要設定政策。

{ 
    "Effect": "Allow", 
    "Action": [ 
        "ec2:CreateTags", 
        "ec2:RequestSpotFleet" 
    ], 
    "Resource": "arn:aws:ec2:us-east-1:111122223333:spot-fleet-request/*"
}
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若要提供存取權，請新增權限至您的使用者、群組或角色：

• AWS IAM Identity Center 中的使用者和群組：

建立權限合集。請遵循 AWS IAM Identity Center 使用者指南 的 建立權限合集 中的指示。

• 透過身分提供者在 IAM 中管理的使用者：

建立聯合身分的角色。請遵循 IAM 使用者指南 的 為第三方身分提供者 (聯合) 建立角色 中的指示。

• IAM 使用者：

• 建立您的使用者可擔任的角色。請遵循 IAM 使用者指南 的 為 IAM 使用者建立角色 中的指示。

• (不建議) 將政策直接附加至使用者，或將使用者新增至使用者群組。請遵循 IAM 使用者指南 的 新
增權限至使用者 (主控台) 中的指示。

標記新的 Spot Fleet

若要使用主控台標記新的 Spot Fleet 請求

1. 遵循使用已定義的參數建立 Spot Fleet 請求 (主控台)程序。

2. 若要新增標籤，請展開其他組態，選擇新增標籤，然後輸入標籤的金鑰和值。針對每個標籤，重複
執行上述動作。

對於每個標籤，您可以標記 Spot Fleet 請求和具有相同標籤的執行個體。若要標記兩者，請確定
已同時選取執行個體標籤和機群標籤。若只要標記 Spot Fleet 請求，請清除 Instance tags (執行個
體標籤)。若只要標記由機群啟動的執行個體，請清除機群標籤。

3. 完成建立 Spot Fleet 請求的必要欄位，然後選擇 Launch (啟動)。如需詳細資訊，請參閱 使用已定
義的參數建立 Spot Fleet 請求 (主控台)。

若要使用 AWS CLI 標記新的 Spot Fleet 請求

若要在建立 Spot Fleet 請求時加上標記，請依下列方式設定 Spot Fleet 請求組態：

• 在 SpotFleetRequestConfig 中指定 Spot Fleet 請求的標籤。

• 對於 ResourceType，請指定 spot-fleet-request。若指定其他值，機群請求將會失敗。

• 對於 Tags，指定金鑰值對。您可以指定多個金鑰值對。

在下面的例子中，Spot Fleet 請求標記了兩個標籤：Key=Environment and Value=Production 和 
Key=Cost-Center and Value=123。
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{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::111122223333:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchSpecifications": [ 
            { 
                "ImageId": "ami-0123456789EXAMPLE", 
                "InstanceType": "c4.large" 
            } 
        ], 
        "SpotPrice": "5", 
        "TargetCapacity": 2, 
        "TerminateInstancesWithExpiration": true, 
        "Type": "maintain", 
        "ReplaceUnhealthyInstances": true, 
        "InstanceInterruptionBehavior": "terminate", 
        "InstancePoolsToUseCount": 1, 
        "TagSpecifications": [ 
            { 
                "ResourceType": "spot-fleet-request", 
                "Tags": [ 
                    { 
                        "Key": "Environment", 
                        "Value":"Production" 
                    }, 
                    { 
                        "Key": "Cost-Center", 
                        "Value":"123" 
                    } 
                ] 
            } 
        ] 
    }
}

標記新的 Spot Fleet 以及執行個體和其啟動的磁碟區

若要標記新的 Spot Fleet 請求及其使用 AWS CLI 啟動的執行個體和磁碟區

若要在建立 Spot Fleet 請求時加上標記，並在機群啟動執行個體和磁碟區時給它們加上標記，請依下
列方式設定 Spot Fleet 請求組態：
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Spot Fleet 請求標籤：

• 在 SpotFleetRequestConfig 中指定 Spot Fleet 請求的標籤。

• 對於 ResourceType，請指定 spot-fleet-request。若指定其他值，機群請求將會失敗。

• 對於 Tags，指定金鑰值對。您可以指定多個金鑰值對。

執行個體標籤：

• 在 LaunchSpecifications 中指定執行個體的標籤。

• 對於 ResourceType，請指定 instance。若指定其他值，機群請求將會失敗。

• 對於 Tags，指定金鑰值對。您可以指定多個金鑰值對。

或者，您可以在 Spot Fleet 請求中參照的啟動範本中，指定執行個體的標籤。

磁碟區標籤：

• 在 Spot Fleet 請求中參照的啟動範本中，指定磁碟區的標籤。不支援在 LaunchSpecifications
中標記磁碟區。

在下面的例子中，Spot Fleet 請求標記了兩個標籤：Key=Environment and Value=Production 和 
Key=Cost-Center and Value=123。由機群啟動的執行個體標記了一個標籤 (這與 Spot Fleet 請求的標
籤之一相同)：Key=Cost-Center and Value=123。

{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::111122223333:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchSpecifications": [ 
            { 
                "ImageId": "ami-0123456789EXAMPLE", 
                "InstanceType": "c4.large", 
                "TagSpecifications": [ 
                    { 
                        "ResourceType": "instance", 
                        "Tags": [ 
                            { 
                                "Key": "Cost-Center", 
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                                "Value": "123" 
                            } 
                        ] 
                    } 
                ] 
            } 
        ], 
        "SpotPrice": "5", 
        "TargetCapacity": 2, 
        "TerminateInstancesWithExpiration": true, 
        "Type": "maintain", 
        "ReplaceUnhealthyInstances": true, 
        "InstanceInterruptionBehavior": "terminate", 
        "InstancePoolsToUseCount": 1, 
        "TagSpecifications": [ 
            { 
                "ResourceType": "spot-fleet-request", 
                "Tags": [ 
                    { 
                        "Key": "Environment", 
                        "Value":"Production" 
                    }, 
                    { 
                        "Key": "Cost-Center", 
                        "Value":"123" 
                    } 
                ] 
            } 
        ] 
    }
}

若要使用 AWS CLI 來標記由 Spot Fleet 啟動的執行個體

若要在機群啟動執行個體時加上標記，您可以在 Spot Fleet 請求中參照的啟動範本中指定標籤，或者
您可以指定 Spot Fleet 請求組態中的標籤，如下所示：

• 在 LaunchSpecifications 中指定執行個體的標籤。

• 對於 ResourceType，請指定 instance。若指定其他值，機群請求將會失敗。

• 對於 Tags，指定金鑰值對。您可以指定多個金鑰值對。

在下列範例中，機群啟動的執行個體均標記了一個標籤：Key=Cost-Center and Value=123。
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{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::111122223333:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchSpecifications": [ 
            { 
                "ImageId": "ami-0123456789EXAMPLE", 
                "InstanceType": "c4.large", 
                "TagSpecifications": [ 
                    { 
                        "ResourceType": "instance", 
                        "Tags": [ 
                            { 
                                "Key": "Cost-Center", 
                                "Value": "123" 
                            } 
                        ] 
                    } 
                ] 
            } 
        ], 
        "SpotPrice": "5", 
        "TargetCapacity": 2, 
        "TerminateInstancesWithExpiration": true, 
        "Type": "maintain", 
        "ReplaceUnhealthyInstances": true, 
        "InstanceInterruptionBehavior": "terminate", 
        "InstancePoolsToUseCount": 1 
    }
}

若要使用 AWS CLI 來標記連接至由 Spot Fleet 啟動的隨需執行個體的磁碟區

若要在機群建立磁碟區時標記磁碟區，請在 Spot Fleet 請求中參考的啟動範本中指定標籤。

Note

磁碟區標籤僅支援連接至 隨需執行個體 的磁碟區。您無法為連接至 競價型執行個體 的磁碟區
加標籤。
不支援在 LaunchSpecifications 中標記磁碟區。
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標記現有 Spot Fleet

若要使用主控台標記現有的 Spot Fleet 請求

建立 Spot Fleet 請求後，您可以使用主控台為機群請求新增標籤。

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 Spot 請求。

3. 選取您的 Spot Fleet 請求。

4. 選擇標籤索引標籤，然後選擇建立標籤。

若要使用 AWS CLI 標記現有的 Spot Fleet 請求

使用 create-tags 命令來標記現有資源。在下面的例子中，現有的 Spot Fleet 請求會使用 Key=purpose 
和 Value=test 標籤。

aws ec2 create-tags \ 
    --resources sfr-11112222-3333-4444-5555-66666EXAMPLE \ 
    --tags Key=purpose,Value=test

檢視 Spot Fleet 請求標籤

若要使用主控台檢視 Spot Fleet 請求標籤

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 Spot 請求。

3. 選取您的 Spot Fleet 請求並選擇 Tags (標籤)。

若要描述 Spot Fleet 請求標籤

使用 describe-tag 命令檢視指定資源的標籤。在下面的範例中，會描述指定 Spot Fleet 請求的標籤。

aws ec2 describe-tags \ 
    --filters "Name=resource-id,Values=sfr-11112222-3333-4444-5555-66666EXAMPLE"

{ 
    "Tags": [ 
        { 
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            "Key": "Environment", 
            "ResourceId": "sfr-11112222-3333-4444-5555-66666EXAMPLE", 
            "ResourceType": "spot-fleet-request", 
            "Value": "Production" 
        }, 
        { 
            "Key": "Another key", 
            "ResourceId": "sfr-11112222-3333-4444-5555-66666EXAMPLE", 
            "ResourceType": "spot-fleet-request", 
            "Value": "Another value" 
        } 
    ]
}   

您也可以透過描述 Spot Fleet 請求來檢視 Spot Fleet 請求的標籤。

使用此describe-spot-fleet-requests命令檢視指定的 Spot 叢集要求的組態，其中包括針對叢集要求指定
的任何標籤。

aws ec2 describe-spot-fleet-requests \ 
    --spot-fleet-request-ids sfr-11112222-3333-4444-5555-66666EXAMPLE

{ 
    "SpotFleetRequestConfigs": [ 
        { 
            "ActivityStatus": "fulfilled", 
            "CreateTime": "2020-02-13T02:49:19.709Z", 
            "SpotFleetRequestConfig": { 
                "AllocationStrategy": "capacityOptimized", 
                "OnDemandAllocationStrategy": "lowestPrice", 
                "ExcessCapacityTerminationPolicy": "Default", 
                "FulfilledCapacity": 2.0, 
                "OnDemandFulfilledCapacity": 0.0, 
                "IamFleetRole": "arn:aws:iam::111122223333:role/aws-ec2-spot-fleet-
tagging-role", 
                "LaunchSpecifications": [ 
                    { 
                        "ImageId": "ami-0123456789EXAMPLE", 
                        "InstanceType": "c4.large" 
                    } 
                ], 
                "TargetCapacity": 2, 
                "OnDemandTargetCapacity": 0, 
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                "Type": "maintain", 
                "ReplaceUnhealthyInstances": false, 
                "InstanceInterruptionBehavior": "terminate" 
            }, 
            "SpotFleetRequestId": "sfr-11112222-3333-4444-5555-66666EXAMPLE", 
            "SpotFleetRequestState": "active", 
            "Tags": [ 
                { 
                    "Key": "Environment", 
                    "Value": "Production" 
                }, 
                { 
                    "Key": "Another key", 
                    "Value": "Another value" 
                } 
            ] 
        } 
    ]
}    

說明您的 Spot 機群

當您的最高價超過 Spot 價格，而且有可用的容量時，Spot Fleet 會啟動 Spot 執行個體。競價型執行
個體會持續運作直到中斷或您自行將其終止。

如要說明您的 Spot 機群 (主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 Spot 請求。

3. 選取您的 Spot Fleet 請求。若要查看組態的詳細資訊，請選擇描述。

4. 若要列出 Spot Fleet 的 Spot 執行個體，請選擇 Instances (執行個體)。

5. 若要檢視 Spot Fleet 的歷史記錄，請選擇 History (歷史記錄)。

如要說明您的 Spot 機群 (AWS CLI)

使用命describe-spot-fleet-requests令描述您的 Spot 叢集請求。

aws ec2 describe-spot-fleet-requests

使用命describe-spot-fleet-instances令描述指定 Spot 叢集的 Spot 執行個體。
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aws ec2 describe-spot-fleet-instances \ 
    --spot-fleet-request-id sfr-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE

使用 describe-spot-fleet-request-history 命令來描述指定競價型叢集請求的歷史記錄。

aws ec2 describe-spot-fleet-request-history \ 
    --spot-fleet-request-id sfr-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE \ 
    --start-time 2015-05-18T00:00:00Z

修改 Spot Fleet 請求

您可以修改作用中的 Spot Fleet 請求，來完成下列任務：

• 增加目標容量和隨需部分

• 減少目標容量和隨需部分

Note

您無法修改一次性的 Spot Fleet 請求。當您建立 Spot Fleet 請求時，如果已選取 Maintain 
target capacity (維護目標容量)，則只能修改 Spot Fleet 請求。

當您增加目標容量時，Spot Fleet 會啟動額外的 Spot 執行個體。當您增加隨需部分時，Spot Fleet 會
啟動額外的隨需執行個體。

當您增加目標容量時，Spot Fleet 會根據其 Spot Fleet 請求的分配策略，來啟動額外的 Spot 執行個
體。如果分配策略為 lowestPrice，則 Spot 機群會從 Spot 機群請求中價格最低的 Spot 容量集區啟
動執行個體。如果分配策略為 diversified，則 Spot Fleet 會在 Spot Fleet 請求的集區中分配執行
個體。

當您減少目標容量時，Spot Fleet 會取消超出新目標容量的所有開放要求。您可以請求 Spot Fleet 終止 
Spot 執行個體，直到機群大小達到新的目標容量。如果分配策略為 lowestPrice，則 Spot Fleet 會
以最高每單位價格終止執行個體。如果分配策略為 diversified，則 Spot Fleet 會在集區中終止執行
個體。或者，您可以請求該 Spot Fleet 將機群保持為目前的大小，但不能取代任何中斷的或您手動終
止的 Spot 執行個體。

當 Spot Fleet 因為目標容量減少而終止執行個體時，執行個體會收到 Spot 執行個體中斷通知。
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若要修改 Spot Fleet 請求 (主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 Spot 請求。

3. 選取您的 Spot Fleet 請求。

4. 選擇動作和修改目標容量。

5. 在修改目標容量中，執行下列動作：

a. 輸入新的目標容量和隨需部分。

b. (選用) 如果您正在減少目標容量，但希望叢集保持目前的大小，請清除終止執行個體。

c. 選擇提交。

若要使用 AWS CLI 修改 Spot Fleet 請求

使用命modify-spot-fleet-request令更新指定 Spot 叢集請求的目標容量。

aws ec2 modify-spot-fleet-request \ 
    --spot-fleet-request-id sfr-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE \ 
    --target-capacity 20

如果要減少所指定 Spot Fleet 的目標容量，而不會因此終止任何 Spot 執行個體，您可以如下修改先前
的命令：

aws ec2 modify-spot-fleet-request \ 
    --spot-fleet-request-id sfr-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE \ 
    --target-capacity 10 \ 
    --excess-capacity-termination-policy NoTermination

取消 Spot Fleet 請求

如果不再需要 Spot 機群，則可取消 Spot 機群請求。取消機群請求後，也會取消與機群相關的所有 
Spot 請求，因此不會啟動新的 Spot 執行個體。

刪除時 Spot 機群請求時，必須指定是否也要終止其全部執行個體。這包含隨需執行個體和 Spot 執行
個體。

如果指定在刪除機群請求時必須終止執行個體，則機群請求會進入 cancelled_terminating 狀
態。否則，機群請求會進入 cancelled_running 狀態，而執行個體會持續執行直到中斷，或直到您
手動終止這些執行個體。
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若要取消 Spot Fleet 請求 (主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 Spot 請求。

3. 選取您的 Spot Fleet 請求。

4. 選擇動作、取消請求。

5. 在取消 Spot 請求對話方塊中，執行下列操作：

a. 若要在取消 Spot 機群請求的同時終止關聯的執行個體，請將終止執行個體核取方塊保持為選
取狀態。若要取消 Spot 機群請求，而不終止關聯的執行個體，請清除終止執行個體核取方
塊。

b. 選擇確認。

使用 AWS CLI 取消 Spot 機群請求並終止其執行個體

使用cancel-spot-fleet-requests命令取消指定的 Spot 叢集請求，並終止其隨需執行個體和 Spot 執行個
體。

aws ec2 cancel-spot-fleet-requests \ 
    --spot-fleet-request-ids sfr-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE \ 
    --terminate-instances

範例輸出

{ 
    "SuccessfulFleetRequests": [ 
        { 
            "SpotFleetRequestId": "sfr-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE", 
            "CurrentSpotFleetRequestState": "cancelled_terminating", 
            "PreviousSpotFleetRequestState": "active" 
        } 
    ], 
    "UnsuccessfulFleetRequests": []
}

使用 AWS CLI 取消 Spot 機群請求，而不終止其執行個體

您可以使用 --no-terminate-instances 參數來修改前一個命令，以取消指定的 Spot 機群請求，
而無需終止其隨需執行個體和 Spot 執行個體。
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aws ec2 cancel-spot-fleet-requests \ 
    --spot-fleet-request-ids sfr-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE \ 
    --no-terminate-instances

範例輸出

{ 
    "SuccessfulFleetRequests": [ 
        { 
            "SpotFleetRequestId": "sfr-73fbd2ce-aa30-494c-8788-1cee4EXAMPLE", 
            "CurrentSpotFleetRequestState": "cancelled_running", 
            "PreviousSpotFleetRequestState": "active" 
        } 
    ], 
    "UnsuccessfulFleetRequests": []
}

CloudWatch 競價型艦隊的指標

Amazon EC2 提供 Amazon CloudWatch 指標，您可以使用這些指標來監控競價型叢集。

Important

為確保準確性，建議您在使用這些指標時，啟用詳細監控功能。如需詳細資訊，請參閱 啟用或
關閉執行個體的詳細監控。

如需 Amazon EC2 提供 CloudWatch 指標的詳細資訊，請參閱使用監控執行個體 CloudWatch。

Spot 機群指標

AWS/EC2Spot命名空間包含下列指標，以及叢集中 Spot 執行個體的CloudWatch 指標。如需詳細資
訊，請參閱 執行個體指標。

指標 描述

AvailableInstanceP 
oolsCount Spot Fleet 請求中指定的 Spot 容量集區。

單位：計數
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指標 描述

BidsSubmittedForCa 
pacity Amazon EC2 已提交 Spot Fleet 請求的容量。

單位：計數

EligibleInstancePo 
olCount 在 Spot Fleet 請求中指定的 Spot 容量集區，Amazon EC2 可

在其中實現請求。在您願意為 Spot 執行個體支付的最高價
格低於 Spot 價格或 Spot 價格高於隨需執行個體價格的集區
中，Amazon EC2 不會實現請求。

單位：計數

FulfilledCapacity
Amazon EC2 已履行的容量。

單位：計數

MaxPercentCapacity 
Allocation 在 Spot Fleet 請求中指定的所有 Spot Fleet 集區的

PercentCapacityAllocation  的最大值。

單位：百分比

PendingCapacity
TargetCapacity  與 FulfilledCapacity  之間的差
異。

單位：計數

PercentCapacityAll 
ocation 已為指定維度的 Spot 容量集區配置的容量。若要取得所

有 Spot 容量集區所記錄的最大值，請使用 MaxPercen 
tCapacityAllocation 。

單位：百分比

TargetCapacity
Spot Fleet 請求的目標容量。

單位：計數
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指標 描述

TerminatingCapacity
由於佈建容量而終止的容量大於目標容量。

單位：計數

如果指標的測量單位是 Count，則最有用的統計資訊是 Average。

Spot Fleet 維度

若要篩選 Spot Fleet 的資料，請使用下列維度。

維度 描述

AvailabilityZone
依可用區域篩選資料。

FleetRequestId
依 Spot Fleet 請求篩選資料。

InstanceType
依執行個體類型篩選資料。

檢視 Spot 叢集的 CloudWatch 指標

您可以使用 Amazon CloudWatch 主控台檢視競價型叢集的 CloudWatch 指標。這些指標會以監控圖表
的形式顯示。如果 Spot Fleet 正在使用中，這些圖表會顯示資料點。

指標會先依據命名空間進行分組，然後再根據各命名空間內不同的維度組合來分組。例如，您可以按 
Spot Fleet 請求 ID、執行個體類型或可用區域來檢視所有 Spot Fleet 指標或 Spot Fleet 指標群組。

若要檢視 Spot Fleet 指標

1. 請在以下位置開啟 CloudWatch 主控台。 https://console.aws.amazon.com/cloudwatch/

2. 在導覽窗格中，選擇 Metrics (指標)。

3. 選擇 EC2 Spot 命名空間。
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Note

若未顯示 EC2 Spot 命名空間，這有兩個原因。您尚未使用 Spot 叢集，只有您使用的
AWS服務會將指標傳送至 Amazon。 CloudWatch或是因為您過去內兩週未曾使用 Spot 
Fleet，因此沒有顯示此命名空間。

4. (選用) 若要根據維度來篩選指標，請選擇下列其中一個選項：

• 機群請求指標 – 依 Spot Fleet 請求分組

• 根據可用區域 – 依 Spot Fleet 請求和可用區域分組

• 根據執行個體類型 – 依 Spot Fleet 請求和執行個體類型分組

• 根據可用區域/執行個體類型 – 依 Spot Fleet 請求、可用區域和執行個體類型分組

5. 若要檢視指標的資料，請勾選指標旁的核取方塊。

Spot Fleet 的自動擴展

自動擴展是根據需求自動增加或減少 Spot Fleet 目標容量的能力。Spot Fleet 可以在您選擇的範圍內，
啟動執行個體 (向外擴展) 或終止執行個體 (向內擴展)，以回應一個或多個擴展政策。

Spot Fleet 支援以下類型的自動擴展：

• 目標追蹤擴展 – 根據特定指標的目標值，來增加或減少機群目前的容量。這和您家中溫控器維持溫
度的方式類似 — 您只要選擇溫度，然後溫控器就會完成其他的動作。

• 步進擴展 – 根據一組擴展調整 (也稱為步進調整)，來增加或減少機群目前的容量，其會根據警示違規
的程度而有不同。
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• 排程的擴展 – 根據日期和時間，來增加或減少機群目前的容量。

如果您要使用執行個體權重，請記住 Spot Fleet 可視需要超過目標容量。已實現的容量可以是浮點
數，但目標容量必須是整數，因此 Spot Fleet 會四捨五入為下一個整數。如果檢視警示觸發時擴展政
策的結果，您必須將這些行為列入考量。例如，假設目標容量為 30、已實現的容量為 30.1，則規模
調整政策會減掉 1。當警示觸發時，自動擴展程序會從 30.1 減掉 1 而得出 29.1，然後再四捨五入為 
30，因此不需採取規模調整動作。在另一個範例中，假設選擇了 2、4 和 8 的執行個體權重，而目標容
量為 10，但沒有可用的權重 2 執行個體，因此 Spot Fleet 針對已實現的容量 12 佈建權重為 4 和 8 的
執行個體。如果規模調整政策將目標容量減少了 20%，而且警示已觸發，則自動擴展程序會從 12 減掉 
12*0.2 而得出 9.6，然後再四捨五入為 10，因此不需採取規模調整動作。

您為 Spot Fleet 建立的擴展政策支援冷卻時間。這是在擴展活動完成之後，先前的觸發相關擴展活動
還能影響未來擴展活動的秒數。如果使用向外擴展政策，則在冷卻時間仍有效時，由先前起始冷卻時間
的向外擴展事件所新增的容量，會在計算時列入下次向外擴展所需容量的一部分。這種做法的目的是連
續的向外擴展 (但並非過度)。如果使用向內擴展政策，在冷卻時間尚未到期之前，會利用此期間來封鎖
請求中後續的擴展。這種做法的目的是保守地進行擴展，以保障應用程式的可用性。不過，如果在向內
擴展後的冷卻時間內，有另一個警示觸發了向外擴展政策，則自動擴展功能會立即擴展可擴展的目標。

建議您依據 1 分鐘頻率的基於執行個體指標進行擴展，因為這樣能確保更快速地回應使用率變更。5 分
鐘頻率的擴展指標可能會導致較慢的回應時間和用到過時的指標資料進行擴展。若要 CloudWatch 在 1 
分鐘內將執行個體的指標資料傳送至，您必須特別啟用詳細監控。如需詳細資訊，請參閱 啟用或關閉
執行個體的詳細監控 及 使用已定義的參數建立 Spot Fleet 請求 (主控台)。

如需設定 Spot Fleet 擴展的詳細資訊，請參閱以下資源：

• AWS CLI 命令參考中的應用程式自動擴展一節

• Application Auto Scaling API 參考

• Application Auto Scaling 使用者指南

Spot Fleet 自動擴展所需的 IAM 許可

透過 Amazon EC2、Amazon CloudWatch 和應用程式自動擴展 API 的組合，可實現競價型叢集的自動
擴展。Spot 叢集請求是使用 Amazon EC2 建立的，使用建立警示 CloudWatch，並使用應用程式自動
擴展建立擴展政策。

除了 Spot 機群和 Amazon EC2 的 IAM 許可之外，存取機群擴展設定的使用者必須擁有支援動態擴展
之服務的適當許可。使用者必須具備使用以下範例政策中各項動作的許可。
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{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "application-autoscaling:*", 
                "ec2:DescribeSpotFleetRequests", 
                "ec2:ModifySpotFleetRequest", 
                "cloudwatch:DeleteAlarms", 
                "cloudwatch:DescribeAlarmHistory", 
                "cloudwatch:DescribeAlarms", 
                "cloudwatch:DescribeAlarmsForMetric", 
                "cloudwatch:GetMetricStatistics", 
                "cloudwatch:ListMetrics", 
                "cloudwatch:PutMetricAlarm", 
                "cloudwatch:DisableAlarmActions", 
                "cloudwatch:EnableAlarmActions", 
                "iam:CreateServiceLinkedRole", 
                "sns:CreateTopic", 
                "sns:Subscribe", 
                "sns:Get*", 
                "sns:List*" 
            ], 
            "Resource": "*" 
        } 
    ]
}

您也可以建立自己的 IAM 政策，以便具有更精細的 Application Auto Scaling API 呼叫許可。如需詳細
資訊，請參閱Application Auto Scaling使用者指南中的身分身分驗證與存取控制。

應用程式 Auto Scaling 服務還需要權限來描述您的競價型叢集和 CloudWatch 警報，以及
代表您修改 Spot 叢集目標容量的權限。如果您為 Spot Fleet 啟用自動擴展，則會建立名為
AWSServiceRoleForApplicationAutoScaling_EC2SpotFleetRequest 的服務連結角色。
此服務連結角色會授與 Application Auto Scaling 許可以描述政策的警示、監控機群目前的容量，以及
修改機群的容量。Application Auto Scaling 的原始受管 Spot Fleet 角色為 aws-ec2-spot-fleet-
autoscale-role，但已不再需要。服務連結的角色預設為 Application Auto Scaling。如需詳細資
訊，請參閱Application Auto Scaling使用者指南中的服務連結角色。
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使用目標追蹤政策來擴展 Spot Fleet

使用目標追蹤擴展政策，您可以選取指標及設定目標值。Spot Fleet 會建立和管理觸發擴展政策的 
CloudWatch 警示，並根據指標和目標值計算擴展調整。規模調整政策會視需要新增或移除容量，以讓
指標保持在等於或接近指定目標值。除了讓指標保持在接近目標值之外，目標追蹤規模調整政策也會配
合指標中，因為負載模式波動所造成的波動調整，並將機群容量中的快速波動降到最低。

您可以為 Spot Fleet 建立多個目標追蹤規模調整政策，但前提是每個政策都使用不同的指標。機群會
根據提供最大機群容量的政策，來進行擴展。這可涵蓋多種情況，確保您永遠有足夠的容量可處理您的
應用程式工作負載。

為了確保應用程式的可用性，機群可以配合指標按比例快速地擴展規模，但是以更漸進的方式縮減規
模。

當 Spot Fleet 因為目標容量減少而終止執行個體時，執行個體會收到 Spot 執行個體中斷通知。

請勿編輯或刪除 Spot 叢集針對目標追蹤擴展政策管理的 CloudWatch 警示。當您刪除目標追蹤擴展政
策時，Spot Fleet 會自動刪除警示。

限制

Spot Fleet 請求必須具有 maintain 的請求類型。類型 request 的請求不支援自動擴展功能。

設定目標追蹤政策 (主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 Spot 請求。

3. 選取 Spot Fleet 請求，然後選擇 Auto Scaling。

4. 如果未設定自動擴展，請選擇設定。

5. 利用容量擴展的範圍來設定機群的最低和最高容量。自動擴展功能不會將機群的規模擴展到小於最
低容量或大於最高容量。

6. 針對 Policy Name (政策名稱)，請輸入政策的名稱。

7. 選擇目標指標。

8. 輸入指標的目標值。

9. 針對冷卻時間，請指定一個新值 (以秒為單位) 或保留預設值。

10. (選用) 選擇停用向內擴展，來略過根據目前的組態建立向內擴展政策。您可以使用不同的組態來建
立向內擴展政策。

11. 選擇 Save (儲存)。
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使用 AWS CLI 來設定目標追蹤政策。

1. 使用register-scalable-target命令將 Spot 叢集請求註冊為可擴展的目標。

2. 使用put-scaling-policy命令建立擴展政策。

使用步進擴展政策來擴展 Spot Fleet

使用步驟擴展政策，您可以指定 CloudWatch 警示以觸發擴展程序。例如，如果想在 CPU 的利用率達
到某個水準時擴展，請使用 Amazon EC2 所提供的 CPUUtilization 指標來建立警示。

建立步進規模調整政策時，您必須指定下列規模調整類型的其中一種：

• 新增 – 根據指定的容量單位數量或指定的目前容量百分比，來增加機群的目標容量。

• 移除 – 根據指定的容量單位數量或指定的目前容量百分比，來減少機群的目標容量。

• 設定為 – 將機群的目標容量設定為指定的容量單位數量。

警示觸發時，自動擴展程序會利用已實現的容量和規模調整政策，來計算出新的目標容量，然後據以更
新目標容量。例如，假設目標容量為和已實現的容量為 10，而且規模調整政策會增加 1。當警示觸發
時，自動擴展程序會將 10 加上 1 而得出 11，因此 Spot Fleet 會啟動 1 個執行個體。

當 Spot Fleet 因為目標容量減少而終止執行個體時，執行個體會收到 Spot 執行個體中斷通知。

限制

Spot Fleet 請求必須具有 maintain 的請求類型。類型 request 的請求或 Spot 區塊不支援自動擴展
功能。

必要條件

• 請考慮哪些 CloudWatch 指標對您的應用程式很重要。您可以根據提供的指標AWS或您自己的自訂
指標建立 CloudWatch 警示。

• 針對將會在規模調整政策中使用的 AWS 指標，如果提供指標的服務並未預設為啟用指標，請啟用 
CloudWatch 指標集合。

建立 CloudWatch 鬧鐘

1. 請在以下位置開啟 CloudWatch 主控台。 https://console.aws.amazon.com/cloudwatch/
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2. 在導覽窗格中，選擇 Alarms (警示)。

3. 選擇建立警示。

4. 在指定指標和條件頁面上，選擇選取指標。

5. 選擇 EC2 Spot 、叢集請求指標、選取量度 (例如 TargetCapacity)，然後選擇選取量度。

指定指標和條件頁面隨即出現，顯示您選取指標的圖形及其他資訊。

6. 針對期間，選擇警示的評估期間，例如，1 分鐘。評估警示時，每個期間都會彙整為一個資料點。

Note

期間越短會建立更敏感的警示。

7. 針對條件，透過定義閾值條件來定義警示。例如，您可以定義一個閾值，設定每當指標值大於或等
於 80% 時，即會觸發警示。

8. 在其他組態 下，針對要產生警示的資料點，指定多少資料點 (評估期間) 必須處於 ALARM 狀態才
會觸發警示，例如，1 評估期間或 3 個中的 2 個評估期間。這樣建立的警示會在連續超過這麼多
期間時進入 ALARM 狀態。如需詳細資訊，請參閱 Amazon CloudWatch 使用者指南中的評估警
示。

9. 對於遺失資料處理，選擇其中之一個選項 (或保留預設的 將遺失資料視為遺失)。如需詳細資訊，
請參閱 Amazon CloudWatch 使用者指南中的設定 CloudWatch 警示如何處理遺失的資料。

10. 選擇下一步。

11. (選用) 若要接收擴展事件的通知，針對通知，您可以選擇或建立您要用於接收通知的 Amazon 
SNS 主題。否則，您可以立即刪除通知，並根據需要在之後新增通知。

12. 選擇下一步。

13. 在新增描述下，輸入警示的名稱和描述，然後選擇下一步。

14. 選擇建立警示。

為您的 Spot Fleet 設定步進擴展政策 (主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 Spot 請求。

3. 選取 Spot Fleet 請求，然後選擇 Auto Scaling。

4. 如果未設定自動擴展，請選擇設定。
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5. 利用容量擴展的範圍來設定機群的最低和最高容量。擴展政策不會將機群的規模擴展到小於最低容
量或大於最高容量。

6. 針對擴展政策、政策類型，選擇步驟擴展政策。

7. 一開始，擴展政策包含名為 ScaleUp 和 ScaleDown 的步驟擴展政策。您可以完成這些政策，或是
選擇移除政策來刪除政策。您也可以選擇新增政策。

8. 若要定義政策，請執行下列的動作：

a. 針對 Policy Name (政策名稱)，請輸入政策的名稱。

b. 對於政策觸發器，選取現有警示或選擇建立警示以開啟 Amazon CloudWatch 主控台並建立警
示。

c. 針對修改容量，請定義要擴展的量以及步驟調整的下限與上限。您可以新增或移除特定數量的
執行個體，或現有機群大小的百分比，或將機群設為確切大小。

例如，若要建立可將機群容量增加 30% 的步驟擴展政策，請選擇 Add，在下一個欄位中輸入
30，然後選擇 percent。根據預設，新增政策的下限為警示閾值，而上限為無限大正數 (+) 
值。根據預設，移除政策的上限為警示閾值，而下限為無限小負數 (-) 值。

d. (選用) 若要新增另一個步驟，請選擇新增步驟。

e. 針對冷卻時間，請指定一個新值 (以秒為單位) 或保留預設值。

9. 選擇 Save (儲存)。

若要使用 AWS CLI 來設定 Spot Fleet 的步進擴展政策

1. 使用register-scalable-target命令將 Spot 叢集請求註冊為可擴展的目標。

2. 使用put-scaling-policy命令建立擴展政策。

3. 使用命令建立觸發擴展政策的警put-metric-alarm示。

使用排程擴展來擴展 Spot Fleet

按照排程進行擴展讓您能夠因應可預測的需求變化，據以擴展您的應用程式。若要使用排程的擴展，請
建立排程的動作以告知 Spot Fleet 在特定的時間執行擴展活動。當您建立排程動作時，可以指定現有
的 Spot Fleet 、應該發生擴展活動的時間、最小容量和最大容量。您可以建立僅擴展一次或按照重複
排程擴展的排程動作。

您只能針對已存在的 Spot Fleets 建立已排程動作。您無法在建立 Spot Fleet 的同時建立排程的動作。

限制
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Spot Fleet 請求必須具有 maintain 的請求類型。類型 request 的請求或 Spot 區塊不支援自動擴展
功能。

建立一次性排程動作

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 Spot 請求。

3. 選取您的 Spot Fleet 請求，然後選擇靠近畫面底部的 Scheduled Scaling (排程的擴展) 標籤。

4. 選擇建立排程動作。

5. 在名稱 中，為排程動作指定名稱。

6. 為容量下限、容量上限或兩者輸入一值。

7. 針對重複，選擇一次。

8. (選用) 針對開始時間、結束時間或兩者選擇日期和時間。

9. 選擇提交。

按照重複排程擴展

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 Spot 請求。

3. 選取您的 Spot Fleet 請求，然後選擇靠近畫面底部的 Scheduled Scaling (排程的擴展) 標籤。

4. 針對重複，選擇其中一個預先定義的排程 (例如，每天)，或選擇 自訂，然後輸入 Cron 表達式。
如需排程擴展支援的 Cron 運算式的詳細資訊，請參閱 Amazon CloudWatch 事件使用者指南中的
Cron 運算式。

5. (選用) 針對開始時間、結束時間或兩者選擇日期和時間。

6. 選擇提交。

編輯排程動作

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 Spot 請求。

3. 選取您的 Spot Fleet 請求，然後選擇靠近畫面底部的 Scheduled Scaling (排程的擴展) 標籤。

4. 選取排程動作，然後選擇動作、編輯。

5. 執行需要的變更，然後選擇提交。
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刪除排程動作

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 Spot 請求。

3. 選取您的 Spot Fleet 請求，然後選擇靠近畫面底部的 Scheduled Scaling (排程的擴展) 標籤。

4. 選取排程動作，然後選擇動作、刪除。

5. 出現確認提示時，請選擇 Delete (刪除)。

使用 AWS CLI 管理排程的擴展

使用下列命令：

• put-scheduled-action

• describe-scheduled-actions

• delete-scheduled-action

使用 Amazon 監控車隊事件 EventBridge

當 EC2 Fleet 或 Spot Fleet 的狀態發生變化時，機群會發出通知。該通知作為發送到 Amazon 的事件
提供 EventBridge （以前稱為 Amazon CloudWatch 活動）。盡可能發出事件。

使用 Amazon EventBridge，您可以建立規則來觸發程式設計動作以回應事件。例如，您可以建立兩個 
EventBridge 規則，其中一個規則在叢集狀態變更時觸發，另一個則在叢集中的執行個體終止時觸發。
如果機群狀態變化，您可以設定第一個規則，以便規則可叫用 SNS 主題來向您傳送電子郵件通知。如
果執行個體終止，您可以設定第二個規則，以便規則可叫用 Lambda 函數來啟動新執行個體。

主題

• EC2 Fleet 事件類型

• Spot Fleet 事件類型

• 創建 Amazon EventBridge 規則
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EC2 Fleet 事件類型

Note

只有類型 maintain 和 request 的機群會發出事件。類型 instant 的機群不會發出事件，
因為它們提交一次性的同步請求，而且在回應中會立即知道機群的狀態。

有五種 EC2 Fleet 事件類型。每個事件類型都有數個子類型。

事件會以 JSON 格式傳送至 EventBridge 。事件中的下列欄位會形成規則中定義的事件模式，以及觸
發動作的事件模式：

"source": "aws.ec2fleet"

識別事件來自 EC2 Fleet。

"detail-type": "EC2 Fleet State Change"

識別事件類型。

"detail": { "sub-type": "submitted" }

識別事件子類型。

事件類型

• EC2 Fleet 狀態變更

• EC2 Fleet Spot 執行個體請求變更

• EC2 Fleet 執行個體變更

• EC2 Fleet 資訊

• EC2 Fleet 錯誤

EC2 Fleet 狀態變更

EC2 叢集在 EC2 叢集變更狀態 EventBridge 時，EC2 叢集會傳送EC2 Fleet State Change事件
至 Amazon。

以下是此事件的範例資料。
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{ 
    "version": "0", 
    "id": "715ed6b3-b8fc-27fe-fad6-528c7b8bf8a2", 
    "detail-type": "EC2 Fleet State Change", 
    "source": "aws.ec2fleet", 
    "account": "123456789012", 
    "time": "2020-11-09T09:00:20Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:ec2:us-east-1:123456789012:fleet/fleet-598fb973-87b7-422d-
be4d-6b0809bfff0a" 
    ], 
    "detail": { 
        "sub-type": "active" 
    }
}

sub-type 的可能值為：

active

EC2 Fleet 請求已驗證且 Amazon EC2 正在嘗試維持執行中的執行個體目標數目。

deleted

EC2 機群 請求已刪除，且無執行中的執行個體。EC2 機群 會在其執行個體終止之後兩天刪除。

deleted_running

EC2 機群 請求已刪除，且不會啟動其他執行個體。其現有執行個體將繼續執行直到中斷或終止。此
請求會一直維持在該狀態，直到所有執行個體中斷或終止。

deleted_terminating

EC2 Fleet 請求已刪除，且其執行個體已終止。此請求會一直維持在該狀態，直到所有執行個體終
止。

expired

EC2 Fleet 請求已過期。如果請求是使用 TerminateInstancesWithExpiration 集建立的，後
續 terminated 事件會指出已終止執行個體。

modify_in_progress

正在修改 EC2 Fleet 請求。請求會一直維持在此狀態，直到已完成修改。
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modify_succeeded

EC2 Fleet 請求已修改。

submitted

正在評估 EC2 Fleet 請求且 Amazon EC2 正準備啟動執行個體的目標數量。

progress

EC2 Fleet 請求正在履行的過程中。

EC2 Fleet Spot 執行個體請求變更

當叢集中的 Spot 執EC2 Fleet Spot Instance Request Change行個體請求變更狀態 
EventBridge 時，EC2 叢集會傳送事件至 Amazon。

以下是此事件的範例資料。

{ 
    "version": "0", 
    "id": "19331f74-bf4b-a3dd-0f1b-ddb1422032b9", 
    "detail-type": "EC2 Fleet Spot Instance Request Change", 
    "source": "aws.ec2fleet", 
    "account": "123456789012", 
    "time": "2020-11-09T09:00:05Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:ec2:us-east-1:123456789012:fleet/
fleet-83fd4e48-552a-40ef-9532-82a3acca5f10" 
    ], 
    "detail": { 
        "spot-instance-request-id": "sir-rmqske6h", 
        "description": "SpotInstanceRequestId sir-rmqske6h, PreviousState: 
 cancelled_running", 
        "sub-type": "cancelled" 
    }
}

sub-type 的可能值為：

active

Spot 執行個體請求已履行，並具有關聯的 Spot 執行個體。
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cancelled

您已取消 Spot 執行個體請求，或 Spot 執行個體請求已過期。

disabled

您已停用 Spot 執行個體。

submitted

已提交 Spot 執行個體請求。

EC2 Fleet 執行個體變更

當叢集中的執行EC2 Fleet Instance Change個體變更狀態 EventBridge 時，EC2 叢集會傳送事
件至 Amazon。

以下是此事件的範例資料。

{ 
    "version": "0", 
    "id": "542ce428-c8f1-0608-c015-e8ed6522c5bc", 
    "detail-type": "EC2 Fleet Instance Change", 
    "source": "aws.ec2fleet", 
    "account": "123456789012", 
    "time": "2020-11-09T09:00:23Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:ec2:us-east-1:123456789012:fleet/fleet-598fb973-87b7-422d-
be4d-6b0809bfff0a" 
    ], 
    "detail": { 
        "instance-id": "i-0c594155dd5ff1829", 
        "description": "{\"instanceType\":\"c5.large\",\"image\":\"ami-6057e21a\",
\"productDescription\":\"Linux/UNIX\",\"availabilityZone\":\"us-east-1d\"}", 
        "sub-type": "launched" 
    }
}

sub-type 的可能值為：

launched

已啟動新執行個體。
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terminated

已終止執行個體。

termination_notified

Amazon EC2 在縮減規模期間終止 Spot 執行個體，也就是機群的目標容量向下修改 (例如，從目標
容量 4 變為 3) 時，系統會傳送執行個體終止通知。

EC2 Fleet 資訊

EC2 叢集會在履行期間發生錯誤 EventBridge 時向 Amazon 傳送EC2 Fleet Information事件。
此資訊事件不會封鎖機群嘗試履行其目標容量。

以下是此事件的範例資料。

{ 
    "version": "0", 
    "id": "76529817-d605-4571-7224-d36cc1b2c0c4", 
    "detail-type": "EC2 Fleet Information", 
    "source": "aws.ec2fleet", 
    "account": "123456789012", 
    "time": "2020-11-09T08:17:07Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:ec2:us-east-1:123456789012:fleet/fleet-8becf5fe-
bb9e-415d-8f54-3fa5a8628b91" 
    ], 
    "detail": { 
        "description": "c4.xlarge, ami-0947d2ba12ee1ff75, Linux/UNIX, us-east-1a, 
 Spot price in either SpotFleetRequestConfigData or SpotFleetLaunchSpecification or 
 LaunchTemplate or LaunchTemplateOverrides is less than Spot market price $0.0619", 
        "sub-type": "launchSpecUnusable" 
    }
}

sub-type 的可能值為：

fleetProgressHalted

每個啟動規格中的價格無效，因為價格低於 Spot 價格 (所有啟動規格都已產生
launchSpecUnusable 事件)。如果 Spot 價格變動，啟動規格則可能會變成有效。
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launchSpecTemporarilyBlacklisted

組態無效，且多次嘗試啟動執行個體失敗。如需詳細資訊，請參閱事件的描述。

launchSpecUnusable

啟動規格中的價格無效，因為價格低於 Spot 價格。

registerWithLoadBalancersFailed

嘗試在負載平衡器失敗時註冊執行個體。如需詳細資訊，請參閱事件的描述。

EC2 Fleet 錯誤

EC2 叢集會在履行期間發生錯誤 EventBridge 時向 Amazon 傳送EC2 Fleet Error事件。錯誤事件
會阻止機群嘗試履行其目標容量。

以下是此事件的範例資料。

{ 
    "version": "0", 
    "id": "69849a22-6d0f-d4ce-602b-b47c1c98240e", 
    "detail-type": "EC2 Fleet Error", 
    "source": "aws.ec2fleet", 
    "account": "123456789012", 
    "time": "2020-10-07T01:44:24Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:ec2:us-east-1:123456789012:fleet/fleet-9bb19bc6-60d3-4fd2-ae47-
d33e68eafa08" 
    ], 
    "detail": { 
        "description": "m3.large, ami-00068cd7555f543d5, Linux/UNIX: IPv6 is not 
 supported for the instance type 'm3.large'. ", 
        "sub-type": "spotFleetRequestConfigurationInvalid" 
    }
}

sub-type 的可能值為：

iamFleetRoleInvalid

EC2 Fleet 沒有啟動或終止執行個體所需的許可。
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allLaunchSpecsTemporarilyBlacklisted

沒有任何組態是有效的，且多次嘗試啟動執行個體失敗。如需詳細資訊，請參閱事件的描述。

spotInstanceCountLimitExceeded

您已達到可啟動 Spot 執行個體的數目上限。

spotFleetRequestConfigurationInvalid

組態無效。如需詳細資訊，請參閱事件的描述。

Spot Fleet 事件類型

有五種 Spot Fleet 事件類型。每個事件類型都有數個子類型。

事件會以 JSON 格式傳送至 EventBridge 。事件中的下列欄位會形成規則中定義的事件模式，以及觸
發動作的事件模式：

"source": "aws.ec2spotfleet"

識別事件來自 Spot Fleet 。

"detail-type": "EC2 Spot Fleet State Change"

識別事件類型。

"detail": { "sub-type": "submitted" }

識別事件子類型。

事件類型

• EC2 Spot Fleet 狀態變更

• EC2 Spot Fleet Spot 執行個體請求變更

• EC2 Spot Fleet 執行個體變更

• EC2 Spot Fleet 資訊

• EC2 Spot Fleet 錯誤

EC2 Spot Fleet 狀態變更

Spot 叢集會在 Spot 叢集變更狀態 EventBridge 時向 Amazon 傳送EC2 Spot Fleet State 
Change事件。
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以下是此事件的範例資料。

{ 
    "version": "0", 
    "id": "d1af1091-6cc3-2e24-203a-3b870e455d5b", 
    "detail-type": "EC2 Spot Fleet State Change", 
    "source": "aws.ec2spotfleet", 
    "account": "123456789012", 
    "time": "2020-11-09T08:57:06Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:ec2:us-east-1:123456789012:spot-fleet-request/sfr-4b6d274d-0cea-4b2c-
b3be-9dc627ad1f55" 
    ], 
    "detail": { 
        "sub-type": "submitted" 
    }
}

sub-type 的可能值為：

active

已驗證 Spot Fleet 請求，且 Amazon EC2 正在嘗試維持執行中的執行個體目標數目。

cancelled

Spot Fleet 請求已取消，且無執行中的執行個體。Spot Fleet 將會在其執行個體終止後兩天刪除。

cancelled_running

Spot Fleet 請求已取消，不會啟動其他執行個體。其現有執行個體將繼續執行直到中斷或終止。此
請求會一直維持在該狀態，直到所有執行個體中斷或終止。

cancelled_terminating

Spot Fleet 請求已取消，其執行個體正在終止。此請求會一直維持在該狀態，直到所有執行個體終
止。

expired

Spot Fleet 請求已過期。如果請求是使用 TerminateInstancesWithExpiration 集建立的，
後續 terminated 事件會指出已終止執行個體。
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modify_in_progress

正在修改 Spot Fleet 請求。請求會一直維持在此狀態，直到已完成修改。

modify_succeeded

已修改 Spot Fleet 請求。

submitted

正在評估 Spot Fleet 請求且 Amazon EC2 正準備啟動執行個體的目標數量。

progress

正在履行 Spot Fleet 請求。

EC2 Spot Fleet Spot 執行個體請求變更

當叢集中的 Spot 執EC2 Spot Fleet Spot Instance Request Change行個體請求變更狀態 
EventBridge 時，Spot 叢集會傳送事件至 Amazon。

以下是此事件的範例資料。

{ 
    "version": "0", 
    "id": "cd141ef0-14af-d670-a71d-fe46e9971bd2", 
    "detail-type": "EC2 Spot Fleet Spot Instance Request Change", 
    "source": "aws.ec2spotfleet", 
    "account": "123456789012", 
    "time": "2020-11-09T08:53:21Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:ec2:us-east-1:123456789012:spot-fleet-request/sfr-
a98d2133-941a-47dc-8b03-0f94c6852ad1" 
    ], 
    "detail": { 
        "spot-instance-request-id": "sir-a2w9gc5h", 
        "description": "SpotInstanceRequestId sir-a2w9gc5h, PreviousState: 
 cancelled_running", 
        "sub-type": "cancelled" 
    }
}

sub-type 的可能值為：
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active

Spot 執行個體請求已履行，並具有關聯的 Spot 執行個體。

cancelled

您已取消 Spot 執行個體請求，或 Spot 執行個體請求已過期。

disabled

您已停用 Spot 執行個體。

submitted

已提交 Spot 執行個體請求。

EC2 Spot Fleet 執行個體變更

當叢集中的執行EC2 Spot Fleet Instance Change個體狀態變更 EventBridge 時，Spot 叢集會
傳送事件至 Amazon。

以下是此事件的範例資料。

{ 
    "version": "0", 
    "id": "11591686-5bd7-bbaa-eb40-d46529c2710f", 
    "detail-type": "EC2 Spot Fleet Instance Change", 
    "source": "aws.ec2spotfleet", 
    "account": "123456789012", 
    "time": "2020-11-09T07:25:02Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:ec2:us-east-1:123456789012:spot-fleet-request/sfr-c8a764a4-bedc-4b62-
af9c-0095e6e3ba61" 
    ], 
    "detail": { 
        "instance-id": "i-08b90df1e09c30c9b", 
        "description": "{\"instanceType\":\"r4.2xlarge\",\"image\":
\"ami-032930428bf1abbff\",\"productDescription\":\"Linux/UNIX\",\"availabilityZone\":
\"us-east-1a\"}", 
        "sub-type": "launched" 
    }
}
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sub-type 的可能值為：

launched

已啟動新執行個體。

terminated

已終止執行個體。

termination_notified

Amazon EC2 在縮減規模期間終止 Spot 執行個體，也就是機群的目標容量向下修改 (例如，從目標
容量 4 變為 3) 時，系統會傳送執行個體終止通知。

EC2 Spot Fleet 資訊

如 EventBridge 果在履行期間發生錯誤，Spot 叢集就會傳送EC2 Spot Fleet Information事件給 
Amazon。此資訊事件不會封鎖機群嘗試履行其目標容量。

以下是此事件的範例資料。

{ 
    "version": "0", 
    "id": "73a60f70-3409-a66c-635c-7f66c5f5b669", 
    "detail-type": "EC2 Spot Fleet Information", 
    "source": "aws.ec2spotfleet", 
    "account": "123456789012", 
    "time": "2020-11-08T20:56:12Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:ec2:us-east-1:123456789012:spot-fleet-request/sfr-2531ea06-
af18-4647-8757-7d69c94971b1" 
    ], 
    "detail": { 
        "description": "r3.8xlarge, ami-032930428bf1abbff, Linux/UNIX, us-east-1a, Spot 
 bid price is less than Spot market price $0.5291", 
        "sub-type": "launchSpecUnusable" 
    }
}

sub-type 的可能值為：
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fleetProgressHalted

每個啟動規格中的價格無效，因為價格低於 Spot 價格 (所有啟動規格都已產生
launchSpecUnusable 事件)。如果 Spot 價格變動，啟動規格則可能會變成有效。

launchSpecTemporarilyBlacklisted

組態無效，且多次嘗試啟動執行個體失敗。如需詳細資訊，請參閱事件的描述。

launchSpecUnusable

啟動規格中的價格無效，因為價格低於 Spot 價格。

registerWithLoadBalancersFailed

嘗試在負載平衡器失敗時註冊執行個體。如需詳細資訊，請參閱事件的描述。

EC2 Spot Fleet 錯誤

如 EventBridge 果在履行期間發生錯誤，Spot 叢集就會傳送EC2 Spot Fleet Error事件給 
Amazon。錯誤事件會阻止機群嘗試履行其目標容量。

以下是此事件的範例資料。

{ 
    "version": "0", 
    "id": "10adc4e7-675c-643e-125c-5bfa1b1ba5d2", 
    "detail-type": "EC2 Spot Fleet Error", 
    "source": "aws.ec2spotfleet", 
    "account": "123456789012", 
    "time": "2020-11-09T06:56:07Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:ec2:us-east-1:123456789012:spot-fleet-request/
sfr-38725d30-25f1-4f30-83ce-2907c56dba17" 
    ], 
    "detail": { 
        "description": "r4.2xlarge, ami-032930428bf1abbff, Linux/UNIX: The 
 associatePublicIPAddress parameter can only be specified for the network interface 
 with DeviceIndex 0. ", 
        "sub-type": "spotFleetRequestConfigurationInvalid" 
    }
}
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sub-type 的可能值為：

iamFleetRoleInvalid

Spot Fleet 沒有啟動或終止執行個體所需的許可。

allLaunchSpecsTemporarilyBlacklisted

沒有任何組態是有效的，且多次嘗試啟動執行個體失敗。如需詳細資訊，請參閱事件的描述。

spotInstanceCountLimitExceeded

您已達到可啟動 Spot 執行個體的數目上限。

spotFleetRequestConfigurationInvalid

組態無效。如需詳細資訊，請參閱事件的描述。

創建 Amazon EventBridge 規則

當針對 EC2 叢集或競價型叢集發出狀態變更通知時，通知的事件會傳送至 Amazon EventBridge。如
果 EventBridge 偵測到符合規則中定義的模式的事件模式，則會 EventBridge 叫用規則中指定的一個或
多個目標。

您可以撰寫 EventBridge 規則，並在事件模式符合規則時自動執行哪些動作。

主題

• 建立 Amazon EventBridge 規則以監控 EC2 叢集事件

• 建立 Amazon EventBridge 規則以監控競價型叢集事件

建立 Amazon EventBridge 規則以監控 EC2 叢集事件

當 EC2 叢集發出狀態變更通知時，通知的事件會以 JSON 檔案 EventBridge 的形式傳送至 Amazon。
您可以撰寫 EventBridge 規則來自動化事件模式與規則相符時要採取的動作。如果 EventBridge 偵測到
符合規則中定義的模式的事件模式，則會 EventBridge 叫用規則中指定的目標 (或多個目標)。

下列欄位會形成規則中定義的事件模式：

"source": "aws.ec2fleet"

識別事件來自 EC2 Fleet。
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"detail-type": "EC2 Fleet State Change"

識別事件類型。

"detail": { "sub-type": "submitted" }

識別事件子類型。

如需 EC2 Fleet 事件和範例事件資料的清單，請參閱 the section called “EC2 Fleet 事件類型”。

範例

• 建立 EventBridge 規則以傳送通知

• 建立 EventBridge 規則以觸發 Lambda 函數

建立 EventBridge 規則以傳送通知

下列範例會建立 EventBridge 規則，以便在每次 Amazon EC2 發出 EC2 叢集狀態變更通知時傳送電子
郵件、文字訊息或行動推播通知。將發出此範例中的訊號作為 EC2 Fleet State Change 事件，這
會觸發規則定義的動作。

在建立 EventBridge 規則之前，您必須為電子郵件、文字訊息或行動推播通知建立 Amazon SNS 主
題。

若要建立 EventBridge 規則以在 EC2 叢集狀態變更時傳送通知

1. 在以下位置打開 Amazon EventBridge 控制台 https://console.aws.amazon.com/events/。

2. 選擇 Create rule (建立規則)。

3. 針對 Define rule detail (定義規則詳細資訊) 執行下列動作：

a. 輸入規則的Name (名稱)，或者輸入描述。

在同一個區域和同一個事件匯流排上，規則不能與另一個規則同名。

b. 針對 Event bus (事件匯流排) 選擇 default (預設值)。當您帳戶中的 AWS 服務產生事件時，一
律會前往您帳戶的預設事件匯流排。

c. 針對 Rule type (規則類型) 選擇 Rule with an event pattern (具有事件模式的規則)。

d. 選擇 Next (下一步)。

4. 針對 Build event pattern (建置事件模式) 執行下列動作：

a. 對於事件來源，請選擇AWS事件或 EventBridge合作夥伴事件。
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b. 針對此範例的 Event pattern (事件模式)，您需指定下列事件模式，以便與 EC2 Fleet 
Instance Change 事件相符。

{ 
 "source": ["aws.ec2fleet"], 
 "detail-type": ["EC2 Fleet Instance Change"]
}

若要新增事件模式，您可以透過選擇 Event pattern form (事件模式表單) 使用範本，或者透過
選擇 Custom pattern (JSON editor) (自定義模式 (JSON 編輯器)) 指定自有模式，如下：

i. 若要使用範本建立事件模式，請執行下列動作：

A. 選擇 Event pattern form (事件模式表單)。

B. 在 Event source (事件來源) 欄位中，選擇 AWS services (服務)。

C. 針對 AWS Service (服務)，請選擇 EC2 Fleet (EC2 機群)。

D. 針對 Event type (事件類型)，選擇 EC2 Fleet Instance Change (EC2 機群執行個體
變更)。

E. 若要自訂範本，請選擇 Edit pattern (編輯模式) 並進行變更以與範例事件模式相符。

ii. (替代) 若要指定自訂事件模式，請執行下列動作：

A. 選擇 Custom pattern (JSON editor) (自訂模式 (JSON 編輯器))。

B. 在 Event pattern (事件模式) 方塊中，為此範例新增事件模式。

c. 選擇下一步。

5. 針對 Select target(s) (選取目標) 執行下列動作：

a. 在 Target types (目標類型) 欄位中，選擇 AWS service (服務)。

b. 針對 Select a target (選取目標) 選取  SNS topic (SNS 主題)，以便在事件發生時傳送電子郵
件、簡訊或行動裝置推送通知。

c. 針對 Topic (主題)，請選擇現有的主題。您首先需要使用 Amazon SNS 主控台建立 Amazon 
SNS 主題。如需詳細資訊，請參閱 Amazon 簡單通知服務開發人員指南中的使用 Amazon 
SNS 進行 application-to-person (A2P) 簡訊。

d. (選用) 在 Additional settings (其他設定) 下，您可以選擇性地設定其他設定。如需詳細資訊，
請參閱 Amazon  EventBridge 使用者指南中的建立對事件做出反應的 Amazon EventBridge 
規則 (步驟 16)。

e. 選擇下一步。
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6. (選用) 針對 Tags (標籤)，您可以選擇性地將一或多個標籤指派給您的規則，然後選擇 Next (下一
步)。

7. 針對 Review and create (檢閱和建立) 執行下列動作：

a. 檢閱規則的詳細資訊，然後視需求進行修改。

b. 選擇 Create rule (建立規則)。

有關更多信息，請參閱 Amazon EventBridge 用戶指南中的 Amazon EventBridge 規則和 Amazon 
EventBridge  事件模式

建立 EventBridge 規則以觸發 Lambda 函數

下列範例會建立 EventBridge 規則，以便在每次 Amazon EC2 在執行個體啟動時發出 EC2 叢集執行個
體變更通知時觸發 Lambda 函數。將發出此範例中的訊號作為 EC2 Fleet Instance Change 事件 
(子類型 launched)，這會觸發規則定義的動作。

在建立 EventBridge 規則之前，您必須先建立 Lambda 函數。

若要建立要在 EventBridge 規則中使用的 Lambda 函數

1. 前往 https://console.aws.amazon.com/lambda/ 開啟 AWS Lambda 主控台。

2. 選擇 Create function (建立函式)。

3. 輸入函數的名稱、設定程式碼，然後選擇 Create function (建立函數)。

如需有關使用 Lambda 的詳細資訊，請參閱 AWS Lambda 開發人員指南中的使用主控台建立 
Lambda 函數。

若要建立 EventBridge 規則以在 EC2 叢集中的執行個體變更狀態時觸發 Lambda 函數

1. 在以下位置打開 Amazon EventBridge 控制台 https://console.aws.amazon.com/events/。

2. 選擇 Create rule (建立規則)。

3. 針對 Define rule detail (定義規則詳細資訊) 執行下列動作：

a. 輸入規則的Name (名稱)，或者輸入描述。

在同一個區域和同一個事件匯流排上，規則不能與另一個規則同名。

b. 針對 Event bus (事件匯流排) 選擇 default (預設值)。當您帳戶中的 AWS 服務產生事件時，一
律會前往您帳戶的預設事件匯流排。
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c. 針對 Rule type (規則類型) 選擇 Rule with an event pattern (具有事件模式的規則)。

d. 選擇 Next (下一步)。

4. 針對 Build event pattern (建置事件模式) 執行下列動作：

a. 對於事件來源，請選擇AWS事件或 EventBridge合作夥伴事件。

b. 針對此範例的 Event pattern (事件模式)，您需指定下列事件模式，以便與 EC2 Fleet 
Instance Change 事件和 launched 子類型相符。

{ 
 "source": ["aws.ec2fleet"], 
 "detail-type": ["EC2 Fleet Instance Change"], 
 "detail": { 
   "sub-type": ["launched"]
}

若要新增事件模式，您可以透過選擇 Event pattern form (事件模式表單) 使用範本，或者透過
選擇 Custom pattern (JSON editor) (自定義模式 (JSON 編輯器)) 指定自有模式，如下：

i. 若要使用範本建立事件模式，請執行下列動作：

A. 選擇 Event pattern form (事件模式表單)。

B. 在 Event source (事件來源) 欄位中，選擇 AWS services (服務)。

C. 針對 AWS Service (服務)，請選擇 EC2 Fleet (EC2 機群)。

D. 針對 Event type (事件類型)，選擇 EC2 Fleet Instance Change (EC2 機群執行個體
變更)。

E. 選擇 Edit pattern (編輯模式)，並新增 "detail": {"sub-type": 
["launched"] 以符合範例事件模式。若要獲得正確的 JSON 格式，請在前方括號 
(]) 之後插入一個逗號 (,)。

ii. (替代) 若要指定自訂事件模式，請執行下列動作：

A. 選擇 Custom pattern (JSON editor) (自訂模式 (JSON 編輯器))。

B. 在 Event pattern (事件模式) 方塊中，為此範例新增事件模式。

c. 選擇下一步。

5. 針對 Select target(s) (選取目標) 執行下列動作：

a. 在 Target types (目標類型) 欄位中，選擇 AWS service (服務)。
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b. 針對 Select a target (選取目標) 選取  SNS topic (SNS 主題)，以便在事件發生時傳送電子郵
件、簡訊或行動裝置推送通知。

c. 針對 Topic (主題)，請選擇 Lambda function (Lambda 函數)，然後在 Function (函數) 中選擇
您建立的函數，以便在事件發生時回應。

d. (選用) 在 Additional settings (其他設定) 下，您可以選擇性地設定其他設定。如需詳細資訊，
請參閱 Amazon  EventBridge 使用者指南中的建立對事件做出反應的 Amazon EventBridge 
規則 (步驟 16)。

e. 選擇下一步。

6. (選用) 針對 Tags (標籤)，您可以選擇性地將一或多個標籤指派給您的規則，然後選擇 Next (下一
步)。

7. 針對 Review and create (檢閱和建立) 執行下列動作：

a. 檢閱規則的詳細資訊，然後視需求進行修改。

b. 選擇 Create rule (建立規則)。

如需如何建立 Lambda 函數和執行 Lambda 函數的 EventBridge 規則的教學課程，請參閱AWS 
Lambda開發人員指南 EventBridge中的教學課程：使用記錄 Amazon EC2 執行個體的狀態。

建立 Amazon EventBridge 規則以監控競價型叢集事件

當針對競價型叢集發出狀態變更通知時，通知的事件會以 JSON 檔案 EventBridge 的形式傳送
至 Amazon。您可以撰寫 EventBridge 規則來自動化事件模式與規則相符時要採取的動作。如果 
EventBridge 偵測到符合規則中定義的模式的事件模式，則會 EventBridge 叫用規則中指定的目標 (或
多個目標)。

下列欄位會形成規則中定義的事件模式：

"source": "aws.ec2spotfleet"

識別事件來自 Spot Fleet。

"detail-type": "EC2 Spot Fleet State Change"

識別事件類型。

"detail": { "sub-type": "submitted" }

識別事件子類型。
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如需 Spot Fleet 事件和範例事件資料的清單，請參閱 the section called “Spot Fleet 事件類型”。

範例

• 建立 EventBridge 規則以傳送通知

• 建立 EventBridge 規則以觸發 Lambda 函數

建立 EventBridge 規則以傳送通知

下列範例會建立 EventBridge 規則，以便在每次 Amazon EC2 發出 Spot 叢集狀態變更通知時傳送電
子郵件、文字訊息或行動推播通知。將發出此範例中的訊號作為 EC2 Spot Fleet State Change
事件，這會觸發規則定義的動作。在建立 EventBridge 規則之前，您必須為電子郵件、文字訊息或行動
推播通知建立 Amazon SNS 主題。

若要建立 EventBridge 規則，以便在 Spot 叢集狀態變更時傳送通知

1. 在以下位置打開 Amazon EventBridge 控制台 https://console.aws.amazon.com/events/。

2. 選擇 Create rule (建立規則)。

3. 針對 Define rule detail (定義規則詳細資訊) 執行下列動作：

a. 輸入規則的Name (名稱)，或者輸入描述。

在同一個區域和同一個事件匯流排上，規則不能與另一個規則同名。

b. 針對 Event bus (事件匯流排) 選擇 default (預設值)。當您帳戶中的 AWS 服務產生事件時，一
律會前往您帳戶的預設事件匯流排。

c. 針對 Rule type (規則類型) 選擇 Rule with an event pattern (具有事件模式的規則)。

d. 選擇 Next (下一步)。

4. 針對 Build event pattern (建置事件模式) 執行下列動作：

a. 對於事件來源，請選擇AWS事件或 EventBridge合作夥伴事件。

b. 針對此範例的 Event pattern (事件模式)，您需指定下列事件模式，以便與 EC2 Spot Fleet 
Instance Change 事件相符。

{ 
 "source": ["aws.ec2spotfleet"], 
 "detail-type": ["EC2 Spot Fleet Instance Change"]
}
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若要新增事件模式，您可以透過選擇 Event pattern form (事件模式表單) 使用範本，或者透過
選擇 Custom pattern (JSON editor) (自定義模式 (JSON 編輯器)) 指定自有模式，如下：

i. 若要使用範本建立事件模式，請執行下列動作：

A. 選擇 Event pattern form (事件模式表單)。

B. 在 Event source (事件來源) 欄位中，選擇 AWS services (服務)。

C. 針對 AWS Service (服務)，請選擇 EC2 Spot Fleet (EC2 Spot 機群)。

D. 針對 Event type (事件類型)，選擇 EC2 Spot Fleet Instance Change (EC2 Spot 機群
執行個體變更)。

E. 若要自訂範本，請選擇 Edit pattern (編輯模式) 並進行變更以與範例事件模式相符。

ii. (替代) 若要指定自訂事件模式，請執行下列動作：

A. 選擇 Custom pattern (JSON editor) (自訂模式 (JSON 編輯器))。

B. 在 Event pattern (事件模式) 方塊中，為此範例新增事件模式。

c. 選擇下一步。

5. 針對 Select target(s) (選取目標) 執行下列動作：

a. 在 Target types (目標類型) 欄位中，選擇 AWS service (服務)。

b. 針對 Select a target (選取目標) 選取  SNS topic (SNS 主題)，以便在事件發生時傳送電子郵
件、簡訊或行動裝置推送通知。

c. 針對 Topic (主題)，請選擇現有的主題。您首先需要使用 Amazon SNS 主控台建立 Amazon 
SNS 主題。如需詳細資訊，請參閱 Amazon 簡單通知服務開發人員指南中的使用 Amazon 
SNS 進行 application-to-person (A2P) 簡訊。

d. (選用) 在 Additional settings (其他設定) 下，您可以選擇性地設定其他設定。如需詳細資訊，
請參閱 Amazon  EventBridge 使用者指南中的建立對事件做出反應的 Amazon EventBridge 
規則 (步驟 16)。

e. 選擇下一步。

6. (選用) 針對 Tags (標籤)，您可以選擇性地將一或多個標籤指派給您的規則，然後選擇 Next (下一
步)。

7. 針對 Review and create (檢閱和建立) 執行下列動作：

a. 檢閱規則的詳細資訊，然後視需求進行修改。

b. 選擇 Create rule (建立規則)。
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有關更多信息，請參閱 Amazon EventBridge 用戶指南中的 Amazon EventBridge 規則和 Amazon 
EventBridge  事件模式

建立 EventBridge 規則以觸發 Lambda 函數

下列範例會建立 EventBridge 規則，以便在每次 Amazon EC2 在執行個體啟動時發出競價型叢集執
行個體變更通知時觸發 Lambda 函數。將發出此範例中的訊號作為 EC2 Spot Fleet Instance 
Change 事件 (子類型 launched)，這會觸發規則定義的動作。

在建立 EventBridge 規則之前，您必須先建立 Lambda 函數。

若要建立要在 EventBridge 規則中使用的 Lambda 函數

1. 前往 https://console.aws.amazon.com/lambda/ 開啟 AWS Lambda 主控台。

2. 選擇 Create function (建立函式)。

3. 輸入函數的名稱、設定程式碼，然後選擇 Create function (建立函數)。

如需有關使用 Lambda 的詳細資訊，請參閱 AWS Lambda 開發人員指南中的使用主控台建立 
Lambda 函數。

若要建立 EventBridge 規則以在競價型叢集中的執行個體變更狀態時觸發 Lambda 函數

1. 在以下位置打開 Amazon EventBridge 控制台 https://console.aws.amazon.com/events/。

2. 選擇 Create rule (建立規則)。

3. 針對 Define rule detail (定義規則詳細資訊) 執行下列動作：

a. 輸入規則的Name (名稱)，或者輸入描述。

在同一個區域和同一個事件匯流排上，規則不能與另一個規則同名。

b. 針對 Event bus (事件匯流排) 選擇 default (預設值)。當您帳戶中的 AWS 服務產生事件時，一
律會前往您帳戶的預設事件匯流排。

c. 針對 Rule type (規則類型) 選擇 Rule with an event pattern (具有事件模式的規則)。

d. 選擇 Next (下一步)。

4. 針對 Build event pattern (建置事件模式) 執行下列動作：

a. 對於事件來源，請選擇AWS事件或 EventBridge合作夥伴事件。

b. 針對此範例的 Event pattern (事件模式)，您需指定下列事件模式，以便與 EC2 Spot Fleet 
Instance Change 事件和 launched 子類型相符。
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{ 
 "source": ["aws.ec2spotfleet"], 
 "detail-type": ["EC2 Spot Fleet Instance Change"], 
 "detail": { 
   "sub-type": ["launched"]
}

若要新增事件模式，您可以透過選擇 Event pattern form (事件模式表單) 使用範本，或者透過
選擇 Custom pattern (JSON editor) (自定義模式 (JSON 編輯器)) 指定自有模式，如下：

i. 若要使用範本建立事件模式，請執行下列動作：

A. 選擇 Event pattern form (事件模式表單)。

B. 在 Event source (事件來源) 欄位中，選擇 AWS services (服務)。

C. 針對 AWS Service (服務)，請選擇 EC2 Spot Fleet (EC2 Spot 機群)。

D. 針對 Event type (事件類型)，選擇 EC2 Spot Fleet Instance Change (EC2 Spot 機群
執行個體變更)。

E. 選擇 Edit pattern (編輯模式)，並新增 "detail": {"sub-type": 
["launched"] 以符合範例事件模式。若要獲得正確的 JSON 格式，請在前方括號 
(]) 之後插入一個逗號 (,)。

ii. (替代) 若要指定自訂事件模式，請執行下列動作：

A. 選擇 Custom pattern (JSON editor) (自訂模式 (JSON 編輯器))。

B. 在 Event pattern (事件模式) 方塊中，為此範例新增事件模式。

c. 選擇下一步。

5. 針對 Select target(s) (選取目標) 執行下列動作：

a. 在 Target types (目標類型) 欄位中，選擇 AWS service (服務)。

b. 針對 Select a target (選取目標) 選取  SNS topic (SNS 主題)，以便在事件發生時傳送電子郵
件、簡訊或行動裝置推送通知。

c. 針對 Topic (主題)，請選擇 Lambda function (Lambda 函數)，然後在 Function (函數) 中選擇
您建立的函數，以便在事件發生時回應。

d. (選用) 在 Additional settings (其他設定) 下，您可以選擇性地設定其他設定。如需詳細資訊，
請參閱 Amazon  EventBridge 使用者指南中的建立對事件做出反應的 Amazon EventBridge 
規則 (步驟 16)。
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e. 選擇下一步。

6. (選用) 針對 Tags (標籤)，您可以選擇性地將一或多個標籤指派給您的規則，然後選擇 Next (下一
步)。

7. 針對 Review and create (檢閱和建立) 執行下列動作：

a. 檢閱規則的詳細資訊，然後視需求進行修改。

b. 選擇 Create rule (建立規則)。

如需如何建立 Lambda 函數和執行 Lambda 函數的 EventBridge 規則的教學課程，請參閱AWS 
Lambda開發人員指南 EventBridge中的教學課程：使用記錄 Amazon EC2 執行個體的狀態。

EC2 Fleet 和 Spot Fleet 的教學課程

下列教學課程將帶您完成建立 EC2 Fleet 和 Spot Fleet 的常用程序。

教學課程

• 教學：使用 EC2 Fleet 與執行個體權重

• 教學：使用 EC2 Fleet 與隨需做為主要容量

• 教學課程：使用目標容量預留啟動隨需執行個體

• 教學課程：在容量區塊中啟動執行個體

• 教學：使用 Spot Fleet 與執行個體權重

教學：使用 EC2 Fleet 與執行個體權重

本教學課程使用一間稱為 Example Corp 的虛構公司，說明使用執行個體權重來請求 EC2 Fleet 的程
序。

目標

Example Corp 是一間製藥公司，希望利用 Amazon EC2 的計算能力篩選可能用於抗癌的化合物。

規劃

Example Corp 首先檢視了 Spot 最佳實務。接下來，Example Corp 決定他們的 EC2 Fleet 需求。

執行個體類型
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Example Corp 擁有運算和記憶體密集型應用程式，該應用程式在至少 60 GB 記憶體和八個虛擬 CPU 
(vCPU) 情況下效能最佳。他們希望以最低的價格為應用程式最大限度利用這些資源。Example Corp 
認為以下任一個 EC2 執行個體類型都能滿足他們的需求：

執行個體類型 記憶體 (GiB) vCPU

r3.2xlarge 61 8

r3.4xlarge 122 16

r3.8xlarge 244 32

目標容量 (單位)

使用執行個體加權時，目標容量可以等於執行個體數目 (預設值) 或核心 (vCPUs)、記憶體 () 和儲存體 
(GBGiBs) 等因素的組合。Example Corp 將其應用程式基礎 (60 GB RAM 和 8 個 vCPU) 做為一個單位
考慮，Example Corp 決定此數量的 20 倍將可滿足他們的需求。因此，該公司將其 EC2 Fleet 請求的
目標容量設定為 20。

執行個體權重

Example Corp 決定目標容量後，即計算執行個體權重。為了計算每個執行個體類型的執行個體權重，
將決定達成目標容量所需的每個執行個體類型單位，如下所示：

• r3.2xlarge (61.0 GB, 8 vCPUs) = 1 單位 (共 20 單位)

• r3.4xlarge (122.0 GB, 16 vCPUs) = 2 單位 (共 20 單位)

• r3.8xlarge (244.0 GB, 32 vCPUs) = 4 單位 (共 20 單位)

因此，Example Corp 會針對其 EC2 Fleet 請求中的各個啟動組態，指派 1、2 和 4 的執行個體權重。

每個單位小時的價格

Example Corp 會使用每執行個體小時的隨需價格，來做為其價格的起點。他們也可以使用最近的 Spot 
價格，或兩者的組合。為計算每單位小時價格，他們將每個執行個體小時的起始價格除以權重。例如：

執行個體類型 隨需價格 執行個體權重 每個單位小時的價格
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執行個體類型 隨需價格 執行個體權重 每個單位小時的價格

r3.2xLarge 0.7 USD 1 0.7 USD

r3.4xLarge 1.4 USD 2 0.7 USD

r3.8xLarge $2.8 4 0.7 USD

Example Corp 可以使用每單位小時 0.7 USD 的全球價格，並且對於所有三種執行個體類型都具有競爭
力。在 r3.8xlarge 啟動規格中，他們也可以使用每單位小時 0.7 USD 全局價格和 0.9 USD 每單位
小時特定價格。

驗證許可

Example Corp 在建立 EC2 Fleet 之前，驗證其具有所需許可的 IAM 角色。如需詳細資訊，請參閱
EC2 Fleet 先決條件。

建立啟動範本

接下來，範例公司會建立一個啟動範本。啟動範本 ID 會在下列步驟中使用。如需詳細資訊，請參閱 建
立啟動範本。

建立 EC2 Fleet

Example Corp 會建立一個檔案 config.json，且其 EC2 Fleet 組態如下。在下列範例中，以您自己
的資源識別符取代資源識別符。

{  
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateId": "lt-07b3bc7625cdab851",  
                "Version": "1" 
            },  
            "Overrides": [ 
                { 
                    "InstanceType": "r3.2xlarge",  
                    "SubnetId": "subnet-482e4972",  
                    "WeightedCapacity": 1 
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                }, 
                { 
                    "InstanceType": "r3.4xlarge",  
                    "SubnetId": "subnet-482e4972",  
                    "WeightedCapacity": 2 
                }, 
                { 
                    "InstanceType": "r3.8xlarge",  
                    "MaxPrice": "0.90",  
                    "SubnetId": "subnet-482e4972",  
                    "WeightedCapacity": 4 
                } 
            ] 
        } 
    ],  
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 20,  
        "DefaultTargetCapacityType": "spot" 
    }
}

Example Corp 使用以下 create-fleet 命令來建立 EC2 Fleet。

aws ec2 create-fleet \ 
    --cli-input-json file://config.json

如需詳細資訊，請參閱 建立 EC2 Fleet。

實現

分配策略決定您的 競價型執行個體 來自哪個 Spot 容量集區。

採用 lowest-price 策略 (預設的策略)，競價型執行個體 來自實現時每單位價格最低的集區。為提供 
20 個單位的容量，EC2 Fleet 將啟動 20 個 r3.2xlarge 執行個體 (20 除以 1)、10 個 r3.4xlarge
執行個體 (20 除以 2) 或 5 個 r3.8xlarge 執行個體 (20 除以 4)。

如果 Example Corp 使用 diversified 策略，競價型執行個體 將來自所有三個集區。EC2 Fleet 將
啟動 6 個 r3.2xlarge 執行個體 (提供 6 個單位)、3 個 r3.4xlarge 執行個體 (提供 6 個單位) 和 2 
個 r3.8xlarge 執行個體 (提供 8 個單位)，共計 20 個單位。
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教學：使用 EC2 Fleet 與隨需做為主要容量

本教學課程使用一間稱為 ABC Online 的虛構公司來說明請求 EC2 Fleet 的隨需做為主要容量的程序，
以及 Spot 容量 (如果可用)。

目標

餐飲外送公司 ABC Online 希望能夠跨 EC2 執行個體類型佈建 Amazon EC2 容量和購買選項，以實現
該公司所要的規模、效能和成本。

計畫

ABC Online 需要固定容量，以在尖峰期運作，但希望以更低的價格提高容量。ABC Online 決定下列的 
EC2 Fleet 需求：

• 隨需執行個體容量 – ABC Online 需要 15 個隨需執行個體來確保其可以在尖峰期間容納流量。

• Spot 執行個體容量 – ABC Online 希望透過佈建 5 個 Spot 執行個體以更低的價格提高效能。

驗證許可

ABC Online 在建立 EC2 Fleet 之前，驗證其具有所需許可的 IAM 角色。如需詳細資訊，請參閱 EC2 
Fleet 先決條件。

建立啟動範本

接下來，ABC Online 會建立啟動範本。啟動範本 ID 會在下列步驟中使用。如需詳細資訊，請參閱 建
立啟動範本。

建立 EC2 Fleet

ABC Online 會建立一個檔案 config.json，且其 EC2 Fleet 組態如下。在下列範例中，以您自己的
資源識別符取代資源識別符。

{ 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateId": "lt-07b3bc7625cdab851", 
                "Version": "2" 
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            } 

        } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 20, 
        "OnDemandTargetCapacity":15, 
        "DefaultTargetCapacityType": "spot" 
    }
}

ABC Online 使用以下 create-fleet 命令來建立 EC2 Fleet。

aws ec2 create-fleet \ 
    --cli-input-json file://config.json

如需詳細資訊，請參閱 建立 EC2 Fleet。

實現

分配策略決定隨需容量能始終實現，而如果存在容量和可用性，則目標容量的剩餘部分將做為 Spot 實
現。

教學課程：使用目標容量預留啟動隨需執行個體

本教學課程將逐步引導您完成必須執行的所有步驟，以便您的 EC2 Fleet 啟動隨需執行個體至
targeted 容量預留。

您將會了解到如何設定機群，以在啟動隨需執行個體時先使用 targeted 隨需容量預留。您也會了解
到如何設定機群，以便機群在隨需目標容量總計超過可用的未使用容量預留數目時，使用指定的分配策
略來選取要在其中啟動剩餘目標容量的執行個體集區。

EC2 Fleet 組態

本教學課程使用的機群組態如下：

• 目標容量：10 個隨需執行個體

• 總計未使用的 targeted 容量預留：6 (小於機群的隨需目標容量：10 個隨需執行個體)

• 容量預留集區數目：2 (us-east-1a 和 us-east-1b)
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• 每個集區的容量預留數目：3

• 隨需分配策略：lowest-price (當未使用的容量預留數目小於隨需目標容量時，機群會根據隨需分
配策略決定要用來啟動剩餘隨需容量的集區。)

請注意，您也可以使用 prioritized 分配策略，而不使用 lowest-price 分配策略。

若要按照 targeted 容量預留來啟動隨需執行個體，必須執行以下幾個步驟：

• 步驟 1：建立容量預留

• 步驟 2：建立容量預留資源群組

• 步驟 3：將容量預留新增至容量預留資源群組

• (選用) 步驟 4：檢視資源群組中的容量預留

• 步驟 5：建立啟動範本，此範本指定容量預留以特定資源群組為目標

• (選用) 步驟 6：描述啟動範本

• 步驟 7：建立 EC2 Fleet

• (選用) 步驟 8：檢視剩餘未使用的容量預留數目

步驟 1：建立容量預留

使用指create-capacity-reservation令建立容量保留，三個用於us-east-1a，另外三個用於us-
east-1b。除了可用區域之外，容量預留的其他屬性皆相同。

在 us-east-1a 中的 3 個容量預留

aws ec2 create-capacity-reservation \ 
    --availability-zone us-east-1a\ 
    --instance-type c5.xlarge\ 
    --instance-platform Linux/UNIX \ 
    --instance-count 3 \ 
    --instance-match-criteria targeted

最後產生的容量預留 ID 範例

cr-1234567890abcdef1

在 us-east-1b 中的 3 個容量預留
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aws ec2 create-capacity-reservation \ 
    --availability-zone us-east-1b\ 
    --instance-type c5.xlarge\ 
    --instance-platform Linux/UNIX \ 
    --instance-count 3 \ 
    --instance-match-criteria targeted

最後產生的容量預留 ID 範例

cr-54321abcdef567890

步驟 2：建立容量預留資源群組

使用 resource-groups 服務和 create-group 命令來建立容量預留資源群組。在此範例中，資源群組
會命名為 my-cr-group。如需為何必須建立資源群組的相關資訊，請參閱 針對 隨需執行個體 使用 容
量預留。

aws resource-groups create-group \ 
    --name my-cr-group \ 
    --configuration '{"Type":"AWS::EC2::CapacityReservationPool"}' 
 '{"Type":"AWS::ResourceGroups::Generic", "Parameters": [{"Name": "allowed-resource-
types", "Values": ["AWS::EC2::CapacityReservation"]}]}'

步驟 3：將容量預留新增至容量預留資源群組

使用 resource-groups 服務和 group-resources 命令，將您在步驟 1 中建立的容量預留新增至容量
預留資源群組。請注意，您必須參考隨需容量預留的 ARN。

aws resource-groups group-resources \ 
    --group my-cr-group \ 
    --resource-arns \ 
      arn:aws:ec2:us-east-1:123456789012:capacity-reservation/cr-1234567890abcdef1 \ 
      arn:aws:ec2:us-east-1:123456789012:capacity-reservation/cr-54321abcdef567890

範例輸出

{ 
   "Failed": [],  
   "Succeeded": [  
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   "arn:aws:ec2:us-east-1:123456789012:capacity-reservation/cr-1234567890abcdef1",  
   "arn:aws:ec2:us-east-1:123456789012:capacity-reservation/cr-54321abcdef567890"  
   ]  
}

(選用) 步驟 4：檢視資源群組中的容量預留

您可以使用resource-groups服務與命list-group-resources令，選擇性地描述資源群組，以檢視其
「產能保留量」。

aws resource-groups list-group-resources --group my-cr-group

範例輸出

{ 
    "ResourceIdentifiers": [ 
        { 
            "ResourceType": "AWS::EC2::CapacityReservation", 
            "ResourceArn": "arn:aws:ec2:us-east-1:123456789012:capacity-reservation/
cr-1234567890abcdef1" 
        }, 
        { 
            "ResourceType": "AWS::EC2::CapacityReservation", 
            "ResourceArn": "arn:aws:ec2:us-east-1:123456789012:capacity-reservation/
cr-54321abcdef567890" 
        } 
    ]
}

步驟 5：建立啟動範本，此範本指定容量預留以特定資源群組為目標

使用指create-launch-template令建立要在其中指定要使用的容量保留的啟動範本。在此範例中，機群
會使用新增至資源群組的 targeted 容量預留。因此，啟動範本資料會指定容量預留以特定資源群組
為目標。在此範例中，啟動範本會命名為 my-launch-template。

aws ec2 create-launch-template \ 
    --launch-template-name my-launch-template \ 
    --launch-template-data \ 
        '{"ImageId": "ami-0123456789example", 
          "CapacityReservationSpecification":  
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            {"CapacityReservationTarget":  
                { "CapacityReservationResourceGroupArn": "arn:aws:resource-groups:us-
east-1:123456789012:group/my-cr-group" } 
            } 
        }'

(選用) 步驟 6：描述啟動範本

使用指describe-launch-template令可選擇性地描述啟動範本，以檢視其組態。

aws ec2 describe-launch-template-versions --launch-template-name my-launch-template

範例輸出

{ 
    "LaunchTemplateVersions": [ 
        { 
            "LaunchTemplateId": "lt-01234567890example", 
            "LaunchTemplateName": "my-launch-template", 
            "VersionNumber": 1, 
            "CreateTime": "2021-01-19T20:50:19.000Z", 
            "CreatedBy": "arn:aws:iam::123456789012:user/Admin", 
            "DefaultVersion": true, 
            "LaunchTemplateData": { 
                "ImageId": "ami-0947d2ba12ee1ff75", 
                "CapacityReservationSpecification": { 
                    "CapacityReservationTarget": { 
                        "CapacityReservationResourceGroupArn": "arn:aws:resource-
groups:us-east-1:123456789012:group/my-cr-group" 
                    } 
                } 
            } 
        } 
    ]
}

步驟 7：建立 EC2 Fleet

建立 EC2 Fleet，該機群會指定將啟動之執行個體的組態資訊。下列 EC2 Fleet 組態僅顯示此範例的
相關組態。啟動範本 my-launch-template 是您在步驟 5 中建立的啟動範本。有兩個執行個體集
區，每個集區內的執行個體類型相同 (c5.xlarge)，但使用不同的可用區域 (us-east-1a 和 us-
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east-1b)。執行個體集區的價格相同，因為定價是根據區域界定，而不是根據可用區域界定的。總目
標容量為 10，預設目標容量類型為 on-demand。隨需分配策略為 lowest-price。容量預留的使用
策略為 use-capacity-reservations-first。

Note

機群類型必須為 instant。其他機群類型不支援 use-capacity-reservations-first。

{ 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "my-launch-template", 
                "Version": "1" 
            }, 
            "Overrides": [ 
               { 
                   "InstanceType": "c5.xlarge", 
                   "AvailabilityZone": "us-east-1a" 
               }, 
               { 
                    "InstanceType": "c5.xlarge", 
                    "AvailabilityZone": "us-east-1b" 
               } 
            ] 
        } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 10, 
        "DefaultTargetCapacityType": "on-demand" 
    }, 
    "OnDemandOptions": { 
        "AllocationStrategy": "lowest-price", 
        "CapacityReservationOptions": { 
             "UsageStrategy": "use-capacity-reservations-first" 
         } 
    }, 
    "Type": "instant"
}

使用上述組態建立 instant 機群之後，會啟動以下 10 個執行個體以符合目標容量：
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• 會先使用容量預留來啟動 6 個隨需執行個體，如下所示：

• 3 個隨需執行個體已在 us-east-1a 中啟動至 3 個 c5.xlarge targeted 容量預留

• 3 個隨需執行個體已在 c5.xlarge 中啟動至 3 個 targeted us-east-1b 容量預留

• 為了滿足目標容量，會根據隨需分配策略 (在本例中為 lowest-price) 使用一般隨需容量來啟動 4 
個額外的隨需執行個體。不過，由於集區的價格相同 (因為價格是按區域而非可用區域計價)，因此機
群會使用任一個集區來啟動剩餘的 4 個隨需執行個體。

(選用) 步驟 8：檢視剩餘未使用的容量預留數目

啟動叢集之後，您可以選擇性地執行describe-capacity-reservations以查看剩餘的未使用容量保留數
量。在此範例中，您應該會看到下列回應，其中顯示所有集區中的所有 容量預留 都已使用。

{ "CapacityReservationId":  "cr-111", 
     "InstanceType":  "c5.xlarge",   
     "AvailableInstanceCount":  0
} 

 { "CapacityReservationId":  "cr-222", 
     "InstanceType":  "c5.xlarge",  
     "AvailableInstanceCount":  0
}

教學課程：在容量區塊中啟動執行個體

本教學課程將逐步引導您完成必須執行的所有步驟，以便 EC2 Fleet 在容量區塊中啟動您的執行個體。

您可以使用即時類型的 EC2 Fleet，在容量區塊中啟動執行個體。如需詳細資訊，請參閱 使用
「instant」類型的 EC2 Fleet。

大多數情況下，EC2 Fleet 請求的目標容量應小於或等於您鎖定之容量區塊的預留可用容量。超出容量
區塊預留上限的目標容量請求將無法滿足。如果目標容量請求超出容量區塊預留上限，您會收到容量不
足例外狀況，告知您請求超出容量區塊的預留上限。

Note

對於容量區塊，EC2 Fleet 將不會撤回至針對所需的目標剩餘容量啟動隨需執行個體。
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如果 EC2 Fleet 無法在可用的預留容量區塊中滿足所要求的目標容量，EC2 Fleet 會盡可能滿足容量需
求，並傳回能夠啟動的執行個體。您可以再次重複呼叫 EC2 Fleet，直到佈建所有執行個體為止。

設定 EC2 Fleet 請求後，您必須等待至容量區塊預留的開始日期。如果您請求 EC2 Fleet 啟動至尚未啟
動的容量區塊，則會收到容量不足錯誤。

預留的容量區塊啟用後，您就可以執行 EC2 Fleet 的 API 呼叫，並根據您選取的參數將執行個體佈建
到容量區塊中。在容量區塊中執行的執行個體會繼續執行，直到您透過單獨的 Amazon EC2 API 呼叫
停止或終止這些執行個體，或 Amazon EC2 在容量區塊預留結束時終止這些執行個體。

考量事項

• 同一 CreateFleet 請求不支援多個容量區塊。

• 不支援在使用 OnDemandTargetCapacity 或 SpotTargetCapacity 時，同時將 capacity-
block 設為 DefaultTargetCapacity。

• 如果將 DefaultTargetCapacityType 設為 capacity-block，則無法提供
OnDemandOptions::CapacityReservationOptions。一旦提供，便會發生例外狀況。

建立啟動範本

啟動範本 ID 會在下列步驟中使用。如需詳細資訊，請參閱 建立啟動範本。

若要設定啟動範本，請針對 InstanceMarketOptionsRequest 將 MarketType 設為 capacity-
block。設定 CapacityReservationID 參數，指定您要鎖定的容量區塊預留 ID。

建立 EC2 Fleet

建立檔案 config.json，並為其 EC2 Fleet 採用以下組態。在下列範例中，以您自己的資源識別符取
代資源識別符。

{  
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "CBR-launch-template",  
                "Version": "1" 
            },  
            "Overrides": [ 
                { 
                    "InstanceType": "p5.48xlarge",  
                    "AvailabilityZone": "us-east-1a"    
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                }, 
            ] 
        } 
    ],  
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 10,  
        "DefaultTargetCapacityType": "capacity-block" 
    }, 
    "Type": "instant"
}

使用以下 create-fleet 命令。

aws ec2 create-fleet \ 
     --cli-input-json file://config.json

如需詳細資訊，請參閱 建立 EC2 Fleet。

教學：使用 Spot Fleet 與執行個體權重

本教學課程使用一間稱為 Example Corp 的虛構公司，來說明使用執行個體權重來請求 Spot Fleet 的程
序。

目標

Example Corp 是一間製藥公司，希望利用 Amazon EC2 的運算能力，來篩選可能用於抗癌的化合
物。

規劃

Example Corp 首先檢視了 Spot 最佳實務。接者，Example Corp 針對其 Spot Fleet 決定了下列需求。

執行個體類型

Example Corp 擁有運算和記憶體密集型應用程式，該應用程式在至少 60 GB 記憶體和八個虛擬 CPU 
(vCPU) 情況下效能最佳。他們希望以最低的價格為應用程式最大限度利用這些資源。Example Corp 
認為以下任一個 EC2 執行個體類型都能滿足他們的需求：

執行個體類型 記憶體 (GiB) vCPU

r3.2xlarge 61 8
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執行個體類型 記憶體 (GiB) vCPU

r3.4xlarge 122 16

r3.8xlarge 244 32

目標容量 (單位)

使用執行個體加權時，目標容量可以等於執行個體數目 (預設值) 或核心 (vCPUs)、記憶體 () 和儲存體 
(GBGiBs) 等因素的組合。Example Corp 將其應用程式的基本需求 (60 GB 的 RAM 和 8 個 vCPU)，視
為 1 個單位來考量，然後決定此數量的 20 倍可滿足其需求。因此，該公司將其 Spot Fleet 請求的目標
容量設定為 20。

執行個體權重

Example Corp 決定目標容量後，即計算執行個體權重。為了計算每個執行個體類型的執行個體權重，
將決定達成目標容量所需的每個執行個體類型單位，如下所示：

• r3.2xlarge (61.0 GB, 8 vCPUs) = 1 單位 (共 20 單位)

• r3.4xlarge (122.0 GB, 16 vCPUs) = 2 單位 (共 20 單位)

• r3.8xlarge (244.0 GB, 32 vCPUs) = 4 單位 (共 20 單位)

因此，Example Corp 會針對其 Spot Fleet 請求中的各個啟動組態，指派 1、2 和 4 的執行個體權重。

每個單位小時的價格

Example Corp 會使用每執行個體小時的隨需價格，來做為其價格的起點。他們也可以使用最近的 Spot 
價格，或兩者的組合。為計算每單位小時價格，他們將每個執行個體小時的起始價格除以權重。例如：

執行個體類型 隨需價格 執行個體權重 每個單位小時的價格

r3.2xLarge 0.7 USD 1 0.7 USD

r3.4xLarge 1.4 USD 2 0.7 USD

r3.8xLarge $2.8 4 0.7 USD
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Example Corp 可以使用每單位小時 0.7 USD 的全球價格，並且對於所有三種執行個體類型都具有競爭
力。在 r3.8xlarge 啟動規格中，他們也可以使用每單位小時 0.7 USD 全局價格和 0.9 USD 每單位
小時特定價格。

驗證許可

在建立 Spot Fleet 請求之前，Example Corp 會確認自己擁有 IAM 角色，而且此角色具備所需的許
可。如需詳細資訊，請參閱 Spot Fleet 許可。

建立請求

Example Corp 會建立一個檔案，config.json，並針對其 Spot Fleet 請求使用下列組態：

{ 
  "SpotPrice": "0.70", 
  "TargetCapacity": 20, 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 
    { 
      "ImageId": "ami-1a2b3c4d", 
      "InstanceType": "r3.2xlarge", 
      "SubnetId": "subnet-482e4972", 
      "WeightedCapacity": 1 
    }, 
    { 
      "ImageId": "ami-1a2b3c4d", 
      "InstanceType": "r3.4xlarge", 
      "SubnetId": "subnet-482e4972", 
      "WeightedCapacity": 2 
    }, 
    { 
      "ImageId": "ami-1a2b3c4d", 
      "InstanceType": "r3.8xlarge", 
      "SubnetId": "subnet-482e4972", 
      "SpotPrice": "0.90", 
      "WeightedCapacity": 4 
    } 
  ]
}

範例公司使用request-spot-fleet命令建立 Spot 叢集請求。
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aws ec2 request-spot-fleet --spot-fleet-request-config file://config.json

如需詳細資訊，請參閱 Spot Fleet 請求類型。

實現

分配策略決定您的 競價型執行個體 來自哪個 Spot 容量集區。

採用 lowestPrice 策略 (預設的策略)，競價型執行個體 來自實現時每單位價格最低的集區。為提供 
20 個單位的容量，Spot Fleet 將啟動 20 個 r3.2xlarge 執行個體 (20 除以 1)、10 個 r3.4xlarge
執行個體 (20 除以 2) 或 5 個 r3.8xlarge 執行個體 (20 除以 4)。

如果 Example Corp 使用 diversified 策略，競價型執行個體 將來自所有三個集區。Spot Fleet 將
啟動 6 個 r3.2xlarge 執行個體 (提供 6 個單位)、3 個 r3.4xlarge 執行個體 (提供 6 個單位) 和 2 
個 r3.8xlarge 執行個體 (提供 8 個單位)，共計 20 個單位。

EC2 Fleet 和 Spot Fleet 的範例組態

以下範例為您可以用來建立 EC2 Fleet 和 Spot Fleet 的啟動組態。

主題

• EC2 Fleet 範例組態

• Spot Fleet 範例組態

EC2 Fleet 範例組態

以下範例示範您可以使用 create-fleet 命令來建立 EC2 Fleet 的啟動組態。如需參數的詳細資訊，請參
閱 AWS CLI 命令參考中的 create-fleet。

範例

• 範例 1：啟動 競價型執行個體 做為預設購買選項

• 範例 2：啟動 隨需執行個體 做為預設購買選項

• 範例 3：啟動 隨需執行個體 做為主要容量

• 範例 4：使用 lowest-price 分配策略啟動 競價型執行個體

• 範例 5：使用多個容量預留來啟動隨需執行個體
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• 範例 6：當總目標容量超過未使用的容量預留數目時，使用容量預留來啟動隨需執行個體

• 範例 7：使用目標容量預留啟動隨需執行個體

• 範例 8：設定容量重新平衡以啟動替代 競價型執行個體

• 範例 9：在容量最佳化機群中啟動 Spot 執行個體

• 範例 10：使用優先順序在容量最佳化機群中啟動 Spot 執行個體

• 範例 11：在 price-capacity-optimized 叢集中啟動 Spot 執行個體

• 範例 12：設定屬性型執行個體類型選取

範例 1：啟動 競價型執行個體 做為預設購買選項

下列範例指定 EC2 Fleet 中所需的最小參數：啟動範本、目標容量和預設購買選項。啟動範本由其啟動
範本 ID 和版本編號識別。機群的目標容量為 2 個執行個體，預設購買選項為 spot，會讓機群啟動 2 
個 競價型執行個體。

{ 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateId": "lt-0e8c754449b27161c", 
                "Version": "1" 
            } 

        } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 2, 
        "DefaultTargetCapacityType": "spot" 
    }
}

範例 2：啟動 隨需執行個體 做為預設購買選項

下列範例指定 EC2 Fleet 中所需的最小參數：啟動範本、目標容量和預設購買選項。啟動範本由其啟動
範本 ID 和版本編號識別。機群的目標容量為 2 個執行個體，預設購買選項為 on-demand，會讓機群
啟動 2 個 隨需執行個體。

{ 
    "LaunchTemplateConfigs": [ 
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        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateId": "lt-0e8c754449b27161c", 
                "Version": "1" 
            } 

        } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 2, 
        "DefaultTargetCapacityType": "on-demand" 
    }
}

範例 3：啟動 隨需執行個體 做為主要容量

下列範例指定機群 2 個執行個體的總目標容量，以及 1 個隨需執行個體的目標容量。預設購買選
項為 spot。機群依照指定啟動 1 個隨需執行個體，但需要再啟動一個執行個體才能實現總目標
容量。其差值的購買選項計算式為 TotalTargetCapacity – OnDemandTargetCapacity =
DefaultTargetCapacityType，這會讓機群啟動 1 個 Spot 執行個體。

{ 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateId": "lt-0e8c754449b27161c", 
                "Version": "1" 
            } 

        } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 2, 
        "OnDemandTargetCapacity": 1, 
        "DefaultTargetCapacityType": "spot" 
    }
}

範例 4：使用 lowest-price 分配策略啟動 競價型執行個體

如果未指定 競價型執行個體 的分配策略，則會使用 lowest-price 的預設分配策略。下列範例使用
lowest-price 分配策略。覆寫啟動範本的三個啟動規格具有不同的執行個體類型，但具有相同的權
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重後容量和子網。目標總容量為 2 個執行個體，預設購買選項為 spot。EC2 Fleet 會以最低價格之啟
動規格的執行個體類型啟動 2 個 競價型執行個體。

{ 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateId": "lt-0e8c754449b27161c", 
                "Version": "1" 
            } 
  "Overrides": [ 
        { 
          "InstanceType": "c4.large", 
          "WeightedCapacity": 1, 
          "SubnetId": "subnet-a4f6c5d3" 
        }, 
        { 
          "InstanceType": "c3.large", 
          "WeightedCapacity": 1, 
          "SubnetId": "subnet-a4f6c5d3" 
        }, 
        { 
          "InstanceType": "c5.large", 
          "WeightedCapacity": 1, 
          "SubnetId": "subnet-a4f6c5d3" 
        } 
      ] 

        } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 2, 
        "DefaultTargetCapacityType": "spot" 
    }
}

範例 5：使用多個容量預留來啟動隨需執行個體

您可以將容量預留的使用策略設為 use-capacity-reservations-first，以將機群設定為在啟動 
隨需執行個體 時首先使用 隨需容量預留。本例示範當容量預留比所需目標容量更多時，機群如何選取
要使用的容量預留。

本例使用的機群組態如下：
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• 目標容量：12 個隨需執行個體

• 總計未使用的容量預留：15 (大於機群的目標容量：12 個隨需執行個體)

• 容量預留集區數目：3 (m5.large、m4.xlarge 和 m4.2xlarge)

• 每個集區的容量預留數目：5

• 隨需分配策略：lowest-price (當多個執行個體集區中有多個未使用的容量預留時，機群會根據隨
需分配策略決定要用來啟動隨需執行個體的集區。)

請注意，您也可以使用 prioritized 分配策略，而不使用 lowest-price 分配策略。

Capacity Reservations

帳戶在 3 個不同的集區中有以下 15 個未使用的 容量預留。每個集區中的 容量預留 數目由
AvailableInstanceCount 表示。

{ 
    "CapacityReservationId": "cr-111",  
    "InstanceType": "m5.large",  
    "InstancePlatform": "Linux/UNIX",  
    "AvailabilityZone": "us-east-1a",  
    "AvailableInstanceCount": 5,  
    "InstanceMatchCriteria": "open",  
    "State": "active"
}

{ 
    "CapacityReservationId": "cr-222",  
    "InstanceType": "m4.xlarge",  
    "InstancePlatform": "Linux/UNIX",  
    "AvailabilityZone": "us-east-1a",  
    "AvailableInstanceCount": 5,  
    "InstanceMatchCriteria": "open",  
    "State": "active"
}

{ 
    "CapacityReservationId": "cr-333",  
    "InstanceType": "m4.2xlarge",  
    "InstancePlatform": "Linux/UNIX",  
    "AvailabilityZone": "us-east-1a",  
    "AvailableInstanceCount":5,  
    "InstanceMatchCriteria": "open",  
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    "State": "active"
}

機群組態

下列機群組態僅顯示此範例的相關組態。總目標容量為 12，預設目標容量類型為 on-demand。隨需
分配策略為 lowest-price。容量預留的使用策略為 use-capacity-reservations-first。

在此範例中， 隨需執行個體 價格如下：

• m5.large – 每小時 0.096 美元

• m4.xlarge – 每小時 0.20 美元

• m4.2xlarge – 每小時 0.40 美元

Note

機群類型必須為 instant。其他機群類型不支援 use-capacity-reservations-first。

{ 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateId": "lt-abc1234567example", 
                "Version": "1" 
            } 
            "Overrides": [ 
                { 
                  "InstanceType": "m5.large", 
                  "AvailabilityZone": "us-east-1a", 
                  "WeightedCapacity": 1 
                }, 
                { 
                  "InstanceType": "m4.xlarge", 
                  "AvailabilityZone": "us-east-1a", 
                  "WeightedCapacity": 1 
                }, 
                { 
                  "InstanceType": "m4.2xlarge", 
                  "AvailabilityZone": "us-east-1a", 
                  "WeightedCapacity": 1 
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                } 
              ] 

        } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 12, 
        "DefaultTargetCapacityType": "on-demand" 
    }, 
    "OnDemandOptions": { 
        "AllocationStrategy": "lowest-price" 
        "CapacityReservationOptions": { 
            "UsageStrategy": "use-capacity-reservations-first" 
        } 
    }, 
    "Type": "instant",
}

使用上述組態建立 instant 叢集之後，會啟動以下 12 個執行個體以符合目標容量：

• 5 個 m5.large 隨需執行個體在 us-east-1a 中 (us-east-1a 中的 m5.large 價格最低)，並且
有 5 個可用的未使用 m5.large 容量預留。

• 5 個 m4.xlarge 隨需執行個體在 us-east-1a 中 – us-east-1a 中的 m4.xlarge 價格次低，並且
有 5 個可用的未使用 m4.xlarge 容量預留。

• 2 個 m4.2xlarge 隨需執行個體在 us-east-1a 中 – us-east-1a 中的 m4.2xlarge 價格第三低，
並且有 5 個可用的未使用 m4.2xlarge 容量預留，只需要其中 2 個就可滿足目標容量

啟動叢集之後，您可以執行describe-capacity-reservations以查看剩餘的未使用容量保留數量。在本
例中，您會看到下面回應，這顯示所有的 m5.large 和 m4.xlarge 容量預留都已使用，只剩 3 個
m4.2xlarge 容量預留未使用。

{ 
    "CapacityReservationId": "cr-111", 
    "InstanceType": "m5.large",   
    "AvailableInstanceCount": 0
}

{ 
    "CapacityReservationId": "cr-222", 
    "InstanceType": "m4.xlarge",  
    "AvailableInstanceCount": 0
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}

{ 
    "CapacityReservationId": "cr-333", 
    "InstanceType": "m4.2xlarge",  
    "AvailableInstanceCount": 3
}

範例 6：當總目標容量超過未使用的容量預留數目時，使用容量預留來啟動隨需執行個
體

您可以將容量預留的使用策略設為 use-capacity-reservations-first，以將機群設定為在啟
動 隨需執行個體 時首先使用 隨需容量預留。本例示範當總計目標容量超過可用的未使用容量預留數目
時，機群會如何選取用來啟動隨需執行個體的執行個體集區。

本例使用的機群組態如下：

• 目標容量：16 個隨需執行個體

• 總計未使用的容量預留：15 (小於機群的目標容量：16 個隨需執行個體)

• 容量預留集區數目：3 (m5.large、m4.xlarge 和 m4.2xlarge)

• 每個集區的容量預留數目：5

• 隨需分配策略：lowest-price (當未使用的容量預留數目小於隨需目標容量時，機群會根據隨需分
配策略決定要用來啟動剩餘隨需容量的集區。)

請注意，您也可以使用 prioritized 分配策略，而不使用 lowest-price 分配策略。

Capacity Reservations

帳戶在 3 個不同的集區中有以下 15 個未使用的 容量預留。每個集區中的 容量預留 數目由
AvailableInstanceCount 表示。

{ 
    "CapacityReservationId": "cr-111",  
    "InstanceType": "m5.large",  
    "InstancePlatform": "Linux/UNIX",  
    "AvailabilityZone": "us-east-1a",  
    "AvailableInstanceCount": 5,  
    "InstanceMatchCriteria": "open",  
    "State": "active"
}
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{ 
    "CapacityReservationId": "cr-222",  
    "InstanceType": "m4.xlarge",  
    "InstancePlatform": "Linux/UNIX",  
    "AvailabilityZone": "us-east-1a",  
    "AvailableInstanceCount": 5,  
    "InstanceMatchCriteria": "open",  
    "State": "active"
}

{ 
    "CapacityReservationId": "cr-333",  
    "InstanceType": "m4.2xlarge",  
    "InstancePlatform": "Linux/UNIX",  
    "AvailabilityZone": "us-east-1a",  
    "AvailableInstanceCount":5,  
    "InstanceMatchCriteria": "open",  
    "State": "active"
}

機群組態

下列機群組態僅顯示此範例的相關組態。總目標容量為 16，預設目標容量類型為 on-demand。隨需
分配策略為 lowest-price。容量預留的使用策略為 use-capacity-reservations-first。

在此範例中， 隨需執行個體 價格如下：

• m5.large – 每小時 0.096 USD

• m4.xlarge – 每小時 0.20 USD

• m4.2xlarge – 每小時 0.40 USD

Note

機群類型必須為 instant。其他機群類型不支援 use-capacity-reservations-first。

{ 
    "LaunchTemplateConfigs": [ 
        { 
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            "LaunchTemplateSpecification": { 
                "LaunchTemplateId": "lt-0e8c754449b27161c", 
                "Version": "1" 
            } 
            "Overrides": [ 
                { 
                  "InstanceType": "m5.large", 
                  "AvailabilityZone": "us-east-1a", 
                  "WeightedCapacity": 1 
                }, 
                { 
                  "InstanceType": "m4.xlarge", 
                  "AvailabilityZone": "us-east-1a", 
                  "WeightedCapacity": 1 
                }, 
                { 
                  "InstanceType": "m4.2xlarge", 
                  "AvailabilityZone": "us-east-1a", 
                  "WeightedCapacity": 1 
                } 
              ] 

        } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 16, 
        "DefaultTargetCapacityType": "on-demand" 
    }, 
    "OnDemandOptions": { 
        "AllocationStrategy": "lowest-price" 
        "CapacityReservationOptions": { 
            "UsageStrategy": "use-capacity-reservations-first" 
        } 
    }, 
    "Type": "instant",
}

使用上述組態建立 instant 叢集之後，會啟動以下 16 個執行個體以符合目標容量：

• 6 個 m5.large 隨需執行個體在 us-east-1a 中 – us-east-1a 中的 m5.large 價格最低，並且
有 5 個可用的未使用 m5.large 容量預留。會先使用容量預留來啟動 5 個隨需執行個體。在使用了
其餘的 m4.xlarge 和 m4.2xlarge 容量預留之後，為了滿足目標容量，會根據隨需分配策略啟動
額外的隨需執行個體，在本例中為 lowest-price。
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• 5 個 m4.xlarge 隨需執行個體在 us-east-1a 中 – us-east-1a 中的 m4.xlarge 價格次低，並
且有 5 個可用的未使用 m4.xlarge 容量預留。

• 5 個 m4.2xlarge 隨需執行個體在 us-east-1a 中 – us-east-1a 中的 m4.2xlarge 價格第三
低，並且有 5 個可用的未使用 m4.2xlarge 容量預留。

啟動叢集之後，您可以執行describe-capacity-reservations以查看剩餘的未使用容量保留數量。在此範
例中，您應該會看到下列回應，其中顯示所有集區中的所有 容量預留 都已使用。

{ 
    "CapacityReservationId": "cr-111", 
    "InstanceType": "m5.large",   
    "AvailableInstanceCount": 0
}

{ 
    "CapacityReservationId": "cr-222", 
    "InstanceType": "m4.xlarge",  
    "AvailableInstanceCount": 0
}

{ 
    "CapacityReservationId": "cr-333", 
    "InstanceType": "m4.2xlarge",  
    "AvailableInstanceCount": 0
}

範例 7：使用目標容量預留啟動隨需執行個體

您可設定機群，使其在啟動隨需執行個體時首先使用 targeted 隨需容量預留，設定方法是將容量預
留的使用策略設為 use-capacity-reservations-first。本例示範如何使用 targeted 容量預
留來啟動隨需執行個體，其中容量預留的屬性皆相同，但其可用區域 (us-east-1a 和 us-east-1b) 
不同。本例亦示範當總計目標容量超過可用的未使用容量預留數目時，機群會如何選取用來啟動隨需執
行個體的執行個體集區。

本例使用的機群組態如下：

• 目標容量：10 個隨需執行個體

• 總計未使用的 targeted 容量預留：6 (小於機群的隨需目標容量：10 個隨需執行個體)

• 容量預留集區數目：2 (us-east-1a 和 us-east-1b)
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• 每個集區的容量預留數目：3

• 隨需分配策略：lowest-price (當未使用的容量預留數目小於隨需目標容量時，機群會根據隨需分
配策略決定要用來啟動剩餘隨需容量的集區。)

請注意，您也可以使用 prioritized 分配策略，而不使用 lowest-price 分配策略。

如需完成此範例所須執行程序的逐步演練，請參閱 教學課程：使用目標容量預留啟動隨需執行個體。

Capacity Reservations

帳戶在 2 個不同的集區中有以下 6 個未使用的容量預留。在本例中，集區的可用區域有所不同。每個
集區中的 容量預留 數目由 AvailableInstanceCount 表示。

{ 
    "CapacityReservationId": "cr-111",  
    "InstanceType": "c5.xlarge",  
    "InstancePlatform": "Linux/UNIX",  
    "AvailabilityZone": "us-east-1a",  
    "AvailableInstanceCount": 3,  
    "InstanceMatchCriteria": "open",  
    "State": "active"
}

{ 
    "CapacityReservationId": "cr-222",  
    "InstanceType": "c5.xlarge",  
    "InstancePlatform": "Linux/UNIX",  
    "AvailabilityZone": "us-east-1b",  
    "AvailableInstanceCount": 3,  
    "InstanceMatchCriteria": "open",  
    "State": "active"
}

機群組態

下列機群組態僅顯示此範例的相關組態。總目標容量為 10，預設目標容量類型為 on-demand。隨需
分配策略為 lowest-price。容量預留的使用策略為 use-capacity-reservations-first。

在本例中，us-east-1 中的 c5.xlarge 隨需執行個體價格為每小時 0.17 美元。
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Note

機群類型必須為 instant。其他機群類型不支援 use-capacity-reservations-first。

{ 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "my-launch-template", 
                "Version": "1" 
            }, 
            "Overrides": [ 
               { 
                   "InstanceType": "c5.xlarge", 
                   "AvailabilityZone": "us-east-1a" 
               }, 
               { 
                    "InstanceType": "c5.xlarge", 
                    "AvailabilityZone": "us-east-1b" 
               } 
            ] 
        } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 10, 
        "DefaultTargetCapacityType": "on-demand" 
    }, 
    "OnDemandOptions": { 
        "AllocationStrategy": "lowest-price", 
        "CapacityReservationOptions": { 
             "UsageStrategy": "use-capacity-reservations-first" 
         } 
    }, 
    "Type": "instant"
}

使用上述組態建立 instant 機群之後，會啟動以下 10 個執行個體以符合目標容量：

• 會先使用容量預留來啟動 6 個隨需執行個體，如下所示：

• 3 個隨需執行個體已在 us-east-1a 中啟動至 3 個 c5.xlarge targeted 容量預留
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• 3 個隨需執行個體已在 c5.xlarge 中啟動至 3 個 targeted us-east-1b 容量預留

• 為了滿足目標容量，會根據隨需分配策略 (在本例中為 lowest-price) 使用一般隨需容量來啟動 4 
個額外的隨需執行個體。不過，由於集區的價格相同 (因為價格是按區域而非可用區域計價)，因此機
群會使用任一個集區來啟動剩餘的 4 個隨需執行個體。

啟動叢集之後，您可以執行describe-capacity-reservations以查看剩餘的未使用容量保留數量。在此範
例中，您應該會看到下列回應，其中顯示所有集區中的所有 容量預留 都已使用。

{ 
    "CapacityReservationId": "cr-111", 
    "InstanceType": "c5.xlarge",   
    "AvailableInstanceCount": 0
}

{ 
    "CapacityReservationId": "cr-222", 
    "InstanceType": "c5.xlarge",  
    "AvailableInstanceCount": 0
}

範例 8：設定容量重新平衡以啟動替代 競價型執行個體

下列範例會設定 EC2 Fleet，以便 Amazon EC2 在機群中對 Spot 執行個體發出重新平衡建議時啟動
替代 Spot 執行個體。若要為 ReplacementStrategy 設定 競價型執行個體 的自動替代，請指定
launch-before-terminate。若要設定從啟動新替代 Spot 執行個體到自動刪除舊 Spot 執行個體
的時間延遲，請針對 termination-delay，指定一值 (以秒為單位)。如需詳細資訊，請參閱 組態選
項。

Note

建議您僅在可以預測執行個體關閉程序需要多長時間才能完成時，才使用 launch-before-
terminate，以便只在這些程序完成後才會終止舊執行個體。所有執行個體在執行時，您需要
支付所有執行個體的費用。

容量重新平衡策略的有效性取決於 EC2 Fleet 請求中指定的 Spot 容量集區數目。我們建議您使用多樣
化的執行個體類型和可用區域的集合來設定機群，若要 AllocationStrategy，請指定 capacity-
optimized。如需設定 EC2 Fleet 容量重新平衡時應考量哪些項目的詳細資訊，請參閱 容量重新平
衡。
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{ 
    "ExcessCapacityTerminationPolicy": "termination", 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "LaunchTemplate", 
                "Version": "1" 
            }, 
                 "Overrides": [ 
                       { 
                           "InstanceType": "c3.large", 
                           "WeightedCapacity": 1, 
                            "Placement": { 
                               "AvailabilityZone": "us-east-1a" 
                           } 
                       }, 
                       { 
                           "InstanceType": "c4.large", 
                           "WeightedCapacity": 1, 
                            "Placement": { 
                               "AvailabilityZone": "us-east-1a" 
                           } 
                       }, 
                       { 
                           "InstanceType": "c5.large", 
                           "WeightedCapacity": 1, 
                            "Placement": { 
                               "AvailabilityZone": "us-east-1a" 
                           } 
                       } 
                ]  
          } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 5, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized", 
        "MaintenanceStrategies": { 
            "CapacityRebalance": { 
                "ReplacementStrategy": "launch-before-terminate", 
                "TerminationDelay": "720" 
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            } 
        } 
    }
}

範例 9：在容量最佳化機群中啟動 Spot 執行個體

下列範例示範如何使用可最佳化容量的 Spot 分配策略來設定 EC2 Fleet。若要最佳化容量，您必須將
AllocationStrategy 設為 capacity-optimized。

在下列範例中，三個啟動規格指定三個 Spot 容量集區。目標容量為 50 個 Spot 執行個體。EC2 Fleet 
嘗試將 50 個 Spot 執行個體啟動到 Spot 容量集區中，且擁有啟動中執行個體數目之最佳容量。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized", 
        }, 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "my-launch-template", 
                "Version": "1" 
            }, 
                 "Overrides": [ 
                       { 
                           "InstanceType": "r4.2xlarge", 
                           "Placement": { 
                               "AvailabilityZone": "us-west-2a" 
                           }, 
                      }, 
                       { 
                           "InstanceType": "m4.2xlarge", 
                           "Placement": { 
                               "AvailabilityZone": "us-west-2b" 
                           }, 
                       },  
                       { 
                           "InstanceType": "c5.2xlarge", 
                           "Placement": { 
                               "AvailabilityZone": "us-west-2b" 
                           } 
                       } 
                 ]  
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           } 
    ], 
    "TargetCapacitySpecification": { 
            "TotalTargetCapacity": 50, 
            "DefaultTargetCapacityType": "spot" 

    }
}

範例 10：使用優先順序在容量最佳化機群中啟動 Spot 執行個體

下列範例示範在盡最大努力使用優先順序時，如何使用可最佳化容量的 Spot 分配策略來設定 EC2 
Fleet。

當您使用 capacity-optimized-prioritized 分配策略時，您可以使用 Priority 參數來指定 
Spot 容量集區的優先順序，其中數字越小，優先順序越高。如果您對它們一視同仁，也可以為數個 
Spot 容量集區設定相同的優先順序。如果您沒有設定集區的優先順序，集區將被視為最後一個優先順
序。

若要排定 Spot 容量集區的優先順序，您必須將 AllocationStrategy 設為 capacity-
optimized-prioritized。EC2 Fleet 將首先針對容量進行最佳化，但會盡力實現優先順序 (例如，
若實現優先順序不會顯著影響 EC2 Fleet 佈建最佳容量的能力)。對於必須將中斷可能性降至最低的工
作負載來說，這是一個很好的選擇，而且某些執行個體類型的偏好也很重要。

在下列範例中，三個啟動規格指定三個 Spot 容量集區。每個集區都有優先順序，其中數字越小，優先
順序越高。目標容量為 50 個 Spot 執行個體。EC2 Fleet 嘗試以最高優先順序在 Spot 容量集區中啟動 
50 個 Spot 執行個體，但首先針對容量進行最佳化。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "capacity-optimized-prioritized" 
        }, 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "my-launch-template", 
                "Version": "1" 
            }, 
                 "Overrides": [ 
                        { 
                           "InstanceType": "r4.2xlarge",     
                           "Priority": 1, 
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                           "Placement": { 
                               "AvailabilityZone": "us-west-2a" 
                           }, 
                      }, 
                       { 
                           "InstanceType": "m4.2xlarge", 
                           "Priority": 2, 
                           "Placement": { 
                               "AvailabilityZone": "us-west-2b" 
                           }, 
                       },  
                       { 
                           "InstanceType": "c5.2xlarge", 
                           "Priority": 3, 
                           "Placement": { 
                               "AvailabilityZone": "us-west-2b" 
                           } 
                       } 
                  ]  
             } 
    ], 
    "TargetCapacitySpecification": { 
            "TotalTargetCapacity": 50, 
            "DefaultTargetCapacityType": "spot"
}

範例 11：在 price-capacity-optimized 叢集中啟動 Spot 執行個體

下列範例示範如何使用可最佳化容量且價格最低的 Spot 分配策略來設定 EC2 機群。若要在將價格
納入考慮的同時最佳化容量，您必須將 Spot AllocationStrategy 設定為 price-capacity-
optimized。

在下列範例中，三個啟動規格指定三個 Spot 容量集區。目標容量為 50 個 Spot 執行個體。EC2 機群
嘗試將 50 個 Spot 執行個體啟動到 Spot 容量集區中，且擁有啟動中執行個體數目之最佳容量，同時還
會選擇價格最低的集區。

{ 
    "SpotOptions": { 
        "AllocationStrategy": "price-capacity-optimized", 
        "MinTargetCapacity": 2, 
        "SingleInstanceType": true 
    }, 
    "OnDemandOptions": { 
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        "AllocationStrategy": "lowest-price" 
    }, 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "my-launch-template", 
                "Version": "1" 
            }, 
                 "Overrides": [ 
                       { 
                           "InstanceType": "r4.2xlarge", 
                           "Placement": { 
                               "AvailabilityZone": "us-west-2a" 
                           }, 
                      }, 
                       { 
                           "InstanceType": "m4.2xlarge", 
                           "Placement": { 
                               "AvailabilityZone": "us-west-2b" 
                           }, 
                       },  
                       { 
                           "InstanceType": "c5.2xlarge", 
                           "Placement": { 
                               "AvailabilityZone": "us-west-2b" 
                           } 
                       } 
                 ]  
           } 
    ], 
    "TargetCapacitySpecification": { 
        "TotalTargetCapacity": 50, 
        "OnDemandTargetCapacity":0, 
        "SpotTargetCapacity":50, 
        "DefaultTargetCapacityType": "spot" 
    }, 
    "Type": "instant"
}

範例 12：設定屬性型執行個體類型選取

下列範例示範如何將 EC2 機群設定為使用屬性型執行個體類型選取來識別執行個體類型。若要指定必
要的執行個體屬性，您可以在 InstanceRequirements 結構中指定屬性。
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在下列範例中，指定了兩個執行個體屬性：

• VCpuCount – 至少指定 2 個 vCPU。由於未指定最大值，因此沒有最大限制。

• MemoryMiB – 至少指定 4 MiB 的記憶體。由於未指定最大值，因此沒有最大限制。

將會識別任何具有 2 個或更多 vCPU 和 4 MiB 或更多記憶體的執行個體類型。但是，當 EC2 機群佈建
機群時，價格保護和分配策略可能會排除某些執行個體類型。

如需可指定之所有可能屬性的清單和說明，請參閱 Amazon EC2 API 參考InstanceRequirements中
的。

{ 
 "SpotOptions": { 
  "AllocationStrategy": "price-capacity-optimized" 
 }, 
 "LaunchTemplateConfigs": [{ 
  "LaunchTemplateSpecification": { 
   "LaunchTemplateName": "my-launch-template", 
   "Version": "1" 
  }, 
  "Overrides": [{ 
    "InstanceRequirements": { 
    "VCpuCount": { 
     "Min": 2
    }, 
    "MemoryMiB": { 
     "Min": 4
    }
   } 
  }] 
 }], 
 "TargetCapacitySpecification": { 
  "TotalTargetCapacity": 20, 
  "DefaultTargetCapacityType": "spot" 
 }, 
 "Type": "instant"
}
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Spot Fleet 範例組態

下列範例顯示可與request-spot-fleet命令搭配使用的啟動設定來建立 Spot 叢集請求。如需詳細資訊，
請參閱 建立 Spot Fleet 請求。

Note

對於 Spot 機群，您無法在啟動範本或啟動規格中指定網路介面 ID。確保省略啟動範本或啟動
規格中的 NetworkInterfaceID 參數。

範例

• 範例 1：使用區域中最低價格的可用區域或子網來啟動 競價型執行個體

• 範例 2：使用指定清單中最低價格的可用區域或子網來啟動 競價型執行個體

• 範例 3：使用指定清單中最低價格的執行個體類型來啟動 競價型執行個體

• 範例 4。覆寫請求的價格

• 範例 5：使用多樣化分配策略來啟動 Spot Fleet

• 範例 6：使用執行個體權重來啟動 Spot Fleet

• 範例 7：使用隨需容量來啟動 Spot Fleet

• 範例 8：設定容量重新平衡以啟動替代 競價型執行個體

• 範例 9：在容量最佳化機群中啟動 Spot 執行個體

• 範例 10：使用優先順序在容量最佳化機群中啟動 Spot 執行個體

• 範例 11：在 priceCapacityOptimized 叢集中啟動 Spot 執行個體

• 範例 12：設定屬性型執行個體類型選取

範例 1：使用區域中最低價格的可用區域或子網來啟動 競價型執行個體

下列的範例指定了單一啟動規格，其中未包含可用區域或子網。Spot Fleet 會在具有預設子網的最低價
格可用區域中，啟動執行個體。您所支付的價格不會超過隨需價格。

{ 
  "TargetCapacity": 20, 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 

Spot Fleet 範例組態 1725

https://docs.aws.amazon.com/cli/latest/reference/ec2/request-spot-fleet.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

      { 
          "ImageId": "ami-1a2b3c4d", 
          "KeyName": "my-key-pair", 
          "SecurityGroups": [ 
              { 
                  "GroupId": "sg-1a2b3c4d" 
              } 
          ], 
          "InstanceType": "m3.medium", 
          "IamInstanceProfile": { 
              "Arn": "arn:aws:iam::123456789012:instance-profile/my-iam-role" 
          } 
      } 
  ]
}

範例 2：使用指定清單中最低價格的可用區域或子網來啟動 競價型執行個體

下列的範例指定了兩種啟動規格，各包含不同的可用區域或子網，但具有相同的執行個體類型和 
AMI。

可用區域

Spot Fleet 會在您所指定最低價格可用區域的預設子網中，啟動執行個體。

{ 
  "TargetCapacity": 20, 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "KeyName": "my-key-pair", 
          "SecurityGroups": [ 
              { 
                  "GroupId": "sg-1a2b3c4d" 
              } 
          ], 
          "InstanceType": "m3.medium", 
          "Placement": { 
              "AvailabilityZone": "us-west-2a, us-west-2b" 
          }, 
          "IamInstanceProfile": { 
              "Arn": "arn:aws:iam::123456789012:instance-profile/my-iam-role" 
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          } 
      } 
  ]
}

子網

您可以指定預設子網或非預設子網，而非預設子網可以是來自預設 VPC 或非預設 VPC。Spot 服務會
在最低價格可用區域的任何可用子網中，啟動執行個體。

您不能在 Spot Fleet 請求中指定來自同一個可用區域的不同子網。

{ 
  "TargetCapacity": 20, 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "KeyName": "my-key-pair", 
          "SecurityGroups": [ 
              { 
                  "GroupId": "sg-1a2b3c4d" 
              } 
          ], 
          "InstanceType": "m3.medium", 
          "SubnetId": "subnet-a61dafcf, subnet-65ea5f08", 
          "IamInstanceProfile": { 
              "Arn": "arn:aws:iam::123456789012:instance-profile/my-iam-role" 
          } 
      } 
  ]
}

如果執行個體是在預設的 VPC 中啟動，則其預設會接收公有 IPv4 位址。如果執行個體是在非預設的 
VPC 中啟動，則其預設不會接收公有 IPv4 位址。在預設規格中啟動網路介面，來指派公有 IPv4 位址
給在非預設 VPC 中啟動的執行個體。指定網路介面時，必須加入使用網路介面的子網 ID 和安全群組 
ID。

  ...       
      { 
          "ImageId": "ami-1a2b3c4d", 
          "KeyName": "my-key-pair", 
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          "InstanceType": "m3.medium", 
          "NetworkInterfaces": [ 
              { 
                  "DeviceIndex": 0, 
                  "SubnetId": "subnet-1a2b3c4d", 
                  "Groups": [ "sg-1a2b3c4d" ], 
                  "AssociatePublicIpAddress": true 
              } 
          ], 
          "IamInstanceProfile": { 
              "Arn": "arn:aws:iam::880185128111:instance-profile/my-iam-role" 
          } 
      } 
   ...

範例 3：使用指定清單中最低價格的執行個體類型來啟動 競價型執行個體

下列的範例指定了兩種啟動組態，各具有不同的執行個體類型，但包含相同的 AMI 和可用區域或子
網。Spot Fleet 會使用具有最低價格的指定執行個體類型，來啟動執行個體。

可用區域

{ 
  "TargetCapacity": 20, 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "SecurityGroups": [ 
              { 
                  "GroupId": "sg-1a2b3c4d" 
              } 
          ], 
          "InstanceType": "c5.4xlarge", 
          "Placement": { 
            "AvailabilityZone": "us-west-2b" 
          } 
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "SecurityGroups": [ 
              { 
                  "GroupId": "sg-1a2b3c4d" 

Spot Fleet 範例組態 1728



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

              } 
          ], 
          "InstanceType": "r3.8xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2b" 
          } 
      } 
  ]
}

子網

{ 
  "TargetCapacity": 20, 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "SecurityGroups": [ 
              { 
                  "GroupId": "sg-1a2b3c4d" 
              } 
          ], 
          "InstanceType": "c5.4xlarge", 
          "SubnetId": "subnet-1a2b3c4d" 
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "SecurityGroups": [ 
              { 
                  "GroupId": "sg-1a2b3c4d" 
              } 
          ], 
          "InstanceType": "r3.8xlarge", 
          "SubnetId": "subnet-1a2b3c4d" 
      } 
  ]
}

範例 4。覆寫請求的價格

我們建議您使用預設的最高價格，也就是隨需價格。如果想要的話，您可以指定機群請求的最高價格，
和個別啟動規格的最高價格。
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下列的範例指定了機群請求的最高價格，和三種啟動規格中其中兩種的最高價格。對於未指定最高價格
的任何啟動規格，則會使用機群請求的最高價格。Spot Fleet 會使用具有最低價格的執行個體類型，來
啟動執行個體。

可用區域

{ 
  "SpotPrice": "1.00", 
  "TargetCapacity": 30, 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "c3.2xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2b" 
          }, 
          "SpotPrice": "0.10" 
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "c3.4xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2b" 
          }, 
          "SpotPrice": "0.20" 
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "c3.8xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2b" 
          } 
      } 
    ]
}

子網

{ 
  "SpotPrice": "1.00", 
  "TargetCapacity": 30, 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
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  "LaunchSpecifications": [ 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "c3.2xlarge", 
          "SubnetId": "subnet-1a2b3c4d", 
          "SpotPrice": "0.10" 
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "c3.4xlarge", 
          "SubnetId": "subnet-1a2b3c4d", 
          "SpotPrice": "0.20" 
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "c3.8xlarge", 
          "SubnetId": "subnet-1a2b3c4d" 
      } 
  ]
}

範例 5：使用多樣化分配策略來啟動 Spot Fleet

下列範例使用 diversified 分配策略。這些啟動規格各具有不同的執行個體類型，但包含相同的 
AMI 和可用區域或子網。Spot Fleet 會將 30 個執行個體分配給 3 種啟動規格，如此每種規格就有 10 
個執行個體。如需詳細資訊，請參閱 競價型執行個體 的分配策略。

可用區域

{ 
  "SpotPrice": "0.70",  
  "TargetCapacity": 30, 
  "AllocationStrategy": "diversified", 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "c4.2xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2b" 
          } 
      }, 
      { 

Spot Fleet 範例組態 1731



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "m3.2xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2b" 
          } 
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "r3.2xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2b" 
          } 
      } 
  ]
}

子網

{ 
    "SpotPrice": "0.70",  
    "TargetCapacity": 30, 
    "AllocationStrategy": "diversified", 
    "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
    "LaunchSpecifications": [ 
        { 
            "ImageId": "ami-1a2b3c4d", 
            "InstanceType": "c4.2xlarge", 
            "SubnetId": "subnet-1a2b3c4d" 
        }, 
        { 
            "ImageId": "ami-1a2b3c4d", 
            "InstanceType": "m3.2xlarge", 
            "SubnetId": "subnet-1a2b3c4d" 
        }, 
        { 
            "ImageId": "ami-1a2b3c4d", 
            "InstanceType": "r3.2xlarge", 
            "SubnetId": "subnet-1a2b3c4d" 
        } 
    ]
}
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最佳實務為增加 EC2 容量在其中一個可用區域停機時可以履行 Spot 請求的機會。此最佳做法可以讓
區域之間多元化。針對此案例，請將可供您使用的各可用區域納入啟動規格之中。不要每次都使用相同
的子網，而是使用三個唯一的子網 (各個都映射至不同的區域)。

可用區域

{ 
  "SpotPrice": "0.70",  
  "TargetCapacity": 30, 
  "AllocationStrategy": "diversified", 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "c4.2xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2a" 
          } 
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "m3.2xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2b" 
          } 
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "r3.2xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2c" 
          } 
      } 
  ]
}

子網

{ 
    "SpotPrice": "0.70",  
    "TargetCapacity": 30, 
    "AllocationStrategy": "diversified", 
    "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 

Spot Fleet 範例組態 1733



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

    "LaunchSpecifications": [ 
        { 
            "ImageId": "ami-1a2b3c4d", 
            "InstanceType": "c4.2xlarge", 
            "SubnetId": "subnet-1a2b3c4d" 
        }, 
        { 
            "ImageId": "ami-1a2b3c4d", 
            "InstanceType": "m3.2xlarge", 
            "SubnetId": "subnet-2a2b3c4d" 
        }, 
        { 
            "ImageId": "ami-1a2b3c4d", 
            "InstanceType": "r3.2xlarge", 
            "SubnetId": "subnet-3a2b3c4d" 
        } 
    ]
}

範例 6：使用執行個體權重來啟動 Spot Fleet

下列範例使用執行個體權重，這表示價格為每單位小時而非每執行個體小時的價格。每個啟動組態都
列出了不同的執行個體類型和不同的權重。Spot Fleet 會使用具有最低每單位小時價格的執行個體類
型。Spot Fleet 會將目標容量除以執行個體的權重，來計算出要啟動的 Spot Fleet 數量。如果結果不是
整數，則 Spot Fleet 會將其捨入到下一個整數，以便您的機群大小不低於其目標容量。

如果 r3.2xlarge 的請求成功，Spot 會佈建 4 個這類執行個體。將 20 除以 6，會得出總共 3.33 個執
行個體，接著再四捨五入為 4 個執行個體。

如果 c3.xlarge 的請求成功，Spot 會佈建 7 個這類執行個體。將 20 除以 3，會得出總共 6.66 個執
行個體，接著再四捨五入為 7 個執行個體。

如需詳細資訊，請參閱 Spot Fleet 執行個體權重。

可用區域

{ 
  "SpotPrice": "0.70", 
  "TargetCapacity": 20, 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 
      { 
          "ImageId": "ami-1a2b3c4d", 

Spot Fleet 範例組態 1734



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

          "InstanceType": "r3.2xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2b" 
          }, 
          "WeightedCapacity": 6
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "c3.xlarge", 
          "Placement": { 
              "AvailabilityZone": "us-west-2b" 
          }, 
          "WeightedCapacity": 3
      } 
    ]
}

子網

{ 
  "SpotPrice": "0.70", 
  "TargetCapacity": 20, 
  "IamFleetRole": "arn:aws:iam::123456789012:role/aws-ec2-spot-fleet-tagging-role", 
  "LaunchSpecifications": [ 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "r3.2xlarge", 
          "SubnetId": "subnet-1a2b3c4d", 
          "WeightedCapacity": 6
      }, 
      { 
          "ImageId": "ami-1a2b3c4d", 
          "InstanceType": "c3.xlarge", 
          "SubnetId": "subnet-1a2b3c4d", 
          "WeightedCapacity": 3
      } 
  ]
}

範例 7：使用隨需容量來啟動 Spot Fleet

為確保永遠有執行個體容量，您可以在 Spot Fleet 請求中加入對隨需容量的請求。如果有容量，則隨
需請求一律已履行。如有容量和可用性，則目標容量的餘額已履行做為 Spot 使用。
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下列範例將所要的目標容量指定為 10，其中 5 個必須為隨需容量。未指定 Spot 容量；它暗含在目標
容量減去隨需容量的餘額中。如果有可用的 Amazon EC2 容量和可用性，Amazon EC2 會啟動 5 個容
量單位作為隨需容量，5 個容量單位 (10-5=5) 作為 Spot 容量。

如需詳細資訊，請參閱 Spot Fleet 中的隨需。

{ 
  "IamFleetRole": "arn:aws:iam::781603563322:role/aws-ec2-spot-fleet-tagging-role", 
  "AllocationStrategy": "lowestPrice", 
  "TargetCapacity": 10, 
  "SpotPrice": null, 
  "ValidFrom": "2018-04-04T15:58:13Z", 
  "ValidUntil": "2019-04-04T15:58:13Z", 
  "TerminateInstancesWithExpiration": true, 
  "LaunchSpecifications": [], 
  "Type": "maintain", 
  "OnDemandTargetCapacity": 5, 
  "LaunchTemplateConfigs": [ 
    { 
      "LaunchTemplateSpecification": { 
        "LaunchTemplateId": "lt-0dbb04d4a6cca5ad1", 
        "Version": "2" 
      }, 
      "Overrides": [ 
        { 
          "InstanceType": "t2.medium", 
          "WeightedCapacity": 1, 
          "SubnetId": "subnet-d0dc51fb" 
        } 
      ] 
    } 
  ]
}

範例 8：設定容量重新平衡以啟動替代 競價型執行個體

下列範例會設定 Spot Fleet，以便 Amazon EC2 在機群中對 Spot 執行個體發出重新平衡建議時啟動
替代 Spot 執行個體。若要為 ReplacementStrategy 設定 競價型執行個體 的自動替代，請指定
launch-before-terminate。若要設定從啟動新替代 Spot 執行個體到自動刪除舊 Spot 執行個體
的時間延遲，請針對 termination-delay，指定一值 (以秒為單位)。如需詳細資訊，請參閱 組態選
項。
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Note

建議僅在您可以預測執行個體關閉程序將需要多長時間才能完成時，才使用 launch-
before-terminate。這可確保只在關機程序完成之後，才會終止舊執行個體。所有執行個
體在執行時，您需要支付所有執行個體的費用。

容量重新平衡策略的有效性取決於 Spot Fleet 請求中指定的 Spot 容量集區數量。我們建議您使
用多樣化的執行個體類型和可用區域的集合來設定機群，若要 AllocationStrategy，請指定
capacityOptimized。如需當設定 Spot Fleet 進行容量重新平衡時應考量哪些項目的詳細資訊，請
參閱 容量重新平衡。

{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "capacityOptimized", 
        "IamFleetRole": "arn:aws:iam::000000000000:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateName": "LaunchTemplate", 
                    "Version": "1" 
                }, 
                 "Overrides": [ 
                       { 
                           "InstanceType": "c3.large", 
                           "WeightedCapacity": 1, 
                           "Placement": { 
                               "AvailabilityZone": "us-east-1a" 
                           } 
                       }, 
                       { 
                           "InstanceType": "c4.large", 
                           "WeightedCapacity": 1, 
                           "Placement": { 
                               "AvailabilityZone": "us-east-1a" 
                           } 
                       }, 
                       { 
                           "InstanceType": "c5.large", 
                           "WeightedCapacity": 1, 
                           "Placement": { 
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                               "AvailabilityZone": "us-east-1a" 
                           } 
                       } 
                ]  
          } 
    ], 
        "TargetCapacity": 5, 
        "SpotMaintenanceStrategies": { 
            "CapacityRebalance": { 
                "ReplacementStrategy": "launch-before-terminate", 
                "TerminationDelay": "720" 
            } 
        } 
    }
}

範例 9：在容量最佳化機群中啟動 Spot 執行個體

下列範例示範如何使用可最佳化容量的 Spot 分配策略來設定 Spot Fleet 。若要最佳化容量，您必須將
AllocationStrategy 設為 capacityOptimized。

在下列範例中，三個啟動規格指定三個 Spot 容量集區。目標容量為 50 個 Spot 執行個體。Spot Fleet 
嘗試將 50 個 Spot 執行個體啟動到 Spot 容量集區中，且擁有啟動中執行個體數目之最佳容量。

{ 
    "TargetCapacity": "50", 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "capacityOptimized", 
    }, 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "my-launch-template", 
                "Version": "1" 
            }, 
                 "Overrides": [ 
                       { 
                           "InstanceType": "r4.2xlarge",   
                           "AvailabilityZone": "us-west-2a" 
                      }, 
                       { 
                           "InstanceType": "m4.2xlarge", 
                           "AvailabilityZone": "us-west-2b" 
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                       },  
                       { 
                           "InstanceType": "c5.2xlarge", 
                           "AvailabilityZone": "us-west-2b" 
                       } 
                 ]  
           } 
      ]
}

範例 10：使用優先順序在容量最佳化機群中啟動 Spot 執行個體

下列範例示範在盡最大努力使用優先順序時，如何使用可最佳化容量的 Spot 分配策略來設定 Spot 
Fleet 。

當您使用 capacityOptimizedPrioritized 分配策略時，您可以使用 Priority 參數來指定 
Spot 容量集區的優先順序，其中數字越小，優先順序越高。如果您對它們一視同仁，也可以為數個 
Spot 容量集區設定相同的優先順序。如果您沒有設定集區的優先順序，集區將被視為最後一個優先順
序。

若要排定 Spot 容量集區的優先順序，您必須將 AllocationStrategy 設為
capacityOptimizedPrioritized。Spot Fleet 會先針對容量進行最佳化，但會盡力遵守優先順序 
(例如，如果遵守優先順序不會顯著影響 Spot Fleet 佈建最佳容量的能力)。對於必須將中斷可能性降至
最低的工作負載來說，這是一個很好的選擇，而且某些執行個體類型的偏好也很重要。

在下列範例中，三個啟動規格指定三個 Spot 容量集區。每個集區都有優先順序，其中數字越小，優先
順序越高。目標容量為 50 個 Spot 執行個體。Spot Fleet 嘗試以最高優先順序在 Spot 容量集區中啟動 
50 個 Spot 執行個體，但首先針對容量進行最佳化。

{ 
    "TargetCapacity": "50", 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "capacityOptimizedPrioritized" 
    }, 
    "LaunchTemplateConfigs": [ 
        { 
            "LaunchTemplateSpecification": { 
                "LaunchTemplateName": "my-launch-template", 
                "Version": "1" 
            }, 
                 "Overrides": [ 
                        { 
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                           "InstanceType": "r4.2xlarge",     
                            "Priority": 1, 
                           "AvailabilityZone": "us-west-2a" 
                      }, 
                       { 
                           "InstanceType": "m4.2xlarge", 
                            "Priority": 2, 
                           "AvailabilityZone": "us-west-2b" 
                       },  
                       { 
                           "InstanceType": "c5.2xlarge", 
                            "Priority": 3, 
                           "AvailabilityZone": "us-west-2b" 
                       } 
                  ]  
             } 
       ]
}

範例 11：在 priceCapacityOptimized 叢集中啟動 Spot 執行個體

下列範例示範如何使用可最佳化容量且價格最低的 Spot 分配策略來設定 Spot 機群。若
要在將價格納入考慮的同時最佳化容量，您必須將 Spot AllocationStrategy 設定為
priceCapacityOptimized。

在下列範例中，三個啟動規格指定三個 Spot 容量集區。目標容量為 50 個 Spot 執行個體。Spot 機群
嘗試將 50 個 Spot 執行個體啟動到 Spot 容量集區中，且擁有啟動中執行個體數目之最佳容量，同時還
會選擇價格最低的集區。

{ 
    "SpotFleetRequestConfig": { 
        "AllocationStrategy": "priceCapacityOptimized", 
        "OnDemandAllocationStrategy": "lowestPrice", 
        "ExcessCapacityTerminationPolicy": "default", 
        "IamFleetRole": "arn:aws:iam::111111111111:role/aws-ec2-spot-fleet-tagging-
role", 
        "LaunchTemplateConfigs": [ 
            { 
                "LaunchTemplateSpecification": { 
                    "LaunchTemplateId": "lt-0123456789example", 
                    "Version": "1" 
                }, 
                "Overrides": [ 
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                     { 
                           "InstanceType": "r4.2xlarge",   
                           "AvailabilityZone": "us-west-2a" 
                      }, 
                      { 
                           "InstanceType": "m4.2xlarge", 
                           "AvailabilityZone": "us-west-2b" 
                      },  
                      { 
                           "InstanceType": "c5.2xlarge", 
                           "AvailabilityZone": "us-west-2b" 
                      } 
                ] 
            } 
        ], 
        "TargetCapacity": 50, 
        "Type": "request" 
    }
}

範例 12：設定屬性型執行個體類型選取

下列範例示範如何將 Spot 機群設定為使用屬性型執行個體類型選取來識別執行個體類型。若要指定必
要的執行個體屬性，您可以在 InstanceRequirements 結構中指定屬性。

在下列範例中，指定了兩個執行個體屬性：

• VCpuCount – 至少指定 2 個 vCPU。由於未指定最大值，因此沒有最大限制。

• MemoryMiB – 至少指定 4 MiB 的記憶體。由於未指定最大值，因此沒有最大限制。

將會識別任何具有 2 個或更多 vCPU 和 4 MiB 或更多記憶體的執行個體類型。但是，當 Spot 機群佈建
機群時，價格保護和分配策略可能會排除某些執行個體類型。

如需可指定之所有可能屬性的清單和說明，請參閱 Amazon EC2 API 參考InstanceRequirements中
的。

{ 
 "AllocationStrategy": "priceCapacityOptimized", 
 "TargetCapacity": 20, 
 "Type": "request", 
 "LaunchTemplateConfigs": [{ 
  "LaunchTemplateSpecification": { 
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   "LaunchTemplateName": "my-launch-template", 
   "Version": "1" 
  }, 
  "Overrides": [{ 
    "InstanceRequirements": { 
    "VCpuCount": { 
     "Min": 2
    }, 
    "MemoryMiB": { 
     "Min": 4
    }
   } 
  }] 
 }]
}

機群配額

通常的 Amazon EC2 配額 (之前稱為限制) 適用於由 EC2 機群或 Spot 機群啟動的執行個體，例如
Spot 執行個體限制和磁碟區限制。

此外，也適用下列配額：

配額說明 配額

每個區域處於 active、deleted_running
和 cancelled_running  狀態的 EC2 機群和 
Spot 機群數目

1,000 ¹ ² ³ ⁴

Spot 容量集區數目 (執行個體類型和子網的唯一
組合)

300 ¹ ⁴

啟動規格中使用者資料的大小 16 KB ²

每 EC2 機群或 Spot 機群的目標容量 10,000

區域中涵蓋所有 EC2 機群和 Spot 機群的目標容
量

100,000 ¹

EC2 Fleet 請求或 Spot Fleet 請求不能跨區域。  
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配額說明 配額

EC2 Fleet 請求或 Spot Fleet 請求不能橫跨同一
個可用區域的不同子網。

 

¹ 這些配額同時適用於您的 EC2 機群和您的 Spot 機群。

² 這些是硬性配額。您不能對這些配額請求提高配額。

³ 刪除 EC2 機群或取消 Spot 機群請求後，如果您指定該機群不得在刪除或取消請求時終止其 Spot 執
行個體，則機群請求會進入 deleted_running (EC2 機群) 或 cancelled_running (Spot 機群) 狀
態，而執行個體會繼續執行直至中斷，或直至您手動將其終止。如果終止執行個體，則機群請求會進入
deleted_terminating (EC2 機群) 或 cancelled_terminating (Spot 機群) 狀態，而不會計入
此配額。如需詳細資訊，請參閱 刪除 EC2 Fleet 及 取消 Spot Fleet 請求。

⁴ 此配額僅適用於 request 或 maintain 類型的機群。此配額不適用於 instant 機群。

請求增加目標容量的配額

如果您需要的容量超過目標容量的預設配額，則可以請求增加配額。

請求增加目標容量的配額

1. 開啟 AWS Support Center 建立案例表單。

2. 選擇提高服務限制。

3. 對於 Limit type (限制類型)，請選擇 EC2 Fleet (EC2 機群)。

4. 對於 Region (區域)，請選擇請求增加配額的 AWS 區域。

5. 對於 Limit (限制)，請選擇 Target Fleet Capacity per Fleet (in units) (每個機群的目標機群容量 (單
位))，或者 Target Fleet Capacity per Region (in units) (每個區域的目標機群容量 (單位))，具體取
決於您要增加的配額。

6. 針對 New limit value (新的限值)，輸入新的配額值。

7. 若要請求增加另一個配額，請選擇 Add another request (新增另一個請求)，然後重複步驟 4–6。

8. 對於 Use case description (使用案例描述)，輸入您請求增加配額的原因。

9. 在 Contact options (聯絡選項)，請指定您偏好的聯絡語言和聯絡方式。

10. 選擇提交。

請求增加目標容量的配額 1743

https://console.aws.amazon.com/support/home#/case/create?issueType=service-limit-increase&limitType=service-code-ec2-fleet


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

Amazon Elastic Graphics

Important

Amazon 彈性圖形於 2024 年 1 月 8 日終止使用壽命。對於需要圖形加速的工作負載，我們建
議您使用 Amazon EC2 G4ad、G4dn 或 G5 執行個體。

Amazon Elastic Graphics 為您的 Windows 執行個體提供靈活、低成本和高效能的圖形加速功
能。Elastic Graphics 加速器有多種大小，是使用 GPU 圖形執行個體類型 (如 G2 和 G3) 的低成本替代
方案。您可靈活選擇滿足您應用程式運算、記憶體和儲存需求的執行個體類型。然後，為您的執行個體
選擇滿足您工作負載圖形要求的加速器。

Elastic Graphics 適用於需要少量或間歇性額外圖形加速，且使用 OpenGL 圖形支援的應用程式。如果
您需要存取直接連接的完整 GPU 並使用 DirectX、CUDA 或開放運算語言 (OpenCL) 平行運算框架，
請改為使用加速運算執行個體類型執行個體。如需詳細資訊，請參閱 Windows 加速運算執行個體。

內容

• Elastic Graphics 基本概念

• Elastic Graphics定價

• Elastic Graphics 限制

• 使用 Elastic Graphics

• Elastic Graphics 維護

• 使用 CloudWatch 指標監視彈性圖形

• 疑難排解

Elastic Graphics 基本概念
若要使用 Elastic Graphics，請啟動 Windows 執行個體，並於啟動期間指定執行個體的加速器類
型。AWS 會尋找可用的 Elastic Graphics 容量，建立執行個體與 Elastic Graphics 加速器之間的網路
連線。

Note

不支援裸機執行個體。
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Elastic Graphics 加速器可用於下列 AWS 區域：us-east-1、us-east-2、us-west-2、ap-
northeast-1、ap-southeast-1、ap-southeast-2、eu-central-1 以及 eu-west-1。

下列的執行個體類型支援 Elastic Graphics 加速器：

• 一般用途：M3、M4、M5、M5d、M5dn、M5n、T2、T3

Note

僅支援 t2.medium 和以上以及 t3.medium 和以上。

• 運算最佳化：C3、C4、C5、C5a、C5ad、C5d、C5n

• 記憶體最佳化：R3、R4、R5、R5d、R5dn、R5n、X1、X1e、z1d

• 儲存最佳化：D2、D3、D3en、H1、I3、I3en

• 加速運算：P2、P3、P3dn

提供下列 Elastic Graphics 加速器。您可以將任何 Elastic Graphics 加速器連接至任何支援的執行個體
類型。

Elastic Graphics 加速器 圖形記憶體 (GB)

eg1.medium 1

eg1.large 2

eg1.xlarge 4

eg1.2xlarge 8

Elastic Graphics 加速器不構成您執行個體硬體的一部分。而是透過稱為「Elastic Graphics 網路介
面」的網路介面連接到網路。當您使用圖形加速啟動或重新啟動執行個體時，即會為您在 VPC 中建立 
Elastic Graphics 網路介面。

Elastic Graphics 網路介面會建立在與您執行個體相同的子網路和 VPC 中，並從該子網路獲指派私有
的 IPv4 地址。連接到您 Amazon EC2 執行個體的加速器是從您執行個體所在之同一可用區域中的可用
加速器集區中所配置。

Elastic Graphics 基本概念 1745



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

Elastic Graphics 加速器支援 OpenGL 4.3 API 及舊版的 API 標準，可用於批次應用程式或 3D 圖形
加速。執行個體上的 Amazon 最佳化 OpenGL 程式庫會偵測連接的加速器。它會將 OpenGL API 呼
叫從您的執行個體導向至加速器，然後處理請求並傳回結果。執行個體和加速器之間的流量會使用與
執行個體網路流量相同的頻寬，因此建議您準備足夠的可用網路頻寬。請向您的軟體供應商諮詢任何 
OpenGL 合規和版本問題。

根據預設，VPC 的預設安全群組與 Elastic Graphics 網路介面相關聯。Elastic Graphics 網路流量使用 
TCP 通訊協定和連接埠 2007。請確定您執行個體的安全群組允許這一點。如需詳細資訊，請參閱 設
定安全群組。
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Elastic Graphics定價

當加速器為 running 狀態時，狀態為 Ok 並連接至執行個體的 Elastic Graphics 加速器，每秒都要付
費。若加速器連接至 pending、stopping、stopped、shutting-down 或 terminated 狀態的
執行個體，則不會向您收取費用。當加速器狀態為 Unknown 或 Impaired 時，也不收取費用。

加速器的定價僅適用於隨需費率。您可以將加速器連接到預留執行個體或 Spot 執行個體，但是需支付
加速器的隨需價格。

如需詳細資訊，請參閱 Amazon Elastic Graphics 定價。

Elastic Graphics 限制

開始使用 Elastic Graphics 加速器前，請注意下列限制：

• 您只可將加速器連接到使用 Microsoft Windows Server 2012 R2 或更新版本的 Windows 執行個體。
目前不支援 Linux 執行個體。

• 您可以一次將一個加速器附加到執行個體上。

• 您只能在執行個體啟動期間附加加速器。您無法將加速器附加至現有執行個體。

• 您無法讓附加加速器的執行個體進入休眠。

• 執行個體之間無法共享一個加速器。

• 您無法分離加速器和執行個體，也無法將其轉移至另一個執行個體。如果您不再需要某個加速器，您
必須終止您的執行個體。若要變更加速器類型，請從您的執行個體建立 AMI、終止該執行個體，然
後使用不同的加速器規格啟動新執行個體。

• 只支援 4.3 版及舊版的 OpenGL API。DirectX、CUDA 和 OpenCL 並不支援。

• 無法透過您執行個體的裝置管理員看到或存取 Elastic Graphics 加速器。

• 您無法預留或排程加速器容量。

使用 Elastic Graphics

Important

Amazon 彈性圖形於 2024 年 1 月 8 日終止使用壽命。對於需要圖形加速的工作負載，我們建
議您使用 Amazon EC2 G4ad、G4dn 或 G5 執行個體。
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您可以在啟動期間啟動執行個體，並建立其與 Elastic Graphics 加速器的關聯。您必須在您的執行個體
上手動安裝必要的程式庫，以便與加速器進行通訊。如需限制的詳細資訊，請參閱Elastic Graphics 限
制。

工作

• 設定安全群組

• 啟動附有 Elastic Graphics 加速器的執行個體

• 安裝 Elastic Graphics 所需的軟體

• 確認執行個體的 Elastic Graphics 功能

• 檢視 Elastic Graphics 資訊

• 提交意見回饋

設定安全群組

Elastic Graphics 需要有自我參考的安全群組來允許往返安全群組自身的所有傳入和傳出流量。安全群
組必須包含以下傳入及傳出規則。

傳入

Type 通訊協定 連線埠 來源

Elastic Graphics TCP 2007 安全群組 ID (其本身的資源 ID)

傳出

Type 通訊協定 連接埠範圍 目的地

Elastic Graphics TCP 2007 安全群組 ID (其本身的資源 ID)

如果您使用 Amazon EC2 主控台啟動帶有 Elastic Graphics 加速器的執行個體，您可以允許啟動執行
個體精靈來自動建立所需的安全群組規則，或選取先前建立的安全群組規則。

如果您正在使用 AWS CLI 或 SDK 啟動執行個體，您必須指定先前建立的安全群組。

為 Elastic Graphics 建立安全群組

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。
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2. 在導覽窗格中，選擇 Security Groups (安全群組)，然後選擇 Create Security Group (建立安全群
組)。

3. 在 Create Security Group (建立安全群組) 視窗中，執行下列動作：

a. 對於 Security group name (安全群組名稱)，輸入安全群組的描述性名稱，例如 Elastic 
Graphics security group。

b. (選用) 對於 Description (描述)，輸入安全群組的簡短描述。

c. 在 VPC 中，選取您打算讓 Elastic Graphics 在其中使用的 VPC。

d. 選擇建立安全群組。

4. 在導覽窗格中，選擇 Security Groups (安全群組)，選取您剛建立的安全群組，然後在 Details (詳
細資訊) 索引標籤上，複製 Security group ID (安全群組 ID)。

5. 在 Inbound rules (傳入規則) 標籤上，選擇 Edit inbound rules (編輯傳入規則)，然後執行以下動
作：

a. 選擇新增規則。

b. 針對 Type (類型)，選擇 Elastic Graphics。

c. 在 Source type (來源類型)中，選擇 Custom (自訂)。

d. 在 Source (來源) 中，貼上先前複製的安全群組 ID。

e. 選擇儲存規則。

6. 在 Outbound rules (傳出規則) 上，選擇 Edit outbound rules (編輯傳出規則)，然後執行以下動
作：

a. 選擇新增規則。

b. 針對 Type (類型)，選擇 Elastic Graphics。

c. 在 Destination type (目的地類型) 中，選擇 Custom (自訂)。

d. 在 Destination (目的地) 中，貼上先前複製的安全群組 ID。

e. 選擇儲存規則。

如需詳細資訊，請參閱 Windows 執行個體的 Amazon EC2 安全群組。

啟動附有 Elastic Graphics 加速器的執行個體

您可以在啟動期間建立 Elastic Graphics 加速器與執行個體的關聯。如果啟動失敗，可能原因如下：

• Elastic Graphics 加速器容量不足

啟動附有 Elastic Graphics 加速器的執行個體 1749
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• 已超過該區域的 Elastic Graphics 加速器限制

• VPC 中沒有足夠的私有 IPv4 地址，無法為加速器建立網路介面

如需詳細資訊，請參閱 Elastic Graphics 限制。

在執行個體啟動期間建立 Elastic Graphics 加速器的關聯 (主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在儀表板中，選擇 Launch Instance (啟動執行個體)。

3. 選取 Windows AMI 及支援的執行個體類型。如需詳細資訊，請參閱 Elastic Graphics 基本概念。

4. 在 Configure Instance Details (設定執行個體詳細資訊) 頁面上，選取將啟動您執行個體的 VPC 和
子網路。

5. 選擇 Add Graphics Acceleration (新增圖形加速)，然後選取 Elastic Graphics 加速器類型。

6. (選用) 在 Add Storage (新增儲存) 和 Add Tags (新增標籤) 頁面上，視需要新增磁碟區和標簽。

7. 在 Configure Security Group (設定安全群組) 頁面中，您可讓主控台使用所需的傳入及傳出規則為
您建立安全群組，或者您可使用在 設定安全群組中手動建立的安全群組。視需要新增其他安全群
組。

8. 選擇 Review and Launch (檢閱和啟動) 檢閱您的執行個體選項，然後選擇 Launch (啟動)。

在執行個體啟動期間建立 Elastic Graphics 加速器的關聯 (AWS CLI)

您可使用 run-instances AWS CLI 命令搭配下列參數：

--elastic-gpu-specification Type=eg1.medium

若為 --security-group-ids 參數，您必須包含有所需傳入及傳出規則的安全群組。如需詳細資
訊，請參閱 設定安全群組。

欲在例證啟動期間關聯彈性圖形加速器 (Windows 專用工具 PowerShell)

使用新的 EC2 執行個體工具視窗命令。 PowerShell

安裝 Elastic Graphics 所需的軟體

如已使用最新的 AWS Windows AMI 啟動執行個體，即表示已於第一次開機期間自動安裝了所需軟
體。如已使用未自動安裝所需軟體的 Windows AMI 啟動執行個體，您即必須在執行個體上手動安裝所
需軟體。
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安裝 Elastic Graphics 所需的軟體 (如有必要)

1. 連線到執行個體。

2. 下載 Elastic Graphics 安裝程式，並開啟之。安裝管理員會連線到 Elastic Graphics 端點並下載所
需軟體的最新版本。

Note

如果下載連結無法運作，請嘗試不同的瀏覽器，或複製連結地址並將其貼到新的瀏覽器索
引標籤。

3. 重新開機執行個體以確認。

確認執行個體的 Elastic Graphics 功能

執行個體上的 Elastic Graphics 套件包含可檢視加速器狀態的工具，並確認從執行個體到加速器的 
OpenGL 命令是否可運作。

如果您執行個體使用未預先安裝 Elastic Graphics 套件的 AMI 來啟動，您可以自行下載並安裝該套
件。如需詳細資訊，請參閱 安裝 Elastic Graphics 所需的軟體。

您可以使用下列其中一種方法來驗證執行個體上的 Elastic Graphics 功能。

Note

如果 Elastic Graphics 狀態監控或命令列工具傳回未預期的結果，請參閱 解決狀況不良問題。

Elastic Graphics status monitor

您可以使用狀態監控工具來檢視連接的 Elastic Graphics 加速器狀態資訊。根據預設，此工具位於 
Windows 執行個體任務列的通知區域中，會顯示圖形加速器的狀態。以下為可能值。

狀態良好

Elastic Graphics 加速器已啟用且狀態良好。

正在更新

目前正在更新 Elastic Graphics 加速器的狀態。可能需要幾分鐘才會顯示狀態。
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停止服務

Elastic Graphics 加速器停止服務。請選擇 Read More (閱讀其他資訊) 以取得錯誤的詳細資訊。

Elastic Graphics command line tool

您可使用 Elastic Graphics 命令列工具 egcli.exe 檢查加速器的狀態。如果加速器發生問題，此
工具會將傳回錯誤訊息。

若要啟動該工具，請在您的執行個體中開啟命令提示並執行下列命令：

C:\Program Files\Amazon\EC2ElasticGPUs\manager\egcli.exe

此工具也支援下列參數：

--json, -j

指出是否顯示 JSON 訊息。可能的值為 true 和 false。預設值為 true。

--imds, -i

指示是否檢查執行個體中繼資料能否使用加速器。可能的值為 true 和 false。預設值為
true。

下列為範例輸出。OK 狀態指出加速器已啟用且運作正常。

EG Infrastructure is available.
Instance ID egpu-f6d94dfa66df4883b284e96db7397ee6
Instance Type eg1.large
EG Version 1.0.0.885 (Manager) / 1.0.0.95 (OpenGL Library) / 1.0.0.69 (OpenGL 
 Redirector)
EG Status: Healthy
JSON Message:
{ 
  "version": "2016-11-30", 
  "status": "OK"
}

以下是 status 的可能值：
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OK

Elastic Graphics 加速器已啟用且狀態良好。

UPDATING

正在更新 Elastic Graphics 驅動程式。

NEEDS_REBOOT

Elastic Graphics 驅動程式已更新，需要重新開機 Amazon EC2 執行個體。

LOADING_DRIVER

正在載入 Elastic Graphics 驅動程式。

CONNECTING_EGPU

Elastic Graphics 驅動程式正在確認與 Elastic Graphics 加速器的連線。

ERROR_UPDATE_RETRY

更新 Elastic Graphics 驅動程式時發生錯誤，很快會重試更新。

ERROR_UPDATE

更新 Elastic Graphics 驅動程式時發生無法復原的錯誤。

ERROR_LOAD_DRIVER

載入 Elastic Graphics 驅動程式時發生錯誤。

ERROR_EGPU_CONNECTIVITY

無法連線 Elastic Graphics 加速器。

檢視 Elastic Graphics 資訊

您可以檢視連接到執行個體的 Elastic Graphics 加速器資訊。

檢視 Elastic Graphics 加速器的資訊 (主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)，然後選取您的執行個體。

3. 在 Details (詳細資訊) 索引標籤中，尋找 Elastic Graphics ID。選擇 ID 以 Elastic Graphics 加速器
的下列資訊：
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• 連接狀態

• 類型

• 運作狀態

檢視 Elastic Graphics 加速器的資訊 (AWS CLI)

您可以使用以下describe-elastic-gpusAWS CLI命令：

aws ec2 describe-elastic-gpus

您可以使用describe-network-interfacesAWS CLI指令並依擁有者 ID 進行篩選，以檢視有關彈性圖形網
路介面的資訊。

aws ec2 describe-network-interfaces --filters "Name=attachment.instance-owner-
id,Values=amazon-elasticgpus"

檢視有關彈性圖形加速器的資訊 (Windows 的工具 PowerShell)

使用下列命令：

• 獲得 EC2 ElasticGpu

• 獲得 EC2 NetworkInterface

使用執行個體中繼資料來檢視 Elastic Graphics 加速器的相關資訊

1. 連線到使用 Elastic Graphics 加速器的 Windows 執行個體。

2. 執行以下任意一項：

• 從中 PowerShell，使用下列指令程式：

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/elastic-
gpus/associations/egpu-f6d94dfa66df4883b284e96db7397ee6

• 從 Web 瀏覽器，將以下 URL 貼至網址欄位：

http://169.254.169.254/latest/meta-data/elastic-gpus/associations/egpu-
f6d94dfa66df4883b284e96db7397ee6
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提交意見回饋

您可以使用 Elastic Graphics 提交意見回饋，以便團隊精益求精。

使用 Elastic Graphics 狀態監控提交意見回饋

1. 在 Windows 執行個體任務列的通知區域中，開啟 Elastic Graphics 狀態監控。

2. 在左下角選擇 Feedback (意見回饋)。

3. 輸入您的意見回饋，然後選擇 Submit (提交)。

Elastic Graphics 維護

Important

Amazon 彈性圖形於 2024 年 1 月 8 日終止使用壽命。對於需要圖形加速的工作負載，我們建
議您使用 Amazon EC2 G4ad、G4dn 或 G5 執行個體。

在以下情況下，AWS 可能會判定 Elastic Graphics 加速器處於狀況不良狀態：

• 需要安全或基礎設施更新

• 需要軟體更新

• 基本主機發生問題

當 AWS 判定 Elastic Graphics 加速器處於狀況不良的狀態時，即會排定加速器淘汰。AWS 會通知您
加速器即將淘汰，並為您提供需要採取的補救步驟。

主題

• 我將如何收到通知？

• 該怎麼辦？

• 當加速器到達淘汰日期時會發生什麼情況？

提交意見回饋 1755
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我將如何收到通知？

AWS 排定一個 Elastic Graphics 加速器以進行淘汰時，會將加速器淘汰通知傳送至 AWS Health 
Dashboard。AWS 也會將電子郵件傳送至與您的 AWS 帳戶關聯的電子郵件地址。這與您用來登入 
AWS Management Console 的電子郵件地址相同。

Note

如果您使用未定期查看的電子郵件帳戶，請使用 AWS Health Dashboard 判斷是否排定淘汰任
何 Elastic Graphics 加速器。您還可以在 Account Settings (帳戶設定) 頁面上變更您 AWS 帳
戶的聯絡資訊。

淘汰通知提供內容如下：

• 加速器所連接之執行個體的 ID

• 有關影響加速器之問題的資訊

• 加速器的淘汰日期

• 您應採取的補救步驟

該怎麼辦？

當您收到 Elastic Graphics 加速器排定淘汰的通知時，您必須停止並啟動加速器連接到的執行個體，以
便將狀況不良的舊加速器替換為狀況良好的新加速器。

我們建議您先關閉在執行個體上執行的圖形應用程式，然後再停止並重新啟動執行個體。

Important

如果您沒有在排定的淘汰日期之前停止並啟動執行個體，則與您的執行個體關聯的加速器將自
動停止，這可能會導致您的應用程式停止工作。
您必須停止並啟動執行個體。重新啟動執行個體不會將狀況不良的加速器替換為狀況良好的加
速器。

我將如何收到通知？ 1756

https://phd.aws.amazon.com/phd/home#/account/dashboard/open-issues
https://phd.aws.amazon.com/phd/home#/account/dashboard/open-issues
https://console.aws.amazon.com/billing/home?#/account


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

當加速器到達淘汰日期時會發生什麼情況？

當狀況不良的 Elastic Graphics 加速器達到其排定的淘汰日期時，AWS 即會將其永久終止。若要讓狀
況不良的加速器在淘汰日期前後得到替換，您必須停止並啟動加速器連接到的執行個體。

如果您沒有在排定的淘汰日期之前停止並啟動執行個體，則與您的執行個體關聯的加速器將自動停止，
這可能會導致您的應用程式停止工作。

使用 CloudWatch 指標監視彈性圖形

Important

Amazon 彈性圖形於 2024 年 1 月 8 日終止使用壽命。對於需要圖形加速的工作負載，我們建
議您使用 Amazon EC2 G4ad、G4dn 或 G5 執行個體。

您可以使用 Amazon 監控彈性圖形加速器 CloudWatch，Amazon 會收集有關加速器效能的指標。這些
統計資料會保存兩週的期間，以便您存取歷史資訊，並更清楚服務的執行方式。

根據預設，彈性圖形加速器會 CloudWatch 在 5 分鐘內將量度資料傳送至。

有關 Amazon 的更多信息 CloudWatch，請參閱 Amazon CloudWatch 用戶指南。

Elastic Graphics 指標

AWS/ElasticGPUs 命名空間包含下列 Elastic Graphics 指標。

指標 描述

顯示卡 ConnectivityCheckFailed 回報 Elastic Graphics 加速器的連線為作用中或失
敗。0 值指出連線為作用中。1 值指出連線失敗。

單位：計數

顯示卡 HealthCheckFailed 回報 Elastic Graphics 加速器是否在最後一分鐘通過
運作狀態檢查。0 值指出已通過狀態檢查。值一 (1) 指
出狀態檢查失敗。

單位：計數
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指標 描述

顯示卡 MemoryUtilization 已使用的 GPU 記憶體。

單位：MiB

Elastic Graphics 維度

您可以利用下列維度來篩選 Elastic Graphics 加速器的指標資料。

維度 描述

EGPUId 依照 Elastic Graphics 加速器篩選資料。

InstanceId 依照 Elastic Graphics 加速器所連接之執行個體篩選資料。

檢視彈性圖形的 CloudWatch 指標

指標會先依服務命名空間分組，再依支援的維度分組。您可以使用下列程序檢視 Elastic Graphics 加速
器的指標。

若要使用 CloudWatch 主控台檢視彈性圖形度量

1. 請在以下位置開啟 CloudWatch 主控台。 https://console.aws.amazon.com/cloudwatch/

2. 如有必要請變更區域。從導覽列，選取您 Elastic Graphics 加速器所在的區域。如需詳細資訊，請
參閱區域與端點。

3. 在導覽窗格中，選擇 Metrics (指標)。

4. 針對 All metrics (所有指標)，選取 Elastic Graphics、Elastic Graphics Metrics (Elastic Graphics 
指標)。

檢視 Elastic Graphics 指標 (AWS CLI)

使用下列 list-metrics 命令：

aws cloudwatch list-metrics --namespace "AWS/ElasticGPUs"
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創建 CloudWatch 警報以監視彈性圖形

您可以建立 CloudWatch 警示，在警示狀態變更時傳送 Amazon SNS 訊息。警示會監看您指定期間內
的單一指標，然後根據若干這樣的時段內相對於指定閾值的指標值，向 Amazon SNS 主題傳送通知。

例如，您可以建立警示來監控 Elastic Graphics 加速器的運作狀態，當圖形加速器在接連三個 5 分鐘的
期間內未通過運作狀態檢查時傳送通知。

建立 Elastic Graphics 加速器運作狀態警示

1. 請在以下位置開啟 CloudWatch 主控台。 https://console.aws.amazon.com/cloudwatch/

2. 在導覽窗格中，選擇 Alarms (警示)、Create Alarm (建立警示)。

3. 選擇 Select metric (選取指標)、Elastic Graphics、Elastic Graphics Metrics (Elastic Graphics 指
標)。

4. 選取 GPU HealthCheckFailed 量度，然後選擇「選取量度」。

5. 請如下所示設定警示：

a. 針對 Alarm details (警示詳細資訊)，輸入警示的名稱和描述。針對 Whenever (每當)，選擇
>= 並輸入 1。

b. 針對 Actions (動作)，選取現有的通知清單，或選擇 New list (新增清單)。

c. 選擇Create Alarm (建立警示)。

疑難排解

Important

Amazon 彈性圖形於 2024 年 1 月 8 日終止使用壽命。對於需要圖形加速的工作負載，我們建
議您使用 Amazon EC2 G4ad、G4dn 或 G5 執行個體。

下列是常見的錯誤和故障診斷步驟。

內容

• 調查應用程式效能問題

• OpenGL 轉譯效能問題

• 遠端存取效能問題

創建 CloudWatch 警報以監視彈性圖形 1759
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• 解決狀況不良問題

• 檢查執行個體組態

• 停止並啟動執行個體

• 確認已安裝的元件

• 檢查 Elastic Graphics 日誌

• 為什麼我看到多個 ENI？

調查應用程式效能問題

Elastic Graphics 使用執行個體網路將 OpenGL 命令傳送到遠端連接的顯示卡。此外，執行使用 
Elastic Graphics 加速器之 OpenGL 應用程式的桌面，通常會使用遠端存取技術存取。區分 OpenGL 
轉譯與桌面遠端存取技術相關的效能問題非常重要。

OpenGL 轉譯效能問題

OpenGL 轉譯效能取決於遠端執行個體上產生的 OpenGL 命令和影格數量。

轉譯效能可能因下列因素而異：

• Elastic Graphics 加速器效能

• 網路效能

• CPU 效能

• 轉譯模型與案例複雜性

• OpenGL 應用程式行為

評估效能的簡易方法是顯示遠端執行個體的轉譯影格數。Elastic Graphics 加速器在遠端執行個體上最
多顯示 25 個 FPS，在降低網路用量的同時實現最佳感知品質。

顯示產生的影格數

1. 在文字編輯器中開啟下列檔案。如果檔案不存在，請先建立檔案。

C:\Program Files\Amazon\EC2ElasticGPUs\conf\eg.conf

2. 識別 [Application] 區段，或新增該區段 (如不存在)，然後新增下列組態參數：

[Application]

調查應用程式效能問題 1760
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show_fps=1

3. 重新啟動應用程式並再次檢查 FPS。

如果 FPS 在更新轉譯場景時達到 15-25 個 FPS，則 Elastic Graphics 加速器執行達到峰值。您碰到的
任何其他效能問題都可能與執行個體桌面的遠端存取有關。如果是這種情況，請參閱遠端存取效能問題
一節。

如果 FPS 數目低於 15，您可以嘗試下列操作：

• 選取更強大的圖形加速器類型來提高 Elastic Graphics 加速器效能。

• 使用以下秘訣來提升整體網路效能：

• 檢查往來 Elastic Graphics 加速器端點的傳入及傳出頻寬數量。您可以使用下列 PowerShell 指令
擷取「彈性圖形」加速器端點：

PS C:\> (Invoke-WebRequest http://169.254.169.254/latest/meta-data/elastic-gpus/
associations/[ELASTICGPU_ID]).content

• 從執行個體到 Elastic Graphics 加速器端點的網路流量，與 OpenGL 應用程式產生的命令數量有
關。

• 從 Elastic Graphics 加速器端點到執行個體的網路流量，與圖形加速器產生的影格數有關。

• 如果網路使用率達到執行個體最大網路輸送量，請嘗試使用具有更高網路輸送量限額的執行個體。

• 改善 CPU 效能：

• 除了 Elastic Graphics 加速器所需的功能之外，應用程式可能還需要大量的 CPU 資源。如果 
Windows 任務管理員回報 CPU 資源使用率過高，請嘗試使用 CPU 能力更強的執行個體。

遠端存取效能問題

連接 Elastic Graphics 加速器的執行個體可以使用不同的遠端存取技術來存取。效能和品質可能因下列
因素而異：

• 遠端存取技術

• 執行個體效能

• 用戶端效能

• 網路延遲以及用戶端與執行個體之間的頻寬
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遠端存取通訊協定的可能選擇包括：

• Microsoft 遠端桌面連線

• NICE DCV

• VNC

如需最佳化的詳細資訊，請參閱特定通訊協定。

解決狀況不良問題

如果 Elastic Graphics 加速器的狀態不良，請使用下列故障診斷步驟來解決問題。

檢查執行個體組態

如果 Elastic Graphics 命令列工具 egcli.exe 傳回類似以下的輸出，請確保安全群組設定正確，並且
您啟動了已啟用執行個體中繼資料服務的執行個體。

EG Version 1.0.7.4240 (Manager) / N/A (OpenGL Library) / N/A (OpenGL Redirector)
EG Status: Out Of Service
Something prevented the EG Infrastructure to work properly.

停止並啟動執行個體

如果您的 Elastic Graphics 加速器狀態不良，停止執行個體並再次啟動是最簡單的選項。如需詳細資
訊，請參閱 手動停止和啟動執行個體。

Warning

停止執行個體時，在任何執行個體存放區磁碟區的資料都會清除。若要保留執行個體存放區磁
碟區的資料，請將資料備份至持久性儲存。

確認已安裝的元件

開啟 Windows 控制台並確認已安裝以下元件：

• Amazon Elastic Graphics Manager

• Amazon Elastic Graphics OpenGL 程式庫
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• Amazon EC2 Elastic GPUs OpenGL 重定向器

如果缺少這些項目的任何一個，您必須手動安裝它們。如需詳細資訊，請參閱 安裝 Elastic Graphics 
所需的軟體。

檢查 Elastic Graphics 日誌

開啟 Windows 事件檢視器，展開應用程式及服務記錄檔區段，並在下列事件日誌中尋找錯誤：

• EC2ElasticGPUs

• EC2ElasticGPUs GUI

為什麼我看到多個 ENI？

使用彈性圖形加速器呼叫 EC2 執行個體時，會StartInstances在執行個體上建立新的彈性網路介面 
(ENI)，以允許將 OpenGL 命令傳送至遠端連接的圖形卡。

如果您在相同 EC2 執行個體的短時間內 (幾秒鐘或更短) 內呼叫StartInstances多次，則每次呼叫都會
建立新的網路介面。但是：

• Elastic Graphics 加速器只會使用一個網路介面。

• 額外的網路介面不會產生任何費用，並將在 24 小時內自動釋放。
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監控 Amazon EC2

監控是維護 Amazon 彈性運算雲端 (Amazon EC2) 執行個體和 AWS 解決方案的可靠性、可用性和效
能的重要組成部分。您應該從 AWS 解決方案中的所有零件收集監視資料，以便在發生多點故障時更輕
鬆地偵錯。不過，在您開始監控 Amazon EC2 之前，應該建立包含下列項目的監控計畫：

• 監控目標是什麼？

• 要監控哪些資源？

• 監控這些資源的頻率為何？

• 要使用哪些監控工具？

• 誰將執行監控任務？

• 發生問題時應該通知誰？

在您定義監控目標並建立監控計畫之後，下一步是建立您環境中的正常 Amazon EC2 效能基準。您應
該在不同的時間及負載條件下測量 Amazon EC2 效能。當您監控 Amazon EC2 時，應該存放所收集
的監控資料的歷史紀錄。您可以比較目前的 Amazon EC2 效能資料與歷史資料，協助您辨識正常效能
模式和效能異常狀況，並規劃其處理方式。例如，您可以監控 EC2 執行個體的 CPU 使用率、磁碟 I/
O 和網路使用率。若效能不符合您所建立的基準，您可能需要重新設定或將執行個體最佳化，以降低 
CPU 使用率、改善磁碟 I/O、降低網路流量。

若要建立基準，您至少必須監控下列項目：

要監控的項目 Amazon EC2 指標 監控代理程式/記錄檔 
CloudWatch

CPU 使用率 CPUUtilization  

網路使用率 NetworkIn

NetworkOut

 

磁碟效能 DiskReadOps

DiskWriteOps

 

磁碟讀取/寫入 DiskReadBytes  
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要監控的項目 Amazon EC2 指標 監控代理程式/記錄檔 
CloudWatch

DiskWriteBytes

記憶體使用率、磁碟置換使用
率、磁碟空間使用率、分頁檔
使用率、日誌收集

  [Linux 和 Windows 伺服器執行
個體] 使用 CloudWatch 代理程
式從 Amazon EC2 執行個體和
現場部署伺服器收集指標和日 
誌

[從 Windows 伺服器執行個體
上的先前 CloudWatch 記錄代
理程式移轉] 將 Windows 伺
服器執行個體記錄收集移轉至 
CloudWatch 代理

自動和手動監控

AWS 提供各種可用來監控 Amazon EC2 的工具。您可以設定其中一些工具來進行監控，但有些工具需
要手動介入。

監控工具

• 自動化監控工具

• 手動監控工具

自動化監控工具

您可以使用下列自動化監控工具來監看 Amazon EC2，並在發生錯誤時向您回報：

• 系統狀態檢查 — 監控使用執行個體所需的 AWS 系統，以確保它們正常運作。這些檢查會偵測執行
個體需要 AWS 參與修復的問題。系統狀態檢查失敗時，您可以選擇等待 AWS 修正問題，也可以自
行解決問題 (例如停止並重新啟動，或終止並取代執行個體)。導致系統狀態檢查失敗的問題範例包
括：

• 網路連線中斷

• 系統電力中斷
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• 實體主機的軟體問題

• 實體主機上會影響網路連線的硬體問題

如需詳細資訊，請參閱 您的執行個體的狀態檢查。

• Instance status checks (執行個體狀態檢查) – 監控個別執行個體的軟體和網路組態。這些檢查會偵
測需要您介入修復的問題。一般來說，當執行個體狀態檢查失敗時，您需要自行處理問題 (例如重新
啟動執行個體，或在作業系統中進行修改)。可能導致執行個體狀態檢查失敗的問題範例包括：

• 系統狀態檢查失敗

• 網路或啟動組態的設定不正確

• 記憶體用盡

• 檔案系統毀損

• 核心不相容

如需詳細資訊，請參閱 您的執行個體的狀態檢查。

• Amazon CloudWatch 警示 — 觀看您指定時段內的單一指標，並根據指定臨界值在多個時段內相
對於指定閾值的指標值執行一或多個動作。此動作是傳送到 Amazon Simple Notification Service 
(Amazon SNS) 主題或 Amazon EC2 Auto Scaling 政策的通知。警示只會呼叫持續狀態變更的動
作。 CloudWatch 警示不會僅因為處於特定狀態而叫用動作；狀態必須已變更並維持指定數目的期
間。如需詳細資訊，請參閱 使用監控執行個體 CloudWatch。

• Amazon EventBridge — 自動化您的 AWS 服務並自動回應系統事件。 AWS 服務中的事件會以近乎
即時 EventBridge 的方式傳送到，您可以指定當事件符合您撰寫的規則時要採取的自動化動作。如需
詳細資訊，請參閱什麼是 Amazon EventBridge？ 。

• Amazon CloudWatch 日誌 — 從 Amazon EC2 執行個體或其他來源監控 AWS CloudTrail、存放和
存取您的日誌檔。如需詳細資訊，請參閱 Amazon CloudWatch 日誌使用者指南。

• CloudWatch 代理程式 — 從 EC2 執行個體和現場部署伺服器上的主機和來賓收集日誌和系統層級指
標。如需詳細資訊，請參閱 Amazon 使用者指南中的使用 CloudWatch 代理程式從 Amazon EC2 執
行個體和現場部署伺服器收集 CloudWatch 指標和日誌。

手動監控工具

監控 Amazon EC2 的另一個重要部分是手動監控監控指令碼、狀態檢查和 CloudWatch 警示未涵蓋
的項目。Amazon EC2 和 CloudWatch 主控台儀表板可讓您 at-a-glance 檢視 Amazon EC2 環境的狀
態。

• Amazon EC2 儀表板會顯示：
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• 依區域的服務運作狀態和已排程事件

• 執行個體狀態

• 狀態檢查

• 警示狀態

• 執行個體指標詳細資訊 (在導覽窗格中，選擇 Instances (執行個體)，選取某個執行個體，然後選
擇 Monitoring (監控) 標籤)

• 磁碟區指標詳細資訊 (在導覽窗格中，選擇 Volumes (磁碟區)，選取某個磁碟區，然後選擇
Monitoring (監控) 標籤)

• Amazon CloudWatch 儀表板顯示：

• 目前警示與狀態

• 警示與資源的圖表

• 服務運作狀態

此外，您可以使用執行 CloudWatch 以下操作：

• 繪製 Amazon EC2 監控資料圖表，以便對問題進行故障診斷並探索趨勢

• 搜尋並瀏覽您的所有資 AWS 源指標

• 建立與編輯要通知發生問題的警示

• 查看警報和 AWS 資源的 at-a-glance 概述

監控最佳實務

使用下列監控最佳實務，協助您執行 Amazon EC2 監控任務。

• 讓監控優先攔截小問題，以免問題越形嚴重。

• 建立並實作監視計劃，以收集 AWS 解決方案中所有部分的監視資料，以便在發生多點失敗時，您可
以更輕鬆地偵錯多點失敗。您的監控計畫應該至少處理下列問題：

• 監控目標是什麼？

• 要監控哪些資源？

• 監控這些資源的頻率為何？

• 要使用哪些監控工具？

• 誰將執行監控任務？

• 發生問題時應該通知誰？監控最佳實務 1767
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• 盡可能自動化監控任務。

• 查看 EC2 執行個體上的日誌檔案。

監控您的執行個體狀態
您可以透過檢視您執行個體的狀態檢查和排程事件，監控您執行個體的狀態。

狀態檢查可為您提供由 Amazon EC2 進行之自動化檢查的結果資訊。這些自動化檢查會偵測是否有特
定問題正在影響您的執行個體。狀態檢查資訊以及 Amazon 提供的資料 CloudWatch，為您提供每個執
行個體的詳細操作能見度。

您也可以查看為您的執行個體排程之特定事件的狀態。事件的狀態提供為您的執行個體計畫之近期活動
的相關資訊，例如重新開機或淘汰。也提供每個事件的排程開始時間和結束時間。

內容

• 您的執行個體的狀態檢查

• 執行個體的狀態變更事件

• 您的執行個體的排程事件

您的執行個體的狀態檢查

透過執行個體狀態監控，您可以快速判斷 Amazon EC2 是否已偵測到任何可能會防止執行個體執
行應用程式的問題。Amazon EC2 會在每一次執行 EC2 執行個體時執行自動化檢查，以識別硬體
和軟體問題。您可以檢視這些狀態檢查的結果，以找出特定及可偵測的問題。事件狀態資料增強了 
Amazon EC2 已提供的有關每個執行個體狀態 (例如pending、running、stopping) 以及 Amazon 
CloudWatch 監控的使用率指標 (CPU 使用率、網路流量和磁碟活動) 的資訊。

狀態檢查會每分鐘執行一次，並會傳回通過或失敗狀態。如果所有檢查都通過，執行個體的整體狀態即
為 OK (正常)。若一或多個檢查失敗，整體狀態便會是 impaired (故障)。狀態檢查內建於 Amazon EC2 
中，因此無法停用或刪除。

當狀態檢查失敗時，狀態檢查的對應 CloudWatch 測量結果就會增加。如需詳細資訊，請參閱 狀態檢
查指標。但是，您可以使用這些指標，建立根據狀態檢查結果而觸發的 CloudWatch 警示。例如，您可
以建立警示，在狀態檢查於特定執行個體上失敗時警告您。如需詳細資訊，請參閱 建立和編輯狀態檢
查警示。

您也可以建立 Amazon CloudWatch 警示來監控 Amazon EC2 執行個體，並在執行個體因潛在問題而
受損時自動復原該執行個體。如需詳細資訊，請參閱 復原您的執行個體。
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內容

• 狀態檢查類型

• 使用狀態檢查

狀態檢查類型

有三種類型的狀態檢查。

• 系統狀態檢查

• 執行個體狀態檢查

• 附接的 EBS 狀態檢查

系統狀態檢查

系統狀態檢查會監控執行個體執行的 AWS 系統。這些檢查會偵測您執行個體需要 AWS 介入修復的
基礎問題。系統狀態檢查失敗時，您可以選擇等 AWS 待修正問題，也可以自行解決。針對 Amazon 
EBS 後端執行個體，您可以自行停止並啟動執行個體，多數情況下，這會將它遷移到新的主機。針對
執行個體存放區支援的 Linux 執行個體，您可以終止並取代執行個體。針對 Windows 執行個體，根磁
碟區必須是 Amazon EBS 磁碟區；根磁碟區不支援執行個體存放區。請注意，執行個體存放區是暫時
的，當執行個體停止時，所有資料都會丟失。

下列為可能導致系統狀態檢查失敗的問題範例：

• 網路連線中斷

• 系統電力中斷

• 實體主機的軟體問題

• 實體主機上會影響網路連線的硬體問題

如果系統狀態檢查失敗，我們會增加 StatusCheckFailed_System 量度。

裸機執行個體

如果您在裸機執行個體上從作業系統執行重新啟動，則系統狀態檢查可能會暫時傳回失敗狀態。當執行
個體變得可用時，系統狀態檢查應傳回通過狀態。
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執行個體狀態檢查

Instance status checks (執行個體狀態檢查) 監控個別執行個體的軟體和網路組態。Amazon EC2 會將
地址解析協定 (ARP) 請求傳送至網路介面 (NIC)，以便檢查執行個體的運作狀態。這些檢查會偵測需要
您介入修復的問題。當執行個體狀態檢查失敗時，通常您需要自行處理問題 (例如重新開機執行個體或
對執行個體的組態進行變更)。

下列為可能導致執行個體狀態檢查失敗的問題範例：

• 系統狀態檢查失敗

• 網路或啟動組態不正確

• 記憶體用盡

• 檔案系統毀損

• 在執行個體重新開機或 Windows 執行個體存放區後端執行個體正在進行封裝時，執行個體狀態檢查
會報告失敗，直到執行個體再度可用為止。

如果執行個體狀態檢查失敗，我們會增加 StatusCheckFailed_Instance 量度。

裸機執行個體

如果您在裸機執行個體上從作業系統執行重新啟動，則執行個體狀態檢查可能會暫時傳回失敗狀態。當
執行個體變得可用時，執行個體狀態檢查應傳回通過狀態。

附接的 EBS 狀態檢查

附接的 EBS 狀態檢查可監控附接至執行個體的 Amazon EBS 磁碟區是否可連線且能夠完成 I/O 操作。
此 StatusCheckFailed_AttachedEBS 指標是二進位值，如果附接至執行個體的一個或多個 EBS 
磁碟區無法完成 I/O 操作，則表示損壞。這些狀態檢查會對運算或 Amazon EBS 基礎設施的潛在問題
進行偵測。當連接的 EBS 狀態檢查指標失敗時，您可以等待 AWS 解決問題，也可以採取動作，例如
更換受影響的磁碟區或停止並重新啟動執行個體。

以下是可能導致附接的 EBS 狀態檢查失敗的問題範例：

• EBS 磁碟區之下儲存子系統上的硬體或軟體問題

• 實體主機上會影響 EBS 磁碟區連線的硬體問題

• 執行個體與 EBS 磁碟區之間的連線問題

可以使用 StatusCheckFailed_AttachedEBS 指標來協助改善工作負載的彈性。您可以使用此指
標建立根據狀態檢查結果觸發的 Amazon CloudWatch 警示。例如，偵測到長期影響時，可容錯移轉至
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次要執行個體或可用區域。或者，您可以使用 EBS CloudWatch 指標來監控每個連接磁碟區的 I/O 效
能，以偵測並更換受損的磁碟區。如果您的工作負載沒有將 I/O 驅動到執行個體所附接的任何 EBS 磁
碟區，並且附接的 EBS 狀態檢查顯示有損壞，則可以停止並啟動執行個體，以解決影響 EBS 磁碟區
連線能力之實體主機的問題。

Note

• 附接的 EBS 狀態檢查指標僅適用於 Nitro 執行個體。

• 您可以根據指標建立 CloudWatch 警示，來監視連接的 EBS 狀態檢
查StatusCheckFailed_AttachedEBS量度。您無法使用describe-instance-status AWS 
CLI 命令來檢視此狀態檢查。

使用狀態檢查

可以使用主控台和命令列工具來處理狀態檢查，例如 AWS CLI。

主題

• 檢視狀態檢查

• 建立和編輯狀態檢查警示

檢視狀態檢查

若要檢視狀態檢查，請使用以下方法之一。

Console

檢視狀態檢查

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 在執行個體頁面上，狀態檢查資料欄會列出每個執行個體的操作狀態。

4. 若要檢視特定執行個體的狀態，請選取執行個體，然後選擇狀態和警示索引標籤。
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如果執行個體狀態檢查失敗，通常就需要您自行處理問題 (例如重新啟動執行個體或對執行個
體的組態進行變更)。

5. 若要檢閱狀態檢查的 CloudWatch 量度，請在狀態與警示索引標籤上展開量度以查看下列量度
的圖表：

• 系統狀態檢查失敗

• 執行個體狀態檢查失敗

如需詳細資訊，請參閱 the section called “狀態檢查指標”。

Command line

您可以使用 describe-instance-status(AWS CLI) 命令來檢視執行中執行個體的狀態檢查。

若要檢視所有執行個體的狀態，請使用下列命令。

aws ec2 describe-instance-status

若要取得執行個體狀態為 impaired 的所有執行個體狀態，請使用下列命令。
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aws ec2 describe-instance-status \ 
    --filters Name=instance-status.status,Values=impaired

若要取得單一執行個體的狀態，請使用下列命令。

aws ec2 describe-instance-status \ 
    --instance-ids i-1234567890abcdef0

或者，使用下列 命令：

• 獲取 EC2 InstanceStatus（）AWS Tools for Windows PowerShell

• DescribeInstanceStatus(Amazon EC2 查詢 API)

建立和編輯狀態檢查警示

您可以使用狀態檢查測量結果來建立 CloudWatch 警示，以便在執行處理狀態檢查失敗時通知您。

若要建立狀態檢查警示，請使用以下方法之一：

Console

使用下列程序來設定警示，在執行個體的狀態檢查失敗時，透過電子郵件通知您、或者停止、終止
或回復執行個體。

建立狀態檢查警示

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取執行個體，選擇狀態檢查標籤，然後選擇動作 > 建立狀態檢查警示。

4. 在 [管理 CloudWatch 鬧鐘] 頁面的 [新增或編輯鬧鐘] 底下，選擇 [建立鬧鐘]。

5. 針對警示通知，開啟切換開關以設定 Amazon Simple Notification Service (Amazon SNS) 通
知。選取現有 Amazon SNS 主題或輸入名稱以建立新主題。

若您將電子郵件地址新增到收件人清單中，或是建立了新的主題，Amazon SNS 會傳送訂閱確
認電子郵件訊息給每個新的地址。每個收件人都必須選擇該訊息中包含的連結以確認訂閱。僅
會寄送提醒通知至確認過的地址。

6. 針對警示動作，開啟切換開關，以指定觸發警示時要採取的動作。選取動作。
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7. 針對 Alarm thresholds (警示閾值)，指定警示的指標和準則。

您可以保留 Group samples by (分組範例條件) (Average (平均)) 和 Type of data to sample (要
作為範例的資料類型) (Status check failed:either (狀態檢查失敗：其中一個)) 的預設設定，或
者您可以根據您的需求進行變更。

針對連續期間，設定要評估的期間數，然後在期間中，輸入在觸發提醒及傳送電子郵件前的評
估期間長度。

8. (選用) 針對 Sample metric data (範例指標資料)，選擇 Add to dashboard (新增至儀表板)。

9. 選擇建立。

若您需要對執行個體狀態警示進行任何變更，您可以編輯它。

編輯狀態檢查警示

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取執行個體並選擇 [動作]、[監控]、[管理 CloudWatch 警示]

4. 在 [管理 CloudWatch 鬧鐘] 頁面的 [新增或編輯鬧鐘] 底下，選擇 [編輯鬧鐘]。

5. 針對 Search for alarm (搜尋警示)，選擇警示。

6. 完成變更後，請選擇 Update (更新)。

Command line

在下列範例中，當執行個體的執行個體檢查或系統檢查在至少兩個連續期間中失敗時，警示便會
發佈通知到 SNS 主題，arn:aws:sns:us-west-2:111122223333:my-sns-topic。使用的 
CloudWatch 量度為StatusCheckFailed。

若要使用建立狀態檢查警示 AWS CLI

1. 選取現有的 SNS 主題，或建立新主題。如需詳細資訊，請參閱使 AWS CLI 用AWS Command 
Line Interface 者指南中的搭配 Amazon SNS 使用。

2. 使用下列清單指標命令來檢視適用於 Amazon EC2 的可用 Amazon CloudWatch 指標。

aws cloudwatch list-metrics --namespace AWS/EC2

3. 使用下列put-metric-alarm指令建立鬧鐘。
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aws cloudwatch put-metric-alarm \ 
    --alarm-name StatusCheckFailed-Alarm-for-i-1234567890abcdef0 \ 
    --metric-name StatusCheckFailed \ 
    --namespace AWS/EC2 \ 
    --statistic Maximum \ 
    --dimensions Name=InstanceId,Value=i-1234567890abcdef0 \ 
    --unit Count \ 
    --period 300 \ 
    --evaluation-periods 2 \ 
    --threshold 1 \ 
    --comparison-operator GreaterThanOrEqualToThreshold \ 
    --alarm-actions arn:aws:sns:us-west-2:111122223333:my-sns-topic

此期間是收集 Amazon CloudWatch 指標的時間範圍 (以秒為單位)。此範例使用 300，即 60 
秒乘以 5 分鐘。評估期間為針對指標的值與閾值進行比較的連續期間數。此範例使用 2。警示
動作為觸發此警示時要執行的動作。此範例會設定警示，使其使用 Amazon SNS 傳送電子郵
件。

執行個體的狀態變更事件

Amazon EC2 會在執行EC2 Instance State-change Notification個體狀態變更 EventBridge 
時傳送事件至 Amazon。

以下是此事件的範例資料。在本範例中，執行個體進入 pending 狀態。

{ 
   "id":"7bf73129-1428-4cd3-a780-95db273d1602", 
   "detail-type":"EC2 Instance State-change Notification", 
   "source":"aws.ec2", 
   "account":"123456789012", 
   "time":"2021-11-11T21:29:54Z", 
   "region":"us-east-1", 
   "resources":[ 
      "arn:aws:ec2:us-east-1:123456789012:instance/i-abcd1111" 
   ], 
   "detail":{ 
      "instance-id":"i-abcd1111", 
      "state":"pending" 
   }
}
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state 的可能值為：

• pending

• running

• stopping

• stopped

• shutting-down

• terminated

啟動或開始執行個體時，其會變成 pending 狀態，然後再變成 running 狀態。停止執行個體時，其
會變成 stopping 狀態，然後再變成 stopped 狀態。終止執行個體時，其會變成 shutting-down
狀態，然後再變成 terminated 狀態。

當執行個體變更狀態時收到電子郵件通知

若要在執行個體狀態變更時接收電子郵件通知，請建立 Amazon SNS 主題，然後為EC2 Instance 
State-change Notification事件建立 EventBridge 規則。

建立 SNS 主題

1. 在 https://console.aws.amazon.com/sns/v3/home 開啟 Amazon SNS 主控台。

2. 在導覽窗格中，選擇主題。

3. 請選擇建立主題。

4. 針對 Type (類型)，選擇 Standard (標準)。

5. 在 Name (名稱) 中，輸入主題名稱。

6. 請選擇 建立主題。

7. 選擇建立訂閱。

8. 對於通訊協定，選擇電子郵件。

9. 在 Endpoint (端點) 中，輸入接收通知的電子郵件地址。

10. 選擇建立訂閱。

11. 您會收到帶有下列主旨行的電子郵件訊息：AWS Notification - Subscription Confirmation。請依照
指示來確認訂閱。
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若要建立 EventBridge 規則

1. 在以下位置打開 Amazon EventBridge 控制台 https://console.aws.amazon.com/events/。

2. 選擇 Create rule (建立規則)。

3. 在 Name (名稱) 中，輸入規則名稱。

4. 針對 Rule type (規則類型) 選擇 Rule with an event pattern (具有事件模式的規則)。

5. 選擇 Next (下一步)。

6. 針對 Event pattern (事件模式)，請執行下列動作：

a. 在 Event source (事件來源)，選擇 AWS 服務。

b. 針對 AWS 服務，選擇 EC2。

c. 在 Event Type (事件類型) 中，選擇 EC2 Instance State-change Notification (EC2 執行個體
狀態變更通知)。

d. 根據預設，我們會傳送任何執行個體的任何狀態變更通知。如果願意，可以選擇特定狀態或特
定執行個體。

7. 選擇下一步。

8. 如下所示指定目標：

a. 對於 Target types (目標類型)，選擇 AWS 服務。

b. 對於 Select a target (選取目標)，選擇 SNS topic (SNS 主題)。

c. 針對 Topic (主題)，選擇您在先前程序中建立的 SNS 主題。

9. 選擇下一步。

10. (選用) 將標籤新增至您的規則。

11. 選擇下一步。

12. 選擇 Create rule (建立規則)。

13. 為了測試您的規則，請啟動狀態變更。例如，開始已停止的執行個體、停止執行中的執行個體或啟
動執行個體。您會收到帶有下列主旨行的電子郵件訊息：AWS Notification Message。電子郵件內
文包含事件資料。

您的執行個體的排程事件

AWS 可以為您的執行個體排程事件，例如重新開機、停止/啟動或淘汰。這些事件不會頻繁發生。如果
您的其中一個執行個體會受到排程事件的影響，請在排定的事件發生前，將電子郵件 AWS 傳送至與您 
AWS 帳戶相關聯的電子郵件地址。此電子郵件提供事件的詳細資訊，包括開始和結束日期。視事件而
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定，您可能可以採取行動來控制事件的時間。 AWS 還會傳送 AWS Health 事件，您可以使用 Amazon 
事件監控和管理 CloudWatch 事件。如需有關使用監視 AWS Health 事件的詳細資訊 CloudWatch，請
參閱使用 AWS Health 事件監視 CloudWatch 事件。

排程事件由管理 AWS；您無法為執行個體排程事件。您可以檢視排程的事件 AWS、自訂排定的事件
通知以包含或移除電子郵件通知中的標籤，以及在執行個體排定為重新開機、淘汰或停止時執行動作。

若要更新您帳戶的聯絡資訊，確保您會收到排程事件的通知，請前往帳戶設定頁面。

Note

當執行個體受到排程事件的影響，並且屬於 Auto Scaling 群組時，Amazon EC2 Auto Scaling 
最終會在運作狀態檢查期間將其取代，而您無需採取任何進一步動作。如需 Amazon EC2 Auto 
Scaling 執行運作狀態檢查的詳細資訊，請參閱《Amazon EC2 Auto Scaling 使用者指南》中
的 Auto Scaling 執行個體的運作狀態檢查。

目錄

• 排程事件類型

• 檢視排程事件

• 自訂排程的事件通知

• 使用已排程停止或淘汰的執行個體

• 使用已排程重新開機的執行個體

• 使用已排程維護的執行個體

• 重新安排排定的事件

• 定義排程事件的事件時段

排程事件類型

Amazon EC2 可建立以下類型的執行個體事件，其中事件會在排程的時間發生：

• Instance stop (執行個體停止)：在排程時間，執行個體停止。當您再次啟動時，它會遷移到新的主
機。只適用於 Amazon EBS 後端執行個體。

• Instance retirement (執行個體淘汰)：在排程時間，如果執行個體由 Amazon EBS 支援，會將其停
止；若由執行個體存放區支援，則會將其終止。

• Instance reboot (執行個體重新開機)：在排程時間，執行個體重新開機。
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• System reboot (系統重新開機)：在排程時間，執行個體的主機重新開機。

• System maintenance (系統維護)：在排程時間，執行個體可能會因網路維護或電源維護而暫時受到
影響。

檢視排程事件

除了在電子郵件中接收排程事件的通知，您可以使用以下其中一個方法檢查排程事件。

Console

檢視執行個體的排程事件

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 儀表板會在排程事件下方顯示任何與事件相關聯的資源。

3. 如需更多詳細資訊，在導覽窗格中選擇事件。此時會顯示任何與事件相關聯的資源。您可以依
特性 (例如事件類型、資源類型和可用區域) 進行篩選。

AWS CLI

檢視執行個體的排程事件

使用 describe-instance-status 命令。
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aws ec2 describe-instance-status \ 
    --instance-id i-1234567890abcdef0 \ 
    --query "InstanceStatuses[].Events"

下列範例輸出顯示重新開機事件。

[ 
    "Events": [ 
        { 
            "InstanceEventId": "instance-event-0d59937288b749b32", 
            "Code": "system-reboot", 
            "Description": "The instance is scheduled for a reboot", 
            "NotAfter": "2019-03-15T22:00:00.000Z", 
            "NotBefore": "2019-03-14T20:00:00.000Z", 
            "NotBeforeDeadline": "2019-04-05T11:00:00.000Z" 
         } 

    ]
]

下列為顯示執行個體淘汰事件的範例輸出。

[ 
    "Events": [ 
        { 
            "InstanceEventId": "instance-event-0e439355b779n26",                     
     
            "Code": "instance-stop", 
            "Description": "The instance is running on degraded hardware", 
            "NotBefore": "2015-05-23T00:00:00.000Z" 
        } 
    ]
]

PowerShell

使用 AWS Tools for Windows PowerShell 檢視您執行個體的排程事件

使用下面的獲取 EC2 命令InstanceStatus。

PS C:\> (Get-EC2InstanceStatus -InstanceId i-1234567890abcdef0).Events
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下列為顯示執行個體淘汰事件的範例輸出。

Code         : instance-stop
Description  : The instance is running on degraded hardware
NotBefore    : 5/23/2015 12:00:00 AM 

Instance metadata

使用執行個體中繼資料檢視您執行個體的排程事件

您可以使用執行個體中繼資料服務第 2 版或執行個體中繼資料服務第 1 版，從執行個體中繼資料擷
取有關執行個體之作用中維護事件的資訊。

IMDSV2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/events/maintenance/scheduled

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/events/maintenance/
scheduled

以下範例輸出包含排程系統重新開機事件的資訊 (採用 JSON 格式)。

[  
  { 
    "NotBefore" : "21 Jan 2019 09:00:43 GMT", 
    "Code" : "system-reboot", 
    "Description" : "scheduled reboot", 
    "EventId" : "instance-event-0d59937288b749b32", 
    "NotAfter" : "21 Jan 2019 09:17:23 GMT", 
    "State" : "active" 
  }  
]

使用執行個體中繼資料檢視執行個體已完成或已取消事件的事件歷史記錄

您可以使用執行個體中繼資料服務第 2 版或執行個體中繼資料服務第 1 版，從執行個體中繼資料擷
取有關已完成或已取消之執行個體事件的資訊。
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IMDSV2

[ec2-user ~]$ TOKEN=`curl -X PUT "http://169.254.169.254/latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"` \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/events/maintenance/history

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/events/maintenance/
history

以下範例輸出包含已取消之系統重新開機事件和已完成之系統重新開機事件的資訊 (採用 JSON 格
式)。

[  
  { 
    "NotBefore" : "21 Jan 2019 09:00:43 GMT", 
    "Code" : "system-reboot", 
    "Description" : "[Canceled] scheduled reboot", 
    "EventId" : "instance-event-0d59937288b749b32", 
    "NotAfter" : "21 Jan 2019 09:17:23 GMT", 
    "State" : "canceled" 
  },  
  { 
    "NotBefore" : "29 Jan 2019 09:00:43 GMT", 
    "Code" : "system-reboot", 
    "Description" : "[Completed] scheduled reboot", 
    "EventId" : "instance-event-0d59937288b749b32", 
    "NotAfter" : "29 Jan 2019 09:17:23 GMT", 
    "State" : "completed" 
  }
]

AWS Health

您可以使用 AWS Health Dashboard 來瞭解可能會影響執行個體的事件。會將 AWS Health 
Dashboard 問題分為三個群組：未結問題、排程變更及其他通知。排定的變更包含進行中或即將進
行的項目。

如需詳細資訊，請參閱 AWS Health 使用者指南中的 AWS Health Dashboard 入門。
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自訂排程的事件通知

您可以自訂排程事件通知，以便在電子郵件通知中包含標籤。如此可以更輕鬆地識別受影響的資源 (執
行個體或 專用執行個體)，並為即將到來的事件排定動作的優先順序。

當您自訂事件通知以包含標籤時，您可以選擇包含：

• 與受影響資源關聯的所有標籤

• 僅與受影響資源關聯的特定標籤

例如，假設您將 application、costcenter、project，和 owner 標籤指派給所有執行個體。
您可以選擇在事件通知中包含所有標籤。或者，如果您只想在事件通知中看到 owner 和 project 標
籤，則可以選擇只包含這些標籤。

選取要包含的標籤之後，事件通知將包含資源 ID (執行個體 ID 或 專用執行個體 ID)，以及與受影響資
源關聯的標籤金鑰和值組。

任務

• 在事件通知中包含標籤

• 從事件通知中移除標籤

• 檢視要包含在事件通知中的標籤

在事件通知中包含標籤

您選擇要包含的標籤會套用至所選區域的所有資源 (執行個體和 專用執行個體)。若要自訂其他區域中
的事件通知，請先選取所需的區域，然後執行下列步驟。

您可以使用下列其中一種方法在事件通知中包含標籤。

Console

在事件通知中包含標籤

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Events (事件)。

3. 選擇 Actions (動作)、Manage event notifications (管理事件通知)。

4. 開啟在事件通知中包含標籤。
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5. 根據您要包含在事件通知中的標籤，執行下列其中一項動作：

• 若要包含與受影響執行個體或專用執行個體相關聯的所有標籤，請選取包含所有資源標
籤。

• 如需選取要包含的標籤，請選取選擇要包含的標籤，然後選取或輸入標籤索引鍵。

6. 選擇 Save (儲存)。

AWS CLI

在事件通知中包含所有標籤

使用 register-instance-event-notification-屬性 AWS CLI 指令並
將IncludeAllTagsOfInstance參數設定為true。

aws ec2 register-instance-event-notification-attributes \ 
    --instance-tag-attribute "IncludeAllTagsOfInstance=true"

在事件通知中包含特定標籤

使用 register-instance-event-notification-attributes 指 AWS CLI 令，並使用InstanceTagKeys參
數指定要包含的標籤。

aws ec2 register-instance-event-notification-attributes \ 
    --instance-tag-attribute 'InstanceTagKeys=["tag_key_1", "tag_key_2", 
 "tag_key_3"]'

從事件通知中移除標籤

您可以使用下列其中一種方法將標籤從事件通知中移除。

Console

從事件通知中移除標籤

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Events (事件)。

3. 選擇 Actions (動作)、Manage event notifications (管理事件通知)。

4. 若要從事件通知中移除所有標籤，請關閉在事件通知中包含資源標籤。
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5. 若要從事件通知中移除特定標籤，請為對應的標籤索引鍵選擇 X)。

6. 選擇 Save (儲存)。

AWS CLI

從事件通知中移除所有標籤

使用 deregister-instance-event-notification-屬性 AWS CLI 指令並
將IncludeAllTagsOfInstance參數設定為false。

aws ec2 deregister-instance-event-notification-attributes \ 
    --instance-tag-attribute "IncludeAllTagsOfInstance=false"

從事件通知中移除特定標籤

使用  deregister-instance-event-notification-attributes 指 AWS CLI 令，並使
用InstanceTagKeys參數指定要移除的標籤。

aws ec2 deregister-instance-event-notification-attributes \ 
    --instance-tag-attribute 'InstanceTagKeys=["tag_key_1", "tag_key_2", 
 "tag_key_3"]'

檢視要包含在事件通知中的標籤

您可以使用下列其中一種方法來檢視要包含在事件通知中的標籤。

Console

檢視要包含在事件通知中的標籤

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Events (事件)。

3. 選擇 Actions (動作)、Manage event notifications (管理事件通知)。

AWS CLI

檢視要包含在事件通知中的標籤
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使用  describe-instance-event-notification-屬性 AWS CLI 命令。

aws ec2 describe-instance-event-notification-attributes

使用已排程停止或淘汰的執行個體

當 AWS 偵測到執行個體的基礎主機無法修復的故障時，會根據執行個體的根裝置類型，排程執行個體
停止或終止執行個體。若根設備為 EBS 磁碟區，則執行個體會排程停止。若根設備為執行個體存放區
磁碟區，則執行個體會排程終止。如需詳細資訊，請參閱 執行個體淘汰。

Important

任何存放在執行個體存放區磁碟區的資料都會在執行個體停止、休眠或終止時遺失。這包含
連接到根設備為 EBS 磁碟區之執行個體的執行個體存放區磁碟區。請確認您已在執行個體停
止、休眠或終止前，從您的執行個體存放區磁碟區儲存您稍後需要的資料。

Amazon EBS 後端執行個體動作

您可以等待執行個體依照排程停止。或者，您也可以自行停止並啟動執行個體，這會將它遷移到新的主
機。如需停止執行個體的詳細資訊 (除了在停止時執行個體組態有何變更的資訊)，請參閱停止和啟動執
行個體。

您可以將立即停止並啟動的作業自動化，以回應排程的執行個體停止事件。如需詳細資訊，請參閱
AWS Health 使用者指南中的自動化 Amazon EC2 執行個體的動作。

執行個體存放區後端執行個體的動作

我們建議您在執行個體排程終止之前，從您最近的 AMI 啟動取代用執行個體，並將所有必要的資料遷
移到取代用執行個體。接著，您便可以終止原始執行個體，或是等待執行個體依照排程終止。

使用已排程重新開機的執行個體

當 AWS 必須執行諸如安裝更新或維護基礎主機之類的工作時，它可以排程執行個體或基礎主機進行重
新開機。您可以重新排程大部分重新開機事件，讓您的執行個體在適合您的特定日期和時間重新開機。

檢視重新開機事件類型

您可以使用下列其中一種方法，檢視重新開機事件是執行個體重新開機還是系統重新開機。
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Console

檢視排程重新開機事件的類型

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Events (事件)。

3. 從篩選清單中選擇 Resource type: instance (資源類型：執行個體)。

4. 對於每個執行個體，檢視 Event type (事件類型) 欄中的值。此值為 system-reboot 或 instance-
reboot。

AWS CLI

檢視排程重新開機事件的類型

使用 describe-instance-status 命令。

aws ec2 describe-instance-status \ 
    --instance-id i-1234567890abcdef0

對於排程的重新開機事件，Code 的值為 system-reboot 或 instance-reboot。下列範例輸出
顯示 system-reboot 事件。

[ 
    "Events": [ 
                { 
                    "InstanceEventId": "instance-event-0d59937288b749b32", 
                    "Code": "system-reboot", 
                    "Description": "The instance is scheduled for a reboot", 
                    "NotAfter": "2019-03-14T22:00:00.000Z", 
                    "NotBefore": "2019-03-14T20:00:00.000Z", 
                    "NotBeforeDeadline": "2019-04-05T11:00:00.000Z" 
                } 
              ]
]

執行個體重新開機動作

在其排程維護時段內，您可以等待執行個體重新啟動。重新排程執行個體重新啟動至適合您的日期和時
間，或在方便時親自重新啟動執行個體。
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在您的執行個體重新開機後，排程事件便會取消，事件的描述也會更新。基礎主機的擱置維護已完成，
您可以在完全啟動後再次開始使用您的執行個體。

系統重新開機動作

您無法自行重新開機系統。您可以等待在排程的維護時段視窗內，讓系統重新開機，或將系統重新開
機重新排程在適合您的日期和時間。系統重新開機通常在幾分鐘內完成。系統重新開機發生後，執行個
體會保留其 IP 地址和 DNS 名稱，且任何位於本機執行個體存放區磁碟區上的資料都會保留。在系統
重新開機完成後，執行個體的排程事件便會清除，並且您可以確認您執行個體上的軟體正以預期的方式
運作中。

或者，若必須在不同時間維護執行個體，而且您無法重新排程系統重新開機，則您可以停止並啟動 
Amazon EBS 後端執行個體，使其遷移到新的主機。但是，本機執行個體存放區磁碟區上的資料不會
保留。您也可以將立即執行個體停止並啟動的作業自動化，以回應排程的系統重新啟動事件。如需詳細
資訊，請參閱 AWS Health 使用者指南中的自動化 EC2 執行個體的動作。對於執行個體存放區支援的
執行個體，如果您無法重新排程系統重新開機，則可以從您最近的 AMI 啟動取代用執行個體，在排程
維護時段視窗前將所有必要資料遷移到取代用執行個體，然後終止原始執行個體。

使用已排程維護的執行個體

當 AWS 必須維護執行個體的基礎主機時，就會排程執行個體進行維護。有兩種維護事件類型：網路維
護及電源維護。

在網路維護期間，排程執行個體會暫時遺失網路連線能力。維護完成後，便會還原您執行個體的一般網
路連線能力。

在電源維護期間，排程執行個體會暫時離線，然後重新開機。當執行重新開機時，會保留所有您執行個
體的組態設定。

在您的執行個體重新開機後 (通常需要數分鐘)，確認您的應用程式正以預期的方式正常運作。此時，您
的執行個體應該不會再有任何相關聯的排程事件，或若是如此，則排程事件描述的開頭為 [Completed] 
([已完成])。有時需要最多 1 個小時，才會更新執行個體狀態描述。完成的維護事件會在 Amazon EC2 
主控台儀表板上顯示最多一週。

Amazon EBS 後端執行個體動作

您可以等待維護依照排程執行。或者，您可以停止並啟動執行個體，這會將它遷移到新的主機。如需停
止執行個體的詳細資訊 (除了在停止時執行個體組態有何變更的資訊)，請參閱停止和啟動執行個體。

您可以將立即停止並啟動的作業自動化，以回應排程的維護事件。如需詳細資訊，請參閱 AWS Health 
使用者指南中的自動化 EC2 執行個體的動作。
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執行個體存放區後端執行個體的動作

您可以等待維護依照排程執行。或者，若您希望在排程維護視窗期間維持一般操作，您可以從您最近的 
AMI 啟動取代用執行個體，在排程維護視窗前將所有必要資料遷移到取代用執行個體，然後終止原始
執行個體。

重新安排排定的事件

您可以重新排程事件，使其發生在適合您的特定日期和時間。只有具有截止日期的活動才能重新排程。
有其他重新排程事件的限制。

您可以使用下列其中一種方法來重新排程事件。

Console

重新排程事件

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Events (事件)。

3. 從篩選清單中選擇 Resource type: instance (資源類型：執行個體)。

4. 選取一或多個執行個體，然後選擇 Actions (動作)、Schedule event (排程事件)。

只能重新排程有事件截止日期 (由 Deadline (截止日期) 的值指出) 的事件。如果其中一個選取
的事件沒有截止日期，則會停用 Actions (動作)、Schedule event (排程事件)。

5. 對於 New start time (新增開始時間)，輸入事件的新日期和時間。新的日期和時間必須發生在
Event deadline (事件截止日期) 之前。

6. 選擇 Save (儲存)。

更新後的事件開始時間可能需要一兩分鐘才會反映在主控台中。

AWS CLI

重新排程事件

1. 只能重新排程有事件截止日期 (由 NotBeforeDeadline 的值指出) 的事件。使用describe-
instance-status指令檢視NotBeforeDeadline參數值。

aws ec2 describe-instance-status \ 
    --instance-id i-1234567890abcdef0
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以下範例輸出顯示 system-reboot 事件，因為 NotBeforeDeadline 有值，所以可重新排
程此事件。

[ 
    "Events": [ 
                { 
                    "InstanceEventId": "instance-event-0d59937288b749b32", 
                    "Code": "system-reboot", 
                    "Description": "The instance is scheduled for a reboot", 
                    "NotAfter": "2019-03-14T22:00:00.000Z", 
                    "NotBefore": "2019-03-14T20:00:00.000Z", 
                    "NotBeforeDeadline": "2019-04-05T11:00:00.000Z" 
                } 
              ]
]

2. 若要重新排程事件，請使用 modify-instance-event-starttime 命令。使用 not-before 參數指
定新的事件開始時間。新的事件開始時間必須落在 NotBeforeDeadline 之前。

aws ec2 modify-instance-event-start-time \ 
    --instance-id i-1234567890abcdef0 \ 
    --instance-event-id instance-event-0d59937288b749b32 \ 
    --not-before 2019-03-25T10:00:00.000

describe-instance-status命令會傳回更新的not-before參數值之前，可能需要一兩分鐘的時
間。

限制

• 只能重新排程有事件截止日期的事件。事件最晚可以重新排程到事件截止日期。主控台中的「截止日
期NotBeforeDeadline」欄和中的欄位會 AWS CLI 指出事件是否有截止日期。

• 只能重新排程尚未開始的事件。主控台中的「開始時間NotBefore」欄和中的欄位 AWS CLI 表示
事件開始時間。已排程在接下來 5 分鐘內開始的事件不能重新排程。

• 新的事件開始時間與目前時間至少必須相隔 60 分鐘。

• 如果您使用主控台重新排程多個事件，則由具有最早事件截止日期的事件決定事件截止日期。

排程事件 1790

https://docs.aws.amazon.com/cli/latest/reference/ec2/modify-instance-event-start-time.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-instance-status.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

定義排程事件的事件時段

您可以為重新啟動、停止或終止 Amazon EC2 執行個體的排程事件定義自訂每週重複的事件時段。您
可以將一或多個執行個體關聯到事件時段。如果已計劃這些執行個體的排程事件， AWS 會在相關聯的
事件時段中排程事件。

您可以使用事件時段，透過指定在工作負載離峰期間出現的事件時段，將工作負載可用性最大化。您也
可以調整事件時段與內部維護排程。

可以透過指定一組時間範圍來定義事件時段。最短時間範圍為 2 小時。合併的時間範圍總計必須至少 4 
小時。

您可以使用執行個體 ID 或執行個體標籤，將一或多個執行個體與事件時段建立關聯。您也可以使用主
機 ID，將專用執行個體與事件時段建立關聯。

Warning

事件時段僅適用於停止、重新啟動或終止執行個體的排程事件。
事件時段不適用於：

• 快速排程事件和網路維護事件。

• 不定期的維護，例如意外 AutoRecovery 重新啟動。

使用事件時段

• 考量事項

• 檢視事件時段

• 建立事件時段

• 修改事件時段

• 刪除事件時段

• 標記事件時段

考量事項

• 所有事件時段的時間皆為 UTC 格式。

• 最短每週事件時段為 4 小時。

• 事件時段內的時間範圍必須至少為 2 小時。
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• 只有一個目標類型 (執行個體 ID、專用執行個體 ID 或執行個體標籤) 可以與事件時段關聯。

• 一個目標類型 (執行個體 ID、專用執行個體 ID 或執行個體標籤) 只能與一個事件時段關聯。

• 事件時段最多可與 100 個執行個體 ID 或 50 個專用執行個體 ID 或 50 個執行個體標籤相關聯。執行
個體標籤可與任意數量的執行個體關聯。

• 每個 AWS 區域最多可建立 200 個事件視窗。

• 與事件時段相關聯的多個執行個體可能會同時發生排程事件。

• 如果 AWS 已排程事件，修改事件視窗不會變更已排程事件的時間。如果事件有截止日期，您可以重
新排程事件。

• 您可以在排程事件之前停止並啟動執行個體，這樣會將執行個體遷移到新主機，而排程的事件將不再
發生。

檢視事件時段

您可以使用下列其中一種方法來檢視事件時段。

Console

檢視事件時段

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Events (事件)。

3. 選擇 Actions (動作)、Manage event windows (管理事件時段)。

4. 選取事件時段以檢視其詳細資訊。

AWS CLI

描述所有事件時段

使用 describe-instance-event-windows 命令。

aws ec2 describe-instance-event-windows \ 
    --region us-east-1

預期的輸出結果

{ 
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    "InstanceEventWindows": [ 
        { 
            "InstanceEventWindowId": "iew-0abcdef1234567890", 
            "Name": "myEventWindowName", 
            "CronExpression": "* 21-23 * * 2,3", 
            "AssociationTarget": { 
                "InstanceIds": [ 
                    "i-1234567890abcdef0", 
                    "i-0598c7d356eba48d7" 
                ], 
                "Tags": [], 
                "DedicatedHostIds": [] 
            }, 
            "State": "active", 
            "Tags": [] 
        } 
         
        ... 
         
    ], 
    "NextToken": "9d624e0c-388b-4862-a31e-a85c64fc1d4a"
}

描述所有特定事件時段

使用指describe-instance-event-windows令搭配--instance-event-window-id參數來描述特定
事件視窗。

aws ec2 describe-instance-event-windows \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890

描述符合一個或多個篩選條件的事件時段

將describe-instance-event-windows指令與--filters參數搭配使用。在以下範例
中，instance-id 篩選條件用於描述與指定執行個體相關聯的所有事件時段。

使用篩選條件時，它會執行直接比對。不過，instance-id 篩選條件是不同的。如果執行個體 ID 
沒有直接匹配項，則會返回到與事件時段的間接關聯，例如執行個體的標籤或專用執行個體 ID (如
果執行個體位於專用執行個體上)。

如需支援的篩選器清單，請參閱〈AWS CLI 參考〉describe-instance-event-windows中的〈〉。
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aws ec2 describe-instance-event-windows \ 
    --region us-east-1 \ 
    --filters Name=instance-id,Values=i-1234567890abcdef0 \ 
    --max-results 100 \ 
    --next-token <next-token-value>

預期的輸出結果

在下列範例中，執行個體位於與事件時段相關聯的專用執行個體上。

{ 
    "InstanceEventWindows": [ 
        { 
            "InstanceEventWindowId": "iew-0dbc0adb66f235982", 
            "TimeRanges": [ 
                { 
                    "StartWeekDay": "sunday", 
                    "StartHour": 2, 
                    "EndWeekDay": "sunday", 
                    "EndHour": 8 
                } 
            ], 
            "Name": "myEventWindowName", 
            "AssociationTarget": { 
                "InstanceIds": [], 
                "Tags": [], 
                "DedicatedHostIds": [ 
                    "h-0140d9a7ecbd102dd" 
                ] 
            }, 
            "State": "active", 
            "Tags": [] 
        } 
    ]
}

建立事件時段

您可以建立一或多個事件時段。對於每個事件時段，您可以指定一個或多個時間段。例如，您可以建立
一個事件時段，其時間段為每天凌晨 4 點開始，持續 2 小時。或者，您可以建立一個事件時段，其時
間段為星期日凌晨 2 點到凌晨 4 點和星期三凌晨 3 點到凌晨 5 點。
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如需事件時段限制，請參閱本主題前面的考量事項。

事件時段會每週重複出現，直到您刪除為止。

使用下列其中一種方法來建立事件時段。

Console

建立事件時段

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Events (事件)。

3. 選擇 Actions (動作)、Manage event windows (管理事件時段)。

4. 選擇 Create instance event window (建立執行個體事件時段)。

5. 對於 Event window name (事件時段名稱)，輸入事件時段的描述性名稱。

6. 對於 Event window schedule (事件時段排程)，透過使用 cron 排程建置器或指定時間範圍，進
行選擇以在事件時段中指定時間段。

• 如果選擇 Cron schedule builder (Cron 排程建置器)，請指定以下內容：

1. 對於 Days (UTC) (天 (UTC))，指定事件時段發生的星期日。

2. 對於 Start time (UTC) (開始時間 (UTC))，指定事件時段開始的時間。

3. 對於 Duration (持續時間)，在事件時段中指定時間段的持續時間。每個時間段的最短持
續時間為 2 小時。事件時段的最短持續時間總計必須等於或超過 4 小時。所有時間均以 
UTC 表示。

• 如果選擇 Time ranges (時間範圍)，請選擇 Add new time range (新增時間範圍)，然後指定
開始日期和時間以及結束日期和時間。對每個時間範圍重複此步驟。每個時間範圍的最短持
續時間為 2 小時。所有時間範圍合併的最小持續時間總計必須等於或超過 4 小時。

7. (選用) 對於 Target details (目標詳細資訊)，請將一個或多個執行個體與事件時段關聯，如果執
行個體已排程進行維護，則排程的事件會在關聯的事件時段中發生。您可以使用執行個體 ID 
或執行個體標籤，將一個或多個執行個體與事件時段關聯。您可以使用主機 ID，將專用執行個
體與事件時段關聯。

請注意，您可以建立事件時段，而無需將目標與時段建立關聯。稍後，您可以修改時段以關聯
一個或多個目標。

8. (選用) 對於 Event window tags (事件時段標籤)，選擇 Add tag (新增標籤)，然後輸入標籤的金
鑰和值。針對每個標籤，重複執行上述動作。
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9. 選擇 Create event window (建立事件時段)。

AWS CLI

若要使用建立事件視窗 AWS CLI，請先建立事件視窗，然後將一或多個目標與事件視窗相關聯。

建立事件時段

您可以在建立事件時段時定義一組時間範圍或 cron 表達式，但不能同時定義兩者。

建立具有時間範圍的事件時段

使用 create-instance-event-window 命令，並指定 --time-range 參數。您不能指定 --cron-
expression 參數。

aws ec2 create-instance-event-window \ 
    --region us-east-1 \ 
    --time-range StartWeekDay=monday,StartHour=2,EndWeekDay=wednesday,EndHour=8 \ 
    --tag-specifications "ResourceType=instance-event-
window,Tags=[{Key=K1,Value=V1}]" \ 
    --name myEventWindowName 

預期的輸出結果

{ 
    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "TimeRanges": [ 
            { 
                "StartWeekDay": "monday", 
                "StartHour": 2, 
                "EndWeekDay": "wednesday", 
                "EndHour": 8 
            } 
        ], 
        "Name": "myEventWindowName", 
        "State": "creating", 
        "Tags": [ 
            { 
                "Key": "K1", 
                "Value": "V1" 
            } 
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        ] 
    }
}

透過 cron 表達式建立事件時段

使用 create-instance-event-window 命令，並指定 --cron-expression 參數。您不能指定 --
time-range 參數。

aws ec2 create-instance-event-window \ 
    --region us-east-1 \ 
    --cron-expression "* 21-23 * * 2,3" \ 
    --tag-specifications "ResourceType=instance-event-
window,Tags=[{Key=K1,Value=V1}]" \ 
    --name myEventWindowName

預期的輸出結果

{ 
    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "Name": "myEventWindowName", 
        "CronExpression": "* 21-23 * * 2,3", 
        "State": "creating", 
        "Tags": [ 
            { 
                "Key": "K1", 
                "Value": "V1" 
            } 
        ] 
    }
}

將目標與事件時段關聯

您只能將一種目標類型 (執行個體 ID、專用執行個體 ID 或執行個體標籤) 與事件時段關聯。

將執行個體標籤與事件時段關聯

使用指associate-instance-event-window令並指定instance-event-window-id參數以指定事件
視窗。若要關聯執行個體標籤，請指定 --association-target 參數，並針對參數值指定一個
或多個標籤。
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aws ec2 associate-instance-event-window \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890 \ 
    --association-target "InstanceTags=[{Key=k2,Value=v2},{Key=k1,Value=v1}]"

預期的輸出結果

{ 
    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "Name": "myEventWindowName", 
        "CronExpression": "* 21-23 * * 2,3", 
        "AssociationTarget": { 
            "InstanceIds": [], 
            "Tags": [ 
                { 
                    "Key": "k2", 
                    "Value": "v2" 
                }, 
                { 
                    "Key": "k1", 
                    "Value": "v1" 
                } 
            ], 
            "DedicatedHostIds": [] 
        }, 
        "State": "creating" 
    }
}

將一個或多個執行個體與事件時段關聯

使用指associate-instance-event-window令並指定instance-event-window-id參數以指定事件
視窗。若要關聯執行個體，請指定 --association-target 參數，並針對參數值指定一個或多
個執行個體 ID。

aws ec2 associate-instance-event-window \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890 \ 
    --association-target "InstanceIds=i-1234567890abcdef0,i-0598c7d356eba48d7"

預期的輸出結果
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{ 
    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "Name": "myEventWindowName", 
        "CronExpression": "* 21-23 * * 2,3", 
        "AssociationTarget": { 
            "InstanceIds": [ 
                "i-1234567890abcdef0", 
                "i-0598c7d356eba48d7" 
            ], 
            "Tags": [], 
            "DedicatedHostIds": [] 
        }, 
        "State": "creating" 
    }
}

將專用執行個體與事件時段關聯

使用指associate-instance-event-window令並指定instance-event-window-id參數以指定事件
視窗。若要關聯專用執行個體，請指定 --association-target 參數，並針對參數值指定一個
或多個專用執行個體 ID。

aws ec2 associate-instance-event-window \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890 \ 
    --association-target "DedicatedHostIds=h-029fa35a02b99801d"

預期的輸出結果

{ 
    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "Name": "myEventWindowName", 
        "CronExpression": "* 21-23 * * 2,3", 
        "AssociationTarget": { 
            "InstanceIds": [], 
            "Tags": [], 
            "DedicatedHostIds": [ 
                "h-029fa35a02b99801d" 
            ] 
        }, 
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        "State": "creating" 
    }
}

修改事件時段

您可以修改事件時段的所有欄位，但其 ID 除外。例如，當日光節約時間開始時，您可能想要修改事件
時段排程。對於現有事件時段，您可能會想要新增或移除目標。

使用下列其中一種方法來修改事件時段。

Console

修改事件時段

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Events (事件)。

3. 選擇 Actions (動作)、Manage event windows (管理事件時段)。

4. 選取要修改的事件時段，然後選擇 Actions (動作)、Modify instance event window (修改執行個
體事件時段)。

5. 修改事件時段中的欄位，然後選擇 Modify event window (修改事件時段)。

AWS CLI

若要使用修改事件視窗 AWS CLI，您可以修改時間範圍或 Cron 運算式，以及將一或多個目標與事
件視窗產生關聯或取消關聯。

修改事件時段時間

您可以在修改事件時段時修改時間範圍或 cron 表達式，但不能同時修改兩者。

修改事件時段的時間範圍

使用指modify-instance-event-window令並指定要修改的事件視窗。指定 --time-range 參數來修
改時間範圍。您不能指定 --cron-expression 參數。

aws ec2 modify-instance-event-window \ 
    --region us-east-1 \ 
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    --instance-event-window-id iew-0abcdef1234567890 \ 
    --time-range StartWeekDay=monday,StartHour=2,EndWeekDay=wednesday,EndHour=8 

預期的輸出結果

{ 
    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "TimeRanges": [ 
            { 
                "StartWeekDay": "monday", 
                "StartHour": 2, 
                "EndWeekDay": "wednesday", 
                "EndHour": 8 
            } 
        ], 
        "Name": "myEventWindowName", 
        "AssociationTarget": { 
            "InstanceIds": [ 
                "i-0abcdef1234567890", 
                "i-0be35f9acb8ba01f0" 
            ], 
            "Tags": [], 
            "DedicatedHostIds": [] 
        }, 
        "State": "creating", 
        "Tags": [ 
            { 
                "Key": "K1", 
                "Value": "V1" 
            } 
        ] 
    }
}

修改事件時段的一組時間範圍

使用指modify-instance-event-window令並指定要修改的事件視窗。指定 --time-range 參數來修
改時間範圍。您不能指定相同呼叫中的 --cron-expression 參數。

aws ec2 modify-instance-event-window \ 
    --region us-east-1 \ 
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    --instance-event-window-id iew-0abcdef1234567890 \ 
    --time-range '[{"StartWeekDay": "monday", "StartHour": 2, "EndWeekDay": 
 "wednesday", "EndHour": 8}, 
   {"StartWeekDay": "thursday", "StartHour": 2, "EndWeekDay": "friday", 
 "EndHour": 8}]'

預期的輸出結果

{ 
    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "TimeRanges": [ 
            { 
                "StartWeekDay": "monday", 
                "StartHour": 2, 
                "EndWeekDay": "wednesday", 
                "EndHour": 8 
            }, 
            { 
                "StartWeekDay": "thursday", 
                "StartHour": 2, 
                "EndWeekDay": "friday", 
                "EndHour": 8 
            } 
        ], 
        "Name": "myEventWindowName", 
        "AssociationTarget": { 
            "InstanceIds": [ 
                "i-0abcdef1234567890", 
                "i-0be35f9acb8ba01f0" 
            ], 
            "Tags": [], 
            "DedicatedHostIds": [] 
        }, 
        "State": "creating", 
        "Tags": [ 
            { 
                "Key": "K1", 
                "Value": "V1" 
            } 
        ] 
    }
}
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修改事件時段的 cron 表達式

使用指modify-instance-event-window令並指定要修改的事件視窗。指定 --cron-expression 參
數來修改 cron 表達式。您不能指定 --time-range 參數。

aws ec2 modify-instance-event-window \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890 \ 
    --cron-expression "* 21-23 * * 2,3"

預期的輸出結果

{ 
    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "Name": "myEventWindowName", 
        "CronExpression": "* 21-23 * * 2,3", 
        "AssociationTarget": { 
            "InstanceIds": [ 
                "i-0abcdef1234567890", 
                "i-0be35f9acb8ba01f0" 
            ], 
            "Tags": [], 
            "DedicatedHostIds": [] 
        }, 
        "State": "creating", 
        "Tags": [ 
            { 
                "Key": "K1", 
                "Value": "V1" 
            } 
        ] 
    }
}

修改與事件時段相關聯的目標

您可以將其他目標與事件時段關聯。您也可以取消現有目標與事件時段的關聯。但是，只有一種目
標類型 (執行個體 ID、專用執行個體 ID 或執行個體標籤) 可以與事件時段相關聯。

將其他目標與事件時段關聯

如需如何將目標與事件時段產生關聯的指示，請參閱Associate a target with an event window。
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解除執行個體標籤與事件時段的關聯

使用指disassociate-instance-event-window令並指定instance-event-window-id參數以指定事
件視窗。若要解除執行個體標籤的關聯，請指定 --association-target 參數，並針對參數值
指定一個或多個標籤。

aws ec2 disassociate-instance-event-window \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890 \ 
    --association-target "InstanceTags=[{Key=k2,Value=v2},{Key=k1,Value=v1}]"

預期的輸出結果

{ 
    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "Name": "myEventWindowName", 
        "CronExpression": "* 21-23 * * 2,3", 
        "AssociationTarget": { 
            "InstanceIds": [], 
            "Tags": [], 
            "DedicatedHostIds": [] 
        }, 
        "State": "creating" 
    }
}

解除一個或多個執行個體與事件時段的關聯

使用指disassociate-instance-event-window令並指定instance-event-window-id參數以指定事
件視窗。若要解除執行個體的關聯，請指定 --association-target 參數，並針對參數值指定
一個或多個執行個體 ID。

aws ec2 disassociate-instance-event-window \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890 \ 
    --association-target "InstanceIds=i-1234567890abcdef0,i-0598c7d356eba48d7"

預期的輸出結果

{ 

排程事件 1804
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    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "Name": "myEventWindowName", 
        "CronExpression": "* 21-23 * * 2,3", 
        "AssociationTarget": { 
            "InstanceIds": [], 
            "Tags": [], 
            "DedicatedHostIds": [] 
        }, 
        "State": "creating" 
    }
}

解除專用執行個體與事件時段的關聯

使用指disassociate-instance-event-window令並指定instance-event-window-id參數以指定事
件視窗。若要解除專用執行個體的關聯，請指定 --association-target 參數，並針對參數值
指定一個或多個專用執行個體 ID。

aws ec2 disassociate-instance-event-window \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890 \ 
    --association-target DedicatedHostIds=h-029fa35a02b99801d

預期的輸出結果

{ 
    "InstanceEventWindow": { 
        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "Name": "myEventWindowName", 
        "CronExpression": "* 21-23 * * 2,3", 
        "AssociationTarget": { 
            "InstanceIds": [], 
            "Tags": [], 
            "DedicatedHostIds": [] 
        }, 
        "State": "creating" 
    }
}

排程事件 1805
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刪除事件時段

您可以使用下列其中一種方法，一次刪除一個事件時段。

Console

刪除事件時段

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Events (事件)。

3. 選擇 Actions (動作)、Manage event windows (管理事件時段)。

4. 選取要刪除的事件時段，然後選擇 Actions (動作)、Delete instance event window (刪除執行個
體事件時段)。

5. 當出現提示時，輸入 delete，然後選擇 Delete (刪除)。

AWS CLI

刪除事件時段

使用指delete-instance-event-window令並指定要刪除的事件視窗。

aws ec2 delete-instance-event-window \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890

強制刪除事件時段

使用 --force-delete 參數 (如果事件時段目前與目標相關聯)。

aws ec2 delete-instance-event-window \ 
    --region us-east-1 \ 
    --instance-event-window-id iew-0abcdef1234567890 \ 
    --force-delete

預期的輸出結果

{ 
    "InstanceEventWindowState": { 

排程事件 1806
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        "InstanceEventWindowId": "iew-0abcdef1234567890", 
        "State": "deleting" 
    }
}

標記事件時段

您可以在建立事件時段時或之後對其進行標記。

若要在建立事件時段時進行標記，請參閱建立事件時段。

使用下列其中一種方法來標記事件時段。

Console

標記現有事件時段

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Events (事件)。

3. 選擇 Actions (動作)、Manage event windows (管理事件時段)。

4. 選取要標記的事件時段，然後選擇 Actions (動作)、Manage instance event window tags (管理
執行個體事件時段標籤)。

5. 選擇 Add tag (新增標籤) 以新增標籤。針對每個標籤，重複執行上述動作。

6. 選擇 Save (儲存)。

AWS CLI

標記現有事件時段

使用建立標籤命令來標記現有資源。在下面的例子中，現有事件時段標記為 Key=purpose 和 
Value=test。

aws ec2 create-tags \ 
    --resources iew-0abcdef1234567890 \ 
    --tags Key=purpose,Value=test

排程事件 1807
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使用監控執行個體 CloudWatch

您可以使用 Amazon 監控執行個體 CloudWatch，Amazon 會從 Amazon EC2 收集原始資料並將其處
理為可讀的近即時指標。這些統計資料會記錄 15 個月的時間，以便您存取歷史資訊，並更清楚 Web 
應用程式或服務的執行效能。

根據預設，Amazon EC2 會 CloudWatch 在 5 分鐘內將指標資料傳送到。若要 CloudWatch 在 1 分鐘
內將執行個體的指標資料傳送到，您可以啟用執行個體的詳細監控。如需詳細資訊，請參閱 啟用或關
閉執行個體的詳細監控。

Amazon EC2 控制台根據來自 Amazon 的原始數據顯示一系列圖形 CloudWatch。根據您的需求，您
可能希望從 Amazon 取得執行個體的資料， CloudWatch 而不是主控台中的圖形。

如需 Amazon CloudWatch 帳單和費用資訊，請參閱 Amazon CloudWatch 使用者指南中的
CloudWatch 帳單和費用。

目錄

• Amazon EC2 實例警報

• 啟用或關閉執行個體的詳細監控

• 列出執行個體的可用 CloudWatch 指標

• 取得您的執行個體指標的統計資料

• 您的執行個體的圖形指標

• 建立執行個體的 CloudWatch 警示

• 建立警示以停止、終止、重新啟動或復原執行個體

Amazon EC2 實例警報

您可以在 Amazon EC2 主控台的執行個體畫面上檢視執行個體的 Amazon CloudWatch 警示。

ListMetrics API 呼叫的成本

對於每 1,000 個 ListMetrics API 請求，您可能會產生 0.01 美元的費用，具體取決於您是
否仍在 AWS 免費方案. 在免費方案下，您將獲得 100 萬個免費 CloudWatch API 請求（不包
括GetMetricDataGetInsightRuleReport、和GetMetricWidgetImage，這些請求一律收
費）。如需詳細資訊，請參閱 Amazon CloudWatch 定價頁面上的免費方案。

當您在 EC2 主控台中執行下列動作時，Amazon EC2 會發出 CloudWatch ListMetrics API 請求：

使用監控執行個體 CloudWatch 1808
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• 當您在「執行處理」表格中選取執行個體的核取方塊時 (下方螢幕擷取畫面中以 1 表示)。

• 在「執行個體」表格中選擇執行個體 ID (以下螢幕擷取畫面中以 2 表示) 來選取執行個體時。

• 當您在「執行個體」表格中選擇「檢視警示」，以開啟 i-1234567890 ##視窗的「警示」詳細資訊 
(以下螢幕擷取畫面中的 3 表示) 時。

Note

當您選擇 [檢視警示] 時，系統會自動選取執行個體的核取方塊 (在下方螢幕擷取畫面中以 1
表示)，這會產生另一個 ListMetrics API 要求。

下列螢幕擷取畫面指出編號為 1、2 和 3 的主控台控制項，選取時會叫用 ListMetrics API。

啟用或關閉執行個體的詳細監控

依預設，啟用執行個體進行基本監控。可選擇啟用詳細監控。

下表重點說明執行個體的基本監控和詳細監控之間的差異。

監控類型 描述 費用

基本監控 只有狀態檢查指標在 1 分鐘內可用。

所有其他指標均在 5 分鐘內可用。

免費。

詳細監控 所有指標 (包括狀態檢查指標) 在 1 
分鐘內可用。若要取得此層級的資
料，您必須特別啟用執行個體的這項
功能。對於已啟用詳細監控的執行個
體，您亦可取得類似執行個體的跨群 
組彙總資料。

系統會根據傳送目標的量度向您收
取費用 CloudWatch。您不需為資料
儲存付費。如需詳細資訊，請參閱
Amazon CloudWatch 定價頁面上的付
費方案和範例 1-EC2 詳細監控。

啟用詳細監控 1809
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主題

• 所需的 IAM 許可

• 啟用詳細監控

• 關閉詳細監控

所需的 IAM 許可

若要啟用執行個體的詳細監控，您的使用者必須具有使用 MonitorInstances API 動作的許可。若要關
閉執行個體的詳細監控，您的使用者必須具有使用 UnmonitorInstances API 動作的許可。

啟用詳細監控

執行個體啟動時，或在執行個體運作或停止後，您都可以啟用執行個體的詳細監控。啟用對執行個體
的詳細監控時，不會影響對連接至執行個體的 EBS 磁碟區監控。如需詳細資訊，請參閱 Amazon E 
CloudWatch BS 的 Amazon 指標。

Console

啟用現有執行個體的詳細監控

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取執行個體，並選擇 Actions (動作)、Monitoring (監控)、Manage detailed monitoring (管理
詳細監控)。

4. 在 Detailed monitoring (詳細監控) 詳細資訊頁面上，針對 Detailed monitoring (詳細監控)，選
取 Enable (啟用) 核取方塊。

5. 選擇 Save (儲存)。

 

在執行個體啟動時啟用詳細監控

使用 Amazon EC2 主控台啟動執行個體時，在 [進階詳細資料] 下，選取 [詳細 CloudWatch 監控] 
核取方塊。

AWS CLI

啟用現有執行個體的詳細監控

啟用詳細監控 1810
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使用下列 monitor-instances 命令來啟用特定執行個體的詳細監控。

aws ec2 monitor-instances --instance-ids i-1234567890abcdef0

在執行個體啟動時啟用詳細監控

使用 run-instances 命令搭配 --monitoring 旗標來啟用特定執行個體的詳細監控。

aws ec2 run-instances --image-id ami-09092360 --monitoring Enabled=true...

關閉詳細監控

執行個體啟動時，或在執行個體運作或停止後，您都可以關閉執行個體的詳細監控。

Console

關閉詳細監控

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取執行個體，並選擇 Actions (動作)、Monitoring (監控)、Manage detailed monitoring (管理
詳細監控)。

4. 在 Detailed monitoring (詳細監控) 詳細資訊頁面上，針對 Detailed monitoring (詳細監控)，清
除 Enable (啟用) 核取方塊。

5. 選擇 Save (儲存)。

AWS CLI

關閉詳細監控

使用下列 unmonitor-instances 命令來關閉特定執行個體的詳細監控。

aws ec2 unmonitor-instances --instance-ids i-1234567890abcdef0

啟用詳細監控 1811
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列出執行個體的可用 CloudWatch 指標

Amazon EC2 將指標發送到 Amazon CloudWatch。您可以使用 AWS Management Console AWS 
CLI、或 API 列出 Amazon EC2 傳送到哪些指標 CloudWatch。每個資料點預設會涵蓋執行個體從啟動
時間後 5 分鐘內的活動。若您已啟用詳細監控功能，則每個資料點會涵蓋從啟動時間後下一分鐘的活
動。請注意，針對 Minimum (最小值)、Maximum (最大值) 和 Average(平均值) 等統計數字，EC2 提供
的指標最精細的程度是 1 分鐘。

如需取得這些指標統計資料的資訊，請參閱取得您的執行個體指標的統計資料。

內容

• 執行個體指標

• CPU 額度指標

• 專用執行個體指標

• Nitro 型執行個體的 Amazon EBS 指標

• 狀態檢查指標

• 流量鏡像指標

• Auto Scaling 群組指標

• Amazon EC2 指標維度

• Amazon EC2 用量指標

• 使用主控台列出指標

• 使用列出量度 AWS CLI

執行個體指標

AWS/EC2 命名空間包含下列執行個體指標。

指標 描述 單位 有意義的統計
資料

CPUUtiliz 
ation

Amazon EC2 用於執行 EC2 執行個體的實體 
CPU 時間百分比，其中包括執行使用者程式碼 
和 Amazon EC2 程式碼所花費的時間。

百分比 • 平均數

• 下限

• 最大

列出可用的指標 1812
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指標 描述 單位 有意義的統計
資料

整體而言，CPUUtilization  是訪客
CPUUtilization  和 Hypervisor CPUUtiliz 
ation  的總和。

CloudWatch 由於傳統裝置模擬、非舊式裝置的
組態、大量中斷的工作負載、即時移轉和即時更 
新等因素，作業系統中的工具顯示的百分比可能
會有所不同。

DiskReadO 
ps

在指定期間，執行個體可用之所有執行個體存放
區磁碟區的已完成讀取操作。

若要計算該期間的每秒平均 I/O 操作數 
(IOPS)，請將該期間的總操作數除以該期間的秒
數。

如果沒有執行個體存放區磁碟區，數值可能為 0 
或指標未回報。

計數 • 總和

• 平均數

• 下限

• 最大

DiskWrite 
Ops

在指定期間，執行個體可用之所有執行個體存放
區磁碟區的已完成寫入操作。

若要計算該期間的每秒平均 I/O 操作數 
(IOPS)，請將該期間的總操作數除以該期間的秒
數。

如果沒有執行個體存放區磁碟區，數值可能為 0 
或指標未回報。

計數 • 總和

• 平均數

• 下限

• 最大

列出可用的指標 1813
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指標 描述 單位 有意義的統計
資料

DiskReadB 
ytes

從執行個體可用之所有執行個體存放區磁碟區讀
取的位元組。

此指標用來判斷應用程式從執行個體硬碟中讀取
的資料磁碟區。這可以用來判斷應用程式的速
度。

所報告的數目是在期間內收到的位元組總數。
如果您要使用基本 (5 分鐘) 監控，則可以將此
數字除以 300，以找到位元組數/秒。如果您具 
有詳細 (1 分鐘) 監控，請將它除以 60。您也可
以使用度 CloudWatch 量數學函數DIFF_TIME

來尋找每秒的位元組數。例如，如果您已繪製 
CloudWatch 為圖形m1，度量數學公式會m1/
(DIFF_TIME(m1)) 傳回以DiskReadB 
ytes 位元組/秒為單位的量度。如需有關
以DIFF_TIME 及其他度量數學函數的詳細資
訊，請參閱 Amazon 使用 CloudWatch 者指
南中的使用指標數學運算。

如果沒有執行個體存放區磁碟區，數值可能為 0 
或指標未回報。

位元組 • 總和

• 平均數

• 下限

• 最大

列出可用的指標 1814
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指標 描述 單位 有意義的統計
資料

DiskWrite 
Bytes

寫入至執行個體可用之所有執行個體存放區磁碟
區的位元組。

此指標用來判斷應用程式寫入至執行個體硬碟中
的資料磁碟區。這可以用來判斷應用程式的速
度。

所報告的數目是在期間內收到的位元組總數。
如果您要使用基本 (5 分鐘) 監控，則可以將此
數字除以 300，以找到位元組數/秒。如果您具 
有詳細 (1 分鐘) 監控，請將它除以 60。您也可
以使用度 CloudWatch 量數學函數DIFF_TIME

來尋找每秒的位元組數。例如，如果您已繪
製 CloudWatch為圖形m1，度量數學公式會m1/
(DIFF_TIME(m1)) 傳回以DiskWrite 
Bytes 位元組/秒為單位的量度。如需有關
以DIFF_TIME 及其他度量數學函數的詳細資
訊，請參閱 Amazon 使用 CloudWatch 者指
南中的使用指標數學運算。

如果沒有執行個體存放區磁碟區，數值可能為 0 
或指標未回報。

位元組 • 總和

• 平均數

• 下限

• 最大

MetadataN 
oToken

已使用不使用字符的方法成功存取執行個體中繼
資料服務的次數。

此指標用來判斷是否有任何正在使用 執行個體
中繼資料服務第 1 版 的程序，在未使用字符的
情況下存取執行個體中繼資料。如果所有請求都
使用字符後端工作階段 (即 執行個體中繼資料服 
務第 2 版)，則值為 0。如需詳細資訊，請參閱
轉換為使用 執行個體中繼資料服務第 2 版。

計數 • 總和

• 百分位數

列出可用的指標 1815
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指標 描述 單位 有意義的統計
資料

NetworkIn 執行個體在所有網路介面上收到的位元組數目。
此指標識別流向單一執行個體之傳入網路流量的
磁碟區。

所報告的數目是在期間內收到的位元組總數。
如果您要使用基本 (5 分鐘) 監控並且統計數字
為總和，則可以將此數字除以 300，以找出每
秒的位元組數。如果您具有詳細 (1 分鐘) 監控
並且統計數字為總和，請將它除以 60。您也可
以使用度 CloudWatch量數學函數DIFF_TIME

來尋找每秒的位元組數。例如，如果您已繪製 
CloudWatch 為圖形m1，度量數學公式會m1/
(DIFF_TIME(m1)) 傳回以NetworkIn 位
元組/秒為單位的量度。如需有關以DIFF_TIME

及其他度量數學函數的詳細資訊，請參閱
Amazon 使用 CloudWatch 者指南中的使用指標
數學運算。

位元組 • 總和

• 平均數

• 下限

• 最大
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指標 描述 單位 有意義的統計
資料

NetworkOu 
t

執行個體在所有網路介面上送出的位元組數目。
此指標識別來自單一執行個體之傳出網路流量的
磁碟區。

所報告的數目是在期間內送出的位元組總數。
如果您要使用基本 (5 分鐘) 監控並且統計數字
為總和，則可以將此數字除以 300，以找出每
秒的位元組數。如果您具有詳細 (1 分鐘) 監控
並且統計數字為總和，請將它除以 60。您也可
以使用度 CloudWatch 量數學函數DIFF_TIME

來尋找每秒的位元組數。例如，如果您已繪製 
CloudWatch 為圖形m1，度量數學公式會m1/
(DIFF_TIME(m1)) 傳回以NetworkOut 位
元組/秒為單位的量度。如需有關以DIFF_TIME

及其他度量數學函數的詳細資訊，請參閱
Amazon 使用 CloudWatch 者指南中的使用指標
數學運算。

位元組 • 總和

• 平均數

• 下限

• 最大

NetworkPa 
cketsIn

執行個體在所有網路介面上收到的封包數目。
此指標識別單一執行個體上的傳入流量 (封包數
目)。

此指標僅適用於基本監控 (每隔 5 分鐘)。
若要計算執行個體在 5 秒時間每秒接收的
封包數 (PPS)，請將 Sum 統計數字值除以 
300。您也可以使用 CloudWatch 公制數學函
數DIFF_TIME 來尋找每秒封包數。例如，如
果您已繪製 CloudWatch 為圖形 NetworkPa 
cketsIn m1，度量數學公式會m1/(DIFF_ 
TIME(m1)) 傳回以封包/秒為單位的量度。如
需有關以DIFF_TIME 及其他度量數學函數的詳
細資訊，請參閱 Amazon 使用 CloudWatch 者
指南中的使用指標數學運算。

計數 • 總和

• 平均數

• 下限

• 最大
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指標 描述 單位 有意義的統計
資料

NetworkPa 
cketsOut

執行個體在所有網路介面上送出的封包數目。
此指標識別單一執行個體上的傳出流量 (封包數
目)。

此指標僅適用於基本監控 (每隔 5 分鐘)。若
要計算執行個體在 5 分鐘時間每秒傳送的 
封包數 (PPS)，請將 Sum 統計數字值除以 
300。您也可以使用 CloudWatch 公制數學函
數DIFF_TIME 來尋找每秒封包數。例如，如
果您已繪製 CloudWatch 為圖形 NetworkPa 
cketsOut m1，度量數學公式會m1/(DIFF_ 
TIME(m1)) 傳回以封包/秒為單位的量度。如
需有關以DIFF_TIME 及其他度量數學函數的詳
細資訊，請參閱 Amazon 使用 CloudWatch 者
指南中的使用指標數學運算。

計數 • 總和

• 平均數

• 下限

• 最大

CPU 額度指標

AWS/EC2 命名空間包含高載效能執行個體的下列 CPU 額度指標。

指標 描述 單位 有意義的統計
資料

CPUCredit 
Usage

執行個體為 CPU 使用率花費的 CPU 額度數
量。一個 CPU 額度等於一個 vCPU 以 100% 使
用率執行 1 分鐘，或同等的 vCPU、使用率與時
間的組合 (例如，一個 vCPU 以 50% 使用率執
行 2 分鐘，或兩個 vCPU 以 25% 使用率執行 2 
分鐘)。

CPU 額度指標僅提供 5 分鐘頻率。如果您要指
定大於 5 分鐘的期間，請使用 Sum 統計資訊代
替 Average 統計資訊。

額度 (vCPU-
分鐘)

• 總和

• 平均數

• 下限

• 最大
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指標 描述 單位 有意義的統計
資料

CPUCredit 
Balance

自執行個體啟動或開始後，累積獲得的 CPU 
額度數量。如果是 T2 Standard，CPUCredit 
Balance  也包含已產生的啟動額度。

獲得額度後，額度會在額度餘額中累積，並在支
付額度時，從額度餘額中移出。額度餘額有最大
值限制，它取決於執行個體大小。到達限制之後 
，任何獲得的新額度都會遭到捨棄。如果是 T2 
Standard，啟動額度不會計入此限制。

CPUCreditBalance  中的額度可供執行個體
支付以大幅提升並超越基準 CPU 使用率。

當執行個體執行時，CPUCreditBalance  中
的額度不會過期。當 T3 或 T3a 執行個體停止
時，CPUCreditBalance  值會持續保存七
天。因此，所有累積的額度都會消失。當 T2 執
行個體停止時，CPUCreditBalance  值不會
持續保存，而且所有累積的額度都將消失。

CPU 額度指標僅提供 5 分鐘頻率。

額度 (vCPU-
分鐘)

• 總和

• 平均數

• 下限

• 最大

CPUSurplu 
sCreditBa 
lance

當 unlimited  執行個體的 CPUCredit 
Balance  值為 0 時，該執行個體已支出的剩餘
額度數量。

CPUSurplusCreditBalance  值由獲得的 
CPU 額度支付。如果剩餘額度超過執行個體在 
24 小時期間可獲得的最大額度數量，超過最大
值的支出剩餘額度將必須負擔額外的費用。

CPU 額度指標僅提供 5 分鐘頻率。

額度 (vCPU-
分鐘)

• 總和

• 平均數

• 下限

• 最大

列出可用的指標 1819



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

指標 描述 單位 有意義的統計
資料

CPUSurplu 
sCreditsC 
harged

若支出剩餘額度數量未由獲得的 CPU 額度付
清，會產生額外的費用。

發生以下任何情況時，將收取支出剩餘額度的費
用。

• 支出剩餘額度超過執行個體在 24 小時期間可
獲得的最大額度數量。在小時結束時，將收取
超過最大值的支出剩餘額度的費用。

• 執行個體已停止或終止。

• 執行個體從 unlimited  切換至
standard。

CPU 額度指標僅提供 5 分鐘頻率。

額度 (vCPU-
分鐘)

• 總和

• 平均數

• 下限

• 最大

專用執行個體指標

AWS/EC2 命名空間包含下列 T3 專用執行個體的指標。

指標 描述 單位 有意義的統計
資料

Dedicated 
HostCPUUt 
ilization

專用執行個體上執行的執行個體目前正在使用的
已配置運算容量百分比。

百分比 • 總和

• 平均數

• 下限

• 最大

Nitro 型執行個體的 Amazon EBS 指標

AWS/EC2 命名空間包含連接至 Nitro 型執行個體 (不屬於裸機執行個體) 的磁碟區的其它 Amazon EBS 
指標。
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指標 描述 單位 有意義的統計
資料

EBSReadOp 
s

在指定期間，從連接至執行個體的所有 Amazon 
EBS 磁碟區完成讀取的操作數。

若要計算該期間的每秒平均讀取 I/O 操作數 
(讀取 IOPS)，請將該期間的總操作數除以 
該期間的秒數。如果您正使用基本 (5 分鐘) 
監控，則可以將此數字除以 300，以計算讀
取 IOPS。如果您具有詳細 (1 分鐘) 監控，
請將它除以 60。您也可以使用 CloudWatch 
公制數學函數DIFF_TIME 來尋找每秒運算
數。例如，如果您已繪製 CloudWatch 為圖
形 EBSReadOps m1，則度量數學公式會m1/
(DIFF_TIME(m1)) 傳回運算/秒的量度。如
需有關以DIFF_TIME 及其他度量數學函數的詳
細資訊，請參閱 Amazon 使用 CloudWatch 者
指南中的使用指標數學運算。

計數 • 總和

• 平均數

• 下限

• 最大

EBSWriteO 
ps

在指定期間，從連接至執行個體的所有 EBS 磁
碟區完成寫入的操作數。

若要計算該期間的每秒平均寫入 I/O 操作數 
(寫入 IOPS)，請將該期間的總操作數除以 
該期間的秒數。如果您正使用基本 (5 分鐘) 
監控，則可以將此數字除以 300，以計算寫
入 IOPS。如果您具有詳細 (1 分鐘) 監控，
請將它除以 60。您也可以使用 CloudWatch 
公制數學函數DIFF_TIME 來尋找每秒運算
數。例如，如果您已繪製 CloudWatch 為圖形
EBSWriteOps m1，則度量數學公式會m1/
(DIFF_TIME(m1)) 傳回運算/秒的量度。如
需有關以DIFF_TIME 及其他度量數學函數的詳
細資訊，請參閱 Amazon 使用 CloudWatch 者
指南中的使用指標數學運算。

計數 • 總和

• 平均數

• 下限

• 最大
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指標 描述 單位 有意義的統計
資料

EBSReadBy 
tes

在指定期間內，從連接至執行個體的所有 EBS 
磁碟區所讀取的位元組。

所報告的數目是在該期間內讀取的位元組總
數。如果您正使用基本 (5 分鐘) 監控，則可以
將此數字除以 300，以得到所讀取的位元組數/
秒。如果您具有詳細 (1 分鐘) 監控，請將它除
以 60。您也可以使用度 CloudWatch 量數學
函數DIFF_TIME 來尋找每秒的位元組數。例
如，如果您已繪製 CloudWatch 為圖形m1，度
量數學公式會m1/(DIFF_TIME(m1)) 傳回
以EBSReadBytes 位元組/秒為單位的量度。如
需有關以DIFF_TIME 及其他度量數學函數的詳
細資訊，請參閱 Amazon 使用 CloudWatch 者
指南中的使用指標數學運算。

位元組 • 總和

• 平均數

• 下限

• 最大

EBSWriteB 
ytes

在指定期間內，從所有連接至執行個體的 EBS 
磁碟區所寫入的位元組。

所報告的數目是在該期間內寫入的位元組總
數。如果您正使用基本 (5 分鐘) 監控，則可以
將此數字除以 300，得到所寫入的位元組數/
秒。如果您具有詳細 (1 分鐘) 監控，請將它除
以 60。您也可以使用度 CloudWatch 量數學
函數DIFF_TIME 來尋找每秒的位元組數。例
如，如果您已繪製 CloudWatch 為圖形m1，度
量數學公式會m1/(DIFF_TIME(m1)) 傳回
以EBSWriteBytes 位元組/秒為單位的量度。
如需有關以DIFF_TIME 及其他度量數學函數 
的詳細資訊，請參閱 Amazon 使用 CloudWatch 
者指南中的使用指標數學運算。

位元組 • 總和

• 平均數

• 下限

• 最大
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指標 描述 單位 有意義的統計
資料

EBSIOBala 
nce%

提供叢發儲存貯體中剩餘 I/O 額度百分比資訊。
只有基本監控才提供此指標。

此指標僅適用於一些大小為 *.4xlarge  及更
小的執行個體，至少每 24 小時維持最佳效能 30 
分鐘。如需支援此指標的執行個體大小的完整清
單，請參閱 預設為 EBS 最佳化 表格的 Instance 
size (執行個體大小) 資料欄中帶有星號 (*) 的執
行個體類型。

Sum 統計資料不適用於此指標。

百分比 • 下限

• 最大

EBSByteBa 
lance%

提供叢發儲存貯體中剩餘傳輸量額度百分比的資
訊。只有基本監控才提供此指標。

此指標僅適用於一些大小為 *.4xlarge  及更
小的執行個體，至少每 24 小時維持最佳效能 30 
分鐘。如需支援此指標的執行個體大小的完整清
單，請參閱 預設為 EBS 最佳化 表格的 Instance 
size (執行個體大小) 資料欄中帶有星號 (*) 的執
行個體類型。

Sum 統計資料不適用於此指標。

百分比 • 下限

• 最大

如需供 EBS 磁碟區使用的指標之資訊，請參閱 Amazon EBS 磁碟區的指標。如需用於 Spot Fleet 的
指標資訊，請參閱 CloudWatch 競價型艦隊的指標。

狀態檢查指標

根據預設，狀態檢查指標的頻率為 1 分鐘，而且免費。對於新啟動的執行個體，只有在執行個體完成
初始化狀態 (在執行個體進入 running 狀態的幾分鐘內) 之後，才能使用狀態檢查指標資料。如需有關 
EC2 狀態檢查的詳細資訊，請參閱您的執行個體的狀態檢查。

AWS/EC2 命名空間包含下列狀態檢查指標。
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指標 描述 單位 有意義的統計
資料

StatusChe 
ckFailed

報告執行個體是否在最後一分鐘通過執行個體狀
態檢查與系統狀態檢查。

此指標可以是 0 (通過) 或 1 (失敗)。

根據預設，此指標的頻率為 1 分鐘，而且免費。

計數 • 總和

• 平均數

StatusChe 
ckFailed_ 
Instance

報告執行個體是否在最後一分鐘通過執行個體狀
態檢查。

此指標可以是 0 (通過) 或 1 (失敗)。

根據預設，此指標的頻率為 1 分鐘，而且免費。

計數 • 總和

• 平均數

StatusChe 
ckFailed_ 
System

報告執行個體是否在最後一分鐘通過系統狀態檢
查。

此指標可以是 0 (通過) 或 1 (失敗)。

根據預設，此指標的頻率為 1 分鐘，而且免費。

計數 • 總和

• 平均數

StatusChe 
ckFailed_ 
AttachedE 
BS

報告執行個體是否在最後一分鐘通過附接的 
EBS 狀態檢查。

此指標可以是 0 (通過) 或 1 (失敗)。

根據預設，此指標的頻率為 1 分鐘，而且免費。

計數 • 總和

• 平均數

AWS/EBS命名空間包含下列狀態檢查測量結果。

指標 描述 單位 有意義的統計
資料

VolumeSta 
lledIOChe 
ck

注意：僅適用於 Nitro 執行個體。未針對連接到 
Amazon ECS 和 AWS Fargate 任務的磁碟區發
佈。

計數 • 總和

• 平均數

• 下限
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指標 描述 單位 有意義的統計
資料

在最後一分鐘報告磁碟區停止的 IO 檢查是通
過還是失敗。此指標可以是 0 (通過) 或 1 (失
敗)。如需詳細資訊，請參閱 監視 I/O 特性 
CloudWatch。

• 最大

流量鏡像指標

AWS/EC2 命名空間包含鏡像流量的指標。如需詳細資訊，請參閱 Amazon VPC 流量鏡像指南 
CloudWatch中的使用 Amazon 監控鏡像流量。

Auto Scaling 群組指標

AWS/AutoScaling 命名空間包含 Auto Scaling 組的指標。如需詳細資訊，請參閱 Amazon EC2 Auto 
Scaling 使用者指南中的監控 Auto Scaling 群組和執行個體的指 CloudWatch 標。

Amazon EC2 指標維度

您可以使用下列維度來強化上表中列出的指標。

維度 描述

AutoScalingGroupName 此維度可篩選您為指定容量群組中所有執行個體請求的資料。如
果您使用 Auto Scaling，則「Auto Scaling 群組」是您定義的執
行個體集合。如果執行個體位於 Auto Scaling 群組中，則此維度
僅適用於 Amazon EC2 指標。適用於已啟用詳細或基本監控的執 
行個體。

ImageId 此維度可篩選您為執行此 Amazon EC2 Amazon Machine Image 
(AMI) 的所有執行個體請求的資料。適用於已啟用詳細監控的執
行個體。

InstanceId 此維度會篩選僅針對已識別執行個體所請求的資料。如此可協助
您找出要監控資料的確切執行個體。

InstanceType 此維度可篩選您為以此指定執行個體類型執行的所有執行個體請
求的資料。如此可協助您依據執行的執行個體類型將您的資料進
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維度 描述

行分類。例如，您可以比較來自 m1.small 執行個體與 m1.large 
執行個體的資料，判斷哪個執行個體對您的應用程式而言具有較
高的商業價值。適用於已啟用詳細監控的執行個體。

Amazon EC2 用量指標

您可以使用 CloudWatch 使用量度來提供您帳戶資源使用情況的可見度。使用這些指標，在 
CloudWatch 圖形和儀表板上視覺化您目前的服務使用情況。

Amazon EC2 使用量指標對應於 AWS 服務配額。您可以設定警示，在您的用量接近服務配額時發出警
示。如需與服務配額 CloudWatch整合的詳細資訊，請參閱 Amazon AWS 使用 CloudWatch 者指南中
的使用量指標。

Amazon EC2 在 AWS/Usage 命名空間中發佈下列指標。

指標 描述

ResourceCount 您的帳戶中正在執行的特定資源數量。資源由與指標相關聯的維
度定義。

此指標最有用的統計資料是 MAXIMUM，它表示 1 分鐘內使用的最
大資源數量。

以下維度用於強化 Amazon EC2 發佈的用量指標。

維度 描述

Service 包含資源的 AWS 服務名稱。對於 Amazon EC2 用量指標，此維
度的值為 EC2。

Type 正在報告的實體類型。目前，Amazon EC2 用量指標的唯一有效 
值為 Resource。

Resource 正在執行的資源類型。目前，Amazon EC2 用量指標的唯一有效 
值為 vCPU，它會傳回正在執行之執行個體的相關資訊。
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維度 描述

Class 正在追蹤的資源類別。對於以 vCPU 做為 Resource 維度值的 
Amazon EC2 用量指標，有效值為 Standard/OnDemand 、F/
OnDemand 、G/OnDemand 、Inf/OnDemand 、P/OnDeman 
d  和 X/OnDemand 。

該維度的值定義指標報告之執行個體類型的第一個字母。例
如，Standard/OnDemand  傳回開頭為 A、C、D、H、I 
、M、R、T 和 Z 之所有執行中執行個體的相關資訊，,而 G/
OnDemand  傳回開頭為 G 之所有執行中執行個體的相關資訊。

使用主控台列出指標

指標會先依據命名空間進行分組，再依據各命名空間內不同的維度組合進行分組。例如，您可以檢視所
有 Amazon EC2 提供的指標，或以執行個體 ID、執行個體類型、映像 (AMI) ID 或 Auto Scaling 群組
分組的指標。

依類別檢視可用的指標 (主控台)

1. 請在以下位置開啟 CloudWatch 主控台。 https://console.aws.amazon.com/cloudwatch/

2. 在導覽窗格中，選擇 指標。

3. 選擇 EC2 指標命名空間。
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4. 選取指標維度 (例如 Per-Instance Metrics (每個執行個體指標))。

列出可用的指標 1828
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5. 若要排序指標，請使用直欄標題。若要將指標圖形化，請選取指標旁的核取方塊。若要依資源篩
選，請選擇資源 ID，然後選擇 Add to search (新增至搜尋)。若要依指標篩選，請選擇指標名稱，
然後選擇 Add to search (新增至搜尋)。
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使用列出量度 AWS CLI

使用 list-metrics 命令列出執行個體的 CloudWatch 指標。

列出 Amazon EC2 (AWS CLI) 的所有可用指標

以下範例指定 AWS/EC2 命名空間以檢視 Amazon EC2 的所有指標。

aws cloudwatch list-metrics --namespace AWS/EC2

下列為範例輸出：

{ 
  "Metrics": [ 
    { 
        "Namespace": "AWS/EC2", 
        "Dimensions": [ 
            { 
                "Name": "InstanceId", 
                "Value": "i-1234567890abcdef0" 
            } 
        ], 
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        "MetricName": "NetworkOut" 
    }, 
    { 
        "Namespace": "AWS/EC2", 
        "Dimensions": [ 
            { 
                "Name": "InstanceId", 
                "Value": "i-1234567890abcdef0" 
            } 
        ], 
        "MetricName": "CPUUtilization" 
    }, 
    { 
        "Namespace": "AWS/EC2", 
        "Dimensions": [ 
            { 
                "Name": "InstanceId", 
                "Value": "i-1234567890abcdef0" 
            } 
        ], 
        "MetricName": "NetworkIn" 
    }, 
    ... 
  ]
}

列出單一執行個體的所有可用指標 (AWS CLI)

以下範例指定 AWS/EC2 命名空間和 InstanceId 維度，以僅檢視指定執行個體的結果。

aws cloudwatch list-metrics --namespace AWS/EC2 --dimensions 
 Name=InstanceId,Value=i-1234567890abcdef0

列出所有執行個體的指標 (AWS CLI)

以下範例指定 AWS/EC2 命名空間和指標名稱，以僅檢視指定指標的結果。

aws cloudwatch list-metrics --namespace AWS/EC2 --metric-name CPUUtilization

取得您的執行個體指標的統計資料

您可以取得執行個體 CloudWatch 指標的統計資料。

取得指標的統計資料 1831
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統計資料概觀

統計資料是指定期間內的測量結果資料彙總。 CloudWatch 根據您的自訂資料提供或在中由其他服務
提供的指標資料點 AWS 來提供統計資料 CloudWatch。彙總會使用在您指定期間的命名空間、公制名
稱、維度和量測資料點單位來進行。下表說明可用的統計資料。

統計數字 描述

Minimum 在指定期間內觀察到的最低值。您可以使用這個值來判斷適用於您應用程式的低活 
動磁碟區。

Maximum 在指定期間內觀察到的最高值。您可以使用這個值來判斷適用於您應用程式的高活 
動磁碟區。

Sum 為符合指標總和提交的所有值。這個統計資料在決定指標的總磁碟區時非常有用。

Average 指定期間內的 Sum/SampleCount  值。透過比較這個統計資料與 Minimum 和
Maximum，您可以確定指標的完整範圍，以及 Minimum 和 Maximum 與平均使用
的接近程度。這個比較可協助您知道何時需要增加或減少您的資源。

SampleCou 
nt

用於統計資料計算的資料點計數 (數值)。

pNN.NN 指定百分位數的值。您可以指定任何百分位數，最多使用兩位小數 (例如，p95.4 
5)。

取得特定執行個體的統計資料

下列範例說明如何使用 AWS Management Console 或判斷特定 EC2 執行個體的最大 CPU 使用率。 
AWS CLI
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要求

• 您必須擁有該執行個體的 ID。您可以使用 AWS Management Console 或 describe-instances 命令
以取得執行個體 ID。

• 預設會啟用基本監控，但您可以啟用詳細監控。如需詳細資訊，請參閱 啟用或關閉執行個體的詳細
監控。

顯示特定執行個體的 CPU 使用率 (主控台)

1. 請在以下位置開啟 CloudWatch 主控台。 https://console.aws.amazon.com/cloudwatch/

2. 在導覽窗格中，選擇 指標。

3. 選擇 EC2 指標命名空間。

4. 選擇 Per-Instance Metrics (每個執行個體指標) 維度。
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5. 在搜尋欄位中，輸入 CPUUtilization，然後按 Enter 鍵。選擇特定執行個體的資料列，這會顯
示該執行個體 CPUUtilization 指標的圖形。若要為圖形命名，請選擇鉛筆圖示。若要變更時間範
圍，請選取一個預先定義的值，或選擇 custom (自訂)。
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6. 若要變更指標的統計資料或期間，請選擇 Graphed metrics (圖表化指標) 索引標籤。選擇欄位標題
或個別的值，然後選擇不同的值。

取得特定執行個體的 CPU 使用率 (AWS CLI)

取得指標的統計資料 1835
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您可以使用下列get-metric-statistics命令，使用指定的期間和時間間隔，取得指定之執行處理的 CPUR
IVERATION 測量結果：

aws cloudwatch get-metric-statistics --namespace AWS/EC2 --metric-name CPUUtilization  
 --period 3600 \
--statistics Maximum --dimensions Name=InstanceId,Value=i-1234567890abcdef0 \
--start-time 2022-10-18T23:18:00 --end-time 2022-10-19T23:18:00

下列為範例輸出。每個值代表單一 EC2 執行個體的最大 CPU 使用率百分比。

{ 
    "Datapoints": [ 
        { 
            "Timestamp": "2022-10-19T00:18:00Z",  
            "Maximum": 0.33000000000000002,  
            "Unit": "Percent" 
        },  
        { 
            "Timestamp": "2022-10-19T03:18:00Z",  
            "Maximum": 99.670000000000002,  
            "Unit": "Percent" 
        },  
        { 
            "Timestamp": "2022-10-19T07:18:00Z",  
            "Maximum": 0.34000000000000002,  
            "Unit": "Percent" 
        },  
        { 
            "Timestamp": "2022-10-19T12:18:00Z",  
            "Maximum": 0.34000000000000002,  
            "Unit": "Percent" 
        },  
        ... 
    ],  
    "Label": "CPUUtilization"
}

彙總所有執行個體的統計資料

已啟用詳細監控的執行個體可使用彙總統計資料。彙總資料不含使用基本監控的執行個體。在取得所有
執行個體的彙總統計資料前，您必須啟用詳細監控 (額外付費)，它以 1 分鐘的間隔時間提供資料。
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請注意，Amazon CloudWatch 無法跨 AWS 區域彙總資料。區域之間的指標是完全獨立的。

此範例顯示如何使用詳細監控取得 EC2 執行個體的平均 CPU 使用量。因為未指定維度，所以會 
CloudWatch 傳回AWS/EC2命名空間中所有維度的統計資料。

Important

這種跨 AWS 命名空間擷取所有維度的技術不適用於您發佈到 Amazon CloudWatch 的自訂命
名空間。使用自訂命名空間，您必須指定與任何特定資料點建立關聯的一組完整維度，以擷取
包含該資料點的統計資料。

顯示您所有執行個體的平均 CPU 使用率 (主控台)

1. 請在以下位置開啟 CloudWatch 主控台。 https://console.aws.amazon.com/cloudwatch/

2. 在導覽窗格中，選擇 指標。

3. 選擇 EC2 命名空間，然後選擇 Across All Instances (在所有執行個體中)。

4. 選擇包含 CPUUtilization 的資料列，這會顯示您所有 EC2 執行個體指標的圖形。若要為圖形命
名，請選擇鉛筆圖示。若要變更時間範圍，請選取一個預先定義的值，或選擇 custom (自訂)。
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5. 若要變更指標的統計資料或期間，請選擇 Graphed metrics (圖表化指標) 索引標籤。選擇欄位標題
或個別的值，然後選擇不同的值。

取得您所有執行個體的平均 CPU 使用率 (AWS CLI)

請依照下列方式使用get-metric-statistics命令，取得執行個體中 CPU 使用率指標的平均值。

aws cloudwatch get-metric-statistics \ 
    --namespace AWS/EC2 \ 
    --metric-name CPUUtilization \  
    --period 3600  --statistics "Average" "SampleCount" \  
    --start-time 2022-10-11T23:18:00 \ 
    --end-time 2022-10-12T23:18:00

下列為範例輸出：

{ 
    "Datapoints": [ 

取得指標的統計資料 1838
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        { 
            "SampleCount": 238.0,  
            "Timestamp": "2022-10-12T07:18:00Z",  
            "Average": 0.038235294117647062,  
            "Unit": "Percent" 
        },  
        { 
            "SampleCount": 240.0,  
            "Timestamp": "2022-10-12T09:18:00Z",  
            "Average": 0.16670833333333332,  
            "Unit": "Percent" 
        },  
        { 
            "SampleCount": 238.0,  
            "Timestamp": "2022-10-11T23:18:00Z",  
            "Average": 0.041596638655462197,  
            "Unit": "Percent" 
        }, 
        ... 
    ],  
    "Label": "CPUUtilization"
}

依據 Auto Scaling 群組彙總統計資料

您可以彙總 Auto Scaling 群組中 EC2 執行個體的統計資料。請注意，Amazon CloudWatch 無法跨 
AWS 區域彙總資料。區域之間的指標是完全獨立的。

此範例顯示如何擷取一個 Auto Scaling 群組寫入磁碟的總位元組。總計是計算指定 Auto Scaling 群組
中的所有 EC2 執行個體，以 24 小時為間隔取得每隔 1 分鐘的數量。

若要顯示 DiskWriteBytes Auto Scaling 群組中的執行個體 (主控台)

1. 請在以下位置開啟 CloudWatch 主控台。 https://console.aws.amazon.com/cloudwatch/

2. 在導覽窗格中，選擇 指標。

3. 選擇 EC2 命名空間，然後選擇 By Auto Scaling Group (依據 Auto Scaling 群組)。

4. 選擇DiskWriteBytes量度和特定「Auto Scaling 例」群組的列，此群組會顯示「Auto Scaling 比
例」群組中執行個體的量度圖表。若要為圖形命名，請選擇鉛筆圖示。若要變更時間範圍，請選取
一個預先定義的值，或選擇 custom (自訂)。

5. 若要變更指標的統計資料或期間，請選擇 Graphed metrics (圖表化指標) 索引標籤。選擇欄位標題
或個別的值，然後選擇不同的值。
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顯示 DiskWriteBytes Auto Scaling 群組中的例證 (AWS CLI)

使用 get-metric-statistics 命令，如下所示。

aws cloudwatch get-metric-statistics --namespace AWS/EC2 --metric-name DiskWriteBytes 
 --period 360 \
--statistics "Sum" "SampleCount" --dimensions Name=AutoScalingGroupName,Value=my-asg --
start-time 2022-10-16T23:18:00 --end-time 2022-10-18T23:18:00

下列為範例輸出：

{ 
    "Datapoints": [ 
        { 
            "SampleCount": 18.0,  
            "Timestamp": "2022-10-19T21:36:00Z",  
            "Sum": 0.0,  
            "Unit": "Bytes" 
        },  
        { 
            "SampleCount": 5.0,  
            "Timestamp": "2022-10-19T21:42:00Z",  
            "Sum": 0.0,  
            "Unit": "Bytes" 
        } 
    ],  
    "Label": "DiskWriteBytes"
}

依據 AMI 的彙總統計資料

您可以為已啟用詳細監控的執行個體彙總統計資料。彙總資料不含使用基本監控的執行個體。在取得所
有執行個體的彙總統計資料前，您必須啟用詳細監控 (額外付費)，它以 1 分鐘的間隔時間提供資料。

請注意，Amazon CloudWatch 無法跨 AWS 區域彙總資料。區域之間的指標是完全獨立的。

此範例顯示如何判斷使用特定 Amazon Machine Image (AMI) 之所有執行個體的平均 CPU 使用率。此
平均是以一天期間內每 60 秒的時間間隔計算。

依據 AMI 顯示平均 CPU 使用率 (主控台)

1. 請在以下位置開啟 CloudWatch 主控台。 https://console.aws.amazon.com/cloudwatch/
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2. 在導覽窗格中，選擇 指標。

3. 選擇 EC2 命名空間，然後選擇 By Image (AMI) Id (依據映像 (AMI) ID)。

4. 選擇 CPUUtilization 指標與特定 AMI，這會顯示指定 AMI 的指標圖形。若要為圖形命名，請選擇
鉛筆圖示。若要變更時間範圍，請選取一個預先定義的值，或選擇 custom (自訂)。

5. 若要變更指標的統計資料或期間，請選擇 Graphed metrics (圖表化指標) 索引標籤。選擇欄位標題
或個別的值，然後選擇不同的值。

取得某映像 ID 的平均 CPU 使用率 (AWS CLI)

使用 get-metric-statistics 命令，如下所示。

aws cloudwatch get-metric-statistics --namespace AWS/EC2 --metric-name CPUUtilization  
 --period 3600 \
--statistics Average --dimensions Name=ImageId,Value=ami-3c47a355 --start-
time 2022-10-10T00:00:00 --end-time 2022-10-11T00:00:00

下列為範例輸出。每個值代表執行指定 AMI 之 EC2 執行個體的平均 CPU 使用率百分比。

{ 
    "Datapoints": [ 
        { 
            "Timestamp": "2022-10-10T07:00:00Z",  
            "Average": 0.041000000000000009,  
            "Unit": "Percent" 
        },  
        { 
            "Timestamp": "2022-10-10T14:00:00Z",  
            "Average": 0.079579831932773085,  
            "Unit": "Percent" 
        },  
        { 
            "Timestamp": "2022-10-10T06:00:00Z",  
            "Average": 0.036000000000000011,  
            "Unit": "Percent" 
        },  
        ... 
    ],  
    "Label": "CPUUtilization"
}
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您的執行個體的圖形指標

啟動執行個體後，您可開啟 Amazon EC2 主控台，在 Monitoring (監控) 索引標籤檢視執行個體的監控
圖表。每個圖表都以一個可用的 Amazon EC2 指標為基礎。

下列圖表可供使用：

• 平均 CPU 使用率 (百分比)

• 平均磁碟讀取 (位元組)

• 平均磁碟寫入 (位元組)

• 最大網路輸入 (位元組)

• 最大網路輸出 (位元組)

• 磁碟讀取操作摘要 (計數)

• 磁碟寫入操作摘要 (計數)

• 狀態摘要 (任意)

• 執行個體狀態摘要 (計數)

• 系統狀態摘要 (計數)

如需指標及其向圖表提供資料的詳細資訊，請參閱 列出執行個體的可用 CloudWatch 指標。

使用 CloudWatch 主控台繪製指標圖形

您也可以使用 CloudWatch 主控台繪製 Amazon EC2 和其他 AWS 服務產生的指標資料圖形。如需詳
細資訊，請參閱 Amazon CloudWatch 使用者指南中的繪製指標圖形。

建立執行個體的 CloudWatch 警示

您可以建立 CloudWatch 警示來監控其中一個執行個體的 CloudWatch 指標。 CloudWatch當測量結果
達到您指定的臨界值時，會自動傳送通知給您。您可以使用 Amazon EC2 主控台或使用主控台提供的
更進階選項建立 CloudWatch 警示。 CloudWatch

使用 CloudWatch 主控台建立鬧鐘

有關示例，請參閱 Amazon  CloudWatch 用戶指南中的創建 Amazon CloudWatch 警報。

使用 Amazon EC2 主控台建立警示

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。
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2. 在導覽窗格中，選擇執行個體。

3. 選取執行個體，然後選擇 [動作]、[監控及疑難排解]、 CloudWatch [管理

4. 在 [管理 CloudWatch 鬧鐘詳細資料] 頁面的 [新增或編輯鬧鐘] 底下，選取 [建立鬧鐘]。

5. 針對警示通知，選擇是否設定 Amazon Simple Notification Service (Amazon SNS) 通知。輸入現
有 Amazon SNS 主題或輸入名稱以建立新主題。

6. 在警示動作選擇是否要指定觸發警示時採取的動作。從清單中選擇一個動作。

7. 針對 Alarm thresholds (警示閾值)，選取警示的指標和準則。例如，若要建立會在 CPU 使用率達
到 80% 並維持 5 分鐘時觸發的警示，請執行下列操作：

a. 保留範例分群依據 (平均) 和要取樣的資料類型 (CPU 使用率) 的預設設定。

b. 在警示時機選擇 >= 並在百分比輸入 0.80。

c. 在連續期間輸入 1，並在期間選取 5 分鐘。

8. (選用) 針對 Sample metric data (範例指標資料)，選擇 Add to dashboard (新增至儀表板)。

9. 選擇建立。

您可以從 Amazon EC2 主控台或主控台編輯 CloudWatch 警示設定。 CloudWatch 如果要刪除鬧鐘，
可以從 CloudWatch 主控台刪除鬧鐘。如需詳細資訊，請參閱 Amazon CloudWatch 使用者指南中的編
輯或刪除 CloudWatch 警示。

建立警示以停止、終止、重新啟動或復原執行個體

使用 Amazon CloudWatch 警示動作，您可以建立自動停止、終止、重新開機或復原執行個體的警示。
當執行個體不再需要執行，您可以使用停止或終止動作以協助您節省成本。如果發生系統受損，您可以
使用重新啟動和復原動作，自動重新啟動這些執行個體或將它們復原到新的硬體。

Note

如需 Amazon CloudWatch 警示帳單和定價資訊，請參閱 Amazon CloudWatch 使用者指南中
的 CloudWatch 帳單和費用。

AWSServiceRoleForCloudWatchEvents服務連結角色可 AWS 讓您代表執行警示動作。當您第一
次在 AWS Management Console、或 IAM API 中建 CloudWatch 立警示時 AWS CLI，會為您建立服
務連結角色。
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在許多情況下，您可能想要自動停止或終止您的執行個體。例如，您可能有專門批次處理薪資作業或科
學運算任務的執行個體，它們在執行一段時間後完成工作。您不必讓這些執行個體閒置 (及累積費用)，
您可以停止或終止它們以協助您節省成本。使用停止和終止警示動作的主要差別是，如果執行個體之後
需要重新執行，您將可以輕鬆地啟動已停止的執行個體，而且您可以保持相同的執行個體 ID 和根磁碟
區。不過，您無法啟動已終止的執行個體。相反地，您必須啟動新的執行個體。在停止或終止執行個體
時，執行個體儲存體磁碟區上的資料會遺失。

您可以將停止、終止、重新啟動或復原動作新增至 Amazon EC2 每個執行個體指標上設定的任何
警示，包括 Amazon CloudWatch (在AWS/EC2命名空間中) 提供的基本和詳細監控指標，以及包
含InstanceId維度的任何自訂指標，只要其值參考有效執行中的 Amazon EC2 執行個體即可。

主控台支援

您可以使用 Amazon EC2 主控台或主控台建立警示。 CloudWatch 本文件中的程序使用 Amazon EC2 
主控台。如需使用 CloudWatch 主控台的程序，請參閱 Amazon 使用 CloudWatch 者指南中的建立停
止、終止、重新開機或復原執行個體的警示。

許可

您必須擁有 iam:CreateServiceLinkedRole 才能建立或修改執行 EC2 警示動作的警示。服務角
色是服務擔任的 IAM 角色，可代您執行動作。IAM 管理員可以從 IAM 內建立、修改和刪除服務角色。
如需詳細資訊，請參閱《IAM 使用者指南》中的建立角色以委派許可給 AWS 服務 服務。

目錄

• 向 Amazon CloudWatch 警報添加停止操作

• 將終止動作新增至 Amazon CloudWatch 警示

• 將重新開機動作新增至 Amazon CloudWatch 警示

• 將恢復動作添加到 Amazon CloudWatch 警報

• 使用 Amazon 主 CloudWatch 控台檢視警示和動作歷史記錄

• Amazon CloudWatch 警報動作案例

向 Amazon CloudWatch 警報添加停止操作

您可以建立警示，在符合特定閾值時停止 Amazon EC2 執行個體。例如，您可以執行開發或測試執行
個體，並偶爾忘記關閉它們。您可以建立警示，在平均 CPU 使用率百分比已低於 10% 達 24 小時時觸
發，以通知其為閒置且不再使用。您可以調整閾值、持續時間和期間以符合您的需求，而且您可以新增 
Amazon Simple Notification Service (Amazon SNS) 通知，當觸發提醒時，您將會收到電子郵件。
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使用 Amazon EBS 磁碟區做為根裝置的執行個體可以停止或終止，而使用執行個體存放區做為根裝置
的執行個體只能終止。在終止或停止執行個體時，執行個體儲存體磁碟區上的資料會遺失。

建立警示以停止閒置的執行個體 (Amazon EC2 主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取執行個體，然後選擇 [動作]、[監控及疑難排解]、 CloudWatch [管理

或者，您可以在 Alarm status (警示狀態) 資料欄中選擇加號 

( )。

4. 在「管理 CloudWatch 警示」頁面上，執行下列動作：

a. 選擇 Create an alarm (建立警示)。

b. 若要在警示觸發時接收電子郵件，請在 Alarm notification (警示通知) 選擇現有的 Amazon 
SNS 主題。您首先需要使用 Amazon SNS 主控台建立 Amazon SNS 主題。如需詳細資
訊，請參閱 Amazon 簡單通知服務開發人員指南中的使用 Amazon SNS 進行 application-to-
person (A2P) 簡訊。

c. 切換 Alarm action (警示動作)，然後選擇 Stop (停止)。

d. 若要將 Group samples by (分組範例條件) 和 Type of data to sample (要作為範例的資料類
型)，請選擇統計資料和指標。在此範例中，選擇 Average (平均) 和 CPU Utilization (CPU 使
用率)。

e. 針對 Alarm When (警示時間) 和 Percent (百分比)，指定指標閾值。在此範例中，指定 <= 和
10%。

f. 針對 Consecutive period (連續期間) 和Period (期間)，指定警示的評估期間。在此範例中，請
指定 1 個每隔 5 Minute (5 分鐘) 的連續期間。

g. Amazon CloudWatch 會自動為您創建一個警報名稱。若要變更名稱，請在 Alarm name (警示
名稱) 中輸入新名稱。警示名稱只能包含 ASCII 字元。

Note

您可以在建立警示之前根據自己的需求調整警示組態，也可以稍後再進行編輯。這包
括指標、閾值、持續時間、動作和通知設定。不過，在您建立警示之後，以後就無法
編輯其名稱。

h. 選擇建立。
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將終止動作新增至 Amazon CloudWatch 警示

您可以建立警示，在符合特定閾值時自動終止 EC2 執行個體 (前提是執行個體未啟用終止保護)。例
如，您可能想要在執行個體完成作業時予以終止，而且不再需要該執行個體。如果您之後還要使用該執
行個體，您應該停止而非終止執行個體。在終止執行個體時，執行個體儲存體磁碟區上的資料會遺失。
如需為執行個體啟用和停用終止保護的詳細資訊，請參閱 啟用終止保護。

建立警示以終止閒置的執行個體 (Amazon EC2 主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取執行個體，然後選擇 [動作]、[監控及疑難排解]、 CloudWatch [管理

或者，您可以在 Alarm status (警示狀態) 資料欄中選擇加號 

( )。

4. 在「管理 CloudWatch 警示」頁面上，執行下列動作：

a. 選擇 Create an alarm (建立警示)。

b. 若要在警示觸發時接收電子郵件，請在 Alarm notification (警示通知) 選擇現有的 Amazon 
SNS 主題。您首先需要使用 Amazon SNS 主控台建立 Amazon SNS 主題。如需詳細資
訊，請參閱 Amazon 簡單通知服務開發人員指南中的使用 Amazon SNS 進行 application-to-
person (A2P) 簡訊。

c. 切換 Alarm action (警示動作)，然後選擇 Terminate (終止)。

d. 若要將 Group samples by (分組範例條件) 和 Type of data to sample (要作為範例的資料類
型)，請選擇統計資料和指標。在此範例中，選擇 Average (平均) 和 CPU Utilization (CPU 使
用率)。

e. 針對 Alarm When (警示時間) 和 Percent (百分比)，指定指標閾值。在此範例中，指定 >= 和
10%。

f. 針對 Consecutive period (連續期間) 和Period (期間)，指定警示的評估期間。在此範例中，請
指定 24 個每隔 1 Hour (1 小時) 的連續期間。

g. Amazon CloudWatch 會自動為您創建一個警報名稱。若要變更名稱，請在 Alarm name (警示
名稱) 中輸入新名稱。警示名稱只能包含 ASCII 字元。
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Note

您可以在建立警示之前根據自己的需求調整警示組態，也可以稍後再進行編輯。這包
括指標、閾值、持續時間、動作和通知設定。不過，在您建立警示之後，以後就無法
編輯其名稱。

h. 選擇建立。

將重新開機動作新增至 Amazon CloudWatch 警示

您可以建立 Amazon CloudWatch 警示來監控 Amazon EC2 執行個體並自動重新啟動執行個體。重新
啟動警示動作建議用於執行個體運作狀態檢查失敗 (相對的，復原警示動作則適用於系統運作狀態檢查
失敗)。重新啟動執行個體等同於重新啟動作業系統。在大多數情況下，將執行個體重新開機只需要幾
分鐘的時間。當您重新啟動執行個體時，它會維持在相同的實體主機上，所以您的執行個體會保有其公
有 DNS 名稱、私有 IP 地址和執行個體存放區磁碟區上的任何資料。

有別於停用和重新開始執行個體，重新啟動執行個體不會啟動新的執行個體計費時段 (最少收費一分
鐘)。在重新啟動執行個體時，會保留執行個體儲存體磁碟區上的資料。執行個體儲存體磁碟區必須在
重新啟動後重新掛載到檔案系統中。如需詳細資訊，請參閱 重新啟動您的執行個體。

Important

為了避免重新開機和復原動作之間的競爭情況，請避免為重新開機警示和復原警示設定相同的
評估期間數。我們建議您將重新開機警示設定為三個各一分鐘的評估期間。如需詳細資訊，請
參閱 Amazon CloudWatch 使用者指南中的評估警示。

建立警示以重新啟動執行個體 (Amazon EC2 主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取執行個體，然後選擇 [動作]、[監控及疑難排解]、 CloudWatch [管理

或者，您可以在 Alarm status (警示狀態) 資料欄中選擇加號 

( )。

4. 在「管理 CloudWatch 警示」頁面上，執行下列動作：
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a. 選擇 Create an alarm (建立警示)。

b. 若要在警示觸發時接收電子郵件，請在 Alarm notification (警示通知) 選擇現有的 Amazon 
SNS 主題。您首先需要使用 Amazon SNS 主控台建立 Amazon SNS 主題。如需詳細資
訊，請參閱 Amazon 簡單通知服務開發人員指南中的使用 Amazon SNS 進行 application-to-
person (A2P) 簡訊。

c. 切換 Alarm action (警示動作)，然後選擇 Reboot (重新開機)。

d. 若要將 Group samples by (分組範例條件) 和 Type of data to sample (要作為範例的資料類
型)，請選擇統計資料和指標。在此範例中，選擇 Average (平均) 和  Status check failed: 
instance (狀態檢查失敗：執行個體)。

e. 針對 Consecutive period (連續期間) 和Period (期間)，指定警示的評估期間。在此範例中，請
輸入 3 個每隔 5 Minutes (5 分鐘) 的連續期間。

f. Amazon CloudWatch 會自動為您創建一個警報名稱。若要變更名稱，請在 Alarm name (警示
名稱) 中輸入新名稱。警示名稱只能包含 ASCII 字元。

g. 選擇建立。

將恢復動作添加到 Amazon CloudWatch 警報

您可以建立監控 Amazon EC2 執行個體的亞馬遜 CloudWatch 警示。如果執行個體因為基礎硬體故障
或需要 AWS 參與修復的問題而受損，您可以自動復原執行個體。已終止的執行個體無法復原。復原後
的執行個體與原始執行個體相同，包括執行個體 ID、私有 IP 地址、彈性 IP 地址及所有執行個體中繼
資料。

CloudWatch 防止您將復原動作新增至不支援復原動作的執行個體上的警示。

當 StatusCheckFailed_System 提醒觸發且復原動作啟動時，您會收到 Amazon SNS 主題通知，
這是您在建立提醒時選擇並與復原動作關聯的通知。在執行個體復原期間，執行個體會在重新啟動期間
遷移，記憶體內的任何資料都將遺失。當程序完成時，會將資訊發佈到您為此警示設定的 SNS 主題。
訂閱此 SNS 主題的所有使用者都會收到電子郵件通知，其中包含復原嘗試的狀態和進一步的說明。您
會發現執行個體在已復原的執行個體上重新啟動。

Note

復原動作只能用於 StatusCheckFailed_System，而非
StatusCheckFailed_Instance。
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下列為可能導致系統狀態檢查失敗的問題：

• 網路連線中斷

• 系統電力中斷

• 實體主機的軟體問題

• 實體主機上會影響網路連線的硬體問題

復原動作僅在符合某些特性的執行個體上受到支援：如需詳細資訊，請參閱 復原您的執行個體。

如果您的執行個體具有公有 IP 地址，它將在復原後保留公有 IP 地址。

Important

為了避免重新開機和復原動作之間的競爭情況，請避免為重新開機警示和復原警示設定相同的
評估期間數。我們建議您將復原警示設定為兩個各一分鐘的評估期間。如需詳細資訊，請參閱
Amazon CloudWatch 使用者指南中的評估警示。

建立警示以復原執行個體 (Amazon EC2 主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取執行個體，然後選擇 [動作]、[監控及疑難排解]、 CloudWatch [管理

或者，您可以在 Alarm status (警示狀態) 資料欄中選擇加號 

( )。

4. 在「管理 CloudWatch 警示」頁面上，執行下列動作：

a. 選擇 Create an alarm (建立警示)。

b. 若要在警示觸發時接收電子郵件，請在 Alarm notification (警示通知) 選擇現有的 Amazon 
SNS 主題。您首先需要使用 Amazon SNS 主控台建立 Amazon SNS 主題。如需詳細資
訊，請參閱 Amazon 簡單通知服務開發人員指南中的使用 Amazon SNS 進行 application-to-
person (A2P) 簡訊。
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Note

使用者必須訂閱指定的 SNS 主題，以在警示觸發時收到電子郵件通知。即使未指定 
SNS 主題或根使用者未訂閱指定的 SNS 主題，也一 AWS 帳戶根使用者 律會在執行
個體復原動作發生時收到電子郵件通知。

c. 切換 Alarm action (警示動作)，然後選擇 Recover (復原)。

d. 若要將 Group samples by (分組範例條件) 和 Type of data to sample (要作為範例的資料類
型)，請選擇統計資料和指標。在此範例中，選擇 Average (平均) 和  Status check failed: 
system (狀態檢查失敗：系統)。

e. 針對 Consecutive period (連續期間) 和Period (期間)，指定警示的評估期間。在此範例中，請
輸入 2 個每隔 5 Minutes (5 分鐘) 的連續期間。

f. Amazon CloudWatch 會自動為您創建一個警報名稱。若要變更名稱，請在 Alarm name (警示
名稱) 中輸入新名稱。警示名稱只能包含 ASCII 字元。

g. 選擇建立。

使用 Amazon 主 CloudWatch 控台檢視警示和動作歷史記錄

您可以在 Amazon CloudWatch 主控台中檢視警示和動作歷史記錄。Amazon CloudWatch 保留了最近
兩週的警報和行動歷史。

若要檢視觸發警示和動作的歷史記錄 (CloudWatch 主控台)

1. 請在以下位置開啟 CloudWatch 主控台。 https://console.aws.amazon.com/cloudwatch/

2. 在導覽窗格中，選擇警示。

3. 選擇警示。

4. Details (詳細資訊) 標籤會顯示隨著時間轉換的最新狀態及指標值。

5. 選擇 History (歷史記錄) 標籤可檢視最新的歷史記錄項目。

Amazon CloudWatch 警報動作案例

您可以使用 Amazon EC2 主控台來建立提醒動作，在滿足特定條件時停止或終止 Amazon EC2 執行個
體。在下列用來設定警示動作的主控台頁面螢幕截圖中，我們為設定加上編號。我們也在隨後的案例中
為設定加上編號，協助您建立適當的動作。

建立警示以停止、終止、重新啟動或復原執行個體 1850
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New console
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Old console

案例 1：停止閒置的開發和測試執行個體

建立警示，在用於軟體開發或測試的執行個體已閒置至少一小時後，將其停止。

設定 Value

1 停止

2 最大

3 CPU 使用率

4 <=

5 10%

6 1

7 1 小時

建立警示以停止、終止、重新啟動或復原執行個體 1852
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案例 2：停止閒置的執行個體

建立警示，在執行個體已閒置 24 小時後，停止執行個體並傳送電子郵件。

設定 Value

1 停止和寄送電子郵件

2 平均數

3 CPU 使用率

4 <=

5 5%

6 24

7 1 小時

案例 3：針對發生異常高流量的 Web 伺服器傳送電子郵件

建立警示，在執行個體每天超過 10 GB 傳出網路流量後，傳送電子郵件。

設定 Value

1 電子郵件

2 總和

3 網路輸出

4 >

5 10 GB

6 24

7 1 小時

建立警示以停止、終止、重新啟動或復原執行個體 1853
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案例 4：停止發生異常高流量的 Web 伺服器

建立警示，在傳出流量每小時超過 1 GB 後，停止執行個體並傳送簡訊 (SMS)。

設定 Value

1 停止並傳送簡訊

2 總和

3 網路輸出

4 >

5 1 GB

6 1

7 1 小時

案例 5：停止受損的執行個體

建立警示，停止未通過三次連續運作狀態檢查的執行個體 (以 5 分鐘間隔執行)。

設定 Value

1 停止

2 平均數

3 狀態檢查失敗：系統

4 -

5 -

6 1

7 15 分鐘

建立警示以停止、終止、重新啟動或復原執行個體 1854
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案例 6：批次處理任務完成時終止執行個體

建立警示，當執行批次任務的執行個體不再傳送結果資料時，終止該執行個體。

設定 Value

1 終止

2 最大

3 網路輸出

4 <=

5 100,000 位元組

6 1

7 5 分鐘

使用自動化 Amazon EC2 EventBridge

您可以使用 Amazon EventBridge 自動化您的系統事件 AWS 服務 並自動回應，例如應用程式可用性
問題或資源變更。來自 AWS 服務的事件會以近乎即時 EventBridge 的方式傳送到。您可建立規則來指
示您在意的事件，以及當事件符合規則時執行的動作。可以自動觸發的動作如下：

• 調用一個 AWS Lambda 函數

• 叫用 Amazon EC2 執行命令

• 將事件轉送至 Amazon Kinesis Data Streams

• 啟動 AWS Step Functions 狀態機

• 通知 Amazon SNS 主題

• 通知 Amazon SQS 佇列

以下是如何 EventBridge 與 Amazon EC2 搭配使用的範例：

• 每當執行個體進入執行狀態時，啟用 Lambda 函數。

• 建立或修改 Amazon EBS 磁碟區時通知 Amazon SNS 主題。

使用自動化 EventBridge 1855
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• 每當另一個 AWS 服務中發生特定事件時，都可以使用 Amazon EC2 執行命令將命令傳送至一或多
個 Amazon EC2 執行個體。

如需詳細資訊，請參閱 Amazon EventBridge 使用者指南。

Amazon EC2 事件類型

Amazon EC2 支援以下事件類型：

• EC2 AMI 狀態變更

• EC2 快速啟動狀態變更通知

• EC2 機群錯誤

• EC2 機群資訊

• EC2 機群執行個體變更

• EC2 機群 Spot 執行個體請求變更

• EC2 機群狀態變更

• EC2 執行個體重新平衡推薦

• EC2 執行個體狀態－變更通知

• EC2 Spot 機群錯誤

• EC2 Spot 機群資訊

• EC2 Spot 機群執行個體變更

• EC2 Spot 機群 Spot 執行個體請求變更

• EC2 Spot 機群狀態變更

• EC2 Spot 執行個體中斷警告

• EC2 Spot 執行個體請求履行

• EC2 ODCR 使用率不足通知

如需有關 Amazon EBS 支援的事件類型的資訊，請參閱 the section called “EBS EventBridge 活動”。

使用記錄 Amazon EC2 和亞馬遜 EBS API 呼叫 AWS CloudTrail

Amazon EC2 和 Amazon EBS 與此服務整合在一起 AWS CloudTrail，該服務可提供 Amazon EC2 和
亞馬遜 EBS 中使用者、角色或 AWS 服務所採取的操作記錄。 CloudTrail 以事件形式擷取 Amazon 

Amazon EC2 事件類型 1856
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EC2 和 Amazon EBS 的所有 API 呼叫，包括從主控台呼叫以及從程式碼呼叫到 API。如果您建立
追蹤，您可以啟用持續交付 CloudTrail 事件到 Amazon S3 儲存貯體，包括適用於 Amazon EC2 和 
Amazon EBS 的事件。如果您未設定追蹤，您仍然可以在 [事件歷程記錄] 中檢視 CloudTrail 主控台中
最近的事件。使用收集的資訊 CloudTrail，您可以判斷向 Amazon EC2 和 Amazon EBS 提出的請求、
提出請求的來源 IP 地址、提出請求的人員、提出請求的時間以及其他詳細資訊。

若要進一步了解 CloudTrail，請參閱使AWS CloudTrail 用者指南。

Amazon EC2 和 Amazon EBS 信息 CloudTrail

CloudTrail 在您創建帳戶 AWS 帳戶 時啟用。當 Amazon EC2 和 Amazon EBS 中發生活動時，該活動
會與事件歷史記錄中的其他 CloudTrail 事件一起記錄在 AWS 服務 事件中。您可以檢視、搜尋和下載 
AWS 帳戶 的最新事件。如需詳細資訊，請參閱使用 CloudTrail 事件歷程記錄檢視事件。

若要持續記錄 AWS 帳戶 中的事件 (包括 Amazon EC2 和 Amazon EBS 事件)，請建立追蹤。追蹤可 
CloudTrail 將日誌檔交付到 Amazon S3 儲存貯體。依預設，當您在主控台中建立追蹤時，該追蹤會
套用至所有的 AWS 區域。追蹤記錄來自 AWS 分區中所有區域的事件，並將日誌檔傳送到您指定的 
Amazon S3 儲存貯體。此外，您還可以設定其他 AWS 服務，以進一步分析 CloudTrail 記錄中收集的
事件資料並採取行動。如需詳細資訊，請參閱：

• 為您的建立追蹤 AWS 帳戶

• AWS 服務 與 CloudTrail記錄檔整合

• 設定 Amazon SNS 通知 CloudTrail

• 接收多個區域的 CloudTrail 日誌檔案及接收多個帳戶的 CloudTrail 日誌檔案

所有 Amazon EC2 動作和亞馬遜 EBS 管理動作都由記錄下來， CloudTrail 並記錄在 Amazon EC2 
API 參考中。例如，呼叫RunInstancesDescribeInstances、或CreateImage動作會在 CloudTrail 記錄
檔中產生項目。

每一筆事件或日誌項目都會包含產生請求者的資訊。身分資訊可協助您判斷下列事項：

• 是否使用根使用者或 IAM 使用者憑證提出該請求。

• 提出該請求時，是否使用了特定角色或聯合身分使用者的暫時安全憑證。

• 該請求是否由另一項 AWS 服務 服務提出。

如需更多詳細資訊，請參閱 CloudTrail userIdentity 元素。

Amazon EC2 和 Amazon EBS 信息 CloudTrail 1857
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了解 Amazon EC2 和 Amazon EBS 日誌檔案項目。

追蹤是一種組態，可讓事件以日誌檔的形式傳遞到您指定的 Amazon S3 儲存貯體。 CloudTrail 記錄檔
包含一或多個記錄項目。事件代表來自任何來源的單一請求，包括有關請求的操作，動作的日期和時
間，請求參數等信息。 CloudTrail 日誌文件不是公共 API 調用的有序堆棧跟踪，因此它們不會以任何
特定順序顯示。

以下日誌檔記錄顯示某位使用者終止了執行個體。

{ 
   "Records":[ 
      { 
         "eventVersion":"1.03", 
         "userIdentity":{ 
            "type":"Root", 
            "principalId":"123456789012", 
            "arn":"arn:aws:iam::123456789012:root", 
            "accountId":"123456789012", 
            "accessKeyId":"AKIAIOSFODNN7EXAMPLE", 
            "userName":"user" 
         }, 
         "eventTime":"2016-05-20T08:27:45Z", 
         "eventSource":"ec2.amazonaws.com", 
         "eventName":"TerminateInstances", 
         "awsRegion":"us-west-2", 
         "sourceIPAddress":"198.51.100.1", 
         "userAgent":"aws-cli/1.10.10 Python/2.7.9 Windows/7botocore/1.4.1", 
         "requestParameters":{ 
            "instancesSet":{ 
               "items":[{ 
                  "instanceId":"i-1a2b3c4d" 
               }] 
            } 
         }, 
         "responseElements":{ 
            "instancesSet":{ 
               "items":[{ 
                  "instanceId":"i-1a2b3c4d", 
                  "currentState":{ 
                     "code":32, 
                     "name":"shutting-down" 
                  }, 
                  "previousState":{ 

了解 Amazon EC2 和 Amazon EBS 日誌檔案項目。 1858
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                     "code":16, 
                     "name":"running" 
                  } 
               }] 
            } 
         }, 
         "requestID":"be112233-1ba5-4ae0-8e2b-1c302EXAMPLE", 
         "eventID":"6e12345-2a4e-417c-aa78-7594fEXAMPLE", 
         "eventType":"AwsApiCall", 
         "recipientAccountId":"123456789012" 
     } 
   ]
}

用 AWS CloudTrail 於稽核透過 EC2 執行個體 Connect 的使用者

用 AWS CloudTrail 於稽核透過 EC2 執行個體 Connect 至執行個體的使用者。

使用 AWS CloudTrail 主控台透過 EC2 執行個體 Connect 稽核 SSH 活動

1. 在開啟 AWS CloudTrail 主控台https://console.aws.amazon.com/cloudtrail/。

2. 確認您位於正確的區域。

3. 在導覽窗格中，選擇 Event history (事件歷史記錄)。

4. 對於 Filter (篩選條件)，請選擇 Event source (事件來源)、ec2-instance-
connect.amazonaws.com。

5. (選用) 針對 Time range (時間範圍)，選取時間範圍。

6. 選擇 Refresh events (重新整理事件) 圖示。

7. 頁面會顯示與 SendSSHPublicKey API 呼叫對應的事件。使用箭頭展開事件以檢視其他詳細資
料，例如用來建立 SSH 連線的使用者名稱和 AWS 存取金鑰，以及來源 IP 位址。

8. 若要以 JSON 格式顯示完整事件資訊，請選擇 View event (檢視事件)。requestParameters 欄位
包含用來進行 SSH 連線的目的地執行個體 ID、OS 使用者名稱和公開金鑰。

{ 
    "eventVersion": "1.05", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "ABCDEFGONGNOMOOCB6XYTQEXAMPLE", 
        "arn": "arn:aws:iam::1234567890120:user/IAM-friendly-name", 
        "accountId": "123456789012", 

稽核透過 EC2 Instance Connect 連線的使用者 1859
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        "accessKeyId": "ABCDEFGUKZHNAW4OSN2AEXAMPLE", 
        "userName": "IAM-friendly-name", 
        "sessionContext": { 
            "attributes": { 
                "mfaAuthenticated": "false", 
                "creationDate": "2018-09-21T21:37:58Z"} 
        } 
    }, 
    "eventTime": "2018-09-21T21:38:00Z", 
    "eventSource": "ec2-instance-connect.amazonaws.com", 
    "eventName": "SendSSHPublicKey ", 
    "awsRegion": "us-west-2", 
    "sourceIPAddress": "123.456.789.012", 
    "userAgent": "aws-cli/1.15.61 Python/2.7.10 Darwin/16.7.0 botocore/1.10.60", 
    "requestParameters": { 
        "instanceId": "i-0123456789EXAMPLE", 
        "osUser": "ec2-user", 
        "SSHKey": { 
            "publicKey": "ssh-rsa ABCDEFGHIJKLMNO01234567890EXAMPLE" 
        } 
     }, 
    "responseElements": null, 
    "requestID": "1a2s3d4f-bde6-11e8-a892-f7ec64543add", 
    "eventID": "1a2w3d4r5-a88f-4e28-b3bf-30161f75be34", 
    "eventType": "AwsApiCall", 
    "recipientAccountId": "0987654321"
}

如果您已將 AWS 帳戶設定為收集 S3 儲存貯體中的 CloudTrail 事件，則可以透過程式設計方式
下載和稽核資訊。若要取得更多資訊，請參閱《AWS CloudTrail 使用指南》中的〈取得和檢視 
CloudTrail 記錄檔〉。

使用應用程式洞察來監視您的 .NET 和 SQL Server CloudWatch 應
用程

CloudWatch 應用程式洞見可協助您監控使用 Amazon EC2 執行個體以及其他應用程式資源的 .NET 和 
SQL Server 應用AWS 程式。它會識別和設定金鑰指標日誌，並在您所有的應用程式資源和技術堆疊 
(例如，Microsoft SQL Server 資料庫、Web (IIS) 和應用程式伺服器、作業系統、負載平衡器和佇列) 
中發出警示。並持續監控指標和日誌，以偵測和建立異常及錯誤的關聯。偵測到錯誤和異常時，「應用
程式深入解析」會產生CloudWatch 事件，讓您用來設定通知或採取動作。為協助故障診斷，它會建立

監控您的 .NET 和 SQL Server 應用程式 1860

https://docs.aws.amazon.com/awscloudtrail/latest/userguide/get-and-view-cloudtrail-log-files.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/get-and-view-cloudtrail-log-files.html
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已偵測到問題的自動化儀表板，包括關聯的指標異常和日誌錯誤以及其他洞見，指出可能的根本原因。
自動化儀表板可協助您採用靈活的補救動作，讓應用程式保持良好的運作狀態，防止應用程式的最終使
用者受到影響。

若要檢視支援的日誌和指標的完整清單，請參閱 Amazon CloudWatch 應用程式洞察支援的日誌和指
標。

有關偵測到的問題資訊：

• 問題的簡短摘要

• 問題的開始時間和日期

• 問題嚴重性：高/中/低

• 偵測到的問題狀態：正在進行/已解決

• 洞見：對所偵測問題及可能根本原因自動產生的洞見

• 深入解析的意見反應：您所提供的意見反應，瞭解由 .NET 和 SQL Server 的 CloudWatch 應用程式
深入解析產生的實用性

• 相關觀察：詳細檢視與跨各種應用程式元件問題有關的相關日誌指標異常和錯誤程式碼片段

意見回饋

您可以指出針對所偵測問題自動產生的洞見是否有用，提供意見回饋。您對洞見的意見回饋以及您的應
用程式診斷 (指標異常和日誌例外狀況)，都會用來提升未來對類似問題的偵測。

如需詳細資訊，請參閱 Amazon CloudWatch 使用者指南中的應用CloudWatch程式洞察文件。
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在 Amazon EC2 中聯網

Amazon VPC 可讓您將 AWS 資源 (例如 Amazon EC2 執行個體) 啟動到專屬於您 AWS 帳戶的虛擬網
路 (稱為虛擬私有雲 (VPC)。啟動執行個體時，您可以從 VPC 中選取子網。執行個體設定為主要網路
介面，這是邏輯虛擬網路卡。執行個體會從子網的 IPv4 地址接收主要私人 IP 地址，並將其指派給主
要網路介面。

您可以控制執行個體是否從 Amazon 的公有 IP 地址集區接收公有 IP 地址。執行個體的公有 IP 地址只
會與您的執行個體關聯，直到執行個體停止或終止為止。如果您需要永久的公用 IP 位址，您可以為您
的 AWS 帳戶配置彈性 IP 位址，並將其與執行個體或網路介面建立關聯。彈性 IP 地址會與您的 AWS 
帳戶保持關聯，直到您釋放它為止，您可以根據需要將其從一個實例移動到另一個實例。您可以將自己
的 IP 地址範圍帶到您的 AWS 帳戶中，它會顯示為地址集區，然後從您的地址集區配置彈性 IP 地址。

若要提高網路效能並減少延遲，您可以在配置群組中啟動執行個體。使用增強型聯網，您可以獲得大幅
提高的每秒封包數 (PPS) 效能。您可以使用 Elastic Fabric Adapter (EFA)，即彈性架構轉接器來加速
高效能運算和機器學習應用程式，這是您可以連接至支援的執行個體類型的網路裝置。

功能

• 區域 (Region) 和區域 (Zone)

• Amazon EC2 執行個體 IP 定址

• Amazon EC2 執行個體主機名稱類型

• 在 Amazon EC2 中使用自有 IP 地址 (BYOIP)

• 彈性 IP 地址

• 彈性網絡介面

• Amazon EC2 執行個體網路頻寬

• Windows 上的增強型網路

• Amazon EC2 執行個體拓撲

• 置放群組

• EC2 執行個體的網路最大傳輸單位 (MTU)

• Virtual Private Cloud (VPC)

• 適用於 Windows Amazon Machine Image (AMI) 的網路連接埠與協定
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區域 (Region) 和區域 (Zone)
Amazon EC2 託管於全球的多個地點。這些位置由可用區域 AWS 區域、Local Zones 和 Wavelength 
區組成。 AWS Outposts

• 各個區域為獨立的地理區域。

• 可用區域是每個區域內的多個隔離位置。

• Local Zones 可讓您將資源 (例如運算和儲存) 放置在靠近最終使用者的多個位置。

• AWS Outposts 將原生 AWS 服務、基礎架構和作業模型帶到幾乎任何資料中心、主機代管空間或內
部部署設施。

• Wavelength 區域可讓開發人員為 5G 裝置與最終使用者建立提供極低延遲的應用程式。Wavelength 
將標準 AWS 運算和儲存服務部署到電信業者的 5G 網路邊緣。

AWS 操作 state-of-the-art、高可用性的資料中心。儘管故障極為少見，但仍可能影響相同位置內執行
個體的可用性。若您將所有執行個體都託管於單一位置，一旦該位置受故障影響，所有執行個體都將無
法使用。

為了協助您判斷哪一個部署最適合您，請參閱 AWS Wavelength 常見問答集。

目錄

• 區域

• 可用區域

• 本機區域

• Wavelength 區域

• AWS Outposts

區域

每個區域皆設計為與其他區域隔離。如此可達到最高的容錯能力與穩定性。

當檢視資源時，您只會看到與您指定的區域繫結的資源。這是因為區域彼此隔離，而且我們不會自動跨
區域複寫資源。

啟動執行個體時，您必須選取在相同區域內的 AMI。如果 AMI 位在其他區域，您可將 AMI 複製到正在
使用的區域。如需詳細資訊，請參閱 複製 AMI。

請注意，跨區域傳輸資料會產生費用。如需詳細資訊，請參閱 Amazon EC2 定價 - 資料傳輸。
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內容

• 可用的區域

• 區域與端點

• 描述您的地區

• 取得區域顯示名稱

• 指定資源的區域

可用的區域

您的帳戶決定您可用的區域。

• AWS 帳戶 提供多個區域，因此您可以在符合需求的位置啟動 Amazon EC2 執行個體。例如，您可
能想在歐洲啟動執行個體，以拉近與歐洲客戶的距離或符合法規要求。

• AWS GovCloud (美國西部) 帳戶可讓您存取 AWS GovCloud (美國西部) 區域和 AWS GovCloud (美
國東部) 區域。如需詳細資訊，請參閱 AWS GovCloud (US)。

• Amazon AWS (中國) 帳戶僅提供北京和寧夏地區的存取權。如需詳細資訊，請參閱 Amazon Web 
Services in China (Amazon Web Services (中國))。

下表列出由提供的區域 AWS 帳戶。您無法描述或存取其他地區 AWS 帳戶，例如 AWS GovCloud 
(US) Regions 或中國區域。若要使用 2019 年 3 月 20 日之後引進的區域，您必須啟用該區域。如需詳
細資訊，請參閱 AWS Account Management 參考指南中的指定您的帳戶可使用的 AWS 區域。

Code 名稱 選擇參加狀態

us-east-2 美國東部 (俄亥俄) 非必要

us-east-1 美國東部 (維吉尼亞) 非必要

us-west-1 美國西部 (加州北部) 非必要

us-west-2 美國西部 (奧勒岡) 非必要

af-south-1 非洲 (開普敦) 必要

ap-east-1 亞太區域 (香港) 必要

ap-south-2 亞太區域 (海德拉巴) 必要
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https://aws.amazon.com/govcloud-us/
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Code 名稱 選擇參加狀態

ap-southeast-3 亞太區域 (雅加達) 必要

ap-southeast-4 亞太區域 (墨爾本) 必要

ap-south-1 亞太區域 (孟買) 非必要

ap-northeast-3 亞太區域 (大阪) 非必要

ap-northeast-2 亞太區域 (首爾) 非必要

ap-southeast-1 亞太區域 (新加坡) 非必要

ap-southeast-2 亞太區域 (雪梨) 非必要

ap-northeast-1 亞太區域 (東京) 非必要

ca-central-1 加拿大 (中部) 非必要

ca-west-1 加拿大西部 (卡加利) 必要

eu-central-1 歐洲 (法蘭克福) 非必要

eu-west-1 歐洲 (愛爾蘭) 非必要

eu-west-2 歐洲 (倫敦) 非必要

eu-south-1 歐洲 (米蘭) 必要

eu-west-3 Europe (Paris) 非必要

eu-south-2 歐洲 (西班牙) 必要

eu-north-1 歐洲 (斯德哥爾摩) 非必要

eu-central-2 歐洲 (蘇黎世) 必要

il-central-1 以色列 (特拉維夫) 必要

me-south-1 Middle East (Bahrain) 必要
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Code 名稱 選擇參加狀態

me-central-1 中東 (阿拉伯聯合大公國) 必要

sa-east-1 南美洲 (聖保羅) 非必要

如需詳細資訊，請參閱 AWS 全球基礎設施。

每區域的可用區域數量和映射可能因 AWS 帳戶 而不同。若要列出帳戶可用區域的清單，可用 
Amazon EC2 主控台或命令列介面。如需詳細資訊，請參閱 描述您的地區。

區域與端點

使用命令列介面或 API 動作操作執行個體時，您必須指定其區域端點。如需有關 Amazon EC2 的區域
與端點的詳細資訊，請參閱《Amazon Web Services 一般參考》中的 Amazon EC2 端點與配額。

如需有關 AWS GovCloud (美國西部) 中端點和通訊協定的詳細資訊，請參閱AWS GovCloud (US) 使
用手冊中的「服務端點」。

描述您的地區

您可用 Amazon EC2 主控台或命令列介面決定帳戶適用的區域。如需關於這些命令列介面的詳細資
訊，請參閱 存取 Amazon EC2。

使用主控台尋找您的區域

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從導覽列中，選取 Regions (區域) 選取器。
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https://aws.amazon.com/about-aws/global-infrastructure/
https://docs.aws.amazon.com/general/latest/gr/ec2-service.html
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3. 所選區域的 EC2 資源會顯示在資源區段中的 EC2 儀表板。

若要尋找您的區域 AWS CLI

使用 describe-regions 命令描述針對您帳戶啟用的區域，如下所示。

aws ec2 describe-regions

若要描述所有區域，包括針對您帳戶停用的區域，請新增 --all-regions 選項，如下所示。

aws ec2 describe-regions --all-regions

取得區域顯示名稱

您可以使用「 AWS Systems Manager 參數存放區」來檢視「區域」的顯示名稱。每個區域在以下路
徑中包含公有參數。

/aws/service/global-infrastructure/regions/region-code

區域的公有參數包括以下內容：

• /aws/service/global-infrastructure/regions/region-code/domain
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• /aws/service/global-infrastructure/regions/region-code/geolocationCountry

• /aws/service/global-infrastructure/regions/region-code/geolocationRegion

• /aws/service/global-infrastructure/regions/region-code/longName

• /aws/service/global-infrastructure/regions/region-code/partition

longName 參數包含區域顯示名稱。下列get-parameters-by-path指令會傳回 Re af-south-1 gion 的
顯示名稱。該命令使用 --query 選項將輸出範圍定為區域的名稱。您必須在 Linux 上用單引號括住查
詢字串。若要使用 Windows 命令提示執行此命令，請省略單引號或將它們變更為雙引號。

Linux

aws ssm get-parameters-by-path \ 
    --path /aws/service/global-infrastructure/regions/af-south-1 \ 
    --query 'Parameters[?Name.contains(@,`longName`)].Value' \ 
    --output text

Windows

aws ssm get-parameters-by-path ^ 
    --path /aws/service/global-infrastructure/regions/af-south-1 ^ 
    --query "Parameters[?Name.contains(@,`longName`)].Value" ^ 
    --output text

Tools for PowerShell

如果未安裝，請安裝 AWS.Tools。 SimpleSystemsManagement模塊到工具 PowerShell 通過運
行Install-AWSToolsModule AWS.Tools.SimpleSystemsManagement -CleanUp。

$parameterPath = "/aws/service/global-infrastructure/regions/af-south-1"
$substringToMatch = "longName"
$filteredParameters = Get-SSMParametersByPath -Path $parameterPath `
| Where-Object { $_.Name -like "*$substringToMatch*" } `
| ForEach-Object { Write-Output $_.Value }
$filteredParameters

下列為範例輸出。

Africa (Cape Town)
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如需詳細資訊，請參閱 AWS Systems Manager 使用者指南中的使用公有參數。

指定資源的區域

每次建立 Amazon EC2 資源時，您可以指定資源的區域。您可以使用 AWS Management Console 或
指令行指定資源的 [區域]。

考量事項

部分 AWS 資源可能無法在所有區域使用。請在啟動執行個體之前，先確定您可以在所需區域中建立需
要的資源。

使用主控台指定資源的區域

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從導覽列中，選取 Regions (區域) 選取器，然後選取區域。

使用命令列指定預設區域

您可將環境變數的數值設為所要的區域端點 (例如 https://ec2.us-east-2.amazonaws.com)：

• AWS_DEFAULT_REGION (AWS CLI)

• Set-AWSDefaultRegion (AWS Tools for Windows PowerShell)

區域 1869

https://docs.aws.amazon.com/systems-manager/latest/userguide/parameter-store-public-parameters.html
https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

或者，您可在每個個別命令中使用 --region (AWS CLI) 或 -Region (AWS Tools for Windows 
PowerShell) 命令列選項。例如：--region us-east-2。

如需有關 Amazon EC2 端點的詳細資訊，請參閱 AWS 一般參考.

可用區域

每個區域擁有多個隔離位置，稱為可用區域。可用區域的代碼為其區域代碼，後續跟著一個字母識別
符。例如 us-east-1a。

啟動執行個體時，您可選取區域和 virtual private cloud (VPC)，然後您可從其中一個可用區域選取子
網，或讓我們為您選取一個子網。如果您要將執行個體分散至多個可用區域，但其中一個執行個體故
障，則您可設計應用程式，讓其他可用區域內的執行個體來處理要求。您也可用彈性 IP 地址快速將地
址重新映射到另一個可用區域中的執行個體，以遮罩某一可用區域內執行個體的故障。

下圖說明區域中的多個可用區域。 AWS 可用區域 A 和可用區域 B 各有一個子網，每個子網都有執行
個體。可用區域 C 沒有子網，因此您無法在此可用區域中啟動執行個體。

可用區域隨時間擴大時，我們擴展可用區域的能力將受到限制。假如出現此狀況，我們可能禁止您從受
限的可用區域啟動執行個體，除非您在該可用區域已有執行個體。我們甚至可能需要為新帳戶將受限的

可用區域 1870

https://docs.aws.amazon.com/general/latest/gr/ec2-service.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

可用區域從可用區域清單中移除。因此您帳戶在某區域能取得的可用區域數量可能與其他帳戶的數量不
同。

目錄

• AZ ID

• 描述您的可用區域

• 在可用區域中啟動執行個體

• 將執行個體遷移到其他的可用區域

AZ ID

為了確保資源分散到某個區域的可用區域，我們會將可用區域獨立對應至每個區域的代碼 AWS 帳戶。
例如，您的可us-east-1a用區域 AWS 帳戶 可能與另一個實體位置不同 AWS 帳戶。us-east-1a

為協調各帳戶的可用區域，您必須使用 AZ ID，這是可用區域唯一且一致的識別符。例如，use1-
az1是區域的 AZ ID，且每個us-east-1區域都有相同的實體位置 AWS 帳戶。您可檢視您帳戶的 AZ 
ID 來判斷您的資源在另一個帳戶中資源的相對實體位置。例如，如果您與另一個帳戶共享 AZ ID 為
use1-az2 的可用區域子網，則 AZ ID 也是 use1-az2 之可用區域中的該帳戶就可以使用此子網。

下圖說明兩個具有不同可用區域代碼至 AZ ID 映射的帳戶。
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描述您的可用區域

您可用 Amazon EC2 主控台或命令列介面決定帳戶適用的可用區域。如需關於這些命令列介面的詳細
資訊，請參閱 存取 Amazon EC2。

使用主控台尋找可用區域

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從導覽列中，選取 Regions (區域) 選取器，然後選取區域。

3. 在導覽窗格中，選擇 EC2 Dashboard (EC2 儀表板)。

4. 可用區域列於 Service health (服務運作狀態) 窗格中。

若要尋找您的可用區域，請使用 AWS CLI

• 請依照下列方式使用describe-availability-zones命令來說明針對您的帳戶啟用的指定區域內的可用區
域。

aws ec2 describe-availability-zones --region region-name

• 無論選擇加入狀態為何，都可以使用以下describe-availability-zones命令來描述可用區域。

aws ec2 describe-availability-zones --all-availability-zones

在可用區域中啟動執行個體

啟動執行個體時，選取可讓執行個體更接近特定客戶，或符合法律或您其他要求的區域。只要在個別的
可用區域中啟動執行個體，您就可以保護應用程式免於發生單點故障。

您可在啟動執行個體時在您使用的區域中選擇性指定可用區域。如果您沒有指定可用區域，我們會為您
選取可用區域。啟動初始執行個體時，建議您接受預設的可用區域，因為這可讓我們依照系統運作狀態
和可用容量為您選取最適合的可用區域。如果您啟動其他的執行個體，則只有當您的新執行個體必須接
近或隔離於執行中的執行個體時，您才能指定可用區域。

將執行個體遷移到其他的可用區域

如果需要，您可將執行個體從某一可用區域遷移到其他的可用區域。例如，若您嘗試修改您執行個體的
執行個體類型，而我們無法在目前的可用區域中啟動新執行個體類型的執行個體，您可將執行個體遷移
至具有新執行個體類型之容量的可用區域。
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遷移程序包括：

• 從原始執行個體建立 AMI

• 在新的可用區域中啟動執行個體

• 更新新執行個體的組態，如下列程序所示

將執行個體遷移到其他的可用區域

1. 從執行個體建立 AMI。此程序取決於作業系統和執行個體的根設備磁碟區類型。如需詳細資訊，
請參閱作業系統和根設備磁碟區適用的文件：

• 建立 Amazon EBS 後端的 Linux AMI

• 建立執行個體存放區後端 Linux AMI

• 建立自訂 Windows AMI

2. 如果您需要保留執行個體的私有 IPv4 地址，您必須在目前可用區域中刪除子網，接著在新的可用
區域中建立子網並使用與原始子網相同的 IPv4 地址範圍。請注意，您必須先終止子網中所有的執
行個體，接著才能刪除子網。因此，您應該從子網中的所有執行個體建立 AMI，接著才能將所有
執行個體從目前子網移到新的子網。

3. 從剛建立的 AMI 啟動執行個體，指定新的可用區域或子網。您可用與原始執行個體相同的執行個
體類型，或選取新的執行個體類型。如需詳細資訊，請參閱 在可用區域中啟動執行個體。

4. 如果原始執行個體有關聯的彈性 IP 地址，將其與新執行個體建立關聯。如需詳細資訊，請參閱 取
消彈性 IP 地址的關聯。

5. 如果原始執行個體為 預留執行個體，請變更保留的可用區域。(如果您同時變更了執行個體類型，
也可以變更保留的執行個體類型。) 如需詳細資訊，請參閱 提交修改請求。

6. (選擇性) 終止原始的執行個體。如需詳細資訊，請參閱 終止執行個體。

本機區域

「本地區域」是您使用者所在地理位置附近的「 AWS 區域」的延伸。Local Zones 具有自己的網際網
路連線和支援 AWS Direct Connect，因此在本機區域中建立的資源可以透過低延遲通訊為本機使用者
提供服務。如需詳細資訊，請參閱 AWS Local Zones。

本機區域的代碼為其區域代碼，後續跟著一個字母識別符，代表其實體位置。例如：us-west-2-
lax-1 位於洛杉磯。
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下圖說明「區 AWS 域」us-west-2、其兩個可用區域及其兩個「Local Zones」。VPC 跨越可用區
域和其中一個本機區域。VPC 中的每個區域都有一個子網，而每個子網都有一個執行個體。

若要使用 Local Zone，首先您必須啟用它。如需詳細資訊，請參閱 the section called “選擇加入 Local 
Zones”。在 Local Zone 中建立子網。最後，啟動 Local Zone 子網路中的資源 (例如，執行個體)，讓
您的應用程式更接近使用者。

目錄

• 可用 Local Zones

• 選擇加入 Local Zones

• 若要在 Local Zone 中啟動執行個體：

可用 Local Zones

您可以使用 Amazon EC2 主控台或命令列介面，決定您的帳戶適用的 Local Zone。如需完整清單，請
參閱 AWS Local Zones 位置。

使用主控台尋找您的 Local Zones

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從導覽列中，選取 Regions (區域) 選取器，然後選取父系區域。

3. 在導覽窗格中，選擇 EC2 Dashboard (EC2 儀表板)。

4. 在頁面右上角選擇 Account Attributes (帳戶屬性) 及 Zones (區域)。
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若要尋找您的 Local Zones，請使用 AWS CLI

使用如下describe-availability-zones命令來描述指定區域中的所有 Local Zones，即使它們未啟用也是
如此。若只要描述您已啟用的 Local Zone，請忽略 --all-availability-zones 選項。

aws ec2 describe-availability-zones --region region-name --filters Name=zone-
type,Values=local-zone --all-availability-zones

選擇加入 Local Zones

在可以為資源或服務指定 Local Zone 之前，您必須選擇加入 Local Zones。

考量事項

部分 AWS 資源可能無法在所有區域使用。請確定在特定 Local Zone 中啟動執行個體之前，您可以
在所需區域或 Local Zones 中建立需要的資源。如需每個 Local Zone 支援的服務清單，請參閱 AWS 
Local Zones 功能。

使用主控台選擇加入 Local Zones

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在頁面左上角，選取 New EC2 Experience (新增 EC2 體驗)。您無法使用舊的主控台體驗來完成
這項任務。

3. 從導覽列中，選取 Regions (區域) 選取器，然後選取父系區域。

4. 在導覽窗格中，選擇 EC2 Dashboard (EC2 儀表板)。

5. 在頁面右上角選擇 Account Attributes (帳戶屬性) 及 Zones (區域)。

6. 對於要啟用的 Local Zone，請選擇 Manage (管理)。

7. 對於 Zone group (區域群組)，選擇 Enabled (已啟用)。

8. 選擇 Update zone group (更新區域群組)。

若要選擇加入 Local Zones，請使用 AWS CLI

使用 modify-availability-zone-group 命令。

若要在 Local Zone 中啟動執行個體：

當您啟動執行個體時，可以指定位於 Local Zone 的子網。您可以從網路邊界群組中配置 IP 地址。網路
邊界群組是一組唯一的可用區域、Local Zones 或 Wavelength 區域， AWS 會從中公告 IP 地址，例如
us-west-2-lax-1a。
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您可以從網路邊界群組配置下列 IP 地址：

• Amazon 提供的彈性 IPv4 地址

• Amazon 提供的 IPv6 VPC 地址 (僅適用於洛杉磯地區)

如需如何在本機區域中啟動執行個體的詳細資訊，請參閱 L AWS ocal Zones 使用者指南中的使用 L 
AWS ocal Zones 入門。

Wavelength 區域

AWS Wavelength 讓開發人員能夠建置可為行動裝置和使用者提供超低延遲的應用程式。Wavelength 
將標準 AWS 運算和儲存服務部署到電信業者的 5G 網路邊緣。開發人員可以將虛擬私有雲 (VPC) 延伸
到一個或多個 Wavelength 區域，然後使用 Amazon EC2 執行個體等 AWS 資源執行需要超低延遲和
區域中 AWS 服務連線的應用程式。

Wavelength 區域是部署 Wavelength 基礎設施之電信業者位置的隔離區域。Wavelength 區域繫結至區
域。Wavelength 區域是區域的邏輯延伸，並且由區域中的控制平面管理。

Wavelength 區域的代碼為其區域代碼，後續跟著一個字母識別符，代表其實體位置。例如：us-
east-1-wl1-bos-wlz-1 位於波士頓。

下圖說明了區 AWS 域us-west-2，其兩個可用區域和一個 Wavelength 區。VPC 跨越可用區域和該 
Wavelength 區域。VPC 中的每個區域都有一個子網，而每個子網都有一個執行個體。
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若要使用 Wavelength 區域，您必須先選擇加入「Zone (區域)」。如需詳細資訊，請參閱 the section 
called “啟用 Wavelength 區域”。接著，在 Wavelength 區域中建立一個子網。最後，在 Wavelength 
區域子網中啟動您的資源，讓您的應用程式更接近最終使用者。

並非每個區域都有 Wavelength 區域。如需支援 Wavelength 區域的區域相關資訊，請參閱 AWS 
Wavelength 開發人員指南中的可用 Wavelength 區域。

內容

• 描述您的 Wavelength 區域

• 啟用 Wavelength 區域

• 在 Wavelength 區域中啟動執行個體

描述您的 Wavelength 區域

您可用 Amazon EC2 主控台或命令列介面決定帳戶適用的 Wavelength 區域。如需關於這些命令列介
面的詳細資訊，請參閱 存取 Amazon EC2。

使用主控台尋找您的 Wavelength 區域

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從導覽列中，選取 Regions (區域) 選取器，然後選取區域。

3. 在導覽窗格中，選擇 EC2 Dashboard (EC2 儀表板)。

4. 在頁面右上角選擇 Account Attributes (帳戶屬性) 及 Zones (區域)。

若要尋找您的 Wavelength 區，請使用 AWS CLI

• 使用以下describe-availability-zones命令來描述為您的帳戶啟用的指定區域內的 Wavelength 區域。

aws ec2 describe-availability-zones --region region-name

• 無論選擇加入狀態如何，都可以使用以下describe-availability-zones命令來描述 Wavelength 區域。

aws ec2 describe-availability-zones --all-availability-zones

啟用 Wavelength 區域

在為資源或服務指定 Wavelength 區域之前，必須選擇加入 Wavelength 區域。
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考量事項

• 部分 AWS 資源並不適用於所有區域。請確定在特定 Wavelength 區域中啟動執行個體之前，您可以
在所需區域或 Wavelength 區域中建立需要的資源。

使用主控台選擇加入 Wavelength 區域

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在頁面左上角，選取 New EC2 Experience (新增 EC2 體驗)。您無法使用舊的主控台體驗來完成
這項任務。

3. 從導覽列中，選取 Regions (區域) 選取器，然後選取區域。

4. 在導覽窗格中，選擇 EC2 Dashboard (EC2 儀表板)。

5. 在頁面右上角選擇 Account Attributes (帳戶屬性) 及 Zones (區域)。

6. 在 Wavelength Zones (Wavelength 區域) 下，針對 Wavelength 區域選擇 Manage (管理)。

7. 選擇 Enable (啟用)。

8. 選擇 Update zone group (更新區域群組)。

若要使用啟用 Wavelength 區 AWS CLI

使用 modify-availability-zone-group 命令。

在 Wavelength 區域中啟動執行個體

當您啟動執行個體時，您可以指定位於 Wavelength 區域的子網。您也可以從網路邊界群組配置電信業
者 IP 地址，該網路邊界群組是一組唯一的可用區域、Local Zones 或 Wavelength 區域， AWS 會從中
公告 IP 地址，例如，us-east-1-wl1-bos-wlz-1。

如需有關如何在 Wavelength 區域中啟動執行個體的資訊，請參閱  AWS Wavelength 開發人員指南中
的 AWS Wavelength 入門。

AWS Outposts

AWS Outposts 是一項全受管服務，可將 AWS 基礎架構、服務、API 和工具延伸至客戶場所。透過提
供 AWS 受管理基礎架構的本機存取權， AWS Outposts 讓客戶能夠使用與 Region 相同的程式設計介
面在 AWS 內部部署建置和執行應用程式，同時使用本機運算和儲存資源來降低延遲和本機資料處理需
求。
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Outpost 是部署在客戶站點的 AWS 計算和儲存容量集區。 AWS 作為 AWS 區域的一部分來操作、監
控和管理此容量。您可以在 Outpost 上建立子網路，並在建立 AWS 資源時指定子網路。Outpost 子網
路中的執行個體會使用私有 IP 位址與 AWS 區域中的其他執行個體進行通訊，全部位於相同的 VPC 
內。

下圖說明「區 AWS 域」us-west-2、其兩個可用區域及一個「前哨」。VPC 跨越可用區域和 
Outpost。Outpost 位於內部部署客戶資料中心。VPC 中的每個區域都有一個子網，而每個子網都有一
個執行個體。

要開始使用 AWS Outposts，您必須創建一個前哨並訂購前哨容量。如需 Outposts 組態的詳細資訊，
請參閱我們的目錄。安裝 Outpost 設備之後，當您在 Outpost 上啟動 Amazon EC2 執行個體時，即可
使用運算和儲存容量。

在 Outpost 上啟動執行個體

您可以在您建立的 Outpost 子網中啟動 EC2 執行個體。安全群組可控制 Outpost 子網中具有彈性網絡
介面的執行個體的傳入與傳出流量，方法與可用區域子網中的執行個體相同。若要連線到 Outpost 子
網中的 EC2 執行個體，當您啟動執行個體時，可以指定金鑰對，方法與可用區域子網中的執行個體相
同。

Outpost 機架上執行個體的根磁碟區必須小於或等於 30 GB。您可以在 AMI 或執行個體的區塊型設備
映射中指定資料磁碟區，以提供額外的儲存空間。若要從開機磁碟區修剪未使用的區塊，請參閱 AWS 
合作夥伴網路部落格中的如何建立稀疏 EBS 磁碟區。

我們建議您增加根磁碟區的 NVMe 逾時。如需詳細資訊，請參閱 I/O 操作逾時。
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如需有關如何建立 Outpost 的資訊，請參閱《AWS Outposts 使用者指南》中的 AWS Outposts 入門。

在 Outpost 機架上建立磁碟區

AWS Outposts 提供機架和伺服器外型規格。如果您的容量位於 Outpost 機架上，您可以在您建立
的 Outpost 子網中建立 EBS 磁碟區。建立磁碟區時，請指定 Outpost 的 Amazon Resource Name 
(ARN)。

以下 create-volume 命令會在指定的 Outpost 上建立空的 50 GB 磁碟區。

aws ec2 create-volume --availability-zone us-east-2a --outpost-arn arn:aws:outposts:us-
east-2:123456789012:outpost/op-03e6fecad652a6138 --size 50

您可以動態地修改 Amazon EBS gp2 磁碟區的大小，而不將其分離。如需修改磁碟區而不將其分離的
詳細資訊，請參閱請求修改 EBS 磁碟區。

Amazon EC2 執行個體 IP 定址

Amazon EC2 和 Amazon VPC 同時支援 IPv4 和 IPv6 定址通訊協定。Amazon VPC 預設會使用 IPv4 
定址通訊協定；您無法停用此行為。當您建立 VPC 時，必須指定 IPv4 CIDR 區塊 (私有 IPv4 地址的
範圍)。您可以選擇將 IPv6 CIDR 區塊指派給 VPC，並將 IPv6 地址從該區塊指派給子網中的執行個
體。

目錄

• 私有 IPv4 地址

• 公有 IPv4 地址

• 彈性 IP 地址 (IPv4)

• IPv6 地址

• 使用執行個體的 IPv4 地址

• 使用執行個體的 IPv6 地址

• 多個 IP 地址

• EC2 執行個體主機名稱

• Link-local 地址
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私有 IPv4 地址

私有 IPv4 地址是無法透過網際網路存取的 IP 地址。您可以在相同 VPC 的執行個體之間使用私有 IPv4 
地址進行通訊。如需私有 IPv4 地址標準和規格的詳細資訊，請參閱 RFC 1918。我們會使用 DHCP 將
私有 IPv4 地址配置給執行個體。

Note

您可以建立具有可公開路由 CIDR 區塊的 VPC，而此 CIDR 區塊不在 RFC 1918 所指定的私有 
IPv4 地址範圍內。不過，基於本文件的目的，我們會將私有 IPv4 地址 (或「私有 IP 地址」) 
參照為 VPC 之 IPv4 CIDR 範圍內的 IP 地址。

VPC 子網可以是下列其中一個類型：

• 僅限 IPv4 子網：您只能在已獲指派 IPv4 地址的這些子網中建立資源。

• 僅限 IPv6 子網：您只能在已獲指派 IPv6 地址的這些子網中建立資源。

• IPv4 和 IPv6 子網：您可以在已獲指派 IPv4 和 IPv6 地址的這些子網中建立資源。

當您將 EC2 執行個體啟動至僅限 IPv4 或雙堆疊 (IPv4 和 IPv6) 子網時，此執行個體會從子網的 IPv4 
地址範圍接收主要私有 IP 地址。如需詳細資訊，請參閱《Amazon VPC 使用者指南》中的 IP 定址。
如果您未在啟動執行個體時指定主要私有 IP 地址，我們會在子網的 IPv4 範圍中選取可用 IP 地址。每
個執行個體皆會有獲指派之主要私有 IPv4 地址的預設網路介面 (eth0)。您也可以指定其他私有 IPv4 地
址 (稱為次要私有 IPv4 地址)。與主要私有 IP 地址不同，輔助私有 IP 地址可從原執行個體重新指派至
別的執行個體。如需詳細資訊，請參閱 多個 IP 地址。

私有 IPv4 地址，無論是主要或次要地址，在執行個體停止和啟動時或休眠和啟動時都會維持與網路介
面的關聯，而會在執行個體終止時予以釋出。

公有 IPv4 地址

公有 IP 地址是可從網際網路存取的 IPv4 地址。您可以使用公有地址，在執行個體與網際網路之間通
訊。

當您在預設 VPC 中啟動執行個體時，預設會將公有 IP 地址指派給它。當您將執行個體啟動到非預設 
VPC 時，子網的屬性可判定啟動到該子網的執行個體是否接收公有 IPv4 地址集區中的公有 IP 地址。
根據預設，我們不會將公有 IP 地址指派給非預設子網中啟動的執行個體。
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http://www.faqs.org/rfcs/rfc1918.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-ip-addressing.html
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您可以控制您的執行個體是否接收公有 IP 地址，如下所示：

• 修改子網的公有 IP 定址屬性。如需詳細資訊，請參閱《Amazon VPC 使用者指南》中的修改子網路
的公有 IPv4 定址屬性。

• 在啟動期間啟用或停用公有 IP 定址，其可覆寫子網的公有 IP 定址屬性。如需詳細資訊，請參閱 在
啟動執行個體期間指派公有 IPv4 地址。

公有 IP 地址會從 Amazon 的公有 IPv4 地址集區指派給您的執行個體，而且與您的 AWS 帳戶不相關
聯。取消公有 IP 地址與您執行個體的關聯後，會將之釋出回公有 IPv4 地址集區，且您將無法重複使
用之。

您無法手動建立或取消公有 IP (IPv4) 地址與您執行個體的關聯。相反的，在特定情況下，我們會從執
行個體釋出公有 IP 地址，或將新的公有 IP 地址指派給執行個體：

• 當您的執行個體停止、休眠或終止時，我們會釋出其公有 IP 地址。啟動您已停止或休眠的執行個體
時，其會收到新的公有 IP 地址。

• 當您將彈性 IP 地址與執行個體建立關聯時，我們會釋出該執行個體的公有 IP 地址。當您取消彈性 
IP 地址與執行個體的關聯時，執行個體收到新的公有 IP 地址。

• 如果釋放 VPC 中執行個體的公有 IP 地址，若有多個網路介面連接至執行個體，則不會收到新的公
有 IP 地址。

• 當您的執行個體具有與彈性 IP 地址相關聯的次要私有 IP 地址時，如果釋放該執行個體的公有 IP 地
址，則執行個體不會接收新的公有 IP 地址。

如果您需要可建立和取消與執行個體之關聯的持久性公有 IP 地址，請改用彈性 IP 地址。

如果您使用動態 DNS 將現有 DNS 名稱映射至新執行個體的公有 IP 地址，則最多可能需要 24 個小
時，IP 地址才會傳播到整個網際網路。因此，已終止的執行個體還會持續收到請求，而新的執行個體
可能尚未開始接收流量。若要解決此問題，請使用彈性 IP 地址。您可以配置自己的彈性 IP 地址，並建
立地址與您執行個體的關聯。如需更多詳細資訊，請參閱 彈性 IP 地址。

Note

• AWS 所有公用 IPv4 位址的費用，包括與執行中執行個體和彈性 IP 位址相關聯的公用 IPv4 
位址。如需詳細資訊，請參閱 Amazon VPC 定價頁面中的公有 IPv4 地址。

• 透過公有 NAT IP 地址存取其他執行個體的執行個體，會根據其是否位在相同的區域，而收
取地區或網際網路資料傳輸的費用。
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https://docs.aws.amazon.com/vpc/latest/userguide/modify-subnets.html#subnet-public-ip
https://docs.aws.amazon.com/vpc/latest/userguide/modify-subnets.html#subnet-public-ip
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彈性 IP 地址 (IPv4)

彈性 IP 地址是您可以配置給您帳戶的公有 IPv4 地址。您可以根據需要將其關聯，並將其與執行個體
取消關聯。在您選擇釋放之前，它會分配給您的帳戶。如需彈性 IP 地址和其使用方式的詳細資訊，請
參閱彈性 IP 地址。

我們不支援 IPv6 的彈性 IP 地址。

IPv6 地址

您可以選擇建立 IPv6 CIDR 區塊與 VPC 的關聯，並建立 IPv6 CIDR 區塊與子網的關聯。VPC 的 IPv6 
CIDR 區塊會自動從 Amazon 的 IPv6 地址集區指派；您無法自行選擇範圍。如需詳細資訊，請參閱
Amazon VPC 使用者指南 中的下列主題：

• 您 VPC 和子網路的 IP 定址

• 將 IPv6 CIDR 區塊新增至您的 VPC

• 將 IPv6 CIDR 區塊新增至您的子網路

IPv6 地址是全域不重複的地址，可設定為維持在私有不公開的狀態，或可透過網際網路來連線。如果
建立 IPv6 CIDR 區塊與 VPC 和子網的關聯，以及符合下列其中一項，則您的執行個體會收到 IPv6 地
址：

• 在啟動期間，您的子網會設定為自動將 IPv6 地址指派給執行個體。如需詳細資訊，請參閱修改子網
的 IPv6 定址屬性。

• 在啟動期間，您將 IPv6 地址指派給您的執行個體。

• 在啟動之後，您將 IPv6 地址指派給執行個體的主要網路介面。

• 在啟動之後，您將 IPv6 地址指派給相同子網中的網路介面，並將網路介面連接至執行個體。

當您的執行個體在啟動期間收到 IPv6 地址時，會建立該地址與執行個體之主要網路介面 (eth0) 的關
聯。您可以透過下列方式，管理執行個體主要網路介面 (eth0) 的 IPv6 位址：

• 從網路介面指派和取消指派 IPv6 位址 您可指派給網路介面的 IPv6 地址數目以及您可連接至執行個
體的網路介面數目，會根據執行個體類型而不同。如需詳細資訊，請參閱 每個執行個體類型每網路
介面的 IP 地址。

• 啟用主要 IPv6 位址。主要 IPv6 位址可讓您避免中斷傳送至執行個體或 ENI 的流量。如需詳細資
訊，請參閱 建立網路介面 或 管理 IP 地址 。
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https://docs.aws.amazon.com/vpc/latest/userguide/vpc-ip-addressing.html
https://docs.aws.amazon.com/vpc/latest/userguide/modify-vpcs.html#vpc-associate-ipv6-cidr
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https://docs.aws.amazon.com/vpc/latest/userguide/modify-subnets.html#subnet-ipv6
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IPv6 地址會在您停止和啟動或休眠和啟動執行個體時持續保留，並在您終止執行個體時予以釋放。若 
IPv6 地址已經指派給另一個網路介面，您無法重新指派該 IPv6 地址 (您必須先將之取消指派)。

您可以藉由控制您子網路的路由，或是使用安全群組和網路 ACL 規則，控制是否可透過執行個體的 
IPv6 位址連線至執行個體。如需更多資訊，請參閱《Amazon VPC 使用者指南》中的「網路間流量隱
私權」。

如需預留 IPv6 地址範圍的詳細資訊，請參閱 IANA IPv6 Special-Purpose Address Registry 和
RFC4291。

使用執行個體的 IPv4 地址

您可以在啟動執行個體時，將公有 IPv4 地址指派給該執行個體。您可以在主控台中透過 Instances (執
行個體) 頁面或 Network Interfaces (網路介面) 頁面檢視您執行個體的 IPv4 地址。

目錄

• 檢視 IPv4 地址

• 在啟動執行個體期間指派公有 IPv4 地址

檢視 IPv4 地址

您可以使用 Amazon EC2 主控台檢視執行個體的公有和私有 IPv4 地址。您也可以使用執行個體中繼資
料，來從執行個體內判定執行個體的公有 IPv4 和私有 IPv4 地址。如需詳細資訊，請參閱 執行個體中
繼資料與使用者資料。

公有 IPv4 地址會顯示為主控台中網路介面的屬性，但會透過 NAT 映射至主要私有 IPv4 地址。因此，
如果您檢查執行個體上網路介面的屬性 (例如，透過 ifconfig (Linux) 或 ipconfig (Windows))，
則不會顯示公有 IPv4 地址。若要從執行個體判定執行個體的公有 IPv4 地址，請使用執行個體中繼資
料。

使用主控台檢視執行個體的 IPv4 地址

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選取 Instances (執行個體)，然後選取您的執行個體。

3. Networking (聯網) 標籤上提供下列資訊：

• Public IPv4 address (公有 IPv4 地址) - 公有 IPv4 地址。如果您將彈性 IP 地址與執行個體或主
要網路介面建立關聯，則此為彈性 IP 地址。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/access.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access.html
http://www.iana.org/assignments/iana-ipv6-special-registry/iana-ipv6-special-registry.xhtml
https://tools.ietf.org/html/rfc4291
https://console.aws.amazon.com/ec2/
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• Private IPv4 addresses (私有 IPv4 地址) — 私有 IPv4 地址。

• Secondary private IPv4 addresses (次要私有 IPv4 地址) - 任何次要私有 IPv4 地址。

4. 若要檢視更多詳細資訊，請在 [網路] 索引標籤上，選擇主要網路介面的識別碼以開啟 [網路介面] 
頁面，然後選擇網路介面的 ID 以開啟其詳細資料頁面。

使用命令行檢視執行個體的 IPv4 地址

您可以使用下列其中一個命令。如需關於這些命令列介面的詳細資訊，請參閱 存取 Amazon EC2。

• describe-instances (AWS CLI)

• Get-EC2Instance (AWS Tools for Windows PowerShell)。

使用執行個體中繼資料判定執行個體的 IPv4 地址

1. 連線到您的執行個體。如需詳細資訊，請參閱 連線至 Windows 執行個體。

2. 使用下列命令存取私有 IP 地址：

PS C:\> Invoke-RestMethod http://169.254.169.254/latest/meta-data/local-ipv4

3. 使用下列命令存取公有 IP 地址：

PS C:\> Invoke-RestMethod http://169.254.169.254/latest/meta-data/public-ipv4

如果建立彈性 IP 地址與執行個體的關聯，傳回的值即為彈性 IP 地址的值。

在啟動執行個體期間指派公有 IPv4 地址

每一個子網都會有一個屬性，以判定是否將公有 IP 地址指派至啟動到該子網的執行個體。非預設子網
預設會將此屬性設定為 false，而預設子網會將此屬性設定為 true。當您啟動執行個體時，也可以使用
公有 IPv4 定址功能控制是否將公有 IPv4 地址指派至執行個體；您可以覆寫子網之 IP 定址屬性的預設
行為。公有 IPv4 地址會從 Amazon 的公有 IPv4 地址集區指派，並會指派給具有裝置索引 eth0 的網路
介面。此功能取決於啟動執行個體時的特定條件。

考量事項

• 在啟動之後，您無法手動取消公有 IP 地址與執行個體的關聯。在特定情況下反而會自動予以釋出，
之後您即無法重複使用之。如需詳細資訊，請參閱 公有 IPv4 地址。如果需要可讓您自由建立關聯或
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https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-instances.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Get-EC2Instance.html
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取消關聯的持久性公有 IP 地址，請改為在啟動之後將彈性 IP 地址指派給執行個體。如需詳細資訊，
請參閱 彈性 IP 地址。

• 如果您指定多個網路介面，則無法自動指派公有 IP 地址。此外，如果您為 eth0 指定現有網路介面，
則無法使用自動指派公有 IP 功能覆寫子網設定。

• 公有 IP 定址功能只有在啟動期間才能使用。不過，不論您是否在啟動期間將公有 IP 地址指派給執
行個體，在啟動執行個體之後，都可以建立彈性 IP 地址與執行個體的關聯。如需詳細資訊，請參閱
彈性 IP 地址。您也可以修改子網的公有 IPv4 定址行為。如需詳細資訊，請參閱修改子網路的公有 
IPv4 定址屬性。

若要在使用主控台啟動執行個體期間指派公有 IPv4 地址

遵循程序啟動執行個體，當您設定 Network Settings (網路設定) 時，選擇選項以 Auto-assign Public IP
(自動指派公有 IP)。

使用命令列啟用或停用公有 IP 定址功能

您可以使用下列其中一個命令。如需關於這些命令列介面的詳細資訊，請參閱 存取 Amazon EC2。

• 使用 --associate-public-ip-address 或 --no-associate-public-ip-address 選項並
搭配 run-instances 命令 (AWS CLI)

• 使用 -AssociatePublicIp 參數與 New-EC2Instance 命令 (AWS Tools for Windows 
PowerShell) 搭配

使用執行個體的 IPv6 地址

您可以檢視指派給執行個體的 IPv6 地址、將公有 IPv6 地址指派給執行個體，或從執行個體取消指派 
IPv6 地址。您可以在主控台中透過 Instances (執行個體) 頁面或 Network Interfaces (網路介面) 頁面檢
視這些地址。

內容

• 檢視 IPv6 地址

• 將 IPv6 地址指派給執行個體

• 從執行個體取消指派 IPv6 地址

檢視 IPv6 地址

您可以使用 Amazon EC2 主控台和執行個體中繼資料來檢視執行個體的 IPv6 地址。 AWS CLI

使用執行個體的 IPv6 地址 1886

https://docs.aws.amazon.com/vpc/latest/userguide/modify-subnets.html#subnet-public-ip
https://docs.aws.amazon.com/vpc/latest/userguide/modify-subnets.html#subnet-public-ip
https://docs.aws.amazon.com/cli/latest/reference/ec2/run-instances.html
https://docs.aws.amazon.com/powershell/latest/reference/items/New-EC2Instance.html
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使用主控台檢視執行個體的 IPv6 地址

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取實例。

4. 在 Networking (聯網) 標籤上，找出 IPv6 addresses (IPv6 地址)。

使用命令行檢視執行個體的 IPv6 地址

您可以使用下列其中一個命令。如需關於這些命令列介面的詳細資訊，請參閱 存取 Amazon EC2。

• describe-instances (AWS CLI)

• Get-EC2Instance (AWS Tools for Windows PowerShell)。

使用執行個體中繼資料檢視執行個體的 IPv6 地址

1. 連線到您的 執行個體。如需詳細資訊，請參閱 連線至 Windows 執行個體。

2. 使用下列命令檢視 IPv6 地址 (您可以從 http://169.254.169.254/latest/meta-data/
network/interfaces/macs/ 取得 MAC 地址)。

PS C:\> Invoke-RestMethod http://169.254.169.254/latest/meta-data/network/
interfaces/macs/mac-address/ipv6s

將 IPv6 地址指派給執行個體

如果已建立 VPC 和子網與 IPv6 CIDR 區塊的關聯，您可以在啟動期間或之後將 IPv6 地址指派給執行
個體。IPv6 地址會從子網的 IPv6 地址範圍指派，並會指派給具有裝置索引 eth0 的網路介面。

若要在啟動執行個體期間指派公有 IPv6 地址

遵循程序啟動執行個體，當您設定 Network Settings (網路設定) 時，選擇選項以 Auto-assign IPv6 IP
(自動指派 IPv6 IP)。

在啟動之後指派 IPv6 地址

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。
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https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-instances.html
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3. 選取執行個體，然後選取 Actions (動作)、Networking (聯網)、Manage IP addresses (管理 IP 地
址)。

4. 展開網路介面。在 IPv6 addresses (IPv6 地址) 下選擇 Assign new IP address (指派新 IP 地址)。
輸入子網範圍中的 IPv6 地址，或將欄位保留空白，讓 Amazon 為您選擇 IPv6 地址。

5. 選擇 Save (儲存)。

使用命令列指派 IPv6 地址

您可以使用下列其中一個命令。如需關於這些命令列介面的詳細資訊，請參閱 存取 Amazon EC2。

• 使用 --ipv6-addresses 選項並搭配 run-instances 命令 (AWS CLI)

• 在 New-EC2Instance 命令 (Ipv6Addresses) 中使用 -NetworkInterface 的 AWS Tools for 
Windows PowerShell 屬性

• assign-ipv6-addresses (AWS CLI)

• 寄存器 AddressList AWS Tools for Windows PowerShell

從執行個體取消指派 IPv6 地址

您可以隨時從執行個體取消指派 IPv6 地址。

使用主控台從執行個體取消指派 IPv6 地址

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體，然後選取 Actions (動作)、Networking (聯網)、Manage IP addresses (管理 IP 地
址)。

4. 展開網路介面。在 IPv6 addresses (IPv6 地址) 下，選擇 IPv6 地址旁的 Unassign (取消指派)。

5. 選擇 Save (儲存)。

使用命令列從執行個體取消指派 IPv6 地址。

您可以使用下列其中一個命令。如需關於這些命令列介面的詳細資訊，請參閱 存取 Amazon EC2。

• unassign-ipv6-addresses (AWS CLI)

• 取消註冊-EC2IPv6 AddressList（）。AWS Tools for Windows PowerShell
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多個 IP 地址

您可以指定執行個體的多個私有 IPv4 和 IPv6 地址。您可指定給執行個體的網路介面數目以及私有 
IPv4 和 IPv6 地址數目取決於執行個體類型。如需詳細資訊，請參閱 每個執行個體類型每網路介面的 
IP 地址。

這可用於在 VPC 中將多個 IP 地址指派給執行個體來執行下列操作：

• 在單一伺服器上使用多個 SSL 憑證，以及建立每個憑證與特定 IP 地址的關聯，以在單一伺服器上託
管多個網站。

• 操作網路應用裝置 (例如防火牆或負載平衡器)，其中的每個網路介面有多個 IP 地址。

• 將輔助 IP 地址重新指派給待命執行個體，以在執行個體失敗時將內部流量重新導向至備用執行個
體。

內容

• 多個 IP 地址運作方式

• 使用多個 IPv4 地址

• 使用多個 IPv6 地址

多個 IP 地址運作方式

下列清單說明多個 IP 地址如何與網路介面運作：

• 您可以將輔助私有 IPv4 地址指派給任何網路介面。

• 您可以將多個 IPv6 地址指派給網路介面，而網路介面位於具有相關聯 IPv6 CIDR 區塊的子網中。

• 您必須從網路介面之子網的 IPv4 CIDR 區塊範圍選擇輔助 IPv4 位址。

• 您必須從網路介面之子網的 IPv6 CIDR 區塊範圍選擇 IPv6 地址。

• 您可以將安全群組與網路介面 (而非個別的 IP 地址) 建立關聯。因此，您在網路介面中指定的每個 IP 
地址會受其網路介面安全群組的規範。

• 多個 IP 地址可以指派和取消指派至連接至執行中或已停止執行個體的網路介面。

• 已指派給網路介面的輔助私有 IPv4 地址，可以經您的明確允許而重新指派給另一個網路介面。

• 無法將 IPv6 地址重新指派給另一個網路介面；您必須先從現有網路介面取消指派 IPv6 地址。

• 使用命令列工具或 API 將多個 IP 地址指派給網路介面時，如果無法指派其中一個 IP 地址，則整個
操作會失敗。
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• 輔助網路介面與執行個體分離或連接至執行個體時，網路介面會保有主要私有 IPv4 地址、輔助私有 
IPv4 地址、彈性 IP 地址和 IPv6 地址。

• 雖然您無法從執行個體分離主要網路介面，但是您可以將主要網路介面的輔助私有 IPv4 地址重新指
派給另一個網路介面。

下列清單說明多個 IP 地址如何與彈性 IP 地址運作 (僅限 IPv4)：

• 每個私有 IPv4 地址都可以建立與單一彈性 IP 地址的關聯，反之亦然。

• 將輔助私有 IPv4 地址重新指派給另一個介面時，輔助私有 IPv4 地址會保留其與彈性 IP 地址的關
聯。

• 從介面取消指派輔助私有 IPv4 地址時，會自動從輔助私有 IPv4 地址取消相關聯彈性 IP 地址的關
聯。

使用多個 IPv4 地址

您可以將輔助私有 IPv4 地址指派給執行個體、建立彈性 IPv4 地址與輔助私有 IPv4 地址的關聯，以及
取消指派輔助私有 IPv4 地址。

任務

• 指派次要私有 IPv4 地址

• 設定執行個體的作業系統以辨識次要私有 IPv4 地址

• 建立彈性 IP 地址與次要私有 IPv4 地址的關聯

• 檢視您的次要私有 IPv4 地址

• 取消指派次要私有 IPv4 地址

指派次要私有 IPv4 地址

您可以在啟動執行個體時或在執行個體執行之後，將輔助私有 IPv4 地址指派給執行個體的網路介面。
本節包括下列程序。

• 啟動執行個體時指派次要私有 IPv4 地址

• 使用命令列在啟動期間指派輔助 IPv4 地址

• 將輔助私有 IPv4 地址指派給網路介面

• 使用命令列將次要私人 IPv4 位址指派給現有執行個體
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New console

啟動執行個體時指派次要私有 IPv4 地址

1. 請遵循該程序來啟動執行個體。針對網路設定，選擇編輯。

2. 選取 VPC 和子網路。

3. 展開 進階網路組態。

4. 對於次要 IP，請選擇「自動指派」並輸入 IP 位址的數量 (Amazon 會自動指派次要 IPv4 位
址)，或選擇「手動指派」並輸入 IPv4 位址。

5. 完成其餘步驟以啟動執行個體。

Old console

啟動執行個體時指派次要私有 IPv4 地址

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 選擇 Launch Instance (啟動執行個體)。

3. 選取 AMI，並選取執行個體類型，然後選取 Next: Configure Instance Details (下一步：設定執
行個體詳細資訊)。

4. 在 Configure Instance Details (設定執行個體詳細資訊) 頁面上，針對 Network (網路)，選取 
VPC 並針對 Subnet (子網)，選取子網。

5. 在 Network Interfaces (網路介面) 區段中，執行下列操作，然後選擇 Next: Add Storage (下一
步：新增儲存體)：

• 若要新增另一個網路界面，請選擇 Add Device (新增裝置)。啟動執行個體時，主控台可讓您
指定最多兩個網路介面。在您啟動執行個體之後，請在導覽窗格中選擇 Network Interfaces
(網路介面)，新增額外的網路介面。您可連接的網路介面總數會隨執行個體類型而不同。如
需詳細資訊，請參閱 每個執行個體類型每網路介面的 IP 地址。

Important

當您新增第二個網路介面時，系統就無法再自動指派公有 IPv4 地址。除非您將彈性 
IP 地址指派給主要網路介面 (eth0)，否則將無法透過 IPv4 連線至執行個體。在您完
成 Launch Wizard 之後，即可指派彈性 IP 地址。如需詳細資訊，請參閱 使用彈性 
IP 地址。
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• 對於每個網路介面，在 Secondary IP addresses (次要 IP 地址) 下選取 Add IP (新增 IP)，然
後輸入子網範圍中的私有 IP 地址，或接受預設 Auto-assign 值，讓 Amazon 選取地址。

6. 在下一個 Add Storage (新增儲存體) 頁面上，您可以在 AMI 指定的磁碟區之外 (例如根設備磁
碟區) 指定要連接到執行個體的磁碟區，然後選擇 Next: Add Tags (下一步：新增標籤)。

7. 在 Add Tags (新增標籤) 頁面上，為執行個體指定標籤 (例如使用者易記的名稱)，然後選擇
Next: Configure Security Group (下一步：設定安全群組)。

8. 在 Configure Security Group (設定安全群組) 頁面上，選取現有安全群組，或建立新的安全群
組。選擇 Review and Launch (檢閱和啟動)。

9. 在 Review Instance Launch (檢閱執行個體啟動) 頁面上，檢閱設定，然後選擇 Launch (啟動)
以選擇金鑰對並啟動執行個體。如果您不熟悉 Amazon EC2 而且尚未建立任何金鑰對，精靈將
會提示您建立金鑰對。

Important

在您已將輔助私有 IP 地址新增至網路介面之後，您必須連線至執行個體，並在執行個體本
身設定輔助私有 IP 地址。如需詳細資訊，請參閱 設定執行個體的作業系統以辨識次要私有 
IPv4 地址。

使用命令列在啟動期間指派輔助 IPv4 地址

• 您可以使用下列其中一個命令。如需關於這些命令列介面的詳細資訊，請參閱 存取 Amazon 
EC2。

• --secondary-private-ip-addresses 選項搭配 run-instances 命令 (AWS CLI)

• 定義 -NetworkInterface，並指定 PrivateIpAddresses 參數與 New-EC2Instance
(AWS Tools for Windows PowerShell) 命令搭配。

將輔助私有 IPv4 地址指派給網路介面

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在瀏覽窗格中，選擇 [網路介面]，然後選取執行個體的網路介面。

3. 選擇 Actions (動作)、Manage IP Addresses (管理 IP 地址)。

4. 展開網路介面。在 [IPv4 位址] 下方，選擇 [指派新 IP 位址]。
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5. 輸入位於執行個體子網路範圍內的特定 IPv4 位址，或將欄位保留空白，讓 Amazon 為您選取 
IPv4 位址。

6. (選擇性) 選取允許在次要私人 IP 位址已指派給其他網路介面時重新指定該 IP 位址。

7. 選擇儲存。

或者，您可以將輔助私有 IPv4 地址指派給執行個體。在導覽窗格中選取執行個體，並選取執行個體，
然後選取動作、聯網、管理 IP 地址。您可以設定如同上述步驟中所設定的資訊。IP 地址會指派給執行
個體的主要網路介面 (eth0)。

使用命令列將次要私人 IPv4 位址指派給現有執行個體

• 您可以使用下列其中一個命令。如需有關這些命令列介面的詳細資訊，請參閱存取 Amazon 
EC2。

• assign-private-ip-addresses (AWS CLI)

• 註冊器 EC2 PrivateIpAddress（）AWS Tools for Windows PowerShell

設定執行個體的作業系統以辨識次要私有 IPv4 地址

在您將輔助私有 IPv4 地址指派給執行個體之後，需要設定執行個體的作業系統，以辨識輔助私有 IP 
地址。

如需設定 Windows 執行個體的資訊，請參閱中的設定您的 Windows 執行個體的次要私有 IPv4 位址。

建立彈性 IP 地址與次要私有 IPv4 地址的關聯

建立彈性 IP 地址與次要私有 IPv4 地址的關聯

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Elastic IPs (彈性 IP)。

3. 選取彈性 IP 位址的核取方塊

4. 選擇 [動作]、[關聯彈性 IP 位址]。

5. 針對 [資源類型]，選擇 [網路介面]。選取網路介面，然後從 [私人 IP 位址] 清單中選取次要 IP 位
址。

6. 在 [網路介面] 中，選取網路介面。從 [私人 IP 位址] 清單中選取次要 IP 位址。

7. 對於私人 IP 位址，請選取次要 IP 位址。

8. 選擇 Associate (關聯)。
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使用命令列建立彈性 IP 地址與輔助私有 IPv4 地址的關聯

• 您可以使用下列其中一個命令。如需關於這些命令列介面的詳細資訊，請參閱 存取 Amazon 
EC2。

• associate-address (AWS CLI)

• Register-EC2Address (AWS Tools for Windows PowerShell)

檢視您的次要私有 IPv4 地址

檢視指派給網路介面的私有 IPv4 地址

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取網路介面的核取方塊。

4. 在 [詳細資料] 索引標籤的 [IP 位址] 下，找出 [私人 IPv4 位址] 和 [次要私人 IPv4 位址]。

檢視指派給執行個體的私有 IPv4 地址

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取該執行個體的核取方塊。

4. 在 [網路] 索引標籤的 [網路詳細資料] 下，找出 [私人 IPv4 位址] 和 [次要私人 IPv4 位址]。

取消指派次要私有 IPv4 地址

如果您不再需要輔助私有 IPv4 地址，您可以從執行個體或網路介面取消指派。從網路介面取消指派輔
助私有 IPv4 地址時，也會取消關聯彈性 IP 地址 (若其存在)。

從執行個體取消指派輔助私有 IPv4 地址

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體，然後選取動作、聯網、管理 IP 地址。

4. 展開網路介面。對於 IPv4 位址，請針對要取消指派的 IPv4 位址選擇「取消指派」。

5. 選擇儲存。
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從網路介面取消指派輔助私有 IPv4 地址

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取網路介面，選擇 [動作]、[管理 IP 位址]。

4. 展開網路介面。對於 IPv4 位址，請針對要取消指派的 IPv4 位址選擇「取消指派」。

5. 選擇儲存。

使用命令列取消指派輔助私有 IPv4 地址

• 您可以使用下列其中一個命令。如需有關這些命令列介面的詳細資訊，請參閱存取 Amazon 
EC2。

• unassign-private-ip-addresses (AWS CLI)

• 取消註冊-EC2 PrivateIpAddress（）AWS Tools for Windows PowerShell

使用多個 IPv6 地址

您可以將多個 IPv6 地址指派給執行個體、檢視指派給執行個體的 IPv6 地址，以及從執行個體取消指
派 IPv6 地址。

內容

• 指定多個 IPv6 地址

• 檢視您的 IPv6 地址

• 取消指派 IPv6 地址

指定多個 IPv6 地址

您可以在啟動期間或之後將一或多個 IPv6 地址指派給執行個體。若要將 IPv6 地址指派給執行個體，
在其中啟動執行個體的 VPC 和子網必須有相關聯的 IPv6 CIDR 區塊。

New console

在啟動期間指派多個 IPv6 地址

1. 請遵循該程序來啟動執行個體。針對網路設定，選擇編輯。

2. 選取 VPC 和子網路。
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3. 展開 進階網路組態。

4. 對於 IPv6 IP，請選擇「自動指派」和 IP 位址的數量 (Amazon 會自動指派 IPv6 位址)，或選擇
「手動指派」並輸入 IPv6 位址。

5. 完成其餘步驟以啟動執行個體。

Old console

在啟動期間指派多個 IPv6 地址

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在儀表板中，選擇 Launch Instance (啟動執行個體)。

3. 選取 AMI，並選取執行個體類型，然後選取 Next: Configure Instance Details (下一步：設定執
行個體詳細資訊)。請務必選擇支援 IPv6 的執行個體類型。如需詳細資訊，請參閱 執行個體類
型。

4. 在 Configure Instance Details (設定執行個體詳細資訊) 頁面上，從 Network (網路) 清單選取 
VPC，並從 Subnet (子網) 清單選取子網。

5. 在 Network Interfaces (網路介面) 區段中，執行下列操作，然後選擇 Next: Add Storage (下一
步：新增儲存體)：

• 若要將單一 IPv6 地址指派給主要網路界面 (eth0)，請在 IPv6 IPs 下選擇 Add IP (新增 IP)。
若要新增輔助 IPv6 地址，請再次選擇 Add IP (新增 IP)。您可輸入子網範圍中的 IPv6 地
址，或保留預設的 Auto-assign (自動指派) 值，讓 Amazon 為您在子網中選擇 IPv6 地址。

• 選擇 Add Device (新增裝置) 新增另一個網路界面，然後重複上述步驟以將一或多個 IPv6 地
址新增至網路界面。啟動執行個體時，主控台可讓您指定最多兩個網路介面。在您啟動執行
個體之後，請在導覽窗格中選擇 Network Interfaces (網路介面)，新增額外的網路介面。您
可連接的網路介面總數會隨執行個體類型而不同。如需詳細資訊，請參閱 每個執行個體類型
每網路介面的 IP 地址。

6. 遵循精靈中的後續步驟，以連接磁碟區並為執行個體套用標籤。

7. 在 Configure Security Group (設定安全群組) 頁面上，選取現有安全群組，或建立新的安全群
組。如果您想要透過 IPv6 存取執行個體，請確定安全群組具有允許從 IPv6 地址存取的規則。
如需詳細資訊，請參閱 不同使用案例的安全群組規則。選擇 Review and Launch (檢閱和啟
動)。

8. 在 Review Instance Launch (檢閱執行個體啟動) 頁面上，檢閱設定，然後選擇 Launch (啟動)
以選擇金鑰對並啟動執行個體。如果您不熟悉 Amazon EC2 而且尚未建立任何金鑰對，精靈將
會提示您建立金鑰對。
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您可以使用 Instances (執行個體) 畫面 Amazon EC2 主控台，將多個 IPv6 地址指派給現有執行個體。
這會將 IPv6 地址指派給執行個體的主要網路介面(eth0)。若要將特定 IPv6 地址指派給執行個體，請確
定尚未將 IPv6 地址指派給另一個執行個體或網路介面。

將多個 IPv6 地址指派給現有執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體，選擇 [動作]、[網路]、[管理 IP 位址]。

4. 展開網路介面。對於 IPv6 位址，請選擇為每個要新增的 IPv6 位址指派新 IP 位址。您可以從子網
路範圍指定 IPv6 位址，或將欄位保留空白，讓 Amazon 為您選擇 IPv6 位址。

5. 選擇儲存。

或者，您可以將多個 IPv6 地址指派給現有網路介面。必須已在具有相關聯 IPv6 CIDR 區塊的子網中
建立網路介面。若要將特定 IPv6 地址指派給網路介面，請確定尚未將 IPv6 地址指派給另一個網路介
面。

將多個 IPv6 地址指派給網路介面

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取您的網路介面，選擇 [動作]、[管理 IP 位址]。

4. 展開網路介面。對於 IPv6 位址，請選擇為每個要新增的 IPv6 位址指派新 IP 位址。您可以從子網
路範圍指定 IPv6 位址，或將欄位保留空白，讓 Amazon 為您選擇 IPv6 位址。

5. 選擇 Save (儲存)。

CLI 概觀

您可以使用下列其中一個命令。如需關於這些命令列介面的詳細資訊，請參閱 存取 Amazon EC2。

• 在啟動期間指派 IPv6 地址：

• 使用 --ipv6-addresses 或 --ipv6-address-count 選項並搭配 run-instances 命令 (AWS 
CLI)

• 定義 -NetworkInterface，並指定 Ipv6Addresses 或 Ipv6AddressCount 參數與 New-
EC2Instance 命令 (AWS Tools for Windows PowerShell) 搭配。

• 將 IPv6 地址指派給網路界面：
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• assign-ipv6-addresses (AWS CLI)

• 寄存器 AddressList AWS Tools for Windows PowerShell

檢視您的 IPv6 地址

您可以檢視執行個體或網路介面的 IPv6 地址。

檢視指派給執行個體的 IPv6 地址

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取執行個體的核取方塊。

4. 在 [網路功能] 索引標籤上，找出 IPv6 位址欄位。

檢視指派給網路介面的 IPv6 地址

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取網路介面的核取方塊。

4. 在 [詳細資料] 索引標籤的 [IP 位址] 下，找出 IPv6 位址欄位。

CLI 概觀

您可以使用下列其中一個命令。如需關於這些命令列介面的詳細資訊，請參閱 存取 Amazon EC2。

• 檢視執行個體的 IPv6 地址：

• describe-instances (AWS CLI)

• Get-EC2Instance (AWS Tools for Windows PowerShell)。

• 檢視網路介面的 IPv6 地址：

• describe-network-interfaces (AWS CLI)

• 獲取 EC2 NetworkInterface（）AWS Tools for Windows PowerShell

取消指派 IPv6 地址

您可以從執行個體的主要網路介面取消指派 IPv6 地址，也可以從網路介面取消指派 IPv6 地址。
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從執行個體取消指派 IPv6 地址

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取執行個體的核取方塊，然後選擇 [動作]、[網路]、[管理 IP 位址]。

4. 展開網路介面。在 IPv6 addresses (IPv6 地址) 下，選擇 IPv6 地址旁的 Unassign (取消指派)。

5. 選擇 Save (儲存)。

從網路介面取消指派 IPv6 地址

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取網路介面的核取方塊，然後選擇 [動作] > [管理 IP 位址]。

4. 展開網路介面。在 IPv6 addresses (IPv6 地址) 下，選擇 IPv6 地址旁的 Unassign (取消指派)。

5. 選擇 Save (儲存)。

CLI 概觀

您可以使用下列其中一個命令。如需關於這些命令列介面的詳細資訊，請參閱 存取 Amazon EC2。

• unassign-ipv6-addresses (AWS CLI)

• 取消註冊-EC2IPv6 AddressList（）。AWS Tools for Windows PowerShell

EC2 執行個體主機名稱

建立 EC2 執行個體時， AWS 會為該執行個體建立主機名稱。如需主機名稱類型及其佈建方式的
詳細資訊 AWS，請參閱Amazon EC2 執行個體主機名稱類型。Amazon 所提供的 DNS 伺服器可將 
Amazon 提供的主機名稱解析為 IPv4 和 IPv6 地址。Amazon DNS 伺服器位於 VPC 網路範圍基礎加 
2。如需詳細資訊，請參閱 Amazon VPC 使用者指南中的 VPC 的 DNS 屬性。

Link-local 地址

Link-local 地址是眾所周知不可路由的 IP 地址。Amazon EC2 使用來自 Link-local 地址空間的地址來提
供只能從 EC2 執行個體存取的服務。這些服務不在執行個體上執行，而是在基礎主機上執行。當您存
取這些服務的 Link-local 地址時，您正在與 Xen 虛擬化管理程序或 Nitro 控制器進行通訊。
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Link-local 地址範圍

• IPv4 – 169.254.0.0/16 (169.254.0.0 至 169.254.255.255)

• IPv6 – fe80::/10

使用 link-local 地址存取的服務

• 執行個體中繼資料服務

• Amazon Route 53 Resolver (也稱為 Amazon DNS 伺服器)

• Amazon Time Sync Service

Amazon EC2 執行個體主機名稱類型

本節說明將執行個體啟動至 VPC 子網時可用的 Amazon EC2 執行個體客體作業系統主機名稱類型。

主機名稱可區分您網路上的 EC2 執行個體。例如，如果您希望執行指令碼，與網路上的部分或全部執
行個體通訊，則可以使用執行個體的主機名稱。

目錄

• EC2 主機名稱的類型

• 查看資源名稱與 IP 名稱的位置

• 如何決定是選擇資源名稱還是 IP 名稱

• 修改主機名稱類型和 DNS 主機名稱組態

EC2 主機名稱的類型

在 VPC 中啟動 EC2 執行個體時，客體作業系統主機名稱有兩種主機名稱類型：

• IP name (IP 名稱)：舊式命名結構描述，其中當您啟動執行個體時，執行個體的私有 IPv4 地址會
包含在執行個體的主機名稱中。IP 名稱存在於 EC2 執行個體的生命週期中。用作私有 DNS 主機名
時，它只會傳回私有 IPv4 地址 (A 記錄)。

• 資源名稱：當您啟動執行個體時，EC2 執行個體 ID 會包含在執行個體的主機名稱中。資源名稱存在
於 EC2 執行個體的生命週期中。用作私有 DNS 主機名稱時，它可以同時傳回私有 IPv4 地址 (A 記
錄) 和/或 IPv6 全域單點傳送地址 (AAAA 記錄)。
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EC2 執行個體客體作業系統主機名稱類型取決於子網設定：

• 如果執行個體啟動至僅限 IPv4 子網，您可以選取 IP 名稱或資源名稱。

• 如果執行個體啟動至雙堆疊 (IPv4+IPv6) 子網，您可以選取 IP 名稱或資源名稱。

• 如果執行個體啟動至僅限 IPv6 子網，則會自動使用資源名稱。

目錄

• IP 名稱

• 資源名稱

• IP 名稱與資源名稱之間的區別

IP 名稱

當您使用 Hostname type (主機名稱類型) 的 IP name (IP 名稱) 啟動 EC2 執行個體時，客體作業系統
主機名稱會設定為使用私有 IPv4 地址。

• us-east-1 中執行個體的格式：private-ipv4-address.ec2.internal

• 範例：ip-10-24-34-0.ec2.internal

• 任何其他 AWS 區域中執行個體的格式：private-ipv4-
address.region.compute.internal

• 範例：ip-10-24-34-0.us-west-2.compute.internal

資源名稱

在僅限 IPv6 子網中啟動 EC2 執行個體時，預設會將 Hostname type (主機名稱類型) 選取為 Resource 
name (資源名稱)。在僅限 IPv4 或雙堆疊 (IPv4+IPv6) 子網中啟動執行個體時，Resource name (資源
名稱) 是可選取的選項。在啟動執行個體之後，您可以管理主機名稱組態。如需詳細資訊，請參閱 修改
主機名稱類型和 DNS 主機名稱組態。

當您使用 Hostname type (主機名稱類型) 的 Resource name (資源名稱) 啟動 EC2 執行個體時，客體
作業系統主機名稱會設定為使用 EC2 執行個體 ID。

• us-east-1 中執行個體的格式：ec2-instance-id.ec2.internal

• 範例：i-0123456789abcdef.ec2.internal

• 任何其他 AWS 區域中執行個體的格式：ec2-instance-id.region.compute.internal
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• 範例：i-0123456789abcdef.us-west-2.compute.internal

IP 名稱與資源名稱之間的區別

IP 名稱與資源名稱的 DNS 查詢共存，以確保向後相容性並允許您從 IP 型主機命名遷移至資源型命
名。若為以 IP 名稱為基礎的私有 DNS 主機名稱，您無法設定是否要回應執行個體的 DNS A 記錄查
詢。DNS A 記錄查詢始終會回應，而不管客體作業系統主機名稱設定如何。相反地，若為以資源名稱
為基礎的私有 DNS 主機名稱，您可以設定是否要回應執行個體的 DNS A 和/或 DNS AAAA 查詢。您
可以在啟動執行個體或修改子網時設定回應行為。如需詳細資訊，請參閱 修改主機名稱類型和 DNS 主
機名稱組態。

查看資源名稱與 IP 名稱的位置

本節介紹您在 EC2 主控台中查看主機名稱類型資源名稱和 IP 名稱的位置。

目錄

• 建立 EC2 執行個體時

• 檢視現有 EC2 執行個體的詳細資訊時

建立 EC2 執行個體時

當您建立 EC2 執行個體時，根據您選取的子網類型，Hostname type (主機名稱類型) 的 Resource 
name (資源名稱) 可能是可用的，或者可能已選取且無法修改。本節介紹您查看主機名稱類型資源名稱
和 IP 名稱的案例。

案例 1

您可以在精靈中建立 EC2 執行個體 (請參閱 使用新的啟動執行個體精靈啟動執行個體)，並在設定詳細
資訊時，選擇已設定為僅 IPv6 的子網。

在此情況下，Hostname type (主機名稱類型) 的 Resource name (資源名稱) 會自動選取且無法修
改。Enable IP name IPv4 (A record) DNS requests (啟用 IP 名稱 IPv4 (A 記錄) DNS 請求) 和 Enable 
resource-based IPv4 (A record) DNS requests (啟用以資源為基礎的 IPv4 (A 記錄) DNS 請求) 的 DNS 
Hostname (DNS 主機名稱) 選項將自動取消選取，並且不可修改。預設會選取 Enable resource-based 
IPv6 (AAAA record) DNS requests (啟用以資源為基礎的 IPv6 (AAAA 記錄) DNS 請求)，但可以修改。
如果選取此項，對資源名稱的 DNS 請求將解析為此 EC2 執行個體的 IPv6 地址 (AAAA 記錄)。
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案例 2

您可以在精靈中建立 EC2 執行個體 (請參閱 使用新的啟動執行個體精靈啟動執行個體)，並在設定詳細
資訊時，選擇以 IPv4 CIDR 區塊設定的子網，或同時以 IPv4 和 IPv6 CIDR 區塊 (「雙堆疊」) 設定的
子網。

在此情況下，會自動選取 Enable IP name IPv4 (A record) DNS requests (啟用 IP 名稱 IPV4 (A 記錄) 
DNS 請求) 且無法變更。這表示對 IP 名稱的請求將解析為此 EC2 執行個體的 IPv4 地址 (A 記錄)。

選項預設為子網的組態，但您可以修改此執行個體的選項，取決於子網設定：

• Hostname type (主機名稱類型)：決定要將 EC2 執行個體的客體作業系統主機名稱做為資源名稱還
是 IP 名稱。預設值為 IP name (IP 名稱)。

• Enable resource-based IPv4 (A record) DNS requests (啟用資源型 IPv4 (A 記錄) DNS 請求)：決定
對資源名稱的請求是否解析為此 EC2 執行個體的私有 IPv4 地址 (A 記錄)。預設不會選取此選項。

• Enable resource-based IPv6 (AAAA record) DNS requests (啟用資源型 IPv6 (AAAA 記錄) DNS 請
求)：決定對資源名稱的請求是否解析為此 EC2 執行個體的 IPv6 GUA 地址 (AAAA 記錄)。預設不會
選取此選項。

檢視現有 EC2 執行個體的詳細資訊時

您可以在 EC2 執行個體的 Details (詳細資訊) 標籤中查看現有 EC2 執行個體的主機名稱值︰

• Hostname type (主機名稱類型)：IP 名稱或資源名稱格式的主機名稱。

• Private IP DNS name (IPv4 only) (私有 IP DNS 名稱 (僅限 IPv4))：IP 名稱，其一律會解析為執行個
體的私有 IPv4 地址。

• Private resource DNS name (私有資源 DNS 名稱)︰資源名稱，其會解析為針對此執行個體選取的 
DNS 記錄。

• Answer private resource DNS name (回答私有資源 DNS 名稱)︰資源名稱，其會解析為 IPv4 
(A)、IPv6 (AAA) 或 IPv4 和 IPv6 (A 和 AAA) DNS 記錄。

此外，如果直接透過 SSH 連線至 EC2 執行個體，並輸入 hostname 命令，您會看到採用 IP 名稱或資
源名稱格式。

如何決定是選擇資源名稱還是 IP 名稱

啟動 EC2 執行個體時 (請參閱 使用新的啟動執行個體精靈啟動執行個體)，如果您將 Hostname type
(主機名稱類型) 選擇為 Resource name (資源名稱)，EC2 執行個體將以資源名稱格式的主機名稱啟

如何決定是選擇資源名稱還是 IP 名稱 1903
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動。在這種情況下，此 EC2 執行個體的 DNS 記錄也可以指向資源名稱。這讓您能夠靈活地選擇該主
機名稱是解析為執行個體的 IPv4 地址、IPv6 地址，還是同時解析為 IPv4 和 IPv6 地址。如果您計劃在
將來使用 IPv6，或者如果您目前正在使用雙堆疊子網，則最好針對 Hostname type (主機名稱類型) 使
用 Resource name (資源名稱)，以便您變更執行個體主機名稱的 DNS 解析，而無需對 DNS 記錄本身
做出任何變更。資源名稱允許您在 EC2 執行個體上新增和移除 IPv4 和 IPv6 DNS 解析。

而如果您將 Hostname type (主機名稱類型) 選擇為 IP name (IP 名稱)，並將其用作 DNS 主機名稱，
則只能解析為執行個體的 IPv4 地址。即使執行個體同時具有 IPv4 地址和與之關聯的 IPv6 地址，也不
會解析為執行個體的 IPv6 地址。

修改主機名稱類型和 DNS 主機名稱組態

請依照本節中的步驟，在子網或 EC2 執行個體啟動後，為其修改主機名稱類型和 DNS 主機名稱組
態。

目錄

• 子網

• EC2 執行個體

子網

在 VPC 主控台中選取子網，然後選取 Actions (動作)、Edit subnet settings (編輯子網設定)，以修改子
網的組態。

Note

變更子網設定不會變更已在子網中啟動的 EC2 執行個體的組態。

• Hostname type (主機名稱類型)：決定要將 EC2 執行個體 (已在子網中啟動) 之客體作業系統主機名
稱的預設設定做為資源名稱還是 IP 名稱。

• Enable DNS hostname IPv4 (A record) requests (啟用 DNS 主機名稱 IPV4 (A 記錄) 請求)：決定對
資源名稱的 DNS 請求/查詢是否解析為此 EC2 執行個體的私有 IPv4 地址 (A 記錄)。

• Enable DNS hostname IPv6 (AAAA record) requests (啟用 DNS 主機名稱 IPV6 (AAAA 記錄) 請
求)：決定對資源名稱的 DSN 請求/查詢是否解析為此 EC2 執行個體的 IPv6 地址 (AAAA 記錄)。

修改主機名稱類型和 DNS 主機名稱組態 1904
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EC2 執行個體

請遵循本節中的步驟來修改 EC2 執行個體的主機名稱類型和 DNS 主機名稱組態。

Important

• 若要變更 Use resource based naming as guest OS hostname (使用資源型命名作為客體作
業系統主機名稱) 設定，必須首先停止執行個體。若要變更 Answer DNS hostname IPv4 (A 
record) request (回答 DNS 主機名稱 IPv4 (A 記錄) 請求) 或 Answer DNS hostname IPv6 
(AAAA record) requests (回答 DNS 主機名稱 IPv6 (AAAA 記錄) 請求) 設定，您不必停止執
行個體。

• 若要修改非 EBS 支援之 EC2 執行個體類型的任何設定，您無法停止執行個體。您必須終止
執行個體，並使用所需的主機名稱類型和 DNS 主機名稱組態來啟動新的執行個體。

修改 EC2 執行個體的主機名稱類型和 DNS 主機名稱組態

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 如果您即將變更 Use resource based naming as guest OS hostname (使用資源型命名作為客體作
業系統主機名稱) 設定，首先停止 EC2 執行個體。否則，請跳過這個步驟。

若要停止執行個體，請選取執行個體，然後選取 Instance state (執行個體狀態)、Stop instance
(停止執行個體)。

3. 選取執行個體，然後選取 Actions (動作)、Instance settings (執行個體設定)、Change resource 
based naming options (變更資源型命名選項)。

• Use resource based naming as guest OS hostname (使用資源型命名作為客體作業系統主機名
稱)︰決定要將 EC2 執行個體的客體作業系統主機名稱做為資源名稱還是 IP 名稱。

• Answer DNS hostname IPv4 (A record) requests (回答 DNS 主機名稱 IPV4 (A 記錄) 請求)：決
定對資源名稱的 DNS 請求/查詢是否解析為此 EC2 執行個體的私有 IPv4 地址。

• Answer DNS hostname IPv6 (AAAA record) requests (回答 DNS 主機名稱 IPV6 (AAAA 記錄) 
請求)：決定對資源名稱的 DSN 請求/查詢是否解析為此 EC2 執行個體的 IPv6 地址 (AAAA 記
錄)。

4. 選擇儲存。

5. 如果已停止執行個體，請重新啟動它。

修改主機名稱類型和 DNS 主機名稱組態 1905
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在 Amazon EC2 中使用自有 IP 地址 (BYOIP)

您可以將部分或全部的公開路由 IPv4 或 IPv6 位址範圍從內部部署網路移至您的 AWS 帳戶。您可以繼
續控制位址範圍，並且可以透過在網際網路上公告位址範圍 AWS。將地址範圍帶到之後 AWS，它會
在您的 AWS 帳戶中顯示為地址集區。

如需可使用 BYOIP 的區域清單，請參閱 區域可用性。

若要查看 Linux 執行個體的 BYOIP 資訊，請切換到《Amazon EC2 Linux 執行個體使用者指南》中的
此頁面：在 Amazon EC2 中使用自有 IP 地址 (BYOIP)。

Note

• 本頁中的步驟說明如何使用您自己的 IP 地址範圍僅供在 Amazon EC2 中使用。

• 若要使用您自己的 IP 位址範圍 AWS Global Accelerator，請參閱AWS Global Accelerator 
開發人員指南中的攜帶您自己的 IP 位址 (BYOIP)。

• 若要攜帶您自己的 IP 位址範圍以供搭配使用 Amazon VPC IP Address Manager，請參閱
Amazon VPC IPAM 使用者指南中的教學課程：將 IP 位址帶到 IPAM。

目錄

• BYOIP 定義

• 需求與配額

• BYOIP 地址範圍加入先決條件

• 加入您的 BYOIP

• 使用您的位址範圍

• 驗證您的 BYOIP

• 區域可用性

• Local Zone 可用性

• 進一步了解

BYOIP 定義

• X.509 自我簽署的憑證 - 最常用來加密和驗證網路中資料的憑證標準。它是用來驗證從 RDAP 記錄 
IP 空間的控制權的證書。 AWS 若要取得有關 X.509 憑證的更多資訊，請參閱 RFC 3280。

使用自有 IP 地址 1906
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• 自治系統編號 (ASN) – 這是一個全域唯一識別符，可定義由一個或多個網路業者執行的 IP 字首群
組，而這些網路業者維護單一且明確定義的路由政策。

• 區域網際網路註冊管理機構 (RIR) – 管理全球某個地區內 IP 地址和 ASN 之配置與註冊的組織。

• 註冊資料訪問協定 (RDAP)：用來查詢 RIR 目前註冊資料的唯讀協定。查詢的 RIR 資料庫中的項目
稱為「RDAP 記錄」。客戶必須透過 RIR 提供的機制更新特定記錄類型。系統會查詢這些記錄， 
AWS 以驗證 RIR 中位址空間的控制權。

• 路由來源授權 (ROA) - 由 RIR 建立的物件，可供客戶於特定自治系統中驗證 IP 公告。如需概觀，請
參閱 ARIN 網站上的路由來源授權 (ROAS)。

• 本地網際網路註冊機構 (LIR) – 從 RIR 為其客戶分配 IP 地址區塊的網際網路服務供應商等組織。

需求與配額

• 必須在區域網際網路註冊管理機構 (RIR) 註冊地址範圍。BYOIP 目前支援在美洲網際網路號碼註冊
管理機構 (ARIN) 或歐洲 IP 網路資源協調中心 (RIPE) 或亞太區域資訊中心 (APNIC) 進行註冊。它必
須以商業或機構實體註冊，而無法以個人身分註冊。

• 您可以使用的最特定 IPv4 位址範圍是 /24。

• 您可以提供的最具體 IPv6 位址範圍為 /48 (適用於可公開廣告的 CIDR)，而不是可公開廣告的 CIDR 
則為 /56。

• 對於不可公開公告的 CIDR 範圍，不需要 ROA，但仍需要更新 RDAP 記錄。

• 您可以逐一將每個地址範圍新增至一個區域。

• 您可以將每個區域共五個 BYOIP IPv4 和 IPv6 位址範圍帶入您的帳戶。 AWS 您無法使用 Service 
Quotas 主控台調整 BYOIP CIDR 的配額，但您可以透過連絡 Sup AWS port 中心要求增加配額，如
中的AWS 服務配額中所述。AWS 一般參考

• 除非您使用 Amazon VPC IP 位址管理員 (IPAM) 並將 IPAM 與 Organizations 整合， AWS RAM 否
則您無法使用與其他帳戶共用您的 IP 位址範圍。 AWS 如需詳細資訊，請參閱 Amazon VPC IPAM 
使用者指南中的整合 IPAM 與 Organizations AWS 織。

• IP 地址範圍中的地址都必須有良好的歷史記錄。我們會調查 IP 地址範圍的評價，如果 IP 地址範圍
包含的 IP 地址評價不佳或與惡意行為有關，我們保留拒絕該範圍的權利。

• 舊版地址空間 (即在區域網際網路註冊管理機構 (RIR) 系統形成之前，由網際網路號碼分配局 (IANA) 
的中央登錄檔所分配的 IPv4 地址空間) 仍然需要對應的 ROA 物件。

• 對於 LIR，其通常使用手動程序來更新其記錄。這可能需要幾天時間才能部署，依 LIR 而定。

• 大型 CIDR 區塊需要單一的 ROA 物件和 RDAP 記錄。您可以使用單一物件和記錄 AWS，將多個較
小的 CIDR 區塊從該範圍引入，甚至跨多個區域。

需求與配額 1907
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• Wavelength 區域或開啟時不支援 BYOIP。 AWS Outposts

• 不要在 RADb 或任何其他 LIR 中對 BYOIP 進行任何手動變更。BYOIP 會自動更新 RADb。任何包
含 BYOIP ASN 的手動變更將會導致 BYOIP 佈建操作失敗。

BYOIP 地址範圍加入先決條件

BYOIP 的加入過程分為兩個階段，您必須執行三個步驟。這些步驟與下圖中說明的步驟相對應。我們
在本文件中包含手動步驟，但您的 RIR 可能會提供受管服務來協助您完成這些步驟。

準備階段

1. 請建立私密金鑰，然後使用其來產生自我簽署的 X.509 憑證進行身分驗證。此憑證僅在佈建階段使
用。

RIR 組態階段

2. 將自我簽署的憑證上傳至您 RDAP 記錄註解。

3. 在 RIR 中建立一個 ROA 物件。ROA 定義了所需的地址範圍、允許公告地址範圍的自治系統編號 
(ASN) 以及向您 RIR 的資源公有金鑰基礎設施 (RPKI) 註冊的到期日期。

Note

不可公開公告的 IPv6 地址空間不需要 ROA。

加入先決條件 1908
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如要引入多個不連續的地址範圍，您必須針對每個地址範圍重複此程序。但是，若在多個不同區域中拆
分連續區塊，則無需重複準備和 RIR 配置步驟。

引入地址範圍不會影響您先前引入的任何地址範圍。

Important

加入您的地址範圍之前，請先完成下列先決條件。本節中的任務需要 Linux 終端，而且可以使
用 Linux、AWS CloudShell 或 Windows Subsystem for Linux 執行。

加入先決條件 1909

https://docs.microsoft.com/en-us/windows/wsl/about
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1. 建立私密金鑰並產生 X.509 憑證

使用以下程序建立自簽 X.509 憑證，並將其加入到您 RIR 的 RDAP 記錄中。此金鑰對可用來向 RIR 
驗證地址範圍。openssl 命令需要 OpenSSL 1.0.2 版或更新版本。

複製下列命令，並只取代預留位置值 (以彩色斜體文字表示)。

此程序會遵循加密私有 RSA 金鑰並需要密碼短語才能進行存取的最佳實務。

1. 產生 RSA 2048 位元私密金鑰，如下所示。

$ openssl genpkey -aes256 -algorithm RSA -pkeyopt rsa_keygen_bits:2048 -out 
 private-key.pem

-aes256 參數會指定用來加密私有金鑰的演算法。此命令會傳回下列輸出，包括設定密碼短語的
提示：

......+++

.+++
Enter PEM pass phrase: xxxxxxx
Verifying - Enter PEM pass phrase: xxxxxxx

您可以使用下列命令來檢查金鑰：

$ openssl pkey -in private-key.pem -text

這會傳回密碼短語提示和金鑰內容，應類似於以下內容：

Enter pass phrase for private-key.pem: xxxxxxx
-----BEGIN PRIVATE KEY-----加入先決條件 1910
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-----END PRIVATE KEY-----
Private-Key: (2048 bit)
modulus: 
    00:c5:05:71:d1:23:81:d5:28:08:61:de:c7:a2:72: 
    2a:28:8b:30:91:4d:b2:5e:d7:e6:2c:c4:d4:e3:6b: 
    85:f2:2b:2a:55:18:81:56:0c:68:59:b3:8e:05:08: 
    79:4f:38:e4:95:27:e3:6a:3f:be:30:f7:aa:0c:ec: 
    33:d2:df:1a:3d:91:a4:32:64:11:67:d9:81:29:d8: 
    40:6a:e6:f7:f7:d3:b2:87:35:19:99:65:49:a4:9f: 
    4c:c7:39:21:29:36:66:36:7c:cc:48:48:1c:5e:c2: 
    5c:51:14:09:e2:c2:64:9d:ff:c4:c3:bc:72:4c:63: 
    d1:6f:00:8b:d6:b9:3b:2f:e6:5d:2d:24:a9:3e:6b: 
    dd:4a:e3:eb:4e:dd:47:43:47:b4:a7:a3:95:97:13: 
    17:ec:06:b5:b7:83:5c:9d:a3:74:c1:b3:1f:22:e7: 
    f6:22:54:e7:0d:02:9c:bb:81:ed:bf:16:2c:18:dd: 
    a0:97:24:1e:ab:ea:7b:85:e8:7f:26:46:02:38:af: 
    8b:e4:31:1b:0e:94:08:49:0e:76:4f:35:ec:1e:6e: 
    8a:3e:2b:74:37:97:06:e0:6e:63:8a:0f:fc:fd:b2: 
    f9:3c:37:ff:a1:51:30:6d:21:7d:1f:46:d6:c6:f8: 
    f2:c8:c3:7c:56:44:71:ab:31:29:f6:07:3b:0f:56: 
    e0:cb
publicExponent: 65537 (0x10001)
privateExponent: 
    0a:22:54:8f:68:5f:26:42:af:e3:b0:dc:dd:eb:37: 
    65:ec:7a:ec:0e:6e:0d:58:d7:9b:17:e8:c7:65:e1: 
    76:ea:67:7c:07:0d:a8:0a:6d:57:a7:d7:b7:44:8f: 
    50:d6:e1:53:16:c1:28:d6:ec:86:82:46:b9:f1:70: 
    5c:f9:62:d5:25:e7:a7:3b:e4:75:4e:07:c9:ca:38: 
    ce:06:e1:5c:5b:04:44:d6:23:61:f3:86:cd:33:f0: 

加入先決條件 1911
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    74:12:e9:34:c0:7a:93:74:e9:e1:11:ec:7b:a7:4d: 
    ae:51:f4:8c:38:69:8a:82:fc:71:01:01:74:12:72: 
    54:5e:57:d3:0c:a6:11:b9:95:98:2d:23:80:7f:cc: 
    c6:c0:40:3d:65:ba:64:a8:9c:83:d5:0b:32:55:a2: 
    01:9d:cc:44:06:4f:8c:71:e0:a5:89:00:02:c5:16: 
    28:06:c2:07:05:50:71:58:c6:3b:9f:56:8d:f6:63: 
    cd:35:f9:a5:0b:55:54:7e:bc:ae:e7:22:1f:cf:03: 
    4d:90:b0:8c:29:23:06:1c:60:f8:e2:24:24:12:c4: 
    e7:09:21:f3:68:c8:1d:28:af:67:ad:df:97:02:f0: 
    cf:e1:34:f8:78:44:2d:26:49:ae:7d:8c:63:a2:71: 
    9a:29:37:a8:d3:54:38:5f:d9:fb:79:ac:76:3d:a5: 
    b9
prime1: 
    00:e3:c2:50:bf:de:3c:69:f3:32:72:e8:ff:28:25: 
    02:af:ed:37:6f:33:05:23:e1:54:96:38:76:41:1c: 
    bb:f8:7a:f2:5a:6a:26:b4:b9:08:c8:a3:55:03:6b: 
    c0:18:8a:da:a1:5f:53:66:08:27:a1:18:7f:32:b9: 
    78:ff:bf:a5:77:0b:33:0a:0e:49:91:af:53:6b:38: 
    d9:d2:cf:94:2c:9d:d4:34:e1:9e:a2:84:04:25:3e: 
    62:7d:ea:0e:30:2a:d8:28:0b:b0:18:a7:23:f4:83: 
    56:be:e3:fb:23:6f:5f:a8:dd:84:08:e2:90:ff:17: 
    bd:5c:fa:a6:b3:b4:7e:cf:47
prime2: 
    00:dd:73:6d:f2:36:64:f7:f8:9c:a9:b5:fd:1f:2a: 
    31:2f:38:d2:be:c7:05:0a:ce:2f:5c:2f:f3:b3:06: 
    ae:72:38:80:b5:3f:3d:93:f3:98:0e:7b:58:bc:93: 
    06:70:b3:ec:65:a4:6e:ae:05:3e:a5:98:82:44:2d: 
    dd:24:e7:d1:72:ba:93:6e:e1:d3:ef:5f:94:83:e8: 
    61:aa:77:1e:23:93:d2:af:23:be:2e:b0:67:8e:06: 
    88:66:17:4a:61:4c:79:2b:58:a0:71:5e:2c:93:d2: 
    84:bc:ce:39:c9:94:49:fc:ca:c2:29:1a:03:b6:f2: 
    38:eb:2e:96:87:35:9f:cc:5d
exponent1: 
    00:df:2c:d7:27:4b:42:f3:a6:c4:b6:68:ad:2d:cf: 
    26:54:f1:23:32:a9:51:ce:18:cc:63:ee:ab:a1:9d: 
    e0:6a:d9:3e:85:6e:22:c3:4f:d4:d5:95:86:86:35: 
    9d:23:ef:5b:d0:68:b2:35:f6:a3:ae:6d:6c:a6:6d: 
    ab:ad:1f:43:a9:e4:a5:7c:a3:07:5f:e3:e6:df:d7: 
    f3:49:68:f2:0e:ce:10:d4:48:88:c3:42:8d:35:59: 
    6d:f5:67:d5:c3:49:18:4a:15:39:d6:ce:60:a3:05: 
    d7:88:71:a8:f2:cd:fd:74:60:ab:32:71:a0:16:f6: 
    52:2d:bb:c6:81:ac:c9:dd:9d
exponent2: 
    00:db:9c:da:7f:27:24:70:aa:33:ab:36:58:e4:ec: 
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    31:c4:b3:e4:83:df:d9:07:43:3c:c2:7e:a7:7e:76: 
    74:cf:bf:6b:1c:d3:af:9c:a7:29:b7:ca:e9:50:71: 
    ba:24:50:ba:72:7e:64:68:dd:b8:a7:fe:9b:c9:43: 
    76:99:5f:f0:5d:87:dc:28:4d:7a:a1:5c:37:6b:ad: 
    2c:16:22:75:58:31:03:f2:3e:4f:1f:fc:3f:66:20: 
    e2:69:e4:55:16:33:01:c3:53:ec:21:21:94:b1:b0: 
    47:84:fa:3b:62:c6:55:ad:85:e2:91:62:44:26:cd: 
    06:57:6d:67:48:85:8c:88:dd
coefficient: 
    3f:85:ff:ac:1c:67:ce:50:5b:c9:c0:53:29:00:dd: 
    6a:d2:23:1f:f7:73:00:c6:76:6e:0d:44:67:2d:f1: 
    93:99:8d:31:e3:8b:2f:68:8c:c3:83:d4:be:e2:32: 
    14:50:ff:79:37:85:4b:22:9f:92:c3:32:9f:eb:c9: 
    61:86:c7:8b:88:68:b6:ad:e3:49:22:0b:b4:f8:23: 
    ae:83:33:b3:f9:f5:eb:aa:77:3d:f0:d0:f0:fe:55: 
    4f:a1:ec:64:a2:be:fb:05:0d:dc:92:52:de:db:34: 
    ad:00:51:52:e1:74:c2:5f:5b:10:cd:f1:05:74:6f: 
    9a:77:5a:e5:87:d5:4f:01

不使用私有金鑰時，請將它保管在安全位置。

2. 使用在上一個步驟中建立的私密金鑰產生 X.509 憑證。在此範例中，憑證會在 365 天後過期；在
這段時間之後，就無法再信任此憑證。務必設定適當的過期期限。tr -d "\n" 命令從輸出中刪
除換行符號字元 (換行符)。出現提示時，您需要提供 Common Name (通用名稱)，但其他欄位可
以保留空白。

$ openssl req -new -x509 -key private-key.pem -days 365 | tr -d "\n" > 
 certificate.pem

此輸出結果類似以下內容：

Enter pass phrase for private-key.pem: xxxxxxx
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) []:
State or Province Name (full name) []:
Locality Name (eg, city) []:
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Organization Name (eg, company) []:
Organizational Unit Name (eg, section) []:
Common Name (eg, fully qualified host name) []:example.com
Email Address []:

Note

AWS 佈建時不需要「一般名稱」。其可為任何內部或公有網域名稱。

您可以使用下列命令來檢查憑證：

$ cat certificate.pem

輸出應該是一個 PEM 編碼的長字串，沒有換行符，前面為 -----BEGIN 
CERTIFICATE-----，後面為 -----END CERTIFICATE-----。

2. 將 X.509 憑證上傳至 RIR 中的 RDAP 記錄

將您先前建立的憑證新增到 RIR 的 RDAP 記錄。請務必包含 -----BEGIN CERTIFICATE----- 和
-----END CERTIFICATE----- 字串之前和之後的編碼部分。所有這些內容都必須在單獨的長線
上。更新 RDAP 的程序取決於您的 RIR：

• 若是 ARIN，請使用 客戶經理入口網站，在代表您位址範圍的「網路資訊」物件的「Public 
Comments」區段中新增憑證。請勿將其新增至您組織的評論區段。

• 若是 RIPE，請將憑證作為新的「descr」欄位新增至代表您位址範圍的「inetnum」或「inet6num」
物件。您通常可以在 RIPE 資料庫入口網站 的「我的資源」區段找到這些內容。請勿將其新增至組
織的註解區段，或上述物件的「備註」欄位。

• 對於 APNIC，請透過電子郵件將憑證傳送至 helpdesk@apnic.net，以手動將其新增至位址範圍的 
"remarks" 欄位。使用 IP 地址的 APNIC 授權聯絡人船送電子郵件。

您可以在下列佈建階段完成後，從 RIR 記錄中移除憑證。

3. 在 RIR 中建立一個 ROA 物件

建立 ROA 物件來授權 Amazon ASN 16509 和 14618 以宣傳您的地址範圍，以及目前獲授權宣傳地
址範圍的 ASN。對於 AWS GovCloud (US) Regions，請授權出貨預先通知 8987，而不是 16509 及 
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14618。您必須將長度上限設定為您要使用的 CIDR 大小。您可以使用的最特定 IPv4 字首為 /24。針
對可公開公告的 CIDR，您可以使用的最特定 IPv6 位址範圍是 /48，而針對不可公開公告的 CIDR，則
是 /56。

Important

如果您要為 Amazon VPC IP Address Manager (IPAM) 建立 ROA 物件，則當您建立 ROA 
時，您必須針對 IPv4 CIDR 將 IP 地址字首的長度上限設定為 /24。若要將 IPv6 CIDR 新增
至可公告集區，則 IP 地址字首的長度上限必須為 /48。這樣可確保您有充分的靈活性，可以
跨 AWS 區域劃分您的公有 IP 地址。IPAM 會強制執行您設定的長度上限。如需有關 IPAM 的 
BYOIP 地址的詳細資訊，請參閱《Amazon VPC IPAM 使用者指南》中的教學課程：IPAM 的 
BYOIP 地址 CIDR。

可能最多需要 24 小時 Amazon 才能使用 ROA。如需詳細資訊，請參閱 RIR：

• ARIN - ROA Requests

• RIPE - Managing ROAs

• APNIC - 路由管理

將廣告從現場部署工作負載移轉到時 AWS，必須先為現有 ASN 建立 ROA，然後才能為 Amazon 的 
ASN 建立 ROA。否則，可能會對現有路由和廣告造成影響。

Important

若要讓 Amazon 公告並繼續公告您的 IP 地址範圍，您使用 Amazon ASN 的 ROA 必須符合上
述準則。如果您的 ROA 不符合相關準則，Amazon 保留停止公告您 IP 地址範圍的權利。

Note

不可公開公告的 IPv6 地址空間不需要此步驟。

加入您的 BYOIP

依據您的需求，BYOIP 的加入程序具有下列任務：
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https://docs.aws.amazon.com/vpc/latest/ipam/tutorials-byoip-ipam.html
https://docs.aws.amazon.com/vpc/latest/ipam/tutorials-byoip-ipam.html
https://www.arin.net/resources/rpki/roarequest.html
https://www.ripe.net/manage-ips-and-asns/resource-management/certification/resource-certification-roa-management
https://www.apnic.net/wp-content/uploads/2017/01/route-roa-management-guide.pdf
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主題

• 在 AWS 中佈建一個可公開公告的地址範圍

• 佈建不可公開公告的 IPv6 地址範圍

• 通告位址範圍 AWS

• 解除佈建地址範圍

在 AWS 中佈建一個可公開公告的地址範圍

佈建要搭配使用的地址範圍時 AWS，您確認自己控制了地址範圍，並授權 Amazon 宣傳該地址範圍。
我們也會透過簽署的授權訊息驗證您確實控制該地址範圍。此訊息會使用您在使用 X.509 憑證更新 
RDAP 記錄時所使用的自我簽署 X.509 key pair 簽署。 AWS 需要提供給 RIR 的密碼編譯簽名授權訊
息。RIR 會根據新增至 RDAP 的憑證來驗證簽章，並根據 ROA 檢查授權詳細資訊。

佈建地址範圍

1. 編寫訊息

撰寫純文字授權訊息。訊息格式如下所示，其中的日期是訊息的過期日期：

1|aws|account|cidr|YYYYMMDD|SHA256|RSAPSS

用您自己的值取代帳戶號碼、地址範圍和到期日，建立類似下列內容的訊息：

text_message="1|aws|0123456789AB|198.51.100.0/24|20211231|SHA256|RSAPSS"

這不能與具有類似特征的 ROA 訊息混淆。

2. 簽署訊息

使用您先前建立的私有金鑰來簽署純文字訊息。此命令傳回的簽章是一個長字串，您需要在下一個
步驟中使用它。

Important

建議您複製並貼上此命令。除訊息內容外，請勿修改或取代任何值。

加入您的 BYOIP 1916



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

signed_message=$( echo -n $text_message | openssl dgst -sha256 -sigopt 
 rsa_padding_mode:pss -sigopt rsa_pss_saltlen:-1 -sign private-key.pem -keyform PEM 
 | openssl base64 | tr -- '+=/' '-_~' | tr -d "\n")

3. 佈建地址

使用 AWS CLI provision-byoip-cidr指令佈建位址範圍。--cidr-authorization-context 選
項會使用您先前建立的訊息和簽章字串。

Important

如果 BYOIP 範圍與您的組態不同，您AWS CLI 必須指定應佈建 BYOIP 範圍的 AWS 區
域。 Default region name

aws ec2 provision-byoip-cidr --cidr address-range --cidr-authorization-context 
 Message="$text_message",Signature="$signed_message" --region us-east-1

佈建地址範圍是一種非同步操作；系統會立即傳回呼叫，但地址範圍要等到其狀態從 pending-
provision 變更為 provisioned 時，才能開始使用。

4. 監控進度

雖然大部分佈建都會在兩小時內完成，但最多可能需要一週的時間才能完成可公開廣告範圍的佈建
程序。使用指describe-byoip-cidrs令監視進度，如下列範例所示：

aws ec2 describe-byoip-cidrs --max-results 5 --region us-east-1

如果在佈建期間發生問題且狀態變成 failed-provision，您必須在問題解決後再次執行
provision-byoip-cidr 命令。

佈建不可公開公告的 IPv6 地址範圍

根據預設，可向網際網路公開公告所佈建的地址範圍。您可以佈建不可公開公告的 IPv6 地址範圍。
對於不可公開公告的路由，佈建程序通常會在幾分鐘內完成。當您將來自非公有地址範圍的 IPv6 
CIDR 區塊與 VPC 產生關聯時，只能透過支援 IPv6 的混合連線選項存取該 IPv6，例如AWS Direct 
Connect、AWS Site-to-Site VPN，或 Amazon VPC 傳輸閘道
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https://docs.aws.amazon.com/cli/latest/reference/ec2/provision-byoip-cidr.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-quickstart.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-quickstart.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-byoip-cidrs.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
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佈建非公有位址範圍不需要 ROA。

Important

• 您只能指定在佈建期間可否公開公告地址範圍。您稍後無法變更可公告狀態。

• Amazon VPC 不支援唯一本機地址 (ULA) CIDR。所有 VPC 都必須具有唯一的 IPv6 CIDR。
兩個 VPC 不能具有相同的 IPv6 CIDR 範圍。

若要佈建不可公開廣告的 IPv6 位址範圍，請使用下列provision-byoip-cidr命令。

aws ec2 provision-byoip-cidr --cidr address-range --cidr-authorization-context 
 Message="$text_message",Signature="$signed_message" --no-publicly-advertisable --
region us-east-1

通告位址範圍 AWS

佈建好地址範圍之後，即可將其公告。佈建好地址範圍之後，您必須公布。對於已經佈建好的地址範
圍，您不能必須只公布一部分。

如果您佈建了不會公開公告的 IPv6 位址範圍，則不需要完成此步驟。

我們建議您先停止在其他位置刊登廣告地址範圍，然後再進行廣告 AWS。如果您持續從其他位置公告
您的 IP 地址範圍，我們就無法穩定地支援或故障診斷問題。具體來說，我們無法保證該地址範圍的流
量可以進入我們的網路。

為了盡量減少停機時間，您可以將 AWS 資源設定為在廣告位址集區之前使用位址集區中的位址，然後
同時停止從目前位置發佈廣告，並開始通過 AWS廣告。如需從您的地址集區配置彈性 IP 地址的詳細
資訊，請參閱配置彈性 IP 地址。

限制

• 即使您每次都指定不同的地址範圍，最多仍只能每 10 秒執行一次 advertise-byoip-cidr 命令。

• 即使您每次都指定不同的地址範圍，最多仍只能每 10 秒執行一次 withdraw-byoip-cidr 命令。

若要通告位址範圍，請使用下列advertise-byoip-cidr命令。

aws ec2 advertise-byoip-cidr --cidr address-range --region us-east-1

加入您的 BYOIP 1918

https://en.wikipedia.org/wiki/Unique_local_address
https://docs.aws.amazon.com/cli/latest/reference/ec2/provision-byoip-cidr.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/advertise-byoip-cidr.html
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要停止廣告地址範圍，請使用以下withdraw-byoip-cidr命令。

aws ec2 withdraw-byoip-cidr --cidr address-range --region us-east-1

解除佈建地址範圍

若要停止使用您的位址範圍 AWS，請先釋出任何彈性 IP 位址，並取消仍從位址集區配置的任何 IPv6 
CIDR 區塊的關聯。然後停止公告位址範圍，最後取消佈建位址範圍。

您無法取消佈建一部分的位址範圍。如果您想要使用更特定的位址範圍 AWS，請取消佈建整個位址範
圍，並佈建更特定的位址範圍。

(IPv4) 若要釋出每個彈性 IP 地址，請使用下列 release-address 命令。

aws ec2 release-address --allocation-id eipalloc-12345678abcabcabc --region us-east-1

(IPv6) 若要取消 IPv6 CIDR 區塊的關聯，請使用下列disassociate-vpc-cidr-block命令。

aws ec2 disassociate-vpc-cidr-block --association-id vpc-cidr-assoc-12345abcd1234abc1
 --region us-east-1

要停止廣告地址範圍，請使用以下withdraw-byoip-cidr命令。

aws ec2 withdraw-byoip-cidr --cidr address-range --region us-east-1

若要取消佈建位址範圍，請使用下列deprovision-byoip-cidr命令。

aws ec2 deprovision-byoip-cidr --cidr address-range --region us-east-1

取消佈建位址範圍最多可能需要一天的時間。

使用您的位址範圍

您可以檢視和使用已在帳戶中佈建的 IPv4 和 IPv6 地址範圍。

IPv4 位址範圍

您可以從 IPv4 地址集區建立彈性 IP 地址，並將其與 EC2 執行個體、NAT 閘道和網路負載平衡器等 
AWS 資源搭配使用。
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https://docs.aws.amazon.com/cli/latest/reference/ec2/withdraw-byoip-cidr.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/release-address.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/disassociate-vpc-cidr-block.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/withdraw-byoip-cidr.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/deprovision-byoip-cidr.html
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若要檢視您在帳戶中佈建之 IPv4 位址集區的相關資訊，請使用下列 describe-public-ipv4 池命令。

aws ec2 describe-public-ipv4-pools --region us-east-1

若要從您的 IPv4 位址集區建立彈性 IP 地址，請使用 allocate-address 命令。您可以使用 --public-
ipv4-pool 選項來指定 describe-byoip-cidrs 傳回的位址集區 ID。或者，您可以使用 --
address 選項來指定您佈建的位址範圍。

IPv6 位址範圍

若要檢視您在帳戶中佈建之 IPv6 位址集區的相關資訊，請使用下列 describe-ipv6-pools 命令。

aws ec2 describe-ipv6-pools --region us-east-1

若要建立 VPC 並指定來自 IPv6 位址集區的 IPv6 CIDR，請使用下列 create-vpc 命令。若要讓 
Amazon 從您的 IPv6 位址集區中選擇 IPv6 CIDR，請省略 --ipv6-cidr-block 選項。

aws ec2 create-vpc --cidr-block 10.0.0.0/16 --ipv6-cidr-block ipv6-cidr --ipv6-
pool pool-id --region us-east-1

若要將 IPv6 位址集區中的 IPv6 CIDR 區塊與 VPC 建立關聯，請使用下列associate-vpc-cidr-block命
令。若要讓 Amazon 從您的 IPv6 位址集區中選擇 IPv6 CIDR，請省略 --ipv6-cidr-block 選項。

aws ec2 associate-vpc-cidr-block --vpc-id vpc-123456789abc123ab --ipv6-cidr-block ipv6-
cidr --ipv6-pool pool-id --region us-east-1

若要檢視您的 VPC 和相關聯的 IPv6 位址集區資訊，請使用 describe-vpcs 命令。若要從特定 IPv6 位
址集區檢視關聯 IPv6 CIDR 區塊的資訊，請使用下列 get-associated-ipv6 集區-cidrs 命令。

aws ec2 get-associated-ipv6-pool-cidrs --pool-id pool-id --region us-east-1

如果您取消 IPv6 CIDR 區塊與 VPC 的關聯，即會將它釋出回您的 IPv6 位址集區中。

驗證您的 BYOIP

1. 驗證自我簽署的 x.509 金鑰對

透過 whois 命令，驗證憑證是否已上傳且有效。
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若為 ARIN，請使用 whois -h whois.arin.net r + 2001:0DB8:6172::/48 來查詢您地址
範圍的 RDAP 記錄。檢查命令輸出中 NetRange (網路範圍)的 Public Comments 部分。該憑證
應新增至地址範圍的 Public Comments 部分中。

您可使用下列命令來檢查包含憑證的 Public Comments：

whois -h whois.arin.net r + 2001:0DB8:6172::/48 | grep Comments | grep BEGIN

此會傳回含有金鑰內容的輸出，應類似於下列內容：

Public Comments:
-----BEGIN CERTIFICATE----------END CERTIFICATE-----

若為 RIPE，請使用 whois -r -h whois.ripe.net 2001:0DB8:7269::/48 來查詢您地址範
圍的 RDAP 記錄。檢查命令輸出中 inetnum 物件 (網路範圍)的 descr 部分。該憑證應新增為地址
範圍的新 descr 欄位。

您可使用下列命令來檢查包含憑證的 descr：
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whois -r -h whois.ripe.net 2001:0DB8:7269::/48 | grep descr | grep BEGIN

此會傳回含有金鑰內容的輸出，應類似於下列內容：

descr:
-----BEGIN CERTIFICATE-----MIID1zCCAr+gAwIBAgIUBkRPNSLrPqbRAFP8-----END CERTIFICATE-----

若為 APNIC，請使用 whois -h whois.apnic.net 2001:0DB8:6170::/48 來查詢您 BYOIP 
地址範圍的 RDAP 記錄。檢查命令輸出中 inetnum 物件 (網路範圍)的 remarks 部分。該憑證應新
增為地址範圍的新 remarks 欄位。

您可使用下列命令來檢查包含憑證的 remarks：

whois -h whois.apnic.net 2001:0DB8:6170::/48 | grep remarks | grep BEGIN

此會傳回含有金鑰內容的輸出，應類似於下列內容：

remarks:
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-----BEGIN CERTIFICATE----------END CERTIFICATE-----

2. 驗證 ROA 物件的建立

使用 RIPEstat Data API，驗證是否成功建立 ROA 物件。請務必依據 Amazon ASN 16509 和 
14618，及目前授權公布地址範圍的 ASN 來測試您的地址範圍。

您可使用以下命令，檢查具有您地址範圍不同 Amazon ASN 的 ROA 物件：

curl --location --request GET "https://stat.ripe.net/data/rpki-validation/data.json?
resource=ASN&prefix=CIDR

於此範例輸出中，Amazon ASN 16509 的回應結果為 "status": "valid"。這表示地址範圍的 
ROA 物件已成功建立：

{ 
    "messages": [], 
    "see_also": [], 
    "version": "0.3", 
    "data_call_name": "rpki-validation", 
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    "data_call_status": "supported", 
    "cached": false, 
    "data": { 
        "validating_roas": [ 
            { 
                "origin": "16509", 
                "prefix": "2001:0DB8::/32", 
                "max_length": 48, 
                "validity": "valid" 
            }, 
            { 
                "origin": "14618", 
                "prefix": "2001:0DB8::/32", 
                "max_length": 48, 
                "validity": "invalid_asn" 
            }, 
            { 
                "origin": "64496", 
                "prefix": "2001:0DB8::/32", 
                "max_length": 48, 
                "validity": "invalid_asn" 
            } 
        ], 
        "status": "valid", 
        "validator": "routinator", 
        "resource": "16509", 
        "prefix": "2001:0DB8::/32" 
    }, 
    "query_id": "20230224152430-81e6384e-21ba-4a86-852a-31850787105f", 
    "process_time": 58, 
    "server_id": "app116", 
    "build_version": "live.2023.2.1.142", 
    "status": "ok", 
    "status_code": 200, 
    "time": "2023-02-24T15:24:30.773654"
}     

“unknown” 的狀態表示尚未建立地址範圍的 ROA 物件。“invalid_asn” 的狀態表示未成功建立地
址範圍的 ROA 物件。
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區域可用性

BYOIP 功能目前適用於所有商業 AWS  區域 (中國地區除外)。

Local Zone 可用性

「本地區域」是您使用者所在地理位置附近的「 AWS 區域」的延伸。Local Zones 會分組為「網路邊
界群組」。在中 AWS，網路邊界群組是可用區域 (AZ)、本機區域或 Wavelength 區域的集合，這些
區域會從中 AWS 通告公用 IP 位址。Local Zones 的網路邊界群組可能與區域中的 AZ 不同，以確保 
AWS 網路與存取這些區域中資源的客戶之間的最小延遲或實際距離。

您可以使用 --network-border-group 選項，在下列 Local Zone 網路邊界群組中佈建 BYOIPv4 地
址範圍，並公告這些地址範圍：

• us-east-1-dfw-2

• us-west-2-lax-1

• us-west-2-phx-2

如果您已啟用 Local Zones (請參閱啟用 Local Zone)，您可以在佈建和公告 BYOIPv4 CIDR 時為 Local 
Zones 選擇網路邊界群組。請謹慎選擇網路邊界群組，因為 EIP 及其關聯的 AWS 資源必須位於相同
的網路邊界群組中。

Note

您目前無法在 Local Zones 中佈建或公告 BYOIPv6 地址範圍。

進一步了解

如需詳細資訊，請參閱 AWS 線上技術講座深入探討自攜 IP。

彈性 IP 地址

彈性 IP 地址是針對動態雲端運算設計的靜態 IPv4 地址。彈性 IP 位址會分配給您的 AWS 帳戶，在您
釋放之前是您的。透過彈性 IP 地址，您可以快速地將地址重新映射至帳戶中的另一個執行個體，以遮
罩執行個體或軟體的故障。或者，您也可以在您網域的 DNS 紀錄中指定彈性 IP 地址，以便您的網域
指向您的執行個體。如需詳細資訊，請參閱您的網域註冊 文件。
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彈性 IP 地址是可從網際網路存取的公有 IPv4 地址。如果您的執行個體沒有公有 IPv4 地址，則可將彈
性 IP 地址與執行個體建立關聯，進而啟用與網際網路通訊的功能。例如，這可讓您從本機電腦連線到
執行個體。

目錄

• 彈性 IP 地址定價

• 彈性 IP 地址基本概念

• 使用彈性 IP 地址

• 彈性 IP 地址配額

彈性 IP 地址定價

AWS 所有公用 IPv4 位址的費用，包括與執行中執行個體和彈性 IP 位址相關聯的公用 IPv4 位址。如
需詳細資訊，請參閱 Amazon VPC 定價頁面中的公有 IPv4 地址。

彈性 IP 地址基本概念

以下是彈性 IP 地址的基本特性：

• 彈性 IP 地址是靜態的地址；不會隨著時間而變更。

• 彈性 IP 地址僅適用於特定區域，無法移至不同區域。

• 彈性 IP 地址來自亞馬遜的 IPv4 地址池，或者來自您 AWS 帶到帳戶的自定義 IPv4 地址池。

• 若要使用彈性 IP 地址，您可以先將一個地址配置給帳戶，再將其與您的執行個體或網路介面建立關
聯。

• 當您將彈性 IP 地址與執行個體建立關聯時，它也會與執行個體的主要網路介面相關聯。當您將彈性 
IP 地址與連接到執行個體的網路介面建立關聯時，它也會與執行個體相關聯。

• 當您將彈性 IP 地址與執行個體或其主要網路介面建立關聯時，執行個體的公有 IPv4 地址 (如果有的
話) 會釋回 Amazon 的公有 IPv4 地址集區。您無法重複使用公有 IPv4 地址，也無法將公有 IPv4 地
址轉換為彈性 Elastic IP 地址。如需詳細資訊，請參閱 公有 IPv4 地址。

• 您可以取消彈性 IP 地址與資源的關聯，並將其與不同的資源重新關聯。若要避免非預期的行為，請
確保在變更前，已關閉與現有關聯中命名之資源的所有啟用連線。將彈性 IP 地址關聯至不同資源之
後，您可以重新開啟與新關聯資源的連線。

• 在您明確將其釋放之前，取消關聯的彈性 IP 地址會維持配置給您的帳戶。我們針對與執行中的執行
個體沒有關聯的彈性 IP 地址，將以每小時為單位收取小額費用。
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• 當您將彈性 IP 地址與先前具有公有 IPv4 地址的執行個體建立關聯時，執行個體的公有 DNS 主機名
稱會變更以符合彈性 IP 地址。

• 我們會將公有 DNS 主機名稱解析為執行個體網路外部之執行個體的公有 IPv4 地址或彈性 IP 地址，
以及解析為執行個體網路內執行個體的私有 IPv4 地址。

• 當您從帶入 AWS 帳戶的 IP 位址集區配置彈性 IP 位址時，該位址不會計入您的彈性 IP 位址限制。
如需詳細資訊，請參閱 彈性 IP 地址配額。

• 當您配置彈性 IP 地址時，可以將彈性 IP 地址與網路邊界群組建立關聯。這是我們公告 CIDR 區塊的
位置。設定網路邊界群組會將 CIDR 區塊限制在此群組。如果您未指定網路邊界群組，我們會設定包
含區域中所有可用區域的邊界群組 (例如，us-west-2)。

• 彈性 IP 地址只能用於特定網路邊界群組。

使用彈性 IP 地址

下列各節說明如何使用彈性 IP 地址。

任務

• 配置彈性 IP 地址

• 描述彈性 IP 地址

• 為彈性 IP 地址套用標籤

• 建立彈性 IP 地址與執行個體或網路介面的關聯

• 取消彈性 IP 地址的關聯

• 轉移彈性 IP 地址

• 釋出彈性 IP 地址

• 復原彈性 IP 地址

• 針對電子郵件應用程式使用反向 DNS

配置彈性 IP 地址

您可以從 Amazon 的公有 IPv4 地址集區，或從您帶到 AWS 帳戶的自訂 IP 地址集區分配彈性 IP 地
址。如需將自己的 IP 位址範圍帶入 AWS 帳戶的詳細資訊，請參閱在 Amazon EC2 中使用自有 IP 地
址 (BYOIP)。

您可以使用下列其中一種方法來配置彈性 IP 地址。
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Console

配置彈性 IP 地址

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，於 Network & Security (網路與安全) 中，選擇 Elastic IPs (彈性 IP)。

3. 選擇 Allocate Elastic IP address (配置彈性 IP 地址)。

4. (選用) 配置彈性 IP 地址 (EIP) 時，您可以選擇要配置 EIP 的網路邊界群組。網路邊界群組是可
用區域 (AZ)、Local Zones 或 Wavelength 區域的集合，用於通 AWS 告公用 IP 位址。Local 
Zones 和 Wavelength 區域可能具有與區域中的 AZ 不同的網絡邊界組，以確保 AWS 網絡與
訪問這些區域中資源的客戶之間的最小延遲或物理距離。

Important

您必須在與 EIP 關聯的 AWS 資源相同的網路邊界群組中配置 EIP。一個網路邊界群組
中的 EIP 只能在該網路邊界群組中的區域中進行公告，而不能在其他網路邊界群組所
代表的任何其他區域中進行公告。

如果您已啟用 Local Zones 或 Wavelength Zones (如需詳細資訊，請參閱啟用 Local Zone
或啟用 Wavelength Zones)，您可以為 AZ、Local Zones 或 Wavelength Zones 選擇網路邊界
群組。請謹慎選擇網路邊界群組，因為 EIP 及其關聯的 AWS 資源必須位於相同的網路邊界群
組中。您可以使用 EC2 主控台檢視可用區域、Local Zones 或 Wavelength Zones 所在的網
路邊界群組 (請參閱 Local Zones)。一般而言，區域中的所有可用區域屬於相同的網路邊界群
組，而 Local Zones 或 Wavelength Zones 則屬於其各自的網路邊界群組。

如果您沒有啟用 Local Zones 或 Wavelength Zones，則當您配置 EIP 時，代表該區域所有 AZ 
的網路邊界群組 (例如 us-west-2) 會為您預先定義，且您無法予以變更。這表示您配置給此
網路邊界群組的 EIP 會在您所在區域的所有 AZ 中進行公告。

5. 對於 公有 IPv4 地址集區，請選擇下列其中一項：

• Amazon 的 IPv4 地址集區—若您要從 Amazon IPv4 地址集區配置一個 IPv4 地址。

• 您帶到 AWS 帳戶的公用 IPv4 位址 — 如果您想要從您帶入帳戶的 IP 位址集區配置 IPv4 位
址。 AWS 如果您沒有任何 IP 地址集區，則會停用此選項。

• 客戶擁有的 IPv4 地址集區 - 若您要從內部部署網路建立的集區配置 IPv4 地址，以搭配使用 
AWS Outpost。如果您沒有 AWS 前哨，則會停用此選項。

6. (選用) 新增或移除標籤。
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[新增標籤] 選擇新增標籤，並執行下列動作：

• 對於 Key (金鑰)，輸入金鑰名稱。

• 對於 Value (值)，進入金鑰值。

[移除標籤] 選擇標籤「金鑰」和「值」右側移除。

7. 選擇 Allocate (配置)。

AWS CLI

配置彈性 IP 地址

使用 allocate-address AWS CLI 命令。

PowerShell

配置彈性 IP 地址

使用 [新增 EC2 AWS Tools for Windows PowerShell 位址] 指令。

描述彈性 IP 地址

您可以使用下列其中一種方法來描述彈性 IP 地址。

Console

描述彈性 IP 地址

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Elastic IPs (彈性 IP)。

3. 選取要檢視的彈性 IP 地址並依序選取 Actions (動作)、View details (檢視詳細資料)。

AWS CLI

描述彈性 IP 地址

使用描述位址指令 AWS CLI 。
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PowerShell

描述彈性 IP 地址

使用取得 EC2 位址 AWS Tools for Windows PowerShell 指令。

為彈性 IP 地址套用標籤

您可以將自訂標籤指派給彈性 IP 地址，以不同的方式將其分類，例如：依用途、擁有者或環境。這可
協助您根據所指派的自訂標籤，快速找到特定彈性 IP 地址。

不支援使用彈性 IP 地址標籤來追蹤成本分配。

您可以使用下列其中一種方法標記彈性 IP 地址。

Console

為彈性 IP 地址套用標籤

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Elastic IPs (彈性 IP)。

3. 選取要標記的彈性 IP 地址並依序選取 Actions (動作)、View details (檢視詳細資料)。

4. 在 Tags (標籤) 區段中，選擇 Manage tags (管理標籤)。

5. 指定標籤金鑰和值對。

6. (選用) 選擇 (Add tag) 新增標籤以新增其他標籤。

7. 選擇 Save (儲存)。

AWS CLI

為彈性 IP 地址套用標籤

使用「建立標籤」指令 AWS CLI 。

aws ec2 create-tags --resources eipalloc-12345678 --tags Key=Owner,Value=TeamA

PowerShell

為彈性 IP 地址套用標籤

使用新的 EC2 AWS Tools for Windows PowerShell 標籤命令。
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New-EC2Tag 命令需要 Tag 參數，這會指定要用於彈性 IP 地址標籤的索引鍵和值對。下列命令會
建立 Tag 參數。

PS C:\> $tag = New-Object Amazon.EC2.Model.Tag
 PS C:\> $tag.Key = "Owner"
 PS C:\> $tag.Value = "TeamA"

PS C:\> New-EC2Tag -Resource eipalloc-12345678 -Tag $tag

建立彈性 IP 地址與執行個體或網路介面的關聯

如果您想要將彈性 IP 地址與執行個體建立關聯來啟用與網際網路通訊的功能，您也必須確定執行個體
位於公有子網中。如需詳細資訊，請參閱《Amazon VPC 使用者指南》中的網際網路閘道。

您可以使用下列其中一種方法將彈性 IP 地址與執行個體或網路介面建立關聯。

Console

建立彈性 IP 地址與執行個體的關聯

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Elastic IPs (彈性 IP)。

3. 選取要關聯的彈性 IP 地址並依序選取 Actions (動作)、Associate Elastic IP address (關聯彈性 
IP 地址)。

4. 對於 Resource type (資源類型)，選擇 Instance (執行個體)。

5. 例如，選擇要與彈性 IP 地址建立關聯的執行個體。您也可以輸入文字來搜尋特定執行個體。

6. (選用) 對於 Private IP address (私人 IP 地址)，指定要與彈性 IP 地址建立關聯的私人 IP 地
址。

7. 選擇 Associate (關聯)。

建立彈性 IP 地址與網路介面的關聯。

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Elastic IPs (彈性 IP)。

3. 選取要關聯的彈性 IP 地址並依序選取 Actions (動作)、Associate Elastic IP address (關聯彈性 
IP 地址)。
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4. 對於資源類型，選擇 Network interface (網路介面)。

5. 在 Network interface (網路介面) 中，選擇要與彈性 IP 地址建立關聯的網路介面。您也可以輸
入文字來搜尋特定網路介面。

6. (選用) 對於 Private IP address (私人 IP 地址)，指定要與彈性 IP 地址建立關聯的私人 IP 地
址。

7. 選擇 Associate (關聯)。

AWS CLI

建立彈性 IP 地址的關聯

使用關聯位址 AWS CLI 指令。

PowerShell

建立彈性 IP 地址的關聯

使用「註冊-EC AWS Tools for Windows PowerShell 2 位址」指令。

取消彈性 IP 地址的關聯

您可以隨時解除彈性 IP 地址與執行個體或網路介面的關聯。解除與彈性 IP 地址的關聯後，您可以將它
與其他資源重新建立關聯。

您可以使用下列其中一種方法解除彈性 IP 地址的關聯。

Console

解除關聯並重新關聯彈性 IP 地址

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Elastic IPs (彈性 IP)。

3. 選取要解除彈性 IP 地址的關聯，請依序選取 Actions (動作)、Disassociate Elastic IP address 
(解除彈性 IP 地址的關聯)。

4. 選擇 Disassociate (取消關聯)。

AWS CLI

取消與彈性 IP 地址的關聯
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使用取消關聯 AWS CLI 地址命令。

PowerShell

取消與彈性 IP 地址的關聯

使用 Unregister-EC2Address AWS Tools for Windows PowerShell 命令。

轉移彈性 IP 地址

本節旨在說明如何將彈性 IP 地址從一個 AWS 帳戶 轉移到另一個。轉移彈性 IP 地址適用於下列情
況：

• 組織重組 — 使用彈性 IP 位址傳輸，快速將工作負載從一個移 AWS 帳戶 至另一個。您無須等待新
的彈性 IP 地址列在安全群組和 NACL 的允許清單中。

• 集中式安全性管理 — 使用集中式 AWS 安全性帳戶來追蹤和傳輸已針對安全性合規審查的彈性 IP 位
址。

• 災難復原 – 發生緊急事故時，使用彈性 IP 地址轉移可快速重新對應 IP，以處理公開網站的工作負
載。

轉移彈性 IP 地址無需付費。

任務

• 啟用彈性 IP 地址轉移

• 停用彈性 IP 地址轉移

• 接受轉移後的彈性 IP 地址

啟用彈性 IP 地址轉移

本節旨在說明如何接受轉移後的彈性 IP 地址。請注意下列與啟用彈性 IP 地址轉移的相關限制：

• 您可以將彈性 IP 地址從任何 AWS 帳戶 （源帳戶）轉移到同一 AWS 區域中的任何其他 AWS 帳戶
（轉移帳戶）。

• 當您轉移彈性 IP 地址時， AWS 帳戶 之間會發生兩步驟交握。來源帳戶開始轉移時，轉移帳戶有七
天時間可以接受彈性 IP 地址轉移。在這七天內，來源帳戶可以檢視擱置中的移轉作業 (例如在 AWS 
主控台中或使用describe-address-transfers AWS CLI 命令)。七天後轉移將到期，屆時彈性 IP 地址
的擁有權會回到來源帳戶。
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• 在接受傳輸後的三天內，來源帳戶 (例如在 AWS 主控台或使用describe-address-transfers AWS CLI 
命令) 可以看到已接受的轉移作業。

• AWS 不會通知轉移帳戶有關待處理的彈性 IP 地址轉移請求。來源帳戶的擁有者必須通知轉移帳戶
的擁有者，有必須接受的彈性 IP 地址轉移的請求。

• 轉移完成時，會重設與要轉移之彈性 IP 地址相關的所有標籤。

• 您無法轉移從您 AWS 帳戶 帶到自己的公用 IPv4 位址集區配置的彈性 IP 位址，通常稱為自攜 IP 
(BYOIP) 位址集區。

• 如果您嘗試轉移的彈性 IP 地址，具有與其相關聯的反向 DNS 記錄，您可以開始轉移程序，但轉移
帳戶無法接受轉移，除非移除相關聯的 DNS 記錄。

• 如果您已啟用並設定 AWS Outposts，則可能已從客戶擁有的 IP 位址集區 (CoIP) 配置彈性 IP 位
址。您無法轉移從 CoIP 配置的彈性 IP 地址。但是，您可以使 AWS RAM 用與另一個帳戶共享 
CoIP。如需詳細資訊，請參閱 AWS Outposts 使用者指南中的客戶擁有的 IP 地址。

• 您可使用 Amazon VPC IPAM 來追蹤彈性 IP 地址在 AWS Organizations 組織中的帳戶之間轉移的
情況。如需詳細資訊，請參閱 View IP address history (檢視 IP 地址歷程記錄)。如果將彈性 IP 地址
轉移至組織外部的 AWS 帳戶 ，就會失去彈性 IP 地址的 IPAM 稽核歷史記錄。

這些步驟必須由來源帳戶完成。

Console

啟用彈性 IP 地址轉移

1. 確定您使用的是來源 AWS 帳戶。

2. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

3. 在導覽窗格中，選擇 Elastic IPs (彈性 IP)。

4. 選取要啟用轉移的一或多個彈性 IP 地址，然後選擇 Actions (動作)、Enable transfer (啟用轉
移)。

5. 如果要轉移多個彈性 IP 地址，您會看到 Transfer type (轉移類型) 選項。請選擇下列其中一個
選項：

• 如果要將彈性 IP 地址傳輸到單個帳戶，請選擇單個 AWS 帳戶。

• 如果要將彈性 IP 地址傳輸到多個帳戶，請選擇「多個 AWS 帳戶」。

6. 在 Transfer account ID (轉移帳戶 ID) 底下，輸入您要將彈性 IP 地址轉移至哪個 AWS 帳戶 
ID。

7. 在文字方塊中輸入 enable，以便確認轉移。
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8. 選擇提交。

9. 若要接受轉移，請參閱 接受轉移後的彈性 IP 地址。若要停用轉移，請參閱 停用彈性 IP 地址
轉移。

AWS CLI

若要啟用彈性 IP 地址轉移

使用 enable-address-transfer 命令。

PowerShell

若要啟用彈性 IP 地址轉移

使用啟用 EC2 命令AddressTransfer。

停用彈性 IP 地址轉移

本節旨在說明如何在啟用轉移後停用彈性 IP 轉移。

這些步驟必須由啟用轉移的來源帳戶完成。

Console

停用彈性 IP 地址轉移

1. 確定您使用的是來源 AWS 帳戶。

2. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

3. 在導覽窗格中，選擇 Elastic IPs (彈性 IP)。

4. 在彈性 IP 的資源清單中，確保您已啟用顯示 Transfer status (轉移狀態) 欄位的屬性。

5. 選取 Transfer status (轉移狀態) 為 Pending (待定) 的一或多個彈性 IP 地址，然後選擇 Actions
(動作)、Disable transfer (停用轉移)。

6. 在文字方塊中輸入 disable，以便進行確認。

7. 選擇提交。

AWS CLI

若要停用彈性 IP 地址轉移

使用 disable-address-transfer 命令。
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PowerShell

若要停用彈性 IP 地址轉移

使用禁用 EC2 命令AddressTransfer。

接受轉移後的彈性 IP 地址

本節旨在說明如何接受轉移後的彈性 IP 地址。

當您轉移彈性 IP 地址時， AWS 帳戶 之間會發生兩步驟交握。來源帳戶開始轉移時，轉移帳戶有七天
時間可以接受彈性 IP 地址轉移。在這七天內，來源帳戶可以檢視擱置中的移轉作業 (例如在 AWS 主控
台中或使用describe-address-transfers AWS CLI 命令)。七天後轉移將到期，屆時彈性 IP 地址的擁有
權會回到來源帳戶。

接受轉移時，請注意下列可能發生的異常情況，以及如何解決這些異常問題：

• AddressLimitExceeded: 如果您的移轉帳戶已超過彈性 IP 位址配額，則來源帳戶可以啟用彈性 IP 位
址傳輸，但是當移轉帳戶嘗試接受移轉時，就會發生此例外狀況。根據預設，每個區域的所有 AWS 
帳戶限制為 5 個彈性 IP 位址。如需提高限制的指示，請參閱 彈性 IP 地址配額。

• InvalidTransfer。 AddressCustomPtrSet: 如果您或組織中的某人已設定您嘗試轉移的彈性 IP 位址以
使用反向 DNS 查閱，則來源帳戶可以啟用彈性 IP 位址的傳輸，但是當移轉帳戶嘗試接受轉移時，
就會發生此例外狀況。若要解決這個問題，來源帳戶必須移除該彈性 IP 地址的 DNS 記錄。如需詳
細資訊，請參閱 針對電子郵件應用程式使用反向 DNS。

• InvalidTransfer。 AddressAssociated：如果彈性 IP 地址與 ENI 或 EC2 執行個體相關聯，則來源帳
戶可以為彈性 IP 地址啟用傳輸，但是當轉移帳戶嘗試接受傳輸時，會發生此例外狀況。若要解決這
個問題，來源帳戶必須取消與該彈性 IP 地址的關聯。如需詳細資訊，請參閱 取消彈性 IP 地址的關
聯。

如有任何其他異常情況，請聯絡 AWS Support。

這些步驟必須由轉移帳戶完成。

Console

接受彈性 IP 地址轉移

1. 確保您使用的是轉移帳戶。

2. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。
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3. 在導覽窗格中，選擇 Elastic IPs (彈性 IP)。

4. 選擇 Actions (動作)、Accept transfer (接受轉移)。

5. 當您接受轉移時，與該彈性 IP 地址有關的所有標籤都不會隨著該彈性 IP 地址轉移。如果您要
為接受的彈性 IP 地址定義 Name (名稱) 標籤，請選取 Create a tag with a key of 'Name' and a 
value that you specify (建立索引鍵為 'Name' 並具有您指定值的標籤)。

6. 輸入您要轉移的彈性 IP 地址。

7. 如果您要接受多個轉移的彈性 IP 地址，請選擇 Add address (新增位址)，以輸入其他彈性 IP 
地址。

8. 選擇提交。

AWS CLI

若要接受彈性 IP 地址轉移

使用 accept-address-transfer 命令。

PowerShell

若要接受彈性 IP 地址轉移

使用核准 EC2 命令AddressTransfer。

釋出彈性 IP 地址

如果您不再需要彈性 IP 地址，建議您使用下列其中一種方法來釋出此地址。要釋放的地址目前不得與 
AWS 資源相關聯，例如 EC2 執行個體、NAT 閘道或 Network Load Balancer。

Note

如果您聯絡 AWS 支援部門，為彈性 IP (EIP) 位址設定反向 DNS，您可以移除反向 DNS，但
是您無法釋放彈性 IP 位址，因為它已被 AWS 支援鎖定。若要解除彈性 IP 地址的鎖定，請聯
絡 AWS Support。解除彈性 IP 地址的鎖定後，您就可以釋出彈性 IP 地址。

Console

釋出彈性 IP 地址

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。
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2. 在導覽窗格中，選擇 Elastic IPs (彈性 IP)。

3. 選取要釋出的彈性 IP 地址，然後依序選取 Actions (動作)、Release Elastic IP addresses (釋
出彈性 IP 地址)。

4. 選擇 Release (釋出)。

AWS CLI

釋出彈性 IP 地址

使用發布地址命令 AWS CLI 。

PowerShell

釋出彈性 IP 地址

使用移除 EC2 位址 AWS Tools for Windows PowerShell 指令。

復原彈性 IP 地址

如果您已釋放彈性 IP 地址，您可以將它復原。適用的規定如下：

• 如果彈性 IP 地址已配置給其他 AWS 帳戶，或復原之後會導致您超過彈性 IP 地址限制，則您無法復
原此彈性 IP 地址。

• 您無法復原與彈性 IP 地址相關聯的標籤。

• 您只能使用 Amazon EC2 API 或命令列工具來復原彈性 IP 地址。

AWS CLI

復原彈性 IP 地址

使用分配地址 AWS CLI 命令，並使用--address參數指定 IP 地址，如下所示。

aws ec2 allocate-address --domain vpc --address 203.0.113.3

PowerShell

復原彈性 IP 地址

使用新的 EC2Address AWS Tools for Windows PowerShell 命令，並使用-Address參數指定 IP 
位址，如下所示。
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PS C:\> New-EC2Address -Address 203.0.113.3 -Domain vpc -Region us-east-1

針對電子郵件應用程式使用反向 DNS

如果您打算從執行個體傳送電子郵件給第三方，我們建議您佈建一或多個彈性 IP 地址，並將靜態反向 
DNS 紀錄指派給用於傳送電子郵件的彈性 IP 地址。這有助於避免某些反垃圾郵件組織將您的電子郵件
標記為垃圾郵件。 AWS 與 ISP 和互聯網反垃圾郵件組織合作，以減少從這些地址發送的電子郵件被標
記為垃圾郵件的機會。

考量事項

• 建立反向 DNS 紀錄之前，您必須設定對應的轉寄 DNS 紀錄 (紀錄類型 A)，並指向您的彈性 IP 地
址。

• 如果反向 DNS 記錄與彈性 IP 地址相關聯，該彈性 IP 地址會鎖定到您的帳戶，而且在移除記錄之前
都無法從您的帳戶釋放。

• AWS GovCloud (US) Region

您無法使用主控台或建立反向 DNS 記錄 AWS CLI。 AWS 必須為您指派靜態反向 DNS 記錄。打
開請求移除反向 DNS 及電子郵件傳送限制，並將您的彈性 IP 地址和反向 DNS 紀錄提供給我們。

建立反向 DNS 記錄

若要建立反向 DNS 記錄，請選擇與慣用方法相符的索引標籤。

Console

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Elastic IPs (彈性 IP)。

3. 選取彈性 IP 地址，然後選取 Actions (動作)、Update reverse DNS (更新反向 DNS)。

4. 針對 Reverse DNS domain name (反向 DNS 網域名稱)，輸入網域名稱。

5. 輸入 update 以確認。

6. 選擇 Update (更新)。

AWS CLI

使用中的modify-address-attribute指令 AWS CLI，如下列範例所示：
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aws ec2 modify-address-attribute --allocation-id eipalloc-abcdef01234567890  --
domain-name example.com
{ 
    "Addresses": [ 
        { 
            "PublicIp": "192.0.2.0", 
            "AllocationId": "eipalloc-abcdef01234567890", 
            "PtrRecord": "example.net." 
            "PtrRecordUpdate": { 
                "Value": "example.com.", 
                "Status": "PENDING" 
        } 
    ]
}

移除反向 DNS 記錄

若要移除反向 DNS 記錄，請選擇與慣用方法相符的索引標籤。

Console

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Elastic IPs (彈性 IP)。

3. 選取彈性 IP 地址，然後選取 Actions (動作)、Update reverse DNS (更新反向 DNS)。

4. 針對 Reverse DNS domain name (反向 DNS 網域名稱)，清除相應的網域名稱。

5. 輸入 update 以確認。

6. 選擇 Update (更新)。

AWS CLI

使用中的reset-address-attribute指令 AWS CLI，如下列範例所示：

aws ec2 reset-address-attribute --allocation-id eipalloc-abcdef01234567890 --
attribute domain-name
{ 
    "Addresses": [ 
        { 
            "PublicIp": "192.0.2.0", 
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            "AllocationId": "eipalloc-abcdef01234567890", 
            "PtrRecord": "example.com." 
            "PtrRecordUpdate": { 
                "Value": "example.net.", 
                "Status": "PENDING" 
        } 
    ]
}

Note

如果您執行命令時收到下列錯誤，則可以向客戶支援提交 Request to remove email 
sending limitations (移除電子郵件傳送限制的請求)，以尋求協助。
The address with allocation id cannot be released because it is locked to your account (帶
分配 ID 的地址已鎖定至您的帳戶，無法釋出)。

彈性 IP 地址配額

根據預設，每個區域的所有 AWS 帳戶都有五 (5) 個彈性 IP 位址的配額，因為公用 (IPv4) 網際網路位
址是稀缺的公用資源。我們強烈建議您將彈性 IP 地址主要用在發生執行個體故障時將地址重新映射至
另一個執行個體，並針對所有其他節點間通訊使用 DNS 主機名稱。

確認使用中的彈性 IP 地址數目

開啟 Amazon EC2 主控台，網址為：https://console.aws.amazon.com/ec2/，然後從導覽窗格中選擇
Elastic IPs (彈性 IP)。

驗證彈性 IP 地址的目前帳戶配額

1. 開啟 Service Quotas 主控台，網址為 https://console.aws.amazon.com/servicequotas/。

2. 從導覽列 (位於畫面頂部) 中，選取一個區域。

3. 在儀表板上，選擇 Amazon Elastic Compute Cloud (Amazon EC2)。

如果儀表板上未列出 Amazon Elastic Compute Cloud (Amazon EC2)，請選擇 AWS services
(AWS 服務)，在搜尋欄位中輸入 EC2，然後選擇 Amazon Elastic Compute Cloud (Amazon 
EC2)。

4. 在 Amazon EC2 服務配額頁面上，在搜尋欄位中輸入 IP。限制為 EC2-VPC 彈性 IP。如需詳細
資訊，請選擇 limit (限制)。
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如果您認為自己的架構需要更多的彈性 IP 地址，您可以直接從 Service Quotas 主控台請求提高配額。
若要請求增加配額，請選擇在帳戶層級請求增加。如需詳細資訊，請參閱 Amazon EC2 服務配額。

彈性網絡介面

彈性網絡介面是代表虛擬網路卡之 VPC 中的邏輯網路元件。其可以包含下列屬性：

• 來自您 VPC 之 IPv4 地址範圍的主要私有 IPv4 地址

• 來自您 VPC 之 IPv6 位址範圍的主要 IPv6 位址

• 來自您 VPC 之 IPv4 地址範圍的一或多個輔助私有 IPv4 地址

• 每個私有 IP 地址一個彈性 IP 地址 (IPv4)

• 一個公有 IPv4 地址

• 一或多個 IPv6 地址

• 一或多個安全群組

• 一個 MAC 地址

• 一個來源/目標檢查標記

• 一項描述

您可建立並設定網路介面，然後將它們連接到同一可用區域中的執行個體。您的帳戶可能還具有由請求
者管理的網路介面，這些介面由 AWS 服務建立和管理，讓您能夠使用其他資源和服務。您無法自行管
理這些網路介面。如需詳細資訊，請參閱 申請者受管的網路介面。

此 AWS 資源在 AWS Management Console 和 Amazon EC2 API 中稱為網路界面。因此，我們在本
文件中使用「網路介面」而非「彈性網絡介面」。本文件中的「網路介面」一詞一律表示「彈性網絡介
面」。

內容

• 網路介面基本概念

• 每個執行個體類型每網路介面的 IP 地址

• 使用網路介面

• 設定網路介面的最佳實務

• 網路介面案例

• 申請者受管的網路介面

網路介面 1942



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

• 為 Amazon EC2 網路介面指派字首

網路介面基本概念

您可以建立網路介面，將它連接到執行個體、與執行個體分離，以及將它連接到另一個執行個體。網
路介面的屬性在它連接到執行個體或與執行個體分離，以及重新連接到另一個執行個體時，會一直跟著
它。當您將網路介面從一個執行個體移至另一個執行個體時，網路流量會重新導向至新的執行個體。

主要網路介面

每個執行個體都有預設的網路介面，稱為主要網路介面。您無法分離主要網路介面和執行個體。您可建
立和連接其他的網路介面。您可使用的網路介面數上限隨執行個體類型而異。如需詳細資訊，請參閱
每個執行個體類型每網路介面的 IP 地址。

網路介面的公有 IPv4 地址

在 VPC 中，所有子網都有可修改的屬性，決定在該子網中建立的網路介面 (因此執行個體在該子網中
啟動) 是否獲派公有 IPv4 地址。如需詳細資訊，請參閱《Amazon VPC 使用者指南》中的子網路設
定。公有 IPv4 地址是從 Amazon 的公有 IPv4 地址集區指派。當您啟動執行個體時，IP 地址是指派給
已建立的主要網路介面。

當您建立網路介面時，它會繼承來自子網的公有 IPv4 定址屬性。以後若要修改子網的公有 IPv4 定址
屬性，網路介面會保持建立時生效的設定。您若啟動執行個體並指定現有的網路介面做為主要網路介
面，則此網路介面會決定公有 IPv4 位址屬性。

如需詳細資訊，請參閱 公有 IPv4 地址。

適用於網路介面的彈性 IP 地址

如有彈性 IP 地址，您可建立它與網路介面其中一個私有 IPv4 地址的關聯。您可建立一個彈性 IP 地址
與每個私有 IPv4 地址的關聯。

如果您取消彈性 IP 地址與網路介面的關聯，您可以將其釋放回地址集區。這是建立彈性 IP 地址與不同
子網或 VPC 中執行個體關聯的唯一方法，因為網路介面有專屬的子網。

網路介面的 IPv6 地址

如果您建立 IPv6 CIDR 區塊與您 VPC 及子網的關聯，您可以將子網範圍內的一或多個 IPv6 地址指派
給網路介面。每個 IPv6 地址皆可指派給一個網路介面。
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所有子網都有可修改的屬性，決定在該子網中建立的網路介面 (因此執行個體在該子網中啟動) 是否自
動獲派子網範圍內 IPv6 地址。如需詳細資訊，請參閱《Amazon VPC 使用者指南》中的子網路設定。
當您啟動執行個體時，IPv6 位址是指派給已建立的主要網路介面。

如需詳細資訊，請參閱 IPv6 地址。

字首委派

Prefix Delegation 字首是保留的私有 IPv4 或 IPv6 CIDR 範圍，您可以將該範圍配置給與執行個體相關
聯的網路介面的自動或手動指派。透過使用委派字首，您就可以將 IP 地址範圍指派為單一字首，以更
快速地啟動服務。

終止行為

您可設定連接至執行個體之網路介面的終止行為。您可指定網路介面是否應該在您終止它所連接的執行
個體時自動刪除。

來源/目標檢查

您可以啟用或停用來源/目的地檢查，這可確保執行個體是其接收之任何流量的來源或目的地。來源/目
的地檢查預設為啟用。如果執行個體執行網路位置轉譯、路由或防火牆等服務，則必須停用來源/目標
檢查。

監控 IP 流量

您可在您的網路介面上啟用 VPC 流量日誌，擷取出入網路介面的 IP 流量資訊。建立流程日誌後，您
可以在 Amazon CloudWatch 日誌中檢視和擷取其資料。如需詳細資訊，請參閱《Amazon VPC 使用
者指南》https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html中的 VPC 流程日誌。

每個執行個體類型每網路介面的 IP 地址

以下表格列出每個執行個體類型的網路介面數目上限，以及每個網路介面的私有 IPv4 地址和 IPv6 地
址數目上限。每個網路介面的 IPv6 地址限制和私有 IPv4 地址限制是分開的。不是所有執行個體類型
都支援 IPv6 定址。

目錄

• 一般用途

• 運算最佳化

• 記憶體最佳化

• 儲存最佳化
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• 加速運算

• 高效能運算

一般用途

執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

m1.small 2 4 不支援 IPv6

m1.medium 2 6 不支援 IPv6

m1.large 3 10 不支援 IPv6

m1.xlarge 4 15 不支援 IPv6

m2.xlarge 4 15 不支援 IPv6

m2.2xlarge 4 30 不支援 IPv6

m2.4xlarge 8 30 不支援 IPv6

m3.medium 2 6 不支援 IPv6

m3.large 3 10 不支援 IPv6

m3.xlarge 4 15 不支援 IPv6

m3.2xlarge 4 30 不支援 IPv6

m4.large 2 10 10

m4.xlarge 4 15 15

m4.2xlarge 4 15 15

m4.4xlarge 8 30 30

m4.10xlar 
ge

8 30 30
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

m4.16xlar 
ge

8 30 30

m5.large 3 10 10

m5.xlarge 4 15 15

m5.2xlarge 4 15 15

m5.4xlarge 8 30 30

m5.8xlarge 8 30 30

m5.12xlar 
ge

8 30 30

m5.16xlar 
ge

15 50 50

m5.24xlar 
ge

15 50 50

m5.metal 15 50 50

m5a.large 3 10 10

m5a.xlarge 4 15 15

m5a.2xlar 
ge

4 15 15

m5a.4xlar 
ge

8 30 30

m5a.8xlar 
ge

8 30 30
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

m5a.12xla 
rge

8 30 30

m5a.16xla 
rge

15 50 50

m5a.24xla 
rge

15 50 50

m5ad.large 3 10 10

m5ad.xlar 
ge

4 15 15

m5ad.2xla 
rge

4 15 15

m5ad.4xla 
rge

8 30 30

m5ad.8xla 
rge

8 30 30

m5ad.12xl 
arge

8 30 30

m5ad.16xl 
arge

15 50 50

m5ad.24xl 
arge

15 50 50

m5d.large 3 10 10

m5d.xlarge 4 15 15
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

m5d.2xlar 
ge

4 15 15

m5d.4xlar 
ge

8 30 30

m5d.8xlar 
ge

8 30 30

m5d.12xla 
rge

8 30 30

m5d.16xla 
rge

15 50 50

m5d.24xla 
rge

15 50 50

m5d.metal 15 50 50

m5dn.large 3 10 10

m5dn.xlar 
ge

4 15 15

m5dn.2xla 
rge

4 15 15

m5dn.4xla 
rge

8 30 30

m5dn.8xla 
rge

8 30 30

m5dn.12xl 
arge

8 30 30
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

m5dn.16xl 
arge

15 50 50

m5dn.24xl 
arge

15 50 50

m5dn.metal 15 50 50

m5n.large 3 10 10

m5n.xlarge 4 15 15

m5n.2xlar 
ge

4 15 15

m5n.4xlar 
ge

8 30 30

m5n.8xlar 
ge

8 30 30

m5n.12xla 
rge

8 30 30

m5n.16xla 
rge

15 50 50

m5n.24xla 
rge

15 50 50

m5n.metal 15 50 50

m5zn.large 3 10 10

m5zn.xlar 
ge

4 15 15
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

m5zn.2xla 
rge

4 15 15

m5zn.3xla 
rge

8 30 30

m5zn.6xla 
rge

8 30 30

m5zn.12xl 
arge

15 50 50

m5zn.metal 15 50 50

m6a.large 3 10 10

m6a.xlarge 4 15 15

m6a.2xlar 
ge

4 15 15

m6a.4xlar 
ge

8 30 30

m6a.8xlar 
ge

8 30 30

m6a.12xla 
rge

8 30 30

m6a.16xla 
rge

15 50 50

m6a.24xla 
rge

15 50 50
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

m6a.32xla 
rge

15 50 50

m6a.48xla 
rge

15 50 50

m6a.metal 15 50 50

m6i.large 3 10 10

m6i.xlarge 4 15 15

m6i.2xlar 
ge

4 15 15

m6i.4xlar 
ge

8 30 30

m6i.8xlar 
ge

8 30 30

m6i.12xla 
rge

8 30 30

m6i.16xla 
rge

15 50 50

m6i.24xla 
rge

15 50 50

m6i.32xla 
rge

15 50 50

m6i.metal 15 50 50

m6id.large 3 10 10

每個執行個體類型每網路介面的 IP 地址 1951



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

m6id.xlar 
ge

4 15 15

m6id.2xla 
rge

4 15 15

m6id.4xla 
rge

8 30 30

m6id.8xla 
rge

8 30 30

m6id.12xl 
arge

8 30 30

m6id.16xl 
arge

15 50 50

m6id.24xl 
arge

15 50 50

m6id.32xl 
arge

15 50 50

m6id.metal 15 50 50

m6idn.lar 
ge

3 10 10

m6idn.xla 
rge

4 15 15

m6idn.2xl 
arge

4 15 15

m6idn.4xl 
arge

8 30 30
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

m6idn.8xl 
arge

8 30 30

m6idn.12x 
large

8 30 30

m6idn.16x 
large

15 50 50

m6idn.24x 
large

15 50 50

m6idn.32x 
large

14 50 50

m6idn.met 
al

14 50 50

m6in.large 3 10 10

m6in.xlar 
ge

4 15 15

m6in.2xla 
rge

4 15 15

m6in.4xla 
rge

8 30 30

m6in.8xla 
rge

8 30 30

m6in.12xl 
arge

8 30 30

m6in.16xl 
arge

15 50 50
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

m6in.24xl 
arge

15 50 50

m6in.32xl 
arge

14 50 50

m6in.metal 14 50 50

m7a.medium 2 4 4

m7a.large 3 10 10

m7a.xlarge 4 15 15

m7a.2xlar 
ge

4 15 15

m7a.4xlar 
ge

8 30 30

m7a.8xlar 
ge

8 30 30

m7a.12xla 
rge

8 30 30

m7a.16xla 
rge

15 50 50

m7a.24xla 
rge

15 50 50

m7a.32xla 
rge

15 50 50

m7a.48xla 
rge

15 50 50
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

m7a.metal 
-48xl

15 50 50

m7i.large 3 10 10

m7i.xlarge 4 15 15

m7i.2xlar 
ge

4 15 15

m7i.4xlar 
ge

8 30 30

m7i.8xlar 
ge

8 30 30

m7i.12xla 
rge

8 30 30

m7i.16xla 
rge

15 50 50

m7i.24xla 
rge

15 50 50

m7i.48xla 
rge

15 50 50

m7i.metal 
-24xl

15 50 50

m7i.metal 
-48xl

15 50 50

m7i-flex. 
large

3 10 10
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

m7i-flex. 
xlarge

4 15 15

m7i-flex. 
2xlarge

4 15 15

m7i-flex. 
4xlarge

8 30 30

m7i-flex. 
8xlarge

8 30 30

t1.micro 2 2 不支援 IPv6

t2.nano 2 2 2

t2.micro 2 2 2

t2.small 3 4 4

t2.medium 3 6 6

t2.large 3 12 12

t2.xlarge 3 15 15

t2.2xlarge 3 15 15

t3.nano 2 2 2

t3.micro 2 2 2

t3.small 3 4 4

t3.medium 3 6 6

t3.large 3 12 12
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

t3.xlarge 4 15 15

t3.2xlarge 4 15 15

t3a.nano 2 2 2

t3a.micro 2 2 2

t3a.small 2 4 4

t3a.medium 3 6 6

t3a.large 3 12 12

t3a.xlarge 4 15 15

t3a.2xlar 
ge

4 15 15

運算最佳化

執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

c1.medium 2 6 不支援 IPv6

c1.xlarge 4 15 不支援 IPv6

c3.large 3 10 10

c3.xlarge 4 15 15

c3.2xlarge 4 15 15

c3.4xlarge 8 30 30

c3.8xlarge 8 30 30
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

c4.large 3 10 10

c4.xlarge 4 15 15

c4.2xlarge 4 15 15

c4.4xlarge 8 30 30

c4.8xlarge 8 30 30

c5.large 3 10 10

c5.xlarge 4 15 15

c5.2xlarge 4 15 15

c5.4xlarge 8 30 30

c5.9xlarge 8 30 30

c5.12xlar 
ge

8 30 30

c5.18xlar 
ge

15 50 50

c5.24xlar 
ge

15 50 50

c5.metal 15 50 50

c5a.large 3 10 10

c5a.xlarge 4 15 15

c5a.2xlar 
ge

4 15 15
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

c5a.4xlar 
ge

8 30 30

c5a.8xlar 
ge

8 30 30

c5a.12xla 
rge

8 30 30

c5a.16xla 
rge

15 50 50

c5a.24xla 
rge

15 50 50

c5ad.large 3 10 10

c5ad.xlar 
ge

4 15 15

c5ad.2xla 
rge

4 15 15

c5ad.4xla 
rge

8 30 30

c5ad.8xla 
rge

8 30 30

c5ad.12xl 
arge

8 30 30

c5ad.16xl 
arge

15 50 50

c5ad.24xl 
arge

15 50 50

每個執行個體類型每網路介面的 IP 地址 1959



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

c5d.large 3 10 10

c5d.xlarge 4 15 15

c5d.2xlar 
ge

4 15 15

c5d.4xlar 
ge

8 30 30

c5d.9xlar 
ge

8 30 30

c5d.12xla 
rge

8 30 30

c5d.18xla 
rge

15 50 50

c5d.24xla 
rge

15 50 50

c5d.metal 15 50 50

c5n.large 3 10 10

c5n.xlarge 4 15 15

c5n.2xlar 
ge

4 15 15

c5n.4xlar 
ge

8 30 30

c5n.9xlar 
ge

8 30 30
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

c5n.18xla 
rge

15 50 50

c5n.metal 15 50 50

c6a.large 3 10 10

c6a.xlarge 4 15 15

c6a.2xlar 
ge

4 15 15

c6a.4xlar 
ge

8 30 30

c6a.8xlar 
ge

8 30 30

c6a.12xla 
rge

8 30 30

c6a.16xla 
rge

15 50 50

c6a.24xla 
rge

15 50 50

c6a.32xla 
rge

15 50 50

c6a.48xla 
rge

15 50 50

c6a.metal 15 50 50

c6i.large 3 10 10
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

c6i.xlarge 4 15 15

c6i.2xlar 
ge

4 15 15

c6i.4xlar 
ge

8 30 30

c6i.8xlar 
ge

8 30 30

c6i.12xla 
rge

8 30 30

c6i.16xla 
rge

15 50 50

c6i.24xla 
rge

15 50 50

c6i.32xla 
rge

15 50 50

c6i.metal 15 50 50

c6id.large 3 10 10

c6id.xlar 
ge

4 15 15

c6id.2xla 
rge

4 15 15

c6id.4xla 
rge

8 30 30
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

c6id.8xla 
rge

8 30 30

c6id.12xl 
arge

8 30 30

c6id.16xl 
arge

15 50 50

c6id.24xl 
arge

15 50 50

c6id.32xl 
arge

15 50 50

c6id.metal 15 50 50

c6in.large 3 10 10

c6in.xlar 
ge

4 15 15

c6in.2xla 
rge

4 15 15

c6in.4xla 
rge

8 30 30

c6in.8xla 
rge

8 30 30

c6in.12xl 
arge

8 30 30

c6in.16xl 
arge

15 50 50
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

c6in.24xl 
arge

15 50 50

c6in.32xl 
arge

14 50 50

c6in.metal 14 50 50

c7a.medium 2 4 4

c7a.large 3 10 10

c7a.xlarge 4 15 15

c7a.2xlar 
ge

4 15 15

c7a.4xlar 
ge

8 30 30

c7a.8xlar 
ge

8 30 30

c7a.12xla 
rge

8 30 30

c7a.16xla 
rge

15 50 50

c7a.24xla 
rge

15 50 50

c7a.32xla 
rge

15 50 50

c7a.48xla 
rge

15 50 50
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

c7a.metal 
-48xl

15 50 50

c7i.large 3 10 10

c7i.xlarge 4 15 15

c7i.2xlar 
ge

4 15 15

c7i.4xlar 
ge

8 30 30

c7i.8xlar 
ge

8 30 30

c7i.12xla 
rge

8 30 30

c7i.16xla 
rge

15 50 50

c7i.24xla 
rge

15 50 50

c7i.48xla 
rge

15 50 50

c7i.metal 
-24xl

15 50 50

c7i.metal 
-48xl

15 50 50
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記憶體最佳化

執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

r3.large 3 10 10

r3.xlarge 4 15 15

r3.2xlarge 4 15 15

r3.4xlarge 8 30 30

r3.8xlarge 8 30 30

r4.large 3 10 10

r4.xlarge 4 15 15

r4.2xlarge 4 15 15

r4.4xlarge 8 30 30

r4.8xlarge 8 30 30

r4.16xlar 
ge

15 50 50

r5.large 3 10 10

r5.xlarge 4 15 15

r5.2xlarge 4 15 15

r5.4xlarge 8 30 30

r5.8xlarge 8 30 30

r5.12xlar 
ge

8 30 30
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

r5.16xlar 
ge

15 50 50

r5.24xlar 
ge

15 50 50

r5.metal 15 50 50

r5a.large 3 10 10

r5a.xlarge 4 15 15

r5a.2xlar 
ge

4 15 15

r5a.4xlar 
ge

8 30 30

r5a.8xlar 
ge

8 30 30

r5a.12xla 
rge

8 30 30

r5a.16xla 
rge

15 50 50

r5a.24xla 
rge

15 50 50

r5ad.large 3 10 10

r5ad.xlar 
ge

4 15 15

r5ad.2xla 
rge

4 15 15
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

r5ad.4xla 
rge

8 30 30

r5ad.8xla 
rge

8 30 30

r5ad.12xl 
arge

8 30 30

r5ad.16xl 
arge

15 50 50

r5ad.24xl 
arge

15 50 50

r5b.large 3 10 10

r5b.xlarge 4 15 15

r5b.2xlar 
ge

4 15 15

r5b.4xlar 
ge

8 30 30

r5b.8xlar 
ge

8 30 30

r5b.12xla 
rge

8 30 30

r5b.16xla 
rge

15 50 50

r5b.24xla 
rge

15 50 50
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

r5b.metal 15 50 50

r5d.large 3 10 10

r5d.xlarge 4 15 15

r5d.2xlar 
ge

4 15 15

r5d.4xlar 
ge

8 30 30

r5d.8xlar 
ge

8 30 30

r5d.12xla 
rge

8 30 30

r5d.16xla 
rge

15 50 50

r5d.24xla 
rge

15 50 50

r5d.metal 15 50 50

r5dn.large 3 10 10

r5dn.xlar 
ge

4 15 15

r5dn.2xla 
rge

4 15 15

r5dn.4xla 
rge

8 30 30
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

r5dn.8xla 
rge

8 30 30

r5dn.12xl 
arge

8 30 30

r5dn.16xl 
arge

15 50 50

r5dn.24xl 
arge

15 50 50

r5dn.metal 15 50 50

r5n.large 3 10 10

r5n.xlarge 4 15 15

r5n.2xlar 
ge

4 15 15

r5n.4xlar 
ge

8 30 30

r5n.8xlar 
ge

8 30 30

r5n.12xla 
rge

8 30 30

r5n.16xla 
rge

15 50 50

r5n.24xla 
rge

15 50 50

r5n.metal 15 50 50
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

r6a.large 3 10 10

r6a.xlarge 4 15 15

r6a.2xlar 
ge

4 15 15

r6a.4xlar 
ge

8 30 30

r6a.8xlar 
ge

8 30 30

r6a.12xla 
rge

8 30 30

r6a.16xla 
rge

15 50 50

r6a.24xla 
rge

15 50 50

r6a.32xla 
rge

15 50 50

r6a.48xla 
rge

15 50 50

r6a.metal 15 50 50

r6i.large 3 10 10

r6i.xlarge 4 15 15

r6i.2xlar 
ge

4 15 15
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

r6i.4xlar 
ge

8 30 30

r6i.8xlar 
ge

8 30 30

r6i.12xla 
rge

8 30 30

r6i.16xla 
rge

15 50 50

r6i.24xla 
rge

15 50 50

r6i.32xla 
rge

15 50 50

r6i.metal 15 50 50

r6idn.lar 
ge

3 10 10

r6idn.xla 
rge

4 15 15

r6idn.2xl 
arge

4 15 15

r6idn.4xl 
arge

8 30 30

r6idn.8xl 
arge

8 30 30

r6idn.12x 
large

8 30 30
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

r6idn.16x 
large

15 50 50

r6idn.24x 
large

15 50 50

r6idn.32x 
large

14 50 50

r6idn.met 
al

14 50 50

r6in.large 3 10 10

r6in.xlar 
ge

4 15 15

r6in.2xla 
rge

4 15 15

r6in.4xla 
rge

8 30 30

r6in.8xla 
rge

8 30 30

r6in.12xl 
arge

8 30 30

r6in.16xl 
arge

15 50 50

r6in.24xl 
arge

15 50 50

r6in.32xl 
arge

14 50 50
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

r6in.metal 14 50 50

r6id.large 3 10 10

r6id.xlar 
ge

4 15 15

r6id.2xla 
rge

4 15 15

r6id.4xla 
rge

8 30 30

r6id.8xla 
rge

8 30 30

r6id.12xl 
arge

8 30 30

r6id.16xl 
arge

15 50 50

r6id.24xl 
arge

15 50 50

r6id.32xl 
arge

15 50 50

r6id.metal 15 50 50

r7a.medium 2 4 4

r7a.large 3 10 10

r7a.xlarge 4 15 15
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

r7a.2xlar 
ge

4 15 15

r7a.4xlar 
ge

8 30 30

r7a.8xlar 
ge

8 30 30

r7a.12xla 
rge

8 30 30

r7a.16xla 
rge

15 50 50

r7a.24xla 
rge

15 50 50

r7a.32xla 
rge

15 50 50

r7a.48xla 
rge

15 50 50

r7a.metal 
-48xl

15 50 50

r7i.large 3 10 10

r7i.xlarge 4 15 15

r7i.2xlar 
ge

4 15 15

r7i.4xlar 
ge

8 30 30
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

r7i.8xlar 
ge

8 30 30

r7i.12xla 
rge

8 30 30

r7i.16xla 
rge

15 50 50

r7i.24xla 
rge

15 50 50

r7i.48xla 
rge

15 50 50

r7i.metal 
-24xl

15 50 50

r7i.metal 
-48xl

15 50 50

r7iz.large 3 10 10

r7iz.xlar 
ge

4 15 15

r7iz.2xla 
rge

4 15 15

r7iz.4xla 
rge

8 30 30

r7iz.8xla 
rge

8 30 30

r7iz.12xl 
arge

8 30 30
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

r7iz.16xl 
arge

15 50 50

r7iz.32xl 
arge

15 50 50

r7iz.meta 
l-16xl

15 50 50

r7iz.meta 
l-32xl

15 50 50

u-3tb1.56 
xlarge

8 30 30

u-6tb1.56 
xlarge

15 50 50

u-6tb1.11 
2xlarge

15 50 50

u-6tb1.me 
tal

5 30 30

u-9tb1.11 
2xlarge

15 50 50

u-9tb1.me 
tal

5 30 30

u-12tb1.1 
12xlarge

15 50 50

u-12tb1.m 
etal

5 30 30
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

u-18tb1.1 
12xlarge

15 50 50

u-18tb1.m 
etal

15 50 50

u-24tb1.1 
12xlarge

15 50 50

u-24tb1.m 
etal

15 50 50

x1.16xlar 
ge

8 30 30

x1.32xlar 
ge

8 30 30

x2idn.16x 
large

15 50 50

x2idn.24x 
large

15 50 50

x2idn.32x 
large

15 50 50

x2idn.met 
al

15 50 50

x2iedn.xl 
arge

4 15 15

x2iedn.2x 
large

4 15 15

每個執行個體類型每網路介面的 IP 地址 1978



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

x2iedn.4x 
large

8 30 30

x2iedn.8x 
large

8 30 30

x2iedn.16 
xlarge

15 50 50

x2iedn.24 
xlarge

15 50 50

x2iedn.32 
xlarge

15 50 50

x2iedn.me 
tal

15 50 50

x2iezn.2x 
large

4 15 15

x2iezn.4x 
large

8 30 30

x2iezn.6x 
large

8 30 30

x2iezn.8x 
large

8 30 30

x2iezn.12 
xlarge

15 50 50

x2iezn.me 
tal

15 50 50

x1e.xlarge 3 10 10
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

x1e.2xlar 
ge

4 15 15

x1e.4xlar 
ge

4 15 15

x1e.8xlar 
ge

4 15 15

x1e.16xla 
rge

8 30 30

x1e.32xla 
rge

8 30 30

z1d.large 3 10 10

z1d.xlarge 4 15 15

z1d.2xlar 
ge

4 15 15

z1d.3xlar 
ge

8 30 30

z1d.6xlar 
ge

8 30 30

z1d.12xla 
rge

15 50 50

z1d.metal 15 50 50
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儲存最佳化

執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

d2.xlarge 4 15 15

d2.2xlarge 4 15 15

d2.4xlarge 8 30 30

d2.8xlarge 8 30 30

d3.xlarge 4 3 3

d3.2xlarge 4 5 5

d3.4xlarge 4 10 10

d3.8xlarge 3 20 20

d3en.xlar 
ge

4 3 3

d3en.2xla 
rge

4 5 5

d3en.4xla 
rge

4 10 10

d3en.6xla 
rge

4 15 15

d3en.8xla 
rge

4 20 20

d3en.12xl 
arge

3 30 30

h1.2xlarge 4 15 15
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

h1.4xlarge 8 30 30

h1.8xlarge 8 30 30

h1.16xlar 
ge

8 50 50

i2.xlarge 4 15 15

i2.2xlarge 4 15 15

i2.4xlarge 8 30 30

i2.8xlarge 8 30 30

i3.large 3 10 10

i3.xlarge 4 15 15

i3.2xlarge 4 15 15

i3.4xlarge 8 30 30

i3.8xlarge 8 30 30

i3.16xlar 
ge

15 50 50

i3.metal 15 50 50

i3en.large 3 10 10

i3en.xlar 
ge

4 15 15

i3en.2xla 
rge

4 15 15
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

i3en.3xla 
rge

4 15 15

i3en.6xla 
rge

8 30 30

i3en.12xl 
arge

8 30 30

i3en.24xl 
arge

15 50 50

i3en.metal 15 50 50

i4i.large 3 10 10

i4i.xlarge 4 15 15

i4i.2xlar 
ge

4 15 15

i4i.4xlar 
ge

8 30 30

i4i.8xlar 
ge

8 30 30

i4i.12xla 
rge

8 30 30

i4i.16xla 
rge

15 50 50

i4i.24xla 
rge

15 30 30
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

i4i.32xla 
rge

15 50 50

i4i.metal 15 50 50

加速運算

執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

g2.2xlarge 4 15 不支援 IPv6

g2.8xlarge 8 30 不支援 IPv6

g3.4xlarge 8 30 30

g3.8xlarge 8 30 30

g3.16xlar 
ge

15 50 50

g4ad.xlar 
ge

2 4 4

g4ad.2xla 
rge

2 4 4

g4ad.4xla 
rge

3 10 10

g4ad.8xla 
rge

4 15 15

g4ad.16xl 
arge

8 30 30
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

g4dn.xlar 
ge

3 10 10

g4dn.2xla 
rge

3 10 10

g4dn.4xla 
rge

3 10 10

g4dn.8xla 
rge

4 15 15

g4dn.12xl 
arge

8 30 30

g4dn.16xl 
arge

4 15 15

g4dn.metal 15 50 50

g5.xlarge 4 15 15

g5.2xlarge 4 15 15

g5.4xlarge 8 30 30

g5.8xlarge 8 30 30

g5.12xlar 
ge

15 50 50

g5.16xlar 
ge

8 30 30

g5.24xlar 
ge

15 50 50
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

g5.48xlar 
ge

7 50 50

p2.xlarge 4 15 15

p2.8xlarge 8 30 30

p2.16xlar 
ge

8 30 30

p3.2xlarge 4 15 15

p3.8xlarge 8 30 30

p3.16xlar 
ge

8 30 30

p3dn.24xl 
arge

15 50 50

高效能運算

執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

hpc6id.32 
xlarge

2 50 50

hpc7a.12x 
large

4 50 50

hpc7a.24x 
large

4 50 50
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執行個體類型 網路介面上限 每個介面的私有 IPv4 位
址

每個介面的 IPv6 位址

hpc7a.48x 
large

4 50 50

hpc7a.96x 
large

4 50 50

您可以使用指describe-instance-types AWS CLI 令來顯示執行個體類型的相關資訊，例如支援的網路
介面和每個介面的 IP 位址。下列範例會顯示所有 C5 執行個體的此資訊。

aws ec2 describe-instance-types --filters "Name=instance-type,Values=c5.*" --query 
 "InstanceTypes[].{Type: InstanceType, MaxENI: NetworkInfo.MaximumNetworkInterfaces, 
 IPv4addr: NetworkInfo.Ipv4AddressesPerInterface}" --output table
---------------------------------------
|        DescribeInstanceTypes        |
+----------+----------+---------------+
| IPv4addr | MaxENI   |     Type      |
+----------+----------+---------------+
|  30      |  8       |  c5.4xlarge   |
|  50      |  15      |  c5.24xlarge  |
|  15      |  4       |  c5.xlarge    |
|  30      |  8       |  c5.12xlarge  |
|  10      |  3       |  c5.large     |
|  15      |  4       |  c5.2xlarge   |
|  50      |  15      |  c5.metal     |
|  30      |  8       |  c5.9xlarge   |
|  50      |  15      |  c5.18xlarge  |
+----------+----------+---------------+

使用網路介面

您可以使用 Amazon EC2 主控台或命令列來使用網路介面。

內容

• 建立網路介面

• 檢視網路介面的詳細資訊

• 將網路介面連接到執行個體
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• 從執行個體分離網路介面

• 管理 IP 地址

• 修改網路介面屬性

• 新增或編輯標籤

• 刪除網路介面

建立網路介面

您可在子網中建立網路介面。建立網路介面之後，無法將其移至另一個子網。必須將網路介面連接到同
一可用區域中的執行個體。

使用主控台建立網路介面

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選擇 Create network interface (建立網路介面)。

4. (選用) 針對 Description (描述)，輸入描述性名稱。

5. 針對 Subnet (子網)，選取子網。後續步驟中可用的選項取決於您選取的子網類型 (僅限 IPv4、僅
限 IPv6 或雙堆疊 (IPv4 和 IPv6))。

6. 針對 Private IPv4 address (私有 IPv4 地址)，執行下列其中一項操作：

• 選取 Auto-assign (自動指派)，以允許 Amazon EC2 從子網選取 IPv4 地址。

• 選取 Custom (自訂)，然後輸入您從子網選取的 IPv4 地址。

7. (僅限使用 IPv6 地址的子網) 針對 IPv6 address (IPv6 地址)，執行以下其中一個動作：

• 如果您不想將 IPv6 地址指派給網路介面，則選擇 None (無)。

• 選取 Auto-assign (自動指派)，以允許 Amazon EC2 從子網選取 IPv6 地址。

• 選取 Custom (自訂)，然後輸入您從子網選取的 IPv6 地址。

8. (選用) 如果您要在雙堆疊或僅限 IPv6 的子網路中建立網路介面，則可以選擇指派主要 IPv6 IP。
這會將主要 IPv6 全域單播位址 (GUA) 指派給網路介面。指派主要 IPv6 地址可讓您避免中斷執行
個體或 ENI 的流量。如果要連接此 ENI 的執行個體依賴其 IPv6 位址未變更，請選擇啟用。 AWS 
會自動將與連接到執行個體的 ENI 相關聯的 IPv6 位址指派為主要 IPv6 位址。在啟用 IPv6 GUA 
地址作為主要 IPv6 地址後，您便無法停用該地址。當您啟用 IPv6 GUA 地址作為主要 IPv6 地址
時，第一個 IPv6 GUA 地址會成為主要 IPv6 地址，直到執行個體終止或網路介面中斷連接為止。
如果有多個與執行個體連接之 ENI 相關聯的 IPv6 地址，並且啟用主要 IPv6 地址，則與 ENI 相關
聯的第一個 IPv6 GUA 地址會成為主要 IPv6 地址。
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9. (選用) 若要建立 Elastic Fabric Adapter，選擇Elastic Fabric Adapter、Enable (啟用)。

10. (選用) 在進階設定下的閒置連線追蹤逾時，修改預設閒置連線逾時。如需關於這些選項的詳細資
訊，請參閱 閒置連線追蹤逾時。

• 已建立的 TCP 逾時：處於已建立狀態的閒置 TCP 連線逾時 (以秒為單位)。最小值：60 秒。最
大值：432000 秒 (5 天)。預設：432000 秒。建議使用：432000 秒以下。

• UDP 逾時：只出現單一方向或單一請求回應交易流量的閒置 UDP 流量逾時 (以秒為單位)。最小
值：30 秒。最大值：60 秒。預設：30 秒。

• UDP 串流逾時：分類為出現多個請求回應交易串流的閒置 UDP 流量逾時 (以秒為單位)。最小
值：60 秒。最大值：180 秒 (3 分鐘) 預設：180 秒。

11. 針對 Security groups (安全群組)，選取一個或多個安全群組。

12. (選用) 針對每個標籤，請選擇 Add new tag (新增標籤)，然後輸入標籤金鑰和選用標籤值。

13. 選擇 Create network interface (建立網路介面)。

使用命令列建立網路介面

您可以使用下列其中一個命令。如需有關這些命令列介面的詳細資訊，請參閱存取 Amazon EC2。

• create-network-interface (AWS CLI)

• 新 EC2 NetworkInterface（）AWS Tools for Windows PowerShell

檢視網路介面的詳細資訊

您可在自己的帳戶中檢視所有網路介面。

使用主控台描述網路介面

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 若要檢視網路介面的詳細資料頁面，請選取網路介面的 ID。或者，若要檢視資訊而不離開網路介
面頁面，請選取網路介面的核取方塊。

使用命令列描述網路介面

您可以使用下列其中一個命令。如需有關這些命令列介面的詳細資訊，請參閱存取 Amazon EC2。

• describe-network-interfaces (AWS CLI)
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• 獲取 EC2 NetworkInterface（）AWS Tools for Windows PowerShell

使用命令列描述網路介面屬性

您可以使用下列其中一個命令。如需有關這些命令列介面的詳細資訊，請參閱存取 Amazon EC2。

• describe-network-interface-attribute (AWS CLI)

• 獲取 EC2 NetworkInterfaceAttribute（）AWS Tools for Windows PowerShell

將網路介面連接到執行個體

使用 Amazon EC2 主控台的執行個體或網路介面頁面，可將網路介面連接到與該網路介面相同的可用
區域內的任何執行個體。或者，可以在啟動執行個體時指定現有網路介面。

Important

對於僅限 IPv6 子網中的 EC2 執行個體，如果您將次要網路介面連接到執行個體，則第二個網
路介面的私有 DNS 主機名稱將解析為執行個體第一個網路介面上的第一個 IPv6 地址。如需 
EC2 執行個體私有 DNS 主機名稱的詳細資訊，請參閱 Amazon EC2 執行個體主機名稱類型。

Note

您可以使用attach-network-interface AWS CLI 指令將位於另一個 VPC (但位於相同可用區域) 
中的網路介面連接至執行個體。您無法使用執行此操作 AWS Management Console。

如已釋放您執行個體上的公有 IPv4 地址，如有多個網路介面連接到執行個體，就不會收到新的地址。
如需公有 IPv4 地址行為的詳細資訊，請參閱公有 IPv4 地址。

Instances page

使用 Instances (執行個體) 頁面將網路介面連接到執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體的核取方塊。

4. 選擇 Actions (動作)、Networking (網路)、Attach network interface (連接網路介面)。
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5. 選取網路介面。如果執行個體支援多張網路卡，您可以選擇網路卡。

6. 選擇 Attach (連接)。

Network Interfaces page

使用 Network Interfaces (網路介面) 頁面將網路介面連接到執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取網路介面的核取方塊。

4. 選擇 Actions (動作)、Attach (連接)。

5. 選擇執行個體。如果執行個體支援多張網路卡，您可以選擇網路卡。

6. 選擇 Attach (連接)。

使用命令列將網路介面連接到執行個體

您可以使用下列其中一個命令。如需有關這些命令列介面的詳細資訊，請參閱存取 Amazon EC2。

Note

您可以使用attach-network-interface AWS CLI 指令將位於另一個 VPC (但位於相同可用區域) 
中的網路介面連接至執行個體。您無法使用執行此操作 AWS Management Console。

• attach-network-interface (AWS CLI)

• 添加 EC2 NetworkInterface（）AWS Tools for Windows PowerShell

從執行個體分離網路介面

您可以使用 Amazon EC2 主控台的 Instances (執行個體) 或 Network Interfaces (網路介面) 頁面，隨
時分離連接至 EC2 執行個體的輔助網路介面。

如果您嘗試從另一個服務 (例如 Elastic Load Balancing 負載平衡器、Lambda 函數、或 NAT 閘道) 中
斷連接至資源的網路介面，您會收到錯誤訊息，指出您沒有存取資源的權限。 WorkSpace若要找出哪
個服務建立了連接至網路介面的資源，請檢查網路介面的描述。如果您刪除資源，則會刪除其網路介
面。
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Instances page

使用 Instances (執行個體) 頁面從執行個體分離網路介面

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體的核取方塊。檢查 Networking (網路) 標籤的 Network interfaces (網路介面) 區
段，確認網路介面已連接至執行個體作為次要網路介面。

4. 選擇 Actions (動作)、Networking (網路)、Detach network interface (分離網路介面)。

5. 選取網路介面，然後選取 Detach (分離)。

Network Interfaces page

使用 Network Interfaces (網路介面) 頁面從執行個體分離網路介面

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取網路介面的核取方塊。檢查 Networking (網路) 標籤的 Instance details (執行個體詳細資
訊) 區段，確認網路介面已連接至執行個體作為次要網路介面。

4. 選擇 Actions (動作)、Detach (分離)。

5. 當出現確認提示時，選擇 [分離]。

6. 如果網路介面無法從執行個體分離，請選擇 Force detachment (強制分離)、Enable (啟用)，然
後再試一次。我們建議強制分離只作為最後的手段。強制分離可以防止您在相同索引上連接不
同的網路介面，直到重新啟動執行個體為止。它也可以防止執行個體中繼資料反映網路介面已
分離，直到您重新啟動執行個體為止。

使用命令列分離網路介面

您可以使用下列其中一個命令。如需有關這些命令列介面的詳細資訊，請參閱存取 Amazon EC2。

• detach-network-interface (AWS CLI)

• 卸載 EC2（）NetworkInterfaceAWS Tools for Windows PowerShell

管理 IP 地址

您可以管理以下網路介面的 IP 地址：
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• 彈性 IP 地址 (每個私有 IPv4 地址各一個)

• IPv4 地址

• IPv6 地址

• 主要 IPv6 地址

管理主控台網路介面的彈性 IP 地址

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取網路介面的核取方塊。

4. 若要建立彈性 IP 地址的關聯，請執行下列操作：

a. 選擇 Actions (動作)、Associate address (建立與地址的關聯)。

b. 針對 Elastic IP address (彈性 IP 地址)，選取彈性 IP 地址。

c. 針對 Private IPv4 address (私有 IPv4 地址)，選取要與彈性 IP 地址建立關聯的私有 IPv4 地
址。

d. (選用) 如果網路介面目前與另一個執行個體或網路介面建立關聯，選擇 Allow the Elastic IP 
address to be reassociated (允許與彈性 IP 地址重新建立關聯)。

e. 選擇 Associate (關聯)。

5. 若要取消彈性 IP 地址的關聯，請執行下列操作：

a. 選擇 Actions (動作)、Disassociate address (取消與地址的關聯)。

b. 針對 Public IP address (公有 IP 地址)，選取彈性 IP 地址。

c. 選擇 Disassociate (取消關聯)。

如何使用主控台管理網路介面的 IPv4 和 IPv6 地址

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取網路介面。

4. 選擇 Actions (動作)、Manage IP addresses (管理 IP 地址)。

5. 展開網路介面。
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6. 針對 IPv4 addresses (IPv4 地址)，視需要修改 IP 地址。若要指派 IPv4 位址，請選擇 [指派新 IP 
位址]，然後從子網路範圍指定 IPv4 位址，或讓您 AWS 選擇一個位址。若要取消指派 IPv4 地
址，請選擇地址旁的取消指派。

7. 針對 IPv6 addresses (IPv6 地址)，視需要修改 IP 地址。若要指派 IPv6 位址，請選擇 [指派新 IP 
位址]，然後從子網路範圍指定 IPv6 位址，或讓您 AWS 選擇一個位址。若要取消指派 IPv6 地
址，請選擇地址旁的取消指派。

8. (選用) 如果您要在雙堆疊或僅限 IPv6 的子網路中修改網路介面，則可以選擇指派主要 IPv6 IP。指
派主要 IPv6 地址可讓您避免中斷執行個體或 ENI 的流量。如果要連接此 ENI 的執行個體依賴其 
IPv6 位址未變更，請選擇啟用。 AWS 會自動將與連接到執行個體的 ENI 相關聯的 IPv6 位址指派
為主要 IPv6 位址。在啟用 IPv6 GUA 地址作為主要 IPv6 地址後，您便無法停用該地址。當您啟
用 IPv6 GUA 地址作為主要 IPv6 地址時，第一個 IPv6 GUA 地址會成為主要 IPv6 地址，直到執
行個體終止或網路介面中斷連接為止。如果有多個與執行個體連接之 ENI 相關聯的 IPv6 地址，並
且啟用主要 IPv6 地址，則與 ENI 相關聯的第一個 IPv6 GUA 地址會成為主要 IPv6 地址。

9. 選擇儲存。

管理網路介面的 IP 位址 AWS CLI

您可以使用下列其中一個命令。如需關於這些命令列介面的詳細資訊，請參閱 存取 Amazon EC2。

• assign-ipv6-addresses

• associate-address

• disassociate-address

• unassign-ipv6-addresses

使用 Windows 的工具來管理網路介面的 IP 位址 PowerShell

您可以使用下列其中一個命令。

• Register-EC2Address

• 寄存器 AddressList

• Unregister-EC2Address

• 取消註冊 AddressList

修改網路介面屬性

您可以變更下列網路介面屬性：
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• Description

• 安全群組

• 在終止時刪除

• 來源/目標檢查

如何使用主控台變更網路介面的描述

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取網路介面的核取方塊。

4. 選擇 Actions (動作)、Change description (變更描述)。

5. 針對 Description (描述)，請輸入網路介面的描述。

6. 選擇 Save (儲存)。

如何使用主控台變更網路介面的安全群組

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取網路介面的核取方塊。

4. 選擇 Actions (動作)、Change security groups (變更安全群組)。

5. 針對 Associated security groups (關聯的安全群組)，選取要使用的安全群組，然後選取 Save (儲
存)。

必須為同一個 VPC 建立安全群組和網路介面。若要變更 Elastic Load Balancing 等其他服務所擁
有的執行個體的安全群組，請透過該服務執行操作。

如何使用主控台變更網路介面的終止行為

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取網路介面的核取方塊。

4. 選擇 Actions (動作)、Change termination behavior (變更終止行為)。

使用網路介面 1995

https://console.aws.amazon.com/ec2/
https://console.aws.amazon.com/ec2/
https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

5. 視需選取或清除 Delete on termination (終止時刪除)、Enable (啟用)，然後選取 Save (儲存)。

使用主控台變更網路介面的來源/目標檢查

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取網路介面的核取方塊。

4. 選擇 Actions (動作)、Change source/dest check (變更來源/目的地檢查)。

5. 視需選取或清除 Source/destination check (來源/目的地檢查)、Enable (啟用)，然後選取 Save (儲
存)。

變更閒置連線追蹤逾時的方法如下：

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取網路介面的核取方塊。

4. 選擇動作、修改連線逾時。

5. 修改閒置連線追蹤逾時。如需關於這些選項的詳細資訊，請參閱 閒置連線追蹤逾時。

• 已建立的 TCP 逾時：處於已建立狀態的閒置 TCP 連線逾時 (以秒為單位)。最小值：60 秒。最
大值：432000 秒 (5 天)。預設：432000 秒。建議使用：432000 秒以下。

• UDP 逾時：只出現單一方向或單一請求回應交易流量的閒置 UDP 流量逾時 (以秒為單位)。最小
值：30 秒。最大值：60 秒。預設：30 秒。

• UDP 串流逾時：分類為出現多個請求回應交易串流的閒置 UDP 流量逾時 (以秒為單位)。最小
值：60 秒。最大值：180 秒 (3 分鐘) 預設值：180 秒。

6. 選擇儲存。

如何使用命令列修改網路介面屬性

您可以使用下列其中一個命令。如需有關這些命令列介面的詳細資訊，請參閱存取 Amazon EC2。

• modify-network-interface-attribute (AWS CLI)

• 編輯 EC2（）NetworkInterfaceAttributeAWS Tools for Windows PowerShell
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新增或編輯標籤

標籤是您可新增至網路介面的中繼資料。標籤是私有的，只有您的帳戶看得見。每個標籤皆包含一個鍵
和一個選用值。如需標籤的詳細資訊，請參閱標記您的 Amazon EC2 資源。

使用主控台新增或編輯網路介面的標籤

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取網路介面的核取方塊。

4. 在 Tags (標籤) 索引標籤中，選擇 Manage tags (管理標籤)。

5. 針對要建立的每個標籤，選擇 Add new tag (新增標籤)，然後輸入金鑰和選用值。完成後，選擇
Save (儲存)。

使用命令列新增或編輯網路介面的標籤

您可以使用下列其中一個命令。如需關於這些命令列介面的詳細資訊，請參閱 存取 Amazon EC2。

• create-tags (AWS CLI)

• New-EC2Tag (AWS Tools for Windows PowerShell)

刪除網路介面

刪除網路介面會釋放所有與介面關聯的屬性，並釋放其他執行個體要使用的所有私有 IP 地址或彈性 IP 
地址。

您無法刪除正在使用的網路介面。首先，您必須分開網路介面。

使用主控台刪除網路介面

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取網路介面的核取方塊，然後選取 Actions (動作)、Delete (刪除)。

4. 出現確認提示時，請選擇 Delete (刪除)。

使用命令列刪除網路介面

您可以使用下列其中一個命令。如需有關這些命令列介面的詳細資訊，請參閱存取 Amazon EC2。
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• delete-network-interface (AWS CLI)

• 移除 EC2 NetworkInterface () AWS Tools for Windows PowerShell

設定網路介面的最佳實務

• 您可在執行個體執行時 (熱連接)、停止時 (暖連接) 或正在啟動時 (冷連接) 將網路介面連接到執行個
體。

• 您可在執行個體執行時或停止時分離輔助網路介面。但是您不能分離主要網路介面。

• 如果執行個體位於相同的可用區域和 VPC，但位於不同的子網中，則您可將次要網路介面從原來執
行個體移至另一個執行個體。

• 使用 CLI、API 或開發套件啟動執行個體時，您可以指定主要網路介面和其他網路介面。

• 以多個網路介面啟動 Amazon Linux 或 Windows Server 執行個體，會自動設定執行個體作業系統的
介面、私有 IPv4 地址和路由表。

• 其他網路介面的暖或熱連接可能需要您手動帶出第二個介面、設定私有 IPv4 地址，以及相應修改路
由表。執行 Amazon Linux 或 Windows Server 的執行個體會自動辨識暖或熱連接並自行設定。

• 您不能將另一個網路介面連接到執行個體 (例如，NIC 小組組態)，以增加或加倍雙目錄執行個體傳入
或傳出的網路頻寬。

• 如果您將相同子網中兩個或以上的網路介面連接到執行個體，您可能會發生聯網問題，例如非對稱路
由。如果可能，請改在主要網路介面上使用輔助私有 IPv4 地址。如果您需要使用多個網路介面，您
必須設定網路介面使用靜態路由。

網路介面案例

當您想要執行下列作業時，將多個網路介面連接到一個執行個體會很有用：

• 建立管理網路。

• 在您的虛擬私有雲端 (VPC) 中使用網路和安全設備。

• 在不同的子網上使用工作負載/角色建立雙主目錄的執行個體。

• 建立低預算、高可用性的解決方案。

建立管理網路

此案例說明如何根據下列準則和設定建立具有網路介面的管理網路 (影像如下)。
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條件

• 執行個體上的主要網路介面 (eth0) 會處理公有流量。

• 執行個體上的次要網路介面 (eth1) 會處理後端管理流量。它連線到另一個子網路，具有更嚴格的存
取控制，並與主要網路界面位於同一個可用區域 (AZ)。

設定

• 主要網路介面可能在負載平衡器後面，也可能不在負載平衡器後面，具有關聯的安全群組，可允許從
網際網路存取伺服器。例如，允許從 0.0.0.0/0 或從負載平衡器存取 TCP 連接埠 80 和 443

• 次要網路介面具有關聯的安全群組，僅允許從下列其中一個位置起始的 RDP 存取：

• 允許的 IP 地址範圍 (VPC 內或來自網際網路)。

• 與主要網路介面位於相同 AZ 中的私有子網路。

• 虛擬私有閘道。

Note

為確保容錯移轉功能，請考慮使用輔助私有 IPv4 處理網路介面的傳入流量。執行個體故障
時，您可將執行個體及/或輔助私有 IPv4 地址移至待命的執行個體。

網路介面案例 1999
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在您的 VPC 中使用網路和安全設備

有些網路和安全設備，如負載平衡器、網路位置轉譯 (NAT) 伺服器和代理伺服器等，最好能設定多個
網路介面。您可建立輔助網路介面，並將它們連接到正在執行這些應用程式類型的執行個體，然後使用
它們自己的公有和私有 IP 地址、安全群組和來源/目標檢查來設定其他介面。

在不同的子網上使用工作負載/角色建立雙主目錄的執行個體

您可在連線至應用程式伺服器所在之中間層網路的每一個 Web 伺服器上放置網路介面。應用程式伺服
器也可以是資料庫伺服器所在之後端網路 (子網) 的雙目錄。每個雙目錄執行個體都會在前端收到及處
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理請求、起始後端連線，然後將請求傳送至後端網路的伺服器，而非透過雙目錄執行個體路由網路套
件。

在同一帳戶的不同 VPC 使用工作負載/角色建立雙主目錄的執行個體

您可以在一個 VPC 中啟動 EC2 執行個體，並將另一個 VPC (位於同一個可用區域) 的次要 ENI 連接
到執行個體。如此一來，您就能在不同 VPC 建立多重主目錄執行個體，分別使用不同的網路和安全組
態。您無法跨不同帳戶跨 VPC 建立多重主目錄執行個體。 AWS

在下列使用案例中，您可以跨 VPC 使用雙主目錄執行個體：

• 克服兩個無法對等的 VPC 之間的 CIDR 重疊問題：您可以在 VPC 中運用次要 CIDR，並允許執行個
體跨兩個非重疊的 IP 範圍進行通訊。

• 在單一帳戶內連接多個 VPC：啟用個別資源之間的通訊，這些資源通常會以 VPC 界限隔開。

建立低預算、高可用性的解決方案

如果提供特定功能的其中一個執行個體故障，其網路介面可連接到為相同角色預先設定之替代或熱待
命的執行個體，以迅速復原服務。例如，您可使用網路介面做為重大服務的主要或輔助網路介面，例如
資料庫執行個體或 NAT 執行個體。如果執行個體故障，您 (或更有可能是代您執行的程式碼) 可將網路
介面連接到熱待命執行個體。因為執行個體維持其私有 IP 地址、彈性 IP 地址和 MAC 地址，所以您一
旦將網路介面連接到替代執行個體，網路流量即開始流向待命的執行個體。使用者從執行個體故障到網
路介面連接到待命執行個體這段時間內，會短暫遺失連線能力，但不需要變更路由表或您的 DNS 伺服
器。

申請者受管的網路介面

請求者受管的網路介面是 AWS 服務 代表您在您的 VPC 中建立的網路介面。網路介面與其他服務的
資源相關聯，例如來自 Amazon RDS 的資料庫執行個體、NAT 閘道或來自 AWS PrivateLink 的介面 
VPC 端點。

考量事項

• 您可以檢視您帳戶中請求者受管的網路介面。您可以新增或移除標籤，但不能變更請求者受管網路介
面的其他屬性。

• 您無法分離請求者受管網路介面。

• 當您刪除與請求者管理的網路介面相關聯的資源時，會 AWS 服務 卸離網路介面並將其刪除。如果
服務分離網路介面，但沒有將其刪除，則可以刪除分離的網路介面。
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使用主控台檢視申請者受管的網路介面

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，依序選擇 Network & Security (網路與安全) 和 Network Interfaces (網路介面)。

3. 選取網路介面 ID，開啟其詳細資訊頁面。

4. 下列為可用來確定網路介面用途的重點欄位：

• Description (說明)：由建立介面的 AWS 服務提供的說明。例如，"VPC Endpoint Interface vpce 
089f2123488812123"。

• 要求者管理：指出網路介面是否由管理。 AWS

• 請求者識別碼：建立網路介面之主體或服務的別名或 AWS 帳戶識別碼。如果您建立了網路介
面，這就是您的 AWS 帳戶 ID。否則，其他主體或服務將會加以建立。

若要檢視請求者管理的網路介面，請使用 AWS CLI

使用 describe-network-interfaces 命令，如下所示。

aws ec2 describe-network-interfaces --filters Name=requester-managed,Values=true

下列為顯示可用來確定網路介面用途之重點欄位的範例輸出：Description 和 InterfaceType。

{ 
     ... 
    "Description": "VPC Endpoint Interface vpce-089f2123488812123", 
    ... 
    "InterfaceType": "vpc_endpoint", 
    ... 
    "NetworkInterfaceId": "eni-0d11e3ccd2c0e6c57", 
    ... 
    "RequesterId": "727180483921", 
    "RequesterManaged": true,  
    ...
}

使用 Windows 的工具檢視請求者管理的網路介面 PowerShell

使用 G NetworkInterface et-EC2 指令程式，如下所示。

Get-EC2NetworkInterface -Filter @{ Name="requester-managed"; Values="true" }
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下列為顯示可用來確定網路介面用途之重點欄位的範例輸出：Description 和 InterfaceType。

Description        : VPC Endpoint Interface vpce-089f2123488812123
...
InterfaceType      : vpc_endpoint
...
NetworkInterfaceId : eni-0d11e3ccd2c0e6c57
...
RequesterId        : 727180483921
RequesterManaged   : True  
...

為 Amazon EC2 網路介面指派字首

您可以自動或手動將私有 IPv4 或 IPv6 CIDR 範圍指派給網路介面。透過指派字首，您就可以擴展和簡
化應用程式的管理，包括需要在執行個體上有多個 IP 地址的容器和聯網應用程式。如需 IPv4 和 IPv6 
地址的詳細資訊，請參閱 Amazon EC2 執行個體 IP 定址。

以下為可用的指派選項：

• 自動指派 — 從 VPC 子網路的 IPv4 或 IPv6 CIDR 區塊中 AWS 選擇首碼，並將其指定給您的網路介
面。

• 手動指派 — 您可以從 VPC 子網路的 IPv4 或 IPv6 CIDR 區塊指定首碼，並在將前置詞指定給網路介
面之前，先 AWS 確認該首碼尚未指定給其他資源。

指派字首有下列優點：

• 增加網路介面上的 IP 地址 – 當您使用字首時，會指派 IP 地址區塊，而非個別 IP 地址。這會增加網
路介面的 IP 地址數量。

• 簡化容器的 VPC 管理 – 在容器應用程式中，每個容器都需要唯一的 IP 地址。為執行個體指派字首
可簡化 VPC 的管理，因為您可以啟動和終止容器，而無需為個別 IP 指派呼叫 Amazon EC2 API。

目錄

• 指派字首的基本概念

• 字首的考量與限制

• 使用字首
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指派字首的基本概念

• 您可以為新的或現有的網路介面指派字首。

• 若要使用字首，請先為網路介面指派字首，然後將網路介面連接至執行個體，接著設定作業系統。

• 當您選擇指定字首的選項時，該字首必須符合下列需求：

• 您可以指定的 IPv4 字首是 /28。

• 您可以指定的 IPv6 字首是 /80。

• 字首位於網路介面的子網 CIDR 中，且不會與指派給子網中現有資源的其他字首或 IP 地址重疊。

• 您可以將字首指派給主要或次要網路介面。

• 您可以將彈性 IP 地址指派給具有指派字首的網路介面。

• 您也可以將彈性 IP 地址指派給已指派字首的 IP 地址部分。

• 我們會將執行個體的私有 DNS 主機名稱解析為主要私有 IPv4 位址。

• 我們會使用以下格式，為網路介面指派每個私有 IPv4 地址，包括字首的私有 IPv4 地址：

• us-east-1 區域

ip-private-ipv4-address.ec2.internal

• 所有其他區域

ip-private-ipv4-address.region.compute.internal

字首的考量與限制

使用字首時，請考慮下列事項：

• 建置在 Nitro System 上的執行個體支援帶有字首的網路介面。

• 網路介面的字首僅限於使用 IPv6 地址和私有 IPv4 地址。

• 您可以指派給網路介面的 IP 地址數量上限會因執行個體類型而異。指派給網路介面的每個字首都計
為一個 IP 地址。例如，c5.large 執行個體每個網路介面的 IPv4 地址數量上限為 10 個。此執行個
體的每個網路介面都具備主要 IPv4 地址。如果網路介面沒有次要 IPv4 地址，則最多可以為網路介
面指派 9 個字首。為網路介面多指派一個 IPv4 地址，可為網路介面指派的字首數量便少一個。如需
詳細資訊，請參閱 每個執行個體類型每網路介面的 IP 地址。

• 來源/目標檢查中包含字首。
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使用字首

您可以搭配使用字首與網路介面，如下所示。

任務

• 在建立網路介面期間指派字首

• 為現有的網路介面指派字首

• 使用字首設定網路介面的作業系統

• 檢視被指派給網路介面的字首

• 從網路介面移除字首

在建立網路介面期間指派字首

如果您使用自動指派選項，您可以在子網路中保留 IP 位址區塊。 AWS 從此塊中選擇前綴。如需詳細
資訊，請參閱《Amazon VPC 使用者指南》中的 子網 CIDR 保留。

建立網路介面後，請使用指attach-network-interface AWS CLI 令將網路介面附加至執行個體。您必须
使用字首設定使用網路介面的作業系統。如需詳細資訊，請參閱 使用字首設定網路介面的作業系統。

任務

• 在建立網路介面期間指派自動字首

• 在建立網路介面期間指派特定的字首

在建立網路介面期間指派自動字首

您可以使用下列方法之一在建立網路介面期間指派自動字首。

Console

在建立網路介面期間指派自動字首

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)，然後選擇 Create network interface (建立
網路介面)。

3. 指定網路介面的描述，選取要在其中建立網路介面的子網，然後設定私有 IPv4 和 IPv6 地址。

4. 展開 Advanced settings (進階設定)，並執行下列動作：
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a. 若要自動指派 IPv4 字首，對於 IPv4 prefix delegation (IPv4 字首委派)，選擇 Auto-assign
(自動指派)。然後對於 Number of IPv4 prefixes (IPv4 字首的數目)，指定要指派的字首數
目。

b. 若要自動指派 IPv4 字首，對於 IPv6 prefix delegation (IPv6 字首委派)，選擇 Auto-assign
(自動指派)。然後對於 Number of IPv6 prefixes (IPv6 字首的數目)，指定要指派的字首數
目。

Note

IPv6 prefix delegation (IPv6 字首委派) 僅在為 IPv6 啟用選定的子網才會出現。

5. 選取要與網路介面建立關聯的安全群組，並視需要指派資源標籤。

6. 選擇 Create network interface (建立網路介面)。

AWS CLI

在建立網路介面期間指派自動 IPv4 字首

使用指 create-network-interface令並設定--ipv4-prefix-count為您要 AWS 指定的前置字元數
目。在下列範例中， AWS 指定1前置字元。

C:\> aws ec2 create-network-interface \
--subnet-id subnet-047cfed18eEXAMPLE \
--description "IPv4 automatic example" \
--ipv4-prefix-count 1

範例輸出

{ 
    "NetworkInterface": { 
        "AvailabilityZone": "us-west-2a", 
        "Description": "IPv4 automatic example", 
        "Groups": [ 
            { 
                "GroupName": "default", 
                "GroupId": "sg-044c2de2c4EXAMPLE" 
            } 
        ], 
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        "InterfaceType": "interface", 
        "Ipv6Addresses": [], 
        "MacAddress": "02:98:65:dd:18:47", 
        "NetworkInterfaceId": "eni-02b80b4668EXAMPLE", 
        "OwnerId": "123456789012", 
        "PrivateIpAddress": "10.0.0.62", 
        "PrivateIpAddresses": [ 
            { 
                "Primary": true, 
                "PrivateIpAddress": "10.0.0.62" 
            } 
        ], 
        "Ipv4Prefixes": [ 
            { 
                "Ipv4Prefix": "10.0.0.208/28" 
            } 
        ], 
        "RequesterId": "AIDAIV5AJI5LXF5XXDPCO", 
        "RequesterManaged": false, 
        "SourceDestCheck": true, 
        "Status": "pending", 
        "SubnetId": "subnet-047cfed18eEXAMPLE", 
        "TagSet": [], 
        "VpcId": "vpc-0e12f52b21EXAMPLE" 
    }
}

在建立網路介面期間指派自動 IPv6 字首

使用指 create-network-interface令並設定--ipv6-prefix-count為您要 AWS 指定的前置字元數
目。在下列範例中， AWS 指定1前置字元。

C:\> aws ec2 create-network-interface \
--subnet-id subnet-047cfed18eEXAMPLE \
--description "IPv6 automatic example" \
--ipv6-prefix-count 1

範例輸出

{ 
    "NetworkInterface": { 
        "AvailabilityZone": "us-west-2a", 
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        "Description": "IPv6 automatic example", 
        "Groups": [ 
            { 
                "GroupName": "default", 
                "GroupId": "sg-044c2de2c4EXAMPLE" 
            } 
        ], 
        "InterfaceType": "interface", 
        "Ipv6Addresses": [], 
        "MacAddress": "02:bb:e4:31:fe:09", 
        "NetworkInterfaceId": "eni-006edbcfa4EXAMPLE", 
        "OwnerId": "123456789012", 
        "PrivateIpAddress": "10.0.0.73", 
        "PrivateIpAddresses": [ 
            { 
                "Primary": true, 
                "PrivateIpAddress": "10.0.0.73" 
            } 
        ], 
        "Ipv6Prefixes": [ 
            { 
                "Ipv6Prefix": "2600:1f13:fc2:a700:1768::/80" 
            } 
        ], 
        "RequesterId": "AIDAIV5AJI5LXF5XXDPCO", 
        "RequesterManaged": false, 
        "SourceDestCheck": true, 
        "Status": "pending", 
        "SubnetId": "subnet-047cfed18eEXAMPLE", 
        "TagSet": [], 
        "VpcId": "vpc-0e12f52b21EXAMPLE" 
    }
}

在建立網路介面期間指派特定的字首

您可以使用下列方法之一在建立網路介面期間指派特定字首。

Console

在建立網路介面期間指派特定的字首

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。
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2. 在導覽窗格中，選擇 Network Interfaces (網路介面)，然後選擇 Create network interface (建立
網路介面)。

3. 指定網路介面的描述，選取要在其中建立網路介面的子網，然後設定私有 IPv4 和 IPv6 地址。

4. 展開 Advanced settings (進階設定)，並執行下列動作：

a. 若要指派特定的 IPv4 字首，對於 IPv4 prefix delegation (IPv4 字首委派)，選擇 Custom
(自訂)。然後選擇 Add new prefix (新增字首)，並輸入要使用的字首。

b. 若要指派特定的 IPv6 字首，對於 IPv6 prefix delegation (IPv6 字首委派)，選擇 Custom
(自訂)。然後選擇 Add new prefix (新增字首)，並輸入要使用的字首。

Note

IPv6 prefix delegation (IPv6 字首委派) 僅在為 IPv6 啟用選定的子網才會出現。

5. 選取要與網路介面建立關聯的安全群組，並視需要指派資源標籤。

6. 選擇 Create network interface (建立網路介面)。

AWS CLI

在建立網路介面期間指派特定的 IPv4 字首

使用指 create-network-interface令並設定--ipv4-prefixes為前置字元。 AWS 選取此範圍內的 
IP 位址。在下列範例中，字首 CIDR 是 10.0.0.208/28。

C:\> aws ec2 create-network-interface \ 
    --subnet-id subnet-047cfed18eEXAMPLE \ 
    --description "IPv4 manual example" \ 
    --ipv4-prefixes Ipv4Prefix=10.0.0.208/28

範例輸出

{ 
        "NetworkInterface": { 
            "AvailabilityZone": "us-west-2a", 
            "Description": "IPv4 manual example", 
            "Groups": [ 
                { 
                    "GroupName": "default", 
                    "GroupId": "sg-044c2de2c4EXAMPLE" 
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                } 
            ], 
            "InterfaceType": "interface", 
            "Ipv6Addresses": [], 
            "MacAddress": "02:98:65:dd:18:47", 
            "NetworkInterfaceId": "eni-02b80b4668EXAMPLE", 
            "OwnerId": "123456789012", 
            "PrivateIpAddress": "10.0.0.62", 
            "PrivateIpAddresses": [ 
                { 
                    "Primary": true, 
                    "PrivateIpAddress": "10.0.0.62" 
                } 
            ], 
            "Ipv4Prefixes": [ 
                { 
                    "Ipv4Prefix": "10.0.0.208/28" 
                } 
            ], 
            "RequesterId": "AIDAIV5AJI5LXF5XXDPCO", 
            "RequesterManaged": false, 
            "SourceDestCheck": true, 
            "Status": "pending", 
            "SubnetId": "subnet-047cfed18eEXAMPLE", 
            "TagSet": [], 
            "VpcId": "vpc-0e12f52b21EXAMPLE" 
        } 
    } 
     

在建立網路介面期間指派特定的 IPv6 字首

使用指 create-network-interface令並設定--ipv6-prefixes為前置字元。 AWS 選取此範圍內的 
IP 位址。在下列範例中，字首 CIDR 是 2600:1f13:fc2:a700:1768::/80。

C:\> aws ec2 create-network-interface \ 
    --subnet-id subnet-047cfed18eEXAMPLE \ 
    --description "IPv6 manual example" \ 
    --ipv6-prefixes Ipv6Prefix=2600:1f13:fc2:a700:1768::/80

範例輸出

{ 
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        "NetworkInterface": { 
            "AvailabilityZone": "us-west-2a", 
            "Description": "IPv6 automatic example", 
            "Groups": [ 
                { 
                    "GroupName": "default", 
                    "GroupId": "sg-044c2de2c4EXAMPLE" 
                } 
            ], 
            "InterfaceType": "interface", 
            "Ipv6Addresses": [], 
            "MacAddress": "02:bb:e4:31:fe:09", 
            "NetworkInterfaceId": "eni-006edbcfa4EXAMPLE", 
            "OwnerId": "123456789012", 
            "PrivateIpAddress": "10.0.0.73", 
            "PrivateIpAddresses": [ 
                { 
                    "Primary": true, 
                    "PrivateIpAddress": "10.0.0.73" 
                } 
            ], 
            "Ipv6Prefixes": [ 
                { 
                    "Ipv6Prefix": "2600:1f13:fc2:a700:1768::/80" 
                } 
            ], 
            "RequesterId": "AIDAIV5AJI5LXF5XXDPCO", 
            "RequesterManaged": false, 
            "SourceDestCheck": true, 
            "Status": "pending", 
            "SubnetId": "subnet-047cfed18eEXAMPLE", 
            "TagSet": [], 
            "VpcId": "vpc-0e12f52b21EXAMPLE" 
        } 
    }

為現有的網路介面指派字首

指定首碼後，請使用指 attach-network-interface AWS CLI 令將網路介面附加至例證。您必须使用字首
設定使用網路介面的作業系統。如需詳細資訊，請參閱 使用字首設定網路介面的作業系統。

任務
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• 將自動字首指派給現有的網路介面

• 將特定字首指派給現有的網路介面

將自動字首指派給現有的網路介面

您可以使用下列方法之一向現有網路介面指派自動字首。

Console

將自動字首指派給現有網路介面

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取要指派字首的網路介面，然後選取 Actions (動作)、Manage prefixes (管理字首)。

4. 若要自動指派 IPv4 字首，對於 IPv4 prefix delegation (IPv4 字首委派)，選擇 Auto-assign (自
動指派)。然後對於 Number of IPv4 prefixes (IPv4 字首的數目)，指定要指派的字首數目。

5. 若要自動指派 IPv4 字首，對於 IPv6 prefix delegation (IPv6 字首委派)，選擇 Auto-assign (自
動指派)。然後對於 Number of IPv6 prefixes (IPv6 字首的數目)，指定要指派的字首數目。

Note

IPv6 prefix delegation (IPv6 字首委派) 僅在為 IPv6 啟用選定的子網才會出現。

6. 選擇儲存。

AWS CLI

您可以使用指定 IPv6 位址指令來指定 IPv6 前置詞，並使用指令將 IPv4 前置字元指派給現有的網
路介面assign-private-ip-addresses。

將自動 IPv4 字首指派給現有網路介面

使用指 assign-private-ip-addresses令並設定--ipv4-prefix-count為您要 AWS 指定的前置字
元數目。在下列範例中， AWS 指定 1 IPv4 前置詞。

C:\> aws ec2 assign-private-ip-addresses \
--network-interface-id eni-081fbb4095EXAMPLE \
--ipv4-prefix-count 1
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範例輸出

{ 
    "NetworkInterfaceId": "eni-081fbb4095EXAMPLE", 
    "AssignedIpv4Prefixes": [ 
        { 
            "Ipv4Prefix": "10.0.0.176/28" 
        } 
    ]
}

將自動 IPv6 字首指派給現有網路介面

使用指定 -ipv6 位址指令，並設定--ipv6-prefix-count為您要指派的前置字元數目。 AWS 在
下列範例中， AWS 指定 1 IPv6 前置詞。

C:\> aws ec2 assign-ipv6-addresses \
--network-interface-id eni-00d577338cEXAMPLE \
--ipv6-prefix-count 1

範例輸出

{ 
    "AssignedIpv6Prefixes": [ 
        "2600:1f13:fc2:a700:18bb::/80" 
    ], 
    "NetworkInterfaceId": "eni-00d577338cEXAMPLE"
}

將特定字首指派給現有的網路介面

您可以使用下列方法之一向現有網路介面指派特定字首。

Console

將特定字首指派給現有的網路介面

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取要指派字首的網路介面，然後選取 Actions (動作)、Manage prefixes (管理字首)。

指派字首 2013

https://docs.aws.amazon.com/cli/latest/reference/ec2/assign-ipv6-addresses.html
https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

4. 若要指派特定的 IPv4 字首，對於 IPv4 prefix delegation (IPv4 字首委派)，選擇 Custom (自
訂)。然後選擇 Add new prefix (新增字首)，並輸入要使用的字首。

5. 若要指派特定的 IPv6 字首，對於 IPv6 prefix delegation (IPv6 字首委派)，選擇 Custom (自
訂)。然後選擇 Add new prefix (新增字首)，並輸入要使用的字首。

Note

IPv6 prefix delegation (IPv6 字首委派) 僅在為 IPv6 啟用選定的子網才會出現。

6. 選擇儲存。

AWS CLI

將特定 IPv4 字首指派給現有的網路介面

使用指 assign-private-ip-addresses令並設定--ipv4-prefixes為前置字元。 AWS 從此範圍中選
取 IPv4 位址。在下列範例中，字首 CIDR 是 10.0.0.208/28。

C:\> aws ec2 assign-private-ip-addresses \
--network-interface-id eni-081fbb4095EXAMPLE \
--ipv4-prefixes 10.0.0.208/28

範例輸出

{ 
    "NetworkInterfaceId": "eni-081fbb4095EXAMPLE", 
    "AssignedIpv4Prefixes": [ 
        { 
            "Ipv4Prefix": "10.0.0.208/28" 
        } 
    ]
}

將特定 IPv6 字首指派給現有的網路介面

使用分配 ipv6 地址命令並設置為前綴。--ipv6-prefixes AWS 從此範圍中選取 IPv6 位址。在
下列範例中，字首 CIDR 是 2600:1f13:fc2:a700:18bb::/80。

C:\> aws ec2 assign-ipv6-addresses \
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--network-interface-id eni-00d577338cEXAMPLE \
--ipv6-prefixes 2600:1f13:fc2:a700:18bb::/80

範例輸出

{ 
    "NetworkInterfaceId": "eni-00d577338cEXAMPLE", 
    "AssignedIpv6Prefixes": [ 
        { 
            "Ipv6Prefix": "2600:1f13:fc2:a700:18bb::/80" 
        } 
    ]
}

使用字首設定網路介面的作業系統

Amazon Linux AMI 可能包含由安裝的其他指令碼 AWS，稱為ec2-net-utils. 這些指令碼會選擇性
自動化您網路介面的組態。這些指令碼僅供 Amazon Linux 使用。

如果您不是使用 Amazon Linux，則可以使用容器網路介面 (CNI) 作為 Kubernetes 外掛程式，或
dockerd (如果您使用 Docker 來管理容器)。

檢視被指派給網路介面的字首

您可以使用下列方法之一檢視被指派給網路介面的字首。

Console

檢視被指派給現有網路介面的自動字首

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取要檢視字首的網路介面，並選取 Details (詳細資訊) 索引標籤。

4. IPv4 Prefix Delegation (IPv4 字首委派) 欄位會列出指派的 IPv4 字首，而 IPv6 Prefix 
Delegation (IPv6 字首委派) 欄位會列出指派的 IPv6 字首。

AWS CLI

您可以使用指 describe-network-interfaces AWS CLI 令來檢視指派給網路介面的前置字元。
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C:\> aws ec2 describe-network-interfaces

範例輸出

{ 
    "NetworkInterfaces": [ 
        { 
            "AvailabilityZone": "us-west-2a", 
            "Description": "IPv4 automatic example", 
            "Groups": [ 
                { 
                    "GroupName": "default", 
                    "GroupId": "sg-044c2de2c4EXAMPLE" 
                } 
            ], 
            "InterfaceType": "interface", 
            "Ipv6Addresses": [], 
            "MacAddress": "02:98:65:dd:18:47", 
            "NetworkInterfaceId": "eni-02b80b4668EXAMPLE", 
            "OwnerId": "123456789012", 
            "PrivateIpAddress": "10.0.0.62", 
            "PrivateIpAddresses": [ 
                { 
                    "Primary": true, 
                    "PrivateIpAddress": "10.0.0.62" 
                } 
            ], 
            "Ipv4Prefixes": [ 
                { 
                    "Ipv4Prefix": "10.0.0.208/28" 
                } 
            ], 
            "Ipv6Prefixes": [], 
            "RequesterId": "AIDAIV5AJI5LXF5XXDPCO", 
            "RequesterManaged": false, 
            "SourceDestCheck": true, 
            "Status": "available", 
            "SubnetId": "subnet-05eef9fb78EXAMPLE", 
            "TagSet": [], 
            "VpcId": "vpc-0e12f52b2146bf252" 
        }, 
        { 
            "AvailabilityZone": "us-west-2a", 
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            "Description": "IPv6 automatic example", 
            "Groups": [ 
                { 
                    "GroupName": "default", 
                    "GroupId": "sg-044c2de2c411c91b5" 
                } 
            ], 
            "InterfaceType": "interface", 
            "Ipv6Addresses": [], 
            "MacAddress": "02:bb:e4:31:fe:09", 
            "NetworkInterfaceId": "eni-006edbcfa4EXAMPLE", 
            "OwnerId": "123456789012", 
            "PrivateIpAddress": "10.0.0.73", 
            "PrivateIpAddresses": [ 
                { 
                    "Primary": true, 
                    "PrivateIpAddress": "10.0.0.73" 
                } 
            ], 
            "Ipv4Prefixes": [], 
            "Ipv6Prefixes": [ 
                { 
                    "Ipv6Prefix": "2600:1f13:fc2:a700:1768::/80" 
                } 
            ], 
            "RequesterId": "AIDAIV5AJI5LXF5XXDPCO", 
            "RequesterManaged": false, 
            "SourceDestCheck": true, 
            "Status": "available", 
            "SubnetId": "subnet-05eef9fb78EXAMPLE", 
            "TagSet": [], 
            "VpcId": "vpc-0e12f52b21EXAMPLE" 
        } 
    ]
}

從網路介面移除字首

您可以使用下列方法之一從您的網路介面移除字首。
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Console

從網路介面移除字首

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取要從中移除字首的網路介面，然後選取 Actions (動作)、Manage prefixes (管理字首)。

4. 執行以下任意一項：

• 若要移除所有指定的字首，對於 IPv4 prefix delegation (IPv4 字首委派) 和 IPv6 prefix 
delegation (IPv6 字首委派)，選擇 Do not assign (不指派)。

• 如要移除特定指定的字首，對於 IPv4 prefix delegation (IPv4 字首委派) 或 IPv6 prefix 
delegation (IPv6 字首委派)，選擇 Custom (自訂)，然後選擇要移除的字首旁邊的 Unassign
(取消指派)。

Note

IPv6 prefix delegation (IPv6 字首委派) 僅在為 IPv6 啟用選定的子網才會出現。

5. 選擇儲存。

AWS CLI

您可以使用未指定 IPv4 位址指令移除 IPv6 前置詞，以及從現有網路介面移除 IPv4 前置詞的
命unassign-private-ip-addresses令。

從網路介面移除 IPv4 字首

使用unassign-private-ip-addresses命令並設置--ipv4-prefix為要刪除的地址。

C:\> aws ec2 unassign-private-ip-addresses \
--network-interface-id eni-081fbb4095EXAMPLE \
--ipv4-prefixes 10.0.0.176/28

從網路介面移除 IPv6 字首

使用 unassign-ipv6-addresses 命令，並將 --ipv6-prefix 設定為您要移除的位址。
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C:\> aws ec2 unassign-ipv6-addresses \
--network-interface-id eni-00d577338cEXAMPLE \
--ipv6-prefix 2600:1f13:fc2:a700:18bb::/80

Amazon EC2 執行個體網路頻寬
執行個體頻寬規格適用於執行個體的傳入和傳出流量。舉例來說，如果某個執行個體指定的頻寬最多為 
10 Gbps，這意味著傳入流量最高可達 10 Gbps 的頻寬，而傳出流量最高可達 10 Gbps 的頻寬。EC2 
執行個體可用的網路頻寬取決於數項因素，如下所示。

多流流量

執行個體可用的彙總多流流量頻寬取決於流量的目標。

• 區域內 – 流量可以利用執行個體可用的完整網路頻寬。

• 到其他區域、網際網路閘道、Direct Connect 或本機閘道 (LGW) – 流量可以利用高達 50% 的最新一
代執行個體可用的網路頻寬，最少可使用 32 個 vCPU。具有小於 32 個 vCPU 的最新一代執行個體
的頻寬限制為 5 Gbps。

單一流量

當執行個體不在同一個集群放置群組中時，單一流量的流量基準頻寬限制為 5 Gbps。若要降低延遲並
增加單一流量頻寬，請嘗試下列其中一項：

• 使用集群放置群組可為相同置放群組中的執行個體實現最高 10 Gbps 的頻寬。

• 在兩個端點之間設定多個路徑，以使用多重路徑 TCP (MPTCP) 達到更高的頻寬。

• 針對相同子網路中的合格執行個體設定 ENA Express，以在這些執行個體之間達到最高 25 Gbps 的
頻寬。

可用執行個體頻寬

執行個體的可用網路頻寬取決於其擁有的 vCPU 數量。例如，m5.8xlarge 執行個體具有 32 個 vCPU 
和 10 Gbps 的網路頻寬，而 m5.16xlarge 執行個體具有 64 個 vCPU 和 20 Gbps 的網路頻寬。然
而，如果執行個體超過執行個體層級的網路限額 (例如每秒封包數或追蹤連線數)，則執行個體可能無法
達到此頻寬。流量可以利用的可用頻寬大小取決於 vCPU 的數目和目標。例如，m5.16xlarge 執行
個體具有 64 個 vCPU，因此區域中到另一個執行個體的流量可以利用完整的可用頻寬 (20 Gbps)。但
是，到不同區域中另一個執行個體的流量只能使用 50% 的可用頻寬 (10 Gbps)。
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通常，具有 16 個或更少 vCPU 的執行個體 (大小為 4xlarge 和更小) 會被記錄為具有「高達」指定的
頻寬。例如，「高達 10 Gbps」。這些執行個體具有基準頻寬。若要滿足其他需求，他們可使用網路
輸入/輸出額度機制，以實現超越基準頻寬的高載頻寬。執行個體可以在有限的時間內使用高載頻寬 (通
常是 5 到 60 分鐘)，具體取決於執行個體大小。

執行個體在啟動時會收到最大的網路輸入/輸出額度數。如果執行個體耗盡其網路輸入/輸出額度，則會
返回其基準頻寬。每當執行中的執行個體使用的網路頻寬比其基準頻寬少，就會獲得網路輸入/輸出額
度。已停止的執行個體不會獲得網路輸入/輸出額度。由於高載頻寬是共用資源，所以即使執行個體具
有可用額度，執行個體高載仍只會是盡量實現。

傳入和傳出流量有單獨的網路 I/O 額度儲存貯體。

基本和高載網路效能

下列文件說明所有執行個體的網路效能，以及可使用高載頻寬的執行個體可用的基準網路頻寬。

• 一般用途執行個體

• 運算最佳化執行個體

• 記憶體最佳化執行個體

• 儲存最佳化執行個體

• 加速運算執行個體

若要檢視網路效能，請使用 AWS CLI

您可以使用指describe-instance-types AWS CLI 令來顯示例證類型的相關資訊。下列範例會顯示所有 
C5 執行個體的網路效能資訊。

aws ec2 describe-instance-types --filters "Name=instance-type,Values=c5.*" 
 --query "InstanceTypes[].[InstanceType, NetworkInfo.NetworkPerformance, 
 NetworkInfo.NetworkCards[0].BaselineBandwidthInGbps]" --output table
---------------------------------------------
|           DescribeInstanceTypes           |
+--------------+--------------------+-------+
|  c5.4xlarge  |  Up to 10 Gigabit  |  5.0  |
|  c5.xlarge   |  Up to 10 Gigabit  |  1.25 |
|  c5.12xlarge |  12 Gigabit        |  12.0 |
|  c5.24xlarge |  25 Gigabit        |  25.0 |
|  c5.metal    |  25 Gigabit        |  25.0 |
|  c5.9xlarge  |  12 Gigabit        |  12.0 |
|  c5.2xlarge  |  Up to 10 Gigabit  |  2.5  |
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|  c5.large    |  Up to 10 Gigabit  |  0.75 |
|  c5.18xlarge |  25 Gigabit        |  25.0 |
+--------------+--------------------+-------+

監控執行個體頻寬

您可以使用 CloudWatch 指標來監控執行個體網路頻寬以及傳送和接收的封包。當流量超過 Amazon 
EC2 在執行個體層級定義的網路允許時，可以使用彈性網路轉接器 (ENA) 驅動程式提供的網路效能指
標進行監控。

您可以設定 Amazon EC2 是 CloudWatch 使用一分鐘期間還是五分鐘的期間傳送執行個體的指標資
料。網路效能測量結果可能會顯示超過限額且封包已被捨棄，而 CloudWatch 執行個體指標則沒有。當
執行個體對網路資源的需求 (稱為微突發) 短暫激增時，就可能會發生這種情況，但 CloudWatch 指標
的精細度不足以反映這些微秒尖峰。

進一步了解

• 執行個體指標

• 網路效能指標

Windows 上的增強型網路

增強型聯網使用單一根目錄 I/O 虛擬化 (SR-IOV) 在支援的執行個體類型上提供高效能聯網功能。SR-
IOV 是一種相較於傳統虛擬網路介面可提高 I/O 效能及降低 CPU 使用率的裝置虛擬化方式。增強聯網
提供更高的頻寬、更高的每秒封包數 (PPS) 效能，以及一致較低的執行個體間延遲。使用增強型聯網
無需額外收費。

如需每種執行個體類型的支援網路速度資訊，請參閱 Amazon EC2 執行個體類型。

內容

• 增強的網路支援

• 在執行個體上啟用增強型網路

• 在 Windows 執行個體上使用彈性網路轉接器 (ENA) 以啟用增強型網路

• 在 Windows 執行個體上使用 ENA Express 改善網路效能

• 使用 Windows 執行個體上的 Intel 82599 VF 介面啟用增強型聯網。

• 作業系統最佳化

• 監控 EC2 執行個體的網路效能

監控執行個體頻寬 2021
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• 彈性網路轉接器 (ENA) Windows 驅動程式故障診斷

增強的網路支援

除了 T2 執行個體外，所有目前世代的執行個體類型都支援增強型網路功能。

您可以使用下列其中一種機制來啟用增強型網路：

彈性網路轉接器 (ENA)

彈性網路轉接器 (ENA) 在支援的執行個體類型上支援高達 100 Gbps 的網路速度。

所有以 Nitro 系統為基礎的執行個體均使用 ENA 以提供增強型網路功能。此外，下列 Xen 執行個
體類型支援 ENA：H1、G3、m4.16xlarge、P2、P3、P3dn 和 R4。

Intel 82599 虛擬功能 (VF) 介面

Intel 82599 虛擬功能介面在支援的執行個體類型上支援高達 10 Gbps 的網路速度。

下列執行個體類型使用 Intel 82599 VF 介面來增強網路功能：C3、C4、D2、I2、M4 (不包括 
m4.16xlarge) 和 R3。

如需依執行個體類型分類的增強型網路機制摘要，請參閱聯網與儲存功能的總結/。

在執行個體上啟用增強型網路

如果您的執行個體類型支援彈性網路轉接器的增強型聯網，請依照在 Windows 執行個體上使用彈性網
路轉接器 (ENA) 以啟用增強型網路中的程序進行。

如果您的執行個體類型支援 Intel 82599 VF 介面的增強型聯網，請依照使用 Windows 執行個體上的 
Intel 82599 VF 介面啟用增強型聯網。中的程序進行。

在 Windows 執行個體上使用彈性網路轉接器 (ENA) 以啟用增強型網路

Amazon EC2 會透過彈性網路轉接器 (ENA) 提供增強型聯網功能。若要使用增強型聯網，您必須安裝
必要的 ENA 模組，並啟用 ENA 支援。

目錄

• 要求

• 增強型聯網：效能

增強的網路支援 2022
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• 測試是否已啟用增強型網路

• 啟用 Windows 上的增強型網路

• 安裝或升級彈性網路介面卡 (ENA) 驅動程式

• Amazon ENA 驅動程式版本

• 訂閱 通知

要求

若要準備使用 ENA 介面的增強型聯網，請依下列方式設定您的執行個體：

• 啟動以 Nitro 系統為基礎的執行個體。

• 如果執行個體正在執行 Windows 伺服器 2008 R2 SP1，請確定已有 SHA-2 程式碼簽署支援更新。

• 確定該執行個體具有網際網路連線能力。

• 在您選擇的任何電腦AWS Tools for Windows PowerShell上使用 AWS CloudShell AWS 
Management Console，AWS CLI或安裝並設定或，最好是您的本機桌上型電腦或筆記型電腦。如需
詳細資訊，請參閱 存取 Amazon EC2 和 AWS CloudShell 使用者指南。增強型聯網無法從 Amazon 
EC2 主控台管理。

• 如果您的執行個體上有想要保留的重要資料，您現在應從執行個體建立 AMI，以備份這些資料。更
新核心與核心模組，以及啟用 enaSupport 屬性，可能使執行個體變得不相容或使作業系統變得無
法連線。如果您有較新的備份，發生這些狀況時資料便能獲得保留。

增強型聯網：效能

下列文件提供支援 ENA 增強型聯網之執行個體類型的網路效能摘要：

• 加速運算執行個體的網路效能

• 運算最佳化執行個體的網路效能

• 一般用途執行處理的網路效能

• 記憶體最佳化執行個體的網路效能

• 儲存最佳化執行個體的網路效能

測試是否已啟用增強型網路

若要測試是否已啟用增強型聯網，請確認您的執行個體已安裝 驅動程式，且已設定 enaSupport 屬
性。

彈性網路轉接器 (ENA) 2023
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執行個體屬性 (enaSupport)

若要查看執行個體是否設定增強型聯網的 enaSupport 屬性，請使用下列其中一項命令。如果屬性已
設定，回應為 true。

• describe-instances (AWS CLI/AWS CloudShell)

aws ec2 describe-instances --instance-ids instance_id --query 
 "Reservations[].Instances[].EnaSupport"

• Get-EC2Instance(視窗工具 PowerShell)

(Get-EC2Instance -InstanceId instance-id).Instances.EnaSupport

映像屬性 (enaSupport)

若要查看 AMI 是否設定增強型聯網的 enaSupport 屬性，請使用下列其中一項命令。如果屬性已設
定，回應為 true。

• describe-images (AWS CLI/AWS CloudShell)

aws ec2 describe-images --image-id ami_id --query "Images[].EnaSupport"

• Get-EC2Image(視窗工具 PowerShell)

(Get-EC2Image -ImageId ami_id).EnaSupport

啟用 Windows 上的增強型網路

如果您啟動執行個體，且其尚未啟用增強型聯網，您必須在執行個體上下載並安裝必要的網路轉接器驅
動程式，然後設定 enaSupport 執行個體屬性，以啟動增強型聯網。您只能在支援的執行個體類型上
啟用此屬性，且需先安裝 ENA 驅動程式。如需詳細資訊，請參閱 增強的網路支援。

啟用增強型聯網

1. 連線到您的執行個體，並以本機管理員登入。

2. [僅限 Windows 伺服器 2016 年和 2019 年] 安裝驅動程式後，執行下列 EC2Launch PowerShell 
指令碼以設定執行個體。
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PS C:\> C:\ProgramData\Amazon\EC2-Windows\Launch\Scripts\InitializeInstance.ps1 -
Schedule

3. 在執行個體上，安裝驅動程式，如下所示：

a. 將最新的驅動程式下載到執行個體。

b. 將 zip 封存檔解壓縮。

c. 通過運行腳本安裝驅動程install.ps1PowerShell 序。

Note

如果您收到執行政策錯誤，請將政策設定為 Unrestricted (預設設定為
Restricted 或 RemoteSigned)。在命令列中執行Set-ExecutionPolicy 
-ExecutionPolicy Unrestricted，然後再次執行指令install.ps1
PowerShell 碼。

4. 從本機電腦中，使用 Amazon EC2 主控台或下列其中一個命令來停止執行個體：stop-instances
(AWS CLI/AWS CloudShell)、Stop-EC2Instance (AWS Tools for Windows PowerShell)。如果您
的執行個體由管理 AWS OpsWorks，您應該在 AWS OpsWorks 主控台中停止執行個體，讓執行
個體狀態保持同步。

5. 在執行個體上啟用 ENA 支援，如下所示：

a. 在本機電腦上，執行下列其中一個命令，查看執行個體上的 EC2 執行個體 ENA 支援屬性。
如果此屬性未啟用，輸出會是「[]」或空白。EnaSupport 預設會設定為 false。

• describe-instances (AWS CLI/AWS CloudShell)

aws ec2 describe-instances --instance-ids instance_id --query 
 "Reservations[].Instances[].EnaSupport"

• Get-EC2Instance(視窗工具 PowerShell)

(Get-EC2Instance -InstanceId instance-id).Instances.EnaSupport

b. 若要啟用 ENA 支援，請執行下列其中一項命令：

• modify-instance-attribute (AWS CLI/AWS CloudShell)
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aws ec2 modify-instance-attribute --instance-id instance_id --ena-support

• Edit-EC2InstanceAttribute (AWS Tools for Windows PowerShell)

Edit-EC2InstanceAttribute -InstanceId instance_id -EnaSupport $true

若重新啟動執行個體時發生問題，您也可使用下列其中一項命令來停用 ENA 支援。

• modify-instance-attribute (AWS CLI/AWS CloudShell)

aws ec2 modify-instance-attribute --instance-id instance_id --no-ena-support

• Edit-EC2InstanceAttribute (AWS Tools for Windows PowerShell)

Edit-EC2InstanceAttribute -InstanceId instance_id -EnaSupport $false

c. 如先前所示，使用 true 或 describe-instances，確認屬性已設定為 Get-EC2Instance。您現
在應該會看到下列輸出：

[ 
 true
]

6. 從本機電腦中，使用 Amazon EC2 主控台或下列其中一個命令來啟動執行個體：start-instances
(AWS CLI/AWS CloudShell)、Start-EC2Instance (AWS Tools for Windows PowerShell)。如果您
的執行個體由管理 AWS OpsWorks，您應該使用 AWS OpsWorks 主控台啟動執行個體，讓執行
個體狀態保持同步。

7. 在執行個體上，確認 ENA 驅動程式已安裝並啟用，如下所示：

a. 用滑鼠右鍵按一下網路圖示，然後選擇 Open Network and Sharing Center (開啟網路和共用
中心)。

b. 選擇乙太網路卡 (例如，Ethernet 2)。

c. 請選擇 Details (詳細資訊)。針對 Network Connection Details (網路連線詳細資料)，檢查
Description (描述) 是否為 Amazon Elastic Network Adapter (Amazon 彈性網路轉接器)。

8. (選擇性) 從執行個體建立 AMI。AMI 將從執行個體繼承 enaSupport 屬性。因此，您預設可用此 
AMI 啟動其他啟用 ENA 的執行個體。如需詳細資訊，請參閱 建立自訂 Windows AMI。
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安裝或升級彈性網路介面卡 (ENA) 驅動程式

如果您的執行個體不是以 Amazon 提供的最新 Windows Amazon Machine Image (AMI) 為基礎，則請
使用下列程序在執行個體上安裝目前的 ENA 驅動程式。您應該在方便重新啟動執行個體時，執行這項
更新。如果安裝指令碼未自動重新啟動執行個體，則建議您重新啟動執行個體作為最後一步。

如果在執行個體執行時使用執行個體儲存體磁碟區來儲存資料，則當停止執行個體時會清除該資料。
停止執行個體之前，請確認您已將所需的任何資料從執行個體儲存體磁碟區複製到永久性儲存，例如 
Amazon EBS 或 Amazon S3。

必要條件

若要安裝或升級 ENA 驅動程式，Windows 執行個體必須符合以下先決條件：

• 已安裝 3.0 或更新 PowerShell 版本

步驟 1：備份資料

建議您建立備份 AMI，以防您無法透過 Device Manager 復原變更。若要使用建立備份 AMI AWS 
Management Console，請依照下列步驟執行：

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取需要升級驅動程式的執行個體，並從執行個體狀態選單中選擇停止執行個體。

4. 在停止執行個體後，再次選取執行個體。若要建立備份，請從動作選單中選擇映像和範本，然後選
擇建立映像。

5. 若要重新啟動執行個體，請從執行個體狀態選單中選擇啟動執行個體。

步驟 2：安裝或升級 ENA 驅動程式

您可以使用 AWS Systems Manager 散發者或PowerShell 指令程式來安裝或升級 ENA 驅動程式。如
需進一步指示，請選取與您要使用之方法相符的索引標籤。

Systems Manager Distributor

您可以使用 Systems Manager Distributor 功能，將套件部署至 Systems Manager 管理的
節點。您可以使用 Systems Manager Distributor 一次安裝 ENA 驅動程式套件，或使用排程
的更新進行安裝。如需有關如何使用 Systems Manager Distributor 安裝 ENA 驅動程式套件 
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(AwsEnaNetworkDriver) 的詳細資訊，請參閱《AWS Systems Manager 使用者指南》中的安裝
或更新套件。

PowerShell

本節說明如何使用 PowerShell cmdlet 在執行個體上下載及安裝 ENA 驅動程式套件。

選項 1：下載並解壓縮最新版本

1. 連線到您的執行個體，並以本機管理員登入。

2. 使用 invoke-webrequest cmdlet 下載最新的驅動程式套件：

PS C:\> invoke-webrequest https://ec2-windows-drivers-
downloads.s3.amazonaws.com/ENA/Latest/AwsEnaNetworkDriver.zip -
outfile $env:USERPROFILE\AwsEnaNetworkDriver.zip

Note

或者，可以從執行個體的瀏覽器視窗下載最新的驅動程式套件。

3. 使用 expand-archive cmdlet 來解壓縮下載至執行個體的 zip 封存檔：

PS C:\> expand-archive $env:userprofile\AwsEnaNetworkDriver.zip -
DestinationPath $env:userprofile\AwsEnaNetworkDriver

選項 2：下載並解壓縮特定版本

1. 連線到您的執行個體，並以本機管理員登入。

2. 從 Amazon ENA 驅動程式版本 表格中的版本連結下載您想要的特定版本的 ENA 驅動程式套
件。

3. 將 zip 封存檔解壓縮至執行個體。

使用安裝 ENA 驅動程式 PowerShell

無論您是下載最新的驅動程式還是特定版本，安裝步驟都相同。若要安裝 ENA 驅動程式，請遵循
下列步驟。
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1. 若要安裝驅動程式，請從install.ps1 PowerShell 執行個體上
的AwsEnaNetworkDriver目錄執行指令碼。如果出現錯誤，請確定您使用的是 PowerShell 
3.0 或更新版本。

2. 如果安裝程式未自動重新啟動執行個體，請執行指Restart-Computer PowerShell 令程式。

PS C:\> Restart-Computer

步驟 3 (選用)：安裝後驗證 ENA 驅動程式版本

若要確保 ENA 驅動程式套件已成功安裝在執行個體上，可以依照下列步驟驗證新版本：

1. 連線到您的執行個體，並以本機管理員登入。

2. 若要開啟 Windows Device Manager (Windows 裝置管理員)，請在 Run (執行) 對話方塊中輸入
devmgmt.msc。

3. 選擇 確定。這將開啟 Device Manager (裝置管理員) 視窗。

4. 選取 Network adapters (網路轉接器) 左側的箭頭以展開清單。

5. 選取名稱，或開啟 Amazon Elastic Network Adapter (Amazon 彈性網路轉接器) 的內容功能表，
然後選擇 Properties (屬性)。這會開啟 Amazon 彈性網路介面卡屬性對話方塊。

Note

ENA 介面卡都使用相同的驅動程式。如果您有多個 ENA 介面卡，則可以選取其中一個來
更新所有 ENA 介面卡的驅動程式。

6. 若要驗證目前安裝的版本，請開啟驅動程式索引標籤並檢查驅動程式版本。如果目前版本與目標版
本不相符，則請參閱 彈性網路轉接器 (ENA) Windows 驅動程式故障診斷。

復原 ENA 驅動程式安裝

如果安裝出現任何問題，則您可能需要復原驅動程序。請依照下列步驟復原至執行個體上安裝的 ENA 
驅動程式的先前版本。

1. 連線到您的執行個體，並以本機管理員登入。

2. 若要開啟 Windows Device Manager (Windows 裝置管理員)，請在 Run (執行) 對話方塊中輸入
devmgmt.msc。

3. 選擇 確定。這將開啟 Device Manager (裝置管理員) 視窗。
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4. 選取 Network adapters (網路轉接器) 左側的箭頭以展開清單。

5. 選取名稱，或開啟 Amazon Elastic Network Adapter (Amazon 彈性網路轉接器) 的內容功能表，
然後選擇 Properties (屬性)。這會開啟 Amazon 彈性網路介面卡屬性對話方塊。

Note

ENA 介面卡都使用相同的驅動程式。如果您有多個 ENA 介面卡，則可以選取其中一個來
更新所有 ENA 介面卡的驅動程式。

6. 若要復原驅動程式，請開啟驅動程式索引標籤並選擇復原驅動程式。這會開啟驅動程式套件復原視
窗。

Note

如果驅動程式索引標籤未顯示復原驅動程式動作，或者動作無法使用，則表示執行個體上
的驅動程式存放區不包含先前安裝的驅動程式套件。若要疑難排解此問題，請參閱 故障
診斷方案 並展開非預期的 ENA 驅動程式版本已安裝部分。如需有關裝置驅動程式套件選
取程序的詳細資訊，請參閱 Microsoft 文件網站上的 Windows 如何為裝置選取驅動程式套
件。

Amazon ENA 驅動程式版本

Windows AMI 包含 Amazon ENA 驅動程式，用於啟用增強型網路。

下表說明每個 Windows Server 版本的相應下載 ENA 驅動程式版本。

Windows Server 版本 ENA 驅動程式版本

Windows Server 2022 2.4.0 和更新版本

Windows Server 2019
最新

Windows Server 2016 最新

Windows Server 2012 R2 2.6.0 和更舊版本

Windows Server 2012 2.6.0 和更舊版本
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Windows Server 版本 ENA 驅動程式版本

Windows Server 2008 R2 2.2.3 和舊版

下表摘要說明各版本的變更。

驅動程式版本 詳細資訊 發行日期

2.6.0
  

新功能

•
為支援 ENA Express 的執行個體類型新增下列網路效能
指標。

•
ena_srd_mode

•
ena_srd_tx_pkts

•
ena_srd_eligible_tx_pkts

•
ena_srd_rx_pkts

•
ena_srd_resource_utilization

•
為 Nitro 型執行個體類型新增 conntrack_allowanc 
e_available  網路效能指標。

•
新增由於偵測到 RX 資料損毀而重設新介面卡的原因。

•
更新驅動程式記錄的基礎設施。

錯誤修正

•
防止介面卡在 CPU 耗盡導致網路效能指標更新為失敗的
情況下進行重設。

2023 年 6 月 20 
日
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驅動程式版本 詳細資訊 發行日期

•
防止對裝置心跳的中斷狀況進行錯誤偵測。

•
修復驅動程式安裝指令碼以支援進行降級操作。

•
修復接收錯誤計數統計的問題。

2.5.0  公告 

由於無法在 Windows 域控制器上初始化，ENA Windows 
驅動程式 2.5.0 版已復原。Windows Client 和 Windows 
Server 不受影響。

2023 年 2 月 17 
日

2.4.0
  

新功能

•
新增對 Windows Server 2022 的支援。

•
移除對 Windows Server 2008 R2 的支援。

•
將低延遲佇列 (LLQ) 設定為一律開啟，以改善第六代 
Amazon EC2 執行個體的效能。

錯誤修正

•
修復將網路效能指標發佈到 Windows 效能計數器 
(PCW) 系統的故障問題。

•
修復登錄機碼讀取操作期間的記憶體流失問題。

•
防止在轉接器重設過程中發生無法復原的錯誤時，出現
無限重設迴圈。

2022 年 4 月 28 
日
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驅動程式版本 詳細資訊 發行日期

 

2.2.4
 公告 

因第六代 EC2 執行個體的潛在效能下降，ENA Windows 
驅動程式 2.2.4 版已回復。我們建議您使用下列其中一個 
方法，降級您的驅動程式：

•
安裝舊版

1. 從此表格中的連結下載舊版套件 (版本 2.2.3)。

2. 執行安install.ps1 PowerShell 裝指令碼。

如需有關安裝前和安裝後步驟的詳情，請參閱 啟用 
Windows 上的增強型網路。

使用 Amazon EC2 Systems Manager 進行大量更新

• 透過 SSM 文件 AWS-ConfigureAWSPackage
執行大量更新，參數如下：

• 名稱： AwsEnaNetworkDriver

• 版本：2.2.3

2021 年 10 月 26 
日
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驅動程式版本 詳細資訊 發行日期

2.2.3
  

新功能

•
新增對具有最高 400 Gbps 執行個體聯網之新 Nitro 卡的
支援。

錯誤修正

•
修正 ENA 驅動程式的系統時間變更與系統時間查詢之間
的競爭條件，這會導致硬體無回應的誤判偵測。

Windows ENA 驅動程式 2.2.3 版是支援 Windows Server 
2008 R2 的最後一個版本。Windows Server 2008 R2 會
繼續支援使用 ENA 的目前可用執行個體類型，且驅動程
式可供下載。未來執行個體類型不會支援 Windows Server 
2008 R2，而且您無法將 Windows Server 2008 R2 啟動、
匯入或遷移到未來執行個體類型。

2021 年 3 月 25 
日

2.2.2
  

新功能

•
添加對查詢網路介面卡效能度量的支援，以 CloudWatc 
h 及適用於 Windows 消費者的效能計數器。

錯誤修正

•
修正裸機執行個體的效能問題。

2020 年 12 月 21 
日

2.2.1
  

新功能

•
新增方法以允許主機查詢彈性網路轉接器來取得網路效
能指標。

2020 年 10 月 1 
日
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驅動程式版本 詳細資訊 發行日期

2.2.0
  

新功能

•
新增對下一代硬體類型的支援。

•
改善從停止休眠恢復之後的執行個體啟動時間，並消除
誤判的 ENA 錯誤訊息。

效能最佳化

•
最佳化傳入流量的處理。

•
改善低資源環境中的共用記憶體管理。

錯誤修正

•
避免在極少數情況下，驅動程式無法重設的 ENA 裝置移
除時系統當機。

2020 年 8 月 12 
日

2.1.5
  

錯誤修正

•
修正裸機執行個體上偶發性的網路介面卡初始化失敗。

2020 年 6 月 23 
日

2.1.4
  

錯誤修正

•
預防因為來自網路堆疊的 LSO 封包中繼資料毀損而造成
的連線問題。

•
預防因為存取已釋放封包記憶體造成罕見競爭條件情
況，而導致系統當機。

2019 年 11 月 25 
日

彈性網路轉接器 (ENA) 2035
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驅動程式版本 詳細資訊 發行日期

2.1.2
  

新功能

•
將支援新增至開發商 ID 報告以允許作業系統產生以 
MAC 為基礎的 UUIDs。

錯誤修正

•
在初始化期間改善 DHCP 網路組態效能。

•
當最大傳輸單元 (MTU) 超過 4K 時，正確計算輸入 IPv6 
流量的 L4 檢查總和。

•
一般性改進增加穩定性和次要錯誤修正。

2019 年 11 月 4 
日

2.1.1
  

錯誤修正

•
防止從作業系統抵達的高度分散式 TCP LSO 封包卸
下。

•
適當處理 IPv6 網路中 IPSec 內的封裝安全承載 (ESP) 
通訊協定。

2019 年 9 月 16 
日

彈性網路轉接器 (ENA) 2036

https://s3.amazonaws.com/ec2-windows-drivers-downloads/ENA/2.1.2/AwsEnaNetworkDriver.zip
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驅動程式版本 詳細資訊 發行日期

2.1.0
  

ENA Windows 驅動程式 2.1 版推出新的 ENA 裝置功能、
提供效能加速、加入新功能，並包含多個穩定性改善。

•
新功能

•
對巨型訊框組態使用標準化的 Windows 登錄機碼。

•
允許透過 ENA 驅動程式屬性 GUI 進行 VLAN ID 設
定。

•
改善復原流程

•
改善失敗識別機制。

•
已新增對可調整復原參數的支援。

•
對具有 8 個以上 vCPU 的新 EC2 執行個體支援最多 
32 個 I/O 佇列。

•
驅動程式記憶體使用量減少最高達 90%。

•
效能最佳化

•
減少傳輸路徑延遲。

•
支援接收檢查總和卸載。

•
對負載繁重系統的效能最佳化 (鎖定機制的最佳化使用
量)。

•
進一步的增強可減少 CPU 使用量，並改善系統在負載
下的回應能力。

•
錯誤修正

•
修正由於非接續 Tx 標頭無效的剖析造成的損毀。

2019 年 7 月 1 
日

彈性網路轉接器 (ENA) 2037
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驅動程式版本 詳細資訊 發行日期

•
修正裸機執行個體上彈性網絡介面分離期間的驅動程
式 1.5 版損毀。

•
修正透過 IPv6 的 LSO 虛擬標頭檢查總和計算錯誤。

•
修正初始化失敗時可能的記憶體資源流失。

•
為 IPv4 區段停用 TCP/UDP 檢查總和卸載。

•
VLAN 組態的修正。在只應停用 VLAN 優先順序時，
不正確地停用了 VLAN。

•
啟用事件檢視器對自訂驅動程式訊息的正確剖析。

•
由於無效的時間戳記處理，修正無法初始化驅動程
式。

•
修正資料處理與 ENA 裝置停用之間的競爭條件。

1.5.0
  

•
已提升穩定性並修正效能。

•
在 ENA NIC 的 Advanced Properties (進階屬性) 中，您
現在可以將 Receive Buffers (接收緩衝區) 的最高值設定
為 8192。

•
預設 Receive Buffers (接收緩衝區) 為 1,000。

2018 年 10 月 4 
日

1.2.3
  

包含從 Windows Server 2008 R2 到 Windows Server 
2016 的可靠性修正並統一支援。

2018 年 2 月 13 
日

1.0.8
  

初始版本。包含適用於 Windows Server 2008 
R2、Windows Server 2012 RTM、Windows Server 2012 
R2 和 Windows Server 2016 的 AMI。

2016 年 7 月

彈性網路轉接器 (ENA) 2038
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訂閱 通知

Amazon SNS 會在 EC2 Windows 驅動程式發佈新版本時通知您。使用下列程序訂閱這些通知。

訂閱 EC2 通知

1. 在 https://console.aws.amazon.com/sns/v3/home 開啟 Amazon SNS 主控台。

2. 如有必要，請在導覽列中將「區域」變更為美國東部 (維吉尼亞北部)。您必須選取此區域，因為您
要訂閱的 SNS 通知位於本區域中。

3. 在導覽窗格中，選擇 Subscriptions (訂閱)。

4. 選擇 Create subscription (建立訂閱)。

5. 在 Create subscription (建立訂閱) 對話方塊中，執行下列動作：

a. 針對 TopicARN，複製下列 Amazon Resource Name (ARN)：

arn:aws:sns:us-east-1:801119661308:ec2-windows-drivers

b. 針對 rotocol (通訊協定)，選擇 Email。

c. 針對 Endpoint (端點)，請輸入可用於接收通知的電子郵件地址。

d. 選擇 Create subscription (建立訂閱)。

6. 您將會收到確認電子郵件。開啟電子郵件並遵循指示完成訂閱。

只要有新的 EC2 Windows 驅動程式發行，我們就會向訂閱者傳送通知。如果您不想再接收這些通知，
請使用下列程序來取消訂閱。

取消訂閱 Amazon EC2 Windows 驅動程式通知

1. 在 https://console.aws.amazon.com/sns/v3/home 開啟 Amazon SNS 主控台。

2. 在導覽窗格中，選擇 Subscriptions (訂閱)。

3. 選取訂閱的核取方塊，然後選取 Actions (動作)，Delete subscriptions (刪除訂閱)。出現確認提示
時，請選擇 Delete (刪除)。

在 Windows 執行個體上使用 ENA Express 改善網路效能

ENA Express 由可 AWS 擴展的可靠數據報（SRD）技術提供支持。SRD 是一種高效能的網路傳輸通
訊協定，其使用動態路由來增加輸送量並將網路流量尾延遲降至最低。使用 ENA Express，您可以在
相同子網路中的兩個 EC2 執行個體之間進行通訊。

ENA Express 2039
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ENA Express 的優勢

• 將單一流程在子網路中可使用的最高頻寬從 5 Gbps 增加到 25 Gbps，最高可達彙總執行個體限制。

• 減少 EC2 執行個體之間網路流量的尾延遲，特別是在高網路負載期間。

• 偵測並避免擁塞的網路路徑。

• 直接在網路層中處理某些任務，例如接收端的封包重新排序，以及大多數需要的重新傳輸。這會釋放
應用程式層進行其他工作。

Note

如果應用程式每秒傳送或接收大量封包，而且大部分時間需要最佳化延遲，尤其是在網路上沒
有擁塞的期間，則 增強型聯網 可能更適合您的網路。

在網路流量較輕的期間，當封包使用 ENA Express 時，您可能會注意到封包延遲會略有增加 (數十微
秒)。在這段時間內，優先考慮特定網路效能特性的應用程式可以從 ENA Express 中受益，如下所示：

• 程序可以從相同子網路內最高單一流量頻寬從 5 Gbps 增加到 25 Gbps 中獲益，最高可達彙總執行
個體限制。例如，如果特定執行個體類型最高支援 12.5 Gbps，則單一流量頻寬也會限制為 12.5 
Gbps。

• 在網路擁塞期間，執行時間較長的程序會減少尾延遲。

• 程序可以從更順暢且更標準的網路回應時間分佈中獲益。

ENA Express 的工作原理

ENA Express 由可 AWS 擴展的可靠數據報（SRD）技術提供支持。它會將每個網路流量的封包分配
到不同的 AWS 網路路徑，並在偵測到擁塞跡象時動態調整分佈。它還管理接收端的封包重新排序。

若要確保 ENA Express 可以按預期管理網路流量，傳送和接收執行個體及其之間的通訊必須符合下列
所有要求：

• 支援傳送和接收執行個體類型。如需詳細資訊，請參閱 ENA Express 支援的執行個體類型 資料表。

• 傳送和接收執行個體都必須設定 ENA Express。如果組態有任何差異，您可能會遇到流量預設為標
準 ENA 傳輸的情況。下列情境說明會發生的情況。

情況：組態的差異

ENA Express 2040
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執行個體 ENA Express 已啟用 UDP 使用 ENA Express

執行個體 1 是 是

執行個體 2 是 否

在這種情況下，兩個執行個體之間的 TCP 流量可以使用 ENA Express，因為這兩個執行個體皆已將
其啟用。但是，由於其中一個執行個體並未將 ENA Express 用於 UDP 流量，因此這兩個執行個體
透過 UDP 之間的通訊會使用標準 ENA 傳輸。

• 傳送和接收執行個體必須在相同的子網路中執行。

• 執行個體之間的網路路徑不得包含中介軟體方塊。ENA Express 目前不支援中介軟體。

如果未滿足任意要求，執行個體會使用標準 TCP/UDP 通訊協定但不帶 SRD 進行通訊。

Note

Amazon EC2 是指執行個體與以附件形式連接到執行個體的網路介面之間的關係。ENA 
Express 設定會套用至附件。如果網路介面從執行個體中斷連接，則附件將不再存在，而套用
至該執行個體的 ENA Express 設定將不再有效。執行個體終止時也是如此，即使網路介面仍然
存在。

ENA Express 支援的執行個體類型

下表包含支援 ENA Express 的執行個體類型。

執行個體類型 架構

一般用途

m6a.48xlarge x86_64

m6a.metal x86_64

m6i.8xlarge x86_64

ENA Express 2041
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執行個體類型 架構

m6i.12xlarge x86_64

m6i.16xlarge x86_64

m6i.24xlarge x86_64

m6i.32xlarge x86_64

m6i.metal x86_64

m6id.8xlarge x86_64

m6id.12xlarge x86_64

m6id.16xlarge x86_64

m6id.24xlarge x86_64

m6id.32xlarge x86_64

m6id.metal x86_64

m7i.48xlarge x86_64

m7i.metal-48xl x86_64

運算最佳化

c6a.48xlarge x86_64

c6a.metal x86_64

c6i.8xlarge x86_64

c6i.12xlarge x86_64

c6i.16xlarge x86_64

c6i.24xlarge x86_64

ENA Express 2042
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執行個體類型 架構

c6i.32xlarge x86_64

c6i.metal x86_64

c6id.8xlarge x86_64

c6id.12xlarge x86_64

c6id.16xlarge x86_64

c6id.24xlarge x86_64

c6id.32xlarge x86_64

c6id.metal x86_64

c7i.48xlarge x86_64

c7i.metal-48xl x86_64

記憶體最佳化

r6a.48xlarge x86_64

r6a.metal x86_64

r6i.8xlarge x86_64

r6i.12xlarge x86_64

r6i.16xlarge x86_64

r6i.24xlarge x86_64

r6i.32xlarge x86_64

r6i.metal x86_64

r6id.8xlarge x86_64
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執行個體類型 架構

r6id.12xlarge x86_64

r6id.16xlarge x86_64

r6id.24xlarge x86_64

r6id.32xlarge x86_64

r6id.metal x86_64

r7i.48xlarge x86_64

r7i.metal-48xl x86_64

x2idn.16xlarge x86_64

x2idn.24xlarge x86_64

x2idn.32xlarge x86_64

x2idn.metal x86_64

x2iedn.8xlarge x86_64

x2iedn.16xlarge x86_64

x2iedn.24xlarge x86_64

x2iedn.32xlarge x86_64

x2iedn.metal x86_64

儲存最佳化

i4i.8xlarge x86_64

i4i.12xlarge x86_64

i4i.16xlarge x86_64
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執行個體類型 架構

i4i.24xlarge x86_64

i4i.32xlarge x86_64

i4i.metal x86_64

列出並檢視 ENA Express 設定

本節涵蓋如何從 AWS Management Console 或 AWS CLI 中列出及檢視 ENA Express 資訊。如需詳
細資訊，請選擇與您將使用的方法相符的標籤。

Console

此標籤說明如何尋找目前 ENA Express 設定的相關資訊，以及如何在 AWS Management Console 
中檢視執行個體類型支援。

檢視執行個體類型支援

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中，選擇 Instance Types (執行個體類型)。

3. 選取執行個體類型以查看該執行個體的詳細資訊。您可以選擇 Instance type (執行個體類型) 連
結，以開啟詳細資訊頁面；或選取清單左側的核取方塊，以在頁面底部的詳細資訊窗格中檢視
詳細資訊。

4. 在 Networking (聯網) 標籤或詳細資訊頁面上的該區段中，ENA Express support (ENA 
Express 支援) 會顯示 true 或 false 值，表示執行個體類型是否支援此功能。

從網路介面清單檢視設定

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取網路介面以查看該執行個體的詳細資訊。您可以選擇 Network interface ID (網路介面 ID) 
連結，以開啟詳細資訊頁面；或選取清單左側的核取方塊，以在頁面底部的詳細資訊窗格中檢
視詳細資訊。

4. 在 Details (詳細資訊) 標籤或詳細資訊頁面的 Network interface attachment (網路介面附件) 區
段中，檢視 ENA Express 和 ENA Express UDP 的設定。

ENA Express 2045
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檢視執行個體的設定

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中選擇 (執行個體)。

3. 選取執行個體以查看該執行個體的詳細資訊。您可以選擇 Instance ID (執行個體 ID) 連結，以
開啟詳細資訊頁面；或選取清單左側的核取方塊，以在頁面底部的詳細資訊窗格中檢視詳細資
訊。

4. 在 Networking (聯網) 標籤的 Network interfaces (網路介面) 區段中，向右捲動以檢視 ENA 
Express 和 ENA Express UDP 的設定。

AWS CLI

此標籤說明如何尋找目前 ENA Express 設定的相關資訊，以及如何在 AWS CLI 中檢視執行個體類
型支援。

描述執行個體類型

如需特定例證類型之例證類型設定的相關資訊，請執行中的describe-instance-types指令 AWS 
CLI，然後以下列方式取代例證類型：

[ec2-user ~]$ aws ec2 describe-instance-types --instance-types m6i.metal
{
"InstanceTypes": [
{ 
 "InstanceType": "m6i.metal", 
 "CurrentGeneration": true, 
 ... 
 }, 
 "NetworkInfo": { 
  ... 
  "EnaSrdSupported": true 
 }, 
 ...
}
]
}

描述網路介面

如需執行個體類型設定的相關資訊，請在中執行describe-network-interfaces指令， AWS CLI 如下
所示：

ENA Express 2046
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[ec2-user ~]$ aws ec2 describe-network-interfaces
{
"NetworkInterfaces": [
{ 
 "Association": { 
  ....IPs, DNS... 
 }, 
 "Attachment": { 
  "AttachTime": "2022-11-17T09:04:28+00:00", 
  "AttachmentId": "eni-attach-0ab1c23456d78e9f0", 
  "DeleteOnTermination": true, 
  "DeviceIndex": 0, 
  "NetworkCardIndex": 0, 
  "InstanceId": "i-0abcd123e456fabcd", 
  "InstanceOwnerId": "111122223333", 
  "Status": "attached", 
  "EnaSrdSpecification": { 
   "EnaSrdEnabled": true, 
   "EnaSrdUdpSpecification": { 
    "EnaSrdUdpEnabled": true 
   } 
  } 
 }, 
 ... 
 "NetworkInterfaceId": "eni-0d1234e5f6a78901b", 
 "OwnerId": "111122223333", 
 ...
}
]
}

PowerShell

此索引標籤說明如何尋找目前 ENA Express 設定的相關資訊，以及如何使用檢視執行個體類型支援 
PowerShell。

描述執行個體類型

如需特定例證類型之例證類型設定的相關資訊，請Get-EC2InstanceType Cmdlet使用「工具」
(Tools for) 執行 PowerShell，然後以下列方式取代例證類型：

PS C:\> Get-EC2InstanceType -InstanceType m6i.metal | `
Select-Object ` 

ENA Express 2047
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    InstanceType, 
    CurrentGeneration, 
    @{Name = 'EnaSrdSupported'; Expression = { $_.NetworkInfo.EnaSrdSupported } } | 
 `
Format-List

InstanceType      : m6i.metal
CurrentGeneration : True
EnaSrdSupported   : True

如果已啟用 ENA Express，則傳回 True 的值。

描述網路介面

如需網路介面的 ENA Express 設定的相關資訊，請Get-EC2NetworkInterface Cmdlet使用「工具」
執行， PowerShell 如下所示：

PS C:\> Get-EC2NetworkInterface -NetworkInterfaceId eni-0d1234e5f6a78901b | `
Select-Object ` 
    Association,  
    NetworkInterfaceId,  
    OwnerId,  
    @{Name = 'AttachTime'; Expression = { $_.Attachment.AttachTime } }, 
    @{Name = 'AttachmentId'; Expression = { $_.Attachment.AttachmentId } }, 
    @{Name = 'DeleteOnTermination'; Expression = 
 { $_.Attachment.DeleteOnTermination } }, 
    @{Name = 'NetworkCardIndex'; Expression = { $_.Attachment.NetworkCardIndex } }, 
    @{Name = 'InstanceId'; Expression = { $_.Attachment.InstanceId } }, 
    @{Name = 'InstanceOwnerId'; Expression = { $_.Attachment.InstanceOwnerId } }, 
    @{Name = 'Status'; Expression = { $_.Attachment.Status } }, 
    @{Name = 'EnaSrdEnabled'; Expression = 
 { $_.Attachment.EnaSrdSpecification.EnaSrdEnabled } }, 
    @{Name = 'EnaSrdUdpEnabled'; Expression = 
 { $_.Attachment.EnaSrdSpecification.EnaSrdUdpSpecification.EnaSrdUdpEnabled } }

Association         :  
NetworkInterfaceId  : eni-0d1234e5f6a78901b
OwnerId             : 111122223333
AttachTime          : 6/11/2022 1:13:11 AM
AttachmentId        : eni-attach-0d1234e5f6a78901b
DeleteOnTermination : True
NetworkCardIndex    : 0
InstanceId          : i-0d1234e5f6a78901b
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InstanceOwnerId     : 111122223333
Status              : attached
EnaSrdEnabled       : True
EnaSrdUdpEnabled    : False

設定 ENA Express 設定

您可以針對支援的 EC2 執行個體類型設定 ENA Express，而無需安裝任何其他軟體。本節介紹如何從 
AWS Management Console 或設定 ENA 快速 AWS CLI。如需詳細資訊，請選擇與您將使用的方法相
符的標籤。

Console

此標籤涵蓋如何管理連接至執行個體之網路介面的 ENA Express 設定。

從網路介面清單管理 ENA Express

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取要連接到執行個體的網路介面。您可以選擇 Network interface ID (網路介面 ID) 連結，以
開啟詳細資訊頁面；或選取清單左側的核取方塊。

4. 從頁面右上角的 Action (動作) 功能表中選擇 Manage ENA Express (管理 ENA Express)。此
操作會開啟 Manage ENA Express (管理 ENA Express) 對話方塊，並顯示選取的網路介面 ID 
和目前設定。

Note

如果您選取的網路介面未連接至執行個體，則此動作不會顯示在功能表中。

5. 若要使用 ENA Express，請選取 Enable (啟用) 核取方塊。

6. 啟用 ENA Express 時，您可以設定 UDP 設定。若要使用 ENA Express UDP，請選取 Enable
(啟用) 核取方塊。

7. 若要儲存設定，請選擇 Save (儲存)。

從執行個體清單管理 ENA Express

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。
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2. 在左側導覽窗格中選擇 (執行個體)。

3. 選取您要管理的執行個體。您可以選擇 Instance ID (執行個體 ID) 連結，以開啟詳細資訊頁
面；或選取清單左側的核取方塊。

4. 選取要為您的執行個體設定的 Network interface (網路介面)。

5. 從頁面右上角的 Action (動作) 功能表中選擇 Manage ENA Express (管理 ENA Express)。

6. 若要為連接至執行個體的網路介面設定 ENA Express，請從 Network interface (網路介面) 清單
中進行選取。

7. 若要將 ENA Express 用於選取的網路介面附件，請選取 Enable (啟用) 核取方塊。

8. 啟用 ENA Express 時，您可以設定 UDP 設定。若要使用 ENA Express UDP，請選取 Enable
(啟用) 核取方塊。

9. 若要儲存設定，請選擇 Save (儲存)。

當您將網路介面連接至 EC2 執行個體時，請設定 ENA Express

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中，選擇 Network Interfaces (網路介面)。

3. 選取未連接到執行個體的網路介面 (Status (狀態) 為 Available (可用)。您可以選擇 Network 
interface ID (網路介面 ID) 連結，以開啟詳細資訊頁面；或選取清單左側的核取方塊。

4. 選取您要連接的 Instance (執行個體)。

5. 若要在您將網路介面連接至執行個體後使用 ENA Express，請選取 Enable (啟用) 核取方塊。

6. 啟用 ENA Express 時，您可以設定 UDP 設定。若要使用 ENA Express UDP，請選取 Enable
(啟用) 核取方塊。

7. 若要將網路介面連接至執行個體並儲存 ENA Express 設定，請選擇 Attach (連接)。

AWS CLI

此標籤涵蓋如何在 AWS CLI 中設定 ENA Express 設定。

當您連接網路介面時設定 ENA Express

若要在將網路介面連接至執行個體時設定 ENA Express，請執行中的attach-network-interface命令 
AWS CLI，如下列範例所示：

範例 1：將 ENA Express 用於 TCP 流量而非 UDP 流量
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在此範例中，我們會將 EnaSrdEnabled 設定為 true，並且我們允許將 EnaSrdUdpEnabled 預
設為 false。

[ec2-user ~]$ aws ec2 attach-network-interface --network-interface-
id eni-0123f4567890a1b23 --instance-id i-0f1a234b5cd67e890 --device-index 1 --ena-
srd-specification 'EnaSrdEnabled=true'
{
"AttachmentId": "eni-attach-012c3d45e678f9012"
}

範例 2：將 ENA Express 用於 TCP 流量和 UDP 流量

在此範例中，我們將 EnaSrdEnabled 和 EnaSrdUdpEnabled 都設定為 true。

[ec2-user ~]$ aws ec2 attach-network-interface --network-interface-
id eni-0123f4567890a1b23 --instance-id i-0f1a234b5cd67e890 --device-index 1 --ena-
srd-specification 
 'EnaSrdEnabled=true,EnaSrdUdpSpecification={EnaSrdUdpEnabled=true}'
{
"AttachmentId": "eni-attach-012c3d45e678f9012"
}

更新網路介面附件的 ENA Express 設定

若要更新連接至執行個體之網路介面的 ENA Express 設定，請執行中的modify-network-interface-
attribute命令 AWS CLI，如下列範例所示：

範例 1：將 ENA Express 用於 TCP 流量而非 UDP 流量

在此範例中，我們會將 EnaSrdEnabled 設定為 true，並且我們允許將 EnaSrdUdpEnabled 預
設為 false，如果之前並未設定。

[ec2-user ~]$ aws ec2 modify-network-interface-attribute --network-interface-
id eni-0123f4567890a1b23 --ena-srd-specification 'EnaSrdEnabled=true'

範例 2：將 ENA Express 用於 TCP 流量和 UDP 流量

在此範例中，我們將 EnaSrdEnabled 和 EnaSrdUdpEnabled 都設定為 true。

[ec2-user ~]$ aws ec2 modify-network-interface-attribute --
network-interface-id eni-0123f4567890a1b23 --ena-srd-specification 
 'EnaSrdEnabled=true,EnaSrdUdpSpecification={EnaSrdUdpEnabled=true}'
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範例 3：停止將 ENA Express 用於 UDP 流量

在此範例中，我們會將 EnaSrdUdpEnabled 設定為 false。

[ec2-user ~]$ aws ec2 modify-network-interface-attribute --
network-interface-id eni-0123f4567890a1b23 --ena-srd-specification 
 'EnaSrdUdpSpecification={EnaSrdUdpEnabled=false}'

PowerShell

此索引標籤說明如何使用來設定 ENA 快速設定 PowerShell。

當您連接網路介面時設定 ENA Express

若要設定網路介面的 ENA Express 設定，請Add-EC2NetworkInterface Cmdlet使用的工具執行， 
PowerShell 如下列範例所示：

範例 1：將 ENA Express 用於 TCP 流量而非 UDP 流量

在此範例中，我們會將 EnaSrdEnabled 設定為 true，並且我們允許將 EnaSrdUdpEnabled 預
設為 false。

PS C:\> Add-EC2NetworkInterface `
-NetworkInterfaceId eni-0123f4567890a1b23 `
-InstanceId i-0f1a234b5cd67e890 `
-DeviceIndex 1 `
-EnaSrdSpecification_EnaSrdEnabled $true

eni-attach-012c3d45e678f9012

範例 2：將 ENA Express 用於 TCP 流量和 UDP 流量

在此範例中，我們將 EnaSrdEnabled 和 EnaSrdUdpEnabled 都設定為 true。

PS C:\> Add-EC2NetworkInterface `
-NetworkInterfaceId eni-0123f4567890a1b23 `
-InstanceId i-0f1a234b5cd67e890 `
-DeviceIndex 1 `
-EnaSrdSpecification_EnaSrdEnabled $true `
-EnaSrdUdpSpecification_EnaSrdUdpEnabled $true
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eni-attach-012c3d45e678f9012

更新網路介面附件的 ENA Express 設定

若要更新連接至執行個體之網路介面的 ENA Express 設定，請執行工具中的Add-
EC2NetworkInterface Cmdlet命令 PowerShell，如下列範例所示：

範例 1：將 ENA Express 用於 TCP 流量而非 UDP 流量

在此範例中，我們會將 EnaSrdEnabled 設定為 true，並且我們允許將 EnaSrdUdpEnabled 預
設為 false，如果之前並未設定。

PS C:\> Edit-EC2NetworkInterfaceAttribute `
-NetworkInterfaceId eni-0123f4567890a1b23 `
-EnaSrdSpecification_EnaSrdEnabled $true ;  
Get-EC2NetworkInterface -NetworkInterfaceId eni-0123f4567890a1b23 | `
Select-Object ` 
    NetworkInterfaceId,  
    @{Name = 'EnaSrdEnabled'; Expression = 
 { $_.Attachment.EnaSrdSpecification.EnaSrdEnabled }},  
    @{Name = 'EnaSrdUdpEnabled'; Expression = 
 { $_.Attachment.EnaSrdSpecification.EnaSrdUdpSpecification.EnaSrdUdpEnabled }} | `
Format-List

NetworkInterfaceId : eni-0123f4567890a1b23
EnaSrdEnabled      : True
EnaSrdUdpEnabled   : False

範例 2：將 ENA Express 用於 TCP 流量和 UDP 流量

在此範例中，我們將 EnaSrdEnabled 和 EnaSrdUdpEnabled 都設定為 true。

PS C:\> Edit-EC2NetworkInterfaceAttribute `
-NetworkInterfaceId eni-0123f4567890a1b23 `
-EnaSrdSpecification_EnaSrdEnabled $true `
-EnaSrdSpecification_EnaSrdUdpSpecification_EnaSrdUdpEnabled $true ;
Get-EC2NetworkInterface -NetworkInterfaceId eni-0123f4567890a1b23 | `
Select-Object ` 
    NetworkInterfaceId,  
    @{Name = 'EnaSrdEnabled'; Expression = 
 { $_.Attachment.EnaSrdSpecification.EnaSrdEnabled }},  
    @{Name = 'EnaSrdUdpEnabled'; Expression = 
 { $_.Attachment.EnaSrdSpecification.EnaSrdUdpSpecification.EnaSrdUdpEnabled }} | `
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Format-List

NetworkInterfaceId : eni-0123f4567890a1b23
EnaSrdEnabled      : True
EnaSrdUdpEnabled   : True

範例 3：停止將 ENA Express 用於 UDP 流量

在此範例中，我們會將 EnaSrdUdpEnabled 設定為 false。

PS C:\> Edit-EC2NetworkInterfaceAttribute `
-NetworkInterfaceId eni-0123f4567890a1b23 `
-EnaSrdSpecification_EnaSrdUdpSpecification_EnaSrdUdpEnabled $false ;  
Get-EC2NetworkInterface -NetworkInterfaceId eni-0123f4567890a1b23 | `
Select-Object ` 
    NetworkInterfaceId,  
    @{Name = 'EnaSrdEnabled'; Expression = 
 { $_.Attachment.EnaSrdSpecification.EnaSrdEnabled }},  
    @{Name = 'EnaSrdUdpEnabled'; Expression = 
 { $_.Attachment.EnaSrdSpecification.EnaSrdUdpSpecification.EnaSrdUdpEnabled }} | `
Format-List

NetworkInterfaceId : eni-0123f4567890a1b23
EnaSrdEnabled      : True
EnaSrdUdpEnabled   : False

啟動 EC2 執行個體時設定 ENA Express

從 AWS Management Console 啟動執行個體時，您可以使用下列其中一種方法來為 AMI 設定 ENA 
Express。

• 使用啟動執行個體精靈啟動執行個體時，您可以為 AMI 設定 ENA Express。如需組態詳細資訊，請
參閱啟動執行個體精靈的 Network settings (網路設定) 中的進階網路組態。

• 使用啟動範本時，您可以為 AMI 設定 ENA Express。如需啟動範本組態的相關資訊，請參閱啟動範
本的 Network settings (網路設定) 中的進階網路組態。

使用 Windows 執行個體上的 Intel 82599 VF 介面啟用增強型聯網。

Amazon EC2 可透過 Intel 82599 VF 介面提供增強型聯網功能，而該介面使用 Intel ixgbevf 驅動程
式。

Intel 82599 VF 2054
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要求

若要準備使用 Intel 82599 VF 介面的增強型聯網，請依下列方式設定您的執行個體：

• 選取下列支援的執行個體類型：C3、C4、D2、I2、M4 (不含 m4.16xlarge) 和 R3。

• 從 64 位元 HVM AMI 啟動執行個體。您無法在 Windows Server 2008 和 Windows Server 2003 上
啟用增強型聯網。Windows Server 2012 R2 和 Windows Server 2016 和更新版本 AMI 已啟用增強
型聯網。Windows Server 2012 R2 內含 Intel 驅動程式 1.0.15.3，因此我們建議您使用 Pnputil.exe 
公用程式將驅動程式升級至最新版本。

• 確定該執行個體具有網際網路連線能力。

• 在您選擇的任何電腦AWS Tools for Windows PowerShell上使用 AWS CloudShell AWS 
Management Console，AWS CLI或安裝並設定或，最好是您的本機桌上型電腦或筆記型電腦。如需
詳細資訊，請參閱 存取 Amazon EC2 和 AWS CloudShell 使用者指南。增強型聯網無法從 Amazon 
EC2 主控台管理。

• 如果您的執行個體上有想要保留的重要資料，您現在應從執行個體建立 AMI，以備份這些資料。更
新核心與核心模組，以及啟用 sriovNetSupport 屬性，可能使執行個體變得不相容或使作業系統
變得無法連線。如果您有較新的備份，發生這些狀況時資料便能獲得保留。

測試是否已啟用增強型網路

如果您的執行個體安裝了 驅動程式且設定 sriovNetSupport 屬性，表示已使用 Intel 82599 VF 介面
啟用增強型聯網。

驅動程式

若要確定已安裝驅動程式，請連線到執行個體，並開啟裝置管理員。Network adapters (網路轉接器)
底下應該會列出「Intel(R) 82599 虛擬功能」。

實例屬性 (sriovNetSupport)

若要查看執行個體是否設定增強型聯網的 sriovNetSupport 屬性，請使用下列其中一項命令：
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AWS CLI

describe-instance-attribute (AWS CLI/AWS CloudShell)

aws ec2 describe-instance-attribute --instance-id instance_id --attribute 
 sriovNetSupport

PowerShell

Get-EC2InstanceAttribute (AWS Tools for Windows PowerShell)

Get-EC2InstanceAttribute -InstanceId instance-id -Attribute sriovNetSupport

如果屬性尚未設定，SriovNetSupport 將是空的。如果已設定屬性，則值很簡單，如下列範例輸出
所示。

"SriovNetSupport": { 
 "Value": "simple"
},

映像屬性 (sriovNetSupport)

若要查看 AMI 是否設定增強型聯網的 sriovNetSupport 屬性，請使用下列其中一項命令：

AWS CLI

describe-images (AWS CLI/AWS CloudShell)

aws ec2 describe-images --image-id ami_id --query "Images[].SriovNetSupport"

PowerShell

Get-EC2Image (AWS Tools for Windows PowerShell)

(Get-EC2Image -ImageId ami-id).SriovNetSupport

如果屬性尚未設定，SriovNetSupport 將是空的。如果已設定屬性，則值很簡單。
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在 Windows 上啟用增強型網路

如果您啟動執行個體，且其尚未啟用增強型聯網，您必須在執行個體上下載並安裝必要的網路轉接器驅
動程式，然後設定 sriovNetSupport 執行個體屬性，以啟動增強型聯網。您只能在支援的執行個體
類型上啟用此屬性。如需詳細資訊，請參閱 增強的網路支援。

Important

若要檢視 Windows AMI 中的 Intel 驅動程式最新版本，請參閱 AWS 視窗 AMI 版本的詳細資
料。

Warning

增強型聯網屬性一經啟用後，便無法停用。

啟用增強型聯網

1. 連線到您的執行個體，並以本機管理員登入。

2. [Windows 伺服器 2016 年及更新版本] 執行下列 EC2 啟動 PowerShell指令碼，以在安裝驅動程式
後設定執行個體。

PS C:\> C:\ProgramData\Amazon\EC2-Windows\Launch\Scripts\InitializeInstance.ps1 -
Schedule

Important

當您啟用初始化執行個體 EC2 Launch 指令碼時，管理員密碼將重設。您可以修改組態檔
來停用管理員密碼重設，方法為在初始化任務的設定中指定它。如需如何停用密碼重設的
步驟。請參閱設定初始化任務。

3. 從執行個體中，下載適用於您的作業系統的 Intel 網路轉接器驅動程式：

• Windows Server 2022

請造訪下載頁面並下載Wired_driver_version_x64.zip。

• Windows Server 2019 (包括 Server 版本 1809 和更新版本*)
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請造訪下載頁面並下載Wired_driver_version_x64.zip。

• Windows Server 2016 (包括 Server 版本 1803 和更早版本*)

請造訪下載頁面並下載Wired_driver_version_x64.zip。

• Windows Server 2012 R2

請造訪下載頁面並下載Wired_driver_version_x64.zip。

• Windows Server 2012

請造訪下載頁面並下載Wired_driver_version_x64.zip。

• Windows Server 2008 R2

請造訪下載頁面並下載PROWinx64Legacy.exe。

* Intel 驅動程式與軟體頁面並未特別說明伺服器版本 1803 和更早版本，以及 1809 和更新版本。

4. 安裝適用於您的作業系統的 Intel 網路轉接器驅動程式。

• Windows Server 2008 R2

1. 在 Downloads (下載) 資料夾中，找出 PROWinx64Legacy.exe 檔案並將其重新命名為
PROWinx64Legacy.zip。

2. 解壓縮 PROWinx64Legacy.zip 檔案的內容。

3. 開啟命令列，導覽至解壓縮的資料夾，並執行下面的命令，使用 pnputil 公用程式新增及安
裝驅動程式存放區中的 INF 檔案。

C:\> pnputil -a PROXGB\Winx64\NDIS62\vxn62x64.inf

• Windows Server 2022、Windows Server 2019、Windows Server 2016、Windows Server 
2012 R2 和 Windows Server 2012

1. 在 Downloads (下載) 資料夾中，解壓縮 Wired_driver_version_x64.zip 檔案的內容。

2. 在解壓縮的資料夾中，找出 Wired_driver_version_x64.exe 檔案並將其重新命名為
Wired_driver_version_x64.zip。

3. 解壓縮 Wired_driver_version_x64.zip 檔案的內容。

4. 開啟命令列，導覽至解壓縮的資料夾，並執行下面其中一個命令，使用 pnputil 公用程式新
增及安裝驅動程式存放區中的 INF 檔案。

• Windows Server 2022
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https://www.intel.com/content/www/us/en/download/19372/intel-network-adapter-driver-for-windows-server-2019.html
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C:\> pnputil -i -a PROXGB\Winx64\WS2022\vxs.inf

• Windows Server 2019

C:\> pnputil -i -a PROXGB\Winx64\NDIS68\vxn68x64.inf

• Windows Server 2016

C:\> pnputil -i -a PROXGB\Winx64\NDIS65\vxn65x64.inf

• Windows Server 2012 R2

C:\> pnputil -i -a PROXGB\Winx64\NDIS64\vxn64x64.inf

• Windows Server 2012

C:\> pnputil -i -a PROXGB\Winx64\NDIS63\vxn63x64.inf

5. 從本機電腦中，使用 Amazon EC2 主控台或下列其中一個命令來停止執行個體：stop-instances
(AWS CLI)、Stop-EC2Instance (AWS Tools for Windows PowerShell)。如果您的執行個體由管理 
AWS OpsWorks，您應該在 AWS OpsWorks 主控台中停止執行個體，讓執行個體狀態保持同步。

6. 在本機電腦上使用下列其中一個命令啟用增強型聯網屬性。

AWS CLI

modify-instance-attribute (AWS CLI/AWS CloudShell)

aws ec2 modify-instance-attribute --instance-id instance_id --sriov-net-support 
 simple

PowerShell

Edit-EC2InstanceAttribute (AWS Tools for Windows PowerShell)

Edit-EC2InstanceAttribute -InstanceId instance_id -SriovNetSupport "simple"

7. (選擇性) 從執行個體建立 AMI，如 建立自訂 Windows AMI 所述。AMI 將從執行個體繼承增強型聯
網屬性。因此，您預設可用此 AMI 啟動其他啟用增強型聯網的執行個體。
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https://docs.aws.amazon.com/cli/latest/reference/ec2/stop-instances.html
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8. 從本機電腦中，使用 Amazon EC2 主控台或下列其中一個命令來啟動執行個體：start-instances
(AWS CLI)、Start-EC2Instance (AWS Tools for Windows PowerShell)。如果您的執行個體由管理 
AWS OpsWorks，您應該在 AWS OpsWorks 主控台中啟動執行個體，讓執行個體狀態保持同步。

作業系統最佳化

為了在執行個體上達到使用增強型聯網的最大網路效能，您可能需要修改預設的作業系統組態。建議您
針對需要高網路效能的應用程式進行下列組態變更。其他最佳化 (例如開啟檢查總和卸載和啟用 RSS) 
已經在官方 Windows AMI 上執行。

Note

大多數使用案例都應該停用 TCP 煙囪卸載；此功能在 Windows Server 2016 中已被移除。

除了這些作業系統最佳化以外，您也應該考慮網路流量的最大傳輸單位 (MTU)，並根據您的工作負載
和網路架構來調整。如需詳細資訊，請參閱 EC2 執行個體的網路最大傳輸單位 (MTU)。

AWS 定期測量在 50us 叢集置放群組中啟動的執行個體之間的平均往返延遲，以及 99.9 百分位數為 
200us 的尾部延遲。如果您的應用程式需要始終很低的延遲，我們建議在 Nitro 系統中建構的固定效能
執行個體上使用最新版本的 ENA 驅動程式。

設定 RSS CPU 親和性

接收端調整 (RSS) 可用來將網路流量 CPU 負載分配至多個處理器。根據預設，Amazon 官方 
Windows AMI 會設為啟用 RSS。ENA ENI 最多提供 8 個 RSS 佇列。藉由為 RSS 佇列以及其他系統
處理程序定義 CPU 親和性，您可以將 CPU 負載分配至多核心系統，以便處理更多網路流量。對於具
有超過 16 個 vCPUs 的執行個體類型，建議您使用Set-NetAdapterRSS PowerShell 指令程式 (可從 
Windows Server 2012 及更新版本取得)，該指令程式會從所有 ENI 的 RSS 組態中手動排除開機處理
器 (啟用超執行緒時的邏輯處理器 0 和 1)，以避免與各種系統元件發生爭用。

Windows 會察覺超執行緒，並確保單一 NIC 的 RSS 佇列總是置於不同的實體核心。因此，除非停
用超執行緒，否則為了完全避免與 NIC 競爭，會將各 NIC 的 RSS 組態分配在 16 個邏輯處理器之
間。指Set-NetAdapterRss令程式可讓您定義 BaseProcessorGroup、 BaseProcessorNumber、、
和 NumaNode (選用) 的值，以定義每個 NIC 範圍的有效邏輯處理器。 MaxProcessingGroup 
MaxProcessorNumber如果無足夠的實體核心可以完全消除 NIC 間的競爭，視 ENI 預期的工作負載而
定，請盡量減少重疊範圍，或減少 ENI 範圍中的邏輯處理器數量 (換言之，少量管理網路 ENI 可能不
需要許多已指派的 RSS 佇列)。此外，如先前所述，各種元件必須在 CPU 0 上執行，因此當可使用足
夠的 vCPU 時，我們建議從所有 RSS 組態中加以排除。
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例如，當有 2 個 NUMA 節點並啟用超執行緒的 72 vCPU 執行個體出現三個 ENI 時，下列命令會將網
路負載分配在兩顆 CPU 之間，而不會重疊並避免完全使用核心 0。

Set-NetAdapterRss -Name NIC1 -BaseProcessorGroup 0 -BaseProcessorNumber 2 -
MaxProcessorNumber 16  
Set-NetAdapterRss -Name NIC2 -BaseProcessorGroup 1 -BaseProcessorNumber 0 -
MaxProcessorNumber 14  
Set-NetAdapterRss -Name NIC3 -BaseProcessorGroup 1 -BaseProcessorNumber 16 -
MaxProcessorNumber 30 

注意，這些設定對於每個網路轉接器都是持續有效。如果有個執行個體調整大小成不同 vCPU 數的執
行個體，您應針對每個已啟用 ENI 重新評估 RSS 組態。您可於以下網站找到 Set-NetAdapterRss
cmdlet 完整的 Microsoft 文件：https://docs.microsoft.com/en-us/powershell/module/netadapter/set-
netadapterrss。

SQL 工作負載的特別注意事項：我們還建議您檢查輸入/輸出執行緒同質性設定和 ENI RSS 組態，以
盡量減少相同 CPU 的輸入/輸出和網路爭用。請參閱 親和性遮罩伺服器組態選項。

監控 EC2 執行個體的網路效能

彈性網絡介面 (ENA) 驅動程式會從啟用它們的執行個體發行網路效能指標。您可以使用這些指標來進
行執行個體效能的故障診對、為工作負載選擇正確的執行個體大小、主動計劃擴展活動，以及基準化分
析應用程式，以判斷它們是否能夠最大化執行個體上的可用效能。

Amazon EC2 定義了執行個體層級的網路最大值，以確保高品質的聯網體驗，包括跨執行個體大小的
一致網路效能。 AWS 為每個執行個體提供下列項目的上限：

• 頻寬能力 - 每個 EC2 執行個體都具有最大頻寬，用於彙總傳入和傳出流量 (根據執行個體類型和大
小)。一些執行個體使用網路 I/O 額度機制，根據平均頻寬使用率來配置網路頻寬。Amazon EC2 還
具有進入和互聯網流量 AWS Direct Connect 的最大帶寬。如需詳細資訊，請參閱 Amazon EC2 執
行個體網路頻寬。

• P acket-per-second (PPS) 效能 — 根據執行個體類型和大小，每個 EC2 執行個體都有最高的 PPS 
效能。

• 追蹤的連線 - 安全性群組會追蹤每個建立的連線，以確保傳回封包如預期般交付。每個執行個體可追
蹤的連線數目上限。如需詳細資訊，請參閱 安全群組連線追蹤。

• 連結本機服務存取  - Amazon EC2 可為 DNS 服務、執行個體中繼資料服務和 Amazon Time Sync 
Service 等服務的流量提供每個網路介面的 PPS 上限。
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當執行個體的網路流量超過上限時，會排入佇列，然後卸除網路封包，以 AWS 塑造超過上限的流量。
您可以使用網路效能指標監控流量何時超過上限。這些指標可即時通知您網路流量的影響，以及可能的
網路效能問題。

目錄

• 要求

• ENA 驅動程式的指標

• 檢視 Windows 執行個體的網路效能指標

要求

• 安裝 ENA 驅動程式 2.2.2 版或更高版本。若要確認已安裝的版本，請使用如下所示的 Device 
Manager (裝置管理員)。

1. 執行 devmgmt.msc 以開啟 Device Manager (裝置管理員)。

2. 展開 Network Adapters (網路介面卡)。

3. 選擇 Amazon Elastic Network Adapter (Amazon 彈性網絡介面卡)、Properties (屬性) 。

4. 在 Driver (驅動程式)索引標籤上，找出 Driver Version (驅動程式版本)

若要升級您的 ENA 驅動程式，請參閱增強型聯網。

• 若要將這些指標匯入 Amazon CloudWatch，請安裝 CloudWatch 代理程式。如需詳細資訊，請參閱
Amazon CloudWatch 使用者指南中的「收集進階網路指標」。

ENA 驅動程式的指標

ENA 驅動程式會即時將下列指標交付至執行個體。它們提供自上次重設驅動程式後，每個網路介面上
排入佇列或丟棄的累積封包數目。

指標 描述 支援於

bw_in_allowance_ex 
ceeded

因傳入的彙總頻寬超過執行個體的上
限而排入佇列或丟棄的封包數目。

所有執行個體類型

bw_out_allowance_e 
xceeded

因傳出的彙總頻寬超過執行個體的上
限而排入佇列或丟棄的封包數目。

所有執行個體類型
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指標 描述 支援於

conntrack_allowanc 
e_exceeded

因為連線追蹤超過執行個體的上限且
無法建立新的連線，而丟棄的封包數
目。這可能會導致傳送或傳回執行個
體流量的封包遺失。

所有執行個體類型

conntrack_allowanc 
e_available

在達到該執行個體類型的追蹤連線限
額之前，執行個體可建立的追蹤連線
數目。

僅限 Nitro 型執行個體類
型。

不支援 FreeBSD 執行個體
或 DPDK 環境。

linklocal_allowanc 
e_exceeded

由於本機代理伺服器服務的流量 
PPS 超過網路介面上限而丟棄的封
包數目。這會影響 DNS 服務、執行
個體中繼資料服務和 Amazon Time 
Sync Service 的流量。

所有執行個體類型

pps_allowance_exce 
eded

因雙向 PPS 超過執行個體的上限而
排入佇列或丟棄的封包數目。

所有執行個體類型

檢視 Windows 執行個體的網路效能指標

您可以使用任何 Windows 效能計數器的取用者來檢視指標。數據可以根據 EnaPerfCounters 清單進行
解析。這是定義效能計數器提供者及其計數器集的 XML 檔案。

資訊清單安裝

如果您使用包含 ENA 驅動程式 2.2.2 或更高版本的 AMI 啟動執行個體，或使用 ENA 驅動程式 2.2.2 
驅動程式套件中的安裝指令碼，則資訊清單已安裝。若要手動安裝資訊清單，請使用下列步驟：

1. 使用下列命令移除現有的資訊清單：

unlodctr /m:EnaPerfCounters.man

2. 將資訊清單檔案 EnaPerfCounters.man 從驅動程式安裝套件複製到 %SystemRoot%
\System32\drivers。

3. 使用下列命令安裝新的資訊清單：
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lodctr /m:EnaPerfCounters.man

使用效能監控以檢視指標

1. 開啟效能監控器。

2. 按 Ctrl+N 以新增計數器。

3. 從清單中選擇 ENA Packets Shaping (ENA 封包成形)。

4. 選取要監控的執行個體，然後選取 Add (新增)。

5. 選擇 OK (確定)。

彈性網路轉接器 (ENA) Windows 驅動程式故障診斷

彈性網路轉接器 (ENA) 設計旨在提高作業系統運作狀態，並減少可能中斷 Windows 執行個體操作的預
料之外硬體行為或故障。ENA 架構盡可能使裝置或驅動程式的故障對作業系統保持透明。

本主題提供 ENA Windows 驅動程式的故障診斷資訊。

無法連線

如果您無法連線至您的執行個體，請參閱 擷取無法連線執行個體的螢幕擷取畫面。

Note

您也可以透過 AWS Systems Manager 工作階段管理員連線至執行個體。然而，執行此作
業需要預先設定。如需詳細資訊，請參閱 AWS Systems Manager 使用者指南中的 Session 
Manager。

收集有關執行個體的診斷資訊

開啟 Windows 作業系統 (OS) 工具的步驟會有所不同，具體取決於您執行個體上安裝的作業系統版
本。在以下各部分，我們使用 Run (執行) 對話方塊開啟工具，該工具在所有作業系統版本的操作方式
均相同。但是，您可以使用偏好的任何方法來存取這些工具。

存取 Run (執行) 對話方塊

• 使用 Windows 標誌鍵組合：Windows + R
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• 使用搜尋列：

• 在搜尋列中，輸入 run。

• 從搜尋結果中選擇 Run (執行) 應用程式。

某些步驟需要內容功能表才能存取屬性或內容相關動作。根據您的作業系統版本和硬體，可透過多種方
式執行此作業。

存取內容功能表

• 使用滑鼠：在項目上按一下滑鼠右鍵以顯示其內容功能表。

• 使用鍵盤：

• 根據您的作業系統版本，使用 Shift + F10 或 Ctrl + Shift + F10。

• 如果鍵盤上有內容鍵 (方塊中帶有三條水平線)，請選擇所需項目，然後按內容鍵。

如果可以連接到自己的執行個體，請使用以下技術收集診斷資訊以進行故障診斷。

檢查 ENA 裝置狀態

若要使用 Windows Device Manager 檢查 ENA Windows 驅動程式的狀態，請按照下列步驟操作：

1. 使用上一部分中描述的其中一種方法開啟 Run (執行) 對話方塊。

2. 若要開啟 Windows Device Manager (Windows 裝置管理員)，請在 Run (執行) 對話方塊中輸入
devmgmt.msc。

3. 選擇 確定。這將開啟 Device Manager (裝置管理員) 視窗。

4. 選取 Network adapters (網路轉接器) 左側的箭頭以展開清單。

5. 選取名稱，或開啟 Amazon Elastic Network Adapter (Amazon 彈性網路轉接器) 的內容功能表，
然後選擇 Properties (屬性)。這會開啟 Amazon 彈性網路介面卡屬性對話方塊。

6. 確認一般索引標籤中的訊息顯示「此裝置運作正常」。

調查驅動程式事件訊息

若要使用 Windows 事件檢視器檢視 ENA Windows 驅動程式事件日誌，請按照下列步驟操作：

1. 使用上一部分中描述的其中一種方法開啟 Run (執行) 對話方塊。

2. 若要開啟 Windows 事件檢視器，請在 Run (執行) 對話方塊中輸入 eventvwr.msc。

3. 選擇 確定。Event Viewer (事件檢視器) 視窗隨即開啟。
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4. 展開 Windows Logs (Windows 日誌) 功能表，然後選擇 System (系統)。

5. 在右上方面板中的 Action (動作) 下，選擇 Filter Current Log (篩選當前日誌)。此時將顯示篩選對
話方塊。

6. 在 Event sources (事件來源) 方塊中，輸入 ena。這會將結果限製為由 ENA Windows 驅動程式產
生的事件。

7. 選擇 確定。此時將在視窗的詳細資訊部分顯示篩選的事件日誌結果。

8. 要深入查看詳細資訊，請從清單中選擇一條事件訊息。

下面的範例顯示了 Windows 事件檢視器系統事件清單中的 ENA 驅動程式事件：

事件訊息摘要

如下資料表顯示了 ENA Windows 驅動程式產生的事件訊息。

Input

事件 ID ENA 驅動程式事件描述 Type

5001 硬體資源不足 錯誤

5002 轉接器偵測到硬體錯誤 錯誤

5005 對於未及時完成的 NDIS 操
作，轉接器存在逾時

錯誤
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事件 ID ENA 驅動程式事件描述 Type

5032 轉接器未能重設裝置 錯誤

5200 已初始化轉接器 資訊

5201 已停止轉接器 資訊

5202 已暫停轉接器 資訊

5203 已重新啟動轉接器 資訊

5204 已關閉轉接器 資訊

5205 已重設轉接器 錯誤

5206 已意外刪除轉接器 錯誤

5208 轉接器初始化常式失敗 錯誤

5210 轉接器遇到內部問題並已成功
恢復

錯誤

檢閱效能指標

ENA Windows 驅動程式會從啟用其的執行個體發佈網路效能指標。您可以使用本機效能監控應用程
式檢視和啟用執行個體上的指標。如需 ENA Windows 驅動程式所產生指標的詳細資訊，請參閱 監控 
EC2 執行個體的網路效能。

在啟用 ENA 指標並安裝 Amazon CloudWatch 代理程式的執行個體上， CloudWatch會收集與 
Windows 效能監視器中計數器相關聯的指標，以及 ENA 的一些進階指標。除了在 EC2 執行個體上預
設啟用的指標以外，還會收集以下這些指標。如需有關指標的詳細資訊，請參閱 Amazon CloudWatch 
使用者指南中的 CloudWatch 代理程式收集的指標。

Note

效能指標適用於 ENA 驅動程式 2.4.0 版及更新版本 (也適用於 2.2.3 版)。因第六代 EC2 執行
個體的潛在效能下降，ENA 驅動程式 2.2.4 版已回復。建議您升級至驅動程式的目前版本，確
保您擁有最新的更新項目。
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使用效能指標的一些方式包括：

• 對執行個體效能問題執行故障診斷。

• 為工作負載選擇合適的執行個體大小。

• 主動規劃擴展活動。

• 基準化應用程式，以確定它們是否最大限度地提高了執行個體上可用的效能。

重新整理速率

根據預設，驅動程式使用 1 秒的間隔重新整理指標。但是，擷取指標的應用程式可能會使用不同的間
隔進行輪詢。您可以使用驅動程式的進階屬性，在 Device Manager (裝置管理員)中變更重新整理間
隔。

若要變更 ENA Windows 驅動程式的指標重新整理間隔，請按照下列步驟操作：

1. 使用上一部分中描述的其中一種方法開啟 Run (執行) 對話方塊。

2. 若要開啟 Windows Device Manager (Windows 裝置管理員)，請在 Run (執行) 對話方塊中輸入
devmgmt.msc。

3. 選擇 確定。這將開啟 Device Manager (裝置管理員) 視窗。

4. 選取 Network adapters (網路轉接器) 左側的箭頭以展開清單。

5. 選取名稱，或開啟 Amazon Elastic Network Adapter (Amazon 彈性網路轉接器) 的內容功能表，
然後選擇 Properties (屬性)。這會開啟 Amazon 彈性網路介面卡屬性對話方塊。

6. 在彈出式視窗中開啟 Advanced (進階) 索引標籤。

7. 從 Property (屬性) 清單中，選擇 Metrics Refresh Interval (指標重新整理間隔) 以變更值。

8. 完成後，選擇 OK (確定)。

ENA 轉接器重設

當 ENA Windows 驅動程式偵測到轉接器上的錯誤並將轉接器標記為運作狀態不良時，重設程序就會啟
動。驅動程式無法自行重設，因此它依賴於作業系統來檢查轉接器的運作狀態，並叫用 ENA Windows 
驅動程式的重設處理常式。重設程序可能會導致短時間內出現流量遺失。但是，TCP 連接應該能夠復
原。

ENA 轉接器也可能透過傳送保持有效通知失敗而間接請求裝置重設程序。例如，如果 ENA 轉接器在載
入不可恢復的組態之後達到未知狀態，它可能會停止傳送保持有效通知。
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ENA 轉接器重設的常見原因

• 缺少保持有效訊息

ENA 轉接器以固定速率張貼保持有效事件 (通常每秒一次)。ENA Windows 驅動程式實作監視程式機
制，該機制會檢查這些保持有效訊息的存在。如果自上次檢查以來偵測到一條或多條新訊息，它就會
記錄成功結果。否則，驅動程式得出裝置出現故障的結論，並啟動重設序列。

• 封包卡在傳輸佇列中

ENA 轉接器驗證封包是否按預期方式通過傳輸佇列。ENA Windows 驅動程式偵測封包是否卡住，如
果已卡住，則啟動重設序列。

• 記憶體映射 I/O (MMIO) 暫存器的讀取逾時

若要限制記憶體映射 I/O (MMIO) 讀取操作，ENA Windows 驅動程式僅在初始化和重設過程中存取 
MMIO 暫存器。如果驅動程式偵測到逾時，它將執行以下動作之一，具體取決於正在執行的程序：

• 如果在初始化過程中偵測到逾時，它會讓流程失敗，從而導致驅動程式在 Windows Device 
Manager (裝置管理員) 中的 ENA 轉接器上顯示黃色的驚歎號。

• 如果在重設過程中偵測到逾時，則會讓流程失敗。然後，作業系統會啟動 ENA 轉接器的意外刪
除，同時透過停止並啟動已刪除的轉接器來進行復原。有關意外刪除網路界面卡 (NIC) 的詳細資
訊，請參閱 Microsoft Windows 硬體開發人員文件中的處 NIC 的意外刪除。

故障診斷方案

下列方案可以幫助您對 ENA Windows 驅動程式可能發生的問題進行故障診斷：如果您沒有最新版本，
我們建議您從升級 ENA 驅動程式開始操作。若要尋找 Windows 作業系統版本的最新驅動程式，請參
閱 Amazon ENA 驅動程式版本。

非預期的 ENA 驅動程式版本已安裝

描述

在完成安裝特定版本 ENA 驅動程式的步驟之後，Windows Device Manager 會顯示 Windows 安裝了
不同版本的 ENA 驅動程式。

原因

當您執行驅動程式套件的安裝時，Windows 會在開始安裝之前，對本機驅動程式存放區中指定裝置的
全部有效驅動程式套件進行排名。然後其會選取最低等級值的套件作為最佳相符項目。這可能與您要
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安裝的套件不同。如需有關裝置驅動程式套件選取程序的詳細資訊，請參閱 Microsoft 文件網站上的
Windows 如何為裝置選取驅動程式套件。

解決方案

若要確保 Windows 會安裝您選擇的驅動程式套件版本，可以使用 PnPUtil 命令列工具從驅動程式存放
區移除排名較低的驅動程式套件。

請遵循下列步驟更新 ENA 驅動程式：

1. 連線到您的執行個體，並以本機管理員登入。

2. 開啟 Device Manager (裝置管理員) 屬性視窗，如 檢查 ENA 裝置狀態 部分中所述。這會開啟
Amazon 彈性網路介面卡屬性視窗的一般索引標籤。

3. 開啟 Driver (驅動程式) 索引標籤。

4. 選擇 Update Driver (更新驅動程式)。這會開啟更新驅動程式軟體 – Amazon 彈性網路介面卡對話
方塊。

a. 在您要如何搜尋驅動程式軟體？區段中，選擇瀏覽電腦上的驅動程式軟體。

b. 在瀏覽電腦上的驅動程式軟體頁面中，選擇位於搜尋欄下方的讓我從電腦上的裝置驅動程式清
單挑選。

c. 在選取您要為此硬體安裝的裝置驅動程式頁面中，選擇擁有磁碟...。

d. 在從磁碟安裝視窗中，選擇下拉式清單中檔案位置旁邊的瀏覽...。

e. 導覽至下載目標 ENA 驅動程式套件的位置。選取名為 ena.inf 的檔案，然後選擇開啟。

f. 若要開始安裝，請選擇確定，然後選擇下一步。

5. 如果安裝程式未自動重新啟動執行個體，請執行指Restart-Computer PowerShell 令程式。

PS C:\> Restart-Computer

ENA 驅動程式的裝置警告

描述

Device Manager (裝置管理員) 的 Network adapters (網路轉接器) 部分中的 ENA 轉接器圖示顯示一個
警告符號 (內部帶有驚歎號的黃色三角形)。

下面的範例顯示了在 Windows Device Manager (裝置管理員) 中帶有警告圖示的 ENA 轉接器：
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原因

此裝置警告通常由環境問題引起，此問題可能需要進行更多的研究，並且通常需要執行消除程序來確
定根本原因。如需裝置錯誤的完整清單，請參閱 Microsoft Windows 硬體開發人員文件中的 Device 
Manager (裝置管理員) 錯誤訊息。

解決方案

此裝置警告的解決方案取決於根本原因。此處介紹的消除程序包括幾個基本步驟，用於幫助確定和解決
可能具有簡單解決方案的最常見問題。如果這些步驟無法解決問題，則需要進行其他根本原因分析。

請按照以下步驟幫助確定和解決常見問題：

1. 停止並啟動裝置。

開啟 Device Manager (裝置管理員) 屬性視窗，如 檢查 ENA 裝置狀態 部分中所述。這將開啟
Amazon Elastic Network Adapter Properties (Amazon 彈性網路轉接器屬性) 視窗中的 General
(常規) 索引標籤，其中 Device status (裝置狀態) 顯示錯誤代碼和一條簡短訊息。

a. 開啟 Driver (驅動程式) 索引標籤。

b. 選擇 Disable Device (停用裝置)，在顯示的警告訊息中回應 Yes (是)。

c. 選擇 Enable Device (啟用裝置)。

2. 停止並啟動 EC2 執行個體

如果轉接器仍在 Device Manager (裝置管理員) 中顯示警告圖示，則下一步是停止並啟動 EC2 執
行個體。在大多數情況下，這會在不同硬體上重新啟動執行個體。

3. 調查可能的執行個體資源問題

如果您已停止並啟動 EC2 執行個體，但問題仍然存在，這可能表明您的執行個體存在資源問題，
例如記憶體不足。

轉接器重設時連接逾時 (錯誤代碼 5007、5205)

描述

Windows 事件檢視器顯示 ENA 轉接器的適配器逾時以及結合其發生的事件。消息類似以下範例：
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• 事件 ID 5007：Amazon 彈性網路轉接器：操作過程中逾時。

• 事件 ID 5205：Amazon 彈性網路轉接器：轉接器重設已啟動。

轉接器重設會導致最小規模的流量中斷。即使執行多個重設，它們也很少會導致任何嚴重的網路中斷。

原因

此事件序列表示 ENA Windows 驅動程式為無回應的 ENA 轉接器啟動了重設。但是，裝置驅動程式用
於偵測此問題的機制受到 CPU 0 不足導致的誤報約束。

解決方案

如果這種錯誤組合頻繁發生，請檢查您的資源分配，以了解調整可能發揮作用的位置。

1. 使用上一部分中描述的其中一種方法開啟 Run (執行) 對話方塊。

2. 若要開啟 Windows Resource Monitor (資源監視器)，請在 Run (執行) 對話方塊中輸入 resmon。

3. 選擇 確定。這將開啟 Resource Monitor (資源監視器) 視窗。

4. 開啟 CPU 索引標籤。每個 CPU 的用量圖表顯示在 Resource Monitor (資源監視器) 視窗的右側。

5. 檢查 CPU 0 的用量級別，了解它們是否太高。

我們建議您設定 RSS 以排除較大執行個體類型 (超過 16 個 vCPU) 上適用於 ENA 轉接器的 CPU 0。
對於較小的執行個體類型，設定 RSS 可能會改善體驗，但由於可用核心數量較少，因此必須進行測
試，以確保限制 CPU 核心不會對效能產生負面影響。

使用 Set-NetAdapterRss 命令為 ENA 轉接器設定 RSS，如下列範例所示。

Set-NetAdapterRss -name (Get-NetAdapter | Where-Object {$_.InterfaceDescription -like 
 "*Elastic*"}).Name -Baseprocessorgroup 0 -BaseProcessorNumber 1

遷移到第六代執行個體基礎設施會影響效能或配件

描述

如果遷移到第六代 EC2 執行個體，並且您尚未更新 ENA Windows 驅動程式版本，則可能會遇到效能
下降或 ENA 配件故障。

原因

依據執行個體作業系統 (OS)，第六代 EC2 執行個體類型需要以下 ENA Windows 驅動程式的最低版
本。
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最低版本

Windows Server 版本 ENA 驅動程式版本

Windows Server 2008 R2 2.2.3 或 2.4.0

Windows Server 2012 及更新版本 2.2.3 和更新版本

Windows 工作站 2.2.3 和更新版本

解決方案

在升級至第六代 EC2 執行個體之前，請確定您用來啟動的 AMI 具有相容驅動程式 (依據執行個體作業
系統)，如上表所示。如需詳細資訊，請參閱 AWS re:Post 知識中心文章在將 EC2 執行個體遷移至第
六代執行個體之前，我需要做些什麼來確保獲得最高網路效能？。

彈性網路介面效能不佳

描述

ENA 介面未按預期發揮效能。

原因

效能問題的根本原因分析是一種消除程序。其中涉及太多的變數，無法指定常見原因。

解決方案

根本原因分析的第一步是檢閱未按預期發揮效能的執行個體的診斷資訊，以確定是否存在可能導致問題
的錯誤。如需詳細資訊，請參閱 收集有關執行個體的診斷資訊 一節。

為了在執行個體上達到使用增強型聯網的最大網路效能，您可能需要修改預設的作業系統組態。根據預
設，某些最佳化 (例如開啟檢查總和卸載和啟用 RSS) 已經在官方 Windows AMI 上設定。有關可套用
至 ENA 轉接器的其他最佳化，請參閱 ENA 轉接器效能調整 中所示的效能調整。

我們建議您謹慎進行，並將裝置內容調整限制為本節所列的內容，或是 AWS 支援團隊建議的特定變
更。

若要變更 ENA 轉接器屬性，請按照下列步驟操作：
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1. 使用上一部分中描述的其中一種方法開啟 Run (執行) 對話方塊。

2. 若要開啟 Windows Device Manager (Windows 裝置管理員)，請在 Run (執行) 對話方塊中輸入
devmgmt.msc。

3. 選擇 確定。這將開啟 Device Manager (裝置管理員) 視窗。

4. 選取 Network adapters (網路轉接器) 左側的箭頭以展開清單。

5. 選取名稱，或開啟 Amazon Elastic Network Adapter (Amazon 彈性網路轉接器) 的內容功能表，
然後選擇 Properties (屬性)。這會開啟 Amazon 彈性網路介面卡屬性對話方塊。

6. 若要進行變更，請開啟進階索引標籤。

7. 完成後，請選擇確定以儲存變更。

下面的範例顯示了 Windows Device Manager (裝置管理員) 中的 ENA 轉接器屬性：

ENA 轉接器效能調整

下表包含可調整以提高 ENA 介面效能的屬性。
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Input

屬性 描述 預設值 調整

接收緩衝區 控制軟體接收佇列中 
的項目數目。

1024 可提高至上限 8192。

接收端調整 (RSS) 支援在多處理器系統 
中跨多個 CPU 高效分
配網路接收處理。

已啟用 您可以將負載分散到 
多個處理器中。如需 
進一步了解，請參閱
作業系統最佳化。

最大 RSS 佇列數 設定在 RSS 已啟用時
允許的 RSS 佇列數上
限。

32 RSS 佇列的數量是在
驅動程式初始化過程
中確定的，其包括以
下限制 (除其他限制
外)：

•
由此屬性設定的 
RSS 佇列限制

•
執行個體限制 
(vCPU 計數)

•   

硬體世代限制 
(ENAv1 中最多 8 個 
RSS 佇列，ENAv2 
中最多 32 個 RSS 
佇列)

根據執行個體和硬體 
世代限制，您可以設 
定 1-32 的值。如需進
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屬性 描述 預設值 調整

一步了解，請參閱 作
業系統最佳化。

巨型封包 允許使用巨型乙太網 
路訊框 (超過 1500 個
位元組的承載)。

已停用 (這將承載限制
為 1500 個位元組或更
少)

值可以設定為最高
9015，即轉換為 9001 
個位元組的承載。這 
是巨型乙太網路訊框 
的最大承載。請參閱
使用巨型乙太網路訊 
框的考量事項。

使用巨型乙太網路訊框的考量事項

巨型訊框可增加單一封包的承載大小，這會增加不屬於封包成本的封包比例，藉此允許超過 1500 位
元組的資料。傳送相同數量的可用資料，所需的封包數即會減少。但是，在下列情況下，流量限制為 
MTU 最大為 1500：

• EC2 傳統版特定 AWS 區域之外的流量。

• 單一 VPC 外的流量。

• 跨區域 VPC 對等互連的流量。

• VPN 連線的流量。

• 網際網路閘道的流量。

Note

超過 1500 個位元組的封包會分段。如果 IP 標頭設有 Don't Fragment 旗標，這些封包將被
捨棄。
巨型訊框應謹慎用於進出網路的流量，或任何離開 VPC 的流量。封包由中介系統切割，因此
拖累流量速度。要在 VPC 內使用巨型訊框而不影響離開 VPC 的傳出流量，請嘗試以下選項之
一：

• 按路由設定 MTU 大小。

• 使用具有不同 MTU 大小和不同路由的多個網路介面。

ENA Windows 驅動程式故障診斷 2076
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巨型訊框的建議使用案例

巨型訊框對於 VPC 內部和之間的流量非常有用。我們建議在以下使用案例中使用巨型訊框：

• 以配置於叢集置放群組內的執行個體而言，巨型訊框有助實現最大網路傳輸量。如需詳細資訊，請參
閱 置放群組。

• 您可以針對透過 AWS Direct Connect 的 VPC 和現場部署網路之間的流量，使用 Jumbo Frame。如
需有關使用 AWS Direct Connect和驗證 Jumbo 框架功能的詳細資訊，請參閱《使用指南》中的 ＜ 
設定私有虛擬介面的網路 MTU 或傳輸虛擬介面 ＞。AWS Direct Connect

• 如需傳輸閘道的支援 MTU 大小的詳細資訊，請參閱 Amazon VPC 傳輸閘道中的傳輸閘道的配額。

Amazon EC2 執行個體拓撲

使用 DescribeInstanceTopology API 大規模管理高效能運算 (HPC) 和機器學習 (ML) 運算
基礎設施，同時最佳化任務放置。HPC 和 ML 任務對延遲和輸送量很敏感。您可以使用 
DescribeInstanceTopology API 偵測執行個體的位置，然後使用此資訊來透過在實際位置彼此較近的執
行個體上執行 HPC 和 ML 任務以對其進行最佳化。

Note

您可以使用 DescribeInstanceTopology API 偵測現有執行個體的位置，但無法用來選擇啟動實
際位置靠近現有執行個體的新執行個體。若要影響執行個體放置，您可以使用 集群放置群組中
的容量保留。

使用 DescribeInstanceTopology API 無需額外付費。

目錄

• 運作方式

• 必要條件

• 所需的 IAM 許可

• 限制

• 範例
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運作方式

每個 EC2 執行個體都連接到一個節點集。節點集由三個網路節點組成，每個節點代表 AWS 網路中的
不同圖層。網路層是以 3 層或更多層的階層進行排列。節點集合提供此階層的由上而下檢視，其底層
與執行個體最接近。

節點集的相關資訊稱為執行個體拓撲，會由 DescribeInstanceTopology API 傳回。

下圖的視覺化表示法有助於瞭解 API 輸出。該圖的詳細說明如下。

在前面的圖表中，NN1 — NN 7 在此示例中識別網路節點。數字 i、ii 和 iii 在此範例中代表不同的網路
層。數字 1、2、3 和 4 在此範例中代表 EC2 執行個體。執行個體連接到底層中的節點，在此範例中以
iii 標識。可有多個執行個體連接到同一個節點。

圖中的執行個體 1 連接到第 iii 層中的網路節點 4 (NN4)。NN4 連接到第 ii 層中的網路節點 2 
(NN2)，NN2 連接到第 i 層中的網路節點 1 (NN1)，也就是此範例中的網路階層頂端。網路節點集由 
NN1、NN2 和 NN4 組成，以上層到底層的階層表示。
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執行個體 2 也連接至網路節點 4 (NN4)。執行個體 1 和執行個體 2 有共同的網路節點集：NN1、NN2 
和 NN4。

執行個體 3 連接至網路節點 5 (NN5)。NN5 連接到 NN2，而 NN2 連接到 NN1。執行個體 3 的網路節
點集為 NN1、NN2 和 NN5。

執行個體 4 連接至網路節點 6 (NN6)。其網路節點集為 NN1、NN3 和 NN6。

考量執行個體 1、2 和 3 的鄰近性時，執行個體 1 和 2 彼此更接近，因為兩者連接到相同的網路節點 
(NN4)，而執行個體 3 連接至不同的網路節點 (NN5) 因此較遠。

考量此圖中所有執行個體的鄰近性時，比起與執行個體 4 之間的距離，執行個體 1、2 和 3 彼此的距離
更接近，因為這幾個執行個體的網路節點集中都有 NN2。

一般而言，如果連接到任何兩個執行個體的網路節點相同，這兩個執行個體實際位置彼此相近，就像執
行個體 1 和 2 的情況一樣。此外，網路節點之間的躍點數越少，執行個體彼此之間的距離就越接近。
例如，執行個體 1 和 3 到共同網路節點 (NN2) 的躍點，少於與執行個體 4 的共同網路節點 (NN1) 之間
的躍點，因此它們之間的距離比執行個體 4 更近。

在此範例中，沒有在網路節點 7 (NN7) 下執行的執行個體，因此 API 輸出不會包含 NN7。

如何解釋輸出

DescribeInstanceTopology API 的輸出提供執行個體基礎網路拓撲的階層式檢視。

下列輸出範例對應上圖中四個執行個體的網路拓撲資訊。為了說明本範例，輸出範例中會包含註解。

輸出中的以下資訊非常重要：

• NetworkNodes 說明執行個體的網路節點集。

• 在每個網路節點集中，網路節點會以由上至下的階層順序列出。

• 連接至執行個體的網路節點是清單中的最後一個網路節點 (底層)。

• 若要找出哪些執行個體彼此靠近，請先在底層中尋找一般網路節點。如果底層沒有共同網路節點，請
往上層尋找共同網路節點。

在下列範例中，輸出i-1111111111example和i-2222222222example位於與此範例中的其他執行
個體相較之間最接近的位置，因為它們在底層nn-4444444444example中具有共同的網路節點。

{ 
    "Instances": [ 
        { 
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            "InstanceId": "i-1111111111example",  //Corresponds to instance 1 
            "InstanceType": "p4d.24xlarge", 
            "GroupName": "ML-group", 
            "NetworkNodes": [ 
                "nn-1111111111example",           //Corresponds to NN1 in layer i 
                "nn-2222222222example",           //Corresponds to NN2 in layer ii 
                "nn-4444444444example"            //Corresponds to NN4 in layer iii - 
 bottom layer, connected to the instance 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        }, 
        { 
            "InstanceId": "i-2222222222example",  //Corresponds to instance 2 
            "InstanceType": "p4d.24xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example",           //Corresponds to NN1 - layer i 
                "nn-2222222222example",           //Corresponds to NN2 - layer ii 
                "nn-4444444444example"            //Corresponds to NN4 - layer iii - 
 connected to instance 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        }, 
        { 
            "InstanceId": "i-3333333333example",  //Corresponds to instance 3 
            "InstanceType": "trn1.32xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example",           //Corresponds to NN1 - layer i 
                "nn-2222222222example",           //Corresponds to NN2 - layer ii 
                "nn-5555555555example"            //Corresponds to NN5 - layer iii - 
 connected to instance 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a"             
        }, 
        { 
            "InstanceId": "i-444444444example",  //Corresponds to instance 4 
            "InstanceType": "trn1.2xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example",          //Corresponds to NN1 - layer i 
                "nn-3333333333example",          //Corresponds to NN3 - layer ii 
                "nn-6666666666example"           //Corresponds to NN6 - layer iii - 
 connected to instance 
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            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a"           
        } 
    ], 
    "NextToken": "SomeEncryptedToken"
}

必要條件

若要使用 DescribeInstanceTopology API 描述執行個體的拓撲，執行個體須符合下列先決條件：

• AWS 區域

• 執行個體類型

• 執行個體狀態

AWS 區域

支援下列項目 AWS 區域：

• 美國東部 (維吉尼亞北部)、美國東部 (俄亥俄)、美國西部 (加利佛尼亞北部)、美國西部 (奧勒岡)

• 亞太區域 (首爾)、亞太區域 (東京)

• 加拿大 (中部)

• 歐洲 (法蘭克福)、歐洲 (愛爾蘭)、歐洲 (斯德哥爾摩)

執行個體類型

支援的執行個體類型：

• hpc6a.48xlarge | hpc6id.32xlarge | hpc7a.12xlarge | hpc7a.24xlarge
| hpc7a.48xlarge | hpc7a.96xlarge | hpc7g.4xlarge | hpc7g.8xlarge |
hpc7g.16xlarge

• p3dn.24xlarge | p4d.24xlarge | p4de.24xlarge | p5.48xlarge

• trn1.2xlarge | trn1.32xlarge | trn1n.32xlarge

查看特定區域的可用執行個體類型

必要條件 2081
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可用的執行個體類型因區域而異。若要查看「區域」中是否有執行個體類型可用，請將指describe-
instance-types-offerings令與--region參數搭配使用。包含 --filters 參數可將結果範圍限定為您
想使用的執行個體系列或執行個體類型，包含 --query 參數則可將輸出範圍限定為 InstanceType
的值。

aws ec2 describe-instance-type-offerings \ 
    --region us-east-2 \ 
    --filters 'Name=instance-type, Values=trn1*' \ 
    --query 'InstanceTypeOfferings[].InstanceType'

預期的輸出結果

[ 
    "trn1.2xlarge", 
    "trn1.32xlarge", 
    "trn1n.32xlarge"
]

執行個體狀態

執行個體必須處於 running 狀態。若執行個體處於其他狀態，您無法取得其執行個體拓撲資訊。

所需的 IAM 許可

若要使用 DescribeInstanceTopology API，需要下列 IAM 許可：

• ec2:DescribeInstanceTopology

限制

使用 DescribeInstanceTopology API 時，適用以下限制：

• 只能取得執行中執行個體的執行個體拓撲。

• 每個執行個體拓撲檢視對每個帳戶都是唯一的。

• 僅在使用 AWS API 或 SDK 時受到支援。 AWS CLI

許可 2082
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範例

若要描述 EC2 執行個體拓撲，您可以使用 describe-instance-topology CLI 命令並搭配或不搭
配參數或篩選條件。

若不搭配參數或篩選條件使用 describe-instance-topology 命令，回應會包含指定區域中符合
此命令所支援執行個體類型的所有執行個體。您可以藉由包含 --region 參數或設定預設區域來指定
區域。如需設定預設區域的詳細資訊，請參閱：指定資源的區域。

您可以加入參數以傳回符合指定執行個體 ID 或放置群組名稱的執行個體。您也可以加入篩選條件，以
傳回符合指定執行個體類型或執行個體系列的執行個體，或是指定可用區域或本地區域中的執行個體。
您可以包含單一參數或篩選條件，或是參數和篩選條件的組合。

系統會將輸出會分頁，預設每頁最多 20 個執行個體。您可以使用 --max-results 參數指定每頁最
多 100 個執行個體。

如需詳細資訊，請參閱 AWS CLI 命令參考中的 describe-instance-topology。

範例

• 範例 1：無參數或篩選條件

• 範例 2：instance-type 篩選條件

• 範例 2a：指定執行個體類型的完全相符篩選條件

• 範例 2b：執行個體系列的萬用字元篩選條件

• 範例 2c：結合執行個體系列和完全相符篩選條件

• 範例 3：zone-id 篩選條件

• 範例 3a：可用區域篩選條件

• 範例 3b：本地區域篩選條件

• 範例 3c：結合可用區域與本地區域篩選條件

• 範例 4：結合 instance-type 和 zone-id 篩選條件

• 範例 5：放置群組名稱參數

• 範例 6：執行個體 ID

範例 1：無參數或篩選條件

說明所有執行個體的執行個體拓撲

範例 2083
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使用 describe-instance-topology CLI 命令而不指定任何參數或篩選條件。

aws ec2 describe-instance-topology --region us-west-2

回應只會傳回符合此 API 所支援執行個體類型的執行個體。執行個體可以位於不同可用區域、本地區
域 (ZoneId) 和放置群組 (GroupName)。如果執行個體不在放置群組中，GroupName 欄位就不會出現
在輸出中。在下列輸出範例中，只有一個執行個體位於放置群組中。

範例輸出

{ 
    "Instances": [ 
        { 
            "InstanceId": "i-1111111111example", 
            "InstanceType": "p4d.24xlarge", 
            "GroupName": "my-ml-cpg", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3333333333example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        }, 
        { 
            "InstanceId": "i-2222222222example", 
            "InstanceType": "p4d.24xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3333333333example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        }, 
        { 
            "InstanceId": "i-3333333333example", 
            "InstanceType": "trn1.32xlarge", 
            "NetworkNodes": [ 
                "nn-1212121212example", 
                "nn-1211122211example", 
                "nn-1311133311example" 
            ], 

範例 2084
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            "ZoneId": "usw2-az4", 
            "AvailabilityZone": "us-west-2d"             
        }, 
        { 
            "InstanceId": "i-444444444example", 
            "InstanceType": "trn1.2xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-5434334334example", 
                "nn-1235301234example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a"           
        } 
    ], 
    "NextToken": "SomeEncryptedToken"
}

範例 2：instance-type 篩選條件

您可以依指定的執行個體類型進行篩選 (完全相符)，或依執行個體系列進行篩選 (使用萬用字元)。您也
可以結合指定的執行個體類型篩選器和執行個體族群篩選。

範例 2a：指定執行個體類型的完全相符篩選條件

說明符合指定執行個體類型的所有執行個體之執行個體拓撲

使用 describe-instance-topology CLI 命令搭配 instance-type 篩選條件。在此範例中，系統會針對
trn1n.32xlarge 執行個體篩選輸出。回應只會傳回符合指定執行個體類型的執行個體。

aws ec2 describe-instance-topology \ 
    --region us-west-2 \ 
    --filters Name=instance-type,Values=trn1n.32xlarge

範例輸出

{ 
    "Instances": [ 
        { 
            "InstanceId": "i-2222222222example", 
            "InstanceType": "trn1n.32xlarge", 
            "NetworkNodes": [ 

範例 2085
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                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3333333333example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        } 
    ], 
    "NextToken": "SomeEncryptedToken"
} 

範例 2b：執行個體系列的萬用字元篩選條件

說明符合特定執行個體系列的所有執行個體之執行個體拓撲

使用 describe-instance-topology CLI 命令搭配 instance-type 篩選條件。在此範例中，系統會針對
trn1* 執行個體篩選輸出。回應只會傳回符合指定執行個體系列的執行個體。

aws ec2 describe-instance-topology \ 
    --region us-west-2 \ 
    --filters Name=instance-type,Values="trn1*"

範例輸出

{ 
    "Instances": [ 
        { 
            "InstanceId": "i-2222222222example", 
            "InstanceType": "trn1n.32xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3333333333example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        }, 
        { 
            "InstanceId": "i-3333333333example", 
            "InstanceType": "trn1.32xlarge", 
            "NetworkNodes": [ 
                "nn-1212121212example", 

範例 2086
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                "nn-1211122211example", 
                "nn-1311133311example" 
            ], 
            "ZoneId": "usw2-az4", 
            "AvailabilityZone": "us-west-2d"             
        }, 
        { 
            "InstanceId": "i-444444444example", 
            "InstanceType": "trn1.2xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-5434334334example", 
                "nn-1235301234example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a"           
        } 
    ], 
    "NextToken": "SomeEncryptedToken"
}

範例 2c：結合執行個體系列和完全相符篩選條件

說明符合特定執行個體系列或指定執行個體類型的所有執行個體之執行個體拓撲

使用 describe-instance-topology CLI 命令搭配 instance-type 篩選條件。在此範例中，系統會針對
pd4d* 或 trn1n.32xlarge 執行個體篩選輸出。回應只會傳回符合任一個篩選條件的執行個體。

aws ec2 describe-instance-topology \ 
    --region us-west-2 \ 
    --filters "Name=instance-type,Values=p4d*,trn1n.32xlarge"

範例輸出

{ 
    "Instances": [ 
        { 
            "InstanceId": "i-1111111111example", 
            "InstanceType": "p4d.24xlarge", 
            "GroupName": "ML-group", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
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                "nn-2222222222example", 
                "nn-3333333333example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        }, 
        { 
            "InstanceId": "i-2222222222example", 
            "InstanceType": "trn1n.32xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-4343434343example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        } 
    ], 
    "NextToken": "SomeEncryptedToken"
}

範例 3：zone-id 篩選條件

您可以使用 zone-id 篩選條件來依可用區域或本地區域進行篩選。您也可以結合可用區域篩選條件和
本地區域篩選條件。

範例 3a：可用區域篩選條件

說明符合指定可用區域的所有執行個體之執行個體拓撲

使用 describe-instance-topology CLI 命令搭配 zone-id 篩選條件。在此範例中，系統會針對 us-
west-2a 可用區域篩選輸出。回應只會傳回符合指定可用區域的執行個體。

aws ec2 describe-instance-topology \ 
    --region us-west-2 \ 
    --filters Name=zone-id,Values="us-west-2a"

範例輸出

{ 
    "Instances": [ 
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        { 
            "InstanceId": "i-2222222222example", 
            "InstanceType": "trn1n.32xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3214313214example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        } 
    ], 
    "NextToken": "SomeEncryptedToken"
}

範例 3b：本地區域篩選條件

說明符合指定本地區域的所有執行個體之執行個體拓撲

使用 describe-instance-topology CLI 命令搭配 zone-id 篩選條件。在此範例中，系統會針對 usw2-
az2 本地區域篩選輸出。回應只會傳回符合指定本地區域的執行個體。

aws ec2 describe-instance-topology \ 
    --region us-west-2 \ 
    --filters Name=zone-id,Values=usw2-az2

範例輸出

{ 
    "Instances": [ 
        { 
            "InstanceId": "i-1111111111example", 
            "InstanceType": "p4d.24xlarge", 
            "GroupName": "ML-group", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3333333333example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        } 
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    ], 
    "NextToken": "SomeEncryptedToken"
} 

範例 3c：結合可用區域與本地區域篩選條件

說明符合指定可用區域或本地區域的所有執行個體之執行個體拓撲

使用 describe-instance-topology CLI 命令搭配 zone-id 篩選條件。在此範例中，系統會針對 us-
west-2a 可用區域和 usw2-az2 本地區域篩選輸出。回應只會傳回符合任一個篩選條件的執行個體。

aws ec2 describe-instance-topology \ 
    --region us-west-2 \ 
    --filters "Name=zone-id,Values=us-west-2a,usw2-az2"

範例輸出

{ 
    "Instances": [ 
        { 
            "InstanceId": "i-1111111111example", 
            "InstanceType": "p4d.24xlarge", 
            "GroupName": "ML-group", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3333333333example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        }, 
        { 
            "InstanceId": "i-2222222222example", 
            "InstanceType": "trn1n.32xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3214313214example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        } 
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    ], 
    "NextToken": "SomeEncryptedToken"
}

範例 4：結合 instance-type 和 zone-id 篩選條件

您可將所有篩選條件結合為單一命令。

說明符合指定執行個體類型、執行個體系列、可用區域或本地區域的所有執行個體之執行個體拓撲

使用 describe-instance-topology CLI 命令搭配 instance-type 和 zone-id 篩選條件。在此範
例中，系統會針對 p4d* 執行個體系列、trn1n.32xlarge 執行個體類型、us-west-2a 可用區
域和 usw2-az2 本地區域篩選輸出。回應會傳回符合 us-west-2a 或 usw2-az2 區域中 p4d* 或
trn1n.32xlarge 執行個體的執行個體。

aws ec2 describe-instance-topology \ 
    --region us-west-2 \ 
    --filters "Name=instance-type,Values=p4d*,trn1n.32xlarge" "Name=zone-id,Values=us-
west-2a,usw2-az2"

範例輸出

{ 
    "Instances": [ 
        { 
            "InstanceId": "i-1111111111example", 
            "InstanceType": "p4d.24xlarge", 
            "GroupName": "ML-group", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3333333333example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        }, 
        { 
            "InstanceId": "i-2222222222example", 
            "InstanceType": "trn1n.32xlarge", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
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                "nn-2222222222example", 
                "nn-3214313214example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        } 
    ], 
    "NextToken": "SomeEncryptedToken"
} 

範例 5：放置群組名稱參數

描述指定放置群組中所有執行個體的執行個體拓撲

使用 describe-instance-topology CLI 命令搭配 group-names 參數。在下列範例中，執行個體可以位
於ML-group或放HPC-group置群組中。回應會傳回位於其中一個放置群組中的執行個體。

aws ec2 describe-instance-topology \ 
    --region us-west-2 \ 
    --group-names ML-group HPC-group

範例輸出

{ 
    "Instances": [ 
        { 
            "InstanceId": "i-1111111111example", 
            "InstanceType": "p4d.24xlarge", 
            "GroupName": "ML-group", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3333333333example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        }, 
        { 
            "InstanceId": "i-2222222222example", 
            "InstanceType": "trn1n.32xlarge", 
            "GroupName": "HPC-group", 
            "NetworkNodes": [ 
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                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3214313214example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        } 
    ], 
    "NextToken": "SomeEncryptedToken"
}

範例 6：執行個體 ID

說明指定執行個體的執行個體拓撲

使用 describe-instance-topology CLI 命令搭配 --instance-ids 參數。回應會傳回符合指定執行個
體 ID 的執行個體。

aws ec2 describe-instance-topology \ 
    --region us-west-2 \ 
    --instance-ids i-1111111111example i-2222222222example

範例輸出

{ 
    "Instances": [ 
        { 
            "InstanceId": "i-1111111111example", 
            "InstanceType": "p4d.24xlarge", 
            "GroupName": "ML-group", 
            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3333333333example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        }, 
        { 
            "InstanceId": "i-2222222222example", 
            "InstanceType": "trn1n.32xlarge", 
            "GroupName": "HPC-group", 
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            "NetworkNodes": [ 
                "nn-1111111111example", 
                "nn-2222222222example", 
                "nn-3214313214example" 
            ], 
            "ZoneId": "usw2-az2", 
            "AvailabilityZone": "us-west-2a" 
        } 
    ], 
    "NextToken": "SomeEncryptedToken"
}

置放群組

為了符合您的工作負載需求，您可以將一組相互依存的 EC2 執行個體啟動到置放群組中以影響其置
放。

視工作負載類型而定，您可以採取下列其中一個置放策略來建立置放群組：

• 叢集：會將執行個體緊密地包裝在一個可用區域內。此策略可讓工作負載達到高效能運算 (HPC) 應
用程式典型之緊密結合 node-to-node 通訊所需的低延遲網路效能。

• 分區：會將執行個體分散到邏輯分區，使一個分區中的執行個體群組不會與不同分區中的執行個體
群組共用底層硬體。大量分散和複寫的工作負載 (例如 Hadoop、Cassandra 和 Kafka) 通常採取此策
略。

• 分散：嚴格地將一小組執行個體分散到不同的底層硬體，以減少相互關聯的故障。

置放群組是選用的程序。如果您未將執行個體啟動至置放群組中，EC2 會嘗試以將所有執行個體分散
於底層硬體上的方式置放執行個體，使相互關聯的故障減到最少。

建立置放群組無需收費。

置放策略

您可以使用下列其中一種置放策略來建立置放群組。

置放策略：

• 集群放置群組

• 分區置放群組
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• 分散放置群組

集群放置群組

集群放置群組是單一可用區域中的執行個體邏輯分組。集群放置群組可以跨越相同區域中互連的虛擬私
有網路 (VPC)。相同集群放置群組中的執行個體可享受 TCP/IP 流量更高的每個流程傳輸量限制，並且
放置在相同的網路高等分頻寬區段中。

下列映像會顯示放入集群放置群組中的執行個體。

能夠受惠於低網路延遲、高網路傳輸量或這兩者的應用，建議採用集群放置群組。當大部分的網路流量
都在群組中的執行個體之間時，也建議使用這些群組。若要為置放群組提供最低延遲和最高的 packet-
per-second 網路效能，請選擇支援增強型聯網的執行個體類型。如需詳細資訊，請參閱增強型聯網。

我們建議您以下列方式啟動執行個體：

• 使用單一啟動要求，在置放群組中啟動您所需的執行個體數目。

• 對置放群組中的所有執行個體使用相同的執行個體類型。

如果之後您試著在置放群組中加入更多執行個體，或是在置放群組中啟動超過一種執行個體類型，將會
提高出現容量不足錯誤的機率。

如果先停止置放群組中的執行個體，然後再啟動，此執行個體仍會在置放群組中執行。不過，如果執行
個體可用的容量不足，起始作業將會失敗。

若置放群組中已經擁有正在運作的執行個體，當您在此置放群組中啟動執行個體時，如果收到容量錯
誤，請停止和啟動該置放群組中的所有執行個體，然後試著再次啟動。啟動執行個體的動作，可能會讓
這些執行個體轉移到容量足夠的硬體，能夠提供容量給所有請求的執行個體使用。
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分區置放群組

分區置放群組有助於降低應用程式發生相關硬體故障的可能性。使用分區置放群組時，Amazon EC2 
會將每個群組分割成稱為分區的邏輯區段。Amazon EC2 會確保置放群組內的每個分區有其自己的一
組機架。每個機架有其自己的網路和電源。一個置放群組內不會有兩個分割區共用相同的機架，這樣可
讓您隔離硬體故障在應用程式內造成的影響。

下圖顯示在單一可用區域中分區置放群組的簡單視覺化呈現。其中顯示放入分區置放群組中的執行個
體，而該群組具有三個分區 - 分區 1、分區 2 和分區 3。每個分區包含多個執行個體。一個分割區中的
執行個體不會與其他分割區中的執行個體共用機架，可讓您將單一硬體故障的影響僅限縮在相關聯的分
割區中。

分區置放群組可用於跨不同機架來部署大型分散式和複寫式工作負載，例如 HDFS、HBase 和 
Cassandra。將執行個體啟動到分區置放群組時，Amazon EC2 會嘗試在指定的分區數中均勻分佈執行
個體。您也可以將執行個體啟動到特定的分區，讓您能夠更有效控制放置執行個體的位置。

分區置放群組的分割區可以在同一區域中的多個可用區域。分區置放群組在每個可用區域最多可有 7 
個分區。可啟動到分區置放群組中的執行個體數，僅會受到帳戶限制的限制。

此外，分區置放群組可提供對分區的可見性 - 您可以看到執行個體位於哪個分區中。您可以與拓撲感知
應用程式 (例如 HDFS、HBase 和 Cassandra) 共用此資訊。這些應用程式會使用此資訊來進行智能資
料複寫決策，以提高資料可用性與持久性。

如果開始或啟動分區置放群組中的執行個體，但是沒有足夠的唯一硬體來滿足請求，則請求會失
敗。Amazon EC2 會隨著時間釋出更多可用的不同硬體，因此您可以之後再嘗試進行請求。

分散放置群組

分散置放群組是一組放在不同硬體上的執行個體。
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若應用程式具有應該分開保存的少量重要執行個體，建議使用分散置放群組。透過分散層級置放群組來
啟動執行個體，可降低同時發生故障的風險，這種情況可能會在執行個體共用相同設備時發生。分散層
級置放群組提供對不同硬體的存取，因此適合混合的執行個體類型或不同時間啟動執行個體。

如果開始或啟動分散置放群組中的執行個體，但是沒有足夠的唯一硬體來滿足請求，則請求會失
敗。Amazon EC2 會隨著時間釋出更多可用的不同硬體，因此您可以之後再嘗試進行請求。置放
群組可以跨機架或主機分散放置執行個體。機架層級分攤放置群組可用於 AWS 區域和開啟 AWS 
Outposts。主機層級分攤放置群組 AWS Outposts 只能搭配使用。

機架層級分攤放置群組

下列映像會顯示在單一可用區域中放入分散置放群組中的 7 個執行個體。七個執行個體放在七個不同
機架上，而各機架有其自己的網路和電源。

機架層級分攤放置群組可跨越相同區域中的多個可用區域。在一個區域中，每個群組的每個可用區域，
機架層級分攤置放群組最多可以有七個執行中執行個體。使用 Outposts，機架級分攤放置群組可以容
納與 Outpost 部署中機架相同數量的執行個體。

主機層級分散置放群組

主機層級分攤放置群組僅適用於 AWS Outposts。主機分攤層級置放群組可以容納與 Outpost 部署中主
機一樣多的執行個體。如需詳細資訊，請參閱 the section called “放置群組 AWS Outposts”。

放置群組的規則與限制

主題

• 一般規則與限制

• 集群放置群組的規則與限制

• 分區放置群組的規則與限制
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• 分散放置群組的規則與限制

一般規則與限制

在使用置放群組之前，請記住下列規則：

• 您可以在每個區域的每個帳戶建立最多 500 個放置群組。

• 為置放群組所指定的名稱，在您該區域的 AWS 帳戶中必須是唯一的。

• 置放群組無法合併。

• 執行個體一次可以在一個置放群組中啟動；執行個體不能涵跨多個置放群組。

• 隨需容量保留和區域預留執行個體可讓您為可用區域中的 EC2 執行個體預留容量。啟動執行個體
時，如果執行個體屬性與隨需容量保留或區域預留執行個體指定的屬性相符，則該執行個體會自動使
用預留容量。如果您將例證啟動到放置群組中，也是如此。

如果您打算在叢集置放群組中啟動執行個體，建議您在叢集置放群組中明確保留容量。您可以透過
在指定的叢集置放群組中建立隨需容量保留來執行此操作。請注意，雖然您可以使用隨需容量保留以
這種方式保留容量，但區域預留執行個體無法這樣做，因為它們無法在置放群組中明確保留容量。

• 您無法在置放群組中啟動專用執行個體。

• 您無法啟動在置放群組中設定為中斷時停止或休眠的 Spot 執行個體。

集群放置群組的規則與限制

集群放置群組適用的規則如下：

• 支援下列執行個體類型：

• 最新一代執行個體，但爆量效能執行個體 (例如 T2)和 M7i-flex 執行個體除外。

• 下列上一代執行個體：A1、C3、C4、G2、I2、M4、R3 和 R4。

• 集群放置群組不能涵跨多個可用區域。

• 在集群放置群組中，兩個執行個體之間傳送資料的最高網路傳輸速度，會受限於這兩個執行個體之中
較慢者的速度。針對需要高傳輸量的應用程式，請選擇符合您需求之網路連線能力的執行個體類型。

• 下列規則適用於為增強聯網所啟用的執行個體：

• 集群放置群組內的執行個體，單一傳輸流的速度最多可達 10 Gbps。不在集群放置群組內的執行
個體，單一傳輸流的速度最高可達 5 Gbps。

• 在同一個區域中，Amazon S3 儲存貯體之間透過公有 IP 地址空間或 VPC 端點的往來流量，可以
使用所有可用的執行個體總頻寬。
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• 您可以在集群放置群組中啟動多種執行個體類型。不過，這會降低啟動成功所需容量可用的機率。我
們建議在集群放置群組中，針對所有執行個體使用相同的執行個體類型。

• 叢集置放群組的網際網路和透過內部部署資源 AWS Direct Connect 連線的網路流量限制為 5 
Gbps。

分區放置群組的規則與限制

分區置放群組適用的規則如下：

• 分區置放群組在每個可用區域最多支援 7 個分區。您可以在分區置放群組中啟動的執行個體數，僅
會受到帳戶限制的限制。

• 將執行個體啟動到分區置放群組時，Amazon EC2 會嘗試在所有分區中均勻分配執行個體。Amazon 
EC2 不保證會在所有分區中均勻分配執行個體。

• 具有 專用執行個體 的分區置放群組最多可有 2 個分區。

• 容量保留不能在分區置放群組中預留容量。

分散放置群組的規則與限制

分散置放群組適用的規則如下：

• 機架分散置放群組支援每個可用區域最多可有七個執行中的執行個體。例如，在具有三個可用區域的
區域中，您在該群組共可執行 21 個執行個體 (每個可用區域七個)。如果您嘗試在相同可用區域和在
相同的分散置放群組中啟動第 8 個執行個體，則該執行個體不會啟動。如果您在一個可用區域中需
要七個以上的執行個體，建議使用多重分散置放群組。使用多重分散置放群組並不能保證群組之間的
執行個體分散，但可有助於確保每個群組的分散，從而限制某些類型失敗的影響。

• 專用執行個體 不支援分散置放群組。

• 主機層級分攤放置群組僅支援在上的放置群組 AWS Outposts。主機層級分攤置放群組可以容納與 
Outpost 部署中主機一樣多的執行個體。

• 在一個區域中，每個群組的每個可用區域，機架層級分攤置放群組最多可以有七個執行中執行個體。
使用 AWS Outposts機架層級分攤放置群組可容納與 Outpost 部署中機架相同數量的執行個體。

• 容量保留不能在分散置放群組中預留容量。

使用置放群組
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• 建立置放群組

• 檢視放置群組資訊

• 標記放置群組

• 在放置群組中啟動執行個體

• 描述放置群組中的執行個體

• 變更執行個體的放置群組

• 從置放群組中移除執行個體

• 刪除置放群組

建立置放群組

您可以使用下列其中一種方法來建立置放群組。

Console

使用主控台來建立置放群組

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Placement Groups (置放群組)。

3. 選擇建立放置群組。

4. 指定群組的名稱。

5. 選擇群組的置放策略。

• 如果選擇 Spread (分散)，請選擇分散層級。

• 機架：無限制

• 主機：僅適用於 Outposts

• 如果您選擇 Partition (分區)，請選擇群組內的分區數目。

6. 若要標記置放群組，請選擇 Add tag (新增標籤)，然後輸入金鑰和值。選擇 Add tag (新增標籤) 
來逐個新增標籤。

7. 選擇 Create group (建立群組)。

AWS CLI

若要使用建立放置群組 AWS CLI
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使用 create-placement-group 命令。下列範例會建立一個名為 my-cluster 的置放群組，它使用
cluster 置放策略，並且套用一個標籤以及 purpose 的索引鍵和 production 的數值。

aws ec2 create-placement-group \ 
    --group-name my-cluster \ 
    --strategy cluster \ 
    --tag-specifications 'ResourceType=placement-
group,Tags={Key=purpose,Value=production}'

使用建立分割區放置群組 AWS CLI

使用 create-placement-group 命令。以 --strategy 值指定 partition 參數，並以所需的分區
數目指定 --partition-count 參數。在此範例中，分區置放群組名為 HDFS-Group-A，且使用
五個分區建立。

aws ec2 create-placement-group \ 
    --group-name HDFS-Group-A \ 
    --strategy partition \ 
    --partition-count 5

PowerShell

若要使用建立放置群組 AWS Tools for Windows PowerShell

使用新的 EC2 PlacementGroup 命令。

檢視放置群組資訊

您可以使用下列其中一種方法來檢視所有放置群組及其相關資訊。

Console

若要檢視一或多個置放群組的相關資訊

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在功能窗格的 [網路與安全性] 底下，選擇 [置放群組]。

3. 在「放置群組」表格中，您可以針對每個放置群組檢視下列資訊：

• 群組名稱 — 您指定給置放群組的名稱。
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• 群組 ID — 置入群組的 ID。

• 策略-放置群組的放置策略。

• 狀態-放置群組的狀態。

• 分割區 — 分割區的數目。僅當策略為分割時才有效。

• 群組 ARN — 放置群組的 Amazon 資源名稱 (ARN)。

AWS CLI

說明您所有的置放群組

使用指describe-placement-groups AWS CLI 令。

aws ec2 describe-placement-groups

回應範例

{ 
    "PlacementGroups": [ 
        { 
            "GroupName": "my-cluster-pg", 
            "State": "available", 
            "Strategy": "cluster", 
            "GroupId": "pg-0123456789example", 
            "GroupArn": "arn:aws:ec2:eu-west-1:111111111111:placement-group/my-
cluster-pg" 
        }, 
            ... 
     ]
}

描述指定的放置群組

使用指describe-placement-groups AWS CLI 令。您可以指定--group-id或--group-name參
數。

指定放置群組 ID：

aws ec2 describe-placement-groups --group-id pg-0123456789example
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指定放置群組名稱：

aws ec2 describe-placement-groups --group-name my-cluster-pg

回應範例

{ 
    "PlacementGroups": [ 
        { 
            "GroupName": "my-cluster-pg", 
            "State": "available", 
            "Strategy": "cluster", 
            "GroupId": "pg-0123456789example", 
            "GroupArn": "arn:aws:ec2:eu-west-1:111111111111:placement-group/my-
cluster-pg" 
        } 
    ]
}

標記放置群組

若要協助分類和管理現有的置放群組，您可以使用自訂中繼資料標記它們。如需有關標籤運作方式的詳
細資訊，請參閱標記您的 Amazon EC2 資源。

當您為置放群組加上標籤時，啟動到置放群組的執行個體不會自動加上標籤。您需要明確標記啟動到置
放群組中的執行個體。如需詳細資訊，請參閱 在您啟動執行個體時新增標籤。

您可以使用下列其中一種方法來檢視、新增及刪除標籤。

Console

檢視、新增或刪除現有置放群組標籤的步驟

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Placement Groups (置放群組)。

3. 選取置放群組，然後選取 Actions (動作)、Manage tags (管理標籤)。

4. 管理標籤畫面會顯示指派給置放群組的所有標籤。

• 若要加入標籤，請選擇 Add tag (新增標籤)，然後輸入標籤索引鍵和值。每個置放群組最多
可以新增 50 個標籤。如需詳細資訊，請參閱 標籤限制。

使用置放群組 2103

https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

• 若要移除標籤，請在您要移除的標籤旁邊選擇 Remove (移除)。

5. 選擇儲存。

AWS CLI

檢視置放群組的標籤

使用 describe-tags 命令檢視指定資源的標籤。在下列範例中，您將描述所有置放群組的標籤。

aws ec2 describe-tags \ 
    --filters Name=resource-type,Values=placement-group    

{ 
    "Tags": [ 
        { 
            "Key": "Environment", 
            "ResourceId": "pg-0123456789EXAMPLE", 
            "ResourceType": "placement-group", 
            "Value": "Production" 
        }, 
        { 
            "Key": "Environment", 
            "ResourceId": "pg-9876543210EXAMPLE", 
            "ResourceType": "placement-group", 
            "Value": "Production" 
        } 
    ]
}   

您也可以使用 describe-tags 命令，透過指定置放群組的 ID 來檢視置放群組的標籤。在下列範例中
將描述 pg-0123456789EXAMPLE 的標籤。

aws ec2 describe-tags \ 

    --filters Name=resource-id,Values=pg-0123456789EXAMPLE

{ 
    "Tags": [ 
        { 
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            "Key": "Environment", 
            "ResourceId": "pg-0123456789EXAMPLE", 
            "ResourceType": "placement-group", 
            "Value": "Production" 
        } 
    ]
}

您也可以描述置放群組來檢視置放群組的標籤。

使用指describe-placement-groups令檢視指定放置群組的規劃，其中包括為放置群組指定的任何標
籤。

aws ec2 describe-placement-groups \ 
    --group-name my-cluster

{ 
    "PlacementGroups": [ 
        { 
            "GroupName": "my-cluster", 
            "State": "available", 
            "Strategy": "cluster", 
            "GroupId": "pg-0123456789EXAMPLE", 
            "Tags": [ 
                { 
                    "Key": "Environment", 
                    "Value": "Production" 
                } 
            ] 
        } 
    ]
}    

使用為既有放置群組貼標籤 AWS CLI

使用 create-tags 命令來標記現有資源。在下列範例中，會使用 Key=Cost-Center 和
Value=CC-123 來標記現有置放群組。

aws ec2 create-tags \ 
    --resources pg-0123456789EXAMPLE \ 
    --tags Key=Cost-Center,Value=CC-123
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若要使用刪除放置群組中的標籤 AWS CLI

您可以使用 delete-tags 命令從現有資源中刪除標籤。如需範例，請參閱 AWS CLI 命令參考中的範
例。

PowerShell

檢視置放群組的標籤

使用 Get-EC2Tag 命令。

描述特定置放群組的標籤

使用取得 EC2 命令PlacementGroup。

標記現有的置放群組

使用 New-EC2Tag 命令。

從置放群組刪除標籤

使用 Remove-EC2Tag 命令。

在放置群組中啟動執行個體

如果符合置放群組規則和限制，您可以使用下列其中一種方法，將置放群組中啟動執行個體。

Console

在置放群組中啟動執行個體

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在 EC2 主控台儀表板的啟動執行個體方塊中，選擇啟動執行個體。依照指示完成表單，請注意
做到下列幾點：

• 在 Instance Type (執行個體類型) 欄位中，選取可以在置放群組中啟動的執行個體類型。

• 在 Number of instances (執行個體的數量) 下的 Summary (摘要) 方塊中，輸入您在這個置放
群組中所需的執行個體總數，您之後可能會無法在此置放群組中加入執行個體。

• 在 Advanced details (進階詳細資訊) 下的 Placement group name (置放群組名稱) 欄位中，
可以選擇將執行個體新增至新的或現有的置放群組。如果選擇具有分區策略的置放群組，請
在 Target partition (目標分割區) 欄位中選擇要在其中啟動執行個體的分區。
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AWS CLI

在置放群組中啟動執行個體

使用 run-instances 命令，並使用 --placement "GroupName = my-cluster" 參數指定置放
群組名稱。在此範例中，置放群組會命名為 my-cluster。

aws ec2 run-instances --placement "GroupName = my-cluster"

使用將執行個體啟動到分割區放置群組的特定分割區 AWS CLI

使用 run-instances 命令，並使用 --placement "GroupName = HDFS-Group-A, 
PartitionNumber = 3" 參數指定置放群組名稱和分區。在此範例中，置放群組名為 HDFS-
Group-A，且分區數為 3。

aws ec2 run-instances --placement "GroupName = HDFS-Group-A, PartitionNumber = 3"

PowerShell

使用 AWS Tools for Windows PowerShell 在置放群組中啟動執行個體

使用 New-EC2Instance 命令，並使用 -Placement_GroupName 參數指定置放群組名稱。

描述放置群組中的執行個體

您可以使用下列其中一種方法來檢視執行個體的置放資訊。您也可以使用 AWS CLI，依照分區號碼篩
選分區置放群組。

Console

檢視執行個體的置放群組和分區號碼

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體。

4. 在 Details (詳細資訊) 標籤的 Host and placement group (主機與置放群組) 下，尋找
Placement group (置放群組)。如果執行個體不在置放群組中，則欄位為空白。否則，它會包含
置放群組的名稱。如果置放群組是分割區置放群組，則 Partition number (分割區編號) 包含執
行個體的分割區編號。
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AWS CLI

檢視分區放置群組中執行個體的分區號碼

使用 describe-instances 命令，並指定 --instance-id 參數。

aws ec2 describe-instances --instance-id i-0123a456700123456

回應包含置放資訊，其中包括置放群組名稱和執行個體分區數。

"Placement": { 
     "AvailabilityZone": "us-east-1c", 
     "GroupName": "HDFS-Group-A", 
     "PartitionNumber": 3, 
     "Tenancy": "default"
}

篩選特定分區放置群組和分區號碼的執行個體

使用 describe-instances 命令，並使用 --filters 和 placement-group-name 篩選條件來指定
placement-partition-number 參數。在此範例中，置放群組名為 HDFS-Group-A，且分區數
為 7。

aws ec2 describe-instances --filters "Name = placement-group-name, Values = HDFS-
Group-A" "Name = placement-partition-number, Values = 7"

回應會列出在指定分區的指定置放群組內的所有執行個體。以下範例輸出僅顯示執行個體 ID、執行
個體類型和傳回的執行個體置放資訊。

"Instances": [ 
                {    
                    "InstanceId": "i-0a1bc23d4567e8f90", 
                    "InstanceType": "r4.large", 
                    }, 
                   
                    "Placement": { 
                        "AvailabilityZone": "us-east-1c", 
                        "GroupName": "HDFS-Group-A", 
                        "PartitionNumber": 7, 
                        "Tenancy": "default" 
                    } 
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                {    
                    "InstanceId": "i-0a9b876cd5d4ef321", 
                    "InstanceType": "r4.large", 
                    }, 

                    "Placement": { 
                        "AvailabilityZone": "us-east-1c", 
                        "GroupName": "HDFS-Group-A", 
                        "PartitionNumber": 7, 
                        "Tenancy": "default" 
                    } 
              ],       

變更執行個體的放置群組

您可以使用下列任一方式變更執行個體的置放群組：

• 將現有執行個體移至置放群組

• 在置放群組之間移動執行個體

執行個體必須處於 stopped 狀態，您才能移動該執行個體。

Console

將執行個體移到置放群組

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取執行個體，然後選擇執行個體狀態、停止執行個體。

4. 在已選取執行個體的情況下，選擇動作、執行個體設定、修改執行個體的配置。

5. 對於置放群組，選擇要做為移動執行個體目的地的放置群組。

6. 選擇儲存。

AWS CLI

將執行個體移到置放群組

1. 使用 stop-instances 命令停止執行個體。
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2. 使用指modify-instance-placement令並指定要將例證移至的放置群組的名稱。

aws ec2 modify-instance-placement \ 
    --instance-id i-0123a456700123456 \ 
    --group-name MySpreadGroup

3. 使用 start-instances 命令啟動執行個體。

PowerShell

使用 AWS Tools for Windows PowerShell 將執行個體移到置放群組

1. 使用 Stop-EC2Instance 命令停止執行個體。

2. 使用 Edit-EC2 指InstancePlacement令，並指定要將執行個體移至的置放群組名稱。

3. 使用 Start-EC2Instance 命令啟動執行個體。

從置放群組中移除執行個體

您可以使用下列其中一種方法，從置放群組移除執行個體。

執行個體必須處於 stopped 狀態，您才能從置放群組中移除該執行個體。

Console

從置放群組中移除執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取執行個體，然後選擇執行個體狀態、停止執行個體。

4. 在已選取執行個體的情況下，選擇動作、執行個體設定、修改執行個體的配置。

5. 對於置放群組，請選擇無。

6. 選擇儲存。

AWS CLI

從置放群組中移除執行個體

1. 使用 stop-instances 命令停止執行個體。
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2. 使用指modify-instance-placement令並指定放置群組名稱的空字串。

aws ec2 modify-instance-placement \ 
    --instance-id i-0123a456700123456 \ 
    --group-name ""

3. 使用 start-instances 命令啟動執行個體。

PowerShell

使用 AWS Tools for Windows PowerShell 移除置放群組中的執行個體

1. 使用 Stop-EC2Instance 命令停止執行個體。

2. 使用 Edit-EC2 指InstancePlacement令，並指定放置群組名稱的空字串。

3. 使用 Start-EC2Instance 命令啟動執行個體。

刪除置放群組

如果需要更換或不再需要某個置放群組，可以刪除該置放群組。您可以使用下列其中一種方法來刪除置
放群組。

先決條件

置放群組不得包含任何執行個體，您才可予以刪除。您可以終止在該置放群組中啟動的所有執行個體，
將執行個體移動到另一個置放群組，或將執行個體從置放群組中移除。

Console

刪除置放群組

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Placement Groups (置放群組)。

3. 選取置放群組並依序選取 Actions (動作)、Delete (刪除)。

4. 出現確認提示時，請輸入 Delete，然後選擇 Delete (刪除)。

AWS CLI

刪除置放群組
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使用指delete-placement-group令並指定放置群組名稱，以刪除放置群組。在此範例中，置放群組
名稱為 my-cluster。

aws ec2 delete-placement-group --group-name my-cluster

PowerShell

若要使用刪除放置群組 AWS Tools for Windows PowerShell

使用「移除 EC2」PlacementGroup 指令刪除放置群組。

共用置放群組

放置群組共用可讓您影響不同 AWS 帳戶所擁有的相互依存例證的位置。您可以跨多個 AWS 帳戶或組
織內共用放置群組。您可以在共用置放群組中啟動執行個體。

置放群組擁有者可與下列項目共用置放群組：

• 組織內部或外部的特定 AWS 帳戶

• 組織內的組織單位

• 整個 組織

Note

您要共用放置群組的 AWS 帳戶必須在 IAM 政策中具有下列許可。

• ec2:PutResourcePolicy

• ec2:DeleteResourcePolicy

主題

• 規則與限制

• 跨可用區域共用

• 共用置放群組

• 識別共用置放群組

• 在共用置放群組中啟動執行個體
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• 取消共用已共用置放群組

規則與限制

當您共用置放群組或與您共用置放群組時，下列規則和限制適用。

• 若要共用刊登位置群組，您必須在 AWS 帳戶中擁有該群組。您無法將已共用給您的置放群組再共用
出去。

• 共用分割區或分散置放群組時，置放群組限制不會變更。共用分割區置放群組在每個可用區域最多可
有七個分割區，而共用分散置放群組在每個可用區域最多可支援七個執行中的執行個體。

• 若要與您的組織或組織中的組織單位共用放置群組，您必須啟用與共用功能 AWS Organizations。如
需詳細資訊，請參閱共用您的 AWS 資源。

• 您必須負責管理共用置放群組中您所擁有的執行個體。

• 您無法檢視或修改與共用置放群組相關聯但非您擁有的執行個體和容量保留。

跨可用區域共用

為確保資源分配至區域中的所有可用區域，可用區域會獨立對應至各個帳戶的名稱。這可能導致帳戶之
間的可用區域命名出現差異。例如，您 AWS 帳戶的可us-east-1a用區域可能與其他 AWS 帳戶us-
east-1a的位置不同。

若要基於您的帳戶來識別專用執行個體的相對位置，您必須使用可用區域 ID (AZ ID)。可用區域 ID 是
可用區域在所有 AWS 帳戶之間唯一且一致的識別符。例如，use1-az1 是 us-east-1 區域的可用區
域 ID，它在每一個 AWS 帳戶的位置都相同。

檢視您帳戶中可用區域的可用區域 ID

1. 請在以下位置開啟 AWS RAM 主控台。 https://console.aws.amazon.com/ram

2. 右側窗格中 Your AZ ID (您的 AZ ID) 下會顯示目前區域的可用區域 ID。

共用置放群組

若要共用置放群組，您必須將它新增至資源共用。資源共用是一 AWS RAM 種可讓您跨 AWS 帳號共
用資源的資源。資源共享指定要分享的資源，以及共用它們的消費者。

如果您屬於組織內 AWS Organizations 共用的組織已啟用，您組織中的用戶就會獲得共用置放群組的
存取權。
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如果放置群組與組織外部的 AWS 帳戶共用， AWS 帳戶擁有者將會收到加入資源共用的邀請。他們可
以在接受邀請後存取共用置放群組。

您可以使用 https://console.aws.amazon.com/ram 或跨 AWS 帳戶共用放置群組 AWS CLI。

AWS RAM console

若要使用 https://console.aws.amazon.com/ram 共用您擁有的置放群組，請參閱建立資源共用。

AWS CLI

若要共用您擁有的置放群組，請使用 create-resource-share 命令。

識別共用置放群組

放置群組的 Amazon 資源名稱 (ARN) 包含擁有放置群組之帳戶的 12 位數帳戶識別碼。您可以使用帳
戶 ID 來識別與您共用之置放群組的擁有者。

您可以使用下列其中一種方法來尋找放置群組 ARN。如需詳細資訊，請參閱 檢視放置群組資訊。

Amazon EC2 console

若要識別共用放置群組

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在功能窗格的 [網路與安全性] 底下，選擇 [置放群組]。

3. 「放置群組」(Placement group) 表格會列出您所擁有並與您共用的所有放置群組。「群組 
ARN」欄會顯示放置群組 ARN。

如果看不到「群組 ARN」欄，請選擇右上角的設定 

( )，
開啟「群組 ARN」，然後選擇「確認」。

AWS CLI

若要識別共用放置群組

使用describe-placement-groups指令列出您擁有並與您共用的所有放置群組。在回應
中，GroupId參數會顯示放置群組的 ARN。
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在共用置放群組中啟動執行個體

Important

使用啟動共 AWS CLI 用放置群組中的例證時，您必須使用GroupId參數指定放置群組 ID。

只有當您是要共用之置放群組的擁有者時，才能使用放置群組名稱。我們建議您使用放置群組 ID，以
避免 AWS 帳戶之間潛在的放置群組名稱衝突。

您可以在 Amazon EC2 主控台的「放置群組」畫面或使用describe-placement-groups AWS CLI 
指令，找到放置群組的 ID。如需詳細資訊，請參閱 檢視放置群組資訊。

Console

將例證啟動至共用放置群組

1. 請按照以下程序啟動執行個體，但在完成下列步驟指定置放群組的設定之前，請勿啟動執行個
體。

2. 在 Instance type (執行個體類型) 中，選取支援的執行個體類型。如需詳細資訊，請參閱 放置
群組的規則與限制。

3. 展開 [進階詳細資料]，然後依下列方式配置置群組設定：

a. 在「放置」群組中，選取與您共用的放置群組。

Note

如果有相同名稱的置放群組，請檢查放置群組 ID，確定您選取了正確的放置群
組。

b. 如果您選擇具有分割區策略的置放群組，請針對「目標分割區」選擇要在其中啟動執行個
體的分割區。

4. 在「摘要」面板中，執行下列動作：

a. 對於 Number of instances (執行個體的數目)，輸入您在這個置放群組中所需的執行個體總
數，因為您之後可能會無法在此置放群組中加入執行個體。

b. 檢閱您的執行個體組態，然後選擇 Launch 執行個體。
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如需詳細資訊，請參閱 使用新的啟動執行個體精靈啟動執行個體。

AWS CLI

若要在共用置放群組中啟動執行個體

使用指run-instances令並指定共用放置群組的放置群組 ID。

aws ec2 run-instances —-placement "GroupId = pg-0123456789example"

若要將執行個體啟動到共用分割區置放群組的特定分割區

使用指run-instances令並指定共用置放群組的放置群組 ID 和分割區編號。

aws ec2 run-instances —-placement "GroupId = pg-0123456789example, PartitionNumber 
 = 3"

Tip

使用 VPC 對等連接不同 AWS 帳戶所擁有的執行個體，並取得共用叢集置放群組所提供的完整
延遲優勢。如需詳細資訊，請參閱什麼是 VPC 互連？

取消共用已共用置放群組

置放群組擁有者可以隨時取消共用已共用置放群組。

當您取消共用已共用置放群組時，下列變更將會生效。

• 共用置放群組的 AWS 帳戶將無法再啟動執行個體或保留容量。

• 如果您的執行個體是在共用置放群組中執行，則它們會與置放群組中斷關聯，但仍會繼續在您的 
AWS 帳戶中正常執行。

• 如果您在共用置放群組中有容量保留，這些保留項目將會與放置群組中斷關聯，但您仍可在 AWS 帳
戶中繼續存取這些資料。

您可以使用下列其中一種方法來取消共用已共用置放群組。

AWS RAM console

若要使用 https://console.aws.amazon.com/ram 取消共用已共用置放群組，請參考刪除資料共用。
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AWS CLI

若要使用取消共用放置群組的共用 AWS Command Line Interface，請使用指disassociate-
resource-share令。

放置群組 AWS Outposts

AWS Outposts 是一項全受管服務，可將 AWS 基礎架構、服務、API 和工具延伸至客戶場所。透過提
供 AWS 受管理基礎架構的本機存取權， AWS Outposts 讓客戶能夠使用與 Region 相同的程式設計介
面在 AWS 內部部署建置和執行應用程式，同時使用本機運算和儲存資源來降低延遲和本機資料處理需
求。

Outpost 是部署在客戶站點的 AWS 計算和儲存容量集區。 AWS 作為 AWS 區域的一部分來操作、監
控和管理此容量。

您可以在帳戶中建立的 Outposts 中建立置放群組。這樣，您就可以在站點上的 Outpost 中跨基礎硬體
分散執行個體。在 Outposts 中建立和使用置放群組的方式，與在一般可用區域中建立和使用置放群組
的方式相同。在 Outpost 中建立具有分散策略的置放群組時，可以選擇讓置放群組在主機層級或是機
架層級分散執行個體。在主機層級分散執行個體可讓您透過單一機架 Outpost 使用分散策略。

考量

• 機架級分攤放置群組可容納與 Outpost 部署中機架相同數量的執行個體。

• 主機層級分攤置放群組可以容納與 Outpost 部署中主機一樣多的執行個體。

先決條件

您的站點必須安裝 Outpost。如需詳細資訊，請參閱 AWS Outposts 使用者指南中的建立 Outpost 並訂
購 Outpost 容量。

在 Outpost 中使用置放群組

1. 在 Outpost 上建立子網。如需詳細資訊，請參閱 AWS Outposts 使用者指南中的建立子網。

2. 在 Outpost 的關聯區域中建立置放群組。如果您使用分攤策略建立置放群組，您可以選擇主機或
機架層級分攤，以決定群組如何將執行個體分散到 Outpost 上的基礎硬體。如需詳細資訊，請參
閱 the section called “建立置放群組”。

3. 在置放群組中啟動執行個體。在 Subnet (子網路) 欄位中，選取您在步驟 1 建立的子網路，在
Placement group name (置放群組名稱) 欄位中，選取您在步驟 2 建立的置放群組。如需詳細資
訊，請參閱 AWS Outposts 使用者指南中的在 Outpost 上啟動執行個體。
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EC2 執行個體的網路最大傳輸單位 (MTU)

網路連線的最大傳輸單位 (MTU) 係允許通過該連線的最大封包大小 (以位元組為單位)。連線的 MTU 
越大，單一封包能傳遞的資料也越多。乙太網幀內含封包 (或您實際傳送的資料) 和環繞的網路額外負
荷資訊。

乙太網路訊框具有不同格式，最常見的格式是標準乙太網路 v2 訊框格式。其可支援 1500 MTU，此為
多數網路均支援的最大乙太網路封包大小。執行個體支援的最大 MTU 因執行個體類型而異。

下列規則適用於 Wavelength 區域中的執行個體：

• 在相同 Wavelength 區域的 VPC 內從一個執行個體傳送至另一個執行個體的流量的 MTU 為 1300。

• 從一個執行個體傳送至另一個使用 Wavelength 區域內電信業者 IP 的執行個體的流量的 MTU 為 
1500。

• 在 Wavelength 區域與使用公有 IP 地址的區域之間從一個執行個體傳送至另一個執行個體的流量的
流量 MTU 為 1500。

• 在 Wavelength 區域與使用私有 IP 地址的區域之間從一個執行個體傳送至另一個執行個體的流量的
流量 MTU 為 1300。

下列規則適用於 Outposts 中的執行個體：

• 從 Outposts 中的執行個體流向區域中執行個體的流量的 MTU 為 1300。

若要查看 Linux 執行個體的網路 MTU 資訊，請切換到 《Linux 執行個體的 Amazon EC2 使用者指
南》指南中的此頁面：EC2 執行個體的網路最大傳輸單位 (MTU)。

內容

• 巨型訊框 (9001 MTU)

• 路徑 MTU 探索

• 檢查兩個主機間的路徑 MTU

• 檢查並設定您 Windows 執行個體上的 MTU

• 疑難排解

網路 MTU 2118

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/network_mtu.html
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巨型訊框 (9001 MTU)

巨型訊框可增加單一封包的承載大小，進而增加不屬於封包成本的封包比例，藉此允許超過 1500 位
元組的資料。傳送相同數量的可用資料，所需的封包數即會減少。但是，在下列情況下，流量限制為 
MTU 最大為 1500：

• 網際網路閘道的流量

• 跨區域 VPC 對等互連的流量

• VPN 連線的流量

• EC2-經典特定 AWS 區域之外的流量

封包若超過 1500 位元組將被切割為片段，若其 IP 標頭設有 Don't Fragment 旗標，則會將其捨
棄。

巨型訊框應謹慎用於進出網路的流量，或任何離開 VPC 的流量。封包由中介系統切割，因此拖累流量
速度。欲在 VPC 中使用巨型訊框但不減緩流出 VPC 的流量，您可依據路由設定 MTU 大小，或使用多
個具備不同 MTU 大小與路由的彈性網絡介面。

以配置於集群放置群組內的執行個體而言，巨型訊框有助實現最大網路傳輸量，此情況建議使用巨型訊
框。如需詳細資訊，請參閱 置放群組。

您可以針對透過 AWS Direct Connect 的 VPC 和現場部署網路之間的流量，使用 Jumbo Frame。如需
詳細資訊，以及如何驗證 Jumbo Frame 功能，請參閱 AWS Direct Connect 使用者指南中的設定網路 
MTU。

所有 Amazon EC2 執行個體類型均支援 1500 MTU，並且所有最新一代執行個體類型均支援巨型訊
框。下列上一代執行個體類型均支援巨型訊框：A1、C3、G2、I2、M3 和 R3。

如需支援的 MTU 大小詳細資訊：

• 如需 NAT 閘道相關資訊，請參閱《Amazon VPC 使用者指南》中的 NAT 閘道基本概念。

• 如需傳輸閘道相關資訊，請參閱《Amazon VPC 傳輸閘道使用者指南》中的 MTU。

• 如需 Local Zones 相關資訊，請參閱《AWS Local Zones 使用者指南》中的考量。

路徑 MTU 探索

路徑 MTU 探索 (PMTUD) 可用於確認兩個裝置間的路徑 MTU。路徑 MTU 是原始主機和接收主機之間
的路徑上支援的最大封包尺寸。在兩個主機之間的網路中，當 MTU 大小出現差異時，PMTUD 會允許

巨型訊框 (9001 MTU) 2119

https://docs.aws.amazon.com/directconnect/latest/UserGuide/set-jumbo-frames-vif.html
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

接收主機使用 ICMP 訊息回應原始主機。此 ICMP 訊息指示原始主機沿著網路路徑，使用最低的 MTU 
大小來重新傳送請求。如果不這樣協議，可能會因為請求太大，使得接收端主機無法接受，而發生封包
捨棄。

針對 IPv4，若主機傳送的封包大小大於接收主機的 MTU，或是大於路徑上裝置的 MTU，則接收主機
或裝置便會丟棄封包，然後傳回下列 ICMP 訊息：Destination Unreachable: Fragmentation 
Needed and Don't Fragment was Set (類型 3，代碼 4)。這會指示傳輸主機將承載分割成多個
較小的封包，然後重新傳輸它們。

IPv6 通訊協定不支援網路中的分段。若主機傳送的封包大小大於接收主機的 MTU，或是大於路徑上
裝置的 MTU，則接收主機或裝置便會丟棄封包，然後傳回下列 ICMP 訊息：ICMPv6 Packet Too 
Big (PTB) (類型 2)。這會指示傳輸主機將承載分割成多個較小的封包，然後重新傳輸它們。

透過某些元件 (例如 NAT 閘道和負載平衡器) 建立的連線會自動追蹤。這意味著系統會自動為您的傳出
連線嘗試啟用安全群組追蹤。如果自動追蹤連線，或者安全群組規則允許傳入 ICMP 流量，就可以接
收 PMTUD 回應。

請注意，即使在安全群組層級允許流量，也可以封鎖 ICMP 流量，例如，如果您有拒絕進入子網路的 
ICMP 流量的網路存取控制清單項目。

Important

路徑 MTU 探索並不保證某些路由器不會捨棄巨型訊框。您 VPC 內的網際網路閘道僅能轉送至
多 1500 位元組的封包。網際網路流量建議使用 1500 MTU 封包。

檢查兩個主機間的路徑 MTU

您可使用 mturoute.exe 命令來檢查兩個主機間的路徑 MTU， 您可從 http://www.elifulkerson.com/
projects/mturoute.php 下載並安裝該命令。

使用 mturoute.exe 檢查路徑 MTU

1. 從 http://www.elifulkerson.com/projects/mturoute.php 下載 mturoute.exe。

2. 開啟命令提示字元視窗，並變更至您下載 mturoute.exe 所在的目錄。

3. 使用下列命令來檢查您 EC2 執行個體和另一主機間的路徑 MTU。可使用 DNS 名稱或 IP 地址做
為目的地。若目的地為另一個 EC2 執行個體，請確認其安全群組允許傳入的 UDP 流量。此範例
會檢查 EC2 執行個體和 www.elifulkerson.com 間的路徑 MTU。

檢查兩個主機間的路徑 MTU 2120
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.\mturoute.exe www.elifulkerson.com
* ICMP Fragmentation is not permitted. *
* Speed optimization is enabled. *
* Maximum payload is 10000 bytes. *
+ ICMP payload of 1472 bytes succeeded.
- ICMP payload of 1473 bytes is too big.
Path MTU: 1500 bytes.

在此範例中，路徑 MTU 為 1500。

檢查並設定您 Windows 執行個體上的 MTU

部分驅動程式設定為使用巨型訊框，其他則使用標準訊框大小。建議在您 VPC 內的網路流量使用巨型
訊框，或在網際網路流量使用標準訊框。無論您的使用案例為何，我們都建議您確認執行個體會依預期
運作。

如果您的執行個體在 Wavelength Zone (Wavelength 區域) 中執行，則 MTU 的最大值為 1300。

ENA 驅動程式

適用於 1.5 版及更早版本的驅動程式

您可使用裝置管理員或 Set-NetAdapterAdvancedProperty 命令來變更 MTU 設定。

若要使用 Get-NetAdapterAdvancedProperty 命令來取得目前的 MTU 設定，請使用下列命令。檢查介
面名稱 MTU 的項目。9001 值表示已啟用巨型訊框。巨型訊框預設為停用。

Get-NetAdapterAdvancedProperty -Name "Ethernet"

啟用巨型訊框，如下所示：

Set-NetAdapterAdvancedProperty -Name "Ethernet" -RegistryKeyword "MTU" -RegistryValue 
 9001

停用巨型幀，如下所示：

Set-NetAdapterAdvancedProperty -Name "Ethernet" -RegistryKeyword "MTU" -RegistryValue 
 1500

檢查並設定您 Windows 執行個體上的 MTU 2121
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適用於 2.1.0 及更新版本的驅動程式

您可使用裝置管理員或 Set-NetAdapterAdvancedProperty 命令來變更 MTU 設定。

若要使用 Get-NetAdapterAdvancedProperty 命令來取得目前的 MTU 設定，請使用下列命令。檢查介
面名稱 *JumboPacket 的項目。9015 值表示已啟用巨型訊框。巨型訊框預設為停用。

執行 Get-NetAdapterAdvancedProperty 或使用萬用字元 (星號) 偵測所有對應的乙太網路名稱。

Get-NetAdapterAdvancedProperty -Name "Ethernet*"

執行下列命令，並包含您要查詢的乙太網路名稱。

Get-NetAdapterAdvancedProperty -Name "Ethernet"

啟用巨型訊框，如下所示：

Set-NetAdapterAdvancedProperty -Name "Ethernet" -RegistryKeyword "*JumboPacket" -
RegistryValue 9015

停用巨型訊框，如下所示：

Set-NetAdapterAdvancedProperty -Name "Ethernet" -RegistryKeyword "*JumboPacket" -
RegistryValue 1514

Intel SRIOV 82599 驅動程式

您可使用裝置管理員或 Set-NetAdapterAdvancedProperty 命令來變更 MTU 設定。

若要使用 Get-NetAdapterAdvancedProperty 命令來取得目前的 MTU 設定，請使用下列命令。檢查
介面名稱 *JumboPacket 的項目。9014 值表示已啟用巨型訊框。(請注意，MTU 大小包含標頭和承
載。) 巨型訊框預設為停用。

Get-NetAdapterAdvancedProperty -Name "Ethernet"

啟用巨型訊框，如下所示：

Set-NetAdapterAdvancedProperty -Name "Ethernet" -RegistryKeyword "*JumboPacket" -
RegistryValue 9014

停用巨型幀，如下所示：

檢查並設定您 Windows 執行個體上的 MTU 2122
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Set-NetAdapterAdvancedProperty -Name "Ethernet" -RegistryKeyword "*JumboPacket" -
RegistryValue 1514

AWS 光伏驅動器

您無法使用裝置管理員來變更 MTU 設定，但可使用 netsh 命令來加以變更。

使用下列命令來取得目前的 MTU 設定。介面名稱可能有所不同。請在輸出中尋找具備名稱 
"Ethernet"、"Ethernet 2" 或 "Local Area Connection" 的項目。您將需要介面名稱來啟用或停用巨型訊
框。9001 值表示已啟用巨型訊框。

netsh interface ipv4 show subinterface

啟用巨型訊框，如下所示：

netsh interface ipv4 set subinterface "Ethernet" mtu=9001

停用巨型幀，如下所示：

netsh interface ipv4 set subinterface "Ethernet" mtu=1500

疑難排解

使用巨型訊框時，若您的 EC2 執行個體和 Amazon Redshift 叢集間出現連線問題，請參閱《Amazon 
Redshift 管理指南》中的疑似留滯查詢

Virtual Private Cloud (VPC)

Amazon Virtual Private Cloud (Amazon VPC) 可讓您在雲端內的邏輯隔離區域中定義虛擬網路，稱
為虛擬私有雲或 V PC。 AWS 您可以在 VPC 的子網路中建立 AWS 資源 (例如 Amazon EC2 執行個
體)。VPC 近似於您在自有資料中心內運作的傳統網路，卻能提供 AWS 可擴展性基礎設施的效益。您
可以設定您的 VPC；您可以選取其 IP 地址範圍、建立子網，以及設定路由表、網路閘道與安全設定。
您可以將 VPC 中的執行個體連線至網際網路或連線至自己的資料中心。

您的預設 VPC

當您建立 AWS 帳戶時，我們會在每個區域建立預設 VPC。預設 VPC 是已設定好可供您使用的 
VPC。例如，每個預設 VPC 的每個可用區域都有預設子網、連接到 VPC 的網際網路閘道，且在主路

疑難排解 2123
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由表中有路由，將所有流量 (0.0.0.0/0) 傳送至網際網路閘道。或者，您可以建立自己的 VPC，並進行
設定以滿足您的需要。

建立其他 VPC

使用下列程序建立具有您所需子網路、閘道和路由組態的 VPC。

建立 VPC

1. 前往 https://console.aws.amazon.com/vpc/ 開啟 Amazon VPC 主控台。

2. 選擇建立 VPC。

3. 在要建立的資源之下，選擇 VPC 等。

4. 對於 Name tag auto-generation (自動產生名稱標籤)，請輸入 VPC 的名稱。

建立其他 VPC 2124
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5. 對於 IPv4 CIDR block (IPv4 CIDR 區塊)，請保留預設建議，或輸入應用程式或網路所需的 CIDR 
區塊。

6. 對於 Number of Availability Zones (可用區域數量)，請選擇 2，以便在多個可用區域中啟動執行個
體，以確保高可用性。

7. 如果必須可從網際網路存取執行個體，請執行以下其中一項操作：

• 如果您的執行個體可位於公有子網路中，請為 Number of public subnets (公有子網路數量) 選
取非零值。保持選取 DNS options (DNS 選項) 下的兩個選項。您可以選擇現在或稍後新增私
有子網路。

• 如果您的執行個體必須位於私有子網路中，請為 Number of public subnets (公有子網路數量) 
選取 0。對於 Number of private subnets (私有子網路數量)，請根據您的需要選取一個數字 
(可能的值對應於每個可用區域 1 或 2 個私有子網路)。對於 NAT gateways (NAT 閘道)，如果
兩個可用區域中的執行個體跨可用區域傳送或接收大量流量，則選取 1 per AZ (每個可用區域 
1 個)。否則，請選取 In 1 AZ (在 1 個可用區域中)，然後啟動在與 NAT 閘道相同的可用區域
中傳送或接收跨區域流量的執行個體。

8. 展開 Customize subnet CIDR blocks (自訂子網路 CIDR 區塊)。保留預設建議，或為每個子網路
輸入 CIDR 區塊。如需詳細資訊，請參閱《Amazon VPC 使用者指南》中的子網路 CIDR 區塊。

9. 檢閱 Preview (預覽) 窗格，此窗格會顯示將根據您的選取項目所建立的 VPC 資源。

10. 選擇建立 VPC。

從您的執行個體中存取網際網路

在預設子網中啟動的執行個體可以存取網際網路，因為 VPC 設定為指派公有 IP 地址和 DNS 主機名
稱，而主路由表設定為路由至連接到 VPC 的網際網路閘道。

對於您在 VPC 中建立的子網，請執行下列任一動作，確保您在這些子網中啟動的執行個體可以存取網
際網路：

• 設定網際網路閘道。如需詳細資訊，請參閱《Amazon VPC 使用者指南》中的使用網際網路閘道連
接至網際網路。

• 設定公有 NAT 閘道。如需詳細資訊，請參閱 Amazon VPC 使用者指南中的從私有子網存取網際網
路。

共用子網路

將 EC2 執行個體啟動到共用 VPC 子網路時，請注意以下事項：

從您的執行個體中存取網際網路 2125

https://docs.aws.amazon.com/vpc/latest/userguide/subnet-sizing.html
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Internet_Gateway.html
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Internet_Gateway.html
https://docs.aws.amazon.com/vpc/latest/userguide/nat-gateway-scenarios.html#public-nat-internet-access
https://docs.aws.amazon.com/vpc/latest/userguide/nat-gateway-scenarios.html#public-nat-internet-access
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• 參與者可以傳入共用子網路 ID，在共用 VPC 子網路中執行執行個體。參與者必須擁有安全群組或網
路介面，才能在執行執行個體時傳入安全群組 ID 或網路介面 ID。

• 參與者可以啟動、停止、終止和描述自己在共用 VPC 子網路中建立的執行個體。參與者無法啟動、
停止、終止或描述 VPC 擁有者在共用 VPC 子網路中建立的執行個體。

• VPC 擁有者無法啟動、停止、終止或描述參與者在共用 VPC 子網路中建立的執行個體。

如需詳細資訊，請參閱《Amazon VPC 使用者指南》中的與其他帳戶共享 VPC。

僅限 IPv6 的子網路

在僅限 IPv6 之子網路中啟動的 EC2 執行個體會收到 IPv6 地址，而非 IPv4 地址。您在僅限 IPv6 子網
路中啟動的任何執行個體，都必須是在 Nitro 系統上建置的執行個體。

對執行個體的 RDP 存取

若要連線到執行個體，您必須授權從網路到執行個體的 RDP 流量。當您啟動執行個體時，您也必須指
定金鑰對，並在連線到執行個體時，必須指定 .pem 檔案。如需詳細資訊，請參閱 必要條件。

適用於 Windows Amazon Machine Image (AMI) 的網路連接埠與協
定
以下表格依 Windows Amazon Machine Image 的工作負載列出了網路連接埠、協定和說明。

目錄

• AllJoyn 路由器

• 投影到裝置

• 核心網路功能

• 傳遞最佳化

• 診斷追蹤

• DIAL 通訊協定伺服器

• 分散式檔案系統 (DFS) 管理

• 檔案和印表機共享

• 檔案伺服器遠端管理

• ICMP v4 所有

• Microsoft Edge

僅限 IPv6 的子網路 2126
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• Microsoft 媒體基礎網路來源

• 多點傳送

• 遠端桌面

• Windows Device Management

• Windows 功能體驗套件

• Windows 防火牆遠端管理

• Windows 遠端管理

AllJoyn 路由器

作業系統 規則 描述 連接埠 通訊協定 Direction

AllJoyn 路由
器 (TCP 輸
入)

AllJoyn 路由
器流量的輸入
規則 [TCP]

本機：9955

遠端：任何

TCP In (入)

AllJoyn 路由
器 (TCP 輸
出)

AllJoyn 路由
器流量的輸出
規則 [TCP]

本機：任何

遠端：任何

TCP Out (出)

AllJoyn 路由
器 (UDP 輸
入)

AllJoyn 路由
器流量的入站
規則 [UDP]

本機：任何

遠端：任何

UDP In (入)

Windows 
Server 2016

Windows 
Server 2019

Windows 
Server 2022

AllJoyn 路由
器 (UDP 輸
出)

AllJoyn 路由
器流量的出站
規則 [UDP]

本機：任何

遠端：任何

UDP Out (出)

投影到裝置

作業系統 規則 描述 連接埠 通訊協定 Direction

Windows 
Server 2016

投影到裝置功
能 (qWave-
TCP-In)

「投影到裝
置」功能的輸
入規則，可允

本機：2177

遠端：任何

TCP In (入)

AllJoyn 路由器 2127
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作業系統 規則 描述 連接埠 通訊協定 Direction

許使用高品質 
Windows 音
訊/視訊體驗
服務。[TCP 
2177]

投影到裝置功
能 (qWave-
TCP-Out)

「投影到裝
置」功能的輸
出規則，可允
許使用高品質 
Windows 音
訊/視訊體驗
服務。[TCP 
2177]

本機：任何

遠端：2177

TCP Out (出)

投影到裝置功
能 (qWave-
UDP-In)

「投影到裝
置」功能的輸
入規則，可允
許使用高品質 
Windows 音
訊/視訊體驗
服務。[UDP 
2177]

本機：2177

遠端：任何

UDP In (入)

Windows 
Server 2019

Windows 
Server 2022

投影到裝置功
能 (qWave-
UDP-Out)

「投影到裝
置」功能的輸
出規則，可允
許使用高品質 
Windows 音
訊/視訊體驗
服務。[UDP 
2177]

本機：任何

遠端：2177

UDP Out (出)
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作業系統 規則 描述 連接埠 通訊協定 Direction

投影到裝置 
SSDP 探索 
(UDP-In)

允許使用 
SSDP 探索
「投影至裝
置」目標的輸
入規則

本機：Ply2Di 
sc

遠端：任何

UDP In (入)

投影到裝置
串流伺服器 
(HTTP-Str 
eaming-In)

「投影到裝
置」伺服器
的輸入規則，
可允許使用 
HTTP 進行串
流處理。[T 
CP 10246]

本機：10246

遠端：任何

TCP In (入)

投影到裝置
串流伺服器 
(RTCP-Str 
eaming-In)

「投影到裝
置」伺服 
器的輸入規
則，可允許使
用 RTSP 和 
RTP 進行串
流處理。[U 
DP]

本機：任何

遠端：任何

UDP In (入)

投影至裝置
串流伺服器 
(RTP-Stre 
aming-Out)

「投影到裝
置」伺服 
器的輸出規
則，可允許使
用 RTSP 和 
RTP 進行串
流處理。[U 
DP]

本機：任何

遠端：任何

UDP Out (出)
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作業系統 規則 描述 連接埠 通訊協定 Direction

投影到裝置
串流伺服器 
(RTSP-Str 
eaming-In)

「投影到裝
置」伺服 
器的輸入規
則，可允許
使用 RTSP 
和 RTP 進行
串流處理。
[TCP 23554, 
23555, 
23556]

本機：
235、54 
2、355、523 
、556

遠端：任何

TCP In (入)

投影至裝置 
UPnP 事件 
(TCP-In)

允許接收來自
「投影至裝
置」目標的 
UPnP 事件的
輸入規則

本機：2869

遠端：任何

TCP In (入)

核心網路功能

Windows Server 2016, 2019, and 2022

作業系統 規則 定義 連接埠 通訊協定 Direction

Windows 
Server 2016

Windows 
Server 2019

Windows 
Server 2022

無法與目的
地取得連線 
(ICMPv6-In)

無法與目的
地取得連線
錯誤訊息是
由節點所傳
送，該節點
是封包周遊
的節點，並
且無法轉送
封包，由阻 
塞以外的任

  ICMPv6 In (入)
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何原因所造
成。

需要無法與
目的地取 
得連線片段 
(ICMPv4-In)

需要無法與
目的地取得
連線片段錯
誤訊息是節
點所傳送，
該節點是封
包周遊的節
點，並且無
法轉送封包 
，因為需要
片段但已設
定不分割位
元。

  ICMPv4 In (入)

核心網路
功能 - DNS 
(UDP-Out)

允許 DNS 
要求的輸出
規則。不管
來源位址為
何，DNS 
回應將根據
符合此規則
的要求而允
許。此行為
被歸類為寬
鬆的來源對
應。

本機：任何

遠端：53

UDP Out (出)
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作業系統 規則 定義 連接埠 通訊協定 Direction

動態主機組
態通訊協定 
(DHCP-In)。

允許可設定
狀態自動設
定的 DHCP 
(動態主機設
定通訊協定) 
訊息。

本機：68

遠端：67

UDP In (入)

動態主機組
態通訊協定 
(DHCP-Out 
)。

允許可設定
狀態自動設
定的 DHCP 
(動態主機設
定通訊協定) 
訊息。

本機：68

遠端：67

UDP Out (出)

IPv6 的動
態主機設定
通訊協定 
(DHCPV6-In)

允許可設定
狀態的設 
定與無狀
態設定的 
DHCPV6 
(IPv6 的動態
主機設定通
訊協定) 訊
息。

本機：546

遠端：547

UDP In (入)

IPv6 的動
態主機設定
通訊協定 
(DHCPV6-O 
ut)

允許可設定
狀態的設 
定與無狀
態設定的 
DHCPV6 
(IPv6 的動態
主機設定通
訊協定) 訊
息。

本機：546

遠端：547

UDP Out (出)
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作業系統 規則 定義 連接埠 通訊協定 Direction

核心網路功
能 - 群組原則 
(LSASS-Out)

允許群組原
則更新之遠
端 LSASS 流
量的輸出規
則。

本機：任何

遠端：任何

TCP Out (出)

核心網路功
能 - 群組原則 
(NP-Out)

核心網路功
能 - 群組原則 
(NP-Out)

本機：任何

遠端：445

TCP Out (出)

核心網路功
能 - 群組原則 
(TCP-Out)

允許群組原
則更新之遠
端 RPC 流
量的輸出規
則。

本機：任何

遠端：任何

TCP Out (出)

網際網路群
組管理通訊
協定 (IGMP-
In)

IGMP 訊息會
由節點傳送
與接收，以
建立、加入 
和離開多點
傳送群組。

  2 In (入)

核心網路功
能 - 網際網
路群組管理
通訊協定 
(IGMP-Out)

IGMP 訊息會
由節點傳送
與接收，以
建立、加入 
和離開多點
傳送群組。

  2 Out (出)
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作業系統 規則 定義 連接埠 通訊協定 Direction

核心網
路功能 - 
IPHTTPS 
(TCP-In)

允許 
IPHTTPS 
通道技術提
供跨 HTTP 
Proxy 與防火
牆連線能力
的輸入 TCP 
規則。

本機：
IPHTPS

遠端：任何

TCP In (入)

核心網
路功能 - 
IPHTTPS 
(TCP-Out)

允許 
IPHTTPS 
通道技術提
供跨 HTTP 
Proxy 與防火
牆連線能力
的輸出 TCP 
規則。

本機：任何

遠端：
IPHTPS

TCP Out (出)

IPv6 (IPv6-
In)

需要此輸入
規則才能允
許 ISATAP 
(內部網站自
動通道定址
通訊協定) 和 
6to4 通道服
務的 IPv6 流
量。

  4.1 In (入)
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作業系統 規則 定義 連接埠 通訊協定 Direction

IPv6 (IPv6-
Out)

需要此輸出
規則才能允
許 ISATAP 
(內部網站自
動通道定址
通訊協定) 和 
6to4 通道服
務的 IPv6 流
量。

  4.1 Out (出)

多點傳送接
聽程式已完
成 (ICMPv6-
In)

多點傳送接
聽程式完成
訊息是用來
通知本機路
由器在子網
中，已經沒
有特定多點
傳送位址的
其他成員。

  ICMPv6 In (入)

多點傳送接
聽程式已完
成 (ICMPv6-
Out)

多點傳送接
聽程式完成
訊息是用來
通知本機路
由器在子網
中，已經沒
有特定多點
傳送位址的
其他成員。

  ICMPv6 Out (出)
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多點傳送接
聽程式查詢 
(ICMPv6-In)

支援 IPv6 多
點傳送的路
由器使用多
點傳送接聽
程式查詢訊
息，來查詢
多點傳送群
組成員資格 
的連結。

  ICMPv6 In (入)

多點傳送接
聽程式查詢 
(ICMPv6-O 
ut)

支援 IPv6 多
點傳送的路
由器使用多
點傳送接聽
程式查詢訊
息，來查詢
多點傳送群
組成員資格 
的連結。

  ICMPv6 Out (出)

多點傳送接
聽程式報告 
(ICMPv6-In)

多點傳送接
聽程式報告
訊息是由接
聽節點所使
用，可立即
報告其願意
接聽特定多
點傳送位址
的多點傳送 
流量，或回
應多點傳送
接聽程式查
詢。

  ICMPv6 In (入)
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多點傳送接
聽程式報告 
(ICMPv6-O 
ut)

多點傳送接
聽程式報告
訊息是由接
聽節點所使
用，可立即
報告其願意
接聽特定多
點傳送位址
的多點傳送 
流量，或回
應多點傳送
接聽程式查
詢。

  ICMPv6 Out (出)

多點傳送接
聽程式報告 
v2 (ICMPv6-
In)

多點傳送接
聽程式報告 
v2 訊息是由
接聽節點所 
使用，可立
即報告其願
意接聽特定
多點傳送位
址的多點傳
送流量，或
回應多點傳
送接聽程式
查詢。

  ICMPv6 In (入)
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多點傳送接
聽程式報告 
v2 (ICMPv6-
Out)

多點傳送接
聽程式報告 
v2 訊息是由
接聽節點所 
使用，可立
即報告其願
意接聽特定
多點傳送位
址的多點傳
送流量，或
回應多點傳
送接聽程式
查詢。

  ICMPv6 Out (出)

芳鄰探索通
告 (ICMPv6-
In)

芳鄰探索通
告是由節點
傳送，以通
知其他連結
層節點位址
變更，或回
應芳鄰探索
請求要求。

  ICMPv6 In (入)

芳鄰探索通
告 (ICMPv6-
Out)

芳鄰探索通
告是由節點
傳送，以通
知其他連結
層節點位址
變更，或回
應芳鄰探索
請求要求。

  ICMPv6 Out (出)
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芳鄰探索請
求 (ICMPv6-
In)

芳鄰探索請
求是由節點
傳送，以探
索另一個在
連結上 IPv6 
節點的連結
層位址。

  ICMPv6 In (入)

芳鄰探索請
求 (ICMPv6-
Out)

芳鄰探索請
求是由節點
傳送，以探
索另一個在
連結上 IPv6 
節點的連結
層位址。

  ICMPv6 Out (出)

封包太大 
(ICMPv6-In)

封包太大錯
誤訊息是 
由節點所傳
送，該節點
是封包周遊
的節點，並
且由於封包
對於下一個
連結而言太
大而無法轉
送該封包。

  ICMPv6 In (入)
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封包太大 
(ICMPv6-O 
ut)

封包太大錯
誤訊息是 
由節點所傳
送，該節點
是封包周遊
的節點，並
且由於封包
對於下一個
連結而言太
大而無法轉
送該封包。

  ICMPv6 Out (出)

參數問題 
(ICMPv6-In)

當不正確地
產生封包 
時，節點會
傳送參數 
問題錯誤訊
息。

  ICMPv6 In (入)

參數問題 
(ICMPv6-O 
ut)

當不正確地
產生封包 
時，節點會
傳送參數 
問題錯誤訊
息。

  ICMPv6 Out (出)

路由器通告 
(ICMPv6-In)

路由器通告
訊息是由路
由器傳送至
其他無狀態
自動設定的
節點。

  ICMPv6 In (入)
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路由器通告 
(ICMPv6-O 
ut)

路由器通告
訊息是由路
由器傳送至
其他無狀態
自動設定的
節點。

  ICMPv6 Out (出)

路由器請求 
(ICMPv6-In)

路由器請求
訊息是由尋
求路由器提
供無狀態自
動設定的節
點所傳送。

  ICMPv6 In (入)

路由器請求 
(ICMPv6-O 
ut)

路由器請求
訊息是由尋
求路由器提
供無狀態自
動設定的節
點所傳送。

  ICMPv6 Out (出)

核心網路功
能 - Teredo 
(UDP-In)

允許 Teredo 
Edge 
Traversal 的
輸入 UDP 規
則。當 IPv6/
IPv4 主機位
於 IPv4 網路
位址轉譯器
之後時，此
技術可為單
點傳播 IPv6 
流量提供位
址指派與自
動通道。

本機：
Teredo

遠端：任何

UDP In (入)
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核心網路功
能 - Teredo 
(UDP-Out)

允許 Teredo 
Edge 
Traversal 的
輸出 UDP 規
則。當 IPv6/
IPv4 主機位
於 IPv4 網路
位址轉譯器
之後時，此
技術可為單
點傳播 IPv6 
流量提供位
址指派與自
動通道。

本機：任何

遠端：任何

UDP Out (出)

超過時間 
(ICMPv6-In)

如果躍點限
制值在路徑
上任何一點
降低為零，
封包周遊的
節點就會產
生超過時間
錯誤訊息。

  ICMPv6 In (入)

超過時間 
(ICMPv6-O 
ut)

如果躍點限
制值在路徑
上任何一點
降低為零，
封包周遊的
節點就會產
生超過時間
錯誤訊息。

  ICMPv6 Out (出)
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Windows Server 2012 and 2012 R2

作業系統 規則 定義 連接埠 通訊協定 Direction

無法與目的
地取得連線 
(ICMPv6-In)

無法與目的
地取得連線
錯誤訊息是
由節點所傳
送，該節點
是封包周遊
的節點，並
且無法轉送
封包，由阻 
塞以外的任
何原因所造
成。

本機：68

遠端：67

ICMPv6 In (入)

需要無法與
目的地取 
得連線片段 
(ICMPv4-In)

需要無法與
目的地取得
連線片段錯
誤訊息是節
點所傳送，
該節點是封
包周遊的節
點，並且無
法轉送封包 
，因為需要
片段但已設
定不分割位
元。

本機：68

遠端：67

ICMPv4 In (入)

Windows 
Server 2012

Windows 
Server 2012 
R2

核心網路
功能 - DNS 
(UDP-Out)

允許 DNS 
要求的輸出
規則。不管
來源位址為
何，DNS 
回應將根據

本機：任何

遠端：53

UDP Out (出)
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作業系統 規則 定義 連接埠 通訊協定 Direction

符合此規則
的要求而允
許。此行為
被歸類為寬
鬆的來源對
應。

動態主機組
態通訊協定 
(DHCP-In)。

允許可設定
狀態自動設
定的 DHCP 
(動態主機設
定通訊協定) 
訊息。

本機：68

遠端：67

UDP In (入)

動態主機組
態通訊協定 
(DHCP-Out 
)。

允許可設定
狀態自動設
定的 DHCP 
(動態主機設
定通訊協定) 
訊息。

本機：68

遠端：67

UDP Out (出)

IPv6 的動
態主機設定
通訊協定 
(DHCPV6-In)

允許可設定
狀態的設 
定與無狀
態設定的 
DHCPV6 
(IPv6 的動態
主機設定通
訊協定) 訊
息。

本機：546

遠端：547

UDP In (入)
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作業系統 規則 定義 連接埠 通訊協定 Direction

IPv6 的動
態主機設定
通訊協定 
(DHCPV6-O 
ut)

允許可設定
狀態的設 
定與無狀
態設定的 
DHCPV6 
(IPv6 的動態
主機設定通
訊協定) 訊
息。

本機：546

遠端：547

UDP Out (出)

核心網路功
能 - 群組原則 
(LSASS-Out)

允許群組原
則更新之遠
端 LSASS 流
量的輸出規
則。

本機：任何

遠端：任何

TCP Out (出)

核心網路功
能 - 群組原則 
(NP-Out)

核心網路功
能 - 群組原則 
(NP-Out)

本機：任何

遠端：445

TCP Out (出)

核心網路功
能 - 群組原則 
(TCP-Out)

允許群組原
則更新之遠
端 RPC 流
量的輸出規
則。

本機：任何

遠端：任何

TCP Out (出)

網際網路群
組管理通訊
協定 (IGMP-
In)

IGMP 訊息會
由節點傳送
與接收，以
建立、加入 
和離開多點
傳送群組。

本機：68

遠端：67

2 In (入)
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核心網路功
能 - 網際網
路群組管理
通訊協定 
(IGMP-Out)

IGMP 訊息會
由節點傳送
與接收，以
建立、加入 
和離開多點
傳送群組。

本機：68

遠端：67

2 Out (出)

核心網
路功能 - 
IPHTTPS 
(TCP-In)

允許 
IPHTTPS 
通道技術提
供跨 HTTP 
Proxy 與防火
牆連線能力
的輸入 TCP 
規則。

本機：
IPHTPS

遠端：任何

TCP In (入)

核心網
路功能 - 
IPHTTPS 
(TCP-Out)

允許 
IPHTTPS 
通道技術提
供跨 HTTP 
Proxy 與防火
牆連線能力
的輸出 TCP 
規則。

本機：任何

遠端：
IPHTPS

TCP Out (出)

IPv6 (IPv6-
In)

需要此輸入
規則才能允
許 ISATAP 
(內部網站自
動通道定址
通訊協定) 和 
6to4 通道服
務的 IPv6 流
量。

本機：任何

遠端：445

4.1 In (入)
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IPv6 (IPv6-
Out)

需要此輸出
規則才能允
許 ISATAP 
(內部網站自
動通道定址
通訊協定) 和 
6to4 通道服
務的 IPv6 流
量。

本機：任何

遠端：445

4.1 Out (出)

多點傳送接
聽程式已完
成 (ICMPv6-
In)

多點傳送接
聽程式完成
訊息是用來
通知本機路
由器在子網
中，已經沒
有特定多點
傳送位址的
其他成員。

本機：68

遠端：67

ICMPv6 In (入)

多點傳送接
聽程式已完
成 (ICMPv6-
Out)

多點傳送接
聽程式完成
訊息是用來
通知本機路
由器在子網
中，已經沒
有特定多點
傳送位址的
其他成員。

本機：68

遠端：67

ICMPv6 Out (出)
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多點傳送接
聽程式查詢 
(ICMPv6-In)

支援 IPv6 多
點傳送的路
由器使用多
點傳送接聽
程式查詢訊
息，來查詢
多點傳送群
組成員資格 
的連結。

本機：68

遠端：67

ICMPv6 In (入)

多點傳送接
聽程式查詢 
(ICMPv6-O 
ut)

支援 IPv6 多
點傳送的路
由器使用多
點傳送接聽
程式查詢訊
息，來查詢
多點傳送群
組成員資格 
的連結。

本機：68

遠端：67

ICMPv6 Out (出)

多點傳送接
聽程式報告 
(ICMPv6-In)

多點傳送接
聽程式報告
訊息是由接
聽節點所使
用，可立即
報告其願意
接聽特定多
點傳送位址
的多點傳送 
流量，或回
應多點傳送
接聽程式查
詢。

本機：68

遠端：67

ICMPv6 In (入)
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多點傳送接
聽程式報告 
(ICMPv6-O 
ut)

多點傳送接
聽程式報告
訊息是由接
聽節點所使
用，可立即
報告其願意
接聽特定多
點傳送位址
的多點傳送 
流量，或回
應多點傳送
接聽程式查
詢。

本機：68

遠端：67

ICMPv6 Out (出)

多點傳送接
聽程式報告 
v2 (ICMPv6-
In)

多點傳送接
聽程式報告 
v2 訊息是由
接聽節點所 
使用，可立
即報告其願
意接聽特定
多點傳送位
址的多點傳
送流量，或
回應多點傳
送接聽程式
查詢。

本機：68

遠端：67

ICMPv6 In (入)
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多點傳送接
聽程式報告 
v2 (ICMPv6-
Out)

多點傳送接
聽程式報告 
v2 訊息是由
接聽節點所 
使用，可立
即報告其願
意接聽特定
多點傳送位
址的多點傳
送流量，或
回應多點傳
送接聽程式
查詢。

本機：68

遠端：67

ICMPv6 Out (出)

芳鄰探索通
告 (ICMPv6-
In)

芳鄰探索通
告是由節點
傳送，以通
知其他連結
層節點位址
變更，或回
應芳鄰探索
請求要求。

本機：68

遠端：67

ICMPv6 In (入)

芳鄰探索通
告 (ICMPv6-
Out)

芳鄰探索通
告是由節點
傳送，以通
知其他連結
層節點位址
變更，或回
應芳鄰探索
請求要求。

本機：68

遠端：67

ICMPv6 Out (出)
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芳鄰探索請
求 (ICMPv6-
In)

芳鄰探索請
求是由節點
傳送，以探
索另一個在
連結上 IPv6 
節點的連結
層位址。

本機：68

遠端：67

ICMPv6 In (入)

芳鄰探索請
求 (ICMPv6-
Out)

芳鄰探索請
求是由節點
傳送，以探
索另一個在
連結上 IPv6 
節點的連結
層位址。

本機：68

遠端：67

ICMPv6 Out (出)

封包太大 
(ICMPv6-In)

封包太大錯
誤訊息是 
由節點所傳
送，該節點
是封包周遊
的節點，並
且由於封包
對於下一個
連結而言太
大而無法轉
送該封包。

本機：68

遠端：67

ICMPv6 In (入)
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作業系統 規則 定義 連接埠 通訊協定 Direction

封包太大 
(ICMPv6-O 
ut)

封包太大錯
誤訊息是 
由節點所傳
送，該節點
是封包周遊
的節點，並
且由於封包
對於下一個
連結而言太
大而無法轉
送該封包。

本機：68

遠端：67

ICMPv6 Out (出)

參數問題 
(ICMPv6-In)

當不正確地
產生封包 
時，節點會
傳送參數 
問題錯誤訊
息。

本機：68

遠端：67

ICMPv6 In (入)

參數問題 
(ICMPv6-O 
ut)

當不正確地
產生封包 
時，節點會
傳送參數 
問題錯誤訊
息。

本機：68

遠端：67

ICMPv6 Out (出)

路由器通告 
(ICMPv6-In)

路由器通告
訊息是由路
由器傳送至
其他無狀態
自動設定的
節點。

本機：68

遠端：67

ICMPv6 In (入)
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路由器通告 
(ICMPv6-O 
ut)

路由器通告
訊息是由路
由器傳送至
其他無狀態
自動設定的
節點。

本機：68

遠端：67

ICMPv6 Out (出)

路由器請求 
(ICMPv6-In)

路由器請求
訊息是由尋
求路由器提
供無狀態自
動設定的節
點所傳送。

本機：68

遠端：67

ICMPv6 In (入)

路由器請求 
(ICMPv6-O 
ut)

路由器請求
訊息是由尋
求路由器提
供無狀態自
動設定的節
點所傳送。

本機：68

遠端：67

ICMPv6 Out (出)

核心網路功
能 - Teredo 
(UDP-In)

允許 Teredo 
Edge 
Traversal 的
輸入 UDP 規
則。當 IPv6/
IPv4 主機位
於 IPv4 網路
位址轉譯器
之後時，此
技術可為單
點傳播 IPv6 
流量提供位
址指派與自
動通道。

本機：
Teredo

遠端：任何

UDP In (入)
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核心網路功
能 - Teredo 
(UDP-Out)

允許 Teredo 
Edge 
Traversal 的
輸出 UDP 規
則。當 IPv6/
IPv4 主機位
於 IPv4 網路
位址轉譯器
之後時，此
技術可為單
點傳播 IPv6 
流量提供位
址指派與自
動通道。

本機：任何

遠端：任何

UDP Out (出)

超過時間 
(ICMPv6-In)

如果躍點限
制值在路徑
上任何一點
降低為零，
封包周遊的
節點就會產
生超過時間
錯誤訊息。

本機：68

遠端：67

ICMPv6 In (入)

超過時間 
(ICMPv6-O 
ut)

如果躍點限
制值在路徑
上任何一點
降低為零，
封包周遊的
節點就會產
生超過時間
錯誤訊息。

本機：68

遠端：67

ICMPv6 Out (出)
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作業系統 規則 定義 連接埠 通訊協定 Direction

無法與目的
地取得連線 
(ICMPv6-In)

無法與目的
地取得連線
錯誤訊息是
由節點所傳
送，該節點
是封包周遊
的節點，並
且無法轉送
封包，由阻 
塞以外的任
何原因所造
成。

本機：68

遠端：67

ICMPv6 In (入)

需要無法與
目的地取 
得連線片段 
(ICMPv4-In)

需要無法與
目的地取得
連線片段錯
誤訊息是節
點所傳送，
該節點是封
包周遊的節
點，並且無
法轉送封包 
，因為需要
片段但已設
定不分割位
元。

本機：68

遠端：67

ICMPv4 In (入)

Windows 
Server 2008 
R2

Windows 
Server 2008 
SP2

動態主機組
態通訊協定 
(DHCP-In)。

允許可設定
狀態自動設
定的 DHCP 
(動態主機設
定通訊協定) 
訊息。

本機：68

遠端：67

UDP In (入)
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動態主機組
態通訊協定 
(DHCP-Out 
)。

允許可設定
狀態自動設
定的 DHCP 
(動態主機設
定通訊協定) 
訊息。

本機：68

遠端：67

UDP Out (出)

IPv6 的動
態主機設定
通訊協定 
(DHCPV6-In)

允許可設定
狀態的設 
定與無狀
態設定的 
DHCPV6 
(IPv6 的動態
主機設定通
訊協定) 訊
息。

本機：546

遠端：547

UDP In (入)

IPv6 的動
態主機設定
通訊協定 
(DHCPV6-O 
ut)

允許可設定
狀態的設 
定與無狀
態設定的 
DHCPV6 
(IPv6 的動態
主機設定通
訊協定) 訊
息。

本機：546

遠端：547

UDP Out (出)

網際網路群
組管理通訊
協定 (IGMP-
In)

IGMP 訊息會
由節點傳送
與接收，以
建立、加入 
和離開多點
傳送群組。

本機：68

遠端：67

2 In (入)
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IPv6 (IPv6-
In)

需要此輸入
規則才能允
許 ISATAP 
(內部網站自
動通道定址
通訊協定) 和 
6to4 通道服
務的 IPv6 流
量。

本機：任何

遠端：445

4.1 In (入)

IPv6 (IPv6-
Out)

需要此輸出
規則才能允
許 ISATAP 
(內部網站自
動通道定址
通訊協定) 和 
6to4 通道服
務的 IPv6 流
量。

本機：任何

遠端：445

4.1 Out (出)

多點傳送接
聽程式已完
成 (ICMPv6-
In)

多點傳送接
聽程式完成
訊息是用來
通知本機路
由器在子網
中，已經沒
有特定多點
傳送位址的
其他成員。

本機：68

遠端：67

ICMPv6 In (入)
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作業系統 規則 定義 連接埠 通訊協定 Direction

多點傳送接
聽程式已完
成 (ICMPv6-
Out)

多點傳送接
聽程式完成
訊息是用來
通知本機路
由器在子網
中，已經沒
有特定多點
傳送位址的
其他成員。

本機：68

遠端：67

ICMPv6 Out (出)

多點傳送接
聽程式查詢 
(ICMPv6-In)

支援 IPv6 多
點傳送的路
由器使用多
點傳送接聽
程式查詢訊
息，來查詢
多點傳送群
組成員資格 
的連結。

本機：68

遠端：67

ICMPv6 In (入)

多點傳送接
聽程式查詢 
(ICMPv6-O 
ut)

支援 IPv6 多
點傳送的路
由器使用多
點傳送接聽
程式查詢訊
息，來查詢
多點傳送群
組成員資格 
的連結。

本機：68

遠端：67

ICMPv6 Out (出)
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多點傳送接
聽程式報告 
(ICMPv6-In)

多點傳送接
聽程式報告
訊息是由接
聽節點所使
用，可立即
報告其願意
接聽特定多
點傳送位址
的多點傳送 
流量，或回
應多點傳送
接聽程式查
詢。

本機：68

遠端：67

ICMPv6 In (入)

多點傳送接
聽程式報告 
(ICMPv6-O 
ut)

多點傳送接
聽程式報告
訊息是由接
聽節點所使
用，可立即
報告其願意
接聽特定多
點傳送位址
的多點傳送 
流量，或回
應多點傳送
接聽程式查
詢。

本機：68

遠端：67

ICMPv6 Out (出)
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多點傳送接
聽程式報告 
v2 (ICMPv6-
In)

多點傳送接
聽程式報告 
v2 訊息是由
接聽節點所 
使用，可立
即報告其願
意接聽特定
多點傳送位
址的多點傳
送流量，或
回應多點傳
送接聽程式
查詢。

本機：68

遠端：67

ICMPv6 In (入)

多點傳送接
聽程式報告 
v2 (ICMPv6-
Out)

多點傳送接
聽程式報告 
v2 訊息是由
接聽節點所 
使用，可立
即報告其願
意接聽特定
多點傳送位
址的多點傳
送流量，或
回應多點傳
送接聽程式
查詢。

本機：68

遠端：67

ICMPv6 Out (出)
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芳鄰探索通
告 (ICMPv6-
In)

芳鄰探索通
告是由節點
傳送，以通
知其他連結
層節點位址
變更，或回
應芳鄰探索
請求要求。

本機：68

遠端：67

ICMPv6 In (入)

芳鄰探索通
告 (ICMPv6-
Out)

芳鄰探索通
告是由節點
傳送，以通
知其他連結
層節點位址
變更，或回
應芳鄰探索
請求要求。

本機：68

遠端：67

ICMPv6 Out (出)

芳鄰探索請
求 (ICMPv6-
In)

芳鄰探索請
求是由節點
傳送，以探
索另一個在
連結上 IPv6 
節點的連結
層位址。

本機：68

遠端：67

ICMPv6 In (入)

芳鄰探索請
求 (ICMPv6-
Out)

芳鄰探索請
求是由節點
傳送，以探
索另一個在
連結上 IPv6 
節點的連結
層位址。

本機：68

遠端：67

ICMPv6 Out (出)
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封包太大 
(ICMPv6-In)

封包太大錯
誤訊息是 
由節點所傳
送，該節點
是封包周遊
的節點，並
且由於封包
對於下一個
連結而言太
大而無法轉
送該封包。

本機：68

遠端：67

ICMPv6 In (入)

封包太大 
(ICMPv6-O 
ut)

封包太大錯
誤訊息是 
由節點所傳
送，該節點
是封包周遊
的節點，並
且由於封包
對於下一個
連結而言太
大而無法轉
送該封包。

本機：68

遠端：67

ICMPv6 Out (出)

參數問題 
(ICMPv6-In)

當不正確地
產生封包 
時，節點會
傳送參數 
問題錯誤訊
息。

本機：68

遠端：67

ICMPv6 In (入)
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作業系統 規則 定義 連接埠 通訊協定 Direction

參數問題 
(ICMPv6-O 
ut)

當不正確地
產生封包 
時，節點會
傳送參數 
問題錯誤訊
息。

本機：68

遠端：67

ICMPv6 Out (出)

路由器通告 
(ICMPv6-In)

路由器通告
訊息是由路
由器傳送至
其他無狀態
自動設定的
節點。

本機：68

遠端：67

ICMPv6 In (入)

路由器通告 
(ICMPv6-O 
ut)

路由器通告
訊息是由路
由器傳送至
其他無狀態
自動設定的
節點。

本機：68

遠端：67

ICMPv6 Out (出)

路由器請求 
(ICMPv6-In)

路由器請求
訊息是由尋
求路由器提
供無狀態自
動設定的節
點所傳送。

本機：68

遠端：67

ICMPv6 In (入)

路由器請求 
(ICMPv6-O 
ut)

路由器請求
訊息是由尋
求路由器提
供無狀態自
動設定的節
點所傳送。

本機：68

遠端：67

ICMPv6 Out (出)
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作業系統 規則 定義 連接埠 通訊協定 Direction

超過時間 
(ICMPv6-In)

如果躍點限
制值在路徑
上任何一點
降低為零，
封包周遊的
節點就會產
生超過時間
錯誤訊息。

本機：68

遠端：67

ICMPv6 In (入)

超過時間 
(ICMPv6-O 
ut)

如果躍點限
制值在路徑
上任何一點
降低為零，
封包周遊的
節點就會產
生超過時間
錯誤訊息。

本機：68

遠端：67

ICMPv6 Out (出)

傳遞最佳化

作業系統 規則 定義 連接埠 通訊協定 Direction

DeliveryO 
ptimization-
TCP 輸入

允許「傳遞最
佳化」連線到
遠端端點的輸 
入規則。

本機：7680

遠端：任何

TCP In (入)Windows 
Server 2019

Windows 
Server 2022

DeliveryO 
ptimization-
UDP 輸入

允許「傳遞最
佳化」連線到
遠端端點的輸 
入規則。

本機：7680

遠端：任何

UDP In (入)
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診斷追蹤

Windows Server 2019 and 2022

作業系統 規則 定義 連接埠 通訊協定 Direction

Windows 
Server 2019

Windows 
Server 2022

已連線使用
者體驗與遙
測

統一遙測用
戶端連出流
量。

本機：任何

遠端：443

TCP Out (出)

Windows Server 2016

作業系統 規則 定義 連接埠 通訊協定 Direction

Windows 
Server 2016

已連線使用
者體驗與遙
測

統一遙測用
戶端連出流
量。

本機：任何

遠端：任何

TCP Out (出)

DIAL 通訊協定伺服器

作業系統 規則 定義 連接埠 通訊協定 Direction

Windows 
Server 2016

Windows 
Server 2019

Windows 
Server 2022

DIAL 通訊
協定伺服器 
(HTTP-In)

允許使用 
HTTP 之應用
程式的遠端控 
制的 DIAL 通
訊協定伺服器
連入規則。

本機：10247

遠端：任何

TCP In (入)
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分散式檔案系統 (DFS) 管理

作業系統 規則 定義 連接埠 通訊協定 Direction

DFS 管理 
(SMB-In)

允許 SMB 流
量管理檔案服
務角色的輸入
規則。

本機：445

遠端：任何

TCP In (入)

DFS 管理 
(WMI-In)

允許 WMI 流
量管理檔案服
務角色的輸入
規則。

本機：RPC

遠端：任何

TCP In (入)

DFS 管理 
(DCOM-In)

允許 DCOM 
流量管理檔案
服務角色的輸
入規則。

本機：135

遠端：任何

TCP In (入)

Windows 
Server 2008 
R2

DFS 管理 
(TCP-In)

允許 TCP 流
量管理檔案服
務角色的輸入
規則。

本機：RPC

遠端：任何

TCP In (入)

檔案和印表機共享

作業系統 規則 定義 連接埠 通訊協定 Direction

檔案及印表機
共用 (回應要
求 - ICMPv4-
In)

回應要求訊息
是以 Ping 要
求的方式傳送
到其他節點。

本機：5355

遠端：任何

ICMPv4 In (入)Windows 
Server 2008 
R2

Windows 
Server 2008 
SP2

檔案及印表機
共用 (回應要

回應要求訊息
是以 Ping 要

本機：5355

遠端：任何

ICMPv4 Out (出)
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作業系統 規則 定義 連接埠 通訊協定 Direction

求 - ICMPv4-
Out)

求的方式傳送
到其他節點。

檔案及印表機
共用 (回應要
求 - ICMPv6-
In)

回應要求訊息
是以 Ping 要
求的方式傳送
到其他節點。

本機：5355

遠端：任何

ICMPv6 In (入)

檔案及印表機
共用 (回應要
求 - ICMPv6-
Out)

回應要求訊息
是以 Ping 要
求的方式傳送
到其他節點。

本機：5355

遠端：任何

ICMPv6 Out (出)

檔案和印
表機共享 
(LLMNR-UD 
P-In)

檔案及印表機
共用的輸入規
則，允許連結 
本機多點傳送
名稱解析。

本機：5355

遠端：任何

UDP In (入)

檔案和印
表機共享 
(LLMNR-UD 
P-Out)

檔案及印表機
共用的輸出規
則，允許連結 
本機多點傳送
名稱解析。

本機：任何

遠端：5355

UDP Out (出)

Windows 
Server 2012

Windows 
Server 2012 
R2

檔案和印表
機共享 (NB-
Datagram-In)

檔案及印表機
共用的輸入規
則，可允許 
NetBIOS 資
料包傳輸和接
收。

本機：138

遠端：任何

UDP In (入)
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作業系統 規則 定義 連接埠 通訊協定 Direction

檔案和印表
機共享 (NB-
Datagram-
Out)

檔案及印表機
共用的輸出規
則，可允許 
NetBIOS 資
料包傳輸和接
收。

本機：任何

遠端：138

UDP Out (出)

檔案和印表
機共享 (NB-
Name-In)

檔案及印表機
共用的輸入規
則，可允許 
NetBIOS 名
稱解析。

本機：137

遠端：任何

UDP In (入)

檔案和印表
機共享 (NB-
Name-Out)

檔案及印表機
共用的輸出規
則，可允許 
NetBIOS 名
稱解析。

本機：任何

遠端：137

UDP Out (出)

檔案和印表
機共享 (NB-
Session-In)

檔案及印表機
共用的輸入規
則，可允許 
NetBIOS 工
作階段服務連
線。

本機：139

遠端：任何

TCP In (入)

檔案和印表
機共享 (NB-
Session-Out)

檔案及印表機
共用的輸出規
則，可允許 
NetBIOS 工
作階段服務連
線。

本機：任何

遠端：139

TCP Out (出)
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作業系統 規則 定義 連接埠 通訊協定 Direction

檔案和印表機
共享 (SMB-
In)

檔案及印表機
共用的輸入規
則，可允許伺 
服器訊息區透
過具名管道傳
輸與接收。

本機：445

遠端：任何

TCP In (入)

檔案和印表機
共享 (SMB-
Out)

檔案及印表機
共用的輸出規
則，可允許伺 
服器訊息區透
過具名管道傳
輸與接收。

本機：任何

遠端：445

TCP Out (出)

檔案及印表機
共用 (多工緩
衝處理器服務 
- RPC)

檔案及印表機
共用的輸入規
則，可允許列 
印多工緩衝處
理器服務透過 
TCP/RPC 通
訊。

本機：RPC

遠端：任何

TCP In (入)

檔案及印表
機共用 (多工
緩衝處理器
服務 - RPC-
EPMAP)

RPCSS 服務
的輸入規則，
可允許多工緩
衝處理器服務
的 RPC/TCP 
流量。

本機：RPC-
EPMap

遠端：任何

TCP In (入)
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檔案伺服器遠端管理

作業系統 規則 定義 連接埠 通訊協定 Direction

檔案伺服器
遠端管理 
(DCOM-In)

允許 DCOM 
流量管理檔案
服務角色的輸
入規則。

本機：135

遠端：任何

TCP In (入)

檔案伺服器遠
端管理 (SMB-
In)

允許 SMB 流
量管理檔案服
務角色的輸入
規則。

本機：445

遠端：任何

TCP In (入)

Windows 
Server 2008 
SP2

Windows 
Server 2012

Windows 
Server 2012 
R2

WMI-In 允許 WMI 流
量管理檔案服
務角色的輸入
規則。

本機：RPC

遠端：任何

TCP In (入)

ICMP v4 所有

作業系統 規則 連接埠 通訊協定 Direction

Windows Server 
2012

Windows Server 
2012 R2

所有 ICMP v4 本機：139

遠端：任何

ICMPv4 In (入)

Microsoft Edge

作業系統 規則 連接埠 通訊協定 Direction

Windows Server 
2022

Microsoft Edge 
(mDNS-In)

本機：5353 UDP In (入)
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作業系統 規則 連接埠 通訊協定 Direction

遠端：任何

Microsoft 媒體基礎網路來源

作業系統 規則 連接埠 通訊協定 Direction

Microsoft 媒體
基礎網路來源 IN 
[TCP 554]

本機：554、85 
54-8558

遠端：任何

TCP In (入)

Microsoft 媒體
基礎網路來源 IN 
[UDP 5004-5009 
]

本機：5000-5 
020

遠端：任何

UDP In (入)

Windows Server 
2022

Microsoft 媒體基
礎網路來源 OUT 
[TCP ALL]

本機：任何

遠端：554、85 
54-8558

TCP In (入)

多點傳送

Windows Server 2019 and 2022

作業系統 規則 定義 連接埠 通訊協定 Direction

mDNS 
(UDP-In)

mDNS 流
量的連入規
則 。

本機：5353

遠端：任何

UDP In (入)Windows 
Server 2019

Windows 
Server 2022 mDNS 

(UDP-Out)
mDNS 流
量的連出規
則 。

本機：任何

遠端：5353

UDP Out (出)

Microsoft 媒體基礎網路來源 2171
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Windows Server 2016

作業系統 規則 定義 連接埠 通訊協定 Direction

mDNS 
(UDP-In)

mDNS 流
量的連入規
則 。

本機：mDNS

遠端：任何

UDP In (入)Windows 
Server 2016

mDNS 
(UDP-Out)

mDNS 流
量的連出規
則 。

本機：5353

遠端：任何

UDP Out (出)

遠端桌面

Windows Server 2012 R2, 2016, 2019, and 2022

作業系統 規則 定義 連接埠 通訊協定 Direction

遠端桌面 - 陰
影 (TCP-In)

遠端桌面服
務允許現有
遠端桌面工
作階段陰影
處理的輸入
規則。

本機：任何

遠端：任何

TCP In (入)

遠端桌面 - 
使用者模式 
(TCP-In)

遠端桌面服
務的輸入規
則，可允許 
RDP 流量。

本機：3389

遠端：任何

TCP In (入)

Windows 
Server 2012 
R2

Windows 
Server 2016

Windows 
Server 2019

Windows 
Server 2022

遠端桌面 - 
使用者模式 
(UDP-In)

遠端桌面服
務的輸入規
則，可允許 
RDP 流量。

本機：3389

遠端：任何

UDP In (入)

遠端桌面 2172



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

Windows Server 2012

作業系統 規則 定義 連接埠 通訊協定 Direction

遠端桌面 - 
使用者模式 
(TCP-In)

遠端桌面服
務的輸入規
則，可允許 
RDP 流量。

本機：3389

遠端：任何

TCP In (入)Windows 
Server 2012

遠端桌面 - 
使用者模式 
(UDP-In)

遠端桌面服
務的輸入規
則，可允許 
RDP 流量。

本機：3389

遠端：任何

UDP In (入)

Windows Server 2008 SP2

作業系統 規則 定義 連接埠 通訊協定 Direction

遠端桌面 - 陰
影 (TCP-In)

遠端桌面服
務允許現有
遠端桌面工
作階段陰影
處理的輸入
規則。

本機：任何

遠端：任何

TCP In (入)

遠端桌面 - 
使用者模式 
(TCP-In)

遠端桌面服
務的輸入規
則，可允許 
RDP 流量。

本機：3389

遠端：任何

TCP In (入)

Windows 
Server 2008 
SP2

遠端桌面 - 
使用者模式 
(UDP-In)

遠端桌面服
務的輸入規
則，可允許 
RDP 流量。

本機：3389

遠端：任何

UDP In (入)
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Windows Server 2008 R2

作業系統 規則 定義 連接埠 通訊協定 Direction

RemoteFX 
(TCP-In)

遠端桌面服
務的輸入規
則，可允許 
RDP 流量。

本機：3389

遠端：任何

TCP In (入)Windows 
Server 2008 
R2

TCP-In 遠端桌面服
務的輸入規
則，可允許 
RDP 流量。

本機：3389

遠端：任何

TCP In (入)

Windows Device Management

Windows Server 2022

作業系統 規則 定義 連接埠 通訊協定 Direction

Windows 
Device 
Managemen 
t 憑證安裝程
式 (TCP out)

允許從 
Windows 
Device 
Managemen 
t 憑證安裝
程式的輸出 
TCP 流量。

本機：任何

遠端：任何

TCP Out (出)Windows 
Server 2022

Windows 
Device 
Managemen 
t 裝置註冊器 
(TCP out)

允許從 
Windows 
Device 
Managemen 
t 裝置註冊器
的輸出 TCP 
流量。

本機：任何

遠端：
80、443

TCP Out (出)

Windows Device Management 2174
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作業系統 規則 定義 連接埠 通訊協定 Direction

Windows 
Device 
Managemen 
t 註冊服務 
(TCP out)

允許從 
Windows 
Device 
Managemen 
t 註冊服務的
輸出 TCP 流
量。

本機：任何

遠端：任何

TCP Out (出)

Windows 
Device 
Managemen 
t 同步處理用
戶端 (TCP 
out)

允許從 
Windows 
Device 
Managemen 
t 同步處理用
戶端的輸出 
TCP 流量。

本機：任何

遠端：任何

TCP Out (出)

Windows Server 2019

作業系統 規則 定義 連接埠 通訊協定 Direction

Windows 
Device 
Managemen 
t 憑證安裝程
式 (TCP out)

允許從 
Windows 
Device 
Managemen 
t 憑證安裝
程式的輸出 
TCP 流量。

本機：任何

遠端：任何

TCP Out (出)Windows 
Server 2019

Windows 
Device 
Managemen 
t 註冊服務 
(TCP out)

允許從 
Windows 
Device 
Managemen 
t 註冊服務的

本機：任何

遠端：任何

TCP Out (出)
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作業系統 規則 定義 連接埠 通訊協定 Direction

輸出 TCP 流
量。

Windows 
Device 
Managemen 
t 同步處理用
戶端 (TCP 
out)

允許從 
Windows 
Device 
Managemen 
t 同步處理用
戶端的輸出 
TCP 流量。

本機：任何

遠端：任何

TCP Out (出)

Windows 
Enrollment 
WinRT (TCP 
Out)

允許從 
Windows 
Enrollment 
WinRT 的輸
出 TCP 流
量。

本機：任何

遠端：任何

TCP Out (出)

Windows 功能體驗套件

作業系統 規則 定義 連接埠 通訊協定 Direction

Windows 
Server 2022

Windows 功
能體驗套件

Windows 功
能體驗套件。

  任何 Out (出)

Windows 防火牆遠端管理

作業系統 規則 定義 連接埠 通訊協定 Direction

Windows 
Server 2008 
SP2

Windows 防
火牆遠端管理 
(RPC)

Windows 防
火牆的輸入規
則，可以透過 

本機：RPC

遠端：任何

TCP In (入)
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作業系統 規則 定義 連接埠 通訊協定 Direction

RPC/TCP 進
行遠端管理。

Windows 
Server 2012 
R2

Windows 防
火牆遠端管理 
(RPC-EPMA 
P)

RPCSS 服
務的輸入規
則，可允許 
Windows 防
火牆的 RPC/
TCP 流量。

本機：RPC-
EPMap

遠端：任何

TCP In (入)

Windows 遠端管理

作業系統 規則 定義 連接埠 通訊協定 Direction

Windows 
Server 2008 
R2

Windows 
Server 2008 
SP2

Windows 
Server 2012

Windows 
Server 2012 
R2

Windows 
Server 2016

Windows 
Server 2019

Windows 
遠端管理 
(HTTP-In)

Windows 遠
端管理 (透過 
WS-Manage 
ment 執行) 的
輸入規則。

本機：5985

遠端：任何

TCP In (入)
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作業系統 規則 定義 連接埠 通訊協定 Direction

Windows 
Server 2022

如需 Amazon EC2 安全群組的詳細資訊，請參閱適用於 Windows 執行個體的 Amazon EC2 安全群
組。

Windows 遠端管理 2178
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使用 AWS 開發套件的 Amazon EC2 程式碼範例
下列程式碼範例說明如何搭配 AWS 軟體開發套件 (SDK) 使用 Amazon EC2。

Actions 是大型程式的程式碼摘錄，必須在內容中執行。雖然動作會告訴您如何呼叫個別服務函數，但
您可以在其相關情境和跨服務範例中查看內容中的動作。

案例是向您展示如何呼叫相同服務中的多個函數來完成特定任務的程式碼範例。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含入門相關資訊和舊版 SDK 的詳細資訊。

開始使用

您好 Amazon EC2

下列程式碼範例示範如何開始使用 Amazon EC2。

.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

namespace EC2Actions;

public class HelloEc2
{ 
    /// <summary> 
    /// HelloEc2 lists the existing security groups for the default users. 
    /// </summary> 
    /// <param name="args">Command line arguments</param> 
    /// <returns>A Task object.</returns> 
    static async Task Main(string[] args) 
    { 
        // Set up dependency injection for Amazon Elastic Compute Cloud (Amazon 
 EC2). 
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        using var host = 
 Microsoft.Extensions.Hosting.Host.CreateDefaultBuilder(args) 
            .ConfigureServices((_, services) => 
                services.AddAWSService<IAmazonEC2>() 
                .AddTransient<EC2Wrapper>() 
            ) 
            .Build(); 

        // Now the client is available for injection. 
        var ec2Client = host.Services.GetRequiredService<IAmazonEC2>(); 

        var request = new DescribeSecurityGroupsRequest 
        { 
            MaxResults = 10, 
        }; 

        // Retrieve information about up to 10 Amazon EC2 security groups. 
        var response = await ec2Client.DescribeSecurityGroupsAsync(request); 

        // Now print the security groups returned by the call to 
        // DescribeSecurityGroupsAsync. 
        Console.WriteLine("Security Groups:"); 
        response.SecurityGroups.ForEach(group => 
        { 
            Console.WriteLine($"Security group: {group.GroupName} ID: 
 {group.GroupId}"); 
        }); 
    }
}

• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考DescribeSecurityGroups中的。

C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。
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C MakeLists .txt 的 CMake 文件的代碼。

# Set the minimum required version of CMake for this project.
cmake_minimum_required(VERSION 3.13)

# Set the AWS service components used by this project.
set(SERVICE_COMPONENTS ec2)

# Set this project's name.
project("hello_ec2")

# Set the C++ standard to use to build this target.
# At least C++ 11 is required for the AWS SDK for C++.
set(CMAKE_CXX_STANDARD 11)

# Use the MSVC variable to determine if this is a Windows build.
set(WINDOWS_BUILD ${MSVC})

if (WINDOWS_BUILD) # Set the location where CMake can find the installed 
 libraries for the AWS SDK. 
    string(REPLACE ";" "/aws-cpp-sdk-all;" SYSTEM_MODULE_PATH 
 "${CMAKE_SYSTEM_PREFIX_PATH}/aws-cpp-sdk-all") 
    list(APPEND CMAKE_PREFIX_PATH ${SYSTEM_MODULE_PATH})
endif ()

# Find the AWS SDK for C++ package.
find_package(AWSSDK REQUIRED COMPONENTS ${SERVICE_COMPONENTS})

if (WINDOWS_BUILD)  
     # Copy relevant AWS SDK for C++ libraries into the current binary directory 
 for running and debugging. 

     # set(BIN_SUB_DIR "/Debug") # If you are building from the command line, you 
 may need to uncomment this 
                                    # and set the proper subdirectory to the 
 executables' location. 

     AWSSDK_CPY_DYN_LIBS(SERVICE_COMPONENTS "" 
 ${CMAKE_CURRENT_BINARY_DIR}${BIN_SUB_DIR})
endif ()

add_executable(${PROJECT_NAME} 
        hello_ec2.cpp)
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target_link_libraries(${PROJECT_NAME} 
        ${AWSSDK_LINK_LIBRARIES})

hello_ec2.cpp 來源檔案的程式碼。

#include <aws/core/Aws.h>
#include <aws/ec2/EC2Client.h>
#include <aws/ec2/model/DescribeInstancesRequest.h>
#include <iomanip>
#include <iostream>

/* 
 *  A "Hello EC2" starter application which initializes an Amazon Elastic Compute 
 Cloud (Amazon EC2) client and describes 
 *  the Amazon EC2 instances. 
 * 
 *  main function 
 * 
 *  Usage: 'hello_ec2' 
 * 
 */

int main(int argc, char **argv) { 
    Aws::SDKOptions options; 
    // Optionally change the log level for debugging.
//   options.loggingOptions.logLevel = Utils::Logging::LogLevel::Debug; 
    Aws::InitAPI(options); // Should only be called once. 
    int result = 0; 
    { 
        Aws::Client::ClientConfiguration clientConfig; 
        // Optional: Set to the AWS Region (overrides config file). 
        // clientConfig.region = "us-east-1"; 

        Aws::EC2::EC2Client ec2Client(clientConfig); 
        Aws::EC2::Model::DescribeInstancesRequest request; 
        bool header = false; 
        bool done = false; 
        while (!done) { 
            auto outcome = ec2Client.DescribeInstances(request); 
            if (outcome.IsSuccess()) { 
                if (!header) { 
                    std::cout << std::left << 
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                              std::setw(48) << "Name" << 
                              std::setw(20) << "ID" << 
                              std::setw(25) << "Ami" << 
                              std::setw(15) << "Type" << 
                              std::setw(15) << "State" << 
                              std::setw(15) << "Monitoring" << std::endl; 
                    header = true; 
                } 

                const std::vector<Aws::EC2::Model::Reservation> &reservations = 
                        outcome.GetResult().GetReservations(); 

                for (const auto &reservation: reservations) { 
                    const std::vector<Aws::EC2::Model::Instance> &instances = 
                            reservation.GetInstances(); 
                    for (const auto &instance: instances) { 
                        Aws::String instanceStateString = 
                                
 Aws::EC2::Model::InstanceStateNameMapper::GetNameForInstanceStateName( 
                                        instance.GetState().GetName()); 

                        Aws::String typeString = 
                                
 Aws::EC2::Model::InstanceTypeMapper::GetNameForInstanceType( 
                                        instance.GetInstanceType()); 

                        Aws::String monitorString = 
                                
 Aws::EC2::Model::MonitoringStateMapper::GetNameForMonitoringState( 
                                        instance.GetMonitoring().GetState()); 
                        Aws::String name = "Unknown"; 

                        const std::vector<Aws::EC2::Model::Tag> &tags = 
 instance.GetTags(); 
                        auto nameIter = std::find_if(tags.cbegin(), tags.cend(), 
                                                     [](const 
 Aws::EC2::Model::Tag &tag) { 
                                                         return tag.GetKey() == 
 "Name"; 
                                                     }); 
                        if (nameIter != tags.cend()) { 
                            name = nameIter->GetValue(); 
                        } 
                        std::cout << 
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                                  std::setw(48) << name << 
                                  std::setw(20) << instance.GetInstanceId() << 
                                  std::setw(25) << instance.GetImageId() << 
                                  std::setw(15) << typeString << 
                                  std::setw(15) << instanceStateString << 
                                  std::setw(15) << monitorString << std::endl; 
                    } 
                } 

                if (!outcome.GetResult().GetNextToken().empty()) { 
                    request.SetNextToken(outcome.GetResult().GetNextToken()); 
                } else { 
                    done = true; 
                } 
            } else { 
                std::cerr << "Failed to describe EC2 instances:" << 
                          outcome.GetError().GetMessage() << std::endl; 
                result = 1; 
                break; 
            } 
        } 
    } 

    Aws::ShutdownAPI(options); // Should only be called once. 
    return result;
}

• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考DescribeSecurityGroups中的。

Java

適用於 Java 2.x 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import software.amazon.awssdk.regions.Region;
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import software.amazon.awssdk.services.ec2.Ec2Client;
import software.amazon.awssdk.services.ec2.model.DescribeSecurityGroupsRequest;
import software.amazon.awssdk.services.ec2.model.DescribeSecurityGroupsResponse;
import software.amazon.awssdk.services.ec2.model.SecurityGroup;
import software.amazon.awssdk.services.ec2.model.Ec2Exception;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class DescribeSecurityGroups { 
    public static void main(String[] args) { 
        final String usage = "To run this example, supply a group id\n" + 
                "Ex: DescribeSecurityGroups <groupId>\n"; 

        if (args.length != 1) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String groupId = args[0]; 
        Region region = Region.US_EAST_1; 
        Ec2Client ec2 = Ec2Client.builder() 
                .region(region) 
                .build(); 

        describeEC2SecurityGroups(ec2, groupId); 
        ec2.close(); 
    } 

    public static void describeEC2SecurityGroups(Ec2Client ec2, String groupId) { 
        try { 
            DescribeSecurityGroupsRequest request = 
 DescribeSecurityGroupsRequest.builder() 
                    .groupIds(groupId) 
                    .build(); 

            DescribeSecurityGroupsResponse response = 
 ec2.describeSecurityGroups(request); 
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            for (SecurityGroup group : response.securityGroups()) { 
                System.out.printf( 
                        "Found Security Group with id %s, " + 
                                "vpc id %s " + 
                                "and description %s", 
                        group.groupId(), 
                        group.vpcId(), 
                        group.description()); 
            } 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    }
}

• 如需 API 詳細資訊，請參閱 AWS SDK for Java 2.x API 參考DescribeSecurityGroups中的。

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { DescribeSecurityGroupsCommand } from "@aws-sdk/client-ec2";

import { client } from "./libs/client.js";

// Call DescribeSecurityGroups and display the result.
export const main = async () => { 
  try { 
    const { SecurityGroups } = await client.send( 
      new DescribeSecurityGroupsCommand({}), 
    ); 

    const securityGroupList = SecurityGroups.slice(0, 9) 
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      .map((sg) => ` • ${sg.GroupId}: ${sg.GroupName}`) 
      .join("\n"); 

    console.log( 
      "Hello, Amazon EC2! Let's list up to 10 of your security groups:", 
    ); 
    console.log(securityGroupList); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考DescribeSecurityGroups中
的。

Kotlin

適用於 Kotlin 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

suspend fun describeEC2SecurityGroups(groupId: String) { 
    val request = DescribeSecurityGroupsRequest { 
        groupIds = listOf(groupId) 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 

        val response = ec2.describeSecurityGroups(request) 
        response.securityGroups?.forEach { group -> 
            println("Found Security Group with id ${group.groupId}, vpc id 
 ${group.vpcId} and description ${group.description}") 
        } 
    }
}
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• 有關 API 的詳細信息，請參閱 AWS SDK DescribeSecurityGroups中的 Kotlin API 參考。

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import boto3

def hello_ec2(ec2_resource): 
    """ 
    Use the AWS SDK for Python (Boto3) to create an Amazon Elastic Compute Cloud 
    (Amazon EC2) resource and list the security groups in your account. 
    This example uses the default settings specified in your shared credentials 
    and config files. 

    :param ec2_resource: A Boto3 EC2 ServiceResource object. This object is a 
 high-level 
                         resource that wraps the low-level EC2 service API. 
    """ 
    print("Hello, Amazon EC2! Let's list up to 10 of your security groups:") 
    for sg in ec2_resource.security_groups.limit(10): 
        print(f"\t{sg.id}: {sg.group_name}")

if __name__ == "__main__": 
    hello_ec2(boto3.resource("ec2"))

• 如需 API 的詳細資訊，請參閱AWS 開發套件DescribeSecurityGroups中的 Python (博托 3) 
API 參考。

程式碼範例

• 使用 AWS 開發套件執行的 Amazon EC2 動作
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• 使用 AWS 開發套件將標籤新增至 Amazon EC2 資源

• 使用 AWS 開發套件為 Amazon EC2 分配彈性 IP 地址

• 使用 AWS 開發套件將彈性 IP 地址與 Amazon EC2 執行個體建立關聯

• 建立 Amazon Virtual Private Cloud (Amazon VPC)

• 使用開發 AWS 套件建立 Amazon EC2 啟動範本

• 在 Amazon Virtual Private Cloud (Amazon VPC) 中建立路由表，並將其與子網路產生關聯

• 使用 AWS 開發套件建立 Amazon EC2 安全群組

• 使用 AWS 開發套件為 Amazon EC2 建立安全 key pair

• 在 Amazon Virtual Private Cloud (Amazon VPC) 中建立和標記子網路

• 使用 AWS 開發套件建立和執行 Amazon EC2 執行個體

• 使用開發 AWS 套件刪除 Amazon EC2 啟動範本

• 使用 AWS 開發套件刪除 Amazon EC2 安全群組

• 使用 AWS 開發套件刪除 Amazon EC2 安全 key pair

• 使用開發套件 AWS 刪除 Amazon EBS 快照

• 使用 AWS SDK 描述您帳戶的可用區域

• 說明使用 AWS SDK 帳戶的區域

• 描述使用 AWS 開發套件的 Amazon EC2 執行個體的狀態

• 使用 AWS SDK 描述 Amazon EC2 實例

• 使用開發套件 AWS 描述一或多個 Amazon EBS 快照

• 使用 AWS 開發套件停用 Amazon EC2 執行個體的詳細監控

• 使用開發套件取消彈性 IP 地址與 Amazon EC2 執行個 AWS 體的關聯

• 啟用使用 AWS 開發套件監控執行中的 Amazon EC2 執行個體

• 使用 AWS 開發套件取得有關 Amazon 機器映像的資料

• 使用 AWS 開發套件取得有關 Amazon EC2 安全群組的資料

• 使用 AWS 開發套件取得有關 Amazon EC2 執行個體類型的資料

• 使用 AWS 開發套件取得與 Amazon EC2 執行個體相關聯之執行個體設定檔的相關資料

• 使用 AWS SDK 取得彈性 IP 位址的詳細資訊

• 使用 SDK 取得預設 VPC AWS

• 使用 SDK 取得 VPC 的預設子網路 AWS

• 使用 AWS 開發套件列出 Amazon EC2 安全金鑰配對
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• 使用開 AWS 發套件重新啟動 Amazon EC2 執行個體

• 使用 AWS SDK 釋放彈性 IP 地址

• 使用 AWS 開發套件取代與 Amazon EC2 執行個體相關聯的執行個體設定檔

• 使用 AWS 開發套件為 Amazon EC2 安全群組設定輸入規則

• 使用開發 AWS 套件啟動 Amazon EC2 執行個體

• 使用 AWS 開發套件停止 Amazon EC2 執行個體

• 使用 AWS 開發套件終止 Amazon EC2 執行個體

• 使用 AWS 開發套件的 Amazon EC2 案例

• 使用 AWS SDK 建置及管理彈性服務

• 使用開 AWS 發套件開始使用 Amazon EC2 執行個體

使用 AWS 開發套件執行的 Amazon EC2 動作

下列程式碼範例示範如何使用 AWS 開發套件執行個別 Amazon EC2 動作。這些摘錄會呼叫 Amazon 
EC2 API，是必須在內容中執行之大型程式的程式碼摘錄。每個範例都包含一個連結 GitHub，您可以
在其中找到設定和執行程式碼的指示。

下列範例僅包含最常使用的動作。如需完整清單，請參閱 Amazon Elastic Compute Cloud (Amazon 
EC2) 參考。

範例

• 使用 AWS 開發套件將標籤新增至 Amazon EC2 資源

• 使用 AWS 開發套件為 Amazon EC2 分配彈性 IP 地址

• 使用 AWS 開發套件將彈性 IP 地址與 Amazon EC2 執行個體建立關聯

• 建立 Amazon Virtual Private Cloud (Amazon VPC)

• 使用開發 AWS 套件建立 Amazon EC2 啟動範本

• 在 Amazon Virtual Private Cloud (Amazon VPC) 中建立路由表，並將其與子網路產生關聯

• 使用 AWS 開發套件建立 Amazon EC2 安全群組

• 使用 AWS 開發套件為 Amazon EC2 建立安全 key pair

• 在 Amazon Virtual Private Cloud (Amazon VPC) 中建立和標記子網路

• 使用 AWS 開發套件建立和執行 Amazon EC2 執行個體

• 使用開發 AWS 套件刪除 Amazon EC2 啟動範本
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• 使用 AWS 開發套件刪除 Amazon EC2 安全群組

• 使用 AWS 開發套件刪除 Amazon EC2 安全 key pair

• 使用開發套件 AWS 刪除 Amazon EBS 快照

• 使用 AWS SDK 描述您帳戶的可用區域

• 說明使用 AWS SDK 帳戶的區域

• 描述使用 AWS 開發套件的 Amazon EC2 執行個體的狀態

• 使用 AWS SDK 描述 Amazon EC2 實例

• 使用開發套件 AWS 描述一或多個 Amazon EBS 快照

• 使用 AWS 開發套件停用 Amazon EC2 執行個體的詳細監控

• 使用開發套件取消彈性 IP 地址與 Amazon EC2 執行個 AWS 體的關聯

• 啟用使用 AWS 開發套件監控執行中的 Amazon EC2 執行個體

• 使用 AWS 開發套件取得有關 Amazon 機器映像的資料

• 使用 AWS 開發套件取得有關 Amazon EC2 安全群組的資料

• 使用 AWS 開發套件取得有關 Amazon EC2 執行個體類型的資料

• 使用 AWS 開發套件取得與 Amazon EC2 執行個體相關聯之執行個體設定檔的相關資料

• 使用 AWS SDK 取得彈性 IP 位址的詳細資訊

• 使用 SDK 取得預設 VPC AWS

• 使用 SDK 取得 VPC 的預設子網路 AWS

• 使用 AWS 開發套件列出 Amazon EC2 安全金鑰配對

• 使用開 AWS 發套件重新啟動 Amazon EC2 執行個體

• 使用 AWS SDK 釋放彈性 IP 地址

• 使用 AWS 開發套件取代與 Amazon EC2 執行個體相關聯的執行個體設定檔

• 使用 AWS 開發套件為 Amazon EC2 安全群組設定輸入規則

• 使用開發 AWS 套件啟動 Amazon EC2 執行個體

• 使用 AWS 開發套件停止 Amazon EC2 執行個體

• 使用 AWS 開發套件終止 Amazon EC2 執行個體

使用 AWS 開發套件將標籤新增至 Amazon EC2 資源

以下程式碼範例示範如何將標籤新增至 Amazon EC2 資源。

將標籤新增到資源 2191
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C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::Tag nameTag; 
    nameTag.SetKey("Name"); 
    nameTag.SetValue(instanceName); 

    Aws::EC2::Model::CreateTagsRequest createRequest; 
    createRequest.AddResources(instanceID); 
    createRequest.AddTags(nameTag); 

    Aws::EC2::Model::CreateTagsOutcome createOutcome = ec2Client.CreateTags( 
            createRequest); 
    if (!createOutcome.IsSuccess()) { 
        std::cerr << "Failed to tag ec2 instance " << instanceID << 
                  " with name " << instanceName << ":" << 
                  createOutcome.GetError().GetMessage() << std::endl; 
        return false; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考CreateTags中的。

CLI

AWS CLI

將標籤加入資源

以下 create-tags 範例會將標籤 Stack=production 新增至指定的映像，或覆寫 AMI 的現
有標籤，其中標籤金鑰為 Stack。
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aws ec2 create-tags \ 
    --resources ami-1234567890abcdef0 --tags Key=Stack,Value=production

為多個資源新增標籤

下列 create-tags 範例會為 AMI 和執行個體新增 (或覆寫) 兩個標籤。其中一個標籤具有索引
鍵 (webserver)，但沒有值 (值會設定為空白字串)。另一個標籤則有一個索引鍵 (stack) 和一
個值 (Production)。

aws ec2 create-tags \ 
    --resources ami-1a2b3c4d i-1234567890abcdef0 \ 
    --tags Key=webserver,Value=   Key=stack,Value=Production

新增包含特殊字元的標籤

下列 create-tags 範例會為執行個體新增標籤 [Group]=test。中括號 ([ 和 ]) 是特殊字元，
必須將其逸出。下列範例也會使用每個環境適用的行接續字元。

如果您使用 Windows，請以雙引號 (") 括住具有特殊字元的元素，然後在每個雙引號字元前面加
上反斜線 (\)，如下所示：

aws ec2 create-tags ^ 
    --resources i-1234567890abcdef0 ^ 
    --tags Key=\"[Group]\",Value=test

如果您使用 Windows PowerShell，請在具有特殊字元的值加上雙引號 (「)，在每個雙引號字元
前加上反斜線 (\)，然後用單引號 (') 圍住整個索引鍵和值結構，如下所示：

aws ec2 create-tags ` 
    --resources i-1234567890abcdef0 ` 
    --tags 'Key=\"[Group]\",Value=test'

如果您是使用 Linux 或 OS X，請以雙引號 (") 括住具有特殊字元的值，然後使用單引號 (') 括住
整個索引鍵和值結構，如下所示：

aws ec2 create-tags \ 
    --resources i-1234567890abcdef0 \ 
    --tags 'Key="[Group]",Value=test'
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• 如需 API 詳細資訊，請參閱AWS CLI 命令參考CreateTags中的。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 AWS 開發套件為 Amazon EC2 分配彈性 IP 地址

下列程式碼範例示範如何為 Amazon EC2 配置彈性 IP 地址。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 開始使用執行個體

.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Allocate an Elastic IP address. 
    /// </summary> 
    /// <returns>The allocation Id of the allocated address.</returns> 
    public async Task<string> AllocateAddress() 
    { 
        var request = new AllocateAddressRequest(); 

        var response = await _amazonEC2.AllocateAddressAsync(request); 
        return response.AllocationId; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考AllocateAddress中的。
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https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ec2/create-tags.html
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/dotnetv3/EC2#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/dotnetv3/EC2#code-examples
https://docs.aws.amazon.com/goto/DotNetSDKV3/ec2-2016-11-15/AllocateAddress


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::AllocateAddressRequest request; 
    request.SetDomain(Aws::EC2::Model::DomainType::vpc); 

    const Aws::EC2::Model::AllocateAddressOutcome outcome = 
            ec2Client.AllocateAddress(request); 
    if (!outcome.IsSuccess()) { 
        std::cerr << "Failed to allocate Elastic IP address:" << 
                  outcome.GetError().GetMessage() << std::endl; 
        return false; 
    } 

    allocationId = outcome.GetResult().GetAllocationId();

• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考AllocateAddress中的。

CLI

AWS CLI

範例 1：從 Amazon 的地址集區配置彈性 IP 地址

以下 allocate-address 範例會配置彈性 IP 地址。Amazon EC2 會從 Amazon 的地址集區
中選取地址。

aws ec2 allocate-address

輸出：
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{ 
    "PublicIp": "70.224.234.241", 
    "AllocationId": "eipalloc-01435ba59eEXAMPLE", 
    "PublicIpv4Pool": "amazon", 
    "NetworkBorderGroup": "us-west-2", 
    "Domain": "vpc"
}

如需詳細資訊，請參閱《Amazon EC2 使用者指南》中的彈性 IP 地址。

範例 2：配置彈性 IP 地址並將其與網路邊界群組建立關聯

下列 allocate-address 範例會配置彈性 IP 地址，並將其與指定的網路邊界群組建立關聯。

aws ec2 allocate-address \ 
    --network-border-group us-west-2-lax-1

輸出：

{ 
    "PublicIp": "70.224.234.241", 
    "AllocationId": "eipalloc-e03dd489ceEXAMPLE", 
    "PublicIpv4Pool": "amazon", 
    "NetworkBorderGroup": "us-west-2-lax-1", 
    "Domain": "vpc"
}

如需詳細資訊，請參閱《Amazon EC2 使用者指南》中的彈性 IP 地址。

範例 3：從您擁有的地址集區配置彈性 IP 地址

以下 allocate-address 範例會從您已用於 Amazon Web Services 帳戶的地址集區配置彈性 
IP 地址。Amazon EC2 會從此地址集區中選取地址。

aws ec2 allocate-address \ 
    --public-ipv4-pool ipv4pool-ec2-1234567890abcdef0

輸出：

{ 
    "AllocationId": "eipalloc-02463d08ceEXAMPLE", 
    "NetworkBorderGroup": "us-west-2", 
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

    "CustomerOwnedIp": "18.218.95.81", 
    "CustomerOwnedIpv4Pool": "ipv4pool-ec2-1234567890abcdef0", 
    "Domain": "vpc" 
    "NetworkBorderGroup": "us-west-2",
}

如需詳細資訊，請參閱《Amazon EC2 使用者指南》中的彈性 IP 地址。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考AllocateAddress中的。

Java

適用於 Java 2.x 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.ec2.Ec2Client;
import software.amazon.awssdk.services.ec2.model.AllocateAddressRequest;
import software.amazon.awssdk.services.ec2.model.DomainType;
import software.amazon.awssdk.services.ec2.model.AllocateAddressResponse;
import software.amazon.awssdk.services.ec2.model.AssociateAddressRequest;
import software.amazon.awssdk.services.ec2.model.AssociateAddressResponse;
import software.amazon.awssdk.services.ec2.model.Ec2Exception;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class AllocateAddress { 
    public static void main(String[] args) { 

        final String usage = """ 
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                Usage: 
                    <instanceId> 

                Where: 
                    instanceId - An instance id value that you can obtain from 
 the AWS Console.\s 
                """; 

        if (args.length != 1) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String instanceId = args[0]; 
        Region region = Region.US_EAST_1; 
        Ec2Client ec2 = Ec2Client.builder() 
                .region(region) 
                .build(); 

        System.out.println(getAllocateAddress(ec2, instanceId)); 
        ec2.close(); 
    } 

    public static String getAllocateAddress(Ec2Client ec2, String instanceId) { 
        try { 
            AllocateAddressRequest allocateRequest = 
 AllocateAddressRequest.builder() 
                    .domain(DomainType.VPC) 
                    .build(); 

            AllocateAddressResponse allocateResponse = 
 ec2.allocateAddress(allocateRequest); 
            String allocationId = allocateResponse.allocationId(); 
            AssociateAddressRequest associateRequest = 
 AssociateAddressRequest.builder() 
                    .instanceId(instanceId) 
                    .allocationId(allocationId) 
                    .build(); 

            AssociateAddressResponse associateResponse = 
 ec2.associateAddress(associateRequest); 
            return associateResponse.associationId(); 
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        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
        return ""; 
    }
}

• 如需 API 詳細資訊，請參閱 AWS SDK for Java 2.x API 參考AllocateAddress中的。

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { AllocateAddressCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new AllocateAddressCommand({}); 

  try { 
    const { AllocationId, PublicIp } = await client.send(command); 
    console.log("A new IP address has been allocated to your account:"); 
    console.log(`ID: ${AllocationId} Public IP: ${PublicIp}`); 
    console.log( 
      "You can view your IP addresses in the AWS Management Console for Amazon 
 EC2. Look under Network & Security > Elastic IPs", 
    ); 
  } catch (err) { 
    console.error(err); 
  }
};
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• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考AllocateAddress中的。

Kotlin

適用於 Kotlin 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

suspend fun getAllocateAddress(instanceIdVal: String?): String? { 
    val allocateRequest = AllocateAddressRequest { 
        domain = DomainType.Vpc 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val allocateResponse = ec2.allocateAddress(allocateRequest) 
        val allocationIdVal = allocateResponse.allocationId 

        val request = AssociateAddressRequest { 
            instanceId = instanceIdVal 
            allocationId = allocationIdVal 
        } 

        val associateResponse = ec2.associateAddress(request) 
        return associateResponse.associationId 
    }
}

• 有關 API 的詳細信息，請參閱 AWS SDK AllocateAddress中的 Kotlin API 參考。
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Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class ElasticIpWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) Elastic IP address 
 actions.""" 

    def __init__(self, ec2_resource, elastic_ip=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param elastic_ip: A Boto3 VpcAddress object. This is a high-level object 
 that 
                           wraps Elastic IP actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.elastic_ip = elastic_ip 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def allocate(self): 
        """ 
        Allocates an Elastic IP address that can be associated with an Amazon EC2 
        instance. By using an Elastic IP address, you can keep the public IP 
 address 
        constant even when you restart the associated instance. 

        :return: The newly created Elastic IP object. By default, the address is 
 not 
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                 associated with any instance. 
        """ 
        try: 
            response = 
 self.ec2_resource.meta.client.allocate_address(Domain="vpc") 
            self.elastic_ip = 
 self.ec2_resource.VpcAddress(response["AllocationId"]) 
        except ClientError as err: 
            logger.error( 
                "Couldn't allocate Elastic IP. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return self.elastic_ip

• 如需 API 的詳細資訊，請參閱AWS 開發套件AllocateAddress中的 Python (博托 3) API 參
考。

Ruby

適用於 Ruby 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

# Creates an Elastic IP address in Amazon Virtual Private Cloud (Amazon VPC).
#
# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
# @return [String] The allocation ID corresponding to the Elastic IP address.
# @example
#   puts allocate_elastic_ip_address(Aws::EC2::Client.new(region: 'us-west-2'))
def allocate_elastic_ip_address(ec2_client) 
  response = ec2_client.allocate_address(domain: "vpc") 
  return response.allocation_id
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rescue StandardError => e 
  puts "Error allocating Elastic IP address: #{e.message}" 
  return "Error"
end

• 如需 API 詳細資訊，請參閱 AWS SDK for Ruby API 參考AllocateAddress中的。

SAP ABAP

適用於 SAP ABAP 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    TRY. 
        oo_result = lo_ec2->allocateaddress( iv_domain = 'vpc' ).   " oo_result 
 is returned for testing purposes. " 
        MESSAGE 'Allocated an Elastic IP address.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• 如需 API 詳細資訊，請參閱 AWS SDK AllocateAddress中的 SAP ABAP API 參考資料。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 AWS 開發套件將彈性 IP 地址與 Amazon EC2 執行個體建立關聯

下列程式碼範例示範如何將彈性 IP 地址與 Amazon EC2 執行個體建立關聯。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：
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• 開始使用執行個體

.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Associate an Elastic IP address to an EC2 instance. 
    /// </summary> 
    /// <param name="allocationId">The allocation Id of an Elastic IP address.</
param> 
    /// <param name="instanceId">The instance Id of the EC2 instance to 
    /// associate the address with.</param> 
    /// <returns>The association Id that represents 
    /// the association of the Elastic IP address with an instance.</returns> 
    public async Task<string> AssociateAddress(string allocationId, string 
 instanceId) 
    { 
        var request = new AssociateAddressRequest 
        { 
            AllocationId = allocationId, 
            InstanceId = instanceId 
        }; 

        var response = await _amazonEC2.AssociateAddressAsync(request); 
        return response.AssociationId; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考AssociateAddress中的。
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C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::AssociateAddressRequest associate_request; 
    associate_request.SetInstanceId(instanceId); 
    associate_request.SetAllocationId(allocationId); 

    const Aws::EC2::Model::AssociateAddressOutcome associate_outcome = 
            ec2Client.AssociateAddress(associate_request); 
    if (!associate_outcome.IsSuccess()) { 
        std::cerr << "Failed to associate Elastic IP address " << allocationId 
                  << " with instance " << instanceId << ":" << 
                  associate_outcome.GetError().GetMessage() << std::endl; 
        return false; 
    } 

    std::cout << "Successfully associated Elastic IP address " << allocationId 
              << " with instance " << instanceId << std::endl;

• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考AssociateAddress中的。

CLI

AWS CLI

在 EC2-Classic 中建立彈性 IP 地址的關聯

此範例會在 EC2-Classic 中將彈性 IP 地址與執行個體建立關聯。如果命令成功，則不會傳回任
何輸出。

命令：
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aws ec2 associate-address --instance-id i-07ffe74c7330ebf53 --public-ip 
 198.51.100.0

在 EC2-VPC 中建立彈性 IP 地址的關聯

此範例會在 VPC 中將彈性 IP 地址與執行個體建立關聯。

命令：

aws ec2 associate-address --instance-id i-0b263919b6498b123 --allocation-id 
 eipalloc-64d5890a

輸出：

{ 
    "AssociationId": "eipassoc-2bebb745"
}

此範例會將彈性 IP 地址與網路介面建立關聯。

命令：

aws ec2 associate-address --allocation-id eipalloc-64d5890a --network-interface-
id eni-1a2b3c4d

此範例會將彈性 IP 地址與已和網路介面相關聯的私有 IP 地址建立關聯。

命令：

aws ec2 associate-address --allocation-id eipalloc-64d5890a --network-interface-
id eni-1a2b3c4d --private-ip-address 10.0.0.85

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考AssociateAddress中的。
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Java

適用於 Java 2.x 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    public static String associateAddress(Ec2Client ec2, String instanceId, 
 String allocationId) { 
        try { 
            AssociateAddressRequest associateRequest = 
 AssociateAddressRequest.builder() 
                    .instanceId(instanceId) 
                    .allocationId(allocationId) 
                    .build(); 

            AssociateAddressResponse associateResponse = 
 ec2.associateAddress(associateRequest); 
            return associateResponse.associationId(); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
        return ""; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for Java 2.x API 參考AssociateAddress中的。
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JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { AssociateAddressCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  // You need to allocate an Elastic IP address before associating it with an 
 instance. 
  // You can do that with the AllocateAddressCommand. 
  const allocationId = "ALLOCATION_ID"; 
  // You need to create an EC2 instance before an IP address can be associated 
 with it. 
  // You can do that with the RunInstancesCommand. 
  const instanceId = "INSTANCE_ID"; 
  const command = new AssociateAddressCommand({ 
    AllocationId: allocationId, 
    InstanceId: instanceId, 
  }); 

  try { 
    const { AssociationId } = await client.send(command); 
    console.log( 
      `Address with allocation ID ${allocationId} is now associated with instance 
 ${instanceId}.`, 
      `The association ID is ${AssociationId}.`, 
    ); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考AssociateAddress中的。

將彈性 IP 地址與執行個體建立關聯 2208

https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/javascriptv3/example_code/ec2#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/javascriptv3/example_code/ec2#code-examples
https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/AssociateAddressCommand


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

Kotlin

適用於 Kotlin 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

suspend fun associateAddressSc(instanceIdVal: String?, allocationIdVal: String?): 
 String? { 
    val associateRequest = AssociateAddressRequest { 
        instanceId = instanceIdVal 
        allocationId = allocationIdVal 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val associateResponse = ec2.associateAddress(associateRequest) 
        return associateResponse.associationId 
    }
}

• 有關 API 的詳細信息，請參閱 AWS SDK AssociateAddress中的 Kotlin API 參考。

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class ElasticIpWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) Elastic IP address 
 actions.""" 
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    def __init__(self, ec2_resource, elastic_ip=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param elastic_ip: A Boto3 VpcAddress object. This is a high-level object 
 that 
                           wraps Elastic IP actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.elastic_ip = elastic_ip 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def associate(self, instance): 
        """ 
        Associates an Elastic IP address with an instance. When this association 
 is 
        created, the Elastic IP's public IP address is immediately used as the 
 public 
        IP address of the associated instance. 

        :param instance: A Boto3 Instance object. This is a high-level object 
 that wraps 
                         Amazon EC2 instance actions. 
        :return: A response that contains the ID of the association. 
        """ 
        if self.elastic_ip is None: 
            logger.info("No Elastic IP to associate.") 
            return 

        try: 
            response = self.elastic_ip.associate(InstanceId=instance.id) 
        except ClientError as err: 
            logger.error( 
                "Couldn't associate Elastic IP %s with instance %s. Here's why: 
 %s: %s", 
                self.elastic_ip.allocation_id, 
                instance.id, 
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                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        return response

• 如需 API 的詳細資訊，請參閱AWS 開發套件AssociateAddress中的 Python (博托 3) API 參
考。

Ruby

適用於 Ruby 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

# Associates an Elastic IP address with an Amazon Elastic Compute Cloud
# (Amazon EC2) instance.
#
# Prerequisites:
#
# - The allocation ID corresponding to the Elastic IP address.
# - The Amazon EC2 instance.
#
# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
# @param allocation_id [String] The ID of the allocation corresponding to
#   the Elastic IP address.
# @param instance_id [String] The ID of the instance.
# @return [String] The assocation ID corresponding to the association of the
#   Elastic IP address to the instance.
# @example
#   puts allocate_elastic_ip_address(
#     Aws::EC2::Client.new(region: 'us-west-2'),
#     'eipalloc-04452e528a66279EX',
#     'i-033c48ef067af3dEX')
def associate_elastic_ip_address_with_instance( 
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  ec2_client, 
  allocation_id, 
  instance_id
) 
  response = ec2_client.associate_address( 
    allocation_id: allocation_id, 
    instance_id: instance_id, 
  ) 
  return response.association_id
rescue StandardError => e 
  puts "Error associating Elastic IP address with instance: #{e.message}" 
  return "Error"
end

• 如需 API 詳細資訊，請參閱 AWS SDK for Ruby API 參考AssociateAddress中的。

SAP ABAP

適用於 SAP ABAP 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    TRY. 
        oo_result = lo_ec2->associateaddress(                         " oo_result 
 is returned for testing purposes. " 
            iv_allocationid = iv_allocation_id 
            iv_instanceid = iv_instance_id 
        ). 
        MESSAGE 'Associated an Elastic IP address with an EC2 instance.' TYPE 
 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.
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• 如需 API 詳細資訊，請參閱 AWS SDK AssociateAddress中的 SAP ABAP API 參考資料。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

建立 Amazon Virtual Private Cloud (Amazon VPC)

下面的程式碼範例演示如何建立 Amazon Virtual Private Cloud (Amazon VPC)。

CLI

AWS CLI

範例 1：建立 VPC

以下 create-vpc 範例會建立具有指定 IPv4 CIDR 區塊和名稱標籤的 VPC。

aws ec2 create-vpc \ 
    --cidr-block 10.0.0.0/16 \ 
    --tag-specification ResourceType=vpc,Tags=[{Key=Name,Value=MyVpc}]

輸出：

{ 
    "Vpc": { 
        "CidrBlock": "10.0.0.0/16", 
        "DhcpOptionsId": "dopt-5EXAMPLE", 
        "State": "pending", 
        "VpcId": "vpc-0a60eb65b4EXAMPLE", 
        "OwnerId": "123456789012", 
        "InstanceTenancy": "default", 
        "Ipv6CidrBlockAssociationSet": [], 
        "CidrBlockAssociationSet": [ 
            { 
                "AssociationId": "vpc-cidr-assoc-07501b79ecEXAMPLE", 
                "CidrBlock": "10.0.0.0/16", 
                "CidrBlockState": { 
                    "State": "associated" 
                } 
            } 
        ], 
        "IsDefault": false, 
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        "Tags": [ 
            { 
                "Key": "Name", 
                "Value": MyVpc" 
            } 
        ] 
    }
}

範例 2：建立具有專用租用的 VPC

以下 create-vpc 範例會建立具有指定 IPv4 CIDR 區塊和專用租用的 VPC。

aws ec2 create-vpc \ 
    --cidr-block 10.0.0.0/16 \ 
    --instance-tenancy dedicated

輸出：

{ 
    "Vpc": { 
        "CidrBlock": "10.0.0.0/16", 
        "DhcpOptionsId": "dopt-19edf471", 
        "State": "pending", 
        "VpcId": "vpc-0a53287fa4EXAMPLE", 
        "OwnerId": "111122223333", 
        "InstanceTenancy": "dedicated", 
        "Ipv6CidrBlockAssociationSet": [], 
        "CidrBlockAssociationSet": [ 
            { 
                "AssociationId": "vpc-cidr-assoc-00b24cc1c2EXAMPLE", 
                "CidrBlock": "10.0.0.0/16", 
                "CidrBlockState": { 
                    "State": "associated" 
                } 
            } 
        ], 
        "IsDefault": false 
    }
}

範例 3：建立具有 IPv6 CIDR 區塊的 VPC
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以下 create-vpc 範例會建立具有 Amazon 提供之 IPv6 CIDR 區塊的 VPC。

aws ec2 create-vpc \ 
    --cidr-block 10.0.0.0/16 \ 
    --amazon-provided-ipv6-cidr-block

輸出：

{ 
    "Vpc": { 
        "CidrBlock": "10.0.0.0/16", 
        "DhcpOptionsId": "dopt-dEXAMPLE", 
        "State": "pending", 
        "VpcId": "vpc-0fc5e3406bEXAMPLE", 
        "OwnerId": "123456789012", 
        "InstanceTenancy": "default", 
        "Ipv6CidrBlockAssociationSet": [ 
            { 
                "AssociationId": "vpc-cidr-assoc-068432c60bEXAMPLE", 
                "Ipv6CidrBlock": "", 
                "Ipv6CidrBlockState": { 
                    "State": "associating" 
                }, 
                "Ipv6Pool": "Amazon", 
                "NetworkBorderGroup": "us-west-2" 
            } 
        ], 
        "CidrBlockAssociationSet": [ 
            { 
                "AssociationId": "vpc-cidr-assoc-0669f8f9f5EXAMPLE", 
                "CidrBlock": "10.0.0.0/16", 
                "CidrBlockState": { 
                    "State": "associated" 
                } 
            } 
        ], 
        "IsDefault": false 
    }
}

範例 4：使用來自 IPAM 集區的 CIDR 建立 VPC
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以下 create-vpc 範例會使用來自 Amazon VPC IP 位址管理器 (IPAM) 集區的 CIDR 建立 
VPC。

Linux 和 macOS：

aws ec2 create-vpc \ 
    --ipv4-ipam-pool-id ipam-pool-0533048da7d823723 \ 
    --tag-specifications 
 ResourceType=vpc,Tags='[{Key=Environment,Value="Preprod"},
{Key=Owner,Value="Build Team"}]'

Windows：

aws ec2 create-vpc ^ 
    --ipv4-ipam-pool-id ipam-pool-0533048da7d823723 ^ 
    --tag-specifications 
 ResourceType=vpc,Tags=[{Key=Environment,Value="Preprod"},{Key=Owner,Value="Build 
 Team"}]

輸出：

{ 
     "Vpc": { 
         "CidrBlock": "10.0.1.0/24", 
         "DhcpOptionsId": "dopt-2afccf50", 
         "State": "pending", 
         "VpcId": "vpc-010e1791024eb0af9", 
         "OwnerId": "123456789012", 
         "InstanceTenancy": "default", 
         "Ipv6CidrBlockAssociationSet": [], 
         "CidrBlockAssociationSet": [ 
             { 
                 "AssociationId": "vpc-cidr-assoc-0a77de1d803226d4b", 
                 "CidrBlock": "10.0.1.0/24", 
                 "CidrBlockState": { 
                     "State": "associated" 
                 } 
             } 
         ], 
         "IsDefault": false, 
         "Tags": [ 
             { 
                 "Key": "Environment", 
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                 "Value": "Preprod" 
             }, 
             { 
                 "Key": "Owner", 
                 "Value": "Build Team" 
             } 
         ] 
     } 
 }

如需詳細資訊，請參閱《Amazon VPC IPAM 使用者指南》中的建立使用 IPAM 集區 CIDR的 
VPC。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考CreateVpc中的。

Ruby

適用於 Ruby 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

require "aws-sdk-ec2"

# Creates a virtual private cloud (VPC) in
# Amazon Virtual Private Cloud (Amazon VPC) and then tags
# the VPC.
#
# @param ec2_resource [Aws::EC2::Resource] An initialized
#   Amazon Elastic Compute Cloud (Amazon EC2) resource object.
# @param cidr_block [String] The IPv4 CIDR block for the subnet.
# @param tag_key [String] The key portion of the tag for the VPC.
# @param tag_value [String] The value portion of the tag for the VPC.
# @return [Boolean] true if the VPC was created and tagged;
#   otherwise, false.
# @example
#   exit 1 unless vpc_created_and_tagged?(
#     Aws::EC2::Resource.new(region: 'us-west-2'),
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#     '10.0.0.0/24',
#     'my-key',
#     'my-value'
#   )
def vpc_created_and_tagged?( 
  ec2_resource, 
  cidr_block, 
  tag_key, 
  tag_value
) 
  vpc = ec2_resource.create_vpc(cidr_block: cidr_block) 

  # Create a public DNS by enabling DNS support and DNS hostnames. 
  vpc.modify_attribute(enable_dns_support: { value: true }) 
  vpc.modify_attribute(enable_dns_hostnames: { value: true }) 

  vpc.create_tags(tags: [{ key: tag_key, value: tag_value }]) 

  puts "Created VPC with ID '#{vpc.id}' and tagged with key " \ 
    "'#{tag_key}' and value '#{tag_value}'." 
  return true
rescue StandardError => e 
  puts "#{e.message}" 
  return false
end

# Example usage:
def run_me 
  cidr_block = "" 
  tag_key = "" 
  tag_value = "" 
  region = "" 
  # Print usage information and then stop. 
  if ARGV[0] == "--help" || ARGV[0] == "-h" 
    puts "Usage:   ruby ec2-ruby-example-create-vpc.rb " \ 
      "CIDR_BLOCK TAG_KEY TAG_VALUE REGION" 
    # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    puts "Example: ruby ec2-ruby-example-create-vpc.rb " \ 
      "10.0.0.0/24 my-key my-value us-west-2" 
    exit 1 
  # If no values are specified at the command prompt, use these default values. 
  elsif ARGV.count.zero? 
    cidr_block = "10.0.0.0/24" 
    tag_key = "my-key" 
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    tag_value = "my-value" 
    # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    region = "us-west-2" 
  # Otherwise, use the values as specified at the command prompt. 
  else 
    cidr_block = ARGV[0] 
    tag_key = ARGV[1] 
    tag_value = ARGV[2] 
    region = ARGV[3] 
  end 

  ec2_resource = Aws::EC2::Resource.new(region: region) 

  if vpc_created_and_tagged?( 
    ec2_resource, 
    cidr_block, 
    tag_key, 
    tag_value 
  ) 
    puts "VPC created and tagged." 
  else 
    puts "VPC not created or not tagged." 
  end
end

run_me if $PROGRAM_NAME == __FILE__

• 如需 API 詳細資訊，請參閱 AWS SDK for Ruby API 參考CreateVpc中的。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用開發 AWS 套件建立 Amazon EC2 啟動範本

以下程式碼範例顯示如何建立 Amazon EC2 啟動範本。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 建置及管理彈性服務
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.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Creates an Amazon EC2 launch template to use with Amazon EC2 Auto 
 Scaling. 
    /// The launch template specifies a Bash script in its user data field that 
 runs after 
    /// the instance is started. This script installs the Python packages and 
 starts a Python 
    /// web server on the instance. 
    /// </summary> 
    /// <param name="startupScriptPath">The path to a Bash script file that is 
 run.</param> 
    /// <param name="instancePolicyPath">The path to a permissions policy to 
 create and attach to the profile.</param> 
    /// <returns>The template object.</returns> 
    public async Task<Amazon.EC2.Model.LaunchTemplate> CreateTemplate(string 
 startupScriptPath, string instancePolicyPath) 
    { 
        await CreateKeyPair(_keyPairName); 
        await CreateInstanceProfileWithName(_instancePolicyName, 
 _instanceRoleName, _instanceProfileName, instancePolicyPath); 

        var startServerText = await File.ReadAllTextAsync(startupScriptPath); 
        var plainTextBytes = System.Text.Encoding.UTF8.GetBytes(startServerText); 

        var amiLatest = await _amazonSsm.GetParameterAsync( 
            new GetParameterRequest() { Name = _amiParam }); 
        var amiId = amiLatest.Parameter.Value; 
        var launchTemplateResponse = await _amazonEc2.CreateLaunchTemplateAsync( 
            new CreateLaunchTemplateRequest() 
            { 
                LaunchTemplateName = _launchTemplateName, 
                LaunchTemplateData = new RequestLaunchTemplateData() 
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                { 
                    InstanceType = _instanceType, 
                    ImageId = amiId, 
                    IamInstanceProfile = 
                        new 
                            
 LaunchTemplateIamInstanceProfileSpecificationRequest() 
                        { 
                            Name = _instanceProfileName 
                        }, 
                    KeyName = _keyPairName, 
                    UserData = System.Convert.ToBase64String(plainTextBytes) 
                } 
            }); 
        return launchTemplateResponse.LaunchTemplate; 

    }

• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考CreateLaunchTemplate中的。

CLI

AWS CLI

範例 1：建立啟動範本

以下 create-launch-template 範例會建立啟動範本，而此範本可指定執行個體啟動所在的
子網路、將公有 IP 地址和 IPv6 地址指派給執行個體，並為執行個體建立標籤。

aws ec2 create-launch-template \ 
    --launch-template-name TemplateForWebServer \ 
    --version-description WebVersion1 \ 
    --launch-template-data '{"NetworkInterfaces":
[{"AssociatePublicIpAddress":true,"DeviceIndex":0,"Ipv6AddressCount":1,"SubnetId":"subnet-7b16de0c"}],"ImageId":"ami-8c1be5f6","InstanceType":"t2.small","TagSpecifications":
[{"ResourceType":"instance","Tags":[{"Key":"purpose","Value":"webserver"}]}]}'

輸出：

{ 
    "LaunchTemplate": { 
        "LatestVersionNumber": 1, 
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        "LaunchTemplateId": "lt-01238c059e3466abc", 
        "LaunchTemplateName": "TemplateForWebServer", 
        "DefaultVersionNumber": 1, 
        "CreatedBy": "arn:aws:iam::123456789012:user/Bob", 
        "CreateTime": "2019-01-27T09:13:24.000Z" 
    }
}

如需詳細資訊，請參閱《Amazon Elastic Compute Cloud 使用者指南》中的「從啟動範本啟動
執行個體」。如需有關引用 JSON 格式參數的詳細資訊，請參閱《AWS 命令行介面使用者指
南》中的「引用字串」。

範例 2：為 Amazon EC2 Auto Scaling 建立啟動範本

以下 create-launch-template 範例會建立具備多個標籤和區塊型裝置映射的啟動範本，以
指定執行個體啟動時的額外 EBS 磁碟區。請為 Groups，即對應至 Auto Scaling 群組在其中啟
動執行個體的 VPC 安全群組指定數值。將 VPC 和子網路指定為 Auto Scaling 群組的屬性。

aws ec2 create-launch-template \ 
    --launch-template-name TemplateForAutoScaling \ 
    --version-description AutoScalingVersion1 \ 
    --launch-template-data '{"NetworkInterfaces":
[{"DeviceIndex":0,"AssociatePublicIpAddress":true,"Groups":
["sg-7c227019,sg-903004f8"],"DeleteOnTermination":true}],"ImageId":"ami-
b42209de","InstanceType":"m4.large","TagSpecifications":
[{"ResourceType":"instance","Tags":[{"Key":"environment","Value":"production"},
{"Key":"purpose","Value":"webserver"}]},{"ResourceType":"volume","Tags":
[{"Key":"environment","Value":"production"},{"Key":"cost-
center","Value":"cc123"}]}],"BlockDeviceMappings":[{"DeviceName":"/dev/
sda1","Ebs":{"VolumeSize":100}}]}' --region us-east-1

輸出：

{ 
    "LaunchTemplate": { 
        "LatestVersionNumber": 1, 
        "LaunchTemplateId": "lt-0123c79c33a54e0abc", 
        "LaunchTemplateName": "TemplateForAutoScaling", 
        "DefaultVersionNumber": 1, 
        "CreatedBy": "arn:aws:iam::123456789012:user/Bob", 
        "CreateTime": "2019-04-30T18:16:06.000Z" 
    }
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}

如需詳細資訊，請參閱《Amazon EC2 Auto Scaling 使用者指南》中的「建立 Auto Scaling 群
組的啟動範本」。如需有關引用 JSON 格式參數的詳細資訊，請參閱《AWS 命令行介面使用者
指南》中的「引用字串」。

範例 3：建立指定 EBS 磁碟區加密的啟動範本

下列 create-launch-template 範例會建立啟動範本，其中包含從未加密快照中建立的
已加密 EBS 磁碟區。此範本也會在建立期間標記磁碟區。如果預設為停用加密，則您必須指
定 "Encrypted" 選項，如下列範例所示。如果您使用 "KmsKeyId" 選項來指定客戶受管的 
CMK，即使預設為啟用加密，您也必須指定 "Encrypted" 選項。

aws ec2 create-launch-template \ 
  --launch-template-name TemplateForEncryption \ 
  --launch-template-data file://config.json

config.json 的內容：

{ 
    "BlockDeviceMappings":[ 
        { 
            "DeviceName":"/dev/sda1", 
            "Ebs":{ 
                "VolumeType":"gp2", 
                "DeleteOnTermination":true, 
                "SnapshotId":"snap-066877671789bd71b", 
                "Encrypted":true, 
                "KmsKeyId":"arn:aws:kms:us-east-1:012345678910:key/abcd1234-
a123-456a-a12b-a123b4cd56ef" 
            } 
        } 
    ], 
    "ImageId":"ami-00068cd7555f543d5", 
    "InstanceType":"c5.large", 
    "TagSpecifications":[ 
        { 
            "ResourceType":"volume", 
            "Tags":[ 
                { 
                    "Key":"encrypted", 
                    "Value":"yes" 

建立啟動範本 2223



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

                } 
            ] 
        } 
    ]
}

輸出：

{ 
    "LaunchTemplate": { 
        "LatestVersionNumber": 1, 
        "LaunchTemplateId": "lt-0d5bd51bcf8530abc", 
        "LaunchTemplateName": "TemplateForEncryption", 
        "DefaultVersionNumber": 1, 
        "CreatedBy": "arn:aws:iam::123456789012:user/Bob", 
        "CreateTime": "2020-01-07T19:08:36.000Z" 
    }
}

如需詳細資訊，請參閱《Amazon Elastic Compute Cloud 使用者指南》中的「從快照還原 
Amazon EBS 磁碟區」和「預設加密」。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考CreateLaunchTemplate中的。

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    const ssmClient = new SSMClient({}); 
    const { Parameter } = await ssmClient.send( 
      new GetParameterCommand({ 
        Name: "/aws/service/ami-amazon-linux-latest/amzn2-ami-hvm-x86_64-gp2", 
      }), 
    ); 
    const ec2Client = new EC2Client({}); 
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    await ec2Client.send( 
      new CreateLaunchTemplateCommand({ 
        LaunchTemplateName: NAMES.launchTemplateName, 
        LaunchTemplateData: { 
          InstanceType: "t3.micro", 
          ImageId: Parameter.Value, 
          IamInstanceProfile: { Name: NAMES.instanceProfileName }, 
          UserData: readFileSync( 
            join(RESOURCES_PATH, "server_startup_script.sh"), 
          ).toString("base64"), 
          KeyName: NAMES.keyPairName, 
        }, 
      }),

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考CreateLaunchTemplate中
的。

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

此範例會建立一個啟動範本，其中包含可授予執行個體特定許可的執行個體設定檔，以及在執行
個體啟動後在其上執行的使用者資料 Bash 指令碼。

class AutoScaler: 
    """ 
    Encapsulates Amazon EC2 Auto Scaling and EC2 management actions. 
    """ 

    def __init__( 
        self, 
        resource_prefix, 
        inst_type, 
        ami_param, 
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        autoscaling_client, 
        ec2_client, 
        ssm_client, 
        iam_client, 
    ): 
        """ 
        :param resource_prefix: The prefix for naming AWS resources that are 
 created by this class. 
        :param inst_type: The type of EC2 instance to create, such as t3.micro. 
        :param ami_param: The Systems Manager parameter used to look up the AMI 
 that is 
                          created. 
        :param autoscaling_client: A Boto3 EC2 Auto Scaling client. 
        :param ec2_client: A Boto3 EC2 client. 
        :param ssm_client: A Boto3 Systems Manager client. 
        :param iam_client: A Boto3 IAM client. 
        """ 
        self.inst_type = inst_type 
        self.ami_param = ami_param 
        self.autoscaling_client = autoscaling_client 
        self.ec2_client = ec2_client 
        self.ssm_client = ssm_client 
        self.iam_client = iam_client 
        self.launch_template_name = f"{resource_prefix}-template" 
        self.group_name = f"{resource_prefix}-group" 
        self.instance_policy_name = f"{resource_prefix}-pol" 
        self.instance_role_name = f"{resource_prefix}-role" 
        self.instance_profile_name = f"{resource_prefix}-prof" 
        self.bad_creds_policy_name = f"{resource_prefix}-bc-pol" 
        self.bad_creds_role_name = f"{resource_prefix}-bc-role" 
        self.bad_creds_profile_name = f"{resource_prefix}-bc-prof" 
        self.key_pair_name = f"{resource_prefix}-key-pair" 

    def create_template(self, server_startup_script_file, instance_policy_file): 
        """ 
        Creates an Amazon EC2 launch template to use with Amazon EC2 Auto 
 Scaling. The 
        launch template specifies a Bash script in its user data field that runs 
 after 
        the instance is started. This script installs Python packages and starts 
 a 
        Python web server on the instance. 
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        :param server_startup_script_file: The path to a Bash script file that is 
 run 
                                           when an instance starts. 
        :param instance_policy_file: The path to a file that defines a 
 permissions policy 
                                     to create and attach to the instance 
 profile. 
        :return: Information about the newly created template. 
        """ 
        template = {} 
        try: 
            self.create_key_pair(self.key_pair_name) 
            self.create_instance_profile( 
                instance_policy_file, 
                self.instance_policy_name, 
                self.instance_role_name, 
                self.instance_profile_name, 
            ) 
            with open(server_startup_script_file) as file: 
                start_server_script = file.read() 
            ami_latest = self.ssm_client.get_parameter(Name=self.ami_param) 
            ami_id = ami_latest["Parameter"]["Value"] 
            lt_response = self.ec2_client.create_launch_template( 
                LaunchTemplateName=self.launch_template_name, 
                LaunchTemplateData={ 
                    "InstanceType": self.inst_type, 
                    "ImageId": ami_id, 
                    "IamInstanceProfile": {"Name": self.instance_profile_name}, 
                    "UserData": base64.b64encode( 
                        start_server_script.encode(encoding="utf-8") 
                    ).decode(encoding="utf-8"), 
                    "KeyName": self.key_pair_name, 
                }, 
            ) 
            template = lt_response["LaunchTemplate"] 
            log.info( 
                "Created launch template %s for AMI %s on %s.", 
                self.launch_template_name, 
                ami_id, 
                self.inst_type, 
            ) 
        except ClientError as err: 
            if ( 
                err.response["Error"]["Code"] 

建立啟動範本 2227



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

                == "InvalidLaunchTemplateName.AlreadyExistsException" 
            ): 
                log.info( 
                    "Launch template %s already exists, nothing to do.", 
                    self.launch_template_name, 
                ) 
            else: 
                raise AutoScalerError( 
                    f"Couldn't create launch template 
 {self.launch_template_name}: {err}." 
                ) 
        return template

• 如需 API 的詳細資訊，請參閱AWS 開發套件CreateLaunchTemplate中的 Python (博托 3) 
API 參考。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

在 Amazon Virtual Private Cloud (Amazon VPC) 中建立路由表，並將其與子
網路產生關聯

下列程式碼範例顯示如何建立路由表並與 Amazon EC2 子網路產生關聯。

CLI

AWS CLI

建立路由表

此範例會建立指定 VPC 的路由表。

命令：

aws ec2 create-route-table --vpc-id vpc-a01106c2

輸出：

{ 
    "RouteTable": { 
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        "Associations": [], 
        "RouteTableId": "rtb-22574640", 
        "VpcId": "vpc-a01106c2", 
        "PropagatingVgws": [], 
        "Tags": [], 
        "Routes": [ 
            { 
                "GatewayId": "local", 
                "DestinationCidrBlock": "10.0.0.0/16", 
                "State": "active" 
            } 
        ] 
    }
}

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考CreateRouteTable中的。

Ruby

適用於 Ruby 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

require "aws-sdk-ec2"

# Prerequisites:
#
# - A VPC in Amazon VPC.
# - A subnet in that VPC.
# - A gateway attached to that subnet.
#
# @param ec2_resource [Aws::EC2::Resource] An initialized
#   Amazon Elastic Compute Cloud (Amazon EC2) resource object.
# @param vpc_id [String] The ID of the VPC for the route table.
# @param subnet_id [String] The ID of the subnet for the route table.
# @param gateway_id [String] The ID of the gateway for the route.
# @param destination_cidr_block [String] The destination CIDR block
#   for the route.
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# @param tag_key [String] The key portion of the tag for the route table.
# @param tag_value [String] The value portion of the tag for the route table.
# @return [Boolean] true if the route table was created and associated;
#   otherwise, false.
# @example
#   exit 1 unless route_table_created_and_associated?(
#     Aws::EC2::Resource.new(region: 'us-west-2'),
#     'vpc-0b6f769731EXAMPLE',
#     'subnet-03d9303b57EXAMPLE',
#     'igw-06ca90c011EXAMPLE',
#     '0.0.0.0/0',
#     'my-key',
#     'my-value'
#   )
def route_table_created_and_associated?( 
  ec2_resource, 
  vpc_id, 
  subnet_id, 
  gateway_id, 
  destination_cidr_block, 
  tag_key, 
  tag_value
) 
  route_table = ec2_resource.create_route_table(vpc_id: vpc_id) 
  puts "Created route table with ID '#{route_table.id}'." 
  route_table.create_tags( 
    tags: [ 
      { 
        key: tag_key, 
        value: tag_value 
      } 
    ] 
  ) 
  puts "Added tags to route table." 
  route_table.create_route( 
    destination_cidr_block: destination_cidr_block, 
    gateway_id: gateway_id 
  ) 
  puts "Created route with destination CIDR block " \ 
    "'#{destination_cidr_block}' and associated with gateway " \ 
    "with ID '#{gateway_id}'." 
  route_table.associate_with_subnet(subnet_id: subnet_id) 
  puts "Associated route table with subnet with ID '#{subnet_id}'." 
  return true
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rescue StandardError => e 
  puts "Error creating or associating route table: #{e.message}" 
  puts "If the route table was created but not associated, you should " \ 
    "clean up by deleting the route table." 
  return false
end

# Example usage:
def run_me 
  vpc_id = "" 
  subnet_id = "" 
  gateway_id = "" 
  destination_cidr_block = "" 
  tag_key = "" 
  tag_value = "" 
  region = "" 
  # Print usage information and then stop. 
  if ARGV[0] == "--help" || ARGV[0] == "-h" 
    puts "Usage: ruby ec2-ruby-example-create-route-table.rb " \ 
      "VPC_ID SUBNET_ID GATEWAY_ID DESTINATION_CIDR_BLOCK " \ 
      "TAG_KEY TAG_VALUE REGION" 
  # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    puts "Example: ruby ec2-ruby-example-create-route-table.rb " \ 
      "vpc-0b6f769731EXAMPLE subnet-03d9303b57EXAMPLE igw-06ca90c011EXAMPLE " \ 
      "'0.0.0.0/0' my-key my-value us-west-2" 
    exit 1 
  # If no values are specified at the command prompt, use these default values. 
  elsif ARGV.count.zero? 
    vpc_id = "vpc-0b6f769731EXAMPLE" 
    subnet_id = "subnet-03d9303b57EXAMPLE" 
    gateway_id = "igw-06ca90c011EXAMPLE" 
    destination_cidr_block = "0.0.0.0/0" 
    tag_key = "my-key" 
    tag_value = "my-value" 
    # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    region = "us-west-2" 
  # Otherwise, use the values as specified at the command prompt. 
  else 
    vpc_id = ARGV[0] 
    subnet_id = ARGV[1] 
    gateway_id = ARGV[2] 
    destination_cidr_block = ARGV[3] 
    tag_key = ARGV[4] 
    tag_value = ARGV[5] 
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    region = ARGV[6] 
  end 

  ec2_resource = Aws::EC2::Resource.new(region: region) 

  if route_table_created_and_associated?( 
    ec2_resource, 
    vpc_id, 
    subnet_id, 
    gateway_id, 
    destination_cidr_block, 
    tag_key, 
    tag_value 
  ) 
    puts "Route table created and associated." 
  else 
    puts "Route table not created or not associated." 
  end
end

run_me if $PROGRAM_NAME == __FILE__

• 如需 API 詳細資訊，請參閱 AWS SDK for Ruby API 參考CreateRouteTable中的。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 AWS 開發套件建立 Amazon EC2 安全群組

下列程式碼範例示範如何建立 Amazon EC2 安全群組。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 開始使用執行個體
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.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Create an Amazon EC2 security group. 
    /// </summary> 
    /// <param name="groupName">The name for the new security group.</param> 
    /// <param name="groupDescription">A description of the new security group.</
param> 
    /// <returns>The group Id of the new security group.</returns> 
    public async Task<string> CreateSecurityGroup(string groupName, string 
 groupDescription) 
    { 
        var response = await _amazonEC2.CreateSecurityGroupAsync( 
            new CreateSecurityGroupRequest(groupName, groupDescription)); 

        return response.GroupId; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考CreateSecurityGroup中的。

C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。
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    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::CreateSecurityGroupRequest request; 

    request.SetGroupName(groupName); 
    request.SetDescription(description); 
    request.SetVpcId(vpcID); 

    const Aws::EC2::Model::CreateSecurityGroupOutcome outcome = 
            ec2Client.CreateSecurityGroup(request); 

    if (!outcome.IsSuccess()) { 
        std::cerr << "Failed to create security group:" << 
                  outcome.GetError().GetMessage() << std::endl; 
        return false; 
    } 

    std::cout << "Successfully created security group named " << groupName << 
              std::endl;

• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考CreateSecurityGroup中的。

CLI

AWS CLI

為 EC2-Classic 建立安全群組

此範例會建立名為 MySecurityGroup 的安全群組。

命令：

aws ec2 create-security-group --group-name MySecurityGroup --description "My 
 security group"

輸出：

{ 
    "GroupId": "sg-903004f8"
}
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為 EC2-VPC 建立安全群組

此範例會為指定 VPC 建立名為 MySecurityGroup 的安全群組。

命令：

aws ec2 create-security-group --group-name MySecurityGroup --description "My 
 security group" --vpc-id vpc-1a2b3c4d

輸出：

{ 
    "GroupId": "sg-903004f8"
}

如需詳細資訊，請參閱《AWS 命令行介面使用者指南》中的「使用安全群組」。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考CreateSecurityGroup中的。

Java

適用於 Java 2.x 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.ec2.Ec2Client;
import software.amazon.awssdk.services.ec2.model.CreateSecurityGroupRequest;
import 
 software.amazon.awssdk.services.ec2.model.AuthorizeSecurityGroupIngressRequest;
import 
 software.amazon.awssdk.services.ec2.model.AuthorizeSecurityGroupIngressResponse;
import software.amazon.awssdk.services.ec2.model.Ec2Exception;
import software.amazon.awssdk.services.ec2.model.IpPermission;
import software.amazon.awssdk.services.ec2.model.CreateSecurityGroupResponse;
import software.amazon.awssdk.services.ec2.model.IpRange;

/** 
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 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class CreateSecurityGroup { 
        public static void main(String[] args) { 
                final String usage = """ 

                                Usage: 
                                   <groupName> <groupDesc> <vpcId>\s 

                                Where: 
                                   groupName - A group name (for example, 
 TestKeyPair).\s 
                                   groupDesc - A group description  (for example, 
 TestKeyPair).\s 
                                   vpcId - A VPC ID that you can obtain from the 
 AWS Management Console (for example, vpc-xxxxxf2f).\s 

                                """; 

                if (args.length != 3) { 
                        System.out.println(usage); 
                        System.exit(1); 
                } 

                String groupName = args[0]; 
                String groupDesc = args[1]; 
                String vpcId = args[2]; 

                Region region = Region.US_EAST_1; 
                Ec2Client ec2 = Ec2Client.builder() 
                                .region(region) 
                                .build(); 

                String id = createEC2SecurityGroup(ec2, groupName, groupDesc, 
 vpcId); 
                System.out.printf("Successfully created Security Group with this 
 ID %s", id); 
                ec2.close(); 
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        } 

        public static String createEC2SecurityGroup(Ec2Client ec2, String 
 groupName, String groupDesc, String vpcId) { 
                try { 
                        CreateSecurityGroupRequest createRequest = 
 CreateSecurityGroupRequest.builder() 
                                        .groupName(groupName) 
                                        .description(groupDesc) 
                                        .vpcId(vpcId) 
                                        .build(); 

                        CreateSecurityGroupResponse resp = 
 ec2.createSecurityGroup(createRequest); 

                        IpRange ipRange = IpRange.builder() 
                                        .cidrIp("0.0.0.0/0").build(); 

                        IpPermission ipPerm = IpPermission.builder() 
                                        .ipProtocol("tcp") 
                                        .toPort(80) 
                                        .fromPort(80) 
                                        .ipRanges(ipRange) 
                                        .build(); 

                        IpPermission ipPerm2 = IpPermission.builder() 
                                        .ipProtocol("tcp") 
                                        .toPort(22) 
                                        .fromPort(22) 
                                        .ipRanges(ipRange) 
                                        .build(); 

                        AuthorizeSecurityGroupIngressRequest authRequest = 
 AuthorizeSecurityGroupIngressRequest 
                                        .builder() 
                                        .groupName(groupName) 
                                        .ipPermissions(ipPerm, ipPerm2) 
                                        .build(); 

                        AuthorizeSecurityGroupIngressResponse authResponse = ec2 
                                        
 .authorizeSecurityGroupIngress(authRequest); 
                        System.out.printf("Successfully added ingress policy to 
 Security Group %s", groupName); 
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                        return resp.groupId(); 

                } catch (Ec2Exception e) { 
                        System.err.println(e.awsErrorDetails().errorMessage()); 
                        System.exit(1); 
                } 
                return ""; 
        }
}

• 如需 API 詳細資訊，請參閱 AWS SDK for Java 2.x API 參考CreateSecurityGroup中的。

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { CreateSecurityGroupCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new CreateSecurityGroupCommand({ 
    // Up to 255 characters in length. Cannot start with sg-. 
    GroupName: "SECURITY_GROUP_NAME", 
    // Up to 255 characters in length. 
    Description: "DESCRIPTION", 
  }); 

  try { 
    const { GroupId } = await client.send(command); 
    console.log(GroupId); 
  } catch (err) { 
    console.error(err); 
  }
};
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• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考CreateSecurityGroup中的。

Kotlin

適用於 Kotlin 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

suspend fun createEC2SecurityGroup(groupNameVal: String?, groupDescVal: String?, 
 vpcIdVal: String?): String? { 
    val request = CreateSecurityGroupRequest { 
        groupName = groupNameVal 
        description = groupDescVal 
        vpcId = vpcIdVal 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val resp = ec2.createSecurityGroup(request) 
        val ipRange = IpRange { 
            cidrIp = "0.0.0.0/0" 
        } 

        val ipPerm = IpPermission { 
            ipProtocol = "tcp" 
            toPort = 80 
            fromPort = 80 
            ipRanges = listOf(ipRange) 
        } 

        val ipPerm2 = IpPermission { 
            ipProtocol = "tcp" 
            toPort = 22 
            fromPort = 22 
            ipRanges = listOf(ipRange) 
        } 
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        val authRequest = AuthorizeSecurityGroupIngressRequest { 
            groupName = groupNameVal 
            ipPermissions = listOf(ipPerm, ipPerm2) 
        } 
        ec2.authorizeSecurityGroupIngress(authRequest) 
        println("Successfully added ingress policy to Security Group 
 $groupNameVal") 
        return resp.groupId 
    }
}

• 有關 API 的詳細信息，請參閱 AWS SDK CreateSecurityGroup中的 Kotlin API 參考。

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class SecurityGroupWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) security group 
 actions.""" 

    def __init__(self, ec2_resource, security_group=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param security_group: A Boto3 SecurityGroup object. This is a high-level 
 object 
                               that wraps security group actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.security_group = security_group 

    @classmethod 
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    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def create(self, group_name, group_description): 
        """ 
        Creates a security group in the default virtual private cloud (VPC) of 
 the 
        current account. 

        :param group_name: The name of the security group to create. 
        :param group_description: The description of the security group to 
 create. 
        :return: A Boto3 SecurityGroup object that represents the newly created 
 security group. 
        """ 
        try: 
            self.security_group = self.ec2_resource.create_security_group( 
                GroupName=group_name, Description=group_description 
            ) 
        except ClientError as err: 
            logger.error( 
                "Couldn't create security group %s. Here's why: %s: %s", 
                group_name, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return self.security_group

• 如需 API 的詳細資訊，請參閱AWS 開發套件CreateSecurityGroup中的 Python (博托 3) API
參考。
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Ruby

適用於 Ruby 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

# This code example does the following:
# 1. Creates an Amazon Elastic Compute Cloud (Amazon EC2) security group.
# 2. Adds inbound rules to the security group.
# 3. Displays information about available security groups.
# 4. Deletes the security group.

require "aws-sdk-ec2"

# Creates an Amazon Elastic Compute Cloud (Amazon EC2) security group.
#
# Prerequisites:
#
# - A VPC in Amazon Virtual Private Cloud (Amazon VPC).
#
# @param ec2_client [Aws::EC2::Client] An initialized
#   Amazon EC2 client.
# @param group_name [String] A name for the security group.
# @param description [String] A description for the security group.
# @param vpc_id [String] The ID of the VPC for the security group.
# @return [String] The ID of security group that was created.
# @example
#   puts create_security_group(
#     Aws::EC2::Client.new(region: 'us-west-2'),
#     'my-security-group',
#     'This is my security group.',
#     'vpc-6713dfEX'
#   )
def create_security_group( 
  ec2_client, 
  group_name, 
  description, 
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  vpc_id
) 
  security_group = ec2_client.create_security_group( 
    group_name: group_name, 
    description: description, 
    vpc_id: vpc_id 
  ) 
  puts "Created security group '#{group_name}' with ID " \ 
    "'#{security_group.group_id}' in VPC with ID '#{vpc_id}'." 
  return security_group.group_id
rescue StandardError => e 
  puts "Error creating security group: #{e.message}" 
  return "Error"
end

# Adds an inbound rule to an Amazon Elastic Compute Cloud (Amazon EC2)
# security group.
#
# Prerequisites:
#
# - The security group.
#
# @param ec2_client [Aws::EC2::Client] An initialized Amazon EC2 client.
# @param security_group_id [String] The ID of the security group.
# @param ip_protocol [String] The network protocol for the inbound rule.
# @param from_port [String] The originating port for the inbound rule.
# @param to_port [String] The destination port for the inbound rule.
# @param cidr_ip_range [String] The CIDR IP range for the inbound rule.
# @return
# @example
#   exit 1 unless security_group_ingress_authorized?(
#     Aws::EC2::Client.new(region: 'us-west-2'),
#     'sg-030a858e078f1b9EX',
#     'tcp',
#     '80',
#     '80',
#     '0.0.0.0/0'
#   )
def security_group_ingress_authorized?( 
  ec2_client, 
  security_group_id, 
  ip_protocol, 
  from_port, 
  to_port, 
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  cidr_ip_range
) 
  ec2_client.authorize_security_group_ingress( 
    group_id: security_group_id, 
    ip_permissions: [ 
      { 
        ip_protocol: ip_protocol, 
        from_port: from_port, 
        to_port: to_port, 
        ip_ranges: [ 
          { 
            cidr_ip: cidr_ip_range 
          } 
        ] 
      } 
    ] 
  ) 
  puts "Added inbound rule to security group '#{security_group_id}' for protocol 
 " \ 
    "'#{ip_protocol}' from port '#{from_port}' to port '#{to_port}' " \ 
    "with CIDR IP range '#{cidr_ip_range}'." 
  return true
rescue StandardError => e 
  puts "Error adding inbound rule to security group: #{e.message}" 
  return false
end

# Displays information about a security group's IP permissions set in
# Amazon Elastic Compute Cloud (Amazon EC2).
#
# Prerequisites:
#
# - A security group with inbound rules, outbound rules, or both.
#
# @param p [Aws::EC2::Types::IpPermission] The IP permissions set.
# @example
#   ec2_client = Aws::EC2::Client.new(region: 'us-west-2')
#   response = ec2_client.describe_security_groups
#   unless sg.ip_permissions.empty?
#     describe_security_group_permissions(
#       response.security_groups[0].ip_permissions[0]
#     )
#   end
def describe_security_group_permissions(perm) 
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  print "  Protocol: #{perm.ip_protocol == '-1' ? 'All' : perm.ip_protocol}" 

  unless perm.from_port.nil? 
    if perm.from_port == "-1" || perm.from_port == -1 
      print ", From: All" 
    else 
      print ", From: #{perm.from_port}" 
    end 
  end 

  unless perm.to_port.nil? 
    if perm.to_port == "-1" || perm.to_port == -1 
      print ", To: All" 
    else 
      print ", To: #{perm.to_port}" 
    end 
  end 

  if perm.key?(:ipv_6_ranges) && perm.ipv_6_ranges.count.positive? 
    print ", CIDR IPv6: #{perm.ipv_6_ranges[0].cidr_ipv_6}" 
  end 

  if perm.key?(:ip_ranges) && perm.ip_ranges.count.positive? 
    print ", CIDR IPv4: #{perm.ip_ranges[0].cidr_ip}" 
  end 

  print "\n"
end

# Displays information about available security groups in
# Amazon Elastic Compute Cloud (Amazon EC2).
#
# @param ec2_client [Aws::EC2::Client] An initialized Amazon EC2 client.
# @example
#   describe_security_groups(Aws::EC2::Client.new(region: 'us-west-2'))
def describe_security_groups(ec2_client) 
  response = ec2_client.describe_security_groups 

  if response.security_groups.count.positive? 
    response.security_groups.each do |sg| 
      puts "-" * (sg.group_name.length + 13) 
      puts "Name:        #{sg.group_name}" 
      puts "Description: #{sg.description}" 
      puts "Group ID:    #{sg.group_id}" 
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      puts "Owner ID:    #{sg.owner_id}" 
      puts "VPC ID:      #{sg.vpc_id}" 

      if sg.tags.count.positive? 
        puts "Tags:" 
        sg.tags.each do |tag| 
          puts "  Key: #{tag.key}, Value: #{tag.value}" 
        end 
      end 

      unless sg.ip_permissions.empty? 
        puts "Inbound rules:" if sg.ip_permissions.count.positive? 
        sg.ip_permissions.each do |p| 
          describe_security_group_permissions(p) 
        end 
      end 

      unless sg.ip_permissions_egress.empty? 
        puts "Outbound rules:" if sg.ip_permissions.count.positive? 
        sg.ip_permissions_egress.each do |p| 
          describe_security_group_permissions(p) 
        end 
      end 
    end 
  else 
    puts "No security groups found." 
  end
rescue StandardError => e 
  puts "Error getting information about security groups: #{e.message}"
end

# Deletes an Amazon Elastic Compute Cloud (Amazon EC2)
# security group.
#
# Prerequisites:
#
# - The security group.
#
# @param ec2_client [Aws::EC2::Client] An initialized
#   Amazon EC2 client.
# @param security_group_id [String] The ID of the security group to delete.
# @return [Boolean] true if the security group was deleted; otherwise, false.
# @example
#   exit 1 unless security_group_deleted?(
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#     Aws::EC2::Client.new(region: 'us-west-2'),
#     'sg-030a858e078f1b9EX'
#   )
def security_group_deleted?(ec2_client, security_group_id) 
  ec2_client.delete_security_group(group_id: security_group_id) 
  puts "Deleted security group '#{security_group_id}'." 
  return true
rescue StandardError => e 
  puts "Error deleting security group: #{e.message}" 
  return false
end

# Example usage:
def run_me 
  group_name = "" 
  description = "" 
  vpc_id = "" 
  ip_protocol_http = "" 
  from_port_http = "" 
  to_port_http = "" 
  cidr_ip_range_http = "" 
  ip_protocol_ssh = "" 
  from_port_ssh = "" 
  to_port_ssh = "" 
  cidr_ip_range_ssh = "" 
  region = "" 
  # Print usage information and then stop. 
  if ARGV[0] == "--help" || ARGV[0] == "-h" 
    puts "Usage:   ruby ec2-ruby-example-security-group.rb " \ 
      "GROUP_NAME DESCRIPTION VPC_ID IP_PROTOCOL_1 FROM_PORT_1 TO_PORT_1 " \ 
      "CIDR_IP_RANGE_1 IP_PROTOCOL_2 FROM_PORT_2 TO_PORT_2 " \ 
      "CIDR_IP_RANGE_2 REGION" 
    puts "Example: ruby ec2-ruby-example-security-group.rb " \ 
      "my-security-group 'This is my security group.' vpc-6713dfEX " \ 
      "tcp 80 80 '0.0.0.0/0' tcp 22 22 '0.0.0.0/0' us-west-2" 
    exit 1 
  # If no values are specified at the command prompt, use these default values. 
  elsif ARGV.count.zero? 
    group_name = "my-security-group" 
    description = "This is my security group." 
    vpc_id = "vpc-6713dfEX" 
    ip_protocol_http = "tcp" 
    from_port_http = "80" 
    to_port_http = "80" 
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    cidr_ip_range_http = "0.0.0.0/0" 
    ip_protocol_ssh = "tcp" 
    from_port_ssh = "22" 
    to_port_ssh = "22" 
    cidr_ip_range_ssh = "0.0.0.0/0" 
    # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    region = "us-west-2" 
  # Otherwise, use the values as specified at the command prompt. 
  else 
    group_name = ARGV[0] 
    description = ARGV[1] 
    vpc_id = ARGV[2] 
    ip_protocol_http = ARGV[3] 
    from_port_http = ARGV[4] 
    to_port_http = ARGV[5] 
    cidr_ip_range_http = ARGV[6] 
    ip_protocol_ssh = ARGV[7] 
    from_port_ssh = ARGV[8] 
    to_port_ssh = ARGV[9] 
    cidr_ip_range_ssh = ARGV[10] 
    region = ARGV[11] 
  end 

  security_group_id = "" 
  security_group_exists = false 
  ec2_client = Aws::EC2::Client.new(region: region) 

  puts "Attempting to create security group..." 
  security_group_id = create_security_group( 
    ec2_client, 
    group_name, 
    description, 
    vpc_id 
  ) 
  if security_group_id == "Error" 
    puts "Could not create security group. Skipping this step." 
  else 
    security_group_exists = true 
  end 

  if security_group_exists 
    puts "Attempting to add inbound rules to security group..." 
    unless security_group_ingress_authorized?( 
      ec2_client, 
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      security_group_id, 
      ip_protocol_http, 
      from_port_http, 
      to_port_http, 
      cidr_ip_range_http 
    ) 
      puts "Could not add inbound HTTP rule to security group. " \ 
        "Skipping this step." 
    end 

    unless security_group_ingress_authorized?( 
      ec2_client, 
      security_group_id, 
      ip_protocol_ssh, 
      from_port_ssh, 
      to_port_ssh, 
      cidr_ip_range_ssh 
    ) 
      puts "Could not add inbound SSH rule to security group. " \ 
        "Skipping this step." 
    end 
  end 

  puts "\nInformation about available security groups:" 
  describe_security_groups(ec2_client) 

  if security_group_exists 
    puts "\nAttempting to delete security group..." 
    unless security_group_deleted?(ec2_client, security_group_id) 
      puts "Could not delete security group. You must delete it yourself." 
    end 
  end
end

run_me if $PROGRAM_NAME == __FILE__

• 如需 API 詳細資訊，請參閱 AWS SDK for Ruby API 參考CreateSecurityGroup中的。
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SAP ABAP

適用於 SAP ABAP 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    TRY. 
        oo_result = lo_ec2->createsecuritygroup(                 " oo_result is 
 returned for testing purposes. " 
          iv_description = 'Security group example' 
          iv_groupname = iv_security_group_name 
          iv_vpcid = iv_vpc_id 
        ). 
        MESSAGE 'Security group created.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• 如需 API 詳細資訊，請參閱 AWS SDK CreateSecurityGroup中的 SAP ABAP API 參考資
料。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 AWS 開發套件為 Amazon EC2 建立安全 key pair

下列程式碼範例示範如何建立 Amazon EC2 的安全金鑰對。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 開始使用執行個體
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.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Create an Amazon EC2 key pair. 
    /// </summary> 
    /// <param name="keyPairName">The name for the new key pair.</param> 
    /// <returns>The Amazon EC2 key pair created.</returns> 
    public async Task<KeyPair?> CreateKeyPair(string keyPairName) 
    { 
        var request = new CreateKeyPairRequest 
        { 
            KeyName = keyPairName, 
        }; 

        var response = await _amazonEC2.CreateKeyPairAsync(request); 

        if (response.HttpStatusCode == HttpStatusCode.OK) 
        { 
            var kp = response.KeyPair; 
            return kp; 
        } 
        else 
        { 
            Console.WriteLine("Could not create key pair."); 
            return null; 
        } 
    } 

    /// <summary> 
    /// Save KeyPair information to a temporary file. 
    /// </summary> 
    /// <param name="keyPair">The name of the key pair.</param> 
    /// <returns>The full path to the temporary file.</returns> 
    public string SaveKeyPair(KeyPair keyPair) 
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    { 
        var tempPath = Path.GetTempPath(); 
        var tempFileName = $"{tempPath}\\{Path.GetRandomFileName()}"; 
        var pemFileName = Path.ChangeExtension(tempFileName, "pem"); 

        // Save the key pair to a file in a temporary folder. 
        using var stream = new FileStream(pemFileName, FileMode.Create); 
        using var writer = new StreamWriter(stream); 
        writer.WriteLine(keyPair.KeyMaterial); 

        return pemFileName; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考CreateKeyPair中的。

C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 
    Aws::EC2::Model::CreateKeyPairRequest request; 
    request.SetKeyName(keyPairName); 

    Aws::EC2::Model::CreateKeyPairOutcome outcome = 
 ec2Client.CreateKeyPair(request); 
    if (!outcome.IsSuccess()) { 
        std::cerr << "Failed to create key pair:" << 
                  outcome.GetError().GetMessage() << std::endl; 
    } 
    else { 
        std::cout << "Successfully created key pair named " << 
                  keyPairName << std::endl; 
    }
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• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考CreateKeyPair中的。

CLI

AWS CLI

建立一組金鑰對

此範例會建立名稱為 MyKeyPair 的金鑰對。

命令：

aws ec2 create-key-pair --key-name MyKeyPair

輸出是 ASCII 版本的私有金鑰和金鑰指紋。您需要將金鑰儲存到檔案。

如需詳細資訊，請參閱《AWS 命令行介面使用者指南》中的「使用金鑰對」。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考CreateKeyPair中的。

Java

適用於 Java 2.x 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.ec2.Ec2Client;
import software.amazon.awssdk.services.ec2.model.CreateKeyPairRequest;
import software.amazon.awssdk.services.ec2.model.Ec2Exception;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
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 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class CreateKeyPair { 

    public static void main(String[] args) { 
        final String usage = """ 

                Usage: 
                   <keyName>\s 

                Where: 
                   keyName - A key pair name (for example, TestKeyPair).\s 
                """; 

        if (args.length != 1) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String keyName = args[0]; 
        Region region = Region.US_EAST_1; 
        Ec2Client ec2 = Ec2Client.builder() 
                .region(region) 
                .build(); 

        createEC2KeyPair(ec2, keyName); 
        ec2.close(); 
    } 

    public static void createEC2KeyPair(Ec2Client ec2, String keyName) { 
        try { 
            CreateKeyPairRequest request = CreateKeyPairRequest.builder() 
                    .keyName(keyName) 
                    .build(); 

            ec2.createKeyPair(request); 
            System.out.printf("Successfully created key pair named %s", keyName); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    }
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}

• 如需 API 詳細資訊，請參閱 AWS SDK for Java 2.x API 參考CreateKeyPair中的。

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { CreateKeyPairCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  try { 
    // Create a key pair in Amazon EC2. 
    const { KeyMaterial, KeyName } = await client.send( 
      // A unique name for the key pair. Up to 255 ASCII characters. 
      new CreateKeyPairCommand({ KeyName: "KEY_PAIR_NAME" }), 
    ); 
    // This logs your private key. Be sure to save it. 
    console.log(KeyName); 
    console.log(KeyMaterial); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考CreateKeyPair中的。
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Kotlin

適用於 Kotlin 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

suspend fun createEC2KeyPair(keyNameVal: String) { 
    val request = CreateKeyPairRequest { 
        keyName = keyNameVal 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.createKeyPair(request) 
        println("The key ID is ${response.keyPairId}") 
    }
}

• 有關 API 的詳細信息，請參閱 AWS SDK CreateKeyPair中的 Kotlin API 參考。

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class KeyPairWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) key pair 
 actions.""" 

    def __init__(self, ec2_resource, key_file_dir, key_pair=None): 
        """ 
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        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param key_file_dir: The folder where the private key information is 
 stored. 
                             This should be a secure folder. 
        :param key_pair: A Boto3 KeyPair object. This is a high-level object that 
                         wraps key pair actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.key_pair = key_pair 
        self.key_file_path = None 
        self.key_file_dir = key_file_dir 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource, tempfile.TemporaryDirectory()) 

    def create(self, key_name): 
        """ 
        Creates a key pair that can be used to securely connect to an EC2 
 instance. 
        The returned key pair contains private key information that cannot be 
 retrieved 
        again. The private key data is stored as a .pem file. 

        :param key_name: The name of the key pair to create. 
        :return: A Boto3 KeyPair object that represents the newly created key 
 pair. 
        """ 
        try: 
            self.key_pair = self.ec2_resource.create_key_pair(KeyName=key_name) 
            self.key_file_path = os.path.join( 
                self.key_file_dir.name, f"{self.key_pair.name}.pem" 
            ) 
            with open(self.key_file_path, "w") as key_file: 
                key_file.write(self.key_pair.key_material) 
        except ClientError as err: 
            logger.error( 
                "Couldn't create key %s. Here's why: %s: %s", 
                key_name, 
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                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return self.key_pair

• 如需 API 的詳細資訊，請參閱AWS 開發套件CreateKeyPair中的 Python (博托 3) API 參考。

Ruby

適用於 Ruby 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

# This code example does the following:
# 1. Creates a key pair in Amazon Elastic Compute Cloud (Amazon EC2).
# 2. Displays information about available key pairs.
# 3. Deletes the key pair.

require "aws-sdk-ec2"

# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
# @param key_pair_name [String] The name for the key pair and private
#   key file.
# @return [Boolean] true if the key pair and private key file were
#   created; otherwise, false.
# @example
#   exit 1 unless key_pair_created?(
#     Aws::EC2::Client.new(region: 'us-west-2'),
#     'my-key-pair'
#   )
def key_pair_created?(ec2_client, key_pair_name) 
  key_pair = ec2_client.create_key_pair(key_name: key_pair_name) 
  puts "Created key pair '#{key_pair.key_name}' with fingerprint " \ 
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    "'#{key_pair.key_fingerprint}' and ID '#{key_pair.key_pair_id}'." 
  filename = File.join(Dir.home, key_pair_name + ".pem") 
  File.open(filename, "w") { |file| file.write(key_pair.key_material) } 
  puts "Private key file saved locally as '#{filename}'." 
  return true
rescue Aws::EC2::Errors::InvalidKeyPairDuplicate 
  puts "Error creating key pair: a key pair named '#{key_pair_name}' " \ 
    "already exists." 
  return false
rescue StandardError => e 
  puts "Error creating key pair or saving private key file: #{e.message}" 
  return false
end

# Displays information about available key pairs in
# Amazon Elastic Compute Cloud (Amazon EC2).
#
# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
# @example
#   describe_key_pairs(Aws::EC2::Client.new(region: 'us-west-2'))
def describe_key_pairs(ec2_client) 
  result = ec2_client.describe_key_pairs 
  if result.key_pairs.count.zero? 
    puts "No key pairs found." 
  else 
    puts "Key pair names:" 
    result.key_pairs.each do |key_pair| 
      puts key_pair.key_name 
    end 
  end
rescue StandardError => e 
  puts "Error getting information about key pairs: #{e.message}"
end

# Deletes a key pair in Amazon Elastic Compute Cloud (Amazon EC2).
#
# Prerequisites:
#
# - The key pair to delete.
#
# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
# @param key_pair_name [String] The name of the key pair to delete.
# @return [Boolean] true if the key pair was deleted; otherwise, false.
# @example
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#   exit 1 unless key_pair_deleted?(
#     Aws::EC2::Client.new(region: 'us-west-2'),
#     'my-key-pair'
#   )
def key_pair_deleted?(ec2_client, key_pair_name) 
  ec2_client.delete_key_pair(key_name: key_pair_name) 
  return true
rescue StandardError => e 
  puts "Error deleting key pair: #{e.message}" 
  return false
end

# Example usage:
def run_me 
  key_pair_name = "" 
  region = "" 
  # Print usage information and then stop. 
  if ARGV[0] == "--help" || ARGV[0] == "-h" 
    puts "Usage:   ruby ec2-ruby-example-key-pairs.rb KEY_PAIR_NAME REGION" 
    puts "Example: ruby ec2-ruby-example-key-pairs.rb my-key-pair us-west-2" 
    exit 1 
  # If no values are specified at the command prompt, use these default values. 
  # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
  elsif ARGV.count.zero? 
    key_pair_name = "my-key-pair" 
    region = "us-west-2" 
  # Otherwise, use the values as specified at the command prompt. 
  else 
    key_pair_name = ARGV[0] 
    region = ARGV[1] 
  end 

  ec2_client = Aws::EC2::Client.new(region: region) 

  puts "Displaying existing key pair names before creating this key pair..." 
  describe_key_pairs(ec2_client) 

  puts "-" * 10 
  puts "Creating key pair..." 
  unless key_pair_created?(ec2_client, key_pair_name) 
    puts "Stopping program." 
    exit 1 
  end 
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  puts "-" * 10 
  puts "Displaying existing key pair names after creating this key pair..." 
  describe_key_pairs(ec2_client) 

  puts "-" * 10 
  puts "Deleting key pair..." 
  unless key_pair_deleted?(ec2_client, key_pair_name) 
    puts "Stopping program. You must delete the key pair yourself." 
    exit 1 
  end 
  puts "Key pair deleted." 

  puts "-" * 10 
  puts "Now that the key pair is deleted, " \ 
    "also deleting the related private key pair file..." 
  filename = File.join(Dir.home, key_pair_name + ".pem") 
  File.delete(filename) 
  if File.exist?(filename) 
    puts "Could not delete file at '#{filename}'. You must delete it yourself." 
  else 
    puts "File deleted." 
  end 

  puts "-" * 10 
  puts "Displaying existing key pair names after deleting this key pair..." 
  describe_key_pairs(ec2_client)
end

run_me if $PROGRAM_NAME == __FILE__

• 如需 API 詳細資訊，請參閱 AWS SDK for Ruby API 參考CreateKeyPair中的。

SAP ABAP

適用於 SAP ABAP 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。
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    TRY. 
        oo_result = lo_ec2->createkeypair( iv_keyname = iv_key_name ).            
                 " oo_result is returned for testing purposes. " 
        MESSAGE 'Amazon EC2 key pair created.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• 如需 API 詳細資訊，請參閱 AWS SDK CreateKeyPair中的 SAP ABAP API 參考資料。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

在 Amazon Virtual Private Cloud (Amazon VPC) 中建立和標記子網路

以下程式碼範例顯示如何建立 Amazon EC2 子網路。

CLI

AWS CLI

範例 1：建立僅具有 IPv4 CIDR 區塊的子網路

以下 create-subnet 範例會在指定 VPC 內建立具有指定 IPv4 CIDR 區塊的子網路。

aws ec2 create-subnet \ 
    --vpc-id vpc-081ec835f3EXAMPLE \ 
    --cidr-block 10.0.0.0/24 \ 
    --tag-specifications ResourceType=subnet,Tags=[{Key=Name,Value=my-ipv4-only-
subnet}]

輸出：

{ 
    "Subnet": { 
        "AvailabilityZone": "us-west-2a", 
        "AvailabilityZoneId": "usw2-az2", 
        "AvailableIpAddressCount": 251, 
        "CidrBlock": "10.0.0.0/24", 
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        "DefaultForAz": false, 
        "MapPublicIpOnLaunch": false, 
        "State": "available", 
        "SubnetId": "subnet-0e99b93155EXAMPLE", 
        "VpcId": "vpc-081ec835f3EXAMPLE", 
        "OwnerId": "123456789012", 
        "AssignIpv6AddressOnCreation": false, 
        "Ipv6CidrBlockAssociationSet": [], 
        "Tags": [ 
            { 
                "Key": "Name", 
                "Value": "my-ipv4-only-subnet" 
            } 
        ], 
        "SubnetArn": "arn:aws:ec2:us-west-2:123456789012:subnet/
subnet-0e99b93155EXAMPLE" 
    }
}

範例 2：建立具有 IPv4 和 IPv6 CIDR 區塊的子網路

以下 create-subnet 範例會在指定 VPC 內建立具有指定 IPv4 和 IPv6 CIDR 區塊的子網路。

aws ec2 create-subnet \ 
    --vpc-id vpc-081ec835f3EXAMPLE \ 
    --cidr-block 10.0.0.0/24 \ 
    --ipv6-cidr-block 2600:1f16:cfe:3660::/64 \ 
    --tag-specifications ResourceType=subnet,Tags=[{Key=Name,Value=my-ipv4-ipv6-
subnet}]

輸出：

{ 
    "Subnet": { 
        "AvailabilityZone": "us-west-2a", 
        "AvailabilityZoneId": "usw2-az2", 
        "AvailableIpAddressCount": 251, 
        "CidrBlock": "10.0.0.0/24", 
        "DefaultForAz": false, 
        "MapPublicIpOnLaunch": false, 
        "State": "available", 
        "SubnetId": "subnet-0736441d38EXAMPLE", 
        "VpcId": "vpc-081ec835f3EXAMPLE", 
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        "OwnerId": "123456789012", 
        "AssignIpv6AddressOnCreation": false, 
        "Ipv6CidrBlockAssociationSet": [ 
            { 
                "AssociationId": "subnet-cidr-assoc-06c5f904499fcc623", 
                "Ipv6CidrBlock": "2600:1f13:cfe:3660::/64", 
                "Ipv6CidrBlockState": { 
                    "State": "associating" 
                } 
            } 
        ], 
        "Tags": [ 
            { 
                "Key": "Name", 
                "Value": "my-ipv4-ipv6-subnet" 
            } 
        ], 
        "SubnetArn": "arn:aws:ec2:us-west-2:123456789012:subnet/
subnet-0736441d38EXAMPLE" 
    }
}

範例 3：建立僅具有 IPv6 CIDR 區塊的子網路

以下 create-subnet 範例會在指定 VPC 內建立具有指定 IPv6 CIDR 區塊的子網路。

aws ec2 create-subnet \ 
    --vpc-id vpc-081ec835f3EXAMPLE \ 
    --ipv6-native \ 
    --ipv6-cidr-block 2600:1f16:115:200::/64 \ 
    --tag-specifications ResourceType=subnet,Tags=[{Key=Name,Value=my-ipv6-only-
subnet}]

輸出：

{ 
    "Subnet": { 
        "AvailabilityZone": "us-west-2a", 
        "AvailabilityZoneId": "usw2-az2", 
        "AvailableIpAddressCount": 0, 
        "DefaultForAz": false, 
        "MapPublicIpOnLaunch": false, 
        "State": "available", 
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        "SubnetId": "subnet-03f720e7deEXAMPLE", 
        "VpcId": "vpc-081ec835f3EXAMPLE", 
        "OwnerId": "123456789012", 
        "AssignIpv6AddressOnCreation": true, 
        "Ipv6CidrBlockAssociationSet": [ 
            { 
                "AssociationId": "subnet-cidr-assoc-01ef639edde556709", 
                "Ipv6CidrBlock": "2600:1f13:cfe:3660::/64", 
                "Ipv6CidrBlockState": { 
                    "State": "associating" 
                } 
            } 
        ], 
        "Tags": [ 
            { 
                "Key": "Name", 
                "Value": "my-ipv6-only-subnet" 
            } 
        ], 
        "SubnetArn": "arn:aws:ec2:us-west-2:123456789012:subnet/
subnet-03f720e7deEXAMPLE" 
    }
}

如需詳細資訊，請參閱《Amazon VPC 使用者指南》中的 VPC 和子網路。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考CreateSubnet中的。

Ruby

適用於 Ruby 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

require "aws-sdk-ec2"

# Creates a subnet within a virtual private cloud (VPC) in
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# Amazon Virtual Private Cloud (Amazon VPC) and then tags
# the subnet.
#
# Prerequisites:
#
# - A VPC in Amazon VPC.
#
# @param ec2_resource [Aws::EC2::Resource] An initialized
#   Amazon Elastic Compute Cloud (Amazon EC2) resource object.
# @param vpc_id [String] The ID of the VPC for the subnet.
# @param cidr_block [String] The IPv4 CIDR block for the subnet.
# @param availability_zone [String] The ID of the Availability Zone
#   for the subnet.
# @param tag_key [String] The key portion of the tag for the subnet.
# @param tag_vlue [String] The value portion of the tag for the subnet.
# @return [Boolean] true if the subnet was created and tagged;
#   otherwise, false.
# @example
#   exit 1 unless subnet_created_and_tagged?(
#     Aws::EC2::Resource.new(region: 'us-west-2'),
#     'vpc-6713dfEX',
#     '10.0.0.0/24',
#     'us-west-2a',
#     'my-key',
#     'my-value'
#   )
def subnet_created_and_tagged?( 
  ec2_resource, 
  vpc_id, 
  cidr_block, 
  availability_zone, 
  tag_key, 
  tag_value
) 
  subnet = ec2_resource.create_subnet( 
    vpc_id: vpc_id, 
    cidr_block: cidr_block, 
    availability_zone: availability_zone 
  ) 
  subnet.create_tags( 
    tags: [ 
      { 
        key: tag_key, 
        value: tag_value 
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      } 
    ] 
  ) 
  puts "Subnet created with ID '#{subnet.id}' in VPC with ID '#{vpc_id}' " \ 
    "and CIDR block '#{cidr_block}' in availability zone " \ 
    "'#{availability_zone}' and tagged with key '#{tag_key}' and " \ 
    "value '#{tag_value}'." 
  return true
rescue StandardError => e 
  puts "Error creating or tagging subnet: #{e.message}" 
  return false
end

# Example usage:
def run_me 
  vpc_id = "" 
  cidr_block = "" 
  availability_zone = "" 
  tag_key = "" 
  tag_value = "" 
  region = "" 
  # Print usage information and then stop. 
  if ARGV[0] == "--help" || ARGV[0] == "-h" 
    puts "Usage:   ruby ec2-ruby-example-create-subnet.rb " \ 
      "VPC_ID CIDR_BLOCK AVAILABILITY_ZONE TAG_KEY TAG_VALUE REGION" 
    # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    puts "Example: ruby ec2-ruby-example-create-subnet.rb " \ 
      "vpc-6713dfEX 10.0.0.0/24 us-west-2a my-key my-value us-west-2" 
    exit 1 
  # If no values are specified at the command prompt, use these default values. 
  elsif ARGV.count.zero? 
    vpc_id = "vpc-6713dfEX" 
    cidr_block = "10.0.0.0/24" 
    availability_zone = "us-west-2a" 
    tag_key = "my-key" 
    tag_value = "my-value" 
    # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    region = "us-west-2" 
  # Otherwise, use the values as specified at the command prompt. 
  else 
    vpc_id = ARGV[0] 
    cidr_block = ARGV[1] 
    availability_zone = ARGV[2] 
    tag_key = ARGV[3] 
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    tag_value = ARGV[4] 
    region = ARGV[5] 
  end 

  ec2_resource = Aws::EC2::Resource.new(region: region) 

  if subnet_created_and_tagged?( 
    ec2_resource, 
    vpc_id, 
    cidr_block, 
    availability_zone, 
    tag_key, 
    tag_value 
  ) 
    puts "Subnet created and tagged." 
  else 
    puts "Subnet not created or not tagged." 
  end
end

run_me if $PROGRAM_NAME == __FILE__

• 如需 API 詳細資訊，請參閱 AWS SDK for Ruby API 參考CreateSubnet中的。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 AWS 開發套件建立和執行 Amazon EC2 執行個體

下列程式碼範例示範如何建立及執行 Amazon EC2 執行個體。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 開始使用執行個體
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.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Create and run an EC2 instance. 
    /// </summary> 
    /// <param name="ImageId">The image Id of the image used as a basis for the 
    /// EC2 instance.</param> 
    /// <param name="instanceType">The instance type of the EC2 instance to 
 create.</param> 
    /// <param name="keyName">The name of the key pair to associate with the 
    /// instance.</param> 
    /// <param name="groupId">The Id of the Amazon EC2 security group that will 
 be 
    /// allowed to interact with the new EC2 instance.</param> 
    /// <returns>The instance Id of the new EC2 instance.</returns> 
    public async Task<string> RunInstances(string imageId, string instanceType, 
 string keyName, string groupId) 
    { 
        var request = new RunInstancesRequest 
        { 
            ImageId = imageId, 
            InstanceType = instanceType, 
            KeyName = keyName, 
            MinCount = 1, 
            MaxCount = 1, 
            SecurityGroupIds = new List<string> { groupId } 
        }; 
        var response = await _amazonEC2.RunInstancesAsync(request); 
        return response.Reservation.Instances[0].InstanceId; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考RunInstances中的。

建立及執行執行個體 2269

https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/dotnetv3/EC2#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/dotnetv3/EC2#code-examples
https://docs.aws.amazon.com/goto/DotNetSDKV3/ec2-2016-11-15/RunInstances


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::RunInstancesRequest runRequest; 
    runRequest.SetImageId(amiId); 
    runRequest.SetInstanceType(Aws::EC2::Model::InstanceType::t1_micro); 
    runRequest.SetMinCount(1); 
    runRequest.SetMaxCount(1); 

    Aws::EC2::Model::RunInstancesOutcome runOutcome = ec2Client.RunInstances( 
            runRequest); 
    if (!runOutcome.IsSuccess()) { 
        std::cerr << "Failed to launch EC2 instance " << instanceName << 
                  " based on ami " << amiId << ":" << 
                  runOutcome.GetError().GetMessage() << std::endl; 
        return false; 
    } 

    const Aws::Vector<Aws::EC2::Model::Instance> &instances = 
 runOutcome.GetResult().GetInstances(); 
    if (instances.empty()) { 
        std::cerr << "Failed to launch EC2 instance " << instanceName << 
                  " based on ami " << amiId << ":" << 
                  runOutcome.GetError().GetMessage() << std::endl; 
        return false; 
    } 

    instanceID = instances[0].GetInstanceId();

• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考RunInstances中的。
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CLI

AWS CLI

範例 1：在預設子網路中啟動執行個體

下列 run-instances 範例會在目前區域的預設子網路中啟動 t2.micro 類型的單一執行個
體，並將其與該區域中預設 VPC 的預設子網路建立關聯。如果您不打算使用 SSH (Linux) 或 
RDP (Windows) 連接至執行個體，則金鑰對為選用項目。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type t2.micro \ 
    --key-name MyKeyPair

輸出：

{ 
    "Instances": [ 
        { 
            "AmiLaunchIndex": 0, 
            "ImageId": "ami-0abcdef1234567890", 
            "InstanceId": "i-1231231230abcdef0", 
            "InstanceType": "t2.micro", 
            "KeyName": "MyKeyPair", 
            "LaunchTime": "2018-05-10T08:05:20.000Z", 
            "Monitoring": { 
                "State": "disabled" 
            }, 
            "Placement": { 
                "AvailabilityZone": "us-east-2a", 
                "GroupName": "", 
                "Tenancy": "default" 
            }, 
            "PrivateDnsName": "ip-10-0-0-157.us-east-2.compute.internal", 
            "PrivateIpAddress": "10.0.0.157", 
            "ProductCodes": [], 
            "PublicDnsName": "", 
            "State": { 
                "Code": 0, 
                "Name": "pending" 
            }, 
            "StateTransitionReason": "", 
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            "SubnetId": "subnet-04a636d18e83cfacb", 
            "VpcId": "vpc-1234567890abcdef0", 
            "Architecture": "x86_64", 
            "BlockDeviceMappings": [], 
            "ClientToken": "", 
            "EbsOptimized": false, 
            "Hypervisor": "xen", 
            "NetworkInterfaces": [ 
                { 
                    "Attachment": { 
                        "AttachTime": "2018-05-10T08:05:20.000Z", 
                        "AttachmentId": "eni-attach-0e325c07e928a0405", 
                        "DeleteOnTermination": true, 
                        "DeviceIndex": 0, 
                        "Status": "attaching" 
                    }, 
                    "Description": "", 
                    "Groups": [ 
                        { 
                            "GroupName": "MySecurityGroup", 
                            "GroupId": "sg-0598c7d356eba48d7" 
                        } 
                    ], 
                    "Ipv6Addresses": [], 
                    "MacAddress": "0a:ab:58:e0:67:e2", 
                    "NetworkInterfaceId": "eni-0c0a29997760baee7", 
                    "OwnerId": "123456789012", 
                    "PrivateDnsName": "ip-10-0-0-157.us-east-2.compute.internal", 
                    "PrivateIpAddress": "10.0.0.157", 
                    "PrivateIpAddresses": [ 
                        { 
                            "Primary": true, 
                            "PrivateDnsName": "ip-10-0-0-157.us-
east-2.compute.internal", 
                            "PrivateIpAddress": "10.0.0.157" 
                        } 
                    ], 
                    "SourceDestCheck": true, 
                    "Status": "in-use", 
                    "SubnetId": "subnet-04a636d18e83cfacb", 
                    "VpcId": "vpc-1234567890abcdef0", 
                    "InterfaceType": "interface" 
                } 
            ], 
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            "RootDeviceName": "/dev/xvda", 
            "RootDeviceType": "ebs", 
            "SecurityGroups": [ 
                { 
                    "GroupName": "MySecurityGroup", 
                    "GroupId": "sg-0598c7d356eba48d7" 
                } 
            ], 
            "SourceDestCheck": true, 
            "StateReason": { 
                "Code": "pending", 
                "Message": "pending" 
            }, 
            "Tags": [], 
            "VirtualizationType": "hvm", 
            "CpuOptions": { 
                "CoreCount": 1, 
                "ThreadsPerCore": 1 
            }, 
            "CapacityReservationSpecification": { 
                "CapacityReservationPreference": "open" 
            }, 
            "MetadataOptions": { 
                "State": "pending", 
                "HttpTokens": "optional", 
                "HttpPutResponseHopLimit": 1, 
                "HttpEndpoint": "enabled" 
            } 
        } 
    ], 
    "OwnerId": "123456789012", 
    "ReservationId": "r-02a3f596d91211712"
}

範例 2：在非預設的子網路中啟動執行個體，並新增公有 IP 地址

下列 run-instances 範例會針對您要在非預設的子網路中啟動的執行個體請求公有 IP 地址。
執行個體已與指定的安全群組建立關聯。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type t2.micro \ 
    --subnet-id subnet-08fc749671b2d077c \ 
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    --security-group-ids sg-0b0384b66d7d692f9 \ 
    --associate-public-ip-address \ 
    --key-name MyKeyPair

如需 run-instances 的輸出範例，請參閱範例 1。

範例 3：啟動具有額外磁碟區的執行個體

下列 run-instances 範例會使用 mapping.json 中指定的區塊型裝置映射，在啟動時連接額
外的磁碟區。區塊型裝置映射可以指定 EBS 磁碟區、執行個體儲存體磁碟區，或同時指定 EBS 
磁碟區和執行個體儲存體磁碟區。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type t2.micro \ 
    --subnet-id subnet-08fc749671b2d077c \ 
    --security-group-ids sg-0b0384b66d7d692f9 \ 
    --key-name MyKeyPair \ 
    --block-device-mappings file://mapping.json

mapping.json 的內容。此範例會為 /dev/sdh 新增空的 EBS 磁碟區 (大小為 100 GiB)。

[ 
    { 
        "DeviceName": "/dev/sdh", 
        "Ebs": { 
            "VolumeSize": 100 
        } 
    }
]

mapping.json 的內容。此範例會將 ephemeral1 新增為執行個體儲存體磁碟區。

[ 
    { 
        "DeviceName": "/dev/sdc", 
        "VirtualName": "ephemeral1" 
    }
]

如需 run-instances 的輸出範例，請參閱範例 1。
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如需區塊型裝置映射的詳細資訊，請參閱中的《Amazon EC2 使用者指南》的區塊型裝置映
射。

範例 4：啟動執行個體並在建立時新增標籤

下列 run-instances 範例會將索引鍵為 webserver、值為 production 的標籤新增至執行
個體。命令也會為任何建立的 EBS 磁碟區 (此範例中為根磁碟區) 套用鍵為 cost-center，值
為 cc123 的標籤。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type t2.micro \ 
    --count 1 \ 
    --subnet-id subnet-08fc749671b2d077c \ 
    --key-name MyKeyPair \ 
    --security-group-ids sg-0b0384b66d7d692f9 \ 
    --tag-specifications 
 'ResourceType=instance,Tags=[{Key=webserver,Value=production}]' 
 'ResourceType=volume,Tags=[{Key=cost-center,Value=cc123}]'

如需 run-instances 的輸出範例，請參閱範例 1。

範例 5：使用使用者資料啟動執行個體

下列 run-instances 範例會將使用者資料傳遞至名為 my_script.txt 的檔案中，且該檔案
包含您執行個體的組態指令碼。指令碼會在啟動時執行。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type t2.micro \ 
    --count 1 \ 
    --subnet-id subnet-08fc749671b2d077c \ 
    --key-name MyKeyPair \ 
    --security-group-ids sg-0b0384b66d7d692f9 \ 
    --user-data file://my_script.txt

如需 run-instances 的輸出範例，請參閱範例 1。

如需執行個體使用者資料的詳細資訊，請參閱《Amazon EC2 使用者指南》中的使用執行個體
使用者資料。

範例 6：啟動爆量效能執行個體
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下列 run-instances 範例會啟動具有 unlimited 積分選項的 t2.micro 執行個體。啟動 T2 
執行個體時，如果您未指定 --credit-specification，預設值為 standard 積分選項。啟
動 T3 執行個體時，預設值為 unlimited 積分選項。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type t2.micro \ 
    --count 1 \ 
    --subnet-id subnet-08fc749671b2d077c \ 
    --key-name MyKeyPair \ 
    --security-group-ids sg-0b0384b66d7d692f9 \ 
    --credit-specification CpuCredits=unlimited

如需 run-instances 的輸出範例，請參閱範例 1。

如需爆量效能執行個體的詳細資訊，請參閱《Amazon EC2 使用者指南》中的爆量效能執行個
體。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考RunInstances中的。

Java

適用於 Java 2.x 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.ec2.Ec2Client;
import software.amazon.awssdk.services.ec2.model.InstanceType;
import software.amazon.awssdk.services.ec2.model.RunInstancesRequest;
import software.amazon.awssdk.services.ec2.model.RunInstancesResponse;
import software.amazon.awssdk.services.ec2.model.Tag;
import software.amazon.awssdk.services.ec2.model.CreateTagsRequest;
import software.amazon.awssdk.services.ec2.model.Ec2Exception;

/** 
 * Before running this Java V2 code example, set up your development 
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 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 * 
 * This code example requires an AMI value. You can learn more about this value 
 * by reading this documentation topic: 
 * 
 * https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/AMIs.html 
 */
public class CreateInstance { 
    public static void main(String[] args) { 
        final String usage = """ 

                Usage: 
                   <name> <amiId> 

                Where: 
                   name - An instance name value that you can obtain from the AWS 
 Console (for example, ami-xxxxxx5c8b987b1a0).\s 
                   amiId - An Amazon Machine Image (AMI) value that you can 
 obtain from the AWS Console (for example, i-xxxxxx2734106d0ab).\s 
                """; 

        if (args.length != 2) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String name = args[0]; 
        String amiId = args[1]; 
        Region region = Region.US_EAST_1; 
        Ec2Client ec2 = Ec2Client.builder() 
                .region(region) 
                .build(); 

        String instanceId = createEC2Instance(ec2, name, amiId); 
        System.out.println("The Amazon EC2 Instance ID is " + instanceId); 
        ec2.close(); 
    } 
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    public static String createEC2Instance(Ec2Client ec2, String name, String 
 amiId) { 
        RunInstancesRequest runRequest = RunInstancesRequest.builder() 
                .imageId(amiId) 
                .instanceType(InstanceType.T1_MICRO) 
                .maxCount(1) 
                .minCount(1) 
                .build(); 

        RunInstancesResponse response = ec2.runInstances(runRequest); 
        String instanceId = response.instances().get(0).instanceId(); 
        Tag tag = Tag.builder() 
                .key("Name") 
                .value(name) 
                .build(); 

        CreateTagsRequest tagRequest = CreateTagsRequest.builder() 
                .resources(instanceId) 
                .tags(tag) 
                .build(); 

        try { 
            ec2.createTags(tagRequest); 
            System.out.printf("Successfully started EC2 Instance %s based on AMI 
 %s", instanceId, amiId); 
            return instanceId; 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 

        return ""; 
    }
}

• 如需 API 詳細資訊，請參閱 AWS SDK for Java 2.x API 參考RunInstances中的。
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JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { RunInstancesCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

// Create a new EC2 instance.
export const main = async () => { 
  const command = new RunInstancesCommand({ 
    // Your key pair name. 
    KeyName: "KEY_PAIR_NAME", 
    // Your security group. 
    SecurityGroupIds: ["SECURITY_GROUP_ID"], 
    // An x86_64 compatible image. 
    ImageId: "ami-0001a0d1a04bfcc30", 
    // An x86_64 compatible free-tier instance type. 
    InstanceType: "t1.micro", 
    // Ensure only 1 instance launches. 
    MinCount: 1, 
    MaxCount: 1, 
  }); 

  try { 
    const response = await client.send(command); 
    console.log(response); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考RunInstances中的。
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Kotlin

適用於 Kotlin 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

suspend fun createEC2Instance(name: String, amiId: String): String? { 
    val request = RunInstancesRequest { 
        imageId = amiId 
        instanceType = InstanceType.T1Micro 
        maxCount = 1 
        minCount = 1 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.runInstances(request) 
        val instanceId = response.instances?.get(0)?.instanceId 
        val tag = Tag { 
            key = "Name" 
            value = name 
        } 

        val requestTags = CreateTagsRequest { 
            resources = listOf(instanceId.toString()) 
            tags = listOf(tag) 
        } 
        ec2.createTags(requestTags) 
        println("Successfully started EC2 Instance $instanceId based on AMI 
 $amiId") 
        return instanceId 
    }
}

• 有關 API 的詳細信息，請參閱 AWS SDK RunInstances中的 Kotlin API 參考。
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Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class InstanceWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) instance 
 actions.""" 

    def __init__(self, ec2_resource, instance=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param instance: A Boto3 Instance object. This is a high-level object 
 that 
                           wraps instance actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.instance = instance 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def create(self, image, instance_type, key_pair, security_groups=None): 
        """ 
        Creates a new EC2 instance. The instance starts immediately after 
        it is created. 

        The instance is created in the default VPC of the current account. 

        :param image: A Boto3 Image object that represents an Amazon Machine 
 Image (AMI) 
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                      that defines attributes of the instance that is created. 
 The AMI 
                      defines things like the kind of operating system and the 
 type of 
                      storage used by the instance. 
        :param instance_type: The type of instance to create, such as 't2.micro'. 
                              The instance type defines things like the number of 
 CPUs and 
                              the amount of memory. 
        :param key_pair: A Boto3 KeyPair or KeyPairInfo object that represents 
 the key 
                         pair that is used to secure connections to the instance. 
        :param security_groups: A list of Boto3 SecurityGroup objects that 
 represents the 
                                security groups that are used to grant access to 
 the 
                                instance. When no security groups are specified, 
 the 
                                default security group of the VPC is used. 
        :return: A Boto3 Instance object that represents the newly created 
 instance. 
        """ 
        try: 
            instance_params = { 
                "ImageId": image.id, 
                "InstanceType": instance_type, 
                "KeyName": key_pair.name, 
            } 
            if security_groups is not None: 
                instance_params["SecurityGroupIds"] = [sg.id for sg in 
 security_groups] 
            self.instance = self.ec2_resource.create_instances( 
                **instance_params, MinCount=1, MaxCount=1 
            )[0] 
            self.instance.wait_until_running() 
        except ClientError as err: 
            logging.error( 
                "Couldn't create instance with image %s, instance type %s, and 
 key %s. " 
                "Here's why: %s: %s", 
                image.id, 
                instance_type, 
                key_pair.name, 
                err.response["Error"]["Code"], 
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                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return self.instance

• 如需 API 的詳細資訊，請參閱AWS 開發套件RunInstances中的 Python (博托 3) API 參考。

SAP ABAP

適用於 SAP ABAP 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    " Create tags for resource created during instance launch. " 
    DATA lt_tagspecifications TYPE /aws1/
cl_ec2tagspecification=>tt_tagspecificationlist. 
    DATA ls_tagspecifications LIKE LINE OF lt_tagspecifications. 
    ls_tagspecifications =  NEW /aws1/cl_ec2tagspecification( 
      iv_resourcetype = 'instance' 
      it_tags = VALUE /aws1/cl_ec2tag=>tt_taglist( 
        ( NEW /aws1/cl_ec2tag( iv_key = 'Name' iv_value = iv_tag_value ) ) 
      ) 
    ). 
    APPEND ls_tagspecifications TO lt_tagspecifications. 

    TRY. 
        " Create/launch Amazon Elastic Compute Cloud (Amazon EC2) instance. " 
        oo_result = lo_ec2->runinstances(                           " oo_result 
 is returned for testing purposes. " 
          iv_imageid = iv_ami_id 
          iv_instancetype = 't2.micro' 
          iv_maxcount = 1 
          iv_mincount = 1 
          it_tagspecifications = lt_tagspecifications 
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          iv_subnetid = iv_subnet_id 
        ). 
        MESSAGE 'EC2 instance created.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• 如需 API 詳細資訊，請參閱 AWS SDK RunInstances中的 SAP ABAP API 參考資料。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用開發 AWS 套件刪除 Amazon EC2 啟動範本

以下程式碼範例顯示如何刪除 Amazon EC2 啟動範本。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 建置及管理彈性服務

.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Delete a launch template by name. 
    /// </summary> 
    /// <param name="templateName">The name of the template to delete.</param> 
    /// <returns>Async task.</returns> 
    public async Task DeleteTemplateByName(string templateName) 
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    { 
        try 
        { 
            await _amazonEc2.DeleteLaunchTemplateAsync( 
                new DeleteLaunchTemplateRequest() 
                { 
                    LaunchTemplateName = templateName 
                }); 
        } 
        catch (AmazonClientException) 
        { 
            Console.WriteLine($"Unable to delete template {templateName}."); 
        } 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考DeleteLaunchTemplate中的。

CLI

AWS CLI

刪除啟動範本

此範例會刪除指定的啟動範本。

命令：

aws ec2 delete-launch-template --launch-template-id lt-0abcd290751193123

輸出：

{ 
  "LaunchTemplate": { 
      "LatestVersionNumber": 2, 
      "LaunchTemplateId": "lt-0abcd290751193123", 
      "LaunchTemplateName": "TestTemplate", 
      "DefaultVersionNumber": 2, 
      "CreatedBy": "arn:aws:iam::123456789012:root", 
      "CreateTime": "2017-11-23T16:46:25.000Z" 
  }
}
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• 如需 API 詳細資訊，請參閱AWS CLI 命令參考DeleteLaunchTemplate中的。

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

      await client.send( 
        new DeleteLaunchTemplateCommand({ 
          LaunchTemplateName: NAMES.launchTemplateName, 
        }), 
      );

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考DeleteLaunchTemplate中的。

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class AutoScaler: 
    """ 
    Encapsulates Amazon EC2 Auto Scaling and EC2 management actions. 
    """ 

    def __init__( 
        self, 
        resource_prefix, 
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https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ec2/delete-launch-template.html
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        inst_type, 
        ami_param, 
        autoscaling_client, 
        ec2_client, 
        ssm_client, 
        iam_client, 
    ): 
        """ 
        :param resource_prefix: The prefix for naming AWS resources that are 
 created by this class. 
        :param inst_type: The type of EC2 instance to create, such as t3.micro. 
        :param ami_param: The Systems Manager parameter used to look up the AMI 
 that is 
                          created. 
        :param autoscaling_client: A Boto3 EC2 Auto Scaling client. 
        :param ec2_client: A Boto3 EC2 client. 
        :param ssm_client: A Boto3 Systems Manager client. 
        :param iam_client: A Boto3 IAM client. 
        """ 
        self.inst_type = inst_type 
        self.ami_param = ami_param 
        self.autoscaling_client = autoscaling_client 
        self.ec2_client = ec2_client 
        self.ssm_client = ssm_client 
        self.iam_client = iam_client 
        self.launch_template_name = f"{resource_prefix}-template" 
        self.group_name = f"{resource_prefix}-group" 
        self.instance_policy_name = f"{resource_prefix}-pol" 
        self.instance_role_name = f"{resource_prefix}-role" 
        self.instance_profile_name = f"{resource_prefix}-prof" 
        self.bad_creds_policy_name = f"{resource_prefix}-bc-pol" 
        self.bad_creds_role_name = f"{resource_prefix}-bc-role" 
        self.bad_creds_profile_name = f"{resource_prefix}-bc-prof" 
        self.key_pair_name = f"{resource_prefix}-key-pair" 

    def delete_template(self): 
        """ 
        Deletes a launch template. 
        """ 
        try: 
            self.ec2_client.delete_launch_template( 
                LaunchTemplateName=self.launch_template_name 
            ) 
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            self.delete_instance_profile( 
                self.instance_profile_name, self.instance_role_name 
            ) 
            log.info("Launch template %s deleted.", self.launch_template_name) 
        except ClientError as err: 
            if ( 
                err.response["Error"]["Code"] 
                == "InvalidLaunchTemplateName.NotFoundException" 
            ): 
                log.info( 
                    "Launch template %s does not exist, nothing to do.", 
                    self.launch_template_name, 
                ) 
            else: 
                raise AutoScalerError( 
                    f"Couldn't delete launch template 
 {self.launch_template_name}: {err}." 
                )

• 如需 API 的詳細資訊，請參閱AWS 開發套件DeleteLaunchTemplate中的 Python (博托 3) 
API 參考。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 AWS 開發套件刪除 Amazon EC2 安全群組

下列程式碼範例示範如何刪除 Amazon EC2 安全群組。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 開始使用執行個體
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.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Delete an Amazon EC2 security group. 
    /// </summary> 
    /// <param name="groupName">The name of the group to delete.</param> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> DeleteSecurityGroup(string groupId) 
    { 
        var response = await _amazonEC2.DeleteSecurityGroupAsync(new 
 DeleteSecurityGroupRequest { GroupId = groupId }); 
        return response.HttpStatusCode == HttpStatusCode.OK; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考DeleteSecurityGroup中的。

C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 
    Aws::EC2::Model::DeleteSecurityGroupRequest request; 

    request.SetGroupId(securityGroupID); 
    auto outcome = ec2Client.DeleteSecurityGroup(request); 
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    if (!outcome.IsSuccess()) { 
        std::cerr << "Failed to delete security group " << securityGroupID << 
                  ":" << outcome.GetError().GetMessage() << std::endl; 
    } 
    else { 
        std::cout << "Successfully deleted security group " << securityGroupID << 
                  std::endl; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考DeleteSecurityGroup中的。

CLI

AWS CLI

[EC2-Classic] 刪除安全群組

此範例會刪除名為 MySecurityGroup 的安全群組。如果命令成功，則不會傳回任何輸出。

命令：

aws ec2 delete-security-group --group-name MySecurityGroup

[EC2-VPC] 刪除安全群組

此範例會刪除 ID 為 sg-903004f8 的安全群組。請注意，EC2-VPC 的安全群組不能按名稱引
用。如果命令成功，則不會傳回任何輸出。

命令：

aws ec2 delete-security-group --group-id sg-903004f8

如需詳細資訊，請參閱《AWS 命令行介面使用者指南》中的「使用安全群組」。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考DeleteSecurityGroup中的。
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Java

適用於 Java 2.x 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.ec2.Ec2Client;
import software.amazon.awssdk.services.ec2.model.DeleteSecurityGroupRequest;
import software.amazon.awssdk.services.ec2.model.Ec2Exception;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class DeleteSecurityGroup { 
    public static void main(String[] args) { 
        final String usage = """ 

                Usage: 
                   <groupId>\s 

                Where: 
                   groupId - A security group id that you can obtain from the AWS 
 Console (for example, sg-xxxxxx1c0b65785c3)."""; 

        if (args.length != 1) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String groupId = args[0]; 
        Region region = Region.US_EAST_1; 
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        Ec2Client ec2 = Ec2Client.builder() 
                .region(region) 
                .build(); 

        deleteEC2SecGroup(ec2, groupId); 
        ec2.close(); 
    } 

    public static void deleteEC2SecGroup(Ec2Client ec2, String groupId) { 
        try { 
            DeleteSecurityGroupRequest request = 
 DeleteSecurityGroupRequest.builder() 
                    .groupId(groupId) 
                    .build(); 

            ec2.deleteSecurityGroup(request); 
            System.out.printf("Successfully deleted Security Group with id %s", 
 groupId); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    }
}

• 如需 API 詳細資訊，請參閱 AWS SDK for Java 2.x API 參考DeleteSecurityGroup中的。

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { DeleteSecurityGroupCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";
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export const main = async () => { 
  const command = new DeleteSecurityGroupCommand({ 
    GroupId: "GROUP_ID", 
  }); 

  try { 
    await client.send(command); 
    console.log("Security group deleted successfully."); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考DeleteSecurityGroup中的。

Kotlin

適用於 Kotlin 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

suspend fun deleteEC2SecGroup(groupIdVal: String) { 
    val request = DeleteSecurityGroupRequest { 
        groupId = groupIdVal 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.deleteSecurityGroup(request) 
        println("Successfully deleted Security Group with id $groupIdVal") 
    }
}

• 有關 API 的詳細信息，請參閱 AWS SDK DeleteSecurityGroup中的 Kotlin API 參考。
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Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class SecurityGroupWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) security group 
 actions.""" 

    def __init__(self, ec2_resource, security_group=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param security_group: A Boto3 SecurityGroup object. This is a high-level 
 object 
                               that wraps security group actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.security_group = security_group 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def delete(self): 
        """ 
        Deletes the security group. 
        """ 
        if self.security_group is None: 
            logger.info("No security group to delete.") 
            return 

        group_id = self.security_group.id 
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        try: 
            self.security_group.delete() 
        except ClientError as err: 
            logger.error( 
                "Couldn't delete security group %s. Here's why: %s: %s", 
                group_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise

• 如需 API 的詳細資訊，請參閱AWS 開發套件DeleteSecurityGroup中的 Python (博托 3) API
參考。

SAP ABAP

適用於 SAP ABAP 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    TRY. 
        lo_ec2->deletesecuritygroup( iv_groupid = iv_security_group_id ). 
        MESSAGE 'Security group deleted.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• 如需 API 詳細資訊，請參閱 AWS SDK DeleteSecurityGroup中的 SAP ABAP API 參考資料。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。
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使用 AWS 開發套件刪除 Amazon EC2 安全 key pair

下列程式碼範例示範如何刪除 Amazon EC2 安全金鑰對。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 開始使用執行個體

.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Delete an Amazon EC2 key pair. 
    /// </summary> 
    /// <param name="keyPairName">The name of the key pair to delete.</param> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> DeleteKeyPair(string keyPairName) 
    { 
        try 
        { 
            await _amazonEC2.DeleteKeyPairAsync(new 
 DeleteKeyPairRequest(keyPairName)).ConfigureAwait(false); 
            return true; 
        } 
        catch (Exception ex) 
        { 
            Console.WriteLine($"Couldn't delete the key pair because: 
 {ex.Message}"); 
            return false; 
        } 
    } 

    /// <summary> 
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    /// Delete the temporary file where the key pair information was saved. 
    /// </summary> 
    /// <param name="tempFileName">The path to the temporary file.</param> 
    public void DeleteTempFile(string tempFileName) 
    { 
        if (File.Exists(tempFileName)) 
        { 
            File.Delete(tempFileName); 
        } 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考DeleteKeyPair中的。

C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 
    Aws::EC2::Model::DeleteKeyPairRequest request; 

    request.SetKeyName(keyPairName); 
    const Aws::EC2::Model::DeleteKeyPairOutcome outcome = 
 ec2Client.DeleteKeyPair( 
            request); 

    if (!outcome.IsSuccess()) { 
        std::cerr << "Failed to delete key pair " << keyPairName << 
                  ":" << outcome.GetError().GetMessage() << std::endl; 
    } 
    else { 
        std::cout << "Successfully deleted key pair named " << keyPairName << 
                  std::endl; 
    }
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• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考DeleteKeyPair中的。

CLI

AWS CLI

刪除金鑰對

此範例會刪除名為 MyKeyPair 的金鑰對。如果命令成功，則不會傳回任何輸出。

命令：

aws ec2 delete-key-pair --key-name MyKeyPair

如需詳細資訊，請參閱《AWS 命令行介面使用者指南》中的「使用金鑰對」。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考DeleteKeyPair中的。

Java

適用於 Java 2.x 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.ec2.Ec2Client;
import software.amazon.awssdk.services.ec2.model.DeleteKeyPairRequest;
import software.amazon.awssdk.services.ec2.model.Ec2Exception;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
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 */
public class DeleteKeyPair { 

    public static void main(String[] args) { 
        final String usage = """ 

                Usage: 
                   <keyPair>\s 

                Where: 
                   keyPair - A key pair name (for example, TestKeyPair)."""; 

        if (args.length != 1) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String keyPair = args[0]; 
        Region region = Region.US_EAST_1; 
        Ec2Client ec2 = Ec2Client.builder() 
                .region(region) 
                .build(); 

        deleteKeys(ec2, keyPair); 
        ec2.close(); 
    } 

    public static void deleteKeys(Ec2Client ec2, String keyPair) { 
        try { 
            DeleteKeyPairRequest request = DeleteKeyPairRequest.builder() 
                    .keyName(keyPair) 
                    .build(); 

            ec2.deleteKeyPair(request); 
            System.out.printf("Successfully deleted key pair named %s", keyPair); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    }
}
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• 如需 API 詳細資訊，請參閱 AWS SDK for Java 2.x API 參考DeleteKeyPair中的。

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { DeleteKeyPairCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new DeleteKeyPairCommand({ 
    KeyName: "KEY_PAIR_NAME", 
  }); 

  try { 
    await client.send(command); 
    console.log("Successfully deleted key pair."); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考DeleteKeyPair中的。
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Kotlin

適用於 Kotlin 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

suspend fun deleteKeys(keyPair: String?) { 
    val request = DeleteKeyPairRequest { 
        keyName = keyPair 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.deleteKeyPair(request) 
        println("Successfully deleted key pair named $keyPair") 
    }
}

• 有關 API 的詳細信息，請參閱 AWS SDK DeleteKeyPair中的 Kotlin API 參考。

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class KeyPairWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) key pair 
 actions.""" 

    def __init__(self, ec2_resource, key_file_dir, key_pair=None): 
        """ 
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        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param key_file_dir: The folder where the private key information is 
 stored. 
                             This should be a secure folder. 
        :param key_pair: A Boto3 KeyPair object. This is a high-level object that 
                         wraps key pair actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.key_pair = key_pair 
        self.key_file_path = None 
        self.key_file_dir = key_file_dir 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource, tempfile.TemporaryDirectory()) 

    def delete(self): 
        """ 
        Deletes a key pair. 
        """ 
        if self.key_pair is None: 
            logger.info("No key pair to delete.") 
            return 

        key_name = self.key_pair.name 
        try: 
            self.key_pair.delete() 
            self.key_pair = None 
        except ClientError as err: 
            logger.error( 
                "Couldn't delete key %s. Here's why: %s : %s", 
                key_name, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise
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• 如需 API 的詳細資訊，請參閱AWS 開發套件DeleteKeyPair中的 Python (博托 3) API 參考。

SAP ABAP

適用於 SAP ABAP 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    TRY. 
        lo_ec2->deletekeypair( iv_keyname = iv_key_name ). 
        MESSAGE 'Amazon EC2 key pair deleted.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• 如需 API 詳細資訊，請參閱 AWS SDK DeleteKeyPair中的 SAP ABAP API 參考資料。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用開發套件 AWS 刪除 Amazon EBS 快照

下列程式碼範例示範如何刪除 Amazon EBS 快照。

CLI

AWS CLI

刪除快照

此範例命令會刪除快照 ID 為 snap-1234567890abcdef0 的快照。如果命令成功，則不會傳
回任何輸出。
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https://docs.aws.amazon.com/goto/boto3/ec2-2016-11-15/DeleteKeyPair
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/sap-abap/services/ec2#code-examples
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命令：

aws ec2 delete-snapshot --snapshot-id snap-1234567890abcdef0

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考DeleteSnapshot中的。

Rust

適用於 Rust 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

async fn delete_snapshot(client: &Client, id: &str) -> Result<(), Error> { 
    client.delete_snapshot().snapshot_id(id).send().await?; 

    println!("Deleted"); 

    Ok(())
}

• 如需 API 的詳細資訊，請參閱 AWS SDK DeleteSnapshot中的 Rust API 參考資料。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 AWS SDK 描述您帳戶的可用區域

下列程式碼範例示範如何描述 Amazon EC2 可用區域。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 建置及管理彈性服務

描述可用區域 2304

https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ec2/delete-snapshot.html
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/rustv1/examples/ebs#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/rustv1/examples/ebs#code-examples
https://docs.rs/releases/search?query=aws-sdk
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.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Get a list of Availability Zones in the AWS Region of the Amazon EC2 
 Client. 
    /// </summary> 
    /// <returns>A list of availability zones.</returns> 
    public async Task<List<string>> DescribeAvailabilityZones() 
    { 
        var zoneResponse = await _amazonEc2.DescribeAvailabilityZonesAsync( 
            new DescribeAvailabilityZonesRequest()); 
        return zoneResponse.AvailabilityZones.Select(z => z.ZoneName).ToList(); 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考DescribeAvailabilityZones中的。

C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::DescribeAvailabilityZonesRequest describe_request; 
    auto describe_outcome = 
 ec2Client.DescribeAvailabilityZones(describe_request); 

描述可用區域 2305
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https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/cpp/example_code/ec2#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/cpp/example_code/ec2#code-examples


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

    if (describe_outcome.IsSuccess()) { 
        std::cout << std::left << 
                  std::setw(32) << "ZoneName" << 
                  std::setw(20) << "State" << 
                  std::setw(32) << "Region" << std::endl; 

        const auto &zones = 
                describe_outcome.GetResult().GetAvailabilityZones(); 

        for (const auto &zone: zones) { 
            Aws::String stateString = 
                    
 Aws::EC2::Model::AvailabilityZoneStateMapper::GetNameForAvailabilityZoneState( 
                            zone.GetState()); 
            std::cout << std::left << 
                      std::setw(32) << zone.GetZoneName() << 
                      std::setw(20) << stateString << 
                      std::setw(32) << zone.GetRegionName() << std::endl; 
        } 
    } 
    else { 
        std::cerr << "Failed to describe availability zones:" << 
                  describe_outcome.GetError().GetMessage() << std::endl; 
        result = false; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考DescribeAvailabilityZones中的。

CLI

AWS CLI

描述您的可用區域

下列範例 describe-availability-zones 針對可供您使用的可用區域顯示詳細資訊。回應
包含僅適用於目前區域的可用區域。在這個範例中，它預設在 us-west-2 (奧勒岡) 區域使用設
定檔。

aws ec2 describe-availability-zones

描述可用區域 2306
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輸出：

{ 
    "AvailabilityZones": [ 
        { 
            "State": "available", 
            "OptInStatus": "opt-in-not-required", 
            "Messages": [], 
            "RegionName": "us-west-2", 
            "ZoneName": "us-west-2a", 
            "ZoneId": "usw2-az1", 
            "GroupName": "us-west-2", 
            "NetworkBorderGroup": "us-west-2" 
        }, 
        { 
            "State": "available", 
            "OptInStatus": "opt-in-not-required", 
            "Messages": [], 
            "RegionName": "us-west-2", 
            "ZoneName": "us-west-2b", 
            "ZoneId": "usw2-az2", 
            "GroupName": "us-west-2", 
            "NetworkBorderGroup": "us-west-2" 
        }, 
        { 
            "State": "available", 
            "OptInStatus": "opt-in-not-required", 
            "Messages": [], 
            "RegionName": "us-west-2", 
            "ZoneName": "us-west-2c", 
            "ZoneId": "usw2-az3", 
            "GroupName": "us-west-2", 
            "NetworkBorderGroup": "us-west-2" 
        }, 
        { 
            "State": "available", 
            "OptInStatus": "opt-in-not-required", 
            "Messages": [], 
            "RegionName": "us-west-2", 
            "ZoneName": "us-west-2d", 
            "ZoneId": "usw2-az4", 
            "GroupName": "us-west-2", 
            "NetworkBorderGroup": "us-west-2" 
        }, 

描述可用區域 2307
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        { 
            "State": "available", 
            "OptInStatus": "opted-in", 
            "Messages": [], 
            "RegionName": "us-west-2", 
            "ZoneName": "us-west-2-lax-1a", 
            "ZoneId": "usw2-lax1-az1", 
            "GroupName": "us-west-2-lax-1", 
            "NetworkBorderGroup": "us-west-2-lax-1" 
        } 
    ]
}

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考DescribeAvailabilityZones中的。

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class AutoScaler: 
    """ 
    Encapsulates Amazon EC2 Auto Scaling and EC2 management actions. 
    """ 

    def __init__( 
        self, 
        resource_prefix, 
        inst_type, 
        ami_param, 
        autoscaling_client, 
        ec2_client, 
        ssm_client, 
        iam_client, 
    ): 
        """ 

描述可用區域 2308
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        :param resource_prefix: The prefix for naming AWS resources that are 
 created by this class. 
        :param inst_type: The type of EC2 instance to create, such as t3.micro. 
        :param ami_param: The Systems Manager parameter used to look up the AMI 
 that is 
                          created. 
        :param autoscaling_client: A Boto3 EC2 Auto Scaling client. 
        :param ec2_client: A Boto3 EC2 client. 
        :param ssm_client: A Boto3 Systems Manager client. 
        :param iam_client: A Boto3 IAM client. 
        """ 
        self.inst_type = inst_type 
        self.ami_param = ami_param 
        self.autoscaling_client = autoscaling_client 
        self.ec2_client = ec2_client 
        self.ssm_client = ssm_client 
        self.iam_client = iam_client 
        self.launch_template_name = f"{resource_prefix}-template" 
        self.group_name = f"{resource_prefix}-group" 
        self.instance_policy_name = f"{resource_prefix}-pol" 
        self.instance_role_name = f"{resource_prefix}-role" 
        self.instance_profile_name = f"{resource_prefix}-prof" 
        self.bad_creds_policy_name = f"{resource_prefix}-bc-pol" 
        self.bad_creds_role_name = f"{resource_prefix}-bc-role" 
        self.bad_creds_profile_name = f"{resource_prefix}-bc-prof" 
        self.key_pair_name = f"{resource_prefix}-key-pair" 

    def get_availability_zones(self): 
        """ 
        Gets a list of Availability Zones in the AWS Region of the Amazon EC2 
 client. 

        :return: The list of Availability Zones for the client Region. 
        """ 
        try: 
            response = self.ec2_client.describe_availability_zones() 
            zones = [zone["ZoneName"] for zone in response["AvailabilityZones"]] 
        except ClientError as err: 
            raise AutoScalerError(f"Couldn't get availability zones: {err}.") 
        else: 
            return zones

描述可用區域 2309
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• 如需 API 的詳細資訊，請參閱AWS 開發套件DescribeAvailabilityZones中的 Python (博托 3) 
API 參考。

SAP ABAP

適用於 SAP ABAP 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    TRY. 
        oo_result = lo_ec2->describeavailabilityzones( ) .                        
 " oo_result is returned for testing purposes. " 
        DATA(lt_zones) = oo_result->get_availabilityzones( ). 
        MESSAGE 'Retrieved information about Availability Zones.' TYPE 'I'. 

      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• 如需 API 詳細資訊，請參閱 AWS SDK DescribeAvailabilityZones中的 SAP ABAP API 參
考資料。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

說明使用 AWS SDK 帳戶的區域

下列程式碼範例示範如何描述 Amazon EC2 區域。

描述區域 2310

https://docs.aws.amazon.com/goto/boto3/ec2-2016-11-15/DescribeAvailabilityZones
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/sap-abap/services/ec2#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/sap-abap/services/ec2#code-examples
https://docs.aws.amazon.com/sdk-for-sap-abap/v1/api/latest/index.html
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C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::DescribeRegionsRequest request; 
    auto outcome = ec2Client.DescribeRegions(request); 
    bool result = true; 
    if (outcome.IsSuccess()) { 
        std::cout << std::left << 
                  std::setw(32) << "RegionName" << 
                  std::setw(64) << "Endpoint" << std::endl; 

        const auto &regions = outcome.GetResult().GetRegions(); 
        for (const auto &region: regions) { 
            std::cout << std::left << 
                      std::setw(32) << region.GetRegionName() << 
                      std::setw(64) << region.GetEndpoint() << std::endl; 
        } 
    } 
    else { 
        std::cerr << "Failed to describe regions:" << 
                  outcome.GetError().GetMessage() << std::endl; 
        result = false; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考DescribeRegions中的。

CLI

AWS CLI

範例 1：描述所有已啟用的區域

描述區域 2311

https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/cpp/example_code/ec2#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/cpp/example_code/ec2#code-examples
https://docs.aws.amazon.com/goto/SdkForCpp/ec2-2016-11-15/DescribeRegions
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以下 describe-regions 範例說明為您帳戶啟用的所有區域。

aws ec2 describe-regions

輸出：

{ 
    "Regions": [ 
        { 
            "Endpoint": "ec2.eu-north-1.amazonaws.com", 
            "RegionName": "eu-north-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ap-south-1.amazonaws.com", 
            "RegionName": "ap-south-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.eu-west-3.amazonaws.com", 
            "RegionName": "eu-west-3", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.eu-west-2.amazonaws.com", 
            "RegionName": "eu-west-2", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.eu-west-1.amazonaws.com", 
            "RegionName": "eu-west-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ap-northeast-3.amazonaws.com", 
            "RegionName": "ap-northeast-3", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ap-northeast-2.amazonaws.com", 
            "RegionName": "ap-northeast-2", 
            "OptInStatus": "opt-in-not-required" 
        }, 

描述區域 2312
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        { 
            "Endpoint": "ec2.ap-northeast-1.amazonaws.com", 
            "RegionName": "ap-northeast-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.sa-east-1.amazonaws.com", 
            "RegionName": "sa-east-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ca-central-1.amazonaws.com", 
            "RegionName": "ca-central-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ap-southeast-1.amazonaws.com", 
            "RegionName": "ap-southeast-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ap-southeast-2.amazonaws.com", 
            "RegionName": "ap-southeast-2", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.eu-central-1.amazonaws.com", 
            "RegionName": "eu-central-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.us-east-1.amazonaws.com", 
            "RegionName": "us-east-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.us-east-2.amazonaws.com", 
            "RegionName": "us-east-2", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.us-west-1.amazonaws.com", 
            "RegionName": "us-west-1", 
            "OptInStatus": "opt-in-not-required" 
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        }, 
        { 
            "Endpoint": "ec2.us-west-2.amazonaws.com", 
            "RegionName": "us-west-2", 
            "OptInStatus": "opt-in-not-required" 
        } 
    ]
}

如需詳細資訊，請參閱《Amazon EC2 使用者指南》中的區域 (Region) 和區域 (Zone)。

範例 2：說明使用名稱包含特定字串的端點，且已啟用的區域

下列 describe-regions 範例會描述您已啟用，且其端點中具有字串「美國」(us) 的所有區
域。

aws ec2 describe-regions \ 
    --filters "Name=endpoint,Values=*us*"

輸出：

{ 
    "Regions": [ 
        { 
            "Endpoint": "ec2.us-east-1.amazonaws.com", 
            "RegionName": "us-east-1" 
        }, 
        { 
            "Endpoint": "ec2.us-east-2.amazonaws.com", 
            "RegionName": "us-east-2" 
        }, 
        { 
            "Endpoint": "ec2.us-west-1.amazonaws.com", 
            "RegionName": "us-west-1" 
        }, 
        { 
            "Endpoint": "ec2.us-west-2.amazonaws.com", 
            "RegionName": "us-west-2" 
        } 
    ]
}

如需詳細資訊，請參閱《Amazon EC2 使用者指南》中的區域 (Region) 和區域 (Zone)。

描述區域 2314

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

範例 3：描述所有區域

下列 describe-regions 範例會描述所有可用的區域，包括已停用的區域。

aws ec2 describe-regions \ 
    --all-regions

輸出：

{ 
    "Regions": [ 
        { 
            "Endpoint": "ec2.eu-north-1.amazonaws.com", 
            "RegionName": "eu-north-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ap-south-1.amazonaws.com", 
            "RegionName": "ap-south-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.eu-west-3.amazonaws.com", 
            "RegionName": "eu-west-3", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.eu-west-2.amazonaws.com", 
            "RegionName": "eu-west-2", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.eu-west-1.amazonaws.com", 
            "RegionName": "eu-west-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ap-northeast-3.amazonaws.com", 
            "RegionName": "ap-northeast-3", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.me-south-1.amazonaws.com", 
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            "RegionName": "me-south-1", 
            "OptInStatus": "not-opted-in" 
        }, 
        { 
            "Endpoint": "ec2.ap-northeast-2.amazonaws.com", 
            "RegionName": "ap-northeast-2", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ap-northeast-1.amazonaws.com", 
            "RegionName": "ap-northeast-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.sa-east-1.amazonaws.com", 
            "RegionName": "sa-east-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ca-central-1.amazonaws.com", 
            "RegionName": "ca-central-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ap-east-1.amazonaws.com", 
            "RegionName": "ap-east-1", 
            "OptInStatus": "not-opted-in" 
        }, 
        { 
            "Endpoint": "ec2.ap-southeast-1.amazonaws.com", 
            "RegionName": "ap-southeast-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.ap-southeast-2.amazonaws.com", 
            "RegionName": "ap-southeast-2", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.eu-central-1.amazonaws.com", 
            "RegionName": "eu-central-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
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            "Endpoint": "ec2.us-east-1.amazonaws.com", 
            "RegionName": "us-east-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.us-east-2.amazonaws.com", 
            "RegionName": "us-east-2", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.us-west-1.amazonaws.com", 
            "RegionName": "us-west-1", 
            "OptInStatus": "opt-in-not-required" 
        }, 
        { 
            "Endpoint": "ec2.us-west-2.amazonaws.com", 
            "RegionName": "us-west-2", 
            "OptInStatus": "opt-in-not-required" 
        } 
    ]
}

如需詳細資訊，請參閱《Amazon EC2 使用者指南》中的區域 (Region) 和區域 (Zone)。

範例 4：僅列出區域名稱

下列 describe-regions 範例會使用 --query 參數來篩選輸出，並以文字形式僅傳回區域 
(Region) 的名稱。

aws ec2 describe-regions \ 
    --all-regions \ 
    --query "Regions[].{Name:RegionName}" \ 
    --output text

輸出：

eu-north-1
ap-south-1
eu-west-3
eu-west-2
eu-west-1
ap-northeast-3
ap-northeast-2
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me-south-1
ap-northeast-1
sa-east-1
ca-central-1
ap-east-1
ap-southeast-1
ap-southeast-2
eu-central-1
us-east-1
us-east-2
us-west-1
us-west-2

如需詳細資訊，請參閱《Amazon EC2 使用者指南》中的區域 (Region) 和區域 (Zone)。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考DescribeRegions中的。

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { DescribeRegionsCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new DescribeRegionsCommand({ 
    // By default this command will not show regions that require you to opt-in. 
    // When AllRegions true even the regions that require opt-in will be 
 returned. 
    AllRegions: true, 
    // You can omit the Filters property if you want to get all regions. 
    Filters: [ 
      { 
        Name: "region-name", 
        // You can specify multiple values for a filter. 
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        // You can also use '*' as a wildcard. This will return all 
        // of the regions that start with `us-east-`. 
        Values: ["ap-southeast-4"], 
      }, 
    ], 
  }); 

  try { 
    const { Regions } = await client.send(command); 
    const regionsList = Regions.map((reg) => ` • ${reg.RegionName}`); 
    console.log("Found regions:"); 
    console.log(regionsList.join("\n")); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考DescribeRegions中的。

Ruby

適用於 Ruby 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

require "aws-sdk-ec2"

# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
# @example
#   list_regions_endpoints(Aws::EC2::Client.new(region: 'us-west-2'))
def list_regions_endpoints(ec2_client) 
  result = ec2_client.describe_regions 
  # Enable pretty printing. 
  max_region_string_length = 16 
  max_endpoint_string_length = 33 
  # Print header. 
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  print "Region" 
  print " " * (max_region_string_length - "Region".length) 
  print "  Endpoint\n" 
  print "-" * max_region_string_length 
  print "  " 
  print "-" * max_endpoint_string_length 
  print "\n" 
  # Print Regions and their endpoints. 
  result.regions.each do |region| 
    print region.region_name 
    print " " * (max_region_string_length - region.region_name.length) 
    print "  " 
    print region.endpoint 
    print "\n" 
  end
end

# Displays a list of Amazon Elastic Compute Cloud (Amazon EC2)
# Availability Zones available to you depending on the AWS Region
# of the Amazon EC2 client.
#
# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
# @example
#   list_availability_zones(Aws::EC2::Client.new(region: 'us-west-2'))
def list_availability_zones(ec2_client) 
  result = ec2_client.describe_availability_zones 
  # Enable pretty printing. 
  max_region_string_length = 16 
  max_zone_string_length = 18 
  max_state_string_length = 9 
  # Print header. 
  print "Region" 
  print " " * (max_region_string_length - "Region".length) 
  print "  Zone" 
  print " " * (max_zone_string_length - "Zone".length) 
  print "  State\n" 
  print "-" * max_region_string_length 
  print "  " 
  print "-" * max_zone_string_length 
  print "  " 
  print "-" * max_state_string_length 
  print "\n" 
  # Print Regions, Availability Zones, and their states. 
  result.availability_zones.each do |zone| 
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    print zone.region_name 
    print " " * (max_region_string_length - zone.region_name.length) 
    print "  " 
    print zone.zone_name 
    print " " * (max_zone_string_length - zone.zone_name.length) 
    print "  " 
    print zone.state 
    # Print any messages for this Availability Zone. 
    if zone.messages.count.positive? 
      print "\n" 
      puts "  Messages for this zone:" 
      zone.messages.each do |message| 
        print "    #{message.message}\n" 
      end 
    end 
    print "\n" 
  end
end

# Example usage:
def run_me 
  region = "" 
  # Print usage information and then stop. 
  if ARGV[0] == "--help" || ARGV[0] == "-h" 
    puts "Usage:   ruby ec2-ruby-example-regions-availability-zones.rb REGION" 
    # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    puts "Example: ruby ec2-ruby-example-regions-availability-zones.rb us-west-2" 
    exit 1 
  # If no values are specified at the command prompt, use these default values. 
  # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
  elsif ARGV.count.zero? 
    region = "us-west-2" 
  # Otherwise, use the values as specified at the command prompt. 
  else 
    region = ARGV[0] 
  end 

  ec2_client = Aws::EC2::Client.new(region: region) 

  puts "AWS Regions for Amazon EC2 that are available to you:" 
  list_regions_endpoints(ec2_client) 
  puts "\n\nAmazon EC2 Availability Zones that are available to you for AWS 
 Region '#{region}':" 
  list_availability_zones(ec2_client)
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end

run_me if $PROGRAM_NAME == __FILE__

• 如需 API 詳細資訊，請參閱 AWS SDK for Ruby API 參考DescribeRegions中的。

Rust

適用於 Rust 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

async fn show_regions(client: &Client) -> Result<(), Error> { 
    let rsp = client.describe_regions().send().await?; 

    println!("Regions:"); 
    for region in rsp.regions() { 
        println!("  {}", region.region_name().unwrap()); 
    } 

    Ok(())
}

• 如需 API 的詳細資訊，請參閱 AWS SDK DescribeRegions中的 Rust API 參考資料。

SAP ABAP

適用於 SAP ABAP 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。
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    TRY. 
        oo_result = lo_ec2->describeregions( ) .                        " 
 oo_result is returned for testing purposes. " 
        DATA(lt_regions) = oo_result->get_regions( ). 
        MESSAGE 'Retrieved information about Regions.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• 如需 API 詳細資訊，請參閱 AWS SDK DescribeRegions中的 SAP ABAP API 參考資料。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

描述使用 AWS 開發套件的 Amazon EC2 執行個體的狀態

下列程式碼範例示範如何描述 Amazon EC2 執行個體的狀態。

CLI

AWS CLI

描述執行個體的狀態

下列 describe-instance-status 範例會描述指定執行個體的目前狀態。

aws ec2 describe-instance-status \ 
    --instance-ids i-1234567890abcdef0

輸出：

{ 
    "InstanceStatuses": [ 
        { 
            "InstanceId": "i-1234567890abcdef0", 
            "InstanceState": { 
                "Code": 16, 
                "Name": "running" 

描述執行個體狀態 2323

https://docs.aws.amazon.com/sdk-for-sap-abap/v1/api/latest/index.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

            }, 
            "AvailabilityZone": "us-east-1d", 
            "SystemStatus": { 
                "Status": "ok", 
                "Details": [ 
                    { 
                        "Status": "passed", 
                        "Name": "reachability" 
                    } 
                ] 
            }, 
            "InstanceStatus": { 
                "Status": "ok", 
                "Details": [ 
                    { 
                        "Status": "passed", 
                        "Name": "reachability" 
                    } 
                ] 
            } 
        } 
    ]
}

如需詳細資訊，請參閱《Amazon EC2 使用者指南》中的監控您的執行個體狀態。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考DescribeInstanceStatus中的。

Rust

適用於 Rust 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

async fn show_all_events(client: &Client) -> Result<(), Error> { 
    let resp = client.describe_regions().send().await.unwrap(); 

    for region in resp.regions.unwrap_or_default() { 
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        let reg: &'static str = 
 Box::leak(Box::from(region.region_name().unwrap())); 
        let region_provider = 
 RegionProviderChain::default_provider().or_else(reg); 
        let config = aws_config::from_env().region(region_provider).load().await; 
        let new_client = Client::new(&config); 

        let resp = new_client.describe_instance_status().send().await; 

        println!("Instances in region {}:", reg); 
        println!(); 

        for status in resp.unwrap().instance_statuses() { 
            println!( 
                "  Events scheduled for instance ID: {}", 
                status.instance_id().unwrap_or_default() 
            ); 
            for event in status.events() { 
                println!("    Event ID:     {}", 
 event.instance_event_id().unwrap()); 
                println!("    Description:  {}", event.description().unwrap()); 
                println!("    Event code:   {}", event.code().unwrap().as_ref()); 
                println!(); 
            } 
        } 
    } 

    Ok(())
}

• 如需 API 的詳細資訊，請參閱 AWS SDK DescribeInstanceStatus中的 Rust API 參考資料。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 AWS SDK 描述 Amazon EC2 實例

下列程式碼範例示範如何描述 Amazon EC2 執行個體。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：
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• 建置及管理彈性服務

• 開始使用執行個體

.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Get information about existing EC2 images. 
    /// </summary> 
    /// <returns>Async task.</returns> 
    public async Task DescribeInstances() 
    { 
        // List all EC2 instances. 
        await GetInstanceDescriptions(); 

        string tagName = "IncludeInList"; 
        string tagValue = "Yes"; 
        await GetInstanceDescriptionsFiltered(tagName, tagValue); 
    } 

    /// <summary> 
    /// Get information for all existing Amazon EC2 instances. 
    /// </summary> 
    /// <returns>Async task.</returns> 
    public async Task GetInstanceDescriptions() 
    { 
        Console.WriteLine("Showing all instances:"); 
        var paginator = _amazonEC2.Paginators.DescribeInstances(new 
 DescribeInstancesRequest()); 

        await foreach (var response in paginator.Responses) 
        { 
            foreach (var reservation in response.Reservations) 
            { 
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                foreach (var instance in reservation.Instances) 
                { 
                    Console.Write($"Instance ID: {instance.InstanceId}"); 
                    Console.WriteLine($"\tCurrent State: {instance.State.Name}"); 
                } 
            } 
        } 
    } 

    /// <summary> 
    /// Get information about EC2 instances filtered by a tag name and value. 
    /// </summary> 
    /// <param name="tagName">The name of the tag to filter on.</param> 
    /// <param name="tagValue">The value of the tag to look for.</param> 
    /// <returns>Async task.</returns> 
    public async Task GetInstanceDescriptionsFiltered(string tagName, string 
 tagValue) 
    { 
        // This tag filters the results of the instance list. 
        var filters = new List<Filter> 
        { 
            new Filter 
            { 
                Name = $"tag:{tagName}", 
                Values = new List<string> 
                { 
                    tagValue, 
                }, 
            }, 
        }; 
        var request = new DescribeInstancesRequest 
        { 
            Filters = filters, 
        }; 

        Console.WriteLine("\nShowing instances with tag: \"IncludeInList\" set to 
 \"Yes\"."); 
        var paginator = _amazonEC2.Paginators.DescribeInstances(request); 

        await foreach (var response in paginator.Responses) 
        { 
            foreach (var reservation in response.Reservations) 
            { 
                foreach (var instance in reservation.Instances) 
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                { 
                    Console.Write($"Instance ID: {instance.InstanceId} "); 
                    Console.WriteLine($"\tCurrent State: {instance.State.Name}"); 
                } 
            } 
        } 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考DescribeInstances中的。

C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 
    Aws::EC2::Model::DescribeInstancesRequest request; 
    bool header = false; 
    bool done = false; 
    while (!done) { 
        auto outcome = ec2Client.DescribeInstances(request); 
        if (outcome.IsSuccess()) { 
            if (!header) { 
                std::cout << std::left << 
                          std::setw(48) << "Name" << 
                          std::setw(20) << "ID" << 
                          std::setw(25) << "Ami" << 
                          std::setw(15) << "Type" << 
                          std::setw(15) << "State" << 
                          std::setw(15) << "Monitoring" << std::endl; 
                header = true; 
            } 

            const std::vector<Aws::EC2::Model::Reservation> &reservations = 
                    outcome.GetResult().GetReservations(); 
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            for (const auto &reservation: reservations) { 
                const std::vector<Aws::EC2::Model::Instance> &instances = 
                        reservation.GetInstances(); 
                for (const auto &instance: instances) { 
                    Aws::String instanceStateString = 
                            
 Aws::EC2::Model::InstanceStateNameMapper::GetNameForInstanceStateName( 
                                    instance.GetState().GetName()); 

                    Aws::String typeString = 
                            
 Aws::EC2::Model::InstanceTypeMapper::GetNameForInstanceType( 
                                    instance.GetInstanceType()); 

                    Aws::String monitorString = 
                            
 Aws::EC2::Model::MonitoringStateMapper::GetNameForMonitoringState( 
                                    instance.GetMonitoring().GetState()); 
                    Aws::String name = "Unknown"; 

                    const std::vector<Aws::EC2::Model::Tag> &tags = 
 instance.GetTags(); 
                    auto nameIter = std::find_if(tags.cbegin(), tags.cend(), 
                                                 [](const Aws::EC2::Model::Tag 
 &tag) { 
                                                         return tag.GetKey() == 
 "Name"; 
                                                 }); 
                    if (nameIter != tags.cend()) { 
                        name = nameIter->GetValue(); 
                    } 
                    std::cout << 
                              std::setw(48) << name << 
                              std::setw(20) << instance.GetInstanceId() << 
                              std::setw(25) << instance.GetImageId() << 
                              std::setw(15) << typeString << 
                              std::setw(15) << instanceStateString << 
                              std::setw(15) << monitorString << std::endl; 
                } 
            } 

            if (!outcome.GetResult().GetNextToken().empty()) { 
                request.SetNextToken(outcome.GetResult().GetNextToken()); 
            } 
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            else { 
                done = true; 
            } 
        } 
        else { 
            std::cerr << "Failed to describe EC2 instances:" << 
                      outcome.GetError().GetMessage() << std::endl; 
            return false; 
        } 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考DescribeInstances中的。

CLI

AWS CLI

範例 1：描述執行個體

下列 describe-instances 範例會描述指定的執行個體。

aws ec2 describe-instances \ 
    --instance-ids i-1234567890abcdef0

輸出：

{ 
    "Reservations": [ 
        { 
            "Groups": [], 
            "Instances": [ 
                { 
                    "AmiLaunchIndex": 0, 
                    "ImageId": "ami-0abcdef1234567890", 
                    "InstanceId": "i-1234567890abcdef0", 
                    "InstanceType": "t3.nano", 
                    "KeyName": "my-key-pair", 
                    "LaunchTime": "2022-11-15T10:48:59+00:00", 
                    "Monitoring": { 
                        "State": "disabled" 
                    }, 
                    "Placement": { 
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                        "AvailabilityZone": "us-east-2a", 
                        "GroupName": "", 
                        "Tenancy": "default" 
                    }, 
                    "PrivateDnsName": "ip-10-0-0-157.us-east-2.compute.internal", 
                    "PrivateIpAddress": "10-0-0-157", 
                    "ProductCodes": [], 
                    "PublicDnsName": "ec2-34-253-223-13.us-
east-2.compute.amazonaws.com", 
                    "PublicIpAddress": "34.253.223.13", 
                    "State": { 
                        "Code": 16, 
                        "Name": "running" 
                    }, 
                    "StateTransitionReason": "", 
                    "SubnetId": "subnet-04a636d18e83cfacb", 
                    "VpcId": "vpc-1234567890abcdef0", 
                    "Architecture": "x86_64", 
                    "BlockDeviceMappings": [ 
                        { 
                            "DeviceName": "/dev/xvda", 
                            "Ebs": { 
                                "AttachTime": "2022-11-15T10:49:00+00:00", 
                                "DeleteOnTermination": true, 
                                "Status": "attached", 
                                "VolumeId": "vol-02e6ccdca7de29cf2" 
                            } 
                        } 
                    ], 
                    "ClientToken": "1234abcd-1234-abcd-1234-d46a8903e9bc", 
                    "EbsOptimized": true, 
                    "EnaSupport": true, 
                    "Hypervisor": "xen", 
                    "IamInstanceProfile": { 
                        "Arn": "arn:aws:iam::111111111111:instance-profile/
AmazonSSMRoleForInstancesQuickSetup", 
                        "Id": "111111111111111111111" 
                    }, 
                    "NetworkInterfaces": [ 
                        { 
                            "Association": { 
                                "IpOwnerId": "amazon", 
                                "PublicDnsName": "ec2-34-253-223-13.us-
east-2.compute.amazonaws.com", 
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                                "PublicIp": "34.253.223.13" 
                            }, 
                            "Attachment": { 
                                "AttachTime": "2022-11-15T10:48:59+00:00", 
                                "AttachmentId": "eni-attach-1234567890abcdefg", 
                                "DeleteOnTermination": true, 
                                "DeviceIndex": 0, 
                                "Status": "attached", 
                                "NetworkCardIndex": 0 
                            }, 
                            "Description": "", 
                            "Groups": [ 
                                { 
                                    "GroupName": "launch-wizard-146", 
                                    "GroupId": "sg-1234567890abcdefg" 
                                } 
                            ], 
                            "Ipv6Addresses": [], 
                            "MacAddress": "00:11:22:33:44:55", 
                            "NetworkInterfaceId": "eni-1234567890abcdefg", 
                            "OwnerId": "104024344472", 
                            "PrivateDnsName": "ip-10-0-0-157.us-
east-2.compute.internal", 
                            "PrivateIpAddress": "10-0-0-157", 
                            "PrivateIpAddresses": [ 
                                { 
                                    "Association": { 
                                        "IpOwnerId": "amazon", 
                                        "PublicDnsName": "ec2-34-253-223-13.us-
east-2.compute.amazonaws.com", 
                                        "PublicIp": "34.253.223.13" 
                                    }, 
                                    "Primary": true, 
                                    "PrivateDnsName": "ip-10-0-0-157.us-
east-2.compute.internal", 
                                    "PrivateIpAddress": "10-0-0-157" 
                                } 
                            ], 
                            "SourceDestCheck": true, 
                            "Status": "in-use", 
                            "SubnetId": "subnet-1234567890abcdefg", 
                            "VpcId": "vpc-1234567890abcdefg", 
                            "InterfaceType": "interface" 
                        } 
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                    ], 
                    "RootDeviceName": "/dev/xvda", 
                    "RootDeviceType": "ebs", 
                    "SecurityGroups": [ 
                        { 
                            "GroupName": "launch-wizard-146", 
                            "GroupId": "sg-1234567890abcdefg" 
                        } 
                    ], 
                    "SourceDestCheck": true, 
                    "Tags": [ 
                        { 
                            "Key": "Name", 
                            "Value": "my-instance" 
                        } 
                    ], 
                    "VirtualizationType": "hvm", 
                    "CpuOptions": { 
                        "CoreCount": 1, 
                        "ThreadsPerCore": 2 
                    }, 
                    "CapacityReservationSpecification": { 
                        "CapacityReservationPreference": "open" 
                    }, 
                    "HibernationOptions": { 
                        "Configured": false 
                    }, 
                    "MetadataOptions": { 
                        "State": "applied", 
                        "HttpTokens": "optional", 
                        "HttpPutResponseHopLimit": 1, 
                        "HttpEndpoint": "enabled", 
                        "HttpProtocolIpv6": "disabled", 
                        "InstanceMetadataTags": "enabled" 
                    }, 
                    "EnclaveOptions": { 
                        "Enabled": false 
                    }, 
                    "PlatformDetails": "Linux/UNIX", 
                    "UsageOperation": "RunInstances", 
                    "UsageOperationUpdateTime": "2022-11-15T10:48:59+00:00", 
                    "PrivateDnsNameOptions": { 
                        "HostnameType": "ip-name", 
                        "EnableResourceNameDnsARecord": true, 
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                        "EnableResourceNameDnsAAAARecord": false 
                    }, 
                    "MaintenanceOptions": { 
                        "AutoRecovery": "default" 
                    } 
                } 
            ], 
            "OwnerId": "111111111111", 
            "ReservationId": "r-1234567890abcdefg" 
        } 
    ]
}

範例 2：篩選具有指定類型的執行個體

下列 describe-instances 範例會使用篩選條件，將結果範圍限定為指定類型的執行個體。

aws ec2 describe-instances \ 
    --filters Name=instance-type,Values=m5.large

如需輸出範例，請參閱範例 1。

如需詳細資訊，請參閱《Amazon EC2 使用者指南》中的使用 CLI 列出和篩選。

範例 3：篩選具有指定類型和可用區域的執行個體

下列 describe-instances 範例會使用多個篩選條件，將結果範圍限定為指定可用區域中具
有指定類型的執行個體。

aws ec2 describe-instances \ 
    --filters Name=instance-type,Values=t2.micro,t3.micro Name=availability-
zone,Values=us-east-2c

如需輸出範例，請參閱範例 1。

範例 4：使用 JSON 檔案篩選具有指定類型和可用區域的執行個體

下列 describe-instances 範例會使用 JSON 輸入檔案來執行與先前範例相同的篩選條件。
若篩選條件變得更複雜，便可更輕鬆地在 JSON 檔案中指定這些條件。

aws ec2 describe-instances \ 
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    --filters file://filters.json

filters.json 的內容：

[ 
    { 
        "Name": "instance-type", 
        "Values": ["t2.micro", "t3.micro"] 
    }, 
    { 
        "Name": "availability-zone", 
        "Values": ["us-east-2c"] 
    }
]

如需輸出範例，請參閱範例 1。

範例 5：篩選具有指定 Owner 標籤的執行個體

下列 describe-instances 範例會使用標籤篩選條件，將結果範圍限定為其標籤具有指定標
籤索引鍵 (Owner) 的執行個體，不論標籤值為何。

aws ec2 describe-instances \ 
    --filters "Name=tag-key,Values=Owner"

如需輸出範例，請參閱範例 1。

範例 6：篩選具有指定 my-team 標籤值的執行個體

下列 describe-instances 範例會使用標籤篩選條件，將結果範圍限定為其標籤具有指定標
籤值 (my-team) 的執行個體，不論標籤索引鍵為何。

aws ec2 describe-instances \ 
    --filters "Name=tag-value,Values=my-team"

如需輸出範例，請參閱範例 1。

範例 7：篩選具有指定 Owner 標籤和 my-team 值的執行個體

下列 describe-instances 範例會使用標籤篩選條件，將結果範圍限定為具有指定標籤 
(Owner=my-team) 的執行個體。
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aws ec2 describe-instances \ 
    --filters "Name=tag:Owner,Values=my-team"

如需輸出範例，請參閱範例 1。

範例 8：僅顯示所有執行個體的執行個體和子網路 ID

下列 describe-instances 範例會使用 --query 參數，以 JSON 格式僅顯示所有執行個體
的執行個體和子網路 ID。

Linux 和 macOS：

aws ec2 describe-instances \ 
    --query 'Reservations[*].Instances[*].{Instance:InstanceId,Subnet:SubnetId}' 
 \ 
    --output json

Windows：

aws ec2 describe-instances ^ 
    --query "Reservations[*].Instances[*].{Instance:InstanceId,Subnet:SubnetId}" 
 ^ 
    --output json

輸出：

[ 
    { 
        "Instance": "i-057750d42936e468a", 
        "Subnet": "subnet-069beee9b12030077" 
    }, 
    { 
        "Instance": "i-001efd250faaa6ffa", 
        "Subnet": "subnet-0b715c6b7db68927a" 
    }, 
    { 
        "Instance": "i-027552a73f021f3bd", 
        "Subnet": "subnet-0250c25a1f4e15235" 
    } 
    ...
]
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範例 9：篩選指定類型的執行個體，並僅顯示其執行個體 ID

下列 describe-instances 範例會使用篩選條件，將結果範圍限定為指定類型的執行個體以
及 --query 參數，以便僅顯示執行個體 ID。

aws ec2 describe-instances \ 
    --filters "Name=instance-type,Values=t2.micro" \ 
    --query "Reservations[*].Instances[*].[InstanceId]" \ 
    --output text

輸出：

i-031c0dc19de2fb70c
i-00d8bff789a736b75
i-0b715c6b7db68927a
i-0626d4edd54f1286d
i-00b8ae04f9f99908e
i-0fc71c25d2374130c

範例 10：篩選指定類型的執行個體，並僅顯示其執行個體 ID、可用區域以及指定標籤值

下列 describe-instances 範例會針對其標籤具有名稱 tag-key 的執行個體，以表格格式
顯示執行個體 ID、可用區域以及 Name 標籤的值。

Linux 和 macOS：

aws ec2 describe-instances \ 
    --filters Name=tag-key,Values=Name \ 
    --query 'Reservations[*].Instances[*].
{Instance:InstanceId,AZ:Placement.AvailabilityZone,Name:Tags[?Key==`Name`]|
[0].Value}' \ 
    --output table

Windows：

aws ec2 describe-instances ^ 
    --filters Name=tag-key,Values=Name ^ 
    --query "Reservations[*].Instances[*].
{Instance:InstanceId,AZ:Placement.AvailabilityZone,Name:Tags[?Key=='Name']|
[0].Value}" ^ 
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    --output table

輸出：

-------------------------------------------------------------
|                     DescribeInstances                     |
+--------------+-----------------------+--------------------+
|      AZ      |       Instance        |        Name        |
+--------------+-----------------------+--------------------+
|  us-east-2b  |  i-057750d42936e468a  |  my-prod-server    |
|  us-east-2a  |  i-001efd250faaa6ffa  |  test-server-1     |
|  us-east-2a  |  i-027552a73f021f3bd  |  test-server-2     |
+--------------+-----------------------+--------------------+

範例 11：描述分區放置群組中的執行個體

下列 describe-instances 範例會描述指定的執行個體。輸出包含執行個體的放置資料，其
中包括執行個體的放置群組名稱和分區號碼。

aws ec2 describe-instances \ 
    --instance-ids i-0123a456700123456 \ 
    --query "Reservations[*].Instances[*].Placement"

輸出：

[ 
    [ 
        { 
            "AvailabilityZone": "us-east-1c", 
            "GroupName": "HDFS-Group-A", 
            "PartitionNumber": 3, 
            "Tenancy": "default" 
        } 

    ]
]

如需詳細資訊，請參閱《Amazon EC2 使用者指南》中的描述放置群組中的執行個體。

範例 12：篩選為具有指定放置群組和分區號碼的執行個體
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下列 describe-instances 範例會將結果篩選為僅顯示具有指定放置群組和分割區號碼的執
行個體。

aws ec2 describe-instances \ 
    --filters "Name=placement-group-name,Values=HDFS-Group-A" "Name=placement-
partition-number,Values=7"

以下內容僅顯示輸出的相關資訊。

"Instances": [ 
    { 
        "InstanceId": "i-0123a456700123456", 
        "InstanceType": "r4.large", 
        "Placement": { 
            "AvailabilityZone": "us-east-1c", 
            "GroupName": "HDFS-Group-A", 
            "PartitionNumber": 7, 
            "Tenancy": "default" 
        } 
    }, 
    { 
        "InstanceId": "i-9876a543210987654", 
        "InstanceType": "r4.large", 
        "Placement": { 
            "AvailabilityZone": "us-east-1c", 
            "GroupName": "HDFS-Group-A", 
            "PartitionNumber": 7, 
            "Tenancy": "default" 
        } 
    ],

如需詳細資訊，請參閱《Amazon EC2 使用者指南》中的描述放置群組中的執行個體。

範例 13：篩選出設定為允許從執行個體中繼資料存取標籤的執行個體

下列 describe-instances 範例會將結果篩選為僅顯示設定為允許從執行個體中繼資料存取
執行個體標籤的執行個體。

aws ec2 describe-instances \ 
    --filters "Name=metadata-options.instance-metadata-tags,Values=enabled" \ 
    --query "Reservations[*].Instances[*].InstanceId" \ 
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    --output text

以下內容顯示預期的輸出。

i-1234567890abcdefg
i-abcdefg1234567890
i-11111111aaaaaaaaa
i-aaaaaaaa111111111

如需詳細資訊，請參閱《Amazon EC2 使用者指南》中的使用執行個體中繼資料中的執行個體
標籤。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考DescribeInstances中的。

Java

適用於 Java 2.x 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    public static String describeEC2Instances(Ec2Client ec2, String 
 newInstanceId) { 
        try { 
            String pubAddress = ""; 
            boolean isRunning = false; 
            DescribeInstancesRequest request = DescribeInstancesRequest.builder() 
                    .instanceIds(newInstanceId) 
                    .build(); 

            while (!isRunning) { 
                DescribeInstancesResponse response = 
 ec2.describeInstances(request); 
                String state = 
 response.reservations().get(0).instances().get(0).state().name().name(); 
                if (state.compareTo("RUNNING") == 0) { 
                    System.out.println("Image id is " + 
 response.reservations().get(0).instances().get(0).imageId()); 
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                    System.out.println( 
                            "Instance type is " + 
 response.reservations().get(0).instances().get(0).instanceType()); 
                    System.out.println( 
                            "Instance state is " + 
 response.reservations().get(0).instances().get(0).state().name()); 
                    pubAddress = 
 response.reservations().get(0).instances().get(0).publicIpAddress(); 
                    System.out.println("Instance address is " + pubAddress); 
                    isRunning = true; 
                } 
            } 
            return pubAddress; 
        } catch (SsmException e) { 
            System.err.println(e.getMessage()); 
            System.exit(1); 
        } 
        return ""; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for Java 2.x API 參考DescribeInstances中的。

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { DescribeInstancesCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

// List all of your EC2 instances running with x86_64 architecture that were
// launched this month.
export const main = async () => { 
  const d = new Date(); 
  const year = d.getFullYear(); 
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  const month = `0${d.getMonth() + 1}`.slice(-2); 
  const launchTimePattern = `${year}-${month}-*`; 
  const command = new DescribeInstancesCommand({ 
    Filters: [ 
      { Name: "architecture", Values: ["x86_64"] }, 
      { Name: "instance-state-name", Values: ["running"] }, 
      { 
        Name: "launch-time", 
        Values: [launchTimePattern], 
      }, 
    ], 
  }); 

  try { 
    const { Reservations } = await client.send(command); 
    const instanceList = Reservations.reduce((prev, current) => { 
      return prev.concat(current.Instances); 
    }, []); 

    console.log(instanceList); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考DescribeInstances中的。

Kotlin

適用於 Kotlin 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

suspend fun describeEC2Instances() { 
    val request = DescribeInstancesRequest { 
        maxResults = 6 
    } 
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    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.describeInstances(request) 
        response.reservations?.forEach { reservation -> 
            reservation.instances?.forEach { instance -> 
                println("Instance Id is ${instance.instanceId}") 
                println("Image id is ${instance.imageId}") 
                println("Instance type is ${instance.instanceType}") 
                println("Instance state name is ${instance.state?.name}") 
                println("monitoring information is 
 ${instance.monitoring?.state}") 
            } 
        } 
    }
}

• 有關 API 的詳細信息，請參閱 AWS SDK DescribeInstances中的 Kotlin API 參考。

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class InstanceWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) instance 
 actions.""" 

    def __init__(self, ec2_resource, instance=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param instance: A Boto3 Instance object. This is a high-level object 
 that 
                           wraps instance actions. 
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        """ 
        self.ec2_resource = ec2_resource 
        self.instance = instance 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def display(self, indent=1): 
        """ 
        Displays information about an instance. 

        :param indent: The visual indent to apply to the output. 
        """ 
        if self.instance is None: 
            logger.info("No instance to display.") 
            return 

        try: 
            self.instance.load() 
            ind = "\t" * indent 
            print(f"{ind}ID: {self.instance.id}") 
            print(f"{ind}Image ID: {self.instance.image_id}") 
            print(f"{ind}Instance type: {self.instance.instance_type}") 
            print(f"{ind}Key name: {self.instance.key_name}") 
            print(f"{ind}VPC ID: {self.instance.vpc_id}") 
            print(f"{ind}Public IP: {self.instance.public_ip_address}") 
            print(f"{ind}State: {self.instance.state['Name']}") 
        except ClientError as err: 
            logger.error( 
                "Couldn't display your instance. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise

• 如需 API 的詳細資訊，請參閱AWS 開發套件DescribeInstances中的 Python (博托 3) API 參
考。
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Ruby

適用於 Ruby 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

require "aws-sdk-ec2"

# @param ec2_resource [Aws::EC2::Resource] An initialized EC2 resource object.
# @example
#   list_instance_ids_states(Aws::EC2::Resource.new(region: 'us-west-2'))
def list_instance_ids_states(ec2_resource) 
  response = ec2_resource.instances 
  if response.count.zero? 
    puts "No instances found." 
  else 
    puts "Instances -- ID, state:" 
    response.each do |instance| 
      puts "#{instance.id}, #{instance.state.name}" 
    end 
  end
rescue StandardError => e 
  puts "Error getting information about instances: #{e.message}"
end

# Example usage:
def run_me 
  region = "" 
  # Print usage information and then stop. 
  if ARGV[0] == "--help" || ARGV[0] == "-h" 
    puts "Usage:   ruby ec2-ruby-example-get-all-instance-info.rb REGION" 
    # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    puts "Example: ruby ec2-ruby-example-get-all-instance-info.rb us-west-2" 
    exit 1 
  # If no values are specified at the command prompt, use these default values. 
  # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
  elsif ARGV.count.zero? 
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    region = "us-west-2" 
  # Otherwise, use the values as specified at the command prompt. 
  else 
    region = ARGV[0] 
  end 
  ec2_resource = Aws::EC2::Resource.new(region: region) 
  list_instance_ids_states(ec2_resource)
end

run_me if $PROGRAM_NAME == __FILE__

• 如需 API 詳細資訊，請參閱 AWS SDK for Ruby API 參考DescribeInstances中的。

Rust

適用於 Rust 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

async fn show_state(client: &Client, ids: Option<Vec<String>>) -> Result<(), 
 Error> { 
    let resp = client 
        .describe_instances() 
        .set_instance_ids(ids) 
        .send() 
        .await?; 

    for reservation in resp.reservations() { 
        for instance in reservation.instances() { 
            println!("Instance ID: {}", instance.instance_id().unwrap()); 
            println!( 
                "State:       {:?}", 
                instance.state().unwrap().name().unwrap() 
            ); 
            println!(); 
        } 
    } 
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    Ok(())
}

• 如需 API 的詳細資訊，請參閱 AWS SDK DescribeInstances中的 Rust API 參考資料。

SAP ABAP

適用於 SAP ABAP 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    TRY. 
        oo_result = lo_ec2->describeinstances( ) .                        " 
 oo_result is returned for testing purposes. " 

        " Retrieving details of EC2 instances. " 
        DATA: lv_istance_id    TYPE /aws1/ec2string, 
              lv_status        TYPE /aws1/ec2instancestatename, 
              lv_instance_type TYPE /aws1/ec2instancetype, 
              lv_image_id      TYPE /aws1/ec2string. 
        LOOP AT oo_result->get_reservations( ) INTO DATA(lo_reservation). 
          LOOP AT lo_reservation->get_instances( ) INTO DATA(lo_instance). 
            lv_istance_id = lo_instance->get_instanceid( ). 
            lv_status =  lo_instance->get_state( )->get_name( ). 
            lv_instance_type = lo_instance->get_instancetype( ). 
            lv_image_id = lo_instance->get_imageid( ). 
          ENDLOOP. 
        ENDLOOP. 
        MESSAGE 'Retrieved information about EC2 instances.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.
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• 如需 API 詳細資訊，請參閱 AWS SDK DescribeInstances中的 SAP ABAP API 參考資料。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用開發套件 AWS 描述一或多個 Amazon EBS 快照

下列程式碼範例示範如何描述 Amazon EBS 快照。

CLI

AWS CLI

範例 1：描述快照

下列 describe-snapshots 範例會描述指定的快照。

aws ec2 describe-snapshots \ 
    --snapshot-ids snap-1234567890abcdef0

輸出：

{ 
    "Snapshots": [ 
        { 
            "Description": "This is my snapshot", 
            "Encrypted": false, 
            "VolumeId": "vol-049df61146c4d7901", 
            "State": "completed", 
            "VolumeSize": 8, 
            "StartTime": "2019-02-28T21:28:32.000Z", 
            "Progress": "100%", 
            "OwnerId": "012345678910", 
            "SnapshotId": "snap-01234567890abcdef", 
            "Tags": [ 
                { 
                    "Key": "Stack", 
                    "Value": "test" 
                } 
            ] 
        } 
    ]
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}

如需詳細資訊，請參閱《Amazon EC2 使用者指南》中的 Amazon EBS 加密。

範例 2：根據篩選條件描述快照

下列範describe-snapshots例會使用篩選器，將結果範圍限定為您 AWS 帳戶所擁有且處
於pending狀態的快照。此範例使用 --query 參數，僅顯示快照 ID 和快照啟動時間。

aws ec2 describe-snapshots \ 
    --owner-ids self \ 
    --filters Name=status,Values=pending \ 
    --query "Snapshots[*].{ID:SnapshotId,Time:StartTime}"

輸出：

[ 
    { 
        "ID": "snap-1234567890abcdef0", 
        "Time": "2019-08-04T12:48:18.000Z" 
    }, 
    { 
        "ID": "snap-066877671789bd71b", 
        "Time": "2019-08-04T02:45:16.000Z 
    }, 
    ...
]

下列 describe-snapshots 範例會使用篩選條件，將結果範圍限制為從指定磁碟區建立的快
照。此範例使用 --query 參數，僅顯示快照 ID。

aws ec2 describe-snapshots \ 
    --filters Name=volume-id,Values=049df61146c4d7901 \ 
    --query "Snapshots[*].[SnapshotId]" \ 
    --output text

輸出：

snap-1234567890abcdef0
snap-08637175a712c3fb9
...
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如需使用篩選條件的其他範例，請參閱《Amazon EC2 使用者指南》中的列出與篩選您的資
源。

範例 3：根據標籤描述快照

下列 describe-snapshots 範例會使用標籤篩選條件，將結果範圍設定為具有標籤
Stack=Prod 的快照。

aws ec2 describe-snapshots \ 
    --filters Name=tag:Stack,Values=prod

如需 describe-snapshots 的輸出範例，請參閱範例 1。

如需使用標籤篩選條件的其他範例，請參閱《Amazon EC2 使用者指南》中的使用標籤。

範例 4：根據年齡描述快照

下列describe-snapshots範例會使用 JMESPath 運算式來描述您的 AWS 帳戶在指定日期之
前建立的所有快照。此範例僅顯示快照 ID。

aws ec2 describe-snapshots \ 
    --owner-ids 012345678910 \ 
    --query "Snapshots[?(StartTime<='2020-03-31')].[SnapshotId]"

如需使用篩選條件的其他範例，請參閱《Amazon EC2 使用者指南》中的列出與篩選您的資
源。

範例 5：僅檢視封存的快照

以下 describe-snapshots 範例只列出儲存在封存層中的快照。

aws ec2 describe-snapshots \ 
    --filters "Name=storage-tier,Values=archive"

輸出：

{ 
    "Snapshots": [ 
        { 
            "Description": "Snap A", 
            "Encrypted": false, 
            "VolumeId": "vol-01234567890aaaaaa", 
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            "State": "completed", 
            "VolumeSize": 8, 
            "StartTime": "2021-09-07T21:00:00.000Z", 
            "Progress": "100%", 
            "OwnerId": "123456789012", 
            "SnapshotId": "snap-01234567890aaaaaa", 
            "StorageTier": "archive", 
            "Tags": [] 
        }, 
    ]
}

如需詳細資訊，請參閱《Amazon Elastic Compute Cloud 使用者指南》中的檢視封存的快照。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考DescribeSnapshots中的。

Rust

適用於 Rust 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

顯示快照的狀態。

async fn show_state(client: &Client, id: &str) -> Result<(), Error> { 
    let resp = client 
        .describe_snapshots() 
        .filters(Filter::builder().name("snapshot-id").values(id).build()) 
        .send() 
        .await?; 

    println!( 
        "State: {}", 
        resp.snapshots().first().unwrap().state().unwrap().as_ref() 
    ); 

    Ok(())
}
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async fn show_snapshots(client: &Client) -> Result<(), Error> { 
    // "self" represents your account ID. 
    // You can list the snapshots for any account by replacing 
    // "self" with that account ID. 
    let resp = client.describe_snapshots().owner_ids("self").send().await?; 
    let snapshots = resp.snapshots(); 
    let length = snapshots.len(); 

    for snapshot in snapshots { 
        println!( 
            "ID:          {}", 
            snapshot.snapshot_id().unwrap_or_default() 
        ); 
        println!( 
            "Description: {}", 
            snapshot.description().unwrap_or_default() 
        ); 
        println!("State:       {}", snapshot.state().unwrap().as_ref()); 
        println!(); 
    } 

    println!(); 
    println!("Found {} snapshot(s)", length); 
    println!(); 

    Ok(())
}

• 如需 API 的詳細資訊，請參閱 AWS SDK DescribeSnapshots中的 Rust API 參考資料。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 AWS 開發套件停用 Amazon EC2 執行個體的詳細監控

下列程式碼範例示範如何停用 Amazon EC2 執行個體的詳細監控功能。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

停用詳細監控功能 2352
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• 開始使用執行個體

C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 
    Aws::EC2::Model::UnmonitorInstancesRequest unrequest; 
    unrequest.AddInstanceIds(instanceId); 
    unrequest.SetDryRun(true); 

    auto undryRunOutcome = ec2Client.UnmonitorInstances(unrequest); 
    if (undryRunOutcome.IsSuccess()) { 
        std::cerr 
                << "Failed dry run to disable monitoring on instance. A dry run 
 should trigger an error." 
                << 
                std::endl; 
        return false; 
    } 
    else if (undryRunOutcome.GetError().GetErrorType() != 
             Aws::EC2::EC2Errors::DRY_RUN_OPERATION) { 
        std::cout << "Failed dry run to disable monitoring on instance " << 
                  instanceId << ": " << undryRunOutcome.GetError().GetMessage() 
 << 
                  std::endl; 
        return false; 
    } 

    unrequest.SetDryRun(false); 
    auto unmonitorInstancesOutcome = ec2Client.UnmonitorInstances(unrequest); 
    if (!unmonitorInstancesOutcome.IsSuccess()) { 
        std::cout << "Failed to disable monitoring on instance " << instanceId 
                  << ": " << unmonitorInstancesOutcome.GetError().GetMessage() << 
                  std::endl; 
    } 
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    else { 
        std::cout << "Successfully disable monitoring on instance " << 
                  instanceId << std::endl; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考UnmonitorInstances中的。

CLI

AWS CLI

停用執行個體的詳細監控

這個範例命令會停用指定執行個體的詳細監控。

命令：

aws ec2 unmonitor-instances --instance-ids i-1234567890abcdef0

輸出：

{ 
  "InstanceMonitorings": [ 
      { 
          "InstanceId": "i-1234567890abcdef0", 
          "Monitoring": { 
              "State": "disabling" 
          } 
      } 
  ]
}

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考UnmonitorInstances中的。

停用詳細監控功能 2354
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JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { UnmonitorInstancesCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new UnmonitorInstancesCommand({ 
    InstanceIds: ["i-09a3dfe7ae00e853f"], 
  }); 

  try { 
    const { InstanceMonitorings } = await client.send(command); 
    const instanceMonitoringsList = InstanceMonitorings.map( 
      (im) => 
        ` • Detailed monitoring state for ${im.InstanceId} is 
 ${im.Monitoring.State}.`, 
    ); 
    console.log("Monitoring status:"); 
    console.log(instanceMonitoringsList.join("\n")); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考UnmonitorInstances中的。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

停用詳細監控功能 2355
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使用開發套件取消彈性 IP 地址與 Amazon EC2 執行個 AWS 體的關聯

下列程式碼範例示範如何取消彈性 IP 地址與 Amazon EC2 執行個體的關聯。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 開始使用執行個體

.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Disassociate an Elastic IP address from an EC2 instance. 
    /// </summary> 
    /// <param name="associationId">The association Id.</param> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> DisassociateIp(string associationId) 
    { 
        var response = await _amazonEC2.DisassociateAddressAsync( 
            new DisassociateAddressRequest { AssociationId = associationId }); 
        return response.HttpStatusCode == HttpStatusCode.OK; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考DisassociateAddress中的。

CLI

AWS CLI

在 EC2-Classic 中取消彈性 IP 地址的關聯

取消彈性 IP 地址與執行個體的關聯 2356
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此範例會在 EC2-Classic 中取消彈性 IP 地址與執行個體的關聯。如果命令成功，則不會傳回任
何輸出。

命令：

aws ec2 disassociate-address --public-ip 198.51.100.0

在 EC2-VPC 中取消彈性 IP 地址的關聯

此範例會在 VPC 中取消彈性 IP 地址與執行個體的關聯。如果命令成功，則不會傳回任何輸
出。

命令：

aws ec2 disassociate-address --association-id eipassoc-2bebb745

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考DisassociateAddress中的。

Java

適用於 Java 2.x 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    public static void disassociateAddress(Ec2Client ec2, String associationId) { 
        try { 
            DisassociateAddressRequest addressRequest = 
 DisassociateAddressRequest.builder() 
                    .associationId(associationId) 
                    .build(); 

            ec2.disassociateAddress(addressRequest); 
            System.out.println("You successfully disassociated the address!"); 

        } catch (Ec2Exception e) { 
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            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for Java 2.x API 參考DisassociateAddress中的。

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { DisassociateAddressCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

// Disassociate an Elastic IP address from an instance.
export const main = async () => { 
  const command = new DisassociateAddressCommand({ 
    // You can also use PublicIp, but that is for EC2 classic which is being 
 retired. 
    AssociationId: "ASSOCIATION_ID", 
  }); 

  try { 
    await client.send(command); 
    console.log("Successfully disassociated address"); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考DisassociateAddress中的。
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Kotlin

適用於 Kotlin 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

suspend fun disassociateAddressSc(associationIdVal: String?) { 
    val addressRequest = DisassociateAddressRequest { 
        associationId = associationIdVal 
    } 
    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.disassociateAddress(addressRequest) 
        println("You successfully disassociated the address!") 
    }
}

• 有關 API 的詳細信息，請參閱 AWS SDK DisassociateAddress中的 Kotlin API 參考。

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class ElasticIpWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) Elastic IP address 
 actions.""" 

    def __init__(self, ec2_resource, elastic_ip=None): 
        """ 
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        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param elastic_ip: A Boto3 VpcAddress object. This is a high-level object 
 that 
                           wraps Elastic IP actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.elastic_ip = elastic_ip 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def disassociate(self): 
        """ 
        Removes an association between an Elastic IP address and an instance. 
 When the 
        association is removed, the instance is assigned a new public IP address. 
        """ 
        if self.elastic_ip is None: 
            logger.info("No Elastic IP to disassociate.") 
            return 

        try: 
            self.elastic_ip.association.delete() 
        except ClientError as err: 
            logger.error( 
                "Couldn't disassociate Elastic IP %s from its instance. Here's 
 why: %s: %s", 
                self.elastic_ip.allocation_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise

• 如需 API 的詳細資訊，請參閱AWS 開發套件DisassociateAddress中的 Python (博托 3) API
參考。
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如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

啟用使用 AWS 開發套件監控執行中的 Amazon EC2 執行個體

下列程式碼範例示範如何為執行中的 Amazon EC2 執行個體啟用監控功能。

C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 
    Aws::EC2::Model::MonitorInstancesRequest request; 
    request.AddInstanceIds(instanceId); 
    request.SetDryRun(true); 

    auto dry_run_outcome = ec2Client.MonitorInstances(request); 
    if (dry_run_outcome.IsSuccess()) { 
        std::cerr 
                << "Failed dry run to enable monitoring on instance. A dry run 
 should trigger an error." 
                << 
                std::endl; 
        return false; 
    } 
    else if (dry_run_outcome.GetError().GetErrorType() 
             != Aws::EC2::EC2Errors::DRY_RUN_OPERATION) { 
        std::cerr << "Failed dry run to enable monitoring on instance " << 
                  instanceId << ": " << dry_run_outcome.GetError().GetMessage() 
 << 
                  std::endl; 
        return false; 
    } 

    request.SetDryRun(false); 
    auto monitorInstancesOutcome = ec2Client.MonitorInstances(request); 
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    if (!monitorInstancesOutcome.IsSuccess()) { 
        std::cerr << "Failed to enable monitoring on instance " << 
                  instanceId << ": " << 
                  monitorInstancesOutcome.GetError().GetMessage() << std::endl; 
    } 
    else { 
        std::cout << "Successfully enabled monitoring on instance " << 
                  instanceId << std::endl; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考MonitorInstances中的。

CLI

AWS CLI

啟用執行個體的詳細監控

此範例命令會啟用指定執行個體的詳細監控。

命令：

aws ec2 monitor-instances --instance-ids i-1234567890abcdef0

輸出：

{ 
  "InstanceMonitorings": [ 
      { 
          "InstanceId": "i-1234567890abcdef0", 
          "Monitoring": { 
              "State": "pending" 
          } 
      } 
  ]
}

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考MonitorInstances中的。
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JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { MonitorInstancesCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

// Turn on detailed monitoring for the selected instance.
// By default, metrics are sent to Amazon CloudWatch every 5 minutes.
// For a cost you can enable detailed monitoring which sends metrics every 
 minute.
export const main = async () => { 
  const command = new MonitorInstancesCommand({ 
    InstanceIds: ["INSTANCE_ID"], 
  }); 

  try { 
    const { InstanceMonitorings } = await client.send(command); 
    const instancesBeingMonitored = InstanceMonitorings.map( 
      (im) => 
        ` • Detailed monitoring state for ${im.InstanceId} is 
 ${im.Monitoring.State}.`, 
    ); 
    console.log("Monitoring status:"); 
    console.log(instancesBeingMonitored.join("\n")); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考MonitorInstances中的。
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Rust

適用於 Rust 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

async fn enable_monitoring(client: &Client, id: &str) -> Result<(), Error> { 
    client.monitor_instances().instance_ids(id).send().await?; 

    println!("Enabled monitoring"); 

    Ok(())
}

• 如需 API 的詳細資訊，請參閱 AWS SDK MonitorInstances中的 Rust API 參考資料。

SAP ABAP

適用於 SAP ABAP 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    DATA lt_instance_ids TYPE /aws1/
cl_ec2instidstringlist_w=>tt_instanceidstringlist. 
    APPEND NEW /aws1/cl_ec2instidstringlist_w( iv_value = iv_instance_id ) TO 
 lt_instance_ids. 

    "Perform dry run" 
    TRY. 

啟用監控功能 2364

https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/rustv1/examples/ec2#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/rustv1/examples/ec2#code-examples
https://docs.rs/releases/search?query=aws-sdk
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/sap-abap/services/ec2#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/sap-abap/services/ec2#code-examples


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

        " DryRun is set to true. This checks for the required permissions to 
 monitor the instance without actually making the request. " 
        lo_ec2->monitorinstances( 
          it_instanceids = lt_instance_ids 
          iv_dryrun = abap_true 
        ). 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        " If the error code returned is `DryRunOperation`, then you have the 
 required permissions to monitor this instance. " 
        IF lo_exception->av_err_code = 'DryRunOperation'. 
          MESSAGE 'Dry run to enable detailed monitoring completed.' TYPE 'I'. 
          " DryRun is set to false to enable detailed monitoring. " 
          lo_ec2->monitorinstances( 
            it_instanceids = lt_instance_ids 
            iv_dryrun = abap_false 
          ). 
          MESSAGE 'Detailed monitoring enabled.' TYPE 'I'. 
          " If the error code returned is `UnauthorizedOperation`, then you don't 
 have the required permissions to monitor this instance. " 
        ELSEIF lo_exception->av_err_code = 'UnauthorizedOperation'. 
          MESSAGE 'Dry run to enable detailed monitoring failed. User does not 
 have the permissions to monitor the instance.' TYPE 'E'. 
        ELSE. 
          DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
          MESSAGE lv_error TYPE 'E'. 
        ENDIF. 
    ENDTRY.

• 如需 API 詳細資訊，請參閱 AWS SDK MonitorInstances中的 SAP ABAP API 參考資料。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 AWS 開發套件取得有關 Amazon 機器映像的資料

下列程式碼範例示範如何取得有關 Amazon Machine Image (AMI) 的資料。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

取得有關 Amazon Machine Images 的資料 2365
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• 開始使用執行個體

CLI

AWS CLI

範例 1：描述 AMI

下列 describe-images 範例描述指定區域中的指定 AMI。

aws ec2 describe-images \ 
    --region us-east-1 \ 
    --image-ids ami-1234567890EXAMPLE

輸出：

{ 
    "Images": [ 
        { 
            "VirtualizationType": "hvm", 
            "Description": "Provided by Red Hat, Inc.", 
            "PlatformDetails": "Red Hat Enterprise Linux", 
            "EnaSupport": true, 
            "Hypervisor": "xen", 
            "State": "available", 
            "SriovNetSupport": "simple", 
            "ImageId": "ami-1234567890EXAMPLE", 
            "UsageOperation": "RunInstances:0010", 
            "BlockDeviceMappings": [ 
                { 
                    "DeviceName": "/dev/sda1", 
                    "Ebs": { 
                        "SnapshotId": "snap-111222333444aaabb", 
                        "DeleteOnTermination": true, 
                        "VolumeType": "gp2", 
                        "VolumeSize": 10, 
                        "Encrypted": false 
                    } 
                } 
            ], 
            "Architecture": "x86_64", 
            "ImageLocation": "123456789012/RHEL-8.0.0_HVM-20190618-x86_64-1-
Hourly2-GP2", 

取得有關 Amazon Machine Images 的資料 2366
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            "RootDeviceType": "ebs", 
            "OwnerId": "123456789012", 
            "RootDeviceName": "/dev/sda1", 
            "CreationDate": "2019-05-10T13:17:12.000Z", 
            "Public": true, 
            "ImageType": "machine", 
            "Name": "RHEL-8.0.0_HVM-20190618-x86_64-1-Hourly2-GP2" 
        } 
    ]
}

如需詳細資訊，請參閱《Amazon EC2 使用者指南》中的 Amazon Machine Images (AMI)。

範例 2：根據篩選條件描述 AMI

以下 describe-images 範例描述 Amazon 所提供，且受 Amazon EBS 支援的 Windows 
AMI。

aws ec2 describe-images \ 
    --owners amazon \ 
    --filters "Name=platform,Values=windows" "Name=root-device-type,Values=ebs"

如需 describe-images 的輸出範例，請參閱範例 1。

如需使用篩選條件的其他範例，請參閱《Amazon EC2 使用者指南》中的列出與篩選您的資
源。

範例 3：根據標籤描述 AMI

下列 describe-images 範例描述具有標籤 Type=Custom 的所有 AMI。此範例使用 --
query 參數，僅顯示 AMI ID。

aws ec2 describe-images \ 
    --filters "Name=tag:Type,Values=Custom" \ 
    --query 'Images[*].[ImageId]' \ 
    --output text

輸出：

ami-1234567890EXAMPLE
ami-0abcdef1234567890
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如需使用標籤篩選條件的其他範例，請參閱《Amazon EC2 使用者指南》中的使用標籤。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考DescribeImages中的。

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { paginateDescribeImages } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

// List at least the first i386 image available for EC2 instances.
export const main = async () => { 
  // The paginate function is a wrapper around the base command. 
  const paginator = paginateDescribeImages( 
    // Without limiting the page size, this call can take a long time. pageSize 
 is just sugar for 
    // the MaxResults property in the base command. 
    { client, pageSize: 25 }, 
    { 
      // There are almost 70,000 images available. Be specific with your 
 filtering 
      // to increase efficiency. 
      // See https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/clients/
client-ec2/interfaces/describeimagescommandinput.html#filters 
      Filters: [{ Name: "architecture", Values: ["x86_64"] }], 
    }, 
  ); 

  try { 
    const arm64Images = []; 
    for await (const page of paginator) { 
      if (page.Images.length) { 
        arm64Images.push(...page.Images); 
        // Once we have at least 1 result, we can stop. 
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        if (arm64Images.length >= 1) { 
          break; 
        } 
      } 
    } 
    console.log(arm64Images); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考DescribeImages中的。

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class InstanceWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) instance 
 actions.""" 

    def __init__(self, ec2_resource, instance=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param instance: A Boto3 Instance object. This is a high-level object 
 that 
                           wraps instance actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.instance = instance 

    @classmethod 
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    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def get_images(self, image_ids): 
        """ 
        Gets information about Amazon Machine Images (AMIs) from a list of AMI 
 IDs. 

        :param image_ids: The list of AMIs to look up. 
        :return: A list of Boto3 Image objects that represent the requested AMIs. 
        """ 
        try: 
            images = list(self.ec2_resource.images.filter(ImageIds=image_ids)) 
        except ClientError as err: 
            logger.error( 
                "Couldn't get images. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return images

• 如需 API 的詳細資訊，請參閱AWS 開發套件DescribeImages中的 Python (博托 3) API 參
考。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 AWS 開發套件取得有關 Amazon EC2 安全群組的資料

下列程式碼範例示範如何取得 Amazon EC2 安全群組的相關資料。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 開始使用執行個體
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https://docs.aws.amazon.com/goto/boto3/ec2-2016-11-15/DescribeImages
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.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Retrieve information for an Amazon EC2 security group. 
    /// </summary> 
    /// <param name="groupId">The Id of the Amazon EC2 security group.</param> 
    /// <returns>A list of security group information.</returns> 
    public async Task<List<SecurityGroup>> DescribeSecurityGroups(string groupId) 
    { 
        var request = new DescribeSecurityGroupsRequest(); 
        var groupIds = new List<string> { groupId }; 
        request.GroupIds = groupIds; 

        var response = await _amazonEC2.DescribeSecurityGroupsAsync(request); 
        return response.SecurityGroups; 
    } 

    /// <summary> 
    /// Display the information returned by the call to 
    /// DescribeSecurityGroupsAsync. 
    /// </summary> 
    /// <param name="securityGroup">A list of security group information.</param> 
    public void DisplaySecurityGroupInfoAsync(SecurityGroup securityGroup) 
    { 
        Console.WriteLine($"{securityGroup.GroupName}"); 
        Console.WriteLine("Ingress permissions:"); 
        securityGroup.IpPermissions.ForEach(permission => 
        { 
            Console.WriteLine($"\tFromPort: {permission.FromPort}"); 
            Console.WriteLine($"\tIpProtocol: {permission.IpProtocol}"); 

            Console.Write($"\tIpv4Ranges: "); 
            permission.Ipv4Ranges.ForEach(range => 
 { Console.Write($"{range.CidrIp} "); }); 
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            Console.WriteLine($"\n\tIpv6Ranges:"); 
            permission.Ipv6Ranges.ForEach(range => 
 { Console.Write($"{range.CidrIpv6} "); }); 

            Console.Write($"\n\tPrefixListIds: "); 
            permission.PrefixListIds.ForEach(id => Console.Write($"{id.Id} ")); 

            Console.WriteLine($"\n\tTo Port: {permission.ToPort}"); 
        }); 
        Console.WriteLine("Egress permissions:"); 
        securityGroup.IpPermissionsEgress.ForEach(permission => 
        { 
            Console.WriteLine($"\tFromPort: {permission.FromPort}"); 
            Console.WriteLine($"\tIpProtocol: {permission.IpProtocol}"); 

            Console.Write($"\tIpv4Ranges: "); 
            permission.Ipv4Ranges.ForEach(range => 
 { Console.Write($"{range.CidrIp} "); }); 

            Console.WriteLine($"\n\tIpv6Ranges:"); 
            permission.Ipv6Ranges.ForEach(range => 
 { Console.Write($"{range.CidrIpv6} "); }); 

            Console.Write($"\n\tPrefixListIds: "); 
            permission.PrefixListIds.ForEach(id => Console.Write($"{id.Id} ")); 

            Console.WriteLine($"\n\tTo Port: {permission.ToPort}"); 
        }); 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考DescribeSecurityGroups中的。
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C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 
    Aws::EC2::Model::DescribeSecurityGroupsRequest request; 

    if (!groupID.empty()) { 
        request.AddGroupIds(groupID); 
    } 

    Aws::String nextToken; 
    do { 
        if (!nextToken.empty()) { 
            request.SetNextToken(nextToken); 
        } 

        auto outcome = ec2Client.DescribeSecurityGroups(request); 
        if (outcome.IsSuccess()) { 
            std::cout << std::left << 
                      std::setw(32) << "Name" << 
                      std::setw(30) << "GroupId" << 
                      std::setw(30) << "VpcId" << 
                      std::setw(64) << "Description" << std::endl; 

            const std::vector<Aws::EC2::Model::SecurityGroup> &securityGroups = 
                    outcome.GetResult().GetSecurityGroups(); 

            for (const auto &securityGroup: securityGroups) { 
                std::cout << std::left << 
                          std::setw(32) << securityGroup.GetGroupName() << 
                          std::setw(30) << securityGroup.GetGroupId() << 
                          std::setw(30) << securityGroup.GetVpcId() << 
                          std::setw(64) << securityGroup.GetDescription() << 
                          std::endl; 
            } 
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        } 
        else { 
            std::cerr << "Failed to describe security groups:" << 
                      outcome.GetError().GetMessage() << std::endl; 
            return false; 
        } 

        nextToken = outcome.GetResult().GetNextToken(); 
    } while (!nextToken.empty());

• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考DescribeSecurityGroups中的。

CLI

AWS CLI

範例 1：描述安全群組

下列 describe-security-groups 範例會描述指定的安全群組。

aws ec2 describe-security-groups \ 
    --group-ids sg-903004f8

輸出：

{ 
    "SecurityGroups": [ 
        { 
            "IpPermissionsEgress": [ 
                { 
                    "IpProtocol": "-1", 
                    "IpRanges": [ 
                        { 
                            "CidrIp": "0.0.0.0/0" 
                        } 
                    ], 
                    "UserIdGroupPairs": [], 
                    "PrefixListIds": [] 
                } 
            ], 
            "Description": "My security group", 
            "Tags": [ 
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                { 
                    "Value": "SG1", 
                    "Key": "Name" 
                } 
            ], 
            "IpPermissions": [ 
                { 
                    "IpProtocol": "-1", 
                    "IpRanges": [], 
                    "UserIdGroupPairs": [ 
                        { 
                            "UserId": "123456789012", 
                            "GroupId": "sg-903004f8" 
                        } 
                    ], 
                    "PrefixListIds": [] 
                }, 
                { 
                    "PrefixListIds": [], 
                    "FromPort": 22, 
                    "IpRanges": [ 
                        { 
                            "Description": "Access from NY office", 
                            "CidrIp": "203.0.113.0/24" 
                        } 
                    ], 
                    "ToPort": 22, 
                    "IpProtocol": "tcp", 
                    "UserIdGroupPairs": [] 
                    } 
            ], 
            "GroupName": "MySecurityGroup", 
            "VpcId": "vpc-1a2b3c4d", 
            "OwnerId": "123456789012", 
            "GroupId": "sg-903004f8", 
        } 
    ]
}

範例 2：描述具有特定規則的安全群組

下列 describe-security-groups``example uses filters to scope the 
results to security groups that have a rule that allows SSH 
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traffic (port 22) and a rule that allows traffic from all addresses 
(``0.0.0.0/0)。此範例使用 --query 參數，僅顯示安全群組的名稱。安全群組必須符合所
有篩選條件才能在結果中傳回；不過，單一規則不需要符合所有篩選條件。例如，輸出會傳回一
個安全群組，其中包含允許來自特定 IP 地址之 SSH 流量的一個規則，以及允許來自所有地址
之 HTTP 流量的另一個規則。

aws ec2 describe-security-groups \ 
    --filters Name=ip-permission.from-port,Values=22 Name=ip-permission.to-
port,Values=22 Name=ip-permission.cidr,Values='0.0.0.0/0' \ 
    --query "SecurityGroups[*].[GroupName]" \ 
    --output text

輸出：

default
my-security-group
web-servers
launch-wizard-1

範例 3：根據標籤描述安全群組

下列 describe-security-groups 範例會使用篩選條件，將結果範圍限定為在安全群組名稱
中加入 test，且具有標籤 Test=To-delete 的安全群組。此範例使用 --query 參數，僅顯
示安全群組的名稱和 ID。

aws ec2 describe-security-groups \ 
    --filters Name=group-name,Values=*test* Name=tag:Test,Values=To-delete \ 
    --query "SecurityGroups[*].{Name:GroupName,ID:GroupId}"

輸出：

[ 
    { 
        "Name": "testfornewinstance", 
        "ID": "sg-33bb22aa" 
    }, 
    { 
        "Name": "newgrouptest", 
        "ID": "sg-1a2b3c4d" 
    }
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]

如需使用標籤篩選條件的其他範例，請參閱《Amazon EC2 使用者指南》中的使用標籤。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考DescribeSecurityGroups中的。

Java

適用於 Java 2.x 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    public static void describeSecurityGroups(Ec2Client ec2, String groupId) { 
        try { 
            DescribeSecurityGroupsRequest request = 
 DescribeSecurityGroupsRequest.builder() 
                    .groupIds(groupId) 
                    .build(); 

            DescribeSecurityGroupsResponse response = 
 ec2.describeSecurityGroups(request); 
            for (SecurityGroup group : response.securityGroups()) { 
                System.out 
                        .println("Found Security Group with Id " + 
 group.groupId() + " and group VPC " + group.vpcId()); 
            } 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for Java 2.x API 參考DescribeSecurityGroups中的。
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JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { DescribeSecurityGroupsCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

// Log the details of a specific security group.
export const main = async () => { 
  const command = new DescribeSecurityGroupsCommand({ 
    GroupIds: ["SECURITY_GROUP_ID"], 
  }); 

  try { 
    const { SecurityGroups } = await client.send(command); 
    console.log(JSON.stringify(SecurityGroups, null, 2)); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考DescribeSecurityGroups中
的。

Kotlin

適用於 Kotlin 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。
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suspend fun describeEC2SecurityGroups(groupId: String) { 
    val request = DescribeSecurityGroupsRequest { 
        groupIds = listOf(groupId) 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 

        val response = ec2.describeSecurityGroups(request) 
        response.securityGroups?.forEach { group -> 
            println("Found Security Group with id ${group.groupId}, vpc id 
 ${group.vpcId} and description ${group.description}") 
        } 
    }
}

• 有關 API 的詳細信息，請參閱 AWS SDK DescribeSecurityGroups中的 Kotlin API 參考。

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class SecurityGroupWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) security group 
 actions.""" 

    def __init__(self, ec2_resource, security_group=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param security_group: A Boto3 SecurityGroup object. This is a high-level 
 object 
                               that wraps security group actions. 
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        """ 
        self.ec2_resource = ec2_resource 
        self.security_group = security_group 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def describe(self): 
        """ 
        Displays information about the security group. 
        """ 
        if self.security_group is None: 
            logger.info("No security group to describe.") 
            return 

        try: 
            print(f"Security group: {self.security_group.group_name}") 
            print(f"\tID: {self.security_group.id}") 
            print(f"\tVPC: {self.security_group.vpc_id}") 
            if self.security_group.ip_permissions: 
                print(f"Inbound permissions:") 
                pp(self.security_group.ip_permissions) 
        except ClientError as err: 
            logger.error( 
                "Couldn't get data for security group %s. Here's why: %s: %s", 
                self.security_group.id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise

• 如需 API 的詳細資訊，請參閱AWS 開發套件DescribeSecurityGroups中的 Python (博托 3) 
API 參考。
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SAP ABAP

適用於 SAP ABAP 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    TRY. 
        DATA lt_group_ids TYPE /aws1/
cl_ec2groupidstrlist_w=>tt_groupidstringlist. 
        APPEND NEW /aws1/cl_ec2groupidstrlist_w( iv_value = iv_group_id ) TO 
 lt_group_ids. 
        oo_result = lo_ec2->describesecuritygroups( it_groupids = lt_group_ids ). 
         " oo_result is returned for testing purposes. " 
        DATA(lt_security_groups) = oo_result->get_securitygroups( ). 
        MESSAGE 'Retrieved information about security groups.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• 如需 API 詳細資訊，請參閱 AWS SDK DescribeSecurityGroups中的 SAP ABAP API 參考資
料。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 AWS 開發套件取得有關 Amazon EC2 執行個體類型的資料

下列程式碼範例示範如何取得 Amazon EC2 執行個體類型的資料。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 開始使用執行個體
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.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Describe the instance types available. 
    /// </summary> 
    /// <returns>A list of instance type information.</returns> 
    public async Task<List<InstanceTypeInfo>> 
 DescribeInstanceTypes(ArchitectureValues architecture) 
    { 
        var request = new DescribeInstanceTypesRequest(); 

        var filters = new List<Filter> 
            { new Filter("processor-info.supported-architecture", new 
 List<string> { architecture.ToString() }) }; 
        filters.Add(new Filter("instance-type", new() { "*.micro", "*.small" })); 

        request.Filters = filters; 
        var instanceTypes = new List<InstanceTypeInfo>(); 

        var paginator = _amazonEC2.Paginators.DescribeInstanceTypes(request); 
        await foreach (var instanceType in paginator.InstanceTypes) 
        { 
            instanceTypes.Add(instanceType); 
        } 
        return instanceTypes; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考DescribeInstanceTypes中的。
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CLI

AWS CLI

範例 1：描述執行個體類型

下列 describe-instance-types 範例顯示指定執行個體類型的詳細資訊。

aws ec2 describe-instance-types \ 
    --instance-types t2.micro

輸出：

{ 
    "InstanceTypes": [ 
        { 
            "InstanceType": "t2.micro", 
            "CurrentGeneration": true, 
            "FreeTierEligible": true, 
            "SupportedUsageClasses": [ 
                "on-demand", 
                "spot" 
            ], 
            "SupportedRootDeviceTypes": [ 
                "ebs" 
            ], 
            "BareMetal": false, 
            "Hypervisor": "xen", 
            "ProcessorInfo": { 
                "SupportedArchitectures": [ 
                    "i386", 
                    "x86_64" 
                ], 
                "SustainedClockSpeedInGhz": 2.5 
            }, 
            "VCpuInfo": { 
                "DefaultVCpus": 1, 
                "DefaultCores": 1, 
                "DefaultThreadsPerCore": 1, 
                "ValidCores": [ 
                    1 
                ], 
                "ValidThreadsPerCore": [ 
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                    1 
                ] 
            }, 
            "MemoryInfo": { 
                "SizeInMiB": 1024 
            }, 
            "InstanceStorageSupported": false, 
            "EbsInfo": { 
                "EbsOptimizedSupport": "unsupported", 
                "EncryptionSupport": "supported" 
            }, 
            "NetworkInfo": { 
                "NetworkPerformance": "Low to Moderate", 
                "MaximumNetworkInterfaces": 2, 
                "Ipv4AddressesPerInterface": 2, 
                "Ipv6AddressesPerInterface": 2, 
                "Ipv6Supported": true, 
                "EnaSupport": "unsupported" 
            }, 
            "PlacementGroupInfo": { 
                "SupportedStrategies": [ 
                    "partition", 
                    "spread" 
                ] 
            }, 
            "HibernationSupported": false, 
            "BurstablePerformanceSupported": true, 
            "DedicatedHostsSupported": false, 
            "AutoRecoverySupported": true 
        } 
    ]
}

範例 2：若要篩選可用的執行個體類型

您可以指定篩選條件，將結果範圍限制為具有特定特性的執行個體類型。下列 describe-
instance-types 範例列出支援休眠的執行個體類型。

aws ec2 describe-instance-types --filters Name=hibernation-supported,Values=true 
 --query InstanceTypes[].InstanceType

輸出：
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[ 
    "m5.8xlarge", 
    "r3.large", 
    "c3.8xlarge", 
    "r5.large", 
    "m4.4xlarge", 
    "c4.large", 
    "m5.xlarge", 
    "m4.xlarge", 
    "c3.large", 
    "c4.8xlarge", 
    "c4.4xlarge", 
    "c5.xlarge", 
    "c5.12xlarge", 
    "r5.4xlarge", 
    "c5.4xlarge"
]

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考DescribeInstanceTypes中的。

Java

適用於 Java 2.x 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    // Get a list of instance types. 
    public static String getInstanceTypes(Ec2Client ec2) { 
        String instanceType = ""; 
        try { 
            List<Filter> filters = new ArrayList<>(); 
            Filter filter = Filter.builder() 
                    .name("processor-info.supported-architecture") 
                    .values("arm64") 
                    .build(); 

            filters.add(filter); 

取得有關執行個體類型的資料 2385

https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ec2/describe-instance-types.html
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/javav2/example_code/ec2#readme
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/javav2/example_code/ec2#readme


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

            DescribeInstanceTypesRequest typesRequest = 
 DescribeInstanceTypesRequest.builder() 
                    .filters(filters) 
                    .maxResults(10) 
                    .build(); 

            DescribeInstanceTypesResponse response = 
 ec2.describeInstanceTypes(typesRequest); 
            List<InstanceTypeInfo> instanceTypes = response.instanceTypes(); 
            for (InstanceTypeInfo type : instanceTypes) { 
                System.out.println("The memory information of this type is " + 
 type.memoryInfo().sizeInMiB()); 
                System.out.println("Network information is " + 
 type.networkInfo().toString()); 
                instanceType = type.instanceType().toString(); 
            } 

            return instanceType; 

        } catch (SsmException e) { 
            System.err.println(e.getMessage()); 
            System.exit(1); 
        } 
        return ""; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for Java 2.x API 參考DescribeInstanceTypes中的。

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { 
  paginateDescribeInstanceTypes, 
  DescribeInstanceTypesCommand,
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} from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

// List at least the first arm64 EC2 instance type available.
export const main = async () => { 
  // The paginate function is a wrapper around the underlying command. 
  const paginator = paginateDescribeInstanceTypes( 
    // Without limiting the page size, this call can take a long time. pageSize 
 is just sugar for 
    // the MaxResults property in the underlying command. 
    { client, pageSize: 25 }, 
    { 
      Filters: [ 
        { Name: "processor-info.supported-architecture", Values: ["x86_64"] }, 
        { Name: "free-tier-eligible", Values: ["true"] }, 
      ], 
    } 
  ); 

  try { 
    const instanceTypes = []; 

    for await (const page of paginator) { 
      if (page.InstanceTypes.length) { 
        instanceTypes.push(...page.InstanceTypes); 

        // When we have at least 1 result, we can stop. 
        if (instanceTypes.length >= 1) { 
          break; 
        } 
      } 
    } 
    console.log(instanceTypes); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考DescribeInstanceTypes中
的。
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Kotlin

適用於 Kotlin 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

// Get a list of instance types.
suspend fun getInstanceTypesSc(): String { 
    var instanceType = "" 
    val filterObs = ArrayList<Filter>() 
    val filter = Filter { 
        name = "processor-info.supported-architecture" 
        values = listOf("arm64") 
    } 

    filterObs.add(filter) 
    val typesRequest = DescribeInstanceTypesRequest { 
        filters = filterObs 
        maxResults = 10 
    } 
    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.describeInstanceTypes(typesRequest) 
        response.instanceTypes?.forEach { type -> 
            println("The memory information of this type is 
 ${type.memoryInfo?.sizeInMib}") 
            println("Maximum number of network cards is 
 ${type.networkInfo?.maximumNetworkCards}") 
            instanceType = type.instanceType.toString() 
        } 
        return instanceType 
    }
}

• 有關 API 的詳細信息，請參閱 AWS SDK DescribeInstanceTypes中的 Kotlin API 參考。
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Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class InstanceWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) instance 
 actions.""" 

    def __init__(self, ec2_resource, instance=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param instance: A Boto3 Instance object. This is a high-level object 
 that 
                           wraps instance actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.instance = instance 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def get_instance_types(self, architecture): 
        """ 
        Gets instance types that support the specified architecture and are 
 designated 
        as either 'micro' or 'small'. When an instance is created, the instance 
 type 
        you specify must support the architecture of the AMI you use. 
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        :param architecture: The kind of architecture the instance types must 
 support, 
                             such as 'x86_64'. 
        :return: A list of instance types that support the specified architecture 
                 and are either 'micro' or 'small'. 
        """ 
        try: 
            inst_types = [] 
            it_paginator = self.ec2_resource.meta.client.get_paginator( 
                "describe_instance_types" 
            ) 
            for page in it_paginator.paginate( 
                Filters=[ 
                    { 
                        "Name": "processor-info.supported-architecture", 
                        "Values": [architecture], 
                    }, 
                    {"Name": "instance-type", "Values": ["*.micro", "*.small"]}, 
                ] 
            ): 
                inst_types += page["InstanceTypes"] 
        except ClientError as err: 
            logger.error( 
                "Couldn't get instance types. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return inst_types

• 如需 API 的詳細資訊，請參閱AWS 開發套件DescribeInstanceTypes中的 Python (博托 3) 
API 參考。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。
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使用 AWS 開發套件取得與 Amazon EC2 執行個體相關聯之執行個體設定檔
的相關資料

以下程式碼範例顯示如何取得與 Amazon EC2 執行個體相關聯的執行個體設定檔資料。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 建置及管理彈性服務

.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Get the instance profile association data for an instance. 
    /// </summary> 
    /// <param name="instanceId">The Id of the instance.</param> 
    /// <returns>Instance profile associations data.</returns> 
    public async Task<IamInstanceProfileAssociation> GetInstanceProfile(string 
 instanceId) 
    { 
        var response = await 
 _amazonEc2.DescribeIamInstanceProfileAssociationsAsync( 
            new DescribeIamInstanceProfileAssociationsRequest() 
            { 
                Filters = new List<Amazon.EC2.Model.Filter>() 
                { 
                    new ("instance-id", new List<string>() { instanceId }) 
                }, 
            }); 
        return response.IamInstanceProfileAssociations[0]; 
    }
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• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參
考DescribeIamInstanceProfileAssociations中的。

CLI

AWS CLI

描述 IAM 執行個體設定檔關聯

此範例描述所有 IAM 執行個體設定檔關聯。

命令：

aws ec2 describe-iam-instance-profile-associations

輸出：

{ 
  "IamInstanceProfileAssociations": [ 
      { 
          "InstanceId": "i-09eb09efa73ec1dee", 
          "State": "associated", 
          "AssociationId": "iip-assoc-0db249b1f25fa24b8", 
          "IamInstanceProfile": { 
              "Id": "AIPAJVQN4F5WVLGCJDRGM", 
              "Arn": "arn:aws:iam::123456789012:instance-profile/admin-role" 
          } 
      }, 
      { 
          "InstanceId": "i-0402909a2f4dffd14", 
          "State": "associating", 
          "AssociationId": "iip-assoc-0d1ec06278d29f44a", 
          "IamInstanceProfile": { 
              "Id": "AGJAJVQN4F5WVLGCJABCM", 
              "Arn": "arn:aws:iam::123456789012:instance-profile/user1-role" 
          } 
      } 
   ]
}

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考DescribeIamInstanceProfileAssociations中
的。
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JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

      const ec2Client = new EC2Client({}); 
      const { IamInstanceProfileAssociations } = await ec2Client.send( 
        new DescribeIamInstanceProfileAssociationsCommand({ 
          Filters: [ 
            { Name: "instance-id", Values: [state.targetInstance.InstanceId] }, 
          ], 
        }), 
      );

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參
考DescribeIamInstanceProfileAssociations中的。

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class AutoScaler: 
    """ 
    Encapsulates Amazon EC2 Auto Scaling and EC2 management actions. 
    """ 

    def __init__( 
        self, 
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        resource_prefix, 
        inst_type, 
        ami_param, 
        autoscaling_client, 
        ec2_client, 
        ssm_client, 
        iam_client, 
    ): 
        """ 
        :param resource_prefix: The prefix for naming AWS resources that are 
 created by this class. 
        :param inst_type: The type of EC2 instance to create, such as t3.micro. 
        :param ami_param: The Systems Manager parameter used to look up the AMI 
 that is 
                          created. 
        :param autoscaling_client: A Boto3 EC2 Auto Scaling client. 
        :param ec2_client: A Boto3 EC2 client. 
        :param ssm_client: A Boto3 Systems Manager client. 
        :param iam_client: A Boto3 IAM client. 
        """ 
        self.inst_type = inst_type 
        self.ami_param = ami_param 
        self.autoscaling_client = autoscaling_client 
        self.ec2_client = ec2_client 
        self.ssm_client = ssm_client 
        self.iam_client = iam_client 
        self.launch_template_name = f"{resource_prefix}-template" 
        self.group_name = f"{resource_prefix}-group" 
        self.instance_policy_name = f"{resource_prefix}-pol" 
        self.instance_role_name = f"{resource_prefix}-role" 
        self.instance_profile_name = f"{resource_prefix}-prof" 
        self.bad_creds_policy_name = f"{resource_prefix}-bc-pol" 
        self.bad_creds_role_name = f"{resource_prefix}-bc-role" 
        self.bad_creds_profile_name = f"{resource_prefix}-bc-prof" 
        self.key_pair_name = f"{resource_prefix}-key-pair" 

    def get_instance_profile(self, instance_id): 
        """ 
        Gets data about the profile associated with an instance. 

        :param instance_id: The ID of the instance to look up. 
        :return: The profile data. 
        """ 
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        try: 
            response = 
 self.ec2_client.describe_iam_instance_profile_associations( 
                Filters=[{"Name": "instance-id", "Values": [instance_id]}] 
            ) 
        except ClientError as err: 
            raise AutoScalerError( 
                f"Couldn't get instance profile association for instance 
 {instance_id}: {err}" 
            ) 
        else: 
            return response["IamInstanceProfileAssociations"][0]

• 如需 API 的詳細資訊，請參閱AWS 開發套件DescribeIamInstanceProfileAssociations中的 
Python (博托 3) API 參考。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 AWS SDK 取得彈性 IP 位址的詳細資訊

下列程式碼範例示範如何取得彈性 IP 地址的詳細資訊。

C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 
    Aws::EC2::Model::DescribeAddressesRequest request; 
    auto outcome = ec2Client.DescribeAddresses(request); 
    if (outcome.IsSuccess()) { 
        std::cout << std::left << std::setw(20) << "InstanceId" << 
                  std::setw(15) << "Public IP" << std::setw(10) << "Domain" << 
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                  std::setw(30) << "Allocation ID" << std::setw(25) << 
                  "NIC ID" << std::endl; 

        const auto &addresses = outcome.GetResult().GetAddresses(); 
        for (const auto &address: addresses) { 
            Aws::String domainString = 
                    Aws::EC2::Model::DomainTypeMapper::GetNameForDomainType( 
                            address.GetDomain()); 

            std::cout << std::left << std::setw(20) << 
                      address.GetInstanceId() << std::setw(15) << 
                      address.GetPublicIp() << std::setw(10) << domainString << 
                      std::setw(30) << address.GetAllocationId() << std::setw(25) 
                      << address.GetNetworkInterfaceId() << std::endl; 
        } 
    } 
    else { 
        std::cerr << "Failed to describe Elastic IP addresses:" << 
                  outcome.GetError().GetMessage() << std::endl; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考DescribeAddresses中的。

CLI

AWS CLI

範例 1：擷取有關您所有彈性 IP 地址的詳細資訊

以下 describe addresses 範例顯示有關您彈性 IP 地址的詳細資訊。

aws ec2 describe-addresses

輸出：

{ 
    "Addresses": [ 
        { 
            "InstanceId": "i-1234567890abcdef0", 
            "PublicIp": "198.51.100.0", 
            "PublicIpv4Pool": "amazon", 
            "Domain": "standard" 
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        }, 
        { 
            "Domain": "vpc", 
            "PublicIpv4Pool": "amazon", 
            "InstanceId": "i-1234567890abcdef0", 
            "NetworkInterfaceId": "eni-12345678", 
            "AssociationId": "eipassoc-12345678", 
            "NetworkInterfaceOwnerId": "123456789012", 
            "PublicIp": "203.0.113.0", 
            "AllocationId": "eipalloc-12345678", 
            "PrivateIpAddress": "10.0.1.241" 
        } 
    ]
}

範例 2：擷取有關 EC2-VPC 適用之彈性 IP 地址的詳細資訊

下列 describe-addresses 範例會顯示彈性 IP 地址的詳細資訊，以便搭配 VPC 中的執行個
體使用。

aws ec2 describe-addresses \ 
    --filters "Name=domain,Values=vpc"

輸出：

{ 
    "Addresses": [ 
        { 
            "Domain": "vpc", 
            "PublicIpv4Pool": "amazon", 
            "InstanceId": "i-1234567890abcdef0", 
            "NetworkInterfaceId": "eni-12345678", 
            "AssociationId": "eipassoc-12345678", 
            "NetworkInterfaceOwnerId": "123456789012", 
            "PublicIp": "203.0.113.0", 
            "AllocationId": "eipalloc-12345678", 
            "PrivateIpAddress": "10.0.1.241" 
        } 
    ]
}

範例 3：擷取有關透過配置 ID 所指定的彈性 IP 地址的詳細資訊
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下列 describe-addresses 範例顯示具有指定配置 ID (已與 EC2-VPC 中的執行個體建立關
聯) 的彈性 IP 地址的詳細資訊。

aws ec2 describe-addresses \ 
    --allocation-ids eipalloc-282d9641

輸出：

{ 
    "Addresses": [ 
        { 
            "Domain": "vpc", 
            "PublicIpv4Pool": "amazon", 
            "InstanceId": "i-1234567890abcdef0", 
            "NetworkInterfaceId": "eni-1a2b3c4d", 
            "AssociationId": "eipassoc-123abc12", 
            "NetworkInterfaceOwnerId": "1234567891012", 
            "PublicIp": "203.0.113.25", 
            "AllocationId": "eipalloc-282d9641", 
            "PrivateIpAddress": "10.251.50.12" 
        } 
    ]
}

範例 4：擷取有關透過其 VPC 私有 IP 地址所指定的彈性 IP 地址的詳細資訊

下列 describe-addresses 範例針對已與 EC2-VPC 中特定私有 IP 位址建立關聯的彈性 IP 
地址，顯示詳細資訊。

aws ec2 describe-addresses \ 
    --filters "Name=private-ip-address,Values=10.251.50.12"

範例 5：擷取有關 EC2-Classic 中彈性 IP 地址的詳細資訊

下列 describe-addresses 範例會顯示彈性 IP 地址的詳細資訊，以便用於 EC2-Classic。

aws ec2 describe-addresses \ 
    --filters "Name=domain,Values=standard"

輸出：

{ 
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    "Addresses": [ 
        { 
            "InstanceId": "i-1234567890abcdef0", 
            "PublicIp": "203.0.110.25", 
            "PublicIpv4Pool": "amazon", 
            "Domain": "standard" 
        } 
    ]
}

範例 6：擷取有關透過其公有 IP 地址所指定的彈性 IP 地址的詳細資訊

下列 describe-addresses 範例顯示具有值 203.0.110.25 (已與 EC2-Classic 中的執行個
體建立關聯) 的彈性 IP 地址的詳細資訊。

aws ec2 describe-addresses \ 
    --public-ips 203.0.110.25

輸出：

{ 
    "Addresses": [ 
        { 
            "InstanceId": "i-1234567890abcdef0", 
            "PublicIp": "203.0.110.25", 
            "PublicIpv4Pool": "amazon", 
            "Domain": "standard" 
        } 
    ]
}

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考DescribeAddresses中的。

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。
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import { DescribeAddressesCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new DescribeAddressesCommand({ 
    // You can omit this property to show all addresses. 
    AllocationIds: ["ALLOCATION_ID"], 
  }); 

  try { 
    const { Addresses } = await client.send(command); 
    const addressList = Addresses.map((address) => ` • ${address.PublicIp}`); 
    console.log("Elastic IP addresses:"); 
    console.log(addressList.join("\n")); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考DescribeAddresses中的。

SAP ABAP

適用於 SAP ABAP 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    TRY. 
        oo_result = lo_ec2->describeaddresses( ) .                        " 
 oo_result is returned for testing purposes. " 
        DATA(lt_addresses) = oo_result->get_addresses( ). 
        MESSAGE 'Retrieved information about Elastic IP addresses.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
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        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• 如需 API 詳細資訊，請參閱 AWS SDK DescribeAddresses中的 SAP ABAP API 參考資料。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 SDK 取得預設 VPC AWS

下列程式碼範例顯示如何取得目前帳戶的預設 VPC。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 建置及管理彈性服務

.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Get the default VPC for the account. 
    /// </summary> 
    /// <returns>The default VPC object.</returns> 
    public async Task<Vpc> GetDefaultVpc() 
    { 
        var vpcResponse = await _amazonEc2.DescribeVpcsAsync( 
            new DescribeVpcsRequest() 
            { 
                Filters = new List<Amazon.EC2.Model.Filter>() 
                { 
                    new ("is-default", new List<string>() { "true" }) 
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                } 
            }); 
        return vpcResponse.Vpcs[0]; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考DescribeVpcs中的。

CLI

AWS CLI

範例 1：描述所有 VPC

下列 describe-vpcs 範例會擷取有關您 VPC 的詳細資訊。

aws ec2 describe-vpcs

輸出：

{ 
    "Vpcs": [ 
        { 
            "CidrBlock": "30.1.0.0/16", 
            "DhcpOptionsId": "dopt-19edf471", 
            "State": "available", 
            "VpcId": "vpc-0e9801d129EXAMPLE", 
            "OwnerId": "111122223333", 
            "InstanceTenancy": "default", 
            "CidrBlockAssociationSet": [ 
                { 
                    "AssociationId": "vpc-cidr-assoc-062c64cfafEXAMPLE", 
                    "CidrBlock": "30.1.0.0/16", 
                    "CidrBlockState": { 
                        "State": "associated" 
                    } 
                } 
            ], 
            "IsDefault": false, 
            "Tags": [ 
                { 
                    "Key": "Name", 
                    "Value": "Not Shared" 
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                } 
            ] 
        }, 
        { 
            "CidrBlock": "10.0.0.0/16", 
            "DhcpOptionsId": "dopt-19edf471", 
            "State": "available", 
            "VpcId": "vpc-06e4ab6c6cEXAMPLE", 
            "OwnerId": "222222222222", 
            "InstanceTenancy": "default", 
            "CidrBlockAssociationSet": [ 
                { 
                    "AssociationId": "vpc-cidr-assoc-00b17b4eddEXAMPLE", 
                    "CidrBlock": "10.0.0.0/16", 
                    "CidrBlockState": { 
                        "State": "associated" 
                    } 
                } 
            ], 
            "IsDefault": false, 
            "Tags": [ 
                { 
                    "Key": "Name", 
                    "Value": "Shared VPC" 
                } 
            ] 
        } 
    ]
}

範例 2：描述指定的 VPC

下列 describe-vpcs 範例會擷取指定 VPC 的詳細資訊。

aws ec2 describe-vpcs \ 
    --vpc-ids vpc-06e4ab6c6cEXAMPLE

輸出：

{ 
    "Vpcs": [ 
        { 
            "CidrBlock": "10.0.0.0/16", 
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            "DhcpOptionsId": "dopt-19edf471", 
            "State": "available", 
            "VpcId": "vpc-06e4ab6c6cEXAMPLE", 
            "OwnerId": "111122223333", 
            "InstanceTenancy": "default", 
            "CidrBlockAssociationSet": [ 
                { 
                    "AssociationId": "vpc-cidr-assoc-00b17b4eddEXAMPLE", 
                    "CidrBlock": "10.0.0.0/16", 
                    "CidrBlockState": { 
                        "State": "associated" 
                    } 
                } 
            ], 
            "IsDefault": false, 
            "Tags": [ 
                { 
                    "Key": "Name", 
                    "Value": "Shared VPC" 
                } 
            ] 
        } 
    ]
}

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考DescribeVpcs中的。

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    const client = new EC2Client({}); 
    const { Vpcs } = await client.send( 
      new DescribeVpcsCommand({ 
        Filters: [{ Name: "is-default", Values: ["true"] }], 
      }), 
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    );

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考DescribeVpcs中的。

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class AutoScaler: 
    """ 
    Encapsulates Amazon EC2 Auto Scaling and EC2 management actions. 
    """ 

    def __init__( 
        self, 
        resource_prefix, 
        inst_type, 
        ami_param, 
        autoscaling_client, 
        ec2_client, 
        ssm_client, 
        iam_client, 
    ): 
        """ 
        :param resource_prefix: The prefix for naming AWS resources that are 
 created by this class. 
        :param inst_type: The type of EC2 instance to create, such as t3.micro. 
        :param ami_param: The Systems Manager parameter used to look up the AMI 
 that is 
                          created. 
        :param autoscaling_client: A Boto3 EC2 Auto Scaling client. 
        :param ec2_client: A Boto3 EC2 client. 
        :param ssm_client: A Boto3 Systems Manager client. 
        :param iam_client: A Boto3 IAM client. 
        """ 
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        self.inst_type = inst_type 
        self.ami_param = ami_param 
        self.autoscaling_client = autoscaling_client 
        self.ec2_client = ec2_client 
        self.ssm_client = ssm_client 
        self.iam_client = iam_client 
        self.launch_template_name = f"{resource_prefix}-template" 
        self.group_name = f"{resource_prefix}-group" 
        self.instance_policy_name = f"{resource_prefix}-pol" 
        self.instance_role_name = f"{resource_prefix}-role" 
        self.instance_profile_name = f"{resource_prefix}-prof" 
        self.bad_creds_policy_name = f"{resource_prefix}-bc-pol" 
        self.bad_creds_role_name = f"{resource_prefix}-bc-role" 
        self.bad_creds_profile_name = f"{resource_prefix}-bc-prof" 
        self.key_pair_name = f"{resource_prefix}-key-pair" 

    def get_default_vpc(self): 
        """ 
        Gets the default VPC for the account. 

        :return: Data about the default VPC. 
        """ 
        try: 
            response = self.ec2_client.describe_vpcs( 
                Filters=[{"Name": "is-default", "Values": ["true"]}] 
            ) 
        except ClientError as err: 
            raise AutoScalerError(f"Couldn't get default VPC: {err}") 
        else: 
            return response["Vpcs"][0]

• 如需 API 的詳細資訊，請參閱AWS 開發套件DescribeVpcs中的 Python (博托 3) API 參考。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 SDK 取得 VPC 的預設子網路 AWS

下列程式碼範例顯示如何取得 VPC 的預設子網路。
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動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 建置及管理彈性服務

.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Get all the subnets for a Vpc in a set of availability zones. 
    /// </summary> 
    /// <param name="vpcId">The Id of the Vpc.</param> 
    /// <param name="availabilityZones">The list of availability zones.</param> 
    /// <returns>The collection of subnet objects.</returns> 
    public async Task<List<Subnet>> GetAllVpcSubnetsForZones(string vpcId, 
 List<string> availabilityZones) 
    { 
        var subnets = new List<Subnet>(); 
        var subnetPaginator = _amazonEc2.Paginators.DescribeSubnets( 
            new DescribeSubnetsRequest() 
            { 
                Filters = new List<Amazon.EC2.Model.Filter>() 
                { 
                    new ("vpc-id", new List<string>() { vpcId}), 
                    new ("availability-zone", availabilityZones), 
                    new ("default-for-az", new List<string>() { "true" }) 
                } 
            }); 

        // Get the entire list using the paginator. 
        await foreach (var subnet in subnetPaginator.Subnets) 
        { 
            subnets.Add(subnet); 
        } 
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        return subnets; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考DescribeSubnets中的。

CLI

AWS CLI

範例 1：描述所有子網路

以下 describe-subnets 範例顯示子網路的詳細資訊。

aws ec2 describe-subnets

輸出：

{ 
    "Subnets": [ 
        { 
            "AvailabilityZone": "us-east-1d", 
            "AvailabilityZoneId": "use1-az2", 
            "AvailableIpAddressCount": 4089, 
            "CidrBlock": "172.31.80.0/20", 
            "DefaultForAz": true, 
            "MapPublicIpOnLaunch": false, 
            "MapCustomerOwnedIpOnLaunch": true, 
            "State": "available", 
            "SubnetId": "subnet-0bb1c79de3EXAMPLE", 
            "VpcId": "vpc-0ee975135dEXAMPLE", 
            "OwnerId": "111122223333", 
            "AssignIpv6AddressOnCreation": false, 
            "Ipv6CidrBlockAssociationSet": [], 
            "CustomerOwnedIpv4Pool:": 'pool-2EXAMPLE', 
            "SubnetArn": "arn:aws:ec2:us-east-2:111122223333:subnet/
subnet-0bb1c79de3EXAMPLE", 
            "EnableDns64": false, 
            "Ipv6Native": false, 
            "PrivateDnsNameOptionsOnLaunch": { 
                "HostnameType": "ip-name", 
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                "EnableResourceNameDnsARecord": false, 
                "EnableResourceNameDnsAAAARecord": false 
            } 
        }, 
        { 
            "AvailabilityZone": "us-east-1d", 
            "AvailabilityZoneId": "use1-az2", 
            "AvailableIpAddressCount": 4089, 
            "CidrBlock": "172.31.80.0/20", 
            "DefaultForAz": true, 
            "MapPublicIpOnLaunch": true, 
            "MapCustomerOwnedIpOnLaunch": false, 
            "State": "available", 
            "SubnetId": "subnet-8EXAMPLE", 
            "VpcId": "vpc-3EXAMPLE", 
            "OwnerId": "1111222233333", 
            "AssignIpv6AddressOnCreation": false, 
            "Ipv6CidrBlockAssociationSet": [], 
            "Tags": [ 
                { 
                    "Key": "Name", 
                    "Value": "MySubnet" 
                } 
            ], 
            "SubnetArn": "arn:aws:ec2:us-east-1:111122223333:subnet/
subnet-8EXAMPLE", 
            "EnableDns64": false, 
            "Ipv6Native": false, 
            "PrivateDnsNameOptionsOnLaunch": { 
                "HostnameType": "ip-name", 
                "EnableResourceNameDnsARecord": false, 
                "EnableResourceNameDnsAAAARecord": false 
            } 
        } 
    ]
}

如需詳細資訊，請參閱《AWS VPC 使用者指南》中的使用 VPC 和子網路。

範例 2：描述特定 VPC 的子網路

下列 describe-subnets 範例會使用篩選條件來擷取指定 VPC 得子網路詳細資訊。

aws ec2 describe-subnets \ 
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    --filters "Name=vpc-id,Values=vpc-3EXAMPLE"

輸出：

{ 
    "Subnets": [ 
        { 
            "AvailabilityZone": "us-east-1d", 
            "AvailabilityZoneId": "use1-az2", 
            "AvailableIpAddressCount": 4089, 
            "CidrBlock": "172.31.80.0/20", 
            "DefaultForAz": true, 
            "MapPublicIpOnLaunch": true, 
            "MapCustomerOwnedIpOnLaunch": false, 
            "State": "available", 
            "SubnetId": "subnet-8EXAMPLE", 
            "VpcId": "vpc-3EXAMPLE", 
            "OwnerId": "1111222233333", 
            "AssignIpv6AddressOnCreation": false, 
            "Ipv6CidrBlockAssociationSet": [], 
            "Tags": [ 
                { 
                    "Key": "Name", 
                    "Value": "MySubnet" 
                } 
            ], 
            "SubnetArn": "arn:aws:ec2:us-east-1:111122223333:subnet/
subnet-8EXAMPLE", 
            "EnableDns64": false, 
            "Ipv6Native": false, 
            "PrivateDnsNameOptionsOnLaunch": { 
                "HostnameType": "ip-name", 
                "EnableResourceNameDnsARecord": false, 
                "EnableResourceNameDnsAAAARecord": false 
            } 
        } 
    ]
}

如需詳細資訊，請參閱《AWS VPC 使用者指南》中的使用 VPC 和子網路。

範例 3：描述具有特定標籤的子網路
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下列 describe-subnets 範例會使用篩選條件來擷取這些子網路 (其中包含標籤
CostCenter=123 和 --query 參數) 的詳細資訊，以顯示具有此標籤之子網路的子網路 ID。

aws ec2 describe-subnets \ 
    --filters "Name=tag:CostCenter,Values=123" \ 
    --query "Subnets[*].SubnetId" \ 
    --output text

輸出：

subnet-0987a87c8b37348ef
subnet-02a95061c45f372ee
subnet-03f720e7de2788d73

如需詳細資訊，請參閱《Amazon VPC 使用者指南》中的使用 VPC 和子網路。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考DescribeSubnets中的。

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    const client = new EC2Client({}); 
    const { Subnets } = await client.send( 
      new DescribeSubnetsCommand({ 
        Filters: [ 
          { Name: "vpc-id", Values: [state.defaultVpc] }, 
          { Name: "availability-zone", Values: state.availabilityZoneNames }, 
          { Name: "default-for-az", Values: ["true"] }, 
        ], 
      }), 
    );

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考DescribeSubnets中的。
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Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class AutoScaler: 
    """ 
    Encapsulates Amazon EC2 Auto Scaling and EC2 management actions. 
    """ 

    def __init__( 
        self, 
        resource_prefix, 
        inst_type, 
        ami_param, 
        autoscaling_client, 
        ec2_client, 
        ssm_client, 
        iam_client, 
    ): 
        """ 
        :param resource_prefix: The prefix for naming AWS resources that are 
 created by this class. 
        :param inst_type: The type of EC2 instance to create, such as t3.micro. 
        :param ami_param: The Systems Manager parameter used to look up the AMI 
 that is 
                          created. 
        :param autoscaling_client: A Boto3 EC2 Auto Scaling client. 
        :param ec2_client: A Boto3 EC2 client. 
        :param ssm_client: A Boto3 Systems Manager client. 
        :param iam_client: A Boto3 IAM client. 
        """ 
        self.inst_type = inst_type 
        self.ami_param = ami_param 
        self.autoscaling_client = autoscaling_client 
        self.ec2_client = ec2_client 
        self.ssm_client = ssm_client 
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        self.iam_client = iam_client 
        self.launch_template_name = f"{resource_prefix}-template" 
        self.group_name = f"{resource_prefix}-group" 
        self.instance_policy_name = f"{resource_prefix}-pol" 
        self.instance_role_name = f"{resource_prefix}-role" 
        self.instance_profile_name = f"{resource_prefix}-prof" 
        self.bad_creds_policy_name = f"{resource_prefix}-bc-pol" 
        self.bad_creds_role_name = f"{resource_prefix}-bc-role" 
        self.bad_creds_profile_name = f"{resource_prefix}-bc-prof" 
        self.key_pair_name = f"{resource_prefix}-key-pair" 

    def get_subnets(self, vpc_id, zones): 
        """ 
        Gets the default subnets in a VPC for a specified list of Availability 
 Zones. 

        :param vpc_id: The ID of the VPC to look up. 
        :param zones: The list of Availability Zones to look up. 
        :return: The list of subnets found. 
        """ 
        try: 
            response = self.ec2_client.describe_subnets( 
                Filters=[ 
                    {"Name": "vpc-id", "Values": [vpc_id]}, 
                    {"Name": "availability-zone", "Values": zones}, 
                    {"Name": "default-for-az", "Values": ["true"]}, 
                ] 
            ) 
            subnets = response["Subnets"] 
            log.info("Found %s subnets for the specified zones.", len(subnets)) 
        except ClientError as err: 
            raise AutoScalerError(f"Couldn't get subnets: {err}") 
        else: 
            return subnets

• 如需 API 的詳細資訊，請參閱AWS 開發套件DescribeSubnets中的 Python (博托 3) API 參
考。
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如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 AWS 開發套件列出 Amazon EC2 安全金鑰配對

下列程式碼範例示範如何列出 Amazon EC2 安全金鑰對。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 開始使用執行個體

.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Get information about an Amazon EC2 key pair. 
    /// </summary> 
    /// <param name="keyPairName">The name of the key pair.</param> 
    /// <returns>A list of key pair information.</returns> 
    public async Task<List<KeyPairInfo>> DescribeKeyPairs(string keyPairName) 
    { 
        var request = new DescribeKeyPairsRequest(); 
        if (!string.IsNullOrEmpty(keyPairName)) 
        { 
            request = new DescribeKeyPairsRequest 
            { 
                KeyNames = new List<string> { keyPairName } 
            }; 
        } 
        var response = await _amazonEC2.DescribeKeyPairsAsync(request); 
        return response.KeyPairs.ToList(); 
    }
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• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考DescribeKeyPairs中的。

C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 
    Aws::EC2::Model::DescribeKeyPairsRequest request; 

    auto outcome = ec2Client.DescribeKeyPairs(request); 
    if (outcome.IsSuccess()) { 
        std::cout << std::left << 
                  std::setw(32) << "Name" << 
                  std::setw(64) << "Fingerprint" << std::endl; 

        const std::vector<Aws::EC2::Model::KeyPairInfo> &key_pairs = 
                outcome.GetResult().GetKeyPairs(); 
        for (const auto &key_pair: key_pairs) { 
            std::cout << std::left << 
                      std::setw(32) << key_pair.GetKeyName() << 
                      std::setw(64) << key_pair.GetKeyFingerprint() << std::endl; 
        } 
    } 
    else { 
        std::cerr << "Failed to describe key pairs:" << 
                  outcome.GetError().GetMessage() << std::endl; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考DescribeKeyPairs中的。
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CLI

AWS CLI

顯示金鑰對

下列 describe-key-pairs 範例顯示指定金鑰對的相關資訊。

aws ec2 describe-key-pairs \ 
    --key-names my-key-pair

輸出：

{ 
    "KeyPairs": [ 
        { 
            "KeyPairId": "key-0b94643da6EXAMPLE", 
            "KeyFingerprint": 
 "1f:51:ae:28:bf:89:e9:d8:1f:25:5d:37:2d:7d:b8:ca:9f:f5:f1:6f", 
            "KeyName": "my-key-pair", 
            "KeyType": "rsa", 
            "Tags": [], 
            "CreateTime": "2022-05-27T21:51:16.000Z" 
        } 
    ]
}

如需詳細資訊，請參閱《Amazon EC2 使用者指南》中的描述公有金鑰。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考DescribeKeyPairs中的。

Java

適用於 Java 2.x 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import software.amazon.awssdk.regions.Region;
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import software.amazon.awssdk.services.ec2.Ec2Client;
import software.amazon.awssdk.services.ec2.model.DescribeKeyPairsResponse;
import software.amazon.awssdk.services.ec2.model.Ec2Exception;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class DescribeKeyPairs { 
    public static void main(String[] args) { 
        Region region = Region.US_EAST_1; 
        Ec2Client ec2 = Ec2Client.builder() 
                .region(region) 
                .build(); 

        describeEC2Keys(ec2); 
        ec2.close(); 
    } 

    public static void describeEC2Keys(Ec2Client ec2) { 
        try { 
            DescribeKeyPairsResponse response = ec2.describeKeyPairs(); 
            response.keyPairs().forEach(keyPair -> System.out.printf( 
                    "Found key pair with name %s " + 
                            "and fingerprint %s", 
                    keyPair.keyName(), 
                    keyPair.keyFingerprint())); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    }
}

• 如需 API 詳細資訊，請參閱 AWS SDK for Java 2.x API 參考DescribeKeyPairs中的。
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JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { DescribeKeyPairsCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new DescribeKeyPairsCommand({}); 

  try { 
    const { KeyPairs } = await client.send(command); 
    const keyPairList = KeyPairs.map( 
      (kp) => ` • ${kp.KeyPairId}: ${kp.KeyName}`, 
    ).join("\n"); 
    console.log("The following key pairs were found in your account:"); 
    console.log(keyPairList); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考DescribeKeyPairs中的。

Kotlin

適用於 Kotlin 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。
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suspend fun describeEC2Keys() { 
    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.describeKeyPairs(DescribeKeyPairsRequest {}) 
        response.keyPairs?.forEach { keyPair -> 
            println("Found key pair with name ${keyPair.keyName} and fingerprint 
 ${ keyPair.keyFingerprint}") 
        } 
    }
}

• 有關 API 的詳細信息，請參閱 AWS SDK DescribeKeyPairs中的 Kotlin API 參考。

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class KeyPairWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) key pair 
 actions.""" 

    def __init__(self, ec2_resource, key_file_dir, key_pair=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param key_file_dir: The folder where the private key information is 
 stored. 
                             This should be a secure folder. 
        :param key_pair: A Boto3 KeyPair object. This is a high-level object that 
                         wraps key pair actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.key_pair = key_pair 
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        self.key_file_path = None 
        self.key_file_dir = key_file_dir 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource, tempfile.TemporaryDirectory()) 

    def list(self, limit): 
        """ 
        Displays a list of key pairs for the current account. 

        :param limit: The maximum number of key pairs to list. 
        """ 
        try: 
            for kp in self.ec2_resource.key_pairs.limit(limit): 
                print(f"Found {kp.key_type} key {kp.name} with fingerprint:") 
                print(f"\t{kp.key_fingerprint}") 
        except ClientError as err: 
            logger.error( 
                "Couldn't list key pairs. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise

• 如需 API 的詳細資訊，請參閱AWS 開發套件DescribeKeyPairs中的 Python (博托 3) API 參
考。

SAP ABAP

適用於 SAP ABAP 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。
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    TRY. 
        oo_result = lo_ec2->describekeypairs( ) .                        " 
 oo_result is returned for testing purposes. " 
        DATA(lt_key_pairs) = oo_result->get_keypairs( ). 
        MESSAGE 'Retrieved information about key pairs.' TYPE 'I'. 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• 如需 API 詳細資訊，請參閱 AWS SDK DescribeKeyPairs中的 SAP ABAP API 參考資料。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用開 AWS 發套件重新啟動 Amazon EC2 執行個體

以下程式碼範例示範如何重新啟動 Amazon EC2 執行個體。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 建置及管理彈性服務

.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Reboot EC2 instances. 
    /// </summary> 
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    /// <param name="ec2InstanceId">The instance Id of the instances that will be 
 rebooted.</param> 
    /// <returns>Async task.</returns> 
    public async Task RebootInstances(string ec2InstanceId) 
    { 
        var request = new RebootInstancesRequest 
        { 
            InstanceIds = new List<string> { ec2InstanceId }, 
        }; 

        var response = await _amazonEC2.RebootInstancesAsync(request); 
        if (response.HttpStatusCode == System.Net.HttpStatusCode.OK) 
        { 
            Console.WriteLine("Instances successfully rebooted."); 
        } 
        else 
        { 
            Console.WriteLine("Could not reboot one or more instances."); 
        } 
    }

取代執行個體的設定檔，重新開機，然後重新啟動 Web 伺服器。

    /// <summary> 
    /// Replace the profile associated with a running instance. After the profile 
 is replaced, the instance 
    /// is rebooted to ensure that it uses the new profile. When the instance is 
 ready, Systems Manager is 
    /// used to restart the Python web server. 
    /// </summary> 
    /// <param name="instanceId">The Id of the instance to update.</param> 
    /// <param name="credsProfileName">The name of the new profile to associate 
 with the specified instance.</param> 
    /// <param name="associationId">The Id of the existing profile association 
 for the instance.</param> 
    /// <returns>Async task.</returns> 
    public async Task ReplaceInstanceProfile(string instanceId, string 
 credsProfileName, string associationId) 
    { 
        await _amazonEc2.ReplaceIamInstanceProfileAssociationAsync( 
                new ReplaceIamInstanceProfileAssociationRequest() 
                { 
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                    AssociationId = associationId, 
                    IamInstanceProfile = new IamInstanceProfileSpecification() 
                    { 
                        Name = credsProfileName 
                    } 
                }); 
        // Allow time before resetting. 
        Thread.Sleep(25000); 
        var instanceReady = false; 
        var retries = 5; 
        while (retries-- > 0 && !instanceReady) 
        { 
            await _amazonEc2.RebootInstancesAsync( 
                new RebootInstancesRequest(new List<string>() { instanceId })); 
            Thread.Sleep(10000); 

            var instancesPaginator = 
 _amazonSsm.Paginators.DescribeInstanceInformation( 
                new DescribeInstanceInformationRequest()); 
            // Get the entire list using the paginator. 
            await foreach (var instance in 
 instancesPaginator.InstanceInformationList) 
            { 
                instanceReady = instance.InstanceId == instanceId; 
                if (instanceReady) 
                { 
                    break; 
                } 
            } 
        } 
        Console.WriteLine($"Sending restart command to instance {instanceId}"); 
        await _amazonSsm.SendCommandAsync( 
            new SendCommandRequest() 
            { 
                InstanceIds = new List<string>() { instanceId }, 
                DocumentName = "AWS-RunShellScript", 
                Parameters = new Dictionary<string, List<string>>() 
                { 
                        {"commands", new List<string>() { "cd / && sudo python3 
 server.py 80" }} 
                } 
            }); 
        Console.WriteLine($"Restarted the web server on instance {instanceId}"); 
    }
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• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考RebootInstances中的。

C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::RebootInstancesRequest request; 
    request.AddInstanceIds(instanceId); 
    request.SetDryRun(true); 

    auto dry_run_outcome = ec2Client.RebootInstances(request); 
    if (dry_run_outcome.IsSuccess()) { 
        std::cerr 
                << "Failed dry run to reboot on instance. A dry run should 
 trigger an error." 
                << 
                std::endl; 
        return false; 
    } 
    else if (dry_run_outcome.GetError().GetErrorType() 
             != Aws::EC2::EC2Errors::DRY_RUN_OPERATION) { 
        std::cout << "Failed dry run to reboot instance " << instanceId << ": " 
                  << dry_run_outcome.GetError().GetMessage() << std::endl; 
        return false; 
    } 

    request.SetDryRun(false); 
    auto outcome = ec2Client.RebootInstances(request); 
    if (!outcome.IsSuccess()) { 
        std::cout << "Failed to reboot instance " << instanceId << ": " << 
                  outcome.GetError().GetMessage() << std::endl; 
    } 
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    else { 
        std::cout << "Successfully rebooted instance " << instanceId << 
                  std::endl; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考RebootInstances中的。

CLI

AWS CLI

重新啟動 Amazon EC2 執行個體

此範例會重新啟動指定執行個體。如果命令成功，則不會傳回任何輸出。

命令：

aws ec2 reboot-instances --instance-ids i-1234567890abcdef5

如需詳細資訊，請參閱《Amazon Elastic Compute Cloud 使用者指南》中的「重新啟動您的執
行個體」。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考RebootInstances中的。

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { RebootInstancesCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new RebootInstancesCommand({ 
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    InstanceIds: ["INSTANCE_ID"], 
  }); 

  try { 
    await client.send(command); 
    console.log("Instance rebooted successfully."); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考RebootInstances中的。

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class AutoScaler: 
    """ 
    Encapsulates Amazon EC2 Auto Scaling and EC2 management actions. 
    """ 

    def __init__( 
        self, 
        resource_prefix, 
        inst_type, 
        ami_param, 
        autoscaling_client, 
        ec2_client, 
        ssm_client, 
        iam_client, 
    ): 
        """ 
        :param resource_prefix: The prefix for naming AWS resources that are 
 created by this class. 
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        :param inst_type: The type of EC2 instance to create, such as t3.micro. 
        :param ami_param: The Systems Manager parameter used to look up the AMI 
 that is 
                          created. 
        :param autoscaling_client: A Boto3 EC2 Auto Scaling client. 
        :param ec2_client: A Boto3 EC2 client. 
        :param ssm_client: A Boto3 Systems Manager client. 
        :param iam_client: A Boto3 IAM client. 
        """ 
        self.inst_type = inst_type 
        self.ami_param = ami_param 
        self.autoscaling_client = autoscaling_client 
        self.ec2_client = ec2_client 
        self.ssm_client = ssm_client 
        self.iam_client = iam_client 
        self.launch_template_name = f"{resource_prefix}-template" 
        self.group_name = f"{resource_prefix}-group" 
        self.instance_policy_name = f"{resource_prefix}-pol" 
        self.instance_role_name = f"{resource_prefix}-role" 
        self.instance_profile_name = f"{resource_prefix}-prof" 
        self.bad_creds_policy_name = f"{resource_prefix}-bc-pol" 
        self.bad_creds_role_name = f"{resource_prefix}-bc-role" 
        self.bad_creds_profile_name = f"{resource_prefix}-bc-prof" 
        self.key_pair_name = f"{resource_prefix}-key-pair" 

    def replace_instance_profile( 
        self, instance_id, new_instance_profile_name, profile_association_id 
    ): 
        """ 
        Replaces the profile associated with a running instance. After the 
 profile is 
        replaced, the instance is rebooted to ensure that it uses the new 
 profile. When 
        the instance is ready, Systems Manager is used to restart the Python web 
 server. 

        :param instance_id: The ID of the instance to update. 
        :param new_instance_profile_name: The name of the new profile to 
 associate with 
                                          the specified instance. 
        :param profile_association_id: The ID of the existing profile association 
 for the 
                                       instance. 
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        """ 
        try: 
            self.ec2_client.replace_iam_instance_profile_association( 
                IamInstanceProfile={"Name": new_instance_profile_name}, 
                AssociationId=profile_association_id, 
            ) 
            log.info( 
                "Replaced instance profile for association %s with profile %s.", 
                profile_association_id, 
                new_instance_profile_name, 
            ) 
            time.sleep(5) 
            inst_ready = False 
            tries = 0 
            while not inst_ready: 
                if tries % 6 == 0: 
                    self.ec2_client.reboot_instances(InstanceIds=[instance_id]) 
                    log.info( 
                        "Rebooting instance %s and waiting for it to to be 
 ready.", 
                        instance_id, 
                    ) 
                tries += 1 
                time.sleep(10) 
                response = self.ssm_client.describe_instance_information() 
                for info in response["InstanceInformationList"]: 
                    if info["InstanceId"] == instance_id: 
                        inst_ready = True 
            self.ssm_client.send_command( 
                InstanceIds=[instance_id], 
                DocumentName="AWS-RunShellScript", 
                Parameters={"commands": ["cd / && sudo python3 server.py 80"]}, 
            ) 
            log.info("Restarted the Python web server on instance %s.", 
 instance_id) 
        except ClientError as err: 
            raise AutoScalerError( 
                f"Couldn't replace instance profile for association 
 {profile_association_id}: {err}" 
            )
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• 如需 API 的詳細資訊，請參閱AWS 開發套件RebootInstances中的 Python (博托 3) API 參
考。

Rust

適用於 Rust 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

async fn reboot_instance(client: &Client, id: &str) -> Result<(), Error> { 
    client.reboot_instances().instance_ids(id).send().await?; 

    println!("Rebooted instance."); 
    Ok(())
}

• 如需 API 的詳細資訊，請參閱 AWS SDK RebootInstances中的 Rust API 參考資料。

SAP ABAP

適用於 SAP ABAP 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    DATA lt_instance_ids TYPE /aws1/
cl_ec2instidstringlist_w=>tt_instanceidstringlist. 
    APPEND NEW /aws1/cl_ec2instidstringlist_w( iv_value = iv_instance_id ) TO 
 lt_instance_ids. 

    "Perform dry run" 
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    TRY. 
        " DryRun is set to true. This checks for the required permissions to 
 reboot the instance without actually making the request. " 
        lo_ec2->rebootinstances( 
          it_instanceids = lt_instance_ids 
          iv_dryrun = abap_true 
        ). 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        " If the error code returned is `DryRunOperation`, then you have the 
 required permissions to reboot this instance. " 
        IF lo_exception->av_err_code = 'DryRunOperation'. 
          MESSAGE 'Dry run to reboot instance completed.' TYPE 'I'. 
          " DryRun is set to false to make a reboot request. " 
          lo_ec2->rebootinstances( 
             it_instanceids = lt_instance_ids 
             iv_dryrun = abap_false 
           ). 
          MESSAGE 'Instance rebooted.' TYPE 'I'. 
          " If the error code returned is `UnauthorizedOperation`, then you don't 
 have the required permissions to reboot this instance. " 
        ELSEIF lo_exception->av_err_code = 'UnauthorizedOperation'. 
          MESSAGE 'Dry run to reboot instance failed. User does not have 
 permissions to reboot the instance.' TYPE 'E'. 
        ELSE. 
          DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
          MESSAGE lv_error TYPE 'E'. 
        ENDIF. 
    ENDTRY.

• 如需 API 詳細資訊，請參閱 AWS SDK RebootInstances中的 SAP ABAP API 參考資料。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 AWS SDK 釋放彈性 IP 地址

下列程式碼範例示範如何釋出彈性 IP 地址。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：
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• 開始使用執行個體

.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Release an Elastic IP address. 
    /// </summary> 
    /// <param name="allocationId">The allocation Id of the Elastic IP address.</
param> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> ReleaseAddress(string allocationId) 
    { 
        var request = new ReleaseAddressRequest 
        { 
            AllocationId = allocationId 
        }; 

        var response = await _amazonEC2.ReleaseAddressAsync(request); 
        return response.HttpStatusCode == HttpStatusCode.OK; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考ReleaseAddress中的。
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C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    Aws::EC2::EC2Client ec2(clientConfiguration); 

    Aws::EC2::Model::ReleaseAddressRequest request; 
    request.SetAllocationId(allocationID); 

    auto outcome = ec2.ReleaseAddress(request); 
    if (!outcome.IsSuccess()) { 
        std::cerr << "Failed to release Elastic IP address " << 
                  allocationID << ":" << outcome.GetError().GetMessage() << 
                  std::endl; 
    } 
    else { 
        std::cout << "Successfully released Elastic IP address " << 
                  allocationID << std::endl; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考ReleaseAddress中的。

CLI

AWS CLI

釋出適用於 EC2-Classic 的彈性 IP 地址

此範例會釋出彈性 IP 地址，以便與 EC2-Classic 中的執行個體搭配使用。如果命令成功，則不
會傳回任何輸出。

命令：

aws ec2 release-address --public-ip 198.51.100.0
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釋出適用於 EC2-VPC 的彈性 IP 地址

此範例會釋出彈性 IP 地址，以便與 VPC 中的執行個體搭配使用。如果命令成功，則不會傳回
任何輸出。

命令：

aws ec2 release-address --allocation-id eipalloc-64d5890a

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考ReleaseAddress中的。

Java

適用於 Java 2.x 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.ec2.Ec2Client;
import software.amazon.awssdk.services.ec2.model.Ec2Exception;
import software.amazon.awssdk.services.ec2.model.ReleaseAddressRequest;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class ReleaseAddress { 
    public static void main(String[] args) { 
        final String usage = """ 

                Usage: 
                   <allocId> 
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                Where: 
                   allocId - An allocation ID value that you can obtain from the 
 AWS Console.\s 

                """; 

        if (args.length != 1) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String allocId = args[0]; 
        Region region = Region.US_EAST_1; 
        Ec2Client ec2 = Ec2Client.builder() 
                .region(region) 
                .build(); 

        releaseEC2Address(ec2, allocId); 
        ec2.close(); 
    } 

    public static void releaseEC2Address(Ec2Client ec2, String allocId) { 
        try { 
            ReleaseAddressRequest request = ReleaseAddressRequest.builder() 
                    .allocationId(allocId) 
                    .build(); 

            ec2.releaseAddress(request); 
            System.out.printf("Successfully released elastic IP address %s", 
 allocId); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    }
}

• 如需 API 詳細資訊，請參閱 AWS SDK for Java 2.x API 參考ReleaseAddress中的。
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JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { ReleaseAddressCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new ReleaseAddressCommand({ 
    // You can also use PublicIp, but that is for EC2 classic which is being 
 retired. 
    AllocationId: "ALLOCATION_ID", 
  }); 

  try { 
    await client.send(command); 
    console.log("Successfully released address."); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考ReleaseAddress中的。

Kotlin

適用於 Kotlin 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。
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suspend fun releaseEC2AddressSc(allocId: String?) { 
    val request = ReleaseAddressRequest { 
        allocationId = allocId 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.releaseAddress(request) 
        println("Successfully released Elastic IP address $allocId") 
    }
}

• 有關 API 的詳細信息，請參閱 AWS SDK ReleaseAddress中的 Kotlin API 參考。

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class ElasticIpWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) Elastic IP address 
 actions.""" 

    def __init__(self, ec2_resource, elastic_ip=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param elastic_ip: A Boto3 VpcAddress object. This is a high-level object 
 that 
                           wraps Elastic IP actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.elastic_ip = elastic_ip 
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    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def release(self): 
        """ 
        Releases an Elastic IP address. After the Elastic IP address is released, 
        it can no longer be used. 
        """ 
        if self.elastic_ip is None: 
            logger.info("No Elastic IP to release.") 
            return 

        try: 
            self.elastic_ip.release() 
        except ClientError as err: 
            logger.error( 
                "Couldn't release Elastic IP address %s. Here's why: %s: %s", 
                self.elastic_ip.allocation_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise

• 如需 API 的詳細資訊，請參閱AWS 開發套件ReleaseAddress中的 Python (博托 3) API 參
考。

Ruby

適用於 Ruby 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。
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# Releases an Elastic IP address from an
# Amazon Elastic Compute Cloud (Amazon EC2) instance.
#
# Prerequisites:
#
# - An Amazon EC2 instance with an associated Elastic IP address.
#
# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
# @param allocation_id [String] The ID of the allocation corresponding to
#   the Elastic IP address.
# @return [Boolean] true if the Elastic IP address was released;
#   otherwise, false.
# @example
#   exit 1 unless elastic_ip_address_released?(
#     Aws::EC2::Client.new(region: 'us-west-2'),
#     'eipalloc-04452e528a66279EX'
#   )
def elastic_ip_address_released?(ec2_client, allocation_id) 
  ec2_client.release_address(allocation_id: allocation_id) 
  return true
rescue StandardError => e 
  puts("Error releasing Elastic IP address: #{e.message}") 
  return false
end

• 如需 API 詳細資訊，請參閱 AWS SDK for Ruby API 參考ReleaseAddress中的。

SAP ABAP

適用於 SAP ABAP 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    TRY. 
        lo_ec2->releaseaddress( iv_allocationid = iv_allocation_id ). 
        MESSAGE 'Elastic IP address released.' TYPE 'I'. 
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      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
        MESSAGE lv_error TYPE 'E'. 
    ENDTRY.

• 如需 API 詳細資訊，請參閱 AWS SDK ReleaseAddress中的 SAP ABAP API 參考資料。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 AWS 開發套件取代與 Amazon EC2 執行個體相關聯的執行個體設定檔

以下程式碼範例顯示如何取代與 Amazon EC2 執行個體相關聯的執行個體設定檔。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 建置及管理彈性服務

.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Replace the profile associated with a running instance. After the profile 
 is replaced, the instance 
    /// is rebooted to ensure that it uses the new profile. When the instance is 
 ready, Systems Manager is 
    /// used to restart the Python web server. 
    /// </summary> 
    /// <param name="instanceId">The Id of the instance to update.</param> 
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    /// <param name="credsProfileName">The name of the new profile to associate 
 with the specified instance.</param> 
    /// <param name="associationId">The Id of the existing profile association 
 for the instance.</param> 
    /// <returns>Async task.</returns> 
    public async Task ReplaceInstanceProfile(string instanceId, string 
 credsProfileName, string associationId) 
    { 
        await _amazonEc2.ReplaceIamInstanceProfileAssociationAsync( 
                new ReplaceIamInstanceProfileAssociationRequest() 
                { 
                    AssociationId = associationId, 
                    IamInstanceProfile = new IamInstanceProfileSpecification() 
                    { 
                        Name = credsProfileName 
                    } 
                }); 
        // Allow time before resetting. 
        Thread.Sleep(25000); 
        var instanceReady = false; 
        var retries = 5; 
        while (retries-- > 0 && !instanceReady) 
        { 
            await _amazonEc2.RebootInstancesAsync( 
                new RebootInstancesRequest(new List<string>() { instanceId })); 
            Thread.Sleep(10000); 

            var instancesPaginator = 
 _amazonSsm.Paginators.DescribeInstanceInformation( 
                new DescribeInstanceInformationRequest()); 
            // Get the entire list using the paginator. 
            await foreach (var instance in 
 instancesPaginator.InstanceInformationList) 
            { 
                instanceReady = instance.InstanceId == instanceId; 
                if (instanceReady) 
                { 
                    break; 
                } 
            } 
        } 
        Console.WriteLine($"Sending restart command to instance {instanceId}"); 
        await _amazonSsm.SendCommandAsync( 
            new SendCommandRequest() 
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            { 
                InstanceIds = new List<string>() { instanceId }, 
                DocumentName = "AWS-RunShellScript", 
                Parameters = new Dictionary<string, List<string>>() 
                { 
                        {"commands", new List<string>() { "cd / && sudo python3 
 server.py 80" }} 
                } 
            }); 
        Console.WriteLine($"Restarted the web server on instance {instanceId}"); 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參
考ReplaceIamInstanceProfileAssociation中的。

CLI

AWS CLI

取代執行個體的 IAM 執行個體設定檔

此範例會取代以與名為 AdminRole 的 IAM 執行個體設定檔之關聯 iip-
assoc-060bae234aac2e7fa 所表示的 IAM 執行個體設定檔。

aws ec2 replace-iam-instance-profile-association \ 
    --iam-instance-profile Name=AdminRole \ 
    --association-id iip-assoc-060bae234aac2e7fa

輸出：

{ 
    "IamInstanceProfileAssociation": { 
        "InstanceId": "i-087711ddaf98f9489", 
        "State": "associating", 
        "AssociationId": "iip-assoc-0b215292fab192820", 
        "IamInstanceProfile": { 
            "Id": "AIPAJLNLDX3AMYZNWYYAY", 
            "Arn": "arn:aws:iam::123456789012:instance-profile/AdminRole" 
        } 
    }
}
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• 如需 API 詳細資訊，請參閱AWS CLI 命令參考ReplaceIamInstanceProfileAssociation中的。

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

      await retry({ intervalInMs: 1000, maxRetries: 30 }, () => 
        ec2Client.send( 
          new ReplaceIamInstanceProfileAssociationCommand({ 
            AssociationId: state.instanceProfileAssociationId, 
            IamInstanceProfile: { Name: NAMES.ssmOnlyInstanceProfileName }, 
          }), 
        ), 
      );

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參
考ReplaceIamInstanceProfileAssociation中的。

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

此範例會取代執行中執行個體的執行個體設定檔、重新啟動執行個體，並在執行個體啟動後傳送
命令至執行個體。

class AutoScaler: 
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    """ 
    Encapsulates Amazon EC2 Auto Scaling and EC2 management actions. 
    """ 

    def __init__( 
        self, 
        resource_prefix, 
        inst_type, 
        ami_param, 
        autoscaling_client, 
        ec2_client, 
        ssm_client, 
        iam_client, 
    ): 
        """ 
        :param resource_prefix: The prefix for naming AWS resources that are 
 created by this class. 
        :param inst_type: The type of EC2 instance to create, such as t3.micro. 
        :param ami_param: The Systems Manager parameter used to look up the AMI 
 that is 
                          created. 
        :param autoscaling_client: A Boto3 EC2 Auto Scaling client. 
        :param ec2_client: A Boto3 EC2 client. 
        :param ssm_client: A Boto3 Systems Manager client. 
        :param iam_client: A Boto3 IAM client. 
        """ 
        self.inst_type = inst_type 
        self.ami_param = ami_param 
        self.autoscaling_client = autoscaling_client 
        self.ec2_client = ec2_client 
        self.ssm_client = ssm_client 
        self.iam_client = iam_client 
        self.launch_template_name = f"{resource_prefix}-template" 
        self.group_name = f"{resource_prefix}-group" 
        self.instance_policy_name = f"{resource_prefix}-pol" 
        self.instance_role_name = f"{resource_prefix}-role" 
        self.instance_profile_name = f"{resource_prefix}-prof" 
        self.bad_creds_policy_name = f"{resource_prefix}-bc-pol" 
        self.bad_creds_role_name = f"{resource_prefix}-bc-role" 
        self.bad_creds_profile_name = f"{resource_prefix}-bc-prof" 
        self.key_pair_name = f"{resource_prefix}-key-pair" 

    def replace_instance_profile( 
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        self, instance_id, new_instance_profile_name, profile_association_id 
    ): 
        """ 
        Replaces the profile associated with a running instance. After the 
 profile is 
        replaced, the instance is rebooted to ensure that it uses the new 
 profile. When 
        the instance is ready, Systems Manager is used to restart the Python web 
 server. 

        :param instance_id: The ID of the instance to update. 
        :param new_instance_profile_name: The name of the new profile to 
 associate with 
                                          the specified instance. 
        :param profile_association_id: The ID of the existing profile association 
 for the 
                                       instance. 
        """ 
        try: 
            self.ec2_client.replace_iam_instance_profile_association( 
                IamInstanceProfile={"Name": new_instance_profile_name}, 
                AssociationId=profile_association_id, 
            ) 
            log.info( 
                "Replaced instance profile for association %s with profile %s.", 
                profile_association_id, 
                new_instance_profile_name, 
            ) 
            time.sleep(5) 
            inst_ready = False 
            tries = 0 
            while not inst_ready: 
                if tries % 6 == 0: 
                    self.ec2_client.reboot_instances(InstanceIds=[instance_id]) 
                    log.info( 
                        "Rebooting instance %s and waiting for it to to be 
 ready.", 
                        instance_id, 
                    ) 
                tries += 1 
                time.sleep(10) 
                response = self.ssm_client.describe_instance_information() 
                for info in response["InstanceInformationList"]: 
                    if info["InstanceId"] == instance_id: 
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                        inst_ready = True 
            self.ssm_client.send_command( 
                InstanceIds=[instance_id], 
                DocumentName="AWS-RunShellScript", 
                Parameters={"commands": ["cd / && sudo python3 server.py 80"]}, 
            ) 
            log.info("Restarted the Python web server on instance %s.", 
 instance_id) 
        except ClientError as err: 
            raise AutoScalerError( 
                f"Couldn't replace instance profile for association 
 {profile_association_id}: {err}" 
            )

• 如需 API 的詳細資訊，請參閱AWS 開發套件ReplaceIamInstanceProfileAssociation中的 
Python (博托 3) API 參考。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 AWS 開發套件為 Amazon EC2 安全群組設定輸入規則

下列程式碼範例示範如何為 Amazon EC2 安全群組設定輸入規則。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 開始使用執行個體

.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。
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    /// <summary> 
    /// Authorize the local computer ingress to EC2 instances associated 
    /// with the virtual private cloud (VPC) security group. 
    /// </summary> 
    /// <param name="groupName">The name of the security group.</param> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> AuthorizeSecurityGroupIngress(string groupName) 
    { 
        // Get the IP address for the local computer. 
        var ipAddress = await GetIpAddress(); 
        Console.WriteLine($"Your IP address is: {ipAddress}"); 
        var ipRanges = new List<IpRange> { new IpRange { CidrIp = 
 $"{ipAddress}/32" } }; 
        var permission = new IpPermission 
        { 
            Ipv4Ranges = ipRanges, 
            IpProtocol = "tcp", 
            FromPort = 22, 
            ToPort = 22 
        }; 
        var permissions = new List<IpPermission> { permission }; 
        var response = await _amazonEC2.AuthorizeSecurityGroupIngressAsync( 
            new AuthorizeSecurityGroupIngressRequest(groupName, permissions)); 
        return response.HttpStatusCode == HttpStatusCode.OK; 
    } 

    /// <summary> 
    /// Authorize the local computer for ingress to 
    /// the Amazon EC2 SecurityGroup. 
    /// </summary> 
    /// <returns>The IPv4 address of the computer running the scenario.</returns> 
    private static async Task<string> GetIpAddress() 
    { 
        var httpClient = new HttpClient(); 
        var ipString = await httpClient.GetStringAsync("https://
checkip.amazonaws.com"); 

        // The IP address is returned with a new line 
        // character on the end. Trim off the whitespace and 
        // return the value to the caller. 
        return ipString.Trim(); 
    }

為安全群組設定輸入規則 2446
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• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考AuthorizeSecurityGroupIngress中
的。

C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::IpRange ip_range; 
    ip_range.SetCidrIp("0.0.0.0/0"); 

    Aws::EC2::Model::IpPermission permission1; 
    permission1.SetIpProtocol("tcp"); 
    permission1.SetToPort(80); 
    permission1.SetFromPort(80); 
    permission1.AddIpRanges(ip_range); 

    authorize_request.AddIpPermissions(permission1); 

    Aws::EC2::Model::IpPermission permission2; 
    permission2.SetIpProtocol("tcp"); 
    permission2.SetToPort(22); 
    permission2.SetFromPort(22); 
    permission2.AddIpRanges(ip_range); 

    authorize_request.AddIpPermissions(permission2); 

    const Aws::EC2::Model::AuthorizeSecurityGroupIngressOutcome authorizeOutcome 
 = 
            ec2Client.AuthorizeSecurityGroupIngress(authorizeRequest); 

    if (!authorizeOutcome.IsSuccess()) { 
        std::cerr << "Failed to set ingress policy for security group " << 
                  groupName << ":" << authorizeOutcome.GetError().GetMessage() << 
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                  std::endl; 
        return false; 
    } 

    std::cout << "Successfully added ingress policy to security group " << 
              groupName << std::endl;

• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考AuthorizeSecurityGroupIngress中
的。

CLI

AWS CLI

範例 1：新增規則，以允許傳入 SSH 流量

以下 authorize-security-group-ingress 範例會新增規則，以允許 TCP 連接埠 22 
(SSH) 上的傳入流量。

aws ec2 authorize-security-group-ingress \ 
    --group-id sg-1234567890abcdef0 \ 
    --protocol tcp \ 
    --port 22 \ 
    --cidr 203.0.113.0/24

輸出：

{ 
    "Return": true, 
    "SecurityGroupRules": [ 
        { 
            "SecurityGroupRuleId": "sgr-01afa97ef3e1bedfc", 
            "GroupId": "sg-1234567890abcdef0", 
            "GroupOwnerId": "123456789012", 
            "IsEgress": false, 
            "IpProtocol": "tcp", 
            "FromPort": 22, 
            "ToPort": 22, 
            "CidrIpv4": "203.0.113.0/24" 
        } 
    ]
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}

範例 2：新增規則，以允許來自其他安全群組的傳入 HTTP 流量

下列 authorize-security-group-ingress 範例會新增規則，以允許 TCP 連接埠 80 上來
自來源安全群組 sg-1a2b3c4d 的傳入存取。來源群組必須在相同 VPC 或對等 VPC 中 (需要 
VPC 對等互連)。傳入流量會根據與來源安全群組相關聯之執行個體的私有 IP 地址允許 (而非公
有 IP 地址或彈性 IP 地址)。

aws ec2 authorize-security-group-ingress \ 
    --group-id sg-1234567890abcdef0 \ 
    --protocol tcp \ 
    --port 80 \ 
    --source-group sg-1a2b3c4d

輸出：

{ 
    "Return": true, 
    "SecurityGroupRules": [ 
        { 
            "SecurityGroupRuleId": "sgr-01f4be99110f638a7", 
            "GroupId": "sg-1234567890abcdef0", 
            "GroupOwnerId": "123456789012", 
            "IsEgress": false, 
            "IpProtocol": "tcp", 
            "FromPort": 80, 
            "ToPort": 80, 
            "ReferencedGroupInfo": { 
                "GroupId": "sg-1a2b3c4d", 
                "UserId": "123456789012" 
            } 
        } 
    ]
}

範例 3：在相同的呼叫中新增多個規則

下列 authorize-security-group-ingress 範例會使用 ip-permissions 參數來新增兩
個傳入規則；一個規則可在 TCP 連接埠 3389 (RDP) 上啟用傳入存取，另一個規則可啟用 Ping/
ICMP。
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AWS EC2- authorize-security-group-ingress 組識別碼 SG-1234567890-IP 權限 IpProtocol 
= TCP，= 3 FromPort 389，=「[{= 172.31.0.0/16}]」= ICMP，= 1，= -1，=「[{= 
172.31.0.0/16}]」ToPort IpRanges CidrIp IpProtocol FromPort ToPort IpRanges CidrIp

輸出：

{ 
    "Return": true, 
    "SecurityGroupRules": [ 
        { 
            "SecurityGroupRuleId": "sgr-00e06e5d3690f29f3", 
            "GroupId": "sg-1234567890abcdef0", 
            "GroupOwnerId": "123456789012", 
            "IsEgress": false, 
            "IpProtocol": "tcp", 
            "FromPort": 3389, 
            "ToPort": 3389, 
            "CidrIpv4": "172.31.0.0/16" 
        }, 
        { 
            "SecurityGroupRuleId": "sgr-0a133dd4493944b87", 
            "GroupId": "sg-1234567890abcdef0", 
            "GroupOwnerId": "123456789012", 
            "IsEgress": false, 
            "IpProtocol": "tcp", 
            "FromPort": -1, 
            "ToPort": -1, 
            "CidrIpv4": "172.31.0.0/16" 
        } 
    ]
}

範例 4：為 ICMP 流量新增規則

下列 authorize-security-group-ingress 範例會使用 ip-permissions 參數
來新增傳入規則，以允許來自任何地方的 ICMP 訊息 Destination Unreachable: 
Fragmentation Needed and Don't Fragment was Set (類型 3，代碼 4)。

AWS EC2- authorize-security-group-ingress 組標識符號 SG-1234567890-IP-IP 權限 = 
ICMP，= 3，= 4，=「[{= 0.0.0/0}]」 IpProtocol FromPort ToPort IpRanges CidrIp

輸出：
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{ 
    "Return": true, 
    "SecurityGroupRules": [ 
        { 
            "SecurityGroupRuleId": "sgr-0de3811019069b787", 
            "GroupId": "sg-1234567890abcdef0", 
            "GroupOwnerId": "123456789012", 
            "IsEgress": false, 
            "IpProtocol": "icmp", 
            "FromPort": 3, 
            "ToPort": 4, 
            "CidrIpv4": "0.0.0.0/0" 
        } 
    ]
}

範例 5：為 IPv6 流量新增規則

下列 authorize-security-group-ingress 範例會使用 ip-permissions 參數新增傳入
規則，以允許來自 IPv6 範圍 2001:db8:1234:1a00::/64 的 SSH 存取 (連接埠 22)。

AWS EC2- authorize-security-group-ingress 組識別碼 SG-1234567890 固定-IP 權限 = TCP, = 
22, = 22, 知識產品 6 範圍 = "[{6 = 2001: 分貝 8:1234:1 A00::/ IpProtocol64}]」FromPort ToPort 
CidrIpv

輸出：

{ 
    "Return": true, 
    "SecurityGroupRules": [ 
        { 
            "SecurityGroupRuleId": "sgr-0455bc68b60805563", 
            "GroupId": "sg-1234567890abcdef0", 
            "GroupOwnerId": "123456789012", 
            "IsEgress": false, 
            "IpProtocol": "tcp", 
            "FromPort": 22, 
            "ToPort": 22, 
            "CidrIpv6": "2001:db8:1234:1a00::/64" 
        } 
    ]
}
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範例 6：為 ICMPv6 流量新增規則

下列 authorize-security-group-ingress 範例會使用 ip-permissions 參數來新增傳
入規則，以允許來自任何地方的 ICMPv6 流量。

AWS EC2- authorize-security-group-ingress 組標識符號 SG-1234567890ABCDEF-IP 權限 = 
ICMP6 的範圍 = "[{6 =:: /0}]」 IpProtocol CidrIpv

輸出：

{ 
    "Return": true, 
    "SecurityGroupRules": [ 
        { 
            "SecurityGroupRuleId": "sgr-04b612d9363ab6327", 
            "GroupId": "sg-1234567890abcdef0", 
            "GroupOwnerId": "123456789012", 
            "IsEgress": false, 
            "IpProtocol": "icmpv6", 
            "FromPort": -1, 
            "ToPort": -1, 
            "CidrIpv6": "::/0" 
        } 
    ]
}

範例 7：新增具有描述的規則

下列 authorize-security-group-ingress 範例會使用 ip-permissions 參數來新增傳
入規則，以允許來自指定 IPv4 地址範圍的 RDP 流量。此規則提供描述，可於稍後協助識別。

AWS EC2- authorize-security-group-ingress 組識別碼 SG-1234567890 安裝-IP 權限 
IpProtocol = TCP，= 3389，= 3389，= "[{= 203.0.113.0/24，描述 = 'RDP 訪問來自紐約辦公
室'}]」FromPort ToPort IpRanges CidrIp

輸出：

{ 
    "Return": true, 
    "SecurityGroupRules": [ 
        { 
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            "SecurityGroupRuleId": "sgr-0397bbcc01e974db3", 
            "GroupId": "sg-1234567890abcdef0", 
            "GroupOwnerId": "123456789012", 
            "IsEgress": false, 
            "IpProtocol": "tcp", 
            "FromPort": 3389, 
            "ToPort": 3389, 
            "CidrIpv4": "203.0.113.0/24", 
            "Description": "RDP access from NY office" 
        } 
    ]
}

範例 8：新增使用字首清單的傳入規則

下列 authorize-security-group-ingress 範例會使用 ip-permissions 參數來新增傳
入規則，以允許指定字首清單中 CIDR 範圍適用的所有流量。

AWS EC2 authorize-security-group-ingress -組識別碼標識符號 IpProtocol PrefixListIds 
PrefixListId

輸出：

{ 
    "Return": true, 
    "SecurityGroupRules": [ 
        { 
            "SecurityGroupRuleId": "sgr-09c74b32f677c6c7c", 
            "GroupId": "sg-1234567890abcdef0", 
            "GroupOwnerId": "123456789012", 
            "IsEgress": false, 
            "IpProtocol": "-1", 
            "FromPort": -1, 
            "ToPort": -1, 
            "PrefixListId": "pl-0721453c7ac4ec009" 
        } 
    ]
}

如需詳細資訊，請參閱《Amazon VPC 使用者指南》中的安全群組。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考AuthorizeSecurityGroupIngress中的。
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Java

適用於 Java 2.x 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    public static String createSecurityGroup(Ec2Client ec2, String groupName, 
 String groupDesc, String vpcId, 
            String myIpAddress) { 
        try { 
            CreateSecurityGroupRequest createRequest = 
 CreateSecurityGroupRequest.builder() 
                    .groupName(groupName) 
                    .description(groupDesc) 
                    .vpcId(vpcId) 
                    .build(); 

            CreateSecurityGroupResponse resp = 
 ec2.createSecurityGroup(createRequest); 
            IpRange ipRange = IpRange.builder() 
                    .cidrIp(myIpAddress + "/0") 
                    .build(); 

            IpPermission ipPerm = IpPermission.builder() 
                    .ipProtocol("tcp") 
                    .toPort(80) 
                    .fromPort(80) 
                    .ipRanges(ipRange) 
                    .build(); 

            IpPermission ipPerm2 = IpPermission.builder() 
                    .ipProtocol("tcp") 
                    .toPort(22) 
                    .fromPort(22) 
                    .ipRanges(ipRange) 
                    .build(); 
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            AuthorizeSecurityGroupIngressRequest authRequest = 
 AuthorizeSecurityGroupIngressRequest.builder() 
                    .groupName(groupName) 
                    .ipPermissions(ipPerm, ipPerm2) 
                    .build(); 

            ec2.authorizeSecurityGroupIngress(authRequest); 
            System.out.println("Successfully added ingress policy to security 
 group " + groupName); 
            return resp.groupId(); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
        return ""; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for Java 2.x API 參
考AuthorizeSecurityGroupIngress中的。

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { AuthorizeSecurityGroupIngressCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

// Grant permissions for a single IP address to ssh into instances
// within the provided security group.
export const main = async () => { 
  const command = new AuthorizeSecurityGroupIngressCommand({ 
    // Replace with a security group ID from the AWS console or 
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    // the DescribeSecurityGroupsCommand. 
    GroupId: "SECURITY_GROUP_ID", 
    IpPermissions: [ 
      { 
        IpProtocol: "tcp", 
        FromPort: 22, 
        ToPort: 22, 
        // Replace 0.0.0.0 with the IP address to authorize. 
        // For more information on this notation, see 
        // https://en.wikipedia.org/wiki/Classless_Inter-
Domain_Routing#CIDR_notation 
        IpRanges: [{ CidrIp: "0.0.0.0/32" }], 
      }, 
    ], 
  }); 

  try { 
    const { SecurityGroupRules } = await client.send(command); 
    console.log(JSON.stringify(SecurityGroupRules, null, 2)); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參
考AuthorizeSecurityGroupIngress中的。

Kotlin

適用於 Kotlin 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

suspend fun createEC2SecurityGroupSc(groupNameVal: String?, groupDescVal: 
 String?, vpcIdVal: String?, myIpAddress: String?): String? { 
    val request = CreateSecurityGroupRequest { 
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        groupName = groupNameVal 
        description = groupDescVal 
        vpcId = vpcIdVal 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val resp = ec2.createSecurityGroup(request) 
        val ipRange = IpRange { 
            cidrIp = "$myIpAddress/0" 
        } 

        val ipPerm = IpPermission { 
            ipProtocol = "tcp" 
            toPort = 80 
            fromPort = 80 
            ipRanges = listOf(ipRange) 
        } 

        val ipPerm2 = IpPermission { 
            ipProtocol = "tcp" 
            toPort = 22 
            fromPort = 22 
            ipRanges = listOf(ipRange) 
        } 

        val authRequest = AuthorizeSecurityGroupIngressRequest { 
            groupName = groupNameVal 
            ipPermissions = listOf(ipPerm, ipPerm2) 
        } 
        ec2.authorizeSecurityGroupIngress(authRequest) 
        println("Successfully added ingress policy to Security Group 
 $groupNameVal") 
        return resp.groupId 
    }
}

• 有關 API 的詳細信息，請參閱 AWS SDK AuthorizeSecurityGroupIngress中的 Kotlin API 參
考。
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Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class SecurityGroupWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) security group 
 actions.""" 

    def __init__(self, ec2_resource, security_group=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param security_group: A Boto3 SecurityGroup object. This is a high-level 
 object 
                               that wraps security group actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.security_group = security_group 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def authorize_ingress(self, ssh_ingress_ip): 
        """ 
        Adds a rule to the security group to allow access to SSH. 

        :param ssh_ingress_ip: The IP address that is granted inbound access to 
 connect 
                               to port 22 over TCP, used for SSH. 
        :return: The response to the authorization request. The 'Return' field of 
 the 
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                 response indicates whether the request succeeded or failed. 
        """ 
        if self.security_group is None: 
            logger.info("No security group to update.") 
            return 

        try: 
            ip_permissions = [ 
                { 
                    # SSH ingress open to only the specified IP address. 
                    "IpProtocol": "tcp", 
                    "FromPort": 22, 
                    "ToPort": 22, 
                    "IpRanges": [{"CidrIp": f"{ssh_ingress_ip}/32"}], 
                } 
            ] 
            response = self.security_group.authorize_ingress( 
                IpPermissions=ip_permissions 
            ) 
        except ClientError as err: 
            logger.error( 
                "Couldn't authorize inbound rules for %s. Here's why: %s: %s", 
                self.security_group.id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return response

• 如需 API 的詳細資訊，請參閱AWS 開發套件AuthorizeSecurityGroupIngress中的 Python (博
托 3) API 參考。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用開發 AWS 套件啟動 Amazon EC2 執行個體

下列程式碼範例示範如何啟動 Amazon EC2 執行個體。
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動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 開始使用執行個體

.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Start an EC2 instance. 
    /// </summary> 
    /// <param name="ec2InstanceId">The instance Id of the Amazon EC2 instance 
    /// to start.</param> 
    /// <returns>Async task.</returns> 
    public async Task StartInstances(string ec2InstanceId) 
    { 
        var request = new StartInstancesRequest 
        { 
            InstanceIds = new List<string> { ec2InstanceId }, 
        }; 

        var response = await _amazonEC2.StartInstancesAsync(request); 

        if (response.StartingInstances.Count > 0) 
        { 
            var instances = response.StartingInstances; 
            instances.ForEach(i => 
            { 
                Console.WriteLine($"Successfully started the EC2 instance with 
 instance ID: {i.InstanceId}."); 
            }); 
        } 
    }
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• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考StartInstances中的。

C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::StartInstancesRequest start_request; 
    start_request.AddInstanceIds(instanceId); 
    start_request.SetDryRun(true); 

    auto dry_run_outcome = ec2Client.StartInstances(start_request); 
    if (dry_run_outcome.IsSuccess()) { 
        std::cerr 
                << "Failed dry run to start instance. A dry run should trigger an 
 error." 
                << std::endl; 
        return false; 
    } 
    else if (dry_run_outcome.GetError().GetErrorType() != 
             Aws::EC2::EC2Errors::DRY_RUN_OPERATION) { 
        std::cout << "Failed dry run to start instance " << instanceId << ": " 
                  << dry_run_outcome.GetError().GetMessage() << std::endl; 
        return false; 
    } 

    start_request.SetDryRun(false); 
    auto start_instancesOutcome = ec2Client.StartInstances(start_request); 

    if (!start_instancesOutcome.IsSuccess()) { 
        std::cout << "Failed to start instance " << instanceId << ": " << 
                  start_instancesOutcome.GetError().GetMessage() << std::endl; 
    } 
    else { 
        std::cout << "Successfully started instance " << instanceId << 
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                  std::endl; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考StartInstances中的。

CLI

AWS CLI

啟動 Amazon EC2 執行個體

此範例會啟動指定且受 Amazon EBS 支援的執行個體。

命令：

aws ec2 start-instances --instance-ids i-1234567890abcdef0

輸出：

{ 
    "StartingInstances": [ 
        { 
            "InstanceId": "i-1234567890abcdef0", 
            "CurrentState": { 
                "Code": 0, 
                "Name": "pending" 
            }, 
            "PreviousState": { 
                "Code": 80, 
                "Name": "stopped" 
            } 
        } 
    ]
}

如需詳細資訊，請參閱《Amazon Elastic Compute Cloud 使用者指南》中的「停止和啟動執行
個體」。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考StartInstances中的。
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Java

適用於 Java 2.x 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    public static void startInstance(Ec2Client ec2, String instanceId) { 
        Ec2Waiter ec2Waiter = Ec2Waiter.builder() 
                .overrideConfiguration(b -> b.maxAttempts(100)) 
                .client(ec2) 
                .build(); 

        StartInstancesRequest request = StartInstancesRequest.builder() 
                .instanceIds(instanceId) 
                .build(); 

        System.out.println("Use an Ec2Waiter to wait for the instance to run. 
 This will take a few minutes."); 
        ec2.startInstances(request); 
        DescribeInstancesRequest instanceRequest = 
 DescribeInstancesRequest.builder() 
                .instanceIds(instanceId) 
                .build(); 

        WaiterResponse<DescribeInstancesResponse> waiterResponse = 
 ec2Waiter.waitUntilInstanceRunning(instanceRequest); 
        waiterResponse.matched().response().ifPresent(System.out::println); 
        System.out.println("Successfully started instance " + instanceId); 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for Java 2.x API 參考StartInstances中的。
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JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { StartInstancesCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new StartInstancesCommand({ 
    // Use DescribeInstancesCommand to find InstanceIds 
    InstanceIds: ["INSTANCE_ID"], 
  }); 

  try { 
    const { StartingInstances } = await client.send(command); 
    const instanceIdList = StartingInstances.map( 
      (instance) => ` • ${instance.InstanceId}`, 
    ); 
    console.log("Starting instances:"); 
    console.log(instanceIdList.join("\n")); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考StartInstances中的。
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Kotlin

適用於 Kotlin 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

suspend fun startInstanceSc(instanceId: String) { 
    val request = StartInstancesRequest { 
        instanceIds = listOf(instanceId) 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.startInstances(request) 
        println("Waiting until instance $instanceId starts. This will take a few 
 minutes.") 
        ec2.waitUntilInstanceRunning { // suspend call 
            instanceIds = listOf(instanceId) 
        } 
        println("Successfully started instance $instanceId") 
    }
}

• 有關 API 的詳細信息，請參閱 AWS SDK StartInstances中的 Kotlin API 參考。

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class InstanceWrapper: 
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    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) instance 
 actions.""" 

    def __init__(self, ec2_resource, instance=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param instance: A Boto3 Instance object. This is a high-level object 
 that 
                           wraps instance actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.instance = instance 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def start(self): 
        """ 
        Starts an instance and waits for it to be in a running state. 

        :return: The response to the start request. 
        """ 
        if self.instance is None: 
            logger.info("No instance to start.") 
            return 

        try: 
            response = self.instance.start() 
            self.instance.wait_until_running() 
        except ClientError as err: 
            logger.error( 
                "Couldn't start instance %s. Here's why: %s: %s", 
                self.instance.id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
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            return response

• 如需 API 的詳細資訊，請參閱AWS 開發套件StartInstances中的 Python (博托 3) API 參考。

Ruby

適用於 Ruby 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

require "aws-sdk-ec2"

# Attempts to start an Amazon Elastic Compute Cloud (Amazon EC2) instance.
#
# Prerequisites:
#
# - The Amazon EC2 instance.
#
# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
# @param instance_id [String] The ID of the instance.
# @return [Boolean] true if the instance was started; otherwise, false.
# @example
#   exit 1 unless instance_started?(
#     Aws::EC2::Client.new(region: 'us-west-2'),
#     'i-123abc'
#   )
def instance_started?(ec2_client, instance_id) 
  response = ec2_client.describe_instance_status(instance_ids: [instance_id]) 

  if response.instance_statuses.count.positive? 
    state = response.instance_statuses[0].instance_state.name 
    case state 
    when "pending" 
      puts "Error starting instance: the instance is pending. Try again later." 
      return false 
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    when "running" 
      puts "The instance is already running." 
      return true 
    when "terminated" 
      puts "Error starting instance: " \ 
        "the instance is terminated, so you cannot start it." 
      return false 
    end 
  end 

  ec2_client.start_instances(instance_ids: [instance_id]) 
  ec2_client.wait_until(:instance_running, instance_ids: [instance_id]) 
  puts "Instance started." 
  return true
rescue StandardError => e 
  puts "Error starting instance: #{e.message}" 
  return false
end

# Example usage:
def run_me 
  instance_id = "" 
  region = "" 
  # Print usage information and then stop. 
  if ARGV[0] == "--help" || ARGV[0] == "-h" 
    puts "Usage:   ruby ec2-ruby-example-start-instance-i-123abc.rb " \ 
      "INSTANCE_ID REGION " 
  # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    puts "Example: ruby ec2-ruby-example-start-instance-i-123abc.rb " \ 
      "i-123abc us-west-2" 
    exit 1 
  # If no values are specified at the command prompt, use these default values. 
  # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
  elsif ARGV.count.zero? 
    instance_id = "i-123abc" 
    region = "us-west-2" 
  # Otherwise, use the values as specified at the command prompt. 
  else 
    instance_id = ARGV[0] 
    region = ARGV[1] 
  end 

  ec2_client = Aws::EC2::Client.new(region: region) 
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  puts "Attempting to start instance '#{instance_id}' " \ 
    "(this might take a few minutes)..." 
  unless instance_started?(ec2_client, instance_id) 
    puts "Could not start instance." 
  end
end

run_me if $PROGRAM_NAME == __FILE__

• 如需 API 詳細資訊，請參閱 AWS SDK for Ruby API 參考StartInstances中的。

Rust

適用於 Rust 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

async fn start_instance(client: &Client, id: &str) -> Result<(), Error> { 
    client.start_instances().instance_ids(id).send().await?; 

    println!("Started instance."); 

    Ok(())
}

• 如需 API 的詳細資訊，請參閱 AWS SDK StartInstances中的 Rust API 參考資料。
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SAP ABAP

適用於 SAP ABAP 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    DATA lt_instance_ids TYPE /aws1/
cl_ec2instidstringlist_w=>tt_instanceidstringlist. 
    APPEND NEW /aws1/cl_ec2instidstringlist_w( iv_value = iv_instance_id ) TO 
 lt_instance_ids. 

    "Perform dry run" 
    TRY. 
        " DryRun is set to true. This checks for the required permissions to 
 start the instance without actually making the request. " 
        lo_ec2->startinstances( 
          it_instanceids = lt_instance_ids 
          iv_dryrun = abap_true 
        ). 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        " If the error code returned is `DryRunOperation`, then you have the 
 required permissions to start this instance. " 
        IF lo_exception->av_err_code = 'DryRunOperation'. 
          MESSAGE 'Dry run to start instance completed.' TYPE 'I'. 
          " DryRun is set to false to start instance. " 
          oo_result = lo_ec2->startinstances(           " oo_result is returned 
 for testing purposes. " 
            it_instanceids = lt_instance_ids 
            iv_dryrun = abap_false 
          ). 
          MESSAGE 'Successfully started the EC2 instance.' TYPE 'I'. 
          " If the error code returned is `UnauthorizedOperation`, then you don't 
 have the required permissions to start this instance. " 
        ELSEIF lo_exception->av_err_code = 'UnauthorizedOperation'. 
          MESSAGE 'Dry run to start instance failed. User does not have 
 permissions to start the instance.' TYPE 'E'. 
        ELSE. 
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          DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
          MESSAGE lv_error TYPE 'E'. 
        ENDIF. 
    ENDTRY.

• 如需 API 詳細資訊，請參閱 AWS SDK StartInstances中的 SAP ABAP API 參考資料。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 AWS 開發套件停止 Amazon EC2 執行個體

下列程式碼範例示範如何停止 Amazon EC2 執行個體。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 開始使用執行個體

.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Stop an EC2 instance. 
    /// </summary> 
    /// <param name="ec2InstanceId">The instance Id of the EC2 instance to 
    /// stop.</param> 
    /// <returns>Async task.</returns> 
    public async Task StopInstances(string ec2InstanceId) 
    { 
        // In addition to the list of instance Ids, the 
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        // request can also include the following properties: 
        //     Force      When true, forces the instances to 
        //                stop but you must check the integrity 
        //                of the file system. Not recommended on 
        //                Windows instances. 
        //     Hibernate  When true, hibernates the instance if the 
        //                instance was enabled for hibernation when 
        //                it was launched. 
        var request = new StopInstancesRequest 
        { 
            InstanceIds = new List<string> { ec2InstanceId }, 
        }; 

        var response = await _amazonEC2.StopInstancesAsync(request); 

        if (response.StoppingInstances.Count > 0) 
        { 
            var instances = response.StoppingInstances; 
            instances.ForEach(i => 
            { 
                Console.WriteLine($"Successfully stopped the EC2 Instance " + 
                                  $"with InstanceID: {i.InstanceId}."); 
            }); 
        } 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考StopInstances中的。

C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 
    Aws::EC2::Model::StopInstancesRequest request; 
    request.AddInstanceIds(instanceId); 
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    request.SetDryRun(true); 

    auto dry_run_outcome = ec2Client.StopInstances(request); 
    if (dry_run_outcome.IsSuccess()) { 
        std::cerr 
                << "Failed dry run to stop instance. A dry run should trigger an 
 error." 
                << std::endl; 
        return false; 
    } 
    else if (dry_run_outcome.GetError().GetErrorType() != 
             Aws::EC2::EC2Errors::DRY_RUN_OPERATION) { 
        std::cout << "Failed dry run to stop instance " << instanceId << ": " 
                  << dry_run_outcome.GetError().GetMessage() << std::endl; 
        return false; 
    } 

    request.SetDryRun(false); 
    auto outcome = ec2Client.StopInstances(request); 
    if (!outcome.IsSuccess()) { 
        std::cout << "Failed to stop instance " << instanceId << ": " << 
                  outcome.GetError().GetMessage() << std::endl; 
    } 
    else { 
        std::cout << "Successfully stopped instance " << instanceId << 
                  std::endl; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考StopInstances中的。

CLI

AWS CLI

範例 1：停止 Amazon EC2 執行個體

下列 stop-instances 範例會停止指定且受 Amazon EBS 支援的執行個體。

aws ec2 stop-instances \ 
    --instance-ids i-1234567890abcdef0

輸出：
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{ 
    "StoppingInstances": [ 
        { 
            "InstanceId": "i-1234567890abcdef0", 
            "CurrentState": { 
                "Code": 64, 
                "Name": "stopping" 
            }, 
            "PreviousState": { 
                "Code": 16, 
                "Name": "running" 
            } 
        } 
    ]
}

如需詳細資訊，請參閱《Amazon Elastic Compute Cloud 使用者指南》中的停止和啟動執行個
體。

範例 2：讓 Amazon EC2 執行個體休眠

下列 stop-instances 範例會在 Amazon EBS 已啟用休眠並符合休眠必要條件時，讓該執行
個體進入休眠。執行個體進入休眠狀態之後，即停止運作。

aws ec2 stop-instances \ 
    --instance-ids i-1234567890abcdef0 \ 
    --hibernate

輸出：

{ 
    "StoppingInstances": [ 
        { 
            "CurrentState": { 
                "Code": 64, 
                "Name": "stopping" 
            }, 
            "InstanceId": "i-1234567890abcdef0", 
            "PreviousState": { 
                "Code": 16, 
                "Name": "running" 
            } 
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        } 
    ]
}

如需詳細資訊，請參閱《Amazon Elastic Compute Cloud 使用者指南》中的讓您的隨需 Linux 
執行個體休眠。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考StopInstances中的。

Java

適用於 Java 2.x 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    public static void stopInstance(Ec2Client ec2, String instanceId) { 
        Ec2Waiter ec2Waiter = Ec2Waiter.builder() 
                .overrideConfiguration(b -> b.maxAttempts(100)) 
                .client(ec2) 
                .build(); 
        StopInstancesRequest request = StopInstancesRequest.builder() 
                .instanceIds(instanceId) 
                .build(); 

        System.out.println("Use an Ec2Waiter to wait for the instance to stop. 
 This will take a few minutes."); 
        ec2.stopInstances(request); 
        DescribeInstancesRequest instanceRequest = 
 DescribeInstancesRequest.builder() 
                .instanceIds(instanceId) 
                .build(); 

        WaiterResponse<DescribeInstancesResponse> waiterResponse = 
 ec2Waiter.waitUntilInstanceStopped(instanceRequest); 
        waiterResponse.matched().response().ifPresent(System.out::println); 
        System.out.println("Successfully stopped instance " + instanceId); 
    }
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• 如需 API 詳細資訊，請參閱 AWS SDK for Java 2.x API 參考StopInstances中的。

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { StopInstancesCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new StopInstancesCommand({ 
    // Use DescribeInstancesCommand to find InstanceIds 
    InstanceIds: ["INSTANCE_ID"], 
  }); 

  try { 
    const { StoppingInstances } = await client.send(command); 
    const instanceIdList = StoppingInstances.map( 
      (instance) => ` • ${instance.InstanceId}`, 
    ); 
    console.log("Stopping instances:"); 
    console.log(instanceIdList.join("\n")); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考StopInstances中的。
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Kotlin

適用於 Kotlin 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

suspend fun stopInstanceSc(instanceId: String) { 
    val request = StopInstancesRequest { 
        instanceIds = listOf(instanceId) 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.stopInstances(request) 
        println("Waiting until instance $instanceId stops. This will take a few 
 minutes.") 
        ec2.waitUntilInstanceStopped { // suspend call 
            instanceIds = listOf(instanceId) 
        } 
        println("Successfully stopped instance $instanceId") 
    }
}

• 有關 API 的詳細信息，請參閱 AWS SDK StopInstances中的 Kotlin API 參考。

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class InstanceWrapper: 

停止執行個體 2477

https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/kotlin/services/ec2#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/kotlin/services/ec2#code-examples
https://github.com/awslabs/aws-sdk-kotlin#generating-api-documentation
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/python/example_code/ec2#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/python/example_code/ec2#code-examples


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) instance 
 actions.""" 

    def __init__(self, ec2_resource, instance=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param instance: A Boto3 Instance object. This is a high-level object 
 that 
                           wraps instance actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.instance = instance 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def stop(self): 
        """ 
        Stops an instance and waits for it to be in a stopped state. 

        :return: The response to the stop request. 
        """ 
        if self.instance is None: 
            logger.info("No instance to stop.") 
            return 

        try: 
            response = self.instance.stop() 
            self.instance.wait_until_stopped() 
        except ClientError as err: 
            logger.error( 
                "Couldn't stop instance %s. Here's why: %s: %s", 
                self.instance.id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
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            return response

• 如需 API 的詳細資訊，請參閱AWS 開發套件StopInstances中的 Python (博托 3) API 參考。

Ruby

適用於 Ruby 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

require "aws-sdk-ec2"

# Prerequisites:
#
# - The Amazon EC2 instance.
#
# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
# @param instance_id [String] The ID of the instance.
# @return [Boolean] true if the instance was stopped; otherwise, false.
# @example
#   exit 1 unless instance_stopped?(
#     Aws::EC2::Client.new(region: 'us-west-2'),
#     'i-123abc'
#   )
def instance_stopped?(ec2_client, instance_id) 
  response = ec2_client.describe_instance_status(instance_ids: [instance_id]) 

  if response.instance_statuses.count.positive? 
    state = response.instance_statuses[0].instance_state.name 
    case state 
    when "stopping" 
      puts "The instance is already stopping." 
      return true 
    when "stopped" 
      puts "The instance is already stopped." 
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      return true 
    when "terminated" 
      puts "Error stopping instance: " \ 
        "the instance is terminated, so you cannot stop it." 
      return false 
    end 
  end 

  ec2_client.stop_instances(instance_ids: [instance_id]) 
  ec2_client.wait_until(:instance_stopped, instance_ids: [instance_id]) 
  puts "Instance stopped." 
  return true
rescue StandardError => e 
  puts "Error stopping instance: #{e.message}" 
  return false
end

# Example usage:
def run_me 
  instance_id = "" 
  region = "" 
  # Print usage information and then stop. 
  if ARGV[0] == "--help" || ARGV[0] == "-h" 
    puts "Usage:   ruby ec2-ruby-example-stop-instance-i-123abc.rb " \ 
      "INSTANCE_ID REGION " 
    # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    puts "Example: ruby ec2-ruby-example-start-instance-i-123abc.rb " \ 
      "i-123abc us-west-2" 
    exit 1 
  # If no values are specified at the command prompt, use these default values. 
  # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
  elsif ARGV.count.zero? 
    instance_id = "i-123abc" 
    region = "us-west-2" 
  # Otherwise, use the values as specified at the command prompt. 
  else 
    instance_id = ARGV[0] 
    region = ARGV[1] 
  end 

  ec2_client = Aws::EC2::Client.new(region: region) 

  puts "Attempting to stop instance '#{instance_id}' " \ 
    "(this might take a few minutes)..." 
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  unless instance_stopped?(ec2_client, instance_id) 
    puts "Could not stop instance." 
  end
end

run_me if $PROGRAM_NAME == __FILE__

• 如需 API 詳細資訊，請參閱 AWS SDK for Ruby API 參考StopInstances中的。

Rust

適用於 Rust 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

async fn stop_instance(client: &Client, id: &str) -> Result<(), Error> { 
    client.stop_instances().instance_ids(id).send().await?; 

    println!("Stopped instance."); 

    Ok(())
}

• 如需 API 的詳細資訊，請參閱 AWS SDK StopInstances中的 Rust API 參考資料。

SAP ABAP

適用於 SAP ABAP 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。
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    DATA lt_instance_ids TYPE /aws1/
cl_ec2instidstringlist_w=>tt_instanceidstringlist. 
    APPEND NEW /aws1/cl_ec2instidstringlist_w( iv_value = iv_instance_id ) TO 
 lt_instance_ids. 

    "Perform dry run" 
    TRY. 
        " DryRun is set to true. This checks for the required permissions to stop 
 the instance without actually making the request. " 
        lo_ec2->stopinstances( 
          it_instanceids = lt_instance_ids 
          iv_dryrun = abap_true 
        ). 
      CATCH /aws1/cx_rt_service_generic INTO DATA(lo_exception). 
        " If the error code returned is `DryRunOperation`, then you have the 
 required permissions to stop this instance. " 
        IF lo_exception->av_err_code = 'DryRunOperation'. 
          MESSAGE 'Dry run to stop instance completed.' TYPE 'I'. 
          " DryRun is set to false to stop instance. " 
          oo_result = lo_ec2->stopinstances(           " oo_result is returned 
 for testing purposes. " 
            it_instanceids = lt_instance_ids 
            iv_dryrun = abap_false 
          ). 
          MESSAGE 'Successfully stopped the EC2 instance.' TYPE 'I'. 
          " If the error code returned is `UnauthorizedOperation`, then you don't 
 have the required permissions to stop this instance. " 
        ELSEIF lo_exception->av_err_code = 'UnauthorizedOperation'. 
          MESSAGE 'Dry run to stop instance failed. User does not have 
 permissions to stop the instance.' TYPE 'E'. 
        ELSE. 
          DATA(lv_error) = |"{ lo_exception->av_err_code }" - { lo_exception-
>av_err_msg }|. 
          MESSAGE lv_error TYPE 'E'. 
        ENDIF. 
    ENDTRY.

• 如需 API 詳細資訊，請參閱 AWS SDK StopInstances中的 SAP ABAP API 參考資料。
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如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 AWS 開發套件終止 Amazon EC2 執行個體

下列程式碼範例示範如何終止 Amazon EC2 執行個體。

動作範例是大型程式的程式碼摘錄，必須在內容中執行。您可以在下列程式碼範例的內容中看到此動
作：

• 開始使用執行個體

.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    /// <summary> 
    /// Terminate an EC2 instance. 
    /// </summary> 
    /// <param name="ec2InstanceId">The instance Id of the EC2 instance 
    /// to terminate.</param> 
    /// <returns>Async task.</returns> 
    public async Task<List<InstanceStateChange>> TerminateInstances(string 
 ec2InstanceId) 
    { 
        var request = new TerminateInstancesRequest 
        { 
            InstanceIds = new List<string> { ec2InstanceId } 
        }; 

        var response = await _amazonEC2.TerminateInstancesAsync(request); 
        return response.TerminatingInstances; 
    }
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• 如需 API 詳細資訊，請參閱 AWS SDK for .NET API 參考TerminateInstances中的。

C++

適用於 C++ 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

    Aws::EC2::EC2Client ec2Client(clientConfiguration); 

    Aws::EC2::Model::TerminateInstancesRequest request; 
    request.SetInstanceIds({instanceID}); 

    Aws::EC2::Model::TerminateInstancesOutcome outcome = 
            ec2Client.TerminateInstances(request); 
    if (outcome.IsSuccess()) { 
        std::cout << "Ec2 instance '" << instanceID << 
                  "' was terminated." << std::endl; 
    } 
    else { 
        std::cerr << "Failed to terminate ec2 instance " << instanceID << 
                  ", " << 
                  outcome.GetError().GetMessage() << std::endl; 
        return false; 
    }

• 如需 API 詳細資訊，請參閱 AWS SDK for C++ API 參考TerminateInstances中的。

CLI

AWS CLI

若要終止 Amazon EC2 執行個體

此範例會終止指定執行個體。
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命令：

aws ec2 terminate-instances --instance-ids i-1234567890abcdef0

輸出：

{ 
    "TerminatingInstances": [ 
        { 
            "InstanceId": "i-1234567890abcdef0", 
            "CurrentState": { 
                "Code": 32, 
                "Name": "shutting-down" 
            }, 
            "PreviousState": { 
                "Code": 16, 
                "Name": "running" 
            } 
        } 
    ]
}

如需詳細資訊，請參閱《AWS 命令行介面使用者指南》中的「Amazon EC2 執行個體」。

• 如需 API 詳細資訊，請參閱AWS CLI 命令參考TerminateInstances中的。

Java

適用於 Java 2.x 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.ec2.Ec2Client;
import software.amazon.awssdk.services.ec2.model.TerminateInstancesRequest;
import software.amazon.awssdk.services.ec2.model.TerminateInstancesResponse;
import software.amazon.awssdk.services.ec2.model.InstanceStateChange;
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import software.amazon.awssdk.services.ec2.model.Ec2Exception;
import java.util.List;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class TerminateInstance { 
    public static void main(String[] args) { 
        final String usage = """ 

                Usage: 
                   <instanceId> 

                Where: 
                   instanceId - An instance id value that you can obtain from the 
 AWS Console.\s 
                """; 

        if (args.length != 1) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String instanceId = args[0]; 
        Region region = Region.US_EAST_1; 
        Ec2Client ec2 = Ec2Client.builder() 
                .region(region) 
                .build(); 

        terminateEC2(ec2, instanceId); 
        ec2.close(); 
    } 

    public static void terminateEC2(Ec2Client ec2, String instanceID) { 
        try { 
            TerminateInstancesRequest ti = TerminateInstancesRequest.builder() 
                    .instanceIds(instanceID) 
                    .build(); 
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            TerminateInstancesResponse response = ec2.terminateInstances(ti); 
            List<InstanceStateChange> list = response.terminatingInstances(); 
            for (InstanceStateChange sc : list) { 
                System.out.println("The ID of the terminated instance is " + 
 sc.instanceId()); 
            } 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    }
}

• 如需 API 詳細資訊，請參閱 AWS SDK for Java 2.x API 參考TerminateInstances中的。

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

import { TerminateInstancesCommand } from "@aws-sdk/client-ec2";

import { client } from "../libs/client.js";

export const main = async () => { 
  const command = new TerminateInstancesCommand({ 
    InstanceIds: ["INSTANCE_ID"], 
  }); 

  try { 
    const { TerminatingInstances } = await client.send(command); 
    const instanceList = TerminatingInstances.map( 
      (instance) => ` • ${instance.InstanceId}`, 
    ); 
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    console.log("Terminating instances:"); 
    console.log(instanceList.join("\n")); 
  } catch (err) { 
    console.error(err); 
  }
};

• 如需 API 詳細資訊，請參閱 AWS SDK for JavaScript API 參考TerminateInstances中的。

Kotlin

適用於 Kotlin 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

suspend fun terminateEC2(instanceID: String) { 
    val request = TerminateInstancesRequest { 
        instanceIds = listOf(instanceID) 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.terminateInstances(request) 
        response.terminatingInstances?.forEach { instance -> 
            println("The ID of the terminated instance is 
 ${instance.instanceId}") 
        } 
    }
}

• 有關 API 的詳細信息，請參閱 AWS SDK TerminateInstances中的 Kotlin API 參考。
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Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

class InstanceWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) instance 
 actions.""" 

    def __init__(self, ec2_resource, instance=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param instance: A Boto3 Instance object. This is a high-level object 
 that 
                           wraps instance actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.instance = instance 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def terminate(self): 
        """ 
        Terminates an instance and waits for it to be in a terminated state. 
        """ 
        if self.instance is None: 
            logger.info("No instance to terminate.") 
            return 

        instance_id = self.instance.id 
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        try: 
            self.instance.terminate() 
            self.instance.wait_until_terminated() 
            self.instance = None 
        except ClientError as err: 
            logging.error( 
                "Couldn't terminate instance %s. Here's why: %s: %s", 
                instance_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise

• 如需 API 的詳細資訊，請參閱AWS 開發套件TerminateInstances中的 Python (博托 3) API 參
考。

Ruby

適用於 Ruby 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

require "aws-sdk-ec2"

# Prerequisites:
#
# - The Amazon EC2 instance.
#
# @param ec2_client [Aws::EC2::Client] An initialized EC2 client.
# @param instance_id [String] The ID of the instance.
# @return [Boolean] true if the instance was terminated; otherwise, false.
# @example
#   exit 1 unless instance_terminated?(
#     Aws::EC2::Client.new(region: 'us-west-2'),
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#     'i-123abc'
#   )
def instance_terminated?(ec2_client, instance_id) 
  response = ec2_client.describe_instance_status(instance_ids: [instance_id]) 

  if response.instance_statuses.count.positive? && 
    response.instance_statuses[0].instance_state.name == "terminated" 

    puts "The instance is already terminated." 
    return true 
  end 

  ec2_client.terminate_instances(instance_ids: [instance_id]) 
  ec2_client.wait_until(:instance_terminated, instance_ids: [instance_id]) 
  puts "Instance terminated." 
  return true
rescue StandardError => e 
  puts "Error terminating instance: #{e.message}" 
  return false
end

# Example usage:
def run_me 
  instance_id = "" 
  region = "" 
  # Print usage information and then stop. 
  if ARGV[0] == "--help" || ARGV[0] == "-h" 
    puts "Usage:   ruby ec2-ruby-example-terminate-instance-i-123abc.rb " \ 
      "INSTANCE_ID REGION " 
   # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
    puts "Example: ruby ec2-ruby-example-terminate-instance-i-123abc.rb " \ 
      "i-123abc us-west-2" 
    exit 1 
  # If no values are specified at the command prompt, use these default values. 
  # Replace us-west-2 with the AWS Region you're using for Amazon EC2. 
  elsif ARGV.count.zero? 
    instance_id = "i-123abc" 
    region = "us-west-2" 
  # Otherwise, use the values as specified at the command prompt. 
  else 
    instance_id = ARGV[0] 
    region = ARGV[1] 
  end 
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  ec2_client = Aws::EC2::Client.new(region: region) 

  puts "Attempting to terminate instance '#{instance_id}' " \ 
    "(this might take a few minutes)..." 
  unless instance_terminated?(ec2_client, instance_id) 
    puts "Could not terminate instance." 
  end
end

run_me if $PROGRAM_NAME == __FILE__

• 如需 API 詳細資訊，請參閱 AWS SDK for Ruby API 參考TerminateInstances中的。

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。

使用 AWS 開發套件的 Amazon EC2 案例
下列程式碼範例說明如何使用 AWS 開發套件在 Amazon EC2 中實作常見案例。這些案例會展示如何
在 Amazon EC2 中呼叫多個函數來完成特定任務。每個案例都包含一個連結 GitHub，您可以在其中找
到如何設定和執行程式碼的指示。

範例

• 使用 AWS SDK 建置及管理彈性服務

• 使用開 AWS 發套件開始使用 Amazon EC2 執行個體

使用 AWS SDK 建置及管理彈性服務

下列程式碼範例示範如何建立負載平衡的 Web 服務，以傳回書籍、影片和歌曲建議。此範例顯示服務
如何回應失故障，以及如何在發生故障時重組服務以提高復原能力。

• 使用 Amazon EC2 Auto Scaling 群組根據啟動範本建立 Amazon Elastic Compute Cloud (Amazon 
EC2) 執行個體，並將執行個體數量保持在指定範圍內。

• 使用 Elastic Load Balancing 處理和分發 HTTP 請求。

• 監控 Auto Scaling 群組中執行個體的運作狀態，並且只將請求轉送給運作良好的執行個體。

• 在每個 EC2 執行個體上執行一個 Python Web 伺服器來處理 HTTP 請求。Web 伺服器會回應建議和
運作狀態檢查。
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• 使用 Amazon DynamoDB 資料表模擬建議服務。

• 透過更新 AWS Systems Manager 參數來控制 Web 伺服器對要求和健康狀態檢查的回應。

.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

在命令提示中執行互動式案例。

    static async Task Main(string[] args) 
    { 
        _configuration = new ConfigurationBuilder() 
            .SetBasePath(Directory.GetCurrentDirectory()) 
            .AddJsonFile("settings.json") // Load settings from .json file. 
            .AddJsonFile("settings.local.json", 
                true) // Optionally, load local settings. 
            .Build(); 

        // Set up dependency injection for the AWS services. 
        using var host = Host.CreateDefaultBuilder(args) 
            .ConfigureLogging(logging => 
                logging.AddFilter("System", LogLevel.Debug) 
                    .AddFilter<DebugLoggerProvider>("Microsoft", 
 LogLevel.Information) 
                    .AddFilter<ConsoleLoggerProvider>("Microsoft", 
 LogLevel.Trace)) 
            .ConfigureServices((_, services) => 
                services.AddAWSService<IAmazonIdentityManagementService>() 
                    .AddAWSService<IAmazonDynamoDB>() 
                    .AddAWSService<IAmazonElasticLoadBalancingV2>() 
                    .AddAWSService<IAmazonSimpleSystemsManagement>() 
                    .AddAWSService<IAmazonAutoScaling>() 
                    .AddAWSService<IAmazonEC2>() 
                    .AddTransient<AutoScalerWrapper>() 
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                    .AddTransient<ElasticLoadBalancerWrapper>() 
                    .AddTransient<SmParameterWrapper>() 
                    .AddTransient<Recommendations>() 
                    .AddSingleton<IConfiguration>(_configuration) 
            ) 
            .Build(); 

        ServicesSetup(host); 
        ResourcesSetup(); 

        try 
        { 
            Console.WriteLine(new string('-', 80)); 
            Console.WriteLine("Welcome to the Resilient Architecture Example 
 Scenario."); 
            Console.WriteLine(new string('-', 80)); 
            await Deploy(true); 

            Console.WriteLine("Now let's begin the scenario."); 
            Console.WriteLine(new string('-', 80)); 
            await Demo(true); 

            Console.WriteLine(new string('-', 80)); 
            Console.WriteLine("Finally, let's clean up our resources."); 
            Console.WriteLine(new string('-', 80)); 

            await DestroyResources(true); 

            Console.WriteLine(new string('-', 80)); 
            Console.WriteLine("Resilient Architecture Example Scenario is 
 complete."); 
            Console.WriteLine(new string('-', 80)); 
        } 
        catch (Exception ex) 
        { 
            Console.WriteLine(new string('-', 80)); 
            Console.WriteLine($"There was a problem running the scenario: 
 {ex.Message}"); 
            await DestroyResources(true); 
            Console.WriteLine(new string('-', 80)); 
        } 
    } 

    /// <summary> 
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    /// Setup any common resources, also used for integration testing. 
    /// </summary> 
    public static void ResourcesSetup() 
    { 
        _httpClient = new HttpClient(); 
    } 

    /// <summary> 
    /// Populate the services for use within the console application. 
    /// </summary> 
    /// <param name="host">The services host.</param> 
    private static void ServicesSetup(IHost host) 
    { 
        _elasticLoadBalancerWrapper = 
 host.Services.GetRequiredService<ElasticLoadBalancerWrapper>(); 
        _iamClient = 
 host.Services.GetRequiredService<IAmazonIdentityManagementService>(); 
        _recommendations = host.Services.GetRequiredService<Recommendations>(); 
        _autoScalerWrapper = 
 host.Services.GetRequiredService<AutoScalerWrapper>(); 
        _smParameterWrapper = 
 host.Services.GetRequiredService<SmParameterWrapper>(); 
    } 

    /// <summary> 
    /// Deploy necessary resources for the scenario. 
    /// </summary> 
    /// <param name="interactive">True to run as interactive.</param> 
    /// <returns>True if successful.</returns> 
    public static async Task<bool> Deploy(bool interactive) 
    { 
        var protocol = "HTTP"; 
        var port = 80; 
        var sshPort = 22; 

        Console.WriteLine( 
            "\nFor this demo, we'll use the AWS SDK for .NET to create several 
 AWS resources\n" + 
            "to set up a load-balanced web service endpoint and explore some ways 
 to make it resilient\n" + 
            "against various kinds of failures.\n\n" + 
            "Some of the resources create by this demo are:\n"); 

        Console.WriteLine( 
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            "\t* A DynamoDB table that the web service depends on to provide 
 book, movie, and song recommendations."); 
        Console.WriteLine( 
            "\t* An EC2 launch template that defines EC2 instances that each 
 contain a Python web server."); 
        Console.WriteLine( 
            "\t* An EC2 Auto Scaling group that manages EC2 instances across 
 several Availability Zones."); 
        Console.WriteLine( 
            "\t* An Elastic Load Balancing (ELB) load balancer that targets the 
 Auto Scaling group to distribute requests."); 
        Console.WriteLine(new string('-', 80)); 
        Console.WriteLine("Press Enter when you're ready to start deploying 
 resources."); 
        if (interactive) 
            Console.ReadLine(); 

        // Create and populate the DynamoDB table. 
        var databaseTableName = _configuration["databaseName"]; 
        var recommendationsPath = Path.Join(_configuration["resourcePath"], 
            "recommendations_objects.json"); 
        Console.WriteLine($"Creating and populating a DynamoDB table named 
 {databaseTableName}."); 
        await _recommendations.CreateDatabaseWithName(databaseTableName); 
        await _recommendations.PopulateDatabase(databaseTableName, 
 recommendationsPath); 
        Console.WriteLine(new string('-', 80)); 

        // Create the EC2 Launch Template. 

        Console.WriteLine( 
            $"Creating an EC2 launch template that runs 
 'server_startup_script.sh' when an instance starts.\n" 
            + "\nThis script starts a Python web server defined in the 
 `server.py` script. The web server\n" 
            + "listens to HTTP requests on port 80 and responds to requests to 
 '/' and to '/healthcheck'.\n" 
            + "For demo purposes, this server is run as the root user. In 
 production, the best practice is to\n" 
            + "run a web server, such as Apache, with least-privileged 
 credentials."); 
        Console.WriteLine( 
            "\nThe template also defines an IAM policy that each instance uses to 
 assume a role that grants\n" 
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            + "permissions to access the DynamoDB recommendation table and 
 Systems Manager parameters\n" 
            + "that control the flow of the demo."); 

        var startupScriptPath = Path.Join(_configuration["resourcePath"], 
            "server_startup_script.sh"); 
        var instancePolicyPath = Path.Join(_configuration["resourcePath"], 
            "instance_policy.json"); 
        await _autoScalerWrapper.CreateTemplate(startupScriptPath, 
 instancePolicyPath); 
        Console.WriteLine(new string('-', 80)); 

        Console.WriteLine( 
            "Creating an EC2 Auto Scaling group that maintains three EC2 
 instances, each in a different\n" 
            + "Availability Zone.\n"); 
        var zones = await _autoScalerWrapper.DescribeAvailabilityZones(); 
        await _autoScalerWrapper.CreateGroupOfSize(3, 
 _autoScalerWrapper.GroupName, zones); 
        Console.WriteLine(new string('-', 80)); 

        Console.WriteLine( 
            "At this point, you have EC2 instances created. Once each instance 
 starts, it listens for\n" 
            + "HTTP requests. You can see these instances in the console or 
 continue with the demo.\n"); 

        Console.WriteLine(new string('-', 80)); 
        Console.WriteLine("Press Enter when you're ready to continue."); 
        if (interactive) 
            Console.ReadLine(); 

        Console.WriteLine("Creating variables that control the flow of the 
 demo."); 
        await _smParameterWrapper.Reset(); 

        Console.WriteLine( 
            "\nCreating an Elastic Load Balancing target group and load balancer. 
 The target group\n" 
            + "defines how the load balancer connects to instances. The load 
 balancer provides a\n" 
            + "single endpoint where clients connect and dispatches requests to 
 instances in the group."); 
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        var defaultVpc = await _autoScalerWrapper.GetDefaultVpc(); 
        var subnets = await 
 _autoScalerWrapper.GetAllVpcSubnetsForZones(defaultVpc.VpcId, zones); 
        var subnetIds = subnets.Select(s => s.SubnetId).ToList(); 
        var targetGroup = await 
 _elasticLoadBalancerWrapper.CreateTargetGroupOnVpc(_elasticLoadBalancerWrapper.TargetGroupName, 
 protocol, port, defaultVpc.VpcId); 

        await 
 _elasticLoadBalancerWrapper.CreateLoadBalancerAndListener(_elasticLoadBalancerWrapper.LoadBalancerName, 
 subnetIds, targetGroup); 
        await 
 _autoScalerWrapper.AttachLoadBalancerToGroup(_autoScalerWrapper.GroupName, 
 targetGroup.TargetGroupArn); 
        Console.WriteLine("\nVerifying access to the load balancer endpoint..."); 
        var endPoint = await 
 _elasticLoadBalancerWrapper.GetEndpointForLoadBalancerByName(_elasticLoadBalancerWrapper.LoadBalancerName); 
        var loadBalancerAccess = await 
 _elasticLoadBalancerWrapper.VerifyLoadBalancerEndpoint(endPoint); 

        if (!loadBalancerAccess) 
        { 
            Console.WriteLine("\nCouldn't connect to the load balancer, verifying 
 that the port is open..."); 

            var ipString = await _httpClient.GetStringAsync("https://
checkip.amazonaws.com"); 
            ipString = ipString.Trim(); 

            var defaultSecurityGroup = await 
 _autoScalerWrapper.GetDefaultSecurityGroupForVpc(defaultVpc); 
            var portIsOpen = 
 _autoScalerWrapper.VerifyInboundPortForGroup(defaultSecurityGroup, port, 
 ipString); 
            var sshPortIsOpen = 
 _autoScalerWrapper.VerifyInboundPortForGroup(defaultSecurityGroup, sshPort, 
 ipString); 

            if (!portIsOpen) 
            { 
                Console.WriteLine( 
                    "\nFor this example to work, the default security group for 
 your default VPC must\n" 

建置及管理彈性服務 2498



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

                    + "allows access from this computer. You can either add it 
 automatically from this\n" 
                    + "example or add it yourself using the AWS Management 
 Console.\n"); 

                if (!interactive || GetYesNoResponse( 
                        "Do you want to add a rule to the security group to allow 
 inbound traffic from your computer's IP address?")) 
                { 
                    await 
 _autoScalerWrapper.OpenInboundPort(defaultSecurityGroup.GroupId, port, 
 ipString); 
                } 
            } 

            if (!sshPortIsOpen) 
            { 
                if (!interactive || GetYesNoResponse( 
                        "Do you want to add a rule to the security group to allow 
 inbound SSH traffic for debugging from your computer's IP address?")) 
                { 
                    await 
 _autoScalerWrapper.OpenInboundPort(defaultSecurityGroup.GroupId, sshPort, 
 ipString); 
                } 
            } 
            loadBalancerAccess = await 
 _elasticLoadBalancerWrapper.VerifyLoadBalancerEndpoint(endPoint); 
        } 

        if (loadBalancerAccess) 
        { 
            Console.WriteLine("Your load balancer is ready. You can access it by 
 browsing to:"); 
            Console.WriteLine($"\thttp://{endPoint}\n"); 
        } 
        else 
        { 
            Console.WriteLine( 
                "\nCouldn't get a successful response from the load balancer 
 endpoint. Troubleshoot by\n" 
                + "manually verifying that your VPC and security group are 
 configured correctly and that\n" 
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                + "you can successfully make a GET request to the load balancer 
 endpoint:\n"); 
            Console.WriteLine($"\thttp://{endPoint}\n"); 
        } 
        Console.WriteLine(new string('-', 80)); 
        Console.WriteLine("Press Enter when you're ready to continue with the 
 demo."); 
        if (interactive) 
            Console.ReadLine(); 
        return true; 
    } 

    /// <summary> 
    /// Demonstrate the steps of the scenario. 
    /// </summary> 
    /// <param name="interactive">True to run as an interactive scenario.</param> 
    /// <returns>Async task.</returns> 
    public static async Task<bool> Demo(bool interactive) 
    { 
        var ssmOnlyPolicy = Path.Join(_configuration["resourcePath"], 
            "ssm_only_policy.json"); 

        Console.WriteLine(new string('-', 80)); 
        Console.WriteLine("Resetting parameters to starting values for demo."); 
        await _smParameterWrapper.Reset(); 

        Console.WriteLine("\nThis part of the demonstration shows how to toggle 
 different parts of the system\n" + 
                          "to create situations where the web service fails, and 
 shows how using a resilient\n" + 
                          "architecture can keep the web service running in spite 
 of these failures."); 
        Console.WriteLine(new string('-', 88)); 
        Console.WriteLine("At the start, the load balancer endpoint returns 
 recommendations and reports that all targets are healthy."); 
        if (interactive) 
            await DemoActionChoices(); 

        Console.WriteLine($"The web service running on the EC2 instances gets 
 recommendations by querying a DynamoDB table.\n" + 
                          $"The table name is contained in a Systems Manager 
 parameter named '{_smParameterWrapper.TableParameter}'.\n" + 
                          $"To simulate a failure of the recommendation service, 
 let's set this parameter to name a non-existent table.\n"); 
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        await 
 _smParameterWrapper.PutParameterByName(_smParameterWrapper.TableParameter, 
 "this-is-not-a-table"); 
        Console.WriteLine("\nNow, sending a GET request to the load balancer 
 endpoint returns a failure code. But, the service reports as\n" + 
                          "healthy to the load balancer because shallow health 
 checks don't check for failure of the recommendation service."); 
        if (interactive) 
            await DemoActionChoices(); 

        Console.WriteLine("Instead of failing when the recommendation service 
 fails, the web service can return a static response."); 
        Console.WriteLine("While this is not a perfect solution, it presents the 
 customer with a somewhat better experience than failure."); 

        await 
 _smParameterWrapper.PutParameterByName(_smParameterWrapper.FailureResponseParameter, 
 "static"); 

        Console.WriteLine("\nNow, sending a GET request to the load balancer 
 endpoint returns a static response."); 
        Console.WriteLine("The service still reports as healthy because health 
 checks are still shallow."); 
        if (interactive) 
            await DemoActionChoices(); 

        Console.WriteLine("Let's reinstate the recommendation service.\n"); 
        await 
 _smParameterWrapper.PutParameterByName(_smParameterWrapper.TableParameter, 
 _smParameterWrapper.TableName); 
        Console.WriteLine( 
            "\nLet's also substitute bad credentials for one of the instances in 
 the target group so that it can't\n" + 
            "access the DynamoDB recommendation table.\n" 
        ); 
        await _autoScalerWrapper.CreateInstanceProfileWithName( 
            _autoScalerWrapper.BadCredsPolicyName, 
            _autoScalerWrapper.BadCredsRoleName, 
            _autoScalerWrapper.BadCredsProfileName, 
            ssmOnlyPolicy, 
            new List<string> { "AmazonSSMManagedInstanceCore" } 
        ); 
        var instances = await 
 _autoScalerWrapper.GetInstancesByGroupName(_autoScalerWrapper.GroupName); 
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        var badInstanceId = instances.First(); 
        var instanceProfile = await 
 _autoScalerWrapper.GetInstanceProfile(badInstanceId); 
        Console.WriteLine( 
            $"Replacing the profile for instance {badInstanceId} with a profile 
 that contains\n" + 
            "bad credentials...\n" 
        ); 
        await _autoScalerWrapper.ReplaceInstanceProfile( 
            badInstanceId, 
            _autoScalerWrapper.BadCredsProfileName, 
            instanceProfile.AssociationId 
        ); 
        Console.WriteLine( 
            "Now, sending a GET request to the load balancer endpoint returns 
 either a recommendation or a static response,\n" + 
            "depending on which instance is selected by the load balancer.\n" 
        ); 
        if (interactive) 
            await DemoActionChoices(); 

        Console.WriteLine("\nLet's implement a deep health check. For this demo, 
 a deep health check tests whether"); 
        Console.WriteLine("the web service can access the DynamoDB table that it 
 depends on for recommendations. Note that"); 
        Console.WriteLine("the deep health check is only for ELB routing and not 
 for Auto Scaling instance health."); 
        Console.WriteLine("This kind of deep health check is not recommended for 
 Auto Scaling instance health, because it"); 
        Console.WriteLine("risks accidental termination of all instances in the 
 Auto Scaling group when a dependent service fails."); 

        Console.WriteLine("\nBy implementing deep health checks, the load 
 balancer can detect when one of the instances is failing"); 
        Console.WriteLine("and take that instance out of rotation."); 

        await 
 _smParameterWrapper.PutParameterByName(_smParameterWrapper.HealthCheckParameter, 
 "deep"); 

        Console.WriteLine($"\nNow, checking target health indicates that the 
 instance with bad credentials ({badInstanceId})"); 
        Console.WriteLine("is unhealthy. Note that it might take a minute or two 
 for the load balancer to detect the unhealthy"); 
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        Console.WriteLine("instance. Sending a GET request to the load balancer 
 endpoint always returns a recommendation, because"); 
        Console.WriteLine("the load balancer takes unhealthy instances out of its 
 rotation."); 

        if (interactive) 
            await DemoActionChoices(); 

        Console.WriteLine("\nBecause the instances in this demo are controlled by 
 an auto scaler, the simplest way to fix an unhealthy"); 
        Console.WriteLine("instance is to terminate it and let the auto scaler 
 start a new instance to replace it."); 

        await _autoScalerWrapper.TryTerminateInstanceById(badInstanceId); 

        Console.WriteLine($"\nEven while the instance is terminating and the new 
 instance is starting, sending a GET"); 
        Console.WriteLine("request to the web service continues to get a 
 successful recommendation response because"); 
        Console.WriteLine("starts and reports as healthy, it is included in the 
 load balancing rotation."); 
        Console.WriteLine("Note that terminating and replacing an instance 
 typically takes several minutes, during which time you"); 
        Console.WriteLine("can see the changing health check status until the new 
 instance is running and healthy."); 

        if (interactive) 
            await DemoActionChoices(); 

        Console.WriteLine("\nIf the recommendation service fails now, deep health 
 checks mean all instances report as unhealthy."); 

        await 
 _smParameterWrapper.PutParameterByName(_smParameterWrapper.TableParameter, 
 "this-is-not-a-table"); 

        Console.WriteLine($"\nWhen all instances are unhealthy, the load balancer 
 continues to route requests even to"); 
        Console.WriteLine("unhealthy instances, allowing them to fail open and 
 return a static response rather than fail"); 
        Console.WriteLine("closed and report failure to the customer."); 

        if (interactive) 
            await DemoActionChoices(); 
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        await _smParameterWrapper.Reset(); 

        Console.WriteLine(new string('-', 80)); 
        return true; 
    } 

    /// <summary> 
    /// Clean up the resources from the scenario. 
    /// </summary> 
    /// <param name="interactive">True to ask the user for cleanup.</param> 
    /// <returns>Async task.</returns> 
    public static async Task<bool> DestroyResources(bool interactive) 
    { 
        Console.WriteLine(new string('-', 80)); 
        Console.WriteLine( 
            "To keep things tidy and to avoid unwanted charges on your account, 
 we can clean up all AWS resources\n" + 
            "that were created for this demo." 
        ); 

        if (!interactive || GetYesNoResponse("Do you want to clean up all demo 
 resources? (y/n) ")) 
        { 
            await 
 _elasticLoadBalancerWrapper.DeleteLoadBalancerByName(_elasticLoadBalancerWrapper.LoadBalancerName); 
            await 
 _elasticLoadBalancerWrapper.DeleteTargetGroupByName(_elasticLoadBalancerWrapper.TargetGroupName); 
            await 
 _autoScalerWrapper.TerminateAndDeleteAutoScalingGroupWithName(_autoScalerWrapper.GroupName); 
            await 
 _autoScalerWrapper.DeleteKeyPairByName(_autoScalerWrapper.KeyPairName); 
            await 
 _autoScalerWrapper.DeleteTemplateByName(_autoScalerWrapper.LaunchTemplateName); 
            await _autoScalerWrapper.DeleteInstanceProfile( 
                _autoScalerWrapper.BadCredsProfileName, 
                _autoScalerWrapper.BadCredsRoleName 
            ); 
            await 
 _recommendations.DestroyDatabaseByName(_recommendations.TableName); 
        } 
        else 
        { 
            Console.WriteLine( 
                "Ok, we'll leave the resources intact.\n" + 
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                "Don't forget to delete them when you're done with them or you 
 might incur unexpected charges." 
            ); 
        } 

        Console.WriteLine(new string('-', 80)); 
        return true; 
    }

建立包裝 Auto Scaling 和 Amazon EC2 動作的類別。

/// <summary>
/// Encapsulates Amazon EC2 Auto Scaling and EC2 management methods.
/// </summary>
public class AutoScalerWrapper
{ 
    private readonly IAmazonAutoScaling _amazonAutoScaling; 
    private readonly IAmazonEC2 _amazonEc2; 
    private readonly IAmazonSimpleSystemsManagement _amazonSsm; 
    private readonly IAmazonIdentityManagementService _amazonIam; 

    private readonly string _instanceType = ""; 
    private readonly string _amiParam = ""; 
    private readonly string _launchTemplateName = ""; 
    private readonly string _groupName = ""; 
    private readonly string _instancePolicyName = ""; 
    private readonly string _instanceRoleName = ""; 
    private readonly string _instanceProfileName = ""; 
    private readonly string _badCredsProfileName = ""; 
    private readonly string _badCredsRoleName = ""; 
    private readonly string _badCredsPolicyName = ""; 
    private readonly string _keyPairName = ""; 

    public string GroupName => _groupName; 
    public string KeyPairName => _keyPairName; 
    public string LaunchTemplateName => _launchTemplateName; 
    public string InstancePolicyName => _instancePolicyName; 
    public string BadCredsProfileName => _badCredsProfileName; 
    public string BadCredsRoleName => _badCredsRoleName; 
    public string BadCredsPolicyName => _badCredsPolicyName; 

    /// <summary> 
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    /// Constructor for the AutoScalerWrapper. 
    /// </summary> 
    /// <param name="amazonAutoScaling">The injected AutoScaling client.</param> 
    /// <param name="amazonEc2">The injected EC2 client.</param> 
    /// <param name="amazonIam">The injected IAM client.</param> 
    /// <param name="amazonSsm">The injected SSM client.</param> 
    public AutoScalerWrapper( 
        IAmazonAutoScaling amazonAutoScaling, 
        IAmazonEC2 amazonEc2, 
        IAmazonSimpleSystemsManagement amazonSsm, 
        IAmazonIdentityManagementService amazonIam, 
        IConfiguration configuration) 
    { 
        _amazonAutoScaling = amazonAutoScaling; 
        _amazonEc2 = amazonEc2; 
        _amazonSsm = amazonSsm; 
        _amazonIam = amazonIam; 

        var prefix = configuration["resourcePrefix"]; 
        _instanceType = configuration["instanceType"]; 
        _amiParam = configuration["amiParam"]; 

        _launchTemplateName = prefix + "-template"; 
        _groupName = prefix + "-group"; 
        _instancePolicyName = prefix + "-pol"; 
        _instanceRoleName = prefix + "-role"; 
        _instanceProfileName = prefix + "-prof"; 
        _badCredsPolicyName = prefix + "-bc-pol"; 
        _badCredsRoleName = prefix + "-bc-role"; 
        _badCredsProfileName = prefix + "-bc-prof"; 
        _keyPairName = prefix + "-key-pair"; 
    } 

    /// <summary> 
    /// Create a policy, role, and profile that is associated with instances with 
 a specified name. 
    /// An instance's associated profile defines a role that is assumed by the 
    /// instance.The role has attached policies that specify the AWS permissions 
 granted to 
    /// clients that run on the instance. 
    /// </summary> 
    /// <param name="policyName">Name to use for the policy.</param> 
    /// <param name="roleName">Name to use for the role.</param> 
    /// <param name="profileName">Name to use for the profile.</param> 
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    /// <param name="ssmOnlyPolicyFile">Path to a policy file for SSM.</param> 
    /// <param name="awsManagedPolicies">AWS Managed policies to be attached to 
 the role.</param> 
    /// <returns>The Arn of the profile.</returns> 
    public async Task<string> CreateInstanceProfileWithName( 
        string policyName, 
        string roleName, 
        string profileName, 
        string ssmOnlyPolicyFile, 
        List<string>? awsManagedPolicies = null) 
    { 

        var assumeRoleDoc = "{" + 
                                   "\"Version\": \"2012-10-17\"," + 
                                   "\"Statement\": [{" + 
                                        "\"Effect\": \"Allow\"," + 
                                        "\"Principal\": {" + 
                                        "\"Service\": [" + 
                                            "\"ec2.amazonaws.com\"" + 
                                        "]" + 
                                        "}," + 
                                   "\"Action\": \"sts:AssumeRole\"" + 
                                   "}]" + 
                               "}"; 

        var policyDocument = await File.ReadAllTextAsync(ssmOnlyPolicyFile); 

        var policyArn = ""; 

        try 
        { 
            var createPolicyResult = await _amazonIam.CreatePolicyAsync( 
                new CreatePolicyRequest 
                { 
                    PolicyName = policyName, 
                    PolicyDocument = policyDocument 
                }); 
            policyArn = createPolicyResult.Policy.Arn; 
        } 
        catch (EntityAlreadyExistsException) 
        { 
            // The policy already exists, so we look it up to get the Arn. 
            var policiesPaginator = _amazonIam.Paginators.ListPolicies( 
                new ListPoliciesRequest() 
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                { 
                    Scope = PolicyScopeType.Local 
                }); 
            // Get the entire list using the paginator. 
            await foreach (var policy in policiesPaginator.Policies) 
            { 
                if (policy.PolicyName.Equals(policyName)) 
                { 
                    policyArn = policy.Arn; 
                } 
            } 

            if (policyArn == null) 
            { 
                throw new InvalidOperationException("Policy not found"); 
            } 
        } 

        try 
        { 
            await _amazonIam.CreateRoleAsync(new CreateRoleRequest() 
            { 
                RoleName = roleName, 
                AssumeRolePolicyDocument = assumeRoleDoc, 
            }); 
            await _amazonIam.AttachRolePolicyAsync(new AttachRolePolicyRequest() 
            { 
                RoleName = roleName, 
                PolicyArn = policyArn 
            }); 
            if (awsManagedPolicies != null) 
            { 
                foreach (var awsPolicy in awsManagedPolicies) 
                { 
                    await _amazonIam.AttachRolePolicyAsync(new 
 AttachRolePolicyRequest() 
                    { 
                        PolicyArn = $"arn:aws:iam::aws:policy/{awsPolicy}", 
                        RoleName = roleName 
                    }); 
                } 
            } 
        } 
        catch (EntityAlreadyExistsException) 
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        { 
            Console.WriteLine("Role already exists."); 
        } 

        string profileArn = ""; 
        try 
        { 
            var profileCreateResponse = await 
 _amazonIam.CreateInstanceProfileAsync( 
                new CreateInstanceProfileRequest() 
                { 
                    InstanceProfileName = profileName 
                }); 
            // Allow time for the profile to be ready. 
            profileArn = profileCreateResponse.InstanceProfile.Arn; 
            Thread.Sleep(10000); 
            await _amazonIam.AddRoleToInstanceProfileAsync( 
                new AddRoleToInstanceProfileRequest() 
                { 
                    InstanceProfileName = profileName, 
                    RoleName = roleName 
                }); 

        } 
        catch (EntityAlreadyExistsException) 
        { 
            Console.WriteLine("Policy already exists."); 
            var profileGetResponse = await _amazonIam.GetInstanceProfileAsync( 
                new GetInstanceProfileRequest() 
                { 
                    InstanceProfileName = profileName 
                }); 
            profileArn = profileGetResponse.InstanceProfile.Arn; 
        } 
        return profileArn; 
    } 

    /// <summary> 
    /// Create a new key pair and save the file. 
    /// </summary> 
    /// <param name="newKeyPairName">The name of the new key pair.</param> 
    /// <returns>Async task.</returns> 
    public async Task CreateKeyPair(string newKeyPairName) 
    { 
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        try 
        { 
            var keyResponse = await _amazonEc2.CreateKeyPairAsync( 
                new CreateKeyPairRequest() { KeyName = newKeyPairName }); 
            await File.WriteAllTextAsync($"{newKeyPairName}.pem", 
                keyResponse.KeyPair.KeyMaterial); 
            Console.WriteLine($"Created key pair {newKeyPairName}."); 
        } 
        catch (AlreadyExistsException) 
        { 
            Console.WriteLine("Key pair already exists."); 
        } 
    } 

    /// <summary> 
    /// Delete the key pair and file by name. 
    /// </summary> 
    /// <param name="deleteKeyPairName">The key pair to delete.</param> 
    /// <returns>Async task.</returns> 
    public async Task DeleteKeyPairByName(string deleteKeyPairName) 
    { 
        try 
        { 
            await _amazonEc2.DeleteKeyPairAsync( 
                new DeleteKeyPairRequest() { KeyName = deleteKeyPairName }); 
            File.Delete($"{deleteKeyPairName}.pem"); 
        } 
        catch (FileNotFoundException) 
        { 
            Console.WriteLine($"Key pair {deleteKeyPairName} not found."); 
        } 
    } 

    /// <summary> 
    /// Creates an Amazon EC2 launch template to use with Amazon EC2 Auto 
 Scaling. 
    /// The launch template specifies a Bash script in its user data field that 
 runs after 
    /// the instance is started. This script installs the Python packages and 
 starts a Python 
    /// web server on the instance. 
    /// </summary> 
    /// <param name="startupScriptPath">The path to a Bash script file that is 
 run.</param> 
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    /// <param name="instancePolicyPath">The path to a permissions policy to 
 create and attach to the profile.</param> 
    /// <returns>The template object.</returns> 
    public async Task<Amazon.EC2.Model.LaunchTemplate> CreateTemplate(string 
 startupScriptPath, string instancePolicyPath) 
    { 
        await CreateKeyPair(_keyPairName); 
        await CreateInstanceProfileWithName(_instancePolicyName, 
 _instanceRoleName, _instanceProfileName, instancePolicyPath); 

        var startServerText = await File.ReadAllTextAsync(startupScriptPath); 
        var plainTextBytes = System.Text.Encoding.UTF8.GetBytes(startServerText); 

        var amiLatest = await _amazonSsm.GetParameterAsync( 
            new GetParameterRequest() { Name = _amiParam }); 
        var amiId = amiLatest.Parameter.Value; 
        var launchTemplateResponse = await _amazonEc2.CreateLaunchTemplateAsync( 
            new CreateLaunchTemplateRequest() 
            { 
                LaunchTemplateName = _launchTemplateName, 
                LaunchTemplateData = new RequestLaunchTemplateData() 
                { 
                    InstanceType = _instanceType, 
                    ImageId = amiId, 
                    IamInstanceProfile = 
                        new 
                            
 LaunchTemplateIamInstanceProfileSpecificationRequest() 
                        { 
                            Name = _instanceProfileName 
                        }, 
                    KeyName = _keyPairName, 
                    UserData = System.Convert.ToBase64String(plainTextBytes) 
                } 
            }); 
        return launchTemplateResponse.LaunchTemplate; 

    } 

    /// <summary> 
    /// Get a list of Availability Zones in the AWS Region of the Amazon EC2 
 Client. 
    /// </summary> 
    /// <returns>A list of availability zones.</returns> 
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    public async Task<List<string>> DescribeAvailabilityZones() 
    { 
        var zoneResponse = await _amazonEc2.DescribeAvailabilityZonesAsync( 
            new DescribeAvailabilityZonesRequest()); 
        return zoneResponse.AvailabilityZones.Select(z => z.ZoneName).ToList(); 
    } 

    /// <summary> 
    /// Create an EC2 Auto Scaling group of a specified size and name. 
    /// </summary> 
    /// <param name="groupSize">The size for the group.</param> 
    /// <param name="groupName">The name for the group.</param> 
    /// <param name="availabilityZones">The availability zones for the group.</
param> 
    /// <returns>Async task.</returns> 
    public async Task CreateGroupOfSize(int groupSize, string groupName, 
 List<string> availabilityZones) 
    { 
        try 
        { 
            await _amazonAutoScaling.CreateAutoScalingGroupAsync( 
                new CreateAutoScalingGroupRequest() 
                { 
                    AutoScalingGroupName = groupName, 
                    AvailabilityZones = availabilityZones, 
                    LaunchTemplate = 
                        new 
 Amazon.AutoScaling.Model.LaunchTemplateSpecification() 
                        { 
                            LaunchTemplateName = _launchTemplateName, 
                            Version = "$Default" 
                        }, 
                    MaxSize = groupSize, 
                    MinSize = groupSize 
                }); 
            Console.WriteLine($"Created EC2 Auto Scaling group {groupName} with 
 size {groupSize}."); 
        } 
        catch (EntityAlreadyExistsException) 
        { 
            Console.WriteLine($"EC2 Auto Scaling group {groupName} already 
 exists."); 
        } 
    } 

建置及管理彈性服務 2512



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

    /// <summary> 
    /// Get the default VPC for the account. 
    /// </summary> 
    /// <returns>The default VPC object.</returns> 
    public async Task<Vpc> GetDefaultVpc() 
    { 
        var vpcResponse = await _amazonEc2.DescribeVpcsAsync( 
            new DescribeVpcsRequest() 
            { 
                Filters = new List<Amazon.EC2.Model.Filter>() 
                { 
                    new ("is-default", new List<string>() { "true" }) 
                } 
            }); 
        return vpcResponse.Vpcs[0]; 
    } 

    /// <summary> 
    /// Get all the subnets for a Vpc in a set of availability zones. 
    /// </summary> 
    /// <param name="vpcId">The Id of the Vpc.</param> 
    /// <param name="availabilityZones">The list of availability zones.</param> 
    /// <returns>The collection of subnet objects.</returns> 
    public async Task<List<Subnet>> GetAllVpcSubnetsForZones(string vpcId, 
 List<string> availabilityZones) 
    { 
        var subnets = new List<Subnet>(); 
        var subnetPaginator = _amazonEc2.Paginators.DescribeSubnets( 
            new DescribeSubnetsRequest() 
            { 
                Filters = new List<Amazon.EC2.Model.Filter>() 
                { 
                    new ("vpc-id", new List<string>() { vpcId}), 
                    new ("availability-zone", availabilityZones), 
                    new ("default-for-az", new List<string>() { "true" }) 
                } 
            }); 

        // Get the entire list using the paginator. 
        await foreach (var subnet in subnetPaginator.Subnets) 
        { 
            subnets.Add(subnet); 
        } 
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        return subnets; 
    } 

    /// <summary> 
    /// Delete a launch template by name. 
    /// </summary> 
    /// <param name="templateName">The name of the template to delete.</param> 
    /// <returns>Async task.</returns> 
    public async Task DeleteTemplateByName(string templateName) 
    { 
        try 
        { 
            await _amazonEc2.DeleteLaunchTemplateAsync( 
                new DeleteLaunchTemplateRequest() 
                { 
                    LaunchTemplateName = templateName 
                }); 
        } 
        catch (AmazonClientException) 
        { 
            Console.WriteLine($"Unable to delete template {templateName}."); 
        } 
    } 

    /// <summary> 
    /// Detaches a role from an instance profile, detaches policies from the 
 role, 
    /// and deletes all the resources. 
    /// </summary> 
    /// <param name="profileName">The name of the profile to delete.</param> 
    /// <param name="roleName">The name of the role to delete.</param> 
    /// <returns>Async task.</returns> 
    public async Task DeleteInstanceProfile(string profileName, string roleName) 
    { 
        try 
        { 
            await _amazonIam.RemoveRoleFromInstanceProfileAsync( 
                new RemoveRoleFromInstanceProfileRequest() 
                { 
                    InstanceProfileName = profileName, 
                    RoleName = roleName 
                }); 
            await _amazonIam.DeleteInstanceProfileAsync( 
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                new DeleteInstanceProfileRequest() { InstanceProfileName = 
 profileName }); 
            var attachedPolicies = await 
 _amazonIam.ListAttachedRolePoliciesAsync( 
                new ListAttachedRolePoliciesRequest() { RoleName = roleName }); 
            foreach (var policy in attachedPolicies.AttachedPolicies) 
            { 
                await _amazonIam.DetachRolePolicyAsync( 
                    new DetachRolePolicyRequest() 
                    { 
                        RoleName = roleName, 
                        PolicyArn = policy.PolicyArn 
                    }); 
                // Delete the custom policies only. 
                if (!policy.PolicyArn.StartsWith("arn:aws:iam::aws")) 
                { 
                    await _amazonIam.DeletePolicyAsync( 
                        new Amazon.IdentityManagement.Model.DeletePolicyRequest() 
                        { 
                            PolicyArn = policy.PolicyArn 
                        }); 
                } 
            } 

            await _amazonIam.DeleteRoleAsync( 
                new DeleteRoleRequest() { RoleName = roleName }); 
        } 
        catch (NoSuchEntityException) 
        { 
            Console.WriteLine($"Instance profile {profileName} does not exist."); 
        } 
    } 

    /// <summary> 
    /// Gets data about the instances in an EC2 Auto Scaling group by its group 
 name. 
    /// </summary> 
    /// <param name="group">The name of the auto scaling group.</param> 
    /// <returns>A collection of instance Ids.</returns> 
    public async Task<IEnumerable<string>> GetInstancesByGroupName(string group) 
    { 
        var instanceResponse = await 
 _amazonAutoScaling.DescribeAutoScalingGroupsAsync( 
            new DescribeAutoScalingGroupsRequest() 
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            { 
                AutoScalingGroupNames = new List<string>() { group } 
            }); 
        var instanceIds = instanceResponse.AutoScalingGroups.SelectMany( 
            g => g.Instances.Select(i => i.InstanceId)); 
        return instanceIds; 
    } 

    /// <summary> 
    /// Get the instance profile association data for an instance. 
    /// </summary> 
    /// <param name="instanceId">The Id of the instance.</param> 
    /// <returns>Instance profile associations data.</returns> 
    public async Task<IamInstanceProfileAssociation> GetInstanceProfile(string 
 instanceId) 
    { 
        var response = await 
 _amazonEc2.DescribeIamInstanceProfileAssociationsAsync( 
            new DescribeIamInstanceProfileAssociationsRequest() 
            { 
                Filters = new List<Amazon.EC2.Model.Filter>() 
                { 
                    new ("instance-id", new List<string>() { instanceId }) 
                }, 
            }); 
        return response.IamInstanceProfileAssociations[0]; 
    } 

    /// <summary> 
    /// Replace the profile associated with a running instance. After the profile 
 is replaced, the instance 
    /// is rebooted to ensure that it uses the new profile. When the instance is 
 ready, Systems Manager is 
    /// used to restart the Python web server. 
    /// </summary> 
    /// <param name="instanceId">The Id of the instance to update.</param> 
    /// <param name="credsProfileName">The name of the new profile to associate 
 with the specified instance.</param> 
    /// <param name="associationId">The Id of the existing profile association 
 for the instance.</param> 
    /// <returns>Async task.</returns> 
    public async Task ReplaceInstanceProfile(string instanceId, string 
 credsProfileName, string associationId) 
    { 
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        await _amazonEc2.ReplaceIamInstanceProfileAssociationAsync( 
                new ReplaceIamInstanceProfileAssociationRequest() 
                { 
                    AssociationId = associationId, 
                    IamInstanceProfile = new IamInstanceProfileSpecification() 
                    { 
                        Name = credsProfileName 
                    } 
                }); 
        // Allow time before resetting. 
        Thread.Sleep(25000); 
        var instanceReady = false; 
        var retries = 5; 
        while (retries-- > 0 && !instanceReady) 
        { 
            await _amazonEc2.RebootInstancesAsync( 
                new RebootInstancesRequest(new List<string>() { instanceId })); 
            Thread.Sleep(10000); 

            var instancesPaginator = 
 _amazonSsm.Paginators.DescribeInstanceInformation( 
                new DescribeInstanceInformationRequest()); 
            // Get the entire list using the paginator. 
            await foreach (var instance in 
 instancesPaginator.InstanceInformationList) 
            { 
                instanceReady = instance.InstanceId == instanceId; 
                if (instanceReady) 
                { 
                    break; 
                } 
            } 
        } 
        Console.WriteLine($"Sending restart command to instance {instanceId}"); 
        await _amazonSsm.SendCommandAsync( 
            new SendCommandRequest() 
            { 
                InstanceIds = new List<string>() { instanceId }, 
                DocumentName = "AWS-RunShellScript", 
                Parameters = new Dictionary<string, List<string>>() 
                { 
                        {"commands", new List<string>() { "cd / && sudo python3 
 server.py 80" }} 
                } 
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            }); 
        Console.WriteLine($"Restarted the web server on instance {instanceId}"); 
    } 

    /// <summary> 
    /// Try to terminate an instance by its Id. 
    /// </summary> 
    /// <param name="instanceId">The Id of the instance to terminate.</param> 
    /// <returns>Async task.</returns> 
    public async Task TryTerminateInstanceById(string instanceId) 
    { 
        var stopping = false; 
        Console.WriteLine($"Stopping {instanceId}..."); 
        while (!stopping) 
        { 
            try 
            { 
                await 
 _amazonAutoScaling.TerminateInstanceInAutoScalingGroupAsync( 
                    new TerminateInstanceInAutoScalingGroupRequest() 
                    { 
                        InstanceId = instanceId, 
                        ShouldDecrementDesiredCapacity = false 
                    }); 
                stopping = true; 
            } 
            catch (ScalingActivityInProgressException) 
            { 
                Console.WriteLine($"Scaling activity in progress for 
 {instanceId}. Waiting..."); 
                Thread.Sleep(10000); 
            } 
        } 
    } 

    /// <summary> 
    /// Tries to delete the EC2 Auto Scaling group. If the group is in use or in 
 progress, 
    /// waits and retries until the group is successfully deleted. 
    /// </summary> 
    /// <param name="groupName">The name of the group to try to delete.</param> 
    /// <returns>Async task.</returns> 
    public async Task TryDeleteGroupByName(string groupName) 
    { 
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        var stopped = false; 
        while (!stopped) 
        { 
            try 
            { 
                await _amazonAutoScaling.DeleteAutoScalingGroupAsync( 
                    new DeleteAutoScalingGroupRequest() 
                    { 
                        AutoScalingGroupName = groupName 
                    }); 
                stopped = true; 
            } 
            catch (Exception e) 
                when ((e is ScalingActivityInProgressException) 
                      || (e is Amazon.AutoScaling.Model.ResourceInUseException)) 
            { 
                Console.WriteLine($"Some instances are still running. 
 Waiting..."); 
                Thread.Sleep(10000); 
            } 
        } 
    } 

    /// <summary> 
    /// Terminate instances and delete the Auto Scaling group by name. 
    /// </summary> 
    /// <param name="groupName">The name of the group to delete.</param> 
    /// <returns>Async task.</returns> 
    public async Task TerminateAndDeleteAutoScalingGroupWithName(string 
 groupName) 
    { 
        var describeGroupsResponse = await 
 _amazonAutoScaling.DescribeAutoScalingGroupsAsync( 
            new DescribeAutoScalingGroupsRequest() 
            { 
                AutoScalingGroupNames = new List<string>() { groupName } 
            }); 
        if (describeGroupsResponse.AutoScalingGroups.Any()) 
        { 
            // Update the size to 0. 
            await _amazonAutoScaling.UpdateAutoScalingGroupAsync( 
                new UpdateAutoScalingGroupRequest() 
                { 
                    AutoScalingGroupName = groupName, 
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                    MinSize = 0 
                }); 
            var group = describeGroupsResponse.AutoScalingGroups[0]; 
            foreach (var instance in group.Instances) 
            { 
                await TryTerminateInstanceById(instance.InstanceId); 
            } 

            await TryDeleteGroupByName(groupName); 
        } 
        else 
        { 
            Console.WriteLine($"No groups found with name {groupName}."); 
        } 
    } 

    /// <summary> 
    /// Get the default security group for a specified Vpc. 
    /// </summary> 
    /// <param name="vpc">The Vpc to search.</param> 
    /// <returns>The default security group.</returns> 
    public async Task<SecurityGroup> GetDefaultSecurityGroupForVpc(Vpc vpc) 
    { 
        var groupResponse = await _amazonEc2.DescribeSecurityGroupsAsync( 
            new DescribeSecurityGroupsRequest() 
            { 
                Filters = new List<Amazon.EC2.Model.Filter>() 
                { 
                    new ("group-name", new List<string>() { "default" }), 
                    new ("vpc-id", new List<string>() { vpc.VpcId }) 
                } 
            }); 
        return groupResponse.SecurityGroups[0]; 
    } 

    /// <summary> 
    /// Verify the default security group of a Vpc allows ingress from the 
 calling computer. 
    /// This can be done by allowing ingress from this computer's IP address. 
    /// In some situations, such as connecting from a corporate network, you must 
 instead specify 
    /// a prefix list Id. You can also temporarily open the port to any IP 
 address while running this example. 
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    /// If you do, be sure to remove public access when you're done. 
    /// </summary> 
    /// <param name="vpc">The group to check.</param> 
    /// <param name="port">The port to verify.</param> 
    /// <param name="ipAddress">This computer's IP address.</param> 
    /// <returns>True if the ip address is allowed on the group.</returns> 
    public bool VerifyInboundPortForGroup(SecurityGroup group, int port, string 
 ipAddress) 
    { 
        var portIsOpen = false; 
        foreach (var ipPermission in group.IpPermissions) 
        { 
            if (ipPermission.FromPort == port) 
            { 
                foreach (var ipRange in ipPermission.Ipv4Ranges) 
                { 
                    var cidr = ipRange.CidrIp; 
                    if (cidr.StartsWith(ipAddress) || cidr == "0.0.0.0/0") 
                    { 
                        portIsOpen = true; 
                    } 
                } 

                if (ipPermission.PrefixListIds.Any()) 
                { 
                    portIsOpen = true; 
                } 

                if (!portIsOpen) 
                { 
                    Console.WriteLine("The inbound rule does not appear to be 
 open to either this computer's IP\n" + 
                                      "address, to all IP addresses (0.0.0.0/0), 
 or to a prefix list ID."); 
                } 
                else 
                { 
                    break; 
                } 
            } 
        } 

        return portIsOpen; 
    } 
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    /// <summary> 
    /// Add an ingress rule to the specified security group that allows access on 
 the 
    /// specified port from the specified IP address. 
    /// </summary> 
    /// <param name="groupId">The Id of the security group to modify.</param> 
    /// <param name="port">The port to open.</param> 
    /// <param name="ipAddress">The IP address to allow access.</param> 
    /// <returns>Async task.</returns> 
    public async Task OpenInboundPort(string groupId, int port, string ipAddress) 
    { 
        await _amazonEc2.AuthorizeSecurityGroupIngressAsync( 
            new AuthorizeSecurityGroupIngressRequest() 
            { 
                GroupId = groupId, 
                IpPermissions = new List<IpPermission>() 
                { 
                    new IpPermission() 
                    { 
                        FromPort = port, 
                        ToPort = port, 
                        IpProtocol = "tcp", 
                        Ipv4Ranges = new List<IpRange>() 
                        { 
                            new IpRange() { CidrIp = $"{ipAddress}/32" } 
                        } 
                    } 
                } 
            }); 
    } 

    /// <summary> 
    /// Attaches an Elastic Load Balancing (ELB) target group to this EC2 Auto 
 Scaling group. 
    /// The 
    /// </summary> 
    /// <param name="autoScalingGroupName">The name of the Auto Scaling group.</
param> 
    /// <param name="targetGroupArn">The Arn for the target group.</param> 
    /// <returns>Async task.</returns> 
    public async Task AttachLoadBalancerToGroup(string autoScalingGroupName, 
 string targetGroupArn) 
    { 
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        await _amazonAutoScaling.AttachLoadBalancerTargetGroupsAsync( 
            new AttachLoadBalancerTargetGroupsRequest() 
            { 
                AutoScalingGroupName = autoScalingGroupName, 
                TargetGroupARNs = new List<string>() { targetGroupArn } 
            }); 
    }
}

建立包裝 Elastic Load Balancing 動作的類別。

/// <summary>
/// Encapsulates Elastic Load Balancer actions.
/// </summary>
public class ElasticLoadBalancerWrapper
{ 
    private readonly IAmazonElasticLoadBalancingV2 _amazonElasticLoadBalancingV2; 
    private string? _endpoint = null; 
    private readonly string _targetGroupName = ""; 
    private readonly string _loadBalancerName = ""; 
    HttpClient _httpClient = new(); 

    public string TargetGroupName => _targetGroupName; 
    public string LoadBalancerName => _loadBalancerName; 

    /// <summary> 
    /// Constructor for the Elastic Load Balancer wrapper. 
    /// </summary> 
    /// <param name="amazonElasticLoadBalancingV2">The injected load balancing v2 
 client.</param> 
    /// <param name="configuration">The injected configuration.</param> 
    public ElasticLoadBalancerWrapper( 
        IAmazonElasticLoadBalancingV2 amazonElasticLoadBalancingV2, 
        IConfiguration configuration) 
    { 
        _amazonElasticLoadBalancingV2 = amazonElasticLoadBalancingV2; 
        var prefix = configuration["resourcePrefix"]; 
        _targetGroupName = prefix + "-tg"; 
        _loadBalancerName = prefix + "-lb"; 
    } 
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    /// <summary> 
    /// Get the HTTP Endpoint of a load balancer by its name. 
    /// </summary> 
    /// <param name="loadBalancerName">The name of the load balancer.</param> 
    /// <returns>The HTTP endpoint.</returns> 
    public async Task<string> GetEndpointForLoadBalancerByName(string 
 loadBalancerName) 
    { 
        if (_endpoint == null) 
        { 
            var endpointResponse = 
                await _amazonElasticLoadBalancingV2.DescribeLoadBalancersAsync( 
                    new DescribeLoadBalancersRequest() 
                    { 
                        Names = new List<string>() { loadBalancerName } 
                    }); 
            _endpoint = endpointResponse.LoadBalancers[0].DNSName; 
        } 

        return _endpoint; 
    } 

    /// <summary> 
    /// Return the GET response for an endpoint as text. 
    /// </summary> 
    /// <param name="endpoint">The endpoint for the request.</param> 
    /// <returns>The request response.</returns> 
    public async Task<string> GetEndPointResponse(string endpoint) 
    { 
        var endpointResponse = await _httpClient.GetAsync($"http://{endpoint}"); 
        var textResponse = await endpointResponse.Content.ReadAsStringAsync(); 
        return textResponse!; 
    } 

    /// <summary> 
    /// Get the target health for a group by name. 
    /// </summary> 
    /// <param name="groupName">The name of the group.</param> 
    /// <returns>The collection of health descriptions.</returns> 
    public async Task<List<TargetHealthDescription>> 
 CheckTargetHealthForGroup(string groupName) 
    { 
        List<TargetHealthDescription> result = null!; 
        try 
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        { 
            var groupResponse = 
                await _amazonElasticLoadBalancingV2.DescribeTargetGroupsAsync( 
                    new DescribeTargetGroupsRequest() 
                    { 
                        Names = new List<string>() { groupName } 
                    }); 
            var healthResponse = 
                await _amazonElasticLoadBalancingV2.DescribeTargetHealthAsync( 
                    new DescribeTargetHealthRequest() 
                    { 
                        TargetGroupArn = 
 groupResponse.TargetGroups[0].TargetGroupArn 
                    }); 
            ; 
            result = healthResponse.TargetHealthDescriptions; 
        } 
        catch (TargetGroupNotFoundException) 
        { 
            Console.WriteLine($"Target group {groupName} not found."); 
        } 
        return result; 
    } 

    /// <summary> 
    /// Create an Elastic Load Balancing target group. The target group specifies 
 how the load balancer forwards 
    /// requests to instances in the group and how instance health is checked. 
    /// 
    /// To speed up this demo, the health check is configured with shortened 
 times and lower thresholds. In production, 
    /// you might want to decrease the sensitivity of your health checks to avoid 
 unwanted failures. 
    /// </summary> 
    /// <param name="groupName">The name for the group.</param> 
    /// <param name="protocol">The protocol, such as HTTP.</param> 
    /// <param name="port">The port to use to forward requests, such as 80.</
param> 
    /// <param name="vpcId">The Id of the Vpc in which the load balancer 
 exists.</param> 
    /// <returns>The new TargetGroup object.</returns> 
    public async Task<TargetGroup> CreateTargetGroupOnVpc(string groupName, 
 ProtocolEnum protocol, int port, string vpcId) 
    { 
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        var createResponse = await 
 _amazonElasticLoadBalancingV2.CreateTargetGroupAsync( 
            new CreateTargetGroupRequest() 
            { 
                Name = groupName, 
                Protocol = protocol, 
                Port = port, 
                HealthCheckPath = "/healthcheck", 
                HealthCheckIntervalSeconds = 10, 
                HealthCheckTimeoutSeconds = 5, 
                HealthyThresholdCount = 2, 
                UnhealthyThresholdCount = 2, 
                VpcId = vpcId 
            }); 
        var targetGroup = createResponse.TargetGroups[0]; 
        return targetGroup; 
    } 

    /// <summary> 
    /// Create an Elastic Load Balancing load balancer that uses the specified 
 subnets 
    /// and forwards requests to the specified target group. 
    /// </summary> 
    /// <param name="name">The name for the new load balancer.</param> 
    /// <param name="subnetIds">Subnets for the load balancer.</param> 
    /// <param name="targetGroup">Target group for forwarded requests.</param> 
    /// <returns>The new LoadBalancer object.</returns> 
    public async Task<LoadBalancer> CreateLoadBalancerAndListener(string name, 
 List<string> subnetIds, TargetGroup targetGroup) 
    { 
        var createLbResponse = await 
 _amazonElasticLoadBalancingV2.CreateLoadBalancerAsync( 
            new CreateLoadBalancerRequest() 
            { 
                Name = name, 
                Subnets = subnetIds 
            }); 
        var loadBalancerArn = createLbResponse.LoadBalancers[0].LoadBalancerArn; 

        // Wait for load balancer to be available. 
        var loadBalancerReady = false; 
        while (!loadBalancerReady) 
        { 
            try 
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            { 
                var describeResponse = 
                    await 
 _amazonElasticLoadBalancingV2.DescribeLoadBalancersAsync( 
                        new DescribeLoadBalancersRequest() 
                        { 
                            Names = new List<string>() { name } 
                        }); 

                var loadBalancerState = 
 describeResponse.LoadBalancers[0].State.Code; 

                loadBalancerReady = loadBalancerState == 
 LoadBalancerStateEnum.Active; 
            } 
            catch (LoadBalancerNotFoundException) 
            { 
                loadBalancerReady = false; 
            } 
            Thread.Sleep(10000); 
        } 
        // Create the listener. 
        await _amazonElasticLoadBalancingV2.CreateListenerAsync( 
            new CreateListenerRequest() 
            { 
                LoadBalancerArn = loadBalancerArn, 
                Protocol = targetGroup.Protocol, 
                Port = targetGroup.Port, 
                DefaultActions = new List<Action>() 
                { 
                    new Action() 
                    { 
                        Type = ActionTypeEnum.Forward, 
                        TargetGroupArn = targetGroup.TargetGroupArn 
                    } 
                } 
            }); 
        return createLbResponse.LoadBalancers[0]; 
    } 

    /// <summary> 
    /// Verify this computer can successfully send a GET request to the 
    /// load balancer endpoint. 
    /// </summary> 
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    /// <param name="endpoint">The endpoint to check.</param> 
    /// <returns>True if successful.</returns> 
    public async Task<bool> VerifyLoadBalancerEndpoint(string endpoint) 
    { 
        var success = false; 
        var retries = 3; 
        while (!success && retries > 0) 
        { 
            try 
            { 
                var endpointResponse = await _httpClient.GetAsync($"http://
{endpoint}"); 
                Console.WriteLine($"Response: {endpointResponse.StatusCode}."); 

                if (endpointResponse.IsSuccessStatusCode) 
                { 
                    success = true; 
                } 
                else 
                { 
                    retries = 0; 
                } 
            } 
            catch (HttpRequestException) 
            { 
                Console.WriteLine("Connection error, retrying..."); 
                retries--; 
                Thread.Sleep(10000); 
            } 
        } 

        return success; 
    } 

    /// <summary> 
    /// Delete a load balancer by its specified name. 
    /// </summary> 
    /// <param name="name">The name of the load balancer to delete.</param> 
    /// <returns>Async task.</returns> 
    public async Task DeleteLoadBalancerByName(string name) 
    { 
        try 
        { 
            var describeLoadBalancerResponse = 
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                await _amazonElasticLoadBalancingV2.DescribeLoadBalancersAsync( 
                    new DescribeLoadBalancersRequest() 
                    { 
                        Names = new List<string>() { name } 
                    }); 
            var lbArn = 
 describeLoadBalancerResponse.LoadBalancers[0].LoadBalancerArn; 
            await _amazonElasticLoadBalancingV2.DeleteLoadBalancerAsync( 
                new DeleteLoadBalancerRequest() 
                { 
                    LoadBalancerArn = lbArn 
                } 
            ); 
        } 
        catch (LoadBalancerNotFoundException) 
        { 
            Console.WriteLine($"Load balancer {name} not found."); 
        } 
    } 

    /// <summary> 
    /// Delete a TargetGroup by its specified name. 
    /// </summary> 
    /// <param name="groupName">Name of the group to delete.</param> 
    /// <returns>Async task.</returns> 
    public async Task DeleteTargetGroupByName(string groupName) 
    { 
        var done = false; 
        while (!done) 
        { 
            try 
            { 
                var groupResponse = 
                    await 
 _amazonElasticLoadBalancingV2.DescribeTargetGroupsAsync( 
                        new DescribeTargetGroupsRequest() 
                        { 
                            Names = new List<string>() { groupName } 
                        }); 

                var targetArn = groupResponse.TargetGroups[0].TargetGroupArn; 
                await _amazonElasticLoadBalancingV2.DeleteTargetGroupAsync( 
                    new DeleteTargetGroupRequest() { TargetGroupArn = 
 targetArn }); 
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                Console.WriteLine($"Deleted load balancing target group 
 {groupName}."); 
                done = true; 
            } 
            catch (TargetGroupNotFoundException) 
            { 
                Console.WriteLine( 
                    $"Target group {groupName} not found, could not delete."); 
                done = true; 
            } 
            catch (ResourceInUseException) 
            { 
                Console.WriteLine("Target group not yet released, waiting..."); 
                Thread.Sleep(10000); 
            } 
        } 
    }
}

建立使用 DynamoDB 模擬建議服務的類別。

/// <summary>
/// Encapsulates a DynamoDB table to use as a service that recommends books, 
 movies, and songs.
/// </summary>
public class Recommendations
{ 
    private readonly IAmazonDynamoDB _amazonDynamoDb; 
    private readonly DynamoDBContext _context; 
    private readonly string _tableName; 

    public string TableName => _tableName; 

    /// <summary> 
    /// Constructor for the Recommendations service. 
    /// </summary> 
    /// <param name="amazonDynamoDb">The injected DynamoDb client.</param> 
    /// <param name="configuration">The injected configuration.</param> 
    public Recommendations(IAmazonDynamoDB amazonDynamoDb, IConfiguration 
 configuration) 
    { 
        _amazonDynamoDb = amazonDynamoDb; 
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        _context = new DynamoDBContext(_amazonDynamoDb); 
        _tableName = configuration["databaseName"]!; 
    } 

    /// <summary> 
    /// Create the DynamoDb table with a specified name. 
    /// </summary> 
    /// <param name="tableName">The name for the table.</param> 
    /// <returns>True when ready.</returns> 
    public async Task<bool> CreateDatabaseWithName(string tableName) 
    { 
        try 
        { 
            Console.Write($"Creating table {tableName}..."); 
            var createRequest = new CreateTableRequest() 
            { 
                TableName = tableName, 
                AttributeDefinitions = new List<AttributeDefinition>() 
                    { 
                        new AttributeDefinition() 
                        { 
                            AttributeName = "MediaType", 
                            AttributeType = ScalarAttributeType.S 
                        }, 
                        new AttributeDefinition() 
                        { 
                            AttributeName = "ItemId", 
                            AttributeType = ScalarAttributeType.N 
                        } 
                    }, 
                KeySchema = new List<KeySchemaElement>() 
                    { 
                        new KeySchemaElement() 
                        { 
                            AttributeName = "MediaType", 
                            KeyType = KeyType.HASH 
                        }, 
                        new KeySchemaElement() 
                        { 
                            AttributeName = "ItemId", 
                            KeyType = KeyType.RANGE 
                        } 
                    }, 
                ProvisionedThroughput = new ProvisionedThroughput() 
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                { 
                    ReadCapacityUnits = 5, 
                    WriteCapacityUnits = 5 
                } 
            }; 
            await _amazonDynamoDb.CreateTableAsync(createRequest); 

            // Wait until the table is ACTIVE and then report success. 
            Console.Write("\nWaiting for table to become active..."); 

            var request = new DescribeTableRequest 
            { 
                TableName = tableName 
            }; 

            TableStatus status; 
            do 
            { 
                Thread.Sleep(2000); 

                var describeTableResponse = await 
 _amazonDynamoDb.DescribeTableAsync(request); 
                status = describeTableResponse.Table.TableStatus; 

                Console.Write("."); 
            } 
            while (status != "ACTIVE"); 

            return status == TableStatus.ACTIVE; 
        } 
        catch (ResourceInUseException) 
        { 
            Console.WriteLine($"Table {tableName} already exists."); 
            return false; 
        } 
    } 

    /// <summary> 
    /// Populate the database table with data from a specified path. 
    /// </summary> 
    /// <param name="databaseTableName">The name of the table.</param> 
    /// <param name="recommendationsPath">The path of the recommendations data.</
param> 
    /// <returns>Async task.</returns> 
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    public async Task PopulateDatabase(string databaseTableName, string 
 recommendationsPath) 
    { 
        var recommendationsText = await 
 File.ReadAllTextAsync(recommendationsPath); 
        var records = 
            
 JsonSerializer.Deserialize<RecommendationModel[]>(recommendationsText); 
        var batchWrite = _context.CreateBatchWrite<RecommendationModel>(); 

        foreach (var record in records!) 
        { 
            batchWrite.AddPutItem(record); 
        } 

        await batchWrite.ExecuteAsync(); 
    } 

    /// <summary> 
    /// Delete the recommendation table by name. 
    /// </summary> 
    /// <param name="tableName">The name of the recommendation table.</param> 
    /// <returns>Async task.</returns> 
    public async Task DestroyDatabaseByName(string tableName) 
    { 
        try 
        { 
            await _amazonDynamoDb.DeleteTableAsync( 
                new DeleteTableRequest() { TableName = tableName }); 
            Console.WriteLine($"Table {tableName} was deleted."); 
        } 
        catch (ResourceNotFoundException) 
        { 
            Console.WriteLine($"Table {tableName} not found"); 
        } 
    }
}

建立包裝 Systems Manager 動作的類別。

/// <summary>
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/// Encapsulates Systems Manager parameter operations. This example uses these 
 parameters
/// to drive the demonstration of resilient architecture, such as failure of a 
 dependency or
/// how the service responds to a health check.
/// </summary>
public class SmParameterWrapper
{ 
    private readonly IAmazonSimpleSystemsManagement 
 _amazonSimpleSystemsManagement; 

    private readonly string _tableParameter = "doc-example-resilient-
architecture-table"; 
    private readonly string _failureResponseParameter = "doc-example-resilient-
architecture-failure-response"; 
    private readonly string _healthCheckParameter = "doc-example-resilient-
architecture-health-check"; 
    private readonly string _tableName = ""; 

    public string TableParameter => _tableParameter; 
    public string TableName => _tableName; 
    public string HealthCheckParameter => _healthCheckParameter; 
    public string FailureResponseParameter => _failureResponseParameter; 

    /// <summary> 
    /// Constructor for the SmParameterWrapper. 
    /// </summary> 
    /// <param name="amazonSimpleSystemsManagement">The injected Simple Systems 
 Management client.</param> 
    /// <param name="configuration">The injected configuration.</param> 
    public SmParameterWrapper(IAmazonSimpleSystemsManagement 
 amazonSimpleSystemsManagement, IConfiguration configuration) 
    { 
        _amazonSimpleSystemsManagement = amazonSimpleSystemsManagement; 
        _tableName = configuration["databaseName"]!; 
    } 

    /// <summary> 
    /// Reset the Systems Manager parameters to starting values for the demo. 
    /// </summary> 
    /// <returns>Async task.</returns> 
    public async Task Reset() 
    { 
        await this.PutParameterByName(_tableParameter, _tableName); 
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        await this.PutParameterByName(_failureResponseParameter, "none"); 
        await this.PutParameterByName(_healthCheckParameter, "shallow"); 
    } 

    /// <summary> 
    /// Set the value of a named Systems Manager parameter. 
    /// </summary> 
    /// <param name="name">The name of the parameter.</param> 
    /// <param name="value">The value to set.</param> 
    /// <returns>Async task.</returns> 
    public async Task PutParameterByName(string name, string value) 
    { 
        await _amazonSimpleSystemsManagement.PutParameterAsync( 
            new PutParameterRequest() { Name = name, Value = value, Overwrite = 
 true }); 
    }
}

• 如需 API 詳細資訊，請參閱《AWS SDK for .NET API Reference》中的下列主題。

• AttachLoadBalancerTargetGroups

• CreateAutoScalingGroup

• CreateInstanceProfile

• CreateLaunchTemplate

• CreateListener

• CreateLoadBalancer

• CreateTargetGroup

• DeleteAutoScalingGroup

• DeleteInstanceProfile

• DeleteLaunchTemplate

• DeleteLoadBalancer

• DeleteTargetGroup

• DescribeAutoScalingGroups

• DescribeAvailabilityZones

• DescribeIamInstanceProfileAssociations

• DescribeInstances
建置及管理彈性服務 2535

https://docs.aws.amazon.com/goto/DotNetSDKV3/autoscaling-2011-01-01/AttachLoadBalancerTargetGroups
https://docs.aws.amazon.com/goto/DotNetSDKV3/autoscaling-2011-01-01/CreateAutoScalingGroup
https://docs.aws.amazon.com/goto/DotNetSDKV3/iam-2010-05-08/CreateInstanceProfile
https://docs.aws.amazon.com/goto/DotNetSDKV3/ec2-2016-11-15/CreateLaunchTemplate
https://docs.aws.amazon.com/goto/DotNetSDKV3/elasticloadbalancingv2-2015-12-01/CreateListener
https://docs.aws.amazon.com/goto/DotNetSDKV3/elasticloadbalancingv2-2015-12-01/CreateLoadBalancer
https://docs.aws.amazon.com/goto/DotNetSDKV3/elasticloadbalancingv2-2015-12-01/CreateTargetGroup
https://docs.aws.amazon.com/goto/DotNetSDKV3/autoscaling-2011-01-01/DeleteAutoScalingGroup
https://docs.aws.amazon.com/goto/DotNetSDKV3/iam-2010-05-08/DeleteInstanceProfile
https://docs.aws.amazon.com/goto/DotNetSDKV3/ec2-2016-11-15/DeleteLaunchTemplate
https://docs.aws.amazon.com/goto/DotNetSDKV3/elasticloadbalancingv2-2015-12-01/DeleteLoadBalancer
https://docs.aws.amazon.com/goto/DotNetSDKV3/elasticloadbalancingv2-2015-12-01/DeleteTargetGroup
https://docs.aws.amazon.com/goto/DotNetSDKV3/autoscaling-2011-01-01/DescribeAutoScalingGroups
https://docs.aws.amazon.com/goto/DotNetSDKV3/ec2-2016-11-15/DescribeAvailabilityZones
https://docs.aws.amazon.com/goto/DotNetSDKV3/ec2-2016-11-15/DescribeIamInstanceProfileAssociations
https://docs.aws.amazon.com/goto/DotNetSDKV3/ec2-2016-11-15/DescribeInstances


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

• DescribeLoadBalancers

• DescribeSubnets

• DescribeTargetGroups

• DescribeTargetHealth

• DescribeVpcs

• RebootInstances

• ReplaceIamInstanceProfileAssociation

• TerminateInstanceInAutoScalingGroup

• UpdateAutoScalingGroup

Java

適用於 Java 2.x 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

在命令提示中執行互動式案例。

public class Main { 

    public static final String fileName = "C:\\AWS\\resworkflow\
\recommendations.json"; // Modify file location. 
    public static final String tableName = "doc-example-recommendation-service"; 
    public static final String startScript = "C:\\AWS\\resworkflow\
\server_startup_script.sh"; // Modify file location. 
    public static final String policyFile = "C:\\AWS\\resworkflow\
\instance_policy.json"; // Modify file location. 
    public static final String ssmJSON = "C:\\AWS\\resworkflow\
\ssm_only_policy.json"; // Modify file location. 
    public static final String failureResponse = "doc-example-resilient-
architecture-failure-response"; 
    public static final String healthCheck = "doc-example-resilient-architecture-
health-check"; 
    public static final String templateName = "doc-example-resilience-template"; 
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    public static final String roleName = "doc-example-resilience-role"; 
    public static final String policyName = "doc-example-resilience-pol"; 
    public static final String profileName = "doc-example-resilience-prof"; 

    public static final String badCredsProfileName = "doc-example-resilience-
prof-bc"; 

    public static final String targetGroupName = "doc-example-resilience-tg"; 
    public static final String autoScalingGroupName = "doc-example-resilience-
group"; 
    public static final String lbName = "doc-example-resilience-lb"; 
    public static final String protocol = "HTTP"; 
    public static final int port = 80; 

    public static final String DASHES = new String(new char[80]).replace("\0", 
 "-"); 

    public static void main(String[] args) throws IOException, 
 InterruptedException { 
        Scanner in = new Scanner(System.in); 
        Database database = new Database(); 
        AutoScaler autoScaler = new AutoScaler(); 
        LoadBalancer loadBalancer = new LoadBalancer(); 

        System.out.println(DASHES); 
        System.out.println("Welcome to the demonstration of How to Build and 
 Manage a Resilient Service!"); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("A - SETUP THE RESOURCES"); 
        System.out.println("Press Enter when you're ready to start deploying 
 resources."); 
        in.nextLine(); 
        deploy(loadBalancer); 
        System.out.println(DASHES); 
        System.out.println(DASHES); 
        System.out.println("B - DEMO THE RESILIENCE FUNCTIONALITY"); 
        System.out.println("Press Enter when you're ready."); 
        in.nextLine(); 
        demo(loadBalancer); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
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        System.out.println("C - DELETE THE RESOURCES"); 
        System.out.println(""" 
                This concludes the demo of how to build and manage a resilient 
 service. 
                To keep things tidy and to avoid unwanted charges on your 
 account, we can clean up all AWS resources 
                that were created for this demo. 
                """); 

        System.out.println("\n Do you want to delete the resources (y/n)? "); 
        String userInput = in.nextLine().trim().toLowerCase(); // Capture user 
 input 

        if (userInput.equals("y")) { 
            // Delete resources here 
            deleteResources(loadBalancer, autoScaler, database); 
            System.out.println("Resources deleted."); 
        } else { 
            System.out.println(""" 
                    Okay, we'll leave the resources intact. 
                    Don't forget to delete them when you're done with them or you 
 might incur unexpected charges. 
                    """); 
        } 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("The example has completed. "); 
        System.out.println("\n Thanks for watching!"); 
        System.out.println(DASHES); 
    } 

    // Deletes the AWS resources used in this example. 
    private static void deleteResources(LoadBalancer loadBalancer, AutoScaler 
 autoScaler, Database database) 
            throws IOException, InterruptedException { 
        loadBalancer.deleteLoadBalancer(lbName); 
        System.out.println("*** Wait 30 secs for resource to be deleted"); 
        TimeUnit.SECONDS.sleep(30); 
        loadBalancer.deleteTargetGroup(targetGroupName); 
        autoScaler.deleteAutoScaleGroup(autoScalingGroupName); 
        autoScaler.deleteRolesPolicies(policyName, roleName, profileName); 
        autoScaler.deleteTemplate(templateName); 
        database.deleteTable(tableName); 
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    } 

    private static void deploy(LoadBalancer loadBalancer) throws 
 InterruptedException, IOException { 
        Scanner in = new Scanner(System.in); 
        System.out.println( 
                """ 
                        For this demo, we'll use the AWS SDK for Java (v2) to 
 create several AWS resources 
                        to set up a load-balanced web service endpoint and 
 explore some ways to make it resilient 
                        against various kinds of failures. 

                        Some of the resources create by this demo are: 
                        \t* A DynamoDB table that the web service depends on to 
 provide book, movie, and song recommendations. 
                        \t* An EC2 launch template that defines EC2 instances 
 that each contain a Python web server. 
                        \t* An EC2 Auto Scaling group that manages EC2 instances 
 across several Availability Zones. 
                        \t* An Elastic Load Balancing (ELB) load balancer that 
 targets the Auto Scaling group to distribute requests. 
                        """); 

        System.out.println("Press Enter when you're ready."); 
        in.nextLine(); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("Creating and populating a DynamoDB table named " + 
 tableName); 
        Database database = new Database(); 
        database.createTable(tableName, fileName); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println(""" 
                Creating an EC2 launch template that runs '{startup_script}' when 
 an instance starts. 
                This script starts a Python web server defined in the `server.py` 
 script. The web server 
                listens to HTTP requests on port 80 and responds to requests to 
 '/' and to '/healthcheck'. 
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                For demo purposes, this server is run as the root user. In 
 production, the best practice is to 
                run a web server, such as Apache, with least-privileged 
 credentials. 

                The template also defines an IAM policy that each instance uses 
 to assume a role that grants 
                permissions to access the DynamoDB recommendation table and 
 Systems Manager parameters 
                that control the flow of the demo. 
                """); 

        LaunchTemplateCreator templateCreator = new LaunchTemplateCreator(); 
        templateCreator.createTemplate(policyFile, policyName, profileName, 
 startScript, templateName, roleName); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println( 
                "Creating an EC2 Auto Scaling group that maintains three EC2 
 instances, each in a different Availability Zone."); 
        System.out.println("*** Wait 30 secs for the VPC to be created"); 
        TimeUnit.SECONDS.sleep(30); 
        AutoScaler autoScaler = new AutoScaler(); 
        String[] zones = autoScaler.createGroup(3, templateName, 
 autoScalingGroupName); 

        System.out.println(""" 
                At this point, you have EC2 instances created. Once each instance 
 starts, it listens for 
                HTTP requests. You can see these instances in the console or 
 continue with the demo. 
                Press Enter when you're ready to continue. 
                """); 

        in.nextLine(); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("Creating variables that control the flow of the 
 demo."); 
        ParameterHelper paramHelper = new ParameterHelper(); 
        paramHelper.reset(); 
        System.out.println(DASHES); 
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        System.out.println(DASHES); 
        System.out.println(""" 
                Creating an Elastic Load Balancing target group and load 
 balancer. The target group 
                defines how the load balancer connects to instances. The load 
 balancer provides a 
                single endpoint where clients connect and dispatches requests to 
 instances in the group. 
                """); 

        String vpcId = autoScaler.getDefaultVPC(); 
        List<Subnet> subnets = autoScaler.getSubnets(vpcId, zones); 
        System.out.println("You have retrieved a list with " + subnets.size() + " 
 subnets"); 
        String targetGroupArn = loadBalancer.createTargetGroup(protocol, port, 
 vpcId, targetGroupName); 
        String elbDnsName = loadBalancer.createLoadBalancer(subnets, 
 targetGroupArn, lbName, port, protocol); 
        autoScaler.attachLoadBalancerTargetGroup(autoScalingGroupName, 
 targetGroupArn); 
        System.out.println("Verifying access to the load balancer endpoint..."); 
        boolean wasSuccessul = 
 loadBalancer.verifyLoadBalancerEndpoint(elbDnsName); 
        if (!wasSuccessul) { 
            System.out.println("Couldn't connect to the load balancer, verifying 
 that the port is open..."); 
            CloseableHttpClient httpClient = HttpClients.createDefault(); 

            // Create an HTTP GET request to "http://checkip.amazonaws.com" 
            HttpGet httpGet = new HttpGet("http://checkip.amazonaws.com"); 
            try { 
                // Execute the request and get the response 
                HttpResponse response = httpClient.execute(httpGet); 

                // Read the response content. 
                String ipAddress = 
 IOUtils.toString(response.getEntity().getContent(), 
 StandardCharsets.UTF_8).trim(); 

                // Print the public IP address. 
                System.out.println("Public IP Address: " + ipAddress); 
                GroupInfo groupInfo = autoScaler.verifyInboundPort(vpcId, port, 
 ipAddress); 
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                if (!groupInfo.isPortOpen()) { 
                    System.out.println(""" 
                            For this example to work, the default security group 
 for your default VPC must 
                            allow access from this computer. You can either add 
 it automatically from this 
                            example or add it yourself using the AWS Management 
 Console. 
                            """); 

                    System.out.println( 
                            "Do you want to add a rule to security group " + 
 groupInfo.getGroupName() + " to allow"); 
                    System.out.println("inbound traffic on port " + port + " from 
 your computer's IP address (y/n) "); 
                    String ans = in.nextLine(); 
                    if ("y".equalsIgnoreCase(ans)) { 
                        autoScaler.openInboundPort(groupInfo.getGroupName(), 
 String.valueOf(port), ipAddress); 
                        System.out.println("Security group rule added."); 
                    } else { 
                        System.out.println("No security group rule added."); 
                    } 
                } 

            } catch (AutoScalingException e) { 
                e.printStackTrace(); 
            } 
        } else if (wasSuccessul) { 
            System.out.println("Your load balancer is ready. You can access it by 
 browsing to:"); 
            System.out.println("\t http://" + elbDnsName); 
        } else { 
            System.out.println("Couldn't get a successful response from the load 
 balancer endpoint. Troubleshoot by"); 
            System.out.println("manually verifying that your VPC and security 
 group are configured correctly and that"); 
            System.out.println("you can successfully make a GET request to the 
 load balancer."); 
        } 

        System.out.println("Press Enter when you're ready to continue with the 
 demo."); 
        in.nextLine(); 
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    } 

    // A method that controls the demo part of the Java program. 
    public static void demo(LoadBalancer loadBalancer) throws IOException, 
 InterruptedException { 
        ParameterHelper paramHelper = new ParameterHelper(); 
        System.out.println("Read the ssm_only_policy.json file"); 
        String ssmOnlyPolicy = readFileAsString(ssmJSON); 

        System.out.println("Resetting parameters to starting values for demo."); 
        paramHelper.reset(); 

        System.out.println( 
                """ 
                         This part of the demonstration shows how to toggle 
 different parts of the system 
                         to create situations where the web service fails, and 
 shows how using a resilient 
                         architecture can keep the web service running in spite 
 of these failures. 

                         At the start, the load balancer endpoint returns 
 recommendations and reports that all targets are healthy. 
                        """); 
        demoChoices(loadBalancer); 

        System.out.println( 
                """ 
                         The web service running on the EC2 instances gets 
 recommendations by querying a DynamoDB table. 
                         The table name is contained in a Systems Manager 
 parameter named self.param_helper.table. 
                         To simulate a failure of the recommendation service, 
 let's set this parameter to name a non-existent table. 
                        """); 
        paramHelper.put(paramHelper.tableName, "this-is-not-a-table"); 

        System.out.println( 
                """ 
                         \nNow, sending a GET request to the load balancer 
 endpoint returns a failure code. But, the service reports as 
                         healthy to the load balancer because shallow health 
 checks don't check for failure of the recommendation service. 
                        """); 
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        demoChoices(loadBalancer); 

        System.out.println( 
                """ 
                        Instead of failing when the recommendation service fails, 
 the web service can return a static response. 
                        While this is not a perfect solution, it presents the 
 customer with a somewhat better experience than failure. 
                        """); 
        paramHelper.put(paramHelper.failureResponse, "static"); 

        System.out.println(""" 
                Now, sending a GET request to the load balancer endpoint returns 
 a static response. 
                The service still reports as healthy because health checks are 
 still shallow. 
                """); 
        demoChoices(loadBalancer); 

        System.out.println("Let's reinstate the recommendation service."); 
        paramHelper.put(paramHelper.tableName, paramHelper.dyntable); 

        System.out.println(""" 
                Let's also substitute bad credentials for one of the instances in 
 the target group so that it can't 
                access the DynamoDB recommendation table. We will get an instance 
 id value. 
                """); 

        LaunchTemplateCreator templateCreator = new LaunchTemplateCreator(); 
        AutoScaler autoScaler = new AutoScaler(); 

        // Create a new instance profile based on badCredsProfileName. 
        templateCreator.createInstanceProfile(policyFile, policyName, 
 badCredsProfileName, roleName); 
        String badInstanceId = autoScaler.getBadInstance(autoScalingGroupName); 
        System.out.println("The bad instance id values used for this demo is " + 
 badInstanceId); 

        String profileAssociationId = 
 autoScaler.getInstanceProfile(badInstanceId); 
        System.out.println("The association Id value is " + 
 profileAssociationId); 
        System.out.println("Replacing the profile for instance " + badInstanceId 
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                + " with a profile that contains bad credentials"); 
        autoScaler.replaceInstanceProfile(badInstanceId, badCredsProfileName, 
 profileAssociationId); 

        System.out.println( 
                """ 
                        Now, sending a GET request to the load balancer endpoint 
 returns either a recommendation or a static response, 
                        depending on which instance is selected by the load 
 balancer. 
                        """); 

        demoChoices(loadBalancer); 

        System.out.println(""" 
                Let's implement a deep health check. For this demo, a deep health 
 check tests whether 
                the web service can access the DynamoDB table that it depends on 
 for recommendations. Note that 
                the deep health check is only for ELB routing and not for Auto 
 Scaling instance health. 
                This kind of deep health check is not recommended for Auto 
 Scaling instance health, because it 
                risks accidental termination of all instances in the Auto Scaling 
 group when a dependent service fails. 
                """); 

        System.out.println(""" 
                By implementing deep health checks, the load balancer can detect 
 when one of the instances is failing 
                and take that instance out of rotation. 
                """); 

        paramHelper.put(paramHelper.healthCheck, "deep"); 

        System.out.println(""" 
                Now, checking target health indicates that the instance with bad 
 credentials 
                is unhealthy. Note that it might take a minute or two for the 
 load balancer to detect the unhealthy 
                instance. Sending a GET request to the load balancer endpoint 
 always returns a recommendation, because 
                the load balancer takes unhealthy instances out of its rotation. 
                """); 
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        demoChoices(loadBalancer); 

        System.out.println( 
                """ 
                        Because the instances in this demo are controlled by an 
 auto scaler, the simplest way to fix an unhealthy 
                        instance is to terminate it and let the auto scaler start 
 a new instance to replace it. 
                        """); 
        autoScaler.terminateInstance(badInstanceId); 

        System.out.println(""" 
                Even while the instance is terminating and the new instance is 
 starting, sending a GET 
                request to the web service continues to get a successful 
 recommendation response because 
                the load balancer routes requests to the healthy instances. After 
 the replacement instance 
                starts and reports as healthy, it is included in the load 
 balancing rotation. 
                Note that terminating and replacing an instance typically takes 
 several minutes, during which time you 
                can see the changing health check status until the new instance 
 is running and healthy. 
                """); 

        demoChoices(loadBalancer); 
        System.out.println( 
                "If the recommendation service fails now, deep health checks mean 
 all instances report as unhealthy."); 
        paramHelper.put(paramHelper.tableName, "this-is-not-a-table"); 

        demoChoices(loadBalancer); 
        paramHelper.reset(); 
    } 

    public static void demoChoices(LoadBalancer loadBalancer) throws IOException, 
 InterruptedException { 
        String[] actions = { 
                "Send a GET request to the load balancer endpoint.", 
                "Check the health of load balancer targets.", 
                "Go to the next part of the demo." 
        }; 
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        Scanner scanner = new Scanner(System.in); 

        while (true) { 
            System.out.println("-".repeat(88)); 
            System.out.println("See the current state of the service by selecting 
 one of the following choices:"); 
            for (int i = 0; i < actions.length; i++) { 
                System.out.println(i + ": " + actions[i]); 
            } 

            try { 
                System.out.print("\nWhich action would you like to take? "); 
                int choice = scanner.nextInt(); 
                System.out.println("-".repeat(88)); 

                switch (choice) { 
                    case 0 -> { 
                        System.out.println("Request:\n"); 
                        System.out.println("GET http://" + 
 loadBalancer.getEndpoint(lbName)); 
                        CloseableHttpClient httpClient = 
 HttpClients.createDefault(); 

                        // Create an HTTP GET request to the ELB. 
                        HttpGet httpGet = new HttpGet("http://" + 
 loadBalancer.getEndpoint(lbName)); 

                        // Execute the request and get the response. 
                        HttpResponse response = httpClient.execute(httpGet); 
                        int statusCode = 
 response.getStatusLine().getStatusCode(); 
                        System.out.println("HTTP Status Code: " + statusCode); 

                        // Display the JSON response 
                        BufferedReader reader = new BufferedReader( 
                                new 
 InputStreamReader(response.getEntity().getContent())); 
                        StringBuilder jsonResponse = new StringBuilder(); 
                        String line; 
                        while ((line = reader.readLine()) != null) { 
                            jsonResponse.append(line); 
                        } 
                        reader.close(); 
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                        // Print the formatted JSON response. 
                        System.out.println("Full Response:\n"); 
                        System.out.println(jsonResponse.toString()); 

                        // Close the HTTP client. 
                        httpClient.close(); 

                    } 
                    case 1 -> { 
                        System.out.println("\nChecking the health of load 
 balancer targets:\n"); 
                        List<TargetHealthDescription> health = 
 loadBalancer.checkTargetHealth(targetGroupName); 
                        for (TargetHealthDescription target : health) { 
                            System.out.printf("\tTarget %s on port %d is %s%n", 
 target.target().id(), 
                                    target.target().port(), 
 target.targetHealth().stateAsString()); 
                        } 
                        System.out.println(""" 
                                Note that it can take a minute or two for the 
 health check to update 
                                after changes are made. 
                                """); 
                    } 
                    case 2 -> { 
                        System.out.println("\nOkay, let's move on."); 
                        System.out.println("-".repeat(88)); 
                        return; // Exit the method when choice is 2 
                    } 
                    default -> System.out.println("You must choose a value 
 between 0-2. Please select again."); 
                } 

            } catch (java.util.InputMismatchException e) { 
                System.out.println("Invalid input. Please select again."); 
                scanner.nextLine(); // Clear the input buffer. 
            } 
        } 
    } 

    public static String readFileAsString(String filePath) throws IOException { 
        byte[] bytes = Files.readAllBytes(Paths.get(filePath)); 
        return new String(bytes); 
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    }
}

建立包裝 Auto Scaling 和 Amazon EC2 動作的類別。

public class AutoScaler { 

    private static Ec2Client ec2Client; 
    private static AutoScalingClient autoScalingClient; 
    private static IamClient iamClient; 

    private static SsmClient ssmClient; 

    private IamClient getIAMClient() { 
        if (iamClient == null) { 
            iamClient = IamClient.builder() 
                    .region(Region.US_EAST_1) 
                    .build(); 
        } 
        return iamClient; 
    } 

    private SsmClient getSSMClient() { 
        if (ssmClient == null) { 
            ssmClient = SsmClient.builder() 
                    .region(Region.US_EAST_1) 
                    .build(); 
        } 
        return ssmClient; 
    } 

    private Ec2Client getEc2Client() { 
        if (ec2Client == null) { 
            ec2Client = Ec2Client.builder() 
                    .region(Region.US_EAST_1) 
                    .build(); 
        } 
        return ec2Client; 
    } 

    private AutoScalingClient getAutoScalingClient() { 
        if (autoScalingClient == null) { 
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            autoScalingClient = AutoScalingClient.builder() 
                    .region(Region.US_EAST_1) 
                    .build(); 
        } 
        return autoScalingClient; 
    } 

    /** 
     * Terminates and instances in an EC2 Auto Scaling group. After an instance 
 is 
     * terminated, it can no longer be accessed. 
     */ 
    public void terminateInstance(String instanceId) { 
        TerminateInstanceInAutoScalingGroupRequest terminateInstanceIRequest = 
 TerminateInstanceInAutoScalingGroupRequest 
                .builder() 
                .instanceId(instanceId) 
                .shouldDecrementDesiredCapacity(false) 
                .build(); 

        
 getAutoScalingClient().terminateInstanceInAutoScalingGroup(terminateInstanceIRequest); 
        System.out.format("Terminated instance %s.", instanceId); 
    } 

    /** 
     * Replaces the profile associated with a running instance. After the profile 
 is 
     * replaced, the instance is rebooted to ensure that it uses the new profile. 
     * When 
     * the instance is ready, Systems Manager is used to restart the Python web 
     * server. 
     */ 
    public void replaceInstanceProfile(String instanceId, String 
 newInstanceProfileName, String profileAssociationId) 
            throws InterruptedException { 
        // Create an IAM instance profile specification. 
        software.amazon.awssdk.services.ec2.model.IamInstanceProfileSpecification 
 iamInstanceProfile = 
 software.amazon.awssdk.services.ec2.model.IamInstanceProfileSpecification 
                .builder() 
                .name(newInstanceProfileName) // Make sure 
 'newInstanceProfileName' is a valid IAM Instance Profile 
                                              // name. 
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                .build(); 

        // Replace the IAM instance profile association for the EC2 instance. 
        ReplaceIamInstanceProfileAssociationRequest replaceRequest = 
 ReplaceIamInstanceProfileAssociationRequest 
                .builder() 
                .iamInstanceProfile(iamInstanceProfile) 
                .associationId(profileAssociationId) // Make sure 
 'profileAssociationId' is a valid association ID. 
                .build(); 

        try { 
            getEc2Client().replaceIamInstanceProfileAssociation(replaceRequest); 
            // Handle the response as needed. 
        } catch (Ec2Exception e) { 
            // Handle exceptions, log, or report the error. 
            System.err.println("Error: " + e.getMessage()); 
        } 
        System.out.format("Replaced instance profile for association %s with 
 profile %s.", profileAssociationId, 
                newInstanceProfileName); 
        TimeUnit.SECONDS.sleep(15); 
        boolean instReady = false; 
        int tries = 0; 

        // Reboot after 60 seconds 
        while (!instReady) { 
            if (tries % 6 == 0) { 
                getEc2Client().rebootInstances(RebootInstancesRequest.builder() 
                        .instanceIds(instanceId) 
                        .build()); 
                System.out.println("Rebooting instance " + instanceId + " and 
 waiting for it to be ready."); 
            } 
            tries++; 
            try { 
                TimeUnit.SECONDS.sleep(10); 
            } catch (InterruptedException e) { 
                e.printStackTrace(); 
            } 

            DescribeInstanceInformationResponse informationResponse = 
 getSSMClient().describeInstanceInformation(); 
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            List<InstanceInformation> instanceInformationList = 
 informationResponse.instanceInformationList(); 
            for (InstanceInformation info : instanceInformationList) { 
                if (info.instanceId().equals(instanceId)) { 
                    instReady = true; 
                    break; 
                } 
            } 
        } 

        SendCommandRequest sendCommandRequest = SendCommandRequest.builder() 
                .instanceIds(instanceId) 
                .documentName("AWS-RunShellScript") 
                .parameters(Collections.singletonMap("commands", 
                        Collections.singletonList("cd / && sudo python3 server.py 
 80"))) 
                .build(); 

        getSSMClient().sendCommand(sendCommandRequest); 
        System.out.println("Restarted the Python web server on instance " + 
 instanceId + "."); 
    } 

    public void openInboundPort(String secGroupId, String port, String ipAddress) 
 { 
        AuthorizeSecurityGroupIngressRequest ingressRequest = 
 AuthorizeSecurityGroupIngressRequest.builder() 
                .groupName(secGroupId) 
                .cidrIp(ipAddress) 
                .fromPort(Integer.parseInt(port)) 
                .build(); 

        getEc2Client().authorizeSecurityGroupIngress(ingressRequest); 
        System.out.format("Authorized ingress to %s on port %s from %s.", 
 secGroupId, port, ipAddress); 
    } 

    /** 
     * Detaches a role from an instance profile, detaches policies from the role, 
     * and deletes all the resources. 
     */ 
    public void deleteInstanceProfile(String roleName, String profileName) { 
        try { 
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            software.amazon.awssdk.services.iam.model.GetInstanceProfileRequest 
 getInstanceProfileRequest = 
 software.amazon.awssdk.services.iam.model.GetInstanceProfileRequest 
                    .builder() 
                    .instanceProfileName(profileName) 
                    .build(); 

            GetInstanceProfileResponse response = 
 getIAMClient().getInstanceProfile(getInstanceProfileRequest); 
            String name = response.instanceProfile().instanceProfileName(); 
            System.out.println(name); 

            RemoveRoleFromInstanceProfileRequest profileRequest = 
 RemoveRoleFromInstanceProfileRequest.builder() 
                    .instanceProfileName(profileName) 
                    .roleName(roleName) 
                    .build(); 

            getIAMClient().removeRoleFromInstanceProfile(profileRequest); 
            DeleteInstanceProfileRequest deleteInstanceProfileRequest = 
 DeleteInstanceProfileRequest.builder() 
                    .instanceProfileName(profileName) 
                    .build(); 

            getIAMClient().deleteInstanceProfile(deleteInstanceProfileRequest); 
            System.out.println("Deleted instance profile " + profileName); 

            DeleteRoleRequest deleteRoleRequest = DeleteRoleRequest.builder() 
                    .roleName(roleName) 
                    .build(); 

            // List attached role policies. 
            ListAttachedRolePoliciesResponse rolesResponse = getIAMClient() 
                    .listAttachedRolePolicies(role -> role.roleName(roleName)); 
            List<AttachedPolicy> attachedPolicies = 
 rolesResponse.attachedPolicies(); 
            for (AttachedPolicy attachedPolicy : attachedPolicies) { 
                DetachRolePolicyRequest request = 
 DetachRolePolicyRequest.builder() 
                        .roleName(roleName) 
                        .policyArn(attachedPolicy.policyArn()) 
                        .build(); 

                getIAMClient().detachRolePolicy(request); 
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                System.out.println("Detached and deleted policy " + 
 attachedPolicy.policyName()); 
            } 

            getIAMClient().deleteRole(deleteRoleRequest); 
            System.out.println("Instance profile and role deleted."); 

        } catch (IamException e) { 
            System.err.println(e.getMessage()); 
            System.exit(1); 
        } 
    } 

    public void deleteTemplate(String templateName) { 
        getEc2Client().deleteLaunchTemplate(name -> 
 name.launchTemplateName(templateName)); 
        System.out.format(templateName + " was deleted."); 
    } 

    public void deleteAutoScaleGroup(String groupName) { 
        DeleteAutoScalingGroupRequest deleteAutoScalingGroupRequest = 
 DeleteAutoScalingGroupRequest.builder() 
                .autoScalingGroupName(groupName) 
                .forceDelete(true) 
                .build(); 

        
 getAutoScalingClient().deleteAutoScalingGroup(deleteAutoScalingGroupRequest); 
        System.out.println(groupName + " was deleted."); 
    } 

    /* 
     * Verify the default security group of the specified VPC allows ingress from 
     * this 
     * computer. This can be done by allowing ingress from this computer's IP 
     * address. In some situations, such as connecting from a corporate network, 
 you 
     * must instead specify a prefix list ID. You can also temporarily open the 
 port 
     * to 
     * any IP address while running this example. If you do, be sure to remove 
     * public 
     * access when you're done. 
     *  
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     */ 
    public GroupInfo verifyInboundPort(String VPC, int port, String ipAddress) { 
        boolean portIsOpen = false; 
        GroupInfo groupInfo = new GroupInfo(); 
        try { 
            Filter filter = Filter.builder() 
                    .name("group-name") 
                    .values("default") 
                    .build(); 

            Filter filter1 = Filter.builder() 
                    .name("vpc-id") 
                    .values(VPC) 
                    .build(); 

            DescribeSecurityGroupsRequest securityGroupsRequest = 
 DescribeSecurityGroupsRequest.builder() 
                    .filters(filter, filter1) 
                    .build(); 

            DescribeSecurityGroupsResponse securityGroupsResponse = 
 getEc2Client() 
                    .describeSecurityGroups(securityGroupsRequest); 
            String securityGroup = 
 securityGroupsResponse.securityGroups().get(0).groupName(); 
            groupInfo.setGroupName(securityGroup); 

            for (SecurityGroup secGroup : 
 securityGroupsResponse.securityGroups()) { 
                System.out.println("Found security group: " + 
 secGroup.groupId()); 

                for (IpPermission ipPermission : secGroup.ipPermissions()) { 
                    if (ipPermission.fromPort() == port) { 
                        System.out.println("Found inbound rule: " + 
 ipPermission); 
                        for (IpRange ipRange : ipPermission.ipRanges()) { 
                            String cidrIp = ipRange.cidrIp(); 
                            if (cidrIp.startsWith(ipAddress) || 
 cidrIp.equals("0.0.0.0/0")) { 
                                System.out.println(cidrIp + " is applicable"); 
                                portIsOpen = true; 
                            } 
                        } 
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                        if (!ipPermission.prefixListIds().isEmpty()) { 
                            System.out.println("Prefix lList is applicable"); 
                            portIsOpen = true; 
                        } 

                        if (!portIsOpen) { 
                            System.out 
                                    .println("The inbound rule does not appear to 
 be open to either this computer's IP," 
                                            + " all IP addresses (0.0.0.0/0), or 
 to a prefix list ID."); 
                        } else { 
                            break; 
                        } 
                    } 
                } 
            } 

        } catch (AutoScalingException e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
        } 

        groupInfo.setPortOpen(portIsOpen); 
        return groupInfo; 
    } 

    /* 
     * Attaches an Elastic Load Balancing (ELB) target group to this EC2 Auto 
     * Scaling group. 
     * The target group specifies how the load balancer forward requests to the 
     * instances 
     * in the group. 
     */ 
    public void attachLoadBalancerTargetGroup(String asGroupName, String 
 targetGroupARN) { 
        try { 
            AttachLoadBalancerTargetGroupsRequest targetGroupsRequest = 
 AttachLoadBalancerTargetGroupsRequest.builder() 
                    .autoScalingGroupName(asGroupName) 
                    .targetGroupARNs(targetGroupARN) 
                    .build(); 
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 getAutoScalingClient().attachLoadBalancerTargetGroups(targetGroupsRequest); 
            System.out.println("Attached load balancer to " + asGroupName); 

        } catch (AutoScalingException e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    } 

    // Creates an EC2 Auto Scaling group with the specified size. 
    public String[] createGroup(int groupSize, String templateName, String 
 autoScalingGroupName) { 

        // Get availability zones. 
        
 software.amazon.awssdk.services.ec2.model.DescribeAvailabilityZonesRequest 
 zonesRequest = 
 software.amazon.awssdk.services.ec2.model.DescribeAvailabilityZonesRequest 
                .builder() 
                .build(); 

        DescribeAvailabilityZonesResponse zonesResponse = 
 getEc2Client().describeAvailabilityZones(zonesRequest); 
        List<String> availabilityZoneNames = 
 zonesResponse.availabilityZones().stream() 
                
 .map(software.amazon.awssdk.services.ec2.model.AvailabilityZone::zoneName) 
                .collect(Collectors.toList()); 

        String availabilityZones = String.join(",", availabilityZoneNames); 
        LaunchTemplateSpecification specification = 
 LaunchTemplateSpecification.builder() 
                .launchTemplateName(templateName) 
                .version("$Default") 
                .build(); 

        String[] zones = availabilityZones.split(","); 
        CreateAutoScalingGroupRequest groupRequest = 
 CreateAutoScalingGroupRequest.builder() 
                .launchTemplate(specification) 
                .availabilityZones(zones) 
                .maxSize(groupSize) 
                .minSize(groupSize) 
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                .autoScalingGroupName(autoScalingGroupName) 
                .build(); 

        try { 
            getAutoScalingClient().createAutoScalingGroup(groupRequest); 

        } catch (AutoScalingException e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
        System.out.println("Created an EC2 Auto Scaling group named " + 
 autoScalingGroupName); 
        return zones; 
    } 

    public String getDefaultVPC() { 
        // Define the filter. 
        Filter defaultFilter = Filter.builder() 
                .name("is-default") 
                .values("true") 
                .build(); 

        software.amazon.awssdk.services.ec2.model.DescribeVpcsRequest request = 
 software.amazon.awssdk.services.ec2.model.DescribeVpcsRequest 
                .builder() 
                .filters(defaultFilter) 
                .build(); 

        DescribeVpcsResponse response = getEc2Client().describeVpcs(request); 
        return response.vpcs().get(0).vpcId(); 
    } 

    // Gets the default subnets in a VPC for a specified list of Availability 
 Zones. 
    public List<Subnet> getSubnets(String vpcId, String[] availabilityZones) { 
        List<Subnet> subnets = null; 
        Filter vpcFilter = Filter.builder() 
                .name("vpc-id") 
                .values(vpcId) 
                .build(); 

        Filter azFilter = Filter.builder() 
                .name("availability-zone") 
                .values(availabilityZones) 
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                .build(); 

        Filter defaultForAZ = Filter.builder() 
                .name("default-for-az") 
                .values("true") 
                .build(); 

        DescribeSubnetsRequest request = DescribeSubnetsRequest.builder() 
                .filters(vpcFilter, azFilter, defaultForAZ) 
                .build(); 

        DescribeSubnetsResponse response = 
 getEc2Client().describeSubnets(request); 
        subnets = response.subnets(); 
        return subnets; 
    } 

    // Gets data about the instances in the EC2 Auto Scaling group. 
    public String getBadInstance(String groupName) { 
        DescribeAutoScalingGroupsRequest request = 
 DescribeAutoScalingGroupsRequest.builder() 
                .autoScalingGroupNames(groupName) 
                .build(); 

        DescribeAutoScalingGroupsResponse response = 
 getAutoScalingClient().describeAutoScalingGroups(request); 
        AutoScalingGroup autoScalingGroup = response.autoScalingGroups().get(0); 
        List<String> instanceIds = autoScalingGroup.instances().stream() 
                .map(instance -> instance.instanceId()) 
                .collect(Collectors.toList()); 

        String[] instanceIdArray = instanceIds.toArray(new String[0]); 
        for (String instanceId : instanceIdArray) { 
            System.out.println("Instance ID: " + instanceId); 
            return instanceId; 
        } 
        return ""; 
    } 

    // Gets data about the profile associated with an instance. 
    public String getInstanceProfile(String instanceId) { 
        Filter filter = Filter.builder() 
                .name("instance-id") 
                .values(instanceId) 
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                .build(); 

        DescribeIamInstanceProfileAssociationsRequest associationsRequest = 
 DescribeIamInstanceProfileAssociationsRequest 
                .builder() 
                .filters(filter) 
                .build(); 

        DescribeIamInstanceProfileAssociationsResponse response = getEc2Client() 
                .describeIamInstanceProfileAssociations(associationsRequest); 
        return response.iamInstanceProfileAssociations().get(0).associationId(); 
    } 

    public void deleteRolesPolicies(String policyName, String roleName, String 
 InstanceProfile) { 
        ListPoliciesRequest listPoliciesRequest = 
 ListPoliciesRequest.builder().build(); 
        ListPoliciesResponse listPoliciesResponse = 
 getIAMClient().listPolicies(listPoliciesRequest); 
        for (Policy policy : listPoliciesResponse.policies()) { 
            if (policy.policyName().equals(policyName)) { 
                // List the entities (users, groups, roles) that are attached to 
 the policy. 
                
 software.amazon.awssdk.services.iam.model.ListEntitiesForPolicyRequest 
 listEntitiesRequest = 
 software.amazon.awssdk.services.iam.model.ListEntitiesForPolicyRequest 
                        .builder() 
                        .policyArn(policy.arn()) 
                        .build(); 
                ListEntitiesForPolicyResponse listEntitiesResponse = iamClient 
                        .listEntitiesForPolicy(listEntitiesRequest); 
                if (!listEntitiesResponse.policyGroups().isEmpty() || !
listEntitiesResponse.policyUsers().isEmpty() 
                        || !listEntitiesResponse.policyRoles().isEmpty()) { 
                    // Detach the policy from any entities it is attached to. 
                    DetachRolePolicyRequest detachPolicyRequest = 
 DetachRolePolicyRequest.builder() 
                            .policyArn(policy.arn()) 
                            .roleName(roleName) // Specify the name of the IAM 
 role 
                            .build(); 

                    getIAMClient().detachRolePolicy(detachPolicyRequest); 
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                    System.out.println("Policy detached from entities."); 
                } 

                // Now, you can delete the policy. 
                DeletePolicyRequest deletePolicyRequest = 
 DeletePolicyRequest.builder() 
                        .policyArn(policy.arn()) 
                        .build(); 

                getIAMClient().deletePolicy(deletePolicyRequest); 
                System.out.println("Policy deleted successfully."); 
                break; 
            } 
        } 

        // List the roles associated with the instance profile 
        ListInstanceProfilesForRoleRequest listRolesRequest = 
 ListInstanceProfilesForRoleRequest.builder() 
                .roleName(roleName) 
                .build(); 

        // Detach the roles from the instance profile 
        ListInstanceProfilesForRoleResponse listRolesResponse = 
 iamClient.listInstanceProfilesForRole(listRolesRequest); 
        for (software.amazon.awssdk.services.iam.model.InstanceProfile profile : 
 listRolesResponse.instanceProfiles()) { 
            RemoveRoleFromInstanceProfileRequest removeRoleRequest = 
 RemoveRoleFromInstanceProfileRequest.builder() 
                    .instanceProfileName(InstanceProfile) 
                    .roleName(roleName) // Remove the extra dot here 
                    .build(); 

            getIAMClient().removeRoleFromInstanceProfile(removeRoleRequest); 
            System.out.println("Role " + roleName + " removed from instance 
 profile " + InstanceProfile); 
        } 

        // Delete the instance profile after removing all roles 
        DeleteInstanceProfileRequest deleteInstanceProfileRequest = 
 DeleteInstanceProfileRequest.builder() 
                .instanceProfileName(InstanceProfile) 
                .build(); 
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        getIAMClient().deleteInstanceProfile(r -> 
 r.instanceProfileName(InstanceProfile)); 
        System.out.println(InstanceProfile + " Deleted"); 
        System.out.println("All roles and policies are deleted."); 
    }
}

建立包裝 Elastic Load Balancing 動作的類別。

public class LoadBalancer { 
    public ElasticLoadBalancingV2Client elasticLoadBalancingV2Client; 

    public ElasticLoadBalancingV2Client getLoadBalancerClient() { 
        if (elasticLoadBalancingV2Client == null) { 
            elasticLoadBalancingV2Client = ElasticLoadBalancingV2Client.builder() 
                    .region(Region.US_EAST_1) 
                    .build(); 
        } 

        return elasticLoadBalancingV2Client; 
    } 

    // Checks the health of the instances in the target group. 
    public List<TargetHealthDescription> checkTargetHealth(String 
 targetGroupName) { 
        DescribeTargetGroupsRequest targetGroupsRequest = 
 DescribeTargetGroupsRequest.builder() 
                .names(targetGroupName) 
                .build(); 

        DescribeTargetGroupsResponse tgResponse = 
 getLoadBalancerClient().describeTargetGroups(targetGroupsRequest); 

        DescribeTargetHealthRequest healthRequest = 
 DescribeTargetHealthRequest.builder() 
                
 .targetGroupArn(tgResponse.targetGroups().get(0).targetGroupArn()) 
                .build(); 

        DescribeTargetHealthResponse healthResponse = 
 getLoadBalancerClient().describeTargetHealth(healthRequest); 
        return healthResponse.targetHealthDescriptions(); 
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    } 

    // Gets the HTTP endpoint of the load balancer. 
    public String getEndpoint(String lbName) { 
        DescribeLoadBalancersResponse res = getLoadBalancerClient() 
                .describeLoadBalancers(describe -> describe.names(lbName)); 
        return res.loadBalancers().get(0).dnsName(); 
    } 

    // Deletes a load balancer. 
    public void deleteLoadBalancer(String lbName) { 
        try { 
            // Use a waiter to delete the Load Balancer. 
            DescribeLoadBalancersResponse res = getLoadBalancerClient() 
                    .describeLoadBalancers(describe -> describe.names(lbName)); 
            ElasticLoadBalancingV2Waiter loadBalancerWaiter = 
 getLoadBalancerClient().waiter(); 
            DescribeLoadBalancersRequest request = 
 DescribeLoadBalancersRequest.builder() 
                    
 .loadBalancerArns(res.loadBalancers().get(0).loadBalancerArn()) 
                    .build(); 

            getLoadBalancerClient().deleteLoadBalancer( 
                    builder -> 
 builder.loadBalancerArn(res.loadBalancers().get(0).loadBalancerArn())); 
            WaiterResponse<DescribeLoadBalancersResponse> waiterResponse = 
 loadBalancerWaiter 
                    .waitUntilLoadBalancersDeleted(request); 
            waiterResponse.matched().response().ifPresent(System.out::println); 

        } catch (ElasticLoadBalancingV2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
        } 
        System.out.println(lbName + " was deleted."); 
    } 

    // Deletes the target group. 
    public void deleteTargetGroup(String targetGroupName) { 
        try { 
            DescribeTargetGroupsResponse res = getLoadBalancerClient() 
                    .describeTargetGroups(describe -> 
 describe.names(targetGroupName)); 
            getLoadBalancerClient() 
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                    .deleteTargetGroup(builder -> 
 builder.targetGroupArn(res.targetGroups().get(0).targetGroupArn())); 
        } catch (ElasticLoadBalancingV2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
        } 
        System.out.println(targetGroupName + " was deleted."); 
    } 

    // Verify this computer can successfully send a GET request to the load 
 balancer 
    // endpoint. 
    public boolean verifyLoadBalancerEndpoint(String elbDnsName) throws 
 IOException, InterruptedException { 
        boolean success = false; 
        int retries = 3; 
        CloseableHttpClient httpClient = HttpClients.createDefault(); 

        // Create an HTTP GET request to the ELB. 
        HttpGet httpGet = new HttpGet("http://" + elbDnsName); 
        try { 
            while ((!success) && (retries > 0)) { 
                // Execute the request and get the response. 
                HttpResponse response = httpClient.execute(httpGet); 
                int statusCode = response.getStatusLine().getStatusCode(); 
                System.out.println("HTTP Status Code: " + statusCode); 
                if (statusCode == 200) { 
                    success = true; 
                } else { 
                    retries--; 
                    System.out.println("Got connection error from load balancer 
 endpoint, retrying..."); 
                    TimeUnit.SECONDS.sleep(15); 
                } 
            } 

        } catch (org.apache.http.conn.HttpHostConnectException e) { 
            System.out.println(e.getMessage()); 
        } 

        System.out.println("Status.." + success); 
        return success; 
    } 

    /* 
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     * Creates an Elastic Load Balancing target group. The target group specifies 
     * how 
     * the load balancer forward requests to instances in the group and how 
 instance 
     * health is checked. 
     */ 
    public String createTargetGroup(String protocol, int port, String vpcId, 
 String targetGroupName) { 
        CreateTargetGroupRequest targetGroupRequest = 
 CreateTargetGroupRequest.builder() 
                .healthCheckPath("/healthcheck") 
                .healthCheckTimeoutSeconds(5) 
                .port(port) 
                .vpcId(vpcId) 
                .name(targetGroupName) 
                .protocol(protocol) 
                .build(); 

        CreateTargetGroupResponse targetGroupResponse = 
 getLoadBalancerClient().createTargetGroup(targetGroupRequest); 
        String targetGroupArn = 
 targetGroupResponse.targetGroups().get(0).targetGroupArn(); 
        String targetGroup = 
 targetGroupResponse.targetGroups().get(0).targetGroupName(); 
        System.out.println("The " + targetGroup + " was created with ARN" + 
 targetGroupArn); 
        return targetGroupArn; 
    } 

    /* 
     * Creates an Elastic Load Balancing load balancer that uses the specified 
     * subnets 
     * and forwards requests to the specified target group. 
     */ 
    public String createLoadBalancer(List<Subnet> subnetIds, String 
 targetGroupARN, String lbName, int port, 
            String protocol) { 
        try { 
            List<String> subnetIdStrings = subnetIds.stream() 
                    .map(Subnet::subnetId) 
                    .collect(Collectors.toList()); 

            CreateLoadBalancerRequest balancerRequest = 
 CreateLoadBalancerRequest.builder() 
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                    .subnets(subnetIdStrings) 
                    .name(lbName) 
                    .scheme("internet-facing") 
                    .build(); 

            // Create and wait for the load balancer to become available. 
            CreateLoadBalancerResponse lsResponse = 
 getLoadBalancerClient().createLoadBalancer(balancerRequest); 
            String lbARN = lsResponse.loadBalancers().get(0).loadBalancerArn(); 

            ElasticLoadBalancingV2Waiter loadBalancerWaiter = 
 getLoadBalancerClient().waiter(); 
            DescribeLoadBalancersRequest request = 
 DescribeLoadBalancersRequest.builder() 
                    .loadBalancerArns(lbARN) 
                    .build(); 

            System.out.println("Waiting for Load Balancer " + lbName + " to 
 become available."); 
            WaiterResponse<DescribeLoadBalancersResponse> waiterResponse = 
 loadBalancerWaiter 
                    .waitUntilLoadBalancerAvailable(request); 
            waiterResponse.matched().response().ifPresent(System.out::println); 
            System.out.println("Load Balancer " + lbName + " is available."); 

            // Get the DNS name (endpoint) of the load balancer. 
            String lbDNSName = lsResponse.loadBalancers().get(0).dnsName(); 
            System.out.println("*** Load Balancer DNS Name: " + lbDNSName); 

            // Create a listener for the load balance. 
            Action action = Action.builder() 
                    .targetGroupArn(targetGroupARN) 
                    .type("forward") 
                    .build(); 

            CreateListenerRequest listenerRequest = 
 CreateListenerRequest.builder() 
                    
 .loadBalancerArn(lsResponse.loadBalancers().get(0).loadBalancerArn()) 
                    .defaultActions(action) 
                    .port(port) 
                    .protocol(protocol) 
                    .defaultActions(action) 
                    .build(); 
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            getLoadBalancerClient().createListener(listenerRequest); 
            System.out.println("Created listener to forward traffic from load 
 balancer " + lbName + " to target group " 
                    + targetGroupARN); 

            // Return the load balancer DNS name. 
            return lbDNSName; 

        } catch (ElasticLoadBalancingV2Exception e) { 
            e.printStackTrace(); 
        } 
        return ""; 
    }
}

建立使用 DynamoDB 模擬建議服務的類別。

public class Database { 

    private static DynamoDbClient dynamoDbClient; 

    public static DynamoDbClient getDynamoDbClient() { 
        if (dynamoDbClient == null) { 
            dynamoDbClient = DynamoDbClient.builder() 
                    .region(Region.US_EAST_1) 
                    .build(); 
        } 
        return dynamoDbClient; 
    } 

    // Checks to see if the Amazon DynamoDB table exists. 
    private boolean doesTableExist(String tableName) { 
        try { 
            // Describe the table and catch any exceptions. 
            DescribeTableRequest describeTableRequest = 
 DescribeTableRequest.builder() 
                    .tableName(tableName) 
                    .build(); 

            getDynamoDbClient().describeTable(describeTableRequest); 
            System.out.println("Table '" + tableName + "' exists."); 
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            return true; 

        } catch (ResourceNotFoundException e) { 
            System.out.println("Table '" + tableName + "' does not exist."); 
        } catch (DynamoDbException e) { 
            System.err.println("Error checking table existence: " + 
 e.getMessage()); 
        } 
        return false; 
    } 

    /* 
     * Creates a DynamoDB table to use a recommendation service. The table has a 
     * hash key named 'MediaType' that defines the type of media recommended, 
 such 
     * as 
     * Book or Movie, and a range key named 'ItemId' that, combined with the 
     * MediaType, 
     * forms a unique identifier for the recommended item. 
     */ 
    public void createTable(String tableName, String fileName) throws IOException 
 { 
        // First check to see if the table exists. 
        boolean doesExist = doesTableExist(tableName); 
        if (!doesExist) { 
            DynamoDbWaiter dbWaiter = getDynamoDbClient().waiter(); 
            CreateTableRequest createTableRequest = CreateTableRequest.builder() 
                    .tableName(tableName) 
                    .attributeDefinitions( 
                            AttributeDefinition.builder() 
                                    .attributeName("MediaType") 
                                    .attributeType(ScalarAttributeType.S) 
                                    .build(), 
                            AttributeDefinition.builder() 
                                    .attributeName("ItemId") 
                                    .attributeType(ScalarAttributeType.N) 
                                    .build()) 
                    .keySchema( 
                            KeySchemaElement.builder() 
                                    .attributeName("MediaType") 
                                    .keyType(KeyType.HASH) 
                                    .build(), 
                            KeySchemaElement.builder() 
                                    .attributeName("ItemId") 
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                                    .keyType(KeyType.RANGE) 
                                    .build()) 
                    .provisionedThroughput( 
                            ProvisionedThroughput.builder() 
                                    .readCapacityUnits(5L) 
                                    .writeCapacityUnits(5L) 
                                    .build()) 
                    .build(); 

            getDynamoDbClient().createTable(createTableRequest); 
            System.out.println("Creating table " + tableName + "..."); 

            // Wait until the Amazon DynamoDB table is created. 
            DescribeTableRequest tableRequest = DescribeTableRequest.builder() 
                    .tableName(tableName) 
                    .build(); 

            WaiterResponse<DescribeTableResponse> waiterResponse = 
 dbWaiter.waitUntilTableExists(tableRequest); 
            waiterResponse.matched().response().ifPresent(System.out::println); 
            System.out.println("Table " + tableName + " created."); 

            // Add records to the table. 
            populateTable(fileName, tableName); 
        } 
    } 

    public void deleteTable(String tableName) { 
        getDynamoDbClient().deleteTable(table -> table.tableName(tableName)); 
        System.out.println("Table " + tableName + " deleted."); 
    } 

    // Populates the table with data located in a JSON file using the DynamoDB 
    // enhanced client. 
    public void populateTable(String fileName, String tableName) throws 
 IOException { 
        DynamoDbEnhancedClient enhancedClient = DynamoDbEnhancedClient.builder() 
                .dynamoDbClient(getDynamoDbClient()) 
                .build(); 
        ObjectMapper objectMapper = new ObjectMapper(); 
        File jsonFile = new File(fileName); 
        JsonNode rootNode = objectMapper.readTree(jsonFile); 
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        DynamoDbTable<Recommendation> mappedTable = 
 enhancedClient.table(tableName, 
                TableSchema.fromBean(Recommendation.class)); 
        for (JsonNode currentNode : rootNode) { 
            String mediaType = currentNode.path("MediaType").path("S").asText(); 
            int itemId = currentNode.path("ItemId").path("N").asInt(); 
            String title = currentNode.path("Title").path("S").asText(); 
            String creator = currentNode.path("Creator").path("S").asText(); 

            // Create a Recommendation object and set its properties. 
            Recommendation rec = new Recommendation(); 
            rec.setMediaType(mediaType); 
            rec.setItemId(itemId); 
            rec.setTitle(title); 
            rec.setCreator(creator); 

            // Put the item into the DynamoDB table. 
            mappedTable.putItem(rec); // Add the Recommendation to the list. 
        } 
        System.out.println("Added all records to the " + tableName); 
    }
}

建立包裝 Systems Manager 動作的類別。

public class ParameterHelper { 

    String tableName = "doc-example-resilient-architecture-table"; 
    String dyntable = "doc-example-recommendation-service"; 
    String failureResponse = "doc-example-resilient-architecture-failure-
response"; 
    String healthCheck = "doc-example-resilient-architecture-health-check"; 

    public void reset() { 
        put(dyntable, tableName); 
        put(failureResponse, "none"); 
        put(healthCheck, "shallow"); 
    } 

    public void put(String name, String value) { 
        SsmClient ssmClient = SsmClient.builder() 
                .region(Region.US_EAST_1) 
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                .build(); 

        PutParameterRequest parameterRequest = PutParameterRequest.builder() 
                .name(name) 
                .value(value) 
                .overwrite(true) 
                .type("String") 
                .build(); 

        ssmClient.putParameter(parameterRequest); 
        System.out.printf("Setting demo parameter %s to '%s'.", name, value); 
    }
}

• 如需 API 詳細資訊，請參閱《AWS SDK for Java 2.x API Reference》中的下列主題。

• AttachLoadBalancerTargetGroups

• CreateAutoScalingGroup

• CreateInstanceProfile

• CreateLaunchTemplate

• CreateListener

• CreateLoadBalancer

• CreateTargetGroup

• DeleteAutoScalingGroup

• DeleteInstanceProfile

• DeleteLaunchTemplate

• DeleteLoadBalancer

• DeleteTargetGroup

• DescribeAutoScalingGroups

• DescribeAvailabilityZones

• DescribeIamInstanceProfileAssociations

• DescribeInstances

• DescribeLoadBalancers

• DescribeSubnets

• DescribeTargetGroups建置及管理彈性服務 2571
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• DescribeTargetHealth

• DescribeVpcs

• RebootInstances

• ReplaceIamInstanceProfileAssociation

• TerminateInstanceInAutoScalingGroup

• UpdateAutoScalingGroup

JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

在命令提示中執行互動式案例。

#!/usr/bin/env node
// Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.
// SPDX-License-Identifier: Apache-2.0

// Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.
// SPDX-License-Identifier: Apache-2.0

import { 
  Scenario, 
  parseScenarioArgs,
} from "@aws-doc-sdk-examples/lib/scenario/index.js";

/** 
 * The workflow steps are split into three stages: 
 *   - deploy 
 *   - demo 
 *   - destroy 
 * 
 * Each of these stages has a corresponding file prefixed with steps-*. 
 */
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import { deploySteps } from "./steps-deploy.js";
import { demoSteps } from "./steps-demo.js";
import { destroySteps } from "./steps-destroy.js";

/** 
 * The context is passed to every scenario. Scenario steps 
 * will modify the context. 
 */
const context = {};

/** 
 * Three Scenarios are created for the workflow. A Scenario is an orchestration 
 class 
 * that simplifies running a series of steps. 
 */
export const scenarios = { 
  // Deploys all resources necessary for the workflow. 
  deploy: new Scenario("Resilient Workflow - Deploy", deploySteps, context), 
  // Demonstrates how a fragile web service can be made more resilient. 
  demo: new Scenario("Resilient Workflow - Demo", demoSteps, context), 
  // Destroys the resources created for the workflow. 
  destroy: new Scenario("Resilient Workflow - Destroy", destroySteps, context),
};

// Call function if run directly
import { fileURLToPath } from "url";

if (process.argv[1] === fileURLToPath(import.meta.url)) { 
  parseScenarioArgs(scenarios);
}

建立步驟以部署所有資源。

// Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.
// SPDX-License-Identifier: Apache-2.0
import { join } from "node:path";
import { readFileSync, writeFileSync } from "node:fs";
import axios from "axios";

import { 
  BatchWriteItemCommand, 
  CreateTableCommand, 
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  DynamoDBClient, 
  waitUntilTableExists,
} from "@aws-sdk/client-dynamodb";
import { 
  EC2Client, 
  CreateKeyPairCommand, 
  CreateLaunchTemplateCommand, 
  DescribeAvailabilityZonesCommand, 
  DescribeVpcsCommand, 
  DescribeSubnetsCommand, 
  DescribeSecurityGroupsCommand, 
  AuthorizeSecurityGroupIngressCommand,
} from "@aws-sdk/client-ec2";
import { 
  IAMClient, 
  CreatePolicyCommand, 
  CreateRoleCommand, 
  CreateInstanceProfileCommand, 
  AddRoleToInstanceProfileCommand, 
  AttachRolePolicyCommand, 
  waitUntilInstanceProfileExists,
} from "@aws-sdk/client-iam";
import { SSMClient, GetParameterCommand } from "@aws-sdk/client-ssm";
import { 
  CreateAutoScalingGroupCommand, 
  AutoScalingClient, 
  AttachLoadBalancerTargetGroupsCommand,
} from "@aws-sdk/client-auto-scaling";
import { 
  CreateListenerCommand, 
  CreateLoadBalancerCommand, 
  CreateTargetGroupCommand, 
  ElasticLoadBalancingV2Client, 
  waitUntilLoadBalancerAvailable,
} from "@aws-sdk/client-elastic-load-balancing-v2";

import { 
  ScenarioOutput, 
  ScenarioInput, 
  ScenarioAction,
} from "@aws-doc-sdk-examples/lib/scenario/index.js";
import { retry } from "@aws-doc-sdk-examples/lib/utils/util-timers.js";

import { MESSAGES, NAMES, RESOURCES_PATH, ROOT } from "./constants.js";
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import { initParamsSteps } from "./steps-reset-params.js";

/** 
 * @type {import('@aws-doc-sdk-examples/lib/scenario.js').Step[]} 
 */
export const deploySteps = [ 
  new ScenarioOutput("introduction", MESSAGES.introduction, { header: true }), 
  new ScenarioInput("confirmDeployment", MESSAGES.confirmDeployment, { 
    type: "confirm", 
  }), 
  new ScenarioAction( 
    "handleConfirmDeployment", 
    (c) => c.confirmDeployment === false && process.exit(), 
  ), 
  new ScenarioOutput( 
    "creatingTable", 
    MESSAGES.creatingTable.replace("${TABLE_NAME}", NAMES.tableName), 
  ), 
  new ScenarioAction("createTable", async () => { 
    const client = new DynamoDBClient({}); 
    await client.send( 
      new CreateTableCommand({ 
        TableName: NAMES.tableName, 
        ProvisionedThroughput: { 
          ReadCapacityUnits: 5, 
          WriteCapacityUnits: 5, 
        }, 
        AttributeDefinitions: [ 
          { 
            AttributeName: "MediaType", 
            AttributeType: "S", 
          }, 
          { 
            AttributeName: "ItemId", 
            AttributeType: "N", 
          }, 
        ], 
        KeySchema: [ 
          { 
            AttributeName: "MediaType", 
            KeyType: "HASH", 
          }, 
          { 
            AttributeName: "ItemId", 

建置及管理彈性服務 2575



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

            KeyType: "RANGE", 
          }, 
        ], 
      }), 
    ); 
    await waitUntilTableExists({ client }, { TableName: NAMES.tableName }); 
  }), 
  new ScenarioOutput( 
    "createdTable", 
    MESSAGES.createdTable.replace("${TABLE_NAME}", NAMES.tableName), 
  ), 
  new ScenarioOutput( 
    "populatingTable", 
    MESSAGES.populatingTable.replace("${TABLE_NAME}", NAMES.tableName), 
  ), 
  new ScenarioAction("populateTable", () => { 
    const client = new DynamoDBClient({}); 
    /** 
     * @type {{ default: import("@aws-sdk/client-dynamodb").PutRequest['Item']
[] }} 
     */ 
    const recommendations = JSON.parse( 
      readFileSync(join(RESOURCES_PATH, "recommendations.json")), 
    ); 

    return client.send( 
      new BatchWriteItemCommand({ 
        RequestItems: { 
          [NAMES.tableName]: recommendations.map((item) => ({ 
            PutRequest: { Item: item }, 
          })), 
        }, 
      }), 
    ); 
  }), 
  new ScenarioOutput( 
    "populatedTable", 
    MESSAGES.populatedTable.replace("${TABLE_NAME}", NAMES.tableName), 
  ), 
  new ScenarioOutput( 
    "creatingKeyPair", 
    MESSAGES.creatingKeyPair.replace("${KEY_PAIR_NAME}", NAMES.keyPairName), 
  ), 
  new ScenarioAction("createKeyPair", async () => { 
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    const client = new EC2Client({}); 
    const { KeyMaterial } = await client.send( 
      new CreateKeyPairCommand({ 
        KeyName: NAMES.keyPairName, 
      }), 
    ); 

    writeFileSync(`${NAMES.keyPairName}.pem`, KeyMaterial, { mode: 0o600 }); 
  }), 
  new ScenarioOutput( 
    "createdKeyPair", 
    MESSAGES.createdKeyPair.replace("${KEY_PAIR_NAME}", NAMES.keyPairName), 
  ), 
  new ScenarioOutput( 
    "creatingInstancePolicy", 
    MESSAGES.creatingInstancePolicy.replace( 
      "${INSTANCE_POLICY_NAME}", 
      NAMES.instancePolicyName, 
    ), 
  ), 
  new ScenarioAction("createInstancePolicy", async (state) => { 
    const client = new IAMClient({}); 
    const { 
      Policy: { Arn }, 
    } = await client.send( 
      new CreatePolicyCommand({ 
        PolicyName: NAMES.instancePolicyName, 
        PolicyDocument: readFileSync( 
          join(RESOURCES_PATH, "instance_policy.json"), 
        ), 
      }), 
    ); 
    state.instancePolicyArn = Arn; 
  }), 
  new ScenarioOutput("createdInstancePolicy", (state) => 
    MESSAGES.createdInstancePolicy 
      .replace("${INSTANCE_POLICY_NAME}", NAMES.instancePolicyName) 
      .replace("${INSTANCE_POLICY_ARN}", state.instancePolicyArn), 
  ), 
  new ScenarioOutput( 
    "creatingInstanceRole", 
    MESSAGES.creatingInstanceRole.replace( 
      "${INSTANCE_ROLE_NAME}", 
      NAMES.instanceRoleName, 
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    ), 
  ), 
  new ScenarioAction("createInstanceRole", () => { 
    const client = new IAMClient({}); 
    return client.send( 
      new CreateRoleCommand({ 
        RoleName: NAMES.instanceRoleName, 
        AssumeRolePolicyDocument: readFileSync( 
          join(ROOT, "assume-role-policy.json"), 
        ), 
      }), 
    ); 
  }), 
  new ScenarioOutput( 
    "createdInstanceRole", 
    MESSAGES.createdInstanceRole.replace( 
      "${INSTANCE_ROLE_NAME}", 
      NAMES.instanceRoleName, 
    ), 
  ), 
  new ScenarioOutput( 
    "attachingPolicyToRole", 
    MESSAGES.attachingPolicyToRole 
      .replace("${INSTANCE_ROLE_NAME}", NAMES.instanceRoleName) 
      .replace("${INSTANCE_POLICY_NAME}", NAMES.instancePolicyName), 
  ), 
  new ScenarioAction("attachPolicyToRole", async (state) => { 
    const client = new IAMClient({}); 
    await client.send( 
      new AttachRolePolicyCommand({ 
        RoleName: NAMES.instanceRoleName, 
        PolicyArn: state.instancePolicyArn, 
      }), 
    ); 
  }), 
  new ScenarioOutput( 
    "attachedPolicyToRole", 
    MESSAGES.attachedPolicyToRole 
      .replace("${INSTANCE_POLICY_NAME}", NAMES.instancePolicyName) 
      .replace("${INSTANCE_ROLE_NAME}", NAMES.instanceRoleName), 
  ), 
  new ScenarioOutput( 
    "creatingInstanceProfile", 
    MESSAGES.creatingInstanceProfile.replace( 
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      "${INSTANCE_PROFILE_NAME}", 
      NAMES.instanceProfileName, 
    ), 
  ), 
  new ScenarioAction("createInstanceProfile", async (state) => { 
    const client = new IAMClient({}); 
    const { 
      InstanceProfile: { Arn }, 
    } = await client.send( 
      new CreateInstanceProfileCommand({ 
        InstanceProfileName: NAMES.instanceProfileName, 
      }), 
    ); 
    state.instanceProfileArn = Arn; 

    await waitUntilInstanceProfileExists( 
      { client }, 
      { InstanceProfileName: NAMES.instanceProfileName }, 
    ); 
  }), 
  new ScenarioOutput("createdInstanceProfile", (state) => 
    MESSAGES.createdInstanceProfile 
      .replace("${INSTANCE_PROFILE_NAME}", NAMES.instanceProfileName) 
      .replace("${INSTANCE_PROFILE_ARN}", state.instanceProfileArn), 
  ), 
  new ScenarioOutput( 
    "addingRoleToInstanceProfile", 
    MESSAGES.addingRoleToInstanceProfile 
      .replace("${INSTANCE_PROFILE_NAME}", NAMES.instanceProfileName) 
      .replace("${INSTANCE_ROLE_NAME}", NAMES.instanceRoleName), 
  ), 
  new ScenarioAction("addRoleToInstanceProfile", () => { 
    const client = new IAMClient({}); 
    return client.send( 
      new AddRoleToInstanceProfileCommand({ 
        RoleName: NAMES.instanceRoleName, 
        InstanceProfileName: NAMES.instanceProfileName, 
      }), 
    ); 
  }), 
  new ScenarioOutput( 
    "addedRoleToInstanceProfile", 
    MESSAGES.addedRoleToInstanceProfile 
      .replace("${INSTANCE_PROFILE_NAME}", NAMES.instanceProfileName) 
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      .replace("${INSTANCE_ROLE_NAME}", NAMES.instanceRoleName), 
  ), 
  ...initParamsSteps, 
  new ScenarioOutput("creatingLaunchTemplate", MESSAGES.creatingLaunchTemplate), 
  new ScenarioAction("createLaunchTemplate", async () => { 
    // snippet-start:[javascript.v3.wkflw.resilient.CreateLaunchTemplate] 
    const ssmClient = new SSMClient({}); 
    const { Parameter } = await ssmClient.send( 
      new GetParameterCommand({ 
        Name: "/aws/service/ami-amazon-linux-latest/amzn2-ami-hvm-x86_64-gp2", 
      }), 
    ); 
    const ec2Client = new EC2Client({}); 
    await ec2Client.send( 
      new CreateLaunchTemplateCommand({ 
        LaunchTemplateName: NAMES.launchTemplateName, 
        LaunchTemplateData: { 
          InstanceType: "t3.micro", 
          ImageId: Parameter.Value, 
          IamInstanceProfile: { Name: NAMES.instanceProfileName }, 
          UserData: readFileSync( 
            join(RESOURCES_PATH, "server_startup_script.sh"), 
          ).toString("base64"), 
          KeyName: NAMES.keyPairName, 
        }, 
      }), 
      // snippet-end:[javascript.v3.wkflw.resilient.CreateLaunchTemplate] 
    ); 
  }), 
  new ScenarioOutput( 
    "createdLaunchTemplate", 
    MESSAGES.createdLaunchTemplate.replace( 
      "${LAUNCH_TEMPLATE_NAME}", 
      NAMES.launchTemplateName, 
    ), 
  ), 
  new ScenarioOutput( 
    "creatingAutoScalingGroup", 
    MESSAGES.creatingAutoScalingGroup.replace( 
      "${AUTO_SCALING_GROUP_NAME}", 
      NAMES.autoScalingGroupName, 
    ), 
  ), 
  new ScenarioAction("createAutoScalingGroup", async (state) => { 

建置及管理彈性服務 2580



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

    const ec2Client = new EC2Client({}); 
    const { AvailabilityZones } = await ec2Client.send( 
      new DescribeAvailabilityZonesCommand({}), 
    ); 
    state.availabilityZoneNames = AvailabilityZones.map((az) => az.ZoneName); 
    const autoScalingClient = new AutoScalingClient({}); 
    await retry({ intervalInMs: 1000, maxRetries: 30 }, () => 
      autoScalingClient.send( 
        new CreateAutoScalingGroupCommand({ 
          AvailabilityZones: state.availabilityZoneNames, 
          AutoScalingGroupName: NAMES.autoScalingGroupName, 
          LaunchTemplate: { 
            LaunchTemplateName: NAMES.launchTemplateName, 
            Version: "$Default", 
          }, 
          MinSize: 3, 
          MaxSize: 3, 
        }), 
      ), 
    ); 
  }), 
  new ScenarioOutput( 
    "createdAutoScalingGroup", 
    /** 
     * @param {{ availabilityZoneNames: string[] }} state 
     */ 
    (state) => 
      MESSAGES.createdAutoScalingGroup 
        .replace("${AUTO_SCALING_GROUP_NAME}", NAMES.autoScalingGroupName) 
        .replace( 
          "${AVAILABILITY_ZONE_NAMES}", 
          state.availabilityZoneNames.join(", "), 
        ), 
  ), 
  new ScenarioInput("confirmContinue", MESSAGES.confirmContinue, { 
    type: "confirm", 
  }), 
  new ScenarioOutput("loadBalancer", MESSAGES.loadBalancer), 
  new ScenarioOutput("gettingVpc", MESSAGES.gettingVpc), 
  new ScenarioAction("getVpc", async (state) => { 
    // snippet-start:[javascript.v3.wkflw.resilient.DescribeVpcs] 
    const client = new EC2Client({}); 
    const { Vpcs } = await client.send( 
      new DescribeVpcsCommand({ 
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        Filters: [{ Name: "is-default", Values: ["true"] }], 
      }), 
    ); 
    // snippet-end:[javascript.v3.wkflw.resilient.DescribeVpcs] 
    state.defaultVpc = Vpcs[0].VpcId; 
  }), 
  new ScenarioOutput("gotVpc", (state) => 
    MESSAGES.gotVpc.replace("${VPC_ID}", state.defaultVpc), 
  ), 
  new ScenarioOutput("gettingSubnets", MESSAGES.gettingSubnets), 
  new ScenarioAction("getSubnets", async (state) => { 
    // snippet-start:[javascript.v3.wkflw.resilient.DescribeSubnets] 
    const client = new EC2Client({}); 
    const { Subnets } = await client.send( 
      new DescribeSubnetsCommand({ 
        Filters: [ 
          { Name: "vpc-id", Values: [state.defaultVpc] }, 
          { Name: "availability-zone", Values: state.availabilityZoneNames }, 
          { Name: "default-for-az", Values: ["true"] }, 
        ], 
      }), 
    ); 
    // snippet-end:[javascript.v3.wkflw.resilient.DescribeSubnets] 
    state.subnets = Subnets.map((subnet) => subnet.SubnetId); 
  }), 
  new ScenarioOutput( 
    "gotSubnets", 
    /** 
     * @param {{ subnets: string[] }} state 
     */ 
    (state) => 
      MESSAGES.gotSubnets.replace("${SUBNETS}", state.subnets.join(", ")), 
  ), 
  new ScenarioOutput( 
    "creatingLoadBalancerTargetGroup", 
    MESSAGES.creatingLoadBalancerTargetGroup.replace( 
      "${TARGET_GROUP_NAME}", 
      NAMES.loadBalancerTargetGroupName, 
    ), 
  ), 
  new ScenarioAction("createLoadBalancerTargetGroup", async (state) => { 
    // snippet-start:[javascript.v3.wkflw.resilient.CreateTargetGroup] 
    const client = new ElasticLoadBalancingV2Client({}); 
    const { TargetGroups } = await client.send( 
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      new CreateTargetGroupCommand({ 
        Name: NAMES.loadBalancerTargetGroupName, 
        Protocol: "HTTP", 
        Port: 80, 
        HealthCheckPath: "/healthcheck", 
        HealthCheckIntervalSeconds: 10, 
        HealthCheckTimeoutSeconds: 5, 
        HealthyThresholdCount: 2, 
        UnhealthyThresholdCount: 2, 
        VpcId: state.defaultVpc, 
      }), 
    ); 
    // snippet-end:[javascript.v3.wkflw.resilient.CreateTargetGroup] 
    const targetGroup = TargetGroups[0]; 
    state.targetGroupArn = targetGroup.TargetGroupArn; 
    state.targetGroupProtocol = targetGroup.Protocol; 
    state.targetGroupPort = targetGroup.Port; 
  }), 
  new ScenarioOutput( 
    "createdLoadBalancerTargetGroup", 
    MESSAGES.createdLoadBalancerTargetGroup.replace( 
      "${TARGET_GROUP_NAME}", 
      NAMES.loadBalancerTargetGroupName, 
    ), 
  ), 
  new ScenarioOutput( 
    "creatingLoadBalancer", 
    MESSAGES.creatingLoadBalancer.replace("${LB_NAME}", NAMES.loadBalancerName), 
  ), 
  new ScenarioAction("createLoadBalancer", async (state) => { 
    // snippet-start:[javascript.v3.wkflw.resilient.CreateLoadBalancer] 
    const client = new ElasticLoadBalancingV2Client({}); 
    const { LoadBalancers } = await client.send( 
      new CreateLoadBalancerCommand({ 
        Name: NAMES.loadBalancerName, 
        Subnets: state.subnets, 
      }), 
    ); 
    state.loadBalancerDns = LoadBalancers[0].DNSName; 
    state.loadBalancerArn = LoadBalancers[0].LoadBalancerArn; 
    await waitUntilLoadBalancerAvailable( 
      { client }, 
      { Names: [NAMES.loadBalancerName] }, 
    ); 
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    // snippet-end:[javascript.v3.wkflw.resilient.CreateLoadBalancer] 
  }), 
  new ScenarioOutput("createdLoadBalancer", (state) => 
    MESSAGES.createdLoadBalancer 
      .replace("${LB_NAME}", NAMES.loadBalancerName) 
      .replace("${DNS_NAME}", state.loadBalancerDns), 
  ), 
  new ScenarioOutput( 
    "creatingListener", 
    MESSAGES.creatingLoadBalancerListener 
      .replace("${LB_NAME}", NAMES.loadBalancerName) 
      .replace("${TARGET_GROUP_NAME}", NAMES.loadBalancerTargetGroupName), 
  ), 
  new ScenarioAction("createListener", async (state) => { 
    // snippet-start:[javascript.v3.wkflw.resilient.CreateListener] 
    const client = new ElasticLoadBalancingV2Client({}); 
    const { Listeners } = await client.send( 
      new CreateListenerCommand({ 
        LoadBalancerArn: state.loadBalancerArn, 
        Protocol: state.targetGroupProtocol, 
        Port: state.targetGroupPort, 
        DefaultActions: [ 
          { Type: "forward", TargetGroupArn: state.targetGroupArn }, 
        ], 
      }), 
    ); 
    // snippet-end:[javascript.v3.wkflw.resilient.CreateListener] 
    const listener = Listeners[0]; 
    state.loadBalancerListenerArn = listener.ListenerArn; 
  }), 
  new ScenarioOutput("createdListener", (state) => 
    MESSAGES.createdLoadBalancerListener.replace( 
      "${LB_LISTENER_ARN}", 
      state.loadBalancerListenerArn, 
    ), 
  ), 
  new ScenarioOutput( 
    "attachingLoadBalancerTargetGroup", 
    MESSAGES.attachingLoadBalancerTargetGroup 
      .replace("${TARGET_GROUP_NAME}", NAMES.loadBalancerTargetGroupName) 
      .replace("${AUTO_SCALING_GROUP_NAME}", NAMES.autoScalingGroupName), 
  ), 
  new ScenarioAction("attachLoadBalancerTargetGroup", async (state) => { 
    // snippet-start:[javascript.v3.wkflw.resilient.AttachTargetGroup] 
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    const client = new AutoScalingClient({}); 
    await client.send( 
      new AttachLoadBalancerTargetGroupsCommand({ 
        AutoScalingGroupName: NAMES.autoScalingGroupName, 
        TargetGroupARNs: [state.targetGroupArn], 
      }), 
    ); 
    // snippet-end:[javascript.v3.wkflw.resilient.AttachTargetGroup] 
  }), 
  new ScenarioOutput( 
    "attachedLoadBalancerTargetGroup", 
    MESSAGES.attachedLoadBalancerTargetGroup, 
  ), 
  new ScenarioOutput("verifyingInboundPort", MESSAGES.verifyingInboundPort), 
  new ScenarioAction( 
    "verifyInboundPort", 
    /** 
     * 
     * @param {{ defaultSecurityGroup: import('@aws-sdk/client-
ec2').SecurityGroup}} state 
     */ 
    async (state) => { 
      const client = new EC2Client({}); 
      const { SecurityGroups } = await client.send( 
        new DescribeSecurityGroupsCommand({ 
          Filters: [{ Name: "group-name", Values: ["default"] }], 
        }), 
      ); 
      if (!SecurityGroups) { 
        state.verifyInboundPortError = new Error(MESSAGES.noSecurityGroups); 
      } 
      state.defaultSecurityGroup = SecurityGroups[0]; 

      /** 
       * @type {string} 
       */ 
      const ipResponse = (await axios.get("http://checkip.amazonaws.com")).data; 
      state.myIp = ipResponse.trim(); 
      const myIpRules = state.defaultSecurityGroup.IpPermissions.filter( 
        ({ IpRanges }) => 
          IpRanges.some( 
            ({ CidrIp }) => 
              CidrIp.startsWith(state.myIp) || CidrIp === "0.0.0.0/0", 
          ), 
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      ) 
        .filter(({ IpProtocol }) => IpProtocol === "tcp") 
        .filter(({ FromPort }) => FromPort === 80); 

      state.myIpRules = myIpRules; 
    }, 
  ), 
  new ScenarioOutput( 
    "verifiedInboundPort", 
    /** 
     * @param {{ myIpRules: any[] }} state 
     */ 
    (state) => { 
      if (state.myIpRules.length > 0) { 
        return MESSAGES.foundIpRules.replace( 
          "${IP_RULES}", 
          JSON.stringify(state.myIpRules, null, 2), 
        ); 
      } else { 
        return MESSAGES.noIpRules; 
      } 
    }, 
  ), 
  new ScenarioInput( 
    "shouldAddInboundRule", 
    /** 
     * @param {{ myIpRules: any[] }} state 
     */ 
    (state) => { 
      if (state.myIpRules.length > 0) { 
        return false; 
      } else { 
        return MESSAGES.noIpRules; 
      } 
    }, 
    { type: "confirm" }, 
  ), 
  new ScenarioAction( 
    "addInboundRule", 
    /** 
     * @param {{ defaultSecurityGroup: import('@aws-sdk/client-
ec2').SecurityGroup }} state 
     */ 
    async (state) => { 
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      if (!state.shouldAddInboundRule) { 
        return; 
      } 

      const client = new EC2Client({}); 
      await client.send( 
        new AuthorizeSecurityGroupIngressCommand({ 
          GroupId: state.defaultSecurityGroup.GroupId, 
          CidrIp: `${state.myIp}/32`, 
          FromPort: 80, 
          ToPort: 80, 
          IpProtocol: "tcp", 
        }), 
      ); 
    }, 
  ), 
  new ScenarioOutput("addedInboundRule", (state) => { 
    if (state.shouldAddInboundRule) { 
      return MESSAGES.addedInboundRule.replace("${IP_ADDRESS}", state.myIp); 
    } else { 
      return false; 
    } 
  }), 
  new ScenarioOutput("verifyingEndpoint", (state) => 
    MESSAGES.verifyingEndpoint.replace("${DNS_NAME}", state.loadBalancerDns), 
  ), 
  new ScenarioAction("verifyEndpoint", async (state) => { 
    try { 
      const response = await retry({ intervalInMs: 2000, maxRetries: 30 }, () => 
        axios.get(`http://${state.loadBalancerDns}`), 
      ); 
      state.endpointResponse = JSON.stringify(response.data, null, 2); 
    } catch (e) { 
      state.verifyEndpointError = e; 
    } 
  }), 
  new ScenarioOutput("verifiedEndpoint", (state) => { 
    if (state.verifyEndpointError) { 
      console.error(state.verifyEndpointError); 
    } else { 
      return MESSAGES.verifiedEndpoint.replace( 
        "${ENDPOINT_RESPONSE}", 
        state.endpointResponse, 
      ); 
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    } 
  }),
];

建立步驟以執行示範。

// Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.
// SPDX-License-Identifier: Apache-2.0
import { readFileSync } from "node:fs";
import { join } from "node:path";

import axios from "axios";

import { 
  DescribeTargetGroupsCommand, 
  DescribeTargetHealthCommand, 
  ElasticLoadBalancingV2Client,
} from "@aws-sdk/client-elastic-load-balancing-v2";
import { 
  DescribeInstanceInformationCommand, 
  PutParameterCommand, 
  SSMClient, 
  SendCommandCommand,
} from "@aws-sdk/client-ssm";
import { 
  IAMClient, 
  CreatePolicyCommand, 
  CreateRoleCommand, 
  AttachRolePolicyCommand, 
  CreateInstanceProfileCommand, 
  AddRoleToInstanceProfileCommand, 
  waitUntilInstanceProfileExists,
} from "@aws-sdk/client-iam";
import { 
  AutoScalingClient, 
  DescribeAutoScalingGroupsCommand, 
  TerminateInstanceInAutoScalingGroupCommand,
} from "@aws-sdk/client-auto-scaling";
import { 
  DescribeIamInstanceProfileAssociationsCommand, 
  EC2Client, 
  RebootInstancesCommand, 
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  ReplaceIamInstanceProfileAssociationCommand,
} from "@aws-sdk/client-ec2";

import { 
  ScenarioAction, 
  ScenarioInput, 
  ScenarioOutput,
} from "@aws-doc-sdk-examples/lib/scenario/scenario.js";
import { retry } from "@aws-doc-sdk-examples/lib/utils/util-timers.js";

import { MESSAGES, NAMES, RESOURCES_PATH } from "./constants.js";
import { findLoadBalancer } from "./shared.js";

const getRecommendation = new ScenarioAction( 
  "getRecommendation", 
  async (state) => { 
    const loadBalancer = await findLoadBalancer(NAMES.loadBalancerName); 
    if (loadBalancer) { 
      state.loadBalancerDnsName = loadBalancer.DNSName; 
      try { 
        state.recommendation = ( 
          await axios.get(`http://${state.loadBalancerDnsName}`) 
        ).data; 
      } catch (e) { 
        state.recommendation = e instanceof Error ? e.message : e; 
      } 
    } else { 
      throw new Error(MESSAGES.demoFindLoadBalancerError); 
    } 
  },
);

const getRecommendationResult = new ScenarioOutput( 
  "getRecommendationResult", 
  (state) => 
    `Recommendation:\n${JSON.stringify(state.recommendation, null, 2)}`, 
  { preformatted: true },
);

const getHealthCheck = new ScenarioAction("getHealthCheck", async (state) => { 
  // snippet-start:[javascript.v3.wkflw.resilient.DescribeTargetGroups] 
  const client = new ElasticLoadBalancingV2Client({}); 
  const { TargetGroups } = await client.send( 
    new DescribeTargetGroupsCommand({ 
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      Names: [NAMES.loadBalancerTargetGroupName], 
    }), 
  ); 
  // snippet-end:[javascript.v3.wkflw.resilient.DescribeTargetGroups] 

  // snippet-start:[javascript.v3.wkflw.resilient.DescribeTargetHealth] 
  const { TargetHealthDescriptions } = await client.send( 
    new DescribeTargetHealthCommand({ 
      TargetGroupArn: TargetGroups[0].TargetGroupArn, 
    }), 
  ); 
  // snippet-end:[javascript.v3.wkflw.resilient.DescribeTargetHealth] 
  state.targetHealthDescriptions = TargetHealthDescriptions;
});

const getHealthCheckResult = new ScenarioOutput( 
  "getHealthCheckResult", 
  /** 
   * @param {{ targetHealthDescriptions: import('@aws-sdk/client-elastic-load-
balancing-v2').TargetHealthDescription[]}} state 
   */ 
  (state) => { 
    const status = state.targetHealthDescriptions 
      .map((th) => `${th.Target.Id}: ${th.TargetHealth.State}`) 
      .join("\n"); 
    return `Health check:\n${status}`; 
  }, 
  { preformatted: true },
);

const loadBalancerLoop = new ScenarioAction( 
  "loadBalancerLoop", 
  getRecommendation.action, 
  { 
    whileConfig: { 
      inputEquals: true, 
      input: new ScenarioInput( 
        "loadBalancerCheck", 
        MESSAGES.demoLoadBalancerCheck, 
        { 
          type: "confirm", 
        }, 
      ), 
      output: getRecommendationResult, 
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    }, 
  },
);

const healthCheckLoop = new ScenarioAction( 
  "healthCheckLoop", 
  getHealthCheck.action, 
  { 
    whileConfig: { 
      inputEquals: true, 
      input: new ScenarioInput("healthCheck", MESSAGES.demoHealthCheck, { 
        type: "confirm", 
      }), 
      output: getHealthCheckResult, 
    }, 
  },
);

const statusSteps = [ 
  getRecommendation, 
  getRecommendationResult, 
  getHealthCheck, 
  getHealthCheckResult,
];

/** 
 * @type {import('@aws-doc-sdk-examples/lib/scenario.js').Step[]} 
 */
export const demoSteps = [ 
  new ScenarioOutput("header", MESSAGES.demoHeader, { header: true }), 
  new ScenarioOutput("sanityCheck", MESSAGES.demoSanityCheck), 
  ...statusSteps, 
  new ScenarioInput( 
    "brokenDependencyConfirmation", 
    MESSAGES.demoBrokenDependencyConfirmation, 
    { type: "confirm" }, 
  ), 
  new ScenarioAction("brokenDependency", async (state) => { 
    if (!state.brokenDependencyConfirmation) { 
      process.exit(); 
    } else { 
      const client = new SSMClient({}); 
      state.badTableName = `fake-table-${Date.now()}`; 
      await client.send( 
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        new PutParameterCommand({ 
          Name: NAMES.ssmTableNameKey, 
          Value: state.badTableName, 
          Overwrite: true, 
          Type: "String", 
        }), 
      ); 
    } 
  }), 
  new ScenarioOutput("testBrokenDependency", (state) => 
    MESSAGES.demoTestBrokenDependency.replace( 
      "${TABLE_NAME}", 
      state.badTableName, 
    ), 
  ), 
  ...statusSteps, 
  new ScenarioInput( 
    "staticResponseConfirmation", 
    MESSAGES.demoStaticResponseConfirmation, 
    { type: "confirm" }, 
  ), 
  new ScenarioAction("staticResponse", async (state) => { 
    if (!state.staticResponseConfirmation) { 
      process.exit(); 
    } else { 
      const client = new SSMClient({}); 
      await client.send( 
        new PutParameterCommand({ 
          Name: NAMES.ssmFailureResponseKey, 
          Value: "static", 
          Overwrite: true, 
          Type: "String", 
        }), 
      ); 
    } 
  }), 
  new ScenarioOutput("testStaticResponse", MESSAGES.demoTestStaticResponse), 
  ...statusSteps, 
  new ScenarioInput( 
    "badCredentialsConfirmation", 
    MESSAGES.demoBadCredentialsConfirmation, 
    { type: "confirm" }, 
  ), 
  new ScenarioAction("badCredentialsExit", (state) => { 
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    if (!state.badCredentialsConfirmation) { 
      process.exit(); 
    } 
  }), 
  new ScenarioAction("fixDynamoDBName", async () => { 
    const client = new SSMClient({}); 
    await client.send( 
      new PutParameterCommand({ 
        Name: NAMES.ssmTableNameKey, 
        Value: NAMES.tableName, 
        Overwrite: true, 
        Type: "String", 
      }), 
    ); 
  }), 
  new ScenarioAction( 
    "badCredentials", 
    /** 
     * @param {{ targetInstance: import('@aws-sdk/client-auto-
scaling').Instance }} state 
     */ 
    async (state) => { 
      await createSsmOnlyInstanceProfile(); 
      const autoScalingClient = new AutoScalingClient({}); 
      const { AutoScalingGroups } = await autoScalingClient.send( 
        new DescribeAutoScalingGroupsCommand({ 
          AutoScalingGroupNames: [NAMES.autoScalingGroupName], 
        }), 
      ); 
      state.targetInstance = AutoScalingGroups[0].Instances[0]; 
      // snippet-start:
[javascript.v3.wkflw.resilient.DescribeIamInstanceProfileAssociations] 
      const ec2Client = new EC2Client({}); 
      const { IamInstanceProfileAssociations } = await ec2Client.send( 
        new DescribeIamInstanceProfileAssociationsCommand({ 
          Filters: [ 
            { Name: "instance-id", Values: [state.targetInstance.InstanceId] }, 
          ], 
        }), 
      ); 
      // snippet-end:
[javascript.v3.wkflw.resilient.DescribeIamInstanceProfileAssociations] 
      state.instanceProfileAssociationId = 
        IamInstanceProfileAssociations[0].AssociationId; 
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      // snippet-start:
[javascript.v3.wkflw.resilient.ReplaceIamInstanceProfileAssociation] 
      await retry({ intervalInMs: 1000, maxRetries: 30 }, () => 
        ec2Client.send( 
          new ReplaceIamInstanceProfileAssociationCommand({ 
            AssociationId: state.instanceProfileAssociationId, 
            IamInstanceProfile: { Name: NAMES.ssmOnlyInstanceProfileName }, 
          }), 
        ), 
      ); 
      // snippet-end:
[javascript.v3.wkflw.resilient.ReplaceIamInstanceProfileAssociation] 

      await ec2Client.send( 
        new RebootInstancesCommand({ 
          InstanceIds: [state.targetInstance.InstanceId], 
        }), 
      ); 

      const ssmClient = new SSMClient({}); 
      await retry({ intervalInMs: 20000, maxRetries: 15 }, async () => { 
        const { InstanceInformationList } = await ssmClient.send( 
          new DescribeInstanceInformationCommand({}), 
        ); 

        const instance = InstanceInformationList.find( 
          (info) => info.InstanceId === state.targetInstance.InstanceId, 
        ); 

        if (!instance) { 
          throw new Error("Instance not found."); 
        } 
      }); 

      await ssmClient.send( 
        new SendCommandCommand({ 
          InstanceIds: [state.targetInstance.InstanceId], 
          DocumentName: "AWS-RunShellScript", 
          Parameters: { commands: ["cd / && sudo python3 server.py 80"] }, 
        }), 
      ); 
    }, 
  ), 
  new ScenarioOutput( 
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    "testBadCredentials", 
    /** 
     * @param {{ targetInstance: import('@aws-sdk/client-
ssm').InstanceInformation}} state 
     */ 
    (state) => 
      MESSAGES.demoTestBadCredentials.replace( 
        "${INSTANCE_ID}", 
        state.targetInstance.InstanceId, 
      ), 
  ), 
  loadBalancerLoop, 
  new ScenarioInput( 
    "deepHealthCheckConfirmation", 
    MESSAGES.demoDeepHealthCheckConfirmation, 
    { type: "confirm" }, 
  ), 
  new ScenarioAction("deepHealthCheckExit", (state) => { 
    if (!state.deepHealthCheckConfirmation) { 
      process.exit(); 
    } 
  }), 
  new ScenarioAction("deepHealthCheck", async () => { 
    const client = new SSMClient({}); 
    await client.send( 
      new PutParameterCommand({ 
        Name: NAMES.ssmHealthCheckKey, 
        Value: "deep", 
        Overwrite: true, 
        Type: "String", 
      }), 
    ); 
  }), 
  new ScenarioOutput("testDeepHealthCheck", MESSAGES.demoTestDeepHealthCheck), 
  healthCheckLoop, 
  loadBalancerLoop, 
  new ScenarioInput( 
    "killInstanceConfirmation", 
    /** 
     * @param {{ targetInstance: import('@aws-sdk/client-
ssm').InstanceInformation }} state 
     */ 
    (state) => 
      MESSAGES.demoKillInstanceConfirmation.replace( 

建置及管理彈性服務 2595



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

        "${INSTANCE_ID}", 
        state.targetInstance.InstanceId, 
      ), 
    { type: "confirm" }, 
  ), 
  new ScenarioAction("killInstanceExit", (state) => { 
    if (!state.killInstanceConfirmation) { 
      process.exit(); 
    } 
  }), 
  new ScenarioAction( 
    "killInstance", 
    /** 
     * @param {{ targetInstance: import('@aws-sdk/client-
ssm').InstanceInformation }} state 
     */ 
    async (state) => { 
      const client = new AutoScalingClient({}); 
      await client.send( 
        new TerminateInstanceInAutoScalingGroupCommand({ 
          InstanceId: state.targetInstance.InstanceId, 
          ShouldDecrementDesiredCapacity: false, 
        }), 
      ); 
    }, 
  ), 
  new ScenarioOutput("testKillInstance", MESSAGES.demoTestKillInstance), 
  healthCheckLoop, 
  loadBalancerLoop, 
  new ScenarioInput("failOpenConfirmation", MESSAGES.demoFailOpenConfirmation, { 
    type: "confirm", 
  }), 
  new ScenarioAction("failOpenExit", (state) => { 
    if (!state.failOpenConfirmation) { 
      process.exit(); 
    } 
  }), 
  new ScenarioAction("failOpen", () => { 
    const client = new SSMClient({}); 
    return client.send( 
      new PutParameterCommand({ 
        Name: NAMES.ssmTableNameKey, 
        Value: `fake-table-${Date.now()}`, 
        Overwrite: true, 
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        Type: "String", 
      }), 
    ); 
  }), 
  new ScenarioOutput("testFailOpen", MESSAGES.demoFailOpenTest), 
  healthCheckLoop, 
  loadBalancerLoop, 
  new ScenarioInput( 
    "resetTableConfirmation", 
    MESSAGES.demoResetTableConfirmation, 
    { type: "confirm" }, 
  ), 
  new ScenarioAction("resetTableExit", (state) => { 
    if (!state.resetTableConfirmation) { 
      process.exit(); 
    } 
  }), 
  new ScenarioAction("resetTable", async () => { 
    const client = new SSMClient({}); 
    await client.send( 
      new PutParameterCommand({ 
        Name: NAMES.ssmTableNameKey, 
        Value: NAMES.tableName, 
        Overwrite: true, 
        Type: "String", 
      }), 
    ); 
  }), 
  new ScenarioOutput("testResetTable", MESSAGES.demoTestResetTable), 
  healthCheckLoop, 
  loadBalancerLoop,
];

async function createSsmOnlyInstanceProfile() { 
  const iamClient = new IAMClient({}); 
  const { Policy } = await iamClient.send( 
    new CreatePolicyCommand({ 
      PolicyName: NAMES.ssmOnlyPolicyName, 
      PolicyDocument: readFileSync( 
        join(RESOURCES_PATH, "ssm_only_policy.json"), 
      ), 
    }), 
  ); 
  await iamClient.send( 
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    new CreateRoleCommand({ 
      RoleName: NAMES.ssmOnlyRoleName, 
      AssumeRolePolicyDocument: JSON.stringify({ 
        Version: "2012-10-17", 
        Statement: [ 
          { 
            Effect: "Allow", 
            Principal: { Service: "ec2.amazonaws.com" }, 
            Action: "sts:AssumeRole", 
          }, 
        ], 
      }), 
    }), 
  ); 
  await iamClient.send( 
    new AttachRolePolicyCommand({ 
      RoleName: NAMES.ssmOnlyRoleName, 
      PolicyArn: Policy.Arn, 
    }), 
  ); 
  await iamClient.send( 
    new AttachRolePolicyCommand({ 
      RoleName: NAMES.ssmOnlyRoleName, 
      PolicyArn: "arn:aws:iam::aws:policy/AmazonSSMManagedInstanceCore", 
    }), 
  ); 
  // snippet-start:[javascript.v3.wkflw.resilient.CreateInstanceProfile] 
  const { InstanceProfile } = await iamClient.send( 
    new CreateInstanceProfileCommand({ 
      InstanceProfileName: NAMES.ssmOnlyInstanceProfileName, 
    }), 
  ); 
  await waitUntilInstanceProfileExists( 
    { client: iamClient }, 
    { InstanceProfileName: NAMES.ssmOnlyInstanceProfileName }, 
  ); 
  // snippet-end:[javascript.v3.wkflw.resilient.CreateInstanceProfile] 
  await iamClient.send( 
    new AddRoleToInstanceProfileCommand({ 
      InstanceProfileName: NAMES.ssmOnlyInstanceProfileName, 
      RoleName: NAMES.ssmOnlyRoleName, 
    }), 
  ); 
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  return InstanceProfile;
}

建立步驟以銷毀所有資源。

// Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.
// SPDX-License-Identifier: Apache-2.0
import { unlinkSync } from "node:fs";

import { DynamoDBClient, DeleteTableCommand } from "@aws-sdk/client-dynamodb";
import { 
  EC2Client, 
  DeleteKeyPairCommand, 
  DeleteLaunchTemplateCommand,
} from "@aws-sdk/client-ec2";
import { 
  IAMClient, 
  DeleteInstanceProfileCommand, 
  RemoveRoleFromInstanceProfileCommand, 
  DeletePolicyCommand, 
  DeleteRoleCommand, 
  DetachRolePolicyCommand, 
  paginateListPolicies,
} from "@aws-sdk/client-iam";
import { 
  AutoScalingClient, 
  DeleteAutoScalingGroupCommand, 
  TerminateInstanceInAutoScalingGroupCommand, 
  UpdateAutoScalingGroupCommand, 
  paginateDescribeAutoScalingGroups,
} from "@aws-sdk/client-auto-scaling";
import { 
  DeleteLoadBalancerCommand, 
  DeleteTargetGroupCommand, 
  DescribeTargetGroupsCommand, 
  ElasticLoadBalancingV2Client,
} from "@aws-sdk/client-elastic-load-balancing-v2";

import { 
  ScenarioOutput, 
  ScenarioInput, 
  ScenarioAction,
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} from "@aws-doc-sdk-examples/lib/scenario/index.js";
import { retry } from "@aws-doc-sdk-examples/lib/utils/util-timers.js";

import { MESSAGES, NAMES } from "./constants.js";
import { findLoadBalancer } from "./shared.js";

/** 
 * @type {import('@aws-doc-sdk-examples/lib/scenario.js').Step[]} 
 */
export const destroySteps = [ 
  new ScenarioInput("destroy", MESSAGES.destroy, { type: "confirm" }), 
  new ScenarioAction( 
    "abort", 
    (state) => state.destroy === false && process.exit(), 
  ), 
  new ScenarioAction("deleteTable", async (c) => { 
    try { 
      const client = new DynamoDBClient({}); 
      await client.send(new DeleteTableCommand({ TableName: NAMES.tableName })); 
    } catch (e) { 
      c.deleteTableError = e; 
    } 
  }), 
  new ScenarioOutput("deleteTableResult", (state) => { 
    if (state.deleteTableError) { 
      console.error(state.deleteTableError); 
      return MESSAGES.deleteTableError.replace( 
        "${TABLE_NAME}", 
        NAMES.tableName, 
      ); 
    } else { 
      return MESSAGES.deletedTable.replace("${TABLE_NAME}", NAMES.tableName); 
    } 
  }), 
  new ScenarioAction("deleteKeyPair", async (state) => { 
    try { 
      const client = new EC2Client({}); 
      await client.send( 
        new DeleteKeyPairCommand({ KeyName: NAMES.keyPairName }), 
      ); 
      unlinkSync(`${NAMES.keyPairName}.pem`); 
    } catch (e) { 
      state.deleteKeyPairError = e; 
    } 
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  }), 
  new ScenarioOutput("deleteKeyPairResult", (state) => { 
    if (state.deleteKeyPairError) { 
      console.error(state.deleteKeyPairError); 
      return MESSAGES.deleteKeyPairError.replace( 
        "${KEY_PAIR_NAME}", 
        NAMES.keyPairName, 
      ); 
    } else { 
      return MESSAGES.deletedKeyPair.replace( 
        "${KEY_PAIR_NAME}", 
        NAMES.keyPairName, 
      ); 
    } 
  }), 
  new ScenarioAction("detachPolicyFromRole", async (state) => { 
    try { 
      const client = new IAMClient({}); 
      const policy = await findPolicy(NAMES.instancePolicyName); 

      if (!policy) { 
        state.detachPolicyFromRoleError = new Error( 
          `Policy ${NAMES.instancePolicyName} not found.`, 
        ); 
      } else { 
        await client.send( 
          new DetachRolePolicyCommand({ 
            RoleName: NAMES.instanceRoleName, 
            PolicyArn: policy.Arn, 
          }), 
        ); 
      } 
    } catch (e) { 
      state.detachPolicyFromRoleError = e; 
    } 
  }), 
  new ScenarioOutput("detachedPolicyFromRole", (state) => { 
    if (state.detachPolicyFromRoleError) { 
      console.error(state.detachPolicyFromRoleError); 
      return MESSAGES.detachPolicyFromRoleError 
        .replace("${INSTANCE_POLICY_NAME}", NAMES.instancePolicyName) 
        .replace("${INSTANCE_ROLE_NAME}", NAMES.instanceRoleName); 
    } else { 
      return MESSAGES.detachedPolicyFromRole 
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        .replace("${INSTANCE_POLICY_NAME}", NAMES.instancePolicyName) 
        .replace("${INSTANCE_ROLE_NAME}", NAMES.instanceRoleName); 
    } 
  }), 
  new ScenarioAction("deleteInstancePolicy", async (state) => { 
    const client = new IAMClient({}); 
    const policy = await findPolicy(NAMES.instancePolicyName); 

    if (!policy) { 
      state.deletePolicyError = new Error( 
        `Policy ${NAMES.instancePolicyName} not found.`, 
      ); 
    } else { 
      return client.send( 
        new DeletePolicyCommand({ 
          PolicyArn: policy.Arn, 
        }), 
      ); 
    } 
  }), 
  new ScenarioOutput("deletePolicyResult", (state) => { 
    if (state.deletePolicyError) { 
      console.error(state.deletePolicyError); 
      return MESSAGES.deletePolicyError.replace( 
        "${INSTANCE_POLICY_NAME}", 
        NAMES.instancePolicyName, 
      ); 
    } else { 
      return MESSAGES.deletedPolicy.replace( 
        "${INSTANCE_POLICY_NAME}", 
        NAMES.instancePolicyName, 
      ); 
    } 
  }), 
  new ScenarioAction("removeRoleFromInstanceProfile", async (state) => { 
    try { 
      const client = new IAMClient({}); 
      await client.send( 
        new RemoveRoleFromInstanceProfileCommand({ 
          RoleName: NAMES.instanceRoleName, 
          InstanceProfileName: NAMES.instanceProfileName, 
        }), 
      ); 
    } catch (e) { 
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      state.removeRoleFromInstanceProfileError = e; 
    } 
  }), 
  new ScenarioOutput("removeRoleFromInstanceProfileResult", (state) => { 
    if (state.removeRoleFromInstanceProfile) { 
      console.error(state.removeRoleFromInstanceProfileError); 
      return MESSAGES.removeRoleFromInstanceProfileError 
        .replace("${INSTANCE_PROFILE_NAME}", NAMES.instanceProfileName) 
        .replace("${INSTANCE_ROLE_NAME}", NAMES.instanceRoleName); 
    } else { 
      return MESSAGES.removedRoleFromInstanceProfile 
        .replace("${INSTANCE_PROFILE_NAME}", NAMES.instanceProfileName) 
        .replace("${INSTANCE_ROLE_NAME}", NAMES.instanceRoleName); 
    } 
  }), 
  new ScenarioAction("deleteInstanceRole", async (state) => { 
    try { 
      const client = new IAMClient({}); 
      await client.send( 
        new DeleteRoleCommand({ 
          RoleName: NAMES.instanceRoleName, 
        }), 
      ); 
    } catch (e) { 
      state.deleteInstanceRoleError = e; 
    } 
  }), 
  new ScenarioOutput("deleteInstanceRoleResult", (state) => { 
    if (state.deleteInstanceRoleError) { 
      console.error(state.deleteInstanceRoleError); 
      return MESSAGES.deleteInstanceRoleError.replace( 
        "${INSTANCE_ROLE_NAME}", 
        NAMES.instanceRoleName, 
      ); 
    } else { 
      return MESSAGES.deletedInstanceRole.replace( 
        "${INSTANCE_ROLE_NAME}", 
        NAMES.instanceRoleName, 
      ); 
    } 
  }), 
  new ScenarioAction("deleteInstanceProfile", async (state) => { 
    try { 
      // snippet-start:[javascript.v3.wkflw.resilient.DeleteInstanceProfile] 
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      const client = new IAMClient({}); 
      await client.send( 
        new DeleteInstanceProfileCommand({ 
          InstanceProfileName: NAMES.instanceProfileName, 
        }), 
      ); 
      // snippet-end:[javascript.v3.wkflw.resilient.DeleteInstanceProfile] 
    } catch (e) { 
      state.deleteInstanceProfileError = e; 
    } 
  }), 
  new ScenarioOutput("deleteInstanceProfileResult", (state) => { 
    if (state.deleteInstanceProfileError) { 
      console.error(state.deleteInstanceProfileError); 
      return MESSAGES.deleteInstanceProfileError.replace( 
        "${INSTANCE_PROFILE_NAME}", 
        NAMES.instanceProfileName, 
      ); 
    } else { 
      return MESSAGES.deletedInstanceProfile.replace( 
        "${INSTANCE_PROFILE_NAME}", 
        NAMES.instanceProfileName, 
      ); 
    } 
  }), 
  new ScenarioAction("deleteAutoScalingGroup", async (state) => { 
    try { 
      await terminateGroupInstances(NAMES.autoScalingGroupName); 
      await retry({ intervalInMs: 60000, maxRetries: 60 }, async () => { 
        await deleteAutoScalingGroup(NAMES.autoScalingGroupName); 
      }); 
    } catch (e) { 
      state.deleteAutoScalingGroupError = e; 
    } 
  }), 
  new ScenarioOutput("deleteAutoScalingGroupResult", (state) => { 
    if (state.deleteAutoScalingGroupError) { 
      console.error(state.deleteAutoScalingGroupError); 
      return MESSAGES.deleteAutoScalingGroupError.replace( 
        "${AUTO_SCALING_GROUP_NAME}", 
        NAMES.autoScalingGroupName, 
      ); 
    } else { 
      return MESSAGES.deletedAutoScalingGroup.replace( 
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        "${AUTO_SCALING_GROUP_NAME}", 
        NAMES.autoScalingGroupName, 
      ); 
    } 
  }), 
  new ScenarioAction("deleteLaunchTemplate", async (state) => { 
    const client = new EC2Client({}); 
    try { 
      // snippet-start:[javascript.v3.wkflw.resilient.DeleteLaunchTemplate] 
      await client.send( 
        new DeleteLaunchTemplateCommand({ 
          LaunchTemplateName: NAMES.launchTemplateName, 
        }), 
      ); 
      // snippet-end:[javascript.v3.wkflw.resilient.DeleteLaunchTemplate] 
    } catch (e) { 
      state.deleteLaunchTemplateError = e; 
    } 
  }), 
  new ScenarioOutput("deleteLaunchTemplateResult", (state) => { 
    if (state.deleteLaunchTemplateError) { 
      console.error(state.deleteLaunchTemplateError); 
      return MESSAGES.deleteLaunchTemplateError.replace( 
        "${LAUNCH_TEMPLATE_NAME}", 
        NAMES.launchTemplateName, 
      ); 
    } else { 
      return MESSAGES.deletedLaunchTemplate.replace( 
        "${LAUNCH_TEMPLATE_NAME}", 
        NAMES.launchTemplateName, 
      ); 
    } 
  }), 
  new ScenarioAction("deleteLoadBalancer", async (state) => { 
    try { 
      // snippet-start:[javascript.v3.wkflw.resilient.DeleteLoadBalancer] 
      const client = new ElasticLoadBalancingV2Client({}); 
      const loadBalancer = await findLoadBalancer(NAMES.loadBalancerName); 
      await client.send( 
        new DeleteLoadBalancerCommand({ 
          LoadBalancerArn: loadBalancer.LoadBalancerArn, 
        }), 
      ); 
      await retry({ intervalInMs: 1000, maxRetries: 60 }, async () => { 
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        const lb = await findLoadBalancer(NAMES.loadBalancerName); 
        if (lb) { 
          throw new Error("Load balancer still exists."); 
        } 
      }); 
      // snippet-end:[javascript.v3.wkflw.resilient.DeleteLoadBalancer] 
    } catch (e) { 
      state.deleteLoadBalancerError = e; 
    } 
  }), 
  new ScenarioOutput("deleteLoadBalancerResult", (state) => { 
    if (state.deleteLoadBalancerError) { 
      console.error(state.deleteLoadBalancerError); 
      return MESSAGES.deleteLoadBalancerError.replace( 
        "${LB_NAME}", 
        NAMES.loadBalancerName, 
      ); 
    } else { 
      return MESSAGES.deletedLoadBalancer.replace( 
        "${LB_NAME}", 
        NAMES.loadBalancerName, 
      ); 
    } 
  }), 
  new ScenarioAction("deleteLoadBalancerTargetGroup", async (state) => { 
    // snippet-start:[javascript.v3.wkflw.resilient.DeleteTargetGroup] 
    const client = new ElasticLoadBalancingV2Client({}); 
    try { 
      const { TargetGroups } = await client.send( 
        new DescribeTargetGroupsCommand({ 
          Names: [NAMES.loadBalancerTargetGroupName], 
        }), 
      ); 

      await retry({ intervalInMs: 1000, maxRetries: 30 }, () => 
        client.send( 
          new DeleteTargetGroupCommand({ 
            TargetGroupArn: TargetGroups[0].TargetGroupArn, 
          }), 
        ), 
      ); 
    } catch (e) { 
      state.deleteLoadBalancerTargetGroupError = e; 
    } 
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    // snippet-end:[javascript.v3.wkflw.resilient.DeleteTargetGroup] 
  }), 
  new ScenarioOutput("deleteLoadBalancerTargetGroupResult", (state) => { 
    if (state.deleteLoadBalancerTargetGroupError) { 
      console.error(state.deleteLoadBalancerTargetGroupError); 
      return MESSAGES.deleteLoadBalancerTargetGroupError.replace( 
        "${TARGET_GROUP_NAME}", 
        NAMES.loadBalancerTargetGroupName, 
      ); 
    } else { 
      return MESSAGES.deletedLoadBalancerTargetGroup.replace( 
        "${TARGET_GROUP_NAME}", 
        NAMES.loadBalancerTargetGroupName, 
      ); 
    } 
  }), 
  new ScenarioAction("detachSsmOnlyRoleFromProfile", async (state) => { 
    try { 
      const client = new IAMClient({}); 
      await client.send( 
        new RemoveRoleFromInstanceProfileCommand({ 
          InstanceProfileName: NAMES.ssmOnlyInstanceProfileName, 
          RoleName: NAMES.ssmOnlyRoleName, 
        }), 
      ); 
    } catch (e) { 
      state.detachSsmOnlyRoleFromProfileError = e; 
    } 
  }), 
  new ScenarioOutput("detachSsmOnlyRoleFromProfileResult", (state) => { 
    if (state.detachSsmOnlyRoleFromProfileError) { 
      console.error(state.detachSsmOnlyRoleFromProfileError); 
      return MESSAGES.detachSsmOnlyRoleFromProfileError 
        .replace("${ROLE_NAME}", NAMES.ssmOnlyRoleName) 
        .replace("${PROFILE_NAME}", NAMES.ssmOnlyInstanceProfileName); 
    } else { 
      return MESSAGES.detachedSsmOnlyRoleFromProfile 
        .replace("${ROLE_NAME}", NAMES.ssmOnlyRoleName) 
        .replace("${PROFILE_NAME}", NAMES.ssmOnlyInstanceProfileName); 
    } 
  }), 
  new ScenarioAction("detachSsmOnlyCustomRolePolicy", async (state) => { 
    try { 
      const iamClient = new IAMClient({}); 
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      const ssmOnlyPolicy = await findPolicy(NAMES.ssmOnlyPolicyName); 
      await iamClient.send( 
        new DetachRolePolicyCommand({ 
          RoleName: NAMES.ssmOnlyRoleName, 
          PolicyArn: ssmOnlyPolicy.Arn, 
        }), 
      ); 
    } catch (e) { 
      state.detachSsmOnlyCustomRolePolicyError = e; 
    } 
  }), 
  new ScenarioOutput("detachSsmOnlyCustomRolePolicyResult", (state) => { 
    if (state.detachSsmOnlyCustomRolePolicyError) { 
      console.error(state.detachSsmOnlyCustomRolePolicyError); 
      return MESSAGES.detachSsmOnlyCustomRolePolicyError 
        .replace("${ROLE_NAME}", NAMES.ssmOnlyRoleName) 
        .replace("${POLICY_NAME}", NAMES.ssmOnlyPolicyName); 
    } else { 
      return MESSAGES.detachedSsmOnlyCustomRolePolicy 
        .replace("${ROLE_NAME}", NAMES.ssmOnlyRoleName) 
        .replace("${POLICY_NAME}", NAMES.ssmOnlyPolicyName); 
    } 
  }), 
  new ScenarioAction("detachSsmOnlyAWSRolePolicy", async (state) => { 
    try { 
      const iamClient = new IAMClient({}); 
      await iamClient.send( 
        new DetachRolePolicyCommand({ 
          RoleName: NAMES.ssmOnlyRoleName, 
          PolicyArn: "arn:aws:iam::aws:policy/AmazonSSMManagedInstanceCore", 
        }), 
      ); 
    } catch (e) { 
      state.detachSsmOnlyAWSRolePolicyError = e; 
    } 
  }), 
  new ScenarioOutput("detachSsmOnlyAWSRolePolicyResult", (state) => { 
    if (state.detachSsmOnlyAWSRolePolicyError) { 
      console.error(state.detachSsmOnlyAWSRolePolicyError); 
      return MESSAGES.detachSsmOnlyAWSRolePolicyError 
        .replace("${ROLE_NAME}", NAMES.ssmOnlyRoleName) 
        .replace("${POLICY_NAME}", "AmazonSSMManagedInstanceCore"); 
    } else { 
      return MESSAGES.detachedSsmOnlyAWSRolePolicy 
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        .replace("${ROLE_NAME}", NAMES.ssmOnlyRoleName) 
        .replace("${POLICY_NAME}", "AmazonSSMManagedInstanceCore"); 
    } 
  }), 
  new ScenarioAction("deleteSsmOnlyInstanceProfile", async (state) => { 
    try { 
      const iamClient = new IAMClient({}); 
      await iamClient.send( 
        new DeleteInstanceProfileCommand({ 
          InstanceProfileName: NAMES.ssmOnlyInstanceProfileName, 
        }), 
      ); 
    } catch (e) { 
      state.deleteSsmOnlyInstanceProfileError = e; 
    } 
  }), 
  new ScenarioOutput("deleteSsmOnlyInstanceProfileResult", (state) => { 
    if (state.deleteSsmOnlyInstanceProfileError) { 
      console.error(state.deleteSsmOnlyInstanceProfileError); 
      return MESSAGES.deleteSsmOnlyInstanceProfileError.replace( 
        "${INSTANCE_PROFILE_NAME}", 
        NAMES.ssmOnlyInstanceProfileName, 
      ); 
    } else { 
      return MESSAGES.deletedSsmOnlyInstanceProfile.replace( 
        "${INSTANCE_PROFILE_NAME}", 
        NAMES.ssmOnlyInstanceProfileName, 
      ); 
    } 
  }), 
  new ScenarioAction("deleteSsmOnlyPolicy", async (state) => { 
    try { 
      const iamClient = new IAMClient({}); 
      const ssmOnlyPolicy = await findPolicy(NAMES.ssmOnlyPolicyName); 
      await iamClient.send( 
        new DeletePolicyCommand({ 
          PolicyArn: ssmOnlyPolicy.Arn, 
        }), 
      ); 
    } catch (e) { 
      state.deleteSsmOnlyPolicyError = e; 
    } 
  }), 
  new ScenarioOutput("deleteSsmOnlyPolicyResult", (state) => { 
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    if (state.deleteSsmOnlyPolicyError) { 
      console.error(state.deleteSsmOnlyPolicyError); 
      return MESSAGES.deleteSsmOnlyPolicyError.replace( 
        "${POLICY_NAME}", 
        NAMES.ssmOnlyPolicyName, 
      ); 
    } else { 
      return MESSAGES.deletedSsmOnlyPolicy.replace( 
        "${POLICY_NAME}", 
        NAMES.ssmOnlyPolicyName, 
      ); 
    } 
  }), 
  new ScenarioAction("deleteSsmOnlyRole", async (state) => { 
    try { 
      const iamClient = new IAMClient({}); 
      await iamClient.send( 
        new DeleteRoleCommand({ 
          RoleName: NAMES.ssmOnlyRoleName, 
        }), 
      ); 
    } catch (e) { 
      state.deleteSsmOnlyRoleError = e; 
    } 
  }), 
  new ScenarioOutput("deleteSsmOnlyRoleResult", (state) => { 
    if (state.deleteSsmOnlyRoleError) { 
      console.error(state.deleteSsmOnlyRoleError); 
      return MESSAGES.deleteSsmOnlyRoleError.replace( 
        "${ROLE_NAME}", 
        NAMES.ssmOnlyRoleName, 
      ); 
    } else { 
      return MESSAGES.deletedSsmOnlyRole.replace( 
        "${ROLE_NAME}", 
        NAMES.ssmOnlyRoleName, 
      ); 
    } 
  }),
];

/** 
 * @param {string} policyName 
 */
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async function findPolicy(policyName) { 
  const client = new IAMClient({}); 
  const paginatedPolicies = paginateListPolicies({ client }, {}); 
  for await (const page of paginatedPolicies) { 
    const policy = page.Policies.find((p) => p.PolicyName === policyName); 
    if (policy) { 
      return policy; 
    } 
  }
}

/** 
 * @param {string} groupName 
 */
async function deleteAutoScalingGroup(groupName) { 
  const client = new AutoScalingClient({}); 
  try { 
    await client.send( 
      new DeleteAutoScalingGroupCommand({ 
        AutoScalingGroupName: groupName, 
      }), 
    ); 
  } catch (err) { 
    if (!(err instanceof Error)) { 
      throw err; 
    } else { 
      console.log(err.name); 
      throw err; 
    } 
  }
}

/** 
 * @param {string} groupName 
 */
async function terminateGroupInstances(groupName) { 
  const autoScalingClient = new AutoScalingClient({}); 
  const group = await findAutoScalingGroup(groupName); 
  await autoScalingClient.send( 
    new UpdateAutoScalingGroupCommand({ 
      AutoScalingGroupName: group.AutoScalingGroupName, 
      MinSize: 0, 
    }), 
  ); 
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  for (const i of group.Instances) { 
    await retry({ intervalInMs: 1000, maxRetries: 30 }, () => 
      autoScalingClient.send( 
        new TerminateInstanceInAutoScalingGroupCommand({ 
          InstanceId: i.InstanceId, 
          ShouldDecrementDesiredCapacity: true, 
        }), 
      ), 
    ); 
  }
}

async function findAutoScalingGroup(groupName) { 
  const client = new AutoScalingClient({}); 
  const paginatedGroups = paginateDescribeAutoScalingGroups({ client }, {}); 
  for await (const page of paginatedGroups) { 
    const group = page.AutoScalingGroups.find( 
      (g) => g.AutoScalingGroupName === groupName, 
    ); 
    if (group) { 
      return group; 
    } 
  } 
  throw new Error(`Auto scaling group ${groupName} not found.`);
}

• 如需 API 詳細資訊，請參閱《AWS SDK for JavaScript API Reference》中的下列主題。

• AttachLoadBalancerTargetGroups

• CreateAutoScalingGroup

• CreateInstanceProfile

• CreateLaunchTemplate

• CreateListener

• CreateLoadBalancer

• CreateTargetGroup

• DeleteAutoScalingGroup

• DeleteInstanceProfile

• DeleteLaunchTemplate

• DeleteLoadBalancer
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• DeleteTargetGroup

• DescribeAutoScalingGroups

• DescribeAvailabilityZones

• DescribeIamInstanceProfileAssociations

• DescribeInstances

• DescribeLoadBalancers

• DescribeSubnets

• DescribeTargetGroups

• DescribeTargetHealth

• DescribeVpcs

• RebootInstances

• ReplaceIamInstanceProfileAssociation

• TerminateInstanceInAutoScalingGroup

• UpdateAutoScalingGroup

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

在命令提示中執行互動式案例。

class Runner: 
    def __init__( 
        self, resource_path, recommendation, autoscaler, loadbalancer, 
 param_helper 
    ): 
        self.resource_path = resource_path 
        self.recommendation = recommendation 
        self.autoscaler = autoscaler 
        self.loadbalancer = loadbalancer 
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        self.param_helper = param_helper 
        self.protocol = "HTTP" 
        self.port = 80 
        self.ssh_port = 22 

    def deploy(self): 
        recommendations_path = f"{self.resource_path}/recommendations.json" 
        startup_script = f"{self.resource_path}/server_startup_script.sh" 
        instance_policy = f"{self.resource_path}/instance_policy.json" 

        print( 
            "\nFor this demo, we'll use the AWS SDK for Python (Boto3) to create 
 several AWS resources\n" 
            "to set up a load-balanced web service endpoint and explore some ways 
 to make it resilient\n" 
            "against various kinds of failures.\n\n" 
            "Some of the resources create by this demo are:\n" 
        ) 
        print( 
            "\t* A DynamoDB table that the web service depends on to provide 
 book, movie, and song recommendations." 
        ) 
        print( 
            "\t* An EC2 launch template that defines EC2 instances that each 
 contain a Python web server." 
        ) 
        print( 
            "\t* An EC2 Auto Scaling group that manages EC2 instances across 
 several Availability Zones." 
        ) 
        print( 
            "\t* An Elastic Load Balancing (ELB) load balancer that targets the 
 Auto Scaling group to distribute requests." 
        ) 
        print("-" * 88) 
        q.ask("Press Enter when you're ready to start deploying resources.") 

        print( 
            f"Creating and populating a DynamoDB table named 
 '{self.recommendation.table_name}'." 
        ) 
        self.recommendation.create() 
        self.recommendation.populate(recommendations_path) 
        print("-" * 88) 
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        print( 
            f"Creating an EC2 launch template that runs '{startup_script}' when 
 an instance starts.\n" 
            f"This script starts a Python web server defined in the `server.py` 
 script. The web server\n" 
            f"listens to HTTP requests on port 80 and responds to requests to '/' 
 and to '/healthcheck'.\n" 
            f"For demo purposes, this server is run as the root user. In 
 production, the best practice is to\n" 
            f"run a web server, such as Apache, with least-privileged 
 credentials.\n" 
        ) 
        print( 
            f"The template also defines an IAM policy that each instance uses to 
 assume a role that grants\n" 
            f"permissions to access the DynamoDB recommendation table and Systems 
 Manager parameters\n" 
            f"that control the flow of the demo.\n" 
        ) 
        self.autoscaler.create_template(startup_script, instance_policy) 
        print("-" * 88) 

        print( 
            f"Creating an EC2 Auto Scaling group that maintains three EC2 
 instances, each in a different\n" 
            f"Availability Zone." 
        ) 
        zones = self.autoscaler.create_group(3) 
        print("-" * 88) 
        print( 
            "At this point, you have EC2 instances created. Once each instance 
 starts, it listens for\n" 
            "HTTP requests. You can see these instances in the console or 
 continue with the demo." 
        ) 
        print("-" * 88) 
        q.ask("Press Enter when you're ready to continue.") 

        print(f"Creating variables that control the flow of the demo.\n") 
        self.param_helper.reset() 

        print( 

建置及管理彈性服務 2615



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

            "\nCreating an Elastic Load Balancing target group and load balancer. 
 The target group\n" 
            "defines how the load balancer connects to instances. The load 
 balancer provides a\n" 
            "single endpoint where clients connect and dispatches requests to 
 instances in the group.\n" 
        ) 
        vpc = self.autoscaler.get_default_vpc() 
        subnets = self.autoscaler.get_subnets(vpc["VpcId"], zones) 
        target_group = self.loadbalancer.create_target_group( 
            self.protocol, self.port, vpc["VpcId"] 
        ) 
        self.loadbalancer.create_load_balancer( 
            [subnet["SubnetId"] for subnet in subnets], target_group 
        ) 
        self.autoscaler.attach_load_balancer_target_group(target_group) 
        print(f"Verifying access to the load balancer endpoint...") 
        lb_success = self.loadbalancer.verify_load_balancer_endpoint() 
        if not lb_success: 
            print( 
                "Couldn't connect to the load balancer, verifying that the port 
 is open..." 
            ) 
            current_ip_address = requests.get( 
                "http://checkip.amazonaws.com" 
            ).text.strip() 
            sec_group, port_is_open = self.autoscaler.verify_inbound_port( 
                vpc, self.port, current_ip_address 
            ) 
            sec_group, ssh_port_is_open = self.autoscaler.verify_inbound_port( 
                vpc, self.ssh_port, current_ip_address 
            ) 
            if not port_is_open: 
                print( 
                    "For this example to work, the default security group for 
 your default VPC must\n" 
                    "allows access from this computer. You can either add it 
 automatically from this\n" 
                    "example or add it yourself using the AWS Management Console.
\n" 
                ) 
                if q.ask( 
                    f"Do you want to add a rule to security group 
 {sec_group['GroupId']} to allow\n" 
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                    f"inbound traffic on port {self.port} from your computer's IP 
 address of {current_ip_address}? (y/n) ", 
                    q.is_yesno, 
                ): 
                    self.autoscaler.open_inbound_port( 
                        sec_group["GroupId"], self.port, current_ip_address 
                    ) 
            if not ssh_port_is_open: 
                if q.ask( 
                    f"Do you want to add a rule to security group 
 {sec_group['GroupId']} to allow\n" 
                    f"inbound SSH traffic on port {self.ssh_port} for debugging 
 from your computer's IP address of {current_ip_address}? (y/n) ", 
                    q.is_yesno, 
                ): 
                    self.autoscaler.open_inbound_port( 
                        sec_group["GroupId"], self.ssh_port, current_ip_address 
                    ) 
            lb_success = self.loadbalancer.verify_load_balancer_endpoint() 
        if lb_success: 
            print("Your load balancer is ready. You can access it by browsing to:
\n") 
            print(f"\thttp://{self.loadbalancer.endpoint()}\n") 
        else: 
            print( 
                "Couldn't get a successful response from the load balancer 
 endpoint. Troubleshoot by\n" 
                "manually verifying that your VPC and security group are 
 configured correctly and that\n" 
                "you can successfully make a GET request to the load balancer 
 endpoint:\n" 
            ) 
            print(f"\thttp://{self.loadbalancer.endpoint()}\n") 
        print("-" * 88) 
        q.ask("Press Enter when you're ready to continue with the demo.") 

    def demo_choices(self): 
        actions = [ 
            "Send a GET request to the load balancer endpoint.", 
            "Check the health of load balancer targets.", 
            "Go to the next part of the demo.", 
        ] 
        choice = 0 
        while choice != 2: 
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            print("-" * 88) 
            print( 
                "\nSee the current state of the service by selecting one of the 
 following choices:\n" 
            ) 
            choice = q.choose("\nWhich action would you like to take? ", actions) 
            print("-" * 88) 
            if choice == 0: 
                print("Request:\n") 
                print(f"GET http://{self.loadbalancer.endpoint()}") 
                response = requests.get(f"http://{self.loadbalancer.endpoint()}") 
                print("\nResponse:\n") 
                print(f"{response.status_code}") 
                if response.headers.get("content-type") == "application/json": 
                    pp(response.json()) 
            elif choice == 1: 
                print("\nChecking the health of load balancer targets:\n") 
                health = self.loadbalancer.check_target_health() 
                for target in health: 
                    state = target["TargetHealth"]["State"] 
                    print( 
                        f"\tTarget {target['Target']['Id']} on port 
 {target['Target']['Port']} is {state}" 
                    ) 
                    if state != "healthy": 
                        print( 
                            f"\t\t{target['TargetHealth']['Reason']}: 
 {target['TargetHealth']['Description']}\n" 
                        ) 
                print( 
                    f"\nNote that it can take a minute or two for the health 
 check to update\n" 
                    f"after changes are made.\n" 
                ) 
            elif choice == 2: 
                print("\nOkay, let's move on.") 
                print("-" * 88) 

    def demo(self): 
        ssm_only_policy = f"{self.resource_path}/ssm_only_policy.json" 

        print("\nResetting parameters to starting values for demo.\n") 
        self.param_helper.reset() 
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        print( 
            "\nThis part of the demonstration shows how to toggle different parts 
 of the system\n" 
            "to create situations where the web service fails, and shows how 
 using a resilient\n" 
            "architecture can keep the web service running in spite of these 
 failures." 
        ) 
        print("-" * 88) 

        print( 
            "At the start, the load balancer endpoint returns recommendations and 
 reports that all targets are healthy." 
        ) 
        self.demo_choices() 

        print( 
            f"The web service running on the EC2 instances gets recommendations 
 by querying a DynamoDB table.\n" 
            f"The table name is contained in a Systems Manager parameter named 
 '{self.param_helper.table}'.\n" 
            f"To simulate a failure of the recommendation service, let's set this 
 parameter to name a non-existent table.\n" 
        ) 
        self.param_helper.put(self.param_helper.table, "this-is-not-a-table") 
        print( 
            "\nNow, sending a GET request to the load balancer endpoint returns a 
 failure code. But, the service reports as\n" 
            "healthy to the load balancer because shallow health checks don't 
 check for failure of the recommendation service." 
        ) 
        self.demo_choices() 

        print( 
            f"Instead of failing when the recommendation service fails, the web 
 service can return a static response.\n" 
            f"While this is not a perfect solution, it presents the customer with 
 a somewhat better experience than failure.\n" 
        ) 
        self.param_helper.put(self.param_helper.failure_response, "static") 
        print( 
            f"\nNow, sending a GET request to the load balancer endpoint returns 
 a static response.\n" 
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            f"The service still reports as healthy because health checks are 
 still shallow.\n" 
        ) 
        self.demo_choices() 

        print("Let's reinstate the recommendation service.\n") 
        self.param_helper.put(self.param_helper.table, 
 self.recommendation.table_name) 
        print( 
            "\nLet's also substitute bad credentials for one of the instances in 
 the target group so that it can't\n" 
            "access the DynamoDB recommendation table.\n" 
        ) 
        self.autoscaler.create_instance_profile( 
            ssm_only_policy, 
            self.autoscaler.bad_creds_policy_name, 
            self.autoscaler.bad_creds_role_name, 
            self.autoscaler.bad_creds_profile_name, 
            ["AmazonSSMManagedInstanceCore"], 
        ) 
        instances = self.autoscaler.get_instances() 
        bad_instance_id = instances[0] 
        instance_profile = self.autoscaler.get_instance_profile(bad_instance_id) 
        print( 
            f"\nReplacing the profile for instance {bad_instance_id} with a 
 profile that contains\n" 
            f"bad credentials...\n" 
        ) 
        self.autoscaler.replace_instance_profile( 
            bad_instance_id, 
            self.autoscaler.bad_creds_profile_name, 
            instance_profile["AssociationId"], 
        ) 
        print( 
            "Now, sending a GET request to the load balancer endpoint returns 
 either a recommendation or a static response,\n" 
            "depending on which instance is selected by the load balancer.\n" 
        ) 
        self.demo_choices() 

        print( 
            "\nLet's implement a deep health check. For this demo, a deep health 
 check tests whether\n" 
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            "the web service can access the DynamoDB table that it depends on for 
 recommendations. Note that\n" 
            "the deep health check is only for ELB routing and not for Auto 
 Scaling instance health.\n" 
            "This kind of deep health check is not recommended for Auto Scaling 
 instance health, because it\n" 
            "risks accidental termination of all instances in the Auto Scaling 
 group when a dependent service fails.\n" 
        ) 
        print( 
            "By implementing deep health checks, the load balancer can detect 
 when one of the instances is failing\n" 
            "and take that instance out of rotation.\n" 
        ) 
        self.param_helper.put(self.param_helper.health_check, "deep") 
        print( 
            f"\nNow, checking target health indicates that the instance with bad 
 credentials ({bad_instance_id})\n" 
            f"is unhealthy. Note that it might take a minute or two for the load 
 balancer to detect the unhealthy \n" 
            f"instance. Sending a GET request to the load balancer endpoint 
 always returns a recommendation, because\n" 
            "the load balancer takes unhealthy instances out of its rotation.\n" 
        ) 
        self.demo_choices() 

        print( 
            "\nBecause the instances in this demo are controlled by an auto 
 scaler, the simplest way to fix an unhealthy\n" 
            "instance is to terminate it and let the auto scaler start a new 
 instance to replace it.\n" 
        ) 
        self.autoscaler.terminate_instance(bad_instance_id) 
        print( 
            "\nEven while the instance is terminating and the new instance is 
 starting, sending a GET\n" 
            "request to the web service continues to get a successful 
 recommendation response because\n" 
            "the load balancer routes requests to the healthy instances. After 
 the replacement instance\n" 
            "starts and reports as healthy, it is included in the load balancing 
 rotation.\n" 
            "\nNote that terminating and replacing an instance typically takes 
 several minutes, during which time you\n" 
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            "can see the changing health check status until the new instance is 
 running and healthy.\n" 
        ) 
        self.demo_choices() 

        print( 
            "\nIf the recommendation service fails now, deep health checks mean 
 all instances report as unhealthy.\n" 
        ) 
        self.param_helper.put(self.param_helper.table, "this-is-not-a-table") 
        print( 
            "\nWhen all instances are unhealthy, the load balancer continues to 
 route requests even to\n" 
            "unhealthy instances, allowing them to fail open and return a static 
 response rather than fail\n" 
            "closed and report failure to the customer." 
        ) 
        self.demo_choices() 
        self.param_helper.reset() 

    def destroy(self): 
        print( 
            "This concludes the demo of how to build and manage a resilient 
 service.\n" 
            "To keep things tidy and to avoid unwanted charges on your account, 
 we can clean up all AWS resources\n" 
            "that were created for this demo." 
        ) 
        if q.ask("Do you want to clean up all demo resources? (y/n) ", 
 q.is_yesno): 
            self.loadbalancer.delete_load_balancer() 
            self.loadbalancer.delete_target_group() 
            self.autoscaler.delete_group() 
            self.autoscaler.delete_key_pair() 
            self.autoscaler.delete_template() 
            self.autoscaler.delete_instance_profile( 
                self.autoscaler.bad_creds_profile_name, 
                self.autoscaler.bad_creds_role_name, 
            ) 
            self.recommendation.destroy() 
        else: 
            print( 
                "Okay, we'll leave the resources intact.\n" 
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                "Don't forget to delete them when you're done with them or you 
 might incur unexpected charges." 
            )

def main(): 
    parser = argparse.ArgumentParser() 
    parser.add_argument( 
        "--action", 
        required=True, 
        choices=["all", "deploy", "demo", "destroy"], 
        help="The action to take for the demo. When 'all' is specified, resources 
 are\n" 
        "deployed, the demo is run, and resources are destroyed.", 
    ) 
    parser.add_argument( 
        "--resource_path", 
        default="../../../workflows/resilient_service/resources", 
        help="The path to resource files used by this example, such as IAM 
 policies and\n" 
        "instance scripts.", 
    ) 
    args = parser.parse_args() 

    print("-" * 88) 
    print( 
        "Welcome to the demonstration of How to Build and Manage a Resilient 
 Service!" 
    ) 
    print("-" * 88) 

    prefix = "doc-example-resilience" 
    recommendation = RecommendationService.from_client( 
        "doc-example-recommendation-service" 
    ) 
    autoscaler = AutoScaler.from_client(prefix) 
    loadbalancer = LoadBalancer.from_client(prefix) 
    param_helper = ParameterHelper.from_client(recommendation.table_name) 
    runner = Runner( 
        args.resource_path, recommendation, autoscaler, loadbalancer, 
 param_helper 
    ) 
    actions = [args.action] if args.action != "all" else ["deploy", "demo", 
 "destroy"] 
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    for action in actions: 
        if action == "deploy": 
            runner.deploy() 
        elif action == "demo": 
            runner.demo() 
        elif action == "destroy": 
            runner.destroy() 

    print("-" * 88) 
    print("Thanks for watching!") 
    print("-" * 88)

if __name__ == "__main__": 
    logging.basicConfig(level=logging.INFO, format="%(levelname)s: %(message)s") 
    main()

建立包裝 Auto Scaling 和 Amazon EC2 動作的類別。

class AutoScaler: 
    """ 
    Encapsulates Amazon EC2 Auto Scaling and EC2 management actions. 
    """ 

    def __init__( 
        self, 
        resource_prefix, 
        inst_type, 
        ami_param, 
        autoscaling_client, 
        ec2_client, 
        ssm_client, 
        iam_client, 
    ): 
        """ 
        :param resource_prefix: The prefix for naming AWS resources that are 
 created by this class. 
        :param inst_type: The type of EC2 instance to create, such as t3.micro. 
        :param ami_param: The Systems Manager parameter used to look up the AMI 
 that is 
                          created. 
        :param autoscaling_client: A Boto3 EC2 Auto Scaling client. 
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        :param ec2_client: A Boto3 EC2 client. 
        :param ssm_client: A Boto3 Systems Manager client. 
        :param iam_client: A Boto3 IAM client. 
        """ 
        self.inst_type = inst_type 
        self.ami_param = ami_param 
        self.autoscaling_client = autoscaling_client 
        self.ec2_client = ec2_client 
        self.ssm_client = ssm_client 
        self.iam_client = iam_client 
        self.launch_template_name = f"{resource_prefix}-template" 
        self.group_name = f"{resource_prefix}-group" 
        self.instance_policy_name = f"{resource_prefix}-pol" 
        self.instance_role_name = f"{resource_prefix}-role" 
        self.instance_profile_name = f"{resource_prefix}-prof" 
        self.bad_creds_policy_name = f"{resource_prefix}-bc-pol" 
        self.bad_creds_role_name = f"{resource_prefix}-bc-role" 
        self.bad_creds_profile_name = f"{resource_prefix}-bc-prof" 
        self.key_pair_name = f"{resource_prefix}-key-pair" 

    @classmethod 
    def from_client(cls, resource_prefix): 
        """ 
        Creates this class from Boto3 clients. 

        :param resource_prefix: The prefix for naming AWS resources that are 
 created by this class. 
        """ 
        as_client = boto3.client("autoscaling") 
        ec2_client = boto3.client("ec2") 
        ssm_client = boto3.client("ssm") 
        iam_client = boto3.client("iam") 
        return cls( 
            resource_prefix, 
            "t3.micro", 
            "/aws/service/ami-amazon-linux-latest/amzn2-ami-hvm-x86_64-gp2", 
            as_client, 
            ec2_client, 
            ssm_client, 
            iam_client, 
        ) 

    def create_instance_profile( 
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        self, policy_file, policy_name, role_name, profile_name, 
 aws_managed_policies=() 
    ): 
        """ 
        Creates a policy, role, and profile that is associated with instances 
 created by 
        this class. An instance's associated profile defines a role that is 
 assumed by the 
        instance. The role has attached policies that specify the AWS permissions 
 granted to 
        clients that run on the instance. 

        :param policy_file: The name of a JSON file that contains the policy 
 definition to 
                            create and attach to the role. 
        :param policy_name: The name to give the created policy. 
        :param role_name: The name to give the created role. 
        :param profile_name: The name to the created profile. 
        :param aws_managed_policies: Additional AWS-managed policies that are 
 attached to 
                                     the role, such as 
 AmazonSSMManagedInstanceCore to grant 
                                     use of Systems Manager to send commands to 
 the instance. 
        :return: The ARN of the profile that is created. 
        """ 
        assume_role_doc = { 
            "Version": "2012-10-17", 
            "Statement": [ 
                { 
                    "Effect": "Allow", 
                    "Principal": {"Service": "ec2.amazonaws.com"}, 
                    "Action": "sts:AssumeRole", 
                } 
            ], 
        } 
        with open(policy_file) as file: 
            instance_policy_doc = file.read() 

        policy_arn = None 
        try: 
            pol_response = self.iam_client.create_policy( 
                PolicyName=policy_name, PolicyDocument=instance_policy_doc 
            ) 
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            policy_arn = pol_response["Policy"]["Arn"] 
            log.info("Created policy with ARN %s.", policy_arn) 
        except ClientError as err: 
            if err.response["Error"]["Code"] == "EntityAlreadyExists": 
                log.info("Policy %s already exists, nothing to do.", policy_name) 
                list_pol_response = self.iam_client.list_policies(Scope="Local") 
                for pol in list_pol_response["Policies"]: 
                    if pol["PolicyName"] == policy_name: 
                        policy_arn = pol["Arn"] 
                        break 
            if policy_arn is None: 
                raise AutoScalerError(f"Couldn't create policy {policy_name}: 
 {err}") 

        try: 
            self.iam_client.create_role( 
                RoleName=role_name, 
 AssumeRolePolicyDocument=json.dumps(assume_role_doc) 
            ) 
            self.iam_client.attach_role_policy(RoleName=role_name, 
 PolicyArn=policy_arn) 
            for aws_policy in aws_managed_policies: 
                self.iam_client.attach_role_policy( 
                    RoleName=role_name, 
                    PolicyArn=f"arn:aws:iam::aws:policy/{aws_policy}", 
                ) 
            log.info("Created role %s and attached policy %s.", role_name, 
 policy_arn) 
        except ClientError as err: 
            if err.response["Error"]["Code"] == "EntityAlreadyExists": 
                log.info("Role %s already exists, nothing to do.", role_name) 
            else: 
                raise AutoScalerError(f"Couldn't create role {role_name}: {err}") 

        try: 
            profile_response = self.iam_client.create_instance_profile( 
                InstanceProfileName=profile_name 
            ) 
            waiter = self.iam_client.get_waiter("instance_profile_exists") 
            waiter.wait(InstanceProfileName=profile_name) 
            time.sleep(10)  # wait a little longer 
            profile_arn = profile_response["InstanceProfile"]["Arn"] 
            self.iam_client.add_role_to_instance_profile( 
                InstanceProfileName=profile_name, RoleName=role_name 
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            ) 
            log.info("Created profile %s and added role %s.", profile_name, 
 role_name) 
        except ClientError as err: 
            if err.response["Error"]["Code"] == "EntityAlreadyExists": 
                prof_response = self.iam_client.get_instance_profile( 
                    InstanceProfileName=profile_name 
                ) 
                profile_arn = prof_response["InstanceProfile"]["Arn"] 
                log.info( 
                    "Instance profile %s already exists, nothing to do.", 
 profile_name 
                ) 
            else: 
                raise AutoScalerError( 
                    f"Couldn't create profile {profile_name} and attach it to 
 role\n" 
                    f"{role_name}: {err}" 
                ) 
        return profile_arn 

    def get_instance_profile(self, instance_id): 
        """ 
        Gets data about the profile associated with an instance. 

        :param instance_id: The ID of the instance to look up. 
        :return: The profile data. 
        """ 
        try: 
            response = 
 self.ec2_client.describe_iam_instance_profile_associations( 
                Filters=[{"Name": "instance-id", "Values": [instance_id]}] 
            ) 
        except ClientError as err: 
            raise AutoScalerError( 
                f"Couldn't get instance profile association for instance 
 {instance_id}: {err}" 
            ) 
        else: 
            return response["IamInstanceProfileAssociations"][0] 

    def replace_instance_profile( 
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        self, instance_id, new_instance_profile_name, profile_association_id 
    ): 
        """ 
        Replaces the profile associated with a running instance. After the 
 profile is 
        replaced, the instance is rebooted to ensure that it uses the new 
 profile. When 
        the instance is ready, Systems Manager is used to restart the Python web 
 server. 

        :param instance_id: The ID of the instance to update. 
        :param new_instance_profile_name: The name of the new profile to 
 associate with 
                                          the specified instance. 
        :param profile_association_id: The ID of the existing profile association 
 for the 
                                       instance. 
        """ 
        try: 
            self.ec2_client.replace_iam_instance_profile_association( 
                IamInstanceProfile={"Name": new_instance_profile_name}, 
                AssociationId=profile_association_id, 
            ) 
            log.info( 
                "Replaced instance profile for association %s with profile %s.", 
                profile_association_id, 
                new_instance_profile_name, 
            ) 
            time.sleep(5) 
            inst_ready = False 
            tries = 0 
            while not inst_ready: 
                if tries % 6 == 0: 
                    self.ec2_client.reboot_instances(InstanceIds=[instance_id]) 
                    log.info( 
                        "Rebooting instance %s and waiting for it to to be 
 ready.", 
                        instance_id, 
                    ) 
                tries += 1 
                time.sleep(10) 
                response = self.ssm_client.describe_instance_information() 
                for info in response["InstanceInformationList"]: 
                    if info["InstanceId"] == instance_id: 
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                        inst_ready = True 
            self.ssm_client.send_command( 
                InstanceIds=[instance_id], 
                DocumentName="AWS-RunShellScript", 
                Parameters={"commands": ["cd / && sudo python3 server.py 80"]}, 
            ) 
            log.info("Restarted the Python web server on instance %s.", 
 instance_id) 
        except ClientError as err: 
            raise AutoScalerError( 
                f"Couldn't replace instance profile for association 
 {profile_association_id}: {err}" 
            ) 

    def delete_instance_profile(self, profile_name, role_name): 
        """ 
        Detaches a role from an instance profile, detaches policies from the 
 role, 
        and deletes all the resources. 

        :param profile_name: The name of the profile to delete. 
        :param role_name: The name of the role to delete. 
        """ 
        try: 
            self.iam_client.remove_role_from_instance_profile( 
                InstanceProfileName=profile_name, RoleName=role_name 
            ) 
            
 self.iam_client.delete_instance_profile(InstanceProfileName=profile_name) 
            log.info("Deleted instance profile %s.", profile_name) 
            attached_policies = self.iam_client.list_attached_role_policies( 
                RoleName=role_name 
            ) 
            for pol in attached_policies["AttachedPolicies"]: 
                self.iam_client.detach_role_policy( 
                    RoleName=role_name, PolicyArn=pol["PolicyArn"] 
                ) 
                if not pol["PolicyArn"].startswith("arn:aws:iam::aws"): 
                    self.iam_client.delete_policy(PolicyArn=pol["PolicyArn"]) 
                log.info("Detached and deleted policy %s.", pol["PolicyName"]) 
            self.iam_client.delete_role(RoleName=role_name) 
            log.info("Deleted role %s.", role_name) 
        except ClientError as err: 
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            if err.response["Error"]["Code"] == "NoSuchEntity": 
                log.info( 
                    "Instance profile %s doesn't exist, nothing to do.", 
 profile_name 
                ) 
            else: 
                raise AutoScalerError( 
                    f"Couldn't delete instance profile {profile_name} or detach " 
                    f"policies and delete role {role_name}: {err}" 
                ) 

    def create_key_pair(self, key_pair_name): 
        """ 
        Creates a new key pair. 

        :param key_pair_name: The name of the key pair to create. 
        :return: The newly created key pair. 
        """ 
        try: 
            response = self.ec2_client.create_key_pair(KeyName=key_pair_name) 
            with open(f"{key_pair_name}.pem", "w") as file: 
                file.write(response["KeyMaterial"]) 
            chmod(f"{key_pair_name}.pem", 0o600) 
            log.info("Created key pair %s.", key_pair_name) 
        except ClientError as err: 
            raise AutoScalerError(f"Couldn't create key pair {key_pair_name}: 
 {err}") 

    def delete_key_pair(self): 
        """ 
        Deletes a key pair. 

        :param key_pair_name: The name of the key pair to delete. 
        """ 
        try: 
            self.ec2_client.delete_key_pair(KeyName=self.key_pair_name) 
            remove(f"{self.key_pair_name}.pem") 
            log.info("Deleted key pair %s.", self.key_pair_name) 
        except ClientError as err: 
            raise AutoScalerError( 
                f"Couldn't delete key pair {self.key_pair_name}: {err}" 
            ) 
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        except FileNotFoundError: 
            log.info("Key pair %s doesn't exist, nothing to do.", 
 self.key_pair_name) 
        except PermissionError: 
            log.info( 
                "Inadequate permissions to delete key pair %s.", 
 self.key_pair_name 
            ) 
        except Exception as err: 
            raise AutoScalerError( 
                f"Couldn't delete key pair {self.key_pair_name}: {err}" 
            ) 

    def create_template(self, server_startup_script_file, instance_policy_file): 
        """ 
        Creates an Amazon EC2 launch template to use with Amazon EC2 Auto 
 Scaling. The 
        launch template specifies a Bash script in its user data field that runs 
 after 
        the instance is started. This script installs Python packages and starts 
 a 
        Python web server on the instance. 

        :param server_startup_script_file: The path to a Bash script file that is 
 run 
                                           when an instance starts. 
        :param instance_policy_file: The path to a file that defines a 
 permissions policy 
                                     to create and attach to the instance 
 profile. 
        :return: Information about the newly created template. 
        """ 
        template = {} 
        try: 
            self.create_key_pair(self.key_pair_name) 
            self.create_instance_profile( 
                instance_policy_file, 
                self.instance_policy_name, 
                self.instance_role_name, 
                self.instance_profile_name, 
            ) 
            with open(server_startup_script_file) as file: 
                start_server_script = file.read() 

建置及管理彈性服務 2632



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

            ami_latest = self.ssm_client.get_parameter(Name=self.ami_param) 
            ami_id = ami_latest["Parameter"]["Value"] 
            lt_response = self.ec2_client.create_launch_template( 
                LaunchTemplateName=self.launch_template_name, 
                LaunchTemplateData={ 
                    "InstanceType": self.inst_type, 
                    "ImageId": ami_id, 
                    "IamInstanceProfile": {"Name": self.instance_profile_name}, 
                    "UserData": base64.b64encode( 
                        start_server_script.encode(encoding="utf-8") 
                    ).decode(encoding="utf-8"), 
                    "KeyName": self.key_pair_name, 
                }, 
            ) 
            template = lt_response["LaunchTemplate"] 
            log.info( 
                "Created launch template %s for AMI %s on %s.", 
                self.launch_template_name, 
                ami_id, 
                self.inst_type, 
            ) 
        except ClientError as err: 
            if ( 
                err.response["Error"]["Code"] 
                == "InvalidLaunchTemplateName.AlreadyExistsException" 
            ): 
                log.info( 
                    "Launch template %s already exists, nothing to do.", 
                    self.launch_template_name, 
                ) 
            else: 
                raise AutoScalerError( 
                    f"Couldn't create launch template 
 {self.launch_template_name}: {err}." 
                ) 
        return template 

    def delete_template(self): 
        """ 
        Deletes a launch template. 
        """ 
        try: 
            self.ec2_client.delete_launch_template( 
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                LaunchTemplateName=self.launch_template_name 
            ) 
            self.delete_instance_profile( 
                self.instance_profile_name, self.instance_role_name 
            ) 
            log.info("Launch template %s deleted.", self.launch_template_name) 
        except ClientError as err: 
            if ( 
                err.response["Error"]["Code"] 
                == "InvalidLaunchTemplateName.NotFoundException" 
            ): 
                log.info( 
                    "Launch template %s does not exist, nothing to do.", 
                    self.launch_template_name, 
                ) 
            else: 
                raise AutoScalerError( 
                    f"Couldn't delete launch template 
 {self.launch_template_name}: {err}." 
                ) 

    def get_availability_zones(self): 
        """ 
        Gets a list of Availability Zones in the AWS Region of the Amazon EC2 
 client. 

        :return: The list of Availability Zones for the client Region. 
        """ 
        try: 
            response = self.ec2_client.describe_availability_zones() 
            zones = [zone["ZoneName"] for zone in response["AvailabilityZones"]] 
        except ClientError as err: 
            raise AutoScalerError(f"Couldn't get availability zones: {err}.") 
        else: 
            return zones 

    def create_group(self, group_size): 
        """ 
        Creates an EC2 Auto Scaling group with the specified size. 

        :param group_size: The number of instances to set for the minimum and 
 maximum in 
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                           the group. 
        :return: The list of Availability Zones specified for the group. 
        """ 
        zones = [] 
        try: 
            zones = self.get_availability_zones() 
            self.autoscaling_client.create_auto_scaling_group( 
                AutoScalingGroupName=self.group_name, 
                AvailabilityZones=zones, 
                LaunchTemplate={ 
                    "LaunchTemplateName": self.launch_template_name, 
                    "Version": "$Default", 
                }, 
                MinSize=group_size, 
                MaxSize=group_size, 
            ) 
            log.info( 
                "Created EC2 Auto Scaling group %s with availability zones %s.", 
                self.launch_template_name, 
                zones, 
            ) 
        except ClientError as err: 
            if err.response["Error"]["Code"] == "AlreadyExists": 
                log.info( 
                    "EC2 Auto Scaling group %s already exists, nothing to do.", 
                    self.group_name, 
                ) 
            else: 
                raise AutoScalerError( 
                    f"Couldn't create EC2 Auto Scaling group {self.group_name}: 
 {err}" 
                ) 
        return zones 

    def get_instances(self): 
        """ 
        Gets data about the instances in the EC2 Auto Scaling group. 

        :return: Data about the instances. 
        """ 
        try: 
            as_response = self.autoscaling_client.describe_auto_scaling_groups( 
                AutoScalingGroupNames=[self.group_name] 
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            ) 
            instance_ids = [ 
                i["InstanceId"] 
                for i in as_response["AutoScalingGroups"][0]["Instances"] 
            ] 
        except ClientError as err: 
            raise AutoScalerError( 
                f"Couldn't get instances for Auto Scaling group 
 {self.group_name}: {err}" 
            ) 
        else: 
            return instance_ids 

    def terminate_instance(self, instance_id): 
        """ 
        Terminates and instances in an EC2 Auto Scaling group. After an instance 
 is 
        terminated, it can no longer be accessed. 

        :param instance_id: The ID of the instance to terminate. 
        """ 
        try: 
            self.autoscaling_client.terminate_instance_in_auto_scaling_group( 
                InstanceId=instance_id, ShouldDecrementDesiredCapacity=False 
            ) 
            log.info("Terminated instance %s.", instance_id) 
        except ClientError as err: 
            raise AutoScalerError(f"Couldn't terminate instance {instance_id}: 
 {err}") 

    def attach_load_balancer_target_group(self, lb_target_group): 
        """ 
        Attaches an Elastic Load Balancing (ELB) target group to this EC2 Auto 
 Scaling group. 
        The target group specifies how the load balancer forward requests to the 
 instances 
        in the group. 

        :param lb_target_group: Data about the ELB target group to attach. 
        """ 
        try: 
            self.autoscaling_client.attach_load_balancer_target_groups( 
                AutoScalingGroupName=self.group_name, 

建置及管理彈性服務 2636



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

                TargetGroupARNs=[lb_target_group["TargetGroupArn"]], 
            ) 
            log.info( 
                "Attached load balancer target group %s to auto scaling group 
 %s.", 
                lb_target_group["TargetGroupName"], 
                self.group_name, 
            ) 
        except ClientError as err: 
            raise AutoScalerError( 
                f"Couldn't attach load balancer target group 
 {lb_target_group['TargetGroupName']}\n" 
                f"to auto scaling group {self.group_name}" 
            ) 

    def _try_terminate_instance(self, inst_id): 
        stopping = False 
        log.info(f"Stopping {inst_id}.") 
        while not stopping: 
            try: 
                self.autoscaling_client.terminate_instance_in_auto_scaling_group( 
                    InstanceId=inst_id, ShouldDecrementDesiredCapacity=True 
                ) 
                stopping = True 
            except ClientError as err: 
                if err.response["Error"]["Code"] == "ScalingActivityInProgress": 
                    log.info("Scaling activity in progress for %s. Waiting...", 
 inst_id) 
                    time.sleep(10) 
                else: 
                    raise AutoScalerError(f"Couldn't stop instance {inst_id}: 
 {err}.") 

    def _try_delete_group(self): 
        """ 
        Tries to delete the EC2 Auto Scaling group. If the group is in use or in 
 progress, 
        the function waits and retries until the group is successfully deleted. 
        """ 
        stopped = False 
        while not stopped: 
            try: 
                self.autoscaling_client.delete_auto_scaling_group( 
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                    AutoScalingGroupName=self.group_name 
                ) 
                stopped = True 
                log.info("Deleted EC2 Auto Scaling group %s.", self.group_name) 
            except ClientError as err: 
                if ( 
                    err.response["Error"]["Code"] == "ResourceInUse" 
                    or err.response["Error"]["Code"] == 
 "ScalingActivityInProgress" 
                ): 
                    log.info( 
                        "Some instances are still running. Waiting for them to 
 stop..." 
                    ) 
                    time.sleep(10) 
                else: 
                    raise AutoScalerError( 
                        f"Couldn't delete group {self.group_name}: {err}." 
                    ) 

    def delete_group(self): 
        """ 
        Terminates all instances in the group, deletes the EC2 Auto Scaling 
 group. 
        """ 
        try: 
            response = self.autoscaling_client.describe_auto_scaling_groups( 
                AutoScalingGroupNames=[self.group_name] 
            ) 
            groups = response.get("AutoScalingGroups", []) 
            if len(groups) > 0: 
                self.autoscaling_client.update_auto_scaling_group( 
                    AutoScalingGroupName=self.group_name, MinSize=0 
                ) 
                instance_ids = [inst["InstanceId"] for inst in groups[0]
["Instances"]] 
                for inst_id in instance_ids: 
                    self._try_terminate_instance(inst_id) 
                self._try_delete_group() 
            else: 
                log.info("No groups found named %s, nothing to do.", 
 self.group_name) 
        except ClientError as err: 
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            raise AutoScalerError(f"Couldn't delete group {self.group_name}: 
 {err}.") 

    def get_default_vpc(self): 
        """ 
        Gets the default VPC for the account. 

        :return: Data about the default VPC. 
        """ 
        try: 
            response = self.ec2_client.describe_vpcs( 
                Filters=[{"Name": "is-default", "Values": ["true"]}] 
            ) 
        except ClientError as err: 
            raise AutoScalerError(f"Couldn't get default VPC: {err}") 
        else: 
            return response["Vpcs"][0] 

    def verify_inbound_port(self, vpc, port, ip_address): 
        """ 
        Verify the default security group of the specified VPC allows ingress 
 from this 
        computer. This can be done by allowing ingress from this computer's IP 
        address. In some situations, such as connecting from a corporate network, 
 you 
        must instead specify a prefix list ID. You can also temporarily open the 
 port to 
        any IP address while running this example. If you do, be sure to remove 
 public 
        access when you're done. 

        :param vpc: The VPC used by this example. 
        :param port: The port to verify. 
        :param ip_address: This computer's IP address. 
        :return: The default security group of the specific VPC, and a value that 
 indicates 
                 whether the specified port is open. 
        """ 
        try: 
            response = self.ec2_client.describe_security_groups( 
                Filters=[ 
                    {"Name": "group-name", "Values": ["default"]}, 
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                    {"Name": "vpc-id", "Values": [vpc["VpcId"]]}, 
                ] 
            ) 
            sec_group = response["SecurityGroups"][0] 
            port_is_open = False 
            log.info("Found default security group %s.", sec_group["GroupId"]) 
            for ip_perm in sec_group["IpPermissions"]: 
                if ip_perm.get("FromPort", 0) == port: 
                    log.info("Found inbound rule: %s", ip_perm) 
                    for ip_range in ip_perm["IpRanges"]: 
                        cidr = ip_range.get("CidrIp", "") 
                        if cidr.startswith(ip_address) or cidr == "0.0.0.0/0": 
                            port_is_open = True 
                    if ip_perm["PrefixListIds"]: 
                        port_is_open = True 
                    if not port_is_open: 
                        log.info( 
                            "The inbound rule does not appear to be open to 
 either this computer's IP\n" 
                            "address of %s, to all IP addresses (0.0.0.0/0), or 
 to a prefix list ID.", 
                            ip_address, 
                        ) 
                    else: 
                        break 
        except ClientError as err: 
            raise AutoScalerError( 
                f"Couldn't verify inbound rule for port {port} for VPC 
 {vpc['VpcId']}: {err}" 
            ) 
        else: 
            return sec_group, port_is_open 

    def open_inbound_port(self, sec_group_id, port, ip_address): 
        """ 
        Add an ingress rule to the specified security group that allows access on 
 the 
        specified port from the specified IP address. 

        :param sec_group_id: The ID of the security group to modify. 
        :param port: The port to open. 
        :param ip_address: The IP address that is granted access. 
        """ 
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        try: 
            self.ec2_client.authorize_security_group_ingress( 
                GroupId=sec_group_id, 
                CidrIp=f"{ip_address}/32", 
                FromPort=port, 
                ToPort=port, 
                IpProtocol="tcp", 
            ) 
            log.info( 
                "Authorized ingress to %s on port %s from %s.", 
                sec_group_id, 
                port, 
                ip_address, 
            ) 
        except ClientError as err: 
            raise AutoScalerError( 
                f"Couldn't authorize ingress to {sec_group_id} on port {port} 
 from {ip_address}: {err}" 
            ) 

    def get_subnets(self, vpc_id, zones): 
        """ 
        Gets the default subnets in a VPC for a specified list of Availability 
 Zones. 

        :param vpc_id: The ID of the VPC to look up. 
        :param zones: The list of Availability Zones to look up. 
        :return: The list of subnets found. 
        """ 
        try: 
            response = self.ec2_client.describe_subnets( 
                Filters=[ 
                    {"Name": "vpc-id", "Values": [vpc_id]}, 
                    {"Name": "availability-zone", "Values": zones}, 
                    {"Name": "default-for-az", "Values": ["true"]}, 
                ] 
            ) 
            subnets = response["Subnets"] 
            log.info("Found %s subnets for the specified zones.", len(subnets)) 
        except ClientError as err: 
            raise AutoScalerError(f"Couldn't get subnets: {err}") 
        else: 
            return subnets
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建立包裝 Elastic Load Balancing 動作的類別。

class LoadBalancer: 
    """Encapsulates Elastic Load Balancing (ELB) actions.""" 

    def __init__(self, target_group_name, load_balancer_name, elb_client): 
        """ 
        :param target_group_name: The name of the target group associated with 
 the load balancer. 
        :param load_balancer_name: The name of the load balancer. 
        :param elb_client: A Boto3 Elastic Load Balancing client. 
        """ 
        self.target_group_name = target_group_name 
        self.load_balancer_name = load_balancer_name 
        self.elb_client = elb_client 
        self._endpoint = None 

    @classmethod 
    def from_client(cls, resource_prefix): 
        """ 
        Creates this class from a Boto3 client. 

        :param resource_prefix: The prefix to give to AWS resources created by 
 this class. 
        """ 
        elb_client = boto3.client("elbv2") 
        return cls(f"{resource_prefix}-tg", f"{resource_prefix}-lb", elb_client) 

    def endpoint(self): 
        """ 
        Gets the HTTP endpoint of the load balancer. 

        :return: The endpoint. 
        """ 
        if self._endpoint is None: 
            try: 
                response = self.elb_client.describe_load_balancers( 
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                    Names=[self.load_balancer_name] 
                ) 
                self._endpoint = response["LoadBalancers"][0]["DNSName"] 
            except ClientError as err: 
                raise LoadBalancerError( 
                    f"Couldn't get the endpoint for load balancer 
 {self.load_balancer_name}: {err}" 
                ) 
        return self._endpoint 

    def create_target_group(self, protocol, port, vpc_id): 
        """ 
        Creates an Elastic Load Balancing target group. The target group 
 specifies how 
        the load balancer forward requests to instances in the group and how 
 instance 
        health is checked. 

        To speed up this demo, the health check is configured with shortened 
 times and 
        lower thresholds. In production, you might want to decrease the 
 sensitivity of 
        your health checks to avoid unwanted failures. 

        :param protocol: The protocol to use to forward requests, such as 'HTTP'. 
        :param port: The port to use to forward requests, such as 80. 
        :param vpc_id: The ID of the VPC in which the load balancer exists. 
        :return: Data about the newly created target group. 
        """ 
        try: 
            response = self.elb_client.create_target_group( 
                Name=self.target_group_name, 
                Protocol=protocol, 
                Port=port, 
                HealthCheckPath="/healthcheck", 
                HealthCheckIntervalSeconds=10, 
                HealthCheckTimeoutSeconds=5, 
                HealthyThresholdCount=2, 
                UnhealthyThresholdCount=2, 
                VpcId=vpc_id, 
            ) 
            target_group = response["TargetGroups"][0] 
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            log.info("Created load balancing target group %s.", 
 self.target_group_name) 
        except ClientError as err: 
            raise LoadBalancerError( 
                f"Couldn't create load balancing target group 
 {self.target_group_name}: {err}" 
            ) 
        else: 
            return target_group 

    def delete_target_group(self): 
        """ 
        Deletes the target group. 
        """ 
        done = False 
        while not done: 
            try: 
                response = self.elb_client.describe_target_groups( 
                    Names=[self.target_group_name] 
                ) 
                tg_arn = response["TargetGroups"][0]["TargetGroupArn"] 
                self.elb_client.delete_target_group(TargetGroupArn=tg_arn) 
                log.info( 
                    "Deleted load balancing target group %s.", 
 self.target_group_name 
                ) 
                done = True 
            except ClientError as err: 
                if err.response["Error"]["Code"] == "TargetGroupNotFound": 
                    log.info( 
                        "Load balancer target group %s not found, nothing to 
 do.", 
                        self.target_group_name, 
                    ) 
                    done = True 
                elif err.response["Error"]["Code"] == "ResourceInUse": 
                    log.info( 
                        "Target group not yet released from load balancer, 
 waiting..." 
                    ) 
                    time.sleep(10) 
                else: 
                    raise LoadBalancerError( 
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                        f"Couldn't delete load balancing target group 
 {self.target_group_name}: {err}" 
                    ) 

    def create_load_balancer(self, subnet_ids, target_group): 
        """ 
        Creates an Elastic Load Balancing load balancer that uses the specified 
 subnets 
        and forwards requests to the specified target group. 

        :param subnet_ids: A list of subnets to associate with the load balancer. 
        :param target_group: An existing target group that is added as a listener 
 to the 
                             load balancer. 
        :return: Data about the newly created load balancer. 
        """ 
        try: 
            response = self.elb_client.create_load_balancer( 
                Name=self.load_balancer_name, Subnets=subnet_ids 
            ) 
            load_balancer = response["LoadBalancers"][0] 
            log.info("Created load balancer %s.", self.load_balancer_name) 
            waiter = self.elb_client.get_waiter("load_balancer_available") 
            log.info("Waiting for load balancer to be available...") 
            waiter.wait(Names=[self.load_balancer_name]) 
            log.info("Load balancer is available!") 
            self.elb_client.create_listener( 
                LoadBalancerArn=load_balancer["LoadBalancerArn"], 
                Protocol=target_group["Protocol"], 
                Port=target_group["Port"], 
                DefaultActions=[ 
                    { 
                        "Type": "forward", 
                        "TargetGroupArn": target_group["TargetGroupArn"], 
                    } 
                ], 
            ) 
            log.info( 
                "Created listener to forward traffic from load balancer %s to 
 target group %s.", 
                self.load_balancer_name, 
                target_group["TargetGroupName"], 
            ) 
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        except ClientError as err: 
            raise LoadBalancerError( 
                f"Failed to create load balancer {self.load_balancer_name}" 
                f"and add a listener for target group 
 {target_group['TargetGroupName']}: {err}" 
            ) 
        else: 
            self._endpoint = load_balancer["DNSName"] 
            return load_balancer 

    def delete_load_balancer(self): 
        """ 
        Deletes a load balancer. 
        """ 
        try: 
            response = self.elb_client.describe_load_balancers( 
                Names=[self.load_balancer_name] 
            ) 
            lb_arn = response["LoadBalancers"][0]["LoadBalancerArn"] 
            self.elb_client.delete_load_balancer(LoadBalancerArn=lb_arn) 
            log.info("Deleted load balancer %s.", self.load_balancer_name) 
            waiter = self.elb_client.get_waiter("load_balancers_deleted") 
            log.info("Waiting for load balancer to be deleted...") 
            waiter.wait(Names=[self.load_balancer_name]) 
        except ClientError as err: 
            if err.response["Error"]["Code"] == "LoadBalancerNotFound": 
                log.info( 
                    "Load balancer %s does not exist, nothing to do.", 
                    self.load_balancer_name, 
                ) 
            else: 
                raise LoadBalancerError( 
                    f"Couldn't delete load balancer {self.load_balancer_name}: 
 {err}" 
                ) 

    def verify_load_balancer_endpoint(self): 
        """ 
        Verify this computer can successfully send a GET request to the load 
 balancer endpoint. 
        """ 
        success = False 
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        retries = 3 
        while not success and retries > 0: 
            try: 
                lb_response = requests.get(f"http://{self.endpoint()}") 
                log.info( 
                    "Got response %s from load balancer endpoint.", 
                    lb_response.status_code, 
                ) 
                if lb_response.status_code == 200: 
                    success = True 
                else: 
                    retries = 0 
            except requests.exceptions.ConnectionError: 
                log.info( 
                    "Got connection error from load balancer endpoint, 
 retrying..." 
                ) 
                retries -= 1 
                time.sleep(10) 
        return success 

    def check_target_health(self): 
        """ 
        Checks the health of the instances in the target group. 

        :return: The health status of the target group. 
        """ 
        try: 
            tg_response = self.elb_client.describe_target_groups( 
                Names=[self.target_group_name] 
            ) 
            health_response = self.elb_client.describe_target_health( 
                TargetGroupArn=tg_response["TargetGroups"][0]["TargetGroupArn"] 
            ) 
        except ClientError as err: 
            raise LoadBalancerError( 
                f"Couldn't check health of {self.target_group_name} targets: 
 {err}" 
            ) 
        else: 
            return health_response["TargetHealthDescriptions"]
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建立使用 DynamoDB 模擬建議服務的類別。

class RecommendationService: 
    """ 
    Encapsulates a DynamoDB table to use as a service that recommends books, 
 movies, 
    and songs. 
    """ 

    def __init__(self, table_name, dynamodb_client): 
        """ 
        :param table_name: The name of the DynamoDB recommendations table. 
        :param dynamodb_client: A Boto3 DynamoDB client. 
        """ 
        self.table_name = table_name 
        self.dynamodb_client = dynamodb_client 

    @classmethod 
    def from_client(cls, table_name): 
        """ 
        Creates this class from a Boto3 client. 

        :param table_name: The name of the DynamoDB recommendations table. 
        """ 
        ddb_client = boto3.client("dynamodb") 
        return cls(table_name, ddb_client) 

    def create(self): 
        """ 
        Creates a DynamoDB table to use a recommendation service. The table has a 
        hash key named 'MediaType' that defines the type of media recommended, 
 such as 
        Book or Movie, and a range key named 'ItemId' that, combined with the 
 MediaType, 
        forms a unique identifier for the recommended item. 

        :return: Data about the newly created table. 
        """ 
        try: 
            response = self.dynamodb_client.create_table( 
                TableName=self.table_name, 
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                AttributeDefinitions=[ 
                    {"AttributeName": "MediaType", "AttributeType": "S"}, 
                    {"AttributeName": "ItemId", "AttributeType": "N"}, 
                ], 
                KeySchema=[ 
                    {"AttributeName": "MediaType", "KeyType": "HASH"}, 
                    {"AttributeName": "ItemId", "KeyType": "RANGE"}, 
                ], 
                ProvisionedThroughput={"ReadCapacityUnits": 5, 
 "WriteCapacityUnits": 5}, 
            ) 
            log.info("Creating table %s...", self.table_name) 
            waiter = self.dynamodb_client.get_waiter("table_exists") 
            waiter.wait(TableName=self.table_name) 
            log.info("Table %s created.", self.table_name) 
        except ClientError as err: 
            if err.response["Error"]["Code"] == "ResourceInUseException": 
                log.info("Table %s exists, nothing to be do.", self.table_name) 
            else: 
                raise RecommendationServiceError( 
                    self.table_name, f"ClientError when creating table: {err}." 
                ) 
        else: 
            return response 

    def populate(self, data_file): 
        """ 
        Populates the recommendations table from a JSON file. 

        :param data_file: The path to the data file. 
        """ 
        try: 
            with open(data_file) as data: 
                items = json.load(data) 
            batch = [{"PutRequest": {"Item": item}} for item in items] 
            self.dynamodb_client.batch_write_item(RequestItems={self.table_name: 
 batch}) 
            log.info( 
                "Populated table %s with items from %s.", self.table_name, 
 data_file 
            ) 
        except ClientError as err: 
            raise RecommendationServiceError( 
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                self.table_name, f"Couldn't populate table from {data_file}: 
 {err}" 
            ) 

    def destroy(self): 
        """ 
        Deletes the recommendations table. 
        """ 
        try: 
            self.dynamodb_client.delete_table(TableName=self.table_name) 
            log.info("Deleting table %s...", self.table_name) 
            waiter = self.dynamodb_client.get_waiter("table_not_exists") 
            waiter.wait(TableName=self.table_name) 
            log.info("Table %s deleted.", self.table_name) 
        except ClientError as err: 
            if err.response["Error"]["Code"] == "ResourceNotFoundException": 
                log.info("Table %s does not exist, nothing to do.", 
 self.table_name) 
            else: 
                raise RecommendationServiceError( 
                    self.table_name, f"ClientError when deleting table: {err}." 
                )

建立包裝 Systems Manager 動作的類別。

class ParameterHelper: 
    """ 
    Encapsulates Systems Manager parameters. This example uses these parameters 
 to drive 
    the demonstration of resilient architecture, such as failure of a dependency 
 or 
    how the service responds to a health check. 
    """ 

    table = "doc-example-resilient-architecture-table" 
    failure_response = "doc-example-resilient-architecture-failure-response" 
    health_check = "doc-example-resilient-architecture-health-check" 

    def __init__(self, table_name, ssm_client): 
        """ 
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        :param table_name: The name of the DynamoDB table that is used as a 
 recommendation 
                           service. 
        :param ssm_client: A Boto3 Systems Manager client. 
        """ 
        self.ssm_client = ssm_client 
        self.table_name = table_name 

    @classmethod 
    def from_client(cls, table_name): 
        ssm_client = boto3.client("ssm") 
        return cls(table_name, ssm_client) 

    def reset(self): 
        """ 
        Resets the Systems Manager parameters to starting values for the demo. 
        These are the name of the DynamoDB recommendation table, no response when 
 a 
        dependency fails, and shallow health checks. 
        """ 
        self.put(self.table, self.table_name) 
        self.put(self.failure_response, "none") 
        self.put(self.health_check, "shallow") 

    def put(self, name, value): 
        """ 
        Sets the value of a named Systems Manager parameter. 

        :param name: The name of the parameter. 
        :param value: The new value of the parameter. 
        """ 
        try: 
            self.ssm_client.put_parameter( 
                Name=name, Value=value, Overwrite=True, Type="String" 
            ) 
            log.info("Setting demo parameter %s to '%s'.", name, value) 
        except ClientError as err: 
            raise ParameterHelperError( 
                f"Couldn't set parameter {name} to {value}: {err}" 
            )
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• 如需 API 的詳細資訊，請參閱《適用於 Python (Boto3) 的 AWS SDK API 參考資料》中的下
列主題。

• AttachLoadBalancerTargetGroups

• CreateAutoScalingGroup

• CreateInstanceProfile

• CreateLaunchTemplate

• CreateListener

• CreateLoadBalancer

• CreateTargetGroup

• DeleteAutoScalingGroup

• DeleteInstanceProfile

• DeleteLaunchTemplate

• DeleteLoadBalancer

• DeleteTargetGroup

• DescribeAutoScalingGroups

• DescribeAvailabilityZones

• DescribeIamInstanceProfileAssociations

• DescribeInstances

• DescribeLoadBalancers

• DescribeSubnets

• DescribeTargetGroups

• DescribeTargetHealth

• DescribeVpcs

• RebootInstances

• ReplaceIamInstanceProfileAssociation

• TerminateInstanceInAutoScalingGroup

• UpdateAutoScalingGroup

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。建置及管理彈性服務 2652

https://docs.aws.amazon.com/goto/boto3/autoscaling-2011-01-01/AttachLoadBalancerTargetGroups
https://docs.aws.amazon.com/goto/boto3/autoscaling-2011-01-01/CreateAutoScalingGroup
https://docs.aws.amazon.com/goto/boto3/iam-2010-05-08/CreateInstanceProfile
https://docs.aws.amazon.com/goto/boto3/ec2-2016-11-15/CreateLaunchTemplate
https://docs.aws.amazon.com/goto/boto3/elasticloadbalancingv2-2015-12-01/CreateListener
https://docs.aws.amazon.com/goto/boto3/elasticloadbalancingv2-2015-12-01/CreateLoadBalancer
https://docs.aws.amazon.com/goto/boto3/elasticloadbalancingv2-2015-12-01/CreateTargetGroup
https://docs.aws.amazon.com/goto/boto3/autoscaling-2011-01-01/DeleteAutoScalingGroup
https://docs.aws.amazon.com/goto/boto3/iam-2010-05-08/DeleteInstanceProfile
https://docs.aws.amazon.com/goto/boto3/ec2-2016-11-15/DeleteLaunchTemplate
https://docs.aws.amazon.com/goto/boto3/elasticloadbalancingv2-2015-12-01/DeleteLoadBalancer
https://docs.aws.amazon.com/goto/boto3/elasticloadbalancingv2-2015-12-01/DeleteTargetGroup
https://docs.aws.amazon.com/goto/boto3/autoscaling-2011-01-01/DescribeAutoScalingGroups
https://docs.aws.amazon.com/goto/boto3/ec2-2016-11-15/DescribeAvailabilityZones
https://docs.aws.amazon.com/goto/boto3/ec2-2016-11-15/DescribeIamInstanceProfileAssociations
https://docs.aws.amazon.com/goto/boto3/ec2-2016-11-15/DescribeInstances
https://docs.aws.amazon.com/goto/boto3/elasticloadbalancingv2-2015-12-01/DescribeLoadBalancers
https://docs.aws.amazon.com/goto/boto3/ec2-2016-11-15/DescribeSubnets
https://docs.aws.amazon.com/goto/boto3/elasticloadbalancingv2-2015-12-01/DescribeTargetGroups
https://docs.aws.amazon.com/goto/boto3/elasticloadbalancingv2-2015-12-01/DescribeTargetHealth
https://docs.aws.amazon.com/goto/boto3/ec2-2016-11-15/DescribeVpcs
https://docs.aws.amazon.com/goto/boto3/ec2-2016-11-15/RebootInstances
https://docs.aws.amazon.com/goto/boto3/ec2-2016-11-15/ReplaceIamInstanceProfileAssociation
https://docs.aws.amazon.com/goto/boto3/autoscaling-2011-01-01/TerminateInstanceInAutoScalingGroup
https://docs.aws.amazon.com/goto/boto3/autoscaling-2011-01-01/UpdateAutoScalingGroup
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使用開 AWS 發套件開始使用 Amazon EC2 執行個體

下列程式碼範例示範如何：

• 建立金鑰對和安全群組。

• 選取 Amazon Machine Image (AMI) 和相容的執行個體類型，然後建立執行個體。

• 停止並重新啟動執行個體。

• 將彈性 IP 地址與您的執行個體建立關聯.

• 使用 SSH 連線至執行個體，然後清理資源。

.NET

AWS SDK for .NET

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

在命令提示中執行案例。

/// <summary>
/// Show Amazon Elastic Compute Cloud (Amazon EC2) Basics actions.
/// </summary>
public class EC2Basics
{ 
    /// <summary> 
    /// Perform the actions defined for the Amazon EC2 Basics scenario. 
    /// </summary> 
    /// <param name="args">Command line arguments.</param> 
    /// <returns>A Task object.</returns> 
    static async Task Main(string[] args) 
    { 
        // Set up dependency injection for Amazon EC2 and Amazon Simple Systems 
        // Management Service. 
        using var host = 
 Microsoft.Extensions.Hosting.Host.CreateDefaultBuilder(args) 
            .ConfigureServices((_, services) => 
                services.AddAWSService<IAmazonEC2>() 
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                    .AddAWSService<IAmazonSimpleSystemsManagement>() 
                    .AddTransient<EC2Wrapper>() 
                    .AddTransient<SsmWrapper>() 
            ) 
            .Build(); 

        // Now the client is available for injection. 
        var ec2Client = host.Services.GetRequiredService<IAmazonEC2>(); 
        var ec2Methods = new EC2Wrapper(ec2Client); 

        var ssmClient = 
 host.Services.GetRequiredService<IAmazonSimpleSystemsManagement>(); 
        var ssmMethods = new SsmWrapper(ssmClient); 
        var uiMethods = new UiMethods(); 

        var uniqueName = Guid.NewGuid().ToString(); 
        var keyPairName = "mvp-example-key-pair" + uniqueName; 
        var groupName = "ec2-scenario-group" + uniqueName; 
        var groupDescription = "A security group created for the EC2 Basics 
 scenario."; 

        // Start the scenario. 
        uiMethods.DisplayOverview(); 
        uiMethods.PressEnter(); 

        // Create the key pair. 
        uiMethods.DisplayTitle("Create RSA key pair"); 
        Console.Write("Let's create an RSA key pair that you can be use to "); 
        Console.WriteLine("securely connect to your EC2 instance."); 
        var keyPair = await ec2Methods.CreateKeyPair(keyPairName); 

        // Save key pair information to a temporary file. 
        var tempFileName = ec2Methods.SaveKeyPair(keyPair); 

        Console.WriteLine($"Created the key pair: {keyPair.KeyName} and saved it 
 to: {tempFileName}"); 
        string? answer; 
        do 
        { 
            Console.Write("Would you like to list your existing key pairs? "); 
            answer = Console.ReadLine(); 
        } while (answer!.ToLower() != "y" && answer.ToLower() != "n"); 

        if (answer == "y") 
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        { 
            // List existing key pairs. 
            uiMethods.DisplayTitle("Existing key pairs"); 

            // Passing an empty string to the DescribeKeyPairs method will return 
            // a list of all existing key pairs. 
            var keyPairs = await ec2Methods.DescribeKeyPairs(""); 
            keyPairs.ForEach(kp => 
            { 
                Console.WriteLine($"{kp.KeyName} created at: {kp.CreateTime} 
 Fingerprint: {kp.KeyFingerprint}"); 
            }); 
        } 
        uiMethods.PressEnter(); 

        // Create the security group. 
        Console.WriteLine("Let's create a security group to manage access to your 
 instance."); 
        var secGroupId = await ec2Methods.CreateSecurityGroup(groupName, 
 groupDescription); 
        Console.WriteLine("Let's add rules to allow all HTTP and HTTPS inbound 
 traffic and to allow SSH only from your current IP address."); 

        uiMethods.DisplayTitle("Security group information"); 
        var secGroups = await ec2Methods.DescribeSecurityGroups(secGroupId); 

        Console.WriteLine($"Created security group {groupName} in your default 
 VPC."); 
        secGroups.ForEach(group => 
        { 
            ec2Methods.DisplaySecurityGroupInfoAsync(group); 
        }); 
        uiMethods.PressEnter(); 

        Console.WriteLine("Now we'll authorize the security group we just created 
 so that it can"); 
        Console.WriteLine("access the EC2 instances you create."); 
        var success = await ec2Methods.AuthorizeSecurityGroupIngress(groupName); 

        secGroups = await ec2Methods.DescribeSecurityGroups(secGroupId); 
        Console.WriteLine($"Now let's look at the permissions again."); 
        secGroups.ForEach(group => 
        { 
            ec2Methods.DisplaySecurityGroupInfoAsync(group); 
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        }); 
        uiMethods.PressEnter(); 

        // Get list of available Amazon Linux 2 Amazon Machine Images (AMIs). 
        var parameters = await ssmMethods.GetParametersByPath("/aws/service/ami-
amazon-linux-latest"); 

        List<string> imageIds = parameters.Select(param => param.Value).ToList(); 

        var images = await ec2Methods.DescribeImages(imageIds); 

        var i = 1; 
        images.ForEach(image => 
        { 
            Console.WriteLine($"\t{i++}\t{image.Description}"); 
        }); 

        int choice; 
        bool validNumber = false; 

        do 
        { 
            Console.Write("Please select an image: "); 
            var selImage = Console.ReadLine(); 
            validNumber = int.TryParse(selImage, out choice); 
        } while (!validNumber); 

        var selectedImage = images[choice - 1]; 

        // Display available instance types. 
        uiMethods.DisplayTitle("Instance Types"); 
        var instanceTypes = await 
 ec2Methods.DescribeInstanceTypes(selectedImage.Architecture); 

        i = 1; 
        instanceTypes.ForEach(instanceType => 
        { 
            Console.WriteLine($"\t{i++}\t{instanceType.InstanceType}"); 
        }); 

        do 
        { 
            Console.Write("Please select an instance type: "); 
            var selImage = Console.ReadLine(); 
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            validNumber = int.TryParse(selImage, out choice); 
        } while (!validNumber); 

        var selectedInstanceType = instanceTypes[choice - 1].InstanceType; 

        // Create an EC2 instance. 
        uiMethods.DisplayTitle("Creating an EC2 Instance"); 
        var instanceId = await ec2Methods.RunInstances(selectedImage.ImageId, 
 selectedInstanceType, keyPairName, secGroupId); 
        Console.Write("Waiting for the instance to start."); 
        var isRunning = false; 
        do 
        { 
            isRunning = await ec2Methods.WaitForInstanceState(instanceId, 
 InstanceStateName.Running); 
        } while (!isRunning); 

        uiMethods.PressEnter(); 

        var instance = await ec2Methods.DescribeInstance(instanceId); 
        uiMethods.DisplayTitle("New Instance Information"); 
        ec2Methods.DisplayInstanceInformation(instance); 

        Console.WriteLine("\nYou can use SSH to connect to your instance. For 
 example:"); 
        Console.WriteLine($"\tssh -i {tempFileName} ec2-
user@{instance.PublicIpAddress}"); 

        uiMethods.PressEnter(); 

        Console.WriteLine("Now we'll stop the instance and then start it again to 
 see what's changed."); 

        await ec2Methods.StopInstances(instanceId); 
        var hasStopped = false; 
        do 
        { 
            hasStopped = await ec2Methods.WaitForInstanceState(instanceId, 
 InstanceStateName.Stopped); 
        } while (!hasStopped); 

        Console.WriteLine("\nThe instance has stopped."); 

        Console.WriteLine("Now let's start it up again."); 
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        await ec2Methods.StartInstances(instanceId); 
        Console.Write("Waiting for instance to start. "); 

        isRunning = false; 
        do 
        { 
            isRunning = await ec2Methods.WaitForInstanceState(instanceId, 
 InstanceStateName.Running); 
        } while (!isRunning); 

        Console.WriteLine("\nLet's see what changed."); 

        instance = await ec2Methods.DescribeInstance(instanceId); 
        uiMethods.DisplayTitle("New Instance Information"); 
        ec2Methods.DisplayInstanceInformation(instance); 

        Console.WriteLine("\nNotice the change in the SSH information:"); 
        Console.WriteLine($"\tssh -i {tempFileName} ec2-
user@{instance.PublicIpAddress}"); 

        uiMethods.PressEnter(); 

        Console.WriteLine("Now we will stop the instance again. Then we will 
 create and associate an"); 
        Console.WriteLine("Elastic IP address to use with our instance."); 

        await ec2Methods.StopInstances(instanceId); 
        hasStopped = false; 
        do 
        { 
            hasStopped = await ec2Methods.WaitForInstanceState(instanceId, 
 InstanceStateName.Stopped); 
        } while (!hasStopped); 

        Console.WriteLine("\nThe instance has stopped."); 
        uiMethods.PressEnter(); 

        uiMethods.DisplayTitle("Allocate Elastic IP address"); 
        Console.WriteLine("You can allocate an Elastic IP address and associate 
 it with your instance\nto keep a consistent IP address even when your instance 
 restarts."); 
        var allocationId = await ec2Methods.AllocateAddress(); 
        Console.WriteLine("Now we will associate the Elastic IP address with our 
 instance."); 
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        var associationId = await ec2Methods.AssociateAddress(allocationId, 
 instanceId); 

        // Start the instance again. 
        Console.WriteLine("Now let's start the instance again."); 
        await ec2Methods.StartInstances(instanceId); 
        Console.Write("Waiting for instance to start. "); 

        isRunning = false; 
        do 
        { 
            isRunning = await ec2Methods.WaitForInstanceState(instanceId, 
 InstanceStateName.Running); 
        } while (!isRunning); 

        Console.WriteLine("\nLet's see what changed."); 

        instance = await ec2Methods.DescribeInstance(instanceId); 
        uiMethods.DisplayTitle("Instance information"); 
        ec2Methods.DisplayInstanceInformation(instance); 

        Console.WriteLine("\nHere is the SSH information:"); 
        Console.WriteLine($"\tssh -i {tempFileName} ec2-
user@{instance.PublicIpAddress}"); 

        Console.WriteLine("Let's stop and start the instance again."); 
        uiMethods.PressEnter(); 

        await ec2Methods.StopInstances(instanceId); 

        hasStopped = false; 
        do 
        { 
            hasStopped = await ec2Methods.WaitForInstanceState(instanceId, 
 InstanceStateName.Stopped); 
        } while (!hasStopped); 

        Console.WriteLine("\nThe instance has stopped."); 

        Console.WriteLine("Now let's start it up again."); 
        await ec2Methods.StartInstances(instanceId); 
        Console.Write("Waiting for instance to start. "); 

        isRunning = false; 
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        do 
        { 
            isRunning = await ec2Methods.WaitForInstanceState(instanceId, 
 InstanceStateName.Running); 
        } while (!isRunning); 

        instance = await ec2Methods.DescribeInstance(instanceId); 
        uiMethods.DisplayTitle("New Instance Information"); 
        ec2Methods.DisplayInstanceInformation(instance); 
        Console.WriteLine("Note that the IP address did not change this time."); 
        uiMethods.PressEnter(); 

        uiMethods.DisplayTitle("Clean up resources"); 

        Console.WriteLine("Now let's clean up the resources we created."); 

        // Terminate the instance. 
        Console.WriteLine("Terminating the instance we created."); 
        var stateChange = await ec2Methods.TerminateInstances(instanceId); 

        // Wait for the instance state to be terminated. 
        var hasTerminated = false; 
        do 
        { 
            hasTerminated = await ec2Methods.WaitForInstanceState(instanceId, 
 InstanceStateName.Terminated); 
        } while (!hasTerminated); 

        Console.WriteLine($"\nThe instance {instanceId} has been terminated."); 
        Console.WriteLine("Now we can disassociate the Elastic IP address and 
 release it."); 

        // Disassociate the Elastic IP address. 
        var disassociated = ec2Methods.DisassociateIp(associationId); 

        // Delete the Elastic IP address. 
        var released = ec2Methods.ReleaseAddress(allocationId); 

        // Delete the security group. 
        Console.WriteLine($"Deleting the Security Group: {groupName}."); 
        success = await ec2Methods.DeleteSecurityGroup(secGroupId); 
        if (success) 
        { 
            Console.WriteLine($"Successfully deleted {groupName}."); 
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        } 

        // Delete the RSA key pair. 
        Console.WriteLine($"Deleting the key pair: {keyPairName}"); 
        await ec2Methods.DeleteKeyPair(keyPairName); 
        Console.WriteLine("Deleting the temporary file with the key 
 information."); 
        ec2Methods.DeleteTempFile(tempFileName); 
        uiMethods.PressEnter(); 

        uiMethods.DisplayTitle("EC2 Basics Scenario completed."); 
        uiMethods.PressEnter(); 
    }
}

定義包裝 EC2 動作的類別。

/// <summary>
/// Methods of this class perform Amazon Elastic Compute Cloud (Amazon EC2).
/// </summary>
public class EC2Wrapper
{ 
    private readonly IAmazonEC2 _amazonEC2; 

    public EC2Wrapper(IAmazonEC2 amazonService) 
    { 
        _amazonEC2 = amazonService; 
    } 

    /// <summary> 
    /// Allocate an Elastic IP address. 
    /// </summary> 
    /// <returns>The allocation Id of the allocated address.</returns> 
    public async Task<string> AllocateAddress() 
    { 
        var request = new AllocateAddressRequest(); 

        var response = await _amazonEC2.AllocateAddressAsync(request); 
        return response.AllocationId; 
    } 

    /// <summary> 
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    /// Associate an Elastic IP address to an EC2 instance. 
    /// </summary> 
    /// <param name="allocationId">The allocation Id of an Elastic IP address.</
param> 
    /// <param name="instanceId">The instance Id of the EC2 instance to 
    /// associate the address with.</param> 
    /// <returns>The association Id that represents 
    /// the association of the Elastic IP address with an instance.</returns> 
    public async Task<string> AssociateAddress(string allocationId, string 
 instanceId) 
    { 
        var request = new AssociateAddressRequest 
        { 
            AllocationId = allocationId, 
            InstanceId = instanceId 
        }; 

        var response = await _amazonEC2.AssociateAddressAsync(request); 
        return response.AssociationId; 
    } 

    /// <summary> 
    /// Authorize the local computer ingress to EC2 instances associated 
    /// with the virtual private cloud (VPC) security group. 
    /// </summary> 
    /// <param name="groupName">The name of the security group.</param> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> AuthorizeSecurityGroupIngress(string groupName) 
    { 
        // Get the IP address for the local computer. 
        var ipAddress = await GetIpAddress(); 
        Console.WriteLine($"Your IP address is: {ipAddress}"); 
        var ipRanges = new List<IpRange> { new IpRange { CidrIp = 
 $"{ipAddress}/32" } }; 
        var permission = new IpPermission 
        { 
            Ipv4Ranges = ipRanges, 
            IpProtocol = "tcp", 
            FromPort = 22, 
            ToPort = 22 
        }; 
        var permissions = new List<IpPermission> { permission }; 
        var response = await _amazonEC2.AuthorizeSecurityGroupIngressAsync( 
            new AuthorizeSecurityGroupIngressRequest(groupName, permissions)); 
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        return response.HttpStatusCode == HttpStatusCode.OK; 
    } 

    /// <summary> 
    /// Authorize the local computer for ingress to 
    /// the Amazon EC2 SecurityGroup. 
    /// </summary> 
    /// <returns>The IPv4 address of the computer running the scenario.</returns> 
    private static async Task<string> GetIpAddress() 
    { 
        var httpClient = new HttpClient(); 
        var ipString = await httpClient.GetStringAsync("https://
checkip.amazonaws.com"); 

        // The IP address is returned with a new line 
        // character on the end. Trim off the whitespace and 
        // return the value to the caller. 
        return ipString.Trim(); 
    } 

    /// <summary> 
    /// Create an Amazon EC2 key pair. 
    /// </summary> 
    /// <param name="keyPairName">The name for the new key pair.</param> 
    /// <returns>The Amazon EC2 key pair created.</returns> 
    public async Task<KeyPair?> CreateKeyPair(string keyPairName) 
    { 
        var request = new CreateKeyPairRequest 
        { 
            KeyName = keyPairName, 
        }; 

        var response = await _amazonEC2.CreateKeyPairAsync(request); 

        if (response.HttpStatusCode == HttpStatusCode.OK) 
        { 
            var kp = response.KeyPair; 
            return kp; 
        } 
        else 
        { 
            Console.WriteLine("Could not create key pair."); 
            return null; 
        } 
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    } 

    /// <summary> 
    /// Save KeyPair information to a temporary file. 
    /// </summary> 
    /// <param name="keyPair">The name of the key pair.</param> 
    /// <returns>The full path to the temporary file.</returns> 
    public string SaveKeyPair(KeyPair keyPair) 
    { 
        var tempPath = Path.GetTempPath(); 
        var tempFileName = $"{tempPath}\\{Path.GetRandomFileName()}"; 
        var pemFileName = Path.ChangeExtension(tempFileName, "pem"); 

        // Save the key pair to a file in a temporary folder. 
        using var stream = new FileStream(pemFileName, FileMode.Create); 
        using var writer = new StreamWriter(stream); 
        writer.WriteLine(keyPair.KeyMaterial); 

        return pemFileName; 
    } 

    /// <summary> 
    /// Create an Amazon EC2 security group. 
    /// </summary> 
    /// <param name="groupName">The name for the new security group.</param> 
    /// <param name="groupDescription">A description of the new security group.</
param> 
    /// <returns>The group Id of the new security group.</returns> 
    public async Task<string> CreateSecurityGroup(string groupName, string 
 groupDescription) 
    { 
        var response = await _amazonEC2.CreateSecurityGroupAsync( 
            new CreateSecurityGroupRequest(groupName, groupDescription)); 

        return response.GroupId; 
    } 

    /// <summary> 
    /// Create a new Amazon EC2 VPC. 
    /// </summary> 
    /// <param name="cidrBlock">The CIDR block for the new security group.</
param> 
    /// <returns>The VPC Id of the new VPC.</returns> 
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    public async Task<string?> CreateVPC(string cidrBlock) 
    { 

        try 
        { 
            var response = await _amazonEC2.CreateVpcAsync(new CreateVpcRequest 
            { 
                CidrBlock = cidrBlock, 
            }); 

            Vpc vpc = response.Vpc; 
            Console.WriteLine($"Created VPC with ID: {vpc.VpcId}."); 
            return vpc.VpcId; 
        } 
        catch (AmazonEC2Exception ex) 
        { 
            Console.WriteLine($"Couldn't create VPC because: {ex.Message}"); 
            return null; 
        } 
    } 

    /// <summary> 
    /// Delete an Amazon EC2 key pair. 
    /// </summary> 
    /// <param name="keyPairName">The name of the key pair to delete.</param> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> DeleteKeyPair(string keyPairName) 
    { 
        try 
        { 
            await _amazonEC2.DeleteKeyPairAsync(new 
 DeleteKeyPairRequest(keyPairName)).ConfigureAwait(false); 
            return true; 
        } 
        catch (Exception ex) 
        { 
            Console.WriteLine($"Couldn't delete the key pair because: 
 {ex.Message}"); 
            return false; 
        } 
    } 

    /// <summary> 
    /// Delete the temporary file where the key pair information was saved. 
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    /// </summary> 
    /// <param name="tempFileName">The path to the temporary file.</param> 
    public void DeleteTempFile(string tempFileName) 
    { 
        if (File.Exists(tempFileName)) 
        { 
            File.Delete(tempFileName); 
        } 
    } 

    /// <summary> 
    /// Delete an Amazon EC2 security group. 
    /// </summary> 
    /// <param name="groupName">The name of the group to delete.</param> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> DeleteSecurityGroup(string groupId) 
    { 
        var response = await _amazonEC2.DeleteSecurityGroupAsync(new 
 DeleteSecurityGroupRequest { GroupId = groupId }); 
        return response.HttpStatusCode == HttpStatusCode.OK; 
    } 

    /// <summary> 
    /// Delete an Amazon EC2 VPC. 
    /// </summary> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> DeleteVpc(string vpcId) 
    { 
        var request = new DeleteVpcRequest 
        { 
            VpcId = vpcId, 
        }; 

        var response = await _amazonEC2.DeleteVpcAsync(request); 

        return response.HttpStatusCode == System.Net.HttpStatusCode.OK; 
    } 

    /// <summary> 
    /// Get information about existing Amazon EC2 images. 
    /// </summary> 
    /// <returns>A list of image information.</returns> 
    public async Task<List<Image>> DescribeImages(List<string>? imageIds) 
    { 
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        var request = new DescribeImagesRequest(); 
        if (imageIds is not null) 
        { 
            // If the imageIds list is not null, add the list 
            // to the request object. 
            request.ImageIds = imageIds; 
        } 

        var response = await _amazonEC2.DescribeImagesAsync(request); 
        return response.Images; 
    } 

    /// <summary> 
    /// Display the information returned by DescribeImages. 
    /// </summary> 
    /// <param name="images">The list of image information to display.</param> 
    public void DisplayImageInfo(List<Image> images) 
    { 
        images.ForEach(image => 
        { 
            Console.WriteLine($"{image.Name} Created on: {image.CreationDate}"); 
        }); 

    } 

    /// <summary> 
    /// Get information about an Amazon EC2 instance. 
    /// </summary> 
    /// <param name="instanceId">The instance Id of the EC2 instance.</param> 
    /// <returns>An EC2 instance.</returns> 
    public async Task<Instance> DescribeInstance(string instanceId) 
    { 
        var response = await _amazonEC2.DescribeInstancesAsync( 
            new DescribeInstancesRequest { InstanceIds = new List<string> 
 { instanceId } }); 
        return response.Reservations[0].Instances[0]; 
    } 

    /// <summary> 
    /// Display EC2 instance information. 
    /// </summary> 
    /// <param name="instance">The instance Id of the EC2 instance.</param> 
    public void DisplayInstanceInformation(Instance instance) 
    { 
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        Console.WriteLine($"ID: {instance.InstanceId}"); 
        Console.WriteLine($"Image ID: {instance.ImageId}"); 
        Console.WriteLine($"{instance.InstanceType}"); 
        Console.WriteLine($"Key Name: {instance.KeyName}"); 
        Console.WriteLine($"VPC ID: {instance.VpcId}"); 
        Console.WriteLine($"Public IP: {instance.PublicIpAddress}"); 
        Console.WriteLine($"State: {instance.State.Name}"); 
    } 

    /// <summary> 
    /// Get information about existing EC2 images. 
    /// </summary> 
    /// <returns>Async task.</returns> 
    public async Task DescribeInstances() 
    { 
        // List all EC2 instances. 
        await GetInstanceDescriptions(); 

        string tagName = "IncludeInList"; 
        string tagValue = "Yes"; 
        await GetInstanceDescriptionsFiltered(tagName, tagValue); 
    } 

    /// <summary> 
    /// Get information for all existing Amazon EC2 instances. 
    /// </summary> 
    /// <returns>Async task.</returns> 
    public async Task GetInstanceDescriptions() 
    { 
        Console.WriteLine("Showing all instances:"); 
        var paginator = _amazonEC2.Paginators.DescribeInstances(new 
 DescribeInstancesRequest()); 

        await foreach (var response in paginator.Responses) 
        { 
            foreach (var reservation in response.Reservations) 
            { 
                foreach (var instance in reservation.Instances) 
                { 
                    Console.Write($"Instance ID: {instance.InstanceId}"); 
                    Console.WriteLine($"\tCurrent State: {instance.State.Name}"); 
                } 
            } 
        } 
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    } 

    /// <summary> 
    /// Get information about EC2 instances filtered by a tag name and value. 
    /// </summary> 
    /// <param name="tagName">The name of the tag to filter on.</param> 
    /// <param name="tagValue">The value of the tag to look for.</param> 
    /// <returns>Async task.</returns> 
    public async Task GetInstanceDescriptionsFiltered(string tagName, string 
 tagValue) 
    { 
        // This tag filters the results of the instance list. 
        var filters = new List<Filter> 
        { 
            new Filter 
            { 
                Name = $"tag:{tagName}", 
                Values = new List<string> 
                { 
                    tagValue, 
                }, 
            }, 
        }; 
        var request = new DescribeInstancesRequest 
        { 
            Filters = filters, 
        }; 

        Console.WriteLine("\nShowing instances with tag: \"IncludeInList\" set to 
 \"Yes\"."); 
        var paginator = _amazonEC2.Paginators.DescribeInstances(request); 

        await foreach (var response in paginator.Responses) 
        { 
            foreach (var reservation in response.Reservations) 
            { 
                foreach (var instance in reservation.Instances) 
                { 
                    Console.Write($"Instance ID: {instance.InstanceId} "); 
                    Console.WriteLine($"\tCurrent State: {instance.State.Name}"); 
                } 
            } 
        } 
    } 
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    /// <summary> 
    /// Describe the instance types available. 
    /// </summary> 
    /// <returns>A list of instance type information.</returns> 
    public async Task<List<InstanceTypeInfo>> 
 DescribeInstanceTypes(ArchitectureValues architecture) 
    { 
        var request = new DescribeInstanceTypesRequest(); 

        var filters = new List<Filter> 
            { new Filter("processor-info.supported-architecture", new 
 List<string> { architecture.ToString() }) }; 
        filters.Add(new Filter("instance-type", new() { "*.micro", "*.small" })); 

        request.Filters = filters; 
        var instanceTypes = new List<InstanceTypeInfo>(); 

        var paginator = _amazonEC2.Paginators.DescribeInstanceTypes(request); 
        await foreach (var instanceType in paginator.InstanceTypes) 
        { 
            instanceTypes.Add(instanceType); 
        } 
        return instanceTypes; 
    } 

    /// <summary> 
    /// Display the instance type information returned by 
 DescribeInstanceTypesAsync. 
    /// </summary> 
    /// <param name="instanceTypes">The list of instance type information.</
param> 
    public void DisplayInstanceTypeInfo(List<InstanceTypeInfo> instanceTypes) 
    { 
        instanceTypes.ForEach(type => 
        { 
            Console.WriteLine($"{type.InstanceType}\t{type.MemoryInfo}"); 
        }); 
    } 

    /// <summary> 
    /// Get information about an Amazon EC2 key pair. 
    /// </summary> 
    /// <param name="keyPairName">The name of the key pair.</param> 

開始使用執行個體 2670



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

    /// <returns>A list of key pair information.</returns> 
    public async Task<List<KeyPairInfo>> DescribeKeyPairs(string keyPairName) 
    { 
        var request = new DescribeKeyPairsRequest(); 
        if (!string.IsNullOrEmpty(keyPairName)) 
        { 
            request = new DescribeKeyPairsRequest 
            { 
                KeyNames = new List<string> { keyPairName } 
            }; 
        } 
        var response = await _amazonEC2.DescribeKeyPairsAsync(request); 
        return response.KeyPairs.ToList(); 
    } 

    /// <summary> 
    /// Retrieve information for an Amazon EC2 security group. 
    /// </summary> 
    /// <param name="groupId">The Id of the Amazon EC2 security group.</param> 
    /// <returns>A list of security group information.</returns> 
    public async Task<List<SecurityGroup>> DescribeSecurityGroups(string groupId) 
    { 
        var request = new DescribeSecurityGroupsRequest(); 
        var groupIds = new List<string> { groupId }; 
        request.GroupIds = groupIds; 

        var response = await _amazonEC2.DescribeSecurityGroupsAsync(request); 
        return response.SecurityGroups; 
    } 

    /// <summary> 
    /// Display the information returned by the call to 
    /// DescribeSecurityGroupsAsync. 
    /// </summary> 
    /// <param name="securityGroup">A list of security group information.</param> 
    public void DisplaySecurityGroupInfoAsync(SecurityGroup securityGroup) 
    { 
        Console.WriteLine($"{securityGroup.GroupName}"); 
        Console.WriteLine("Ingress permissions:"); 
        securityGroup.IpPermissions.ForEach(permission => 
        { 
            Console.WriteLine($"\tFromPort: {permission.FromPort}"); 
            Console.WriteLine($"\tIpProtocol: {permission.IpProtocol}"); 
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            Console.Write($"\tIpv4Ranges: "); 
            permission.Ipv4Ranges.ForEach(range => 
 { Console.Write($"{range.CidrIp} "); }); 

            Console.WriteLine($"\n\tIpv6Ranges:"); 
            permission.Ipv6Ranges.ForEach(range => 
 { Console.Write($"{range.CidrIpv6} "); }); 

            Console.Write($"\n\tPrefixListIds: "); 
            permission.PrefixListIds.ForEach(id => Console.Write($"{id.Id} ")); 

            Console.WriteLine($"\n\tTo Port: {permission.ToPort}"); 
        }); 
        Console.WriteLine("Egress permissions:"); 
        securityGroup.IpPermissionsEgress.ForEach(permission => 
        { 
            Console.WriteLine($"\tFromPort: {permission.FromPort}"); 
            Console.WriteLine($"\tIpProtocol: {permission.IpProtocol}"); 

            Console.Write($"\tIpv4Ranges: "); 
            permission.Ipv4Ranges.ForEach(range => 
 { Console.Write($"{range.CidrIp} "); }); 

            Console.WriteLine($"\n\tIpv6Ranges:"); 
            permission.Ipv6Ranges.ForEach(range => 
 { Console.Write($"{range.CidrIpv6} "); }); 

            Console.Write($"\n\tPrefixListIds: "); 
            permission.PrefixListIds.ForEach(id => Console.Write($"{id.Id} ")); 

            Console.WriteLine($"\n\tTo Port: {permission.ToPort}"); 
        }); 
    } 

    /// <summary> 
    /// Disassociate an Elastic IP address from an EC2 instance. 
    /// </summary> 
    /// <param name="associationId">The association Id.</param> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> DisassociateIp(string associationId) 
    { 
        var response = await _amazonEC2.DisassociateAddressAsync( 
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            new DisassociateAddressRequest { AssociationId = associationId }); 
        return response.HttpStatusCode == HttpStatusCode.OK; 
    } 

    /// <summary> 
    /// Retrieve a list of available Amazon Linux images. 
    /// </summary> 
    /// <returns>A list of image information.</returns> 
    public async Task<List<Image>> GetEC2AmiList() 
    { 
        var filter = new Filter { Name = "architecture", Values = new 
 List<string> { "x86_64" } }; 
        var filters = new List<Filter> { filter }; 
        var response = await _amazonEC2.DescribeImagesAsync(new 
 DescribeImagesRequest { Filters = filters }); 
        return response.Images; 
    } 

    /// <summary> 
    /// Reboot EC2 instances. 
    /// </summary> 
    /// <param name="ec2InstanceId">The instance Id of the instances that will be 
 rebooted.</param> 
    /// <returns>Async task.</returns> 
    public async Task RebootInstances(string ec2InstanceId) 
    { 
        var request = new RebootInstancesRequest 
        { 
            InstanceIds = new List<string> { ec2InstanceId }, 
        }; 

        var response = await _amazonEC2.RebootInstancesAsync(request); 
        if (response.HttpStatusCode == System.Net.HttpStatusCode.OK) 
        { 
            Console.WriteLine("Instances successfully rebooted."); 
        } 
        else 
        { 
            Console.WriteLine("Could not reboot one or more instances."); 
        } 
    } 

    /// <summary> 
    /// Release an Elastic IP address. 
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    /// </summary> 
    /// <param name="allocationId">The allocation Id of the Elastic IP address.</
param> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> ReleaseAddress(string allocationId) 
    { 
        var request = new ReleaseAddressRequest 
        { 
            AllocationId = allocationId 
        }; 

        var response = await _amazonEC2.ReleaseAddressAsync(request); 
        return response.HttpStatusCode == HttpStatusCode.OK; 
    } 

    /// <summary> 
    /// Create and run an EC2 instance. 
    /// </summary> 
    /// <param name="ImageId">The image Id of the image used as a basis for the 
    /// EC2 instance.</param> 
    /// <param name="instanceType">The instance type of the EC2 instance to 
 create.</param> 
    /// <param name="keyName">The name of the key pair to associate with the 
    /// instance.</param> 
    /// <param name="groupId">The Id of the Amazon EC2 security group that will 
 be 
    /// allowed to interact with the new EC2 instance.</param> 
    /// <returns>The instance Id of the new EC2 instance.</returns> 
    public async Task<string> RunInstances(string imageId, string instanceType, 
 string keyName, string groupId) 
    { 
        var request = new RunInstancesRequest 
        { 
            ImageId = imageId, 
            InstanceType = instanceType, 
            KeyName = keyName, 
            MinCount = 1, 
            MaxCount = 1, 
            SecurityGroupIds = new List<string> { groupId } 
        }; 
        var response = await _amazonEC2.RunInstancesAsync(request); 
        return response.Reservation.Instances[0].InstanceId; 
    } 
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    /// <summary> 
    /// Start an EC2 instance. 
    /// </summary> 
    /// <param name="ec2InstanceId">The instance Id of the Amazon EC2 instance 
    /// to start.</param> 
    /// <returns>Async task.</returns> 
    public async Task StartInstances(string ec2InstanceId) 
    { 
        var request = new StartInstancesRequest 
        { 
            InstanceIds = new List<string> { ec2InstanceId }, 
        }; 

        var response = await _amazonEC2.StartInstancesAsync(request); 

        if (response.StartingInstances.Count > 0) 
        { 
            var instances = response.StartingInstances; 
            instances.ForEach(i => 
            { 
                Console.WriteLine($"Successfully started the EC2 instance with 
 instance ID: {i.InstanceId}."); 
            }); 
        } 
    } 

    /// <summary> 
    /// Stop an EC2 instance. 
    /// </summary> 
    /// <param name="ec2InstanceId">The instance Id of the EC2 instance to 
    /// stop.</param> 
    /// <returns>Async task.</returns> 
    public async Task StopInstances(string ec2InstanceId) 
    { 
        // In addition to the list of instance Ids, the 
        // request can also include the following properties: 
        //     Force      When true, forces the instances to 
        //                stop but you must check the integrity 
        //                of the file system. Not recommended on 
        //                Windows instances. 
        //     Hibernate  When true, hibernates the instance if the 
        //                instance was enabled for hibernation when 
        //                it was launched. 
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        var request = new StopInstancesRequest 
        { 
            InstanceIds = new List<string> { ec2InstanceId }, 
        }; 

        var response = await _amazonEC2.StopInstancesAsync(request); 

        if (response.StoppingInstances.Count > 0) 
        { 
            var instances = response.StoppingInstances; 
            instances.ForEach(i => 
            { 
                Console.WriteLine($"Successfully stopped the EC2 Instance " + 
                                  $"with InstanceID: {i.InstanceId}."); 
            }); 
        } 
    } 

    /// <summary> 
    /// Terminate an EC2 instance. 
    /// </summary> 
    /// <param name="ec2InstanceId">The instance Id of the EC2 instance 
    /// to terminate.</param> 
    /// <returns>Async task.</returns> 
    public async Task<List<InstanceStateChange>> TerminateInstances(string 
 ec2InstanceId) 
    { 
        var request = new TerminateInstancesRequest 
        { 
            InstanceIds = new List<string> { ec2InstanceId } 
        }; 

        var response = await _amazonEC2.TerminateInstancesAsync(request); 
        return response.TerminatingInstances; 
    } 

    /// <summary> 
    /// Wait until an EC2 instance is in a specified state. 
    /// </summary> 
    /// <param name="instanceId">The instance Id.</param> 
    /// <param name="stateName">The state to wait for.</param> 
    /// <returns>A Boolean value indicating the success of the action.</returns> 
    public async Task<bool> WaitForInstanceState(string instanceId, 
 InstanceStateName stateName) 
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    { 
        var request = new DescribeInstancesRequest 
        { 
            InstanceIds = new List<string> { instanceId } 
        }; 

        // Wait until the instance is running. 
        var hasState = false; 
        do 
        { 
            // Wait 5 seconds. 
            Thread.Sleep(5000); 

            // Check for the desired state. 
            var response = await _amazonEC2.DescribeInstancesAsync(request); 
            var instance = response.Reservations[0].Instances[0]; 
            hasState = instance.State.Name == stateName; 
            Console.Write(". "); 
        } while (!hasState); 

        return hasState; 
    }

}

• 如需 API 詳細資訊，請參閱《AWS SDK for .NET API Reference》中的下列主題。

• AllocateAddress

• AssociateAddress

• AuthorizeSecurityGroupIngress

• CreateKeyPair

• CreateSecurityGroup

• DeleteKeyPair

• DeleteSecurityGroup

• DescribeImages

• DescribeInstanceTypes

• DescribeInstances

• DescribeKeyPairs
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• DescribeSecurityGroups

• DisassociateAddress

• ReleaseAddress

• RunInstances

• StartInstances

• StopInstances

• TerminateInstances

• UnmonitorInstances

Java

適用於 Java 2.x 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

/** 
 * Before running this Java (v2) code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 * 
 * This Java example performs the following tasks: 
 * 
 * 1. Creates an RSA key pair and saves the private key data as a .pem file. 
 * 2. Lists key pairs. 
 * 3. Creates a security group for the default VPC. 
 * 4. Displays security group information. 
 * 5. Gets a list of Amazon Linux 2 AMIs and selects one. 
 * 6. Gets more information about the image. 
 * 7. Gets a list of instance types that are compatible with the selected AMI’s 
 * architecture. 
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 * 8. Creates an instance with the key pair, security group, AMI, and an 
 * instance type. 
 * 9. Displays information about the instance. 
 * 10. Stops the instance and waits for it to stop. 
 * 11. Starts the instance and waits for it to start. 
 * 12. Allocates an Elastic IP address and associates it with the instance. 
 * 13. Displays SSH connection info for the instance. 
 * 14. Disassociates and deletes the Elastic IP address. 
 * 15. Terminates the instance and waits for it to terminate. 
 * 16. Deletes the security group. 
 * 17. Deletes the key pair. 
 */
public class EC2Scenario { 
    public static final String DASHES = new String(new char[80]).replace("\0", 
 "-"); 

    public static void main(String[] args) throws InterruptedException { 

        final String usage = """ 

                Usage: 
                   <keyName> <fileName> <groupName> <groupDesc> <vpcId> 

                Where: 
                   keyName -  A key pair name (for example, TestKeyPair).\s 
                   fileName -  A file name where the key information is written 
 to.\s 
                   groupName - The name of the security group.\s 
                   groupDesc - The description of the security group.\s 
                   vpcId - A VPC Id value. You can get this value from the AWS 
 Management Console.\s 
                   myIpAddress - The IP address of your development machine.\s 

                """; 

        if (args.length != 6) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String keyName = args[0]; 
        String fileName = args[1]; 
        String groupName = args[2]; 
        String groupDesc = args[3]; 
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        String vpcId = args[4]; 
        String myIpAddress = args[5]; 

        Region region = Region.US_WEST_2; 
        Ec2Client ec2 = Ec2Client.builder() 
                .region(region) 
                .build(); 

        SsmClient ssmClient = SsmClient.builder() 
                .region(region) 
                .build(); 

        System.out.println(DASHES); 
        System.out.println("Welcome to the Amazon EC2 example scenario."); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("1. Create an RSA key pair and save the private key 
 material as a .pem file."); 
        createKeyPair(ec2, keyName, fileName); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("2. List key pairs."); 
        describeKeys(ec2); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("3. Create a security group."); 
        String groupId = createSecurityGroup(ec2, groupName, groupDesc, vpcId, 
 myIpAddress); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("4. Display security group info for the newly created 
 security group."); 
        describeSecurityGroups(ec2, groupId); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("5. Get a list of Amazon Linux 2 AMIs and selects one 
 with amzn2 in the name."); 
        String instanceId = getParaValues(ssmClient); 
        System.out.println("The instance Id is " + instanceId); 
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        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("6. Get more information about an amzn2 image."); 
        String amiValue = describeImage(ec2, instanceId); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("7. Get a list of instance types."); 
        String instanceType = getInstanceTypes(ec2); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("8. Create an instance."); 
        String newInstanceId = runInstance(ec2, instanceType, keyName, groupName, 
 amiValue); 
        System.out.println("The instance Id is " + newInstanceId); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("9. Display information about the running instance. 
 "); 
        String ipAddress = describeEC2Instances(ec2, newInstanceId); 
        System.out.println("You can SSH to the instance using this command:"); 
        System.out.println("ssh -i " + fileName + "ec2-user@" + ipAddress); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("10. Stop the instance and use a waiter."); 
        stopInstance(ec2, newInstanceId); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("11. Start the instance and use a waiter."); 
        startInstance(ec2, newInstanceId); 
        ipAddress = describeEC2Instances(ec2, newInstanceId); 
        System.out.println("You can SSH to the instance using this command:"); 
        System.out.println("ssh -i " + fileName + "ec2-user@" + ipAddress); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("12. Allocate an Elastic IP address and associate it 
 with the instance."); 
        String allocationId = allocateAddress(ec2); 

開始使用執行個體 2681



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

        System.out.println("The allocation Id value is " + allocationId); 
        String associationId = associateAddress(ec2, newInstanceId, 
 allocationId); 
        System.out.println("The associate Id value is " + associationId); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("13. Describe the instance again."); 
        ipAddress = describeEC2Instances(ec2, newInstanceId); 
        System.out.println("You can SSH to the instance using this command:"); 
        System.out.println("ssh -i " + fileName + "ec2-user@" + ipAddress); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("14. Disassociate and release the Elastic IP 
 address."); 
        disassociateAddress(ec2, associationId); 
        releaseEC2Address(ec2, allocationId); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("15. Terminate the instance and use a waiter."); 
        terminateEC2(ec2, newInstanceId); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("16. Delete the security group."); 
        deleteEC2SecGroup(ec2, groupId); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("17. Delete the key."); 
        deleteKeys(ec2, keyName); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("You successfully completed the Amazon EC2 
 scenario."); 
        System.out.println(DASHES); 
        ec2.close(); 
    } 

    public static void deleteEC2SecGroup(Ec2Client ec2, String groupId) { 
        try { 
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            DeleteSecurityGroupRequest request = 
 DeleteSecurityGroupRequest.builder() 
                    .groupId(groupId) 
                    .build(); 

            ec2.deleteSecurityGroup(request); 
            System.out.println("Successfully deleted security group with Id " + 
 groupId); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    } 

    public static void terminateEC2(Ec2Client ec2, String instanceId) { 
        try { 
            Ec2Waiter ec2Waiter = Ec2Waiter.builder() 
                    .overrideConfiguration(b -> b.maxAttempts(100)) 
                    .client(ec2) 
                    .build(); 

            TerminateInstancesRequest ti = TerminateInstancesRequest.builder() 
                    .instanceIds(instanceId) 
                    .build(); 

            System.out.println("Use an Ec2Waiter to wait for the instance to 
 terminate. This will take a few minutes."); 
            ec2.terminateInstances(ti); 
            DescribeInstancesRequest instanceRequest = 
 DescribeInstancesRequest.builder() 
                    .instanceIds(instanceId) 
                    .build(); 

            WaiterResponse<DescribeInstancesResponse> waiterResponse = ec2Waiter 
                    .waitUntilInstanceTerminated(instanceRequest); 
            waiterResponse.matched().response().ifPresent(System.out::println); 
            System.out.println("Successfully started instance " + instanceId); 
            System.out.println(instanceId + " is terminated!"); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
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    } 

    public static void deleteKeys(Ec2Client ec2, String keyPair) { 
        try { 
            DeleteKeyPairRequest request = DeleteKeyPairRequest.builder() 
                    .keyName(keyPair) 
                    .build(); 

            ec2.deleteKeyPair(request); 
            System.out.println("Successfully deleted key pair named " + keyPair); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    } 

    public static void releaseEC2Address(Ec2Client ec2, String allocId) { 
        try { 
            ReleaseAddressRequest request = ReleaseAddressRequest.builder() 
                    .allocationId(allocId) 
                    .build(); 

            ec2.releaseAddress(request); 
            System.out.println("Successfully released Elastic IP address " + 
 allocId); 
        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    } 

    public static void disassociateAddress(Ec2Client ec2, String associationId) { 
        try { 
            DisassociateAddressRequest addressRequest = 
 DisassociateAddressRequest.builder() 
                    .associationId(associationId) 
                    .build(); 

            ec2.disassociateAddress(addressRequest); 
            System.out.println("You successfully disassociated the address!"); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
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            System.exit(1); 
        } 
    } 

    public static String associateAddress(Ec2Client ec2, String instanceId, 
 String allocationId) { 
        try { 
            AssociateAddressRequest associateRequest = 
 AssociateAddressRequest.builder() 
                    .instanceId(instanceId) 
                    .allocationId(allocationId) 
                    .build(); 

            AssociateAddressResponse associateResponse = 
 ec2.associateAddress(associateRequest); 
            return associateResponse.associationId(); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
        return ""; 
    } 

    public static String allocateAddress(Ec2Client ec2) { 
        try { 
            AllocateAddressRequest allocateRequest = 
 AllocateAddressRequest.builder() 
                    .domain(DomainType.VPC) 
                    .build(); 

            AllocateAddressResponse allocateResponse = 
 ec2.allocateAddress(allocateRequest); 
            return allocateResponse.allocationId(); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
        return ""; 
    } 

    public static void startInstance(Ec2Client ec2, String instanceId) { 
        Ec2Waiter ec2Waiter = Ec2Waiter.builder() 
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                .overrideConfiguration(b -> b.maxAttempts(100)) 
                .client(ec2) 
                .build(); 

        StartInstancesRequest request = StartInstancesRequest.builder() 
                .instanceIds(instanceId) 
                .build(); 

        System.out.println("Use an Ec2Waiter to wait for the instance to run. 
 This will take a few minutes."); 
        ec2.startInstances(request); 
        DescribeInstancesRequest instanceRequest = 
 DescribeInstancesRequest.builder() 
                .instanceIds(instanceId) 
                .build(); 

        WaiterResponse<DescribeInstancesResponse> waiterResponse = 
 ec2Waiter.waitUntilInstanceRunning(instanceRequest); 
        waiterResponse.matched().response().ifPresent(System.out::println); 
        System.out.println("Successfully started instance " + instanceId); 
    } 

    public static void stopInstance(Ec2Client ec2, String instanceId) { 
        Ec2Waiter ec2Waiter = Ec2Waiter.builder() 
                .overrideConfiguration(b -> b.maxAttempts(100)) 
                .client(ec2) 
                .build(); 
        StopInstancesRequest request = StopInstancesRequest.builder() 
                .instanceIds(instanceId) 
                .build(); 

        System.out.println("Use an Ec2Waiter to wait for the instance to stop. 
 This will take a few minutes."); 
        ec2.stopInstances(request); 
        DescribeInstancesRequest instanceRequest = 
 DescribeInstancesRequest.builder() 
                .instanceIds(instanceId) 
                .build(); 

        WaiterResponse<DescribeInstancesResponse> waiterResponse = 
 ec2Waiter.waitUntilInstanceStopped(instanceRequest); 
        waiterResponse.matched().response().ifPresent(System.out::println); 
        System.out.println("Successfully stopped instance " + instanceId); 
    } 
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    public static String describeEC2Instances(Ec2Client ec2, String 
 newInstanceId) { 
        try { 
            String pubAddress = ""; 
            boolean isRunning = false; 
            DescribeInstancesRequest request = DescribeInstancesRequest.builder() 
                    .instanceIds(newInstanceId) 
                    .build(); 

            while (!isRunning) { 
                DescribeInstancesResponse response = 
 ec2.describeInstances(request); 
                String state = 
 response.reservations().get(0).instances().get(0).state().name().name(); 
                if (state.compareTo("RUNNING") == 0) { 
                    System.out.println("Image id is " + 
 response.reservations().get(0).instances().get(0).imageId()); 
                    System.out.println( 
                            "Instance type is " + 
 response.reservations().get(0).instances().get(0).instanceType()); 
                    System.out.println( 
                            "Instance state is " + 
 response.reservations().get(0).instances().get(0).state().name()); 
                    pubAddress = 
 response.reservations().get(0).instances().get(0).publicIpAddress(); 
                    System.out.println("Instance address is " + pubAddress); 
                    isRunning = true; 
                } 
            } 
            return pubAddress; 
        } catch (SsmException e) { 
            System.err.println(e.getMessage()); 
            System.exit(1); 
        } 
        return ""; 
    } 

    public static String runInstance(Ec2Client ec2, String instanceType, String 
 keyName, String groupName, 
            String amiId) { 
        try { 
            RunInstancesRequest runRequest = RunInstancesRequest.builder() 
                    .instanceType(instanceType) 
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                    .keyName(keyName) 
                    .securityGroups(groupName) 
                    .maxCount(1) 
                    .minCount(1) 
                    .imageId(amiId) 
                    .build(); 

            RunInstancesResponse response = ec2.runInstances(runRequest); 
            String instanceId = response.instances().get(0).instanceId(); 
            System.out.println("Successfully started EC2 instance " + instanceId 
 + " based on AMI " + amiId); 
            return instanceId; 

        } catch (SsmException e) { 
            System.err.println(e.getMessage()); 
            System.exit(1); 
        } 
        return ""; 
    } 

    // Get a list of instance types. 
    public static String getInstanceTypes(Ec2Client ec2) { 
        String instanceType = ""; 
        try { 
            List<Filter> filters = new ArrayList<>(); 
            Filter filter = Filter.builder() 
                    .name("processor-info.supported-architecture") 
                    .values("arm64") 
                    .build(); 

            filters.add(filter); 
            DescribeInstanceTypesRequest typesRequest = 
 DescribeInstanceTypesRequest.builder() 
                    .filters(filters) 
                    .maxResults(10) 
                    .build(); 

            DescribeInstanceTypesResponse response = 
 ec2.describeInstanceTypes(typesRequest); 
            List<InstanceTypeInfo> instanceTypes = response.instanceTypes(); 
            for (InstanceTypeInfo type : instanceTypes) { 
                System.out.println("The memory information of this type is " + 
 type.memoryInfo().sizeInMiB()); 
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                System.out.println("Network information is " + 
 type.networkInfo().toString()); 
                instanceType = type.instanceType().toString(); 
            } 

            return instanceType; 

        } catch (SsmException e) { 
            System.err.println(e.getMessage()); 
            System.exit(1); 
        } 
        return ""; 
    } 

    // Display the Description field that corresponds to the instance Id value. 
    public static String describeImage(Ec2Client ec2, String instanceId) { 
        try { 
            DescribeImagesRequest imagesRequest = DescribeImagesRequest.builder() 
                    .imageIds(instanceId) 
                    .build(); 

            DescribeImagesResponse response = ec2.describeImages(imagesRequest); 
            System.out.println("The description of the first image is " + 
 response.images().get(0).description()); 
            System.out.println("The name of the first image is " + 
 response.images().get(0).name()); 

            // Return the image Id value. 
            return response.images().get(0).imageId(); 

        } catch (SsmException e) { 
            System.err.println(e.getMessage()); 
            System.exit(1); 
        } 
        return ""; 
    } 

    // Get the Id value of an instance with amzn2 in the name. 
    public static String getParaValues(SsmClient ssmClient) { 
        try { 
            GetParametersByPathRequest parameterRequest = 
 GetParametersByPathRequest.builder() 
                    .path("/aws/service/ami-amazon-linux-latest") 
                    .build(); 
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            GetParametersByPathIterable responses = 
 ssmClient.getParametersByPathPaginator(parameterRequest); 
            for 
 (software.amazon.awssdk.services.ssm.model.GetParametersByPathResponse 
 response : responses) { 
                System.out.println("Test " + response.nextToken()); 
                List<Parameter> parameterList = response.parameters(); 
                for (Parameter para : parameterList) { 
                    System.out.println("The name of the para is: " + 
 para.name()); 
                    System.out.println("The type of the para is: " + 
 para.type()); 
                    if (filterName(para.name())) { 
                        return para.value(); 
                    } 
                } 
            } 

        } catch (SsmException e) { 
            System.err.println(e.getMessage()); 
            System.exit(1); 
        } 
        return ""; 
    } 

    // Return true if the name has amzn2 in it. For example: 
    // /aws/service/ami-amazon-linux-latest/amzn2-ami-hvm-arm64-gp2 
    private static boolean filterName(String name) { 
        String[] parts = name.split("/"); 
        String myValue = parts[4]; 
        return myValue.contains("amzn2"); 
    } 

    public static void describeSecurityGroups(Ec2Client ec2, String groupId) { 
        try { 
            DescribeSecurityGroupsRequest request = 
 DescribeSecurityGroupsRequest.builder() 
                    .groupIds(groupId) 
                    .build(); 

            DescribeSecurityGroupsResponse response = 
 ec2.describeSecurityGroups(request); 
            for (SecurityGroup group : response.securityGroups()) { 
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                System.out 
                        .println("Found Security Group with Id " + 
 group.groupId() + " and group VPC " + group.vpcId()); 
            } 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    } 

    public static String createSecurityGroup(Ec2Client ec2, String groupName, 
 String groupDesc, String vpcId, 
            String myIpAddress) { 
        try { 
            CreateSecurityGroupRequest createRequest = 
 CreateSecurityGroupRequest.builder() 
                    .groupName(groupName) 
                    .description(groupDesc) 
                    .vpcId(vpcId) 
                    .build(); 

            CreateSecurityGroupResponse resp = 
 ec2.createSecurityGroup(createRequest); 
            IpRange ipRange = IpRange.builder() 
                    .cidrIp(myIpAddress + "/0") 
                    .build(); 

            IpPermission ipPerm = IpPermission.builder() 
                    .ipProtocol("tcp") 
                    .toPort(80) 
                    .fromPort(80) 
                    .ipRanges(ipRange) 
                    .build(); 

            IpPermission ipPerm2 = IpPermission.builder() 
                    .ipProtocol("tcp") 
                    .toPort(22) 
                    .fromPort(22) 
                    .ipRanges(ipRange) 
                    .build(); 

            AuthorizeSecurityGroupIngressRequest authRequest = 
 AuthorizeSecurityGroupIngressRequest.builder() 
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                    .groupName(groupName) 
                    .ipPermissions(ipPerm, ipPerm2) 
                    .build(); 

            ec2.authorizeSecurityGroupIngress(authRequest); 
            System.out.println("Successfully added ingress policy to security 
 group " + groupName); 
            return resp.groupId(); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
        return ""; 
    } 

    public static void describeKeys(Ec2Client ec2) { 
        try { 
            DescribeKeyPairsResponse response = ec2.describeKeyPairs(); 
            response.keyPairs().forEach(keyPair -> System.out.printf( 
                    "Found key pair with name %s " + 
                            "and fingerprint %s", 
                    keyPair.keyName(), 
                    keyPair.keyFingerprint())); 

        } catch (Ec2Exception e) { 
            System.err.println(e.awsErrorDetails().errorMessage()); 
            System.exit(1); 
        } 
    } 

    public static void createKeyPair(Ec2Client ec2, String keyName, String 
 fileName) { 
        try { 
            CreateKeyPairRequest request = CreateKeyPairRequest.builder() 
                    .keyName(keyName) 
                    .build(); 

            CreateKeyPairResponse response = ec2.createKeyPair(request); 
            String content = response.keyMaterial(); 
            BufferedWriter writer = new BufferedWriter(new FileWriter(fileName)); 
            writer.write(content); 
            writer.close(); 
            System.out.println("Successfully created key pair named " + keyName); 
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        } catch (Ec2Exception | IOException e) { 
            System.err.println(e.getMessage()); 
            System.exit(1); 
        } 
    }
}

• 如需 API 詳細資訊，請參閱《AWS SDK for Java 2.x API Reference》中的下列主題。

• AllocateAddress

• AssociateAddress

• AuthorizeSecurityGroupIngress

• CreateKeyPair

• CreateSecurityGroup

• DeleteKeyPair

• DeleteSecurityGroup

• DescribeImages

• DescribeInstanceTypes

• DescribeInstances

• DescribeKeyPairs

• DescribeSecurityGroups

• DisassociateAddress

• ReleaseAddress

• RunInstances

• StartInstances

• StopInstances

• TerminateInstances

• UnmonitorInstances
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JavaScript

適用於 JavaScript (v3) 的開發套件

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

在命令提示中執行互動式案例。

import { mkdtempSync, writeFileSync, rmSync } from "fs";
import { tmpdir } from "os";
import { join } from "path";
import { get } from "http";

import { 
  AllocateAddressCommand, 
  AssociateAddressCommand, 
  AuthorizeSecurityGroupIngressCommand, 
  CreateKeyPairCommand, 
  CreateSecurityGroupCommand, 
  DeleteKeyPairCommand, 
  DeleteSecurityGroupCommand, 
  DescribeInstancesCommand, 
  DescribeKeyPairsCommand, 
  DescribeSecurityGroupsCommand, 
  DisassociateAddressCommand, 
  EC2Client, 
  paginateDescribeImages, 
  paginateDescribeInstanceTypes, 
  ReleaseAddressCommand, 
  RunInstancesCommand, 
  StartInstancesCommand, 
  StopInstancesCommand, 
  TerminateInstancesCommand, 
  waitUntilInstanceStatusOk, 
  waitUntilInstanceStopped, 
  waitUntilInstanceTerminated,
} from "@aws-sdk/client-ec2";
import { paginateGetParametersByPath, SSMClient } from "@aws-sdk/client-ssm";
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import { wrapText } from "@aws-doc-sdk-examples/lib/utils/util-string.js";
import { Prompter } from "@aws-doc-sdk-examples/lib/prompter.js";

const ec2Client = new EC2Client();
const ssmClient = new SSMClient();

const prompter = new Prompter();
const confirmMessage = "Continue?";
const tmpDirectory = mkdtempSync(join(tmpdir(), "ec2-scenario-tmp"));

const createKeyPair = async (keyPairName) => { 
  // Create a key pair in Amazon EC2. 
  const { KeyMaterial, KeyPairId } = await ec2Client.send( 
    // A unique name for the key pair. Up to 255 ASCII characters. 
    new CreateKeyPairCommand({ KeyName: keyPairName }), 
  ); 

  // Save the private key in a temporary location. 
  writeFileSync(`${tmpDirectory}/${keyPairName}.pem`, KeyMaterial, { 
    mode: 0o400, 
  }); 

  return KeyPairId;
};

const describeKeyPair = async (keyPairName) => { 
  const command = new DescribeKeyPairsCommand({ 
    KeyNames: [keyPairName], 
  }); 
  const { KeyPairs } = await ec2Client.send(command); 
  return KeyPairs[0];
};

const createSecurityGroup = async (securityGroupName) => { 
  const command = new CreateSecurityGroupCommand({ 
    GroupName: securityGroupName, 
    Description: "A security group for the Amazon EC2 example.", 
  }); 
  const { GroupId } = await ec2Client.send(command); 
  return GroupId;
};

const allocateIpAddress = async () => { 
  const command = new AllocateAddressCommand({}); 
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  const { PublicIp, AllocationId } = await ec2Client.send(command); 
  return { PublicIp, AllocationId };
};

const getLocalIpAddress = () => { 
  return new Promise((res, rej) => { 
    get("http://checkip.amazonaws.com", (response) => { 
      let data = ""; 
      response.on("data", (chunk) => (data += chunk)); 
      response.on("end", () => res(data.trim())); 
    }).on("error", (err) => { 
      rej(err); 
    }); 
  });
};

const authorizeSecurityGroupIngress = async (securityGroupId) => { 
  const ipAddress = await getLocalIpAddress(); 
  const command = new AuthorizeSecurityGroupIngressCommand({ 
    GroupId: securityGroupId, 
    IpPermissions: [ 
      { 
        IpProtocol: "tcp", 
        FromPort: 22, 
        ToPort: 22, 
        IpRanges: [{ CidrIp: `${ipAddress}/32` }], 
      }, 
    ], 
  }); 

  await ec2Client.send(command); 
  return ipAddress;
};

const describeSecurityGroup = async (securityGroupName) => { 
  const command = new DescribeSecurityGroupsCommand({ 
    GroupNames: [securityGroupName], 
  }); 
  const { SecurityGroups } = await ec2Client.send(command); 

  return SecurityGroups[0];
};

const getAmznLinux2AMIs = async () => { 
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  const AMIs = []; 
  for await (const page of paginateGetParametersByPath( 
    { 
      client: ssmClient, 
    }, 
    { Path: "/aws/service/ami-amazon-linux-latest" }, 
  )) { 
    page.Parameters.forEach((param) => { 
      if (param.Name.includes("amzn2")) { 
        AMIs.push(param.Value); 
      } 
    }); 
  } 

  const imageDetails = []; 

  for await (const page of paginateDescribeImages( 
    { client: ec2Client }, 
    { ImageIds: AMIs }, 
  )) { 
    imageDetails.push(...(page.Images || [])); 
  } 

  const choices = imageDetails.map((image, index) => ({ 
    name: `${image.ImageId} - ${image.Description}`, 
    value: index, 
  })); 

  /** 
   * @type {number} 
   */ 
  const selectedIndex = await prompter.select({ 
    message: "Select an image.", 
    choices, 
  }); 

  return imageDetails[selectedIndex];
};

/** 
 * @param {import('@aws-sdk/client-ec2').Image} imageDetails 
 */
const getCompatibleInstanceTypes = async (imageDetails) => { 
  const paginator = paginateDescribeInstanceTypes( 
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    { client: ec2Client, pageSize: 25 }, 
    { 
      Filters: [ 
        { 
          Name: "processor-info.supported-architecture", 
          Values: [imageDetails.Architecture], 
        }, 
        { Name: "instance-type", Values: ["*.micro", "*.small"] }, 
      ], 
    }, 
  ); 

  const instanceTypes = []; 

  for await (const page of paginator) { 
    if (page.InstanceTypes.length) { 
      instanceTypes.push(...(page.InstanceTypes || [])); 
    } 
  } 

  const choices = instanceTypes.map((type, index) => ({ 
    name: `${type.InstanceType} - Memory:${type.MemoryInfo.SizeInMiB}`, 
    value: index, 
  })); 

  /** 
   * @type {number} 
   */ 
  const selectedIndex = await prompter.select({ 
    message: "Select an instance type.", 
    choices, 
  }); 
  return instanceTypes[selectedIndex];
};

const runInstance = async ({ 
  keyPairName, 
  securityGroupId, 
  imageId, 
  instanceType,
}) => { 
  const command = new RunInstancesCommand({ 
    KeyName: keyPairName, 
    SecurityGroupIds: [securityGroupId], 
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    ImageId: imageId, 
    InstanceType: instanceType, 
    MinCount: 1, 
    MaxCount: 1, 
  }); 

  const { Instances } = await ec2Client.send(command); 
  await waitUntilInstanceStatusOk( 
    { client: ec2Client }, 
    { InstanceIds: [Instances[0].InstanceId] }, 
  ); 
  return Instances[0].InstanceId;
};

const describeInstance = async (instanceId) => { 
  const command = new DescribeInstancesCommand({ 
    InstanceIds: [instanceId], 
  }); 

  const { Reservations } = await ec2Client.send(command); 
  return Reservations[0].Instances[0];
};

const displaySSHConnectionInfo = ({ publicIp, keyPairName }) => { 
  return `ssh -i ${tmpDirectory}/${keyPairName}.pem ec2-user@${publicIp}`;
};

const stopInstance = async (instanceId) => { 
  const command = new StopInstancesCommand({ InstanceIds: [instanceId] }); 
  await ec2Client.send(command); 
  await waitUntilInstanceStopped( 
    { client: ec2Client }, 
    { InstanceIds: [instanceId] }, 
  );
};

const startInstance = async (instanceId) => { 
  const startCommand = new StartInstancesCommand({ InstanceIds: [instanceId] }); 
  await ec2Client.send(startCommand); 
  await waitUntilInstanceStatusOk( 
    { client: ec2Client }, 
    { InstanceIds: [instanceId] }, 
  ); 
  return await describeInstance(instanceId);
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};

const associateAddress = async ({ allocationId, instanceId }) => { 
  const command = new AssociateAddressCommand({ 
    AllocationId: allocationId, 
    InstanceId: instanceId, 
  }); 

  const { AssociationId } = await ec2Client.send(command); 
  return AssociationId;
};

const disassociateAddress = async (associationId) => { 
  const command = new DisassociateAddressCommand({ 
    AssociationId: associationId, 
  }); 
  try { 
    await ec2Client.send(command); 
  } catch (err) { 
    console.warn( 
      `Failed to disassociated address with association id: ${associationId}`, 
      err, 
    ); 
  }
};

const releaseAddress = async (allocationId) => { 
  const command = new ReleaseAddressCommand({ 
    AllocationId: allocationId, 
  }); 

  try { 
    await ec2Client.send(command); 
    console.log(`# Address with allocation ID ${allocationId} released.\n`); 
  } catch (err) { 
    console.log( 
      `Failed to release address with allocation id: ${allocationId}.`, 
      err, 
    ); 
  }
};

const restartInstance = async (instanceId) => { 
  console.log("Stopping instance."); 
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  await stopInstance(instanceId); 
  console.log("Instance stopped."); 
  console.log("Starting instance."); 
  const { PublicIpAddress } = await startInstance(instanceId); 
  return PublicIpAddress;
};

const terminateInstance = async (instanceId) => { 
  const command = new TerminateInstancesCommand({ 
    InstanceIds: [instanceId], 
  }); 

  try { 
    await ec2Client.send(command); 
    await waitUntilInstanceTerminated( 
      { client: ec2Client }, 
      { InstanceIds: [instanceId] }, 
    ); 
    console.log(`# Instance with ID ${instanceId} terminated.\n`); 
  } catch (err) { 
    console.warn(`Failed to terminate instance ${instanceId}.`, err); 
  }
};

const deleteSecurityGroup = async (securityGroupId) => { 
  const command = new DeleteSecurityGroupCommand({ 
    GroupId: securityGroupId, 
  }); 

  try { 
    await ec2Client.send(command); 
    console.log(`# Security group ${securityGroupId} deleted.\n`); 
  } catch (err) { 
    console.warn(`Failed to delete security group ${securityGroupId}.`, err); 
  }
};

const deleteKeyPair = async (keyPairName) => { 
  const command = new DeleteKeyPairCommand({ 
    KeyName: keyPairName, 
  }); 

  try { 
    await ec2Client.send(command); 
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    console.log(`# Key pair ${keyPairName} deleted.\n`); 
  } catch (err) { 
    console.warn(`Failed to delete key pair ${keyPairName}.`, err); 
  }
};

const deleteTemporaryDirectory = () => { 
  try { 
    rmSync(tmpDirectory, { recursive: true }); 
    console.log(`# Temporary directory ${tmpDirectory} deleted.\n`); 
  } catch (err) { 
    console.warn(`Failed to delete temporary directory ${tmpDirectory}.`, err); 
  }
};

export const main = async () => { 
  const keyPairName = "ec2-scenario-key-pair"; 
  const securityGroupName = "ec2-scenario-security-group"; 

  let securityGroupId, ipAllocationId, publicIp, instanceId, associationId; 

  console.log(wrapText("Welcome to the Amazon EC2 basic usage scenario.")); 

  try { 
    // Prerequisites 
    console.log( 
      "Before you launch an instance, you'll need a few things:", 
      "\n - A Key Pair", 
      "\n - A Security Group", 
      "\n - An IP Address", 
      "\n - An AMI", 
      "\n - A compatible instance type", 
      "\n\n I'll go ahead and take care of the first three, but I'll need your 
 help for the rest.", 
    ); 

    await prompter.confirm({ message: confirmMessage }); 

    await createKeyPair(keyPairName); 
    securityGroupId = await createSecurityGroup(securityGroupName); 
    const { PublicIp, AllocationId } = await allocateIpAddress(); 
    ipAllocationId = AllocationId; 
    publicIp = PublicIp; 
    const ipAddress = await authorizeSecurityGroupIngress(securityGroupId); 
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    const { KeyName } = await describeKeyPair(keyPairName); 
    const { GroupName } = await describeSecurityGroup(securityGroupName); 
    console.log(`# created the key pair ${KeyName}.\n`); 
    console.log( 
      `# created the security group ${GroupName}`, 
      `and allowed SSH access from ${ipAddress} (your IP).\n`, 
    ); 
    console.log(`# allocated ${publicIp} to be used for your EC2 instance.\n`); 

    await prompter.confirm({ message: confirmMessage }); 

    // Creating the instance 
    console.log(wrapText("Create the instance.")); 
    console.log( 
      "You get to choose which image you want. Select an amazon-linux-2 image 
 from the following:", 
    ); 
    const imageDetails = await getAmznLinux2AMIs(); 
    const instanceTypeDetails = await getCompatibleInstanceTypes(imageDetails); 
    console.log("Creating your instance. This can take a few seconds."); 
    instanceId = await runInstance({ 
      keyPairName, 
      securityGroupId, 
      imageId: imageDetails.ImageId, 
      instanceType: instanceTypeDetails.InstanceType, 
    }); 
    const instanceDetails = await describeInstance(instanceId); 
    console.log(`# instance ${instanceId}.\n`); 
    console.log(instanceDetails); 
    console.log( 
      `\nYou should now be able to SSH into your instance from another 
 terminal:`, 
      `\n${displaySSHConnectionInfo({ 
        publicIp: instanceDetails.PublicIpAddress, 
        keyPairName, 
      })}`, 
    ); 

    await prompter.confirm({ message: confirmMessage }); 

    // Understanding the IP address. 
    console.log(wrapText("Understanding the IP address.")); 
    console.log( 
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      "When you stop and start an instance, the IP address will change. I'll 
 restart your", 
      "instance for you. Notice how the IP address changes.", 
    ); 
    const ipAddressAfterRestart = await restartInstance(instanceId); 
    console.log( 
      `\n Instance started. The IP address changed from 
 ${instanceDetails.PublicIpAddress} to ${ipAddressAfterRestart}`, 
      `\n${displaySSHConnectionInfo({ 
        publicIp: ipAddressAfterRestart, 
        keyPairName, 
      })}`, 
    ); 
    await prompter.confirm({ message: confirmMessage }); 
    console.log( 
      `If you want to the IP address to be static, you can associate an 
 allocated`, 
      `IP address to your instance. I allocated ${publicIp} for you earlier, and 
 now I'll associate it to your instance.`, 
    ); 
    associationId = await associateAddress({ 
      allocationId: ipAllocationId, 
      instanceId, 
    }); 
    console.log( 
      "Done. Now you should be able to SSH using the new IP.\n", 
      `${displaySSHConnectionInfo({ publicIp, keyPairName })}`, 
    ); 
    await prompter.confirm({ message: confirmMessage }); 
    console.log( 
      "I'll restart the server again so you can see the IP address remains the 
 same.", 
    ); 
    const ipAddressAfterAssociated = await restartInstance(instanceId); 
    console.log( 
      `Done. Here's your SSH info. Notice the IP address hasn't changed.`, 
      `\n${displaySSHConnectionInfo({ 
        publicIp: ipAddressAfterAssociated, 
        keyPairName, 
      })}`, 
    ); 
    await prompter.confirm({ message: confirmMessage }); 
  } catch (err) { 
    console.error(err); 
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  } finally { 
    // Clean up. 
    console.log(wrapText("Clean up.")); 
    console.log("Now I'll clean up all of the stuff I created."); 
    await prompter.confirm({ message: confirmMessage }); 
    console.log("Cleaning up. Some of these steps can take a bit of time."); 
    await disassociateAddress(associationId); 
    await terminateInstance(instanceId); 
    await releaseAddress(ipAllocationId); 
    await deleteSecurityGroup(securityGroupId); 
    deleteTemporaryDirectory(); 
    await deleteKeyPair(keyPairName); 
    console.log( 
      "Done cleaning up. Thanks for staying until the end!", 
      "If you have any feedback please use the feedback button in the docs", 
      "or create an issue on GitHub.", 
    ); 
  }
};

• 如需 API 詳細資訊，請參閱《AWS SDK for JavaScript API Reference》中的下列主題。

• AllocateAddress

• AssociateAddress

• AuthorizeSecurityGroupIngress

• CreateKeyPair

• CreateSecurityGroup

• DeleteKeyPair

• DeleteSecurityGroup

• DescribeImages

• DescribeInstanceTypes

• DescribeInstances

• DescribeKeyPairs

• DescribeSecurityGroups

• DisassociateAddress

• ReleaseAddress

• RunInstances開始使用執行個體 2705

https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/AllocateAddressCommand
https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/AssociateAddressCommand
https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/AuthorizeSecurityGroupIngressCommand
https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/CreateKeyPairCommand
https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/CreateSecurityGroupCommand
https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/DeleteKeyPairCommand
https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/DeleteSecurityGroupCommand
https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/DescribeImagesCommand
https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/DescribeInstanceTypesCommand
https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/DescribeInstancesCommand
https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/DescribeKeyPairsCommand
https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/DescribeSecurityGroupsCommand
https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/DisassociateAddressCommand
https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/ReleaseAddressCommand
https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/RunInstancesCommand
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• StartInstances

• StopInstances

• TerminateInstances

• UnmonitorInstances

Kotlin

適用於 Kotlin 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

/** 
 Before running this Kotlin code example, set up your development environment, 
 including your credentials. 

 For more information, see the following documentation topic: 
 https://docs.aws.amazon.com/sdk-for-kotlin/latest/developer-guide/setup.html 

 This Kotlin example performs the following tasks: 

 1. Creates an RSA key pair and saves the private key data as a .pem file. 
 2. Lists key pairs. 
 3. Creates a security group for the default VPC. 
 4. Displays security group information. 
 5. Gets a list of Amazon Linux 2 AMIs and selects one. 
 6. Gets more information about the image. 
 7. Gets a list of instance types that are compatible with the selected AMI’s 
 architecture. 
 8. Creates an instance with the key pair, security group, AMI, and an instance 
 type. 
 9. Displays information about the instance. 
 10. Stops the instance and waits for it to stop. 
 11. Starts the instance and waits for it to start. 
 12. Allocates an Elastic IP address and associates it with the instance. 
 13. Displays SSH connection info for the instance. 
 14. Disassociates and deletes the Elastic IP address. 
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https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/StartInstancesCommand
https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/StopInstancesCommand
https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/TerminateInstancesCommand
https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/ec2/command/UnmonitorInstancesCommand
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/kotlin/services/ec2#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/kotlin/services/ec2#code-examples
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 15. Terminates the instance. 
 16. Deletes the security group. 
 17. Deletes the key pair. 
 */

val DASHES = String(CharArray(80)).replace("\u0000", "-")
suspend fun main(args: Array<String>) { 
    val usage = """ 
        Usage: 
            <keyName> <fileName> <groupName> <groupDesc> <vpcId> <myIpAddress> 

        Where: 
            keyName - A key pair name (for example, TestKeyPair).  
            fileName - A file name where the key information is written to.  
            groupName - The name of the security group.  
            groupDesc - The description of the security group.  
            vpcId - A VPC ID. You can get this value from the AWS Management 
 Console.  
            myIpAddress - The IP address of your development machine.  

""" 

    if (args.size != 6) { 
        println(usage) 
        exitProcess(0) 
    } 

    val keyName = args[0] 
    val fileName = args[1] 
    val groupName = args[2] 
    val groupDesc = args[3] 
    val vpcId = args[4] 
    val myIpAddress = args[5] 
    var newInstanceId: String? = "" 

    println(DASHES) 
    println("Welcome to the Amazon EC2 example scenario.") 
    println(DASHES) 

    println(DASHES) 
    println("1. Create an RSA key pair and save the private key material as 
 a .pem file.") 
    createKeyPairSc(keyName, fileName) 
    println(DASHES) 
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    println(DASHES) 
    println("2. List key pairs.") 
    describeEC2KeysSc() 
    println(DASHES) 

    println(DASHES) 
    println("3. Create a security group.") 
    val groupId = createEC2SecurityGroupSc(groupName, groupDesc, vpcId, 
 myIpAddress) 
    println(DASHES) 

    println(DASHES) 
    println("4. Display security group info for the newly created security 
 group.") 
    describeSecurityGroupsSc(groupId.toString()) 
    println(DASHES) 

    println(DASHES) 
    println("5. Get a list of Amazon Linux 2 AMIs and select one with amzn2 in 
 the name.") 
    val instanceId = getParaValuesSc() 
    if (instanceId == "") { 
        println("The instance Id value isn't valid.") 
        exitProcess(0) 
    } 
    println("The instance Id is $instanceId.") 
    println(DASHES) 

    println(DASHES) 
    println("6. Get more information about an amzn2 image and return the AMI 
 value.") 
    val amiValue = instanceId?.let { describeImageSc(it) } 
    if (instanceId == "") { 
        println("The instance Id value is invalid.") 
        exitProcess(0) 
    } 
    println("The AMI value is $amiValue.") 
    println(DASHES) 

    println(DASHES) 
    println("7. Get a list of instance types.") 
    val instanceType = getInstanceTypesSc() 
    println(DASHES) 
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    println(DASHES) 
    println("8. Create an instance.") 
    if (amiValue != null) { 
        newInstanceId = runInstanceSc(instanceType, keyName, groupName, amiValue) 
        println("The instance Id is $newInstanceId") 
    } 
    println(DASHES) 

    println(DASHES) 
    println("9. Display information about the running instance. ") 
    var ipAddress = describeEC2InstancesSc(newInstanceId) 
    println("You can SSH to the instance using this command:") 
    println("ssh -i " + fileName + "ec2-user@" + ipAddress) 
    println(DASHES) 

    println(DASHES) 
    println("10.  Stop the instance.") 
    if (newInstanceId != null) { 
        stopInstanceSc(newInstanceId) 
    } 
    println(DASHES) 

    println(DASHES) 
    println("11.  Start the instance.") 
    if (newInstanceId != null) { 
        startInstanceSc(newInstanceId) 
    } 
    ipAddress = describeEC2InstancesSc(newInstanceId) 
    println("You can SSH to the instance using this command:") 
    println("ssh -i " + fileName + "ec2-user@" + ipAddress) 
    println(DASHES) 

    println(DASHES) 
    println("12. Allocate an Elastic IP address and associate it with the 
 instance.") 
    val allocationId = allocateAddressSc() 
    println("The allocation Id value is $allocationId") 
    val associationId = associateAddressSc(newInstanceId, allocationId) 
    println("The associate Id value is $associationId") 
    println(DASHES) 

    println(DASHES) 
    println("13. Describe the instance again.") 
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    ipAddress = describeEC2InstancesSc(newInstanceId) 
    println("You can SSH to the instance using this command:") 
    println("ssh -i " + fileName + "ec2-user@" + ipAddress) 
    println(DASHES) 

    println(DASHES) 
    println("14. Disassociate and release the Elastic IP address.") 
    disassociateAddressSc(associationId) 
    releaseEC2AddressSc(allocationId) 
    println(DASHES) 

    println(DASHES) 
    println("15. Terminate the instance and use a waiter.") 
    if (newInstanceId != null) { 
        terminateEC2Sc(newInstanceId) 
    } 
    println(DASHES) 

    println(DASHES) 
    println("16. Delete the security group.") 
    if (groupId != null) { 
        deleteEC2SecGroupSc(groupId) 
    } 
    println(DASHES) 

    println(DASHES) 
    println("17. Delete the key pair.") 
    deleteKeysSc(keyName) 
    println(DASHES) 

    println(DASHES) 
    println("You successfully completed the Amazon EC2 scenario.") 
    println(DASHES)
}

suspend fun deleteKeysSc(keyPair: String) { 
    val request = DeleteKeyPairRequest { 
        keyName = keyPair 
    } 
    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.deleteKeyPair(request) 
        println("Successfully deleted key pair named $keyPair") 
    }
}
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suspend fun deleteEC2SecGroupSc(groupIdVal: String) { 
    val request = DeleteSecurityGroupRequest { 
        groupId = groupIdVal 
    } 
    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.deleteSecurityGroup(request) 
        println("Successfully deleted security group with Id $groupIdVal") 
    }
}

suspend fun terminateEC2Sc(instanceIdVal: String) { 
    val ti = TerminateInstancesRequest { 
        instanceIds = listOf(instanceIdVal) 
    } 
    println("Wait for the instance to terminate. This will take a few minutes.") 
    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.terminateInstances(ti) 
        ec2.waitUntilInstanceTerminated { // suspend call 
            instanceIds = listOf(instanceIdVal) 
        } 
        println("$instanceIdVal is terminated!") 
    }
}

suspend fun releaseEC2AddressSc(allocId: String?) { 
    val request = ReleaseAddressRequest { 
        allocationId = allocId 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.releaseAddress(request) 
        println("Successfully released Elastic IP address $allocId") 
    }
}

suspend fun disassociateAddressSc(associationIdVal: String?) { 
    val addressRequest = DisassociateAddressRequest { 
        associationId = associationIdVal 
    } 
    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.disassociateAddress(addressRequest) 
        println("You successfully disassociated the address!") 
    }
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}

suspend fun associateAddressSc(instanceIdVal: String?, allocationIdVal: String?): 
 String? { 
    val associateRequest = AssociateAddressRequest { 
        instanceId = instanceIdVal 
        allocationId = allocationIdVal 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val associateResponse = ec2.associateAddress(associateRequest) 
        return associateResponse.associationId 
    }
}

suspend fun allocateAddressSc(): String? { 
    val allocateRequest = AllocateAddressRequest { 
        domain = DomainType.Vpc 
    } 
    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val allocateResponse = ec2.allocateAddress(allocateRequest) 
        return allocateResponse.allocationId 
    }
}

suspend fun startInstanceSc(instanceId: String) { 
    val request = StartInstancesRequest { 
        instanceIds = listOf(instanceId) 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.startInstances(request) 
        println("Waiting until instance $instanceId starts. This will take a few 
 minutes.") 
        ec2.waitUntilInstanceRunning { // suspend call 
            instanceIds = listOf(instanceId) 
        } 
        println("Successfully started instance $instanceId") 
    }
}

suspend fun stopInstanceSc(instanceId: String) { 
    val request = StopInstancesRequest { 
        instanceIds = listOf(instanceId) 
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    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        ec2.stopInstances(request) 
        println("Waiting until instance $instanceId stops. This will take a few 
 minutes.") 
        ec2.waitUntilInstanceStopped { // suspend call 
            instanceIds = listOf(instanceId) 
        } 
        println("Successfully stopped instance $instanceId") 
    }
}

suspend fun describeEC2InstancesSc(newInstanceId: String?): String { 
    var pubAddress = "" 
    var isRunning = false 
    val request = DescribeInstancesRequest { 
        instanceIds = listOf(newInstanceId.toString()) 
    } 

    while (!isRunning) { 
        Ec2Client { region = "us-west-2" }.use { ec2 -> 
            val response = ec2.describeInstances(request) 
            val state = 
 response.reservations?.get(0)?.instances?.get(0)?.state?.name?. value 
            if (state != null) { 
                if (state.compareTo("running") == 0) { 
                    println("Image id is 
 ${response.reservations!!.get(0).instances?.get(0)?.imageId}") 
                    println("Instance type is 
 ${response.reservations!!.get(0).instances?.get(0)?.instanceType}") 
                    println("Instance state is 
 ${response.reservations!!.get(0).instances?.get(0)?.state}") 
                    pubAddress = 
 response.reservations!!.get(0).instances?.get(0)?.publicIpAddress.toString() 
                    println("Instance address is $pubAddress") 
                    isRunning = true 
                } 
            } 
        } 
    } 
    return pubAddress
}
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suspend fun runInstanceSc(instanceTypeVal: String, keyNameVal: String, 
 groupNameVal: String, amiIdVal: String): String { 
    val runRequest = RunInstancesRequest { 
        instanceType = InstanceType.fromValue(instanceTypeVal) 
        keyName = keyNameVal 
        securityGroups = listOf(groupNameVal) 
        maxCount = 1 
        minCount = 1 
        imageId = amiIdVal 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.runInstances(runRequest) 
        val instanceId = response.instances?.get(0)?.instanceId 
        println("Successfully started EC2 Instance $instanceId based on AMI 
 $amiIdVal") 
        return instanceId.toString() 
    }
}

// Get a list of instance types.
suspend fun getInstanceTypesSc(): String { 
    var instanceType = "" 
    val filterObs = ArrayList<Filter>() 
    val filter = Filter { 
        name = "processor-info.supported-architecture" 
        values = listOf("arm64") 
    } 

    filterObs.add(filter) 
    val typesRequest = DescribeInstanceTypesRequest { 
        filters = filterObs 
        maxResults = 10 
    } 
    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.describeInstanceTypes(typesRequest) 
        response.instanceTypes?.forEach { type -> 
            println("The memory information of this type is 
 ${type.memoryInfo?.sizeInMib}") 
            println("Maximum number of network cards is 
 ${type.networkInfo?.maximumNetworkCards}") 
            instanceType = type.instanceType.toString() 
        } 
        return instanceType 
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    }
}

// Display the Description field that corresponds to the instance Id value.
suspend fun describeImageSc(instanceId: String): String? { 
    val imagesRequest = DescribeImagesRequest { 
        imageIds = listOf(instanceId) 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.describeImages(imagesRequest) 
        println("The description of the first image is 
 ${response.images?.get(0)?.description}") 
        println("The name of the first image is  
 ${response.images?.get(0)?.name}") 

        // Return the image Id value. 
        return response.images?.get(0)?.imageId 
    }
}

// Get the Id value of an instance with amzn2 in the name.
suspend fun getParaValuesSc(): String? { 
    val parameterRequest = GetParametersByPathRequest { 
        path = "/aws/service/ami-amazon-linux-latest" 
    } 

    SsmClient { region = "us-west-2" }.use { ssmClient -> 
        val response = ssmClient.getParametersByPath(parameterRequest) 
        response.parameters?.forEach { para -> 
            println("The name of the para is: ${para.name}") 
            println("The type of the para is: ${para.type}") 
            println("") 
            if (para.name?.let { filterName(it) } == true) { 
                return para.value 
            } 
        } 
    } 
    return ""
}

fun filterName(name: String): Boolean { 
    val parts = name.split("/").toTypedArray() 
    val myValue = parts[4] 
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    return myValue.contains("amzn2")
}

suspend fun describeSecurityGroupsSc(groupId: String) { 
    val request = DescribeSecurityGroupsRequest { 
        groupIds = listOf(groupId) 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.describeSecurityGroups(request) 
        for (group in response.securityGroups!!) { 
            println("Found Security Group with id " + group.groupId.toString() + 
 " and group VPC " + group.vpcId) 
        } 
    }
}

suspend fun createEC2SecurityGroupSc(groupNameVal: String?, groupDescVal: 
 String?, vpcIdVal: String?, myIpAddress: String?): String? { 
    val request = CreateSecurityGroupRequest { 
        groupName = groupNameVal 
        description = groupDescVal 
        vpcId = vpcIdVal 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val resp = ec2.createSecurityGroup(request) 
        val ipRange = IpRange { 
            cidrIp = "$myIpAddress/0" 
        } 

        val ipPerm = IpPermission { 
            ipProtocol = "tcp" 
            toPort = 80 
            fromPort = 80 
            ipRanges = listOf(ipRange) 
        } 

        val ipPerm2 = IpPermission { 
            ipProtocol = "tcp" 
            toPort = 22 
            fromPort = 22 
            ipRanges = listOf(ipRange) 
        } 
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        val authRequest = AuthorizeSecurityGroupIngressRequest { 
            groupName = groupNameVal 
            ipPermissions = listOf(ipPerm, ipPerm2) 
        } 
        ec2.authorizeSecurityGroupIngress(authRequest) 
        println("Successfully added ingress policy to Security Group 
 $groupNameVal") 
        return resp.groupId 
    }
}

suspend fun describeEC2KeysSc() { 
    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.describeKeyPairs(DescribeKeyPairsRequest {}) 
        response.keyPairs?.forEach { keyPair -> 
            println("Found key pair with name ${keyPair.keyName} and fingerprint 
 ${ keyPair.keyFingerprint}") 
        } 
    }
}

suspend fun createKeyPairSc(keyNameVal: String, fileNameVal: String) { 
    val request = CreateKeyPairRequest { 
        keyName = keyNameVal 
    } 

    Ec2Client { region = "us-west-2" }.use { ec2 -> 
        val response = ec2.createKeyPair(request) 
        val content = response.keyMaterial 
        if (content != null) { 
            File(fileNameVal).writeText(content) 
        } 
        println("Successfully created key pair named $keyNameVal") 
    }
}

• 如需 API 詳細資訊，請參閱 AWS 適用於 Kotlin 的 SDK API 參考中的下列主題。

• AllocateAddress

• AssociateAddress

• AuthorizeSecurityGroupIngress
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• CreateKeyPair

• CreateSecurityGroup

• DeleteKeyPair

• DeleteSecurityGroup

• DescribeImages

• DescribeInstanceTypes

• DescribeInstances

• DescribeKeyPairs

• DescribeSecurityGroups

• DisassociateAddress

• ReleaseAddress

• RunInstances

• StartInstances

• StopInstances

• TerminateInstances

• UnmonitorInstances

Python

適用於 Python (Boto3) 的 SDK

Note

還有更多關於 GitHub。尋找完整範例，並了解如何在AWS 設定和執行程式碼範例儲存
庫。

在命令提示中執行互動式案例。

class Ec2InstanceScenario: 
    """Runs an interactive scenario that shows how to get started using EC2 
 instances.""" 

    def __init__(self, inst_wrapper, key_wrapper, sg_wrapper, eip_wrapper, 
 ssm_client): 
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        """ 
        :param inst_wrapper: An object that wraps instance actions. 
        :param key_wrapper: An object that wraps key pair actions. 
        :param sg_wrapper: An object that wraps security group actions. 
        :param eip_wrapper: An object that wraps Elastic IP actions. 
        :param ssm_client: A Boto3 AWS Systems Manager client. 
        """ 
        self.inst_wrapper = inst_wrapper 
        self.key_wrapper = key_wrapper 
        self.sg_wrapper = sg_wrapper 
        self.eip_wrapper = eip_wrapper 
        self.ssm_client = ssm_client 

    @demo_func 
    def create_and_list_key_pairs(self): 
        """ 
        1. Creates an RSA key pair and saves its private key data as a .pem file 
 in secure 
           temporary storage. The private key data is deleted after the example 
 completes. 
        2. Lists the first five key pairs for the current account. 
        """ 
        print( 
            "Let's create an RSA key pair that you can be use to securely connect 
 to " 
            "your EC2 instance." 
        ) 
        key_name = q.ask("Enter a unique name for your key: ", q.non_empty) 
        self.key_wrapper.create(key_name) 
        print( 
            f"Created a key pair {self.key_wrapper.key_pair.key_name} and saved 
 the " 
            f"private key to {self.key_wrapper.key_file_path}.\n" 
        ) 
        if q.ask("Do you want to list some of your key pairs? (y/n) ", 
 q.is_yesno): 
            self.key_wrapper.list(5) 

    @demo_func 
    def create_security_group(self): 
        """ 
        1. Creates a security group for the default VPC. 
        2. Adds an inbound rule to allow SSH. The SSH rule allows only 
           inbound traffic from the current computer’s public IPv4 address. 
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        3. Displays information about the security group. 

        This function uses 'http://checkip.amazonaws.com' to get the current 
 public IP 
        address of the computer that is running the example. This method works in 
 most 
        cases. However, depending on how your computer connects to the internet, 
 you 
        might have to manually add your public IP address to the security group 
 by using 
        the AWS Management Console. 
        """ 
        print("Let's create a security group to manage access to your instance.") 
        sg_name = q.ask("Enter a unique name for your security group: ", 
 q.non_empty) 
        security_group = self.sg_wrapper.create( 
            sg_name, "Security group for example: get started with instances." 
        ) 
        print( 
            f"Created security group {security_group.group_name} in your default 
 " 
            f"VPC {security_group.vpc_id}.\n" 
        ) 

        ip_response = urllib.request.urlopen("http://checkip.amazonaws.com") 
        current_ip_address = ip_response.read().decode("utf-8").strip() 
        print("Let's add a rule to allow SSH only from your current IP address.") 
        print(f"Your public IP address is {current_ip_address}.") 
        q.ask("Press Enter to add this rule to your security group.") 
        response = self.sg_wrapper.authorize_ingress(current_ip_address) 
        if response["Return"]: 
            print("Security group rules updated.") 
        else: 
            print("Couldn't update security group rules.") 
        self.sg_wrapper.describe() 

    @demo_func 
    def create_instance(self): 
        """ 
        1. Gets a list of Amazon Linux 2 AMIs from AWS Systems Manager. 
 Specifying the 
           '/aws/service/ami-amazon-linux-latest' path returns only the latest 
 AMIs. 
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        2. Gets and displays information about the available AMIs and lets you 
 select one. 
        3. Gets a list of instance types that are compatible with the selected 
 AMI and 
           lets you select one. 
        4. Creates an instance with the previously created key pair and security 
 group, 
           and the selected AMI and instance type. 
        5. Waits for the instance to be running and then displays its 
 information. 
        """ 
        ami_paginator = self.ssm_client.get_paginator("get_parameters_by_path") 
        ami_options = [] 
        for page in ami_paginator.paginate(Path="/aws/service/ami-amazon-linux-
latest"): 
            ami_options += page["Parameters"] 
        amzn2_images = self.inst_wrapper.get_images( 
            [opt["Value"] for opt in ami_options if "amzn2" in opt["Name"]] 
        ) 
        print( 
            "Let's create an instance from an Amazon Linux 2 AMI. Here are some 
 options:" 
        ) 
        image_choice = q.choose( 
            "Which one do you want to use? ", [opt.description for opt in 
 amzn2_images] 
        ) 
        print("Great choice!\n") 

        print( 
            f"Here are some instance types that support the " 
            f"{amzn2_images[image_choice].architecture} architecture of the 
 image:" 
        ) 
        inst_types = self.inst_wrapper.get_instance_types( 
            amzn2_images[image_choice].architecture 
        ) 
        inst_type_choice = q.choose( 
            "Which one do you want to use? ", [it["InstanceType"] for it in 
 inst_types] 
        ) 
        print("Another great choice.\n") 

        print("Creating your instance and waiting for it to start...") 

開始使用執行個體 2721



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

        self.inst_wrapper.create( 
            amzn2_images[image_choice], 
            inst_types[inst_type_choice]["InstanceType"], 
            self.key_wrapper.key_pair, 
            [self.sg_wrapper.security_group], 
        ) 
        print(f"Your instance is ready:\n") 
        self.inst_wrapper.display() 

        print("You can use SSH to connect to your instance.") 
        print( 
            "If the connection attempt times out, you might have to manually 
 update " 
            "the SSH ingress rule for your IP address in the AWS Management 
 Console." 
        ) 
        self._display_ssh_info() 

    def _display_ssh_info(self): 
        """ 
        Displays an SSH connection string that can be used to connect to a 
 running 
        instance. 
        """ 
        print("To connect, open another command prompt and run the following 
 command:") 
        if self.eip_wrapper.elastic_ip is None: 
            print( 
                f"\tssh -i {self.key_wrapper.key_file_path} " 
                f"ec2-user@{self.inst_wrapper.instance.public_ip_address}" 
            ) 
        else: 
            print( 
                f"\tssh -i {self.key_wrapper.key_file_path} " 
                f"ec2-user@{self.eip_wrapper.elastic_ip.public_ip}" 
            ) 
        q.ask("Press Enter when you're ready to continue the demo.") 

    @demo_func 
    def associate_elastic_ip(self): 
        """ 
        1. Allocates an Elastic IP address and associates it with the instance. 
        2. Displays an SSH connection string that uses the Elastic IP address. 
        """ 
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        print( 
            "You can allocate an Elastic IP address and associate it with your 
 instance\n" 
            "to keep a consistent IP address even when your instance restarts." 
        ) 
        elastic_ip = self.eip_wrapper.allocate() 
        print(f"Allocated static Elastic IP address: {elastic_ip.public_ip}.") 
        self.eip_wrapper.associate(self.inst_wrapper.instance) 
        print(f"Associated your Elastic IP with your instance.") 
        print( 
            "You can now use SSH to connect to your instance by using the Elastic 
 IP." 
        ) 
        self._display_ssh_info() 

    @demo_func 
    def stop_and_start_instance(self): 
        """ 
        1. Stops the instance and waits for it to stop. 
        2. Starts the instance and waits for it to start. 
        3. Displays information about the instance. 
        4. Displays an SSH connection string. When an Elastic IP address is 
 associated 
           with the instance, the IP address stays consistent when the instance 
 stops 
           and starts. 
        """ 
        print("Let's stop and start your instance to see what changes.") 
        print("Stopping your instance and waiting until it's stopped...") 
        self.inst_wrapper.stop() 
        print("Your instance is stopped. Restarting...") 
        self.inst_wrapper.start() 
        print("Your instance is running.") 
        self.inst_wrapper.display() 
        if self.eip_wrapper.elastic_ip is None: 
            print( 
                "Every time your instance is restarted, its public IP address 
 changes." 
            ) 
        else: 
            print( 
                "Because you have associated an Elastic IP with your instance, 
 you can \n" 
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                "connect by using a consistent IP address after the instance 
 restarts." 
            ) 
        self._display_ssh_info() 

    @demo_func 
    def cleanup(self): 
        """ 
        1. Disassociate and delete the previously created Elastic IP. 
        2. Terminate the previously created instance. 
        3. Delete the previously created security group. 
        4. Delete the previously created key pair. 
        """ 
        print("Let's clean everything up. This example created these resources:") 
        print(f"\tElastic IP: {self.eip_wrapper.elastic_ip.allocation_id}") 
        print(f"\tInstance: {self.inst_wrapper.instance.id}") 
        print(f"\tSecurity group: {self.sg_wrapper.security_group.id}") 
        print(f"\tKey pair: {self.key_wrapper.key_pair.name}") 
        if q.ask("Ready to delete these resources? (y/n) ", q.is_yesno): 
            self.eip_wrapper.disassociate() 
            print("Disassociated the Elastic IP from the instance.") 
            self.eip_wrapper.release() 
            print("Released the Elastic IP.") 
            print("Terminating the instance and waiting for it to terminate...") 
            self.inst_wrapper.terminate() 
            print("Instance terminated.") 
            self.sg_wrapper.delete() 
            print("Deleted security group.") 
            self.key_wrapper.delete() 
            print("Deleted key pair.") 

    def run_scenario(self): 
        logging.basicConfig(level=logging.INFO, format="%(levelname)s: 
 %(message)s") 

        print("-" * 88) 
        print( 
            "Welcome to the Amazon Elastic Compute Cloud (Amazon EC2) get started 
 with instances demo." 
        ) 
        print("-" * 88) 

        self.create_and_list_key_pairs() 
        self.create_security_group() 

開始使用執行個體 2724



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

        self.create_instance() 
        self.stop_and_start_instance() 
        self.associate_elastic_ip() 
        self.stop_and_start_instance() 
        self.cleanup() 

        print("\nThanks for watching!") 
        print("-" * 88)

if __name__ == "__main__": 
    try: 
        scenario = Ec2InstanceScenario( 
            InstanceWrapper.from_resource(), 
            KeyPairWrapper.from_resource(), 
            SecurityGroupWrapper.from_resource(), 
            ElasticIpWrapper.from_resource(), 
            boto3.client("ssm"), 
        ) 
        scenario.run_scenario() 
    except Exception: 
        logging.exception("Something went wrong with the demo.")

定義包裝金鑰對動作的類別。

class KeyPairWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) key pair 
 actions.""" 

    def __init__(self, ec2_resource, key_file_dir, key_pair=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param key_file_dir: The folder where the private key information is 
 stored. 
                             This should be a secure folder. 
        :param key_pair: A Boto3 KeyPair object. This is a high-level object that 
                         wraps key pair actions. 
        """ 
        self.ec2_resource = ec2_resource 
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        self.key_pair = key_pair 
        self.key_file_path = None 
        self.key_file_dir = key_file_dir 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource, tempfile.TemporaryDirectory()) 

    def create(self, key_name): 
        """ 
        Creates a key pair that can be used to securely connect to an EC2 
 instance. 
        The returned key pair contains private key information that cannot be 
 retrieved 
        again. The private key data is stored as a .pem file. 

        :param key_name: The name of the key pair to create. 
        :return: A Boto3 KeyPair object that represents the newly created key 
 pair. 
        """ 
        try: 
            self.key_pair = self.ec2_resource.create_key_pair(KeyName=key_name) 
            self.key_file_path = os.path.join( 
                self.key_file_dir.name, f"{self.key_pair.name}.pem" 
            ) 
            with open(self.key_file_path, "w") as key_file: 
                key_file.write(self.key_pair.key_material) 
        except ClientError as err: 
            logger.error( 
                "Couldn't create key %s. Here's why: %s: %s", 
                key_name, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return self.key_pair 

    def list(self, limit): 
        """ 
        Displays a list of key pairs for the current account. 
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        :param limit: The maximum number of key pairs to list. 
        """ 
        try: 
            for kp in self.ec2_resource.key_pairs.limit(limit): 
                print(f"Found {kp.key_type} key {kp.name} with fingerprint:") 
                print(f"\t{kp.key_fingerprint}") 
        except ClientError as err: 
            logger.error( 
                "Couldn't list key pairs. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 

    def delete(self): 
        """ 
        Deletes a key pair. 
        """ 
        if self.key_pair is None: 
            logger.info("No key pair to delete.") 
            return 

        key_name = self.key_pair.name 
        try: 
            self.key_pair.delete() 
            self.key_pair = None 
        except ClientError as err: 
            logger.error( 
                "Couldn't delete key %s. Here's why: %s : %s", 
                key_name, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise

定義包裝安全群組動作的類別。
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class SecurityGroupWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) security group 
 actions.""" 

    def __init__(self, ec2_resource, security_group=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param security_group: A Boto3 SecurityGroup object. This is a high-level 
 object 
                               that wraps security group actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.security_group = security_group 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def create(self, group_name, group_description): 
        """ 
        Creates a security group in the default virtual private cloud (VPC) of 
 the 
        current account. 

        :param group_name: The name of the security group to create. 
        :param group_description: The description of the security group to 
 create. 
        :return: A Boto3 SecurityGroup object that represents the newly created 
 security group. 
        """ 
        try: 
            self.security_group = self.ec2_resource.create_security_group( 
                GroupName=group_name, Description=group_description 
            ) 
        except ClientError as err: 
            logger.error( 
                "Couldn't create security group %s. Here's why: %s: %s", 
                group_name, 
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                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return self.security_group 

    def authorize_ingress(self, ssh_ingress_ip): 
        """ 
        Adds a rule to the security group to allow access to SSH. 

        :param ssh_ingress_ip: The IP address that is granted inbound access to 
 connect 
                               to port 22 over TCP, used for SSH. 
        :return: The response to the authorization request. The 'Return' field of 
 the 
                 response indicates whether the request succeeded or failed. 
        """ 
        if self.security_group is None: 
            logger.info("No security group to update.") 
            return 

        try: 
            ip_permissions = [ 
                { 
                    # SSH ingress open to only the specified IP address. 
                    "IpProtocol": "tcp", 
                    "FromPort": 22, 
                    "ToPort": 22, 
                    "IpRanges": [{"CidrIp": f"{ssh_ingress_ip}/32"}], 
                } 
            ] 
            response = self.security_group.authorize_ingress( 
                IpPermissions=ip_permissions 
            ) 
        except ClientError as err: 
            logger.error( 
                "Couldn't authorize inbound rules for %s. Here's why: %s: %s", 
                self.security_group.id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
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        else: 
            return response 

    def describe(self): 
        """ 
        Displays information about the security group. 
        """ 
        if self.security_group is None: 
            logger.info("No security group to describe.") 
            return 

        try: 
            print(f"Security group: {self.security_group.group_name}") 
            print(f"\tID: {self.security_group.id}") 
            print(f"\tVPC: {self.security_group.vpc_id}") 
            if self.security_group.ip_permissions: 
                print(f"Inbound permissions:") 
                pp(self.security_group.ip_permissions) 
        except ClientError as err: 
            logger.error( 
                "Couldn't get data for security group %s. Here's why: %s: %s", 
                self.security_group.id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 

    def delete(self): 
        """ 
        Deletes the security group. 
        """ 
        if self.security_group is None: 
            logger.info("No security group to delete.") 
            return 

        group_id = self.security_group.id 
        try: 
            self.security_group.delete() 
        except ClientError as err: 
            logger.error( 
                "Couldn't delete security group %s. Here's why: %s: %s", 
                group_id, 
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                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise

定義包裝執行個體動作的類別。

class InstanceWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) instance 
 actions.""" 

    def __init__(self, ec2_resource, instance=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param instance: A Boto3 Instance object. This is a high-level object 
 that 
                           wraps instance actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.instance = instance 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def create(self, image, instance_type, key_pair, security_groups=None): 
        """ 
        Creates a new EC2 instance. The instance starts immediately after 
        it is created. 

        The instance is created in the default VPC of the current account. 

        :param image: A Boto3 Image object that represents an Amazon Machine 
 Image (AMI) 
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                      that defines attributes of the instance that is created. 
 The AMI 
                      defines things like the kind of operating system and the 
 type of 
                      storage used by the instance. 
        :param instance_type: The type of instance to create, such as 't2.micro'. 
                              The instance type defines things like the number of 
 CPUs and 
                              the amount of memory. 
        :param key_pair: A Boto3 KeyPair or KeyPairInfo object that represents 
 the key 
                         pair that is used to secure connections to the instance. 
        :param security_groups: A list of Boto3 SecurityGroup objects that 
 represents the 
                                security groups that are used to grant access to 
 the 
                                instance. When no security groups are specified, 
 the 
                                default security group of the VPC is used. 
        :return: A Boto3 Instance object that represents the newly created 
 instance. 
        """ 
        try: 
            instance_params = { 
                "ImageId": image.id, 
                "InstanceType": instance_type, 
                "KeyName": key_pair.name, 
            } 
            if security_groups is not None: 
                instance_params["SecurityGroupIds"] = [sg.id for sg in 
 security_groups] 
            self.instance = self.ec2_resource.create_instances( 
                **instance_params, MinCount=1, MaxCount=1 
            )[0] 
            self.instance.wait_until_running() 
        except ClientError as err: 
            logging.error( 
                "Couldn't create instance with image %s, instance type %s, and 
 key %s. " 
                "Here's why: %s: %s", 
                image.id, 
                instance_type, 
                key_pair.name, 
                err.response["Error"]["Code"], 
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                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return self.instance 

    def display(self, indent=1): 
        """ 
        Displays information about an instance. 

        :param indent: The visual indent to apply to the output. 
        """ 
        if self.instance is None: 
            logger.info("No instance to display.") 
            return 

        try: 
            self.instance.load() 
            ind = "\t" * indent 
            print(f"{ind}ID: {self.instance.id}") 
            print(f"{ind}Image ID: {self.instance.image_id}") 
            print(f"{ind}Instance type: {self.instance.instance_type}") 
            print(f"{ind}Key name: {self.instance.key_name}") 
            print(f"{ind}VPC ID: {self.instance.vpc_id}") 
            print(f"{ind}Public IP: {self.instance.public_ip_address}") 
            print(f"{ind}State: {self.instance.state['Name']}") 
        except ClientError as err: 
            logger.error( 
                "Couldn't display your instance. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 

    def terminate(self): 
        """ 
        Terminates an instance and waits for it to be in a terminated state. 
        """ 
        if self.instance is None: 
            logger.info("No instance to terminate.") 
            return 
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        instance_id = self.instance.id 
        try: 
            self.instance.terminate() 
            self.instance.wait_until_terminated() 
            self.instance = None 
        except ClientError as err: 
            logging.error( 
                "Couldn't terminate instance %s. Here's why: %s: %s", 
                instance_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 

    def start(self): 
        """ 
        Starts an instance and waits for it to be in a running state. 

        :return: The response to the start request. 
        """ 
        if self.instance is None: 
            logger.info("No instance to start.") 
            return 

        try: 
            response = self.instance.start() 
            self.instance.wait_until_running() 
        except ClientError as err: 
            logger.error( 
                "Couldn't start instance %s. Here's why: %s: %s", 
                self.instance.id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return response 

    def stop(self): 
        """ 
        Stops an instance and waits for it to be in a stopped state. 
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        :return: The response to the stop request. 
        """ 
        if self.instance is None: 
            logger.info("No instance to stop.") 
            return 

        try: 
            response = self.instance.stop() 
            self.instance.wait_until_stopped() 
        except ClientError as err: 
            logger.error( 
                "Couldn't stop instance %s. Here's why: %s: %s", 
                self.instance.id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return response 

    def get_images(self, image_ids): 
        """ 
        Gets information about Amazon Machine Images (AMIs) from a list of AMI 
 IDs. 

        :param image_ids: The list of AMIs to look up. 
        :return: A list of Boto3 Image objects that represent the requested AMIs. 
        """ 
        try: 
            images = list(self.ec2_resource.images.filter(ImageIds=image_ids)) 
        except ClientError as err: 
            logger.error( 
                "Couldn't get images. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return images 

    def get_instance_types(self, architecture): 
        """ 

開始使用執行個體 2735



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

        Gets instance types that support the specified architecture and are 
 designated 
        as either 'micro' or 'small'. When an instance is created, the instance 
 type 
        you specify must support the architecture of the AMI you use. 

        :param architecture: The kind of architecture the instance types must 
 support, 
                             such as 'x86_64'. 
        :return: A list of instance types that support the specified architecture 
                 and are either 'micro' or 'small'. 
        """ 
        try: 
            inst_types = [] 
            it_paginator = self.ec2_resource.meta.client.get_paginator( 
                "describe_instance_types" 
            ) 
            for page in it_paginator.paginate( 
                Filters=[ 
                    { 
                        "Name": "processor-info.supported-architecture", 
                        "Values": [architecture], 
                    }, 
                    {"Name": "instance-type", "Values": ["*.micro", "*.small"]}, 
                ] 
            ): 
                inst_types += page["InstanceTypes"] 
        except ClientError as err: 
            logger.error( 
                "Couldn't get instance types. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return inst_types

定義包裝彈性 IP 動作的類別。
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class ElasticIpWrapper: 
    """Encapsulates Amazon Elastic Compute Cloud (Amazon EC2) Elastic IP address 
 actions.""" 

    def __init__(self, ec2_resource, elastic_ip=None): 
        """ 
        :param ec2_resource: A Boto3 Amazon EC2 resource. This high-level 
 resource 
                             is used to create additional high-level objects 
                             that wrap low-level Amazon EC2 service actions. 
        :param elastic_ip: A Boto3 VpcAddress object. This is a high-level object 
 that 
                           wraps Elastic IP actions. 
        """ 
        self.ec2_resource = ec2_resource 
        self.elastic_ip = elastic_ip 

    @classmethod 
    def from_resource(cls): 
        ec2_resource = boto3.resource("ec2") 
        return cls(ec2_resource) 

    def allocate(self): 
        """ 
        Allocates an Elastic IP address that can be associated with an Amazon EC2 
        instance. By using an Elastic IP address, you can keep the public IP 
 address 
        constant even when you restart the associated instance. 

        :return: The newly created Elastic IP object. By default, the address is 
 not 
                 associated with any instance. 
        """ 
        try: 
            response = 
 self.ec2_resource.meta.client.allocate_address(Domain="vpc") 
            self.elastic_ip = 
 self.ec2_resource.VpcAddress(response["AllocationId"]) 
        except ClientError as err: 
            logger.error( 
                "Couldn't allocate Elastic IP. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
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                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return self.elastic_ip 

    def associate(self, instance): 
        """ 
        Associates an Elastic IP address with an instance. When this association 
 is 
        created, the Elastic IP's public IP address is immediately used as the 
 public 
        IP address of the associated instance. 

        :param instance: A Boto3 Instance object. This is a high-level object 
 that wraps 
                         Amazon EC2 instance actions. 
        :return: A response that contains the ID of the association. 
        """ 
        if self.elastic_ip is None: 
            logger.info("No Elastic IP to associate.") 
            return 

        try: 
            response = self.elastic_ip.associate(InstanceId=instance.id) 
        except ClientError as err: 
            logger.error( 
                "Couldn't associate Elastic IP %s with instance %s. Here's why: 
 %s: %s", 
                self.elastic_ip.allocation_id, 
                instance.id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        return response 

    def disassociate(self): 
        """ 
        Removes an association between an Elastic IP address and an instance. 
 When the 
        association is removed, the instance is assigned a new public IP address. 
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        """ 
        if self.elastic_ip is None: 
            logger.info("No Elastic IP to disassociate.") 
            return 

        try: 
            self.elastic_ip.association.delete() 
        except ClientError as err: 
            logger.error( 
                "Couldn't disassociate Elastic IP %s from its instance. Here's 
 why: %s: %s", 
                self.elastic_ip.allocation_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 

    def release(self): 
        """ 
        Releases an Elastic IP address. After the Elastic IP address is released, 
        it can no longer be used. 
        """ 
        if self.elastic_ip is None: 
            logger.info("No Elastic IP to release.") 
            return 

        try: 
            self.elastic_ip.release() 
        except ClientError as err: 
            logger.error( 
                "Couldn't release Elastic IP address %s. Here's why: %s: %s", 
                self.elastic_ip.allocation_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise

開始使用執行個體 2739



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

• 如需 API 的詳細資訊，請參閱《適用於 Python (Boto3) 的 AWS SDK API 參考資料》中的下
列主題。

• AllocateAddress

• AssociateAddress

• AuthorizeSecurityGroupIngress

• CreateKeyPair

• CreateSecurityGroup

• DeleteKeyPair

• DeleteSecurityGroup

• DescribeImages

• DescribeInstanceTypes

• DescribeInstances

• DescribeKeyPairs

• DescribeSecurityGroups

• DisassociateAddress

• ReleaseAddress

• RunInstances

• StartInstances

• StopInstances

• TerminateInstances

• UnmonitorInstances

如需 AWS SDK 開發人員指南和程式碼範例的完整清單，請參閱搭配 AWS SDK 使用此服務。此主題
也包含有關入門的資訊和舊版 SDK 的詳細資訊。
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Amazon EC2 中的安全
雲安全 AWS 是最高的優先級。身為 AWS 客戶，您可以從資料中心和網路架構中獲益，這些架構是為
了滿足對安全性最敏感的組織的需求而打造的。

安全是 AWS 與您之間共同承擔的責任。共同責任模型將其描述為雲端的安全性和雲端中的安全性：

• 雲端的安全性 — AWS 負責保護在 AWS 雲端中執行 AWS 服務的基礎架構。 AWS 還為您提供可
以安全使用的服務。若要了解適用於 Amazon EC2 的合規計劃，請參閱AWS 合規計劃的合規計劃
AWS 服務範的服務。

• 雲端內部的安全 – 您的責任包含下列領域：

• 控制對執行個體的網路存取，例如：透過設定 VPC 和安全群組。如需詳細資訊，請參閱 控制網路
流量。

• 管理用於連線到執行個體的登入資料。

• 管理部署至訪客作業系統的訪客作業系統和軟體，包括更新和安全性修補程式。如需詳細資訊，請
參閱 Amazon EC2 中的更新管理。

• 設定連接至執行個體的 IAM 角色以及與這些角色相關聯的許可。如需詳細資訊，請參閱 Amazon 
EC2 的 IAM 的角色。

本文件有助於您了解如何在使用 Amazon EC2 時套用共同責任模型。它會示範如何設定 Amazon EC2 
以符合您的安全性和合規目標。您也會學到如何使用其他可 AWS 協助您監控和保護 Amazon EC2 資
源的服務。

如需 Amazon EC2 執行 Windows Server 時的安全最佳實務，請參閱Amazon EC2 上 Windows 最佳
實務下的安全與網路。

內容

• Amazon EC2 中的基礎設施安全

• Amazon EC2 的復原功能

• Amazon EC2 中的資料保護

• 基於 Windows 虛擬化的安全性功能

• Amazon EC2 的 Identity and Access Management

• Amazon EC2 金鑰對和 Windows 執行個體

• Windows 執行個體的 Amazon EC2 安全群組
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• 使用介面 VPC 端點存取 Amazon EC2

• Amazon EC2 中的組態管理

• Amazon EC2 中的更新管理

• Amazon EC2 中的變更管理

• Amazon EC2 的合規驗證

• Amazon EC2 中的稽核與責任

• NitroTPM

Amazon EC2 中的基礎設施安全

作為受管服務，Amazon 彈性運算雲端受到 AWS 全球網路安全的保護。有關 AWS 安全服務以及如何 
AWS 保護基礎結構的詳細資訊，請參閱AWS 雲端安全 若要使用基礎架構安全性的最佳做法來設計您
的 AWS 環境，請參閱安全性支柱架構良 AWS 好的架構中的基礎結構保護。

您可以使用 AWS 已發佈的 API 呼叫透過網路存取 Amazon EC2。用戶端必須支援下列項目：

• Transport Layer Security (TLS)。我們需要 TLS 1.2 並建議使用 TLS 1.3。

• 具備完美轉送私密(PFS)的密碼套件，例如 DHE (Ephemeral Diffie-Hellman)或 ECDHE (Elliptic 
Curve Ephemeral Diffie-Hellman)。現代系統(如 Java 7 和更新版本)大多會支援這些模式。

此外，請求必須使用存取金鑰 ID 和與 IAM 主體相關聯的私密存取金鑰來簽署。或者，您可以透過
AWS Security Token Service (AWS STS) 來產生暫時安全憑證來簽署請求。

如需詳細資訊，請參閱安全性支柱 — AWS Well-Architected 的架構中的基礎結構保護。

網路隔離

虛擬私有雲（VPC）是您自己在 AWS 雲中邏輯隔離區域中的虛擬網絡。使用不同的 VPC，依工作負
載或組織實體來隔離基礎設施。

子網是您的 VPC 中的 IP 地址範圍。啟動執行個體時，您會在 VPC 的子網中啟動它。使用子網來隔離
單一 VPC 內的應用程式層 (例如，Web、應用程式及資料庫)。如果不應該從網際網路直接存取，則針
對您的執行個體使用私有子網。

若要使用私有 IP 地址從 VPC 呼叫 Amazon EC2 API，請使用 AWS PrivateLink。如需詳細資訊，請參
閱 使用介面 VPC 端點存取 Amazon EC2。
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實體主機上的隔離

已經將相同實體主機上的不同 EC2 執行個體彼此隔離，如同他們位於不同實體主機一樣。Hypervisor 
會隔離 CPU 和記憶體，而且執行個體式提供的虛擬化磁碟，而非存取原始磁碟裝置。

當您停止或終止執行個體時，Hypervisor 會先清除配置到該執行個體的記憶體 (設定為零)，然後再將之
配置到新執行個體，而且會重設儲存體的每個區塊。這可確保不會蓄意地向其他執行個體公開您的資
料。

網路 MAC 位址是由網 AWS 路基礎結構動態指派給執行個體。IP 地址會由 AWS 網路基礎設施動態地
指派給執行個體，或是由 EC2 管理員透過驗證的 API 請求進行指派。 AWS 網路允許執行個體僅從指
派給執行個體的 MAC 和 IP 位址傳送流量。否則，流量會遭到捨棄。

依預設，執行個體無法接收不是特別定址給它的流量。如果您需要在執行個體上執行網路位置轉譯 
(NAT)、路油或防火牆服務，您可以針對網路介面停用來源/目的地檢查。

控制網路流量

請考慮下列選項來控制 EC2 執行個體的網路流量：

• 使用安全性群組限制您執行個體的存取權限。設定 Amazon EC2 執行個體安全群組，以允許 
Amazon EC2 執行個體所需的最低網路流量，並只允許從已定義、預期和核准的位置進行存取。
例如，如果 Amazon EC2 執行個體是 IIS Web 伺服器，請將其安全群組設定為僅允許傳入 HTTP/
HTTPS、Windows 管理流量和最少傳出連線。

• 運用安全群組作為控制 Amazon EC2 執行個體網路存取的主要機制。必要時，請謹慎使用網路 ACL 
來提供無狀態、粗糙的網路控制。安全群組比網路 ACL 更多用途，因為它們能夠執行有狀態封包篩
選，並建立參考其他安全群組的規則。不過，網路 ACL 可以有效地作為次要控制項，以拒絕特定流
量子集或提供高階子網防護護欄。此外，由於網路 ACL 適用於整個子網路，因此可以像 defense-in-
depth 在沒有正確安全性群組的情況下無意中啟動執行個體一樣使用。

• 使用群組政策物件 (GPO) 集中管理 Windows 防火牆設定，可進一步增強網路控制。客戶通常會使
用 Windows 防火牆進一步了解網路流量，以及補充安全群組篩選條件，以建立進階規則以封鎖特定
應用程式存取網路，或篩選來自子集 IP 地址的流量。例如，Windows 防火牆可以限制只有特定使用
者或應用程式才能存取 EC2 中繼資料服務 IP 地址。或者，面向公眾的服務可能會使用安全群組來限
制特定連接埠的流量，並使用 Windows 防火牆來維護明確封鎖之 IP 地址的清單。

• 管理 Windows 執行個體時，請限制存取一些明確定義的集中式管理伺服器或堡壘主機，以減少環
境的攻擊面。此外，使用安全管理通訊協定，例如透過 SSL/TLS 進行 RDP 封裝。遠端桌面閘道 
Quick Start 提供部署遠端桌面閘道的最佳實務，包括將 RDP 設定為使用 SSL/TLS。
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• 使用 Active Directory 或 AWS Directory Service 嚴格集中控制和監控互動式使用者和群組對 
Windows 執行個體的存取，並避免本機使用者權限。亦請避免使用網域管理員，而是建立更精
細、以應用程式特定角色為基礎的帳戶。Just Enough Administration (JEA) 允許管理 Windows 執
行個體的變更，無需互動或管理員存取。此外，JEA 可讓組織鎖定執行個體管理所需之 Windows 
PowerShell 命令子集的系統管理存取權。如需詳細資訊，請參閱 AWS 安全最佳實務白皮書中的
「管理 Amazon EC2 的作業系統存取」。

• 系統管理員應該使用 Windows 帳戶搭配有限存取權來執行日常活動，並且只在必要時才提升存取
權，以執行特定的組態變更。此外，只有在絕對必要時才能直接存取 Windows 執行個體。而是利用 
EC2 執行命令、系統中心組態管理員 (SCCM)、Windows PowerShell DSC 或 Amazon EC2 系統管
理員 (SSM) 等中央組態管理系統，將變更推送到 Windows 伺服器。

• 設定必要網路路由最少的 Amazon VPC 子網路由表。例如，只將要求直接存取網際網路的 Amazon 
EC2 執行個體放入路由至網際網路閘道的子網中，並僅將需要直接存取內部網路的 Amazon EC2 執
行個體放入路由至虛擬私有閘道的子網中。

• 請考慮使用其他安全群組或 ENI，來控制和稽核 Amazon EC2 執行個體管理流量，並與一般應用程
式流量分開。這種方法可讓客戶實作變更控制的特殊 IAM 政策，讓稽核安全群組規則或自動規則驗
證指令碼的變更變得更輕鬆。多個 ENI 也提供其他控制網路流量的選項，包括能夠建立以主機為基
礎的路由原則，或能夠根據 ENI 指派的子網運用不同的 VPC 子網路由規則。

• 使用 AWS Virtual Private Network 或 AWS Direct Connect 建立從遠端網路到 VPC 的私人連線。如
需詳細資訊，請參閱 Network-to-Amazon VPC 連線選項。

• 使用 VPC 流程日誌監控到達您執行個體的流量。

• 使用 AWS Security Hub 檢查來自您執行個體的意外網路存取性。

• 使用 AWS Systems Manager Session Manager 遠端存取您的執行個體，而不會開啟傳入 RDP 連接
埠。

• 使用 AWS Systems Manager 執行命令自動化常見管理工作，而不會開啟傳入 RDP 連接埠。

• 許多 Windows 作業系統角色和 Microsoft 商務應用程式也提供增強的功能，例如 IIS 內的 IP 地址範
圍限制、Microsoft SQL Server 中的 TCP/IP 篩選政策，以及 Microsoft Exchange 中的連線篩選政
策。應用程式層內的網路限制功能可為重要的商務應用程式伺服器提供額外的防禦層。

除了限制對每個 Amazon EC2 執行個體的網路存取外，Amazon VPC 還支援實作額外的網路安全控
制，例如線上閘道、代理伺服器和各種網路監控選項。

Amazon EC2 的復原功能
AWS 全球基礎架構是圍繞區 AWS 域和可用區域建立的。區域提供多個分開且隔離的實際可用區域，
並以低延遲、高輸送量和高度備援網路連線相互連結。透過可用區域，您可以設計與操作的應用程式和
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資料庫，在可用區域之間自動容錯移轉而不會發生中斷。可用區域的可用性、容錯能力和擴充能力，均
較單一或多個資料中心的傳統基礎設施還高。

如果您需要在更大的地理距離內複製資料或應用程式，請使用 AWS Local Zones。「 AWS 本地區
域」是您使用者所在地理位置附近的「 AWS 區域」的延伸。Local Zones 有自己的網際網路連線，並
支援 AWS Direct Connect。與所有區 AWS 域一樣，L AWS ocal Zones 與其他 AWS 區域完全隔離。

如果您需要在 AWS 本機區域中複寫資料或應用程式， AWS 建議您使用下列其中一個區域做為容錯移
轉區域：

• 另一個 Local Zone

• 區域中不是父區域的可用區域。您可以使用describe-availability-zones指令檢視父系區域。

如需區域和可用區域的相關 AWS 資訊，請參閱AWS 全域基礎結構。

除了 AWS 全球基礎設施之外，Amazon EC2 還提供下列功能來支援您的資料彈性：

• 跨區域複製 AMI

• 跨區域複製 EBS 快照

• 使用 Amazon Data Lifecycle Manager 自動化 EBS 後端 AMI

• 使用 Amazon Data Lifecycle Manager 自動化 EBS

• 使用 Amazon EC2 Auto Scaling 維護機群的運作狀態及可用性

• 使用 Elastic Load Balancing 將輸入流量分配到單一可用區域或多個可用區域中的多個執行個體。

Amazon EC2 中的資料保護

AWS 共同責任模型適用於 Amazon 彈性運算雲端中的資料保護。如此模型中所述， AWS 負責保護執
行所有 AWS 雲端. 您負責維護在此基礎設施上託管內容的控制權。您也必須負責您所使用 AWS 服務 
的安全組態和管理任務。如需資料隱私權的相關資訊，請參閱資料隱私權常見問答集。如需有關歐洲資
料保護的相關資訊，請參閱 AWS 安全性部落格上的 AWS 共同的責任模型和 GDPR 部落格文章。

基於資料保護目的，我們建議您使用 AWS IAM Identity Center 或 AWS Identity and Access 
Management (IAM) 保護 AWS 帳戶 登入資料並設定個別使用者。如此一來，每個使用者都只會獲得授
與完成其任務所必須的許可。我們也建議您採用下列方式保護資料：

• 每個帳戶均要使用多重要素驗證 (MFA)。
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• 使用 SSL/TLS 與 AWS 資源進行通訊。我們需要 TLS 1.2 並建議使用 TLS 1.3。

• 使用設定 API 和使用者活動記錄 AWS CloudTrail。

• 使用 AWS 加密解決方案以及其中的所有默認安全控制 AWS 服務。

• 使用進階的受管安全服務 (例如 Amazon Macie)，協助探索和保護儲存在 Amazon S3 的敏感資料。

• 如果您在透過命令列介面或 API 存取時需要經 AWS 過 FIPS 140-2 驗證的加密模組，請使用 FIPS 
端點。如需 FIPS 和 FIPS 端點的相關資訊，請參閱聯邦資訊處理標準 (FIPS) 140-2 概觀。

我們強烈建議您絕對不要將客戶的電子郵件地址等機密或敏感資訊，放在標籤或自由格式的文字欄位
中，例如名稱欄位。這包括當您使用主控台、API 或 AWS 開發套件 AWS 服務 使用 Amazon EC2 或
其他工作時。 AWS CLI您在標籤或自由格式文字欄位中輸入的任何資料都可能用於計費或診斷日誌。
如果您提供外部伺服器的 URL，我們強烈建議請勿在驗證您對該伺服器請求的 URL 中包含憑證資訊。

主題

• Amazon EBS 資料安全

• 靜態加密

• 傳輸中加密

Amazon EBS 資料安全

Amazon EBS 磁碟區是以原始、未格式化的區塊型儲存設備型式提供給您。這些裝置是在 EBS 基礎設
施上建立的邏輯裝置，Amazon EBS 服務可確保裝置在客戶進行任何使用或重複使用之前在邏輯上是
空的 (也就是說，原始區塊為零或其包含加密虛擬隨機資料)。

若您的程序要求在使用後或使用前 (或兩者)，使用特定方法清除所有資料，例如 DoD 5220.22-M (國家
工業安全計畫操作手冊) 或 NIST 800-88 (媒體清理準則)，您可在 Amazon EBS 上執行此作業。該區塊
層級的活動將反映至 Amazon EBS 服務中的基礎儲存媒體。

靜態加密

EBS 磁碟區

Amazon EBS 加密是適用於 EBS 磁碟區和快照的加密解決方案。它使用 AWS KMS keys。如需詳細
資訊，請參閱 Amazon EBS 加密。

您也可以使用 Microsoft EFS 和 NTFS 許可，進行資料夾和檔案層級加密。
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執行個體儲存體磁碟區

NVMe 執行個體存放區磁碟區上的資料會以執行個體上的硬體模組中實作的 XTS-AES-256 區塊編碼器
來加密。用於加密寫入本機連接 NVMe 儲存裝置之資料的金鑰按照每個客戶和每個磁碟區提供。這些
金鑰由硬體模組產生且僅駐留在其中， AWS 人員無法存取此模組。這些加密金鑰會在執行個體停止或
終止時銷毀，且無法復原。您無法停用此加密，也無法提供您自己的加密金鑰。

H1、D3 和 D3en 執行個體上的 HDD 執行個體存放區磁碟區中的資料會使用 XTS-AES-256 和一次性
金鑰來加密。

當您讓執行個體停止、休眠或終止時，執行個體存放區磁碟區中的所有儲存區塊都會重設。因此，資料
無法透過另一個執行個體的執行個體存放區存取。

記憶體

下列執行個體會啟用記憶體加密：

• 具有 AWS 重力子處理器的執行個體。 AWS 引力 2、重力 on AWS 3 和 AWS 重力 on3E 支援永遠
在線的記憶體加密。加密金鑰會在主機系統內安全地產生，不能離開主機系統，並在主機重新啟動或
關閉電源時銷毀。如需詳細資訊，請參閱 AWS Graviton 處理器。

• 搭載第三代 Intel Xeon 可擴充處理器 (Ice Lake) 的執行個體 (例如 M6i 執行個體) 以及搭載第四代 
Intel Xeon 可擴充處理器 (Sapphire Rapids) 的執行特體 (例如 M7i 執行個體)。這些處理器支援使用 
Intel 總記憶體加密 (TME) 的永遠開啟記憶體加密。

• 搭載第三代 AMD EPYC 處理器 (Milan) 的執行個體 (例如 M6a 執行個體) 以及搭載第四代 AMD 
EPYC 處理器 (Genoa) 的執行個體 (例如 M7a 執行個體)。這些處理器使用 AMD 安全記憶體加密 
(SME)，可支援永遠開啟的記憶體加密。搭載第三代 AMD EPYC 處理器 (Milan) 的執行個體也支援 
AMD Secure Encrypted Virtualization-Secure Nested Paging (SEV-SNP)。

傳輸中加密

在實體層加密

在離開 AWS 安全設施之前，透過 AWS 全球網路跨 AWS 區域流動的所有資料都會在實體層自動加
密。AZ 之間的所有流量都會加密。額外的加密層 (包括本節所列的加密層) 可能會提供額外的保護。

Amazon VPC 和 Transit Gateway 跨區域對等互連提供的加密

所有使用 Amazon VPC 和 Transit Gateway 對等互連的跨區域流量都會在離開區域時自動進行批量加
密。如本節先前所述，會在實體層對所有跨區域流量自動提供額外的加密層。
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執行個體間的加密

AWS 在所有類型的 EC2 執行個體之間提供安全和私有的連線。此外，某些執行個體類型使用基礎 
Nitro System 硬體的卸載功能，以自動加密執行個體之間的傳輸中流量。此加密機制使用帶有關聯資料
的認證加密 (AEAD) 演算法 (採用 256 位元加密)。這對網路效能沒有影響。若要支援執行個體之間額
外的傳輸中流量加密，必須符合下列要求：

• 執行個體使用下列執行個體類型：

• 一般用途：M5dn、M5n、M5zn、M6a、M6i、M6id、M6idn、M6in、M7a、M7i、M7i-flex

• 運算最佳化：C5a、C5ad、C5n、C6a、C6i、C6id、C6in、C7a、C7i

• 記憶體最佳
化：R5dn、R5n、R6a、R6i、R6idn、R6in、R6id、R7a、R7i、R7iz、U-3tb1、U-6tb1、U-9tb1、U-12tb1、U-18tb1、U-24tb1、X2idn、X2iedn、X2iezn

• 儲存最佳化：D3、D3en、I3en、I4i

• 加速運算：G4ad、G4dn、G5、P3dn

• 高效能運算：Hpc6id、Hpc7a

• 這些執行個體位於相同的區域中。

• 這些執行個體位於相同的 VPC 或對等 VPC 中，且流量不會經過虛擬網路裝置或服務，例如負載平
衡器或傳輸閘道。

如本節先前所述，在所有流量離開 AWS 安全設施之前，會在實體層自動為所有流量提供額外的加密
層。

使用 AWS CLI 檢視加密執行個體之間傳輸中流量的執行個體類型

使用下列  describe-instance-types 命令。

aws ec2 describe-instance-types \ 
    --filters Name=network-info.encryption-in-transit-supported,Values=true \ 
    --query "InstanceTypes[*].[InstanceType]" \ 
    --output text | sort

來回加密 AWS Outposts

Outpost 會建立特殊的網路連線，稱為連至其本 AWS 位目錄區域的服務連結，並選擇性地建立您指
定之 VPC 子網路的私人連線。透過這些連線的所有流量都會完整加密。如需詳細資訊，請參閱 AWS 
Outposts 使用者指南中的透過服務連結連線和傳輸中加密。

遠端存取加密
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RDP 提供安全的通訊頻道，可供遠端存取您的 Windows 執行個體，無論是直接還是透過 EC2 
Instance Connect。使用 AWS Systems Manager 工作階段管理員或執行命令對執行個體的遠端存取
會使用 TLS 1.2 進行加密，而建立連線的請求則使用 Sigv4 簽署，並經過AWS Identity and Access 
Management驗證和授權。

使用諸如 Transport Layer Security (TLS) 等加密通訊協定是您的責任，以便加密在用戶端和您的 
Amazon EC2 執行個體之間傳輸的敏感資料。

務必只允許 EC2 執行個體與 AWS API 端點或其他敏感的遠端網路服務之間的加密連線。您可以透過
傳出安全群組或 Windows 防火牆規則來強制執行此操作。

基於 Windows 虛擬化的安全性功能

使用 AWS 硝基系統，您可以啟用某些基於 Windows 虛擬化的安全性（VBS）功能。VBS 是一套 
Windows 安全機制，其使用硬體虛擬化功能來建立隔離的運算環境。目前僅支援 Credential Guard。
如需更多資訊，請參閱 AWS Nitro 系統。

主題

• Credential Guard

Credential Guard

AWS 硝基系統支援亞馬遜彈性運算雲端 (Amazon EC2) Windows 執行個體的登入資料保
護。Credential Guard 是基於 Windows 虛擬化的安全性 (VBS) 功能，可讓您建立隔離環境以保護諸
如 Windows 使用者憑證和程式碼完整性強制執行等安全性資產，而這些超出了 Windows 核心保護範
圍。當您執行 EC2 Windows 執行個體時，登入資料保護會使用 AWS Nitro 系統來保護 Windows 登入
憑證，避免從作業系統記憶體中擷取。

主題

• 必要條件

• 啟動支援的執行個體

• 停用記憶體完整性

• 開啟 Credential Guard

• 驗證 Credential Guard 是否正在執行

• 關閉 Credential Guard
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

必要條件

Windows 執行個體必須滿足以下先決條件，才能使用 Credential Guard：

Amazon Machine Images (AMI)

必須預先設定 AMI，才能啟用 NitroTPM 和 UEFI Secure Boot。如需有關所支援 AMI 的詳細資訊，
請參閱啟動已啟用 NitroTPM 之 Windows 執行個體的必要條件。

記憶體完整性

不支援記憶體完整性 (也稱為受 Hypervisor 保護的程式碼完整性 (HVCI)) 或 Hypervisor 強制執行的
程式碼完整性。開啟 Credential Guard 之前，您必須確定此功能已停用。如需詳細資訊，請參閱 停
用記憶體完整性。

執行個體類型

下列執行個體類型的所有大小均支援 Credential 
Guard：C5、C5d、C5n、C6i、C6id、C6in、M5、M5d、M5dn、M5n、M5zn、M6i、M6id、M6idn、M6in、R5、R5b、R5d、R5dn、R5n、R6i、R6id、R6idn、R6in。

Note

雖然 NitRoTPM 有一些共同的必要執行個體類型，但執行個體類型必須是上述其中一種，
才能支援 Credential Guard。

啟動支援的執行個體

您可以使用 Amazon EC2 主控台或 AWS Command Line Interface (AWS CLI) 啟動可支援登入資料防
護的執行個體。您將需要一個相容 AMI ID 來啟動執行個體，該 ID 對於每個 AWS 區域 都是唯一的。

Tip

可以使用下列連結在 Amazon EC2 主控台中探索並啟動具有相容 Amazon 提供之 AMI 的執行
個體：
https://console.aws.amazon.com/ec2/v2/home?#Images:visibility=public-
images;v=3;search=:TPM-Windows_Server;ownerAlias=amazon

Amazon EC2 console

使用 Amazon EC2 主控台來啟動執行個體
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遵循步驟使用新版啟動執行個體精靈來啟動執行個體，同時指定支援的執行個體類型和預先設定的 
Windows AMI。

AWS CLI

使用啟動執行個體 AWS CLI

使用 run-instances 命令，利用支援的執行個體類型和預先設定的 Windows AMI 來啟動執行個體。

aws ec2 run-instances \ 
    --image-id resolve:ssm:/aws/service/ami-windows-latest/TPM-Windows_Server-2022-
English-Full-Base \ 
    --instance-type c6i.large \ 
    --region us-east-1 \ 
    --key-name keyname

PowerShell

使用啟動執行個體 AWS Tools for PowerShell

使用 New-EC2Instance 命令，利用支援的執行個體類型和預先設定的 Windows AMI 來啟動執行個
體。

New-EC2Instance ` 
    -ImageId resolve:ssm:/aws/service/ami-windows-latest/TPM-Windows_Server-2022-
English-Full-Base ` 
    -InstanceType c6i.large ` 
    -Region us-east-1 ` 
    -KeyName keyname

停用記憶體完整性

在支援的情況下，您可以使用本機群組政策編輯器停用記憶體完整性。下列指引適用於每項組態設定：

• 已啟用但未鎖定：將設定修改為已停用以停用記憶體完整性。

• 已透過 UEFI 鎖定啟用：已透過 UEFI 鎖定啟用記憶體完整性。透過 UEFI 鎖定啟用記憶體完整性
後，就無法停用記憶體完整性。建議您建立停用記憶體完整性的新執行個體，並終止未使用且不受支
援的執行個體。
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使用本機群組政策編輯器停用記憶體完整性

1. 使用遠端桌面通訊協定 (RDP) 以擁有管理員權限的使用者帳戶身分連線至執行個體。如需詳細資
訊，請參閱使用 RDP 連線至 Windows 執行個體。

2. 開啟「開始」選單並搜尋 cmd 以啟動命令提示。

3. 執行以下命令以開啟本機群組政策編輯器：gpedit.msc

4. 在本機群組政策編輯器中，選擇電腦設定、管理範本、系統、Device Guard。

5. 選取開啟基於虛擬化的安全性，然後選取編輯政策設定。

6. 開啟虛擬化型程式碼完整性保護的設定下拉式清單，選擇已停用，然後選擇套用。

7. 重新啟動執行個體以套用變更。

開啟 Credential Guard

啟動具有受支援執行個體類型和相容 AMI 的 Windows 執行個體，並確認已停用記憶體完整性之後，可
以開啟 Credential Guard。

Important

需要管理員權限執行以下步驟來開啟 Credential Guard。

開啟 Credential Guard

1. 使用遠端桌面通訊協定 (RDP) 以擁有管理員權限的使用者帳戶身分連線至執行個體。如需詳細資
訊，請參閱使用 RDP 連線至 Windows 執行個體。

2. 開啟「開始」選單並搜尋 cmd 以啟動命令提示。

3. 執行以下命令以開啟本機群組政策編輯器：gpedit.msc

4. 在本機群組政策編輯器中，選擇電腦設定、管理範本、系統、Device Guard。

5. 選取開啟基於虛擬化的安全性，然後選取編輯政策設定。

6. 在開啟基於虛擬化的安全性選單中選擇已啟用。

7. 針對選取平台安全性層級，選擇安全開機和 DMA 保護。

8. 針對 Credential Guard 組態，選擇已啟用但不鎖定。
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Note

其餘的政策設定不需要來啟用 Credential Guard，而且可以保留為未設定。

下圖顯示如先前所述配置的 VBS 設定：

9. 重新啟動執行個體以套用設定。
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驗證 Credential Guard 是否正在執行

可以使用 Microsoft System Information (Msinfo32.exe) 工具來確認 Credential Guard 是否正在執
行。

Important

您必須先重新啟動執行個體，才能完成套用啟用 Credential Guard 所需的政策設定。

驗證 Credential Guard 正在執行

1. 使用遠端桌面通訊協定 (RDP) 連線至執行個體。如需詳細資訊，請參閱使用 RDP 連線至 
Windows 執行個體。

2. 在執行個體的 RDP 工作階段中，開啟「開始」選單並搜尋 cmd 以啟動命令提示。

3. 透過執行以下命令，開啟 System Information：msinfo32.exe

4. Microsoft System Information 工具會列出 VBS 組態的詳細資訊。在基於虛擬化的安全性服務旁
邊，確認 Credential Guard 顯示為正在執行。

下圖顯示 VBS 正在執行，如前所述：

關閉 Credential Guard

如果已在 EC2 執行個體上啟用 Credential Guard，則可以將其關閉。

Important

需要管理員權限執行以下步驟來關閉 Credential Guard。

關閉 Credential Guard

1. 使用遠端桌面通訊協定 (RDP) 以擁有管理員權限的使用者帳戶身分連線至執行個體。如需詳細資
訊，請參閱使用 RDP 連線至 Windows 執行個體。
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2. 開啟「開始」選單並搜尋 cmd 以啟動命令提示。

3. 執行以下命令以開啟本機群組政策編輯器：gpedit.msc

4. 在本機群組政策編輯器中，選擇電腦設定、管理範本、系統、Device Guard。

5. 選取開啟基於虛擬化的安全性，然後選取編輯政策設定。

6. 在開啟基於虛擬化的安全性選單中選擇已停用。

7. 下圖顯示如先前所述配置的 VBS 設定：

8. 重新啟動執行個體以套用設定。
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Amazon EC2 的 Identity and Access Management
您的安全登入資料可識別您的服務， AWS 並授予您無限制地使用您的 AWS 資源，例如 Amazon EC2 
資源。您可使用 Amazon EC2 和 AWS Identity and Access Management (IAM) 的功能來允許其他使
用者、服務和應用程式使用您的 Amazon EC2 資源，但不共用您的安全憑證。您可以使用 IAM 控制
其他使用者如何使用您 AWS 帳戶中的資源，也可以使用安全群組控制對 Amazon EC2 執行個體的存
取。您可選擇授予 Amazon EC2 資源的完全使用或有限制使用的權限。

如需使用 IAM 保護資 AWS 源安全的最佳實務，請參閱 IAM 中的安全性最佳實務。

目錄

• 網路存取您的執行個體

• Amazon EC2 許可屬性

• IAM 和 Amazon EC2

• 適用於 Amazon EC2 的 IAM 政策

• AWS Amazon 彈性運算雲的受管政策

• Amazon EC2 的 IAM 的角色

• 授權 Windows 執行個體的傳入流量

網路存取您的執行個體

安全群組就像是防火牆，控制允許傳到一個以上執行個體的流量。啟動執行個體時，您會為其指派一個
或多個安全群組。您須於每個安全群組新增規則，藉此控制執行個體的流量。您可以隨時修改安全群組
的規則。新規則會自動套用至指派安全群組的所有執行個體。

如需詳細資訊，請參閱 授權 Windows 執行個體的傳入流量。

Amazon EC2 許可屬性

您的組織可能有多個 AWS 帳戶。Amazon EC2 可讓您指定可以使用 Amazon 機器映像 (AMI) 和 
Amazon EBS 快照的其他 AWS 帳戶。這些權限僅適用於 AWS 帳戶層級；您無法限制指定 AWS 帳戶
內特定使用者的權限。您在 AWS 帳戶內指定的所有使用者，都能夠使用 AMI 或快照。

每個 AMI 都具有 LaunchPermission 屬性，可用此控制能夠存取該 AMI 的 AWS 帳戶。如需詳細資
訊，請參閱 使 AMI 公有化。

每個 Amazon EBS 快照都有一個createVolumePermission屬性，可控制哪些 AWS 帳戶可以使用
快照。如需詳細資訊，請參閱 共享 Amazon EBS 快照。
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IAM 和 Amazon EC2

IAM 可讓您執行以下項目：

• 建立使用者和群組 AWS 帳戶

• 為您下的每個用戶分配唯一的安全憑據 AWS 帳戶

• 控制每個使用者使用 AWS 資源執行工作的權限

• 允許其他 AWS 帳戶 用戶共享您的 AWS 資源

• 為您的角色建立角色， AWS 帳戶 並定義可以擔任他們的使用者或服務

• 使用企業的現有身分識別授與使用 AWS 資源執行工作的權限

搭配 Amazon EC2 使用 IAM，您可以控制組織中的使用者是否可以使用特定的 Amazon EC2 API 動作
來執行任務，以及是否可以使用特定的 AWS 資源。

本主題能夠回答下列問題：

• 如何在 IAM 內建立群組與使用者？

• 如何建立政策？

• 在 Amazon EC2 內執行任務需要什麼 IAM 政策？

• 如何授予在 Amazon EC2 內執行動作的許可？

• 如何授予在 Amazon EC2 內特定資源上執行動作的許可？

建立使用者、群組和角色

您可以為您的建立使用者 AWS 帳戶 和群組，然後為他們指派所需的權限。作為最佳實務，使用者應
透過擔任 IAM 角色來取得許可。如需如何為您設定使用者和群組的詳細資訊 AWS 帳戶，請參閱設定
為使用 Amazon EC2。

IAM 角色是您可以在帳戶中建立的另一種 IAM 身分，具有特定的許可。IAM 角色與 IAM 使用者類似，
因為它是具有許可政策的 AWS 身分識別，可決定身分可以執行和不能在其中執行的操作 AWS。但
是，角色的目的是讓需要它的任何人可代入，而不是單獨地與某個人員關聯。此外，角色沒有與之關聯
的標準長期憑證，例如密碼或存取金鑰。反之，當您擔任角色時，其會為您的角色工作階段提供臨時安
全性憑證。有關如何建立 IAM 角色並向其授予許可的詳細資訊，請參閱 Amazon EC2 的 IAM 角色。

相關主題

如需 IAM 的詳細資訊，請參閱下列各項：
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• 適用於 Amazon EC2 的 IAM 政策

• Amazon EC2 的 IAM 的角色

• AWS Identity and Access Management (IAM)

• IAM 使用者指南

適用於 Amazon EC2 的 IAM 政策

依預設，使用者無權建立或修改 Amazon EC2 資源，或使用 Amazon EC2 API、Amazon EC2 主控台
或 CLI 執行任務。若要允許使用者建立或修改資源並執行任務，您必須建立授予使用者許可的 IAM 政
策，以使用他們需要的特定資源和 API 動作，然後將這些政策連接到需要這些許可的使用者、群組或 
IAM 角色。

將政策連接到使用者、使用者群組或角色時，政策會允許或拒絕使用者在特定資源上執行特定任務的許
可。如需 IAM 政策的一般詳細資訊，請參閱《IAM 使用者指南》中 IAM 中的政策和許可。如需管理和
建立自訂 IAM 政策的詳細資訊，請參閱管理 IAM 政策。

入門

IAM 政策必須授予或拒絕使用一或多個 Amazon EC2 動作的許可。政策中還必須指定可用於動作的資
源，可為所有資源，或在某些案例中為特定的資源。政策也可以包含您套用到資源的條件。

Amazon EC2 部分支援資源層級的許可。這表示針對某些 EC2 API 動作，您無法指定使用者允許使用
該動作的資源。相反的，您必須允許使用者使用該動作的所有資源。

任務 主題

了解政策的基本結構 政策語法

在政策內定義動作 Amazon EC2 動作

在政策內定義特定資源 適用於 Amazon EC2 的 Amazon Resource 
Name (ARN)

套用資源的使用條件 Amazon EC2 的條件金鑰

使用 Amazon EC2 適用的資源層級可用許可 適用於 Amazon EC2 的動作、資源及條件金鑰

測試您的政策 檢查使用者是否擁有必要的許可
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任務 主題

產生 IAM 政策 根據存取活動產生政策

CLI 或軟體開發套件的範例政策 使用 AWS CLI 或 AWS SDK 的範例原則

Amazon EC2 主控台的範例政策 在 Amazon EC2 主控台中進行操作的範例政
策。

向使用者、群組和角色授予許可

以下是一些 AWS 受管理政策的範例，在符合您的需求時可供使用：

• PowerUserAccess

• ReadOnlyAccess

• AmazonEC2FullAccess

• AmazonEC2ReadOnlyAccess

如需可與 Amazon EC2 搭配使用的 AWS 受管政策的詳細資訊，請參閱 Amazon 彈性運算雲端的AWS 
受管政策。

若要提供存取權，請新增權限至您的使用者、群組或角色：

• 使用者和群組位於 AWS IAM Identity Center：

建立權限合集。請遵循《AWS IAM Identity Center 使用者指南》的建立許可集合中的指示。

• 透過身分提供者在 IAM 中管理的使用者：

建立聯合身分的角色。請遵循《IAM 使用者指南》的為第三方身分提供者 (聯合) 建立角色中的指
示。

• IAM 使用者：

• 建立您的使用者可擔任的角色。請遵循《IAM 使用者指南》的為 IAM 使用者建立角色中的指示。

• (不建議) 將政策直接附加至使用者，或將使用者新增至使用者群組。請遵循 IAM 使用者指南 的 新
增權限至使用者 (主控台) 中的指示。
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政策結構

下列主題說明 IAM 政策的結構。

內容

• 政策語法

• Amazon EC2 動作

• Amazon EC2 API 動作支援的資源層級許可

• 適用於 Amazon EC2 的 Amazon Resource Name (ARN)

• Amazon EC2 的條件金鑰

• 檢查使用者是否擁有必要的許可

政策語法

IAM 政策為包含一或多個陳述式的 JSON 文件。每個陳述式的結構如下所示。

{ 
  "Statement":[{ 
    "Effect":"effect", 
    "Action":"action", 
    "Resource":"arn", 
    "Condition":{ 
      "condition":{ 
        "key":"value" 
        } 
      } 
    } 
  ]
}

陳述式由各種元素組成：

• Effect (效果)：效果 可以是 Allow 或 Deny。根據預設， 使用者沒有使用資源和 API 動作的許可，
因此所有請求均會遭到拒絕。明確允許覆寫預設值。明確拒絕覆寫任何允許。

• Action (動作)：動作 是您授予或拒絕許可的特定 API 動作。若要了解指定動作，請參閱Amazon 
EC2 動作。

• Resource (資源)：受動作影響的資源。有些 Amazon EC2 API 動作可讓您在政策中包含可由動作建
立或修改的特定資源。您可以使用 Amazon Resource Name (ARN) 來指定資源，或是使用萬用字元 
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(*) 來指定陳述式套用到所有資源。如需詳細資訊，請參閱 Amazon EC2 API 動作支援的資源層級許
可。

• Condition (條件)：條件為選擇性。您可以使用它們來控制何時政策開始生效。如需指定 Amazon 
EC2 條件的詳細資訊，請參閱 Amazon EC2 的條件金鑰。

如需這些欄位的詳細資訊，請參閱《IAM 使用者指南》中的 IAM JSON 政策元素參考。如需 Amazon 
EC2 的範例 IAM 政策陳述式，請參閱 使用 AWS CLI 或 AWS SDK 的範例原則。

Amazon EC2 動作

在 IAM 政策陳述式中，您可以從任何支援 IAM 的服務指定任何 API 動作。針對 Amazon EC2，請在 
API 動作名稱使用下列字首：ec2:。例如：ec2:RunInstances 和 ec2:CreateImage。

若要在單一陳述式中指定多個動作，請用逗號分隔，如下所示：

"Action": ["ec2:action1", "ec2:action2"]

您也可以使用萬用字元指定多個動作。例如，您可以指定名稱開頭有「Describe」文字的所有動作，如
下所示：

"Action": "ec2:Describe*"

Note

目前，Amazon EC2 Describe* API 動作並不支援資源層級許可。如需 Amazon EC2 資源層級
許可的相關詳細資訊，請參閱 適用於 Amazon EC2 的 IAM 政策。

若要指定所有的 Amazon EC2 API 動作，請使用 * 萬用字元，如下所示：

"Action": "ec2:*"

若要查看 Amazon EC2 動作的清單，請參閱服務授權參考中的 Amazon EC2 定義的動作。

Amazon EC2 API 動作支援的資源層級許可

資源層級許可能夠讓您指定使用者可執行動作的資源。Amazon EC2 支援部分的資源層級許可。這表
示針對特定 Amazon EC2 動作，您可以根據應滿足的條件，或允許使用者使用特定的資源，來控制使
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用者何時可以使用那些動作。例如，您可以授予使用者啟動執行個體的許可，但僅限特定類型，且僅能
藉由特定的 AMI 來達成。

若要在 IAM 政策陳述式中指定資源，請使用它的 Amazon Resource Name (ARN)。如需指定 ARN 值
的詳細資訊，請參閱 適用於 Amazon EC2 的 Amazon Resource Name (ARN)。如果 API 動作不支援
個別 ARN，您必須使用萬用字元 (*) 來指定該動作可以影響所有資源。

若要查看識別哪些 Amazon EC2 API 動作支援資源層級許可的表格，以及您可以在政策中使用的 ARN 
和條件金鑰，請參閱 動作、資源與條件金鑰 Amazon EC2。

您可以在用於 Amazon EC2 API 動作的 IAM 政策中，套用以標籤為基礎的資源層級許可。這可讓您更
有效地控制使用者可以建立、修改或使用的資源。如需詳細資訊，請參閱 在建立期間授予標籤資源的
許可。

適用於 Amazon EC2 的 Amazon Resource Name (ARN)

每個 IAM 政策陳述式都會套用到您使用其 ARN 指定的資源。

ARN 一般的語法如下所示：

arn:aws:[service]:[region]:[account-id]:resourceType/resourcePath

服務

服務 (例如，ec2)。

region

資源的區域 (例如，us-east-1)。

account-id

AWS 帳號 ID，不含連字號 (例如，123456789012)。

resourceType

資源類型 (例如，instance)。

resourcePath

識別資源的路徑。您可以在路徑中使用 * 萬用字元。

例如，您可以在陳述式中使用特定執行個體 (i-1234567890abcdef0) 的 ARN 來加以指定，如下所
示。
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"Resource": "arn:aws:ec2:us-east-1:123456789012:instance/i-1234567890abcdef0"

您也可以使用 * 萬用字元指定所有屬於特定帳戶的執行個體，如下所示。

"Resource": "arn:aws:ec2:us-east-1:123456789012:instance/*"

您也可以使用 * 萬用字元指定屬於特定帳戶的所有 Amazon EC2 資源，如下所示。

"Resource": "arn:aws:ec2:us-east-1:123456789012:*"

若要指定所有資源，或如果特定的 API 動作不支援 ARN，請在 Resource 元素中使用 * 萬用字元，如
下所示。

"Resource": "*"

許多 Amazon EC2 API 動作都涉及多個資源。例如，AttachVolume 會將 Amazon EBS 磁碟區連接
至執行個體，所以使用者必須具備該磁碟區與執行個體的使用許可。若要在單一陳述式中指定多項資
源，請用逗號分隔其 ARN，如下所示。

"Resource": ["arn1", "arn2"]

如需 Amazon EC2 資源的 ARN 清單，請參閱 由 Amazon EC2 定義的資源類型 。

Amazon EC2 的條件金鑰

在政策陳述式中，您可以選擇性的指定生效時發揮控制效果的條件。每個條件都包含一或多個索引鍵/
值對。條件鍵不區分大小寫。我們已定義 AWS 全域條件金鑰，以及其他服務特定條件金鑰。

如需 Amazon EC2 的服務特定條件金鑰清單，請參閱 Amazon EC2 的條件金鑰。Amazon EC2 也實
作了 AWS 全域條件金鑰。如需詳細資訊，請參閱 IAM 使用者指南中的可用於所有請求的資訊。

若要在 IAM 政策中使用條件金鑰，請使用 Condition 陳述式。例如，下列政策會授與使用者新增及
移除任何安全群組之傳入和傳出規則的許可。它會使用 ec2:Vpc 條件金鑰，來指定這些動作只能在特
定 VPC 中的安全群組上執行。

{
"Version": "2012-10-17", 
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  "Statement":[{ 
    "Effect":"Allow", 
    "Action": [ 
       "ec2:AuthorizeSecurityGroupIngress", 
       "ec2:AuthorizeSecurityGroupEgress", 
       "ec2:RevokeSecurityGroupIngress", 
       "ec2:RevokeSecurityGroupEgress"], 
     "Resource": "arn:aws:ec2:region:account:security-group/*", 
      "Condition": { 
        "StringEquals": { 
          "ec2:Vpc": "arn:aws:ec2:region:account:vpc/vpc-11223344556677889" 
        } 
      } 
    } 
  ]
}

若您指定多個條件，或在單一條件中指定多個索引鍵，我們會使用邏輯 AND 操作加以評估。若您針對
單一索引鍵使用多個值指定單一條件，我們會使用邏輯 OR 操作評估條件。若要授予許可，必須符合
所有的條件。

您也可以在指定條件時使用預留位置。如需詳細資訊，請參閱《IAM 使用者指南》中的 IAM 政策元
素：變數和標籤。

Important

許多條件鍵均為資源專屬，而且部分 API 動作使用多個資源。若您撰寫的政策具備條件鍵，請
使用陳述式的 Resource 元素來指定套用該條件鍵的資源。若未這麼做，該政策可能會導致使
用者完全無法執行該動作，因為未套用條件金鑰之資源的條件檢查會失敗。若您不希望指定資
源，或者若已撰寫政策的 Action 元素來納入多個 API 動作，則您必須使用 ...IfExists 條
件類型，以確保未使用該條件金鑰的資源，忽略該條件金鑰。如需詳細資訊，請參閱... IfExists
IAM 使用者指南中的條件。

所有 Amazon EC2 操作都支援 aws:RequestedRegion 和 ec2:Region 條件索引鍵。如需詳細資
訊，請參閱 範例：限制特定區域的存取。

ec2:SourceInstanceARN 條件金鑰

針對發出請求的執行個體，ec2:SourceInstanceARN 條件金鑰可用於指定其 ARN 的條
件。這是 AWS 全域條件金鑰，不是服務特定的。如需政策範例，請參閱 Amazon EC2：將
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磁碟區與 EC2 執行個體連接或分開和 範例：允許特定執行個體檢視其他 AWS 服務中的資
源。ec2:SourceInstanceARN 金鑰無法用來當做變數來填入陳述式內 Resource 元素的 ARN。

如需 Amazon EC2 的範例政策陳述式，請參閱使用 AWS CLI 或 AWS SDK 的範例原則。

ec2:Attribute 條件金鑰

ec2:Attribute 條件金鑰可用於按資源屬性篩選存取的條件。條件索引鍵僅支援原始資料類型 
(例如字串或整數) 的屬性，或只支援 Value 屬性 (例如「描述」或 ModifyImageAttributeAPI 動
作ImdsSupport物件) 的複雜AttributeValue物件。

Important

條件鍵不能用於具有多個屬性的複雜LaunchPermission對象，例如 ModifyImageAttributeAPI 
操作的對象。

例如，下列原則會使用ec2:Attribute/Description條件索引鍵，依 ModifyImageAttributeAPI 動
作的複雜「描述」物件篩選存取。條件金鑰僅允許將映像描述修改為 Production 或 Development
的請求。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "ec2:ModifyImageAttribute", 
      "Resource": "arn:aws:ec2:us-east-1::image/ami-*", 
      "Condition": { 
        "StringEquals": { 
          "ec2:Attribute/Description": [ 
            "Production", 
            "Development" 
          ] 
        } 
      } 
    } 
  ]
}

下列範例原則會使用ec2:Attribute條件索引鍵，依 ModifyImageAttributeAPI 動作的原始屬性內容
篩選存取權。條件金鑰會拒絕嘗試修改映像描述的所有請求。
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{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Deny", 
      "Action": "ec2:ModifyImageAttribute", 
      "Resource": "arn:aws:ec2:us-east-1::image/ami-*", 
      "Condition": { 
        "StringEquals": { 
          "ec2:Attribute": "Description" 
        } 
      } 
    } 
  ]
}

ec2:ResourceID 條件索引鍵

使用以下 ec2:ResourceID 條件索引鍵搭配指定的 API 動作時，條件索引鍵值會用於指定由 API 
動作建立之產生的資源。ec2:ResourceID 條件索引鍵不能用於指定 API 請求中指定的來源資源。
如果使用下列其中一項 ec2:ResourceID 條件索引鍵搭配指定的 API，您必須一律指定萬用字元 
(*)。如果指定不同的值，則該條件在執行期期間一律會解析為 *。例如，若要搭配 CopyImageAPI 使
用ec2:ImageId條件索引鍵，您必須依照下列方式指定條件索引鍵：

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "ec2:CopyImage", 
      "Resource": "arn:aws:ec2:us-east-1::image/ami-*", 
      "Condition": { 
        "StringEquals": { 
           ec2:ImageID": "*"
        } 
      } 
    } 
  ]
}
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條件鍵 API 動作

ec2:DhcpO 
ptionsID •

CreateDhcpOptions

ec2:Image 
ID •

CopyImage

•
CreateImage

•
ImportImage

•
RegisterImage

ec2:Insta 
nceID •

RunInstances

•
ImportInstance

ec2:Inter 
netGatewa 
yID

•
CreateInternetGateway

ec2:Netwo 
rkAclID •

CreateNetworkAcl

ec2:Netwo 
rkInterfa 
ceID

•
CreateNetworkInterface
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條件鍵 API 動作

ec2:Place 
mentGroup 
Name

•
CreatePlacementGroup

ec2:Route 
TableID •

CreateRouteTable

ec2:Secur 
ityGroupI 
D

•
CreateSecurityGroup

ec2:Snaps 
hotID •

CopySnapshot

•
CreateSnapshot

•
CreateSnapshots

•
ImportSnapshots

ec2:Subne 
tID •

CreateSubnet

ec2:Volum 
eID •

CreateVolume

•
ImportVolume
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條件鍵 API 動作

ec2:VpcID
•

CreateVpc

ec2:VpcPe 
eringConn 
ectionID

•
CreateVpcPeeringCo 
nnection

我們建議您避免使用 ec2:ResourceID 條件索引鍵搭配這些 API 動作。相反地，如果需要根據特定
資源 ID 篩選存取權，建議您按如下方式使用 Resource 政策元素：

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "ec2:CopyImage", 
       "Resource": "arn:aws:ec2:us-east-1::image/ami-01234567890abcdef"
    } 
  ]
}

檢查使用者是否擁有必要的許可

建立 IAM 政策之後，我們建議您檢查該政策是否授予使用者許可，允許他們使用所需要的特定 API 動
作和資源，再讓政策生效。

首先，建立一個用於測試的使用者，然後將建立的 IAM 政策連接到該測試使用者。接著，以測試使用
者的身分提出請求。

若您要測試的 Amazon EC2 動作會建立或修改資源，您應使用 DryRun 參數進行請求 (或使用 --
dry-run 選項執行 AWS CLI 命令)。在此案例中，呼叫會完成授權檢查，但不會完成操作。例如，您
可以檢查使用者是否可以終止特定執行個體，而無須實際終止它。若測試使用者具有必要的許可，請求
會傳回 DryRunOperation。否則，會傳回 UnauthorizedOperation。
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如果政策未授予使用者預期的許可，或授予過多許可，您可以視需要調整政策並重新測試，直到您取得
所要的結果。

Important

政策變更的散佈可能需要幾分鐘時間才能生效。因此，我們建議您等待五分鐘，然後再測試您
的政策更新。

如果授權檢查失敗，請求將傳回包含診斷資訊的編碼訊息。您可使用
DecodeAuthorizationMessage 動作將訊息解碼。如需詳細資訊，請參閱
DecodeAuthorizationMessageAWS Security Token ServiceAPI 參考和AWS CLI 命令參考decode-
authorization-message中的。

在建立期間授予標籤資源的許可

有些資源建立 Amazon EC2 API 動作可讓您在建立資源時指定標籤。您可以使用資源標籤來實作以屬
性為基礎的控制 (ABAC)。如需詳細資訊，請參閱 標記您的 資源 及 使用資源標籤控制對 EC2 資源的
存取。

使用者若要在建立時標記資源，他們必須具備建立資源動作 (如 ec2:RunInstances 或
ec2:CreateVolume) 的使用許可。若標籤於資源建立動作指定，Amazon 會針對 ec2:CreateTags
動作執行其他授權，以確認使用者具備建立標籤的許可。因此，使用者必須同時具備使用
ec2:CreateTags 動作的明確許可。

在 ec2:CreateTags 動作的 IAM 政策定義中，搭配 ec2:CreateAction 條件金鑰使用
Condition 元素，將標記許可給與建立資源的動作。

下列範例示範一個政策，其允許使用者啟動執行個體，並在啟動期間將標籤套用至執行個體與磁碟區。
使用者沒有標記現有資源的權限 (他們不能直接呼叫 ec2:CreateTags 動作)。

{ 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:RunInstances" 
      ], 
      "Resource": "*" 
    }, 
    { 
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      "Effect": "Allow", 
      "Action": [ 
         "ec2:CreateTags" 
      ], 
      "Resource": "arn:aws:ec2:region:account:*/*", 
      "Condition": { 
         "StringEquals": { 
             "ec2:CreateAction" : "RunInstances" 
          } 
       } 
    } 
  ]
}

同樣的，下列政策允許使用者建立磁碟區，並在磁碟區建立期間將標籤套用至該磁碟區。使用者沒有標
記現有資源的權限 (他們不能直接呼叫 ec2:CreateTags 動作)。

{ 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:CreateVolume" 
      ], 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:CreateTags" 
      ], 
      "Resource": "arn:aws:ec2:region:account:*/*", 
      "Condition": { 
         "StringEquals": { 
             "ec2:CreateAction" : "CreateVolume" 
          } 
       } 
    } 
  ]
}

只有在資源建立動作中套用了標籤時，才評估 ec2:CreateTags 動作。因此，在沒有標記條件的情況
下，若請求中未指定標籤，則具備資源建立許可的使用者不需要使用 ec2:CreateTags 動作的許可。
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然而，若該使用者試圖建立具有標籤的資源卻未具備使用 ec2:CreateTags 動作的許可，則該請求會
失敗。

如果在啟動範本中提供標籤，也會評估 ec2:CreateTags 動作。如需政策範例，請參閱 啟動範本中
的標籤。

控制對特定標籤的存取

您可以在 IAM 政策的 Condition 元素中使用其他條件，來控制可套用至資源的標籤金鑰索和值。

下列條件金鑰機可與前一節中的範例搭配使用：

• aws:RequestTag：表示請求中必須存在特定標籤金鑰或標籤金鑰與值。請求內亦可指定其他標
籤。

• 搭配 StringEquals 條件運算子使用，以強制結合特定標籤金鑰與值，例如強制執行標籤
cost-center=cc123：

"StringEquals": { "aws:RequestTag/cost-center": "cc123" }

• 搭配 StringLike 條件運算子使用，以在請求中強制執行特定標籤金鑰，例如強制執行標籤金鑰
purpose：

"StringLike": { "aws:RequestTag/purpose": "*" }

• aws:TagKeys：強制執行請求中使用的標籤金鑰。

• 搭配 ForAllValues 修飾詞使用，若請求內提供特定標籤金鑰，將強制加以執行 (若請求內指定
標籤，則僅允許特定標籤金鑰，不允許其他標籤)。例如，允許標籤金鑰 environment 或 cost-
center：

"ForAllValues:StringEquals": { "aws:TagKeys": ["environment","cost-center"] }

• 搭配 ForAnyValue 修飾詞使用，以強制要求請求內至少具有一個指定的標籤金鑰。例如，請求
內必須出現至少下列標籤金鑰 environment 或 webserver 之一：

"ForAnyValue:StringEquals": { "aws:TagKeys": ["environment","webserver"] }

這些條件鍵可套用於支援標記的資源建立動作，以及 ec2:CreateTags 和 ec2:DeleteTags 動作。
若要了解 Amazon EC2 API 動作是否支援標記，請參閱 Amazon EC2 的動作、資源和條件金鑰。
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若要強制使用者在建立資源時指定標籤，您必須在資源建立動作內，搭配 aws:RequestTag 修飾詞使
用 aws:TagKeys 條件金鑰或 ForAnyValue 條件金鑰。若使用者未針對資源建立動作指定標籤，則
不會評估 ec2:CreateTags 動作。

以條件而言，條件金鑰不區分大小寫，而條件值會區分大小寫。因此，欲強制標籤鍵區分大小寫，請使
用 aws:TagKeys 條件索引鍵，其中標籤鍵指定為條件值。

如需 IAM 政策的範例，請參閱使用 AWS CLI 或 AWS SDK 的範例原則。如需多值條件的詳細資訊，
請參閱IAM 使用者指南中的建立可測試多個金鑰值的條件。

使用資源標籤控制對 EC2 資源的存取

當您建立授予使用者使用 EC2 資源之許可的 IAM 政策時，您可以在政策的 Condition 元素中包含
標籤資訊，以根據標籤控制存取。這稱為以屬性為基礎的存取控制 (ABAC)。ABAC 對於使用者可以修
改、使用或刪除哪些資源提供了更佳的控制。如需詳細資訊，請參閱 AWS 的 ABAC 是什麼？

例如：您可以建立一個政策，允許使用者終止執行個體，但如果執行個體具有標籤
environment=production，則拒絕該動作。若要這樣做，您可以使用 aws:ResourceTag 條件金
鑰，根據連接至資源的標籤允許或拒絕存取資源。

"StringEquals": { "aws:ResourceTag/environment": "production" }

若要了解 Amazon EC2 API 動作是否支援使用 aws:ResourceTag 條件金鑰控制存取，請參閱
Amazon EC2 的動作、資源和條件金鑰。由於 Describe 動作不支援資源層級許可，您必須在不同的
陳述式中指定它們，無需條件。

如需 IAM 政策的範例，請參閱使用 AWS CLI 或 AWS SDK 的範例原則。

如果您允許或拒絕使用者根據標籤存取資源，請務必考慮明確拒絕使用者將這些標籤新增至相同資源或
從中移除的能力。否則，使用者可能透過修改標籤來避開您的限制，並取得資源的存取。

使用 AWS CLI 或 AWS SDK 的範例原則

您必須使用 IAM 政策授予使用者對於 Amazon EC2 所需的許可。以下範例顯示您可以用來控制使用者
具有之 Amazon EC2 許可的政策陳述式。這些原則是針對使用 AWS CLI 或 AWS SDK 發出的要求而
設計的。如需詳細資訊，請參閱《IAM 使用者指南》中的建立 IAM 政策。如需可在 Amazon EC2 主
控台中使用的政策範例，請參閱在 Amazon EC2 主控台中進行操作的範例政策。。如需特定 Amazon 
VPC的 IAM 政策範例，請參閱 Identity and Access Management for Amazon VPC。

在下列範例中，將每個#########取代為您自己的資訊。
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範例

• 範例：唯讀存取

• 範例：限制特定區域的存取

• 使用執行個體

• 使用磁碟區

• 使用快照

• 啟動執行個體 (RunInstances)

• 使用 競價型執行個體

• 範例：使用 預留執行個體

• 範例：標籤資源

• 範例：使用 IAM 角色

• 範例：使用路由表

• 範例：允許特定執行個體檢視其他 AWS 服務中的資源

• 範例：使用啟動範本

• 使用執行個體中繼資料

範例：唯讀存取

下列政策可授予使用者使用名稱開頭為 Describe 之所有 Amazon EC2 API 動作的許可。Resource
元素使用萬用字元，表示使用者可以為這些 API 動作指定所有資源。如果 API 動作不支援資源層級
許可，也需要使用 * 萬用字元。如需可與 Amazon EC2 API 動作搭配使用的 ARN 詳細資訊，請參閱
Amazon EC2 的動作、資源與條件金鑰。

因為根據預設會拒絕使用者使用 API 動作的許可，所以使用者沒有對資源執行任何動作的許可 (除非其
他陳述式授予他們該許可)。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "ec2:Describe*", 
      "Resource": "*" 
    } 
   ]
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}

範例：限制特定區域的存取

下列政策拒絕使用所有 Amazon EC2 API 動作的使用者許可，除非該區域為歐洲 (法蘭克福)。它使用
全域條件金鑰 aws:RequestedRegion，所有 Amazon EC2 API 動作都支援它。

{ 
  "Version":"2012-10-17", 
  "Statement": [ 
       { 
      "Effect": "Deny", 
      "Action": "ec2:*", 
      "Resource": "*", 
      "Condition": { 
        "StringNotEquals": { 
          "aws:RequestedRegion": "eu-central-1" 
        } 
      } 
    }   
  ]
}

或者，您可以使用條件金鑰 ec2:Region，它為 Amazon EC2 獨有並受所有 Amazon EC2 API 動作
支援。

{ 
  "Version":"2012-10-17", 
  "Statement": [ 
       { 
      "Effect": "Deny", 
      "Action": "ec2:*", 
      "Resource": "*", 
      "Condition": { 
        "StringNotEquals": { 
          "ec2:Region": "eu-central-1" 
        } 
      } 
    }   
  ]
}
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使用執行個體

範例

• 範例：描述、啟動、停止、開始及終止所有執行個體

• 範例：描述所有執行個體，並只停止、啟動及終止特定執行個體

範例：描述、啟動、停止、開始及終止所有執行個體

下列政策可授予使用者使用在 Action 元素中指定之 API 動作的許可。Resource 元素使用 * 萬用字
元，表示使用者可以為這些 API 動作指定所有資源。如果 API 動作不支援資源層級許可，也需要使用 
* 萬用字元。如需可與 Amazon EC2 API 動作搭配使用的 ARN 詳細資訊，請參閱 Amazon EC2 的動
作、資源與條件金鑰。

因為根據預設會拒絕使用者使用 API 動作的許可，所以使用者沒有使用任何其他 API 動作的許可 (除非
其他陳述式授予他們該許可)。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:DescribeInstances",  
        "ec2:DescribeImages", 
        "ec2:DescribeKeyPairs",  
        "ec2:DescribeSecurityGroups", 
        "ec2:DescribeAvailabilityZones", 
        "ec2:RunInstances",  
        "ec2:TerminateInstances", 
        "ec2:StopInstances",  
        "ec2:StartInstances" 
      ], 
      "Resource": "*" 
    } 
   ]
}
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範例：描述所有執行個體，並只停止、啟動及終止特定執行個體

下列政策允許使用者描述所有執行個體、只開始及停止執行個體 i-1234567890abcdef0 和 
i-0598c7d356eba48d7，並只終止美國東部 (維吉尼亞北部) 區域 (us-east-1) 中資源標籤為 
"purpose=test" 的執行個體。

第一個陳述式的 Resource 元素使用 * 萬用字元，表示使用者可以為該動作指定所有資源；
在本例中，他們可以列出所有執行個體。如果 API 動作不支援資源層級許可 (在本例中為
ec2:DescribeInstances)，也需要使用 * 萬用字元。如需可與 Amazon EC2 API 動作搭配使用的 
ARN 詳細資訊，請參閱 Amazon EC2 的動作、資源與條件金鑰。

第二個陳述式的 StopInstances 和 StartInstances 動作使用資源層級許可。特定的執行個體在
Resource 元素中以其 ARN 表示。

第三個陳述式可讓使用者終止美國東部 (維吉尼亞北部) 區域 (us-east-1) 中屬於指定 AWS 帳戶的所
有執行個體，但僅限執行個體具有標籤的執行個體"purpose=test"。Condition 元素可限定政策
陳述式生效的條件。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
   { 
   "Effect": "Allow", 
      "Action": "ec2:DescribeInstances", 
      "Resource": "*" 
   }, 
   { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:StopInstances",  
        "ec2:StartInstances" 
      ], 
      "Resource": [ 
        "arn:aws:ec2:us-east-1:account-id:instance/i-1234567890abcdef0", 
        "arn:aws:ec2:us-east-1:account-id:instance/i-0598c7d356eba48d7" 
      ] 
    }, 
    { 
      "Effect": "Allow", 
      "Action": "ec2:TerminateInstances", 
      "Resource": "arn:aws:ec2:us-east-1:account-id:instance/*", 
      "Condition": { 
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         "StringEquals": { 
            "aws:ResourceTag/purpose": "test" 
         } 
      } 
   } 

   ]
}

使用磁碟區

範例

• 範例：連接與分離磁碟區

• 範例：建立磁碟區

• 範例：使用標籤建立磁碟區

範例：連接與分離磁碟區

當 API 動作需要發起人指定多個資源時，您必須建立允許使用者存取所有必要資源的政策陳述式。如
果您需要為一或多個資源使用 Condition 元素，您必須建立多個陳述式，如此範例所示。

下列政策允許使用者將標籤為 "volume_user=" 的磁碟區附加到標籤為 iam-user-
name"department=dev「的執行個體，並將這些磁碟區與這些執行個體中斷連結。如果您將此政
策連接至 IAM 群組，aws:username 政策變數會為群組中的每位使用者授予許可，以便從標籤名為
volume_user (使用者名稱作為值) 的執行個體中連接或分離磁碟區。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
       { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:AttachVolume", 
        "ec2:DetachVolume" 
      ], 
      "Resource": "arn:aws:ec2:us-east-1:account-id:instance/*", 
      "Condition": { 
        "StringEquals": { 
          "aws:ResourceTag/department": "dev" 
        } 
      } 
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   }, 
   { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:AttachVolume", 
        "ec2:DetachVolume" 
      ], 
      "Resource": "arn:aws:ec2:us-east-1:account-id:volume/*", 
      "Condition": { 
        "StringEquals": { 
          "aws:ResourceTag/volume_user": "${aws:username}" 
        } 
      } 
   } 
  ]
}

範例：建立磁碟區

下列原則可讓使用者使用 CreateVolumeAPI 動作。使用者只有在磁碟區已加密且磁碟區大小小於 20 
GiB 時，才可建立磁碟區。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
         { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:CreateVolume" 
      ], 
      "Resource": "arn:aws:ec2:us-east-1:account-id:volume/*", 
      "Condition":{ 
         "NumericLessThan": { 
             "ec2:VolumeSize" : "20" 
          }, 
          "Bool":{ 
              "ec2:Encrypted" : "true" 
          } 
       } 
    } 
  ]
}
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範例：使用標籤建立磁碟區

下列政策包含 aws:RequestTag 條件鍵，需要使用者為其建立的所有磁碟區套用標籤
costcenter=115 和 stack=prod。如果使用者未傳遞這些特定標籤，或完全未指定標籤，請求會失
敗。

針對套用標籤的資源建立動作，使用者也必須具有使用 CreateTags 動作的許可。第二個陳述式使用
ec2:CreateAction 條件鍵限制使用者在 CreateVolume 的條件下才可建立標籤。使用者無法為現
有磁碟區或任何其他資源套用標籤。如需詳細資訊，請參閱 在建立期間授予標籤資源的許可。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
        { 
      "Sid": "AllowCreateTaggedVolumes", 
      "Effect": "Allow", 
      "Action": "ec2:CreateVolume", 
      "Resource": "arn:aws:ec2:us-east-1:account-id:volume/*", 
      "Condition": { 
        "StringEquals": { 
          "aws:RequestTag/costcenter": "115", 
          "aws:RequestTag/stack": "prod" 
         } 
       } 
     }, 
     { 
       "Effect": "Allow", 
       "Action": [ 
         "ec2:CreateTags" 
       ], 
       "Resource": "arn:aws:ec2:us-east-1:account-id:volume/*", 
       "Condition": { 
         "StringEquals": { 
             "ec2:CreateAction" : "CreateVolume" 
        } 
      } 
    } 
  ]
}
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下列政策允許使用者建立磁碟區，但不需指定標籤。只有在 CreateTags 請求中指定了標籤時，才評
估 CreateVolume 動作。如果使用者未指定標籤，標籤必須是 purpose=test。不允許在請求中指
定其他標籤。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "ec2:CreateVolume", 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:CreateTags" 
      ], 
      "Resource": "arn:aws:ec2:us-east-1:account-id:volume/*", 
      "Condition": { 
         "StringEquals": { 
             "aws:RequestTag/purpose": "test", 
             "ec2:CreateAction" : "CreateVolume" 
          }, 
         "ForAllValues:StringEquals": { 
             "aws:TagKeys": "purpose" 
          } 
       } 
    } 
  ]
}

使用快照

以下是兩者 CreateSnapshot (EBS 磁碟區的point-in-time快照) 和 CreateSnapshots (多磁碟區快
照) 的範例原則。

範例

• 範例：建立快照

• 範例：建立快照

• 範例：使用標籤建立快照

• 範例：建立包含標籤的多磁碟區快照
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• 範例：複製快照

• 範例：修改快照的許可設定

範例：建立快照

下列原則可讓客戶使用 CreateSnapshotAPI 動作。只有在磁碟區已加密且磁碟區大小小於 20 GiB 時，
客戶才可建立快照。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshot", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*" 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshot", 
         "Resource":"arn:aws:ec2:us-east-1:account-id:volume/*", 
         "Condition":{ 
            "NumericLessThan":{ 
               "ec2:VolumeSize":"20" 
            }, 
            "Bool":{ 
               "ec2:Encrypted":"true" 
            } 
         } 
      } 
   ]
}

範例：建立快照

下列原則可讓客戶使用 CreateSnapshotsAPI 動作。只有當執行個體上的所有磁碟區都是 GP2 類型
時，客戶才可以建立快照。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
      { 
         "Effect":"Allow", 
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         "Action":"ec2:CreateSnapshots", 
         "Resource":[
"arn:aws:ec2:us-east-1::snapshot/*",
"arn:aws:ec2:*:*:instance/*" 
   ] 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshots", 
         "Resource":"arn:aws:ec2:us-east-1:*:volume/*", 
         "Condition":{ 
            "StringLikeIfExists":{ 
               "ec2:VolumeType":"gp2" 
             } 
     } 
             
      } 
   ]
}

範例：使用標籤建立快照

下列政策包含 aws:RequestTag 條件鍵，需要客戶套用標籤 costcenter=115 和 stack=prod 至
所有新快照。如果使用者未傳遞這些特定標籤，或完全未指定標籤，請求會失敗。

針對套用標籤的資源建立動作，客戶也必須具有使用 CreateTags 動作的許可。第三個陳述式使用
ec2:CreateAction 條件鍵限制客戶在 CreateSnapshot 的條件下才可建立標籤。客戶無法為現有
磁碟區或任何其他資源套用標籤。如需詳細資訊，請參閱 在建立期間授予標籤資源的許可。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshot", 
         "Resource":"arn:aws:ec2:us-east-1:account-id:volume/*" 
      }, 
      { 
         "Sid":"AllowCreateTaggedSnapshots", 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshot", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
         "Condition":{ 
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            "StringEquals":{ 
               "aws:RequestTag/costcenter":"115", 
               "aws:RequestTag/stack":"prod" 
            } 
         } 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateTags", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
         "Condition":{ 
            "StringEquals":{ 
               "ec2:CreateAction":"CreateSnapshot" 
            } 
         } 
      } 
   ]
}

範例：建立包含標籤的多磁碟區快照

下列政策包含 aws:RequestTag 條件索引鍵，在建立多磁碟區快照集時，需要客戶套用標籤
costcenter=115 和 stack=prod。如果使用者未傳遞這些特定標籤，或完全未指定標籤，請求會失
敗。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshots", 
         "Resource":[
"arn:aws:ec2:us-east-1::snapshot/*",
"arn:aws:ec2:*:*:instance/*",
"arn:aws:ec2:*:*:volume/*" 

   ] 
      }, 
      { 
         "Sid":"AllowCreateTaggedSnapshots", 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshots", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
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         "Condition":{ 
            "StringEquals":{ 
               "aws:RequestTag/costcenter":"115", 
               "aws:RequestTag/stack":"prod" 
            } 
         } 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateTags", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
         "Condition":{ 
            "StringEquals":{ 
               "ec2:CreateAction":"CreateSnapshots" 
            } 
         } 
      } 
   ]
}

下列政策允許客戶建立快照，但不需指定標籤。只有在 CreateTags 或 CreateSnapshots 請求中
指定了標籤時，才評估 CreateSnapshot 動作。請求中可以省略標籤。如果指定標籤，標籤必須是
purpose=test。不允許在請求中指定其他標籤。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshot", 
         "Resource":"*" 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateTags", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
         "Condition":{ 
            "StringEquals":{ 
               "aws:RequestTag/purpose":"test", 
               "ec2:CreateAction":"CreateSnapshot" 
            }, 
            "ForAllValues:StringEquals":{ 
               "aws:TagKeys":"purpose" 
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            } 
         } 
      } 
   ]
}

下列政策允許客戶在不指定標籤的情況下建立多磁碟區快照集。只有在 CreateTags 或
CreateSnapshots 請求中指定了標籤時，才評估 CreateSnapshot 動作。請求中可以省略標籤。
如果指定標籤，標籤必須是 purpose=test。不允許在請求中指定其他標籤。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshots", 
         "Resource":"*" 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateTags", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
         "Condition":{ 
            "StringEquals":{ 
               "aws:RequestTag/purpose":"test", 
               "ec2:CreateAction":"CreateSnapshots" 
            }, 
            "ForAllValues:StringEquals":{ 
               "aws:TagKeys":"purpose" 
            } 
         } 
      } 
   ]
}

下列政策只有在來源磁碟區具有客戶的 User:username 標籤，而且快照本身也具有
Environment:Dev 和 User:username 標籤時，才允許建立快照。客戶可以新增其他標籤至快照。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
           { 
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         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshot", 
         "Resource":"arn:aws:ec2:us-east-1:account-id:volume/*", 
         "Condition":{ 
            "StringEquals":{ 
               "aws:ResourceTag/User":"${aws:username}" 
            } 
         } 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshot", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
         "Condition":{ 
            "StringEquals":{ 
               "aws:RequestTag/Environment":"Dev", 
               "aws:RequestTag/User":"${aws:username}" 
            } 
         } 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateTags", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*" 
      } 
   ]
}

下列關於 CreateSnapshots 的政策只有在來源磁碟區具有客戶的 User:username 標籤，而且快照
本身也具有 Environment:Dev 和 User:username 標籤時，才允許建立快照。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshots", 
         "Resource":"arn:aws:ec2:us-east-1:*:instance/*", 
 }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshots", 
         "Resource":"arn:aws:ec2:us-east-1:account-id:volume/*", 
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         "Condition":{ 
            "StringEquals":{ 
               "aws:ResourceTag/User":"${aws:username}" 
            } 
         } 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateSnapshots", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
         "Condition":{ 
            "StringEquals":{ 
               "aws:RequestTag/Environment":"Dev", 
               "aws:RequestTag/User":"${aws:username}" 
            } 
         } 
      }, 
      { 
         "Effect":"Allow", 
         "Action":"ec2:CreateTags", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*" 
      } 
   ]
}

下列政策只有在快照具有客戶的 User:username 標籤時，才允許刪除快照。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
            { 
         "Effect":"Allow", 
         "Action":"ec2:DeleteSnapshot", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
         "Condition":{ 
            "StringEquals":{ 
               "aws:ResourceTag/User":"${aws:username}" 
            } 
         } 
      } 
   ]
}
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下列政策允許客戶建立快照，但如果所建立的快照具有標籤鍵 value=stack，則會拒絕此動作。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
      { 
         "Effect":"Allow", 
         "Action":[ 
            "ec2:CreateSnapshot", 
            "ec2:CreateTags" 
         ], 
         "Resource":"*" 
      }, 
      { 
         "Effect":"Deny", 
         "Action":"ec2:CreateSnapshot", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
         "Condition":{ 
            "ForAnyValue:StringEquals":{ 
               "aws:TagKeys":"stack" 
            } 
         } 
      } 
   ]
}

下列政策允許客戶建立快照，但如果所建立的快照具有標籤鍵 value=stack，則會拒絕此動作。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
      { 
         "Effect":"Allow", 
         "Action":[ 
            "ec2:CreateSnapshots", 
            "ec2:CreateTags" 
         ], 
         "Resource":"*" 
      }, 
      { 
         "Effect":"Deny", 
         "Action":"ec2:CreateSnapshots", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
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         "Condition":{ 
            "ForAnyValue:StringEquals":{ 
               "aws:TagKeys":"stack" 
            } 
         } 
      } 
   ]
}

下列政策允許您將多個動作合併到單一政策中。只有在區域 us-east-1 中建立快照時，您才可以建立
快照 (在 CreateSnapshots 的情況下)。只有在區域 us-east-1 中建立快照且執行個體類型是 t2*
時，您才可以建立快照 (在 CreateSnapshots 的情況下)。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
          { 
         "Effect":"Allow", 
         "Action":[ 
            "ec2:CreateSnapshots", 
            "ec2:CreateSnapshot", 
            "ec2:CreateTags" 
         ], 
         "Resource": [ 
            "arn:aws:ec2:*:*:instance/*", 
            "arn:aws:ec2:*:*:snapshot/*", 
            "arn:aws:ec2:*:*:volume/*" 
         ], 
         "Condition":{ 
            "StringEqualsIgnoreCase": { 
              "ec2:Region": "us-east-1" 
            }, 
            "StringLikeIfExists": { 
              "ec2:InstanceType": ["t2.*"] 
            } 
         } 
      } 
   ]
}

範例：複製快照

為 CopySnapshot 動作指定的資源層級權限僅適用於新快照。無法為來源快照指定它們。
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下列範例政策只允許委託人複製快照，且只有在建立新的快照並具有標籤鍵 purpose，同時標籤值為
production (purpose=production) 時才適用。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowCopySnapshotWithTags", 
            "Effect": "Allow", 
            "Action": "ec2:CopySnapshot", 
            "Resource": "arn:aws:ec2:*:account-id:snapshot/*", 
            "Condition": { 
                "StringEquals": { 
                    "aws:RequestTag/purpose": "production" 
                } 
            } 
        } 
    ]
}

範例：修改快照的許可設定

下列原則只有在快照標記為快照時，才允許修改快照User:username，其中使用者#稱是客戶的 AWS 
帳戶使用者名稱。如果未符合此條件，請求會失敗。

{ 
   "Version":"2012-10-17", 
   "Statement": [ 
           { 
         "Effect":"Allow", 
         "Action":"ec2:ModifySnapshotAttribute", 
         "Resource":"arn:aws:ec2:us-east-1::snapshot/*", 
         "Condition":{ 
            "StringEquals":{ 
               "aws:ResourceTag/user-name":"${aws:username}" 
            } 
         } 
      } 
   ]
}
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啟動執行個體 (RunInstances)

RunInstancesAPI 動作會啟動一或多個隨需執行個體或一或多個 Spot 執行個體。 RunInstances需
要 AMI 並創建一個實例。使用者可以在請求中指定金鑰對和安全性群組。啟動至 VPC 需要子網，並
會建立網路介面。從由 Amazon EBS 支援的 AMI 啟動會建立磁碟區。因此，使用者必須具有使用這些 
Amazon EC2 資源的許可。您可以建立需要使用者在 RunInstances 上指定選用參數，或限制使用者
使用特定參數值的政策陳述式。

如需啟動執行個體所需的資源層級許可詳細資訊，請參閱 Amazon EC2 的動作、資源及條件金鑰。

根據預設，使用者不具描述、開始、停止或終止所產生執行個體的許可。將管理所產生執行個體之許可
授予使用者的一個方式，就是為每個執行個體建立特定標籤，再建立讓他們管理具有該標籤之執行個體
的陳述式。如需詳細資訊，請參閱 使用執行個體。

資源

• AMI

• 執行個體類型

• 子網

• EBS 磁碟區

• 標籤

• 啟動範本中的標籤

• Elastic GPU

• 啟動範本

AMI

下列政策只允許使用者使用指定的 AMI ami-9e1670f7 和 ami-45cf5c3c 啟動執行個體。使用者無
法使用其他 AMI 啟動執行個體 (除非其他陳述式授予使用者該許可)。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
   { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": [ 
        "arn:aws:ec2:region::image/ami-9e1670f7", 
        "arn:aws:ec2:region::image/ami-45cf5c3c", 
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        "arn:aws:ec2:region:account-id:instance/*", 
        "arn:aws:ec2:region:account-id:volume/*", 
        "arn:aws:ec2:region:account-id:key-pair/*", 
        "arn:aws:ec2:region:account-id:security-group/*", 
        "arn:aws:ec2:region:account-id:subnet/*", 
        "arn:aws:ec2:region:account-id:network-interface/*" 
      ] 
    } 
   ]
}

或者，下列政策允許使用者從 Amazon 或某些受信任和已驗證的合作夥伴擁有的所有 AMI 啟動執行個
體。第一個陳述式的 Condition 元素會測試 ec2:Owner 是否為 amazon。使用者無法使用其他 AMI 
啟動執行個體 (除非其他陳述式授予使用者該許可)。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
         { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": [  
         "arn:aws:ec2:region::image/ami-*" 
      ], 
      "Condition": { 
         "StringEquals": { 
            "ec2:Owner": "amazon" 
         } 
      } 
   }, 
   { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": [  
         "arn:aws:ec2:region:account-id:instance/*", 
         "arn:aws:ec2:region:account-id:subnet/*", 
         "arn:aws:ec2:region:account-id:volume/*", 
         "arn:aws:ec2:region:account-id:network-interface/*", 
         "arn:aws:ec2:region:account-id:key-pair/*", 
         "arn:aws:ec2:region:account-id:security-group/*" 
         ] 
      } 
   ]
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}

執行個體類型

下列政策只允許使用者使用 t2.micro 或 t2.small 執行個體類型啟動執行個體，您可能會為了
控制成本而這樣做。因為第一個陳述式的 Condition 元素會測試 ec2:InstanceType 是否為
t2.micro 或 t2.small，所以使用者無法啟動更大的執行個體。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
        { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": [ 
         "arn:aws:ec2:region:account-id:instance/*" 
      ], 
      "Condition": { 
         "StringEquals": { 
            "ec2:InstanceType": ["t2.micro", "t2.small"] 
         } 
      } 
   }, 
   { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": [ 
         "arn:aws:ec2:region::image/ami-*", 
         "arn:aws:ec2:region:account-id:subnet/*", 
         "arn:aws:ec2:region:account-id:network-interface/*", 
         "arn:aws:ec2:region:account-id:volume/*", 
         "arn:aws:ec2:region:account-id:key-pair/*", 
         "arn:aws:ec2:region:account-id:security-group/*" 
         ] 
      } 
   ]
}

或者，您可以建立政策來拒絕使用者啟動 t2.micro 和 t2.small 執行個體類型以外之任何執行個體
的許可。

{ 
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   "Version": "2012-10-17", 
   "Statement": [ 
        {  
      "Effect": "Deny", 
      "Action": "ec2:RunInstances", 
      "Resource": [ 
         "arn:aws:ec2:region:account-id:instance/*" 
      ], 
      "Condition": { 
         "StringNotEquals": { 
            "ec2:InstanceType": ["t2.micro", "t2.small"] 
         } 
      } 
   }, 
   { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": [ 
         "arn:aws:ec2:region::image/ami-*", 
         "arn:aws:ec2:region:account-id:network-interface/*", 
         "arn:aws:ec2:region:account-id:instance/*", 
         "arn:aws:ec2:region:account-id:subnet/*", 
         "arn:aws:ec2:region:account-id:volume/*", 
         "arn:aws:ec2:region:account-id:key-pair/*", 
         "arn:aws:ec2:region:account-id:security-group/*" 
         ] 
      } 
   ]
}

子網

下列政策只允許使用者使用指定的子網 subnet-12345678 啟動執行個體。群組無法將執行個體啟動
至任何其他子網 (除非其他陳述式授予使用者該許可)。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": [ 
        "arn:aws:ec2:region:account-id:subnet/subnet-12345678", 
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        "arn:aws:ec2:region:account-id:network-interface/*", 
        "arn:aws:ec2:region:account-id:instance/*", 
        "arn:aws:ec2:region:account-id:volume/*", 
        "arn:aws:ec2:region::image/ami-*", 
        "arn:aws:ec2:region:account-id:key-pair/*", 
        "arn:aws:ec2:region:account-id:security-group/*" 
      ] 
    } 
   ]
}

或者，您可以建立拒絕使用者將執行個體啟動至任何其他子網之許可的政策。陳述式執行此作業的方式
是拒絕建立網路介面的許可，但指定子網 subnet-12345678 的介面除外。此拒絕會覆寫為允許將執
行個體啟動至其他子網所建立的任何其他政策。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
         { 
      "Effect": "Deny", 
      "Action": "ec2:RunInstances", 
      "Resource": [ 
         "arn:aws:ec2:region:account-id:network-interface/*" 
      ], 
      "Condition": { 
         "ArnNotEquals": { 
            "ec2:Subnet": "arn:aws:ec2:region:account-id:subnet/subnet-12345678" 
         } 
      } 
   }, 
   { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": [ 
         "arn:aws:ec2:region::image/ami-*", 
         "arn:aws:ec2:region:account-id:network-interface/*", 
         "arn:aws:ec2:region:account-id:instance/*", 
         "arn:aws:ec2:region:account-id:subnet/*", 
         "arn:aws:ec2:region:account-id:volume/*", 
         "arn:aws:ec2:region:account-id:key-pair/*", 
         "arn:aws:ec2:region:account-id:security-group/*" 
         ] 
      } 
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   ]
}

EBS 磁碟區

下列政策只允許使用者在執行個體的 EBS 磁碟區已加密時啟動執行個體。使用者必須從使用加密快照
建立的 AMI 啟動執行個體，以確保根磁碟區經過加密。使用者在啟動期間連接至執行個體的任何其他
磁碟區也必須經過加密。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
                { 
            "Effect": "Allow", 
            "Action": "ec2:RunInstances", 
            "Resource": [ 
                "arn:aws:ec2:*:*:volume/*" 
            ], 
            "Condition": { 
                "Bool": { 
                    "ec2:Encrypted": "true" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "ec2:RunInstances", 
            "Resource": [ 
                "arn:aws:ec2:*::image/ami-*", 
                "arn:aws:ec2:*:*:network-interface/*", 
                "arn:aws:ec2:*:*:instance/*", 
                "arn:aws:ec2:*:*:subnet/*", 
                "arn:aws:ec2:*:*:key-pair/*", 
                "arn:aws:ec2:*:*:security-group/*" 
            ] 
        } 
    ]
}

標籤

建立時為執行個體加上標籤
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下列政策允許使用者在建立期間啟動執行個體並為執行個體套用標籤。針對套用標籤的資源建立動作，
使用者必須具有使用 CreateTags 動作的許可。第二個陳述式使用 ec2:CreateAction 條件鍵限制
使用者在 RunInstances 的條件下才可建立標籤，且僅限為執行個體建立。使用者無法為現有資源套
用標籤，也無法使用 RunInstances 請求為磁碟區套用標籤。

如需詳細資訊，請參閱 在建立期間授予標籤資源的許可。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:RunInstances" 
      ], 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:CreateTags" 
      ], 
      "Resource": "arn:aws:ec2:us-east-1:account-id:instance/*", 
      "Condition": { 
         "StringEquals": { 
             "ec2:CreateAction" : "RunInstances" 
          } 
       } 
    } 
  ]
}

使用特定標籤建立時為執行個體和磁碟區加上標籤

下列政策包含 aws:RequestTag 條件鍵，需要使用者使用標籤 RunInstances 和
environment=production 為 purpose=webserver 建立的任何執行個體和磁碟區套用標籤。如
果使用者未傳遞這些特定標籤，或完全未指定標籤，請求會失敗。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
   { 
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      "Effect": "Allow", 
      "Action": [ 
         "ec2:RunInstances" 
      ], 
      "Resource": [ 
         "arn:aws:ec2:region::image/*", 
         "arn:aws:ec2:region:account-id:subnet/*", 
         "arn:aws:ec2:region:account-id:network-interface/*", 
         "arn:aws:ec2:region:account-id:security-group/*", 
         "arn:aws:ec2:region:account-id:key-pair/*" 
      ] 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:RunInstances" 
      ], 
      "Resource": [ 
          "arn:aws:ec2:region:account-id:volume/*", 
          "arn:aws:ec2:region:account-id:instance/*" 
      ], 
      "Condition": { 
         "StringEquals": { 
             "aws:RequestTag/environment": "production" , 
             "aws:RequestTag/purpose": "webserver" 
          } 
       } 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:CreateTags" 
      ], 
      "Resource": "arn:aws:ec2:region:account-id:*/*", 
      "Condition": { 
         "StringEquals": { 
             "ec2:CreateAction" : "RunInstances" 
          } 
       } 
    } 
  ]
}
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使用至少一個特定標籤建立時為執行個體和磁碟區加上標籤

下列政策在 ForAnyValue 條件的部分使用 aws:TagKeys 修飾詞，表示至少必須在請求中指定一個
標籤，而且它必須包含 environment 鍵或 webserver 鍵。此標籤必須同時套用至執行個體和磁碟
區。使用者可以在請求中指定任何標籤值。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
   { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:RunInstances" 
      ], 
      "Resource": [ 
         "arn:aws:ec2:region::image/*", 
         "arn:aws:ec2:region:account-id:subnet/*", 
         "arn:aws:ec2:region:account-id:network-interface/*", 
         "arn:aws:ec2:region:account-id:security-group/*", 
         "arn:aws:ec2:region:account-id:key-pair/*" 
      ] 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
          "ec2:RunInstances" 
      ], 
      "Resource": [ 
          "arn:aws:ec2:region:account-id:volume/*", 
          "arn:aws:ec2:region:account-id:instance/*" 
      ], 
      "Condition": { 
          "ForAnyValue:StringEquals": { 
              "aws:TagKeys": ["environment","webserver"] 
          } 
       } 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
          "ec2:CreateTags" 
      ], 
      "Resource": "arn:aws:ec2:region:account-id:*/*", 
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      "Condition": { 
          "StringEquals": { 
              "ec2:CreateAction" : "RunInstances" 
          } 
       } 
    } 
  ]
}

如果執行個體在建立時被標籤，則必須使用特定標籤來加以標籤

在下列政策中，使用者不需要在請求中指定標籤，但若需指定，標籤必須是 purpose=test。不允許
其他標籤。使用者可以套用標籤至 RunInstances 請求中任何可套用標籤的資源。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:RunInstances" 
      ], 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:CreateTags" 
      ], 
      "Resource": "arn:aws:ec2:region:account-id:*/*", 
      "Condition": { 
         "StringEquals": { 
             "aws:RequestTag/purpose": "test", 
             "ec2:CreateAction" : "RunInstances" 
          }, 
          "ForAllValues:StringEquals": { 
              "aws:TagKeys": "purpose" 
          } 
       } 
    } 
  ]
}
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禁止任何人在創建時調用標籤 RunInstances

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowRun", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RunInstances" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:us-east-1::image/*", 
                "arn:aws:ec2:us-east-1:*:subnet/*", 
                "arn:aws:ec2:us-east-1:*:network-interface/*", 
                "arn:aws:ec2:us-east-1:*:security-group/*", 
                "arn:aws:ec2:us-east-1:*:key-pair/*", 
                "arn:aws:ec2:us-east-1:*:volume/*", 
                "arn:aws:ec2:us-east-1:*:instance/*", 
                "arn:aws:ec2:us-east-1:*:spot-instances-request/*" 
            ] 
        }, 
        { 
            "Sid": "VisualEditor0", 
            "Effect": "Deny", 
            "Action": "ec2:CreateTags", 
            "Resource": "*" 
        } 
    ]
}

僅允許的特定標籤 spot-instances-request。不一致的數字 2 會意外在此發揮作用。在一般情況下，不
指定任何標籤會導致「未驗證」狀態。在的情況下 spot-instances-request，如果沒有標籤，則不會評
估此原則，因此非標 spot-instances-request 籤 Spot 執行時要求將會成功。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowRun", 
            "Effect": "Allow", 
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            "Action": [ 
                "ec2:RunInstances" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:us-east-1::image/*", 
                "arn:aws:ec2:us-east-1:*:subnet/*", 
                "arn:aws:ec2:us-east-1:*:network-interface/*", 
                "arn:aws:ec2:us-east-1:*:security-group/*", 
                "arn:aws:ec2:us-east-1:*:key-pair/*", 
                "arn:aws:ec2:us-east-1:*:volume/*", 
                "arn:aws:ec2:us-east-1:*:instance/*", 
            ] 
        }, 
        { 
            "Sid": "VisualEditor0", 
            "Effect": "Allow", 
            "Action": "ec2:RunInstances", 
            "Resource": "arn:aws:ec2:us-east-1:*:spot-instances-request/*", 
            "Condition": { 
                "StringEquals": { 
                    "aws:RequestTag/environment": "production" 
                } 
            } 
        } 
    ]
}

啟動範本中的標籤

在下列範例中，使用者可以啟動執行個體，但前提是他們要使用特定的啟動範本 
(lt-09477bcd97b0d310e)。ec2:IsLaunchTemplateResource 條件鍵可防止使用者覆寫在啟動
範本中指定的任何資源。陳述式的第二部分允許使者在建立時為執行個體套用標籤 – 如果在啟動範本
中指定執行個體的標籤，則需要陳述式的這個部分。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
   { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": "*", 
      "Condition": { 
         "ArnLike": { 
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             "ec2:LaunchTemplate": "arn:aws:ec2:region:account-id:launch-template/
lt-09477bcd97b0d310e"  
          }, 
          "Bool": { 
             "ec2:IsLaunchTemplateResource": "true" 
          } 
       } 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:CreateTags" 
      ], 
      "Resource": "arn:aws:ec2:region:account-id:instance/*", 
      "Condition": { 
         "StringEquals": { 
             "ec2:CreateAction" : "RunInstances" 
          } 
       } 
    } 
  ]
}

Elastic GPU

在下列政策中，使用者可以啟動執行個體，並指定要連接至執行個體的 Elastic GPU。使用者可以在任
何區域中啟動執行個體，但他們只可在 us-east-2 區域中於啟動期間連接彈性 GPU。

ec2:ElasticGpuType 條件索引鍵可確保執行個體使用 eg1.medium 或 eg1.large 彈性 GPU 類
型。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
             { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RunInstances" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:*:account-id:elastic-gpu/*" 
            ], 
            "Condition": { 
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                "StringEquals": { 
                    "ec2:Region": "us-east-2", 
                    "ec2:ElasticGpuType": [ 
                        "eg1.medium", 
                        "eg1.large" 
                    ] 
                }   
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "ec2:RunInstances", 
            "Resource": [ 
                "arn:aws:ec2:*::image/ami-*", 
                "arn:aws:ec2:*:account-id:network-interface/*", 
                "arn:aws:ec2:*:account-id:instance/*", 
                "arn:aws:ec2:*:account-id:subnet/*", 
                "arn:aws:ec2:*:account-id:volume/*", 
                "arn:aws:ec2:*:account-id:key-pair/*", 
                "arn:aws:ec2:*:account-id:security-group/*" 
            ] 
        } 
    ]
}

啟動範本

在下列範例中，使用者可以啟動執行個體，但前提是他們要使用特定的啟動範本 
(lt-09477bcd97b0d310e)。使用者可以透過在 RunInstances 動作中指定參數，來覆寫啟動範本
中的任何參數。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
         { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": "*", 
      "Condition": { 
         "ArnLike": { 
             "ec2:LaunchTemplate": "arn:aws:ec2:region:account-id:launch-template/
lt-09477bcd97b0d310e"  
          } 
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       } 
    } 
  ]
}

在此範例中，使用者只有在使用啟動範本時才能啟動執行個體。此政策會使用
ec2:IsLaunchTemplateResource 條件索引鍵，以防止使用者覆寫啟動範本中預先存在的任何 
ARN。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
         { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": "*", 
      "Condition": { 
         "ArnLike": { 
             "ec2:LaunchTemplate": "arn:aws:ec2:region:account-id:launch-template/*"  
          }, 
          "Bool": { 
             "ec2:IsLaunchTemplateResource": "true" 
          } 
       } 
    } 
  ]
}

下列政策範例允許使用者啟動執行個體，但前提是他們要使用啟動範本。使用者無法覆寫請求中的子網
和網路介面參數；這些參數只能在啟動範本中予以指定。陳述式的第一部分會使用NotResource元素來
允許除子網路和網路介面以外的所有其他資源。陳述式的第二部分允許子網和網路介面資源，但前提是
它們來自啟動範本。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
        { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "NotResource": ["arn:aws:ec2:region:account-id:subnet/*", 
                      "arn:aws:ec2:region:account-id:network-interface/*" ], 
      "Condition": { 
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         "ArnLike": { 
             "ec2:LaunchTemplate": "arn:aws:ec2:region:account-id:launch-template/*"  
          } 
       } 
    }, 
   { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": ["arn:aws:ec2:region:account-id:subnet/*", 
                   "arn:aws:ec2:region:account-id:network-interface/*" ], 
      "Condition": { 
         "ArnLike": { 
             "ec2:LaunchTemplate": "arn:aws:ec2:region:account-id:launch-template/*"  
          }, 
          "Bool": { 
             "ec2:IsLaunchTemplateResource": "true" 
          } 
       } 
    } 
  ]
}

下列範例只允許使用者在使用啟動範本且該啟動範本具有標籤 Purpose=Webservers 時，啟動執行
個體。使用者無法覆寫 RunInstances 動作中的任何啟動範本參數。

{ 
  "Version": "2012-10-17",  
  "Statement": [ 
        { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "NotResource": "arn:aws:ec2:region:account-id:launch-template/*", 
      "Condition": { 
         "ArnLike": { 
             "ec2:LaunchTemplate": "arn:aws:ec2:region:account-id:launch-template/*"  
          }, 
         "Bool": { 
             "ec2:IsLaunchTemplateResource": "true" 
          } 
       } 
    }, 
    { 
      "Effect": "Allow", 
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      "Action": "ec2:RunInstances", 
      "Resource": "arn:aws:ec2:region:account-id:launch-template/*", 
      "Condition": { 
       "StringEquals": { 
           "aws:ResourceTag/Purpose": "Webservers"  
        } 
       } 
     } 
  ]
}

使用 競價型執行個體

您可以使用此 RunInstances 動作建立競價型執行個體請求，並在建立時標記競價型執行個體請求。要
為其指定的資源 RunInstances 為spot-instances-request。

spot-instances-request 資源會在 IAM 政策中進行評估，如下所示：

• 如果您在建立時未標記競價型執行個體請求，Amazon EC2 不會評估 RunInstances陳述式中
的spot-instances-request資源。

• 如果您在建立時標記競價型執行個體請求，Amazon EC2 會評估 RunInstances陳述式中的spot-
instances-request資源。

因此，對於 spot-instances-request 資源，下列規則適用於 IAM 政策：

• 如果您使 RunInstances 用建立競價型執行個體請求，且不打算在建立時標記競價型執行個體請求，
則不需要明確允許spot-instances-request資源；呼叫將會成功。

• 如果您使 RunInstances 用建立競價型執行個體請求並打算在建立時標記競價型執行個體請求，則必
須在 RunInstances allow 陳述式中包含spot-instances-request資源，否則呼叫將會失敗。

• 如果您使用 RunInstances 建立競價型執行個體請求並打算在建立時標記競價型執行個體請求，則必
須在 CreateTags allow 陳述式中指定spot-instances-request資源或*萬用字元，否則呼叫將
會失敗。

您可以使用 RunInstances 或請求 Spot 執行個體 RequestSpotInstances。下列 IAM 政策範例僅適用於
請求 Spot 執行個體使用 RunInstances。

範例：請求 Spot 執行個體 RunInstances
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下列原則允許使用者使用動作來請求 Spot 執 RunInstances 行個體。由 RunInstances建立的spot-
instances-request資源請求 Spot 執行個體。

Note

若要用 RunInstances 來建立競價型執行個體請求，如果您不打算在建立時標記 Spot 執行個
體請求，則可以從Resource清單spot-instances-request中省略。這是因為如果競價
型執行個體請求未在建立時標記，Amazon EC2 不會評估 RunInstances陳述式中的spot-
instances-request資源。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowRun", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RunInstances" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:us-east-1::image/*", 
                "arn:aws:ec2:us-east-1:*:subnet/*", 
                "arn:aws:ec2:us-east-1:*:network-interface/*", 
                "arn:aws:ec2:us-east-1:*:security-group/*", 
                "arn:aws:ec2:us-east-1:*:key-pair/*", 
                "arn:aws:ec2:us-east-1:*:volume/*", 
                "arn:aws:ec2:us-east-1:*:instance/*", 
                "arn:aws:ec2:us-east-1:*:spot-instances-request/*" 
            ] 
        } 
    ]
}

Warning

不支援 — 範例：拒絕使用者請求 Spot 執行個體的權限 RunInstances
spot-instances-request 資源不支援下列政策。
下列政策旨在提供使用者啟動 隨需執行個體 的許可，但拒絕使用者請求 競價型執行個體 的
許可。由 RunInstances建立的spot-instances-request資源是請求 Spot 執行個體的資
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源。第二個陳述式是為了拒絕spot-instances-request資源的 RunInstances 動作。但
是，不支援此條件，因為如果競價型執行個體請求在建立時未標記，Amazon EC2 不會評估 
RunInstances 陳述式中的spot-instances-request資源。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowRun", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RunInstances" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:us-east-1::image/*", 
                "arn:aws:ec2:us-east-1:*:subnet/*", 
                "arn:aws:ec2:us-east-1:*:network-interface/*", 
                "arn:aws:ec2:us-east-1:*:security-group/*", 
                "arn:aws:ec2:us-east-1:*:key-pair/*", 
                "arn:aws:ec2:us-east-1:*:volume/*", 
                "arn:aws:ec2:us-east-1:*:instance/*" 
            ] 
        }, 
        { 
            "Sid": "DenySpotInstancesRequests - NOT SUPPORTED - DO NOT USE!", 
            "Effect": "Deny", 
            "Action": "ec2:RunInstances", 
            "Resource": "arn:aws:ec2:us-east-1:*:spot-instances-request/*" 
        } 
    ]
}

範例：在建立時標記 Spot 執行個體請求

下列政策可讓使用者標記執行個體啟動期間建立的所有資源。第一個語句允 RunInstances 許創建列出
的資源。由 RunInstances建立的spot-instances-request資源是請求 Spot 執行個體的資源。第
二個陳述式提供 * 萬用字元，允許在執行個體啟動時建立所有資源時加上標記。

IAM 政策 2810



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

Note

如果您在建立時標記競價型執行個體請求，Amazon EC2 會評估 RunInstances 陳述式中
的spot-instances-request資源。因此，您必須明確允許 RunInstances 動作的spot-
instances-request資源，否則呼叫將失敗。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowRun", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RunInstances" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:us-east-1::image/*", 
                "arn:aws:ec2:us-east-1:*:subnet/*", 
                "arn:aws:ec2:us-east-1:*:network-interface/*", 
                "arn:aws:ec2:us-east-1:*:security-group/*", 
                "arn:aws:ec2:us-east-1:*:key-pair/*", 
                "arn:aws:ec2:us-east-1:*:volume/*", 
                "arn:aws:ec2:us-east-1:*:instance/*", 
                "arn:aws:ec2:us-east-1:*:spot-instances-request/*" 
            ] 
        }, 
        { 
            "Sid": "TagResources", 
            "Effect": "Allow", 
            "Action": "ec2:CreateTags", 
            "Resource": "*" 
        } 
    ]
}

範例：拒絕在建立時標記 Spot 執行個體請求

下列政策拒絕使用者標記執行個體啟動期間建立的資源的許可。

第一個語句允 RunInstances 許創建列出的資源。由 RunInstances建立的spot-instances-
request資源是請求 Spot 執行個體的資源。第二個陳述式會提供 * 萬用字元，以拒絕在執行個體啟
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動時建立所有標記的資源。如果spot-instances-request或任何其他資源在創建時被標記，則 
RunInstances 調用將失敗。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowRun", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RunInstances" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:us-east-1::image/*", 
                "arn:aws:ec2:us-east-1:*:subnet/*", 
                "arn:aws:ec2:us-east-1:*:network-interface/*", 
                "arn:aws:ec2:us-east-1:*:security-group/*", 
                "arn:aws:ec2:us-east-1:*:key-pair/*", 
                "arn:aws:ec2:us-east-1:*:volume/*", 
                "arn:aws:ec2:us-east-1:*:instance/*", 
                "arn:aws:ec2:us-east-1:*:spot-instances-request/*" 
            ] 
        }, 
        { 
            "Sid": "DenyTagResources", 
            "Effect": "Deny", 
            "Action": "ec2:CreateTags", 
            "Resource": "*" 
        } 
    ]
}

Warning

不支援 - 範例：只有系統指派特定標籤時，才允許建立 Spot 執行個體請求
spot-instances-request 資源不支援下列政策。
以下政策旨在僅在請求使 RunInstances 用特定標籤標記時，才授予建立競價型執行個體請求
的權限。
第一個語句允 RunInstances 許創建列出的資源。
第二個陳述式向使用者授予許可，以便僅在請求具有 environment=production 標籤時
才建立 Spot 執行個體請求。如果此條件套用至由建立的其他資源 RunInstances，則不指定
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任何標籤會導致錯Unauthenticated誤。但是，如果沒有為競價型執行個體請求指定標
籤，Amazon EC2 不會評估 RunInstances 陳述式中的spot-instances-request資源，這
會導致由 RunInstances建立未標記的 Spot 執行個體請求。
請注意，指定其他標籤會environment=production導致Unauthenticated錯誤，因為
如果使用者標記競價型執行個體請求，Amazon EC2 會評估 RunInstances 陳述式中的spot-
instances-request資源。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowRun", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RunInstances" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:us-east-1::image/*", 
                "arn:aws:ec2:us-east-1:*:subnet/*", 
                "arn:aws:ec2:us-east-1:*:network-interface/*", 
                "arn:aws:ec2:us-east-1:*:security-group/*", 
                "arn:aws:ec2:us-east-1:*:key-pair/*", 
                "arn:aws:ec2:us-east-1:*:volume/*", 
                "arn:aws:ec2:us-east-1:*:instance/*" 
            ] 
        }, 
        { 
            "Sid": "RequestSpotInstancesOnlyIfTagIs_environment=production - NOT 
 SUPPORTED - DO NOT USE!", 
            "Effect": "Allow", 
            "Action": "ec2:RunInstances", 
            "Resource": "arn:aws:ec2:us-east-1:*:spot-instances-request/*", 
            "Condition": { 
                "StringEquals": { 
                    "aws:RequestTag/environment": "production" 
                } 
            } 
        }, 
        { 
            "Sid": "TagResources", 
            "Effect": "Allow", 
            "Action": "ec2:CreateTags", 
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            "Resource": "*" 
        } 

    ]
}

範例：如果系統指派特定標籤，則拒絕建立 Spot 執行個體請求

如果請求標記為，下列政策會拒絕 RunInstances 建立競價型執行個體請求的權
限。environment=production

第一個語句允 RunInstances 許創建列出的資源。

如果請求具有 environment=production 標籤，第二個陳述式會拒絕使用者建立 Spot 執行個體請
求的許可。指定 environment=production 為標籤會導致 Unauthenticated 錯誤。指定其他標
籤或不指定標籤將導致建立 Spot 執行個體請求。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowRun", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:RunInstances" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:us-east-1::image/*", 
                "arn:aws:ec2:us-east-1:*:subnet/*", 
                "arn:aws:ec2:us-east-1:*:network-interface/*", 
                "arn:aws:ec2:us-east-1:*:security-group/*", 
                "arn:aws:ec2:us-east-1:*:key-pair/*", 
                "arn:aws:ec2:us-east-1:*:volume/*", 
                "arn:aws:ec2:us-east-1:*:instance/*", 
                "arn:aws:ec2:us-east-1:*:spot-instances-request/*" 
            ] 
        }, 
        { 
            "Sid": "DenySpotInstancesRequests", 
            "Effect": "Deny", 
            "Action": "ec2:RunInstances", 
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            "Resource": "arn:aws:ec2:us-east-1:*:spot-instances-request/*", 
            "Condition": { 
                "StringEquals": { 
                    "aws:RequestTag/environment": "production" 
                } 
            } 
        }, 
        { 
            "Sid": "TagResources", 
            "Effect": "Allow", 
            "Action": "ec2:CreateTags", 
            "Resource": "*" 
        } 
    ]
}

範例：使用 預留執行個體

下列政策可提供使用者檢視、修改及購買您帳戶中 預留執行個體 的許可。

您無法針對個別的 預留執行個體 設定資源層級的權限。此政策表示使用者可存取帳戶中的所有 預留執
行個體。

Resource 元素使用 * 萬用字元，表示使用者可以為此動作指定所有資源；在本例中，他們可以列出
及修改帳戶中的所有預留執行個體。他們也可以使用帳戶登入資料購買 預留執行個體。如果 API 動作
不支援資源層級許可，也需要使用 * 萬用字元。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:DescribeReservedInstances",  
        "ec2:ModifyReservedInstances", 
        "ec2:PurchaseReservedInstancesOffering",  
        "ec2:DescribeAvailabilityZones", 
        "ec2:DescribeReservedInstancesOfferings" 
      ], 
      "Resource": "*" 
    } 
   ]
}
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用以允許使用者檢視及修改您帳戶中的預留執行個體，但不允許購買新的預留執行個體。

{ 
  "Version": "2012-10-17", 
   "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:DescribeReservedInstances",  
        "ec2:ModifyReservedInstances", 
        "ec2:DescribeAvailabilityZones" 
      ], 
      "Resource": "*" 
    } 
  ]
}

範例：標籤資源

下列政策只允許使用者在標籤包含 CreateTags 鍵和 environment 值時，使用 production 動作
將標籤套用至執行個體。不允許其他標籤，並且使用者無法將標籤用於任何其他資源類型。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
              { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateTags" 
            ], 
            "Resource": "arn:aws:ec2:region:account-id:instance/*", 
            "Condition": { 
                "StringEquals": { 
                    "aws:RequestTag/environment": "production" 
                } 
            } 
        } 
    ]
}
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下列政策允許使用者套用標籤至任何已有 owner 金鑰和使用者名稱值之標籤的可套用標籤資源。此
外，使用者也必須在請求中使用 anycompany:environment-type 鍵和 test 值或 prod 值指定標
籤。使用者可以在請求中指定其他標籤。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
               { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateTags" 
            ], 
            "Resource": "arn:aws:ec2:region:account-id:*/*", 
            "Condition": { 
                "StringEquals": { 
                    "aws:RequestTag/anycompany:environment-type": ["test","prod"], 
                    "aws:ResourceTag/owner": "${aws:username}" 
                }  
            } 
        } 
    ]
}

您可以建立允許使用者為資源刪除特定標籤的 IAM 政策。例如，下列政策允許使用者在請求中指定的
標籤鍵為 environment 或 cost-center 時，刪除磁碟區的標籤。您可以為標籤指定任何值，但標
籤鍵必須符合指定的任一鍵。

Note

如果您刪除資源，也會刪除與該資源相關聯的所有標籤。使用者不需要使用
ec2:DeleteTags 動作的許可，也能刪除具有標籤的資源；他們只需要執行刪除動作的許
可。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
       { 
      "Effect": "Allow", 
      "Action": "ec2:DeleteTags", 
      "Resource": "arn:aws:ec2:us-east-1:account-id:volume/*", 
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      "Condition": { 
        "ForAllValues:StringEquals": { 
          "aws:TagKeys": ["environment","cost-center"] 
        } 
      } 
    } 
  ]
}

此政策只允許使用者刪除任何資源上的 environment=prod 標籤，而且僅限資源已套用 owner 金鑰
和使用者名稱值之標籤的情況。使用者無法刪除資源的任何其他標籤。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
      { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:DeleteTags" 
      ], 
      "Resource": "arn:aws:ec2:region:account-id:*/*", 
      "Condition": { 
        "StringEquals": { 
          "aws:RequestTag/environment": "prod", 
          "aws:ResourceTag/owner": "${aws:username}" 
        }, 
        "ForAllValues:StringEquals": { 
          "aws:TagKeys": ["environment"] 
        } 
      } 
    } 
  ]
}

範例：使用 IAM 角色

下列政策允許使用者對具有標籤 department=test 的執行個體連接、取代及分
離 IAM 角色。取代或分離 IAM 角色需要關聯 ID，因此政策也會授予使用者使用
ec2:DescribeIamInstanceProfileAssociations 動作的許可。

使用者必須具有使用 iam:PassRole 動作的許可，才能將角色傳遞給執行個體。

{ 
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  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:AssociateIamInstanceProfile", 
        "ec2:ReplaceIamInstanceProfileAssociation", 
        "ec2:DisassociateIamInstanceProfile" 
      ], 
      "Resource": "arn:aws:ec2:us-east-1:account-id:instance/*", 
      "Condition": { 
        "StringEquals": { 
          "aws:ResourceTag/department":"test" 
        } 
      } 
    }, 
    { 
      "Effect": "Allow", 
      "Action": "ec2:DescribeIamInstanceProfileAssociations", 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": "iam:PassRole", 
      "Resource": "arn:aws:iam::account-id:role/DevTeam*" 
    } 
  ]
}

下列政策允許使用者對任何執行個體連接或取代 IAM 角色。使用者只能連接或取代名稱開頭為
TestRole- 的 IAM 角色。針對 iam:PassRole 動作，請確定您指定 IAM 角色的名稱，而不是執行
個體描述檔 (如果名稱不同)。如需詳細資訊，請參閱 執行個體描述檔。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:AssociateIamInstanceProfile", 
                "ec2:ReplaceIamInstanceProfileAssociation" 
            ], 
            "Resource": "*" 
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        }, 
        { 
            "Effect": "Allow", 
            "Action": "ec2:DescribeIamInstanceProfileAssociations", 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "iam:PassRole", 
            "Resource": "arn:aws:iam::account-id:role/TestRole-*" 
        } 
    ]
}

範例：使用路由表

下列政策允許使用者新增、移除及取代只與 VPC vpc-ec43eb89 相關聯之路由表的路由。若要針對
ec2:Vpc 條件鍵指定 VPC，您必須指定 VPC 的完整 ARN。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
              { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DeleteRoute", 
                "ec2:CreateRoute", 
                "ec2:ReplaceRoute" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:region:account-id:route-table/*" 
            ], 
            "Condition": { 
                "StringEquals": { 
                    "ec2:Vpc": "arn:aws:ec2:region:account-id:vpc/vpc-ec43eb89" 
                } 
            } 
        } 
    ]
}
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範例：允許特定執行個體檢視其他 AWS 服務中的資源

下列是您可連接至 IAM 角色的政策範例。此原則可讓執行個體檢視各種 AWS 服務中的資
源。它使用 ec2:SourceInstanceARN 條件鍵指定發出請求的執行個體必須是執行個體
i-093452212644b0dd6。如果同一個 IAM 角色與另一個執行個體相關聯，其他執行個體就無法執行
這些動作。

ec2:SourceInstanceARN金鑰是 AWS 全域條件金鑰，因此可用於其他服務動作，而不僅僅是 
Amazon EC2。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
              { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeVolumes", 
                "s3:ListAllMyBuckets", 
                "dynamodb:ListTables", 
                "rds:DescribeDBInstances" 
            ], 
            "Resource": [ 
                "*" 
            ], 
            "Condition": { 
                "ArnEquals": { 
                    "ec2:SourceInstanceARN": "arn:aws:ec2:region:account-id:instance/
i-093452212644b0dd6" 
                } 
            } 
        } 
    ]
}

範例：使用啟動範本

下列政策允許使用者建立啟動範本版本並修改啟動範本，但僅限特定啟動範本 
(lt-09477bcd97b0d3abc)。使用者無法使用其他啟動範本。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
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   { 
      "Action": [ 
        "ec2:CreateLaunchTemplateVersion", 
        "ec2:ModifyLaunchTemplate" 
      ], 
      "Effect": "Allow", 
      "Resource": "arn:aws:ec2:region:account-id:launch-template/lt-09477bcd97b0d3abc" 
    } 
  ]
}

下列政策允許使用者刪除任何啟動範本和啟動範本版本，但前提是啟動範本具有標籤
Purpose=Testing。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
       { 
      "Action": [ 
        "ec2:DeleteLaunchTemplate", 
        "ec2:DeleteLaunchTemplateVersions" 
      ], 
      "Effect": "Allow", 
      "Resource": "arn:aws:ec2:region:account-id:launch-template/*", 
      "Condition": { 
        "StringEquals": { 
          "aws:ResourceTag/Purpose": "Testing" 
        } 
      } 
    } 
  ]
}

使用執行個體中繼資料

下列政策可確保使用者只能使用 執行個體中繼資料服務第 2 版 (IMDSv2) 擷取 執行個體中繼資料 。您
可以將以下四個政策合併為一個包含四個陳述式的政策。當合併為一個政策時，您可以將政策用作為服
務控制政策 (SCP)。它同樣可用作為套用至現有 IAM 政策 (取消和限制現有許可) 的拒絕政策，或者用
作為跨帳戶、組織單位 (OU) 或整個組織全域套用的 SCP。
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Note

下列中 RunInstances 繼資料選項原則必須與授予主體權限的原則搭配使用，以啟動執行個體 
RunInstances。如果主參與者沒有 RunInstances 權限，就無法啟動執行個體。如需詳細資
訊，請參閱使用執行個體和啟動執行個體 (RunInstances)中的政策。

Important

如果您使用 Auto Scaling 群組，而且需要在所有新執行個體上要求使用 IMDSv2，您的 Auto 
Scaling 群組必須使用啟動範本。
當 Auto Scaling 群組使用啟動範本時，會在建立新的 Auto Scaling 群組時，檢查 IAM 主體的
ec2:RunInstances 許可。當現有的 Auto Scaling 群組更新為使用新的啟動範本或新版本的
啟動範本時，也會檢查這些許可。
只有在建立或更新使用啟動範本的 Auto Scaling 群組時，才會對 RunInstances 檢查 IAM 主
體使用 IMDSv1 的限制。對於設為使用 Latest or Default 啟動範本的 Auto Scaling 群組，
建立新版本的啟動範本時，不會檢查許可。對於要檢查的許可，您必須將 Auto Scaling 群組設
為使用特定版本的啟動範本。

若要在 Auto Scaling 群組啟動的執行個體上強制使用 IMDSv2，需要以下額外步驟：

1. 藉由為建立的新委託人使用服務控制政策 (SCP) 或 IAM 許可界限，對組織中的所有帳戶停
用啟動組態。對於具有 Auto Scaling 群組許可的 IAM 主體，使用此條件金鑰更新其相關的
政策。若要停用啟動組態，請使用 "autoscaling:LaunchConfigurationName" 條件
金鑰 (其值指定為 null)，建立或修改相關的 SCP、許可界限或 IAM 政策。

2. 對於新的啟動範本，請在啟動範本中設定執行個體中繼資料選項。對於現有的啟動範本，請
建立新版本的啟動範本，並在新版本中設定執行個體中繼資料選項。

3. 在授予任何委託人許可使用啟動範本的政策中，藉由指定
"autoscaling:LaunchTemplateVersionSpecified": "true" 來限制
$latest 和 $default 的關聯。藉由限制使用特定版本的啟動範本，可以確保使
用已設定執行個體中繼資料選項的版本來啟動新執行個體。如需詳細資訊，請參閱
LaunchTemplateSpecificationAmazon EC2 Auto Scaling API 參考，特別是Version參數。

4. 對於使用啟動組態的 Auto Scaling 群組，將啟動組態取代為啟動範本。如需詳細資訊，請參
閱 Amazon EC2 Auto Scaling 使用者指南中的將啟動組態取代為啟動範本。
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5. 對於使用啟動範本的 Auto Scaling 群組，請確保其將新啟動範本與設定的執行個體中繼資料
選項搭配使用，或將新版本的目前啟動範本與設定的執行個體中繼資料選項搭配使用。如需
詳細資訊，請參閱 AWS CLI 命令參考中的 update-auto-scaling-group 。

範例

• 需要使用 IMDSv2

• 拒絕選擇退出 IMDSv2

• 指定最大跳轉限制

• 限制可修改執行個體中繼資料選項的人員

• 需要從 IMDSv2 擷取角色登入資料

需要使用 IMDSv2

下列原則指定您無法呼叫 RunInstances API，除非執行個體也選擇加入要求使用 ImDSv2 (以表
示)。"ec2:MetadataHttpTokens": "required"如果您未指定執行個體需要 ImDSv2，則在呼叫 
API 時會收到UnauthorizedOperation錯誤訊息。 RunInstances

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
               { 
            "Sid": "RequireImdsV2", 
            "Effect": "Deny", 
            "Action": "ec2:RunInstances", 
            "Resource": "arn:aws:ec2:*:*:instance/*", 
            "Condition": { 
                "StringNotEquals": { 
                    "ec2:MetadataHttpTokens": "required" 
                } 
            } 
        } 
    ]
}
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拒絕選擇退出 IMDSv2

下列政策規定您無法呼叫 ModifyInstanceMetadataOptions API，也無法允許 IMDSv1 或 
IMDSv2 選項。如果您呼叫 ModifyInstanceMetadataOptions API，則必須將 HttpTokens 屬性
設定為 required。

{ 
    "Version": "2012-10-17", 
    "Statement": [{ 
        "Sid": "DenyIMDSv1HttpTokensModification", 
        "Effect": "Deny", 
        "Action": "ec2:ModifyInstanceMetadataOptions", 
        "Resource": "arn:aws:ec2:*:*:instance/*", 
        "Condition": { 
            "StringNotEquals": { 
                "ec2:Attribute/HttpTokens": "required" 
            }, 
            "Null": { 
                "ec2:Attribute/HttpTokens": false 
            } 
        } 
    }]
}

指定最大跳轉限制

下列原則指定除非您同時指定躍點限制，且躍點限制不能超過 3，否則您無法呼叫 RunInstances 
API。如果你沒有這樣做，你會得到一個UnauthorizedOperation錯誤，當你調用 RunInstances 
API。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
               { 
            "Sid": "MaxImdsHopLimit", 
            "Effect": "Deny", 
            "Action": "ec2:RunInstances", 
            "Resource": "arn:aws:ec2:*:*:instance/*", 
            "Condition": { 
                "NumericGreaterThan": { 
                    "ec2:MetadataHttpPutResponseHopLimit": "3" 
                } 
            } 
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        } 
    ]
}

限制可修改執行個體中繼資料選項的人員

下列政策只允許具有角色 ec2-imds-admins 的使用者對執行個體中繼資料選項進行變更。如
果ec2-imds-admins角色以外的任何主體嘗試呼叫 ModifyInstanceMetadataOptions API，就會收
到UnauthorizedOperation錯誤訊息。這個陳述式可用來控制 ModifyInstanceMetadataOptions 
API 的使用；目前 ModifyInstanceMetadataOptions API 沒有細微的存取控制 (條件)。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
               { 
            "Sid": "AllowOnlyImdsAdminsToModifySettings", 
            "Effect": "Deny", 
            "Action": "ec2:ModifyInstanceMetadataOptions", 
            "Resource": "*", 
            "Condition": { 
                "StringNotLike": { 
                    "aws:PrincipalARN": "arn:aws:iam::*:role/ec2-imds-admins" 
                } 
            } 
        } 
    ]
}

需要從 IMDSv2 擷取角色登入資料

下列政策指出，如果此政策套用至角色，且 EC2 服務假定該角色，並將產生的登入資料用於簽署
請求，則必須由從 IMDSv2 擷取的 EC2 角色登入資料簽署該請求。否則，其所有 API 呼叫將得到
UnauthorizedOperation 錯誤。一般情況下，可套用此陳述式/政策，因為如果請求未由 EC2 角色
登入資料簽署，則不具任何作用。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
               { 
            "Sid": "RequireAllEc2RolesToUseV2", 
            "Effect": "Deny", 
            "Action": "*", 
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            "Resource": "*", 
            "Condition": { 
                "NumericLessThan": { 
                    "ec2:RoleDelivery": "2.0" 
                } 
            } 
        } 
    ]
}

在 Amazon EC2 主控台中進行操作的範例政策。

您必須使用 IAM 政策授予使用者對於 Amazon EC2 所需的許可。您可以利用 IAM 政策來授予使用者
許可，讓使用者檢視和使用 Amazon EC2 主控台中的特定資源。您可以使用上一節中的範例原則；不
過，這些原則是針對使用 AWS CLI 或 AWS SDK 發出的要求而設計的。如需詳細資訊，請參閱《IAM 
使用者指南》中的 使用 AWS CLI 或 AWS SDK 的範例原則 和建立 IAM 政策。

主控台會針對其功能使用其他的 API 動作，所以這些政策可能不會如預期般運作。例如，使用者的權
限如果只能使用 DescribeVolumes API 動作，則當該使用者試著在主控台中檢視磁碟區時，就可能
會遇到錯誤。本節中所示範的政策，可讓使用者使用主控台的特定部分。如需為 Amazon EC2 主控台
建立政策的其他資訊，請參閱下列 AWS 安全部落格文章：授與使用者在 Amazon EC2 主控台中工作
的權限。

Tip

在主控台中執行工作時，為協助找出所需的 API 動作，您可以使用像是 AWS CloudTrail 
的服務。如需詳細資訊，請參閱《AWS CloudTrail 使用者指南》。如果政策並未授予權限
來建立或修改特定的資源，主控台會顯示編碼的訊息，其中包含診斷資訊。您可以使用的
DecodeAuthorizationMessageAPI 動作或中的 AWS STSdecode-authorization-message命令
來解碼訊息 AWS CLI。

範例

• 範例：唯讀存取

• 範例：使用 EC2 啟動執行個體精靈

• 範例：使用磁碟區

• 範例：使用安全群組

• 範例：使用彈性 IP 地址
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• 範例：使用 預留執行個體

範例：唯讀存取

若要允許使用者檢視 Amazon EC2 主控台中的所有資源，您可以使用與下列範例相同的政策：範例：
唯讀存取。除非有另一個陳述式授予使用者此種權限，否則使用者無法對其他資源執行任何動作，也無
法建立新資源。

檢視執行個體、AMI 和快照

或者，您可以提供對資源子集的唯讀存取權限。若要這麼做，請針對每項資源，使用特定的
ec2:Describe 動作，來取代 ec2:Describe API 動作中的 * 萬用字元。下列的政策可讓使用者檢
視 Amazon EC2 主控台中的所有執行個體、AMI 和快照。ec2:DescribeTags 動作可讓使用者檢視
公用 AMI。主控台需要標記資訊來顯示公用 AMI；不過，您可以移除這項動作，來讓使用者只檢視私
有 AMI。

{ 
   "Version": "2012-10-17", 
   "Statement": [{ 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:DescribeInstances",  
         "ec2:DescribeImages", 
         "ec2:DescribeTags",  
         "ec2:DescribeSnapshots" 
      ], 
      "Resource": "*" 
   } 
   ]
}

Note

Amazon EC2 ec2:Describe* API 動作不支援資源層級的許可，因此您無法控制使用者可以
在主控台中檢視哪些個別資源。因此，在上述的陳述式中，Resource 元素必須包含 * 萬用字
元。如需可與 Amazon EC2 API 動作搭配使用的 ARN 詳細資訊，請參閱 Amazon EC2 的動
作、資源與條件金鑰。

檢視執行個體和 CloudWatch 指標
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下列政策允許使用者在 Amazon EC2 主控台中檢視執行個體，以及在「執行
個體」頁面的「監控」索引標籤中檢視 CloudWatch警示和指標。Amazon 
EC2 主控台使用 CloudWatch API 顯示警示和指標，因此您必須授予使用者使
用cloudwatch:DescribeAlarms、cloudwatch:DescribeAlarmsForMetriccloudwatch:ListMetricscloudwatch:GetMetricStatistics、
和cloudwatch:GetMetricData動作的權限。

{ 
   "Version": "2012-10-17", 
   "Statement": [{ 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:DescribeInstances", 
         "ec2:DescribeInstanceTypes", 
         "cloudwatch:DescribeAlarms", 
         "cloudwatch:DescribeAlarmsForMetric", 
         "cloudwatch:ListMetrics", 
         "cloudwatch:GetMetricStatistics", 
         "cloudwatch:GetMetricData" 
      ], 
      "Resource": "*" 
   } 
   ]
}

範例：使用 EC2 啟動執行個體精靈

Amazon EC2 啟動執行個體精靈是一個內含選項的畫面，可用來設定和啟動執行個體。政策必須包含
使用 API 動作的權限，來讓使用者能夠使用精靈的選項。如果政策未包含使用這些動作的權限，可能
無法適當地載入精靈中的某些項目，使用者就無法完成啟動。

基本啟動執行個體精靈存取權

若要順利地完成啟動，必須授予使用者權限，來使用 ec2:RunInstances API 動作和至少下列的 API 
動作：

• ec2:DescribeImages：檢視和選取 AMI。

• ec2:DescribeInstanceTypes：檢視和選取執行個體類型。

• ec2:DescribeVpcs：檢視可用的網路選項。

• ec2:DescribeSubnets：檢視所選擇 VPC 的所有可用子網。
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• ec2:DescribeSecurityGroups 或 ec2:CreateSecurityGroup：檢視和選取現有的安全群
組，或建立新的安全群組。

• ec2:DescribeKeyPairs 或 ec2:CreateKeyPair：選取現有的金鑰對，或建立新的金鑰對。

• ec2:AuthorizeSecurityGroupIngress：新增傳入規則。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeInstances", 
                "ec2:DescribeImages", 
                "ec2:DescribeInstanceTypes", 
                "ec2:DescribeKeyPairs", 
                "ec2:DescribeVpcs", 
                "ec2:DescribeSubnets", 
                "ec2:DescribeSecurityGroups", 
                "ec2:CreateSecurityGroup", 
                "ec2:AuthorizeSecurityGroupIngress", 
                "ec2:CreateKeyPair" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "ec2:RunInstances", 
            "Resource": "*" 
        } 
    ]
}

您可以在政策中加入 API 動作，來為使用者提供更多選項，例如：

• ec2:DescribeAvailabilityZones：檢視並選取特定的可用區域。

• ec2:DescribeNetworkInterfaces：針對選取的子網，檢視並選取現有的網路介面。

• 若要在 VPC 安全群組中新增外傳規則，必須授予使用者權限來使用
ec2:AuthorizeSecurityGroupEgress API 動作。若要修改或刪除現有的規則，必須授予使用
者權限，以使用相關的 ec2:RevokeSecurityGroup* API 動作。
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• ec2:CreateTags：標記由 RunInstances 所建立的資源。如需詳細資訊，請參閱 在建立期間授
予標籤資源的許可。如果使用者不具有使用此動作的許可，而且試著在 啟動執行個體精靈的標記頁
面上使用標籤，則啟動會失敗。

Important

啟動執行個體時指定 Name (名稱) 可建立標籤，並且需要 ec2:CreateTags 動作。
請小心授與使用者使用 ec2:CreateTags 動作的許可，因為這樣做會限制您使用
aws:ResourceTag 條件金鑰來限制使用者使用其他資源的能力。如果您授與使用者使用
ec2:CreateTags 動作的許可，他們可以變更資源的標籤，以略過這些限制。如需詳細資
訊，請參閱 使用資源標籤控制對 EC2 資源的存取。

• 若要在選取 AMI 時使用 Systems Manager 參數，您必須在政策中新增
ssm:DescribeParameters 和 ssm:GetParameters。ssm:DescribeParameters 會授
予使用者檢視和選取 Systems Manager 參數的許可。ssm:GetParameters 會授與使用者取得 
Systems Manager 參數值的許可。您也可以限制對特定 Systems Manager 參數的存取。如需詳
細資訊，請參閱本節稍後的 Restrict access to specific Systems Manager parameters (限制特定 
Systems Manager 參數的存取)。

目前，Amazon EC2 Describe* API 動作並不支援資源層級的許可，因此您無法限制使用者可以在啟
動執行個體精靈中檢視哪些個別資源。不過，您可以對 ec2:RunInstances API 動作套用資源層級
的權限，來限制使用者可以使用哪些資源來啟動執行個體。如果使用者選取了自己無使用授權的選項，
啟動會失敗。

Restrict access to a specific instance type, subnet, and Region (限制對特定執行個體類型、子網和區
域的存取)

下列政策可讓使用者使用 Amazon 所擁有的 AMI，來啟動 t2.micro 執行個體，而且只啟動至指定的
子網 (subnet-1a2b3c4d)。使用者只能在 sa-east-1 區域中啟動。如果使用者選取了不同的區域，
或是在啟動執行個體精靈中選取了不同的執行個體類型、AMI 或子網路，啟動會失敗。

第一個陳述式授與使用者許可來檢視啟動執行個體精靈中的選項，或建立新的選項。如上列的範例所
解釋。第二個陳述式授予使用者許可，來針對 ec2:RunInstances 動作使用網路介面、磁碟區、金
鑰對、安全群組和子網資源，如果要將執行個體啟動到 VPC，就必須執行此項動作。如需關於使用
ec2:RunInstances 動作的詳細資訊，請參閱 啟動執行個體 (RunInstances)。第三和第四個陳述式
分別授予使用者使用執行個體和 AMI 資源的許可，但前提是執行個體為 t2.micro 執行個體，並且 
AMI 為 Amazon 或某些受信任和已驗證的合作夥伴所有。
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{ 
   "Version": "2012-10-17", 
   "Statement": [{ 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:DescribeInstances", 
         "ec2:DescribeImages", 
         "ec2:DescribeInstanceTypes", 
         "ec2:DescribeKeyPairs",  
         "ec2:CreateKeyPair",  
         "ec2:DescribeVpcs",  
         "ec2:DescribeSubnets",  
         "ec2:DescribeSecurityGroups",  
         "ec2:CreateSecurityGroup",  
         "ec2:AuthorizeSecurityGroupIngress" 
   ], 
   "Resource": "*" 
   }, 
   { 
      "Effect": "Allow", 
      "Action":"ec2:RunInstances", 
      "Resource": [ 
         "arn:aws:ec2:sa-east-1:111122223333:network-interface/*", 
         "arn:aws:ec2:sa-east-1:111122223333:volume/*", 
         "arn:aws:ec2:sa-east-1:111122223333:key-pair/*", 
         "arn:aws:ec2:sa-east-1:111122223333:security-group/*", 
         "arn:aws:ec2:sa-east-1:111122223333:subnet/subnet-1a2b3c4d" 
      ] 
   }, 
   { 
      "Effect": "Allow", 
      "Action": "ec2:RunInstances", 
      "Resource": [ 
         "arn:aws:ec2:sa-east-1:111122223333:instance/*" 
      ], 
      "Condition": { 
         "StringEquals": { 
            "ec2:InstanceType": "t2.micro" 
         } 
      } 
   }, 
   { 
      "Effect": "Allow", 
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      "Action": "ec2:RunInstances", 
      "Resource": [  
            "arn:aws:ec2:sa-east-1::image/ami-*" 
      ], 
      "Condition": { 
         "StringEquals": { 
            "ec2:Owner": "amazon" 
         } 
      } 
   } 
   ]
}

Restrict access to specific Systems Manager parameters (限制對特定 Systems Manager 參數的存取)

下列政策授與使用具有特定名稱之 Systems Manager 參數的存取權。

第一個陳述式會授與使用者許可，以在啟動執行個體精靈中選取 AMI 時檢視 Systems Manager 參數。
第二個陳述式會授與使用者只使用命名為 prod-* 參數的許可。

{ 
   "Version": "2012-10-17", 
   "Statement": [{ 
      "Effect": "Allow", 
      "Action": [ 
         "ssm:DescribeParameters" 
      ], 
      "Resource": "*" 
   }, 
   { 
      "Effect": "Allow", 
      "Action": [ 
         "ssm:GetParameters" 
      ], 
     "Resource": "arn:aws:ssm:us-east-2:123456123:parameter/prod-*" 
   } 
   ]
}

範例：使用磁碟區

下列政策授予使用者權限，讓使用者能夠檢視和建立磁碟區，以及將磁碟區與特定執行個體連結或分
離。
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使用者可以將任何磁碟區連結至具有「purpose=test」標籤的執行個體，也能將磁碟區
和這些執行個體分離。若要使用 Amazon EC2 主控台來連結磁碟區，讓使用者擁有使用
ec2:DescribeInstances 動作的許可，會很有幫助，因為此動作可讓使用者從 Attach Volume (連
接磁碟區) 對話方塊中預先填入的清單，來選取執行個體。不過，此動作也會讓使用者在主控台中檢視
Instances (執行個體) 頁面上的所有執行個體，因此您可以略過這項動作。

在第一個陳述式中，必須包含 ec2:DescribeAvailabilityZones 動作，以確保使用者能夠在建立
磁碟區時選取可用區域。

使用者不能標記自己所建立的磁碟區 (無論是在建立磁碟區時或之後)。

{ 
   "Version": "2012-10-17", 
   "Statement": [{ 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:DescribeVolumes", 
        "ec2:DescribeAvailabilityZones", 
        "ec2:CreateVolume", 
        "ec2:DescribeInstances" 
      ], 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:AttachVolume", 
        "ec2:DetachVolume" 
      ], 
      "Resource": "arn:aws:ec2:region:111122223333:instance/*", 
      "Condition": { 
        "StringEquals": { 
          "aws:ResourceTag/purpose": "test" 
        } 
     } 
   }, 
   { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:AttachVolume", 
        "ec2:DetachVolume" 
      ], 
      "Resource": "arn:aws:ec2:region:111122223333:volume/*" 
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   }     
   ]
}

範例：使用安全群組

檢視安全群組，以及新增和移除規則

下列的政策會授予使用者許可，讓使用者可在 Amazon EC2 主控台中檢視安全群組，並針對具有
Department=Test 標籤的現有安全群組新增和移除傳入與傳出規則，以及列出和修改規則說明。

在第一個陳述式中，ec2:DescribeTags 動作可讓使用者在主控台中檢視標籤，如此就能更容易找出
使用者獲得允許修改的安全群組。

{ 
   "Version": "2012-10-17", 
   "Statement": [{ 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:DescribeSecurityGroups",  
         "ec2:DescribeSecurityGroupRules",  
         "ec2:DescribeTags" 
      ], 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:AuthorizeSecurityGroupIngress",  
         "ec2:RevokeSecurityGroupIngress",  
         "ec2:AuthorizeSecurityGroupEgress",  
         "ec2:RevokeSecurityGroupEgress",  
         "ec2:ModifySecurityGroupRules",  
         "ec2:UpdateSecurityGroupRuleDescriptionsIngress",  
         "ec2:UpdateSecurityGroupRuleDescriptionsEgress" 
      ], 
      "Resource": [ 
         "arn:aws:ec2:region:111122223333:security-group/*" 
      ], 
      "Condition": { 
         "StringEquals": { 
            "aws:ResourceTag/Department": "Test" 
         } 
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      } 
   }, 
   { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:ModifySecurityGroupRules" 
      ], 
      "Resource": [ 
         "arn:aws:ec2:region:111122223333:security-group-rule/*" 
      ] 
   }
]}

使用 Create Security Group (建立安全群組) 對話方塊

您可以建立政策，允許使用者在 Amazon EC2 主控台中，使用 Create Security Group (建立安全群組)
對話方塊。若要使用此對話方塊，必須授予使用者權限，來至少使用下列的 API 動作：

• ec2:CreateSecurityGroup：建立新的安全群組。

• ec2:DescribeVpcs：在 VPC 清單中，檢視現有 VPC 的清單。

使用者可利用這些權限來順利建立新的安全群組，但無法新增任何規則到安全群組。若要在 Create 
Security Group (建立安全群組) 對話方塊中使用規則，您可以將下列的 API 動作加入政策：

• ec2:AuthorizeSecurityGroupIngress：新增傳入規則。

• ec2:AuthorizeSecurityGroupEgress：將外傳規則加入 VPC 安全群組。

• ec2:RevokeSecurityGroupIngress：修改或刪除現有的傳入規則。這是一項實用的動作，可讓
使用者在主控台中使用 Copy to new (複製到新的) 功能。這項功能會開啟 Create Security Group (建
立安全群組) 對話方塊，並使用與所選取安全群組相同的規則，來填入規則。

• ec2:RevokeSecurityGroupEgress：修改或刪除 VPC 安全群組的外傳規則。這是一項實用的
動作，可讓使用者修改或刪除預設的外傳規則 (此規則允許所有外傳流量)。

• ec2:DeleteSecurityGroup：適用於無法儲存個別規則的情況。主控台會先建立安全群組，然後
再加入指定的規則。如果規則無效，動作會失敗，而主控台會試著刪除安全群組。使用者仍在使用
Create Security Group (建立安全群組) 對話方塊，因此可以修正無效的規則，然後再次試著建立安
全群組。此 API 動作並非必要，但如果使用者並未獲得使用該動作的權限，並試著建立包含無效規
則的安全群組，則會建立未包含任何規則的安全群組，使用者必須在之後加入規則。

• ec2:UpdateSecurityGroupRuleDescriptionsIngress：新增或更新傳入 (輸入) 安全群組規
則的描述。
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• ec2:UpdateSecurityGroupRuleDescriptionsEgress：新增或更新傳出 (輸出) 安全群組規
則的描述。

• ec2:ModifySecurityGroupRules：修改安全群組規則。

• ec2:DescribeSecurityGroupRules：列出安全群組規則。

下列政策授予使用者許可來使用 Create Security Group (建立安全群組) 對話方塊，並針對和指定 
VPC (vpc-1a2b3c4d) 具有關聯的安全群組，建立其傳入和傳出規則。使用者可以建立 VPC 的安全
群組，但無法將任何規則新增至這些安全群組。同樣地，使用者也無法將任何的規則，加入與 VPC
vpc-1a2b3c4d 無關聯的現有安全群組。使用者也會獲得權限，來檢視主控台中的所有安全群組。如
此，使用者就能更輕鬆地找出可以加入傳入規則的安全群組。此政策也會授予使用者權限，來刪除和 
VPC vpc-1a2b3c4d 具有關聯的安全群組。

{ 
   "Version": "2012-10-17", 
   "Statement": [{ 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:DescribeSecurityGroups",  
        "ec2:CreateSecurityGroup",  
        "ec2:DescribeVpcs" 
      ], 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:DeleteSecurityGroup",  
        "ec2:AuthorizeSecurityGroupIngress",  
        "ec2:AuthorizeSecurityGroupEgress" 
      ], 
      "Resource": "arn:aws:ec2:region:111122223333:security-group/*", 
      "Condition":{ 
         "ArnEquals": { 
            "ec2:Vpc": "arn:aws:ec2:region:111122223333:vpc/vpc-1a2b3c4d" 
         } 
      } 
    } 
   ]
}
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範例：使用彈性 IP 地址

若要讓使用者在 Amazon EC2 主控台中檢視彈性 IP 地址，您必須授予使用者許可來使用
ec2:DescribeAddresses 動作。

若要讓使用者使用彈性 IP 地址，您可以將下列的動作加入政策。

• ec2:AllocateAddress：配置彈性 IP 地址。

• ec2:ReleaseAddress：釋出彈性 IP 地址。

• ec2:AssociateAddress：建立彈性 IP 地址與執行個體或網路介面的關聯。

• ec2:DescribeNetworkInterfaces 和 ec2:DescribeInstances：使用 Associate address 
(關聯地址) 畫面。此畫面會顯示可以和彈性 IP 地址建立關聯的執行個體或網路介面。

• ec2:DisassociateAddress：取消彈性 IP 地址與執行個體或網路介面的關聯。

下列政策可讓使用者檢視和配置彈性 IP 地址，並建立這些地址與執行個體的關聯。使用者不能建立彈
性 IP 地址與網路介面的關聯、取消彈性 IP 地址的關聯，也不能釋出這些地址。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeAddresses", 
                "ec2:AllocateAddress", 
                "ec2:DescribeInstances", 
                "ec2:AssociateAddress" 
            ], 
            "Resource": "*" 
        } 
    ]
}

範例：使用 預留執行個體

以下政策允許使用者檢視和修改帳戶中的預留執行個體，以及在 AWS Management Console 中購買新
的預留執行個體。

此政策允許使用者檢視帳戶中的所有預留執行個體，以及帳戶中的所有隨需執行個體。您無法針對個別
的預留執行個體設定資源層級的許可。
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{ 
   "Version": "2012-10-17", 
   "Statement": [{ 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:DescribeReservedInstances",  
         "ec2:ModifyReservedInstances", 
         "ec2:PurchaseReservedInstancesOffering",  
         "ec2:DescribeInstances", 
         "ec2:DescribeInstanceTypes", 
         "ec2:DescribeAvailabilityZones",  
         "ec2:DescribeReservedInstancesOfferings" 
      ], 
      "Resource": "*" 
   } 
   ]
}

若要確保 Amazon EC2 主控台能夠針對您可在其中購買預留執行個體的可用區域顯示相關的資訊，則
必須執行 ec2:DescribeAvailabilityZones 動作。ec2:DescribeInstances 動作則非必要，
但可確保使用者能夠檢視帳戶中的執行個體，並購買保留，以配合目前的規格。

您可以調整 API 動作來限制使用者的存取，例如移除 ec2:DescribeInstances 和
ec2:DescribeAvailabilityZones 代表使用者具有唯讀存取權限。

AWS Amazon 彈性運算雲的受管政策

若要新增使用者、群組和角色的權限，使用 AWS 受管理的原則比自己撰寫原則更容易。建立 IAM 客
戶受管政策需要時間和專業知識，而受管政策可為您的團隊提供其所需的許可。若要快速開始使用，
您可以使用我們的 AWS 受管政策。這些政策涵蓋常見使用案例，並可在您的 AWS 帳戶中使用。如需 
AWS 受管政策的詳細資訊，請參閱 IAM 使用者指南中的AWS 受管政策。

AWS 服務會維護和更新 AWS 受管理的策略。您無法變更 AWS 受管理原則中的權限。服務偶爾會
在 AWS 受管政策中新增其他許可以支援新功能。此類型的更新會影響已連接政策的所有身分識別 (使
用者、群組和角色)。當新功能啟動或新操作可用時，服務很可能會更新 AWS 受管政策。服務不會從 
AWS 受管理的政策移除權限，因此政策更新不會破壞您現有的權限。

此外，還 AWS 支援跨多個服務之工作職能的受管理原則。例如，ReadOnlyAccess AWS 受管理的策
略提供對所有 AWS 服務和資源的唯讀存取權。當服務啟動新功能時，會為新作業和資源新 AWS 增
唯讀權限。如需任務職能政策的清單和說明，請參閱 IAM 使用者指南中有關任務職能的 AWS 受管政
策。
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AWS 受管政策：亞馬遜 FullAccess

您可以將 AmazonEC2FullAccess 政策連接到 IAM 身分。此政策授與允許完全存取 Amazon EC2的
許可。

若要檢視此政策的許可，請參閱AWS 受管政策參考FullAccess中的 AmazonEC2。

AWS 受管政策：亞馬遜 ReadOnlyAccess

您可以將 AmazonEC2ReadOnlyAccess 政策連接到 IAM 身分。此政策授予允許對 Amazon EC2 進
行唯讀存取的許可。

若要檢視此政策的許可，請參閱AWS 受管政策參考ReadOnlyAccess中的 AmazonEC2。

AWS 受管理的策略：AWSEC2CapacityReservationFleetRolePolicy

此政策連接至名為 AWSServiceRoleForEC2CapacityReservationFleet 的服務連結角色，可讓容量保
留功能代表您建立、修改和取消容量保留。如需詳細資訊，請參閱容量保留機群的服務連結角色。

AWS 受管理的策略：AWSEC2FleetServiceRolePolicy

此政策連接到名為 AWSServiceRoleForEC2Fleet 的服務連結角色，允許 EC2 Fleet 代表您請求、啟
動、終止和標記執行個體。如需詳細資訊，請參閱 EC2 Fleet 的服務連結角色。

AWS 受管理的策略：AWSEC2SpotFleetServiceRolePolicy

此政策連接到名為 AWSServiceRoleForEC2SpotFleet 的服務連結角色，允許 Spot Fleet 代表您啟動
和管理執行個體。如需詳細資訊，請參閱 Spot Fleet 的服務連結角色。

AWS 受管理的策略：AWSEC2SpotServiceRolePolicy

此政策連接到名為 AWSServiceRoleForEC2Spot 的服務連結角色，允許 Amazon EC2 代表您啟動和
管理 Spot 執行個體。如需詳細資訊，請參閱 Spot 執行個體請求的服務連結角色。

AWS 受管政策：EC2 FastLaunchServiceRolePolicy

此政策連接至名為 AWSServiceRoleForEC2FastLaunch 的服務連結角色，以允許 Amazon EC2 建立
和管理一組預先佈建的快照，從而減少從啟用 Windows 更快速啟動的 AMI 啟動執行個體所需的時間。
如需詳細資訊，請參閱 the section called “服務連結角色”。

Amazon EC2 更新受 AWS 管政策

檢視有關 Amazon EC2 AWS 受管政策更新的詳細資訊，因為此服務開始追蹤這些變更。
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變更 描述 日期

EC2FastLaunchServi 
ceRolePolicy – 新政策

Amazon EC2 新增了 Windows 
更快速啟動功能，其透過建
立一組預先佈建的快照，讓 
Windows AMI 能夠更快速地啟
動執行個體。

2021 年 11 月 26 日

Amazon EC2 開始追蹤變更 Amazon EC2 開始追蹤其 
AWS 受管政策的變更

2021 年 3 月 1 日

Amazon EC2 的 IAM 的角色

應用程式必須使用 AWS 認證簽署其 API 要求。因此，若您是應用程式開發人員，對於在 EC2 執行個
體上運作的應用程式，您會需要其登入資料的管理策略。例如，您可安全將 AWS 登入資料分配給執行
個體，讓在這些執行個體上運作的應用程式能夠使用此登入資料來簽署請求，同時避免其他使用者取得
您的登入資料。但是，要將憑證安全地分配到每個執行個體，尤其是代表您 AWS 建立的執行個體 (例
如 Spot 執行個體或 Auto Scaling 群組中的執行個體) 是一件困難的事。輪換認證時，您也必須能夠更
新每個執行個體上的 AWS 認證。

Note

對於 Amazon EC2 工作負載，建議您使用下述方法擷取工作階段憑證。這些憑證應該可讓您的
工作負載發起 AWS API 請求，而無需使用 sts:AssumeRole 擔任已與執行個體相關聯的相
同角色。除非您需要為屬性型存取控制 (ABAC) 傳遞工作階段標籤，或需要傳遞工作階段政策
以進一步限制角色權限，否則此類角色擔任呼叫是不必要的，因為它們會建立一組新的相同的
臨時角色工作階段憑證。
如果您的工作負載使用角色來擔任它自己，則必須建立信任政策，明確允許該角色擔任它自
己。如果您不建立信任政策，會得到 AccessDenied 錯誤。如需詳細資訊，請參閱《IAM 使
用者指南》中的修改角色信任政策。

我們設計的 IAM 角色，讓您的應用程式能夠從執行個體安全提出 API 請求，您無須管理應用程式使
用的安全登入資料。您可以使用 IAM 角色委派許可以發出 API 請求，而不是建立和分發 AWS 登入資
料，如下所示：

1. 建立 IAM 角色。

IAM 角色 2841

https://docs.aws.amazon.com/IAM/latest/UserGuide/roles-managingrole-editing-console.html#roles-managingrole_edit-trust-policy
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2. 定義哪些帳戶或 AWS 服務可以擔任該角色。

3. 定義應用程式在角色擔任後可使用的 API 動作與資源。

4. 啟動執行個體時指定該角色，或將該角色連接至現有執行個體。

5. 讓應用程式擷取一組暫時登入資料並加以使用。

例如，若執行於您執行個體上的應用程式需要使用 Amazon S3 內的儲存貯體，您可使用 IAM 角色為
其授予許可。您可建立 JSON 格式的政策，藉此指定 IAM 角色的許可。這些政策類似於您為使用者建
立的政策。若您變更角色，此變更會傳播至所有執行個體。

Note

Amazon EC2 IAM 角色登入資料不受該角色中設定的最長工作階段持續時間限制。如需詳細資
訊，請參閱《IAM 使用者指南》中的使用 IAM 角色。

雖然您只能將一個 IAM 角色連接到一個執行個體中，但您可以將相同的角色連接到多個執行個體中。
如需建立 IAM 角色的詳細資訊，請參閱IAM 使用者指南中的角色。

您可將資源層級許可套用至 IAM 政策，藉此控制使用者連接、取代或分離執行個體的 IAM 角色的能
力。如需詳細資訊，請參閱 Amazon EC2 API 動作支援的資源層級許可及下列範例：範例：使用 IAM 
角色。

內容

• 執行個體描述檔

• 從執行個體中繼資料中擷取安全登入資料

• 授予 IAM 使用者將 IAM 角色傳遞至執行個體的許可

• 使用 IAM 角色

執行個體描述檔

Amazon EC2 會使用執行個體描述檔做為 IAM 角色的容器。使用 IAM 主控台建立 IAM 角色時，主控
台會自動建立執行個體描述檔，並將其命名為與對應角色相同的名稱。若您使用 Amazon EC2 主控台
來啟動具備 IAM 角色的執行個體，或使用該主控台將 IAM 角色連接至執行個體，您須根據執行個體描
述檔名稱清單來選擇角色。

IAM 角色 2842

https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/WorkingWithRoles.html
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如果您使用 AWS CLI、API 或 AWS SDK 建立角色，則可以將角色和執行個體設定檔建立為個別動
作，名稱可能不同。如果您接著使用 AWS CLI、API 或 AWS SDK 啟動具有 IAM 角色的執行個體，或
將 IAM 角色附加至執行個體，請指定執行個體設定檔名稱。

執行個體描述檔內僅有一個 IAM 角色。此限制無法提高。

如需詳細資訊，請參閱IAM 使用者指南中的執行個體描述檔。

從執行個體中繼資料中擷取安全登入資料

執行個體上的應用程式會從執行個體中繼資料項目 iam/security-credentials/role-name，擷取
角色提供的安全登入資料。如此即授予該應用程式許可，能夠執行您在建立角色與安全登入資料的關聯
時所定義的角色動作與資源。這些安全登入資料為暫時的，我們會定期更換。舊的登入資料過期前至少
五分鐘，我們就會提供新的登入資料。

Warning

若您使用的服務會運用具備 IAM 角色的執行個體中繼資料，請確認該服務代您發出 HTTP 呼叫
時不會暴露您的登入資料。可能會暴露登入資料的服務類型包括 HTTP 代理、HTML/CSS 驗證
器服務和支援納入 XML 的 XML 處理器。

下列命令會擷取名為 s3access 之 IAM 角色的安全登入資料。

IMDSv2

PS C:\> [string]$token = Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token-ttl-
seconds" = "21600"} -Method PUT -Uri http://169.254.169.254/latest/api/token

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} -Method 
 GET -Uri http://169.254.169.254/latest/meta-data/iam/security-credentials/s3access

IMDSv1

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/iam/security-
credentials/s3access

下列為範例輸出。

IAM 角色 2843
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{ 
  "Code" : "Success", 
  "LastUpdated" : "2012-04-26T16:39:16Z", 
  "Type" : "AWS-HMAC", 
  "AccessKeyId" : "ASIAIOSFODNN7EXAMPLE", 
  "SecretAccessKey" : "wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY", 
  "Token" : "token", 
  "Expiration" : "2017-05-17T15:09:54Z"
}

對於在執行個體上執行的應用程式 AWS CLI、和 Windows 用工具 PowerShell 命令，您不必明確取得
臨時安全登入資料 — AWS SDK 和 Windows 專用工具 PowerShell 會自動從 EC2 執行個體中繼資料
服務取得認證並加以使用。 AWS CLI欲使用暫時安全登入資料在執行個體外部進行呼叫 (如為了測試 
IAM 政策)，您必須提供存取金鑰、私有金鑰和工作階段字符。如需詳細資訊，請參閱 IAM 使用者指
南中的使用臨時安全登入資料申請 AWS 資源存取權。

如需執行個體中繼資料的詳細資訊，請參閱執行個體中繼資料與使用者資料。如需執行個體中繼資料 
IP 地址的相關資訊，請參閱擷取執行個體中繼資料。

授予 IAM 使用者將 IAM 角色傳遞至執行個體的許可

若要讓使用者能夠啟動具備 IAM 角色的執行個體，或者連接或取代現有執行個體的 IAM 角色，您必須
授予使用者許可才能使用下列 API 動作：

• iam:PassRole

• ec2:AssociateIamInstanceProfile

• ec2:ReplaceIamInstanceProfileAssociation

例如，使用 AWS CLI，下列 IAM 政策授予使用者許可以啟動具備 IAM 角色的執行個體，或讓其能夠
連接或取代現有執行個體的 IAM 角色。

Note

如果希望政策將使用者存取權限授予給所有角色，請在政策中將資源指定為 *。但請考慮將最
低權限原則當作最佳實務。

{ 

IAM 角色 2844
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  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "ec2:RunInstances", 
         "ec2:AssociateIamInstanceProfile", 
         "ec2:ReplaceIamInstanceProfileAssociation" 
      ], 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": "iam:PassRole", 
      "Resource": "arn:aws:iam::123456789012:role/DevTeam*" 
    } 
  ]
}

若要授予使用者許可以啟動具備 IAM 角色的執行個體，或讓其能夠使用 Amazon EC2 主控台為現
有執行個體連接或取代 IAM 角色，除了他們可能需要的任何其他許可之外，您還必須授予他們使
用 iam:ListInstanceProfiles、iam:PassRole、ec2:AssociateIamInstanceProfile
和 ec2:ReplaceIamInstanceProfileAssociation 的許可。如需取得範例政策，請參閱「在 
Amazon EC2 主控台中進行操作的範例政策。」。

使用 IAM 角色

您可建立 IAM 角色，並在啟動期間或之後將其連接至執行個體。您亦可取代或分離執行個體的 IAM 角
色。

內容

• 建立 IAM 角色

• 使用 IAM 角色啟動執行個體

• 將 IAM 角色連接至執行個體

• 取代 IAM 角色

• 分離 IAM 角色

• 根據存取活動產生 IAM 角色的政策

IAM 角色 2845
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建立 IAM 角色

您必須建立 IAM 角色，之後才能啟動具備該角色的執行個體，或將該角色連接至執行個體。

Console

使用 IAM 主控台建立 IAM 角色

1. 在以下網址開啟 IAM 主控台：https://console.aws.amazon.com/iam/。

2. 在導覽窗格中，選擇角色，然後選擇建立角色。

3. 在選取信任的實體頁面上，選擇 AWS 服務，然後選取 EC2 使用案例。選擇下一步。

4. 在新增許可頁面上，選取可授予執行個體存取所需資源的政策。選擇下一步。

5. 在命名、檢閱和建立頁面上，輸入角色的名稱和描述。或者，將標籤新增至角色。選擇建立角
色。

Command line

下列範例利用允許角色使用 Amazon S3 儲存貯體的政策來建立 IAM 角色。

建立 IAM 角色和執行個體設定檔 (AWS CLI)

1. 建立下列信任政策並將其儲存為名為 ec2-role-trust-policy.json 的文字檔案。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { "Service": "ec2.amazonaws.com"}, 
      "Action": "sts:AssumeRole" 
    } 
  ]
}

2. 建立 s3access 角色，並指定您已使用 create-role 命令建立的信任政策。

aws iam create-role \ 
    --role-name s3access \ 
    --assume-role-policy-document file://ec2-role-trust-policy.json

IAM 角色 2846
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回應範例

{ 
    "Role": { 
        "AssumeRolePolicyDocument": { 
            "Version": "2012-10-17", 
            "Statement": [ 
                { 
                    "Action": "sts:AssumeRole", 
                    "Effect": "Allow", 
                    "Principal": { 
                        "Service": "ec2.amazonaws.com" 
                    } 
                } 
            ] 
        }, 
        "RoleId": "AROAIIZKPBKS2LEXAMPLE", 
        "CreateDate": "2013-12-12T23:46:37.247Z", 
        "RoleName": "s3access", 
        "Path": "/", 
        "Arn": "arn:aws:iam::123456789012:role/s3access" 
    }
}

3. 建立存取政策並將其儲存為名為 ec2-role-access-policy.json 的文字檔案。例如，下
列政策將 Amazon S3 的管理許可授予執行個體上運作的應用程式。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": ["s3:*"], 
      "Resource": ["*"] 
    } 
  ]
}

4. 使用put-role-policy命令將存取原則附加至角色。

aws iam put-role-policy \ 
    --role-name s3access \ 

IAM 角色 2847

https://docs.aws.amazon.com/cli/latest/reference/iam/put-role-policy.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

    --policy-name S3-Permissions \ 
    --policy-document file://ec2-role-access-policy.json

5. s3access-profile使用create-instance-profile指令建立名為的執行個體設定檔。

aws iam create-instance-profile --instance-profile-name s3access-profile

回應範例

{ 
    "InstanceProfile": { 
        "InstanceProfileId": "AIPAJTLBPJLEGREXAMPLE", 
        "Roles": [], 
        "CreateDate": "2013-12-12T23:53:34.093Z", 
        "InstanceProfileName": "s3access-profile", 
        "Path": "/", 
        "Arn": "arn:aws:iam::123456789012:instance-profile/s3access-profile" 
    }
}

6. 將 s3access 角色新增至 s3access-profile 執行個體設定檔。

aws iam add-role-to-instance-profile \ 
    --instance-profile-name s3access-profile \ 
    --role-name s3access

或者，您可以使用下列 AWS Tools for Windows PowerShell 指令：

• New-IAMRole

• 域名註冊 RolePolicy

• 新 IAM InstanceProfile

使用 IAM 角色啟動執行個體

建立 IAM 角色後，即可啟動執行個體，並在啟動期間將該角色與執行個體建立關聯。

IAM 角色 2848

https://docs.aws.amazon.com/cli/latest/reference/iam/create-instance-profile.html
https://docs.aws.amazon.com/powershell/latest/reference/items/New-IAMRole.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Register-IAMRolePolicy.html
https://docs.aws.amazon.com/powershell/latest/reference/items/New-IAMInstanceProfile.html
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Important

建立 IAM 角色後，可能需要幾秒鐘的時間來傳播許可。若您第一次嘗試啟動具備角色的執行個
體失敗，請等待數秒鐘後再試一次。如需詳細資訊，請參閱《IAM 使用者指南》中的 IAM 角色
故障診斷。

New console

使用 IAM 角色啟動執行個體 (主控台)

1. 請遵循該程序來啟動執行個體。

2. 展開 Advanced details (進階詳細資訊)，在 IAM instance profile (IAM 執行個體設定檔) 中選取
您建立的 IAM 角色。

Note

IAM instance profile (IAM 執行個體設定檔) 清單會顯示您在建立 IAM 角色時所建立的
執行個體設定檔名稱。若您已使用主控台建立 IAM 角色，則會為您建立執行個體描述
檔，且其名稱會與該角色相同。如果您使用 AWS CLI、API 或 AWS SDK 建立 IAM 角
色，可能會以不同的方式命名您的執行個體設定檔。

3. 設定執行個體所需的任何其他詳細資訊，或接受預設值，然後選取一個金鑰對。如需有關啟動
執行個體精靈中欄位的資訊，請參閱 使用定義的參數啟動執行個體。

4. 在 Summary (摘要) 面板中，檢閱您的執行個體組態，然後選擇 Launch instance (啟動執行個
體)。

5. 如果您在應用程式中使用 Amazon EC2 API 動作，請擷取執行個體上提供的 AWS 安全登入資
料，並使用這些登入資料簽署請求。 AWS SDK 會為您執行這項操作。

IMDSv2

PS C:\> [string]$token = Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-
token-ttl-seconds" = "21600"} -Method PUT -Uri http://169.254.169.254/latest/
api/token

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} 
 -Method GET -Uri http://169.254.169.254/latest/meta-data/iam/security-
credentials/role_name

IAM 角色 2849
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IMDSv1

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/iam/
security-credentials/role_name

Old console

使用 IAM 角色啟動執行個體 (主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在儀表板上，選擇啟動執行個體。

3. 選取 AMI 和執行個體類型，然後選取 Next: Configure Instance Details (下一步：設定執行個
體詳細資訊)。

4. 在 Configure Instance Details (設定執行個體詳細資訊) 頁面上，針對 IAM role (IAM 角色)，請
選取您建立的 IAM 角色。

Note

IAM role (IAM 角色) 清單會顯示您在建立 IAM 角色時所建立的執行個體描述檔名稱。
若您已使用主控台建立 IAM 角色，則會為您建立執行個體描述檔，且其名稱會與該角
色相同。如果您使用 AWS CLI、API 或 AWS SDK 建立 IAM 角色，可能會以不同的方
式命名您的執行個體設定檔。

5. 設定其他詳細資訊，然後按照指示完成剩下的精靈，或選擇 Review and Launch (檢閱和啟動)
來接受預設設定並直接前往 Review Instance Launch (檢閱執行個體的啟動) 頁面。

6. 檢閱設定，然後選擇 Launch (啟動)，選擇金鑰對並啟動您的執行個體。

7. 如果您在應用程式中使用 Amazon EC2 API 動作，請擷取執行個體上提供的 AWS 安全登入資
料，並使用這些登入資料簽署請求。 AWS SDK 會為您執行這項操作。

IMDSv2

PS C:\> [string]$token = Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-
token-ttl-seconds" = "21600"} -Method PUT -Uri http://169.254.169.254/latest/
api/token

IAM 角色 2850
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PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} 
 -Method GET -Uri http://169.254.169.254/latest/meta-data/iam/security-
credentials/role_name

IMDSv1

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/iam/
security-credentials/role_name

Command line

您可以使用在 AWS CLI 啟動期間將角色與執行個體相關聯。您必須在命令中指定執行個體描述
檔。

使用 IAM 角色啟動執行個體 (AWS CLI)

1. 使用 run-instances 命令來啟動使用執行個體描述檔的執行個體。下列範例說明如何啟動具備
執行個體描述檔的執行個體。

aws ec2 run-instances \ 
    --image-id ami-11aa22bb \ 
    --iam-instance-profile Name="s3access-profile" \ 
    --key-name my-key-pair \ 
    --security-groups my-security-group \ 
    --subnet-id subnet-1a2b3c4d

或者，使用適用於視窗的新 EC2 執行個體工具指令。 PowerShell

2. 如果您在應用程式中使用 Amazon EC2 API 動作，請擷取執行個體上提供的 AWS 安全登入資
料，並使用這些登入資料簽署請求。 AWS SDK 會為您執行這項操作。

curl http://169.254.169.254/latest/meta-data/iam/security-credentials/role_name

將 IAM 角色連接至執行個體

若要將 IAM 角色連接至無角色的執行個體，則執行個體可以處於 stopped 或 running 狀態。
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Console

將 IAM 角色連接至執行個體 (主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體，選取 動作、安全性、修改 IAM 角色。

4. 選取要連接至執行個體的 IAM 角色，然後選取 Save (儲存)。

Command line

將 IAM 角色連接至執行個體 (AWS CLI)

1. 您可視需要描述執行個體來取得欲連接角色的執行個體 ID。

aws ec2 describe-instances

2. 透過指定執行個體設定檔，使用associate-iam-instance-profile命令將 IAM 角色附加至執行個
體。您可使用執行個體描述檔的 Amazon Resource Name (ARN) 或其名稱。

aws ec2 associate-iam-instance-profile \ 
    --instance-id i-1234567890abcdef0 \ 
    --iam-instance-profile Name="TestRole-1"

回應範例

{ 
    "IamInstanceProfileAssociation": { 
        "InstanceId": "i-1234567890abcdef0",  
        "State": "associating",  
        "AssociationId": "iip-assoc-0dbd8529a48294120",  
        "IamInstanceProfile": { 
            "Id": "AIPAJLNLDX3AMYZNWYYAY",  
            "Arn": "arn:aws:iam::123456789012:instance-profile/TestRole-1" 
        } 
    }
}

或者，您也可以使用下列適用於 Windows PowerShell 指令的工具：
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• Get-EC2Instance

• 註冊-EC2 IamInstanceProfile

取代 IAM 角色

若要取代已擁有連接 IAM 角色之執行個體上的 IAM 角色，則執行個體必須處於 running 狀態。如果
您想要變更執行個體上的 IAM 角色，但不中斷現有的角色，您可以這麼做。例如，您可以這麼做確保
執行個體上應用程式執行的 API 動作不會中斷。

Console

取代執行個體的 IAM 角色

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體，選取 動作、安全性、修改 IAM 角色。

4. 選取要連接至執行個體的 IAM 角色，然後選取 Save (儲存)。

Command line

取代執行個體的 IAM 角色 (AWS CLI)

1. 您可視需要描述您的 IAM 執行個體描述檔關聯，以取得 IAM 執行個體描述檔欲取代的關聯 
ID。

aws ec2 describe-iam-instance-profile-associations

2. 使用 replace-iam-instance-profile-關聯命令來取代IAM 執行個體設定檔，方法是指定現有執行
個體設定檔的關聯 ID，以及應取代它的 ARN 或執行個體設定檔名稱。

aws ec2 replace-iam-instance-profile-association \ 
    --association-id iip-assoc-0044d817db6c0a4ba \ 
    --iam-instance-profile Name="TestRole-2"

回應範例

{ 
    "IamInstanceProfileAssociation": { 
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        "InstanceId": "i-087711ddaf98f9489",  
        "State": "associating",  
        "AssociationId": "iip-assoc-09654be48e33b91e0",  
        "IamInstanceProfile": { 
            "Id": "AIPAJCJEDKX7QYHWYK7GS",  
            "Arn": "arn:aws:iam::123456789012:instance-profile/TestRole-2" 
        } 
    }
}

或者，您也可以使用下列適用於 Windows PowerShell 指令的工具：

• 獲得 EC2 IamInstanceProfileAssociation

• 集 IamInstanceProfileAssociation

分離 IAM 角色

您可從運作中或停止的執行個體分離 IAM 角色。

Console

分離 IAM 角色和執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體，選取 動作、安全性、修改 IAM 角色。

4. 針對 IAM role (IAM 角色)，選擇 No IAM Role (無 IAM 角色)。選擇 Save (儲存)。

5. 在確認對話方塊中，輸入 Detach (分離)，然後選擇 Detach (分離)。

Command line

分離 IAM 角色和執行個體 (AWS CLI)

1. 如有必要，請使用 describe-iam-instance-profile- sociation 描述您的 IAM 執行個體設定檔關
聯，並取得要分離之 IAM 執行個體設定檔的關聯 ID。

aws ec2 describe-iam-instance-profile-associations
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https://docs.aws.amazon.com/powershell/latest/reference/items/Get-EC2IamInstanceProfileAssociation.html
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回應範例

{ 
    "IamInstanceProfileAssociations": [ 
        { 
            "InstanceId": "i-088ce778fbfeb4361",  
            "State": "associated",  
            "AssociationId": "iip-assoc-0044d817db6c0a4ba",  
            "IamInstanceProfile": { 
                "Id": "AIPAJEDNCAA64SSD265D6",  
                "Arn": "arn:aws:iam::123456789012:instance-profile/TestRole-2" 
            } 
        } 
    ]
}

2. 使用命disassociate-iam-instance-profile令，使用其關聯 ID 卸離 IAM 執行個體設定檔。

aws ec2 disassociate-iam-instance-profile --association-id iip-
assoc-0044d817db6c0a4ba

回應範例

{ 
    "IamInstanceProfileAssociation": { 
        "InstanceId": "i-087711ddaf98f9489",  
        "State": "disassociating",  
        "AssociationId": "iip-assoc-0044d817db6c0a4ba",  
        "IamInstanceProfile": { 
            "Id": "AIPAJEDNCAA64SSD265D6",  
            "Arn": "arn:aws:iam::123456789012:instance-profile/TestRole-2" 
        } 
    }
}

或者，您也可以使用下列適用於 Windows PowerShell 指令的工具：

• 獲得 EC2 IamInstanceProfileAssociation

• 取消註冊-EC2 IamInstanceProfile
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https://docs.aws.amazon.com/cli/latest/reference/ec2/disassociate-iam-instance-profile.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Get-EC2IamInstanceProfileAssociation.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Unregister-EC2IamInstanceProfile.html
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根據存取活動產生 IAM 角色的政策

當您第一次為應用程式建立 IAM 角色時，有時可能會授予超出所需的許可。在生產環境中啟動應用
程式之前，您可以根據 IAM 角色的存取活動產生 IAM 政策。IAM Access Analyzer 會檢閱您的 AWS 
CloudTrail 記錄檔，並產生政策範本，其中包含指定日期範圍內角色已使用的許可。您可以使用範本建
立具有精細許可的受管政策，然後將其連接至 IAM 角色。如此一來，您只會針對特定使用案例授與角
色與 AWS 資源互動所需的權限。這有助於您符合授予最低權限的最佳實務。若要進一步了解，請參閱
IAM 使用者指南中的根據存取活動產生政策。

授權 Windows 執行個體的傳入流量

安全群組可讓您控制傳到執行個體的流量，以及可到達執行個體的流量類型。例如，您可允許僅有家用
網路上的電腦能夠使用 RDP 來存取執行個體。若您的執行個體為 web 伺服器，您可允許所有 IP 地址
使用 HTTP 或 HTTPS 來存取執行個體，讓外部使用者能夠瀏覽您 web 伺服器上的內容。

預設和新建立的安全群組內含之預設規則，無法讓您從網際網路存取執行個體。如需詳細資訊，請參閱
預設安全群組 及 自訂安全群組。欲啟用執行個體的網路存取，您必須允許執行個體的傳入流量。欲開
放連接埠供傳入流量使用，請新增規則至您啟動執行個體所建立關聯的安全群組。

若要連線到您的執行個體，您必須設定規則，以授權來自您電腦公有 IPv4 地址的 RDP 流量。欲允取
來自其他 IP 地址範圍的 RDP 流量，請為需要授權的每個範圍新增規則。

若您已啟用支援 IPv6 的 VPC 並使用 IPv6 地址啟動執行個體，則您可使用其 IPv6 地址連接至執行個
體，不必使用公有 IPv4 地址。您的本機電腦必須擁有 IPv6 地址，且必須設定以使用 IPv6。

如果您需要啟用 Linux 執行個體的網路存取，請參閱《Linux 執行個體的 Amazon EC2 使用者指南》
中的授權 Linux 執行個體的傳入流量。

開始之前

確認誰必須存取您的執行個體，例如，您信任的單一主機或特定網路 (如本機電腦的公有 IPv4 地
址)。Amazon EC2 主控台中的安全群組編輯器，可以自動為您偵測本機電腦的公有 IPv4 地址。或
者，您可以在網際網路瀏覽器中使用「what is my IP address (我的 IP 地址是什麼)」搜尋字詞，或是
使用下列的服務：Check IP。如果您透過 ISP 或是從防火牆後方進行連線，不具備靜態 IP 地址，則需
要找到用戶端電腦使用的 IP 地址範圍。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#grant-least-privilege
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_generate-policy.html
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http://checkip.amazonaws.com/
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Warning

如果您使用 0.0.0.0/0，則可讓所有 IPv4 地址使用 RDP 來存取您的執行個體。如果使用
::/0，則可讓所有 IPv6 地址存取執行個體。建議您僅授權特定 IP 地址或地址範圍存取您的執
行個體。

Windows 防火牆亦可能封鎖傳入流量。若您設定執行個體的存取出現問題，建議您停用 Windows 防火
牆。如需詳細資訊，請參閱 遠端桌面無法連線到遠端電腦。

將傳入 RDP 流量規則新增至 Windows 執行個體

安全群組就像是防火牆，用於關聯的執行個體，可在執行個體層級控制傳入及傳出流量。您必須將規則
新增至安全群組，才能使用 RDP 從 IP 地址連線到 Windows 執行個體。

在安全群組中新增規則，透過 IPv4 傳入 RDP 流量 (主控台)

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從頂端導覽列，選取一個安全區域供安全群組使用。安全群組是區域特有的，因此您應該選取您建
立執行個體的同一個區域。

3. 在導覽窗格中，選擇 Instances (執行個體)。

4. 選取您的執行個體，然後在畫面下半部選取 安全性 索引標籤。安全群組 會列出與執行個體相關聯
的安全群組。傳入規則 會顯示執行個體有效的傳入規則清單。

5. 針對您要新增規則的安全群組，請選擇安全群組 ID 連結以開啟安全群組。

6. 在 Inbound Rules (傳入規則) 索引標籤上，選擇 Edit inbound rules (編輯傳入規則)。

7. 在 編輯傳入規則 頁面上，執行下列動作：

a. 選擇 Add rule (新增規則)。

b. 針對 Type (類型)，選擇 RDP。

c. 在 Source (來源) 中選擇 My IP (我的 IP)，以使用本機電腦的公有 IPv4 地址來自動填寫欄
位。

或者，請在 Source (來源) 中選擇 Custom (自訂)，並輸入您電腦的公有 IPv4 地址
或 CIDR 標記法的網路。例如：若您的 IPv4 地址為 203.0.113.25，請輸入指定
203.0.113.25/32，藉此以 CIDR 標記法列出此單一 IPv4 地址。如果您的公司會分配某個
範圍的地址，請輸入整個範圍 (例如：203.0.113.0/24)。
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如需尋找 IP 地址的資訊，請參閱開始之前。

d. 選擇 Save rules (儲存規則)。

若您已使用 IPv6 地址啟動執行個體且希望使用其 IPv6 地址連接至執行個體，您必須新增規則來允許
透過 RDP 的傳入 IPv6 流量。

在安全群組中新增規則，透過 IPv6 傳入 RDP 流量 (主控台)

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從頂端導覽列，選取一個安全區域供安全群組使用。安全群組是區域特有的，因此您應該選取您建
立執行個體的同一個區域。

3. 在導覽窗格中，選擇 Instances (執行個體)。

4. 選取您的執行個體，然後在畫面下半部選取 安全性 索引標籤。安全群組 會列出與執行個體相關聯
的安全群組。傳入規則 會顯示執行個體有效的傳入規則清單。

5. 針對您要新增規則的安全群組，請選擇安全群組 ID 連結以開啟安全群組。

6. 在 Inbound Rules (傳入規則) 索引標籤上，選擇 Edit inbound rules (編輯傳入規則)。

7. 在 編輯傳入規則 頁面上，執行下列動作：

a. 選擇 Add rule (新增規則)。

b. 針對 Type (類型)，選擇 RDP。

c. 在 Source (來源) 中，選擇 Custom (自訂)，然後以 CIDR 標記法輸入您電腦的 IPv6 地
址。例如：若您的 IPv6 地址為 2001:db8:1234:1a00:9691:9503:25ad:1761，
請指定 2001:db8:1234:1a00:9691:9503:25ad:1761/128，藉此以 CIDR 標
記法列出此單一 IP 地址。如果您的公司會分配某個範圍的地址，請輸入整個範圍 (例
如：2001:db8:1234:1a00::/64)。

d. 選擇 Save rules (儲存規則)。

Note

請確認下列命令是在本機系統上執行，而非在執行個體上執行。如需有關這些命令列介面的詳
細資訊，請參閱存取 Amazon EC2。
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使用命令列為安全群組新增規則

1. 使用下列命令之一，尋找與執行個體建立關聯的安全群組：

• describe-instance-attribute (AWS CLI)

aws ec2 describe-instance-attribute --region region --instance-id instance_id --
attribute groupSet

• 獲取 EC2 InstanceAttribute（）AWS Tools for Windows PowerShell

PS C:\> (Get-EC2InstanceAttribute -Region region -InstanceId instance_id -
Attribute groupSet).Groups

這兩個命令都會回傳安全群組 ID，下一步將使用此 ID。

2. 使用下列命令之一來為安全群組新增規則：

• authorize-security-group-ingress (AWS CLI)

aws ec2 authorize-security-group-ingress --region region --group-
id security_group_id --protocol tcp --port 3389 --cidr cidr_ip_range

• 授予 EC2 () SecurityGroupIngress AWS Tools for Windows PowerShell

Grant-EC2SecurityGroupIngress 命令需要 IpPermission 參數，其中會描述用於安全
群組規則的通訊協定、連接埠範圍和 IP 地址範圍。下列命令會建立 IpPermission 參數：

PS C:\> $ip1 = @{ IpProtocol="tcp"; FromPort="3389"; ToPort="3389"; 
 IpRanges="cidr_ip_range" }

PS C:\> Grant-EC2SecurityGroupIngress -Region region -GroupId security_group_id -
IpPermission @($ip1)

將安全群組指派至執行個體

您可以在啟動執行個體時，為執行個體指派安全群組。當您新增或移除規則時，這些變更會自動套用到
所有您已指派該安全群組的執行個體。
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在您啟動執行個體之後，您可變更其安全群組。如需詳細資訊，請參閱 the section called “變更執行個
體的安全群組”。

Amazon EC2 金鑰對和 Windows 執行個體
金鑰對 (由公有金鑰和私有金鑰組成) 是一組安全登入資料，您可以在連線至 Amazon EC2 執行個體時
用來證明身分。Amazon EC2 會在執行個體上儲存公有金鑰，您可存放私有金鑰。對於 Windows 執
行個體，需要私有金鑰才能解密管理員密碼。然後使用解密的密碼來連線至執行個體。作為金鑰配對
的替代方案，您可AWS Systems Manager Session Manager以使用互動式按一下瀏覽器殼層或 AWS 
Command Line Interface (AWS CLI) 連線至執行個體。

任何擁有您私有金鑰的人都可以連線到您的執行個體，因此請務必將私有金鑰存放在安全的位置。

當您啟動執行個體時，您可指定金鑰對。如果您計劃使用 RDP 連線到執行個體，則必須指定金鑰對。
您可選擇現有金鑰對或建立新的金鑰對。根據您管理安全性的方式，您可以為所有執行個體指定相同的
金鑰對，也可以指定不同的金鑰對。透過 Windows 執行個體，您可以使用私有金鑰取得管理員密碼，
然後使用 RDP 登入。如需連線至執行個體的詳細資訊，請參閱連線至 Windows 執行個體。如需金鑰
對和 Linux 執行個體的詳細資訊，請參閱 Linux 執行個體的 Amazon EC2 使用者指南中的 Amazon 
EC2 金鑰對和 Linux 執行個體。

由於 Amazon EC2 不會保留您私有金鑰的複本，因此，如果私有金鑰遺失了，就無法恢復。但是，仍
然有一種方法可以連線到遺失私有金鑰的執行個體。如需詳細資訊，請參閱我的私有金鑰遺失。如何連
接到我的 Windows 執行個體？

您可以使用 Amazon EC2 來建立金鑰對。您也可以使用第三方工具來建立金鑰對，然後再將公有金鑰
匯入 Amazon EC2。

Amazon EC2 針對 Windows 執行個體支援 2048 位元 SSH-2 RSA 金鑰。Windows 執行個體不支援 
ED25519 金鑰。

每個區域最多可以有 5,000 個金鑰對。若要請求增加，請建立支援案例。如需詳細資訊，請參閱 AWS 
Support 使用者指南中的建立支援案例。

目錄

• 建立金鑰對

• 標記公有金鑰

• 描述公有金鑰

• 刪除 Amazon EC2 上的公有金鑰

• 驗證金鑰對的指紋

金鑰對 2860

https://docs.aws.amazon.com/systems-manager/latest/userguide/session-manager.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-key-pairs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-key-pairs.html
https://docs.aws.amazon.com/awssupport/latest/user/case-management.html#creating-a-support-case


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

建立金鑰對

您可以使用 Amazon EC2 來建立 RSA 或 ED25519 金鑰對，或使用第三方工具來產生金鑰對，然後再
將公有金鑰匯入 Amazon EC2。

如需在建立金鑰對後使用 RDP 連接至 Windows 執行個體的步驟，請參閱連接至您的 Windows 執行個
體。

目錄

• 使用 Amazon EC2 建立金鑰對

• 使用建立 key pair AWS CloudFormation

• 使用第三方工具來建立金鑰對，然後將公有金鑰匯入 Amazon EC2

使用 Amazon EC2 建立金鑰對

使用 Amazon EC2 建立金鑰對時，公有金鑰會儲存在 Amazon EC2 中，而您可儲存私有金鑰。

您可以透過下列其中一種方法使用 Amazon EC2 建立金鑰對。

Console

使用 Amazon EC2 建立金鑰對

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 請在導覽窗格的 Network & Security (網路與安全性) 下方，選擇 Key Pairs (金鑰對)。

3. 選擇 Create key pair (建立金鑰對)。

4. 對於 Name (名稱)，輸入金鑰對的描述性名稱。Amazon EC2 會將公有金鑰與您指定為金鑰名
稱的名稱相關聯。金鑰名稱最多可包含 255 個 ASCII 字元。它不能包括前置或結尾空格。

5. 在 Key pair type (金鑰對類型) 欄位中，選擇 RSA。請注意，Windows 執行個體不支援
ED25519 金鑰。

6. 針對 Private key file format (私有金鑰檔案格式)，選擇私有金鑰的儲存格式。若要將私有金鑰
儲存為可與 OpenSSH 搭配使用的格式，請選擇 pem。若要將私有金鑰儲存為可與 PuTTY 搭
配使用的格式，請選擇 ppk。

7. 若要向公有金鑰新增標籤，請選擇 Add tag (新增標籤)，然後輸入標籤的金鑰和值。針對每個
標籤，重複執行上述動作。

8. 選擇 Create key pair (建立金鑰對)。

建立金鑰對 2861

https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/connecting_to_windows_instance.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/connecting_to_windows_instance.html
https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

9. 您的瀏覽器會自動下載私有金鑰檔案。基礎檔案名稱是您所指定的金鑰對名稱，而副檔名是根
據您選擇的檔案格式所決定。將私有金鑰檔案存放在安全的地方。

Important

這是您儲存私有金鑰檔案的唯一機會。

AWS CLI

使用 Amazon EC2 建立金鑰對

• 按如下說明，使用 create-key-pair 命令，產生金鑰對並將私有金鑰儲存到 .pem 檔案中。

對於 --key-name，指定公有金鑰的名稱。名稱最多為 255 個 ASCII 字元。

對於 --key-type，指定 rsa 或 ed25519. 如果您未包含 --key-type 參數，預設會建立
rsa 金鑰。請注意，Windows 執行個體不支援 ED25519 金鑰。

對於 --key-format，指定 pem 或 ppk。如果您未包含 --key-format 參數，預設會建立
pem 檔案。

--query "KeyMaterial" 將私有金鑰材料列印到輸出。

--output text > my-key-pair.pem 會將私有金鑰資料儲存在有特定副檔名的檔案中。
副檔名可為 .pem 或 .ppk。私有金鑰的名稱可以與公有金鑰名稱不同，但為了方便使用，請
使用相同的名稱。

aws ec2 create-key-pair \ 
    --key-name my-key-pair \ 
    --key-type rsa \ 
    --key-format pem \ 
    --query "KeyMaterial" \ 
    --output text > my-key-pair.pem

PowerShell

使用 Amazon EC2 建立金鑰對
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使用如下New-EC2KeyPair AWS Tools for Windows PowerShell 命令來生成密鑰並將其保存
到.pem或.ppk文件中。

對於 -KeyName，指定公有金鑰的名稱。名稱最多為 255 個 ASCII 字元。

對於 -KeyType，指定 rsa 或 ed25519. 如果您未包含 -KeyType 參數，預設會建立 rsa 金鑰。
請注意，Windows 執行個體不支援 ED25519 金鑰。

對於 -KeyFormat，指定 pem 或 ppk。如果您未包含 -KeyFormat 參數，預設會建立 pem 檔
案。

KeyMaterial 將私有金鑰材料列印到輸出。

Out-File -Encoding ascii -FilePath C:\path\my-key-pair.pem 會將私有金鑰資料
儲存在有特定副檔名的檔案中。副檔名可為 .pem 或 .ppk。私有金鑰的名稱可以與公有金鑰名稱
不同，但為了方便使用，請使用相同的名稱。

PS C:\> (New-EC2KeyPair -KeyName "my-key-pair" -KeyType "rsa" -KeyFormat 
 "pem").KeyMaterial | Out-File -Encoding ascii -FilePath C:\path\my-key-pair.pem

使用建立 key pair AWS CloudFormation

使用建立新 key pair 時 AWS CloudFormation，私密金鑰會儲存至 AWS Systems Manager 參數存放
區。參數名稱具有以下格式：

/ec2/keypair/key_pair_id

如需詳細資訊，請參閱《AWS Systems Manager 使用者指南》中的 AWS Systems Manager 參數存
放區。

若要使用建立 key pair AWS CloudFormation

1. 在範本中指定AWS::EC2::KeyPair資源。

Resources: 
  NewKeyPair: 
    Type: 'AWS::EC2::KeyPair' 
    Properties:  
      KeyName: new-key-pair
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2. 按如下說明，使用 describe-key-pairs 命令以取得金鑰對 ID。

aws ec2 describe-key-pairs --filters Name=key-name,Values=new-key-pair --query 
 KeyPairs[*].KeyPairId --output text

下列為範例輸出。

key-05abb699beEXAMPLE

3. 按如下說明，使用 get-parameter 命令以取得金鑰參數，並將金鑰材料儲存在 .pem 檔案中。

aws ssm get-parameter --name /ec2/keypair/key-05abb699beEXAMPLE --with-decryption 
 --query Parameter.Value --output text > new-key-pair.pem

所需的 IAM 許可

若 AWS CloudFormation 要啟用以代表您管理參數存放區參數，您 AWS CloudFormation 或您的使用
者所擔任的 IAM 角色必須具有下列權限：

• ssm:PutParameter – 授予許可，以建立私有金鑰材料的參數。

• ssm:DeleteParameter - 准許刪除用來存放私有金鑰材料的參數。無論金鑰對是否是由 AWS 
CloudFormation 匯入或建立，都需要此許可。

AWS CloudFormation 刪除由堆疊建立或匯入的 key pair 時， AWS CloudFormation 會執行權限檢查
以判斷您是否具有刪除參數的權限，即使只在建立 key pair 時建立參數，而不是在匯入 key pair 時建
立參數。 AWS CloudFormation 使用與您帳戶中任何參數不相符的製造參數名稱來測試所需權限。因
此，您可能會在 AccessDeniedException 錯誤訊息中看到虛構參數名稱。

使用第三方工具來建立金鑰對，然後將公有金鑰匯入 Amazon EC2

您可以不使用 Amazon EC2 來建立金鑰對，而改用第三方工具來產生 RSA 金鑰對，然後再將公有金
鑰匯入 Amazon EC2。

金鑰對的需求

• 支援的類型：RSA。Amazon EC2 不接受 DSA 金鑰。

建立金鑰對 2864

https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-key-pairs.html
https://docs.aws.amazon.com/cli/latest/reference/ssm/get-parameter.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

Note

Windows 執行個體不支援 ED25519 金鑰。

• 支援的格式：

• OpenSSH 公有金鑰格式

• SSH 私有金鑰檔案格式必須是 PEM 或 PPK

• (僅 RSA) Base64 編碼的 DER 格式

• (僅 RSA) 如 RFC 4716 中所指定的 SSH 公有金鑰檔案格式

• 支援的長度：1024、2048 和 4096。。

使用第三方工具來產生金鑰對

1. 使用您自選的第三方工具來產生金鑰對 例如：您可以使用 ssh-keygen (標準 OpenSSH 安裝隨附
的工具)。或者，Java、Ruby、Python 和其他多種程式設計語言提供了標準程式庫，您可以使用
這些程式庫來建立 RSA 金鑰對。

Important

私有金鑰必須是 PEM 或 PPK 格式。例如：使用 ssh-keygen -m PEM 來產生 PEM 格
式的 OpenSSH 金鑰。

2. 將公有金鑰儲存到本機檔案。例如，C:\keys\my-key-pair.pub。此檔案的副檔名不重要。

3. 將私有金鑰儲存到具有 .pem 或 .ppk 副檔名的本機檔案。例如， C:\keys\my-key-pair.pem
或  C:\keys\my-key-pair.ppk。此檔案的副檔名很重要，因為從 EC2 主控台連線到 
Windows 執行個體時，只有 .pem 的檔案可以接受選取。

Important

將私有金鑰檔案存放在安全的地方。您在啟動執行個體時需要提供公有金鑰的名稱，且每
次連線至執行個體時也需要提供對應的私有金鑰。

建立金鑰對之後，請使用以下其中一個方法，將您的公有金鑰匯入 Amazon EC2。

建立金鑰對 2865

https://www.ietf.org/rfc/rfc4716.txt


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

Console

將公有金鑰匯入至 Amazon EC2

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Key Pairs (金鑰對)。

3. 選擇 Import key pair (匯入金鑰對)。

4. 在 Name (名稱) 處，輸入公有金鑰的描述性名稱。名稱最多可包含 255 個 ASCII 字元。它不
能包括前置或結尾空格。

Note

當您從 EC2 主控台連線到執行個體時，主控台會為您的私有金鑰檔案名稱建議此名
稱。

5. 選取 Browse (瀏覽) 以導覽並選取您的公有金鑰，或將公有金鑰的內容貼到 Public key 
contents (公有金鑰內容) 欄位。

6. 選擇 Import key pair (匯入金鑰對)。

7. 確認您匯入的公開金鑰出現在金鑰對清單中。

AWS CLI

將公有金鑰匯入至 Amazon EC2

使用 import-key-pair AWS CLI 命令。

確認是否已成功匯入金鑰對

使用 describe-key-pairs AWS CLI 命令。

PowerShell

將公有金鑰匯入至 Amazon EC2

使用 Import-EC2KeyPair AWS Tools for Windows PowerShell 命令。

確認是否已成功匯入金鑰對

使用 Get-EC2KeyPair AWS Tools for Windows PowerShell 命令。
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標記公有金鑰

為便於分類和管理您使用 Amazon EC2 建立的公有金鑰或匯入到 Amazon EC2 的公有金鑰，您可以
使用自訂中繼資料來標記它們。如需有關標籤運作方式的詳細資訊，請參閱標記您的 Amazon EC2 資
源。

您可以使用下列其中一種方法來檢視、新增及刪除標籤。

Console

檢視、新增或刪除公有金鑰的標籤

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Key Pairs (金鑰對)。

3. 選取公有金鑰，然後選取 Actions (動作)、Manage tags (管理標籤)。

4. Manage tags (管理標籤) 頁面會顯示指派給公有金鑰的任何標籤。

• 若要加入標籤，請選擇 Add tag (新增標籤)，然後輸入標籤索引鍵和值。每個金鑰最多可新
增 50 個標籤。如需詳細資訊，請參閱 標籤限制。

• 若要移除標籤，請選擇標籤旁的 Remove (移除) 以移除。

5. 選擇 Save (儲存)。

AWS CLI

若要檢視公有金鑰標籤

使用 describe-tags AWS CLI 命令。下列範例描述所有公有金鑰的標籤。

C:\> aws ec2 describe-tags --filters "Name=resource-type,Values=key-pair"

{ 
    "Tags": [ 
    { 
        "Key": "Environment", 
        "ResourceId": "key-0123456789EXAMPLE", 
        "ResourceType": "key-pair", 
        "Value": "Production" 
    }, 
    { 
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        "Key": "Environment", 
        "ResourceId": "key-9876543210EXAMPLE", 
        "ResourceType": "key-pair", 
        "Value": "Production" 
    }]
}

描述特定公有金鑰的標籤

使用 describe-key-pairs AWS CLI 命令。

C:\> aws ec2 describe-key-pairs --key-pair-ids key-0123456789EXAMPLE

{ 
    "KeyPairs": [ 
    { 
        "KeyName": "MyKeyPair", 
        "KeyFingerprint": 
 "1f:51:ae:28:bf:89:e9:d8:1f:25:5d:37:2d:7d:b8:ca:9f:f5:f1:6f", 
        "KeyPairId": "key-0123456789EXAMPLE", 
        "Tags": [ 
        { 
            "Key": "Environment", 
            "Value": "Production" 
        }]    
    }]
}

標記公有金鑰

使用 create-tags AWS CLI 命令。在下列範例中，會使用 Key=Cost-Center 和 Value=CC-123
來標記公有金鑰。

C:\> aws ec2 create-tags --resources key-0123456789EXAMPLE --tags Key=Cost-
Center,Value=CC-123

從公有金鑰中刪除標籤

使用 delete-tags AWS CLI 命令。如需範例，請參閱 AWS CLI 命令參考中的範例。

PowerShell

檢視公有金鑰標籤
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使用 Get-EC2Tag 命令。

描述特定公有金鑰的標籤

使用 Get-EC2KeyPair 命令。

標記公有金鑰

使用 New-EC2Tag 命令。

從公有金鑰中刪除標籤

使用 Remove-EC2Tag 命令。

描述公有金鑰

您可以描述儲存在 Amazon EC2 中的公有金鑰。您也可以擷取公有金鑰材料，並辨識啟動時指定的公
有金鑰。

主題

• 描述公有金鑰

• 擷取公有金鑰資料

• 識別啟動時指定的公有金鑰

描述公有金鑰

您可以查看存放於 Amazon EC2 中公有金鑰的以下資訊：公有金鑰名稱、ID、金鑰類型、指紋、公有
金鑰資料、Amazon EC2 建立金鑰的日期和時間 (UTC 時區) (若金鑰是由第三方工具所建立，則為該
金鑰匯入 Amazon EC2 的日期及時間)，以及任何與公有金鑰相關聯的標籤。

您可以使用 Amazon EC2 主控台或 AWS CLI 檢視有關公開金鑰的資訊。

Console

檢視您的公有金鑰相關資訊

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽器中，選擇 Key Pairs (金鑰對)。
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3. 您可以在金鑰對表中檢視每個公有金鑰的相關資訊。

4. 若要檢視公有金鑰標籤，請勾選金鑰旁的核取方塊，然後選取 Actions (動作)、Manage tags
(管理標籤)。

AWS CLI

描述公有金鑰

使用 describe-key-pairs 命令，並指定 --key-names 參數。

aws ec2 describe-key-pairs --key-names key-pair-name

範例輸出

{ 
    "KeyPairs": [ 
        { 
            "KeyPairId": "key-0123456789example", 
            "KeyFingerprint": 
 "1f:51:ae:28:bf:89:e9:d8:1f:25:5d:37:2d:7d:b8:ca:9f:f5:f1:6f", 
            "KeyName": "key-pair-name", 
            "KeyType": "rsa", 
            "Tags": [], 
            "CreateTime": "2022-04-28T11:37:26.000Z" 
        } 
    ]
}

您也可以不要 --key-names，而是指定 --key-pair-ids 參數來識別公有金鑰。

aws ec2 describe-key-pairs --key-pair-ids key-0123456789example

若要查看輸出中的公有金鑰資料，您必須指定 --include-public-key 參數。
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aws ec2 describe-key-pairs --key-names key-pair-name --include-public-key

範例輸出：在輸出中，PublicKey 欄位會包含公有金鑰資料。

{ 
    "KeyPairs": [ 
        { 
            "KeyPairId": "key-0123456789example", 
            "KeyFingerprint": 
 "1f:51:ae:28:bf:89:e9:d8:1f:25:5d:37:2d:7d:b8:ca:9f:f5:f1:6f", 
            "KeyName": "key-pair-name", 
            "KeyType": "rsa", 
            "Tags": [], 
             "PublicKey": "ssh-ed25519 
 AAAAC3NzaC1lZDI1NTE5AAAAIIj7azlDjVHAsSxgcpCRZ3oWnTm0nAFM64y9jd22ioI/ my-key-pair", 
            "CreateTime": "2022-04-28T11:37:26.000Z" 
        } 
    ]
}

擷取公有金鑰資料

您可以使用多種不同的方法來存取公有金鑰資料。您可以從本機電腦上相符的私密金鑰、執行個體中繼
資料或使用公開金鑰啟動之執行個體上的，或使用describe-key-pairs AWS CLI 指令擷取公開金
鑰資料。

使用下列其中一種方法擷取公有金鑰材料。

From the private key

在本機的 Windows 電腦上，您可以使用 PuTTYgen 來擷取金鑰對的公有金鑰。

啟動 PuTTYgen 並選擇 Load (載入)。選取 .ppk 或 .pem 私有金鑰檔案。PuTTYgen 會在 Public 
key for pasting into OpenSSH authorized_keys file (貼到 OpenSSH authorized_keys 檔案的公有金
鑰) 下顯示公有金鑰。您也可以選擇 Save public key (儲存公有金鑰)、指定檔案名稱、儲存檔案，
然後開啟檔案，以檢視公有金鑰。

From the instance metadata

您可以使用執行個體中繼資料服務第 2 版或執行個體中繼資料服務第 1 版，從執行個體中繼資料擷
取公有金鑰。
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Note

如果變更用於連接到執行個體的金鑰對，Amazon EC2 不會更新執行個體中繼資料以顯示
新的公有金鑰。執行個體中繼資料會繼續顯示啟動執行個體時指定之金鑰對的公有金鑰。

從執行個體中繼資料擷取公有金鑰

從執行個體使用下列其中一個命令。

IMDSV2

PS C:\> [string]$token = Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token-ttl-
seconds" = "21600"} -Method PUT -Uri http://169.254.169.254/latest/api/token

PS C:\> Invoke-RestMethod -Headers @{"X-aws-ec2-metadata-token" = $token} -Method 
 GET -Uri http://169.254.169.254/latest/meta-data/public-keys/0/openssh-key

IMDSv1

PS C:\> Invoke-RestMethod -uri  http://169.254.169.254/latest/meta-data/public-
keys/0/openssh-key

範例輸出

ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABAQClKsfkNkuSevGj3eYhCe53pcjqP3maAhDFcvBS7O6V
hz2ItxCih+PnDSUaw+WNQn/mZphTk/a/gU8jEzoOWbkM4yxyb/wB96xbiFveSFJuOp/d6RJhJOI0iBXr
lsLnBItntckiJ7FbtxJMXLvvwJryDUilBMTjYtwB+QhYXUMOzce5Pjz5/i8SeJtjnV3iAoG/cQk+0FzZ
qaeJAAHco+CY/5WrUBkrHmFJr6HcXkvJdWPkYQS3xqC0+FmUZofz221CBt5IMucxXPkX4rWi+z7wB3Rb
BQoQzd8v7yeb7OzlPnWOyN0qFU0XA246RA8QFYiCNYwI3f05p6KLxEXAMPLE key-pair-name

如需執行個體中繼資料的詳細資訊，請參閱擷取執行個體中繼資料。

From describe-key-pairs

使用 describe-key-pairsAWS CLI 命令擷取公有金鑰

使用 describe-key-pairs 命令，然後指定 --key-names 參數來識別公有金鑰。若要在輸出中包含
公有金鑰資料，請指定 --include-public-key 參數。

aws ec2 describe-key-pairs --key-names key-pair-name --include-public-key
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範例輸出：在輸出中，PublicKey 欄位會包含公有金鑰資料。

{ 
    "KeyPairs": [ 
        { 
            "KeyPairId": "key-0123456789example", 
            "KeyFingerprint": 
 "1f:51:ae:28:bf:89:e9:d8:1f:25:5d:37:2d:7d:b8:ca:9f:f5:f1:6f", 
            "KeyName": "key-pair-name", 
            "KeyType": "rsa", 
            "Tags": [], 
             "PublicKey": "ssh-ed25519 
 AAAAC3NzaC1lZDI1NTE5AAAAIIj7azlDjVHAsSxgcpCRZ3oWnTm0nAFM64y9jd22ioI/ my-key-pair", 
            "CreateTime": "2022-04-28T11:37:26.000Z" 
        } 
    ]
}

您也可以不要 --key-names，而是指定 --key-pair-ids 參數來識別公有金鑰。

aws ec2 describe-key-pairs --key-pair-ids key-0123456789example --include-public-key

識別啟動時指定的公有金鑰

如果您在啟動執行個體時指定了公有金鑰，執行個體會記錄公有金鑰名稱。

識別啟動時指定的公有金鑰

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選取 Instances (執行個體)，然後選取您的執行個體。

3. 在詳細資訊標籤中，執行個體詳細資訊下的啟動時指派的金鑰對欄位會顯示您在啟動執行個體時指
定的公有金鑰名稱。

Note

即使您變更執行個體上的公有金鑰，或新增公有金鑰，啟動時指派的金鑰對欄位的值也不會變
更。
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刪除 Amazon EC2 上的公有金鑰

您可以刪除儲存在 Amazon EC2 中的公有金鑰。刪除公有金鑰不會刪除相符的私有金鑰。

使用下列方法刪除公有金鑰時，只會刪除您在建立或匯入金鑰對時儲存在 Amazon EC2 中的公有金
鑰。無論在啟動執行個體時或啟動之後，移除公有金鑰都不會從您新增金鑰的任何執行個體中移除公有
金鑰。它也不會刪除您本機電腦上的私有金鑰。只要您仍然擁有私有金鑰 (.pem) 檔案，即可繼續使用
從 Amazon EC2 刪除的公有金鑰來連線至已啟動的執行個體。

Important

如果使用 Auto Scaling 群組 (例如，在 Elastic Beanstalk 環境中)，請確保在相關聯的啟動範本
或啟動組態中並未指定您要刪除的公有金鑰。如果 Amazon EC2 Auto Scaling 偵測到運作狀態
不良的執行個體，則會啟動替代執行個體。不過，如果找不到公有金鑰，執行個體啟動就會失
敗。如需詳細資訊，請參閱 Amazon EC2 Auto Scaling 使用者指南中的啟動範本。

您可以使用下列方法來刪除 Amazon EC2 上的公有金鑰。

Console

刪除 Amazon EC2 上的公有金鑰

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Key Pairs (金鑰對)。

3. 選取要刪除的金鑰對，然後選取 Actions (動作)、Delete (刪除)。

4. 在確認欄位中，輸入 Delete，然後選擇 Delete (刪除)。

AWS CLI

刪除 Amazon EC2 上的公有金鑰

使用 delete-key-pair AWS CLI 命令。

PowerShell

刪除 Amazon EC2 上的公有金鑰

使用 Remove-EC2KeyPair AWS Tools for Windows PowerShell 命令。
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驗證金鑰對的指紋

若要驗證 key pair 的指紋，請將 Amazon EC2 主控台「金鑰配對」頁面上顯示的指紋或describe-key-
pairs命令傳回的指紋與您使用本機電腦上的私密金鑰產生的指紋進行比較。這些指紋應該相符。

當 Amazon EC2 計算指紋時，Amazon EC2 可能會使用 = 字元向指紋附加填補。其他工具，例如 ssh-
keygen，可能會忽略此填補。

如何計算指紋

Amazon EC2 使用不同的雜湊函數來計算指紋，具體取決於金鑰對是由 Amazon EC2 建立或是匯入至 
Amazon EC2。

下表列出了針對由 Amazon EC2 建立和匯入至 Amazon EC2 的 RSA 金鑰對，用來計算其指紋的雜湊
函數。

用於計算指紋的雜湊函數

金鑰對來源 RSA 金鑰對

由 Amazon EC2 建立 SHA-1

匯入至 Amazon EC2 MD5¹

¹ 如果您將公有 RSA 金鑰匯入至 Amazon EC2，則會使用 MD5 雜湊函數來計算指紋。無論您如何建
立金鑰對 (例如透過使用第三方工具，或從使用 Amazon EC2 建立的現有私有金鑰產生新的公有金
鑰)，都是如此。

在不同區域中使用相同的金鑰對

如果計劃使用相同的金鑰對連線至不同 AWS 區域，您必須將公有金鑰匯入至要在其中使用公有金鑰的
所有區域。如果您使用 Amazon EC2 來建立金鑰對，則可以 擷取公有金鑰資料，以便將公有金鑰匯入
至其他區域。

Note

如果您使用 Amazon EC2 建立 RSA 金鑰對，然後使用 Amazon EC2 私有金鑰產生公有金鑰，
則匯入的公有金鑰將具有與原始公有金鑰不同的指紋。這是因為使用 Amazon EC2 建立的原始 
RSA 金鑰的指紋是使用 SHA-1 雜湊函數計算，而匯入的 RSA 金鑰的指紋則使用 MD5 雜湊函
數計算。
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從私有金鑰產生指紋

使用下列命令之一從本機電腦上的私有金鑰產生指紋。

如果您使用的是 Windows 本機電腦，您可以使用 Windows Subsystem for Linux (WSL) 來執行下列命
令。使用 Windows 10 安裝指南中的指示來安裝 WSL 和 Linux 發行版本。指示中的範例是安裝 Linux 
的 Ubuntu 發行版本，但您可以安裝任何發行版本。您將會收到提示，要求您重新啟動電腦以讓變更生
效。

• 如果是使用 Amazon EC2 建立金鑰對

如下列範例所示，使用 OpenSSL 工具來產生指紋。

openssl pkcs8 -in path_to_private_key -inform PEM -outform DER -topk8 -nocrypt | 
 openssl sha1 -c

• 如果您已將公有金鑰匯入 Amazon EC2

無論您如何建立金鑰對 (例如透過使用第三方工具，或從使用 Amazon EC2 建立的現有私有金鑰產
生新的公有金鑰)，您都可以遵循此程序

如下列範例所示，使用 OpenSSL 工具來產生指紋。

openssl rsa -in path_to_private_key -pubout -outform DER | openssl md5 -c

• 如果您已使用 OpenSSH 7.8 或更新版本建立 OpenSSH 金鑰對，並將公有金鑰匯入至 Amazon EC2

如下列範例所示，使用 ssh-keygen 來產生指紋。

ssh-keygen -ef path_to_private_key -m PEM | openssl rsa -RSAPublicKey_in -outform DER 
 | openssl md5 -c

Windows 執行個體的 Amazon EC2 安全群組
安全群組會做為您 EC2 執行個體的虛擬防火牆，控制傳入及傳出流量。傳入規則會控制傳入至您的執
行個體的流量，以及傳出規則會控制從您的執行個體傳出的流量。啟動執行個體時，您會為其指派一個
或多個安全群組。如果您未指定安全群組，Amazon EC2 便會使用 VPC 的預設安全群組。您可在各個
安全群組中新增規則，允許流量往返於建立關聯的執行個體。您可隨時修改安全群組規則。新的、修改
過的規則會自動套用至與安全群組建立關聯的所有執行個體。當 Amazon EC2 決定是否要允許流量觸
達執行個體時，我們會評估所有與執行個體建立關聯之安全群組的所有規則。
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當您在 VPC 中啟動執行個體時，您必須指定針對該 VPC 建立的安全群組。在您啟動執行個體之後，
您可變更其安全群組。安全群組與網路介面關聯。變更執行個體的安全群組也會變更與主要網路介面 
(eth0) 關聯的安全群組。如需詳細資訊，請參閱 變更執行個體的安全群組。您也可以變更與任何其他
網路介面關聯的安全群組。如需詳細資訊，請參閱 修改網路介面屬性。

安全是 AWS 與您之間共同承擔的責任。如需詳細資訊，請參閱Amazon EC2 中的安全。 AWS 提供安
全群組做為保護執行個體安全性的工具之一，因此您需要設定這些群組以符合安全性需求。若您有安全
群組無法完全滿足的需求，您可以在使用安全群組的同時在您的任何執行個體上維持您自己的防火牆。

若要允許流量連線到 Linux 執行個體，請參閱《Linux 執行個體的 Amazon EC2 使用者指南》中的適
用於 Linux 執行個體的 Amazon EC2 安全群組。

使用安全群組無需額外收費。

內容

• 安全群組規則

• 安全群組連線追蹤

• 未追蹤的連線

• 自動追蹤連線

• 限流

• 閒置連線追蹤逾時

• 範例

• 預設和自訂安全性群組

• 預設安全群組

• 自訂安全群組

• 使用安全群組

• 建立安全群組

• 複製安全群組

• 檢視您的安全群組

• 將規則新增至安全群組

• 更新安全群組規則

• 從安全群組刪除規則

• 刪除安全群組

• 將安全群組指派至執行個體
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• 變更執行個體的安全群組

• 不同使用案例的安全群組規則

• Web 伺服器規則

• 資料庫伺服器規則

• 從您電腦連線到執行個體的規則

• 從執行個體使用相同安全群組連線到執行個體的規則

• Ping/ICMP 的規則

• DNS 伺服器規則

• Amazon EFS 規則

• Elastic Load Balancing 規則

• VPC 對等規則

安全群組規則

安全群組的規則可控制允許觸達與安全群組相關聯之執行個體的對內流量。規則也會控制允許離開的對
外流量。

以下為安全群組規則的特性：

• 根據預設，安全群組會包含允許所有傳出流量的規則。您可以刪除這些規則。請注意，根據預設 
Amazon EC2 會封鎖連接埠 25 上的流量。如需詳細資訊，請參閱 使用通訊埠 25 傳送的電子郵件限
制。

• 安全群組規則一律為許可制。您無法建立拒絕存取的規則。

• 安全群組規則可讓您根據通訊協定和連接埠號碼篩選流量。

• 安全群組是具有狀態的群組—若您從執行個體傳送請求，該請求的回應流量將允許流入，與對內安全
群組規則無關。針對 VPC 安全群組，這也表示獲得允許之對內流量的回應也將允許流出，與對外規
則無關。如需詳細資訊，請參閱 安全群組連線追蹤。

• 您可以隨時新增和移除規則。您的變更會自動套用到與安全群組關聯的執行個體。

有些規則變更的效果可取決於追蹤流量的方式。如需詳細資訊，請參閱 安全群組連線追蹤。

• 當您將多個安全群組與執行個體建立關聯時，每個安全群組的規則都會有效彙總並建立一組規
則。Amazon EC2 會使用這一組規則判斷是否要允許存取。

您可以將多個安全性群組指派給執行個體。因此，執行個體可以有數百個適用的規則。這可能會在您
存取執行個體時產生問題。但建議您盡可能緊縮您的規則。
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Note

安全群組無法封鎖傳送至 Route 53 解析器的 DNS 請求，有時也稱為「VPC+2 IP 位址」
(請參閱什麼是 Amazon Route 53 Resolver？ 在 Amazon Route 53 開發人員指南中）或
「AmazonProvidedDNS」（請參閱 Amazon Virtual Private Cloud 用戶指南中的使用 DHCP 
選項集）。如果您想要透過 Route 53 Resolver 篩選 DNS 請求，則可以啟用 Route 53 
Resolver DNS Firewall (請參閱《Amazon Route 53 開發人員指南》中的 Route 53 Resolver 
DNS Firewall)。

針對每個規則，您指定下列項目：

• 名稱：安全性群組的名稱 (例如，"my-security-group「)。

名稱的長度上限為 255 個字元。允許的字元為 a-z、A-Z、0-9、空格鍵和 ._-:/()#,@[]+=;{}!$*。當名
稱尾隨空格時，我們會裁切空格並儲存名稱。例如，如果您輸入「測試安全群組」做為名稱，我們會
將其儲存為「測試安全群組」。

• 通訊協定：要允許的通訊協定。最常見的通訊協定為 6 (TCP)、17 (UDP) 和 1 (ICMP)。

• 連接埠範圍：適用於 TCP、UDP 或自訂通訊協定，要允許的連接埠範圍。您可以指定單一連接埠號
碼 (例如，22)，或是連接埠號碼的範圍 (例如，7000-8000)。

• ICMP 類型及代碼：適用於 ICMP，為 ICMP 的類型及代碼。例如，使用類型 8 代表「ICMP Echo 
請求」，輸入 128 則代表「ICMPv6 Echo 請求」。

• 來源或目的地：允許流量的來源 (傳入規則) 或目的地 (傳出規則)。請指定下列其中一項：

• 單一 IPv4 地址。您必須使用 /32 的字首長度。例如 203.0.113.1/32。

• 單一 IPv6 地址。您必須使用 /128 的字首長度。例如 2001:db8:1234:1a00::123/128。

• IPv4 地址範圍，以 CIDR 區塊標記法表示。例如 203.0.113.0/24。

• IPv6 地址範圍，以 CIDR 區塊標記法表示。例如 2001:db8:1234:1a00::/64。

• 字首清單的 ID。例如 pl-1234abc1234abc123。如需詳細資訊，請參閱 Amazon VPC 使用者
指南中的字首清單。

• 安全群組的 ID (此處係指指定的安全群組)。例如，當前安全群組、來自同一 VPC 的安全群組或對
等 VPC 的安全群組。這會根據與指定安全群組相關聯資源的私有 IP 地址來允許流量。這不會將
來自指定安全群組的規則新增至當前安全群組。

• (Optional) Description ((選用) 描述)：您可以為規則新增描述，這可協助您在稍後更容易識別它。描
述的長度最高可達 255 個字元。允許的字元為 a-z、A-Z、0-9、空格鍵和 ._-:/()#,@[]+=;{}!$*。
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當您建立安全性群組規則時， AWS 會為規則指派唯一 ID。當您使用 API 或 CLI 修改或刪除規則時，
可以使用規則的 ID。

當您將安全群組指定為規則的來源或目標時，規則會影響所有與安全群組相關聯的執行個體。傳入流量
會根據與來源安全群組相關聯之執行個體的私有 IP 地址允許 (而非公有 IP 或彈性 IP 地址)。如需有關 
IP 地址的詳細資訊，請參閱 Amazon EC2 執行個體 IP 定址。如果您的安全群組規則是參考同一 VPC 
或對等 VPC 中遭刪除之安全群組的規則，或是參考已刪除 VPC 對等互連連線的對等 VPC 中安全群組
的規則，則該規則標記為過時。如需詳細資訊，請參閱Amazon VPC Peering Guide中的使用過時安全
群組規則。

若特定連接埠有超過一個規則，Amazon EC2 會套用最寬鬆的規則。例如，若您有一個規則，允許 IP 
地址 203.0.113.1 存取 TCP 連接埠 3389 (RDP)；另一個規則允許所有人存取 TCP 連接埠 3389，則所
有人皆能存取 TCP 連接埠 3389。

當您新增、更新或移除規則時，變更會自動套用至與安全群組建立關聯的所有執行個體。

安全群組連線追蹤

您的安全群組使用連線追蹤來追蹤流入和流出執行個體流量的資訊。規則會根據流量的連線狀態套用，
以判斷該允許或拒絕該流量。使用這種方法，安全群組是可設定狀態的。這表示傳入流量的回應可從執
行個體傳出，與對外安全群組規則無關，反之亦然。

舉例來說，假設您從家用電腦中對執行個體啟動一個命令 (例如 netcat 或類似的命令)，並且您的傳入
安全群組規則允許 ICMP 流量。會追蹤連線的相關資訊 (包括連接埠資訊)。來自執行個體對命令的回應
流量不會作為新的請求追蹤，而是作為已建立的連線，並且將允許流出執行個體，即使您的傳出安全群
組規則限制傳出 ICMP 流量。

針對 TCP、UDP 或 ICMP 之外的通訊協定，只會追蹤 IP 地址和通訊協定號碼。若您的執行個體傳送
流量到另一個主機，且該主機也在 600 秒內將相同類型的流量傳送至您的執行個體，無論傳入安全群
組規則為何，執行個體的安全群組都會接受該流量。安全群組會接受該流量，因為將其視為原始流量的
回應流量。

變更安全群組規則時，其跟蹤的連線不會立即中斷。安全群組將繼續允許封包，直到現有連線逾時為
止。若要確保無論追蹤狀態為何，流量皆會立即中斷，或所有流量都受到防火牆規則的限制，您可以為
子網使用網路 ACL。網路 ACL 為無狀態，因此不會自動允許回應流量。新增阻止任一方向流量的網路 
ACL 會破壞現有連線。如需詳細資訊，請參閱《Amazon VPC 使用者指南》中的網路 ACL。
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Note

安全組對進出 Route 53 解析器的 DNS 流量沒有影響，有時也稱為「VPC+2 IP 地址」
（請參閱什麼是 Amazon Route 53 Resolver？ 在 Amazon Route 53 開發人員指南中）
或「AmazonProvidedDNS」（請參閱 Amazon Virtual Private Cloud 用戶指南中的使用
DHCP 選項集）。如果您想要透過 Route 53 Resolver 篩選 DNS 請求，則可以啟用 Route 53 
Resolver DNS Firewall (請參閱《Amazon Route 53 開發人員指南》中的 Route 53 Resolver 
DNS Firewall)。

未追蹤的連線

並非所有的流量流程都會追蹤。如果安全群組規則允許所有流量使用 TCP 或 UDP 流程 (0.0.0.0/0 
或:: /0)，並且在另一個方向有對應規則允許所有回應流量 (0.0.0.0/0 或:: /0) 任何連接埠 (0-65535)，則
不會追蹤該流量流程，除非它屬於自動追蹤連線的一部分。接著會依據允許回應流量的傳入或傳出規則
允許未追蹤流的回應流量，而非依據追蹤資訊。

若啟用未受追蹤之流量流程的規則遭到移除或修改，則該流程會立即中斷。例如，如果您有一個開啟的 
(0.0.0.0/0) 輸出規則，並移除允許所有 (0.0.0.0/0) 輸入 SSH (TCP 連接埠 22) 流量至執行個體的規則 
(或進行修改以不再允許連線)，則您現有的 SSH 連線會立即中斷與執行個體的連線。該連線之前未被
追蹤，因此該變更會中斷連線。另一方面，如果您的輸入規則範圍較窄，最初允許 SSH 連線 (表示連
線已被追蹤)，但會將規則變更為不再允許來自目前 SSH 用戶端地址的新連線，則現有的 SSH 連線將
不會因為其遭到追蹤而中斷。

自動追蹤連線

即使安全群組組態未以其他方式要求追蹤，也會自動追蹤透過以下方式所建立的連線。必須追蹤這些連
線，以確保對稱路由，因為可能存在多個有效的回覆路徑。

• 輸出限定網際網路閘道

• 閘道負載平衡器

• Global Accelerator 加速器

• NAT 閘道

• Network Firewall 防火墻端點

• Network Load Balancer

• AWS PrivateLink (介面 VPC 端端點)

• 傳輸閘道連接
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• AWS Lambda (超平面彈性網路介面)

限流

Amazon EC2 會定義每個執行個體可追蹤的連線數目上限。達到最大值之後，任何傳送或接收的封包
都會捨棄，因為無法建立新的連線。發生這種情況時，傳送及接收封包的應用程式無法正確通訊。使
用 conntrack_allowance_available 網路效能指標來判斷該執行個體類型仍可使用的追蹤連線數
目。

若要判斷是否因為執行個體的網路流量超過可追蹤的連線數目上限而捨棄封包，請使用
conntrack_allowance_exceeded 網路效能指標。如需更多詳細資訊，請參閱 監控 EC2 執行個體
的網路效能。

使用 Elastic Load Balancing 時，如果超過每個執行個體可追蹤的連線數目上限，建議您使用負載平衡
器調整執行個體數目，或使用負載平衡器調整執行個體大小。

閒置連線追蹤逾時

安全群組會追蹤每個建立的連線，以確保傳回封包如預期交付。每個執行個體可追蹤的連線數目上限。
處於閒置狀態的連線可能會導致連線追蹤耗盡，並造成不追蹤連線及捨棄封包。您可以在彈性網路介面
上設定閒置連線追蹤的逾時。

Note

此功能僅適用於 Nitro 型 EC2 執行個體。

可設定的逾時有三種：

• 已建立的 TCP 逾時：處於已建立狀態的閒置 TCP 連線逾時 (以秒為單位)。最小值：60 秒。最大
值：432000 秒 (5 天)。預設：432000 秒。建議使用：432000 秒以下。

• UDP 逾時：只出現單一方向或單一請求回應交易流量的閒置 UDP 流量逾時 (以秒為單位)。最小值：
30 秒。最大值：60 秒。預設：30 秒。

• UDP 串流逾時：分類為出現多個請求回應交易串流的閒置 UDP 流量逾時 (以秒為單位)。最小值：
60 秒。最大值：180 秒 (3 分鐘) 預設值：180 秒。

您可修改下列任何情況的預設逾時：
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• 如果您使用 Amazon EC2 網路效能指標監控追蹤的連線，conntrack_allowance_exceeded 和
conntrack_allowance_available 可用指標可讓您監控丟棄的封包和追蹤連線使用率，以透過縱向擴
展或橫向擴展動作來主動管理 EC2 執行個體容量，以協助在丟棄封包之前滿足網路連線需求。如果
您在 EC2 執行個體上觀察到 conntrack_allowance_exceeded，將已建立的 TCP 逾時設定得較低可
能對您有所幫助，可解決因不正確的用戶端或網路中間盒造成的過時 TCP/UDP 工作階段。

• 一般而言，負載平衡器或防火牆已建立的 TCP 閒置逾時範圍為 60 到 90 分鐘。如果您執行的工作負
載預期會處理來自網路防火牆等設備的大量連線 (10 萬以上)，建議您在 EC2 網路介面上設定相似的
逾時。

• 如果您執行的工作負載具有大量連線 (例如 DNS、SIP、SNMP、Syslog、Radius 和其他主要使用 
UDP 來處理請求的服務)，則將「UDP 串流」逾時設為 60 秒，可為現有容量提供更高的規模/效
能，並防止發生灰色故障。

• 系統會追蹤所有經過網路負載平衡器 (NLB) 和彈性負載平衡器 (ELB) 的 TCP/UDP 連線。TCP 流量
的閒置逾時值為 350 秒，UDP 流量為 120 秒，且會隨介面層級逾時值而異。您可在網路介面層級設
定逾時，讓逾時的彈性大於 ELB/NLB 的預設值。

執行下列操作時，您可以選擇設定連線追蹤逾時：

• 建立網路介面

• 修改網路介面屬性

• 啟動 EC2 執行個體

• 建立 EC2 執行個體啟動範本

範例

在下列範例中，安全群組具備允許 TCP 和 ICMP 流量的傳入規則，以及允許所有傳出流量的對外規
則。

傳入

通訊協定類型 連接埠號碼 來源

TCP 22 (SSH) 203.0.113.1/32

TCP 80 (HTTP) 0.0.0.0/0

TCP 80 (HTTP) ::/0
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通訊協定類型 連接埠號碼 來源

ICMP 全部 0.0.0.0/0

傳出

通訊協定類型 連接埠號碼 目的地

全部 全部 0.0.0.0/0

全部 全部 ::/0

對於執行個體或網路介面的直接網路連線，追蹤行為如下：

• 會追蹤連接埠 22 (SSH) 上傳入和傳出的 TCP 流量，因為傳入規則僅允許來自 203.0.113.1/32 的流
量，而非所有 IP 地址 (0.0.0.0/0)。

• 連接埠 80 (HTTP) 上傳入和傳出的 TCP 流量則不會受到追蹤，因為傳入和傳出規則允許來自所有 IP 
地址的流量。

• ICMP 流量一律會受到追蹤。

若您移除 IPv4 流量的傳出規則，則所有傳入和傳出的 IPv4 流量都會受到追蹤，包括位於連接埠 80 
(HTTP) 上的流量。如果您移除 IPv6 流量的傳出規則，IPv6 流量也會受到相同影響。

預設和自訂安全性群組

您的 AWS 帳戶會自動為每個區域中的預設 VPC 設定一個預設安全性群組。若您並未在啟動執行個體
時指定安全群組，則執行個體會自動與 VPC 的預設安全群組相關聯。若您不希望執行個體使用預設安
全群組，您可以建立自訂安全群組，並在啟動執行個體時指定安全群組。

目錄

• 預設安全群組

• 自訂安全群組
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預設安全群組

每個 VPC 都隨附一個預設安全群組。建議您為特定執行個體或執行個體群組建立安全群組，而非使用
預設安全群組。不過，如果您在啟動執行個體時未指定安全群組，系統會將該執行個體與 VPC 的預設
安全群組建立關聯。

預設安全群組的名稱是「default」。以下為預設安全群組規則的預設規則。

傳入

來源 通訊協定 連接埠範圍 描述

sg-1234567890abcde 
f0

全部 全部 允許來自指派給此安全群組的所有資源
的傳入流量。來源為此安全群組的 ID。

傳出

目的地 通訊協定 連接埠範圍 描述

0.0.0.0/0 全部 全部 允許所有傳出 IPv4 流量。

::/0 全部 全部 允許所有傳出 IPv6 流量。只有在 VPC 
有相關聯的 IPv6 CIDR 區塊時，才會新
增此規則。

預設安全群組基本概念

• 您可以變更預設安全群組的規則。

• 您無法刪除預設安全群組。若您嘗試刪除預設安全群組，系統會傳回下列錯誤代
碼：Client.CannotDelete。

自訂安全群組

您可以建立多個安全群組，反映執行個體擔任的不同角色。例如：Web 伺服器或資料庫伺服器。

當您建立安全群組時，您必須提供名稱和描述。安全群組的名稱和描述長度最高可達 255 個字元，並
且限制使用下列字元：

a-z、A-Z、0-9、空格鍵，以及 ._-:/()#,@[]+=&;{}!$*
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安全群組名稱的開頭不能是下列字元：sg-。安全群組名稱對於 VPC 必須是唯一的。

以下是您建立之安全群組的預設規則：

• 不允許對內流量

• 允許所有對外流量

在您建立安全群組之後，您可以變更其對內規則，反映您希望觸達相關聯執行個體的對內流量類型。您
也可以變更其傳出規則。

如需您可以新增至安全群組之規則的詳細資訊，請參閱不同使用案例的安全群組規則。

使用安全群組

您可以在啟動執行個體時，為執行個體指派安全群組。當您新增或移除規則時，這些變更會自動套用到
所有您已指派該安全群組的執行個體。如需詳細資訊，請參閱 將安全群組指派至執行個體。

在您啟動執行個體之後，您可變更其安全群組。如需詳細資訊，請參閱 變更執行個體的安全群組。

您可以使用 Amazon EC2 主控台與命令列工具建立、檢視、更新和刪除安全群組和安全群組規則。

工作

• 建立安全群組

• 複製安全群組

• 檢視您的安全群組

• 將規則新增至安全群組

• 更新安全群組規則

• 從安全群組刪除規則

• 刪除安全群組

• 將安全群組指派至執行個體

• 變更執行個體的安全群組

建立安全群組

雖然您可以針對您的執行個體使用預設安全群組，但您可能會希望建立您自己的群組，以反映執行個體
在您系統上所扮演的不同角色。
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根據預設，新的安全群組一開始只有允許流量離開執行個體的傳出規則。您必須新增規則啟用任何傳入
流量，或是限制傳出流量。

安全群組只能在建立該群組的 VPC 中使用。

Console

建立安全群組

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Security Groups (安全群組)。

3. 選擇 Create Security Group (建立安全群組)。

4. 在 Basic details (基本詳細資訊) 區段中，執行下列動作。

a. 輸入安全性群組的描述性名稱和簡短描述。建立安全群組之後，就無法再度編輯。名稱和
描述最多可包含 255 個字元。有效字元為 a-z、A-Z、0-9、空格鍵和 ._-:/()#,@[]+=&;{}!
$*。

b. 對於 VPC，請選擇 VPC。

5. 您可以立即新增安全群組規則，也可以稍後再新增。如需詳細資訊，請參閱 將規則新增至安全
群組。

6. 您可以立即新增標籤，也可以稍後再新增。若要新增標籤，請選擇 Add new tag (新增標籤)，
然後輸入標籤的索引鍵和值。

7. 選擇 Create Security Group (建立安全群組)。

Command line

建立安全群組

請使用以下其中一個命令：

• create-security-group (AWS CLI)

• 新 EC2 SecurityGroup（）AWS Tools for Windows PowerShell

複製安全群組

您可以建立現有安全性群組的複本，以建立新的安全性群組。當您複製安全性群組時，系統會使用與原
始安全性群組相同的輸入和輸出規則來建立複本。如果原始安全性群組位於 VPC 中，除非您指定其他
安全性群組，否則系統會在同一個 VPC 中建立複本。
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複本會收到新的唯一安全性群組 ID，而您必須為它命名。您也可以新增描述。

您無法將安全性群組從一個區域複製到另一個區域。

您可以使用 Amazon EC2 主控台建立您的安全群組的複本。

複製安全性群組

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Security Groups (安全群組)。

3. 選取要複製的安全性群組，然後選取 Actions (動作)、Copy to new security group (複製到新的安
全性群組)。

4. 指定名稱和選擇性描述，並視需要變更 VPC 和安全群組規則。

5. 選擇 Create (建立)。

檢視您的安全群組

您可以使用下列其中一種方法來檢視安全性群組的相關資訊。

Console

檢視您的安全性群組

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Security Groups (安全群組)。

3. 系統會列出您的安全性群組。若要檢視包括其輸入和輸出規則等特定安全群組詳細資訊，請在
Security group ID (安全性群組 ID) 欄中選擇其 ID。

Command line

檢視您的安全性群組

請使用下列其中一個命令。

• describe-security-groups (AWS CLI)

• describe-security-group-rules (AWS CLI)

• 獲取 EC2 SecurityGroup（）AWS Tools for Windows PowerShell
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Amazon EC2 Global View

您可以使用 Amazon EC2 全域檢視，在啟用 AWS 帳戶的所有區域中檢視安全群組。如需詳細資
訊，請參閱 Amazon EC2 全域檢視。

將規則新增至安全群組

當您為安全群組新增規則時，新規則會自動套用到所有與安全群組相關聯的任何執行個體。規則在套用
之前可能會有短暫的延遲。如需詳細資訊，請參閱 不同使用案例的安全群組規則 及 安全群組規則。

Console

將傳入規則新增至安全群組

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Security Groups (安全群組)。

3. 選取安全群組，然後選取 Actions (動作)、Edit inbound rules (編輯傳入規則)。

4. 針對每個規則，選擇 Add rule (新增規則) 並執行下列動作。

a. 在 Type (類型) 中，選擇要允許的通訊協定類型。

• 對於 [自訂 TCP] 或 [自訂 UDP]，您必須輸入要允許的連接埠範圍。例如 0-99。

• 對於「自訂 ICMP」，您必須從「通訊協定」中選擇 ICMP 類型。連接埠範圍已為您設
定。例如，若要允許 ping 命令，請在 Protocol (通訊協定) 中選擇 Echo Request (回聲
請求)。

• 如果是任何其他類型，則系統會自動為您設定通訊協定和連接埠範圍。

b. 對於 Source (來源)，請執行下列其中一項動作來允許流量。

• 選擇 Custom (自訂)，然後以 CIDR 標記法、CIDR 區塊、其他安全群組或字首清單輸入 
IP 地址。

• 選擇 Anywhere (隨處) 以允許指定通訊協定的所有流量可到達您的執行個體。此選項會
自動新增 0.0.0.0/0 IPv4 CIDR 區塊作為來源。如果您的安全性群組位於已啟用 IPv6 的 
VPC 中，則此選項會自動為 ::/0 IPv6 CIDR 區塊新增規則。
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Warning

如果選擇 Anywhere (隨處)，則可讓所有 IPv4 和 IPv6 地址使用指定的通訊協定
存取您的執行個體。如果您要新增連接埠 22 (SSH) 或 3389 (RDP) 的規則，則
應只授權特定 IP 地址或特定範圍的地址來存取您的執行個體。

• 選擇 My IP (我的 IP) 以僅允許來自本機電腦的公有 IPv4 位址輸入流量。

c. (選用) 針對 Description (描述)，指定規則的簡短描述。

5. 選擇 Preview changes (預覽變更) 及 Save rules (儲存規則)。

將輸出規則新增至安全性群組

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Security Groups (安全群組)。

3. 選取安全群組，然後選取 Action (動作)、Edit outbound rules (編輯傳出規則)。

4. 針對每個規則，選擇 Add rule (新增規則) 並執行下列動作。

a. 在 Type (類型) 中，選擇要允許的通訊協定類型。

• 對於 [自訂 TCP] 或 [自訂 UDP]，您必須輸入要允許的連接埠範圍。例如 0-99。

• 對於「自訂 ICMP」，您必須從「通訊協定」中選擇 ICMP 類型。連接埠範圍已為您設
定。

• 如果是任何其他類型，則系統會自動設定通訊協定和連接埠範圍。

b. 針對 Destination (目的地)，請執行下列其中一項動作。

• 選擇自訂，然後以 CIDR 標記法、CIDR 區塊或其他允許輸入流量的安全群組或字首清
單輸入 IP 地址。

• 選擇 Anywhere (任何地方) 以允許所有 IP 地址的輸出流量。此選項會自動新增 
0.0.0.0/0 IPv4 CIDR 區塊作為目的地。

如果您的安全性群組位於已啟用 IPv6 的 VPC 中，則此選項會自動為 ::/0 IPv6 CIDR 區
塊新增規則。

• 選擇 My IP (我的 IP)，以僅允許本機電腦公有 IPv4 地址的輸出流量。

c. (選用) 針對 Description (描述)，指定規則的簡短描述。

5. 選擇 Preview changes (預覽變更)、Confirm (確認)。
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Command line

將規則新增至安全性群組

請使用下列其中一個命令。

• authorize-security-group-ingress (AWS CLI)

• 授予 EC2 () SecurityGroupIngress AWS Tools for Windows PowerShell

新增一或多個輸入規則至安全群組

請使用下列其中一個命令。

• authorize-security-group-egress (AWS CLI)

• 授予 EC2 () SecurityGroupEgress AWS Tools for Windows PowerShell

更新安全群組規則

您可以使用下列其中一種方法來更新安全性群組規則。更新的規則會自動套用至與安全群組相關聯的任
何執行個體。

Console

當您使用主控台修改現有安全群組規則的通訊協定、連接埠範圍，或來源或目標時，主控台會刪除
現有規則並為您建立新的規則。

更新安全群組規則

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Security Groups (安全群組)。

3. 選取安全群組。

4. 選擇 Actions (動作)，然後選擇 Edit inbound rules (編輯傳入規則) 以更新傳入流量規則，或者
選擇 Actions (動作)，然後選擇 Edit outbound rules (編輯傳出規則) 以更新傳出流量規則。

5. 視需求更新規則。

6. 選擇 Preview changes (預覽變更)、Confirm (確認)。

使用安全群組 2891

https://docs.aws.amazon.com/cli/latest/reference/ec2/authorize-security-group-ingress.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Grant-EC2SecurityGroupIngress.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/authorize-security-group-egress.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Grant-EC2SecurityGroupEgress.html
https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

標記安全群組規則

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Security Groups (安全群組)。

3. 選取安全群組。

4. 在 Inbound rules (傳入規則) 或 Outbound rules (傳出規則) 索引標籤上，選取規則的核取方
塊，然後選取 Manage tags (管理標籤)。

5. Manage tags (管理標籤) 頁面會顯示指派給規則的任何標籤。若要新增標籤，請選擇 Add tag
(新增標籤)，然後輸入標籤金鑰和值。若要移除標籤，請在您要移除的標籤旁邊選擇 Remove 
(移除)。

6. 選擇 Save changes (儲存變更)。

Command line

您無法使用 Amazon EC2 API 或命令列工具修改現有規則的通訊協定、連接埠範圍，或來源或目
標。相反的，您必須刪除現有規則並新增新的規則。但是，您可以更新現有規則的描述。

更新規則

請使用下列其中一個命令。

• modify-security-group-rules (AWS CLI)

更新現有輸入規則的描述

請使用下列其中一個命令。

• update-security-group-rule-描述-入口（）AWS CLI

• 更新 EC2（）SecurityGroupRuleIngressDescriptionAWS Tools for Windows PowerShell

更新現有輸出規則的描述

請使用下列其中一個命令。

• update-security-group-rule-說明-出口（）AWS CLI

• 更新 EC2（）SecurityGroupRuleEgressDescriptionAWS Tools for Windows PowerShell

使用安全群組 2892

https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/cli/latest/reference/ec2/modify-security-group-rules.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/update-security-group-rule-descriptions-ingress.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Update-EC2SecurityGroupRuleIngressDescription.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/update-security-group-rule-descriptions-egress.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Update-EC2SecurityGroupRuleEgressDescription.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

標記安全群組規則

請使用下列其中一個命令。

• create-tags (AWS CLI)

• New-EC2Tag (AWS Tools for Windows PowerShell)

從安全群組刪除規則

當您從安全群組刪除規則時，變更會自動套用到所有與安全群組相關聯的任何執行個體。

您可以使用下列其中一種方法從安全性群組刪除規則。

Console

刪除安全群組規則

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Security Groups (安全群組)。

3. 選取要更新的安全性群組，選取 Actions (動作)，然後選取 Edit inbound rules (編輯輸入規則)
以移除輸入規則，或選取 Edit outbound rules (編輯輸出規則) 以移除輸出規則。

4. 選擇規則右側的 刪除 按鈕以刪除。

5. 選擇儲存規則。或者，選擇預覽變更，檢閱變更，然後選擇確認。

Command line

從安全群組中移除一或多個輸入規則

請使用下列其中一個命令。

• revoke-security-group-ingress (AWS CLI)

• 撤銷 EC2 SecurityGroupIngress（）AWS Tools for Windows PowerShell

從安全性群組移除一或多個輸出規則

請使用下列其中一個命令。

• revoke-security-group-egress (AWS CLI)

• 撤銷 EC2 SecurityGroupEgress（）AWS Tools for Windows PowerShell
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刪除安全群組

您無法刪除已和執行個體建立關聯的安全群組。您無法刪除預設安全群組。您無法刪除相同 VPC 中另
一個安全群組中規則所參考的安全群組。若您的安全群組已由自身的規則參考，您必須先刪除規則，才
能刪除安全群組。

Console

刪除安全群組

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Security Groups (安全群組)。

3. 選取安全群組，然後選擇動作、刪除安全群組。

4. 出現確認提示時，請選擇刪除。

Command line

刪除安全群組

請使用下列其中一個命令。

• delete-security-group (AWS CLI)

• 移除 EC2 SecurityGroup () AWS Tools for Windows PowerShell

將安全群組指派至執行個體

您可以在啟動執行個體時將一或多個安全群組指派給執行個體。您也可以在啟動範本中指定一或多個安
全群組。安全群組會指派給使用啟動範本啟動的所有執行個體。

• 若要在啟動執行個體時，為執行個體指派安全群組，請參閱 使用定義的參數啟動執行個體 的
Network settings (網路設定) (新主控台) 或 步驟 6：設定安全群組 (舊主控台)。

• 若要在啟動範本中指定安全群組，請參閱 使用您定義的參數建立新的啟動範本 的 Network settings 
(網路設定)。

變更執行個體的安全群組

啟動執行個體後，您可以透過新增或移除安全群組來變更其安全群組。
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要求

• 執行個體必須處於 running 或 stopped 狀態。

• 安全群組是特定於 VPC 的。您可以將安全群組指派給您為其建立安全群組的 VPC 中啟動的一個或
多個執行個體。

Console

變更執行個體的安全群組

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體，然後選取 動作、安全性、變更安全群組。

4. 對於關聯的安全群組，請從清單中選取安全群組，然後選取新增安全群組。

若要移除關聯的安全群組，請為該安全群組選擇移除。

5. 選擇 Save (儲存)。

Command line

變更執行個體的安全群組

請使用下列其中一個命令。

• modify-instance-attribute (AWS CLI)

• 編輯 EC2（）InstanceAttributeAWS Tools for Windows PowerShell

不同使用案例的安全群組規則

您可以建立安全群組並新增可反映與該安全群組相關聯之執行個體角色的規則。例如，設定為 Web 伺
服器的執行個體需要允許輸入 HTTP 和 HTTPS 存取的安全性群組規則。同樣，資料庫執行個體需要允
許存取資料庫類型的規則，例如 MySQL 透過連接埠 3306 的存取。

以下為您可以針對特定類型存取，為安全群組新增之規則類型的範例。

範例

• Web 伺服器規則
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• 資料庫伺服器規則

• 從您電腦連線到執行個體的規則

• 從執行個體使用相同安全群組連線到執行個體的規則

• Ping/ICMP 的規則

• DNS 伺服器規則

• Amazon EFS 規則

• Elastic Load Balancing 規則

• VPC 對等規則

Web 伺服器規則

以下對內規則會允許來自任何 IP 地址的 HTTP 和 HTTPS 存取。若您的 VPC 已啟用 IPv6，您可以新
增規則，控制來自 IPv6 地址的對內 HTTP 和 HTTPS 流量。

通訊協定類型 通訊協定號碼 連接埠 來源 IP 備註

TCP 6 80 (HTTP) 0.0.0.0/0 允許來自任何 IPv4 地址的對內 
HTTP 存取

TCP 6 443 (HTTPS) 0.0.0.0/0 允許來自任何 IPv4 地址的對內 
HTTPS 存取

TCP 6 80 (HTTP) ::/0 允許來自任何 IPv6 地址的傳入 
HTTP 存取

TCP 6 443 (HTTPS) ::/0 允許來自任何 IPv6 地址的傳入 
HTTPS 存取

資料庫伺服器規則

以下對內規則是您可以為資料庫存取新增之規則的範例，取決於您在執行個體上執行的資料庫類型為
何。如需 Amazon RDS 執行個體的詳細資訊，請參閱 Amazon RDS 使用者指南。

針對來源 IP，請指定下列其中一項：

• 您本機網路中的特定 IP 地址或 IP 地址範圍 (CIDR 區塊標記法)
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• 存取資料庫之執行個體群組的安全群組 ID

通訊協定類型 通訊協定號碼 連接埠 備註

TCP 6 1433 (MS SQL) 在 Amazon RDS 執行個體上存取 
Microsoft SQL Server 資料庫的預設
連接埠 (範例)

TCP 6 3306 (MYSQL/
Aurora)

在 Amazon RDS 執行個體上存取 
MySQL 或 Aurora 資料庫的預設連接
埠 (範例)

TCP 6 5439 (Redshift) 存取 Amazon Redshift 叢集資料庫的
預設連接埠。

TCP 6 5432 (PostgreS 
QL)

在 Amazon RDS 執行個體上存取 
PostgreSQL 資料庫的預設連接埠 (範
例)

TCP 6 1521 (Oracle) 在 Amazon RDS 執行個體上存取 
Oracle 資料庫的預設連接埠 (範例)

您可以選擇性限制來自資料庫伺服器的輸出流量。例如，您可能想允許存取網際網路以取得軟體更新，
但限制所有其他類型的流量。您必須先移除允許所有對外流量的預設對外規則。

通訊協定類型 通訊協定號碼 連接埠 目標 IP 備註

TCP 6 80 (HTTP) 0.0.0.0/0 允許前往任何 IPv4 地址的對外 
HTTP 存取

TCP 6 443 (HTTPS) 0.0.0.0/0 允許前往任何 IPv4 地址的對外 
HTTPS 存取

TCP 6 80 (HTTP) ::/0 (僅限啟用 IPv6 的 VPC) 允
許前往任何 IPv6 地址的對外 
HTTP 存取
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通訊協定類型 通訊協定號碼 連接埠 目標 IP 備註

TCP 6 443 (HTTPS) ::/0 (僅限啟用 IPv6 的 VPC) 允
許前往任何 IPv6 地址的對外 
HTTPS 存取

從您電腦連線到執行個體的規則

若要連線到您的執行個體，您的安全群組必須具有允許 SSH 存取 (適用於 Linux 執行個體) 或 RDP 存
取 (適用於 Windows 執行個體) 的對內規則。

通訊協定類型 通訊協定號碼 連接埠 來源 IP

TCP 6 22 (SSH) 您電腦的公有 IPv4 地址，或是您本機
網路中的 IP 地址範圍。若您的 VPC 
已啟用 IPv6，且您的執行個體具有 
IPv6 地址，您可以輸入 IPv6 地址或
範圍。

TCP 6 3389 (RDP) 您電腦的公有 IPv4 地址，或是您本機
網路中的 IP 地址範圍。若您的 VPC 
已啟用 IPv6，且您的執行個體具有 
IPv6 地址，您可以輸入 IPv6 地址或
範圍。

從執行個體使用相同安全群組連線到執行個體的規則

若要允許與相同安全群組相關聯的執行個體彼此之間互相通訊，您必須為此明確新增規則。

Note

如果您將路由設定為透過中間設備來轉遞不同子網中兩個執行個體之間的流量，則您必須確保
兩個執行個體的安全群組均允許流量在執行個體之間流動。每個執行個體的安全群組都必須參
考另一個執行個體的私有 IP 地址，或是包含其他執行個體之子網的 CIDR 範圍作為來源。如果
您參考另一個執行個體的安全群組作為來源，這不會允許流量在執行個體之間流動。
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下表說明可讓相關聯的執行個體互相通訊的安全群組傳入規則。規則允許所有類型的流量。

通訊協定類型 通訊協定號碼 連接埠 來源 IP

-1 (全部) -1 (全部) -1 (全部) 安全群組的 ID，或是包含其他執行
個體之子網的 CIDR 範圍 (請參閱備
註)。

Ping/ICMP 的規則

ping 命令是一種 ICMP 流量。若要 ping 您的執行個體，您必須新增下列任一對內 ICMP 規則。

Type 通訊協定 來源

自訂 ICMP - IPv4 回聲請求 您電腦的公有 
IPv4 地址、特定 
IPv4 地址，或任
何位置的 IPv4 或 
IPv6 地址。

所有 ICMP - IPv4 IPv4 ICMP (1) 您電腦的公有 
IPv4 地址、特定 
IPv4 地址，或任
何位置的 IPv4 或 
IPv6 地址。

若要使用 ping6 命令 ping 您執行個體的 IPv6 地址，您必須新增下列對內 ICMPv6 規則。

Type 通訊協定 來源

所有 ICMP - IPv6 IPv6 ICMP (58) 您電腦的 IPv6 地
址、特定 IPv4 地
址，或任何位置
的 IPv4 或 IPv6 
地址。
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DNS 伺服器規則

若您已將您的 EC2 執行個體設為 DNS 伺服器，您必須確保 TCP 和 UDP 流量能透過連接埠 53 觸達
您的 DNS 伺服器。

針對來源 IP，請指定下列其中一項：

• 網路中的特定 IP 地址或 IP 地址範圍 (CIDR 區塊標記法)

• 您網路中需要存取 DNS 伺服器之執行個體集的安全群組 ID

通訊協定類型 通訊協定號碼 連接埠

TCP 6 53

UDP 17 53

Amazon EFS 規則

若您正在搭配 Amazon EC2 執行個體使用 Amazon EFS 檔案系統，您與 Amazon EFS 掛載目標建立
關聯的安全群組必須允許透過 NFS 通訊協定的流量。

通訊協定類
型

通訊協定號
碼

連接埠 來源 IP 備註

TCP 6 2049 
(NFS)

安全群組的 ID 允許來自與此安全群組相
關聯之資源 (包括掛載目
標) 的對內 NFS 存取。

若要在您的 Amazon EC2 執行個體上掛載 Amazon EFS 檔案系統，您必須連線到您的執行個體。因
此，與您的執行個體相關聯的安全群組必須具備允許來自您本機電腦或本機網路對內 SSH 的規則。

通訊協定類
型

通訊協定號
碼

連接埠 來源 IP 備註

TCP 6 22 (SSH) 您本機電腦的 IP 地址範
圍，或是您網路的 IP 地

允許來自您本機電腦的對
內 SSH 存取。
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通訊協定類
型

通訊協定號
碼

連接埠 來源 IP 備註

址範圍 (CIDR 區塊標記
法)。

Elastic Load Balancing 規則

若您正在使用負載平衡器，與您負載平衡器相關聯的安全群組必須具備允許和您的執行個體或目標
通訊的規則。如需詳細資訊，請參閱《Classic Load Balancer 使用者指南》中的設定 Classic Load 
Balancer 的安全群組，以及Application Load Balancer 使用者指南中的 Application Load Balancer 的
安全群組。

VPC 對等規則

您可以更新您 VPC 安全群組的傳入和傳出規則，以參考互連 VPC 中的安全群組。執行此作業，可允
許流量傳入和傳出與互連 VPC 中參考之安全群組相關聯的執行個體。如需如何設定 VPC 對等的安全
群組的詳細資訊，請參閱更新您的安全群組以參考對等 VPC 群組。

使用介面 VPC 端點存取 Amazon EC2
您可以在 VPC 和 Amazon EC2 之間建立私有連線，藉此改善 VPC 的安全狀態。您可以像在 VPC 中
一樣存取 Amazon EC2，而無需使用網際網路閘道、NAT 裝置、VPN 連線或 AWS Direct Connect 連
線。VPC 中的執行個體無需公有 IP 地址，即可存取 Amazon EC2。

如需詳細資訊，請參閱AWS PrivateLink 指南 AWS PrivateLink中的 AWS 服務 透過存取。

目錄

• 建立介面 VPC 端點

• 建立端點政策

建立介面 VPC 端點

使用以下服務名稱為 Amazon EC2 建立介面端點：

• com.amazonaws.region.ec2 – 為 Amazon EC2 API 動作建立端點。

如需詳細資訊，請參閱AWS PrivateLink 指南中的 AWS 服務 使用介面 VPC 端點存取。
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建立端點政策

端點政策為 IAM 資源，您可將其連接至您的介面端點。預設端點政策可允許透過介面端點完整存取 
Amazon EC2 API。若要控制 VPC 對 Amazon EC2 API 的存取權限，請將自訂端點政策連接至介面端
點。

端點政策會指定以下資訊：

• 可執行動作的主體。

• 可執行的動作。

• 可供執行動作的資源。

Important

將非預設政策套用至 Amazon EC2 的界面 VPC 端點時，某些失敗的 API 請求 (例如失敗者) 可
能不會記錄到 Amazon AWS CloudTrail 或 Amazon。RequestLimitExceeded CloudWatch

如需詳細資訊，請參閱《AWS PrivateLink 指南》中的使用端點政策控制對服務的存取。

下列範例顯示 VPC 端點政策，該政策拒絕建立未加密磁碟區或啟動具有未加密磁碟區之執行個體的許
可。範例政策也會授與執行所有其他 Amazon EC2 動作的許可。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
    { 
        "Action": "ec2:*", 
        "Effect": "Allow", 
        "Resource": "*", 
        "Principal": "*" 
    }, 
    { 
        "Action": [ 
            "ec2:CreateVolume" 
        ], 
        "Effect": "Deny", 
        "Resource": "*", 
        "Principal": "*", 
        "Condition": { 
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            "Bool": { 
                "ec2:Encrypted": "false" 
            } 
        } 
    }, 
    { 
        "Action": [ 
            "ec2:RunInstances" 
        ], 
        "Effect": "Deny", 
        "Resource": "*", 
        "Principal": "*", 
        "Condition": { 
            "Bool": { 
                "ec2:Encrypted": "false" 
            } 
        } 
    }]
}

Amazon EC2 中的組態管理

Amazon Machine Image (AMI) 為 Amazon EC2 執行個體提供初始配置，其中包括 Windows 作業系統
和選用的客戶特定自訂，例如應用程式和安全控制。建立包含自訂安全組態基準的 AMI 目錄，以確保
所有 Windows 執行個體都搭配標準安全控制來啟動。安全基準可以轉換為 AMI、在 EC2 執行個體啟
動時動態啟動，或封裝為產品，以透過 AWS Service Catalog 產品組合進行統一發佈。如需保護 AMI 
的詳細資訊，請參閱建置 AMI 的最佳實務。

每個 Amazon EC2 執行個體都應該遵守組織安全標準。不要勿安裝任何不需要的 Windows 角色和功
能，並安裝軟體以防範惡意程式碼 (防毒、反惡意軟體、漏洞防護)、監控主機完整性，以及執行入侵
偵測。設定安全軟體以監控和維護作業系統安全設定、保護重要作業系統檔案的完整性，以及在偏離
安全基準時發出提醒。考慮實作由 Microsoft、網際網路安全中心 (CIS) 或國家標準技術研究所 (NIST) 
所發佈的建議安全組態基準。考慮使用其他適用於特定應用程式伺服器的 Microsoft 工具，例如 Best 
Practice Analyzer for SQL Server。

AWS 客戶也可以執行 Amazon Inspector 評估，以改善在 Amazon EC2 執行個體上部署之應用程式的
安全性和合規性。Amazon Inspector 會自動評定應用程式是否有漏洞或偏離最佳實務，並包含一個知
識庫，其中有數百個映射至常見安全合規性標準 (例如 PCI DSS) 和漏洞定義的規則。內建規則的範例
包括檢查是否已啟用遠端根登入，或是否已安裝易受攻擊的軟體版本。這些規則由 AWS 安全研究人員
定期更新。
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Amazon EC2 中的更新管理

建議您定期修補、更新和保護 EC2 執行個體上的作業系統與應用程式。您可以使用 AWS Systems 
Manager Patch Manager 會針對作業系統及應用程式自動化安裝安全性相關更新的程序。

對於 Auto Scaling 群組中的 EC2 執行個體，您可以使用 AWS-PatchAsgInstance 執行手冊協助避免正
在進行修補的執行個體遭到取代。或者，您也可以使用任何自動更新服務或建議的程序，以安裝應用程
式廠商提供的更新。

您應該在執行 Windows Server 的 Amazon EC2 執行個體上設定 Windows Update。根據預設，您將
不會在 AWS 提供的 AMI 上收到 Windows 更新。如需詳細資訊，請參閱 Amazon EC2 上 Windows 最
佳實務。

如需執行 Windows 伺服器的最新 Amazon EC2 AMI 清單，請參閱有關 AWS Windows AMI 版本的詳
細資料。

Amazon EC2 中的變更管理

在啟動時將初始安全基準套用至 Amazon EC2 執行個體之後，系統會控制持續的 Amazon EC2 變更
以維護虛擬機器的安全。建立變更管理程序，以授權並納入 AWS 資源 (例如安全群組、路由表和網路 
ACL) 的變更，以及作業系統和應用程式組態 (例如 Windows 或應用程式修補、軟體升級或組態檔更
新)。

AWS 提供數種工具來協助管理 AWS 資源的變更 AWS CloudTrail AWS Config AWS 
CloudFormation，包括系統中心作業管理員和系統中心虛擬機器管理員的管理組件 AWS OpsWorks，
以及管理組件。 AWS Elastic Beanstalk請注意，Microsoft 每週二（有時甚至每天）發布 Windows 補
丁，並在 Microsoft 發布修補程序後五天 AWS 內 AWS 更新所有 Windows AMI 管理。因此，請務必
持續修補所有基準 AMI、使用最新的 AMI ID 更新 AWS CloudFormation 範本和 Auto Scaling 群組組
態，並實作工具以自動執行執行的執行個體修補程式管理。

Microsoft 提供了數個選項，用於管理 Windows 作業系統和應用程式變更。例如，SCCM 提供環境修
改的完整生命週期涵蓋範圍。選取處理商務需求的工具，並控制變更如何影響應用程式 SLA、容量、
安全性和災難復原程序。避免手動變更，而是利用自動化組態管理軟體或命令列工具 (例如 EC2 Run 
Command 或 Windows) PowerShell 來實作可重複的指令碼變更程序。為了協助滿足此需求，請將具
有增強記錄功能的堡壘主機用於與 Windows 執行個體的所有互動，以確保自動記錄所有事件和任務。
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Amazon EC2 的合規驗證

若要瞭解 AWS 服務 是否屬於特定規範遵循方案的範圍內，請參閱AWS 服務 遵循規範計劃方案中的，
並選擇您感興趣的合規方案。如需一般資訊，請參閱AWS 規範計劃AWS。

您可以使用下載第三方稽核報告 AWS Artifact。如需詳細資訊，請參閱下載中的報告中的 AWS 
Artifact。

您在使用時的合規責任取決 AWS 服務 於資料的敏感性、公司的合規目標以及適用的法律和法規。 
AWS 提供下列資源以協助遵循法規：

• 安全性與合規性快速入門指南 — 這些部署指南討論架構考量，並提供部署以安全性和合規性 AWS 
為重點的基準環境的步驟。

• 在 Amazon Web Services 上架構 HIPAA 安全性與合規性 — 本白皮書說明公司如何使用建立符合 
HIPAA 資格的應 AWS 用程式。

Note

並非所有人 AWS 服務 都符合 HIPAA 資格。如需詳細資訊，請參閱 HIPAA 資格服務參照。

• AWS 合規資源AWS — 此工作簿和指南集合可能適用於您的產業和所在地。

• AWS 客戶合規指南 — 透過合規的角度瞭解共同的責任模式。這份指南總結了在多個架構 (包括美
國國家標準技術研究所 (NIST)、支付卡產業安全標準委員會 (PCI) 和國際標準化組織 (ISO)) 中，保 
AWS 服務 護指引並對應至安全控制的最佳實務。

• 使用AWS Config 開發人員指南中的規則評估資源 — 此 AWS Config 服務會評估您的資源組態符合
內部實務、產業準則和法規的程度。

• AWS Security Hub— 這 AWS 服務 提供了內部安全狀態的全面視圖 AWS。Security Hub 使用安全
控制，可評估您的 AWS 資源並檢查您的法規遵循是否符合安全業界標準和最佳實務。如需支援的服
務和控制清單，請參閱 Security Hub controls reference。

• AWS Audit Manager— 這 AWS 服務 有助於您持續稽核您的 AWS 使用情況，以簡化您管理風險的
方式，以及遵守法規和業界標準的方式。

Amazon EC2 針對 Windows Server 提供 Amazon Machine Images (AMI)，協助您符合安全技術實作
指南 (STIG) 的合規標準。這些 AMI 使用許多 STIG 標準預先設定而成，協助您透過部署開始使用，同
時還能符合 STIG 合規性標準。如需詳細資訊，請參閱 STIG Hardened Amazon EC2 Windows Server 
AMI。
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Amazon EC2 中的稽核與責任

AWS CloudTrail、 AWS Config，並 AWS Config 規則 提供稽核與變更追蹤功能，以便稽核 AWS 資
源變更。將 Windows 事件日誌設定為將本機日誌檔傳送至集中式日誌管理系統，來保留日誌資料以
進行安全性和操作行為分析。Microsoft System Center Operations Manager (SCOM) 可彙總部署到 
Windows 執行個體之 Microsoft 應用程式的相關資訊，並根據應用程式角色和服務套用預先設定和自
訂的規則集。System Center 管理套件建置在 SCOM 上，以提供應用程式特定的監控和設定指引。這
些管理組件支援視窗伺服器作用中目錄、 SharePoint 伺服器 2013 年、交換伺服器 2013 年、Lync 伺
服器 2013 年、SQL 伺服器 2014 年，以及更多的伺服器和技術。Microsoft 系統中心作業 AWS 管理員 
(SCOM) 和系統管理員 Microsoft 系統中心虛擬機器管理員 (SCVMM) 的管理套件與 Microsoft 系統中
心整合，以協助您監視和管理您的內部部署和 AWS 環境在一起。

除了 Microsoft 系統管理工具之外，客戶還可以使用 Amazon CloudWatch 監控執行個體 CPU 使用
率、磁碟效能、網路 I/O，以及執行主機和執行個體狀態檢查。EC2Config 和 EC2Launch 可讓您存取 
Windows 執行個體的其他進階功能。例如，他們可以將 Windows 系統、安全性、應用程式和網際網路
資訊服務 (IIS) 記錄匯出到 CloudWatch 日誌，然後可與 Amazon CloudWatch 指標和警示整合。客戶
也可以建立將 Windows 效能計數器匯出至 Amazon CloudWatch 自訂指標的指令碼。

NitroTPM

Nitro Trusted Platform Module (NitroTPM) 是由 AWS Nitro System 提供的虛擬裝置，符合 TPM 2.0 規
格。它可安全存放用於對執行個體執行身分驗證的成品 (如密碼、憑證或加密金鑰)。NitroTPM 可產生
金鑰，並將其用於密碼編譯功能 (例如雜湊、簽署、加密和解密)。

NitroTPM 會採用測量開機過程，在這個過程中，開機載入器和作業系統會建立各開機二進位的密碼
編譯雜湊，並將其與 NitroTPM 內部平台組態註冊 (PCR) 中的過往值結合。透過測量開機，您可從 
NitroTPM 獲得簽署的 PCR 值，然後使用這些值向遠端實體證明執行個體開機軟體的完整性。這稱為
遠端證明。

透過 NitRotTPM，可以使用特定 PCR 值標記金鑰和秘密，這樣便可確保，如果 PCR 值和執行個體完
整性發生變化，就再也無法存取這些金鑰和秘密。這種特殊形式的條件式存取被稱為密封和開封。作業
系統技術 (例如) 可以使用 NitroTPM 密封磁碟機解密金鑰 BitLocker，以便只有在作業系統已正確開機
且處於已知良好狀態時，才能解密磁碟機。

若要使用 NitroTPM，必須選取已設定 NitroTPM 支援的 Amazon Machine Image (AMI)，然後使用 
AMI 來啟動 Nitro 型執行個體。您可以選取一個 Amazon 預先建置的 AMI，或自行建立一個。

成本
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使用 NitroTPM 無需額外付費。只需為您使用的基礎資源支付費用。

主題

• 考量事項

• 啟用 Windows 執行個體的先決條件

• 驗證 AMI 是否已啟用 NitroTPM

• 啟用或停用執行個體上的 NitroTPM

考量事項

使用 NitroTPM 時需要注意以下事項：

• BitLocker 使用 NitrotTM 金鑰加密的磁碟區只能用於原始執行個體。

• Amazon EBS 快照中不包含 NitroTPM 狀態。

• VM Import/Export 映像中不包含 NitroTPM 狀態。

• 在建立 AMI 時，將 tpm-support 參數的值指定為 v2.0 即可啟用 NitroTPM 支援。使用 
AMI 啟動執行個體後，便無法再修改執行個體的屬性。含有 NitRoTPM 的執行個體不支援 
API。ModifyInstanceAttribute

• 您只能在 Amazon EC2 主控台上使用 AWS CLI 和而非使用 RegisterImageAPI 來建立具有 
NitroTPM 設定的 AMI。

• Outposts 上不支援 NitroTPM。

• 本機區域或 Wavelength 區域皆不支援 NitroTPM。

啟用 Windows 執行個體的先決條件

若要啟動 Windows 執行個體並啟用 NitroTPM，必須具備下列先決條件。如需啟動 Linux 執行個體，
請參閱Amazon EC2 Linux 執行個體使用者指南中的啟動 Linux 執行個體的先決條件。

AMI

需要已啟用 NitroTPM 的 AMI。

以下 Windows AMI 已預先設定為使用 Microsoft 金鑰來啟用 NitroTPM 和 UEFI Secure Boot：

• TPM-Windows_Server-2022-English-Core-Base

• TPM-Windows_Server-2022-English-Full-Base
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• TPM-Windows_Server-2022-English-Full-SQL_2022_Enterprise

• TPM-Windows_Server-2022-English-Full-SQL_2022_Standard

• TPM-Windows_Server-2019-English-Core-Base

• TPM-Windows_Server-2019-English-Full-Base

• TPM-Windows_Server-2019-English-Full-SQL_2019_Enterprise

• TPM-Windows_Server-2019-English-Full-SQL_2019_Standard

• TPM-Windows_Server-2016-English-Core-Base

• TPM-Windows_Server-2016-English-Full-Base

目前，我們不支援使用 import-image 命令來匯入具有 NitroTPM 的 Windows。

作業系統

AMI 必須包含具有 TPM 2.0 Command Response Buffer (CRB) 驅動程式的作業系統。目前多數的
作業系統 (例如 TPM-Windows_Server-2022-English-Full-Base) 皆包含一個 TPM 2.0 CRB 驅動程
式。

執行個體類型

支援的虛擬化執行個體類型：

• 一般用途: 3A

• 計算優化： a

• 最佳化記憶體： D

• 儲存最佳化：D3、D3en、I3en、I4i

• 加速運算：G4dn、G5

• 高效能運算：Hpc6id

不支援：以 Graviton 為基礎的執行個體、Xen 執行個體、Mac 執行個體和裸機執行個體

UEFI 開機模式

NitroTPM 要求執行個體在 UEFI 開機模式下執行，這會要求 AMI 必須設定 UEFI 開機模式。如需詳
細資訊，請參閱 UEFI 安全開機。

驗證 AMI 是否已啟用 NitroTPM

您可以使用 describe-images 或 describe-image-attributes 來驗證 AMI 是否已啟用 
NitroTPM。
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使用 describe-images 驗證 AMI 是否已啟用 NitroTPM

使用 describe-images 命令並指定 AMI ID。

aws ec2 describe-images --image-ids ami-0123456789example

若 AMI 已啟用 NitroTPM，則輸出中會顯示 "TpmSupport": "v2.0"。

{ 
    "Images": [ 
        { 
        ... 
        "BootMode": "uefi", 
        ... 
         "TpmSupport": "v2.0"
        } 
    ]
}

使用 describe-image-attribute 驗證 AMI 是否已啟用 NitroTPM

使用指describe-image-attribute令並使用tpmSupport值指定attribute參數。

Note

您必須是 AMI 擁有者才能呼叫 describe-image-attribute。

aws ec2 describe-image-attribute \ 
    --region us-east-1 \ 
    --image-id ami-0123456789example \ 
    --attribute tpmSupport

若 AMI 已啟用 NitroTPM，則 TpmSupport 的值為 "v2.0"。請注意，describe-image-
attribute 僅會傳回請求中指定的屬性。

{ 
    "ImageId": "ami-0123456789example", 
    "TpmSupport": { 
        "Value": "v2.0" 
    }
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}

啟用或停用執行個體上的 NitroTPM

從已啟用 NitroTPM 支援的 AMI 啟動執行個體時，會啟動執行個體，同時也會啟用 NitroTPM。您可以
設定執行個體來停止使用 NitroTPM。您可以驗證執行個體是否已啟用 NitroTPM。

主題

• 啟動執行個體並啟用 NitroTPM

• 停用執行個體的 NitroTPM

• 驗證是否可存取執行個體內的 NitroTPM

啟動執行個體並啟用 NitroTPM

在滿足先決條件的情況下啟動執行個體時，NitroTPM 會在執行個體上自動啟用。您僅可在執行個體啟
動時啟用執行個體的 NitroTPM。如需有關啟動執行個體的詳細資訊，請參閱啟動您的執行個體。

停用執行個體的 NitroTPM

啟動執行個體並啟用其 NitroTPM 後，便無法停用該執行個體的 NitroTPM。但是，您可以使用以下工
具，停用執行個體上的 TPM 2.0 裝置驅動程式，從而將作業系統設定為停止使用 NitroTPM：

• 若為 Windows，請使用 TPM 管理主控台，即 tpm.msc。

如需有關停用裝置驅動程式的詳細資訊，請參閱適用於您作業系統的相關文件。

驗證是否可存取執行個體內的 NitroTPM

若要確認執行個體是否已啟用 NitroTPM 支援，請使用 AWS CLI

使用 describe-instances AWS CLI 命令並指定執行個體 ID。目前，Amazon EC2 主控台不會顯示
TpmSupport 欄位。

aws ec2 describe-instances --instance-ids i-0123456789example

若執行個體上已啟用 NitroTPM，則輸出中會顯示 "TpmSupport": "v2.0"。

"Instances": { 

啟用或停用執行個體上的 NitroTPM 2910

https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-instances.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

             "InstanceId":"0123456789example", 
             "InstanceType":"c5.large", 
             ... 
             "BootMode": "uefi", 
              "TpmSupport": "v2.0"
             ...  
             }

驗證是否可存取 Amazon EC2 Windows 執行個體內的 NitroTPM

1. 連接至 EC2 Windows 執行個體。

2. 在執行個體上，執行 tpm.msc 程式。

系統將會開啟 TPM Management on Local Computer (本機電腦上的 TPM 管理) 視窗。

3. 查看 TPM Manufacturer Information (TPM 製造商資訊) 欄位。此欄位中包含製造商的名稱和執行
個體上的 NitroTPM 版本。
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Amazon EC2 執行個體的儲存選項

Amazon EC2 為您的執行個體提供彈性、符合成本效益的 easy-to-use 資料儲存選項。每種選項都有獨
特的效能與耐用性組合。這些儲存選項可獨立或組合使用，因應您的要求。

Amazon Elastic Block Store

Amazon EBS 提供可從執行個體連接和分離的耐久區塊層級儲存體磁碟區。您可以將多個 EBS 磁
碟區連接至同一個執行個體。EBS 磁碟區的存留與其相關執行個體的生命週期無關。您可以加密 
EBS 磁碟區。若要保留資料的備份副本，您可以從 EBS 磁碟區建立快照。快照會存放在 Amazon 
S3。您可以從快照建立 EBS 磁碟區。

執行個體存放區

執行個體存放區提供執行個體的暫時區塊層級儲存。執行個體儲存體磁碟區的數量、大小和類型取
決於執行個體類型和執行個體大小。執行個體存放區磁碟區上的資料只會在相關聯執行個體的壽命
期間持續保留；如果您讓執行個體停止、休眠或終止，則會遺失執行個體存放區磁碟區上的任何資
料。

Amazon S3

Amazon S3 提供對可靠且價廉之資料儲存體基礎設施的存取。其設計可以簡化 Web 規模運算，
讓您存放和擷取任意數量的資料，且隨時可從 Amazon EC2 或 Web 上的任意位置執行。例如，您
可以使用 Amazon S3 來存放資料和應用程式的備份複本。Amazon EC2 使用 Amazon S3 來存放 
EBS 快照和執行個體後端 AMI。

Amazon FSx

透過 Amazon FSx，您可以在雲端啟動、執行和擴展功能豐富的高效能檔案系統。Amazon FSx 是
一項全受管服務，支援各種工作負載。您可以在這些廣泛使用的檔案系統之間進行選擇：光碟、 
NetApp ONTAP、OpenZFS 和視窗檔案伺服器。

下圖顯示這些儲存體選項和執行個體之間的關係。

2912



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

儲存定價

開啟 [AWS 定價]，捲動至 [ AWS 產品的定價]，然後選取 [儲存 選擇儲存產品，開啟其定價頁面。

Amazon Elastic Block Store (Amazon EBS)

Amazon Elastic Block Store (Amazon EBS) 提供區塊層級儲存體磁碟區，可搭配使用 EC2 執行個
體。EBS 磁碟區的行為與未格式化的原始區塊型儲存設備相似。您可以將這些磁碟區做為裝置，掛載
在您的執行個體上。連接至執行個體的 EBS 磁碟區將顯示為儲存體磁碟區，其可永久保留，不受執行
個體的壽命影響。您可以在這些磁碟區上建立檔案系統，或利用您使用區塊型儲存裝置 (例如硬碟) 的
任何方式來使用它們。您可以動態變更連接到執行個體的磁碟區組態。

建議將 Amazon EBS 用於必須快速存取且需要長期持久性的資料。EBS 磁碟區特別適合用作檔案系
統、資料庫或任何需要精細更新並存取原始、未格式化區塊層級儲存的應用程式的主儲存體。Amazon 
EBS 非常適合依賴隨機讀取和寫入的資料庫型應用程式，以及執行長時間連續讀取和寫入的輸送量密
集型應用程式。

使用 Amazon EBS，您只需按實際佈建量付費。如需有關 Amazon EBS 定價的詳細資訊，請參
閱https://aws.amazon.com/ebs/pricing/。

目錄
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• Amazon EBS 的功能

• Amazon EBS 磁碟區

• Amazon EBS 快照

• 基於 Windows VSS 的應用程式一致性快照

• Amazon Data Lifecycle Manager

• Amazon EBS 資料服務

• Windows 執行個體中的 Amazon EBS 和 NVMe

• Amazon EBS – 最佳化執行個體

• Windows 執行個體上的 Amazon EBS 磁碟區效能

• Amazon E CloudWatch BS 的 Amazon 指標

• EventBridge 對於 Amazon EBS

• Amazon EBS 配額

Amazon EBS 的功能

• 您可以在特定的可用區域中建立 EBS 磁碟區，然後將它連接到該相同可用區域中的執行個體。若要
讓磁碟區在可用區域之外仍然可用，您可以建立快照，並在該區域中的任何一處將該快照還原至新的
磁碟區。您可以將快照複製到其他區域，然後將其還原到新的磁碟區，以便更輕鬆地利用多個 AWS 
區域進行地理擴展、資料中心移轉和災難復原。

• Amazon EBS 提供以下磁碟區類型：一般用途 SSD、佈建 IOPS SSD、輸送量最佳化 HDD 和冷 
HDD。如需詳細資訊，請參閱 EBS 磁碟區類型。

下列是每個磁碟區類型的效能和使用案例的摘要。

• 一般用途 SSD 磁碟區 (gp2 和 gp3) 平衡各種交易工作負載的價格與效能。這些磁碟區非常適合用
於開機磁碟區、中型單一執行個體資料庫，以及開發與測試環境等使用案例。

• 佈建 IOPS SSD 磁碟區 (io1 和 io2) 專門為有大量輸入/輸出並且對儲存效能和一致性敏感的工作
負載而設計。其可以提供您在建立磁碟區時指定的 IOPS 速率，並且保持穩定。這可讓您有預期地
將每個執行個體的 IOPS 個數擴展至數萬個。此外，io2 磁碟區提供最高等級的磁碟區耐久性。

• 輸送量最佳化 HDD 磁碟區 (st1) 提供低成本的磁性儲存體，它按照輸送量而非 IOPS 來定義效
能。這些磁碟區類型適合循序的大型工作負載，例如 Amazon EMR、ETL、資料倉儲和日誌處
理。
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• 冷 HDD 磁碟區 (sc1) 提供低成本的磁性儲存體，它按照輸送量而非 IOPS 來定義效能。這些磁碟
區適合用於大型的循序冷資料工作負載。若您不需要頻繁存取您的資料，並且正在尋找節省成本的
方式，這些磁碟區可提供廉價的區塊儲存體。

• 您可以將 EBS 磁碟區建立為加密磁碟區，以符合規範/稽核資料和應用程式的各種 data-at-rest 加密
需求。當您建立加密 EBS 磁碟區並連接到支援的執行個體類型時，存放在磁碟區的待用資料、磁
碟 I/O，以及從磁碟區建立的快照全部都會加密。加密發生在託管 EC2 執行個體的伺服器上，提供 
data-in-transit 從 EC2 執行個體到 EBS 儲存的加密功能。如需詳細資訊，請參閱 Amazon EBS 加
密。

• 您可以建立 EBS 磁碟區的 point-in-time 快照，這些快照會保留在 Amazon S3 中。快照可保護資
料，使其經久耐用，並且可用來做為新 EBS 磁碟區的起始點。相同的快照也能用來建立所需數量的
多個磁碟區。這些快照可以跨 AWS 區域複製。如需詳細資訊，請參閱 Amazon EBS 快照。

• 效能指標 (例如頻寬、輸送量、延遲和平均佇列長度) 都可透過 AWS Management Console取
得。Amazon 提供的這些指標可讓您監控磁碟區的效能 CloudWatch，以確保為應用程式提供足夠的
效能，而無需支付不需要的資源費用。如需詳細資訊，請參閱 Windows 執行個體上的 Amazon EBS 
磁碟區效能。

Amazon EBS 磁碟區

Amazon EBS 磁碟區是一種耐久的區塊級儲存裝置，可以連接到您的 執行個體。將磁碟區連接至執行
個體之後，您可以使用它，就像使用實體硬碟一樣。EBS 磁碟區很有彈性。若為連接至最新一代執行
個體類型的最新一代磁碟區，您可動態提高大小、修改佈建 IOPS 容量，以及變更實際生產磁碟區的磁
碟區類型。

您可使用 EBS 磁碟區做為經常需要更新之資料 (如執行個體的系統磁碟機) 的主要儲存體，或資料庫應
用程式的儲存體。您也可以將它們用於執行連續磁碟掃描的密集輸送量應用程式。EBS 磁碟區的持續
週期與 EC2 執行個體的執行壽命無關。

您可以將多個 EBS 磁碟區連接至單一執行個體。磁碟區和執行個體必須位於相同的可用區域內。

Amazon EBS 提供以下磁碟區類型：一般用途 SSD (gp2 和 gp3)、佈建 IOPS SSD (io1 和 io2)、
輸送量最佳化 HDD (st1)、冷 HDD (sc1) 和磁性磁碟區 (standard)。它們各有不同的效能特性及價
格，可讓您量身打造符合您應用程式需求的儲存效能和成本。如需詳細資訊，請參閱 Amazon EBS 磁
碟區類型。

您的帳戶設有可用總儲存空間上限。如需這些上限的詳細資訊，以及了解如何申請提高上限，請參
閱 Amazon EBS 端點和配額。

如需定價的詳細資訊，請參閱 Amazon EBS 定價。
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內容

• 使用 EBS 磁碟區的優勢

• Amazon EBS 磁碟區類型

• EBS 磁碟區的大小與組態限制

• 建立 Amazon EBS 磁碟區

• 將 Amazon EBS 磁碟區連接至執行個體

• 使用 Amazon EBS Multi-Attach 將磁碟區連接至多個執行個體

• 使 Amazon EBS 磁碟區可在 Windows 上使用

• 檢視 Amazon EBS 磁碟區的相關資訊

• 使用先前的快照取代一個磁碟區

• 取代根磁碟區

• 監控您的磁碟區狀態

• 將 Amazon EBS 磁碟區與 Windows 執行個體分開

• 刪除 Amazon EBS 磁碟區

• 在 Amazon EBS 上進行故障測試

使用 EBS 磁碟區的優勢

EBS 磁碟區提供執行個體存放區磁碟區未提供的優勢。

主題

• 資料可用性

• 資料持久性

• 資料加密

• 資料安全

• 快照

• 彈性

資料可用性

當您建立 EBS 磁碟區時，它會自動在可用區域內進行複寫，以防止因任何單一硬體元件故障導致的資
料遺失。您可將 EBS 磁碟區連接到同一可用區域的任何 EC2 執行個體。連接磁碟區之後，它會顯示
為原生區塊型儲存設備，類似硬碟或其他實體硬碟。此時，執行個體可與此磁碟區互動，就像與本機磁
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碟機互動一樣。您可以連接到執行個體，並格式化具有 NTFS 等檔案系統的 EBS 磁碟區，然後安裝應
用程式。

如果您將多個磁碟區連接到您已命名的裝置，您可分割跨多個磁碟區的資料以提升 I/O 和輸送量效能。

您可取得您 EBS 磁碟區的監控資料，包括 EBS 後端執行個體的根設備磁碟區，不必另行付費。如需
這些監控指標的詳細資訊，請參閱Amazon E CloudWatch BS 的 Amazon 指標。如需追蹤磁碟區狀態
的詳細資訊，請參閱 EventBridge 對於 Amazon EBS。

資料持久性

EBS 磁碟區是與執行個體分離的儲存體，可單獨保留，不受執行個體的使用壽命影響。只要資料仍保
存，您就要繼續支付磁碟區的使用費用。

當您在 EC2 主控台為執行個體設定 EBS 磁碟區時，如果您取消勾選 Delete on Termination (在終止
時刪除) 核取方塊，則當運作中的執行個體終止時，連接到執行個體的 EBS 磁碟區會自動與執行個
體分離，而且其資料原封不動。然後，磁碟區可重新連接到新的執行個體，啟用快速復原。如果勾選
Delete on Termination (在終止時刪除) 核取方塊，磁碟區將會於 EC2 執行個體終止時刪除。如果您使
用的是 EBS 後端執行個體，您可停止後再重新啟動該執行個體，不影響所連接磁碟區內存放的資料。
此磁碟區在整個停止-啟動的週期中都保持連接。這可讓您無限期在磁碟區中處理及存放資料，只在有
需要時使用處理和儲存資源。在您明確刪除磁碟區之前，資料會一直保存在磁碟區上。已刪除之 EBS 
磁碟區所用的實體區塊儲存體會用零覆寫，再配置到新磁碟區。如果您要處理機密資料，您應考慮手
動加密資料，或將資料存放在受 Amazon EBS 加密保護的磁碟區中。如需詳細資訊，請參閱 Amazon 
EBS 加密。

根據預設，於啟動時建立並連接到執行個體的根 EBS 磁碟區，會在執行個體終止時予以刪除。您可在
啟動此執行個體時，將標記 DeleteOnTermination 的值變更為 false 來修改此行為。此修改過的
值會讓磁碟區即使在執行個體終止後仍一直保留，而且讓您將磁碟區連接到另一個執行個體。

根據預設，於啟動時建立並連接到執行個體的其他 EBS 磁碟區，不會在執行個體終止時予以刪除。您
可在啟動此執行個體時，將標記 DeleteOnTermination 的值變更為 true 來修改此行為。此修改後
的值會導致磁碟區在執行個體終止時遭到刪除。

資料加密

如需簡易的資料加密，您可以使用 Amazon EBS 加密功能建立加密的 EBS 磁碟區。所有的 EBS 磁碟
區類型都支援加密。您可以使用加密的 EBS 磁碟區，以符合規範/稽核資料和應用程式的各種 data-at-
rest 加密需求。Amazon EBS 加密使用 256 位元的進階加密標準演算法 (AES-256) 和 Amazon 的受管
金鑰基礎設施。加密會在託管 EC2 執行個體的伺服器上進行，提供 data-in-transit 從 EC2 執行個體到 
Amazon EBS 儲存的加密功能。如需詳細資訊，請參閱 Amazon EBS 加密。
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Amazon EBS 加密會 AWS KMS keys 在建立加密磁碟區和從加密磁碟區建立的任何快照時使用。當您
第一次在區域中建立加密的 EBS 磁碟區時，系統會自動為您建立預設的 AWS 受管 KMS 金鑰。除非
您建立並使用客戶受管金鑰，否則此金鑰會用於 Amazon EBS 加密。建立您自己的客戶管理金鑰可提
供更大的彈性，包括建立、輪換、停用、定義存取控制，以及稽核用於保護資料的加密金鑰。如需詳細
資訊，請參閱《AWS Key Management Service 開發人員指南》。

資料安全

Amazon EBS 磁碟區是以原始、未格式化的區塊型儲存設備型式提供給您。這些裝置是在 EBS 基礎設
施上建立的邏輯裝置，Amazon EBS 服務可確保裝置在客戶進行任何使用或重複使用之前在邏輯上是
空的 (也就是說，原始區塊為零或其包含加密虛擬隨機資料)。

若您的程序要求在使用後或使用前 (或兩者)，使用特定方法清除所有資料，例如 DoD 5220.22-M (國家
工業安全計畫操作手冊) 或 NIST 800-88 (媒體清理準則)，您可在 Amazon EBS 上執行此作業。該區塊
層級的活動將反映至 Amazon EBS 服務中的基礎儲存媒體。

快照

Amazon EBS 讓您能夠建立任何 EBS 磁碟區的快照 (備份) 以及將磁碟區中的資料複本寫入 Amazon 
S3，在此隨機存放於多個可用區域中。磁碟區不必連接到執行中的執行個體就可以取得快照。當您繼
續將資料寫入磁碟區時，您可定期建立磁碟區的快照，做為新磁碟區的基線。這些快照可用來建立多個
新的 EBS 磁碟區或跨可用區域移動磁碟區。加密的 EBS 磁碟區快照會自動加密。

當您從快照建立新的磁碟區時，在取得快照的當下，它是和原始磁碟區完全一致的複本。從加密快照建
立的 EBS 磁碟區會自動加密。您也可以透過指定不同的可用區域，使用此功能在該區域中建立重複的
磁碟區。快照可以與特定 AWS 帳戶共享或公開。建立快照時，會根據備份的資料大小而非來源磁碟區
的大小在 Amazon S3 中產生費用。相同磁碟區的後續快照為增量快照。它們僅包含自上次建立快照以
來寫入磁碟區的已變更資料和新資料，而且只會針對此已變更資料和新資料收取費用。

快照為遞增備份，這表示只會儲存您上次執行磁碟區快照後發生變更的區塊。如果您的磁碟區資料量為 
100 GiB，但上次快照後只有 5 GiB 的資料變更，則只會將此 5 GiB 的修改資料寫入 Amazon S3。即
使快照是遞增儲存，但快照刪除程序的設計方式，仍可讓您只需要保留最新快照即可。

為便於分類和管理您的磁碟區和快照，您可以利用自選的中繼資料來建立這些請求的標籤。如需詳細資
訊，請參閱 標記您的 Amazon EC2 資源。

若要自動備份磁碟區，您可以使用 Amazon Data Lifecycle Manager 或 AWS Backup。

彈性

EBS 磁碟區支援生產時的即時組態變更。您可修改磁碟區類型、磁碟區大小和 IOPS 容量，不必中斷
服務。如需詳細資訊，請參閱 Amazon EBS 彈性磁碟區。
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Amazon EBS 磁碟區類型

Amazon EBS 提供下列各有不同效能特性及價格的磁碟區類型，可讓您量身打造符合您應用程式需求
的儲存效能和成本。

Important

有許多因素會影響 EBS 磁碟區的效能，例如執行個體組態、I/O 特性以及工作負載要求。若要
充分利用 EBS 磁碟區上佈建 IOPS，請使用 EBS 最佳化執行個體 。如需能找出您 EBS 磁碟
區最多因素的詳細資訊，請參閱 Windows 執行個體上的 Amazon EBS 磁碟區效能。

如需定價的詳細資訊，請參閱 Amazon EBS 定價。

磁碟區類型

• 固態硬碟 (SSD) 磁碟區

• 硬碟 (HDD) 磁碟區

• 上一代磁碟區

固態硬碟 (SSD) 磁碟區

已針對交易式工作負載最佳化的 SSD 後端磁碟區，包含使用少量 I/O 大小的頻繁讀寫操作，其主導效
能屬性為 IOPS。SSD 支援的磁碟區類型包括：一般用途 SSD 和佈建 IOPS SSD。以下是 SSD 支援
磁碟區的使用案例和特性摘要。

  一般用途 SSD 磁碟區 Provisioned IOPS SSD 磁碟區

容積類
型

gp3 gp2 io2 Block Express
3

io1

耐久性 99.8% - 99.9% 耐用性 
(0.1% - 0.2% 年故障率)

99.999% 耐用性 
(0.001% 年故障率)

99.8% - 99.9% 耐
用性 (0.1% - 0.2% 
年故障率)

使用案
例

• 交易性工作負載

• 虛擬桌面

• 中型單一執行個體資料庫

需要的工作負載：

• 低於一毫秒的延
遲

• 需要持續 IOPS 
效能或超過 
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  一般用途 SSD 磁碟區 Provisioned IOPS SSD 磁碟區

• 低延遲互動式應用程式

• 開機磁碟區

• 開發與測試環境

• 持續的 IOPS 效
能

• 輸送量超過 
64,000 IOPS 或 
1,000 MiB/s

16,000 IOPS 的
工作負載

• I/O 密集型資料庫
工作負載

磁碟區
大小

1 GiB - 16 TiB 4 GiB - 64 TiB 4 4 GiB - 16 TiB

每個磁
碟區的
最大 
IOPS

16,000 (64 千兆 
KiB 輸入)

16,000 (16 KiB 輸
入)

256,000 (16 千兆 KiB 輸

出) 5
64,000 (16 千兆 
KiB 輸入)

每個磁
碟區的
最大輸 
送量

1,000 MiB/s 250 MiB/s 1 4,000 MiB/s 1,000 MiB/s 2

Amazon 
EBS 
Multi-Att 
ach

不支援 支援

NVMe 
保留

不支援 支援 不支援

開機磁
碟區

支援

1 輸送量限制介於 128 MiB/s 和 250 MiB/s 之間，具體取決於磁碟區大小。如需詳細資訊，請參閱 gp2
磁碟區效能。於 2018 年 12 月 3 日之前建立，且在建立後尚未修改的磁碟區可能無法達到完整效能，
除非您修改磁碟區。
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2 若要達到 1,000 MiB/s 的最大輸送量，磁碟區必須佈建 64,000 的 IOPS，且必須連接至建置於 Nitro 
System 的執行個體。於 2017 年 12 月 6 日之前建立，且在建立後尚未修改的磁碟區可能無法達到完
整效能，除非您修改磁碟區。

3 2023 年 11 月 21 日之後建立的所有 io2 磁碟區皆為 io2 Block Express 磁碟區。而 2023 年 11 月 
21 日之前建立的 io2 磁碟區，則可透過修改 IOPS 或磁碟區大小，將其轉換為 io2 Block Express 磁
碟區。

4 建置於 Nitro System 的執行個體可連接至大小最大為 64 TiB 的磁碟區。其他執行個體類型可連接至
大小最大為 16 TiB 的磁碟區。

5 建置於 Nitro System 的執行個體可連接至最高佈建 256,000 IOPS 的磁碟區。其他執行個體類型可連
接至最多佈建 64,000 IOPS (但最高可達到 32,000 IOPS) 的磁碟區。

如需有關 SSD 支援的磁碟區類型的詳細資訊，請參閱下列主題：

• 一般用途 SSD 磁碟區

• Provisioned IOPS SSD 磁碟區

硬碟 (HDD) 磁碟區

HDD 支援的磁碟區已針對主導效能屬性為輸送量的大型串流工作負載進行最佳化。HDD 磁碟區類型包
括輸送量最佳化 HDD 和冷 HDD。以下是 HDD 支援磁碟區的使用案例和特性摘要。

  輸送量最佳化 HDD 磁碟區 冷 HDD 磁碟區

容積類型 st1 sc1

耐久性 99.8% - 99.9% 耐用性 (0.1% - 0.2% 年故障率)

使用案例 • 大數據

• 資料倉儲

• 記錄處理

• 輸送量取向儲存體，適用於不常存
取的資料

• 最低儲存成本為考量重點的案例

磁碟區大小 125 GiB - 16 TiB

每個磁碟區的最
大 IOPS (1 MiB I/
O)

500 250
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  輸送量最佳化 HDD 磁碟區 冷 HDD 磁碟區

每個磁碟區的最
大輸送量

500 MiB/s 250 MiB/s

Amazon EBS 
Multi-Attach

不支援

開機磁碟區 不支援

如需有關硬碟 (HDD) 磁碟區的詳細資訊，請參閱 輸送量最佳化 HDD 以及冷 HDD 磁碟區。

上一代磁碟區

磁性 (standard) 磁碟區是磁性磁碟機支援的上一代磁碟區。它們適合於具有小型資料集的工作負
載，其中資料不常被存取，而且效能也不是最重要。這些磁碟區平均可交付約 100 IOPS，爆量可達數
百 IOPS，其大小範圍從 1 GiB 到 1 TiB。

Tip

磁性磁碟區是上一代的磁碟區類型。如果您需要比上一代磁碟區更高的效能或效能一致性，建
議您使用其中一個較新的磁碟區類型。

下表說明上一代的 EBS 磁碟區類型。

  磁帶

容積類型 standard

使用案例 不常存取資料的工作負載

磁碟區大小 1 GiB-1 TiB

每個磁碟區的最大 IOPS 40–200

每個磁碟區的最大輸送量 40–90 MiB/s

開機磁碟區 支援
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如需詳細資訊，請參閱上一代磁碟區。

一般用途 SSD 磁碟區

一般用途 SSD (gp2 和 gp3) 磁碟區由固態硬碟 (SSD) 提供支援。平衡各種交易工作負載的價格與效
能。其中包括虛擬桌面、中型單一執行個體資料庫、延遲敏感互動式應用程式、開發和測試環境，以及
開機磁碟區。建議大多數工作負載使用這些磁碟區。

Amazon EBS 提供以下類型的一般用途 SSD 磁碟區：

類型

• 一般用途 SSD (gp3) 磁碟區

• 一般用途 SSD (gp2) 磁碟區

一般用途 SSD (gp3) 磁碟區

一般用途 SSD (gp3) 磁碟區是最新一代的一般用途 SSD 磁碟區，也是 Amazon EBS 提供的最低成本 
SSD 磁碟區。此磁碟區類型有助於為大多數應用程式提供適當的價格與效能平衡。它還可以幫助您擴
展磁碟區效能 (與磁碟區大小無關)。這表示您可以佈建所需的效能，而不需要佈建額外的區塊儲存容
量。此外，gp3 磁碟區提供的每 GiB 價格比一般用途 SSD (gp2) 磁碟區低 20%。

gp3 磁碟區提供個位數毫秒的延遲，以及 99.9% 至 99% 的磁碟區持久性，年故障率 (AFR) 不高於 
0.2%，也就是說，在一年期間，每 1,000 個執行中磁碟區最多可發生兩次磁碟區故障。 AWS 設計 
gp3 磁碟區以提供 99% 的時間佈建效能。

目錄

• gp3 磁碟區效能

• gp3 磁碟區大小

• 從 gp2 遷移到 gp3

gp3 磁碟區效能

Tip

gp3 磁碟區不使用爆量效能。他們可以無限期地維持其完整佈建 IOPS 和輸送量效能。

IOPS 效能
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gp3 磁碟區提供 3,000 IOPS 的一致基準 IOPS 效能，這包含在儲存價格內。您可按照每 GiB 磁碟區大
小 500 IOPS 的比率，以額外成本佈建額外 IOPS (最多 16,000)。可對 32 GiB 或更大的磁碟區佈建最
大 IOPS (500 IOPS/GiB × 32 GiB = 16,000 IOPS)。

輸送量效能

gp3 磁碟區提供 125 MiB/s 的一致基準輸送量效能，這包含在儲存價格內。您可按照每個佈建 IOPS 
0.25 MiB/s 的比率，以額外成本佈建額外輸送量 (最多 1,000 MiB/s)。可以在 4,000 IOPS 或更高以及 
8 GiB 或更大的情況下佈建最大輸送量 (4,000 IOPS × 每 IOPS 0.25 MiB/s = 1,000 MiB/s)。

gp3 磁碟區大小

gp3 磁碟區的大小範圍可從 1 GiB 到 16 TiB。

從 gp2 遷移到 gp3

如果您目前使用 gp2 磁碟區，可以使用 Amazon EBS 彈性磁碟區 操作將磁碟區遷移至 gp3。您可以
使用 Amazon EBS 彈性磁碟區操作來修改現有磁碟區的磁碟區類型、IOPS 和輸送量，而不會中斷 
Amazon EC2 執行個體。使用主控台建立磁碟區或從快照建立 AMI 時，磁碟區類型的預設選項是一般
用途 SSD gp3。在其他情況下，gp2 是預設選項。在這些情況下，您可以選取 gp3 作為磁碟區類型而
不是使用 gp2。

若要瞭解將 gp2 磁碟區遷移至 gp3 可以節省多少，請使用 Amazon EBS gp2 到 gp3 遷移成本節省計
算器。

一般用途 SSD (gp2) 磁碟區

它們提供經濟實惠的儲存空間，適合絕大多數交易性工作負載。使用 gp2 磁碟區，效能隨磁碟區大小
擴展。

Tip

gp3 磁碟區是最新一代的一般用途 SSD 磁碟區。它們提供更可預測的效能擴展和價格，比
gp2 磁碟區低 20%。如需詳細資訊，請參閱 一般用途 SSD (gp3) 磁碟區。
若要瞭解將 gp2 磁碟區遷移至 gp3 可以節省多少，請使用 Amazon EBS gp2 到 gp3 遷移成本
節省計算器。

gp2磁碟區提供個位數毫秒的延遲，以及 99.9% 至 99.9 的磁碟區持久性，年故障率 (AFR) 不高於 
0.2 百分比，這意味著在一年期間內，每 1,000 個執行中磁碟區最多可發生兩次磁碟區故障。 AWS 設
計gp2磁碟區以提供 99% 的時間佈建效能。
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目錄

• gp2 磁碟區效能

• gp2 磁碟區大小

gp2 磁碟區效能

IOPS 效能

基準 IOPS 效能以每 GiB 磁碟區大小 3 IOPS 的速率在最小值 100 和最大值 16,000 之間線性擴
展。IOPS 效能的佈建方式如下：

• 33.33 GiB 和更小的磁碟區佈建為最低 100 IOPS。

• 大於 33.33 GiB 的磁碟區按每 GiB 磁碟區大小 3 IOPS 進行佈建，最大值 16,000 IOPS，5,334 GiB 
時會達到該值 (3 x 5,334)。

• 5,334 GiB 及更大的磁碟區以 16,000 IOPS 進行佈建。

小於 1 TiB 的 gp2 磁碟區 (且佈建時少於 3,000 IOPS) 可以在需要時爆量到 3,000 IOPS，並持續一段
時間。磁碟區的爆量能力由 I/O 額度控制。當 I/O 需求大於基準效能時，磁碟區花費 I/O 額度提升至所
需的效能等級 (最高為 3,000 IOPS)。發生爆量時，I/O 額度不會累積，而是以高於基準 IOPS (使用率 
= 爆量 IOPS - 基準 IOPS) 的 IOPS 比率來使用。磁碟區累積的 I/O 額度越多，它可維持其爆量效能的
時間就越長。你可按以下方式計算爆量持續時間：

                        (I/O credit balance)
Burst duration  =  ------------------------------ 
                   (Burst IOPS) - (Baseline IOPS)

當 I/O 需求降至基準效能等級或更低時，磁碟區就會開始按每秒每 GiB 磁碟區大小 3 個 I/O 額度的
速率增加 I/O 額度。磁碟區擁有 540 萬 I/O 額度的初始 I/O 額度累積限額，它足以維持至少 30 分鐘 
3,000 IOPS 的最大爆量效能。

Note

每個磁碟區的初始 I/O 額度餘額為 540 萬 I/O 額度，這可為開機磁碟區提供快速的初始開機週
期，並為其他應用程式提供良好的引導體驗。
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下表列出磁碟區大小及與相關聯的磁碟區基準效能、爆量持續時間 (從 540 萬 I/O 額度開始時)，以及
重新填滿空 I/O 額度餘額所需時間的範例。

磁碟區大小 (GiB) 基準效能 (IOPS) 3,000 IOPS 時的爆量
持續時間 (秒)

填滿空 I/O 額度餘額所
需的時間 (秒)

1 到 33.33 100 1,862 54,000

100 300 2,000 18,000

334 (最大輸送量的最
小大小)

1,002 2,703 5,389

750 2,250 7,200 2,400

1,000 3,000 N/A* N/A*

5,334 (最大 IOPS 的
最小大小) 和更大

16,000 N/A* N/A*

* 磁碟區基準效能超出最大爆量效能。

您可以使用 Amazon 中的 Amazon EBS BurstBalance 指標來監控磁碟區的 I/O 積分餘額。 
CloudWatch此指標顯示 gp2 剩餘的 I/O 額度百分比。如需詳細資訊，請參閱 I/O 特性與監控。您可設
定警示，在 BurstBalance 值下降到一定水平時通知您。如需詳細資訊，請參閱建立 CloudWatch 警
示。

輸送量效能

gp2 磁碟區提供的輸送量介於 128 MiB/s 和 250 MiB/s 之間，取決於磁碟區大小。輸送量效能的佈建
方式如下：

• 170 GiB 和更小的磁碟區可提供每秒 128 MiB 的最大輸送量。

• 大於 170 GiB 但小於 334 GiB 的磁碟區能爆量到每秒 250 MiB 的最大輸送量。

• 334 GiB 和更大的磁碟區可提供每秒 250 MiB 的輸送量。

gp2 磁碟區的輸送量可使用下列公式計算，最高為輸送量限制為每秒 250 MiB：
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Throughput in MiB/s = IOPS performance × I/O size in KiB / 1,024

gp2 磁碟區大小

gp2 磁碟區的大小範圍可從 1 GiB 到 16 TiB。請記住，磁碟區效能會隨磁碟區大小線性擴展。

Provisioned IOPS SSD 磁碟區

佈建 IOPS SSD 磁碟區由固態硬碟 (SSD) 提供支援。它們是效能最高的 Amazon EBS 儲存磁碟區，
專為需要低延遲的關鍵、IOPS 密集型和輸送量密集型工作負載而設計。佈建 IOPS SSD 磁碟區會有 
99.9% 的時間提供佈建 IOPS 效能。

Amazon EBS 提供兩種類型的佈建 IOPS SSD 磁碟區：

• 佈建 IOPS SSD (io2) Block Express 磁碟區

• 佈建 IOPS SSD (io1) 磁碟區

佈建 IOPS SSD (io2) Block Express 磁碟區

io2 Block Express 磁碟區建置在新一代 Amazon EBS 儲存伺服器架構上。其建置目的是為滿足
在建置於 Nitro System 的執行個體上執行之高要求 I/O 密集型應用程式的效能需求。Block Express 
具有最高耐久性和最低延遲性，非常適合執行效能密集的任務關鍵型工作負載，例如 Oracle、SAP 
HANA、Microsoft SQL Server 和 SAS Analytics。

Block Express 架構可提升 io2 磁碟區的效能與規模。Block Express 伺服器使用可擴展可靠資料包 
(SRD) 網路通訊協定，與建置於 Nitro System 的執行個體進行通訊。此介面的實作位於執行個體主機
硬體上專用於 Amazon EBS I/O 函數的 Nitro 卡中。其可將 I/O 延遲和延遲變化 (網路抖動) 降至最低，
為您的應用程式提供更快速且更一致的效能。

io2 Block Express 磁碟區旨在提供 99.999% 的磁碟區耐久性，且年故障率 (AFR) 不高於 0.001%，
這表示一年期間內，每 100,000 個執行磁碟區僅會發生一次磁碟區故障。io2Block Express 磁碟區適
合受益於提供低於一毫秒延遲之單一磁碟區的工作負載，支援比 gp3 磁碟區更高的 IOPS 和輸送量以
及更大容量。

佈建 IOPS SSD (io2) Block Express 磁碟區會有 99.9% 的時間提供佈建 IOPS 效能。

所有建置於 Nitro System 的執行個體皆支援 io2 Block Express 磁碟區。如需詳細資訊，請參閱 io2
Block Express 磁碟區。

主題

• 考量事項
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• 效能

考量事項

• io2 Block Express 磁碟區可用於以下區域：美國東部 (俄亥俄) | 美國東部 (維吉尼亞北部) | 美國西
部 (加利佛尼亞北部) | 美國西部 (奧勒岡) | 亞太區域 (香港) | 亞太區域 (孟買) | 亞太區域 (首爾) | 亞太
區域 (新加坡) | 亞太區域 (雪梨) | 亞太區域 (東京) | 加拿大 (中部) | 歐洲 (法蘭克福) | 歐洲 (愛爾蘭) | 
歐洲 (倫敦) | 歐洲 (斯德哥爾摩) | 中東 (巴林)。

• 2023 年 11 月 21 日之後建立的所有 io2 磁碟區皆為 io2 Block Express 磁碟區。而 2023 年 11 月 
21 日之前建立的 io2 磁碟區，則可透過修改 IOPS 或磁碟區大小，將其轉換為 io2 Block Express 
磁碟區。

• 建置於 Nitro System 的執行個體可連接至最大為 64 TiB 的磁碟區。其他執行個體類型可連接至大小
最大為 16 TiB 的磁碟區。

• 建置於 Nitro System 的執行個體可連接至最多佈建 256,000 IOPS 的磁碟區。其他執行個體類型可
連接至最多佈建 64,000 IOPS (但最高可達到 32,000 IOPS) 的磁碟區。

• 若要從未加密的快照或共用的加密快照，建立大小超過 16 TiB 或 IOPS 超過 64,000 的加密 io2 磁
碟區，您必須：

1. 在您的帳戶中建立該快照的加密副本

2. 使用該快照副本來建立磁碟區

效能

使用 io2 Block Express 磁碟區，您可以透過以下方式佈建磁碟區：

• 低於一毫秒的平均延遲

• 最高可達 64 TiB (65,536 GiB) 的儲存容量

• 佈建 IOPS 最高可達 256,000，其 IOPS:GiB 比率為 1,000:1。可以透過大小為 256 GiB 或更大的磁
碟區佈建最大 IOPS (1,000 IOPS × 256 GiB = 256,000 IOPS)。

Note

您可以使用建置於 Nitro System 的執行個體來達到最高 256,000 IOPS。其他執行個體可達
到的效能最高到 32,000 IOPS。

• 磁碟區輸送量最高可達 4,000 MiB/s。輸送量可按比例擴展至每個佈建 IOPS 0.256 MiB/s。最大輸送
量可達到 16,000 IOPS 或更高的速率。
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佈建 IOPS SSD (io1) 磁碟區

佈建 IOPS SSD (io1) 磁碟區旨在符合 I/O 密集工作負載的需求，特別是對儲存效能和一致性敏感的
資料庫工作負載。佈建 IOPS SSD 磁碟區使用您在建立磁碟區時指定的 IOPS 速率，Amazon EBS 的 
99.9% 的時間用來提供已佈建的效能。

io1 磁碟區旨在提供 99.8% 到 99.9% 的磁碟區耐久性，且年故障率 (AFR) 不高於 0.2%，這表示一年
期間內，每 1,000 個執行磁碟區最多僅會發生兩次磁碟區故障。

io1 磁碟區適用於所有 Amazon EC2 執行個體類型。

效能

io1 磁碟區的大小範圍介於 4 GiB 到 16 TiB 之間，每個磁碟區可從 100 IOPS 佈建至 64,000 IOPS。
佈建 IOPS 與請求磁碟區大小 (單位 GiB) 的比率為 50:1。例如，100 GiB 的 io1 磁碟區最多可佈建 
5,000 IOPS。

可對 1,280 GiB 或更大的磁碟區佈建之最大 IOPS (50 × 1,280 GiB = 64,000 IOPS)。

• 佈建高達 32,000 IOPS 的 io1 磁碟區支援的 I/O 大小上限為 256 KiB，而且會產生相當於 500 MiB/
s 的輸送量。若 I/O 大小達到上限，則尖峰傳輸量會達到 2,000 IOPS。

• 佈建超過 32,000 IOPS (最多可達 64,000 IOPS) 的 io1 磁碟區，以每佈建 IOPS 16 KiB 的速率，產
生線性增加的輸送量。例如，佈建 48,000 個 IOPS 的磁碟區最多可支援 750 MiB/秒的輸送量 (每個
佈建 IOPS 16 KiB × 48,000 個佈建 IOPS = 750 MiB/秒)。

• 若要達到 1,000 MiB/秒的最大輸送量，磁碟區必須佈建 64,000 個 IOPS (每個佈建 IOPS 16 KiB × 
64,000 個佈建 IOPS = 1,000 MiB/秒)。
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• 您僅可於建置於 Nitro System 的執行個體上達到最高 64,000 IOPS。其他執行個體可達到的效能最
高到 32,000 IOPS。

下圖說明這些效能特性：

您每個 I/O 所經歷的延遲，皆取決於佈建 IOPS 和工作負載描述檔。為了獲得最佳的 I/O 延遲體驗，請
確保佈建 IOPS 以符合工作負載的 I/O 描述檔。

輸送量最佳化 HDD 以及冷 HDD 磁碟區

Amazon EBS 提供的 HDD 後端磁碟區分成以下類別：

• 輸送量最佳化 HDD – 專為經常存取、密集輸送量工作負載所設計的低成本 HDD。

• 冷 HDD – 成本最低的 HDD 設計，適用於較不常存取的工作負載。

主題

• 每執行個體輸送量的限制

• 輸送量最佳化 HDD 磁碟區

• 冷 HDD 磁碟區

• 使用 HDD 磁碟區時的效能考量

• 監控磁碟區的爆量儲存貯體平衡

每執行個體輸送量的限制

st1 和 sc1 磁碟區的輸送量一律由以下較小值決定：
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• 磁碟區的輸送量限制

• 執行個體的輸送量限制

對於所有的 Amazon EBS 磁碟區，建議您選取適當的 EBS 最佳化 EC2 執行個體，以避免網路瓶頸。
如需詳細資訊，請參閱 Amazon EBS – 最佳化執行個體。

輸送量最佳化 HDD 磁碟區

輸送量最佳化 HDD (st1) 磁碟區提供低成本的磁性儲存體，它按照輸送量而非 IOPS 來定義效能。這
種磁碟區類型適合循序的大型工作負載，例如 Amazon EMR、ETL、資料倉儲和日誌處理。不支援可
開機的 st1 磁碟區。

雖然與冷 HDD (st1) 磁碟區類似，但是輸送量最佳化 HDD (sc1) 磁碟區旨在支援經常存取的資料。

這種磁碟區類型針對循序的大型 I/O 工作負載最佳化，所以建議執行小型隨機 I/O 工作負載的客戶使用
gp2。如需詳細資訊，請參閱 HDD 的小型讀寫效率不彰。

連接到 EBS 最佳化執行個體的輸送量最佳化 HDD (st1) 磁碟區旨在提供一致的效能，在給定年份 
99% 的時間裡提供至少 90% 的佈建 IOPS 效能。

輸送量額度和高載效能

如同 gp2，st1 為效能使用爆量儲存貯體模型。磁碟區大小決定您磁碟區的基準輸送量，這是磁碟區
累積輸送量額度的比率。磁碟區大小也決定您磁碟區的爆量輸送量，這是有輸送量可用時您能消耗的比
率。磁碟區愈大，基準和爆量輸送量就愈高。您磁碟區擁有的額度愈多，它可在爆量層級驅動 I/O 的時
間就愈長。

下圖顯示 st1 的爆量儲存貯體行為。

受到輸送量和輸送量額度上限的約束，st1 磁碟區的可用輸送量以下列公式表示：

(Volume size) × (Credit accumulation rate per TiB) = Throughput
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1-TiB 的 st1 磁碟區，其爆量輸送量限於 250 MiB/s，儲存貯體填入的額度為 40 MiB/s，且可維持價值 
1 TiB 的額度。

較大的磁碟區以線性方式擴展其限制，輸送量上限為 500 MiB/s。耗盡儲存貯體之後，輸送量會將基準
速率限制在每 TiB 40 MiB/s。

在大小範圍介於 0.125 TiB 到 16 TiB 的磁碟區上，基準輸送量從 5 MiB/s 到上限 500 MiB/s，最高 
12.5 TiB，如下所示：

            40 MiB/s
12.5 TiB × ---------- = 500 MiB/s 
             1 TiB                                                                  

爆量輸送量從 31 MiB/s 到上限 500 MiB/s，最高 2 TiB，如下所示：

         250 MiB/s
2 TiB × ---------- = 500 MiB/s 
          1 TiB                                                                  

下表說明 st1 的基準和爆量輸送量值完整範圍。

磁碟區大小 (TiB) ST1 基底輸送量 (MiB/s) ST1 爆量輸送量 (MiB/s)

0.125 5 31

0.5 20 125

1 40 250

2 80 500

3 120 500

4 160 500

5 200 500

6 240 500

7 280 500
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磁碟區大小 (TiB) ST1 基底輸送量 (MiB/s) ST1 爆量輸送量 (MiB/s)

8 320 500

9 360 500

10 400 500

11 440 500

12 480 500

12.5 500 500

13 500 500

14 500 500

15 500 500

16 500 500

以下為資料表值的繪圖：

EBS 磁碟區 2933



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

Note

當您建立輸送量最佳化 HDD (st1) 磁碟區的快照時，在快照進行時效能可能會下降至磁碟區的
基準值。

如需使用 CloudWatch 指標和警示來監控突發儲存貯體餘額的相關資訊，請參閱監控磁碟區的爆量儲存
貯體平衡。

冷 HDD 磁碟區

冷 HDD (sc1) 磁碟區提供低成本的磁性儲存體，它按照輸送量而非 IOPS 來定義效能。st1 的輸送量
限制比 sc1 低，適合循序的大型原始資料工作負載。若您不需要頻繁存取您的資料，並且正在尋找節
省成本的方式，sc1 可提供廉價的區塊儲存體。不支援可開機的 sc1 磁碟區。

雖然與輸送量最佳化 HDD (sc1) 磁碟區類似，但是冷 HDD (st1) 磁碟區旨在支援不常存取的資料。

Note

這種磁碟區類型針對循序的大型 I/O 工作負載最佳化，所以建議執行小型隨機 I/O 工作負載的
客戶使用 gp2。如需詳細資訊，請參閱 HDD 的小型讀寫效率不彰。

連接到 EBS 最佳化執行個體的 Cold HDD (sc1) 磁碟區旨在提供一致的效能，在給定年份 99% 的時間
裡提供至少 90% 的預期輸送量效能。

輸送量額度和高載效能

如同 gp2，sc1 為效能使用爆量儲存貯體模型。磁碟區大小決定您磁碟區的基準輸送量，這是磁碟區
累積輸送量額度的比率。磁碟區大小也決定您磁碟區的爆量輸送量，這是有輸送量可用時您能消耗的比
率。磁碟區愈大，基準和爆量輸送量就愈高。您磁碟區擁有的額度愈多，它可在爆量層級驅動 I/O 的時
間就愈長。
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受到輸送量和輸送量額度上限的約束，sc1 磁碟區的可用輸送量以下列公式表示：

(Volume size) × (Credit accumulation rate per TiB) = Throughput

1-TiB 的 sc1 磁碟區，其爆量輸送量限於 80 MiB/s，儲存貯體填入的額度為 12 MiB/s，且可維持價值 
1 TiB 的額度。

較大的磁碟區以線性方式擴展其限制，輸送量上限為 250 MiB/s。耗盡儲存貯體之後，輸送量會將基準
速率限制在每 TiB 12 MiB/s。

在大小範圍介於 0.125 TiB 到 16 TiB 的磁碟區上，基準輸送量從 1.5 MiB/s 到上限 192 MiB/s，最高 
16 TiB，如下所示：

           12 MiB/s
16 TiB × ---------- = 192 MiB/s 
            1 TiB                                                                  

爆量輸送量從 10 MiB/s 到上限 250 MiB/s，最高 3.125 TiB，如下所示：

             80 MiB/s
3.125 TiB × ----------- = 250 MiB/s 
              1 TiB                                                                  

下表說明 sc1 的基準和爆量輸送量值完整範圍：

磁碟區大小 (TiB) SC1 基底輸送量 (MiB/s) SC1 爆量輸送量 (MiB/s)

0.125 1.5 10

0.5 6 40
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磁碟區大小 (TiB) SC1 基底輸送量 (MiB/s) SC1 爆量輸送量 (MiB/s)

1 12 80

2 24 160

3 36 240

3.125 37.5 250

4 48 250

5 60 250

6 72 250

7 84 250

8 96 250

9 108 250

10 120 250

11 132 250

12 144 250

13 156 250

14 168 250

15 180 250

16 192 250

以下為資料表值的繪圖：
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Note

當您建立冷 HDD (sc1) 磁碟區的快照時，在快照進行時效能可能會下降至磁碟區的基準值。

如需使用 CloudWatch 指標和警示來監控突發儲存貯體餘額的相關資訊，請參閱監控磁碟區的爆量儲存
貯體平衡。

使用 HDD 磁碟區時的效能考量

如需使用 HDD 磁碟區的最佳輸送量結果，規劃工作負載時請考量下列事項。

比較輸送量最佳化 HDD 和冷 HDD

st1 和 sc1 儲存貯體的大小隨磁碟區大小變化，而完整的儲存貯體包含掃描完整磁碟區的足夠字符。
不過，因為受限於每執行個體和每磁碟區的輸送量，較大的 st1 和 sc1 磁碟區需要較長的時間完成
磁碟區掃描。連接到較小執行個體的磁碟區受限於每執行個體的輸送量，而非 st1 或 sc1 的輸送量限
制。

st1 和 sc1 的設計目標都是在 99% 的時間內保持 90% 的爆量輸送量的效能一致性。不相容的期間約
為統一分佈，目標為每小時 99% 的預期總輸送量。

掃描時間一般以這個公式表示：

 Volume size
------------ = Scan time 
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 Throughput

例如，將效能一致性保證和其他最佳化事項納入考量，有 5-TiB 磁碟區的 st1 客戶預期可在 2.91 到 
3.27 小時內完成完整的磁碟區掃描。

• 最佳掃描時間

   5 TiB            5 TiB
----------- = ------------------ = 10,486 seconds = 2.91 hours  
 500 MiB/s     0.00047684 TiB/s

• 掃描時間上限

  2.91 hours
-------------- = 3.27 hours 
 (0.90)(0.99) <-- From expected performance of 90% of burst 99% of the time

同樣地，有 5-TiB 磁碟區的 sc1 客戶預期可在 5.83 到 6.54 小時內完成完整的磁碟區掃描。

• 最佳掃描時間

   5 TiB             5 TiB
----------- = ------------------- = 20972 seconds = 5.83 hours  
 250 MiB/s     0.000238418 TiB/s

• 掃描時間上限

  5.83 hours
-------------- = 6.54 hours 
 (0.90)(0.99)

下表顯示各種大小磁碟區的理想掃描時間，假設有完整的儲存貯體和足夠的執行個體輸送量。

磁碟區大小 (TiB) 使用爆量的 ST1 掃描時間 (小
時)*

使用爆量的 SC1 掃描時間 (小
時)*

1 1.17 3.64
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磁碟區大小 (TiB) 使用爆量的 ST1 掃描時間 (小
時)*

使用爆量的 SC1 掃描時間 (小
時)*

2 1.17 3.64

3 1.75 3.64

4 2.33 4.66

5 2.91 5.83

6 3.50 6.99

7 4.08 8.16

8 4.66 9.32

9 5.24 10.49

10 5.83 11.65

11 6.41 12.82

12 6.99 13.98

13 7.57 15.15

14 8.16 16.31

15 8.74 17.48

16 9.32 18.64

* 這些掃描時間假設執行 1 MiB 之序列 I/O 的平均佇列深度 (四捨五入至最接近的整數) 為四或更多。

因此，如果您的工作負載為輸送量取向，需要快速完成掃描 (最多 500 MiB/s)，或一天需要多次完整掃
描磁碟區，請使用 st1。如果想要最佳化成本，資料相對而言不經常存取；且您的掃描效能不需要超
過 250 MiB/s，請使用 sc1。
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HDD 的小型讀寫效率不彰

st1 和 sc1 磁碟區的效能模型專為序列 I/O 最佳化，最適合高輸送量工作負載，在混合 IOPS 和輸送
量的工作負載中提供可接受的效能，不適合小型隨機 I/O 的工作負載。

例如，1 MiB 或更少的 I/O 請求計為 1 MiB I/O 額度。不過，若為序列 I/O，它們會合併到 1 MiB I/O 區
塊，僅計為 1 MiB I/O 額度。

監控磁碟區的爆量儲存貯體平衡

您可以使用 Amazon 中提供的 Amazon EBS BurstBalance 指標來監控爆發儲存貯sc1體層級st1和
磁碟區。 CloudWatch此指標顯示爆量儲存貯體中 st1 和 sc1 的剩餘輸送量額度。如需有關測
量BurstBalance結果和其他 I/O 相關測量結果的詳細資訊，請參閱I/O 特性與監控。 CloudWatch 還
允許您設置警報，該警報會在BurstBalance值降至某個級別時通知您。如需詳細資訊，請參閱建立 
CloudWatch 警示。

EBS 磁碟區的大小與組態限制

Amazon EBS 磁碟區的大小受到區塊資料儲存的物理和算術限制，以及作業系統 (OS) 和檔案系統設計
人員的實作決策。 AWS 對磁碟區大小施加額外限制，以保障其服務的可靠性。

下列幾節說明限制 EBS 磁碟區可用大小的最重要因素，並提供設定 EBS 磁碟區的建議。

內容

• 儲存容量

• 服務限制

• 分割結構

• 資料區塊大小

儲存容量

下表摘要列出 Amazon EBS 上最常用之檔案系統的理論與實作儲存容量，假設為 4,096 位元組區塊大
小。

分割結構 最大可定
址區塊

最大理論大小 
(區域 × 區域
大小)

Ext4 最大實
作大小*

XFS 最大實作
大小**

NTFS 最大
實作大小

EBS 支
援的最大
值

MBR 232 2 TiB 2 TiB 2 TiB 2 TiB 2 TiB
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分割結構 最大可定
址區塊

最大理論大小 
(區域 × 區域
大小)

Ext4 最大實
作大小*

XFS 最大實作
大小**

NTFS 最大
實作大小

EBS 支
援的最大
值

GPT 264 64 ZiB 1 EiB =
10242 TiB

(RHEL7 
認證為 50 
TiB)

500 TiB

(通過 RHEL7 
認證)

256 TiB 64 TiB †

、https://ext4.wiki.kernel.org/index.php/Ext4_Howto 與 https://access.redhat.com/solutions/1532

** https://access.redhat.com/solutions/1532

† io2 Block Express 磁碟區支援高達 64 TiB 的 GPT 分區。如需詳細資訊，請參閱 佈建 IOPS SSD 
(io2) Block Express 磁碟區。

服務限制

Amazon EBS 可將資料中心大量的分散式儲存擷取到虛擬硬碟。對 EC2 執行個體上安裝的作業系統而
言，連接的 EBS 磁碟區會顯示為包含 512 位元組磁碟磁區的實體硬碟。作業系統會透過儲存管理公用
程式管理資料區塊 (或叢集) 在這些虛擬磁區上的分配。分配應符合主開機記錄 (MBR) 或 GUID 分割表
格 (GPT) 等磁碟區分割結構，以及安裝的檔案系統功能 (ext4、NTFS 等等)。

EBS 不清楚包含在虛擬磁碟磁區內的資料；它只會確保磁區的完整性。這表示 AWS 動作和作業系統
動作彼此獨立。當您選取磁碟區大小時，需同時注意兩者的功能及限制，如下列情況所示：

• EBS 目前支援最高 64 TiB 的磁碟區大小。這表示，您可以建立最大為 64 TiB 的 EBS 磁碟區，但作
業系統能否辨識所有容量則取決於其設計特性及磁碟區的分割方式。

• Windows 啟動磁碟區可能使用 MBR 或 GPT 分割結構描述。您啟動執行個體的 AMI 決定了開機模
式參數，以及隨後可用於開機磁碟區的分割區配置。MBR 支援最高 2047 GiB (2 TiB - 1 GiB) 的開機
磁碟區。如果您的 Windows AMI 使用 MBR，您的啟動磁碟區限制為 2047 GiB，但非啟動磁碟區則
沒有此限制。如需詳細資訊，請參閱使 Amazon EBS 磁碟區可在 Windows 上使用和設定 AMI 的開
機模式。

• 容量為 2 TiB (2048 GiB) 或更大的 Windows 非啟動磁碟區必須使用 GPT 分割表格以存取整個磁碟
區。如果 EBS 磁碟區大小超過 2 TiB 且在啟動時連接至 Windows 執行個體，會以 GPT 格式自動

EBS 磁碟區 2941

https://ext4.wiki.kernel.org/index.php/Ext4_Howto
https://access.redhat.com/solutions/1532
https://access.redhat.com/solutions/1532
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/set-ami-boot-mode.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/set-ami-boot-mode.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

格式化。如果您在啟動後連接 Windows 執行個體的 EBS 磁碟區大小超過 2 TiB，您必須手動使用 
GPT 表格初始化。如需詳細資訊，請參閱 使 Amazon EBS 磁碟區可在 Windows 上使用。

分割結構

除了其他影響以外，分割結構更決定可在單一磁碟區上唯一定址的邏輯資料區塊數量。如需詳細資訊，
請參閱 資料區塊大小。常用分割結構為主開機記錄 (MBR) 和 GUID 分割表格 (GPT)。這些結構的重要
差異摘要如下。

MBR

MBR 使用 32 位元資料結構來存放區塊位址。也就是說各資料區塊會映射至 232 個可能整數的其中之
一。磁碟區的最大可定址大小是由下列公式決定：

232 × Block size

MBR 磁碟區的區塊大小傳統上限制為 512 位元組。因此：

232 × 512 bytes = 2 TiB

提高 MBR 磁碟區此 2 TiB 限制的工程做法並不符合普遍的產業採用方式。因此，即使 MBR 磁碟區的
大小 AWS 顯示為大於 2 TiB，Linux 和 Windows 永遠不會偵測到大於 2 TiB 的磁碟區。

GPT

GPT 使用 64 位元資料結構來存放區塊位址。也就是說各資料區塊會映射至 264 個可能整數的其中之
一。磁碟區的最大可定址大小是由下列公式決定：

264 × Block size

GPT 磁碟區的區塊大小通常限制為 4,096 位元組。因此：

264 × 4,096 bytes 
   = 264 × 212 bytes 
   = 270 × 26 bytes 
   = 64 ZiB

但真實世界的電腦系統並不支援任何接近此最大理論值的容量。實作的檔案系統大小目前限制在 50 
TiB (ext4) 和 256 TiB (NTFS)。
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資料區塊大小

現代化硬碟上的資料儲存由邏輯區塊定址管理，此抽象層允許作業系統在邏輯區塊中讀取和寫入資料，
而不需要對基礎硬體有較多的認識。作業系統需要由儲存裝置將區塊映射至實體磁區。EBS 會將 512 
位元組磁區公告至作業系統，以讀取和寫入資料至使用磁區大小倍數之資料區塊的磁碟。

邏輯資料區塊的產業預設大小目前為 4,096 位元組 (4 KiB)。部分工作負載適合使用更小或更大的區塊
大小，因此檔案系統支援非預設的區塊大小，可在格式化期間指定。應使用非預設區塊大小的情況不在
本主題範圍內，但區塊大小的選擇確實會對磁碟區儲存容量造成影響。下表顯示儲存容量與區塊大小的
關係：

區塊大小 最高磁碟區大小

4 KiB (預設值) 16 TiB

8 KiB 32 TiB

16 KiB 64 TiB

32 KiB 128 TiB

64 KiB (最大) 256 TiB

啟用 EBS 的磁碟區大小限制 (64 TiB) 目前等於 16 KiB 資料區塊啟用的最大大小。

建立 Amazon EBS 磁碟區

您可以建立 Amazon EBS 磁碟區，然後連接至同一個可用區域中的任何 EC2 執行個體。如果您建立加
密的 EBS 磁碟區，您只能將它連接至支援的執行個體類型。如需詳細資訊，請參閱 支援的執行個體類
型。

如果您要建立用於高效能儲存案例的磁碟區，您應務必使用佈建 IOPS SSD 磁碟區 (io1 或 io2)，並
將它連接到具有足夠頻寬的執行個體，以支援您的應用程式，例如 EBS 最佳化執行個體。輸送量最佳
化 HDD (st1) 和冷 HDD (sc1) 磁碟區也是如此。如需詳細資訊，請參閱 Amazon EBS – 最佳化執行
個體。
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Note

如果您建立用於 Windows 執行個體的磁碟區，且磁碟區大於 2048 GiB (或磁碟區小於 2048 
GiB，但稍後可能會增加)，請確定您將磁碟區設定為使用 GPT 磁碟分割區資料表。如需詳細
資訊，請參閱 Windows 支援大於 2 TB 的硬碟。

空的 EBS 磁碟區在可用時即可獲得最大效能，且不需要初始化 (先前稱為預先培養)。但是，從快照建
立的磁碟區上之儲存區塊必須先初始化 (從 Amazon S3 中下拉並寫入磁碟區)，您才能存取該區塊。此
初步動作需要時間，並且可能會導致初次存取每個區塊時出現 I/O 操作延遲。當所有區塊都下載並寫入
磁碟區後，就能發揮磁碟區的效能。對於大多數應用程式而言，在磁碟區整個生命週期內攤銷此成本是
可以接受的。若要避免生產環境中的初始效能衝擊，您可以強制立即初始化整個磁碟區，或啟用快速快
照還原。如需更多詳細資訊，請參閱 初始化 Amazon EBS 磁碟區。

建立磁碟區的方法

• 透過指定區塊型設備映射，在啟動執行個體時，建立和連接 EBS 磁碟區。如需詳細資訊，請參閱 使
用新的啟動執行個體精靈啟動執行個體 和 區塊型儲存設備對應。

• 建立空的 EBS 磁碟區，並將其連接到執行中的執行個體。如需詳細資訊，請參閱下面的建立空的磁
碟區。

• 從先前建立的快照建立 EBS 磁碟區，並將其連接至執行中的執行個體。如需詳細資訊，請參閱下面
的從快照建立磁碟區。

主題

• 建立空的磁碟區

• 從快照建立磁碟區

建立空的磁碟區

空的磁碟區在可用時即可獲得最大效能，且不需要初始化。

您可以使用下列其中一種方法，建立空的 EBS 磁碟區。

Console

使用主控台建立空的 EBS 磁碟區

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。
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2. 在導覽窗格中，選擇 Volumes (磁碟區)。

3. 選擇建立磁碟區。

4. 針對 Volume Type (磁碟區類型)，選擇要建立的磁碟區類型。如需詳細資訊，請參閱 Amazon 
EBS 磁碟區類型。

一般用途 SSD gp3 是預設選項。

5. 在 Size (大小) 中，輸入磁碟區的大小 (以 GiB 為單位)。如需詳細資訊，請參閱 EBS 磁碟區的
大小與組態限制。

6. (僅限 io1、io2 和 gp3) 在 IOPS 中，輸入磁碟區應提供的每秒輸入/輸出操作次數 (IOPS) 上
限。

7. (僅限 gp3) 針對 Throughput (輸送量)，請輸入磁碟區應提供的輸送量 (以 MiB/s 為單位)。

8. 針對 Availability Zone (可用區域)，選擇要建立磁碟區的可用區域。一個磁碟區只能連接到一個
位於相同可用區域的執行個體。

9. 針對 Snapshot ID (快照 ID)，保留預設值 (Don't create volume from a snapshot (請不要從快
照建立磁碟區))。

10. 設定磁碟區的加密狀態。

如果您的帳戶已啟用預設加密，則會自動啟用加密，且無法將其停用。您可以選擇要用來加密
磁碟區的 KMS 金鑰。

如果您的帳戶預設未啟用加密，則加密是選用的。若要加密磁碟區，請針對 Encryption (加
密)，選取 Encrypt this volume (加密此磁碟區)，然後選取要用來加密磁碟區的 KMS 金鑰。

Note

加密的磁碟區僅能連接至支援 Amazon EBS 加密的執行個體。如需詳細資訊，請參閱
Amazon EBS 加密。

11. (選用) 若要將自訂標籤指派給磁碟區，請在 Tags (標籤) 區段中，選擇 Add tag (新增標籤)，然
後輸入標籤鍵值組。如需詳細資訊，請參閱 標記您的 Amazon EC2 資源。

12. 選擇建立磁碟區。

Note

當 Volume state (磁碟區狀態) 為 available (可用) 時，磁碟區已準備就緒可供使用。
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13. 若要使用磁碟區，請將其連接至執行個體。如需詳細資訊，請參閱 將 Amazon EBS 磁碟區連
接至執行個體。

AWS CLI

若要使用建立空的 EBS 磁碟區 AWS CLI

使用 create-volume 命令。

當 state 為 available 時，磁碟區已準備就緒可供使用。

Tools for Windows PowerShell

若要使用視窗適用的工具建立空的 EBS 磁碟區 PowerShell

使用 New-EC2Volume 命令。

當 state 為 available 時，磁碟區已準備就緒可供使用。

從快照建立磁碟區

從快照建立的磁碟區會在背景延遲載入。這表示您不需要等候所有資料從 Amazon S3 傳輸到 EBS 磁
碟區，執行個體即可開始存取連接的磁碟區及其所有資料。如果您的執行個體存取尚未載入的資料，磁
碟區會立即從 Amazon S3 下載所請求的資料，然後繼續在背景載入剩餘的磁碟區資料。當所有區塊都
下載並寫入磁碟區後，就能發揮磁碟區的效能。若要避免在生產環境中發生初始效能衝擊，請參閱初始
化 Amazon EBS 磁碟區。

從加密快照建立的新 EBS 磁碟區會自動加密。您也可以在從未加密的快照還原磁碟區 on-the-fly 時加
密該磁碟區。加密的磁碟區只能連接到支援 EBS 加密的執行個體類型。如需詳細資訊，請參閱 支援的
執行個體類型。

您可以使用下列其中一種方法從快照中建立磁碟區。

Console

使用主控台從快照建立 EBS 磁碟區

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Volumes (磁碟區)。

3. 選擇建立磁碟區。
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4. 針對 Volume Type (磁碟區類型)，選擇要建立的磁碟區類型。如需詳細資訊，請參閱 Amazon 
EBS 磁碟區類型。

一般用途 SSD gp3 是預設選項。

5. 在 Size (大小) 中，輸入磁碟區的大小 (以 GiB 為單位)。如需詳細資訊，請參閱 EBS 磁碟區的
大小與組態限制。

6. (僅限 io1、io2 和 gp3) 在 IOPS 中，輸入磁碟區應提供的每秒輸入/輸出操作次數 (IOPS) 上
限。

7. (僅限 gp3) 針對 Throughput (輸送量)，請輸入磁碟區應提供的輸送量 (以 MiB/s 為單位)。

8. 針對 Availability Zone (可用區域)，選擇要建立磁碟區的可用區域。一個磁碟區只能連接到同一
可用區域中的執行個體。

9. 針對 Snapshot ID (快照 ID)，選取要從中建立磁碟區的快照。

10. 設定磁碟區的加密狀態。

如果選取的快照已加密，或者如果您的帳戶已啟用預設加密，則會自動啟用加密，且無法將其
停用。您可以選擇要用來加密磁碟區的 KMS 金鑰。

如果選取的快照未加密，而且您的帳戶預設未啟用加密，則加密是選用的。若要加密磁碟區，
請針對 Encryption (加密)，選取 Encrypt this volume (加密此磁碟區)，然後選取要用來加密磁
碟區的 KMS 金鑰。

Note

加密的磁碟區僅能連接至支援 Amazon EBS 加密的執行個體。如需詳細資訊，請參閱
Amazon EBS 加密。

11. (選用) 若要將自訂標籤指派給磁碟區，請在 Tags (標籤) 區段中，選擇 Add tag (新增標籤)，然
後輸入標籤鍵值組。如需詳細資訊，請參閱 標記您的 Amazon EC2 資源。

12. 選擇 Create Volume (建立磁碟區)。

Note

當 Volume state (磁碟區狀態) 為 available (可用) 時，磁碟區已準備就緒可供使用。

13. 若要使用磁碟區，請將其連接至執行個體。如需詳細資訊，請參閱 將 Amazon EBS 磁碟區連
接至執行個體。
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AWS CLI

使用快照建立 EBS 磁碟區 AWS CLI

使用 create-volume 命令。

當 state 為 available 時，磁碟區已準備就緒可供使用。

Tools for Windows PowerShell

使用 Windows 適用的工具從快照建立 EBS 磁碟區 PowerShell

使用 New-EC2Volume 命令。

當 state 為 available 時，磁碟區已準備就緒可供使用。

將 Amazon EBS 磁碟區連接至執行個體

您可將可用的 EBS 磁碟區連接至與磁碟區同一可用區域的一或多個執行個體。

如需在啟動時將 EBS 磁碟區新增至執行個體的相關資訊，請參閱 執行個體區塊型儲存設備映射。

必要條件

• 判斷可以連接到您執行個體的磁碟區數目。可連接到執行個體的 Amazon EBS 磁碟區數目上限，取
決於執行個體類型和執行個體大小。如需更多詳細資訊，請參閱 執行個體磁碟區限制。

• 如果磁碟區已加密，則您只能將其連接至支援 Amazon EBS 加密的執行個體。如需詳細資訊，請參
閱 支援的執行個體類型。

• 如果磁碟區有 AWS Marketplace 產品代碼：

• 您只能將磁碟區連接到已停止的執行個體。

• 您必須訂閱磁碟區上的 AWS Marketplace 代碼。

• 執行個體的設定 (例如其類型和作業系統) 必須支援該特定 AWS Marketplace 程式碼。例如，您不
能將 Windows 執行個體中的磁碟區連接到 Linux 執行個體。

• AWS Marketplace 產品代碼會從體積塊複製到例證。

您可以使用下列其中一種方法，將磁碟區連接至執行個體。
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Console

使用主控台將 EBS 磁碟區連接至執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Volumes (磁碟區)。

3. 選取要連接的磁碟區，然後選取 Actions (動作)、Attach volume (連接磁碟區)。

Note

您只能連接處於 Available 狀態的磁碟區。

4. 針對 Instance (執行個體)，輸入執行個體的 ID，或從選項清單選取執行個體。

Note

• 磁碟區必須連接至同一可用區域中的執行個體。

• 如果磁碟區已加密，其只能連接至支援 Amazon EBS 加密的執行個體類型。如需詳
細資訊，請參閱 Amazon EBS 加密。

5. 針對 Device name (裝置名稱)，輸入磁碟區支援的裝置名稱。Amazon EC2 會使用此裝置名
稱。執行個體的區塊型儲存設備驅動程式可能會在掛載磁碟區時指派不同的裝置名稱。如需詳
細資訊，請參閱 Windows 執行個體上的設備名稱。

6. 選擇 Attach volume (連接磁碟區)。

7. 連線到執行個體，然後掛載磁碟區。如需詳細資訊，請參閱 使 Amazon EBS 磁碟區可在
Windows 上使用。

AWS CLI

使用將 EBS 磁碟區連接至執行個體 AWS CLI

使用 attach-volume 命令。

Tools for Windows PowerShell

若要使用 Windows 專用工具將 EBS 磁碟區附加至執行個體 PowerShell

使用 Add-EC2Volume 命令。
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Note

• 如果您嘗試連接的磁碟區數量超出執行個體類型的磁碟區限制，則請求會失敗。如需詳細資
訊，請參閱 執行個體磁碟區限制。

• 在某些情況中，成為您執行個體根磁碟區的磁碟區，可能並非連結到 /dev/xvda 或 /dev/
sda 的磁碟區。這可能是因為您已經將另一個執行個體的根磁碟區，或是從根磁碟區快照所
建立的磁碟區，連結到包含現有根磁碟區的執行個體。如需詳細資訊，請參閱從錯誤的磁碟
區開機。

使用 Amazon EBS Multi-Attach 將磁碟區連接至多個執行個體

Amazon EBS Multi-Attach 可讓您將單一佈建 IOPS SSD (io2) 磁碟區連接至在相同可用區域中的多個
執行個體。您可以將多個啟用 Multi-Attach 的磁碟區連接至單一執行個體或一組執行個體。磁碟區連接
的每個執行個體都有共用磁碟區的完整讀取和寫入許可。Multi-Attach 可讓您在管理並行寫入操作的應
用程式中，更輕鬆地提高應用程式可用性。

目錄

• 考量與限制

• 效能

• 使用 Multi-Attach

• 監控已啟用 Multi-Attach 的磁碟區

• 定價和計費

• NVMe 保留

考量與限制

• 啟用 Multi-Attach 的磁碟區可在相同的可用區域中，連接至最多 16 個建置在 Nitro System 上的
Windows 執行個體。

• 可連接到執行個體的 Amazon EBS 磁碟區數目上限，取決於執行個體類型和執行個體大小。如需詳
細資訊，請參閱 執行個體磁碟區限制。

• 只有在佈建 IOPS SSD (io2) 磁碟區上才支援 Multi-Attach。

• 所有支援 io2 的區域均可使用 io2 的多重連接功能。
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• 啟用 Multi-Attach 的 io2 磁碟區支援 I/O 隔離。I/O 隔離通訊協定控制共用儲存環境中的寫入存取，
以維持資料一致性。您的應用程式必須為連接的執行個體提供寫入順序，以維持資料一致性。如需詳
細資訊，請參閱 NVMe 保留。

• 啟用 Multi-Attach 的磁碟區無法建立為啟動磁碟區。

• 磁碟區如已啟用多重連接，即可連接至一個區塊裝置對映 (每執行個體)。

• 在執行個體啟動期間，無法使用 Amazon EC2 主控台或 RunInstances API 啟用多重連接。

• 在 Amazon EBS 基礎設施層出現問題的啟用 Multi-Attach 磁碟區無法用於所有連接的執行個體。在 
Amazon EC2 或網路層出現的問題可能只會影響某些連接的執行個體。

• 下表顯示在建立後對已啟用 Multi-Attach 的 io2 磁碟區的磁碟區修改支援。

  io2 磁碟區

修改磁碟區類型 ✗

修改磁碟區大小 ✓

修改佈建 IOPS ✓

啟用 Multi-Attach ✓ *

停用 Multi-Attach ✓ *

* 磁碟區連接到執行個體時，您無法啟用或停用 Multi-Attach。

效能

每個連接的執行個體最多可將其最大值 IOPS 效能驅動至磁碟區的最大佈建效能。不過，所有連接執行
個體的彙總效能不能超過磁碟區的最大佈建效能。如果 IOPS 的連接執行個體需求高於磁碟區的佈建 
IOPS，磁碟區將不會超過其佈建的效能。

例如，假設您使用 80,000 佈建 IOPS 建立啟用 io2 Multi-Attach 的磁碟區，並且將其連接至
m7g.large 執行個體 (支援最多 40,000 個IOPS) 和  r7g.12xlarge 執行個體 (支援最多 60,000
個 IOPS)。每個執行個體可驅動其最大值 IOPS，因為其小於磁碟區的佈建 IOPS 80,000。不過，如
果兩個執行個體同時將 I/O 驅動到磁碟區，則其組合的 IOPS 不可超過 80,000 IOPS 的磁碟區佈建效
能。
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為了達到一致的效能，最佳做法是在啟用 Multi-Attach 之磁碟區的各個磁區之間，平衡從連接執行個體
驅動的 I/O。

使用 Multi-Attach

啟用 Multi-Attach 之磁碟區的管理方式與管理任何其他 Amazon EBS 磁碟區的方式大致相同。不過，
若要使用 Multi-Attach 功能，您必須為磁碟區啟用該功能。當您建立新磁碟區時，依預設會停用 Multi-
Attach。

內容

• 啟用 Multi-Attach

• 停用 Multi-Attach

• 將磁碟區連接至執行個體

• 在終止時刪除

啟用 Multi-Attach

您可以在建立磁碟區期間啟用 Multi-Attach。使用下列其中一種方法。

Console

在磁碟區建立期間啟用 Multi-Attach

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Volumes (磁碟區)。

3. 選擇建立磁碟區。

4. 對於磁碟區類型，選擇佈建 IOPS SSD (io2)。

5. 對於 Size (大小) 和 IOPS，選擇所需的磁碟區大小和要佈建的 IOPS 數目。

6. 對於 Availability Zone (可用區域)，選擇執行個體所在的相同可用區域。

7. 對於 Amazon EBS Multi-Attach，選擇 Enable Multi-Attach (啟用 Multi-Attach)。

8. (選用) 對於 Snapshot ID (快照 ID)，選擇要從中建立磁碟區的快照。

9. 設定磁碟區的加密狀態。

如果選取的快照已加密，或者如果您的帳戶已啟用預設加密，則會自動啟用加密，且無法將其
停用。您可以選擇要用來加密磁碟區的 KMS 金鑰。
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如果選取的快照未加密，而且您的帳戶預設未啟用加密，則加密是選用的。若要加密磁碟區，
請針對 Encryption (加密)，選取 Encrypt this volume (加密此磁碟區)，然後選取要用來加密磁
碟區的 KMS 金鑰。

Note

加密的磁碟區僅能連接至支援 Amazon EBS 加密的執行個體。如需詳細資訊，請參閱
Amazon EBS 加密。

10. (選用) 若要將自訂標籤指派給磁碟區，請在 Tags (標籤) 區段中，選擇 Add tag (新增標籤)，然
後輸入標籤鍵值組。如需詳細資訊，請參閱 標記您的 Amazon EC2 資源。

11. 選擇建立磁碟區。

Command line

在磁碟區建立期間啟用 Multi-Attach

使用 create-volume 命令，並指定 --multi-attach-enabled 參數。

C:\> aws ec2 create-volume --volume-type io2 --multi-attach-enabled --size 100 --
iops 2000 --region us-west-2 --availability-zone us-west-2b

您也可以在建立 io2 磁碟區後．為其啟用 Multi-Attach，但前提是它們未連接至任何執行個體。

使用以下其中一種方法，在建立之後為 io2 磁碟區啟用 Multi-Attach。

Console

建立後啟用 Multi-Attach

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Volumes (磁碟區)。

3. 選取磁碟區，並選取 Actions (動作)、Modify volume (修改磁碟區)。

4. 對於 Amazon EBS Multi-Attach，選擇 Enable Multi-Attach (啟用 Multi-Attach)。

5. 選擇 Modify (修改)。
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Command line

建立後啟用 Multi-Attach

使用 modify-volume 命令，並指定 --multi-attach-enabled 參數。

C:\> aws ec2 modify-volume --volume-id vol-1234567890abcdef0 --multi-attach-enabled

停用 Multi-Attach

只有當 io2 磁碟區連接的執行個體不超過一個時，才能為其停用 Multi-Attach。

使用以下其中一種方法，來為 io2 磁碟區停用 Multi-Attach。

Console

建立後停用 Multi-Attach

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Volumes (磁碟區)。

3. 選取磁碟區，並選取 Actions (動作)、Modify volume (修改磁碟區)。

4. 對於 Amazon EBS Multi-Attach，清除 Enable Multi-Attach (啟用 Multi-Attach)。

5. 選擇 Modify (修改)。

Command line

建立後停用 Multi-Attach

使用 modify-volume 命令，並指定 -no-multi-attach-enabled 參數。

C:\> aws ec2 modify-volume --volume-id vol-1234567890abcdef0 --no-multi-attach-
enabled

將磁碟區連接至執行個體

您可以使用與連接任何其他 EBS 磁碟區相同的方式，將啟用 Multi-Attach 的磁碟區連接到執行個體。
如需詳細資訊，請參閱 將 Amazon EBS 磁碟區連接至執行個體。
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在終止時刪除

如果最後一個連接執行個體已終止，而且該執行個體設為在終止時刪除磁碟區，則會在執行個體終止
時，刪除啟用 Multi-Attach 的磁碟區。如果將磁碟區連接到在其磁碟區區塊型裝置映射中具有不同「在
終止時刪除」設定的多個執行個體，則最後一個連接執行個體的區塊型裝置映射設定會確定「在終止時
刪除」行為。

若要確保可預測的「在終止時刪除」行為，請為磁碟區連接的所有執行個體啟用或停用「在終止時刪
除」。

依預設，當磁碟區連接至執行個體時，區塊型設備映射的「在終止時刪除」設定會設為 false。如果您
想要為啟用 Multi-Attach 的磁碟區開啟「在終止時刪除」，請修改區塊裝置映射。

如果您希望在連接的執行個體終止時刪除該磁碟區，請針對所有連接的執行個體，在區塊裝置映射中
啟用「在終止時刪除」。如果您希望在連接的執行個體終止後保留該磁碟區，請針對所有連接的執行個
體，在區塊裝置映射中停用「在終止時刪除」。如需詳細資訊，請參閱 在執行個體終止時保留資料。

您可以在啟動時或啟動後，修改執行個體的「在終止時刪除」設定。如果您在啟動執行個體時，啟用或
停用「在終止時刪除」，此設定僅適用於啟動時連接的磁碟區。如果您在啟動後將磁碟區連接至執行個
體，則必須為該磁碟區明確設定「在終止時刪除」行為。

您只能使用命令列工具來修改執行個體的「在終止時刪除」設定。

為現有的執行個體修改「在終止時刪除」設定

使用指modify-instance-attribute令並在中指定DeleteOnTermination屬性--block-device-
mappings option。

aws ec2 modify-instance-attribute --instance-id i-1234567890abcdef0 --block-device-
mappings file://mapping.json

在 mapping.json 中指定下列內容。

[ 
  { 
    "DeviceName": "/dev/sdf", 
    "Ebs": { 
      "DeleteOnTermination": true|false
    } 
  }

EBS 磁碟區 2955

https://docs.aws.amazon.com/cli/latest/reference/ec2/modify-instance-attribute.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

]

監控已啟用 Multi-Attach 的磁碟區

您可以使用 Amazon EBS 磁碟區的 CloudWatch 指標來監控已啟用多連接的磁碟區。如需詳細資訊，
請參閱 Amazon E CloudWatch BS 的 Amazon 指標。

會在所有連接執行個體之間彙總資料。您無法監控個別連接執行個體的指標。

定價和計費

使用 Amazon EBS Multi-Attach 無須額外收費。您需要支付適用於佈建 IOPS SSD (io2) 磁碟區的標
準費用。如需詳細資訊，請參閱 Amazon EBS 定價。

NVMe 保留

Note

本主題提供搭配使用 NVMe 保留與 Windows 執行個體的相關資訊。如需搭配使用 NVMe 保留
與 Linux 執行個體的詳細資訊，請參閱  Amazon EC2 Linux 執行個體使用者指南。

啟用 Multi-Attach 的 io2 磁碟區支援 NVMe 保留，這是一組產業標準儲存隔離通訊協定。這些通訊協
定可讓您建立和管理保留，以控制和協調從多個執行個體到共用磁碟區的存取。共用儲存應用程式會使
用保留，以確保資料一致性。

主題

• 要求

• 對 NVMe 保留啟用支援

• 定價

要求

僅已啟用 Multi-Attach 的 io2 磁碟區支援 NVMe 保留。啟用 Multi-Attach 的磁碟區僅可連接至建置於 
Nitro System 的執行個體。

Windows Server 2016 及更新版本支援 NVMe 保留。
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Note

對於日期為 2023.09.13 及之後的受支援 Windows Server AMI，則會包含必要的 NVMe 驅動程
式。對於較早期的 AMI，您必須更新至 NVMe 驅動程式 1.5.0 或更新版本。如需詳細資訊，請
參閱 AWS 適用於視窗執行個體的 NVMe。

如果您使用 EC2Launch v2 來初始化磁碟，則必須升級至 2.0.1521 版或更新版本。如需詳細資訊，請
參閱 使用 EC2Launch v2 設定 Windows 執行個體。

對 NVMe 保留啟用支援

依預設，所有在 2023 年 9 月 18 日之後建立的已啟用 Multi-Attach 的 io2 磁碟區都會啟用對 NVMe 
保留的支援。

若要為 2023 年 9 月 18 日之前建立的現有 io2 磁碟區啟用 NVMe 保留的支援，您必須將所有執行
個體從磁碟區中分離，然後重新連接必要的執行個體。分離所有執行個體後建立的所有附件都會啟用 
NVMe 保留。

定價

啟用和使用 Multi-Attach 無須額外成本。

使 Amazon EBS 磁碟區可在 Windows 上使用

將 Amazon EBS 磁碟區連接到執行 Xen Hypervisor 的執行個體之後，它會公開為區塊型裝置，且在 
Windows 中會顯示為抽取式磁碟。您可將此磁碟區格式化成任何檔案系統，然後掛載它。使 EBS 磁碟
區可供使用之後，您可如同存取任何其他磁碟區一樣存取它。所有寫入此檔案系統的資料都會寫入此 
EBS 磁碟區，並對使用此裝置的應用程式完全公開。

在 Nitro 執行個體中，當 NVM Express (NVMe) 控制器掃描 PCI 匯流排時，Amazon EBS 磁碟區會
公開為區塊型儲存設備。磁碟不會顯示為抽取式。與 XN 型執行個體不同的是，Nitro 執行個體上每個 
EBS 磁碟區只有一個 NVMe 控制器。

您可建立您 EBS 磁碟區的快照供備份之用，或做為建立其他磁碟區的基準。如需詳細資訊，請參閱
Amazon EBS 快照。

如果準備使用的 EBS 磁碟區大於 2 TiB，則必須使用 GPT 分割結構來存取整個磁碟區。如需詳細資
訊，請參閱 EBS 磁碟區的大小與組態限制。

如需 Linux 執行個體之磁碟區的指示，請參閱 Linux 執行個體的 Amazon EC2 使用者指南 中的使磁碟
區可在 Linux 上使用。
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PowerShell

使具有原始分割區的所有 EBS 磁碟區都可以與 Windows 搭配使用 PowerShell

1. 使用遠端桌面登入 Windows 執行個體。如需詳細資訊，請參閱 連線至 Windows 執行個體。

2. 在工作列上，開啟 [開始] 功能表，然後選擇 [Windows] PowerShell。

3. 在打開的提示符中使用提供的一系列 Windows PowerShell 命 PowerShell 令。依預設，指令
碼會執行下列動作：

1. 停止 ShellHWDetection 服務。

2. 列舉採用原始分割區樣式的磁碟。

3. 建立一個跨越磁碟和分割區類型可支援的上限的新分割區。

4. 指派可用的磁碟機代號。

5. 將檔案系統格式化為具有指定檔案系統標籤的 NTFS。

6. 再次啟動 ShellHWDetection 服務。

Stop-Service -Name ShellHWDetection
Get-Disk | Where PartitionStyle -eq 'raw' | Initialize-Disk -PartitionStyle MBR
 -PassThru | New-Partition -AssignDriveLetter -UseMaximumSize | Format-Volume -
FileSystem NTFS -NewFileSystemLabel "Volume Label" -Confirm:$false
Start-Service -Name ShellHWDetection

DiskPart command line tool

使 EBS 磁碟區可與 DiskPart 指令行工具搭配使用

1. 使用遠端桌面登入 Windows 執行個體。如需詳細資訊，請參閱 連線至 Windows 執行個體。

2. 確定要使其可用的磁碟編號：

1. 開啟 [開始] 功能表，然後選取 [視窗] PowerShell。

2. 使用 Get-Disk Cmdlet 以擷取可用磁碟的清單。

3. 在命令輸出中，記下對應於您要使其可用的磁碟 Number (編號)。

3. 創建一個腳本文件來執行 DiskPart 命令：

1. 開啟 Start (開始) 選單，然後選取 File Explorer (檔案總管)。

2. 導覽至目錄 (如 C:\) 以儲存指令碼檔案。
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3. 選擇資料夾中的空白區域或按一下滑鼠右鍵以開啟對話框，將游標置於 New (新增) 以存取
內容功能表，然後選擇 Text Document (文字文件)。

4. 儲存文字檔案 diskpart.txt。

4. 將下列命令新增至指令碼檔案。您可能需要修改磁碟編號、分割區類型、磁碟區標籤和磁碟機
代號。依預設，指令碼會執行下列動作：

1. 選取磁碟 1 進行修改。

2. 將磁碟區設定為使用主開機記錄 (MBR) 分割區結構。

3. 將磁碟區格式化為 NTFS 磁碟區。

4. 設定磁碟區標籤。

5. 為磁碟區指派一個磁碟機代號。

Warning

如果您要掛載的磁碟區內已有資料，請不要重新格式化磁碟區，否則會刪除現有的資
料。

select disk 1 
attributes disk clear readonly  
online disk noerr
convert mbr 
create partition primary  
format quick fs=ntfs label="volume_label"  
assign letter="drive_letter"

如需詳細資訊，請參閱DiskPart 語法和參數。

5. 開啟命令提示字元，導覽至指令碼所在的資料夾，然後執行下列命令，以使磁碟區可在指定磁
碟上使用：

C:\> diskpart /s diskpart.txt
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Disk Management utility

使用磁碟管理公用程式將 EBS 磁碟區變成可用狀態

1. 使用遠端桌面登入 Windows 執行個體。如需詳細資訊，請參閱 連線至 Windows 執行個體。

2. 啟動磁碟管理公用程式。在任務列上開啟 Windows 標誌的內容 (按右鍵) 選單，然後選擇 Disk 
Management (磁碟管理)。

Note

在 Windows Server 2008 中，依序選擇 Start (開始)、Administrative Tools (管理工
具)、Computer Management (電腦管理)、Disk Management (磁碟管理)。

3. 將磁碟區上線。在下面的窗格中，開啟左面板的內容 (按右鍵) 選單，取得 EBS 磁碟區的磁
碟。選擇 Online (線上)。

4. (條件) 如果磁碟沒有初始化，您必須先初始化才能使用。如果磁碟已初始化，請跳過此步驟。
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Warning

如果您要掛載的磁碟區已有資料 (例如，公用資料集或從快照建立的磁碟區)，請不要重
新格式化磁碟區，否則您會刪除現有的資料。

如果磁碟尚未初始化，請依下列指示進行初始化：

1. 開啟左面板的內容 (按右鍵) 選單取得磁碟，然後選擇 Initialize Disk (初始化磁碟)。

2. 在 Initialize Disk (初始化磁碟) 對話方塊中，選取分割區樣式，然後選取 OK (確定)。
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5. 開啟右面板的內容 (按右鍵) 選單取得磁碟，然後選擇 New Simple Volume (新增簡易磁碟區)。

6. 在 New Simple Volume Wizard (新增簡單磁碟區精靈) 中，選擇 Next (下一步)。
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7. 如果要變更預設最大值，請指定 Simple volume size in MB (簡單磁碟區大小 (MB))，然後選擇
Next (下一步)。
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8. 在 Assign the following drive letter (指定下列磁碟機代號) 下拉式選單中指定偏好的磁碟機代號 
(如有必要)，然後選擇 Next (下一步)。

9. 指定 Volume Label (磁碟區標籤) 並根據需要調整預設設定，然後選擇 Next (下一步)。
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10. 檢查您的設定，然後選擇 Finish (完成) 以套用修改，並關閉 New Simple Volume (新增簡易磁
碟區) 精靈。
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檢視 Amazon EBS 磁碟區的相關資訊

您可檢視關於 EBS 磁碟區的描述性資訊。例如，您可以檢視特定區域中所有磁碟區的相關資訊，或檢
視單一磁碟區的詳細資訊，包括其大小、磁碟區類型、磁碟區是否加密、使用哪個 KMS 金鑰來加密磁
碟區，以及磁碟區連結的特定執行個體。

您可以從執行個體上的作業系統取得 EBS 磁碟區的詳細資訊，例如有多少可用的磁碟空間。

檢視磁碟區資訊

使用下列其中一種方法可檢視磁碟區的相關資訊。

Console

使用主控台檢視磁碟區的相關資訊

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Volumes (磁碟區)。

3. 若要減少清單，您可以使用標籤和磁碟區屬性來篩選磁碟區。選取篩選條件欄位、選取標籤或
磁碟區屬性，然後選取篩選條件值。

4. 若要檢視磁碟區的詳細資訊，請選擇其 ID。

使用主控台檢視連接到執行個體的 EBS 磁碟區

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體。

4. 在 Storage (儲存) 索引標籤上，Block devices (區塊型儲存設備) 區段會列出連接到執行個體的
磁碟區。若要檢視特定磁碟區的相關資訊，請在 Volume ID (磁碟區 ID) 欄中選擇其 ID。

Amazon EC2 Global View

您可以使用 Amazon EC2 全域檢視來檢視已啟用您的 AWS 帳戶的所有區域的磁碟區。如需詳細資
訊，請參閱 Amazon EC2 全域檢視。

AWS CLI

使用檢視 EBS 磁碟區的相關資訊 AWS CLI
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使用 describe-volumes 命令。

Tools for Windows PowerShell

若要使用視窗適用的工具檢視 EBS 磁碟區的相關資訊 PowerShell

使用 Get-EC2Volume 命令。

磁碟區狀態

磁碟區狀態描述 Amazon EBS 磁碟區的可用性。您可以在主控台的 [磁碟區] 頁面的 [狀態] 資料行中檢
視磁碟區狀態，或使用描述- AWS CLI 卷命令來檢視磁碟區狀態。

可能的磁碟區狀態為：

creating

正在建立磁碟區。

available

磁碟區未連接至執行個體。

in-use

磁碟區已連接至執行個體。

deleting

正在刪除磁碟區。

deleted

已刪除磁碟區。

error

與您的 EBS 磁碟機相關的底層硬體已經失敗，並且與磁碟機關聯的資料無法恢復。如需復原磁碟
機或還原磁碟機上的資料的詳細資訊，請參閱 My EBS volume has a status of "error"。

檢視磁碟區指標

您可以從 Amazon CloudWatch 獲取有關 EBS 卷的其他信息。如需詳細資訊，請參閱 Amazon E 
CloudWatch BS 的 Amazon 指標。
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檢視可用的磁碟空間

您可以從執行個體上的 Windows 作業系統取得 EBS 磁碟區的詳細資訊，例如有多少可用的磁碟空
間。例如，您可以開啟檔案總管並選取 This PC (本機)，來檢視可用的磁碟空間。

您可以使用下列 dir 命令，並檢查輸出的最後一行，來檢視可用的磁碟空間。

C:\> dir C:
 Volume in drive C has no label. 
 Volume Serial Number is 68C3-8081 

 Directory of C:\

03/25/2018  02:10 AM    <DIR>          .
03/25/2018  02:10 AM    <DIR>          ..
03/25/2018  03:47 AM    <DIR>          Contacts
03/25/2018  03:47 AM    <DIR>          Desktop
03/25/2018  03:47 AM    <DIR>          Documents
03/25/2018  03:47 AM    <DIR>          Downloads
03/25/2018  03:47 AM    <DIR>          Favorites
03/25/2018  03:47 AM    <DIR>          Links
03/25/2018  03:47 AM    <DIR>          Music
03/25/2018  03:47 AM    <DIR>          Pictures
03/25/2018  03:47 AM    <DIR>          Saved Games
03/25/2018  03:47 AM    <DIR>          Searches
03/25/2018  03:47 AM    <DIR>          Videos 
               0 File(s)              0 bytes 
              13 Dir(s)  18,113,662,976 bytes free

您也可以使用下列 fsutil 命令來檢視可用的磁碟空間：

C:\> fsutil volume diskfree C:
Total # of free bytes        : 18113204224
Total # of bytes             : 32210153472
Total # of avail free bytes  : 18113204224

Tip

您也可以使用 CloudWatch 代理程式從 Amazon EC2 執行個體收集磁碟空間使用量指標，
而無需連線至執行個體。如需詳細資訊，請參閱 Amazon CloudWatch 使用者指南中的建立 
CloudWatch 代理程式組態檔案和安裝代理程式。 CloudWatch 如果您需要監視多個執行個體
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的磁碟空間使用情況，可以使用 Systems Manager 在這些執行個體上安裝和設定 CloudWatch 
代理程式。如需詳細資訊，請參閱使用系統管理員安裝 CloudWatch 代理程式。

如需檢視 Linux 執行個體上可用磁碟空間的相關資訊，請參閱 Linux 執行個體的 Amazon EC2 使用者
指南 中的檢視可用的磁碟空間。

使用先前的快照取代一個磁碟區

因為 Amazon EBS 快照快速、方便又和合乎成本效益，所以建議在 Amazon EC2 上使用該備份工具。
當您從快照建立磁碟區時，會重新建立其特定時間點的狀態，而在該特定時間點前儲存的資料都保持不
變。將從快照建立的磁碟區還原到執行個體，您就可以在區域間複製資料、建立測試環境、取代完全損
壞或損毀的生產磁碟區，也可擷取特定檔案和目錄，並將其傳輸到另一個連接的磁碟區。如需詳細資
訊，請參閱 Amazon EBS 快照。

您可以使用下列其中一個程序，將 Amazon EBS 磁碟區取代為從該磁碟區的先前快照建立的另一個磁
碟區。

Console

使用主控台取代磁碟區

1. 從快照建立磁碟區，並記下新磁碟區的 ID。如需詳細資訊，請參閱 從快照建立磁碟區。

Note

您必須在與執行個體相同的可用區域中建立磁碟區。EBS 磁碟區只能連接到同一可用
區域內的 EC2 執行個體。

2. 在 Instance (執行個體) 頁面上，選取要在其上取代磁碟區的執行個體，並寫下執行個體 ID。

在仍然選取執行個體的情況下，選取 Storage (儲存) 索引標籤。在 Block devices (區塊型儲存
設備) 區段中，找出要取代的磁碟區，然後寫下磁碟區的裝置名稱，例如 /dev/sda1。

選擇磁碟區 ID。

3. 在 Volumes (磁碟區) 畫面上，選取磁碟區，然後選取 Actions (動作)、Detach volume (分離磁
碟區)、Detach (分離)。

4. 選取您在步驟 1 建立的新磁碟區，然後選取 Actions (動作)、Attach volume (連接磁碟區)。
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對於 Instance (執行個體) 和 Device name (裝置名稱)，輸入您在步驟 2 中寫下的執行個體 ID 
和裝置名稱，然後選擇 Attach volume (連接磁碟區)。

5. 連線到您的執行個體，然後掛載磁碟區。如需詳細資訊，請參閱 使 Amazon EBS 磁碟區可在
Windows 上使用。

AWS CLI

若要使用取代磁碟區 AWS CLI

1. 從快照建立新磁碟區。使用 create-volume 命令。若為 --snapshot-id，請指定要使用的快
照 ID。若為 --availability-zone，請指定與執行個體相同的可用區域。視需要設定其餘
的參數。

Note

您必須在與執行個體相同的可用區域中建立磁碟區。EBS 磁碟區只能連接到同一可用
區域內的 EC2 執行個體。

$ aws ec2 create-volume \
--volume-type volume_type \
--size volume_size \
--snapshot-id snapshot_id \
--availability-zone az_id

記下命令輸出中新磁碟區的 ID。

2. 取得要取代之磁碟區的裝置名稱。使用 describe-instances 命令。若為 --instance-ids，
請指定要取代磁碟區的執行個體 ID。

$ aws ec2 describe-instances --instance-ids instance_id

在命令輸出的 BlockDeviceMappings 中，記下要取代之磁碟機的 DeviceName 和
VolumeId。

3. 將要取代之磁碟區從執行個體分離。使用 detach-volume 命令。若為 --volume-id，請指定
要分離之磁碟區的 ID。
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$ aws ec2 detach-volume --volume-id volume_id

4. 將取代磁碟區連接至執行個體。使用 attach-volume 命令。若為 --volume-id，請指定
取代磁碟區的 ID。若為 --instance-id，請指定要連接磁碟區的執行個體 ID。若為 --
device，請指定您先前記下的相同裝置名稱。

$ aws ec2 attach-volume \
--volume-id volume_id \
--instance-id instance_id \
--device device_name

5. 連線到您的執行個體，然後掛載磁碟區。如需詳細資訊，請參閱 使 Amazon EBS 磁碟區可在
Windows 上使用。

取代根磁碟區

Amazon EC2 可讓您取代執行中執行個體的根 Amazon EBS 磁碟區，同時保留下列項目：

• 儲存在執行個體存放區磁碟區上的資料 - 在還原根磁碟區後，執行個體存放區磁碟區仍會保持連接至
執行個體。

• 資料 (非根) Amazon EBS 磁碟區上儲存的資料 - 在還原根磁碟區後，非根 Amazon EBS 磁碟區會保
持連接到執行個體。

• 網路組態 – 所有網路介面都會保持連接至執行個體，並保留其 IP 地址、識別符和附件 ID。當執行個
體可用時，會清除所有擱置中的網路流量。此外，執行個體會保留在相同的實體主機上，因此會保留
其公有和私有 IP 地址和 DNS 名稱。

• IAM 政策 – IAM 描述檔和與執行個體相關聯的政策 (例如索引標籤政策) 會保留並強制執行。

主題

• 其運作方式？

• 取代根磁碟區

• 檢視根磁碟區取代任務

其運作方式？

當您取代執行個體的根磁碟區時，會以下列其中一種方式還原新的 (取代) 根磁碟區：
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• 至初始啟動狀態 - 磁碟區會在執行個體啟動時還原至其初始狀態。如需詳細資訊，請參閱 將根磁碟
區還原至其啟動狀態。

• 從快照 (來自與目前根磁碟區相同的譜系) - 這可讓您修正問題，例如根磁碟區損毀或訪客作業系統網
路組態錯誤。如需詳細資訊，請參閱 使用快照取代根磁碟區。

• 從 AMI (具有與執行個體相同的索引鍵屬性) - 這可讓您執行作業系統和應用程式修補或升級。如需詳
細資訊，請參閱 使用 AMI 取代根磁碟區。

原始根磁碟區會從執行個體中分離，新根磁碟區會連接至其位置中的執行個體。執行個體的區塊型裝
置映射已更新，以反映取代根磁碟區的 ID。您可以選擇是否要在根磁碟區取代程序完成後保留原始根
磁碟區。如果您選擇在取代程序完成之後刪除原始根磁碟區，則原始根磁碟區會自動刪除並變得無法復
原。如果您選擇在程序完成後保留原始根磁碟區，則該磁碟區仍會在您的帳戶中佈建；當您不再需要它
時必須手動刪除。

如果根磁碟區取代任務失敗，則執行個體會重新啟動，而原始根磁碟區會保持連接到執行個體。

根磁碟區取代的考量事項

• 執行個體必須處於 running 狀態。

• 執行個體會在過程中自動重新啟動。重新開機期間會清除記憶體 (RAM) 的內容。不需要手動重新啟
動。

• 如果根磁碟區是執行個體存放區磁碟區，則無法取代根磁碟區。僅支援具有 Amazon EBS 根磁碟區
的執行個體。

• 您可取代所有虛擬化執行個體類型和 EC2 Mac 裸機執行個體的根磁碟區。不支援所有其他裸機執行
個體類型。

• 您只能使用屬於相同關係的快照作為執行個體以前的根磁碟區。

• 如果帳戶在目前區域中已啟用 Amazon EBS 預設加密，無論指定快照的加密狀態或指定 AMI 的根磁
碟區為何，都會一律加密根磁碟區取代任務建立的取代根磁碟區。

• 下表摘要提供了可能的加密結果的摘要。
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  原始根磁碟區 指定的快照或 
AMI

預設加密 取代根磁碟區 用於取代根磁
碟區的加密金
鑰

Encrypted 不適用 不考慮 Encrypted 與原始根磁
碟區相同的 
KMS 金鑰

未加密 不適用 已停用 未加密 不適用

將取代根磁碟
區還原至初始
啟動狀態

未加密 不適用 已啟用 Encrypted 帳戶
的 Amazon 
EBS 加密的
預設 KMS 金
鑰

Encrypted 未加密 不考慮 Encrypted 與原始根磁
碟區相同的 
KMS 金鑰

Encrypted Encrypted 不考慮 Encrypted 與原始根磁
碟區相同的 
KMS 金鑰

未加密 未加密 已停用 未加密 不適用

從快照或 
AMI 還原取
代根磁碟區

未加密 未加密 已啟用 Encrypted 帳戶
的 Amazon 
EBS 加密的
預設 KMS 金
鑰
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  原始根磁碟區 指定的快照或 
AMI

預設加密 取代根磁碟區 用於取代根磁
碟區的加密金
鑰

未加密 Encrypted 不考慮 Encrypted 如果 AMI 或
快照由帳戶擁
有，則會使用 
AMI 或快照
的 KMS 金鑰
加密取代磁碟
區。如果與帳
戶共用 AMI 
或快照，則會
使用該帳戶的
Amazon EBS 
加密的預設 
KMS 金鑰來
加密取代磁碟
區。

主題

• 將根磁碟區還原至其啟動狀態

• 使用快照取代根磁碟區

• 使用 AMI 取代根磁碟區

將根磁碟區還原至其啟動狀態

您可以執行根磁碟區取代，這會將執行個體的根磁碟區取代為已還原至原始根磁碟區啟動狀態的取代根
磁碟區。取代磁碟區會在執行個體啟動期間從用來建立原始磁碟區的快照中自動還原。

取代根磁碟區會獲得與原始根磁碟區相同的類型、大小和「在終止時刪除」屬性。

使用快照取代根磁碟區

您可以執行根磁碟區取代，這會將執行個體的根磁碟區取代為已還原至特定快照的取代磁碟區。這可讓
您將執行個體的根磁碟區還原至先前從該根磁碟區建立的特定快照。
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取代根磁碟區會獲得與原始根磁碟區相同的類型、大小和「在終止時刪除」屬性。

使用快照時的考量事項

• 您只能使用屬於相同關係的快照作為執行個體的目前根磁碟區。

• 您無法使用從根磁碟區擷取的快照中建立的快照複本。

• 在成功取代根磁碟區之後，從原始根磁碟區中取得的快照仍然可用來取代新的 (取代) 根磁碟區。

使用 AMI 取代根磁碟區

您可以使用您擁有的 AMI 或與您共用的 AMI 來執行根磁碟區取代。AMI 必須具有與執行個體相同的產
品代碼、帳單資訊、架構類型和虛擬化類型。

如果已對 NitroTPM、ENA 或 sriov-net 啟用執行個體，則您必須使用支援這些功能的 AMI。如果未對 
NitroTPM、ENA 或 sriov-net 啟用執行個體，則您可以選取不支援這些功能的 AMI，也可以選取支援它
們的 AMI，但在這種情況下會將支援新增至執行個體。

只要執行個體支援 AMI 的開機模式，您就可以選取開機模式與執行個體不同的 AMI。如果執行個體不
支援該開機模式，則請求會失敗。如果執行個體支援該開機模式，則新的開機模式會傳播至執行個體，
並相應地更新其 UEFI 資料。如果您已手動修改開機順序，或已新增私有 UEFI 安全開機金鑰來載入私
有核心模組，則變更會在根磁碟區取代期間遺失。

取代根磁碟區獲得與原始根磁碟區相同的磁碟區類型和終止時刪除屬性，且它會獲得根磁碟區的 AMI 
區塊型裝置映射的大小。

Note

AMI 根磁碟區區塊型裝置映射的大小必須等於或大於原始根磁碟區的大小。如果 AMI 根磁碟區
區塊型裝置映射的大小小於原始根磁碟區的大小，則請求失敗。

根磁碟區置換工作完成後，當您使用主控台 AWS CLI 或 AWS SDK 描述執行個體時，會反映下列新增
和更新的資訊：

• 新的 AMI ID

• 根磁碟區的新磁碟區 ID

• 已更新開機模式組態 (如果由 AMI 變更)

• 已更新 NitroTPM 組態 (如果由 AMI 啟用)
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• 已更新 ENA 組態 (如果由 AMI 啟用)

• 已更新 sriov-net 組態 (如果由 AMI 啟用)

新的 AMI ID 也會反映在執行個體中繼資料中。

使用 AMI 時的考量事項

• 如果您使用具有多個區塊型裝置映射的 AMI，則只會使用 AMI 的根磁碟區。其他 (非根) 磁碟區會被
忽略。

• 只有在您擁有使用 AMI 及其關聯根磁碟區快照的權限時，才能使用此功能。您無法搭配 AWS 
Marketplace AMI 使用此功能。

• 只有在執行個體沒有產品代碼的情況下，才能使用不含產品代碼的 AMI。

• AMI 根磁碟區區塊型裝置映射的大小必須等於或大於原始根磁碟區的大小。如果 AMI 根磁碟區區塊
型裝置映射的大小小於原始根磁碟區的大小，則請求失敗。

• 執行個體的執行個體身分文件會自動更新。

• 如果執行個體支援 NitroTPM，則會重設執行個體的 NitroTPM 資料，並產生新的金鑰。

取代根磁碟區

取代執行個體的根磁碟區時，會建立根磁碟區取代任務。您可以使用根磁碟區取代任務來監視取代過程
的進度和結果。如需詳細資訊，請參閱 檢視根磁碟區取代任務。

您可以使用下列其中一種方法來取代執行個體的根磁碟區。

Note

如果您使用 Amazon EC2 主控台，只有新主控台才能使用此功能。

New console

取代根磁碟區

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取要取代根磁碟區的執行個體，然後依序選取 Actions (動作)、Monitor and troubleshoot (監
控與疑難排解)、Replace root volume (取代根磁碟區)。
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Note

如果選定的執行個體不在 running 狀態，則會停用取代根磁碟區操作。

4. 在 Replace root volume (取代根磁碟區) 畫面中，執行下列其中一項動作：

• 若要將取代根磁碟區還原至其初始啟動狀態，請選取 Create replacement task (建立取代任
務)，但不選取快照。

• 若要將取代根磁碟區還原至特定快照，請在 Snapshot (快照) 中選取要使用的快照，然後選
取 Create replacement task (建立取代任務)。

• 若要使用 AMI 來還原取代根磁碟區，請在 AMI 中選取要使用的 AMI，然後選取 Create 
replacement task (建立取代任務)。

5. 若要在取代任務完成後刪除原始根磁碟區，請選取 Delete replaced root volume (刪除已取代的
根磁碟區)。

AWS CLI

若要將取代根磁碟區還原至啟動狀態

使用  create-replace-root-volume-任務命令。若為 --instance-id，請指定要對其取代根磁碟區
的執行個體 ID。省略 --snapshot-id 和 --image-id 參數。若要在取代原始根磁碟區之後將其
刪除，請將該--delete-replaced-root-volume選項新增至您執行的命令。

$ aws ec2 create-replace-root-volume-task \
--instance-id i-1234567890abcdef0 \
--delete-replaced-root-volume

若要將取代根磁碟區還原至特定快照

使用 create-replace-root-volume-任務命令。若為 --instance-id，請指定要對其取代根磁碟區
的執行個體 ID。若為 --snapshot-id，請指定要使用的快照 ID。若要在取代原始根磁碟區之後
將其刪除，請將該--delete-replaced-root-volume選項新增至您執行的命令。

$ aws ec2 create-replace-root-volume-task \
--instance-id i-1234567890abcdef0 \
--snapshot-id snap-9876543210abcdef0 \
--delete-replaced-root-volume
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若要使用 AMI 來還原取代根磁碟區

使用  create-replace-root-volume-任務命令。若為 --instance-id，請指定要對其取代根磁碟區
的執行個體 ID。若為 --image-id，請指定要使用的 AMI ID。若要在取代原始根磁碟區之後將其
刪除，請將該--delete-replaced-root-volume選項新增至您執行的命令。

$ aws ec2 create-replace-root-volume-task \
--instance-id i-01234567890abcdef \
--image-id ami-09876543210abcdef \
--delete-replaced-root-volume

Tools for Windows PowerShell

若要將取代根磁碟區還原至啟動狀態

使用新的 EC2 ReplaceRootVolumeTask 命令。若為 -InstanceId，請指定要對其取代根磁碟
區的執行個體 ID。省略 -SnapshotId 和 -ImageId 參數。若要在取代原始根磁碟區之後將其刪
除，請包含 -DeleteReplacedRootVolume 並指定 $true。

PS C:\> New-EC2ReplaceRootVolumeTask -InstanceId i-1234567890abcdef0 -
DeleteReplacedRootVolume $true

若要將取代根磁碟區還原至特定快照

使用新的 EC2 ReplaceRootVolumeTask 命令。若為 --InstanceId，請指定要對其取代根磁碟
區的執行個體 ID。若為 -SnapshotId，請指定要使用的快照 ID。若要在取代原始根磁碟區之後將
其刪除，請包含 -DeleteReplacedRootVolume 並指定 $true。

PS C:\> New-EC2ReplaceRootVolumeTask -InstanceId i-1234567890abcdef0 -
SnapshotId snap-9876543210abcdef0 -DeleteReplacedRootVolume $true

若要使用 AMI 來還原取代根磁碟區

使用新的 EC2 ReplaceRootVolumeTask 命令。若為 -InstanceId，請指定要對其取代根磁碟區
的執行個體 ID。若為 -ImageId，請指定要使用的 AMI ID。若要在取代原始根磁碟區之後將其刪
除，請包含 -DeleteReplacedRootVolume 並指定 $true。

PS C:\> New-EC2ReplaceRootVolumeTask -InstanceId i-1234567890abcdef0 -
ImageId ami-09876543210abcdef -DeleteReplacedRootVolume $true
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檢視根磁碟區取代任務

取代執行個體的根磁碟區時，會建立根磁碟區取代任務。在此過程中，根磁碟區取代任務將通過以下狀
態進行轉換：

• pending – 正在建立取代磁碟區。

• in-progress – 原始磁碟區正在分離，且取代磁碟區正在連接。

• succeeded – 取代磁碟區已成功連接至執行個體，且執行個體可用。

• failing — 取代任務處於失敗的程序中。

• failed – 取代任務失敗，但仍連接至原始根磁碟區。

• failing-detached - 取代任務正在失敗的過程中，執行個體可能不會連接根磁碟區。

• failed-detached – 取代任務失敗，且執行個體沒有連接根磁碟區。

您可以使用下列其中一種方法來檢視執行個體的根磁碟區取代任務。

Note

如果您使用 Amazon EC2 主控台，只有新主控台才能使用此功能。

Console

檢視根磁碟區取代任務

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取要檢視根磁碟區取代任務的執行個體，然後選取 Storage (儲存體) 索引標籤。

4. 在 Storage (儲存體) 索引標籤中，展開 Recent root volume replacement tasks (最近的根磁碟
區取代任務)。

AWS CLI

檢視根磁碟區取代任務的狀態

使用 describe-replace-root-volume-tasks 指令並指定要檢視之根磁碟區取代工作的 ID。

$ aws ec2 describe-replace-root-volume-tasks \
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--replace-root-volume-task-ids replacevol-1234567890abcdef0

{ 
  "ReplaceRootVolumeTasks": [ 
  { 
    "ReplaceRootVolumeTaskId": "replacevol-1234567890abcdef0", 
    "InstanceId": "i-1234567890abcdef0", 
    "TaskState": "succeeded", 
    "StartTime": "2020-11-06 13:09:54.0", 
    "CompleteTime": "2020-11-06 13:10:14.0", 
    "SnapshotId": "snap-01234567890abcdef", 
    "DeleteReplacedRootVolume": "True" 
  }]
}

或者，指定要依執行個體篩選結果的 instance-id 篩選條件。

$ aws ec2 describe-replace-root-volume-tasks \
--filters Name=instance-id,Values=i-1234567890abcdef0

Tools for Windows PowerShell

檢視根磁碟區取代任務的狀態

使用 Get-EC2 ReplaceRootVolumeTask 命令並指定要檢視之根磁碟區取代任務的 ID。

PS C:\> Get-EC2ReplaceRootVolumeTask -
ReplaceRootVolumeTaskIds replacevol-1234567890abcdef0

或者，指定要依執行個體篩選結果的 instance-id 篩選條件。

PS C:\> Get-EC2ReplaceRootVolumeTask -Filters @{Name = 'instance-id'; Values = 
 'i-1234567890abcdef0'} | Format-Table 

監控您的磁碟區狀態

Amazon Web Services (AWS) 會自動提供您可用來監控 Amazon Elastic Block Store (Amazon EBS) 
磁碟區的資料。
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內容

• EBS 磁碟區狀態檢查

• EBS 磁碟區事件

• 使用受損磁碟區

• 使用 Auto-Enabled IO (自動啟用 IO) 磁碟區屬性

如需其他監控資訊，請參閱 Amazon E CloudWatch BS 的 Amazon 指標 和 EventBridge 對於 Amazon 
EBS。

EBS 磁碟區狀態檢查

磁碟區狀態檢查可讓您更清楚了解、追蹤及管理 Amazon EBS 磁碟區資料中的潛在不一致性。這些檢
查的設計旨在提供您判斷 Amazon EBS 磁碟區是否受損的資訊，並協助您控制如何處理磁碟區中的潛
在不一致性。

磁碟區狀態檢查是一種自動化測試，於每 5 分鐘執行一次，並會傳回通過或失敗狀態。如果所有檢
查都通過，磁碟區的狀態即為 ok。如果檢查未通過，磁碟區的狀態即為 impaired。如果狀態為
insufficient-data，則磁碟區上的檢查可能仍在進行。您可以檢視磁碟區狀態檢查的結果，以找
出任何受損磁碟區，並執行任何必要動作。

當 Amazon EBS 判斷磁碟區的資料具有潛在不一致性時，預設會從任何連接的 EC2 執行個體停用對磁
碟區的 I/O，有助於避免資料損毀。停用 I/O 之後，下一次磁碟區狀態檢查就不會通過，且磁碟區狀態
為 impaired。除此之外，還會顯示一則事件，通知您 I/O 已停用，且您可以啟用對磁碟區的 I/O 以解
決磁碟區的受損狀態。我們會等待您啟用 I/O，讓您有機會決定要繼續讓執行個體使用磁碟區，還是要
先使用 chkdsk 這類命令執行一致性檢查再決定。

Note

磁碟區狀態是以磁碟區狀態檢查為依據，而不會反映磁碟區狀態。因此，磁碟區狀態不會指出
error 狀態中的磁碟區 (例如，當磁碟區無法接受 I/O 時。)如需磁碟區狀態的資訊，請參閱磁
碟區狀態。

如果您不關切特定磁碟區的一致性，並傾向在磁碟區受損時立即供使用者使用，您可以將磁碟區設
為自動啟用 I/O，以覆寫預設行為。如果您啟用 Auto-Enable IO (自動啟用 IO) 磁碟區屬性 (API 中的
autoEnableIO)，磁碟區狀態檢查即可繼續通過。除此之外，還會顯示一則事件，通知您已判定出磁
碟區具有潛在不一致性，但已自動啟用 I/O。這可讓您檢查磁碟區的一致性或於日後將其取代。
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I/O 效能狀態檢查會比較磁碟區的實際效能與預期效能。如果磁碟區的效能低於預期，則會提醒您。此
狀態檢查僅適用於連接至執行個體的佈建 IOPS SSD (io1 和 io2) 及一般用途 SSD (gp3) 磁碟區。狀
態檢查不適用於一般用途 SSD (gp2)、輸送量最佳化 HDD (st1)、冷 HDD (sc1) 或磁性 (standard) 
磁碟區。I/O 效能狀態檢查會每分鐘執行一次，並每 5 分鐘 CloudWatch 收集一次此資料。從您連接
io1 或 io2 磁碟區到執行個體的那一刻起，最多可能需要 5 分鐘的時間，才能進行狀態檢查，以報告 
I/O 效能狀態。

Important

在初始化從快照還原的 Provisioned IOPS SSD 磁碟區時，磁碟區的效能可能會降到預期的 
50% 以下，並導致磁碟區在 I/O Performance (I/O 效能) 狀態檢查中顯示 warning 狀態。這
是預期的情況，因此在初始化 Provisioned IOPS SSD 磁碟區時，您可以忽略這些磁碟區的
warning 狀態。如需詳細資訊，請參閱 初始化 Amazon EBS 磁碟區。

下表所列的是 Amazon EBS 磁碟區的狀態。

磁碟區狀態 I/O 已啟用狀態 I/O 效能狀態 (僅限 io1、io2
和 gp3 磁碟區)

ok 已啟用 (I/O 已啟用或 I/O 自動
啟用)

正常 (磁碟區效能如預期)

warning 已啟用 (I/O 已啟用或 I/O 自動
啟用)

降級 (磁碟區效能低於預期)

嚴重降級 (磁碟區效能大幅低於
預期)

impaired 已啟用 (I/O 已啟用或 I/O 自動
啟用)

已停用 (磁碟區已離線且等待復
原中，或正在等待使用者啟用 
I/O)

已停滯 (磁碟區效能嚴重受損)

無法使用 (無法確定 I/O 效能，
因為 I/O 已停用)

insufficient-data 已啟用 (I/O 已啟用或 I/O 自動
啟用)

資料不足

資料不足
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您可以使用下列方法來檢視和使用狀態檢查。

Console

檢視狀態檢查

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Volumes (磁碟區)。

Volume Status (磁碟區狀態) 欄會顯示每個磁碟區的操作狀態。

3. 若要檢視特定磁碟區的狀態詳細資訊，請在網格中選取它，然後選取 Status checks (狀態檢
查)。

4. 如果您具有狀態檢查失敗的磁碟區 (狀態為 impaired)，請參閱使用受損磁碟區。

或者，您可以在導覽器中選擇 Events (事件) ，以檢視執行個體和磁碟區的所有事件。如需詳細資
訊，請參閱 EBS 磁碟區事件。

AWS CLI

檢視磁碟區狀態資訊

使用 describe-volume-status 命令。

如需有關這些命令列介面的詳細資訊，請參閱存取 Amazon EC2。

Tools for Windows PowerShell

檢視磁碟區狀態資訊

使用取得 EC2 命令VolumeStatus。

如需關於這些命令列介面的詳細資訊，請參閱 存取 Amazon EC2。

EBS 磁碟區事件

當 Amazon EBS 判斷磁碟區的資料具有潛在不一致性時，預設會從任何連接的 EC2 執行個體停用對磁
碟區的 I/O。這會導致磁碟區狀態檢查未通過，並建立磁碟區狀態事件以指出導致未通過的原因。

若要自動啟用具潛在資料不一致性之磁碟區的 I/O，請變更 Auto-Enabled IO (自動啟用 IO) 磁碟區屬性 
(API 中的 autoEnableIO) 的設定。如需如何變更這個屬性的詳細資訊，請參閱使用受損磁碟區。
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每個事件都包括開始時間 (指出事件發生的時間) 以及持續時間 (指出磁碟區的 I/O 停用多長時間)。當
磁碟區的 I/O 啟用時，事件就會新增結束時間。

磁碟區狀態事件包含下列其中一個說明：

Awaiting Action: Enable IO

磁碟區具有潛在的資料不一致性。會停用磁碟區的 I/O 直到您明確啟用為止。在您明確啟用 I/O 之
後，事件說明會變更為 IO Enabled。

IO Enabled

會明確啟用這個磁碟區的 I/O 操作。

IO Auto-Enabled

事件發生之後，會自動啟用這個磁碟區的 I/O 操作。建議您在繼續使用資料之前，先檢查是否有資
料不一致性。

Normal

僅適用於 io1、io2 和 gp3 磁碟區。磁碟區效能如預期。

Degraded

僅適用於 io1、io2 和 gp3 磁碟區。磁碟區效能低於預期。

Severely Degraded

僅適用於 io1、io2 和 gp3 磁碟區。磁碟區效能大幅低於預期。

Stalled

僅適用於 io1、io2 和 gp3 磁碟區。磁碟區效能嚴重受損。

您可以使用下列方法來檢視磁碟區的事件。

Console

檢視磁碟區的事件

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Events (事件)。即會列出所有含有事件的執行個體和磁碟區。

3. 您可以依磁碟區篩選，只檢視磁碟區狀態。您也可以篩選特定的狀態類型。
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4. 選取磁碟區，以檢視其特定事件。

AWS CLI

檢視磁碟區的事件

使用 describe-volume-status 命令。

如需有關這些命令列介面的詳細資訊，請參閱存取 Amazon EC2。

Tools for Windows PowerShell

檢視磁碟區的事件

使用取得 EC2 命令VolumeStatus。

如需關於這些命令列介面的詳細資訊，請參閱 存取 Amazon EC2。

如果您有已停用 I/O 的磁碟區，請參閱使用受損磁碟區。如果您磁碟區的 I/O 效能低於正常情況，這可
能是您執行之動作 (例如，在峰值使用期間建立磁碟區快照、在不支援必要 I/O 頻寬的執行個體上執行
磁碟區、首次存取磁碟區的資料等) 所致的暫時性狀況。

使用受損磁碟區

在因磁碟區的資料具有潛在不一致性而導致磁碟區受損的情況下，請使用下列選項。

選項

• 選項 1：對連接至執行個體的磁碟區執行一致性檢查

• 選項 2：對使用其他執行個體的磁碟區執行一致性檢查

• 選項 3：刪除您不再需要的磁碟區

選項 1：對連接至執行個體的磁碟區執行一致性檢查

最簡單的選項為啟用 I/O，然後對磁碟區執行資料一致性檢查，同時磁碟區仍連接至 Amazon EC2 執
行個體。

對連接的磁碟區執行一致性檢查

1. 停止讓任何應用程式使用磁碟區。

2. 啟用磁碟區的 I/O。使用下列其中一種方法。
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Console

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Events (事件)。

3. 選取磁碟區以啟用其 I/O 操作。

4. 選擇 Actions (動作)、Enable I/O (啟用 I/O)。

AWS CLI

若要啟用磁碟區的 I/O AWS CLI

使用 enable-volume-io 命令。

Tools for Windows PowerShell

使用視窗適用的工具啟用磁碟區的 I/O PowerShell

使用 Enable-EC2VolumeIO 命令。

3. 檢查磁碟區上的資料。

a. 執行 chkdsk 命令。

b. (選用) 檢閱任何可用的應用程式或系統日誌，以取得相關的錯誤訊息。

c. 如果音量受損超過 20 分鐘，您可以聯繫 Sup AWS port 中心。選擇 Troubleshoot (故障
診斷)，然後在 Troubleshoot Status Checks (為狀態檢查進行故障診斷) 對話方塊中選擇
Contact Support (聯絡支援)，以提交支援案例。

選項 2：對使用其他執行個體的磁碟區執行一致性檢查

請使用下列步驟來檢查生產環境外的磁碟區。

Important

若在磁碟區 I/O 停用時暫停寫入 I/O 作業，此程序可能會造成該寫入 I/O 資料的遺失。

對隔離的磁碟區執行一致性檢查

1. 停止讓任何應用程式使用磁碟區。
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2. 將磁碟區從執行個體分離。如需詳細資訊，請參閱 將 Amazon EBS 磁碟區與 Windows 執行個體
分開。

3. 啟用磁碟區的 I/O。使用下列其中一種方法。

Console

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Events (事件)。

3. 選取您在上一個步驟中分離的磁碟區。

4. 選擇 Actions (動作)、Enable I/O (啟用 I/O)。

AWS CLI

若要啟用磁碟區的 I/O AWS CLI

使用 enable-volume-io 命令。

Tools for Windows PowerShell

使用視窗適用的工具啟用磁碟區的 I/O PowerShell

使用 Enable-EC2VolumeIO 命令。

4. 將磁碟區連接至另一個執行個體。如需詳細資訊，請參閱 啟動您的執行個體 和 將 Amazon EBS 
磁碟區連接至執行個體。

5. 檢查磁碟區上的資料。

a. 執行 chkdsk 命令。

b. (選用) 檢閱任何可用的應用程式或系統日誌，以取得相關的錯誤訊息。

c. 如果音量受損超過 20 分鐘，您可以聯繫 Sup AWS port 中心。選擇 Troubleshoot (故障診
斷)，然後在故障診斷對話方塊中選擇 Contact Support (聯絡支援)，以提交支援案例。

選項 3：刪除您不再需要的磁碟區

如果您想要將環境中的磁碟區移除，只要將其移除即可。如需刪除磁碟區的資訊，請參閱刪除 Amazon 
EBS 磁碟區。

如果您有最近的快照，其備份了磁碟區上的資料，則您可以從該快照建立新的磁碟區。如需詳細資訊，
請參閱 從快照建立磁碟區。
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使用 Auto-Enabled IO (自動啟用 IO) 磁碟區屬性

當 Amazon EBS 判斷磁碟區的資料具有潛在不一致性時，預設會從任何連接的 EC2 執行個體停用對
磁碟區的 I/O。這會導致磁碟區狀態檢查未通過，並建立磁碟區狀態事件以指出導致未通過的原因。
如果您不關切特定磁碟區的一致性，並傾向在磁碟區受損時立即供使用者使用，您可以將磁碟區設為
自動啟用 I/O，以覆寫預設行為。如果您啟用 Auto-Enabled IO (自動啟用 IO) 磁碟區屬性 (API 中的
autoEnableIO)，磁碟區和執行個體之間的 I/O 就會自動重新啟用，並且磁碟區的狀態檢查將通過。
除此之外，還會顯示一則事件，通知您磁碟區的狀態具有潛在不一致性，但已自動啟用 I/O。發生此事
件時，您應該檢查磁碟區的一致性並視需要將其取代。如需詳細資訊，請參閱 EBS 磁碟區事件。

您可以使用下列其中一種方法來檢視及修改磁碟區的 Auto-Enabled IO (自動啟用 IO) 屬性。

New console

檢視磁碟區的 Auto-Enabled IO (自動啟用 IO) 屬性

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Volumes (磁碟區)。

3. 選取磁碟區，並選取 Status checks (狀態檢查) 索引標籤。

Auto-enabled IO (自動啟用 IO) 欄位會顯示所選磁碟區的目前設定 Enabled (已啟用) 或
Disabled (已停用))。

修改磁碟區的 Auto-Enabled IO (自動啟用 IO) 屬性

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Volumes (磁碟區)。

3. 選取磁碟區，並選取 Actions (動作)、Manage Auto-enabled I/O (管理自動啟用 I/O)。

4. 若要對受損磁碟區自動啟用 I/O，請選取 Auto-enable I/O for impaired volumes (對受損磁碟區
自動啟用 IO) 核取方塊。若要停用這項功能，請清除核取方塊。

5. 選擇更新。

AWS CLI

檢視磁碟區的 autoEnableIO 屬性

使用 describe-volume-attribute 命令。
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修改磁碟區的 autoEnableIO 屬性

使用 modify-volume-attribute 命令。

如需有關這些命令列介面的詳細資訊，請參閱存取 Amazon EC2。

Tools for Windows PowerShell

檢視磁碟區的 autoEnableIO 屬性

使用取得 EC2 命令VolumeAttribute。

修改磁碟區的 autoEnableIO 屬性

使用編輯 EC2 命令VolumeAttribute。

如需有關這些命令列介面的詳細資訊，請參閱存取 Amazon EC2。

將 Amazon EBS 磁碟區與 Windows 執行個體分開

您需要將 Amazon Elastic Block Store (Amazon EBS) 磁碟區與執行個體分開，然後才能將其連接至不
同的執行個體或將其刪除。分離磁碟區不會影響磁碟區上的資料。

如需將磁碟區與 Linux 執行個體分開的相關資訊，請參閱 Linux 執行個體的 Amazon EC2 使用者指南
中的將磁碟區與 Linux 執行個體分開。

主題

• 考量事項

• 卸載和分離磁碟區

• 疑難排解

考量事項

• 您可明確分離 Amazon EBS 磁碟區和執行個體，或終止該執行個體。但若執行個體正在執行，您必
須先從該執行個體卸載磁碟區。

• 如果 EBS 磁碟區是執行個體的根設備，您必須先停止該執行個體，才能分離磁碟區。

• 您可重新連接分離的磁碟區 (不用卸載)，但可能不在同一掛載點。如果分離磁碟區時正在執行寫入作
業，則磁碟區上的資料可能不同步。
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• 卸離磁碟區之後，只要儲存容量超過免費方案的限制，您仍需支付磁碟區儲存 AWS 費用。您必須刪
除磁碟區以免日後產生費用。如需詳細資訊，請參閱 刪除 Amazon EBS 磁碟區。

卸載和分離磁碟區

請使用下列程序，將磁碟區從執行個體卸載並分開。當您需要將磁碟區連接至不同的執行個體或需要刪
除磁碟區時，這個功能很有用。

步驟

• 步驟 1：卸載磁碟區

• 步驟 2：將磁碟區與執行個體分開

• 步驟 3：解除安裝離線裝置位置

步驟 1：卸載磁碟區

從您的 Windows 執行個體，卸載磁碟區，如下所示。

1. 啟動磁碟管理公用程式。

• (在 Windows Server 2012 和更新版本中) 在工作列的 Windows 標誌上按一下滑鼠右鍵，然後選
擇 Disk Management (磁碟管理)。

• 在 Windows Server 2008) 依序選擇 Start (開始)、Administrative Tools (管理工具)、Computer 
Management (電腦管理)、Disk Management (磁碟管理)。

2. 用滑鼠右鍵按一下磁碟 (例如，用滑鼠右鍵按一下 Disk 1 (磁碟 1))，然後選擇 Offline (離線)。等到
磁碟狀態變更為 Offline (離線) 之後再開啟 Amazon EC2 主控台。

步驟 2：將磁碟區與執行個體分開

若要將磁碟區與執行個體分開，請使用下列其中一種方法：

Console

使用主控台分離 EBS 磁碟區

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Volumes (磁碟區)。

3. 選取要分離的磁碟區，並選取 Actions (動作)、Detach volume (分離磁碟區)。
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4. 當出現確認提示時，選擇 [分離]。

AWS CLI

使用將 EBS 磁碟區與執行個體分離 AWS CLI

在卸載磁碟區之後，請使用 detach-volume 命令。

Tools for Windows PowerShell

若要使用 Windows 適用的工具將 EBS 磁碟區與執行個體分離 PowerShell

在卸載磁碟區之後，請使用 Dismount-EC2Volume 命令。

步驟 3：解除安裝離線裝置位置

當您將磁碟區從執行個體卸載並分開時，Windows 會將裝置位置標示為離線。重新開機，以及停止並
重新啟動執行個體後，裝置位置會保持離線狀態。當您重新啟動執行個體時，Windows 可能會將其中
一個剩餘的磁碟區掛載到離線裝置位置。這會導致無法在 Windows 中使用該磁碟區。若要避免這種情
況，並確保在下次 Windows 啟動時，所有磁碟區都已連接到線上裝置位置，請執行下列步驟：

1. 在執行個體上，開啟 Device Manager (裝置管理員)。

2. 在 Device Manager (裝置管理員) 中，選取 View (檢視)、Show hidden devices (顯示隱藏裝置)。

3. 在裝置清單中，展開 Storage controllers (儲存控制器) 節點。

掛載已分離磁碟區的裝置位置已命名為 AWS NVMe Elastic Block Storage Adapter 並且
應該顯示為灰色。

4. 以滑鼠右鍵按一下名為 AWS NVMe Elastic Block Storage Adapter 的每個灰色裝置位
置，選取 Uninstall device (解除安裝裝置)，然後選取 Uninstall (解除安裝)。

Important

請勿選取 Delete the driver software for this device (刪除此裝置的驅動程式軟體) 核取方
塊。

疑難排解

以下為分離磁碟區時常發生的問題及其解決方法。
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Note

為免遺失資料，請先建立磁碟區快照，再嘗試卸載它。強制分離凍結的磁碟區會造成檔案系統
或其包含的資料毀損，或無法使用相同的裝置名稱連接新磁碟區，除非重新啟動執行個體。

• 如果透過 Amazon EC2 主控台分離磁碟區時發生問題，使用 describe-volumes CLI 命令診斷問題會
有所幫助。如需詳細資訊，請參閱 describe-volumes。

• 如果您的磁碟區保持 detaching 狀態，您可選擇 Force Detach (強制分離) 來強制分離。只有做為
分離磁碟區和故障執行個體的最後手段，或者打算在分離磁碟區時刪除它，才使用此選項。執行個體
沒有機會排清檔案系統快取或檔案系統中繼資料。如果使用此選項，您必須執行檔案系統檢查及修復
程序。

• 如已在數分鐘內多次嘗試強制分離磁碟區，但其仍保持 detaching 狀態，您可在 AWS re:Post 發
佈請求尋求協助。請提供磁碟區 ID 並說明您已採取的步驟，以利加速解決問題。

• 當您嘗試分離仍掛載的磁碟區時，磁碟區在嘗試分離時會凍結在 busy 狀態。下列 describe-
volumes 的輸出為此種狀況的範例：

"Volumes": [ 
    { 
        "AvailabilityZone": "us-west-2b", 
        "Attachments": [ 
            { 
                "AttachTime": "2016-07-21T23:44:52.000Z", 
                "InstanceId": "i-fedc9876", 
                "VolumeId": "vol-1234abcd", 
                "State": "busy", 
                "DeleteOnTermination": false, 
                "Device": "/dev/sdf" 
            } 
        ... 
    }
]

當您發生此種狀態時，分離會無限延遲，直到您卸載磁碟區、強制分離、重新開機執行個體，或三種
操作全都執行為止。
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刪除 Amazon EBS 磁碟區

您可以刪除不再需要的 Amazon EBS 磁碟區。刪除之後，它的資料會消失，磁碟區也無法連接至任何
執行個體。因此在刪除之前，您可以存放磁碟區快照，留待以後用以重新建立磁碟區。

Note

如果磁碟區已連接至執行個體，則無法刪除磁碟區。若要刪除磁碟區，您必須先將磁碟區分
離。如需詳細資訊，請參閱 將 Amazon EBS 磁碟區與 Windows 執行個體分開。
您可以檢查磁碟區是否連接至執行個體。在主控台的磁碟區頁面上，您可以檢視磁碟區的狀
態。

• 如果磁碟區連接到執行個體，則會處於該 in-use 狀態。

• 如果磁碟區與執行個體分離，則表示它處於該 available 狀態。您可以刪除此磁碟區。

您可以使用下列其中一種方法刪除 EBS 磁碟區。

Console

使用主控台刪除 EBS 磁碟區

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Volumes (磁碟區)。

3. 選取要刪除的磁碟區，並選取 Actions (動作)、Delete volume (刪除磁碟區)。

Note

如果 Delete volume (刪除磁碟區) 呈現灰色，則磁碟區會連接至執行個體。您必須先將
磁碟區與執行個體分離，才能刪除磁碟區。

4. 在確認對話方塊中，選擇 Delete (刪除)。

AWS CLI

若要使用刪除 EBS 磁碟區 AWS CLI

使用 delete-volume 命令。
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Tools for Windows PowerShell

若要使用視窗適用的工具刪除 EBS 磁碟區 PowerShell

使用 Remove-EC2Volume 命令。

在 Amazon EBS 上進行故障測試

使用 AWS Fault Injection Service 和暫停 I/O 動作可暫時停止 Amazon EBS 磁碟區與其連接的執行
個體之間的 I/O，以測試工作負載如何處理 I/O 中斷。您可以使用受控實驗來測試架構和監控 (例如 
Amazon CloudWatch 警示和作業系統逾時組態)，並改善儲存故障的彈性。 AWS FIS

若要取得有關的更多資訊 AWS FIS，請參閱AWS Fault Injection Service 使用者指南。

考量事項

請謹記暫停磁碟區 I/O 時的下列考量事項：

• 您可以暫停所有 Amazon EBS 磁碟區類型的 I/O，這些類型連接到建置於 Nitro System 的執行個
體。

• 您可以暫停根磁碟區的 I/O。

• 您現在已可暫停已啟用 Multi-Attach 的磁碟區的 I/O。如果暫停已啟用 Multi-Attach 之磁碟區的 I/O，
則會暫停磁碟區與其連接的所有執行個體之間的 I/O。

• 若要測試作業系統逾時組態，請將實驗持續時間設定為等於或大於 nvme_core.io_timeout 的指
定值。如需詳細資訊，請參閱 I/O 操作逾時。

• 如果將 I/O 驅動到已暫停 I/O 的磁碟區，則會發生下列情況：

• 磁碟區的狀態會在 120 秒內轉換為 impaired。如需詳細資訊，請參閱 監控您的磁碟區狀態。

• 隊列長度（VolumeQueueLength）的 CloudWatch 指標將是非零。任何警示或監控都應監控非
零佇列深度。如需更多資訊，請參閱 Amazon EBS 磁碟區的指標。

• VolumeReadOps或VolumeWriteOps將會的 CloudWatch 測量結果0，表示磁碟區已不再處理 I/
O。

限制

請謹記暫停磁碟區 I/O 時的下列限制：

• 不支援執行個體儲存體磁碟區。
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• 不支援以 XEN 為基礎的執行個體類型。

• 您無法暫停在 Outpost AWS Outposts、 AWS Wavelength 區域或本機區域中建立的磁碟區的 I/O。

您可以從 Amazon EC2 主控台執行基本實驗，也可以使用主控 AWS FIS 台執行更進階的實驗。如需
有關使用 AWS FIS 主控台執行進階實驗的詳細資訊，請參閱《使AWS Fault Injection Service 用指
南》 AWS FIS中的教學課程。

使用 Amazon EC2 主控台執行基本實驗

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Volumes (磁碟區)。

3. 選取要暫停 I/O 的磁碟區，然後選擇動作、故障注入、暫停磁碟區 I/O。

4. 在持續時間中，輸入磁碟區和執行個體之間暫停 I/O 的持續時間。「持續時間」下拉式清單旁的欄
位會以 ISO 8601 格式顯示持續時間。

5. 在「服務存取」區段中，選取 AWS FIS 要假設執行實驗的 IAM 服務角色。可以使用預設角色或您
建立的現有角色。如需詳細資訊，請參閱建立 AWS FIS 實驗的 IAM 角色。

6. 選擇暫停磁碟區 I/O。出現提示時，在確認欄位中輸入 start 並選擇開始實驗。

7. 監控實驗的進度和影響。如需詳細資訊，請參閱《AWS FIS 使用者指南》中的監控 AWS FIS。

Amazon EBS 快照

您可以製作副本 (稱為 Amazon EBS 快照) 來備 point-in-time 份 Amazon EBS 磁碟區上的資料。快照
為遞增備份，這表示只會儲存您上次製作快照以來發生變更的區塊。如此無須複製所有資料，可大幅減
少建立快照所需的時間，並節省儲存成本。

Important

AWS 不會自動備份儲存在 EBS 磁碟區上的資料。在資料彈性和災難復原方案，您有責任定期
建立 Amazon EBS 快照，或是使用 Amazon Data Lifecycle Manager 或 AWS Backup 設定自
動快照建立作業。

EBS 快照存放在 Amazon S3 中，位於您無法直接存取的 S3 儲存貯體內。您可以使用 Amazon EC2 
主控台或 Amazon EC2 API 建立和管理快照。您無法使用 Amazon S3 主控台或 Amazon S3 API 存取
快照。
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每一快照均包含將 (快照取得時的) 資料還原至新的 EBS 磁碟區所需的所有資訊。以快照為基礎建立 
EBS 磁碟區時，一開始新磁碟區是完全複製用於建立快照之磁碟區的複本。複製的磁碟區會在背景載
入資料，讓您能夠立即開始使用。若您存取尚未載入的資料，磁碟區會立即從 Amazon S3 下載所請求
的資料，然後繼續在背景載入磁碟區剩餘的資料。如需詳細資訊，請參閱 建立 Amazon EBS 快照。移
除快照時，僅會移除專屬該快照的資料。如需詳細資訊，請參閱 刪除一個 Amazon EBS 快照。。

如需詳細資訊，請參閱 Amazon EBS 快照產品頁面。

快照事件

您可以透過 CloudWatch 事件追蹤 EBS 快照的狀態。如需詳細資訊，請參閱 EBS 快照事件。

應用程式一致性快照

您可以使用 Systems Manager 執行命令，針對連接至 Amazon EC2 Windows 執行個體的所有 EBS 磁
碟區，取得與應用程式一致快照。快照程序會使用 Windows 磁碟區陰影複製服務 (VSS) 來取得 VSS 
感知應用程式的映像層級備份，其中包括這些應用程式與磁碟間的待定交易資料。當您備份所有連接的
磁碟區時，您不需要關閉執行個體或中斷其連結。如需詳細資訊，請參閱建立 VSS 應用程式一致性快
照。

多磁碟區快照

快照可用來建立重要工作負載的備份，例如橫跨多個 EBS 磁碟區的大型資料庫或檔案系統。多磁碟區
快照可讓您在連接至 EC2 執行個體的多個 EBS 磁碟區之間拍攝精確 point-in-time、協調資料且當機一
致的快照。由於是跨多個 EBS 磁碟區自動建立快照，因此您不需要再為了確保當機一致性，而停止執
行個體或在磁碟區之間進行協調。如需詳細資訊，請參閱建立 Amazon EBS 快照下有關建立多磁碟區 
EBS 快照的步驟。

快照定價

快照的費用視儲存的資料量而定。由於快照會逐步增量，因此刪除快照可能不會降低您的資料儲存成
本。移除快照時，僅會移除由快照所參考的資料，但會保留其他快照所參考的資料。如需詳細資訊，請
參閱 AWS Billing 使用者指南中的 Amazon Elastic Block Store 磁碟區及快照。

目錄

• 快照的運作方式

• 複製和共享快照

• 快照的加密支援

• 建立 Amazon EBS 快照

• 刪除一個 Amazon EBS 快照。
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• 鎖定快照

• 複製 Amazon EBS 快照

• 封存 Amazon EBS 快照

• 檢視 Amazon EBS 快照資訊

• 共享 Amazon EBS 快照

• 快照的封鎖公開存取功能

• 從資源回收筒復原快照

• Amazon EBS local snapshots on Outposts

• 使用 EBS 直接 API 來存取 EBS 快照的內容

• 自動化快照生命週期

快照的運作方式

從磁碟區建立的第一個快照永遠是完整快照。其包含建立快照時寫入至磁碟區的所有資料區塊。相同磁
碟區的後續快照為增量快照。其僅包含自上次建立快照以來寫入磁碟區之已變更的和新的資料區塊

完整快照的大小取決於備份的資料大小，而非來源磁碟區的大小。同樣，與完整快照相關的儲存成本取
決於快照的大小，而非來源磁碟區的大小。例如，建立 200 GiB Amazon EBS 磁碟區的第一個快照，
其僅包含 50 GiB 資料。這會導致完整快照的大小為 50 GiB，而且您需要支付 50 GiB 快照儲存的
費用。

同樣，增量快照的大小和儲存成本取決於自上一個快照建立以來寫入磁碟區的任何資料大小。繼續此範
例，如果在變更 20 GiB 資料並新增 10 GiB 資料之後建立 200 GiB 磁碟區的第二個快照，則增量
快照的大小為 30 GiB。然後，您需要支付額外的 30 GiB 快照儲存費用。

如需有關快照定價的詳細資訊，請參閱 Amazon EBS 定價。

Important

當您封存增量快照時，其會轉換為完整快照，其中包含建立快照時寫入至磁碟區的所有區塊。
然後，其會移至 Amazon EBS 快照封存層。封存層中的快照會以不同於標準層中之快照的費率
計費。如需詳細資訊，請參閱 定價和計費。

以下章節說明 EBS 快照如何擷取磁碟區在某個時間點的狀態，以及變動中磁碟區的後續快照如何建立
這些變更的歷史記錄。
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相同磁碟區的多個快照

本章節中的圖表顯示三個時間點的磁碟區 1，其大小為 15 GiB。這三個磁碟區狀態各取得一張快照。
圖表特別說明以下內容：

• 在狀態 1 中，磁碟區具有 10 GiB 的資料。快照 A 是此磁碟區的第一個快照。快照 A 是完整快照，
而且會備份全部 10 GiB 資料。

• 在狀態 2 中，磁碟區仍包含 10 GiB 資料，但在取得快照 A 之後僅變更了 4 GiB。快照 B 是增量快
照。其只需要備份已變更的 4 GiB。其他未變更的 6 GiB 資料 (已在快照 A 中備份) 會供快照 B 參
考，而非再次備份。如下圖虛線箭頭所示。

• 在狀態 3 中，取得快照 B 之後，2 GiB 資料已新增至磁碟區，共計 12 GiB。快照 C 是增量快照。
它只需要備份在取得快照 B 之後新增的 2 GiB。如下圖虛線箭頭所示，快照 C 亦會參考存放於快照 
B 的 4 GiB 資料及存放於快照 A 的 6 GiB 資料。

• 三個快照共需 16 GiB 的儲存空間。這意味著快照 A 為 10 GiB，快照 B 為 4 GiB 和快照 C 為 2 
GiB。
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不同磁碟區的增量快照

本節中的圖表顯示如何從不同磁碟區取得增量快照。

1. 磁碟區 1 的大小為 14 GiB，擁有 10 GiB 資料。由於快照 A 是為磁碟區取得的第一個快照，因此
它是完整快照並且會備份全部 10 GiB 資料。
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2. Vol 2 (磁碟區 2) 是從 Snap A (快照 A) 中建立的，所以它是取得該快照時 Vol 1 (磁碟區 1) 的確切複
本。

3. 隨著時間的推移，4 GiB 的資料新增至磁碟區 2，其資料總大小變為 14 GiB。

4. Snap B (快照 B) 取自 Vol 2 (磁碟區 2)。對於快照 B，僅備份從快照 A 中建立磁碟區之後新增的 4 
GiB 資料。其他未變更的 10 GiB 資料已由快照 A 存放，因此會供快照 B 參考，而非再次備份。

Snap B (快照 B) 是 Snap A (快照 A) 的增量快照，即使它是從不同的磁碟區建立的。

Important

該圖表假設您擁有磁碟區 1 和快照 A，並且磁碟區 2 使用與磁碟區 1 相同的 KMS 密鑰進行加
密。如果第 1 卷由另一個 AWS 帳戶擁有，並且該帳戶採用了 Snap A 並與您共享，那麼 Snap 
B 將是完整快照。或者，如果磁碟區 2 使用與磁碟區 1 不同的 KMS 金鑰進行加密，則快照 B
將是完整快照。
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如需刪除快照時如何管理資料的詳細資訊，請參閱刪除一個 Amazon EBS 快照。。

複製和共享快照

您可以修改快照的存取權限，跨 AWS 帳戶共用快照。您可複製您擁有的快照，以及與您共享的快照。
如需詳細資訊，請參閱 共享 Amazon EBS 快照。

快照會限制在建立快照的「 AWS 區域」。建立 EBS 磁碟區快照後，您可用其在相同區域建立新的磁
碟區。如需詳細資訊，請參閱 從快照建立磁碟區。您亦可跨區域複製快照，將其用於多個區域以進行
地理擴展、資料中心遷移與災難復原。您可複製具有 completed 狀態的可存取快照。如需詳細資訊，
請參閱 複製 Amazon EBS 快照。
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快照的加密支援

EBS 快照完全支援 EBS 加密。

• 加密磁碟區的快照會自動加密。

• 您從加密快照建立的磁碟區會自動加密。

• 您從您擁有或有權存取的未加密快照建立的磁碟區可以加密 on-the-fly。

• 複製您擁有的未加密快照時，您可於複製程序中將其加密。

• 複製您擁有或可存取的加密快照時，您可於複製程序中透過不同金鑰重新加密。

• 您取得的加密的磁碟區的第一個快照，是從未加密的快照中建立，並且一律為完整快照。

• 您取得的重新加密磁碟區的第一個快照，相較於來源快照具有不同的 CMK，一律為完整快照。

建立 Amazon EBS 快照和複製 Amazon EBS 快照中提供可能的快照加密案例的完整文件。

如需詳細資訊，請參閱 Amazon EBS 加密。

建立 Amazon EBS 快照

若要建立應用程式一致性快照，請參閱基於 Windows VSS 的應用程式一致性快照。

您可以建立 EBS 磁碟區的 point-in-time 快照，並將其用作新磁碟區或資料備份的基準。如果您定期製
作磁碟區快照，快照是遞增的，—新快照只會儲存上次快照之後變更的區塊。

快照會以非同步方式進行； point-in-time 快照會立即建立，但快照的狀態是pending直到快照完成 (當
所有修改過的區塊都傳輸到 Amazon S3 時) 為止，大型初始快照或許多區塊已變更的後續快照可能需
要數小時的時間。執行期間，正在進行的快照不會受到磁碟區持續讀寫所影響。

您可針對使用中的連接磁碟區取得快照。然而，快照僅能擷取快照命令發出時已寫入您 Amazon EBS 
磁碟區的資料。如此可能會排除應用程式或作業系統已快取的資料。若您可將該磁碟區的檔案寫入暫停
夠長的時間來取得快照，則該快照應是完整的。然而，若您無法暫停該磁碟區的所有檔案寫入，您應從
執行個體卸載該磁碟區、發出快照命令，然後重新掛載該磁碟區，以確保取得完整一致的快照。快照狀
態為 pending 時，您可重新掛載您的磁碟區並加以使用。

欲簡化快照管理，您可於建立期間標記快照，或在之後新增標籤。例如，您可套用描述從中建立快照之
原始磁碟區的標籤，或者套用用於將原始磁碟區連接至執行個體的裝置名稱。如需詳細資訊，請參閱
標記您的 Amazon EC2 資源。
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快照加密

加密磁碟區取得的快照會自動加密。從加密快照建立的磁碟區亦會自動加密。您加密磁碟區與任何相關
聯快照內的資料，不論是靜態或動態，都會受到保護。如需詳細資訊，請參閱 Amazon EBS 加密。

根據預設，只有您能夠從您擁有的快照建立磁碟區。但是，您可以與特定 AWS 帳戶共享未加密的快
照，也可以通過將其公開與整個 AWS 社區共享。如需詳細資訊，請參閱 共享 Amazon EBS 快照。

您只能與特定 AWS 帳戶共用加密快照。若其他人欲使用您所共享的加密快照，您必須同時共享用於加
密快照的 CMK 金鑰。能夠存取您的加密快照的使用者，必須自行建立該快照的個人複本，然後使用該
複本。針對一個共享的加密快照，您的複本亦可使用不同金鑰來重新加密。如需詳細資訊，請參閱 共
享 Amazon EBS 快照。

多磁碟區快照

您可以建立多磁碟區快照，這是連接至執行個體之所有磁碟區或部分磁碟區的 point-in-time 快照。

根據預設，當您從執行個體建立多磁碟區快照時，Amazon EBS 會建立連接到執行個體的所有磁碟區 
(根和資料 (非根)) 的快照。不過，您可以選擇建立與執行個體連接之磁碟區子集的快照。

就像對待單一磁碟區快照一樣，您可以標記多磁碟區快照。建議您標記多個磁碟區快照，以便在還原、
複製或保留期間集中管理快照。您還可以選擇自動將標籤從來源磁碟區複製到對應的快照。這有助於您
設定快照中繼資料 (例如存取政策、連接資訊及成本分配) 以符合來源磁碟區。

建立快照後，每個快照視為個別快照。就像對待單一磁碟區快照，您可以執行所有快照操作，例如還
原、刪除以及跨區域或帳戶複製。

多磁碟區、當機一致性快照通常是當成一組來還原。以該執行個體 ID、名稱或其他相關詳細資訊來標
記當機一致性集，有助於識別其中的快照。

建立快照後，快照會顯示在您建立的 EC2 主控台中 point-in-time。

如果多磁碟區快照集的任何一個快照失敗，其他所有快照都會顯示錯誤狀態，並將結果為
的createSnapshots CloudWatch 事件傳送到您的 AWS 帳戶。failed如需詳細資訊，請參閱 建立
快照 (createSnapshots)。

Amazon Data Lifecycle Manager

您可以建立快照生命週期政策，以自動建立和保留單個磁碟區的快照和執行個體的多磁碟區快照。如需
詳細資訊，請參閱 Amazon Data Lifecycle Manager。
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考量事項

建立快照時有下列考量：

• 當您針對做為根設備的 EBS 磁碟區建立快照時，建議您停止執行個體，再拍攝快照。

• 您無法在已啟用休眠的執行個體或已休眠執行個體中建立快照。如果您在已休眠或已啟用休眠的執行
個體中建立快照或 AMI，您可能無法連線至從 AMI 或從快照建立之 AMI 啟動的新執行個體。

• 在磁碟區前一個快照仍處於 pending 狀態時，雖然您可取得另一個快照，但一個磁碟區擁有多個
pending 快照，可能會在快照完成前減損磁碟區效能。

• 單一 pending 或 st1 磁碟區至多可有一個 sc1 快照，而其他磁碟區類型的單一磁
碟區則可有五個 pending 快照。嘗試建立相同磁碟區的多個並行快照時，若接收到
ConcurrentSnapshotLimitExceeded 錯誤，請等待一個或多個 pending 快照完成，再建立該
磁碟區的另一個快照。

• 從具有 AWS Marketplace 產品代碼的磁碟區建立快照時，產品代碼會傳播至快照。

• 從執行個體建立多磁碟區快照集時，您最多可以指定 127 個要排除的資料 (非根) 磁碟區。可連接到
執行個體的 Amazon EBS 磁碟區數目上限，取決於執行個體類型和執行個體大小。如需詳細資訊，
請參閱 執行個體磁碟區限制。

建立快照

若要從指定磁碟區建立快照，請使用下列其中一種方法。

Console

欲使用主控台建立快照

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Snapshots (快照)、Create snapshot (建立快照)。

3. 針對 Resource type (資源類型)，選擇 Volume (磁碟區)。

4. 針對 Volume ID (磁碟區 ID)，選取要從中建立快照的磁碟區。

Encryption (加密) 欄位會指出所選磁碟區的加密狀態。如果所選磁碟區已加密，則會使用相同
的 KMS 金鑰自動加密快照。如果所選磁碟區未加密，則不會加密快照。

5. (選用) 對於 Description (描述)，輸入快照的簡短描述。

6. (選用) 若要將自訂標籤指派給快照，請在 Tags (標籤) 區段中，選擇 Add tag (新增標籤)，然後
輸入鍵值組。您最多可新增 50 個標籤。
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7. 選擇建立快照。

AWS CLI

若要使用建立快照 AWS CLI

使用 create-snapshot 指令。

Tools for Windows PowerShell

若要使用視窗的工具建立快照 PowerShell

使用 New-EC2Snapshot 命令。

建立多磁碟區快照

當您從執行個體建立多磁碟區快照集時，您可以選擇是否要將標籤從來源磁碟區複製到對應的快照。您
可以指定是否要建立根磁碟區的快照集。您也可以指定是否要為連接至執行個體的所有資料 (非根) 磁
碟區建立快照，或是否建立這些磁碟區子集的快照。

考量

• 對於每個執行個體，多磁碟區快照最多支援 128 個 Amazon EBS 磁碟區，其中包括 1 個根磁碟區和
最多 127 個資料 (非根) 磁碟區。可連接到執行個體的 Amazon EBS 磁碟區數目上限，取決於執行個
體類型和執行個體大小。如需詳細資訊，請參閱 執行個體磁碟區限制。

若要從執行個體的磁碟區建立快照，請使用下列其中一種方法。

Console

使用主控台建立多磁碟區快照

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Snapshots (快照)、Create snapshot (建立快照)。

3. 對於 Resource type (資源類型)，選擇 Instance (執行個體)。

4. 對於 Description (描述)，輸入快照的簡短描述。此描述會適用於所有快照。

5. (選用) Amazon EBS 預設會建立執行個體根磁碟區的快照。如果您不想建立執行個體根磁碟區
的快照，請選取 Exclude root volume (排除根磁碟區)。

EBS 快照 3005

https://docs.aws.amazon.com/cli/latest/reference/ec2/create-snapshot.html
https://docs.aws.amazon.com/powershell/latest/reference/items/New-EC2Snapshot.html
https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

6. (選用) Amazon EBS 預設會為連接至執行個體的所有資料 (非根) 磁碟區建立快照。如果要為連
接至執行個體的資料 (非根) 磁碟區子集建立快照，請選取 Exclude specific data volumes (排除
特定資料磁碟區)。Attached data volumes (已連接的資料磁碟區) 區段會列出目前連接至所選
執行個體的所有資料磁碟區。

在 Attached data volumes (已連接的資料磁碟區) 區段中，選取您不想為其建立快照的資料磁
碟區。多磁碟區快照集中只會包含保持未選取狀態的磁碟區。您最多可以排除 127 個磁碟區。

7. (選用) 若要自動將標籤從來源磁碟區複製到對應的快照，對於 Copy tags from source volume
(從來源磁碟區複製標籤)，選取 Copy tags (複製標籤)。這會設定快照中繼資料 (例如存取政
策、連接資訊及成本分配) 以符合來源磁碟區。

8. (選用) 若要將其他自訂標籤指派給快照，請在 Tags (標籤) 區段中，選擇 Add tag (新增標籤)，
然後輸入鍵值對。您最多可新增 50 個標籤。

9. 選擇建立快照。

在建立快照期間，快照是放在一起管理。如果磁碟區組的其中一個快照故障，其他快照會變成
該磁碟區組的錯誤狀態。您可以使用CloudWatch事件監控快照的進度。快照建立程序完成後， 
CloudWatch 會產生一個事件，其中包含受影響執行個體的狀態和所有相關快照詳細資訊。

AWS CLI

若要使用建立多磁碟區快照 AWS CLI，請使用建立快照指令。

如果您不想建立根磁碟區的快照，請為 --instance-specification ExcludeBootVolume
指定 true。如果您不想為連接至執行個體的所有資料 (非根) 磁碟區建立快照，對於 --
instance-specification ExcludeDataVolumes，請指定您不想為其建立快照的資料磁碟
區 ID。您最多可以指定 127 個要排除的資料 (非根) 磁碟區。

若要建立應用程式一致性快照，請使用 Systems Manager 執行命令。

您可以使用 Systems Manager 執行命令，針對連接至 Amazon EC2 Windows 執行個體的所有 
EBS 磁碟區，取得與應用程式一致快照。快照程序會使用 Windows 磁碟區陰影複製服務 (VSS)
來取得 VSS 感知應用程式的映像層級備份，其中包括這些應用程式與磁碟間的待定交易資料。當
您備份所有連接的磁碟區時，您不需要關閉執行個體或中斷其連結。如需詳細資訊，請參閱 基於 
Windows VSS 的應用程式一致性快照。

Tools for Windows PowerShell;

若要使用 Windows 專用工具建立多磁碟區快照 PowerShell，請使用 New-EC2 SnapshotBatch 命
令。
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如果您不想建立根磁碟區的快照，請為 -InstanceSpecification_ExcludeBootVolume
指定 1。如果您不想為連接至執行個體的所有資料 (非根) 磁碟區建立快照，對於 -
InstanceSpecification_ExcludeDataVolumes，請指定您不想為其建立快照的資料磁碟區 
ID。您最多可以指定 127 個要排除的資料 (非根) 磁碟區。

若要建立應用程式一致性快照，請使用 Systems Manager 執行命令。

您可以使用 Systems Manager 執行命令，針對連接至 Amazon EC2 Windows 執行個體的所有 
EBS 磁碟區，取得與應用程式一致快照。快照程序會使用 Windows 磁碟區陰影複製服務 (VSS)
來取得 VSS 感知應用程式的映像層級備份，其中包括這些應用程式與磁碟間的待定交易資料。當
您備份所有連接的磁碟區時，您不需要關閉執行個體或中斷其連結。如需詳細資訊，請參閱 基於 
Windows VSS 的應用程式一致性快照。

如果所有快照都順利完成，結果為的createSnapshots CloudWatch 事件succeeded就會傳送至您
的 AWS 帳戶。如果多磁碟區快照集的任何一個快照失敗，其他所有快照都會顯示錯誤狀態，並將結果
為的createSnapshots CloudWatch 事件傳送到您的 AWS 帳戶。failed如需詳細資訊，請參閱 建
立快照 (createSnapshots)。

使用 EBS 快照

您可以複製快照、共享快照，以及從快照中建立磁碟區。如需詳細資訊，請參閱下列內容：

• 複製 Amazon EBS 快照

• 共享 Amazon EBS 快照

• 從快照建立磁碟區

刪除一個 Amazon EBS 快照。

當您不再需要磁碟區的 Amazon EBS 快照後，即可將它刪除。刪除快照不會影響該磁碟區。刪除磁碟
區也不會影響從該磁碟區取得的快照。

增量式快照刪除

如果您建立磁碟區的定期快照，則快照為遞增。這表示只有在您最近一次執行裝置快照之後發生變更的
區塊會儲存至新的快照。雖然快照是遞增儲存，但快照刪除程序的設計方式，可讓您只需要保存最新快
照，就能建立磁碟區。
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若資料曾存在於磁碟區中、包含在較早的一份或一序列快照中的資料，即使該資料隨後遭從磁碟區中刪
除，該資料仍被視為是較早快照的唯一資料。若參考唯一資料的所有快照都遭到刪除，才會從快照序列
中刪除此唯一資料。

移除快照時，僅會移除只由該快照參考的資料。只有在所有參考該資料的快照都刪除時，才會刪除唯一
資料。刪除磁碟區之前的快照，您仍能夠從該磁碟區之後的快照建立磁碟區。

刪除快照可能不會降低您組織的資料儲存成本。其他快照可能會參考該快照的資料，被參考資料一律予
以保留。若您刪除的快照內含之後快照所用的資料，與參考資料相關的成本將配置到之後的快照。如需
有關快照如何存放資料的詳細資訊，請參閱快照的運作方式及下列範例。

下圖顯示三個時間點的 Volume 1 (磁碟區 1)。前兩個狀態各自擷取一個快照，第三個狀態則刪除一個
快照。

• 在 State 1 (狀態 1) 中，磁碟區具有 10 GiB 的資料。由於 Snap A (快照 A) 為此磁碟區取得的第一個
快照，因此必須複製整個 10 GiB 的資料。

• 在 State 2 (狀態 2) 中，磁碟區仍具有 10 GiB 的資料，但其中 4 GiB 已經過變更。Snap B (快照 B) 
必須複製 Snap A (快照 A) 取得後發生的 4 GiB 變更，且只會存放這變更的 4 GiB。其他未變更的 6 
GiB 資料已由 Snap A (快照 A) 複製並存放，因此會供 Snap B (快照 B) 參考，而非再次複製。如下
圖虛線箭頭所示。

• 在 State 3 (狀態 3) 中，該磁碟區自 State 2 (狀態 2) 後即未變更，但 Snapshot A (快照 A) 已被刪
除。Snapshot B (快照 B) 所參考的 Snapshot A (快照 A) 內存放的 6 GiB 資料，現已移至 Snapshot 
B (快照 B)，如下圖粗箭頭所示。因此，您仍需支付存放 10 GiB 資料的費用，其中包括 Snap A (快
照 A) 中未變更的 6 GiB，以及 Snap B (快照 B) 中已變更的 4 GiB。

刪除一個快照，且另一個快照參考其中的部分資料
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考量事項

刪除快照時有下列考量：

• 對於已註冊 AMI 使用的 EBS 磁碟區，您無法刪除其中根設備的快照。即使已棄用或停用已註冊的 
AMI，也適用此考量事項。您必須先取消註冊該 AMI，之後才能刪除該快照。如需詳細資訊，請參閱
取消註冊您的 AMI。

• 您無法刪除由使用 Amazon EC2 的 AWS Backup 服務所管理的快照。請改用 AWS Backup 來刪
除備份儲存庫中對應的復原點。如需詳細資訊，請參閱《AWS Backup 開發人員指南》中的刪除備
份。

• 您可以手動建立、保留和刪除快照，或者您也可以使用 Amazon Data Lifecycle Manager 來為您管理
快照。如需詳細資訊，請參閱 Amazon Data Lifecycle Manager。
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• 雖然您能夠刪除進行中的快照，但必須等到該快照完成後，刪除操作才會生效。這可
能需要很長的時間。若處於並行快照上限同時嘗試取得另一個快照，則可能會出現
ConcurrentSnapshotLimitExceeded 錯誤。如需詳細資訊，請參閱《Amazon Web Services 
一般參考》中適用於 Amazon EBS 的 Service Quotas。

• 若您刪除的快照符合資源回收筒保留規則，則此快照會保留於資源回收筒中，而不會立即將其刪除。
如需詳細資訊，請參閱 資源回收筒。

• 您無法刪除與已停用的 EBS 後端 AMI 相關聯的快照。如需詳細資訊，請參閱 停用 AMI。

刪除快照

若要刪除快照，請使用下列其中一種方法。

Console

欲使用主控台刪除快照

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇快照。

3. 選取要刪除的快照，然後選取 Actions (動作)、Delete snapshot (刪除快照)。

4. 選擇刪除。

AWS CLI

若要使用刪除快照 AWS CLI

使用 delete-snapshot 命令。

Tools for Windows PowerShell

若要使用視窗的工具刪除快照 PowerShell

使用 Remove-EC2Snapshot 命令。

疑難排解秘訣

如果收到 Failed to delete snapshot 錯誤，指出 AMI 目前正在使用快照，您必須先取
消註冊關聯的 AMI，然後才能刪除快照。不可刪除與 AMI 相關聯的快照。
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如果正在使用主控台且關聯的 AMI 已停用，則必須在 AMI 畫面上選取已停用的映像篩選條
件，才能檢視已停用的 AMI。

刪除多磁碟區快照

若要刪除多磁碟區快照，請使用您建立快照時套用到多磁碟區快照集的標籤，擷取該快照集的所有快
照。然後，個別地刪除快照。

系統不會阻止您刪除多磁碟區快照集中的個別快照。如果您刪除的快照處於 pending state 的狀
態，則只會刪除該快照。多磁碟區快照集中的其他快照仍會順利完成。

鎖定快照

您可以鎖定 Amazon EBS 快照以防止意外或惡意刪除，或在特定期間以 WORM (write-once-read-
many) 格式存放快照。當快照處於鎖定，不論使用者 IAM 許可為何，都無法刪除快照。您可以依照原
來使用其他快照的方式繼續使用鎖定的快照。

Note

快照鎖定已被 Cohasset Associates 評估，可用於符合 SEC 17a-4、CFTC 和 FINRA 法規
的環境。如需快照鎖定與上述法規有何相關性的詳細資訊，請參閱 Cohasset Associates 
Compliance Assessment (Cohasset Associates 法規遵循評估)。

您可以使用以下兩種模式之一鎖定快照：合規模式或控管模式，且可在特定期間或特定日期之前鎖定快
照。如需詳細資訊，請參閱 鎖定模式 及 鎖定期間。

定價

您可以鎖定和解鎖快照，無需支付額外成本。您需為鎖定的快照支付標準 Amazon EBS 快照儲存費
用。

主題

• 概念

• 考量事項

• IAM 許可

• 使用快照鎖定

• 監控快照鎖定
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概念

主題

• 鎖定模式

• 鎖定期間

• 冷靜期

• 鎖定狀態

鎖定模式

您可以使用以下兩種模式的其中一種鎖定快照：

控管模式

快照鎖定後，擁有適當 IAM 許可的使用者可以隨時解鎖快照，也可修改鎖定模式以及鎖定期間或到期
日。以控管模式鎖定快照時，快照會立即鎖定，沒有冷靜期。若要刪除以控管模式鎖定的快照，必須先
將快照解除鎖定，或是等待鎖定到期。

使用控管模式，您可以確保只有特定使用者有權解鎖快照和修改快照鎖定組態，藉此滿足組織的資料控
管需求。您也可以使用控管模式來在鎖定快照之前測試鎖定組態。

合規模式

以合規模式鎖定快照時，您可以選擇性指定要在鎖定快照後立即開始的冷靜期。在冷靜期中，擁有適當
許可的使用者可以解鎖快照、變更鎖定模式、延長或縮短冷靜期、延長或縮短鎖定期間，以及延後或提
前到期日。冷靜期過期後，就無法解鎖快照、變更鎖定模式、縮短鎖定期間或提前到期日；只能延長鎖
定期間或延後到期日。以合規模式鎖定快照且冷靜期到期後若要刪除快照，您必須等待鎖定到期。

Note

您可以省略請求中的冷靜期，以合規模式鎖定快照而沒有冷靜期。如果這樣做，鎖定會立即生
效，而且您無法解鎖快照、變更鎖定模式、縮短鎖定期間或提前到期日；只能延長鎖定期間或
延後到期日。

您可以使用合規模式來保護因合規原因不應在特定期間內刪除的快照。合規模式具有下列優點：

• 可為快照啟用 WORM (一次寫入多次讀取)組態。

• 提供額外一層保護，避免快照遭意外或惡意刪除。
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• 強制執行保留期限，可防止有權限的使用者提前刪除，以符合組織的資料保護政策和程序。

Note

刪除在相容性模式鎖定到期前鎖定的快照集的唯一方法是關閉相關聯的 AWS 帳戶。

鎖定期間

鎖定期間是指快照保持鎖定狀態的期間。您可透過下列其中一種形式指定鎖定期間，但不能同時指定兩
者：

天數

以快照要維持鎖定狀態的天數指定鎖定期間。經過指定的天數後，快照會自動解除鎖定。鎖定期間範圍
為 1 天到 36500 天 (100 年)。

鎖定到期日

以未來到期日決定鎖定期間。鎖定到期日之前快照都會保持鎖定狀態。快照會在鎖定到期日自動解除鎖
定。

冷靜期

冷靜期是您以合規模式鎖定快照時可以指定的選用期間。在冷靜期中，擁有適當許可的使用者可以解鎖
快照、變更鎖定模式、延長或縮短冷靜期以及延長或縮短鎖定期間。在冷靜期過期之後，使用者無論擁
有何種許可，都無法解鎖快照、變更鎖定模式、恢復冷靜期或縮短鎖定期間。

在冷靜期中無法刪除快照。

如果有指定，冷靜期會在您鎖定快照後立即開始。如果省略，快照會立即以合規模式鎖定，而不會有冷
靜期。

冷靜期範圍為 1 到 72 小時。若要以合規模式鎖定快照而沒有冷靜期，請勿在請求中指定冷靜期。

鎖定狀態

快照鎖定可為下列任一種狀態：

• compliance-cooloff：快照已經以合規模式鎖定，但仍在冷靜期內。快照無法刪除，但可以解除
鎖定，且擁有適當許可的使用者可以修改鎖定設定。
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• governance：快照已經以控管模式鎖定。快照無法刪除，但可以解除鎖定，且擁有適當許可的使用
者可以修改鎖定設定。

• compliance：快照以合規模式鎖定，沒有冷靜期或冷靜期已過期。快照無法解除鎖定或刪除。只有
擁有適當許可的使用者才能延長鎖定期間。

• expired：快照已經以合規或控管模式鎖定，但鎖定已過期。快照未鎖定且可刪除。

考量事項

• 您只能鎖定處於 pending 或 completed 狀態的快照。

• 如果您在快照處於 pending 狀態時，將快照鎖定一段特定期間，則只有在快照達到 completed
狀態時，鎖定期間才會開始。快照處於 pending 狀態時無法刪除。

• 如果您鎖定處於 pending 狀態的快照，且快照建立因任何原因而失敗，則會取消鎖定。

• 如果您在冷靜期到期後，為以合規模式鎖定的快照延長鎖定期間，則無法指定其他冷靜期。如果您指
定冷靜期，請求就會失敗。

• 您無法鎖定封存的快照。您可以封存鎖定的快照。

• 您可以鎖定與 AMI 相關聯的快照。

• 您可以取消註冊相關聯的快照已鎖定的 AMI。

• 您可以刪除用於加密鎖定快照的 KMS 金鑰。

• 建議您不要鎖定由建立的快照 AWS Backup。 AWS Backup 已確保其快照在保留期到期前不會刪
除。若要為由管理的快照新增額外的安全層 AWS Backup，建議您使用文件 AWS Backup 庫鎖定。
如需詳細資訊，請參閱 AWS Backup 保存庫鎖定。

• 您無法在建立或 AMI 註冊期間鎖定快照。

• 您無法鎖定 AWS Outposts 上的本機 Amazon EBS 快照。

• 刪除在相容性模式鎖定到期前鎖定的快照集的唯一方法是關閉相關聯的 AWS 帳戶。

如果您在鎖定快照的情況下關閉 AWS 帳戶，請在快照完整的情況下 AWS 暫停您的帳戶 90 天。如
果您沒有在 90 天內重新開啟帳戶，請 AWS 刪除快照，即使快照已鎖定也一樣。

IAM 許可

依預設，使用者沒有使用快照鎖定的許可。若要允許使用者使用快照鎖定，必須建立 IAM 政策以授予
使用特定資源和 API 動作的許可。如需詳細資訊，請參閱《IAM 使用者指南》中的建立 IAM 政策。

主題
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• 所需的許可

• 使用條件索引鍵限制存取權限

所需的許可

若要使用快照鎖定，使用者需有下列許可。

• ec2:LockSnapshot：鎖定快照。

• ec2:UnlockSnapshot：解鎖快照。

• ec2:DescribeLockedSnapshots：檢視快照鎖定設定。

以下 IAM 政策範例向使用者授予鎖定和解鎖快照，以及檢視快照鎖定設定的許可。其包括主控台使用
者的 ec2:DescribeSnapshots 許可權限。若無需某些許可，則您可從政策中將其移除。

{ 
    "Version": "2012-10-17", 
    "Statement": [{ 
        "Effect": "Allow", 
        "Action": [ 
            "ec2:LockSnapshot", 
            "ec2:UnlockSnapshot", 
            "ec2:DescribeLockedSnapshots", 
            "ec2:DescribeSnapshots" 
        ] 
    }]
}

若要提供存取權，請新增權限至您的使用者、群組或角色：

• 使用者和群組位於 AWS IAM Identity Center：

建立權限合集。請遵循《AWS IAM Identity Center 使用者指南》的建立許可集合中的指示。

• 透過身分提供者在 IAM 中管理的使用者：

建立聯合身分的角色。請遵循《IAM 使用者指南》的為第三方身分提供者 (聯合) 建立角色中的指
示。

• IAM 使用者：

• 建立您的使用者可擔任的角色。請遵循《IAM 使用者指南》的為 IAM 使用者建立角色中的指示。
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• (不建議) 將政策直接附加至使用者，或將使用者新增至使用者群組。請遵循 IAM 使用者指南 的 新
增權限至使用者 (主控台) 中的指示。

使用條件索引鍵限制存取權限

您可以使用條件索引鍵來限制允許使用者鎖定快照的方式。

主題

• ec2：SnapshotLockDuration

• ec2：CoolOffPeriod

ec2：SnapshotLockDuration

在鎖定快照時，您可以使用 ec2:SnapshotLockDuration 條件索引鍵限制使用者指定特定的鎖定期
間。

下列範例政策限制使用者只能指定 10 到 50 天的鎖定期間。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "ec2:LockSnapshot", 
      "Resource": "arn:aws:ec2:region::snapshot/*" 
      "Condition": { 
        "NumericGreaterThan" : { 
          "ebs:SnapshotLockDuration" : 10 
        } 
        "NumericLessThan":{  
          "ebs:SnapshotLockDuration": 50 
        } 
      } 
    } 
  ]
}

ec2：CoolOffPeriod

您可以使用 ec2:CoolOffPeriod 條件索引鍵來防止使用者以合規模式鎖定快照，而沒有冷靜期。
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下列範例政策限制使用以合規模式鎖定快照時，須指定 48 小時以上的冷靜期。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "ec2:LockSnapshot", 
      "Resource": "arn:aws:ec2:region::snapshot/*" 
      "Condition": { 
        "NumericGreaterThan": { 
          "ec2:CoolOffPeriod": 48 
        } 
      } 
    } 
  ]
}

使用快照鎖定

主題

• 鎖定快照

• 解鎖快照

• 更新快照鎖定設定

• 檢視快照鎖定設定

鎖定快照

您可以鎖定處於 pending 或 completed 狀態的快照。如需詳細資訊，請參閱 考量事項。

Console

鎖定快照

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇快照。

3. 選取要鎖定的快照並選擇動作、快照設定、管理快照鎖定。

4. 選取鎖定快照。

5. 在鎖定模式選擇控管模式或合規模式。如需詳細資訊，請參閱 鎖定模式。
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6. 在鎖定期間執行下列任一項作業：

• 若要將快照鎖定一段特定期間，請選擇鎖定快照期間，然後輸入以天或年為單位的期間。

• 若要讓快照保持鎖定直到特定的日期和時間，請選擇鎖定快照期限，然後選取到期日和時
間。

如需詳細資訊，請參閱 鎖定期間。

7. (僅限合規模式) 在冷靜期指定冷靜期，這段期間內您可以將快照解除鎖定及修改鎖定組態。如
需詳細資訊，請參閱 冷靜期。

8. (僅限合規模式) 若要確認您要以合規模式鎖定快照，且無法在冷靜期到期後解鎖快照，請選
擇確認。

9. 選擇儲存鎖定設定。

AWS CLI

以控管模式鎖定快照

使用 lock-snapshot AWS CLI 命令。為 --snapshot-id 指定要使用的快照 ID。對於 --lock-
mode，請指定 governance。若將快照要鎖定一段特定期間，請為 --lock-duration 指定鎖定
快照的期間。或者，若要讓快照保持鎖定直到特定日期，請為 --expiration-date 指定鎖定須
到期的日期和時間，並使用 UTC 時區 (YYYY-MM-DDThh:mm:ss.sssZ)。

$ aws ec2 lock-snapshot --snapshot-id snapshot_id \ 
 --lock-mode governance \ 
 --lock-duration 1-36500_days | --expiration-date YYYY-MM-DDThh:mm:ss.sssZ

以合規模式鎖定快照

使用 lock-snapshot AWS CLI 命令。為 --snapshot-id 指定要使用的快照 ID。對於 --lock-
mode，請指定 compliance。為 --cool-off-period 選擇性指定冷靜期 (以小時為單位)。若將
快照要鎖定一段特定期間，請為 --lock-duration 指定鎖定快照的期間。或者，若要讓快照保
持鎖定直到特定日期，請為 --expiration-date 指定鎖定須到期的日期和時間，並使用 UTC 時
區 (YYYY-MM-DDThh:mm:ss.sssZ)。

$ aws ec2 lock-snapshot --snapshot-id snapshot_id \ 
 --lock-mode compliance \ 
 --cool-off-period 1-72_hours \ 
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 --lock-duration 1-36500_days | --expiration-date YYYY-MM-DDThh:mm:ss.sssZ

解鎖快照

只有當快照已經以控管模式鎖定，或是以合規模式鎖定且仍在冷靜期內，您才能解鎖快照。

Console

解鎖快照

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇快照。

3. 選取要解除鎖定的快照，然後選擇動作、快照設定、管理快照鎖定。

4. 選擇解鎖快照，然後再次選擇解鎖快照以確認。

AWS CLI

解鎖快照

使用 unlock-snapshot AWS CLI 命令。為 --snapshot-id 指定要解鎖的快照 ID。

$ aws ec2 unlock-snapshot --snapshot-id snapshot_id

更新快照鎖定設定

允許的更新取決於鎖定狀態：

• governance：您可以變更鎖定模式，也可延長或縮短鎖定期間，或是延後或提前到期日。

• compliance-cooloff：您可以變更鎖定模式、延長或縮短冷靜期，也可延長或縮短鎖定期間，或
是延後或提前到期日。

• compliance：您只能延長鎖定期間或延後到期日。

Console

更新快照鎖定設定

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

EBS 快照 3019

https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/cli/latest/reference/ec2/unlock-snapshot.html
https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

2. 在導覽窗格中，選擇快照。

3. 選取要修改鎖定設定的快照，然後選擇動作、快照設定、管理快照鎖定。

4. 視需要更新設定，然後選擇儲存鎖定設定。

AWS CLI

更新快照鎖定設定

使用 lock-snapshot AWS CLI 命令。為 --snapshot-id 指定要更新鎖定設定的快照 ID。然後僅
指定要修改的選項。

檢視快照鎖定設定

使用下列其中一種方法檢視快照的鎖定設定。

Console

檢視快照鎖定設定

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇快照。

3. 選取要檢視其鎖定設定的快照，然後選擇動作、快照設定、管理快照鎖定。

AWS CLI

檢視快照鎖定設定

使用 describe-locked-snapshots 命令。 AWS CLI 為 --snapshot-ids 指定要檢視鎖定設定的快
照 ID。

$ aws ec2 describe-locked-snapshots --snapshot-ids snapshot_id

監控快照鎖定

您可以使用下列功能來監控快照鎖定。

主題

• 使用監視快照鎖定 AWS CloudTrail
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• 使用 Amazon 監控快照鎖 EventBridge

使用監視快照鎖定 AWS CloudTrail

您可以將快照鎖定的 API 呼叫作為事件進行監控，包括來自主控台的呼叫，以及對 API 的程式碼呼
叫。使用收集的資訊 CloudTrail，您可以判斷提出的要求、提出要求的 IP 位址、提出要求的人員、提
出要求的時間，以及其他詳細資訊。

如需詳細資訊，請參閱使用 AWS CloudTrail 記錄 API 呼叫。

使用 Amazon 監控快照鎖 EventBridge

Amazon EBS 會發出與快照鎖定動作相關的事件。您可以使用 AWS Lambda 和 Amazon EventBridge 
以程式設計方式處理事件通知。盡可能發出事件。如需詳細資訊，請參閱 Amazon EventBridge 使用者
指南。

系統會發出下列事件：

• 以控管或合規模式成功鎖定快照。

{ 
  "version": "0",  
  "id": "01234567-01234-0123-0123-012345678901",  
  "detail-type": "EBS Snapshot Notification",  
  "source": "aws.ec2",  
  "account": "012345678901",  
  "time": "yyyy-mm-ddThh:mm:ssZ",  
  "region": "us-east-1",  
  "resources": [ 
    "arn:aws:ec2::us-west-2:snapshot/snap-01234567890abcdef"  
  ],  
  "detail": { 
    "event": "lockSnapshot",  
    "result": "succeeded",  
    "snapshot_id": "arn:aws:ec2::us-west-2:snapshot/snap-01234567890abcdef",  
    "source": 012345678901,  
    "lockState": "compliance-cooloff",  
    "lockCreatedOn": "yyyy-mm-ddThh:mm:ssZ",  
    "lockExpiresOn": "yyyy-mm-ddThh:mm:ssZ", 
    "lockDuration": 123,  
    "lockStartDurationTime": "yyyy-mm-ddThh:mm:ssZ",  
    "cooOffPeriod": 24,  
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    "coolOffPeriodExpiresOn": "yyyy-mm-ddThh:mm:ssZ" 
  }  
}

• 快照處於 pending 狀態時被鎖定而且無法達到 completed 狀態，鎖定事件失敗。

{ 
  "version": "0",  
  "id": "01234567-01234-0123-0123-012345678901",  
  "detail-type": "EBS Snapshot Notification",  
  "source": "aws.ec2",  
  "account": "012345678901",  
  "time": "yyyy-mm-ddThh:mm:ssZ",  
  "region": "us-east-1",  
  "resources": [ 
    "arn:aws:ec2::us-west-2:snapshot/snap-01234567890abcdef" 
  ],  
  "detail": { 
    "event": "lockSnapshot",  
    "result": "failed",  
    "cause": "snapshot failed",  
    "snapshot_id": "arn:aws:ec2::us-west-2:snapshot/snap-01234567890abcdef",  
    "lockState": "pending-compliance",  
    "lockCreatedOn": "yyyy-mm-ddThh:mm:ssZ", 
    "lockDuration": 123,  
    "lockStartDurationTime": "yyyy-mm-ddThh:mm:ssZ",  
    "cooOffPeriod": 24,  
    "coolOffPeriodExpiresOn": "yyyy-mm-ddThh:mm:ssZ"  
  }
}

• 鎖定過期

{ 
  "version": "0",  
  "id": "01234567-01234-0123-0123-012345678901",  
  "detail-type": "EBS Snapshot Notification",  
  "source": "aws.ec2",  
  "account": "012345678901",  
  "time": "yyyy-mm-ddThh:mm:ssZ",  
  "region": "us-east-1",  
  "resources": [ 
    "arn:aws:ec2::us-west-2:snapshot/snap-01234567890abcdef" 
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  ],  
  "detail": { 
    "event": "lockDurationExpiry",  
    "result": "succeeded",  
    "snapshot_id": "arn:aws:ec2::us-west-2:snapshot/snap-01234567890abcdef",  
    "lockState": "expired",  
    "lockCreatedOn": "yyyy-mm-ddThh:mm:ssZ",  
    "lockExpiresOn": "yyyy-mm-ddThh:mm:ssZ",  
    "lockDuration": 123
  }
}

• 以合規模式鎖定後冷靜期已到期。

{ 
  "version": "0",  
  "id": "01234567-01234-0123-0123-012345678901",  
  "detail-type": "EBS Snapshot Notification",  
  "source": "aws.ec2",  
  "account": "012345678901",  
  "time": "yyyy-mm-ddThh:mm:ssZ",  
  "region": "us-east-1",  
  "resources": [  
    "arn:aws:ec2::us-west-2:snapshot/snap-01234567890abcdef"  
  ],  
  "detail": { 
    "event": "cooloffperiodExpiry",  
    "result": "succeeded",  
    "snapshot_id": "arn:aws:ec2::us-west-2:snapshot/snap-01234567890abcdef",  
    "lockState": "compliance",  
    "lockCreatedOn": "yyyy-mm-ddThh:mm:ssZ",  
    "lockExpiresOn": "yyyy-mm-ddThh:mm:ssZ", 
    "lockDuration": 123,  
    "lockStartDurationTime": "yyyy-mm-ddThh:mm:ssZ",  
    "cooOffPeriod": 24,  
    "coolOffPeriodExpiresOn": "yyyy-mm-ddThh:mm:ssZ" 
  }
}
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複製 Amazon EBS 快照

使用 Amazon EBS，您可以建立磁碟區 point-in-time 快照，我們會為您存放在 Amazon S3 中。建立快
照並完成複製到 Amazon S3 後 (當快照狀態為時completed)，您可以將其從一個 AWS 區域複製到另
一個區域，或在同一區域內複製該快照。Amazon S3 伺服器端加密 (256 位元 AES) 可在複製操作期間
保護傳輸中的快照資料。快照複本會取得與原始快照不同的 ID。

若要將多磁碟區快照複製到另一個 AWS 區域，請使用您在建立多磁碟區快照集時套用至多磁碟區快照
集的標記擷取快照。然後，個別地將快照複製到另一個區域。

如果您希望其他帳戶能夠複製您的快照，您必須修改快照權限以允許存取該帳戶，或將快照集設為公
開，以便所有 AWS 帳戶都可以複製快照。如需詳細資訊，請參閱 共享 Amazon EBS 快照。

如需有關複製 Amazon RDS 快照的資訊，請參閱 Amazon RDS 使用者指南中的複製資料庫快照。

使用案例

• 地理擴展：在新的 AWS 區域中啟動您的應用程序。

• 遷移：將應用程式移往新的區域，藉此提升可用性並減少成本。

• 災難復原：定期跨地理位置備份您的資料與日誌。萬一發生災難，您可以使用儲存在次要區域的 
point-in-time 備份來還原應用程式。如此可降低資料遺失及復原時間。

• 加密：加密之前未加密的快照、變更用於加密快照的金鑰或建立您擁有的複本以從其建立磁碟區 (針
對已與您共享的加密快照)。

• 資料保留與稽核要求：將您的加密 EBS 快照從一個 AWS 帳戶複製到另一個帳戶，藉此保留資料日
誌或其他檔案供稽核或資料保留使用。使用不同的帳戶有助於防止意外刪除快照，並在您的主 AWS 
帳戶遭到入侵時為您提供保護。

目錄

• 必要條件

• 考量事項

• 定價

• 增量式快照複製

• 加密和快照複製

• 複製快照
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必要條件

• 您可複製具有 completed 狀態的可存取快照，包括共享快照和您已建立的快照。

• 您可以複製 AWS Marketplace、虛擬機器匯入/匯出和 Storage Gateway 快照，但必須確認目的地區
域支援快照。

• 若要複製加密快照，您的使用者必須具有下列許可，才能使用 Amazon EBS 加密。

• kms:DescribeKey

• kms:CreateGrant

• kms:GenerateDataKey

• kms:GenerateDataKeyWithoutPlaintext

• kms:ReEncrypt

• kms:Decrypt

• 若要複製另一個 AWS 帳戶共用的加密快照，您必須擁有使用用於加密快照的客戶管理金鑰的權限。
如需詳細資訊，請參閱 共用 KMS 金鑰。

考量事項

• 每個目標區域均存在 20 個並行快照複製請求的限制。如果您超過此配額，您會收到
ResourceLimitExceeded 錯誤。如果收到此錯誤，請先等待一或多個複製請求完成，然後再發出
新的快照複製請求。

• 使用者定義的標籤不會從來源快照複製到新的快照。在複製作業期間或之後，您都能新增使用者定義
標籤。如需詳細資訊，請參閱 標記您的 Amazon EC2 資源。

• 快照複製操作建立的快照具有任意磁碟區 ID，例如 vol-ffff 或 vol-ffffffff。這些任意磁碟
區 ID 不應用於任何用途。

• 為快照複製作業指定的資源層級許可僅適用於新快照。您無法指定來源快照的資源級權限。如需範
例，請參閱 範例：複製快照。

定價

• 如需跨 AWS 區域和帳戶複製快照的定價資訊，請參閱 Amazon EBS 定價。

• 如果複製快照並將其加密為新的 KMS 金鑰，則會建立完整 (非增量) 複本。這會導致額外的儲存成
本。

• 如果您將快照複製到新區域，則會建立完整 (非增量) 複本。這會導致額外的儲存成本。相同快照的
後續複本為增量複本。
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• 使用相同客戶受管金鑰的相同帳戶和區域中快照的第一個快照複製將是完整 (非增量) 複本。這會導
致額外的儲存成本。相同快照的後續複本為增量複本。

• 如果您使用外部或跨區域資料傳輸，則需支付額外的 EC2 資料傳輸費用。此外，如果您在該過程啟
動後刪除任何快照，仍需支付已傳輸資料的費用。

增量式快照複製

快照複本是否為增量式，這會由最近完成的快照複本決定。當您跨區域或帳戶複製快照時，如果符合下
列條件，則該複本即為增量式複本：

• 之前已將快照複製到目的地區域或帳戶。

• 最近的快照複本仍存在於目的地區域或帳戶中。

• 目標區域或帳戶中快照的所有複本都未加密，或是已使用相同 CMK 進行加密。

如果刪除了最近的快照複本，下一個複本則會是完整複本，而不是增量式複本。當您啟動另一個複本
時，如果某個複本仍處於待定狀態，則第二個複本只會在第一個複本完成後才會開始。

使用客戶受管金鑰在單一帳戶與相同區域內的快照複製操作將會產生完整 (非增量) 複本。相同快照的
後續複本為增量複本。

增量快照複製可減少複製快照所需的時間，由於不需複製資料，所以可節省資料傳輸和儲存成本。

建議您使用磁碟區 ID 和建立時間來標記快照，如此您就能追蹤目的地區域或帳戶中磁碟區的最近快照
複本。

若要查看您的快照複本是否為累加式，請檢查 copy Snapshot 事 CloudWatch 件。

加密和快照複製

複製快照時，您可以加密複本，或指定不同於原始 KMS 金鑰的 KMS 金鑰，讓所複製的快照使用新的 
KMS 金鑰。然而，在複製操作期間變更快照的加密狀態會導致完整 (非增量式) 複製，這可能會增加資
料傳輸量及儲存費用。如需詳細資訊，請參閱 增量式快照複製。

若要複製從其他 AWS 帳戶共用的加密快照，您必須擁有使用快照集和用於加密快照的客戶管理金鑰 
(CMK) 的權限。使用與您共用的加密快照時，建議使用您擁有的 KMS 金鑰來複製快照，以重新加密該
快照。如此一來，若原始 KMS 金鑰受損，或擁有者撤銷該 CMK，您也不會喪失以該快照建立之任何
加密磁碟區的存取權限。如需詳細資訊，請參閱 共享 Amazon EBS 快照。

您可以將加密套用至 EBS 快照複本，方法是將 Encrypted 參數設為 true。(如果已啟
用Encrypted預設加密，則  參數為選用。)
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或者，您也可以使用 KmsKeyId，指定用來加密快照複本的自訂金鑰。(Encrypted 參數也必須設定
為 true，即使已啟用預設加密)。如果未指定 KmsKeyId，則用於加密的金鑰取決於來源快照的加密
狀態及其擁有權。

下表描述了在複製您擁有的快照和與您共用的快照時，每種可能的設定組合的加密結果。

預設加密 已設定
Encrypted  參
數？

來源快照加密狀
態

預設 (未指定 
KMS 金鑰)

自訂 (指定 KMS 
金鑰)

未加密 未加密否

Encrypted 加密方式 AWS 
受管金鑰

N/A

未加密 按預設 KMS 金
鑰加密

已停用

是

Encrypted 按預設 KMS 金
鑰加密

按指定的 KMS 
金鑰加密**

未加密 按預設 KMS 金
鑰加密

否

Encrypted 按預設 KMS 金
鑰加密

N/A

未加密 按預設 KMS 金
鑰加密

Enabled

是

Encrypted 按預設 KMS 金
鑰加密

按指定的 KMS 
金鑰加密**

** 這是複製快照動作中指定的 KMS 金鑰。對於該帳戶和區域，使用此 KMS 金鑰，而非預設 KMS 金
鑰。

複製快照

若要複製快照，請使用下列其中一種方法。
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Console

欲使用主控台複製除快照

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇快照。

3. 選取要複製的快照，然後選取 Actions (動作)、Copy snapshot (複製快照)。

4. 對於 Description (描述)，輸入快照複本的簡短描述。

根據預設，描述包括來源快照的資訊，讓您能夠辨識原始和複本內容。您可視需要變更此描
述。

5. 對於 Destination Region (目的地區域)，選取要在其中建立快照複本的區域。

6. 指定快照複本的加密狀態。

如果來源快照已加密，或者如果您的帳戶已啟用預設加密，則會自動加密快照複本，而且您無
法變更其加密狀態。

如果來源快照未加密，而且您的帳戶預設未啟用加密，則加密是選用的。若要加密快照複
本，對於 Encryption (加密)，選取 Encrypt this snapshot (加密此快照)。然後，對於 KMS key
(KMS 金鑰)，選取要用來在目的地區域中加密快照的 KMS 金鑰。

7. 選擇 Copy Snapshot (複製快照)。

AWS CLI

若要使用複製快照 AWS CLI

使用 copy-snapshot 命令。

Tools for Windows PowerShell

若要使用視窗的工具複製快照 PowerShell

使用 Copy-EC2Snapshot 命令。

欲檢查是否失敗

若您嘗試複製加密快照，但沒有使用該加密金鑰的許可，此操作會失敗也不會提示。錯誤狀態不會顯示
於主控台，直到您重新整理該頁面。您亦可透過命令列來檢查快照狀態，如下列範例所示。
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aws ec2 describe-snapshots --snapshot-id snap-0123abcd

如果複製因金鑰權限不足而失敗，您會看到下列訊息："StateMessage":「無法存取指定的金鑰 ID」。

複製加密快照時，您必須具有預設 CMK 的 DescribeKey 許可。這些許可權限若遭到明確拒絕，則複
製會失敗。如需詳細資訊，請參閱 AWS KMS 的驗證和存取控制。

封存 Amazon EBS 快照

Amazon EBS 快照封存是新的儲存層，您可以將其用於低成本、長期儲存且很少存取的快照，因為這
些快照不需要頻繁或快速擷取。

根據預設，當您建立快照時，其會存放在 Amazon EBS 快照標準層 (標準層) 中。存放在標準層中的快
照是增量快照。這表示僅儲存最近快照後，磁碟區上已變更的區塊。

當您封存快照時，增量快照會轉換為完整快照，且其會從標準層移至 Amazon EBS 快照封存層 (封存
層)。完整快照包括建立快照時寫入至磁碟區的所有區塊。

需要存取已封存的快照時，您可以將其從封存層還原至標準層，然後以與您在帳戶中使用任何其他快照
相同的方式使用該快照。

對於計劃存放 90 天或更長時間且您很少需要存取的快照，Amazon EBS 快照封存可降低高達 75% 的
快照儲存成本。

一些典型的使用案例包括：

• 封存磁碟區的唯一快照，例如 end-of-project 快照

• 基於合規原因封存完整的 point-in-time 增量快照。

• 封存每月、每季或每年增量快照。

主題

• 考量與限制

• 定價和計費

• 配額

• 封存快照的指導方針和最佳實務

• 所需的 IAM 許可
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• 使用快照封存

• 監控快照封存

考量與限制

考量事項

• 最短封存期間為 90 天。如果您在最短封存期間 90 天之前刪除或永久還原已封存的快照，則會向您
收取封存層剩餘天數的費用，四捨五入至最接近的小時。如需詳細資訊，請參閱 定價和計費。

• 將封存的快照從封存層還原到標準層最多可能需要 72 小時，取決於快照的大小。

• 封存的快照一律是完整快照。完整快照包括建立快照時寫入至磁碟區的所有區塊。完整快照可能會大
於從中建立其的增量快照。不過，如果標準層上只有磁碟區的增量快照，則封存層中完整快照的大小
將與標準層中快照的大小相同。這是因為磁碟區的第一個快照一律是完整快照。

• 建議對每月、每季或每年快照進行封存。與保留在標準層中相比，封存單一磁碟區的每日增量快照可
能會導致更高的成本。

• 封存快照時，快照關係中其他快照所參考的快照資料都會保留在標準層中。與標準層上保留的參考資
料相關聯的資料和儲存成本會配置給關係中的下一個快照。這可確保關係中的後續快照不會受到封存
的影響。

• 如果您刪除符合資源回收筒保留規則的封存快照，封存的快照會保留在資源回收筒中，其保留時間為
定義在保留規則的保留期間。若要使用快照，您必須先從資源回收筒復原快照，然後再從封存層還原
快照。如需詳細資訊，請參閱 資源回收筒 及 定價和計費。

• 無法在區塊型裝置映射中使用封存快照，也無法建立 Amazon EBS 磁碟區。

• 您可以 AWS Backup 使用 AWS Backup 主控台、API 或命令列工具來封存建立的快照。如需詳細資
訊，請參閱 AWS Backup Developer Guide 中的  Creating a backup plan。

限制

• 您可以封存僅處於 completed 狀態的快照。

• 您只能封存您在帳戶中擁有的快照。若要封存與您共用的快照，請先將快照複製到您的帳戶，然後封
存快照複本。

• 在可以使用封存的快照之前，必須先將其還原至標準層。必須還原至標準層，才能透過
CreateVolume 和 RunInstances API 操作從快照建立磁碟區，以及共用或複製快照。如需詳細
資訊，請參閱 還原封存的快照。

• 只有在停用所有相關聯的 AMI 時，才可以對與一個或多個 AMI 相關聯的快照進行封存。如需詳細資
訊，請參閱 停用 AMI。
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• 如果暫時還原相關聯的快照，則無法啟用已停用的 AMI。您必須先永久還原所有相關聯的快照，才
能啟用 AMI。

• 啟動快照封存或快照還原程序之後，您無法將其取消。

• 您無法共用封存的快照。如果您封存已與其他帳戶共用的快照，則在封存快照之後，共用快照的帳戶
會失去存取權。

• 您無法複製封存的快照。如果需要複製封存的快照，您必須先將其還原。

• 您無法針對封存的快照啟用快速快照還原。封存快照時，快速快照還原會自動停用。如果需要使用快
速快照還原，您必須在還原快照之後手動將其啟用。

定價和計費

封存的快照以每 GB 每月 0.0125 美元的費率計費。例如，如果您封存 100 GiB 快照，則每月向您收取 
1.25 美元的費用 (100 GiB * 0.0125 美元)。

快照還原是以每 GB 還原的資料 0.03 美元的費率計費。例如，如果您從封存層還原 100 GiB 快照，則
會一次向您收取 3 美元的費用 (100 GiB * 0.03 美元)。

將快照還原至標準層之後，快照會按照每 GB 每月 0.05 美元的標準費率計費。

如需詳細資訊，請參閱 Amazon EBS 定價。

最短封存期間的計費

最短封存期間為 90 天。如果您在最短封存期間 90 天之前刪除或永久還原已封存的快照，則會按比例
向您收取費用，此費用等同於剩餘天數的封存層儲存費用，四捨五入至最接近的小時。例如，如果您在 
40 天之後刪除或永久還原已封存的快照，則會向您收取最短封存期間剩餘 50 天的費用。

Note

在最短封存期間 90 天之前，暫時還原已封存的快照並不會產生此費用。

暫時還原

當您暫時還原快照時，快照會從封存層還原到標準層，而且快照複本仍會保留在封存層中。在暫時還原
期間，會向您收取標準層中快照和封存層中快照複本的費用。從標準層移除暫時還原的快照時，就不會
再向您收取該快照費用，而且只會向您收取封存層中快照的費用。
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永久還原

當您永久還原快照時，快照會從封存層還原到標準層，而且快照會從封存層中刪除。只會針對標準層中
的快照向您收費。

刪除快照

如果您在封存快照時將其刪除，則會向您收取已移至封存層的快照資料費用。此資料受限於最短封存期
間 90 天，並在刪除時相應地計費。例如，如果您封存 100 GiB 快照，並在僅封存 40 GiB 之後刪除快
照，則會針對已封存的 40 GiB 向您收取最短封存期間 90 天的費用 1.50 美元 (每 GB 每月 0.0125 美元 
* 40 GB * (90 天 * 24 小時) / (24 小時/天 * 每月 30 天))。

如果從封存層還原快照時將其刪除，則會向您收取完整快照大小的快照還原費用 (快照大小 * 0.03 美
元)。例如，如果您從封存層還原 100 GiB 快照，並在快照還原完成之前任何時間點將其刪除，則會向
您收取 3 美元的費用 (100 GiB 快照大小 * 0.03 美元)。

資源回收筒

封存的快照在資源回收筒中時，會以封存快照的費率計費。資源回收筒中的已封存快照受限於最短封存
期間 90 天，如果它們在最短封存期間之前遭資源回收筒刪除，則會相應地計費。換言之，如果保留規
則在最短期間 90 天之前，從資源回收筒刪除封存的快照，則會向您收取剩餘天數的費用。

如果您在快照封存時刪除符合資源回收筒保留規則的快照，封存的快照會保留在資源回收筒中，其保留
時間為定義在保留規則的保留期間。按封存快照的費率計費。

如果您在快照還原時刪除符合保留規則的快照，還原的快照會保留在資源回收筒中，其保留時間為保留
期間的剩餘天數，並按標準快照費率計費。若要使用還原的快照，您必須先從資源回收筒復原該快照。

如需詳細資訊，請參閱 資源回收筒。

成本追蹤

封存的快照會以相 AWS Cost and Usage Report 同的資源 ID 和 Amazon 資源名稱 (ARN) 顯示在中。
如需詳細資訊，請參閱《 使用者指南》AWS Cost and Usage Report。

您可以使用下列使用類型來識別相關聯的成本：

• SnapshotArchiveStorage – 每月資料儲存費用

• SnapshotArchiveRetrieval - 快照還原的一次性費用
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• SnapshotArchiveEarlyDelete – 在最短封存期間 (90 天) 之前刪除或永久還原快照的費用

配額

本節描述已封存和進行中快照的預設配額。

配額 預設配額

每個磁
碟區的
已封存 
快照

25

每個帳
戶並行
進行中 
的快照
封存

25

每個帳
戶並行
進行中 
的快照
還原

5

如果您需要超過預設限制，請填寫中 AWS Support 心建立案例表單以申請提高限制。

封存快照的指導方針和最佳實務

本節為封存快照提供一些指導方針和最佳實務。

主題

• 封存磁碟區的唯一快照

• 封存單一磁碟區的增量快照

• 基於合規原因，封存完整快照

• 判斷標準層儲存成本是否降低
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封存磁碟區的唯一快照

當一個磁碟區只有一個快照時，快照的大小一律與建立快照時寫入至磁碟區的區塊相同。當您封存這類
快照時，標準層中的快照會轉換為同等大小的完整快照，並將其從標準層移至封存層。

封存這些快照可協助您以較低的儲存成本節省費用。如果不再需要來源磁碟區，您可以刪除該磁碟區，
以進一步節省儲存成本。

封存單一磁碟區的增量快照

當您封存增量快照時，該快照會轉換為完整快照，且其會移至封存層。例如，在下圖中，如果封存
Snap B (快照 B)，快照會轉換為大小為 10 GiB 的完整快照，並移至封存層。同樣地，如果您封存
Snap C (快照 C)，則封存層中完整快照的大小為 14 GiB。
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如果您要封存快照以降低標準層中的儲存成本，則不應將第一個快照封存在一組增量快照中。這些快照
由快照關係中的後續快照參考。在大多數情況下，封存這些快照並不會降低儲存成本。

Note

您不應將最後一個快照封存在一組增量快照中。最後一個快照是最近取得的磁碟區快照。您將
需要此快照在標準層中，如果您想要在磁碟區損毀或遺失時從這個快照建立磁碟區的話。
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如果您封存的快照包含關係中後續快照所參考的資料，與參考資料相關聯的資料儲存與儲存成本會配置
給關係中的後續快照。在此情況下，封存快照將不會降低資料儲存或儲存成本。例如，在上述影像中，
如果您封存 Snap B (快照 B)，其 4 GiB 的資料屬於 Snap C (快照 C)。 在此情況下，您的整體儲存成
本會增加，因為您對 Snap B (快照 B) 的完整版本產生儲存成本，而且標準層的儲存成本維持不變。

如果您封存 Snap C (快照 C)，則標準層儲存將減少 4 GiB，因為關係中的任何其他後續快照都不會參
考資料。您的封存層儲存將增加 14 GiB，因為快照會轉換為完整快照。

基於合規原因，封存完整快照

基於合規原因，您可能需要根據每月、每季或每年建立磁碟區的完整備份。對於這些備份，您可能需
要獨立快照，而不需要向後或向前參考快照關係中的其他快照。使用 EBS 快照封存來封存的快照是完
整快照，而且它們不會參考關係中的其他快照。此外，您可能需要為合規理由保留這些快照數年。EBS 
快照封存可讓您以符合成本效益的方式封存這些完整快照，以進行長期保留。

判斷標準層儲存成本是否降低

如果您想要封存增量快照以降低儲存成本，則應考慮封存層中完整快照的大小，以及標準層中儲存的降
低。本節說明如何做到這一點 。

Important

API 回應是呼叫 API point-in-time 時的資料準確無誤。由於快照關係中的變更，因此與快照相
關聯的資料變更時，API 回應可能會有所不同。

若要判斷標準層中的儲存與儲存成本是否降低，請使用下列步驟。

1. 檢查完整快照的大小。若要確定快照的完整大小，請使用list-snapshot-blocks指令。對於 --
snapshot-id，指定您要封存的快照 ID。

$  aws ebs list-snapshot-blocks --snapshot-id snapshot_id

這會傳回所指定快照中所有區塊的相關資訊。命令所傳回之最後一個區塊的 BlockIndex 指出快
照中的區塊數目。區塊數乘以 512 KiB (即快照區塊大小)，為您提供近似於封存層中完整快照的大
小 (區塊數 * 512 KiB = 完整快照大小)。

例如，下列命令會列出快照 snap-01234567890abcdef 的區塊。

$  aws ebs list-snapshot-blocks --snapshot-id snap-01234567890abcdef
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以下是命令輸出，省略了一些區塊。下列輸出指出快照包括大約 16,383 個資料區塊。這近似於大
約 8 GiB 的完整快照大小 (16,383 * 512 KiB = 7.99 GiB)。

 { 
    "VolumeSize": 8,  
    "Blocks": [ 
        { 
            "BlockToken": "ABgBAeShfa5RwG+RiWUg2pwmnCU/
YMnV7fGMxLbCWfEBEUmmuqac5RmoyVat",  
            "BlockIndex": 0 
        },  
        { 
            "BlockToken": "ABgBATdTONyThPUAbQhbUQXsn5TGoY/
J17GfE83j9WN7siupavOTw9E1KpFh",  
            "BlockIndex": 1 
        }, 
        { 
            "BlockToken": "EBEUmmuqXsn5TGoY/QwmnCU/YMnV74eKE2TSsn5TGoY/
E83j9WQhbUQXsn5T",  
            "BlockIndex": 4 
        }, 
        ..... 
        { 
            "BlockToken": "yThPUAbQhb5V8xpwmnCU/
YMnV74eKE2TSFY1sKP/4r05y47WETdTONyThPUA",  
            "BlockIndex": 12890 
        }, 
        { 
            "BlockToken": 
 "ABgBASHKD5V8xEbaRKdxdkZZS4eKE2TSFYlMG1sKP/4r05y47WEHqKaNPcLs",  
            "BlockIndex": 12906 
        },  
        { 
            "BlockToken": "ABgBARROGMUJo6P9X3CFHQGZNQ7av9B6vZtTTqV89QqC
+SkO0HWMlwkGXjnA",  
            "BlockIndex": 16383 
        } 
    ],  
    "VolumeSize": 8,  
    "ExpiryTime": 1637677800.845,  
    "BlockSize": 524288
}
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2. 尋找已從中建立您想要封存之快照的來源磁碟區。使用 describe-snapshots 命令。對於 --
snapshot-id，指定您要封存的快照 ID。VolumeId 回應參數指出來源磁碟區的 ID。

$ aws ec2 describe-snapshots --snapshot-id snapshot_id

例如，下列命令傳回快照 snap-09c9114207084f0d9 的相關資訊。

$ aws ec2 describe-snapshots --snapshot-id snap-09c9114207084f0d9

以下是命令輸出，其中指出快照 snap-09c9114207084f0d9 是從磁碟區
vol-0f3e2c292c52b85c3 建立的。

{ 
    "Snapshots": [ 
        { 
            "Description": "",  
            "Tags": [],  
            "Encrypted": false,  
             VolumeId": "vol-0f3e2c292c52b85c3", 
            "State": "completed",  
            "VolumeSize": 8,  
            "StartTime": "2021-11-16T08:29:49.840Z",  
            "Progress": "100%",  
            "OwnerId": "123456789012",  
            "SnapshotId": "snap-09c9114207084f0d9" 
        } 
    ]
}

3. 尋找已從來源磁碟區建立的所有快照。使用 describe-snapshots 命令。指定 volume-id 篩選條
件，並針對篩選條件值，指定來自上一個步驟的磁碟區 ID。

$ aws ec2 describe-snapshots --filters "Name=volume-id, Values=volume_id"

例如，下列命令會傳回已從磁碟區 vol-0f3e2c292c52b85c3 建立的所有快照。

$ aws ec2 describe-snapshots --filters "Name=volume-id, 
 Values=vol-0f3e2c292c52b85c3"

以下是命令輸出，其中指出這些快照是從磁碟區 vol-0f3e2c292c52b85c3 建立的。
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{ 
    "Snapshots": [ 
        { 
            "Description": "",  
            "Tags": [],  
            "Encrypted": false,  
            "VolumeId": "vol-0f3e2c292c52b85c3",  
            "State": "completed",  
            "VolumeSize": 8,  
            "StartTime": "2021-11-14T08:57:39.300Z", 
            "Progress": "100%",  
            "OwnerId": "123456789012",  
            "SnapshotId": "snap-08ca60083f86816b0" 
        },  
        { 
            "Description": "",  
            "Tags": [],  
            "Encrypted": false,  
            "VolumeId": "vol-0f3e2c292c52b85c3",  
            "State": "completed",  
            "VolumeSize": 8,  
            "StartTime": "2021-11-15T08:29:49.840Z",  
            "Progress": "100%",  
            "OwnerId": "123456789012",  
            "SnapshotId": "snap-09c9114207084f0d9" 
        },  
        { 
            "Description": "01",  
            "Tags": [],  
            "Encrypted": false,  
            "VolumeId": "vol-0f3e2c292c52b85c3",  
            "State": "completed",  
            "VolumeSize": 8,  
            "StartTime": "2021-11-16T07:50:08.042Z",  
            "Progress": "100%",  
            "OwnerId": "123456789012",  
            "SnapshotId": "snap-024f49fe8dd853fa8" 
        } 
    ]
}
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4. 使用來自上一個命令的輸出，依照快照的建立時間 (從最早到最新) 來排序快照。每個快照的
StartTime 回應參數指出其建立時間，以 UTC 時間格式表示。

例如，上一個步驟中傳回的快照 (依建立時間排列，從最早到最新) 如下所示：

1. snap-08ca60083f86816b0 (最早 – 在您要封存的快照之前建立)

2. snap-09c9114207084f0d9 (要封存的快照)

3. snap-024f49fe8dd853fa8 (最新 – 在您要封存的快照之後建立)

5. 識別您要封存的快照之前和之後立即建立的快照。在此情況下，您想要封存快照
snap-09c9114207084f0d9，這是在三個快照組成的快照集中建立的第二個增量快照。快照
snap-08ca60083f86816b0 是在之前立即建立，而快照 snap-024f49fe8dd853fa8 是在之
後立即建立。

6. 在您要封存的快照中尋找未參考的資料。首先，尋找在您要封存的快照之前立即建立的快照與您要
封存的快照之間不同的區塊。使用 list-changed-blocks 命令。對於 --first-snapshot-id，指
定在您要封存的快照之前立即建立的快照 ID。對於 --second-snapshot-id，指定您要封存的
快照 ID。

$ aws ebs list-changed-blocks --first-snapshot-id snapshot_created_before --second-
snapshot-id snapshot_to_archive

例如，下列命令會顯示區塊的區塊索引，這些區塊在快照 snap-08ca60083f86816b0 (在您要
封存的快照之前建立的快照) 與快照 snap-09c9114207084f0d9 (您要封存的快照) 之間有所不
同。

$ aws ebs list-changed-blocks --first-snapshot-id snap-08ca60083f86816b0 --second-
snapshot-id snap-09c9114207084f0d9

以下顯示命令輸出，省略了一些區塊。

{ 
    "BlockSize": 524288,  
    "ChangedBlocks": [ 
        { 
            "FirstBlockToken": "ABgBAX6y
+WH6Rm9y5zq1VyeTCmEzGmTT0jNZG1cDirFq1rOVeFbWXsH3W4z/",  
            "SecondBlockToken": "ABgBASyx0bHHBnTERu
+9USLxYK/81UT0dbHIUFqUjQUkwTwK5qkjP8NSGyNB",  
            "BlockIndex": 4 
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        },  
        { 
            "FirstBlockToken": "ABgBAcfL
+EfmQmlNgstqrFnYgsAxR4SDSO4LkNLYOOChGBWcfJnpn90E9XX1",  
            "SecondBlockToken": "ABgBAdX0mtX6aBAt3EBy
+8jFCESMpig7csKjbO2Ocd08m2iNJV2Ue+cRwUqF",  
            "BlockIndex": 5 
        },  
        { 
            "FirstBlockToken": "ABgBAVBaFJmbP/eRHGh7vnJlAwyiyNUi3MKZmEMxs2wC3AmM/
fc6yCOAMb65",  
            "SecondBlockToken": 
 "ABgBAdewWkHKTcrhZmsfM7GbaHyXD1Ctcn2nppz4wYItZRmAo1M72fpXU0Yv",  
            "BlockIndex": 13 
        },  
        { 
            "FirstBlockToken": "ABgBAQGxwuf6z095L6DpRoVRVnOqPxmx9r7Wf6O+i
+ltZ0dwPpGN39ijztLn",  
            "SecondBlockToken": "ABgBAUdlitCVI7c6hGsT4ckkKCw6bMRclnV
+bKjViu/9UESTcW7CD9w4J2td",  
            "BlockIndex": 14 
        },  
        { 
            "FirstBlockToken": 
 "ABgBAZBfEv4EHS1aSXTXxSE3mBZG6CNeIkwxpljzmgSHICGlFmZCyJXzE4r3",  
            "SecondBlockToken": 
 "ABgBAVWR7QuQQB0AP2TtmNkgS4Aec5KAQVCldnpc91zBiNmSfW9ouIlbeXWy",  
            "BlockIndex": 15 
        }, 
        ..... 
        { 
            "SecondBlockToken": "ABgBAeHwXPL+z3DBLjDhwjdAM9+CPGV5VO5Q3rEEA
+ku50P498hjnTAgMhLG",  
            "BlockIndex": 13171 
        },  
        { 
            "SecondBlockToken": 
 "ABgBAbZcPiVtLx6U3Fb4lAjRdrkJMwW5M2tiCgIp6ZZpcZ8AwXxkjVUUHADq",  
            "BlockIndex": 13172 
        },  
        { 
            "SecondBlockToken": "ABgBAVmEd/pQ9VW9hWiOujOAKcauOnUFCO
+eZ5ASVdWLXWWC04ijfoDTpTVZ",  
            "BlockIndex": 13173 
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        },  
        { 
            "SecondBlockToken": "ABgBAT/jeN7w
+8ALuNdaiwXmsSfM6tOvMoLBLJ14LKvavw4IiB1d0iykWe6b",  
            "BlockIndex": 13174 
        },  
        { 
            "SecondBlockToken": "ABgBAXtGvUhTjjUqkwKXfXzyR2GpQei/
+pJSG/19ESwvt7Hd8GHaUqVs6Zf3",  
            "BlockIndex": 13175 
        } 
    ],  
    "ExpiryTime": 1637648751.813,  
    "VolumeSize": 8
} 
             

接下來，使用相同的命令來尋找區塊，這些區塊在您要封存的快照與之後立即建立的快照之間有所
不同。對於 --first-snapshot-id，指定您要封存的快照 ID。對於 --second-snapshot-
id，指定在您要封存的快照之後立即建立的快照 ID。

$ aws ebs list-changed-blocks --first-snapshot-id snapshot_to_archive --second-
snapshot-id snapshot_created_after

例如，下列命令會顯示區塊的區塊索引，這些區塊在快照 snap-09c9114207084f0d9 (您要封
存的快照) 與快照 snap-024f49fe8dd853fa8 (在您要封存的快照之後建立的快照) 之間有所不
同。

$ aws ebs list-changed-blocks --first-snapshot-id snap-09c9114207084f0d9 --second-
snapshot-id snap-024f49fe8dd853fa8

以下顯示命令輸出，省略了一些區塊。

{ 
    "BlockSize": 524288,  
    "ChangedBlocks": [ 
        { 
            "FirstBlockToken": "ABgBAVax0bHHBnTERu
+9USLxYK/81UT0dbSnkDk0gqwRFSFGWA7HYbkkAy5Y",  
            "SecondBlockToken": 
 "ABgBASEvi9x8Om7Htp37cKG2NT9XUzEbLHpGcayelomSoHpGy8LGyvG0yYfK",  
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            "BlockIndex": 4 
        },  
        { 
            "FirstBlockToken": "ABgBAeL0mtX6aBAt3EBy+8jFCESMpig7csfMrI4ufnQJT3XBm/
pwJZ1n2Uec",  
            "SecondBlockToken": "ABgBAXmUTg6rAI
+v0LvekshbxCVpJjWILvxgC0AG0GQBEUNRVHkNABBwXLkO",  
            "BlockIndex": 5 
        },  
        { 
            "FirstBlockToken": 
 "ABgBATKwWkHKTcrhZmsfM7GbaHyXD1CtcnjIZv9YzisYsQTMHfTfh4AhS0s2",  
            "SecondBlockToken": "ABgBAcmiPFovWgXQio
+VBrxOqGy4PKZ9SAAHaZ2HQBM9fQQU0+EXxQjVGv37",  
            "BlockIndex": 13 
        },  
        { 
            "FirstBlockToken": 
 "ABgBAbRlitCVI7c6hGsT4ckkKCw6bMRclnARrMt1hUbIhFnfz8kmUaZOP2ZE",  
            "SecondBlockToken": "ABgBAXe935n544+rxhJ0INB8q7pAeoPZkkD27vkspE/
qKyvOwpozYII6UNCT",  
            "BlockIndex": 14 
        },  
        { 
            "FirstBlockToken": "ABgBAd+yxCO26I
+1Nm2KmuKfrhjCkuaP6LXuol3opCNk6+XRGcct4suBHje1",  
            "SecondBlockToken": "ABgBAcPpnXz821NtTvWBPTz8uUFXnS8jXubvghEjZulIjHgc
+7saWys77shb",  
            "BlockIndex": 18 
        }, 
        ..... 
        { 
            "SecondBlockToken": "ABgBATni4sDE5rS8/a9pqV03lU/lKCW
+CTxFl3cQ5p2f2h1njpuUiGbqKGUa",  
            "BlockIndex": 13190 
        },  
        { 
            "SecondBlockToken": "ABgBARbXo7zFhu7IEQ/9VMYFCTCtCuQ
+iSlWVpBIshmeyeS5FD/M0i64U+a9",  
            "BlockIndex": 13191 
        },  
        { 
            "SecondBlockToken": "ABgBAZ8DhMk+rROXa4dZlNK45rMYnVIGGSyTeiMli/sp/
JXUVZKJ9sMKIsGF",  
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            "BlockIndex": 13192 
        },  
        { 
            "SecondBlockToken": 
 "ABgBATh6MBVE904l6sqOC27s1nVntFUpDwiMcRWGyJHy8sIgGL5yuYXHAVty",  
            "BlockIndex": 13193 
        },  
        { 
            "SecondBlockToken": 
 "ABgBARuZykaFBWpCWrJPXaPCneQMbyVgnITJqj4c1kJWPIj5Gn61OQyy+giN",  
            "BlockIndex": 13194 
        } 
    ],  
    "ExpiryTime": 1637692677.286,  
    "VolumeSize": 8
}

7. 比較前一個步驟中兩個命令傳回的輸出。如果相同的區塊索引出現在兩個指令輸出中，則表示區塊
包含未參考的資料。

例如，前一個步驟中的命令輸出指示區塊 4、5、13 和 14 對快照 snap-09c9114207084f0d9
是唯一的，並且它們不會被快照關係中的任何其他快照參考。

若要判斷標準層儲存是否減少，請將兩個命令輸出中出現的區塊數目乘以 512 KiB，也就是快照區
塊大小。

例如，如果 9,950 個區塊索引出現在兩個命令輸出中，則表示您將減少標準層儲存約 4.85 GiB 
(9,950 個區塊 * 512 KiB = 4.85 GiB)。

8. 判斷將未參考區塊儲存在標準層 90 天的儲存成本。將此值與在封存層存放完整快照的成本 (如步
驟 1 所述) 進行比較。假設您沒有在最短 90 天期間從封存層還原完整快照，您可以比較這些值來
判斷節省的成本。如需詳細資訊，請參閱 定價和計費。

所需的 IAM 許可

依預設，使用者沒有使用快照封存的許可。若要允許使用者使用快照封存，必須建立 IAM 政策，其會
授予使用特定資源和 API 動作的許可。如需詳細資訊，請參閱《IAM 使用者指南》中的建立 IAM 政
策。

若要使用快照封存，使用者需要下列許可。

• ec2:DescribeSnapshotTierStatus
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• ec2:ModifySnapshotTier

• ec2:RestoreSnapshotTier

主控台使用者可能需要其他許可，例如 ec2:DescribeSnapshots。

若要封存和還原加密的快照，需要下列其他 AWS KMS 權限。

• kms:CreateGrant

• kms:Decrypt

• kms:DescribeKey

以下是向 IAM 使用者授予許可以封存、還原和檢視加密和未加密快照許可的 IAM 政策範例。其包括主
控台使用者的 ec2:DescribeSnapshots 許可權限。若無需某些許可，則您可從政策中將其移除。

Tip

若要遵循最低權限原則人，請勿允許 kms:CreateGrant 的完整存取。相反地，只有在 AWS 
服務代表使用者建立授權時，使用kms:GrantIsForAWSResource條件金鑰才允許使用者在 
KMS 金鑰上建立授權，如下列範例所示。

{ 
    "Version": "2012-10-17", 
    "Statement": [{ 
        "Effect": "Allow", 
        "Action": [ 
            "ec2:DescribeSnapshotTierStatus", 
            "ec2:ModifySnapshotTier", 
            "ec2:RestoreSnapshotTier", 
            "ec2:DescribeSnapshots", 
            "kms:CreateGrant", 
            "kms:Decrypt", 
            "kms:DescribeKey" 
        ], 
        "Resource": "*", 
        "Condition": { 
                "Bool": { 
                    "kms:GrantIsForAWSResource": true 
                } 
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            } 
    }]
}

若要提供存取權，請新增權限至您的使用者、群組或角色：

• 使用者和群組位於 AWS IAM Identity Center：

建立權限合集。請遵循《AWS IAM Identity Center 使用者指南》的建立許可集合中的指示。

• 透過身分提供者在 IAM 中管理的使用者：

建立聯合身分的角色。請遵循《IAM 使用者指南》的為第三方身分提供者 (聯合) 建立角色中的指
示。

• IAM 使用者：

• 建立您的使用者可擔任的角色。請遵循《IAM 使用者指南》的為 IAM 使用者建立角色中的指示。

• (不建議) 將政策直接附加至使用者，或將使用者新增至使用者群組。請遵循 IAM 使用者指南 的 新
增權限至使用者 (主控台) 中的指示。

使用快照封存

主題

• 封存快照

• 還原封存的快照

• 修改暫時還原快照的還原期間或還原類型

• 檢視封存的快照

封存快照

您可以封存處於 completed 狀態，以及在帳戶中擁有的任何快照。您無法封存處於 pending 或
error 狀態的快照，或與您共用的快照。如需詳細資訊，請參閱 考量與限制。

如果快照與一個或多個 AMI 相關聯，則必須先停用這些相關聯的 AMI，然後才能封存快照。如需詳細
資訊，請參閱 停用 AMI。

封存的快照會保留其快照 ID、加密狀態、 AWS Identity and Access Management (IAM) 許可、擁有者
資訊和資源標籤。不過，快速快照還原和快照共用會在封存快照之後自動停用。
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您可以在封存進行中時繼續使用快照。一旦快照分層狀態達到 archival-complete 狀態，您就不能
再使用快照。

您可以使用下列其中一種方法封存快照。

Console

封存快照

在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

1. 在導覽窗格中，選擇快照。

2. 在快照清單中，選取要封存的快照，然後選取 Actions (動作)、Archive snapshot (封存快照)。

3. 若要確認，請選擇 Archive snapshot (封存快照)。

AWS CLI

封存快照

使用指 modify-snapshot-tier AWS CLI 令。對於 --snapshot-id，指定要封存的快照 ID。對於
--storage-tier，請指定 archive。

$ aws ec2 modify-snapshot-tier \
--snapshot-id snapshot_id \
--storage-tier archive

例如，下列命令封存快照 snap-01234567890abcedf。

$ aws ec2 modify-snapshot-tier \
--snapshot-id snap-01234567890abcedf \
--storage-tier archive

以下是命令輸出。TieringStartTime 回應參數指出封存程序的啟動日期和時間，以 UTC 時間格
式 (YYYY-MM-DDTHH:MM:SSZ) 表示。

{ 
    "SnapshotId": "snap-01234567890abcedf", 
    "TieringStartTime": "2021-09-15T16:44:37.574Z"
}
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還原封存的快照

在可以使用封存的快照之前，必須先將其還原至標準層。還原的快照具有與封存前其具有的同一快照 
ID、加密狀態、IAM 許可、擁有者資訊，以及資源標籤。還原之後，您可以採取您在帳戶中使用任何
其他快照的同一方式來使用該快照。還原的快照一律是完整快照。

還原快照時，您可以選擇永久或暫時還原該快照。

如果您永久還原快照，快照會從封存層永久移至標準層。快照會保持還原狀態並可供使用，直到您手動
將其重新封存或手動將其刪除為止。當您永久還原快照時，快照會從封存層移除。

如果您暫時還原快照，快照會在您指定的還原期間從封存層複製到標準層。快照會保持還原狀態，並且
只能在還原期間使用。在還原期間，快照複本會保留在封存層中。該期間到期之後，快照會自動從標準
層移除。您可以在還原期間隨時增加或減少還原期間，或將還原類型變更為永久。如需詳細資訊，請參
閱 修改暫時還原快照的還原期間或還原類型。

如果要還原與已停用的 AMI 相關聯的快照，並且想要使用該 AMI，則必須先永久還原所有相關聯的快
照，然後啟用 AMI，這樣才能進行使用。如果暫時還原相關聯的快照，則無法啟用 AMI。可以使用下
列命令來尋找與 AMI 相關聯的所有快照。

C:\> aws ec2 describe-images --image-id ami_id \ 
  --query Images[*].BlockDeviceMappings[*].Ebs[].SnapshotId[]

您可以使用下列其中一種方法還原封存的快照。

Console

從封存中還原快照

在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

1. 在導覽窗格中，選擇快照。

2. 在快照清單中，選取要還原的已封存快照，然後選取 Actions (動作)、Restore snapshot from 
archive (從封存中還原快照)。

3. 指定要執行的還原類型。針對 Restore type (還原類型)，執行下列其中一項操作：

• 若要永久還原快照，請選取 Permanent (永久)。

• 若要暫時還原快照，請選取 Temporary (暫時)，然後針對 Temporary restore period (暫時還
原期間)，輸入要還原快照的天數。
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4. 若要確認，請選擇 Restore snapshot (還原快照)。

AWS CLI

永久還原封存的快照

使用指 restore-snapshot-tier AWS CLI 令。對於 --snapshot-id，指定要還原的快照 ID，並包
括 --permanent-restore 選項。

$ aws ec2 restore-snapshot-tier \
--snapshot-id snapshot_id \
--permanent-restore

例如，下列命令會永久還原快照 snap-01234567890abcedf。

$ aws ec2 restore-snapshot-tier \
--snapshot-id snap-01234567890abcedf \
--permanent-restore

以下是命令輸出。

{ 
    "SnapshotId": "snap-01234567890abcedf", 
    "IsPermanentRestore": true
}

暫時還原封存的快照

使用指 restore-snapshot-tier AWS CLI 令。省略 --permanent-restore 選項。對於 --
snapshot-id，指定要還原的快照 ID，並對於 --temporary-restore-days，指定要還原快
照的天數。

必須以天為單位指定 --temporary-restore-days。允許的範圍為 1 - 180。如果您未指定一
值，其會預設為 1 天 。

$ aws ec2 restore-snapshot-tier \
--snapshot-id snapshot_id \
--temporary-restore-days number_of_days

例如，下列命令會暫時還原快照 snap-01234567890abcedf，還原期間為 5 天。
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$ aws ec2 restore-snapshot-tier \
--snapshot-id snap-01234567890abcedf \
--temporary-restore-days 5

以下是命令輸出。

{ 
    "SnapshotId": "snap-01234567890abcedf", 
    "RestoreDuration": 5, 
    "IsPermanentRestore": false
}

修改暫時還原快照的還原期間或還原類型

暫時還原快照時，您必須指定快照要在帳戶中保留還原狀態的天數。還原期間到期之後，快照會自動從
標準層移除。

您可以隨時變更暫時還原快照的還原期間。

您可以選擇增加或減少還原期間，也可以將還原類型從暫時變更為永久。

如果您變更還原期間，新的還原期間會從目前的日期開始生效。例如，如果您將新的還原期間指定為 5
天，快照將從目前日期開始保留還原狀態五天。

Note

您可以將還原期間設定為 1 天，提早結束暫時還原。

如果您將還原類型從暫時變更為永久，快照複本會從封存層中刪除，而且快照仍可在您的帳戶中使用，
直到您手動將其重新封存或將其刪除為止。

您可以使用下列其中一種方法修改快照的還原期間。

Console

修改還原期間或還原類型

在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。
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1. 在導覽窗格中，選擇快照。

2. 在快照清單中，選取您先前暫時還原的快照，然後選取 Actions (動作)、Restore snapshot 
from archive (從封存中還原快照)。

3. 針對 Restore type (還原類型)，執行下列其中一項操作：

• 若要將還原類型從暫時變更為永久，請選取 Permanent (永久)。

• 若要增加或減少還原期間，請保留 Temporary (暫時)，然後針對 Temporary restore period
(暫時還原期間)，輸入新的還原期間 (以天為單位)。

4. 若要確認，請選擇 Restore snapshot (還原快照)。

AWS CLI

修改還原期間或變更還原類型

使用指 restore-snapshot-tier AWS CLI 令。對於 --snapshot-id，指定先前暫時還原的快照 
ID。若要將還原類型從暫時變更為永久，請指定 --permanent-restore 並省略 --temporary-
restore-days。若要增加或減少還原期間，請省略 --permanent-restore，並對於 --
temporary-restore-days，指定新的還原期間 (以天為單位)。

範例：增加或減少還原期間

下列命令會將快照 snap-01234567890abcedf 的還原期間變更為 10 天。

$ aws ec2 restore-snapshot-tier \
--snapshot-id snap-01234567890abcedf  
--temporary-restore-days 10

以下是命令輸出。

{ 
    "SnapshotId": "snap-01234567890abcedf", 
    "RestoreDuration": 10, 
    "IsPermanentRestore": false
}

範例：將還原類型變更為永久

下列命令會將快照 snap-01234567890abcedf 的還原類型從暫時變更為永久。
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$ aws ec2 restore-snapshot-tier \
--snapshot-id snap-01234567890abcedf  
--permanent-restore

以下是命令輸出。

{ 
    "SnapshotId": "snap-01234567890abcedf", 
    "IsPermanentRestore": true
}

檢視封存的快照

您可以使用下列其中一種方法來檢視快照的儲存層資訊。

Console

檢視快照的儲存層資訊

在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

1. 在導覽窗格中，選擇快照。

2. 在快照清單中，選取快照並選取 Storage tier (儲存層) 索引標籤。

索引標籤提供下列資訊：

• Last tier change started on (上次啟動層變更的時間) – 上次啟動封存或還原的日期和時間。

• Tier change progress (層變更進度) – 上次封存或復原動作的進度 (以百分比表示)。

• Storage tier (儲存層) – 快照的儲存層。archive 一律用於封存的快照，而 standard 一律
用於存放在標準層的快照，包括暫時還原的快照。

• Tiering status (分層狀態) – 上次封存或還原動作的狀態。

• Archive completed on (封存完成時間) – 完成封存的日期和時間。

• Temporary restore expires on (暫時還原到期時間) – 暫時還原快照設定為到期的日期和時
間。

AWS CLI

檢視有關已封存快照的封存資訊

EBS 快照 3052

https://console.aws.amazon.com/ec2/


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

使用指 describe-snapshot-tier-status AWS CLI 令。指定 snapshot-id 篩選條件，並針對篩選條
件值，指定快照 ID。或者，若要檢視所有封存的快照，請省略篩選條件。

$ aws ec2 describe-snapshot-tier-status --filters "Name=snapshot-id, 
 Values=snapshot_id"

輸出包括下列回應參數：

• Status – 快照的狀態。completed 一律用於封存的快照。只能封存處於 completed 狀態的快
照。

• LastTieringStartTime – 啟動封存程序的日期和時間，以 UTC 時間格式 (YYYY-MM-
DDTHH:MM:SSZ) 表示。

• LastTieringOperationState – 封存程序的目前狀態。可能的狀態包括：archival-
in-progress | archival-completed | archival-failed | permanent-restore-
in-progress | permanent-restore-completed | permanent-restore-failed |
temporary-restore-in-progress | temporary-restore-completed | temporary-
restore-failed

• LastTieringProgress – 快照封存程序的進度 (以百分比表示)。

• StorageTier – 快照的儲存層。archive 一律用於封存的快照，而 standard 一律用於存放在
標準層的快照，包括暫時還原的快照。

• ArchivalCompleteTime – 完成封存程序的日期和時間，以 UTC 時間格式 (YYYY-MM-
DDTHH:MM:SSZ) 表示。

範例

下列命令會顯示快照 snap-01234567890abcedf 的相關資訊。

$ aws ec2 describe-snapshot-tier-status --filters "Name=snapshot-id, 
 Values=snap-01234567890abcedf"

以下是命令輸出。

{ 
    "SnapshotTierStatuses": [ 
        { 
            "Status": "completed", 
            "ArchivalCompleteTime": "2021-09-15T17:33:16.147Z", 
            "LastTieringProgress": 100, 

EBS 快照 3053

https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-snapshot-tier-status.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

            "Tags": [], 
            "VolumeId": "vol-01234567890abcedf", 
            "LastTieringOperationState": "archival-completed", 
            "StorageTier": "archive", 
            "OwnerId": "123456789012", 
            "SnapshotId": "snap-01234567890abcedf", 
            "LastTieringStartTime": "2021-09-15T16:44:37.574Z" 
        } 
    ]
}

檢視封存和標準層快照

使用 describe-snapshot AWS CLI 命令。對於 --snapshot-ids，指定快照檢視的 ID。

$ aws ec2 describe-snapshots --snapshot-ids snapshot_id

例如，下列命令會顯示快照 snap-01234567890abcedf 的相關資訊。

$ aws ec2 describe-snapshots --snapshot-ids snap-01234567890abcedf

以下是命令輸出。StorageTier 回應參數會指出快照目前是否已封存。archive 指出快照目前已
封存，並存放在封存層中，而 standard 指出快照目前未封存，且存放在標準層中。

在下列範例輸出中，只封存 Snap A，未封存 Snap B 和 Snap C。

此外，只會針對暫時從封存還原的快照傳回 RestoreExpiryTime 回應參數。它會指出暫時還原
的快照何時從標準層中自動移除。對於永久還原的快照，不會傳回它。

在下列範例輸出中，會暫時還原 Snap C，而且會在 2021-09-19T21:00:00.000Z (2021 年 9 月 19 
日 21:00 UTC) 自動從標準層中將其移除。

{ 
    "Snapshots": [ 
        { 
            "Description": "Snap A", 
            "Encrypted": false, 
            "VolumeId": "vol-01234567890aaaaaa", 
            "State": "completed", 
            "VolumeSize": 8, 
            "StartTime": "2021-09-07T21:00:00.000Z", 
            "Progress": "100%", 
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            "OwnerId": "123456789012", 
            "SnapshotId": "snap-01234567890aaaaaa", 
            "StorageTier": "archive", 
            "Tags": [] 
        }, 
        { 
            "Description": "Snap B", 
            "Encrypted": false, 
            "VolumeId": "vol-09876543210bbbbbb", 
            "State": "completed", 
            "VolumeSize": 10, 
            "StartTime": "2021-09-14T21:00:00.000Z", 
            "Progress": "100%", 
            "OwnerId": "123456789012", 
            "SnapshotId": "snap-09876543210bbbbbb", 
            "StorageTier": "standard",            
            "RestoreExpiryTime": "2019-09-19T21:00:00.000Z", 
            "Tags": [] 
        }, 
        { 
            "Description": "Snap C", 
            "Encrypted": false, 
            "VolumeId": "vol-054321543210cccccc", 
            "State": "completed", 
            "VolumeSize": 12, 
            "StartTime": "2021-08-01T21:00:00.000Z", 
            "Progress": "100%", 
            "OwnerId": "123456789012", 
            "SnapshotId": "snap-054321543210cccccc", 
            "StorageTier": "standard", 
            "Tags": [] 
        } 
    ]
}

僅檢視封存層或標準層中存放的快照

使用描述-快照指令 AWS CLI 。包括 --filter 選項，對於篩選條件名稱，指定 storage-
tier，對於篩選條件值，則指定 archive 或 standard。

$ aws ec2 describe-snapshots --filters "Name=storage-tier,Values=archive|standard"

例如，下列命令只會顯示封存的快照 。
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$ aws ec2 describe-snapshots --filters "Name=storage-tier,Values=archive"

監控快照封存

Amazon EBS 會發出與快照封存動作相關的事件。您可以使用 AWS Lambda 和 Amazon CloudWatch 
事件以程式設計方式處理事件通知。盡可能發出事件。如需詳細資訊，請參閱 Amazon CloudWatch 事
件使用者指南。

可用的事件如下：

• archiveSnapshot – 快照封存動作成功或失敗時發出。

下列是快照封存動作成功時發出的事件範例。

{ 
   "version": "0", 
   "id": "01234567-0123-0123-0123-012345678901", 
   "detail-type": "EBS Snapshot Notification", 
   "source": "aws.ec2", 
   "account": "123456789012", 
   "time": "2021-05-25T13:12:22Z", 
   "region": "us-east-1", 
   "resources": [ 
     "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef" 
   ], 
   "detail": { 
     "event": "archiveSnapshot", 
     "result": "succeeded", 
     "cause": "", 
     "request-id": "123456789", 
     "snapshot_id": "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef", 
     "startTime": "2021-05-25T13:12:22Z", 
     "endTime": "2021-05-45T15:30:00Z", 
     "recycleBinExitTime": "2021-10-45T15:30:00Z" 
  }

下列是快照封存動作失敗時發出的事件範例。

{ 
   "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
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  "detail-type": "EBS Snapshot Notification", 
  "source": "aws.ec2", 
  "account": "123456789012", 
  "time": "2021-05-25T13:12:22Z", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef" 
  ], 
  "detail": { 
    "event": "archiveSnapshot", 
    "result": "failed", 
    "cause": "Source snapshot ID is not valid", 
    "request-id": "1234567890", 
    "snapshot_id": "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef", 
    "startTime": "2021-05-25T13:12:22Z", 
    "endTime": "2021-05-45T15:30:00Z", 
    "recycleBinExitTime": "2021-10-45T15:30:00Z" 
  }
}

• permanentRestoreSnapshot – 永久還原動作成功或失敗時發出。

下列是永久還原動作成功時發出的事件範例。

{ 
   "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Notification", 
  "source": "aws.ec2", 
  "account": "123456789012", 
  "time": "2021-05-25T13:12:22Z", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef" 
  ], 
  "detail": { 
    "event": "permanentRestoreSnapshot", 
    "result": "succeeded", 
    "cause": "", 
    "request-id": "1234567890", 
    "snapshot_id": "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef", 
    "startTime": "2021-05-25T13:12:22Z", 
    "endTime": "2021-10-45T15:30:00Z" 
  }

EBS 快照 3057



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

}

下列是永久還原動作失敗時發出的事件範例。

{ 
   "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Notification", 
  "source": "aws.ec2", 
  "account": "123456789012", 
  "time": "2021-05-25T13:12:22Z", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef" 
  ], 
  "detail": { 
    "event": "permanentRestoreSnapshot", 
    "result": "failed", 
    "cause": "Source snapshot ID is not valid", 
    "request-id": "1234567890", 
    "snapshot_id": "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef", 
    "startTime": "2021-05-25T13:12:22Z", 
    "endTime": "2021-05-45T15:30:00Z", 
    "recycleBinExitTime": "2021-10-45T15:30:00Z" 
  }
}

• temporaryRestoreSnapshot – 暫時還原動作成功或失敗時發出。

下列是暫時還原動作成功時發出的事件範例。

{ 
   "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Notification", 
  "source": "aws.ec2", 
  "account": "123456789012", 
  "time": "2021-05-25T13:12:22Z", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef" 
  ], 
  "detail": { 
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    "event": "temporaryRestoreSnapshot", 
    "result": "succeeded", 
    "cause": "", 
    "request-id": "1234567890", 
    "snapshot_id": "arn:aws:ec2:us-us-east-1::snapshot/snap-01234567890abcdef", 
    "startTime": "2021-05-25T13:12:22Z", 
    "endTime": "2021-05-45T15:30:00Z",     
    "restoreExpiryTime": "2021-06-45T15:30:00Z", 
    "recycleBinExitTime": "2021-10-45T15:30:00Z" 
  }
}

下列是暫時還原動作失敗時發出的事件範例。

{ 
   "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Notification", 
  "source": "aws.ec2", 
  "account": "123456789012", 
  "time": "2021-05-25T13:12:22Z", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef" 
  ], 
  "detail": { 
    "event": "temporaryRestoreSnapshot", 
    "result": "failed", 
    "cause": "Source snapshot ID is not valid", 
    "request-id": "1234567890", 
    "snapshot_id": "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef", 
    "startTime": "2021-05-25T13:12:22Z", 
    "endTime": "2021-05-45T15:30:00Z", 
    "recycleBinExitTime": "2021-10-45T15:30:00Z" 
  }
}

• restoreExpiry – 暫時還原快照的還原期間到期時發出。

以下是範例。

{ 
   "version": "0", 
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  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Notification", 
  "source": "aws.ec2", 
  "account": "123456789012", 
  "time": "2021-05-25T13:12:22Z", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef" 
  ], 
  "detail": { 
    "event": "restoryExpiry", 
    "result": "succeeded", 
    "cause": "", 
    "request-id": "1234567890", 
    "snapshot_id": "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef", 
    "startTime": "2021-05-25T13:12:22Z", 
    "endTime": "2021-05-45T15:30:00Z", 
    "recycleBinExitTime": "2021-10-45T15:30:00Z" 
  }
}

檢視 Amazon EBS 快照資訊

您可以使用下列其中一種方法來檢視有關快照的詳細資訊。

Console

欲使用主控台檢視快照資訊

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇快照。

3. 若要只檢視您擁有的快照，請在畫面左上角選擇 Owned by me (由我擁有)。您也可以使用標籤
和其他快照屬性來篩選快照清單。在 Filter (篩選條件) 欄位中，選取屬性欄位，然後選取或輸
入屬性值。例如，若要只檢視加密的快照，請選取 Encryption (加密)，然後輸入 true。

4. 若要檢視特定快照的詳細資訊，請在清單中選擇其 ID。

AWS CLI

若要檢視快照資訊 AWS CLI
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使用 describe-snapshots 命令。

Example 範例 1：根據標籤篩選

下列命令會描述具有 Stack=production 標籤的快照。

aws ec2 describe-snapshots --filters Name=tag:Stack,Values=production

Example 範例 2：根據磁碟區篩選

下列命令會描述從指定磁碟區建立的快照。

aws ec2 describe-snapshots --filters Name=volume-id,Values=vol-049df61146c4d7901

Example 範例 3：根據快照存留期篩選

使用時 AWS CLI，您可以使用 JMESPath 來篩選使用運算式的結果。例如，下列命令會顯示 AWS 
帳戶在指定日期 (以 2020-03-31 表示) 前所建立之所有快照的 ID (以 123456789012 表示)。如
果您未指定擁有者，結果會包含所有公有快照。

aws ec2 describe-snapshots --filters Name=owner-id,Values=123456789012 --query 
 "Snapshots[?(StartTime<='2020-03-31')].[SnapshotId]" --output text

下列命令會顯示指定日期範圍中所建立的所有快照的 ID。

aws ec2 describe-snapshots --filters Name=owner-id,Values=123456789012 --query 
 "Snapshots[?(StartTime>='2019-01-01') && (StartTime<='2019-12-31')].[SnapshotId]" 
 --output text

Tools for Windows PowerShell

若要使用 Windows 的工具檢視快照資訊 PowerShell

使用 Get-EC2Snapshot 命令。

PS C:\> Get-EC2Snapshot -SnapshotId snapshot_id
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共享 Amazon EBS 快照

您可以修改快照的許可，與其他 AWS 帳戶共用快照。您可以與所有其他 AWS 帳戶公開共享快照，也
可以與您指定的個別 AWS 帳戶私下共用快照。您授權的使用者可使用您共用的快照，以建立他們自己
的 EBS 磁碟區，同時原始快照仍然不受影響。

Important

當您共用快照時，即向其他人授予快照上所有資料的存取權。僅與您信任的人共用快照，共
用所有快照資料。

若要阻止公開共用快照，您可以啟用快照的封鎖公開存取。如需詳細資訊，請參閱 快照的封鎖公開存
取功能。

主題

• 共用快照之前

• 共享快照

• 共用 KMS 金鑰

• 檢視與您共用的快照

• 檢視與您共用的快照

• 決定使用您共用的快照

共用快照之前

共用快照時有下列考量：

• 如果針對特定區域啟用快照的封鎖公開存取功能，只要嘗試公開共用快照就會遭到封鎖。快照仍可供
私下分享。

• 快照受限於其建立的區域。若要與另一個區域共用快照，請將該快照複製到該區域，然後共用。如需
詳細資訊，請參閱 複製 Amazon EBS 快照。

• 您無法共用透過預設 AWS 受管金鑰 加密的快照。您只能共用透過客戶受管金鑰加密的快照。如需
詳細資訊，請參閱AWS Key Management Service 開發人員指南中的 建立金鑰。

• 您只能公開共用未加密的快照。

• 當您共用加密快照時，您也必須共用加密該快照時所用的客戶受管金鑰。如需詳細資訊，請參閱 共
用 KMS 金鑰。

EBS 快照 3062

https://docs.aws.amazon.com/kms/latest/developerguide/create-keys.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

共享快照

您可以使用本節中描述的其中一種方法來共用快照。

Console

共用快照

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇快照。

3. 選取要共用的快照，然後選取 Actions (動作)、Modify permissions (修改許可)。

4. 指定快照的許可。目前設定指出快照目前的共用許可。

• 若要與所有 AWS 帳戶公開共用快照，請選擇 [公開]。

• 若要私下與特定 AWS 帳戶共用快照，請選擇 [私人]。然後，在 Sharing accounts (共用帳
戶) 區段中，選擇 Add account (新增帳戶)，並輸入帳戶的 12 位數帳戶 ID (無連字號) 以
開始。

5. 選擇儲存變更。

AWS CLI

快照的許可是使用快照的 createVolumePermission 屬性指定。若要將快照公開，請將群組設
為 all。若要與特定 AWS 帳戶共用快照，請將使用者設定為 AWS 帳戶的 ID。

公開共用快照

使用 modify-snapshot-attribute 命令。

在 --attribute，請指定 createVolumePermission。在 --operation-type，請指定
add。在 --group-names，請指定 all。

$  aws ec2 modify-snapshot-attribute --snapshot-id 1234567890abcdef0 --attribute 
 createVolumePermission --operation-type add --group-names all

私下共用快照

使用 modify-snapshot-attribute 命令。

在 --attribute，請指定 createVolumePermission。在 --operation-type，請指定
add。在中--user-ids，指定要與其共用快照的 AWS 帳戶的 12 位數 ID。
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$  aws ec2 modify-snapshot-attribute --snapshot-id 1234567890abcdef0 --attribute 
 createVolumePermission --operation-type add --user-ids 123456789012

Tools for Windows PowerShell

快照的許可是使用快照的 createVolumePermission 屬性指定。若要將快照公開，請將群組設
為 all。若要與特定 AWS 帳戶共用快照，請將使用者設定為 AWS 帳戶的 ID。

公開共用快照

使用編輯 EC2 命令SnapshotAttribute。

在 -Attribute，請指定 CreateVolumePermission。在 -OperationType，請指定 Add。
在 -GroupName，請指定 all。

PS C:\>  Edit-EC2SnapshotAttribute -SnapshotId 1234567890abcdef0 -Attribute 
 CreateVolumePermission -OperationType Add -GroupName all

私下共用快照

使用編輯 EC2 命令SnapshotAttribute。

在 -Attribute，請指定 CreateVolumePermission。在 -OperationType，請指定 Add。
在中UserId，指定要與其共用快照的 AWS 帳戶的 12 位數 ID。

PS C:\>  Edit-EC2SnapshotAttribute -SnapshotId 1234567890abcdef0 -Attribute 
 CreateVolumePermission -OperationType Add -UserId 123456789012

共用 KMS 金鑰

當您共用加密快照時，您也必須共用加密該快照時所用的客戶受管金鑰。您可以在建立客戶受管金鑰
時，為其套用跨帳戶許可，或之後再套用。

存取加密快照的共用客戶受管金鑰使用者必須獲得許可，才可對金鑰執行下列動作：

• kms:DescribeKey

• kms:CreateGrant

• kms:GenerateDataKey

• kms:ReEncrypt

• kms:Decrypt
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Tip

若要遵循最低權限原則人，請勿允許 kms:CreateGrant 的完整存取。而是使
用kms:GrantIsForAWSResource條件金鑰，只有在 AWS 服務代表使用者建立授權時，才
允許使用者在 KMS 金鑰上建立授權。

如需控制客戶受管金鑰存取的詳細資訊，請參閱 AWS KMS 開發人員指南中的在 AWS Key 
Management Service 中使用金鑰政策。

使用 AWS KMS 主控台共用客戶管理金鑰

1. 請在以下位置開啟 AWS KMS 主控台。 https://console.aws.amazon.com/kms

2. 若要變更 AWS 區域，請使用頁面右上角的「地區」選取器。

3. 選擇導覽窗格中的 Customer managed keys (客戶受管金鑰)。

4. 在 (Alias) 別名資料欄中，選擇用來加密快照的客戶管理金鑰別名 (文字連結)。重要詳細資料會在
新頁面開啟。

5. 在 Key policy (金鑰政策) 區段中，您會看到 policy view (政策檢視) 或 default view (預設檢視)。原
則檢視會顯示重要的政策文件。預設檢視會顯示 Key administrators (金鑰管理員)、Key deletion
(金鑰刪除)、Key Use (金鑰使用) 和 Other AWS accounts (其他 AWS 帳戶) 的區段。如果已在主
控台中建立政策，但尚未自訂政策，則會顯示預設檢視。如果無法使用預設檢視，則需要在政策檢
視中手動編輯政策。如需詳細資訊，請參閱AWS Key Management Service 開發人員指南中的 檢
視金鑰政策 (主控台)。

使用策略檢視或預設檢視 (視您可存取的檢視而定) 將一或多個 AWS 帳號 ID 新增至策略，如下所
示：

• (政策檢視) 選擇 Edit (編輯)。將一或多個 AWS 帳號 ID 新增至下列陳述式："Allow use 
of the key"和"Allow attachment of persistent resources"。選擇儲存變更。
在下列範例中， AWS 帳號 ID 444455556666 會新增至策略。

{ 
  "Sid": "Allow use of the key", 
  "Effect": "Allow", 
  "Principal": {"AWS": [ 
    "arn:aws:iam::111122223333:user/KeyUser", 
    "arn:aws:iam::444455556666:root" 
  ]}, 
  "Action": [ 
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    "kms:Encrypt", 
    "kms:Decrypt", 
    "kms:ReEncrypt*", 
    "kms:GenerateDataKey*", 
    "kms:DescribeKey" 
  ], 
  "Resource": "*"
},
{ 
  "Sid": "Allow attachment of persistent resources", 
  "Effect": "Allow", 
  "Principal": {"AWS": [ 
    "arn:aws:iam::111122223333:user/KeyUser", 
    "arn:aws:iam::444455556666:root" 
  ]}, 
  "Action": [ 
    "kms:CreateGrant", 
    "kms:ListGrants", 
    "kms:RevokeGrant" 
  ], 
  "Resource": "*", 
  "Condition": {"Bool": {"kms:GrantIsForAWSResource": true}}
}     

• (預設檢視) 向下捲動至 [其他 AWS 帳戶]。選擇 [新增其他 AWS 帳戶]，然後根據提示輸入 
AWS 帳戶 ID。若要新增其他帳戶，請選擇 [新增其他 AWS 帳戶]，然後輸入 AWS 帳號 ID。
新增所有 AWS 帳戶之後，選擇 Save changes (儲存變更)。

檢視與您共用的快照

可以使用下列其中一種方法來檢視與您共用的快照。

Console

若要使用主控台檢視共用快照

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Snapshots (快照)。

3. 篩選列出的快照。在螢幕左上角，選擇下列其中一個選項：

• 私有快照 – 僅檢視私下與您共用的快照。

• 公有快照 – 僅檢視公開與您共用的快照。
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AWS CLI

使用命令列檢視快照許可

使用 describe-snapshot-attribute 命令。

Tools for Windows PowerShell

使用命令列檢視快照許可

使用取得 EC2 命令SnapshotAttribute。

檢視與您共用的快照

若要使用共用的未加密快照

依 ID 或描述來尋找共用快照。如需詳細資訊，請參閱 檢視與您共用的快照。您可以使用此快照，就像
您在帳戶中擁有的任何其他快照一樣。例如，您可以從快照中建立磁碟區，或將其複製到不同區域。

若要使用共用的加密快照

依 ID 或描述來尋找共用快照。如需詳細資訊，請參閱 檢視與您共用的快照。在您的帳戶中建立共用快
照的複本，並使用您擁有的 KMS 金鑰對複本加密。然後，可以使用該複本來建立磁碟區，或者將其複
製到不同的區域。

決定使用您共用的快照

您可以用 AWS CloudTrail 來監視您與其他人共用的快照是否複製或使用來建立磁碟區。會記錄下列事
件 CloudTrail：

• SharedSnapshotCopyInitiated— 正在複製共用快照。

• SharedSnapshotVolumeCreated— 正在使用共用快照建立磁碟區。

如需使用的更多資訊 CloudTrail，請參閱使用記錄 Amazon EC2 和亞馬遜 EBS API 呼叫 AWS 
CloudTrail。

快照的封鎖公開存取功能

若要阻止公開共用您的快照，您可以啟用快照的封鎖公開存取。針對特定區域啟用快照的封鎖公開存取
功能後，只要嘗試在該區域中公開共用快照，都會遭系統自動封鎖。這有助於改善快照的安全性，並防
止快照資料遭未經授權或意外存取。

您可以使用下列兩種模式之一啟用快照的封鎖公開存取功能：
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• 封鎖所有共用：封鎖快照的所有公開共用。帳戶使用者無法請求新的公開共用。此外，已公開共用的
快照會被視為私有快照，不再開放公開使用。

• 封鎖新共用：僅封鎖快照的新公開共用。帳戶使用者無法請求新的公開共用。但是已公開共用的快照
仍會維持開放公開使用。

定價

啟用快照的封鎖公開存取功能無需額外付費。

內容

• 考量事項

• IAM 許可

• 啟用快照的封鎖公開存取功能

• 設定快照的封鎖公開存取功能

• 檢視快照的封鎖公開存取設定

• 停用快照的封鎖公開存取功能

• 使用 Amazon 監控快照的區塊公開存取 EventBridge

考量事項

• 快照的封鎖公開存取功能不會禁止私下共用快照。

• 如果以封鎖所有共用模式啟用快照的封鎖公開存取功能，並不會變更已公開共用快照的許可，而是會
禁止這些快照公開顯示和公開存取。因此，雖然這些快照實際上不開放公開使用，但其屬性仍顯示為
公開共用。

• 如果原來是以封鎖所有共用模式啟用快照的封鎖公開存取功能，將模式變更為封鎖新共用或是停用封
鎖公開存取功能後，先前公開共用的所有快照將不再視為私人快照，而且會再次開放公開存取。

• 快照的封鎖公開存取功能是區域設定。在啟用此功能的區域中，所有快照都會套用這項設定。您需在
希望禁止公開共用快照的每個區域中，啟用快照的封鎖公開存取功能。

• 封鎖公開存取是帳戶層級設定。此設定會套用到帳戶的所有使用者，包括管理員使用者。您無法在組
織層級啟用快照的封鎖公開存取功能。

• 快照的封鎖公開存取功能並不會禁止公開共用 EBS 支援的 AMI。如果您啟用快照的封鎖公開存取功
能，使用者仍可公開共用 EBS 支援的 AMI。如果 EBS 支援的 AMI 已公開共用，則擁有該 AMI 存取
權的使用者可以從其相關聯快照建立磁碟區。若要阻止公開共用您的 AMI，請啟用封鎖 AMI 的公開
存取。
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• 開啟本機快照時，不支援封鎖快照的公用存取 AWS Outposts。

IAM 許可

預設情況下，使用者沒有使用快照封鎖公開存取功能的許可。若要允許使用者使用快照的鎖定公開存取
功能，必須建立 IAM 政策以授予使用特定 API 動作的許可。建立政策之後，必須將許可新增至許使用
者、群組或角色。

若要使用快照的封鎖公開存取功能，使用者需有下列許可。

• ec2:EnableSnapshotBlockPublicAccess：啟用快照的封鎖公開存取功能及並修改模式。

• ec2:DisableSnapshotBlockPublicAccess：停用快照的封鎖公開存取功能。

• ec2:GetSnapshotBlockPublicAccessState：檢視特定區域的快照封鎖公開存取設定。

IAM 政策範例如下。若無需某些許可，則您可從政策中將其移除。

{ 
    "Version": "2012-10-17", 
    "Statement": [{ 
        "Effect": "Allow", 
        "Action": [ 
            "ec2:EnableSnapshotBlockPublicAccess", 
            "ec2:DisableSnapshotBlockPublicAccess", 
            "ec2:GetSnapshotBlockPublicAccessState" 
        ], 
        "Resource": "*" 
    }]
}

若要提供存取權，請新增權限至您的使用者、群組或角色：

• 使用者和群組位於 AWS IAM Identity Center：

建立權限合集。請遵循《AWS IAM Identity Center 使用者指南》的建立許可集合中的指示。

• 透過身分提供者在 IAM 中管理的使用者：

建立聯合身分的角色。請遵循《IAM 使用者指南》的為第三方身分提供者 (聯合) 建立角色中的指
示。

• IAM 使用者：
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• 建立您的使用者可擔任的角色。請遵循《IAM 使用者指南》的為 IAM 使用者建立角色中的指示。

• (不建議) 將政策直接附加至使用者，或將使用者新增至使用者群組。請遵循 IAM 使用者指南 的 新
增權限至使用者 (主控台) 中的指示。

啟用快照的封鎖公開存取功能

使用下列程序來設定和監控快照的封鎖公開存取功能。

任務

• 設定快照的封鎖公開存取功能

• 檢視快照的封鎖公開存取設定

• 停用快照的封鎖公開存取功能

設定快照的封鎖公開存取功能

啟用快照的公開存取功能，以禁止公開共用特定區域中的快照。啟用此功能後，會封鎖指定區域中公開
共用快照的請求。

Important

如果原來是以封鎖所有共用模式啟用快照的封鎖公開存取功能，將模式變更為封鎖新共用後，
先前公開共用的所有快照將不再視為私人快照，而且會再次開放公開存取。

Console

設定快照的封鎖公開存取功能

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 EC2 儀表板，然後在帳戶屬性 (右側) 中選擇資料保護和安全性。

3. 在 EBS 快照的封鎖公開存取區段中，選擇管理。

4. 選取封鎖公開存取，然後選擇下列其中一個選項：

• 封鎖所有公開存取：封鎖快照的所有公開共用。帳戶使用者無法請求新的公開共用。此外，
已公開共用的快照會被視為私有快照，不再開放公開使用。

• 封鎖新公開共用：僅封鎖快照的新公開共用。帳戶使用者無法請求新的公開共用。但是已公
開共用的快照仍會維持開放公開使用。
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5. 選擇更新。

AWS CLI

啟用或修改快照的封鎖公開存取設定

使用 enable-snapshot-block-public-access 命令。為 --state 指定下列其中一個值：

• block-all-sharing：封鎖快照的所有公開共用。帳戶使用者無法請求新的公開共用。此外，
已公開共用的快照會被視為私有快照，不再開放公開使用。

• block-new-sharing：僅封鎖快照的新公開共用。帳戶使用者無法請求新的公開共用。但是已
公開共用的快照仍會維持開放公開使用。

aws ec2 enable-snapshot-block-public-access --state block-all-sharing|block-new-
sharing

檢視快照的封鎖公開存取設定

針對帳戶中的每個區域，封鎖公開存取設定可能處於下列其中一個狀態。

• 封鎖所有共用：快照的所有公開共用都會遭到封鎖。帳戶使用者無法請求新的公開共用。此外，已公
開共用的快照會被視為私有快照，不開放公開使用。

• 封鎖新共用：只有快照的新公開共用會遭到封鎖。帳戶使用者無法請求新的公開共用。但是已公開共
用的快照仍會維持開放公開使用。

• 解除封鎖：不會封鎖公開共用。使用者可以公開共用快照。

Console

檢視快照的封鎖公開存取設定

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 EC2 儀表板，然後在帳戶屬性 (右側) 中選擇資料保護和安全性。

3. EBS 快照的封鎖公開存取區段會顯示目前的設定。
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AWS CLI

檢視快照的封鎖公開存取設定

使用 get-snapshot-block-public-訪問狀態命令。

aws ec2 get-snapshot-block-public-access-state

停用快照的封鎖公開存取功能

停用快照的封鎖公開存取功能，以允許公開共用特定區域中的快照。停用此功能後，使用者可以公開共
用指定區域中的快照。

Important

如果原來是以封鎖所有共用模式啟用快照的封鎖公開存取功能，停用封鎖公開存取功能後，先
前公開共用的所有快照將不再視為私人快照，而且會再次開放公開存取。

Console

停用快照的封鎖公開存取功能

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 EC2 儀表板，然後在帳戶屬性 (右側) 中選擇資料保護和安全性。

3. 在 EBS 快照的封鎖公開存取區段中，選擇管理。

4. 清除封鎖公開存取，然後選擇儲存。

AWS CLI

停用快照的封鎖公開存取功能

使用 disable-snapshot-block-public-access 命令。

aws ec2 disable-snapshot-block-public-access
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使用 Amazon 監控快照的區塊公開存取 EventBridge

Amazon EBS 會發出與快照的封鎖公開存取相關的事件。您可以使用 AWS Lambda 和 Amazon 
EventBridge 以程式設計方式處理事件通知。盡可能發出事件。如需詳細資訊，請參閱 Amazon 
EventBridge 使用者指南。

系統會發出下列事件：

• 以封鎖所有共用模式啟用快照的封鎖公開存取功能

{ 
  "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Block Public Access Enabled", 
  "source": "aws.ec2", 
  "account": "123456789012", 
  "time": "2019-05-31T21:49:54Z", 
  "region": "us-east-1", 
  "detail": {  
    "SnapshotBlockPublicAccessState": "block-all-sharing", 
    "message": "Block Public Access was successfully enabled in 'block-all-sharing' 
 mode" 
  }
}

• 以封鎖新共用模式啟用快照的封鎖公開存取功能

{ 
  "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Block Public Access Enabled", 
  "source": "aws.ec2", 
  "account": "123456789012", 
  "time": "2019-05-31T21:49:54Z", 
  "region": "us-east-1", 
  "detail": {  
    "SnapshotBlockPublicAccessState": "block-new-sharing", 
    "message": "Block Public Access was successfully enabled in 'block-new-sharing' 
 mode" 
  }
}

• 停用快照的封鎖公開存取功能
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{ 
  "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Block Public Access Disabled", 
  "source": "aws.ec2", 
  "account": "123456789012", 
  "time": "2019-05-31T21:49:54Z", 
  "region": "us-east-1", 
  "detail": {  
    "SnapshotBlockPublicAccessState": "unblocked", 
    "message": "Block Public Access was successfully disabled" 
  }
}

從資源回收筒復原快照

資源回收筒具有資料復原功能，可讓您還原意外刪除的 Amazon EBS 快照和 EBS 後端 AMI。使用資
源回收筒時，若您的資源遭到刪除，在永久刪除以前，其會在您指定的期間內保留於資源回收筒中。

您可於保留期間到期之前，隨時從資源回收筒還原資源。在您從資源回收筒還原資源之後，資源會從資
源回收筒中移除，且您可像在帳戶中使用該類型的任何其他資源一樣加以使用。若保留期間到期且未還
原資源，則會從資源回收筒中永久刪除資源，且再也無法進行復原。

資源回收筒中快照的計費費率與您帳戶中的一般快照相同。使用資源回收筒和保留規則無須額外付費。
如需詳細資訊，請參閱 Amazon EBS 定價。

如需詳細資訊，請參閱 資源回收筒。

主題

• 使用資源回收筒中快照的許可

• 檢視資源回收筒中的快照

• 從資源回收筒還原快照

使用資源回收筒中快照的許可

依預設，使用者無權使用資源回收筒中的快照。若要允許使用者使用這些資源，您必須建立 IAM 政
策，其會授予使用特定資源和 API 動作的許可。建立政策之後，必須將許可新增至許使用者、群組或
角色。
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如要檢視及復原資源回收筒中的快照，使用者必須具有下列許可：

• ec2:ListSnapshotsInRecycleBin

• ec2:RestoreSnapshotFromRecycleBin

如要管理資源回收筒中快照的標籤，使用者需要下列其他許可。

• ec2:CreateTags

• ec2:DeleteTags

如要使用資源回收筒主控台，使用者需要 ec2:DescribeTags 許可。

IAM 政策範例如下。其包括適用於主控台使用者的 ec2:DescribeTags 許可，且其包括管理標籤的
ec2:CreateTags 和 ec2:DeleteTags 權限。若無需許可，則您可從政策中將其移除。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
      { 
        "Effect": "Allow", 
        "Action": [ 
            "ec2:ListSnapshotsInRecycleBin",  
            "ec2:RestoreSnapshotFromRecycleBin" 
        ], 
        "Resource": "*" 
      }, 
      { 
        "Effect": "Allow", 
        "Action": [ 
            "ec2:CreateTags", 
            "ec2:DeleteTags", 
            "ec2:DescribeTags" 
        ], 
        "Resource": "arn:aws:ec2:Region:account-id:snapshot/*" 
      }, 
     
    ]
}

若要提供存取權，請新增權限至您的使用者、群組或角色：
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• 使用者和群組位於 AWS IAM Identity Center：

建立權限合集。請遵循《AWS IAM Identity Center 使用者指南》的建立許可集合中的指示。

• 透過身分提供者在 IAM 中管理的使用者：

建立聯合身分的角色。請遵循《IAM 使用者指南》的為第三方身分提供者 (聯合) 建立角色中的指
示。

• IAM 使用者：

• 建立您的使用者可擔任的角色。請遵循《IAM 使用者指南》的為 IAM 使用者建立角色中的指示。

• (不建議) 將政策直接附加至使用者，或將使用者新增至使用者群組。請遵循 IAM 使用者指南 的 新
增權限至使用者 (主控台) 中的指示。

如需更多使用資源回收筒所需許可的詳細資訊，請參閱 使用資源回收筒和保留規則的許可。

檢視資源回收筒中的快照

當快照位於資源回收筒中時，您可以檢視其有限的相關資訊，包括：

• 快照的 ID。

• 快照描述。

• 已從中建立快照的磁碟區 ID。

• 刪除快照及其進入資源回收筒的日期和時間。

• 保留期間到期的日期和時間。此時，會從資源回收筒中永久刪除快照。

您可以使用下列其中一種方法來檢視資源回收筒中的快照。

Recycle Bin console

使用主控台檢視資源回收筒中的快照

1. 開啟資源回收筒主控台，網址為  https://console.aws.amazon.com/rbin/home/

2. 在導覽窗格中，選擇 Recycle Bin (資源回收筒)。

3. 網格會列出目前位於資源回收筒中的所有快照。若要檢視特定快照的詳細資訊，請在網格中選
取該快照，然後選取 Actions (動作)、View details (檢視詳細資訊)。
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AWS CLI

使用檢視資源回收筒中的快照 AWS CLI

使用  list-snapshots-in-recycle-bin AWS CLI 指令。包括 --snapshot-id 選項來檢視特定快照。
或者省略 --snapshot-id 選項來檢視資源回收筒中的所有快照。

C:\> aws ec2 list-snapshots-in-recycle-bin --snapshot-id snapshot_id

例如，下列命令會提供資源回收筒中快照 snap-01234567890abcdef 的相關資訊。

C:\> aws ec2 list-snapshots-in-recycle-bin --snapshot-id snap-01234567890abcdef

輸出範例：

{ 
    "SnapshotRecycleBinInfo": [ 
        { 
            "Description": "Monthly data backup snapshot", 
            "RecycleBinEnterTime": "2021-12-01T13:00:00.000Z", 
            "RecycleBinExitTime": "2021-12-15T13:00:00.000Z", 
            "VolumeId": "vol-abcdef09876543210", 
            "SnapshotId": "snap-01234567890abcdef" 
        } 
    ]
}

從資源回收筒還原快照

當快照位於資源回收筒中時，您無法以任何方式使用該快照。若要使用該快照，首先必須將其還原。當
您從資源回收筒還原快照時，該快照會立即可供使用，而且會從資源回收筒中移除。您可以採取您在帳
戶中使用任何其他快照的同一方式來使用還原的快照。

您可以使用下列其中一種方法，從資源回收筒還原快照。

Recycle Bin console

使用主控台從資源回收筒還原快照

1. 開啟資源回收筒主控台，網址為  https://console.aws.amazon.com/rbin/home/

EBS 快照 3077

https://docs.aws.amazon.com/cli/latest/reference/ec2/list-snapshots-in-recycle-bin.html
https://console.aws.amazon.com/rbin/home/


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

2. 在導覽窗格中，選擇 Recycle Bin (資源回收筒)。

3. 網格會列出目前位於資源回收筒中的所有快照。選取要還原的快照，然後選取 Recover (復
原)。

4. 出現提示時，請選擇 Recover (復原)。

AWS CLI

若要從資源回收筒還原已刪除的快照，請使用 AWS CLI

使用  restore-snapshot-from-recycle-bin AWS CLI 指令。對於 --snapshot-id，指定要還原的快
照 ID。

C:\> aws ec2 restore-snapshot-from-recycle-bin --snapshot-id snapshot_id

例如，下列命令會從資源回收筒還原快照 snap-01234567890abcdef。

C:\> aws ec2 restore-snapshot-from-recycle-bin --snapshot-id snap-01234567890abcdef

輸出範例：

{ 
    "SnapshotId": "snap-01234567890abcdef", 
    "Description": "Monthly data backup snapshot", 
    "Encrypted": false, 
    "OwnerId": "111122223333", 
    "Progress": "100%", 
    "StartTime": "2021-12-01T13:00:00.000000+00:00", 
    "State": "recovering", 
    "VolumeId": "vol-ffffffff", 
    "VolumeSize": 30
}

Amazon EBS local snapshots on Outposts

Amazon EBS 快照是您的 EBS 磁碟區的 point-in-time 副本。

預設情況下，Outposts 上 EBS 磁碟區的快照會儲存在 Outposts 區域的 Amazon S3 中。您也可以
使用 Outposts 上的 Amazon EBS 本機快照 將磁碟區的快照儲存在 Outposts 本身的本機 Amazon 
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S3 上。如此可確保快照資料存放在 Outposts 和您的內部部署。此外，您可以使用 AWS Identity and 
Access Management (IAM) 政策和許可來設定資料落地強制執行政策，以確保快照資料不會離開 
Outpost。如果您居住的國家或地區尚未由某個地區提供服務且有資料落 AWS 地要求，此功能特別有
用。

本主題提供使用 Outposts 上的 Amazon EBS 本機快照 的相關資訊。如需 Amazon EBS 快照以及在 
AWS 區域中使用快照的詳細資訊，請參閱Amazon EBS 快照。

若要取得有關詳細資訊 AWS Outposts，請參閱〈AWS Outposts 功能〉和〈AWS Outposts 使用指
南〉 如需定價資訊，請參閱 AWS Outposts 定價。

主題

• 常見問答集

• 必要條件

• 考量事項

• 控制 IAM 的存取

• 使用 本機快照

常見問答集

1. 什麼是 本機快照？

預設情況下，Outpost 上的磁碟區 Amazon EBS 快照會儲存在Outpost 區域中的 Amazon S3。如果
使用 Amazon S3 on Outposts 佈建 Outpost，您可以選擇將快照存放在 Outpost 本身的本機上。本
機快照為增量改進，這表示僅儲存最近快照之後變更的磁碟區區塊。您可以隨時使用這些快照來還
原與快照相同的 Outpost 上的磁碟區。如需 Amazon EBS 快照的詳細資訊，請參閱 Amazon EBS 
快照。

2. 為什麼要使用 本機快照？

快照是備份資料的便利方式。使用 本機快照 後，您所有的快照資料都會儲存在本機 Outpost 上。
這意味著它不會離開您的內部部署。如果您居住在尚未由某個地區提供服務且具有居住要求的國家
或 AWS 地區，此功能特別有用。

此外，使用 本機快照 功能有助於減少頻寬受限環境中區域與 Outpost 之間通訊所使用的頻寬。

3. 如何在 Outpost 上強制執行快照資料駐留？

您可以使用 AWS Identity and Access Management (IAM) 政策來控制主體 (AWS 帳戶、IAM 使用
者和 IAM 角色) 在使用本機快照時所擁有的許可，以及強制執行資料存放。您可以建立原則，防止
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主體從 Outpost 磁碟區和執行個體建立快照，並將快照儲存在區域中 AWS 。目前，不支援將快照
和影像從 Outpost 複製到區域。如需詳細資訊，請參閱 控制 IAM 的存取。

4. 是否支援多磁碟區、當機一致性的 本機快照？

是的，您可以在 Outpost 上從執行個體建立多磁碟區、當機一致性的 本機快照。

5. 如何建立 本機快照？

您可以使用 AWS Command Line Interface (AWS CLI) 或 Amazon EC2 主控台手動建立快照。若
要取得更多資訊，請參閱使用 本機快照。您也可以自動化使用 Amazon Data Lifecycle Manager 的 
本機快照 生命週期。如需詳細資訊，請參閱 自動化 Outpost 上的快照。

6. 如果我的 Outpost 失去與其區域的連線，我可以建立、使用或刪除 本機快照 嗎？

不可以。Outpost 必須與其區域建立連線，因為區域提供存取、授權、記錄和監控服務，這些服務
對於快照的健康狀況至關重要。如果沒有連線，則無法建立新的 本機快照、建立磁碟區或從現 本
機快照 有執行個體啟動或刪除 本機快照。

7. Amazon S3 儲存容量在刪除 本機快照 後可用的速度有多快？

Amazon S3 儲存容量在刪除本機快照及參考這些容量的磁碟區後的 72 小時內即可使用。

8. 如何確保我的 Outpost 的 Amazon S3 容量不會耗盡？

我們建議您使用 Amazon CloudWatch 警示來監控 Amazon S3 儲存容量，並刪除不再需要的快照
和磁碟區，以避免儲存容量不足。如果您使用 Amazon Data Lifecycle Manager 自動化本機快照的
生命週期，請確保快照保留政策不會保留快照超過所需的時間。

9. 如果我用光了 Outposts 上的本機 Amazon S3 容量，會發生什麼情況？

如果您用光了 Outposts 上的本機 Amazon S3 容量，Amazon Data Lifecycle Manager 將無法在 
Outposts 上成功建立本機快照。Amazon Data Lifecycle Manager 會嘗試在 Outposts 上建立本機
快照，但是這些快照會立即轉移到 error 狀態，並且 Amazon Data Lifecycle Manager 最終會刪
除它們。建議您使用 SnapshotsCreateFailed Amazon CloudWatch 指標監控快照生命週期政
策，避免快照建立失敗。如需詳細資訊，請參閱 使用 Amazon 監控您的政策 CloudWatch。

10. 我可以利用 本機快照 和 本機快照 支援的 AMI 來使用 Spot 執行個體和 Spot 叢集嗎？

否，您無法使用 本機快照 或 本機快照 支援的 AMI 來啟動 Spot 執行個體或 Spot 叢集。

11. 我可以利用 本機快照 與 本機快照 支援的 AMI 來使用 Amazon EC2 Auto Scaling 嗎？

是，您可以使用 本機快照 和 本機快照 支援的 AMI，在與快照位於相同的 Outpost 在的子網中啟
動 Auto Scaling 群組。Amazon EC2 Auto Scaling 群組服務連結角色必須具有使用用來加密快照的 
KMS 金鑰的許可。
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您無法使用本機快照或由本機快照支援的 AMI 在 AWS 區域中啟動 Auto Scaling 群組。

必要條件

若要將快照儲存在 Outpost 上，您必須在 Outpost 上使用 Amazon S3 佈建的 Outpost。如需有關 
Outpost 上 Amazon S3 的詳細資訊，請參閱 Amazon Simple Storage Service 使用者指南中的 在 
Outpost 上使用 Amazon S3。

考量事項

使用本機快照時請記住下列事項。

• Outposts 必須具有與其 AWS 區域的連接才能使用本地快照。

• 快照中繼資料會儲存在與前哨關聯的「 AWS 區域」中。這不包括任何快照資料。

• 預設情況下，儲存在 Outpost 的快照會加密。不支援未加密的快照。在 Outpost 上建立的快照和複
製到 Outpost 的快照，會使用該區域的預設 KMS 金鑰 或您在提出要求時指定的不同 KMS 金鑰 加
密。

• 當您從 本機快照 在 Outpost 上建立磁碟區時，您無法使用不同的 KMS 金鑰 重新加密磁碟區。從本
機快照建立的磁碟區必須使用與來源快照相同的 KMS 金鑰加密。

• 本機快照 從 Outpost 刪除後，已刪除快照所使用的 Amazon S3 儲存容量將可在 72 小時內使用。如
需詳細資訊，請參閱 刪除 本機快照。

• 您無法從 Outpost 匯出 本機快照。

• 您無法啟用 本機快照 的快速快照還原。

• EBS 直接 API 不支援 本機快照。

• 您無法將本機快照或 AMI 從前哨複製到某個 AWS 區域、從一個前哨到另一個，或在前哨中複製。
但是，您可以將快照從 AWS 區域複製到 Outpost。如需詳細資訊，請參閱 將快照從 AWS 區域複製
到前哨。

• 將快照從 AWS 區域複製到 Outpost 時，資料會透過服務連結傳輸。同時複製多個快照可能會影響 
Outpost 上執行的其他服務。

• 您不能共享 本機快照。

• 您必須使用 IAM 政策來確保符合您的資料駐留需求。如需詳細資訊，請參閱 控制 IAM 的存取。

• 本機快照 是增量備份。僅儲存最近快照後，磁碟區中已變更的區塊。每一個 本機快照 均包含將 (快
照取得時的) 資料還原至新的 EBS 磁碟區所需的所有資訊。如需詳細資訊，請參閱 快照的運作方
式。

• 您無法使用 IAM 政策強制執行資料存放CopySnapshot和CopyImage動作。
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控制 IAM 的存取

您可以使用 AWS Identity and Access Management (IAM) 政策來控制主體 (AWS 帳戶、IAM 使用者和 
IAM 角色) 在使用本機快照時擁有的許可。以下是您可以用來授與或拒絕執行 本機快照 特定動作的權
限的範例政策。

Important

目前不支援將快照和影像從 Outpost 複製到區域。因此，您目前無法使用 IAM 政策強制執行資
料存放CopySnapshot和CopyImage動作。

主題

• 強制執行快照的資料駐留

• 防止主體刪除 本機快照

強制執行快照的資料駐留

下列範例原則可防止所有主體從 Outpost 上的磁碟區和執行個 AWS 體建立快
照，arn:aws:outposts:us-east-1:123456789012:outpost/op-1234567890abcdef並
將快照資料儲存在區域中。主體仍然可以建立 本機快照。這項政策可確保所有快照都保留在 Outpost 
上。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Deny", 
            "Action": [ 
                "ec2:CreateSnapshot", 
                "ec2:CreateSnapshots" 
            ], 
            "Resource": "arn:aws:ec2:us-east-1::snapshot/*", 
            "Condition": { 
                "StringEquals": { 
                    "ec2:SourceOutpostArn": "arn:aws:outposts:us-
east-1:123456789012:outpost/op-1234567890abcdef0" 
                }, 
                "Null": { 
                    "ec2:OutpostArn": "true" 
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                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateSnapshot", 
                "ec2:CreateSnapshots" 
            ], 
            "Resource": "*" 
        } 
    ]
}

防止主體刪除 本機快照

下列範例政策可防止所有主體刪除儲存在 Outpost arn:aws:outposts:us-
east-1:123456789012:outpost/op-1234567890abcdef0 的本機快照。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Deny", 
            "Action": [ 
                "ec2:DeleteSnapshot" 
            ], 
            "Resource": "arn:aws:ec2:us-east-1::snapshot/*", 
            "Condition": { 
                "StringEquals": { 
                    "ec2:OutpostArn": "arn:aws:outposts:us-east-1:123456789012:outpost/
op-1234567890abcdef0" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DeleteSnapshot" 
            ], 
            "Resource": "*" 
        } 
    ]
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}

使用 本機快照

以下各節說明如何使用 本機快照。

主題

• 儲存快照的規則

• 本機快照從 Outpost 的磁碟區建立

• 建立 Outpost 上執行個體的多磁碟區 本機快照

• 從 本機快照 中建立 AMI

• 將快照從 AWS 區域複製到前哨

• 將 AMI 從 AWS 區域複製到前哨

• 從 本機快照 建立磁碟區

• 受 本機快照 支援的 AMI 啟動執行個體

• 刪除 本機快照

• 自動化 Outpost 上的快照

儲存快照的規則

下列規則適用於快照儲存區：

• 如果磁碟區的最新快照儲存在 Outpost 上，則所有後續的快照都必須儲存在同一個 Outpost 上。

• 如果磁碟區的最新快照儲存在「 AWS 區域」中，則所有後續快照都必須儲存在相同的區域中。若要
從該磁碟區開始建立 本機快照，請執行下列動作：

1. 在區域中建立磁碟 AWS 區的快照。

2. 將快照從「 AWS 區域」複製到「前哨」。

3. 從 本機快照 建立新磁碟區。

4. 將磁碟區連接到前 Outpost 上的執行個體。

對於 Outpost 上的新磁碟區，下一個快照可以儲存在 Outpost 或 AWS 區域中。所有後續快照都必須
儲存在相同的位置。

• 本機快照 (包括在 Outpost 上建立的快照，以及從 AWS 區域複製到 Outpost 的快照) 只能用於在相
同的 Outpost 上建立磁碟區。
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• 如果您從區域的快照在 Outpost 上建立磁碟區，則該新磁碟區的所有後續快照都必須位於相同的區
域。

• 如果您從 本機快照 在 Outpost 上建立磁碟區，則該新磁碟區的所有後續快照都必須位於同一個 
Outpost 上。

本機快照從 Outpost 的磁碟區建立

您可以從 Outpost 的磁碟區建立 本機快照。您可以選擇將快照儲存在與來源磁碟區相同的 Outpost，
或是將快照儲存在 Outpost 的區域中。

本機快照只能用於在同一個 Outpost 上建立磁碟區。

您可以使用下列其中一種方法從 Outpost 的磁碟區建立 本機快照。

Console

從 Outpost 的磁碟區建立 本機快照

在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

1. 在導覽窗格中，選擇 Volumes (磁碟區)。

2. 選取 Outpost 上的磁碟區，然後選取 Actions (動作)、Create Snapshot (建立快照)。

3. (選用) 對於 Description (描述)，輸入快照的簡短描述。

4. 在 Snapshot destination (快照目的地) 中，選擇 AWS Outpost。快照會建立在與來源磁碟區相
同的 Outpost 所在位置。Outpost ARN 欄位顯示目的地 Outpost 的 Amazon Resource Name 
(ARN)。

5. (選用) 選擇 Add tags (新增標籤) 以新增標籤至快照。針對每個標籤，提供標籤金鑰和標籤值。

6. 選擇 Create Snapshot (建立快照)。

Command line

從 Outpost 的磁碟區建立 本機快照

使用 create-snapshot 指令。指定要從中建立快照的磁碟區 ID，以及儲存快照的目的地 Outpost 的 
ARN。如果您省略前哨 ARN，快照會儲存在「前哨」的「 AWS 區域」中。

例如，下列指令會建立一個磁碟區 vol-1234567890abcdef0 的 本機快照，並將快
照儲存在 Outpost arn:aws:outposts:us-east-1:123456789012:outpost/
op-1234567890abcdef0 上。
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$ aws ec2 create-snapshot --volume-id vol-1234567890abcdef0 --outpost-arn 
 arn:aws:outposts:us-east-1:123456789012:outpost/op-1234567890abcdef0 --description 
 "single volume local snapshot"

建立 Outpost 上執行個體的多磁碟區 本機快照

您可以從 Outpost 上的執行個體建立當機一致的多磁碟區 本機快照。您可以選擇將快照儲存在與來源
執行個體相同的 Outpost 上，或是將快照儲存在 Outpost 的區域中。

多磁碟區 本機快照 只能用於在同一個 Outpost 上建立磁碟區。

您可以使用下列其中一種方法，從 Outpost 上的執行個體建立多磁碟區 本機快照。

Console

從 Outpost 上的執行個體建立多磁碟區 本機快照

在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

1. 在導覽窗格中，選擇 Snapshots (快照)。

2. 選擇 Create Snapshot (建立快照)。

3. 針對 Select resource type (選取資源類型)，請選取 Instance (執行個體)。

4. 對於 Instance ID (執行個體 ID)，在 Outpost 上選取要從中建立快照的執行個體。

5. (選用) 對於 Description (描述)，輸入快照的簡短描述。

6. 在 Snapshot destination (快照目的地) 中，選擇 AWS Outpost。快照將建立在與來源執行個體
相同的 Outpost 上。Outpost ARN  顯示目的地 Outpost 的 ARN。

7. 若要從多磁碟區快照集中排除執行個體的根磁碟區，請選取 Exclude root volume (排除根磁碟
區)。如果這樣做，Amazon EBS 將不會建立執行個體根磁碟區的快照。

8. 若要從多磁碟區快照集中排除特定資料磁碟區，請選取 Exclude specific data volumes (排除特
定資料磁碟區)。Attached data volumes (已連接的資料磁碟區) 區段會列出目前連接至所選執
行個體的所有資料磁碟區。

在 Attached data volumes (已連接的資料磁碟區) 區段中，取消選取要從多磁碟區快照集中排
除的資料磁碟區。多磁碟區快照集中只會包含保持已選取狀態的磁碟區。

9. (選用) 若要自動將標籤從來源磁碟區複製到對應的快照，對於 Copy tags from source volume
(從來源磁碟區複製標籤)，選取 Copy tags (複製標籤)。這會設定快照中繼資料 (例如存取政
策、連接資訊及成本分配) 以符合來源磁碟區。
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10. (選用) 若要將其他自訂標籤指派給快照，請在 Tags (標籤) 區段中，選擇 Add tag (新增標籤)，
然後輸入鍵值對。您最多可新增 50 個標籤。

11. 選擇 Create Snapshot (建立快照)。

在建立快照期間，快照是放在一起管理。如果磁碟區組的其中一個快照故障，其他快照會變成
該磁碟區組的錯誤狀態。

Command line

從 Outpost 上的執行個體建立多磁碟區 本機快照

使用 create-snapshots 指令。指定要建立快照的執行個體 ID，以及要儲存快照的目的地 Outpost 
的 ARN。如果您省略前哨 ARN，快照會儲存在「前哨」的「 AWS 區域」中。

例如，下列指令會建立連接至執行個體 i-1234567890abcdef0 之磁碟區的快照， 並
將快照儲存在 Outpost arn:aws:outposts:us-east-1:123456789012:outpost/
op-1234567890abcdef0 上。

$ aws ec2 create-snapshots --instance-specification InstanceId=i-1234567890abcdef0
 --outpost-arn arn:aws:outposts:us-east-1:123456789012:outpost/op-1234567890abcdef0
 --description "multi-volume local snapshots"

從 本機快照 中建立 AMI

您可以使用儲存在 Outpost 區域中的 本機快照 和快照組合來建立 Amazon Machine Image (AMI)。例
如，如果您在 us-east-1 中有一個 Outpost，您可以建立一個 AMI，其中包含該 Outpost 本機快照 
支援的資料磁碟區，以及由 us-east-1 區域中的快照支援的根磁碟區。

Note

• 您無法建立包含儲存在多個 Outpost 之間的備份快照的 AMI。

• 您目前無法使用 CreateImageAPI 直接從 Outposts 上的執行個體建立 AMI，或針對在 
Outposts 上透過 Amazon S3 啟用的 Outposts 的 Amazon EC2 主控台建立 AMI。

• 本機快照 支援的 AMI 只能用於在同一個 Outpost 上啟動執行個體。
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從區域中的快照在 Outpost 上建立 AMI

1. 將快照從區域複製到 Outpost。如需詳細資訊，請參閱 將快照從 AWS 區域複製到前哨。

2. 使用 Amazon EC2 主控台或 register-image 指令以利用 Outpost 上的快照複本建立 AMI。如需詳細
資訊，請參閱 Creating an AMI from a snapshot (從快照建立 AMI)。

從 Outpost 上的執行個體在 Outpost 上建立 AMI

1. 從 Outpost 上的執行個體建立快照，並將快照儲存在 Outpost 上。如需詳細資訊，請參閱 建立 
Outpost 上執行個體的多磁碟區 本機快照。

2. 使用 Amazon EC2 主控台或 register-image 指令來使用 本機快照 建立 AMI。如需詳細資訊，請參
閱 Creating an AMI from a snapshot (從快照建立 AMI)。

從 Outpost 上的執行個體在區域中建立 AMI

1. 從 Outpost 上的執行個體建立快照，並將快照儲存在區域中。如需詳細資訊，請參閱本機快照從 
Outpost 的磁碟區建立或建立 Outpost 上執行個體的多磁碟區 本機快照。

2. 使用 Amazon EC2 主控台或 register-image 指令，使用區域中的快照複本建立 AMI。如需詳細資
訊，請參閱 Creating an AMI from a snapshot (從快照建立 AMI)。

將快照從 AWS 區域複製到前哨

您可以將快照從「 AWS 區域」複製到「前哨」。只有在快照位於 Outpost 的區域時，您才能執行此
動作。如果快照位於不同的區域，您必須先將快照複製到 Outpost 的區域，然後將它從該區域複製到 
Outpost。

Note

您不能從 Outpost 複製 本機快照 到某個區域、從一個 Outpost 複製到另一個 Outpost，或在同
一個 Outpost 內。

您可以使用下列其中一種方法，將快照從區域複製到 Outpost。
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Console

將快照從 AWS 區域複製到前哨

在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

1. 在導覽窗格中，選擇 Snapshots (快照)。

2. 在區域中選取快照，然後選取Actions (動作)、Copy (複製)。

3. 對於Destination Region (目的地區域)，選擇目的地 Outpost 的區域。

4. 在 Snapshot Destination (快照目的地)，選擇 AWS Outpost。

只有在選取的目的地區域中有 Outpost 時，才會顯示 Snapshot Destination (快照目的地) 欄
位。如果沒有顯示該欄位，表示您在選取的目的地區域中沒有任何 Outpost。

5. 對於 Destination Outpost ARN (目的地 Outpost ARN)，輸入要複製快照的 Outpost 的 ARN。

6. (選用) 對於 Description (描述)，輸入複製快照的簡短描述。

7. 預設情況下，快照複本會啟用加密。無法停用加密。針對 KMS 金鑰 ，請選擇要使用的 KMS 
金鑰。

8. 請選擇 Copy (複製)。

Command line

將快照從區域複製到 Outpost

使用 copy-snapshot 命令。指定要複製的快照 ID、要複製快照的來源區域，以及目的地 Outpost 的 
ARN。

例如，下列指令會將快照 snap-1234567890abcdef0 從 us-east-1 區域複製到 Outpost
arn:aws:outposts:us-east-1:123456789012:outpost/op-1234567890abcdef0。

$ aws ec2 copy-snapshot --source-region us-east-1 --source-snapshot-
id snap-1234567890abcdef0 --destination-outpost-arn arn:aws:outposts:us-
east-1:123456789012:outpost/op-1234567890abcdef0 --description "Local snapshot copy"

將 AMI 從 AWS 區域複製到前哨

您可以將 AMI 從 AWS 區域複製到前哨。當您將 AMI 從某個區域複製到 Outpost 時，與 AMI 相關聯的
所有快照都會從該區域複製到 Outpost。
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只有在與 AMI 相關聯的快照位於 Outpost 的區域時，您才能將 AMI 從某個區域複製到 Outpost。如果
快照位於不同的區域，您必須先將 AMI 複製到 Outpost 的區域，然後將它從該區域複製到 Outpost。

Note

您無法將 AMI 從 Outpost 複製到某個區域、從一個 Outpost 複製到另一個 Outpost，或在 
Outpost 內。

您可以使用僅將 AMI 從區域複製到前哨。 AWS CLI

Command line

將 AMI 從某個區域複製到 Outpost

使用 copy-image 指令。指定要複製的 AMI 的 ID、來源區域和目的地 Outpost 的 ARN。

例如，以下指令將 AMI ami-1234567890abcdef0 從 us-east-1 區域複製到 Outpost
arn:aws:outposts:us-east-1:123456789012:outpost/op-1234567890abcdef0。

$ aws ec2 copy-image --source-region us-east-1 --source-image-
id ami-1234567890abcdef0 --name "Local AMI copy"  --destination-outpost-arn 
 arn:aws:outposts:us-east-1:123456789012:outpost/op-1234567890abcdef0

從 本機快照 建立磁碟區

您可以從 本機快照 Outpost 上建立磁碟區。磁碟區必須由與來源快照相同的 Outpost 所建立。您無法
使用 本機快照 在 Outpost 的區域中建立磁碟區。

當您從 本機快照 建立磁碟區時，您無法使用不同的 KMS 金鑰 重新加密磁碟區。從本機快照建立的磁
碟區必須使用與來源快照相同的 KMS 金鑰加密。

如需詳細資訊，請參閱 從快照建立磁碟區。

受 本機快照 支援的 AMI 啟動執行個體

您可以從受 本機快照 支援的 AMI 啟動執行個體。您必須在與來源 AMI 相同的 Outpost 上啟動執行個
體。如需詳細資訊，請參閱 AWS Outposts 使用者指南 中的在 Outpost 上啟動執行個體。
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刪除 本機快照

您可以從 Outpost 刪除 本機快照。從 Outpost 刪除快照後，刪除快照所使用的 Amazon S3 儲存容量
在刪除快照和參考該快照的磁碟區後 72 小時內即可使用。

由於 Amazon S3 儲存容量不會立即可用，因此建議您使用 Amazon CloudWatch 警示來監控 Amazon 
S3 儲存容量。刪除不再需要的快照和磁碟區，以避免儲存容量不足。

如需升級快照的詳細資訊，請參閱 刪除快照。

自動化 Outpost 上的快照

您可以建立 Amazon Data Lifecycle Manager 快照生命週期政策，以便在 Outpost 上自動建立、複
製、保留和刪除磁碟區和執行個體的快照。您可以選擇是否要將快照儲存在區域中，還是將快照儲存在
本機 Outpost 上。此外，您可以自動將在「 AWS 區域」中建立並儲存的快照複製到「前哨」。

下表提供支援功能的概觀。

跨區域複製資源位置 快照目的地

前往區域 前往 Outpost

快速快照還原 跨帳戶共享

Region Region ✓ ✓ ✓ ✓

Outpost Region ✓ ✓ ✓ ✓

Outpost Outpost ✗ ✗ ✗ ✗

考量事項

• 目前僅支援 Amazon EBS 快照生命週期政策。不支援 EBS 支援的 AMI 政策和跨帳戶共享活動政
策。

• 如果政策管理區域中磁碟區或執行個體的快照，則會在與來源資源相同的區域中建立快照。

• 如果政策管理 Outpost 上磁碟區或執行個體的快照，則可以在來源 Outpost 或該 Outpost 的區域中
建立快照。

• 單一政策無法同時管理區域中的快照和 Outpost 上的快照。如果您需要在區域和 Outpost 上自動化
快照，您必須建立個別的政策。

• 在 Outpost 上建立的快照或複製到 Outpost 的快照不支援快速快照還原。

• 在 Outpost 上建立的快照不支援跨帳戶共享。
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如需有關建立管理快照生命週期的詳細資訊 本機快照，請參閱 Automating snapshot lifecycles (自動化
快照生命週期)。

使用 EBS 直接 API 來存取 EBS 快照的內容

您可以使用 Amazon Elastic Block Store (Amazon EBS) 直接 API 來建立 EBS 快照、將資料直接寫入
快照、讀取快照上的資料，以及識別兩個快照之間的差異或變更。如果您是為 Amazon EBS 提供備份
服務的獨立軟體開發廠商 (ISV)，EBS 直接 API 可讓您以更輕鬆且更符合成本效益的方式透過快照追蹤 
EBS 磁碟區的增量變更。這無需從快照建立新磁碟區即可完成，然後使用 Amazon Elastic Compute 
Cloud (Amazon EC2) 執行個體來比較差異。

您可以直接從內部部署的資料建立增量快照到 EBS 磁碟區和雲端，以便快速災難復原。有了寫入和讀
取快照的能力，您可以在災難期間將內部部署資料寫入 EBS 快照。然後在復原之後，您可以將其還原
至快照 AWS 或從內部部署還原。您不再需要建置和維護複雜的機制來從 Amazon EBS 複製資料。

本使用者指南提供組成 EBS 直接 API 的元素概觀，以及如何有效使用這些元素的範例。如需 API 的動
作、資料類型、參數和錯誤的詳細資訊，請參閱 EBS 直接 API 參考。如需 EBS 直接 API 支援的 AWS 
區域、端點和服務配額的 Amazon 細資訊，請參閱. AWS 一般參考

目錄

• 了解 EBS 直接 API

• EBS 直接 API 的 IAM 許可

• 使用 EBS 直接 API

• EBS 直接 API 的定價

• 搭配介面 VPC 端點使用 EBS 直接 API

• 使用以下方式記錄 EBS 直接 API 的 API 呼叫 AWS CloudTrail

• 常見問答集

了解 EBS 直接 API

開始使用 EBS 直接 API 之前，應該先了解下列關鍵元素。

快照

快照是從 EBS 磁碟區備份資料的主要方法。使用 EBS 直接 API，您也可以將內部部署磁碟的資料備份
至快照。為了節省儲存體成本，連續快照是增量式，只會包含自上一個快照之後變更的磁碟區資料。如
需詳細資訊，請參閱 Amazon EBS 快照。
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Note

EBS 直接 API 不支援 Outpost 上的公開快照和本機快照。

區塊

區塊是快照內的資料片段。每個快照可以包含數千個區塊。快照中的所有區塊都是固定大小。

區塊索引

區塊索引是一個邏輯索引，單位為 512 KiB 區塊。若要識別區塊索引，請將邏輯磁碟區中資料的邏輯
位移除以區塊大小 (資料的邏輯位移/524288)。資料的邏輯位移必須為 512 KiB 對齊。

區塊標記

區塊標記是快照中區塊的識別雜湊，用於定位區塊資料。EBS 直接 API 傳回的區塊標記是暫時的。
它們會根據為它們指定的到期時間戳記而變更，或者如果您執行另一個快照 ListSnapshotBlocks 或 
ListChangedBlocks 要求相同的快照集。

檢查總和

檢查總和是從資料區塊衍生的小型基準，用於偵測在傳輸或儲存期間導致的錯誤。EBS 直接 API 使用
檢查總和來驗證資料完整性。當您從 EBS 快照讀取資料時，此服務會針對每個傳輸的資料區塊提供 
Base64 編碼的 SHA256 檢查總和，供您進行驗證。將資料寫入 EBS 快照時，您必須為每個傳輸的資
料區塊提供 Base64 編碼的 SHA256 檢查總和。此服務會使用提供的檢查總和來驗證接收的資料。如
需詳細資訊，請參閱本主題後述的「使用檢查總和」。

加密

加密會將資料轉換成無法讀取的程式碼，只有有權存取用來加密資料 KMS 金鑰 的人才能解讀這些程式
碼。您可以使用 EBS 直接 API 讀取和寫入加密的快照，但有一些限制。如需詳細資訊，請參閱本主題
後述的「使用加密」。

API 動作

EBS 直接 API 由六個動作組成。有三個讀取動作和三個寫入動作。讀取動作為：

• ListSnapshotBlocks-返回指定快照中塊的塊索引和塊令牌

• ListChangedBlocks— 傳回相同磁碟區和快照歷程的兩個指定快照之間不同的區塊索引和區塊權杖。
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• GetSnapshotBlock— 傳回指定快照 ID、區塊索引和區塊權杖的區塊中的資料。

寫入動作為：

• StartSnapshot— 以現有快照的增量快照或新快照的形式啟動快照。啟動的快照會保持擱置狀態，直
到使用 CompleteSnapshot 動作完成為止。

• PutSnapshotBlock— 以個別區塊的形式將資料新增至已開始的快照。您必須為傳輸的資料區塊指定 
Base64 編碼的 SHA256 檢查總和。傳輸完成後，該服務將驗證檢查總和。若服務運算的檢查總和與
您指定的不相符，則請求失敗。

• CompleteSnapshot— 完成處於擱置狀態的已啟動快照。然後將快照變更為完成狀態。

EBS 直接 API 的 IAM 許可

使用者必須具有下列政策才能使用 EBS 直接 API。如需詳細資訊，請參閱變更使用者的許可。

如需用於 IAM 許可政策的 EBS 直接 API 資源、動作和條件索引鍵詳細資訊，請參閱《服務授權參
考》中的 Amazon Elastic Block Store 的動作、資源與條件索引鍵。

Important

將下列原則指派給使用者時，請務必小心。透過指派這些政策，您可能會將存取權授予拒絕透
過 Amazon EC2 API 存取相同資源的使用者，例如 CopySnapshot 或 CreateVolume 動作。

讀取快照的許可

下列原則允許在特定 AWS 區域中的所有快照上使用讀取 EBS 直接 API。在原則中，取代 <Region>
為快照的區域。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ebs:ListSnapshotBlocks", 
                "ebs:ListChangedBlocks", 
                "ebs:GetSnapshotBlock" 
            ], 
            "Resource": "arn:aws:ec2:<Region>::snapshot/*" 
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        } 
    ]
}

下列政策允許在具有特定金鑰值標籤的快照上使用 read EBS 直接 API。在政策中，以標籤的索引鍵值
取代 <Key>，並以標籤的數值取代 <Value>。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ebs:ListSnapshotBlocks", 
                "ebs:ListChangedBlocks", 
                "ebs:GetSnapshotBlock" 
            ], 
            "Resource": "arn:aws:ec2:*::snapshot/*", 
            "Condition": { 
                "StringEqualsIgnoreCase": { 
                    "aws:ResourceTag/<Key>": "<Value>" 
                } 
            } 
        } 
    ]
}

下列政策允許所有 read EBS 直接 API 只能在特定時間範圍內用於帳戶中的所有快照。此政策會根據
aws:CurrentTime 全域條件金鑰授權使用 EBS 直接 API。在政策中，請務必將顯示的日期和時間範
圍取代為政策的日期和時間範圍。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ebs:ListSnapshotBlocks", 
                "ebs:ListChangedBlocks", 
                "ebs:GetSnapshotBlock" 
            ], 
            "Resource": "arn:aws:ec2:*::snapshot/*", 
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            "Condition": { 
                "DateGreaterThan": { 
                    "aws:CurrentTime": "2018-05-29T00:00:00Z" 
                }, 
                "DateLessThan": { 
                    "aws:CurrentTime": "2020-05-29T23:59:59Z" 
                } 
            } 
        } 
    ]
}

如需詳細資訊，請參閱 IAM 使用者指南中的變更使用者的許可。

寫入快照的許可

下列原則允許在特定 AWS 區域中的所有快照上使用寫入 EBS 直接 API。在原則中，取代 <Region>
為快照的區域。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ebs:StartSnapshot", 
                "ebs:PutSnapshotBlock", 
                "ebs:CompleteSnapshot" 
            ], 
            "Resource": "arn:aws:ec2:<Region>::snapshot/*" 
        } 
    ]
}

下列政策允許在具有特定金鑰值標籤的快照上使用 write EBS 直接 API。在政策中，以標籤的索引鍵值
取代 <Key>，並以標籤的數值取代 <Value>。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
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                "ebs:StartSnapshot", 
                "ebs:PutSnapshotBlock", 
                "ebs:CompleteSnapshot" 
            ], 
            "Resource": "arn:aws:ec2:*::snapshot/*", 
            "Condition": { 
                "StringEqualsIgnoreCase": { 
                    "aws:ResourceTag/<Key>": "<Value>" 
                } 
            } 
        } 
    ]
}

下列政策允許使用所有的 EBS 直接 API。它也允許只有在指定父系快照 ID 時才可執行
StartSnapshot 動作。因此，此政策會封鎖啟動新快照而不使用父系快照的能力。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "ebs:*",  
            "Resource": "*", 
            "Condition": { 
                "StringEquals": { 
                    "ebs:ParentSnapshot": "arn:aws:ec2:*::snapshot/*" 
                } 
            } 
        } 
    ]
}

下列政策允許使用所有的 EBS 直接 API。它也允許僅為新的快照建立 user 標籤金鑰。此政策也可確
保使用者擁有建立標籤的存取權。StartSnapshot 動作是唯一可以指定標籤的動作。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "ebs:*",  
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            "Resource": "*", 
            "Condition": { 
                "ForAllValues:StringEquals": { 
                    "aws:TagKeys": "user" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "ec2:CreateTags", 
            "Resource": "*" 
        } 
    ]
}

下列政策允許所有 write EBS 直接 API 僅在特定時間範圍內用於帳戶中的所有快照。此政策會根據
aws:CurrentTime 全域條件金鑰授權使用 EBS 直接 API。在政策中，請務必將顯示的日期和時間範
圍取代為政策的日期和時間範圍。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ebs:StartSnapshot", 
                "ebs:PutSnapshotBlock", 
                "ebs:CompleteSnapshot" 
            ], 
            "Resource": "arn:aws:ec2:*::snapshot/*", 
            "Condition": { 
                "DateGreaterThan": { 
                    "aws:CurrentTime": "2018-05-29T00:00:00Z" 
                }, 
                "DateLessThan": { 
                    "aws:CurrentTime": "2020-05-29T23:59:59Z" 
                } 
            } 
        } 
    ]
}

如需詳細資訊，請參閱 IAM 使用者指南中的變更使用者的許可。
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使用權限 AWS KMS keys

下列政策授與許可權，以使用特定 KMS 金鑰 來解密加密快照。其還授與使用 EBS 加密的預設 KMS 
金鑰加密新快照的許可。###### KMS ######### KMS ## AWS ######### < KeyId >## 
KMS #########AccountId <Region>

Note

根據預設，帳戶中的所有主體都可以存取用於 Amazon EBS 加密的預設 AWS 受管 KMS 金
鑰，而且可以將其用於 EBS 加密和解密作業。若您使用客戶受管金鑰，則必須為客戶受管金
鑰建立新金鑰政策或修改現有金鑰政策，以授予主體對客戶受管金鑰的存取權限。如需詳細資
訊，請參閱《AWS Key Management Service 開發人員指南》中的在 AWS KMS 中使用金鑰
政策。

Tip

若要遵循最低權限原則人，請勿允許 kms:CreateGrant 的完整存取。相反地，只有在 AWS 
服務代表使用者建立授權時，使用kms:GrantIsForAWSResource條件金鑰才允許使用者在 
KMS 金鑰上建立授權，如下列範例所示。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "VisualEditor0", 
            "Effect": "Allow", 
            "Action": [ 
                "kms:Encrypt", 
                "kms:Decrypt", 
                "kms:GenerateDataKey", 
                "kms:GenerateDataKeyWithoutPlaintext", 
                "kms:ReEncrypt*", 
                "kms:CreateGrant", 
                "ec2:CreateTags", 
                "kms:DescribeKey" 
            ], 
            "Resource": "arn:aws:kms:<Region>:<AccountId>:key/<KeyId>", 
            "Condition": { 
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                "Bool": { 
                    "kms:GrantIsForAWSResource": true 
                } 
            } 
        } 
    ]
}

如需詳細資訊，請參閱 IAM 使用者指南中的變更使用者的許可。

使用 EBS 直接 API

下列主題說明如何使用 EBS 直接 API 讀取和寫入快照。您只能使用 AWS API 和 AWS SDK 讀取和寫
入快照。 AWS CLI如需詳細資訊，請參閱：

• 安裝 AWS CLI和配置 AWS CLI

• EBS 直接 API 參考

• AWS 開發套件

Important

EBS 直接 API 需要 AWS 簽名版本 4 簽名。如需詳細資訊，請參閱 使用簽章版本 4 簽署。

主題

• 使用 EBS 直接 API 讀取快照

• 使用 EBS 直接 API 寫入快照

• 使用加密

• 使用簽章版本 4 簽署

• 使用檢查總和

• API 的冪等性 StartSnapshot

• 錯誤重試

• 最佳化效能

• EBS 直接 API 服務端點
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使用 EBS 直接 API 讀取快照

下列步驟說明如何使用 EBS 直接 API 讀取快照：

1. 使用此 ListSnapshotBlocks 動作可檢視快照中圖塊的所有區塊索引和區塊 Token。或者，使用
此 ListChangedBlocks 動作僅檢視相同磁碟區和快照歷程的兩個快照之間不同的區塊索引和區塊 
Token。這些動作可協助您識別您可能想要取得資料的區塊標記和區塊索引。

2. 使用此 GetSnapshotBlock 動作，並指定要取得其資料之區塊的區塊索引和區塊 Token。

下列範例示範如何使用 EBS 直接 API 讀取快照。

主題

• 列出快照中的區塊

• 列出兩個快照之間不同的區塊

• 從快照取得區塊資料

列出快照中的區塊

AWS CLI

下列list-snapshot-blocks範例命令會傳回快照中區塊的區塊索引和區塊 Token
snap-0987654321。--starting-block-index 參數會將結果限制為封鎖大於 1000 的索引，
並且 --max-results 參數會將結果限制在第一個 100 區塊。

aws ebs list-snapshot-blocks --snapshot-id snap-0987654321 --starting-block-
index 1000 --max-results 100

下列前一個命令的範例回應會列出快照中的區塊索引和區塊標記。使用 get-snapshot-block 命
令並指定要取得資料之區塊的區塊索引和區塊標記。區塊標記在列出的到期時間之前都有效。

{ 
      "Blocks": [ 
          { 
              "BlockIndex": 1001, 
              "BlockToken": "AAABAV3/
PNhXOynVdMYHUpPsetaSvjLB1dtIGfbJv5OJ0sX855EzGTWos4a4" 
          }, 
          { 
              "BlockIndex": 1002, 
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              "BlockToken": "AAABATGQIgwr0WwIuqIMjCA/Sy7e/
YoQFZsHejzGNvjKauzNgzeI13YHBfQB" 
          }, 
          { 
              "BlockIndex": 1007, 
              "BlockToken": "AAABAZ9CTuQtUvp/
dXqRWw4d07eOgTZ3jvn6hiW30W9duM8MiMw6yQayzF2c" 
          }, 
          { 
              "BlockIndex": 1012, 
              "BlockToken": "AAABAQdzxhw0rVV6PNmsfo/
YRIxo9JPR85XxPf1BLjg0Hec6pygYr6laE1p0" 
          }, 
          { 
              "BlockIndex": 1030, 
              "BlockToken": "AAABAaYvPax6mv+iGWLdTUjQtFWouQ7Dqz6nSD9L
+CbXnvpkswA6iDID523d" 
          }, 
          { 
              "BlockIndex": 1031, 
              "BlockToken": "AAABATgWZC0XcFwUKvTJbUXMiSPg59KVxJGL
+BWBClkw6spzCxJVqDVaTskJ" 
          }, 
          ... 
      ], 
      "ExpiryTime": 1576287332.806, 
      "VolumeSize": 32212254720, 
      "BlockSize": 524288 
  }

AWS API

下列ListSnapshotBlocks範例要求會傳回快照中區塊的區塊索引和區塊 Token
snap-0acEXAMPLEcf41648。startingBlockIndex 參數會將結果限制為封鎖大於 1000 的索
引，並且 maxResults 參數會將結果限制在第一個 100 區塊。

GET /snapshots/snap-0acEXAMPLEcf41648/blocks?maxResults=100&startingBlockIndex=1000
 HTTP/1.1 
  Host: ebs.us-east-2.amazonaws.com
  Accept-Encoding: identity 
  User-Agent: <User agent parameter>
  X-Amz-Date: 20200617T231953Z 
  Authorization: <Authentication parameter>
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下列先前請求的範例回應會列出快照中的區塊索引和區塊標記。使用 GetSnapshotBlock 動作並指
定要取得其資料之區塊的區塊索引和區塊 Token。區塊標記在列出的到期時間之前都有效。

HTTP/1.1 200 OK 
  x-amzn-RequestId: d6e5017c-70a8-4539-8830-57f5557f3f27 
  Content-Type: application/json 
  Content-Length: 2472 
  Date: Wed, 17 Jun 2020 23:19:56 GMT 
  Connection: keep-alive 
   
  { 
      "BlockSize": 524288, 
      "Blocks": [ 
          { 
              "BlockIndex": 0, 
              "BlockToken": "AAUBAcuWqOCnDNuKle11s7IIX6jp6FYcC/q8oT93913HhvLvA
+3JRrSybp/0" 
          }, 
          { 
              "BlockIndex": 1536, 
              "BlockToken": 
 "AAUBAWudwfmofcrQhGVlLwuRKm2b8ZXPiyrgoykTRC6IU1NbxKWDY1pPjvnV" 
          }, 
          { 
              "BlockIndex": 3072, 
              "BlockToken": 
 "AAUBAV7p6pC5fKAC7TokoNCtAnZhqq27u6YEXZ3MwRevBkDjmMx6iuA6tsBt" 
          }, 
          { 
              "BlockIndex": 3073, 
              "BlockToken": 
 "AAUBAbqt9zpqBUEvtO2HINAfFaWToOwlPjbIsQOlx6JUN/0+iMQl0NtNbnX4" 
          }, 
          ... 
      ], 
      "ExpiryTime": 1.59298379649E9, 
      "VolumeSize": 3 
  }

列出兩個快照之間不同的區塊

製作分頁要求列出兩個快照之間不同的區塊時，請謹記下列事項：
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• 回應可以包含一個或多個空 ChangedBlocks 陣列。例如：

• 快照 1：區塊索引編號 0 - 999 的 1000 個區塊的完整快照。

• 快照 2：僅包含一個變更區塊 (區塊索引編號 999) 的增量快照。

列出這些具有 StartingBlockIndex = 0 和 MaxResults = 100 之快照的變更區塊會傳回
ChangedBlocks 的空陣列。您必須使用 nextToken 要求剩餘結果，直到在第十個結果集中傳回
變更區塊，結果集會包括區塊索引編號 900 - 999 的區塊。

• 回應可以略過快照中未寫入的區塊。例如：

• 快照 1：區塊索引編號 2000 - 2999 的 1000 個區塊的完整快照。

• 快照 2：僅包含一個變更區塊 (區塊索引編號 2000) 的增量快照。

列出這些具有 StartingBlockIndex = 0 和 MaxResults = 100 之快照的變更區塊時，
回應會略過索引編號 0 - 1999 的區塊，並且包括索引編號 2000 的區塊。回應將不會包含空
ChangedBlocks 陣列。

AWS CLI

下列list-changed-blocks範例命令會傳回快照與之間不同之區塊的區塊索引snap-1234567890和
區塊 Token snap-0987654321。--starting-block-index 參數會將結果限制為封鎖大於 0
的索引，並且 --max-results 參數會將結果限制在第一個 500 區塊。

aws ebs list-changed-blocks --first-snapshot-id snap-1234567890 --second-snapshot-
id snap-0987654321 --starting-block-index 0 --max-results 500

下列前一個命令的範例回應會顯示出區塊索引 0、6000、6001、6002 和 6003 在兩個快照之間並
不同。此外，區塊索引 6001、6002 和 6003 只存在於指定的第一個快照 ID 中，而不存在於第二個
快照 ID 中，因為回應中沒有列出第二個區塊標記。

使用 get-snapshot-block 命令並指定要取得資料之區塊的區塊索引和區塊標記。區塊標記在列
出的到期時間之前都有效。

{ 
      "ChangedBlocks": [ 
          { 
              "BlockIndex": 0, 
              "FirstBlockToken": "AAABAVahm9SO60Dyi0ORySzn2ZjGjW/
KN3uygGlS0QOYWesbzBbDnX2dGpmC", 
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              "SecondBlockToken": 
 "AAABAf8o0o6UFi1rDbSZGIRaCEdDyBu9TlvtCQxxoKV8qrUPQP7vcM6iWGSr" 
          }, 
          { 
              "BlockIndex": 6000, 
              "FirstBlockToken": "AAABAbYSiZvJ0/
R9tz8suI8dSzecLjN4kkazK8inFXVintPkdaVFLfCMQsKe", 
              "SecondBlockToken": 
 "AAABAZnqTdzFmKRpsaMAsDxviVqEI/3jJzI2crq2eFDCgHmyNf777elD9oVR" 
          }, 
          { 
              "BlockIndex": 6001, 
              "FirstBlockToken": "AAABASBpSJ2UAD3PLxJnCt6zun4/
T4sU25Bnb8jB5Q6FRXHFqAIAqE04hJoR" 
          }, 
          { 
              "BlockIndex": 6002, 
              "FirstBlockToken": "AAABASqX4/
NWjvNceoyMUljcRd0DnwbSwNnes1UkoP62CrQXvn47BY5435aw" 
          }, 
          { 
              "BlockIndex": 6003, 
              "FirstBlockToken": 
 "AAABASmJ0O5JxAOce25rF4P1sdRtyIDsX12tFEDunnePYUKOf4PBROuICb2A" 
          }, 
          ... 
      ], 
      "ExpiryTime": 1576308931.973, 
      "VolumeSize": 32212254720, 
      "BlockSize": 524288, 
      "NextToken": "AAADARqElNng/sV98CYk/bJDCXeLJmLJHnNSkHvLzVaO0zsPH/QM3Bi3zF//
O6Mdi/BbJarBnp8h" 
  }

AWS API

下列ListChangedBlocks範例要求會傳回快照與之間不同之區塊的區塊索
引snap-0acEXAMPLEcf41648和區塊 Token
snap-0c9EXAMPLE1b30e2f。startingBlockIndex 參數會將結果限制為封鎖大於 0 的索引，
並且 maxResults 參數會將結果限制在第一個 500 區塊。

GET /snapshots/snap-0c9EXAMPLE1b30e2f/changedblocks?
firstSnapshotId=snap-0acEXAMPLEcf41648&maxResults=500&startingBlockIndex=0 HTTP/1.1 
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  Host: ebs.us-east-2.amazonaws.com 
  Accept-Encoding: identity 
  User-Agent: <User agent parameter>
  X-Amz-Date: 20200617T232546Z 
  Authorization: <Authentication parameter>

以下針對先前請求的範例回應顯示區塊索引 0, 3072、6002、和 6003 在兩個快照之間不同。此
外，區塊索引 6002 和 6003 只存在於指定的第一個快照 ID 中，而不存在於第二個快照 ID 中，因
為回應中沒有列出第二個區塊標記。

使用 GetSnapshotBlock 動作並指定要取得資料之區塊的區塊索引和區塊標記。區塊標記在列出
的到期時間之前都有效。

HTTP/1.1 200 OK 
  x-amzn-RequestId: fb0f6743-6d81-4be8-afbe-db11a5bb8a1f 
  Content-Type: application/json 
  Content-Length: 1456 
  Date: Wed, 17 Jun 2020 23:25:47 GMT 
  Connection: keep-alive 
   
  { 
      "BlockSize": 524288, 
      "ChangedBlocks": [ 
          { 
              "BlockIndex": 0, 
              "FirstBlockToken": "AAUBAVaWqOCnDNuKle11s7IIX6jp6FYcC/
tJuVT1GgP23AuLntwiMdJ+OJkL", 
              "SecondBlockToken": "AAUBASxzy0Y0b33JVRLoYm3NOresCxn5RO+HVFzXW3Y/
RwfFaPX2Edx8QHCh" 
          }, 
          { 
              "BlockIndex": 3072, 
              "FirstBlockToken": 
 "AAUBAcHp6pC5fKAC7TokoNCtAnZhqq27u6fxRfZOLEmeXLmHBf2R/Yb24MaS", 
              "SecondBlockToken": 
 "AAUBARGCaufCqBRZC8tEkPYGGkSv3vqvOjJ2xKDi3ljDFiytUxBLXYgTmkid" 
          }, 
          { 
              "BlockIndex": 6002, 
              "FirstBlockToken": "AAABASqX4/
NWjvNceoyMUljcRd0DnwbSwNnes1UkoP62CrQXvn47BY5435aw" 
          }, 
          { 
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              "BlockIndex": 6003, 
              "FirstBlockToken": 
 "AAABASmJ0O5JxAOce25rF4P1sdRtyIDsX12tFEDunnePYUKOf4PBROuICb2A" 
          }, 
          ... 
      ], 
      "ExpiryTime": 1.592976647009E9, 
      "VolumeSize": 3 
  }

從快照取得區塊資料

AWS CLI

下列get-snapshot-block範例命令會在快照中以區塊權杖傳回區塊索
引6001AAABASBpSJ2UAD3PLxJnCt6zun4/T4sU25Bnb8jB5Q6FRXHFqAIAqE04hJoR中的資
料snap-1234567890。二進位資料將輸出到 Windows 電腦上 data 目錄中的 C:\Temp 檔案。如
果您在 Linux 或 Unix 電腦上執行命令，請將輸出路徑取代為 /tmp/data 以將資料輸出至 data 目
錄中的 /tmp 檔案。

aws ebs get-snapshot-block --snapshot-id snap-1234567890 --block-index 6001 --block-
token AAABASBpSJ2UAD3PLxJnCt6zun4/T4sU25Bnb8jB5Q6FRXHFqAIAqE04hJoR C:/Temp/data

下列前一個命令的範例回應會顯示傳回的資料大小、用來驗證資料的檢查總和，以及檢查總和的演
算法。二進位資料會自動儲存到您在請求命令中指定的目錄和檔案。

{ 
      "DataLength": "524288", 
      "Checksum": "cf0Y6/Fn0oFa4VyjQPOa/iD0zhTflPTKzxGv2OKowXc=", 
      "ChecksumAlgorithm": "SHA256" 
  }

AWS API

下列GetSnapshotBlock範例要求會傳回區塊索引中的資
料AAUBARGCaufCqBRZC8tEkPYGGkSv3vqvOjJ2xKDi3ljDFiytUxBLXYgTmkid，並在快照
中3072使用區塊權杖snap-0c9EXAMPLE1b30e2f。

GET /snapshots/snap-0c9EXAMPLE1b30e2f/blocks/3072?
blockToken=AAUBARGCaufCqBRZC8tEkPYGGkSv3vqvOjJ2xKDi3ljDFiytUxBLXYgTmkid HTTP/1.1 
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  Host: ebs.us-east-2.amazonaws.com 
  Accept-Encoding: identity 
  User-Agent: <User agent parameter>
  X-Amz-Date: 20200617T232838Z 
  Authorization: <Authentication parameter>

下列前一個請求的範例回應會顯示傳回的資料大小、用來驗證資料的檢查總和，以及用來產生檢查
總和的演算法。二進位資料會在回應主體中傳輸，並以下列範例所BlockData示表示。

HTTP/1.1 200 OK 
  x-amzn-RequestId: 2d0db2fb-bd88-474d-a137-81c4e57d7b9f 
  x-amz-Data-Length: 524288 
  x-amz-Checksum: Vc0yY2j3qg8bUL9I6GQuI2orTudrQRBDMIhcy7bdEsw= 
  x-amz-Checksum-Algorithm: SHA256 
  Content-Type: application/octet-stream 
  Content-Length: 524288 
  Date: Wed, 17 Jun 2020 23:28:38 GMT 
  Connection: keep-alive 
   
   BlockData

使用 EBS 直接 API 寫入快照

下列步驟說明如何使用 EBS 直接 API 寫入增量快照：

1. 使用 StartSnapshot 動作並指定父快照 ID，將快照作為現有快照的增量快照啟動快照，或者省略父
快照 ID 以啟動新快照。此動作會傳回新的快照 ID，此 ID 處於待定狀態。

2. 使用 PutSnapshotBlock 動作並指定擱置快照的 ID，以個別區塊的形式將資料新增至其中。您必須
為傳輸的資料區塊指定 Base64 編碼的 SHA256 檢查總和。服務會運算所接收資料的檢查總和，並
使用您指定的檢查總和進行驗證。如果檢查總和不相符，該動作就會失敗。

3. 將資料新增至擱置的快照後，請使用動作啟 CompleteSnapshot動非同步工作流程，以密封快照並將
其移至已完成狀態。

重複這些步驟，以使用先前建立的快照做為父系快照來建立新的增量快照。

例如，在下圖中，快照 A 是第一個啟動的新快照。系統將快照 A 作為啟動快照 B 的父系快照。將快照 
B 作為啟動和建立快照的父系快照 C。快照 A、B 和 C 是增量快照。快照 A 用於建立 EBS 磁碟區 1。
快照 D 是從 EBS 磁碟區 1 建立的快照。快照 D 是 A 的增量快照；它不是 B 或 C 的增量快照。
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下列範例示範如何使用 EBS 直接 API 寫入快照。

主題

• 啟動快照

• 將資料放入快照中

• 完成快照

啟動快照

AWS CLI

下列 start-snapshot 範例命令會啟動 8 GiB 快照，並使用快照 snap-123EXAMPLE1234567 做為
父系快照。新快照將是父系快照的增量快照。如果在指定的 60 分鐘逾時期間內沒有對快照提出放
置或完成請求，則快照會移至錯誤狀態。550e8400-e29b-41d4-a716-446655440000 用戶端
字符會確保請求的冪等性。如果省略了客戶端令牌， AWS SDK 會自動為您生成一個令牌。如需取
得冪等性的詳細資訊，請參閱 API 的冪等性 StartSnapshot 。

aws ebs start-snapshot --volume-size 8 --parent-snapshot snap-123EXAMPLE1234567 --
timeout 60 --client-token 550e8400-e29b-41d4-a716-446655440000

下列針對先前命令的回應範例顯示快照 ID、 AWS 帳戶 ID、狀態、以 GiB 為單位的磁碟區大小，
以及快照中區塊的大小。快照會以 pending 狀態啟動。在後續 put-snapshot-block 命令中
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指定快照 ID，將資料寫入快照，然後使用 complete-snapshot 命令完成快照並將其狀態變更為
completed。

{ 
    "SnapshotId": "snap-0aaEXAMPLEe306d62", 
    "OwnerId": "111122223333", 
    "Status": "pending", 
    "VolumeSize": 8, 
    "BlockSize": 524288
}

AWS API

下列StartSnapshot範例要求會啟動 8 GiB 快照，並使用快照snap-123EXAMPLE1234567做為父
快照。新快照將是父系快照的增量快照。如果在指定的 60 分鐘逾時期間內沒有對快照提出放置或
完成請求，則快照會移至錯誤狀態。550e8400-e29b-41d4-a716-446655440000 用戶端字符
會確保請求的冪等性。如果省略了客戶端令牌， AWS SDK 會自動為您生成一個令牌。如需取得冪
等性的詳細資訊，請參閱 API 的冪等性 StartSnapshot 。

POST /snapshots HTTP/1.1
Host: ebs.us-east-2.amazonaws.com
Accept-Encoding: identity
User-Agent: <User agent parameter>
X-Amz-Date: 20200618T040724Z
Authorization: <Authentication parameter>

{ 
    "VolumeSize": 8, 
    "ParentSnapshot": snap-123EXAMPLE1234567, 
    "ClientToken": "550e8400-e29b-41d4-a716-446655440000", 
    "Timeout": 60
}

以下針對先前請求的範例回應顯示快照 ID、 AWS 帳戶 ID、狀態、以 GiB 為單位的磁碟區大小，
以及快照中的區塊大小。快照會以待定狀態啟動。在後續 PutSnapshotBlocks 請求中指定快照 
ID，以便將資料寫入快照。

HTTP/1.1 201 Created
x-amzn-RequestId: 929e6eb9-7183-405a-9502-5b7da37c1b18
Content-Type: application/json
Content-Length: 181
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Date: Thu, 18 Jun 2020 04:07:29 GMT
Connection: keep-alive

{ 
    "BlockSize": 524288, 
    "Description": null, 
    "OwnerId": "138695307491", 
    "Progress": null, 
    "SnapshotId": "snap-052EXAMPLEc85d8dd", 
    "StartTime": null, 
    "Status": "pending", 
    "Tags": null, 
    "VolumeSize": 8
}

將資料放入快照中

AWS CLI

下列 put-snapshot 範例命令會寫入資料 524288 位元組來封鎖
1000 快照上的索引 snap-0aaEXAMPLEe306d62。Base64 編碼的
QOD3gmEQOXATfJx2Aa34W4FU2nZGyXfqtsUuktOw8DM= 檢查總和是使用 SHA256 演算法產生
的。傳輸的資料位於 /tmp/data 檔案中。

aws ebs put-snapshot-block --snapshot-id snap-0aaEXAMPLEe306d62
 --block-index 1000 --data-length 524288 --block-data /tmp/data --
checksum QOD3gmEQOXATfJx2Aa34W4FU2nZGyXfqtsUuktOw8DM= --checksum-algorithm SHA256

前一個命令的下列範例回應會針對服務接收的資料，確認資料長度、檢查總和演算法。

{ 
    "DataLength": "524288", 
    "Checksum": "QOD3gmEQOXATfJx2Aa34W4FU2nZGyXfqtsUuktOw8DM=", 
    "ChecksumAlgorithm": "SHA256"
}

AWS API

下列PutSnapshot範例要求會寫入資料524288位元組以封鎖快
照1000上的索引snap-052EXAMPLEc85d8dd。Base64 編碼的

EBS 快照 3111

https://docs.aws.amazon.com/cli/latest/reference/ebs/put-snapshot.html
https://docs.aws.amazon.com/ebs/latest/APIReference/API_PutSnapshotBlock.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

QOD3gmEQOXATfJx2Aa34W4FU2nZGyXfqtsUuktOw8DM= 檢查總和是使用 SHA256 演算法產生
的。資料會在要求主體中傳輸，並以下列範例所BlockData示表示。

PUT /snapshots/snap-052EXAMPLEc85d8dd/blocks/1000 HTTP/1.1
Host: ebs.us-east-2.amazonaws.com
Accept-Encoding: identity
x-amz-Data-Length: 524288
x-amz-Checksum: QOD3gmEQOXATfJx2Aa34W4FU2nZGyXfqtsUuktOw8DM=
x-amz-Checksum-Algorithm: SHA256
User-Agent: <User agent parameter>
X-Amz-Date: 20200618T042215Z
X-Amz-Content-SHA256: UNSIGNED-PAYLOAD
Authorization: <Authentication parameter>
          
          BlockData

以下是先前請求的範例回應，可確認服務所接收之資料的資料長度、檢查總和以及檢查總和演算
法。

HTTP/1.1 201 Created
x-amzn-RequestId: 643ac797-7e0c-4ad0-8417-97b77b43c57b
x-amz-Checksum: QOD3gmEQOXATfJx2Aa34W4FU2nZGyXfqtsUuktOw8DM=
x-amz-Checksum-Algorithm: SHA256
Content-Type: application/json
Content-Length: 2
Date: Thu, 18 Jun 2020 04:22:12 GMT
Connection: keep-alive

{}

完成快照

AWS CLI

下列 complete-snapshot 範例命令會完成快照 snap-0aaEXAMPLEe306d62。該命令會指定 5 區
塊已寫入快照。6D3nmwi5f2F0wlh7xX8QprrJBFzDX8aacdOcA3KCM3c= 檢查總和代表寫入快
照的完整資料集的檢查總和。如需有關檢查總和的詳細資訊，請參閱本指南前述的 使用檢查總和。

EBS 快照 3112

https://docs.aws.amazon.com/cli/latest/reference/ebs/complete-snapshot.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

aws ebs complete-snapshot --snapshot-id snap-0aaEXAMPLEe306d62 --changed-blocks-
count 5 --checksum 6D3nmwi5f2F0wlh7xX8QprrJBFzDX8aacdOcA3KCM3c= --checksum-
algorithm SHA256 --checksum-aggregation-method LINEAR

以下是前一個命令的範例回應。

{ 
    "Status": "pending"
}

AWS API

下列CompleteSnapshot範例要求會完成快照snap-052EXAMPLEc85d8dd。該命令會指定 5 區塊
已寫入快照。6D3nmwi5f2F0wlh7xX8QprrJBFzDX8aacdOcA3KCM3c= 檢查總和代表寫入快照
的完整資料集的檢查總和。

POST /snapshots/completion/snap-052EXAMPLEc85d8dd HTTP/1.1
Host: ebs.us-east-2.amazonaws.com
Accept-Encoding: identity
x-amz-ChangedBlocksCount: 5
x-amz-Checksum: 6D3nmwi5f2F0wlh7xX8QprrJBFzDX8aacdOcA3KCM3c=
x-amz-Checksum-Algorithm: SHA256
x-amz-Checksum-Aggregation-Method: LINEAR
User-Agent: <User agent parameter>
X-Amz-Date: 20200618T043158Z
Authorization: <Authentication parameter>

以下是先前請求的範例回應。

HTTP/1.1 202 Accepted
x-amzn-RequestId: 06cba5b5-b731-49de-af40-80333ac3a117
Content-Type: application/json
Content-Length: 20
Date: Thu, 18 Jun 2020 04:31:50 GMT
Connection: keep-alive

{"Status":"pending"}
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使用加密

當您使用啟動新快照時  StartSnapshot，加密狀態取決於您為「已加密」、KmsKeyArn和「」指定的
值 ParentSnapshotId，以及您的 AWS 帳戶預設是否已啟用加密。

Note

• 您可能需要額外的 IAM 許可才能使用 EBS 直接 API 加密。如需詳細資訊，請參閱 使用權限 
AWS KMS keys。

• 如果您的 AWS 帳戶預設已啟用 Amazon EBS 加密，則無法建立未加密的快照。

• 如果您的 AWS 帳戶預設已啟用 Amazon EBS 加密，則無法使用未加密的父快照啟動新快
照。您必須先複製父系快照來加密父系快照。如需詳細資訊，請參閱 複製 Amazon EBS 快
照。

主題

• 加密結果：未加密的父系快照

• 加密結果：加密的父系快照

• 加密結果：無父系快照

加密結果：未加密的父系快照

下表說明在指定未加密父系快照時，每個可能設定組合的加密結果。

ParentSna 
pshotId

Encrypted KmsKeyArn 預設加密 結果

已啟用 該請求失敗，錯誤碼為
ValidationException 。

已省略

已停用 快照未加密。

已啟用

未加密 已省略

指定

已停用

未加密 True 已省略 已啟用 該請求失敗，錯誤碼為
ValidationException 。
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ParentSna 
pshotId

Encrypted KmsKeyArn 預設加密 結果

已停用

已啟用指定

已停用

已啟用已省略

已停用

已啟用

未加密 False

指定

已停用

該請求失敗，錯誤碼為
ValidationException 。

加密結果：加密的父系快照

下表說明在指定加密的父系快照時，每個可能設定組合的加密結果。

ParentSna 
pshotId

Encrypted KmsKeyArn 預設加密 結果

已啟用已省略

已停用

該快照是使用與父系快照相同
的 KMS 金鑰進行加密。

已啟用

Encrypted 已省略

指定

已停用

該請求失敗，錯誤碼為
ValidationException 。

已啟用已省略

已停用

已啟用

Encrypted True

指定

已停用

該請求失敗，錯誤碼為
ValidationException 。
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ParentSna 
pshotId

Encrypted KmsKeyArn 預設加密 結果

已啟用已省略

已停用

已啟用

Encrypted False

指定

已停用

該請求失敗，錯誤碼為
ValidationException 。

加密結果：無父系快照

下表說明在不使用父系快照時，每個可能設定組合的加密結果。

ParentSna 
pshotId

Encrypted KmsKeyArn 預設加密 結果

已啟用已省略

已停用

該快照是使用您帳戶的預設 
KMS 金鑰進行加密。*

已啟用

已省略 True

指定

已停用

快照會使用為指定的 KMS 金
鑰加密KmsKeyArn。

已啟用 該請求失敗，錯誤碼為
ValidationException 。

已省略

已停用 快照未加密。

已啟用

已省略 False

指定

已停用

該請求失敗，錯誤碼為
ValidationException 。

已啟用 該快照是使用您帳戶的預設 
KMS 金鑰進行加密。*

已省略 已省略 已省略

已停用 快照未加密。
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ParentSna 
pshotId

Encrypted KmsKeyArn 預設加密 結果

已啟用指定

已停用

快照會使用為指定的 KMS 金
鑰加密KmsKeyArn。

* 此預設 KMS 金鑰可以是客戶受管金鑰，也可以是 Amazon EBS 加密的預設 AWS 受管 KMS 金鑰。

使用簽章版本 4 簽署

簽名版本 4 是將身份驗證信息添加到由 HTTP 發送的 AWS 請求的過程。為了安全起見，大多數的請
求都 AWS 必須使用訪問密鑰進行簽名，該訪問密鑰包括訪問密鑰 ID 和秘密訪問密鑰。這兩種金鑰通
常稱為您的安全憑證。如需有關如何獲取帳戶憑證的資訊，請參閱 AWS 安全憑證。

如果您打算手動建立 HTTP 請求，您必須學習如何簽署它們。當您使用 AWS Command Line Interface 
(AWS CLI) 或其中一個 AWS SDK 向其中一個發出要求時 AWS，這些工具會使用您在設定工具時指定
的存取金鑰自動為您簽署要求。在使用這些工具時，您不必知道如何自行簽署請求。

如需詳細資訊，請參閱 IAM 使用者指南中的簽署 AWS API 請求。

使用檢查總和

GetSnapshotBlock 動作會傳回快照區塊中的資料，並且 PutSnapshotBlock 動作會將資料新增至快照
中的區塊。傳輸的區塊資料不會被簽署為簽章版本 4 簽署程序的一部分。因此，檢查總和會用於驗證
資料的完整性，如下所示：

• 當您使用 GetSnapshotBlock 動作時，回應會使用 X-AMZ 總和檢查碼標頭，為區塊資料提供 
Base64 編碼的 SHA256 總和檢查碼演算法，以及使用 X-AMZ 總和檢查碼演算法標頭的總和檢查碼
演算法。使用傳回的檢查總和來驗證資料的完整性。如果您產生的檢查總和與 Amazon EBS 提供的
檢查碼不符，您應該將資料視為無效，然後重試您的請求。

• 使用此 PutSnapshotBlock 動作時，您的請求必須使用 X-AMZ 總和檢查碼標頭，為區塊資料提供 
Base64 編碼的 SHA256 總和檢查碼演算法，以及使用 X-AMZ 總和檢查碼演算法標頭的總和檢查碼
演算法。您提供的檢查總和會根據 Amazon EBS 產生的檢查總和進行驗證，以驗證資料的完整性。
如果檢查總和不對應，請求就會失敗。

• 使用此 CompleteSnapshot 動作時，您的請求可以選擇性地為新增至快照集的完整資料集提供彙總 
Base64 編碼的 SHA256 總和檢查碼。提供使用 x-amz-Checksum 標頭的檢查總和、使用 x-amz-
Checksum-Algorithm 的檢查總和，以及使用 x-amz-Checksum-Aggregation-Method 標頭的檢查總
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和彙總方法。若要使用線性彙總方法產生彙總的檢查總和，請以區塊索引的遞增順序排列每個寫入區
塊的檢查總和，將它們串連起來形成單一字串，然後使用 SHA256 演算法在整個字串上產生檢查總
和。

這些動作中的檢查總和是簽章版本 4 簽署程序的一部分。

API 的冪等性 StartSnapshot

冪等性可確保 API 請求只完成一次。使用等冪請求，若成功完成原始請求，後續重試會傳回原始成功
請求的結果，而且它們沒有其他效果。

該  StartSnapshotAPI 支持使用客戶端令牌的冪等性。用戶端標記是您在提出 API 請求時指定的唯
一字串。如果您在成功完成後使用相同的用戶端標記和相同的請求參數重試 API 請求，則會傳回
原始請求的結果。如果您使用相同的用戶端字符重試請求，但變更一或多個請求參數，則會傳回
ConflictException 錯誤。

如果您沒有指定自己的客戶端令牌， AWS SDK 會自動為請求生成客戶端令牌，以確保它是冪等的。

用戶端標記可以是任何包含最多 64 個 ASCII 字元的字串。對於不同的請求，您不應該重複使用相同的
用戶端字符。

使用 API 使用您自己的客戶端令牌發出冪等 StartSnapshot 請求

指定 ClientToken 請求參數。

POST /snapshots HTTP/1.1
Host: ebs.us-east-2.amazonaws.com
Accept-Encoding: identity
User-Agent: <User agent parameter>
X-Amz-Date: 20200618T040724Z
Authorization: <Authentication parameter>

{ 
    "VolumeSize": 8, 
    "ParentSnapshot": snap-123EXAMPLE1234567, 
     "ClientToken": "550e8400-e29b-41d4-a716-446655440000", 
    "Timeout": 60
}

使用您自己的客戶端令牌發出冪等 StartSnapshot 請求 AWS CLI

指定 client-token 請求參數。
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C:\> aws ebs start-snapshot --region us-east-2 --volume-size 8 --parent-
snapshot snap-123EXAMPLE1234567 --timeout 60 --client-token 550e8400-e29b-41d4-
a716-446655440000

錯誤重試

AWS SDK 實作為傳回錯誤回應的請求實作自動重試邏輯。您可以設定 AWS 開發套件的重試設定。如
需詳細資訊，請查看 SDK 文件。

可設定 AWS CLI 以自動重試一些發生故障的請求。如需有關為配置重試的詳細資訊 AWS CLI，請參
閱《AWS Command Line Interface 使用者指南》中的AWS CLI 重試。

AWS 查詢 API 不支援發生故障的重試邏輯。如果使用 HTTP 或 HTTPS 請求，則必須在用戶端應用程
式中實作重試邏輯。

下表顯示可能的 API 錯誤回應。某些 API 錯誤是可重試的。用戶端應用程式應始終重試收到可重試錯
誤的失敗請求。

錯誤 回應代碼 描述 擲回 可重試？

InternalS 
erverExce 
ption

500 由於網路或 AWS 
伺服器端問題，
要求失敗。

所有 API 是

Throttlin 
gException

400 API 請求數已超
過帳戶允許的最
大 API 請求調節
限制。

所有 API 是

RequestTh 
rottleExc 
eption

400 API 請求數已超
過快照允許的最
大 API 請求調節
限制。

GetSnapsh 
otBlock | 
PutSnapsh 
otBlock

是

帶有訊息
「Failed to 
read block 
data」的

400 所提供的資料區
塊無法讀取。

PutSnapsh 
otBlock

是

EBS 快照 3119

https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-retries.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

錯誤 回應代碼 描述 擲回 可重試？

Validatio 
nException

帶有任何其他訊
息的 Validatio 
nException

400 請求語法格式錯
誤，或輸入不符
合 AWS 服務 指
定的限制條件。

所有 API 否

ResourceN 
otFoundEx 
ception

404 指定的快照 ID 不
存在。

所有 API 否

ConflictE 
xception

409 指定的用戶端權
杖以前用於具有
不同請求參數的
類似請求中。如
需詳細資訊，請
參閱「API 的冪
等性 StartSnap 
shot 」。

StartSnapshot 否

AccessDen 
iedExcept 
ion

403 您沒有執行所請
求操作的許可。

所有 API 否

ServiceQu 
otaExceed 
edExcepti 
on

402 請求失敗，因為
滿足請求會超過
帳戶的一個或多
個相依服務配 
額。

所有 API 否

InvalidSi 
gnatureEx 
ception

403 請求授權簽章已
過期。您只能在
重新整理授權簽
章後重試該請 
求。

所有 API 否
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最佳化效能

您可以同時執行 API 請求。假設 PutSnapshotBlock 延遲為 100ms，那麼一個線程可以在一秒鐘內處
理 10 個請求。此外，假設您的用戶端應用程式建立多個執行緒和連線 (例如，100 個連線)，它可以每
秒發出 1000 個 (10 * 100) 個請求。這將對應於每秒 500 MB 左右的輸送量。

下方列表包含要在您的應用程式中注意幾個事項：

• 每個執行緒是否使用單獨的連線？ 如果應用程式上的連線受限制，那麼多個執行緒將等待連線直到
其可供使用，並且您會注意到較低的輸送量。

• 應用程式中是否有兩個放置請求之間的等待時間？ 這將降低執行緒的有效輸送量。

• 執行個體的頻寬限制 — 如果執行個體上的頻寬是由其他應用程式共用，則可能會限制 
PutSnapshotBlock要求的可用輸送量。

請務必注意帳戶中可能執行的其他工作負載，以避免發生瓶頸。您也應該在 EBS 直接 API 工作流程中
建立重試機制，以處理調節、逾時和無法使用的服務。

檢閱 EBS 直接 API 服務配額，以判斷您每秒可以執行的 API 請求上限。如需詳細資訊，請參閱AWS 
一般參考中的 Amazon Elastic Block Store 端點和配額。

EBS 直接 API 服務端點

端點是作為 AWS Web 服務進入點的 URL。EBS 直接 API 支援下列端點類型：

• IPv4 端點

• 同時支援 IPv4 和 IPv6 的雙堆疊端點

• FIPS 端點

當您提出請求時，您可以指定要使用的端點和區域。如果您沒有指定端點，則預設使用 IPv4 端點。若
要使用不同的端點類型，您必須在請求中將其指定。如需如何執行此作業的範例，請參閱 指定端點。

如需有關區域的詳細資訊，請參閱適用於 Linux 執行個體的 Amazon EC2 使用者指南中的區域和可用
區域。如需 EBS 直接 API 的端點清單，請參閱《Amazon Web Services 一般參考》中的 EBS 直接 
API 的端點。

主題

• IPv4 端點

• 雙堆疊 (IPv4 和 IPv6) 端點
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• FIPS 端點

• 指定端點

IPv4 端點

IPv4 端點僅支援 IPv4 流量。IPv4 端點適用於所有區域。

如果您指定一般端點、ebs.amazonaws.com，我們會使用 us-east-1 的端點。若要使用不同的區
域，請指定其相關聯的端點。例如，如果您指定 ebs.us-east-2.amazonaws.com 做為端點，我們
會將您的請求導向 us-east-2 端點。

IPv4 端點名稱使用以下命名慣例：

• ebs.region.amazonaws.com

例如，us-west-1 區域的 IPv4 端點名稱是 ebs.us-west-1.amazonaws.com。如需 EBS 直接 
API 的端點清單，請參閱《Amazon Web Services 一般參考》中的 EBS 直接 API 的端點。

定價

對於使用相同區域中的 IPv4 端點在 EBS 直接 API 和 Amazon EC2 執行個體間直接傳輸的資料，您無
需付費。但是，如果有中繼服務 (例如 AWS PrivateLink 端點、NAT 閘道或 Amazon VPC 傳輸閘道)，
則需向您收取相關費用。

雙堆疊 (IPv4 和 IPv6) 端點

雙堆疊端點同時支援 IPv4 和 IPv6 流量。雙堆疊端點適用於所有區域。

若要使用 IPv6，您必須使用雙堆疊端點。當您請求雙堆疊端點時，端點 URL 會解析為 IPv6 或 IPv4 地
址，具體視您的網路和用戶端使用的通訊協定而異。

EBS 直接 API 僅支援區域雙堆疊端點，亦即，指定的端點名稱必須包含區域。雙堆疊端點名稱使用以
下命名慣例：

• ebs.region.api.aws

例如，eu-west-1 區域的雙堆疊端點名稱是 ebs.eu-west-1.api.aws。如需 EBS 直接 API 的端
點清單，請參閱《Amazon Web Services 一般參考》中的 EBS 直接 API 的端點。

定價
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對於使用相同區域中的雙堆疊端點在 EBS 直接 API 和 Amazon EC2 執行個體間直接傳輸的資料，您
無需付費。但是，如果有中繼服務 (例如 AWS PrivateLink 端點、NAT 閘道或 Amazon VPC 傳輸閘
道)，則需向您收取相關費用。

FIPS 端點

EBS 直接 API 為下列區域提供通過 FIPS 驗證的 IPv4 和雙堆疊 (IPv4 和 IPv6) 端點：

• us-east-1 — 美國東部 (維吉尼亞北部)

• us-east-2 — 美國東部 (俄亥俄)

• us-west-1 — 美國西部 (加利佛尼亞北部)

• us-west-2 — 美國西部 (奧勒岡)

• ca-central-1 — 加拿大 (中部)

FIPS IPv4 端點使用以下命名慣例：ebs-fips.region.amazonaws.com。例如，us-east-1 的 
FIPS IPv4 端點是 ebs-fips.us-east-1.amazonaws.com。

FIPS 雙堆疊端點使用以下命名慣例：ebs-fips.region.api.aws。例如，us-east-1 的 FIPS 雙
堆疊端點是 ebs-fips.us-east-1.api.aws。

如需有關 FIPS 端點的詳細資訊，請參閱《Amazon Web Services 一般參考》中的 FIPS 端點。

指定端點

本節提供一些在提出請求時如何指定端點的範例。

AWS CLI

下列範例顯示如何使用 AWS CLI 指定 us-east-2區域的端點。

• 雙堆疊

aws ebs list-snapshot-blocks --snapshot-id snap-0987654321 --starting-block-index 
 1000 --endpoint-url https://ebs.us-east-2.api.aws

• IPv4

aws ebs list-snapshot-blocks --snapshot-id snap-0987654321 --starting-block-index 
 1000 --endpoint-url https://ebs.us-east-2.amazonaws.com
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AWS SDK for Java 2.x

下列範例顯示如何使用 AWS SDK for Java 2.x 指定 us-east-2區域的端點。

• 雙堆疊

AwsClientBuilder.EndpointConfiguration config = new 
 AwsClientBuilder.EndpointConfiguration("https://ebs.us-east-2.api.aws", "us-
east-2");
AmazonEBS ebs = AmazonEBSClientBuilder.standard() 
    .withEndpointConfiguration(config) 
    .build();

• IPv4

AwsClientBuilder.EndpointConfiguration config = new 
 AwsClientBuilder.EndpointConfiguration("https://ebs.us-east-2.amazonaws.com", 
 "us-east-2");
AmazonEBS ebs = AmazonEBSClientBuilder.standard() 
    .withEndpointConfiguration(config) 
    .build();

AWS SDK for Go

下列範例顯示如何使用 AWS SDK for Go 指定 us-east-2區域的端點。

• 雙堆疊

sess := session.Must(session.NewSession())
svc := ebs.New(sess, &aws.Config{ 
    Region: aws.String(endpoints.UsEast1RegionID), 
    Endpoint: aws.String("https://ebs.us-east-2.api.aws")
})

• IPv4

sess := session.Must(session.NewSession())
svc := ebs.New(sess, &aws.Config{ 
    Region: aws.String(endpoints.UsEast1RegionID), 
    Endpoint: aws.String("https://ebs.us-east-2.amazonaws.com")
})
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EBS 直接 API 的定價

主題

• API 的定價

• 聯網費用

API 的定價

您使用 EBS 直接 API 支付的價格視您提出的請求而定。如需詳細資訊，請參閱 Amazon EBS 定價。

• ListChangedBlocks和 ListSnapshotBlocks API 是根據請求收取費用。例如，如果您在一個區域中發
出 100,000 個 ListSnapshotBlocks API 請求，且每 1,000 個請求收費 0.0006 美元，則需支付 0.06 
美元的費用 (每 1,000 個請求 0.06 美元 x 100 美元)。

• GetSnapshotBlock按傳回的區塊收費。例如，如果您在某個區域中發出 100,000 個 
GetSnapshotBlock API 請求，且每傳回的 1,000 個區塊收費 0.003 USD，則需支付 0.30 美元的費
用 (每傳回 1,000 個區塊 0.003 美元 x 100 美元)。

• PutSnapshotBlock按寫入的區塊收費。例如，如果您在一個區域中發出 100,000 個 
PutSnapshotBlock API 請求，且每 1,000 個寫入的區塊收取 0.006 美元的費用，則需支付 0.60 美元
的費用（每 1,000 個區塊寫入 1 億美元 x 100 美元）。

聯網費用

資料傳輸費用

使用非 FI P 端點時，在 EBS 直接 API 和相同 AWS 區域中的 Amazon EC2 執行個體之間直接傳輸的
資料是免費的。如需詳細資訊，請參閱 AWS 服務端點。如果您的資料傳輸途徑中有其他 AWS 服務，
則需要向您收取相關資料處理費用。這些服務包括但不限於 PrivateLink 端點、NAT 閘道和 Transit 
Gateway。

VPC 介面端點

如果您使用來自 Amazon EC2 執行個體的 EBS 直接 API 或私有子網路中的 AWS Lambda 函數，則可
以使用 VPC 界面端點 (而不是使用 NAT 閘道) 來降低網路資料傳輸成本。如需詳細資訊，請參閱 搭配
介面 VPC 端點使用 EBS 直接 API。
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搭配介面 VPC 端點使用 EBS 直接 API

您可以建立採用 AWS PrivateLink 技術的介面 VPC 端點，從而在 VPC 和 EBS 直接 API 之間建立私有
連線。您可以如在 VPC 中一樣存取 EBS 直接 API，無需使用網際網路閘道、NAT 裝置、VPN 連接或 
AWS Direct Connect 連線。VPC 中的執行個體不需要公有 IP 地址，即能與 EBS 直接 API 通訊。

我們會在您為介面端點啟用的每個子網中建立端點網路介面。

如需詳細資訊，請參閱AWS PrivateLink 指南 AWS PrivateLink中的 AWS 服務 透過存取。

EBS 直接 API VPC 端點的考量

在您為 EBS 直接 API 建立介面 VPC 端點之前，請先參閱《AWS PrivateLink 指南》中的考量事項。

EBS 直接 API 不支援 VPC 端點政策。根據預設，允許透過端點完整存取 EBS 直接 API。不過，您可
以使用安全性群組來控制對介面端點的存取。

為 EBS 直接 API 建立介面 VPC 端點

您可使用 Amazon VPC 主控台或 AWS Command Line Interface (AWS CLI)，來為 EBS 直接 API 建
立 VPC 端點。如需詳細資訊，請參閱《AWS PrivateLink 指南》中的建立 VPC 端點。

使用下列服務名稱建立 EBS 直接 API 的 VPC 端點：

• com.amazonaws.region.ebs

如果您為該端點啟用私有 DNS，您可以使用其區域的預設 DNS 名稱 (例如 ebs.us-
east-1.amazonaws.com)，向 EBS 直接 API 發出 API 請求。

使用以下方式記錄 EBS 直接 API 的 API 呼叫 AWS CloudTrail

EBS 直接 API 服務已與 AWS CloudTrail. CloudTrail 是提供使用者、角色或服務所採取之動作記錄的 
AWS 服務。 CloudTrail 擷取 EBS 直接 API 中執行的所有 API 呼叫做為事件。如果您建立追蹤，您可
以啟用連續交付 CloudTrail 事件到 Amazon Simple Storage Service (Amazon S3) 儲存貯體。如果您
未設定追蹤，您仍然可以在 [事件歷程記錄] 的 CloudTrail 主控台中檢視最近的管理事件。事件歷史記
錄中不會擷取資料事件。您可以使用收集的資訊 CloudTrail 來判斷向 EBS Direct API 提出的要求、提
出要求的 IP 位址、提出要求的人員、提出要求的時間以及其他詳細資訊。

若要取得有關的更多資訊 CloudTrail，請參閱AWS CloudTrail 使用者指南。
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EBS 直接 API 資訊 CloudTrail

CloudTrail 在您創建 AWS 帳戶時，您的帳戶已啟用。當 EBS Direct API 中發生受支援的事件活動時，
該活動會與事件歷史記錄中的其他 AWS 服務 CloudTrail 事件一起記錄在事件中。您可以在帳戶中查
看，搜索和下載最近的事 AWS 件。如需詳細資訊，請參閱檢視具有事 CloudTrail 件記錄的事件。

如需 AWS 帳戶中持續的事件記錄 (包括 EBS 直接 API 的事件)，請建立追蹤。追蹤可 CloudTrail 將日
誌檔傳遞至 S3 儲存貯體。根據預設，當您在主控台中建立追蹤時，追蹤會套用至所有 AWS 區域。追
蹤記錄來自 AWS 分割區中所有區域的事件，並將日誌檔傳送到您指定的 S3 儲存貯體。此外，您還可
以設定其他 AWS 服務，以進一步分析 CloudTrail 記錄中收集的事件資料並採取行動。如需詳細資訊，
請參閱下列內容：

• 建立追蹤的概觀

• CloudTrail 支援的服務與整合

• 設定 Amazon SNS 通知 CloudTrail

• 從多個區域接收 CloudTrail 記錄檔並從多個帳戶接收 CloudTrail記錄檔

支援的 API 動作

對於 EBS 直接 API，您可以使用 CloudTrail 記錄兩種類型的事件：

• 管理事件 — 管理事件可讓您瞭解在 AWS 帳戶中針對快照執行的管理作業。下列 API 動作預設會記
錄為追蹤中的管理事件：

• StartSnapshot

• CompleteSnapshot

如需有關記錄管理事件的詳細資訊，請參閱《CloudTrail 使用指南》中的記錄追蹤的管理事件。

• 資料事件 – 這些事件可讓您深入了解對快照執行或在快照中執行的快照操作。您可以選擇性地將下
列 API 動作記錄為追蹤中的資料事件：

• ListSnapshotBlocks

• ListChangedBlocks

• GetSnapshotBlock

• PutSnapshotBlock

根據預設，在您建立追蹤時，不會記錄資料事件。您只能使用進階事件選取器來記錄 EBS 直接 API 
呼叫的資料事件。如需詳細資訊，請參閱《CloudTrail 使用指南》中的記錄追蹤的資料事件。
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Note

如果您對與您共用的快照執行動作，資料事件不會傳送至擁有該快照的 AWS 帳戶。

身分資訊

每一筆事件或日誌項目都會包含產生請求者的資訊。身分資訊可協助您判斷下列事項：

• 該請求是使用根使用者還是使用者憑證提出。

• 提出該請求時，是否使用了特定角色或聯合身分使用者的暫時安全憑證。

• 請求是否由其他 AWS 服務提出。

如需詳細資訊，請參閱CloudTrail userIdentityElement。

了解 EBS 直接 API 記錄檔案項目

追蹤是一種組態，可讓事件以日誌檔的形式傳遞至您指定的 S3 儲存貯體。 CloudTrail 記錄檔包含一或
多個記錄項目。事件代表來自任何來源的單一請求，包括有關請求的操作，動作的日期和時間，請求參
數等信息。 CloudTrail 日誌文件不是公共 API 調用的有序堆棧跟踪，因此它們不會以任何特定順序顯
示。

以下是範例 CloudTrail 記錄項目。

StartSnapshot

{ 
    "eventVersion": "1.05", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:root", 
        "accountId": "123456789012", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "userName": "user" 
    }, 
    "eventTime": "2020-07-03T23:27:26Z", 
    "eventSource": "ebs.amazonaws.com", 
    "eventName": "StartSnapshot", 
    "awsRegion": "eu-west-1", 
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    "sourceIPAddress": "192.0.2.0", 
    "userAgent": "PostmanRuntime/7.25.0", 
    "requestParameters": { 
        "volumeSize": 8, 
        "clientToken": "token", 
        "encrypted": true 
    }, 
    "responseElements": { 
        "snapshotId": "snap-123456789012", 
        "ownerId": "123456789012", 
        "status": "pending", 
        "startTime": "Jul 3, 2020 11:27:26 PM", 
        "volumeSize": 8, 
        "blockSize": 524288, 
        "kmsKeyArn": "HIDDEN_DUE_TO_SECURITY_REASONS" 
    }, 
    "requestID": "be112233-1ba5-4ae0-8e2b-1c302EXAMPLE", 
    "eventID": "6e12345-2a4e-417c-aa78-7594fEXAMPLE", 
    "eventType": "AwsApiCall", 
    "recipientAccountId": "123456789012"
}

CompleteSnapshot

{ 
    "eventVersion": "1.05", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:root", 
        "accountId": "123456789012", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "userName": "user" 
    }, 
    "eventTime": "2020-07-03T23:28:24Z", 
    "eventSource": "ebs.amazonaws.com", 
    "eventName": "CompleteSnapshot", 
    "awsRegion": "eu-west-1", 
    "sourceIPAddress": "192.0.2.0", 
    "userAgent": "PostmanRuntime/7.25.0", 
    "requestParameters": { 
        "snapshotId": "snap-123456789012", 
        "changedBlocksCount": 5 
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    }, 
    "responseElements": { 
        "status": "completed" 
    }, 
    "requestID": "be112233-1ba5-4ae0-8e2b-1c302EXAMPLE", 
    "eventID": "6e12345-2a4e-417c-aa78-7594fEXAMPLE", 
    "eventType": "AwsApiCall", 
    "recipientAccountId": "123456789012"
}

ListSnapshotBlocks

{ 
    "eventVersion": "1.08", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDAT4HPB2AO3JEXAMPLE", 
        "arn": "arn:aws:iam::123456789012:user/user", 
        "accountId": "123456789012", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "userName": "user" 
    }, 
    "eventTime": "2021-06-03T00:32:46Z", 
    "eventSource": "ebs.amazonaws.com", 
    "eventName": "ListSnapshotBlocks", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "111.111.111.111", 
    "userAgent": "PostmanRuntime/7.28.0", 
    "requestParameters": { 
        "snapshotId": "snap-abcdef01234567890", 
        "maxResults": 100, 
        "startingBlockIndex": 0 
    }, 
    "responseElements": null, 
    "requestID": "example6-0e12-4aa9-b923-1555eexample", 
    "eventID": "example4-218b-4f69-a9e0-2357dexample", 
    "readOnly": true, 
    "resources": [ 
        { 
            "accountId": "123456789012", 
            "type": "AWS::EC2::Snapshot", 
            "ARN": "arn:aws:ec2:us-west-2::snapshot/snap-abcdef01234567890" 
        } 
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    ], 
    "eventType": "AwsApiCall", 
    "managementEvent": false, 
    "recipientAccountId": "123456789012", 
    "eventCategory": "Data", 
    "tlsDetails": { 
        "tlsVersion": "TLSv1.2", 
        "cipherSuite": "ECDHE-RSA-AES128-SHA", 
        "clientProvidedHostHeader": "ebs.us-west-2.amazonaws.com" 
    }
}

ListChangedBlocks

{ 
    "eventVersion": "1.08", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDAT4HPB2AO3JEXAMPLE", 
        "arn": "arn:aws:iam::123456789012:user/user", 
        "accountId": "123456789012", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "userName": "user" 
    }, 
    "eventTime": "2021-06-02T21:11:46Z", 
    "eventSource": "ebs.amazonaws.com", 
    "eventName": "ListChangedBlocks", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "111.111.111.111", 
    "userAgent": "PostmanRuntime/7.28.0", 
    "requestParameters": { 
        "firstSnapshotId": "snap-abcdef01234567890", 
        "secondSnapshotId": "snap-9876543210abcdef0", 
        "maxResults": 100, 
        "startingBlockIndex": 0 
    }, 
    "responseElements": null, 
    "requestID": "example0-f4cb-4d64-8d84-72e1bexample", 
    "eventID": "example3-fac4-4a78-8ebb-3e9d3example", 
    "readOnly": true, 
    "resources": [ 
        { 
            "accountId": "123456789012", 
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            "type": "AWS::EC2::Snapshot", 
            "ARN": "arn:aws:ec2:us-west-2::snapshot/snap-abcdef01234567890" 
        }, 
       { 
            "accountId": "123456789012", 
            "type": "AWS::EC2::Snapshot", 
            "ARN": "arn:aws:ec2:us-west-2::snapshot/snap-9876543210abcdef0" 
        } 
    ], 
    "eventType": "AwsApiCall", 
    "managementEvent": false, 
    "recipientAccountId": "123456789012", 
    "eventCategory": "Data", 
    "tlsDetails": { 
        "tlsVersion": "TLSv1.2", 
        "cipherSuite": "ECDHE-RSA-AES128-SHA", 
        "clientProvidedHostHeader": "ebs.us-west-2.amazonaws.com" 
    }
}

GetSnapshotBlock

{ 
    "eventVersion": "1.08", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDAT4HPB2AO3JEXAMPLE", 
        "arn": "arn:aws:iam::123456789012:user/user", 
        "accountId": "123456789012", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "userName": "user" 
    }, 
    "eventTime": "2021-06-02T20:43:05Z", 
    "eventSource": "ebs.amazonaws.com", 
    "eventName": "GetSnapshotBlock", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "111.111.111.111", 
    "userAgent": "PostmanRuntime/7.28.0", 
    "requestParameters": { 
        "snapshotId": "snap-abcdef01234567890", 
        "blockIndex": 1, 
        "blockToken": "EXAMPLEiL5E3pMPFpaDWjExM2/mnSKh1mQfcbjwe2mM7EwhrgCdPAEXAMPLE" 
    }, 
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    "responseElements": null, 
    "requestID": "examplea-6eca-4964-abfd-fd9f0example", 
    "eventID": "example6-4048-4365-a275-42e94example", 
    "readOnly": true, 
    "resources": [ 
        { 
          "accountId": "123456789012", 
          "type": "AWS::EC2::Snapshot", 
          "ARN": "arn:aws:ec2:us-west-2::snapshot/snap-abcdef01234567890" 
        } 
    ], 
    "eventType": "AwsApiCall", 
    "managementEvent": false, 
    "recipientAccountId": "123456789012", 
    "eventCategory": "Data", 
    "tlsDetails": { 
        "tlsVersion": "TLSv1.2", 
        "cipherSuite": "ECDHE-RSA-AES128-SHA", 
        "clientProvidedHostHeader": "ebs.us-west-2.amazonaws.com" 
    }
}

PutSnapshotBlock

{ 
    "eventVersion": "1.08", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDAT4HPB2AO3JEXAMPLE", 
        "arn": "arn:aws:iam::123456789012:user/user", 
        "accountId": "123456789012", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "userName": "user" 
    }, 
    "eventTime": "2021-06-02T21:09:17Z", 
    "eventSource": "ebs.amazonaws.com", 
    "eventName": "PutSnapshotBlock", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "111.111.111.111", 
    "userAgent": "PostmanRuntime/7.28.0", 
    "requestParameters": { 
        "snapshotId": "snap-abcdef01234567890", 
        "blockIndex": 1, 
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        "dataLength": 524288, 
        "checksum": "exampleodSGvFSb1e3kxWUgbOQ4TbzPurnsfVexample", 
        "checksumAlgorithm": "SHA256" 
    }, 
    "responseElements": { 
        "checksum": "exampleodSGvFSb1e3kxWUgbOQ4TbzPurnsfVexample", 
        "checksumAlgorithm": "SHA256" 
    }, 
    "requestID": "example3-d5e0-4167-8ee8-50845example", 
    "eventID": "example8-4d9a-4aad-b71d-bb31fexample", 
    "readOnly": false, 
    "resources": [ 
        { 
            "accountId": "123456789012", 
            "type": "AWS::EC2::Snapshot", 
            "ARN": "arn:aws:ec2:us-west-2::snapshot/snap-abcdef01234567890" 
        } 
    ], 
    "eventType": "AwsApiCall", 
    "managementEvent": false, 
    "recipientAccountId": "123456789012", 
    "eventCategory": "Data", 
    "tlsDetails": { 
        "tlsVersion": "TLSv1.2", 
        "cipherSuite": "ECDHE-RSA-AES128-SHA", 
        "clientProvidedHostHeader": "ebs.us-west-2.amazonaws.com" 
    }
}

常見問答集

如果快照具有待定狀態，可以使用 EBS 直接 API 存取嗎？

不可以。快照僅在處於已完成狀態時才能存取。

EBS 直接 API 是否按數字順序傳回區塊索引？

是。傳回的區塊索引是唯一的，並且按數字順序排列。

我可以提交 MaxResults 參數值小於 100 的請求嗎？

沒有 您可以使用的最小 MaxResult 參數值為 100。如果您提交的 MaxResult 參數值小於 100 的請
求，且快照中有 100 個以上的區塊，則 API 會傳回至少 100 個結果。
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我可以同時執行 API 請求嗎？

您可以同時執行 API 請求。請務必注意帳戶中可能執行的其他工作負載，以避免發生瓶頸。您也應
該在 EBS 直接 API 工作流程中建立重試機制，以處理調節、逾時和無法使用的服務。如需詳細資
訊，請參閱 最佳化效能。

檢閱 EBS 直接 API 服務配額，以判斷您每秒可以執行的 API 請求。如需詳細資訊，請參閱AWS 一
般參考中的 Amazon Elastic Block Store 端點和配額。

運行 ListChangedBlocks 操作時，即使快照中有塊，是否可以獲得空響應？

是。如果變更的區塊很少並且在快照中相離很遠，回應可能是空白的，但 API 將傳回下一頁標記
值。使用下一頁標記值繼續到下一頁的結果。當 API 傳回的下一頁標記值為 null 時，您可以確認您
已到達結果的最後一頁。

如果 NextToken 參數與 StartingBlockIndex 參數一起指定，則使用兩者中的哪一個？

會 NextToken 使用，且會忽 StartingBlockIndex 略。

區塊標記和下一個標記有效期限有多長？

區塊標記有效期為七天，下一個標記有效期為 60 分鐘。

是否支援加密快照？

是。加密的快照可以使用 EBS 直接 API 存取。

若要存取加密快照，使用者必須擁有用於加密快照的 KMS 金鑰和 AWS KMS 解密動作的存取權。
請參閱本指南前EBS 直接 API 的 IAM 許可面的章節，瞭解要指派給使用者的 AWS KMS 原則。

是否支援公有快照？

不支援公有快照。

是否支援 Amazon EBS Local Snapshots on Outposts？

不支援 Amazon EBS Local Snapshots on Outposts。

清單快照區塊會傳回快照中的所有區塊索引和區塊標記，還是只傳回有寫入資料的區塊索引和標記？

它只傳回有寫入資料的區塊索引和標記。

我是否可獲得從我的帳戶發起的 EBS 直接 API API 呼叫的歷史記錄，以便用於安全分析和營運方面的
故障排除？

是。若要接收針對您帳戶的 EBS 直接 API 的 API 呼叫歷史記錄，請在 AWS Management Console 
中開啟 AWS CloudTrail 。如需詳細資訊，請參閱 使用以下方式記錄 EBS 直接 API 的 API 呼叫 
AWS CloudTrail。
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自動化快照生命週期

您可以使用 Amazon Data Lifecycle Manager 來自動建立、保留和刪除用來備份 Amazon EBS 磁碟區
的快照。

如需詳細資訊，請參閱 Amazon Data Lifecycle Manager。

基於 Windows VSS 的應用程式一致性快照

使用 AWS Systems Manager 執行命令，可取得連接至 Windows on Amazon EC2 執行個體的所有 
Amazon EBS 磁碟區的應用程式一致性快照。快照程序會使用 Windows 磁碟區陰影複製服務 (VSS)
來取得 VSS 感知應用程式的 EBS 磁碟區層級備份。快照包括來自這些應用程式和磁碟之間擱置中交
易的資料。若需要備份所有連接的磁碟區，您不需要關閉執行個體或中斷其連結。

使用具備 VSS 功能的 EBS 快照無需額外付費。您只需為備份程序所建立的 EBS 快照支付費用。如需
詳細資訊，請參閱 EBS 快照帳單如何計算費用？

目錄

• 甚麼是「 AWS 疫苗資助計劃」

• 必要條件

• 建立具備 VSS 功能的 EBS 快照

• 故障診斷

• 從具備 VSS 功能的 EBS 快照中還原 EBS 磁碟區

• AWS VSS 解決方案版本歷史

甚麼是「 AWS 疫苗資助計劃」

磁碟區快照複製服務 (VSS) 是一種包含在 Microsoft Windows 中的備份和復原技術。當正在使用電腦
檔案或磁碟區時，其可建立其備份複本或快照。如需詳細資訊，請參閱磁碟區陰影複製服務。

若要建立應用程式一致性快照，會涉及以下軟體元件。

• VSS 服務 – Windows 作業系統的一部分

• VSS 請求程式 – 請求建立陰影複製的軟體

• VSS 寫入程式 – 通常是作為應用程式 (例如 SQL Server) 的一部分提供，以確保要備份的資料集一
致
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https://docs.aws.amazon.com/systems-manager/latest/userguide/execute-remote-commands.html
https://learn.microsoft.com/en-us/windows-server/storage/file-server/volume-shadow-copy-service
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• VSS 供應程式 – 建立基礎磁碟區陰影複本的元件

AWS VSS 解決方案包含多個可協助備份建立的 Systems Manager (SSM) 執行命令文件，以及一個
稱為的系統管理員代理商套件AwsVssComponents，其中包括 EC2 VSS 請求者和 EC2 VSS 提供
者。此 AwsVssComponents 套件必須安裝在 EC2 Windows 執行個體上，才能擷取 EBS 磁碟區的應
用程式一致性快照。下圖說明這些軟體元件之間的關係。

AWS VSS 解決方案如何運作

用於讓應用程式一致，且具備 VSS 功能 EBS 快照的程序包含下列步驟。

1. 完成必要條件。

2. 輸入 AWSEC2-VssInstallAndSnapshot SSM 文件的參數，然後使用執行命令來執行此文件。如
需詳細資訊，請參閱 運行 AWSEC 2-VssInstallAndSnapshot 命令文檔（推薦）。

3. 執行個體上的 Windows VSS 服務會針對執行中的應用程式，協調所有正在進行的 I/O 操作。

4. 系統會排清所有 I/O 緩衝區，並暫時暫停所有 I/O 操作。暫停時間最多持續 10 秒。

5. 在暫停期間，系統會為連接至執行個體的所有磁碟區建立快照。

6. 系統會取消暫停，並恢復 I/O 操作。

7. 系統會將所有新建立的快照新增至 EBS 快照清單。系統會使用:true 標記此程序成功建立的所有已
啟用 VSS 的 EBS 快照。AppConsistent
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https://docs.aws.amazon.com/systems-manager/latest/userguide/distributor.html
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8. 如果您需要從快照還原，則可採用從快照建立磁碟區的標準 EBS 程序。或者，您能夠透過範例指令
碼將所有磁碟區還原至執行個體 (如 從具備 VSS 功能的 EBS 快照中還原 EBS 磁碟區 中所述)。

必要條件

您可以使用 Systems Manager 執行命令或 Amazon Data Lifecycle Manager 建立 VSS 快照。 AWS 
Backup以下先決條件適用所有解決方案。

必要條件

• 系統要求

• IAM 許可

• VSS 元件

系統要求

安裝 SSM Agent。

VSS 是由 AWS Systems Manager (Systems Manager) 使用. PowerShell 請確保已在 EC2 執行
個體上安裝 SSM Agent 3.0.502.0 版或更高版本。如果已在使用舊版 SSM Agent，則可利用 
Run Comman 進行更新。如需詳細資訊，請參閱《AWS Systems Manager 使用者指南》中的針對 
Amazon EC2 執行個體設定 Systems Manager 以及在適用於 Windows Server 的 Amazon EC2 執
行個體上使用 SSM Agent。

Amazon EC2 Windows 執行個體需求

執行 Windows Server 2012 和更新版本的執行個體皆支援具備 VSS 功能的 EBS 快照。如需較舊版
本的 Windows，請參閱 AWS VSS 解決方案版本歷史 中的 Windows 版本支援表。

.NET Framework 版本

AwsVssComponents 套件需要 .NET Framework 版本 4.6 或更高版本。如果您使用的是 
Windows 2012 或 2012 R2，則預設 .NET Framework 版本為 4.6 之前的版本，您必須使用 
Windows Update 安裝 4.6 版或更新版本。

AWS Tools for Windows PowerShell 版本

確定您的執行個體執行 AWS Tools for Windows PowerShell 版本3.3.48.0或更新版本。若要檢查
您的版本，請在執行個體的 PowerShell 終端機中執行下列命令。

C:\> Get-AWSPowerShellVersion
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https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-setting-up-ec2.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-setting-up-ec2.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-install-ssm-win.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-install-ssm-win.html
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如果您需要更新 AWS Tools for Windows PowerShell 執行個體，請參閱《AWS Tools for Windows 
PowerShell 使用者指南》 AWS Tools for Windows PowerShell中的〈安裝〉。

視窗 PowerShell 版

確定您的執行個體執行的是 Windows PowerShell 主要版本34、或5。若要檢查您的版本，請在執
行個體的 PowerShell 終端機中執行下列命令。

C:\> $PSVersionTable.PSVersion

PowerShell 語言模式

確定您的執行個體已將 PowerShell 語言模式設定為FullLanguage。如需詳細資訊，請參閱 
Microsoft 文件中的 about_Language_Modes。

IAM 許可

VSS 需要將 IAM 角色附接至 Amazon EC2 Windows 執行個體，才能附接必要的 IAM 政策。下列各節
說明了如何建立必要的 IAM 政策和執行個體設定檔。此原則可讓 Systems Manager 建立快照、標記快
照，並將中繼資料 (例如裝置 ID) 附加至系統建立的預設快照標籤。

為具備 VSS 功能的快照建立 IAM 政策

1. 在 https://console.aws.amazon.com/iam/ 中開啟 IAM 主控台。

2. 在導覽窗格中，選擇 Policies (政策)，然後選擇 Create policy (建立政策)。

3. 在 Create policy (建立政策) 頁面上，選擇 JSON 索引標籤，然後以下列的 JSON 政策取代預設內
容。

Note

以下政策包含所有建議的 IAM 許可。如有需要，可以設定 IAM 許可的範圍。如需詳細資
訊，請參閱 縮小 VSS 的許可範圍 (進階)。

Note

ec2:DescribeInstanceAttributeAwsVssComponents版本 2.2.1 及更高版本支
援。如果您安AwsVssComponents裝的是較舊版本，請ec2:DescribeInstances改為
指定。
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https://docs.aws.amazon.com/powershell/latest/userguide/pstools-getting-set-up-windows.html
https://learn.microsoft.com/en-us/powershell/module/microsoft.powershell.core/about/about_language_modes?view=powershell-7.3
https://console.aws.amazon.com/iam/
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{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "ec2:CreateTags", 
            "Resource": [ 
                "arn:aws:ec2:*::snapshot/*", 
                "arn:aws:ec2:*::image/*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeInstanceAttribute", 
                "ec2:CreateSnapshot", 
                "ec2:CreateSnapshots", 
                "ec2:CreateImage", 
                "ec2:DescribeImages", 
                "ec2:DescribeSnapshots" 
            ], 
            "Resource": "*" 
        } 
    ]
}

4. 選擇下一步。

5. 針對 Policy name (政策名稱)，輸入 VssSnapshotRolePolicy。

6. 選擇建立政策。

下列程序會使用上述建立的 IAM 政策來建立執行個體設定檔，並將其附接至執行個體。

若要建立並附接執行個體設定檔

1. 在以下網址開啟 IAM 主控台：https://console.aws.amazon.com/iam/。

2. 在導覽窗格中，選擇 Roles (角色)，然後選擇 Create role (建立角色)。

3. 針對信任的實體類型，請選擇 AWS Service。

4. 針對使用案例，請選擇 EC2，然後選擇下一步。

基於 VSS 的快照 3140

https://console.aws.amazon.com/iam/
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5. 搜尋並選取下列政策，然後選擇下一步。

• 亚马孙 ManagedInstanceCore

• VssSnapshotRolePolicy(這是您先前建立的原則)

6. 針對角色名稱，為您的角色輸入名稱，例如 VssSnapshotRole。針對描述，將預設文字取代為
此角色目的描述。

7. 選擇建立角色。

8. 將此角色連接至執行個體，以便在其中建立具備 VSS 功能的 EBS 快照。如需詳細資訊，請參閱
將 IAM 角色連接至執行個體。

縮小 VSS 的許可範圍 (進階)

縮小 VSS 所需的 IAM 政策範圍 (進階)

• 如果您只使用選CreateAmi項或透過 AWS Backup 服務建立 VSS 快照集，則可以省略第二個原則陳
述式ec2:CreateSnapshots中的ec2:CreateSnapshot和。

• 如果您不使用此CreateAmi選項，則可以省略第一個原則陳述式，而且您可以省
略arn:aws:ec2:*::image/*第二個原則陳述
式，ec2:CreateImage並ec2:DescribeImages從第二個原則陳述式中省略。

VSS 元件

若要在 Windows 作業系統上建立應用程式一致快照，則必須在執行個體上安裝 AwsVssComponents
套件。該套件包含執行個體上的 EC2 VSS 代理程式，它可作為 EBS 磁碟區的 VSS 請求程式和 EC2 
VSS 供應程式。

有幾種方式可以將元件安裝到現有執行個體上：

• (建議) 運行 AWSEC 2-VssInstallAndSnapshot 命令文檔（推薦）。這會在每次執行時視需要自動安
裝或更新。

• 在執行個體上手動安裝 VSS 元件.

• 依照排程更新執行個體上的 VSS 元件.

您也可以使用 EC2 Image Builder 建立 AMI，以使用 aws-vss-components-windows 受管元件安
裝映像的 AwsVssComponents 套件。受管理元件會使用「 AWS Systems Manager 散發者」來安
裝套件。Image Builder 建立映像後，您從相關聯 AMI 啟動的每個執行個體都會安裝 VSS 套件。如

基於 VSS 的快照 3141
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需如何在安裝 VSS 套件的情況下建立 AMI 的詳細資訊，請參閱 EC2 Image Builder 使用者指南中的
Windows 的 Distributor 套件受管元件。

目錄

• 在執行個體上手動安裝 VSS 元件

• 依照排程更新執行個體上的 VSS 元件

在執行個體上手動安裝 VSS 元件

您的 EC2 Windows 執行個體須已安裝 VSS 元件，您才能使用 Systems Manager 建立應用程式一致快
照。如果您不執行 AWSEC2-VssInstallAndSnapshot 命令文件，以便在每次建立應用程式一致快
照時自動安裝或更新套件，則必須手動安裝套件。

如果您打算使用以下其中一種方法，從 EC2 執行個體建立應用程式一致快照，也必須手動安裝。

• 使用建立 VSS 快照 AWS Backup

• 使用 Amazon Data Lifecycle Manager 建立 VSS 快照

如果您需要執行手動安裝，建議您使用最新的 AWS VSS 元件套件，以提高 EC2 Windows 執行個體上
應用程式一致性快照的可靠性和效能。

Note

若要在建立應用程式一致快照時自動安裝或更新 AwsVssComponents 套件，建議您使用 
Systems Manager 來執行 AWSEC2-VssInstallAndSnapshot 文件。如需詳細資訊，請參
閱 運行 AWSEC 2-VssInstallAndSnapshot 命令文檔（推薦）。

若要在 Amazon EC2 Windows 執行個體上安裝 VSS 元件，請依照適用您偏好之環境的步驟執行。

Console

使用 SSM Distributor 安裝 VSS 元件

1. 請在以下位置開啟 AWS Systems Manager 主控台。 https://console.aws.amazon.com/
systems-manager/

2. 在導覽窗格中，選擇 執行命令。

3. 選擇 執行命令。

基於 VSS 的快照 3142

https://docs.aws.amazon.com/imagebuilder/latest/userguide/mgdcomponent-distributor-win.html
https://console.aws.amazon.com/systems-manager/
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4. 對於命令文件，請選擇 AWS AWSPackage 設定旁邊的按鈕。

5. 在 Command parameters (命令參數) 中，執行以下操作：

a. 驗證 Action (動作) 設為 Install (安裝)。

b. 對於名稱，輸入 AwsVssComponents。

c. 在版本中，輸入版本或將欄位留空，以便 Systems Manager 安裝最新版本。

6. 在 Targets (目標) 中，手動指定標籤或選取執行個體，以識別您要執行這項操作的執行個體。

Note

如果您選取手動選取執行個體，但您預期看到的執行個體並未出現在清單上，請參閱
https://docs.aws.amazon.com/systems-manager/latest/userguide/troubleshooting-
remote-commands.html#where-are-instances 使用者指南中的AWS Systems Manager 
我的執行個體在哪裡？以取得故障診斷秘訣。

7. 對於 Other parameters (其他參數)：

• (選用) 在 Comment (註解) 中，輸入此命令的相關資訊。

• 在 Timeout (seconds) (逾時 (秒)) 中，指定在命令執行全面失敗之前，系統要等候的秒數。

8. (選用) 在 Rate control (速率控制) 中：

• 在 Concurrency (並行) 中，指定可同時執行命令的執行個體數目或百分比。

Note

如果您已透過選取 Amazon EC2 標籤來選取目標，而且不確定有多少執行個體會使
用所選的標籤，請指定百分比來限制可同時執行文件的執行個體數目。

• 在 Error threshold (錯誤閾值) 中，指定在特定數目或百分比之執行個體上的命令失敗之後，
停止在其他執行個體上執行命令。例如，如果您指定三個錯誤，則 Systems Manager 會在
收到第四個錯誤時停止傳送命令。仍在處理命令的執行個體也可能會傳送錯誤。

9. (選用) 在 Output options (輸出選項) 區段中，如果您想要將命令輸出儲存至檔案，請選取
Enable writing to an S3 bucket (啟用寫入至 S3 儲存貯體) 旁的按鈕。指定儲存貯體和 (選用) 
字首 (資料夾) 名稱。
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https://docs.aws.amazon.com/systems-manager/latest/userguide/troubleshooting-remote-commands.html#where-are-instances
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Amazon Elastic Compute Cloud Windows 執行個體使用者指南

Note

授予能力以將資料寫入至 S3 儲存貯體的 S3 許可，會是指派給執行個體之執行個體
描述檔的許可，而不是執行此工作之使用者的許可。如需詳細資訊，請參閱《AWS 
Systems Manager 使用者指南》中的建立 Systems Manager 的 IAM 執行個體設定
檔。

10. (選用) 指定 SNS notifications (SNS 通知) 的選項。

如需針對執行命令設定 Amazon SNS 通知的資訊，請參閱針對 AWS Systems Manager 設定 
Amazon SNS 通知。

11. 選擇執行。

AWS CLI

透過以下程序，即可使用 AwsVssComponents 中的執行命令來下載 AWS CLI 套件，並在執行個
體上進行安裝。該套件安裝兩個元件：VSS 請求程式和 VSS 供應程式。系統會將這些元件複製到
執行個體上的目錄，接著註冊供應程式 DLL，以將其做為 VSS 供應程式。

若要使用安裝 VSS 套件 AWS CLI

• 執行下列命令，藉此下載並安裝 Systems Manager 所需的 VSS 元件。

aws ssm send-command \ 
  --document-name "AWS-ConfigureAWSPackage" \ 
  --instance-ids "i-01234567890abcdef" \ 
  --parameters '{"action":["Install"],"name":["AwsVssComponents"]}'

PowerShell

使用下列程序，使用 Windows 工具中的執行命令，在執行個體上下載並安
裝AwsVssComponents套件 PowerShell。該套件安裝兩個元件：VSS 請求程式和 VSS 供應程
式。系統會將這些元件複製到執行個體上的目錄，接著註冊供應程式 DLL，以將其做為 VSS 供應
程式。

若要使用安裝 VSS 套件 AWS Tools for Windows PowerShell

• 執行下列命令，藉此下載並安裝 Systems Manager 所需的 VSS 元件。
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https://docs.aws.amazon.com/systems-manager/latest/userguide/setup-instance-profile.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/setup-instance-profile.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/monitoring-sns-notifications.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/monitoring-sns-notifications.html
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Send-SSMCommand -DocumentName AWS-ConfigureAWSPackage -InstanceId 
 "i-01234567890abcdef" -Parameter 
 @{'action'='Install';'name'='AwsVssComponents'}

驗證 AWS VSS 元件上的簽章

請使用下列程序驗證 AwsVssComponents 套件上的簽章。

1. 連接至 Windows 執行個體。如需詳細資訊，請參閱 連線至 Windows 執行個體。

2. 瀏覽至 C:\Program 檔案\ Amazon\ AwsVssComponents。

3. 開啟 ec2-vss-agent.exe 的內容選單 (按一下右鍵)，然後選擇屬性。

4. 導覽至數位簽章索引標籤，並確認簽署者的名稱是否為 Amazon Web Services Inc.

5. 使用上述步驟驗證 Ec2VssInstaller 和 Ec2VssProvider.dll 上的簽章。

依照排程更新執行個體上的 VSS 元件

建議維持將 VSS 元件更新為最新的建議版本。在新版 AwsVssComponents 套件發行時，您可以透過
多種不同方式更新元件。

更新方法

• 您可以重複發行新版本的 AWS VSS 元件在執行個體上手動安裝 VSS 元件時所述的步驟。

• 您可以將 Systems Manager State Manager 關聯設定為在 AwsVssComponents 套件可用時自動下
載並安裝全新或更新後的 VSS 元件。

• 您可以在使用 Systems Manager 執行 AWSEC2-VssInstallAndSnapshot 文件時，隨時在建立應
用程式一致快照時自動安裝或更新 AwsVssComponents 套件。

Note

建議您使用 Systems Manager 執行 AwsVssComponents 命令文件，其會在建立應用程式一
致快照時，自動安裝或更新 AWSEC2-VssInstallAndSnapshot 套件。如需詳細資訊，請參
閱 運行 AWSEC 2-VssInstallAndSnapshot 命令文檔（推薦）。

若要建立 Systems Manager State Manager 關聯，請依照適用於您偏好之環境的步驟執行。
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Console

使用主控台建立 State Manager 關聯

1. 請在以下位置開啟 AWS Systems Manager 主控台。 https://console.aws.amazon.com/
systems-manager/

2. 在導覽窗格中，選擇 State Manager (狀態管理員)。

或者，如果 Systems Manager 首頁先開啟，請開啟導覽窗格，然後選擇 State Manager。

3. 選擇 Create association (建立關聯)。

4. 在 Name (名稱) 欄位中，輸入描述性名稱。

5. 在 [文件] 清單中，選擇 [AWS-AWSPackage 設定]。

6. 在 Parameters (參數) 區段中，從 Action (動作) 清單中選擇 Install (安裝)。

7. 對於 Installation type (安裝類型)，選擇 Uninstall and reinstall (解除安裝並重新安裝)。

8. 在 Name (名稱) 欄位中，輸入 AwsVssComponents。可將 Version (版本) 和 Additional 
Arguments (其他引數) 保留為空白。

9. 在 Targets (目標) 區段中，選擇一個選項。

Note

如果您選擇使用標籤將執行個體設為目標，且指定映射到 Linux 執行個體的標籤，則關
聯會在 Windows 執行個體上執行成功，但在 Linux 執行個體上執行失敗。關聯的整體
狀態會顯示為 Failed (失敗)。

10. 在 Specify schedule (指定排程) 區段中，選擇一個選項。

11. 在 Advanced options (進階選項) 區段中，針對 Compliance severity (合規嚴重性)，選擇關聯
的嚴重性等級。如需詳細資訊，請參閱關於 State Manager 關聯合規性。針對變更行事曆，請
選取預先設定的變更行事曆。如需詳細資訊，請參閱 AWS Systems Manager 變更行事曆。

12. 針對比率控制，請執行下列操作：

• 在 Concurrency (並行) 中，指定可同時執行命令的受管節點數目或百分比。

• 在 Error threshold (錯誤閾值) 中，指定在特定數目或百分比之節點上的命令失敗之後，停止
在其他受管節點上執行命令。

13. (選用) 針對輸出選項，若要將命令輸出儲存至檔案，請選取啟用將輸出寫入 S3。在方塊中輸入
儲存貯體和字首 (資料夾) 名稱。
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14. 選擇 Create association (建立關聯)，接著選擇 Close (關閉)。系統會嘗試在執行個體上建立關
聯，並立即套用狀態。

Note

如果適用於 Windows Server 的 EC2 執行個體顯示 [失敗] 狀態，請確認 SSM 代理程
式正在執行個體上執行，並確認執行個體已設定為 Systems Manager 的 AWS Identity 
and Access Management (IAM) 角色。如需詳細資訊，請參閱設定 AWS Systems 
Manager。

AWS CLI

您可以執行建立關聯 AWS CLI 命令，按排程更新散發者套件，而不必讓相關應用程式離線。只會
取代套件中的新檔案或更新檔案。

若要使用建立「狀態管理員」關聯 AWS CLI

1. 安裝和配置 AWS CLI, 如果你還沒有. 如需相關資訊，請參閱安裝或更新最新版本的 AWS 
CLI。

2. 執行下列命令以建立關聯。--name 值 (文件名稱) 一律為 AWS-ConfigureAWSPackage。以
下命令會使用索引鍵 InstanceIds 來指定目標執行個體。

aws ssm create-association \ 
 --name "AWS-ConfigureAWSPackage" \ 
 --parameters '{"action":["Install"],"installationType":["Uninstall and 
 reinstall"],"name":["AwsVssComponents"]}' \ 
 --targets [{\"Key\":\"InstanceIds\",\"Values\":[\"i-01234567890abcdef\",
\"i-000011112222abcde\"]}]

若要取得有關可與指令配合使用的其他選項的資訊，請參閱《create-association指令參考》
一 AWS Systems Manager 節中的〈建立關聯〉。 AWS CLI

建立具備 VSS 功能的 EBS 快照

本節包含建立啟用 VSS 之 EBS 快照的步驟。
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可以為附接至 EC2 執行個體的 EBS 磁碟區建立具備 VSS 功能的 EBS 快照。嘗試建立具備 VSS 功能
的快照之前，請確保符合 必要條件。

主題

• 使用 AWS Systems Manager 命令文件建立 VSS 快照

• 使用建立 VSS 快照 AWS Backup

• 使用 Amazon Data Lifecycle Manager 建立 VSS 快照

使用 AWS Systems Manager 命令文件建立 VSS 快照

您可以使用 AWS Systems Manager 命令文件建立啟用 VSS 的快照。下列內容會介紹可用的命令文
件，以及文件用來建立快照的執行期參數。

在您使用任何 Systems Manager 命令文件之前，請確保您已符合所有 必要條件。

主題

• Systems Manager VSS 快照文件的參數

• 執行 Systems Manager VSS 快照命令文件

Systems Manager VSS 快照文件的參數

建立 VSS 快照的 Systems Manager 文件全部都會使用下列參數，除非另有說明：

ExcludeBootVolume（字符串，可選）

若您建立快照，此設定會從備份程序中排除開機磁碟區。若要從快照中排除開機磁碟
區，ExcludeBootVolume請True將開機磁碟區設定CreateAmi為和False。

如果您為備份建立 AMI，則應將此參數設定為 False。此參數的預設值為 False。

NoWriters（字符串，可選）

若要從快照程序中排除應用程式 VSS 寫入程式，請將此參數設定為 True。排除應用程式 VSS 寫
入程式有助於您解決與第三方 VSS 備份元件的衝突。此參數的預設值為 False。

CopyOnly（字符串，可選）

如果除了 AWS VSS 之外還使用原生 SQL Server 備份，則執行僅複製備份可防止 AWS VSS 中斷
原生差異備份鏈結。若要執行僅限複製備份操作，請將此參數設定為 True。
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此參數的預設值為False，這會導致 AWS VSS 執行完整備份作業。

CreateAmi（字符串，可選）

若要建立啟用 VSS 的 Amazon Machine Image (AMI) 來備份您的執行個體，請將此參數設定為
True。此參數的預設值為 False，因此會改為使用 EBS 快照備份您的執行個體。

如需從執行個體建立 AMI 的詳細資訊，請參閱從執行中的執行個體建立 Windows AMI。

AmiName（字符串，可選）

如果選CreateAmi項設定為True，請指定備份建立的 AMI 名稱。

description (字串，選用)

指定此程序所建立之快照或映像的描述。

tags (字串，選用)

為您要套用至此程序建立之所有快照或映像的標籤指定索引鍵和值。標籤可協助您從快照清單中尋
找、管理和恢復磁碟區。在預設情況下，系統會將 Name 索引鍵填入標籤參數中。請為此索引鍵值
指定一個名稱，以便套用至此程序建立的快照或映像。

如果您要指定其他標籤，請使用分號來分隔每個標籤。例如，鍵 = 環境，值 = 測試；鍵 = 用戶，值 
= 1。TestUser

建議您標記快照和映像。依預設，快照和映像會加上裝置 ID 和 AppConsistent 標籤，以表示成
功建立與應用程式一致且啟用 VSS 的 EBS 快照或 AMI。

executionTimeout (字串，選用)

指定在執行個體上執行快照建立程序或從執行個體建立 AMI 的時間上限 (以秒為單位)。增加此逾時
時間可讓命令等待更長時間，使 VSS 開始凍結並完成標記其建立的資源。此逾時僅適用於快照或 
AMI 建立步驟。安裝或更新 AwsVssComponents 套件的初始步驟不包含在逾時中。

CollectDiagnosticLogs（字符串，可選）

若要在快照和 AMI 建立步驟期間收集更多資訊，請將此參數設定為 True。此參數的預設值為
False。

VssVersion（字符串，可選）

在使用 AWSEC2-VssInstallAndSnapshot 文件的情況下，您可以指定 VssVersion 參數以在
執行個體上安裝特定版本的 AwsVssComponents 套件。將此參數保留空白，以安裝建議的預設版
本。
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如果已安裝指定版本的 AwsVssComponents 套件，則指令碼會略過安裝步驟，並繼續進行備份
步驟。如需 AwsVssComponents 套件版本和操作支援的清單，請參閱AWS VSS 解決方案版本歷
史。

執行 Systems Manager VSS 快照命令文件

您可以使用命令文件建立啟用 VSS 的 EBS 快照，如下所 AWS Systems Manager 示。

運行 AWSEC 2-VssInstallAndSnapshot 命令文檔（推薦）

當您使用執 AWS Systems Manager 行AWSEC2-VssInstallAndSnapshot文件時，指令碼會執行下
列步驟。

1. 該指令碼會先在執行個體上安裝或更新 AwsVssComponents 套件，具體取決於是否已安裝執行個
體。

2. 指令碼會在完成第一個步驟後，建立應用程式一致快照。

若要執行 AWSEC2-VssInstallAndSnapshot 文件，請依照適用於您偏好之環境的步驟執行。

Console

從主控台建立啟用 VSS 的 EBS 快照

1. 請在以下位置開啟 AWS Systems Manager 主控台。 https://console.aws.amazon.com/
systems-manager/

2. 從導覽窗格中選取執行命令。這會顯示您帳戶中目前正在執行的命令清單 (若適用)。

3. 選擇 執行命令。這會開啟您具有存取權限的命令文件清單。

4. 從命令文件清單中選取 AWSEC2-VssInstallAndSnapshot。若要簡化結果，可輸入全部或
部分文件名稱。您也可以依擁有者、平台類型或標籤進行篩選。

在您選取命令文件時，系統會將詳細資訊填入清單下方。

5. 從文件版本清單中選取 Default version at runtime。

6. 設定命令參數，以定義 AWSEC2-VssInstallAndSnapshot 如何安裝 AwsVssComponents
套件並使用 VSS 快照或 AMI 來備份。如需參數詳細資訊，請參閱 Systems Manager VSS 快
照文件的參數。

7. 針對目標選取，手動指定標籤或選取執行個體，以識別要執行這項操作的執行個體。
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Note

如果您手動選取執行個體，但預期看到的執行個體並未出現在清單中，請參閱我的執行
個體在哪裡？，以取得疑難排解秘訣。

8. 如需定義 Systems Manager Run Command 行為的其他參數 (例如速率控制)，請依照從主控
台執行命令中的說明輸入值。

9. 選擇 Run (執行)。

如果操作成功，該命令就會將新快照填入 EBS 快照清單中。您可以搜尋指定的標籤，或是搜
尋 AppConsistent，藉此在 EBS 快照清單中找到這些快照。如果命令執行失敗，請檢視 
Systems Manager 命令輸出的詳細資訊，以了解執行失敗的原因。若系統成功完成命令，但無
法備份特定磁碟區，則您可以在 EBS 磁碟區清單中進行疑難排解。

AWS CLI

您可以在中執行下列命令， AWS CLI 以建立啟用 VSS 的 EBS 快照並取得快照建立的狀態。

建立具備 VSS 功能的 EBS 快照

執行下列命令，藉此建立具備 VSS 功能的 EBS 快照。若要建立快照，您必須使用 --instance-
ids 參數來識別執行個體。如需您可以查看之其他參數的詳細資訊，請參閱 Systems Manager 
VSS 快照文件的參數。

aws ssm send-command \ 
 --document-name "AWSEC2-VssInstallAndSnapshot" \ 
 --instance-ids "i-01234567890abcdef" \ 
 --parameters '{"ExcludeBootVolume":["False"],"description":["Description"],"tags":
["Key=key_name,Value=tag_value"],"VssVersion":[""]}'

如果操作成功，該命令文件就會將新快照填入 EBS 快照清單中。您可以搜尋指定的標記，或是搜
尋 AppConsistent，藉此在 EBS 快照清單中找到這些快照。如果命令執行失敗，請檢視命令輸
出的詳細資訊，以了解執行失敗的原因。

取得命令狀態

若要取得快照目前的狀態，請使用從 send-command 傳回的命令 ID 執行下列命令。

aws ssm get-command-invocation 
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 --instance-ids "i-01234567890abcdef" \ 
 --command-id "a1b2c3d4-5678-90ab-cdef-EXAMPLE11111" \ 
 --plugin-name "CreateVssSnapshot"

PowerShell

使用執行下列命令， AWS Tools for Windows PowerShell 以建立啟用 VSS 的 EBS 快照，並取得
建立輸出的目前執行階段狀態。指定前面清單中描述的參數，以修改快照處理程序的行為。

使用視窗適用的工具建立已啟用 VSS 的 EBS 快照 PowerShell

執行下列命令，以建立啟用 VSS 的 EBS 快照或 AMI。

Send-SSMCommand -DocumentName "AWSEC2-VssInstallAndSnapshot" -InstanceId 
 "i-01234567890abcdef" -Parameter 
 @{'ExcludeBootVolume'='False';'description'='a_description' 
 ;'tags'='Key=key_name,Value=tag_value';'VssVersion'=''}

取得命令狀態

若要取得快照目前的狀態，請使用從 Send-SSMCommand 傳回的命令 ID 執行下列命令。

Get-SSMCommandInvocationDetail -InstanceId "i-01234567890abcdef" -CommandId 
 "a1b2c3d4-5678-90ab-cdef-EXAMPLE11111" -PluginName "CreateVssSnapshot"

如果操作成功，該命令就會將新快照填入 EBS 快照清單中。您可以搜尋指定的標記，或是搜尋
AppConsistent，藉此在 EBS 快照清單中找到這些快照。如果命令執行失敗，請檢視命令輸出的
詳細資訊，以了解執行失敗的原因。

運行 AWSEC 2-CreateVssSnapshot 命令文檔

若要執行 AWSEC2-CreateVssSnapshot 文件，請依照適用於您偏好之環境的步驟執行。

Console

從主控台建立啟用 VSS 的 EBS 快照

1. 請在以下位置開啟 AWS Systems Manager 主控台。 https://console.aws.amazon.com/
systems-manager/

2. 從導覽窗格中選取執行命令。這會顯示您帳戶中目前正在執行的命令清單 (若適用)。
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3. 選擇 執行命令。這會開啟您具有存取權限的命令文件清單。

4. 從命令文件清單中選取 AWSEC2-CreateVssSnapshot。若要簡化結果，可輸入全部或部分
文件名稱。您也可以依擁有者、平台類型或標籤進行篩選。

在您選取命令文件時，系統會將詳細資訊填入清單下方。

5. 從文件版本清單中選取 Default version at runtime。

6. 設定命令參數，以定義如何使用 VSS 快照或 AMI 來備份 AWSEC2-CreateVssSnapshot。
如需參數詳細資訊，請參閱 Systems Manager VSS 快照文件的參數。

7. 針對目標選取，手動指定標籤或選取執行個體，以識別要執行這項操作的執行個體。

Note

如果您手動選取執行個體，但預期看到的執行個體並未出現在清單中，請參閱我的執行
個體在哪裡？，以取得疑難排解秘訣。

8. 如需定義 Systems Manager Run Command 行為的其他參數 (例如速率控制)，請依照從主控
台執行命令中的說明輸入值。

9. 選擇 Run (執行)。

如果操作成功，該命令就會將新快照填入 EBS 快照清單中。您可以搜尋指定的標籤，或是搜
尋 AppConsistent，藉此在 EBS 快照清單中找到這些快照。如果命令執行失敗，請檢視 
Systems Manager 命令輸出的詳細資訊，以了解執行失敗的原因。若系統成功完成命令，但無
法備份特定磁碟區，則您可以在 EBS 磁碟區清單中進行疑難排解。

AWS CLI

您可以在中執行下列命令，以建立啟用 VSS 的 EBS 快照。 AWS CLI

建立具備 VSS 功能的 EBS 快照

執行下列命令，藉此建立具備 VSS 功能的 EBS 快照。若要建立快照，您必須使用 --instance-
ids 參數來識別執行個體。如需您可以查看之其他參數的詳細資訊，請參閱 Systems Manager 
VSS 快照文件的參數。

aws ssm send-command \ 
 --document-name "AWSEC2-CreateVssSnapshot" \ 
 --instance-ids "i-01234567890abcdef" \ 
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 --parameters '{"ExcludeBootVolume":["False"],"description":["Description"],"tags":
["Key=key_name,Value=tag_value"]}'

如果操作成功，該命令文件就會將新快照填入 EBS 快照清單中。您可以搜尋指定的標記，或是搜
尋 AppConsistent，藉此在 EBS 快照清單中找到這些快照。如果命令執行失敗，請檢視命令輸
出的詳細資訊，以了解執行失敗的原因。

PowerShell

使用執行下列命令， AWS Tools for Windows PowerShell 以建立啟用 VSS 的 EBS 快照。

使用視窗適用的工具建立已啟用 VSS 的 EBS 快照 PowerShell

執行下列命令，藉此建立具備 VSS 功能的 EBS 快照。若要建立快照，您必須使用 InstanceId
參數來識別執行個體。您可以指定多個執行個體，藉此為其建立快照。如需您可以查看之其他參數
的詳細資訊，請參閱 Systems Manager VSS 快照文件的參數。

Send-SSMCommand -DocumentName AWSEC2-CreateVssSnapshot -InstanceId 
 "i-01234567890abcdef" -Parameter 
 @{'ExcludeBootVolume'='False';'description'='a_description' 
 ;'tags'='Key=key_name,Value=tag_value'}

如果操作成功，該命令就會將新快照填入 EBS 快照清單中。您可以搜尋指定的標記，或是搜尋
AppConsistent，藉此在 EBS 快照清單中找到這些快照。如果命令執行失敗，請檢視 命令輸出
的詳細資訊，以了解執行失敗的原因。若系統成功完成命令，但無法備份特定磁碟區，則您可以在 
EBS 快照清單中進行疑難排解。

使用共用 EBS 儲存體，為 Windows 容錯移轉叢集執行命令文件

可以使用上一節所述的任何命令列程序來建立具備 VSS 功能的快照。命令文件 (AWSEC2-
VssInstallAndSnapshot 或 AWSEC2-CreateVssSnapshot) 必須在叢集中的主節點上執行。次
要節點上的文件將會失敗，因為其無法存取共用磁碟。如果您的主要和次要動態變更，您可以在多個節
點上 AWS Systems Manager 執行 Run Command 文件，並期望指令在主要節點上成功並在次要節點
上失敗。

運行 AWSEC 2-ManageVss IO SSM 命令文檔

您可使用下列指令碼和預先定義的 AWSEC2-ManageVssIO SSM 文件，以暫時暫停 I/O、建立具備 
VSS 功能的 EBS 快照，然後重新啟動 I/O。系統會在執行命令的使用者內容中執行此程序。如果使用

基於 VSS 的快照 3154



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

者有足夠的權限來建立和標記快照，則 AWS Systems Manager 可以建立並標記啟用 VSS 的 EBS 快
照，而不需要執行個體上的其他 IAM 快照角色。

相對的，命令文件 (AWSEC2-VssInstallAndSnapshot 或 AWSEC2-CreateVssSnapshot) 會要求
您將 IAM 快照角色指派給每個執行個體，以便為這些執行個體建立 EBS 快照。如果您出於政策或法規
因素，不願提供其他 IAM 許可給執行個體使用，則可利用下列指令碼。

開始之前

請注意以下與此程序相關的重要詳細資訊：

• 此程序會使用指 PowerShell 令碼 (CreateVssSnapshotAdvancedScript.ps1)，為您指定的執
行個體上的所有磁碟區建立快照，但根磁碟區除外。您必須使用 AWSEC2-CreateVssSnapshot
SSM 文件，才能擷取根磁碟區的快照。

• 指令碼會呼叫 AWSEC2-ManageVssIO 文件兩次。第一次呼叫時，該指令碼會將 Action 參數
設定為 Freeze，這會暫停執行個體上的所有 I/O。第二次呼叫時，Action 參數的設定會變更為
Thaw，讓系統能強制恢復 I/O。

• 請勿在未使用 CreateVssSnapshotAdvancedScript .ps1 指令碼的情況下嘗試使用AWSEC2-
ManageVssIO文件。Microsoft 的 VSS 框架要求 Freeze 和 Thaw 動作的呼叫時間相差不得超過 10 
秒鐘。此外，在未使用指令碼的情況下手動呼叫這些動作，可能會導致錯誤。

使用 AWSEC2-ManageVssIO SSM 文件建立具備 VSS 功能的 EBS 快照

1. 下載 CreateVssSnapshotAdvancedScript.zip 檔案並解壓縮檔案內容。

2. CreateVssSnapshotAdvancedScript.ps1在文字編輯器中開啟，使用有效的 EC2 執行個體 
ID、快照說明和所需標籤值編輯指令碼底部的範例呼叫，然後從中執行指令碼 PowerShell。

如果操作成功，該命令就會將新快照填入 EBS 快照清單中。您可以搜尋指定的標記，或是搜尋
AppConsistent，藉此在 EBS 快照清單中找到這些快照。如果命令執行失敗，請檢視 命令輸出的詳
細資訊，以了解執行失敗的原因。若命令執行成功，但無法備份特定磁碟區，則您可以在 EBS 磁碟區
清單中進行疑難排解。

Note

若要自動備份，您可以建立使用AWSEC2-VssInstallAndSnapshot文件的 AWS Systems 
Manager 維護時段工作。如需詳細資訊，請參閱《AWS Systems Manager 使用者指南》中的
使用維護時段 Windows (主控台)。
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使用建立 VSS 快照 AWS Backup

您可以在使用時透過在主控台或 CLI 中啟 AWS Backup 用 VSS 來建立 VSS 備份。在建立具備 VSS 
功能的備份計畫之前，請確保已符合先決條件。如需詳細資訊，請參閱《AWS Backup 開發人員指
南》中的建立 Windows VSS 備份。

Note

AWS Backup 不會自動在您的執行個體上安裝AwsVssComponents套件。您必須在執行個體
上執行手動安裝。如需詳細資訊，請參閱 在執行個體上手動安裝 VSS 元件。

使用 Amazon Data Lifecycle Manager 建立 VSS 快照

您可以在快照生命週期政策中啟用前置和後置指令碼，以使用 Amazon Data Lifecycle Manager 建立 
VSS 快照。如需詳細資訊，請參閱使用前置和後置指令碼自動執行應用程式一致快照。

Note

Amazon Data Lifecycle Manager 不會在您的執行個體上自動安裝 AwsVssComponents 套
件。您必須在執行個體上執行手動安裝。如需詳細資訊，請參閱 在執行個體上手動安裝 VSS 
元件。

故障診斷

在嘗試任何其他疑難排解步驟之前，建議您先確認下列詳細資料。

• 確保您符合所有 必要條件。

• 確認您使用您作業系統適用的 AwsVssComponents 套件最新 支援 Windows OS 版本。您觀察到的
問題可能已在較新版本中得到解決。

主題

• 一般：查看日誌檔

• 一般：在已設定代理的執行個體上使用 VSS

• 錯誤：Thaw 管道連線逾時、Thaw 發生錯誤、VSS Freeze 等候逾時或其他逾時錯誤

• 錯誤：無法叫用方法。僅在此語言模式下的核心類型上支援方法調用
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一般：查看日誌檔

如果建立具備 VSS 功能的 EBS 快照時遇到問題或收到錯誤訊息，則可在 Systems Manager 主控台中
檢視命令輸出。您也可以檢視下列日誌：

• %ProgramData%\Amazon\SSM\InstanceData\InstanceID\document\orchestration
\SSMCommandID\awsrunPowerShellScript\runPowerShellScript\stdout

• %ProgramData%\Amazon\SSM\InstanceData\InstanceID\document\orchestration
\SSMCommandID\awsrunPowerShellScript\runPowerShellScript\stderr

您也可以開啟事件檢視器 Windows 應用程式，然後選擇  Windows 日誌 、應用程式來檢視其
他日誌。若要特別查看 EC2 Windows VSS 供應程式和磁碟區陰影複製服務的事件，請依條款
Ec2VssSoftwareProvider 和 VSS 的來源進行篩選。

如果您正透過 VPC 端點使用 Systems Manager，且 Systems Manager Run Command 失敗，請確認
已正確設定下列端點：com.amazonaws.region.ec2。如果沒有定義 EC2 端點，則用來列舉所連接 
EBS 磁碟區的呼叫會失敗，進而導致 Systems Manager 命令失敗。如需有關使用 Systems Manager 
設定 VPC 端點的詳細資訊，請參閱 https://docs.aws.amazon.com/systems-manager/latest/userguide/ 
setup-create-vpc.html 使用者指南中的AWS Systems Manager 建立 Virtual Private Cloud 端點。

一般：在已設定代理的執行個體上使用 VSS

如果在使用代理連線 EC2 端點的執行個體上建立啟用 VSS 的 EBS 快照時發生問題，請確認以下事
項：

• 代理伺服器經過設定，以便透過以 SYSTEM 身分執行來存取執 AWS Tools for Windows 
PowerShell 行個體區域和 IMDS 中的 EC2 服務端點。

• 已安裝 AwsVssComponents 2.0.1 版或更新版本。從 AwsVssComponents 2.0.1 版開始，EC2 
VSS 提供者支援使用系統所設定的 WinHTTP 代理。如需設定 WinHTTP 代理的詳細資訊，請前往 
Microsoft 網站參閱 Windows 超文字傳輸通訊協定 (WINHTTP) 的 Netsh 命令。

錯誤：Thaw 管道連線逾時、Thaw 發生錯誤、VSS Freeze 等候逾時或其他逾時錯誤

EC2 Windows VSS 供應程式可能會因為執行個體上的活動或服務導致具備 VSS 功能的 EBS 快照無法
及時進行而逾時。Windows VSS 架構會提供無法設定的 10 秒時段，暫停與檔案系統的通訊。在這段
期間，AWSEC2-CreateVssSnapshot 會對磁碟區執行快照。

下列問題可能造成 EC2 Windows VSS 供應程式在快照期間遇到時間限制：
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• 磁碟區的過多 I/O

• 執行個體上的 EC2 API 回應緩慢

• 分段的磁碟區

• 與某些防毒軟體不相容

• VSS 應用程式寫入器的問題

• 為大量模組啟用「模 PowerShell 組記錄」時，可能會導致 PowerShell 指令碼執行速度變慢

執行 AWSEC2-CreateVssSnapshot 命令文件時遇到的大部分逾時問題是與備份時執行個體的工作負
載過高相關。下列動作可協助您成功建立快照：

• 重試 AWSEC2-CreateVssSnapshot 命令來查看快照是否成功。若在某些情況下重試成功，減少執
行個體負載可能使快照更加成功。

• 等候一段時間，待執行個體上的工作負載減少，再重試 AWSEC2-CreateVssSnapshot 命令。或
者，您可以在執行個體處於低壓力時嘗試快照。

• 當系統上的防毒軟體關閉時，請嘗試 VSS 快照。若這樣可解決問題，請見防毒軟體說明，並將其設
定為允許 VSS 快照。

• 如果您的帳戶在執行快照的相同區域內出現大量 Amazon EC2 API 呼叫，則 API 限流可能會延遲
快照作業。若要減少限流帶來的影響，請使用最新的 AwsVssComponents 套件 (2.1.0 版和更新版
本，具有先決條件許可)。此套件利用 EC2 CreateSnapshots API 動作來減少每磁碟區快照建立和
標記等變更動作的數量。

• 如果您同時執行多個 AWSEC2-CreateVssSnapshot 命令指令碼，您可以採取下列步驟來減少並行
問題。

• 請考慮在 API 活動較低期間安排快照時間。

• 如果您在 Systems Manager 主控台 (或 API 中的 SendCommand) 使用 Run Command 來執行命
令指令碼，您可以使用 Systems Manager 速率控制來減少並行。

您也可以使用 Systems Manager 速率控制來減少使用 Systems Manager 執行命令指令碼之類 
AWS Backup 服務的並行性。

• 在 Shell 中執行命令 vssadmin list writers，並查看是否有回報系統上任何寫入器的上次錯
誤欄位中任何錯誤。如有任何寫入器回報逾時錯誤，請考慮在執行個體負載較少時重試快照。

• 當您使用較小的執行個體類型 (例如 t2 | t3 | t3a.nano 或 t2 | t3 | t3a.micro)，可能會因
記憶體和 CPU 限制而發生逾時。下列動作可能有助於減少逾時問題。

• 在建立快照之前，請嘗試關閉記憶體或 CPU 密集型應用程式。
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• 嘗試在執行個體活動較低期間建立快照。

錯誤：無法叫用方法。僅在此語言模式下的核心類型上支援方法調用

PowerShell 語言模式未設定為時，您將會遇到此錯誤FullLanguage。AWSEC2-
CreateVssSnapshot和 AWSEC2-ManageVssIo SSM 文件需 PowerShell 要設定
為FullLanguage模式。

若要驗證語言模式，請在PowerShell 主控台的執行個體上執行下列命令：

$ExecutionContext.SessionState.LanguageMode

如需語言模式的詳細資訊，請參閱 Microsoft 文件中的 about_Language_Modes。

從具備 VSS 功能的 EBS 快照中還原 EBS 磁碟區

您能夠善用 RestoreVssSnapshotSampleScript.ps1 指令碼，以從具備 VSS 功能的 EBS 快照
還原執行個體上的磁碟區。此指令碼會執行下列任務：

• 停止執行個體

• 移除執行個體上的所有現有磁碟機 (若已排除開機磁碟區，則其將不會涵蓋在內)

• 從快照建立新的磁碟區

• 使用快照上的裝置 ID 標記來將磁碟區連接至執行個體

• 重新啟動執行個體

Important

下列指令碼會分離所有連接至執行個體的磁碟區，然後從快照建立新的磁碟區。請確認您已正
確地備份執行個體。系統不會刪除舊的磁碟區。如果您想刪除舊磁碟區，則可編輯指令碼。

從具備 VSS 功能的 EBS 快照還原磁碟區

1. 下載 RestoreVssSnapshotSampleScript.zip 檔案並解壓縮檔案內容。

2. RestoreVssSnapshotSampleScript.ps1在文字編輯器中開啟，並使用有效的 EC2 執行個體 
ID 和 EBS 快照 ID 編輯指令碼底部的範例呼叫，然後從 PowerShell中執行指令碼。
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AWS VSS 解決方案版本歷史

主題

• AwsVssComponents 套件版本

• 支援 Windows OS 版本

AwsVssComponents 套件版本

下表說明 AWS VSS 元件套件的已發行版本。

版本 詳細資訊 發行日期

2.2.1
•

增加了對使用 DescribeInstanceAttribute  API 的支
持。

•
錯誤修正與可靠性改進。

•
對視窗服務器 2012 年和 2012 R2 不推薦使用的支持。 AWS 
視窗伺服器 2012 和 2012 R2 上的 VSS 元件 2.2.1 版安裝將會
失敗。 AWS VSS 組件版本 2.1.0 是最後一個版本，以支持視
窗服務器 2012 年和 2012 R2。

2024年1月18 
日

2.1.0
增加了對使用 CreateSnapshots  API 的支持。

2023 年 11 月 
6 日

2.0.1
新增 WinHTTP 代理設定的使用支援。

2023 年 10 月 
26 日

2.0.0
已新增 AWS VSS 元件建立快照和 AMI 的功能，以便與 
PowerShell 模組記錄、指令碼區塊記錄和轉錄功能相容。

2023 年 4 月 
28 日

1.3.2.0
修復了未正確報告安裝失敗的情況。

2022 年 5 月 
10 日

1.3.1.0
•

2020 年 2 月 
6 日
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版本 詳細資訊 發行日期

修正快照在網域控制器上失敗且與 NTDS VSS 寫入器記錄有關
的錯誤。

•
修正解除安裝 1.0 版 VSS 提供者時的 VSS 代理程式錯誤。

1.3.00
•

降低不需要的詳細資訊以改善記錄。

•
修正安裝期間的區域化問題。

•
修正某些提供者註冊錯誤狀況的傳回代碼。

•
修正各種安裝問題。

2019 年 3 月 
19 日

1.2.00
•

為代理程式新增命令列參數 -nw (無寫入器) 和 -copy (僅限複
製)。

•
修 EventLog 復了內存分配調用不當導致的錯誤。

2018 年 11 月 
15 日

1.1 修正錯誤作為預設 Windows Backup 與還原提供者使用的 AWS 
VSS 元件。

2017 年 12 月 
12 日

1.0 初始版本。 2017 年 11 月 
20 日

支援 Windows OS 版本

下表顯示您應該在 Amazon EC2 上每個版本的 Windows 伺服器上執行哪些 AWS VSS 解決方案版
本。

基於 VSS 的快照 3161



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

Windows 
Server 版
本

AwsVssComponents 版本 AWSEC2-
Vs 
sInstallA 
ndSnapsho 
t 版本名
稱

AWSEC2-
Cr 
eateVssSn 
apshot 版
本名稱

AWSEC2-
Ma 
nageVss 
IO 版本名
稱

Windows 
Server 
2022

預設 預設 預設 預設

Windows 
Server 
2019

預設 預設 預設 預設

Windows 
Server 
2016

預設 預設 預設 預設

Windows 
Server 
2012 R2

2.1.0 不支援 2012R2 2012R2

Windows 
Server 
2012

2.1.0 不支援 2012R2 2012R2

Windows 
Server 
2008 R2

1.3.1.0 不支援 2008R2 2008R2

Amazon Data Lifecycle Manager

您可以使用 Amazon Data Lifecycle Manager 來自動建立、保留和刪除 EBS 快照和 EBS 後端 AMI。
當您將快照與 AMI 管理自動化時，它可以幫助您：

• 強制執行定期備份排程來保護重要資料。
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• 建立可定期重新整理的標準化 AMI。

• 依稽核人員或內部合規的要求來保留備份。

• 刪除過時的備份以降低儲存成本。

• 建立災難復原備份政策，這些政策會將資料備份至隔離的區域或帳戶。

與 Amazon 的監控功能結合使用時 AWS CloudTrail，Amazon EventBridge Data Lifecycle Manager 
可為 Amazon EC2 執行個體和個別 EBS 磁碟區提供完整的備份解決方案，無需額外費用。

Important

• Amazon Data Lifecycle Manager 無法管理以任何其他方式建立的快照或 AMI。

• 無法使用 Amazon Data Lifecycle Manager 來將執行個體儲存體後端 AMI 的建立、保留和刪
除自動化。

目錄

• 配額

• Amazon Data Lifecycle Manager 的運作方式

• 預設政策與自訂政策

• 預設政策

• 自訂政策

• 檢視、修改和刪除生命週期政策

• AWS Identity and Access Management

• 監控快照和 AMI 的生命週期

• 故障診斷

配額

您的 AWS 帳戶具有下列與 Amazon Data Lifecycle Manager 相關的配額：

描述 配額

各區域的自訂生命週期政策 100
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描述 配額

各區域的 EBS 快照預設政策 1

每個區域 EBS 後端 AMI 的預
設政策

1

每個資源的標籤 45

Amazon Data Lifecycle Manager 的運作方式

下列是 Amazon Data Lifecycle Manager 的中繼資料元素。

元素

• 政策

• 政策排程 (僅限自訂政策)

• 目標資源標籤 (僅限自訂政策)

• 快照

• EBS 後端的 AMI

• Amazon Data Lifecycle Manager 標籤

政策

您可以使用 Amazon Data Lifecycle Manager 來建立政策以定義備份建立和保留需求。這些政策通常會
指定下列項目：

• 政策類型：定義政策管理的備份資源類型 (快照或 EBS 支援的 AMI)。

• 目標資源：定義政策設為目標的資源類型 (執行個體或 EBS 磁碟區)。

• 建立頻率：定義政策執行和建立快照或 AMI 的頻率。

• 保留閾值：定義政策在建立快照或 AMI 之後保留的時間長度。

• 其他動作：定義政策應執行的其他動作，例如跨區域複製、封存或資源標記。

Amazon Data Lifecycle Manager 提供預設政策和自訂政策。

預設政策
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預設政策會備份區域中沒有最近備份的所有磁碟區和執行個體。您可以指定排除參數，選擇性排除磁碟
區和執行個體。

Amazon Data Lifecycle Manager 支援以下預設政策：

• EBS 快照的預設政策：鎖定磁碟區以及自動執行快照的建立、保留和刪除作業。

• EBS 支援的 AMI 預設政策：鎖定執行個體，以及自動執行 EBS 支援的 AMI 之建立、保留和取消註
冊作業。

每個帳號和 AWS 區域中的每個資源類型只能有一個預設政策。

自訂政策

自訂政策會根據指派的標籤來鎖定特定資源，以及支援進階功能，例如快速快照還原、快照封存、跨帳
戶複製以及前置和後置指令碼。自訂政策最多可包含 4 個排程，每個排程都可以有自己的建立頻率、
保留閾值和進階功能組態。

Amazon Data Lifecycle Manager 支援以下自訂政策：

• EBS 快照政策：鎖定磁碟區或執行個體，以及自動執行 EBS 快照的建立、保留和刪除作業。

• EBS 支援的 AMI 政策：鎖定執行個體，以及自動執行 EBS 支援的 AMI 之建立、保留和取消註冊作
業。

• 跨帳戶複製事件政策：自動執行跨帳戶複製與您共用的快照作業。

如需詳細資訊，請參閱 預設政策與自訂政策。

政策排程 (僅限自訂政策)

政策排程會定義政策建立快照或 AMI 的時間。政策最多可以有四個排程：一個必要排程和最多三個選
擇性排程。

將多個排程新增至單一政策，可讓您使用相同政策以不同頻率建立快照或 AMI。例如，您可以建立單
一政策，來建立每日、每週、每月和每年快照。這樣就不需要管理多個政策。

您可以針對每個排程定義頻率、快速快照還原設定 (僅快照生命週期政策)、跨區域複本規則和標籤。
指派給排程的標籤會自動指派給啟動排程時所建立的快照或 AMI。此外，Amazon Data Lifecycle 
Manager 會根據排程的頻率，自動為每個快照或 AMI 指派系統產生的標籤。
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每個排程都會根據其頻率個別啟動。如果同時啟動多個排程，則 Amazon Data Lifecycle Manager 只會
建立一個快照或 AMI，並套用保留期間是最高之排程的保留設定。所有已啟動的排程的標籤都會套用
至快照或 AMI。

• (僅快照生命週期政策) 如果針對快速快照還原啟用了多個已啟動的排程，則會在所有已啟動排程中指
定的所有可用區域中，啟用快照以進行快速快照還原。針對每個可用區域使用已啟動排程的最高保留
設定。

• 如果針對跨區域複本啟用了多個已啟動的排程，則會將快照或 AMI 複製到所有已啟動排程中指定的
所有區域。會套用已啟動的排程的最高保留期間。

目標資源標籤 (僅限自訂政策)

Amazon Data Lifecycle Manager 自訂政策會使用資源標籤來識別要備份的資源。建立快照或 EBS 支
援的 AMI 政策時，可以指定多個目標資源標籤。具有至少一個指定目標資源標籤的指定類型 (執行個
體或磁碟區) 的所有資源將成為政策的目標。例如，如果您建立以磁碟區為目標的快照政策，並指定
purpose=prod costcenter=prod 和 environment=live 作為目標資源標籤，則政策將以具有任
何這些標籤鍵值對的所有磁碟區為目標。

如果您要在資源上執行多個政策，可以為目標資源指派多個標籤，然後建立個別政策，每個政策都以特
定資源標籤為目標。

您無法在標籤金鑰中使用 \ 或 = 字元。目標資源標籤區分大小寫。如需詳細資訊，請參閱 標記您的 
Amazon EC2 資源。

快照

快照是從 EBS 磁碟區備份資料的主要方法。為了節省儲存體成本，連續快照是增量式，只會包含自上
一個快照之後變更的磁碟區資料。移除磁碟區一連串快照中的一個快照時，只有專屬於該快照的資料會
遭到移除。磁碟區已擷取的其餘歷程記錄都會保留。如需詳細資訊，請參閱 Amazon EBS 快照。

EBS 後端的 AMI

Amazon Machine Image (AMI) 提供啟動執行個體所需的資訊。當您需要多個具有相同組態的執行
個體時，可以從單一 AMI 啟動多個執行個體。Amazon Data Lifecycle Manager 僅支援 EBS 支援的 
AMI。EBS 後端的 AMI 包含與來源執行個體連接之每個 EBS 磁碟區的快照。如需詳細資訊，請參閱
Amazon Machine Image (AMI)。
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Amazon Data Lifecycle Manager 標籤

Amazon Data Lifecycle Manager 會將下列系統標籤套用至由政策建立的所有快照和 AMI，以便與其他
任何方法所建立的快照和 AMI 有所區別：

• aws:dlm:lifecycle-policy-id

• aws:dlm:lifecycle-schedule-name

• aws:dlm:expirationTime – 適用於以存留期為基礎的排程所建立的快照。指出要從標準層中刪
除快照的時間。

• dlm:managed

• aws:dlm:archived – 適用於由排程封存的快照。

• aws:dlm:pre-script：適用於使用前置指令碼建立的快照。

• aws:dlm:post-script：適用於使用後置指令碼建立的快照。

您也可以在建立時指定要套用至快照和 AMI 的自訂標籤。您無法在標籤金鑰中使用 \ 或 = 字元。

您可以選擇性地將 Amazon Data Lifecycle Manager 用來將磁碟區與快照政策建立關聯的目標標籤套用
至該政策所建立的快照。同樣地，用來將執行個體與 AMI 政策建立關聯的目標標籤也可以選擇性地套
用至該政策建立的 AMI。

預設政策與自訂政策

本節比較預設政策和自訂政策，並指出兩者的相似性和差異。

主題

• EBS 快照政策比較

• EBS 支援的 AMI 政策比較

EBS 快照政策比較

下表歸納出 EBS 快照預設政策與自訂 EBS 快照政策之間的差異。

功能 EBS 快照的預設政策 自訂 EBS 快照政策

受管備份資源 EBS 快照 EBS 快照

目標資源類型 磁碟區 磁碟區或執行個體
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功能 EBS 快照的預設政策 自訂 EBS 快照政策

資源目標鎖定 鎖定區域中沒有最近快照的所有磁碟
區。您可以指定排除參數以排除特定
磁碟區。

僅鎖定具有特定標籤的磁碟區或執行
個體。

排除參數 是，可以排除開機磁碟區、特定磁碟
區類型和具有特定標籤的磁碟區。

是，在鎖定執行個體時，可以排除具
有特定標籤的開機磁碟區和磁碟區。

Support AWS 
Outposts

否 是

支援多個排程 否 是，每個政策最多可有 4 個排程

支援的保留類型 僅期限型保留 期限型和計數型保留

快照建立頻率 每 1 至 7 天。 使用 Cron 表達式的每日、每週、每
月、每年或自訂頻率。

快照保留 2 至 14 天。 最多 1000 個快照 (計數型) 或最多 
100 年 (期限型)。

支援應用程式一
致快照

否 是，使用前置和後置指令碼

支援快照封存 否 是

支援快速快照還
原

否 是

支援跨區域複製 是，使用預設設定 1 是，使用自訂設定

支援跨帳戶共享 否 是

支援延伸刪除 2 是 否

1 使用預設政策：

• 您無法將標籤複製到跨區域副本。

• 副本使用與來源快照相同的保留期間。
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• 副本的加密狀態與來源快照相同。如果目的地區域依預設啟用加密功能，則即使來源快照未加密，副
本也會一律加密。副本一律使用目的地區域的預設 KMS 金鑰進行加密。

2 使用預設和自訂政策：

• 如果刪除了目標執行個體或磁碟區，Amazon Data Lifecycle Manager 會根據保留期繼續刪除快照，
但不包括最後一個快照。。若使用預設政策，您可以延伸刪除範圍以包含最後一個快照。

• 如果政策遭到刪除或是進入錯誤或停用狀態，Amazon Data Lifecycle Manager 會停止刪除快照。若
使用預設政策，您可以延長刪除範圍，以繼續刪除包括最後一個在內的快照。

EBS 支援的 AMI 政策比較

下表歸納出 EBS 支援的 AMI 預設政策與自訂 EBS 支援的 AMI 政策之間的差異。

功能 EBS 支援的 AMI 預設政策 自訂 EBS 支援的 AMI 政策

受管備份資源 EBS 後端的 AMI EBS 後端的 AMI

目標資源類型 執行個體 執行個體

資源目標鎖定 鎖定區域中沒有最近 AMI 的所有執行
個體。您可以指定排除參數以排除特
定執行個體。

僅鎖定具有特定標籤的執行個體。

建立 AMI 之前重
新啟動執行個體

否 是

排除參數 是，可以排除具有特定標籤的執行個
體。

否

支援多個排程 否 是，每個政策最多可有 4 個排程。

AMI 建立頻率 每 1 至 7 天。 使用 Cron 表達式的每日、每週、每
月、每年或自訂頻率。

支援的保留類型 僅期限型保留。 期限型和計數型保留。

AMI 保留 2 至 14 天。 最多 1000 個 AMI (計數型) 或最多 
100 年 (期限型)。

Amazon Data Lifecycle Manager 3169



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

功能 EBS 支援的 AMI 預設政策 自訂 EBS 支援的 AMI 政策

支援 AMI 棄用 否 是

支援跨區域複製 是，使用預設設定 1 是，使用自訂設定

支援延伸刪除 2 是 否

1 使用預設政策：

• 您無法將標籤複製到跨區域副本。

• 副本使用與來源 AMI 相同的保留期間。

• 副本的加密狀態與來源 AMI 相同。如果目的地區域依預設啟用加密功能，則即使來源 AMI 未加密，
副本也會一律加密。副本一律使用目的地區域的預設 KMS 金鑰進行加密。

2 使用預設和自訂政策：

• 如果目標執行個體終止，Amazon Data Lifecycle Manager 會根據保留期繼續取消註冊 AMI，但不包
括最後一個 AMI。若使用預設政策，您可以延長取消註冊範圍以包含最後一個 AMI。

• 如果政策遭到刪除或是進入錯誤或停用狀態，Amazon Data Lifecycle Manager 會停止取消註冊 
AMI。若使用預設政策，您可以延長刪除範圍，以繼續取消註冊包括最後一個在內的 AMI。

預設政策

若要從執行個體建立週期性 EBS 支援的 AMI，請使用 EBS 支援的 AMI 預設政策。若要無視連接狀態
建立所有磁碟區的快照，或是想要排除特定磁碟區，請使用 EBS 快照的預設政策。

本節說明如何建立預設政策。

主題

• 考量事項

• EBS 快照的預設政策

• EBS 支援的 AMI 預設政策
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考量事項

使用預設政策時請注意下列事項：

• 預設政策不會備份具有最近備份 (快照或 AMI) 的目標資源 (執行個體或磁碟區)。建立頻率決定了要
備份哪些資源。只有當磁碟區或執行個體的最後一個快照或 AMI 超過政策的建立頻率時，才會備份
磁碟區或執行個體。例如，如果您指定的建立頻率為 3 天，EBS 快照的預設政策只會在磁碟區的最
後一個快照超過 3 天時建立快照。

• 根據預設，除非有指定排除參數，否則預設政策會鎖定區域中的所有執行個體或磁碟區。

• 預設政策會建立一組最少的唯一快照。例如，如果您啟用了 EBS 支援的 AMI 政策和 EBS 快照政
策，快照政策將不會複製 EBS 支援的 AMI 政策已經備份的磁碟區快照。

• 預設政策只會開始鎖定至少已達 24 小時的資源。

• 如果您刪除磁碟區或終止預設政策鎖定的執行個體，Amazon Data Lifecycle Manager 會根據保留期
繼續刪除之前建立的備份 (快照或 AMI)，但不包括最後一個備份。若您已不需要這個備份，必須手動
刪除。

如果您希望 Amazon Data Lifecycle Manager 刪除最後一個備份，可以啟用延伸刪除功能。

• 如果政策遭到刪除或是進入錯誤或停用狀態，Amazon Data Lifecycle Manager 會停止刪除之前建立
的備份 (快照或 AMI)。如果您希望 Amazon Data Lifecycle Manager 繼續刪除備份 (包括最後一個備
份)，必須在刪除政策之前或政策狀態變更為已停用或已刪除之前，啟用延伸刪除功能。

• 建立並啟用預設政策時，Amazon Data Lifecycle Manager 會為目標資源隨機指派四小時的時段。目
標資源會在指派的時段根據指定的建立頻率進行備份。例如，如果政策的建立頻率為 3 天，並為目
標資源指派 12:00 - 16:00 時段，則該資源將會每 3 天在 12:00 - 16:00 之間備份一次。

EBS 快照的預設政策

下列程序顯示如何建立 EBS 快照的預設政策。

Console

建立 EBS 快照的預設政策

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Lifecycle Manager，然後選擇建立生命週期政策。

3. 在政策類型選擇預設政策，然後選擇 EBS 快照政策。

4. 對於 Description (描述)，輸入政策的簡短描述。
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5. 在 IAM 角色選擇具有管理快照許可的 IAM 角色。

若要使用 Amazon Data Lifecycle Manager 提供的預設 IAM 角色，請選擇預設角色。不過您也
可以使用先前建立的自訂 IAM 角色。

6. 在建立頻率指定您希望政策執行的頻率，以及建立磁碟區快照的頻率。

您指定的頻率也會決定要備份哪些磁碟區。此政策只會備份指定頻率內未以其他方式備份的磁
碟區。例如，如果您指定的建立頻率為 3 天，政策只會建立過去 3 天內未備份的磁碟區快照。

7. 在保留期指定您希望政策保留所建立快照的時間長度。當快照達到保留閾值時，系統會自動刪
除快照。保留期應大於或等於建立頻率。

8. (選用) 設定排除參數，將特定磁碟區排除在排程備份之外。政策執行時不會備份排除的磁碟
區。

a. 若要排除開機磁碟區，請選取排除開機磁碟區。如果您排除開機磁碟區，政策就只會備份
資料 (非開機) 磁碟區。換句話說，不會為連接到執行個體作為開機磁碟區的磁碟區建立快
照。

b. 若要排除特定磁碟區類型，請選擇排除特定磁碟區類型，然後選取要排除的磁碟區類型。
政策只會備份其餘類型的磁碟區。

c. 若要排除具有特定標籤的磁碟區，請選擇新增標籤，然後指定標籤的索引鍵和值。此政策
不會為具有任何指定標籤的磁碟區建立快照。

9. (選用) 在進階設定中，指定政策應執行的其他動作。

a. 若要將指派的標籤從來源磁碟區複製到快照，請選擇從磁碟區複製標籤。

b. 在停用延伸刪除功能的狀態下：

• 如果刪除了來源磁碟區，Amazon Data Lifecycle Manager 會根據保留期繼續刪除之前
建立的快照，但不包括最後一個快照。。如果您希望 Amazon Data Lifecycle Manager 
刪除包括最後一個快照在內的所有快照，請選取延伸刪除。

• 如果政策遭到刪除或是進入 error 或 disabled 狀態，Amazon Data Lifecycle 
Manager 會停止刪除快照。如果您希望 Amazon Data Lifecycle Manager 繼續刪除快
照，包括最後一個快照在內，請選取延伸刪除。

Note

如果啟用延伸刪除功能，便會同時覆寫上述兩種行為。
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c. 若要將政策建立的快照複製到其他區域，請選取建立跨區域副本，然後選取最多 3 個目的
地區域。

• 如果來源快照已加密，或者如果目的地區域預設為啟用加密，則會在目的地區域使用 
EBS 加密的預設 KMS 金鑰來加密複製的快照。

• 如果來源快照未加密，且目的地區域預設為停用加密，則不會加密複製的快照。

10. (選用) 若要為政策新增標籤，請選擇新增標籤，然後指定標籤的索引鍵和值。

11. 選擇建立預設政策。

Note

如果出現 Role with name AWSDataLifecycleManagerDefaultRole 
already exists 錯誤，請參閱 故障診斷 以取得更多資訊。

AWS CLI

建立 EBS 快照的預設政策

使用 create-lifecycle-policy 命令。根據您的使用案例或偏好設定，可以使用以下兩種方法之一來指
定請求參數：

• 方法 1

$ aws dlm create-lifecycle-policy \
--state ENABLED | DISABLED \
--description "policy_description" \
--execution-role-arn role_arn \
--default-policy VOLUME \
--create-interval creation_frequency_in_days (1-7) \
--retain-interval retention_period_in_days (2-14) \
--copy-tags | --no-copy-tags \
--extend-deletion | --no-extend-deletion \
--cross-region-copy-targets TargetRegion=destination_region_code \
--exclusions ExcludeBootVolumes=true | false, 
 ExcludeTags=[{Key=tag_key,Value=tag_value}], ExcludeVolumeTypes="standard | gp2 | 
 gp3 | io1 | io2 | st1 | sc1"

例如，若要建立 EBS 快照預設政策，鎖定區域中所有磁碟區、使用預設 IAM 角色、每日執行 (預
設) 並保留快照 7 天 (預設)，您需要指定下列參數：
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$ aws dlm create-lifecycle-policy \
--state ENABLED \
--description "Daily default snapshot policy" \
--execution-role-arn arn:aws:iam::account_id:role/
AWSDataLifecycleManagerDefaultRole \
--default-policy VOLUME

• 方法 2：

$ aws dlm create-lifecycle-policy \
--state ENABLED | DISABLED \
--description "policy_description" \
--execution-role-arn role_arn \
--default-policy VOLUME \
--policy-details file://policyDetails.json

policyDetails.json 包括以下項目：

{ 
    "PolicyLanguage": "SIMPLIFIED", 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "ResourceType": "VOLUME", 
    "CopyTags": true | false, 
    "CreateInterval": creation_frequency_in_days (1-7), 
    "RetainInterval": retention_period_in_days (2-14), 
    "ExtendDeletion": true | false,  
    "CrossRegionCopyTargets": [{"TargetRegion":"destination_region_code"}], 
    "Exclusions": { 
        "ExcludeBootVolume": true | false, 
  "ExcludeVolumeTypes": ["standard | gp2 | gp3 | io1 | io2 | st1 | sc1"], 
        "ExcludeTags": [{  
            "Key": "exclusion_tag_key", 
            "Value": "exclusion_tag_value" 
        }] 
    }
}

EBS 支援的 AMI 預設政策

下列程序顯示如何建立 EBS 支援的 AMI 預設政策。
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Console

建立 EBS 支援的 AMI 預設政策

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Lifecycle Manager，然後選擇建立生命週期政策。

3. 在政策類型選擇預設政策，然後選擇 EBS 支援的 AMI 政策。

4. 對於 Description (描述)，輸入政策的簡短描述。

5. 在 IAM 角色選擇具有管理 IAM 許可的 IAM 角色。

建議您選擇預設以使用 Amazon Data Lifecycle Manager 提供的預設 IAM 角色。不過您也可以
使用先前建立的自訂 IAM 角色。

6. 在建立頻率指定您希望政策執行的頻率，以及從執行個體建立 AMI 的頻率。

您指定的頻率也會決定要備份哪些執行個體。此政策只會備份指定頻率內未以其他方式備份的
執行個體。例如，如果您指定的建立頻率為 3 天，政策只會從過去 3 天內未備份的執行個體建
立 AMI。

7. 在保留期指定您希望政策保留所建立 AMI 的時間長度。當 AMI 達到保留閾值時，系統會自動
將其取消註冊，並刪除相關聯的快照。保留期應大於或等於建立頻率。

8. (選用) 設定排除參數，將特定執行個體排除在排程備份之外。政策執行時不會備份排除的執行
個體。

• 若要排除具有特定標籤的執行個體，請選擇新增標籤，然後指定標籤的索引鍵和值。政策
不會從具有任何指定標籤的執行個體建立 AMI。

9. (選用) 在進階設定中，指定政策應執行的其他動作。

a. 若要將指派的標籤從來源執行個體複製到其 AMI，請選取從執行個體複製標籤。

b. 在停用延伸刪除功能的狀態下：

• 如果來源執行個體終止，Amazon Data Lifecycle Manager 會根據保留期繼續取消
註冊之前建立的 AMI，但不包括最後一個 AMI。如果您希望 Amazon Data Lifecycle 
Manager 取消註冊包括最後一個 AMI 在內的所有 AMI，請選取延伸刪除。

• 如果政策遭到刪除或是進入 error 或 disabled 狀態，Amazon Data Lifecycle 
Manager 會停止取消註冊 AMI。如果您希望 Amazon Data Lifecycle Manager 繼續取消
註冊 AMI，包括最後一個 AMI 在內，請選取延伸刪除。
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Note

如果啟用延伸刪除功能，便會同時覆寫上述兩種行為。

c. 若要將政策建立的 AMI 複製到其他區域，請選取建立跨區域副本，然後選取最多 3 個目的
地區域。

• 如果來源 AMI 已加密，或者如果目的地區域預設為啟用加密，則會在目的地區域使用 
EBS 加密的預設 KMS 金鑰來加密複製的 AMI。

• 如果來源 AMI 未加密，且目的地區域預設為停用加密，則不會加密複製的 AMI。

10. (選用) 若要為政策新增標籤，請選擇新增標籤，然後指定標籤的索引鍵和值。

11. 選擇建立預設政策。

Note

如果出現 Role with name 
AWSDataLifecycleManagerDefaultRoleForAMIManagement already 
exists 錯誤，請參閱 故障診斷 以取得更多資訊。

AWS CLI

建立 EBS 支援的 AMI 預設政策

使用 create-lifecycle-policy 命令。根據您的使用案例或偏好設定，可以使用以下兩種方法之一來指
定請求參數：

• 方法 1

$ aws dlm create-lifecycle-policy \
--state ENABLED | DISABLED \
--description "policy_description" \
--execution-role-arn role_arn \
--default-policy INSTANCE \
--create-interval creation_frequency_in_days (1-7) \
--retain-interval retention_period_in_days (2-14) \
--copy-tags | --no-copy-tags \
--extend-deletion | --no-extend-deletion \
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--cross-region-copy-targets TargetRegion=destination_region_code \
--exclusions ExcludeTags=[{Key=tag_key,Value=tag_value}]

例如，若要建立 EBS 支援的 AMI 預設政策，鎖定區域中所有執行個體、使用預設 IAM 角色、每
日執行 (預設) 並保留 AMI 7 天 (預設)，您需要指定下列參數：

$ aws dlm create-lifecycle-policy \
--state ENABLED \
--description "Daily default AMI policy" \
--execution-role-arn arn:aws:iam::account_id:role/
AWSDataLifecycleManagerDefaultRoleForAMIManagement \
--default-policy INSTANCE

• 方法 2

$ aws dlm create-lifecycle-policy \
--state ENABLED | DISABLED \
--description "policy_description" \
--execution-role-arn role_arn \
--default-policy INSTANCE \
--policy-details file://policyDetails.json

policyDetails.json 包括以下項目：

{ 
    "PolicyLanguage": "SIMPLIFIED", 
    "PolicyType": "IMAGE_MANAGEMENT", 
    "ResourceType": "INSTANCE", 
    "CopyTags": true | false, 
    "CreateInterval": creation_frequency_in_days (1-7), 
    "RetainInterval": retention_period_in_days (2-14), 
    "ExtendDeletion": true | false,  
 "CrossRegionCopyTargets": [{"TargetRegion":"destination_region_code"}], 
    "Exclusions": { 
        "ExcludeTags": [{  
            "Key": "exclusion_tag_key", 
            "Value": "exclusion_tag_value" 
        }] 
    }
}
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自訂政策

本節說明如何建立自訂 EBS 快照、EBS 支援的 AMI 和跨帳戶複製事件政策。

主題

• 自動化快照生命週期

• 自動化 AMI 生命週期

• 自動化跨帳戶快照複本

自動化快照生命週期

下列程序說明如何使用 Amazon Data Lifecycle Manager 來自動化 Amazon EBS 快照生命週期。

主題

• 建立快照生命週期政策

• 快照生命週期政策的考量事項

• 其他資源

• 使用前置和後置指令碼的需求

• 使用前置和後置指令碼自動執行應用程序一致快照

• 前置和後置指令碼的其他使用案例

• 前置和後置指令碼的運作方式

• 識別使用前置和後置指令碼建立的快照

• 監控前置和後置指令碼執行

建立快照生命週期政策

使用下列其中一個程序來建立快照生命週期政策。

Console

若要建立快照政策

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Elastic Block Store、Lifecycle Manager (生命週期管理員)，然後選擇
Create lifecycle policy (建立生命週期政策)。
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3. 在 Select policy type (選取政策類型) 畫面中，選取 EBS snapshot policy (EBS 快照政策)，然
後選取 Next (下一步)。

4. 在 Target resources (目標資源) 區段中，執行下列動作：

a. 對於 Target resource types (目標資源類型)，選擇要備份的資源類型。選擇 Volume 以建
立個別磁碟區的快照，或選擇 Instance，以從與執行個體連接的磁碟區中建立多磁碟區
快照。

b. (僅限AWS 前哨客戶) 指定目標資源所在的位置。

在目標資源位置指定目標資源所在位置。

• 如果目標資源位於「 AWS 區域」中，請選擇「AWS 地區」。Amazon Data Lifecycle 
Manager 僅備份指定類型的所有資源，它們在當前區域中具有相符目標標籤。如果資源
位於區域中，則由政策建立的快照將儲存在相同的區域中。

• 如果目標資源位於您帳戶的 Outpost 上，請選擇 AWS Outpost。Amazon Data 
Lifecycle Manager 會備份指定類型的所有資源，它們在您帳戶中的所有 Outpost 中具有
相符目標標籤。如果資源位於哨站上，則政策建立的快照可以儲存在與資源相同的區域
或相同的哨站上。

• 如果您的帳戶中沒有任何 Outposts，此選項會隱藏，並為您選取「 AWS 地區」。

c. 對於 Target resource tags (目標支援標籤)，選擇可識別要備份之磁碟區或執行個體的資源
標籤。政策只會備份具有指定標籤索引鍵和值配對的資源。

5. 對於 Description (描述)，輸入政策的簡短描述。

6. 對於 IAM role (IAM 角色)，選擇擁有許可能夠管理快照並描述磁碟區和執行個體的 IAM 角
色。若要使用 Amazon Data Lifecycle Manager 提供的預設角色，請選擇 Default role (預設角
色)。或者，若要使用您先前建立的自訂 IAM 角色，請選取 Choose another role (選取另一個
角色)，然後選取要使用的角色。

7. 對於 Policy tags (政策標籤)，新增標籤以套用至生命週期政策。可以使用這些標籤來識別和分
類您的政策。

8. 對於 Policy status (政策狀態)，選擇 Enable (啟用)，以在下一個排程時間開始政策執行，或選
擇 Disable policy (停用政策) 以防止政策執行。如果您現在不啟用政策，它將不會開始建立快
照，直到您在建立後手動啟用它。

9. (僅限以執行個體為目標的政策) 從多磁碟區快照集中排除磁碟區。

根據預設，Amazon Data Lifecycle Manager 會為連接至目標執行個體的所有磁碟區建立快
照。不過，您可以選擇為連接的磁碟區子集建立快照。在 Parameters (參數) 區段中，執行以
下操作：
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• 如果您不想為連接至目標執行個體的根磁碟區建立快照，請選取 Exclude root volume (排除
根磁碟區)。如果選取此選項，則只有連接至目標執行個體的資料 (非根) 磁碟區才會包含在
多磁碟區快照集中。

• 如果您想要為連接至目標執行個體的資料 (非根) 磁碟區子集建立快照，請選取 Exclude 
specific data volumes (排除特定資料磁碟區)，然後指定用於識別不應建立快照之資料磁碟
區的標籤。Amazon Data Lifecycle Manager 不會為具有任何指定標籤的資料磁碟區建立快
照。Amazon Data Lifecycle Manager 只會為沒有任何指定標籤的資料磁碟區建立快照。

10. 選擇 Next (下一步)。

11. 在 Configure schedule (設定排程) 畫面中，設定政策排程。一個政策最多有 4 個排程。排程 1 
是強制性的。排程 2、3 和 4 是選擇性的。針對新增的每個政策排程，執行下列動作：

a. 在 Schedule details (排程詳細資訊) 區段中，執行下列動作：

i. 對於 Schedule name (排程名稱)，指定排程的描述性名稱。

ii. 對於 Frequency (頻率) 和相關欄位，設定政策執行之間的間隔。

您可以根據每日、每週、每月或每年排程設定政策執行。或者，選擇 Custom cron 
expression (自訂 cron 運算式) 來指定最長一年的間隔。如需詳細資訊，請參閱
Amazon CloudWatch 事件使用者指南中的 Cron 運算式。

Note

如果需要為排程啟用快照封存，則必須選取 monthly (每月) 或 yearly (每年) 
的頻率，或者必須指定建立頻率至少為 28 天的 cron 運算式。
如果指定在特定週別的特定日期建立快照的每月頻率 (例如，每月的第二個星
期四)，則對於以計數為基礎的排程，封存層的保留計數必須為 4 或更多。

iii. 對於 Starting at (開始時間)，指定排程政策執行開始的時間。第一個政策執行於排程
時間的一個小時內開始。必須以 hh:mm UTC 格式輸入時間。

iv. 對於 Retention type (保留類型)，指定由排程建立之快照的保留政策。

您可以根據快照的總計數或存留期來保留快照。

• 計數型保留

• 停用快照封存時，範圍為 1 至 1000。達到保留閾值時，最舊的快照已永久刪
除。
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• 啟用快照封存時，範圍為 0 (建立後立即封存) 至 1000。達到保留閾值時，最舊
的快照會轉換為完整快照並且會移至封存層。

• 期限型保留

• 停用快照封存時，範圍為 1 天至 100 年。達到保留閾值時，最舊的快照已永久
刪除。

• 啟用快照封存時，範圍為 0 天 (建立後立即封存) 至 100 年。達到保留閾值時，
最舊的快照會轉換為完整快照並且會移至封存層。

Note

• 所有排程都必須具有相同的保留類型 (以存留期或計數為基礎)。您只能指定
排程 1 的保留類型。排程 2、3 和 4 會繼承排程 1 的保留類型。每個排程都
可以有自己的保留計數或期間。

• 如果您啟用快速快照還原、跨區域複製或快照共用，則必須將保留計數指定
為 1 或更多，或將保留期間指定為 1 天或更長時間。

v. (僅限AWS Outposts 客戶) 指定快照目標。

在快照目的地指定政策所建立快照的目的地。

• 如果政策以區域中的資源為目標，則必須在相同區域中建立快照。 AWS 已為您選
取區域。

• 如果政策以 Outpost 上的資源為目標，可以在與來源資源相同的 Outpost 上或與 
Outpost 相關聯的區域中進行選擇以建立快照。

• 如果您的帳戶中沒有任何 Outposts，此選項會隱藏，並為您選取「 AWS 地區」。

b. 設定快照的標記方式。

在 Tagging (標記) 區段中，執行下列動作：

i. 若要將使用者定義的所有標籤從來源磁碟區複製到由排程建立的快照，請選取 Copy 
tags from source (從來源中複製標籤)。

ii. 若要指定其他標籤以指派給此排程所建立的快照，請選擇 Add tags (新增標籤)。

c. 為應用程式一致快照設定前置和後置指令碼。

如需詳細資訊，請參閱 使用前置和後置指令碼自動執行應用程序一致快照。

Amazon Data Lifecycle Manager 3181



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

d. (僅限以磁碟區為目標的政策) 設定快照封存。

在快照封存區段中執行下列操作：

Note

您只能針對政策中的一個排程啟用快照封存。

i. 若要啟用排程的快照封存，請選取 Archive snapshots created by this schedule (封存
此排程建立的快照)。

Note

只有在快照建立頻率為每月或每年，或者您指定建立頻率至少為 28 天的 cron 
運算式時，才能啟用快照封存。

ii. 指定封存層中快照的保留規則。

• 對於以計數為基礎的排程，指定要保留在封存層中的快照數目。達到保留閾值時，
最舊的快照會從封存層永久刪除。例如，如果您指定 3，排程會在封存層中保留最
多 3 個快照。封存第四個快照時，會刪除封存層中現有三個快照中最舊的快照。

• 針對以存留期為基礎的排程，指定封存層中要保留快照的時間間隔。達到保留閾值
時，最舊的快照會從封存層永久刪除。例如，如果您指定 120 天，排程會在快照到
達該保留天數時，自動從封存層刪除快照。

Important

封存快照的最短保留期間為 90 天。您必須指定將快照保留至少 90 天的保留
規則。

e. 啟用快速快照還原。

若要對排程建立的快照啟用快速快照還原，請在 Fast snapshot restore (快速快照還原) 區
段中，選取 Enable fast snapshot restore (啟用快速快照還原)。如果您啟用快速快照還
原，您必須選擇要在哪個可用區域中啟用該功能。如果排程使用以存留期為基礎的保留排
程，您必須指定為每個快照啟用快速快照還原的時間段。如果排程使用以計數為基礎的保
留，您必須指定要啟用的最大快照數量以進行快速快照還原。
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如果排程在 Outpost 上建立快照，您就無法啟用快速快照還原。儲存在哨站的本機快照不
支援快速快照還原。

Note

若已針對特定可用區域中的快照啟用快速快照還原，系統則會按每分鐘計費。費用
會按最低一小時的比例分配。

f. 設定跨區域複製。

若要將排程建立的快照複製到 Outpost 或不同的區域，請在 Cross-Region copy (跨區域複
製) 區段中，選取 Enable cross-Region copy (啟用跨區域複製)。

如果排程在區域中建立快照，則您可以將快照複製到帳戶中的最多三個其他區域或 
Outpost。您必須為每個目的地區域或哨站指定個別的跨區域複製規則。

您可以針對每個區域或哨站選擇不同的保留政策，以及選擇是否複製所有標籤或不複製標
籤。如果已加密來源快照，或已預設啟用加密，則會加密複製的快照。如果未加密來源快
照，您可以啟用加密。如果您並未指定 KMS 金鑰，則會使用每個目的地區域中的 EBS 加
密的預設 KMS 金鑰 來加密快照。如果您為目的地區域指定 KMS 金鑰，則選取的 IAM 角
色必須具有 KMS 金鑰 的存取權。

Note

您必須確保不超過每個區域的並行快照複本數目。

如果政策在哨站上建立快照，則您無法將快照複製到某個區域或另一個哨站，而且無法使
用跨區域複本設定。

g. 設定跨帳戶共享。

在跨帳戶共用中，將策略設定為自動與其他 AWS 帳戶共用排程所建立的快照。請執行下
列操作：

i. 若要啟用與其他 AWS 帳戶共用，請選取 [啟用跨帳戶共用]。

ii. 若要新增要與之共用快照的帳戶，請選擇 Add account (新增帳戶)，輸入 12 位數的 
AWS 帳戶 ID，然後選擇 Add (新增)。
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iii. 若要在特定時間段後自動取消共用快照，請選取 Unshare automatically (自動取消共
用)。如果您選擇自動將共用的快照取消共用，自動取消共用快照的時間段不能超過政
策保留其快照的時間段。例如，如果政策的保留組態保留快照的時間段為 5 天，您就
只能將政策設定為在最多 4 天的時間段後自動取消共用的快照。這適用於具有以存留
期為基礎和以計數為基礎之快照保留組態的政策。

如果您未啟用自動取消共用，則會共用快照，直到它被刪除為止。

Note

您只能共享未加密或使用 受客戶管理的金鑰 加密的快照。您無法共享透過預
設 EBS 加密 KMS 金鑰 加密的快照。如果您共享加密的快照，則您也必須與
目標帳戶共享在加密來源磁碟區時所用的 KMS 金鑰。如需詳細資訊，請參閱
AWS Key Management Service 開發人員指南中的允許其他帳戶中的使用者
使用 KMS 金鑰。

h. 若要新增其他排程，請選擇位於畫面頂部的 Add another schedule (新增另一個排程)。對
於每個額外排程，如本主題先前所述填寫欄位。

i. 新增必要的排程後，選擇 Review policy (檢閱政策)。

12. 檢閱政策摘要，然後選擇 Create policy (建立政策)。

Note

如果出現 Role with name AWSDataLifecycleManagerDefaultRole 
already exists 錯誤，請參閱 故障診斷 以取得更多資訊。

Command line

使用命create-lifecycle-policy令建立快照生命週期原則。在 PolicyType，請指定
EBS_SNAPSHOT_MANAGEMENT。

Note

為了簡化語法，下列範例會使用包含政策詳細資訊的 JSON 檔案 
(policyDetails.json)。
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範例 1 – 具有兩個排程的快照生命週期政策

此範例會建立快照生命週期政策，該政策會建立標籤索引鍵值為 costcenter 且值為 115 之所有
磁碟區的快照。政策包含兩個排程。第一個排程會在每天 03:00 UTC 建立快照。第二個排程會在每
週五 17:00 UTC 建立每週快照。

aws dlm create-lifecycle-policy \ 
    --description "My volume policy" \ 
    --state ENABLED \ 
    --execution-role-arn 
 arn:aws:iam::12345678910:role/AWSDataLifecycleManagerDefaultRole \ 
    --policy-details file://policyDetails.json

以下是 policyDetails.json 檔案的範例。

{ 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "ResourceTypes": [ 
        "VOLUME" 
    ], 
    "TargetTags": [{ 
        "Key": "costcenter", 
        "Value": "115" 
    }], 
    "Schedules": [{ 
        "Name": "DailySnapshots", 
        "TagsToAdd": [{ 
            "Key": "type", 
            "Value": "myDailySnapshot" 
        }], 
        "CreateRule": { 
            "Interval": 24, 
            "IntervalUnit": "HOURS", 
            "Times": [ 
                "03:00" 
            ] 
        }, 
        "RetainRule": { 
            "Count": 5 
        }, 
        "CopyTags": false 
    }, 
    { 
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        "Name": "WeeklySnapshots", 
        "TagsToAdd": [{ 
            "Key": "type", 
            "Value": "myWeeklySnapshot" 
        }], 
        "CreateRule": { 
            "CronExpression": "cron(0 17 ? * FRI *)" 
        }, 
        "RetainRule": { 
            "Count": 5 
        }, 
        "CopyTags": false 
    }
]}

如果請求成功，命令會回傳新建立之政策的 ID。下列為範例輸出。

{ 
   "PolicyId": "policy-0123456789abcdef0"
}

範例 2 - 快照生命週期政策，它以執行個體為目標並建立資料 (非根) 磁碟區子集的快照

此範例會建立快照生命週期政策，它從標籤為 code=production 的執行個體建立多磁碟區快照
集。政策只包含一個排程。排程不會建立標籤為 code=temp 之資料磁碟區的快照。

aws dlm create-lifecycle-policy \ 
    --description "My volume policy" \ 
    --state ENABLED \ 
    --execution-role-arn 
 arn:aws:iam::12345678910:role/AWSDataLifecycleManagerDefaultRole \ 
    --policy-details file://policyDetails.json

以下是 policyDetails.json 檔案的範例。

{ 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "ResourceTypes": [ 
        "INSTANCE" 
    ], 
    "TargetTags": [{ 

Amazon Data Lifecycle Manager 3186



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

        "Key": "code", 
        "Value": "production" 
    }], 
    "Parameters": { 
        "ExcludeDataVolumeTags": [{ 
            "Key": "code", 
            "Value": "temp" 
        }] 
    }, 
    "Schedules": [{ 
        "Name": "DailySnapshots", 
        "TagsToAdd": [{ 
            "Key": "type", 
            "Value": "myDailySnapshot" 
        }], 
        "CreateRule": { 
            "Interval": 24, 
            "IntervalUnit": "HOURS", 
            "Times": [ 
                "03:00" 
            ] 
        }, 
        "RetainRule": { 
            "Count": 5 
        }, 
        "CopyTags": false 
    }
]}

如果請求成功，命令會回傳新建立之政策的 ID。下列為範例輸出。

{ 
   "PolicyId": "policy-0123456789abcdef0"
}

範例 3 - 快照生命週期政策可自動化 Outpost 資源的本機快照

此範例會建立快照生命週期政策，在您所有哨站之間建立標籤 team=dev 的磁碟區快照。政策會在
與來源磁碟區相同的哨站建立快照。政策從 12 UTC 開始每 00:00 小時建立快照。

aws dlm create-lifecycle-policy \ 
    --description "My local snapshot policy" \ 
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    --state ENABLED \ 
    --execution-role-arn 
 arn:aws:iam::12345678910:role/AWSDataLifecycleManagerDefaultRole \ 
    --policy-details file://policyDetails.json

以下是 policyDetails.json 檔案的範例。

{ 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "ResourceTypes": "VOLUME", 
 "ResourceLocations": "OUTPOST", 
    "TargetTags": [{ 
        "Key": "team", 
        "Value": "dev" 
    }], 
    "Schedules": [{ 
        "Name": "on-site backup", 
        "CreateRule": { 
            "Interval": 12, 
            "IntervalUnit": "HOURS", 
            "Times": [ 
                "00:00" 
            ], 
 "Location": [ 
  "OUTPOST_LOCAL" 
 ] 
        }, 
        "RetainRule": { 
            "Count": 1 
        }, 
        "CopyTags": false 
    }
]}

範例 4 - 快照生命週期政策可在區域中建立快照並將其複製到 Outpost

下列範例政策會建立標記為 team=dev 磁碟區的快照。快照建立在與來源磁碟區相同的區域中。
從 12 UTC 開始每 00:00 小時建立快照，並保留最多 1 快照。政策也會將快照複製到 Outpost
arn:aws:outposts:us-east-1:123456789012:outpost/op-1234567890abcdef0，使
用預設加密 KMS 金鑰 加密複製的快照，並將複本保留 1 個月。

aws dlm create-lifecycle-policy \ 
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    --description "Copy snapshots to Outpost" \ 
    --state ENABLED \ 
    --execution-role-arn 
 arn:aws:iam::12345678910:role/AWSDataLifecycleManagerDefaultRole \ 
    --policy-details file://policyDetails.json

以下是 policyDetails.json 檔案的範例。

{ 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "ResourceTypes": "VOLUME", 
    "ResourceLocations": "CLOUD", 
    "TargetTags": [{ 
        "Key": "team", 
        "Value": "dev" 
    }], 
    "Schedules": [{ 
        "Name": "on-site backup", 
        "CopyTags": false, 
        "CreateRule": { 
            "Interval": 12, 
            "IntervalUnit": "HOURS", 
            "Times": [ 
                "00:00" 
            ], 
            "Location": "CLOUD" 
        }, 
        "RetainRule": { 
            "Count": 1 
        }, 
        "CrossRegionCopyRules" : [ 
        { 
            "Target": "arn:aws:outposts:us-east-1:123456789012:outpost/
op-1234567890abcdef0", 
            "Encrypted": true, 
            "CopyTags": true, 
            "RetainRule": { 
                "Interval": 1, 
                "IntervalUnit": "MONTHS" 
            } 
        }] 
    }
]}
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範例 5 – 具有已啟用封存、以存留期為基礎的排程的快照生命週期政策

此範例會建立快照生命週期政策，其以標有 Name=Prod 的磁碟區為目標。該政策具有一個以存留
期為基礎的排程，可在每個月第一天的 09:00 建立快照。該排程會將每個快照保留在標準層中一
天，之後會將其移至封存層。在刪除之前，快照會在封存層中儲存 90 天。

aws dlm create-lifecycle-policy \ 
    --description "Copy snapshots to Outpost" \ 
    --state ENABLED \ 
    --execution-role-arn 
 arn:aws:iam::12345678910:role/AWSDataLifecycleManagerDefaultRole \ 
    --policy-details file://policyDetails.json

以下是 policyDetails.json 檔案的範例。

{ 
    "ResourceTypes": [ "VOLUME"], 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "Schedules" : [ 
      { 
        "Name": "sched1", 
        "TagsToAdd": [ 
          {"Key":"createdby","Value":"dlm"} 
        ], 
        "CreateRule": { 
          "CronExpression": "cron(0 9 1 * ? *)" 
        }, 
        "CopyTags": true, 
        "RetainRule":{ 
          "Interval": 1, 
          "IntervalUnit": "DAYS" 
        }, 
        "ArchiveRule": { 
            "RetainRule":{ 
              "RetentionArchiveTier": { 
                 "Interval": 90, 
                 "IntervalUnit": "DAYS" 
              } 
            } 
        } 
      } 
    ], 
    "TargetTags": [ 
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      { 
        "Key": "Name", 
        "Value": "Prod" 
      } 
    ]
}

範例 6 – 具有已啟用封存、以計數為基礎的排程的快照生命週期政策

此範例會建立快照生命週期政策，其以標有 Purpose=Test 的磁碟區為目標。該政策有一個以計
數為基礎的排程，可在每個月第一天的 09:00 建立快照。該排程會在建立快照後立即封存快照，並
在封存層中保留最多三個快照。

aws dlm create-lifecycle-policy \ 
    --description "Copy snapshots to Outpost" \ 
    --state ENABLED \ 
    --execution-role-arn 
 arn:aws:iam::12345678910:role/AWSDataLifecycleManagerDefaultRole \ 
    --policy-details file://policyDetails.json

以下是 policyDetails.json 檔案的範例。

{ 
    "ResourceTypes": [ "VOLUME"], 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "Schedules" : [ 
      { 
        "Name": "sched1", 
        "TagsToAdd": [ 
          {"Key":"createdby","Value":"dlm"} 
        ], 
        "CreateRule": { 
          "CronExpression": "cron(0 9 1 * ? *)" 
        }, 
        "CopyTags": true, 
        "RetainRule":{ 
          "Count": 0 
        }, 
        "ArchiveRule": { 
            "RetainRule":{ 
              "RetentionArchiveTier": { 
                 "Count": 3 
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              } 
            } 
        } 
      } 
    ], 
    "TargetTags": [ 
      { 
        "Key": "Purpose", 
        "Value": "Test" 
      } 
    ]
}

快照生命週期政策的考量事項

快照生命週期政策有下列一般考量：

• 快照生命週期政策僅針對與該政策位於相同區域的執行個體或磁碟區。

• 第一個快照建立作業會在指定的開始時間後一小時內開始。後續的快照建立作業會在其排定時間的一
小時內開始。

• 您可以建立多個政策來備份磁碟區或執行個體。例如，若磁碟區有兩個標籤，其中標籤 A 是政策
A 每 12 小時建立快照的目標，而標籤 B 是政策 B 每 24 小時建立快照的目標，則 Amazon Data 
Lifecycle Manager 會根據這兩個政策的排程來建立快照。或者，您可以建立具有多個排程的單一政
策，以達到相同的結果。例如，您可以建立僅以標籤 A 為目標的單一政策，並指定兩個排程：每 12 
小時一個排程，以及每 24 小時一個排程。

• 目標資源標籤區分大小寫。

• 如果您從政策所針對的資源中移除目標標籤，則 Amazon Data Lifecycle Manager 將不再管理標準層
和封存層中的現有快照；如果不再需要，則您必須手動將其刪除。

• 如果您建立的是以執行個體為目標的政策，並且在建立政策後將新磁碟區連接至目標執行個體，則在
下次政策執行時備份中會包含新增的磁碟區。在政策執行時連接至執行個體的所有磁碟區會包含在
內。

• 如果您建立具有自訂 cron 型排程的政策 (其設定為僅建立一個快照)，則當達到保留閾值時，政策不
會自動刪除該快照。若不再需要該快照，您必須手動將其刪除。

• 如果您建立以存留期為基礎的政策，其保留期間短於建立頻率，Amazon Data Lifecycle Manager 會
一律保留最後一個快照，直到建立下一個快照為止。例如，如果以存留期為基礎的政策每月建立一個
快照，且保留期間為七天，則 Amazon Data Lifecycle Manager 仍將保留每月一個快照，即使保留期
間為七天。
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快照封存時有下列考量：

• 您只能針對以磁碟區為目標的快照政策啟用快照封存。

• 您只能為每個政策的一個排程指定封存規則。

• 如果您使用主控台，則只有在排程具有每月或每年的建立頻率，或排程具有建立頻率至少為 28 天的 
cron 運算式時，才能啟用快照封存。

如果您使用 AWS CLI、 AWS API 或 AWS SDK，則只有在排程具有建立頻率至少 28 天的 cron 運
算式時，才能啟用快照封存。

• 封存層的最短保留期間為 90 天。

• 封存快照時，其會在移至封存層時轉換為完整快照。這可能會造成快照儲存成本增加。如需詳細資
訊，請參閱 定價和計費。

• 快速快照還原和快照共用會在封存快照時停用。

• 如果是閏年，您的保留規則會導致封存保留期間少於 90 天，Amazon Data Lifecycle Manager 將確
保快照保留至少 90 天。

• 如果您手動封存由 Amazon Data Lifecycle Manager 建立的快照，並且在達到排程的保留閾值時仍封
存該快照，則 Amazon Data Lifecycle Manager 將不再管理該快照。然而，如果在達到排程的保留閾
值之前將快照還原到標準層，則該排程將繼續根據保留規則管理快照。

• 如果您將由 Amazon Data Lifecycle Manager 封存的快照永久或臨時還原到標準層，並且在達到排程
的保留閾值時，快照仍在標準層中，則 Amazon Data Lifecycle Manager 將不再管理快照。不過，如
果您在達到排程的保留閾值之前重新封存快照，則排程會在達到保留閾值時刪除快照。

• 由 Amazon Data Lifecycle Manager 封存的快照會計入您的 Archived snapshots per volume
和 In-progress snapshot archives per account 配額。

• 如果排程在重試 24 小時後無法封存快照，則該快照會保留在標準層中，並且會根據原本應將快照從
封存層刪除的時間排定刪除。例如，如果排程將快照封存 120 天，則在封存失敗後，其將在標準層
中保留 120 天，然後予以永久刪除。對於以計數為基礎的排程，快照不會計入排程的保留計數。

• 快照必須封存在其建立的相同區域中。如果您已啟用跨區域複製和快照封存，則 Amazon Data 
Lifecycle Manager 不會封存快照複本。

• Amazon Data Lifecycle Manager 封存的快照會使用 aws:dlm:archived=true 系
統標籤進行標記。此外，由已啟用封存、以保留期為基礎的排程所建立的快照會使用
aws:dlm:expirationTime 系統標籤進行標記，表示快照排定封存的日期和時間。

下列考量適用於排除根磁碟區和資料 (非根) 磁碟區：
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• 如果您選擇排除開機磁碟區並指定標籤，因此排除了連接到執行個體的所有其他資料磁碟區，
則 Amazon Data Lifecycle Manager 將不會為受影響的執行個體建立任何快照，而且會發出
指SnapshotsCreateFailedCloudWatch 標。如需詳細資訊，請參閱使用 CloudWatch.

刪除遭快照生命週期政策鎖定的磁碟區或終止遭快照生命週期政策鎖定的執行個體時，需要注意下列事
項：

• 如果您刪除磁碟區或終止具有以計數為基礎的保留排程的政策所針對的執行個體，則 Amazon Data 
Lifecycle Manager 將不再管理從已刪除的磁碟區或執行個體建立的標準層和封存層中的快照。不再
需要的較早期快照須手動刪除。

• 如果您刪除磁碟區或終止具有以保留期為基礎的保留排程的政策所針對的執行個體，則該政策將持續
從標準層和封存層刪除根據已定義的排程從已刪除的磁碟區或執行個體建立的快照，直至 (但不包括) 
最後一個快照。如果不再需要最後一個快照，您必須手動刪除該快照。

快照生命週期政策及快速快照還原有下列考量事項：

• Amazon Data Lifecycle Manager 僅能為大小不超過 16 TiB 的快照啟用快速快照還原。如需詳細資
訊，請參閱 Amazon EBS 快速快照還原。

• 即使您刪除或停用政策，已針對快速快照恢復啟用的快照仍會保持啟用狀態、停用政策的快速快照還
原，或是停用可用區域的快速區域還原。您必須手動停用這些快照的快速快照還原。

• 如果您啟用政策的快速快照還原，而且您超過可針對快速快照還原啟用的快照上限，Amazon Data 
Lifecycle Manager 便會依排程建立快照，但不會啟用這些快照來進行快速快照還原。刪除針對快速
快照還原而啟用的快照之後，Amazon Data Lifecycle Manager 建立的下一個快照則會針對快速快照
還原而啟用。

• 針對快照啟用快速快照還原時，每 TiB 需要 60 分鐘的時間，才能最佳化快照。我們建議您設定排
程，以便在 Amazon Data Lifecycle Manager 建立下一個快照之前，每個快照都能獲得充分最佳化。

• 如果您針對以執行個體為目標的政策啟用快速快照還原，則 Amazon Data Lifecycle Manager 會分別
為多磁碟區快照集中的每個快照啟用快速快照還原。如果 Amazon Data Lifecycle Manager 無法為多
磁碟區快照集中的某個快照啟用快速快照還原，其仍會嘗試為快照集中的其餘快照啟用快速快照還
原。

• 若已針對特定可用區域中的快照啟用快速快照還原，系統則會按每分鐘計費。費用會按最低一小時的
比例分配。如需詳細資訊，請參閱 定價和帳單。
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Note

視生命週期政策的組態而定，您可以同時在多個可用區域中針對多個快照啟用快速快照還
原。

跨帳戶的快照共用有下列考量事項：

• 您只能共享未加密或使用 受客戶管理的金鑰 加密的快照。

• 您無法共享透過預設 EBS 加密 KMS 金鑰 加密的快照。

• 如果您共享加密的快照，則您也必須與目標帳戶共享在加密來源磁碟區時所用的 KMS 金鑰。如需
詳細資訊，請參閱 AWS Key Management Service 開發人員指南中的允許其他帳戶中的使用者使用 
KMS 金鑰。

快照政策及快照封存有下列考量事項：

• 如果您手動封存由政策建立的快照，並且在達到政策保留閾值時該快照位於封存層中，則 Amazon 
Data Lifecycle Manager 將不會刪除該快照。Amazon Data Lifecycle Manager 不管理儲存在封存層
中的快照。如果您不再需要儲存在封存層中的快照，則必須手動刪除它們。

快照政策及 資源回收筒 有下列考量事項：

• 如果 Amazon Data Lifecycle Manager 刪除快照並在達到政策的保留閾值時將其傳送到資源回收
筒，並且您從資源回收筒手動還原快照，則必須在不再需要該快照時手動將其刪除。Amazon Data 
Lifecycle Manager 將不再管理快照。

• 如果您手動刪除由政策建立的快照，並且在達到政策保留閾值時該快照位於資源回收筒中，則 
Amazon Data Lifecycle Manager 將不會刪除該快照。當快照儲存在資源回收筒中時，Amazon Data 
Lifecycle Manager 不會管理這些快照。

如果在達到政策的保留閾值之前從資源回收筒還原快照，則 Amazon Data Lifecycle Manager 將在達
到政策的保留閾值時刪除快照。

如果在達到政策的保留閾值後從資源回收筒還原快照，Amazon Data Lifecycle Manager 將不再刪除
該快照。您必須手動刪除不再需要的快照。

以下考量適用於處於錯誤狀態的快照生命週期政策：
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• 對於具有以存留期為基礎之保留排程的政策，則在政策處於 error 狀態時設定為過期的快照將無限
期保留。您必須手動刪除快照。當您重新啟用政策時，Amazon Data Lifecycle Manager 會在其保留
期間過期後繼續刪除快照。

• 對於具有以計數型保留排程的政策，該政策會在處於 error 狀態時停止建立和刪除快照。當您重新
啟用政策時，Amazon Data Lifecycle Manager 會繼續建立快照，並在達到保留閾值時繼續刪除快
照。

快照政策及快照鎖定有下列考量事項：

• 如果您手動鎖定由 Amazon Data Lifecycle Manager 建立的快照，且在達到保留閾值時該快照仍為鎖
定狀態，Amazon Data Lifecycle Manager 將不會再管理該快照。若不再需要該快照，您必須手動將
其刪除。

• 如果您手動鎖定由 Amazon Data Lifecycle Manager 建立並啟用快速快照還原的快照，且在達到保留
閾值時該快照仍為鎖定狀態，Amazon Data Lifecycle Manager 將不會停用快速快照還原或刪除該快
照。若不再需要該快照，您必須手動停用快速快照還原或將刪除快照。

• 如果您手動註冊由 Amazon Data Lifecycle Manager 透過 AMI 建立的快照，然後鎖定了該快照，且
達到保留閾值時該快照仍為鎖定狀態並與 AMI 相關聯，Amazon Data Lifecycle Manager 將會繼續
嘗試刪除該快照。取消註冊 AMI 並解鎖快照後，Amazon Data Lifecycle Manager 將自動刪除該快
照。

其他資源

如需詳細資訊，請參閱使用 Amazon 資料生命週期管理員 AWS 儲存體自動化 Amazon EBS 快照和 
AMI 管理部落格。

使用前置和後置指令碼的需求

下表概述在 Amazon Data Lifecycle Manager 中使用前置和後置指令碼的需求。

應用程式一致性快照

需求 VSS 備份 自訂 SSM 文件 其他使用案例

SSM Agent installed 
and running on target 
instances

✓ ✓ ✓
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應用程式一致性快照

VSS system 
requirements met on 
target instances

✓

VSS enabled instance 
profile associated with 
target instances

✓

VSS components 
installed on target 
instances

✓

Prepare SSM 
document with pre 
and post script 
commands

✓ ✓

Prepare Amazon Data 
Lifecycle Manager 
IAM role run pre and 
post scripts

✓ ✓ ✓

Create snapshot 
policy that targets 
instances and is 
configured for pre and 
post scripts

✓ ✓ ✓

使用前置和後置指令碼自動執行應用程序一致快照

您可以在以執行個體為目標的快照生命週期政策中啟用前置和後置指令碼，以使用 Amazon Data 
Lifecycle Manager 自動執行應用程式一致快照。

Amazon Data Lifecycle Manager 與 AWS Systems Manager (Systems Manager) 整合以支援應用程
式一致的快照。Amazon Data Lifecycle Manager 使用 Systems Manager (SSM) 命令文件，其中包含
前置和後置指令碼，可自動執行完成應用程式一致快照所需的動作。Amazon Data Lifecycle Manager 
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在起始快照建立作業之前，會先執行前置指令碼中的命令以凍結和清除 I/O。Amazon Data Lifecycle 
Manager 起始快照建立作業後，會執行後置指令碼中的命令以解凍 I/O。

使用 Amazon Data Lifecycle Manager，您可以自動執行下列應用程式一致快照：

• 使用磁碟區陰影複製服務 (VSS) 的 Windows 應用程式

• SAP HANA 使用 AWS 託管的 SSDM 文檔。如需更多資訊，請參閱 SAP HANA 的 Amazon EBS 快
照。

• 使用 SSM 文件範本的自我管理資料庫，如 MySQL 和 PostgreSQL

主題

• 開始使用應用程式一致快照

• 使用 Amazon Data Lifecycle Manager 搭配 VSS 備份的考量事項

• 應用程式一致快照的共同責任

開始使用應用程式一致快照

本節說明使用 Amazon Data Lifecycle Manager 自動執行應用程式一致快照需遵循的步驟。

步驟 1：準備目標執行個體

您需要使用 Amazon Data Lifecycle Manager 來準備目標執行個體，以取得應用程式一致快照。根據使
用案例執行以下其中一項操作。

Prepare for VSS Backups

準備用於 VSS 備份的目標執行個體

1. 如果目標執行個體上尚未安裝 SSM 代理程式，請安裝。如果目標執行個體上已安裝 SSM 代理
程式，請跳過此步驟。

如需詳細資訊，請參閱在適用於 Windows 的 Amazon EC2 執行個體上手動安裝 SSM 代理程
式。

2. 確定 SSM 代理程式執行中。如需詳細資訊，請參閱檢查 SSM 代理程式狀態和啟動代理程式。

3. 設定 Amazon EC2 執行個體的 Systems Manager。如需詳細資訊，請參閱《AWS Systems 
Manager 使用者指南》中的為 Amazon EC2 執行個體設定 Systems Manager。

4. 確認符合 VSS 備份的系統需求。
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5. 將啟用 VSS 的執行個體設定檔連接至目標執行個體。

6. 安裝 VSS 元件。

Prepare for SAP HANA backups

準備用於 SAP HANA 備份的目標執行個體

1. 在目標執行個體上準備 SAP HANA 環境。

a. 使用 SAP HANA 設定執行個體。如果您還沒有現有的 SAP HANA 環境，可以參考 https:// 
docs.aws.amazon.com/sap/latest/sap-hana/std-sap-hana-environment-setup.html 上的 
SAP HANA 環境設定 AWS。

b. 以合適的系統管理員使用者身分登入 SystemDB。

c. 建立要搭配 Amazon Data Lifecycle Manager 使用的資料庫備份使用者。

CREATE USER username PASSWORD password NO FORCE_FIRST_PASSWORD_CHANGE;

例如，以下命令會建立名為 dlm_user 且密碼為 password 的使用者。

CREATE USER dlm_user PASSWORD password NO FORCE_FIRST_PASSWORD_CHANGE;

d. 將 BACKUP OPERATOR 角色指派給您在先前步驟中建立的資料庫備份使用者。

GRANT BACKUP OPERATOR TO username

例如，下列命令會將角色指派給名為 dlm_user 的使用者。

GRANT BACKUP OPERATOR TO dlm_user

e. 以管理員身分登入作業系統，例如 sidadm。

f. 建立 hdbuserstore 項目以儲存連線資訊，讓使用者不需要輸入資訊就能將 SAP HANA 
SSM 文件連線至 SAP HANA。

hdbuserstore set DLM_HANADB_SNAPSHOT_USER 
 localhost:3hana_instance_number13 username password

例如：
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hdbuserstore set DLM_HANADB_SNAPSHOT_USER localhost:30013 dlm_user password

g. 測試連線。

hdbsql -U DLM_HANADB_SNAPSHOT_USER "select * from dummy"

2. 如果目標執行個體上尚未安裝 SSM 代理程式，請安裝。如果目標執行個體上已安裝 SSM 代理
程式，請跳過此步驟。

如需詳細資訊，請參閱在適用於 Linux 的 Amazon EC2 執行個體上手動安裝 SSM 代理程式。

3. 確定 SSM 代理程式執行中。如需詳細資訊，請參閱檢查 SSM 代理程式狀態和啟動代理程式。

4. 設定 Amazon EC2 執行個體的 Systems Manager。如需詳細資訊，請參閱《AWS Systems 
Manager 使用者指南》中的為 Amazon EC2 執行個體設定 Systems Manager。

Prepare for custom SSM documents

準備目標執行個體自訂 SSM 文件

1. 如果目標執行個體上尚未安裝 SSM 代理程式，請安裝。如果目標執行個體上已安裝 SSM 代理
程式，請跳過此步驟。

• (Linux 執行個體) 在適用於 Linux 的 Amazon EC2 執行個體上手動安裝 SSM 代理程式

• (Windows 執行個體) 在適用於 Windows 的 Amazon EC2 執行個體上手動安裝 SSM 代理程
式

2. 確定 SSM 代理程式執行中。如需詳細資訊，請參閱檢查 SSM 代理程式狀態和啟動代理程式。

3. 設定 Amazon EC2 執行個體的 Systems Manager。如需詳細資訊，請參閱《AWS Systems 
Manager 使用者指南》中的為 Amazon EC2 執行個體設定 Systems Manager。

步驟 2：準備 SSM 文件

Note

只有自訂 SSM 文件需要執行此步驟。使用 VSS 備份或 SAP HANA 不需要此步驟。對於 VSS 
備份和 SAP HANA，Amazon Data Lifecycle Manager 會使用 AWS 受管的 SSM 文件。
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如果要為自我管理的資料庫 (例如 MySQL 或 PostgreSQL) 自動執行應用程式一致快照，必須建立 
SSM 命令文件，其中包含用於在快照建立作業起始前凍結和清除 I/O 的前置指令碼，以及在快照建立
之後解凍 I/O 的後置指令碼。

如果您的 MySQL 或 PostgreSQL 資料庫使用標準組態，您可以使用以下範例 SSM 文件內容來建立 
SSM 命令文件。如果您的 MySQL 或 PostgreSQL 資料庫使用非標準組態，您可以使用以下範例內容
當成 SSM 命令文件的起點，然後根據需求自訂內容。或者，如果您想要從頭開始建立新的 SSM 文
件，可以使用以下空白 SSM 文件範本，並在適當的文件區段中新增前置和後置命令。

注意下列事項：

• 您有責任確保 SSM 文件會針對資料庫組態執行正確且必要的動作。

• 只有當 SSM 文件中的前置和後置指令碼可以成功凍結、清除和解凍 I/O 時，才能保證快照
保持應用程式一致。

• SSM 文件必須包含 allowedValues 的必要欄位，包括 pre-script、post-script 和
dry-run。Amazon Data Lifecycle Manager 會根據這些區段的內容，在執行個體上執行命
令。如果您的 SSM 文件沒有這些區段，Amazon Data Lifecycle Manager 便會將其視為執行
失敗。

MySQL sample document content

###===============================================================================###
# Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.

# Permission is hereby granted, free of charge, to any person obtaining a copy of 
 this
# software and associated documentation files (the "Software"), to deal in the 
 Software
# without restriction, including without limitation the rights to use, copy, modify,
# merge, publish, distribute, sublicense, and/or sell copies of the Software, and to
# permit persons to whom the Software is furnished to do so.

# THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR 
 IMPLIED,
# INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A
# PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT
# HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION
# OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE
# SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.
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###===============================================================================###
schemaVersion: '2.2'
description: Amazon Data Lifecycle Manager Pre/Post script for MySQL databases
parameters: 
  executionId: 
    type: String 
    default: None 
    description: (Required) Specifies the unique identifier associated with a pre 
 and/or post execution 
    allowedPattern: ^(None|[a-fA-F0-9]{8}-[a-fA-F0-9]{4}-[a-fA-F0-9]{4}-[a-fA-F0-9]
{4}-[a-fA-F0-9]{12})$ 
  command: 
  # Data Lifecycle Manager will trigger the pre-script and post-script actions 
 during policy execution.  
  # 'dry-run' option is intended for validating the document execution without 
 triggering any commands 
  # on the instance. The following allowedValues will allow Data Lifecycle Manager 
 to successfully  
  # trigger pre and post script actions. 
    type: String 
    default: 'dry-run' 
    description: (Required) Specifies whether pre-script and/or post-script should 
 be executed. 
    allowedValues: 
    - pre-script 
    - post-script 
    - dry-run

mainSteps:
- action: aws:runShellScript 
  description: Run MySQL Database freeze/thaw commands 
  name: run_pre_post_scripts 
  precondition: 
    StringEquals: 
    - platformType 
    - Linux 
  inputs: 
    runCommand: 
    - | 
      #!/bin/bash 

      
 ###===============================================================================### 
      ### Error Codes 

Amazon Data Lifecycle Manager 3202



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

     
 ###===============================================================================### 
      # The following Error codes will inform Data Lifecycle Manager of the type of 
 error  
      # and help guide handling of the error.  
      # The Error code will also be emitted via AWS Eventbridge events in the 
 'cause' field. 
      # 1 Pre-script failed during execution - 201 
      # 2 Post-script failed during execution - 202 
      # 3 Auto thaw occurred before post-script was initiated - 203 
      # 4 Pre-script initiated while post-script was expected - 204 
      # 5 Post-script initiated while pre-script was expected - 205 
      # 6 Application not ready for pre or post-script initiation - 206 

      ###=================================================================### 
      ### Global variables 
      ###=================================================================### 
      START=$(date +%s) 
      # For testing this script locally, replace the below with OPERATION=$1. 
      OPERATION={{ command }} 
      FS_ALREADY_FROZEN_ERROR='freeze failed: Device or resource busy' 
      FS_ALREADY_THAWED_ERROR='unfreeze failed: Invalid argument' 
      FS_BUSY_ERROR='mount point is busy' 

      # Auto thaw is a fail safe mechanism to automatically unfreeze the application 
 after the  
      # duration specified in the global variable below. Choose the duration based 
 on your 
      # database application's tolerance to freeze. 
      export AUTO_THAW_DURATION_SECS="60" 

      # Add all pre-script actions to be performed within the function below 
      execute_pre_script() { 
          echo "INFO: Start execution of pre-script" 
          # Check if filesystem is already frozen. No error code indicates that 
 filesystem  
          # is not currently frozen and that the pre-script can proceed with 
 freezing the filesystem. 
          check_fs_freeze 
          # Execute the DB commands to flush the DB in preparation for snapshot 
          snap_db 
          # Freeze the filesystem. No error code indicates that filesystem was 
 succefully frozen 
          freeze_fs 
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          echo "INFO: Schedule Auto Thaw to execute in ${AUTO_THAW_DURATION_SECS} 
 seconds." 
          $(nohup bash -c execute_schedule_auto_thaw  >/dev/null 2>&1 &) 
      } 

      # Add all post-script actions to be performed within the function below 
      execute_post_script() { 
          echo "INFO: Start execution of post-script" 
          # Unfreeze the filesystem. No error code indicates that filesystem was 
 successfully unfrozen. 
          unfreeze_fs 
          thaw_db 
      } 

      # Execute Auto Thaw to automatically unfreeze the application after the 
 duration configured  
      # in the AUTO_THAW_DURATION_SECS global variable. 
      execute_schedule_auto_thaw() { 
          sleep ${AUTO_THAW_DURATION_SECS} 
          execute_post_script 
      } 

      # Disable Auto Thaw if it is still enabled 
      execute_disable_auto_thaw() { 
          echo "INFO: Attempting to disable auto thaw if enabled" 
          auto_thaw_pgid=$(pgrep -f execute_schedule_auto_thaw | xargs -i ps -hp {} 
 -o pgid) 
          if [ -n "${auto_thaw_pgid}" ]; then 
              echo "INFO: execute_schedule_auto_thaw process found with pgid 
 ${auto_thaw_pgid}" 
              sudo pkill -g ${auto_thaw_pgid} 
              rc=$? 
              if [ ${rc} != 0 ]; then 
                  echo "ERROR: Unable to kill execute_schedule_auto_thaw process. 
 retval=${rc}" 
              else 
                  echo "INFO: Auto Thaw  has been disabled" 
              fi 
          fi 
      } 

      # Iterate over all the mountpoints and check if filesystem is already in 
 freeze state. 
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      # Return error code 204 if any of the mount points are already frozen. 
      check_fs_freeze() { 
          for target in $(lsblk -nlo MOUNTPOINTS) 
          do 
              # Freeze of the root and boot filesystems is dangerous and pre-script 
 does not freeze these filesystems. 
              # Hence, we will skip the root and boot mountpoints while checking if 
 filesystem is in freeze state. 
              if [ $target == '/' ]; then continue; fi 
              if [[ "$target" == *"/boot"* ]]; then continue; fi 

              error_message=$(sudo mount -o remount,noatime $target 2>&1) 
              # Remount will be a no-op without a error message if the filesystem is 
 unfrozen. 
              # However, if filesystem is already frozen, remount will fail with 
 busy error message. 
              if [ $? -ne 0 ];then 
                  # If the filesystem is already in frozen, return error code 204 
                  if [[ "$error_message" == *"$FS_BUSY_ERROR"* ]];then 
                      echo "ERROR: Filesystem ${target} already frozen. Return Error 
 Code: 204" 
                      exit 204 
                  fi 
                  # If the check filesystem freeze failed due to any reason other 
 than the filesystem already frozen, return 201 
                  echo "ERROR: Failed to check_fs_freeze on mountpoint $target due 
 to error - $errormessage" 
                  exit 201 
              fi 
          done 
      }  

      # Iterate over all the mountpoints and freeze the filesystem. 
      freeze_fs() { 
          for target in $(lsblk -nlo MOUNTPOINTS) 
          do 
              # Freeze of the root and boot filesystems is dangerous. Hence, skip 
 filesystem freeze  
              # operations for root and boot mountpoints. 
              if [ $target == '/' ]; then continue; fi 
              if [[ "$target" == *"/boot"* ]]; then continue; fi 
              echo "INFO: Freezing $target" 
              error_message=$(sudo fsfreeze -f $target 2>&1) 
              if [ $? -ne 0 ];then 
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                  # If the filesystem is already in frozen, return error code 204 
                  if [[ "$error_message" == *"$FS_ALREADY_FROZEN_ERROR"* ]]; then 
                      echo "ERROR: Filesystem ${target} already frozen. Return Error 
 Code: 204" 
                      sudo mysql -e 'UNLOCK TABLES;' 
                      exit 204 
                  fi 
                  # If the filesystem freeze failed due to any reason other than the 
 filesystem already frozen, return 201 
                  echo "ERROR: Failed to freeze mountpoint $targetdue due to error - 
 $errormessage" 
                  thaw_db 
                  exit 201 
              fi 
              echo "INFO: Freezing complete on $target" 
          done 
      } 

      # Iterate over all the mountpoints and unfreeze the filesystem. 
      unfreeze_fs() { 
          for target in $(lsblk -nlo MOUNTPOINTS) 
          do 
              # Freeze of the root and boot filesystems is dangerous and pre-script 
 does not freeze these filesystems. 
              # Hence, will skip the root and boot mountpoints during unfreeze as 
 well. 
              if [ $target == '/' ]; then continue; fi 
              if [[ "$target" == *"/boot"* ]]; then continue; fi 
              echo "INFO: Thawing $target" 
              error_message=$(sudo fsfreeze -u $target 2>&1) 
              # Check if filesystem is already unfrozen (thawed). Return error code 
 204 if filesystem is already unfrozen. 
              if [ $? -ne 0 ]; then 
                  if [[ "$error_message" == *"$FS_ALREADY_THAWED_ERROR"* ]]; then 
                      echo "ERROR: Filesystem ${target} is already in thaw state. 
 Return Error Code: 205" 
                      exit 205 
                  fi 
                  # If the filesystem unfreeze failed due to any reason other than 
 the filesystem already unfrozen, return 202 
                  echo "ERROR: Failed to unfreeze mountpoint $targetdue due to error 
 - $errormessage" 
                  exit 202 
              fi 
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              echo "INFO: Thaw complete on $target" 
          done     
      } 

      snap_db() { 
          # Run the flush command only when MySQL DB service is up and running 
          sudo systemctl is-active --quiet mysqld.service 
          if [ $? -eq 0 ]; then 
              echo "INFO: Execute MySQL Flush and Lock command." 
              sudo mysql -e 'FLUSH TABLES WITH READ LOCK;' 
              # If the MySQL Flush and Lock command did not succeed, return error 
 code 201 to indicate pre-script failure 
              if [ $? -ne 0 ]; then 
                  echo "ERROR: MySQL FLUSH TABLES WITH READ LOCK command failed." 
                  exit 201 
              fi 
              sync 
          else  
              echo "INFO: MySQL service is inactive. Skipping execution of MySQL 
 Flush and Lock command." 
          fi 
      } 

      thaw_db() { 
          # Run the unlock command only when MySQL DB service is up and running 
          sudo systemctl is-active --quiet mysqld.service 
          if [ $? -eq 0 ]; then 
              echo "INFO: Execute MySQL Unlock" 
              sudo mysql -e 'UNLOCK TABLES;' 
          else  
              echo "INFO: MySQL service is inactive. Skipping execution of MySQL 
 Unlock command." 
          fi 
      } 

      export -f execute_schedule_auto_thaw 
      export -f execute_post_script 
      export -f unfreeze_fs 
      export -f thaw_db 

      # Debug logging for parameters passed to the SSM document 
      echo "INFO: ${OPERATION} starting at $(date) with executionId: 
 ${EXECUTION_ID}" 
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      # Based on the command parameter value execute the function that supports  
      # pre-script/post-script operation 
      case ${OPERATION} in 
          pre-script) 
              execute_pre_script 
              ;; 
          post-script) 
              execute_post_script 
              execute_disable_auto_thaw 
              ;; 
          dry-run) 
              echo "INFO: dry-run option invoked - taking no action" 
              ;; 
          *) 
              echo "ERROR: Invalid command parameter passed. Please use either pre-
script, post-script, dry-run." 
              exit 1 # return failure 
              ;; 
      esac 

      END=$(date +%s) 
      # Debug Log for profiling the script time 
      echo "INFO: ${OPERATION} completed at $(date). Total runtime: $((${END} - 
 ${START})) seconds."

PostgreSQL sample document content

###===============================================================================###
# Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.

# Permission is hereby granted, free of charge, to any person obtaining a copy of 
 this
# software and associated documentation files (the "Software"), to deal in the 
 Software
# without restriction, including without limitation the rights to use, copy, modify,
# merge, publish, distribute, sublicense, and/or sell copies of the Software, and to
# permit persons to whom the Software is furnished to do so.

# THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR 
 IMPLIED,
# INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A
# PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT
# HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION
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# OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE
# SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.
###===============================================================================###
schemaVersion: '2.2'
description: Amazon Data Lifecycle Manager Pre/Post script for PostgreSQL databases
parameters: 
  executionId: 
    type: String 
    default: None 
    description: (Required) Specifies the unique identifier associated with a pre 
 and/or post execution 
    allowedPattern: ^(None|[a-fA-F0-9]{8}-[a-fA-F0-9]{4}-[a-fA-F0-9]{4}-[a-fA-F0-9]
{4}-[a-fA-F0-9]{12})$ 
  command: 
  # Data Lifecycle Manager will trigger the pre-script and post-script actions 
 during policy execution.  
  # 'dry-run' option is intended for validating the document execution without 
 triggering any commands 
  # on the instance. The following allowedValues will allow Data Lifecycle Manager 
 to successfully  
  # trigger pre and post script actions. 
    type: String 
    default: 'dry-run' 
    description: (Required) Specifies whether pre-script and/or post-script should 
 be executed. 
    allowedValues: 
    - pre-script 
    - post-script 
    - dry-run

mainSteps:
- action: aws:runShellScript 
  description: Run PostgreSQL Database freeze/thaw commands 
  name: run_pre_post_scripts 
  precondition: 
    StringEquals: 
    - platformType 
    - Linux 
  inputs: 
    runCommand: 
    - | 
      #!/bin/bash 

Amazon Data Lifecycle Manager 3209



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

     
 ###===============================================================================### 
      ### Error Codes 
      
 ###===============================================================================### 
      # The following Error codes will inform Data Lifecycle Manager of the type of 
 error  
      # and help guide handling of the error.  
      # The Error code will also be emitted via AWS Eventbridge events in the 
 'cause' field. 
      # 1 Pre-script failed during execution - 201 
      # 2 Post-script failed during execution - 202 
      # 3 Auto thaw occurred before post-script was initiated - 203 
      # 4 Pre-script initiated while post-script was expected - 204 
      # 5 Post-script initiated while pre-script was expected - 205 
      # 6 Application not ready for pre or post-script initiation - 206 

      
 ###===============================================================================### 
      ### Global variables 
      
 ###===============================================================================### 
      START=$(date +%s) 
      OPERATION={{ command }} 
      FS_ALREADY_FROZEN_ERROR='freeze failed: Device or resource busy' 
      FS_ALREADY_THAWED_ERROR='unfreeze failed: Invalid argument' 
      FS_BUSY_ERROR='mount point is busy' 

      # Auto thaw is a fail safe mechanism to automatically unfreeze the application 
 after the  
      # duration specified in the global variable below. Choose the duration based 
 on your 
      # database application's tolerance to freeze. 
      export AUTO_THAW_DURATION_SECS="60" 

      # Add all pre-script actions to be performed within the function below 
      execute_pre_script() { 
          echo "INFO: Start execution of pre-script" 
          # Check if filesystem is already frozen. No error code indicates that 
 filesystem  
          # is not currently frozen and that the pre-script can proceed with 
 freezing the filesystem. 
          check_fs_freeze 
          # Execute the DB commands to flush the DB in preparation for snapshot 

Amazon Data Lifecycle Manager 3210



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

          snap_db 
          # Freeze the filesystem. No error code indicates that filesystem was 
 succefully frozen 
          freeze_fs 

          echo "INFO: Schedule Auto Thaw to execute in ${AUTO_THAW_DURATION_SECS} 
 seconds." 
          $(nohup bash -c execute_schedule_auto_thaw  >/dev/null 2>&1 &) 
      } 

      # Add all post-script actions to be performed within the function below 
      execute_post_script() { 
          echo "INFO: Start execution of post-script" 
          # Unfreeze the filesystem. No error code indicates that filesystem was 
 successfully unfrozen 
          unfreeze_fs 
      } 

      # Execute Auto Thaw to automatically unfreeze the application after the 
 duration configured  
      # in the AUTO_THAW_DURATION_SECS global variable. 
      execute_schedule_auto_thaw() { 
          sleep ${AUTO_THAW_DURATION_SECS} 
          execute_post_script 
      } 

      # Disable Auto Thaw if it is still enabled 
      execute_disable_auto_thaw() { 
          echo "INFO: Attempting to disable auto thaw if enabled" 
          auto_thaw_pgid=$(pgrep -f execute_schedule_auto_thaw | xargs -i ps -hp {} 
 -o pgid) 
          if [ -n "${auto_thaw_pgid}" ]; then 
              echo "INFO: execute_schedule_auto_thaw process found with pgid 
 ${auto_thaw_pgid}" 
              sudo pkill -g ${auto_thaw_pgid} 
              rc=$? 
              if [ ${rc} != 0 ]; then 
                  echo "ERROR: Unable to kill execute_schedule_auto_thaw process. 
 retval=${rc}" 
              else 
                  echo "INFO: Auto Thaw  has been disabled" 
              fi 
          fi 
      } 
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      # Iterate over all the mountpoints and check if filesystem is already in 
 freeze state. 
      # Return error code 204 if any of the mount points are already frozen. 
      check_fs_freeze() { 
          for target in $(lsblk -nlo MOUNTPOINTS) 
          do 
              # Freeze of the root and boot filesystems is dangerous and pre-script 
 does not freeze these filesystems. 
              # Hence, we will skip the root and boot mountpoints while checking if 
 filesystem is in freeze state. 
              if [ $target == '/' ]; then continue; fi 
              if [[ "$target" == *"/boot"* ]]; then continue; fi 

              error_message=$(sudo mount -o remount,noatime $target 2>&1) 
              # Remount will be a no-op without a error message if the filesystem is 
 unfrozen. 
              # However, if filesystem is already frozen, remount will fail with 
 busy error message. 
              if [ $? -ne 0 ];then 
                  # If the filesystem is already in frozen, return error code 204 
                  if [[ "$error_message" == *"$FS_BUSY_ERROR"* ]];then 
                      echo "ERROR: Filesystem ${target} already frozen. Return Error 
 Code: 204" 
                      exit 204 
                  fi 
                  # If the check filesystem freeze failed due to any reason other 
 than the filesystem already frozen, return 201 
                  echo "ERROR: Failed to check_fs_freeze on mountpoint $target due 
 to error - $errormessage" 
                  exit 201 
              fi 
          done 
      }  

      # Iterate over all the mountpoints and freeze the filesystem. 
      freeze_fs() { 
          for target in $(lsblk -nlo MOUNTPOINTS) 
          do 
              # Freeze of the root and boot filesystems is dangerous. Hence, skip 
 filesystem freeze  
              # operations for root and boot mountpoints. 
              if [ $target == '/' ]; then continue; fi 
              if [[ "$target" == *"/boot"* ]]; then continue; fi 
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              echo "INFO: Freezing $target" 
              error_message=$(sudo fsfreeze -f $target 2>&1) 
              if [ $? -ne 0 ];then 
                  # If the filesystem is already in frozen, return error code 204 
                  if [[ "$error_message" == *"$FS_ALREADY_FROZEN_ERROR"* ]]; then 
                      echo "ERROR: Filesystem ${target} already frozen. Return Error 
 Code: 204" 
                      exit 204 
                  fi 
                  # If the filesystem freeze failed due to any reason other than the 
 filesystem already frozen, return 201 
                  echo "ERROR: Failed to freeze mountpoint $targetdue due to error - 
 $errormessage" 
                  exit 201 
              fi 
              echo "INFO: Freezing complete on $target" 
          done 
      } 

      # Iterate over all the mountpoints and unfreeze the filesystem. 
      unfreeze_fs() { 
          for target in $(lsblk -nlo MOUNTPOINTS) 
          do 
              # Freeze of the root and boot filesystems is dangerous and pre-script 
 does not freeze these filesystems. 
              # Hence, will skip the root and boot mountpoints during unfreeze as 
 well. 
              if [ $target == '/' ]; then continue; fi 
              if [[ "$target" == *"/boot"* ]]; then continue; fi 
              echo "INFO: Thawing $target" 
              error_message=$(sudo fsfreeze -u $target 2>&1) 
              # Check if filesystem is already unfrozen (thawed). Return error code 
 204 if filesystem is already unfrozen. 
              if [ $? -ne 0 ]; then 
                  if [[ "$error_message" == *"$FS_ALREADY_THAWED_ERROR"* ]]; then 
                      echo "ERROR: Filesystem ${target} is already in thaw state. 
 Return Error Code: 205" 
                      exit 205 
                  fi 
                  # If the filesystem unfreeze failed due to any reason other than 
 the filesystem already unfrozen, return 202 
                  echo "ERROR: Failed to unfreeze mountpoint $targetdue due to error 
 - $errormessage" 
                  exit 202 
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              fi 
              echo "INFO: Thaw complete on $target" 
          done 
      } 

      snap_db() { 
          # Run the flush command only when PostgreSQL DB service is up and running 
          sudo systemctl is-active --quiet postgresql 
          if [ $? -eq 0 ]; then 
              echo "INFO: Execute Postgres CHECKPOINT" 
              # PostgreSQL command to flush the transactions in memory to disk 
              sudo -u postgres psql -c 'CHECKPOINT;' 
              # If the PostgreSQL Command did not succeed, return error code 201 to 
 indicate pre-script failure 
              if [ $? -ne 0 ]; then 
                  echo "ERROR: Postgres CHECKPOINT command failed." 
                  exit 201 
              fi 
              sync 
          else  
              echo "INFO: PostgreSQL service is inactive. Skipping execution of 
 CHECKPOINT command." 
          fi 
      } 

      export -f execute_schedule_auto_thaw 
      export -f execute_post_script 
      export -f unfreeze_fs 

      # Debug logging for parameters passed to the SSM document 
      echo "INFO: ${OPERATION} starting at $(date) with executionId: 
 ${EXECUTION_ID}" 

      # Based on the command parameter value execute the function that supports  
      # pre-script/post-script operation 
      case ${OPERATION} in 
          pre-script) 
              execute_pre_script 
              ;; 
          post-script) 
              execute_post_script 
              execute_disable_auto_thaw 
              ;; 
          dry-run) 
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              echo "INFO: dry-run option invoked - taking no action" 
              ;; 
          *) 
              echo "ERROR: Invalid command parameter passed. Please use either pre-
script, post-script, dry-run." 
              exit 1 # return failure 
              ;; 
      esac 

      END=$(date +%s) 
      # Debug Log for profiling the script time 
      echo "INFO: ${OPERATION} completed at $(date). Total runtime: $((${END} - 
 ${START})) seconds."

Empty document template

###===============================================================================###
# Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.

# Permission is hereby granted, free of charge, to any person obtaining a copy of 
 this
# software and associated documentation files (the "Software"), to deal in the 
 Software
# without restriction, including without limitation the rights to use, copy, modify,
# merge, publish, distribute, sublicense, and/or sell copies of the Software, and to
# permit persons to whom the Software is furnished to do so.

# THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR 
 IMPLIED,
# INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A
# PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT
# HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION
# OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE
# SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.
###===============================================================================###
schemaVersion: '2.2'
description: SSM Document Template for Amazon Data Lifecycle Manager Pre/Post script 
 feature
parameters: 
  executionId: 
    type: String 
    default: None 
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    description: (Required) Specifies the unique identifier associated with a pre 
 and/or post execution 
    allowedPattern: ^(None|[a-fA-F0-9]{8}-[a-fA-F0-9]{4}-[a-fA-F0-9]{4}-[a-fA-F0-9]
{4}-[a-fA-F0-9]{12})$ 
  command: 
  # Data Lifecycle Manager will trigger the pre-script and post-script actions 
 during policy execution.  
  # 'dry-run' option is intended for validating the document execution without 
 triggering any commands 
  # on the instance. The following allowedValues will allow Data Lifecycle Manager 
 to successfully  
  # trigger pre and post script actions. 
    type: String 
    default: 'dry-run' 
    description: (Required) Specifies whether pre-script and/or post-script should 
 be executed. 
    allowedValues: 
    - pre-script 
    - post-script 
    - dry-run

mainSteps:
- action: aws:runShellScript 
  description: Run Database freeze/thaw commands 
  name: run_pre_post_scripts 
  precondition: 
    StringEquals: 
    - platformType 
    - Linux 
  inputs: 
    runCommand: 
    - | 
      #!/bin/bash 

      
 ###===============================================================================### 
      ### Error Codes 
      
 ###===============================================================================### 
      # The following Error codes will inform Data Lifecycle Manager of the type of 
 error  
      # and help guide handling of the error.  
      # The Error code will also be emitted via AWS Eventbridge events in the 
 'cause' field. 
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      # 1 Pre-script failed during execution - 201 
      # 2 Post-script failed during execution - 202 
      # 3 Auto thaw occurred before post-script was initiated - 203 
      # 4 Pre-script initiated while post-script was expected - 204 
      # 5 Post-script initiated while pre-script was expected - 205 
      # 6 Application not ready for pre or post-script initiation - 206 

      
 ###===============================================================================### 
      ### Global variables 
      
 ###===============================================================================### 
      START=$(date +%s) 
      # For testing this script locally, replace the below with OPERATION=$1. 
      OPERATION={{ command }} 

      # Add all pre-script actions to be performed within the function below 
      execute_pre_script() { 
          echo "INFO: Start execution of pre-script" 
      } 

      # Add all post-script actions to be performed within the function below 
      execute_post_script() { 
          echo "INFO: Start execution of post-script" 
      } 

      # Debug logging for parameters passed to the SSM document 
      echo "INFO: ${OPERATION} starting at $(date) with executionId: 
 ${EXECUTION_ID}" 

      # Based on the command parameter value execute the function that supports  
      # pre-script/post-script operation 
      case ${OPERATION} in 
          pre-script) 
              execute_pre_script 
              ;; 
          post-script) 
              execute_post_script 
              ;; 
          dry-run) 
              echo "INFO: dry-run option invoked - taking no action" 
              ;; 
          *) 
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              echo "ERROR: Invalid command parameter passed. Please use either pre-
script, post-script, dry-run." 
              exit 1 # return failure 
              ;; 
      esac 

      END=$(date +%s) 
      # Debug Log for profiling the script time 
      echo "INFO: ${OPERATION} completed at $(date). Total runtime: $((${END} - 
 ${START})) seconds."

SSM 文件內容就緒後，請使用下列其中一個程序建立自訂 SSM 文件。

Console

建立 SSM 命令文件

1. 請在以下位置開啟 AWS Systems Manager 主控台。 https://console.aws.amazon.com//
systems-manager/

2. 在導覽窗格中，選擇文件，然後選擇建立文件、命令或工作階段。

3. 對於 Name (名稱)，輸入文件的描述性名稱。

4. 選取「/」做為「目標類型」AWS::EC2::Instance。

5. 在文件類型選取命令。

6. 在內容欄位選取 YAML，然後貼上文件內容。

7. 在文件標籤區段中新增一個標籤，其標籤索引鍵為 DLMScriptsAccess 而標籤值為true。

Important

在步驟 3：準備 Amazon 資料生命週期AWSDataLifecycleManagerSSMFullAccess
AWS 管理員 IAM 角色中使用的受管政策需要DLMScriptsAccess:true標籤。此政
策使用 aws:ResourceTag 條件索引鍵來限制具有此標籤之 SSM 文件的存取權限。

8. 選擇 Create document (建立文件)。

AWS CLI

建立 SSM 命令文件
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使用 create-document 命令。在 --name 輸入文件的描述性名稱。對於 --document-type，請指
定 Command。在 --content 指定具有 SSM 文件內容之 .yaml 檔案的路徑。對於 --tags，請指
定 "Key=DLMScriptsAccess,Value=true"。

$ aws ssm create-document \
--content file://path/to/file/documentContent.yaml \
--name "document_name" \
--document-type "Command" \
--document-format YAML \
--tags "Key=DLMScriptsAccess,Value=true"

步驟 3：準備 Amazon Data Lifecycle Manager IAM 角色

Note

在下列情況中，需執行此步驟：

• 您可以建立或更新使用自訂 IAM 角色且已啟用前置/後置指令碼的快照政策。

• 您可以使用命令列建立或更新使用預設值且已啟用前置/後置指令碼的快照政策。

如果您使用主控台建立或更新使用預設角色管理快照 () 的前置/後置指令碼快照原則 
(AWSDataLifecycleManagerDefaultRole)，請略過此步驟。在這種情況下，我們會自動
將AWSDataLifecycleManagerSSMFullAccess策略附加到該角色。

您必須確保用於政策的 IAM 角色會授予 Amazon Data Lifecycle Manager 許可，才能在政策鎖定為目
標的執行個體上執行前置和後置指令碼所需的 SSM 動作。

Amazon 資料生命週期管理員提供包含所需許可的受管政策 
(AWSDataLifecycleManagerSSMFullAccess)。您可以將此政策連接到 IAM 角色以管理快照，確保其
中包含許可。

Important

在使用前置指令碼和後置指令碼時， AWSDataLifecycleManagerSSMFullAccess 受
管理的原則會使用aws:ResourceTag條件金鑰來限制對特定 SSM 文件的存取。若
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要允許 Amazon Data Lifecycle Manager 存取 SSM 文件，您必須確保 SSM 文件已用
DLMScriptsAccess:true 標記。

或者，您可以手動建立自訂政策，或直接將所需許可指派給您使用的 IAM 角色。您可
以使用受 AWSDataLifecycleManagerSSMFullAccess 管理策略中定義的相同權限，不
過，aws:ResourceTag條件索引鍵是選用的。如果您決定不包含該條件索引鍵，就不需要使用
DLMScriptsAccess:true 來標記 SSM 文件。

使用下列其中一種方法將AWSDataLifecycleManagerSSMFullAccess政策新增至您的 IAM 角色。

Console

將受管政策連接至自訂角色

1. 開啟位於 https://console.aws.amazon.com/iam/ 的 IAM 主控台。

2. 在導覽窗格中，選擇 Roles (角色)。

3. 搜尋並選取您要管理快照的自訂角色。

4. 在許可索引標籤上，依序選擇新增許可、連接政策。

5. 搜尋並選取AWSDataLifecycleManagerSSMFullAccess受管理的策略，然後選擇 [新增權限]。

AWS CLI

將受管政策連接至自訂角色

使用 attach-role-policy 命令。在 ---role-name 指定自訂角色的名稱。對於 --policy-arn，請
指定 arn:aws:iam::aws:policy/AWSDataLifecycleManagerSSMFullAccess。

$ aws iam attach-role-policy \
--policy-arn arn:aws:iam::aws:policy/AWSDataLifecycleManagerSSMFullAccess \
--role-name your_role_name

步驟 4：建立快照生命週期政策

若要自動執行應用程式一致快照，您必須建立以執行個體為目標的快照生命週期政策，並為該政策設定
前置和後置指令碼。
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Console

建立快照生命週期政策

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Elastic Block Store、Lifecycle Manager (生命週期管理員)，然後選擇
Create lifecycle policy (建立生命週期政策)。

3. 在 Select policy type (選取政策類型) 畫面中，選取 EBS snapshot policy (EBS 快照政策)，然
後選取 Next (下一步)。

4. 在 Target resources (目標資源) 區段中，執行下列動作：

a. 針對目標資源類型，選擇 Instance。

b. 在目標資源標籤，指定用來識別待備份磁碟區或執行個體的資源標籤。系統只會備份具有
指定標籤的資源。

5. 對於 IAM 角色，請選擇 AWSDataLifecycleManagerDefaultRole(管理快照的預設角色)，或選
擇您為前置指令碼和後置指令碼建立並準備的自訂角色。

6. 根據需要設定排程和其他選項。建議您針對配合工作負載的期間 (例如維護時段) 排程快照建立
時間。

若使用 SAP HANA，建議您啟用快速快照還原。

Note

如果您為 VSS 備份啟用排程，就無法啟用排除特定資料磁碟區或從來源複製標籤。

7. 在前置和後置指令碼區段中，選取啟用前置和後置指令碼，然後根據您的工作負載執行下列操
作：

• 若要建立 Windows 應用程式的應用程式一致快照集，請選取 VSS 備份。

• 若要建立 SAP HANA 工作負載的應用程式一致快照，請選取 SAP HANA。

• 若要使用自訂 SSM 文件建立所有其他資料庫和工作負載 (包括自我管理的 MySQL 或 
PostgreSQL 資料庫) 的應用程式一致快照，請選取自訂 SSM 文件。

1. 在自動執行選項選擇前置和後置指令碼。

2. 在 SSM 文件選取您準備好的 SSM 文件。

8. 根據您選取的選項，設定以下其他選項：
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• 指令碼逾時：(僅限自訂 SSM 文件) 此逾時期間過後，如果指令碼未完成，Amazon 
Data Lifecycle Manager 的指令碼執行嘗試就會失敗。如果指令碼沒有在逾時期間內完
成，Amazon Data Lifecycle Manager 的嘗試就會失敗。逾時期限會分別套用至前置和後置
指令碼。最低和預設逾時期間為 10 秒。最大逾時期間為 120 秒。

• 重試失敗的指令碼：選取此選項可重試在逾時期間內未完成的指令碼。如果前置指令碼失
敗，Amazon Data Lifecycle Manager 會重試整個快照建立程序，包括執行前置和後置指令
碼。如果後置指令碼失敗，Amazon Data Lifecycle Manager 只會重試後置指令碼；在此情
況下，前置指令碼應該已完成，而且快照可能已建立。

• 預設為當機一致快照：選取此選項可在前置指令碼執行失敗時，預設為當機一致快照。如果
未啟用前置和後置指令碼，這是 Amazon Data Lifecycle Manager 的預設快照建立行為。如
果您啟用重試功能，Amazon Data Lifecycle Manager 只會在用盡所有重試嘗試次數之後，
才會預設為當機一致快照。如果前置指令碼失敗，且您沒有預設為當機一致快照，Amazon 
Data Lifecycle Manager 就不會在該排程執行期間為執行個體建立快照。

Note

如果要為 SAP HANA 建立快照，您可能需停用此選項。SAP HANA 工作負載的當機
一致快照無法以相同方式還原。

9. 選擇建立預設政策。

Note

如果出現 Role with name AWSDataLifecycleManagerDefaultRole 
already exists 錯誤，請參閱 故障診斷 以取得更多資訊。

AWS CLI

建立快照生命週期政策

使用指create-lifecycle-policy令，並在中包括Scripts參數CreateRule。如需有關參數的詳細資
訊，請參閱 Amazon Data Lifecycle Manager API 參考。

$ aws dlm create-lifecycle-policy \
--description "policy_description" \
--state ENABLED \
--execution-role-arn iam_role_arn \
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--policy-details file://policyDetails.json

根據使用案例而定，policyDetails.json 中會包含以下其中一項：

• VSS 備份

{ 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "ResourceTypes": [ 
        "INSTANCE" 
    ], 
    "TargetTags": [{ 
        "Key": "tag_key", 
        "Value": "tag_value" 
    }], 
    "Schedules": [{ 
        "Name": "schedule_name", 
        "CreateRule": { 
            "CronExpression": "cron_for_creation_frequency",  
            "Scripts": [{  
                "ExecutionHandler":"AWS_VSS_BACKUP", 
                "ExecuteOperationOnScriptFailure":true|false, 
                "MaximumRetryCount":retries (0-3)
            }] 
        }, 
        "RetainRule": { 
            "Count": retention_count
        } 
    }]
}

• SAP HANA 備份

{ 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "ResourceTypes": [ 
        "INSTANCE" 
    ], 
    "TargetTags": [{ 
        "Key": "tag_key", 
        "Value": "tag_value" 
    }], 
    "Schedules": [{ 
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        "Name": "schedule_name", 
        "CreateRule": { 
            "CronExpression": "cron_for_creation_frequency",  
            "Scripts": [{  
                "Stages": ["PRE","POST"], 
                "ExecutionHandlerService":"AWS_SYSTEMS_MANAGER", 
                "ExecutionHandler":"AWSSystemsManagerSAP-
CreateDLMSnapshotForSAPHANA", 
                "ExecuteOperationOnScriptFailure":true|false, 
                "ExecutionTimeout":timeout_in_seconds (10-120),  
                "MaximumRetryCount":retries (0-3)
            }] 
        }, 
        "RetainRule": { 
            "Count": retention_count
        } 
    }]
}

• 自訂 SSM 文件

{ 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "ResourceTypes": [ 
        "INSTANCE" 
    ], 
    "TargetTags": [{ 
        "Key": "tag_key", 
        "Value": "tag_value" 
    }], 
    "Schedules": [{ 
        "Name": "schedule_name", 
        "CreateRule": { 
            "CronExpression": "cron_for_creation_frequency",  
            "Scripts": [{  
                "Stages": ["PRE","POST"], 
                "ExecutionHandlerService":"AWS_SYSTEMS_MANAGER", 
                "ExecutionHandler":"ssm_document_name|arn", 
                "ExecuteOperationOnScriptFailure":true|false, 
                "ExecutionTimeout":timeout_in_seconds (10-120),  
                "MaximumRetryCount":retries (0-3)
            }] 
        }, 
        "RetainRule": { 
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            "Count": retention_count
        } 
    }]
}

使用 Amazon Data Lifecycle Manager 搭配 VSS 備份的考量事項

使用 Amazon Data Lifecycle Manager，您可以備份和還原在 Amazon EC2 執行個體上執行且啟用 
VSS (磁碟區陰影複製服務) 的 Windows 應用程式。如果應用程式已向 Windows VSS 註冊 VSS 寫入
器，Amazon Data Lifecycle Manager 就會為該應用程式建立應用程式一致快照。

Note

Amazon Data Lifecycle Manager 目前僅支援在 Amazon EC2 上執行的資源之應用程式一致
快照，尤其是針對使用從備份建立的新執行個體取代現有執行個體來還原應用程式資料的備份
案例。並非所有執行個體類型或應用程式都能使用 VSS 備份。如需詳細資訊，請參閱什麼是 
AWS VSS？ 視窗執行個體的 Amazon EC2 使用者指南。

不支援的執行個體類型

VSS 備份不支援下列 Amazon EC2 執行個體類型。如果您的政策是以下列其中一種執行個體類型為
目標，Amazon Data Lifecycle Manager 可能仍會建立 VSS 備份，但快照可能不會標記所需的系統標
籤。如果沒有這些標籤，Amazon Data Lifecycle Manager 建立快照後將不會管理快照。您可能須手動
刪除這些快照。

• T3：t3.nano | t3.micro

• T3a：t3a.nano | t3a.micro

• T2：t2.nano | t2.micro

應用程式一致快照的共同責任

您必須確保：

• SSM 代理程式已安裝 up-to-date，並在目標執行個體上執行

• Systems Manager 具有在目標執行個體上執行必要動作的許可

• Amazon Data Lifecycle Manager 具有在目標執行個體上執行前置和後置指令碼所需的 Systems 
Manager 動作執行許可。
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• 針對我管理的 MySQL 和 PostgreSQL 資料庫等自訂工作負載，您使用的 SSM 文件包含為資料庫組
態凍結、清除和解凍 I/O 的正確和必要動作。

• 快照建立時間與工作負載排程一致。例如，嘗試在排定的維護時段時段排程快照建立作業。

Amazon Data Lifecycle Manager 需確保：

• 快照建立作業會在排定快照建立時間的 60 分鐘內起始。

• 快照建立作業起始之前會執行前置指令碼。

• 後置指令碼會在前置指令碼成功且快照建立作業已起始之後執行。只有在前置指令碼成功
時，Amazon Data Lifecycle Manager 才會執行後置指令碼。如果前置指令碼失敗，Amazon Data 
Lifecycle Manager 將不會執行後置指令碼。

• 建立快照時會使用適當的標籤來標記快照。

• CloudWatch 指令碼起始時，以及失敗或成功時，系統會發出測量結果和事件。

前置和後置指令碼的其他使用案例

除了使用前置和後置指令碼來自動執行應用程式一致快照之外，您也可以同時或分別使用前置和後置指
令碼，以便在建立快照之前或之後自動執行其他管理工作。例如：

• 使用前置指令碼以在建立快照前套用修補程式。這可協助您在套用每週或每月定期軟體更新後建立快
照。

Note

如果您選擇僅執行前置指令碼，預設情況下會啟用預設為當機一致快照。

• 使用後置指令碼以在建立快照後套用修補程式。這可協助您在套用每週或每月定期軟體更新前建立快
照。

開始使用其他使用案例

本節說明若要在應用程式一致快照以外的使用案例中使用前置和/或後置指令碼，您需要執行的步驟。
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步驟 1：準備目標執行個體

為前置和/或後置指令碼準備目標執行個體

1. 如果目標執行個體上尚未安裝 SSM 代理程式，請安裝。如果目標執行個體上已安裝 SSM 代理程
式，請跳過此步驟。

• (Linux 執行個體) 在適用於 Linux 的 Amazon EC2 執行個體上手動安裝 SSM 代理程式

• (Windows 執行個體) 在適用於 Windows 的 Amazon EC2 執行個體上手動安裝 SSM 代理程式

2. 確定 SSM 代理程式執行中。如需詳細資訊，請參閱檢查 SSM 代理程式狀態和啟動代理程式。

3. 設定 Amazon EC2 執行個體的 Systems Manager。如需詳細資訊，請參閱《AWS Systems 
Manager 使用者指南》中的為 Amazon EC2 執行個體設定 Systems Manager。

步驟 2：準備 SSM 文件

您必須建立 SSM 命令文件，其中包含您要執行之命令的前置和/或後置指令碼。

您可以使用下方的空白 SSM 文件範本建立 SSM 文件，並在適當的文件區段中新增前置和後置指令碼
命令。

注意下列事項：

• 您有責任確保 SSM 文件會針對工作負載執行正確且必要的動作。

• SSM 文件必須包含 allowedValues 的必要欄位，包括 pre-script、post-script 和
dry-run。Amazon Data Lifecycle Manager 會根據這些區段的內容，在執行個體上執行命
令。如果您的 SSM 文件沒有這些區段，Amazon Data Lifecycle Manager 便會將其視為執行
失敗。

###===============================================================================###
# Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.

# Permission is hereby granted, free of charge, to any person obtaining a copy of this
# software and associated documentation files (the "Software"), to deal in the Software
# without restriction, including without limitation the rights to use, copy, modify,
# merge, publish, distribute, sublicense, and/or sell copies of the Software, and to
# permit persons to whom the Software is furnished to do so.

# THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED,
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# INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A
# PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT
# HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION
# OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE
# SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.
###===============================================================================###
schemaVersion: '2.2'
description: SSM Document Template for Amazon Data Lifecycle Manager Pre/Post script 
 feature
parameters: 
  executionId: 
    type: String 
    default: None 
    description: (Required) Specifies the unique identifier associated with a pre and/
or post execution 
    allowedPattern: ^(None|[a-fA-F0-9]{8}-[a-fA-F0-9]{4}-[a-fA-F0-9]{4}-[a-fA-F0-9]{4}-
[a-fA-F0-9]{12})$ 
  command: 
  # Data Lifecycle Manager will trigger the pre-script and post-script actions during 
 policy execution.  
  # 'dry-run' option is intended for validating the document execution without 
 triggering any commands 
  # on the instance. The following allowedValues will allow Data Lifecycle Manager to 
 successfully  
  # trigger pre and post script actions. 
    type: String 
    default: 'dry-run' 
    description: (Required) Specifies whether pre-script and/or post-script should be 
 executed. 
    allowedValues: 
    - pre-script 
    - post-script 
    - dry-run

mainSteps:
- action: aws:runShellScript 
  description: Run Database freeze/thaw commands 
  name: run_pre_post_scripts 
  precondition: 
    StringEquals: 
    - platformType 
    - Linux 
  inputs: 
    runCommand: 
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    - | 
      #!/bin/bash 

      
 ###===============================================================================### 
      ### Error Codes 
      
 ###===============================================================================### 
      # The following Error codes will inform Data Lifecycle Manager of the type of 
 error  
      # and help guide handling of the error.  
      # The Error code will also be emitted via AWS Eventbridge events in the 'cause' 
 field. 
      # 1 Pre-script failed during execution - 201 
      # 2 Post-script failed during execution - 202 
      # 3 Auto thaw occurred before post-script was initiated - 203 
      # 4 Pre-script initiated while post-script was expected - 204 
      # 5 Post-script initiated while pre-script was expected - 205 
      # 6 Application not ready for pre or post-script initiation - 206 

      
 ###===============================================================================### 
      ### Global variables 
      
 ###===============================================================================### 
      START=$(date +%s) 
      # For testing this script locally, replace the below with OPERATION=$1. 
      OPERATION={{ command }} 

      # Add all pre-script actions to be performed within the function below 
      execute_pre_script() { 
          echo "INFO: Start execution of pre-script" 
      } 

      # Add all post-script actions to be performed within the function below 
      execute_post_script() { 
          echo "INFO: Start execution of post-script" 
      } 

      # Debug logging for parameters passed to the SSM document 
      echo "INFO: ${OPERATION} starting at $(date) with executionId: ${EXECUTION_ID}" 

      # Based on the command parameter value execute the function that supports  
      # pre-script/post-script operation 
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      case ${OPERATION} in 
          pre-script) 
              execute_pre_script 
              ;; 
          post-script) 
              execute_post_script 
              ;; 
          dry-run) 
              echo "INFO: dry-run option invoked - taking no action" 
              ;; 
          *) 
              echo "ERROR: Invalid command parameter passed. Please use either pre-
script, post-script, dry-run." 
              exit 1 # return failure 
              ;; 
      esac 

      END=$(date +%s) 
      # Debug Log for profiling the script time 
      echo "INFO: ${OPERATION} completed at $(date). Total runtime: $((${END} - 
 ${START})) seconds."

步驟 3：準備 Amazon Data Lifecycle Manager IAM 角色

Note

在下列情況中，需執行此步驟：

• 您可以建立或更新使用自訂 IAM 角色且已啟用前置/後置指令碼的快照政策。

• 您可以使用命令列建立或更新使用預設值且已啟用前置/後置指令碼的快照政策。

如果您使用主控台建立或更新使用預設角色管理快照 () 的前置/後置指令碼快照原則 
(AWSDataLifecycleManagerDefaultRole)，請略過此步驟。在這種情況下，我們會自動
將AWSDataLifecycleManagerSSMFullAccess策略附加到該角色。

您必須確保用於政策的 IAM 角色會授予 Amazon Data Lifecycle Manager 許可，才能在政策鎖定為目
標的執行個體上執行前置和後置指令碼所需的 SSM 動作。
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Amazon 資料生命週期管理員提供包含所需許可的受管政策 
(AWSDataLifecycleManagerSSMFullAccess)。您可以將此政策連接到 IAM 角色以管理快照，確保其
中包含許可。

Important

在使用前置指令碼和後置指令碼時， AWSDataLifecycleManagerSSMFullAccess 受
管理的原則會使用aws:ResourceTag條件金鑰來限制對特定 SSM 文件的存取。若
要允許 Amazon Data Lifecycle Manager 存取 SSM 文件，您必須確保 SSM 文件已用
DLMScriptsAccess:true 標記。

或者，您可以手動建立自訂政策，或直接將所需許可指派給您使用的 IAM 角色。您可
以使用受 AWSDataLifecycleManagerSSMFullAccess 管理策略中定義的相同權限，不
過，aws:ResourceTag條件索引鍵是選用的。如果您決定不使用該條件索引鍵，就不需要使用
DLMScriptsAccess:true 來標記 SSM 文件。

使用下列其中一種方法將AWSDataLifecycleManagerSSMFullAccess政策新增至您的 IAM 角色。

Console

將受管政策連接至自訂角色

1. 開啟位於 https://console.aws.amazon.com/iam/ 的 IAM 主控台。

2. 在導覽窗格中，選擇 Roles (角色)。

3. 搜尋並選取您要管理快照的自訂角色。

4. 在許可索引標籤上，依序選擇新增許可、連接政策。

5. 搜尋並選取AWSDataLifecycleManagerSSMFullAccess受管理的策略，然後選擇 [新增權限]。

AWS CLI

將受管政策連接至自訂角色

使用 attach-role-policy 命令。在 ---role-name 指定自訂角色的名稱。對於 --policy-arn，請
指定 arn:aws:iam::aws:policy/AWSDataLifecycleManagerSSMFullAccess。

$ aws iam attach-role-policy \

Amazon Data Lifecycle Manager 3231

https://console.aws.amazon.com/iam/
https://docs.aws.amazon.com/cli/latest/reference/iam/attach-role-policy.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

--policy-arn arn:aws:iam::aws:policy/AWSDataLifecycleManagerSSMFullAccess \
--role-name your_role_name

建立快照生命週期政策

Console

建立快照生命週期政策

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Elastic Block Store、Lifecycle Manager (生命週期管理員)，然後選擇
Create lifecycle policy (建立生命週期政策)。

3. 在 Select policy type (選取政策類型) 畫面中，選取 EBS snapshot policy (EBS 快照政策)，然
後選取 Next (下一步)。

4. 在 Target resources (目標資源) 區段中，執行下列動作：

a. 針對目標資源類型，選擇 Instance。

b. 在目標資源標籤，指定用來識別待備份磁碟區或執行個體的資源標籤。系統只會備份具有
指定標籤的資源。

5. 對於 IAM 角色，請選擇 AWSDataLifecycleManagerDefaultRole(管理快照的預設角色)，或選
擇您為前置指令碼和後置指令碼建立並準備的自訂角色。

6. 根據需要設定排程和其他選項。建議您針對配合工作負載的期間 (例如維護時段) 排程快照建立
時間。

7. 在前置和後置指令碼區段中，選取啟用前置和後置指令碼，然後執行下列操作：

a. 選取自訂 SSM 文件。

b. 在自動執行選項選擇與您要執行的指令碼相符的選項。

c. 在 SSM 文件選取您準備好的 SSM 文件。

8. 視需要設定下列其他選項：

• 指令碼逾時：此逾時期間過後，如果指令碼未完成，Amazon Data Lifecycle Manager 的
指令碼執行嘗試就會失敗。如果指令碼沒有在逾時期間內完成，Amazon Data Lifecycle 
Manager 的嘗試就會失敗。逾時期限會分別套用至前置和後置指令碼。最低和預設逾時期間
為 10 秒。最大逾時期間為 120 秒。

• 重試失敗的指令碼：選取此選項可重試在逾時期間內未完成的指令碼。如果前置指令碼失
敗，Amazon Data Lifecycle Manager 會重試整個快照建立程序，包括執行前置和後置指令
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碼。如果後置指令碼失敗，Amazon Data Lifecycle Manager 只會重試後置指令碼；在此情
況下，前置指令碼應該已完成，而且快照可能已建立。

• 預設為當機一致快照：選取此選項可在前置指令碼執行失敗時，預設為當機一致快照。如果
未啟用前置和後置指令碼，這是 Amazon Data Lifecycle Manager 的預設快照建立行為。如
果您啟用重試功能，Amazon Data Lifecycle Manager 只會在用盡所有重試嘗試次數之後，
才會預設為當機一致快照。如果前置指令碼失敗，且您沒有預設為當機一致快照，Amazon 
Data Lifecycle Manager 就不會在該排程執行期間為執行個體建立快照。

9. 選擇建立預設政策。

Note

如果出現 Role with name AWSDataLifecycleManagerDefaultRole 
already exists 錯誤，請參閱 故障診斷 以取得更多資訊。

AWS CLI

建立快照生命週期政策

使用指create-lifecycle-policy令，並在中包括Scripts參數CreateRule。如需有關參數的詳細資
訊，請參閱 Amazon Data Lifecycle Manager API 參考。

$ aws dlm create-lifecycle-policy \
--description "policy_description" \
--state ENABLED \
--execution-role-arn iam_role_arn \
--policy-details file://policyDetails.json

policyDetails.json 包括以下項目。

{ 
    "PolicyType": "EBS_SNAPSHOT_MANAGEMENT", 
    "ResourceTypes": [ 
        "INSTANCE" 
    ], 
    "TargetTags": [{ 
        "Key": "tag_key", 
        "Value": "tag_value" 
    }], 
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    "Schedules": [{ 
        "Name": "schedule_name", 
        "CreateRule": { 
            "CronExpression": "cron_for_creation_frequency",  
            "Scripts": [{  
                "Stages": ["PRE" | "POST" | "PRE","POST"], 
                "ExecutionHandlerService":"AWS_SYSTEMS_MANAGER", 
                "ExecutionHandler":"ssm_document_name|arn", 
                "ExecuteOperationOnScriptFailure":true|false, 
                "ExecutionTimeout":timeout_in_seconds (10-120),  
                "MaximumRetryCount":retries (0-3)
            }] 
        }, 
        "RetainRule": { 
            "Count": retention_count
        } 
    }]
}

前置和後置指令碼的運作方式

下圖顯示使用自訂 SSM 文件時，前置和後置指令碼的處理流程。這不適用於 VSS 備份。

在排程的快照建立時間，會發生下列動作和跨服務互動。
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1. Amazon Data Lifecycle Manager 會呼叫 SSM 文件並傳遞 pre-script 參數，以起始前置指令碼
動作。

Note

只有在您執行前置指令碼時，才會執行步驟 1 到 3。如果您只執行後置指令碼，則會略過
步驟 1 到 3。

2. Systems Manager 會將前置指令碼命令傳送至目標執行個體上執行的 SSM 代理程式。SSM 代理
程式會在執行個體上執行命令，並將狀態資訊傳回 Systems Manager。

例如，如果使用 SSM 文件來建立應用程式一致快照，前置指令碼可能會凍結並清除 I/O，以確保
在擷取快照之前將所有緩衝資料寫入磁碟區。

3. Systems Manager 會將前置指令碼的命令狀態更新傳送至 Amazon Data Lifecycle Manager。如
果前置指令碼失敗，Amazon Data Lifecycle Manager 會執行以下其中一個動作，實際取決於您設
定的前置和後置指令碼選項：

重試 預設為當機一致快照 動作

已啟用且剩餘重
試次數

已啟用 重試指令碼，直到成功或用盡重試
次數

用盡重試次數而
沒有成功完成

已啟用 建立當機一致快照，且不執行後置
指令碼。

已啟用且剩餘重
試次數

已停用 重試指令碼，直到成功或用盡重試
次數

用盡重試次數而
沒有成功完成

已停用 略過目標執行個體的快照建立作
業，且不執行後置指令碼。

已停用 已啟用 建立當機一致快照，且不執行後置
指令碼。

已停用 已停用 略過目標執行個體的快照建立作
業，且不執行後置指令碼。

4. Amazon Data Lifecycle Manager 會起始快照建立作業。
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5. Amazon Data Lifecycle Manager 呼叫 SSM 文件並傳遞 post-script 參數，以起始後置指令碼
動作。

Note

只有在您執行前置指令碼時，才會執行步驟 5 到 7。如果您只執行後置指令碼，則會略過
步驟 1 到 3。

6. Systems Manager 會將後置指令碼命令傳送至目標執行個體上執行的 SSM 代理程式。SSM 代理
程式會在執行個體上執行命令，並將狀態資訊傳回 Systems Manager。

例如，如果 SSM 文件有啟用應用程式一致快照，則此後置指令碼可能會解凍 I/O，以確保擷取快
照後資料庫恢復正常的 I/O 作業。

7. 如果您執行後置指令碼，且 Systems Manager 指出已成功完成，程序就會完成。

如果後置指令碼失敗，Amazon Data Lifecycle Manager 會執行以下其中一個動作，實際取決於您
設定的前置和後置指令碼選項：

重試 動作

已啟用且剩餘重試次數 重試後置指令碼，直到成功或用盡重試次數

用盡重試次數而沒有成功 跳過後置指令碼

已停用 跳過後置指令碼

請記住，如果後置指令碼失敗，前置指令碼 (如果有啟用) 應已成功完成，而且快照可能已建立。
您可能需要對執行個體採取進一步動作，以確保執行個體如預期般運作。例如，如果前置指令碼暫
停並清除了 I/O，但是後置指令碼無法解凍 I/O，您可能需將資料庫設定為自動解凍 I/O，或者需要
手動解凍 I/O。

8. 快照建立程序可能會在後置指令碼完成後完成。完成快照所花費的時間取決於快照大小。

識別使用前置和後置指令碼建立的快照

Amazon Data Lifecycle Manager 會自動將下列系統標籤指派給使用前置和後置指令碼建立的快照。

• 索引鍵：aws:dlm:pre-script；值：SUCCESS|FAILED
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標籤值 SUCCESS 表示前置指令碼已成功執行。標籤值 FAILED 表示前置指令碼未成功執行。

• 索引鍵：aws:dlm:post-script；值：SUCCESS|FAILED

標籤值 SUCCESS 表示後置指令碼已成功執行。標籤值 FAILED 表示後置指令碼未成功執行。

若使用自訂 SSM 文件和 SAP HANA 備份，如果快照已使用 aws:dlm:pre-script:SUCCESS 和
aws:dlm:post-script:SUCCESS 標記，便可以推斷已成功建立應用程式一致快照。

此外，使用 VSS 備份建立的應用程式一致快照會自動標記為：

• 索引鍵：AppConsistent tag；值：true|false

標籤值 true 表示 VSS 備份成功，而且快照為應用程式一致。標籤值 false 表示 VSS 備份未成
功，而且快照非應用程式一致。

監控前置和後置指令碼執行

Amazon CloudWatch 指標

當 CloudWatch 指令碼前後失敗且成功，以及 VSS 備份失敗且成功時，Amazon Data Lifecycle 
Manager 會發佈下列指標。

• PreScriptStarted

• PreScriptCompleted

• PreScriptFailed

• PostScriptStarted

• PostScriptCompleted

• PostScriptFailed

• VSSBackupStarted

• VSSBackupCompleted

• VSSBackupFailed

如需詳細資訊，請參閱 使用 Amazon 監控您的政策 CloudWatch。

Amazon EventBridge
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當啟 EventBridge 動前置或後置指令碼、成功或失敗時，Amazon Data Lifecycle Manager 會發出以下 
Amazon 事件

• DLM Pre Post Script Notification

如需詳細資訊，請參閱 使用 CloudWatch 事件監控您的政策。

自動化 AMI 生命週期

下列程序說明如何使用 Amazon Data Lifecycle Manager 來自動化 EBS 支援的 AMI 生命週期。

主題

• 建立 AMI 生命週期政策

• AMI 生命週期政策的考量事項

• 其他資源

建立 AMI 生命週期政策

使用下列其中一個程序來建立 AMI 生命週期政策。

Console

建立 AMI 政策

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Elastic Block Store、Lifecycle Manager (生命週期管理員)，然後選擇
Create lifecycle policy (建立生命週期政策)。

3. 在 Select policy type (選取政策類型) 畫面中，選取 EBS-backed AMI policy (EBS 支援的 AMI 
政策)，然後選取 Next (下一步)。

4. 在 Target resources (目標資源) 區段中，對於 Target resource tags (目標資源標籤)，選擇可識
別要備份之磁碟區或執行個體的資源標籤。政策只會備份具有指定標籤金鑰/值對的資源。

5. 對於 Description (描述)，輸入政策的簡短描述。

6. 對於 IAM role (IAM 角色)，選擇擁有許可能夠管理 AMI 和快照並能夠描述執行個體的 IAM 角
色。若要使用 Amazon Data Lifecycle Manager 提供的預設角色，請選擇 Default role (預設角
色)。或者，若要使用您先前建立的自訂 IAM 角色，請選取 Choose another role (選取另一個
角色)，然後選取要使用的角色。
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7. 對於 Policy tags (政策標籤)，新增標籤以套用至生命週期政策。可以使用這些標籤來識別和分
類您的政策。

8. 對於 Policy status after creation (建立後的政策狀態)，選擇 Enable policy (啟用政策) 以在下一
個排程時間開始政策執行，或選擇 Disable policy (停用政策) 以防止政策執行。如果您現在不
啟用政策，它將不會開始建立 AMI，直到您在建立後手動啟用它。

9. 在 Instance reboot (重新啟動執行個體) 區段中，指出是否應在建立 AMI 之前重新啟動執行個
體。若要防止目標執行個體重新啟動，請選擇 No (否)。選擇 NO (否) 可能會導致資料一致性
問題。若要在建立 AMI 之前重新啟動執行個體，請選擇 Yes (是)。選擇此選項可確保資料一致
性，但可能導致多個目標執行個體同時重新啟動。

10. 選擇 Next (下一步)。

11. 在 Configure schedule (設定排程) 畫面中，設定政策排程。一個政策最多有四個排程。排程 1 
是強制性的。排程 2、3 和 4 是選擇性的。針對新增的每個政策排程，執行下列動作：

a. 在 Schedule details (排程詳細資訊) 區段中，執行下列動作：

i. 對於 Schedule name (排程名稱)，指定排程的描述性名稱。

ii. 對於 Frequency (頻率) 和相關欄位，設定政策執行之間的間隔。

您可以根據每日、每週、每月或每年排程設定政策執行。或者，選擇 Custom cron 
expression (自訂 cron 運算式) 來指定最長一年的間隔。如需詳細資訊，請參閱
Amazon CloudWatch 事件使用者指南中的 Cron 運算式。

iii. 對於 Starting at (開始時間)，指定開始政策執行的時間。第一個政策執行在您排程的
時間之後的一小時內開始。必須輸入 hh:mm UTC 格式的時間。

iv. 對於 Retention type (保留類型)，指定由排程建立之 AMI 的保留政策。

您可以根據 AMI 的總計數或存留期來保留 AMI。

對於以計數為基礎的保留，範圍為 1 到 1000。到達計數上限之後，在新的 AMI 建立
時，將刪除最舊的 AMI。

對於以存留期為基礎的保留，範圍為 1 天到 100 年。每個 AMI 的保留期間過期後，
就會遭到刪除。
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Note

所有排程都必須具有相同的保留類型。您只能指定排程 1 的保留類型。排程 
2、3 和 4 會繼承排程 1 的保留類型。每個排程都可以有自己的保留計數或期
間。

b. 設定 AMI 的標記方式。

在 Tagging (標記) 區段中，執行下列動作：

i. 若要將使用者定義的所有標籤從來源執行個體複製到由排程建立的 AMI，請選取
Copy tags from source (從來源中複製標籤)。

ii. 依預設，使用來源執行個體的 ID 自動標記由排程建立的 AMI。為了防止發生這種自
動標記，對於 Variable tags (變數標籤)，移除 instance-id:$(instance-id) 圖
標。

iii. 若要指定其他標籤以指派給此排程所建立的 AMI，請選擇 Add tags (新增標籤)。

c. 設定 AMI 棄用。

若要在不再使用時取代 AMI，請在 AMI deprecation (AMI 取代) 區段中選取 Enable AMI 
deprecation for this schedule (啟用此排程的 AMI 取代)，然後指定 AMI 取代規則。AMI 取
代規則會指定何時取代 AMI。

如果排程使用基於計數的 AMI 保留，您必須指定要取代的最早的 AMI 數量。取代計數必
須小於或等於排程的 AMI 保留計數，且不得大於 1000。例如，如果排程設定為保留最多 
5 個 AMI，則您可以將排程設定為取代最多 5 個最早的 AMI。

如果排程使用基於存在時間的 AMI 保留，您必須指定取代 AMI 的期限。取代計數必須小
於或等於排程的 AMI 保留期，且不得大於 10 年 (120 個月、520 週或 3650 天)。例如，
如果排程設定為保留 AMI 10 天，則您可以將排程設定為在建立後最長 10 天的期限後取代 
AMI。

d. 設定跨區域複製。

若要將排程建立的 AMI 複製到不同區域，請在 Cross-Region copy (跨區域複製) 區段中，
選取 Enable cross-Region copy (啟用跨區域複製)。您最多可以將 AMI 複製到帳戶中的最
多三個額外區域。您必須為每個目的地區域指定單獨的跨區域複製規則。

針對每個目標區域，您可以指定下列項目：
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• AMI 複本的保留政策。保留期到期時，會自動取消註冊目標區域中的複本。

• AMI 複本的加密狀態。如果來源 AMI 已加密，或者如果預設已啟用加密，則會始終加密
複本的 AMI。如果來源 AMI 未加密，且預設為停用加密，則您也可以選擇啟用加密。如
果您並未指定 KMS 金鑰，則會使用每個目的地區域中 EBS 加密的預設 KMS 金鑰 來加
密 AMI。如果您為目的地區域指定 KMS 金鑰，則選取的 IAM 角色必須具有 KMS 金鑰 
的存取權。

• AMI 複本的取代規則。當取代期到期時，會自動取代 AMI 複本。取代期必須小於或等於
複本保留期，且不得超過 10 年。

• 是從來源 AMI 複製所有標籤，還是不複製任何標籤。

Note

不能超過每個區域的並行 AMI 複本數目。

e. 若要新增其他排程，請選擇位於畫面頂部的 Add another schedule (新增另一個排程)。對
於每個額外排程，如本主題先前所述填寫欄位。

f. 新增必要的排程後，選擇 Review policy (檢閱政策)。

12. 檢閱政策摘要，然後選擇 Create policy (建立政策)。

Note

如果出現 Role with name 
AWSDataLifecycleManagerDefaultRoleForAMIManagement already 
exists 錯誤，請參閱 故障診斷 以取得更多資訊。

Command line

使用命create-lifecycle-policy令建立 AMI 生命週期原則。在 PolicyType，請指定
IMAGE_MANAGEMENT。

Note

為了簡化語法，下列範例會使用包含政策詳細資訊的 JSON 檔案 
(policyDetails.json)。
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範例 1：基於存在時間的保留和 AMI 取代

此範例會建立 AMI 生命週期政策，該政策會針對標籤索引鍵為 purpose 且值為 production 的
所有執行個體建立 AMI，而不會重新啟動目標執行個體。此政策包含的排程會在每天 01:00 UTC 
建立 AMI。該政策會保留 AMI 2 天，並在 1 天後取代它們。它也會將標籤從來源執行個體複製到其
建立的 AMI。

aws dlm create-lifecycle-policy \ 
    --description "My AMI policy" \ 
    --state ENABLED \ 
    --execution-role-arn 
 arn:aws:iam::12345678910:role/AWSDataLifecycleManagerDefaultRoleForAMIManagement \ 
    --policy-details file://policyDetails.json

以下是 policyDetails.json 檔案的範例。

{ 
    "PolicyType": "IMAGE_MANAGEMENT", 
    "ResourceTypes": [ 
        "INSTANCE" 
    ], 
    "TargetTags": [{ 
        "Key": "purpose", 
        "Value": "production" 
    }], 
    "Schedules": [{ 
            "Name": "DailyAMIs", 
            "TagsToAdd": [{ 
                "Key": "type", 
                "Value": "myDailyAMI" 
            }], 
            "CreateRule": { 
                "Interval": 24, 
                "IntervalUnit": "HOURS", 
                "Times": [ 
                    "01:00" 
                ] 
            }, 
            RetainRule":{ 
                "Interval" : 2, 
                "IntervalUnit" : "DAYS" 
            }, 
            DeprecateRule": { 
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                "Interval" : 1, 
                "IntervalUnit" : "DAYS" 
            }, 
            "CopyTags": true 
        } 
    ], 
    "Parameters" : { 
        "NoReboot":true 
    }
}

如果請求成功，命令會回傳新建立之政策的 ID。下列為範例輸出。

{ 
   "PolicyId": "policy-9876543210abcdef0"
}

範例 2：基於計數的保留和跨區域複製的 AMI 取代

此範例會建立 AMI 生命週期政策，該政策會針對標籤索引鍵為 purpose 且值為 production 的
所有執行個體建立 AMI，並重新啟動目標執行個體。此政策包含的一個排程會在 17:30 UTC 起每
6 小時建立 AMI 一次。該政策保留 3 個 AMI 並自動取代 2 個最早的 AMI。它也有一個跨區域複製
規則，可將 AMI 複製到 us-east-1，保留 2 個 AMI 複本，並自動取代最早的 AMI。

aws dlm create-lifecycle-policy \ 
    --description "My AMI policy" \ 
    --state ENABLED \ 
    --execution-role-arn 
 arn:aws:iam::12345678910:role/AWSDataLifecycleManagerDefaultRoleForAMIManagement \ 
    --policy-details file://policyDetails.json

以下是 policyDetails.json 檔案的範例。

{ 
    "PolicyType": "IMAGE_MANAGEMENT", 
    "ResourceTypes" : [ 
        "INSTANCE" 
    ], 
    "TargetTags": [{ 
        "Key":"purpose",  
        "Value":"production" 
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    }], 
    "Parameters" : { 
          "NoReboot": true 
    }, 
    "Schedules" : [{ 
        "Name" : "Schedule1", 
        "CopyTags": true, 
        "CreateRule" : { 
            "Interval": 6, 
            "IntervalUnit": "HOURS", 
            "Times" : ["17:30"] 
        }, 
        "RetainRule":{ 
            "Count" : 3 
        }, 
        "DeprecateRule":{ 
            "Count" : 2 
        }, 
        "CrossRegionCopyRules": [{ 
            "TargetRegion": "us-east-1", 
            "Encrypted": true, 
            "RetainRule":{ 
                "IntervalUnit": "DAYS", 
                "Interval": 2 
            }, 
            "DeprecateRule":{ 
                "IntervalUnit": "DAYS", 
                "Interval": 1 
            }, 
            "CopyTags": true 
        }] 
    }]
}

AMI 生命週期政策的考量事項

下列一般考量事項適用於建立 AMI 生命週期政策：

• AMI 生命週期政策僅針對與該政策位於相同區域的執行個體。

• 第一個 AMI 建立作業會在指定的開始時間後一小時內開始。後續 AMI 建立作業會在其排定時間的一
小時內開始。

• 當 Amazon Data Lifecycle Manager 取消註冊 AMI 時，將會自動刪除其備份快照。

Amazon Data Lifecycle Manager 3244



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

• 目標資源標籤區分大小寫。

• 如果您從政策所針對的執行個體中移除目標標籤，則 Amazon Data Lifecycle Manager 將不再管理標
準中的現有 AMI；如果不再需要，您必須手動刪除它們。

• 您可以建立多個政策來備份執行個體。例如，若執行個體有兩個標籤，其中標籤 A 是政策 A 每 12 
小時建立 AMI 的目標，而標籤 B 是政策 B 每 24 小時建立 AMI 的目標，則 Amazon Data Lifecycle 
Manager 會根據這兩個政策的排程來建立 AMI。或者，您可以建立具有多個排程的單一政策，以達
到相同的結果。例如，您可以建立僅以標籤 A 為目標的單一政策，並指定兩個排程：每 12 小時一個
排程，以及每 24 小時一個排程。

• 在建立政策後連接至目標執行個體的新磁碟區會在下次政策執行時自動包含在備份中。在政策執行時
連接至執行個體的所有磁碟區會包含在內。

• 如果您建立具有自訂 cron 型排程的政策 (其設定為僅建立一個 AMI)，則當達到保留閾值時，政策不
會自動取消註冊該 AMI。不再需要的 AMI 須手動取消註冊。

• 如果您建立以存留期為基礎的政策，其保留期間短於建立頻率，Amazon Data Lifecycle Manager 會
一律保留最後一個 AMI，直到建立下一個 AMI 為止。例如，如果以存留期為基礎的政策每月建立一
個 AMI，且保留期間為七天，Amazon Data Lifecycle Manager 仍將保留每月一個 AMI，即使保留期
間為七天。

• 對於以計數為基礎的保留，Amazon Data Lifecycle Manager 一律會根據建立頻率建立 AMI，然後再
根據保留政策嘗試取消註冊最舊的 AMI。

• 成功取消註冊 AMI 並刪除其相關聯的備份快照可能需要數小時。如果 Amazon Data Lifecycle 
Manager 在先前建立的 AMI 成功取消註冊之前建立下一個 AMI，則您可以暫時保留一些大於保留計
數的 AMI。

下列考量事項適用於終止政策所鎖定的執行個體：

• 如果您終止由具有以計數為基礎之保留排程的政策所鎖定的執行個體，則此政策將不再管理先前從終
止執行個體所建立的 AMI。不再需要的較早期的 AMI 須手動取消註冊。

• 如果您終止由具有以存留期為基礎的保留政策所鎖定的執行個體，則此政策會根據已定義排程繼續取
消註冊之前從終止執行個體建立的 AMI，直至但不包括最後一個 AMI。不再需要的最後一個 AMI 須
手動取消註冊。

AMI 政策和 AMI 取代有下列考量事項：

• 如果您針對具有基於計數的保留的排程，增加 AMI 取代計數，則該變更會套用至該排程所建立的所
有 AMI (現有和新的)。
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• 如果您針對具有基於存在時間的保留的排程增加 AMI 取代期限，則變更僅套用於新 AMI。現有 AMI 
不會受到影響。

• 如果您從排程中移除 AMI 取代規則，Amazon Data Lifecycle Manager 將不會取消該排程先前已取
代的 AMI 取代。

• 如果您減少排程的 AMI 取代計數或期限，Amazon Data Lifecycle Manager 將不會取消該排程先前
已取代的 AMI 取代。

• 如果您手動取代由 AMI 政策建立的 AMI，Amazon Data Lifecycle Manager 將不會覆寫取代操作。

• 如果您手動取消之前由 AMI 政策取代的 AMI，Amazon Data Lifecycle Manager 將不會覆寫取消操
作。

• 如果 AMI 是由多個衝突的排程建立的，且其中一個或多個排程沒有 AMI 取代規則，Amazon Data 
Lifecycle Manager 將不會取代該 AMI。

• 如果 AMI 是由多個衝突的排程建立，且其中所有排程都有 AMI 取代規則，Amazon Data Lifecycle 
Manager 將不會使用導致最新取代日期的取代規則。

AMI 政策及 資源回收筒 有下列考量事項：

• 如果 Amazon Data Lifecycle Manager 取消註冊 AMI 並在達到政策的保留閾值時將其傳送到資源回
收筒，並且您從資源回收筒手動還原 AMI，則必須在不再需要 AMI 時手動取消註冊。Amazon Data 
Lifecycle Manager 將不再管理 AMI。

• 如果您手動取消註冊由政策建立的 AMI，並且在達到政策保留閾值時該 AMI 位於資源回收筒中，
則 Amazon Data Lifecycle Manager 將不會取消註冊該 AMI。當 AMI 在資源回收筒中時，Amazon 
Data Lifecycle Manager 不會管理它們。

如果在達到政策的保留閾值之前從資源回收筒還原 AMI，則 Amazon Data Lifecycle Manager 將在
達到政策的保留閾值時取消註冊 AMI。

如果在達到政策的保留閾值後從資源回收筒還原 AMI，Amazon Data Lifecycle Manager 將不再取消
註冊該 AMI。當它不再需要時，您必須手動刪除。

以下考量適用於處於錯誤狀態的 AMI 政策：

• 對於具有以存留期為基礎之保留排程的政策，則在政策處於 error 狀態時設定為過期的 AMI 將無限
期保留。您必須手動取消註冊 AMI。當您重新啟用政策時，Amazon Data Lifecycle Manager 會在其
保留期間過期後繼續取消註冊 AMI。
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• 對於具有以計數型保留排程的政策，該政策會在處於 error 狀態時停止建立和取消註冊 AMI。當您
重新啟用政策時，Amazon Data Lifecycle Manager 會繼續建立 AMI，並在達到保留閾值時繼續取消
註冊 AMI。

AMI 政策及停用 AMI 有下列考量事項

• 如果停用 Amazon Data Lifecycle Manager 建立的 AMI，並在達到保留閾值時停用該 AMI，則 
Amazon Data Lifecycle Manager 將取消註冊 AMI 並刪除其相關聯的快照。

• 如果停用 Amazon Data Lifecycle Manager 建立的 AMI，並手動封存其相關聯快照，且這些快照會
在達到保留閾值時進行封存，Amazon Data Lifecycle Manager 將不會刪除這些快照，也不會再對其
進行管理。

其他資源

如需詳細資訊，請參閱使用 Amazon 資料生命週期管理員 AWS 儲存體自動化 Amazon EBS 快照和 
AMI 管理部落格。

自動化跨帳戶快照複本

自動化跨帳戶快照複本可讓您將 Amazon EBS 快照複製到隔離帳戶中的特定區域，並使用加密金鑰加
密那些快照。這可讓您在帳戶遭到入侵時保護資料免於遺失。

自動化跨帳戶快照複本包含兩個帳戶：

• 來源帳戶：來源帳戶是建立快照並與目標帳戶共用快照的帳戶。在此帳戶中，您必須建立 EBS 快照
原則，以設定的間隔建立快照，然後與其他 AWS 帳戶共用快照。

• 目標帳戶：目標帳戶是與目的地帳戶共用快照的帳戶，也是建立共用快照複本的帳戶。在此帳戶中，
您必須建立跨帳戶複本事件政策，該政策會自動複製由一或多個指定來源帳戶共用的快照。

主題

• 建立跨帳戶快照複本政策

• 指定快照描述篩選條件

• 跨帳戶快照複製政策的考量事項

• 其他資源
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建立跨帳戶快照複本政策

若要準備跨帳戶快照複本的來源和目標帳戶，您需要執行下列步驟：

步驟 1：建立 EBS 快照政策 (來源帳戶)

在來源帳戶中，建立 EBS 快照政策，該政策將會建立快照並與必要的目標帳戶共用這些快照。

建立策略時，請務必啟用跨帳戶共用，並指定要與其共用快照的目標 AWS 帳戶。這些是共用快照的帳
戶。若要共享加密的快照，則必須為選取的目標帳戶授予許可，才能使用在加密來源磁碟區時所用的 
KMS 金鑰。如需詳細資訊，請參閱 步驟 2：共享 受客戶管理的金鑰 (來源帳戶)。

Note

您只能共享未加密或使用 受客戶管理的金鑰 加密的快照。您無法共享透過預設 EBS 加密 
KMS 金鑰 加密的快照。如果您共享加密的快照，則您也必須與目標帳戶共享在加密來源磁碟
區時所用的 KMS 金鑰。如需詳細資訊，請參閱 AWS Key Management Service 開發人員指
南中的允許其他帳戶中的使用者使用 KMS 金鑰。

如需建立 EBS 快照政策的詳細資訊，請參閱自動化快照生命週期。

使用下列其中一種方法來建立 EBS 快照政策。

步驟 2：共享 受客戶管理的金鑰 (來源帳戶)

若要共用加密的快照，則必須為 IAM 角色和目標 AWS 帳戶 (您在上一個步驟中的選取項) 授予許可，
才能使用在加密來源磁碟區時所用的客戶受管金鑰。

Note

只有在共用加密快照時才執行此步驟。如果您共用的是未加密的快照，請略過此步驟。

Console

1. 請在以下位置開啟 AWS KMS 主控台。 https://console.aws.amazon.com/kms

2. 若要變更 AWS 區域，請使用頁面右上角的「地區」選取器。
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3. 在導覽窗格中，選取 Customer managed keys (客戶受管金鑰)，然後選取您需要與目標帳戶共
用的 KMS 金鑰。

記下 KMS 金鑰 ARN，稍後您會用到這個資訊。

4. 在 Key policy (金鑰政策) 索引標籤上，向下捲動至 Key users (金鑰使用者) 區段。選取 Add 
(新增)，輸入您在上一個步驟中選取的 IAM 角色名稱，然後選取 Add (新增)。

5. 在 Key policy (金鑰政策) 索引標籤上，向下捲動至其他 AWS 帳戶區段。選擇 [新增其他 AWS 
帳戶]，然後新增您在上一個步驟中選擇要與之共用快照的所有目標 AWS 帳戶。

6. 選擇儲存變更。

Command line

使用get-key-policy命令擷取目前附加至 KMS 金鑰的金鑰原則。

例如，下列命令會擷取 ID 為 9d5e2b3d-e410-4a27-a958-19e220d83a1e 的 KMS 金鑰 金鑰
政策，並將其寫入名為 snapshotKey.json 的檔案。

$ aws kms get-key-policy \ 
    --policy-name default \ 
    --key-id 9d5e2b3d-e410-4a27-a958-19e220d83a1e \ 
    --query Policy \ 
    --output text > snapshotKey.json

使用您偏好的文字編輯器開啟金鑰政策。新增您在建立快照政策時指定的 IAM 角色 ARN，以及要
共享 KMS 金鑰 的目標帳戶 ARN。

例如，在下列政策中，我們新增了預設 IAM 角色的 ARN，以及目標帳戶 (222222222222.) 的根
帳戶 ARN

Tip

若要遵循最低權限原則人，請勿允許 kms:CreateGrant 的完整存取。相反地，只有在 
AWS 服務代表使用者建立授權時，使用kms:GrantIsForAWSResource條件金鑰才允許
使用者在 KMS 金鑰上建立授權，如下列範例所示。

{ 
    "Sid" : "Allow use of the key", 
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    "Effect" : "Allow", 
    "Principal" : { 
        "AWS" : [ 
            "arn:aws:iam::111111111111:role/service-role/
AWSDataLifecycleManagerDefaultRole", 
            "arn:aws:iam::222222222222:root" 
        ] 
    }, 
    "Action" : [  
        "kms:Encrypt",  
        "kms:Decrypt",  
        "kms:ReEncrypt*",  
        "kms:GenerateDataKey*",  
        "kms:DescribeKey"  
    ], 
    "Resource" : "*"
},  
{ 
    "Sid" : "Allow attachment of persistent resources", 
    "Effect" : "Allow", 
    "Principal" : { 
        "AWS" : [ 
            "arn:aws:iam::111111111111:role/service-role/
AWSDataLifecycleManagerDefaultRole", 
            "arn:aws:iam::222222222222:root" 
        ] 
    }, 
    "Action" : [  
        "kms:CreateGrant",  
        "kms:ListGrants",  
        "kms:RevokeGrant" 
    ], 
    "Resource" : "*", 
    "Condition" : { 
        "Bool" : { 
          "kms:GrantIsForAWSResource" : "true" 
        } 
    }
}

儲存並關閉檔案。然後使用put-key-policy命令將更新的金鑰原則附加至 KMS 金鑰。

$ aws kms put-key-policy \ 
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    --policy-name default \ 
    --key-id 9d5e2b3d-e410-4a27-a958-19e220d83a1e \ 
    --policy file://snapshotKey.json

步驟 3：建立跨帳戶複本事件政策 (目標帳戶)

在目標帳戶中，您必須建立跨帳戶複本事件政策，該政策會自動複製所需來源帳戶共用的快照。

只有當其中一個指定的來源帳戶與該帳戶共用快照時，此政策才會在目標帳戶中執行。

使用下列其中一種方法來建立跨帳戶複本事件政策。

Console

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Elastic Block Store、Lifecycle Manager (生命週期管理員)，然後選擇
Create lifecycle policy (建立生命週期政策)。

3. 在 Select policy type (選取政策類型) 畫面中，選取 Cross-account copy event policy (跨帳戶
複製事件政策)，然後選取 Next (下一步)。

4. 對於 Policy description (政策描述)，輸入政策的簡短描述。

5. 對於 Policy tags (政策標籤)，新增標籤以套用至生命週期政策。可以使用這些標籤來識別和分
類您的政策。

6. 在 Event settings (事件設定) 區段中，定義將導致政策執行的快照共用事件。請執行下列操
作：

a. 對於共用帳戶，請指定要從中複製共用快照的來源 AWS 帳戶。選擇 [新增帳戶]，輸入 12 
位數的 AWS 帳戶 ID，然後選擇 [新增]。

b. 對於 Filter by description (依描述進行篩選)，請使用常規運算式輸入所需的快照描述。此
政策只會複製由指定來源帳戶共用且其描述符合指定之篩選條件的快照。如需詳細資訊，
請參閱 指定快照描述篩選條件。

7. 對於 IAM role (IAM 角色)，請選擇具有許可能夠執行快照複本動作的 IAM 角色。若要使用 
Amazon Data Lifecycle Manager 提供的預設角色，請選擇 Default role (預設角色)。或者，若
要使用您先前建立的自訂 IAM 角色，請選取 Choose another role (選取另一個角色)，然後選
取要使用的角色。

若要複製加密的快照，則必須為選取的 IAM 角色授予許可，才能使用在加密來源磁碟區所用的
加密 KMS 金鑰。同樣地，如果您使用不同的 KMS 金鑰 加密目的地區域中的快照，則必須為 
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IAM 角色授予許可才能使用目的地 KMS 金鑰。如需詳細資訊，請參閱 步驟 4：允許 IAM 角色
使用所需的 KMS 金鑰 (目標帳戶)。

8. 在 Copy action (複製動作) 區段中，定義在啟動時政策應執行的快照複製動作。政策最多可將
快照複製到三個區域。您必須為每個目的地區域指定單獨的複製規則。對於您新增的每個規
則，執行下列動作：

a. 針對 Name (名稱)，輸入複製動作的描述性名稱。

b. 對於 Target Region (目標區域)，選取要複製快照的「區域」。

c. 對於 Expire (過期)，指定在建立後可在目標區域中保留快照複本的時間長度。

d. 若要加密快照複本，對於 Encryption (加密)，請選取 Enable encryption (啟用加密)。如果
來源快照已加密，或者您的帳戶預設為啟用加密，即使您在此處沒有啟用加密，快照複本
一律會加密。如果來源快照未加密，且您的帳戶預設未啟用加密，您可以選擇啟用或停用
加密。如果您啟用加密，但未指定 KMS 金鑰，則會使用每個目的地區域中預設加密 KMS 
金鑰 來加密快照。如果您為目的地區域指定 KMS 金鑰，則必須具有 KMS 金鑰 的存取
權。

9. 若要新增其他快照複製動作，請選擇 Add new Regions (新增區域)。

10. 對於 Policy status after creation (建立後的政策狀態)，選擇 Enable policy (啟用政策) 以在下一
個排程時間開始政策執行，或選擇 Disable policy (停用政策) 以防止政策執行。如果您現在不
啟用政策，它將不會開始複製快照，直到您在建立後手動啟用它。

11. 選擇 Create policy (建立政策)。

Command line

使用create-lifecycle-policy命令建立策略。若要建立跨帳戶複本事件政策，請在 PolicyType 中指
定 EVENT_BASED_POLICY。

例如，下列命令會在目標帳戶 (222222222222) 中建立跨帳戶複本事件政策。此政策會複製來源
帳戶 (111111111111) 共用的快照。此政策會將快照複製到 sa-east-1 和 eu-west-2。複製到
sa-east-1 的快照是未加密的，且保留時間為 3 天。系統會使用 KMS 金鑰eu-west-2 對複製到
8af79514-350d-4c52-bac8-8985e84171c7 的快照進行加密，並將其保留 1 個月的時間。此
政策會使用預設 IAM 角色。

$ aws dlm create-lifecycle-policy \ 
    --description "Copy policy" \ 
    --state ENABLED \ 
    --execution-role-arn arn:aws:iam::222222222222:role/service-role/
AWSDataLifecycleManagerDefaultRole \ 
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    --policy-details file://policyDetails.json

下列顯示 policyDetails.json 檔案的內容。

{ 
    "PolicyType" : "EVENT_BASED_POLICY", 
    "EventSource" : { 
        "Type" : "MANAGED_CWE", 
        "Parameters": { 
            "EventType" : "shareSnapshot", 
            "SnapshotOwner": ["111111111111"] 
        } 
    }, 
    "Actions" : [{ 
        "Name" :"Copy Snapshot to Sao Paulo and London", 
        "CrossRegionCopy" : [{ 
            "Target" : "sa-east-1", 
             "EncryptionConfiguration" : { 
                 "Encrypted" : false
             }, 
             "RetainRule" : { 
             "Interval" : 3, 
            "IntervalUnit" : "DAYS" 
            } 
        }, 
        { 
            "Target" : "eu-west-2", 
            "EncryptionConfiguration" : { 
                 "Encrypted" : true, 
                 "CmkArn" : "arn:aws:kms:eu-
west-2:222222222222:key/8af79514-350d-4c52-bac8-8985e84171c7" 
            }, 
            "RetainRule" : { 
                "Interval" : 1, 
                "IntervalUnit" : "MONTHS" 
            } 
        }] 
    }]
}

如果請求成功，命令會回傳新建立之政策的 ID。下列為範例輸出。

{ 
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    "PolicyId": "policy-9876543210abcdef0"
}

步驟 4：允許 IAM 角色使用所需的 KMS 金鑰 (目標帳戶)

若要複製加密的快照，則必須為 IAM 角色 (您在上一個步驟中選取的項目) 授予許可，才能使用在加密
來源磁碟區時所用的 受客戶管理的金鑰。

Note

只有在複製加密快照時才執行此步驟。如果您正在複製未加密的快照，請略過此步驟。

使用下列其中一種方法，將所需的政策新增至 IAM 角色。

Console

1. 在 https://console.aws.amazon.com/iam/ 中開啟 IAM 主控台。

2. 在導覽窗格中，選取 Roles (角色)。搜尋並選取您在上一個步驟中建立跨帳戶
複本事件政策時所選取的 IAM 角色。如果您選擇使用預設角色，則會命名該角
色AWSDataLifecycleManagerDefaultRole。

3. 選取 Add inline policy (新增內嵌政策)，然後選取 JSON 索引標籤。

4. 將現有政策取代為以下政策，並指定用於加密來源磁碟區的 KMS 金鑰的 ARN，此金鑰由步驟 
2 中的來源帳戶與您共享。

Note

如果正在從多個來源帳戶複製，則必須從每個來源帳戶指定相應的 KMS 金鑰 ARN。

在下列範例中，該政策會為 IAM 角色授予使用 KMS 金鑰
1234abcd-12ab-34cd-56ef-1234567890ab (由來源帳戶 111111111111 共享) 以及 
KMS 金鑰 4567dcba-23ab-34cd-56ef-0987654321yz (存在於目標帳戶 222222222222
中) 的許可。
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Tip

若要遵循最低權限原則人，請勿允許 kms:CreateGrant 的完整存取。相反地，只有
在 AWS 服務代表使用者建立授權時，使用kms:GrantIsForAWSResource條件金鑰
才允許使用者在 KMS 金鑰上建立授權，如下列範例所示。

 { 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kms:RevokeGrant", 
                "kms:CreateGrant", 
                "kms:ListGrants" 
            ], 
            "Resource": [ 
                "arn:aws:kms:us-
east-1:111111111111:key/1234abcd-12ab-34cd-56ef-1234567890ab", 
                "arn:aws:kms:us-
east-1:222222222222:key/4567dcba-23ab-34cd-56ef-0987654321yz"   
            ], 
            "Condition": { 
                "Bool": { 
                    "kms:GrantIsForAWSResource": "true" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kms:Encrypt", 
                "kms:Decrypt", 
                "kms:ReEncrypt*", 
                "kms:GenerateDataKey*", 
                "kms:DescribeKey" 
            ], 
            "Resource": [ 
                "arn:aws:kms:us-
east-1:111111111111:key/1234abcd-12ab-34cd-56ef-1234567890ab", 
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                "arn:aws:kms:us-
east-1:222222222222:key/4567dcba-23ab-34cd-56ef-0987654321yz" 
            ] 
        } 
    ]
}

5. 選擇 Review policy (檢閱政策)

6. 在 Name (名稱) 中，輸入政策的描述性名稱，然後選擇 Create policy (建立政策)。

Command line

使用您偏好的文字編輯器，建立名為 policyDetails.json 的新 JSON 檔案。新增以下政策並
指定用於加密來源磁碟區的 KMS 金鑰的 ARN，該金鑰由步驟 2 中的來源帳戶與您共享。

Note

如果正在從多個來源帳戶複製，則必須從每個來源帳戶指定相應的 KMS 金鑰 ARN。

在下列範例中，該政策會為 IAM 角色授予使用 KMS 金鑰
1234abcd-12ab-34cd-56ef-1234567890ab (由來源帳戶 111111111111 共享) 以及 KMS 
金鑰 4567dcba-23ab-34cd-56ef-0987654321yz (存在於目標帳戶 222222222222 中) 的許
可。

Tip

若要遵循最低權限原則人，請勿允許 kms:CreateGrant 的完整存取。相反地，只有在 
AWS 服務代表使用者建立授權時，使用kms:GrantIsForAWSResource條件金鑰才允許
使用者在 KMS 金鑰上建立授權，如下列範例所示。

 { 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kms:RevokeGrant", 
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                "kms:CreateGrant", 
                "kms:ListGrants" 
            ], 
            "Resource": [ 
                "arn:aws:kms:us-
east-1:111111111111:key/1234abcd-12ab-34cd-56ef-1234567890ab", 
                "arn:aws:kms:us-
east-1:222222222222:key/4567dcba-23ab-34cd-56ef-0987654321yz"   
            ], 
            "Condition": { 
                "Bool": { 
                    "kms:GrantIsForAWSResource": "true" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kms:Encrypt", 
                "kms:Decrypt", 
                "kms:ReEncrypt*", 
                "kms:GenerateDataKey*", 
                "kms:DescribeKey" 
            ], 
            "Resource": [ 
                "arn:aws:kms:us-
east-1:111111111111:key/1234abcd-12ab-34cd-56ef-1234567890ab", 
                "arn:aws:kms:us-
east-1:222222222222:key/4567dcba-23ab-34cd-56ef-0987654321yz" 
            ] 
        } 
    ]
}

儲存並關閉檔案。然後使用put-role-policy命令將政策新增至 IAM 角色。

例如

$ aws iam put-role-policy \ 
    --role-name AWSDataLifecycleManagerDefaultRole \ 
    --policy-name CopyPolicy \ 
    --policy-document file://AdminPolicy.json
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指定快照描述篩選條件

當您在目標帳戶中建立快照複本政策時，必須指定快照描述篩選條件。快照描述篩選條件可讓您指定
額外的篩選層級，讓您控制政策複製哪些快照。這表示只有在快照的共用者為其中一個指定的來源帳戶
時，而且快照描述符合指定篩選條件時，才會複製該快照。換句話說，如果快照的共用者為其中一個指
定的課程帳戶，但描述不符合指定的篩選條件，則該政策就不會複製該快照。

快照篩選條件描述的指定方式必須是規則運算式。使用主控台和命令列建立跨帳戶複本事件政策時，這
是必要欄位。以下是可以使用的範例規則運算式：

• .*：此篩選條件符合所有快照描述。如果您使用此運算式，則此政策會複製由其中一個指定來源帳
戶共用的所有快照。

• Created for policy: policy-0123456789abcdef0.*：此篩選條件只會比對由 ID 為
policy-0123456789abcdef0 的政策所建立的快照。如果您使用類似這樣的運算式，則只有由
其中一個指定來源帳戶與您帳戶共用的快照，以及由具有指定 ID 之政策建立的快照才會被此政策複
製。

• .*production.*：此篩選條件會比對描述中在任何位置具有 production 單字的快照。如果您使
用此運算式，則此政策會複製由其中一個指定來源帳戶共用，且在描述中具備指定文字的所有快照。

跨帳戶快照複製政策的考量事項

下列考量適用於跨帳戶複本事件政策：

• 您只能複製未加密或使用 受客戶管理的金鑰 加密的快照。

• 您可以建立跨帳戶複製事件政策，此政策會複製在 Amazon Data Lifecycle Manager 外部共用的快
照。

• 如果您要加密目標帳戶中的快照，則為跨帳戶複本事件政策選取的 IAM 角色必須具有使用所需 KMS 
金鑰 的許可。

其他資源

如需詳細資訊，請參閱跨 AWS 帳戶 AWS 儲存體自動複製加密的 Amazon EBS 快照部落格。

檢視、修改和刪除生命週期政策

請使用下列程序來檢視、修改和刪除現有的生命週期政策。

主題
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• 檢視生命週期政策

• 修改生命週期政策

• 刪除生命週期政策

檢視生命週期政策

請使用下列其中一個程序來檢視生命週期政策。

Console

檢視生命週期政策

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Elastic Block Store、Lifecycle Manager (生命週期管理員)。

3. 從清單中選取生命週期政策的 ID。

Command line

取得生命週期政策的相關摘要資訊

使用 get-lifecycle-policies 命令。

aws dlm get-lifecycle-policies

顯示特定生命週期政策的相關資訊

使用 get-lifecycle-policy 命令。對於 --policy-id，指定要檢視的政策 ID。

aws dlm get-lifecycle-policy --policy-id policy-0123456789abcdef0

修改生命週期政策

修改政策的考量事項

• 如果您透過移除政策的目標標籤來修改 AMI 或快照政策，則該政策將不再管理含有那些標籤的磁碟
區或執行個體。

• 如果您修改排程名稱，則以舊排程名稱所建立的快照或 AMI 就不再受此政策所管理。
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• 如果您修改以存留期為基礎的保留排程以使用新的時間間隔，則新的間隔只會用於變更後建立的新快
照或 AMI。新排程不會影響變更前建立之快照或 AMI 的保留排程。

• 建立後，您就無法將政策的保留排程從以計數為基礎變更為以存留期為基礎。若要進行這項變更，您
必須建立新政策。

• 如果您停用的政策具有以存留期為基礎的保留排程，則在停用政策時設定為過期的快照或 AMI 將
無限期保留。您必須手動刪除快照或取消註冊 AMI。當您重新啟用政策時，Amazon Data Lifecycle 
Manager 會在其保留期間過期後繼續刪除快照或取消註冊 AMI。

• 如果您停用具有計數型保留排程的政策，則此政策將停止建立和刪除快照或 AMI。當您重新啟用政
策時，Amazon Data Lifecycle Manager 會繼續建立快照和 AMI，並在達到保留閾值時繼續刪除快照
或 AMI。

• 如果您停用具有啟用快照封存政策的政策，則在停用該政策時封存層中的快照將不再由 Amazon 
Data Lifecycle Manager 管理。如果已不再需要快照，您必須手動刪除快照。

• 如果您依照以計數為基礎的排程啟用快照封存，則封存規則會套用至依排程建立和封存的所有新快
照，同時也適用於先前依排程建立並封存的現有快照。

• 如果您以保留期為基礎的排程啟用快照封存，則封存規則只會套用至啟用快照封存之後建立的新快
照。根據最初建立和封存這些快照時設定的排程，在啟用快照封存之前建立的現有快照將持續從其各
自的封存層中刪除。

• 如果您針對以計數為基礎的排程停用快照封存，該排程將立即停止封存快照。先前依排程封存的快照
會保留在封存層中，Amazon Data Lifecycle Manager 不會刪除這些快照。

• 如果您針對以保留期為基礎的排程停用快照封存，則由政策建立並排程封存的快照將在排程封存的日
期和時間永久刪除，如 aws:dlm:expirationTime 系統標籤所示。

• 如果您停用排程的快照封存，該排程會立即停止封存快照。先前依排程封存的快照會保留在封存層
中，Amazon Data Lifecycle Manager 不會刪除這些快照。

• 如果您修改以計數為基礎的排程的封存保留計數，則新的保留計數會包含先前依排程封存的現有快
照。

• 如果您修改以保留期為基礎的排程的封存保留期間，則新的保留期間只會套用至修改保留規則後封存
的快照。

使用下列其中一個程序來修改生命週期政策。

Console

修改生命週期政策

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。
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2. 在導覽窗格中，選擇 Elastic Block Store、Lifecycle Manager (生命週期管理員)。

3. 從清單中選取生命週期政策。

4. 選擇動作、修改生命週期政策。

5. 視需要修改政策設定。例如，您可以修改排程、新增或移除標籤，或是啟用或停用政策。

6. 選擇修改政策。

Command line

使用指update-lifecycle-policy令修改生命週期原則中的資訊。為了簡化語法，此範例參考 JSON 檔
案 policyDetailsUpdated.json，其中包含政策詳細資訊。

aws dlm update-lifecycle-policy \ 
    --state DISABLED \ 
    --execution-role-arn 
 arn:aws:iam::12345678910:role/AWSDataLifecycleManagerDefaultRole" \ 
    --policy-details file://policyDetailsUpdated.json

以下是 policyDetailsUpdated.json 檔案的範例。

{ 
   "ResourceTypes":[ 
      "VOLUME" 
   ], 
   "TargetTags":[ 
      { 
         "Key": "costcenter", 
         "Value": "120" 
      } 
   ], 
   "Schedules":[ 
      { 
         "Name": "DailySnapshots", 
         "TagsToAdd": [ 
            { 
               "Key": "type", 
               "Value": "myDailySnapshot" 
            } 
         ], 
         "CreateRule": { 
            "Interval": 12, 
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            "IntervalUnit": "HOURS", 
            "Times": [ 
               "15:00" 
            ] 
         }, 
         "RetainRule": { 
            "Count" :5
         }, 
         "CopyTags": false  
      } 
   ]
}

若要檢視已更新的政策，請使用 get-lifecycle-policy 命令。您可以看到狀態、標籤的值、
快照間隔及快照開始時間都已變更。

刪除生命週期政策

修改政策的考量事項

• 如果您刪除政策，該策略建立的快照或 AMI 不會自動刪除。如果您不再需要快照或 AMI，則必須手
動刪除它們。

• 如果您刪除具有啟用快照封存政策的政策，則在刪除該政策時封存層中的快照將不再由 Amazon 
Data Lifecycle Manager 管理。如果已不再需要快照，您必須手動刪除快照。

• 如果您刪除具有已啟用封存、以保留期為基礎的排程的政策，則由政策建立並排程封存的快照將在排
程封存日期和時間永久刪除，如 aws:dlm:expirationtime 系統標籤所示。

使用下列其中一個程序來刪除生命週期政策。

Console

刪除生命週期政策

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Elastic Block Store、Lifecycle Manager (生命週期管理員)。

3. 從清單中選取生命週期政策。

4. 選擇動作、刪除生命週期政策。

5. 出現確認提示時，請選擇刪除政策。
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Command line

使用命delete-lifecycle-policy令刪除生命週期原則，並釋放原則中指定的目標標籤以供重複使用。

Note

您可以刪除只由 Amazon Data Lifecycle Manager 建立的快照。

aws dlm delete-lifecycle-policy --policy-id policy-0123456789abcdef0

Amazon Data Lifecycle Manager API 參考提供 Amazon Data Lifecycle Manager 查詢 API 的每個動作
和資料類型的描述及語法。

或者，您可以使用其中一個 AWS SDK，以針對您正在使用的程式設計語言或平台量身打造的方式存取 
API。如需詳細資訊，請參閱 AWS 開發套件。

AWS Identity and Access Management

Amazon Data Lifecycle Manager 的存取需要憑證。這些憑證必須具備許可才能存取 AWS 資源，例如
執行個體、磁碟區、快照和 AMI。以下各節提供有關如何使用 AWS Identity and Access Management 
(IAM) 的詳細資訊，並協助確保資源存取安全。

主題

• AWS 受管理政策

• IAM 服務角色

• 使用者的許可

• 用於加密的許可

AWS 受管理政策

受 AWS 管理的策略是由建立和管理的獨立策略 AWS。 AWS 受管理的政策旨在為許多常見使用案例
提供權限。 AWS 受管理的原則可讓您將適當的權限指派給使用者、群組和角色，比起您必須自行撰寫
原則時更有效率。

不過，您無法變更 AWS 受管理原則中定義的權限。 AWS 偶爾會更新受 AWS 管理策略中定義的權
限。執行這項動作時，更新會影響政策連接到的所有委託人實體 (使用者、群組和角色)。
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Amazon 資料生命週期 AWS 管理員針對常見使用案例提供受管政策。這些政策可讓您更高效地定義適
當的許可，和控制對您的資源的存取。Amazon 資料生命週期 AWS 管理員提供的受管政策旨在連接到
您傳遞給 Amazon Data Lifecycle Manager 的角色。

主題

• AWSDataLifecycleManagerServiceRole

• AWSDataLifecycleManagerServiceRoleForAMIManagement

• AWSDataLifecycleManagerSSMFullAccess

• AWS 受管理策略更新

AWSDataLifecycleManagerServiceRole

該AWSDataLifecycleManagerServiceRole政策為 Amazon Data Lifecycle Manager 提供適當的許可，
以建立和管理 Amazon EBS 快照政策和跨帳戶副本事件政策。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateSnapshot", 
                "ec2:CreateSnapshots", 
                "ec2:DeleteSnapshot", 
                "ec2:DescribeInstances", 
                "ec2:DescribeVolumes", 
                "ec2:DescribeSnapshots", 
                "ec2:EnableFastSnapshotRestores", 
                "ec2:DescribeFastSnapshotRestores", 
                "ec2:DisableFastSnapshotRestores", 
                "ec2:CopySnapshot", 
                "ec2:ModifySnapshotAttribute", 
                "ec2:DescribeSnapshotAttribute", 
                "ec2:ModifySnapshotTier", 
                "ec2:DescribeSnapshotTierStatus" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
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                "ec2:CreateTags" 
            ], 
            "Resource": "arn:aws:ec2:*::snapshot/*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "events:PutRule", 
                "events:DeleteRule", 
                "events:DescribeRule", 
                "events:EnableRule", 
                "events:DisableRule", 
                "events:ListTargetsByRule", 
                "events:PutTargets", 
                "events:RemoveTargets" 
            ], 
            "Resource": "arn:aws:events:*:*:rule/AwsDataLifecycleRule.managed-cwe.*" 
        } 
    ]
}

AWSDataLifecycleManagerServiceRoleForAMIManagement

該AWSDataLifecycleManagerServiceRoleForAMIManagement政策為 Amazon Data Lifecycle 
Manager 提供適當的許可，以建立和管理 Amazon EBS-backed AMI 政策。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "ec2:CreateTags", 
            "Resource": [ 
                "arn:aws:ec2:*::snapshot/*", 
                "arn:aws:ec2:*::image/*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeImages", 
                "ec2:DescribeInstances", 
                "ec2:DescribeImageAttribute", 

Amazon Data Lifecycle Manager 3265



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

                "ec2:DescribeVolumes", 
                "ec2:DescribeSnapshots" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "ec2:DeleteSnapshot", 
            "Resource": "arn:aws:ec2:*::snapshot/*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:ResetImageAttribute", 
                "ec2:DeregisterImage", 
                "ec2:CreateImage", 
                "ec2:CopyImage", 
                "ec2:ModifyImageAttribute" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:EnableImageDeprecation", 
                "ec2:DisableImageDeprecation" 
            ], 
            "Resource": "arn:aws:ec2:*::image/*" 
        } 
    ]
}

AWSDataLifecycleManagerSSMFullAccess

提供 Amazon Data Lifecycle Manager 許可，以執行在所有 Amazon EC2 執行個體上執行前置和後置
指令碼執行所需的 Systems Manager 動作。

Important

使用前置和後置指令碼時，政策會使用 aws:ResourceTag 條件索引鍵來限制特定 SSM 文件
的存取權限。若要允許 Amazon Data Lifecycle Manager 存取 SSM 文件，您必須確保 SSM 文
件已用 DLMScriptsAccess:true 標記。
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{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowSSMReadOnlyAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "ssm:GetCommandInvocation", 
                "ssm:ListCommands", 
                "ssm:DescribeInstanceInformation" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "AllowTaggedSSMDocumentsOnly", 
            "Effect": "Allow", 
            "Action": [ 
                "ssm:SendCommand", 
                "ssm:DescribeDocument", 
                "ssm:GetDocument" 
            ], 
            "Resource": [ 
                "arn:aws:ssm:*:*:document/*" 
            ], 
            "Condition": { 
                "StringEquals": { 
                    "aws:ResourceTag/DLMScriptsAccess": "true" 
                } 
            } 
        }, 
        { 
            "Sid": "AllowSpecificAWSOwnedSSMDocuments", 
            "Effect": "Allow", 
            "Action": [ 
                "ssm:SendCommand", 
                "ssm:DescribeDocument", 
                "ssm:GetDocument" 
            ], 
            "Resource": [ 
                "arn:aws:ssm:*:*:document/AWSEC2-CreateVssSnapshot", 
                "arn:aws:ssm:*:*:document/AWSSystemsManagerSAP-
CreateDLMSnapshotForSAPHANA" 
            ] 
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        }, 
        { 
            "Sid": "AllowAllEC2Instances", 
            "Effect": "Allow", 
            "Action": [ 
                "ssm:SendCommand" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:*:*:instance/*" 
            ] 
        } 
    ]
}

AWS 受管理策略更新

AWS 服務會維護和更新 AWS 受管理的策略。您無法變更 AWS 受管理原則中的權限。服務有時會將
其他權限新增至受 AWS 管理的策略，以支援新功能。此類型的更新會影響已連接政策的所有身分識別 
(使用者、群組和角色)。當新功能啟動或新作業可用時，服務最有可能更新 AWS 受管理的策略。服務
不會從 AWS 受管理的政策移除權限，因此政策更新不會破壞您現有的權限。

下表提供有關 Amazon 資料生命週期管理員 AWS 受管政策更新的詳細資訊，因為此服務開始追蹤這
些變更。如需有關此頁面變更的自動提醒，請訂閱 文件歷史記錄 上的 RSS 摘要。

變更 描述 日期

AWSDataLi 
fecycleMa 
nagerSSMF 
ullAccess— 更新
了策略權限。

已更新政策，
支援為使用
AWSSystem 
sManagerS 
AP-Create 
DLMSnapsh 
otForSAPH 
ANA  SSM 文件
的 SAP HANA 建
立應用程式一致
快照。

2023 年 11 月 17 日

AWSDataLi 
fecycleMa 

Amazon Data 
Lifecycle 

2023 年 11 月 7 日
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變更 描述 日期

nagerSSMF 
ullAccess— 新增
受 AWS 管理的
原則。

Manager 新增
了 AWSDataLi 
fecycleMa 
nagerSSMF 
ullAccess AWS 
受管政策。

AWSDataLi 
fecycleMa 
nagerServ 
iceRole— 增加了
支持快照存檔的
權限。

Amazon Data 
Lifecycle 
Manager 新增
了 ec2:Modif 
ySnapshot 
Tier  和
ec2:Descr 
ibeSnapsh 
otTierSta 
tus  動作，以
授予快照政策封
存快照和檢查快 
照封存狀態的許
可。

2022 年 9 月 30 日
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變更 描述 日期

AWSDataLi 
fecycleMa 
nagerServ 
iceRoleFo 
rAMIManag 
ement-添加了支
持 AMI 棄用的權
限。

Amazon Data 
Lifecycle 
Manager 已新
增 ec2:Enabl 
eImageDep 
recation
和 ec2:Disab 
leImageDe 
precation

 動作，以授與 
EBS 後端 AMI 政
策許可，從而啟
用和停用 AMI 取
代。

2021 年 8 月 23 日

Amazon Data 
Lifecycle 
Manager 已開始
追蹤變更

Amazon Data 
Lifecycle 
Manager 開始追
蹤其 AWS 受管
政策的變更。

2021 年 8 月 23 日

IAM 服務角色

AWS Identity and Access Management (IAM) 角色與使用者類似，因為它是具有許可政策的 AWS 身
分識別，可決定身分可以執行和不能在其中執行的動作 AWS。但是，角色的目的是讓需要它的任何人
可代入，而不是單獨地與某個人員關聯。服務角色是服 AWS 務假定代表您執行動作的角色。作為代表
您執行備份操作的服務，Amazon Data Lifecycle Manager 需要獲得您傳遞的角色，以在代表您進行政
策操作時擔任該角色。如需 IAM 角色的更多相關資訊，請參閱《IAM 使用者指南》中的 IAM 角色。

您傳遞給 Amazon Data Lifecycle Manager 的角色必須具有 IAM 政策，其許可可讓 Amazon Data 
Lifecycle Manager 執行與政策操作相關的動作，例如建立快照和 AMI、複製快照和 AMI、刪除快照，
以及取消註冊 AMI。Amazon Data Lifecycle Manager 的各政策類型需要不同的許可。該角色也必須將 
Amazon Data Lifecycle Manager 列為信任實體，以讓 Amazon Data Lifecycle Manager 擔任該角色。

主題
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• Amazon Data Lifecycle Manager 的預設服務角色

• Amazon Data Lifecycle Manager 的自訂服務角色

Amazon Data Lifecycle Manager 的預設服務角色

Amazon Data Lifecycle Manager 使用下列預設服務角色：

• AWSDataLifecycleManagerDefaultRole— 用於管理快照的預設角色。它只信任
dlm.amazonaws.com 服務擔任該角色，並允許 Amazon Data Lifecycle Manager 代表您執行快照
和跨帳戶快照複本政策所需的動作。此角色使用受 AWSDataLifecycleManagerServiceRole
AWS 管理的策略。

Note

角色的 ARN 格式會根據是使用主控台還是使用 AWS CLI 建立而有所不同。如
果使用主控台建立角色，ARN 格式為 arn:aws:iam::account_id:role/
service-role/AWSDataLifecycleManagerDefaultRole。如果角色
是使用建立的 AWS CLI，ARN 格式為arn:aws:iam::account_id:role/
AWSDataLifecycleManagerDefaultRole。

• AWSDataLifecycleManagerDefaultRoleForAMIManagement— 用於管理 AMI 的
預設角色。它只信任 dlm.amazonaws.com 服務擔任該角色，並允許 Amazon 
Data Lifecycle Manager 代表您執行 EBS 後端 AMI 政策所需的動作。此角色使用
受AWSDataLifecycleManagerServiceRoleForAMIManagement AWS 管理的策略。

如果您使用 Amazon Data Lifecycle Manager 主控台，Amazon Data 
Lifecycle Manager 會在您第一次建立快照或跨帳戶快照複製政策時自動建
立AWSDataLifecycleManagerDefaultRole服務角色，並在您第一次建立 EBS 支援 AMI 政策時自動建
立AWSDataLifecycleManagerDefaultRoleForAMIManagement服務角色。

如果您未使用主控台，可以使用create-default-role指令手動建立服務角色。對於--resource-
type，指定snapshot要建立 AWSDataLifecycleManagerDefaultRole或image要建立 
AWSDataLifecycleManagerDefaultRoleForAMIManagement。

$ aws dlm create-default-role --resource-type snapshot|image

若您刪除預設服務角色，之後需要再次建立，您可以在帳戶中使用相同程序重新建立它們。
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Amazon Data Lifecycle Manager 的自訂服務角色

作為使用預設服務角色的替代方案，您可以建立具備必要許可的自訂 IAM 角色，然後在建立生命週期
政策時選取這些角色。

建立自訂 IAM 角色

1. 建立具有下列許可的角色。

• 管理快照生命週期政策所需的許可

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateSnapshot", 
                "ec2:CreateSnapshots", 
                "ec2:DeleteSnapshot", 
                "ec2:DescribeInstances", 
                "ec2:DescribeVolumes", 
                "ec2:DescribeSnapshots", 
                "ec2:EnableFastSnapshotRestores", 
                "ec2:DescribeFastSnapshotRestores", 
                "ec2:DisableFastSnapshotRestores", 
                "ec2:CopySnapshot", 
                "ec2:ModifySnapshotAttribute", 
                "ec2:DescribeSnapshotAttribute", 
                "ec2:ModifySnapshotTier", 
                "ec2:DescribeSnapshotTierStatus" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateTags" 
            ], 
            "Resource": "arn:aws:ec2:*::snapshot/*" 
        }, 
        { 
            "Effect": "Allow", 
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            "Action": [ 
                "events:PutRule", 
                "events:DeleteRule", 
                "events:DescribeRule", 
                "events:EnableRule", 
                "events:DisableRule", 
                "events:ListTargetsByRule", 
                "events:PutTargets", 
                "events:RemoveTargets" 
            ], 
            "Resource": "arn:aws:events:*:*:rule/AwsDataLifecycleRule.managed-
cwe.*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ssm:GetCommandInvocation", 
                "ssm:ListCommands", 
                "ssm:DescribeInstanceInformation" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ssm:SendCommand", 
                "ssm:DescribeDocument", 
                "ssm:GetDocument" 
            ], 
            "Resource": [ 
                "arn:aws:ssm:*:*:document/*" 
            ], 
            "Condition": { 
                "StringEquals": { 
                    "aws:ResourceTag/DLMScriptsAccess": "true" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ssm:SendCommand", 
                "ssm:DescribeDocument", 
                "ssm:GetDocument" 
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            ], 
            "Resource": [ 
                "arn:aws:ssm:*::document/*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ssm:SendCommand" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:*:*:instance/*" 
            ], 
            "Condition": { 
                "StringNotLike": { 
                    "aws:ResourceTag/DLMScriptsAccess": "false" 
                } 
            } 
        } 
    ]
}

• 管理 AMI 生命週期政策所需的許可

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "ec2:CreateTags", 
            "Resource": [ 
                "arn:aws:ec2:*::snapshot/*", 
                "arn:aws:ec2:*::image/*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeImages", 
                "ec2:DescribeInstances", 
                "ec2:DescribeImageAttribute", 
                "ec2:DescribeVolumes", 
                "ec2:DescribeSnapshots" 
            ], 
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            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "ec2:DeleteSnapshot", 
            "Resource": "arn:aws:ec2:*::snapshot/*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:ResetImageAttribute", 
                "ec2:DeregisterImage", 
                "ec2:CreateImage", 
                "ec2:CopyImage", 
                "ec2:ModifyImageAttribute" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:EnableImageDeprecation", 
                "ec2:DisableImageDeprecation" 
            ], 
            "Resource": "arn:aws:ec2:*::image/*" 
        } 
    ]
}

如需詳細資訊，請參閱 IAM 使用者指南中的建立角色。

2. 將信任關係新增至角色。

a. 在 IAM 主控台，選擇 Roles (角色)。

b. 選取您建立的角色，然後選取 Trust relationships (信任關係)。

c. 選擇 Edit Trust Relationships (編輯信任關係)，新增下列政策，然後選擇 Update Trust Policy 
(更新信任政策)。

{ 
 "Version": "2012-10-17", 
 "Statement": [{ 
  "Effect": "Allow", 
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  "Principal": { 
   "Service": "dlm.amazonaws.com" 
  }, 
  "Action": "sts:AssumeRole" 
 }]
}

建議您使用 aws:SourceAccount 和 aws:SourceArn 條件金鑰，保護自己
免受混淆代理人問題的困擾。例如，您可以將下列條件區塊新增至先前的信任政
策。aws:SourceAccount 是生命週期政策的擁有者，而 aws:SourceArn 是生命週期政策
的 ARN。如果您不清楚生命週期政策 ID，您可以使用萬用字元 (*) 取代該部分的 ARN，然後
在建立生命週期政策之後更新信任政策。

"Condition": { 
    "StringEquals": { 
        "aws:SourceAccount": "account_id" 
    }, 
    "ArnLike": { 
        "aws:SourceArn": "arn:partition:dlm:region:account_id:policy/policy_id" 
    }
}

使用者的許可

使用者必須具備下列許可才能使用 Amazon Data Lifecycle Manager。

Note

• 僅主控台使用者需要
ec2:DescribeAvailabilityZones、ec2:DescribeRegions、kms:ListAliases，
和 kms:DescribeKey 許可權限。若無需主控台存取，您可以移除許可。

• AWSDataLifecycleManagerDefaultRole角色的 ARN 格式會因使用主
控台或使用主控台建立而有所不同 AWS CLI。如果使用主控台建立角
色，ARN 格式為 arn:aws:iam::account_id:role/service-
role/AWSDataLifecycleManagerDefaultRole。如果角色是使用
建立的 AWS CLI，ARN 格式為arn:aws:iam::account_id:role/
AWSDataLifecycleManagerDefaultRole下列原則假設角色是使用建立的 AWS CLI。
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{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "dlm:*", 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "iam:PassRole", 
            "Resource": [ 
                "arn:aws:iam::accound_id:role/service-role/
AWSDataLifecycleManagerDefaultRole", 
                "arn:aws:iam::accound_id:role/service-role/
AWSDataLifecycleManagerDefaultRoleForAMIManagement" 
                ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "iam:ListRoles", 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeAvailabilityZones", 
                "ec2:DescribeRegions", 
                "kms:ListAliases", 
                "kms:DescribeKey" 
            ], 
            "Resource": "*" 
        } 
    ]
}

如需詳細資訊，請參閱 IAM 使用者指南中的變更使用者的許可。

用於加密的許可

使用 Amazon Data Lifecycle Manager 和加密資源時，請考慮下列事項。
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• 如果來源磁碟區已加密，請確保 Amazon Data Lifecycle Manager 預設角色 
(AWSDataLifecycleManagerDefaultRole和
AWSDataLifecycleManagerDefaultRoleForAMIManagement) 具有使用用於加密磁碟區的 KMS 金鑰
的權限。

• 如果您針對未加密快照或由未加密快照所支援的 AMI 啟用 Cross Region copy (跨區域複本)，並選
擇在目的地區域中啟用加密，請確保預設角色都具有許可，可使用在目的地區域中執行加密所需的 
KMS 金鑰。

• 如果您針對加密快照或由加密快照所支援的 AMI 啟用  Cross Region copy (跨區域複本)，請確保預
設角色都具有許可，可同時使用來源和目的地 KMS 金鑰。

• 如果您為加密快照啟用快照存檔，請確保 Amazon Data Lifecycle Manager 預設角色 
(AWSDataLifecycleManagerDefaultRole具有使用用於加密快照的 KMS 金鑰的權限。

如需詳細資訊，請參閱AWS Key Management Service 開發人員指南中的 允許其他帳戶中的使用者使
用 KMS 金鑰。

監控快照和 AMI 的生命週期

您可以使用下列功能來監控快照和 AMI 的生命週期。

功能

• 控制台和 AWS CLI

• AWS CloudTrail

• 使用 CloudWatch 事件監控您的政策

• 使用 Amazon 監控您的政策 CloudWatch

控制台和 AWS CLI

您可以使用 Amazon EC2 主控台或 AWS CLI 來檢視生命週期政策。政策建立的每一個快照和 AMI 都
有時間戳記和政策相關標籤。您可以使用這些標籤來篩選快照和 AMI，以確認建立的備份符合您的預
期。如需有關使用主控台來檢視生命週期政策的資訊，請參閱 檢視生命週期政策。

AWS CloudTrail

您可以使用追蹤使用者活動和 API 使用情況 AWS CloudTrail，以證明是否符合內部政策和法規標準。
如需詳細資訊，請參閱《 使用者指南》AWS CloudTrail。
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使用 CloudWatch 事件監控您的政策

Amazon EBS 和 Amazon Data Lifecycle Manager 會發出生命週期政策動作相關的事件。您可以使用 
AWS Lambda 和 Amazon CloudWatch 事件以程式設計方式處理事件通知。盡可能發出事件。如需詳
細資訊，請參閱 Amazon CloudWatch 事件使用者指南。

可用的事件如下：

Note

AMI 生命週期政策動作不會發出任何事件。

• createSnapshot：當 CreateSnapshot 動作成功或失敗時發出的 Amazon EBS 事件。如需詳細
資訊，請參閱 EventBridge 對於 Amazon EBS。

• DLM Policy State Change：當生命週期政策進入錯誤狀態時發出的 Amazon Data Lifecycle 
Manager 事件。此事件包含導致錯誤的原因描述。

以下是 IAM 角色授予的許可不足時的事件範例。

{ 
    "version": "0", 
    "id": "01234567-0123-0123-0123-0123456789ab", 
    "detail-type": "DLM Policy State Change", 
    source": "aws.dlm", 
    "account": "123456789012", 
    "time": "2018-05-25T13:12:22Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:dlm:us-east-1:123456789012:policy/policy-0123456789abcdef" 
    ], 
    "detail": { 
        "state": "ERROR", 
        "cause": "Role provided does not have sufficient permissions", 
        "policy_id": "arn:aws:dlm:us-east-1:123456789012:policy/
policy-0123456789abcdef" 
    }
}

下列是超過限制時的事件範例。
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{ 
    "version": "0", 
    "id": "01234567-0123-0123-0123-0123456789ab", 
    "detail-type": "DLM Policy State Change", 
    "source": "aws.dlm", 
    "account": "123456789012", 
    "time": "2018-05-25T13:12:22Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:dlm:us-east-1:123456789012:policy/policy-0123456789abcdef" 
    ], 
    "detail":{ 
        "state": "ERROR", 
        "cause": "Maximum allowed active snapshot limit exceeded", 
        "policy_id": "arn:aws:dlm:us-east-1:123456789012:policy/
policy-0123456789abcdef" 
    }
}

• DLM Pre Post Script Notification：前置或後置指令碼起始、成功或失敗時發出的事件。

以下為 VSS 備份成功時的範例事件。

{ 
    "version": "0", 
    "id": "12345678-1234-1234-1234-123456789012", 
    "detail-type": "DLM Pre Post Script Notification", 
    "source": "aws.dlm", 
    "account": "123456789012", 
    "time": "2023-10-27T22:04:52Z", 
    "region": "us-east-1", 
    "resources": ["arn:aws:dlm:us-east-1:123456789012:policy/
policy-01234567890abcdef"], 
    "detail": { 
        "script_stage": "", 
        "result": "success", 
        "cause": "", 
        "policy_id": "arn:aws:dlm:us-east-1:123456789012:policy/
policy-01234567890abcdef", 
        "execution_handler": "AWS_VSS_BACKUP", 
        "source": "arn:aws:ec2:us-east-1:123456789012:instance/i-01234567890abcdef", 
        "resource_type": "EBS_SNAPSHOT", 
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        "resources": [{ 
            "status": "pending", 
            "resource_id": "arn:aws:ec2:us-east-1::snapshot/snap-01234567890abcdef", 
            "source": "arn:aws:ec2:us-east-1:123456789012:volume/
vol-01234567890abcdef" 
        }], 
        "request_id": "a1b2c3d4-a1b2-a1b2-a1b2-a1b2c3d4e5f6", 
        "start_time": "2023-10-27T22:03:29.370Z", 
        "end_time": "2023-10-27T22:04:51.370Z", 
        "timeout_time": "" 
    }
}

使用 Amazon 監控您的政策 CloudWatch

您可以使用來監控 Amazon Data Lifecycle Manager 生命週期政策 CloudWatch，這些政策會收集原始
資料並將其處理為可讀且近乎即時的指標。您可以使用這些指標來確切地查看政策在一段時間內建立、
刪除和複製了多少 Amazon EBS 快照和支援 EBS 的 AMI。您也可以設定留意特定閾值的警示，當滿
足這些閾值時傳送通知或採取動作。

指標會保存 15 個月的時間，以便您存取歷史資訊，更清楚地了解生命週期政策在長時間內的執行效
能。

有關 Amazon 的更多信息 CloudWatch，請參閱 Amazon CloudWatch 用戶指南。

主題

• 支援的指標

• 檢視政策的 CloudWatch 指標

• 政策的圖形指標

• 建立原則的 CloudWatch 警示

• 範例使用案例

• 管理報告失敗動作的政策

支援的指標

此 Data Lifecycle Manager 命名空間包含下列 Amazon Data Lifecycle Manager 生命週期政策的
指標。支援的指標會因政策類型而有所不同。
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所有指標都可以在 DLMPolicyId 維度上測量。最實用的統計資訊是 sum 和 average，測量單位為
count。

選擇索引標籤即可檢視該政策類型支援的指標。

EBS snapshot policies

指標 描述

Resources 
Targeted

快照或支援 EBS 的 AMI 政策中指定的標籤鎖定的目標資源數量。

Snapshots 
CreateStarted

快照政策啟動的快照建立動作數量。每個動作只會記錄一次，即使後續
有多次重試也是如此。

如果快照建立動作失敗，Amazon Data Lifecycle Manager 會傳送
SnapshotsCreateFailed  指標。

Snapshots 
CreateCom 
pleted

快照政策建立的快照數量。這包括排定時間 60 分鐘內的成功重試次 
數。

Snapshots 
CreateFailed

快照政策無法建立的快照數量。這包括從排定時間起 60 分鐘內失敗的
重試次數。

Snapshots 
SharedCom 
pleted

快照政策跨帳戶共用的快照數量。

Snapshots 
DeleteCom 
pleted

快照或支援 EBS 的 AMI 政策刪除的快照數量。此指標只適用於由政策
建立的快照。其不適用於政策所建立的跨區域快照複本。

此指標包括支援 EBS 的 AMI 政策取消註冊 AMI 時所刪除的快照。

Snapshots 
DeleteFailed

快照或支援 EBS 的 AMI 政策無法刪除的快照數量。此指標只適用於由
政策建立的快照。其不適用於政策所建立的跨區域快照複本。

此指標包括支援 EBS 的 AMI 政策取消註冊 AMI 時所刪除的快照。
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指標 描述

Snapshots 
CopiedReg 
ionStarted

快照政策啟動的跨區域快照複製動作數量。

Snapshots 
CopiedReg 
ionCompleted

快照政策建立的跨區域快照複本數量。這包括排定時間的 24 小時內成
功的重試次數。

Snapshots 
CopiedReg 
ionFailed

快照政策無法建立的跨區域快照複本數量。這包括從排定時間起 24 小
時內失敗的重試次數。

Snapshots 
CopiedReg 
ionDelete 
Completed

快照政策所刪除的跨區域快照複本數量 (如保留規則所指定)。

Snapshots 
CopiedReg 
ionDelete 
Failed

快照政策無法刪除的跨區域快照複本數量 (如保留規則所指定)。

snapshots 
ArchiveDe 
letionFailed

快照政策無法從封存層刪除的封存快照數量。

snapshots 
ArchiveSc 
heduled

快照政策排定封存的快照數量。

snapshots 
ArchiveCo 
mpleted

快照政策成功封存的快照數量。

snapshots 
ArchiveFailed

快照政策無法封存的快照數量。
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指標 描述

snapshots 
ArchiveDe 
letionCom 
pleted

快照政策成功從封存層刪除的封存快照數量。

PreScript 
Started

成功起始前置指令碼的執行個體數。

如果啟用指令碼重試，每次政策執行時都可以多次發出此指標。

PreScript 
Completed

成功完成前置指令碼的執行個體數。即使前置指令碼在指定的逾時期間
之外完成，也會發出指標。

如果啟用指令碼重試，每次政策執行時都可以多次發出此指標。

PreScript 
Failed

無法成功完成前置指令碼的執行個體數。即使前置指令碼在指定的逾時
期間之外完成，也會發出指標。

如果啟用指令碼重試，每次政策執行時都可以多次發出此指標。

PostScrip 
tStarted

成功啟動後置指令碼的執行個體數。

如果啟用指令碼重試，每次政策執行時都可以多次發出此指標。

PostScriptCompleted 成功完成後置指令碼的執行個體數。即使後置指令碼在指定的逾時期間
之外完成，也會發出指標。

如果啟用指令碼重試，每次政策執行時都可以多次發出此指標。

PostScriptFailed 無法成功完成後置指令碼的執行個體數。即使後置指令碼在指定的逾時
期間之外完成，也會發出指標。

如果啟用指令碼重試，每次政策執行時都可以多次發出此指標。

VSSBackup 
Started

成功起始 VSS 備份的執行個體數。

如果啟用指令碼重試，每次政策執行時都可以多次發出此指標。
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指標 描述

VSSBackup 
Completed

成功完成 VSS 備份的執行個體數。即使 VSS 備份在指定的逾時期間之
外完成，也會發出指標。

如果啟用指令碼重試，每次政策執行時都可以多次發出此指標。

VSSBackup 
Failed

無法成功完成 VSS 備份的執行個體數。即使 VSS 備份在指定的逾時期 
間之外完成，也會發出指標。

如果啟用指令碼重試，每次政策執行時都可以多次發出此指標。

EBS-backed AMI policies

下列指標可與支援 EBS 的 AMI 政策搭配使用：

指標 描述

Resources 
Targeted

快照或支援 EBS 的 AMI 政策中指定的標籤鎖定的目標資源數量。

Snapshots 
DeleteCom 
pleted

快照或支援 EBS 的 AMI 政策刪除的快照數量。此指標只適用於由政策
建立的快照。其不適用於政策所建立的跨區域快照複本。

此指標包括支援 EBS 的 AMI 政策取消註冊 AMI 時所刪除的快照。

Snapshots 
DeleteFailed

快照或支援 EBS 的 AMI 政策無法刪除的快照數量。此指標只適用於由
政策建立的快照。其不適用於政策所建立的跨區域快照複本。

此指標包括支援 EBS 的 AMI 政策取消註冊 AMI 時所刪除的快照。

Snapshots 
CopiedReg 
ionDelete 
Completed

快照政策所刪除的跨區域快照複本數量 (如保留規則所指定)。
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指標 描述

Snapshots 
CopiedReg 
ionDelete 
Failed

快照政策無法刪除的跨區域快照複本數量 (如保留規則所指定)。

ImagesCre 
ateStarted

EBS 支援 AMI 政策所啟CreateImage動的動作數目。

ImagesCre 
ateCompleted

支援 EBS 的 AMI 政策建立的 AMI 數量。

ImagesCre 
ateFailed

支援 EBS 的 AMI 政策無法建立的 AMI 數量。

ImagesDer 
egisterCo 
mpleted

支援 EBS 的 AMI 政策取消註冊的 AMI 數量。

ImagesDer 
egisterFailed

支援 EBS 的 AMI 政策無法取消註冊的 AMI 數量。

ImagesCop 
iedRegion 
Started

支援 EBS 的 AMI 政策啟動的跨區域複製動作數量。

ImagesCop 
iedRegion 
Completed

支援 EBS 的 AMI 政策建立的跨區域 AMI 複本數量。
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指標 描述

ImagesCop 
iedRegion 
Failed

支援 EBS 的 AMI 政策無法建立的跨區域 AMI 複本數量。

ImagesCop 
iedRegion 
Deregiste 
rCompleted

支援 EBS 的 AMI 政策取消註冊的跨區域 AMI 複本數量 (如保留規則所
指定)。

ImagesCop 
iedRegion 
Deregiste 
redFailed

支援 EBS 的 AMI 政策無法取消註冊的跨區域 AMI 複本數量 (如保留規
則所指定)。

EnableIma 
geDepreca 
tionCompleted

EBS 後端 AMI 政策標示為取代的 AMI 數量。

EnableIma 
geDepreca 
tionFailed

EBS 後端 AMI 政策不能標示為取代的 AMI 數量。

EnableCop 
iedImageD 
eprecatio 
nCompleted

EBS 後端 AMI 政策標示為取代的跨區域 AMI 複本數量。

EnableCop 
iedImageD 
eprecatio 
nFailed

EBS 後端 AMI 政策不能標示為取代的跨區域 AMI 複本數量。
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Cross-account copy event policies

下列指標可以與跨帳戶複製事件政策搭配使用：

指標 描述

Snapshots 
CopiedAcc 
ountStarted

跨帳戶複製事件政策啟動的跨帳戶快照複製動作數量。

Snapshots 
CopiedAcc 
ountCompleted

跨帳戶複製事件政策從另一個帳戶複製的快照數量。這包括排定時間的 
24 小時內成功的重試次數。

Snapshots 
CopiedAcc 
ountFailed

跨帳戶複製事件政策無法從另一個帳戶複製的快照數量。這包括排定時
間的 24 小時內失敗的重試次數。

Snapshots 
CopiedAcc 
ountDelet 
eCompleted

跨帳戶複製事件政策所刪除的跨區域快照複本數量 (由保留規則所指定 
)。

Snapshots 
CopiedAcc 
ountDelet 
eFailed

跨帳戶複製事件政策無法刪除的跨區域快照複本數量 (如保留規則所指
定)。

檢視政策的 CloudWatch 指標

您可以使用 AWS Management Console 或命令列工具列出 Amazon Data Lifecycle Manager 傳送給 
Amazon 的指標 CloudWatch。
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Amazon EC2 console

使用 Amazon EC2 主控台檢視指標

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Lifecycle Manager (生命週期管理器)。

3. 在網格中選取政策，然後選取 Monitoring (監控) 索引標籤。

CloudWatch console

若要使用 Amazon CloudWatch 主控台檢視指標

1. 請在以下位置開啟 CloudWatch 主控台。 https://console.aws.amazon.com/cloudwatch/

2. 在導覽窗格中，選擇 指標。

3. 選取 EBS 命名空間，然後選取 Data Lifecycle Manager metrics (Data Lifecycle Manager 指
標)。

AWS CLI

列出 Amazon Data Lifecycle Manager 的所有可用指標

使用 list-metrics 命令。

C:\> aws cloudwatch list-metrics \ 
    --namespace AWS/EBS

列出特定政策的所有指標

使用 list-metrics 命令並指定 DLMPolicyId 維度。

C:\> aws cloudwatch list-metrics \ 
    --namespace AWS/EBS \ 
    --dimensions Name=DLMPolicyId,Value=policy-abcdef01234567890

列出所有政策的單一指標

使用 list-metrics 命令並指定 --metric-name 選項。

C:\> aws cloudwatch list-metrics \ 
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    --namespace AWS/EBS \ 
    --metric-name SnapshotsCreateCompleted

政策的圖形指標

建立政策後，您可開啟 Amazon EC2 主控台，在 Monitoring (監控) 索引標籤檢視政策的監控圖表。每
個圖表都以一個可用的 Amazon EC2 指標為基礎。

下列圖表指標可供使用：

• 目標資源 (基於 ResourcesTargeted)

• 快照建立已開始 (基於 SnapshotsCreateStarted)

• 快照建立已完成 (基於 SnapshotsCreateCompleted)

• 快照建立失敗 (基於 SnapshotsCreateFailed)

• 快照共用已完成 (基於 SnapshotsSharedCompleted)

• 快照刪除已完成 (基於 SnapshotsDeleteCompleted)

• 快照刪除失敗 (基於 SnapshotsDeleteFailed)

• 快照跨區域複製已開始 (基於 SnapshotsCopiedRegionStarted)

• 快照跨區域複製已完成 (基於 SnapshotsCopiedRegionCompleted)

• 快照跨區域複製失敗 (基於 SnapshotsCopiedRegionFailed)

• 快照跨區域複本刪除已完成 (基於 SnapshotsCopiedRegionDeleteCompleted)

• 快照跨區域複本刪除失敗 (基於 SnapshotsCopiedRegionDeleteFailed)

• 快照跨帳戶複製已開始 (基於 SnapshotsCopiedAccountStarted)

• 快照跨帳戶複製已完成 (基於 SnapshotsCopiedAccountCompleted)

• 快照跨帳戶複製失敗 (基於 SnapshotsCopiedAccountFailed)

• 快照跨帳戶複本刪除已完成 (基於 SnapshotsCopiedAccountDeleteCompleted)

• 快照跨帳戶複本刪除失敗 (基於 SnapshotsCopiedAccountDeleteFailed)

• AMI 建立已開始 (基於 ImagesCreateStarted)

• AMI 建立已完成 (基於 ImagesCreateCompleted)

• AMI 建立失敗 (基於 ImagesCreateFailed)

• AMI 取消註冊已完成 (基於 ImagesDeregisterCompleted)

• AMI 取消註冊失敗 (基於 ImagesDeregisterFailed)
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• AMI 跨區域複製已開始 (基於 ImagesCopiedRegionStarted)

• AMI 跨區域複製已完成 (基於 ImagesCopiedRegionCompleted)

• AMI 跨區域複製失敗 (基於 ImagesCopiedRegionFailed)

• AMI 跨區域複本取消註冊已完成 (基於 ImagesCopiedRegionDeregisterCompleted)

• AMI 跨區域複本取消註冊失敗 (基於 ImagesCopiedRegionDeregisteredFailed)

• AMI 啟用取代已完成 (基於 EnableImageDeprecationCompleted)

• AMI 啟用取代失敗 (基於 EnableImageDeprecationFailed)

• AMI 跨區域複本啟用取代已完成 (基於 EnableCopiedImageDeprecationCompleted)

• AMI 跨區域複本啟用取代失敗 (基於 EnableCopiedImageDeprecationFailed)

建立原則的 CloudWatch 警示

您可以建立 CloudWatch 警示來監控原則的 CloudWatch 指標。 CloudWatch 當測量結果達到您指定的
臨界值時，會自動傳送通知給您。您可以使用 CloudWatch 控制台創建 CloudWatch 警報。

如需使用主 CloudWatch 控台建立警示的詳細資訊，請參閱 Amazon 使用 CloudWatch 者指南中的以
下主題。

• 根據靜態臨界值建立 CloudWatch 警示

• 根據異常偵測建立 CloudWatch 警示

範例使用案例

以下是使用案例的範例。

主題

• 範例 1： ResourcesTargeted 量度

• 範例 2： SnapshotDeleteFailed 量度

• 範例 3： SnapshotsCopiedRegionFailed 量度

範例 1： ResourcesTargeted 量度

您可以使用 ResourcesTargeted 指標，來監控某個特定政策每次執行時鎖定的資源總數。這可讓您
在目標資源數量低於或高於預期閾值時觸發警示。
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例如，如果您希望每日政策建立不超過 50 個磁碟區的備份，您可以建立警示，當在 1 小時的期間內
ResourcesTargeted 的 sum 大於 50 時傳送電子郵件通知。如此一來，您可以確保沒有快照會從錯
誤標記的磁碟區中意外建立。

您可以使用下列命令來建立警示：

C:\> aws cloudwatch put-metric-alarm \ 
    --alarm-name resource-targeted-monitor \ 
    --alarm-description "Alarm when policy targets more than 50 resources" \ 
    --metric-name ResourcesTargeted \ 
    --namespace AWS/EBS \ 
    --statistic Sum \ 
    --period 3600 \ 
    --threshold 50 \ 
    --comparison-operator GreaterThanThreshold \ 
    --dimensions "Name=DLMPolicyId,Value=policy_id" \ 
    --evaluation-periods 1 \ 
    --alarm-actions sns_topic_arn

範例 2： SnapshotDeleteFailed 量度

您可以使用 SnapshotDeleteFailed 指標來監控是否有失敗，以根據政策的快照保留規則來刪除快
照。

例如，如果您建立的政策應該每十二小時自動刪除快照，您可以建立警示，當在 1 小時的期間內
SnapshotDeletionFailed 的 sum 大於 0 時通知工程團隊。這有助於調查不當的快照保留，並確保
不必要的快照不會增加您的儲存成本。

您可以使用下列命令來建立警示：

C:\> aws cloudwatch put-metric-alarm \ 
    --alarm-name snapshot-deletion-failed-monitor \ 
    --alarm-description "Alarm when snapshot deletions fail" \ 
    --metric-name SnapshotsDeleteFailed \ 
    --namespace AWS/EBS \ 
    --statistic Sum \ 
    --period 3600 \ 
    --threshold 0 \ 
    --comparison-operator GreaterThanThreshold \ 
    --dimensions "Name=DLMPolicyId,Value=policy_id" \ 
    --evaluation-periods 1 \ 
    --alarm-actions sns_topic_arn
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範例 3： SnapshotsCopiedRegionFailed 量度

使用 SnapshotsCopiedRegionFailed 指標，來識別政策無法將快照複製到其他區域的時間。

例如，如果政策每天都會複製跨區域的快照，您就可以建立警示，當在 1 小時的期間內
SnapshotCrossRegionCopyFailed 的 sum 大於 0 時將 SMS 傳送給工程團隊。這對於確認政策是
否已成功複製歷程中的後續快照相當實用。

您可以使用下列命令來建立警示：

C:\> aws cloudwatch put-metric-alarm \ 
    --alarm-name snapshot-copy-region-failed-monitor \ 
    --alarm-description "Alarm when snapshot copy fails" \ 
    --metric-name SnapshotsCopiedRegionFailed \ 
    --namespace AWS/EBS \ 
    --statistic Sum \ 
    --period 3600 \ 
    --threshold 0 \ 
    --comparison-operator GreaterThanThreshold \ 
    --dimensions "Name=DLMPolicyId,Value=policy_id" \ 
    --evaluation-periods 1 \ 
    --alarm-actions sns_topic_arn

管理報告失敗動作的政策

如需有關當其中一個政策針對失敗動作量度報告意外非零值時該如何處理的詳細資訊，請參閱如果 
Amazon Data Lifecycle Manager 報告 CloudWatch 指標中失敗的動作，該怎麼辦？ AWS 知識中心文
章。

故障診斷

下列文件可協助您針對可能遇到的問題進行疑難排解。

主題

• 錯誤：Role with name already exists

錯誤：Role with name already exists

描述
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當您嘗試使用主控台建立政策時，出現 Role with name 
AWSDataLifecycleManagerDefaultRole already exists 或 Role with name 
AWSDataLifecycleManagerDefaultRoleForAMIManagement already exists 錯誤。

原因

預設角色的 ARN 格式會根據是使用主控台還是使用 AWS CLI 建立而有所不同。雖然 ARN 不同，但這
些角色使用的角色名稱相同，這會導致主控台與 AWS CLI 之間的角色命名衝突。

解決方案

要解決此問題，請依照下列步驟：

1. (僅適用於啟用前置指令碼和後置指令碼的快照政策) 手動
將AWSDataLifecycleManagerSSMFullAccess AWS 受管政策附加到
AWSDataLifecycleManagerDefaultRoleIAM 角色。如需更多資訊，請參閱《新增 IAM 身分
許可》https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-attach-
detach.html#add-policies-console。

2. 建立 Amazon 資料生命週期管理員政策時，針對 IAM 角色選取 [選擇其他
角色]，然後選取 AWSDataLifecycleManagerDefaultRole(針對快照政策) 或
AWSDataLifecycleManagerDefaultRoleForAMIManagement(針對 AMI 政策)。

3. 跟往常一樣繼續建立政策。

Amazon EBS 資料服務

Amazon EBS 提供以下資料服務：

資料服務

• Amazon EBS 彈性磁碟區

• Amazon EBS 加密

• Amazon EBS 快速快照還原

Amazon EBS 彈性磁碟區

有了 Amazon EBS 彈性磁碟區，您可以增加磁碟區大小、變更磁碟區類型，或調整 EBS 磁碟區的效
能。如果您的執行個體支援 Elastic Volumes，則無需卸離磁碟區或重新啟動執行個體，即可這樣做。
這可讓您在變更生效的同時，持續使用您的應用程式。
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要修改磁碟區組態也是用相同的步驟。磁碟區修改啟動之後，將會向您收取新磁碟區組態的費用。如需
詳細資訊，請參閱 Amazon EBS 定價頁面。

內容

• 修改磁碟區時的需求

• 請求修改 EBS 磁碟區

• 監控磁碟區修改進度

• 調整磁碟區大小後擴展 Windows 檔案系統

修改磁碟區時的需求

修改 Amazon EBS 磁碟區時，適用下列需求與限制。若要進一步了解 EBS 磁碟區的一般需求，請參
閱EBS 磁碟區的大小與組態限制。

主題

• 支援的執行個體類型

• Windows 磁碟區的需求

• 限制

支援的執行個體類型

下列執行個體支援 Elastic Volumes：

• 所有最新一代的執行個體

• 下列上一代執行個體：C1、C3、C4、G2、I2、M1、M3、M4、R3 和 R4

如果您的執行個體類型不支援 Elastic Volumes，請參閱若不支援 Elastic Volumes，請修改 EBS 磁碟
區。

Windows 磁碟區的需求

根據預設，Windows 用主開機記錄 (MBR) 分割表格初始化磁碟區。但 MBR 僅支援小於 2 TiB (2,048 
GiB) 的磁碟區，因此 Windows 將阻止您將 MBR 磁碟區大小調整到超過此限制。在這種情況下，會停
用 Windows Disk Management (磁碟管理) 公用程式中的 Extend Volume (擴展磁碟區) 選項。如果您
使用 AWS Management Console 或建立超過大小限制的 MBR 分割磁碟區，Windows AWS CLI 將無
法偵測或使用其他空間。如需影響 Linux 磁碟區的需求，請參閱《Linux 執行個體的 Amazon EC2 使
用者指南》中的 Linux 磁碟區的需求。
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若要克服此限制，您可建立一個使用 GUID 分割表格 (GPT) 較大的新磁碟區，然後從原始的 MBR 磁
碟區將資料複製過去。

建立 GPT 磁碟區

1. 於 EC2 執行個體所在的可用區域建立一個具有所需大小空白的新磁碟區，然後將磁碟區連接至您
的執行個體。

Note

新磁碟區不可以是從快照還原的磁碟區。

2. 登入 Windows 系統，並開啟 Disk Management (磁碟管理) (diskmgmt.exe)。

3. 開啟新磁碟的內容選單 (按一下滑鼠右鍵)，然後選擇 Online (上線)。

4. 在 Initialize Disk (初始化磁碟) 視窗中，選取新磁碟並選取 GPT (GUID Partition Table) (GPT 
(GUID 分割表格))、OK (確定)。

5. 初始化完成時，使用 robocopy 或 teracopy 等工具將資料從原始磁碟區複製到新磁碟區。

6. 在 Disk Management (磁碟管理) 中，將磁碟機代號變更為適當值，然後使舊磁碟區離線。

7. 在 Amazon EC2 主控台中，將舊磁碟區與執行個體分離，重新啟動執行個體，確認其能正常運
作，然後刪除舊的磁碟區。

限制

• 整個磁碟區修改可要求的彙總儲存體上限有限制。如需詳細資訊，請參閱《Amazon Web Services 
一般參考》中的 Amazon EBS 服務配額。

• 修改磁碟區之後，必須等待至少六個小時，並確保磁碟區處於 in-use 或 available 狀態，然後
再修改同一磁碟區。

• 修改 EBS 磁碟區需要從幾分鐘到幾小時的時間，視套用的組態變更而定。大小為 1 TiB 的 EBS 磁碟
區通常可能需要最多六個小時才能修改。不過，在其他情況下，修改相同磁碟區可能需要 24 小時或
更久。修改磁碟區所需的時間並不總是呈線性擴展。因此，較大的磁碟區可能需要較少的時間，而較
小的磁碟區可能需要更多時間。

• 若在 2016 年 11 月 3 日 23:40 UTC 之前連接磁碟區，您必須初始化 Elastic Volumes 支援。如需詳
細資訊，請參閱初始化 Elastic Volumes 支援。

• 如果嘗試修改 EBS 磁碟區時出現錯誤訊息，或是要修改連接至前代執行個體類型的 EBS 磁碟區，
請採取以下其中一步驟：

• 針對非根磁碟區，請分離磁碟區與執行個體，套用修改，然後再重新連接磁碟區。
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• 對於根磁碟區，請停止執行個體，套用修改，然後再重新啟動執行個體。

• 未完全初始化的磁碟區的修改時間會增加。如需詳細資訊，請參閱 初始化 Amazon EBS 磁碟區。

• 新的磁碟區大小不能超過其檔案系統和分割結構所支援的容量。如需詳細資訊，請參閱 EBS 磁碟區
的大小與組態限制。

• 如果您修改磁碟區的磁碟區類型，則大小和效能必須在目標磁碟區類型的限制之內。如需詳細資訊，
請參閱 Amazon EBS 磁碟區類型。

• 您無法減少 EBS 磁碟區的大小。但您可建立一個較小的磁碟區，然後使用  robocopy 之類的應用程
式層級工具將資料遷移至該磁碟區。

• 在現有 io1 或 io2 磁碟區上佈建超過 32,000 個 IOPS 之後，您可能需要分開並重新連接磁碟區，
或重新啟動執行個體以查看完整的效能改進。

• 連接至建置於 Nitro System 的執行個體之 io2 磁碟區可支援之大小為最大 64 TiB 且 IOPS 最高達 
256,000。連接至其他執行個體的 io2 磁碟區支援之大小為最大 16 TiB 且 IOPS 最高達 64,000，但
最多僅能達到 32,000 IOPS。

• 您無法使用已啟用 Multi-Attach 之 io2 磁碟區的磁碟區類型。

• 您無法修改磁碟區類型、大小，或啟用 Multi-Attach 之 io1 磁碟區的佈建 IOPS。

• 類型 io1、io2、gp2、gp3 或 standard 的根磁碟區無法修改為 st1 或 sc1 磁碟區，即使磁碟區
已從執行個體分離。

• 雖然 m3.medium 執行個體完全支援磁碟區修改，但是 m3.large、m3.xlarge 以及 m3.2xlarge
執行個體可能不支援所有磁碟區修改功能。

請求修改 EBS 磁碟區

使用 Elastic Volumes，您可以動態增加大小，提高或降低效能，以及變更 Amazon EBS 磁碟區的磁碟
區類型，而無需分開它們。

修改磁碟區時請使用下列程序：

1. (選用) 最佳實務是在修改含有寶貴資料的磁碟區之前先建立磁碟區快照，以免需要還原變更。如需
詳細資訊，請參閱 建立 Amazon EBS 快照。

2. 請求修改磁碟區。

3. 監控磁碟區修改進度。如需詳細資訊，請參閱 監控磁碟區修改進度。

4. 如果修改了磁碟區的大小，請擴展磁碟區的檔案系統，如此才能使用增加的儲存容量。如需詳細資
訊，請參閱 調整磁碟區大小後擴展 Windows 檔案系統。
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內容

• 使用 Elastic Volumes 修改 EBS 磁碟區

• 初始化 Elastic Volumes 支援 (如有需要)

• 若不支援 Elastic Volumes，請修改 EBS 磁碟區

使用 Elastic Volumes 修改 EBS 磁碟區

考量事項

請在修改磁碟區時記住下列事項：

• 修改磁碟區之後，必須等待至少六個小時，並確保磁碟區處於 in-use 或 available 狀態，然後
再修改同一磁碟區。

• 修改 EBS 磁碟區需要從幾分鐘到幾小時的時間，視套用的組態變更而定。大小為 1 TiB 的 EBS 磁碟
區通常可能需要最多六個小時才能修改。不過，在其他情況下，修改相同磁碟區可能需要 24 小時或
更久。修改磁碟區所需的時間並不總是呈線性擴展。因此，較大的磁碟區可能需要較少的時間，而較
小的磁碟區可能需要更多時間。

• 提交磁碟區修改請求後，您無法取消此請求。

• 您只能增加磁碟區大小。您無法減少磁碟區的大小。

• 您可以提高或降低磁碟區效能。

• 如果您不變更磁碟區類型，則磁碟區大小和效能修改必須在當前磁碟區類型的限制之內。如果您變更
磁碟區類型，則磁碟區大小和效能修改必須在目標磁碟區類型的限制之內

• 如果您將磁碟區類型從 gp2 變更為 gp3，且您沒有指定 IOPS 或輸送量效能，Amazon EBS 會自動
佈建與來源 gp2 磁碟區等效的效能或基準 gp3 效能 (以較高者為準)。

例如，如果您在未指定 IOPS 或輸送量效能的情況下將具有 250 MiB/s 輸送量和 1,500 個 IOPS 的 
500 GiB gp2 磁碟區修改為 gp3，Amazon EBS 會自動佈建具有 3,000 個 IOPS (基準 gp3 IOPS) 和 
250 MiB/s 的 gp3 磁碟區 (以匹配來源 gp2 磁碟區輸送量)。

若要修改 EBS 磁碟區，請使用下列其中一種方法。

Console

使用主控台修改 EBS 磁碟區

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。
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2. 在導覽窗格中，選擇 Volumes (磁碟區)。

3. 選取要修改的磁碟區，並選取 Actions (動作)、Modify Volume (修改磁碟區)。

4. Modify Volume (修改磁碟區) 螢幕將顯示磁碟區 ID 和磁碟區目前組態，包含類型、大
小、IOPS 和輸送量。請依下列方式設定新組態值：

• 若要修改類型，請選擇 Volume Type (磁碟區類型) 的值。

• 若要修改大小，請在 Size (大小) 輸入新的整數值。

• (僅限 gp3、io1 和 io2) 若要修改 IOPS，請為 IOPS 輸入新值。

• (僅限 gp3) 若要修改輸送量，請為 Throughput (輸送量) 輸入新值。

5. 在您完成了變更磁碟區設定之後，請選擇 Modify (修改)。出現確認提示時，請選擇 Modify (修
改)。

6.
Important

如果您增加磁碟區的大小，則必須擴展磁碟區的分割區，以利用額外的儲存容量。如需
詳細資訊，請參閱 調整磁碟區大小後擴展 Windows 檔案系統。

7. 如果在沒有 AWS NVMe 驅動程式的執行個體上增加 NVMe 磁碟區的大小，您必須重新啟動執
行個體，Windows 才能檢視新的磁碟區大小。如需有關安裝 AWS NVMe 驅動程式的詳細資
訊，請參閱AWS 適用於視窗執行個體的 NVMe。

AWS CLI

若要使用修改 EBS 磁碟區 AWS CLI

使用 modify-volume 命令，為磁碟區修改一或多個組態設定。例如，如果您有類型為 gp2 且大小為 
100 GiB 的磁碟區，則下列命令會將其組態變更為類型為 io1 (含 10,000 個 IOPS) 且大小為 200 
GiB 的磁碟區。

aws ec2 modify-volume --volume-type io1 --iops 10000 --size 200 --volume-
id vol-11111111111111111 

下列為範例輸出：

{ 
    "VolumeModification": { 
        "TargetSize": 200, 
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        "TargetVolumeType": "io1", 
        "ModificationState": "modifying", 
        "VolumeId": "vol-11111111111111111", 
        "TargetIops": 10000, 
        "StartTime": "2017-01-19T22:21:02.959Z", 
        "Progress": 0, 
        "OriginalVolumeType": "gp2", 
        "OriginalIops": 300, 
        "OriginalSize": 100 
    }
}

Important

如果您增加磁碟區的大小，則必須擴展磁碟區的分割區，以利用額外的儲存容量。如需詳細
資訊，請參閱 調整磁碟區大小後擴展 Windows 檔案系統。

初始化 Elastic Volumes 支援 (如有需要)

若要修改在 2016 年 11 月 3 日 23:40 UTC 之前連接至執行個體的磁碟區，您必須先用下列其中一個動
作初始化磁碟區修改支援：

• 分離磁碟區，然後再連接

• 停止並啟動執行個體

使用下列其中一個程序來判斷您的執行個體是否備妥，可以進行磁碟區修改。

Console

使用主控台來判斷您的執行個體是否備妥

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選擇 Show/Hide Columns (顯示/隱藏欄) 圖示 (齒輪)。選取 Launch time (啟動時間) 屬性屬，
然後選取 Confirm (確認)。

4. 依 Launch Time (啟動時間) 欄排序執行個體清單。對於截止日期之前啟動的每個執行個體，請
選擇 Storage (儲存體) 標籤，然後檢查 Attachment time (連接時間) 欄，以查看其磁碟區的連
接時間。
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AWS CLI

使用 CLI 來判斷您的執行個體是否備妥

使用下列 describe-instances 命令，來判斷是否已在 2016 年 11 月 3 日 23:40 UTC 之前連接磁碟
區。

aws ec2 describe-instances --query "Reservations[*].Instances[*].
[InstanceId,LaunchTime<='2016-11-01',BlockDeviceMappings[*]
[Ebs.AttachTime<='2016-11-01']]" --output text

每個執行個體的輸出第一行將顯示其 ID，以及其啟動時間是否在分離日期之前 (True 或 False)。
第一行後面有一行或多行，顯示是否已在分離日期之前連接每一個 EBS 磁碟區 (True 或 False)。
在下列輸出範例中，您必須為第一個執行個體初始化磁碟區修改，因為它的啟動時間在分離日期之
前，且其根磁碟機連接時間在分離日期之前。其他執行個體已備妥，因為其啟動時間在分離日期之
後。

i-e905622e              True
True
i-719f99a8              False
True
i-006b02c1b78381e57     False
False
False
i-e3d172ed              False
True

若不支援 Elastic Volumes，請修改 EBS 磁碟區

如果您是使用支援的執行個體類型，則可以使用 Elastic Volumes，動態修改 Amazon EBS 磁碟區的大
小、效能和類型，無需卸離它們。

如果您無法使用 Elastic Volumes，但需要修改根 (開機) 磁碟區，則必須停止執行個體、修改磁碟區，
然後重新啟動執行個體。

執行個體啟動後，檢查檔案系統大小，確認執行個體能否辨識更大的磁碟區空間。

如果大小未反映新擴展的磁碟區，您必須擴展裝置的檔案系統，如此執行個體才能使用新空間。如需詳
細資訊，請參閱 調整磁碟區大小後擴展 Windows 檔案系統。
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您可能需將磁碟區設為上限，才能使用磁碟區。如需詳細資訊，請參閱 使 Amazon EBS 磁碟區可在
Windows 上使用。您不需要重新格式化磁碟區。

監控磁碟區修改進度

修改 EBS 磁碟區時，會經過一連串的狀態。磁碟區會進入 modifying 狀態，再進入 optimizing
狀態，最終進入 completed 狀態。至此，磁碟區已準備好進行其他修改。

Note

暫時性 AWS 錯誤很少會導致狀failed態。這並非指磁碟區運作狀態，只是表示修改磁碟區失
敗。如果發生此情況，請重新嘗試修改磁碟區。

磁碟區進入 optimizing 狀態時，磁碟區的效能介於來源和目標組態規格之間。轉換的磁碟區效能不
會比來源磁碟區效能低。如果要降級 IOPS，轉換的磁碟區效能不會比目標磁碟區效能低。

磁碟區修改變更即會生效，如下所示：

• 大小變更通常需幾秒鐘才會完成，且需等磁碟區轉換為 Optimizing 狀態後生效。

• 效能 (IOPS) 變更完成需要從幾秒到幾小時的時間，視進行的組態變更而定。

• 某些情況下，新組態可能需要超過 24 小時才能生效，例如磁碟區未完全初始化時。一般來說，完整
使用的 1 TiB 磁碟區需約 6 小時才能遷移到新效能組態。

若要監控磁碟區修改進度，請使用下列其中一種方法。

Console

使用 Amazon EC2 主控台監控修改進度

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Volumes (磁碟區)。

3. 選取磁碟區。

4. 詳細資訊索引標籤中的磁碟區狀態資料欄和磁碟區狀態欄位包含下列格式的資訊：##### - ##
## (####%)。下圖顯示磁碟區和磁碟區修改狀態。
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可能的磁碟區狀態為 creating、available、in-use、deleting、deleted 和
error。

可能會出現的修改狀態為 modifying、optimizing 和 completed。

修改完成後，畫面只會顯示磁碟區狀態。不會再顯示修改狀態和進度。

AWS CLI

若要使用 AWS CLI

使用指describe-volumes-modifications令檢視一個或多個體積塊修改的進度。以下範例說明兩個磁
碟區的磁碟區修改狀態。

aws ec2 describe-volumes-modifications --volume-
ids vol-11111111111111111 vol-22222222222222222

在以下範例輸出中，磁碟區修改仍處於 modifying 狀態中。進度會以百分比的形式回報。

{ 
    "VolumesModifications": [ 
        { 
            "TargetSize": 200, 
            "TargetVolumeType": "io1", 
            "ModificationState": "modifying", 
            "VolumeId": "vol-11111111111111111", 
            "TargetIops": 10000, 
            "StartTime": "2017-01-19T22:21:02.959Z", 
            "Progress": 0, 
            "OriginalVolumeType": "gp2", 
            "OriginalIops": 300, 
            "OriginalSize": 100 
        }, 
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        { 
            "TargetSize": 2000, 
            "TargetVolumeType": "sc1", 
            "ModificationState": "modifying", 
            "VolumeId": "vol-22222222222222222", 
            "StartTime": "2017-01-19T22:23:22.158Z", 
            "Progress": 0, 
            "OriginalVolumeType": "gp2", 
            "OriginalIops": 300, 
            "OriginalSize": 1000 
        } 
    ]
}

下一個範例說明修改狀態為 optimizing 或 completed 的所有磁碟區，然後篩選並格式化結
果，僅顯示在 2017 年 2 月 1 日及之後啟動的修改：

aws ec2 describe-volumes-modifications --filters Name=modification-
state,Values="optimizing","completed" --query "VolumesModifications[?
StartTime>='2017-02-01'].{ID:VolumeId,STATE:ModificationState}"

以下範例輸出提供兩個磁碟區的相關資訊：

[ 
    { 
        "STATE": "optimizing", 
        "ID": "vol-06397e7a0eEXAMPLE" 
    }, 
    { 
        "STATE": "completed", 
        "ID": "vol-ba74e18c2aEXAMPLE" 
    }
]

CloudWatch Events console

透過 CloudWatch 事件，您可以建立磁碟區修改事件的通知規則。您可以使用規則，利用 Amazon 
SNS 產生通知訊息，或呼叫 Lambda 函式來回應匹配的事件。盡可能發出事件。

若要使用 CloudWatch 事件監視修改的進度

1. 請在以下位置開啟 CloudWatch 主控台。 https://console.aws.amazon.com/cloudwatch/
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2. 選擇 Events (事件)、Create rule (建立規則)。

3. 在 Build event pattern to match events by service (建構事件的模式，依服務來匹配事件) 中，
選擇 Custom event pattern (自訂事件模式)。

4. 在 Build custom event pattern (建置自訂事件模式) 中，將內容取代為下列內容，並選擇 Save 
(儲存)。

{ 
  "source": [ 
    "aws.ec2" 
  ], 
  "detail-type": [ 
    "EBS Volume Notification" 
  ], 
  "detail": { 
    "event": [ 
      "modifyVolume" 
    ] 
  }
}

以下為事件資料的範例：

{ 
   "version": "0", 
   "id": "01234567-0123-0123-0123-012345678901", 
   "detail-type": "EBS Volume Notification", 
   "source": "aws.ec2", 
   "account": "012345678901", 
   "time": "2017-01-12T21:09:07Z", 
   "region": "us-east-1", 
   "resources": [ 
      "arn:aws:ec2:us-east-1:012345678901:volume/vol-03a55cf56513fa1b6" 
   ], 
   "detail": { 
      "result": "optimizing", 
      "cause": "", 
      "event": "modifyVolume", 
      "request-id": "01234567-0123-0123-0123-0123456789ab" 
   }
}
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調整磁碟區大小後擴展 Windows 檔案系統

增加 EBS 磁碟區的大小後，請使用 Windows 磁碟管理公用程式，或 PowerShell 將磁碟大小延伸到新
的磁碟區大小。您可在磁碟區進入 optimizing 狀態後立即開始調整檔案系統的大小。如需此公用程
式的詳細資訊，請參閱 Microsoft Docs 網站上的擴展基本磁碟區。

如需在 Linux 上擴展檔案系統的詳細資訊，請參閱《Linux 執行個體的 Amazon EC2 使用者指南》中
的調整磁碟區大小後擴展 Linux 檔案系統。

內容

• 使用磁碟管理公用程式擴充 Windows 檔案系統

• 使用擴展視窗文件系統 PowerShell

使用磁碟管理公用程式擴充 Windows 檔案系統

請使用下列程序，使用「磁碟管理」來擴充 Windows 檔案系統。

使用「磁碟管理」延伸檔案系統

1. 最佳實務是在擴展含有寶貴資料的檔案系統之前先建立包含該檔案系統之磁碟區的快照，以免需要
還原變更。如需詳細資訊，請參閱 建立 Amazon EBS 快照。

2. 使用遠端桌面登入 Windows 執行個體。

3. 在 Run (執行) 對話方塊中輸入 diskmgmt.msc，然後按 Enter 鍵。磁碟管理公用程式隨即開啟。
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4. 在 Disk Management (磁碟管理) 選單中，選擇 Action (動作)、Rescan Disks (重新掃描磁碟)。

5. 開啟擴展磁碟機的內容 (按一下右鍵) 選單，然後選擇 Extend Volume (擴展磁碟區)。

Note

如果有下列情況，Extend Volume (擴展磁碟區) 可能會停用 (呈現灰色)：

• 未配置空間不鄰近於磁碟機。未配置的空間必須鄰近您想要擴展的磁碟機右側。

• 磁碟區使用主開機記錄 (MBR) 分割區樣式，而且大小已達到 2TB。使用 MBR 的磁碟區
大小不可超過 2TB。
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6. 在 Extend Volume (擴展磁碟區) 精靈中，選擇 Next (下一步)。在 Select the amount of space in 
MB (選取空間容量，以 MB 計)，輸入 MB 單位數量以擴展磁碟區。通常，您會指定最大的可用
空間。Selected (已選取) 底下的反白文字為新增的空間量，不是磁碟區最終的大小。完成協助程
式。
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7. 如果在沒有 AWS NVMe 驅動程式的執行個體上增加 NVMe 磁碟區的大小，您必須重新啟動執行
個體，Windows 才能檢視新的磁碟區大小。如需有關安裝 AWS NVMe 驅動程式的詳細資訊，請
參閱AWS 適用於視窗執行個體的 NVMe。

使用擴展視窗文件系統 PowerShell

請使用下列程序來擴充 Windows 檔案系統 PowerShell。

若要使用擴充檔案系統 PowerShell

1. 最佳實務是在擴展含有寶貴資料的檔案系統之前先建立包含該檔案系統之磁碟區的快照，以免需要
還原變更。如需詳細資訊，請參閱 建立 Amazon EBS 快照。

2. 使用遠端桌面登入 Windows 執行個體。

3. 以管理員 PowerShell 身份運行。

4. 執行Get-Partition命令。 PowerShell 返回每個分區的相應分區號，驅動器號，偏移量，大小
和類型。請注意要延伸的分割區磁碟機代號。

5. 執行下列命令來重新掃描磁碟。

"rescan" | diskpart

6. 使用您在步驟 4 中記下的磁碟機代替磁碟機代號來執行下列命令<drive-letter>。 PowerShell 
返回允許的分區的最小和最大大小，以字節為單位。

Get-PartitionSupportedSize -DriveLetter <drive-letter>

7. 若要將磁碟分割區擴充至指定容量，請執行以下命令，輸入新的磁碟區大小以取代 <size>。您可
以輸入以 KB、MB 和 GB 為單位的大小，例如 50GB。

Resize-Partition -DriveLetter <drive-letter> -Size <size>

若要將磁碟分割區擴充至可用大小上限，請執行以下命令。

Resize-Partition -DriveLetter <drive-letter> -Size $(Get-PartitionSupportedSize -
DriveLetter <drive-letter>).SizeMax

以下命 PowerShell 令顯示了將文件系統擴展到特定大小的完整命令和響應流程。
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以下命 PowerShell 令顯示了將文件系統擴展到最大可用大小的完整命令和響應流程。
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Amazon EBS 加密

使用 Amazon EBS 加密 作為與 EC2 執行個體相關聯的 EBS 資源的直接加密解決方案。使用 
Amazon EBS 加密，您不需要建置、維護或保護自己的金鑰管理基礎設施。在建立加密磁碟區和快照
時，Amazon EBS 加密會使用 AWS KMS keys 。

加密操作會在託管 EC2 執行個體的伺服器上進行，以確保執行個體 data-at-rest 及其連接 EBS 儲存體 
data-in-transit 之間以及之間的安全性。

您可以將加密和未加密磁碟區同時連接到執行個體。
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內容

• EBS 加密的運作方式

• 要求

• EBS 加密的預設 KMS 金鑰

• 預設加密

• 加密 EBS 資源

• 旋轉 AWS KMS 按鍵

• 加密案例

• 使用 API 和 CLI 設定加密預設值

EBS 加密的運作方式

您可以同時加密 EC2 執行個體的開機和資料磁碟區。

當您建立加密 EBS 磁碟區並連接到支援的執行個體類型時，便會加密下列資料類型：

• 磁碟區內的待用資料

• 所有在磁碟區和執行個體間移動的資料

• 所有從磁碟區建立的快照

• 所有從那些快照建立的磁碟區

Amazon EBS 會使用業界標準的 AES-256 資料加密，利用資料金鑰來加密您的磁碟區。資料金鑰是由
您的金鑰產生， AWS KMS 然後 AWS KMS 使用您的 AWS KMS 金鑰加密，然後再與您的磁碟區資訊
一起儲存。所有快照，以及使用相同 AWS KMS 金鑰從這些快照建立的任何後續磁碟區都會共用相同
的資料金鑰。如需詳細資訊，請參閱AWS Key Management Service 開發人員指南中的 資料金鑰。

Amazon EC2 搭配使用， AWS KMS 以稍微不同的方式加密和解密 EBS 磁碟區，具體取決於您從中建
立加密磁碟區的快照是加密還是未加密。

加密快照時 EBS 加密的運作方式

當您從自己擁有的加密快照建立加密磁碟區時，Amazon EC2 會使用 AWS KMS 以下方式加密和解密 
EBS 磁碟區：

1. Amazon EC2 會將GenerateDataKeyWithoutPlaintext請求傳送到 AWS KMS，並指定您為磁碟區加
密選擇的 KMS 金鑰。

EBS 資料服務 3312

https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#data-keys
https://docs.aws.amazon.com/kms/latest/APIReference/API_GenerateDataKeyWithoutPlaintext.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

2. 如果磁碟區使用與快照相同的 KMS 金鑰加密，請 AWS KMS 使用與快照相同的資料金鑰，並在相
同的 KMS 金鑰下加密該磁碟區。如果磁碟區使用不同的 KMS 金鑰加密，則 AWS KMS 會產生新的
資料金鑰，並在您指定的 KMS 金鑰下加密該磁碟區。加密的資料金鑰會傳送給 Amazon EBS，隨
磁碟區中繼資料一起存放。

3. 當您將加密磁碟區連接到執行個體時，Amazon EC2 會傳送CreateGrant請求至，以 AWS KMS 便
解密資料金鑰。

4. AWS KMS 解密加密的資料金鑰，並將解密的資料金鑰傳送到 Amazon EC2。

5. Amazon EC2 使用存放在 Nitro 硬體的純文字資料金鑰來加密磁碟區的磁碟 I/O。只要磁碟區連接到
執行個體，純文字資料金鑰就會存在記憶體中。

快照未加密時 EBS 加密的運作方式

當您從未加密的快照建立加密磁碟區時，可使用 AWS KMS 搭配 Amazon EC2 來加密和解密 EBS 磁
碟區：

1. Amazon EC2 會將CreateGrant請求傳送到 AWS KMS，以便它可以加密從快照建立的磁碟區。

2. Amazon EC2 會將GenerateDataKeyWithoutPlaintext請求傳送到 AWS KMS，並指定您為磁碟區加
密選擇的 KMS 金鑰。

3. AWS KMS 產生新的資料金鑰，在您選擇用於磁碟區加密的 KMS 金鑰下加密，然後將加密的資料金
鑰傳送至 Amazon EBS，以便與磁碟區中繼資料一起存放。

4. Amazon EC2 會傳送解密請求 AWS KMS 以取得加密金鑰以加密磁碟區資料。

5. 當您將加密磁碟區連接到執行個體時，Amazon EC2 會向其傳送CreateGrant請求 AWS KMS，以便
解密資料金鑰。

6. 當您將加密磁碟區連接到執行個體時，Amazon EC2 會傳送解密請求到 AWS KMS，並指定加密的
資料金鑰。

7. AWS KMS 解密加密的資料金鑰，並將解密的資料金鑰傳送到 Amazon EC2。

8. Amazon EC2 使用存放在 Nitro 硬體的純文字資料金鑰來加密磁碟區的磁碟 I/O。只要磁碟區連接到
執行個體，純文字資料金鑰就會存在記憶體中。

如需詳細資訊，請參閱AWS Key Management Service 開發人員指南中的 Amazon Elastic Block Store 
(Amazon EBS) 如何使用 AWS KMS和Amazon EC2 的兩則範例。

無法使用的 KMS 金鑰如何影響資料金鑰

當 KMS 金鑰變得無法使用時，效果幾乎是即時的 (視最終一致性而定)。KMS 金鑰的金鑰狀態變更反
映了其最新狀況，所有在密碼編譯操作中使用 KMS 金鑰的請求都將失敗。
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當您執行會導致 KMS 金鑰無法使用的動作，不會立即影響 EC2 執行個體或連接的 EBS 磁碟區。當磁
碟區連接執行個體時，Amazon EC2 會採用資料金鑰 (而非 KMS 金鑰) 來加密所有磁碟 I/O。

然而，當加密的 EBS 磁碟區從 EC2 執行個體中斷連接時，Amazon EBS 就會從 Nitro 硬體移除資料
金鑰。下次再將加密的 EBS 磁碟區連接到 EC2 執行個體，連接會失敗，因為 Amazon EBS 無法使用 
KMS 金鑰來解密磁碟區的加密資料金鑰。若要再次使用 EBS 磁碟區，您必須讓 KMS 金鑰變得再次可
用。

Tip

如果您不想再存取存放在 EBS 磁碟區中的資料，且該資料已透過您打算設為無法使用的 KMS 
金鑰所產生的資料金鑰進行加密，建議您先將 EBS 磁碟區從 EC2 執行個體中分離，然後再將 
KMS 金鑰設為無法使用。

如需詳細資訊，請參閱《AWS Key Management Service 開發人員指南》中的無法使用的 KMS 金鑰如
何影響資料金鑰。

要求

開始之前，請確認符合下列要求。

支援的磁碟區類型

所有 EBS 磁碟區類型皆支援加密。您可以預期加密磁碟區和未加密磁碟區皆具有相同的 IOPS 效能，
其對延遲僅會有最小程度的影響。您可以使用存取未加密磁碟區的相同方式存取加密磁碟區。加密和解
密的處理過程皆相當透明，且無須您或您的應用程式進行任何額外動作。

支援的執行個體類型

Amazon EBS 加密適用於所有目前一代和上一代執行個體類型。

使用者的許可

當您使用 KMS 金鑰進行 EBS 加密時，KMS 金鑰原則會允許任何具有必要 AWS KMS 動作存取權的
使用者使用此 KMS 金鑰來加密或解密 EBS 資源。您必須授予使用者呼叫下列動作的許可，才能使用 
EBS 加密：

• kms:CreateGrant

• kms:Decrypt

• kms:DescribeKey
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• kms:GenerateDataKeyWithoutPlainText

• kms:ReEncrypt

Tip

若要遵循最低權限原則人，請勿允許 kms:CreateGrant 的完整存取。相反地，只有在 AWS 
服務代表使用者建立授權時，使用kms:GrantIsForAWSResource條件金鑰才允許使用者在 
KMS 金鑰上建立授權，如下列範例所示。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "kms:CreateGrant", 
            "Resource": [ 
                "arn:aws:kms:us-east-2:123456789012:key/abcd1234-a123-456d-a12b-
a123b4cd56ef" 
            ], 
            "Condition": { 
                "Bool": { 
                    "kms:GrantIsForAWSResource": true 
                } 
            } 
        } 
    ]
}

如需詳細資訊，請參閱AWS Key Management Service 開發人員指南中的預設金鑰政策一節中的允許
存取 AWS 帳戶並啟用 IAM 政策。

執行個體的許可

當執行個體嘗試與加密的 AMI、磁碟區或快照進行互動，系統會向執行個體的僅限身分識別角色發放 
KMS 金鑰權限。僅限身分識別角色是一種 IAM 角色，可讓執行個體用來代表您與加密的 AMI、磁碟區
或快照互動。

僅限身分識別的角色不需要手動建立或刪除，也沒有相關聯的政策。此外，您無法存取僅限身分識別的
角色憑證。
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Note

執行個體上的應用程式不會使用僅限身分識別的角色來存取其他 AWS KMS 加密資源，例如 
Amazon S3 物件或 Dynamo DB 表。這些操作是使用 Amazon EC2 執行個體角色的登入資料
或您在執行個體上設定的其他 AWS 登入資料來完成。

僅限身分識別的角色受到服務控制政策 (SCP) 和 KMS 金鑰政策的約束。如果 SCP 或 KMS 金鑰拒絕
僅限身分角色存取 KMS 金鑰，您可能無法啟動具有加密磁碟區的 EC2 執行個體，或使用加密的 AMI 
或快照。

如果您要使用、或aws:SourceVpce AWS 全域條件金鑰建立根據網路位置拒絕存取的 SCP 或金鑰原
則 aws:SourceIp aws:VpcSourceIpaws:SourceVpc，則必須確定這些原則陳述式不適用於僅執
行個體角色。如需範例政策，請參閱資料周邊政策範例。

僅限身分識別的角色 ARN 使用下列格式：

arn:aws-partition:iam::account_id:role/aws:ec2-infrastructure/instance_id

將金鑰權限發給執行個體時，金鑰權限會發給該執行個體專屬的擔任角色工作階段。承授者主體 ARN 
使用下列格式：

arn:aws-partition:sts::account_id:assumed-role/aws:ec2-infrastructure/instance_id

EBS 加密的預設 KMS 金鑰

Amazon EBS 會在您存放 AWS 資源的每 AWS 受管金鑰 個區域自動建立唯一的。此 KMS 金鑰 具有
別名 alias/aws/ebs。根據預設，Amazon EBS 使用此 KMS 金鑰 來加密。您也可以指定您已建立
的對稱客戶受管加密金鑰，做為 EBS 加密的預設 KMS 金鑰。使用您自己的 KMS 金鑰 可為您提供更
多彈性，包括能夠建立、旋轉和停用 KMS 金鑰。

Important

Amazon EBS 不支援非對稱加密 KMS 金鑰。如需詳細資訊，請參閱《AWS Key Management 
Service 開發人員指南》中的 使用對稱和非對稱加密 KMS 金鑰。
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New console

對區域設定 EBS 加密的預設 KMS 金鑰

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從導覽列中選取 Region (區域)。

3. 從導覽窗格，選取 EC2 Dashboard (EC2 儀表板)。

4. 在頁面右上角選擇 帳戶屬性及資料保護和安全性。

5. 選擇管理。

6. 對於 Default encryption key (預設加密金鑰)，請選擇對稱客戶受管加密金鑰。

7. 選擇 Update EBS encryption (更新 EBS 加密)。

Old console

對區域設定 EBS 加密的預設 KMS 金鑰

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從導覽列中選取 Region (區域)。

3. 從導覽窗格，選取 EC2 Dashboard (EC2 儀表板)。

4. 在頁面右上角選擇 Account Attributes (帳戶屬性) 及 Save (儲存)。

5. 選擇 Change the default key (變更預設金鑰)，然後選擇可用的 KMS 金鑰。

6. 選擇儲存設定。

預設加密

您可以將 AWS 帳戶設定為強制對您建立的新 EBS 磁碟區和快照複本進行加密。例如，當您啟動執行
個體和您從未加密快照複製的快照，Amazon EBS 會加密所建立的 EBS 磁碟區。如需從未加密轉移至
已加密 EBS 資源的範例，請參閱 加密未加密的資源。

預設加密不會影響現有的 EBS 磁碟區或快照。

考量事項

• 預設加密是區域特有設定。如果您對區域啟用它，則無法對該區域中的個別磁碟區或快照停用它。

• 所有目前一代和上一代執行個體類型預設支援 Amazon EBS 加密。
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• 如果複製快照並將其加密為新的 KMS 金鑰，則會建立完整 (非增量) 複本。這會導致額外的儲存成
本。

• 使用 AWS Server Migration Service (SMS) 移轉伺服器時，預設不要開啟加密。如果預設加密已啟
用，而您遇到差異複寫失敗，請關閉加密。反之，當您建立複寫任務時，請啟用 AMI 加密。

Amazon EC2 console

對區域啟用預設加密

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 從導覽列中選取 Region (區域)。

3. 從導覽窗格，選取 EC2 Dashboard (EC2 儀表板)。

4. 在頁面右上角選擇 帳戶屬性及資料保護和安全性。

5. 選擇 Manage (管理)。

6. 選取 Enable (啟用)。您可以保留代表您alias/aws/ebs建立的別名做為預設加密金鑰，或選
擇對稱的客戶管理加密金鑰。 AWS 受管金鑰

7. 選擇 Update EBS encryption (更新 EBS 加密)。

AWS CLI

依預設設定檢視加密

• 對於特定區域

$ aws ec2 get-ebs-encryption-by-default --region region

• 對於您帳戶中的所有區域

$ for region in $(aws ec2 describe-regions --region us-east-1 --query "Regions[*].
[RegionName]" --output text); do   default=$(aws ec2 get-ebs-encryption-by-default 
 --region $region --query "{Encryption_By_Default:EbsEncryptionByDefault}" --
output text); kms_key=$(aws ec2 get-ebs-default-kms-key-id --region $region | jq 
 '.KmsKeyId'); echo "$region  --- $default  --- $kms_key"; done

依預設啟用加密

• 對於特定區域
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$ aws ec2 enable-ebs-encryption-by-default --region region

• 對於您帳戶中的所有區域

$ for region in $(aws ec2 describe-regions --region us-east-1 --query "Regions[*].
[RegionName]" --output text); do   default=$(aws ec2 enable-ebs-encryption-by-
default --region $region --query "{Encryption_By_Default:EbsEncryptionByDefault}" 
 --output text); kms_key=$(aws ec2 get-ebs-default-kms-key-id --region $region | 
 jq '.KmsKeyId'); echo "$region  --- $default  --- $kms_key"; done

依預設停用加密

• 對於特定區域

$ aws ec2 disable-ebs-encryption-by-default --region region

• 對於您帳戶中的所有區域

$ for region in $(aws ec2 describe-regions --region us-east-1 --query "Regions[*].
[RegionName]" --output text); do   default=$(aws ec2 disable-ebs-encryption-by-
default --region $region --query "{Encryption_By_Default:EbsEncryptionByDefault}" 
 --output text); kms_key=$(aws ec2 get-ebs-default-kms-key-id --region $region | 
 jq '.KmsKeyId'); echo "$region  --- $default  --- $kms_key"; done

PowerShell

依預設設定檢視加密

• 對於特定區域

PS C:\> Get-EC2EbsEncryptionByDefault -Region region

• 對於您帳戶中的所有區域

PS C:\> (Get-EC2Region).RegionName | ForEach-Object { [PSCustomObject]@{ Region 
 = $_; EC2EbsEncryptionByDefault = Get-EC2EbsEncryptionByDefault -Region $_; 
 EC2EbsDefaultKmsKeyId = Get-EC2EbsDefaultKmsKeyId -Region $_ } } | Format-Table -
AutoSize
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依預設啟用加密

• 對於特定區域

PS C:\> Enable-EC2EbsEncryptionByDefault -Region region

• 對於您帳戶中的所有區域

PS C:\> (Get-EC2Region).RegionName | ForEach-Object { [PSCustomObject]@{ Region 
 = $_; EC2EbsEncryptionByDefault = Enable-EC2EbsEncryptionByDefault -Region $_; 
 EC2EbsDefaultKmsKeyId = Get-EC2EbsDefaultKmsKeyId -Region $_ } } | Format-Table -
AutoSize

依預設停用加密

• 對於特定區域

PS C:\> Disable-EC2EbsEncryptionByDefault -Region region

• 對於您帳戶中的所有區域

PS C:\> (Get-EC2Region).RegionName | ForEach-Object { [PSCustomObject]@{ Region 
 = $_; EC2EbsEncryptionByDefault = Disable-EC2EbsEncryptionByDefault -Region $_; 
 EC2EbsDefaultKmsKeyId = Get-EC2EbsDefaultKmsKeyId -Region $_ } } | Format-Table -
AutoSize

您不能變更與現有快照或加密磁碟區相關聯的 KMS 金鑰。但是，您可以在快照複製操作中建立與不同 
KMS 金鑰 的關聯，讓複製後的快照使用新的 KMS 金鑰 來加密。

加密 EBS 資源

當您建立想要加密的磁碟區時，可透過啟用加密來加密 EBS 磁碟區或使用 預設加密 來啟用加密。

當您加密磁碟區時，您可指定使用對稱加密 KMS 金鑰 來加密磁碟區。如果您未指定 KMS 金鑰，則用
於加密的 KMS 金鑰 取決於來源快照的加密狀態及其擁有權。如需詳細資訊，請參閱 加密結果表。
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Note

如果您使用 API 或指 AWS CLI 定 KMS 金鑰，請注意會以非同步方式 AWS 驗證 KMS 金鑰。
因此，如果您指定的 KMS 金鑰 ID、別名或 ARN 無效，則動作雖顯示完成，但最終會失敗。

您不能變更與現有快照或磁碟區相關聯的 KMS 金鑰。但是，您可以在快照複製操作中建立與不同 
KMS 金鑰 的關聯，讓複製後的快照使用新的 KMS 金鑰 來加密。

在建立時加密空白磁碟區

當您建立新的、空的 EBS 磁碟區，您可以透過對特定磁碟區建立操作來啟用加密。如果預設為啟用 
EBS 加密，則會使用 EBS 加密的預設 KMS 金鑰 來自動加密磁碟區。您也可以為特定的磁碟區建立作
業指定不同的對稱加密 KMS 金鑰。磁碟區在第一次可用時即會加密，因此您的資料始終受到保護。如
需詳細程序，請參閱建立 Amazon EBS 磁碟區。

依預設，您在建立磁碟區時選取的 KMS 金鑰 會加密您從其中產生的磁碟區，以及您從那些加密快照還
原的磁碟區。您無法從已加密磁碟區或快照移除加密，這表示從已加密快照還原的磁碟區，或已加密快
照的複本「一律」加密。

雖然無法支援加密磁碟區的公有快照，但您可以和特定帳戶共享加密快照。如需詳細指示，請參閱 共
享 Amazon EBS 快照。

加密未加密的資源

您無法直接加密現有的未加密磁碟區或快照。不過，您可以使用未加密的磁碟區或快照來建立加密的磁
碟區或快照。如果您啟用預設加密，則 Amazon EBS 會使用預設 KMS 金鑰進行 EBS 加密，以此方式
自動加密新的磁碟區及快照。您也可以在建立獨立的磁碟區或快照時啟用加密，藉此使用預設的 KMS 
金鑰進行 Amazon EBS 加密，或使用對稱的客戶受管加密金鑰。如需詳細資訊，請參閱 建立 Amazon 
EBS 磁碟區 及 複製 Amazon EBS 快照。

若要以 受客戶管理的金鑰 將快照複本加密，則您必須同時啟用加密並指定 KMS 金鑰，如 複製未加密
快照 (未啟用預設加密) 所示。

Important

Amazon EBS 不支援非對稱加密 KMS 金鑰。如需詳細資訊，請參閱《AWS Key Management 
Service 開發人員指南》中的 使用對稱和非對稱加密 KMS 金鑰。
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從 EBS 後端 AMI 啟動執行個體時，您也可以套用新的加密狀態。這是因為 EBS 後端 AMI 包括可依所
述加密之 EBS 磁碟區的快照。如需詳細資訊，請參閱 對 EBS 後端 AMI 使用加密。

旋轉 AWS KMS 按鍵

密碼編譯最佳實務不鼓勵大量重複使用加密金鑰。若要建立 KMS 金鑰的新密碼編譯資料，您可以建立
新的 KMS 金鑰，然後變更您的應用程式或別名來使用新的 KMS 金鑰。或者，您可以啟用現有 KMS 
金鑰的自動金鑰輪換。

當您啟用 KMS 金鑰的自動金鑰輪換時， AWS KMS 會每年為 KMS 金鑰產生新的加密資料。 AWS 
KMS 儲存所有先前版本的加密資料，以便您可以解密使用該 KMS 金鑰加密的任何資料。 AWS KMS 
在您刪除 KMS 金鑰之前，不會刪除任何旋轉的金鑰材料。

當您使用旋轉的 KMS 金鑰加密資料時， AWS KMS 會使用目前的金鑰材料。當您使用旋轉的 KMS 金
鑰解密資料時， AWS KMS 會使用用來加密資料的金鑰材料版本。您可以在應用程式與 AWS 服務中
安全地使用輪換 KMS 金鑰，而無需變更程式碼。

Note

只有具有 AWS KMS 建立金鑰材料的對稱式客戶管理金鑰才支援自動金鑰輪換。 AWS KMS 
AWS 受管金鑰 每年自動旋轉。您無法啟用或停用 AWS 受管金鑰 的金鑰輪換。

如需詳細資訊，請參閱《AWS Key Management Service 開發人員指南》中的輪換 KMS 金鑰。

加密案例

當您建立加密的 EBS 資源時，其會透過您帳戶預設的 EBS 加密 KMS 金鑰 來加密，除非您在磁碟區
創建參數中或者 AMI 或執行個體的區塊型設備映射中指定了不同的 受客戶管理的金鑰。如需詳細資
訊，請參閱 EBS 加密的預設 KMS 金鑰。

下列範例說明如何管理您磁碟區和快照的加密狀態。如需加密案例的完整清單，請參閱 加密結果表。

範例

• 還原未加密磁碟區 (未啟用預設加密)

• 還原未加密磁碟區 (已啟用預設加密)

• 複製未加密快照 (未啟用預設加密)

• 複製未加密快照 (已啟用預設加密)

• 重新加密已加密的磁碟區
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• 重新加密未加密快照

• 在加密和未加密磁碟區間遷移資料

• 加密結果

還原未加密磁碟區 (未啟用預設加密)

若未啟用預設加密，從未加密快照還原的磁碟區預設為未加密。不過，您可以設定 Encrypted 參數，
並選擇性地設定 KmsKeyId 參數，來加密產生的磁碟區。下圖說明此程序。

如果您省略 KmsKeyId 參數，則產生的磁碟區會使用您 EBS 加密的預設 KMS 金鑰 來加密。您必須指
定 KMS 金鑰 ID，才能將磁碟區加密為不同 KMS 金鑰。

如需詳細資訊，請參閱 從快照建立磁碟區。

還原未加密磁碟區 (已啟用預設加密)

如果已啟用預設加密，必須對從未加密快照還原的磁碟區進行加密，而且不需要任何加密參數即可使用
預設 KMS 金鑰。下圖顯示這個簡單的預設案例：
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如果想要將還原的磁碟區加密為對稱的客戶受管加密金鑰，則您必須同時提供 Encrypted 中顯示的
KmsKeyId 和 還原未加密磁碟區 (未啟用預設加密) 參數。

複製未加密快照 (未啟用預設加密)

若未啟用預設加密，未加密快照的複本預設為未加密。不過，您可以設定 Encrypted 參數，並選擇
性地設定 KmsKeyId 參數，來加密產生的快照。如果您省略 KmsKeyId，則產生的快照會以預設 KMS 
金鑰 來加密。您必須指定 KMS 金鑰 ID，才能將磁碟區加密為不同的對稱加密 KMS 金鑰。

下圖說明此程序。

將未加密的快照複製到加密的快照，然後從加密的快照建立磁碟區，即可以加密 EBS 磁碟區。如需詳
細資訊，請參閱 複製 Amazon EBS 快照。

複製未加密快照 (已啟用預設加密)

如果已啟用預設加密，則必須對未加密快照的複本進行加密，而且若使用預設 KMS 金鑰，則不需要任
何加密參數。下圖說明此預設案例：
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重新加密已加密的磁碟區

如果 CreateVolume 動作在已加密快照上運作，您可以選擇使用不同 KMS 金鑰 重新加密。下圖說明
此程序。在此範例中，您擁有兩個 KMS 金鑰：KMS 金鑰 A 和 KMS 金鑰 B。來源快照以 KMS 金鑰 A 
加密。在建立磁碟區期間，若指定 KMS 金鑰 B 的 KMS 金鑰 ID 為參數，來源資料會自動解密，然後
以 KMS 金鑰 B 重新加密。

如需詳細資訊，請參閱 從快照建立磁碟區。

重新加密未加密快照

在複製過程中加密快照的功能，可讓您將新的對稱加密 KMS 金鑰 套用至您所擁有的已加密快照。從結
果複本還原的磁碟區也只能使用新的 KMS 金鑰 進行存取。下圖說明此程序。在此範例中，您擁有兩個 
KMS 金鑰：KMS 金鑰 A 和 KMS 金鑰 B。來源快照以 KMS 金鑰 A 加密。在複製期間，若指定 KMS 
金鑰 B 的 KMS 金鑰 ID 為參數，來源資料會自動以 KMS 金鑰 B 重新加密。

在相關案例中，您可以選擇將新的加密參數套用到與您共享之快照的複本。根據預設，複本也會使用快
照擁有者共享的 KMS 金鑰 進行加密。但是，我們建議您使用由您控制的不同 KMS 金鑰 建立共享快照
的複本。這可在原始 KMS 金鑰 洩露時，或是擁有者因各種原因撤銷 KMS 金鑰 時，保護您存取磁碟區
的權限。如需詳細資訊，請參閱 加密和快照複製。
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在加密和未加密磁碟區間遷移資料

當您可以存取加密和未加密磁碟區時，您可以自由的在其間傳輸資料。EC2 會透明的進行加密和解密
操作。

例如，使用 robocopy 命令來複製資料。在下列命令中，來源資料位於 D:\，目標磁碟區則掛載於 E:
\。

PS C:\> robocopy D:\sourcefolder E:\destinationfolder /e /copyall /eta

我們建議使用資料夾，而非複製整個磁碟區，因為這可避免隱藏資料夾的潛在問題。

加密結果

下表說明每個可能設定組合的加密結果。

加密是否已
啟用？

是否預設啟
用加密？

磁碟區來源 預設 (未指定客戶
受管金鑰)

自訂 (已指定客戶
受管金鑰)

否 否 新的 (空白) 磁碟區 未加密

否 否 您擁有的未加密快照 未加密

否 否 您擁有的加密快照 以相同金鑰加密

否 否 與您共用的未加密快照 未加密

否 否 與您共用的加密快照 按預設客戶受管金
鑰加密*

N/A

是 否 新磁碟區 按預設客戶受管金
鑰加密

是 否 您擁有的未加密快照 按預設客戶受管金
鑰加密

是 否 您擁有的加密快照 以相同金鑰加密

是 否 與您共用的未加密快照 按預設客戶受管金
鑰加密

按指定客戶受管金
鑰加密*
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加密是否已
啟用？

是否預設啟
用加密？

磁碟區來源 預設 (未指定客戶
受管金鑰)

自訂 (已指定客戶
受管金鑰)

是 否 與您共用的加密快照 按預設客戶受管金
鑰加密

否 是 新的 (空白) 磁碟區 按預設客戶受管金
鑰加密

否 是 您擁有的未加密快照 按預設客戶受管金
鑰加密

否 是 您擁有的加密快照 以相同金鑰加密

否 是 與您共用的未加密快照 按預設客戶受管金
鑰加密

否 是 與您共用的加密快照 按預設客戶受管金
鑰加密

N/A

是 是 新磁碟區 按預設客戶受管金
鑰加密

是 是 您擁有的未加密快照 按預設客戶受管金
鑰加密

是 是 您擁有的加密快照 以相同金鑰加密

是 是 與您共用的未加密快照 按預設客戶受管金
鑰加密

是 是 與您共用的加密快照 按預設客戶受管金
鑰加密

按指定客戶受管金
鑰加密

* 這是用於帳戶和區域 EBS 加密的預設客 AWS 戶管理金鑰。依預設，這 AWS 受管金鑰 對於 EBS 而
言是唯一的，您也可以指定客戶管理的金鑰。如需詳細資訊，請參閱 EBS 加密的預設 KMS 金鑰。

** 這是啟動時針對磁碟區指定的客戶受管金鑰。使用此客戶管理金鑰，而非帳戶和區域的預設客 AWS 
戶管理金鑰。
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使用 API 和 CLI 設定加密預設值

您可以使用下列 API 動作和 CLI 命令來管理預設加密以及預設 KMS 金鑰。

API 動作 CLI 命令 描述

DisableEbsEncryptionByDefault disable-ebs-encryption-by-默認 停用預設加密。

EnableEbsEncryptionByDefault enable-ebs-encryption-by-默認 啟用預設加密。

GetEbsDefaultKmsKeyId get-ebs-default-kms-金鑰識別碼 描述預設 KMS 金鑰。

GetEbsEncryptionByDefault get-ebs-encryption-by-默認 指出預設加密是否已 
啟用。

ModifyEbsDefaultKmsKeyId modify-ebs-default-kms-金鑰識別 
碼

變更用來加密 EBS 磁
碟區的預設 KMS 金
鑰。

ResetEbsDefaultKmsKeyId reset-ebs-default-kms-金鑰識別碼 將重設 AWS 受管金鑰 
為用於加密 EBS 磁碟
區的預設 KMS 金鑰。

Amazon EBS 快速快照還原

Amazon EBS 快速快照還原可讓您從建立時就完整初始化的快照建立磁碟區。這可消除第一次存取區
塊時，區塊上 I/O 作業的延遲。使用快速快照還原所建立的磁碟區可立即提供所有已佈建的效能。

若要開始使用，請在特定可用區域中針對特定快照啟用快速快照還原。每個快照和可用區域配對都是指
一次快速快照還原。當您從其中一個已啟用可用區域中的其中一個快照建立磁碟區時，會使用快速快照
還原來還原磁碟區。

必須對每個快照明確啟用快速快照還原。如果從磁碟區 (從已啟用快速快照還原的快照中還原該磁碟區) 
建立新快照，新快照不會自動啟用快速快照還原。您必須對新快照明確啟用此功能。

可藉助快速快照還原完整效能優點還原的磁碟區數量，是由快照的磁碟區建立額度決定。如需詳細資
訊，請參閱 磁碟區建立額度。

您可以針對您擁有的快照，以及針對與您共享之公有和私有快照啟用快速快照還原。
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考量事項

• Local Zones 和 Wavelength 區不支援快速快照還原。 AWS Outposts

• 您可以在大小不超過 16 TiB 的快照上啟用快速快照還原。

• 佈建效能高達 64,000 IOPS 和 1,000 MiB/s 輸送量的磁碟區可以獲得快速快照還原的完整效能優
勢。針對佈建效能超過 64,000 IOPS 或 1,000 MiB/s 輸送量的磁碟區，我們建議您初始化磁碟區以
獲得其完整效能。

磁碟區建立額度

可獲得快速快照還原完整效能優點的磁碟區數量，是由快照的磁碟區建立額度決定。每一可用區域每一
快照會有一個額度儲存貯體。從快照建立、啟用快速快照還原的每個磁碟區會耗用額度儲存貯體的一個
額度。您必須在儲存貯體中至少有一個額度，才能從快照建立初始化的磁碟區。若是建立磁碟區，但儲
存貯體中的額度少於一個，則建立的磁碟區將不具備快速快照還原的優勢。

當您針對與您共享的快照啟用快速快照還原，您會取得您帳戶中共享之快照的個別額度儲存貯體。如果
您從共享的快照建立磁碟區，會從額度儲存貯體中耗用這些額度；不會從快照擁有者的額度儲存貯體中
耗用這些額度。

額度儲存貯體的大小和其重新填滿的速率取決於快照的大小，而非從快照建立的磁碟區大小。

當您為快照啟用快照還原時，額度儲存貯體將以零額度開始，並以設定的速率填滿，直到達到其最大額
度容量為止。此外，在您消耗額度時，額度儲存貯體會隨著時間重新填滿，直至達到其最大額度容量。

額度儲存貯體的填滿率的計算方式如下所示：

MIN (10, (1024 ÷ snapshot_size_gib))

額度儲存貯體大小的計算方式如下所示：
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MAX (1, MIN (10, (1024 ÷ snapshot_size_gib)))

例如，如果您針對快照啟用快照還原，其大小為 128 GiB，則填滿率為每分鐘 0.1333 額度。

MIN (10, (1024 ÷ 128)) 
 = MIN (10, 8)         
 = 8 credits per hour 
 = 0.1333 credits per minute

額度儲存貯體的大小上限為 8 額度。

MAX (1, MIN (10, (1024 ÷ 128)))       
 = MAX (1, MIN (10, 8)) 
 = MAX (1, 8) 
 = 8 credits

在此範例中，當您啟用快速快照還原時，額度儲存貯體將以零額度開始。8 分鐘後，額度儲存貯體就有
足夠的額度來建立一個初始化的磁碟區 (0.1333 credits × 8 minutes = 1.066 credits)。
當額度儲存貯體已滿時，您可以同時建立 8 個初始化的磁碟區 (8 個額度)。當此儲存貯體低於其最大容
量時，它會使用每分鐘 0.1333 額度重新填滿。

您可以使用 Cloudwatch 指標來監控您的額度儲存貯體的大小，以及每個儲存貯體中可用的額度數量。
如需詳細資訊，請參閱 快速快照還原的指標。

在您從已啟用快速快照還原的快照建立磁碟區之後，您可以使用 describe-volumes 來說明磁碟區，並
且檢查輸出中的 fastRestored 欄位，判斷磁碟區是否已使用快速快照還原建立為初始化磁碟區。

管理快速快照還原

主題

• 啟用或停用快速快照還原

• 檢視快照的快速快照還原狀態

• 檢視使用快速快照還原所還原的磁碟區

啟用或停用快速快照還原

根據預設，會停用快照的快速快照還原。您可以針對您擁有的快照，以及針對與您共享的快照，啟用或
停用快速快照還原。當您針對某個快照啟用或停用快速快照還原，變更只會套用到您的帳戶。
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Note

當您針對某個快照啟用快速快照還原，系統則會針對已在特定可用區域中啟用快速快照還原的
每分鐘向您的帳戶收費。費用會按最低一小時的比例分配。

當您刪除您擁有的快照時，則會自動針對您帳戶中的該快照停用快速快照還原。如果您已針對與您共享
的快照啟用快速快照還原，且該快照擁有者將其刪除或取消共享，則會自動針對您帳戶中的共享快照停
用快速快照還原。

如果您已針對與您共用的快照啟用快速快照還原，且該快照已使用自訂 CMK 進行加密，則在快照擁有
者撤銷您對自訂 CMK 的存取權時，不會自動針對該快照停用快速快照還原。您必須手動針對該快照停
用快速快照還原。

使用下列方法之一，針對您擁有的快照或針對與您共用的快照，啟用或停用快速快照還原。

Console

啟用或停用快速快照還原

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Snapshots (快照)。

3. 選取快照，並選取 Actions (動作)、Manage fast snapshot restore (管理快速快照還原)。

4. 快速快照還原設定區段會列出所有可用區域，您可以在其中針對所選快照啟用快速快照還
原。Current status (目前狀態) 磁碟區會指出每個區域的快速快照還原目前是已啟用還是已停
用。

若要在目前已停用快速快照還原的區域中將其啟用，請選取區域、選取 Enable (啟用)，然後若
要確認，請選取 Enable (啟用)。

若要在目前已啟用快速快照還原的區域中將其停用，請選取區域，然後選取 Disable (停用)。

5. 進行了必要的變更後，請選擇 Close (關閉)。

AWS CLI

若要管理快速快照還原 AWS CLI

• enable-fast-snapshot-restores

• disable-fast-snapshot-restores
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• describe-fast-snapshot-restores

Note

啟用快照的快速還原後，快照會變為 optimizing 狀態。optimizing 狀態的快照會在用於
還原磁碟區時提供一些效能優勢。快照只有在變為 enabled 狀態後，才開始提供快速快照還
原的完整效能優勢。

檢視快照的快速快照還原狀態

快照的快速快照還原可以處於下列其中一個狀態。

• enabling – 已進行請求以啟用快速快照還原。

• optimizing – 正在啟用快速快照還原。要將快照最佳化，每個 TiB 需要 60 分鐘。此狀態的快照能
在還原磁碟區時提供一些效能優勢。

• enabled – 快速快照還原已啟用。處於此狀態且具有足夠磁碟區建立點數的快照能在還原磁碟區時
提供完整效能優勢。

• disabling – 已請求停用快速快照還原或啟用快速快照還原的請求已失敗。

• disabled – 快速快照還原已停用。您可以視需要再次啟用快速快照還原。

使用下列方法之一，針對您擁有的快照或針對與您共用的快照，檢視其快速快照還原狀態。

Console

使用主控台檢視快速快照還原的狀態

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Snapshots (快照)。

3. 選取快照。

4. 在 Description (描述) 索引標籤上，Fast Snapshot Restore (快速快照還原) 指出快速快照還原
的狀態。

AWS CLI

若要檢視啟用快速快照還原的快照 AWS CLI
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使用指describe-fast-snapshot-restores令描述已啟用快速快照還原的快照。

aws ec2 describe-fast-snapshot-restores --filters Name=state,Values=enabled

下列為範例輸出。

{ 
    "FastSnapshotRestores": [ 
        { 
            "SnapshotId": "snap-0e946653493cb0447", 
            "AvailabilityZone": "us-east-2a", 
            "State": "enabled", 
            "StateTransitionReason": "Client.UserInitiated - Lifecycle state 
 transition", 
            "OwnerId": "123456789012", 
            "EnablingTime": "2020-01-25T23:57:49.596Z", 
            "OptimizingTime": "2020-01-25T23:58:25.573Z", 
            "EnabledTime": "2020-01-25T23:59:29.852Z" 
        }, 
        { 
            "SnapshotId": "snap-0e946653493cb0447", 
            "AvailabilityZone": "us-east-2b", 
            "State": "enabled", 
            "StateTransitionReason": "Client.UserInitiated - Lifecycle state 
 transition", 
            "OwnerId": "123456789012", 
            "EnablingTime": "2020-01-25T23:57:49.596Z", 
            "OptimizingTime": "2020-01-25T23:58:25.573Z", 
            "EnabledTime": "2020-01-25T23:59:29.852Z" 
        } 
    ]
}

檢視使用快速快照還原所還原的磁碟區

當您在磁碟區的可用區域中從已啟用快速快照還原的快照建立磁碟區時，其會使用快速快照還原進行還
原。

使用 describe-volumes 命令來檢視從已啟用快速快照還原的快照所建立的磁碟區。

aws ec2 describe-volumes --filters Name=fast-restored,Values=true
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下列為範例輸出。

{ 
    "Volumes": [ 
        { 
            "Attachments": [], 
            "AvailabilityZone": "us-east-2a", 
            "CreateTime": "2020-01-26T00:34:11.093Z", 
            "Encrypted": true, 
            "KmsKeyId": "arn:aws:kms:us-west-2:123456789012:key/8c5b2c63-b9bc-45a3-
a87a-5513e232e843", 
            "Size": 20, 
            "SnapshotId": "snap-0e946653493cb0447", 
            "State": "available", 
            "VolumeId": "vol-0d371921d4ca797b0", 
            "Iops": 100, 
            "VolumeType": "gp2", 
            "FastRestored": true 
        } 
    ]
}

監控快速快照還原

Amazon EBS 會在快照的快速快照還原狀態變更時發出 Amazon CloudWatch 事件。如需詳細資訊，
請參閱 EBS 快速快照還原事件。

快速快照還原配額

您最多可以在每個區域啟用 5 個快照，以用於快速快照還原。此配額適用於您擁有的快照，以及與您
共享的快照。如果您針對與您共享的快照啟用快速快照還原，它會計入快速快照還原配額。它不會計入
快照擁有者的快速快照還原配額。

定價和帳單

若已針對特定可用區域中的快照啟用快速快照還原，系統則會按每分鐘計費。費用會按最低一小時的比
例分配。

例如，若您針對 US-East-1a 中的某個快照啟用一個月 (30 天) 的快速快照還原，則您需支付 $540 (1
個快照 x 1 個可用區域 x 720 小時 x $0.75/小時)。如果您針對 us-east-1a、us-east-1b 和 us-
east-1c 中的兩個快照啟用同一期間的快速快照還原，您則須支付 $3240 (2 個快照 x 3 個可用區域 x
720 時數 x $0.75/小時)。
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如果您針對與您共享的公有或私有快照啟用快速快照還原，系統則會向您的帳戶收費；系統不會向快照
擁有者收費。當快照擁有者將與您共享的快照刪除或取消共享時，系統則會針對您帳戶中的快照停用快
速快照還原，而且會停止計費。

如需詳細資訊，請參閱 Amazon EBS 定價。

Windows 執行個體中的 Amazon EBS 和 NVMe

EBS 磁碟區在建置於 Nitro System 的執行個體上會公開為 NVMe 區塊型儲存設備。當您將磁碟區連
接到您的執行個體時，您會在其中包含磁碟區的裝置名稱。Amazon EC2 會使用此裝置名稱。執行個
體的區塊型儲存設備驅動程式會在掛載磁碟區時指派實際的磁碟區名稱，其指派的名稱會與 Amazon 
EC2 使用的名稱不同。

Amazon EBS 產品詳細資訊提供的 EBS 效能指引仍然有效，與區塊型儲存裝置介面無關。

如需有關 Linux 執行個體上 EBS 磁碟區和 NVME 的資訊，請參閱《Linux 執行個體使用者指南》。

目錄

• 安裝或升級 NVMe 驅動程式

• 識別 EBS 裝置

• 使用 NVMe EBS 磁碟區

• I/O 操作逾時

• Abort 命令

安裝或升級 NVMe 驅動程式

適用於 AWS 視窗伺服器 2008 R2 及更新版本的視窗 AMI 包含 AWS NVMe 驅動程式。如果您沒有使
用 Amazon 提供的最新 AWS 視窗 AMI，請參閱使用安裝或升級 AWS NVMe 驅動程式 PowerShell。

識別 EBS 裝置

EBS 使用單一根目錄 I/O 虛擬化 (SR-IOV) 在採用 NVMe 規格的 Nitro 型執行個體上提供磁碟區連接。
這些設備倚賴作業系統上的標準 NVMe 驅動程式。這些驅動程式通常會在執行個體啟動期間探索連接
的裝置，並根據裝置回應順序來建立裝置節點，而不是根據區塊型裝置映射中指定裝置的方式。此外，
區塊型儲存設備驅動程式指派的設備名稱也可以與區塊型設備映射中指定的名稱不同。

EBS 磁碟區和 NVMe 3335
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Windows Server 2008 R2 和更新版本

您可以執行 ebsnvme-id 指令，來將 NVMe 裝置磁碟編號，對應到 EBS 磁碟區 ID 與裝置名稱。根據
預設，會列舉所有的 EBS NVMe 設備。您可以傳遞磁碟編號，來列舉特定設備的資訊。該ebsnvme-
id工具包含在 AWS 所提供的最新 Windows 服務器 AMI 中C:\PROGRAMDATA\AMAZON\Tools。

從 AWS NVMe 驅動程序包開始，1.5.0,該ebsnvme-id工具的最新版本由驅動程序包安裝。最新版
本僅於驅動程式套件提供。若使用 ebsnvme-id 工具的獨立下載連結，日後將不再收到更新。透過獨
立連結可取得的最新版本是 1.1.0，您可使用 ebsnvme-id.zip 連結下載該版本，再將內容解壓縮到您
的 Amazon EC2 執行個體，即可存取 ebsnvme-id.exe。

PS C:\Users\Administrator\Desktop> ebsnvme-id.exe
Disk Number: 0
Volume ID: vol-0d6d7ee9f6e471a7f
Device Name: sda1

Disk Number: 1
Volume ID: vol-03a26248ff39b57cf
Device Name: xvdd

Disk Number: 2
Volume ID: vol-038bd1c629aa125e6
Device Name: xvde

Disk Number: 3
Volume ID: vol-034f9d29ec0b64c89
Device Name: xvdb

Disk Number: 4
Volume ID: vol-03e2dbe464b66f0a1
Device Name: xvdc
PS C:\Users\Administrator\Desktop> ebsnvme-id.exe 4
Disk Number: 4
Volume ID: vol-03e2dbe464b66f0a1
Device Name: xvdc

使用 NVMe EBS 磁碟區

最新的 AWS 視窗 AMI 包含 AWS NVMe 驅動程式，這些驅動程式是將 EBS 磁碟區公開為 NVMe 區塊
裝置的執行個體類型所需。但是，若您在 Windows 系統上調整根磁碟區的大小，您必須重新掃描磁碟
區，此變更才會反映在執行個體中。如果您從不同的 AMI 啟動執行個體，則執行個體可能不包含所需
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的 AWS NVMe 驅動程式。如果您的執行個體沒有最新的 AWS NVMe 驅動程式，您必須安裝它。如需
詳細資訊，請參閱 AWS 適用於視窗執行個體的 NVMe。

I/O 操作逾時

大多數的作業系統都會指定提交到 NVMe 裝置的 I/O 操作逾時。在 Windows 系統上，預設逾時為 60 
秒，最大逾時為 255 秒。您可以使用在 Registry Entries for SCSI Miniport Drivers 中說明的程序，修
改 TimeoutValue 磁碟類別登錄設定。

Abort 命令

Abort 命令是個 NVMe 管理員命令，發出該命令以中止先前提交給控制器的特定命令。此命令通常由
設備驅動程式向已超過輸入/輸出作業逾時閾值的儲存設備發出。支援 Abort 命令的 Amazon EC2 執
行個體類型，當連接的 Amazon EBS 設備的控制器收到 Abort 命令時，依預設將會中止先前向該控
制器提交的特定命令。

下列執行個體類型依預設支援所有連接 Amazon EBS 磁碟區的 Abort 命
令：R5b、R6i、M6i、M6a、C6gn、C6i、X2gd、X2iezn、Im4gn、Is4gen。

在對連接 Amazon EBS 磁碟區發出 Abort 命令時，其他執行個體類型不採取任何動作。

具有 NVMe 設備版本 1.4 或更高版本的 Amazon EBS 設備支援 Abort 命令。

如需詳細資訊，請參閱《NVM 快速基礎規範》的 5.1 中止命令。

Amazon EBS – 最佳化執行個體

Amazon EBS 最佳化執行個體使用最佳化組態堆疊，並為 Amazon EBS I/O 提供額外專用容量。此最
佳化透過減少 Amazon EBS I/O 與執行個體的其他流量之間的爭用情況，為您的 EBS 磁碟區提供最佳
效能。

EBS 最佳化執行個體可為 Amazon EBS 提供專用頻寬。當連接至 EBS 最佳化執行個體時，一般用途 
SSD (gp2 和 gp3) 磁碟區設計為能在給定年份 99% 的時間裡提供至少 90% 的佈建 IOPS 效能，佈建 
IOPS SSD (io1 和 io2) 磁碟區則設計為能在給定年份 99.9% 的時間裡提供至少 90% 的佈建 IOPS 效
能。輸送量最佳化 HDD (st1）和冷 HDD (sc1) 在給定年份內完成 99% 時間的預期輸送量至少 90% 
的效能。不相容的期間約為統一分佈，目標為每小時 99% 的預期總輸送量。如需詳細資訊，請參閱
Amazon EBS 磁碟區類型。
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Important

執行個體的 EBS 效能受限於執行個體效能上限，或其連接磁碟區的彙總效能 (以較小者為
準)。若要達到最大 EBS 效能，執行個體必須具有連接磁碟區，這些磁碟區提供的組合效
能必須等於或大於最大執行個體效能。例如，r6i.16xlarge 若要達到 80,000 IOPS，
每個執行個體至少須佈建 5 gp3 個 16,000 IOPS 的磁碟區 (5 個磁碟區 x 16,000 IOPS =
80,000 IOPS)。

目錄

• 支援的執行個體類型

• 獲得最大效能

• 檢視支援 EBS 最佳化的執行個體類型

• 在啟動時啟用 EBS 最佳化

• 啟用現有執行個體的 EBS 最佳化

支援的執行個體類型

下表顯示支援 EBS 最佳化的執行個體類型。包括 Amazon EBS 專屬頻寬、含串流讀取工作負載和 
128 KiB I/O 大小的連線可達到的典型最大彙整傳輸量，以及使用 16 KiB I/O 大小時執行個體可支援的 
IOPS 最大數量。

請選擇 EBS 最佳化執行個體，它提供的專屬 Amazon EBS 輸送量超過應用程式需求；否則，Amazon 
EBS 和 Amazon EC2 之間的連線將成為效能瓶頸。

目錄

• 預設為 EBS 最佳化

• 支援 EBS 最佳化

預設為 EBS 最佳化

下表列出支援 EBS 最佳化的執行個體類型，且預設為啟用 EBS 最佳化。不需要啟用 EBS 最佳化，且
停用 EBS 最佳化不具任何效果。

EBS 最佳化 3338
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Note

您也可以使用程式設計方式檢視此資訊。 AWS CLI如需詳細資訊，請參閱 檢視支援 EBS 最佳
化的執行個體類型。

主題

• 一般用途

• 運算最佳化

• 記憶體最佳化

• 儲存最佳化

• 加速運算

• 高效能運算

一般用途

Important
1 這些執行個體支援至少每 24 小時一次維持最佳效能 30 分鐘，然後就會回復至其基準效能。
2 這些執行個體可以無限期維持其上述效能。如果您的工作負載需要維持超過 30 分鐘的最佳效
能，請選取其中一個執行個體。

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m4.large 2 450 56.25 3600

m4.xlarge 2 750 93.75 6000

m4.2xlarge
2

1000 125.0 8000
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執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m4.4xlarge
2

2000 250.0 16000

m4.10xlar 
ge 2

4000 500.0 32000

m4.16xlar 
ge 2

10000 1250.0 65000

m5.large 1 650 4750 81.25 593.75 3600 18750

m5.xlarge 1 1150 4750 143.75 593.75 6000 18750

m5.2xlarge
1

2300 4750 287.50 593.75 12000 18750

m5.4xlarge
2

4750 593.75 18750

m5.8xlarge
2

6800 850.0 30000

m5.12xlar 
ge 2

9500 1187.5 40000

m5.16xlar 
ge 2

13600 1700.0 60000

m5.24xlar 
ge 2

19000 2375.0 80000

m5.metal 2 19000 2375.0 80000

m5a.large
1

650 2880 81.25 360.00 3600 16000
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執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m5a.xlarge
1

1085 2880 135.62 360.00 6000 16000

m5a.2xlar 
ge 1

1580 2880 197.50 360.00 8333 16000

m5a.4xlar 
ge 2

2880 360.0 16000

m5a.8xlar 
ge 2

4750 593.75 20000

m5a.12xla 
rge 2

6780 847.5 30000

m5a.16xla 
rge 2

9500 1187.5 40000

m5a.24xla 
rge 2

13750 1718.75 60000

m5ad.larg 
e 1

650 2880 81.25 360.00 3600 16000

m5ad.xlar 
ge 1

1085 2880 135.62 360.00 6000 16000

m5ad.2xla 
rge 1

1580 2880 197.50 360.00 8333 16000

m5ad.4xla 
rge 2

2880 360.0 16000
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執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m5ad.8xla 
rge 2

4750 593.75 20000

m5ad.12xl 
arge 2

6780 847.5 30000

m5ad.16xl 
arge 2

9500 1187.5 40000

m5ad.24xl 
arge 2

13750 1718.75 60000

m5d.large
1

650 4750 81.25 593.75 3600 18750

m5d.xlarge
1

1150 4750 143.75 593.75 6000 18750

m5d.2xlar 
ge 1

2300 4750 287.50 593.75 12000 18750

m5d.4xlar 
ge 2

4750 593.75 18750

m5d.8xlar 
ge 2

6800 850.0 30000

m5d.12xla 
rge 2

9500 1187.5 40000

m5d.16xla 
rge 2

13600 1700.0 60000
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執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m5d.24xla 
rge 2

19000 2375.0 80000

m5d.metal
2

19000 2375.0 80000

m5dn.larg 
e 1

650 4750 81.25 593.75 3600 18750

m5dn.xlar 
ge 1

1150 4750 143.75 593.75 6000 18750

m5dn.2xla 
rge 1

2300 4750 287.50 593.75 12000 18750

m5dn.4xla 
rge 2

4750 593.75 18750

m5dn.8xla 
rge 2

6800 850.0 30000

m5dn.12xl 
arge 2

9500 1187.5 40000

m5dn.16xl 
arge 2

13600 1700.0 60000

m5dn.24xl 
arge 2

19000 2375.0 80000

m5dn.meta 
l 2

19000 2375.0 80000
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執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m5n.large
1

650 4750 81.25 593.75 3600 18750

m5n.xlarge
1

1150 4750 143.75 593.75 6000 18750

m5n.2xlar 
ge 1

2300 4750 287.50 593.75 12000 18750

m5n.4xlar 
ge 2

4750 593.75 18750

m5n.8xlar 
ge 2

6800 850.0 30000

m5n.12xla 
rge 2

9500 1187.5 40000

m5n.16xla 
rge 2

13600 1700.0 60000

m5n.24xla 
rge 2

19000 2375.0 80000

m5n.metal
2

19000 2375.0 80000

m5zn.large
1

800 3170 100.00 396.25 3333 13333

m5zn.xlar 
ge 1

1564 3170 195.50 396.25 6667 13333
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執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m5zn.2xla 
rge 2

3170 396.25 13333

m5zn.3xla 
rge 2

4750 593.75 20000

m5zn.6xla 
rge 2

9500 1187.5 40000

m5zn.12xl 
arge 2

19000 2375.0 80000

m5zn.meta 
l 2

19000 2375.0 80000

m6a.large
1

650 10000 81.25 1250.00 3600 40000

m6a.xlarge
1

1250 10000 156.25 1250.00 6000 40000

m6a.2xlar 
ge 1

2500 10000 312.50 1250.00 12000 40000

m6a.4xlar 
ge 1

5000 10000 625.00 1250.00 20000 40000

m6a.8xlar 
ge 2

10000 1250.0 40000

m6a.12xla 
rge 2

15000 1875.0 60000

EBS 最佳化 3345



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m6a.16xla 
rge 2

20000 2500.0 80000

m6a.24xla 
rge 2

30000 3750.0 120000

m6a.32xla 
rge 2

40000 5000.0 160000

m6a.48xla 
rge 2

40000 5000.0 240000

m6a.metal
2

40000 5000.0 240000

m6i.large 1 650 10000 81.25 1250.00 3600 40000

m6i.xlarge
1

1250 10000 156.25 1250.00 6000 40000

m6i.2xlar 
ge 1

2500 10000 312.50 1250.00 12000 40000

m6i.4xlar 
ge 1

5000 10000 625.00 1250.00 20000 40000

m6i.8xlar 
ge 2

10000 1250.0 40000

m6i.12xla 
rge 2

15000 1875.0 60000

m6i.16xla 
rge 2

20000 2500.0 80000

EBS 最佳化 3346



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m6i.24xla 
rge 2

30000 3750.0 120000

m6i.32xla 
rge 2

40000 5000.0 160000

m6i.metal 2 40000 5000.0 160000

m6id.large
1

650 10000 81.25 1250.00 3600 40000

m6id.xlar 
ge 1

1250 10000 156.25 1250.00 6000 40000

m6id.2xla 
rge 1

2500 10000 312.50 1250.00 12000 40000

m6id.4xla 
rge 1

5000 10000 625.00 1250.00 20000 40000

m6id.8xla 
rge 2

10000 1250.0 40000

m6id.12xl 
arge 2

15000 1875.0 60000

m6id.16xl 
arge 2

20000 2500.0 80000

m6id.24xl 
arge 2

30000 3750.0 120000

m6id.32xl 
arge 2

40000 5000.0 160000

EBS 最佳化 3347



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m6id.meta 
l 2

40000 5000.0 160000

m6idn.lar 
ge 1

1562 25000 195.31 3125.00 6250 100000

m6idn.xla 
rge 1

3125 25000 390.62 3125.00 12500 100000

m6idn.2xl 
arge 1

6250 25000 781.25 3125.00 25000 100000

m6idn.4xl 
arge 1

12500 25000 1562.50 3125.00 50000 100000

m6idn.8xl 
arge 2

25000 3125.0 100000

m6idn.12x 
large 2

37500 4687.5 150000

m6idn.16x 
large 2

50000 6250.0 200000

m6idn.24x 
large 2

75000 9375.0 300000

m6idn.32x 
large 2

100000 12500.0 400000

m6idn.met 
al 2

100000 12500.0 400000

EBS 最佳化 3348



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m6in.large
1

1562 25000 195.31 3125.00 6250 100000

m6in.xlar 
ge 1

3125 25000 390.62 3125.00 12500 100000

m6in.2xla 
rge 1

6250 25000 781.25 3125.00 25000 100000

m6in.4xla 
rge 1

12500 25000 1562.50 3125.00 50000 100000

m6in.8xla 
rge 2

25000 3125.0 100000

m6in.12xl 
arge 2

37500 4687.5 150000

m6in.16xl 
arge 2

50000 6250.0 200000

m6in.24xl 
arge 2

75000 9375.0 300000

m6in.32xl 
arge 2

100000 12500.0 400000

m6in.meta 
l 2

100000 12500.0 400000

m7a.mediu 
m 1

325 10000 40.62 1250.00 2500 40000

EBS 最佳化 3349



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m7a.large
1

650 10000 81.25 1250.00 3600 40000

m7a.xlarge
1

1250 10000 156.25 1250.00 6000 40000

m7a.2xlar 
ge 1

2500 10000 312.50 1250.00 12000 40000

m7a.4xlar 
ge 1

5000 10000 625.00 1250.00 20000 40000

m7a.8xlar 
ge 2

10000 1250.0 40000

m7a.12xla 
rge 2

15000 1875.0 60000

m7a.16xla 
rge 2

20000 2500.0 80000

m7a.24xla 
rge 2

30000 3750.0 120000

m7a.32xla 
rge 2

40000 5000.0 160000

m7a.48xla 
rge 2

40000 5000.0 240000

m7a.metal 
-48xl 2

40000 5000.0 240000

m7i.large 1 650 10000 81.25 1250.00 3600 40000

EBS 最佳化 3350



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m7i.xlarge
1

1250 10000 156.25 1250.00 6000 40000

m7i.2xlar 
ge 1

2500 10000 312.50 1250.00 12000 40000

m7i.4xlar 
ge 1

5000 10000 625.00 1250.00 20000 40000

m7i.8xlar 
ge 2

10000 1250.0 40000

m7i.12xla 
rge 2

15000 1875.0 60000

m7i.16xla 
rge 2

20000 2500.0 80000

m7i.24xla 
rge 2

30000 3750.0 120000

m7i.48xla 
rge 2

40000 5000.0 240000

m7i.metal 
-24xl 2

30000 3750.0 120000

m7i.metal 
-48xl 2

40000 5000.0 240000

m7i-flex. 
large 1

312 10000 39.06 1250.00 2500 40000

EBS 最佳化 3351



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

m7i-flex. 
xlarge 1

625 10000 78.12 1250.00 3600 40000

m7i-flex. 
2xlarge 1

1250 10000 156.25 1250.00 6000 40000

m7i-flex. 
4xlarge 1

2500 10000 312.50 1250.00 12000 40000

m7i-flex. 
8xlarge 1

5000 10000 625.00 1250.00 20000 40000

t3.nano 1 43 2085 5.38 260.62 250 11800

t3.micro 1 87 2085 10.88 260.62 500 11800

t3.small 1 174 2085 21.75 260.62 1000 11800

t3.medium
1

347 2085 43.38 260.62 2000 11800

t3.large 1 695 2780 86.88 347.50 4000 15700

t3.xlarge 1 695 2780 86.88 347.50 4000 15700

t3.2xlarge 1 695 2780 86.88 347.50 4000 15700

t3a.nano 1 45 2085 5.62 260.62 250 11800

t3a.micro 1 90 2085 11.25 260.62 500 11800

t3a.small 1 175 2085 21.88 260.62 1000 11800

t3a.mediu 
m 1

350 2085 43.75 260.62 2000 11800

EBS 最佳化 3352



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

t3a.large 1 695 2780 86.88 347.50 4000 15700

t3a.xlarge 1 695 2780 86.88 347.50 4000 15700

t3a.2xlarge
1

695 2780 86.88 347.50 4000 15700

運算最佳化

Important
1 這些執行個體支援至少每 24 小時一次維持最佳效能 30 分鐘，然後就會回復至其基準效能。
2 這些執行個體可以無限期維持其上述效能。如果您的工作負載需要維持超過 30 分鐘的最佳效
能，請選取其中一個執行個體。

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c4.large 2 500 62.5 4000

c4.xlarge 2 750 93.75 6000

c4.2xlarge
2

1000 125.0 8000

c4.4xlarge
2

2000 250.0 16000

c4.8xlarge
2

4000 500.0 32000

EBS 最佳化 3353



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c5.large 1 650 4750 81.25 593.75 4000 20000

c5.xlarge 1 1150 4750 143.75 593.75 6000 20000

c5.2xlarge
1

2300 4750 287.50 593.75 10000 20000

c5.4xlarge
2

4750 593.75 20000

c5.9xlarge
2

9500 1187.5 40000

c5.12xlar 
ge 2

9500 1187.5 40000

c5.18xlar 
ge 2

19000 2375.0 80000

c5.24xlar 
ge 2

19000 2375.0 80000

c5.metal 2 19000 2375.0 80000

c5a.large 1 200 3170 25.00 396.25 800 13300

c5a.xlarge
1

400 3170 50.00 396.25 1600 13300

c5a.2xlar 
ge 1

800 3170 100.00 396.25 3200 13300

c5a.4xlar 
ge 1

1580 3170 197.50 396.25 6600 13300

EBS 最佳化 3354



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c5a.8xlar 
ge 2

3170 396.25 13300

c5a.12xla 
rge 2

4750 593.75 20000

c5a.16xla 
rge 2

6300 787.5 26700

c5a.24xla 
rge 2

9500 1187.5 40000

c5ad.large
1

200 3170 25.00 396.25 800 13300

c5ad.xlar 
ge 1

400 3170 50.00 396.25 1600 13300

c5ad.2xla 
rge 1

800 3170 100.00 396.25 3200 13300

c5ad.4xla 
rge 1

1580 3170 197.50 396.25 6600 13300

c5ad.8xla 
rge 2

3170 396.25 13300

c5ad.12xl 
arge 2

4750 593.75 20000

c5ad.16xl 
arge 2

6300 787.5 26700

EBS 最佳化 3355



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c5ad.24xl 
arge 2

9500 1187.5 40000

c5d.large 1 650 4750 81.25 593.75 4000 20000

c5d.xlarge
1

1150 4750 143.75 593.75 6000 20000

c5d.2xlar 
ge 1

2300 4750 287.50 593.75 10000 20000

c5d.4xlar 
ge 2

4750 593.75 20000

c5d.9xlar 
ge 2

9500 1187.5 40000

c5d.12xla 
rge 2

9500 1187.5 40000

c5d.18xla 
rge 2

19000 2375.0 80000

c5d.24xla 
rge 2

19000 2375.0 80000

c5d.metal 2 19000 2375.0 80000

c5n.large 1 650 4750 81.25 593.75 4000 20000

c5n.xlarge
1

1150 4750 143.75 593.75 6000 20000

c5n.2xlar 
ge 1

2300 4750 287.50 593.75 10000 20000

EBS 最佳化 3356



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c5n.4xlar 
ge 2

4750 593.75 20000

c5n.9xlar 
ge 2

9500 1187.5 40000

c5n.18xla 
rge 2

19000 2375.0 80000

c5n.metal 2 19000 2375.0 80000

c6a.large 1 650 10000 81.25 1250.00 3600 40000

c6a.xlarge
1

1250 10000 156.25 1250.00 6000 40000

c6a.2xlar 
ge 1

2500 10000 312.50 1250.00 12000 40000

c6a.4xlar 
ge 1

5000 10000 625.00 1250.00 20000 40000

c6a.8xlar 
ge 2

10000 1250.0 40000

c6a.12xla 
rge 2

15000 1875.0 60000

c6a.16xla 
rge 2

20000 2500.0 80000

c6a.24xla 
rge 2

30000 3750.0 120000

EBS 最佳化 3357



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c6a.32xla 
rge 2

40000 5000.0 160000

c6a.48xla 
rge 2

40000 5000.0 240000

c6a.metal 2 40000 5000.0 240000

c6i.large 1 650 10000 81.25 1250.00 3600 40000

c6i.xlarge 1 1250 10000 156.25 1250.00 6000 40000

c6i.2xlarge
1

2500 10000 312.50 1250.00 12000 40000

c6i.4xlarge
1

5000 10000 625.00 1250.00 20000 40000

c6i.8xlarge
2

10000 1250.0 40000

c6i.12xla 
rge 2

15000 1875.0 60000

c6i.16xla 
rge 2

20000 2500.0 80000

c6i.24xla 
rge 2

30000 3750.0 120000

c6i.32xla 
rge 2

40000 5000.0 160000

c6i.metal 2 40000 5000.0 160000

EBS 最佳化 3358



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c6id.large 1 650 10000 81.25 1250.00 3600 40000

c6id.xlarge
1

1250 10000 156.25 1250.00 6000 40000

c6id.2xla 
rge 1

2500 10000 312.50 1250.00 12000 40000

c6id.4xla 
rge 1

5000 10000 625.00 1250.00 20000 40000

c6id.8xla 
rge 2

10000 1250.0 40000

c6id.12xl 
arge 2

15000 1875.0 60000

c6id.16xl 
arge 2

20000 2500.0 80000

c6id.24xl 
arge 2

30000 3750.0 120000

c6id.32xl 
arge 2

40000 5000.0 160000

c6id.metal
2

40000 5000.0 160000

c6in.large 1 1562 25000 195.31 3125.00 6250 100000

c6in.xlarge
1

3125 25000 390.62 3125.00 12500 100000

EBS 最佳化 3359



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c6in.2xla 
rge 1

6250 25000 781.25 3125.00 25000 100000

c6in.4xla 
rge 1

12500 25000 1562.50 3125.00 50000 100000

c6in.8xla 
rge 2

25000 3125.0 100000

c6in.12xl 
arge 2

37500 4687.5 150000

c6in.16xl 
arge 2

50000 6250.0 200000

c6in.24xl 
arge 2

75000 9375.0 300000

c6in.32xl 
arge 2

100000 12500.0 400000

c6in.metal
2

100000 12500.0 400000

c7a.mediu 
m 1

325 10000 40.62 1250.00 2500 40000

c7a.large 1 650 10000 81.25 1250.00 3600 40000

c7a.xlarge
1

1250 10000 156.25 1250.00 6000 40000

c7a.2xlar 
ge 1

2500 10000 312.50 1250.00 12000 40000

EBS 最佳化 3360



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c7a.4xlar 
ge 1

5000 10000 625.00 1250.00 20000 40000

c7a.8xlar 
ge 2

10000 1250.0 40000

c7a.12xla 
rge 2

15000 1875.0 60000

c7a.16xla 
rge 2

20000 2500.0 80000

c7a.24xla 
rge 2

30000 3750.0 120000

c7a.32xla 
rge 2

40000 5000.0 160000

c7a.48xla 
rge 2

40000 5000.0 240000

c7a.metal 
-48xl 2

40000 5000.0 240000

c7i.large 1 650 10000 81.25 1250.00 3600 40000

c7i.xlarge 1 1250 10000 156.25 1250.00 6000 40000

c7i.2xlarge
1

2500 10000 312.50 1250.00 12000 40000

c7i.4xlarge
1

5000 10000 625.00 1250.00 20000 40000

EBS 最佳化 3361



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

c7i.8xlarge
2

10000 1250.0 40000

c7i.12xla 
rge 2

15000 1875.0 60000

c7i.16xla 
rge 2

20000 2500.0 80000

c7i.24xla 
rge 2

30000 3750.0 120000

c7i.48xla 
rge 2

40000 5000.0 240000

c7i.metal 
-24xl 2

30000 3750.0 120000

c7i.metal 
-48xl 2

40000 5000.0 240000

記憶體最佳化

Important
1 這些執行個體支援至少每 24 小時一次維持最佳效能 30 分鐘，然後就會回復至其基準效能。
2 這些執行個體可以無限期維持其上述效能。如果您的工作負載需要維持超過 30 分鐘的最佳效
能，請選取其中一個執行個體。

EBS 最佳化 3362



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r4.large 2 425 53.125 3000

r4.xlarge 2 850 106.25 6000

r4.2xlarge
2

1700 212.5 12000

r4.4xlarge
2

3500 437.5 18750

r4.8xlarge
2

7000 875.0 37500

r4.16xlarge
2

14000 1750.0 75000

r5.large 1 650 4750 81.25 593.75 3600 18750

r5.xlarge 1 1150 4750 143.75 593.75 6000 18750

r5.2xlarge
1

2300 4750 287.50 593.75 12000 18750

r5.4xlarge
2

4750 593.75 18750

r5.8xlarge
2

6800 850.0 30000

r5.12xlarge
2

9500 1187.5 40000

r5.16xlarge
2

13600 1700.0 60000

EBS 最佳化 3363



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r5.24xlarge
2

19000 2375.0 80000

r5.metal 2 19000 2375.0 80000

r5a.large 1 650 2880 81.25 360.00 3600 16000

r5a.xlarge
1

1085 2880 135.62 360.00 6000 16000

r5a.2xlarge
1

1580 2880 197.50 360.00 8333 16000

r5a.4xlarge
2

2880 360.0 16000

r5a.8xlarge
2

4750 593.75 20000

r5a.12xla 
rge 2

6780 847.5 30000

r5a.16xla 
rge 2

9500 1187.5 40000

r5a.24xla 
rge 2

13570 1696.25 60000

r5ad.large
1

650 2880 81.25 360.00 3600 16000

r5ad.xlarge
1

1085 2880 135.62 360.00 6000 16000

EBS 最佳化 3364



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r5ad.2xla 
rge 1

1580 2880 197.50 360.00 8333 16000

r5ad.4xla 
rge 2

2880 360.0 16000

r5ad.8xla 
rge 2

4750 593.75 20000

r5ad.12xl 
arge 2

6780 847.5 30000

r5ad.16xl 
arge 2

9500 1187.5 40000

r5ad.24xl 
arge 2

13570 1696.25 60000

r5b.large 1 1250 10000 156.25 1250.00 5417 43333

r5b.xlarge
1

2500 10000 312.50 1250.00 10833 43333

r5b.2xlarge
1

5000 10000 625.00 1250.00 21667 43333

r5b.4xlarge
2

10000 1250.0 43333

r5b.8xlarge
2

20000 2500.0 86667

r5b.12xla 
rge 2

30000 3750.0 130000

EBS 最佳化 3365



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r5b.16xla 
rge 2

40000 5000.0 173333

r5b.24xla 
rge 2

60000 7500.0 260000

r5b.metal 2 60000 7500.0 260000

r5d.large 1 650 4750 81.25 593.75 3600 18750

r5d.xlarge
1

1150 4750 143.75 593.75 6000 18750

r5d.2xlarge
1

2300 4750 287.50 593.75 12000 18750

r5d.4xlarge
2

4750 593.75 18750

r5d.8xlarge
2

6800 850.0 30000

r5d.12xla 
rge 2

9500 1187.5 40000

r5d.16xla 
rge 2

13600 1700.0 60000

r5d.24xla 
rge 2

19000 2375.0 80000

r5d.metal 2 19000 2375.0 80000

r5dn.large
1

650 4750 81.25 593.75 3600 18750

EBS 最佳化 3366



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r5dn.xlarge
1

1150 4750 143.75 593.75 6000 18750

r5dn.2xla 
rge 1

2300 4750 287.50 593.75 12000 18750

r5dn.4xla 
rge 2

4750 593.75 18750

r5dn.8xla 
rge 2

6800 850.0 30000

r5dn.12xl 
arge 2

9500 1187.5 40000

r5dn.16xl 
arge 2

13600 1700.0 60000

r5dn.24xl 
arge 2

19000 2375.0 80000

r5dn.meta 
l 2

19000 2375.0 80000

r5n.large 1 650 4750 81.25 593.75 3600 18750

r5n.xlarge
1

1150 4750 143.75 593.75 6000 18750

r5n.2xlarge
1

2300 4750 287.50 593.75 12000 18750

r5n.4xlarge
2

4750 593.75 18750

EBS 最佳化 3367



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r5n.8xlarge
2

6800 850.0 30000

r5n.12xla 
rge 2

9500 1187.5 40000

r5n.16xla 
rge 2

13600 1700.0 60000

r5n.24xla 
rge 2

19000 2375.0 80000

r5n.metal 2 19000 2375.0 80000

r6a.large 1 650 10000 81.25 1250.00 3600 40000

r6a.xlarge
1

1250 10000 156.25 1250.00 6000 40000

r6a.2xlarge
1

2500 10000 312.50 1250.00 12000 40000

r6a.4xlarge
1

5000 10000 625.00 1250.00 20000 40000

r6a.8xlarge
2

10000 1250.0 40000

r6a.12xla 
rge 2

15000 1875.0 60000

r6a.16xla 
rge 2

20000 2500.0 80000

EBS 最佳化 3368



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r6a.24xla 
rge 2

30000 3750.0 120000

r6a.32xla 
rge 2

40000 5000.0 160000

r6a.48xla 
rge 2

40000 5000.0 240000

r6a.metal 2 40000 5000.0 240000

r6i.large 1 650 10000 81.25 1250.00 3600 40000

r6i.xlarge 1 1250 10000 156.25 1250.00 6000 40000

r6i.2xlarge
1

2500 10000 312.50 1250.00 12000 40000

r6i.4xlarge
1

5000 10000 625.00 1250.00 20000 40000

r6i.8xlarge
2

10000 1250.0 40000

r6i.12xla 
rge 2

15000 1875.0 60000

r6i.16xla 
rge 2

20000 2500.0 80000

r6i.24xla 
rge 2

30000 3750.0 120000

r6i.32xla 
rge 2

40000 5000.0 160000

EBS 最佳化 3369



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r6i.metal 2 40000 5000.0 160000

r6idn.large
1

1562 25000 195.31 3125.00 6250 100000

r6idn.xla 
rge 1

3125 25000 390.62 3125.00 12500 100000

r6idn.2xl 
arge 1

6250 25000 781.25 3125.00 25000 100000

r6idn.4xl 
arge 1

12500 25000 1562.50 3125.00 50000 100000

r6idn.8xl 
arge 2

25000 3125.0 100000

r6idn.12x 
large 2

37500 4687.5 150000

r6idn.16x 
large 2

50000 6250.0 200000

r6idn.24x 
large 2

75000 9375.0 300000

r6idn.32x 
large 2

100000 12500.0 400000

r6idn.metal
2

100000 12500.0 400000

r6in.large 1 1562 25000 195.31 3125.00 6250 100000

EBS 最佳化 3370



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r6in.xlarge
1

3125 25000 390.62 3125.00 12500 100000

r6in.2xla 
rge 1

6250 25000 781.25 3125.00 25000 100000

r6in.4xla 
rge 1

12500 25000 1562.50 3125.00 50000 100000

r6in.8xla 
rge 2

25000 3125.0 100000

r6in.12xl 
arge 2

37500 4687.5 150000

r6in.16xl 
arge 2

50000 6250.0 200000

r6in.24xl 
arge 2

75000 9375.0 300000

r6in.32xl 
arge 2

100000 12500.0 400000

r6in.metal 2 100000 12500.0 400000

r6id.large 1 650 10000 81.25 1250.00 3600 40000

r6id.xlarge
1

1250 10000 156.25 1250.00 6000 40000

r6id.2xla 
rge 1

2500 10000 312.50 1250.00 12000 40000

EBS 最佳化 3371



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r6id.4xla 
rge 1

5000 10000 625.00 1250.00 20000 40000

r6id.8xla 
rge 2

10000 1250.0 40000

r6id.12xl 
arge 2

15000 1875.0 60000

r6id.16xl 
arge 2

20000 2500.0 80000

r6id.24xl 
arge 2

30000 3750.0 120000

r6id.32xl 
arge 2

40000 5000.0 160000

r6id.metal 2 40000 5000.0 160000

r7a.mediu 
m 1

325 10000 40.62 1250.00 2500 40000

r7a.large 1 650 10000 81.25 1250.00 3600 40000

r7a.xlarge
1

1250 10000 156.25 1250.00 6000 40000

r7a.2xlarge
1

2500 10000 312.50 1250.00 12000 40000

r7a.4xlarge
1

5000 10000 625.00 1250.00 20000 40000

EBS 最佳化 3372



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r7a.8xlarge
2

10000 1250.0 40000

r7a.12xla 
rge 2

15000 1875.0 60000

r7a.16xla 
rge 2

20000 2500.0 80000

r7a.24xla 
rge 2

30000 3750.0 120000

r7a.32xla 
rge 2

40000 5000.0 160000

r7a.48xla 
rge 2

40000 5000.0 240000

r7a.metal 
-48xl 2

40000 5000.0 240000

r7i.large 1 650 10000 81.25 1250.00 3600 40000

r7i.xlarge 1 1250 10000 156.25 1250.00 6000 40000

r7i.2xlarge
1

2500 10000 312.50 1250.00 12000 40000

r7i.4xlarge
1

5000 10000 625.00 1250.00 20000 40000

r7i.8xlarge
2

10000 1250.0 40000

EBS 最佳化 3373



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r7i.12xla 
rge 2

15000 1875.0 60000

r7i.16xla 
rge 2

20000 2500.0 80000

r7i.24xla 
rge 2

30000 3750.0 120000

r7i.48xla 
rge 2

40000 5000.0 240000

r7i.metal 
-24xl 2

30000 3750.0 120000

r7i.metal 
-48xl 2

40000 5000.0 240000

r7iz.large 1 792 10000 99.00 1250.00 3600 40000

r7iz.xlarge
1

1584 10000 198.00 1250.00 6667 40000

r7iz.2xla 
rge 1

3168 10000 396.00 1250.00 13333 40000

r7iz.4xla 
rge 1

5000 10000 625.00 1250.00 20000 40000

r7iz.8xla 
rge 2

10000 1250.0 40000

r7iz.12xl 
arge 2

19000 2375.0 76000

EBS 最佳化 3374



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

r7iz.16xl 
arge 2

20000 2500.0 80000

r7iz.32xl 
arge 2

40000 5000.0 160000

r7iz.meta 
l-16xl 2

20000 2500.0 80000

r7iz.meta 
l-32xl 2

40000 5000.0 160000

u-3tb1.56 
xlarge 2

19000 2375.0 80000

u-6tb1.56 
xlarge 2

38000 4750.0 160000

u-6tb1.11 
2xlarge 2

38000 4750.0 160000

u-6tb1.me 
tal 2

38000 4750.0 160000

u-9tb1.11 
2xlarge 2

38000 4750.0 160000

u-9tb1.me 
tal 2

38000 4750.0 160000

u-12tb1.1 
12xlarge 2

38000 4750.0 160000

EBS 最佳化 3375



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

u-12tb1.m 
etal 2

38000 4750.0 160000

u-18tb1.1 
12xlarge 2

38000 4750.0 160000

u-18tb1.m 
etal 2

38000 4750.0 160000

u-24tb1.1 
12xlarge 2

38000 4750.0 160000

u-24tb1.m 
etal 2

38000 4750.0 160000

x1.16xlar 
ge 2

7000 875.0 40000

x1.32xlar 
ge 2

14000 1750.0 80000

x2idn.16x 
large 2

40000 5000.0 173333

x2idn.24x 
large 2

60000 7500.0 260000

x2idn.32x 
large 2

80000 10000.0 260000

x2idn.metal
2

80000 10000.0 260000

EBS 最佳化 3376



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

x2iedn.xl 
arge 1

2500 20000 312.50 2500.00 8125 65000

x2iedn.2x 
large 1

5000 20000 625.00 2500.00 16250 65000

x2iedn.4x 
large 1

10000 20000 1250.00 2500.00 32500 65000

x2iedn.8x 
large 2

20000 2500.0 65000

x2iedn.16 
xlarge 2

40000 5000.0 130000

x2iedn.24 
xlarge 2

60000 7500.0 195000

x2iedn.32 
xlarge 2

80000 10000.0 260000

x2iedn.me 
tal 2

80000 10000.0 260000

x2iezn.2x 
large 2

3170 396.25 13333

x2iezn.4x 
large 2

4750 593.75 20000

x2iezn.6x 
large 2

9500 1187.5 40000

EBS 最佳化 3377



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

x2iezn.8x 
large 2

12000 1500.0 55000

x2iezn.12 
xlarge 2

19000 2375.0 80000

x2iezn.me 
tal 2

19000 2375.0 80000

x1e.xlarge
2

500 62.5 3700

x1e.2xlar 
ge 2

1000 125.0 7400

x1e.4xlar 
ge 2

1750 218.75 10000

x1e.8xlar 
ge 2

3500 437.5 20000

x1e.16xla 
rge 2

7000 875.0 40000

x1e.32xla 
rge 2

14000 1750.0 80000

z1d.large 1 800 3170 100.00 396.25 3333 13333

z1d.xlarge
1

1580 3170 197.50 396.25 6667 13333

z1d.2xlar 
ge 2

3170 396.25 13333

EBS 最佳化 3378



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

z1d.3xlar 
ge 2

4750 593.75 20000

z1d.6xlar 
ge 2

9500 1187.5 40000

z1d.12xla 
rge 2

19000 2375.0 80000

z1d.metal 2 19000 2375.0 80000

儲存最佳化

Important
1 這些執行個體支援至少每 24 小時一次維持最佳效能 30 分鐘，然後就會回復至其基準效能。
2 這些執行個體可以無限期維持其上述效能。如果您的工作負載需要維持超過 30 分鐘的最佳效
能，請選取其中一個執行個體。

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

d2.xlarge 2 750 93.75 6000

d2.2xlarge
2

1000 125.0 8000

d2.4xlarge
2

2000 250.0 16000

EBS 最佳化 3379



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

d2.8xlarge
2

4000 500.0 32000

d3.xlarge 1 850 2800 106.25 350.00 5000 15000

d3.2xlarge
1

1700 2800 212.50 350.00 10000 15000

d3.4xlarge
2

2800 350.0 15000

d3.8xlarge
2

5000 625.0 30000

d3en.xlar 
ge 1

850 2800 106.25 350.00 5000 15000

d3en.2xla 
rge 1

1700 2800 212.50 350.00 10000 15000

d3en.4xla 
rge 2

2800 350.0 15000

d3en.6xla 
rge 2

4000 500.0 25000

d3en.8xla 
rge 2

5000 625.0 30000

d3en.12xl 
arge 2

7000 875.0 40000

h1.2xlarge
2

1750 218.75 12000

EBS 最佳化 3380



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

h1.4xlarge
2

3500 437.5 20000

h1.8xlarge
2

7000 875.0 40000

h1.16xlar 
ge 2

14000 1750.0 80000

i3.large 2 425 53.125 3000

i3.xlarge 2 850 106.25 6000

i3.2xlarge 2 1700 212.5 12000

i3.4xlarge 2 3500 437.5 16000

i3.8xlarge 2 7000 875.0 32500

i3.16xlarge
2

14000 1750.0 65000

i3.metal 2 19000 2375.0 80000

i3en.large 1 576 4750 72.10 593.75 3000 20000

i3en.xlarge
1

1153 4750 144.20 593.75 6000 20000

i3en.2xla 
rge 1

2307 4750 288.39 593.75 12000 20000

i3en.3xla 
rge 1

3800 4750 475.00 593.75 15000 20000
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執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

i3en.6xla 
rge 2

4750 593.75 20000

i3en.12xl 
arge 2

9500 1187.5 40000

i3en.24xl 
arge 2

19000 2375.0 80000

i3en.metal
2

19000 2375.0 80000

i4i.large 1 625 10000 78.12 1250.00 2500 40000

i4i.xlarge 1 1250 10000 156.25 1250.00 5000 40000

i4i.2xlarge
1

2500 10000 312.50 1250.00 10000 40000

i4i.4xlarge
1

5000 10000 625.00 1250.00 20000 40000

i4i.8xlarge
2

10000 1250.0 40000

i4i.12xlarge
2

15000 1875.0 60000

i4i.16xlarge
2

20000 2500.0 80000

i4i.24xlarge
2

30000 3750.0 120000
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執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

i4i.32xlarge
2

40000 5000.0 160000

i4i.metal 2 40000 5000.0 160000

加速運算

Important
1 這些執行個體支援至少每 24 小時一次維持最佳效能 30 分鐘，然後就會回復至其基準效能。
2 這些執行個體可以無限期維持其上述效能。如果您的工作負載需要維持超過 30 分鐘的最佳效
能，請選取其中一個執行個體。

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

g3.4xlarge
2

3500 437.5 20000

g3.8xlarge
2

7000 875.0 40000

g3.16xlar 
ge 2

14000 1750.0 80000

g4ad.xlar 
ge 1

400 3170 50.00 396.25 1700 13333
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執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

g4ad.2xla 
rge 1

800 3170 100.00 396.25 3400 13333

g4ad.4xla 
rge 1

1580 3170 197.50 396.25 6700 13333

g4ad.8xla 
rge 2

3170 396.25 13333

g4ad.16xl 
arge 2

6300 787.5 26667

g4dn.xlar 
ge 1

950 3500 118.75 437.50 3000 20000

g4dn.2xla 
rge 1

1150 3500 143.75 437.50 6000 20000

g4dn.4xla 
rge 2

4750 593.75 20000

g4dn.8xla 
rge 2

9500 1187.5 40000

g4dn.12xl 
arge 2

9500 1187.5 40000

g4dn.16xl 
arge 2

9500 1187.5 40000

g4dn.meta 
l 2

19000 2375.0 80000

g5.xlarge 1 700 3500 87.50 437.50 3000 15000
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執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

g5.2xlarge
1

850 3500 106.25 437.50 3500 15000

g5.4xlarge
2

4750 593.75 20000

g5.8xlarge
2

16000 2000.0 65000

g5.12xlar 
ge 2

16000 2000.0 65000

g5.16xlar 
ge 2

16000 2000.0 65000

g5.24xlar 
ge 2

19000 2375.0 80000

g5.48xlar 
ge 2

19000 2375.0 80000

p2.xlarge 2 750 93.75 6000

p2.8xlarge
2

5000 625.0 32500

p2.16xlar 
ge 2

10000 1250.0 65000

p3.2xlarge
2

1750 218.75 10000

p3.8xlarge
2

7000 875.0 40000

EBS 最佳化 3385
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執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

p3.16xlar 
ge 2

14000 1750.0 80000

p3dn.24xl 
arge 2

19000 2375.0 80000

高效能運算

Important
1 這些執行個體支援至少每 24 小時一次維持最佳效能 30 分鐘，然後就會回復至其基準效能。
2 這些執行個體可以無限期維持其上述效能。如果您的工作負載需要維持超過 30 分鐘的最佳效
能，請選取其中一個執行個體。

執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

hpc6id.32 
xlarge 1

87 2085 10.88 260.62 500 11000

hpc7a.12x 
large 1

87 2085 10.88 260.62 500 11000

hpc7a.24x 
large 1

87 2085 10.88 260.62 500 11000

hpc7a.48x 
large 1

87 2085 10.88 260.62 500 11000

EBS 最佳化 3386
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執行個體大
小

基準頻寬 
(Mbps)

最高頻寬 
(Mbps)

基準輸送量 
(MB/s, 128 
KB I/O)

最大傳輸
量 (MB/
s、128 KiB 
I/O)

基準 IOPS 
(16 KiB I/
O)

最大 IOPS 
(16 KiB I/
O)

hpc7a.96x 
large 1

87 2085 10.88 260.62 500 11000

支援 EBS 最佳化

下表列出支援 EBS 最佳化的執行個體類型，但預設不啟用 EBS 最佳化。當您啟動這些執行個體時或
在它們執行之後，您可以啟用 EBS 最佳化。執行個體必須啟用 EBS 最佳化，才能達到所述的效能等
級。要為未預設 EBS 最佳化的執行個體啟用 EBS 最佳化時，您需為專屬容量額外支付少許的每小時
使用費。如需定價資訊，請參閱 Amazon EC2 定價、隨需定價頁面中的 EBS 最佳化執行個體。

Note

您也可以使用程式設計方式檢視此資訊。 AWS CLI如需詳細資訊，請參閱 檢視支援 EBS 最佳
化的執行個體類型。

執行個體大小 最高頻寬 (Mbps) 最大傳輸量 (MB/
s、128 KiB I/O)

最大 IOPS (16 KiB I/
O)

c1.xlarge 1000 125.0 8000

c3.xlarge 500 62.5 4000

c3.2xlarge 1000 125.0 8000

c3.4xlarge 2000 250.0 16000

g2.2xlarge 1000 125.0 8000

i2.xlarge 500 62.5 4000

i2.2xlarge 1000 125.0 8000
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執行個體大小 最高頻寬 (Mbps) 最大傳輸量 (MB/
s、128 KiB I/O)

最大 IOPS (16 KiB I/
O)

i2.4xlarge 2000 250.0 16000

m1.large 500 62.5 4000

m1.xlarge 1000 125.0 8000

m2.2xlarge 500 62.5 4000

m2.4xlarge 1000 125.0 8000

m3.xlarge 500 62.5 4000

m3.2xlarge 1000 125.0 8000

r3.xlarge 500 62.5 4000

r3.2xlarge 1000 125.0 8000

r3.4xlarge 2000 250.0 16000

i2.8xlarge、c3.8xlarge 和 r3.8xlarge 執行個體不具備專屬 EBS 頻寬，因此不提供 EBS 最佳
化。在這些執行個體上，網路流量和 Amazon EBS 流量將共用同一個 10 GB 網路介面。

獲得最大效能

您可以使用 EBSIOBalance% 和 EBSByteBalance% 指標來協助您判斷執行個體的大小是否正確。您
可以在 CloudWatch 主控台中檢視這些指標，並設定根據您指定的閾值觸發的警示。這些指標以百分比
表示。維持低平衡百分比的執行個體視為有待擴展規模。平衡百分比從未低於 100% 的執行個體視為
有待縮減規模。如需詳細資訊，請參閱 使用監控執行個體 CloudWatch。

此記憶體密集執行個體專為在雲端執行大型記憶體內資料庫而設計，包括 SAP HANA 記憶體內資料
庫的生產部署。若要將 EBS 效能最大化，請使用具有偶數數量 io1 或 io2 磁碟區且有完全相同佈建
效能的高記憶體執行個體。例如，對於 IOPS 繁重的工作負載，使用具有 40,000 個佈建 IOPS 的四個
io1 或 io2 磁碟區，以獲得最大 160,000 個執行個體 IOPS。同樣地，對於輸送量繁重的工作負載，
使用具有具有 48,000 佈建 IOPS 的六個 io1 或 io2 磁碟區，以獲得最大 4,750 MB/s 輸送量。如需其
他建議，請參閱 SAP HANA 的儲存組態。
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考量事項

• 在 2020 年 2 月 26 日之後啟動的 G4dn、I3en、M5a、M5ad、R5a、R5ad、T3、T3a 和 Z1d 執行
個體可提供上表所列的最大效能。若要從 2020 年 2 月 26 日之前啟動的執行個體獲得最大效能，請
停止並啟動該執行個體。

• 2019 年 12 月 3 日之後推出的 C5、C5d、C5n、M5、M5d、M5n、M5dn、R5、R5d、R5n、R5dn 
和 P3dn 執行個體可提供上表所列的最大效能。若要從 2019 年 12 月 3 日之前啟動的執行個體獲得
最大效能，請停止並啟動該執行個體。

• 2020 年 3 月 12 日之後啟動的 u-6tb1.metal、u-9tb1.metal 和 u-12tb1.metal 執行個體可
提供上表中的效能。2020 年 3 月 12 日之前推出的這些類型執行個體可能會提供較低的效能。若要
從 2020 年 3 月 12 日之前啟動的執行個體獲得最大效能，請聯絡您的客戶團隊以免費升級該執行個
體。

檢視支援 EBS 最佳化的執行個體類型

您可以使用檢 AWS CLI 視目前區域中支援 EBS 最佳化的執行個體類型。

若要檢視支援 EBS 最佳化且已預設啟用的執行個體類型

使用下列  describe-instance-types 命令。

aws ec2 describe-instance-types ^
--query "InstanceTypes[].{InstanceType:InstanceType,\"MaxBandwidth(Mb/
s)\":EbsInfo.EbsOptimizedInfo.MaximumBandwidthInMbps,MaxIOPS:EbsInfo.EbsOptimizedInfo.MaximumIops,
\"MaxThroughput(MB/s)\":EbsInfo.EbsOptimizedInfo.MaximumThroughputInMBps}" ^
--filters Name=ebs-info.ebs-optimized-support,Values=default --output=table

eu-west-1 的輸出範例：

-------------------------------------------------------------------------------
|                            DescribeInstanceTypes                            |
+-------------------+---------------------+-----------+-----------------------+
|   InstanceType    | MaxBandwidth(Mb/s)  |  MaxIOPS  |  MaxThroughput(MB/s)  |
+-------------------+---------------------+-----------+-----------------------+
|  m5dn.8xlarge     |  6800               |  30000    |  850.0                |
|  m6gd.xlarge      |  4750               |  20000    |  593.75               |
|  c4.4xlarge       |  2000               |  16000    |  250.0                |
|  r4.16xlarge      |  14000              |  75000    |  1750.0               |
|  m5ad.large       |  2880               |  16000    |  360.0                |
...
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若要檢視支援 EBS 最佳化但預設未啟用的執行個體類型

使用下列  describe-instance-types 命令。

aws ec2 describe-instance-types ^
--query "InstanceTypes[].{InstanceType:InstanceType,\"MaxBandwidth(Mb/
s)\":EbsInfo.EbsOptimizedInfo.MaximumBandwidthInMbps,MaxIOPS:EbsInfo.EbsOptimizedInfo.MaximumIops,
\"MaxThroughput(MB/s)\":EbsInfo.EbsOptimizedInfo.MaximumThroughputInMBps}" ^
--filters Name=ebs-info.ebs-optimized-support,Values=supported --output=table

eu-west-1 的輸出範例：

--------------------------------------------------------------------------
|                         DescribeInstanceTypes                          |
+--------------+----------------------+----------+-----------------------+
| InstanceType | MaxBandwidth(Mb/s)   | MaxIOPS  |  MaxThroughput(MB/s)  |
+--------------+----------------------+----------+-----------------------+
|  i2.2xlarge  |  1000                |  8000    |  125.0                |
|  m2.4xlarge  |  1000                |  8000    |  125.0                |
|  m2.2xlarge  |  500                 |  4000    |  62.5                 |
|  c1.xlarge   |  1000                |  8000    |  125.0                |
|  i2.xlarge   |  500                 |  4000    |  62.5                 |
|  m3.xlarge   |  500                 |  4000    |  62.5                 |
|  m1.xlarge   |  1000                |  8000    |  125.0                |
|  r3.4xlarge  |  2000                |  16000   |  250.0                |
|  r3.2xlarge  |  1000                |  8000    |  125.0                |
|  c3.xlarge   |  500                 |  4000    |  62.5                 |
|  m3.2xlarge  |  1000                |  8000    |  125.0                |
|  r3.xlarge   |  500                 |  4000    |  62.5                 |
|  i2.4xlarge  |  2000                |  16000   |  250.0                |
|  c3.4xlarge  |  2000                |  16000   |  250.0                |
|  c3.2xlarge  |  1000                |  8000    |  125.0                |
|  m1.large    |  500                 |  4000    |  62.5                 |
+--------------+----------------------+----------+-----------------------+

在啟動時啟用 EBS 最佳化

若要啟用執行個體的最佳化，請設定其 EBS 最佳化屬性。

使用主控台在執行個體啟動時啟用 Amazon EBS 最佳化

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

EBS 最佳化 3390
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2. 選擇 Launch Instance (啟動執行個體)。

3. 在 Step 1: Choose an Amazon Machine Image (AMI) (步驟 1：選取 Amazon Machine Image 
(AMI)) 中，選取 AMI。

4. 在 Step 2: Choose an Instance Type (步驟 2：選取執行個體類型) 中，選取列為支援 Amazon 
EBS 最佳化的執行個體類型。

5. 在 Step 3: Configure Instance Details (步驟 3：設定執行個體詳細資訊) 中，填寫需要的欄位，然
後選擇 Launch as EBS-optimized instance (啟動為 EBS 最佳化執行個體)。如果您在先前步驟中
選取的執行個體類型不支援 Amazon EBS 最佳化，則不會顯示此選項。若您選取的執行個體類型
預設為 Amazon EBS 最佳化，此選項便會處於選取狀態，且您將無法取消選取。

6. 請依照指示完成精靈並啟動您的執行個體。

使用命令列在執行個體啟動時啟用 EBS 最佳化

您可以使用下列其中一個命令，搭配對應的選項。如需關於這些命令列介面的詳細資訊，請參閱 存取 
Amazon EC2。

• run-instances 搭配 --ebs-optimized (AWS CLI)

• New-EC2Instance 搭配 -EbsOptimized (AWS Tools for Windows PowerShell)

啟用現有執行個體的 EBS 最佳化

若要啟用或停用現有執行個體的最佳化，請修改其 Amazon EBS 最佳化執行個體屬性。如果執行個體
正在執行，您必須先停止它。

Warning

停止執行個體時，在任何執行個體存放區磁碟區的資料都會清除。若要保留執行個體存放區磁
碟區的資料，請將資料備份至持久性儲存。

使用主控台為現有執行個體啟用 EBS 最佳化

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選取 Instances (執行個體)，然後選取該執行個體。

3. 若要停止執行個體，選擇 Actions (動作)、Instance state (執行個體狀態)、Stop instance (停止執
行個體)。停止執行個體可能需要幾分鐘。
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4. 在仍然選取執行個體的情況下，選取 Actions (動作)、Instance settings (執行個體設定)、Change 
instance type (變更執行個體類型)。

5. 針對 Change Instance Type (變更執行個體類型)，執行下列其中一項作業：

• 如果您選取的執行個體類型預設為 Amazon EBS 最佳化，則 EBS-optimized (EBS 最佳化) 便會
處於選取狀態，而且您無法變更它。您可選擇 Cancel (取消)，因為該執行個體已啟用 Amazon 
EBS 最佳化。

• 若您執行個體的執行個體類型支援 Amazon EBS 最佳化，請選擇 EBS-optimized (EBS 最佳
化)，然後選擇 Apply (套用)。

• 若您執行個體的執行個體類型不支援 Amazon EBS 最佳化，您將無法選擇 EBS-optimized (EBS 
最佳化)。您可從 Instance type (執行個體類型) 中選取支援 Amazon EBS 最佳化的執行個體類
型、選取 EBS-optimized (EBS 最佳化)，然後選取Apply (套用)。

6. 選擇 Instance state (執行個體狀態)、Start instance (啟動執行個體)。

使用命令列為現有執行個體啟用 EBS 最佳化

1. 如果執行個體正在執行，請使用下列其中一個命令來停止它：

• stop-instances (AWS CLI)

• Stop-EC2Instance (AWS Tools for Windows PowerShell)

2. 若要啟用 EBS 最佳化，請使用下列其中一個命令搭配對應的選項：

• modify-instance-attribute與--ebs-optimized（AWS CLI）

• InstanceAttribute使-EbsOptimized用（）編輯 EC2 AWS Tools for Windows PowerShell

Windows 執行個體上的 Amazon EBS 磁碟區效能

包括 I/O 特性以及您的執行個體組態和磁碟區在內之幾項因素可能會影響 Amazon EBS 效能。遵循我
們 Amazon EBS 和 Amazon EC2 產品詳細資訊頁面上指導方針的客戶，通常可以實現出色的效能。
但是，在某些情況下，您可能需要做一些調校才能在平台上實現最佳效能。本主題討論一般最佳實務
以及特定於某些使用案例的效能調校。我們建議您使用實際工作負載中的資訊以及衡量指標來調校效
能，以決定最佳組態。在了解使用 EBS 磁碟區的基礎知識之後，建議您查看所需的 I/O 效能以及可增
加 Amazon EBS 效能的選項來滿足這些要求。
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AWS EBS 磁碟區類型效能的更新可能不會立即對您的現有磁碟區生效。若要查看較舊磁碟區的完整效
能，您需要先對其執行 ModifyVolume 動作。如需詳細資訊，請參閱和在 Windows 上修改 EBS 磁碟
區的大小、IOPS 或類型。

內容

• Amazon EBS 效能秘訣

• I/O 特性與監控

• 初始化 Amazon EBS 磁碟區

• Windows 上的 RAID 組態

• 對 EBS 磁碟區進行基準化分析

Amazon EBS 效能秘訣

這些秘訣代表在各種使用者案例中獲得 EBS 磁碟區最佳效能的最佳實務。

使用 EBS 最佳化執行個體

在不支援 EBS 最佳化輸送量的執行個體上，網路流量會與執行個體和 EBS 磁碟區之間的流量競
爭；而在 EBS 最佳化的執行個體中，這兩種類型的流量是分開的。某些 EBS 最佳化的執行個體組
態會產生額外的成本 (如 C3、R3 和 M3)，而其他 EBS 最佳化的執行個體組態則無需額外成本 (如 
M4、C4、C5 和 D2)。如需詳細資訊，請參閱 Amazon EBS – 最佳化執行個體。

了解效能如何計算

當您測量 EBS 磁碟區的效能時，了解涉及的測量單位以及效能計算方式非常重要。如需詳細資訊，請
參閱 I/O 特性與監控。

了解您的工作負載

EBS 磁碟區的最大效能、I/O 操作的大小和數目及每個操作所需完成時間之間具有關聯性。這些因素 
(效能、I/O 延遲) 中的每一個都會影響其他因素，且不同應用程式會對某個因素或其他的因素更敏感。

從快照初始化磁碟區時請注意效能懲罰

當您首次從快照建立的新 EBS 磁碟區上存取每個資料區塊時，延遲會顯著增加。您可以使用下列其中
一個選項來避免這項效能衝擊：

• 先存取每個區塊，然後再讓磁碟區生效。此程序稱為初始化 (先前稱為預先培養)。如需詳細資訊，請
參閱 初始化 Amazon EBS 磁碟區。
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• 在快照上啟用快速快照還原，以確保從該快照建立的 EBS 磁碟區在建立時完整初始化，且立即提供
其所有佈建的效能。如需詳細資訊，請參閱 Amazon EBS 快速快照還原。

可能會降低 HDD 效能的因素

當您建立輸送量最佳化 HDD (st1) 或冷 HDD (sc1) 磁碟區的快照時，在快照進行時效能可能會下降至
磁碟區的基準值。這種行為特定於這些磁碟區類型。可能會限制效能的其他因素，包括驅動比執行個體
所能支援之更多的輸送量、初始化從快照建立之磁碟區時遇到的效能懲罰，以及磁碟區上過量的小型隨
機 I/O。如需有關計算 HDD 磁碟區輸送量的詳細資訊，請參閱 Amazon EBS 磁碟區類型。

如果您的應用程式沒有傳送足夠的 I/O 請求，您的效能也可能受到影響。這可以透過查看您磁碟機的佇
列長度和 I/O 大小來監控。佇列長度是您的應用程式向磁碟區發起的待處理 I/O 請求的數量。為獲得最
大的一致性，當執行 1 MiB 序列 I/O 時，HDD 支援的磁碟區必須保持佇列長度 (四捨五入至最接近的
整數) 為 4 或更高。如需確保磁碟區一致效能的詳細資訊，請參閱 I/O 特性與監控。

使用 RAID 0 來最大化執行個體資源的使用率

某些執行個體類型可以驅動比您為單一 EBS 磁碟區佈建的更多 I/O 輸送量。您可以將多個磁碟區一起
加入 RAID 0 設定中，以使用這些執行個體的可用頻寬。如需詳細資訊，請參閱 Windows 上的 RAID 
組態。

使用 Amazon 跟踪性能 CloudWatch

Amazon Web Services 為 Amazon EBS 提供效能指標，您可以使用 Amazon 進行分析和檢視，以 
CloudWatch 及可用來監控磁碟區運作狀態的狀態檢查。如需詳細資訊，請參閱 監控您的磁碟區狀態。

I/O 特性與監控

在指定的磁碟區組態中，某些 I/O 特性會驅動 EBS 磁碟區的效能行為。SSD 支援的磁碟區 – 一般用途 
SSD (gp2 和 gp3) 和佈建 IOPS SSD (io1 和 io2) – 無論 I/O 操作是隨機還是序列，都會提供一致效
能。HDD 支援的磁碟區 – 輸送量最佳化 HDD (st1) 和冷 HDD (sc1) - 只有在 I/O 操作為大型且連續
時才提供最佳效能。若要了解 SSD 和 HDD 磁碟區在您應用程式中的執行方式，必須先了解磁碟區需
求、其可用 IOPS 數量、完成 I/O 操作之所需時間及磁碟區輸送量限制間的關聯性。

主題

• IOPS

• 磁碟區佇列長度和延遲

• I/O 大小和磁碟區輸送量限制

• 監視 I/O 特性 CloudWatch
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• 相關資源

IOPS

IOPS 是每秒輸入/輸出操作的測量單位。操作的測量單位為 KiB，並且基礎磁碟機技術會決定磁碟區
類型作為單一 I/O 時的最大資料量。SSD 磁碟區的 I/O 大小限制在 256 KiB，HDD 磁碟區則限制在 
1,024 KiB，因為 SSD 磁碟區處理小型或隨機 I/O 比 HDD 磁碟區更有效率。

當小型 I/O 操作在物理上連續時，Amazon EBS 會嘗試將它們合併到單一 I/O 操作中，從而達到最大 I/
O 大小。同樣，當 I/O 操作大於最大 I/O 大小時，Amazon EBS 會嘗試將其分割為較小的 I/O 操作。下
表顯示一些範例。

磁碟區
類型

I/O 大小上限 您的應用程式的 I/O 
操作

IOPS 數量 備註

1 x 1024 KiB I/O 操
作

4 (1,024÷256=4) Amazon EBS 將 
1,024 I/O 操作分割
成四個較小的 256 
KiB 操作。

8 個連續 32 KiB 輸
入/輸出操作

1 (8x32=256) Amazon EBS 將八
個連續的 32 KiB I/
O 操作合併為一個 
256 KiB 操作。

SSD 256 KiB

8 個隨機 32 KiB I/O 
操作

8 Amazon EBS 分
別計算隨機 I/O 操
作。

1 x 1024 KiB I/O 操
作

1 I/O 操作已經等於 I/
O 大小上限。它不
會被合併或分割。

HDD 1,024 KiB

8 個連續 128 KiB 
輸入/輸出操作

1 (8x128=1,024) Amazon EBS 將八
個連續的 128 KiB 
輸入/輸出操作合併 
為一個 1,024 KiB 
輸入/輸出操作。
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磁碟區
類型

I/O 大小上限 您的應用程式的 I/O 
操作

IOPS 數量 備註

8 個隨機 32 KiB I/O 
操作

8 Amazon EBS 分
別計算隨機 I/O 操
作。

因此，當建立支援 3,000 IOPS 的 SSD 支援磁碟區時 (透過以 3,000 IOPS 佈建 Provisioned IOPS 
SSD 磁碟區或以 1,000 GiB 調整 一般用途 SSD 磁碟區的大小)，然後將其連接至可提供足夠頻寬的 
EBS 最佳化執行個體，您可以每秒傳輸多達 3,000 個 I/O 資料，其輸送量由 I/O 大小決定。

磁碟區佇列長度和延遲

磁碟區佇列長度是裝置的待處理 I/O 請求數目。延遲是 I/O 作業的真實 end-to-end 用戶端時間，換句
話說，是將 I/O 傳送至 EBS，以及從 EBS 接收 I/O 讀取或寫入完成的確認之間經過的時間。佇列長度
必須使用 I/O 大小和延遲來正確地校準，以避免訪客作業系統或連結到 EBS 的網路上造成瓶頸。

最佳佇列長度因每個工作負載而異，取決於特定應用程式對 IOPS 和延遲的敏感度。如果您的工作負
載未提供足夠的 I/O 請求來充分利用 EBS 磁碟區的可用效能，那麼您的磁碟區可能無法提供已佈建之 
IOPS 或輸送量。

交易密集型應用程式對增加的 I/O 延遲非常敏感，非常適合 SSD 支援的磁碟區。您可以透過保持較低
的佇列長度和較高磁碟區可用之 IOPS，來保持較高的 IOPS，同時保持低延遲。持續將更多 IOPS 驅
動至可用的磁碟區上可能會導致 I/O 延遲增加。

輸送量密集型應用程式對增加的 I/O 延遲較不敏感，非常適合 HDD 支援的磁碟區。您可以透過在執行
大型序列 I/O 時保持較高的佇列長度，來保持 HDD 支援之磁碟區的高輸送量。

I/O 大小和磁碟區輸送量限制

對於 SSD 支援的磁碟區，如果您的 I/O 大小非常大，則可能會經歷比您佈建數目更少的 IOPS，因為
您正達到磁碟區的輸送量限制。例如，具有可用爆量額度的 1,000 GiB 以下的 gp2 磁碟區，其 IOPS 
限制為 3,000，磁碟區的輸送量限制為 250 MiB/秒。如果您使用 256 KiB I/O 大小，則您的磁碟區將達
到 1000 IOPS (1000 x 256 KiB = 250 MiB) 時的輸送量限制。對於較小的 I/O 大小 (如 16 KiB)，同樣
的磁碟區可以維持 3,000 IOPS，因為輸送量遠低於 250 MiB/秒。(這些範例假設您的磁碟區 I/O 未達到
執行個體輸送量限制。) 如需每個 EBS 磁碟區類型之輸送量限制的詳細資訊，請參閱 Amazon EBS 磁
碟區類型。
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對於較小的 I/O 操作，您可能會看到從執行個體內部測量的 higher-than-provisioned IOPS 值。當執行
個體作業系統將小型 I/O 操作合併至更大的操作並將其傳遞給 Amazon EBS 之前，會發生此情況。

如果您的工作負載在 HDD 支援的 st1 和 sc1 磁碟區上使用序列 I/O，則從執行個體內測得的 IOPS 數
目可能會高於預期。當執行個體作業系統合併序列 I/O 並以 1,024 KiB 大小單位來計數時，會發生此
情況。如果您的工作負載使用小型或隨機 I/O，則輸送量可能會低於您的預期。這是因為我們將每個隨
機、非序列 I/O 計入 IOPS 總量，這可能會導致您比預期還更早達到磁碟區的 IOPS 限制。

Important

無論您的 EBS 磁碟區類型是什麼，如果在您的組態中沒有達到預期的 IOPS 或輸送量，請確認
您的 EC2 執行個體頻寬並非限制因素。您應一律使用最新的 EBS 最佳化執行個體 (或包含 10 
Gb/s 網路連線能力的執行個體) 以獲得最佳效能。如需詳細資訊，請參閱 Amazon EBS – 最佳
化執行個體。未達到預期 IOPS 的另一個可能原因是您沒有為 EBS 磁碟區驅動足夠的 I/O。

監視 I/O 特性 CloudWatch

您可以使用每個磁碟區的CloudWatch 磁碟區指標來監控這些 I/O 特性。要考慮的重要指標包含下列項
目：

• VolumeStalledIOCheck

• BurstBalance

• VolumeReadBytes | VolumeWriteBytes

• VolumeReadOps | VolumeWriteOps

• VolumeQueueLength

VolumeStalledIOCheck 監視 EBS 磁碟區的狀態，以判斷磁碟區何時受損。此指標是二進位值，會
根據 EBS 磁碟區是否能夠完成 I/O 作業而傳回 0 (通過) 或 1 (失敗) 狀態。此檢查可偵測 Amazon EBS 
基礎設施的基本問題，例如：

• EBS 磁碟區之下儲存子系統上的硬體或軟體問題

• 實體主機上的硬體問題，會影響 EC2 執行個體中 EBS 磁碟區的連線能力

• 執行個體與 EBS 磁碟區之間的連線問題

如果指VolumeStalledIOCheck標失敗，您可以等待 AWS 解決問題，也可以採取動作，例如更換受
影響的磁碟區，或停止並重新啟動磁碟區所連接的執行個體。在大多數情況下，當此指標失敗時，EBS 
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會在幾分鐘內自動診斷並復原磁碟區。您可以使用中的「暫停 I/O」動作 AWS Fault Injection Service 
來執行受控實驗，根據此指標測試您的架構和監控，以改善儲存裝置故障的恢復能力。

您可以使用 VolumeReadOps、VolumeWriteOps、VolumeTotalReadTime 和
VolumeTotalWriteTime 來測量 Amazon EBS 儲存 I/O 延遲。您可以使用以下公式來監控磁碟區的
平均 I/O 延遲：

Average I/O latency in ms/op = (VolumeTotalReadTime + VolumeTotalWriteTime) / 
 (VolumeReadOps + VolumeWriteOps)

如果 I/O 延遲高於您的要求，請檢查驅動的 IOPS，確保應用程式不會嘗試驅動超出您所佈建數量的 
IOPS。您可以使用以下公式來監控磁碟區上的平均驅動的 IOPS：

Estimated average IOPS in ops/s = (Sum(VolumeReadOps) + Sum(VolumeWriteOps)) / (Period 
 - Sum(VolumeIdleTime))

如果應用程式需要的 IOPS 數目大於磁碟區可提供的 IOPS 數目，則應考慮使用下列其中一個方法：

• 佈建有足夠 IOPS 以達到所需延遲的 gp3、io2、或 io1 磁碟區

• 以較大的 gp2 磁碟區提供足夠的基準 IOPS 效能

HDD 支援的 st1 和 sc1 磁碟區設計為最大限度利用 1,024 KiB 最大 I/O 大小的工作負載效能。若要確
定您的磁碟區之平均 I/O 大小，請將 VolumeWriteBytes  除以 VolumeWriteOps。同樣的計算方
式也可套用至讀取操作。如果平均 I/O 大小低於 64 KiB，則增加傳送到 st1 或 sc1 磁碟區的 I/O 操作
之大小應可提高效能。

Note

如果平均 I/O 大小為 44 KiB 或接近，您可能正在沒有間接描述項的支援下使用執行個體或核
心。任何 Linux 核心 3.8 及更新版本都具備此支援，如同任何最新執行個體。

BurstBalance 將 gp2、st1 和 sc1 磁碟區的爆量儲存貯體額度顯示為剩餘額度的百分比。當爆量儲
存貯體耗盡時，磁碟區 I/O (對於 gp2 磁碟區) 或磁碟區輸送量 (對於 st1 和 sc1 磁碟區) 將限制為基
準。檢查 BurstBalance 值以確定您的磁碟區是否因此受到限制。如需可用 Amazon EBS 指標的完
整清單，請參閱 Amazon E CloudWatch BS 的 Amazon 指標 和 Nitro 型執行個體的 Amazon EBS 指
標。
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相關資源

如需 Amazon EBS I/O 特性的詳細資訊，請參閱下列 re:Invent 簡報：Amazon EBS：專為效能設計。

初始化 Amazon EBS 磁碟區

空的 EBS 磁碟區在建立時即可獲得最大效能，且不需要初始化 (先前稱為預先培養)。

對於從快照建立且類型不限的磁碟區，儲存區塊必須從 Amazon S3 中下拉並寫入磁碟區，您才能存取
該區塊。此初步動作需要時間，並且可能會導致初次存取每個區塊時出現 I/O 操作延遲。當所有區塊都
下載並寫入磁碟區後，就能發揮磁碟區的效能。

Important

在初始化從快照建立的 Provisioned IOPS SSD 磁碟區時，磁碟區的效能可能會降到預期的 
50% 以下，並導致磁碟區在 I/O Performance (I/O 效能) 狀態檢查中顯示 warning 狀態。這
是預期的情況，因此在初始化 Provisioned IOPS SSD 磁碟區時，您可以忽略這些磁碟區的
warning 狀態。如需詳細資訊，請參閱 EBS 磁碟區狀態檢查。

對於大多數應用程式而言，在磁碟區整個生命週期內攤銷初始化成本是可以接受的。若要避免在生產環
境中發生此初始效能衝擊，您可以使用下列其中一個選項：

• 強制立即初始化整個磁碟區。如需詳細資訊，請參閱 在 Windows 上初始化 Amazon EBS 磁碟區。

• 在快照上啟用快速快照還原，以確保從該快照建立的 EBS 磁碟區在建立時完整初始化，且立即提供
其所有佈建的效能。如需詳細資訊，請參閱 Amazon EBS 快速快照還原。

在 Windows 上初始化 Amazon EBS 磁碟區

新的 EBS 磁碟區在可用時即可獲得最大效能，且不需要初始化 (先前稱為預先培養)。對於已從快照建
立的磁碟區，請使用 Windows 的 dd 或 fio 來讀取磁碟區上所有區塊。磁碟上的所有現有資料都會保
留。

如需有關在 Linux 上初始化 Amazon EBS 磁碟區的資訊，請參閱在 Linux 上初始化 Amazon EBS 磁碟
區。

在使用任一工具之前，請按照下列步驟來收集系統中磁碟機的資訊：

若要收集系統磁碟的相關資訊

1. 使用 wmic 命令，列出系統上的可用磁碟機：
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wmic diskdrive get size,deviceid

下列為範例輸出：

DeviceID            Size
\\.\PHYSICALDRIVE2  80517265920
\\.\PHYSICALDRIVE1  80517265920
\\.\PHYSICALDRIVE0  128849011200
\\.\PHYSICALDRIVE3  107372805120

2. 使用 dd 或 fio 來識別要初始化的磁碟機。C: 磁碟機在 \\.\PHYSICALDRIVE0 上。如果您不確
定要使用哪個磁碟機代號，則可以使用 diskmgmt.msc 公用程式將磁碟機代號與磁碟機號碼做比
較。

使用 dd

完成下列程序以安裝並使用 dd 來初始化磁碟區。

重要考量

• 初始化磁碟機可能需要幾分鐘至幾個小時，取決於您的 EC2 執行個體頻寬、為磁碟區佈建的 IOPS 
以及磁碟區大小。

• 錯誤使用 dd 可能會輕易破壞磁碟區的資料。請務必嚴格遵循此程序。

若要安裝 Windows 的 dd

用於 Windows 程式的 dd 提供與 Linux 和 Unix 系統一般可用的 dd 程式類似體驗，讓您能初始化從快
照中建立的 Amazon EBS 磁碟區。最新的測試版本可支援 /dev/null 虛擬裝置。如果您安裝舊版，
則可以改用 nul 虛擬裝置。完如需完整文件，請參閱 http://www.chrysocome.net/dd。

1. 請從 http://www.chrysocome.net/dd 下載 Windows 之 dd 的最新二進位版本。

2. (選用) 為命令列公用程式建立一個易於定位和記憶的資料夾，如 C:\bin。如果您已經有命令列公
用程式的指定資料夾，則可以在下列步驟中使用該資料夾。

3. 解壓縮該二進位套件並將 dd.exe 檔案複製到命令列公用程式資料夾 (例如 C:\bin)。

4. 將命令列公用程式資料夾新增至 Path 環境變數中，以便您可以從任何位置執行該資料夾中的程
式。
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a. 選擇 Start (啟動)，開啟內容功能表 (用滑鼠右鍵按一下) 的 Computer (我的電腦)，並選擇
Properties (屬性)。

b. 選擇 Advanced system settings (進階系統設定)、Environment Variables (環境變數)。

c. 針對 System Variables (系統變數)，選取 Path (路徑) 變數，並選取 Edit (編輯)。

d. 針對變數值，將分號和命令列公用程式資料夾 (;C:\bin\)) 的位置附加到現有值的結尾。

e. 選擇 OK (確認) 以關閉 Edit System Variable (編輯系統變數) 視窗。

5. 開啟新的命令提示視窗。上一步不會更新目前命令提示視窗中的環境變數。因您已完成上一步而開
啟的命令提示字元視窗已更新。

若要使用 Windows 的 dd 來初始化磁碟區

執行下列命令來讀取指定裝置上的所有區塊 (並將輸出傳送至 /dev/null 虛擬裝置)。該命令會安全地
初始化您的現有資料。

dd if=\\.\PHYSICALDRIVEn of=/dev/null bs=1M --progress --size

如果 dd 嘗試讀取超過磁碟區的結尾，您可能會發生錯誤。您可以放心忽略此錯誤。

如果您使用舊版 dd 指令，則其不支援 /dev/null 裝置。反之，您可以使用以下所示的 nul 裝置。

dd if=\\.\PHYSICALDRIVEn of=nul bs=1M --progress --size

使用 fio

完成下列程序以安裝並使用 fio 來初始化磁碟區。

安裝 Windows 的 fio

用於 Windows 程式的 fio 提供與 Linux 和 Unix 系統一般可用的 fio 程式類似體驗，允許您初始化從快
照中建立的 Amazon EBS 磁碟區。如需詳細資訊，請參閱 https://github.com/axboe/fio。

1. 展開最新版本的資產並選取 fio MSI 安裝程式，下載該 MSI 安裝程式。

2. 安裝 fio。

使用 Windows 的 fio 來初始化磁碟區

1. 質性類似於下列的命令來初始化磁碟區：
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fio --filename=\\.\PHYSICALDRIVEn  --rw=read --bs=128k --iodepth=32 --direct=1 --
name=volume-initialize

2. 操作完成後，您即可使用新磁碟區。如需詳細資訊，請參閱 使 Amazon EBS 磁碟區可在
Windows 上使用。

Windows 上的 RAID 組態

運用 Amazon EBS，您可以使用能夠搭配傳統裸機伺服器使用的任何標準 RAID 組態 (只要執行個體的
作業系統支援這個特定 RAID 組態)。這是因為所有的 RAID 都在軟體層面實現。

Amazon EBS 磁碟區的資料會複製到可用區域中的多個伺服器上，以防止在任何單一元件故障時遺失
資料。這項複寫功能讓 Amazon EBS 磁碟區的可靠性，比典型的商用磁碟機高出 10 倍。如需詳細資
訊，請參閱 Amazon EBS 產品詳細資訊頁面中的 Amazon EBS 的可用性與耐用性。

Note

您應避免從 RAID 磁碟區開機。如果其中一個裝置故障，您可能無法啟動作業系統。

如果需要在 Linux 執行個體上建立 RAID 陣列，請參閱 Linux 執行個體的 Amazon EC2 使用者指南 中
的 Linux 上的 RAID 組態。

內容

• RAID 組態選項

• 在 Windows 上建立 RAID 0 陣列

• 建立 RAID 陣列磁碟區的快照

RAID 組態選項

建立 RAID 0 陣列可讓檔案系統的效能達到更高的水準，超越在單一 Amazon EBS 磁碟區上佈建所能
實現的效能。當輸入/輸出效能極為重要時，請使用 RAID 0。使用 RAID 0，輸入/輸出等量分佈於各磁
碟區。如果新增磁碟區，就會直接增加資料吞吐量和 IOPS。不過，請記住，等量磁碟區的效能受限於
集合中效能最差的磁碟區，而集合中單個磁碟區的遺失會導致陣列的完全資料遺失。
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RAID 0 陣列所產生的容量大小，是其中磁碟區大小的加總，頻寬是其中磁碟區可用頻寬的總和。例
如：兩個各具備 4,000 個佈建 IOPS 的 500 GiB io1 磁碟區，將會建立 1000 GiB 的 RAID 0 陣列，其
可用頻寬為 8,000 IOPS，輸送量為 1,000 MiB/s。

Important

Amazon EBS 不建議使用 RAID 5 和 RAID 6，因為這些 RAID 模式的奇偶校驗寫入作業，會
耗用一些磁碟區可用的 IOPS。取決於 RAID 陣列的組態，這些 RAID 模式能夠提供的可用 
IOPS，可能會比 RAID 0 組態少 20% 到 30%。增加的成本也是採用這些 RAID 模式的一個因
素；使用相同的磁碟區大小和速度時，2 個磁碟區的 RAID 0 陣列，其效能高於成本為其兩倍
的 4 磁碟區 RAID 6 陣列。
也不建議 RAID 1 與 Amazon EBS 搭配使用。相較於非 RAID 組態，RAID 1 需要更多的 
Amazon EC2 至 Amazon EBS 頻寬，因為資料同時寫入多個磁碟區。此外，RAID 1 不會提供
任何寫入效能改善。

在 Windows 上建立 RAID 0 陣列

本文件提供基本的 RAID 0 設定範例。

在執行此程序之前，需要先決定 RAID 0 陣列的大小和所要佈建的 IOPS 數量。

請使用下列步驟來建立 RAID 0 陣列。請注意，如需 Linux 執行個體的說明，您可以參閱 Linux 執行個
體的 Amazon EC2 使用者指南中的在 Linux 上建立 RAID 0 陣列。

在 Windows 上建立 RAID 0 陣列

1. 為陣列建立 Amazon EBS 磁碟區。如需詳細資訊，請參閱 建立 Amazon EBS 磁碟區。

Important

為陣列建立磁碟區，並且讓這些磁碟區具有相同的容量大小和 IOPS 效能值。所建立的陣
列，請務必不要超過 EC2 執行個體的可用頻寬。

2. 將 Amazon EBS 磁碟區連結到您想要用來在其上設置陣列的執行個體。如需詳細資訊，請參閱 將 
Amazon EBS 磁碟區連接至執行個體。

3. 連接至 Windows 執行個體。如需詳細資訊，請參閱 連線至 Windows 執行個體。

4. 開啓命令提示並輸入 diskpart 命令。
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diskpart

Microsoft DiskPart version 6.1.7601
Copyright (C) 1999-2008 Microsoft Corporation.
On computer: WIN-BM6QPPL51CO

5. 在 DISKPART 提示中，利用下列命令來列出可用的磁碟。

DISKPART> list disk

  Disk ###  Status         Size     Free     Dyn  Gpt 
  --------  -------------  -------  -------  ---  --- 
  Disk 0    Online           30 GB      0 B 
  Disk 1    Online            8 GB      0 B 
  Disk 2    Online            8 GB      0 B

找出您想要在陣列中使用的磁碟，並記下其磁碟編號。

6. 想要在陣列中使用的每個磁碟，都必須是未包含任何現有磁碟區的線上動態磁碟。請利用下列的步
驟，來將基本磁碟轉換為動態磁碟，和刪除任何現有的磁碟區。

a. 利用下列指令來選取想要在陣列中使用的磁碟，將 n 換成磁碟的編號。

DISKPART> select disk n

Disk n is now the selected disk.

b. 如果所選取的磁碟列為 Offline，請執行 online disk 命令來讓該磁碟上線。

c. 如果在先前的 Dyn 命令輸出中，所選取的磁碟在 list disk 欄中未顯示星號，則需要將該磁碟
轉換為動態磁碟。

DISKPART> convert dynamic

Note

如果收到磁碟具有寫入保護的錯誤訊息，您可以使用 ATTRIBUTE DISK CLEAR 
READONLY 命令來清除唯讀旗標，然後再次嘗試進行動態磁碟轉換。

d. 使用 detail disk 命令來查看選定磁碟上的現有磁碟區。
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DISKPART> detail disk

XENSRC PVDISK SCSI Disk Device
Disk ID: 2D8BF659
Type   : SCSI
Status : Online
Path   : 0
Target : 1
LUN ID : 0
Location Path : PCIROOT(0)#PCI(0300)#SCSI(P00T01L00)
Current Read-only State : No
Read-only  : No
Boot Disk  : No
Pagefile Disk  : No
Hibernation File Disk  : No
Crashdump Disk  : No
Clustered Disk  : No 

  Volume ###  Ltr  Label        Fs     Type        Size     Status     Info 
  ----------  ---  -----------  -----  ----------  -------  ---------  -------- 
  Volume 2     D   NEW VOLUME   FAT32  Simple      8189 MB  Healthy

記下磁碟區上的任何磁碟區編號。在此範例中，磁碟區編號為 2。如果沒有磁碟區，您可以跳
過下一個步驟。

e. (只有在先前的步驟中有找到磁碟區時才需要) 在前一個步驟中所找到的磁碟上，選取並刪除所
有現有的磁碟區。

Warning

這項動作會刪除磁碟區上的所有現有資料。

i. 選取磁碟區，將 n 換成磁碟區編號。

DISKPART> select volume n
Volume n is the selected volume.

ii. 刪除磁碟區。

DISKPART> delete volume
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DiskPart successfully deleted the volume.

iii. 針對想要在所選取磁碟上刪除的每個磁碟區，重複這些子步驟。

f. 針對想要在陣列中使用的每個磁碟，重複執行Step 6。

7. 確認想要使用的磁碟現在已成為動態磁碟。在這種情況下，我們使用磁碟 1 和磁碟 2 作為 RAID 
磁碟區。

DISKPART> list disk

  Disk ###  Status         Size     Free     Dyn  Gpt 
  --------  -------------  -------  -------  ---  --- 
  Disk 0    Online           30 GB      0 B 
  Disk 1    Online            8 GB      0 B   * 
  Disk 2    Online            8 GB      0 B   *

8. 建立 raid 陣列。在 Windows 上，RAID 0 磁碟區稱為等量磁碟區。

若要在磁碟 1 和磁碟 2 上建立等量磁碟區陣列，請使用下列命令 (請注意用來分割陣列的 stripe
選項)：

DISKPART> create volume stripe disk=1,2
DiskPart successfully created the volume.

9. 確認新的磁碟區。

DISKPART> list volume

  DISKPART> list volume 

  Volume ###  Ltr  Label        Fs     Type        Size     Status     Info 
  ----------  ---  -----------  -----  ----------  -------  ---------  -------- 
  Volume 0     C                NTFS   Partition     29 GB  Healthy    System 
  Volume 1                      RAW    Stripe        15 GB  Healthy

請注意，Type 欄位現在表示磁碟區 1 是 stripe 磁碟區。

10. 請選取磁碟區並進行格式化，以開始使用。

a. 選取想要進行格式化的磁碟區，將 n 換成磁碟區的編號。

DISKPART> select volume n
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Volume n is the selected volume.

b. 進行磁碟區的格式化。

Note

若要進行完整格式化，請略過 quick 選項。

DISKPART> format quick recommended label="My new volume"

  100 percent completed

DiskPart successfully formatted the volume.

c. 指派可用的磁碟代號給磁碟區。

DISKPART> assign letter f

DiskPart successfully assigned the drive letter or mount point.

新的磁碟區現在已可使用。

建立 RAID 陣列磁碟區的快照

如果想要使用快照，來備份 RAID 陣列 EBS 磁碟區中的資料，則必須確保快照的一致性。因為這些磁
碟區的快照是個別建立的。如果從未同步的快照還原 RAID 陣列中的 EBS 磁碟區，將會降低陣列的完
整性。

若要針對您的 RAID 陣列建立一組一致的快照，請使用 EBS 多磁碟區快照。多磁碟區快照可讓您在連
接 point-in-time至 EC2 執行個體的多個 EBS 磁碟區之間拍攝、協調資料和當機一致的快照。由於是跨
多個 EBS 磁碟區自動建立快照，因此您不需要為了確保當機一致性，而停止執行個體或在磁碟區之間
進行協調。如需詳細資訊，請參閱建立 Amazon EBS 快照下有關建立多磁碟區快照的步驟。

對 EBS 磁碟區進行基準化分析

您可以透過模擬 I/O 工作負載來測試 Amazon EBS 磁碟區的效能。程序如下：

1. 啟動 EBS 最佳化執行個體。
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2. 建立新 EBS 磁碟區。

3. 將磁碟區連接至您的 EBS 最佳化執行個體。

4. 設定和掛載區塊型儲存設備。

5. 安裝一項工具來基準參考 I/O 效能。

6. 基準參考您的磁碟區 I/O 效能。

7. 刪除您的磁碟區並終止您的執行個體，以免繼續收取費用。

Important

某些程序將導致銷毀您衡量之 EBS 磁碟區上現有資料。基準參考程序旨在用於專門為測試目
的而建立的磁碟區，而非生產磁碟區。

設定您的執行個體

為了從 EBS 磁碟區獲得最佳效能，我們建議您使用 EBS 最佳化執行個體。EBS 最佳化執行個體在 
Amazon EC2 和 Amazon EBS 之間以執行個體提供專用輸送量。EBS 最佳化執行個體在 Amazon 
EC2 和 Amazon EBS 之間提供專用頻寬，其規格取決於執行個體類型而定。如需詳細資訊，請參閱
Amazon EBS – 最佳化執行個體。

若要建立 EBS 最佳化執行個體，請在使用 Amazon EC2 主控台啟動執行個體時選擇 Launch as an 
EBS-Optimized instance (啟動為 EBS 最佳化執行個體)，或者在使用命令列時指定 --ebs-optimized。
確認您啟動支援此選項的最新執行個體。如需詳細資訊，請參閱 Amazon EBS – 最佳化執行個體。

設定 Provisioned IOPS SSD 或 一般用途 SSD 磁碟區

若要使用 Amazon EC2 主控台建立適用於io1磁碟區類型io2的佈建 IOPS SSD (gp2 和 gp3) 或
一般用途 SSD ( 和 ) 磁碟區，請選擇佈建 IOPS SSD (io1)、佈建 IOPS SSD (io2)、一般用途 SSD 
(gp2) 或一般用途 SSD (gp3)。在命令列為 io1 參數指定 io2、gp2、gp3 或 --volume-type。針對
io1、io2 和 gp3 磁碟區，指定 --iops 參數的每秒 I/O 操作次數 (IOPS)。如需詳細資訊，請參閱
Amazon EBS 磁碟區類型 和 建立 Amazon EBS 磁碟區。

設定輸送量最佳化 HDD (st1) 或冷 HDD (sc1) 磁碟區

若要建立 st1 磁碟區，請在使用 Amazon EC2 主控台建立磁碟區時選擇輸送量最佳化 HDD，或者
在使用命令列時指定 --type st1。若要建立 sc1 磁碟區，請在使用 Amazon EC2 主控台建立磁碟區
時選擇冷 HDD，或者在使用命令列時指定 --type sc1。如需建立 EBS 磁碟區的資訊，請參閱 建立 

EBS 效能 3408
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Amazon EBS 磁碟區。如需將這些磁碟區連接至執行個體的資訊，請參閱 將 Amazon EBS 磁碟區連接
至執行個體。

安裝基準化分析工具

下表列出一些可用於基準參考 EBS 磁碟區效能的工具。

工具 描述

DiskSpd DiskSpd 是 Microsoft Windows，Windows 服務器和雲服務器基礎設施工程團
隊提供的存儲性能工具。您可在此處下載：https://github.com/Microsoft/disk 
spd/releases。

下載 diskspd.exe  可執行檔之後，(藉由選取「Run as Administrator (以管
理員身分登入)」) 開啟具有管理權限的命令提示字元，然後導覽至您要從中複
製 diskspd.exe  檔案的目錄。

將所需的 diskspd.exe  可執行檔從適當的可執行資料夾 
(amd64fre、armfre 或 x86fre)) 複製到簡短的簡單路徑，例如 C:
\DiskSpd 。在大多數情況下，您需要amd64fre資料夾 DiskSpd 中的 64 位
元版本。

的源代碼託管 DiskSpd 在以下 GitHub 位置：https://github.com/Microsoft/disk 
spd。

CrystalDiskMark CrystalDiskMark 是一個簡單的磁盤基準測試軟件。您可以在 https://crystalma 
rk.info/en/software/crystaldiskmark/ 下載該軟體。

這些基準參考工具支援廣泛種類的測試參數。您應使用磁碟區將會支援之工作負載的類似命令。以下提
供的這些命令做為幫助您開始之範例。

選擇磁碟區佇列長度

根據您的工作負載和磁碟區類型選擇最佳磁碟區佇列長度。

SSD 支援的磁碟區佇列長度

若要為 SSD 支援的磁碟區上之工作負載決定最佳佇列長度，建議您為每 1000 個可用 IOPS (一般用途 
SSD 磁碟機的基準和 Provisioned IOPS SSD 磁碟區的佈建數量) 指定 1 的佇列長度。您即可監控應用
程式效能並根據您的應用程式需求來調整該值。

EBS 效能 3409
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增加佇列長度有助您達到佈建 IOPS、輸送量或最佳系統佇列長度值 (目前設定為 32)。例如，具有 
3,000 個佈建 IOPS 的磁碟區應將目標佇列長度定為 3。您應該調校這些值的高低來試驗，以查看何者
最適用於您的應用程式。

HDD 支援的磁碟區佇列長度

若要為支援 HDD 之磁碟區上的工作負載決定最佳佇列長度，建議您在執行 1MiB 序列 I/O 時，將佇列
長度的目標至少設定為 4。您即可監控應用程式效能並根據您的應用程式需求來調整該值。例如，爆量
輸送量為 500 MiB/s 和 IOPS 為 500 的 2 TiB st1 磁碟區應分別執行 4、8 或 16 佇列長度，同時分別
執行 1,024 KiB、512 KiB 或 256 KiB 的序列 I/O。您應該調校這些值的高低來試驗，以查看何者最適
用於您的應用程式。

停用 C-state

執行基準參考之前，您應該停用處理器 C-state。支援的 CPU 中暫時閒置的核心可能會進入 C-state 以
節省電源。呼叫核心來繼續執行時，需要一定的時間量，核心才會再次完成運作。此延遲可能會干擾處
理器基準參考例行作業。如需 C-state 的詳細資訊和支援它們的 EC2 執行個體類型，請參閱您的 EC2 
執行個體處理器狀態控制。

在 Windows 上停用 C-state

您可以在 Windows 上停用 C-state，如下所示：

1. 在中 PowerShell，取得目前的使用中電源配置。

$current_scheme = powercfg /getactivescheme

2. 取得電源配置 GUID。

(Get-WmiObject -class Win32_PowerPlan -Namespace "root\cimv2\power" -Filter 
 "ElementName='High performance'").InstanceID           

3. 取得電源設定 GUID。

(Get-WmiObject -class Win32_PowerSetting -Namespace "root\cimv2\power" -Filter 
 "ElementName='Processor idle disable'").InstanceID                   

4. 取得電源設定子群組 GUID。

(Get-WmiObject -class Win32_PowerSettingSubgroup -Namespace "root\cimv2\power" -
Filter "ElementName='Processor power management'").InstanceID

EBS 效能 3410
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5. 將索引的值設定為 1 來停用 C-state。值 0 表示 C-state 已停用。

powercfg /
setacvalueindex <power_scheme_guid> <power_setting_subgroup_guid> <power_setting_guid>
 1

6. 設定作用中配置來確保已儲存設定。

powercfg /setactive <power_scheme_guid>

執行基準化分析

下列程序說明各種 EBS 磁碟區類型的基準參考命令。

在連接 EBS 磁碟區的 EBS 最佳化執行個體上執行下列命令。如果 EBS 磁碟區是從快照中建立，請務
必在進行基準參考前進行初始化。如需詳細資訊，請參閱 初始化 Amazon EBS 磁碟區。

完成對磁碟區的測試後，請參閱下列主題以取得清理的幫助：刪除 Amazon EBS 磁碟區 和 終止您的
執行個體。

對 Provisioned IOPS SSD 和 一般用途 SSD 磁碟區進行基準化分析

在您建立的磁碟區執行 DiskSpd。

下列命令將使用位於 C: 磁碟機的 20GB 測試檔案來執行 30 秒隨機 I/O 測試，寫入率為 25%，讀取
率為 75%，區塊大小為 8K。它將使用八個背景工作執行緒，每個背景工作執行緒具有四個未完成的 I/
O，以及 1GB 的寫入熵值種子。測試結果將儲存到名稱為 DiskSpeedResults.txt 的文字檔。這些
參數會模擬 SQL Server OLTP 工作負載。

diskspd -b8K -d30 -o4 -t8 -h -r -w25 -L -Z1G -c20G C:\iotest.dat > DiskSpeedResults.txt

如需解譯結果的詳細資訊，請參閱此教學：Inspecting disk IO performance with DiskSPd。

Amazon E CloudWatch BS 的 Amazon 指標

Amazon CloudWatch 指標是統計資料，可用來檢視、分析和設定磁碟區操作行為的警示。

每隔 1 分鐘免費自動提供資料。

EBS CloudWatch 指標 3411
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當您從中取得資料時 CloudWatch，您可以包含 Period request 參數，以指定傳回資料的精細度。這
與我們用於收集資料的期間不同 (期間為 1 分鐘)。建議您在請求中指定一段期間 (等於或大於收集期
間)，以確保傳回的資料有效。

您可以使用 CloudWatch API 或 Amazon EC2 主控台取得資料。控制台從 CloudWatch API 獲取原始
數據，並根據數據顯示一系列圖形。根據需求，您可能偏好使用來自 API 的資料或主控台中的圖形。

主題

• Amazon EBS 磁碟區的指標

• Nitro 執行個體的指標

• 快速快照還原的指標

• Amazon EC2 主控台圖表

Amazon EBS 磁碟區的指標

AWS/EBS 命名空間包含連接至所有執行個體類型的 EBS 磁碟區的下列指標。所有 Amazon EBS 磁碟
區類型都會自動傳送 1 分鐘指標至 CloudWatch，但只有在磁碟區連接至執行個體時才會自動傳送 1 分
鐘

若要取得有關執行個體之作業系統中的可用磁碟空間的資訊，請參閱檢視可用的磁碟空間。

Note

有些指標在 Nitro System 上建置的執行個體上有所不同。如需這類執行個體類型清單，請參閱
建置在 Nitro 系統上的執行個體。

指標 描述 個單位 維度 有意義的統
計資料

VolumeRea 
dBytes

提供指定期間的讀取操作
相關資訊。

• Sum 統計資訊回報一段
期間內傳輸的位元組總 
數。

位元組 VolumeId • Average

• Sum

• SampleCou 
nt

• Minimum
|

EBS CloudWatch 指標 3412
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指標 描述 個單位 維度 有意義的統
計資料

• Average 統計資料會回
報一段期間內每個讀取
操作的平均大小 (連接
至 Nitro 執行個體的磁
碟區除外)，其平均值表
示指定期間的平均大小 
。

• SampleCount  統計資
料會回報一段期間內讀
取操作的總數 (連接至 
Nitro 型執行個體的磁碟
區除外)，其中取樣計數
表示用於統計計算的資
料點數量。

注意：若是 Xen 執行個
體，只有在磁碟區中有
讀取活動時，才會回報資
料。

Maximum
— 僅適
用於連接
至 Nitro 
型執行個
體的磁碟
區

EBS CloudWatch 指標 3413
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指標 描述 個單位 維度 有意義的統
計資料

VolumeWri 
teBytes

提供指定期間寫入操作的
相關資訊

• Sum 統計資訊回報一段
期間內傳輸的位元組總 
數。

• Average 統計資料會回
報一段期間內每個寫入
操作的平均大小 (連接
至 Nitro 型執行個體的
磁碟區除外)，其平均值
表示指定期間的平均大 
小。

• SampleCount  統計資
料會回報一段期間內寫
入操作的總數 (連接至 
Nitro 型執行個體的磁碟
區除外)，其中取樣計數
表示用於統計計算的資
料點數量。

注意：若是 Xen 執行個
體，只有在磁碟區中有
寫入活動時，才會回報資
料。

位元組 VolumeId • Average

• Sum

• SampleCou 
nt

• Minimum
|
Maximum
— 僅適
用於連接
至 Nitro 
型執行個
體的磁碟
區

EBS CloudWatch 指標 3414
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指標 描述 個單位 維度 有意義的統
計資料

VolumeRea 
dOps

指定期間讀取操作的總
數。

注意：讀取操作會在完成
時計數。

若要計算該期間的每秒
平均讀取操作數 (讀取 
IOPS)，請將該期間的總
讀取操作數除以該期間的
秒數。

計數 VolumeId • Average

• Sum

• Minimum
|
Maximum
— 僅適
用於連接
至 Nitro 
型執行個
體的磁碟
區

VolumeWri 
teOps

指定期間寫入操作的總
數。

注意：寫入操作會在完成
時計數。

若要計算該期間的每秒
平均寫入操作數 (寫入 
IOPS)，請將該期間的總
寫入操作數除以該期間的
秒數。

計數 VolumeId • Average

• Sum

• Minimum
|
Maximum
— 僅適
用於連接
至 Nitro 
型執行個
體的磁碟
區

EBS CloudWatch 指標 3415



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

指標 描述 個單位 維度 有意義的統
計資料

VolumeTot 
alReadTim 
e

注意：啟用 Multi-Attach 
的磁碟區不支援此指標。

指定期間內完成之所有讀
取操作耗用的總秒數。如
果有多個請求同時提交，
此總數可能會大於期間的
長度。例如 1 分鐘 (60 秒) 
期間：如果在此期間完成 
150 項操作，每個操作耗 
用 1 秒鐘，則此值為 150 
秒。

注意：若是 Xen 執行個
體，只有在磁碟區中有
讀取活動時，才會回報資
料。

秒鐘 VolumeId • Average
— 與
連接至 
Nitro 型
執行個體
的磁碟區 
無關

• Sum

• Minimum
|
Maximum
— 僅適
用於連接
至 Nitro 
型執行個
體的磁碟
區

EBS CloudWatch 指標 3416
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指標 描述 個單位 維度 有意義的統
計資料

VolumeTot 
alWriteTi 
me

注意：啟用 Multi-Attach 
的磁碟區不支援此指標。

指定期間內完成之所有寫
入操作耗用的總秒數。如
果有多個請求同時提交，
此總數可能會大於期間的
長度。例如 1 分鐘 (60 秒) 
期間：如果在此期間完成 
150 項操作，每個操作耗 
用 1 秒鐘，則此值為 150 
秒。

注意：若是 Xen 執行個
體，只有在磁碟區中有
寫入活動時，才會回報資
料。

秒鐘 VolumeId • Average
— 與
連接至 
Nitro 型
執行個體
的磁碟區 
無關

• Sum

• Minimum
|
Maximum
— 僅適
用於連接
至 Nitro 
型執行個
體的磁碟
區

EBS CloudWatch 指標 3417
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指標 描述 個單位 維度 有意義的統
計資料

VolumeIdl 
eTime

注意：啟用 Multi-Attach 
的磁碟區不支援此指標。

指定期間內未提交任何讀
取或寫入操作的總秒數。

秒鐘 VolumeId • Average
— 與
連接至 
Nitro 型
執行個體
的磁碟區 
無關

• Sum

• Minimum
|
Maximum
— 僅適
用於連接
至 Nitro 
型執行個
體的磁碟
區

VolumeQue 
ueLength

指定期間內等待完成的讀
取與寫入操作請求的總
數。

計數 VolumeId • Average

• Sum — 
與連接至 
Nitro 執
行個體的
磁碟區無 
關

• Minimum
|
Maximum
— 僅適
用於連接
至 Nitro 
執行個體
的磁碟區

EBS CloudWatch 指標 3418
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指標 描述 個單位 維度 有意義的統
計資料

VolumeSta 
lledIOChe 
ck

注意：僅適用於 Nitro 執
行個體。未針對連接到 
Amazon ECS 和 AWS 
Fargate 任務的磁碟區發
佈。

在最後一分鐘報告磁碟
區停止的 IO 檢查是通過
還是失敗。此指標可以是
0 (通過) 或 1 (失敗)。如
需詳細資訊，請參閱 監視 
I/O 特性 CloudWatch。

計數 VolumeId
|
InstanceI 
d

• 總和

• 平均數

• 下限

• 最大

EBS CloudWatch 指標 3419
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指標 描述 個單位 維度 有意義的統
計資料

VolumeThr 
oughputPe 
rcentage

請注意：

• 僅適用於佈建 IOPS 
SSD 磁碟區。

• 啟用 Multi-Attach 的磁
碟區不支援此指標。

為 Amazon EBS 磁碟區佈
建的總 IOPS 所提供的每
秒 I/O 操作 (IOPS) 的百分
比。佈建 IOPS SSD 磁碟
區 99.9% 時間提供佈建效
能。

在寫入期間，如果在一
分鐘內沒有其他待定的 I/
O 請求，此指標值將為 
100%。另外，由於您進行
的操作 (例如，在峰值使
用期間建立磁碟區快照、
在非 EBS 最佳化執行個體
上執行磁碟區，或首次存 
取磁碟區的資料)，磁碟區
的 I/O 效能可能會暫時降
低。

百分比 VolumeId • Average

• Minimum
|
Maximum

EBS CloudWatch 指標 3420
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指標 描述 個單位 維度 有意義的統
計資料

VolumeCon 
sumedRead 
WriteOps

注意：僅適用於佈建 
IOPS SSD 磁碟區。

指定期間內耗用的讀取與
寫入操作 (標準化為 256K 
容量單位) 的總量。

每個小於 256K 的 I/O 
操作皆計為耗用 1 個 
IOPS。大於 256K 的 I/O 
操作皆以 256K 容量單位
計數。例如，1024K I/O 
將計為耗用 4 個 IOPS。

計數 VolumeId • Average

• Sum

• Minimum
|
Maximum

EBS CloudWatch 指標 3421
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指標 描述 個單位 維度 有意義的統
計資料

BurstBala 
nce

注意：僅適用於一般用途 
SSD (gp2)、輸送量最佳
化 HDD (st1) 和冷 HDD 
(sc1) 磁碟區。

提供有關爆量儲存貯體
中剩餘的 I/O 額度 (用於
gp2) 或傳輸量額度 (用於
st1 與 sc1) 百分比的資
訊。只有當磁碟區處於作
用中狀態時， CloudWatc 
h 才會報告資料。如果未
連接磁碟區，將不會回報
資料。

如果磁碟區基準效能超出
最大爆量效能，則永遠
不會花費額度。如果磁
碟區連接至建置於 Nitro 
System 上的執行個體，
則不會報告爆量餘額。對 
於其他執行個體，報告的
爆量餘額為 100%。如需
詳細資訊，請參閱 gp2 磁
碟區效能。

百分比 VolumeId • Average

• Sum — 
與連接至 
Nitro 執
行個體的
磁碟區無 
關。

• Minimum
|
Maximum

Nitro 執行個體的指標

AWS/EC2 命名空間包含連接至 Nitro 型執行個體 (不屬於裸機執行個體) 的磁碟區的其它 Amazon EBS 
指標。

EBS CloudWatch 指標 3422
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指標 描述 單位 有意義的統計
資料

EBSReadOp 
s

在指定期間，從連接至執行個體的所有 Amazon 
EBS 磁碟區完成讀取的操作數。

若要計算該期間的每秒平均讀取 I/O 操作數 
(讀取 IOPS)，請將該期間的總操作數除以 
該期間的秒數。如果您正使用基本 (5 分鐘) 
監控，則可以將此數字除以 300，以計算讀
取 IOPS。如果您具有詳細 (1 分鐘) 監控，
請將它除以 60。您也可以使用 CloudWatch 
公制數學函數DIFF_TIME 來尋找每秒運算
數。例如，如果您已繪製 CloudWatch 為圖
形 EBSReadOps m1，則度量數學公式會m1/
(DIFF_TIME(m1)) 傳回運算/秒的量度。如
需有關以DIFF_TIME 及其他度量數學函數的詳
細資訊，請參閱 Amazon 使用 CloudWatch 者
指南中的使用指標數學運算。

計數 • 總和

• 平均數

• 下限

• 最大

EBSWriteO 
ps

在指定期間，從連接至執行個體的所有 EBS 磁
碟區完成寫入的操作數。

若要計算該期間的每秒平均寫入 I/O 操作數 
(寫入 IOPS)，請將該期間的總操作數除以 
該期間的秒數。如果您正使用基本 (5 分鐘) 
監控，則可以將此數字除以 300，以計算寫
入 IOPS。如果您具有詳細 (1 分鐘) 監控，
請將它除以 60。您也可以使用 CloudWatch 
公制數學函數DIFF_TIME 來尋找每秒運算
數。例如，如果您已繪製 CloudWatch 為圖形
EBSWriteOps m1，則度量數學公式會m1/
(DIFF_TIME(m1)) 傳回運算/秒的量度。如
需有關以DIFF_TIME 及其他度量數學函數的詳
細資訊，請參閱 Amazon 使用 CloudWatch 者
指南中的使用指標數學運算。

計數 • 總和

• 平均數

• 下限

• 最大

EBS CloudWatch 指標 3423
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指標 描述 單位 有意義的統計
資料

EBSReadBy 
tes

在指定期間內，從連接至執行個體的所有 EBS 
磁碟區所讀取的位元組。

所報告的數目是在該期間內讀取的位元組總
數。如果您正使用基本 (5 分鐘) 監控，則可以
將此數字除以 300，以得到所讀取的位元組數/
秒。如果您具有詳細 (1 分鐘) 監控，請將它除
以 60。您也可以使用度 CloudWatch 量數學
函數DIFF_TIME 來尋找每秒的位元組數。例
如，如果您已繪製 CloudWatch 為圖形m1，度
量數學公式會m1/(DIFF_TIME(m1)) 傳回
以EBSReadBytes 位元組/秒為單位的量度。如
需有關以DIFF_TIME 及其他度量數學函數的詳
細資訊，請參閱 Amazon 使用 CloudWatch 者
指南中的使用指標數學運算。

位元組 • 總和

• 平均數

• 下限

• 最大

EBSWriteB 
ytes

在指定期間內，從所有連接至執行個體的 EBS 
磁碟區所寫入的位元組。

所報告的數目是在該期間內寫入的位元組總
數。如果您正使用基本 (5 分鐘) 監控，則可以
將此數字除以 300，得到所寫入的位元組數/
秒。如果您具有詳細 (1 分鐘) 監控，請將它除
以 60。您也可以使用度 CloudWatch 量數學
函數DIFF_TIME 來尋找每秒的位元組數。例
如，如果您已繪製 CloudWatch 為圖形m1，度
量數學公式會m1/(DIFF_TIME(m1)) 傳回
以EBSWriteBytes 位元組/秒為單位的量度。
如需有關以DIFF_TIME 及其他度量數學函數 
的詳細資訊，請參閱 Amazon 使用 CloudWatch 
者指南中的使用指標數學運算。

位元組 • 總和

• 平均數

• 下限

• 最大

EBS CloudWatch 指標 3424
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指標 描述 單位 有意義的統計
資料

EBSIOBala 
nce%

提供叢發儲存貯體中剩餘 I/O 額度百分比資訊。
只有基本監控才提供此指標。

此指標僅適用於一些大小為 *.4xlarge  及更
小的執行個體，至少每 24 小時維持最佳效能 30 
分鐘。如需支援此指標的執行個體大小的完整清
單，請參閱 預設為 EBS 最佳化 表格的 Instance 
size (執行個體大小) 資料欄中帶有星號 (*) 的執
行個體類型。

Sum 統計資料不適用於此指標。

百分比 • 下限

• 最大

EBSByteBa 
lance%

提供叢發儲存貯體中剩餘傳輸量額度百分比的資
訊。只有基本監控才提供此指標。

此指標僅適用於一些大小為 *.4xlarge  及更
小的執行個體，至少每 24 小時維持最佳效能 30 
分鐘。如需支援此指標的執行個體大小的完整清
單，請參閱 預設為 EBS 最佳化 表格的 Instance 
size (執行個體大小) 資料欄中帶有星號 (*) 的執
行個體類型。

Sum 統計資料不適用於此指標。

百分比 • 下限

• 最大

快速快照還原的指標

AWS/EBS 命名空間包含下列快速快照還原的指標。

指標 描述 個單位 維度 有意義的統計資料

FastSnaps 
hotRestor 
eCreditsB 
ucketSize

可以累積的磁碟區建立額
度數量上限。此指標會根
據每一可用區域的每一快
照來報告。

計數 SnapshotI 
d  |
Availabil 
ityZone

• Average

• Minimum | Maximum

EBS CloudWatch 指標 3425



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

指標 描述 個單位 維度 有意義的統計資料

注意：最有意義
的統計資料為
Average。Minimum 和
Maximum 統計資料的結果
與 Average 相同，因此
可以交替使用。

FastSnaps 
hotRestor 
eCreditsB 
alance

可用的磁碟區建立額度數
量。此指標會根據每一可
用區域的每一快照來報
告。

計數 SnapshotI 
d  |
Availabil 
ityZone

• Average

• Minimum | Maximum

注意：最有意義
的統計資料為
Average。Minimum 和
Maximum 統計資料的結果
與 Average 相同，因此
可以交替使用。

Amazon EC2 主控台圖表

建立磁碟區之後，您可以在 Amazon EC2 主控台中檢視磁碟區的監控圖表。選取主控台中的
Volumes (磁碟區) 頁面，並選取 Monitoring (監控)。下表列出所有顯示的圖形。右側欄描述如何使用 
CloudWatch API 中的原始資料指標來產生每個圖表。所有圖形的期間為 5 分鐘。

圖表 使用原始指標的說明

讀取輸送量 (KiB/s) Sum(VolumeReadBytes) / Period / 1024

寫入輸送量 (KiB/s) Sum(VolumeWriteBytes) / Period / 1024

讀取作業 (Ops/s) Sum(VolumeReadOps) / Period

寫入作業 (Ops/s) Sum(VolumeWriteOps) / Period

平均佇列長度 (作業數量) Avg(VolumeQueueLength)

EBS CloudWatch 指標 3426
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圖表 使用原始指標的說明

已閒置時間 (%) Sum(VolumeIdleTime) / Period × 100

平均讀取大小 (KiB/作業) Avg(VolumeReadBytes) / 1024

對於以硝基為基礎的實例，下列公式會使用「公制數學」衍
生「平均讀取大小」CloudWatch：

(Sum(VolumeReadBytes) / Sum(Volum 
eReadOps)) / 1024

VolumeReadBytes 和指VolumeReadOps 標可在 EBS 
CloudWatch 主控台中使用。

平均寫入大小 (KiB/作業) Avg(VolumeWriteBytes) / 1024

對於以硝基為基礎的實例，下列公式會使用「公制數學」衍
生「平均寫入大小」CloudWatch：

(Sum(VolumeWriteBytes) / Sum(Volum 
eWriteOps)) / 1024

VolumeWriteBytes 和指VolumeWriteOps 標可在 EBS 
CloudWatch 主控台中使用。

平均讀取延遲 (ms/作業) Avg(VolumeTotalReadTime) × 1000

對於以硝基為基礎的執行個體，下列公式會使用CloudWatch
指標數學衍生平均讀取延遲：

(Sum(VolumeTotalReadTime) / Sum(Volum 
eReadOps)) × 1000

VolumeTotalReadTime 和指VolumeReadOps 標可在 
EBS CloudWatch 主控台中使用。

EBS CloudWatch 指標 3427
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圖表 使用原始指標的說明

平均寫入延遲 (ms/作業) Avg(VolumeTotalWriteTime) × 1000

對於以硝基為基礎的執行個體，下列公式會使用CloudWatch
指標數學衍生平均寫入延遲：

(Sum(VolumeTotalWriteTime) / Sum(Volum 
eWriteOps)) * 1000

VolumeTotalWriteTime 和指VolumeWriteOps 標可
在 EBS CloudWatch 主控台中使用。

若是平均延遲圖形和平均大小圖形，平均值是依據在此期間完成的操作 (依圖形適用的讀取或寫入而定) 
總數來計算。

EventBridge 對於 Amazon EBS

Amazon EBS 會將事件傳送至 Amazon EventBridge ，以便在磁碟區和快照上執行的動作。使用 
EventBridge，您可以建立規則來觸發程式設計動作以回應這些事件。例如，您可以建立規則，從而在
啟用快照進行快速快照還原時，將通知傳送至您的電子郵件。

中的事件 EventBridge 會以 JSON 物件表示。事件的獨特欄位會包含在 JSON 物件的 "detail" 區段
中。"event" 欄位則包含事件名稱。"result" 欄位包含觸發事件之動作的完成狀態。如需詳細資訊，請參
閱 Amazon  EventBridge 使用者指南中的 Amazon EventBridge  事件模式。

有關更多信息，請參閱什麼是 Amazon EventBridge？ 在 Amazon 用 EventBridge 戶指南。

事件

• EBS 磁碟區事件

• EBS 磁碟區修改事件

• EBS 快照事件

• EBS 快照封存事件

• EBS 快速快照還原事件

• 用 AWS Lambda 來處理 EventBridge 事件

EBS EventBridge 活動 3428
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EBS 磁碟區事件

Amazon EBS 會在發生下列磁碟區事件 EventBridge 時傳送事件。

活動

• 建立磁碟區 (createVolume)

• 刪除磁碟區 (deleteVolume)

• 磁碟區連接或重新連接 (attachVolume、reattachVolume)

建立磁碟區 (createVolume)

建立磁碟區的動作完成時，會將createVolume事件傳送至您的 AWS 帳戶。但不會儲存、記錄或存
檔。此事件的結果可以是 available 或 failed。如果提供無效 AWS KMS key 的話，建立將會失
敗，如下列範例所示。

事件資料

下列清單為 EBS 針對成功的 createVolume 事件發出的 JSON 物件範例。

{ 
   "version": "0", 
   "id": "01234567-0123-0123-0123-012345678901", 
   "detail-type": "EBS Volume Notification", 
   "source": "aws.ec2", 
   "account": "012345678901", 
   "time": "yyyy-mm-ddThh:mm:ssZ", 
   "region": "us-east-1", 
   "resources": [ 
      "arn:aws:ec2:us-east-1:012345678901:volume/vol-01234567" 
   ], 
   "detail": { 
      "result": "available", 
      "cause": "", 
      "event": "createVolume", 
      "request-id": "01234567-0123-0123-0123-0123456789ab" 
   }
}

下列清單為 EBS 針對失敗的 createVolume 事件發出的 JSON 物件範例。失敗原因為 KMS 金鑰 已
停用。
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{ 
  "version": "0", 
  "id": "01234567-0123-0123-0123-0123456789ab", 
  "detail-type": "EBS Volume Notification", 
  "source": "aws.ec2", 
  "account": "012345678901", 
  "time": "yyyy-mm-ddThh:mm:ssZ", 
  "region": "sa-east-1", 
  "resources": [ 
    "arn:aws:ec2:sa-east-1:0123456789ab:volume/vol-01234567", 
  ], 
  "detail": { 
    "event": "createVolume", 
    "result": "failed", 
    "cause": "arn:aws:kms:sa-
east-1:0123456789ab:key/01234567-0123-0123-0123-0123456789ab is disabled.", 
    "request-id": "01234567-0123-0123-0123-0123456789ab", 
  }
}

以下為 EBS 針對失敗的 createVolume 事件發出的 JSON 物件範例。失敗原因為 KMS 金鑰 正在等
待匯入。

{   
  "version": "0",   
  "id": "01234567-0123-0123-0123-0123456789ab",   
  "detail-type": "EBS Volume Notification",   
  "source": "aws.ec2",   
  "account": "012345678901",   
  "time": "yyyy-mm-ddThh:mm:ssZ",   
  "region": "sa-east-1",   
  "resources": [     
    "arn:aws:ec2:sa-east-1:0123456789ab:volume/vol-01234567",   
  ],   
  "detail": {     
    "event": "createVolume",     
    "result": "failed",     
    "cause": "arn:aws:kms:sa-
east-1:0123456789ab:key/01234567-0123-0123-0123-0123456789ab is pending import.",     
    "request-id": "01234567-0123-0123-0123-0123456789ab",   
  }
}

EBS EventBridge 活動 3430
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刪除磁碟區 (deleteVolume)

刪除磁碟區的動作完成後，會將deleteVolume事件傳送至您的 AWS 帳戶。但不會儲存、記錄或存
檔。此事件的結果為 deleted。若刪除未完成，便不會傳送該事件。

事件資料

下列清單為 EBS 針對成功的 deleteVolume 事件發出的 JSON 物件範例。

{ 
   "version": "0", 
   "id": "01234567-0123-0123-0123-012345678901", 
   "detail-type": "EBS Volume Notification", 
   "source": "aws.ec2", 
   "account": "012345678901", 
   "time": "yyyy-mm-ddThh:mm:ssZ", 
   "region": "us-east-1", 
   "resources": [ 
      "arn:aws:ec2:us-east-1:012345678901:volume/vol-01234567" 
   ], 
   "detail": { 
      "result": "deleted", 
      "cause": "", 
      "event": "deleteVolume", 
      "request-id": "01234567-0123-0123-0123-0123456789ab" 
   }
}

磁碟區連接或重新連接 (attachVolume、reattachVolume)

attachVolume 或 reattachVolume 事件會在磁碟區連接或重新連接到執行個體失敗時傳送到您
的 AWS 帳戶。但不會儲存、記錄或存檔。若您使用 KMS 金鑰 加密 EBS 磁碟區但 KMS 金鑰 卻失
效，EBS 便會在稍後使用該 KMS 金鑰 來連接或重新連接到執行個體時發出此事件，如以下範例所
示。

事件資料

下列清單為 EBS 針對失敗的 attachVolume 事件發出的 JSON 物件範例。失敗原因為 KMS 金鑰 正
在等待刪除。
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Note

AWS 在伺服器例行維護之後，可能會嘗試重新連接到磁碟區。

{ 
  "version": "0",     
  "id": "01234567-0123-0123-0123-0123456789ab", 
  "detail-type": "EBS Volume Notification", 
  "source": "aws.ec2", 
  "account": "012345678901", 
  "time": "yyyy-mm-ddThh:mm:ssZ", 
  "region": "us-east-1", 
  "resources": [ 
  "arn:aws:ec2:us-east-1:0123456789ab:volume/vol-01234567", 
  "arn:aws:kms:us-east-1:0123456789ab:key/01234567-0123-0123-0123-0123456789ab" 
  ], 
  "detail": { 
    "event": "attachVolume", 
    "result": "failed", 
    "cause": "arn:aws:kms:us-
east-1:0123456789ab:key/01234567-0123-0123-0123-0123456789ab is pending deletion.", 
    "request-id": "" 
  }
}

下列清單為 EBS 針對失敗的 reattachVolume 事件發出的 JSON 物件範例。失敗原因為 KMS 金鑰 
正在等待刪除。

{ 
  "version": "0",     
  "id": "01234567-0123-0123-0123-0123456789ab", 
  "detail-type": "EBS Volume Notification", 
  "source": "aws.ec2", 
  "account": "012345678901", 
  "time": "yyyy-mm-ddThh:mm:ssZ", 
  "region": "us-east-1", 
  "resources": [ 
  "arn:aws:ec2:us-east-1:0123456789ab:volume/vol-01234567", 
  "arn:aws:kms:us-east-1:0123456789ab:key/01234567-0123-0123-0123-0123456789ab" 
  ], 
  "detail": { 
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    "event": "reattachVolume", 
    "result": "failed", 
    "cause": "arn:aws:kms:us-
east-1:0123456789ab:key/01234567-0123-0123-0123-0123456789ab is pending deletion.", 
    "request-id": "" 
  }
}

EBS 磁碟區修改事件

Amazon EBS 會在磁碟區修改 EventBridge 時傳送modifyVolume事件。但不會儲存、記錄或存檔。

{ 
   "version": "0", 
   "id": "01234567-0123-0123-0123-012345678901", 
   "detail-type": "EBS Volume Notification", 
   "source": "aws.ec2", 
   "account": "012345678901", 
   "time": "yyyy-mm-ddThh:mm:ssZ", 
   "region": "us-east-1", 
   "resources": [ 
      "arn:aws:ec2:us-east-1:012345678901:volume/vol-03a55cf56513fa1b6" 
   ], 
   "detail": { 
      "result": "optimizing", 
      "cause": "", 
      "event": "modifyVolume", 
      "request-id": "01234567-0123-0123-0123-0123456789ab" 
   }
}

EBS 快照事件

Amazon EBS 會在發生下列磁碟區事件 EventBridge 時傳送事件。

事件

• 建立快照 (createSnapshot)

• 建立快照 (createSnapshots)

• 複製快照 (copySnapshot)

• 共用快照 (shareSnapshot)
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建立快照 (createSnapshot)

建立快照的動作完成時，會將createSnapshot事件傳送至您的 AWS 帳戶。但不會儲存、記錄或存
檔。此事件的結果可以是 succeeded 或 failed。

事件資料

下列清單為 EBS 針對成功的 createSnapshot 事件發出的 JSON 物件範例。在 detail 區段
中，source 欄位包含來源磁碟區的 ARN。startTime 和 endTime 欄位則表示開始建立快照和完成
建立的時間。

{ 
  "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Notification", 
  "source": "aws.ec2", 
  "account": "012345678901", 
  "time": "yyyy-mm-ddThh:mm:ssZ", 
  "region": "us-east-1", 
  "resources": [ 
     "arn:aws:ec2::us-west-2:snapshot/snap-01234567" 
  ], 
  "detail": { 
    "event": "createSnapshot", 
    "result": "succeeded", 
    "cause": "", 
    "request-id": "", 
    "snapshot_id": "arn:aws:ec2::us-west-2:snapshot/snap-01234567", 
    "source": "arn:aws:ec2::us-west-2:volume/vol-01234567", 
    "startTime": "yyyy-mm-ddThh:mm:ssZ", 
    "endTime": "yyyy-mm-ddThh:mm:ssZ"  }
}

建立快照 (createSnapshots)

建立多磁碟區快照的動作完成時，createSnapshots事件會傳送至您的 AWS 帳戶。此事件的結果可
以是 succeeded 或 failed。

事件資料

下列清單為 EBS 針對成功的 createSnapshots 事件發出的 JSON 物件範例。在 detail 區段
中，source 欄位包含多磁碟區快照集的來源磁碟區的 ARN。startTime 和 endTime 欄位則表示開
始建立快照和完成建立的時間。
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{ 
  "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Multi-Volume Snapshots Completion Status", 
  "source": "aws.ec2", 
  "account": "012345678901", 
  "time": "yyyy-mm-ddThh:mm:ssZ", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2::us-east-1:snapshot/snap-01234567", 
    "arn:aws:ec2::us-east-1:snapshot/snap-012345678" 
  ], 
  "detail": { 
    "event": "createSnapshots", 
    "result": "succeeded", 
    "cause": "", 
    "request-id": "", 
    "startTime": "yyyy-mm-ddThh:mm:ssZ", 
    "endTime": "yyyy-mm-ddThh:mm:ssZ", 
    "snapshots": [ 
      { 
        "snapshot_id": "arn:aws:ec2::us-east-1:snapshot/snap-01234567", 
        "source": "arn:aws:ec2::us-east-1:volume/vol-01234567", 
        "status": "completed" 
      }, 
      { 
        "snapshot_id": "arn:aws:ec2::us-east-1:snapshot/snap-012345678", 
        "source": "arn:aws:ec2::us-east-1:volume/vol-012345678", 
        "status": "completed" 
      } 
    ] 
  }
}

下列清單為 EBS 針對失敗的 createSnapshots 事件發出的 JSON 物件範例。失敗原因是多磁碟區
快照集的一或多個快照無法完成。snapshot_id 的值是失敗快照的 ARN。startTime 和 endTime
代表建立快照動作何時開始和結束。

{ 
  "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Multi-Volume Snapshots Completion Status", 
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  "source": "aws.ec2", 
  "account": "012345678901", 
  "time": "yyyy-mm-ddThh:mm:ssZ", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2::us-east-1:snapshot/snap-01234567", 
    "arn:aws:ec2::us-east-1:snapshot/snap-012345678" 
  ],
"detail": { 
    "event": "createSnapshots", 
    "result": "failed", 
    "cause": "Snapshot snap-01234567 is in status error", 
   "request-id": "", 
    "startTime": "yyyy-mm-ddThh:mm:ssZ", 
    "endTime": "yyyy-mm-ddThh:mm:ssZ", 
    "snapshots": [ 
      { 
        "snapshot_id": "arn:aws:ec2::us-east-1:snapshot/snap-01234567", 
        "source": "arn:aws:ec2::us-east-1:volume/vol-01234567", 
        "status": "error" 
      }, 
      { 
        "snapshot_id": "arn:aws:ec2::us-east-1:snapshot/snap-012345678", 
        "source": "arn:aws:ec2::us-east-1:volume/vol-012345678", 
        "status": "error" 
      } 
    ] 
  }
}

複製快照 (copySnapshot)

複製快照的動作完成時，會將copySnapshot事件傳送至您的 AWS 帳戶。但不會儲存、記錄或存
檔。此事件的結果可以是 succeeded 或 failed。

如果要跨區域複製快照，則會在目的地區域中發出事件。

事件資料

下列清單為 EBS 在成功的 copySnapshot 事件之後發出的 JSON 物件範例。snapshot_id
的值為新建立之快照的 ARN。在 detail 區段中，值 source 是來源快照的 
ARN。startTime 和 endTime 代表 copy-snapshot 動作的開始和結束時間。incremental 指出快
照是增量快照 (true) 還是完整快照 (false)。
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{ 
  "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Notification", 
  "source": "aws.ec2", 
  "account": "123456789012", 
  "time": "yyyy-mm-ddThh:mm:ssZ", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2::us-west-2:snapshot/snap-01234567" 
  ], 
  "detail": { 
    "event": "copySnapshot", 
    "result": "succeeded", 
    "cause": "", 
    "request-id": "", 
    "snapshot_id": "arn:aws:ec2::us-west-2:snapshot/snap-01234567", 
    "source": "arn:aws:ec2::eu-west-1:snapshot/snap-76543210", 
    "startTime": "yyyy-mm-ddThh:mm:ssZ", 
    "endTime": "yyyy-mm-ddThh:mm:ssZ", 
    "incremental": "true" 
  }
}

下列清單為 EBS 針對失敗的 copySnapshot 事件發出的 JSON 物件範例。導致此失敗的原因為來源
快照 ID 無效。snapshot_id 的值為失敗快照的 ARN。在 detail 區段中，source 的值是來源快照
的 ARN。startTime 和 endTime 代表複製快照動作時開始和結束的時間。

{ 
  "version": "0", 
  "id": "01234567-0123-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Notification", 
  "source": "aws.ec2", 
  "account": "123456789012", 
  "time": "yyyy-mm-ddThh:mm:ssZ", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2::us-west-2:snapshot/snap-01234567" 
  ], 
  "detail": { 
    "event": "copySnapshot", 
    "result": "failed", 
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    "cause": "Source snapshot ID is not valid", 
    "request-id": "", 
    "snapshot_id": "arn:aws:ec2::us-west-2:snapshot/snap-01234567", 
    "source": "arn:aws:ec2::eu-west-1:snapshot/snap-76543210", 
    "startTime": "yyyy-mm-ddThh:mm:ssZ", 
    "endTime": "yyyy-mm-ddThh:mm:ssZ" 
  }
}

共用快照 (shareSnapshot)

當另一個 AWS 帳戶與其共享快照時，shareSnapshot事件便會傳送至您的帳戶。但不會儲存、記錄
或存檔。結果一律為 succeeded。

事件資料

以下為 EBS 在完成的 shareSnapshot 事件之後發出的 JSON 物件範例。在detail區段中，的
值source是與您共用快照之使用者的 AWS 帳號。 startTime並endTime表示共用快照動作的開始
和結束時間。shareSnapshot 事件只會在與另一個使用者共享私有快照時發出。共享公有快照不會
觸發事件。

{ 
  "version": "0", 
  "id": "01234567-01234-0123-0123-012345678901", 
  "detail-type": "EBS Snapshot Notification", 
  "source": "aws.ec2", 
  "account": "012345678901", 
  "time": "yyyy-mm-ddThh:mm:ssZ", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:ec2::us-west-2:snapshot/snap-01234567" 
  ], 
  "detail": { 
    "event": "shareSnapshot", 
    "result": "succeeded", 
    "cause": "", 
    "request-id": "", 
    "snapshot_id": "arn:aws:ec2::us-west-2:snapshot/snap-01234567", 
    "source": 012345678901, 
    "startTime": "yyyy-mm-ddThh:mm:ssZ", 
    "endTime": "yyyy-mm-ddThh:mm:ssZ" 
  }
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}

EBS 快照封存事件

Amazon EBS 會發出與快照封存動作相關的事件。如需詳細資訊，請參閱 監控快照封存。

EBS 快速快照還原事件

Amazon EBS 會在快照快照還原狀態變更 EventBridge 時傳送事件。盡可能發出事件。

以下是此事件的範例資料。

{ 
   "version": "0", 
   "id": "01234567-0123-0123-0123-012345678901", 
   "detail-type": "EBS Fast Snapshot Restore State-change Notification", 
   "source": "aws.ec2", 
   "account": "123456789012", 
   "time": "yyyy-mm-ddThh:mm:ssZ", 
   "region": "us-east-1", 
   "resources": [ 
      "arn:aws:ec2:us-east-1::snapshot/snap-03a55cf56513fa1b6" 
   ], 
   "detail": { 
      "snapshot-id": "snap-1234567890abcdef0", 
      "state": "optimizing", 
      "zone": "us-east-1a", 
      "message": "Client.UserInitiated - Lifecycle state transition", 
   }
}

state 的可能值為 enabling、optimizing、enabled、disabling 和 disabled。

message 可能的值如下：

Client.InvalidSnapshot.InvalidState - The requested snapshot transitioned 
to an invalid state (Error)

啟用快速快照還原的請求已失敗，並且狀態轉換成 disabling 或 disabled。無法為此快照啟用
快速快照還原。

Client.UserInitiated

狀態已成功轉換成 enabling 或 disabling。
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Client.UserInitiated - Lifecycle state transition

狀態已成功轉換成 optimizing、enabled 或 disabled。

Server.InsufficientCapacity - There was insufficient capacity available to 
satisfy the request

由於不足夠的容量，啟用快速快照還原的請求已失敗，並且狀態轉換成 disabling 或
disabled。等候然後再試一次。

Server.InternalError - An internal error caused the operation to fail

由於內部錯誤，啟用快速快照還原的請求已失敗，並且狀態轉換成 disabling 或 disabled。等
候然後再試一次。

Client.InvalidSnapshot.InvalidState - The requested snapshot was deleted or 
access permissions were revoked

快照的快速快照還原狀態已轉換為 disabling 或 disabled，因為快照擁有者已將快照刪除或取
消共享。您無法針對已刪除或不再與您共享的快照啟用快速快照還原。

用 AWS Lambda 來處理 EventBridge 事件

您可以使用 Amazon EBS 和 Amazon EventBridge 來自動化您的資料備份工作流程。這需要您建
立 IAM 政策、處理事件的 AWS Lambda 函數，以及符合傳入事件並將其路由至 Lambda 函數的 
EventBridge規則。

下列程序使用 createSnapshot 事件自動將完成的快照複製到另一個區域，做為災難復原用途。

將完成的快照複製到另一個區域

1. 建立 IAM 政策 (例如以下範例所示)，以提供使用CopySnapshot動作和寫入 EventBridge 記錄的
許可。將原則指派給將處理 EventBridge 事件的使用者。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "logs:CreateLogGroup", 
        "logs:CreateLogStream", 
        "logs:PutLogEvents" 
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      ], 
      "Resource": "arn:aws:logs:*:*:*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:CopySnapshot" 
      ], 
      "Resource": "*" 
    } 
  ]
}

2. 在 Lambda 中定義可從 EventBridge 主控台使用的函數。以下以 Node.js 撰寫的範例 Lambda 函
數會在 Amazon EBS 發出相符createSnapshot事件 EventBridge 時叫用 (表示快照已完成)。當
呼叫時，函數會將快照從 us-east-2 複製到 us-east-1。

// Sample Lambda function to copy an EBS snapshot to a different Region 
  
var AWS = require('aws-sdk');
var ec2 = new AWS.EC2(); 
  
// define variables
var destinationRegion = 'us-east-1';
var sourceRegion = 'us-east-2';
console.log ('Loading function'); 
  
//main function
exports.handler = (event, context, callback) => { 
  
    // Get the EBS snapshot ID from the event details 
    var snapshotArn = event.detail.snapshot_id.split('/'); 
    const snapshotId = snapshotArn[1]; 
    const description = `Snapshot copy from ${snapshotId} in ${sourceRegion}.`; 
    console.log ("snapshotId:", snapshotId); 

    // Load EC2 class and update the configuration to use destination Region to 
 initiate the snapshot. 
    AWS.config.update({region: destinationRegion}); 
    var ec2 = new AWS.EC2(); 

    // Prepare variables for ec2.modifySnapshotAttribute call 
    const copySnapshotParams = { 
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        Description: description, 
        DestinationRegion: destinationRegion, 
        SourceRegion: sourceRegion, 
        SourceSnapshotId: snapshotId 
    }; 
  
    // Execute the copy snapshot and log any errors 
    ec2.copySnapshot(copySnapshotParams, (err, data) => { 
        if (err) { 
            const errorMessage = `Error copying snapshot ${snapshotId} to Region 
 ${destinationRegion}.`; 
            console.log(errorMessage); 
            console.log(err); 
            callback(errorMessage); 
        } else { 
            const successMessage = `Successfully started copy of snapshot 
 ${snapshotId} to Region ${destinationRegion}.`; 
            console.log(successMessage); 
            console.log(data); 
            callback(null, successMessage); 
        } 
    });
};                 

若要確保您的 Lambda 函數可從 EventBridge 主控台使用，請在將發生 EventBridge 事件的區域
中建立該函數。如需詳細資訊，請參閱《AWS Lambda 開發人員指南》。

3. 在以下位置打開 Amazon EventBridge 控制台 https://console.aws.amazon.com/events/。

4. 在導覽窗格中，選擇 Rules (規則)，然後選擇 Create rule (建立規則)。

5. 對於 Step 1: Define rule detail (步驟 1：定義規則詳細資訊)，執行下列動作：

a. 輸入 Name (名稱) 與 Description (描述) 的值。

b. 針對 Event bus (事件匯流排)，保持 default (預設值)。

c. 確保 Enable the rule on the selected event bus (在選取的事件匯流排上啟用規則) 已開啟。

d. 對於 Event type (事件類型)，選取 Rule with an event pattern (具有事件模式的規則)。

e. 選擇下一步。

6. 對於 Step 2: Build event pattern (步驟 2：建置事件模式)，執行下列動作：

a. 對於事件來源，請選取AWS 事件或 EventBridge 合作夥伴事件。

b. 在事件模式區段中，對於事件來源，確保已選取 AWS 服務，對於 AWS 服務，選取 EC2。
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c. 對於 Event type (事件類型)，選取 EBS Snapshot Notification (EBS 快照通知)，選取 Specific 
event(s) (特定事件)，然後選取 createSnapshot (建立快照)。

d. 選取 Specific result(s) (特定結果)，然後選取 succeeded (成功)。

e. 選擇下一步。

7. 對於 Step 3: Select targets (步驟 3：選取目標)，執行下列動作：

a. 在 Target types (目標類型) 欄位中，選擇 AWS service (服務)。

b. 對於 Select target (選取目標)，選取 Lambda function (Lambda 函數)，並為 Function (函數) 
選取您先前建立的函數。

c. 選擇 Next (下一步)

8. 對於 Step 4: Configure tags (步驟 4：設定標籤)，視需要指定規則的標籤，然後選擇 Next (下一
步)。

9. 對於 Step 5: Review and create (步驟 5：檢閱和建立)，檢閱規則，然後選擇 Create rule (建立規
則)。

您的規則現在應該會出現在 Rules (規則) 標籤上。在上述範例中，EBS 應該會在您下次複製快照時發
出所設定的事件。

Amazon EBS 配額

若要檢視 Amazon EBS 資源的配額，請開啟 Service Quotas 主控台，網址為 https:// 
console.aws.amazon.com/servicequotas/。在導覽窗格中，選取 AWS 服務，然後選取 Amazon 
Elastic Block Store (Amazon EBS)。

如需 Amazon EBS 服務配額清單，請參閱《AWS 一般參考》中的 Amazon Elastic Block Store 服務配
額。

Amazon EC2 執行個體存放區

執行個體存放區為執行個體提供暫時的區塊層級儲存空間。這個儲存空間位於實際連接到主機電腦的磁
碟上。執行個體儲存體非常適合暫時儲存不斷變更的資訊，例如緩衝區、快取、臨時資料及其他暫存的
內容。也可用來存放複製到整個執行個體機群的暫時性資料，例如網頁伺服器的負載平衡集區。

執行個體存放區包含顯示為區塊型儲存設備的一個或多個執行個體存放磁碟區。執行個體儲存體的大小
和可用裝置的數量，會隨執行個體類型和執行個體大小而有不同。如需詳細資訊，請參閱 執行個體儲
存體磁碟區。
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執行個體存放磁碟區的虛擬裝置為 ephemeral[0-23]。支援一個執行個體存放磁碟區的執
行個體類型具有 ephemeral0。支援兩個以上執行個體儲存體磁碟區的執行個體類型具有
ephemeral0、ephemeral1 等。

執行個體儲存體定價

執行個體的使用費包含了執行個體存放磁碟區。

目錄

• 執行個體儲存體磁碟區和資料存留期

• 執行個體儲存體磁碟區

• 將執行個體存放區磁碟區新增至 EC2 執行個體

• SSD 執行個體存放區磁碟區

執行個體儲存體磁碟區和資料存留期

執行個體儲存體磁碟區的數量、大小和類型取決於執行個體類型和執行個體大小。如需詳細資訊，請參
閱 執行個體儲存體磁碟區。

執行個體儲存體磁碟區只會在執行個體啟動時連接。啟動後即無法連接執行個體儲存體磁碟區。您不能
將執行個體儲存體磁碟區與某個執行個體中斷連接，然後再連接到不同的執行個體。
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執行個體儲存體磁碟區只存在於所連接執行個體的存留期。您無法將執行個體儲存體磁碟區設定為保留
超過其關聯執行個體的存留期。

即使將執行個體重新開機，執行個體儲存體磁碟區上的資料仍會存在。但如果停止、休眠或終止執行個
體，則資料不會存在。執行個體停止、休眠或終止時，會以密碼編譯方式清除執行個體儲存體磁碟區的
每個區塊。

因此，如果是重要的長期資料，請不要只使用執行個體儲存體磁碟區。如果您需要將儲存在執行個體
儲存體磁碟區上的資料保留超過執行個體的存留期，必須手動將該資料複製到更持久的儲存體，例如 
Amazon EBS 磁碟區、Amazon S3 儲存貯體或 Amazon EFS 檔案系統。

部分事件可能會導致您的資料在執行個體的整個存留期中未持續存在。下表指出在特定事件期間，虛擬
化和裸機執行個體的執行個體儲存體磁碟區上的資料是否持續存在。

事件 您的資料會發生什麼事？

使用者啟動的執行個體生命週期事件

執行個體重新開機 The data persists

執行個體停止 The data does not persist

執行個體休眠 The data does not persist

執行個體終止 The data does not persist

執行個體類型變更 The data does not persist *

從執行個體建立 Windows AMI The data does not persist in the created AMI **

從執行個體建立 EBS 支援的 AMI The data does not persist in the created AMI **

從執行個體建立執行個體儲存體支援的 AMI The data persists in the AMI bundle uploaded to 
Amazon S3 ***

使用者啟動的作業系統事件

A shutdown is initiated The data does not persist †

A restart is initiated The data persists

AWS 排程事件
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事件 您的資料會發生什麼事？

執行個體停止 The data does not persist

重新啟動執行個體 The data persists

系統重新開機 The data persists

執行個體淘汰 The data does not persist

意外事件

簡化的自動復原 The data does not persist

CloudWatch 基於動作的復原 The data does not persist

The underlying disk fails The data on the failed disk does not persist

Power failure The data persists upon reboot

* 如果新執行個體類型支援執行個體儲存體，執行個體會具有新執行個體類型支援的執行個體儲存體磁
碟區數量，但資料不會傳輸至新執行個體。如果新執行個體類型不支援執行個體儲存體，則執行個體不
會取得執行個體儲存體磁碟區。

** 資料不包含在 EBS 支援的 AMI 中，且不包含在連接至該 AMI 啟動之執行個體的執行個體儲存體磁
碟區中。

*** 資料包含在上傳至 Amazon S3 的 AMI 套件中。從該 AMI 啟動執行個體時，執行個體會取得 AMI 
中綁定的執行個體儲存體，以及建立 AMI 時包含的資料。

† 終止保護和停止保護不會防止執行個體因透過執行個體上的作業系統關機，而停止或終止。儲存在執
行個體儲存體磁碟區上的資料不會保留在執行個體停止和終止事件中。

執行個體儲存體磁碟區

執行個體儲存體磁碟區的數量、大小和類型取決於執行個體類型和執行個體大小。部分執行個體類型 
(如 M6、C6 和 R6) 不支援執行個體儲存體磁碟區，其他執行個體類型 (如 M5d、C6gd 和 R6gd) 則支
援執行個體儲存體磁碟區。您無法將超過執行個體類型所支援的執行個體儲存體磁碟區數量，連接至執
行個體。對於支援執行個體儲存體磁碟區的執行個體類型，執行個體儲存體磁碟區的數量和大小會依執
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行個體大小而異。例如，m5d.large 支援 1 個 75 GB 的執行個體儲存體磁碟區，而 m5d.24xlarge
支援 4 個 900 GB 的執行個體儲存體磁碟區。

對於具有 NVMe 執行個體儲存體磁碟區的執行個體類型，所有支援的執行個體儲存體磁碟區都
會在啟動時自動連接至執行個體。對於具有非 NVMe 執行個體儲存體磁碟區的執行個體類型 (如 
C1、C3、M1、M2、M3、R3、D2、H1、I2、G2、X1 和 X1e)，您必須為要在啟動時連接的執行個體
儲存體磁碟區，手動指定區塊型裝置映射。執行個體啟動後，您必須先格式化並掛載連接的執行個體儲
存體磁碟區，才能使用它們。啟動執行個體之後，即無法連接執行個體儲存體磁碟區。

部分執行個體類型使用 NVMe 或 SATA 型固態硬碟 (SSD)，其他執行個體類型則使用 SATA 型硬碟 
(HDD)。SSD 提供極低延遲的高隨機 I/O 效能，但您不希望資料在執行個體終止時仍持續存在，或是
可以善用容錯架構。如需詳細資訊，請參閱 SSD 執行個體存放區磁碟區。

NVMe 執行個體存放區磁碟區和某些 HDD 執行個體存放區磁碟區上的資料會靜態加密。如需詳細資
訊，請參閱 Amazon EC2 中的資料保護。

可用執行個體儲存體磁碟區

下表提供在每種支援的執行個體類型上，可使用執行個體存放磁碟區的數量、尺寸、類型和效能最佳化
配置。

主題

• 一般用途

• 運算最佳化

• 記憶體最佳化

• 儲存最佳化

• 加速運算

• 高效能運算

一般用途

執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

m1.small 1 x 160 GB HDD ✓

m1.medium 1 x 410 GB HDD ✓

m1.large 2 x 420 GB HDD ✓
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執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

m1.xlarge 4 x 420 GB HDD ✓

m2.xlarge 1 x 420 GB HDD ✓

m2.2xlarge 1 x 850 GB HDD ✓

m2.4xlarge 2 x 840 GB HDD ✓

m3.medium 1 x 4 GB SSD ✓

m3.large 1 x 32 GB SSD ✓

m3.xlarge 2 x 40 GB SSD ✓

m3.2xlarge 2 x 80 GB SSD ✓

m5ad.large 1 x 75 GB NVMe SSD ✓

m5ad.xlar 
ge

1 x 150 GB NVMe SSD ✓

m5ad.2xla 
rge

1 x 300 GB NVMe SSD ✓

m5ad.4xla 
rge

2 x 300 GB NVMe SSD ✓

m5ad.8xla 
rge

2 x 600 GB NVMe SSD ✓

m5ad.12xl 
arge

2 x 900 GB NVMe SSD ✓

m5ad.16xl 
arge

4 x 600 GB NVMe SSD ✓

m5ad.24xl 
arge

4 x 900 GB NVMe SSD ✓
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執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

m5d.large 1 x 75 GB NVMe SSD ✓

m5d.xlarge 1 x 150 GB NVMe SSD ✓

m5d.2xlar 
ge

1 x 300 GB NVMe SSD ✓

m5d.4xlar 
ge

2 x 300 GB NVMe SSD ✓

m5d.8xlar 
ge

2 x 600 GB NVMe SSD ✓

m5d.12xla 
rge

2 x 900 GB NVMe SSD ✓

m5d.16xla 
rge

4 x 600 GB NVMe SSD ✓

m5d.24xla 
rge

4 x 900 GB NVMe SSD ✓

m5d.metal 4 x 900 GB NVMe SSD ✓

m5dn.large 1 x 75 GB NVMe SSD ✓

m5dn.xlar 
ge

1 x 150 GB NVMe SSD ✓

m5dn.2xla 
rge

1 x 300 GB NVMe SSD ✓

m5dn.4xla 
rge

2 x 300 GB NVMe SSD ✓

m5dn.8xla 
rge

2 x 600 GB NVMe SSD ✓
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執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

m5dn.12xl 
arge

2 x 900 GB NVMe SSD ✓

m5dn.16xl 
arge

4 x 600 GB NVMe SSD ✓

m5dn.24xl 
arge

4 x 900 GB NVMe SSD ✓

m5dn.metal 4 x 900 GB NVMe SSD ✓

m6id.large 1 x 118 GB NVMe SSD ✓

m6id.xlar 
ge

1 x 237 GB NVMe SSD ✓

m6id.2xla 
rge

1 x 474 GB NVMe SSD ✓

m6id.4xla 
rge

1 x 950 GB NVMe SSD ✓

m6id.8xla 
rge

1 x 1900 GB NVMe SSD ✓

m6id.12xl 
arge

2 x 1,425 GB NVMe SSD ✓

m6id.16xl 
arge

2 x 1,900 GB NVMe SSD ✓

m6id.24xl 
arge

4 x 1,425 GB NVMe SSD ✓

m6id.32xl 
arge

4 x 1900 GB NVMe SSD ✓

m6id.metal 4 x 1900 GB NVMe SSD ✓
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執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

m6idn.lar 
ge

1 x 118 GB NVMe SSD ✓

m6idn.xla 
rge

1 x 237 GB NVMe SSD ✓

m6idn.2xl 
arge

1 x 474 GB NVMe SSD ✓

m6idn.4xl 
arge

1 x 950 GB NVMe SSD ✓

m6idn.8xl 
arge

1 x 1900 GB NVMe SSD ✓

m6idn.12x 
large

2 x 1,425 GB NVMe SSD ✓

m6idn.16x 
large

2 x 1,900 GB NVMe SSD ✓

m6idn.24x 
large

4 x 1,425 GB NVMe SSD ✓

m6idn.32x 
large

4 x 1900 GB NVMe SSD ✓

m6idn.met 
al

4 x 1900 GB NVMe SSD ✓

運算最佳化

執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

c1.medium 1 x 350 GB HDD ✓
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執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

c1.xlarge 4 x 420 GB HDD ✓

c3.large 2 x 16 GB SSD ✓

c3.xlarge 2 x 40 GB SSD ✓

c3.2xlarge 2 x 80 GB SSD ✓

c3.4xlarge 2 x 160 GB SSD ✓

c3.8xlarge 2 x 320 GB SSD ✓

c5ad.large 1 x 75 GB NVMe SSD ✓

c5ad.xlar 
ge

1 x 150 GB NVMe SSD ✓

c5ad.2xla 
rge

1 x 300 GB NVMe SSD ✓

c5ad.4xla 
rge

2 x 300 GB NVMe SSD ✓

c5ad.8xla 
rge

2 x 600 GB NVMe SSD ✓

c5ad.12xl 
arge

2 x 900 GB NVMe SSD ✓

c5ad.16xl 
arge

2 x 1,200 GB NVMe SSD ✓

c5ad.24xl 
arge

2 x 1,900 GB NVMe SSD ✓

c5d.large 1 x 50 GB NVMe SSD ✓

c5d.xlarge 1 x 100 GB NVMe SSD ✓
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執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

c5d.2xlar 
ge

1 x 200 GB NVMe SSD ✓

c5d.4xlar 
ge

1 x 400 GB NVMe SSD ✓

c5d.9xlar 
ge

1 x 900 GB NVMe SSD ✓

c5d.12xla 
rge

2 x 900 GB NVMe SSD ✓

c5d.18xla 
rge

2 x 900 GB NVMe SSD ✓

c5d.24xla 
rge

4 x 900 GB NVMe SSD ✓

c5d.metal 4 x 900 GB NVMe SSD ✓

c6id.large 1 x 118 GB NVMe SSD ✓

c6id.xlar 
ge

1 x 237 GB NVMe SSD ✓

c6id.2xla 
rge

1 x 474 GB NVMe SSD ✓

c6id.4xla 
rge

1 x 950 GB NVMe SSD ✓

c6id.8xla 
rge

1 x 1900 GB NVMe SSD ✓

c6id.12xl 
arge

2 x 1,425 GB NVMe SSD ✓
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執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

c6id.16xl 
arge

2 x 1,900 GB NVMe SSD ✓

c6id.24xl 
arge

4 x 1,425 GB NVMe SSD ✓

c6id.32xl 
arge

4 x 1900 GB NVMe SSD ✓

c6id.metal 4 x 1900 GB NVMe SSD ✓

記憶體最佳化

執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

r3.large 1 x 32 GB SSD ✓

r3.xlarge 1 x 80 GB SSD ✓

r3.2xlarge 1 x 160 GB SSD ✓

r3.4xlarge 1 x 320 GB SSD ✓

r3.8xlarge 2 x 320 GB SSD ✓

r5ad.large 1 x 75 GB NVMe SSD ✓

r5ad.xlar 
ge

1 x 150 GB NVMe SSD ✓

r5ad.2xla 
rge

1 x 300 GB NVMe SSD ✓

r5ad.4xla 
rge

2 x 300 GB NVMe SSD ✓
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執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

r5ad.8xla 
rge

2 x 600 GB NVMe SSD ✓

r5ad.12xl 
arge

2 x 900 GB NVMe SSD ✓

r5ad.16xl 
arge

4 x 600 GB NVMe SSD ✓

r5ad.24xl 
arge

4 x 900 GB NVMe SSD ✓

r5d.large 1 x 75 GB NVMe SSD ✓

r5d.xlarge 1 x 150 GB NVMe SSD ✓

r5d.2xlar 
ge

1 x 300 GB NVMe SSD ✓

r5d.4xlar 
ge

2 x 300 GB NVMe SSD ✓

r5d.8xlar 
ge

2 x 600 GB NVMe SSD ✓

r5d.12xla 
rge

2 x 900 GB NVMe SSD ✓

r5d.16xla 
rge

4 x 600 GB NVMe SSD ✓

r5d.24xla 
rge

4 x 900 GB NVMe SSD ✓

r5d.metal 4 x 900 GB NVMe SSD ✓

r5dn.large 1 x 75 GB NVMe SSD ✓
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執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

r5dn.xlar 
ge

1 x 150 GB NVMe SSD ✓

r5dn.2xla 
rge

1 x 300 GB NVMe SSD ✓

r5dn.4xla 
rge

2 x 300 GB NVMe SSD ✓

r5dn.8xla 
rge

2 x 600 GB NVMe SSD ✓

r5dn.12xl 
arge

2 x 900 GB NVMe SSD ✓

r5dn.16xl 
arge

4 x 600 GB NVMe SSD ✓

r5dn.24xl 
arge

4 x 900 GB NVMe SSD ✓

r5dn.metal 4 x 900 GB NVMe SSD ✓

r6idn.lar 
ge

1 x 118 GB NVMe SSD ✓

r6idn.xla 
rge

1 x 237 GB NVMe SSD ✓

r6idn.2xl 
arge

1 x 474 GB NVMe SSD ✓

r6idn.4xl 
arge

1 x 950 GB NVMe SSD ✓

r6idn.8xl 
arge

1 x 1900 GB NVMe SSD ✓
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執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

r6idn.12x 
large

2 x 1,425 GB NVMe SSD ✓

r6idn.16x 
large

2 x 1,900 GB NVMe SSD ✓

r6idn.24x 
large

4 x 1,425 GB NVMe SSD ✓

r6idn.32x 
large

4 x 1900 GB NVMe SSD ✓

r6idn.met 
al

4 x 1900 GB NVMe SSD ✓

r6id.large 1 x 118 GB NVMe SSD ✓

r6id.xlar 
ge

1 x 237 GB NVMe SSD ✓

r6id.2xla 
rge

1 x 474 GB NVMe SSD ✓

r6id.4xla 
rge

1 x 950 GB NVMe SSD ✓

r6id.8xla 
rge

1 x 1900 GB NVMe SSD ✓

r6id.12xl 
arge

2 x 1,425 GB NVMe SSD ✓

r6id.16xl 
arge

2 x 1,900 GB NVMe SSD ✓

r6id.24xl 
arge

4 x 1,425 GB NVMe SSD ✓
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執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

r6id.32xl 
arge

4 x 1900 GB NVMe SSD ✓

r6id.metal 4 x 1900 GB NVMe SSD ✓

x1.16xlar 
ge

1 x 1,920 GB SSD ✓

x1.32xlar 
ge

2 x 1,920 GB SSD ✓

x2idn.16x 
large

1 x 1900 GB NVMe SSD ✓

x2idn.24x 
large

2 x 1,425 GB NVMe SSD ✓

x2idn.32x 
large

2 x 1,900 GB NVMe SSD ✓

x2idn.met 
al

2 x 1,900 GB NVMe SSD ✓

x2iedn.xl 
arge

1 x 118 GB NVMe SSD ✓

x2iedn.2x 
large

1 x 237 GB NVMe SSD ✓

x2iedn.4x 
large

1 x 475 GB NVMe SSD ✓

x2iedn.8x 
large

1 x 950 GB NVMe SSD ✓

x2iedn.16 
xlarge

1 x 1900 GB NVMe SSD ✓
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執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

x2iedn.24 
xlarge

2 x 1,425 GB NVMe SSD ✓

x2iedn.32 
xlarge

2 x 1,900 GB NVMe SSD ✓

x2iedn.me 
tal

2 x 1,900 GB NVMe SSD ✓

x1e.xlarge 1 x 120 GB SSD ✓

x1e.2xlar 
ge

1 x 240 GB SSD ✓

x1e.4xlar 
ge

1 x 480 GB SSD ✓

x1e.8xlar 
ge

1 x 960 GB SSD ✓

x1e.16xla 
rge

1 x 1,920 GB SSD ✓

x1e.32xla 
rge

2 x 1,920 GB SSD ✓

z1d.large 1 x 75 GB NVMe SSD ✓

z1d.xlarge 1 x 150 GB NVMe SSD ✓

z1d.2xlar 
ge

1 x 300 GB NVMe SSD ✓

z1d.3xlar 
ge

1 x 450 GB NVMe SSD ✓

z1d.6xlar 
ge

1 x 900 GB NVMe SSD ✓
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執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

z1d.12xla 
rge

2 x 900 GB NVMe SSD ✓

z1d.metal 2 x 900 GB NVMe SSD ✓

儲存最佳化

執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

d2.xlarge 3 x 2,048 GB HDD ✓

d2.2xlarge 6 x 2,048 GB HDD ✓

d2.4xlarge 12 x 2,048 GB HDD ✓

d2.8xlarge 24 x 2,048 GB HDD ✓

d3.xlarge 3 x 1,980 GB NVMe HDD ✓

d3.2xlarge 6 x 1,980 GB NVMe HDD ✓

d3.4xlarge 12 x 1,980 GB NVMe HDD ✓

d3.8xlarge 24 x 1,980 GB NVMe HDD ✓

d3en.xlar 
ge

2 x 13,980 GB NVMe HDD ✓

d3en.2xla 
rge

4 x 13,980 GB NVMe HDD ✓

d3en.4xla 
rge

8 x 13,980 GB NVMe HDD ✓

d3en.6xla 
rge

12 x 13,980 GB NVMe HDD ✓
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執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

d3en.8xla 
rge

16 x 13,980 GB NVMe HDD ✓

d3en.12xl 
arge

24 x 13,980 GB NVMe HDD ✓

h1.2xlarge 1 x 2,000 GB HDD ✓

h1.4xlarge 2 x 2,000 GB HDD ✓

h1.8xlarge 4 x 2,000 GB HDD ✓

h1.16xlar 
ge

8 x 2,000 GB HDD ✓

i2.xlarge 1 x 800 GB SSD ✓

i2.2xlarge 2 x 800 GB SSD ✓

i2.4xlarge 4 x 800 GB SSD ✓

i2.8xlarge 8 x 800 GB SSD ✓

i3.large 1 x 475 GB NVMe SSD ✓

i3.xlarge 1 x 950 GB NVMe SSD ✓

i3.2xlarge 1 x 1900 GB NVMe SSD ✓

i3.4xlarge 2 x 1,900 GB NVMe SSD ✓

i3.8xlarge 4 x 1900 GB NVMe SSD ✓

i3.16xlar 
ge

8 x 1,900 GB NVMe SSD ✓

i3.metal 8 x 1,900 GB NVMe SSD ✓

i3en.large 1 x 1,250 GB NVMe SSD ✓
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執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

i3en.xlar 
ge

1 x 2,500 GB NVMe SSD ✓

i3en.2xla 
rge

2 x 2,500 GB NVMe SSD ✓

i3en.3xla 
rge

1 x 7,500 GB NVMe SSD ✓

i3en.6xla 
rge

2 x 7,500 GB NVMe SSD ✓

i3en.12xl 
arge

4 x 7,500 GB NVMe SSD ✓

i3en.24xl 
arge

8 x 7,500 GB NVMe SSD ✓

i3en.metal 8 x 7,500 GB NVMe SSD ✓

i4i.large 1 x 468 GB NVMe SSD ✓

i4i.xlarge 1 x 937 GB NVMe SSD ✓

i4i.2xlar 
ge

1 x 1,875 GB NVMe SSD ✓

i4i.4xlar 
ge

1 x 3,750 GB NVMe SSD ✓

i4i.8xlar 
ge

2 x 3,750 GB NVMe SSD ✓

i4i.12xla 
rge

3 x 3,750 GB NVMe SSD ✓

i4i.16xla 
rge

4 x 3,750 GB NVMe SSD ✓
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執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

i4i.24xla 
rge

6 x 3,750 GB NVMe SSD ✓

i4i.32xla 
rge

8 x 3,750 GB NVMe SSD ✓

i4i.metal 8 x 3,750 GB NVMe SSD ✓

加速運算

執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

g2.2xlarge 1 x 60 GB SSD ✓

g2.8xlarge 2 x 120 GB SSD ✓

g4ad.xlar 
ge

1 x 150 GB NVMe SSD ✓

g4ad.2xla 
rge

1 x 300 GB NVMe SSD ✓

g4ad.4xla 
rge

1 x 600 GB NVMe SSD ✓

g4ad.8xla 
rge

1 x 1,200 GB NVMe SSD ✓

g4ad.16xl 
arge

2 x 1,200 GB NVMe SSD ✓

g4dn.xlar 
ge

1 x 125 GB NVMe SSD ✓

g4dn.2xla 
rge

1 x 225 GB NVMe SSD ✓
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執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

g4dn.4xla 
rge

1 x 225 GB NVMe SSD ✓

g4dn.8xla 
rge

1 x 900 GB NVMe SSD ✓

g4dn.12xl 
arge

1 x 900 GB NVMe SSD ✓

g4dn.16xl 
arge

1 x 900 GB NVMe SSD ✓

g4dn.metal 2 x 900 GB NVMe SSD ✓

g5.xlarge 1 x 250 GB NVMe SSD ✓

g5.2xlarge 1 x 450 GB NVMe SSD ✓

g5.4xlarge 1 x 600 GB NVMe SSD ✓

g5.8xlarge 1 x 900 GB NVMe SSD ✓

g5.12xlar 
ge

1 x 3,800 GB NVMe SSD ✓

g5.16xlar 
ge

1 x 1900 GB NVMe SSD ✓

g5.24xlar 
ge

1 x 3,800 GB NVMe SSD ✓

g5.48xlar 
ge

2 x 3,800 GB NVMe SSD ✓

p3dn.24xl 
arge

2 x 900 GB NVMe SSD ✓
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高效能運算

執行個體類型 執行個體存放區磁碟區 類型 需要初始化* TRIM 支援**

hpc6id.32 
xlarge

4 x 3,800 GB NVMe SSD ✓

* 除非經過初始化，否則連結至某些執行個體的磁碟區，會承受第一次寫入的效能損失。

** 如需詳細資訊，請參閱 執行個體存放區磁碟區 TRIM 支援。

執行個體儲存體磁碟區效能

下列文件介紹了執行個體儲存體磁碟區的 I/O 效能。

• 一般用途執行個體

• 運算最佳化執行個體

• 記憶體最佳化執行個體

• 儲存最佳化執行個體

• 加速運算執行個體

若要查詢執行個體儲存磁碟區資訊，請 AWS CLI

您可以使用describe-instance-types AWS CLI 指令來顯示執行個體類型的相關資訊，例如其執行個體
儲存磁碟區。下列範例顯示具有執行個體存放區磁碟區之所有 R5 執行個體的執行個體儲存體總大小。

aws ec2 describe-instance-types \ 
    --filters "Name=instance-type,Values=r5*" "Name=instance-storage-
supported,Values=true" \ 
    --query "InstanceTypes[].[InstanceType, InstanceStorageInfo.TotalSizeInGB]" \ 
    --output table

範例輸出

---------------------------
|  DescribeInstanceTypes  |
+----------------+--------+
|  r5ad.24xlarge |  3600  |
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|  r5ad.12xlarge |  1800  |
|  r5dn.8xlarge  |  1200  |
|  r5ad.8xlarge  |  1200  |
|  r5ad.large    |  75    |
|  r5d.4xlarge   |  600   | 
   . . .
|  r5dn.2xlarge  |  300   |
|  r5d.12xlarge  |  1800  |
+----------------+--------+

下列範例顯示指定執行個體類型的完整執行個體儲存體詳細資訊。

aws ec2 describe-instance-types \ 
    --filters "Name=instance-type,Values=r5d.4xlarge" \ 
    --query "InstanceTypes[].InstanceStorageInfo"

範例輸出顯示此執行個體類型有兩個 300 GB NVMe SSD 磁碟區，總共有 600 GB 的執行個體儲存
體。

[ 
    { 
        "TotalSizeInGB": 600, 
        "Disks": [ 
            { 
                "SizeInGB": 300, 
                "Count": 2, 
                "Type": "ssd" 
            } 
        ], 
        "NvmeSupport": "required" 
    }
]

將執行個體存放區磁碟區新增至 EC2 執行個體

對於具有 NVMe 執行個體儲存體磁碟區的執行個體類型，所有支援的執行個體儲存體磁碟區都會在啟
動時自動連接至執行個體。執行個體啟動時，系統會自動列舉這些執行個體儲存體磁碟區並指派裝置名
稱。

對於具有非 NVMe 執行個體儲存體磁碟區的執行個體類型 (如 
C1、C3、M1、M2、M3、R3、D2、H1、I2、G2、X1 和 X1e)，您必須為要在啟動時連接的執行個
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體儲存體磁碟區，手動指定區塊型裝置映射。您可以在執行個體啟動要求或用來啟動執行個體的 AMI 
中，指定區塊型裝置映射。區塊型裝置映射包含裝置名稱和對應的磁碟區。如需更多資訊，請參閱 區
塊型儲存設備對應

Important

您只能在啟動執行個體時，將執行個體儲存體磁碟區連接至執行個體。啟動執行個體之後，即
無法將執行個體存放磁碟區連結到執行個體。

在啟動執行個體之後，您必須先確定執行個體的執行個體存放磁碟區已經過格式化並掛載，才能使用這
些磁碟區。以執行個體存放區為後端的執行個體，其根磁碟區會自動掛載。

根磁碟區的考量

區塊型設備映射一律會指定執行個體的根磁碟區。根磁碟區會自動掛載。針對 Windows 執行個體，根
磁碟區必須是 Amazon EBS 磁碟區；根磁碟區不支援執行個體存放區。

目錄

• 將執行個體存放區的磁碟區新增至 AMI

• 將非 NVMe 執行個體儲存體磁碟區新增至執行個體

• 讓執行個體上的執行個體存放區的磁碟區變成可用

將執行個體存放區的磁碟區新增至 AMI

您可以建立 AMI，此 AMI 具備包含執行個體存放磁碟區的區塊型設備映射。

如果您啟動執行個體，其使用指定執行個體儲存體磁碟區區塊型裝置映射的 AMI，支援非 NVMe 執行
個體儲存體磁碟區，則執行個體包含這些執行個體儲存體磁碟區。如果 AMI 中執行個體儲存體磁碟區
區塊型裝置映射的數量，超過執行個體可用的執行個體儲存體磁碟區數量，請忽略額外的執行個體儲存
體磁碟區區塊型裝置映射。

如果您啟動執行個體，其使用指定執行個體儲存體磁碟區區塊型裝置映射的 AMI，支援 NVMe 執行個
體儲存體磁碟區，則會忽略執行個體儲存體磁碟區區塊型裝置映射。支援 NVMe 執行個體儲存體磁碟
區的執行個體會取得所有支援的執行個體儲存體磁碟區，無論執行個體啟動要求和 AMI 中指定的區塊
型裝置映射為何。
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考量事項

• 如果是 M3 執行個體，在執行個體的區塊型設備映射中指定執行個體存放區，而非 AMI。Amazon 
EC2 可能會忽略 AMI 中的執行個體儲存體磁碟區區塊型裝置映射。

• 啟動執行個體時，您可以略過在 AMI 區塊型設備映射中指定的非 NVMe 執行個體存放磁碟區，或新
增執行個體存放磁碟區。

New console

若要使用主控台來將執行個體存放磁碟區加入以 Amazon EBS 為後端的 AMI

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選取 Instances (執行個體)，然後選取該執行個體。

3. 選擇 Actions (動作)、Image and templates (映像和範本)、Create image (建立映像)。

4. 在 建立影像 頁面，為您的影像輸入有意義的名稱和說明。

5. 針對每個要新增的執行個體存放區的磁碟區，選取 Add New Volume (新增新磁碟區)、從
Volume Type (磁碟區類型) 選取一個執行個體存放區的磁碟區，並從 Device (裝置) 選取一個
裝置名稱。(如需詳細資訊，請參閱「Windows 執行個體上的設備名稱」。) 可用執行個體存放
磁碟區的數量，會視執行個體類型而定。如果是具備 NVMe 執行個體存放磁碟區的執行個體，
這些磁碟區的裝置映射取決於作業系統列舉這些磁碟區的順序。

6. 選擇 Create image (建立映像)。

AWS CLI

使用命令列來將執行個體存放磁碟區加入 AMI

您可以使用下列其中一個命令。如需關於這些命令列介面的詳細資訊，請參閱 存取 Amazon EC2。

• create-image 或 register-image (AWS CLI)

• New-EC2Image 和 Register-EC2Image (AWS Tools for Windows PowerShell)

將非 NVMe 執行個體儲存體磁碟區新增至執行個體

啟動支援非 NVMe 執行個體儲存體磁碟區的執行個體時，您必須為要連接的執行個體儲存體磁碟區，
指定區塊型裝置映射。必須在執行個體啟動要求或用於啟動執行個體的 AMI 中，指定區塊型裝置映
射。
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如果 AMI 包含執行個體儲存體磁碟區的區塊型裝置映射，您不需要在執行個體啟動要求中指定區塊型
裝置映射，除非您需要的執行個體儲存體磁碟區數量超過 AMI 中所包含的數量。

如果 AMI 不包括執行個體儲存體磁碟區的區塊型裝置映射，則必須在執行個體啟動請求中指定區塊型
裝置映射。

考量事項

• 如果是 M3 執行個體，即使未在執行個體的區塊型設備映射中指定這些執行個體，您可能也會獲得執
行個體存放磁碟區。

若要在執行個體啟動要求中指定區塊型裝置映射，請使用下列任一方法。

Amazon EC2 console

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在儀表板中，選擇啟動執行個體。

3. 在 Application and OS Images (應用程式和 OS 映像) 區段中，選取要使用的 AMI。

4. 在設定儲存體區段中，執行個體儲存體磁碟區區段會列出可連結至該執行個體的執行個體儲存
體磁碟區。可用執行個體存放磁碟區的數量，會視執行個體類型而定。

5. 對於要連接的每個執行個體儲存體磁碟區，針對裝置名稱，請選取要使用的裝置名稱。

6. 根據需要進行剩餘的執行個體設定，然後選擇啟動執行個體。

Command line

您可以使用下列任一命令，搭配對應的選項。

• --block-device-mappings 搭配 run-instances (AWS CLI)

• -BlockDeviceMapping 搭配 New-EC2Instance (AWS Tools for Windows PowerShell)

讓執行個體上的執行個體存放區的磁碟區變成可用

啟動具有連接執行個體儲存體磁碟區的執行個體之後，您必須先掛接磁碟區，才能存取這些磁碟區。

如果是 Linux 執行個體，許多執行個體儲存體磁碟區會預先格式化為 ext3 檔案系統。支援 TRIM 指
示、採用 SSD 的執行個體存放磁碟區，不會預先格式化為任何檔案系統。不過，在啟動執行個體之
後，您可以將磁碟區格式化為自選的檔案系統。如需詳細資訊，請參閱 執行個體存放區磁碟區 TRIM 
支援。如果是 Windows 執行個體，系統會將執行個體儲存體磁碟區重新格式化為 NTFS 檔案系統。

新增執行個體存放區磁碟區 3469

https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/cli/latest/reference/ec2/run-instances.html
https://docs.aws.amazon.com/powershell/latest/reference/items/New-EC2Instance.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

您可以利用執行個體中繼資料來確認，執行個體存放區可以從執行個體本身之內使用。如需詳細資訊，
請參閱 檢視執行個體區塊型儲存裝置對應的執行個體存放區的磁碟區。

如果是 Windows 執行個體，您也可以使用 Windows 磁碟管理公用程式，來檢視執行個體存放磁碟
區。如需詳細資訊，請參閱 使用磁碟管理列出磁碟。

手動掛載執行個體存放區磁碟區

1. 選擇開始，輸入電腦管理，然後按 Enter。

2. 在左側面板中，選擇磁碟管理。

3. 如果系統提示您初始化磁碟區，請選取要初始化的磁碟區，根據您的使用案例選取所需的磁碟分割
類型，然後選取 確定。

4. 在磁碟區清單中，以滑鼠右鍵按一下要裝載的磁碟區，然後選擇新增簡單磁碟區。

5. 在精靈上，選擇下一步。

6. 在「指定磁碟區大小」畫面上，選擇下一步以使用最大磁碟區大小。或者，選擇介於最小和最大磁
碟空間之間的磁碟區大小。

7. 在「指派磁碟機代號或路徑」畫面上，執行下列其中一項作業，然後選擇下一步。

• 若要使用磁碟機代號掛接磁碟區，請選擇指派下列磁碟機代號，然後選擇要使用的磁碟機代號。

• 若要將磁碟區掛接為資料夾，請在下列空白 NTFS 資料夾中選取掛接，然後選取瀏覽以建立或
選取要使用的資料夾。

• 若要在沒有磁碟機代號或路徑的情況下掛接磁碟區，請選擇不要指派磁碟機代號或磁碟機路徑。

8. 在「格式化磁碟分割」畫面上，指定是否要格式化磁碟區。如果您選擇格式化磁碟區，請選擇所需
的檔案系統和單位大小，然後指定磁碟區標籤。

9. 依序選擇下一步，完成。

SSD 執行個體存放區磁碟區

如同其他的執行個體存放磁碟區，您必須在啟動執行個體時，對應執行個體的 SSD 執行個體存放磁碟
區。SSD 執行個體磁碟區上的資料，只會存在於其相關執行個體的生命週期期間。如需詳細資訊，請
參閱 將執行個體存放區磁碟區新增至 EC2 執行個體。

NVMe SSD 磁碟區

某些執行個體提供非揮發性記憶體儲存裝置 (NVMe) 固態硬碟 (SSD) 執行個體存放區磁碟區。關於每
種執行個體類型所支援的執行個體存放磁碟區類型，詳細資訊請參閱執行個體儲存體磁碟區。
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適用於下列作業系統的最新 AWS Windows AMI 包含 AWS NVMe 驅動程式，可用來與 SSD 執行個體
儲存磁碟區互動，這些磁碟區會公開為 NVMe 區塊裝置，以獲得更好的效能：

• Windows Server 2019

• Windows Server 2016

• Windows Server 2012 R2

• Windows Server 2012

• Windows Server 2008 R2

連線到執行個體之後，您可以在 Disk Manager 中，確認是否顯示 NVMe 磁碟區。在任務列上開啟 
Windows 標誌的內容 (按右鍵) 選單，然後選擇 Disk Management (磁碟管理)。在 Windows Server 
2008 R2 上，依序選擇 Start (開始)、Administrative Tools (系統管理工具)、Computer Management 
(電腦管理)、Disk Management (磁碟管理)。

Amazon 提供的 AWS 視窗 AMI 包括 AWS NVMe 驅動程序。如果您沒有使用最新的 AWS 視窗 AMI，
您可以安裝目前的 AWS NVMe 驅動程式。

NVMe 執行個體儲存體上的資料會以執行個體上的硬體模組中實作的 XTS-AES-256 區塊編碼器來加
密。加密金鑰是以硬體模組來產生，且對每個 NVMe 執行個體儲存體設備而言是唯一的。所有加密金
鑰會在執行個體停止或終止時銷毀，且無法復原。您無法停用此加密，也無法提供您自己的加密金鑰。

非 NVMe SSD 磁碟區

下列執行個體支援使用非 NVMe SSD 的執行個體存放區磁碟區，以提供高度的隨機 I/O 效能：
C3、G2、I2、M3、R3 和 X1。關於每種執行個體類型所支援的執行個體存放磁碟區，詳細資訊請參
閱執行個體儲存體磁碟區。

執行個體存放區磁碟區 TRIM 支援

某些執行個體類型支援具有 TRIM 的 SSD 磁碟區。如需詳細資訊，請參閱 執行個體儲存體磁碟區。

執行視窗伺服器 2012 R2 的執行個體支援從 AWS 光伏驅動程式 7.3.0 版起的 TRIM。執行較早版本 
Windows Server 的執行個體不支援 TRIM。

支援 TRIM 的執行個體存放磁碟區，會在分配給執行個體之前完全停用刪除通知 (執行 trim 指令)。
在執行個體啟動時，這些磁碟區不會格式化為任何檔案系統，因此您必須先將這些磁碟區格式化
之後，才能掛載和使用這些磁碟區。若要更快速地存取這些磁碟區，應在將這些磁碟區格式化時
跳過 TRIM 操作。在 Windows 上，若要在初始格式化期間暫時停用 TRIM 支援，請使用 fsutil 
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behavior set DisableDeleteNotify 1 命令。格式化完成後，請使用 fsutil behavior 
set DisableDeleteNotify 0 重新啟用 TRIM 支援。

使用支援 TRIM 的執行個體存放磁碟區時，當不再需要已寫入的資料時，可以利用 TRIM 指令來通
知 SSD 控制器。這會讓控制器有更多的可用空間能夠使用，可減少寫入放大現象，並提升效能。在 
Windows 上，使用 fsutil behavior set DisableDeleteNotify 0 命令以確保在正常操作期
間啟用 TRIM 支援。

檔案儲存

雲端檔案儲存是一種在雲端存放資料的方式，提供伺服器和應用程式透過共享檔案系統存取資料。這種
相容性使得雲端檔案儲存非常適合用於倚賴共享檔案系統的工作負載，而且提供簡易的整合，無須程式
碼變更。

目前存在許多檔案儲存解決方案，從運算執行個體上的單一節點檔案伺服器使用區塊儲存做為沒有延展
性的基礎，或是保護資料的冗餘性很少，到 do-it-yourself 叢集解決方案，到完全管理的解決方案。以
下內容介紹了一些由 視窗所 AWS 提供的儲存服務。

目錄

• 搭配使用 Amazon S3 與 Amazon EC2

• 使用 Amazon EFS 搭配 Amazon EC2

• 使用 Amazon FSx 搭配 Amazon EC2

• 搭配 Amazon EC2 使用亞馬遜檔案快取

搭配使用 Amazon S3 與 Amazon EC2

Amazon Simple Storage Service (Amazon S3) 是一項物件儲存服務，提供領先業界的可擴展性、資料
可用性、安全性和效能。您可以使用 Amazon S3 存放和擷取各種使用案例的任意數量資料，例如資料
湖、網站、備份和大數據分析、從 Amazon EC2 執行個體或網際網路上的任何地方。如需詳細資訊，
請參閱什麼是 Amazon S3？

物件是存放在 Amazon S3 中的基本實體。Amazon S3 中存放的每個物件都包含在儲存貯體中。儲存
貯體在最高層級組織 Amazon S3 命名空間，並識別負責該儲存體的帳戶。Amazon S3 儲存貯體與網
際網路網域名稱類似。儲存貯體內存放的物件都有一個唯一的金鑰值，可用 URL 擷取。例如，含有 /
photos/mygarden.jpg 金鑰值的物件存放在 DOC-EXAMPLE-BUCKET1 儲存貯體中，則可以使用 
URL https://DOC-EXAMPLE-BUCKET1.s3.amazonaws.com/photos/mygarden.jpg 定址。如
需詳細資訊，請參閱 Amazon S3 的運作方式。
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使用範例

既然 Amazon S3 有儲存上的優勢，您可能會決定用這項服務來存放檔案和資料集，以供 EC2 執行個
體使用。有幾種方法可在 Amazon S3 與執行個體之間移動資料。除了底下討論的範例之外，您也能從
電腦或執行個體使用其他人所編寫的多種工具來存取 Amazon S3 中的資料。其中一些常見工具的討論
請參閱 AWS 論壇。

如果您有許可，您可用下列其中一種方式在 Amazon S3 和執行個體之間複製檔案。

AWS Tools for Windows PowerShell

Windows 執行個體的優點為使用圖形瀏覽器，可讓您用來直接存取 Amazon S3 主控台；不過，在編
寫指令碼時，Windows 使用者也可使用 AWS Tools for Windows PowerShell 在 Amazon S3 之間移動
物件。

請用下列命令將 Amazon S3 物件複製至 Windows 執行個體。

PS C:\> Copy-S3Object -BucketName my_bucket -Key path-to-file -
LocalFile my_copied_file.ext

AWS Command Line Interface

AWS Command Line Interface (AWS CLI) 是用來管理您的 AWS 服務的統一工具。 AWS CLI 可讓使
用者進行自我身分驗證，以及從 Amazon S3 下載受限制的項目，還有上傳項目。如需詳細資訊，包括
如何安裝與設定工具，請參閱 AWS Command Line Interface 詳細資訊頁面。

aws s3 cp 命令結果類似以下命令：Unix cp。可讓您從 Amazon S3 複製檔案到執行個體，從執行個體
複製檔案到 Amazon S3，以及從某一 Amazon S3 位置複製檔案到其他位置。

請用下列命令從 Amazon S3 將物件複製至執行個體。

aws s3 cp s3://my_bucket/my_folder/my_file.ext my_copied_file.ext

請用下列命令從執行個體將物件複製回 Amazon S3。

aws s3 cp my_copied_file.ext s3://my_bucket/my_folder/my_file.ext

aws s3 sync 命令可將整個 Amazon S3 儲存貯體同步至本機目錄位置。這對於下載資料集以及將本機
副本與遠端設定一 up-to-date 起保留很有幫助。如果您擁有 Amazon S3 儲存貯體的適當許可，還能將
命令中的來源與目的地位置對調，於完成後將本機目錄備份推送至雲端。
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請用下列命令將整個 Amazon S3 儲存貯體下載至執行個體上的本機目錄。

aws s3 sync s3://remote_S3_bucket local_directory

Amazon S3 API

如果您是開發人員，可以使用 API 存取 Amazon S3 中的資料。如需詳細資訊，請參閱 Amazon 
Simple Storage Service 使用者指南。您可使用此 API 和其範例來協助開發應用程式，並將其整合至其
他的 API 和軟體開發套件，例如 boto Python 介面。

使用 Amazon EFS 搭配 Amazon EC2

Amazon EFS 提供可擴展的檔案儲存體，以搭配 Amazon EC2 使用。您可以使用 EFS 檔案系統做為
多個執行個體上執行之工作負載和應用程式的共同資料來源。如需詳細資訊，請參閱 Amazon Elastic 
File System 產品頁面。

Important

Windows 執行個體上不支援 Amazon EFS。若要搭配使用 Amazon EFS 和 Linux 執行個
體，請參閱《Amazon EC2 Linux 執行個體使用者指南》 中的 Amazon Elastic File System 
(Amazon EFS)。

使用 Amazon FSx 搭配 Amazon EC2

Amazon FSx 系列服務使您可以輕鬆啟動、執行和擴展由常用商業和開放原始碼檔案系統提供支援的共
用儲存體。您可以使用新的啟動執行個體精靈，在啟動時自動將以下類型的 Amazon FSx 檔案系統連
接到您的 Amazon EC2 執行個體：

• 適用於 NetApp ONTAP 的 NetApp Amazon FSx 在 AWS 雲端提供全受管共用儲存，並具備 
ONTAP 熱門的資料存取和管理功能。

• Amazon FSx for OpenZFS 可提供由常用 OpenZFS 檔案系統支援的全受管共用儲存體，此儲存體具
備成本效益。

Note

• 此功能僅在新的啟動執行個體精靈中可用。如需詳細資訊，請參閱 使用新的啟動執行個體精
靈啟動執行個體

Amazon EFS 3474

https://docs.aws.amazon.com/AmazonS3/latest/dev/
https://docs.aws.amazon.com/AmazonS3/latest/dev/
https://aws.amazon.com/efs
https://aws.amazon.com/efs
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AmazonEFS.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AmazonEFS.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

• Amazon FSx for Windows File Server 和 Amazon FSx for Lustre 檔案系統無法在啟動時掛
載。啟動後，必須手動掛載這些檔案系統。

您可以選擇掛載先前建立的現有檔案系統，也可以建立新的檔案系統，以便在啟動時掛載到執行個體。

主題

• 安全群組和使用者資料指令碼

• 在啟動時掛載 Amazon FSx 檔案系統

安全群組和使用者資料指令碼

當您使用啟動執行個體精靈將 Amazon FSx 檔案系統掛載到執行個體時，您可以選擇是否自動建立並
連接啟用存取檔案系統所需的安全群組，以及是否自動包含掛載檔案系統所需的使用者資料指令碼並將
其設定為可供使用。

主題

• 安全群組

• 使用者資料指令碼

安全群組

如果您選擇自動建立啟用存取檔案系統所需的安全群組，啟動執行個體精靈將建立並連接兩個安全群
組：一個安全群組連接到執行個體，另一個連接到檔案系統。有關安全群組要求的詳細資訊，請參閱
《適用於 Amazon VPC ONTAP 檔案系統存取控制的 FSx 》和《適用於 Amazon VPC 的 OpenZFS 
檔案系統存取控制的 FSx》。

我們會將標籤 Name=instance-sg-1 新增至建立並附加至執行個體的安全群組。標籤中的值會在每
次啟動執行個體精靈為 Amazon FSx 檔案系統建立安全群組時自動遞增。

安全群組包含下列輸出規則，但不包含輸入規則。

傳出規則

通訊協定類型 連接埠號碼 目的地

UDP 111 ########
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通訊協定類型 連接埠號碼 目的地

UDP 20001 至二零零三年 ########

UDP 4049 ########

UDP 2049 ########

UDP 635 ########

UDP 4045 ########

TCP 4049 ########

TCP 635 ########

TCP 2049 ########

TCP 111 ########

TCP 4045 ########

TCP 20001 至二零零三年 ########

全部 全部 ########

建立並附加至檔案系統的安全群組會以 Name=fsx-sg-1 標記。標籤中的值會在每次啟動執行個體精
靈為 Amazon FSx 檔案系統建立安全群組時自動遞增。

安全群組包括以下規則。

傳入規則

通訊協定類型 連接埠號碼 來源

UDP 2049 ########

UDP 20001 至二零零三年 ########

UDP 4049 ########
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通訊協定類型 連接埠號碼 來源

UDP 111 ########

UDP 635 ########

UDP 4045 ########

TCP 4045 ########

TCP 635 ########

TCP 2049 ########

TCP 4049 ########

TCP 20001 至二零零三年 ########

TCP 111 ########

傳出規則

通訊協定類型 連接埠號碼 目的地

全部 全部 0.0.0.0/0

使用者資料指令碼

如果您選擇自動連接使用者資料指令碼，啟動執行個體精靈會將以下使用者資料新增到執行個體中。此
指令碼將安裝必要的套件、掛載檔案系統並更新您的執行個體設定，以便在執行個體重新啟動時，自動
重新掛載檔案系統。

#cloud-config
package_update: true
package_upgrade: true
runcmd:
- yum install -y nfs-utils
- apt-get -y install nfs-common
- svm_id_1=svm_id
- file_system_id_1=file_system_id

Amazon FSx 3477



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

- vol_path_1=/vol1
- fsx_mount_point_1=/mnt/fsx/fs1
- mkdir -p "${fsx_mount_point_1}"
- if [ -z "$svm_id_1" ]; then printf "\n${file_system_id_1}.fsx.eu-
north-1.amazonaws.com:/${vol_path_1} ${fsx_mount_point_1} nfs4 
 nfsvers=4.1,rsize=1048576,wsize=1048576,hard,timeo=600,retrans=2,noresvport,_netdev 
 0 0\n" >> /etc/fstab; else printf "\n${svm_id_1}.${file_system_id_1}.fsx.eu-
north-1.amazonaws.com:/${vol_path_1} ${fsx_mount_point_1} nfs4 
 nfsvers=4.1,rsize=1048576,wsize=1048576,hard,timeo=600,retrans=2,noresvport,_netdev 0 
 0\n" >> /etc/fstab; fi
- retryCnt=15; waitTime=30; while true; do mount -a -t nfs4 defaults; if [ $? = 0 ] || 
 [ $retryCnt -lt 1 ]; then echo File system mounted successfully; break; fi; echo File 
 system not available, retrying to mount.; ((retryCnt--)); sleep $waitTime; done;

在啟動時掛載 Amazon FSx 檔案系統

在啟動時掛載新的或現有的 Amazon FSx 檔案系統

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)，接著選擇 Launch instance (啟動執行個體) 來開啟啟
動執行個體精靈。

3. 在 Application and OS Images (應用程式和 OS 映像) 區段中，選取要使用的 AMI。

4. 在 Instance type (執行個體類型) 區段中，選取執行個體類型。

5. 在 Key pair (金鑰對) 區段中，選取現有的金鑰對或建立新金鑰對。

6. 在 Network settings (網路設定) 區段中，執行下列動作：

a. 選擇編輯。

b. 如果您想要掛載現有的檔案系統，請針對 Subnet (子網) 選擇檔案系統的偏好子網。我們推薦
您在與檔案系統之偏好子網路相同的可用區域中啟動執行個體，以便最佳化效能。

如果您想要建立新的檔案系統以掛載到執行個體，請針對 Subnet (子網) 選擇要在其中啟動執
行個體的子網。

Important

您必須選取一個子網才能在新的啟動執行個體精靈中啟用 Amazon FSx 功能。如果沒
有選取子網，則無法掛載現有檔案系統或建立新的檔案系統。

7. 在 Storage (儲存) 區段中，執行下列動作：

Amazon FSx 3478
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a. 根據需要設定磁碟區。

b. 展開 File systems (檔案系統) 區段，然後選取 FSx。

c. 選擇 Add shared file system (新增共用檔案系統)。

d. 針對 File system (檔案系統)，選取要掛載的檔案系統。

Note

此清單會顯示所選區域中您帳戶中所有適用於 NetApp ONTAP 的 Amazon FSX 和適
用於 OpenZFS 檔案系統的 Amazon FSx。

e. 若要自動建立並連接啟用存取檔案系統所需的安全群組，請選取 Automatically create and 
attach security groups (自動建立並連接安全群組)。如果您希望手動建立安全群組，請清除核
取方塊。如需詳細資訊，請參閱 安全群組。

f. 若要自動連接掛載檔案系統所需的使用者資料指令碼，請選取 Automatically mount shared 
file system by attaching required user data script (透過連接所需的使用者資料指令碼自動掛
載共享檔案系統)。如果您希望手動提供使用者資料指令碼，請清除核取方塊。如需詳細資
訊，請參閱 使用者資料指令碼。

8. 在 Advanced (進階) 區段中，根據需要編輯其他執行個體設定。

9. 選擇啟動。

搭配 Amazon EC2 使用亞馬遜檔案快取

Amazon 檔案快取是一種全受管的高速快取 AWS ，可用來處理檔案資料，無論資料存放在何
處。Amazon 檔案快取可做為暫存、高效能的儲存位置，儲存在現場部署檔案系統、 AWS 檔案系統和 
Amazon Simple Storage Service (Amazon S3) 存貯體中的資料。您可以使用此功能， AWS 透過統一
檢視和高速 (低於一毫秒的延遲和高輸送量)，將分散的資料集提供給以檔案為基礎的應用程式。如需詳
細資訊，請參閱什麼是 Amazon 檔案快取？ 。

您可以使用開放原始碼 Lustre 用戶端，從 Amazon EC2 執行個體存取快取。Amazon EC2 執行個體可
從相同 Amazon 虛擬私有雲端 (Amazon VPC) 內的其他可用區域存取您的快取，前提是您的聯網允許
跨 VPC 中的子網路進行存取。掛載快取之後，您可以像使用本機檔案系統一樣使用它的檔案和目錄。

若要開始使用，請參閱開始使用 Amazon 檔案快取。
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執行個體磁碟區限制

可連接到執行個體的 Amazon EBS 磁碟區數目上限，取決於執行個體類型和執行個體大小。考慮要連
接至執行個體的磁碟區數目時，您應考量是否需要提高 I/O 頻寬或提高儲存體容量。

頻寬和容量

如需一致且可預測的頻寬使用案例，請使用 Amazon EBS – 最佳化執行個體 搭配 一般用途 
SSD 磁碟區 或 Provisioned IOPS SSD 磁碟區。如需獲得最大效能，請比對您為磁碟區所佈建
的 IOPS 與適用於執行個體類型的頻寬。
針對 RAID 組態，您可能會發現大於 8 個磁碟區的陣列會因提高 I/O 額外負荷而降低效能。測
試個別應用程式效能，並視需要調整。

主題

• 建置於 Nitro System 上的執行個體磁碟區限制

• Xen 型執行個體的磁碟區限制

建置於 Nitro System 上的執行個體磁碟區限制

專用 Amazon EBS 磁碟區限制

下列 Nitro 執行個體類型具有專用的 Amazon EBS 磁碟區限制，視執行個體大小而有所不同。此限制
不會與其他裝置連接共用。換句話說，您可以連接任意數量的 Amazon EBS 磁碟區，最多不超過磁碟
區連接限制，而不論連接的裝置 (例如 NVMe 執行個體儲存體磁碟區和網路介面) 數量為何。

• 一般用途：M7a、M7i、M7-柔性

• 運算最佳化：C7a、C7i

• 記憶體優化：R7a、R7i、R7iz

磁碟區限制取決於執行個體大小。下表顯示每個執行個體大小的限制。

執行個體磁碟區限制 3480
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執行個體大小 磁碟區限制

medium | large | xlarge
| 2xlarge | 4xlarge |
8xlarge | 12xlarge

32

16xlarge 48

24xlarge 64

32xlarge 88

48xlarge 128

metal-16xl  | metal-24x 
l

39

metal-32xl  | metal-48x 
l

79

共用 Amazon EBS 磁碟區限制

其餘 Nitro 執行個體類型都有磁碟區連接限制，會在 Amazon EBS 磁碟區、網路介面和 NVMe 執行個
體儲存體磁碟區之間共用該限制。您可以連接任意數量的 Amazon EBS 磁碟區 (最多不超過該限制)，
減去連接網路介面和 NVMe 執行個體儲存體磁碟區的數量。請記住，每個執行個體必須至少有一個網
路介面，而且會在啟動時自動連接 NVMe 執行個體儲存體磁碟區。

大多數這些執行個體最多支援 28 個附件。例如，如果在 m5.xlarge 執行個體上沒有另外的網路介
面，您最多可以連接 27 個 EBS 磁碟區 (28 個磁碟區限制 - 1 個網路介面)。如果在 m5.xlarge 執行
個體上有另外兩個網路介面，您最多可以連接 25 個 EBS 磁碟區 (28 個磁碟區限制 - 3 個網路介面)。
同樣地，如果在 m5d.xlarge 執行個體 (具有 1 個 NVMe 執行個體儲存體磁碟區) 上有另外兩個網路
介面，您最多可以連接 24 個 EBS 磁碟區 (28 個磁碟區限制 - 3 個網路介面 - 1 個 NVMe 執行個體儲存
體磁碟區)。

以下例外情況適用：

• DL2q 執行個體最多可支援 19 個 EBS 磁碟區。

• 大多數裸機執行個體最多支援 31 個 EBS 磁碟區。

• 記憶體密集型虛擬化執行個體最多可支援 27 個 EBS 磁碟區。

建置於 Nitro System 上的執行個體磁碟區限制 3481
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• 記憶體密集型裸機執行個體最多支援 19 個 EBS 磁碟區。

• mac1.metal 執行個體最多可支援 16 個 EBS 磁碟區。

• inf1.24xlarge 執行個體最多可支援 11 個 EBS 磁碟區。

• g5.48xlarge 執行個體最多可支援 9 個 EBS 磁碟區。

• d3.8xlarge 和 d3en.12xlarge 執行個體最多支援 3 個 EBS 磁碟區。

• 對於加速運算執行個體，連接的加速器會計入共用磁碟區限制。例如，對於 p4d.24xlarge 執行個
體 (其具有的共用磁碟區限制為 28 個、8 個 GPU 和 8 個 NVMe 執行個體儲存體磁碟區)，您最多可
以連接 11 個 Amazon EBS 磁碟區 (28 個磁碟區限制 - 1 個網路介面 - 8 個 GPU - 8 個 NVMe 執行
個體儲存體磁碟區)。

Xen 型執行個體的磁碟區限制

下表根據使用的驅動程式，顯示 Xen 型 Windows 執行個體的磁碟區限制。這些數目包括根磁碟區，以
及任何已連接的執行個體儲存體磁碟區和 Amazon EBS 磁碟區。

Important

Xen 型 Windows 執行個體最佳情況可支援連接超過以下數量的磁碟區，但不予保證。

驅動程式 磁碟區限制

AWS 光伏 26

Citrix PV 26

Red Hat PV 17

建議您不要將超過 26 個磁碟區連接至具有 AWS PV 或 Citrix PV 驅動程式的 XEN 型 Windows 執行個
體，因為這可能會造成效能問題。

若要判定執行個體使用哪些 PV 驅動程式，或將 Windows 執行個體從 Red Hat 升級至 Citrix PV 驅動
程式，請參閱升級 Windows 執行個體上的 PV 驅動程式。

如需裝置名稱如何與磁碟區相關的詳細資訊，請參閱將磁碟映射至 Windows 執行個體上的磁碟區。

Xen 型執行個體的磁碟區限制 3482
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Amazon EC2 執行個體根設備磁碟區

啟動執行個體時，根設備磁碟區內含用來啟動執行個體的映像。啟動 Windows 執行個體時，會從連結
到執行個體的 EBS 快照，建立 EBS 根磁碟區。

主題

• 將根磁碟區設定為持續存在

• 確認根磁碟區已設定為持續存在

• 變更根磁碟區的初始大小

將根磁碟區設定為持續存在

根據預設，執行個體終止時，會刪除根磁碟區 (DeleteOnTermination 屬性為 true)。您可以在啟
動執行個體時，使用主控台來變更 DeleteOnTermination。若要變更現有執行個體的這項屬性，您
必須使用命令列。

主題

• 將根磁碟區設定為執行個體啟動期間持續存在

• 將根磁碟區設定為若為現有執行個體則持續存在

將根磁碟區設定為執行個體啟動期間持續存在

您可以將根磁碟區設定為使用 Amazon EC2 主控台或命令列工具啟動執行個體時持續存在。

Console

將根磁碟區設定為您使用主控台啟動執行個體時持續存在

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)，然後選擇 Launch instances (啟動執行個體)。

3. 在 Choose an Amazon Machine Image (AMI) (選取 Amazon Machine Image (AMI)) 頁面中選
取欲使用的 AMI，然後選取 Select (選取)。

4. 遵循精靈的指示，來完成 Choose an Instance Type (選擇執行個體類型) 和 Configure 
Instance Details (設定執行個體的詳細資訊) 頁面上的操作。

5. 在 Add Storage (新增儲存) 頁面，取消選取根磁碟區的 Delete On Termination (在終止時刪
除)。

根設備磁碟區 3483
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6. 完成剩餘的精靈頁面，然後選擇 Launch (啟動)。

AWS CLI

若要將根磁碟區設定為在使用 AWS CLI

使用 run-instances 命令，並包括將 DeleteOnTermination 屬性設定為 false 的區塊型設備映
射。

C:\> aws ec2 run-instances --block-device-mappings file://mapping.json ...other 
 parameters...

在 mapping.json 中指定下列內容。

[ 
    { 
        "DeviceName": "/dev/sda1", 
        "Ebs": { 
            "DeleteOnTermination": false 
        } 
    }
]

Tools for Windows PowerShell

若要將根磁碟區設定為在使用 Windows 的工具啟動執行個體時持續存在 PowerShell

使用 New-EC2Instance 命令，並包括將 DeleteOnTermination 屬性設定為 false 的區塊型設
備映射。

C:\> $ebs = New-Object Amazon.EC2.Model.EbsBlockDevice
C:\> $ebs.DeleteOnTermination = $false
C:\> $bdm = New-Object Amazon.EC2.Model.BlockDeviceMapping
C:\> $bdm.DeviceName = "dev/xvda"
C:\> $bdm.Ebs = $ebs
C:\> New-EC2Instance -ImageId ami-0abcdef1234567890 -BlockDeviceMapping 
 $bdm ...other parameters...

將根磁碟區設定為若為現有執行個體則持續存在

您只能使用命令列工具，將根磁碟區設定為若執行個體執行中則持續存在。

將根磁碟區設定為持續存在 3484
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https://docs.aws.amazon.com/powershell/latest/reference/items/New-EC2Instance.html
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AWS CLI

若要將根磁碟區設定為保留現有執行個體，請使用 AWS CLI

將指modify-instance-attribute令與將DeleteOnTermination屬性設定為的圖塊設備對映搭配使
用false。

aws ec2 modify-instance-attribute --instance-id i-1234567890abcdef0 --block-device-
mappings file://mapping.json

在 mapping.json 中指定下列內容。

[ 
    { 
        "DeviceName": "/dev/xvda", 
        "Ebs": { 
            "DeleteOnTermination": false 
        } 
    }
]

Tools for Windows PowerShell

使用 AWS Tools for Windows PowerShell 將根磁碟區設定為若為現有執行個體則持續存在

使用 Edit-EC2 InstanceAttribute 命令搭配將DeleteOnTermination屬性設定為的區塊裝置對
映。false

C:\> $ebs = New-Object Amazon.EC2.Model.EbsInstanceBlockDeviceSpecification
C:\> $ebs.DeleteOnTermination = $false
C:\> $bdm = New-Object Amazon.EC2.Model.InstanceBlockDeviceMappingSpecification
C:\> $bdm.DeviceName = "/dev/xvda"
C:\> $bdm.Ebs = $ebs
C:\> Edit-EC2InstanceAttribute -InstanceId i-1234567890abcdef0 -BlockDeviceMapping 
 $bdm

確認根磁碟區已設定為持續存在

您可以使用 Amazon EC2 主控台或命令列工具，來確認根磁碟區已設定為持續存在。

確認根磁碟區已設定為持續存在 3485
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Console

使用 Amazon EC2 主控台來確認根磁碟區已設定為持續存在

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選取 Instances (執行個體)，然後選取執行個體。

3. 在 Storage (儲存體) 標籤的 Block devices (區塊型裝置) 下，找出根磁碟區的項目。如果
Delete on termination (終止時刪除) 為 No，則磁碟區會設定為持續存在。

AWS CLI

若要確認根磁碟區已設定為持續使用 AWS CLI

使用 describe-instance 命令，並驗證 DeleteOnTermination 回應元素中的
BlockDeviceMappings 屬性是否已設定為 false。

C:\> aws ec2 describe-instances --instance-id i-1234567890abcdef0

...
"BlockDeviceMappings": [
{ 
    "DeviceName": "/dev/sda1", 
    "Ebs": { 
        "Status": "attached", 
         "DeleteOnTermination": false, 
        "VolumeId": "vol-1234567890abcdef0", 
        "AttachTime": "2013-07-19T02:42:39.000Z" 
    }
}               
...

Tools for Windows PowerShell

若要確認根磁碟區已設定為持續使用 AWS Tools for Windows PowerShell

使用 Get-EC2Instance 命令，並驗證 DeleteOnTermination 回應元素中的
BlockDeviceMappings 屬性是否已設定為 false。

C:\> (Get-EC2Instance -InstanceId i-
i-1234567890abcdef0).Instances.BlockDeviceMappings.Ebs

確認根磁碟區已設定為持續存在 3486

https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-instances.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Get-EC2Instance.html
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變更根磁碟區的初始大小

根據預設，根磁碟區的大小取決於快照的大小。您可以使用執行個體的區塊型裝置映射來增加根磁碟區
的初始大小，如下所示。

1. 確定 AMI 中指定根磁碟區的裝置名稱，如 檢視 AMI 區塊型儲存裝置對應的 EBS 磁碟區 中所述。

2. 確認 AMI 區塊型裝置映射中指定的快照大小，如 檢視 Amazon EBS 快照資訊 中所述。

3. 使用執行個體區塊型裝置映射覆寫根磁碟區的大小，如 啟動執行個體時更新區塊型儲存裝置對應 中
所述，指定大於快照大小的磁碟區大小。

例如，執行個體區塊型裝置映射的下列項目會將 /dev/xvda 根磁碟區的大小增加為 100 GiB。您可以
在執行個體區塊型裝置映射中省略快照 ID，因為快照 ID 已經在 AMI 區塊型裝置映射中指定。

{ 
    "DeviceName": "/dev/xvda", 
    "Ebs": { 
      "VolumeSize": 100 
    }
}

如需詳細資訊，請參閱 區塊型儲存設備對應。

Windows 執行個體上的設備名稱

當您將磁碟區連接到您的執行個體時，您會在其中包含磁碟區的裝置名稱。Amazon EC2 會使用此裝
置名稱。執行個體的區塊型儲存設備驅動程式會在掛載磁碟區時指派實際的磁碟區名稱，其指派的名稱
會與 Amazon EC2 使用的名稱不同。

您執行個體可以支援的磁碟區數目取決於作業系統。如需詳細資訊，請參閱 執行個體磁碟區限制。

內容

• 可用裝置名稱

• 裝置名稱考量

如需 Linux 執行個體上裝置名稱的資訊，請參閱《Linux 執行個體的 Amazon EC2 使用者指南》中的
Linux 執行個體上的裝置命名方式。

變更根磁碟區的初始大小 3487
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可用裝置名稱

Windows AMI 使用下列其中一組驅動程式來允許存取虛擬化硬體： AWS PV、Citrix 光伏和 RedHat 
光伏。如需詳細資訊，請參閱 Windows 執行個體的全虛擬驅動程式。

下表列出您可以在區塊型設備映射中或在連結 EBS 磁碟區時指定的可用裝置名稱。

驅動程式類型 可用性 預留供根磁碟區
使用

建議用於 EBS 磁
碟區

執行個體存放區
磁碟區

AWS 光伏、思杰
光伏

xvd[b-z]

xvd[b-c][a-z]

/dev/sda1

/dev/sd[b-e]

/dev/sda1 xvd[f-z] * xvdc[a-x]

xvd[a-e]

**

Red Hat PV xvd[a-z]

xvd[b-c][a-z]

/dev/sda1

/dev/sd[b-e]

/dev/sda1 xvd[f-p] xvdc[a-x]

xvd[a-e]

* 對於思杰光伏和紅帽光伏，如果您使用名稱對映 EBS 磁碟區xvda，Windows 將無法辨識該磁碟區 
( AWS PV 或 AWS NVMe 可見磁碟區)。

** NVMe 執行個體存放區磁碟區會自動列舉並指派 Windows 磁碟機代號。

如需執行個體存放區磁碟區的詳細資訊，請參閱Amazon EC2 執行個體存放區。如需 NVMe EBS 磁碟
區 (以 Nitro 為基礎的執行個體) 的詳細資訊 (包括如何識別 EBS 裝置)，請參閱 Windows 執行個體中的 
Amazon EBS 和 NVMe。

裝置名稱考量

當您選取裝置名稱時，請注意下列項目：

• 雖然您可以使用用來連接執行個體存放區磁碟區的裝置名稱來連接您的 EBS 磁碟區，但我們強烈建
議您不要這麼做，因為該行為可能會無法預期。

可用裝置名稱 3488
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• 執行個體的 NVMe 執行個體存放區磁碟區數目取決於執行個體的大小。NVMe 執行個體存放區磁碟
區會自動列舉並指派 Windows 磁碟機代號。

• AWS Windows AMI 隨附額外的軟體，可在執行個體首次啟動時準備執行個體。可能是 EC2Config 
服務 (Windows Server 2016 前的 Windows AMI) 或 EC2Launch (Windows Server 2016 和更新
版本)。在裝置映射到磁碟機後，便會初始化並掛載。根磁碟機會初始化並掛載為 C:\。根據預
設，EBS 磁碟區連接至 Windows 執行個體時，可能會在執行個體上顯示任何磁碟機代號。您可以
根據您的規格，變更設定以設定磁碟區的磁碟機代號。對於實例存儲卷，默認值取決於驅動程序。 
AWS PV 驅動程式和 Citrix PV 驅動程式會指派執行個體儲存磁碟區磁碟區代號，從 Z: 到 A:。Red 
Hat 驅動程式會為執行個體存放區磁碟區指派 D: 到 Z: 的磁碟機代號。如需詳細資訊，請參閱使用 
EC2Config 服務 (舊版) 設定 Windows 執行個體、使用 EC2Launch 設定 Windows 執行個體 及將磁
碟映射至 Windows 執行個體上的磁碟區。

區塊型儲存設備對應

您啟動的每個執行個體均有一個相關聯的根設備磁碟區，這可能是 Amazon EBS 磁碟區或執行個體存
放磁碟區。您可以使用區塊型設備映射，來指定執行個體啟動時要連接的其他 EBS 磁碟區或執行個體
存放磁碟區。您也可以將其他的 EBS 磁碟區連接到執行中的執行個體；請參閱將 Amazon EBS 磁碟
區連接至執行個體。但是，唯一能將執行個體存放磁碟區連接至執行個體的方式，就是使用區塊型儲存
設備映射來連接磁碟區，如同執行個體啟動時一樣。

如需根設備磁碟區的詳細資訊，請參閱Amazon EC2 執行個體根設備磁碟區。

內容

• 區塊型儲存設備映射概念

• AMI 區塊型儲存設備映射

• 執行個體區塊型儲存設備映射

區塊型儲存設備映射概念

區塊型儲存設備是一種儲存設備，它可依位元組或位元 (區塊) 的順序移動資料。這些裝置支援隨機存
取，且通常使用緩衝 I/O。例如硬碟、CD-ROM 光碟機和快閃磁碟機。區塊型設備可實際連接至電腦，
或如同實際連接至電腦一般進行遠端存取。

Amazon EC2 支援兩種類型的區塊型設備：

• 執行個體存放磁碟區 (基礎硬體實際連接到執行個體主機電腦的虛擬設備)

區塊型儲存設備對應 3489
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• EBS 磁碟區 (遠端儲存設備)

區塊型設備映射定義要連接到執行個體的區塊型儲存設備 (執行個體存放磁碟區和 EBS 磁碟區)。您可
在建立 AMI 時指定區塊型設備映射，如此從 AMI 啟動的所有執行個體都會使用該映射。或者，也可在
啟動執行個體時指定區塊型設備映射，則此映射將覆寫啟動執行個體之 AMI 中指定的映射。請注意，
某一執行個體類型支援的所有 NVMe 執行個體存放磁碟區會在執行個體啟動時自動列舉，並獲指派設
備名稱；將這些磁碟區加入區塊型設備映射中並無作用。

內容

• 區塊型儲存設備映射項目

• 區塊型儲存設備映射執行個體存放區 Caveat

• 區塊型儲存設備映射範例

• 如何在作業系統中將設備變為可用

區塊型儲存設備映射項目

建立區塊型設備映射時，您需為要連接至執行個體的每個區塊型儲存設備指定下列資訊：

• Amazon EC2 內使用的裝置名稱。執行個體的區塊型儲存設備驅動程式，會在掛載磁碟區時指派
實際的磁碟區名稱。指派的名稱可能和 Amazon EC2 建議的名稱不一樣。如需詳細資訊，請參閱
Windows 執行個體上的設備名稱。

對於執行個體存放區磁碟區，您也可以指定下列資訊：

• 虛擬裝置：ephemeral[0-23]。請注意，可供執行個體使用的執行個體存放磁碟區數量和大小，根
據執行個體類型而異。

對於 NVMe 執行個體存放區磁碟區，也適用下列資訊：

• 這些磁碟區會自動列舉，並獲指派設備名稱；將這些磁碟區加入區塊型設備映射中並無作用。

對於 EBS 磁碟區，您也可以指定下列資訊：

• 用於建立區塊型儲存設備之快照的 ID (snap-xxxxxxxx)。若已指定磁碟區大小，則此值是選用的。無
法指定已封存快照的 ID。

• 磁碟區的大小 (GiB)。指定的大小必須大於或等於指定快照的大小。
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• 是否在執行個體終止時刪除磁碟區 (true 或 false)。根設備磁碟區的預設值為 true，連接磁碟區
的預設值為 false。建立 AMI 時，其區塊型設備映射會從執行個體繼承此設定。啟動執行個體時，
其會從 AMI 繼承此設定。

• 磁碟區類型對於一般用途 SSD 為 gp2 和 gp3，對於佈建 IOPS SSD 為 io1 和 io2，對於輸送量最
佳化 HDD 為 st1，對於冷 HDD 為 sc1，對於磁帶為 standard。

• 磁碟區支援的每秒輸入/輸出操作數 (IOPS)。(僅與 io1 和io2 磁碟區搭配使用。)

區塊型儲存設備映射執行個體存放區 Caveat

使用區塊型設備映射中有執行個體存放磁碟區的 AMIs 啟動執行個體時，有幾個注意事項。

• 部分執行個體類型包含的執行個體存放磁碟區較多，有些執行個體類型則完全沒有執行個體存放磁碟
區。如果您的執行個體類型支援一個執行個體存放磁碟區，而 AMI 有兩個執行個體存放磁碟區的映
射，則執行個體將以一個執行個體存放磁碟區啟動。

• 執行個體存放磁碟區只能在啟動時映射。您無法停止沒有執行個體存放磁碟區的執行個體 (例如
t2.micro)，請將執行個體變更為支援執行個體存放磁碟區的類型，然後重新啟動含執行個體存放
磁碟區的執行個體。但您可從執行個體建立 AMI，並在支援執行個體存放磁碟區的執行個體類型上
啟動，然後將這些執行個體存放磁碟區映射至執行個體。

• 如果啟動有執行個體存放磁碟區映射的執行個體，接著停止執行個體，將其變更為執行個體存放磁碟
區較少的執行個體類型，並重新啟動執行個體，則一開始啟動的執行個體存放磁碟區映射仍會出現在
執行個體中繼資料內。但是，只有該執行個體類型支援的執行個體存放磁碟區數量上限可供執行個體
使用。

Note

停止執行個體時，執行個體存放磁碟區上的所有資料都會遺失。

• 根據啟動時的執行個體存放區容量而定，除非於啟動時指定，否則 M3 執行個體啟動時可能會忽略 
AMI 執行個體存放區的區塊型設備映射。您應在啟動時指定執行個體存放區的區塊型設備映射，即
使要啟動的 AMI 在 AMI 內具有執行個體存放磁碟區映射，以確保執行個體存放磁碟區在執行個體啟
動時可用。
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區塊型儲存設備映射範例

下圖顯示 EBS 後端執行個體的區塊型設備映射範例。其將 /dev/sdb 映射至 ephemeral0，並映射
兩個 EBS 磁碟區，一個映射至 /dev/sdh，另一個映射至 /dev/sdj。亦顯示為根設備磁碟區 /dev/
sda1 的 EBS 磁碟區。

請注意，此區塊型設備映射範例使用於本主題的命令和 API 範例中。您可在指定 AMI 的區塊型儲存裝
置對應和啟動執行個體時更新區塊型儲存裝置對應中找到建立區塊型設備映射的命令和 API 範例。

如何在作業系統中將設備變為可用

Amazon EC2 使用 /dev/sdh 和 xvdh 等設備名稱來描述區塊型儲存設備。Amazon EC2 使用區塊型
設備映射來指定要連接到 EC2 執行個體的區塊型儲存設備。區塊型儲存設備連接至執行個體之後，作
業系統必須掛載儲存設備，接著方可供存取。區塊型儲存設備與執行個體分離之後，作業系統會卸載儲
存設備，於是便無法再存取。

如為 Windows 執行個體，執行個體第一次啟動時，區塊型設備映射中指定的設備名稱會映射至對應的
區塊型儲存設備，然後 Ec2Config 服務將初始化並掛載磁碟機。根設備磁碟區將掛載為 C:\。執行個
體存放磁碟區將掛載為 Z:\、Y:\，並以此類推。掛載 EBS 磁碟區時，其可用任何可用的磁碟機代號
掛載。不過，您可設定 Ec2Config 服務為 EBS 磁碟區指派磁碟機代號的方式；如需詳細資訊，請參
閱使用 EC2Config 服務 (舊版) 設定 Windows 執行個體。
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AMI 區塊型儲存設備映射

每個 AMI 皆有區塊型設備映射，其指定從 AMI 啟動時要連接至執行個體的區塊型儲存設備。若要新增
更多區塊型儲存設備至 AMI，您必須建立自己的 AMI。

內容

• 指定 AMI 的區塊型儲存裝置對應

• 檢視 AMI 區塊型儲存裝置對應的 EBS 磁碟區

指定 AMI 的區塊型儲存裝置對應

有兩種方法可在建立 AMI 時指定除了根磁碟區以外的其他磁碟區。如果您從執行個體建立 AMI 之前已
將磁碟區連接至執行中的執行個體，AMI 的區塊型設備映射將包含這些相同的磁碟區。如為 EBS 磁碟
區，現有資料將儲存至新快照，而區塊型設備映射中將指定這個新快照。如為執行個體存放磁碟區，資
料將不會保留。

如為 EBS 後端 AMI，您可用區塊型設備映射新增 EBS 磁碟區和執行個體存放磁碟區。如為執行個體
後端 AMI，您只能在登錄映像時修改映像工作資訊清單檔案中的區塊型設備映射項目，以此方式來新
增執行個體存放磁碟區。

Note

如為 M3 執行個體，您必須在啟動時在執行個體的區塊型設備映射中指定執行個體存放磁碟
區。啟動 M3 執行個體時，若未指定為執行個體區塊型設備映射，AMI 區塊型設備映射中指定
的執行個體存放磁碟區將遭忽略。

使用主控台新增磁碟區至 AMI

1. 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取執行個體並選取 Actions (動作)、Image and templates (影像和範本)、Create image (建立影
像)。

4. 輸入影像的名稱和說明。

5. 執行個體磁碟區會出現在 Instance volumes (執行個體磁碟區) 下。若要新增其他磁碟區，請選擇
Add volume (新增磁碟區) 。
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6. 針對 Volume Type (磁碟區類型)，選擇一種磁碟區類型。對於Device (裝置)，請選擇裝置名稱。
對於 EBS 磁碟區，您可以指定其他詳細資訊，例如：快照、磁碟區大小、磁碟區類型、IOPS 和
加密狀態。

7. 選擇建立映像。

To add volumes to an AMI using the command line (使用命令列新增磁碟區至 AMI)

使用建立映像指 AWS CLI 令來指定 EBS 支援 AMI 的區塊裝置對應。使用寄存器映像檔指 AWS CLI 
令，為執行個體存放區支援的 AMI 指定區塊裝置對應。

使用 --block-device-mappings 參數指定區塊型儲存設備映射。您可以在命令列上直接提供以 
JSON 編碼的引數，或透過檔案的參考來提供：

--block-device-mappings [mapping, ...]
--block-device-mappings [file://mapping.json]

若要新增執行個體存放磁碟區，請使用下列映射。

{ 
    "DeviceName": "xvdb", 
    "VirtualName": "ephemeral0"
}

若要新增空的 100 GiB gp2 磁碟區，請使用下列映射。

{ 
    "DeviceName": "xvdg", 
    "Ebs": { 
      "VolumeSize": 100 
    }
}

若要以快照為基礎新增 EBS 磁碟區，請使用下列映射。

{ 
    "DeviceName": "xvdh", 
    "Ebs": { 
      "SnapshotId": "snap-xxxxxxxx" 
    }
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}

若要省略設備的映射，請使用下列映射。

{ 
    "DeviceName": "xvdj", 
    "NoDevice": ""
}

或者，您可用 -BlockDeviceMapping 參數結合下列命令 (AWS Tools for Windows PowerShell)：

• New-EC2Image

• Register-EC2Image

檢視 AMI 區塊型儲存裝置對應的 EBS 磁碟區

您可輕鬆列舉 AMI 區塊型設備映射中的 EBS 磁碟區。

使用主控台檢視 AMI 的 EBS 磁碟區

1. 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 AMIs (AMI)。

3. 從 Filter (篩選條件) 清單中選擇 EBS images (EBS 映像)，以顯示 EBS 後端 AMI 的清單。

4. 選取所要的 AMI，然後檢視 Details (詳細資訊) 索引標籤。將至少顯示根儲存設備的以下資訊：

• Root Device Type (根設備類型)ebs ()

• Root Device Name (根設備名稱) (例如，/dev/sda1)

• Block Devices (區塊型儲存設備) (例如，/dev/sda1=snap-1234567890abcdef0:8:true)

如果使用區塊型設備映射建立含額外 EBS 磁碟區的 AMI，Block Devices (區塊型儲存設備) 欄位
也會顯示額外磁碟區的映射。(此畫面不會顯示執行個體存放磁碟區。)

To view the EBS volumes for an AMI using the command line (使用命令列檢視 AMI 的 EBS 磁碟區)

使用 describe-images (AWS CLI) 命令或 Get-EC2Image (AWS Tools for Windows PowerShell) 命令
列舉 AMI 區塊型設備映射中的 EBS 磁碟區。
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執行個體區塊型儲存設備映射

根據預設，您所啟動的執行個體包含啟動執行個體之 AMI 區塊型設備映射中指定的任何儲存設備。您
可在啟動執行個體時指定變更執行個體的區塊型設備映射，這些更新將覆寫或合併 AMI 的區塊型設備
映射。

限制

• 如為根磁碟區，只能修改：磁碟區大小、磁碟區類型和 Delete on Termination (在終止時刪除) 旗
標。

• 修改 EBS 磁碟區時，您無法減少其大小。因此，您所指定的快照大小必須等於或大於 AMI 區塊型設
備映射中的快照。

內容

• 啟動執行個體時更新區塊型儲存裝置對應

• 更新執行中執行個體的區塊型儲存裝置對應

• 檢視執行個體區塊型儲存裝置對應的 EBS 磁碟區

• 檢視執行個體區塊型儲存裝置對應的執行個體存放區的磁碟區

啟動執行個體時更新區塊型儲存裝置對應

您可在啟動執行個體時新增 EBS 磁碟區和執行個體存放磁碟區至執行個體。但請注意，更新執行個體
的區塊型設備映射，不會永久變更啟動執行個體之 AMI 的區塊型設備映射。

使用主控台新增磁碟區至執行個體

1. 開啟 Amazon EC2 主控台。

2. 在儀表板中，選擇 Launch Instance (啟動執行個體)。

3. 在 Choose an Amazon Machine Image (AMI) (選取 Amazon Machine Image (AMI)) 頁面中選取欲
使用的 AMI，然後選取 Select (選取)。

4. 遵循精靈的指示，來完成 Choose an Instance Type (選擇執行個體類型) 和 Configure Instance 
Details (設定執行個體的詳細資訊) 頁面上的操作。

5. 您可在 Add Storage (新增儲存) 頁面上修改根磁碟區、EBS 磁碟區和執行個體存放磁碟區，如下
所示：
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• 若要變更根磁碟區的大小，請在 Type (類型) 資料行中尋找 Root (根) 磁碟區，並變更其 Size 
(大小) 欄位的值。

• 若要抑制用於啟動執行個體之 AMI 的區塊型設備映射中指定的 EBS 磁碟區，請找出磁碟區並按
一下其 Delete (刪除) 圖示。

• 若要新增 EBS 磁碟區，請選擇 Add New Volume (新增新磁碟區)，選擇 Type (類型) 清單中的
EBS，然後填寫欄位 (Device (裝置)、Snapshot (快照) 等)。

• 若要抑制用於啟動執行個體之 AMI 的區塊型設備映射中指定的執行個體存放磁碟區，請找出磁
碟區並選擇其 Delete (刪除) 圖示。

• 若要新增執行個體存放磁碟區，請選取 Add New Volume (新增新磁碟區)，選取 Type (類型) 清
單中的 Instance Store (執行個體存放區)，然後從 Device (設備) 中選取設備名稱。

6. 完成剩餘的精靈頁面，然後選擇 Launch (啟動)。

若要使用新增磁碟區至執行個體 AWS CLI

使用 run-instance 指 AWS CLI 令搭配--block-device-mappings選項來指定啟動時執行個體的區
塊裝置對映。

例如，假設 EBS 後端 AMI 指定下列的區塊型設備映射：

• xvdb=ephemeral0

• xvdh=snap-1234567890abcdef0

• xvdj=:100

若要避免 xvdj 連接至從此 AMI 啟動的執行個體，請使用下列映射。

{ 
    "DeviceName": "xvdj", 
    "NoDevice": ""
}

若要將 xvdh 大小增加到 300 GiB，請指定下列映射。請注意，您不需要指定 xvdh 的快照 ID，因為
指定設備名稱足以找出磁碟區。

{ 
    "DeviceName": "xvdh", 
    "Ebs": { 
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      "VolumeSize": 300 
    }
}

若要在執行個體啟動時增加根磁碟區的大小，請先呼叫具有 AMI ID 的 describe-images 來驗證根磁
碟區的裝置名稱。例如："RootDeviceName": "/dev/xvda"。若要覆寫根磁碟區的大小，請指定 
AMI 使用之根裝置的裝置名稱和新磁碟區大小。

{ 
    "DeviceName": "/dev/xvda", 
    "Ebs": { 
      "VolumeSize": 100 
    }
}

若要連接額外的執行個體存放磁碟區 xvdc，請指定下列映射。如果執行個體類型不支援多重執行個體
存放磁碟區，此映射將沒有效果。如果執行個體支援 NVMe 執行個體存放區磁碟區，它們會自動列舉
並指派 NVMe 裝置名稱。

{ 
    "DeviceName": "xvdc", 
    "VirtualName": "ephemeral1"
}

若要使用新增磁碟區至執行個體 AWS Tools for Windows PowerShell

使用 -BlockDeviceMapping 參數搭配 New-EC2Instance 命令 (AWS Tools for Windows 
PowerShell)。

更新執行中執行個體的區塊型儲存裝置對應

您可以使用指modify-instance-attribute AWS CLI 令來更新執行中執行個體的區塊裝置對應。您不需要
為了變更屬性而停止執行個體。

aws ec2 modify-instance-attribute --instance-id i-1a2b3c4d --block-device-mappings 
 file://mapping.json

例如，若要在執行個體終止時保留根磁碟區，請在 mapping.json 中指定下列項目。

[ 
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  { 
    "DeviceName": "/dev/sda1", 
    "Ebs": { 
      "DeleteOnTermination": false 
    } 
  }
]

或者，您也可以將-BlockDeviceMapping參數與 Edit-EC2 InstanceAttribute 指令 () AWS Tools for 
Windows PowerShell 搭配使用。

檢視執行個體區塊型儲存裝置對應的 EBS 磁碟區

您可輕鬆列舉映射至執行個體的 EBS 磁碟區。

Note

對於在 2009-10-31 API 發行之前啟動的執行個體， AWS 無法顯示區塊裝置對應。您必須分離
並重新連接磁碟區，才 AWS 能顯示區塊裝置對映。

使用主控台檢視執行個體的 EBS 磁碟區

1. 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 在搜尋方塊中，輸入 Root device type (根裝置類型)，再選擇 EBS。將顯示 EBS 後端執行個體的
清單。

4. 選取所要的執行個體，並查看 Storage (儲存) 索引標籤中顯示的詳細資訊。將至少顯示根儲存設備
的以下資訊：

• 根裝置類型 (例如： EBS)

• Root device name (根裝置名稱) (例如：/dev/xvda)

• Block devices (區塊型儲存裝置) (例如：/dev/xvda、xvdf 和 xvdj)

如果執行個體是使用區塊型儲存裝置對應的其他 EBS 磁碟區來啟動，則其會顯示在 Block devices 
(區塊型儲存裝置)。任何執行個體存放區的磁碟區都不會顯示在此索引標籤上。

5. 若要顯示 EBS 磁碟區的其他資訊，請選擇其磁碟區 ID 以移至磁碟區頁面。如需詳細資訊，請參
閱 檢視 Amazon EBS 磁碟區的相關資訊。
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To view the EBS volumes for an instance using the command line (使用命令列檢視執行個體的 EBS 
磁碟區)

使用 describe-instances (AWS CLI) 命令或 Get-EC2Instance (AWS Tools for Windows PowerShell) 
命令列舉執行個體區塊型設備映射中的 EBS 磁碟區。

檢視執行個體區塊型儲存裝置對應的執行個體存放區的磁碟區

檢視執行個體的區塊型設備映射時，您只會看見 EBS 磁碟區，而非執行個體存放磁碟區。您用來檢視
執行個體的執行個體存放區磁碟區的方法取決於磁碟區類型。

NVMe 執行個體存放區磁碟區

您可以使用磁碟管理，或 PowerShell 同時列出 EBS 和執行個體儲存 NVMe 磁碟區。如需詳細資訊，
請參閱 the section called “列出 NVMe 磁碟區”。

HDD 或 SSD 執行個體存放區磁碟區

您可以使用執行個體中繼資料來查詢區塊型設備映射中的 HDD 或 SSD 執行個體存放區磁碟區。不包
含 NVMe 執行個體存放磁碟區。

執行個體中繼資料所有請求的基底 URI 為 http://169.254.169.254/latest/。如需詳細資訊，
請參閱 執行個體中繼資料與使用者資料。

首先，連接至執行中的執行個體。從執行個體使用此查詢，取得其區塊型設備映射。

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/block-device-
mapping/

回應將包含執行個體的區塊型儲存設備名稱。例如，執行個體存放區支援的 m1.small 執行個體的輸
出看起來如下。

ami
ephemeral0
root
swap

ami 設備並非執行個體所看見的根設備。執行個體存放磁碟區將命名為 ephemeral[0-23]。swap
設備用於分頁檔。如果您也映射了 EBS 磁碟區，其將顯示為 ebs1、ebs2 等等。
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若要取得區塊型設備映射中個別區塊型儲存設備的詳細資訊，請將其名稱附加到先前的查詢，如下所
示。

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/block-device-
mapping/ephemeral0

執行個體類型決定了執行個體可用執行個體存放磁碟區的數量。如果區塊型設備映射中的執行個體存放
磁碟區的數量，超過執行個體可用的執行個體存放磁碟區，請忽略額外的磁碟區。若要檢視您執行個體
的執行個體存放磁碟區，請開啟 Windows 磁碟管理。若要了每個解執行個體類型支援多少執行個體存
放磁碟區，請參閱執行個體儲存體磁碟區。

將磁碟映射至 Windows 執行個體上的磁碟區

Windows 執行個體隨附 EBS 磁碟區，此磁碟區可做為根磁碟區使用。如果您的 Windows 執行個體使
用 AWS PV 或 Citrix 光伏驅動程式，您可以選擇性地新增最多 25 個磁碟區，總共計 26 個磁碟區。如
需詳細資訊，請參閱 執行個體磁碟區限制。

取決於執行個體的類型，執行個體將可使用 0 到 24 個可能的執行個體存放磁碟區。若要使用執行個體
可用的任何執行個體存放磁碟區，您必須在建立 AMI 或啟動執行個體時指定這些磁碟區。您也可以在
建立 AMI 或啟動執行個體時新增 EBS 磁碟區，或是在執行個體執行時連結這些磁碟區。如需詳細資
訊，請參閱 使 Amazon EBS 磁碟區可在 Windows 上使用。

將磁碟區新增到執行個體時，您會指定 Amazon EC2 所使用的裝置名稱。如需詳細資訊，請參
閱Windows 執行個體上的設備名稱。 AWS Windows Amazon Machine Image (AMI) 包含一組 
Amazon EC2 會使用的驅動程式，可用來將執行個體存放區和 EBS 磁碟區對應到 Windows 磁碟和磁
碟編號。如果您從使用 AWS PV 或 Citrix 光伏驅動程式的 Windows AMI 啟動執行個體，則可以使用本
頁所述的關係將 Windows 磁碟對應至執行個體存放區和 EBS 磁碟區。如果 Windows AMI 使用 Red 
Hat PV 驅動程式，您可以更新執行個體來使用 Citrix 驅動程式。如需詳細資訊，請參閱 升級 Windows 
執行個體上的 PV 驅動程式。

內容

• 列出 NVMe 磁碟區

• 使用磁碟管理列出 NVMe 磁碟

• 列出 NVMe 磁碟使用方式 PowerShell

• 映射 NVMe EBS 磁碟區

• 列出磁碟區
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• 使用磁碟管理列出磁碟

• 將磁碟裝置映射至裝置名稱

• 執行個體儲存體磁碟區

• EBS 磁碟區

• 列出磁碟使用 PowerShell

列出 NVMe 磁碟區

您可以使用磁碟管理公用程式或 Powershell，來搜尋 Windows 執行個體上的磁碟。

使用磁碟管理列出 NVMe 磁碟

您可以使用磁碟管理公用程式，來搜尋 Windows 執行個體上的磁碟。

搜尋 Windows 執行個體上的磁碟

1. 使用遠端桌面登入 Windows 執行個體。如需詳細資訊，請參閱 連線至 Windows 執行個體。

2. 啟動磁碟管理公用程式。

3. 檢閱磁碟。根磁碟區是掛載為 C:\ 的 EBS 磁碟區。如果沒有顯示其他的磁碟，表示當您建立 AMI 
或啟動執行個體時，並未指定其他的磁碟區。

下列範例顯示當您啟動具有兩個額外 EBS 磁碟區的 r5d.4xlarge 執行個體時，可以使用的磁
碟。
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列出 NVMe 磁碟使用方式 PowerShell

下列 PowerShell 指令碼會列出每個磁碟及其對應的裝置名稱和磁碟區。此指令碼適用於在使用 NVMe 
EBS 和執行個體存放區磁碟區的 Nitro System 上建置的執行個體一起使用。
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Connect 至您的 Windows 執行個體，並執行下列命令以啟用指 PowerShell 令碼執行。

Set-ExecutionPolicy RemoteSigned

複製下列指令碼，並在您的 Windows 執行個體上將其儲存為 mapping.ps1。

# List the disks for NVMe volumes

function Get-EC2InstanceMetadata { 
    param([string]$Path) 
    (Invoke-WebRequest -Uri "http://169.254.169.254/latest/$Path").Content  
}

function GetEBSVolumeId { 
    param($Path) 
    $SerialNumber = (Get-Disk -Path $Path).SerialNumber 
    if($SerialNumber -clike 'vol*'){ 
        $EbsVolumeId = $SerialNumber.Substring(0,20).Replace("vol","vol-") 
    } 
    else { 
       $EbsVolumeId = $SerialNumber.Substring(0,20).Replace("AWS","AWS-") 
    } 
    return $EbsVolumeId
}

function GetDeviceName{ 
    param($EbsVolumeId) 
    if($EbsVolumeId -clike 'vol*'){ 
     
        $Device  = ((Get-EC2Volume -VolumeId $EbsVolumeId ).Attachment).Device 
        $VolumeName = "" 
    } 
     else { 
        $Device = "Ephemeral" 
        $VolumeName = "Temporary Storage" 
    } 
    Return $Device,$VolumeName
}

function GetDriveLetter{ 
    param($Path) 
    $DiskNumber =  (Get-Disk -Path $Path).Number 
    if($DiskNumber -eq 0){ 

列出 NVMe 磁碟區 3504
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        $VirtualDevice = "root" 
        $DriveLetter = "C" 
        $PartitionNumber = (Get-Partition -DriveLetter C).PartitionNumber 
    } 
    else 
    { 
        $VirtualDevice = "N/A" 
        $DriveLetter = (Get-Partition -DiskNumber $DiskNumber).DriveLetter 
        if(!$DriveLetter) 
        { 
            $DriveLetter = ((Get-Partition -DiskId $Path).AccessPaths).Split(",")[0] 
        }  
        $PartitionNumber = (Get-Partition -DiskId $Path).PartitionNumber    
    } 
     
    return $DriveLetter,$VirtualDevice,$PartitionNumber

}

$Report = @()
foreach($Path in (Get-Disk).Path)
{ 
    $Disk_ID = ( Get-Partition -DiskId $Path).DiskId 
    $Disk = ( Get-Disk -Path $Path).Number 
    $EbsVolumeId  = GetEBSVolumeId($Path) 
    $Size =(Get-Disk -Path $Path).Size 
    $DriveLetter,$VirtualDevice, $Partition = (GetDriveLetter($Path)) 
    $Device,$VolumeName = GetDeviceName($EbsVolumeId) 
    $Disk = New-Object PSObject -Property @{ 
      Disk          = $Disk 
      Partitions    = $Partition 
      DriveLetter   = $DriveLetter 
      EbsVolumeId   = $EbsVolumeId  
      Device        = $Device  
      VirtualDevice = $VirtualDevice  
      VolumeName= $VolumeName 
    } 
 $Report += $Disk
}  

$Report | Sort-Object Disk | Format-Table -AutoSize -Property Disk, Partitions, 
 DriveLetter, EbsVolumeId, Device, VirtualDevice, VolumeName
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執行指令碼，如下所示：

PS C:\> .\mapping.ps1

以下是具有根磁碟區、兩個 EBS 磁碟區和兩個執行個體存放區磁碟區之執行個體的範例輸出。

Disk Partitions DriveLetter EbsVolumeId           Device    VirtualDevice VolumeName
---- ---------- ----------- -----------           ------    ------------- ---------- 
   0          1 C           vol-03683f1d861744bc7 /dev/sda1 root 
   1          1 D           vol-082b07051043174b9 xvdb      N/A 
   2          1 E           vol-0a4064b39e5f534a2 xvdc      N/A 
   3          1 F           AWS-6AAD8C2AEEE1193F0 Ephemeral N/A           Temporary 
 Storage 
   4          1 G           AWS-13E7299C2BD031A28 Ephemeral N/A           Temporary 
 Storage

如果您未在 Windows 執行個體 PowerShell 上設定適用於 Windows 的工具的身分證明，指令碼將無法
取得 EBS 磁碟區識別碼，並在資EbsVolumeId料行中使用 N/A。

映射 NVMe EBS 磁碟區

對於建置於 Nitro System 的執行個體，EBS 磁碟區會公開為 NVMe 裝置。您可以使用 Get-Disk 命
令，將 Windows 磁碟編號映射到 EBS 磁碟區 ID。如需詳細資訊，請參閱 識別 EBS 裝置。

PS C:\> Get-Disk
Number Friendly Name Serial Number                    HealthStatus         
 OperationalStatus      Total Size Partition 
                                                                                        
                      Style
------ ------------- -------------                    ------------         
 -----------------      ---------- ----------
3      NVMe Amazo... AWS6AAD8C2AEEE1193F0_00000001.   Healthy              Online       
             279.4 GB MBR
4      NVMe Amazo... AWS13E7299C2BD031A28_00000001.   Healthy              Online       
             279.4 GB MBR
2      NVMe Amazo... vol0a4064b39e5f534a2_00000001.   Healthy              Online       
                 8 GB MBR
0      NVMe Amazo... vol03683f1d861744bc7_00000001.   Healthy              Online       
                30 GB MBR
1      NVMe Amazo... vol082b07051043174b9_00000001.   Healthy              Online       
                 8 GB MBR
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您也可以執行 ebsnvme-id 命令，將 NVMe 磁碟編號映射至 EBS 磁碟區 ID 和裝置名稱。

PS C:\> C:\PROGRAMDATA\Amazon\Tools\ebsnvme-id.exe
Disk Number: 0
Volume ID: vol-03683f1d861744bc7
Device Name: sda1

Disk Number: 1
Volume ID: vol-082b07051043174b9
Device Name: xvdb

Disk Number: 2
Volume ID: vol-0a4064b39e5f534a2
Device Name: xvdc

列出磁碟區

您可以使用磁碟管理公用程式或 Powershell，來搜尋 Windows 執行個體上的磁碟。

使用磁碟管理列出磁碟

您可以使用磁碟管理公用程式，來搜尋 Windows 執行個體上的磁碟。

搜尋 Windows 執行個體上的磁碟

1. 使用遠端桌面登入 Windows 執行個體。如需詳細資訊，請參閱 連線至 Windows 執行個體。

2. 啟動磁碟管理公用程式。

在 Windows Server 2012 和更新版本中，在工作列的 Windows 標誌上按一下滑鼠右鍵，
然後選擇 Disk Management (磁碟管理)。在 Windows Server 2008 上，依序選擇 Start (開
始)、Administrative Tools (管理工具)、Computer Management (電腦管理)、Disk Management 
(磁碟管理)。

3. 檢閱磁碟。根磁碟區是掛載為 C:\ 的 EBS 磁碟區。如果沒有顯示其他的磁碟，表示當您建立 AMI 
或啟動執行個體時，並未指定其他的磁碟區。

下列的範例，會顯示當您使用執行個體存放磁碟區 (磁碟 2) 和其他的 EBS 磁碟區 (磁碟 1) 來啟動
m3.medium 執行個體時，可以使用的磁碟。
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4. 在以灰色窗格標示的磁碟 1 上，按一下滑鼠右鍵，然後選取 Properties (屬性)。記下 Location (位
置) 的值，然後在將磁碟裝置映射至裝置名稱的表格中查閱。例如，下列磁碟的位置為匯流排編號 
0，目標 Id 9，LUN 0。根據 EBS 磁碟區的對應表，此位置的裝置名稱為 xvdj。
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將磁碟裝置映射至裝置名稱

執行個體的區塊型儲存設備驅動程式，會在掛載磁碟區時指派實際的磁碟區名稱。

映射項目

• 執行個體儲存體磁碟區

• EBS 磁碟區

執行個體儲存體磁碟區

下表說明 Citrix 光伏和光 AWS 伏驅動程式如何將非 NVMe 執行個體儲存磁碟區與 Windows 磁碟區對
應。可用執行個體存放磁碟區的數量，會取決於執行個體的類型。如需詳細資訊，請參閱 執行個體儲
存體磁碟區。
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位置 裝置名稱

匯流排編號 0，目標 ID 78，LUN 0 xvdca

匯流排編號 0，目標 ID 79，LUN 0 xvdcb

匯流排編號 0，目標 ID 80，LUN 0 xvdcc

匯流排編號 0，目標 ID 81，LUN 0 xvdcd

匯流排編號 0，目標 ID 82，LUN 0 xvdce

匯流排編號 0，目標 ID 83，LUN 0 xvdcf

匯流排編號 0，目標 ID 84，LUN 0 xvdcg

匯流排編號 0，目標 ID 85，LUN 0 xvdch

匯流排編號 0，目標 ID 86，LUN 0 xvdci

匯流排編號 0，目標 ID 87，LUN 0 xvdcj

匯流排編號 0，目標 ID 88，LUN 0 xvdck

匯流排編號 0，目標 ID 89，LUN 0 xvdcl

EBS 磁碟區

下表說明 Citrix 光伏和光 AWS 伏驅動程式如何將非 NVMe EBS 磁碟區對應至 Windows 磁碟區。

位置 裝置名稱

匯流排編號 0，目標 ID 0，LUN 0 /dev/sda1

匯流排編號 0，目標 ID 1，LUN 0 xvdb

匯流排編號 0，目標 ID 2，LUN 0 xvdc

匯流排編號 0，目標 ID 3，LUN 0 xvdd
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位置 裝置名稱

匯流排編號 0，目標 ID 4，LUN 0 xvde

匯流排編號 0，目標 ID 5，LUN 0 xvdf

匯流排編號 0，目標 ID 6，LUN 0 xvdg

匯流排編號 0，目標 ID 7，LUN 0 xvdh

匯流排編號 0，目標 ID 8，LUN 0 xvdi

匯流排編號 0，目標 ID 9，LUN 0 xvdj

匯流排編號 0，目標 ID 10，LUN 0 xvdk

匯流排編號 0，目標 ID 11，LUN 0 xvdl

匯流排編號 0，目標 ID 12，LUN 0 xvdm

匯流排編號 0，目標 ID 13，LUN 0 xvdn

匯流排編號 0，目標 ID 14，LUN 0 xvdo

匯流排編號 0，目標 ID 15，LUN 0 xvdp

匯流排編號 0，目標 ID 16，LUN 0 xvdq

匯流排編號 0，目標 ID 17，LUN 0 xvdr

匯流排編號 0，目標 ID 18，LUN 0 xvds

匯流排編號 0，目標 ID 19，LUN 0 xvdt

匯流排編號 0，目標 ID 20，LUN 0 xvdu

匯流排編號 0，目標 ID 21，LUN 0 xvdv

匯流排編號 0，目標 ID 22，LUN 0 xvdw

匯流排編號 0，目標 ID 23，LUN 0 xvdx
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位置 裝置名稱

匯流排編號 0，目標 ID 24，LUN 0 xvdy

匯流排編號 0，目標 ID 25，LUN 0 xvdz

列出磁碟使用 PowerShell

下列 PowerShell 指令碼會列出每個磁碟及其對應的裝置名稱和磁碟區。

要求與限制

• 需要 Windows Server 2012 或更新版本。

• 需要登入資料才能取得 EBS 磁碟區 ID。您可以使用的工具來設定設定檔 PowerShell，或將 IAM 角
色附加至執行個體。

• 不支援 NVMe 磁碟區。

• 不支援動態磁碟。

Connect 至您的 Windows 執行個體，並執行下列命令以啟用指 PowerShell 令碼執行。

Set-ExecutionPolicy RemoteSigned

複製下列指令碼，並在您的 Windows 執行個體上將其儲存為 mapping.ps1。

# List the disks
function Convert-SCSITargetIdToDeviceName { 
  param([int]$SCSITargetId) 
  If ($SCSITargetId -eq 0) { 
    return "sda1" 
  } 
  $deviceName = "xvd" 
  If ($SCSITargetId -gt 25) { 
    $deviceName += [char](0x60 + [int]($SCSITargetId / 26)) 
  } 
  $deviceName += [char](0x61 + $SCSITargetId % 26) 
  return $deviceName
}

[string[]]$array1 = @()
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[string[]]$array2 = @()
[string[]]$array3 = @()
[string[]]$array4 = @()

Get-WmiObject Win32_Volume | Select-Object Name, DeviceID | ForEach-Object { 
  $array1 += $_.Name 
  $array2 += $_.DeviceID
}

$i = 0
While ($i -ne ($array2.Count)) { 
  $array3 += ((Get-Volume -Path $array2[$i] | Get-Partition | Get-Disk).SerialNumber) -
replace "_[^ ]*$" -replace "vol", "vol-" 
  $array4 += ((Get-Volume -Path $array2[$i] | Get-Partition | Get-Disk).FriendlyName) 
  $i ++
}

[array[]]$array = $array1, $array2, $array3, $array4

Try { 
  $InstanceId = Get-EC2InstanceMetadata -Category "InstanceId" 
  $Region = Get-EC2InstanceMetadata -Category "Region" | Select-Object -ExpandProperty 
 SystemName
}
Catch { 
  Write-Host "Could not access the instance Metadata using AWS Get-EC2InstanceMetadata 
 CMDLet.
Verify you have AWSPowershell SDK version '3.1.73.0' or greater installed and Metadata 
 is enabled for this instance." -ForegroundColor Yellow
}
Try { 
  $BlockDeviceMappings = (Get-EC2Instance -Region $Region -Instance 
 $InstanceId).Instances.BlockDeviceMappings 
  $VirtualDeviceMap = (Get-EC2InstanceMetadata -Category 
 "BlockDeviceMapping").GetEnumerator() | Where-Object { $_.Key -ne "ami" }
}
Catch { 
  Write-Host "Could not access the AWS API, therefore, VolumeId is not available.
Verify that you provided your access keys or assigned an IAM role with adequate 
 permissions." -ForegroundColor Yellow
}

Get-disk | ForEach-Object { 
  $DriveLetter = $null 
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  $VolumeName = $null 
  $VirtualDevice = $null 
  $DeviceName = $_.FriendlyName 

  $DiskDrive = $_ 
  $Disk = $_.Number 
  $Partitions = $_.NumberOfPartitions 
  $EbsVolumeID = $_.SerialNumber -replace "_[^ ]*$" -replace "vol", "vol-" 
  if ($Partitions -ge 1) { 
    $PartitionsData = Get-Partition -DiskId $_.Path 
    $DriveLetter = $PartitionsData.DriveLetter | Where-object { $_ -notin @("", 
 $null) } 
    $VolumeName = (Get-PSDrive | Where-Object { $_.Name -in 
 @($DriveLetter) }).Description | Where-object { $_ -notin @("", $null) } 
  } 
  If ($DiskDrive.path -like "*PROD_PVDISK*") { 
    $BlockDeviceName = Convert-SCSITargetIdToDeviceName((Get-WmiObject -Class 
 Win32_Diskdrive | Where-Object { $_.DeviceID -eq ("\\.\PHYSICALDRIVE" + 
 $DiskDrive.Number) }).SCSITargetId) 
    $BlockDeviceName = "/dev/" + $BlockDeviceName 
    $BlockDevice = $BlockDeviceMappings | Where-Object { $BlockDeviceName -like "*" + 
 $_.DeviceName + "*" } 
    $EbsVolumeID = $BlockDevice.Ebs.VolumeId 
    $VirtualDevice = ($VirtualDeviceMap.GetEnumerator() | Where-Object { $_.Value -eq 
 $BlockDeviceName }).Key | Select-Object -First 1 
  } 
  ElseIf ($DiskDrive.path -like "*PROD_AMAZON_EC2_NVME*") { 
    $BlockDeviceName = (Get-EC2InstanceMetadata -Category 
 "BlockDeviceMapping").ephemeral((Get-WmiObject -Class Win32_Diskdrive | Where-Object 
 { $_.DeviceID -eq ("\\.\PHYSICALDRIVE" + $DiskDrive.Number) }).SCSIPort - 2) 
    $BlockDevice = $null 
    $VirtualDevice = ($VirtualDeviceMap.GetEnumerator() | Where-Object { $_.Value -eq 
 $BlockDeviceName }).Key | Select-Object -First 1 
  } 
  ElseIf ($DiskDrive.path -like "*PROD_AMAZON*") { 
    if ($DriveLetter -match '[^a-zA-Z0-9]') { 
      $i = 0 
      While ($i -ne ($array3.Count)) { 
        if ($array[2][$i] -eq $EbsVolumeID) { 
          $DriveLetter = $array[0][$i] 
          $DeviceName = $array[3][$i] 
        } 
        $i ++ 
      } 
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    } 
    $BlockDevice = "" 
    $BlockDeviceName = ($BlockDeviceMappings | Where-Object { $_.ebs.VolumeId -eq 
 $EbsVolumeID }).DeviceName 
  } 
  ElseIf ($DiskDrive.path -like "*NETAPP*") { 
    if ($DriveLetter -match '[^a-zA-Z0-9]') { 
      $i = 0 
      While ($i -ne ($array3.Count)) { 
        if ($array[2][$i] -eq $EbsVolumeID) { 
          $DriveLetter = $array[0][$i] 
          $DeviceName = $array[3][$i] 
        } 
        $i ++ 
      } 
    } 
    $EbsVolumeID = "FSxN Volume" 
    $BlockDevice = "" 
    $BlockDeviceName = ($BlockDeviceMappings | Where-Object { $_.ebs.VolumeId -eq 
 $EbsVolumeID }).DeviceName 
  } 
  Else { 
    $BlockDeviceName = $null 
    $BlockDevice = $null 
  } 
  New-Object PSObject -Property @{ 
    Disk          = $Disk; 
    Partitions    = $Partitions; 
    DriveLetter   = If ($DriveLetter -eq $null) { "N/A" } Else { $DriveLetter }; 
    EbsVolumeId   = If ($EbsVolumeID -eq $null) { "N/A" } Else { $EbsVolumeID }; 
    Device        = If ($BlockDeviceName -eq $null) { "N/A" } Else 
 { $BlockDeviceName }; 
    VirtualDevice = If ($VirtualDevice -eq $null) { "N/A" } Else { $VirtualDevice }; 
    VolumeName    = If ($VolumeName -eq $null) { "N/A" } Else { $VolumeName }; 
    DeviceName    = If ($DeviceName -eq $null) { "N/A" } Else { $DeviceName }; 
  }
} | Sort-Object Disk | Format-Table -AutoSize -Property Disk, Partitions, DriveLetter, 
 EbsVolumeId, Device, VirtualDevice, DeviceName, VolumeName

執行指令碼，如下所示：

PS C:\> .\mapping.ps1
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下列為範例輸出。

Disk  Partitions  DriveLetter   EbsVolumeId             Device      VirtualDevice   
 DeviceName              VolumeName
----  ----------  -----------   -----------             ------      -------------   
 ----------              ---------- 
   0           1            C   vol-0561f1783298efedd   /dev/sda1   N/A             
 NVMe Amazon Elastic B   N/A 
   1           1            D   vol-002a9488504c5e35a   xvdb        N/A             
 NVMe Amazon Elastic B   N/A 
   2           1            E   vol-0de9d46fcc907925d   xvdc        N/A             
 NVMe Amazon Elastic B   N/A

如果您未在 Windows 執行個體上提供登入資料，則指令碼無法取得 EBS 磁碟區 ID，並會在
EbsVolumeId 欄中使用 N/A。

列出磁碟區 3516



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

資源與標籤

Amazon EC2 提供您可以建立及使用的不同「資源」。這些資源中的一部分包含映像、執行個體、磁
碟區和快照。當您建立資源時，我們會指派一個唯一的資源 ID 給資源。

有些資源可使用您定義的值建立標籤，協助您整理和識別它們。

下列主題說明資源和標籤，以及如何使用它們。

目錄

• 資源回收筒

• 資源位置

• 資源 ID

• 列出與篩選您的資源

• Amazon EC2 全域檢視

• 標記您的 Amazon EC2 資源

• Amazon EC2 服務配額

• Amazon EC2 用量報告

資源回收筒

資源回收筒具有資料復原功能，可讓您還原意外刪除的 Amazon EBS 快照和 EBS 後端 AMI。使用資
源回收筒時，若您的資源遭到刪除，在永久刪除以前，其會在您指定的期間內保留於資源回收筒中。

您可於保留期間到期之前，隨時從資源回收筒還原資源。在您從資源回收筒還原資源之後，資源會從資
源回收筒中移除，且您可像在帳戶中使用該類型的任何其他資源一樣加以使用。若保留期間到期且未還
原資源，則會從資源回收筒中永久刪除資源，且再也無法進行復原。

使用資源回收筒可藉由保護您的業務關鍵資料，避免意外刪除，協助確保業務持續性。

主題

• 其運作方式？

• 支援的資源

• 考量事項
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• 配額

• 相關服務

• 定價

• 所需的 IAM 許可

• 使用保留規則

• 使用資源回收筒中的資源

• 監控資源回收筒

其運作方式？

若要啟用並使用資源回收筒，您必須在要保護資源的 AWS 區域中建立保留規則。保留規則會指定下列
項目：

• 您要保護的資源類型。

• 刪除資源回收筒時您想要保留於資源回收筒中的資源。

• 在永久刪除資源之前，要在資源回收筒中保留資源的保留期限。

使用資源回收筒，您可以建立兩種類型的保留規則：

• 標籤層級保留規則 - 標籤層級保留規則會使用資源標籤，來識別要保留在資源回收筒中的資源。針對
每個保留規則，您可以指定一或多個標籤鍵值組。以保留規則中指定的至少一個標籤鍵值組標記的指
定類型資源會在刪除時自動保留在資源回收筒中。如果您想要根據其標籤來保護帳戶中的特定資源，
請使用此類型的保留規則。

• 區域層級保留規則 - 區域層級保留規則未指定任何資源標籤。其會套用至其建立規則所在區域中指定
類型的所有資源，即使是未標記資源也一樣。若想要保護特定區域中特定類型的所有資源，請使用此
類型的保留規則。

當資源位於資源回收筒中時，您可以隨時將其還原以供使用。

資源會保留在資源回收筒中，直到發生下列其中一種情況：

• 您可以手動將其還原以供使用。當您從資源回收筒還原資源時，該資源會從資源回收筒中移除，且立
即變成可用。您可像使用您帳戶中該類型的任何其他資源一樣使用還原的資源。

• 保留期間到期。若保留期間到期且未從資源回收筒還原資源，則會從資源回收筒中永久刪除該資源，
且再也無法進行檢視或還原。
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支援的資源

資源回收筒支援下列資源類型：

• Amazon EBS 快照

Important

資源回收筒保留規則也適用於封存儲存層中的封存快照。如果您刪除符合保留規則的封存快
照，該快照會保留在資源回收筒中，其保留時間為保留規則中定義的期間。封存的快照在資
源回收筒中時，會以封存快照的費率計費。

• Amazon EBS 後端 Amazon Machine Images (AMI)

Note

保留規則也會套用至已停用的 AMI。

考量事項

下列考量適用於使用資源回收筒和保留規則時。

一般考量

•
Important

在您建立第一個保留規則時，該規則最多可能需要 30 分鐘才能變為活動狀態，並開始保留
資源。建立第一個保留規則後，後續保留規則將變為活動狀態，且幾乎立即開始保留資源。

• 若資源在刪除時符合多個保留規則，則保留期間最長的保留規則會優先採用。

• 您無法手動從資源回收筒刪除資源。資源將會在其保留期間到期之後自動刪除。

• 當資源位於資源回收筒中時，您只能檢視該資源、還原該資源或修改其標籤。如要以任何其他方式使
用資源，首先必須將其還原。

• 如果有任何 AWS 服務資源 (例如 B AWS ackup 或 Amazon Data Lifecycle Manager) 會刪除符合保
留規則的資源，資源回收筒會自動保留該資源。

• 將資源傳送到資源回收筒時，會將下列系統產生的標籤指派給該資源：

• 標籤鍵 - aws:recycle-bin:resource-in-bin
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• 標籤值 - true

您無法手動編輯或刪除此標籤。從資源回收筒還原資源時，該標籤將會自動移除。

快照的考量

•
Important

若您有 AMI 及其關聯快照的保留規則，請讓快照的保留期限與 AMI 的保留期限相同或更
長。此可確保資源回收筒在刪除 AMI 本身之前不會刪除與 AMI 相關聯的快照，因為這會使 
AMI 無法復原。

• 如果在刪除快照時對快照啟用快速快照還原，快速快照還原會在快照傳送至資源回收筒後不久自動停
用。

• 如果您在對快照停用快速快照還原之前還原快照，該快照仍會保持啟用狀態。

• 如果您還原快照，在快速快照還原停用之後，它會保持停用狀態。如有需要，您必須手動重新啟用
快速快照還原。

• 若快照在刪除時為共享，則在該快照傳送至資源回收筒時，它會自動取消共享。如果您還原快照，所
有先前的共用許可都會自動還原。

• 如果由其他 AWS 服務建立的快照集 (例如 AWS Backup 傳送至資源回收筒)，而您稍後從資源回收
筒還原該快照集，則該快照將不再由建立該快照的 AWS 服務管理。若不再需要該快照，您必須手動
將其刪除。

AMI 的考量

• 僅支援 Amazon EBS 後端 AMI。

•
Important

若您有 AMI 及其關聯快照的保留規則，請讓快照的保留期限與 AMI 的保留期限相同或更
長。此可確保資源回收筒在刪除 AMI 本身之前不會刪除與 AMI 相關聯的快照，因為這會使 
AMI 無法復原。

• 若 AMI 在刪除時為共享，則在其傳送至資源回收筒時，會自動取消共用。若您還原 AMI，所有先前
的共享許可皆會自動還原。

• 您必須先從資源回收筒還原 AMI 的所有關聯快照，並確保其為 available 狀態，然後才能從資源
回收筒還原 AMI。
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• 若從資源回收筒中刪除與 AMI 相關聯的快照，則該 AMI 將再也無法復原。在保留期間過期後將會刪
除 AMI。

• 如果由其他 AWS 服務（例如 B AWS ackup）創建的 AMI 被發送到回收站，並且您稍後從回收站還
原該 AMI，則不再由創建它的 AWS 服務管理該 AMI。若不再需要該 AMI，您必須手動將其刪除。

Amazon Data Lifecycle Manager 快照政策的考量

• 如果 Amazon Data Lifecycle Manager 刪除符合保留規則的快照，則資源回收筒會自動保留該快照。

• 如果 Amazon Data Lifecycle Manager 刪除快照並在達到政策的保留閾值時將其傳送到資源回收
筒，並且您從資源回收筒手動還原快照，則必須在不再需要該快照時手動將其刪除。Amazon Data 
Lifecycle Manager 將不再管理快照。

• 如果您手動刪除由政策建立的快照，並且在達到政策保留閾值時該快照位於資源回收筒中，則 
Amazon Data Lifecycle Manager 將不會刪除該快照。當快照儲存在資源回收筒中時，Amazon Data 
Lifecycle Manager 不會管理這些快照。

如果在達到政策的保留閾值之前從資源回收筒還原快照，則 Amazon Data Lifecycle Manager 將在達
到政策的保留閾值時刪除快照。

如果在達到政策的保留閾值後從資源回收筒還原快照，Amazon Data Lifecycle Manager 將不再刪除
該快照。您必須手動刪除不再需要的快照。

AWS Backup 的注意事項

• 如果 B AWS ackup 刪除符合保留規則的快照，資源回收筒會自動保留該快照。

封存快照的考量事項

• 資源回收筒保留規則也適用於封存儲存層中的封存快照。如果您刪除符合保留規則的封存快照，該快
照會保留在資源回收筒中，其保留時間為保留規則中定義的期間。

封存的快照在資源回收筒中時，會以封存快照的費率計費。

如果保留規則在最短封存期間 90 天之前，從資源回收筒刪除封存的快照，則會向您收取剩餘天數的
費用。如需詳細資訊，請參閱 定價和計費。

若要使用資源回收筒中的封存快照，您必須先從資源回收筒復原快照，然後再從封存層將快照還原至
標準層。
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配額

下列配額適用於資源回收筒。

配額 預設配額

每個區域的保
留規則

250

每個保留規則
的標籤鍵值組

50

相關服務

資源回收筒可以使用以下服務：

• AWS CloudTrail - 可讓您記錄資源回收筒中發生的事件。如需詳細資訊，請參閱 使用監視回收站 
AWS CloudTrail。

定價

資源回收筒中的資源按其標準費率計費。使用資源回收筒和保留規則無須額外付費。如需詳細資訊，請
參閱 Amazon EBS 定價。

Note

有些資源可能會在保留期間過期 AWS CLI 且已永久刪除之後，短時間內仍會顯示在資源回收
筒主控台或和 API 輸出中。不會向您收取這些資源的費用。一旦保留期間到期，計費就會停
止。

使用時，您可以使用下列 AWS 產生的成本配置標籤來追蹤成本和配置目的 AWS Billing and Cost 
Management。

• 索引鍵：aws:recycle-bin:resource-in-bin

• 值：true
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如需詳細資訊，請參閱 AWS Billing and Cost Management 使用者指南中的 AWS 產生的成本分配標
籤。

所需的 IAM 許可

依預設，使用者無權使用資源回收筒、保留規則或位於資源回收筒中的資源。若要允許使用者使用這些
資源，您必須建立 IAM 政策，其會授予使用特定資源和 API 動作的許可。建立政策之後，必須將許可
新增至許使用者、群組或角色。

主題

• 使用資源回收筒和保留規則的許可

• 使用資源回收筒中資源的許可

• 資源回收筒的條件索引鍵

使用資源回收筒和保留規則的許可

如要使用資源回收筒和保留規則，使用者需要下列許可。

• rbin:CreateRule

• rbin:UpdateRule

• rbin:GetRule

• rbin:ListRules

• rbin:DeleteRule

• rbin:TagResource

• rbin:UntagResource

• rbin:ListTagsForResource

• rbin:LockRule

• rbin:UnlockRule

如要使用資源回收筒主控台，使用者需要 tag:GetResources 許可。

以下為一個範例 IAM 政策，該政策包含主控台使用者的 tag:GetResources 許可。若無需某些許
可，則您可從政策中將其移除。

{ 
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    "Version": "2012-10-17", 
    "Statement": [{ 
        "Effect": "Allow", 
        "Action": [ 
            "rbin:CreateRule", 
            "rbin:UpdateRule", 
            "rbin:GetRule", 
            "rbin:ListRules", 
            "rbin:DeleteRule", 
            "rbin:TagResource", 
            "rbin:UntagResource", 
            "rbin:ListTagsForResource", 
             "rbin:LockRule", 
            "rbin:UnlockRule",
            "tag:GetResources" 
        ], 
        "Resource": "*" 
    }]
}

若要提供存取權，請新增權限至您的使用者、群組或角色：

• 使用者和群組位於 AWS IAM Identity Center：

建立權限合集。請遵循《AWS IAM Identity Center 使用者指南》的建立許可集合中的指示。

• 透過身分提供者在 IAM 中管理的使用者：

建立聯合身分的角色。請遵循《IAM 使用者指南》的為第三方身分提供者 (聯合) 建立角色中的指
示。

• IAM 使用者：

• 建立您的使用者可擔任的角色。請遵循《IAM 使用者指南》的為 IAM 使用者建立角色中的指示。

• (不建議) 將政策直接附加至使用者，或將使用者新增至使用者群組。請遵循 IAM 使用者指南 的 新
增權限至使用者 (主控台) 中的指示。

使用資源回收筒中資源的許可

如需有關使用資源回收筒中資源所需的 IAM 許可的詳細資訊，請參閱下列內容：

• 使用資源回收筒中快照的許可

• 使用資源回收筒中 AMI 的許可
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資源回收筒的條件索引鍵

資源回收筒定義下列條件索引鍵，讓您可以在 IAM 政策的 Condition 元素中將其用於控制政策陳述
式適用的條件。如需詳細資訊，請參閱《IAM 使用者指南》中的 IAM JSON 政策元素：條件。

主題

• rbin:Request/ResourceType 條件金鑰

• rbin:Attribute/ResourceType 條件金鑰

rbin:Request/ResourceType 條件金鑰

rbin:Request/ResourceType條件索引鍵可用來根據 ResourceType request 參數指定的值來篩
選存取CreateRule和要ListRules求。

例子一- CreateRule

下列 IAM 政策範例只允許 IAM 主體在指定給請CreateRule求參數的值
為EBS_SNAPSHOT或EC2_IMAGE時ResourceType提出要求。這允許主體僅為快照和 AMI 建立新的
保留規則。

{ 
    "Version" : "2012-10-17", 
    "Statement" : [ 
        { 
            "Effect" : "Allow", 
            "Action" :[ 
                "rbin:CreateRule" 
            ], 
            "Resource" : "*", 
            "Condition" : { 
                "StringEquals" : { 
                    "rbin:Request/ResourceType" : ["EBS_SNAPSHOT", "EC2_IMAGE"] 
                } 
            } 
        } 
    ]
}

例子二- ListRules
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下列 IAM 政策範例只允許 IAM 主體在請ListRules求參數指定的值為時ResourceType提出要
求。EBS_SNAPSHOT這允許主體僅列出快照的保留規則，並防止其列出任何其他資源類型的保留規
則。

{ 
    "Version" : "2012-10-17", 
    "Statement" : [ 
        { 
            "Effect" : "Allow", 
            "Action" :[ 
                "rbin:ListRules" 
            ], 
            "Resource" : "*", 
            "Condition" : { 
                "StringEquals" : { 
                    "rbin:Request/ResourceType" : "EBS_SNAPSHOT" 
                } 
            } 
        } 
    ]
}

rbin:Attribute/ResourceType 條件金鑰

rbin:Attribute/ResourceType條件索引鍵可用來根據保留規則ResourceType屬性值篩
選LockRuleUnlockRuleTagResourceUntagResource、、、、、和ListTagsForResource要求的存
取。DeleteRuleGetRuleUpdateRule

例子一- UpdateRule

下列 IAM 政策範例只允許 IAM 主體在要UpdateRule求的保留規則ResourceType屬性
為EBS_SNAPSHOT或EC2_IMAGE時提出要求。這允許主體僅為快照和 AMI 更新保留規則。

{ 
    "Version" : "2012-10-17", 
    "Statement" : [ 
        { 
            "Effect" : "Allow", 
            "Action" :[ 
                "rbin:UpdateRule" 
            ], 
            "Resource" : "*", 
            "Condition" : { 
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                "StringEquals" : { 
                    "rbin:Attribute/ResourceType" : ["EBS_SNAPSHOT", "EC2_IMAGE"] 
                } 
            } 
        } 
    ]
}

例子二- DeleteRule

下列 IAM 政策範例只有在要DeleteRule求的保留規則ResourceType屬性為時，才允許 IAM 主體提出
要求。EBS_SNAPSHOT這允許主體僅為快照刪除保留規則。

{ 
    "Version" : "2012-10-17", 
    "Statement" : [ 
        { 
            "Effect" : "Allow", 
            "Action" :[ 
                "rbin:DeleteRule" 
            ], 
            "Resource" : "*", 
            "Condition" : { 
                "StringEquals" : { 
                    "rbin:Attribute/ResourceType" : "EBS_SNAPSHOT" 
                } 
            } 
        } 
    ]
}

使用保留規則

若要啟用並使用資源回收筒，您必須在要保護資源的 AWS 區域中建立保留規則。保留規則會指定下列
項目：

• 您要保護的資源類型。

• 刪除資源回收筒時您想要保留於資源回收筒中的資源。

• 在永久刪除資源之前，要在資源回收筒中保留資源的保留期限。

使用資源回收筒，您可以建立兩種類型的保留規則：
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• 標籤層級保留規則 - 標籤層級保留規則會使用資源標籤，來識別要保留在資源回收筒中的資源。針對
每個保留規則，您可以指定一或多個標籤鍵值組。以保留規則中指定的至少一個標籤鍵值組標記的指
定類型資源會在刪除時自動保留在資源回收筒中。如果您想要根據其標籤來保護帳戶中的特定資源，
請使用此類型的保留規則。

• 區域層級保留規則 - 區域層級保留規則未指定任何資源標籤。其會套用至其建立規則所在區域中指定
類型的所有資源，即使是未標記資源也一樣。若想要保護特定區域中特定類型的所有資源，請使用此
類型的保留規則。

在您建立保留規則之後，符合其條件的資源會在刪除後自動在資源回收筒中於指定期間內保留下來。

主題

• 建立保留規則

• 檢視資源回收筒保留規則

• 更新保留規則

• 鎖定保留規則

• 解除鎖定保留規則

• 標記保留規則

• 檢視保留規則標籤

• 從保留規則移除標籤

• 刪除資源回收筒保留規則

建立保留規則

建立保留規則時，您必須指定下列必要的參數：

• 要受保留規則保護的資源類型。

• 要受保留規則保護的資源。您可以在標籤層級和區域層級建立保留規則。

• 若要建立標籤層級保留規則，請指定資源標籤，而這些標籤會識別要保護的資源。您只能為每個規
則指定最多 50 個標籤，並將相同的標籤鍵值組新增至最多五個保留規則。

• 若要建立區域層級保留規則，請不要指定任何標籤鍵值組。在這種情況下，指定類型的所有資源都
受到保護。

• 資源刪除後要在資源回收筒中保留的期限。期間可以長達 1 年 (365 天)。

您也可以指定以下選用參數：
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• 保留規則的選用名稱。名稱長度上限為 255 個字元。

• 保留規則的選用描述。描述最長可為 255 個字元。

Note

建議您不要在保留規則說明中加入個人識別資訊、機密或敏感資訊。

• 選用保留規則標籤，可協助識別和組織您的保留規則。您可以將最多 50 個標籤指派給每個規則。

您也可以在建立時選擇鎖定保留規則。如果您在建立時鎖定保留規則，則還必須指定解除鎖定延遲期間 
(可以是 7 到 30 天)。依預設，保留規則會維持解除鎖定狀態，除非您明確予以鎖定。

保留規則只會在其建立所在區域中運作。如果打算在其他區域中使用資源回收筒，您必須在這些區域中
建立額外的保留規則。

您可以使用下列其中一種方法來建立資源回收筒保留規則。

Recycle Bin console

建立保留規則

1. 開啟資源回收筒主控台，網址為 https://console.aws.amazon.com/rbin/home/

2. 在導覽窗格中，選擇 Retention Rules (保留規則)，然後選擇 Create retention rule (建立保留規
則)。

3. 在 Rule details (規則詳細資訊) 區段中，執行下列動作：

a. (選用) 對於 Retention rule name (保留規則名稱)，輸入保留規則的描述性名稱。

b. (選用) 對於 Retention rule description (保留規則描述)，輸入保留規則的簡短描述。

4. 在 Rule settings (規則設定) 區段中，執行下列動作：

a. 對於 Resource Type (資源類型)，選取要保護之保留規則的資源類型。保留規則將僅於資
源回收筒中保留此類型的資源。

b. 執行以下任意一項：

• 如要建立符合區域中所有已刪除指定類型資源的區域層級保留規則，請選取 Apply to all 
resources (套用到所有資源)。保留規則會在刪除時，保留資源回收筒中指定的所有已刪
除資源，即使資源並無任何標籤也一樣。
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• 若要建立標籤層級保留規則，如為 Resource tags to match (要符合的資源標籤)，輸入
要用來識別要保留在資源回收筒中之指定類型資源的標籤鍵值組。保留規則只會保留至
少具有其中一個指定之標籤鍵值組的指定類型資源。

c. 若為 Retention period (保留期間)，請輸入保留規則要在資源回收筒中保留資源的天數。

5. (選用) 若要鎖定保留規則，針對 Rule lock settings (規則鎖定設定)，選取 Lock (鎖定)，然後針
對 Unlock delay period (解除鎖定延遲期間)，指定解除鎖定延遲期間 (以天為單位)。無法修改
或刪除鎖定的保留規則。若要修改或刪除規則，您必須先將其解除鎖定，然後等待解除鎖定延
遲期間到期。如需更多資訊，請參閱 鎖定保留規則

若要讓保留規則保持解除鎖定狀態，則針對 Rule lock settings (規則鎖定設定)，請選取 Unlock
(解除鎖定)。您可以隨時修改或刪除解除鎖定的保留規則。如需詳細資訊，請參閱 解除鎖定保
留規則。

6. (選用) 在 Tags (標籤) 區段中，執行下列動作：

• 若要使用自訂標籤來標記規則，請選擇 Add tag (新增標籤)，然後輸入標籤鍵值組。

7. 選擇 Create retention rule (建立保留規則)。

AWS CLI

建立保留規則

使用 create-rule AWS CLI 命令。對於 --retention-period，指定要在資源回收筒中保留已
刪除快照的天數。若為 --resource-type，請為快照指定 EBS_SNAPSHOT，或為 AMI 指定
EC2_IMAGE。若要建立標籤層級保留規則，請針對 --resource-tags，指定要用來識別要保留
之快照的標籤。若要建立區域層級保留規則，請省略 --resource-tags。若要鎖定保留規則，請
包含 --lock-configuration，並指定解除鎖定延遲期間 (以天為單位)。

C:\> aws rbin create-rule \
--retention-period RetentionPeriodValue=number_of_days,RetentionPeriodUnit=DAYS \
--resource-type EBS_SNAPSHOT|EC2_IMAGE \
--description "rule_description" \
--lock-configuration 
 'UnlockDelay={UnlockDelayUnit=DAYS,UnlockDelayValue=unlock_delay_in_days}' \
--resource-tags ResourceTagKey=tag_key,ResourceTagValue=tag_value

範例 1

下列範例命令會建立解除鎖定的區域層級保留規則，其會將所有已刪除的快照保留 7 天。
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C:\> aws rbin create-rule \
--retention-period RetentionPeriodValue=7,RetentionPeriodUnit=DAYS \
--resource-type EBS_SNAPSHOT \
--description "Match all snapshots"

範例 2

下列範例命令會建立標籤層級保留規則，其會將以 purpose=production 標記的已刪除快照保留
7 天。

C:\> aws rbin create-rule \
--retention-period RetentionPeriodValue=7,RetentionPeriodUnit=DAYS \
--resource-type EBS_SNAPSHOT \
--description "Match snapshots with a specific tag" \
--resource-tags ResourceTagKey=purpose,ResourceTagValue=production

範例 3

下列範例命令會建立鎖定的區域層級保留規則，其會將所有已刪除的快照保留 7 天。保留規則會鎖
定，解除鎖定延遲期間為 7 天。

C:\> aws rbin create-rule \
--retention-period RetentionPeriodValue=7,RetentionPeriodUnit=DAYS \
--resource-type EBS_SNAPSHOT \
--description "Match all snapshots" \
--lock-configuration 'UnlockDelay={UnlockDelayUnit=DAYS,UnlockDelayValue=7}'

檢視資源回收筒保留規則

您可以使用下列其中一種方法來檢視資源回收筒保留規則。

Recycle Bin console

檢視保留規則

1. 開啟資源回收筒主控台，網址為 https://console.aws.amazon.com/rbin/home/

2. 在導覽窗格中，選擇 Retention rules (保留規則)。

3. 網格會列出所選區域的所有保留規則。若要檢視特定保留規則的詳細資訊，請在網格中選取該
規則。
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AWS CLI

檢視所有保留規則

使用清單規則 AWS CLI 命令，若為 --resource-type，請為快照指定 EBS_SNAPSHOT，或為 
AMI 指定 EC2_IMAGE。

C:\> aws rbin list-rules --resource-type EBS_SNAPSHOT|EC2_IMAGE

範例

下列範例命令提供了保留快照的所有保留規則清單。

C:\> aws rbin list-rules --resource-type EBS_SNAPSHOT

檢視特定保留規則的資訊

使用取得規則 AWS CLI 指令。

C:\> aws rbin get-rule --identifier rule_ID

範例

下列範例命令提供保留規則 pwxIkFcvge4 的相關資訊。

C:\> aws rbin get-rule --identifier pwxIkFcvge4

更新保留規則

建立後，您可隨時更新解除鎖定的保留規則的描述、資源標籤，以及保留期間。即使保留規則已解除鎖
定，您也無法更新保留規則的資源類型或解除鎖定延遲期間。

您無法以任何方式更新鎖定的保留規則。如果您需要修改鎖定的保留規則，則必須先將其解除鎖定，然
後等待解除鎖定延遲期間到期。

如果您需要修改鎖定的保留規則的解除鎖定延遲期間，則必須解除鎖定保留規則，並等待目前的解除鎖
定延遲期間到期。解除鎖定延遲期間到期後，您必須重新鎖定保留規則，並指定新的解除鎖定延遲期
間。
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Note

建議您不要在保留規則說明中加入個人識別資訊、機密或敏感資訊。

在您更新保留規則之後，變更僅會套用至其保留的新資源。這些變更不會影響先前傳送至資源回收筒的
資源。例如，若更新保留規則的保留期間，則只有更新後刪除的快照才會保留於新的保留期間內。在更
新之前傳送至資源回收筒的快照仍會保留先前 (舊) 的保留期間。

您可以使用下列其中一種方法來更新保留規則。

Recycle Bin console

更新保留規則

1. 開啟資源回收筒主控台，網址為 https://console.aws.amazon.com/rbin/home/

2. 在導覽窗格中，選擇 Retention rules (保留規則)。

3. 在網格中，選取要更新的保留規則，然後選取 Actions (動作)、Edit retention rule (編輯保留規
則)。

4. 在 Rule details (規則詳細資訊) 區段中, 視需要更新 Retention rule name (保留規則名稱) 和
Retention rule description (保留規則描述)。

5. 在 Rule settings (規則設定) 區段中，視需要更新 Resource type (資源類型)、Resource tags to 
match (要符合的資源標籤)，和 Retention period (保留期間)。

6. 在 Tags (標籤) 區段中，視需要新增或移除保留規則標籤。

7. 選擇 Save retention rule (儲存保留規則)。

AWS CLI

更新保留規則

使用 update-rule AWS CLI 命令。對於 --identifier，指定要更新的保留規則 ID。對於 --
resource-types，為快照指定 EBS_SNAPSHOT，或為 AMI 指定 EC2_IMAGE。

C:\> aws rbin update-rule \
--identifier rule_ID \
--retention-period RetentionPeriodValue=number_of_days,RetentionPeriodUnit=DAYS \
--resource-type EBS_SNAPSHOT|EC2_IMAGE \
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--description "rule_description"

範例

下列範例命令會更新保留規則 6lsJ2Fa9nh9，以將所有快照保留 7 天並更新其描述。

C:\> aws rbin update-rule \
--identifier 6lsJ2Fa9nh9 \
--retention-period RetentionPeriodValue=7,RetentionPeriodUnit=DAYS \
--resource-type EBS_SNAPSHOT \
--description "Retain for three weeks"

鎖定保留規則

資源回收筒可讓您隨時鎖定區域層級的保留規則。

Note

您無法鎖定標籤層級的保留規則。

無法修改或刪除鎖定的保留規則，即使是擁有必要 IAM 許可的使用者也無法修改或刪除。鎖定保留規
則，以協助保護規則免受意外或惡意的修改和刪除。

鎖定保留規則時，您必須指定解除鎖定延遲期間。這是解除鎖定保留規則後必須等待的時間，這樣您才
能進行修改或刪除。您無法在解除鎖定延遲期間修改或刪除保留規則。您僅可在解除鎖定延遲期間到期
後才能修改或刪除保留規則。

鎖定保留規則之後，您就無法變更解除鎖定延遲期間。如果您的帳戶許可遭受入侵，解除鎖定延遲期間
可讓您有更多時間偵測及回應安全威脅。此期間的長度應該比識別和回應安全漏洞所需的時間更長。若
要設定正確的持續時間，您可以檢視先前的安全事件，以及識別和修復帳戶漏洞所需的時間。

建議您使用 Amazon EventBridge 規則通知您保留規則鎖定狀態變更。如需詳細資訊，請參閱 使用 
Amazon 監控回收站 EventBridge。

考量

• 您只能鎖定區域層級的保留規則。

• 您可隨時鎖定解除鎖定的保留規則。
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• 解除鎖定延遲期間必須為 7 到 30 天。

• 您可以在解除鎖定延遲期間重新鎖定保留規則。重新鎖定保留規則會重設解除鎖定延遲期間。

您可以使用下列其中一種方法來鎖定區域層級保留規則。

Recycle Bin console

若要鎖定保留規則

1. 開啟資源回收筒主控台，網址為  https://console.aws.amazon.com/rbin/home/

2. 在導覽面板中，選擇 Retention rules (保留規則)。

3. 在網格中，選取要鎖定的解除鎖定的保留規則，然後選取 Actions (動作)、Edit retention rule 
lock (編輯保留規則鎖定)。

4. 在 Edit retention rule lock (編輯保留規則鎖定) 畫面中，選擇 Lock (鎖定)，然後針對 Unlock 
delay period (解除鎖定延遲期間)，指定解除鎖定延遲期間 (以天為單位)。

5. 選取 I acknowledge that locking the retention rule will prevent it from being modified or 
deleted (我確認鎖定保留規則將防止其遭受修改或刪除) 核取方塊，然後選擇 Save (儲存)。

AWS CLI

若要鎖定解除鎖定的保留規則

使用 lock-rule AWS CLI 命令。對於 --identifier，指定要鎖定的保留規則 ID。對於 --lock-
configuration，指定解除鎖定延遲期間 (以天為單位)。

C:\> aws rbin lock-rule \
--identifier rule_ID \
--lock-configuration 
 'UnlockDelay={UnlockDelayUnit=DAYS,UnlockDelayValue=number_of_days}'

範例

下列範例命令會鎖定保留規則 6lsJ2Fa9nh9，並將解除鎖定延遲期間設定為 15 天。

C:\> aws rbin lock-rule \
--identifier 6lsJ2Fa9nh9 \
--lock-configuration 'UnlockDelay={UnlockDelayUnit=DAYS,UnlockDelayValue=15}'
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解除鎖定保留規則

您無法修改或刪除鎖定的保留規則。如果您需要修改鎖定的保留規則，必須先將其解除鎖定。解除鎖定
保留規則之後，您必須等待解除鎖定延遲期間到期，才能對其進行修改或刪除。您無法在解除鎖定延遲
期間修改或刪除保留規則。

擁有必要 IAM 許可的使用者可以隨時修改和刪除解除鎖定的保留規則。解除鎖定保留規則，可能會導
致其遭受意外或惡意的修改和刪除。

考量

• 您可以在解除鎖定延遲期間重新鎖定保留規則。

• 您可以在解除鎖定延遲期間到期後重新鎖定保留規則。

• 您無法繞過解除鎖定延遲時間。

• 初始鎖定後，您就無法變更解除鎖定延遲時間。

建議您使用 Amazon EventBridge 規則通知您保留規則鎖定狀態變更。如需詳細資訊，請參閱 使用 
Amazon 監控回收站 EventBridge。

您可以使用下列其中一種方法來解除鎖定鎖定的區域層級保留規則。

Recycle Bin console

若要解除鎖定保留規則

1. 開啟資源回收筒主控台，網址為 https://console.aws.amazon.com/rbin/home/

2. 在導覽面板中，選擇 Retention rules (保留規則)。

3. 在網格中，選取要解除鎖定的鎖定保留規則，然後選取 Actions (動作)、Edit retention rule lock
(編輯保留規則鎖定)。

4. 在 Edit retention rule lock (編輯保留規則鎖定) 畫面上，選擇 Unlock (解除鎖定)，然後選擇
Save (儲存)。

AWS CLI

若要解除鎖定鎖定的保留規則

使用 unlock-rule AWS CLI 命令。對於 --identifier，指定要解除鎖定的保留規則 ID。

C:\> aws rbin unlock-rule \
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--identifier rule_ID

範例

下列範例命令會解除鎖定保留規則 6lsJ2Fa9nh9。

C:\> aws rbin unlock-rule \
--identifier 6lsJ2Fa9nh9

標記保留規則

您可以將自訂標籤指派給保留規則，以不同的方式將其分類，例如：依用途、擁有者或環境。這可協助
您根據所指派的自訂標籤，有效地找到特定的保留規則。

您可以使用下列其中一種方法，將標籤指派給保留規則。

Recycle Bin console

標記保留規則

1. 開啟資源回收筒主控台，網址為 https://console.aws.amazon.com/rbin/home/

2. 在導覽窗格中，選擇 Retention rules (保留規則)。

3. 選取要標記的保留規則、選取 Tags (標籤) 索引標籤，然後選取 Manage tags (管理標籤)。

4. 選擇 Add tag (新增標籤)。對於 Key (鍵)，輸入標籤鍵名稱。對於 Value (值)，輸入標籤值。

5. 選擇 Save (儲存)。

AWS CLI

標記保留規則

使用標籤資源命令 AWS CLI 。對於 --resource-arn，指定要標記之保留規則的 Amazon 
Resource Name (ARN)，並針對 --tags，指定標籤鍵值組。

C:\> aws rbin tag-resource \
--resource-arn retention_rule_arn \
--tags key=tag_key,value=tag_value

範例
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下列範例命令會以標籤 arn:aws:rbin:us-east-1:123456789012:rule/nOoSBBtItF3 標
記保留規則 purpose=production。

C:\> aws rbin tag-resource \
--resource-arn arn:aws:rbin:us-east-1:123456789012:rule/nOoSBBtItF3 \
--tags key=purpose,value=production

檢視保留規則標籤

您可以使用下列其中一種方法，檢視已指派給保留規則的標籤。

Recycle Bin console

檢視保留規則的標籤

1. 開啟資源回收筒主控台，網址為 https://console.aws.amazon.com/rbin/home/

2. 在導覽窗格中，選擇 Retention rules (保留規則)。

3. 選取要檢視其標籤的保留規則，並選取 Tags (標籤) 索引標籤。

AWS CLI

檢視已指派給保留規則的標籤

使用 list-tags-for-resource 命令。 AWS CLI 對於 --resource-arn，指定保留規則的 ARN。

C:\> aws rbin list-tags-for-resource \
--resource-arn retention_rule_arn

範例

下列範例命令會列出保留規則 arn:aws:rbin:us-east-1:123456789012:rule/
nOoSBBtItF3 的標籤。

C:\> aws rbin list-tags-for-resource \
--resource-arn arn:aws:rbin:us-east-1:123456789012:rule/nOoSBBtItF3

從保留規則移除標籤

您可以使用下列其中一種方法，從保留規則移除標籤。
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Recycle Bin console

從保留規則移除標籤

1. 開啟資源回收筒主控台，網址為 https://console.aws.amazon.com/rbin/home/

2. 在導覽窗格中，選擇 Retention rules (保留規則)。

3. 選取要從中移除標籤的保留規則、選取 Tags (標籤) 索引標籤，然後選取 Manage tags (管理標
籤)。

4. 選擇要移除之標籤旁邊的 Remove (移除)。

5. 選擇 Save (儲存)。

AWS CLI

從保留規則移除標籤

使用 untag-resource AWS CLI 命令：對於 --resource-arn，指定保留規則的 ARN。對於 --
tagkeys，指定要移除之標籤的標籤鍵。

C:\> aws rbin untag-resource \
--resource-arn retention_rule_arn \
--tagkeys tag_key

範例

下列範例命令會從保留規則 purpose 中移除標籤鍵為 arn:aws:rbin:us-
east-1:123456789012:rule/nOoSBBtItF3 的標籤。

C:\> aws rbin untag-resource \
--resource-arn arn:aws:rbin:us-east-1:123456789012:rule/nOoSBBtItF3 \
--tagkeys purpose

刪除資源回收筒保留規則

您可隨時刪除保留規則。當您刪除保留規則時，在刪除資源回收筒中新的資源之後，該規則不再保留它
們。在刪除保留規則之前傳送至資源回收筒的資源會根據保留規則中定義的保留期間，繼續保留在資源
回收筒中。當此期間到期時，資源會從資源回收筒中永久刪除。

您可以使用下列其中一種方法來刪除保留規則。
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Recycle Bin console

刪除保留規則

1. 開啟資源回收筒主控台，網址為 https://console.aws.amazon.com/rbin/home/

2. 在導覽窗格中，選擇 Retention rules (保留規則)。

3. 在網格中，選取要刪除的保留規則，然後選取 Actions (動作)、Delete retention rule (刪除保留
規則)。

4. 當出現提示時，輸入確認訊息，然後選擇 Delete retention rule (刪除保留規則)。

AWS CLI

刪除保留規則

使用 delete-rule AWS CLI 命令。對於 --identifier，指定要刪除的保留規則 ID。

C:\> aws rbin delete-rule --identifier rule_ID

範例

下列範例命令會刪除保留規則 6lsJ2Fa9nh9 。

C:\> aws rbin delete-rule --identifier 6lsJ2Fa9nh9

使用資源回收筒中的資源

資源回收筒支援下列資源類型：

• Amazon EBS 快照

• Amazon EBS 後端 Amazon Machine Images (AMI)

主題

• 使用資源回收筒中的快照

• 使用資源回收筒中的 AMI

本節包含指向說明如何使用受支援資源類型的主題連結。
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使用資源回收筒中的快照

如需使用資源回收筒中快照的相關資訊，請參閱 從資源回收筒復原快照。

使用資源回收筒中的 AMI

如需使用資源回收筒中 AMI 的相關資訊，請參閱 從資源回收筒復原 AMI。

監控資源回收筒

您可以使用下列功能來監控資源回收筒。

主題

• 使用 Amazon 監控回收站 EventBridge

• 使用監視回收站 AWS CloudTrail

使用 Amazon 監控回收站 EventBridge

資源回收筒會將事件傳送至 Amazon，以瞭解 EventBridge 對保留規則執行的動作 使用 EventBridge，
您可以建立規則來啟動程式設計動作以回應這些事件。例如，您可以建立 EventBridge 規則，在保留規
則解除鎖定且進入解除鎖定延遲期間時，傳送通知至您的電子郵件。如需詳細資訊，請參閱建立可回應
事件的 Amazon EventBridge 規則。

中的事件 EventBridge 會以 JSON 物件表示。事件的獨特欄位會包含在 JSON 物件的 detail 區段
中。event 欄位則包含事件名稱。result 欄位包含初始化事件之動作的完成狀態。如需詳細資訊，
請參閱 Amazon  EventBridge 使用者指南中的 Amazon EventBridge  事件模式。

有關 Amazon 的更多信息 EventBridge，請參閱 Amazon 是什麼 EventBridge？ 在 Amazon 用 
EventBridge 戶指南。

事件

• RuleLocked

• RuleChangeAttempted

• RuleUnlockScheduled

• RuleUnlockingNotice

• RuleUnlocked
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RuleLocked

以下是成功鎖定保留規則時資源回收筒所產生之事件的範例。此事件可以由CreateRule和LockRule請
求產生。產生事件的 API 會在 api-name 欄位中註明。

{ 
  "version": "0",  
  "id": "exampleb-b491-4cf7-a9f1-bf370example",  
  "detail-type": "Recycle Bin Rule Locked",  
  "source": "aws.rbin",  
  "account": "123456789012",  
  "time": "2022-08-10T16:37:50Z",  
  "region": "us-west-2",  
  "resources": [  
    "arn:aws:rbin:us-west-2:123456789012:rule/a12345abcde"  
  ],  
  "detail":  
  { 
    "detail-version": " 1.0.0", 
    "rule-id": "a12345abcde",  
    "rule-description": "locked account level rule",  
    "unlock-delay-period": "30 days", 
    "api-name": "CreateRule" 
  }
}

RuleChangeAttempted

以下是資源回收筒因嘗試修改或刪除鎖定的規則失敗而產生的事件範例。此事件可以
由DeleteRule和UpdateRule請求產生。產生事件的 API 會在 api-name 欄位中註明。

{ 
  "version": "0",  
  "id": "exampleb-b491-4cf7-a9f1-bf370example",  
  "detail-type": "Recycle Bin Rule Change Attempted",  
  "source": "aws.rbin",  
  "account": "123456789012",  
  "time": "2022-08-10T16:37:50Z",  
  "region": "us-west-2",  
  "resources": [  
    "arn:aws:rbin:us-west-2:123456789012:rule/a12345abcde"  
  ],  
  "detail":  
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  { 
    "detail-version": " 1.0.0", 
    "rule-id": "a12345abcde",  
    "rule-description": "locked account level rule",  
    "unlock-delay-period": "30 days", 
    "api-name": "DeleteRule" 
  }  
}

RuleUnlockScheduled

以下是解除鎖定保留規則並啟動其解除鎖定延遲期間時資源回收筒所產生之事件的範例。

{ 
  "version": "0",  
  "id": "exampleb-b491-4cf7-a9f1-bf370example",  
  "detail-type": "Recycle Bin Rule Unlock Scheduled",  
  "source": "aws.rbin",  
  "account": "123456789012",  
  "time": "2022-08-10T16:37:50Z",  
  "region": "us-west-2",  
  "resources": [  
    "arn:aws:rbin:us-west-2:123456789012:rule/a12345abcde"  
  ],  
  "detail":  
  { 
    "detail-version": " 1.0.0", 
    "rule-id": "a12345abcde",  
    "rule-description": "locked account level rule",  
    "unlock-delay-period": "30 days", 
    "scheduled-unlock-time": "2022-09-10T16:37:50Z", 
  }  
}

RuleUnlockingNotice

以下是資源回收筒每天在保留規則處於解除鎖定延遲期間 (解除鎖定延遲期間到期前一天) 產生的事件
範例。

{ 
  "version": "0",  
  "id": "exampleb-b491-4cf7-a9f1-bf370example",  
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  "detail-type": "Recycle Bin Rule Unlocking Notice",  
  "source": "aws.rbin",  
  "account": "123456789012",  
  "time": "2022-08-10T16:37:50Z",  
  "region": "us-west-2",  
  "resources": [  
    "arn:aws:rbin:us-west-2:123456789012:rule/a12345abcde"  
  ],  
  "detail":  
  { 
    "detail-version": " 1.0.0", 
    "rule-id": "a12345abcde",  
    "rule-description": "locked account level rule",  
    "unlock-delay-period": "30 days", 
    "scheduled-unlock-time": "2022-09-10T16:37:50Z" 
  }  
}

RuleUnlocked

以下是資源回收筒在保留規則的解除鎖定延遲期間到期且可以修改或刪除保留規則時所產生的事件範
例。

{ 
  "version": "0",  
  "id": "exampleb-b491-4cf7-a9f1-bf370example",  
  "detail-type": "Recycle Bin Rule Unlocked",  
  "source": "aws.rbin",  
  "account": "123456789012",  
  "time": "2022-08-10T16:37:50Z",  
  "region": "us-west-2",  
  "resources": [  
    "arn:aws:rbin:us-west-2:123456789012:rule/a12345abcde"  
  ],  
  "detail":  
  { 
    "detail-version": " 1.0.0", 
    "rule-id": "a12345abcde",  
    "rule-description": "locked account level rule",  
    "unlock-delay-period": "30 days", 
    "scheduled-unlock-time": "2022-09-10T16:37:50Z" 
  }  
}
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使用監視回收站 AWS CloudTrail

資源回收筒服務已與整合 AWS CloudTrail。 CloudTrail 是提供使用者、角色或服務所採取之動作記錄
的 AWS 服務。 CloudTrail 捕獲在回收站中執行的所有 API 調用作為事件。如果您建立追蹤，您可以
啟用連續交付 CloudTrail 事件到 Amazon Simple Storage Service (Amazon S3) 儲存貯體。如果您未
設定追蹤，您仍然可以在 [事件歷程記錄] 的 CloudTrail 主控台中檢視最近的管理事件。您可以使用收
集的資訊 CloudTrail 來判斷向資源回收筒提出的要求、提出要求的 IP 位址、提出要求的人員、提出要
求的時間，以及其他詳細資訊。

若要取得有關的更多資訊 CloudTrail，請參閱AWS CloudTrail 使用者指南。

資源回收筒資訊 CloudTrail

CloudTrail 在您創建 AWS 帳戶時，您的帳戶已啟用。當資源回收筒中發生受支援的事件活動時，該活
動會與 CloudTrail 事件歷史記錄中的其他 AWS 服務事件一起記錄在事件中。您可以在帳戶中查看，搜
索和下載最近的事 AWS 件。如需詳細資訊，請參閱檢視具有事 CloudTrail 件記錄的事件。

如需 AWS 帳戶中持續記錄事件 (包括資源回收筒的事件)，請建立追蹤。追蹤可 CloudTrail 將日誌檔傳
遞至 S3 儲存貯體。根據預設，當您在主控台中建立追蹤時，追蹤會套用至所有 AWS 區域。追蹤記錄
來自 AWS 分割區中所有區域的事件，並將日誌檔傳送到您指定的 S3 儲存貯體。此外，您還可以設定
其他 AWS 服務，以進一步分析 CloudTrail 記錄中收集的事件資料並採取行動。如需詳細資訊，請參閱
AWS CloudTrail 使用者指南中的建立追蹤的概觀。

支援的 API 動作

對於資源回收筒，您可以使 CloudTrail 用將下列 API 動作記錄為管理事件。

• CreateRule

• UpdateRule

• GetRules

• ListRule

• DeleteRule

• TagResource

• UntagResource

• ListTagsForResource

• LockRule

• UnlockRule
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如需有關記錄管理事件的詳細資訊，請參閱《CloudTrail 使用指南》中的記錄追蹤的管理事件。

身分資訊

每一筆事件或日誌項目都會包含產生請求者的資訊。身分資訊可協助您判斷下列事項：

• 該請求是使用根使用者還是使用者憑證提出。

• 提出該請求時，是否使用了特定角色或聯合身分使用者的暫時安全憑證。

• 請求是否由其他 AWS 服務提出。

如需詳細資訊，請參閱CloudTrail userIdentityElement。

了解資源回收筒日誌檔項目

追蹤是一種組態，可讓事件以日誌檔的形式傳遞至您指定的 S3 儲存貯體。 CloudTrail 記錄檔包含一或
多個記錄項目。事件代表來自任何來源的單一請求，包括有關請求的操作，動作的日期和時間，請求參
數等信息。 CloudTrail 日誌文件不是公共 API 調用的有序堆棧跟踪，因此它們不會以任何特定順序顯
示。

以下是範例 CloudTrail 記錄項目。

CreateRule

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "123456789012", 
    "arn": "arn:aws:iam::123456789012:root", 
    "accountId": "123456789012", 
    "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:role/Admin", 
        "accountId": "123456789012", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "mfaAuthenticated": "false", 
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        "creationDate": "2021-08-02T21:43:38Z" 
      } 
    } 
  }, 
  "eventTime": "2021-08-02T21:45:22Z", 
  "eventSource": "rbin.amazonaws.com", 
  "eventName": "CreateRule", 
  "awsRegion": "us-west-2", 
  "sourceIPAddress": "123.123.123.123", 
  "userAgent": "aws-cli/1.20.9 Python/3.6.14 
 Linux/4.9.230-0.1.ac.224.84.332.metal1.x86_64 botocore/1.21.9", 
  "requestParameters": { 
    "retentionPeriod": { 
      "retentionPeriodValue": 7, 
      "retentionPeriodUnit": "DAYS" 
    }, 
    "description": "Match all snapshots", 
    "resourceType": "EBS_SNAPSHOT" 
  }, 
  "responseElements": { 
    "identifier": "jkrnexample" 
  }, 
  "requestID": "ex0577a5-amc4-pl4f-ef51-50fdexample", 
  "eventID": "714fafex-2eam-42pl-913e-926d4example", 
  "readOnly": false, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "eventCategory": "Management", 
  "recipientAccountId": "123456789012", 
  "tlsDetails": { 
    "tlsVersion": "TLSv1.2", 
    "cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256", 
    "clientProvidedHostHeader": "rbin.us-west-2.amazonaws.com" 
  }
}

GetRule

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "123456789012", 
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    "arn": "arn:aws:iam::123456789012:root", 
    "accountId": "123456789012", 
    "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:role/Admin", 
        "accountId": "123456789012", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "mfaAuthenticated": "false", 
        "creationDate": "2021-08-02T21:43:38Z" 
      } 
    } 
  }, 
  "eventTime": "2021-08-02T21:45:33Z", 
  "eventSource": "rbin.amazonaws.com", 
  "eventName": "GetRule", 
  "awsRegion": "us-west-2", 
  "sourceIPAddress": "123.123.123.123", 
  "userAgent": "aws-cli/1.20.9 Python/3.6.14 
 Linux/4.9.230-0.1.ac.224.84.332.metal1.x86_64 botocore/1.21.9", 
  "requestParameters": { 
    "identifier": "jkrnexample" 
  }, 
  "responseElements": null, 
  "requestID": "ex0577a5-amc4-pl4f-ef51-50fdexample", 
  "eventID": "714fafex-2eam-42pl-913e-926d4example", 
  "readOnly": true, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "eventCategory": "Management", 
  "recipientAccountId": "123456789012", 
  "tlsDetails": { 
    "tlsVersion": "TLSv1.2", 
    "cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256", 
    "clientProvidedHostHeader": "rbin.us-west-2.amazonaws.com" 
  }
}
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ListRules

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "123456789012", 
    "arn": "arn:aws:iam::123456789012:root", 
    "accountId": "123456789012", 
    "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:role/Admin", 
        "accountId": "123456789012", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "mfaAuthenticated": "false", 
        "creationDate": "2021-08-02T21:43:38Z" 
      } 
    } 
  }, 
  "eventTime": "2021-08-02T21:44:37Z", 
  "eventSource": "rbin.amazonaws.com", 
  "eventName": "ListRules", 
  "awsRegion": "us-west-2", 
  "sourceIPAddress": "123.123.123.123", 
  "userAgent": "aws-cli/1.20.9 Python/3.6.14 
 Linux/4.9.230-0.1.ac.224.84.332.metal1.x86_64 botocore/1.21.9", 
  "requestParameters": { 
    "resourceTags": [ 
      { 
        "resourceTagKey": "test", 
        "resourceTagValue": "test" 
      } 
    ] 
  }, 
  "responseElements": null, 
  "requestID": "ex0577a5-amc4-pl4f-ef51-50fdexample", 
  "eventID": "714fafex-2eam-42pl-913e-926d4example", 
  "readOnly": true, 
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  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "eventCategory": "Management", 
  "recipientAccountId": "123456789012", 
  "tlsDetails": { 
    "tlsVersion": "TLSv1.2", 
    "cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256", 
    "clientProvidedHostHeader": "rbin.us-west-2.amazonaws.com" 
  }
}

UpdateRule

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "123456789012", 
    "arn": "arn:aws:iam::123456789012:root", 
    "accountId": "123456789012", 
    "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:role/Admin", 
        "accountId": "123456789012", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "mfaAuthenticated": "false", 
        "creationDate": "2021-08-02T21:43:38Z" 
      } 
    } 
  }, 
  "eventTime": "2021-08-02T21:46:03Z", 
  "eventSource": "rbin.amazonaws.com", 
  "eventName": "UpdateRule", 
  "awsRegion": "us-west-2", 
  "sourceIPAddress": "123.123.123.123", 
  "userAgent": "aws-cli/1.20.9 Python/3.6.14 
 Linux/4.9.230-0.1.ac.224.84.332.metal1.x86_64 botocore/1.21.9", 
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  "requestParameters": { 
    "identifier": "jkrnexample", 
    "retentionPeriod": { 
      "retentionPeriodValue": 365, 
      "retentionPeriodUnit": "DAYS" 
    }, 
    "description": "Match all snapshots", 
    "resourceType": "EBS_SNAPSHOT" 
  }, 
  "responseElements": null, 
  "requestID": "ex0577a5-amc4-pl4f-ef51-50fdexample", 
  "eventID": "714fafex-2eam-42pl-913e-926d4example", 
  "readOnly": false, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "eventCategory": "Management", 
  "recipientAccountId": "123456789012", 
  "tlsDetails": { 
    "tlsVersion": "TLSv1.2", 
    "cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256", 
    "clientProvidedHostHeader": "rbin.us-west-2.amazonaws.com" 
  }
}

DeleteRule

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "123456789012", 
    "arn": "arn:aws:iam::123456789012:root", 
    "accountId": "123456789012", 
    "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:role/Admin", 
        "accountId": "123456789012", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
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      "attributes": { 
        "mfaAuthenticated": "false", 
        "creationDate": "2021-08-02T21:43:38Z" 
      } 
    } 
  }, 
  "eventTime": "2021-08-02T21:46:25Z", 
  "eventSource": "rbin.amazonaws.com", 
  "eventName": "DeleteRule", 
  "awsRegion": "us-west-2", 
  "sourceIPAddress": "123.123.123.123", 
  "userAgent": "aws-cli/1.20.9 Python/3.6.14 
 Linux/4.9.230-0.1.ac.224.84.332.metal1.x86_64 botocore/1.21.9", 
  "requestParameters": { 
    "identifier": "jkrnexample" 
  }, 
  "responseElements": null, 
  "requestID": "ex0577a5-amc4-pl4f-ef51-50fdexample", 
  "eventID": "714fafex-2eam-42pl-913e-926d4example", 
  "readOnly": false, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "eventCategory": "Management", 
  "recipientAccountId": "123456789012", 
  "tlsDetails": { 
    "tlsVersion": "TLSv1.2", 
    "cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256", 
    "clientProvidedHostHeader": "rbin.us-west-2.amazonaws.com" 
  }
}

TagResource

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "123456789012", 
    "arn": "arn:aws:iam::123456789012:root", 
    "accountId": "123456789012", 
    "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
    "sessionContext": { 
      "sessionIssuer": { 
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        "type": "Role", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:role/Admin", 
        "accountId": "123456789012", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "mfaAuthenticated": "false", 
        "creationDate": "2021-10-22T21:38:34Z" 
      } 
    } 
  }, 
  "eventTime": "2021-10-22T21:43:15Z", 
  "eventSource": "rbin.amazonaws.com", 
  "eventName": "TagResource", 
  "awsRegion": "us-west-2", 
  "sourceIPAddress": "123.123.123.123", 
  "userAgent": "aws-cli/1.20.26 Python/3.6.14 
 Linux/4.9.273-0.1.ac.226.84.332.metal1.x86_64 botocore/1.21.26", 
  "requestParameters": { 
    "resourceArn": "arn:aws:rbin:us-west-2:123456789012:rule/ABCDEF01234", 
    "tags": [ 
      { 
        "key": "purpose", 
        "value": "production" 
      } 
    ] 
  }, 
  "responseElements": null, 
  "requestID": "examplee-7962-49ec-8633-795efexample", 
  "eventID": "example4-6826-4c0a-bdec-0bab1example", 
  "readOnly": false, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "eventCategory": "Management", 
  "recipientAccountId": "123456789012", 
  "tlsDetails": { 
    "tlsVersion": "TLSv1.2", 
    "cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256", 
    "clientProvidedHostHeader": "rbin.us-west-2.amazonaws.com" 
  }
}
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UntagResource

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "123456789012", 
    "arn": "arn:aws:iam::123456789012:root", 
    "accountId": "123456789012", 
    "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:role/Admin", 
        "accountId": "123456789012", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "mfaAuthenticated": "false", 
        "creationDate": "2021-10-22T21:38:34Z" 
      } 
    } 
  }, 
  "eventTime": "2021-10-22T21:44:16Z", 
  "eventSource": "rbin.amazonaws.com", 
  "eventName": "UntagResource", 
  "awsRegion": "us-west-2", 
  "sourceIPAddress": "123.123.123.123", 
  "userAgent": "aws-cli/1.20.26 Python/3.6.14 
 Linux/4.9.273-0.1.ac.226.84.332.metal1.x86_64 botocore/1.21.26", 
  "requestParameters": { 
    "resourceArn": "arn:aws:rbin:us-west-2:123456789012:rule/ABCDEF01234", 
    "tagKeys": [ 
      "purpose" 
    ] 
  }, 
  "responseElements": null, 
  "requestID": "example7-6c1e-4f09-9e46-bb957example", 
  "eventID": "example6-75ff-4c94-a1cd-4d5f5example", 
  "readOnly": false, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
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  "eventCategory": "Management", 
  "recipientAccountId": "123456789012", 
  "tlsDetails": { 
    "tlsVersion": "TLSv1.2", 
    "cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256", 
    "clientProvidedHostHeader": "rbin.us-west-2.amazonaws.com" 
  }
}

ListTagsForResource

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "123456789012", 
    "arn": "arn:aws:iam::123456789012:root", 
    "accountId": "123456789012", 
    "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:role/Admin", 
        "accountId": "123456789012", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "mfaAuthenticated": "false", 
        "creationDate": "2021-10-22T21:38:34Z" 
      } 
    } 
  }, 
  "eventTime": "2021-10-22T21:42:31Z", 
  "eventSource": "rbin.amazonaws.com", 
  "eventName": "ListTagsForResource", 
  "awsRegion": "us-west-2", 
  "sourceIPAddress": "123.123.123.123", 
  "userAgent": "aws-cli/1.20.26 Python/3.6.14 
 Linux/4.9.273-0.1.ac.226.84.332.metal1.x86_64 botocore/1.21.26", 
  "requestParameters": { 
    "resourceArn": "arn:aws:rbin:us-west-2:123456789012:rule/ABCDEF01234" 
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  }, 
  "responseElements": null, 
  "requestID": "example8-10c7-43d4-b147-3d9d9example", 
  "eventID": "example2-24fc-4da7-a479-c9748example", 
  "readOnly": true, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "eventCategory": "Management", 
  "recipientAccountId": "123456789012", 
  "tlsDetails": { 
    "tlsVersion": "TLSv1.2", 
    "cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256", 
    "clientProvidedHostHeader": "rbin.us-west-2.amazonaws.com" 
  }
}

LockRule

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "123456789012", 
    "arn": "arn:aws:iam::123456789012:root", 
    "accountId": "123456789012", 
    "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:role/Admin", 
        "accountId": "123456789012", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "creationDate": "2022-10-25T00:45:11Z", 
        "mfaAuthenticated": "false" 
      } 
    } 
  }, 
  "eventTime": "2022-10-25T00:45:19Z", 
  "eventSource": "rbin.amazonaws.com", 
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  "eventName": "LockRule", 
  "awsRegion": "us-west-2", 
  "sourceIPAddress": "123.123.123.123", 
  "userAgent": "python-requests/2.25.1", 
  "requestParameters": { 
    "identifier": "jkrnexample", 
    "lockConfiguration": { 
      "unlockDelay": { 
        "unlockDelayValue": 7, 
        "unlockDelayUnit": "DAYS" 
      } 
    } 
  }, 
  "responseElements": { 
    "identifier": "jkrnexample", 
    "description": "", 
    "resourceType": "EBS_SNAPSHOT", 
    "retentionPeriod": { 
      "retentionPeriodValue": 7, 
      "retentionPeriodUnit": "DAYS" 
    }, 
    "resourceTags": [], 
    "status": "available", 
    "lockConfiguration": { 
      "unlockDelay": { 
        "unlockDelayValue": 7, 
        "unlockDelayUnit": "DAYS" 
      } 
    }, 
    "lockState": "locked" 
  }, 
  "requestID": "ex0577a5-amc4-pl4f-ef51-50fdexample", 
  "eventID": "714fafex-2eam-42pl-913e-926d4example", 
  "readOnly": false, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "recipientAccountId": "123456789012", 
  "eventCategory": "Management", 
  "tlsDetails": { 
    "tlsVersion": "TLSv1.2", 
    "cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256", 
    "clientProvidedHostHeader": "rbin.us-west-2.amazonaws.com" 
  }

監控資源回收筒 3557



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

}

UnlockRule

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "123456789012", 
    "arn": "arn:aws:iam::123456789012:root", 
    "accountId": "123456789012", 
    "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
    "sessionContext": { 
      "sessionIssuer": { 
        "type": "Role", 
        "principalId": "123456789012", 
        "arn": "arn:aws:iam::123456789012:role/Admin", 
        "accountId": "123456789012", 
        "userName": "Admin" 
      }, 
      "webIdFederationData": {}, 
      "attributes": { 
        "creationDate": "2022-10-25T00:45:11Z", 
        "mfaAuthenticated": "false" 
      } 
    } 
  }, 
  "eventTime": "2022-10-25T00:46:17Z", 
  "eventSource": "rbin.amazonaws.com", 
  "eventName": "UnlockRule", 
  "awsRegion": "us-west-2", 
  "sourceIPAddress": "123.123.123.123", 
  "userAgent": "python-requests/2.25.1", 
  "requestParameters": { 
    "identifier": "jkrnexample" 
  }, 
  "responseElements": { 
    "identifier": "jkrnexample", 
    "description": "", 
    "resourceType": "EC2_IMAGE", 
    "retentionPeriod": { 
      "retentionPeriodValue": 7, 
      "retentionPeriodUnit": "DAYS" 
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    }, 
    "resourceTags": [], 
    "status": "available", 
    "lockConfiguration": { 
      "unlockDelay": { 
        "unlockDelayValue": 7, 
        "unlockDelayUnit": "DAYS" 
      } 
    }, 
    "lockState": "pending_unlock", 
    "lockEndTime": "Nov 1, 2022, 12:46:17 AM" 
  }, 
  "requestID": "ex0577a5-amc4-pl4f-ef51-50fdexample", 
  "eventID": "714fafex-2eam-42pl-913e-926d4example", 
  "readOnly": false, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "recipientAccountId": "123456789012", 
  "eventCategory": "Management", 
  "tlsDetails": { 
    "tlsVersion": "TLSv1.2", 
    "cipherSuite": "ECDHE-RSA-AES128-GCM-SHA256", 
    "clientProvidedHostHeader": "rbin.us-west-2.amazonaws.com" 
  }
}

資源位置

Amazon EC2 資源專屬於它們所在的區 AWS 域或可用區域。

資源 類型 描述

Amazon EC2 資源識別
符

區域性 每個資源識別符 (例如 AMI ID、執行個體 ID、EBS 
磁碟區 ID 或 EBS 快照 ID) 都會與其區域繫結，因此
只能在您建立該資源的區域中使用。

使用者提供的資源名稱 區域性 每個資源名稱 (例如：安全群組名稱或金鑰對名稱) 都
會與其區域繫結，因此只能在您建立該資源的區域中
使用。雖然您可以在多個區域中使用相同名稱建立資
源，但它們彼此間不會產生關聯。
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資源 類型 描述

AMI 區域性 AMI 會與其檔案在 Amazon S3 中的區域繫結。您可 
以將 AMI 從其中一個區域複製到另外一個。如需詳 
細資訊，請參閱 複製 AMI。

EBS 快照 區域性 EBS 快照與區域繫結，因此僅能用於在相同區域中
建立磁碟區。您可以將快照從其中一個區域複製到另
外一個。如需詳細資訊，請參閱 複製 Amazon EBS 
快照。

EBS 磁碟區 可用區域 Amazon EBS 磁碟區與其可用區域繫結，因此僅能連
接到位於相同可用區域中的執行個體。

彈性 IP 地址 區域性 彈性 IP 地址與區域繫結，因此僅能與相同區域中的
執行個體相關聯。

執行個體 可用區域 執行個體與您啟動它的可用區域繫結。但是，其執行
個體 ID 則與區域繫結。

金鑰對 全域性或區域
性 您使用 Amazon EC2 建立的金鑰對會和您建立它們

的區域繫結。您可以建立自己的 RSA 金鑰對，並將
它上傳到您希望使用的區域；如此一來，您便能透過
上傳到每個區域，使您的金鑰對在全球服務中皆可使
用。

如需詳細資訊，請參閱 Amazon EC2 金鑰對和
Windows 執行個體。

Security groups (安全群
組)

區域性 安全群組與區域繫結，因此僅能指派給位於相同區域
中的執行個體。您無法使用安全群組規則讓執行個體
與區域外的執行個體通訊。來自其他區域中執行個體
的流量會視為 WAN 頻寬。
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資源 ID

當建立資源時，我們會指派一個唯一的資源 ID 給每個資源。資源 ID 的形式為資源識別符 (例如快照為
snap)，其後伴隨連字號和唯一的字母及數字組合。

每個資源識別符 (例如 AMI ID、執行個體 ID、EBS 磁碟區 ID 或 EBS 快照 ID) 都會與其區域繫結，因
此只能在您建立該資源的區域中使用。

您可以使用資源 ID 來在 Amazon EC2 主控台中尋找您的資源。若您使用命令列工具或 Amazon EC2 
API 使用 Amazon EC2，特定命令將需要資源 ID。例如，如果您使用 stop-instance 指 AWS CLI 令停
止執行個體，則必須在指令中指定執行個體 ID。

資源 ID 長度

在 2016 年 1 月之前，指派給新建立特定資源類型之資源的 ID 是採用連字號後 8 個字元 (例如 
i-1a2b3c4d) 的格式。從 2016 年 1 月到 2018 年 6 月，我們已將這些資源類型的 ID 變更為連字號後 
17 個字元 (例如 i-1234567890abcdef0)。根據您建立帳戶的時間點，您的一些現有資源可能具有
短 ID，但是新資源將收到較長 ID。

列出與篩選您的資源

您可以使用 Amazon EC2 主控台取得某些資源類型的清單。您可以使用資源對應的命令或 API 動作取
得每種資源類型的清單。如果您有許多資源，您可篩選結果，只包含或排除符合特定條件的資源。

內容

• 使用主控台列出和篩選資源

• 使用 CLI 和 API 列出和篩選

• 使用 Amazon EC2 全域檢視來檢視跨區域資源

使用主控台列出和篩選資源

內容

• 使用主控台列出資源

• 使用主控台篩選資源

• 支援的篩選條件

資源 ID 3561

https://docs.aws.amazon.com/cli/latest/reference/ec2/stop-instances.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/stop-instances.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

使用主控台列出資源

您可以使用主控台檢視最常見的 Amazon EC2 資源類型。若要檢視其他資源，請使用命令列介面或 
API 動作。

使用主控台列出 EC2 資源

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中選擇對應資源類型的選項。例如，若要列出執行個體，請選擇 Instances (執行個
體)。

此頁面會顯示所選資源類型的所有資源。

使用主控台篩選資源

篩選資源清單

1. 在導覽窗格中，選取資源類型 (例如，Instances (執行個體))。

2. 選擇搜尋欄位。

3. 從清單中選取篩選條件。

4. 選取運算子，例如 = (等於)。某些屬性有更多可用的運算子可供選取。請注意，並非所有畫面均支
援選取運算子。

5. 選取篩選條件值。

6. 若要編輯選取的篩選條件，請選取篩選條件字符 (藍色框)，進行所需的編輯，然後選取 Apply (套
用)。請注意，並非所有畫面均支援編輯選取的篩選條件。
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7. 完成後，請移除篩選器。

支援的篩選條件

Amazon EC2 主控台支援兩種篩選類型。

• API 篩選發生在伺服器端。篩選會套用在 API 呼叫上，這會減少伺服器傳回的資源數目。它允許快
速篩選大量資源，並且可以減少伺服器和瀏覽器之間傳輸資料的時間和成本。API 篩選支援 = (等於) 
和 : (包含) 運算子，並且一律區分大小寫。

• 用戶端篩選發生在用戶端。它可讓您篩選瀏覽器中已經可用的資料 (也就是 API 已傳回的資料)。用
戶端篩選與 API 篩選器結合使用效果很好，可在瀏覽器中篩選至較小的資料集。除了 = (等於) 和 :
(包含) 運算子，用戶端篩選也可以支援範圍運算子，例如 >= (大於或等於) 和否定 (反向) 運算子，例
如 != (不等於)。

Amazon EC2 主控台支援以下類型的搜尋：

以關鍵字搜尋

以關鍵字搜尋是一種任意文字搜尋，可讓您在所有資源屬性或標籤中搜尋值，而不需指定要搜尋的
屬性或標籤金鑰。

Note

所有關鍵字搜尋都使用用戶端篩選。

要以關鍵字搜尋，請在搜尋方塊中輸入或貼上您要找的內容，然後選擇 Enter。例如，搜尋 123 會
符合任何屬性中具有 123 的所有執行個體，例如 IP 地址、執行個體 ID、VPC ID 或 AMI ID，或
在其任何標籤中，例如 Name (名稱)。如果任意文字搜尋傳回非預期的相符項目，請套用其他篩選
器。

依屬性搜尋

依屬性搜尋可讓您在所有資源中搜尋特定屬性。

Note

屬性搜尋會使用 API 篩選或用戶端篩選，視選取的屬性而定。執行屬性搜尋時，屬性會相
應地分組。
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例如，您可以搜尋所有執行個體的 Instance state (執行個體狀態) 屬性，以僅傳回處於 stopped 狀
態的執行個體。若要執行此作業：

1. 在執行個體畫面的搜尋欄位中，開始輸入 Instance state。在您輸入字元時，針對以下執行
個體狀態會出現兩種類型的篩選條件：API 篩選條件和用戶端篩選條件。

2. 若要在伺服器側進行搜尋，請在 API filters (API 篩選條件) 下選擇 Instance state (執行個體狀
態)。若要在用戶端側搜尋，請在 Client filters (用戶端篩選條件) 下選擇 Instance state (client)
(執行個體狀態 (用戶端))。

此時會顯示所選屬性的可能運算子清單。

3. 選擇 = (等於) 運算子。

此時會顯示所選屬性和運算子的可能值清單。

4. 從清單中選擇 Stopped (已停止)。

依標籤搜尋

依標籤搜尋，您可以透過標籤金鑰或標籤值篩選目前顯示的表中的資源。

標籤搜尋使用 API 篩選或者用戶端篩選，具體取決於 Preferences (偏好設定) 視窗中的設定。

確保標籤的 API 篩選

1. 開啟 Preferences (偏好設定) 視窗。

2. 清除 Use regular expression matching (使用常規運算式比對) 核取方塊。如果選取此核取方
塊，則會執行用戶端篩選。

3. 選取 Use case sensitive matching (使用區分大小寫比對) 核取方塊。如果清除此核取方塊，則
會執行用戶端篩選。

4. 選擇確認。

依標籤搜尋時，可以使用下列值：

• (empty) ((空白)) – 尋找具有指定標籤金鑰的所有資源，但必須沒有標籤值。

• All values (所有值) – 尋找具有指定標籤金鑰和任何標籤值的所有資源。

• Not tagged (未標記) – 尋找不含指定標籤金鑰的索引資源。

• 顯示的值 – 尋找具有指定標籤金鑰和指定標籤值的所有資源。

您可以使用下列技巧來強化或精簡搜尋：
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反向搜尋

反向搜尋可讓您搜尋不符合指定值的資源。在 Instances (執行個體) 和 AMI 畫面中，透過選取 !=
(不等於) 或 !: (不包含) 運算子，然後選取一個值來執行反向搜尋。在其他畫面中，反向搜尋是透過
在搜尋關鍵字前面加上驚嘆號 (!) 字元來執行。

Note

只有用戶端篩選條件上的關鍵字搜尋和屬性搜尋才支援反向搜尋。API 篩選器上的屬性搜尋
不支援此功能。

例如，您可以搜尋所有執行個體的 Instance state (執行個體狀態) 屬性，以排除所有處於
terminated 狀態的執行個體。若要執行此作業：

1. 在執行個體畫面的搜尋欄位中，開始輸入 Instance state。在您輸入字元時，針對以下執行
個體狀態會出現兩種類型的篩選條件：API 篩選條件和用戶端篩選條件。

2. 在 Client filters (用戶端篩選條件) 下選擇 Instance state (client) (執行個體狀態 (用戶端))。只
有用戶端篩選條件支援反向搜尋。

此時會顯示所選屬性的可能運算子清單。

3. 選擇 != (不等於)，然後選擇 terminated (終止)。

若要根據執行個體狀態屬性來篩選執行個體，您還可以使用 Instance state (執行個體狀態) 欄中的
搜尋圖示 

( )。
帶有加號 ( + ) 的搜尋圖示會顯示符合該屬性的所有執行個體。帶有減號 ( - ) 的搜尋圖示會排除符合
該屬性的所有執行個體。

以下是使用反向搜尋的另一個範例：若要列出未獲指派名稱為 launch-wizard-1 之安全群組的
所有執行個體，請在 Client filters (用戶端篩選條件) 下，依 Security group name (安全群組名稱) 屬
性搜尋，選擇 !=，並在搜尋列中輸入 launch-wizard-1。

部分搜尋

透過部分搜尋，您可以搜尋部分字串值。若要執行部分搜尋，請僅輸入您要搜尋的關鍵字部分。
在 Instances (執行個體) 和 AMIs 畫面中，部分搜尋只能使用 : (包含) 運算子執行。在其他畫面
上，可以選取用戶端篩選條件屬性，並立即僅輸入您要搜尋的關鍵字部分。例如，在 Instance type
(執行個體類型) 畫面上，若要搜尋所有 t2.micro、t2.small 和 t2.medium 執行個體，請依
Instance Type (執行個體類型) 屬性搜尋，並輸入關鍵字 t2。
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常規運算式搜尋

若要使用常規運算式搜尋，必須選取 Preferences (偏好設定) 視窗中的 Use regular expression 
matching (使用常規運算式比對) 核取方塊。

當您需要將欄位中的值與特定模式匹配，就可以使用常規表達式。例如，若要搜尋開頭為 s 的值，
請搜尋 ^s。若要搜尋結尾為 xyz 的值，請搜尋 xyz$。或者，若要搜尋以數字開頭後跟一個或多
個字元的值，請搜尋 [0-9]+.*。

Note

只有用戶端篩選器上的關鍵字搜尋和屬性搜尋才支援常規運算式搜尋。API 篩選器上的屬性
搜尋不支援此功能。

區分大小寫的搜尋

若要使用區分大小寫的搜尋，必須選取 Preferences (偏好設定) 視窗中的 Use case sensitive 
matching (使用區分大小寫比對) 核取方塊。區分大小寫的偏好設定僅適用於用戶端和標籤篩選條
件。

Note

API 篩選條件一律區分大小寫。

萬用字元搜尋

使用 * 萬用字元來比對零個或多個字元。使用 ? 萬用字元來比對零個或一個字元。例如，如果您有
一個具有值 prod、prods 和 production 的資料集，則搜尋 prod* 會比對出所有值，而 prod?
僅會比對出 prod 和 prods。若要使用常值，請使用反斜線 (\) 將其逸出。例如，"prod\*" 會符合
prod*。

Note

只有 API 篩選器上的屬性和標籤搜尋才支援萬用字元搜尋。用戶端篩選器上的關鍵字搜尋
和屬性及標籤搜尋不支援此功能。
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組合搜尋

一般而言，具有相同屬性的多個篩選器會自動使用 OR 合併。例如，搜尋 Instance State : 
Running 和 Instance State : Stopped 會傳回執行中「或」已停止的所有執行個體。若要
使用 AND 合併搜尋，請跨不同的屬性進行搜尋。例如，搜尋 Instance State : Running 和
Instance Type : c4.large 會傳回只屬於類型 c4.large「且」處於執行中狀態的執行個
體。

使用 CLI 和 API 列出和篩選

每種資源類型都有對應的 CLI 命令和 API 動作，可讓您用來列出該類型的資源。產生的資源清單可能
很長，因此若要加快速度並提高實用性，請篩選結果，只包含符合特定條件的資源。

篩選考量

• 您可以在單一請求中指定多個篩選條件和多個篩選條件值。

• 您可以使用萬用字元搭配篩選條件值。星號 (*) 代表零或更多字元，問號 (?) 代表零或一個字元。

• 篩選條件值區分大小寫。

• 您的搜尋可包含萬用字元的文字值；您只需要在字元前加一個反斜線區隔它們即可。例
如，\*amazon\?\\ 值會搜尋 *amazon?\ 文字字串。

支援的篩選條件

若要查看每個 Amazon EC2 資源的支援篩選條件，請參閱下列文件：

• AWS CLI：AWS CLI Command Reference-Amazon EC2 中的 describe 命令。

• 適用於視窗的工具 PowerShell：指Get令程式中的命AWS Tools for PowerShell 令參考資料-
Amazon EC2。

• 查詢 API：Amazon EC2 API 參考中的 Describe API 動作。

Example 範例：指定單一篩選條件

您可使用 describe-instances 列出 Amazon EC2 執行個體。在沒有篩選條件的情況下，回應會包含您
所有資源的資訊。您可以使用下列命令，只在輸出中包含執行中的執行個體。

aws ec2 describe-instances --filters Name=instance-state-name,Values=running
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若只要列出執行中執行個體的執行個體 ID，請新增 --query 參數，如下所示。

aws ec2 describe-instances --filters Name=instance-state-name,Values=running --query 
 "Reservations[*].Instances[*].InstanceId" --output text

下列為範例輸出。

i-0ef1f57f78d4775a4
i-0626d4edd54f1286d
i-04a636d18e83cfacb

Example 範例：指定多個篩選條件或篩選條件值

如果您指定多個篩選條件或多個篩選條件值，資源必須符合所有要包含在結果中的篩選條件。

您可以使用下列命令，列出類型為 m5.large 或 m5d.large 的所有執行個體。

aws ec2 describe-instances --filters Name=instance-type,Values=m5.large,m5d.large

您可以使用下列命令，列出類型為 t2.micro 的所有已停止的執行個體。

aws ec2 describe-instances --filters Name=instance-state-name,Values=stopped 
 Name=instance-type,Values=t2.micro

Example 範例：在篩選條件值中使用萬用字元

如果您在使用 describe-snapshots 描述 EBS 快照時，將 database 指定為 description 篩選條件
的篩選條件值，命令只會傳回描述為「資料庫」的快照。

aws ec2 describe-snapshots --filters Name=description,Values=database

* 萬用字元符合零或更多字元。如果您將 *database* 指定為篩選條件值，命令只會傳回描述中包含 
database (資料庫) 此單字的快照。

aws ec2 describe-snapshots --filters Name=description,Values=*database*

? 萬用字元確切符合 1 個字元。如果您指定 database? 做為篩選條件值，命令只會傳回描述為
「database」或「database」後面接著一個字元的快照。

aws ec2 describe-snapshots --filters Name=description,Values=database?
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如果您指定 database????，命令只會傳回描述為「資料庫」後面接著最多四個字元的快照。它會排
除具有「資料庫」後面接著五個或更多字元的描述。

aws ec2 describe-snapshots --filters Name=description,Values=database????

Example 範例：根據日期篩選

使用時 AWS CLI，您可以使用 JMESPath 來篩選使用運算式的結果。######describe-
snapshots######### (# 2020-03-31 ##) ####### AWS ## (# 123456789012 ##) ###
##########如果您未指定擁有者，結果會包含所有公有快照。

aws ec2 describe-snapshots --filters Name=owner-id,Values=123456789012 --query 
 "Snapshots[?(StartTime<='2020-03-31')].[SnapshotId]" --output text

下列命令會顯示指定日期範圍中所建立的所有快照的 ID。

aws ec2 describe-snapshots --filters Name=owner-id,Values=123456789012 --query 
 "Snapshots[?(StartTime>='2019-01-01') && (StartTime<='2019-12-31')].[SnapshotId]" --
output text

根據標籤篩選

如需如何根據標籤篩選資源清單的範例，請參閱透過命令列使用標籤。

使用 Amazon EC2 全域檢視來檢視跨區域資源

Amazon EC2 全球檢視可讓您在單一主控台中同時檢視和搜尋單一區域或跨多個 AWS 區域的 Amazon 
EC2 和 Amazon VPC 資源。如需詳細資訊，請參閱 Amazon EC2 全域檢視。

Amazon EC2 全域檢視

透過 Amazon EC2 全域檢視，您可以在單一主控台中跨越單一 AWS 區域或多個多個區域檢視一些 
Amazon EC2 和 Amazon VPC 資源。Amazon EC2 全域檢視還提供 global search (全域搜尋) 功能，
讓您可以同時搜尋多個區域的特定資源或特定資源類型。

Amazon EC2 全域檢視不允許您以任何方式修改資源。

支援的資源

您可以使用 Amazon EC2 全域檢視，檢視已啟用您 AWS 帳戶 的所有區域的下列資源的全域摘要。
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• Auto Scaling 群組

• DHCP 選項集

• 輸出限定網際網路閘道

• 彈性 IP

• 端點服務

• 執行個體

• 網際網路閘道

• 受管理的字首清單

• NAT 閘道

• 網路 ACL

• 網路介面

• 路由表

• 安全群組

• 子網

• 磁碟區

• VPC

• VPC 端點

• VPC 對等連線

所需的許可

使用者必須具備下列許可才能使用 Amazon EC2 全域檢視。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
  { 
    "Effect": "Allow", 
    "Action": [ 
    "autoscaling:DescribeAutoScalingGroups", 
    "ec2:DescribeRegions", 
    "ec2:DescribeDhcpOptions", 
    "ec2:DescribeEgressOnlyInternetGateways",     
    "ec2:DescribeAddresses", 
    "ec2:DescribeVpcEndpointServices", 
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    "ec2:DescribeInstances", 
    "ec2:DescribeInternetGateways", 
    "ec2:DescribePrefixLists", 
    "ec2:DescribeNatGateways", 
    "ec2:DescribeNetworkAcls", 
    "ec2:DescribeNetworkInterfaces", 
    "ec2:DescribeRouteTables", 
    "ec2:DescribeSecurityGroups", 
    "ec2:DescribeSubnets", 
    "ec2:DescribeVolumes", 
    "ec2:DescribeVpcs", 
    "ec2:DescribeVpcEndpoints", 
    "ec2:DescribeVpcPeeringConnections" 
  ], 
  "Resource": "*" 
  }]
}

使用 Amazon EC2 全域檢視

在 https://console.aws.amazon.com/ec2globalview/home 開啟 Amazon EC2 全域檢視主控台。

Important

您不能使用 Firefox 中的私有視窗來存取 Amazon EC2 Global View。

主控台包含下列項目：

• Region explorer (區域總管) - 此索引標籤包含下列部分：

• 摘要：提供所有區域資源的高階概觀。

「啟用區域」表示您 AWS 帳戶 已啟用的「區域」數目。其餘欄位表示您目前在這些區域中擁有
的資源數目。選擇任一連結，即可檢視所有區域中該類型的資源。例如，如果 Instances (執行個
體) 標籤下的連結是 29 in 10 Regions (10 個區域中的 29 個)，則表示您目前跨 10 個區域擁有 29
個執行個體。選擇該連結以檢視全部 29 個執行個體的清單。

• 資源區域計數：列出所有 AWS 區域 (包括未啟用您帳戶的區域)，並針對每個區域提供每種資源類
型的總計。

選擇區域名稱，以檢視該特定區域所有類型的所有資源。例如，選擇 Africa (Cape Town) af-
south-1 (非洲 (開普敦) af-south-1) 以檢視該區域中的所有 VPC、子網路、執行個體、安全群
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組、磁碟區和 Auto Scaling 群組。或者，選取一個區域，然後選取 View resources for selected 
Region (檢視所選區域的資源)。

選擇特定區域中特定資源類型的值，以僅檢視該區域中該類型的資源。例如，選擇非洲 (開普敦) 
af-south-1 以僅檢視該區域中的執行個體。

• Global search (全域搜尋) - 此索引標籤可讓您跨單一區域或多個區域搜尋特定資源或特定資源類型。
它也可讓您檢視特定資源的詳細資訊。

若要搜尋資源，請在方格前面的欄位中輸入搜尋條件。您可以依區域、資源類型以及指派給資源的標
籤進行搜尋。

若要檢視特定資源的詳細資訊，請在方格中選取該資源。您也可以選擇要在該各個主控台中開啟的資
源 ID。例如，選擇執行個體 ID，以在 Amazon EC2 主控台中開啟執行個體，或選擇子網 ID，以在 
Amazon VPC 主控台中開啟子網。

Tip

如果您只使用特定區域或資源類型，則可以自訂 Amazon EC2 全域檢視，以僅顯示特定區域和
資源類型。若要自訂顯示的區域和資源類型，請在導覽面板中選擇設定，然後在資源和區域索
引標籤上，選取您不想在 Amazon EC2 全域檢視中顯示的區域和資源類型。

標記您的 Amazon EC2 資源

為協助您管理您的執行個體、映像和其他 Amazon EC2 資源，您可將您自己的中繼資料，以標籤的形
式指派給每個資源。標籤可讓您以不同的方式對 AWS 資源進行分類，例如，依目的、擁有者或環境。
當您有許多相同類型的資源時，這將會很有用，因為—您可以依據先前指派的標籤，快速識別特定的資
源。本主題說明標籤並示範如何建立它們。

Warning

許多不同 API 呼叫傳回了標籤金鑰和其值。拒絕存取 DescribeTags 不會自動拒絕存取其他 
API 傳回的標籤。根據最佳實務，建議您不要在標籤中包含敏感資料。

內容

• 標籤基本概念
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• 標記您的 資源

• 標籤限制

• 標籤與存取管理

• 標記您的資源以便計費

• 透過主控台使用標籤

• 透過命令列使用標籤

• 使用執行個體中繼資料中的執行個體標籤

• 使用將標籤新增至資源 CloudFormation

標籤基本概念

標籤是指派給 AWS 資源的標籤。每個標籤皆包含由您定義的一個金鑰與一個選用值。

標籤可讓您以不同的方式對 AWS 資源進行分類，例如，依目的、擁有者或環境。例如，您可以為您帳
戶的 Amazon EC2 執行個體定義一組標籤，協助您追蹤各個執行個體的擁有者與堆疊層級。

下圖說明標籤建立的運作方式。在此範例中，您已在每個執行個體上指派兩個標籤 – 一個標籤的金鑰
為 Owner，另一個標籤的金鑰為 Stack。每個標籤也都有一個關聯值。

我們建議您為每種資源類型建立符合您需求的標籤金鑰。使用一致的標籤金鑰組可讓您更輕鬆管理您的 
資源。您可以根據您新增的標籤搜尋和篩選資源。如需有關如何實作有效資源標記策略的詳細資訊，請
參閱標記最佳做法 AWS 白皮書。
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標籤對 Amazon EC2 來說不具有任何語意意義，並會嚴格解譯為字元字串。此外，標籤不會自動指派
給您的資源。您可以編輯標籤金鑰和值，並且可以隨時從資源移除標籤。您可以將標籤的值設為空白字
串，但您無法將標籤的值設為 Null。若您將與現有標籤具有相同鍵的標籤新增到該資源，則新值會覆寫
舊值。如果您刪除資源，也會刪除任何該資源的標籤。

Note

刪除資源之後，其標籤可能會在主控台、API 和 CLI 輸出中保持短時可見。這些標籤將逐漸取
消與資源的關聯，並永久刪除。

標記您的 資源

您可以為您帳戶中現有的大多數 Amazon EC2 資源新增標籤。如下資料表列出支援標籤建立的資源。

如果您使用的是 Amazon EC2 主控台，可以使用相關資源畫面上的「標籤」索引標籤將標籤套用至資
源，也可以使用 AWS Resource Groups 主控台中的標籤編輯器。有些資源畫面可讓您在建立資源時指
定資源的標籤；例如，具有 Name 鍵和您指定之值的標籤。在大多數的案例中，主控台會立即在建立資
源後套用標籤 (而非在資源建立過程時)。主控台可能會根據 Name 標籤整理資源，但此標籤對 Amazon 
EC2 服務來說不具有任何語意意義。

如果您使用的是 Amazon EC2 API AWS CLI、或 AWS 開發套件，則可以使用 CreateTags EC2 API 
動作將標籤套用至現有資源。此外，有些資源建立動作可讓您在建立資源時指定資源的標籤。若標籤無
法在資源建立時套用，我們會轉返資源建立程序。這可確保資源不是具有標籤建立，就是不會建立，因
此無論何時都不會有不具有標籤的資源。藉由在建立時為資源建立標籤，您可以消除在資源建立後執行
自訂標籤指令碼的必要。如需有關讓使用者在建立時為資源加上標籤的詳細資訊，請參閱 在建立期間
授予標籤資源的許可。

下表說明可以標記的 Amazon EC2 資源，以及可以使用 Amazon EC2 API、或 AWS 開發套件在建立
時標記的資源。 AWS CLI

Amazon EC2 資源的標記支援

資源 支援標籤 支援在建立時標記

AFI 是 是

AMI 是 是

Bundle 任務 否 否
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資源 支援標籤 支援在建立時標記

Capacity Reservation 是 是

電信業者閘道 是 是

用戶端 VPN 端點 是 是

用戶端 VPN 路由 否 否

客戶閘道 是 是

Dedicated Host 是 是

專用執行個體保留 是 是

DHCP 選項 是 是

EBS 快照 是 是

EBS 磁碟區 是 是

EC2 Fleet 是 是

出口限定網際網路閘道 是 是

彈性 IP 地址 是 是

Elastic Graphics 加速器 是 否

執行個體 是 是

執行個體事件時段 是 是

執行個體存放區磁碟區 N/A N/A

網際網路閘道 是 是

IP 地址集區 (BYOIP) 是 是

金鑰對 (Key pair) 是 是
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資源 支援標籤 支援在建立時標記

啟動範本 是 是

啟動範本版本 否 否

本機閘道 是 否

本機閘道路由表 是 否

本機閘道虛擬介面 是 否

本機閘道虛擬介面群組 是 否

本機閘道路由表 VPC 關聯 是 是

本機閘道路由表虛擬介面群組
關聯

是 否

NAT 閘道 是 是

網路 ACL 是 是

網路介面 是 是

置放群組 是 是

字首清單 是 是

Reserved Instance 是 否

預留執行個體清單 否 否

路由表 是 是

Spot Fleet 請求 是 是

Spot 執行個體請求 是 是

安全群組 是 是

安全群組規則 是 否

標記您的 資源 3576



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

資源 支援標籤 支援在建立時標記

子網 是 是

流量鏡像篩選條件 是 是

流量鏡像工作階段 是 是

流量鏡像目標 是 是

Transit gateway 是 是

Transit Gateway 多點傳送網域 是 是

Transit gateway 路由表 是 是

Transit gateway VPC 連接 是 是

虛擬私有閘道 是 是

VPC 是 是

VPC 端點 是 是

VPC 端點服務 是 是

VPC 端點服務組態 是 是

VPC 流程日誌 是 是

VPC 對等連線 是 是

VPN 連接 是 是

您可以在 Amazon EC2 主控台中使用 Amazon EC2 啟動執行個體精靈，在建立過程為執行個體、磁
碟區、Elastic Graphics、網路介面和 Spot 執行個體請求建立標籤。您可以使用磁碟區畫面在建立時
為 EBS 磁碟區建立標籤，或使用快照畫面為 EBS 快照建立標籤。或者，您也可以使用資源建立的 
Amazon EC2 API (例如，RunInstances) 在建立資源時套用標籤。

您可以在您的 IAM 政策中將標籤式的資源層級許可套用到支援在建立時新增標籤的 Amazon EC2 API 
動作，以實作可在建立時為資源建立標籤之使用者和群組的細微控制。您的資源從建立時便已獲得適當
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保全，由於標籤會立即套用到您的資源，因此控制使用資源的任何標籤式資源層級許可都會立即生效。
您可以更準確的追蹤和報告您的資源。您可以強制新資源使用標籤，並控制哪些標籤金鑰和值會在您的
資源上設定。

您也可以將資源層級許可套用到 IAM 政策中的 CreateTags 和 DeleteTags Amazon EC2 API 動
作，控制哪些標籤金鑰和值會在您現有的資源上設定。如需詳細資訊，請參閱 範例：標籤資源。

如需為您的資源建立標籤以便計費的詳細資訊，請參閱 AWS Billing 使用者指南中的 Using cost 
allocation tags (使用成本分配標籤)。

標籤限制

以下基本限制適用於標籤：

• 每一資源最多標籤數 – 50

• 對於每一個資源，每個標籤金鑰必須是唯一的，且每個標籤金鑰只能有一個值。

• 索引鍵長度上限 - 128 個 UTF-8 Unicode 字元

• 值的長度上限 - 256 個 UTF-8 Unicode 字元

• 允許的字元

• 儘管 EC2 允許其標籤中的任何字符，但其他 AWS 服務的限制性更高。所有 AWS 服務中允許的
字元包括：字母 (a-z,A-Z)、數字 (0-9) 和 UTF-8 中可表示的空格，以及下列字元：+ - = . 
_ : / @.

• 若啟用執行個體中繼資料中的執行個體標籤，則執行個體標籤鍵值只能使用字母 (a-z、A-Z)、數
字 (0-9) 和下列字元：+ - = . , _ : @。執行個體標籤鍵不可含有空格或 /，而且不能僅包含
. (一個句點)、.. (兩個句點) 或 _index。如需詳細資訊，請參閱 使用執行個體中繼資料中的執
行個體標籤。

• 標籤金鑰與值皆區分大小寫。

• 前aws:綴保留供 AWS 使用。如果標籤具有此字首的標籤金鑰，則您無法編輯或刪除標籤的金鑰或
值。具 aws: 字首的標籤，不算在受資源限制的標籤計數內。

您無法僅根據標籤終止、停止或刪除資源。您必須指定資源識別符。例如，若要刪除您套用稱
為 DeleteMe 標籤金鑰的快照，您必須搭配快照的資源識別符 (例如 DeleteSnapshots) 使用
snap-1234567890abcdef0 動作。

當您標記公開或共用資源時，您指派的標籤僅適用於您的 AWS 帳戶；沒有其他 AWS 帳戶可以存取這
些標籤。對於以標籤為基礎的共用資源存取控制，每個 AWS 帳號都必須指派自己的標籤集，以控制對
資源的存取。
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您無法為所有資源新增標籤。如需詳細資訊，請參閱 Amazon EC2 資源的標記支援。

標籤與存取管理

如果您使用 AWS Identity and Access Management (IAM)，您可以控制 AWS 帳戶中哪些使用者有權
建立、編輯或刪除標籤。如需詳細資訊，請參閱 在建立期間授予標籤資源的許可。

您也可以使用資源標籤來實作以屬性為基礎的控制 (ABAC)。您可以建立 IAM 政策，允許根據資源的標
籤進行操作。如需詳細資訊，請參閱 使用資源標籤控制對 EC2 資源的存取。

標記您的資源以便計費

您可以使用標籤來組織帳 AWS 單，以反映自己的成本結構。為此，請註冊以獲取包含標籤鍵值的 
AWS 帳戶賬單。如需有關使用標籤設定成本分配報告的詳細資訊，請參閱 AWS Billing 使用者指南中
的每月成本分配報告。若想要查看合併資源的成本，您可根據具有相同標籤金鑰值的資源來整理您的帳
單資訊。例如，您可以使用特定應用程式名稱來標記數個資源，然後整理帳單資訊以查看該應用程式跨
數項服務的總成本。如需詳細資訊，請參閱 AWS Billing 使用者指南中的使用成本分配標籤。

Note

若您才剛啟用報告，目前月份的資料會在 24 小時之後提供檢視。

成本分配標籤可用來表示哪些資源產生成本，但刪除或停用這些資源不一定能降低成本。例如，由另一
個快照參考的快照資料會進行保留，即使包含原始資料的快照遭到刪除也不例外。如需詳細資訊，請參
閱 AWS Billing 使用者指南中的 Amazon Elastic Block Store 磁碟區及快照。

Note

已標記的彈性 IP 地址，不會顯示在您的成本分配報告中。

透過主控台使用標籤

您可以使用 Amazon EC2 主控台顯示單個資源的標籤，並一次從一個資源中套用或移除標籤。

您可以使用 AWS Resource Groups 主控台中的標籤編輯器來顯示所有區域中所有 Amazon EC2 資源
的標籤。可以根據資源和資源類型來檢視標籤，也可以檢視與特定標籤相關聯的資源類型。您可以從多
個資源和多個資源類型中一次套用或移除標籤。標籤編輯器提供集中、統一的方式來建立和管理標籤。
若要取得更多資訊，請參閱〈標記 AWS 資源使用指南〉。
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任務

• 顯示標籤

• 新增和刪除個別資源上的標籤

• 新增和刪除多個資源的標籤

• 在您啟動執行個體時新增標籤

• 使用標籤篩選資源清單

顯示標籤

您可以在 Amazon EC2 主控台中顯示單個資源的標籤。若要顯示所有資源的標籤，請使用 AWS 
Resource Groups 主控台中的標籤編輯器。

顯示單個資源的標籤

當您在 Amazon EC2 主控台中選取資源限定頁面時，即會顯示那些資源的清單。例如，若您從導覽窗
格選取 Instances (執行個體)，主控台即會顯示您的 Amazon EC2 執行個體。當您從這些清單中的其中
一個選取資源時 (例如，一個執行個體)，若資源支援標籤，您便可以檢視和管理其標籤。在大多數的資
源頁面上，您可以選擇 Tags (標籤) 索引標籤來檢視標籤。

可以為資源清單新增資料欄，以顯示具有相同金鑰的標籤的所有值。您可以使用此資料欄來根據標籤排
序和篩選資源清單。

New console

若要為資源清單新增資料欄以顯示標籤

1. 在 EC2 主控台中，選擇畫面右上角的偏好設定齒輪圖示。

2. 在偏好設定對話方塊中，針對為資料欄加上標籤 (左下角)，選取其中一個標籤索引鍵，然後選
擇確認。

Old console

有兩種方式可為資源清單新增資料行以顯示您的標籤：

• 在 Tags (標籤) 標籤上，選取 Show Column (顯示資料行)。新的資料行即會新增到主控台。

• 選取 Show/Hide Columns (顯示/隱藏資料行) 齒輪狀圖示，並在 Show/Hide Columns (顯示/隱藏
資料行) 對話方塊中，在 Your Tag Keys (您的標籤金鑰) 下方選取標籤金鑰。
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顯示多個資源的標籤

可以使用 AWS Resource Groups 主控台中的標籤編輯器，跨多個資源顯示標籤。若要取得更多資訊，
請參閱〈標記 AWS 資源使用指南〉。

新增和刪除個別資源上的標籤

您可以直接從資源的頁面管理個別資源的標籤。

為個別資源新增標籤

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 請在導覽列中，選取要標記的資源所在的區域。如需詳細資訊，請參閱 資源位置。

3. 在導覽窗格中，選取資源類型 (例如，Instances (執行個體))。

4. 從資源清單選取資源，然後選取 Tags (標籤) 標籤。

5. 選擇管理標籤，然後選擇新增新的標籤。輸入標籤的金鑰和值。為每個要新增的其他標籤重新選
擇新增新的標籤。當您完成新增標籤的作業時，請選擇 Save (儲存)。

從個別資源刪除標籤

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 請在導覽列中，選取要取消標記的資源所在的區域。如需詳細資訊，請參閱 資源位置。

3. 在導覽窗格中，選擇資源類型 (例如，Instances (執行個體))。

4. 從資源清單選取資源，然後選取 Tags (標籤) 標籤。

5. 選擇 Manage tags (管理標籤)。對於每個要移除的標籤，請選擇移除。當您完成移除標籤的作業
時，請選擇 Save (儲存)。

新增和刪除多個資源的標籤

為多個資源新增標籤

1. 在「 AWS Resource Groups」主控台中開啟「標籤編輯器」，位於 https:// 
console.aws.amazon.com/resource-groups/tag-editor。

2. 針對區域，請選取要標記的資源所在的一個或多個區域。

3. 對於資源類型，請選取要標記的資源類型 (例如，AWS::EC2::Instance)。

4. 選擇搜尋資源。
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5. 在資源搜尋結果下，選取要標記之每項資源旁的核取方塊。

6. 選擇管理所選資源的標籤。

7. 在編輯所有選取資源的標籤下，選擇新增標籤，然後輸入新的標籤金鑰和值。為每個要新增的其他
標籤重新選擇 Add tag (新增標籤)。

Note

若您使用與現有標籤相同的標籤金鑰新增新的標籤，新的標籤會覆寫現有的標籤。

8. 選擇檢閱和套用標籤變更。

9. 選擇 Apply changes to all selected (套用變更到所有已選項目)。

從多個資源中移除標籤

1. 在「 AWS Resource Groups」主控台中開啟「標籤編輯器」，位於 https:// 
console.aws.amazon.com/resource-groups/tag-editor。

2. 針對區域，請選取要取消標記的資源所在的區域。

3. 對於資源類型，請選取要取消標記的資源類型 (例如，AWS::EC2::Instance)。

4. 選擇搜尋資源。

5. 在資源搜尋結果下，選取要取消標記的每個資源旁的核取方塊。

6. 選擇管理所選資源的標籤。

7. 在編輯所有選取資源的標籤下，選擇要移除之標籤旁邊的移除標籤。

8. 選擇檢閱和套用標籤變更。

9. 選擇 Apply changes to all selected (套用變更到所有已選項目)。

在您啟動執行個體時新增標籤

New console

若要使用啟動執行個體精靈新增標籤

1. 從導覽列，選取執行個體的區域。這項選擇非常重要，因為有些 Amazon EC2 資源可在不同區
域間共享，其他則無法。選取符合您的需求的區域。如需詳細資訊，請參閱 資源位置。

2. 選擇啟動執行個體。
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3. 在 Name and tags (名稱和標籤) 下，您可以輸入執行個體的描述性名稱，並指定標籤。

執行個體名稱是一個標籤，其中鍵是 Name (名稱)，而值是您指定的名稱。您可以標記執行個
體、磁碟區、Elastic Graphics，以及網路介面。對於 Spot 執行個體，您只能標記 Spot 執行個
體請求。

指定執行個體名稱和其他標籤是選用的。

• 對於 Name (名稱)，輸入執行個體的描述性名稱。如果您未指定名稱，則可以透過其 ID 來標
識執行個體，該 ID 將在您啟動執行個體時自動產生。

• 若要新增其他標籤，請選擇 Add additional tags (新增其他標籤)。選取 Add tag (新增標籤)，
然後輸入鍵和值，然後選取要標記的資源類型。為每個要新增的其他標籤重新選擇 Add tag
(新增標籤)。

4. 在 Application and OS Images (Amazon Machine Image) (應用程式和作業系統映像 (Amazon 
Machine Image)) 下，選取執行個體的作業系統 (OS) 及 AMI。如需詳細資訊，請參閱 應用程
式和作業系統映像 (Amazon Machine Image)。

5. 在 Key pair (login) (金鑰對 (登入)) 下，針對 Key pair name (金鑰對名稱)，選擇現有的金鑰對
或建立新的金鑰對。

6. 您可以將所有其他欄位保留為預設值，或為您想要的執行個體組態選擇特定值。如需欄位的相
關資訊，請參閱使用定義的參數啟動執行個體。

7. 在 Summary (摘要) 面板中，檢閱您的設定，然後選擇 Launch instance (啟動執行個體)。

Old console

若要使用啟動執行個體精靈新增標籤

1. 從導覽列，選取執行個體的區域。這項選擇非常重要，因為有些 Amazon EC2 資源可在不同區
域間共享，其他則無法。選取符合您的需求的區域。如需詳細資訊，請參閱 資源位置。

2. 選擇 Launch Instance (啟動執行個體)。

3. Choose an Amazon Machine Image (AMI) (選擇 Amazon Machine Image (AMI)) 頁面會顯示
基本組態清單，稱為 Amazon Machine Image (AMI)。選取要使用的 AMI，然後選取 Select (選
取)。如需詳細資訊，請參閱 尋找 Windows AMI。

4. 在 Configure Instance Details (設定執行個體詳細資訊) 頁面上，根據需求設定執行個體的設
定，然後選擇 Next: Add Storage (下一步：新增儲存體)。

5. 在 Add Storage (新增儲存體) 頁面上，您可以為您的執行個體指定額外的儲存體磁碟區。完成
時，選擇 Next: Add Tags (下一步：新增標籤)。
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6. 在 Add Tags (新增標籤) 頁面上，指定執行個體、磁碟區或兩者的標籤。選擇 Add another tag 
(新增另一個標籤) 以為您的執行個體新增超過一個標籤。當完成時，請選擇 Next: Configure 
Security Group (下一步：設定安全群組)。

7. 在 Configure Security Group (設定安全群組) 頁面上，您可以從您擁有的現有安全群組中選
擇，或是讓精靈為您建立新的安全群組。完成時，選擇 Review and Launch (檢閱及啟動)。

8. 檢閱您的設定。當您對您的選項感到滿意時，請選取 Launch (啟動)。選取現有的金鑰對或建立
新的金鑰對，選取確認核取方塊，然後選取 Launch Instances (啟動執行個體)。

使用標籤篩選資源清單

您可以根據一或多個標籤金鑰和標籤值篩選您的資源清單。

在 Amazon EC2 主控台中按標籤篩選資源清單

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選取資源類型 (例如，Instances (執行個體))。

3. 選擇搜尋欄位。

4. 在清單中的標籤下，選擇標籤金鑰。

5. 從清單中選擇對應的標籤值。

6. 完成後，請移除篩選器。

如需有關在 Amazon EC2 主控台中使用篩選條件的詳細資訊，請參閱 列出與篩選您的資源。

使用標籤編輯器按標籤來篩選多個區域中的多個資源

您可以使用 AWS Resource Groups 主控台中的標籤編輯器，依標籤篩選多個區域中的多個資源。如需
詳細資訊，請參閱《標記 AWS 資源使用者指南》中的搜尋要標記的資源。

透過命令列使用標籤

建立 EC2 資源時，您可以使用 create 命令的標籤規格參數，將標籤新增至許多 EC2 資源。您可以使
用資源的描述命令來檢視資源的標籤。您也可以使用下列命令為現有資源新增、更新或刪除標籤。

任務 AWS CLI AWS Tools for Windows 
PowerShell

新增或覆寫一或多個標籤 create-tags New-EC2Tag

透過命令列使用標籤 3584

https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/tag-editor/latest/userguide/find-resources-to-tag.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/create-tags.html
https://docs.aws.amazon.com/powershell/latest/reference/items/New-EC2Tag.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

任務 AWS CLI AWS Tools for Windows 
PowerShell

刪除一或多個標籤 delete-tags Remove-EC2Tag

說明一或多個標籤 describe-tags Get-EC2Tag

工作

• 在建立資源時新增標籤

• 將標籤新增到現有資源

• 描述標籤資源

在建立資源時新增標籤

下列範例示範如何在您建立資源時套用標籤。

Note

您在命令列輸入 JSON 格式參數的方式會因您的作業系統而異。

• Linux、macOS 或 Unix 和視窗 PowerShell — 使用單引號 (') 括住 JSON 資料結構。

• Windows – 請在搭配 Windows 命令列使用命令時忽略單引號。

如需詳細資訊，請參閱 AWS CLI 的 Specifying parameter values (指定參數值)。

Example 範例：啟動執行個體並為執行個體和磁碟區套用標籤

下列 run-instances 命令會啟動執行個體，並將含有金鑰 webserver 和值 production 的標籤套用
至執行個體。命令也會為任何建立的 EBS 磁碟區 (在此範例為根磁碟區) 套用金鑰為 cost-center，
值為 cc123 的標籤。

aws ec2 run-instances \ 
    --image-id ami-abc12345 \ 
    --count 1 \ 
    --instance-type t2.micro \ 
    --key-name MyKeyPair \ 
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    --subnet-id subnet-6e7f829e \ 
    --tag-specifications 
 'ResourceType=instance,Tags=[{Key=webserver,Value=production}]' 
 'ResourceType=volume,Tags=[{Key=cost-center,Value=cc123}]' 

您可以在啟動時為執行個體和磁碟區套用相同的標籤金鑰和值。下列命令會啟動執行個體，並為執行個
體和任何建立的 EBS 磁碟區套用鍵為 cost-center，值為 cc123 的標籤。

aws ec2 run-instances \ 
    --image-id ami-abc12345 \ 
    --count 1 \ 
    --instance-type t2.micro \ 
    --key-name MyKeyPair \ 
    --subnet-id subnet-6e7f829e \ 
    --tag-specifications 'ResourceType=instance,Tags=[{Key=cost-center,Value=cc123}]' 
 'ResourceType=volume,Tags=[{Key=cost-center,Value=cc123}]' 

Example 範例：建立磁碟區及套用標籤

下列 create-volume 命令會建立磁碟區，並套用兩個標籤：purpose=production 和 cost-
center=cc123。

aws ec2 create-volume \ 
    --availability-zone us-east-1a \ 
    --volume-type gp2 \ 
    --size 80 \ 
    --tag-specifications 'ResourceType=volume,Tags=[{Key=purpose,Value=production},
{Key=cost-center,Value=cc123}]'

將標籤新增到現有資源

下面的例子說明如何使用 create-tags 命令將標籤新增到現有資源。

Example 範例：將標籤新增至資源

此範例會將標籤 Stack=production 新增至指定的映像，或覆寫 AMI 的現有標籤，其中標籤金鑰為
Stack。如果命令成功，則不會傳回任何輸出。

aws ec2 create-tags \ 
    --resources ami-78a54011 \ 
    --tags Key=Stack,Value=production
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Example 範例：將標籤新增至多個資源

此範例會為 AMI 和執行個體新增 (或覆寫) 兩個標籤。其中一個標籤只包含金鑰 (webserver)，沒有值 
(我們會將值設定為空字串)。其他標籤包含金鑰 (stack) 與值 (Production)。如果命令成功，則不會
傳回任何輸出。

aws ec2 create-tags \ 
    --resources ami-1a2b3c4d i-1234567890abcdef0 \ 
    --tags Key=webserver,Value=  Key=stack,Value=Production

Example 範例：新增具有特殊字元的標籤

此範例會將標籤 [Group]=test 新增至執行個體。中括號 ([ 和 ]) 是特殊字元，必須將其逸出。

如果您使用 Linux 或 OS X，若要逸出特殊字元，請以雙引號 (") 括住具有特殊字元的元素，然後使用
單引號 (') 括住整個金鑰和值結構。

aws ec2 create-tags \ 
    --resources i-1234567890abcdef0 \ 
    --tags 'Key="[Group]",Value=test'

如果您使用 Windows，若要逸出特殊字元，請以雙引號 (") 括住具有特殊字元的元素，然後在每個雙引
號字元前面加上反斜線 (\)，如下所示：

aws ec2 create-tags ^ 
    --resources i-1234567890abcdef0 ^ 
    --tags Key=\"[Group]\",Value=test

如果您使用 Windows PowerShell，若要逸出特殊字元，請以雙引號 (") 括住具有特殊字元的值，在每
個雙引號字元前加上反斜線 (\)，然後以單引號 (') 括住整個索引鍵和值結構，如下所示：

aws ec2 create-tags ` 
    --resources i-1234567890abcdef0 ` 
    --tags 'Key=\"[Group]\",Value=test'

描述標籤資源

下列範例說明如何將篩選與 describe-instances 搭配使用，以檢視具有特定標籤的執行個體。所有 
EC2 描述命令都會使用此語法，在單一資源類型中依標籤篩選。或者，您可以使用 describe-tags 命
令，在 EC2 資源類型中依標籤篩選。
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Example 範例：描述具有指定標籤金鑰的執行個體

下列命令會描述具有 Stack 標籤的執行個體，無論標籤的值為何。

aws ec2 describe-instances \ 
    --filters Name=tag-key,Values=Stack

Example 範例：描述具有指定標籤的執行個體

下列命令會描述具有 Stack=production 標籤的執行個體。

aws ec2 describe-instances \ 
    --filters Name=tag:Stack,Values=production

Example 範例：描述具有指定標籤值的執行個體

下列命令會描述具有值為 production 標籤的執行個體，無論標籤金鑰為何。

aws ec2 describe-instances \ 
    --filters Name=tag-value,Values=production

Example 範例：使用指定的標籤描述所有 EC2 資源

以下命令描述帶有標籤 Stack=Test 的所有 EC2 資源。

aws ec2 describe-tags \ 
    --filters Name=key,Values=Stack Name=value,Values=Test

使用執行個體中繼資料中的執行個體標籤

您可以從執行個體中繼資料存取執行個體的標籤。透過從執行個體中繼資料存取標籤，您無需再使用
DescribeInstances 或 DescribeTags API 呼叫來擷取標籤資訊，從而減少每秒的 API 交易數，
並可讓您的標籤擷取隨控制的執行個體數量進行擴展。此外，在執行個體上執行的本機程序可以直接從
執行個體中繼資料檢視執行個體的標籤資訊。

根據預設，不可從執行個體中繼資料取得標籤；您必須明確允許存取。您可以在執行個體啟動時允許存
取，或在執行中或已停止執行個體上啟動後允許存取。您也可以透過在啟動範本中指定此許可來允許標
籤的存取。使用範本啟動的執行個體允許存取執行個體中繼資料中的標籤。
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若新增或移除執行個體標籤，會在執行個體執行期間更新執行個體中繼資料，而無需停止然後啟動執行
個體。

主題

• 允許存取執行個體中繼資料中的標籤

• 關閉對執行個體中繼資料中標籤的存取

• 檢視是否允許存取執行個體中繼資料中的標籤

• 從執行個體中繼資料擷取標籤

允許存取執行個體中繼資料中的標籤

根據預設，無法存取執行個體中繼資料中的執行個體標籤。對於每個執行個體，您必須使用下列其中一
種方法來明確允許存取。

允許使用主控台存取執行個體中繼資料中的標籤

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取執行個體，然後依次選取 Actions (動作)、Instance settings (執行個體設定)、Allow tags in 
instance metadata (允許執行個體中繼資料中的標籤)。

4. 要允許存取執行個體中繼資料中的標籤，請選取 Allow (允許) 核取方塊。

5. 選擇儲存。

使用 AWS CLI 允許在啟動時存取執行個體中繼資料中的標籤

使用 run-instances 命令並將 InstanceMetadataTags 設定為 enabled。

aws ec2 run-instances \ 
    --image-id ami-0abcdef1234567890 \ 
    --instance-type c3.large \ 
    ... 
    --metadata-options "InstanceMetadataTags=enabled"

使用 AWS CLI 允許存取執行中或已停止執行個體上的的執行個體中繼資料中的標籤

使用指modify-instance-metadata-options令並--instance-metadata-tags將設定為enabled。
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aws ec2 modify-instance-metadata-options \ 
    --instance-id i-123456789example \ 
    --instance-metadata-tags enabled

關閉對執行個體中繼資料中標籤的存取

若要關閉對執行個體中繼資料中的中繼資料標籤的存取，請使用下列其中一種方法。您不需要在啟動時
關閉對執行個體中繼資料上的執行個體標籤的存取，因為根據預設，它處於關閉狀態。

使用主控台關閉對執行個體中繼資料中標籤的存取

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 選取執行個體，然後依次選取 Actions (動作)、Instance settings (執行個體設定)、Allow tags in 
instance metadata (允許執行個體中繼資料中的標籤)。

4. 要允許存取執行個體中繼資料中的標籤，請選擇 Allow (允許) 核取方塊。

5. 選擇儲存。

若要關閉執行個體中繼資料中繼資料中標籤的存取權 AWS CLI

使用指modify-instance-metadata-options令並--instance-metadata-tags將設定為disabled。

aws ec2 modify-instance-metadata-options \ 
    --instance-id i-123456789example \ 
    --instance-metadata-tags disabled

檢視是否允許存取執行個體中繼資料中的標籤

對於每個執行個體，您可以使用 Amazon EC2 主控台或 AWS CLI 檢視是否允許從執行個體中繼資料
存取執行個體標籤。

若要檢視是否允許使用主控台存取執行個體中繼資料中的標籤

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選取 Instances (執行個體)，然後選取一個執行個體。

3. 在 Details (詳細資訊) 標籤上，核取 Allow tags in instance metadata (允許執行個體中繼資料中的
標籤) 欄位。如果值為 Enabled (已啟用)，則允許執行個體中繼資料中的標籤。如果值為 Disabled
(已停用)，則不允許執行個體中繼資料中的標籤。
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若要檢視是否允許存取執行個體中繼資料中的標籤，請使用 AWS CLI

使用 describe-instances 命令並指定執行個體 ID。

aws ec2 describe-instances \ 
    --instance-ids i-1234567890abcdef0

以下範例輸出因空間不足而被截斷。此 "InstanceMetadataTags" 參數會指出是否允許執行個體中
繼資料中的標籤。如果值為 enabled，則允許執行個體中繼資料中的標籤。如果值為 disabled，則
不允許執行個體中繼資料中的標籤。

{ 
    "Reservations": [ 
        { 
            "Groups": [], 
            "Instances": [ 
                { 
                    "AmiLaunchIndex": 0, 
                    "ImageId": "ami-0abcdef1234567890", 
                    "InstanceId": "i-1234567890abcdef0", 
   ... 
    
   "MetadataOptions": { 
   "State": "applied", 
   "HttpTokens": "optional", 
   "HttpPutResponseHopLimit": 1, 
   "HttpEndpoint": "enabled", 
   "HttpProtocolIpv6": "disabled", 
    "InstanceMetadataTags": "enabled"
   }, 
   ...

從執行個體中繼資料擷取標籤

如果允許存取執行個體中繼資料中的執行個體標籤，則可以從執行個體中繼資料存取 tags/
instance 類別。如需如何從執行個體中繼資料擷取標籤的範例，請參閱 取得執行個體的執行個體標
籤。

使用將標籤新增至資源 CloudFormation

對於 Amazon EC2 資源類型，您可以使用 Tags 或 TagSpecifications 屬性來指定標籤。
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下列範例會將標籤加入Stack=Production至AWS::EC2::Instance使用其Tags屬性。

Example 範例：YAML 中的標籤

Tags: 
  - Key: "Stack" 
    Value: "Production"

Example 範例：JSON 中的標籤

"Tags": [ 
    { 
        "Key": "Stack", 
        "Value": "Production" 
    }
]

下列範例會將標籤加入Stack=Production至AWS::EC2::LaunchTemplate LaunchTemplateData使
用其TagSpecifications屬性。

Example 範例： TagSpecifications 在 YAML 中

TagSpecifications: 
  - ResourceType: "instance" 
    Tags: 
    - Key: "Stack" 
      Value: "Production"

Example 範例： TagSpecifications 在 JSON 中

"TagSpecifications": [ 
    { 
        "ResourceType": "instance", 
        "Tags": [ 
            { 
                "Key": "Stack", 
                "Value": "Production" 
            } 
        ] 
    }
]
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Amazon EC2 服務配額

Amazon EC2 提供不同的資源供您使用。這些資源包含映像、執行個體、磁碟區和快照。當您建立時 
AWS 帳戶，我們會針對每個區域設定這些資源的預設配額 (也稱為限制)。例如，您在區域內可啟動的
執行個體數目有上限。因此，舉例來說，如果您在美國西部 (奧勒岡) 區域中啟動執行個體，請求不能
讓您的用量超過該區域內的執行個體上限。

Service Quotas 主控台是一個集中的位置，您可以在其中檢視和管理 AWS 服務配額，並要求提高您使
用的許多資源配額。使用我們提供的配額資訊來管理您的 AWS 基礎架構。計劃在您需要的時候，先行
請求提高配額。

如需詳細資訊，請參閱《Amazon Web Services 一般參考》中的 Amazon EC2 端點和配額。如需 
Amazon EBS 配額的詳細資訊，請參閱Amazon EBS 配額。

檢視您目前的配額

可以使用 Service Quotas 主控台檢視每個區域的配額。

使用 Service Quotas 主控台檢視目前的配額

1. 開啟 Service Quotas 主控台，網址為 https://console.aws.amazon.com/servicequotas/home/
services/ec2/quotas/。

2. 從導覽列 (位於畫面頂部) 中，選取一個區域。
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3. 使用篩選欄位，按照資源名稱篩選清單。例如，輸入 On-Demand 找出隨需執行個體的配額。

4. 若要檢視詳細資訊，請選擇配額名稱以開啟配額的詳細資訊頁面。

請求增加

您可以請求增加每個區域的配額。

使用 Service Quotas 主控台請求提高

1. 開啟 Service Quotas 主控台，網址為 https://console.aws.amazon.com/servicequotas/home/
services/ec2/quotas/。

2. 從導覽列 (位於畫面頂部) 中，選取一個區域。

3. 使用篩選欄位，按照資源名稱篩選清單。例如，輸入 On-Demand 找出隨需執行個體的配額。

4. 如果配額可調整，請選取配額，然後選擇請求提高配額。

5. 對於變更配額值，輸入新配額值。

6. 選擇請求。

7. 若要檢視主控台中任何擱置或最近解決的請求，請從導覽窗格中選擇儀表板。對於擱置的請求，請
選擇請求狀態以開啟請求回條。請求的初始狀態為 Pending (待定)。狀態變更為「要求配額」後，
您會看到案例編號與 AWS Support。選擇案例編號，為請求開啟票證。

如需詳細資訊，包括如何使用 AWS CLI 或 SDK 要求提高配額，請參閱《Service Quotas 使用者指
南》中的要求增加配額。

使用通訊埠 25 傳送的電子郵件限制

在所有執行個體上，根據預設，Amazon EC2 會限制連接埠 25 上針對公有 IP 地址的輸出流量。您可
以請求移除此限制。如需詳細資訊，請參閱如何從 Amazon EC2 執行個體或 AWS Lambda 函數移除
連接埠 25 的限制？ 上 AWS re:Post。

Note

此限制不會適用於在連接埠 25 上傳送至下列地址的輸出流量：

• 存在來源網路介面的 VPC 主 CIDR 區塊中的 IP 地址。

• 在 RFC 1918、RFC 6598 和  RFC 4193 中定義的 CIDR 內的 IP 地址。
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https://console.aws.amazon.com/servicequotas/home/services/ec2/quotas/
https://docs.aws.amazon.com/servicequotas/latest/userguide/request-quota-increase.html
https://repost.aws/knowledge-center/ec2-port-25-throttle
https://repost.aws/knowledge-center/ec2-port-25-throttle
https://datatracker.ietf.org/doc/html/rfc1918
https://datatracker.ietf.org/doc/html/rfc6598
https://datatracker.ietf.org/doc/html/rfc4193
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Amazon EC2 用量報告

AWS 提供名為的免費報告工具 AWS Cost Explorer ，可讓您分析 EC2 執行個體的成本和用量，以及
預留執行個體的使用情況。您可以檢視多達前 12 個月的資料，以及預測未來三個月的可能花費。您可
以使用 Cost Explorer 查看在一段時間內花費在 AWS 資源上的模式、找出需要進一步查詢的區域，以
及查看可用來瞭解成本的趨勢。您也可以指定資料的時間範圍，以及根據天或月檢視時間資料。

下列範例為使用 Cost Explorer 時可回答的一些問題：

• 每種執行個體類型的執行個體花費為何？

• 特定部門使用多少執行個體小時？

• 我的執行個體用量如何跨可用區域分配？

• 我的執行個體用量如何跨 AWS 帳戶 分配？

• 我目前將 預留執行個體 的功能發揮到何種程度？

• 預留執行個體 有利於節省經費嗎？

如需在 Cost Explorer 中使用報告的詳細資訊，包括儲存報告，請參閱《AWS Cost Management 使用
者指南》中的使用 AWS Cost Explorer 分析成本。

追蹤您的免費方案用量

如果您是 AWS 客戶少於 12 個月且仍在用 AWS 免費方案 量限制範圍內，則可以使用 Amazon EC2 
而不會產生任何費用。請務必要追蹤免費方案的用量，以避免出現意外的帳單費用。如果您超過免費方
案限制，就會產生標準 pay-as-go 費用。

Note

如果您成為 AWS 客戶超過 12 個月，就不再符合免費方案使用資格，而且不會看到下列程序中
所述的 EC2 免費方案方塊。

追蹤您的免費方案用量

1. 前往 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 EC2 Dashboard (EC2 儀表板)。

3. 尋找 EC2 免費方案方塊 (位於右上角)。

用量報告 3595
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4. 在 EC2 免費方案方塊中，檢查您的免費方案用量，如下所示：

• 在使用中的 EC2 免費方案優惠下，請注意以下警告：

• 月底預測 – 這項警告會提醒您，若您繼續目前的用量模式，則本月將會產生費用。

• 超過免費方案 – 這項警告會提醒您，已超過了免費方案限制且已產生費用。

• 請根據優惠用量 (每月) 注意您對 Linux 執行個體、Windows 執行個體和 EBS 儲存體的用量。
該百分比表示您本月使用了多少免費方案限制。如果您達到 100%，則進一步使用將會產生費
用。

追蹤您的免費方案用量 3596
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Note

本資訊僅限於在您建立了執行個體之後才會顯示。不過，用量資訊並非即時更新；其更
新頻率為一天三次。

5. 為了避免產生進一步的費用，請刪除任何現在產生費用的資源，否則若超過免費方案限制用量，將
會產生費用。

• 如需有關刪除執行個體的指示，請移至本教學課程中的下一個步驟。

• 若要檢查其他區域中是否有可能產生費用的資源，請在 EC2 免費方案方塊中選擇檢視全域 EC2 
資源以開啟 EC2 全域檢視。如需詳細資訊，請參閱 Amazon EC2 全域檢視。

6. 若要在 [] AWS 服務 下方檢視所有人的資源使用量 AWS 免費方案，請在 EC2 免費方案方塊底部
選擇 [檢視所有 AWS 免費方案 優惠]。如需詳細資訊，請參閱《AWS 帳單使用者指南》中的使用 
AWS 免費方案。

追蹤您的免費方案用量 3597

https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-free-tier.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-free-tier.html
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故障診斷 EC2 Windows 執行個體
以下過程和提示可幫助您解決 Amazon EC2 Windows 執行個體的問題。

內容

• Windows 執行個體的常見問題

• 故障診斷 Windows 執行個體的常見訊息

• 針對執行個體啟動問題進行故障診斷

• 疑難排解連接至您的 Windows 執行個體

• 無法連線故障診斷執行個體

• 重設遺失或過期的 Windows 管理員密碼

• 停用執行個體時的疑難排解

• 執行個體終止的故障診斷 (關機)

• 故障診斷系統管理員

• 使用 EC2Rescue for Windows Server

• 適用於 Windows 執行個體的 EC2 序列控制台

• 傳送診斷中斷 (僅適用於進階使用者)

要獲得有關執行個體故障診斷的其他資訊，請使用 使用 EC2Rescue for Windows Server。如需故障診
斷 PV 驅動程式問題的資訊，請參閱 PV 驅動程式故障診斷。

Windows 執行個體的常見問題

下列的故障診斷秘訣可協助您解決 EC2 Windows Server 執行個體的相關問題。

問題

• EBS 磁碟區不是在 Windows Server 2016 和 2019 和更新版本上初始化

• 在目錄服務還原模式 (DSRM) 中開機 EC2 Windows 執行個體

• 執行個體遺失網路連線能力或排程任務未如預期執行

• 無法取得主控台輸出

• 網路不提供 Windows Server 2012 R2

• 磁碟簽章衝突

常見問題 3598
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EBS 磁碟區不是在 Windows Server 2016 和 2019 和更新版本上初始化

從適用於 Windows Server 2016 和 2019 和更新版本的 Amazon Machine Image (AMI) 建立的執行個
體使用 EC2Launch v1 代理程式處理各種啟動任務，包括初始化 EBS 磁碟區。根據預設，EC2Launch 
v1 不會初始化輔助磁碟區。然而，您可以設定 EC2Launch v1 自動初始化這些磁碟，如下所示。

將磁碟機代號映射到磁碟區

1. 連線至執行個體，以設定 C:\ProgramData\Amazon\EC2-Windows\Launch\Config
\DriveLetterMappingConfig.json 檔案並在文字編輯器中開啟。

2. 指定磁碟區設定如下：

{
"driveLetterMapping": [ 
 { 
   "volumeName": "sample volume", 
   "driveLetter": "H" 
 }]
}

3. 儲存您的變更並結束檔案。

4. 開啟 Windows PowerShell，並使用下列命令執行初始化磁碟的 EC2Launch v1 指令碼：

PS C:\>  C:\ProgramData\Amazon\EC2-Windows\Launch\Scripts\InitializeDisks.ps1

若要在每次執行個體開機時初始化磁碟，請新增 -Schedule 標記，如下所示：

PS C:\>  C:\ProgramData\Amazon\EC2-Windows\Launch\Scripts\InitializeDisks.ps1 -
Schedule

EC2Launch v1 代理程式可以執行執行個體初始化指令碼，例如
與 InitializeInstance.ps1 指令碼平行處理的 initializeDisks.ps1。如
果 InitializeInstance.ps1 指令碼會重新啟動執行個體，它可能會中斷執行個
體啟動時執行的其他排程任務。為了避免任何潛在的衝突，我們建議您將邏輯新增
至 initializeDisks.ps1 指令碼，以確保執行個體初始化已先完成。

EBS 磁碟區不是在 Windows Server 2016 和 2019 和更新版本上初始化 3599
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Note

如果 EC2Launch 指令碼未初始化磁碟區，請確定磁碟區已上線。如果磁碟區離線，請執
行下列命令以使所有磁碟上線。

PS C:\> Get-Disk | Where-Object IsOffline -Eq $True | Set-Disk -IsOffline 
 $False

在目錄服務還原模式 (DSRM) 中開機 EC2 Windows 執行個體

如果執行 Microsoft Active Directory 的執行個體發生系統故障或其他重大問題，您可在稱為目錄服務還
原模式(DSRM) 的特殊版本安全模式中開機此執行個體，執行故障診斷。在 DSRM 中，您可修復或復
原 Active Directory。

DSRM 的磁碟機支援

啟用 DSRM 和在執行個體中開機的方式取決於執行個體執行的磁碟機。在 EC2 主控台中，您可在系統
日誌中檢閱執行個體的磁碟機版本詳細資訊。下表顯示 DSRM 支援的驅動程式。

驅動程式版本 是否支援 
DSRM？

後續步驟

Citrix PV 5.9 否 從備份還原執行個體。您無法啟用 DSRM。

AWS PV 7.2.0 否 雖然此驅動程式不支援 DSRM，但您仍然可以分離根磁碟
區與無法連線的執行個體、拍攝磁碟區快照或從磁碟區建
立 AMI，然後將它連接到同一可用區域的另一個執行個體
做為輔助磁碟區。然後即可啟用 DSRM (如本節中所述)。

AWS PV 7.2.2 和
更新版本

是 分離根磁碟區、將它連接到其他執行個體，然後啟用 
DSRM (如本節中所述)。

增強型聯網 是 分離根磁碟區、將它連接到其他執行個體，然後啟用 
DSRM (如本節中所述)。

在目錄服務還原模式 (DSRM) 中開機 EC2 Windows 執行個體 3600



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

如需如何啟用增強聯網的資訊，請參閱 在 VPC 的 Windows 執行個體上啟用增強聯網。如需升級 
AWS PV 驅動程式的詳細資訊，請參閱 升級 Windows 執行個體上的 PV 驅動程式。

設定執行個體在 DSRM 中開機

EC2 Windows 執行個體在作業系統執行前沒有網路連線。因此，您無法按鍵盤的 F8 按鈕選取開機選
項。您必須使用下列其中一個程序，在 DSRM 中開機 EC2 Windows Server 執行個體。

如果您懷疑 Active Directory 已毀損，但執行個體仍在執行，您可設定此執行個體使用 System 
Configuration (系統組態) 對話方塊或命令提示在 DSRM 中開機。

使用 System Configuration (系統組態) 對話方塊在 DSRM 中開機線上執行個體

1. 在 Run (執行) 對話方塊中輸入 msconfig，然後按 Enter。

2. 選擇 Boot (開機) 標籤。

3. 在 Boot options (開機選項) 下選擇 Safe boot (安全開機)。

4. 選擇 Active Directory repair (Active Directory 修復)，然後選擇 OK (確定)。系統會提示您重新開機
伺服器。

使用命令列在 DSRM 中開機線上執行個體

從命令提示視窗執行下列命令：

bcdedit /set safeboot dsrepair

如果執行個體離線且無法連線，您必須分離根磁碟區，然後將它連接到其他執行個體，以啟用 DSRM 
模式。

在 DSRM 中開機離線執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 找出並選取受影響的執行個體。選擇 Instance state (執行個體狀態)、Stop instance (停止執行個
體)。

4. 選擇 Launch instances (啟動執行個體)，並在與受影響執行個體相同的可用區域中，建立暫時性
的執行個體。選擇使用不同 Windows 版本的執行個體類型。例如，如果您的執行個體是 Windows 
Server 2008，則選取 Windows Server 2008 R2 執行個體。

在目錄服務還原模式 (DSRM) 中開機 EC2 Windows 執行個體 3601
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Important

若您沒有在與受影響的執行個體相同的可用區域內建立執行個體，您將無法將受影響執行
個體的根磁碟區連接到新的執行個體。

5. 在導覽窗格中，選擇 Volumes (磁碟區)。

6. 尋找受影響執行個體的根磁碟區。分離磁碟區，再將其連接至先前建立的暫時性執行個體。使用預
設裝置名稱 (xvdf) 連接它。

7. 使用遠端桌面連接至暫時性執行個體，然後使用 Disk Management 公用程式將磁碟區變成可用。

8. 開啟命令提示並執行下列命令。使用您剛連接之輔助磁碟區的實際磁碟機代號取代 D：

bcdedit /store D:\Boot\BCD /set {default} safeboot dsrepair

9. 在磁碟管理公用程式中，選擇先前連接的磁碟機，開啟內容 (按右鍵) 選單，然後選擇 Offline (離
線)。

10. 在 EC2 主控台中，將受影響的磁碟區與暫時性執行個體分離，然後將其重新連接至裝置名稱為 /
dev/sda1 的執行個體。您必須指定此裝置名稱，將磁碟區指定為根磁碟區。

11. 啟動實例。

12. 在執行個體通過 EC2 主控台的運作狀態檢查後，使用遠端桌面連線到執行個體並確認它在 DSRM 
模式中開機。

13. (選用) 刪除或停止您在此程序中建立的暫時性執行個體。

執行個體遺失網路連線能力或排程任務未如預期執行

如果您重新啟動您的執行個體但它遺失網路連線能力，可能是執行個體的時間發生錯誤。

Windows 執行個體預設使用國際標準時間 (UTC)。如果您將執行個體的時間設至不同的時區然後重新
啟動，就會發生時間位移，且執行個體會暫時遺失 IP 地址。執行個體最後會在重新取得網路連線能
力，但這可能需要數小時。執行個體重新取得網路連線能力所需要的時間視 UTC 和其他時間之間的差
異而定。

此相同的時間問題也會導致排程任務未如預期執行。在本例中，因為執行個體的時間不正確，所以排程
的任務未如預期執行。

若要持續使用 UTC 以外的時區，您必須設定 RealTimeIsUniversal 登錄機碼。沒有這個機碼，執行個
體會在重新啟動後使用 UTC。

執行個體遺失網路連線能力或排程任務未如預期執行 3602
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https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/ebs-attaching-volume.html
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https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/Stop_Start.html
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解決造成網路連線能力遺失的時間問題

1. 請務必執行建議的 PV 驅動程式。如需更多詳細資訊，請參閱 升級 Windows 執行個體上的 PV 驅
動程式。

2. 確認以下登錄機碼存在且設為 1：HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control
\TimeZoneInformation\RealTimeIsUniversal

無法取得主控台輸出

若為 Windows 執行個體，執行個體主控台會顯示在 Windows 開機程序期間執行的任務輸出。如果 
Windows 成功開機，最後記錄的訊息為 Windows is Ready to use。請注意，您也可以在主控台
中顯示事件日誌訊息，但預設不啟用此功能。如需更多詳細資訊，請參閱 EC2 服務屬性。

若要使用 Amazon EC2 主控台取得執行個體的主控台輸出，請選取執行個體，然後選擇 Actions 
(動作)、Monitor and troubleshoot (監視和故障診斷)、Get system log (取得系統記錄檔)。若要
使用命令列取得主控台輸出，請使用下列其中一項命令：get-console-output (AWS CLI) 或 Get-
EC2ConsoleOutput (AWS Tools for Windows PowerShell)。

若是執行 Windows Server 2012 R2 或更舊版本的執行個體，如果主控台輸出是空的，可能表示 
EC2Config 服務發生問題，例如設定錯誤的組態檔或 Windows 無法正確開機。若要修復此問題，請下
載並安裝最新版的 EC2Config。如需更多詳細資訊，請參閱 安裝最新版本的 EC2Config。

網路不提供 Windows Server 2012 R2

如需故障診斷網路不提供之 Windows Server 2012 R2 執行個體的資訊，請參閱 Windows Server 2012 
R2 在執行個體重新開機後遺失網路及儲存體連線能力。

磁碟簽章衝突

您可以使用 EC2Rescue for Windows Server，檢查並解決磁碟簽章衝突。或者，您可以執行下列步
驟，手動解決磁碟簽章問題。

Warning

下列程序說明如何使用登錄編輯程式來編輯 Windows 登錄檔。如果您不熟悉 Windows 登錄檔
或如何使用登錄編輯程式來安全地進行變更，請參閱 設定登錄檔。

1. 開啟命令提示，輸入 regedit.exe，然後按 Enter。

無法取得主控台輸出 3603

https://docs.aws.amazon.com/cli/latest/reference/ec2/get-console-output.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Get-EC2ConsoleOutput.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Get-EC2ConsoleOutput.html
https://technet.microsoft.com/en-us/library/cc725612.aspx
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2. 在登錄編輯程式中，從內容功能表中選擇 HKEY_LOCAL_MACHINE (按一下右鍵)，然後選擇
Find (尋找)。

3. 輸入 Windows Boot Manager，然後選擇 Find Next (尋找下一個)。

4. 選擇名為 11000001 的金鑰。此金鑰是您在上一個步驟中找到的金鑰的同級。

5. 在右窗格中，選擇 Element，然後從內容功能表中選擇 Modify (修改)(按一下右鍵)。

6. 在資料中的位移為 0x38 處找到四位元組的磁碟簽章。這是開機組態資料庫簽章 (BCD)。反轉位元
組以建立磁碟簽章，然後寫下來。例如，下列資料所代表的磁碟簽章是 E9EB3AA5：

...
0030  00 00 00 00 01 00 00 00
0038   A5 3A EB E9 00 00 00 00
0040  00 00 00 00 00 00 00 00
...

7. 在命令提示視窗中，執行下列命令以啟動 Microsoft DiskPart。

diskpart

8. 執行 select disk DiskPart 命令，並指定發生磁碟簽章衝突的磁碟區的磁碟編號。

Tip

若要查看發生磁碟簽章衝突的磁碟區的磁碟編號，請使用磁碟管理公用程式。開啟命令提
示，輸入 compmgmt.msc，然後按 Enter。在左側導覽面板中，按兩下磁碟管理。在磁碟
管理公用程式中，查看發生磁碟簽章衝突的離線磁碟區的磁碟編號。

DISKPART> select disk 1
Disk 1 is now the selected disk.

9. 執行下列 DiskPart 命令即可取得磁碟簽章。

DISKPART>  uniqueid disk
Disk ID: 0C764FA8

10. 如果上一個步驟中顯示的磁碟簽章不符合您先前寫下的磁碟簽章，請使用下列 DiskPart 命令來變
更磁碟簽章，使其相符：

磁碟簽章衝突 3604
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DISKPART> uniqueid disk id=E9EB3AA5

故障診斷 Windows 執行個體的常見訊息

本節包含根據常見訊息協助您故障診斷問題的秘訣。

主題

• 「未提供密碼」

• 「尚未提供密碼」

• 「無法擷取 Windows 密碼」

• 等待中繼資料服務

• 無法啟動 Windows

• Windows 不是正版 (0x80070005)

• 無終端機伺服器的授權伺服器可提供授權

• 「部分設定是由您的組織所管理」

「未提供密碼」

若要使用遠端桌面連線到 Windows 執行個體，您必須指定帳戶和密碼。提供的帳戶和密碼是以您啟動
執行個體所用的 AMI 為基礎。您可擷取管理員帳戶自動產生的密碼，或使用 AMI 建立來源之原始執行
個體中使用的帳戶和密碼。

您可以為使用自訂 Windows AMI 啟動的執行個體產生管理員帳戶密碼。要產生密碼，您需要在建立 
AMI 之前在作業系統中配置一些設定。如需更多詳細資訊，請參閱 建立自訂 Windows AMI。

如果您的 Windows 執行個體未設定產生隨機密碼，當您使用主控台擷取自動產生的密碼時，就會收到
以下訊息：

Password is not available.
The instance was launched from a custom AMI, or the default password has changed. A
password cannot be retrieved for this instance. If you have forgotten your password, 
 you can
reset it using the Amazon EC2 configuration service. For more information, see 
 Passwords for a
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Windows Server instance.

檢查執行個體的主控台輸出，查看您啟動執行個體所用的 AMI，建立時是否停用產生密碼。如果停用
產生密碼，主控台輸出會包含以下內容：

Ec2SetPassword: Disabled

如果停用產生密碼而您不記得原始執行個體的密碼，您可重設此執行個體的密碼。如需更多詳細資訊，
請參閱 重設遺失或過期的 Windows 管理員密碼。

「尚未提供密碼」

若要使用遠端桌面連線到 Windows 執行個體，您必須指定帳戶和密碼。提供的帳戶和密碼是以您啟動
執行個體所用的 AMI 為基礎。您可擷取管理員帳戶自動產生的密碼，或使用 AMI 建立來源之原始執行
個體中使用的帳戶和密碼。

您應該會在幾分鐘內收到密碼。如果未提供密碼，當您使用主控台擷取自動產生的密碼時，就會收到以
下訊息：

Password not available yet.
Please wait at least 4 minutes after launching an instance before trying to retrieve 
 the  
auto-generated password.

如果超過四分鐘仍未收到密碼，則可能是執行個體的啟動代理程式未設定為產生密碼。請檢查主控台輸
出是否為空以確認。如需更多詳細資訊，請參閱 無法取得主控台輸出。

同時確認用來存取管理入口網站的 AWS Identity and Access Management (IAM) 帳戶是否具有允許的
ec2:GetPasswordData 動作。如需 IAM 許可的詳細資訊，請參閱 什麼是 IAM？

「無法擷取 Windows 密碼」

若要擷取管理員帳戶的自動產生密碼，您必須使用啟動執行個體時所指定之金鑰對的私有金鑰。如果您
在啟動執行個體時未指定金鑰對，就會收到下列訊息。

Cannot retrieve Windows password

您可以使用相同的 AMI，確定指定金鑰對，終止此執行個體並啟動新的執行個體。

「尚未提供密碼」 3606
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等待中繼資料服務

Windows 執行個體必須先從自己的執行個體中繼資料取得資訊，才能自行啟動。根據預
設，WaitForMetaDataAvailable 設定會確定 EC2Config 服務會先等待執行個體中繼資料變成可
存取，才繼續開機程序。如需更多詳細資訊，請參閱 執行個體中繼資料與使用者資料。

如果執行個體的執行個體連線能力測試失敗，請嘗試下列方法解決此問題。

• 檢查您 VPC 的 CIDR 區塊。如果在 IP 地址範圍由 224.0.0.0 到 255.255.255.255 (類別 D 和
類別 E IP 地址範圍) 的 VPC 中啟動執行個體，Windows 執行個體即無法正確開機。這些是保留的 
IP 地址範圍，不應該指派給主機裝置。我們建議您使用來自私有 (非可公開路由) IP 地址範圍 (如
RFC 1918 中所指定) 的 CIDR 區塊來建立 VPC。

• 系統可能已以靜態 IP 地址設定。請嘗試建立網路介面並連接至執行個體。

• 在您無法連線之 Windows 執行個體上啟用 DHCP

1. 停止受影響的執行個體並分離其根磁碟區。

2. 啟動與受影響執行個體同一可用區域中的暫時執行個體。

Warning

如果您的暫時執行個體與原始執行個體以相同的 AMI 為基礎，則您必須完成額外的步
驟，否則您無法在還原原始執行個體磁碟區之後將其啟動，原因是磁碟簽名衝突。或
者，請為暫時執行個體選擇不同的 AMI。例如，如果原始執行個體使用適用於 Windows 
Server 2008 R2 的 AWS Windows AMI，則使用適用於 Windows Server 2012 的 AWS 
Windows AMI 啟動暫時執行個體。

3. 從受影響的執行個體將根磁碟區連接到此暫時執行個體。連線至暫時執行個體、開啟 Disk 
Management (磁碟管理) 公用程式，然後讓磁碟機上線。

4. 從暫時執行個體，開啟 Regedit 並選取 HKEY_LOCAL_MACHINE。從 File (檔案) 功能表中，選
擇 Load Hive (載入 Hive)。選取磁碟機、開啟檔案 Windows\System32\config\SYSTEM，
然後在提示時指定金鑰名稱 (您可使用任何名稱)。

5. 選取剛載入的機碼並導覽至 ControlSet001\Services\Tcpip\Parameters
\Interfaces。每個網路介面均按 GUID 列出。選取正確的網路介面。如已停用 DHCP 
並指派了靜態 IP 地址，EnableDHCP 設為 0。若要啟用 DHCP，請將 EnableDHCP 設
為 1，然後刪除下列機碼，如果它們存在：NameServer、SubnetMask、IPAddress 和
DefaultGateway。再次選取該金鑰，然後從 File (檔案) 功能表中選擇 Unload Hive (取消載入 
Hive)。

等待中繼資料服務 3607
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Note

如有多個網路介面，您需要找出正確的介面來啟用 DHCP。若要找出正確的網
路界面，請檢閱下列機碼值：NameServer、SubnetMask、IPAddress 和
DefaultGateway。這些值會顯示前一個執行個體的靜態組態。

6. (選用) 如已啟用 DHCP，您可能沒有中繼資料服務的路由。更新 EC2Config 可解決此問題。

a. 下載並安裝最新版的 EC2Config 服務。如需安裝此服務的詳細資訊，請參閱 安裝最新版本
的 EC2Config。

b. 將 .zip 檔案中的檔案解壓縮到所連接之磁碟機上的 Temp 目錄中。

c. 開啟 Regedit 並選取 HKEY_LOCAL_MACHINE。從 File (檔案) 功能表中，選擇 Load Hive 
(載入 Hive)。選取磁碟機、開啟檔案 Windows\System32\config\SOFTWARE，然後在
提示時指定金鑰名稱 (您可使用任何名稱)。

d. 選取剛載入的機碼並導覽至 Microsoft\Windows\CurrentVersion。選取 RunOnce
機碼。(如果此機碼不存在，請在 CurrentVersion 按一下滑鼠右鍵、指向 New (新
增)、選取 Key (機碼) 並命名機碼 RunOnce。) 按一下滑鼠右鍵、指向 New (新增)，
然後選取 String Value (字串值)。在名稱輸入 Ec2Install，在資料輸入 C:\Temp
\Ec2Install.exe -q。

e. 再次選取該金鑰，然後從 File (檔案) 功能表中選擇 Unload Hive (取消載入 Hive)。

7. (選用) 如果您的暫時執行個體與原始執行個體以相同的 AMI 為基礎，則您必須完成下列步驟，
否則您無法在還原原始執行個體磁碟區之後將其啟動，原因是磁碟簽名衝突。

Warning

下列程序說明如何使用登錄編輯程式來編輯 Windows 登錄檔。如果您不熟悉 Windows 
登錄檔或如何使用登錄編輯程式來安全地進行變更，請參閱 設定登錄檔。

a. 開啟命令提示，輸入 regedit.exe，然後按 Enter。

b. 在登錄編輯程式中，從內容功能表中選擇 HKEY_LOCAL_MACHINE (按一下右鍵)，然後選
擇 Find (尋找)。

c. 輸入 Windows Boot Manager，然後選擇 Find Next (尋找下一個)。

d. 選擇名為 11000001 的金鑰。此金鑰是您在上一個步驟中找到的金鑰的同級。

e. 在右窗格中，選擇 Element，然後從內容功能表中選擇 Modify (修改)(按一下右鍵)。
等待中繼資料服務 3608
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f. 在資料中的位移為 0x38 處找到四位元組的磁碟簽章。反轉位元組以建立磁碟簽章，然後寫
下來。例如，下列資料所代表的磁碟簽章是 E9EB3AA5：

...
0030  00 00 00 00 01 00 00 00
0038   A5 3A EB E9 00 00 00 00
0040  00 00 00 00 00 00 00 00
...

g. 在命令提示視窗中，執行下列命令以啟動 Microsoft DiskPart。

diskpart

h. 執行下列 DiskPart 命令以選取磁碟區。(可以使用磁碟管理公用程式，確認磁碟編號為 1)。

DISKPART> select disk 1

Disk 1 is now the selected disk.

i. 執行下列 DiskPart 命令即可取得磁碟簽章。

DISKPART>  uniqueid disk

Disk ID: 0C764FA8

j. 如果上一個步驟中顯示的磁碟簽章不符合您先前寫下的 BCD 中的磁碟簽章，請使用下列 
DiskPart 命令來變更磁碟簽章，使其符合：

DISKPART> uniqueid disk id=E9EB3AA5

8. 使用 Disk Management (磁碟管理) 公用程式讓磁碟機離線。

Note

如果暫時執行個體執行的作業系統與受影響執行個體的相同，磁碟機會自動離線，因此
您不需要手動將其離線。

9. 分離磁碟區與暫時執行個體。如果不再需要使用此暫時執行個體，您可終止它。

10. 將磁碟區連接為 /dev/sda1 來還原受影響執行個體的根磁碟區。

11. 啟動受影響的執行個體。
等待中繼資料服務 3609
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如果您已連線到此執行個體，請由此執行個體開啟網際網路瀏覽器，然後輸入下列中繼資料伺服器的 
URL：

http://169.254.169.254/latest/meta-data/

如果無法聯絡中繼資料伺服器，請嘗試下列方法解決問題：

• 下載並安裝最新版的 EC2Config 服務。如需安裝此服務的詳細資訊，請參閱 安裝最新版本的 
EC2Config。

• 檢查 Windows 執行個體執行的是否為 RedHat PV 驅動程式。如果是，請更新至 Citrix PV 驅動程
式。如需更多詳細資訊，請參閱 升級 Windows 執行個體上的 PV 驅動程式。

• 確認防火牆、IPSec 和代理伺服器設定不會封鎖中繼資料服務 (169.254.169.254) 或 AWS 
KMS 伺服器的傳出流量 (地址指定在 TargetKMSServer 的 C:\Program Files\Amazon
\Ec2ConfigService\Settings\ActivationSettings.xml 元素中)。

• 使用下列命令確認您有中繼資料服務的路由 (169.254.169.254)。

route print

• 檢查是否有可能影響您執行個體可用區域的網路問題。請前往 http://status.aws.amazon.com/。

無法啟動 Windows

Windows 執行個體使用 Windows AWS KMS 啟用。如果您的執行個體無法連線 A problem 
occurred when Windows tried to activate. Error Code 0xC004F074 伺服器，您會收
到此訊息：AWS KMS。Windows 必須每 180 天啟動一次。EC2Config 嘗試在啟用期過期前聯絡 AWS 
KMS 伺服器，以確保 Windows 保持啟用。

如果您發生 Windows 啟用問題，請使用下列程序予以解決。

EC2Config (Windows Server 2012 R2 AMI 及舊版)

1. 下載並安裝最新版的 EC2Config 服務。如需安裝此服務的詳細資訊，請參閱 安裝最新版本的 
EC2Config。

2. 登入執行個體並開啟下列檔案：C:\Program Files\Amazon\Ec2ConfigService
\Settings\config.xml。

3. 在 config.xml 檔案中找到 Ec2WindowsActivate 外掛程式。將狀態變更為 Enabled (已啟用) 並
儲存變更。

無法啟動 Windows 3610
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4. 在 Windows 服務嵌入式管理單元中，重新啟動 EC2Config 服務或重新開機執行個體。

如果這無法解決啟用問題，請遵循下列其他步驟。

1. 設定 AWS KMS 目標：C:\> slmgr.vbs /skms 169.254.169.250:1688

2. 啟動 Windows：C:\> slmgr.vbs /ato

EC2Launch (Windows Server 2016 AMI 及更新版本)

1. 從具有管理權限的 PowerShell 提示字元中，匯入 EC2Launch 模組：

PS C:\> Import-Module "C:\ProgramData\Amazon\EC2-Windows\Launch\Module
\Ec2Launch.psd1"

2. 呼叫新增路由函數以查看新路由清單：

PS C:\> Add-Routes

3. 呼叫 Set-ActivationSettings 函數：

PS C:\> Set-Activationsettings

4. 接著執行下列指令碼以啟動 Windows：

PS C:\> cscript "${env:SYSTEMROOT}\system32\slmgr.vbs" /ato

針對 EC2Config 和 EC2Launch，如果您仍收到啟用錯誤，請確認下列資訊。

• 確認您有 AWS KMS 伺服器的路由。開啟 C:\Program Files\Amazon\Ec2ConfigService
\Settings\ActivationSettings.xml 並找到 TargetKMSServer 元素。執行下列命令並檢
查這些 AWS KMS 伺服器的地址是否列出。

route print

• 確認是否設定 AWS KMS 用戶端金鑰。執行下列命令並檢查輸出。

C:\Windows\System32\slmgr.vbs /dlv

無法啟動 Windows 3611
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如果輸出包含 Error: product key not found (錯誤：找不到產品金鑰)，表示未設定 AWS KMS 用戶
端金鑰。若未設定 AWS KMS 用戶端金鑰，請依照此 Microsoft 文章所述來查詢用戶端金鑰：AWS 
KMS 用戶端安裝金鑰，然後執行下列命令來設定 AWS KMS 用戶端金鑰。

C:\Windows\System32\slmgr.vbs /ipk client_key

• 確認系統的時間和時區是否正確。如果您使用 Windows Server 2008 或更新版本，且時區不是 
UTC，請新增下列登錄機碼並將它設定為 1，以確保時間正確：HKEY_LOCAL_MACHINE\SYSTEM
\CurrentControlSet\Control\TimeZoneInformation\RealTimeIsUniversal。

• 如已啟用 Windows 防火牆，請使用下列命令暫時停用它。

netsh advfirewall set allprofiles state off

Windows 不是正版 (0x80070005)

Windows 執行個體使用 Windows AWS KMS 啟用。如果執行個體無法完成啟用程序，會回報所用 
Windows 不是正版。

請嘗試無法啟動 Windows的建議。

無終端機伺服器的授權伺服器可提供授權

Windows Server 預設透過遠端桌面可同時授權兩名使用者使用。如果您需要透過遠端桌面提供兩位以
上的使用者同時存取您的 Windows 執行個體，您可購買遠端桌面服務客戶存取授權 (CAL) 並安裝遠端
桌面工作階段主機和遠端桌面工作階段授權伺服器角色。

檢查是否有下列問題：

• 您已超過可同時執行的 RDP 工作階段上限。

• 您已安裝 Windows 遠端桌面服務角色。

• 授權已過期。如果授權已過期，您就無法以使用者身分連線到您的 Windows 執行個體。您可以嘗試
下列方法：

• 使用 /admin 參數從命令列連線至執行個體，例如：

mstsc /v:instance /admin

如需詳細資訊，請參閱下列 Microsoft 文章：Access Remote Desktop Via Command Line。

Windows 不是正版 (0x80070005) 3612
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• 停止執行個體、分離其 Amazon EBS 磁碟區，然後將它們連接到同一可用區域的另一個執行個
體，以復原您的資料。

「部分設定是由您的組織所管理」

從最新 Windows Server AMI 啟動的執行個體可能顯示 Windows Update 對話方塊訊息，其中指出「部
分設定是由您的組織所管理」。此訊息是因為 Windows Server 中的變更而出現，不影響 Windows 
Update 的行為或造成您無法管理更新設定。

如何移除警告

1. 開啟 gpedit.msc 並導覽至電腦組態 > 系統管理範本 > Windows 元件 > Windows 更新。編輯設
定自動更新，然後將其設為已啟用。

2. 在命令提示字元中，使用 gpupdate /force 更新群組政策。

3. 關閉「Windows Update 設定」再重新開啟。您將看到上述訊息表示您的設定正由您的組織所管
理，後面接著「我們將自動下載更新，付費連線的情況除外 (因為可能需要支付費用)。在該種情況
下，我們會自動下載保持 Windows 順暢運作所需的這些更新。」

4. 返回 gpedit.msc，然後將群組政策設回尚未設定。再次執行 gpupdate /force。

5. 關閉命令提示字元並等待幾分鐘。

6. 重新開啟「Windows Update 設定」。您應該不會看到「部分設定是由您的組織所管理」這個訊
息。

針對執行個體啟動問題進行故障診斷

下列問題會導致您無法啟動執行個體。

啟動問題

• 無效裝置名稱

• 超過執行個體限制

• 執行個體容量不足

• 目前並不支援要求的組態。請查看文件以了解支援的組態。

• 立刻終止執行個體

• Windows 啟動後立即出現高 CPU 用量

「部分設定是由您的組織所管理」 3613
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• 許可不足

無效裝置名稱

描述

當您嘗試啟動新的執行個體時，發生 Invalid device name device_name 錯誤。

原因

如果您在嘗試啟動執行個體時收到此錯誤，表示在請求中為一個或多個磁碟區指定的裝置名稱具有無效
的裝置名稱。可能的原因包括：

• 選取的 AMI 可能正在使用裝置名稱。

• 裝置名稱可能會保留給根磁碟區。

• 裝置名稱可能會用於請求中的其他磁碟區。

• 裝置名稱可能對作業系統無效。

解決方案

要解決問題：

• 請確保您選取的 AMI 中未使用裝置名稱。執行下列命令以檢視 AMI 使用的裝置名稱。

C:\> aws ec2 describe-images --image-id ami_id --query 
 'Images[*].BlockDeviceMappings[].DeviceName'

• 請確保您沒有使用為根磁碟區保留的裝置名稱。如需更多詳細資訊，請參閱 可用裝置名稱。

• 請確保請求中指定的每個磁碟區都有唯一的裝置名稱。

• 請確保您指定的裝置名稱格式正確。如需更多詳細資訊，請參閱 可用裝置名稱。

超過執行個體限制

描述

當您嘗試啟動新的執行個體或重新啟動已停止的執行個體時，發生 InstanceLimitExceeded 錯
誤。
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原因

當您嘗試啓動新的執行個體或重新啟動已停止的執行個體時，如果發生 InstanceLimitExceeded
錯誤，就表示已達到您在區域中可啟動的執行個體數目限制。當您建立 AWS 帳戶時，我們會設定您在
每一區域中可執行之執行個體數目的預設限制。

解決方案

您可以要求提高每一區域的執行個體限制。如需詳細資訊，請參閱 Amazon EC2 服務配額。

執行個體容量不足

描述

當您嘗試啟動新的執行個體或重新啟動已停止的執行個體時，發生
InsufficientInstanceCapacity 錯誤。

原因

當您嘗試啓動執行個體或重新啟動已停止的執行個體時，如果發生此錯誤，就表示 AWS 目前可用的隨
需容量不足，無法滿足您的請求。

解決方案

若要解決問題，請嘗試下列方法：

• 等候幾分鐘，然後再次提交您的請求；容量會頻繁轉移。

• 以降低的執行個體數提交新請求。例如，如果您要提出一次啟動 15 個執行個體的請求，請改嘗試提
出 3 個啟動 5 個執行個體的請求，或 15 個啟動 1 個執行個體的請求。

• 如果啟動執行個體，請提交新的請求，而不要指定可用區域。

• 如果啟動執行個體，請使用不同的執行個體類型 (您可以在後面的階段調整大小) 來提交新的請求。
如需詳細資訊，請參閱 變更執行個體類型。

• 如果透過叢集置放群組來啟動執行個體，可能會出現容量不足的錯誤。如需詳細資訊，請參閱 使用
置放群組。

目前並不支援要求的組態。請查看文件以了解支援的組態。

描述

當您嘗試啟動新的執行個體時，由於不支援執行個體組態，因此發生 Unsupported 錯誤。

執行個體容量不足 3615
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原因

錯誤訊息會提供其他詳細資訊。例如，指定的區域或可用區域可能不支援執行個體類型或執行個體購買
選項。

解決方案

請嘗試不同的執行個體組態。若要搜尋符合您需求的執行個體類型，請參閱 尋找 Amazon EC2 執行個
體類型。

立刻終止執行個體

描述

您的執行個體會從 pending 狀態進入 terminated 狀態。

原因

下列是執行個體為什麼可能會立即終止的幾個原因：

• 您已超過 EBS 磁碟區限制。如需詳細資訊，請參閱 執行個體磁碟區限制。

• EBS 快照已損毀。

• 根 EBS 磁碟區已加密，且您沒有存取 KMS 金鑰進行解密的許可。

• AMI 的區塊型設備映射中指定的快照已加密，且您沒有存取 KMS 金鑰進行解密的許可，或您無法存
取 KMS 金鑰來加密還原的磁碟區。

• 您用來啟動執行個體的執行個體存放區後端 AMI 缺少必要部分 (an image.part.xx 檔案)。

如需詳細資訊，請使用下列其中一種方法來查明終止原因。

使用 Amazon EC2 主控台查明終止原因

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)，然後選取該執行個體。

3. 在第一個索引標籤上，找出狀態轉換原因旁的原因。

使用 AWS Command Line Interface 查明終止原因

1. 使用 describe-instances 命令並指定執行個體 ID。

立刻終止執行個體 3616
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aws ec2 describe-instances --instance-id instance_id

2. 檢閱命令傳回的 JSON 回應，並記下 StateReason 回應元素中的值。

下列程式碼區塊顯示 StateReason 回應元素的範例。

"StateReason": { 
  "Message": "Client.VolumeLimitExceeded: Volume limit exceeded",  
  "Code": "Server.InternalError"
},

如何使用 AWS CloudTrail 查明終止原因

如需詳細資訊，請參閱 AWS CloudTrail 使用者指南中的 使用 CloudTrail 事件歷史記錄檢視事件。

解決方案

根據終止原因，採取下列其中一項動作：

• Client.VolumeLimitExceeded: Volume limit exceeded — 刪除未使用的磁碟區。您可
以提交申請來增加磁碟區容量上限。

• Client.InternalError: Client error on launch — 確保您有存取用於解密和加密磁碟區
之 AWS KMS keys 所需的許可。如需詳細資訊，請參閱 AWS Key Management Service 開發人員
指南中的 在 AWS KMS 中使用金鑰政策。

Windows 啟動後立即出現高 CPU 用量

如果 Windows Update 設為 Check for updates but let me choose whether to download and install 
them (檢查是否有更新，但讓我選擇是否下載並安裝) (預設的執行個體設定)，此項檢查會使用執行個
體 50 - 99% 的 CPU。如果此 CPU 耗用造成您應用程式的問題，您可在 Control Panel (控制面板) 手
動變更 Windows Update 設定，或在 Amazon EC2 user data (Amazon EC2 使用者資料) 欄位中使用
下列指令碼：

reg add "HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\WindowsUpdate\Auto Update" /v 
 AUOptions /t REG_DWORD /d 3 /f net stop wuauserv net start wuauserv

當您執行此指令碼時，請指定 /d 的值。預設值為 3。可能的值包括以下：
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1. 絕不檢查更新

2. 檢查是否有更新，但讓我選擇是否下載並安裝

3. 下載更新，但讓我選擇是否安裝

4. 自動安裝更新

您修改執行個體的使用者資料之後，就可以執行它。如需詳細資訊，請參閱檢視及更新執行個體使用者
資料及使用者資料執行。

許可不足

描述

當您嘗試啟動新的執行個體時發生 "errorMessage": "You are not authorized to 
perform this operation." 錯誤，並且啟動失敗。

原因

如果在嘗試啟動執行個體時發生此錯誤，表示您沒有啟動執行個體所需的 IAM 許可。

可能缺少的許可包括：

• ec2:RunInstances

• iam:PassRole

可能還缺少其他許可。如需啟動執行個體所需的許可清單，請參閱 範例：使用 EC2 啟動執行個體精靈
和 啟動執行個體 (RunInstances) 下方的 IAM 政策範例。

解決方案

要解決問題：

• 如果您以 IAM 使用者身分提出請求，請確認您具有以下許可：

• ec2:RunInstances 使用萬用字元資源 (「*」)

• iam:PassRole 與資源符合角色 ARN (例如，arn:aws:iam::999999999999:role/
ExampleRoleName)

• 如果沒有上述許可，請編輯與 IAM 角色或使用者關聯的 IAM 政策，以新增缺少的必要許可。
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如果您的問題尚未解決，且繼續收到啟動失敗錯誤，可以解碼錯誤中包含的授權失敗訊息。解
碼的訊息包含 IAM 政策中缺少的許可。如需詳細資訊，請參閱在 EC2 執行個體啟動期間收到 
"UnauthorizedOperation" 錯誤後如何解碼授權失敗訊息？

疑難排解連接至您的 Windows 執行個體

下列是在嘗試連線到 Windows 執行個體時，您可能會遇到的問題，以及可能會顯示的錯誤訊息。

目錄

• 遠端桌面無法連線到遠端電腦

• 使用 macOS RDP 用戶端時發生錯誤

• RDP 顯示黑色螢幕而非桌面

• 無法使用非管理員的使用者從遠端登入至執行個體

• 使用 AWS Systems Manager 針對遠端桌面的問題進行故障診斷

• 使用遠端登錄在 EC2 執行個體上啟用遠端桌面

• 我的私有金鑰遺失。如何連接到我的 Windows 執行個體？

遠端桌面無法連線到遠端電腦

嘗試下列方法解決執行個體連線相關問題：

• 確認您使用的是正確的公有 DNS 主機名稱。(在 Amazon EC2 主控台，選取執行個體，接著在詳細
資訊窗格中勾選 Public DNS (IPv4) (公有 DNS (IPv4))。) 如果您的執行個體是在 VPC 中，而您找不
到公有 DNS 名稱，您必須啟用 DNS 主機名稱。如需詳細資訊，請參閱 Amazon VPC 使用者指南中
的 VPC 的 DNS 屬性。

• 確認您的執行個體有公有的 IPv4 地址。如果沒有，您可建立彈性 IP 地址與您執行個體的關聯。如
需詳細資訊，請參閱 彈性 IP 地址。

• 若要使用 IPv6 地址連線到您的執行個體，請確認您的本機電腦有 IPv6 地址，且設定使用 IPv6。如
是您是從 Windows Server 2008 SP2 AMI 或舊版啟動執行個體，則執行個體不會自動設定辨識指派
給此執行個體的 IPv6 地址。如需詳細資訊，請參閱《Amazon VPC 使用者指南》中的在執行個體上
設定 IPv6。

• 確認您的安全群組有允許 RDP 存取的規則。如需詳細資訊，請參閱 建立安全群組。

• 如果您已複製密碼但收到錯誤 Your credentials did not work，請嘗試在提示時手動輸入密
碼。有可能是您在複製密碼時少了一個字元或多了一個空白字元。
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• 請確認執行個體已通過狀態檢查。如需詳細資訊，請參閱 您的執行個體的狀態檢查 和 執行個體狀態
檢查未通過的故障診斷 (Linux 執行個體的 Amazon EC2 使用者指南)。

• 確認子網路的路由表有路由可將目標 VPC 外的所有流量傳送至 VPC 的網際網路閘道。如需詳細資
訊，請參閱 Amazon VPC 使用者指南中的 建立自訂路由表 (網際網路閘道)。

• 確認 Windows 防火牆或其他防火牆軟體未封鎖執行個體的 RDP 流量。我們建議您停用 
Windows 防火牆，並使用安全群組規則控制對您執行個體的存取。您可以使用 AWSSupport-
TroubleshootRDP 以 disable the Windows Firewall profiles using SSM Agent：若要在未設定用
於 AWS Systems Manager 的 Windows 執行個體上停用 Windows 防火牆，請使用 AWSSupport-
ExecuteEC2Rescue，或使用下列手動步驟：

手動步驟

1. 停止受影響的執行個體並分離其根磁碟區。

2. 啟動與受影響執行個體同一可用區域中的暫時執行個體。

Warning

如果您的暫時執行個體與原始執行個體以相同的 AMI 為基礎，則您必須完成額外的步驟，
否則您無法在還原原始執行個體磁碟區之後將其啟動，原因是磁碟簽名衝突。或者，請
為暫時執行個體選擇不同的 AMI。例如，如果原始執行個體使用適用於 Windows Server 
2008 R2 的 AWS Windows AMI，則使用適用於 Windows Server 2012 的 AWS Windows 
AMI 啟動暫時執行個體。

3. 從受影響的執行個體將根磁碟區連接到此暫時執行個體。連線至暫時執行個體、開啟 Disk 
Management (磁碟管理) 公用程式，然後讓磁碟機上線。

4. 開啟 Regedit 並選取 HKEY_LOCAL_MACHINE。從 File (檔案) 功能表中，選擇 Load Hive (載入 
Hive)。選取磁碟機、開啟檔案 Windows\System32\config\SYSTEM，然後在提示時指定金鑰
名稱 (您可使用任何名稱)。

5. 選擇剛載入的機碼並導覽至 ControlSet001\Services\SharedAccess\Parameters
\FirewallPolicy。為名稱格式為 xxxxProfile 的每一個金鑰選取金鑰，並將
EnableFirewall 從 1 變更為 0。再次選取該金鑰，然後從 File (檔案) 功能表中選擇 Unload 
Hive (取消載入 Hive)。

6. (選用) 如果您的暫時執行個體與原始執行個體以相同的 AMI 為基礎，則您必須完成下列步驟，否
則您無法在還原原始執行個體磁碟區之後將其啟動，原因是磁碟簽名衝突。
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Warning

下列程序說明如何使用登錄編輯程式來編輯 Windows 登錄檔。如果您不熟悉 Windows 登
錄檔或如何使用登錄編輯程式來安全地進行變更，請參閱 設定登錄檔。

a. 開啟命令提示，輸入 regedit.exe，然後按 Enter。

b. 在登錄編輯程式中，從內容功能表中選擇 HKEY_LOCAL_MACHINE (按一下右鍵)，然後選擇
Find (尋找)。

c. 輸入 Windows Boot Manager，然後選擇 Find Next (尋找下一個)。

d. 選擇名為 11000001 的金鑰。此金鑰是您在上一個步驟中找到的金鑰的同級。

e. 在右窗格中，選擇 Element，然後從內容功能表中選擇 Modify (修改)(按一下右鍵)。

f. 在資料中的位移為 0x38 處找到四位元組的磁碟簽章。反轉位元組以建立磁碟簽章，然後寫下
來。例如，下列資料所代表的磁碟簽章是 E9EB3AA5：

...
0030  00 00 00 00 01 00 00 00
0038   A5 3A EB E9 00 00 00 00
0040  00 00 00 00 00 00 00 00
...

g. 在命令提示視窗中，執行下列命令以啟動 Microsoft DiskPart。

diskpart

h. 執行下列 DiskPart 命令以選取磁碟區。(可以使用磁碟管理公用程式，確認磁碟編號為 1)。

DISKPART> select disk 1

Disk 1 is now the selected disk.

i. 執行下列 DiskPart 命令即可取得磁碟簽章。

DISKPART>  uniqueid disk

Disk ID: 0C764FA8
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j. 如果上一個步驟中顯示的磁碟簽章不符合您先前寫下的 BCD 中的磁碟簽章，請使用下列 
DiskPart 命令來變更磁碟簽章，使其符合：

DISKPART> uniqueid disk id=E9EB3AA5

7. 使用 Disk Management (磁碟管理) 公用程式讓磁碟機離線。

Note

如果暫時執行個體執行的作業系統與受影響執行個體的相同，磁碟機會自動離線，因此您
不需要手動將其離線。

8. 分離磁碟區與暫時執行個體。如果不再需要使用此暫時執行個體，您可終止它。

9. 將受影響執行個體的根磁碟區連接為 /dev/sda1 來還原它。

10. 啟動實例。

• 在不屬於 Active Directory 域的執行個體上，確認網路層級身分驗證已停用 (使用 AWSSupport-
TroubleshootRDP 以 disable NLA)。

• 確認遠端桌面服務 (TermService) 啟動類型為「自動」，且服務已啟動 (使用 AWSSupport-
TroubleshootRDP 以 enable and start the RDP service)。

• 確認您連線至正確的遠端桌面通訊協定連接埠，預設為 3389 (使用 AWSSupport-TroubleshootRDP
以 read the current RDP port 和 change it back to 3389)。

• 確認您的執行個體上允許遠端桌面連線 (使用 AWSSupport-TroubleshootRDP 以 enable Remote 
Desktop connections)。

• 請確認密碼尚未過期。如果密碼已過期，您可以重設它。如需詳細資訊，請參閱 重設遺失或過期的 
Windows 管理員密碼。

• 如果您嘗試使用在此執行個體上建立的使用者進行連線，但收到錯誤 The user cannot 
connect to the server due to insufficient access privileges，請確認您已授權
使用者可在本機登入。如需詳細資訊，請參閱授予成員登入本機的權限。

• 如果您嘗試的同時 RDP 工作階段超過允許上限，您的工作階段會終止並顯示訊息：Your Remote 
Desktop Services session has ended. Another user connected to the remote 
computer, so your connection was lost.。根據預設，您的執行個體可以有兩個同時 
RDP 工作階段。
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使用 macOS RDP 用戶端時發生錯誤

如果使用 Microsoft 網站所提供的 Remote Desktop Connection (遠端桌面連線) 用戶端來連線到 
Windows Server 2012 R2 執行個體，可能會出現下列錯誤：

Remote Desktop Connection cannot verify the identity of the computer that you want to 
 connect to.

從 Mac App Store 下載 Microsoft Remote Desktop 應用程式，然後使用該應用程式連線到執行個體。

RDP 顯示黑色螢幕而非桌面

請嘗試下列方法解決此問題：

• 如需其他資訊，請參閱主控台輸出。若要使用 Amazon EC2 主控台取得執行個體的主控台輸出，請
選取執行個體，然後選擇 Actions (動作)、Monitor and troubleshoot (監視和故障診斷)、Get system 
log (取得系統記錄檔)。

• 確認您執行的是最新版的 RDP 用戶端。

• 嘗試 RDP 用戶端的預設設定。如需詳細資訊，請參閱 遠端工作階段環境。

• 如果您使用的是遠端桌面連線，請嘗試使用 /admin 選項啟動它，如下所示。

mstsc /v:instance /admin

• 如果伺服器執行全螢幕應用程式，可能已停止回應。請使用 Ctrl+Shift+Esc 啟動 Windows 任務管理
員，然後結束應用程式。

• 如果伺服器過度使用，可能已停止回應。若要使用 Amazon EC2 主控台監控執行個體，請選取該執
行個體，然後選取 Monitoring (監控) 索引標籤。如果您需要將執行個體類型變更為較大的大小，請
參閱 變更執行個體類型。

無法使用非管理員的使用者從遠端登入至執行個體

如果您無法使用非管理員帳戶的使用者從遠端登入 Windows 執行個體，請確定您已授予該使用者從本
機登入的權限。請參閱 授予使用者或群組權限，以從本機登入網域中的網域控制器。

使用 AWS Systems Manager 針對遠端桌面的問題進行故障診斷

您可以使用 AWS Systems Manager 來針對使用 RDP 連接到 Windows 執行個體的問題進行故障診
斷。
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AWSSupport-TroubleshootRDP

AWSSupport-TroubleshootRDP 自動化文件可讓使用者檢查或修改目標執行個體上的常用設定，這些
設定會影響遠端桌面通訊協定 (RDP) 連線，例如 RDP 連接埠、網路層身分驗證 (NLA) 和 Windows 防
火牆設定檔。根據預設，此文件會讀取和輸出這些設定的值。

AWSSupport-TroubleshootRDP 自動化文件可以與 EC2 執行個體、內部部署執行個體和啟用用於 
AWS Systems Manager (受管執行個體) 的虛擬機器 (VM) 一起使用。此外，它也可以與未啟用搭配 
Systems Manager 使用的 Windows 伺服器之 EC2 執行個體搭配使用。如需有關啟用執行個體以搭配
使用 AWS Systems Manager 的詳細資訊，請參閱《AWS Systems Manager 使用者指南》中的託管
式節點。

使用 AWSSupport-TroubleshootRDP 文件進行故障診斷

1. 登入 Systems Manager 主控台。

2. 確認您位於受損執行個體所在的同一區域。

3. 從左側導覽窗格中選擇 Documents (文件)。

4. 在 Owned by Amazon (由 Amazon 所有) 標籤中，在搜尋欄位中輸入 AWSSupport-
TroubleshootRDP。當 AWSSupport-TroubleshootRDP 文件出現時，請選取它。

5. 選擇 Execute automation (執行自動化)。

6. 對於 Execution Mode (執行模式)，選擇 Simple execution (簡易執行)。

7. 對於 Input parameters (輸入參數)、InstanceId，啟用 Show interactive instance picker (顯示互動
式執行個體選擇器)。

8. 選擇 Amazon EC2 執行個體。

9. 檢閱範例，然後選擇 Execute (執行)。

10. 若要監控執行進度，對於 Execution status (執行狀態)，等待狀態從 Pending (待定) 變成 Success 
(成功)。展開輸出以檢視結果。若要檢視個別步驟的輸出，請在 Executed Steps (執行的步驟) 中
從 Step ID (步驟 ID) 選擇一個項目。

AWSSupport-TroubleshootRDP 範例

下列範例示範如何使用 AWSSupport-TroubleshootRDP 完成常見的故障診斷任務。您可以使用範例 
AWS CLI start-automation-execution 命令或提供的 AWS Management Console 連結。

Example 範例：檢查目前 RDP 狀態

AWS CLI:
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aws ssm start-automation-execution --document-name "AWSSupport-TroubleshootRDP" --
parameters "InstanceId=instance_id, Action=Custom" --region region_code

AWS Systems Manager 主控台：

https://console.aws.amazon.com/systems-manager/automation/execute/AWSSupport-
TroubleshootRDP?region=region#documentVersion=$LATEST

Example 範例：停用 Windows 防火牆

AWS CLI:

aws ssm start-automation-execution --document-name "AWSSupport-TroubleshootRDP" 
 --parameters "InstanceId=instance_id, Action=Custom, Firewall=Disable" --
region region_code

AWS Systems Manager 主控台：

https://console.aws.amazon.com/systems-manager/automation/execute/AWSSupport-
TroubleshootRDP?region=region_code#documentVersion=$LATEST&Firewall=Disable

Example 範例：停用網路層級身分驗證

AWS CLI:

aws ssm start-automation-execution --document-name "AWSSupport-TroubleshootRDP" 
 --parameters "InstanceId=instance_id, Action=Custom, NLASettingAction=Disable" --
region region_code

AWS Systems Manager 主控台：

https://console.aws.amazon.com/systems-manager/automation/execute/AWSSupport-
TroubleshootRDP?region=region_code#documentVersion

Example 範例：將 RDP 服務啟動類型設為自動並啟動 RDP 服務

AWS CLI:
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aws ssm start-automation-execution --document-name "AWSSupport-TroubleshootRDP" 
 --parameters "InstanceId=instance_id, Action=Custom, RDPServiceStartupType=Auto, 
 RDPServiceAction=Start" --region region_code

AWS Systems Manager 主控台：

https://console.aws.amazon.com/systems-manager/automation/execute/
AWSSupport-TroubleshootRDP?region=region_code#documentVersion=
$LATEST&RDPServiceStartupType=Auto&RDPServiceAction=Start

Example 範例：還原預設 RDP 連接埠 (3389)

AWS CLI:

aws ssm start-automation-execution --document-name "AWSSupport-TroubleshootRDP" 
 --parameters "InstanceId=instance_id, Action=Custom, RDPPortAction=Modify" --
region region_code

AWS Systems Manager 主控台：

https://console.aws.amazon.com/systems-manager/automation/execute/AWSSupport-
TroubleshootRDP?region=region_code#documentVersion=$LATEST&RDPPortAction=Modify

Example 範例：允許遠端連線

AWS CLI:

aws ssm start-automation-execution --document-name "AWSSupport-TroubleshootRDP" 
 --parameters "InstanceId=instance_id, Action=Custom, RemoteConnections=Enable" --
region region_code

AWS Systems Manager 主控台：

https://console.aws.amazon.com/systems-manager/automation/execute/AWSSupport-
TroubleshootRDP?region=region_code#documentVersion=$LATEST&RemoteConnections=Enable
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AWSSupport-ExecuteEC2Rescue

AWSSupport-ExecuteEC2Rescue 自動化文件利用使用 EC2Rescue for Windows Server 自動排
解並還原 EC2 執行個體連線和 RDP 問題。如需詳細資訊，請參閱在無法觸達的執行個體上執行 
EC2Rescue 工具。

AWSSupport-ExecuteEC2Rescue 自動化文件需要停止執行個體並重新啟動。Systems Manager 會停
止執行個體並建立 Amazon Machine Image (AMI)。存放在執行個體存放磁碟區的資料會遺失。如果您
不是使用彈性 IP 地址，則公有 IP 地址會變更。如需詳細資訊，請參閱《AWS Systems Manager 使用
者指南》中的 在無法觸達的執行個體上執行 EC2Rescue 工具。

使用 AWSSupport-ExecuteEC2Rescue 文件進行故障診斷

1. 開啟 Systems Manager 主控台。

2. 確認您位於受損 Amazon EC2 執行個體所在的同一區域。

3. 在導覽面板中，選擇文件。

4. 搜尋並選取 AWSSupport-ExecuteEC2Rescue 文件，然後選擇執行自動化。

5. 在 Execution Mode (執行模式) 中，選擇 Simple execution (簡易執行)。

6. 在 Input parameters (輸入參數)區段的 UnreachableInstanceId 中，輸入無法連線的執行個體的 
Amazon EC2 執行個體 ID。

7. (選用) 如果您要收集作業系統日誌以進行 Amazon EC2 執行個體故障診斷，請在 LogDestination
中，輸入 Amazon Simple Storage Service (Amazon S3) 儲存貯體名稱。日誌會自動上傳至指定
的儲存貯體。

8. 選擇 Execute (執行)。

9. 若要監控執行進度，請在 Execution status (執行狀態) 中，等待狀態從 Pending (待定) 變成
Success (成功)。展開輸出以檢視結果。若要檢視個別步驟的輸出，請在 Executed Steps (執行的
步驟) 中選擇 Step ID (步驟 ID)。

使用遠端登錄在 EC2 執行個體上啟用遠端桌面

如果無法連線的執行個體不是由 AWS Systems Manager Session Manager 管理，則可以使用遠端登
錄來啟用遠端桌面。

1. 從 EC2 控制台，停止無法連線的執行個體。
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2. 將無法連線之執行個體的根磁碟區，連接到相同可用區域中的另一個執行個體以做為儲存磁碟區。
如果同一可用區域中沒有可連線的執行個體，請啟動一個執行個體。記下無法連線的執行個體上根
磁碟區的裝置名稱。

3. 在可連線的執行個體上，開啟「磁碟管理」。在「命令提示」視窗中執行下列命令，即可執行這項
操作。

diskmgmt.msc

4. 以滑鼠右鍵按一下來自無法連線之執行個體的新連接磁碟區，然後選擇線上。

5. 開啟 Windows 登錄編輯程式。在「命令提示」視窗中執行下列命令，即可執行這項操作。

regedit

6. 在「登錄編輯程式」中，選擇 HKEY_LOCAL_MACHINE，然後依序選擇檔案、載入 Hive。

7. 選取連接磁碟區的磁碟機，導覽至 \Windows\System32\config\，選取 SYSTEM，然後選擇
Open (開啟)。

8. 對於 Key Name (鍵值名稱)，請輸入 hive 的唯一名稱，並選擇 OK (確定)。

9. 請先備份登錄 hive，再對登錄進行任何變更。

a. 在「登錄編輯程式」主控台樹狀目錄中，選取您載入的 
Hive：HKEY_LOCAL_MACHINE\your-key-name．

b. 依序選擇檔案、匯出。

c. 在「匯出登錄檔案」對話方塊中，選擇您要儲存備份複本的位置，然後在 File name (檔案名
稱) 欄位中輸入備份檔案的名稱。

d. 選擇 Save (儲存)。

10. 在「登錄編輯程式」中，導覽至 HKEY_LOCAL_MACHINE\your key 
name\ControlSet001\Control\Terminal Server，然後在詳細資訊窗格中按兩下
fDenyTSConnections。

11. 在 Edit DWORD (編輯 DWORD) 值方塊中，在 Value data (值資料) 欄位中輸入 0。

12. 選擇 OK (確定)。

Note

如果 Value data (值資料) 欄位中的值為 1，則執行個體將拒絕遠端桌面連線。值 0 允許遠
端桌面連線。
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13. 在「登錄編輯程式」中，選擇 HKEY_LOCAL_MACHINE\your-key-name，然後依序選擇檔
案、卸載 Hive。

14. 關閉「「登錄編輯程式」」和「磁碟管理」。

15. 在 EC2 主控台中，將磁碟區與可連線的執行個體中斷連接，然後再重新連接到無法連線的執行個
體。將磁碟區連接到無法連線的執行個體時，請在裝置欄位中輸入您稍早儲存的裝置名稱。

16. 重新啟動無法連線的執行個體。

我的私有金鑰遺失。如何連接到我的 Windows 執行個體？

當您連線到新啟動的 Windows 執行個體時，使用您在啟動執行個體時所指定金鑰對中的私有金鑰，將
管理員帳戶的密碼解密。

如果您遺失了管理員密碼，而且也不再擁有私有金鑰，則必須重設密碼或建立新的執行個體。如需詳
細資訊，請參閱 重設遺失或過期的 Windows 管理員密碼。如需使用 Systems Manager 重設密碼之步
驟的文件，請參閱《AWS Systems Manager 使用者指南》中的在 EC2 執行個體上重設密碼和 SSH 金
鑰。

無法連線故障診斷執行個體

您可以使用下列方法對無法連線的 Windows 執行個體進行故障診斷。如需無法連線的 Linux 執行個體
故障診斷相關資訊，請參閱《EC2 Linux 使用者指南》中的對無法連線的執行個體進行故障診斷。
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執行個體主控台輸出

主控台輸出是診斷問題的一項寶貴工具。在針對核心問題和服務組態問題進行故障診斷時 (這些問題可
能會造成執行個體終止，或是在其 SSH 協助程式能夠啟動之前較無法連線)，這項工具尤其實用。

如果是 Windows 執行個體，執行個體主控台輸出會包含最近三筆系統事件日誌錯誤。

在執行個體生命週期內，您隨時可以選擇擷取最新的序列主控台輸出。僅在 建置在 Nitro 系統上的執行
個體 上支援此選項。不支援透過 Amazon EC2 主控台來使用此選項。

Note

只會存放最近發布的 64 KB 輸出資料，在最近一次發布後至少 1 小時內，都能使用這些資料。

只有執行個體才能存取主控台輸出資料。

使用下列方法之一來獲取主控台輸出。

Console

無法取得主控台輸出

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中選擇 (執行個體)。

3. 選取執行個體，然後再依序選擇動作、監控和故障診斷和取得系統記錄檔。

Command line

無法取得主控台輸出

您可以使用下列其中一個命令。如需關於這些命令列介面的詳細資訊，請參閱 存取 Amazon EC2。

• get-console-output (AWS CLI)

• Get-EC2ConsoleOutput (AWS Tools for Windows PowerShell)

執行個體主控台輸出 3630

https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/cli/latest/reference/ec2/get-console-output.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Get-EC2ConsoleOutput.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

擷取無法連線執行個體的螢幕擷取畫面

如果您無法透過 RDP 連線執行個體，您可擷取執行個體的螢幕截圖，將它當成影像檢視。此影像可讓
您看到執行個體的狀態，有利於更快進行故障診斷。您也可以在執行 Windows Server 2008 或更高版
本的執行個體上使用 EC2Rescue，以收集和分析離線執行個體的資料。

您可以在執行個體執行中或執行個體當機後產生螢幕擷取畫面。產生的影像格式為 JPG ，大小不超過 
100 kb。螢幕擷取畫面不收取資料傳輸費用。

限制

下列項目不支援此功能：

• 裸機執行個體 (*.metal 類型的執行個體)

• 執行個體正在使用 NVIDIA GRID 驅動程式

• 採用 ARM 型 Graviton 處理器的執行個體

支援的區域

此功能在以下 區域可用：

• US East (N. Virginia) Region

• 美國東部 (俄亥俄) 區域

• 美國西部 (加利佛尼亞北部) 區域

• 美國西部 (奧勒岡) 區域

• 非洲 (開普敦) 區域

• 亞太區域 (香港) 區域

• 亞太區域 (海德拉巴)

• 亞太區域 (雅加達)

• 亞太區域 (墨爾本) 區域

• 亞太 (孟買) 區域

• 亞太 (大阪) 區域

• 亞太 (首爾) 區域

• 亞太區域 (新加坡) 區域

• 亞太 (雪梨) 區域

• 亞太 (東京) 區域

擷取無法連線執行個體的螢幕擷取畫面 3631
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• 加拿大 (中部) 區域

• 加拿大西部 (卡加利) 區域

• 中國 (北京) 區域

• 中國 (寧夏) 區域

• 歐洲 (法蘭克福) 區域

• 歐洲 (愛爾蘭) 區域

• 歐洲 (倫敦) 區域

• Europe (Milan) Region

• 歐洲 (巴黎) 區域

• 歐洲 (西班牙) 區域

• 歐洲 (斯德哥爾摩) 區域

• 歐洲 (蘇黎世) 區域

• 以色列 (特拉維夫) 區域

• 南美洲 (聖保羅) 區域

• Middle East (Bahrain) Region

• 中東 (阿拉伯聯合大公國) 區域

Console

取得執行個體的螢幕擷取畫面

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中選擇 (執行個體)。

3. 選取要擷取的執行個體。

4. 選擇 動作、監視和故障診斷、取得執行個體螢幕截圖。

5. 選擇 下載，或在要下載的影像上按一下滑鼠右鍵並儲存。

Command line

擷取執行個體的螢幕擷取畫面

您可以使用下列其中一個命令。傳回的內容為 base64 編碼。如需關於這些命令列介面的詳細資
訊，請參閱 存取 Amazon EC2。

擷取無法連線執行個體的螢幕擷取畫面 3632
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• 取得-主控台-螢幕截圖 (AWS CLI)

• 取得主控台螢幕截圖 (Amazon EC2 查詢 API)

一般螢幕擷取畫面

您可根據服務傳回的螢幕截取畫面，使用下列資訊協助您故障診斷無法連線的 Windows 執行個體。

• 登入畫面 (Ctrl+Alt+Delete)

• 復原主控台螢幕

• Windows 開機管理程式畫面

• Sysprep 畫面

• 就緒畫面

• Windows Update 畫面

• Chkdsk

登入畫面 (Ctrl+Alt+Delete)

主控台螢幕截取畫面服務傳回下列內容。

如果在登入期間無法連線某個執行個體，可能是您的網路組態或 Windows 遠端桌面服務發生問題。如
有程序正在佔用大量的 CPU，執行個體也可能不回應。

一般螢幕擷取畫面 3633

https://docs.aws.amazon.com/cli/latest/reference/ec2/get-console-screenshot.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/ApiReference-query-GetConsoleScreenshot.html
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網路組態

請使用下列資訊確認您的 AWS、Microsoft Windows 和本機 (或內部部署) 網路組態未封鎖存取執行個
體。

AWS 網路組態

組態 確認

安全群組組態 確認連接埠 3389 已開放給您的安全群組。確認
您連線到正確的公有 IP 地址。如果執行個體與
彈性 IP 地址無關聯，則公有 IP 地址會在執行個
體停止/啟動後變更。如需更多詳細資訊，請參
閱 遠端桌面無法連線到遠端電腦。

VPC 組態 (網路 ACL) 確認您 Amazon VPC 的存取控制清單 (ACL) 未
封鎖存取。如需相關資訊，請參閱《Amazon 
VPC 使用者指南》中的網路 ACL。

VPN 組態 如果您使用虛擬私有網路 (VPN) 連線至您的 
VPC，請確認 VPN 通道的連線能力。如需詳
細資訊，請參閱如何故障診斷 VPN 對 Amazon 
VPC 的通道連線？

Windows 網路組態

組態 確認

Windows 防火牆 確認 Windows 防火牆未封鎖對您執行個體的連
線。如遠端桌面故障診斷一節遠端桌面無法連
線到遠端電腦第 7 項所述，停用 Windows 防火
牆。

進階 TCP/IP 組態 (使用靜態 IP) 因為您設定了靜態 IP 地址，所以執行個體可能
不回應。若為 VPC，請建立網路介面並連接至
執行個體。

本機或內部部署的網路組態

一般螢幕擷取畫面 3634
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確認本機網路組態未封鎖存取。嘗試連線到與無法連線之執行個體同一 VPC 的另一個執行個體。如果
您無法存取另一個執行個體，請與您的本機網路管理員合作，判斷本機政策是否限制存取。

遠端桌面服務問題

如果在登入期間無法連線執行個體，可能是執行個體上的遠端桌面服務 (RDS) 發生問題。

Tip

您可以使用 AWSSupport-TroubleshootRDP 執行手冊，檢查和修改可能影響遠端桌面通
訊協定 (RDP) 連線的各種設定。如需詳細資訊，請參閱 AWS Systems Manager Automation 
Runbook 參考 中的 AWSSupport-TroubleshootRDP。

遠端桌面服務組態

組態 確認

RDS 執行中 確認 RDS 是否正在執行個體上執行。使用 Microsoft 
Management Console (MMC) 服務嵌入式管理單元連線至執行個
體 (services.msc )。在服務清單中，確認 Remote Desktop 
Services (遠端桌面服務) 為 Running (執行中)。如果不是，請啟
動它，然後將啟動類型設為 Automatic (自動)。如果使用服務嵌入 
式管理單元無法連線至執行個體，請分離根磁碟區與執行個體、
拍攝磁碟區快照或從磁碟區建立 AMI、將原始磁碟區連接到同一
可用區域的另一個執行個體做為輔助磁碟區，然後修改 Start 登錄
機碼。完成後，重新將根磁碟區連接到原始執行個體。如需分離
磁碟區的詳細資訊，請參閱 將 Amazon EBS 磁碟區與 Windows
執行個體分開。

RDS 已啟用 即使服務已啟動，仍可能停用。分離根磁碟區與執行個體、拍攝
磁碟區快照或從磁碟區建立 AMI、將原始磁碟區連接到相同可用
區域的另一個執行個體做為輔助磁碟區，然後如 使用遠端登錄在 
EC2 執行個體上啟用遠端桌面 所述，修改 Terminal Server 登錄
機碼來啟用服務。

完成後，重新將根磁碟區連接到原始執行個體。如需更多詳細資
訊，請參閱 將 Amazon EBS 磁碟區與 Windows 執行個體分開。

一般螢幕擷取畫面 3635
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高 CPU 使用率

使用 Amazon CloudWatch 檢查您執行個體上的 CPUUtilization (Maximum)  指標。如果
CPUUtilization (Maximum) 的值很高，請等 CPU 下降再嘗試連線。CPU 使用率高的可能的原因如
下：

• Windows 更新

• 安全軟體掃描

• 自訂啟動指令碼

• 任務排程

如需詳細資訊，請參閱 Amazon CloudWatch 使用者指南中的 取得特定資源的統計資料。如需其他的
故障診斷秘訣，請參閱 Windows 啟動後立即出現高 CPU 用量。

復原主控台螢幕

主控台螢幕截取畫面服務傳回下列內容。

作業系統可能在復原主控台中開機，然後卡在這個狀態，如果 bootstatuspolicy 不
是設為 ignoreallfailures。請使用下列程序將 bootstatuspolicy 組態變更為
ignoreallfailures。

AWS 提供之公有 Windows AMI 的政策組態預設為 ignoreallfailures。

一般螢幕擷取畫面 3636

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/US_SingleMetricPerInstance.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

1. 停止無法連線的執行個體。

2. 建立根磁碟區的快照。根磁碟區連接至此執行個體做為 /dev/sda1。

分離根磁碟區與無法連線的執行個體、拍攝磁碟區快照或從磁碟區建立 AMI，然後將它連接到同
一可用區域的另一個執行個體做為輔助磁碟區。如需更多詳細資訊，請參閱 將 Amazon EBS 磁碟
區與 Windows 執行個體分開。

Warning

如果您的暫時執行個體與原始執行個體使用相同的 AMI 啟動，則您必須完成額外的步驟，
否則您無法在還原原始執行個體根磁碟區之後將其啟動，原因是磁碟簽名衝突。如果您必
須是使用同一 AMI 建立暫時執行個體，為避免發生磁碟簽章衝突，請完成 磁碟簽章衝突
中的步驟。
或者，請為暫時執行個體選擇不同的 AMI。例如，如果原始執行個體使用適用於 Windows 
Server 2008 R2 的 AMI，則使用適用於 Windows Server 2012 的 AMI 啟動暫時執行個
體。

3. 登入執行個體，從命令提示執行下列命令以將 bootstatuspolicy 組態變更為
ignoreallfailures。

bcdedit /store Drive Letter:\boot\bcd /set {default} bootstatuspolicy 
 ignoreallfailures

4. 將磁碟區重新連接至無法連線的執行個體，然後再次啟動執行個體。

Windows 開機管理程式畫面

主控台螢幕截取畫面服務傳回下列內容。

一般螢幕擷取畫面 3637
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作業系統的系統檔案及/或登錄發生重大損毀。當執行個體卡在這個狀態時，您應該從最近的備份 AMI 
復原執行個體或啟動替代執行個體。如果您需要存取此執行個體的資料，請分離所有根磁碟區與無法連
線的執行個體、拍攝這些磁碟區的快照或從這些磁碟區建立 AMI，然後將它們連接到同一可用區域的
另一個執行個體做為輔助磁碟區。如需更多詳細資訊，請參閱 將 Amazon EBS 磁碟區與 Windows 執
行個體分開。

Sysprep 畫面

主控台螢幕截取畫面服務傳回下列內容。

一般螢幕擷取畫面 3638
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如果您未使用 EC2Config 服務呼叫 sysprep 或如果作業系統在執行 Sysprep 時失敗，您可能會看到這
個畫面。您可以使用 EC2Rescue 來重設密碼。否則即為 使用 Sysprep 建立標準化 Amazon Machine 
Image (AMI)。

就緒畫面

主控台螢幕截取畫面服務傳回下列內容。

重複更新執行個體主控台螢幕擷取畫面服務的畫面，以確認進度環是否旋轉。如果進度環不停旋
轉，請等候作業系統啟動。您也可以使用 Amazon CloudWatch 檢查您執行個體上的 CPUUtilization 
(Maximum) (CPUUtilization (上限)) 指標，查看作業系統是否作用中。如果進度環不旋轉，則執行個體
可能卡在開機程序。重新啟動執行個體。如果重新開機不能解決此問題，請從最近的備份 AMI 復原執
行個體或啟動替代執行個體。如果您需要存取此執行個體上的資料，請分離根磁碟區與無法連線的執行
個體、拍攝磁碟區快照或從磁碟區建立 AMI。然後將它連接到同一可用區域的另一個執行個體做為輔
助磁碟區。

一般螢幕擷取畫面 3639
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Windows Update 畫面

主控台螢幕截取畫面服務傳回下列內容。

Windows Update 程序正在更新登錄。等候更新完成。不要重新開機或停止執行個體，因為這會在更新
期間造成資料損毀。

Note

Windows Update 程序在更新期間會使用伺服器的資源。如果您經常碰到此問題，請考慮使用
更快的執行個體類型和更快的 EBS 磁碟區。

Chkdsk

主控台螢幕截取畫面服務傳回下列內容。

Windows 對磁碟機使用 chkdsk 系統工具，以確認檔案系統完整性並修復邏輯檔案系統錯誤。請等候程
序完成。

一般螢幕擷取畫面 3640
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當主機電腦故障時的執行個體復原

如果底層主機電腦的硬體具有無法修復的問題，AWS 可能會排程執行執行個體停止事件。您會事先收
到此類事件的電子郵件通知。

在主機電腦故障時復原其上執行的 Amazon EBS 後端執行個體

1. 將執行個體存放磁碟區上的所有重要資料備份到 Amazon EBS 或 Amazon S3。

2. 停止執行個體。

3. 啟動實例。

4. 復原所有重要的資料。

如需更多詳細資訊，請參閱 停止和啟動執行個體。

在主機電腦故障時復原其上執行的執行個體存放區後端執行個體

1. 從執行個體建立 AMI。

2. 將映像上傳到 Amazon S3。

3. 將重要的資料備份到 Amazon EBS 或 Amazon S3。

4. 終止執行個體。

5. 從 AMI 啟動新的執行個體。

6. 將所有重要的資料還原到新的執行個體上。

重設遺失或過期的 Windows 管理員密碼

如果您因為 Windows 管理員密碼遺失或過期，而無法再存取 Windows Amazon EC2 執行個體，您可
以重設密碼。

Note

自動 AWS Systems Manager 化文件會自動套用重設本機管理員密碼所需的手動步驟。如需詳
細資訊，請參閱AWS Systems Manager 使用者指南中的重設 EC2 執行個體上的密碼和 SSH 
金鑰。

手動重設管理員密碼的方法需使用 EC2Launch v2、EC2Config 或 EC2Launch。

當主機電腦故障時的執行個體復原 3641

https://docs.aws.amazon.com/systems-manager/latest/userguide/automation-ec2reset.html
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• 對於包含 EC2Launch v2 代理程式的所有支援 Windows AMI，請使用 EC2Launch v2。

• 如為 Windows Server 2016 之前的 Windows AMI，請用 EC2Config 服務。

• 如為 Windows Server 2016 和更新版本 AMI，請用 EC2Launch 服務。

這些程序還說明在遺失用來建立執行個體的金鑰對時如何連線至執行個體。Amazon EC2 使用公有
金鑰來加密資料片段 (例如密碼)，而私有金鑰則用於解密資料。公有金鑰和私有金鑰稱為金鑰對。在 
Windows 執行個體下用金鑰對取得管理員密碼，然後使用 RDP 登入。

Note

如果您已停用執行個體上的本機管理員帳戶，且已為 Systems Manager 設定您的執行個體，
您也可以使用 EC2Rescue 和執行命令來重新啟用和重設本機管理員密碼。如需詳細資訊，請
參閱搭配使用 EC2Rescue for Windows Server 與 Systems Manager 執行命令。

內容

• 使用 EC2Launch v2 重設 Windows 管理員密碼

• 使用 EC2Config 重設 Windows 管理員密碼

• 使用 EC2Launch 重設 Windows 管理員密碼

使用 EC2Launch v2 重設 Windows 管理員密碼

如果您遺失了 Windows 管理員密碼，且使用包含 EC2Launch v2 代理程式的已支援 Windows AMI，
您可以使用 EC2Launch v2 產生新密碼。

如果您使用的是不包含 EC2Launch v2 代理程式的 Windows Server 2016 或更新版本 AMI，請參閱 使
用 EC2Launch 重設 Windows 管理員密碼。

如果您使用的是不包含 EC2Launch v2 代理程式的 Windows Server 2016 之前的 Windows Server 
AMI，請參閱 使用 EC2Config 重設 Windows 管理員密碼。

Note

如果您已停用執行個體上的本機管理員帳戶，且已為 Systems Manager 設定您的執行個體，
您也可以使用 EC2Rescue 和執行命令來重新啟用和重設本機管理員密碼。如需詳細資訊，請
參閱搭配使用 EC2Rescue for Windows Server 與 Systems Manager 執行命令。
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Note

自動 AWS Systems Manager 化文件會自動套用重設本機管理員密碼所需的手動步驟。如需詳
細資訊，請參閱AWS Systems Manager 使用者指南中的重設 EC2 執行個體上的密碼和 SSH 
金鑰。

若要使用 EC2Launch v2 來重設 Windows 管理員密碼，您需要執行下列步驟：

• 步驟 1：確認 EC2Launch v2 代理程式正在執行

• 步驟 2：將根磁碟區從執行個體中分離

• 步驟 3：將磁碟區連接至暫時執行個體

• 步驟 4：刪除 .run-once 檔案

• 步驟 5：重新啟動原始執行個體

步驟 1：確認 EC2Launch v2 代理程式正在執行

嘗試重設管理員密碼之前，請確認 EC2Launch v2 代理程式已安裝且正在執行中。您在本節稍後會用 
EC2Launch v2 代理程式重設管理員密碼。

若要確認 EC2Launch v2 代理程式正在執行

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中選擇「Instances (執行個體)」，然後選擇需要重設密碼的執行個體。此執行個體即
為本程序中的原始執行個體。

3. 選擇 Actions (動作)、Monitor and troubleshoot (監視和故障診斷)、Get system log (取得系統日
誌)。

4. 找出 EC2 Launch 項目，例如 Launch: EC2Launch v2 service v2.0.124。如果您看到此項目，表
示 EC2Launch v2 服務正在執行中。

如果系統日誌輸出為空白，或如果 EC2Launch v2 代理程式未執行，則請用執行個體主控台螢幕
擷取畫面服務為執行個體進行故障診斷。如需詳細資訊，請參閱 擷取無法連線執行個體的螢幕擷
取畫面。
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步驟 2：將根磁碟區從執行個體中分離

如果存放密碼的磁碟區連接至執行個體做為根磁碟區，則您無法使用 EC2Launch v2 來重設管理員密
碼。您必須將磁碟區從原始執行個體中分離，才能將磁碟區連接至暫時執行個體做為次要磁碟區。

若要將根磁碟區從執行個體中分離

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取需要密碼重設的執行個體，並依序選擇 Actions (動作)、Instance state (執行個體狀態)、Stop 
instance (停止執行個體)。執行個體的狀態變更為 Stopped (已停止) 之後，請繼續下一個步驟。

4. (選用) 如果您擁有在啟動此執行個體時已指定的私有金鑰，請繼續下一個步驟。否則，請使用下列
步驟將執行個體取代為使用新金鑰對啟動的新執行個體。

a. 使用 Amazon EC2 主控台來建立新金鑰對。若要使新金鑰對的名稱與已遺失私有金鑰的金鑰
對的名稱相同，您必須先刪除現有金鑰對。

b. 選取要取代的執行個體。請注意執行個體的執行個體類型、VPC、子網路、安全群組和 IAM 
角色。

c. 選擇 Actions (動作)、Image and templates (映像和範本)、Create image (建立映像)。輸入映
像的名稱和說明，然後選擇 Create image (建立映像)。在導覽窗格中，選擇 AMIs (AMI)。在
將映像狀態變更為 available (可用) 之後，繼續下一個步驟。

d. 選取映像，選擇 Actions (動作)，然後選擇 Launch (啟動)。

e. 完成精靈，選取相同的執行個體類型、VPC、子網路、安全群組和 IAM 角色作為要取代的執
行個體，然後選擇 Launch (啟動)。

f. 出現提示時，請選擇您為新執行個體建立的金鑰對，選取確認核取方塊，然後選擇 Launch 
Instances (啟動執行個體)。

g. (選用) 如果原始執行個體有關聯的 Elastic IP 地址，將其傳輸至新執行個體。如果原始執行個
體除了根磁碟區之外還有 EBS 磁碟區，請將它們傳輸至新執行個體。

5. 將根磁碟區從原始執行個體中分離，如下所示：

a. 在 Description (描述) 窗格中，記下列為根設備的 EBS 磁碟區 ID。

b. 在導覽窗格中，選擇 Volumes (磁碟區)。

c. 在磁碟區清單中，請勾選之前步驟中所記下的磁碟區，並選擇 Actions (動作)、Detach 
Volume (分離磁碟區)。在將磁碟區狀態變更為 available (可用) 後，繼續下一步驟。

6. 如果您建立了新的執行個體來取代原始執行個體，您可以立即終止原始執行個體。它不再需要。對
於此程序的其餘部分，原始例證的所有參照都會套用至您建立的新例證。
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步驟 3：將磁碟區連接至暫時執行個體

接下來，啟動暫時執行個體，並將磁碟區連接至此執行個體做為次要磁碟區。這是您用來修改組態檔案
的執行個體。

啟動暫時執行個體並連接磁碟區

1. 啟動暫時執行個體，如下所示：

a. 在導覽窗格中，選擇 Instances (執行個體)，選擇 Launch instances (啟動執行個體)，然後選
擇 AMI。

Important

若要避免磁碟簽章衝突，您必須為不同版本的 Windows 選取 AMI。例如，如果原始
執行個體執行 Windows Server 2019，則使用適用於 Windows Server 2016 的基本 
AMI 啟動暫時執行個體。

b. 保留預設執行個體類型，然後選擇 Next: Configure Instance Details (下一步：設定執行個體
的詳細資訊)。

c. 在 Configure Instance Details (設定執行個體詳細資訊) 頁面中，對於 Subnet (子網路)，選取
與原始執行個體相同的可用區域，然後選擇 Review and Launch (檢閱和啟動)。

Important

暫時執行個體與原始執行個體必須位於相同可用區域。如果您的暫時執行個體位於不
同的可用區域，則無法將原始執行個體的根磁碟區與它連接。

d. 在 Review Instance Launch (檢閱執行個體啟動) 頁面，選擇 Launch (啟動)。

e. 出現提示時，建立新金鑰對，將其下載到電腦上的安全位置，然後選擇 Launch Instances (啟
動執行個體)。

2. 將磁碟區連接到暫時執行個體作為輔助磁碟區，如下所示：

a. 在導覽窗格中，選擇 Volumes (磁碟區)，選取從原始執行個體分離的磁碟區，然後選擇
Actions (動作)、Attach Volume (連接磁碟區)。

b. 在 Attach Volume (連接磁碟區) 對話方塊中，對於 Instances (執行個體)，開始輸入暫時執行
個體的名稱或 ID，然後從清單中選取執行個體。

c. 對於 Device (裝置)，輸入 xvdf (如果尚未出現在此)，選擇 Attach (連接)。
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步驟 4：刪除 .run-once 檔案

現在必須從附接至執行個體的離線磁碟區刪除 .run-once 檔案。這會指示 EC2Launch v2 以
once 頻率執行所有工作，其中包括設定管理員密碼。您連接之輔助磁碟區中的檔案路徑會類似 D:
\ProgramData\Amazon\EC2Launch\state\.run-once。

若要刪除 .run-once 檔案

1. 開啓「Disk Management (磁碟管理)」公用程式，然後使用下列指示讓磁碟機上線：使 Amazon 
EBS 磁碟區可供使用。

2. 在已連線的磁碟中找到 .run-once 檔案。

3. 刪除 .run-once 檔案。

Important

設定為執行一次的任何指令碼都會由此動作觸發。

步驟 5：重新啟動原始執行個體

刪除 .run-once 檔案之後，將磁碟區重新連接至原始執行個體做為根磁碟區，然後使用金鑰對來連接
至執行個體，以擷取管理員密碼。

1. 將磁碟區重新連接到原始執行個體，如下所示：

a. 在導覽窗格中，選擇 Volumes (磁碟區)，選取從暫時執行個體分離的磁碟區，然後選擇
Actions (動作)、Attach Volume (連接磁碟區)。

b. 在 Attach Volume (連接磁碟區) 對話方塊中，對於 Instances (執行個體)，開始輸入您的原始
執行個體的名稱或 ID，然後選取執行個體。

c. 對於 Device (裝置)，輸入 /dev/sda1。

d. 選擇 Attach (連接)。在磁碟區狀態變更為 in-use 之後，繼續下一個步驟。

2. 在導覽窗格中，選擇 Instances (執行個體)。選取原始執行個體，然後依序選擇 Instance state (執
行個體狀態)、Start instance (啟動執行個體)。在執行個體狀態變更為 Running 之後，繼續下一
個步驟。

3. 使用新金鑰對的私有金鑰擷取新的 Windows 系統管理員密碼，然後連線到執行個體。如需詳細資
訊，請參閱 連線至 Windows 執行個體。
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Important

先停止執行個體，接著再啟動後，該執行個體將得到新的公有 IP 地址。務必使用目前的公
有 DNS 名稱連接至執行個體。如需詳細資訊，請參閱 執行個體生命週期。

4. (選用) 如果不再使用暫時執行個體，您可以終止它。選取暫時執行個體，再依序選擇 Instance 
State (執行個體狀態)、Terminate instance (終止執行個體)。

使用 EC2Config 重設 Windows 管理員密碼

如果您遺失了 Windows 管理員密碼，且使用 Windows Server 2016 之前的 Windows AMI，您可以使
用 EC2Config 代理程式產生新密碼。

如果您使用的是 Windows Server 2016 或更新版本 AMI，請參閱 使用 EC2Launch 重設 Windows 管
理員密碼，或您可透過 EC2Rescue 工具以利用 EC2Launch 服務產生新密碼。

Note

如果您已停用執行個體上的本機管理員帳戶，且已為 Systems Manager 設定您的執行個體，
您也可以使用 EC2Rescue 和執行命令來重新啟用和重設本機管理員密碼。如需詳細資訊，請
參閱搭配使用 EC2Rescue for Windows Server 與 Systems Manager 執行命令。

Note

自動 AWS Systems Manager 化文件會自動套用重設本機管理員密碼所需的手動步驟。如需詳
細資訊，請參閱AWS Systems Manager 使用者指南中的重設 EC2 執行個體上的密碼和 SSH 
金鑰。

若要使用 EC2Config 來重設 Windows 管理員密碼，您需要執行下列步驟：

• 步驟 1：確認 EC2Config 服務在執行中

• 步驟 2：將根磁碟區從執行個體中分離

• 步驟 3：將磁碟區連接至暫時執行個體

• 步驟 4：修改組態檔案
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• 步驟 5：重新啟動原始執行個體

步驟 1：確認 EC2Config 服務在執行中

嘗試重設管理員密碼之前，請確認 EC2Config 服務已安裝且正執行中。您在本節稍後會用 EC2Config 
服務重設管理員密碼。

確認 EC2Config 服務在執行中

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中選擇「Instances (執行個體)」，然後選擇需要重設密碼的執行個體。此執行個體即
為本程序中的原始執行個體。

3. (新主控台) 選擇 Actions (動作)、Monitor and troubleshoot (監視和故障診斷)、Get system log (取
得系統日誌)。

(舊主控台) 選擇 Actions (動作)、System Settings (系統設定)、Get System Log (取得系統日誌)。

4. 找出 EC2 Agent 項目，例如：EC2 Agent: Ec2Config service v3.18.1118。如果找到此項目，表
示 EC2Config 服務正在執行中。

如果系統日誌輸出為空白，或如果 EC2Config 服務未執行，請用執行個體主控台螢幕擷取畫面服
務為執行個體進行故障診斷。如需詳細資訊，請參閱 擷取無法連線執行個體的螢幕擷取畫面。

步驟 2：將根磁碟區從執行個體中分離

如果存放密碼的磁碟區連接至執行個體做為根磁碟區，則您無法使用 EC2Config 來重設管理員密碼。
您必須將磁碟區從原始執行個體中分離，才能將磁碟區連接至暫時執行個體做為次要磁碟區。

若要將根磁碟區從執行個體中分離

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。

3. 選取需要密碼重設的執行個體，並依序選擇 Actions (動作)、Instance state (執行個體狀態)、Stop 
instance (停止執行個體)。執行個體的狀態變更為 Stopped (已停止) 之後，請繼續下一個步驟。

4. (選用) 如果您擁有在啟動此執行個體時已指定的私有金鑰，請繼續下一個步驟。否則，請使用下列
步驟將執行個體取代為使用新金鑰對啟動的新執行個體。

a. 使用 Amazon EC2 主控台來建立新金鑰對。若要使新金鑰對的名稱與已遺失私有金鑰的金鑰
對的名稱相同，您必須先刪除現有金鑰對。
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b. 選取要取代的執行個體。請注意執行個體的執行個體類型、VPC、子網路、安全群組和 IAM 
角色。

c. 選擇 Actions (動作)、Image and templates (映像和範本)、Create image (建立映像)。輸入映
像的名稱和說明，然後選擇 Create image (建立映像)。在導覽窗格中，選擇 AMIs (AMI)。在
將映像狀態變更為 available (可用) 之後，繼續下一個步驟。

d. 選取映像，選擇 Actions (動作)，然後選擇 Launch (啟動)。

e. 完成精靈，選取相同的執行個體類型、VPC、子網路、安全群組和 IAM 角色作為要取代的執
行個體，然後選擇 Launch (啟動)。

f. 出現提示時，請選擇您為新執行個體建立的金鑰對，選取確認核取方塊，然後選擇 Launch 
Instances (啟動執行個體)。

g. (選用) 如果原始執行個體有關聯的 Elastic IP 地址，將其傳輸至新執行個體。如果原始執行個
體除了根磁碟區之外還有 EBS 磁碟區，請將它們傳輸至新執行個體。

5. 將根磁碟區從原始執行個體中分離，如下所示：

a. 在 Description (描述) 窗格中，記下列為根設備的 EBS 磁碟區 ID。

b. 在導覽窗格中，選擇 Volumes (磁碟區)。

c. 在磁碟區清單中，請勾選之前步驟中所記下的磁碟區，並選擇 Actions (動作)、Detach 
Volume (分離磁碟區)。在將磁碟區狀態變更為 available (可用) 後，繼續下一步驟。

6. 如果您建立了新的執行個體來取代原始執行個體，您可以立即終止原始執行個體。它不再需要。對
於此程序的其餘部分，原始例證的所有參照都會套用至您建立的新例證。

步驟 3：將磁碟區連接至暫時執行個體

接下來，啟動暫時執行個體，並將磁碟區連接至此執行個體做為次要磁碟區。這是您用來修改組態檔案
的執行個體。

啟動暫時執行個體並連接磁碟區

1. 啟動暫時執行個體，如下所示：

a. 在導覽窗格中，選擇 Instances (執行個體)，選擇 Launch instances (啟動執行個體)，然後選
擇 AMI。
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Important

若要避免磁碟簽章衝突，您必須為不同版本的 Windows 選取 AMI。例如，如果原始
執行個體執行 Windows Server 2019，則使用適用於 Windows Server 2016 的基本 
AMI 啟動暫時執行個體。

b. 保留預設執行個體類型，然後選擇 Next: Configure Instance Details (下一步：設定執行個體
的詳細資訊)。

c. 在 Configure Instance Details (設定執行個體詳細資訊) 頁面中，對於 Subnet (子網路)，選取
與原始執行個體相同的可用區域，然後選擇 Review and Launch (檢閱和啟動)。

Important

暫時執行個體與原始執行個體必須位於相同可用區域。如果您的暫時執行個體位於不
同的可用區域，則無法將原始執行個體的根磁碟區與它連接。

d. 在 Review Instance Launch (檢閱執行個體啟動) 頁面，選擇 Launch (啟動)。

e. 出現提示時，建立新金鑰對，將其下載到電腦上的安全位置，然後選擇 Launch Instances (啟
動執行個體)。

2. 將磁碟區連接到暫時執行個體作為輔助磁碟區，如下所示：

a. 在導覽窗格中，選擇 Volumes (磁碟區)，選取從原始執行個體分離的磁碟區，然後選擇
Actions (動作)、Attach Volume (連接磁碟區)。

b. 在 Attach Volume (連接磁碟區) 對話方塊中，對於 Instances (執行個體)，開始輸入暫時執行
個體的名稱或 ID，然後從清單中選取執行個體。

c. 對於 Device (裝置)，輸入 xvdf (如果尚未出現在此)，選擇 Attach (連接)。

步驟 4：修改組態檔案

將磁碟區連接至暫時執行個體做為次要磁碟區之後，請在組態檔案中修改 Ec2SetPassword 外掛程
式。

修改組態檔案

1. 從暫時執行個體，修改次要磁碟區上的組態檔案，如下所示：

a. 啟動並連接至暫時執行個體。
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b. 開啓「Disk Management (磁碟管理)」公用程式，然後使用下列指示讓磁碟機上線：使 
Amazon EBS 磁碟區可供使用。

c. 導覽至次要磁碟區，然後使用「記事本」等文字編輯器開啟 \Program Files\Amazon
\Ec2ConfigService\Settings\config.xml。

d. 在檔案頂端，找出名稱為 Ec2SetPassword 的外掛程式，如螢幕擷取畫面所示。將狀態從
Disabled 變更為 Enabled 並儲存檔案。

2. 修改組態檔案之後，將次要磁碟區從暫時執行個體中分離，如下所示：

a. 使用 Disk Management (磁碟管理) 公用程式讓磁碟區離線。

b. 中斷與暫時執行個體的連線，並返回 Amazon EC2 主控台。

c. 在導覽窗格中選擇 Volumes (磁碟區)、選取磁碟區，然後選擇 Actions (動作)、Detach 
Volume (分離磁碟區)。在將磁碟區狀態變更為 available (可用) 後，繼續下一步驟。
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步驟 5：重新啟動原始執行個體

修改組態檔案之後，將磁碟區重新連接至原始執行個體做為根磁碟區，然後使用金鑰對來連接至執行個
體，以擷取管理員密碼。

1. 將磁碟區重新連接到原始執行個體，如下所示：

a. 在導覽窗格中，選擇 Volumes (磁碟區)，選取從暫時執行個體分離的磁碟區，然後選擇
Actions (動作)、Attach Volume (連接磁碟區)。

b. 在 Attach Volume (連接磁碟區) 對話方塊中，對於 Instances (執行個體)，開始輸入您的原始
執行個體的名稱或 ID，然後選取執行個體。

c. 對於 Device (裝置)，輸入 /dev/sda1。

d. 選擇 Attach (連接)。在磁碟區狀態變更為 in-use 之後，繼續下一個步驟。

2. 在導覽窗格中，選擇 Instances (執行個體)。選取原始執行個體，然後依序選擇 Instance state (執
行個體狀態)、Start instance (啟動執行個體)。在執行個體狀態變更為 Running 之後，繼續下一
個步驟。

3. 使用新金鑰對的私有金鑰擷取新的 Windows 系統管理員密碼，然後連線到執行個體。如需詳細資
訊，請參閱 連線至 Windows 執行個體。

Important

先停止執行個體，接著再啟動後，該執行個體將得到新的公有 IP 地址。務必使用目前的公
有 DNS 名稱連接至執行個體。如需詳細資訊，請參閱 執行個體生命週期。

4. (選用) 如果不再使用暫時執行個體，您可以終止它。選取暫時執行個體，再依序選擇 Instance 
State (執行個體狀態)、Terminate instance (終止執行個體)。

使用 EC2Launch 重設 Windows 管理員密碼

如果您遺失了 Windows 管理員密碼，且使用 Windows Server 2016 或更新版本 AMI，您可透過
EC2Rescue 工具以利用 EC2Launch 服務產生新密碼。

如果您使用的是不包含 EC2Launch v2 代理程式的 Windows Server 2016 或更新版本 AMI，則可以使
用 EC2Launch v2 產生新密碼。

如果使用 Windows Server 2016 之前的 Windows Server AMI，請參閱使用 EC2Config 重設 Windows 
管理員密碼。

使用 EC2Launch 重設 3652
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Warning

停止執行個體時，在任何執行個體存放區磁碟區的資料都會清除。若要保留執行個體存放區磁
碟區的資料，請將資料備份至持久性儲存。

Note

如果您已停用執行個體上的本機管理員帳戶，且已為 Systems Manager 設定您的執行個體，
您也可以使用 EC2Rescue 和執行命令來重新啟用和重設本機管理員密碼。如需詳細資訊，請
參閱搭配使用 EC2Rescue for Windows Server 與 Systems Manager 執行命令。

Note

自動 AWS Systems Manager 化文件會自動套用重設本機管理員密碼所需的手動步驟。如需詳
細資訊，請參閱AWS Systems Manager 使用者指南中的重設 EC2 執行個體上的密碼和 SSH 
金鑰。

若要使用 EC2Launch 來重設 Windows 管理員密碼，您需要執行下列步驟：

• 步驟 1：將根磁碟區從執行個體中分離

• 步驟 2：將磁碟區連接至暫時執行個體

• 步驟 3：重設管理員密碼

• 步驟 4：重新啟動原始執行個體

步驟 1：將根磁碟區從執行個體中分離

如果存放密碼的磁碟區連接至執行個體做為根磁碟區，則您無法使用 EC2Launch 來重設管理員密碼。
您必須將磁碟區從原始執行個體中分離，才能將磁碟區連接至暫時執行個體做為次要磁碟區。

若要將根磁碟區從執行個體中分離

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)。
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3. 選取需要密碼重設的執行個體，並依序選擇 Actions (動作)、Instance state (執行個體狀態)、Stop 
instance (停止執行個體)。執行個體的狀態變更為 Stopped (已停止) 之後，請繼續下一個步驟。

4. (選用) 如果您擁有在啟動此執行個體時已指定的私有金鑰，請繼續下一個步驟。否則，請使用下列
步驟將執行個體取代為使用新金鑰對啟動的新執行個體。

a. 使用 Amazon EC2 主控台來建立新金鑰對。若要使新金鑰對的名稱與已遺失私有金鑰的金鑰
對的名稱相同，您必須先刪除現有金鑰對。

b. 選取要取代的執行個體。請注意執行個體的執行個體類型、VPC、子網路、安全群組和 IAM 
角色。

c. 選擇 Actions (動作)、Image and templates (映像和範本)、Create image (建立映像)。輸入映
像的名稱和說明，然後選擇 Create image (建立映像)。在導覽窗格中，選擇 AMIs (AMI)。在
將映像狀態變更為 available (可用) 之後，繼續下一個步驟。

d. 選取映像，選擇 Actions (動作)，然後選擇 Launch (啟動)。

e. 完成精靈，選取相同的執行個體類型、VPC、子網路、安全群組和 IAM 角色作為要取代的執
行個體，然後選擇 Launch (啟動)。

f. 出現提示時，請選擇您為新執行個體建立的金鑰對，選取確認核取方塊，然後選擇 Launch 
Instances (啟動執行個體)。

g. (選用) 如果原始執行個體有關聯的 Elastic IP 地址，將其傳輸至新執行個體。如果原始執行個
體除了根磁碟區之外還有 EBS 磁碟區，請將它們傳輸至新執行個體。

5. 將根磁碟區從原始執行個體中分離，如下所示：

a. 在 Description (描述) 窗格中，記下列為根設備的 EBS 磁碟區 ID。

b. 在導覽窗格中，選擇 Volumes (磁碟區)。

c. 在磁碟區清單中，請勾選之前步驟中所記下的磁碟區，並選擇 Actions (動作)、Detach 
Volume (分離磁碟區)。在將磁碟區狀態變更為 available (可用) 後，繼續下一步驟。

6. 如果您建立了新的執行個體來取代原始執行個體，您可以立即終止原始執行個體。它不再需要。對
於此程序的其餘部分，原始例證的所有參照都會套用至您建立的新例證。

步驟 2：將磁碟區連接至暫時執行個體

接下來，啟動暫時執行個體，並將磁碟區連接至此執行個體做為次要磁碟區。這是您用來執行 
EC2Launch 的執行個體。

啟動暫時執行個體並連接磁碟區

1. 啟動暫時執行個體，如下所示：
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a. 在導覽窗格中，選擇 Instances (執行個體)，選擇 Launch instances (啟動執行個體)，然後選
擇 AMI。

Important

若要避免磁碟簽章衝突，您必須為不同版本的 Windows 選取 AMI。例如，如果原始
執行個體執行 Windows Server 2019，則使用適用於 Windows Server 2016 的基本 
AMI 啟動暫時執行個體。

b. 保留預設執行個體類型，然後選擇 Next: Configure Instance Details (下一步：設定執行個體
的詳細資訊)。

c. 在 Configure Instance Details (設定執行個體詳細資訊) 頁面中，對於 Subnet (子網路)，選取
與原始執行個體相同的可用區域，然後選擇 Review and Launch (檢閱和啟動)。

Important

暫時執行個體與原始執行個體必須位於相同可用區域。如果您的暫時執行個體位於不
同的可用區域，則無法將原始執行個體的根磁碟區與它連接。

d. 在 Review Instance Launch (檢閱執行個體啟動) 頁面，選擇 Launch (啟動)。

e. 出現提示時，建立新金鑰對，將其下載到電腦上的安全位置，然後選擇 Launch Instances (啟
動執行個體)。

2. 將磁碟區連接到暫時執行個體作為輔助磁碟區，如下所示：

a. 在導覽窗格中，選擇 Volumes (磁碟區)，選取從原始執行個體分離的磁碟區，然後選擇
Actions (動作)、Attach Volume (連接磁碟區)。

b. 在 Attach Volume (連接磁碟區) 對話方塊中，對於 Instances (執行個體)，開始輸入暫時執行
個體的名稱或 ID，然後從清單中選取執行個體。

c. 對於 Device (裝置)，輸入 xvdf (如果尚未出現在此)，選擇 Attach (連接)。

步驟 3：重設管理員密碼

接下來，連接至暫時執行個體，並使用 EC2Launch 來重設管理員密碼。

使用 EC2Launch 重設 3655
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重設管理員密碼

1. 連接至暫時執行個體，並在執行個體上使用 EC2Rescue for Windows Server 工具重設管理員密
碼，如下所示：

a. 下載 EC2Rescue for Windows Server zip 檔案，解壓縮內容，然後執行 EC2Rescue.exe 
(EC2Rescue.exe)。

b. 在 License Agreement (授權合約) 畫面上閱讀授權合約，如果接受條款，請選擇 I Agree (我
同意)。

c. 在 Welcome to EC2Rescue for Windows Server (歡迎使用 EC2Rescue for Windows Server)
畫面上，選擇 Next (下一步)。

d. 在 Select mode (選取模式) 畫面上，選擇 Offline instance (離線執行個體)。

e. 在 Select a disk (選取磁碟) 畫面上選取 xvdf 設備，然後選擇 Next (下一步)。

f. 確認選取磁碟，然後選擇 Yes (是)。

g. 載入磁碟區之後，選擇 OK (確定)。

h. 在 Select Offline Instance Option (選取離線執行個體選項) 畫面上，選擇 Diagnose and 
Rescue (診斷與救援)。

i. 在 Summary (摘要) 畫面上檢閱資訊，然後選擇 Next (下一步)。

j. 在 Detected possible issues (偵測到的可能問題) 畫面上，選取 Reset Administrator 
Password (重設管理員密碼)，然後選擇 Next (下一步)。

k. 在 Confirm (確認) 畫面上選擇 Rescue (救援)、OK (確定)。

l. 在 Done (完成) 畫面上選擇 Finish (完成)。

m. 關閉 EC2Rescue for Windows Server 工具，中斷與暫時執行個體的連線，然後返回 Amazon 
EC2 主控台。

2. 將次要 (xvdf) 磁碟區從暫時執行個體中分離，如下所示：

a. 在導覽窗格中選擇 Instances (執行個體)，然後選取暫時執行個體。

b. 在暫時執行個體的「Storage (儲存)」標籤上，記下列為 xvdf 的 EBS 磁碟區識別碼。

c. 在導覽窗格中，選擇 Volumes (磁碟區)。

d. 在磁碟區清單中，請勾選之前步驟中所記下的磁碟區，並選擇 Actions (動作)、Detach 
Volume (分離磁碟區)。在將磁碟區狀態變更為 available (可用) 後，繼續下一步驟。
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步驟 4：重新啟動原始執行個體

使用 EC2Launch 來重設管理員密碼之後，將磁碟區重新連接至原始執行個體做為根磁碟區，然後使用
金鑰對來連接至執行個體，以擷取管理員密碼。

重新啟動原始執行個體

1. 將磁碟區重新連接到原始執行個體，如下所示：

a. 在導覽窗格中，選擇 Volumes (磁碟區)，選取從暫時執行個體分離的磁碟區，然後選擇
Actions (動作)、Attach Volume (連接磁碟區)。

b. 在 Attach Volume (連接磁碟區) 對話方塊中，對於 Instances (執行個體)，開始輸入您的原始
執行個體的名稱或 ID，然後選取執行個體。

c. 對於 Device (裝置)，輸入 /dev/sda1。

d. 選擇 Attach (連接)。在磁碟區狀態變更為 in-use 之後，繼續下一個步驟。

2. 在導覽窗格中，選擇 Instances (執行個體)。選取原始執行個體，然後依序選擇 Instance state (執
行個體狀態)、Start instance (啟動執行個體)。在執行個體狀態變更為 Running 之後，繼續下一
個步驟。

3. 使用新金鑰對的私有金鑰擷取新的 Windows 系統管理員密碼，然後連線到執行個體。如需詳細資
訊，請參閱 連線至 Windows 執行個體。

4. (選用) 如果不再使用暫時執行個體，您可以終止它。選取暫時執行個體，再依序選擇 Instance 
State (執行個體狀態)、Terminate instance (終止執行個體)。

停用執行個體時的疑難排解

如果停止 Amazon EBS 後端執行個體，而該執行個體似乎凍結於 stopping 狀態，這可能是底層主機
電腦的問題。

當執行個體處於 stopping 狀態或 running 以外的任何狀態時，將不會收取執行個體使用費。當執
行個體處於 running 狀態時，您只需支付執行個體使用費。

強制停止執行個體

請使用主控台或 AWS CLI 來強制停止執行個體。

停止您的執行個體。 3657
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Note

只有在執行個體為 stopping 狀態時，您才可以使用主控台強制停止執行個體。不論執行個
體狀態為何 (shutting-down 和 terminated 除外)，您都可使用 AWS CLI 強制停用執行個
體。

Console

使用主控台強制停止執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)，然後選取凍結的執行個體。

3. 選擇「Instance state (執行個體狀態)」，「Force stop instance (強制停止執行個體)」，
「Stop (停止)」。

請注意，唯有在您的執行個體處於 stopping 狀態的情況下，才能在主控台使用 Force stop 
instance (強制停止執行個體)。如果您的執行個體處於另一種狀態 (shutting-down 和
terminated 除外)，則您可以使用 AWS CLI 來強制停止執行個體。

AWS CLI

使用 AWS CLI 強制停止執行個體

如下所示使用 stop-instances 命令和 --force 選項：

aws ec2 stop-instances --instance-ids i-0123ab456c789d01e --force

如果經過 10 分鐘後，執行個體仍未停止，請在 AWS re:Post 上發布請求協助的訊息。請在訊息中註
明執行個體 ID，並說明您已採取的步驟，以利加速解決問題。或者，如果您已購買支援方案，可到
Support 中心建立技術支援案例。

建立替代執行個體

在您等待來自 AWS re:Post 或 Support 中心協助的同時，請建立替換執行個體，來試著解決問題。建
立已凍結執行個體的 AMI，然後使用新的 AMI 來啟動新的執行個體。
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Important

如果只註冊系統狀態檢查，則建議建立替代執行個體，因為執行個體狀態檢查將導致 AMI 複製
到故障作業系統的確切複本上。確認狀態訊息後，建立 AMI 並使用新的 AMI 來啟動新執行個
體。

Console

使用主控台來建立替換執行個體

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇 Instances (執行個體)，然後選取凍結的執行個體。

3. 選擇 Actions (動作)、Image and templates (映像和範本)、Create image (建立映像)。

4. 在「Create image (建立映像)」頁面，執行下列動作：

a. 輸入 AMI 的名稱與說明。

b. 選擇 No reboot (不重新啟動)。

c. 選擇建立映像。

如需詳細資訊，請參閱 從執行中的執行個體建立 Windows AMI。

5. 從 AMI 啟動新的執行個體，並確認新的執行個體可正常運作。

6. 選取凍結的執行個體，然後依序選擇「Actions (動作)」、「Instance state (執行個體狀
態)」、「Terminate instance (終止執行個體)」。如果該執行個體在終止時也出現凍結的狀
況，Amazon EC2 會自動在幾小時內強制其終止。

AWS CLI

使用 CLI 來建立替換執行個體

1. 利用 create-image (AWS CLI) 命令和 --no-reboot 選項，從凍結的執行個體建立 AMI，如
下所示：

aws ec2 create-image --instance-id i-0123ab456c789d01e --name "AMI" --
description "AMI for replacement instance" --no-reboot

2. 利用 run-instances (AWS CLI) 命令，從 AMI 啟動新的執行個體，如下所示：
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aws ec2 run-instances --image-id ami-1a2b3c4d --count 1 --instance-type c3.large
 --key-name MyKeyPair --security-groups MySecurityGroup

3. 確認新的執行個體可正常運作。

4. 利用 terminate-instances (AWS CLI) 命令來終止凍結的執行個體，如下所示：

aws ec2 terminate-instances --instance-ids i-1234567890abcdef0

如果無法如先前步驟中的說明，從執行個體建立 AMI，您可以依照下列方式來建立替換執行個體：

(替代選項) 使用主控台來建立替換執行個體

1. 選取執行個體，然後依序選擇 Description (說明)、Block devices (區塊型儲存設備)。選取每個磁
碟區，並記下其磁碟區 ID。請務必註明哪一個磁碟區是根磁碟區。

2. 在導覽窗格中，選擇 Volumes (磁碟區)。針對執行個體選取每個磁碟區，然後依序選擇 Actions 
(動作)、Create Snapshot (建立快照)。

3. 在導覽窗格中，選擇 Snapshots (快照)。選擇您剛建立的快照，然後依序選擇 Actions (動
作)、Create Volume (建立磁碟區)。

4. 使用與凍結執行個體相同的作業系統來啟動執行個體。請寫下其根磁碟區的磁碟區 ID 和裝置名
稱。

5. 在導覽窗格中，選擇「Instances (執行個體)」，選取剛才啟動的執行個體，然後依序選擇
「Instance state (執行個體狀態)」、「Stop instance (停止執行個體)」。

6. 在導覽窗格中選擇 Volumes (磁碟區)，選取已停止執行個體的根磁碟區，然後依序選擇 Actions 
(動作)、Detach Volume (分離磁碟區)。

7. 選取從凍結執行個體建立的根磁碟區，然後依序選擇「Actions (動作)」、「Attach Volume (連結
磁碟區)」，接著將該磁碟區連結到新的執行個體，並做為其根磁碟區 (使用您之前記下的裝置名
稱)。將其他所有非根磁碟區的磁碟區，連結到執行個體。

8. 在導覽窗格中，選擇 Instances (執行個體)，然後選取替換個體。選擇 Instance state (執行個體狀
態)、Start instance (啟動執行個體)。確認執行個體可正常運作。

9. 選取凍結的執行個體，然後依序選擇 Instance state (執行個體狀態)、Terminate instance (終止執
行個體)。如果該執行個體在終止時也出現凍結的狀況，Amazon EC2 會自動在幾小時內強制其終
止。
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執行個體終止的故障診斷 (關機)

當執行個體未處於 running 狀態時，將不會向您收取任何執行個體使用費。換句話說，當您終止執行
個體時，只要其狀態變更為 shutting-down，即刻起就會停止收取該執行個體所產生的費用。

立刻終止執行個體

若干問題可能會導致執行個體在啟動時立即終止。如需詳細資訊，請參閱「立刻終止執行個體」。

延遲的執行個體終止

如果執行個體處於 shutting-down 狀態超過幾分鐘，可能是該執行個體正在執行的關閉指令碼造成
了延遲。

另一個可能的原因是底層主機電腦的問題。如果執行個體停留在 shutting-down 狀態好幾個小
時，Amazon EC2 會將其視為凍結的執行個體，並強制加以終止。

如果執行個體似乎在終止時凍結，而且已經持續超過好幾個小時，請在 AWS re:Post 發佈求助訊息。
請在訊息中註明執行個體 ID，並說明您已採取的步驟，以利加速解決問題。或者，如果您已購買支援
方案，可到 Support 中心建立技術支援案例。

仍顯示已終止的執行個體

在執行個體終止後，仍會短暫顯示，然後才會遭到刪除。狀態會顯示為 terminated。如果經過好幾
個小時仍未刪除此項目，請聯絡 Support 中心。

錯誤：執行個體可能無法終止。修改其 'disableApiTermination' 執行個體屬
性

如果您嘗試終止執行個體並收到 The instance instance_id may not be terminated. 
Modify its 'disableApiTermination' instance attribute 錯誤訊息，則表示執行個體
已啟用終止保護。終止保護可防止執行個體被意外終止。如需更多詳細資訊，請參閱 啟用終止保護。

您必須先停用終止保護，才能終止執行個體。

若要使用 Amazon EC2 主控台停用終止保護，請選取執行個體，然後選擇動作、執行個體設定、變更
終止保護。

若要使用 AWS CLI 停用終止保護，請執行下列命令。
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C:\> aws ec2 modify-instance-attribute --instance-id instance_id --no-disable-api-
termination

執行個體自動啟動或終止

以下行為通常表示您使用了 Amazon EC2 Auto Scaling、EC2 Fleet 或 Spot Fleet，以根據您所定義的
條件來自動擴展運算資源。

• 您終止某個執行個體，且新執行個體自動啟動。

• 您啟動某個執行個體，且其中一個執行個體自動終止。

• 您停止某個執行個體，該執行個體終止，且新執行個體自動啟動。

若要停止自動擴展，請參閱 Amazon EC2 Auto Scaling 使用者指南、EC2 Fleet 或 建立 Spot Fleet 請
求。

故障診斷系統管理員

如果您在映像準備期間發生問題或收到錯誤訊息，請檢閱下列日誌。日誌位置取決於您使用 Sysprep 
執行的是 EC2Config、EC2Launch v1 或 EC2Launch v2。

• %WINDIR%\Panther\Unattendgc (EC2Config、EC2Launch v1 和 EC2Launch v2)

• %WINDIR%\System32\Sysprep\Panther (EC2Config、EC2Launch v1 和 EC2Launch v2)

• C:\Program Files\Amazon\Ec2ConfigService\Logs\Ec2ConfigLog.txt (僅限 
EC2Config)

• C:\ProgramData\Amazon\Ec2Config\Logs (僅限 EC2Config)

• C:\ProgramData\Amazon\EC2-Windows\Launch\Log\EC2Launch.log (僅限 EC2Launch 
v1)

• %ProgramData%\Amazon\EC2Launch\log\agent.log (僅限 EC2Launch v2)

如果您在使用 Sysprep 準備映像期間收到錯誤訊息，可能會無法連接 OS。若要檢閱日誌檔案，您必須
停止執行個體，並將其根磁碟區連接到另一個運作狀態良好的執行個體做為輔助磁碟區，然後於次要
磁碟區檢閱前述的日誌。如需依名稱排列日誌檔用途的詳細資訊，請參閱 Microsoft 文件中的 Windows 
安裝程式相關日誌檔。
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如果您在 Unattendgc 日誌檔案中找到錯誤，請使用 Microsoft Error Lookup Tool 取得錯誤的其他詳細
資訊。Unattendgc 日誌檔案中所報告的下列問題，通常是因為執行個體上有一或多個毀損的使用者描
述檔而導致的結果：

Error [Shell Unattend] _FindLatestProfile failed (0x80070003) [gle=0x00000003]
Error [Shell Unattend] CopyProfile failed (0x80070003) [gle=0x00000003]

有兩個選項可解決此問題：

選項 1

在執行個體上使用 Regedit，搜尋下列機碼。確認沒有已刪除之使用者的描述檔登錄機碼。

[HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion
\ProfileList\

選項 2

1. 編輯相關檔案，如下所示：

• Windows Server 2012 R2 和舊版 — 編輯 EC2Config 回應檔案 (C:\Program Files\Amazon
\Ec2ConfigService\sysprep2008.xml)。

• Windows Server 2016 和 2019 — 編輯 unattend.xml 回應檔案 (C:\ProgramData\Amazon
\EC2-Windows\Launch\Sysprep\Unattend.xml)。

• Windows Server 2022 — 編輯 unattend.xml 回應檔案 (C:\ProgramData\Amazon
\EC2Launch\sysprep\unattend.xml)。

2. 將 <CopyProfile>true</CopyProfile> 變更為 <CopyProfile>false</
CopyProfile>。

3. 重新執行 Sysprep。請注意，此組態變更將會在 Sysprep 完成之後，刪除內建管理員使用者描述
檔。

使用 EC2Rescue for Windows Server

EC2Rescue for Windows Server 是容易使用的工具，您可在 Amazon EC2 Windows Server 執行個體
執行它以診斷及故障診斷可能的問題。收集日誌檔案和故障診斷問題以及主動搜尋可能發生問題的區
域，極其重要。它甚至可以從其他執行個體檢查 Amazon EBS 根磁碟區，並收集相關日誌以故障診斷
使用該磁碟區的 Windows Server 執行個體。
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EC2Rescue for Windows Server 有兩個不同的模組：從所有不同來源收集資料的資料收集器模組，以
及剖析根據一系列預先定義規則所收集之資料找出問題並提供建議的分析器模組。

EC2Rescue for Windows Server 工具只能在執行 Windows Server 2008 R2 和更新版本的 Amazon 
EC2 執行個體上執行。當此工具啟動時，它會檢查自己是否在 Amazon EC2 執行個體上執行。

AWSSupport-ExecuteEC2Rescue Runbook 使用 EC2Rescue 工具進行疑難排解，並在可能的情況
下修正指定 EC2 執行個體的常見連線問題。如需詳細資訊，並執行此自動化，請參閱 AWSSupport-
ExecuteEC2Rescue。

Note

如果使用 Linux 執行個體，請參閱適用於 Linux 的 EC2Rescue。

目錄

• 使用 EC2Rescue for Windows Server GUI

• 將 EC2Rescue for Windows Server 與命令列搭配使用

• 使用 EC2Rescue for Windows Server 搭配 Systems Manager 執行命令

使用 EC2Rescue for Windows Server GUI

EC2Rescue for Windows Server 可對離線執行個體執行下列分析：

選項 描述

診斷與救援 EC2Rescue for Windows Server 可以偵測並解
決下列服務設定的問題：

• 系統時間

• RealTimeisUniversal ‐ 偵測是否啟用
RealTimeisUniversal  登錄機
碼。如果停用，當時區值不是設為 UTC 
時，Windows 系統時間會產生差異。

• Windows 防火牆
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選項 描述

• Domain networks (網域網路) - 偵測此 
Windows 防火牆描述檔為啟用或停用。

• Private networks (私有網路) - 偵測此 
Windows 防火牆描述檔為啟用或停用。

• Guest or public networks (訪客或公有網路) 
- 偵測此 Windows 防火牆描述檔為啟用或
停用。

• 遠端桌面

• Service Start (服務啟動) - 偵測是否啟用遠
端桌面服務。

• Remote Desktop Connections (遠端桌面連
線) - 偵測是否啟用此服務。

• TCP Port (TCP 連接埠) - 偵測遠端桌面服
務正在接聽哪一個連接埠。

• EC2Config (Windows Server 2012 R2 和更早
的版本)

• Installation (安裝) - 偵測安裝的是哪個 
EC2Config 版本。

• Service Start (服務啟動) - 偵測是否啟用 
EC2Config 服務。

• Ec2SetPassword - 產生新的管理員密碼。

• Ec2HandleUserData - 允許您下次開機執行 
個體時執行使用者資料指令碼。

• EC2Launch (Windows Server 2016 及更新版
本)

• Installation (安裝) - 偵測安裝的是哪個 
EC2Launch 版本。

• Ec2SetPassword - 產生新的管理員密碼。

使用 GUI 3665
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選項 描述

• 網路界面

• DHCP Service Startup (DHCP 服務啟動) - 
偵測是否啟用 DHCP 服務。

• Ethernet detail (乙太網路詳細資訊) - 如果
偵測到，顯示網路驅動程式版本的相關資
訊。

• DHCP on Ethernet (乙太網路上的 DHCP) - 
偵測是否啟用 DHCP。

• 磁碟簽章狀態

• Signature on disk (磁碟上的簽章) 和
Signature on Boot Configuration Database 
(BCD) (開機組態資料庫 (BCD) 上的簽章)‐
偵測磁碟簽章和 BCD 簽章是否相同。如果 
值不同，EC2Rescue 會嘗試使用 BCD 上
的簽章覆寫磁碟簽章。

還原 執行下列動作之一：

• Last Known Good Configuration (上一個已知
的良好組態) - 嘗試將執行個體開機為上一個
已知的可開機狀態。

• Restore registry from backup (從備份還原登
錄) - 從 \Windows\System32\config
\RegBack  還原登錄。

擷取日誌 允許您擷取執行個體的日誌用於分析。

EC2Rescue for Windows Server 可從作用中和離線的執行個體收集下列資料︰

項目 描述

事件日誌 收集應用程式、系統和 EC2Config 事件日誌。

登錄 收集 SYSTEM 和 SOFTWARE Hive。
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項目 描述

Windows Update 日誌 收集 Windows Update 產生的日誌檔案。

Note

在 Windows Server 2016 年及更新
版本中，日誌會以 Event Tracing for 
Windows (ETW) 格式收集。

Sysprep 日誌 收集 Windows 系統準備工具產生的日誌檔案。

驅動程式設定日誌 收集 Windows SetupAPI 日誌 (setupapi. 
dev.log  和 setupapi.setup.log )。

開機組態 收集 HKEY_LOCAL_MACHINE\BCD00000 
000  Hive。

記憶體傾印 收集執行個體上所有的記憶體傾印檔案。

EC2Config 檔案 收集 EC2Config 服務產生的日誌檔案。

EC2Launch 檔案 收集 EC2Launch 指令碼產生的日誌檔案。

SSM Agent 檔案 收集 SSM Agent 和修補程式管理員日誌產生的
日誌檔案。

EC2 ElasticGPUs 檔案 收集與 Elastic GPU 相關的事件日誌。

ECS 收集與 Amazon ECS 相關的日誌。

CloudEndure 收集與 CloudEndure 代理程式相關的日誌檔
案。

EC2Rescue for Windows Server 可從作用中執行個體收集下列其他資料：
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項目 描述

系統資訊 收集 MSInfo32。

群組政策結果 收集 Group Policy (群組政策) 報告。

分析離線的執行個體

Offline Instance (離線的執行個體) 選項對偵錯 Windows 執行個體的開機問題很有幫助。

在離線的執行個體上執行動作

1. 從工作中的 Windows Server 執行個體，下載 EC2Rescue for Windows Server 工具並解壓縮檔
案。

您可以執行下列 PowerShell 命令來下載 EC2Rescue，而不需要變更 Internet Explorer 增強式安
全性設定 (ESC)：

Invoke-WebRequest https://s3.amazonaws.com/ec2rescue/windows/EC2Rescue_latest.zip -
OutFile $env:USERPROFILE\Desktop\EC2Rescue_latest.zip

此命令會將 EC2Rescue .zip 檔案下載到目前登入使用者的桌面。

2. 如果故障的執行個體尚未停止，請停止它。

3. 從故障的執行個體分離 EBS 根磁碟區，再將此磁碟區連接到已安裝EC2Rescue for Windows 
Server 的工作中 Windows 執行個體。

4. 在工作中的執行個體上執行 EC2Rescue for Windows Server 工具並選擇 Offline Instance (離線的
執行個體)。

5. 選取新掛載磁碟區上的磁碟，然後選擇 Next (下一步)。

6. 確認選取磁碟，然後選擇 Yes (是)。

7. 選擇要執行的離線執行個體選項並選擇 Next (下一步)。

EC2Rescue for Windows Server 工具會掃描磁碟區，並根據選取的日誌檔案收集故障診斷資訊。

收集作用中執行個體的資料

您可收集作用中執行個體的日誌和其他資料。
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收集作用中執行個體的資料

1. 連接至 Windows 執行個體。

2. 將 EC2Rescue for Windows Server 工具下載到您的 Windows 執行個體並解壓縮檔案。

您可以執行下列 PowerShell 命令來下載 EC2Rescue，而不需要變更 Internet Explorer 增強式安
全性設定 (ESC)：

Invoke-WebRequest https://s3.amazonaws.com/ec2rescue/windows/EC2Rescue_latest.zip -
OutFile $env:USERPROFILE\Desktop\EC2Rescue_latest.zip

此命令會將 EC2Rescue .zip 檔案下載到目前登入使用者的桌面。

3. 開啟 EC2Rescue for Windows Server 應用程式並接受授權合約。

4. 選擇 Next (下一步)、Current instance (目前的執行個體)、Capture logs (擷取日誌)。

5. 選取要收集的資料項目並選擇 Collect... (收集)。閱讀警告內容，然後選擇 Yes (是) 繼續。

6. 為 ZIP 檔案選擇檔案名稱及位置，然後選擇 Save (儲存)。

7. 完成 EC2Rescue for Windows Server 之後，選擇 Open Containing Folder (開啟包含的資料夾) 檢
視 ZIP 檔案。

8. 選擇 Finish (完成)。

將 EC2Rescue for Windows Server 與命令列搭配使用

EC2Rescue for Windows Server 命令列界面 (CLI) 讓您透過編寫程式的方式執行 EC2Rescue for 
Windows Server 外掛程式 (稱為「動作」)。

EC2Rescue for Windows Server 工具有兩種執行模式：

• /online—這可讓您對 EC2Rescue for Windows Server 安裝所在的執行個體採取動作，例如收集日誌
檔案。

• /offline:<device_id>—這可讓您對連線到不同 Amazon EC2 Windows 執行個體的離線根磁碟區採取
動作，此執行個體已安裝 EC2Rescue for Windows Server。

將 EC2Rescue for Windows Server 工具下載到您的 Windows 執行個體並解壓縮檔案。您可以使用下
列命令來檢視說明檔案：
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EC2RescueCmd.exe /help

EC2Rescue for Windows Server 會議主持人可在 Amazon EC2 Windows 執行個體上執行下列動作：

• 收集動作

• 救援動作

• 還原動作

收集動作

Note

您可收集所有日誌、完整的日誌群組，或群組內的個別日誌。

EC2Rescue for Windows Server 可從作用中和離線的執行個體收集下列資料。

日誌群組 可用日誌 描述

all   收集所有可用的日誌。

eventlog • 'Application'

• 'System'

• 'EC2ConfigService'

收集應用程式、系統和 
EC2Config 事件日誌。

memory-dump • 'Memory Dump File'

• 'Mini Dump Files'

收集執行個體上所有的記憶體
傾印檔案。

ec2config • 'Log Files'

• 'Configuration 
Files'

收集 EC2Config 服務產生的日
誌檔案。

ec2launch • 'Logs'

• 'Config'

收集 EC2Launch 指令碼產生
的日誌檔案。

ssm-agent • 'Log Files' 收集 SSM Agent 和修補程式管
理員日誌產生的日誌檔案。
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日誌群組 可用日誌 描述

• 'Patch Baseline Logs'

• 'InstanceData'

sysprep 'Log Files' 收集 Windows 系統準備工具產
生的日誌檔案。

driver-setup • 'SetupAPI Log Files'

• 'DPInst Log File'

• 'AWS PV Setup Log 
File'

收集 Windows SetupAPI 日
誌 (setupapi.dev.log  和
setupapi.setup.log )。

registry • 'SYSTEM'

• 'SOFTWARE'

• 'BCD'

收集 SYSTEM 和 SOFTWARE
Hive。

egpu • 'Event Log'

• 'System Files'

收集與 Elastic GPU 相關的事
件日誌。

boot-config 'BCDEDIT Output' 收集 HKEY_LOCAL_MACHINE 
\BCD00000000  Hive。

windows-update 'Log Files' 收集 Windows Update 產生的
日誌檔案。

Note

在 Windows Server 
2016 年及更新版本
中，日誌會以 Event 
Tracing for Windows 
(ETW) 格式收集。

使用命令列 3671



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

日誌群組 可用日誌 描述

cloudendure • 'Migrate Script Logs'

• 'Driver Logs'

• 'CloudEndure File 
List'

收集與 CloudEndure 代理程式
相關的日誌檔案。

EC2Rescue for Windows Server 可從作用中執行個體收集下列其他資料。

日誌群組 可用日誌 描述

system-info 'MSInfo32 Output' 收集 MSInfo32。

gpresult 'GPResult Output' 收集 Group Policy (群組政策) 
報告。

以下為可用的選項：

• /output:<outputFilePath> ‐ 需要目標檔案路徑位置，才能以 zip 格式儲存收集的日誌檔案。

• /no-offline - 離線模式中使用的選用屬性。完成動作後不會將磁碟區設為離線。

• /no-fix-signature ‐ 離線模式中使用的選用屬性。完成動作後不會修正可能的磁碟簽章衝突。

範例

以下是使用EC2Rescue for Windows Server CLI 的範例。

線上模式範例

收集所有可用的日誌：

EC2RescueCmd /accepteula /online /collect:all /output:<outputFilePath>

只收集特定的日誌群組：

EC2RescueCmd /accepteula /online /collect:ec2config /output:<outputFilePath>

收集日誌群組內的個別日誌：
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EC2RescueCmd /accepteula /online /collect:'ec2config.Log Files,driver-setup.SetupAPI 
 Log Files' /output:<outputFilePath>

離線模式範例

收集 EBS 磁碟區中所有可用的日誌。磁碟區依 device_id 值指定。

EC2RescueCmd /accepteula /offline:xvdf /collect:all /output:<outputFilePath>

只收集特定的日誌群組：

EC2RescueCmd /accepteula /offline:xvdf /collect:ec2config /output:<outputFilePath>

救援動作

EC2Rescue for Windows Server 可以偵測並解決下列服務設定的問題：

服務群組 可用動作 描述

all    

system-time 'RealTimeIsUnivers 
al'

系統時間

• RealTimeisUniversal ‐ 偵
測是否啟用 RealTimei 
sUniversal  登錄機碼。
如果停用，當時區值不是設
為 UTC 時，Windows 系統
時間會產生差異。

firewall • 'Domain networks'

• 'Private networks'

• 'Guest or public 
networks'

Windows 防火牆

• Domain networks (網域網路) 
- 偵測此 Windows 防火牆描
述檔為啟用或停用。

• Private networks (私有網路) 
- 偵測此 Windows 防火牆描
述檔為啟用或停用。
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服務群組 可用動作 描述

• Guest or public networks
(訪客或公有網路) - 偵測此 
Windows 防火牆描述檔為啟
用或停用。

rdp • 'Service Start'

• 'Remote Desktop 
Connections'

• 'TCP Port'

遠端桌面

• Service Start (服務啟動) - 偵
測是否啟用遠端桌面服務。

• Remote Desktop Connectio 
ns (遠端桌面連線) - 偵測是
否啟用此服務。

• TCP Port (TCP 連接埠) - 偵
測遠端桌面服務正在接聽哪
一個連接埠。

ec2config • 'Service Start'

• 'Ec2SetPassword'

• 'Ec2HandleUserData'

EC2Config

• Service Start (服務啟動) - 偵
測是否啟用 EC2Config 服
務。

• Ec2SetPassword - 產生新的
管理員密碼。

• Ec2HandleUserData - 允許
您下次開機執行個體時執行
使用者資料指令碼。

ec2launch 'Reset Administrator 
Password'

產生新的 Windows 管理員密
碼。

network 'DHCP Service Startup' 網路界面

• DHCP Service Startup
(DHCP 服務啟動) - 偵測是否
啟用 DHCP 服務。
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以下為可用的選項：

• /level:<level> ‐ 動作應該觸發的檢查層級選用屬性。允許的值
為：information、warning、error、all。預設會設定為 error。

• /check-only ‐ 會產生報告但不修改離線磁碟區的選用屬性。

• /no-offline ‐ 在動作完成後防止將磁碟區設為離線的選用屬性。

• /no-fix-signature ‐ 完成動作後不會修正可能磁碟簽章衝突的選用屬性。

救援範例

以下是使用EC2Rescue for Windows Server CLI 的範例。磁碟區使用 device_id 值指定。

嘗試修正磁碟區中找到的所有問題：

EC2RescueCmd /accepteula /offline:xvdf /rescue:all

嘗試修正磁碟區服務群組內的所有問題：

EC2RescueCmd /accepteula /offline:xvdf /rescue:firewall

嘗試修正磁碟區服務群組內的特定項目：

EC2RescueCmd /accepteula /offline:xvdf /rescue:rdp.'Service Start'

指定磁碟區中嘗試修正的多個問題：

EC2RescueCmd /accepteula /offline:xvdf /rescue:'system-
time.RealTimeIsUniversal,ec2config.Service Start'

還原動作

EC2Rescue for Windows Server 可以偵測並解決下列服務設定的問題：

服務群組 可用的動作 描述

還原上一個已知的良好組態 lkgc Last Known Good Configura 
tion (上一個已知的良好組態) - 
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服務群組 可用的動作 描述

嘗試將執行個體開機為上一個
已知的可開機狀態。

從最新的備份還原 Windows 登
錄

regback Restore registry from backup
(從備份還原登錄) - 從
\Windows\System32\ 
config\RegBack  還原登
錄。

以下為可用的選項：

• /no-offline—在動作完成後防止將磁碟區設為離線的選用屬性。

• /no-fix-signature—完成動作後不會修正可能磁碟簽章衝突的選用屬性。

還原範例

以下是使用EC2Rescue for Windows Server CLI 的範例。磁碟區使用 device_id 值指定。

還原磁碟區中上一個已知的良好組態：

EC2RescueCmd /accepteula /offline:xvdf /restore:lkgc

在磁碟區上還原上一個 Windows 登錄備份：

EC2RescueCmd /accepteula /offline:xvdf /restore:regback

使用 EC2Rescue for Windows Server 搭配 Systems Manager 執行命令

AWS Support 提供 Systems Manager 執行命令文件讓您與啟用 Systems Manager 的執
行個體溝通，以執行 EC2Rescue for Windows Server。執行命令文件稱為 AWSSupport-
RunEC2RescueForWindowsTool。

此 Systems Manager 執行命令文件會執行下列任務：

• 下載並驗證EC2Rescue for Windows Server。
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• 匯入 PowerShell 模組以緩解您與工具的互動。

• 使用提供的命令和參數執行 EC2RescueCmd。

Systems Manager 執行命令文件接受三個參數：

• Command (命令)—EC2Rescue for Windows Server 動作。目前允許的值為：

• ResetAccess—重設本機管理員的密碼。會重設目前執行個體的本機管理員密碼，隨機產生的密碼
則以 /EC2Rescue/Password/<INSTANCE_ID> 安全存放在參數存放區中。如果您選取此動作
但不提供任何參數，則密碼會使用預設的 KMS 金鑰 自動加密。或者，您可在 Parameters (參數) 
中指定 KMS 金鑰 ID，使用您自己的金鑰加密密碼。

• CollectLogs—執行 EC2Rescue for Windows Server 搭配 /collect:all 動作。如果您選取此動
作，Parameters 必須包含要將日誌上傳到該處的 Amazon S3 儲存貯體名稱。

• FixAll—執行 EC2Rescue for Windows Server 搭配 /rescue:all 動作。如果您選取此動
作，Parameters 必須包含要救援的區塊型儲存設備名稱。

• Parameters (參數)—針對指定命令傳遞的 PowerShell 參數。

Note

為使 ResetAccess 動作得以運作，您的 Amazon EC2 執行個體需要連接下列政策，才能將加
密的密碼寫入參數存放區。將此政策連接到相關 IAM 角色後，請等候數分鐘再嘗試重設執行個
體的密碼。
使用預設 KMS 金鑰：

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "ssm:PutParameter" 
      ], 
      "Resource": [ 
        "arn:aws:ssm:region:account_id:parameter/EC2Rescue/
Passwords/<instanceid>" 
      ] 
    } 
  ]
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}

使用自訂 KMS 金鑰：

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "ssm:PutParameter" 
      ], 
      "Resource": [ 
        "arn:aws:ssm:region:account_id:parameter/EC2Rescue/
Passwords/<instanceid>" 
        ]  
      },  
      {  
      "Effect": "Allow", 
      "Action": [ 
      "kms:Encrypt" 
      ], 
      "Resource": [ 
        "arn:aws:kms:region:account_id:key/<kmskeyid>" 
      ] 
    } 
  ]
}

下列程序說明如何在 Amazon EC2 主控台中檢視本文件的 JSON。

檢視 Systems Manager 執行命令文件的 JSON

1. 開啟位於 https://console.aws.amazon.com/systems-manager/home 的 Systems Manager 主控
台。

2. 在導覽窗格中，展開  Shared Services (系統管理員共享服務) 並選擇 Documents (文件)。

3. 在搜尋列中，將 Owner (擁有者) 設定為 Owned by Me or Amazon (由我或 
Amazon 所有) 並將 Document name prefix (文件名稱前綴) 設定為 AWSSupport-
RunEC2RescueForWindowsTool。
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4. 選取 AWSSupport-RunEC2RescueForWindowsTool 文件，然後選擇 Contents (內容) 並檢視 
JSON。

範例

以下為如何使用 AWS CLI 以 Systems Manager 執行命令文件來執行 EC2Rescue for Windows Server 
的範例。如需使用 AWS CLI 傳送命令的詳細資訊，請參閱 AWS CLI 命令參考。

嘗試修正離線根磁碟區內的所有已識別問題

嘗試修正在連線到 Amazon EC2 Windows 執行個體之離線根磁碟區中找到的問題：

aws ssm send-command --instance-ids "i-0cb2b964d3e14fd9f" --document-name "AWSSupport-
RunEC2RescueForWindowsTool" --comment "EC2Rescue offline volume xvdf" --parameters 
 "Command=FixAll, Parameters='xvdf'" --output text

收集目前 Amazon EC2 Windows 執行個體的日誌

收集目前線上 Amazon EC2 Windows 執行個體的所有日誌，然後將它們上傳至 Amazon S3 儲存貯
體：

aws ssm send-command --instance-ids "i-0cb2b964d3e14fd9f" --document-name "AWSSupport-
RunEC2RescueForWindowsTool" --comment "EC2Rescue online log collection to S3" --
parameters "Command=CollectLogs, Parameters='YOURS3BUCKETNAME'" --output text

收集離線 Amazon EC2 Windows 執行個體磁碟區的日誌

收集連線到 Amazon EC2 Windows 執行個體之離線磁碟區的所有日誌，然後將它們上傳至有預先簽章 
URL 的 Amazon S3：

aws ssm send-command --instance-ids "i-0cb2b964d3e14fd9f" --document-name "AWSSupport-
RunEC2RescueForWindowsTool" --comment "EC2Rescue offline log collection to S3" 
 --parameters "Command=CollectLogs, Parameters=\"-Offline -BlockDeviceName xvdf -
S3PreSignedUrl 'YOURS3PRESIGNEDURL'\"" --output text

重設本機管理員密碼

下列範例示範您可用以重設本機管理員密碼的方法。輸出會提供參數存放區連結，您可在此找到隨機產
生的安全密碼，然後以本機管理員身分使用您的 Amazon EC2 Windows 執行個體 RDP。

使用預設的 AWS KMS key 別名/aws/ssm 重設線上執行個體的本機管理員密碼：
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aws ssm send-command --instance-ids "i-0cb2b964d3e14fd9f" --document-name "AWSSupport-
RunEC2RescueForWindowsTool" --comment "EC2Rescue online password reset" --parameters 
 "Command=ResetAccess" --output text

使用 KMS 金鑰 重設線上執行個體的本機管理員密碼：

aws ssm send-command --instance-ids "i-0cb2b964d3e14fd9f" --document-name "AWSSupport-
RunEC2RescueForWindowsTool" --comment "EC2Rescue online password reset" --parameters 
 "Command=ResetAccess, Parameters=a133dc3c-a2g4-4fc6-a873-6c0720104bf0" --output text

Note

在此範例中，KMS 金鑰 為 a133dc3c-a2g4-4fc6-a873-6c0720104bf0。

適用於 Windows 執行個體的 EC2 序列控制台

使用 EC2 序列主控台，您可以存取 Amazon EC2 執行個體的序列埠，您可以使用此連接埠來疑難排解
開機、網路設定和其他問題。序列主控台不需要您的執行個體具有任何網路功能。使用序列主控台，您
可以為執行個體輸入命令，就好像鍵盤和監視器直接連接到執行個體的序列埠一樣。序列主控台工作階
段在執行個體重新開機和停止期間會持續。在重新開機期間，您可以從一開始檢視所有的開機訊息。

依預設，無法存取序列主控台。您的組織必須授與對序列主控台的帳戶存取權，並設定 IAM 政策，以
授與使用者對序列主控台的存取權限。可透過使用執行個體 ID、資源標籤和其他 IAM 控制桿，以細微
層級控制序列主控台存取。如需詳細資訊，請參閱 設定對 EC2 序列主控台的存取。

您可以透過使用 EC2 主控台或 AWS CLI 存取序列主控台。

序列主控台可供免費使用。

如果您使用的是 Linux 執行個體，請參閱《Linux 執行個體的 Amazon EC2 使用者指南》中的適用於 
Linux 執行個體的 EC2 序列主控台。

主題

• 必要條件

• 設定對 EC2 序列主控台的存取

• 連線至 EC2 序列主控台

• 終止與 EC2 序列主控台的連線
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• 使用 EC2 序列主控台進行 Windows 執行個體的疑難排解

必要條件

若要連線 EC2 序列主控台和使用所選工具來進行疑難排解，必須具備下列必要條件：

• AWS 區域

• Wavelength 區和 AWS Outposts

• 本機區域

• 執行個體類型

• 授與存取權

• 支援瀏覽器型用戶端

• 執行個體狀態

• Amazon EC2 Systems Manager

• SSHD 伺服器

• 設定所選的疑難排解工具

AWS 區域

AWS 區域 除加拿大西部（卡爾加里）以外的所有支持。

Wavelength 區和 AWS Outposts

不支援。

本機區域

所有本地區域皆支援。

執行個體類型

支援在 Nitro 系統上構建的所有虛擬化執行個體。

在裸機執行個體上不受支援。

授與存取權

您必須完成設定工作，才能向 EC2 序列主控台授與存取權。如需詳細資訊，請參閱 設定對 EC2 序列
主控台的存取。
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支援瀏覽器型用戶端

若要使用以瀏覽器為基礎的用戶端連線到序列主控台，您的瀏覽器必須支援 WebSocket。如果您的瀏
覽器不支援 WebSocket，請使用您自己的金鑰和 SSH 用戶端連線到序列主控台。

執行個體狀態

必須為 running。

若執行個體處於 pending、stopping、stopped、shutting-down，或 terminated 狀態，將無
法連線到序列主控台。

如需執行個體狀態的詳細資訊，請參閱 執行個體生命週期。

Amazon EC2 Systems Manager

如果執行個體使用 Amazon EC2 Systems Manager，則必須在執行個體上安裝 SSM Agent 3.0.854.0 
版或更新版本。如需有關 SSM Agent 的資訊，請參閱 AWS Systems Manager 使用者指南中的使用 
SSM Agent。

SSHD 伺服器

您不需要在執行個體上安裝或執行 sshd 伺服器。

設定所選的疑難排解工具

若要透過序列主控台對 Windows 執行個體進行疑難排解，您可以使用特殊管理主控台 (SAC)。在能夠
使用 SAC 之前，您必須先在每個要使用 SAC 的執行個體上啟用 SAC 和開機功能表。

如需在 Linux 上設定所選疑難排解工具的指示，請參閱在《Amazon EC2 Linux 執行個體使用者指
南》中的設定所選的疑難排解工具。

啟用 SAC 和開機功能表

Note

如果您在執行個體上啟用 SAC，則依賴密碼擷取的 EC2 服務將無法從 Amazon EC2 主控台運
作。Amazon EC2 上的 Windows 啟動代理程式 (EC2Config、EC2Launch v1 和 EC2Launch 
v2) 倚賴序列主控台執行各種任務。在執行個體上啟用 SAC 時，這些任務不會成功執行。如
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需 Amazon EC2 啟動代理程式的詳細資訊，請參閱設定您的 Windows 執行個體。如果您啟用 
SAC，可以稍後停用它。如需詳細資訊，請參閱 停用 SAC 和開機選單。

使用下列其中一種方法來啟用執行個體上的 SAC 和開機功能表。

PowerShell

在 Windows 執行個體上啟用 SAC 和開機功能表

1. Connect 線至執行個體，並從提高權限的 PowerShell 命令列執行下列步驟。

2. 啟用 SAC。

bcdedit /ems '{current}' on
bcdedit /emssettings EMSPORT:1 EMSBAUDRATE:115200

3. 啟用開機功能表。

bcdedit /set '{bootmgr}' displaybootmenu yes
bcdedit /set '{bootmgr}' timeout 15
bcdedit /set '{bootmgr}' bootems yes

4. 透過重新啟動執行個體來套用更新的組態。

shutdown -r -t 0

Command prompt

在 Windows 執行個體上啟用 SAC 和開機功能表

1. 連接到您的執行個體，並從命令提示字元執行下列步驟。

2. 啟用 SAC。

bcdedit /ems {current} on
bcdedit /emssettings EMSPORT:1 EMSBAUDRATE:115200

3. 啟用開機功能表。

bcdedit /set {bootmgr} displaybootmenu yes
bcdedit /set {bootmgr} timeout 15
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bcdedit /set {bootmgr} bootems yes

4. 透過重新啟動執行個體來套用更新的組態。

shutdown -r -t 0

設定對 EC2 序列主控台的存取

若要設定對序列主控台的存取權，您必須在帳戶層級授與序列主控台存取權，然後設定 IAM 政策以授
予使用者存取權。

在開始之前，請務必檢查先決條件。

主題

• EC2 序列主控台的存取層級

• 管理 EC2 序列主控台的帳戶存取

• 設定 EC2 序列主控台存取的 IAM 政策

EC2 序列主控台的存取層級

依預設，帳戶層級無法存取序列主控台。您需要在帳戶層級明確授予對序列主控台的存取權。如需詳細
資訊，請參閱 管理 EC2 序列主控台的帳戶存取。

您可以使用服務控制政策 (SCP) 來允許對組織內序列主控台的存取。然後，您可以使用 IAM 政策控制
存取，在使用者層級進行精細的存取控制。透過組合使用 SCP 和 IAM 政策，您擁有對序列主控台不同
層級的存取控制。

組織層級

您可以使用服務控制政策 (SCP) 來允許組織內成員帳戶存取序列主控台。如需 SCP 的詳細資訊，
請參閱 AWS Organizations 使用者指南中的服務控制政策。

執行個體層級

您可以使用 IAM PrincipalTag 和 ResourceTag 建構，並透過 ID 指定執行個體，來設定序列主控台
存取政策。如需詳細資訊，請參閱 設定 EC2 序列主控台存取的 IAM 政策。
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使用者層級

您可以設定 IAM 政策，以允許或拒絕指定的使用者將 SSH 公開金鑰推送至特定執行個體的序列主
控台服務的權限，從而在使用者層級設定存取。如需詳細資訊，請參閱 設定 EC2 序列主控台存取
的 IAM 政策。

管理 EC2 序列主控台的帳戶存取

依預設，帳戶層級無法存取序列主控台。您需要在帳戶層級明確授予對序列主控台的存取權。

主題

• 授予使用者管理帳戶存取的許可

• 檢視序列主控台的帳戶存取狀態

• 授與序列主控台的帳戶存取權

• 拒絕帳戶存取序列主控台

授予使用者管理帳戶存取的許可

若要允許使用者管理對 EC2 序列主控台的帳戶存取權，您必須授予他們所需的 IAM 許可。

下列政策會授與檢視帳戶狀態，以及允許和阻止帳戶存取 EC2 序列主控台的權限。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:GetSerialConsoleAccessStatus", 
                "ec2:EnableSerialConsoleAccess", 
                "ec2:DisableSerialConsoleAccess" 
            ], 
            "Resource": "*" 
        } 
    ]
}

如需詳細資訊，請參閱《IAM 使用者指南》中的建立 IAM 政策。
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檢視序列主控台的帳戶存取狀態

檢視序列主控台 (主控台) 的帳戶存取狀態

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中，選擇 EC2 Dashboard (EC2 儀表板)。

3. 在 Account attributes (帳戶屬性) 中，選擇 EC2 Serial Console (EC2 序列主控台)。

EC2 Serial Console access (EC2 序列主控台存取) 欄位會指出是 Allowed (允許) 還是 Prevented
(禁止) 帳戶存取。

下列螢幕擷取畫面顯示該帳戶被禁止使用 EC2 序列主控台。

檢視序列主控台的帳戶存取狀態 (AWS CLI)

使用 get-serial-console-access-status 指令可檢視序列主控台的帳戶存取狀態。

aws ec2 get-serial-console-access-status --region us-east-1

在下面的輸出中，true 表示允許該帳戶存取序列控制台。

{ 
    "SerialConsoleAccessEnabled": true
}
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授與序列主控台的帳戶存取權

授與序列主控台 (主控台) 的帳戶存取權

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中，選擇 EC2 Dashboard (EC2 儀表板)。

3. 在 Account attributes (帳戶屬性) 中，選擇 EC2 Serial Console (EC2 序列主控台)。

4. 選擇 Manage (管理)。

5. 若要允許存取帳戶中所有執行個體的 EC2 序列主控台，請選取 Allow (允許) 核取方塊。

6. 選擇 Update (更新)。

授與帳戶存取序列主控台 (AWS CLI)

使用指enable-serial-console-access令可允許帳戶存取序列主控台。

aws ec2 enable-serial-console-access --region us-east-1

在下面的輸出中，true 表示允許該帳戶存取序列控制台。

{ 
    "SerialConsoleAccessEnabled": true
}

拒絕帳戶存取序列主控台

拒絕帳戶存取序列主控台 (主控台)

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在左側導覽窗格中，選擇 EC2 Dashboard (EC2 儀表板)。

3. 在 Account attributes (帳戶屬性) 中，選擇 EC2 Serial Console (EC2 序列主控台)。

4. 選擇 Manage (管理)。

5. 若要阻止存取帳戶中所有執行個體的 EC2 序列主控台，請清除 Allow (允許) 核取方塊。

6. 選擇 Update (更新)。

拒絕帳戶存取序列主控台 (AWS CLI)

使用此指disable-serial-console-access令可防止帳戶存取序列主控台。
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aws ec2 disable-serial-console-access --region us-east-1

在下面的輸出中，false 表示該帳戶被拒絕存取序列控制台。

{ 
    "SerialConsoleAccessEnabled": false
}

設定 EC2 序列主控台存取的 IAM 政策

依預設，使用者無法存取序列主控台。您的組織必須設定 IAM 政策，以授予使用者所需的存取權。如
需詳細資訊，請參閱《IAM 使用者指南》中的建立 IAM 政策。

若要存取序列主控台，請建立包含 ec2-instance-
connect:SendSerialConsoleSSHPublicKey 動作的 JSON 政策文件。此動作會授予使用者將公
有金鑰推送至序列主控台服務的許可，此服務會啟動序列主控台工作階段。建議限制對特定 EC2 執行
個體的存取。否則，擁有此許可的所有使用者都可以連線到所有 EC2 執行個體的序列主控台。

範例 IAM 政策

• 明確允許存取序列主控台

• 明確拒絕存取序列主控台

• 使用資源標籤來控制對序列主控台的存取

明確允許存取序列主控台

依預設，沒有人可以存取序列主控台。若要授與對序列主控台的存取權，您必須設定政策以明確允許存
取。建議您設定限制存取特定執行個體的政策。

下列政策允許存取特定執行個體的序列主控台，並依其執行個體 ID 進行識別。

請注意，DescribeInstances、DescribeInstanceTypes、和
GetSerialConsoleAccessStatus 動作不支援資源層級許可，因此為這些動作指定所有資源，以 *
(星號) 表示。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
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            "Sid": "AllowDescribeInstances", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeInstances", 
                "ec2:DescribeInstanceTypes", 
                "ec2:GetSerialConsoleAccessStatus" 
            ], 
             "Resource": "*" 
        }, 
        { 
            "Sid": "AllowinstanceBasedSerialConsoleAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2-instance-connect:SendSerialConsoleSSHPublicKey" 
            ], 
            "Resource": "arn:aws:ec2:region:account-id:instance/i-0598c7d356eba48d7" 
        } 
    ]
}

明確拒絕存取序列主控台

下列 IAM 政策允許存取所有執行個體的序列主控台 (以 * (星號) 表示)，並明確拒絕存取特定執行個體
的序列主控台 (依其 ID 進行識別)。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowSerialConsoleAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2-instance-connect:SendSerialConsoleSSHPublicKey", 
                "ec2:DescribeInstances", 
                "ec2:DescribeInstanceTypes", 
                "ec2:GetSerialConsoleAccessStatus" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "DenySerialConsoleAccess", 
            "Effect": "Deny", 
            "Action": [ 
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                "ec2-instance-connect:SendSerialConsoleSSHPublicKey" 
            ], 
            "Resource": "arn:aws:ec2:region:account-id:instance/i-0598c7d356eba48d7" 
        } 
    ]
}

使用資源標籤來控制對序列主控台的存取

您可以使用資源標籤來控制對執行個體序列主控台的存取。

以屬性為基礎的存取控制是一種授權策略，根據可附加至使用者和 AWS 資源的標籤來定義權限。例
如，下列政策允許使用者啟動執行個體的序列主控台連線，只有當該執行個體的資源標籤和主參與者的
標籤具有相同的標籤鍵 SerialConsole 值時，才能啟動執行個體的序列主控台連線。

如需有關使用標籤來控制 AWS 資源存取權的詳細資訊，請參閱 IAM 使用者指南中的控制 AWS 資源
存取。

請注意，DescribeInstances、DescribeInstanceTypes、和
GetSerialConsoleAccessStatus 動作不支援資源層級許可，因此為這些動作指定所有資源，以 *
(星號) 表示。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowDescribeInstances", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeInstances", 
                "ec2:DescribeInstanceTypes", 
                "ec2:GetSerialConsoleAccessStatus" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "AllowTagBasedSerialConsoleAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2-instance-connect:SendSerialConsoleSSHPublicKey" 
            ], 
            "Resource": "arn:aws:ec2:region:account-id:instance/*", 
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            "Condition": { 
                "StringEquals": { 
                    "aws:ResourceTag/SerialConsole": 
 "${aws:PrincipalTag/SerialConsole}" 
                } 
            } 
        } 
    ]
}

連線至 EC2 序列主控台

您可以使用 Amazon EC2 主控台或透過 SSH 連線到 EC2 執行個體的序列控制台。連線到序列主控
台後，您可以使用它來疑難排解開機、網路設定和其他問題。如需疑難排解的詳細資訊，請參閱 使用 
EC2 序列主控台進行 Windows 執行個體的疑難排解。

考量事項

• 每個執行個體僅支援 1 個使用中的序列主控台連線。

• 除非您終止連線，否則序列主控台連線通常會持續 1 個小時。但是，在系統維護期間，Amazon EC2 
將終止序列主控台工作階段的連線。

• 從序列主控台中斷連線後，需要 30 秒才能縮減工作階段，以便允許新的工作階段。

• Windows: COM1 支援的序列主控台連接埠

• 當您連線到序列主控台時，可能會發現執行個體的輸送量略有下降。

主題

• 使用以瀏覽器為基礎的用戶端連接

• 使用您自己的金鑰和 SSH 用戶端來進行連接

• EC2 序列主控台端點和指紋

使用以瀏覽器為基礎的用戶端連接

您可以使用以瀏覽器為基礎的用戶端連線到 EC2 執行個體的序列主控台。您可以在 Amazon EC2 主控
台中選取執行個體並選擇連線到序列主控台來執行這項操作。以瀏覽器為基礎的用戶端會處理權限，並
提供成功的連線。

EC2 序列控制台適用於大多數瀏覽器，並支援鍵盤和滑鼠輸入。
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連線之前，請確認您已完成事前準備。

使用以瀏覽器為基礎的用戶端 (Amazon EC2 主控台) 連線到執行個體的序列埠

1. 在 https://console.aws.amazon.com/ec2/ 開啟 Amazon EC2 主控台。

2. 在導覽窗格中，選擇執行個體。

3. 請選取執行個體並選擇 Actions (動作)、Monitor and troubleshoot (監控和疑難排解)、EC2 Serial 
Console (EC2 序列主控台)、Connect (連線)。

或者，請選取執行個體並選擇 Connect (連線)、EC2 Serial Console (EC2 序列主控台)、 Connect
(連線)。

瀏覽器內的終端機視窗隨即開啟。

4. 按 Enter。如果傳回登入提示，表示您已連線到序列主控台。

如果螢幕保持黑色，您可以使用下列資訊來協助解決連線到序列主控台的問題：

• 檢查您是否已設定序列主控台的存取權。如需詳細資訊，請參閱 設定對 EC2 序列主控台的存
取。

• 將執行個體重新開機。 如需詳細資訊，請參閱 重新啟動您的執行個體。

使用您自己的金鑰和 SSH 用戶端來進行連接

當您使用序列主控台 API 時，可以使用自己的 SSH 金鑰和從您選擇的 SSH 用戶端連接執行個體。這
可讓您從發佈公有的金鑰至執行個體的序列主控台功能受益。

連線之前，請確認您已完成事前準備。

使用 SSH 連線到執行個體的序列主控台

1. 將 SSH 公開金鑰推送到執行個體，以啟動序列控制台工作階段

使用 send-serial-console-ssh-公開金鑰指令將安全殼層公開金鑰推送至執行個體。這會啟動序列
主控台工作階段。

如果此執行個體已經啟動序列主控台工作階段，則命令會失敗，因為您一次只能開啟一個工作階
段。從序列主控台中斷連線後，需要 30 秒才能縮減工作階段，以便允許新的工作階段。

C:\> aws ec2-instance-connect send-serial-console-ssh-public-key \ 
    --instance-id i-001234a4bf70dec41EXAMPLE \ 
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    --serial-port 0 \ 
    --ssh-public-key file://my_key.pub \ 
    --region us-east-1

2. 使用私有金鑰連線到序列主控台

在從序列主控台服務中移除公開金鑰之前，請使用 ssh 命令連線到序列主控台。在將其移除之
前，您有 60 秒時間。

使用對應於公開金鑰的私有金鑰。

使用者名稱格式為 instance-id.port0，其中包含執行個體 ID 和連接埠 0。在下列範例中，使
用者名稱為 i-001234a4bf70dec41EXAMPLE.port0。

每個區域的序列主控台服務端點各不相同。請參閱每個區域端點的 EC2 序列主控台端點和指紋 資
料表。在下列範例中，序列主控台服務位於 us-east-1 區域。

C:\> ssh -i my_key i-001234a4bf70dec41EXAMPLE.port0@serial-console.ec2-instance-
connect.us-east-1.aws

3. (選擇性) 驗證指紋

當您第一次連線到序列主控台時，系統會提示您確認指紋。您可以將序列主控台指紋與顯示進行驗
證的指紋進行比較。如果這些指紋不相符，可能是有人試圖攻擊 man-in-the-middle「」。如果它
們匹配，您可以放心地連接到序列主控台。

以下指紋適用於 us-east-1 區域的序列控制台服務。如需每個區域的指紋，請參閱 EC2 序列主控
台端點和指紋。

SHA256:dXwn5ma/xadVMeBZGEru5l2gx+yI5LDiJaLUcz0FMmw

Note

指紋只會在您第一次連線到序列主控台時出現。

4. 按 Enter。如果傳回提示，表示您已連線到序列主控台。

如果螢幕保持黑色，您可以使用下列資訊來協助解決連線到序列主控台的問題：

• 檢查您是否已設定序列主控台的存取權。如需詳細資訊，請參閱 設定對 EC2 序列主控台的存
取。

連線至 EC2 序列主控台 3693
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• 將執行個體重新開機。 如需詳細資訊，請參閱 重新啟動您的執行個體。

EC2 序列主控台端點和指紋

下列項目是 EC2 序列主控台的服務端點和指紋。若要以程式設計方式連線至執行個體的序列主控台，
您可使用 EC2 序列主控台端點。每個 AWS 區域的 EC2 序列主控台端點和指紋都是獨一無二的。

區域名稱 區域 端點 指紋

美國東部 (俄亥俄) us-east-2 serial-console.ec2-
instance-connect.us-
east-2.aws

SHA256：Eh 
wPkTzRtTY 
7TRZ26xbb0/高
V9JRM7m捷克0x瓦
特/D/0

美國東部 (維吉尼亞北
部)

us-east-1 serial-console.ec2-
instance-connect.us-
east-1.aws

SHA256：DX 
WN5MA/基5L2克X
+YI5L 盧奇 0 芬米 
DiJa

美國西部 (加利佛尼亞
北部)

us-west-1 serial-console.ec2-
instance-connect.us-
west-1.aws

SHA256:OH 
ldlcMET8u 
7QLSX3jmR 
TRAPFHVtq 
byoLZBMUCqiH3Y

美國西部 (奧勒岡) us-west-2 serial-console.ec2-
instance-connect.us-
west-2.aws

SHA256：梅西 23 比 
6YG 阿法哈 1O2JVc 
TqKa HainqZcMw 
qNkDhh

非洲 (開普敦) af-south-1 ec2-serial-console.af-
south-1.api.aws

SHA256: 瑞士威斯
二世朱奇 5 日耳 2K 
二十一世百威 fVePe 
IgXsczoHlz
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區域名稱 區域 端點 指紋

亞太區域 (香港) ap-east-1 ec2-serial-console.ap-
east-1.api.aws

SHA256：T0Q1 Z 
P7tkm2 lpiXxCho 
HplnAkjb FsjYnifk

亞太區域 (海德拉巴) ap-south-2 ec2-serial-console.ap-
south-2.api.aws

SHA256：Va 
loewAuYj西班牙白葡
萄牙白俄羅斯家庭電
視台 4

亞太區域 (雅加達) ap-southeast-3 ec2-serial-console.ap-
southeast-3.api.aws

SHA256:5 +LFNS32
基/4O0zifBx4 
bzgsyfqy3O8mik 
ZwgrCh

亞太區域 (墨爾本) ap-southeast-4 ec2-serial-console.ap-
southeast-4.api.aws

SHA256：阿瓦季 27 
5 克茨什 0O7H90p0G 
46WFET6ZJVM 
hFgLvjn

亞太區域 (孟買) ap-south-1 serial-console.ec2-
instance-connect.ap-
south-1.aws

SHA256: XcYmklq 
OBL 上半葉糖尿酸 
H8ISO51 瑞士皮斯姆 
35bSU40 RxEg

亞太區域 (大阪) ap-northeast-3 ec2-serial-console.ap-
northeast-3.api.aws

SHA256：Am0/jibK 9 
英寸 8 英寸/VHFX /三
英國 BnBuFnHr

亞太區域 (首爾) ap-northeast-2 serial-console.ec2-
instance-connect.ap-
northeast-2.aws

SHA256:FoqWXNX
+DZ++GuNTztg9 
PK49WYMqBX
+FrcZM2dSrqrI
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區域名稱 區域 端點 指紋

亞太區域 (新加坡) ap-southeast-1 serial-console.ec2-
instance-connect.ap-
southeast-1.aws

SHA256: 
PLFN7WCDH 
X3QMWLu1G/
O8TUX7L C6L45Coy 
QgZua

亞太區域 (雪梨) ap-southeast-2 serial-console.ec2-
instance-connect.ap-
southeast-2.aws

SHA256：yFvMw英國 
9 氧化碳酸氫鹽 + 氧
化碳 9W984CF5TZ4

亞太區域 (東京) ap-northeast-1 序列控制台 .ec2 實例
連接 .ap-東北 -1.aws

SHA256: RQFS 直流
中央控制器 T9EM /
HMRFQ + 克里奧特 
5um4K OfQawew

加拿大 (中部) ca-central-1 serial-console.ec2-
instance-connect.ca-
central-1.aws

SHA256：第二季 
O6 ZwmpMwkp 
O6YW738 菲奧斯杜 2 
吉姆莫斯 4 TyEv

中國 (北京) cn-north-1 ec2-serial-console 
.cn-north-1.api.am 
azonwebservices.co 
m.cn

SHA256：2GHVFY4 
下午 7 UU3 + 華富
士 28 伏特/靴子 + Y 
ggMeqjvSlgngpg

中國 (寧夏) cn-northwest-1 ec2-serial-console 
.cn-northwest-1.ap 
i.amazonwebservice 
s.com.cn

SHA256：TDGrnkiQ 
葉布霍 4 OdVf 斯祖阿 
09V5 旅館

歐洲 (法蘭克福) eu-central-1 serial-console.ec2-
instance-connect.eu-
central-1.aws

SHA256: 阿姆菲斯/
八點一腳趾 + yIcOd 
OlkXvOl 西班牙
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區域名稱 區域 端點 指紋

歐洲 (愛爾蘭) eu-west-1 serial-console.ec2-
instance-connect.eu-
west-1.aws

SHA256：H2 
AAGAWO4 哈赫特姆 
6 埃茲 3BJ7 烏季丘西 
2 ZawcW6e qTrHj

歐洲 (倫敦) eu-west-2 serial-console.ec2-
instance-connect.eu-
west-2.aws

SHA256RnJ 
g: A69RD5CE/ 
AEG4Amm53 
I6L1ZPVS/ 
BCV3TPW2 8

歐洲 (米蘭) eu-south-1 ec2-serial-console.eu-
south-1.api.aws

SHA256：LC0KOV 
BVRXN0A7n99-乙
JnpgFy基葡萄糖 X95 
克斯 7QK30

歐洲 (巴黎) eu-west-3 serial-console.ec2-
instance-connect.eu-
west-3.aws

SHA256:q8ldnAf9pym 
eNe8BnFVngY3RPAr/
kxswJUzfrlxeEWs

歐洲 (西班牙) eu-south-2 ec2-serial-console.eu-
south-2.api.aws

SHA256: 
GOW2FLO669Q 
R6fzuz/4F4N7T45 
NxqFxEcs ZcwoEc

歐洲 (斯德哥爾摩) eu-north-1 serial-console.ec2-
instance-connect.eu-
north-1.aws

SHA256: TKG 
福州 GSS3 立方 
8 印度 6W2U32 
EPNPKFKFK DvocDi

歐洲 (蘇黎世) eu-central-2 ec2-serial-console.eu-
central-2.api.aws

SHA256:8PX2MMF6 
0N M4/ 4 瓦克富
WdCw特 QXWP6MK 
UlzKfw IfRz
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區域名稱 區域 端點 指紋

以色列 (特拉維夫) il-central-1 ec2-序列控制台中
央-1.api.aws

SHA256：JR 
6Q8V6KNP8 + 
QSFQ4DJ5 隱NvtYy
形光譜法郎 M1S U

中東 (巴林) me-south-1 ec2-serial-console 
.me-south-1.api.aws

SHA256：NP 
JLLKHU2 2 2 千
瓦索克 5XV 約姆
克 CBZCQC3K8 
QnLdUq

中東 (阿拉伯聯合大公
國)

me-central-1 ec2-serial-console 
.me-central-1.api.aws

SHA256：ZPB5 杜
dFwPeyyk基布茲 
+ L0 B4MP 比希 /
XZXnefSDKVLE

南美洲 (聖保羅) sa-east-1 ec2-serial-console.sa-
east-1.api.aws

SHA256NaQz: 
RD2+/32 乌克兰 1 伊
维埃姆 C+博特比赫 
62OQDi

AWS GovCloud (美國
東部)

us-gov-east-1 序列控制台 .ec2-實例
連接。 us-gov-east-1. 
亞馬遜

SHA256：中國立法會
雲量 38 年 + DH F28 
IkqnDcZnmtebv

AWS GovCloud (美國
西部)

us-gov-west-1 序列控制台 .ec2-實例
連接。 us-gov-west-1. 
亞馬遜

SHA256: 嘉道理農
場植物園 + 紫外線 3 
倍 F8 8NGO2YZLQX 
5DQ OlPf ZiIw

終止與 EC2 序列主控台的連線

如果您不再需要連線至執行個體的 EC2 序列主控台，就可以終止其連線。當您終止與序列主控台的連
線時，執行個體上執行的任何 shell 工作階段都會繼續執行。如果想要結束 shell 工作階段，您必須先
將其結束，然後才能終止與序列主控台的連線。

終止與 EC2 序列主控台的連線 3698
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考量事項

• 除非您終止連線，否則序列主控台連線通常會持續 1 個小時。但是，在系統維護期間，Amazon EC2 
將終止序列主控台工作階段的連線。

• 從序列主控台中斷連線後，需要 30 秒才能縮減工作階段，以便允許新的工作階段。

終止與序列主控台連線的方式取決於用戶端。

瀏覽器型用戶端

若要終止與序列主控台的連線，請關閉序列主控台的瀏覽器內終端機視窗。

標準開啟 SSH 用戶端

若要終止與序列主控台的連線，請使用下列命令關閉 SSH 連線。必須在新行之後立即執行此命令。

C:\> ~.

根據您使用的 SSH 用戶端，您用來關閉 SSH 連線的命令可能會有所不同。

使用 EC2 序列主控台進行 Windows 執行個體的疑難排解

透過使用 EC2 序列主控台，您可以連接到執行個體的序列埠來疑難排解開機、網路設定和其他問題。

在開始之前，請務必檢查先決條件。

主題

• 使用 SAC 來疑難排解您的 Windows 執行個體

如需有關疑難排解 Linux 執行個體的詳細資訊，請參閱 《Linux 執行個體的 Amazon EC2 使用者指
南》中的使用 EC2 序列主控台疑難排解 Linux 執行個體。

使用 SAC 來疑難排解您的 Windows 執行個體

Windows 的特殊管理主控台 (SAC) 功能提供了一種疑難排解 Windows 執行個體的方法。透過連線到
執行個體的序列主控台並使用 SAC，您可以中斷開機程序並以安全模式啟動 Windows。

在使用 SAC 之前，請確定您已完成先決條件，其中包括將存取權授予序列主控台以及啟用 SAC 與開
機功能表。

使用 EC2 序列主控台進行執行個體疑難排解 3699
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Note

如果您在執行個體上啟用 SAC，則依賴密碼擷取的 EC2 服務將無法從 Amazon EC2 主控台運
作。Amazon EC2 上的 Windows 啟動代理程式 (EC2Config、EC2Launch v1 和 EC2Launch 
v2) 倚賴序列主控台執行各種任務。在執行個體上啟用 SAC 時，這些任務不會成功執行。如
需 Amazon EC2 啟動代理程式的詳細資訊，請參閱設定您的 Windows 執行個體。如果您啟用 
SAC，可以稍後停用它。如需詳細資訊，請參閱 停用 SAC 和開機選單。

主題

• 使用 SAC

• 使用開機功能表

• 停用 SAC 和開機選單

使用 SAC

使用 SAC

1. 連接至序列主控台。

如果執行個體上已啟用 SAC，序列主控台會顯示 SAC> 提示。

2. 若要顯示 SAC 命令，請輸入 ?，然後按 Enter。

預期的輸出結果

使用 EC2 序列主控台進行執行個體疑難排解 3700
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3. 若要建立命令提示通道 (例如 cmd0001 或 cmd0002)，請輸入 cmd，然後按 Enter。

4. 若要檢視命令提示通道，請按 ESC，然後按 TAB。

預期的輸出結果

5. 若要切換通道，請同時按 ESC+TAB+通道號碼。例如，若要切換至 cmd0002 頻道 (如果已建
立)，請按 ESC+TAB+2。

6. 輸入命令提示通道所需的憑證。

使用 EC2 序列主控台進行執行個體疑難排解 3701
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命令提示字元與您在桌面上取得的完整功能命令 Shell 相同，但是除了它，不允許讀取已經輸出的
字元。

PowerShell 也可以從命令提示符使用。

請注意，您可能需要將進度偏好設定設定為無訊息模式。

使用開機功能表

如果執行個體啟用了開機功能表，且透過 SSH 連線後重新啟動，您應該會看到開機功能表，如下所
示。

使用 EC2 序列主控台進行執行個體疑難排解 3702
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開機功能表命令

ENTER

啟動選取的作業系統項目。

TAB

切換至「工具」功能表。

ESC

取消並重新啟動執行個體。

ESC 後跟 8

相當於按下  F8 。顯示所選項目的進階選項。

ESC 鍵 + 向左箭頭

回到初始開始功能表。

使用 EC2 序列主控台進行執行個體疑難排解 3703
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Note

單獨的 ESC 鍵不會帶您回到主功能表，因為 Windows 正在等待查看是否正在進行逸出序
列。

停用 SAC 和開機選單

如果您啟用 SAC 和開機選單，可以稍後停用這些功能。

使用下列其中一種方法來停用執行個體上的 SAC 和開機功能表。

PowerShell

在 Windows 執行個體上停用 SAC 和開機功能表

1. Connect 線至執行個體，並從提高權限的 PowerShell 命令列執行下列步驟。

2. 首先透過將值變更為 no 來停用開機選單。

bcdedit /set '{bootmgr}' displaybootmenu no

使用 EC2 序列主控台進行執行個體疑難排解 3704
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3. 然後透過將值變更為 off 來停用 SAC。

bcdedit /ems '{current}' off

4. 透過重新啟動執行個體來套用更新的組態。

shutdown -r -t 0

Command prompt

在 Windows 執行個體上停用 SAC 和開機功能表

1. 連接到您的執行個體，並從命令提示字元執行下列步驟。

2. 首先透過將值變更為 no 來停用開機選單。

bcdedit /set {bootmgr} displaybootmenu no

3. 然後透過將值變更為 off 來停用 SAC。

bcdedit /ems {current} off

4. 透過重新啟動執行個體來套用更新的組態。

shutdown -r -t 0

傳送診斷中斷 (僅適用於進階使用者)

Warning

診斷中斷專供進階使用者使用。不正確的使用可能會對執行個體造成負面影響。將診斷中斷傳
送至執行個體可能會觸發執行個體當機並重新開機，這會導致資料遺失。

您可以將診斷中斷傳送至無法連線或沒有回應的 Windows 執行個體，以手動觸發停止錯誤。停止錯誤
通常稱為藍色畫面錯誤。
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一般而言，Windows 作業系統在停止錯誤發生時會當機並重新開機，但具體行為取決於其組態。停止
錯誤也會導致作業系統將除錯資訊 (例如核心記憶體傾印) 寫入檔案。然後，您可以利用此資訊來分析
根本原因，以進行執行個體的除錯。

作業系統會代表執行個體本身在本機產生記憶體傾印資料。

將診斷中斷傳送至執行個體之前，建議您先參閱作業系統的說明文件，然後進行必要的組態變更。

內容

• 支援的執行個體類型

• 必要條件

• 傳送診斷中斷

支援的執行個體類型

所有 Nitro 型執行個體類型都支援診斷中斷，但由 AWS Graviton 處理器提供技術支援的執行個體類型
除外。如需詳細資訊，請參閱 建置在 Nitro 系統上的執行個體 和AWS Graviton。

必要條件

使用診斷中斷之前，您應該設定執行個體的作業系統在停止錯誤發生時執行您需要的動作。

設定 Windows 在停止錯誤發生時產生記憶體傾印

1. 連線到您的執行個體。

2. 開啟控制台，選擇系統、進階系統設定。

3. 在系統內容對話方塊中，選擇進階索引標籤。

4. 在啟動及修復區段中，選擇設定...。

5. 在系統失敗區段中，視需要進行設定，然後選擇確定。

如需有關設定 Windows 停止錯誤的詳細資訊，請參閱 Windows 記憶體傾印檔案選項的概觀。

傳送診斷中斷

完成必要的組態變更之後，您就可以使用 AWS CLI 或 Amazon EC2 API 將診斷中斷傳送至您的執行個
體。

將診斷中斷傳送至執行個體 (AWS CLI)

支援的執行個體類型 3706
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使用 send-diagnostic-interrupt 命令並指定執行個體 ID。

aws ec2 send-diagnostic-interrupt --instance-id i-1234567890abcdef0

將診斷中斷傳送至執行個體 (AWS Tools for Windows PowerShell)

使用 Send-EC2DiagnosticInterrupt 命令並指定執行個體 ID。

PS C:\> Send-EC2DiagnosticInterrupt -InstanceId i-1234567890abcdef0

傳送診斷中斷 3707
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AWS Systems Manager適用於 Microsoft System Center 
VMM 的

AWS Systems Manager for Microsoft System Center Virtual Machine Manager (SCVMM) 提供一簡單
的使用界面，方便從 Microsoft SCVMM 管理 EC2 執行個體等 AWS 資源 其以 VMM 主控台的增益集
實作。如需詳細資訊，請參閱 AWS Add-ins for Microsoft System Center。

功能

• 管理員可授予許可給使用者，允許其從 SCVMM 管理 EC2 執行個體。

• 使用者取得必要許可後，便能啟動、檢視、重新啟動、停止、開始及終止執行個體。

• 使用者可取得 Windows 執行個體的密碼，並利用 RDP 連線到執行個體。

• 使用者可取得 Linux 執行個體的公有 DNS 名稱，並利用 SSH 連線到執行個體。

• 使用者可從 SCVMM 將 Hyper-V Windows 虛擬機器匯入至 Amazon EC2。

功能 3708
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限制

• 使用者必須擁有能用來登入 SCVMM 的帳戶。

• 您無法從 SCVMM 將 Linux 虛擬機器匯入至 Amazon EC2。

• 這不是一項可用來建立及管理 AWS 資源的完整工具。此增益集可讓 SCVMM 使用者快速開始執行
基礎作業，以管理其 EC2 執行個體。未來版本可能會支援管理其他的 AWS 資源。

請求

• 一個 AWS 帳戶

• Microsoft System Center VMM 2012 R2 或 System Center VMM 2012 SP1，需安裝最新的滾動更
新

開始使用

若要開始使用，請參閱下列文件：

• 設定

• 管理 EC2 執行個體

• 疑難排解

設定適用於 Microsoft SCVMM 的 AWS Systems Manager

設定 AWS Systems Manager 時，組織內的使用者便能存取您的 AWS 資源。所需程序包括建立帳戶、
部署增益集，以及提供您的登入資料。

工作

• 註冊 AWS

• 為使用者設定存取

• 部署增益集

• AWS 提供您的登入資料
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註冊 AWS

註冊 Amazon Web Services 時，您的 AWS 帳戶會自動註冊 AWS 的所有服務。您只需針對所使用的
服務付費。

如果您已擁有 AWS 帳戶，請跳至下一項任務。如果沒有 AWS 帳戶，則請參閱 註冊 AWS 帳戶 了解
如何建立帳戶的說明。

為使用者設定存取

您必須在第一次使用 Systems Manager 時提供 AWS 登入資料。若要讓多個使用者能使用唯一的登入
資料和許可存取同一個 AWS 帳戶，請為每個使用者各自建立使用者。您可建立一或多個群組，同時設
定政策，授予可執行限定作業的許可。接著建立一或多個 使用者，然後將每個使用者新增到適當的群
組。

建立管理員群組

1. 在以下網址開啟 IAM 主控台：https://console.aws.amazon.com/iam/。

2. 在導覽窗格中選擇 Groups (群組)，然後選擇 Create New Group (建立新群組)。

3. 在 Group Name (群組名稱) 方塊中，指定 Administrators，然後選擇 Next Step (下一步)。

4. 在 Attach Policy (連接政策) 頁面上，選擇 AdministratorAccess  AWS 受管政策。

5. 選擇 Next Step (下一步)，然後選擇 Create Group (建立群組)。

建立對 Amazon EC2 有限制存取的群組

1. 在以下網址開啟 IAM 主控台：https://console.aws.amazon.com/iam/。

2. 在導覽窗格中選擇 Groups (群組)，然後選擇 Create New Group (建立新群組)。

3. 在 Group Name (群組名稱) 方塊中，為群組指定一個有意義的名稱，然後選擇 Next Step (下一
步)。

4. 在 Attach Policy (連接政策) 頁面上，請勿選取 AWS 受管政策 - 選擇 Next Step (下一步)，然後選
擇 Create Group (建立群組)。

5. 選擇剛建立的群組名稱。在 Permissions (許可) 索引標籤中選擇 Inline Policies (內嵌政策)，然後
選擇 click here (按一下這裡)。

6. 選擇 Custom Policy (自訂政策) 選項按鈕，然後選擇 Select (選取)。

7. 輸入政策名稱和授予 Amazon EC2 有限存取的政策文件，然後選擇 Apply Policy (套用政策)。例
如，可指定下列其中一個自訂政策。
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Grant users in this group permission to view information about EC2 instances only (授予此群組中
的使用者僅能檢視 EC2 執行個體相關資訊的許可)

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:Describe*", 
        "iam:ListInstanceProfiles" 
      ], 
      "Resource": "*" 
    } 
  ]
}

Grant users in this group permission to perform all operations on EC2 instances that are 
supported by the add-in (授予此群組中的使用者在 EC2 執行個體上執行增益集支援之所有作業的
許可)

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "iam:ListInstanceProfiles",  
        "ec2:Describe*", "ec2:CreateKeyPair", 
        "ec2:CreateTags", "ec2:DeleteTags", 
        "ec2:RunInstances", "ec2:GetPasswordData", 
        "ec2:RebootInstances", "ec2:StartInstances",  
        "ec2:StopInstances", "ec2:TerminateInstances" 
      ], 
      "Resource": "*" 
    } 
  ]
}

Grant users in this group permission to import a VM to Amazon EC2 (授予此群組中的使用者將 
VM 匯入 EC2 的許可)

為使用者設定存取 3711
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{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "s3:ListAllMyBuckets", "s3:CreateBucket", 
        "s3:DeleteBucket", "s3:DeleteObject", 
        "s3:GetBucketLocation", "s3:GetObject", 
        "s3:ListBucket", "s3:PutObject", 
        "ec2:DescribeTags", "ec2:CancelConversionTask",  
        "ec2:DescribeConversionTasks", "ec2:DescribeInstanceAttribute", 
        "ec2:CreateImage", "ec2:AttachVolume", 
        "ec2:ImportInstance", "ec2:ImportVolume", 
        "dynamodb:DescribeTable", "dynamodb:CreateTable", 
        "dynamodb:Scan", "dynamodb:PutItem", "dynamodb:UpdateItem" 
      ], 
      "Resource": "*" 
    } 
  ]
}

若要建立使用者，請取得使用者的 AWS 憑證並授予使用者許可

若使用者想要與 AWS Management Console 之外的 AWS 互動，則需要程式設計存取權。授予程式設
計存取權的方式取決於存取 AWS 的使用者類型。

若要授予使用者程式設計存取權，請選擇下列其中一個選項。

哪個使用者需要程式設計存取
權？

To By

人力身分

(IAM Identity Center 中管理的
使用者)

使用臨時憑證簽署對 AWS 
CLI、AWS SDK 或 AWS API 
的程式請求。

請依照您要使用的介面所提供
的指示操作。

• 關於 AWS CLI，請參閱AWS 
Command Line Interface使
用者指南中的設定 AWS CLI 
來使用 AWS IAM Identity 
Center。
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哪個使用者需要程式設計存取
權？

To By

• 關於 AWS SDK、工
具和 AWS API，請參
閱AWS《SDK 和工具參
考指南》中的 IAM Identity 
Center 驗證。

IAM 使用臨時憑證簽署對 AWS 
CLI、AWS SDK 或 AWS API 
的程式請求。

請遵循《IAM 使用者指
南》中使用臨時憑證搭配 AWS 
資源中的指示。

IAM (不建議使用)
使用長期憑證簽署 AWS CLI 或 
AWS API 的程式設計要求 (直
接或使用 AWS SDK)。

請依照您要使用的介面所提供
的指示操作。

• 如需相關資訊AWS CLI，
請參閱《使用者指南》中
的使用 IAM 使用者登入AWS 
Command Line Interface資
料進行驗證。

• 關於AWS SDK 和工具，請
參閱AWS《SDK 和工具參考
指南》中的使用長期憑證進
行驗證。

• 對於 AWS API，請參
閱《IAM 使用者指南》中
的管理 IAM 使用者的存取金
鑰。

部署增益集

System Center VMM 的增益集會以 .zip 檔案發佈。若要部署增益集，請使用下列程序。
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部署增益集

1. 從您的執行個體，進入適用於 Microsoft System Center Virtual Machine Manager 的 AWS 
Systems Manager，並按一下 SCVMM。將 aws-systems-manager-1.5.zip 檔案另存至執行
個體。

2. 開啟 VMM 主控台。

3. 在導覽窗格中，按一下 Settings (設定)，然後按一下 Console Add-Ins (主控台增益集)。

4. 在功能區中，按一下 Import Console Add-in (匯入主控台增益集)。

5. 在 Select an Add-in (選擇增益集) 頁面上，按一下 Browse (瀏覽)，然後選擇想要下載之增益集的
aws-systems-manager-1.5.zip 檔案。

6. 若出現增益集中有組件未經過信任之機構簽署的任何警告，請忽略警告。選擇 Continue installing 
this add-in anyway (仍繼續安裝此增益集)，然後按一下 Next (下一步)。

7. 在 Summary (摘要) 頁面上，按一下 Finish (完成)。

8. 增益集匯入完成時，任務狀態會顯示 Completed。您可以關閉 Jobs (任務) 視窗。

AWS 提供您的登入資料

您必須在第一次使用 Systems Manager 時提供 AWS 登入資料。您的存取金鑰可向 AWS 識別您
的身分。存取金鑰有兩種：存取金鑰 ID (例如，AKIAIOSFODNN7EXAMPLE) 和私密存取金鑰 (例
如，wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY)。您收到存取金鑰後應將其存放在安全的地
方。

提供您的 AWS 登入資料

1. 開啟 VMM 主控台。

2. 在導覽窗格，按一下 VMs and Services (VM 和服務)。

3. 在功能區中，按一下 Amazon EC2。

4. 在 Credentials (登入資料) 索引標籤上，指定您的 AWS 登入資料，選取預設區域，然後按一下
Save (儲存)。

AWS 提供您的登入資料 3714
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若隨時要變更這些登入資料，請按一下 Configuration (組態)。

使用適用於 Microsoft SCVMM 的 AWS Systems Manager 管理 EC2 
執行個體

使用 AWS 登入資料登入 Systems Manager 主控台後，您可管理您的 EC2 執行個體。

工作

• 建立 EC2 執行個體

• 檢視您的執行個體

• 連接至您的執行個體

• 重新啟動您的執行個體

管理 EC2 執行個體 3715
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• 停止您的執行個體。

• 啟動執行個體。

• 終止您的執行個體

建立 EC2 執行個體

管理員授予您的許可決定您能否建立執行個體。

先決條件

• 在您啟動執行個體之可用區域內有子網路的虛擬私有雲端 (VPC)。如需有關建立 VPC 的詳細資訊，
請參閱 Amazon VPC 入門指南。

建立 EC2 執行個體

1. 開啟 SCVMM。

2. 在功能區中，按一下 Create Amazon EC2 Instance (建立 Amazon EC2 執行個體)。

3. 完成 Create Amazon EC2 Instance (建立 EC2 執行個體) 對話方塊，如下所示：

a. 選擇執行個體的區域。預設選擇您設為預設區域的區域。

b. 選擇執行個體的範本 (也稱為 AMI)。若要使用 Amazon 提供的 AMI，請選擇 Windows 或
Linux，然後從 Image (映像) 中選擇 AMI。若要使用您建立的 AMI，請選擇 My images (我的
映像)，然後從 Image (映像) 中選擇 AMI。

c. 選擇執行個體的執行個體類型。首先，從 Family (系列) 中選擇一個最新的執行個體系列，然
後從 Instance type (執行個體類型) 中選擇執行個體類型。若要在清單中加入前代的執行個體
系列，請選擇 Show previous generations (顯示前代) 如需詳細資訊，請參閱 Amazon EC2 執
行個體和前代執行個體。

d. 建立或選擇一組金鑰對。若要建立金鑰對，請從 Key pair name (金鑰對名稱) 選擇 Create 
a new key pair，然後在反白顯示的欄位中輸入金鑰對名稱 (例如，my-key-pair)。

e. (選用) 在 Advanced settings (進階設定) 底下，指定執行個體的顯示名稱。

f. (選用) 在 Advanced settings (進階設定) 底下，從 Network (VPC) (網路 (VPC)) 中選擇 
VPC。請注意，此清單包含區域所有的 VPC，包括使用 Amazon VPC 主控台建立的 VPC 和
預設 VPC (存在的話)。如果此區域有預設 VPC，將預設選擇該 VPC。如果出現「此區域沒有
可用於啟動或匯入操作的 VPC」，則您必須使用 Amazon VPC 主控台在此區域建立 VPC。
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g. (選用) 在 Advanced settings (進階設定) 底下，從 Subnet (子網路) 中選擇子網路。請注意，
此清單包含所選 VPC 所有的子網路，包括任何預設子網路。如果此清單為空白，您必須使用 
Amazon VPC 主控台新增子網路至 VPC，或選擇其他的 VPC。否則，系統將為您選擇子網
路。

h. (選用) 從 Advanced settings (進階設定) 底下，建立安全群組或選擇一或多個安全群組。如果
選擇 Create default security group，將建立授予 RDP 和 SSH 存取權給所有人的安
全群組，要修改可用 Amazon EC2 或 Amazon VPC 主控台。在 Group name (群組名稱) 方
塊中為此安全群組輸入名稱。

i. (選用) 在 Advanced settings (進階設定) 底下，選擇 IAM 角色。如果此清單為空白，您可用 
IAM 主控台建立角色。
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4. 按一下 Create (建立)。如果正在建立金鑰對，畫面將提示您儲存 .pem 檔案。請將此檔案儲存在
安全的地方；您需要檔案才能登入執行個體。會出現確認，讓您知道執行個體已經啟動。按一下
Close (關閉)。

建立執行個體之後，執行個體將出現在啟動區域的執行個體清單內。一開始執行個體的狀態為
pending。當狀態變更為 running 時，執行個體便已準備就緒，可供使用。
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您可以使用 Systems Manager 管理執行個體的生命週期，如本頁面所述。若要執行像是下列的其他作
業，您必須使用 AWS Management Console：

• 將 Amazon EBS 磁碟區連接至執行個體

• 將彈性 IP 地址與您的執行個體建立關聯

• 啟用終止保護

檢視您的執行個體

管理員授予您的許可決定您能否檢視執行個體及取得執行個體的詳細資訊。

檢視執行個體並取得詳細資訊

1. 開啟 AWS Systems Manager 主控台。

2. 從區域清單中選取一個區域。

3. 從執行個體清單中，選擇一或多個執行個體。

4. 在下方窗格中，按一下想要檢視執行個體相關詳細資訊之每個執行個體旁的向下箭頭。

連接至您的執行個體

如果您擁有啟動執行個體時指定之金鑰對中的私有金鑰 (.pem 檔案)，您便能登入 EC2 執行個體。連
接執行個體時要使用的工具取決於執行個體為 Windows 執行個體或 Linux 執行個體。

連接至 Windows EC2 執行個體

1. Open AWS Systems Manager.
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2. 從執行個體清單中選擇個體清單，按一下滑鼠右鍵，然後按一下 Retrieve Windows Password (擷
取 Windows 密碼)。

3. 在 Retrieve Default Windows Administrator Password (擷取預設 Windows 管理員密碼) 對話方塊
中，按一下 Browse (瀏覽)。選擇金鑰對的私有金鑰檔案，然後按一下 Open (開啟)。

4. 按一下 Decrypt Password。儲存密碼或複製到剪貼簿。

5. 選擇執行個體，按一下滑鼠右鍵，然後按一下 Connect via RDP (透過 RDP 連接)。提示輸入登入
資料時，請使用管理員帳戶的名稱及您在前一步驟中儲存的密碼。

6. 由於登入資料為自我簽署，您可能會收到安全憑證不是來自受信任之憑證授權單位的警告。按一下
Yes (是) 繼續。

如果連接失敗，請參閱《Windows 執行個體的 Amazon EC2 使用者指南》中的故障診斷 
Windows 執行個體。

連接至 Linux EC2 執行個體

1. Open AWS Systems Manager.

2. 從執行個體清單中，選擇執行個體。

3. 在下方窗格中，按一下想要檢視執行個體相關詳細資訊之執行個體 ID 旁的向下箭頭。

4. 找尋公有 DNS 名稱。您需要此資訊來連接至您的執行個體。

5. 使用 PuTTY 連接到執行個體。如需逐步說明，請參閱《Linux 執行個體的 Amazon EC2 使用者指
南》中的使用 PuTTY 從 Windows 連接至您的 Linux 執行個體。

重新啟動您的執行個體

管理員授予您的許可決定您能否重新啟動執行個體。

重新啟動您的執行個體

1. Open AWS Systems Manager.

2. 從執行個體清單中，選擇執行個體。

3. 在執行個體上按一下滑鼠右鍵，然後按一下 Reset (Reboot) (重設 (重新啟動))。

4. 出現確認提示時，請按一下 Yes (是)。
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停止您的執行個體。

管理員授予您的許可決定您能否停止執行個體。

停止您的執行個體

1. Open AWS Systems Manager.

2. 從執行個體清單中，選擇執行個體。

3. 在執行個體上按一下滑鼠右鍵，然後按一下 Shut Down (Stop) (關機 (停止))。

4. 出現確認提示時，請按一下 Yes (是)。

啟動執行個體。

管理員授予您的許可決定您能否啟動執行個體。

啟動您的執行個體

1. Open AWS Systems Manager.

2. 從執行個體清單中，選擇執行個體。

3. 在執行個體上按一下滑鼠右鍵，然後按一下 Power On (Start) (開機 (啟動))。

4. 出現確認提示時，請按一下 Yes (是)。

如果嘗試啟動執行個體時出現配額錯誤，表示您已達到執行個體並行限制。您的 AWS 帳戶預設限制為 
20。如果您需要更多執行中的執行個體，請填寫請求提高 Amazon EC2 執行個體限制表格。

終止您的執行個體

管理員授予您的許可決定您能否終止執行個體。

終止您的執行個體

1. Open AWS Systems Manager.

2. 從執行個體清單中，選擇執行個體。

3. 在執行個體上按一下滑鼠右鍵，然後按一下 Delete (Terminate) (刪除 (終止))。

4. 出現確認提示時，請按一下 Yes (是)。
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使用適用於 Microsoft SCVMM 的 AWS Systems Manager 匯入虛擬
機器

您可在從 SCVMM 匯入至 Amazon EC2 的虛擬機器上啟動 EC2 執行個體。

Important

您無法從 SCVMM 將 Linux 虛擬機器匯入至 Amazon EC2。

內容

• 先決條件

• 匯入您的虛擬機器

• 檢查匯入作業狀態

• 備份匯入的執行個體

先決條件

• 請確定您的 VM 已可供使用。如需詳細資訊，請參閱《VM Import/Export 使用者指南》中的準備 
VM。

• 在 AWS Systems Manager 中，按一下 Configuration (組態)，選擇 VM Import 標籤，然後檢閱下列
設定：

• S3 bucket prefix (S3 儲存貯體字首)：我們會在匯入前為要上傳的磁碟映像建立儲存貯體。開頭為
此處列出之前綴且包含區域 (例如，us-east-2) 的儲存貯體名稱。若要在匯入後刪除磁碟映像，
請選擇 Clean up S3 bucket after import (匯入後清理 S3 儲存貯體)。

• VM image export path (VM 映像匯出路徑)：從 VM 匯出之磁碟映像的位置。若要在匯入後刪除磁
碟映像，請選擇 Clean up export path after import (匯入後清理匯出路徑)。

• Alternate Hyper-V PowerShell module path (替代的 Hyper-V PowerShell 模組路徑)：Hyper-V 
PowerShell 模組的位置，若不是安裝在標準位置。如需詳細資訊，請參閱安裝 Hyper-V 管理工
具。

匯入您的虛擬機器

管理員授予您的許可決定您能否將 HyperV Windows 虛擬機器從 SCVMM 匯入 AWS。
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匯入您的虛擬機器

1. 開啟 SCVMM。

2. 在功能區中，按一下 VMs (VM)。從清單中選擇您的虛擬機器。

3. 在功能區中，按一下 Import VM to Amazon EC2 (將 VM 匯入 Amazon EC2)。

4. 完成 Import Virtual Machine (匯入虛擬機器) 對話方塊，如下所示：

a. 選擇執行個體的區域。預設選擇您設為預設區域的區域。

b. 選擇執行個體的執行個體類型。首先，從 Family (系列) 中選擇一個最新的執行個體系列，然
後從 Instance type (執行個體類型) 中選擇執行個體類型。若要在清單中加入前代的執行個體
系列，請選擇 Show previous generations (顯示前代) 如需詳細資訊，請參閱 Amazon EC2 執
行個體和前代執行個體。

c. 從 Network (VPC) (網路 (VPC)) 中選擇 VPC。請注意，此清單包含區域所有的 VPC，包括
使用 Amazon VPC 主控台建立的 VPC 和預設 VPC (存在的話)。如果此區域有預設 VPC，
將預設選擇該 VPC。如果出現「此區域沒有可用於啟動或匯入作業的 VPC」，則您必須使用 
Amazon VPC 主控台在此區域建立 VPC。

d. 從 Subnet (子網路) 中選擇子網路。請注意，此清單包含所選 VPC 所有的子網路，包括任何
預設子網路。如果此清單為空白，您必須使用 Amazon VPC 主控台新增子網路至 VPC，或選
擇其他的 VPC。否則，系統將為您選擇子網路。
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5. 按一下 Import (匯入)。如果您尚未在 VM Import 索引標籤上指定必要資訊，將出現錯誤，要求您
提供必要資訊。否則，會出現確認，讓您知道匯入作業已經開始。按一下 Close (關閉)。

檢查匯入作業狀態

匯入作業需要幾小時的時間來完成。若要檢視目前狀態，請開啟 AWS Systems Manager 並按一下
Notifications (通知)。

匯入作業進行中時會出現下列通知：

• Import VM: Created Import VM Task

• Import VM: Export VM Disk Image Done

• Import VM: Upload to S3

檢查匯入作業狀態 3724
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• Import VM: Image Conversion Starting

• Import VM: Image Conversion Done

• Import VM: Import Complete

請注意，每次磁碟映像轉換時您都會收到 Import VM: Upload to S3、Import VM: Image 
Conversion Starting 和 Import VM: Image Conversion Done 的通知。

如果匯入作業失敗，會出現 Import VM: Import Failed 的通知。如需有關故障診斷匯入作業問題
的詳細資訊，請參閱 匯入虛擬機器時發生錯誤。

備份匯入的執行個體

匯入作業完成後，執行個體將執行，直到終止為止。如果執行個體終止，您將無法連接或復原執行個
體。若要確定您可在需要時啟動包含與所匯入執行個體相同之軟體的新執行個體，請從匯入的執行個體
建立 Amazon Machine Image (AMI)。如需詳細資訊，請參閱 建立自訂 Windows AMI。

對適用於 Microsoft SCVMM 的 AWS Systems Manager 進行故障診
斷

下列是常見的錯誤和故障診斷步驟。

內容

• 錯誤：無法安裝增益集

• 安裝錯誤

• 檢查記錄檔

• 匯入虛擬機器時發生錯誤

• 解除安裝增益集

錯誤：無法安裝增益集

如果出現下列錯誤，請嘗試在執行 VMM 主控台的電腦上安裝 KB2918659。如需詳細資訊，請參閱
System Center 2012 SP1 Update Rollup 5 說明。請注意，不需要為了解決此問題而安裝本文章內所有
的更新，只需安裝 KB2918659。

Add-in cannot be installed
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The assembly "Amazon.Scvmm.Addin" referenced to by add-in component "AWS Systems 
 Manager for  
Microsoft SCVMM" could not be found in the add-in package. This could be due to the 
 following  
reasons:
1. The assembly was not included with the add-in package.
2. The AssemblyName attribute for the add-in does not match the name of the add-in 
 assembly.
3. The assembly file is corrupt and cannot be loaded.

安裝錯誤

如果安裝時出現下列其中一個錯誤，可能是 SCVMM 發生問題所導致：

Could not update managed code add-in pipeline due to the following error:
Access to the path 'C:\Program Files\Microsoft System Center 2012\Virtual Machine 
 Manager
\Bin\AddInPipeline\PipelineSegments.store' is denied.

Could not update managed code add-in pipeline due to the following error:
The required folder 'C:\Program Files\Microsoft System Center 2012\Virtual Machine 
 Manager
\Bin\AddInPipeline\HostSideAdapters' does not exist.

Add-in cannot be installed
The assembly "Microsoft.SystemCenter.VirtualMachineManager.UIAddIns.dll" referenced by 
 the  
add-in assembly "Amazon.Scvmm.AddIn" could not be found in the add-in package. Make 
 sure  
that this assembly was included with the add-in package.

請嘗試下列其中一個步驟來解決此問題：

• 授予已驗證身分的使用者許可，允許其讀取及執行 C:\Program Files\Microsoft System 
Center 2012\Virtual Machine Manager\Bin\AddInPipeline 資料夾。在 Windows 檔案
總管的資料夾檔案上按一下滑鼠右鍵，選擇 Properties (屬性)，然後選擇 Security (安全性) 索引標
籤。

• 關閉 SCVMM 主控台，然後以管理員身分啟動一次。從 Start (開始) 選單中，找出 SCVMM，按一下
滑鼠右鍵，然後選擇 Run as administrator (以系統管理員身分執行)。

安裝錯誤 3726
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檢查記錄檔

如果使用增益集時發生問題，請查看日誌檔 %APPDATA%\Amazon\SCVMM\ec2addin.log，以取得
有用的資訊。

匯入虛擬機器時發生錯誤

日誌檔 %APPDATA%\Amazon\SCVMM\ec2addin.log 包含關於匯入作業狀態的詳細資訊。以下是您
將 VM 從 SCVMM 匯入 Amazon EC2 時日誌檔中會經常出現的錯誤。

錯誤：無法擷取 Hyper-V VirtualMachine 物件

解決方案：將路徑設定到 Hyper-V PowerShell 模組。

錯誤：您未獲得執行此操作的許可

此錯誤通常發生於當 Hyper-V 無法將 VM 映像儲存至設定路徑時。要解決此問題，請依下列步驟執
行。

1. 在 Hyper-V 伺服器上建立一個目錄。例如：C:\vmimages。

2. 共用您剛剛在 Hyper-V 中建立的目錄。應向執行 SCVMM 的任何使用者提供該目錄的存取權。

3. 在外掛程式中，設定匯出路徑為 \\hyperv\vmimages。

4. 執行匯出。

映像將匯出到 Hyper-V 伺服器上的本機目錄。SCVMM 外掛程式會從 Hyper-V 提取映像，並上傳至 
Amazon S3。

解除安裝增益集

如果需要解除安裝增益集，請使用下列程序。

解除安裝增益集

1. 開啟 VMM 主控台。

2. 選擇 Settings (設定) 工作空間，然後按一下 Console Add-Ins (主控台增益集)。

3. 選取 AWS Systems Manager for Microsoft SCVMM。

4. 在功能區中，按一下 Remove (移除)。

5. 出現確認提示時，請按一下 Yes (是)。

檢查記錄檔 3727
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如果解除安裝增益集後再重新安裝時出現下列錯誤，請依錯誤訊息的建議刪除路徑。

Error (27301)
There was an error while installing the add-in. Please ensure that the following path 
 does not  
exist and then try the installation again. 
         
C:\Program Files\Microsoft System Center 2012\Virtual Machine Manager\Bin\AddInPipeline
\
AddIns\EC2WINDOWS...

解除安裝增益集 3728
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相關資訊
以下相關資源可協助您使用此服務。

AWS 上的 Windows

• AWS 上的 Windows – AWS 工作負載與服務上的 Windows 概觀。

• Amazon Web Services 和 Microsoft：常見問答集 – AWS 上的執行中 Microsoft 軟體的特定常見問答
集。

• 在 AWS 上的 Microsoft 授權：在 AWS 雲端 上使用 Microsoft 軟體授權的選項 – 在 AWS 雲端 上使
用 Microsoft 軟體授權的選項。

• AWS Migration Acceleration Program for Windows – AWS 服務、最佳實務和工具，協助您節省成本
並加速將 Windows 工作負載遷移至 AWS。

• AWS 最佳化和授權評定 – 評估您的 Windows 環境以降低成本並最佳化運算。

• AWS Launch Wizard – AWS Launch Wizard 會引導您在 AWS 上完成應用程式的調整、設定和部
署，應遵循 AWS Well-Architected Framework。

• AWS 上的 Microsoft SQL Server  – AWS 工作負載與服務上的 Microsoft SQL Server 概觀。

• EC2 Image Builder – 自動化自訂、安全且最新伺服器映像的建立、管理和部署，這些映像會預先安
裝並預先設定為軟體設定以符合特定 IT 標準。

開發人員教學課程

• 在 Amazon EC2 上部署 Web 應用程式 – 使用 AWS CDK 建立 Amazon EC2 執行個體，並在執行個
體上部署 Web 應用程式。

• 使用 AWS Backup 實現 Amazon EC2 備份與還原 – 建立 Amazon EC2 執行個體的隨需備份，並瞭
解如何建立備份計劃以備份 Amazon EC2 執行個體。

• 使用 Amazon Elastic Container Service、Docker 和 Amazon EC2 將單體應用程式分解為微服務 – 
將單體 node.js 應用程式部署到 Docker 容器，然後將應用程式解耦為沒有任何停機時間的微服務。

AWS re:Post

AWS re:Post – AWS 管理的問答 (Q & A) 服務為您的技術問題提供集思廣益且經過專家審核的解答。

定價

Amazon EC2 定價 – Amazon EC2 定價資訊。
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一般 AWS 資源

以下一般資源可協助您使用 AWS。

• 課程和研討會 ‒ 連結至以角色為基礎的專門課程以及自主進度實驗室，協助加強您的 AWS 技能，並
取得實際體驗。

• AWS 開發人員中心 – 研究教學課程、下載工具，以及瞭解 AWS 開發人員活動。

• AWS 開發人員工具 ‒ 連結至開發人員工具、軟體開發套件、IDE 工具組和命令列工具，用來開發及
管理 AWS 應用程式。

• 入門資源中心 – 瞭解如何設定 AWS 帳戶、加入 AWS 社群，並啟動您的第一個應用程式。

• 實用的教學課程 - 按照逐步教學課程在 AWS 上啟動第一個應用程式。

• AWS 白皮書 ‒ 連結至完整的技術 AWS 白皮書清單，其中涵蓋了架構、安全和成本等主題，並由 
AWS 解決方案架構師或其他技術專家撰寫。

• AWS Support 中心 – 建立和管理您的 AWS Support 案例的中心。這也包含與其他實用資源的連結，
例如論壇、技術常見問答集、服務運作狀態以及 AWS Trusted Advisor。

• AWS Support ‒ AWS Support 相關資訊的主要網頁，為一對一的快速回應支援頻道，可協助您在雲
端中建置並執行應用程式。

• 聯絡我們 – 查詢有關 AWS 帳單、帳戶、事件、濫用與其他問題的聯絡中心。

• AWS 網站條款 ‒ 我們的著作權與商標；您的帳戶、授權與網站存取；以及其他主題的詳細資訊。
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文件歷史記錄
下表說明 2019 年起 Amazon EC2 文件的重要增補。我們也會經常更新文件，以處理您傳送給我們的
意見回饋。

變更 描述 日期

移除 AWS 管理組件頁面 AWS 管理組件主要與視窗伺服
器 2012 年及之前版本搭配使 
用。這些舊版作業系統平台版
本已不再受支援。若要管理和
疑難排解在內部部署上 AWS 
執行的伺服器群組，請參閱
AWS Systems Manager Fleet 
Manager。

2024年2月12日

適用於 CentOS、macOS 
和 RHEL 的 EC2 Instance 
Connect 支援

您現在可以在受支援的 
CentOS、macOS 和 RHEL 
AMI 上安裝 EC2 Instance 
Connect。

2023 年 12 月 6 日

C7a、C7i、R7a、R7i 和 R7iz 
的休眠支援

對您新啟動且在 C7a、C7i、R 
7a、R7i 和 R7iz 執行個體類型
上執行的執行個體進行休眠。

2023 年 12 月 1 日

Amazon Q EC2 執行個體類型
選取器

Amazon Q EC2 執行個體類型
選取器會考量您的使用案例、
工作負載類型和 CPU 製造商偏
好設定，以及排定價格和效能
優先順序的方式。然後，它會
使用這些資料，針對您的新工
作負載，提供指導和建議最適
合的 Amazon EC2 執行個體類
型。

2023 年 11 月 28 日

EC2 免費方案 您可以從 EC2 儀表板追蹤免費
方案用量。

2023 年 11 月 26 日
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Console-to-Code Console-to-Code 可協助您開
始使用自動化程式碼。主控台 
到程式碼會記錄您的主控台動
作，然後使用生成式 AI，以您
偏好的基礎架構即程式碼格式 
建議程式碼。您可以使用該程
式碼作為起點，對其進行自訂
以使其針對特定使用案例準備
好投入生產。

2023 年 11 月 26 日

AWSDataLifecycleMa 
nagerSSMFullAccess AWS 受
管理政策

已更新政策，支援為使用
AWSSystemsManagerS 
AP-CreateDLMSnapsh 
otForSAPHANA  SSM 文件
的 SAP HANA 建立應用程式一
致快照。

2023 年 11 月 17 日

VolumeStalledIOCheck
指標

您可以使用 VolumeSta 
lledIOCheck  指標，在最
後一分鐘報告磁碟區停止的 IO 
檢查是通過還是失敗。

2023 年 11 月 16 日

PTP 硬體時鐘 支援的執行個體現在具有精確
時間協定 (PTP) 硬體時鐘。

2023 年 11 月 16 日

為已啟用休眠的執行個體變更
執行個體類型

您現在可以為已啟用休眠的執
行個體變更執行個體類型 (處於
stopped 狀態的情況下)。

2023 年 11 月 16 日

Amazon Data Lifecycle 
Manager 預設政策

您現在可以為 EBS 快照和 
EBS 支援的 AMI 建立 Amazon 
Data Lifecycle Manager 預設
政策，以備份區域中的所有磁
碟區和執行個體。

2023 年 11 月 16 日
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AWS Amazon 資料生命週期管
理員的受管政策

新增AWSDLMDefaultSnaps 
hotPoliciesService 
RolePolicy 和
受AWSDLMDefaultAMIPo 
liciesServiceRoleP 
olicy  AWS 管政策以支
援 Amazon Data Lifecycle 
Manager 預設政策。

2023 年 11 月 16 日

Amazon EBS 快照鎖定 您可以鎖定 Amazon EBS 快
照以防止意外或惡意刪除，或
在特定期間以 WORM 格式存
放。

2023 年 11 月 15 日

Amazon EBS 效能更新 更新 C6in、M6in、M6idn、R6 
in 和 R6idn 執行個體的 
Amazon EBS 效能。

2023 年 11 月 15 日

Amazon EBS 效能更新 更新 C6in、M6in、M6idn、R6 
in 和 R6idn 執行個體的 
Amazon EBS 效能。

2023 年 11 月 15 日

執行個體拓撲 您可以使用 DescribeI 
nstanceTopology API 偵測執
行個體的位置，然後使用此資
訊在實際上彼此較近的執行個
體上執行 HPC 和 ML 任務，以
最佳化 HPC 和 ML 任務。

2023 年 11 月 13 日

快照的封鎖公開存取功能 您現在可以使用快照的封鎖公
開存取功能，以防止公開共用
您的快照。

2023 年 11 月 9 日

Amazon Data Lifecycle 
Manager 前置和後置指令碼

您現在可以在 Amazon Data 
Lifecycle Manager 快照政策中
使用前置和後置指令碼，以自 
動執行應用程式一致快照的生
命週期。

2023 年 11 月 7 日
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AWSDataLifecycleMa 
nagerSSMFullAccess AWS 受
管理政策

Amazon Data Lifecycle 
Manager 新增了 AWSDataLi 
fecycleManagerSSMF 
ullAccess AWS 受管政策。

2023 年 11 月 7 日

Windows 快速啟動共用 AMI 支
援

您現在可以在與您共用的 AMI 
上啟用 Windows 快速啟動
功能。當您為共用 AMI 啟用 
Windows 快速啟動功能時，系 
統會在您的帳戶中建立預先佈
建快照。

2023 年 11 月 6 日

ML 的容量區塊 現在您可以為日後預留 GPU 執
行個體，以支援短時間的機器
學習 (ML) 工作負載。

2023 年 10 月 31 日

新裸機執行個體 適用於 R7iz 的 .metal-16 
xl  和 .metal-32xl  裸機
執行個體。

2023 年 10 月 30 日

新裸機執行個體 適用於 M7i、R7i 和 C7i 
的 .metal-24xl  和
.metal-48xl  裸機執行個
體。

2023 年 10 月 30 日

全新 I4i 執行個體 現已推出 i4i.12xlarge  和
i4i.24xlarge  執行個體。

2023 年 10 月 26 日

Spot 執行個體休眠 現在您可以讓 Spot 執行個體進
入休眠，方法與隨需執行個體 
目前可使用的休眠體驗和執行
個體系列相同。

2023 年 10 月 24 日

「封鎖 AMI 公有存取權」的預
設設定

預設情況下，所有新帳戶和沒
有公開 AMI 的現有帳戶都會啟
用「適用於 AMI 的封鎖公開存
取」。

2023 年 10 月 20 日
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Amazon EC2 全域檢視 Amazon EC2 Global View 支
援其他資源類型和可自訂的顯
示選項。

2023 年 10 月 18 日

R7i 執行個體 全新記憶體優化執行個體類
型，採用第四代 Intel Xeon 處
理器。

2023 年 10 月 16 日

停用 AMI 可以停用 AMI 以防止其用於執
行個體啟動。

2023 年 10 月 12 日

附接的 EBS 狀態檢查 您可以使用附接的 EBS 狀態
檢查來監控附接至執行個體的 
Amazon EBS 磁碟區是否可連
線。

2023 年 10 月 11 日

新裸機執行個體 R7a 的 r7a.metal-48xl  裸
機執行個體。裸機執行個體可
將主機伺服器實體資源的直接 
存取權提供給您的應用程式。

2023 年 10 月 4 日

C7a 執行個體 採用第四代 AMD EPYC 處理
器的新運算優化執行個體。

2023 年 10 月 4 日

對 Microsoft Windows Server 
2022 的休眠支援

讓從 Microsoft Windows 
Server 2022 AMI 啟動的新啟
動執行個體休眠。

2023 年 10 月 2 日

啟動 Spot 機群中的 Spot 執行
個體中斷

您可以在 Amazon EC2 主控台
中選取 Spot 機群並啟動機群中
的 Spot 執行個體中斷，以便您
可以測試 Spot 執行個體上的應
用程式如何處理中斷。

2023 年 9 月 21 日

NVMe 保留 啟用 Multi-Attach 的 io2 磁碟
區支援 NVMe 保留，這是一組
產業標準儲存隔離通訊協定。

2023 年 9 月 18 日
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C7i 執行個體 全新運算優化執行個體類型，
採用第四代 Intel Xeon 處理
器。

2023 年 9 月 14 日

封鎖 AMI 的公有存取權 您可以在帳戶層級啟用封鎖 
AMI 的公有存取權，以阻止任
何公開 AMI 的嘗試。

2023 年 9 月 12 日

R7a 執行個體 全新記憶體優化執行個體類
型，採用第四代 AMD EPYC 
9R14 處理器，以及最多 1536 
GiB 的系統記憶體。

2023 年 9 月 11 日

R7iz 執行個體 由第 4 代 Intel Xeon 處理器提
供支援的高頻率和高記憶體執
行個體。

2023 年 9 月 7 日

M7i 和 M7i-flex 休眠支援 對您新啟動且在 M7i 和 M7i-
flex 執行個體類型上執行的執
行個體進行休眠。

2023 年 8 月 22 日

Hpc7a 執行個體 採用第四代 AMD EPYC 處理
器的新運算最佳化執行個體類
型。這些執行個體類型支援高
達 300 Gbps 的聯網頻寬以及
多達 192 個 CPU 核心，同時
帶有最多 768 GB 的系統記憶
體。

2023 年 8 月 17 日

M7a 執行個體 全新的一般用途執行個體，
採用第四代 AMD EPYC 處理
器。

2023 年 8 月 15 日
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EC2-Classic 已遭棄用 搭配 EC2-Classic，EC2 執行
個體可在與其他客戶共用的單
一平面網路中執行。Amazon 
VPC 取代 EC2-Classic。使用 
Amazon VPC，您的執行個體
可在邏輯上與您的 AWS 帳戶
隔離的 Virtual Private Cloud 
(VPC) 中執行。

2023 年 8 月 8 日

M7i-flex 執行個體 此為新型一般用途執行個體，
可在運算、記憶體和網路資源
之間取得平衡，來執行廣泛的
一般用途應用程式。這類執行
個體提供 40% 的基準 CPU 效
能，且在超過 24 小時後仍有 
95% 的時間可提供高達 100% 
的 CPU 效能。

2023 年 8 月 2 日

M7i 執行個體 使用第四代 Intel Xeon 可擴充
處理器的新型一般用途執行個
體類型。

2023 年 8 月 2 日

Amazon EBS 效能更新 已更新 R6a 執行個體的 
Amazon EBS 效能。

2023 年 6 月 29 日

專用主機 您可以在 Outpost 上的特定硬
體資產中分配專用執行個體。

2023 年 6 月 20 日

EC2 Instance Connect 
Endpoint

現在可以透過 SSH 或 RDP 連
線至執行個體，而不需要執行
個體擁有公有 IPv4 地址。

2023 年 6 月 13 日

IMDS Package Analyzer 您現在可以使用 IMDS 
Package Analyzer，識別 EC2 
執行個體上的 IMDSv1 呼叫來
源。

2023 年 6 月 1 日
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啟動範本配額 您現在在 Service Quotas 主控
台，或是使用 Service Quotas 
CLI，就能檢視啟動範本和啟動
範本版本的配額。

2023 年 4 月 3 日

容量保留使用率通知 AWS Health 現在，當您帳戶中
「容量保留」的容量使用率降
至 20% 以下時，會傳送通知。

2023 年 4 月 3 日

Amazon EBS 效能更新 更新了 M6a 和 C6a 執行個體
的 Amazon EBS 效能。

2023 年 4 月 3 日

容量保留群組 您現在可以將與您共用的容量
保留新增到您擁有的容量保留
群組。

2023 年 3 月 30 日

新裸機執行個體 適用於 C6in、M6id 
n、M6in、R6idn 以及 R6in 的
裸機執行個體。

2023 年 3 月 21 日

修改執行個體中繼資料選項 您現在可使用 Amazon EC2 主
控台修改執行個體中繼資料選
項。

2023 年 3 月 20 日

UEFI preferred 現在，您可以建立支援 Unified 
Extensible Firmware Interface 
(UEFI) 和 Legacy BIOS 開機模
式的 AMI。

2023 年 3 月 3 日

修改適用於 IMDSv2 的 AMI 修改現有 AMI，以便從 AMI 
啟動的執行個體預設需要 
IMDSv2。

2023 年 2 月 28 日

新增 ENA Express 支援的執行
個體

針對 ENA Express 新增了一個
包含全新和現有受支援執行個 
體類型的表格。

2023 年 2 月 13 日
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基於 Windows 虛擬化的安全性 
- Credential Guard

您可以在支援的 Amazon EC2 
執行個體上啟用 Credential 
Guard，這是一個基於虛擬化
的安全性 (VBS) 功能。

2023 年 1 月 31 日

在 Amazon EBS 上進行故障測
試

用 AWS FIS 於暫時停止 EBS 
磁碟區與其連接的執行個體之
間的 I/O，以測試工作負載如何
處理 I/O 中斷。

2023 年 1 月 27 日

啟動範本中的 AMI 別名 您可以在啟動範本中指定 AWS 
Systems Manager 參數而不是 
AMI ID，以避免每次 AMI ID 變
更時都必須更新範本。

2023 年 1 月 19 日

C6i、I3en 和 M6i 休眠支援 對您新啟動且在 C6i、I3en 和 
M6i 執行個體類型上執行的執
行個體進行休眠。

2022 年 12 月 19 日

預防未完成的寫入 利用區塊儲存功能，預防未完
成的寫入，提升 I/O 密集型關
聯式資料庫工作負載的效能，
並減少延遲，而不會對資料彈
性產生負面影響。

2022 年 11 月 29 日

Hpc6id 執行個體 全新的記憶體最佳化執行個
體，採用第 3 代 Intel Xeon 可
擴充處理器 (Ice Lake)。

2022 年 11 月 29 日

R6in 和 R6idn 執行個體 適用於網路密集型工作負載的
全新記憶體最佳化執行個體。

2022 年 11 月 28 日

M6in 和 M6idn 執行個體 全新的一般運算執行個體類
型。

2022 年 11 月 28 日

ENA Express 使用 ENA Express 增加輸送量
並將 EC2 執行個體之間的網路 
流量尾延遲降至最低。

2022 年 11 月 28 日
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https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/windows-virtualization-based-security-features.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/windows-virtualization-based-security-features.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/ebs-fis.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/ebs-fis.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/create-launch-template.html#use-an-ssm-parameter-instead-of-an-ami-id
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/hibernating-prerequisites.html#hibernation-prereqs-supported-instance-families
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/storage-twp.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/ena-express.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

C6in 執行個體 最適合執行高效能運算的全新
運算最佳化執行個體。

2022 年 11 月 28 日

資源回收筒保留規則鎖定 您可以鎖定保留規則，以協助
保護規則免受意外或惡意的修
改和刪除。

2022 年 11 月 23 日

複製 AMI 標籤 複製 AMI 時，您可以同時複製 
使用者定義的 AMI 標籤。

2022 年 11 月 18 日

適用於存放和還原的 AMI 大小 可存放至 Amazon S3 儲存貯體
中和從 Amazon S3 儲存貯體還
原的 AMI (壓縮之前) 大小現可
達到 5,000 GB。

2022 年 11 月 16 日

priceCapacityOptimized Spot 
執行個體的配置策略

使用 priceCapacityOptim 
ized  分配策略的 Spot 機群
會考慮價格和容量，來選取最
不可能中斷且價格最低的 Spot 
執行個體集區。

2022 年 11 月 10 日

price-capacity-optimized Spot 
執行個體的配置策略

使用 price-capacity-opt 
imized  分配策略的 EC2 機
群會考慮價格和容量，來選取
最不可能中斷且價格最低的 
Spot 執行個體集區。

2022 年 11 月 10 日

取消與您的帳戶共用 AMI 如果 AMI 已與您共享， AWS 
帳戶 而您不再希望該 AMI 與您
的帳戶共享，則可以從 AMI 的
啟動權限中刪除您的帳戶。

2022 年 11 月 4 日

轉移彈性 IP 地址 您現在可以將彈性 IP 地址從一
個 AWS 帳戶轉移到另一個帳 
戶。

2022 年 10 月 31 日
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https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/recycle-bin-working-with-rules.html#recycle-bin-lock
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/CopyingAMIs.html#ami-copy-steps
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取代根磁碟區 您可以使用 AMI 取代執行中執
行個體的根 Amazon EBS 磁碟
區。

2022 年 10 月 27 日

Trn1 執行個體 針對由 AWS Trainium 晶片提
供的深度學習最佳化的全新加
速運算執行個體。

2022 年 10 月 10 日

自動將執行個體連線至資料庫 使用自動連線功能，將一個或
多個 EC2 執行個體快速連線至 
RDS 資料庫，以允許它們之間
的流量。

2022 年 10 月 10 日

AMI 配額 配額現在適用於建立及共用 
AMI。

2022 年 10 月 10 日

設定適用於 IMDSv2 的 AMI 設定 AMI，以便從 AMI 啟動的
執行個體預設需要 IMDSv2。

2022 年 10 月 3 日

啟動 Spot 執行個體中斷 您可以在 Amazon EC2 主控台
中選取 Spot 執行個體並啟動中
斷，以便您可以測試 Spot 執行
個體上的應用程式如何處理中
斷。

2022 年 9 月 26 日

已驗證的 AMI 供應商 在 Amazon EC2 主控台
中，Amazon 或已驗證的 
Amazon 合作夥伴擁有的公用 
AMI 標記為 Verified provider
(已驗證的供應商)。

2022 年 7 月 22 日

R6a 執行個體 全新的記憶體最佳化執行個
體，採用第三代 AMD EPYC 
處理器。

2022 年 7 月 19 日

放置群組 AWS Outposts 新增在 Outpost 上放置群組的
主機分散策略。

2022 年 6 月 30 日
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https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/replace-root.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/connect-instance-to-resources.html#connect-ec2-instance-to-rds-database
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資源回收筒的條件索引鍵 您可以使用 rbin:Requ 
est/ResourceType  和
rbin:Attribute/Res 
ourceType  條件索引鍵，
篩選資源回收筒請求的存取 
權。

2022 年 6 月 14 日

R6id 執行個體 全新的記憶體最佳化執行個
體，採用第 3 代 Intel Xeon 可
擴充處理器 (Ice Lake)。

2022 年 6 月 9 日

io2 Block Express 磁碟區 您可以修改 io2 Block Express 
磁碟區的大小和佈建 IOPS，並
可將其啟用以進行快速快照還
原。

2022 年 5 月 31 日

專用主機 AWS Outposts 您可以配置 AWS Outposts 上
的專用執行個體。

2022 年 5 月 31 日

M6id 執行個體 使用第 3 代 Intel Xeon 可擴充
處理器 (Ice Lake) 的新型一般
用途執行個體。

2022 年 5 月 26 日

C6id 執行個體 全新的運算最佳化執行個體，
採用第 3 代 Intel Xeon 可擴充
處理器 (Ice Lake)。

2022 年 5 月 26 日

執行個體停止保護 若要避免意外停止執行個體，
您可啟用執行個體的停止保
護。

2022 年 5 月 24 日

C7g 執行個體 全新運算最佳化執行個體，搭
載最新的 AWS Graviton3 處理
器。

2022 年 5 月 23 日
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https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/rbin-condition-keys.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/ebs-volume-types.html#io2-block-express
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UEFI 安全開機 UEFI 安全開機建置於 Amazon 
EC2 的長期安全開機程序之
上，並提供其他功能，協助客
戶 defense-in-depth 保護軟體
免於在重新開機期間持續存在
的威脅。

2022 年 5 月 10 日

NitroTPM 硝基可信平台模塊（ 
NitroTPM）是由 AWS 硝基系
統提供並符合 TPM 2.0 規範的
虛擬設備。

2022 年 5 月 10 日

AMI 狀態變更事件 現在當 AMI 狀態變更時，Ama 
zon EC2 會產生一個事件。您 
可以使用 Amazon EventBridge 
偵測這些事件並做出回應。

2022 年 5 月 9 日

描述公有金鑰 您可以查詢 Amazon EC2 金鑰
對的公有金鑰和建立日期。

2022 年 4 月 28 日

建立金鑰對 您可以在建立新的金鑰對時指
定金鑰格式 (PEM 或 PPK)。

2022 年 4 月 28 日

I4i 執行個體 全新的儲存最佳化執行個體，
採用第 3 代 Intel Xeon 可擴充
處理器 (Ice Lake)。

2022 年 4 月 27 日

在啟動時掛載 Amazon FSx 檔
案系統

您可以使用新的啟動執行個體
精靈，在啟動時掛載新的或
現有的 Amazon FSX (適用於 
NetApp ONTAP) 或 Amazon 
FSx (適用於 OpenZFS) 檔案系
統。

2022 年 4 月 12 日

新的啟動執行個體精靈 Amazon EC2 主控台中全新和
改善的啟動體驗，提供更快、
更輕鬆啟動 EC2 執行個體的方
式。

2022 年 4 月 5 日
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https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/uefi-secure-boot.html
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自動棄用公用 AMI 在預設情況下，所有公用 AMI 
的棄用日期都設定為自 AMI 建
立日期起兩年。

2022 年 3 月 31 日

執行個體中繼資料類別：自動
擴充/target-lifecycle-state

使用 Auto Scaling 群組時，您
可以從執行個體中繼資料中存 
取執行個體的目標生命週期狀
態。

2022 年 3 月 24 日

X2idn 和 X2iedn 執行個體 全新的記憶體最佳化執行個
體，採用 Intel Xeon 可擴充處
理器 (Ice Lake)。

2022 年 3 月 10 日

AMI 上次啟動時間 lastLaunchedTime  表示您
的 AMI 上次用於啟動執行個體
的時間。

2022 年 2 月 28 日

C6a 執行個體 採用第三代 AMD EPYC 處理
器 (Milan) 的新運算最佳化執行 
個體。

2022 年 2 月 14 日

AMI 的資源回收筒 資源回收筒可讓您還原意外刪
除的 AMI。

2022 年 2 月 3 日

X2iezn 執行個體 全新的記憶體最佳化執行個
體，採用 Intel Xeon Platinum 
處理器 (Cascade Lake)。

2022 年 1 月 26 日

新增 Local Zones 在亞特蘭大、鳳凰城和西雅圖
新增本機區域。

2022 年 1 月 11 日

設定 Windows AMI 以實現更快
速啟動

使用預先佈建快照設定 
Windows AMI，將啟動執行個
體的速度提高 65%。

2022 年 1 月 10 日

執行個體中繼資料中的執行個
體標籤

您可以從執行個體中繼資料存
取執行個體的標籤。

2022 年 1 月 6 日
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https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/sharingamis-intro.html#considerations-for-sharing-public-AMIs
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集群放置群組中的容量保留 可以在集群放置群組中建立容
量保留。

2022 年 1 月 6 日

Amazon EBS 快照的資源回收
筒

Amazon EBS 快照的資源回收
筒是一種快照復原功能，可讓
您還原意外刪除的快照。

2021 年 11 月 29 日

M6a 執行個體 全新的一般用途執行個體，採
用 AMD 第三代 EPYC 處理
器。

2021 年 11 月 29 日

Amazon EBS 快照封存 Amazon EBS 快照封存是新的
儲存層，您可以將其用於低成
本、長期儲存且很少存取的快
照。

2021 年 11 月 29 日

R6i 執行個體 全新的記憶體最佳化執行個體 2021 年 11 月 22 日

G5 執行個體 全新的加速運算執行個體，
採用高達 8 個 NVIDIA A10G 
GPU 和第二代 AMD EPY 處理
器。

2021 年 11 月 11 日

Spot 機群 launch-before-term 
inate

Spot 機群可以在新的替代 Spot 
執行個體啟動之後，終止收到
重新平衡通知的 Spot 執行個
體。

2021 年 11 月 4 日

EC2 Fleet launch-before-term 
inate

EC2 機群可以在新的替代 Spot 
執行個體啟動之後，終止收到
重新平衡通知的 Spot 執行個
體。

2021 年 11 月 4 日

與組織和 OU 共用 AMI 您現在可以與下列 AWS 資源
共用 AMI：組織和組織單位 
(OU)。

2021 年 10 月 29 日
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C6i 執行個體 全新的運算最佳化執行個體，
採用 Intel Xeon 可擴充處理器 
(Ice Lake)。

2021 年 10 月 28 日

Spot 配置分數 根據您的 Spot 容量需求取得區 
AWS 域或可用區域的建議。

2021 年 10 月 27 日

Spot 機群的屬性型執行個體類
型選取

指定執行個體必須具有的屬
性，然後 Amazon EC2 會識別
具有這些屬性的所有執行個體
類型。

2021 年 10 月 27 日

EC2 機群的屬性型執行個體類
型選取

指定執行個體必須具有的屬
性，然後 Amazon EC2 會識別
具有這些屬性的所有執行個體
類型。

2021 年 10 月 27 日

新增 Local Zones 在拉斯維加斯、紐約市和波特
蘭新增 Local Zones。

2021 年 10 月 26 日

隨需容量預留機群 您可以使用容量預留機群，啟
動一個群組或機群的容量預
留。

2021 年 10 月 5 日

Ubuntu 20.04 LTS - Focal 的休
眠支援

讓從 Ubuntu 20.04 LTS - Focal 
AMI 啟動的新啟動執行個體休
眠。

2021 年 10 月 4 日

EC2 Fleet 和目標隨需容量預留 EC2 Fleet 可以按照
targeted 容量預留啟動隨需
執行個體。

2021 年 9 月 22 日

專用主機上的 T3 執行個體 Amazon EC2 專用主機上的 T3 
執行個體支援。

2021 年 9 月 14 日

針對 RHEL、Fedora 和 
CentOS 的休眠支援

對您新啟動且從 RHEL、Fedo 
ra 和 CentOS AMI 啟動的執行
個體進行休眠。

2021 年 9 月 9 日
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新增 Local Zones 在芝加哥、明尼亞波利斯和堪
薩斯城新增 Local Zones。

2021 年 9 月 8 日

Amazon EC2 全域檢視 Amazon EC2 全球視圖可讓
您在單一主控台中檢視跨多個
區域的 VPC、子網路、執行
個體、安全群組和磁碟 AWS 
區。

2021 年 9 月 1 日

Amazon Data Lifecycle 
Manager 的 AMI 取代支援

Amazon Data Lifecycle 
Manager EBS 後端 AMI 
政策可能會取代 AMI。
受 AWSDataLifecycleMa 
nagerServiceRoleFo 
rAMIManagement AWS 管理
策略已更新以支援此功能。

2021 年 8 月 23 日

C5d、M5d 和 R5d 的休眠支援 對您新啟動且在 C5d、M5d 和 
R5d 執行個體類型上執行的執
行個體進行休眠。

2021 年 8 月 19 日

Amazon EC2 金鑰對 Amazon EC2 現已支援 
Linux 和 Mac 執行個體上的 
ED25519 金鑰。

2021 年 8 月 17 日

M6i 執行個體 使用第三代 Intel Xeon 可擴充
處理器 (Ice Lake) 的新型一般
用途執行個體。

2021 年 8 月 16 日

CloudWatch Amazon Data 
Lifecycle Manager 的指標

您可以使用 Amazon 監
控 Amazon Data Lifecycle 
Manager 管理器政策 
CloudWatch。

2021 年 7 月 28 日

新增 Local Zone 在丹佛新增 Local Zones。 2021 年 7 月 27 日
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CloudTrail 適用於 EBS 直接 
API 的資料事件

ListSnapshotBlocks 
、 ListChangedBlocks 
GetSnapshotBlock、和 
PutSnapshotBlock API 可以記
錄中的資料事件 CloudTrail。

2021 年 7 月 27 日

網絡介面字首 您可以自動或手動將私有 IPv4 
或 IPv6 CIDR 範圍指派給網絡
介面。

2021 年 7 月 22 日

io2 Block Express 磁碟區 io2 Block Express 磁碟區現在
已在所有支援 R5b 執行個體的
區域和可用區域中提供。

2021 年 7 月 19 日

事件時段 您可以為重新啟動、停止或終
止 Amazon EC2 執行個體的排
程事件定義自訂、每週重複的
事件時段。

2021 年 7 月 15 日

支援安全群組規則的資源 ID 和
標記

您可以依資源 ID 參考安全群組
規則。您也可以為安全群組規
則新增標籤。

2021 年 7 月 7 日

新增 Local Zones 在達拉斯和費城新增 Local 
Zones。

2021 年 7 月 7 日

取代 AMI 您現在可以指定何時取代 
AMI。

2021 年 6 月 11 日

Windows 每秒計費 Amazon EC2 會按秒收取 
Windows 和 SQL Server 用量
的費用，最低收費為一分鐘。

2021 年 6 月 10 日

容量保留 AWS Outposts 您現在可以在 AWS Outposts 
上使用容量預留。

2021 年 5 月 24 日

共用容量保留 您現在可以共用在 Local Zones 
和 Wavelength 區域中建立的
容量預留。

2021 年 5 月 24 日
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高記憶體虛擬執行個體 專為執行大型記憶體內資料庫
而建置的虛擬化記憶體密集
型執行個體。新類型包括：
u-6tb1.56xlarge、u-6tb1.112 
xlarge、u-9tb1.112xlarge 以及 
u-12tb1.112xlarge。

2021 年 5 月 11 日

根磁碟區更換 您現在可以使用根磁碟區更換
任務來取代執行中執行個體的
根 EBS 磁碟區。

2021 年 4 月 22 日

使用 S3 存放和還原 AMI 將 EBS 後端 AMI 存放在 S3 
中，並從 S3 將其還原以啟用
跨分割區複製 AMI。

2021 年 4 月 6 日

EC2 序列主控台 透過建立執行個體的序列埠連
線，疑難排解開機和網路連線
問題。

2021 年 3 月 30 日

開機模式 Amazon EC2 現在支援在選定 
AMD 和 Intel EC2 執行個體上
進行 UEFI 開機。

2021 年 3 月 22 日

Amazon EBS local snapshots 
on Outposts

您現在可以使用 Amazon 
Outposts 上的 Amazon EBS 
本機快照 將 Outpost 上的磁
碟區快照以本機方式儲存在 
Outpost 上的 Amazon S3 本
身 。

2021 年 2 月 4 日

建立反向 DNS 記錄 您現在可以為彈性 IP 地址設定
反向 DNS 查詢。

2021 年 2 月 3 日

Amazon Data Lifecycle 
Manager

使用 Amazon Data Lifecycle 
Manager 自動化共用快照和跨 
AWS 帳戶複製快照的程序。

2020 年 12 月 17 日
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G4ad 執行個體 採用 AMD Radeon Pro V520 
GPU 和 AMD 第二代 EPYC 處
理器的新執行個體。

2020 年 12 月 9 日

在 AMI 建立時標記 AMI 和快照 當您建立 AMI 時，可以使用相
同的標籤來標記 AMI 和快照，
或者可以使用不同的標籤來進
行標記。

2020 年 12 月 4 日

io2 Block Express 預覽 您可選擇加入 io2
Block Express 磁碟區預
覽。io2Block Express 磁碟
區提供低於一毫秒的延遲，
並支援比 io2 磁碟區更高的 
IOPS、更高的輸送量以及更大
的容量。

2020 年 12 月 1 日

gp3 磁碟區 新的 Amazon EBS 一般用途 
SSD 磁碟區類型。您可以在建
立或修改磁碟區時，指定佈建 
IOPS 和輸送量。

2020 年 12 月 1 日

D3、D3en、M5zn 和 R5b 執
行個體

建立在 Nitro 系統上的新執行個
體類型。

2020 年 12 月 1 日

輸送量最佳化 HDD 以及冷 
HDD 磁碟區大小

輸送量最佳化的 HDD (st1) 和
冷 HDD (sc1) 磁碟區大小的範
圍為從 125 GiB 到 16 TiB。

2020 年 11 月 30 日

使用 Amazon EventBridge 監
控競價型叢集事件

建立可觸發程式設計動作的 
EventBridge 規則，以回應 
Spot 叢集狀態變更和錯誤。

2020 年 11 月 20 日

使用 Amazon EventBridge 監
控 EC2 叢集事件

建立 EventBridge 規則以觸發
程式設計動作，以回應 EC2 叢
集狀態變更和錯誤。

2020 年 11 月 20 日
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刪除 instant 機群 刪除 類型 instant 的 EC2 
Fleet，並以單一 API 呼叫來終
止機群中的所有執行個體。

2020 年 11 月 18 日

對 T3 和 T3a 的休眠支援 對新啟動且在 T3 和 T3a 執行
個體類型上執行的執行個體進
行休眠。

2020 年 11 月 17 日

Amazon Data Lifecycle 
Manager

您可以使用 Amazon Data 
Lifecycle Manager 來自動建
立、保留和刪除 EBS 後端 
AMI。

2020 年 11 月 9 日

執行個體中繼資料類別：事件/
推薦/重新平衡

針對執行個體發出 EC2 執行個
體重新平衡建議通知的大約時
間 (UTC)。

2020 年 11 月 4 日

EC2 執行個體重新平衡推薦 當 Spot 執行個體的中斷風險提
高時，會以訊號來通知您。

2020 年 11 月 4 日

在 Wavelength 區域中的容量
保留

容量預留 現在可以在 
Wavelength 區域中建立和使
用。

2020 年 11 月 4 日

容量重新平衡 設定 Spot Fleet 或 EC2 
Fleet，以在 Amazon EC2 發出
重新平衡建議時啟動替代 Spot 
執行個體。

2020 年 11 月 4 日

對 I3、M5ad 和 R5ad 的休眠
支援

對您新啟動且在 I3、M5ad 和 
R5ad 執行個體類型上執行的執
行個體進行休眠。

2020 年 10 月 21 日

Spot 執行個體 vCPU 限制 Spot 執行個體限制現在是根據
執行中的 Spot 執行個體正在使
用或將使用的 vCPU 的數量來
管理的，直到完成開放請求。

2020 年 10 月 1 日
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Local Zones 中的容量保留 容量預留現在可以在 Local 
Zones 中建立和使用。

2020 年 9 月 30 日

Amazon Data Lifecycle 
Manager

Amazon Data Lifecycle 
Manager 政策最多可以設定四 
個排程。

2020 年 9 月 17 日

對 M5a 和 R5a 的休眠支援 對您新啟動且在 M5a 和 R5a 
執行個體類型上執行的執行個
體進行休眠。

2020 年 8 月 28 日

適用於 Amazon EBS 的佈建 
IOPS SSD (io2) 磁碟區

佈建 IOPS SSD (io2) 磁碟區
的設計目的是提供 99.999% 的
磁碟區耐用性，且 AFR 不會高
於 0.001%。

2020 年 8 月 24 日

執行個體中繼資料提供執行個
體位置和放置資料

placement  類別下的新執行
個體中繼資料欄位：區域、置
放群組名稱、磁碟分割號碼、
主機 ID 和可用區域 ID。

2020 年 8 月 24 日

C5ad 執行個體 採用第二代 AMD EPYC 處理
器的新運算最佳化執行個體。

2020 年 8 月 13 日

Wavelength 區域 Wavelength 區域是部署 
Wavelength 基礎架構之電信業
者位置的隔離區域。

2020 年 8 月 6 日

容量保留群組 您可以使用 AWS Resource 
Groups 建立容量保留的邏輯集
合，然後將目標執行個體啟動
到這些群組中。

2020 年 7 月 29 日

快速快照還原 您可以針對與您共享的快照啟
用快速快照還原。

2020 年 7 月 21 日
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EC2Launch v2 您可以使用 EC2Launch v2 在
執行個體啟動期間執行任務，
並在執行個體停止後再啟動或 
重新啟動時執行，也可以依
需求執行任務。EC2Launch 
v2 支援所有版本的 Windows 
Server，並取代 EC2Launch 和 
EC2Config。

2020 年 6 月 30 日

G4dn 的裸機執行個體 讓您應用程式可以直接存取主
機伺服器實體資源的新執行個
體。

2020 年 6 月 5 日

C5a 執行個體 採用第二代 AMD EPYC 處理
器的新運算最佳化執行個體。

2020 年 6 月 4 日

攜帶自有 IPv6 位址 您可以將內部部署網路中的部
分或全部 IPv6 位址範圍帶入您
的 AWS 帳戶。

2020 年 5 月 21 日

使用 Systems Manager 參數啟
動執行個體

啟動執行個體時，您可以指定 
AWS Systems Manager 參數
而不是 AMI。

2020 年 5 月 5 日

自訂排程的事件通知 您可以自訂排程事件通知，以
便在電子郵件通知中包含標
籤。

2020 年 5 月 4 日

在專用主機上的 Windows 
Server

您可以使用由 Amazon 提供的 
Windows Server AMI 在專用主
機上運行最新版本的 Windows 
Server。

2020 年 4 月 7 日

停止並啟動 Spot 執行個體 停止您由 Amazon EBS 支援的 
Spot 執行個體，並隨時啟動它
們，而不需要依賴停止中斷行
為。

2020 年 1 月 13 日

3753

https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/ec2-byoip.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/finding-an-ami.html#using-systems-manager-parameter-to-find-AMI
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/finding-an-ami.html#using-systems-manager-parameter-to-find-AMI
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/monitoring-instances-status-check_sched.html#customizing_scheduled_event_notifications
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/dedicated-hosts-overview.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/dedicated-hosts-overview.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/spot-requests.html#stopping-a-spot-instance


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

資源標記 您可以標記輸出限定網際網路
閘道、本機閘道、本機閘道路
由表、本機閘道虛擬介面、本
機閘道虛擬介面群組、本機閘
道路由表 VPC 關聯，以及本
機閘道路由表虛擬介面群組關
聯。

2020 年 1 月 10 日

使用工作階段管理員連線至執
行個體

您可以從 Amazon EC2 主控台
使用一個執行個體啟動工作階
段管理員工作階段。

2019 年 12 月 18 日

專用主機和主機資源群組 專用主機現在可與主機資源群
組搭配使用。

2019 年 12 月 2 日

專用主機共用 您現在可以跨 AWS 帳戶共用
專用主機。

2019 年 12 月 2 日

帳戶層級的預設額度規格 您可以在每個 AWS 區域的帳
戶層次，設定每個高載績效執
行環境系列的預設信用規格。

2019 年 11 月 25 日

執行個體類型探索 您可以尋找符合您需求的執行
個體類型。

2019 年 11 月 22 日

專用主機 您現在可以將 專用主機 設定為
支援執行個體系列中的多個執
行個體類型。

2019 年 11 月 21 日

Amazon EBS 快速快照還原 您可以在 EBS 快照上啟用快速
快照還原，以確保從快照建立
的 EBS 磁碟區在建立時完整初
始化，且立即提供其所有佈建
的效能。

2019 年 11 月 20 日

3754

https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/connecting_to_windows_instance.html#session-manager-to-windows
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/connecting_to_windows_instance.html#session-manager-to-windows
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/how-dedicated-hosts-work.html#launching-hrg-instances
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/dh-sharing.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/burstable-performance-instances-how-to.html#burstable-performance-instance-set-default-credit-specification-for-account
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/instance-discovery.html
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/ebs-fast-snapshot-restore.html


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

執行個體中繼資料服務第 2 版 您可以使用 執行個體中繼資料
服務第 2 版，這種工作階段導 
向的方法，可讓您請求執行個
體中繼資料。

2019 年 11 月 19 日

休眠支援隨需 Windows 執行個
體

您可以讓隨需 Windows 執行個
體進入休眠。

2019 年 10 月 14 日

已將預留執行個體購買放入佇
列

最早可提前三年將 預留執行個
體 購買放入佇列。

2019 年 10 月 4 日

G4dn 執行個體 具備 NVIDIA Tesla GPU 的新
執行個體。

2019 年 9 月 19 日

診斷中斷 您可以將診斷中斷傳送至無法
連線或沒有回應的執行個體，
以觸發藍畫面/停止錯誤。

2019 年 8 月 14 日

容量最佳化分配策略 使用 EC2 Fleet 或 Spot 
Fleet，可從 Spot 集區以適用
於所啟動之執行個體數量的最 
佳容量來啟動 Spot 執行個體。

2019 年 8 月 12 日

隨需容量保留共用 您現在可以跨 AWS 帳戶共用
容量保留。

2019 年 7 月 29 日

資源標記 建立時啟動範本 2019 年 7 月 24 日

主機復原 當 專用主機 上發生非預期的硬
體失敗時，在新主機上自動重
新啟動您的執行個體。

2019 年 6 月 5 日

Amazon EBS 多磁碟區快照 您可以在連接至 EC2 執行個體
的多個 EBS 磁碟區之間拍攝精 
point-in-time確、協調資料且當
機一致的快照。

2019 年 5 月 29 日

資源標記 您可以標記 專用主機預留。 2019 年 5 月 27 日
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Amazon EBS 預設加密 在區域中啟用預設加密時，您
在區域中建立的所有新 EBS 磁
碟區，會使用用於 EBS 加密的
預設 KMS 金鑰 進行加密。

2019 年 5 月 23 日

VSS 應用程式一致性快照 使用執 AWS Systems 
Manager 行命令，為連接到 
Windows 執行個體的所有 
Amazon EBS 磁碟區拍攝應用
程式一致的快照。

2019 年 5 月 13 日

資源標記 您可以標記 VPC 端點、端點服
務及端點服務組態。

2019 年 5 月 13 日

從 Windows 到 Linux 的 
Microsoft SQL Server 資料庫
平台重建助理

將現有的 Microsoft SQL 
Server 工作負載從 Windows 
移到 Linux 作業系統。

2019 年 5 月 8 日

I3en 執行個體 新的 I3en 執行個體可使用高達 
100 Gbps 的網路頻寬。

2019 年 5 月 8 日

Windows 自動升級 使用執行 EC2 視窗執行個體
的自動升級 AWS Systems 
Manager。

2019 年 5 月 6 日

T3a 執行個體 採用 AMD EPYC 處理器的新
執行個體。

2019 年 4 月 24 日

M5ad 和 R5ad 執行個體 採用 AMD EPYC 處理器的新
執行個體。

2019 年 3 月 27 日

資源標記 您可以為專用主機保留指派自
訂標籤，透過不同方式加以分
類。

2019 年 3 月 14 日

M5、M5d、R5、R5d 和 z1d 
的裸機執行個體

讓您應用程式可以直接存取主
機伺服器實體資源的新執行個
體。

2019 年 2 月 13 日
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前幾年的歷史記錄

下表說明 2018 年和較早年度的 Amazon EC2 文件的重要增補。

功能 API 版本 描述 發行日期

分區置放群組 2016-11-1 
5

分區置放群組會將執行個體分散到邏輯分區，確
保一個分區中的執行個體不會與其他分區中的執
行個體共用底層硬體。如需詳細資訊，請參閱
分區置放群組。

2018 年 
12 月 20 
日

p3dn.24xlarge 執行個
體

2016-11-1 
5

新的 p3dn.24xlarge 執行個體可提供 100 Gbps 
的網路頻寬。

2018 年 
12 月 7 
日

執行個體提供 100 
Gbps 網路頻寬

2016-11-1 
5

新的 C5n 執行個體可使用高達 100 Gbps 的網
路頻寬。

2018 年 
11 月 26 
日

Spot 主控台建議使用
眾多執行個體

2016-11-1 
5

Spot 主控台建議您依據 Spot 最佳實務使用眾多
執行個體 (執行個體多角化)，以滿足應用程式所 
需的最低硬體規格 (vCPU、記憶體和儲存)。如
需詳細資訊，請參閱 建立 Spot Fleet 請求。

2018 年 
11 月 20 
日

新的 EC2 Fleet 請求
類型：instant

2016-11-1 
5

EC2 Fleet 現可支援新的 instant 請求類型，
您可用來跨執行個體類型同步佈建容量，並購買
模型。instant 請求會在 API 回應中傳回啟動
的執行個體，但不會採取進一步動作，讓您可以
控制是否啟動執行個體以及啟動時機。如需詳細
資訊，請參閱 EC2 Fleet 請求類型。

2018 年 
11 月 14 
日

採用 AMD EPYC 處理
器的執行個體

2016-11-1 
5

全新一般用途 (M5a) 和記憶體最佳化執行個體 
(R5a) 可提供較低價的微型服務、中小型資料庫 
、虛擬桌面、開發及測試環境、商業應用程式等
選項。

2018 年 
11 月 6 
日
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功能 API 版本 描述 發行日期

Spot 節省資訊 2016-11-1 
5

您可以檢視針對單一 Spot Fleet 或所有 Spot 執
行個體使用 Spot 執行個體所節省的成本。如需
詳細資訊，請參閱 購買 競價型執行個體省下的
成本。

2018 年 
11 月 5 
日

主控台支援最佳化 
CPU 選項

2016-11-1 
5

當您啟動執行個體時，您可以使用 Amazon EC2 
主控台最佳化 CPU 選項以符合特定工作負載或
商業需求。如需詳細資訊，請參閱 最佳化 CPU 
選項。

2018 年 
10 月 31 
日

主控台支援從執行個 
體建立啟動範本

2016-11-1 
5

您可以使用 Amazon EC2 主控台並將執行個體 
做為新啟動範本的基礎，以建立新的啟動範本。
如需詳細資訊，請參閱 建立啟動範本。

2018 年 
10 月 30 
日

On-Demand Capacity 
Reservations

2016-11-1 
5

在特定的可用區域中，您可以為 Amazon EC2 
執行個體預留任何期限的容量。這可讓您建
立和管理容量保留，而不受預留執行個體 (RI) 
的帳單折扣影響。如需詳細資訊，請參閱 On-
Demand Capacity Reservations。

2018 年 
10 月 25 
日

使用自有 IP 地址 
(BYOIP)

2016-11-1 
5

您可以將內部部署網路中的部分或全部公用 
IPv4 位址範圍移至您的 AWS 帳戶。將地址範
圍帶到之後 AWS，它會以地址集區的形式出現
在您的帳戶中。您可以從您的地址集區建立彈性 
IP 地址，並將它用於您的 AWS 資源。如需詳
細資訊，請參閱 在 Amazon EC2 中使用自有 IP 
地址 (BYOIP)。

2018 年 
10 月 23 
日

g3s.xlarge 執行個體 2016-11-1 
5

藉由引進 g3s.xlarge 執行個體，以擴展加速運算 
G3 執行個體系列的範圍。

2018 年 
10 月 11 
日

在建立專用主機時套 
用標籤和主控台支援

2016-11-1 
5

您可以在建立您的專用主機時套用標籤，並使用 
Amazon EC2 主控台來管理您的專用主機標籤。
如需詳細資訊，請參閱 配置 專用執行個體。

2018 年 
10 月 8 
日
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功能 API 版本 描述 發行日期

記憶體密集型執行個 
體

2016-11-1 
5

這些執行個體專為執行大型記憶體內資料庫而建
置。它們提供對主機硬體具有直接存取權的裸機
效能。如需詳細資訊，請參閱 記憶體最佳化執
行個體。

2018 年 
9 月 27 
日

f1.4xlarge 執行個體 2016-11-1 
5

藉由引進 f1.4xlarge 執行個體擴展加速運算 F1 
執行個體系列的範圍。

2018 年 
9 月 25 
日

對 Spot Fleet 的排程
擴展的主控台支援

2016-11-1 
5

根據日期和時間，來增加或減少機群目前的容
量。如需詳細資訊，請參閱 使用排程擴展來擴
展 Spot Fleet。

2018 年 
9 月 20 
日

T3 執行個體 2016-11-1 
5

T3 執行個體是高載、一般用途執行個體類型，
可提供 CPU 基準效能與必要時隨時高載 CPU 
用量的功能。如需詳細資訊，請參閱 爆量效能
執行個體。

2018 年 
8 月 21 
日

EC2 Fleet 的分配策略 2016-11-1 
5

您可以指定隨需容量是由價格 (最低價格優先) 
或優先順序 (最高優先順序優先) 履行。您可以
指定要配置目標 Spot 容量的 Spot 集區數量。
如需詳細資訊，請參閱 競價型執行個體 的分配
策略。

2018 年 
7 月 26 
日

Spot Fleets 的分配策
略

2016-11-1 
5

您可以指定隨需容量是由價格 (最低價格優先) 
或優先順序 (最高優先順序優先) 履行。您可以
指定要配置目標 Spot 容量的 Spot 集區數量。
如需詳細資訊，請參閱 競價型執行個體 的分配
策略。

2018 年 
7 月 26 
日

R5 和 R5d 執行個體 2016-11-1 
5

R5 和 R5d 執行個體非常適合高效能資料庫、
分散式記憶體內快取以及其他記憶體內分析。R 
5d 執行個體隨附 NVMe 執行個體存放區磁碟 
區。如需詳細資訊，請參閱 記憶體最佳化執行
個體。

2018 年 
7 月 25 
日
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功能 API 版本 描述 發行日期

z1d 執行個體 2016-11-1 
5

這些執行個體專為需要高核心效能及大量記憶
體的應用程式所設計，例如 Electronic Design 
Automation (EDA) 和關聯式資料庫。這些執行
個體隨附 NVME 執行個體存放區磁碟區。如需
詳細資訊，請參閱 記憶體最佳化執行個體。

2018 年 
7 月 25 
日

自動快照生命週期 2016-11-1 
5

您可以使用 Amazon Data Lifecycle Manager 
來自動化建立和刪除 EBS 磁碟區的快照。如
需詳細資訊，請參閱 Amazon Data Lifecycle 
Manager。

2018 年 
7 月 12 
日

啟動範本 CPU 選項 2016-11-1 
5

當您使用命令列工具建立啟動範本時，您可以
最佳化 CPU 選項來符合特定工作負載或商務需
求。如需詳細資訊，請參閱 建立啟動範本。

2018 年 
7 月 11 
日

標記 專用主機 2016-11-1 
5

您可以標記您的 專用主機。如需詳細資訊，請
參閱 標記 專用執行個體。

2018 年 
7 月 3 日

i3.metal 執行個體 2016-11-1 
5

i3.metal執行個體讓您的應用程式可以直接存
取主機伺服器的實體資源，例如處理器與記憶 
體。如需詳細資訊，請參閱 儲存最佳化執行個
體。

2018 年 
5 月 17 
日

取得最新主控台輸出 2016-11-1 
5

您可以在使用get-console-output AWS CLI 指令
時擷取某些執行個體類型的最新主控台輸出。

2018 年 
5 月 9 日

最佳化 CPU 選項 2016-11-1 
5

當您啟動執行個體時，您可以最佳化 CPU 選項
來符合特定工作負載或商業需求。如需詳細資
訊，請參閱 最佳化 CPU 選項。

2018 年 
5 月 8 日

EC2 Fleet 2016-11-1 
5

您可以使用 EC2 Fleet 跨不同 EC2 執行個體類
型和可用區域，並且跨隨需執行個體、保留執行
個體和 Spot 執行個體購買模型來啟動一組執行
個體。如需詳細資訊，請參閱 EC2 Fleet。

2018 年 
5 月 2 日
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功能 API 版本 描述 發行日期

Spot Fleets 中的隨需
執行個體

2016-11-1 
5

您可以在 Spot Fleet 請求中，加入對隨需容量的
請求，來確保永遠有執行個體容量。如需詳細資
訊，請參閱 Spot 叢集。

2018 年 
5 月 2 日

建立時標記 EBS 快照 2016-11-1 
5

您可以在建立期間將標籤套用至快照。如需詳細
資訊，請參閱 建立 Amazon EBS 快照。

2018 年 
4 月 2 日

變更置放群組 2016-11-1 
5

您可以將執行個體移入或移出置放群組，或變更
其置放群組。如需詳細資訊，請參閱 變更執行
個體的放置群組。

2018 年 
3 月 1 日

較長的資源 ID 2016-11-1 
5

您可以為更多資源類型啟用較長的 ID 格式。如
需詳細資訊，請參閱 資源 ID。

2018 年 
2 月 9 日

網路效能提升 2016-11-1 
5

在其他執行個體或 Amazon S3 之間傳送或接收
網路流量時，集群放置群組之外的執行個體現在
可享有更高的頻寬。

2018 年 
1 月 24 
日

標記彈性 IP 地址 2016-11-1 
5

您可以標記彈性 IP 地址。如需詳細資訊，請參
閱 為彈性 IP 地址套用標籤。

2017 年 
12 月 21 
日

Amazon Time Sync 
Service

2016-11-1 
5

您可以使用 Amazon Time Sync Service 來確保
執行個體的時間正確。如需詳細資訊，請參閱
設定 Windows 執行個體的時間。

2017 年 
11 月 29 
日

無限制 T2 2016-11-1 
5

T2 效能不受限執行個體可隨時按需要大幅提升
效能以超越基準。如需詳細資訊，請參閱 爆量
效能執行個體。

2017 年 
11 月 29 
日

啟動範本 2016-11-1 
5

啟動範本可包含用以啟動執行個體的所有或部分
參數，因此您不需要在每次啟動執行個體時指
定。如需詳細資訊，請參閱 從啟動範本啟動執
行個體。

2017 年 
11 月 29 
日
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功能 API 版本 描述 發行日期

分散置放 2016-11-1 
5

若應用程式具有應該分開保存的少量重要執行個
體，建議使用分散置放群組。如需詳細資訊，請
參閱 分散放置群組。

2017 年 
11 月 29 
日

H1 執行個體 2016-11-1 
5

H1 執行個體是專為高效能大數據工作負載所設
計。如需詳細資訊，請參閱 儲存最佳化執行個
體。

2017 年 
11 月 28 
日

M5 執行個體 2016-11-1 
5

M5 執行個體是一般用途運算執行個體。其均衡
提供運算、記憶體、儲存體與網路資源。

2017 年 
11 月 28 
日

Spot 執行個體休眠 2016-11-1 
5

Spot 服務可以在發生中斷時讓 Spot 執行個體休
眠。如需詳細資訊，請參閱 休眠中斷的 競價型
執行個體。

2017 年 
11 月 28 
日

Spot Fleet 目標追蹤 2016-11-1 
5

您可以為 Spot Fleet 設定目標追蹤擴展政策。如
需詳細資訊，請參閱 使用目標追蹤政策來擴展 
Spot Fleet。

2017 年 
11 月 17 
日

Spot Fleet 與 Elastic 
Load Balancing 整合

2016-11-1 
5

您可以將一或多個負載平衡器連接至 Spot 
Fleet。

2017 年 
11 月 10 
日

X1e 執行個體 2016-11-1 
5

X1e 執行個體非常適合高效能資料庫、記憶體內
資料庫及其他記憶體密集型企業應用程式。如需
詳細資訊，請參閱 記憶體最佳化執行個體。

2017 年 
11 月 28 
日

C5 執行個體 2016-11-1 
5

C5 執行個體是專為高運算負荷的應用程式所設
計。如需詳細資訊，請參閱 運算最佳化執行個
體。

2017 年 
11 月 6 
日

合併及分割 可轉換預
留執行個體

2016-11-1 
5

您可以為新的 可轉換預留執行個體 交換 (合併) 
兩個或多個 可轉換預留執行個體。您也可以使
用修改程序將可轉換預留執行個體分割為較小的 
保留。如需詳細資訊，請參閱 交換 可轉換預留
執行個體。

2017 年 
11 月 6 
日
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P3 執行個體 2016-11-1 
5

P3 執行個體是運算最佳化 GPU 執行個體。如
需詳細資訊，請參閱 Windows 加速運算執行個
體。

2017 年 
10 月 25 
日

修改 VPC 租用 2016-11-1 
5

您可將 VPC 的執行個體租用屬性從
dedicated  變更為 default。如需詳細資
訊，請參閱 變更 VPC 租用。

2017 年 
10 月 16 
日

中斷時停止 2016-11-1 
5

您可以指定當 競價型執行個體中斷時，Amazon 
EC2 應該停止或終止它們。如需詳細資訊，請 
參閱 中斷行為。

2017 年 
9 月 18 
日

標記 NAT 閘道 2016-11-1 
5

您可以標記 NAT 閘道。如需詳細資訊，請參閱
標記您的 資源。

2017 年 
9 月 7 日

安全群組規則說明 2016-11-1 
5

您可以為安全群組規則新增說明。如需詳細資
訊，請參閱 安全群組規則。

2017 年 
8 月 31 
日

Elastic Graphics 2016-11-1 
5

將 Elastic Graphics 加速器連接至您的執行個
體，來加速應用程式的圖形效能。如需詳細資
訊，請參閱 Amazon Elastic Graphics。

2017 年 
8 月 29 
日

復原彈性 IP 地址 2016-11-1 
5

如果您發行用於 VPC 的彈性 IP 地址，您可以將
它復原。如需詳細資訊，請參閱 復原彈性 IP 地
址。

2017 年 
8 月 11 
日

標記 Spot Fleet 執行
個體

2016-11-1 
5

您可以設定 Spot Fleet 以自動標記其啟動的執行
個體。

2017 年 
7 月 24 
日

G3 執行個體 2016-11-1 
5

G3 執行個體為使用 DirectX 或 OpenGL 的
圖形應用程式提供符合成本效益、高效能的
平台。G3 執行個體也提供 NVIDIA GRID 虛
擬工作站功能，並支援 4 部解析度最高至 
4096x2160 的顯示器。如需詳細資訊，請參閱
Windows 加速運算執行個體。

2017 年 
7 月 13 
日
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在建立期間標記資源 2016-11-1 
5

您可以在建立期間將標籤套用至執行個體和磁碟
區。如需詳細資訊，請參閱 標記您的 資源。此
外，您也可以使用標籤型資源層級許可，來控制
套用的標籤。如需更多詳細資訊，請參閱 在建
立期間授予標籤資源的許可。

2017 年 
3 月 28 
日

I3 執行個體 2016-11-1 
5

I3 執行個體是儲存最佳化執行個體。如需詳細資
訊，請參閱 儲存最佳化執行個體。

2017 年 
2 月 23 
日

在連接的 EBS 磁碟區
上執行修改

2016-11-1 
5

有了連接至大多數 EC2 執行個體的大多數 
EBS 磁碟區，您可以修改磁碟區大小、類型和 
IOPS，無需分離磁碟區或停止執行個體。如需
詳細資訊，請參閱 Amazon EBS 彈性磁碟區。

2017 年 
2 月 13 
日

連接 IAM 角色 2016-11-1 
5

您可以連接、分離或取代現有執行個體的 IAM 
角色。如需詳細資訊，請參閱 Amazon EC2 的 
IAM 的角色。

2017 年 
2 月 9 日

專用的 競價型執行個
體

2016-11-1 
5

您可以在 Virtual Private Cloud (VPC) 中的單一
租戶硬體上執行 競價型執行個體。如需詳細資
訊，請參閱 為 競價型執行個體 指定租用。

2017 年 
1 月 19 
日

IPv6 支援 2016-11-1 
5

您可以將 IPv6 CIDR 與 VPC 和子網建立關聯，
並指派 IPv6 地址給 VPC 中的執行個體。如需 
詳細資訊，請參閱 Amazon EC2 執行個體 IP 定
址。

2016 年 
12 月 1 
日

R4 執行個體 2016-09-1 
5

R4 執行個體是記憶體最佳化執行個體。R4 執行
個體非常適合記憶體密集型、延遲敏感工作負載 
(例如商業智慧 (BI)、資料採礦和分析)、記憶體
內資料庫、分散式 Web 規模記憶體內快取，以
及非結構化大數據的應用程式效能即時處理。如
需詳細資訊，請參閱 記憶體最佳化執行個體

2016 年 
11 月 30 
日

前幾年的歷史記錄 3764



Amazon Elastic Compute Cloud Windows 執行個體使用者指南

功能 API 版本 描述 發行日期

新的 t2.xlarge  和
t2.2xlarge  執行個
體類型

2016-09-1 
5

T2 執行個體旨在提供適度的基礎效能和容量，
以視您的工作負載需要大幅提升效能。其適用於
需要靈活性、在有限時間內具備高效能及低成本
的應用程式。如需詳細資訊，請參閱 爆量效能
執行個體。

2016 年 
11 月 30 
日

P2 執行個體 2016-09-1 
5

P2 執行個體會使用 NVIDIA Tesla K80 GPU，
且專為一般用途 GPU 運算 (利用 CUDA 或 
OpenCL 程式設計模型) 而設計。如需詳細資 
訊，請參閱 Windows 加速運算執行個體。

2016 年 
9 月 29 
日

m4.16xlarge  執行
個體

2016-04-0 
1

引進具有 64 個 vCPU 和 256 GiB 之 RAM 的
m4.16xlarge  執行個體，以擴展一般用途 M4 
系列的範圍。

2016 年 
9 月 6 日

Spot Fleet 的自動擴展   您現在可以為 Spot Fleet 設定擴展政策。如需詳
細資訊，請參閱 Spot Fleet 的自動擴展。

2016 年 
9 月 1 日

彈性網路轉接器 
(ENA)

2016-04-0 
1

您現在可以將 ENA 用於增強聯網。如需詳細資
訊，請參閱 增強的網路支援。

2016 年 
6 月 28 
日

檢視及修改較長 ID 的
增強型支援

2016-04-0 
1

您現在可以檢視及修改其他 IAM 使用者、IAM 
角色或根使用者的較長 ID 設定。如需詳細資訊 
，請參閱 資源 ID。

2016 年 
6 月 23 
日

在 AWS 帳戶之間複製
加密的 Amazon EBS 
快照

2016-04-0 
1

您現在可以在 AWS 帳戶之間複製加密的 EBS 
快照。如需詳細資訊，請參閱 複製 Amazon 
EBS 快照。

2016 年 
6 月 21 
日

擷取執行個體主控台 
的螢幕擷取畫面

2015-10-0 
1

當您對無法連線的執行個體除錯時，您現在可以
取得其他資訊。如需詳細資訊，請參閱 擷取無
法連線執行個體的螢幕擷取畫面。

2016 年 
5 月 24 
日
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X1 執行個體 2015-10-0 
1

記憶體最佳化執行個體是專為執行記憶體內資料
庫、大數據處理引擎及高效能運算 (HPC) 應用
程式所設計。如需詳細資訊，請參閱 記憶體最
佳化執行個體。

2016 年 
5 月 18 
日

兩個新的 EBS 磁碟區
類型

2015-10-0 
1

您現在可以建立輸送量最佳化 HDD (st1) 和 
Cold HDD (sc1) 磁碟區。如需詳細資訊，請參
閱 Amazon EBS 磁碟區類型。

2016 年 
4 月 19 
日

為 Amazon EC2 添
加了新 NetworkPa 
cketsIn 的 NetworkPa 
cketsOut 指標

為 Amazon EC2 添加了新 NetworkPacketsIn 的 
NetworkPacketsOut 指標。如需詳細資訊，請參
閱 執行個體指標。

2016 年 
3 月 23 
日

CloudWatch 競價型艦
隊的指標

您現在可以取得 Spot 叢集的 CloudWatch 指
標。如需詳細資訊，請參閱 CloudWatch 競價型
艦隊的指標。

2016 年 
3 月 21 
日

排程執行個體 2015-10-0 
1

排程的預留執行個體 (排程執行個體) 可讓您以
指定的開始時間和期間，購買每日、每週或每月
的容量保留。

2016 年 
1 月 13 
日

較長的資源 ID 2015-10-0 
1

我們將逐步為一些 Amazon EC2 和 Amazon 
EBS 資源類型引進長度更長的 ID。在選擇期
間，您可以為支援的資源類型啟用較長的 ID 格
式。如需詳細資訊，請參閱 資源 ID。

2016 年 
1 月 13 
日

ClassicLink DNS 支援 2015-10-0 
1

您可以為 VPC 啟用 ClassicLink DNS 支援，以
便在連結 EC2-Classic 執行個體和 VPC 中執行
個體之間尋址的 DNS 主機名稱解析為私有 IP 位
址，而非公用 IP 位址。

2016 年 
1 月 11 
日
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新的 t2.nano 執行個
體類型

2015-10-0 
1

T2 執行個體旨在提供適度的基礎效能和容量，
以視您的工作負載需要大幅提升效能。其適用於
需要靈活性、在有限時間內具備高效能及低成本
的應用程式。如需詳細資訊，請參閱 爆量效能
執行個體。

2015 年 
12 月 15 
日

專用主機 2015-10-0 
1

Amazon EC2 專用主機是具有專供您使用之執行
個體容量的實體伺服器。如需詳細資訊，請參閱
Dedicated Hosts。

2015 年 
11 月 23 
日

Spot 執行個體持續時
間

2015-10-0 
1

您現在可以為 競價型執行個體指定持續時間。
不支援 Spot 區塊 (2023 年 1 月)。

2015 年 
10 月 6 
日

Spot Fleet 修改請求 2015-10-0 
1

您現在可以修改 Spot Fleet 請求的目標容量。如 
需詳細資訊，請參閱 修改 Spot Fleet 請求。

2015 年 
9 月 29 
日

Spot Fleet 多樣化分配
策略

2015-04-1 
5

您現在可以使用單一 Spot Fleet 請求，將 Spot 
執行個體配置到多個 Spot 集區。如需詳細資訊 
，請參閱 競價型執行個體 的分配策略。

2015 年 
9 月 15 
日

Spot Fleet 執行個體權
重

2015-04-1 
5

您現在可以定義每個執行個體類型對應用程式效
能所貢獻的容量單位，並據以調整每個 Spot 集
區您願意為 競價型執行個體支付的價格。如需
詳細資訊，請參閱 Spot Fleet 執行個體權重。

2015 年 
8 月 31 
日

新的重新啟動警示動 
作和用於警示動作的 
新 IAM 角色

新增重新啟動警示動作和用於警示動作的新 IAM 
角色。如需詳細資訊，請參閱 建立警示以停
止、終止、重新啟動或復原執行個體。

2015 年 
7 月 23 
日

新的 t2.large 執行
個體類型

T2 執行個體旨在提供適度的基礎效能和容量，
以視您的工作負載需要大幅提升效能。其適用於
需要靈活性、在有限時間內具備高效能及低成本
的應用程式。如需詳細資訊，請參閱 爆量效能
執行個體。

2015 年 
6 月 16 
日
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M4 執行個體 這是一般用途執行個體，可均衡提供運算、記憶
體與網路資源。M4 執行個體搭載自訂 Intel 2.4 
GHz Intel® Xeon® E5 2676v3 (Haswell) 處理器
與 AVX2。

2015 年 
6 月 11 
日

Spot Fleets 2015-04-1 
5

您可以管理 Spot 執行個體集合或機群，而不是
管理個別 Spot 執行個體請求。如需詳細資訊，
請參閱 Spot 叢集。

2015 年 
5 月 18 
日

將彈性 IP 地址遷移至 
EC2-Classic

2015-04-1 
5

您無法將配置用於 EC2-Classic 的彈性 IP 地址
遷移為在 VPC 中使用。

2015 年 
5 月 15 
日

將 VM 與多個磁碟匯
入為 AMI

2015-03-0 
1

VM Import 程序現在支援將 VM 與多個磁碟匯入
為 AMI。如需詳細資訊，請參閱VM Import/Ex 
port 使用者指南中的使用 VM 匯入/匯出將 VM 
匯入為映像。

2015 年 
4 月 23 
日

新的 g2.8xlarge
執行個體類型

新的 g2.8xlarge  執行個體搭載四個高效能 
NVIDIA GPU，因此非常適合 GPU 運算工作負
載，包括大規模轉譯、轉碼、機器學習，以及其
他需要大量平行處理能力的伺服器端工作負載。

2015 年 
4 月 7 日

D2 執行個體 密集儲存體執行個體已最佳化，適用於需要循
序存取直接連接執行個體儲存體上之大量資料
的應用程式。D2 執行個體旨在提供最佳價格/
效能的密集儲存體系列。D2 執行個體搭載 2.4 
GHz Intel® Xeon® E5 2676v3 (Haswell) 處理
器，透過提供額外的運算能力、更多記憶體和
增強聯網來改善 HS1 執行個體。此外，D2 執
行個體提供四種執行個體大小，其儲存選項為 
6TB、12TB、24TB 及 48TB。

如需詳細資訊，請參閱 儲存最佳化執行個體。

2015 年 
3 月 24 
日
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Systems Manager   Systems Manager 可讓您設定及管理 EC2 執行
個體。

2015 年 
2 月 17 
日

Systems Manager for 
Microsoft SCVMM 1.5

  您現在可以使用 Systems Manager for Microsoft 
SCVMM 來啟動執行個體，並將 VM 從 SCVMM 
匯入 Amazon EC2。如需詳細資訊，請參閱 建
立 EC2 執行個體 和 匯入您的虛擬機器。

2015 年 
1 月 21 
日

EC2 執行個體的自動
復原功能

您可以建立 Amazon CloudWatch 警示來監控 
Amazon EC2 執行個體，並在執行個體因基礎硬
體故障或需要 AWS 參與修復的問題而受損時，
自動復原執行個體。復原的執行個體與原始執行
個體相同，包括執行個體 ID、IP 地址及所有執
行個體中繼資料。

如需詳細資訊，請參閱 復原您的執行個體。

2015 年 
1 月 12 
日

C4 執行個體 新一代的運算最佳化執行個體以經濟實惠的價格
提供非常高的 CPU 效能。C4 執行個體是以自
訂 2.9 GHz Intel® Xeon® E5-2666 v3 (Haswell) 
處理器為基礎。透過額外的 Turbo Boost，C4 
執行個體中的處理器時鐘速率可高達 3.5Ghz (1 
或 2 個核心 Turbo)。藉由擴展 C3 運算最佳化執
行個體的功能，C4 執行個體可提供客戶 EC2 執
行個體之間的最高處理器效能。這些執行個體非
常適合高流量 Web 應用程式、廣告投放、批次
處理、影片編碼、分散式分析、高能物理學、基
因組分析及計算流體力學。

如需詳細資訊，請參閱 運算最佳化執行個體。

2015 年 
1 月 11 
日
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ClassicLink 2014-10-0 
1

ClassicLink 可讓您將 EC2-Classic 執行個體連
結至帳戶中的 VPC。您可以將 VPC 安全群組與 
EC2-Classic 執行個體建立關聯，讓 EC2-Class 
ic 執行個體可以使用私有 IP 地址與您 VPC 中的
執行個體通訊。

2015 年 
1 月 7 日

Spot 執行個體終止通
知

  防止 Spot 執行個體中斷的最佳方法就是建立容
錯的應用程式架構。此外，您也可以使用 Spot 
執行個體終止通知，此通知會在 Amazon EC2 
必須終止 Spot 執行個體的兩分鐘前發出警告。

如需詳細資訊，請參閱 Spot 執行個體中斷通
知。

2015 年 
1 月 5 日

Systems Manager for 
Microsoft SCVMM

  Microsoft SCVMM 的 Systems Manager 提供了
一個簡單的 easy-to-use界面，用於管理 AWS 
資源，如 EC2 實例，從 Microsoft SCVMM。如
需詳細資訊，請參閱 AWS Systems Manager適
用於 Microsoft System Center VMM 的 。

2014 年 
10 月 29 
日

DescribeVolumes
分頁支援

2014-09-0 
1

DescribeVolumes  API 呼叫現在支援使用
MaxResults  和NextToken  參數來分頁結
果。如需詳細資訊，請參閱亞 Amazon EC2 API 
參考DescribeVolumes中的。

2014 年 
10 月 23 
日

增加了對 Amazon 
CloudWatch 日誌支持

  您可以使用 Amazon CloudWatch Logs 監
控、存放和存取執行個體或其他來源的系統、
應用程式和自訂日誌檔。然後，您可以使用 
Amazon CloudWatch 主控台、 AWS CLI 中的 
CloudWatch 日誌命令或 CloudWatch 日誌開發
套件從日誌擷取關聯的 CloudWatch 日誌資料。

2014 年 
7 月 10 
日
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T2 執行個體 2014-06-1 
5

T2 執行個體旨在提供適度的基礎效能和容量，
以視您的工作負載需要大幅提升效能。其適用於
需要靈活性、在有限時間內具備高效能及低成本
的應用程式。如需詳細資訊，請參閱 爆量效能
執行個體。

2014 年 
6 月 30 
日

新的 EC2 Service 
Limits (EC2 服務限制)
頁面

  使用 Amazon EC2 主控台中的 EC2 Service 
Limits (EC2 服務限制) 頁面，檢視 Amazon 
EC2 及 Amazon VPC 為每個區域提供的目前資
源限制。

2014 年 
6 月 19 
日

Amazon EBS 一般用
途 SSD 磁碟區

2014-05-0 
1

一般用途 SSD 磁碟區提供經濟實惠的儲存空
間，適合絕大多數的工作負載。這些磁碟區的延
遲時間不到 10 毫秒，且可在延長的時間內爆量
至 3,000 IOPS，且其基礎效能為 3 IOPS/GiB。 
一般用途 SSD 磁碟區的大小範圍可從 1 GiB 到 
1 TiB。如需詳細資訊，請參閱 一般用途 SSD 
(gp2) 磁碟區。

2014 年 
6 月 16 
日

Windows Server 2012 
R2

  AMI 視窗伺服器 2012 R2 使用新的 AWS 光伏
驅動程式。如需詳細資訊，請參閱 AWS 光伏驅
動。

2014 年 
6 月 3 日

AWS 管理組件   AWS 管理組件現在支援系統中心作業管理員 
2012 年 R2。

2014 年 
5 月 22 
日

Amazon EBS 
encryption

2014-05-0 
1

Amazon EBS 加密 可讓您順暢地加密 EBS 資料
磁碟區和快照，無需建立及維護安全金鑰管理基
礎設施。EBS 加密透過使用 AWS 受管金鑰 加
密資料，來啟用靜態資料安全。還可以在託管 
EC2 執行個體的伺服器上進行加密，當資料在 
EC2 執行個體和 EBS 儲存之間移動時，提供資
料加密。如需詳細資訊，請參閱 Amazon EBS 
加密。

2014 年 
5 月 21 
日
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功能 API 版本 描述 發行日期

R3 執行個體 2014-02-0 
1

記憶體最佳化執行個體，以最佳價格提供每 GiB 
RAM 和高效能。這些執行個體非常適合關聯式 
和 NoSQL 資料庫、記憶體內分析解決方案、科
學運算及其他記憶體密集型應用程式，可享有 
R3 執行個體之每 vCPU 的高記憶體、高運算效
能和增強聯網功能。

如需詳細的執行個體類型規格，請參閱 Amazon 
EC2 執行個體類型指南。如需定價資訊，請參
閱 Amazon EC2 執行個體類型。

2014 年 
4 月 9 日

Amazon EC2 用量報
告

  Amazon EC2 用量報告是一組顯示使用 EC2 的
成本和用量資料之報告。如需詳細資訊，請參閱
Amazon EC2 用量報告。

2014 年 
1 月 28 
日

其他 M3 執行個體 2013-10-1 
5

現在支援 M3 執行個體大小 m3.medium  和
m3.large。如需詳細的執行個體類型規格，請
參閱 Amazon EC2 執行個體類型指南。如需定
價資訊，請參閱 Amazon EC2 執行個體類型。

2014 年 
1 月 20 
日

I2 執行個體 2013-10-1 
5

這些執行個體提供非常高的 IOPS，。I2 執行個
體也支援增強聯網，以改進執行個體間的延遲、
降低網路抖動，並大幅提升每秒封包數 (PPS) 
效能。如需詳細資訊，請參閱 儲存最佳化執行
個體。

2013 年 
12 月 19 
日

更新 M3 執行個體 2013-10-1 
5

M3 執行個體大小 m3.xlarge  和 m3.2xlarg 
e  現在支援使用 SSD 磁碟區的執行個體存放
區。

2013 年 
12 月 19 
日

下列項目的資源層級 
權限 RunInstances

2013-10-1 
5

您現在可以在中建立政策， AWS Identity and 
Access Management 以控制 Amazon EC2 
RunInstances API 動作的資源層級許可。如需
詳細資訊和範例政策，請參閱Amazon EC2 的 
Identity and Access Management。

2013 年 
11 月 20 
日
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C3 執行個體 2013-10-1 
5

運算最佳化執行個體，以經濟實惠的價格提供非
常高的 CPU 效能。C3 執行個體也支援增強聯
網，以改進執行個體間的延遲、降低網路抖動，
並大幅提升每秒封包數 (PPS) 效能。這些執行
個體非常適合高流量 Web 應用程式、廣告投放 
、批次處理、影片編碼、分散式分析、高能物理
學、基因組分析及計算流體力學。

如需詳細的執行個體類型規格，請參閱 Amazon 
EC2 執行個體類型指南。如需定價資訊，請參
閱 Amazon EC2 執行個體類型。

2013 年 
11 月 14 
日

從啟動執行個體 AWS 
Marketplace

  您現在可以 AWS Marketplace 使用 Amazon 
EC2 啟動精靈從啟動執行個體。如需詳細資訊 
，請參閱 啟動 AWS Marketplace 執行個體。

2013 年 
11 月 11 
日

G2 執行個體 2013-10-0 
1

這些執行個體非常適合影片建立服務、3D 視覺
化、串流圖形密集型應用程式，以及其他需要大
量平行處理能力的伺服器端工作負載。如需詳細
資訊，請參閱 Windows 加速運算執行個體。

2013 年 
11 月 4 
日

新的 Launch Wizard   新增並重新設計 EC2 Launch Wizard。如需詳細
資訊，請參閱 使用舊版啟動執行個體精靈啟動
執行個體。

2013 年 
10 月 10 
日

修改 Amazon EC2 預
留執行個體

2013-08-1 
5

您現在可以修改區域中的預留執行個體。 2013 年 
9 月 11 
日

指派公有 IP 地址 2013-07-1 
5

您現在可以在啟動 VPC 中的執行個體時，指派
公有 IP 地址。如需詳細資訊，請參閱 在啟動執
行個體期間指派公有 IPv4 地址。

2013 年 
8 月 20 
日

授予資源層級許可 2013-06-1 
5

Amazon EC2 支援新的 Amazon Resource 
Name (ARN) 和條件金鑰。如需詳細資訊，請參
閱 適用於 Amazon EC2 的 IAM 政策。

2013 年 
7 月 8 日
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增量式快照複本 2013-02-0 
1

您現在可以執行增量式快照複本。如需詳細資
訊，請參閱 複製 Amazon EBS 快照。

2013 年 
6 月 11 
日

AWS 管理組件   AWS 管理套件會連結 Amazon EC2 執行個體
以及其中執行的 Windows 或 Linux 作業系統。 
AWS 管理包是 Microsoft 系統中心操作管理器的
擴展。

2013 年 
5 月 8 日

新的 Tags (標籤) 頁面   Amazon EC2 主控台中新增 Tags (標籤) 頁面。
如需詳細資訊，請參閱 標記您的 Amazon EC2 
資源。

2013 年 
4 月 4 日

其他 EBS 最佳化執行
個體類型

2013-02-0 
1

下列執行個體類型現在可以當做 EBS 最佳化
執行個體來啟動：c1.xlarge 、m2.2xlarg 
e 、m3.xlarge  和 m3.2xlarge 。

如需詳細資訊，請參閱 Amazon EBS – 最佳化
執行個體。

2013 年 
3 月 19 
日

PV 驅動程式   若要了解如何升級您 Windows AMI 上的全虛擬
化 (PV) 驅動程式，請參閱升級 Windows 執行個
體上的 PV 驅動程式。

2013 年 
3 月

將 AMI 從一個區域複
製到另一個區域

2013-02-0 
1

您可以將 AMI 從一個區域複製到另一個區域，
以便在多個 AWS 區域中快速輕鬆地啟動一致的
執行個體。

如需詳細資訊，請參閱 複製 AMI。

2013 年 
3 月 11 
日

將執行個體啟動至預 
設 VPC 中

2013-02-0 
1

您的 AWS 帳戶能夠將執行個體啟動到 EC2-
Classic 或 VPC，或僅啟動到 VPC 中。 region-
by-region 如果您只能將執行個體啟動至 VPC 
中，我們會為您建立一個預設 VPC。當您啟動
執行個體時，我們會將其啟動至您的預設 VPC 
中，除非您建立非預設 VPC 並在啟動執行個體
時指定該非預設 VPC。

2013 年 
3 月 11 
日
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功能 API 版本 描述 發行日期

高記憶體叢集 
(cr1.8xlarge) 執行個體
類型

2012-12-0 
1

具備大量記憶體，並結合高 CPU 和網路效能。
這些執行個體非常適合記憶體內分析、圖形分析 
及科學運算應用程式。

2013 年 
1 月 21 
日

高儲存體 
(hs1.8xlarge ) 執
行個體類型

2012-12-0 
1

高儲存體執行個體對每個執行個體提供非常高的
儲存體密度以及很高的循序讀取和寫入效能。它
們非常適合資料倉儲、Hadoop/ MapReduce 和 
parallel 檔案系統。

2012 年 
12 月 20 
日

EBS 快照複本 2012-12-0 
1

您可以使用快照複本，建立資料的備份、建立
新的 Amazon EBS 磁碟區，或建立 Amazon 
Machine Image (AMI)。如需詳細資訊，請參閱
複製 Amazon EBS 快照。

2012 年 
12 月 17 
日

更新Provisioned IOPS 
SSD 磁碟區之 EBS 指
標和狀態檢查

2012-10-0 
1

更新 EBS 指標以包含Provisioned IOPS SSD 
磁碟區之兩個新指標。如需詳細資訊，請參閱
Amazon E CloudWatch BS 的 Amazon 指標。
另外新增Provisioned IOPS SSD 磁碟區之狀態
檢查。如需詳細資訊，請參閱 EBS 磁碟區狀態
檢查。

2012 年 
11 月 20 
日
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支援 Windows Server 
2012

  Amazon EC2 現在提供您數個預先設定的 
Windows Server 2012 AMI。所有區域及所
有 64 位元執行個體類型都可以立即使用這些 
AMI。AMI 支援下列語言：

•
英文

•
簡體中文

•
繁體中文

•
繁體中文 (香港特別行政區)

•
日文

•
韓文

•
葡萄牙文

•
巴西葡萄牙文

•
捷克文

•
荷蘭文

•
法文

•
德文

•
匈牙利文

•
義大利文

•
波蘭文

•
俄文

2012 年 
11 月 19 
日
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•
西班牙文

•
瑞典文

•
土耳其文

M3 執行個體 2012-10-0 
1

有新的 M3 超大執行個體和 M3 double-extra-
large 執行個體類型。如需詳細的執行個體類
型規格，請參閱 Amazon EC2 執行個體類型指
南。如需定價資訊，請參閱 Amazon EC2 執行
個體類型。

2012 年 
10 月 31 
日

Spot 執行個體請求狀
態

2012-10-0 
1

Spot 執行個體請求狀態可讓您輕鬆判斷 Spot 請
求的狀態。

2012 年 
10 月 14 
日

Amazon EC2 預留執
行個體 Marketplace

2012-08-1 
5

預留執行個體 Marketplace 會將擁有不再需要之 
Amazon EC2 預留執行個體的賣方，與想要購
買額外容量的買方進行比對。經由預留執行個體 
Marketplace 買賣的預留執行個體運作起來與任
何其他預留執行個體相同，不同之處在於可以有 
低於完整標準的剩餘期限，並能以不同的價格出
售。

2012 年 
9 月 11 
日

Provisioned IOPS 
SSD 適用於 Amazon 
EBS

2012-07-2 
0

Provisioned IOPS SSD 磁碟區為依賴一致且快
速回應時間的 I/O 密集型工作負載 (例如資料庫
應用程式) 提供可預測的高效能。如需詳細資
訊，請參閱 Amazon EBS 磁碟區類型。

2012 年 
7 月 31 
日

Amazon EC2 的高 I/O 
執行個體

2012-06-1 
5

高 I/O 執行個體使用 SSD 型邏輯執行個體儲存 
體，提供非常高且低延遲的磁碟 I/O 效能。

2012 年 
7 月 18 
日
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Amazon EC2 執行個
體上的 IAM 角色

2012-06-0 
1

Amazon EC2 的 IAM 角色提供：

•
AWS 存取 Amazon EC2 執行個體上執行之應 
用程式的金鑰。

•
自動輪替 Amazon EC2 執行個體上的 AWS 
存取金鑰。

•
針對在向您的 AWS 服務發出請求的 Amazon 
EC2 執行個體上執行的應用程式精細許可。

2012 年 
6 月 11 
日

Spot 執行個體功能可
讓您更輕鬆地開始處
理可能的中斷情況。

  您現在可用下列方式管理 競價型執行個體：

•
使用 Auto Scaling 啟動組態指定您願意為 競
價型執行個體 支付的金額，並設定排程以指
定願意為 競價型執行個體 支付的金額。如需
詳細資訊，請參閱Amazon EC2 Auto Scaling 
使用者指南中的在 Auto Scaling 群組中啟動 
競價型執行個體。

•
啟動或終止執行個體時取得通知。

•
使用 AWS CloudFormation 範本在包含 AWS 
資源的堆疊中啟動 Spot 執行個體。

2012 年 
6 月 7 日

Amazon EC2 之 EC2 
執行個體匯出及狀態 
檢查的時間戳記

2012-05-0 
1

新增將您原本匯入 EC2 的 Windows Server 執
行個體匯出的支援。

新增對執行個體狀態和系統狀態時間戳記的支
援，以指出狀態檢查失敗的日期和時間。

2012 年 
5 月 25 
日

Amazon VPC 之 EC2 
執行個體匯出及執行 
個體和系統狀態檢查 
的時間戳記

2012-05-0 
1

新增將 EC2 執行個體匯出至 Citrix Xen、Micro 
soft Hyper-V 和 VMware vSphere 的支援。

新增對執行個體和系統狀態檢查中時間戳記的支
援。

2012 年 
5 月 25 
日
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叢集運算八倍超大型 
執行個體

2012-04-0 
1

新增對 VPC 中 cc2.8xlarge  執行個體的支
援。

2012 年 
4 月 26 
日

AWS Marketplace 
AMI

2012-04-0 
1

增加了對 AWS Marketplace AMI 的支持。 2012 年 
4 月 19 
日

中型執行個體，支援 
所有 AMI 上的 64 位
元

2011-12-1 
5

新增對新執行個體類型和 64 位元資訊的支援。 2012 年 
3 月 7 日

預留執行個體定價方 
案

2011-12-1 
5

新增說明如何利用預留執行個體定價方案內建的
折扣定價之章節。

2012 年 
3 月 5 日

Amazon Virtual 
Private Cloud 中 EC2 
執行個體的彈性網絡 
介面 (ENI)

2011-12-0 
1

新增 VPC 中 EC2 執行個體之彈性網絡介面 
(ENI) 的相關章節。如需詳細資訊，請參閱 彈性
網絡介面。

2011 年 
12 月 21 
日

新的 Amazon EC2 預
留執行個體方案類型

2011-11-0 
1

您可以從各種預留執行個體方案中選擇因應您預
期使用的執行個體。

2011 年 
12 月 01 
日

Amazon EC2 執行個
體狀態

2011-11-0 
1

您可以檢視執行個體狀態的其他詳細資訊，包括
可能對執行個體產生影響的排程事件。 AWS 這
些操作活動包括套用軟體更新或安全性修補程式
所需的執行個體重新開機，或發生硬體問題時所
需的執行個體淘汰。如需詳細資訊，請參閱 監
控您的執行個體狀態。

2011 年 
11 月 16 
日

Amazon EC2 叢集運
算執行個體類型

為 Amazon EC2 新增對叢集運算八倍超大型 
(cc2.8xlarge) 的支援。

2011 年 
11 月 14 
日
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Amazon VPC 中的 競
價型執行個體

2011-07-1 
5

新增對 Amazon VPC 中 競價型執行個體支援的
相關資訊。透過此更新，使用者可以在 Virtual 
Private Cloud (VPC) 中啟動 競價型執行個體。
藉由在 VPC 中啟動 競價型執行個體，競價型執
行個體的使用者就可以受益於 Amazon VPC。

2011 年 
10 月 11 
日

為 CLI 工具的使用者
簡化 VM Import 程序

2011-07-1 
5

VM Import 程序透過增強 ImportInstance
和 ImportVolume  功能而得以簡化，現在
會在建立匯入任務之後將映像上傳至 Amazon 
EC2。此外，藉由引進 ResumeImport ，使用
者可以在任務停止位置重新啟動未完成的上傳。

2011 年 
9 月 15 
日

支援匯入 VHD 檔案格
式

VM Import 現在可以匯入 VHD 格式的虛擬機
器映像檔案。VHD 檔案格式與 Citrix Xen 和 
Microsoft Hyper-V 虛擬化平台相容。在此版本
中，VM Import 現在支援 RAW、VHD 和 VMDK 
(VMware ESX 相容) 映像格式。如需詳細資訊，
請參閱 VM Import/Export 使用者指南。

2011 年 
8 月 24 
日

支援 Windows Server 
2003 R2

VM Import 現在支援 Windows Server 2003 
(R2)。在此版本中，VM Import 支援 Amazon 
EC2 所支援的所有 Windows Server 版本。

2011 年 
8 月 24 
日

更新 Amazon EC2 VM 
Import Connector for 
VMware vCenter

新增 Amazon EC2 VM Import Connector for 
VMware vCenter 虛擬應用裝置 (連接器) 1.1 版
的相關資訊。此更新包括對網際網路存取權的
代理支援、更佳的錯誤處理、更精確的任務進度
列，以及數種錯誤修正。

2011 年 
6 月 27 
日

競價型執行個體可用 
區域定價變更

2011-05-1 
5

新增 競價型執行個體可用區域定價功能的相關 
資訊。在此版本中，我們新增了可用區域定價選
項，做為您查詢 Spot 執行個體請求和 Spot 價
格歷史記錄時傳回資訊的一部分。這些新增功能
可讓您更輕鬆地判斷將 Spot 執行個體啟動至特
定可用區域中所需的價格。

2011 年 
5 月 26 
日

前幾年的歷史記錄 3780
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功能 API 版本 描述 發行日期

AWS Identity and 
Access Management

已新增有關 AWS Identity and Access 
Management (IAM) 的資訊，讓使用者能夠
指定使用者一般可用於 Amazon EC2 資源
的 Amazon EC2 動作。如需詳細資訊，請
參閱 Amazon EC2 的 Identity and Access 
Management。

2011 年 
4 月 26 
日

專用執行個體 專用執行個體是在您 Amazon Virtual Private 
Cloud (Amazon VPC) 內啟動的執行個體，這些
執行個體在主機硬體層級上是實體相互隔離的。
專用執行個體可讓您充分利用 Amazon VPC 和 
AWS 雲端，其中包括隨需彈性佈建和僅按使用 
量付費，同時在硬體層級隔離 Amazon EC2 運
算執行個體。如需詳細資訊，請參閱 專用執行
個體。

2011 年 
3 月 27 
日

AWS 管理主控台的預
留執行個體更新

AWS 管理主控台的更新可讓使用者更輕鬆地檢 
視其預留執行個體並購買額外的預留執行個體，
包括專用預留執行個體。

2011 年 
3 月 27 
日

支援 Windows Server 
2008 R2

Amazon EC2 現在提供您數個預先設定的 
Windows Server 2008 R2 AMI。所有區域及大
多數 64 位元執行個體類型都可以立即使用這些 
AMI，t1.micro 和 HPC 系列除外。AMI 將會支
援多種語言。

2011 年 
3 月 15 
日

中繼資料資訊 2011-01-0 
1

新增中繼資料的相關資訊，以反映 2011-01-01 
版本中的變更。如需詳細資訊，請參閱 執行個
體中繼資料與使用者資料 和 執行個體中繼資料
分類。

2011 年 
3 月 11 
日

前幾年的歷史記錄 3781
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功能 API 版本 描述 發行日期

Amazon EC2 VM 
Import Connector for 
VMware vCenter

新增 Amazon EC2 VM Import Connector for 
VMware vCenter 虛擬應用裝置 (連接器) 的相關
資訊。此連接器是 VMware vCenter 的外掛程
式，其與 VMware vSphere Client 整合，並提供
可用來將 VMware 虛擬機器匯入 Amazon EC2 
的圖形使用者介面。

2011 年 
3 月 3 日

強制磁碟區分離 您現在可以使 AWS Management Console 用
強制從執行個體分離 Amazon EBS 磁碟區。如
需詳細資訊，請參閱 將 Amazon EBS 磁碟區與
Windows 執行個體分開。

2011 年 
2 月 23 
日

執行個體終止保護 您現在可以使用 AWS 管理主控台來防止執行
個體終止。如需詳細資訊，請參閱 啟用終止保
護。

2011 年 
2 月 23 
日

VM Import 2010-11-1 
5

新增 VM Import 的相關資訊，該工具可讓您將虛
擬機器或磁碟區匯入 Amazon EC2。如需詳細資 
訊，請參閱 VM Import/Export 使用者指南。

2010 年 
12 月 15 
日

執行個體的基本監控 2010-08-3 
1

新增 EC2 執行個體之基本監控的相關資訊。 2010 年 
12 月 12 
日

篩選條件和標籤 2010-08-3 
1

新增列出、篩選及建立標籤資源的相關資訊。如
需詳細資訊，請參閱 列出與篩選您的資源 和 標
記您的 Amazon EC2 資源。

2010 年 
9 月 19 
日

等冪執行個體啟動 2010-08-3 
1

新增在執行執行個體時確保等冪的相關資訊。 2010 年 
9 月 19 
日

微型執行個體 2010-06-1 
5

Amazon EC2 為特定類型的應用程式提供
t1.micro 執行個體類型。如需詳細資訊，請參
閱 爆量效能執行個體。

2010 年 
9 月 8 日

前幾年的歷史記錄 3782
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功能 API 版本 描述 發行日期

AWS Identity and 
Access Management 
對於 Amazon EC2

Amazon EC2 現在已與 AWS Identity and 
Access Management (IAM) 整合。如需詳細
資訊，請參閱 Amazon EC2 的 Identity and 
Access Management。

2010 年 
9 月 2 日

叢集執行個體 2010-06-1 
5

Amazon EC2 為高效能運算 (HPC) 應用程式提
供叢集運算執行個體。如需詳細的執行個體類
型規格，請參閱 Amazon EC2 執行個體類型指
南。如需定價資訊，請參閱 Amazon EC2 執行
個體類型。

2010 年 
7 月 12 
日

Amazon VPC IP 地址
目標

2010-06-1 
5

Amazon VPC 使用者現在可以指定 IP 地址，來
指派在 VPC 中啟動的執行個體。

2010 年 
7 月 12 
日

Amazon CloudWatch 
監控 Amazon EBS 卷

Amazon CloudWatch 監控現在可以自動用 
於 Amazon EBS 卷。如需詳細資訊，請參閱
Amazon E CloudWatch BS 的 Amazon 指標。

2010 年 
6 月 14 
日

高記憶體超大型執行 
個體

2009-11-3 
0

Amazon EC2 現在支援高記憶體超大型 
(m2.xlarge) 執行個體類型。如需詳細的執行個
體類型規格，請參閱 Amazon EC2 執行個體類
型指南。如需定價資訊，請參閱 Amazon EC2 
執行個體類型。

2010 年 
2 月 22 
日

Windows 預留執行個
體

Amazon EC2 現在支援 Windows 預留執行個
體。

2010 年 
2 月 22 
日

前幾年的歷史記錄 3783

https://docs.aws.amazon.com/ec2/latest/instancetypes/instance-types.html
https://docs.aws.amazon.com/ec2/latest/instancetypes/instance-types.html
https://aws.amazon.com/ec2/instance-types/
https://aws.amazon.com/ec2/instance-types/
https://docs.aws.amazon.com/ec2/latest/instancetypes/instance-types.html
https://docs.aws.amazon.com/ec2/latest/instancetypes/instance-types.html
https://aws.amazon.com/ec2/instance-types/
https://aws.amazon.com/ec2/instance-types/


Amazon Elastic Compute Cloud Windows 執行個體使用者指南

本文為英文版的機器翻譯版本，如內容有任何歧義或不一致之處，概以英文版為準。

mmmdcclxxxiv


	Amazon Elastic Compute Cloud
	Table of Contents
	什麼是 Amazon EC2？
	Amazon EC2 的功能
	開始使用 Amazon EC2
	相關服務
	存取 Amazon EC2
	Amazon EC2定價
	估算、計費和成本最佳化


	設定以使用 Amazon EC2。
	註冊 AWS 帳戶
	建立管理使用者
	建立金鑰對
	建立安全群組

	教學課程：使用 Amazon EC2 Windows 執行個體
	概要
	必要條件
	步驟 1：啟動執行個體
	步驟 2：連線到您的執行個體
	步驟 3：追蹤您的免費方案用量
	步驟 4：清理您的執行個體
	後續步驟

	Amazon EC2 上 Windows 最佳實務
	搭配 AWS SDK 使用此服務
	使用 Console-to-Code 為主控台動作產生程式碼
	運作方式
	限制
	支援地區
	支援的程式碼格式
	保留的動作

	已記錄的動作表格
	使用 Console-to-Code
	檢視動畫：在 Amazon EC2 主控台中使用 Console-to-Code 產生程式碼


	Amazon Machine Image (AMI)
	開機模式
	啟動執行個體
	限制
	考量事項
	在 UEFI 上啟動執行個體的要求

	確定 AMI 的開機模式參數
	確定執行個體類型的支援開機模式
	確定執行個體的開機模式
	確定作業系統的開機模式
	UEFI 變數
	UEFI 安全開機
	UEFI 安全開機的工作原理
	啟動具有 UEFI 安全開機支援的 Windows 執行個體
	驗證 Windows 執行個體是否已啟用 UEFI 安全開機


	AWS 視窗 AMI
	選取初始 Windows AMI
	讓 AMI 保持最新狀態
	虛擬化類型
	為您的 Windows Server AMI 設定 Windows 快速啟動
	重要用語
	必要條件
	為您的 Amazon EC2 Windows Server AMI 設定 Windows 快速啟動設定
	啟用 Windows 快速啟動
	停用 Windows 快速啟動
	在設定 Windows 快速啟動時使用啟動範本
	指定非預設 VPC

	在啟用 Windows 快速啟動的情況下建立自訂映像

	檢視啟用了 Windows 快速啟動的 AMI (AWS CLI)
	管理資源成本
	追蹤帳單中的 Windows 快速啟動費用

	監控 Windows 快速啟動
	監視視窗快速啟動狀態的變化 EventBridge
	使用以監控 Windows 快速啟動指標 CloudWatch

	用於 Windows 快速啟動的服務連結角色
	AWSServiceRoleForEC2FastLaunch 授予的許可
	存取客戶受管金鑰，以便與加密的 AMI 和 EBS 快照搭配使用


	受管理 AWS 視窗 AMI
	AWS 視窗 AMI 版本的詳細資料
	從何處 AWS 取得 Windows 伺服器安裝媒體
	官方 AWS Windows AMI 中預期會有的內容
	如何 AWS 驗證 AMI 上軟體的安全性、完整性和真實性
	如何 AWS 決定提供哪些視窗 AMI
	修補程式、安全性更新和 AMI ID

	AWS 視窗 AMI 的組態變更
	更新您的 Windows 執行個體
	升級或遷移至較新版本的 Windows Server
	訂閱 Windows AMI 通知
	Windows Server 2016 和更新版本 AMI 的變更

	專用 Windows AMI
	SQL 伺服器 AMI 提供者 AWS
	STIG Hardened Amazon EC2 Windows Server AMI
	核心和基礎作業系統
	Windows Server 2022 STIG 版本 1 第 1 版
	Windows Server 2019 STIG 版本 2 第 5 版
	Windows Server 2016 STIG 版本 2 第 5 版
	Windows Server 2012 R2 MS STIG 版本 3 第 5 版

	Microsoft .NET Framework 4.0 STIG 版本 2 第 2 版
	Windows Firewall STIG 版本 2 第 1 版
	Internet Explorer (IE) 11 STIG 版本 2 第 3 版
	Microsoft Edge STIG 版本 1 第 6 版
	Microsoft Defender STIG 版本 2 第 4 版
	版本歷史記錄


	AWS 視窗 AMI 版本歷史
	2024 年每月 AMI 更新（至今）
	2023 年每月 AMI 更新
	2022 年的每月 AMI 更新
	適用於 2021 的每月 AMI 更新
	適用於 2020 的每月 AMI 更新
	適用於 2019 的每月 AMI 更新
	適用於 2018 的每月 AMI 更新
	適用於 2017 的每月 AMI 更新
	適用於 2016 的每月 AMI 更新
	適用於 2015 的每月 AMI 更新
	適用於 2014 的每月 AMI 更新
	適用於 2013 的每月 AMI 更新
	適用於 2012 的每月 AMI 更新
	2011 年 (含) 以前的每月 AMI 更新


	尋找 Windows AMI
	使用 Amazon EC2 主控台尋找 Windows AMI。
	使用「」尋找 AMI AWS Tools for Windows PowerShell
	使用「」尋找 AMI AWS CLI
	使用 Systems Manager 尋找最新的 Windows AMI
	使用 Systems Manager 參數來尋找 AMI
	使用案例
	許可
	限制
	使用 Systems Manager 參數啟動執行個體


	共享 AMI
	已驗證的供應商
	尋找共享 AMI
	尋找共享 AMI (主控台)
	尋找共用 AMI (適用於視窗的工具 PowerShell)
	尋找共享 AMI (AWS CLI)

	使 AMI 公有化
	考量事項
	與所有 AWS 帳戶共享 AMI（公開共享）
	封鎖 AMI 的公有存取權
	預設設定
	所需的 IAM 許可
	啟用「封鎖 AMI 的公有存取權」
	停用「封鎖 AMI 的公有存取權」
	檢視封鎖 AMI 的公有存取權的狀態


	與特定組織或組織單位共用 AMI
	考量事項
	允許組織和 OU 使用 KMS 金鑰
	共用 AMI
	共用 AMI (主控台)
	共用 AMI (視窗工具 PowerShell)
	共用 AMI (AWS CLI)

	停止共用 AMI
	停止共用 AMI (主控台)
	停止共用 AMI (AWS CLI)

	查看與之共用 AMI 的組織和 OU
	查看與之共用 AMI 的組織和 OU (主控台)
	查看與之共用 AMI 的組織和 OU (AWS CLI)

	取得 ARN

	與指定的 AWS 帳戶共享 AMI
	考量事項
	共享 AMI (主控台)
	共用 AMI (視窗工具 PowerShell)
	共用 AMI (AWS CLI)

	取消將 AMI 與您的共享 AWS 帳戶
	限制
	取消與您的帳戶共用 AMI
	尋找與您帳戶共用的 AMI

	使用書籤
	共用 Windows AMI 的最佳實務

	已支付 AMI
	販售您的 AMI
	尋找已支付 AMI
	使用主控台尋找已支付 AMI
	使用查找付費 AMI AWS Marketplace
	使用視窗工具尋找付費 AMI PowerShell
	使用查找付費 AMI AWS CLI

	購買已支付 AMI
	使用主控台購買已支付 AMI
	使用以下方式訂閱產品 AWS Marketplace

	取得您執行個體的產品代碼
	使用已支付支援
	已支付及支援的 AMI 的帳單
	管理您的 AWS Marketplace 訂閱

	AMI 生命週期
	建立自訂 Windows AMI
	建立自訂 AMI 的運作方式
	從執行中的執行個體建立 Windows AMI
	使用命令列從執行個體建立 AMI

	使用 Sysprep 建立標準化 Amazon Machine Image (AMI)
	開始之前
	使用 Sysprep 搭配 EC2Launch v2
	Sysprep 階段
	Sysprep 動作
	一般化階段
	特製化階段
	OOBE 階段

	Sysprep 後續階段
	使用 EC2Launch v2 執行 Sysprep

	使用 Sysprep 搭配 EC2Launch
	Sysprep 的 EC2Launch 回應和批次檔案
	以 EC2Launch 執行 Sysprep
	啟動自訂 AMI 時更新 Server 2016 和更新版本的中繼資料/KMS 路由

	使用 Sysprep 搭配 EC2Config
	Sysprep 階段
	Sysprep 動作
	一般化階段
	特製化階段
	OOBE 階段

	Sysprep 後續階段
	搭配 EC2Config 服務執行 Sysprep



	修改 AMI
	複製 AMI
	考量事項
	成本
	複製執行個體後端 AMI 的許可
	複製 AMI
	停用待定的 AMI 複製作業
	跨區域複製
	跨帳戶複製
	加密和複製

	使用 S3 存放和還原 AMI
	使用案例
	將 AMI 從一個 AWS 分區複製到另一個 AWS 分區
	製作 AMI 的封存複本

	AMI 存放和還原 API 如何運作
	CreateStoreImageTask
	DescribeStoreImageTasks
	CreateRestoreImageTask

	限制
	成本
	保護您的 AMI
	使用 S3 存放和還原 AMI 的許可
	使用 AMI 存放和還原 API
	將 AMI 存放在 S3 儲存貯體中
	描述 AMI 存放任務的進度
	從 S3 儲存貯體還原 AMI

	在 S3 中使用檔案路徑

	棄用 AMI
	成本
	限制
	棄用 AMI
	上次啟動時間

	描述已取代的 AMI
	取消取代 AMI

	停用 AMI
	成本
	必要條件
	所需的 IAM 許可
	停用 AMI
	描述已停用的 AMI
	重新啟用已停用的 AMI

	封存 AMI 快照
	取消註冊您的 AMI
	考量事項
	清除您的 AMI
	上次啟動時間

	從資源回收筒復原 AMI
	使用資源回收筒中 AMI 的許可
	檢視資源回收筒中的 AMI
	從資源回收筒還原 AMI

	自動化 EBS 後端 AMI 生命週期

	對 EBS 後端 AMI 使用加密
	執行個體啟動案例
	啟動期間加密磁碟區
	啟動期間重新加密磁碟區
	啟動期間變更多個磁碟區的加密狀態

	映像複製案例
	複製期間加密未加密的映像


	使用 Amazon 監控 AMI 事件 EventBridge
	AMI 事件
	available
	failed
	deregistered
	disabled

	創建 Amazon EventBridge 規則
	範例：建立 EventBridge 規則以傳送通知


	了解 AMI 帳單資訊
	AMI 帳單資訊欄位
	範例資料：使用操作 (依平台)

	尋找 AMI 帳單和用量詳細資訊
	尋找 AMI 帳單資訊 (主控台)
	尋找 AMI 帳單資訊 (AWS CLI)

	驗證帳單上的 AMI 費用

	AMI 配額
	請求增加 AMI 的配額


	Amazon EC2 執行個體
	Amazon EC2 Windows 執行個體
	執行個體與 AMI
	Windows Server 與 Windows 執行個體之間的差異
	設計應用程式，使其在 Windows 執行個體上執行

	執行個體類型
	執行個體類型命名慣例
	可用的執行個體類型
	最新一代的執行個體
	一般用途
	運算最佳化
	記憶體最佳化
	儲存最佳化
	加速運算
	高效能運算

	上一代執行個體

	硬體規格
	處理器功能

	建置在 Nitro 系統上的執行個體
	虛擬化執行個體
	裸機執行個體

	聯網與儲存功能
	聯網與儲存功能的總結/
	一般用途
	運算最佳化
	記憶體最佳化
	儲存最佳化
	加速運算
	高效能運算
	上一代執行個體類型


	執行個體限制
	一般用途執行個體
	硬體規格
	執行個體效能
	Flex 執行個體效能

	網路效能
	Amazon EBS I/O 效能
	SSD 型執行個體儲存體磁碟區 I/O 效能
	版本備註
	爆量效能執行個體
	EC2 爆量執行個體類型
	最佳實務
	爆量效能執行個體的重要概念和定義
	重要概念和定義
	獲得 CPU 額度
	CPU 額度獲得率
	CPU 額度累積限額
	累積的 CPU 額度壽命
	基準使用率

	爆量效能執行個體的無限制模式
	無限制模式概念
	無限制爆量效能執行個體如何運作
	使用無限制模式與固定 CPU 的時機
	剩餘額度可能會產生費用
	T2 無限制執行個體沒有啟動額度
	啟用無限制模式
	在無限制與標準之間切換時，額度會有什麼變化
	監控額度用量

	無限制模式範例
	範例 1：說明 T3 Unlimited 的額度使用
	範例 2：說明 T2 Unlimited 的額度使用


	爆量效能執行個體的標準模式
	標準模式概念
	標準爆量效能執行個體如何運作
	啟動額度
	啟動額度限制
	啟動額度與獲得額度之間的差異

	標準模式範例
	範例 1：說明 T3 Standard 的額度使用
	範例 2：說明 T2 Standard 的額度使用
	期間 1：1 – 24 小時
	期間 2：25 – 36 小時
	期間 3：37 – 61 小時
	期間 4：62 – 72 小時
	期間 5：73 – 75 小時
	期間 6：76 – 90 小時
	期間 7：91 – 96 小時



	使用爆量效能執行個體
	將爆量效能執行個體啟動為無限制或標準
	使用 Auto Scaling 群組將爆量效能執行個體啟動為無限制
	建立啟動範本
	使用 Auto Scaling 群組與啟動範本建立關聯

	檢視爆量效能執行個體的額度規格
	如何修改爆量效能執行個體的額度規格
	設定帳戶的預設額度規格
	檢視預設額度規格

	監控爆量效能執行個體的 CPU 額度
	高載效能執行個體的其他 CloudWatch 指標
	計算 CPU 額度用量
	計算標準執行個體的 CPU 額度使用
	計算無限制執行個體的 CPU 額度使用




	運算最佳化執行個體
	硬體規格
	執行個體效能
	網路效能
	Amazon EBS I/O 效能
	SSD 型執行個體儲存體磁碟區 I/O 效能
	版本備註

	記憶體最佳化執行個體
	硬體規格
	記憶體效能
	執行個體效能
	網路效能
	Amazon EBS I/O 效能
	SSD 型執行個體儲存體磁碟區 I/O 效能
	高可用性和可靠性 (X1)
	支援 vCPU
	版本備註

	儲存最佳化執行個體
	硬體規格
	執行個體效能
	網路效能
	Amazon EBS I/O 效能
	SSD 型執行個體儲存體磁碟區 I/O 效能
	版本備註

	Windows 加速運算執行個體
	GPU 執行個體
	硬體規格
	執行個體效能
	網路效能
	Amazon EBS I/O 效能
	SSD 型執行個體儲存體磁碟區 I/O 效能
	版本備註
	在 Windows 執行個體上安裝 NVIDIA 驅動程式
	NVIDIA 驅動程式類型
	依執行個體類型分類的可用驅動程式
	安裝選項
	選項 1：已安裝 NVIDIA 驅動程式的 AMI
	選項 2：公有 NVIDIA 驅動程式
	選項 3：GRID 驅動程式 (G5、G4dn 和 G3 執行個體)
	選項 4：NVIDIA 遊戲驅動程式 (G5 和 G4dn 執行個體)

	安裝 CUDA 附加版本

	在 Windows 執行個體上安裝 AMD 驅動程式
	企業驅動程式的 AMD Radeon Pro 軟體
	安裝 AMD 驅動程式的 AMI
	AMD 驅動程式下載

	啟用 NVIDIA GRID 虛擬應用程式
	最佳化 GPU 設定

	高效能運算執行個體
	硬體規格
	執行個體效能
	網路效能
	Amazon EBS I/O 效能
	SSD 型執行個體儲存體磁碟區 I/O 效能
	版本備註

	尋找 Amazon EC2 執行個體類型
	使用主控台尋找執行個體類型
	使用尋找執行個體類型 AWS CLI

	取得執行個體類型的建議
	取得新工作負載的執行個體類型建議
	支援 AWS 區域
	使用 Amazon Q EC2 執行個體類型選取器

	取得現有工作負載的執行個體類型建議
	限制
	問題清單
	檢視建議
	評估建議的考量事項
	其他資源


	變更執行個體類型
	要遵循哪些指示？
	相容執行個體類型的考量事項
	變更 之執行個體的執行個體類型
	透過啟動新執行個體來變更執行個體類型
	變更執行個體類型的相容性
	對變更執行個體類型進行疑難排解
	在變更執行個體類型之後執行個體不會啟動
	在變更執行個體類型之後，無法從網際網路連線到應用程式或網站



	執行個體購買選項
	判斷執行個體生命週期
	On-Demand Instances
	使用 隨需執行個體
	隨需執行個體配額
	監控隨需執行個體配額和用量
	請求提高配額

	查詢隨需執行個體的價格

	Reserved Instances
	預留執行個體 概觀
	決定預留執行個體定價的重要變數
	執行個體屬性
	期限承諾
	付款選項
	方案類別

	地區和區域預留執行個體 (範圍)
	地區與區域預留執行個體之間的差異

	預留執行個體類型 (優惠類別)
	標準版與可轉換版 預留執行個體 的差異

	預留執行個體的套用方式
	區域預留執行個體的套用方式
	區域預留執行個體的套用方式
	執行個體大小彈性
	限制
	由正規化因素決定的執行個體大小彈性
	裸機執行個體的正規化因素


	套用預留執行個體的範例
	案例 1：單一帳戶中的預留執行個體
	案例 2：使用正規化因素的單個帳戶中的預留執行個體
	案例 3：連結帳戶中的區域預留執行個體
	案例 4：連結帳戶中的區域預留執行個體


	使用您的 預留執行個體
	計費方式
	用量帳單
	檢視您的帳單
	預留執行個體 與合併帳單
	預留執行個體折扣定價方案
	計算 預留執行個體 定價折扣
	使用折扣方案購買
	跨定價方案
	定價方案的合併帳單


	購買預留執行個體
	選擇平台
	將您的購買項目放入佇列
	購買標準版 預留執行個體
	購買 可轉換預留執行個體
	從預留執行個體 Marketplace 購買
	檢視您的 預留執行個體
	取消佇列購買
	續約 預留執行個體

	在預留執行個體 Marketplace 銷售
	法規與限制
	註冊為賣家
	用於收款的銀行帳戶
	稅務資訊
	為您的 預留執行個體 定價
	列出您的 預留執行個體
	預留執行個體清單狀態
	清單的生命週期
	在您的預留執行個體售出後
	收取款項
	與買方共享的資訊

	修改 預留執行個體
	修改的要求和限制
	提交修改請求
	故障診斷修改請求

	交換 可轉換預留執行個體
	交換可轉換預留執行個體的需求
	計算 可轉換預留執行個體 交換
	合併 可轉換預留執行個體
	交換 可轉換預留執行個體 的一部分
	提交交換請求
	使用主控台交換 可轉換預留執行個體
	使用命令列介面交換 可轉換預留執行個體


	預留執行個體配額
	檢視您已購買的預留執行個體數
	考量事項
	檢視預留執行個體配額並請求增加配額


	Spot 執行個體
	概念
	競價型執行個體與隨需執行個體之間的主要差異

	如何開始
	相關服務
	定價與節省
	檢視價格
	檢視節省
	檢視帳單

	EC2 最佳實務
	針對中斷準備個別執行個體
	對執行個體類型和可用區域具有彈性
	使用 EC2 Auto Scaling 群組或 EC2 Fleet 來管理彙總容量
	使用價格和容量最佳化分配策略
	使用主動容量重新平衡
	使用整合式 AWS 服務來管理 Spot 執行個體
	使用哪種 Spot 請求方法最好？

	競價型執行個體的運作方式
	在啟動群組中啟動 競價型執行個體
	在可用區域群組中啟動 競價型執行個體
	在 VPC 中啟動 競價型執行個體

	Spot 執行個體定價歷史記錄
	購買 競價型執行個體省下的成本
	使用 競價型執行個體
	Spot 執行個體請求狀態
	為 競價型執行個體 指定租用
	Spot 執行個體請求的服務連結角色
	AWSServiceRoleForEC2Spot 授予的許可
	建立服務連結角色
	授予客戶受管金鑰存取權，以便與加密的 AMI 和 EBS 快照搭配使用

	建立 Spot 執行個體請求
	尋找執行中的 競價型執行個體
	標記 Spot 執行個體請求
	必要條件
	標記新的 Spot 執行個體請求
	標記現有的 Spot 執行個體請求
	檢視 Spot 執行個體請求標籤

	若要取消 Spot 執行個體請求
	停止 Spot 執行個體
	啟動 Spot 執行個體
	終止 Spot 執行個體
	Spot 執行個體請求啟動規格範例
	範例 1：啟動 競價型執行個體
	範例 2：在指定的可用區域中啟動 競價型執行個體
	範例 3：在指定的子網中啟動 競價型執行個體
	範例 4：啟動專用 Spot 執行個體


	Spot 請求狀態
	Spot 請求的生命週期
	取得請求狀態資訊
	Spot 請求狀態碼
	EC2 Spot 執行個體請求履行事件

	EC2 執行個體重新平衡建議
	您可以採取的重新平衡動作
	監控重新平衡建議訊號
	使用 Amazon EventBridge
	建立 EventBridge 規則

	使用執行個體中繼資料

	使用重新平衡建議訊號的服務

	Spot 執行個體中斷
	中斷的原因
	中斷行為
	指定中斷行為

	停止中斷的 競價型執行個體
	考量事項
	必要條件

	休眠中斷的 競價型執行個體
	終止已中斷的 Spot 執行個體
	中斷的準備作業
	啟動 Spot 執行個體中斷
	啟動 Spot 執行個體中斷
	確認 Spot 執行個體中斷
	配額

	Spot 執行個體中斷通知
	EC2 Spot Instance interruption notice
	instance-action
	termination-time

	尋找中斷的 競價型執行個體
	確定 Amazon EC2 是否已終止 Spot 執行個體
	針對已中斷的 競價型執行個體收費
	執行個體用量
	EBS 磁碟區用量
	其他變更


	Spot 配置分數
	成本
	Spot 配置分數的運作方式
	步驟 1：指定您的 Spot 需求
	步驟 2：篩選 Spot 配置分數回應
	步驟 3：檢閱建議
	步驟 4：使用建議

	限制
	所需的 IAM 許可
	計算 Spot 配置分數
	指定執行個體屬性來計算 Spot 配置分數 (主控台)
	指定執行個體類型來計算 Spot 配置分數 (主控台)
	計算 Spot 配置分數 (AWS CLI)

	範例組態
	範例：指定執行個體類型和目標容量
	範例：根據記憶體指定執行個體類型和目標容量
	範例：為屬性型執行個體類型選取指定屬性
	範例：為屬性型執行個體類型選取指定屬性，並傳回可用區域的得分清單


	Spot 執行個體資料摘要
	資料摘要檔案名稱與格式
	Amazon S3 儲存貯體需求
	訂閱 Spot 執行個體資料摘要
	描述 Spot 執行個體資料摘要
	檢視資料饋送中的資料
	刪除 Spot 執行個體資料摘要

	Spot 執行個體配額
	監控 Spot 執行個體配額和用量
	請求提高配額

	爆量效能執行個體

	Dedicated Hosts
	執行個體容量組態
	單一執行個體類型支援
	多種執行個體類型支援

	使用自有授權
	定價和計費
	隨需專用執行個體
	Dedicated Host Reservations
	Savings Plans
	在專用執行個體的 Windows Server 定價

	專用執行個體上的爆量效能 T3 執行個體
	專用執行個體 限制
	使用 專用執行個體
	配置 專用執行個體
	在 專用執行個體 中啟動執行個體
	將執行個體啟動至主機資源群組
	了解自動配置和親和性
	自動配置
	主機親和性

	修改 專用執行個體 自動配置
	修改支援的執行個體類型
	修改執行個體租用和親和性
	檢視 專用執行個體
	標記 專用執行個體
	監控 專用執行個體
	發行版本 專用執行個體
	購買 專用執行個體預留
	檢視 專用執行個體 保留
	標記 專用執行個體預留

	使用共用的 專用執行個體
	共用 專用執行個體 的先決條件
	共用 專用執行個體 的限制
	相關服務
	AWS Resource Access Manager

	跨可用區域共用
	共用 專用執行個體
	取消共享已共用的 專用執行個體
	識別共用的 專用執行個體
	檢視在共用 專用執行個體 上執行的執行個體
	共用的 專用執行個體 許可
	擁有者的許可
	消費者的許可

	計費和計量
	專用執行個體 限制
	主機復原和 專用執行個體 共用

	專用主機 AWS Outposts
	必要條件
	支援的功能
	考量事項
	在 Outpost 上配置和使用專用執行個體

	主機復原
	主機復原基本概念
	專用執行個體自動復原
	沒有專用執行個體自動復原的案例

	支援的執行個體類型
	設定主機復原
	啟用主機復原
	停用主機復原
	檢視主機復原組態

	主機復原狀態
	手動復原不支援的執行個體
	手動復原 EBS 後端執行個體
	手動復原執行個體存放區後端執行個體

	相關服務
	定價

	主機維護
	主機維護基礎概念
	限制

	主機維護與主機復原
	支援的執行個體類型
	專用執行個體上的執行個體
	設定主機維護
	維護事件
	主機維護狀態
	相關服務
	定價

	追蹤組態變更

	專用執行個體
	專用執行個體 基本概念
	支援的功能
	預留執行個體
	自動調整規模
	自動復原
	專用的 競價型執行個體
	爆量效能執行個體

	專用執行個體 限制
	專用執行個體定價
	使用 專用執行個體
	建立具有專用預留執行個體租用的 VPC
	在 VPC 中啟動 專用執行個體
	顯示租用資訊
	變更執行個體租用
	變更 VPC 租用


	Capacity Reservations
	On-Demand Capacity Reservations
	容量預留、預留執行個體和 Savings Plans 之間的差異
	支援的平台
	配額
	限制
	容量預留定價和帳單
	定價
	帳單
	帳單折扣
	檢視您的帳單

	使用 容量預留
	建立 容量預留
	使用現有的 容量預留 啟動執行個體
	修改 容量預留
	修改執行個體的 容量預留 設定
	檢視 容量預留
	取消 容量預留

	使用 容量預留 群組
	建立容量保留群組
	在群組新增容量保留
	檢視群組中的容量保留
	檢視容量保留所屬的群組
	從群組移除容量保留
	刪除容量保留群組

	集群放置群組中的容量保留
	限制
	使用集群放置群組中的容量保留
	步驟 1：(有條件) 建立與容量保留搭配使用的集群放置群組
	步驟 2：在集群放置群組中建立容量保留
	步驟 3：在集群放置群組中啟動執行個體


	Local Zones 中的容量保留
	在 Wavelength 區域中的容量保留
	容量保留 AWS Outposts
	使用共用的 容量預留
	共用容量預留的先決條件
	相關服務
	跨可用區域共用
	共用 容量預留
	停止共用容量預留
	識別並檢視共享的容量保留
	檢視共用的 容量預留 用量
	共用的容量預留許可
	擁有者的許可
	消費者的許可

	計費和計量
	執行個體限制

	容量預留機群
	容量預留機群的運作方式
	考量事項
	定價
	容量預留機群概念
	總目標容量
	分配策略
	執行個體類型權重
	執行個體類型優先順序

	使用容量預留機群
	開始之前
	容量預留機群狀態
	建立容量預留機群
	檢視容量預留機群
	修改容量預留機群
	取消容量預留機群

	容量預留機群組態範例
	範例 1：根據 vCPU 數量預留容量

	使用容量保留機群的服務連結角色
	容量保留機群的服務連結角色許可
	建立容量保留機群的服務連結角色
	編輯容量保留機群的服務連結角色
	刪除容量保留機群的服務連結角色
	容量保留機群服務連結角色的支援區域


	監控容量保留
	使用指標監視容 CloudWatch 量保留
	容量預留 用量指標
	容量預留 指標維度
	檢視容 CloudWatch 量保留的指標

	使用監視容量保留 EventBridge
	事件
	AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION
	AWS_EC2_ODCR_UNDERUTILIZATION_NOTIFICATION_SUMMARY

	建立 EventBridge 規則

	使用率通知


	ML 的容量區塊
	支援平台
	考量事項
	相關資源
	容量區塊定價和計費
	定價
	帳單

	使用容量區塊
	必要條件
	尋找和購買容量區塊
	在容量區塊中啟動執行個體
	檢視容量區塊

	監控容量區塊
	監視容量區塊 EventBridge
	記錄容量封鎖 API 呼叫 AWS CloudTrail
	容量區塊資訊 CloudTrail
	了解容量區塊日誌檔案項目
	TerminateCapacityBlocksInstances
	CapacityBlockPaymentFailed
	CapacityBlockScheduled
	CapacityBlockActive
	CapacityBlockFailed
	CapacityBlockExpired






	執行個體生命週期
	執行個體啟動
	執行個體停止和啟動 (僅限 Amazon EBS 支援的執行個體)
	執行個體休眠 (僅限 Amazon EBS 支援的執行個體)
	重新啟動執行個體
	執行個體淘汰
	執行個體終止
	重新啟動、停止、休眠和終止之間的差異
	啟動您的執行個體
	使用新的啟動執行個體精靈啟動執行個體
	關於新的啟動執行個體精靈
	快速啟動執行個體
	使用定義的參數啟動執行個體
	起始執行個體啟動
	名稱和標籤
	應用程式和作業系統映像 (Amazon Machine Image)
	執行個體類型
	金鑰對 (登入)
	Network settings (網路設定)
	設定儲存
	進階詳細資訊
	Summary

	使用舊版啟動執行個體精靈啟動執行個體
	起始執行個體啟動
	步驟 1：選擇 Amazon Machine Image (AMI)
	步驟 2：選擇執行個體類型
	步驟 3：設定執行個體詳細資訊
	步驟 4：新增儲存體
	步驟 5：新增標籤
	步驟 6：設定安全群組
	步驟 7：檢閱執行個體啟動並選取金鑰對


	從啟動範本啟動執行個體
	啟動範本限制
	使用 IAM 許可控制啟動範本的存取權
	ec2：CreateLaunchTemplate
	ec2：DescribeLaunchTemplates
	ec2：DescribeLaunchTemplateVersions
	ec2：DeleteLaunchTemplate
	控制版本控制許可
	ec2：CreateLaunchTemplateVersion
	ec2：DeleteLaunchTemplateVersion
	ec2：ModifyLaunchTemplate

	控制啟動範本上標籤的存取權

	使用啟動範本來控制啟動執行個體
	使用啟動範本控制啟動參數
	控制啟動範本的使用
	搭配 EC2 機群或 Spot 機群使用啟動範本時的重要安全考量

	建立啟動範本
	使用您定義的參數建立新的啟動範本
	主控台
	開始啟動範本建立程序
	啟動範本名稱、說明和標籤
	應用程式和作業系統映像 (Amazon Machine Image)
	執行個體類型
	金鑰對 (登入)
	Network settings (網路設定)
	設定儲存
	資源標籤
	進階詳細資訊
	Summary

	AWS CLI

	從現有啟動範本建立啟動範本
	從執行個體建立啟動範本
	使用 Systems Manager 參數而非 AMI ID
	AMI ID 的 Systems Manager 參數格式
	啟動範本中的 Systems Manager 參數格式
	在啟動範本中指定 Systems Manager 參數
	相關資源
	限制


	修改啟動範本 (管理啟動範本版本)
	建立啟動範本版本
	設定預設啟動範本版本
	描述啟動範本版本
	刪除啟動範本版本

	刪除啟動範本
	從啟動範本啟動執行個體
	從啟動範本啟動執行個體
	透過 Amazon EC2 Auto Scaling 使用啟動範本
	透過 EC2 Fleet 使用啟動範本
	搭配使用啟動範本與 Spot Fleet


	使用現有執行個體的參數啟動執行個體
	啟動 AWS Marketplace 執行個體
	使用 API 和 CLI 啟動 AWS Marketplace AMI 執行個體


	停止和啟動執行個體
	啟動和停止執行個體的相關成本
	尋找所有執行中和停止的執行個體
	停止執行個體的先決條件
	手動停止和啟動執行個體
	自動停止及啟動執行個體
	若您停止執行個體會如何
	啟動執行個體時會出現的情況
	修改已停止的執行個體
	啟用停止保護
	在執行個體啟動時啟用停止保護
	針對執作中或已停止的執行個體啟用停止保護
	針對執作中或已停止的執行個體停用停止保護

	測試應用程式對停止和啟動的回應
	停用執行個體時的疑難排解

	讓您的隨需執行個體或 Spot 執行個體休眠
	休眠概觀
	讓 Spot 執行個體休眠的考量

	休眠必要條件
	AWS 區域
	支援的 Windows AMI
	支援的執行個體系列
	執行個體大小
	執行個體 RAM 大小
	根磁碟區類型
	EBS 根磁碟區大小
	支援的 EBS 磁碟區類型
	EBS 根磁碟區加密
	啟動時啟用休眠
	購買選項
	Spot 執行個體請求

	限制
	對執行個體啟用休眠
	為隨需執行個體啟用休眠功能
	為 Spot 執行個體啟用休眠功能
	檢視執行個體是否已啟用休眠

	讓執行個體休眠
	啟動休眠的執行個體
	故障診斷休眠
	無法在啟動後立即進入休眠
	從 stopping 轉換為 stopped 花費太長時間，且記憶體狀態未在啟動後復原
	執行個體「卡」在停止狀態
	休眠後無法立即啟動 Spot 執行個體
	繼續執行 Spot 執行個體失敗


	重新啟動您的執行個體
	執行個體淘汰
	識別排程淘汰的執行個體
	電子郵件通知
	主控台識別

	針對已排程淘汰的 執行個體採取的動作

	終止您的執行個體
	終止考量
	啟用終止保護
	透過跨可用區域的終止保護來終止多個執行個體
	變更執行個體啟動的關機行為
	在執行個體終止時保留資料
	使用主控台或命令列，在啟動時將 Amazon EBS 根磁碟區變更為保留
	使用命令列將執行中執行個體的 Amazon EBS 根磁碟區變更為保留


	終止執行個體
	若您終止執行個體會如何
	終止執行個體
	相關資源


	復原您的執行個體
	根據執行個體組態的簡化自動復原程序
	要求
	限制
	設定復原行為

	Amazon CloudWatch 動作型復原
	支援的執行個體類型

	針對執行個體復原失敗的問題，進行故障診斷


	連接
	連線至 Windows 執行個體
	必要條件
	使用 RDF 連接至您的 Windows 執行個體
	使用 Fleet Manager 連線到 Windows 執行個體
	使用 IPv6 位址連接至 Windows 執行個體
	使用工作階段管理員連接到 Windows 執行個體
	設定帳戶
	傳輸檔案至 Windows 執行個體

	使用 EC2 Instance Connect Endpoint 連線到執行個體，而不需要公有 IPv4 地址
	必要條件
	AWS 區域
	AMI
	IPv4 地址
	安全群組
	授予許可

	授予 IAM 許可以使用 EC2 Instance Connect Endpoint
	允許使用者建立、描述和刪除 EC2 Instance Connect Endpoint
	允許使用者使用 EC2 Instance Connect Endpoint 連線到執行個體
	僅允許使用者從指定的來源 IP 地址範圍進行連線

	EC2 Instance Connect Endpoint 的安全群組
	EC2 Instance Connect Endpoint 安全群組規則
	執行個體安全群組規則
	範例

	建立 EC2 Instance Connect Endpoint
	必要條件
	建立 EC2 Instance Connect Endpoint
	描述 EC2 Instance Connect Endpoint

	使用 EC2 Instance Connect Endpoint 連線至 Windows 執行個體
	限制
	必要條件
	使用 RDF 連接至您的 Windows 執行個體
	疑難排解
	無法連線至執行個體
	ErrorCode: AccessDeniedException


	記錄透過 EC2 Instance Connect Endpoint 建立的連線
	記錄 EC2 執行個體使用 Connect 端點 API 呼叫 AWS CloudTrail
	使用 AWS CloudTrail 來稽核使用 EC2 Instance Connect Endpoint 連線至執行個體的使用者

	移除 EC2 Instance Connect Endpoint
	EC2 Instance Connect Endpoint 的服務連結角色
	AWSServiceRoleForEC2InstanceConnect 授予的許可
	使用服務連結角色
	EC2 Instance Connect Endpoint 的服務連結角色
	建立 EC2 Instance Connect Endpoint 的服務連結角色
	
	編輯 EC2 Instance Connect Endpoint 的服務連結角色
	刪除 EC2 Instance Connect Endpoint 的服務連結角色

	AWS EC2 執行個體 Connect 端點的受管政策
	AWS 受管理策略：EC2InstanceConnectEndpoint
	EC2 執行個體將端點更新 Connect 到 AWS 受管政策


	配額

	將 EC2 執行個體連線至 AWS 資源
	自動將 EC2 執行個體連線至 RDS 資料庫
	成本
	必要條件
	自動連線執行個體和資料庫
	啟動後立即自動連線
	檢視動畫：自動將新啟動的 EC2 執行個體連線至 RDS 資料庫

	自動連線現有執行個體
	檢視動畫：自動將現有 EC2 執行個體連線至 RDS 資料庫


	連線是如何自動設定的

	教學課程：將 Amazon EC2 執行個體連線至 Amazon RDS 資料庫
	教學課程目標
	Context
	架構
	考量事項
	教學課程所需時間
	成本
	選項 1：使用 EC2 主控台自動將 EC2 執行個體連線至 RDS 資料庫
	目標
	開始之前
	完成選項 1 的任務
	任務 1：建立 RDS 資料庫 - 選用
	任務目標
	建立 RDS 資料庫的步驟
	檢視動畫：建立 RDS 資料庫


	任務 2：啟動 EC2 執行個體 - 選用
	任務目標
	啟動 EC2 執行個體的步驟：
	檢視動畫：啟動 EC2 執行個體


	任務 3：自動將 EC2 執行個體連線到 RDS 資料庫
	任務目標
	連線 EC2 執行個體和 RDS 資料庫的步驟
	檢視動畫：自動將新啟動的 EC2 執行個體連線至 RDS 資料庫


	任務 4：驗證連線組態
	任務目標
	驗證連線組態的步驟
	檢視動畫：驗證連線組態



	選項 2：使用 RDS 主控台自動將 EC2 執行個體連線至 RDS 資料庫
	目標
	開始之前
	完成選項 2 的任務
	任務 1：啟動 EC2 執行個體 - 選用
	任務目標
	啟動 EC2 執行個體的步驟：
	檢視動畫：啟動 EC2 執行個體


	任務 2：建立 RDS 資料庫並自動將其連線到 EC2 執行個體
	任務目標
	建立 RDS 資料庫的步驟
	檢視動畫：建立 RDS 資料庫並自動將其連線至 EC2 執行個體


	任務 3：驗證連線組態
	任務目標
	驗證連線組態的步驟
	檢視動畫：驗證連線組態



	選項 3：透過模仿自動連線功能，手動將 EC2 執行個體連線至 RDS 資料庫
	目標
	開始之前
	完成選項 3 的任務

	任務 1：啟動 EC2 執行個體 - 選用
	任務目標
	啟動 EC2 執行個體的步驟：
	檢視動畫：啟動 EC2 執行個體


	任務 2：建立 RDS 資料庫 - 選用
	任務目標
	建立 RDS 資料庫的步驟
	檢視動畫：建立資料庫執行個體


	任務 3：透過建立安全群組並將其指派給執行個體，手動將 EC2 執行個體連線至 RDS 資料庫
	任務目標
	建立新安全群組並將其新增至執行個體的步驟


	清除
	終止您的 EC2 執行個體
	刪除 RDS 資料庫




	設定您的 Windows 執行個體
	設定 Amazon EC2 執行個體的啟動設定
	比較 Amazon EC2 啟動代理
	設定 DNS 尾碼
	使用 EC2Launch v2 設定 Windows 執行個體
	EC2Launch v2 概觀
	EC2Launch v2 概念
	EC2Launch v2 任務
	遙測

	安裝最新版本的 EC2Launch v2
	在 Amazon S3 上下載 EC2Launch v2
	設定安裝選項
	確認 EC2Launch v2 版本

	遷移到 EC2Launch v2
	停止、重新啟動、刪除或解除安裝 EC2Launch v2
	訂閱 EC2Launch v2 服務通知
	EC2Launch v2 設定
	使用 EC2Launch v2 設定對話方塊變更設定
	EC2Launch v2 目錄結構
	使用 CLI 設定 EC2Launch v2
	collect-logs
	get-agent-config
	list-volumes
	重設
	run
	status
	sysprep
	validate
	version
	桌布
	語法
	輸入


	EC2Launch v2 任務組態
	結構描述︰agent-config.yml
	文件結構：agent-config.yml
	範例：agent-config.yml

	結構描述：使用者資料
	文件結構：使用者資料
	範例：使用者資料
	變更日誌：使用者資料

	任務定義
	activateWindows
	enableJumboFrames
	enableOpenSsh
	executeProgram
	executeScript
	extendRootPartition
	initializeVolume
	optimizeEna
	setAdminAccount
	setDnsSuffix
	setHostName
	setWallpaper
	startSsm
	sysprep
	writeFile


	EC2Launch v2 結束程式碼和重新啟動
	EC2Launch v2 和 Sysprep

	EC2Launch v2 故障診斷
	常見的疑難排解案例：
	服務無法設定桌布
	服務無法執行使用者資料
	服務只執行一次任務
	服務無法執行任務
	服務會多次執行使用者資料
	在移轉至 EC2Launch v2 後，來自 EC2Launch v1 的排程任務無法執行
	服務會初始化不為空的 EBS 磁碟區
	setWallpaper 任務未啟用，但桌布會在重新啟動時重設
	服務卡在執行狀態
	無效的 agent-config.yml 導致無法開啟 EC2Launch v2 設定對話方塊
	task:executeScript should be unique and only invoked once

	Windows 事件日誌
	事件 ID 格式
	事件 ID 範例
	Windows 事件日誌結構描述

	EC2Launch v2 主控台日誌輸出
	EC2Launch v2 主控台日誌輸出
	EC2Launch v2 主控台日誌訊息


	EC2Launch v2 版本歷程記錄
	EC2Launch v2 版本歷史記錄
	EC2Launch v2 遷移工具版本歷史記錄


	使用 EC2Launch 設定 Windows 執行個體
	EC2Launch 任務
	遙測
	安裝最新版本的 EC2Launch
	確認 EC2Launch 版本
	EC2Launch 目錄結構
	設定 EC2Launch
	設定初始化任務
	排程 EC2Launch 在每次開機時都執行
	初始化磁碟機和映射磁碟機代號
	傳送 Windows 事件日誌到 EC2 主控台。
	在成功開機後傳送「Windows 已就緒」訊息

	EC2Launch 版本歷史記錄

	使用 EC2Config 服務 (舊版) 設定 Windows 執行個體
	EC2Config 作業
	安裝最新版本的 EC2Config
	開始之前
	確認 EC2Config 版本
	更新 EC2Config

	停止、重新啟動、刪除或解除安裝 EC2Config
	設定和 AWS Systems Manager
	EC2Config 和 Sysprep
	EC2 服務屬性
	EC2Config 設定檔
	設定 EC2Config 服務的代理伺服器設定
	使用 AWS SDK for .NET (偏好) 設定代理伺服器設定
	使用 system.net 元素設定代理伺服器設定
	使用 Microsoft 群組政策和 Microsoft Internet Explorer 設定代理伺服器設定

	EC2Config 版本記錄
	訂閱 EC2Config 服務通知

	故障診斷使用 EC2Config 服務的問題
	在無法使用的執行個體上更新 EC2Config



	Windows 執行個體的全虛擬驅動程式
	AWS 光伏驅動
	安裝最新的 AWS 光伏驅動程式
	AWS 光伏驅動器封裝歷史

	Citrix PV 驅動程式
	RedHat 光伏驅動器
	訂閱 通知
	升級 Windows 執行個體上的 PV 驅動程式
	使用代理商升級 Windows 伺服器執行個體 (AWS PV 升級)
	手動升級 Windows 伺服器執行個體 (AWS PV 升級)
	升級網域控制站 (AWS PV 升級)
	升級 Windows Server 2008 及 2008 R2 執行個體 (RedHat 升級至 Citrix PV)
	升級您的 Citrix Xen 客體代理程式服務

	PV 驅動程式故障診斷
	Windows Server 2012 R2 在執行個體重新開機後遺失網路及儲存體連線能力
	選擇如何修正問題
	方法 1 - 增強聯網
	方法 2 - 登錄組態
	執行補救指令碼

	TCP 卸載
	時間同步
	工作負載充分利用超過 20,000 個磁碟 IOPS，以及因 CPU 瓶頸而遭受降級的情況


	AWS 適用於視窗執行個體的 NVMe
	使用安裝或升級 AWS NVMe 驅動程式 PowerShell
	使用代理商安裝或升級 AWS NVMe 驅動程式
	設定 SCSI 持續保留
	AWS NVMe 驅動程式版本紀錄
	訂閱 通知

	最佳化 CPU 選項
	指定 CPU 選項的規則
	各執行個體類型的 CPU 核心和每 CPU 核心的執行緒
	一般用途執行個體
	運算最佳化執行個體
	記憶體最佳化執行個體
	儲存最佳化執行個體
	加速運算執行個體
	高效能運算執行個體

	為執行個體指定 CPU 選項
	停用多執行緒
	啟動時指定 vCPU 的自訂數量
	在啟動範本中指定 vCPU 的自訂數量

	檢視執行個體的 CPU 選項

	設定 Windows 執行個體的時間
	設定您的執行個體使用本機 Amazon Time Sync Service
	連接至 Amazon Time Sync Service 的 IPv4 端點
	Amazon Windows AMI 的預設網路時間通訊協定 (NTP) 設定
	連接至 PTP 硬體時鐘
	要求


	將您的執行個體或任何網際網路連線裝置設定為使用公用的 Amazon Time Sync Service
	變更執行個體的時區
	防止您為 Windows 伺服器 2008 及更新版本設定好的時區變更

	閏秒
	相關資源

	設定 Windows 執行個體的密碼
	連線後變更管理員密碼
	變更遺失或過期的密碼

	使用安裝媒體新增 Windows 元件
	開始之前
	使用主控台新增 Windows 元件
	使用視窗工具加入視窗元件 PowerShell
	使用新增視窗元件 AWS CLI

	設定您的 Windows 執行個體的次要私有 IPv4 位址
	先決條件步驟
	步驟 1：在您的執行個體上設定靜態 IP 定址
	步驟 2：設定您的執行個體的次要私有 IP 地址
	步驟 3：設定應用程式使用次要私有 IP 地址

	在您的 Windows 執行個體啟動時執行命令
	使用者資料指令碼
	批次指令碼的語法
	語法視窗 PowerShell指令碼
	YAML 組態指令碼的語法
	Base64 編碼

	使用者資料執行
	執行個體啟動
	後續的重新開機或啟動

	使用者資料與主控台
	在啟動時指定執行個體使用者資料
	檢視及更新執行個體使用者資料

	使用者資料和視窗工具 PowerShell

	執行個體中繼資料與使用者資料
	使用 IMDSv2
	執行個體中繼資料服務第 2 版 的運作方式
	轉換為使用 執行個體中繼資料服務第 2 版
	協助轉換至 IMDSv2 的工具
	需要 IMDSv2 的建議路徑
	步驟 1：開始時
	步驟 2：追蹤轉換進度
	步驟 3：當 IMDSv1 使用量為零時
	步驟 4：檢查執行個體是否已轉換至 IMDSv2
	步驟 5：所有執行個體都已轉換至 IMDSv2 時


	使用支援的 AWS SDK

	設定執行個體中繼資料選項
	設定新執行個體的執行個體中繼資料選項
	需要使用 IMDSv2
	啟動時設定執行個體
	設定 AMI
	使用 IAM 政策

	設定 IPv4 和 IPv6 端點
	關閉對執行個體中繼資料的存取

	修改現有執行個體的執行個體中繼資料選項
	查詢現有執行個體的執行個體中繼資料選項
	需要使用 IMDSv2
	還原使用 IMDSv1
	變更 PUT 回應跳轉限制
	為您的執行個體啟用 IPv6 端點
	開啟對執行個體中繼資料的存取
	關閉對執行個體中繼資料的存取


	擷取執行個體中繼資料
	成本
	考量事項
	回應及錯誤訊息
	擷取執行個體中繼資料的範例
	取得執行個體中繼資料的可用版本
	取得上層中繼資料項目
	取得可用公有金鑰清單
	顯示可使用公有金鑰 0 的格式
	取得公有金鑰 0 (格式為 OpenSSH 金鑰格式)
	取得執行個體的子網 ID
	取得執行個體的執行個體標籤

	查詢調節
	限制 IMDS 存取

	使用執行個體使用者資料
	在啟動時指定執行個體使用者資料
	修改執行個體使用者資料
	從執行個體擷取執行個體使用者資料
	從電腦中擷取執行個體使用者資料

	擷取動態資料
	執行個體中繼資料分類
	動態資料分類

	執行個體身分文件
	擷取純文字 執行個體身分文件
	驗證 執行個體身分文件
	使用 PKCS7 簽章驗證 執行個體身分文件
	使用 Base64 編碼簽章驗證 執行個體身分文件
	使用 RSA-2048 簽章驗證 執行個體身分文件
	AWS 公開憑證
	美國東部 (俄亥俄) — us-east-2
	美國東部 (維吉尼亞) — us-east-1
	美國西部 (加利佛尼亞北部) — us-west-1
	美國西部 (奧勒岡) — us-west-2
	非洲 (開普敦) — af-south-1
	亞太區域 (香港) — ap-east-1
	亞太區域 (海德拉巴) — ap-south-2
	亞太區域 (雅加達) — ap-southeast-3
	亞太區域 (墨爾本) — ap-southeast-4
	亞太區域 (孟買) — ap-south-1
	亞太區域 (大阪) — ap-northeast-3
	亞太區域 (首爾) — ap-northeast-2
	亞太區域 (新加坡) — ap-southeast-1
	亞太區域 (雪梨) — ap-southeast-2
	亞太區域 (東京) — ap-northeast-1
	加拿大 (中部) — ca-central-1
	加拿大西部 (卡加利) — ca-west-1
	歐洲 (法蘭克福) — eu-central-1
	歐洲 (愛爾蘭) — eu-west-1
	歐洲 (倫敦) — eu-west-2
	歐洲 (米蘭) — eu-south-1
	歐洲 (巴黎) — eu-west-3
	歐洲 (西班牙) — eu-south-2
	歐洲 (斯德哥爾摩) — eu-north-1
	歐洲 (蘇黎世) — eu-central-2
	以色列 (特拉維夫) — il-central-1
	中東 (巴林) — me-south-1
	中東 (阿拉伯聯合大公國) — me-central-1
	南美洲 (聖保羅) — sa-east-1
	中國 (北京) — cn-north-1
	中國 (寧夏) — cn-northwest-1
	AWS GovCloud (美國東部) — -1 us-gov-east
	AWS GovCloud (美國西部) — -1 us-gov-west


	執行個體身分角色
	支援的服務
	執行個體身分角色 ARN


	Amazon EC2 中 SQL Server 叢集的最佳實務和建議
	在 Windows 執行個體上安裝 WSL
	限制
	安裝 WSL


	將 Amazon EC2 Windows 執行個體升級至較新版本的 Windows Server
	執行就地升級
	在您開始就地升級之前
	使用 AWS PV、Intel 網路介面卡或增強型網路驅動程式就地升級執行個體
	升級後任務

	執行自動升級
	相關服務
	執行選項
	升級 Windows Server
	Windows Server 自動升級路徑
	必要條件
	Windows Server 升級限制
	執行 Windows Server 自動升級的步驟

	升級 SQL Server
	SQL Server 自動升級路徑
	必要條件
	SQL Server 自動升級限制
	執行 SQL Server 自動升級的步驟


	遷移至最新一代執行個體類型
	第 1 部分：安裝和升級 AWS PV 驅動程序
	第 2 部分：安裝和升級 ENA
	第 3 部分：升級 AWS NVMe 驅動程序
	第 4 部分：更新 EC2Config 與 EC2Launch
	第 5 部分：為 Bare Metal 執行個體安裝序列埠驅動程式
	第 6 部分：更新電源管理設定
	第 7 部分：更新新執行個體類型的 Intel 晶片組驅動程式
	(替代方法) 使用升級 AWS PV、ENA 和 NVMe 驅動程式 AWS Systems Manager
	從 Nitro 執行個體類型遷移至 Xen 執行個體類型

	Microsoft SQL 伺服器資料庫的視窗到 Linux 重新平台輔助程式
	故障診斷升級

	識別 EC2 Windows 執行個體
	檢查 執行個體身分文件
	檢查系統 UUID
	檢查系統虛擬機器產生識別符

	教學課程：在 Amazon EC2 上設定 Windows HPC 叢集
	必要條件
	步驟 1：建立安全群組
	步驟 2：設定您的 Active Directory 網域控制站
	步驟 3：設定您的前端節點
	步驟 4：設定運算節點
	步驟 5：擴展您的 HPC 運算節點 (選擇性)


	EC2 機群 和 Spot 機群
	EC2 Fleet
	EC2 Fleet 限制
	爆量效能執行個體
	EC2 Fleet 請求類型
	使用「instant」類型的 EC2 Fleet
	立即類型 EC2 Fleet 的先決條件
	instant 類型的 EC2 Fleet 如何運作
	範例
	範例 1：使用容量最佳化分配策略啟動 Spot 執行個體
	範例 2：使用容量最佳化分配策略啟動單一 Spot 執行個體
	範例 3：使用執行個體權重啟動 Spot Fleet
	範例 4：在單一可用區域內啟動 Spot 執行個體
	範例 5：在單一可用區域內啟動單一執行個體類型的 Spot 執行個體
	範例 6：僅在可啟動最小目標容量時才啟動 Spot 執行個體
	範例 7：僅當可在單個可用區域中啟動相同執行個體類型的最低目標容量時，才能啟動 Spot 執行個體
	範例 8：使用多個啟動範本來啟動執行個體
	範例 9：啟動基於隨需執行個體的 Spot 執行個體
	範例 10：基於使用容量預留和優先順序分配策略的隨需執行個體，使用容量最佳化分配策略啟動 Spot 執行個體
	範例 11：使用 capacity-optimized-prioritized 配置策略啟動競價型執行個體



	EC2 Fleet 組態策略
	規劃 EC2 Fleet
	競價型執行個體 的分配策略
	分配策略
	選擇適當的分配策略
	平衡最低價格與容量可用性
	當工作負載具有較高的中斷成本時
	當您的工作負載具有時間彈性且容量可用性並非相關因素時
	當您的機群很龐大或執行時間較長時

	維護目標容量

	EC2 Fleet 的屬性型執行個體類型選擇
	屬性型執行個體類型選擇的運作方式
	執行個體屬性的類型
	要在何處設定屬性型執行個體類型選擇
	EC2 Fleet 在佈建機群時如何使用屬性型執行個體類型選擇

	價格保護
	如何識別最低價執行個體類型
	隨需執行個體價格保
	競價型實例價格保護
	指定價格保護閾值

	考量事項
	建立具有屬性型執行個體類型選擇的 EC2 Fleet
	有效和無效的組態範例
	有效組態：具有覆寫的單一啟動範本
	有效組態：具有多個的單一啟動範本 InstanceRequirements
	有效組態：兩個啟動範本，每個都具有覆寫
	有效組態：僅限指定的 InstanceRequirements，沒有重疊的屬性值
	組態無效：Overrides 包含 InstanceRequirements 和 InstanceType
	組態無效：兩個 Overrides 包含 InstanceRequirements 和 InstanceType
	組態無效：重疊屬性值

	預覽具有所指定屬性的執行個體類型

	針對隨需備份設定 EC2 Fleet
	針對隨需容量排定執行個體類型的優先順序
	針對 隨需執行個體 使用 容量預留

	容量重新平衡
	限制
	組態選項
	考量事項

	最高價格覆寫
	控制花費
	EC2 Fleet 執行個體權重

	使用 EC2 Fleet
	EC2 Fleet 請求狀態
	EC2 Fleet 先決條件
	啟動範本
	EC2 Fleet 的服務連結角色
	授予客戶受管金鑰存取權，以便與加密的 AMI 和 EBS 快照搭配使用
	EC2 Fleet 使用者的許可

	EC2 Fleet 運作狀態檢查
	產生 EC2 Fleet JSON 組態檔案
	建立 EC2 Fleet
	標記 EC2 Fleet
	說明您的 EC2 機群
	修改 EC2 Fleet
	刪除 EC2 Fleet
	當機群無法刪除時進行故障診斷



	Spot 叢集
	Spot Fleet 請求類型
	Spot Fleet 組態策略
	規劃 Spot Fleet 請求
	競價型執行個體 的分配策略
	分配策略
	選擇適當的分配策略
	平衡最低價格與容量可用性
	當工作負載具有較高的中斷成本時
	當您的工作負載具有時間彈性且容量可用性並非相關因素時
	當您的機群很龐大或執行時間較長時

	維護目標容量

	Spot Fleet 的屬性型執行個體類型選擇
	屬性型執行個體類型選擇的運作方式
	執行個體屬性的類型
	要在何處設定屬性型執行個體類型選擇
	Spot Fleet 在佈建機群時如何使用屬性型執行個體類型選擇

	價格保護
	如何識別最低價執行個體類型
	隨需執行個體價格保
	競價型實例價格保護
	指定價格保護閾值

	考量事項
	建立具有屬性型執行個體類型選擇的 Spot Fleet
	使用主控台建立 Spot Fleet
	使用 AWS CLI 建立 Spot Fleet

	有效和無效的組態範例
	有效組態：具有覆寫的單一啟動範本
	有效組態：具有多個的單一啟動範本 InstanceRequirements
	有效組態：兩個啟動範本，每個都具有覆寫
	有效組態：僅限指定的 InstanceRequirements，沒有重疊的屬性值
	組態無效：Overrides 包含 InstanceRequirements 和 InstanceType
	組態無效：兩個 Overrides 包含 InstanceRequirements 和 InstanceType
	組態無效：重疊屬性值

	預覽具有所指定屬性的執行個體類型

	Spot Fleet 中的隨需
	針對隨需容量排定執行個體類型的優先順序

	容量重新平衡
	限制
	組態選項
	考量事項

	Spot 價格覆寫
	控制花費
	Spot Fleet 執行個體權重

	使用 Spot Fleet
	Spot Fleet 請求狀態
	Spot Fleet 運作狀態檢查
	Spot Fleet 許可
	將 Spot 機群的許可授予使用者
	Spot Fleet 的服務連結角色
	授予的權限 AWSServiceRoleForEC2SpotFleet
	建立服務連結角色
	授與 CMK 的存取權，以便與加密的 AMI 和 EBS 快照搭配使用

	Spot 執行個體的服務連結角色
	標記 Spot Fleet 的 IAM 角色
	預防跨服務混淆代理人


	建立 Spot Fleet 請求
	快速建立 Spot Fleet 請求 (主控台)
	使用已定義的參數建立 Spot Fleet 請求 (主控台)
	使用 AWS CLI 建立 Spot Fleet

	標記 Spot Fleet
	必要條件
	標記新的 Spot Fleet
	標記新的 Spot Fleet 以及執行個體和其啟動的磁碟區
	標記現有 Spot Fleet
	檢視 Spot Fleet 請求標籤

	說明您的 Spot 機群
	修改 Spot Fleet 請求
	取消 Spot Fleet 請求

	CloudWatch 競價型艦隊的指標
	Spot 機群指標
	Spot Fleet 維度
	檢視 Spot 叢集的 CloudWatch 指標

	Spot Fleet 的自動擴展
	Spot Fleet 自動擴展所需的 IAM 許可
	使用目標追蹤政策來擴展 Spot Fleet
	使用步進擴展政策來擴展 Spot Fleet
	使用排程擴展來擴展 Spot Fleet


	使用 Amazon 監控車隊事件 EventBridge
	EC2 Fleet 事件類型
	EC2 Fleet 狀態變更
	EC2 Fleet Spot 執行個體請求變更
	EC2 Fleet 執行個體變更
	EC2 Fleet 資訊
	EC2 Fleet 錯誤

	Spot Fleet 事件類型
	EC2 Spot Fleet 狀態變更
	EC2 Spot Fleet Spot 執行個體請求變更
	EC2 Spot Fleet 執行個體變更
	EC2 Spot Fleet 資訊
	EC2 Spot Fleet 錯誤

	創建 Amazon EventBridge 規則
	建立 Amazon EventBridge 規則以監控 EC2 叢集事件
	建立 EventBridge 規則以傳送通知
	建立 EventBridge 規則以觸發 Lambda 函數

	建立 Amazon EventBridge 規則以監控競價型叢集事件
	建立 EventBridge 規則以傳送通知
	建立 EventBridge 規則以觸發 Lambda 函數



	EC2 Fleet 和 Spot Fleet 的教學課程
	教學：使用 EC2 Fleet 與執行個體權重
	目標
	規劃
	驗證許可
	建立啟動範本
	建立 EC2 Fleet
	實現

	教學：使用 EC2 Fleet 與隨需做為主要容量
	目標
	計畫
	驗證許可
	建立啟動範本
	建立 EC2 Fleet
	實現

	教學課程：使用目標容量預留啟動隨需執行個體
	步驟 1：建立容量預留
	步驟 2：建立容量預留資源群組
	步驟 3：將容量預留新增至容量預留資源群組
	(選用) 步驟 4：檢視資源群組中的容量預留
	步驟 5：建立啟動範本，此範本指定容量預留以特定資源群組為目標
	(選用) 步驟 6：描述啟動範本
	步驟 7：建立 EC2 Fleet
	(選用) 步驟 8：檢視剩餘未使用的容量預留數目

	教學課程：在容量區塊中啟動執行個體
	教學：使用 Spot Fleet 與執行個體權重
	目標
	規劃
	驗證許可
	建立請求
	實現


	EC2 Fleet 和 Spot Fleet 的範例組態
	EC2 Fleet 範例組態
	範例 1：啟動 競價型執行個體 做為預設購買選項
	範例 2：啟動 隨需執行個體 做為預設購買選項
	範例 3：啟動 隨需執行個體 做為主要容量
	範例 4：使用 lowest-price 分配策略啟動 競價型執行個體
	範例 5：使用多個容量預留來啟動隨需執行個體
	範例 6：當總目標容量超過未使用的容量預留數目時，使用容量預留來啟動隨需執行個體
	範例 7：使用目標容量預留啟動隨需執行個體
	範例 8：設定容量重新平衡以啟動替代 競價型執行個體
	範例 9：在容量最佳化機群中啟動 Spot 執行個體
	範例 10：使用優先順序在容量最佳化機群中啟動 Spot 執行個體
	範例 11：在 price-capacity-optimized 叢集中啟動 Spot 執行個體
	範例 12：設定屬性型執行個體類型選取

	Spot Fleet 範例組態
	範例 1：使用區域中最低價格的可用區域或子網來啟動 競價型執行個體
	範例 2：使用指定清單中最低價格的可用區域或子網來啟動 競價型執行個體
	範例 3：使用指定清單中最低價格的執行個體類型來啟動 競價型執行個體
	範例 4。覆寫請求的價格
	範例 5：使用多樣化分配策略來啟動 Spot Fleet
	範例 6：使用執行個體權重來啟動 Spot Fleet
	範例 7：使用隨需容量來啟動 Spot Fleet
	範例 8：設定容量重新平衡以啟動替代 競價型執行個體
	範例 9：在容量最佳化機群中啟動 Spot 執行個體
	範例 10：使用優先順序在容量最佳化機群中啟動 Spot 執行個體
	範例 11：在 priceCapacityOptimized 叢集中啟動 Spot 執行個體
	範例 12：設定屬性型執行個體類型選取


	機群配額
	請求增加目標容量的配額


	Amazon Elastic Graphics
	Elastic Graphics 基本概念
	Elastic Graphics定價
	Elastic Graphics 限制
	使用 Elastic Graphics
	設定安全群組
	啟動附有 Elastic Graphics 加速器的執行個體
	安裝 Elastic Graphics 所需的軟體
	確認執行個體的 Elastic Graphics 功能
	檢視 Elastic Graphics 資訊
	提交意見回饋

	Elastic Graphics 維護
	我將如何收到通知？
	該怎麼辦？
	當加速器到達淘汰日期時會發生什麼情況？

	使用 CloudWatch 指標監視彈性圖形
	Elastic Graphics 指標
	Elastic Graphics 維度
	檢視彈性圖形的 CloudWatch 指標
	創建 CloudWatch 警報以監視彈性圖形

	疑難排解
	調查應用程式效能問題
	OpenGL 轉譯效能問題
	遠端存取效能問題

	解決狀況不良問題
	檢查執行個體組態
	停止並啟動執行個體
	確認已安裝的元件
	檢查 Elastic Graphics 日誌

	為什麼我看到多個 ENI？


	監控 Amazon EC2
	自動和手動監控
	自動化監控工具
	手動監控工具

	監控最佳實務
	監控您的執行個體狀態
	您的執行個體的狀態檢查
	狀態檢查類型
	系統狀態檢查
	執行個體狀態檢查
	附接的 EBS 狀態檢查

	使用狀態檢查
	檢視狀態檢查
	建立和編輯狀態檢查警示


	執行個體的狀態變更事件
	當執行個體變更狀態時收到電子郵件通知

	您的執行個體的排程事件
	排程事件類型
	檢視排程事件
	自訂排程的事件通知
	在事件通知中包含標籤
	從事件通知中移除標籤
	檢視要包含在事件通知中的標籤

	使用已排程停止或淘汰的執行個體
	使用已排程重新開機的執行個體
	檢視重新開機事件類型

	使用已排程維護的執行個體
	重新安排排定的事件
	限制

	定義排程事件的事件時段
	考量事項
	檢視事件時段
	建立事件時段
	修改事件時段
	刪除事件時段
	標記事件時段



	使用監控執行個體 CloudWatch
	Amazon EC2 實例警報
	ListMetrics API 呼叫的成本

	啟用或關閉執行個體的詳細監控
	所需的 IAM 許可
	啟用詳細監控
	關閉詳細監控

	列出執行個體的可用 CloudWatch 指標
	執行個體指標
	CPU 額度指標
	專用執行個體指標
	Nitro 型執行個體的 Amazon EBS 指標
	狀態檢查指標
	流量鏡像指標
	Auto Scaling 群組指標
	Amazon EC2 指標維度
	Amazon EC2 用量指標
	使用主控台列出指標
	使用列出量度 AWS CLI

	取得您的執行個體指標的統計資料
	統計資料概觀
	取得特定執行個體的統計資料
	彙總所有執行個體的統計資料
	依據 Auto Scaling 群組彙總統計資料
	依據 AMI 的彙總統計資料

	您的執行個體的圖形指標
	建立執行個體的 CloudWatch 警示
	建立警示以停止、終止、重新啟動或復原執行個體
	向 Amazon CloudWatch 警報添加停止操作
	將終止動作新增至 Amazon CloudWatch 警示
	將重新開機動作新增至 Amazon CloudWatch 警示
	將恢復動作添加到 Amazon CloudWatch 警報
	使用 Amazon 主 CloudWatch 控台檢視警示和動作歷史記錄
	Amazon CloudWatch 警報動作案例
	案例 1：停止閒置的開發和測試執行個體
	案例 2：停止閒置的執行個體
	案例 3：針對發生異常高流量的 Web 伺服器傳送電子郵件
	案例 4：停止發生異常高流量的 Web 伺服器
	案例 5：停止受損的執行個體
	案例 6：批次處理任務完成時終止執行個體



	使用自動化 Amazon EC2 EventBridge
	Amazon EC2 事件類型

	使用記錄 Amazon EC2 和亞馬遜 EBS API 呼叫 AWS CloudTrail
	Amazon EC2 和 Amazon EBS 信息 CloudTrail
	了解 Amazon EC2 和 Amazon EBS 日誌檔案項目。
	用 AWS CloudTrail 於稽核透過 EC2 執行個體 Connect 的使用者

	使用應用程式洞察來監視您的 .NET 和 SQL Server CloudWatch 應用程

	在 Amazon EC2 中聯網
	區域 (Region) 和區域 (Zone)
	區域
	可用的區域
	區域與端點
	描述您的地區
	取得區域顯示名稱
	指定資源的區域

	可用區域
	AZ ID
	描述您的可用區域
	在可用區域中啟動執行個體
	將執行個體遷移到其他的可用區域

	本機區域
	可用 Local Zones
	選擇加入 Local Zones
	若要在 Local Zone 中啟動執行個體：

	Wavelength 區域
	描述您的 Wavelength 區域
	啟用 Wavelength 區域
	在 Wavelength 區域中啟動執行個體

	AWS Outposts
	在 Outpost 上啟動執行個體
	在 Outpost 機架上建立磁碟區


	Amazon EC2 執行個體 IP 定址
	私有 IPv4 地址
	公有 IPv4 地址
	彈性 IP 地址 (IPv4)
	IPv6 地址
	使用執行個體的 IPv4 地址
	檢視 IPv4 地址
	在啟動執行個體期間指派公有 IPv4 地址

	使用執行個體的 IPv6 地址
	檢視 IPv6 地址
	將 IPv6 地址指派給執行個體
	從執行個體取消指派 IPv6 地址

	多個 IP 地址
	多個 IP 地址運作方式
	使用多個 IPv4 地址
	指派次要私有 IPv4 地址
	設定執行個體的作業系統以辨識次要私有 IPv4 地址
	建立彈性 IP 地址與次要私有 IPv4 地址的關聯
	檢視您的次要私有 IPv4 地址
	取消指派次要私有 IPv4 地址

	使用多個 IPv6 地址
	指定多個 IPv6 地址
	檢視您的 IPv6 地址
	取消指派 IPv6 地址


	EC2 執行個體主機名稱
	Link-local 地址

	Amazon EC2 執行個體主機名稱類型
	EC2 主機名稱的類型
	IP 名稱
	資源名稱
	IP 名稱與資源名稱之間的區別

	查看資源名稱與 IP 名稱的位置
	建立 EC2 執行個體時
	案例 1
	案例 2

	檢視現有 EC2 執行個體的詳細資訊時

	如何決定是選擇資源名稱還是 IP 名稱
	修改主機名稱類型和 DNS 主機名稱組態
	子網
	EC2 執行個體


	在 Amazon EC2 中使用自有 IP 地址 (BYOIP)
	BYOIP 定義
	需求與配額
	BYOIP 地址範圍加入先決條件
	1. 建立私密金鑰並產生 X.509 憑證
	2. 將 X.509 憑證上傳至 RIR 中的 RDAP 記錄
	3. 在 RIR 中建立一個 ROA 物件

	加入您的 BYOIP
	在 AWS 中佈建一個可公開公告的地址範圍
	佈建不可公開公告的 IPv6 地址範圍
	通告位址範圍 AWS
	解除佈建地址範圍

	使用您的位址範圍
	IPv4 位址範圍
	IPv6 位址範圍

	驗證您的 BYOIP
	區域可用性
	Local Zone 可用性
	進一步了解

	彈性 IP 地址
	彈性 IP 地址定價
	彈性 IP 地址基本概念
	使用彈性 IP 地址
	配置彈性 IP 地址
	描述彈性 IP 地址
	為彈性 IP 地址套用標籤
	建立彈性 IP 地址與執行個體或網路介面的關聯
	取消彈性 IP 地址的關聯
	轉移彈性 IP 地址
	啟用彈性 IP 地址轉移
	停用彈性 IP 地址轉移
	接受轉移後的彈性 IP 地址

	釋出彈性 IP 地址
	復原彈性 IP 地址
	針對電子郵件應用程式使用反向 DNS
	建立反向 DNS 記錄
	移除反向 DNS 記錄


	彈性 IP 地址配額

	彈性網絡介面
	網路介面基本概念
	每個執行個體類型每網路介面的 IP 地址
	一般用途
	運算最佳化
	記憶體最佳化
	儲存最佳化
	加速運算
	高效能運算

	使用網路介面
	建立網路介面
	檢視網路介面的詳細資訊
	將網路介面連接到執行個體
	從執行個體分離網路介面
	管理 IP 地址
	修改網路介面屬性
	新增或編輯標籤
	刪除網路介面

	設定網路介面的最佳實務
	網路介面案例
	建立管理網路
	在您的 VPC 中使用網路和安全設備
	在不同的子網上使用工作負載/角色建立雙主目錄的執行個體
	在同一帳戶的不同 VPC 使用工作負載/角色建立雙主目錄的執行個體
	建立低預算、高可用性的解決方案

	申請者受管的網路介面
	為 Amazon EC2 網路介面指派字首
	指派字首的基本概念
	字首的考量與限制
	使用字首
	在建立網路介面期間指派字首
	在建立網路介面期間指派自動字首
	在建立網路介面期間指派特定的字首

	為現有的網路介面指派字首
	將自動字首指派給現有的網路介面
	將特定字首指派給現有的網路介面

	使用字首設定網路介面的作業系統
	檢視被指派給網路介面的字首
	從網路介面移除字首



	Amazon EC2 執行個體網路頻寬
	可用執行個體頻寬
	監控執行個體頻寬

	Windows 上的增強型網路
	增強的網路支援
	在執行個體上啟用增強型網路
	在 Windows 執行個體上使用彈性網路轉接器 (ENA) 以啟用增強型網路
	要求
	增強型聯網：效能
	測試是否已啟用增強型網路
	啟用 Windows 上的增強型網路
	安裝或升級彈性網路介面卡 (ENA) 驅動程式
	必要條件
	步驟 1：備份資料
	步驟 2：安裝或升級 ENA 驅動程式
	步驟 3 (選用)：安裝後驗證 ENA 驅動程式版本
	復原 ENA 驅動程式安裝

	Amazon ENA 驅動程式版本
	訂閱 通知

	在 Windows 執行個體上使用 ENA Express 改善網路效能
	ENA Express 的工作原理
	ENA Express 支援的執行個體類型
	列出並檢視 ENA Express 設定
	設定 ENA Express 設定
	啟動 EC2 執行個體時設定 ENA Express

	使用 Windows 執行個體上的 Intel 82599 VF 介面啟用增強型聯網。
	要求
	測試是否已啟用增強型網路
	在 Windows 上啟用增強型網路

	作業系統最佳化
	設定 RSS CPU 親和性

	監控 EC2 執行個體的網路效能
	要求
	ENA 驅動程式的指標
	檢視 Windows 執行個體的網路效能指標

	彈性網路轉接器 (ENA) Windows 驅動程式故障診斷
	收集有關執行個體的診斷資訊
	檢查 ENA 裝置狀態
	調查驅動程式事件訊息
	事件訊息摘要

	檢閱效能指標

	ENA 轉接器重設
	故障診斷方案
	非預期的 ENA 驅動程式版本已安裝
	描述
	原因
	解決方案

	ENA 驅動程式的裝置警告
	描述
	原因
	解決方案

	轉接器重設時連接逾時 (錯誤代碼 5007、5205)
	描述
	原因
	解決方案

	遷移到第六代執行個體基礎設施會影響效能或配件
	描述
	原因
	解決方案

	彈性網路介面效能不佳
	描述
	原因
	解決方案
	ENA 轉接器效能調整
	使用巨型乙太網路訊框的考量事項





	Amazon EC2 執行個體拓撲
	運作方式
	如何解釋輸出

	必要條件
	AWS 區域
	執行個體類型
	執行個體狀態

	所需的 IAM 許可
	限制
	範例
	範例 1：無參數或篩選條件
	範例 2：instance-type 篩選條件
	範例 2a：指定執行個體類型的完全相符篩選條件
	範例 2b：執行個體系列的萬用字元篩選條件
	範例 2c：結合執行個體系列和完全相符篩選條件

	範例 3：zone-id 篩選條件
	範例 3a：可用區域篩選條件
	範例 3b：本地區域篩選條件
	範例 3c：結合可用區域與本地區域篩選條件

	範例 4：結合 instance-type 和 zone-id 篩選條件
	範例 5：放置群組名稱參數
	範例 6：執行個體 ID


	置放群組
	置放策略
	集群放置群組
	分區置放群組
	分散放置群組

	放置群組的規則與限制
	一般規則與限制
	集群放置群組的規則與限制
	分區放置群組的規則與限制
	分散放置群組的規則與限制

	使用置放群組
	建立置放群組
	檢視放置群組資訊
	標記放置群組
	在放置群組中啟動執行個體
	描述放置群組中的執行個體
	變更執行個體的放置群組
	從置放群組中移除執行個體
	刪除置放群組

	共用置放群組
	規則與限制
	跨可用區域共用
	共用置放群組
	識別共用置放群組
	在共用置放群組中啟動執行個體
	取消共用已共用置放群組

	放置群組 AWS Outposts

	EC2 執行個體的網路最大傳輸單位 (MTU)
	巨型訊框 (9001 MTU)
	路徑 MTU 探索
	檢查兩個主機間的路徑 MTU
	檢查並設定您 Windows 執行個體上的 MTU
	ENA 驅動程式
	Intel SRIOV 82599 驅動程式
	AWS 光伏驅動器

	疑難排解

	Virtual Private Cloud (VPC)
	您的預設 VPC
	建立其他 VPC
	從您的執行個體中存取網際網路
	共用子網路
	僅限 IPv6 的子網路
	對執行個體的 RDP 存取

	適用於 Windows Amazon Machine Image (AMI) 的網路連接埠與協定
	AllJoyn 路由器
	投影到裝置
	核心網路功能
	傳遞最佳化
	診斷追蹤
	DIAL 通訊協定伺服器
	分散式檔案系統 (DFS) 管理
	檔案和印表機共享
	檔案伺服器遠端管理
	ICMP v4 所有
	Microsoft Edge
	Microsoft 媒體基礎網路來源
	多點傳送
	遠端桌面
	Windows Device Management
	Windows 功能體驗套件
	Windows 防火牆遠端管理
	Windows 遠端管理


	使用 AWS 開發套件的 Amazon EC2 程式碼範例
	您好 Amazon EC2
	使用 AWS 開發套件執行的 Amazon EC2 動作
	使用 AWS 開發套件將標籤新增至 Amazon EC2 資源
	使用 AWS 開發套件為 Amazon EC2 分配彈性 IP 地址
	使用 AWS 開發套件將彈性 IP 地址與 Amazon EC2 執行個體建立關聯
	建立 Amazon Virtual Private Cloud (Amazon VPC)
	使用開發 AWS 套件建立 Amazon EC2 啟動範本
	在 Amazon Virtual Private Cloud (Amazon VPC) 中建立路由表，並將其與子網路產生關聯
	使用 AWS 開發套件建立 Amazon EC2 安全群組
	使用 AWS 開發套件為 Amazon EC2 建立安全 key pair
	在 Amazon Virtual Private Cloud (Amazon VPC) 中建立和標記子網路
	使用 AWS 開發套件建立和執行 Amazon EC2 執行個體
	使用開發 AWS 套件刪除 Amazon EC2 啟動範本
	使用 AWS 開發套件刪除 Amazon EC2 安全群組
	使用 AWS 開發套件刪除 Amazon EC2 安全 key pair
	使用開發套件 AWS 刪除 Amazon EBS 快照
	使用 AWS SDK 描述您帳戶的可用區域
	說明使用 AWS SDK 帳戶的區域
	描述使用 AWS 開發套件的 Amazon EC2 執行個體的狀態
	使用 AWS SDK 描述 Amazon EC2 實例
	使用開發套件 AWS 描述一或多個 Amazon EBS 快照
	使用 AWS 開發套件停用 Amazon EC2 執行個體的詳細監控
	使用開發套件取消彈性 IP 地址與 Amazon EC2 執行個 AWS 體的關聯
	啟用使用 AWS 開發套件監控執行中的 Amazon EC2 執行個體
	使用 AWS 開發套件取得有關 Amazon 機器映像的資料
	使用 AWS 開發套件取得有關 Amazon EC2 安全群組的資料
	使用 AWS 開發套件取得有關 Amazon EC2 執行個體類型的資料
	使用 AWS 開發套件取得與 Amazon EC2 執行個體相關聯之執行個體設定檔的相關資料
	使用 AWS SDK 取得彈性 IP 位址的詳細資訊
	使用 SDK 取得預設 VPC AWS
	使用 SDK 取得 VPC 的預設子網路 AWS
	使用 AWS 開發套件列出 Amazon EC2 安全金鑰配對
	使用開 AWS 發套件重新啟動 Amazon EC2 執行個體
	使用 AWS SDK 釋放彈性 IP 地址
	使用 AWS 開發套件取代與 Amazon EC2 執行個體相關聯的執行個體設定檔
	使用 AWS 開發套件為 Amazon EC2 安全群組設定輸入規則
	使用開發 AWS 套件啟動 Amazon EC2 執行個體
	使用 AWS 開發套件停止 Amazon EC2 執行個體
	使用 AWS 開發套件終止 Amazon EC2 執行個體

	使用 AWS 開發套件的 Amazon EC2 案例
	使用 AWS SDK 建置及管理彈性服務
	使用開 AWS 發套件開始使用 Amazon EC2 執行個體


	Amazon EC2 中的安全
	Amazon EC2 中的基礎設施安全
	網路隔離
	實體主機上的隔離
	控制網路流量

	Amazon EC2 的復原功能
	Amazon EC2 中的資料保護
	Amazon EBS 資料安全
	靜態加密
	傳輸中加密

	基於 Windows 虛擬化的安全性功能
	Credential Guard
	必要條件
	啟動支援的執行個體
	停用記憶體完整性
	開啟 Credential Guard
	驗證 Credential Guard 是否正在執行
	關閉 Credential Guard


	Amazon EC2 的 Identity and Access Management
	網路存取您的執行個體
	Amazon EC2 許可屬性
	IAM 和 Amazon EC2
	建立使用者、群組和角色
	相關主題

	適用於 Amazon EC2 的 IAM 政策
	向使用者、群組和角色授予許可
	政策結構
	政策語法
	Amazon EC2 動作
	Amazon EC2 API 動作支援的資源層級許可
	適用於 Amazon EC2 的 Amazon Resource Name (ARN)
	Amazon EC2 的條件金鑰
	ec2:SourceInstanceARN 條件金鑰
	ec2:Attribute 條件金鑰
	ec2:ResourceID 條件索引鍵

	檢查使用者是否擁有必要的許可

	在建立期間授予標籤資源的許可
	控制對特定標籤的存取

	使用資源標籤控制對 EC2 資源的存取
	使用 AWS CLI 或 AWS SDK 的範例原則
	範例：唯讀存取
	範例：限制特定區域的存取
	使用執行個體
	範例：描述、啟動、停止、開始及終止所有執行個體
	範例：描述所有執行個體，並只停止、啟動及終止特定執行個體

	使用磁碟區
	範例：連接與分離磁碟區
	範例：建立磁碟區
	範例：使用標籤建立磁碟區

	使用快照
	範例：建立快照
	範例：建立快照
	範例：使用標籤建立快照
	範例：建立包含標籤的多磁碟區快照
	範例：複製快照
	範例：修改快照的許可設定

	啟動執行個體 (RunInstances)
	AMI
	執行個體類型
	子網
	EBS 磁碟區
	標籤
	啟動範本中的標籤
	Elastic GPU
	啟動範本

	使用 競價型執行個體
	範例：使用 預留執行個體
	範例：標籤資源
	範例：使用 IAM 角色
	範例：使用路由表
	範例：允許特定執行個體檢視其他 AWS 服務中的資源
	範例：使用啟動範本
	使用執行個體中繼資料
	需要使用 IMDSv2
	拒絕選擇退出 IMDSv2
	指定最大跳轉限制
	限制可修改執行個體中繼資料選項的人員
	需要從 IMDSv2 擷取角色登入資料


	在 Amazon EC2 主控台中進行操作的範例政策。
	範例：唯讀存取
	範例：使用 EC2 啟動執行個體精靈
	範例：使用磁碟區
	範例：使用安全群組
	範例：使用彈性 IP 地址
	範例：使用 預留執行個體


	AWS Amazon 彈性運算雲的受管政策
	AWS 受管政策：亞馬遜 FullAccess
	AWS 受管政策：亞馬遜 ReadOnlyAccess
	AWS 受管理的策略：AWSEC2CapacityReservationFleetRolePolicy
	AWS 受管理的策略：AWSEC2FleetServiceRolePolicy
	AWS 受管理的策略：AWSEC2SpotFleetServiceRolePolicy
	AWS 受管理的策略：AWSEC2SpotServiceRolePolicy
	AWS 受管政策：EC2 FastLaunchServiceRolePolicy
	Amazon EC2 更新受 AWS 管政策

	Amazon EC2 的 IAM 的角色
	執行個體描述檔
	從執行個體中繼資料中擷取安全登入資料
	授予 IAM 使用者將 IAM 角色傳遞至執行個體的許可
	使用 IAM 角色
	建立 IAM 角色
	使用 IAM 角色啟動執行個體
	將 IAM 角色連接至執行個體
	取代 IAM 角色
	分離 IAM 角色
	根據存取活動產生 IAM 角色的政策


	授權 Windows 執行個體的傳入流量
	開始之前
	將傳入 RDP 流量規則新增至 Windows 執行個體
	將安全群組指派至執行個體


	Amazon EC2 金鑰對和 Windows 執行個體
	建立金鑰對
	使用 Amazon EC2 建立金鑰對
	使用建立 key pair AWS CloudFormation
	使用第三方工具來建立金鑰對，然後將公有金鑰匯入 Amazon EC2

	標記公有金鑰
	描述公有金鑰
	描述公有金鑰
	擷取公有金鑰資料
	識別啟動時指定的公有金鑰

	刪除 Amazon EC2 上的公有金鑰
	驗證金鑰對的指紋
	如何計算指紋
	在不同區域中使用相同的金鑰對
	從私有金鑰產生指紋


	Windows 執行個體的 Amazon EC2 安全群組
	安全群組規則
	安全群組連線追蹤
	未追蹤的連線
	自動追蹤連線
	限流
	閒置連線追蹤逾時
	範例

	預設和自訂安全性群組
	預設安全群組
	自訂安全群組

	使用安全群組
	建立安全群組
	複製安全群組
	檢視您的安全群組
	將規則新增至安全群組
	更新安全群組規則
	從安全群組刪除規則
	刪除安全群組
	將安全群組指派至執行個體
	變更執行個體的安全群組

	不同使用案例的安全群組規則
	Web 伺服器規則
	資料庫伺服器規則
	從您電腦連線到執行個體的規則
	從執行個體使用相同安全群組連線到執行個體的規則
	Ping/ICMP 的規則
	DNS 伺服器規則
	Amazon EFS 規則
	Elastic Load Balancing 規則
	VPC 對等規則


	使用介面 VPC 端點存取 Amazon EC2
	建立介面 VPC 端點
	建立端點政策

	Amazon EC2 中的組態管理
	Amazon EC2 中的更新管理
	Amazon EC2 中的變更管理
	Amazon EC2 的合規驗證
	Amazon EC2 中的稽核與責任
	NitroTPM
	考量事項
	啟用 Windows 執行個體的先決條件
	驗證 AMI 是否已啟用 NitroTPM
	啟用或停用執行個體上的 NitroTPM
	啟動執行個體並啟用 NitroTPM
	停用執行個體的 NitroTPM
	驗證是否可存取執行個體內的 NitroTPM



	Amazon EC2 執行個體的儲存選項
	Amazon Elastic Block Store (Amazon EBS)
	Amazon EBS 的功能
	Amazon EBS 磁碟區
	使用 EBS 磁碟區的優勢
	資料可用性
	資料持久性
	資料加密
	資料安全
	快照
	彈性

	Amazon EBS 磁碟區類型
	固態硬碟 (SSD) 磁碟區
	硬碟 (HDD) 磁碟區
	上一代磁碟區
	一般用途 SSD 磁碟區
	一般用途 SSD (gp3) 磁碟區
	gp3 磁碟區效能
	gp3 磁碟區大小
	從 gp2 遷移到 gp3

	一般用途 SSD (gp2) 磁碟區
	gp2 磁碟區效能
	gp2 磁碟區大小


	Provisioned IOPS SSD 磁碟區
	佈建 IOPS SSD (io2) Block Express 磁碟區
	考量事項
	效能

	佈建 IOPS SSD (io1) 磁碟區

	輸送量最佳化 HDD 以及冷 HDD 磁碟區
	每執行個體輸送量的限制
	輸送量最佳化 HDD 磁碟區
	輸送量額度和高載效能

	冷 HDD 磁碟區
	輸送量額度和高載效能

	使用 HDD 磁碟區時的效能考量
	比較輸送量最佳化 HDD 和冷 HDD
	HDD 的小型讀寫效率不彰

	監控磁碟區的爆量儲存貯體平衡


	EBS 磁碟區的大小與組態限制
	儲存容量
	服務限制
	分割結構
	MBR
	GPT

	資料區塊大小

	建立 Amazon EBS 磁碟區
	建立空的磁碟區
	從快照建立磁碟區

	將 Amazon EBS 磁碟區連接至執行個體
	使用 Amazon EBS Multi-Attach 將磁碟區連接至多個執行個體
	考量與限制
	效能
	使用 Multi-Attach
	啟用 Multi-Attach
	停用 Multi-Attach
	將磁碟區連接至執行個體
	在終止時刪除

	監控已啟用 Multi-Attach 的磁碟區
	定價和計費
	NVMe 保留
	要求
	對 NVMe 保留啟用支援
	定價


	使 Amazon EBS 磁碟區可在 Windows 上使用
	檢視 Amazon EBS 磁碟區的相關資訊
	檢視磁碟區資訊
	磁碟區狀態

	檢視磁碟區指標
	檢視可用的磁碟空間

	使用先前的快照取代一個磁碟區
	取代根磁碟區
	其運作方式？
	將根磁碟區還原至其啟動狀態
	使用快照取代根磁碟區
	使用 AMI 取代根磁碟區

	取代根磁碟區
	檢視根磁碟區取代任務

	監控您的磁碟區狀態
	EBS 磁碟區狀態檢查
	EBS 磁碟區事件
	使用受損磁碟區
	選項 1：對連接至執行個體的磁碟區執行一致性檢查
	選項 2：對使用其他執行個體的磁碟區執行一致性檢查
	選項 3：刪除您不再需要的磁碟區

	使用 Auto-Enabled IO (自動啟用 IO) 磁碟區屬性

	將 Amazon EBS 磁碟區與 Windows 執行個體分開
	考量事項
	卸載和分離磁碟區
	步驟 1：卸載磁碟區
	步驟 2：將磁碟區與執行個體分開
	步驟 3：解除安裝離線裝置位置

	疑難排解

	刪除 Amazon EBS 磁碟區
	在 Amazon EBS 上進行故障測試

	Amazon EBS 快照
	快照的運作方式
	複製和共享快照
	快照的加密支援
	建立 Amazon EBS 快照
	快照加密
	多磁碟區快照
	Amazon Data Lifecycle Manager
	考量事項
	建立快照
	建立多磁碟區快照
	使用 EBS 快照

	刪除一個 Amazon EBS 快照。
	增量式快照刪除
	考量事項
	刪除快照
	刪除多磁碟區快照

	鎖定快照
	概念
	鎖定模式
	鎖定期間
	冷靜期
	鎖定狀態

	考量事項
	IAM 許可
	所需的許可
	使用條件索引鍵限制存取權限
	ec2：SnapshotLockDuration
	ec2：CoolOffPeriod


	使用快照鎖定
	鎖定快照
	解鎖快照
	更新快照鎖定設定
	檢視快照鎖定設定

	監控快照鎖定
	使用監視快照鎖定 AWS CloudTrail
	使用 Amazon 監控快照鎖 EventBridge


	複製 Amazon EBS 快照
	必要條件
	考量事項
	定價
	增量式快照複製
	加密和快照複製
	複製快照

	封存 Amazon EBS 快照
	考量與限制
	定價和計費
	配額
	封存快照的指導方針和最佳實務
	封存磁碟區的唯一快照
	封存單一磁碟區的增量快照
	基於合規原因，封存完整快照
	判斷標準層儲存成本是否降低

	所需的 IAM 許可
	使用快照封存
	封存快照
	還原封存的快照
	修改暫時還原快照的還原期間或還原類型
	檢視封存的快照

	監控快照封存

	檢視 Amazon EBS 快照資訊
	共享 Amazon EBS 快照
	共用快照之前
	共享快照
	共用 KMS 金鑰
	檢視與您共用的快照
	檢視與您共用的快照
	決定使用您共用的快照

	快照的封鎖公開存取功能
	考量事項
	IAM 許可
	啟用快照的封鎖公開存取功能
	設定快照的封鎖公開存取功能
	檢視快照的封鎖公開存取設定
	停用快照的封鎖公開存取功能

	使用 Amazon 監控快照的區塊公開存取 EventBridge

	從資源回收筒復原快照
	使用資源回收筒中快照的許可
	檢視資源回收筒中的快照
	從資源回收筒還原快照

	Amazon EBS local snapshots on Outposts
	常見問答集
	必要條件
	考量事項
	控制 IAM 的存取
	強制執行快照的資料駐留
	防止主體刪除 本機快照

	使用 本機快照
	儲存快照的規則
	本機快照從 Outpost 的磁碟區建立
	建立 Outpost 上執行個體的多磁碟區 本機快照
	從 本機快照 中建立 AMI
	將快照從 AWS 區域複製到前哨
	將 AMI 從 AWS 區域複製到前哨
	從 本機快照 建立磁碟區
	受 本機快照 支援的 AMI 啟動執行個體
	刪除 本機快照
	自動化 Outpost 上的快照


	使用 EBS 直接 API 來存取 EBS 快照的內容
	了解 EBS 直接 API
	快照
	區塊
	區塊索引
	區塊標記
	檢查總和
	加密
	API 動作

	EBS 直接 API 的 IAM 許可
	讀取快照的許可
	寫入快照的許可
	使用權限 AWS KMS keys

	使用 EBS 直接 API
	使用 EBS 直接 API 讀取快照
	列出快照中的區塊
	列出兩個快照之間不同的區塊
	從快照取得區塊資料

	使用 EBS 直接 API 寫入快照
	啟動快照
	將資料放入快照中
	完成快照

	使用加密
	加密結果：未加密的父系快照
	加密結果：加密的父系快照
	加密結果：無父系快照

	使用簽章版本 4 簽署
	使用檢查總和
	API 的冪等性 StartSnapshot
	錯誤重試
	最佳化效能
	EBS 直接 API 服務端點
	IPv4 端點
	雙堆疊 (IPv4 和 IPv6) 端點
	FIPS 端點
	指定端點


	EBS 直接 API 的定價
	API 的定價
	聯網費用

	搭配介面 VPC 端點使用 EBS 直接 API
	EBS 直接 API VPC 端點的考量
	為 EBS 直接 API 建立介面 VPC 端點

	使用以下方式記錄 EBS 直接 API 的 API 呼叫 AWS CloudTrail
	EBS 直接 API 資訊 CloudTrail
	支援的 API 動作
	身分資訊

	了解 EBS 直接 API 記錄檔案項目

	常見問答集

	自動化快照生命週期

	基於 Windows VSS 的應用程式一致性快照
	甚麼是「 AWS 疫苗資助計劃」
	AWS VSS 解決方案如何運作

	必要條件
	系統要求
	IAM 許可
	縮小 VSS 的許可範圍 (進階)

	VSS 元件
	在執行個體上手動安裝 VSS 元件
	驗證 AWS VSS 元件上的簽章

	依照排程更新執行個體上的 VSS 元件


	建立具備 VSS 功能的 EBS 快照
	使用 AWS Systems Manager 命令文件建立 VSS 快照
	Systems Manager VSS 快照文件的參數
	執行 Systems Manager VSS 快照命令文件
	運行 AWSEC 2-VssInstallAndSnapshot 命令文檔（推薦）
	運行 AWSEC 2-CreateVssSnapshot 命令文檔
	使用共用 EBS 儲存體，為 Windows 容錯移轉叢集執行命令文件
	運行 AWSEC 2-ManageVss IO SSM 命令文檔


	使用建立 VSS 快照 AWS Backup
	使用 Amazon Data Lifecycle Manager 建立 VSS 快照

	故障診斷
	一般：查看日誌檔
	一般：在已設定代理的執行個體上使用 VSS
	錯誤：Thaw 管道連線逾時、Thaw 發生錯誤、VSS Freeze 等候逾時或其他逾時錯誤
	錯誤：無法叫用方法。僅在此語言模式下的核心類型上支援方法調用

	從具備 VSS 功能的 EBS 快照中還原 EBS 磁碟區
	AWS VSS 解決方案版本歷史
	AwsVssComponents 套件版本
	支援 Windows OS 版本


	Amazon Data Lifecycle Manager
	配額
	Amazon Data Lifecycle Manager 的運作方式
	政策
	政策排程 (僅限自訂政策)
	目標資源標籤 (僅限自訂政策)
	快照
	EBS 後端的 AMI
	Amazon Data Lifecycle Manager 標籤

	預設政策與自訂政策
	EBS 快照政策比較
	EBS 支援的 AMI 政策比較

	預設政策
	考量事項
	EBS 快照的預設政策
	EBS 支援的 AMI 預設政策

	自訂政策
	自動化快照生命週期
	建立快照生命週期政策
	快照生命週期政策的考量事項
	其他資源
	使用前置和後置指令碼的需求
	使用前置和後置指令碼自動執行應用程序一致快照
	開始使用應用程式一致快照
	步驟 1：準備目標執行個體
	步驟 2：準備 SSM 文件
	步驟 3：準備 Amazon Data Lifecycle Manager IAM 角色
	步驟 4：建立快照生命週期政策

	使用 Amazon Data Lifecycle Manager 搭配 VSS 備份的考量事項
	應用程式一致快照的共同責任

	前置和後置指令碼的其他使用案例
	開始使用其他使用案例
	步驟 1：準備目標執行個體
	步驟 2：準備 SSM 文件
	步驟 3：準備 Amazon Data Lifecycle Manager IAM 角色
	建立快照生命週期政策


	前置和後置指令碼的運作方式
	識別使用前置和後置指令碼建立的快照
	監控前置和後置指令碼執行

	自動化 AMI 生命週期
	建立 AMI 生命週期政策
	AMI 生命週期政策的考量事項
	其他資源

	自動化跨帳戶快照複本
	建立跨帳戶快照複本政策
	步驟 1：建立 EBS 快照政策 (來源帳戶)
	步驟 2：共享 受客戶管理的金鑰 (來源帳戶)
	步驟 3：建立跨帳戶複本事件政策 (目標帳戶)
	步驟 4：允許 IAM 角色使用所需的 KMS 金鑰 (目標帳戶)

	指定快照描述篩選條件
	跨帳戶快照複製政策的考量事項
	其他資源


	檢視、修改和刪除生命週期政策
	檢視生命週期政策
	修改生命週期政策
	刪除生命週期政策

	AWS Identity and Access Management
	AWS 受管理政策
	AWSDataLifecycleManagerServiceRole
	AWSDataLifecycleManagerServiceRoleForAMIManagement
	AWSDataLifecycleManagerSSMFullAccess
	AWS 受管理策略更新

	IAM 服務角色
	Amazon Data Lifecycle Manager 的預設服務角色
	Amazon Data Lifecycle Manager 的自訂服務角色

	使用者的許可
	用於加密的許可

	監控快照和 AMI 的生命週期
	控制台和 AWS CLI
	AWS CloudTrail
	使用 CloudWatch 事件監控您的政策
	使用 Amazon 監控您的政策 CloudWatch
	支援的指標
	檢視政策的 CloudWatch 指標
	政策的圖形指標
	建立原則的 CloudWatch 警示
	範例使用案例
	範例 1： ResourcesTargeted 量度
	範例 2： SnapshotDeleteFailed 量度
	範例 3： SnapshotsCopiedRegionFailed 量度

	管理報告失敗動作的政策


	故障診斷
	錯誤：Role with name already exists


	Amazon EBS 資料服務
	Amazon EBS 彈性磁碟區
	修改磁碟區時的需求
	支援的執行個體類型
	Windows 磁碟區的需求
	限制

	請求修改 EBS 磁碟區
	使用 Elastic Volumes 修改 EBS 磁碟區
	初始化 Elastic Volumes 支援 (如有需要)
	若不支援 Elastic Volumes，請修改 EBS 磁碟區

	監控磁碟區修改進度
	調整磁碟區大小後擴展 Windows 檔案系統
	使用磁碟管理公用程式擴充 Windows 檔案系統
	使用擴展視窗文件系統 PowerShell


	Amazon EBS 加密
	EBS 加密的運作方式
	加密快照時 EBS 加密的運作方式
	快照未加密時 EBS 加密的運作方式
	無法使用的 KMS 金鑰如何影響資料金鑰

	要求
	支援的磁碟區類型
	支援的執行個體類型
	使用者的許可
	執行個體的許可

	EBS 加密的預設 KMS 金鑰
	預設加密
	加密 EBS 資源
	在建立時加密空白磁碟區
	加密未加密的資源

	旋轉 AWS KMS 按鍵
	加密案例
	還原未加密磁碟區 (未啟用預設加密)
	還原未加密磁碟區 (已啟用預設加密)
	複製未加密快照 (未啟用預設加密)
	複製未加密快照 (已啟用預設加密)
	重新加密已加密的磁碟區
	重新加密未加密快照
	在加密和未加密磁碟區間遷移資料
	加密結果

	使用 API 和 CLI 設定加密預設值

	Amazon EBS 快速快照還原
	考量事項
	磁碟區建立額度
	管理快速快照還原
	啟用或停用快速快照還原
	檢視快照的快速快照還原狀態
	檢視使用快速快照還原所還原的磁碟區

	監控快速快照還原
	快速快照還原配額
	定價和帳單


	Windows 執行個體中的 Amazon EBS 和 NVMe
	安裝或升級 NVMe 驅動程式
	識別 EBS 裝置
	Windows Server 2008 R2 和更新版本

	使用 NVMe EBS 磁碟區
	I/O 操作逾時
	Abort 命令

	Amazon EBS – 最佳化執行個體
	支援的執行個體類型
	預設為 EBS 最佳化
	一般用途
	運算最佳化
	記憶體最佳化
	儲存最佳化
	加速運算
	高效能運算

	支援 EBS 最佳化

	獲得最大效能
	檢視支援 EBS 最佳化的執行個體類型
	在啟動時啟用 EBS 最佳化
	啟用現有執行個體的 EBS 最佳化

	Windows 執行個體上的 Amazon EBS 磁碟區效能
	Amazon EBS 效能秘訣
	使用 EBS 最佳化執行個體
	了解效能如何計算
	了解您的工作負載
	從快照初始化磁碟區時請注意效能懲罰
	可能會降低 HDD 效能的因素
	使用 RAID 0 來最大化執行個體資源的使用率
	使用 Amazon 跟踪性能 CloudWatch

	I/O 特性與監控
	IOPS
	磁碟區佇列長度和延遲
	I/O 大小和磁碟區輸送量限制
	監視 I/O 特性 CloudWatch
	相關資源

	初始化 Amazon EBS 磁碟區
	在 Windows 上初始化 Amazon EBS 磁碟區
	使用 dd
	使用 fio


	Windows 上的 RAID 組態
	RAID 組態選項
	在 Windows 上建立 RAID 0 陣列
	建立 RAID 陣列磁碟區的快照

	對 EBS 磁碟區進行基準化分析
	設定您的執行個體
	設定 Provisioned IOPS SSD 或 一般用途 SSD 磁碟區
	設定輸送量最佳化 HDD (st1) 或冷 HDD (sc1) 磁碟區

	安裝基準化分析工具
	選擇磁碟區佇列長度
	SSD 支援的磁碟區佇列長度
	HDD 支援的磁碟區佇列長度

	停用 C-state
	在 Windows 上停用 C-state

	執行基準化分析
	對 Provisioned IOPS SSD 和 一般用途 SSD 磁碟區進行基準化分析



	Amazon E CloudWatch BS 的 Amazon 指標
	Amazon EBS 磁碟區的指標
	Nitro 執行個體的指標
	快速快照還原的指標
	Amazon EC2 主控台圖表

	EventBridge 對於 Amazon EBS
	EBS 磁碟區事件
	建立磁碟區 (createVolume)
	刪除磁碟區 (deleteVolume)
	磁碟區連接或重新連接 (attachVolume、reattachVolume)

	EBS 磁碟區修改事件
	EBS 快照事件
	建立快照 (createSnapshot)
	建立快照 (createSnapshots)
	複製快照 (copySnapshot)
	共用快照 (shareSnapshot)

	EBS 快照封存事件
	EBS 快速快照還原事件
	用 AWS Lambda 來處理 EventBridge 事件

	Amazon EBS 配額

	Amazon EC2 執行個體存放區
	執行個體儲存體磁碟區和資料存留期
	執行個體儲存體磁碟區
	一般用途
	運算最佳化
	記憶體最佳化
	儲存最佳化
	加速運算
	高效能運算

	將執行個體存放區磁碟區新增至 EC2 執行個體
	將執行個體存放區的磁碟區新增至 AMI
	將非 NVMe 執行個體儲存體磁碟區新增至執行個體
	讓執行個體上的執行個體存放區的磁碟區變成可用

	SSD 執行個體存放區磁碟區
	NVMe SSD 磁碟區
	非 NVMe SSD 磁碟區
	執行個體存放區磁碟區 TRIM 支援


	檔案儲存
	搭配使用 Amazon S3 與 Amazon EC2
	使用範例

	使用 Amazon EFS 搭配 Amazon EC2
	使用 Amazon FSx 搭配 Amazon EC2
	安全群組和使用者資料指令碼
	安全群組
	使用者資料指令碼

	在啟動時掛載 Amazon FSx 檔案系統

	搭配 Amazon EC2 使用亞馬遜檔案快取

	執行個體磁碟區限制
	建置於 Nitro System 上的執行個體磁碟區限制
	Xen 型執行個體的磁碟區限制

	Amazon EC2 執行個體根設備磁碟區
	將根磁碟區設定為持續存在
	將根磁碟區設定為執行個體啟動期間持續存在
	將根磁碟區設定為若為現有執行個體則持續存在

	確認根磁碟區已設定為持續存在
	變更根磁碟區的初始大小

	Windows 執行個體上的設備名稱
	可用裝置名稱
	裝置名稱考量

	區塊型儲存設備對應
	區塊型儲存設備映射概念
	區塊型儲存設備映射項目
	區塊型儲存設備映射執行個體存放區 Caveat
	區塊型儲存設備映射範例
	如何在作業系統中將設備變為可用

	AMI 區塊型儲存設備映射
	指定 AMI 的區塊型儲存裝置對應
	檢視 AMI 區塊型儲存裝置對應的 EBS 磁碟區

	執行個體區塊型儲存設備映射
	啟動執行個體時更新區塊型儲存裝置對應
	更新執行中執行個體的區塊型儲存裝置對應
	檢視執行個體區塊型儲存裝置對應的 EBS 磁碟區
	檢視執行個體區塊型儲存裝置對應的執行個體存放區的磁碟區


	將磁碟映射至 Windows 執行個體上的磁碟區
	列出 NVMe 磁碟區
	使用磁碟管理列出 NVMe 磁碟
	列出 NVMe 磁碟使用方式 PowerShell
	映射 NVMe EBS 磁碟區

	列出磁碟區
	使用磁碟管理列出磁碟
	將磁碟裝置映射至裝置名稱
	執行個體儲存體磁碟區
	EBS 磁碟區

	列出磁碟使用 PowerShell



	資源與標籤
	資源回收筒
	其運作方式？
	支援的資源
	考量事項
	配額
	相關服務
	定價
	所需的 IAM 許可
	使用資源回收筒和保留規則的許可
	使用資源回收筒中資源的許可
	資源回收筒的條件索引鍵
	rbin:Request/ResourceType 條件金鑰
	rbin:Attribute/ResourceType 條件金鑰


	使用保留規則
	建立保留規則
	檢視資源回收筒保留規則
	更新保留規則
	鎖定保留規則
	解除鎖定保留規則
	標記保留規則
	檢視保留規則標籤
	從保留規則移除標籤
	刪除資源回收筒保留規則

	使用資源回收筒中的資源
	使用資源回收筒中的快照
	使用資源回收筒中的 AMI

	監控資源回收筒
	使用 Amazon 監控回收站 EventBridge
	RuleLocked
	RuleChangeAttempted
	RuleUnlockScheduled
	RuleUnlockingNotice
	RuleUnlocked

	使用監視回收站 AWS CloudTrail
	資源回收筒資訊 CloudTrail
	支援的 API 動作
	身分資訊

	了解資源回收筒日誌檔項目



	資源位置
	資源 ID
	列出與篩選您的資源
	使用主控台列出和篩選資源
	使用主控台列出資源
	使用主控台篩選資源
	支援的篩選條件


	使用 CLI 和 API 列出和篩選
	使用 Amazon EC2 全域檢視來檢視跨區域資源

	Amazon EC2 全域檢視
	標記您的 Amazon EC2 資源
	標籤基本概念
	標記您的 資源
	標籤限制
	標籤與存取管理
	標記您的資源以便計費
	透過主控台使用標籤
	顯示標籤
	新增和刪除個別資源上的標籤
	新增和刪除多個資源的標籤
	在您啟動執行個體時新增標籤
	使用標籤篩選資源清單

	透過命令列使用標籤
	在建立資源時新增標籤
	將標籤新增到現有資源
	描述標籤資源

	使用執行個體中繼資料中的執行個體標籤
	允許存取執行個體中繼資料中的標籤
	關閉對執行個體中繼資料中標籤的存取
	檢視是否允許存取執行個體中繼資料中的標籤
	從執行個體中繼資料擷取標籤

	使用將標籤新增至資源 CloudFormation

	Amazon EC2 服務配額
	檢視您目前的配額
	請求增加
	使用通訊埠 25 傳送的電子郵件限制

	Amazon EC2 用量報告
	追蹤您的免費方案用量


	故障診斷 EC2 Windows 執行個體
	Windows 執行個體的常見問題
	EBS 磁碟區不是在 Windows Server 2016 和 2019 和更新版本上初始化
	在目錄服務還原模式 (DSRM) 中開機 EC2 Windows 執行個體
	DSRM 的磁碟機支援
	設定執行個體在 DSRM 中開機

	執行個體遺失網路連線能力或排程任務未如預期執行
	無法取得主控台輸出
	網路不提供 Windows Server 2012 R2
	磁碟簽章衝突

	故障診斷 Windows 執行個體的常見訊息
	「未提供密碼」
	「尚未提供密碼」
	「無法擷取 Windows 密碼」
	等待中繼資料服務
	無法啟動 Windows
	Windows 不是正版 (0x80070005)
	無終端機伺服器的授權伺服器可提供授權
	「部分設定是由您的組織所管理」

	針對執行個體啟動問題進行故障診斷
	無效裝置名稱
	描述
	原因
	解決方案

	超過執行個體限制
	描述
	原因
	解決方案

	執行個體容量不足
	描述
	原因
	解決方案

	目前並不支援要求的組態。請查看文件以了解支援的組態。
	描述
	原因
	解決方案

	立刻終止執行個體
	描述
	原因
	解決方案

	Windows 啟動後立即出現高 CPU 用量
	許可不足
	描述
	原因
	解決方案


	疑難排解連接至您的 Windows 執行個體
	遠端桌面無法連線到遠端電腦
	
	手動步驟


	使用 macOS RDP 用戶端時發生錯誤
	RDP 顯示黑色螢幕而非桌面
	無法使用非管理員的使用者從遠端登入至執行個體
	使用 AWS Systems Manager 針對遠端桌面的問題進行故障診斷
	AWSSupport-TroubleshootRDP
	AWSSupport-TroubleshootRDP 範例

	AWSSupport-ExecuteEC2Rescue

	使用遠端登錄在 EC2 執行個體上啟用遠端桌面
	我的私有金鑰遺失。如何連接到我的 Windows 執行個體？

	無法連線故障診斷執行個體
	重新啟動執行個體
	執行個體主控台輸出
	擷取無法連線執行個體的螢幕擷取畫面
	一般螢幕擷取畫面
	登入畫面 (Ctrl+Alt+Delete)
	網路組態
	遠端桌面服務問題
	高 CPU 使用率

	復原主控台螢幕
	Windows 開機管理程式畫面
	Sysprep 畫面
	就緒畫面
	Windows Update 畫面
	Chkdsk

	當主機電腦故障時的執行個體復原

	重設遺失或過期的 Windows 管理員密碼
	使用 EC2Launch v2 重設 Windows 管理員密碼
	步驟 1：確認 EC2Launch v2 代理程式正在執行
	步驟 2：將根磁碟區從執行個體中分離
	步驟 3：將磁碟區連接至暫時執行個體
	步驟 4：刪除 .run-once 檔案
	步驟 5：重新啟動原始執行個體

	使用 EC2Config 重設 Windows 管理員密碼
	步驟 1：確認 EC2Config 服務在執行中
	步驟 2：將根磁碟區從執行個體中分離
	步驟 3：將磁碟區連接至暫時執行個體
	步驟 4：修改組態檔案
	步驟 5：重新啟動原始執行個體

	使用 EC2Launch 重設 Windows 管理員密碼
	步驟 1：將根磁碟區從執行個體中分離
	步驟 2：將磁碟區連接至暫時執行個體
	步驟 3：重設管理員密碼
	步驟 4：重新啟動原始執行個體


	停用執行個體時的疑難排解
	強制停止執行個體
	建立替代執行個體

	執行個體終止的故障診斷 (關機)
	立刻終止執行個體
	延遲的執行個體終止
	仍顯示已終止的執行個體
	錯誤：執行個體可能無法終止。修改其 'disableApiTermination' 執行個體屬性
	執行個體自動啟動或終止

	故障診斷系統管理員
	使用 EC2Rescue for Windows Server
	使用 EC2Rescue for Windows Server GUI
	分析離線的執行個體
	收集作用中執行個體的資料

	將 EC2Rescue for Windows Server 與命令列搭配使用
	收集動作
	範例
	線上模式範例
	離線模式範例


	救援動作
	救援範例

	還原動作
	還原範例


	使用 EC2Rescue for Windows Server 搭配 Systems Manager 執行命令
	範例
	嘗試修正離線根磁碟區內的所有已識別問題
	收集目前 Amazon EC2 Windows 執行個體的日誌
	收集離線 Amazon EC2 Windows 執行個體磁碟區的日誌
	重設本機管理員密碼



	適用於 Windows 執行個體的 EC2 序列控制台
	必要條件
	AWS 區域
	Wavelength 區和 AWS Outposts
	本機區域
	執行個體類型
	授與存取權
	支援瀏覽器型用戶端
	執行個體狀態
	Amazon EC2 Systems Manager
	SSHD 伺服器
	設定所選的疑難排解工具
	啟用 SAC 和開機功能表


	設定對 EC2 序列主控台的存取
	EC2 序列主控台的存取層級
	管理 EC2 序列主控台的帳戶存取
	授予使用者管理帳戶存取的許可
	檢視序列主控台的帳戶存取狀態
	授與序列主控台的帳戶存取權
	拒絕帳戶存取序列主控台

	設定 EC2 序列主控台存取的 IAM 政策
	明確允許存取序列主控台
	明確拒絕存取序列主控台
	使用資源標籤來控制對序列主控台的存取


	連線至 EC2 序列主控台
	使用以瀏覽器為基礎的用戶端連接
	使用您自己的金鑰和 SSH 用戶端來進行連接
	EC2 序列主控台端點和指紋

	終止與 EC2 序列主控台的連線
	使用 EC2 序列主控台進行 Windows 執行個體的疑難排解
	使用 SAC 來疑難排解您的 Windows 執行個體
	使用 SAC
	使用開機功能表
	停用 SAC 和開機選單



	傳送診斷中斷 (僅適用於進階使用者)
	支援的執行個體類型
	必要條件
	傳送診斷中斷


	AWS Systems Manager適用於 Microsoft System Center VMM 的
	功能
	限制
	請求
	開始使用
	設定適用於 Microsoft SCVMM 的 AWS Systems Manager
	註冊 AWS
	為使用者設定存取
	部署增益集
	AWS 提供您的登入資料

	使用適用於 Microsoft SCVMM 的 AWS Systems Manager 管理 EC2 執行個體
	建立 EC2 執行個體
	檢視您的執行個體
	連接至您的執行個體
	重新啟動您的執行個體
	停止您的執行個體。
	啟動執行個體。
	終止您的執行個體

	使用適用於 Microsoft SCVMM 的 AWS Systems Manager 匯入虛擬機器
	先決條件
	匯入您的虛擬機器
	檢查匯入作業狀態
	備份匯入的執行個體

	對適用於 Microsoft SCVMM 的 AWS Systems Manager 進行故障診斷
	錯誤：無法安裝增益集
	安裝錯誤
	檢查記錄檔
	匯入虛擬機器時發生錯誤
	解除安裝增益集


	相關資訊
	文件歷史記錄
	前幾年的歷史記錄

	

