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2025 年 5 月 (文件歷史記錄)

許多組織都採用微服務架構來建置和現代化其 Web 應用程式。微服務可讓小型、靈活的團隊完全擁有
應用程式的特定元件。這些元件會透過定義良好的 HTTP 和 HTTPS 端點進行通訊。端點通常對請求路
由、可用性和部署策略有獨特的需求，例如藍/綠和金絲雀。

為了解決 HTTP 端點的特定需求， AWS 提供下列服務：

• Application Load Balancer

• Amazon API Gateway

• AWS Lambda 函數 URLs

本指南會檢閱每個服務的關鍵功能和使用案例，以建立 HTTP 端點以支援您的微服務。為了協助您做
出明智的設計決策，本指南提供這些 的比較 AWS 服務。
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Application Load Balancer

Application Load Balancer 主要用於將傳入的 HTTP 和 HTTPS 流量分散到多個目標，例如 Amazon 
Elastic Compute Cloud (Amazon EC2) 執行個體、容器、Lambda 函數和私有 IP 地址。為了端點安
全，Application Load Balancer 會與 整合AWS WAF，並支援網路安全控制，例如安全群組和網路存取
控制清單 ACLs)。

Application Load Balancer 提供進階請求路由功能。透過進階請求路由，開發人員可以根據標準和自訂 
HTTP 標頭和方法、請求路徑、查詢字串和來源 IP 地址來撰寫規則 （和路由流量）。其進階請求路由
功能使 Application Load Balancer 非常適合多個使用案例。

Application Load Balancer 使用案例

Application Load Balancer 的使用案例包括下列項目：

• 高可用性和容錯能力 – 將流量分散到多個可用區域中的多個目標。Application Load Balancer 會自動
將流量路由至運作狀態良好的目標。

• 流量分割和裝置特定內容 – 將機器人和爬蟲程式流量與人類流量分開，以提高安全性。將客戶或群
組路由到不同的目標群組，以獲得個人化的體驗。為各種裝置類型和類別提供量身打造的頁面和使用
者體驗。

• 測試和發行管理 – 在全域部署之前實作功能評估的 A/B 測試。在最少中斷的情況下執行 Canary 和
藍/綠部署。

• 存取控制和保護 Web 應用程式 – 根據 IP 地址或內容交付網路 (CDN) 供應商實作存取限制，以增強
安全性。使用 Application Load Balancer，您可以卸載 SSL/TLS 加密和解密，減少後端伺服器上的
運算負載。

• 混合雲端架構和現代化 – 選擇性地路由內部部署和雲端目標群組之間的流量，以彈性部署。對於託
管在 EC2 執行個體或容器上的舊版應用程式，透過將特定 HTTP 方法路由到特定微服務處理常式，
逐漸現代化系統。HTTP 方法的範例包括 PUTs GETs。

下圖顯示 Application Load Balancer，其設定為符合支援 Web 應用程式之多個微服務的路由需求。服
務 A 的請求會路由至由 Amazon EC2 執行個體 （整體） 組成的目標群組。服務 B 有新的版本，開發
人員想要使用較小的受眾進行測試。Application Load Balancer 加權目標群組功能會將 90% 的請求導
向藍/綠部署的藍版本 (Amazon EC2 搭配 Service B)。加權目標群組功能會將 10% 的請求導向綠色版
本 (AWS Fargate 使用 Service B)。

Application Load Balancer 使用案例 2

https://docs.aws.amazon.com/elasticloadbalancing/latest/application/introduction.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-chapter.html
https://exampleloadbalancer.com/advanced_request_routing_detail.html
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Amazon API Gateway

Amazon API Gateway 是一種 API 管理服務，主要用於建立、發佈和管理 REST、HTTP 和 
WebSocket APIs。使用 API Gateway 利用 AWS Lambda 授權方、請求/回應驗證和轉換、用量計劃和
內建 AWS WAF 支援等功能。如需詳細資訊，請參閱《Amazon API Gateway  API Gateway 開發人員
指南》中的 API Gateway 功能。

API Gateway 使用案例

API Gateway 適用於下列使用案例：

• API 管理 – 建立、發佈、維護、監控和保護 APIs。整合並公開結構良好且記錄良好的 APIs。透過為
各種服務提供單一進入點，為 API 消費者提供一致的檢視，簡化用戶端體驗。API Gateway 充當各
種 的代理 AWS 服務，將它們公開為 RESTful APIs。API Gateway 包含內建的安全性和控制，包括
根據用量計劃的速率限制，這使得它成為無伺服器架構的理想解決方案。

• 第三方整合 – 透過使用 APIs 金鑰、OAuth 或 Lambda 授權方來控制 API 的存取和獲利，安全
地向第三方開發人員或合作夥伴公開 APIs。外部和內部消費者可以透過 Amazon APIs Gateway
Serverless 開發人員入口網站，使用此層公開的 API。 Amazon API Gateway 入口網站可安全、可
擴展地向第三方開發人員和合作夥伴公開 APIs。

• 保護後端資源免於流量激增 – 使用速率限制和限流政策，防止濫用並確保 APIs 的公平使用。

• IoT 裝置通訊 – 使用 WebSocket APIs 處理 IoT 裝置和雲端資源之間的即時雙向通訊。對於需要立
即資料交換的 IoT 應用程式而言，這種方法很重要，例如監控系統、即時提醒和即時裝置狀態更
新。API Gateway 支援多個身分驗證和授權機制，以及安全且有效率的裝置互動速率限制。

• Webhook 和事件處理 – 實作 Webhook 端點來接收和處理來自外部系統的事件，例如 
GitHub、Slack 或其他軟體即服務 (SaaS) 應用程式。

下圖說明使用 API Gateway 的用戶端應用程式和服務之間的整合。對於各種類型的用戶端，包括 
Web、行動和其他服務，API Gateway 充當統一存取點。它透過公有或私有端點啟用 API 存取。經常
請求的資料會快取，以增強效能、減少後端負載並降低延遲。在後端，它會將傳入流量導向至目的地，
例如 Lambda 函數、EC2 執行個體、其他 AWS 服務、公有端點或 VPC 內的端點。

API Gateway 使用案例 4

https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html#api-gateway-overview-features
https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html#api-gateway-overview-features
https://docs.aws.amazon.com/apigateway/latest/developerguide/apigateway-developer-portal.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/apigateway-websocket-api-overview.html
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下圖顯示 API Gateway 在將請求傳送到目的地之前，如何安全地處理、驗證和轉換請求。它提供精心
設計的 API 操作，其中包含 URLs、參數、標頭和階段變數。

API Gateway 具有強大的安全 OAuth 機制，可確認使用者身分並授權存取 服務。它還具有限流和用量
層，透過限制用戶端可以提出的請求數量來協助管理流量和防止濫用。快取功能透過儲存經常存取的資
料來改善效能。用戶端 SDK 產生透過提供ready-to-use程式碼程式庫，簡化開發人員的整合。API 閘
道支援不同的端點類型，包括邊緣、區域和私有端點。此外，API Gateway 提供 OpenAPI/Swagger 支
援，可實現標準化 API 文件並簡化整合。

API Gateway 使用案例 5
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AWS Lambda 函數 URLs

使用AWS Lambda 函數 URLs，您只需將 HTTPS 端點連接至 Lambda 函數即可。雖然 Application 
Load Balancer 和 Amazon API Gateway 涵蓋各種使用案例，但 Lambda URLs 在某些特定使用案例中
可能更有效率。

Lambda 函數 URL 使用案例

針對下列使用案例考慮 Lambda URLs：

• 輕量型微服務和 Webhook – Lambda 函數 URLs 非常適合處理可透過簡單 HTTP 請求實現的離散獨
立微服務。這類任務的範例包括觸發動作、表單驗證、行動付款處理、公告置放和機器學習推論的 
Webhook 處理常式。基礎原則是將函數 URLs用於輕量型和特定事件驅動型任務，其中單一函數可
以滿足您的需求。

• 簡化單一函數的部署 – 使用公有端點實作單一函數微服務，可能不需要 Application Load Balancer 
和 API Gateway 提供的路由和安全選項。相反地，Lambda 函數 URLs 提供簡化的路徑來啟動和執
行您的服務。

下圖示範 HTTPS 端點與使用函數 URLs Lambda 函數之間的直接連結。函數 URL 可讓 Lambda 函數
做為 HTTP 端點存取。Lambda 函數包含執行下列動作的核心邏輯：

• 呼叫外部 APIs，例如 Slack。

• 例如 AWS 服務，與其他 整合 AWS Step Functions。

• 產生回應，例如，在 Amazon Simple Storage Service (Amazon S3) 中上傳物件。

此功能可讓您使用 Lambda 函數和函數 URLs建立 HTTP 型端點，而不需要設定和管理 Web 伺服器。
它強調了使用函數 URLs 將 Lambda 函數公開為 HTTP 端點的簡單性和效率。

Lambda 函數 URL 使用案例 6

https://docs.aws.amazon.com/lambda/latest/dg/urls-configuration.html
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以下是使用 對 Lambda 函數 URL 提出 POST 請求的範例cURL：

curl -v 'https://abcdefg.lambda-url.us-east-1.on.aws/?message=HelloWorld' -
H 'content-type: application/json' -d '{ "example": "test" }'

此範例包括：

• JSON 承載： {"example": "test"}

• 查詢參數： message=HelloWorld

• 請求/回應詳細資訊的周邊輸出

Lambda 函數 URL 使用案例 7
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AWS 服務 比較

下表比較 Application Load Balancer、Amazon API Gateway 和 AWS Lambda 函數 URLs 的主要功
能，以建立端點以支援微服務。

功能 Application Load 
Balancer

API Gateway Lambda  URLs

主要使用案例 • 直接從其他 AWS 
服務 或 AWS 帳
戶 或公有網際網路
透過 HTTPS 叫用 
Lambda 函數。

• 非常適合身分驗證和 
授權需求最少的簡單 
使用案例。

• 建立、發佈、維護、 
監控和保護 API 的
全受管 APIs 管理服
務。

• 非常適合用於建置和 
管理 APIs，特別是
需要進階路由、身分
驗證和無伺服器整合
時。

• 直接從其他 AWS 
服務 或 AWS 帳
戶 或公有網際網路
透過 HTTPS 叫用 
Lambda 函數。

• 非常適合身分驗證
和授權需求最少的
簡單使用案例。

支援的通訊協定 HTTP、HTTPS 和 
WebSocket

HTTPS 和 WebSocket HTTPS

請求路由 • 根據 HTTP 標
頭、HTTP 方
法、HTTP 查詢
參數、來源 IP 
CIDRs、主機標頭和
路徑型路由來請求路
由。

• 包括自動運作狀態檢
查，以僅將流量路由
至運作狀態良好的目
標。也支援工作階
段黏性。

• 根據 HTTP 方法、
路徑和 API 階段
請求路由，例如 
開發 (dev) 和生產 
(prod)。

• 未提供。

請求和回應轉換 • 功能有限。 • 廣泛的功能。 • 未提供。

8

https://docs.aws.amazon.com/elasticloadbalancing/latest/application/target-group-health-checks.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/target-group-health-checks.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/load-balancer-stickiness/welcome.html
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• 您可以使用固定回
應動作來捨棄用戶
端請求，並傳回自
訂 HTTP 回應和狀
態碼。

• 您可以視需要修改請 
求和回應。

• 在基礎 Lambda 函
數中實作轉換。

身分驗證和授權 原生整合 Amazon 
Cognito 和任何 
OpenID 相容身分提供
者 (IdP) 以進行身分驗
證。

全方位功能，包
括 IAM、Amazon 
Cognito 和 Lambda 授
權方，適用於 JSON 
Web Token (JWT) 或
自訂授權機制。

AWS Identity and 
Access Managemen 
t (IAM) 根據 IAM 主體
的身分政策和函數的
資源型政策來驗證和
授權請求。

可擴展性 • 當您的傳入流量隨時 
間變更時，會自動擴 
展。

• 與 整合AWS Auto 
Scaling，以取得後
端資源，例如基礎 
EC2 執行個體。

• 自動擴展以處理 API 
流量。

• AWS 帳戶 和 AWS 
服務 限制適用。

• AWS 帳戶 和 AWS 
服務 限制適用。

 

 

 

 

速率限制 • AWS WAF 速率
型規則，限制來自
每個用戶端 IP 對 
Application Load 
Balancer 的請求數
量。

• AWS WAF 速率型
規則，以限制每個
用戶端 IP 對 API 
Gateway 的請求數
量。

• 您可以為 API 使用 
API 金鑰和用量計劃
來設定限流和配額 
APIs ，以協助保護
它們不受太多請求的
影響。

• 透過 AWS Lambda 
並行限制。
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https://docs.aws.amazon.com/transfer/latest/userguide/authentication-api-gateway.html
https://docs.aws.amazon.com/transfer/latest/userguide/authentication-api-gateway.html
https://docs.aws.amazon.com/lambda/latest/dg/access-control-resource-based.html
https://docs.aws.amazon.com/lambda/latest/dg/access-control-resource-based.html
https://docs.aws.amazon.com/autoscaling/ec2/userguide/autoscaling-load-balancer.html
https://docs.aws.amazon.com/autoscaling/ec2/userguide/autoscaling-load-balancer.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-rule-statement-type-rate-based.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-rule-statement-type-rate-based.html
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記錄和監控 • Amazon CloudWatc 
h 中可用的存取日
誌。

• 與 CloudWatch 整合
存取日誌和執行日
誌。

• 包含 Amazon Data 
Firehose 的存取日
誌以進行全面監控。

• 存取 CloudWatch 
中可用的日誌。

快取 無 在多個層級 （例如 
API 階段、資源和方法
層級） 提供快取，以
提高效能並減少後端服
務的負載。

無

無伺服器架構支援 • 對無伺服器提供有限 
的內建支援。

• 與 Lambda 函數整
合。

• 原生整合 AWS 
Lambda 和其他無 
AWS 伺服器服務，
使其非常適合無伺服
器架構。

• 透過直接整合 
Lambda 函數來支援
無伺服器。

10

https://docs.aws.amazon.com/elasticloadbalancing/latest/application/load-balancer-access-logs.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/load-balancer-access-logs.html
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結論和資源
本指南討論 Application Load Balancer、Amazon API Gateway 和 AWS Lambda 函數 URLs 及其建立 
HTTP 端點的功能。若要 AWS 服務 為您的微服務端點選擇合適的 ，請仔細考慮本指南所述的功能和
設計考量。

每個服務在特定案例中都表現卓越。Application Load Balancer 非常適合託管可擴展的電子商務網站等
案例。在這種情況下，Application Load Balancer 會將傳入流量有效率地分散到多個 EC2 執行個體，
以確保可靠性和效能。

相反地，API Gateway 用於為乘車預訂應用程式等應用程式建立 RESTful APIs。在這種情況下，API 
Gateway 可以與 AWS Lambda 函數和 Amazon DynamoDB 無縫整合，以處理後端邏輯和資料儲存。

對於暴露 Webhook 來處理Stripe付款事件等輕量型使用案例，Lambda 函數 URL 可能是不錯的選擇。
在輕量型使用案例中，函數 URL 提供簡單且直接的方式來觸發 Lambda 函數，而不需額外負荷完整的 
API Gateway 設定。

資源

如需詳細資訊，請參閱下列 AWS 服務 文件和資源。

AWS 服務 文件

如需詳細指南、最佳實務和實作教學課程，請參閱下列 AWS 服務 文件：

• Amazon API Gateway

• Application Load Balancer

• AWS Lambda 函數 URLs

其他 AWS 資源

如需微服務的詳細資訊，請參閱下列 AWS 資源：

• 使用 Amazon API Gateway 私有整合進行擴展的架構

• 比較建置無伺服器微服務的設計方法

• 在 上實作微服務 AWS

• 微服務

資源 11

https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/introduction.html
https://docs.aws.amazon.com/lambda/latest/dg/lambda-urls.html
https://aws.amazon.com/blogs/compute/architecting-for-scale-with-amazon-api-gateway-private-integrations/
https://aws.amazon.com/blogs/compute/comparing-design-approaches-for-building-serverless-microservices/
https://docs.aws.amazon.com/whitepapers/latest/microservices-on-aws/microservices-on-aws.html
https://aws.amazon.com/microservices/
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• 單體和微服務架構之間的差異是什麼？
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https://aws.amazon.com/compare/the-difference-between-monolithic-and-microservices-architecture/
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文件歷史紀錄
下表描述了本指南的重大變更。如果您想收到有關未來更新的通知，可以訂閱 RSS 摘要。

變更 描述 日期

初次出版 — 2025 年 5 月 28 日

13

https://docs.aws.amazon.com/prescriptive-guidance/latest/choosing-the-right-aws-service-for-your-microservice-endpoints/choosing-the-right-aws-service-for-your-microservice-endpoints.rss
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本文為英文版的機器翻譯版本，如內容有任何歧義或不一致之處，概以英文版為準。
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