
使用 AWS Secrets Manager 和 HashiCorp Terraform 保護敏感資料

AWS 方案指引

Copyright © 2026 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



AWS 方案指引 使用 AWS Secrets Manager 和 HashiCorp Terraform 保護敏感資料

AWS 方案指引: 使用 AWS Secrets Manager 和 HashiCorp Terraform 保
護敏感資料

Copyright © 2026 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

Amazon 的商標和商業外觀不得用於任何非 Amazon 的產品或服務，也不能以任何可能造成客戶混
淆、任何貶低或使 Amazon 名譽受損的方式使用 Amazon 的商標和商業外觀。所有其他非 Amazon 擁
有的商標均為其各自擁有者的財產，這些擁有者可能附屬於 Amazon，或與 Amazon 有合作關係，亦
或受到 Amazon 贊助。



AWS 方案指引 使用 AWS Secrets Manager 和 HashiCorp Terraform 保護敏感資料

Table of Contents
簡介 ....................................................................................................................................................... 1

目標對象 ........................................................................................................................................... 1
目標 .................................................................................................................................................. 1

使用 Secrets Manager 和 Terraform .................................................................................................... 2
AWS Secrets Manager .................................................................................................................... 2
Terraform ......................................................................................................................................... 2

最佳實務 ................................................................................................................................................ 3
產生隨機密碼 .................................................................................................................................... 3
輪換秘密 ........................................................................................................................................... 5
限制存取 ........................................................................................................................................... 7
使用命名慣例 .................................................................................................................................... 8

管理敏感資料 ........................................................................................................................................ 9
保護 Terraform 狀態檔案中的敏感資料 ............................................................................................ 9
管理 Amazon EKS 的秘密 ............................................................................................................... 9
將敏感資料保存在已知網路中 ........................................................................................................ 12

資源 ..................................................................................................................................................... 13
AWS 文件 ...................................................................................................................................... 13
AWS 部落格文章 ............................................................................................................................ 13
其他資源 ......................................................................................................................................... 13

貢獻者 ................................................................................................................................................. 14
編寫 ................................................................................................................................................ 14
檢閱 ................................................................................................................................................ 14
技術寫入 ......................................................................................................................................... 14

文件歷史紀錄 ...................................................................................................................................... 15
............................................................................................................................................................ xvi

iii



AWS 方案指引 使用 AWS Secrets Manager 和 HashiCorp Terraform 保護敏感資料

使用 AWS Secrets Manager 和 保護敏感資料 HashiCorp 
Terraform
Amazon Web Services （貢獻者)

2025 年 5 月 (文件歷史記錄)

管理敏感資料，包括登入資料、秘密字串和密碼，是基礎設施管理和應用程式開發和部署的公認支柱。
為了協助保護您的組織，請採用最佳實務來管理雲端中的敏感資料。保護敏感資料是安全和合規的先決
條件。 AWS Secrets Manager 可以協助保護您環境中的敏感資料做為秘密。

本指南會檢閱秘密的最佳實務，例如如何從 Secrets Manager 取得秘密，以及如何使用 AWS Lambda 
自動輪換敏感資料的秘密。它也提供建議，說明如何使用階層式名稱來管理和管理秘密。最後，它可協
助您管理秘密的使用和存取，例如集中化、Terraform整合和聯網考量。

HashiCorp Terraform 已廣泛採用為業界的基礎設施即程式碼 (IaC) 解決方案。不過， 會在其狀態檔案
中以純文字Terraform顯示敏感資料。本指南包含使用 Terraform 管理敏感資料的最佳實務，以及建立
和使用 Secrets Manager 秘密。

目標對象

本指南適用於想要Terraform用作 IaC 解決方案的組織。本指南中的最佳實務旨在協助資料庫架構師、
基礎設施團隊和應用程式開發人員。熟悉 Terraform是本指南的先決條件。

目標

以下是在實作本指南中的建議後，您可以預期達到的業務成果：

• 透過自動化管理秘密的程序，加快創新速度。

• 在 中改善組織的安全狀態 AWS 雲端。

以下是在實作本指南中的建議後，您可以預期達到的技術成果：

• 使用 Secrets Manager 協助防止在 Terraform 狀態檔案中公開敏感資料。

• 集中管理秘密和敏感資料，以改善控管並實現合規。

• 在組織部署雲端基礎設施的程序中強制執行安全最佳實務。

目標對象 1

https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://developer.hashicorp.com/Terraform/language/state
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使用 Secrets Manager 和 Terraform

AWS Secrets Manager

AWS Secrets Manager 是一項服務，可安全地加密、儲存和輪換資料庫和其他服務的登入資料。它
可協助您以 API 呼叫取代程式碼中的硬式編碼登入資料，包括密碼，以程式設計方式擷取秘密。在 
Secrets Manager 中，秘密包含登入資料資訊 （這是秘密值) 及其中繼資料。秘密值可以是二進位、單
一字串或多個字串。如需詳細資訊，請參閱秘密。

Secrets Manager 使用 256 位元進階加密標準 (AES) 對稱資料金鑰來加密秘密值。如需詳細資訊，請
參閱 AWS Secrets Manager中的機密加密和解密。

您可以使用下列任一方法存取並使用 Secrets Manager：

• Secrets Manager 主控台

• 命令列工具

• AWS SDKs

• HTTPS 查詢 API，也稱為 Secrets Manager API

• AWS Secrets Manager 端點

Terraform

Terraform 是 HashiCorp 的 IaC 工具，可協助您建立和管理雲端和內部部署資源。您可以使用 
Terraform 在 中部署資源和基礎設施 AWS 雲端。

Terraform 會儲存受管 AWS 基礎設施及其組態的相關資訊。此資訊稱為 狀態。根據預設， 狀態會存
放在名為 的本機檔案中Terraform.tfstate。此檔案為 JSON 格式，Terraform可能以純文字在此
狀態檔案中存放敏感資料。這會對敏感資料造成風險，因為任何可存取狀態檔案的使用者都可以存取敏
感資料。

本指南提供最佳實務和建議，協助您在使用 Terraform管理 AWS 資源時保護敏感資料。

AWS Secrets Manager 2

https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/getting-started.html#term_secret
https://docs.aws.amazon.com/secretsmanager/latest/userguide/security-encryption.html
https://developer.hashicorp.com/Terraform/intro
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建立、輪換和使用秘密的最佳實務

本節討論透過 部署的應用程式和基礎設施編碼時，您可以遵循的最佳實務和標準Terraform。其中包含
下列各項：

• 使用 產生隨機密碼 AWS Secrets Manager – 根據您組織的合規政策產生指定複雜性的隨機秘密。

• 使用 AWS Lambda 輪換秘密 – AWS Lambda 可排程自動執行以輪換秘密。

• 限制對秘密的存取 – 限制誰可以存取秘密及其存取方式。

• 針對秘密使用階層命名慣例 – 定義和使用命名慣例，協助您大規模管理秘密。

使用 產生隨機密碼 AWS Secrets Manager

AWS Well-Architected Framework 建議您安全地存放和使用秘密。您可以使用 AWS Secrets Manager 
API 來產生隨機密碼，也可以自訂密碼複雜性要求。GetRandomPassword 動作支援介於 1 到 
4，096 個字元之間的密碼字串長度。如需詳細資訊，請參閱 AWS Secrets Manager API 參考中的
GetRandomPassword。我們建議您使用此方法來產生秘密，而不是允許使用者手動定義秘密。

下列程式碼範例示範如何產生長度為 20 個字元的隨機密碼，其中包含數字、排除標點符號字元，以及
排除空格。您可以修改此程式碼範例，以符合組織的密碼安全需求。

data "aws_secretsmanager_random_password" "test" {  
password_length = 20  
exclude_numbers = false  
exclude_punctuation = true  
include_space = false  
}

在部署 IaC 時使用隨機秘密產生，可協助您從一開始就保護敏感資料，也就是零小時。從部署階段開
始，任何人都不會知道敏感資料。

產生隨機密碼 3

https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_identities_secrets.html
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_GetRandomPassword.html


AWS 方案指引 使用 AWS Secrets Manager 和 HashiCorp Terraform 保護敏感資料

1. 透過 Terraform，使用 AWS Secrets Manager 產生隨機密碼秘密。

2. Terraform 使用此儲存在 中的隨機密碼秘密 AWS Secrets Manager來存取資料庫。

Important

當您使用 Terraform做為資料來源時，秘密不會存放在 狀態檔案中。但在資料庫中或任何服務
使用該秘密後，該秘密會儲存在 狀態檔案中。我們建議您立即輪換秘密，或建立非常嚴格的
許可來存取狀態檔案。如需詳細資訊，請參閱本指南中的 保護 Terraform 狀態檔案中的敏感資
料。

產生隨機密碼 4

https://developer.hashicorp.com/terraform/language/state
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使用 AWS Lambda 輪換秘密

AWS Well-Architected Framework 建議您安全地存放和使用秘密。此最佳實務建議您定期自動輪換登
入資料。輪換是定期更新秘密的程序，用意是讓攻擊者更難以存取憑證。許多合規架構和法規也要求您
輪換秘密。

對於 Terraform IaC，您可以使用 AWS Secrets Manager 和 AWS Lambda 來建立自動輪換。在 
Secrets Manager 中，您可以為秘密設定自動輪換。當 Secrets Manager 輪換秘密時，其會更新秘密
和資料庫或服務中的憑證。

對於資料庫，我們建議您在 Secrets Manager 中管理主要登入資料，並定期輪換秘密。Secrets 
Manager 為多種類型的資料庫登入資料提供 Lambda 的輪換函數範本。如需詳細資訊，請參閱 
Secrets Manager 文件中的AWS Secrets Manager 輪換函數範本，以及 GitHub 中的程式碼範例。以下
是 Terraform IaC 的範例，您可以用來輪換秘密或敏感資料。

resource "aws_secretsmanager_secret_rotation" "createrotation" { 
  count               = var.needrotation == true ? 1 : 0 
  secret_id           = aws_secretsmanager_secret.initiatesecret.id 
  rotation_lambda_arn = aws_lambda_function.rotationlambda.arn 

  rotation_rules { 
    automatically_after_days = 1 
  }
}

下列架構圖顯示如何使用 Secrets Manager、Amazon VPC 端點和 Lambda 函數在 中輪換敏感資料 
AWS 帳戶。

輪換秘密 5

https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_identities_secrets.html
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/reference_available-rotation-templates.html
https://github.com/aws-samples/aws-secrets-manager-rotation-lambdas/blob/master/README.md
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限制對秘密的存取

安全性是 的首要任務 AWS。在 AWS Well-Architected Framework 中，Store and use Secrets 安全最
佳實務建議您限制對秘密的存取、記錄和稽核對秘密的存取，而且您可以透過 API 存取，而不是將存
取權授予人員。這與使用之前在本指南中討論的使用產生隨機密碼 AWS Secrets Manager有關。

過去，用於驗證資料庫、第三方 APIs、字符和其他秘密的登入資料可能已內嵌在原始碼或環境檔案
中。在許多組織中，資料庫管理員仍然可以存取所有資料庫使用者登入資料。不過，如果不這樣做，則
更安全。我們建議您：

• 透過連接至 AWS 服務角色或使用者 IAM 角色的 AWS Identity and Access Management (IAM) 政
策，限制對 Secrets Manager 的存取。

• 僅透過對 Secrets Manager 的 API 呼叫，擴展 Secrets Manager 中秘密的程式設計存取。

• 避免使用硬式編碼的秘密。

• 請勿在變數中傳遞登入資料值。

• 確保秘密直接由應用程式或基礎設施使用，而不是由人類使用者使用。

下列程式碼範例顯示您可以在建立資料庫時用來保護敏感資料的方法。建立資料庫時，您可以要求使用
者輸入做為密碼，然後輪換密碼，也可以從頭使用隨機密碼。從一開始產生隨機密碼可協助您更安全地
處理和管理登入資料。

下列程式碼片段會建立資料庫資源，並從本機變數password = local.passwddata擷取密碼。

resource "aws_db_instance" "default" { 
  count                  = var.createdb == true ? 1 : 0 
  allocated_storage      = 20 
  identifier             = var.identifier 
  db_name                = var.databasename 
  engine                 = "mysql" 
  engine_version         = "8.0.32" 
  instance_class         = "db.t3.micro" 
  username               = "admin" 
  password               = local.passwddata  
  skip_final_snapshot    = true 
  publicly_accessible    = false 
  vpc_security_group_ids = [aws_security_group.db.id] 
  db_subnet_group_name   = aws_db_subnet_group.db.0.name
}

限制存取 7

https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_identities_secrets.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-service.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user.html
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下列程式碼片段會建立隨機密碼或接受使用者提供的密碼。 會將此密碼Terraform儲存為本機變數，以
便您稍後可以在程式碼中使用此密碼變數。

locals { 
  passwddata = var.passwddata != null ? var.passwddata : 
 data.aws_secretsmanager_random_password.test.random_secrets
}

使用秘密的階層命名慣例

當您在 中擷取和存放秘密時 AWS Secrets Manager，請使用定義的命名慣例。例如，您的命名慣例可
能是 <client name>/<dev or prod>/<project>/<version>。選擇對您的組織有意義的命名
慣例。使用階層結構，從大多數一般資訊進展到最具體的資訊。

這可協助您管理秘密，特別是當集中式帳戶用於整個 AWS 環境的許多秘密時。階層命名慣例可以透過
下列方式協助您：

• 它可協助您區隔對不同秘密的存取。例如，您可以定義哪些專案或環境應可存取哪些秘密。

• 它可協助您根據秘密的名稱建立秘密的精細存取控制。

下列程式碼範例顯示範例命名慣例，可協助您大規模管理秘密。

resource "aws_secretsmanager_secret" "initiatesecret" { 
  name                    = "org-name/dev-env/project-name"  
  kms_key_id              = var.kmskeyarn 
  recovery_window_in_days = var.recoverywindow
}

使用命名慣例 8
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使用 時管理敏感資料 Terraform

敏感資料必須架構良好。隨著應用程式和基礎設施向外擴展，仔細追蹤和處理敏感資料變得越來越重
要。您可以使用下列方法來協助在部署 Terraform IaC AWS 帳戶 時保護 中的敏感資料：

• 保護 Terraform 狀態檔案中的敏感資料 – 從第一次擷取敏感資料那一刻起，您就可以協助保護敏感資
料 AWS Secrets Manager。例如，您可以立即輪換秘密，以協助保護秘密。

• 存取和管理 Amazon EKS 的秘密 – 在 Secrets Manager 中管理 Amazon Elastic Kubernetes Service 
(Amazon EKS) 的所有秘密。

• 使用 VPC 端點將敏感資料保留在已知網路中 – 敏感資料的流量不應離開私有網路。這有助於防止攻
擊和資料外洩。

保護 Terraform 狀態檔案中的敏感資料

本節討論秘密和指標的混淆，以處理Terraform狀態檔案中的敏感資料，稱為 tfstate。一般而言，這
是包含Terraform部署相關資料的純文字檔案，其中包含部署基礎設施的任何敏感和非敏感資料。敏感
資料會在Terraform狀態檔案中以純文字顯示。為了協助保護敏感資料，請執行下列動作：

• 擷取秘密時，選擇 立即輪換秘密。如需詳細資訊，請參閱 AWS Secrets Manager Secrets Manager 
文件中的立即輪換秘密。

• 將Terraform狀態檔案存放在您操作 Secrets Manager 的集中 AWS 帳戶 位置。將檔案存放在 
Amazon Simple Storage Service (Amazon S3) 儲存貯體中，並設定限制存取的政策。如需詳細資
訊，請參閱 Amazon S3 文件中的儲存貯體政策和使用者政策。

• 您可以鎖定 Terraform 狀態，以協助防止損毀。如需鎖定狀態和保護狀態檔案的詳細資訊，請參閱 
Terraform 文件中的 Amazon S3 後端。

存取和管理 Amazon EKS 的秘密

Amazon Elastic Kubernetes Service (Amazon EKS) 可協助您在 上執行 Kubernetes， AWS 而無需
安裝或維護您自己的 Kubernetes 控制平面或節點。Amazon EKS 使用 Base64 （維基百科） 編碼
協助保護敏感資料。 編碼旨在防止在系統之間傳輸期間修改資料，而加密旨在防止未經授權存取資
料。Base64 編碼不足以協助保護資料免於未經授權的存取。使用 AWS Secrets Manager 協助保護 
Amazon EKS 中的敏感資料。

保護 Terraform 狀態檔案中的敏感資料 9

https://docs.aws.amazon.com/secretsmanager/latest/userguide/rotate-secrets_now.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/rotate-secrets_now.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/using-iam-policies.html
https://developer.hashicorp.com/terraform/language/settings/backends/s3
https://docs.aws.amazon.com/eks/latest/userguide/getting-started.html
https://en.wikipedia.org/wiki/Base64


AWS 方案指引 使用 AWS Secrets Manager 和 HashiCorp Terraform 保護敏感資料

下圖顯示部署在 Amazon Elastic Compute Cloud (Amazon EC2) 執行個體上的 Amazon EKS，做為 
Kubernetes 工作者節點。您可以使用容器儲存介面 (CSI) 驅動程式從 Secrets Manager 擷取秘密。 如
需詳細資訊，請參閱 AWS 安全部落格中的如何搭配 Kubernetes AWS Secrets Store CSI 驅動程式使
用 Secrets & Configuration Provider。

管理 Amazon EKS 的秘密 10

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/
https://aws.amazon.com/blogs/security/how-to-use-aws-secrets-configuration-provider-with-kubernetes-secrets-store-csi-driver/
https://aws.amazon.com/blogs/security/how-to-use-aws-secrets-configuration-provider-with-kubernetes-secrets-store-csi-driver/
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下圖顯示部署在 上的 Amazon EKSAWS Fargate。您可以使用開放原始碼外部秘密運算子 API
(GitHub) 從 Secrets Manager 擷取秘密。如需詳細資訊，請參閱 AWS 容器部落格中的利用來自 EKS 
Fargate 的 AWS 秘密存放區與外部秘密運算子。

管理 Amazon EKS 的秘密 11

https://docs.aws.amazon.com/AmazonECS/latest/developerguide/AWS_Fargate.html
https://github.com/external-secrets/external-secrets
https://aws.amazon.com/blogs/containers/leverage-aws-secrets-stores-from-eks-fargate-with-external-secrets-operator/
https://aws.amazon.com/blogs/containers/leverage-aws-secrets-stores-from-eks-fargate-with-external-secrets-operator/
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使用 VPC 端點將敏感資料保留在已知網路中

不得透過網際網路存取秘密。在透過已知和私有網路路由路由路由流量時， AWS 提供維護隱私權的選
項。

當您設定 AWS Secrets Manager 與現場部署用戶端和應用程式之間的流量時，您可以使用下列其中一
種方法：

• AWS Site-to-Site VPN VPN 連線

• AWS Direct Connect 連線

如果您想要使用相同的 保護 Secrets Manager 與 API 用戶端之間的流量 AWS 區域，請使用 AWS 
PrivateLink 建立介面 VPC 端點。透過使用此選項，您可以將秘密的所有流量保留在私有網路中。如需
詳細資訊，請參閱使用 AWS Secrets Manager VPC 端點。

將敏感資料保存在已知網路中 12

https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/vpc/latest/privatelink/what-is-privatelink.html
https://docs.aws.amazon.com/vpc/latest/privatelink/what-is-privatelink.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/vpc-endpoint-overview.html
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資源

AWS 文件

• 輪換 AWS Secrets Manager 秘密

• 立即輪換 AWS Secrets Manager 秘密

• AWS Secrets Manager 輪換函數範本

• 中的資料保護 AWS Secrets Manager

• 使用 AWS Secrets Manager VPC 端點

• S3 儲存貯體政策和使用者政策

• 安全地存放和使用秘密 (AWS Well-Architected Framework)

• 定期稽核和輪換登入資料 (AWS Well-Architected Framework)

AWS 部落格文章

• 如何連接以資源為基礎的政策 AWS 帳戶 來存取跨 的秘密

• 如何搭配 Kubernetes AWS Secrets Store CSI 驅動程式使用 Secrets & Configuration Provider

• 利用來自 EKS Fargate 的 AWS 秘密存放區與外部秘密運算子

其他資源

• Amazon S3 後端 (Terraform 文件）

AWS 文件 13

https://docs.aws.amazon.com/secretsmanager/latest/userguide/rotating-secrets.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/rotate-secrets_now.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/reference_available-rotation-templates.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/data-protection.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/vpc-endpoint-overview.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/using-iam-policies.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_identities_secrets.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec_identities_audit.html
https://aws.amazon.com/blogs/security/how-to-access-secrets-across-aws-accounts-by-attaching-resource-based-policies/
https://aws.amazon.com/blogs/security/how-to-use-aws-secrets-configuration-provider-with-kubernetes-secrets-store-csi-driver/
https://aws.amazon.com/blogs/containers/leverage-aws-secrets-stores-from-eks-fargate-with-external-secrets-operator/
https://developer.hashicorp.com/Terraform/language/settings/backends/s3
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文件歷史紀錄
下表描述了本指南的重大變更。如果您想收到有關未來更新的通知，可以訂閱 RSS 摘要。

變更 描述 日期

狀態檔案鎖定 我們更新了Terraform狀態檔案
區段中的保護敏感資料。不再
支援使用 Amazon DynamoDB 
資料表來保持狀態檔案鎖定。

2025 年 5 月 20 日

初次出版 — 2024 年 1 月 5 日

15

https://docs.aws.amazon.com/prescriptive-guidance/latest/secure-sensitive-data-secrets-manager-terraform/secure-sensitive-data-secrets-manager-terraform.rss
https://docs.aws.amazon.com/prescriptive-guidance/latest/secure-sensitive-data-secrets-manager-terraform/terraform-state-file.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/secure-sensitive-data-secrets-manager-terraform/terraform-state-file.html
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本文為英文版的機器翻譯版本，如內容有任何歧義或不一致之處，概以英文版為準。
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