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混合方法建置高可用性和災難復原架構
Ram Yellapragada 和 Alysia Tran，Amazon Web Services (AWS)

2022 年 2 月 (文件歷史記錄)

Microsoft SQL Server 有許多原生選項可支援高可用性 (HA) 和災難復原 (DR)，以協助確保資料庫工
作負載的業務連續性。本指南概述 Amazon Web Services () 雲端中 Amazon Elastic Compute Cloud 
(Amazon EC2 AWS) 上 SQL Server 的理想組態。在 Amazon EC2 上重新託管 SQL Server 提供自我
管理的系統，您可以在其中保留對資料庫操作和組態的完全控制。

本指南討論 SQL Server 混合 HA/DR 選項，其中包含各種 AWS 服務和基礎設施，並提供有關基礎設
施元件和設定的指導，包括執行個體類別、儲存選項、組態和 HA/DR 設定。本文件也說明特定 HA/
DR 策略如何符合具有特定復原時間目標 (RTO) 和復原點目標 (RPO) 要求的範例使用案例，並涵蓋一
些復原案例，包括相關的架構圖表。本指南不提供專為特定應用程式或需求設計的解決方案。它會根據 
RTO 和 RPO 顯示一些 HA/DR 選項，因此您可以選擇符合您需求的架構。

此外，作為大小調整練習，指南會定義典型 SQL Server 線上交易處理 (OLTP) 工作負載的 HA/DR 選
項，並提供這些選項的side-by-side比較。如需在 上重新託管 SQL Server 的討論 AWS，請參閱指南將 
Microsoft SQL Server 資料庫遷移至雲端中的 Amazon EC2 for SQL Server 一節。  AWS 如需其他遷
移選項的相關資訊，請參閱本指南中的 SQL Server 資料庫遷移策略一節。如需其他讀數，請參閱後續
步驟和資源一節。
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Amazon EC2 單一節點架構上的 SQL Server

下圖說明 Amazon Elastic Compute Cloud (Amazon EC2) 上單一節點 SQL Server 的建議架構，然後
再新增高可用性 (HA) 和災難復原 (DR) 的支援。

在此架構中，SQL Server 資料庫會使用 SQL Server 的 Amazon Machine Image (AMI) 和作業系
統、DATA、LOG 和備份的個別磁碟區，部署至 EC2 執行個體。非揮發性記憶體快速 (NVMe) 儲存
直接連接到 EC2 執行個體，並用於 SQL Server tempdb 資料庫。 AWS Directory Service 用於設定 
SQL Server 資料庫的 Windows 身分驗證。您也可以使用 AWS Systems Manager 來偵測和安裝 SQL 
Server 修補程式和更新。
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下表摘要說明設定此架構的建議。這些建議會在以下各節中詳細說明。

執行個體類型/AMI • 效能的 Amazon Elastic Block Store (Amazon 
EBS) 最佳化執行個體類型

• 執行個體儲存的 NVMe （暫時）

• SQL Server 的 Amazon EC2 AMIs

SQL Server 版本 • SQL Server 開發人員版本 （非生產版本）

3

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-optimized.html#ebs-optimization-support
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-optimized.html#ebs-optimization-support
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• SQL Server Standard 和 Enterprise Edition 
（生產）

儲存體類型 • Amazon EBS

• NVMe (tempdb) (gp2/io1/io2)

磁碟區 • 作業系統

• DATA

• LOG

• tempdb

• 存放和下載備份的抓取空間

DR 選項 • Amazon EC2

• Amazon EBS 快照

• SQL Server 原生備份

執行個體類型

AWS 為您的 SQL Server 工作負載提供一系列執行個體類別。您可以選擇運算最佳化、記憶體最佳
化、儲存最佳化、一般用途和其他類型，具體取決於資料庫伺服器上的預期工作負載、版本、HA/
DR 選項、所需的核心和授權考量。建議您為 SQL Server 選擇 Amazon EBS 最佳化執行個體類
型。這些在專用網路中提供連接 EBS 磁碟區的最佳輸送量，這對於可能有大量資料存取需求的 SQL 
Server 工作負載至關重要。對於標準資料庫工作負載，您可以執行記憶體最佳化執行個體類別，例如 
R5、R5b、R5d 和 R5n。您也可以包含執行個體儲存體或 NVMe 儲存體。這些都非常適合 tempdb，
並為資料庫工作負載提供平衡的效能。

對於關鍵工作負載，高效能 z1d 執行個體針對具有高授權成本的工作負載進行最佳化，例如 SQL 
Server。z1d 執行個體內建自訂 Intel Xeon 可擴充處理器，可提供高達 4.0 GHz 的持續全核心渦輪頻
率，遠比其他執行個體更快。對於需要更快速循序處理的工作負載，您可以使用 z1d 執行個體執行較
少的核心，並獲得與具有更多核心的其他執行個體相同或更好的效能。

Amazon 也為 Microsoft Windows Server 上的 SQL Server 提供專用 AMIs，協助您在 Amazon EC2 上
託管最新的 SQL Server 版本。

執行個體類型 4

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volume-types.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/add-instance-store-volumes.html#adding-instance-storage-instance
https://aws.amazon.com/ec2/instance-types/
https://aws.amazon.com/ec2/instance-types/z1d/
https://aws.amazon.com/windows/resources/amis/


AWS 方案指引 使用 Amazon EC2 上 Microsoft SQL Server 資料庫的原生和混合方法
建置高可用性和災難復原架構

儲存

有些執行個體類型提供 NVMe 執行個體存放區磁碟區。NVMe 是暫時 （周邊） 儲存選項。此儲存直
接連接到 EC2 執行個體。雖然 NVMe 儲存體是暫時的，且資料在重新開機時遺失，但可提供最佳的效
能。因此，它適用於具有高 I/O 和隨機資料存取模式的 SQL Server tempdb 資料庫。針對 tempdb 使
用 NVMe 執行個體存放區無需額外費用。

Amazon EBS 是一種耐用的儲存解決方案，符合 SQL Server 對快速可用儲存的需求。Microsoft 建議
將資料和日誌磁碟區分開，以獲得最佳效能。此分隔的原因包括下列項目：

• 不同的資料存取方法。資料磁碟區使用線上交易處理 (OLTP) 隨機資料存取，而日誌磁碟區則使用序
列存取。

• 更好的復原選項。遺失一個磁碟區不會影響另一個磁碟區，並有助於復原資料。

• 不同的工作負載類型。資料磁碟區適用於 OLTP 工作負載，而日誌磁碟區則以線上分析處理 (OLAP) 
工作負載為目標。

• 不同的效能需求。資料和日誌磁碟區具有不同的 IOPS 和延遲要求、最低輸送量速率，以及類似的效
能基準。

若要選取正確的 Amazon EBS 磁碟區類型，您應該分析資料庫存取方法、IOPS 和輸送量。在標準工
作時間和尖峰用量期間收集指標。SQL Server 使用範圍來存放資料。SQL Server 中的儲存體原子單位
是頁面，大小為 8 KB。八個實體連續頁面組成一個範圍，大小為 64 KB。因此，在 SQL Server 機器
上，託管 SQL 資料庫檔案 （包括 tempdb) 的 NTFS 配置單位大小應為 64 KB。

EBS 磁碟區的選擇取決於工作負載，也就是資料庫是讀取密集型還是寫入密集型，需要高 IOPS、封存
儲存以及類似的考量。下表顯示範例組態。

Amazon EBS 資源 Type 說明

作業系統磁碟 gp3 一般用途儲存。

DATA 磁碟 io1/io2 寫入密集型儲存。

LOG 磁碟 gp3 或 io2 密集工作負載的一般用途儲
存。

備份磁碟 st1 較便宜的封存儲存。為了獲得
更好的效能，如果備份定期複

儲存 5

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/InstanceStorage.html#instance-store-volumes
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Amazon EBS 資源 Type 說明

製到 Amazon Simple Storage 
Service (Amazon S3)，也可以
儲存在更快的磁碟上。

Amazon EBS 和 Amazon S3 考量事項

下表顯示 Amazon EBS 和 Amazon S3 儲存體的比較。使用此資訊來了解這兩種服務與 之間的差異，
為您的使用案例選擇最佳方法。

服務 可用性 耐久性 備註

Amazon EBS • 所有 EBS 磁碟區
類型都提供耐用的
快照功能，專為 
99.999% 的可用性
而設計。

• 您可以使用快照，
在不同 AWS 區域
中佈建新的執行個
體，以防發生災難 
。

• EBS 磁碟區資料
會複寫到單一可用
區域中的多部伺服
器，以防止資料因
任何單一元件故障
而遺失。

• EBS 磁碟區設計為
年故障率 (AFR) 介
於 0.1 到 0.2% 之
間，其中故障是指 
磁碟區完全或部分
遺失，取決於磁碟
區的大小和效能。

• Amazon EBS 最佳
化執行個體使用最
佳化的組態堆疊， 
並為 Amazon EBS 
I/O 提供額外的專用
頻寬。 此最佳化透
過將 Amazon EBS 
I/O 與執行個體的其
他流量之間的爭用
降至最低，為您的 
EBS 磁碟區提供最
佳效能。

• 最多同時支援 50 
個快照的快速快照
還原。您必須根據
快照明確啟用此功
能。

• Amazon EBS 最佳
化執行個體會在初
始化時提供完整的 
佈建效能，因此不
會涉及暖機時間。

Amazon EBS 和 Amazon S3 考量事項 6



AWS 方案指引 使用 Amazon EC2 上 Microsoft SQL Server 資料庫的原生和混合方法
建置高可用性和災難復原架構

服務 可用性 耐久性 備註

Amazon S3 • 高可用性。

• 專為特定年份 
99.99% 的可用性而
設計。

• 提供多種儲存
類別，例如 S3 
Standard 和 S3 
Standard-Infrequen 
t Access ((S3 
Standard-IA))。您
可以根據保留期將
備份檔案移至儲存
類別。

• Amazon 
S3、Amazon 
Glacier 和 S3 
Glacier Deep 
Archive 專為 
99.999999999% 
(11 個九） 的耐用
性而設計。Amazon 
S3 和 Amazon 
Glacier 都提供可靠
的資料備份，在地
理上分散的可用區
域之間進行物件複
寫。

• 您可以使用 Amazon 
S3 進行長期 SQL 
Server 檔案層級備
份 （包括完整備份
和交易日誌）。

• Amazon S3 支援：

• 複寫時間控制 
(RTC)

• 透過 S3 生命週
期管理和 進行跨
區域複寫 AWS 
Backup

• 智慧分層

• Amazon S3 提供最
便宜的儲存體。需
支付跨區域資料傳
輸費用。

Amazon FSx for Windows File Server 上的 SQL Server

Amazon FSx for Windows File Server 提供快速的效能，每個檔案系統的基準輸送量高達 2 GB/秒、數
十萬個 IOPS，以及一致的次毫秒延遲。若要為 SQL Server 執行個體提供適當的效能，您可以選擇與
檔案系統大小無關的輸送量層級。更高層級的輸送量容量也具有更高層級的 IOPS，檔案伺服器可以提
供給存取它的 SQL Server 執行個體。儲存容量不僅決定您可以儲存多少資料，還決定您可以對儲存執
行多少每秒 I/O 操作 (IOPS)，每個 GB 的儲存提供 3 個 IOPS。您可以佈建每個檔案系統的大小上限為 
64 TiB （相較於 Amazon EBS 的 16 TiB)。您也可以使用 Amazon FSx 系統做為 Windows Server 容
錯移轉叢集 (WSFC) 部署的檔案共用見證。

Amazon FSx for Windows File Server 上的 SQL Server 7

https://docs.aws.amazon.com/AmazonS3/latest/dev/replication-time-control.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/replication-time-control.html
https://docs.aws.amazon.com/fsx/latest/WindowsGuide/sql-server.html
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HA/DR 選項和考量事項

雖然 AWS 可用區域或區域完全離線的可能性非常罕見，但我們建議在發生備援災難時進行多管齊下
的備份和復原，並將資料遺失降至最低。備份和復原程序應包含適當的精細程度，以符合工作負載的
復原時間目標 (RTO) 和復原點目標 (RPO)，並支援業務流程，且通常取決於應用程式。在資料庫的情
況下， AWS 也支援 SQL Server 設定和組態的所有 Microsoft 建議，以實現高可用性和災難復原 (HA/
DR)。不同版本的 SQL Server 支援各種 HA/DR 選項，您應該根據case-by-case考慮特殊情況，例如
非常大型的資料庫 (VLDBs)。如同任何 DR 組態，測試對於確保每個應用程式都符合其適用於 HA/DR 
的服務層級協議 (SLAs) 至關重要。 針對您的測試/開發環境，請考慮使用 SQL Server 開發人員版本，
這是免費的，但隨附限制。

對於需要 RPO 15 分鐘和 RTO 4 小時的使用案例，您可以考慮下列 HA/DR 選項的組合：

• 具有暖待命 （資料庫層級） 的 SQL Server 原生 HA/DR 選項 – 如需其中一些架構的圖例，請參閱
本指南稍後的 Amazon EC2 架構圖上的 SQL Server一節。

• 單一區域 （同步遞交模式） 或多個區域 （非同步遞交模式、基本可用性群組） 中的雙節點多可
用區域

• 三節點 （或更多）、多個區域中的異地同步遞交和非同步遞交模式）

• 在多個區域中使用雙節點、異地同步備份和日誌運送 （每 5 分鐘使用日誌備份）

• SQL Server 原生備份至 Amazon S3 （資料庫層級，僅限 DR) – 完整備份 （每日一次）

• 差異備份 （每 2-4 小時）。

• 日誌備份 （每 5-10 分鐘）。

• 必須使用自訂指令碼或檔案閘道等選項，取得備份並複製到 Amazon Simple Storage Service 
(Amazon S3)，才能有效率地備份和傳輸。

• 如果您有數百個資料庫，您可以繼續使用現有的備份工具 （例如 Commvault 或 Litespeed) 來有
效管理備份，並將其直接存放在 Amazon S3 中。

• 使用 Amazon S3 跨區域複寫 (CRR) 搭配 S3 複寫時間控制 (RTC)，在 15 分鐘的 SLA 內控制和監
控物件複寫。

• 為了節省合規性和成本，您也可以使用 S3 生命週期管理來移動和存放長期儲存的較舊備份。

• 如果您取得 SQL Server 原生備份並定期將其移至 Amazon S3，萬一發生災難，備份將隨時可在
目標區域中使用。這不需要傳輸備份或還原快照。

• 建議使用 SQL 原生備份壓縮來減少檔案大小。

• AWS 快照 （執行個體和磁碟區層級，僅限 DR)
8

https://docs.microsoft.com/en-us/sql/sql-server/editions-and-components-of-sql-server-version-15
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• Amazon Elastic Compute Cloud (Amazon EC2) Amazon Machine Image (AMI) 備份，從頭開始重
建資料庫

• 將 EBS 磁碟區連接至 Amazon EC2 的 Amazon Elastic Block Store (Amazon EBS) 磁碟區快照

在 中管理 HA/DR 資源 AWS Backup

AWS Backup 是一項全受管服務，可讓您建立備份計畫和排程，並將 HA/DR 組態中涉及 AWS 的資
源指派至這些備份計畫，例如建立快照的 Amazon EBS 磁碟區和 Amazon EC2 AMIs。您也可以使用 
AWS Backup 來排程這些 EBS 快照的多區域複本。為了獲得最佳使用率， AWS Backup 需要有效率
的標記機制， 資源才能就地到位。 AWS Backup 也支援透過 Windows Volume Shadow Copy Service 
(VSS) 進行應用程式一致性備份，您可以將其用於 SQL Server。為了保護儲存層級，建議使用 EBS 快
照。初始 EBS 快照已滿，後續快照為增量。雖然 EBS 快照提供儲存層級保護，但不會取代提供point-
in-time復原的 SQL Server 檔案型原生備份。

使用 AWS DMS for HA/DR

如果您要尋找複寫的 SQL Server Always On 選項的替代方案，或如果您有異質來源和目標資料庫，
無論是在混合式設定或在 中 AWS，都可以透過下列方式使用 AWS Database Migration Service (AWS 
DMS)。

如果您在自我管理內容 （託管於 Amazon EC2 或內部部署） 中使用 AWS DMS SQL Server，則支援
以兩種模式進行一次性和持續複寫：使用 MS-REPLICATION （擷取具有主索引鍵之資料表的變更） 
和 MS-CDC （擷取沒有主索引鍵之資料表的變更）。不過，如果您使用 Amazon Relational Database 
Service (Amazon RDS) 作為 的來源 AWS DMS，則僅支援 MS-CDC。 AWS DMS 提供各種來源
和目標端點、支援異質資料庫引擎，並提供對複寫程序的精細控制。您也可以使用 AWS Schema 
Conversion Tool (AWS SCT) 搭配 AWS DMS 進行異質資料庫遷移。 會 AWS SCT 自動化結構描述層
級變更，並產生遷移準備和規劃的報告。

您可以將來源和目標資料庫新增為 中的端點 AWS DMS，如下圖所示。此服務會使用 MS-
REPLICATION 或 MS-CDC 實作邏輯複寫程序。如果您有混合設定，您可以將 AWS DMS 設定為在內
部部署和 之間進行持續複寫 AWS。在切換期間， AWS DMS 遷移任務可以停止，應用程式將能夠連
線到已與現場部署資料庫同步的資料庫，而不會進一步延遲。使用 AWS DMS for SQL Server 做為來
源有一些限制，如 AWS DMS 文件所述。

在 中管理 HA/DR 資源 AWS Backup 9
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在下列案例中，請考慮使用 AWS DMS 而非原生 HA/DR 方法：

• 當您想要節省授權成本時。例如，如果您只針對其 Always On 選項使用 SQL Server Enterprise 
Edition 等進階版本，您可以考慮 AWS DMS 改為設定 ，因為它可以提供邏輯複寫選項，而無需企業
版授權的成本。

• 當您有異質來源和目標時。主要和災難復原節點上的 SQL Server 版本不需要符合 （在 AWS DMS 
限制內），這可提供極大的彈性。

• 為了避免 Windows、SQL Server 叢集和分散式可用性群組設定和管理的額外負荷。 AWS DMS 提
供直接的設定和輕鬆的複寫任務管理。

• 對於商業使用案例，例如近乎即時的傳輸 （取決於複寫執行個體、網路組態和資料磁碟區）、資料
遮罩、選擇性篩選、結構描述/資料表映射 （同質和異質）、遷移前評估和 JSON 支援。

• 若要根據日誌序號 (LSNs)、時間戳記和類似選項，視需要輕鬆複製、停止和啟動任務。

下圖顯示如何 AWS DMS 提供複寫支援的替代方法。在此組態中，來源是 SQL Server Always On 可
用性群組叢集， AWS DMS 並使用變更資料擷取 (CDC) 選項持續將資料複寫到不同 AWS 區域中的目
標。為了獲得最佳效能， 對確保複寫執行個體的大小正確並保留在來源區域中至關重要。

使用 AWS DMS for HA/DR 10
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來源和目標引擎不需要相符。在圖表中，標記為 (1) 的主要和次要節點可以是單一可用區或多可用區組
態中的 SQL Server 叢集。或者，來源可以是支援 MS-CDC 或 MS-REPLICATION 的單一 SQL Server 
節點。

圖表中標記為 (2) 的目標資料庫執行個體可以是 Amazon RDS、Amazon EC2 或任何其他異質目標
上任何版本的 SQL Server。它不需要符合主要和次要執行個體，也不需要支援 Always On 可用性
群組。例如，來源可以是 SQL Server Always On 可用性群組叢集，而目標可以是 Amazon Aurora 
PostgreSQL 相容版本。

使用 AWS Transform MGN for DR

建議您使用 AWS Transform MGN 進行舉桿式遷移 AWS。 lift-and-shift MGN 會持續將您的機器 （包
括作業系統、系統狀態組態、資料庫、應用程式和檔案） 複寫到目標 AWS 帳戶和偏好區域中的低成
本暫存區域。如果發生災難，您可以使用 MGN 在幾分鐘內自動啟動數千部處於完全佈建狀態的機器。

使用 AWS Transform MGN for DR 11
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其他考量

以下清單識別您在設計 HA/DR 策略時應考慮的可能瓶頸。

• 多區域節點設定中的頻寬、延遲、網路複雜性和連線能力。

• Amazon EBS 或 Amazon EC2 快照的大小，以及使用 將其複製所需的時間 AWS Backup。

• Amazon EBS 和 Amazon EC2 快照會使用 儲存在 Amazon S3 中 AWS Backup。

• 在目前的快照完成之前，EBS 快照不會複寫到 Amazon S3 中的目標區域。複寫的持續時間也取決
於磁碟區的大小。

• 當快照完成時，99.99% 的物件複製快照的持續時間最短可達 15 分鐘。不過，特定使用案例和關
鍵大型磁碟區需要徹底測試。

• 在目標可用區域和區域中還原 EBS 磁碟區所需的時間。

• 在目標可用區域和區域中還原 Amazon EC2 映像所需的時間。

• 如果從頭開始建置，則在目標可用區域和區域中佈建 Amazon EC2 映像的基礎設施或還原 EBS 快照
所需的時間。

• 如果從頭開始還原，則還原目標可用區域和區域中 SQL Server 原生完整備份、差異備份和日誌備份
所需的時間。

• 需要跨區域提供的應用程式和外部相依性。

• 磁碟區和上傳到 Amazon S3 的檔案大小限制。

其他考量 12
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災難復原案例

本節提供單一可用區域或 AWS 區域故障的範例，並討論災難復原 (DR) 的選項。這些範例假設復原點
目標 (RPO) 為 15 分鐘，復原時間目標 (RTO) 為 4 小時。

可用區域故障

您可以使用下列其中一個選項，從指定參數 (RPO 為 15 分鐘，RTO 為 4 小時） 內的單一可用區域故
障中復原。

• 使用最新的 Amazon Elastic Compute Cloud (Amazon EC2) 映像備份來佈建應用程式復原，並透過 
Always On 可用性群組部署或日誌運送來連線至現有的暖待命資料庫執行個體。

• 具有兩個或多個節點之 DR 的 SQL Server Always On 可用性群組設定，可透過同步遞交或非同步
遞交模式提供自動容錯移轉至次要節點，因此資料庫可立即使用。對於 HA 設定，兩個節點都可用
於讀取操作。此選項可舒適地滿足 RTO 和 RPO 要求。在 SQL Server Standard 版中，使用基本
可用性群組也是一個選項，但僅限於兩個節點，因為可用性群組只能包含一個資料庫。不過，您
可以在一個區域中或跨區域設定多個可用性群組。此設定可節省成本，因為次要節點沒有額外的成
本，讀取操作無法存取。SQL Server Enterprise Edition 為單一可用性群組中的所有資料庫提供完
整的功能和容錯移轉。如需此選項的範例，請參閱下列架構圖：

• 具有 Always On 可用性群組叢集的雙節點 HA/DR 架構 （單一區域、多可用區域）

• 三節點 HA/DR 架構 （單區域、多可用區域）

• 具有 Always On 分散式可用性群組叢集的四節點 HA/DR 架構 （多區域、多可用區域）

• 具有單一可用性群組的三節點 HA/DR 架構 （多區域）

• 將 SQL Server 日誌運送為 DR 解決方案需要手動容錯移轉至待命伺服器，並取決於日誌備份的頻
率。這是最便宜的 DR 選項之一。主要和日誌運送 DR 網站的 SQL Server 版本不需要相符。此選
項符合 RPO （每 5 分鐘使用交易日誌備份和 RTO，但需要透過手動自訂指令碼進行維護。如需
此選項的範例，請參閱下列架構圖：

• 三節點 HA/DR 架構搭配日誌運送 （多區域）

• 如果您有應用程式，例如具有向外擴展部署的 SQL Server Reporting Services (SSRS) 應用程式，
負載平衡器可以將所有流量重新導向至次要節點。

• 您可以使用應用程式和資料庫伺服器的 Amazon EC2 基礎 AMIs 來佈建基礎設施。視資料庫的大小
和備份頻率而定，可以在新的可用區域中還原資料庫，從最新的原生備份 （每 5 分鐘完整備份、差
異備份或交易日誌備份） 或使用 EBS 快照。此選項符合 RPO 和 RTO 要求，但需要自訂指令碼。
您還必須考慮佈建基礎設施所需的時間，而滿足 RPO 和 RTO 要求可能具有挑戰性。

可用區域故障 13
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• 應用程式和資料庫伺服器的 Amazon EC2 映像 （包括 EBS 磁碟區） 都可以在新的可用區域中還
原。RPO 可能具有挑戰性，取決於最近的備份，但此選項可與最新的交易日誌結合以滿足需求。此
選項支援 Windows 磁碟區陰影複製服務 (VSS) 快照。

區域失敗

您可以使用下列其中一個選項，從指定參數 (RPO 為 15 分鐘，RTO 為 4 小時） 內的單一 AWS 區域
失敗中復原。

• 您可以針對應用程式和資料庫伺服器使用 Amazon EC2 基礎 Amazon Machine Image AMIs) 來佈建
基礎設施。視資料庫的大小和備份頻率而定，可以在新區域中從最新的原生備份 （每 5 分鐘完整備
份、差異備份或交易日誌備份） 還原資料庫。此選項符合 RPO 和 RTO 要求，但需要自訂指令碼。

• 將 SQL Server 日誌運送為 DR 解決方案需要手動容錯移轉至待命伺服器，並取決於日誌備份的頻
率。這是最便宜的 DR 選項之一。主要和日誌運送 DR 網站的 SQL Server 版本不需要相符。此選
項符合 RPO （每 5 分鐘使用交易日誌備份） 和 RTO，但需要透過手動自訂指令碼進行維護。大
型資料庫需要較長的還原時間。

• 您可以為應用程式和資料庫伺服器使用 Amazon EC2 AMI，並將其還原至新區域中的目標。RPO 取
決於備份的大小和頻率。

• 您可以使用 AMI 還原最新的應用程式映像。您可以使用最近的原生差異或交易日誌備份，每 5 分
鐘更新資料庫以符合 RPO。

• 如果來源尚未與目標同步，RTO 取決於將快照傳輸和還原至新區域的大小和時間。

• 停機時間最短的解決方案是還原應用程式備份映像，並使用雙節點、三節點或四節點可用性群組設定 
（基本、傳統或分散式） 在遠端區域擁有暖備援 SQL Server 節點，並在容錯移轉後連線至待命資
料庫伺服器。同步遞交模式複本符合 RPO 要求，而非同步遞交模式複本可能會根據交易量而延遲。
如有需要，您可以使用分散式可用性群組組態來擴展新區域中的資料庫節點。此組態也會降低複雜
性，因為它使用兩個獨立可用性群組，而不是以同步遞交或非同步遞交模式跨區域分佈的單一可用
性群組，並舒適地滿足 RTO 和 RPO 要求。或者，在 Standard Edition 中使用 SQL Server 基本可
用性群組也是一個選項。不過，它有限制，因為它最多只支援兩個節點，而且雖然支援多個可用群
組，但單一可用群組中只能有一個資料庫。您可以在一個區域中或跨區域設定 SQL Server Standard 
版本。此版本可節省成本，因為它不會針對次要節點收費，讀取操作無法存取該節點。SQL Server 
Enterprise Edition 提供完整功能，並支援將所有資料庫的容錯移轉做為單一可用性群組容錯移轉。

區域失敗 14
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常用案例

在規模調整練習中，在 Amazon EC2 上執行且具有正常線上交易處理 (OLTP) 工作負載的 SQL Server 
應用程式中，有 80% 可以根據其重要性來分組為三個類別之一：

• SQL Server HA/DR 搭配 SQL Server 備份，使用兩個同步遞交複本和一個非同步遞交模式複本

• AWS Backup 具有 SQL Server 備份的 HA/DR，使用應用程式和資料庫的 Amazon EC2 AMI，以及 
Amazon EBS 儲存體

• AWS Backup HA/DR 搭配 SQL Server 備份、使用資料庫伺服器的 Amazon EC2 基礎 AMI、應用程
式的 Amazon EC2 映像，以及 Amazon EBS 快照

下表提供有關每個類別的詳細資訊。

  具有 SQL Server 備
份的 SQL Server HA/ 
DR

AWS Backup 具有 
AMIs、EBS 儲存和 
SQL Server 備份的 
HA/DR

AWS Backup 具有 
AMIs、EBS 快照和 
SQL Server 備份的 
HA/DR

發生災難時的還原程 
序

• 從 還原應用程式的 
Amazon EC2 基礎 
AMI AWS Backup

• 容錯移轉至 區域
中的待命執行個體 
（在可用區域故障
的情況下） 或跨區
域執行個體 （在區
域故障時）

• 符合 RPO 和 RTO 
要求

• 從應用程式和資
料庫的備份還原 
Amazon EC2 映像

• 同時提供區域內和
跨區域支援

• 套用最新的 SQL 
Server 差異和交易
日誌備份 （每 15 分
鐘），以符合資料 
庫的 RPO 和 RTO 
需求

• 從應用程式的備份
還原 Amazon EC2 
映像

• 還原資料庫伺服器
的 Amazon EC2 基
礎 AMI

• 還原 EBS 快照 （如
果有的話）

• 叢集必須重建

• 同時提供區域內和
跨區域支援

• 將最新的差異和交
易日誌備份套用至
資料庫，以符合 
RPO 要求，但可能
不符合 RTO

常用案例 15
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  具有 SQL Server 備
份的 SQL Server HA/ 
DR

AWS Backup 具有 
AMIs、EBS 儲存和 
SQL Server 備份的 
HA/DR

AWS Backup 具有 
AMIs、EBS 快照和 
SQL Server 備份的 
HA/DR

主要資源 • 三個 SQL Server 
Enterprise Edition 
授權 （如果您與 
Microsoft 有現有
的軟體保證授權合
約，則無條件取得
被動 HA 和 DR 節點
授權；請參閱公告)

• Amazon Simple 
Storage Service 
(Amazon S3) 上的 
Amazon EC2 備份
空間Amazon S3

• 跨區域資料傳輸

• 一個 SQL Server 授
權 （任何版本）。

• Amazon S3 上的 
Amazon EC2 備份
空間 Amazon S3

• Amazon S3 上的 
SQL Server 備份 
（差異和日誌檔
案）

• 跨區域資料傳輸

• 一個 SQL Server 授
權 （任何版本）。

• Amazon S3 上的 
Amazon EC2 備份
空間 Amazon S3

• Amazon S3 上的 
SQL Server 備份 
（差異和日誌檔
案）

• 跨區域資料傳輸

HA/DR 提供 HA 和 DR 僅提供 DR 僅提供 DR

RPO 容錯移轉由 SQL 
Server 可用性群組處
理 (DR 為手動）

手動或自訂指令碼 手動或自訂指令碼

RTO 秒到分鐘 分鐘到小時 多個小時

缺少 SLAs 的風險 低 中 高

可管理性 簡便 中 中

擴展 簡便 中 中

上傳至 Amazon S3 或
跨區域傳輸的檔案大
小限制

N/A – 以同步遞交模式
或非同步遞交模式處
理至暖待命

是 是

常用案例 16

https://cloudblogs.microsoft.com/sqlserver/2019/10/30/new-high-availability-and-disaster-recovery-benefits-for-sql-server/
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  具有 SQL Server 備
份的 SQL Server HA/ 
DR

AWS Backup 具有 
AMIs、EBS 儲存和 
SQL Server 備份的 
HA/DR

AWS Backup 具有 
AMIs、EBS 快照和 
SQL Server 備份的 
HA/DR

資料遺失 接近零 （取決於佈建
的工作負載和基礎設
施）

取決於 Amazon EC2 
備份映像和 SQL 
Server 備份的頻率

取決於 Amazon EC2 
備份映像或 EBS 快照
和 SQL Server 備份的
頻率

成本 中 低 – 中 低 – 中

常用案例 17
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Amazon EC2 架構圖上的 SQL Server

本節提供架構圖，說明先前章節所述的 HA/DR 策略。

具有 Always On 可用性群組叢集的雙節點 HA/DR 架構 （單區域、
多可用區域）

具有 Always On 可用性群組叢集的雙節點 HA/DR 架構 （單區域、多可用區域） 18
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三節點 HA/DR 架構 （單區域、多可用區域）

三節點 HA/DR 架構 （單區域、多可用區域） 19
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具有 Always On 分散式可用性群組叢集的四節點 HA/DR 架構 （多
區域、多可用區域）

具有 Always On 分散式可用性群組叢集的四節點 HA/DR 架構 （多區域、多可用區域） 20
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具有單一可用性群組的三節點 HA/DR 架構 （多區域）

具有單一可用性群組的三節點 HA/DR 架構 （多區域） 21
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具有日誌運送的三節點 HA/DR 架構 （多區域）

具有日誌運送的三節點 HA/DR 架構 （多區域） 22
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還原選項
當您的備份在內部部署時，以下各節為 Amazon Elastic Compute Cloud (Amazon EC2) 上的 SQL 
Server 提供兩個資料庫還原選項。

使用 Amazon S3

此 SQL Server 資料庫還原方法使用 () 或 Amazon S3 API 的 AWS Command Line Interface Amazon 
Simple Storage Service (Amazon S3 AWS CLI) 命令，將備份檔案直接上傳至 S3 儲存貯體。

程序包含下列步驟：

1. 建立 S3 儲存貯體 （或使用現有的儲存貯體） 來存放備份檔案，並使用 AWS CLI 或 Amazon S33 
API，將備份 (.bak) 檔案從現場部署資料庫傳輸到 S3 儲存貯體。

2. 使用 SQL Server Amazon Machine Image (AMI) 在 EBS 最佳化 EC2 執行個體上部署 SQL 
Server。此 AMI 必須包含以作業系統分割區、DATA 分割區、LOG 分割區、tempdb (NVMe) 儲存
體和暫存空間設定的 EBS 磁碟區。

3. （選用） 將非根 EBS 磁碟區連接至 EC2 執行個體。

4. 將備份檔案複製到非根 EBS 磁碟區。

使用 Amazon S3 23
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5. 將備份檔案從 EBS 磁碟區還原至 EC2 執行個體上的 SQL Server。

6. 使用 SQL Server 管理工具來管理您的資料庫。

使用 AWS DataSync 和 Amazon FSx

此 SQL Server 資料庫還原方法使用 將備份檔案 AWS DataSync 傳輸至 Amazon FSx for Windows 
File Server。

程序包含下列步驟：

1. 使用包含以作業系統、資料、LOG 和 tempdb 設定之 EBS 磁碟區的 AMI，在具有連接 NVMe 的 
EBS 最佳化 EC2 執行個體上部署 SQL Server。（例如，您可以使用記憶體最佳化r5d.large執行
個體類別。)

2. 使用 FSx for Windows File Server 建立檔案伺服器。這可以用作臨時儲存位置，以從您的內部部署
環境下載 SQL Server 備份 (.bak) 檔案。

3. 為 Amazon FSx 檔案伺服器建立 DataSync 端點和代理程式。

4. DataSync 可自動化現場部署儲存與 Amazon FSx 檔案伺服器之間的資料同步，而不需要 Amazon 
S3。

5. 將備份檔案從 Amazon FSx 檔案伺服器還原至 EC2 執行個體上的 SQL Server。

使用 AWS DataSync 和 Amazon FSx 24
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6. 使用 SQL Server 管理工具來管理您的資料庫。

Note

Amazon EC2 為多個 SQL Server 版本提供 Microsoft Windows Server AMIs上的 Microsoft 
SQL Server。

使用 Amazon S3 檔案閘道

您可以使用 Amazon S3 File Gateway 將原生 SQL Server 備份儲存到 Amazon S3，如下圖所示。或
者，Commvault 和 LiteSpeed 等工具可協助您大規模管理檔案層級備份，並將其直接存放在 Amazon 
S3 中。您也可以使用 SIOS DataKeeper 等工具進行備份/復原和 DR 組態。

程序包含下列步驟：

1. 資料會寫入檔案閘道的本機快取磁碟。

2. 資料安全地保留至本機快取後，檔案閘道會確認完成對用戶端應用程式的寫入操作。

3. 檔案閘道會以非同步方式將資料傳輸至 S3 儲存貯體。它會最佳化資料傳輸，並使用 HTTPS 來加密
傳輸中的資料。

使用 Amazon S3 檔案閘道 25

https://aws.amazon.com/about-aws/whats-new/2021/10/amazon-ec2-microsoft-sql-server-windows-ami/
https://aws.amazon.com/blogs/storage/easily-store-your-sql-server-backups-in-amazon-s3-using-file-gateway/
https://www.commvault.com/
https://www.quest.com/products/litespeed-for-sql-server/
https://aws.amazon.com/quickstart/architecture/sios-datakeeper/
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4. 將資料上傳到 S3 儲存貯體後，它會保留在檔案閘道的本機快取中，直到移出為止。

使用 Amazon S3 檔案閘道 26
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後續步驟和資源

本指南涵蓋 SQL Server 資料庫快速災難復原的最佳實務。建議包括使用映像還原應用程式執行個體，
以及使用原生 SQL 方法來還原資料庫，或最好是容錯移轉資料庫。與可能需要數小時的大型資料庫還
原不同，使用 Amazon Elastic Compute Cloud (Amazon EC2) Amazon Machine Image (AMI) 備份搭
配最新的交易日誌可協助您滿足復原點目標 (RPO) 和復原時間目標 (RTO) 需求，同時保持整體成本低
廉。最佳方法取決於資料庫的大小、備份的數量和性質，以及需要設計災難復原策略的交易日誌備份頻
率。如需在 Amazon EC2 上遷移和託管 SQL Server 的詳細資訊、最佳實務、Quick Start 指南和規範
指引，請參閱以下連結。

文件

• Amazon EC2 上 SQL Server 叢集的最佳實務和建議 (Amazon EC2 文件）

• Amazon EC2 執行個體存放區 (Amazon EC2 文件）

• 複寫物件 (Amazon S3 文件）

• Amazon EBS 快速快照還原 (Amazon EC2 文件）

• 在 上使用 Always On 複寫的 SQL Server AWS 雲端 （快速啟動參考部署）

• Amazon EBS 磁碟區類型 (Amazon EC2 文件）

• 搭配 Microsoft SQL Server 使用 FSx for Windows File Server (Amazon FSx 文件）

• 什麼是 AWS Backup？ (AWS Backup 文件）

• AWS Windows AMIs(Amazon EC2 文件）

AWS 方案指引

• 使用快照和 AMIs Amazon EC2 備份和復原

部落格文章和新聞

• 使用檔案閘道在 Amazon S3 中輕鬆存放 SQL Server 備份

• 監控與 Amazon S3 複寫相關的資料傳輸成本

• 使用分散式可用性群組進行多區域 SQL Server 部署

• 欄位備註：使用 FCI 和分散式可用性群組為 SQL Server 建置多區域架構

• Amazon EC2 現在在 Microsoft Windows Server 2022 AMIs上提供 Microsoft SQL Server
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https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/aws-sql-clustering.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/InstanceStorage.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/replication.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-fast-snapshot-restore.html
https://aws-quickstart.github.io/quickstart-microsoft-sql/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volume-types.html
https://docs.aws.amazon.com/fsx/latest/WindowsGuide/sql-server.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/whatisbackup.html
https://docs.aws.amazon.com/ec2/latest/windows-ami-reference/windows-amis.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/backup-recovery/ec2-backup.html
https://aws.amazon.com/blogs/storage/easily-store-your-sql-server-backups-in-amazon-s3-using-file-gateway/
https://aws.amazon.com/blogs/storage/monitor-data-transfer-costs-related-to-amazon-s3-replication/
https://aws.amazon.com/blogs/database/multi-region-sql-server-deployment-using-distributed-availability-groups/
https://aws.amazon.com/blogs/architecture/field-notes-building-a-multi-region-architecture-for-sql-server-using-fci-and-distributed-availability-groups/
https://aws.amazon.com/about-aws/whats-new/2021/10/amazon-ec2-microsoft-sql-server-windows-ami/
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SQL Server 文件

• SQL Server 的版本和支援的功能

28

https://docs.microsoft.com/en-us/sql/sql-server/editions-and-components-of-sql-server-2016?view=sql-server-ver15
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附錄：Amazon EBS SSD 儲存體類型

Amazon Elastic Block Store (Amazon EBS) 提供下列固態硬碟 (SSD) 後端磁碟區。如需最新資訊，請
參閱《Amazon EC2 文件》中的 Amazon EBS 磁碟區類型。 Amazon EC2

  General Purpose SSD Provisioned IOPS SSD

容積類型 gp3 gp2 io2 Block 
Express1

io2 io1

耐久性 99.8% – 
99.9% 耐久性 
(0.1% – 0.2% 
年失敗率）

99.8% – 
99.9% 耐久性 
(0.1% – 0.2% 
年失敗率）

99.999% 耐
用性 (0.001% 
年故障率)

99.999% 耐
用性 (0.001% 
年故障率)

99.8% – 
99.9% 耐久性 
(0.1% – 0.2% 
年失敗率）

使用案例 • 低延遲互動
式應用程式

• 開發與測試
環境

• 低延遲互動
式應用程式

• 開發與測試
環境

需要的工作負
載：

• 低於一毫秒
的延遲

• 持續的 
IOPS 效能

• 超過 
64，000 
IOPS 或每
秒 1，000 
MIB 的輸送
量

• 需要持續 
IOPS 效
能或超過 
16，000 
IOPs工作
負載

• I/O 密集型
資料庫工作
負載

• 需要持續 
IOPS 效
能或超過 
16，000 
IOPs工作
負載

• I/O 密集型
資料庫工作
負載

磁碟區大小 1 GiB – 16 
TiB

1 GiB – 16 
TiB

4 GiB – 64 
TiB

4 GiB – 16 
TiB

4 GiB – 16 
TiB

每磁碟區 
IOPS 上限
(16 KiB I/O)

16,000 16,000 256,000 64，0002 64，0002

29

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volume-types.html
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  General Purpose SSD Provisioned IOPS SSD

每個磁碟區的
最大輸送量

1,000 MiB/s 250 MiB/s3 4,000 MiB/s 1，000 MiB/
s2

1，000 MiB/
s2

Amazon EBS 
Multi-Attach

不支援 不支援 支援 支援 支援

開機磁碟區 支援 支援 支援 支援 支援

1 個io2 Block Express磁碟區僅支援 R5b 執行個體。在啟動期間或之後連接至R5b執行個體
的io2磁碟區會自動在 Block Express 上執行。如需詳細資訊，請參閱 Amazon EC22 文件中的 io2 
Block Express 磁碟區。

2 只有在佈建超過 32，000 個 IOPS 的 Nitro 系統上建置的執行個體上，才能保證 IOPS 和輸送量上
限。其他執行個體保證最高為 32,000 IOPS 和 500 MiB/s。於 2017 年 12 月 6 日之前建立，且在建立
後尚未修改的 io1 磁碟區可能無法達到完整效能，除非您 修改磁碟區。

3 根據磁碟區大小，輸送量限制介於 128 MiB/s 和 250 MiB/s 之間。小於或等於 170 GiB 的磁碟區可提
供最高每秒 128 MiB 的輸送量。有可用的爆量額度時，大於 170 GiB 但小於 334 GiB 的磁碟區能提供
最高每秒 250 MiB 的輸送量。大於或等於 334 GiB 的磁碟區可提供 250 MiB/s，無論爆量額度為何。
於 2018 年 12 月 3 日之前建立，且在建立後尚未修改的 gp2 磁碟區可能無法達到完整效能，除非您修
改磁碟區。
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volume-types.html#io2-block-express
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volume-types.html#io2-block-express
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/instance-types.html#ec2-nitro-instances
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-modify-volume.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-modify-volume.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-modify-volume.html
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文件歷史紀錄
下表描述了本指南的重大變更。如果您想收到有關未來更新的通知，可以訂閱 RSS 摘要。

變更 描述 日期

初次出版 — 2022 年 2 月 28 日
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https://docs.aws.amazon.com/prescriptive-guidance/latest/sql-server-ec2-ha-dr/sql-server-ec2-ha-dr.rss
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本文為英文版的機器翻譯版本，如內容有任何歧義或不一致之處，概以英文版為準。
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