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決定採用 AWS 安全服務
Diogo Guedes，Amazon Web Services

2025 年 2 月 (文件歷史記錄)

許多組織不確定採用 AWS 安全服務。有時候，已有現有的解決方案，而組織需要判斷以目前的解決方
案交易不同的服務是否有益。

例如，您的組織可能會考慮採用 Amazon Security Lake 來集中您的安全相關資料。或者，您可能想要
使用 Amazon Macie 探索並協助保護 Amazon Simple Storage Service (Amazon S3) 儲存貯體中的敏
感資料。即使您的組織已有其他解決方案，您也可以評估 是否 AWS 服務 可能降低成本或改善效率或
可擴展性。

您需要回答哪些問題，才能判斷 AWS 安全服務是否適合您的組織？ 本指南提供決策樹，協助您評估
服務的潛在採用，並做出符合 AWS Well-Architected Framework 的資料驅動型選擇。

目標對象

本指南適用於擔任技術角色的人員，例如技術長 (CTOs)、架構師、開發人員和營運團隊成員，他們需
要為其組織選擇安全服務和解決方案。若要使用本指南，您應該熟悉業務和技術管理概念，例如總體擁
有成本 (TCO) 和技術驗證 (POT)。

目標

透過使用本指南中的決策樹，您可以有效地評估您的組織是否應該採用 AWS 安全服務。適當評估業務
和技術需求可提供組織機會，例如節省成本、改善風險緩解、自動化、敏捷性、可擴展性和有效性。

資料驅動型決策可支援採用並提升公司的安全狀態、維持成長並協助您達成業務目標。

目標對象 1

https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.html
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採用 AWS 安全服務的決策樹

下圖顯示決策樹，您可以用來評估組織是否應採用 AWS 安全服務。決策樹分為兩個部分：公司內
容和AWS 安全服務評估。第一個區段是公司內容，旨在評估您目前的控制項或解決方案，如果存在的
話。如果您沒有目前的解決方案，或目前的控制或解決方案不符合您的業務或技術需求，請繼續前往第
二個區段：AWS 安全服務評估。在AWS 安全服務評估區段中，您可以判斷 是否符合 AWS 服務 這些
要求。
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評估目前安全控制或解決方案的公司內容

在本節中，您會評估目前的控制或解決方案，以確保其符合您組織的業務和技術需求。如果您沒有控制
項或解決方案，您應該評估 AWS 安全服務，並直接跳到 AWS 安全服務評估區段。

1.1 是否未參加合規、安全或隱私權要求？

組織在有關資料安全和隱私權的法律和法規範圍內。任何違反這些命令的行為都可能導致嚴重的後果。
如果您的公司無法滿足合規、安全或隱私權要求，您應該評估 AWS 安全服務。

1.2 您是否有未解決的高風險？

組織需要識別和管理其環境中的重大安全風險。高風險可能涉及潛在的資料外洩、系統漏洞、操作中斷
或其他重大安全問題。如果您目前的解決方案 （或沒有解決方案） 無法充分緩解這些高風險，請繼續
評估 AWS 安全服務。

1.3 您有手動或容易出錯的解決方案嗎？

需要手動步驟或人工互動的解決方案更容易出錯。在這些案例中，不一致、低資料可靠性、不合規資產
和缺乏可擴展性很常見。自動化控制對於 IT 系統和工作負載至關重要。如果您目前的解決方案不支援
完全自動化，請考慮評估 AWS 安全服務。

1.4 您是否面臨管理、敏捷性或可擴展性問題？

請務必對應任何與管理相關的問題。以下是一些範例：缺乏管理不同資產的相容性，解決方案不涵蓋所
有裝置、更新期間的錯誤和中斷，以及對生產的負面影響。解決方案必須提供敏捷性，以便團隊可以從
強大的安全狀態進行創新。您必須支援可擴展性，才能實現指數業務成長。如果您有任何管理、可用性
或擴展問題，您應該評估 AWS 安全服務。

1.5 您是否擁有較高的總擁有成本？

透過比較成本與產業基準和內部指標，評估目前安全解決方案的總擁有成本 (TCO)。一般而言，組織
將 6–14% 的 IT 預算投資於網路安全，而 10% 是平均值。考慮諸如授權、實作、維護、支援和營運成
本等因素來保護您的資產。您可以包含內部工具，涵蓋要保護的相同資產數量。工具不平衡的安全預算
也可以指出高 TCO，例如，如果 60% 的預算導向單一工具。如果您的 TCO 高於這些基準，請繼續評
估 AWS 安全服務。

公司內容 4
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AWS 安全服務評估

技術驗證 (POT) 類似於概念驗證。POT 的目標是判斷技術問題的潛在解決方案是否可行。例如，您可
以使用 POT 來證明特定組態可以實現特定結果。在本節中，您使用 POT 來評估和示範指定的 AWS 
安全服務是否符合您的業務和技術需求。

AWS 安全參考架構 (AWS SRA) 提供在多帳戶環境中部署 AWS 安全服務完整補充的規範指引。此架
構可協助您規劃和執行 POT 評估。

此決策指南適用於所有 AWS 安全服務，包括最新的產品。如需up-to-date 服務和目前最佳實務清單，
請參閱 AWS 雲端 安全性。

2.1 AWS 安全服務是否滿足您的合規、安全或隱私權要求？

AWS 安全服務必須解決目前解決方案未解決的任何合規、安全和隱私權要求。您可以在 AWS 中找到
安全與合規的認證和報告AWS Artifact。此外，您可以使用 AWS 服務 文件進行涵蓋範圍驗證。

2.2 AWS 安全服務是否有助於降低風險？

風險管理是協助保護公司免受許多威脅的關鍵因素。採用服務的決定可能會直接與緩解組織中的一個或
多個高風險相關聯。 AWS 安全服務必須根據您的風險偏好和業務環境，將風險降低至可接受的層級。

2.3 POT 是否顯示安全服務的有效性？

AWS 安全服務的有效性必須透過 POT，根據每個安全服務的不同指標進行示範。例如，POT 可能會
驗證服務是否可以透過威脅情報演算法快速偵測和回應安全威脅。您可以透過確認在幾分鐘內偵測到
的威脅，以及自動通知和修復成功執行來評估成功。對於漏洞管理服務，您可以根據下列項目評估有效
性：

• 偵測到多少個漏洞？

• 套用修補程式和更新的成功率是多少？

• 為了保護 Web，令人反感的安全團隊 （也稱為紅隊) 是否立即封鎖了跨網站指令碼 (XSS) 和 SQL 注
入攻擊？

AWS Professional Services and AWS Partners 可以在此 POT 評估中支援您。

AWS 服務評估 5

https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/
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https://docs.aws.amazon.com/
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https://partners.amazonaws.com/search/partners
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2.4 TCO 是否低於目前的控制或解決方案？

較低的 TCO 可協助您最佳化組織中的成本。這些比較中使用的一些常見指標包括：取得和實作成本、
固定和可變費用、營運成本、維護和支援成本、擴展和可靠性成本，以及訓練成本。您可以根據特定使
用案例執行其他成本測量和比較。 AWS 定價計算工具 可協助您預估 的成本 AWS 服務。此外，您可
以在 AWS 免費方案 和免費線索中使用 產品來評估許多項目 AWS 服務。如需詳細資訊，請參閱免費 
AWS 雲端 安全試用。

2.5 權衡決策

權衡決策需要平衡多個因素，特別是服務有效性和 TCO 考量。當無法確切計算或明確決定時，請評估
效益和限制的整體平衡。

即使因素似乎發生衝突，也可能會出現正面平衡。例如，服務可能會增加成本，但提供增強的可擴展
性。這表示改善的效率可證明額外費用的正面平衡。相反地，即使服務可大幅節省成本，也可能無法接
受功能減少。

您應該平衡所有可用資訊，以判斷整體正面或負面結果。根據此分析，您可以做出權衡決策。

2.4 TCO 是否低於目前的控制或解決方案？ 6

https://calculator.aws/
https://aws.amazon.com/free/security/
https://aws.amazon.com/free/security/
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與 AWS Well-Architected Framework 保持一致
AWS Well-Architected Framework 說明在 中設計和執行工作負載的重要概念、設計原則和架構最佳實
務 AWS 雲端。本節說明本指南中的決策樹如何支援 AWS Well-Architected Framework 及其六大支柱
的整體優勢。

卓越營運

決策樹可協助組織評估其目前的安全解決方案，並評估這些控制項的卓越營運。手動或容易出錯的程
序、管理和可擴展性問題以及高 TCO 等因素表示 AWS 安全服務可能提高營運效率、提供洞見和推動
持續改進的領域。透過採用有效的 AWS 安全服務，組織可以更好地支援工作負載的開發和操作。

安全

評估 AWS 安全服務是否可以解決合規要求、緩解高風險，以及直接展現有效的安全成果，從而支援安
全支柱。決策架構可協助組織徹底評估 AWS 服務 ，以驗證在符合 AWS 安全最佳實務的情況下，它可
以充分保護其資料、系統和資產。

可靠性

目前安全解決方案的管理、敏捷性和可擴展性相關問題指出 AWS 安全服務可能解決的可靠性問題。透
過 AWS 服務 POT 程序驗證 的可靠性和一致效能，組織可以確保其工作負載具有一段時間內正常運作
所需的彈性。

效能效率

AWS 安全服務可以透過自動擴展資源來提高效能效率，以滿足不斷變化的需求，並透過 受管服務將營
運開銷降至最低。動態擴展功能可確保有效率地使用運算資源，而 受管服務可協助團隊專注於工作負
載特定的效能改善。適當的服務和運算資源旨在提供保護和效能效率，並在需求變更和技術發展時維持
效率。

成本最佳化

決策架構的關鍵部分是判斷 AWS 安全服務是否可以提供比目前解決方案更低的 TCO。這直接符合成
本最佳化支柱，可協助組織以最佳成本執行其安全系統，以提供商業價值。

卓越營運 7
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永續性

採用更有效率、自動化且符合成本效益 AWS 的安全服務，可以間接改善永續性。透過將有效安全所需
的資源降至最低，組織可以增強其技術產品組合的整體永續性。

永續性 8
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資源

AWS 文件

• 可靠性支柱（AWS Well-Architected 的框架）

• 安全支柱（AWS Well-Architected 的框架）

其他 AWS 資源

• AWS Artifact

• AWS 定價計算工具

• 免費 AWS 雲端 安全試用

• 安全性、身分識別與法規遵循 AWS

AWS 文件 9

https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/welcome.html
https://aws.amazon.com/artifact/
https://calculator.aws/
https://aws.amazon.com/free/security/
https://aws.amazon.com/products/security/
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文件歷史記錄
下表描述了本指南的重大變更。如果您想收到有關未來更新的通知，可以訂閱 RSS 摘要。

變更 描述 日期

更新 更新決策樹狀結構，並新
增與 AWS Well-Architected 
Framework 頁面的對齊。

2025 年 2 月 27 日

初次出版 — 2024 年 4 月 11 日

10

https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-evaluating-security-service/strategy-evaluating-security-service.rss
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-evaluating-security-service/well-architected-framework.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-evaluating-security-service/well-architected-framework.html
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本文為英文版的機器翻譯版本，如內容有任何歧義或不一致之處，概以英文版為準。
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